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Abstract

With increasing connectivity speed and Web systems evolution, emerges the Internet systems,
which are more commonly called cloud computing. It's designates a support platform that
provides: management, on-demand use, fitness requirements, rational use of resources and
automation of processes related to creation of infrastructure and support that should be secure .

Resumo

Com o aumento da velocidade de conectividade e evolugdo dos sistemas WEB, comega a surgir
os sistemas de Internet, que mais comumente sdo chamados de Computacdo nas Nuvens. Este
termo designa uma plataforma de suporte a sistemas de software que prové aos seus usudrios:
gerenciamento, uso sob demanda, adequacdo as necessidades, racionaliza¢do do uso dos
recursos e automagdo dos processos relacionados a cria¢do de infra-estruturas de suporte e
que devem ser seguros.

1.1 Introdugio a Cloud Computing

Atualmente, Computacdo nas Nuvens (Cloud Computing) tem sido um dos temas mais
discutidos na area da Ciéncia da Computagdo, tanto como topico de pesquisa, como de interesse
de investimento para as empresas. Os conceitos associados a Computacdo nas nuvens
comecaram a ter uma maior visibilidade em meados do ano de 2008, fundamentando-se em
2009. Como fatores que impulsionaram a dissemina¢do destes conceitos e idéias associadas,
tem-se a crise econdmica e a necessidade de racionalizacdo dos custos de tecnologia da
informagdo e comunicagdo (TIC).

Computagdo nas nuvens pode ser vista como uma plataforma de suporte a sistemas de
software que prové aos seus usuarios: gerenciamento, uso sobre demanda, adequagdo as



necessidades, racionalizacdo do uso dos recursos e automacdo dos processos relacionados a
criacdo de infra-estruturas de suporte.

A idéia central do uso de computacdo nas nuvens estd em tornar a infra-estrutura de
suporte as aplicacdes o mais programavel possivel. Este novo paradigma faz com que os
usudrios/clientes das empresas que provém servigos em clouds paguem somente pelo consumo
real de recursos, sendo os mesmos disponibilizados de imediato a medida que precisem de mais
capacidade.

Abaixo estdo listados os principais beneficios obtidos com o uso de Computagdo nas Nuvens

= Agilidade: permite aos usuarios crescer a sua infra-estrutura de forma rapida;

»= Custo: diminuicdo dos custos, uma vez que os usuarios passam a pagar pelo que
utilizam e ndo mais por toda a infra-estrutura;

= Independéncia de dispositivos e localizagdo: os usuarios passardo a utilizar um browser
para acessar 0s Seus recursos;

=  Compartilhamento: como a idéia béasica ¢ que os usuarios paguem apenas pelo que
utilizem, logo o compartilhamento dos recursos computacionais se faz necessario;

= Disponibilidade: os sistemas precisam estar disponiveis a qualquer momento, logo ¢
necessario redundancia;

= Escalabilidade: os sistemas devem possuir escalabilidade horizontal, ou seja, a
capacidade de se expandir apenas adicionando mais servidores.

= Seguranca: devido a centralizagdo dos sistemas, fica mais facil implementar questdes de
seguranga

= Manutencdo: por ndo ser necessario instalar os aplicativos nos computadores dos
usudrios, fica mais facil realizar a manutencao e atualizacdo dos sistemas.

= Medicdo: com a centralizagdo o monitoramente torna-se mais facil, ajudando na tomada
de decisdao de quando se deve ou ndo adquirir mais infra-estrutura.

Como se pode observar, estes beneficios sdo interessantes do ponto de vista de quem
desenvolve os sistemas, de quem os administra e de quem os mantém. Eles permitem que novas
tecnologias sejam adicionadas ao dia a dia da empresa sem a necessidade de um investimento
elevado.

Dentre as tecnologias que ddo suporte ao crescimento elastico dos sistemas computacionais
na nuvem, destacam-se: virtualizagdo, peer-to-peer e grids computacionais. A jungdo destas
tecnologias associado a estratégias de gerenciamento, seguranca e a compreensdo basica do
funcionamento das aplicagdes, permitem a criagdo de um arcabougo de sustentagdo para os
modelos de solugdo descritos acima, tendo como desafio a exigéncia de prover todas elas de
forma segura.

1.1.1 Principais beneficios

Além da reducdo de custos, Cloud Computing prové aos seus usudrios: gerenciamento, uso
sobre demanda, adequagdo as necessidades, racionalizacdo do uso dos recursos e automacao dos
processos relacionados a criagdo de infra-estruturas de suporte.



1.2 Sistemas P2P

1.2.1 Arquiteturas P2P

Os grandes responsaveis pelo impulso e popularizacdo dos sistemas distribuidos P2P foram o
Napster [13] e Gnutella [14]. Além de protagonizar inimeras questdes judiciais quanto a
direitos autorais e pirataria, foi através destas ferramentas que se evidenciou o potencial da
tecnologia no que diz respeito a compartilhamento de recursos sem desprender maiores
investimentos em hardware. Desde a época desses precursores, a tecnologia P2P vem sofrendo
diversas mudancas. Esse tipo de sistema computacional encontra-se classificado dentre alguns
tipos de sistemas e com algumas subdivisdes, como pode ser observado na Figura 1.
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Figura 1 Taxonomia de sistemas P2P

A ilustragdo mostra que os sistemas tendem a sofrer um processo de descentralizagdo
continuo, onde o primeiro grande avanco se deu com o modelo cliente-servidor. Este por sua
vez, consiste numa maquina central que disponibiliza algum tipo de servico consumido por
outras maquinas. A segunda forma de descentralizagdo ja mostra o surgimento das aplicagdes
P2P, classificadas por sua forma completamente descentralizada (ou pura) e um modelo hibrido.
E comum nos sistemas P2P hibridos a existéncia de estruturas de controle centralizadas para a
utilizag¢do de recursos descentralizados. Cada um dos modelos de descentralizagdo possuem suas
vantagens e desvantagens. Essas caracteristicas sdo abordadas nas se¢des seguintes.

1.2.2 Arquiteturas puras

As redes denominadas puras possuem como principal caracteristica a ndo existéncia de controle
central. Todo o funcionamento se da com uso de um algoritmo descentralizado onde ¢ possivel
localizar peers e/ou servicos [58].

Esta localizacdo ¢ feita fazendo uso da técnica de enchente (flooding)[58], onde a
mensagem ¢ enviada a todos os computadores diretamente ligados ao emissor e cada maquina
que recebe a mensagem faz o mesmo. Para evitar que a rede entre em colapso (/oop), um tempo



de vida ¢ atribuido & mensagem para os casos em que ela ndo chegue ao seu destino. Os pontos
negativos aqui sdo:

* Algumas maquinas podem ndo receber a mensagem, negando assim um
servico que estaria disponivel em tese;

* H4 um grande volume de mensagens enviadas até que a mesma encontre a
maquina de destino.

Para melhor ilustrar o funcionamento, ¢ possivel visualizar na Figura 2 o algoritmo de
busca em execugdo. E possivel perceber que algumas maquinas ndo repassam a mensagem
recebida devido a limitagdes no tempo de vida e nimero de repasse.
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Figura 2 Exemplo de requisi¢io usando a técnica de flood.

A técnica mais utilizada na implementacdo de arquiteturas puras, o qual gerou um
avango significativo na darea, ¢ o Distributed Hash Tables (DHT)[20]. Utilizadas nas
ferramentas pStore [1], Pastiche [2], Oceanstore [3], PeerStore[25] e BitTorrent[15]. As DHTs
pertencem a classe de sistemas distribuidos descentralizados e oferecem recursos de localizacao
similar as hash tables (chave, valor). Um par de chaves e valor ¢ armazenado na DHT e
qualquer participante da rede pode acessar o valor desejado apenas informando a chave
associada. As primeiras quatro especificagdes de DHTs (Pastry [16], Chord [17], CAN[18] e
Tapestry [19]) surgiram quase simultaneamente no ano 2001, depois disso, sua utilizagdo se
popularizou em aplicagdes destinadas ao compartilhamento de arquivos na internet. Um estudo
mais aprofundado sobre as diferentes implementagdes de DHT pode ser encontradas em outros
trabalhos [20].

As DHTs possuem como principais caracteristicas:

* Descentralizag@o: os proprios nds criam e mantém o sistema, sem a necessidade de um
servidor;

* Escalabilidade: o sistema suporta a participacdo de um crescente numero de nos
simultaneamente;

e Tolerancia a erros: o sistema deve ser confiavel, mesmo com nds entrando e saindo
continuamente da rede.

Para alcangar os objetivos supracitados, as redes DHTs utilizam a técnica de que um né
na rede deve estar em contato direto com apenas uma fragdo de todos os nds participantes. Isso
reduz o custo de manuten¢do quando um né entra ou sai do sistema.



Para armazenar um arquivo numa DHT, primeiro se calcula uma chave (geralmente o
codigo hash SHA-1 [21] do seu nome ou do seu contetido), em seguida esse arquivo ¢ enviado
para a rede até ser encontrado o conjunto de nods responsaveis por seu armazenado. Para
recuperd-lo, uma mensagem ¢ enviada informando a chave do arquivo desejado. Essa
mensagem por sua vez ¢ encaminhada até um né que possui o contetido desejado, que é enviado
como resposta. A seguir ¢ descrito uma das implementagdes de DHT mais utilizadas: o Chord
[17].

1.2.3 Arquitetura Chord

A implementacdo de DHT utilizando Chord se destaca pela sua simplicidade em oferecer uma
unica operagdo em que dada uma determinada chave, ela serd mapeada para um né na rede.
Segundo Stoica [17], sua arquitetura foi projetada para se adaptar facilmente a entrada e saida
de novos peers na rede.

Embora seja uma implementacdo que possui apenas uma tarefa (associar chaves a nds
da rede), o Chord possibilita ao desenvolvimento de aplicagdes P2P uma série de beneficios:

* Balanceamento de carga: as chaves sdo distribuidas igualmente entre os nos da
rede;

* Descentralizacdo: nenhum n6 ¢ considerado mais importante que outro;

* Escalabilidade: o uso do Chord ¢ vidvel mesmo com uma grande quantidade de
nos;

* Disponibilidade: ajuste de sistema automatico a entrada e saida de novos nos,
fazendo que um no6 sempre esteja visivel na rede;

* Flexibilidade: ndo ¢ necessario seguir nenhuma regra para o nome das chaves.

Na Figura 3 [17] ¢ ilustrada a localizagdo e armazenamento de dados que podem ser
facilmente desenvolvidos acima da camada de Chord, associando a chave a informag¢do no n6 a
que ela faz parte no sistema.
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Figura 3 Sugestio de arquitetura de um sistema de armazenamento utilizando
Chord. [17]

Para atribuir chaves aos nos, o Chord usa uma variagdo de consistent hashing [22] que
cuida do balanceamento de carga, uma vez que cada nd tende a receber naturalmente um mesmo
numero de chaves. Em trabalhos anteriores ao Chord usando consistent hashing, se assumia que
cada n6 possuisse conhecimento de todos os outros, diferentemente, no Chord cada né precisa
ter conhecimento de apenas uma fracdo dos outros nos na rede.

Supondo uma rede de n nds, um peer mantém informagdes sobre O(log n) nds, e para
encontrar um determinado né na rede basta que ele possua apenas uma referéncia valida.



1.2.4 Arquiteturas hibridas

Em alguns sistemas P2P ¢ necessaria a identificagdo dos peers conectados na rede. Para tal,
sistemas como o OurBackup[1], que fazem uso de redes sociais para backup, utilizam em sua
arquitetura um servidor responsavel pela autenticagdo dos usuarios, manuten¢do da rede e dos
metadados onde as copias estdo armazenadas. Pode-se ressaltar que a utilizacdo de servidores
ndo € obrigatdria para a localizacdo dos peers e dos metadados, podendo essa ser feita utilizando
as DHT mencionadas anteriormente.

Nesses sistemas, o papel do servidor estd em oferecer uma interface aos peers da rede
com diversas operagdes tais como: autenticacdo do usudrio; manipulagdo dos dados
armazenados por outros peers (adicionar, remover, excluir, atualizar); manipulagdo dos usuarios
cadastrados no sistema; localizacdo dos peers e relacionamento entre eles; dentre outras tarefas
que venham a atender os requisitos do sistema.

Essa centraliza¢do de informacdes pode trazer prejuizos de escalonamento no sentido de
que sempre vai existir uma exigéncia maior do servidor a medida que se aumenta o namero de
requisi¢des, usuarios, metadados ou quaisquer outras informacdes delegadas ao servidor.
Porém, sistemas como o eDonkey [23] se mostraram bastante eficientes quanto ao
gerenciamento centralizado de informagdes dessa natureza. Se necessdrio esse escalonamento
também pode ser resolvido com a utilizacdo de clusters ou grids no lado do servidor, fazendo-se
mais importante a disponibiliza¢do da interface de comunicacdo com a maquina cliente.

1.2.5 Seguranca e compartilhamento de pedacos de arquivos

Em busca de garantir a seguranca e a possibilidade de que diferentes usuarios possam
compartilhar os mesmos blocos (pedacos) de arquivos diferentes, o identificador de cada bloco ¢
calculado utilizando-se a seguinte formula: /D = h(h(c)); onde ¢ é o contetdo do bloco e / ¢
uma operacao de criptografia hash. Possibilitando, assim, a identificagdo e compartilhamento,
de forma segura, dos blocos semelhantes, mesmo que seu conteudo ndo seja conhecido.
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Figura 4 Criptografia dos blocos e geracio do identificador. [25]

Na Figura acima se pode ver uma ilustracdo do modelo descrito acima, na proposi¢ao
do sistema PeerStore [25]. Nessa abordagem o valor hash calculado a partir do contetido do
bloco ¢ usado como chave para criptografia do mesmo. Por essa razdo, esse valor ndo ¢ utilizado
diretamente como identificador, por isso um novo valor hash é calculado. Dessa forma, apenas
0s peers que geraram o bloco podem ter acesso ao seu conteido, uma vez que geraram o0 mesmo
identificador para blocos semelhantes.



1.2.6 Verificacao da consisténcia dos blocos

De forma a verificar a consisténcia dos blocos que foram armazenados remotamente, um peer
deve desafiar periodicamente os seus parceiros para saber se ainda estdo guardando as cdpias
dos blocos a eles confiada. Contudo, solicitar que todos os blocos sejam recuperados apenas
para teste ndo se mostra viavel, uma vez que o consumo de banda de rede para tal fim seria
muito alto. Assim como o Samsara [8], o sistema PeerStore [25] propde a forma descrita na
figura abaixo para a solugdo desse problema.
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Figura S Verificar consisténcia dos dados armazenados apenas enviando h0 e hn.
[25]

Nessa técnica, o peer que deseja verificar a consisténcia dos dados envia um valor tnico
h0, assim como uma lista dos n blocos em questdo. Para responder, o peer desafiado deve
concatenar o valor /40 ao conteudo do primeiro bloco e calcular o codigo hash desse novo valor,
gerando assim 4/. O novo valor hl ¢ entdo concatenado ao conteudo do segundo bloco onde um
novo valor hash h2 seré calculado, e assim sucessivamente até que o valor de todos os blocos
seja verificado gerando como resultado final An. Esse valor final ¢ entdo enviado como resposta
provando, assim, a presenca de todos os blocos.

1.2.7 Disponibilidade

Segundo a norma ISO/IEC 9126 [3], a confianca pode ser definida como sendo a “capacidade
do produto de software de manter um nivel de desempenho especificado, quando usado em
condicdes especificadas”.

Avaliar se um sistema ¢ confidvel ou ndo envolve analisar dados quantitativos e
qualitativos. Com base nesse contexto, Sommerville [1] classifica essa avaliagdo em quatro
pilastras. Sao elas:

* Disponibilidade: ¢ a probabilidade de um sistema, em determinado instante, ser
operacional e capaz de fornecer os servicos requeridos:

* Confiabilidade: ¢ a probabilidade de operagdo livre de falhas durante um tempo
especificado, em um dado ambientem para um propdsito especifico;

* Seguranca: ¢ um atributo que reflete a capacidade do sistema de operar, normal e
anormalmente, sem ameagar as pessoas ou ambiente;

* Protecdo: ¢ a avaliagdo do ponto em que o sistema protege a si mesmo de ataques
externos, que pode ser acidentais ou deliberados;

Disponibilidade e confiabilidade sdo em esséncia probabilidades e, portanto sdo
expressos em valores numéricos. Ja seguranca e prote¢ao sdo feitos com base em evidéncias na
organizacdo dos sistemas e normalmente ndo sdo expressos em valores numéricos.
Frequentemente sdo medidos através de niveis, e a ordem de grandeza destes denomina se um
sistema ¢ mais ou menos seguro/protegido do que outro.



Oliveira [1] concorda com Sommerville [1], quando define disponibilidade em sistemas
de backup P2P como sendo a probabilidade de recuperacdo de uma informagdo num
determinado instante ¢. Logo, quando se fala sobre armazenamento de dados em sistemas P2P,
sua natureza distribuida contribui para uma maior disponibilidade, uma vez que a distribuicao
geografica intrinseca dos pontos de rede reduz as chances de falha simultanea por acidentes
catastroficos. No entanto, computadores em uma rede P2P estdo disponiveis apenas uma fracao
de tempo, ou estdo sujeitos as mais diversas falhas, o que pode trazer prejuizos a disponibilidade
dos dados armazenados. Para reduzir esse risco ¢ aumentar a disponibilidade do sistema, faz-se
necessario o uso de redundancia dos dados, seja por replicagdo ou usando técnicas mais
elaboradas como o erasure codes [2].

1.2.8 Replicacio dos dados

A replicacdo ¢ a mais tradicional forma de garantir disponibilidade, onde k cépias idénticas de
um dado ¢ copiada em diferentes instancias dos pontos de rede. O ntimero k deve ser definido
de forma a aumentar a probabilidade de recuperacdo de alguma informacdo dada a
probabilidade de um peer que a possua estar disponivel no instante desejado. O aumento
probabilistico da disponibilidade ¢ obtido somando-se as probabilidades de apenas um no estar
disponivel, dois nos estarem disponiveis, trés nds estarem disponiveis, até k. [1] Ou, esse
somatorio pode ser das probabilidades de as copias terem falhado no lugar de as copias estarem
disponiveis. Sendo assim, essa disponibilidade pode ser descrita segundo a seguinte equacao,
onde /¢ a falha e k a quantidade de copias:

k (k . .
C=Y| (1=/)()"

i=1\i
Equacao 1 Calculo da probabilidade de que uma informacéo esteja disponivel da
rede.

Na tabela a seguir sdo mostrados os resultados obtidos na aplica¢cdo da formula.

Tabela 1 Resultados obtidos na aplicacdo da formula para 20% (esquerda) e 30%
(direita) de falha.

f K C f k C

20% 4 0.998400 30% 6 0.999271
20% 5 0.999680 30% 7 0.999781
20% 6 0.999936 30% 8 0.999934
20% 7 0.999987 30% 9 0.999980
20% 8 0.999998 30% 10 0.999994

Note que para uma taxa de falha de 20% se podem obter cinco noves de precisdo
efetuando oito copias da informagdo, e para uma taxa de falha de 30% podemos obter um
resultado bastante similar aumentando o numero de copias em duas.



1.3 Sistemas em Grids

1.3.1 Conceitualizacao

A literatura sobre Grid Computing abrange diversas defini¢des sobre este conceito. Porém, ndo
ha uma concordancia geral entre os termos utilizados. Para Aidouni ef al. [21] um grid
computacional é definido como uma infra-estrutura que envolve o uso colaborativo e integracao
de computadores, redes, banco de dados e instrumentos cientificos pertencentes e gerenciados
por multiplos dominios administrativos visando compartilhar recursos computacionais além dos
limites institucionais, a fim de prover uma plataforma poderosa e distribuida de altissima escala,
com um custo muito inferior quando comparada a um supercomputador paralelo.

Por outro lado, para Ian Foster [22], Grid € uma infra-estrutura de software e hardware
para integrar recursos computacionais, dados e pessoas dispersas geograficamente formando um
ambiente colaborativo distribuido.

Ja Krauter [23], define grid como um sistema de rede que pode escalar ambientes do
tamanho da internet com maquinas geograficamente distribuidas através de multiplas
organizagdes e dominios administrativos.

1.3.2 Abordagem Histérica

Na década de 80, as primeiras manifestagdes de computagdo em grade consistiam em
aplicativos que utilizam o paradigma de computag@o paralela para a promog¢do de mecanismos
de comunicag¢do entre processadores, proporcionando um grande potencial para realizar
compartilhamento de memoria [24].

A fim de possibilitar novos achados cientificos, a comunidade cientifica se viu com o
desafio de trabalhar em pesquisas multidisciplinares nas quais envolviam grandes quantidades
de dados a serem processados, disponibilizados e apresentados [24]. A chave principal desse
desafio estava em como promover uma infra-estrutura computacional em rede de larga escala e
de baixo custo [24][25].

No inicio da década de 90, impulsionados pelo uso de rede de computadores e
computacdo de larga escala, surgiram uma gama de projetos que faziam uso de computagdo
distribuida. Em 1995, durante uma conferéncia promovida pela IEEE e ACM sobre computacao
paralela, foram utilizados 11 redes de computadores para demonstrar a criacdo de um
supercomputador distribuido geograficamente [26]. O projeto foi conduzido por lan Foster e
recebeu o nome de [I-Way (Information Wide Area Year), ficando conhecido como o primeiro
modelo de implementacdo de grades computacionais [25].

O sucesso do projeto incentivou diretamente a criacdo de mais de 70 aplicagdes, como
também sua continuidade, que foi patrocinada por diversas institui¢gdes governamentais norte-
americanas [26]. Consequentemente, no ano seguinte, a DARPA (Defense Advanced Research
Projects Agency), desenvolveu e financiou um projeto de pesquisa para a constru¢do de uma
ferramenta de computacdo distribuida em larga escala conhecida como GLOBUS, conduzido
também por lan Foster e pelo pesquisador Carl Kesselman [25][24].

Durante a Conferéncia de Supercomputacao(SC98), um forum foi estabelecido para
estudar, discutir ¢ implementar padrdes e melhores praticas no uso de grades computacionais.
Em 2000, o eGrid (European Grid Forum ) e o AsianPacific Grid Forum se uniram e fundaram
o Global Grid Forum. Anos mais tarde, ocorreu outra fusdo entre a Global Grid Forum e a
Enterprise Grid Alliance (EGA), que resultou na fundagdo do Open Grid Forum (OGF) [27].

O Open Grid Forum ¢ uma comunidade de usudrios e desenvolvedores que lideram
estudos de padronizagdo para grades computacionais. A comunidade consiste em milhares de
pessoas especializadas na industria e na pesquisa, representando mais de 400 organizagdes em
mais de 50 paises ao redor do mundo.



1.3.3 Visao Geral sobre Grids

O termo grid surgiu nos Estados Unidos como referéncia a rede de distribuicdo de energia
elétrica (Power grids). Semelhante a essas redes, existe uma transparéncia de como o recurso
utilizado estd sendo de fato produzido ou armazenado. Como ndo é possivel armazenar a
energia elétrica distribuida pela rede, ela devera ser consumida ou seré perdida.

Analogamente a essas redes, os ciclos de processamento de CPU também ndo podem
ser armazenados. Consequentemente, em periodos de ociosidade do processador, o
processamento poderia ser efetuado sem o usudrio final saber onde exatamente a computacao
esta sendo executada.

A infra-estrutura de ambas as redes sdo heterogéneas e sdo formadas por diferentes
componentes: usinas de producdo de energia elétrica, linhas de transmissado, transformadores e,
do outro lado, computadores, servidores, conexdes de rede, dispositivos de armazenamento.
Adicionalmente, tanto redes elétricas como grids computacionais sdo pervasivas, ou seja, o
usudrio pode ter acesso ao recurso desejado em qualquer parte da rede onde exista um ponto de
entrada, como ilustrado na figura 6 [28].
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Figura 6 Visdo Geral de Grid Computacional

Este modelo distribuido de arquitetura computacional traz diversos beneficios além do
compartilhamento dos ciclos de CPU e espaco de armazenamento. Ele também prové a
capacidade de processar paralelamente aplicacdes subdivididas em partes menores, que podem
ser distribuidas em milhares de computadores ao mesmo tempo visando aumentar o
desempenho dessas aplicagdes. Essa abordagem se mostra muita interessante do ponto de vista
da confiabilidade do sistema, visto que a ocorréncia de falha em pontos especificos do grid ndo
compromete o funcionamento total da rede [29].

Para controlar o acesso a todos os recursos de um grid é necessaria uma camada de
software que fica localizada entre a interface com o usudrio e o sistema operacional. Essa
camada de software ¢ denominada middleware. Ele ¢ geralmente constituido por modulos com
APIs de alto nivel, que proporcionam a sua integragdo com aplicagcdes desenvolvidas em
diversas linguagens de programacdo, ¢ interfaces de baixo nivel que permitem a sua
independéncia do restante da rede [29], como estd ilustrado na figura 7.
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Grid Approach
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Figura 7 Camada de Software Middleware

Segundo lan Foster [30], existem trés caracteristicas basicas que compdem Grids
Computacionais:

1. Um Grid ndo possui um controle centralizado, onde as questdes de seguranga, politicas
de acesso e controle do uso de recursos sdao consideradas dentro dos diferentes dominios
que constituem o Grid;

2. O Grid é formado por protocolos abertos e padronizados para proporcionar alto grau de
interoperabilidade no ambiente;

3. O Grid deve fornecer QoS (Qualidade de Servico) com o propdsito de atender
diferentes requisitos de tempo de resposta, vazdo, disponibilidade, seguranca e alocacao
de diversos recursos dentro de um sistema heterogéneo e complexo.

A ideia de compartilhamento de recursos ndo ¢ nova, pois a propria web pode ser
considerada como um servi¢o de compartilhamento de informagdes sobre a camada da internet.
Desde as iniciativas pioneiras em grades computacionais até os projetos mais recentes, todos
procuram explorar a ociosidade das maquinas para realizar analises e calculos que seriam feitos
exclusivamente em um Unico servidor central.

1.3.4 Organizacdes virtuais

Grupos que estdo dispersos geograficamente ¢ que estdo dispostos a doar tempo de
processamento ocioso para a resolucdo de problemas podem ser agrupados no que chamamos de
organizacdes virtuais (Vitual Organization - VO). Uma VO pode ser comparada a um cluster ou
um agrupamento de computadores que estdo sob o mesmo dominio administrativo, no qual sdo
determinadas regras de compartilhamento de recursos. E importante ressaltar que a unido de
varias VO’s através de redes de computadores (LAN — Local Area Network ou MAN —
Metropolitan Area Network) ¢é o que realmente forma uma grid na sua forma mais conceitual.
Na figura 8 abaixo ¢ ilustrado a formag¢do de um grid computacional com a disposi¢do de varias
VO’s ao redor do mundo.
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Figura 8 Organizagdes Virtuais formando uma grid

1.3.5 Componentes de uma grade computacional

Durante a evolugdo do estudo e implementagdes de grades computacionais, diversas arquiteturas
foram propostas sem seguir nenhuma padronizagdo comum (comunicagdo, dados, plataformas e
protocolos), gerando um impacto negativo na interoperabilizacdo dos sistemas.

Com a melhoria e aperfeicoamento dos protocolos e tecnologias aplicadas na Internet e
nas proprias grades computacionais, se estabeleceu uma componentizagdo minima necessaria
para o estabelecimento de ambientes de grade, sendo formado por: interface do usudrio,
seguranca, agente de busca de informagdes, escalonadores, gerenciamento de dados e
gerenciamento de tarefas e recursos. Essas funcionalidades serdo melhor descritas nas proximas
secoes.

1.3.6 Interface do Usuario

Um ambiente de grid computacional pode disponibilizar diversos tipos de interface com
usuario. Dentre as mais utilizadas, é possivel destacar: interpretador de comandos, aplicagdo
cliente pré-definida e portais de servicos (web services).

A alocagdo, distribuicdo e execucdo de tarefas através de um interpretador de comandos
¢ 0 mecanimo mais primitivo porém mais usado e preferido por usudrios mais experientes.
Através dele ¢ possivel inserir comandos ou até criar scripts que serdo executados e
interpretados por um interpretador comumente chamado de shell.

As aplicagdes cliente dedicadas a exibicdo da interface grafica sdo aplicativos desktop
que rodam na estag¢do do usuario e possuem um canal de comunica¢do com a grade. Esse tipo de
aplicacdo executa uma lista limitada de tarefas e comandos simples, requisitando ou
executando-os na grade. Um exemplo desse tipo de operacdo seria a submissdo de dados por
meio de aquivos em lote (sistemas batch) ou utilizando XML.

Portais web sdo as interface mais utilizadas na atualidade devido a expansdo da Internet
em todo mundo. Um portal de grade pode disponibilizar uma série de servigos para uma
determinada comunidade, necessitando apenas que os usuarios cumpram os requisitos minimos
de acesso. O mais interessante desse tipo de interface ¢ que os administradores podem incluir ou
remover servigos dinamicamente sem interferéncia nas estacdoes dos usuarios.
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1.3.7 Seguranca

Para entender os problemas de seguranca envolvidos em sistemas distribuidos que utilizam os
conceitos de grids, ¢ conveniente apresentar um cendrio genérico que ilustre um ambiente de
computacdo distribuida e seus recursos envolvidos em institui¢des distintas. Na figura 9 ¢
apresentado este cenario.

sitio C

Contactando
Recursos

Sitio G Sitio D

I:IDD a Disparando
DD Tarefas
Acessando

Parametros

Sitio F [*

= N
0

Figura 9 Arquitetura de seguranga para grids

Dentro desse cendrio € possivel observar que existem sete sitios (A-G) que dispdem de
recursos e necessidades distintas. Os processos de comunicacdo entre esse sitios (representados
pelas setas de interligacdo) sdo realizados da seguinte maneira: A solicita um procedimento de
analise de dados para C; C conecta-se com D para adquirir informag¢des sobre recursos; D
solicita e distribui tarefas para G e E; G e E consultam parametros em F.

Foster descreve os seguintes pontos a serem considerados num cendrio classico de
funcionamento de uma grid computacional:

1. Os usuarios das organizacdes multi-institucionais formam um grupo extenso e
dindmico. Os participantes desses grupos, constituintes da organizacdo virtual, podem
ser alterados, incluidos ou excluidos dependendo da necessidade e da quantidade de
recursos disponiveis pela instituigao.

2. A disponibilidade de recursos ¢ vasta porém dinamica.
3. O processamento dos recursos computacionais apresentam caracteristicas distribuidas.

4. Os processos podem criar e destruir conexdes (unicast ou multicast) dinamicamente em
tempo de execugdo.
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5. Os recursos podem ser acessados por diferentes formas de autenticacdo, autorizagdo e
politica devido a divergéncia do ambiente de seguranga empregado pelas institui¢des
participantes.

A politica de prote¢do de uma infra-estrutura de grade visa previnir ataques aos recursos
disponibilizados pela rede, congestionamento de recursos e a inclusdo de dados espurios que
impossibilitem a legitimidade da informagdo. Consequentemente, o ambiente deve
contemplar politicas de autenticacdo, controle de acesso, integridade, confidencialidade e
irretratabilidade.

1.3.8 Agentes de Busca de Informacdes

O agente de busca de informacgdes, ou Broker, ¢ o componente responsavel por manter um
banco de informagdes sobre a disponibilidade de recursos e servigos que fazem parte da rede,
além de informar aos usudrios conectados. Também compete ao Broker a atividade de controlar
a informacdo do estado (disponivel, trabalhando, ocupado, indisponivel ou falho) e da
localizacdo de recursos através de descrigdes publicadas de nome e de diretério (DNS e

LDLAP).
em Grade

Requisigdo de Execugéo

Servigo de Interligag&o Servigo de Descoberta

Provedor Registrador
de Servicos de Servicos

Servigo de
Descrigdo

Figura 10 Agentes de busca

A figura 10 apresenta como o Broker realiza a busca por informagdes de recursos
disponiveis na rede para execucdo de uma tarefa especifica. Quando hd uma necessidade por
parte da aplicacdo de realizar essa busca, uma requisicdo ¢ disparada para o agente de busca
que, por sua vez, consulta o provedor e registrador de servicos em busca da disponibilidade do
recurso no ambiente.

1.3.9 Escalonadores

Escalonadores sdo componentes responsaveis pela coordenagdo da execugdo dos processos
computacionais. Esses componentes sdo aplicados exaustivamente em sistemas operacionais
multiprogramados para o escalonamento de processos e execugdo de aplicacdes paralelas.

7

Um exemplo de atividade que um escalonador realiza ¢ a alocagdo de tarefas
computacionais para um conjunto pré-definido de unidades de processamento. Esse método ¢
normalmente empregado em clusters, onde os processadores sdo, na maioria dos casos,
homogéneos.
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Os escalonadores desenvolvidos ou adaptados para o uso em grades computacionais sdo
conhecidos como meta-escalonadores (metascheduler). Os meta-escalonadores sdo compostos
por ferramentas para designar prioridade de execu¢do, re-submissdo de tarefas e escalonamento
multinivel. Para a execucdo desse tipo de tarefa, os componentes da rede recebem informagdes
sobre a capacidade do processamento disponivel e informagdes sobre o estado dos recursos.

Os escalonadores para grades computacionais sdo compreendidos como sendo o
escalonador global dos escalonadores locais e equipamentos que compdem a infra-estrutura.
Pelo fato da interagdo e submissdo de tarefas na grade computacional, um meta-escalonador
precisa ter compatibilidade com ferramentas de seguranca, sistemas de informagdo e ambiente
de execucdo da grade. A figura 11 apresenta a visdo esquematica de uma arquitetura que ¢
aplicado metaescalonamento.
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Entre Clusters

A A \J

[ N\ [ N\ [ N
Escalonador Local Escalonador Local Escalonador Local

[ (Condor Cluster) [ (Load Leveler Cluster) j [ (PBS Cluster) j

~ ' ~ R s ~
99| |©€99| [|99Y
99| |©€99| [|99Y
. ~ S | - N
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Figura 11 Visdo geral de uma arquitetura com metaescalonador

1.3.10 Gerenciamento de Dados

O gerenciamento de dados ainda ¢ um desafio para as aplicagdes em grades computacionais,
pois o modelo de gerenciamento de dados ¢ dependente da taxonomia ou finalidade do
ambiente. Dentro de uma grade computacional podem ser encontrados diferentes tipos e
formatos de dados que devem ser operados de forma comum. Alguns exemplos dessa
variabilidade sdo: arquivos convencionais, base de dados relacionais, base de dados XML,
objeto de dados, dados virtualizados, setores de dados e metadados.

A geréncia e a movimentacdo de arquivos ou diretorios fica a cargo dos protocolos
convencionais utilizados na Internet, que passaram por uma adaptacdo para se adequarem ao
ambiente de grades computacionais, como ¢ o caso do GridFTP.Nos demais tipos de dados se
torna indispensavel uma camada de software adicional (middleware) que possibilite a
manipulacdo de tais informagdes com mais transparéncia. A funcdo basica dessa cama de
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software ¢ compreender o provedor de informacdes (i.e. SGBD) e transformar essas
informagdes num padrao comum, tal como os documentos em XML.

Na figura 12 ¢ mostrado um modelo de acesso a base de dados relacionais em ambientes
de grade computacionais.
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Si Web)
v ervico Web)

Camada de
Seguranga
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Servigo Web Servigo Web
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(Servigo Web) (Servigo Web)
T F

/ \

Oracle DB2 MySQL PostgreSQL

Figura 12 Gerenciador dos dados

1.3 Seguranca em computacio nas nuvens

Seguran¢a em cloud computing ndo difere muito da segurancga tradicional. No entanto, se deve
ter mais atencdo no software do que na infra-estrutura, visto que esta ultima, no melhor dos
casos, quando se trata de um modelo de Infra-Estutura como Servigco (IaaS), estard sobre
controle do desenvolvedor, com excecdo do hypervisor.

Sendo assim, se faz necessario a proposta de uma metodologia que vise a garantia da
seguranca de um software que ndo cause grandes acréscimos de tempo e custo ao ciclo de
desenvolvimento. Esse é um tema relevante e atual visto que a maioria das falhas reportadas nos
sistemas estdo nas aplicacdes e ndo mais na infra-estrutura, transformando a computagdo nas
nuvens o local onde esse problema ¢ potencializado.

No entanto, a existéncia de processos consolidados para garantir a seguranga da
infraestrutura ndo garante a seguranga como um todo, visto que uma aplicagdo insegura em uma
rede segura ¢ inseguro da mesma forma.

7

Um sistema ¢ considerado seguro quando a seguranca estd presente tanto na
infraestrutura, quanto na aplica¢do. Porém, uma falha em qualquer um dos dois componentes
e/ou em seus processos pode comprometer toda a seguranga.

Considerando a evolucdo da Engenharia de Software, temos que qualidade de um
software ndo é apenas garantida através da execu¢do de um processo, mas sim a execucao de
testes e validacdo [30] no intuito de garantir que o produto entregue reflita a visdo do cliente, ao
menos em termos de especificagdes. Sendo assim, vemos praticas como TDD (Test Driven
Development) e outras recomendacdes, em conjunto de processos e metodologias, sendo
incorporados ao processo de desenvolvimento de software.
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A Figura 13 apresenta o ciclo de seguranca para um software em cloud computing:
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Figura 13 Seguran¢a em Cloud Computing (Fonte: Cloud Security Aliance)

1.3.11 Processo para a garantia da qualidade

De posse das consideragdes feitas, a proposta de um processo de garantia da qualidade focado
em seguranga e que seja agil e focado no reuso de software deve transpassar as atividades de:

a) Elaboragdo dos requisitos: a elaboragdo dos requisitos de seguranca de
softwares demanda profissionais mais experientes, pois exige conhecimento sobre
seguranca tanto para a utilizagdo de estratégias de defesa como a execugdo de testes de
validacdo da seguranca. Como descrito, o conjunto de ataques mais frequentes a uma
aplicagdo ¢ conhecido, logo, pode-se basear neles para escrita de requisitos bem
elaborados que visem a defesa das aplicacdes. Como os ataques seguem um padrio, ¢
possivel definir requisitos reutilizdveis, fazendo com que os mesmos venham de uma
base de conhecimento sobre tecnologias, padrdes de projeto, arquiteturas e ataques.

b) Teste e validacdo: a garantia da qualidade ¢ dada através da execucdo de testes
no sistema. A elaboragdo e automacao dos testes de penetragdo da aplicagdo baseando-
se nos ataques que a aplicagdo ird sofrer, se mostra uma pratica valida para garantir a
seguranca. Adicionalmente, o reuso dos requisitos e dos testes ¢ facilitado, bem como
permite os desenvolvedores garantirem que o software estara protegido sobre o ponto de
vista dos ataques que ele esta sujeito. Nao se pode garantir 100% de seguranga em uma
aplicacdo, mas com esta abordagem se pode garantir aos clientes que sobre um conjunto
conhecido de testes a aplicacdo esta segura.

c) Padroes de projeto: em relagdo aos requisitos de seguranga sabe-se que 0s
mesmos podem variar com a evolucdo do projeto, principalmente com a adogdo de
metodologias ageis. O desenvolvimento de software seguro deve considerar que este
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fato ir4 acontecer. A solugdo para que a seguranca acompanhe essas alteragdes esta na
adocdo de padrdes de projeto que permitam a implementacao tardia dos requisitos.

Nas secdes a seguir serd discutido, detalhadamente, cada uma dos itens acima que
permitem a elaboragdo softwares seguros de forma agil. A figura 4 abaixo apresenta como este
processo pode ser aplicado para o desenvolvimento de software seguro.

Client security
necessities

Client knows
Requirements

Identify Security
—»| requirements based on
OWASP flows

Yes

h 4

Identify Security patterns
based on requirements

No

Start implementation |4~

e specifications are
complete

Continue implementation

Execute Test based on
OWASP

Figura 11 Processo para desenvolvimento seguro e agil

1.3.12 Requisitos: Escrevendo requisitos de seguranca

A solug@o proposta segue uma sequéncia de passos que se inicia na criagdo de um guia de
seguranga, passando para um femplate com a finalidade de facilitar a escrita dos requisitos de
seguranca, € COMo mapear, escrever e automatizar casos de testes de seguranca, fechando o elo
para a proposta de um processo para a garantia da seguranga em projetos de software.

A figura abaixo mostra a solugdo proposta nesse trabalho para esta atividade, onde cada
etapa mostrada sera melhor descrita nas se¢des seguintes:
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Desenvolvimento do guia

Escrevendo documento de requisitos

Testando os requisitos

Planejamento dos testes

Mapeamento dos casos de testes
Técnicas estdticas de testes

Técnicas dinamicas

Selegdo e automagdo dos testes

Figura 15 Solucio proposta

A escolha da elaboragdo de um guia que dé suporte a escrita de requisitos ao invés de ir
diretamente a escrita de requisitos através dos padrdes para a escrita do mesmo. O guia ¢ escrito
baseado nos conceitos basicos de requisitos para web levando em consideracdo as necessidades
de toda a equipe. Nao s6 a analise de requisitos, mas qual a solu¢do proposta para uma
arquitetura mais segura, quais as opcdes de tecnologias existentes e quais s3o as
vulnerabilidades associadas a cada requisito, sendo assim um guia pratico para utilizagdo de
toda a equipe. O guia ajuda na divulgacdo e compartilhamento do conhecimento para toda
equipe podendo ser utilizado para um passo inicial da gestdo do conhecimento.

1.4.1 Guia

A criacdo de um guia de seguranga para aplicacdes web se propde niao s6 a ajudar os
engenheiros de requisitos a entender e detalhar as necessidades de seguranca de forma mais
profunda e clara, mas também para servir como referéncia para as outras fases do
desenvolvimento do sistema. O guia foi formulado baseado nos padrdes de requisitos proposto
por [44] e no template especificagdo de documentacdo dos casos de usos desviados [31], bem
como nas listas de falhas mais comuns e como testd-las em uma aplicagdo web proposto pelo
OWASP [32].

O guia deve ser desenvolvido baseado no reuso das informagdes para diferentes tipos de
sistemas web. Cada ponto do guia foi pensando para dar apoio a uma ou varias fases do
desenvolvimento especifico do ciclo de vida do desenvolvimento do sistema. Para isso foram
formuladas algumas perguntas divididas por disciplinas, como mostra a tabela abaixo:

Quais sdo os requisitos comuns de seguranga para aplicacoes web?

Aqui sera listada uma serie de requisitos de seguranga comuns as aplicagdes web e suas
variacdes, de forma a ajudar o analista de sistema entender quais sdo as necessidades de
seguranca do cliente e como atingi-las.
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Quais as vulnerabilidades encontradas em cada requisito?

Cada requisito ou objetivo de seguranca estd associado a varias vulnerabilidades e riscos que
precisam ser mitigados, para isso primeiro precisamos entender quais sdo estas vulnerabilidades
e qual o impacto da mesma no sistema.

Desenvolvimento

Quais sdo os métodos de solugoes disponiveis?

Quais os padrdes e solugdes encontradas hoje no mercado e na academia para atender os
requisitos levantados, e como esses se comportam e quais seus pré-requisitos.

Qual a a¢do para mitigar?

Agora que sabemos exatamente quais os possiveis ataques que podem ocorrer em nosso
sistema, vamos analisar o risco e as possiveis formas de mitigar estes.

Qual a linguagem a ser utilizada?

Toda linguagem tem suas particularidades, desvantagens e vantagens, ¢ importante saber quais
sdo elas do ponto de vista de seguranca das aplicacdes web e como podemos trata-las e evita-
las.

Arquitetura e Design

Impactos da escolha arquitetural, frameworks e componentes?

Da mesma forma que a linguagem tem suas vantagens e desvantagens em relagcdo a seguranca,
as decisdes que tomamos na fase de analise e projeto, impactam de maneira significativa na
seguranca da nossa aplicagdo. Hoje existem padrdes arquiteturais especificos para seguranca
[34]

O guia pode ser escrito e atualizado com a ajuda de toda a equipe, ou seja, a idéia € que
cada perfil fique responsavel pela atualizacdo de cada ponto do guia:

* Analista de requisitos — ajudar na escrita dos requisitos de forma mensuravel e
atuar como facilitador da equipe;

* Engenheiro de Testes — levantamento das vulnerabilidades e como testar cada
uma destas;

* Arquiteto — propor as solugdes e padrdes de arquitetura para as vulnerabilidades
e problemas encontrados;

* Desenvolvedores — propor solugdes de tecnologias e linguagens que podem ser
utilizadas para mitigar os riscos levantados pela analise de impacto das
vulnerabilidades.

Com o desenvolvimento do guia tém-se uma base de conhecimento para levantamento
dos requisitos, além de ajudar a definir o que deve ser implementado no sistema e quais
cuidados devem ter na hora de arquitetar e desenvolver o sistema baseando-se nas falhas e
padrdes de ataques associados a cada requisito, tendo ainda solugdes de mitigagdo propostas
para evitar ou radicalizar as vulnerabilidades e com isso reduzindo de forma significante os
riscos levantados.

Para a escrita do guia, foi desenvolvido um passo a passo a fim de atender e responder
as perguntas acima levantadas. Desta forma, ¢ usado uma forma estruturada de montar e
atualizar o guia.
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o

1.4.2

Figura 16 Estrutura do Guia de Seguranca

Descrevendo a figura acima, encontram-se os seguintes pontos:

Objetivo — definir o objetivo do requisito de seguranca. Quem vai ser decomposto em
varias partes, ou seja, requisitos associados e requisitos dependentes que juntos vao
suprir o objetivo de segurancga;

Descricdo — uma breve descricdo do objetivo de forma geral e uma especificagdo do
que significa para aplicagdes web;

Requisitos — decomposi¢do do objetivo em requisitos funcionais e ndo funcionais,
para que seja possivel atingir o objetivo estabelecido no primeiro passo. Requisitos
que estejam associados de forma indireta.

Vulnerabilidades — as vulnerabilidades relacionadas ao requisito e quais sdo os
possiveis percas para o sistema, ocasionadas pela ameaga;

Padrdes de arquitetura e design — padrdes ja catalogados na literatura;

Solugdes disponiveis — tecnologias desenvolvidas e testadas;

Referéncias — literatura associada ao requisito.

Montando o documento de requisitos

Para montar o documento de requisitos vamos selecionar os objetivos de seguranca e seus
requisitos associados, que estdo descritos no guia, € que sdo importantes para o sistema a ser
desenvolvido. Neste caso montamos um checklist de acordo com o guia para que possa ser mais
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facil e usual de entender as necessidades do cliente. Neste checklist deve conter ndo s as
informacgdes contidas no guia. Algumas perguntas foram elaboradas de forma geral para ajudar
no levantamento dos requisitos de seguranca.

1. Existe uma politica de segurancga da empresa?

Existe um ambiente montado para a execu¢do da aplicacdo?

Existe funcionalidades que sdo restritas?

Existe um controle de acesso centralizado?

Existe uma politica de acesso aos dados?

Foi feita a classificagdo dos recursos e o de seguranca atribuidas a ela?
Qual linguagem vai ser utilizada?

NownAELD

Sdo perguntas que precisam ser respondidas. Caso ndo tenham sido pelo cliente, a
equipe precisa definir quais as tecnologias serdo utilizadas, como vai ser o acesso aos dados,
entre outras coisas para poder desenvolver os requisitos de seguranca do sistema.

Depois de respondidas essas perguntas, ¢ preciso entender o dominio do sistema para
selecionar, dentro desse dominio, quais sd3o as necessidades de seguranca do cliente. Para
selecionar as necessidades ¢ utilizado o guia de acordo com os objetivos de seguranca. Por
exemplo, se o sistema vai ter dados de acesso restrito, temos como objetivos a integridade dos
dados, controle de acesso, e dentro deles os requisitos decompostos. O checklist é utilizado para
selecionar os que sdo adequados e possiveis ao sistema a ser desenvolvido.

Tabela 2 Exemplo de checklist de requisitos de seguranca

Objetivo: RFNOO1 Integridade dos dados

Requisito Sim NA Comentéarios

RFNOO1 1 Transferéncia de dados
RFNO0O1 2 Classificar informagdes

RFNO0O1 3 Acessar informagdes
RFNOO1 4 Armazenamento de dados
RFNO0O1 5 Validagao dos dados
RFNO00O1 6 Encode de dados

1.4.3 Calculando o risco

Para que seja possivel a utilizagdo de metodologias ageis em um processo de desenvolvimento
de software considerando segurancga, é necessaria uma lista de requisitos reutilizaveis. Caso seja
necessario que os mesmos sejam considerados para implementacdo, que o gerente do projeto
possa calcular o risco que esta nova funcionalidade que tenha, sdo necessarios dois fatores:

* A probabilidade de um invasor explorar determinada falha depende das decisdes de
arquitetura do sistema, bem como de algumas questdes relacionadas a
implementacao.

* O calculo do impacto que uma determinada falha pode causar a um sistema e que
pode ser previamente definida através do uso de metodologias.
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1.4.3.1 Calculo do impacto

Para calcular o impacto ¢ utilizado o método disponibilizado pelo NIST: o CVSS — Common
Vulnerability Scoring System [35]. Este consiste em trés grupos: Basico, Temporal e Ambiental.
Cada grupo produz um resultado numérico variando de 0,0 a 10,0, e um vetor, uma
representagdo textual que reflete os valores utilizados para obter a pontuagdo. O grupo Base
representa as qualidades intrinsecas de uma vulnerabilidade. O grupo temporal reflete as
caracteristicas de uma vulnerabilidade que mudam ao longo do tempo. O grupo Ambiental
representa as caracteristicas ambientais de uma vulnerabilidade que sdo unicas para qualquer
usudrio do ambiente. CVSS permite que gestores, provedores de boletim de vulnerabilidade,
fornecedores de seguranca, vendedores de aplicagdes e pesquisadores se beneficiem de uma
linguagem comum de pontuagdo das vulnerabilidades de TI. Um exemplo de como calcular o
impacto ¢ apresentado abaixo:

Para calcular o impacto utilizamos a vulnerabilidade: V1 - Vulnerabilidade associada:
Transporte de credenciais através de canal criptografado (OWASP-AT-001)

Fazendo o célculo do grupo de métricas base:
Métricas de exploragdo:

1. Vetor de acesso: Network (rede)
2. Complexidade de acesso: Medium (Média)
3. Autenticagdo: None (nenhuma)

M¢étricas de Impacto:

1. Impacto de confiabilidade: Partial (parcial)
2. Impacto de integridade: None (nenhum)
3. Impacto de disponibilidade: None (nenhum)

Resultado obtido:

CVYSS Base Score 7.8
Impact Subscore 7.8
Exploitability Subscore 8.6

C¥SS Temporal Score Undefined

CVYSS Environmental Score Undefined

Overall CYSS Score 7.8

Figura 17 Exemplo de calculo de impacto do grupo base

Atualizando o impacto utilizando as métricas de ambiente:
Modificadores gerais:

1. Potencial danos colaterais: Low-Medium (Baixo moderado)
2. Alvo de distribuicdo: Medium (médio)

Sub pontuagdo do impacto dos modificadores:

1. Requisito de confiabilidade: Medium (médio)
2. Requisito de integridade: Low (baixa)
3. Requisito de disponibilidade: Low (baixa)
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Resultado obtido:

C¥SS Base Score 4.3
Impact Subscore 2.9
Exploitability Subscore 8.6

C¥SS Temporal Score Undefined

C¥SS Environmental Score 4.5
Modified Impact Subscore 2.9
Overall CY¥SS Score 4.5

Figura 18 Exemplo de calculo de impacto do grupo ambiental

Atualizando o impacto utilizando as métricas de tempo:
1. Exploracio: High (alta)
2. Nivel de remedicdo: Oficial Fix (Consertada oficialmente)

3. Confidencia de reporte: Confirmed (confirmada)

1.4.3.2 Calculando a probabilidade

O calculo da probabilidade normalmente ¢ feito baseado em um banco de dados ou na
experiéncia do usudrio. De acordo com o PMBOK [36] ¢ necessario estipular uma escala de
probabilidade para que o risco possa ser calculado. Nossa escala vai ser baseada na escala do
impacto que vai de 1 a 10, sendo 10 a maior probabilidade e 1 a menor probabilidade.

Nosso calculo se baseia no banco de dados de testes, todas as vulnerabilidades serdo
verificadas através de testes, neste caso seria P=F/E. Onde P ¢ a probabilidade, F ¢ numero de
vezes que o teste falhou e E € numero de vezes que esse teste foi executado.

Para calcular a probabilidade é necessario o uso de um historico dos casos de testes.
Dois fatores podem ser utilizados: a experiéncia da equipe ou listas de vulnerabilidade que
classificam as vulnerabilidades mais ocorridas na web, como por exemplo, o Top 10 da
OWASP [37].

1.4.3.3 Analise de risco

Para analisar o risco do requisito pode ser utilizado a analise qualitativa proposta pelo PMBOK
[36]. Para tal ¢ verificado o risco baseado no impacto e probabilidade da vulnerabilidade
acontecer. A tabela apresentada abaixo ¢ mostrado a classificacdo do risco de acordo com a
escala apresentada:

Tabela 3: Tabela de calculo de risco

Tabela de Riscos

Impacto

1-2 3-4 5-6 7-8 9-10
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Probabilidade
9-10 5 9
7-8 4 7
5-6 3 5
3-4 2 3
1-2 1 1
Legenda:

Baixo

Moderado

Para os requisitos que tem mais de uma vulnerabilidade associada deve ser considerada a
vulnerabilidade que tem o maior risco.

1.4.4 Testes de requisitos

Nesta se¢do ¢ apresentado como validar os requisitos escritos que podem ser feitos através de

duas técnicas:

1. Revisdo dos requisitos;
2. Teste de requisitos.

A primeira técnica se baseia no processo formal de revisdo de documentos, como
mostrado na figura abaixo:

Produtoincial de visdo geral da

trabalho Planejamento reunido

Reunido de

Retrabalho . o
inspecao

Preparacdo

Protudoem
baseline

Acompanhamento

Figura 19 Processo de inspe¢ao de requisitos [38]

25



Para ajudar na inspecdo, um checklist foi proposto por [38] dividido em categorias.

Nos requisitos de seguranga, ¢ incluido mais uma categoria:

Vulnerabilidades
I.  As vulnerabilidades associadas aos requisitos foram listadas?
II. O impacto de cada vulnerabilidade foi calculado?
III.  Asacgdes de mitigacdo foram propriamente descritas?

A outra técnica de testes de requisitos € escrever pelo menos um caso de teste para todos os
requisitos, verificando assim se o mesmo ¢ testavel. Pontos a serem considerados na escrita do
caso de teste:

1.

[98)

O identificador do requisitos — selecionar o requisito que vai ser testado por seu
identificador, pelo menos um requisito tem que estar representado;

Requisitos associados - requisitos que podem ser relevantes para a escrita do caso de
teste.

Descrigao do teste — escrever qual o objetivo do teste e onde ele pode ser aplicado;
Problemas dos requisitos — problemas encontrados nos requisitos que fazem com que a
escrita do teste seja dificil ou impossivel.

Comentarios e recomendacdes - para a solugdo dos problemas de requisitos
encontrados.

E importante que os requisitos de seguranga sejam escritos em forma de testes para cada
vulnerabilidade associada ao requisito.

1.4.5 Testes de seguranca

Nesta secdo ¢ mostrado como mapear, escrever, executar ¢ automatizar testes de seguranca. De
acordo com [39], a técnica mais utilizada de testes de seguranca sdo testes de penetragdo ¢ a
utilizagdo de patch’s. Os problemas com essas técnicas sdo que a primeira necessita de
profissionais com alto nivel de conhecimento em seguranga e os patch’s podem introduzir novas
vulnerabilidades.

1.4.6 Planejando os testes

Os testes devem comecar o mais cedo possivel. Por isso, o planejamento dos testes ndo deve
considerar sua execug@o so no final. Para tal a estratégia a seguir ¢ utilizada:

1.

3.

Revisdo do documento de requisitos — os requisitos devem ser mensuraveis, claros e
testaveis.

Revisao do cédigo — levando em consideragdo os pontos que precisam ser checados
descritos no guia de seguranga. As ferramentas utilizadas para esta técnica sera
escolhida de acordo com a tecnologia escolhida para escrever a aplicagdo. Para isso
¢ utilizado um checklist de boas praticas da linguagem e codificagdo do sistema,
ferramentas estaticas de andlise de codigo e ferramenta de analise de
vulnerabilidades.

Execucao manual dos casos de testes;

4. Execucao automatica dos casos de testes.

Existem técnicas de testes estaticas e dindmicas. As técnicas estaticas utilizadas nesse
trabalho sdo as revisdes de documento:

1.

Revisdo de documento de requisitos
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2. Revisdo de codigo utilizando ferramentas estéticas
Para as técnicas dindmicas de testes vamos utilizar:
1. Automatizacdo de testes funcionais;

2. Testes de penetragao.

1.4.7 Projeto de testes: especificando casos de testes

Apobs o mapeamento das vulnerabilidades nos cenarios, ¢ feita uma sele¢do dos casos de testes.
Todos os cenarios e vulnerabilidades devem ser testados, mas ndo tendo tempo para tal, a
selecdo dos casos de testes ¢ feita baseado no nivel do impacto e na probabilidade de
acontecimento da falha.

A escrita dos casos de testes segue um template definido de maneira similar
considerando os seguintes pontos:

Tabela 4: Template de caso de testes formal

‘ Campos ‘ Descricio
ID <<Identificador do caso de teste>>
Objetivo <<Descrever qual o objetivo do caso de
teste>>
Dados de entrada <<Quais sdo os dados de entrada necessarios

para o teste>>

Passo <<Quais sdo os passo para a execucao do
teste>>

Resultados esperados <<Qual o resultado esperado para cada passo
executado>>

Pré-Condigdes <<Em que estado o sistema deve estar para

execucdo do teste>>

Para escrita dos casos de testes de seguranga outros pontos devem ser considerados:

1. No item de Objetivos deve ser definido qual o ataque sera executado;
Inserir o item de vulnerabilidades que fazem parte do ataque
Determinar onde a seguranca pode ser vulneravel

Qual o ambiente proposto do ataque, deve ser descrito nas pré-condigdes;

vk v

Quais ferramentas podem ou devem ser utilizadas para o ataque;
6. Quais scripts e massa de dados devem ser utilizados para o ataque.

O template do caso de testes de seguranca, incluindo os campos acima apresentados,
ficam da seguinte forma:
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Tabela 5: Template de casos de testes de seguranca

<<Identificador do caso de teste>> — <<Descrever qual o ataque que vai ser utilizado do

caso de teste>>

Severidade: <<Alta / Média / Baixa>>

Tipo de Execug¢do: << Manual / Semi-
Automatica / Automatica>>

Requisito:<< Identificador do requisite>>

Vulnerabilidade: << Nome da

Vulnerabilidade a ser testada>>

Pré-Condigdes: <<Em que estado o sistema deve estar para execucdo do teste>>

Dados de entrada: <<Quais sdo os dados de entrada necessarios para o teste>>

Passos:

Resultados esperados:

<<Quais sdo os passo para a execucao do
teste>>

<<Qual o resultado esperado para cada passo
executado>>

Ferramenta: <<Qual a ferramenta utilizada>>

Script: <<Qual Script deve ser utilizado nesse
teste>>

Para que os casos de testes sejam reusaveis € proposto que 0s mesmos sejam escritos em
alto nivel, e com objetivos amplos. Para uma rastreabilidade mais facil do testes, eles sdo

catalogados da seguinte forma:

Tabela 6: Template de rastreabilidade dos requisitos x vulnerabilidades

Requisito Vulnerabilidade Ferramenta Caso de teste | Dados
RF<<xx>> V1 - <<nome da|Fl -nome da|CT 001<<Id | Script
vulnerabilidade>> ferramenta do caso de | ol<<Dados ou
necessaria teste>> arquivos ou
script
necessarios para
execugdo >>
CT 002 Dados.txt
Teste manual CT 004 NA
CT 005 NA
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V2 - <<nome da

vulnerabilidade>>
RF XX V3 <<nome da | Ferramenta Casos de | Scripts, massa
vulnerabilidade>> testes de dados ou

arquivos

Assim fica facil a localizagdo dos casos de testes reusaveis para requisitos que possuem
vulnerabilidades iguais ou reutilizagdo dos casos de testes para outros sistemas a serem testados.
Os scripts de testes serdo escritos de forma parametrizada para que sua adaptacdo para outros
sistemas seja minima.

1.4.8 Reportagem dos resultados e analise dos testes

A reportagem de erros € uma fase extremamente importante para o processo de testes, pois neste
ponto sdo identificados os problemas do sistema e baseado neles, pode-se fazer uma analise da
qualidade do sistema, que ¢ um dos fatores para a liberacdo ou ndo da release do mesmo.

1.4.8.1 Reportando Falhas

A reportagem das falhas precisa ser precisa e fornecer a maior quantidade de informacdes
possiveis para o que o desenvolvedor possa reproduzir a falha reportada e ter dados suficientes
para entender que pontos precisam ser corrigidos. Antes de reportar um erro € preciso seguir as
instrugdes abaixo [33]:

* Verifique se este ¢ realmente uma falha;

* Verifique se ndo ¢ uma falha ja conhecida;

* Determinar um conjunto de passos confiaveis para reproduzir a falha;

* Documente quaisquer informagdes adicionais que o ajudardo a reproduzir a falha

Ap6s recolher todas as informagdes necessarias para reportar um erro de seguranca,
alguns pontos, além do normal, precisam ser reportados.

1.4.9 Template

Para reportar um erro de seguranca encontrado é importante que os seguintes campos sejam
preenchidos [105]:

Tabela 7 Template do relatério de falhas

Campos Descricio

Reporter: <<Quem reportou o erro>>

Severidade: << Qual a severidade do erro>>
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Descrigédo

<<Uma breve descri¢do do erro>>

Ambiente: <<Qual o ambiente foi utilizado no teste. Por
exemplo: Browser IE 7.0.5730.13>>
Build: <<Qual a baseline do sistema foi testado>>

Caso de Teste:

<< Qual o caso de teste achou o erro>>

Pré-condicdo:

<< Qual a pré-condigdo para executar o teste.
Por exemplo: é necessario estd logado como
usuario Xy no sistema>>

Passos:

<< Quais passos foram executados para
atingir o erro>>

Resultado esperado:

<< Qual o resultado esperado se ndo houvesse
0 erro>>

Resultado atual:

<< Qual o resultado atual>>

Ferramenta:

<< Qual a ferramenta utilizada>>

Impacto:

<< Qual o impacto do erro>>

Acdo de mitigagdo ou solucdo:

<<Qual a acdo de mitigagdo prevista ou
solucao>>

Informagdes adicionais:

<< toda informagdo que possa ajudar o

desenvolvedor entender e reproduzir o erro,
como: print screen da tela, logs, scripts
utilizados, dados de entrada entre outros >>

Para reportagem do erro ndo ¢ necessaria uma ferramenta especial para reportar os erros
de seguranga.

1.4.10 Analise dos erros reportados

E necessario que apos os erros serem reportados, um analise seja feita para determinar o quanto
urgente ¢ o conserto. Para esta analise alguns pontos devem ser considerados:

Risco - O ativo do sistema estd em risco devido a esta falha de seguranca?

Custo do conserto - Qual ¢ o custo de tempo para corrigir e fazer qualquer re-testes do codigo
se essa falha for consertada?

Custo da exploraciio - Quais s@o os custos monetarios € ndo monetarias para a empresa, se a
falha for utilizada em uma exploracdo de seguranca? Quais sdo os custos para os clientes?

Efeito para Sistemas Dependentes - Quais sdo os efeitos sobre os sistemas dependentes caso a
falha ndo seja consertada? Quais sdo os efeitos sobre os sistemas se a falha for consertada?

Apos responder essas perguntas ¢ mais facil entender qual a urgéncia de consertar ou ndo uma
falha reportada. Para responder as perguntas acima apresentadas, ¢ utilizado como referéncia o
documento de requisitos € o guia para saber qual o impacto, risco e perda que o sistema vai
sofrer se a falha ndo for resolvida.
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1.5 Conclusao

Computagdo nas nuvens (Cloud Computing), consiste de um conjunto de tecnologias que
agrupadas trazem vantagens significativas para a gerenciamento dos ambientes de Tecnologia
da Informacao, consequentemente a diminui¢do dos custos.

No entanto, a idéia de que qualquer aplicagdo pode ser migrada para a nuvem sem a
necessidade de alteracdes, consiste de uma visdo simplista do problema. Esta afirmativa, ¢
verdadeira desde que os gestores de tecnologia abdiquem das questdes relacionadas a
performance (no caso de computacdo nas nuvens o crescimento elastico) e seguranca, caso
estejam em execucdo em ambientes publicos.

Este capitulo de livro apresentou como se deve ser tratado tais questdes em relagdo a
aplicacdes existentes ou em desenvolvimento de forma que as mesmas possam atender os novos
desafios colocados para as aplicagdes que devam estar em execucao neste ambiente.
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