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Prefacio

E com prazer que apresentamos a edicdo de 2025 do livro da série
Jornadas de Atualizacdo em Informatica. Os capitulos deste livro
compoem o material de apoio aos minicursos selecionados para o
evento e realizados como parte o Congresso da Sociedade Brasileira de
Computacao (CSBC). As JAl sao de grande importancia académica,
voltadas a atualizacdo cientifica e tecnolégica da comunidade brasileira
de Computacao.

Os minicursos desta edicao foram selecionados e revisados por
especialistas, cobrindo temas atuais e de alto impacto como as areas de
Seguranca, LLMs, Inteligéncia Artificial na Educacao e ainda um curso
mais focado em implementacao com Abstracoes em Linguagens
Contemporaneas. A seguir, os quatro capitulos que compdem este
volume sao brevemente apresentados.

e Capitulo 1 apresenta o protocolo Matrix, uma estrutura de
comunicacao e colaboracao descentralizada que permite
interoperabilidade entre plataformas. O capitulo aborda os
fundamentos do protocolo, sua arquitetura, casos de uso e
relevancia no contexto atual de privacidade e descentralizacao.

e Capitulo 2 discute a incorporacdo de Inteligéncia Artificial na
educacdo, abordando tendéncias, ferramentas e praticas
pedagdgicas mediadas por tecnologias inteligentes. O texto
também debate os impactos e desafios do uso de IA no contexto
educacional.

e Capitulo 3 traz uma introducdo pratica a programacdo
multithread, cobrindo desde os conceitos basicos até técnicas de
sincronizacdo e paralelismo. O capitulo utiliza exemplos
ilustrativos para demonstrar como desenvolver aplicagoes mais
eficientes com multiplas threads.



e Capitulo 4 explora a integracdo de modelos de LLM em aplicagdes
praticas, especialmente no contexto de sistemas inteligentes e
aprendizado de maquina. S3o discutidas estratégias de
incorporagao, treinamento e uso de modelos computacionais para
melhorar a eficiéncia e a acuracia dos sistemas computacionais.

Agradecemos aos autores pelos textos de alta qualidade, e a comissdo
avaliadora pelo trabalho criterioso durante o processo de selecao, que
visou escolher com base no interesse e inovacdo da area, na senioridade
dos autores e também na regionalidade e diversidade das propostas
recebidas. Esperamos que este material contribua significativamente
para a formacao e atualizagdo de estudantes, professores e profissionais
da area.

Soraia Raupp Musse

Alexandre Paes dos Santos

Coordenadores da JAI 2025
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Capitulo

1

Protocolo Matrix: Conceitos, Arquitetura, Aplica-
coes e Desafios

José A. P. Martins, Paulo A. L. Rego, José A. F. de Macédo, Rossana M. C.
Andrade, Michel S. Bonfim, Roberto F. Ivo, Vinicius L. R. da Costa, Rodrigo
P. Pacheco e Francisco A. P. da Silva

Abstract

This chapter presents a technical and applied analysis of the Matrix protocol, an open
solution for secure and federated digital communication. It begins by discussing the con-
text of digital sovereignty and the limitations of centralized platforms. The architecture of
the protocol, its key features, and practical applications using the Element client are then
explored. The chapter also covers the deployment of private Matrix servers with Synapse,
automation via APIs, and the development of custom bots. Finally, it outlines current
technical challenges and research opportunities related to interoperability, performance,
and distributed security. The content integrates theoretical foundations with hands-on
guidance, providing a comprehensive basis for institutional adoption of Matrix.

Resumo

Este capitulo apresenta uma andlise técnico-aplicada do protocolo Matrix, uma solugdo
aberta para comunicagdo segura e federada. Inicialmente, discute-se o contexto da so-
berania digital e os limites de plataformas centralizadas. Em seguida, sdo exploradas a
arquitetura do protocolo, suas principais funcionalidades e aplicacoes prdticas por meio
do cliente Element. O texto também aborda a implantacdo de servidores privados com
Synapse, automagoes via APIs e desenvolvimento de bots. Por fim, sdo discutidos desa-
fios técnicos e oportunidades de pesquisa, com foco em interoperabilidade, desempenho e
seguranca distribuida. O contetido combina fundamentos tedricos com orientacoes prd-
ticas, oferecendo uma base solida para adog¢do institucional do Matrix.

1.1. Introducao

Nos tltimos anos, o debate sobre soberania digital tem ganhado relevancia em diversas
esferas, impulsionado por preocupacdes com privacidade, dependéncia tecnoldgica e con-
centracdo de poder em plataformas digitais. A comunica¢cdo, como componente central



das infraestruturas digitais, passou a depender majoritariamente de sistemas fechados,
centralizados e de dificil auditoria [Floridi 2020]]. Essa configurac¢do favorece assimetrias
de controle, limita a autonomia de organizagdes publicas e privadas, e dificulta o alinha-
mento tecnoldgico a valores locais e institucionais.

Diante disso, surgem como uma das alternativas os sistemas federados e o uso
de open-source software (OSS) como pilares técnicos e estratégicos. Essas abordagens
promovem a descentralizagdo do controle, aumentam a auditabilidade das infraestru-
turas e ampliam a capacidade de adaptacdo institucional. A soberania digital, nesse
contexto, € compreendida como a capacidade de individuos, organizacdes e Estados de
exercerem controle sobre dados e sobre os sistemas que 0s armazenam e transportam
[Klare and Lechner 2023|, Moerel and Timmers 2021]].

Apesar do avanco dessas discussoes, persiste uma dependéncia estrutural de solu-
coOes proprietdrias na comunicagdo digital cotidiana. Ferramentas como WhatsApp, Mi-
crosoft Teams ou Telegram ndo oferecem suporte a hospedagem prépria, nem garantias de
interoperabilidadeE] ou de seguranca auditavel. Esse cendrio impde obstaculos a adocado de
politicas publicas baseadas em independéncia tecnoldgica e protecao de dados sensiveis.

Como resposta a esse problema, o presente capitulo examina o protocolo Matrix
como um caminho vidvel e estratégico para comunicacao digital federada, segura e audi-
tdvel. O Matrix é um protocolo aberto para comunica¢do em tempo real, que adota uma
arquitetura federada e descentralizada, permitindo que multiplas instancias se comuni-
quem entre si sem depender de servidores centralizados. [Foundation 2025].

Este capitulo propde uma abordagem técnico-analitica sobre o protocolo, articu-
lando seus fundamentos arquiteturais, aplicacOes praticas e potenciais para fortalecer a
soberania digital em contextos institucionais e governamentais. O objetivo é apresen-
tar o Matrix ndo apenas como ferramenta tecnoldgica, mas como recurso estratégico na
formulacao de solu¢des autonomas e auditaveis de comunicacao.

O capitulo estd estruturado em sete se¢des. A Secao [I.1)introduz o tema, expde o
problema e apresenta o escopo do minicurso. As secdes seguintes abordam a arquitetura
do protocolo (Secéo [I.2)), aplicagdes priticas (Secéo [1.3), aspectos avancados em servi-
dores (Secao [I.4), uso das APIs para automagéo (Secao [1.5), desafios atuais e frentes de
pesquisa (Se¢do[1.6). Finalmente, apresentamos as conclusdes na Secéo 1.7

1.1.1. Fundamentos e Conceitos Principais

A compreensdo do protocolo Matrix exige a familiarizacdo com alguns fundamentos que
estruturam a comunicacdo digital descentralizada e o desenvolvimento de software de
codigo aberto. Esses elementos ajudam a situar o Matrix em um ecossistema mais amplo
de solugdes técnicas orientadas a transparéncia, autonomia e interoperabilidade.

A comunicagdo digital, desde seus primordios, oscilou entre modelos centraliza-
dos e descentralizados. Nas arquiteturas centralizadas, amplamente adotadas por plata-
formas comerciais, a mediacdo das trocas informacionais depende de um servidor tinico
que controla autenticacdo, roteamento, armazenamento e acesso. Esse modelo favorece

!Capacidade de sistemas distintos se comunicarem e funcionarem em conjunto de forma transparente e
eficiente, sem necessidade de adaptagdes especificas.
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Figura 1.1. Comparacao entre modelos de comunicacéo digital.

desempenho e controle operacional, mas concentra poder e limita a auditabilidade. Em
contraste, sistemas descentralizados distribuem essas fun¢des entre multiplas entidades
ou noés, mitigando pontos tnicos de falha e ampliando a resiliéncia e o controle sobre os

dados [Moerel and Timmers 2021, [Floridi 2020].

Entre os modelos descentralizados, destacam-se as redes federadas, nas quais ser-
vidores distintos podem operar de forma autonoma e ainda assim interagir entre si com
base em padrdes abertosﬂ Esse modelo ¢ amplamente adotado em sistemas como o e-
mail e, mais recentemente, em protocolos como o ActivityPub, que sustenta redes sociais
distribuidas como o Mastodon. A federacdo permite que diferentes organiza¢des mante-
nham sua prépria infraestrutura, com regras locais de controle e privacidade, sem abdicar
da conectividade entre dominios distintos.

E nesse espectro que se insere o protocolo Matrix, projetado para viabilizar co-
municacdo em tempo real entre multiplas instancias federadas, com foco em mensa-
gens, chamadas e troca de arquivos. O Matrix busca aliar a flexibilidade de um mo-
delo federado com o rigor técnico necessdrio para comunicacdo segura e verificavel.
A proposta original do protocolo surgiu a partir da constatacdo de que, embora existis-
sem diversas solu¢des de mensageria, poucas ofereciam um padrdo interoperavel, aberto
e extensivel capaz de sustentar comunica¢do em tempo real entre dominios distintos

[Lietal. 2023, [Foundation 2025].

Um dos pilares do projeto € o compromisso com a transparéncia, refletido na pu-
blicacdo aberta de suas especificacdes e no desenvolvimento colaborativo de suas imple-
mentacdes. A abertura do codigo-fonte, aliada a praticas de auditoria e revisdo comuni-
tdria, permite identificar falhas, adaptar componentes e estender funcionalidades. Em
ambientes institucionais, essa caracteristica torna-se particularmente relevante ao per-
mitir que politicas de segurancga e privacidade sejam adaptadas as necessidades locais

[Bechara and Lechner 2024, Bistrom et al. 2024]].

Ao articular descentralizagdo, federacao e software livre, o protocolo Matrix ofe-
rece um exemplo consistente de como infraestruturas de comunica¢ido podem ser projeta-

ZFederagdo é o modelo em que miiltiplas instincias de um sistema operam de forma independente,
mas interoperam entre si segundo protocolos compartilhados. Exemplos incluem o e-mail, o XMPP e o
ActivityPub.



das com base em principios de soberania digital, auditabilidade e controle distribuido.

1.1.2. Caracteristicas Essenciais do Protocolo

Diante da crescente preocupagdo com a privacidade, seguranga e autonomia digital, torna-
se fundamental analisar as caracteristicas das plataformas de mensageria utilizadas por
instituicdes publicas e privadas. A escolha da tecnologia impacta diretamente o controle
sobre os dados e a infraestrutura de comunicacao. Nesse cendrio, critérios como abertura,
criptografia e interoperabilidade ganham relevéncia estratégica. A Tabela [I.1] apresenta
um comparativo entre plataformas populares de mensageria, destacando critérios rele-
vantes no contexto da soberania digital: abertura do cédigo-fonte, suporte a criptografia
ponta-a-ponta (E2EE), interoperabilidade e possibilidade de hospedagem prépria. Esses
aspectos sdo particularmente sensiveis em ambientes institucionais que buscam controle
sobre infraestrutura e dados. Observa-se que o Matrix se diferencia por combinar todos
esses atributos em uma unica solu¢do, enquanto outras plataformas, como WhatsApp e
Slack, mantém modelos centralizados e de cédigo fechado. O Telegram oferece abertura
parcial, mas sem suporte nativo a hospedagem autdonoma ou interoperabilidade plena.

Tabela 1.1. Comparativo entre plataformas de mensageria

Plataforma Cédigo Aberto | E2EE Interoperavel Hospedagem Propria
Matrix (Element) Sim Sim Sim (via bridges) Sim
WhatsApp Nao Sim Nao Nao
Telegram Parcial Opcional Limitada Nao
Signal Sim Sim Nao Sim
Slack (padrao) Nao Nao Limitada (via API) Nio

O protocolo Matrix apresenta um conjunto de caracteristicas técnicas que o dis-
tinguem de outras solucdes de comunicagdo digital. Essas propriedades resultam de esco-
lhas arquiteturais voltadas a interoperabilidade, controle descentralizado, seguranga por
padrdo e extensibilidade. Ainda que a estrutura interna do protocolo seja explorada na se-
cdo seguinte, algumas de suas funcionalidades podem ser compreendidas a partir de seu
comportamento observavel e das possibilidades que oferece a usudrios e desenvolvedores.

A interoperabilidade é um dos pilares do Matrix. O protocolo permite a constru-
cdo de bridges, que funcionam como conectores entre o ecossistema Matrix e outras pla-
taformas de comunicagdo, como Slack, Discord, IRC ou Microsoft Teams. Essas pontes
facilitam a transicao entre sistemas legados e ambientes federados, promovendo inclusio
e coexisténcia entre diferentes tecnologias [Cui et al. 2023| [Foundation 2025]].

Outra caracteristica distintiva € a possibilidade de controle efetivo sobre dados
e infraestrutura. Ao permitir a hospedagem autonoma de servidores, o Matrix viabiliza
que organizagdes e comunidades mantenham sua comunicagdo sob politicas locais de se-
guranca, retencdo e governanga. Essa capacidade se alinha aos principios da soberania
digital e da privacidade institucional, frequentemente negligenciados em solucdes centra-
lizadas [[Bechara and Lechner 2024, Moerel and Timmers 2021]].

A seguranca ¢ incorporada ao protocolo desde sua concep¢do. A criptografia
ponta-a-ponta (E2EE) € suportada por padrdo em salas privadas, com mecanismos adi-



cionais como cross-signing de dispositivos e key backup criptografado, permitindo auten-
ticagcdo mutua e recuperacao segura de chaves. Esses recursos ampliam a protecdo sem
comprometer a usabilidade, e posicionam o Matrix como uma alternativa robusta para
contextos sensiveis [Albrecht et al. 2023) |Authority 2024].

A resiliéncia do protocolo também € notdvel. Por operar em um modelo federado e
assincrono, o sistema consegue manter a continuidade da comunica¢do mesmo em casos
de falha ou indisponibilidade temporaria de servidores individuais. Essa propriedade é
essencial para aplicagdes que exigem tolerancia a falhas e continuidade operacional, como
ambientes criticos e redes comunitarias distribuidas.

Finalmente, o Matrix adota especificagdes publicas e APIs bem documentadas,
facilitando sua integracdo com outras ferramentas e o desenvolvimento de aplicacdes sob
medida. Essa extensibilidade tem viabilizado o surgimento de clientes alternativos, bots,
sistemas de autenticacdo customizados e integragdes com sistemas corporativos e educa-
cionais [matrix nio 2025, Rahman and Wang 2024].

Ao combinar interoperabilidade, controle local, seguranga nativa e abertura a ino-
vacdo, o protocolo Matrix apresenta um conjunto coeso de funcionalidades que o tornam
adequado a contextos onde a autonomia tecnoldgica € prioridade.

1.1.3. Soberania Digital e Privacidade

A soberania digital refere-se a capacidade de Estados, organizagdes e individuos de exer-
cerem controle efetivo sobre seus dados, sistemas e infraestruturas tecnoldgicas. Essa
no¢do ganha relevancia diante da crescente interdependéncia entre decisdes politicas e
arquiteturas técnicas, especialmente em areas como seguranga nacional, privacidade e au-
tonomia tecnoldgica [Floridi 2020, [Klare and Lechner 2023]]. A centralizacdo de servigos
digitais sob o controle de grandes empresas transnacionais limita a autodeterminac¢do dos
atores locais e expde vulnerabilidades criticas associadas a vigilancia, manipulacdo de
dados e dependéncia estratégica.

Ainda, a soberania digital deve ser entendida ndo apenas como uma questao estra-
tégica, mas como um imperativo ético e juridico em defesa da privacidade, da democracia
e dos direitos digitais do cidaddao. Além da seguranca nacional, a auséncia da sobera-
nia digital compromete direitos fundamentais, especialmente em contextos de conflitos
externos, nos quais nacoes estrangeiras possam interferir diretamente nos servigos ofere-
cidos. Portanto, torna-se imperativo que Estados e institui¢des publicas incorporem ndo
apenas solucdes técnicas descentralizadas, mas também politicas robustas de fomento a
pesquisa, desenvolvimento local e cooperagdo internacional voltada a constru¢io de uma
infraestrutura digital verdadeiramente soberana e democratica.

Nesse sentido, o uso de software livre e arquiteturas federadas surge como base
tecnoldgica para a construc@o de alternativas soberanas. O open-source software (OSS)
viabiliza auditoria, adaptacdo e apropriacdo institucional dos sistemas, enquanto redes
federadas permitem a descentralizacdo operacional, mantendo a interoperabilidade en-
tre entidades autdbnomas. Essa combinacdo amplia a capacidade de instituicdes publi-
cas e comunitdrias de construir solu¢des préprias sem renunciar a conectividade global
[Moerel and Timmers 2021, [Bistrom et al. 2024]].



O protocolo Matrix ilustra esse modelo. Por sua natureza federada, permite que or-
gaos publicos e organizacdes mantenham controle sobre servidores, politicas de seguranca
e dados sensiveis. Um exemplo emblematico € o Tchap, sistema de mensageria utilizado
pelo governo francés e desenvolvido sobre o Matrix. Essa iniciativa substituiu plataformas
comerciais em comunicacoes oficiais, garantindo criptografia ponta a ponta e hospeda-
gem soberana sob infraestrutura estatal [Government 2020, Bechara and Lechner 2024]].
Outras experiéncias institucionais reforcam o papel estratégico de solucdes abertas e fe-
deradas como ferramentas de independéncia tecnologica.

Apesar de seus avangos, a ado¢do de solugdes soberanas enfrenta obstaculos re-
levantes. Barreiras técnicas, como a complexidade de implantagdo e manutengdo de
infraestruturas préprias, coexistem com desafios geopoliticos, incluindo a influéncia de
padrdes dominantes impostos por corporagdes e a dependéncia de componentes criticos
produzidos por terceiros. Riscos como a vigilancia extraterritorial e a presenca de back-
doors em sistemas proprietarios mantém a urgéncia de alternativas auditdveis e adaptaveis
[Misra et al. 2025].

Ao integrar principios técnicos de descentralizacdo com requisitos politicos de
autonomia e seguranca, o Matrix se consolida como um dos caminhos possiveis para o
fortalecimento da soberania digital em ambientes institucionais € governamentais.

1.1.4. Evolucao do protocolo Matrix e eventos da comunidade

Desde sua introducdo em 2014, o protocolo Matrix tem passado por uma evolugdo cons-
tante, marcada por melhorias estruturais, expansdo da comunidade e consolidacio de pa-
drées formais por meio da Matrix Specification (specﬂ Essa trajetoria técnica foi acom-
panhada pelo fortalecimento da governanca aberta e do ecossistema de desenvolvedores
e usudrios ao redor do protocolo.

Tabela 1.2. Linha do tempo de desenvolvimento do protocolo Matrix

Ano Evento / Marco

2014 Publicacdo inicial da spec Matrix 1.0 e criacdo do Synapse como imple-
mentacgao de referéncia.

2017 Introducdo das primeiras MSCs (Matrix Spec Changesﬂ COmo Processo
formal de melhoria da especificacio.

2019 Lancamento oficial da Matrix Foundation; Element (antigo Riot) se torna
cliente principal.

2021 Introdugdo de Spaces (hierarquias de salas) e suporte nativo a Threads.

2022 Proposta de Sliding Sync e melhoria drastica na sincronizagéo de clientes
moveis.

2023 Langamento do Element Call com chamadas de dudio/video nativamente
federadas via WebRTC.

2024 Consolidagdo da visdo Matrix 2.0, com E2EE por padrdo, sincroniza¢io
rapida e governanga aberta de spec.

A Tabela [[.2] apresenta uma sintese da linha do tempo com os marcos principais
de desenvolvimento do protocolo. Além disso, evidencia ndo apenas a continuidade no

3https://spec.matrix.org
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desenvolvimento técnico do protocolo, mas também a consolidagdo de uma cultura de
padronizacdo aberta e evolucdo incremental. Cada marco representa um avango especi-
fico — desde a estruturacdo inicial da spec, passando pela formalizagao das MSCs, até
a adog¢do de novos paradigmas de usabilidade e desempenho, como os introduzidos pelo
Matrix 2.0. Essa trajetoria demonstra o compromisso da comunidade em equilibrar ino-
vacdo com interoperabilidade e retrocompatibilidade, aspectos essenciais para a ado¢do
institucional de longo prazo.

O desenvolvimento e a disseminacio do protocolo também sdo impulsionados por
uma comunidade ativa, articulada em diversos eventos e canais de comunicagdo. A Matrix
Community Summilﬂ realizada anualmente na Alemanha, € o principal ponto de encontro
técnico e institucional da comunidade. Nela, desenvolvedores, pesquisadores e represen-
tantes de instituicdes compartilham avancos, experimentos e casos de adocdo. O canal
semanal Matrix Livéﬂ oferece atualizagdes constantes sobre o ecossistema, incluindo en-
trevistas com autores de MSCs, novidades em clientes, bridges e projetos institucionais.
Outros espagos relevantes incluem apresentacdes na F' OSDEMIZ] e no Chaos Communi-
cation Congress (CCC E onde o protocolo tem sido debatido como alternativa aberta e
soberana para mensageria segura.

O marco mais recente dessa trajetdria € o Matrix 2.0. Trata-se de uma consolida-
cdo conceitual que incorpora avancos recentes como a sincronizacao ultrarrapida (Sliding
Sync), a ativagdo da criptografia ponta-a-ponta (E2EE) por padrio, a integracio de cha-
madas nativas via Element Call, e a reestruturacao das funcionalidades de salas e espagos.
Além de melhorias técnicas, o Matrix 2.0 representa um compromisso com a estabilidade,
interoperabilidade e usabilidade, mantendo compatibilidade retroativa com versdes ante-
riores. Esse momento € interpretado pela comunidade como a transicdo do protocolo de
uma base experimental para uma solu¢ao madura, pronta para adoc¢des institucionais e em
escala.

1.2. Arquitetura e Algoritmos do Matrix

Nesta se¢do, descrevemos os principais componentes técnicos do protocolo Matrix. Sao
abordadas suas estruturas arquitetonicas, mecanismos de sincronizacao distribuida, solu-
coes de criptografia, interoperabilidade com outras plataformas e suas APIs fundamentais.
O objetivo € oferecer uma visado sistematizada da infraestrutura que sustenta a comunica-
cao federada, segura e extensivel no contexto do Matrix.

1.2.1. Arquitetura Descentralizada e Federada

O protocolo Matrix adota uma arquitetura federada e descentralizada como resposta aos
desafios impostos por sistemas de comunicacio centralizados, que frequentemente so-
frem com problemas de escalabilidade, pontos tnicos de falha e limitagdes de controle
sobre dados. Na arquitetura federada do Matrix, a responsabilidade pelo armazena-
mento, processamento e controle dos dados € distribuida entre multiplos servidores in-

Shttps://matrix.org/events
Shttps://matrix.org/blog/tags/matrix-1live
"https://fosdem.org
8https://events.ccc.de
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dependentes, denominados homeserverﬂ Cada homeserver é operado de forma autd-
noma, mantendo a propriedade e o controle dos dados dos usudrios que lhe sdo asso-
ciados. Essa abordagem elimina a dependéncia de uma autoridade central, oferecendo
maior resiliéncia, autonomia institucional e controle sobre os dados trafegados na rede
[Liet al. 2023 [Foundation 2025]].

A arquitetura do protocolo Matrix € estruturada em torno de trés componentes
principais que interagem para viabilizar a comunicacdo descentralizada, interoperdvel e
segura: os homeservers, os clientes e os app services.

Os homeservers constituem o nucleo da arquitetura. Eles sdo responsaveis por
armazenar o estado dos usudrios e das salas (rooms), gerenciar a autenticacdo e o proces-
samento de eventos, além de coordenar a comunicacao com outros homeservers dentro da
federacdo. Cada homeserver mantém o histérico completo das conversas e o estado das
salas associadas aos seus usudrios, atuando como o guardiao do dominio e das identidades
que lhe pertencem. Essa autonomia permite que cada servidor opere de forma indepen-
dente, a0 mesmo tempo, em que participa da rede federada por meio de APIs RESTful,
que asseguram a replicacdo do estado das salas e a propagacdo segura e confidvel das
mensagens entre diferentes dominios.

Em termos de infraestrutura, os homeservers sdo servigos backend que expdem
interfaces HTTP e utilizam bancos de dados persistentes, geralmente relacionais (como
PostgreSQL), para armazenar dados e garantir consisténcia eventual. Implementacdes po-
pulares de homeservers, como o Synapse (escrito em Python) [Matrix Foundation 2025b],
Dendrite (em Go) [Matrix Foundation 2025a]] e Conduit (em Rust) [Conduit 2025/, exem-
plificam as abordagens técnicas para lidar com escalabilidade, persisténcia e federacao.
A Tabela [I.3] apresenta uma comparacdo das principais caracteristicas dessas implemen-
tacoes.

Tabela 1.3. Comparacao de Implementacoes de Homeserver Matrix

Implementacdo | Linguagem | Banco de Dados Escalabilidade | Federacao | Aberto
Synapse Python PostgreSQL Moderada Sim Sim
Dendrite Go PostgreSQL/MySQL | Alta Sim Sim
Conduit Rust SQLite/PostgreSQL | Alta Sim Sim

Os clientes s@o as interfaces utilizadas pelos usudrios finais para interagir com a
rede Matrix. Eles incluem aplicativos para dispositivos méveis, desktops e navegadores
web, tais como Element Web, Element X, FluffyChat e outros. Cada cliente estd vincu-
lado a um homeserver especifico, com o qual interage através da Client-Server API para
realizar operagdes essenciais como autenticacdo, envio de mensagens, gerenciamento de
salas e sincronizacdo de eventos. Essa comunicagdo assegura que o estado apresentado ao
usudrio esteja sempre atualizado e consistente com o servidor. Além disso, os clientes fre-
quentemente implementam criptografia de ponta a ponta, utilizando os protocolos Olm e
Megolm, fornecendo confidencialidade e integridade as comunicagdes. A Tabela[I.4]ofe-
rece uma comparacao dos principais clientes Matrix, destacando plataformas suportadas,
recursos de seguranca e modelos de codigo aberto.

“Homeservers sio instincias autbnomas do protocolo Matrix, responsdveis por gerenciar usudrios, salas
e eventos sob seu dominio.



Tabela 1.4. Comparacao dos Principais Clientes Matrix

Cliente Plataforma E2EE | Aberto | Funcionalidades Notaveis

Element Web, Desktop, Mobile Sim Sim Interface rica, suporte a VoIP, E2EE

Element X | Mobile (i0S/Android) Sim Sim Versao mais leve, design moderno

FluffyChat | Mobile (i0S/Android) Sim Sim Interface simples, foco em usabili-
dade

Quaternion | Desktop (Linux/Win) Sim Sim Cliente leve, interface Qt, ideal para
desktop

Nheko Desktop (Linux/Win/macOS) | Sim Sim Cliente desktop moderno, suporte a
E2EE

Neo Desktop (Windows) Sim Sim Cliente Windows focado em usabi-
lidade e recursos

SchildiChat | Mobile (Android) Sim Sim Fork do Element focado em priva-
cidade e performance

Mirage Mobile (i0S) Sim Sim Cliente iOS leve com foco em sim-
plicidade

Paralelamente, a comunicacgdo entre diferentes homeservers € realizada pela Fede-
ration API, que mantém a consisténcia do estado das salas e permite a interoperabilidade
entre usudrios pertencentes a dominios distintos. A federagdo € essencial para a arquite-
tura descentralizada do Matrix, permitindo que servidores independentes compartilhem
eventos de forma segura e confidvel.

Os app services representam componentes externos integrados ao ecossistema
Matrix que expandem suas funcionalidades e capacidades. Esses servigcos podem atuar
como bridges, que sdo responsaveis por conectar a rede Matrix a outras plataformas de
comunicacao, como IRC, Slack, Discord e XMPP. Bridges realizam a traducao bidireci-
onal de mensagens e eventos entre Matrix e os protocolos externos, permitindo a inte-
roperabilidade entre diferentes ecossistemas de comunicacdo e ampliando o alcance da
rede Matrix. Além das bridges, os app services englobam bots e outros agentes progra-
maveis que automatizam tarefas, respondem a comandos, moderam salas ou fornecem
funcionalidades adicionais. Esses bots podem interagir utilizando a API Client ou operar
como app services, escutando eventos e respondendo conforme a légica implementada,
como € o caso do mautrix—python, uma biblioteca que facilita a criacdo de bots e
bridges [Mautrix 2025]]. Essa arquitetura aberta e extensivel possibilita uma variedade
de integracdes e personaliza¢des que enriquecem a experiéncia dos usudrios e ampliam o
potencial do protocolo.

A Figura [[.2]ilustra os principais componentes do ecossistema Matrix e suas in-
teracoes fundamentais. O diagrama destaca a relacdo entre os clientes Matrix (1), os
homeservers responsdveis pela mediagdo e armazenamento das comunicagdes (2), € os
servidores de identidade (3), que auxiliam na descoberta e verificacao de usudrios. Tam-
bém sdo representadas as bridges (4), que atuam como conectores entre o Matrix e outras
plataformas de comunicac¢do, possibilitando a interoperabilidade com clientes externos
(5) como Slack e Skype.

Ao adotar esse modelo, o Matrix possibilita que organiza¢des publicas, institui-
coes académicas, comunidades ou individuos mantenham suas préprias instancias do pro-



tocolo, com regras locais de autenticacdo, retencao e seguranca m A arquitetura federada
torna possivel que essas instincias colaborem entre si sem abrir mdo de suas politicas de
governanga e infraestrutura propria, alinhando-se aos principios de soberania digital.
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Figura 1.2. Diagrama da arquitetura geral do Matrix: clientes, homeservers e bridges.

1.2.2. Modelo de Dados e Eventos

No cerne da arquitetura do Matrix estd o modelo de dados orientado a eventos, que funda-
menta toda a comunicagdo e sincroniza¢do dentro do protocolo. Cada acdo realizada no
sistema — seja o envio de uma mensagem, uma alteracdo na configuragcdo da sala, ou um
evento de presenca — € representada como um evento codificado em JSON. Esses even-
tos sdo a unidade atdmica da comunicag¢do, encapsulando tanto os dados da a¢ao quanto
metadados essenciais, como o identificador do remetente, o timestamp, e a relacio com

eventos anteriores.

O protocolo Matrix define uma variedade de tipos de eventos para suportar dife-
rentes funcionalidades e tipos de midia. Entre os tipos mais comuns estao:

* Mensagem de texto (m.room.message): Eventos que carregam mensagens em
texto simples, sendo o tipo mais frequente nas conversas.

* Envio de arquivos (m. room.message commsgtype comom.fileoum. image):
Eventos que transportam metadados sobre arquivos, imagens ou videos comparti-
lhados, incluindo URLSs para acesso e informag¢des de tamanho.

* Audioe Video (m.room.message commsgtype comom.audiooum.video):
Eventos similares ao envio de arquivos, mas para conteido multimidia de dudio e
video, suportando mensagens de voz, clipes e chamadas.

10A capacidade de impor politicas locais torna o Matrix adequado a ambientes com requisitos normativos
especificos, como 6rgdos publicos e instituigdes educacionais.
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¢ Chamadasde vozevideo(m.call.invite,m.call.answer,m.call.hangup):
Eventos especificos que coordenam a sinalizagdo para iniciar, aceitar ou encerrar
chamadas em tempo real, permitindo comunica¢do multimidia interativa entre usua-
rios.

* Alteracdo do nome da sala (m. room.name): Eventos que definem ou atualizam o
nome de uma sala.

* Atualizacdo do topico da sala (m.room.topic): Eventos responsaveis por defi-
nir ou modificar o tépico de uma sala, que normalmente serve como descri¢do ou
assunto principal.

* Gerenciamento de membros (m. room.member): Eventos usados para adicionar,
remover ou modificar permissdes de usudrios dentro de uma sala.

* Controle de permissdes (m.room.power_levels): Eventos que definem os ni-
veis de permissdo dos membros, determinando quem pode enviar certos tipos de
eventos ou alterar configuracdes da sala.

* Criagdo da sala (m. room.create): Evento inicial que sinaliza a criacdo da sala
e contém informacgdes sobre seu criador e propriedades bdsicas.

* Estado de presenca (m.presence): Eventos que informam o estado de presenca
dos usuarios, como online, offline ou ausente.

* Indicador de digitacdo (m.typing): Eventos temporarios que sinalizam que um
usudrio estd digitando em uma sala.

* Reacdes (m.reaction): Eventos que registram reagdes, como emojis, a mensa-
gens existentes.

* Envio de figurinhas (m.sticker): Eventos que permitem o envio de figurinhas
(stickers) nas conversas.

* Alteracdo do avatar da sala (m. room.avatar): Eventos que definem ou modifi-
cam o avatar associado a uma sala.

Os Listings[[.2]e[I.T]apresentam exemplos de eventos no protocolo Matrix. O Lis-
ting ilustra a entrada do usudrio Maria em uma sala, representada por um evento de
alteragdo de membro, enquanto o Listing[[.2Z]mostra um evento de envio de mensagem de
texto. Ambos os eventos compartilham campos essenciais que fundamentam a estrutura
do protocolo: o campo type indica o tipo do evento, determinando sua funcdo e interpre-
tacdo; o campo sender identifica o usudrio que originou o evento; room__id especifica
a sala em que o evento ocorre; e event_id € um identificador unico para cada evento. O
campo origin_server_ts representa o timestamp do evento no servidor de origem,
usado para ordenagdo e auditoria. Em eventos de estado, como o de membro, o campo
state_key identifica o usudrio ao qual o estado se aplica, e o conteiido (content)
detalha a acdo ou dado associado, como o corpo da mensagem ou o tipo de participacao
na sala.
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)

"type": "m.room.member",

"sender": "@maria:example.org",
"state_key": "@maria:example.org",
5 "room_id": "!reuniaol2345:example.org",
6 "event_1id": "Sentryeventl2345:example.org",
7 "origin_server_ts": 1685100000000,
8 "content": {
9 "membership": "join"

Listing 1.1. Exemplo de evento representando a entrada do usuario @maria na
sala "reuniao”do homeserver example.org

{

2 "type": "m.room.message",
"sender": "@maria:example.org",

4 "room_id": "!reuniaol2345:example.org",
5 "event_1id": "S$sendevent56789:example.org",
6 "origin_server_ts": 1685000010000,
7 "content": {
8 "msgtype": "m.text",
9 "body": "Oi!"
10 }
1|}

Listing 1.2. Exemplo simplificado de evento de envio de mensagem

1.2.3. Matrix Event Graph (MEG): Algoritmos e Sincronizacao Distribuida

O mecanismo central de sincronizag¢do e consisténcia no protocolo Matrix é o Matrix
Event Graph (MEG), uma estrutura baseada em grafos direcionados aciclicos (DAG
Cada evento gerado por um cliente é representado como um né no grafo, contendo re-
feréncias a eventos anteriores. Essa estrutura permite a replicagdo assincrona do his-
térico entre servidores, garantindo que multiplas instancias mantenham uma visdo con-
sistente dos dados mesmo em presenca de desconexdes tempordrias [Jacob et al. 2021,
Foundation 2025].

Cada homeserver mantém uma cépia parcial do MEG para as salas em que par-
ticipa. Ao receber eventos de outros servidores, o homeserver executa algoritmos de
fusﬁoEl, validagdo de assinaturas, verificacdo de integridade e resolucdo de conflitos. A
ordenacdo dos eventos se baseia em vetores causais, utilizando o conceito de depth e
prev_events para garantir uma linearizagdo compativel entre instancias federadas. A

'"DAGs (Directed Acyclic Graphs) sdo estruturas comuns em sistemas distribuidos para representar re-
lagdes causais sem ciclos.

12No contexto do MEG, a fusio de grafos refere-se & incorporagio de eventos recebidos de outras réplicas
no DAG local, preservando relagdes de causalidade.
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sincronizacdo se d4 de forma eventuaﬁ, priorizando consisténcia sobre disponibilidade
imediata.

A Figura[I.3]ilustra a evolu¢do do MEG em duas réplicas distintas de um mesmo
ambiente federado. Cada novo evento (vértice) é anexado as extremidadeﬁ do grafo
local, e a sincronizagao entre réplicas € feita por meio da troca dessas atualizacdes.

Q :] OO O
@ @0 O3 Y@

replica 2

add { - {B, 4} add n - {y,{}

O 00 OO
® OF; 500
o

Figura 1.3. Evolugao da estrutura MEG em duas réplicas com atualizacoes con-
correntes [Jacob et al. 2021].

A figura mostra como eventos concorrentes sao tratados: ao serem detectados por
réplicas distintas, sdo integrados ao DAG por meio de vértices com multiplos pais, res-
peitando a aciclicidade e permitindo fusdes posteriores que convergem o estado. Esse
comportamento caracteriza 0o MEG como uma estrutura do tipo CRDTIE orientada a ope-
racoes.

A Figura[l.4complementa a visdo mostrando a estrutura conceitual do MEG como
um CRDT. Sdo destacados os principais componentes: vértices, arestas, regras de geracao
e aplicacdo, e o papel das extremidades como pontos de entrada para novos eventos.

A Tabela[I.5]resume as principais caracteristicas técnicas do Matrix Event Graph
no contexto de replicacdo distribuida. Cada linha destaca uma propriedade fundamental
do MEG, combinando aspectos estruturais e operacionais com implicagdes diretas para a
escalabilidade, confiabilidade e consisténcia do protocolo.

Esse resumo reforca como o MEG opera como uma estrutura de dados robusta
para ambientes federados, conciliando replicagc@o assincrona com convergéncia eventual.
No entanto, também evidencia limitacdes, como o possivel crescimento da largura do
DAG e a necessidade de estratégias especificas de otimizagdo para ambientes de alta con-
corréncia.

3Consisténcia eventual é a propriedade de sistemas distribuidos em que, apés algum tempo sem novas
atualizagdes, todas as réplicas convergem para o mesmo estado.

14As extremidades de um DAG sio os vértices que ndo possuem filhos — ou seja, que ainda ndo foram
referenciados por nenhum evento subsequente.

ISCRDTs sio tipos de dados replicados projetados para funcionar corretamente em sistemas distribuidos,
mesmo com atualizagdes concorrentes, sem necessidade de sincronizagdo ou ordenacido global.
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Figura 1.4. Esquema da estrutura do MEG como CRDT orientado a operagdes

[Jacob et al. 2021].

Tabela 1.5. Propriedades do Matrix Event Graph (MEG) como estrutura de repli-

cacao distribuida

Propriedade

Descricao

Modelo estrutural

DAG (grafo aciclico direcionado), com nds representando
eventos e arestas representando causalidade.

Replicacao

Assincrona e eventual, com trocas parciais de estado entre ho-
meservers federados.

Fusdo de eventos

Baseada em multiplos pais; preserva causalidade sem ordena-
¢do global.

Detecgdao de extremi-
dades

Nés sem filhos servem como pontos de referéncia para anexar
novos eventos.

Consisténcia eventual

As réplicas convergem mesmo com atualizagdes concorrentes
ou perda de conectividade.

Desempenho em larga
escala

Potencial crescimento da largura do DAG pode afetar perfor-
mance; requer otimizagdes.

Classificagdo

CRDT orientado a opera¢des com semantica de merge e reso-
lucdo de conflitos embutida.

Esse modelo de replicacio permite alta robustez frente a falhas de conectividade
e auditoria do histérico completo de eventos, o que o torna adequado para ambientes
federados e descentralizados como os propostos pelo Matrix. No entanto, seu crescimento
pode impactar o desempenho de servidores em larga escala. A auséncia de uma politica
padronizada de podagem e a exigéncia de que todos os pais estejam presentes na réplica
antes da aplicacdo de um evento aumentam a complexidade operacional em ambientes

instaveis.

Estratégias como state resolution algorithms, compactagdo de grafos, otimizagao
da propagacdo de eventos e algoritmos para controle da largura do DAG continuam sendo
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objeto de estudo e aprimoramento continuo [Jacob et al. 2021]]. Esses pontos reforcam
que o MEG, embora elegante e funcional, ainda representa uma fronteira ativa de pesquisa
em replicagao distribuida.

1.2.4. Mecanismos Avancados de Criptografia (Olm e Megolm)

A seguranca no protocolo Matrix é baseada em E2EE, com suporte dos protocolos Olrrm

e Megol voltados respectivamente para comunicacdes [Peer-to-Peer (P2P)e em grupo
[Albrecht et al. 2023, [Foundation 2025]|. O Olm baseia-se no|Triple Diffie-Hellman (3DHjlm|
e no Double RatchetlT_gI e estabelece sessdes seguras entre pares. O Megolm, por sua vez,

€ uma extensao voltada a comunicagdo em grupo, concebida para maximizar a eficiéncia
em contextos com multiplos participantes.

Adicionalmente, o Matrix implementa recursos como cross-signing, que permite
que os proprios usudrios autentiquem os dispositivos confidveis de sua conta, contribuindo
para a verificacdo de identidade e mitigacdo de ataques do tipo man-in-the-middle. Ha
também suporte a backup criptogratado de chaves nos servidores domésticos, permitindo
a recuperacdo de mensagens apds perda de dispositivos [Li et al. 2023]].

Embora o protocolo forne¢a E2EE por padrao, também emprega TLS para pro-
teger o trafego entre clientes e servidores, e entre servidores na federagdo. A E2EE ¢é
conduzida exclusivamente por Olm e Megolm, o primeiro responsavel pela distribuicao
de material criptogréfico para os integrantes da sala e o segundo utilizado para troca de
mensagens, tanto individuais como em grupos, ja que todos os chats sdo tratados como
salas no Matrix.

De forma mais detalhada, o Olm € responsavel por estabelecer um canal seguro
entre dois dispositivos, oferecendo confidencialidade, autenticidade, [Forward Secrecy|
[(ES)| [Post-Compromise Security (PCS)| e negabilidade. Sua implementacéo original, em
C/C++, foi disponibilizada como uma API, mas atualmente integra a biblioteca vodoze-
maCEGL escrita em Rust.

J4 o Megolm implementa sessdes unidirecionais entre o dispositivo remetente e
cada destinatdrio, tais sessoes distribuidas individualmente por canais Olm. A sessdo €
composta por uma catraca simétrica que € avancada, derivando uma nova chave de cifra
para cada mensagem. A autenticacdo € fornecida por assinaturas Ed25519 e HMAC-
SHA?256, e as propriedades de seguranca dependem da integridade dos canais Olm usados
na distribuic¢do.

A Figura [[.5]ilustra o processo simplificado de envio de uma mensagem cripto-
grafada no Matrix entre Alice ¢ Bob. Os passos de @ a @ abrangem desde a geracdo e
troca de chaves até a cifracdo, assinatura e posterior decifracdo no dispositivo do receptor.

No passo @), ocorre a geracdo das chaves de sigilo e de assinatura. As partes

Ohttps://gitlab.matrix.org/matrix—org/olm

"https://gitlab.matrix.org/matrix—-orqg/olm/-/blob/master/docs/
megolm.md

130 3DH proporciona uma troca de chaves inicial entre as partes através de curvas elipticas.

190 Double Ratchet é um protocolo criptografico que combina chaves assimétricas e simétricas para
garantir sigilo direto e sigilo futuro.

0 https://matrix-org.github.io/vodozemac/vodozemac/index.html
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KIPK, SKy)

MR, + {0,1192%

KiPKp), MAg

KIPKal, MAg

KIPKal, MAg

Estade Iniclal da sessdo do Megelm

¥

Cifragdo de mensagem pelo Megolm

0 Derivagdo das chaves de Criptografia (Megolm Ratchet Ry)

AES-256 no modo CBC + HMAC-SHA-256
AES_KEYp | HMAG_KEYy Il AES_IVy = HKDF (0, MRy, "MEGOLM_KEYS", 80)

Xy = ENC{AES_KEYp, AES_IVy, PTg)
Hy = HMAG(HMAG_KEYg, V 1l Xg)
5= SIgn(K(SK,), V Il Xg 1l Hg)

To

@ Envio de Ty contendo o texto cifrado, autenticado e assinado

To

To

Y

Ty= VIl Xyl Hy 1l S

v

v

D

1]

cifra¢ao de mensagem pelo Megolm

B

7
@ Autentica o remetente (Alice) e obtém estado inicial da

a do". Im (Rg)

AES-256 no modo CBC + HMAC-SHA-256
MES_KEY; | HMAG_KEY, Il AES_IVp = HKDF (D, MRy, "MEGOLM_KEYS", 80)

il Recuperacéo do le:xto em claro PTy apés conferir assinatura e aml:antlcaqéo

[ S

Figura 1.5. [E2EE] via Olm e Megolm.

publicas dessas chaves sdo publicadas nos respectivos (homeserver (HS)[de Alice e Bob
@®. Quando Alice e Bob desejam se comunicar, cada um busca nos apropriados as
chaves da outra parte @), para que o protocolo seja executado @. O resultado do
€ um segredo compartilhado S, que serve como insumo para a derivagdo da root key
(Ro) e da chain key (Cpo) do Double Ratchet presente no Olm @, concluindo assim a

inicializacdo da sessdo Olm.

A etapa seguinte consiste na inicializacdo e distribuicdo da sessdo do Megolm.
Para isso, Alice — a remetente, neste cendrio — cria um par de chaves para assinatura e
inicializa aleatoriamente o estado inicial da sessdo do Megolm (MR() @. A parte piblica
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da chave de assinatura criada por Alice e o estado inicial da sessdo do Megolm precisam
ser transmitidos de forma segura para Bob, a fim de que ele consiga, posteriormente,
verificar e decifrar as mensagens cifradas por Alice. Essa transmissao segura ¢é realizada
utilizando o Olm, cuja sessdo ja foi previamente estabelecida. Assim, Bob recebe de
maneira segura o estado inicial da sessdo Megolm (MRy).

Com o estado inicial compartilhado, Alice pode dar inicio ao processo de cifracao
da mensagem em claro PTy. Para isso, ela realiza uma derivacdo de chaves utilizando
IHMAC-based Extract-and-Expand Key Derivation Function (HKDF)| sobre o estado ini-
cial do Megolm (MRy), obtendo as chaves de cifracdo, o [vetor de inicializacdo (IV)[e o
material para autenticacdo @. De posse desses pardmetros, a mensagem ¢é cifrada, auten-
ticada e assinada, sendo entéo transmitida para Bob @.

Bob, por sua vez, como ja possui de forma segura o estado inicial da sessdo Me-
golm (MRy), pode replicar o processo descrito no passo @, obtendo exatamente a mesmas
chave de cifragio, o[IV|e o material para autenticacio €). Dessa forma, Bob é capaz de
verificar a assinatura da mensagem com a chave publica de Alice previamente recebido
em @, confirmar sua autenticidade e, em caso de sucesso, proceder com a decifracéo do
contetido @

A Tabela[l.6]sintetiza a comparacao entre Olm e Megolm em aspectos como fina-
lidade, mecanismo de inicializagdo, sigilo, autenticacdo, eficiéncia e escalabilidade.

Tabela 1.6. Comparacao entre os protocolos Olm e Megolm

Caracteristica

Olm

Megolm

Uso Principal

Mensagens

ponto-a-ponto (1:1)

Mensagens em grupo

(1 remetente — N receptores)

FS)

Forte (ratchet por mensagem)

Inicializacao Triple Diffie-Hellman (3DH) Distribuicdo via canais Olm
. 3 Double Ratchet Megolm Ratchet
Ratchet Criptografico
simétrico e assimétrico simétrico
Limitado

(receptores podem manter estados anteriores)

PSS

Presente (se pre-keys

sdo assinadas)

Limitado

(requer renovagdo de sessd@o manual)

de dispositivos

L Chaves de identidade Chave de assinatura
Autenticacao
(Curve25519) do remetente (Ed25519)
Criptografia Utilizada | AES-CBC-256 + HMAC-SHA256 AES-CBC-256 + HMAC-SHA256
Granularidade de Se- Por mensagem Por sessdo (unidirecional)
guranca
.. Menos eficiente, Mais eficiente para grupos,
Eficiéncia
mais seguro com compromissos de seguranga
Limitada: requer Alta: uma unica sessao
Escalabilidade um canal Olm por par pode ser compartilhada com

vdrios dispositivos receptores
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Enquanto Olm aplica o Ratchet simétrico do Double Ratchet para fornecer [FS]
por mensagem (envio de sessdes do Megolm), o Ratchet assimétrico é responsavel por
prover [PCS| J4 o Megolm apresenta limitagdes nesse aspecto, especialmente quando ses-
soes ndo sdo atualizadas regularmente. Conforme destacado pela documentagdo oficial
[Matrix.org 2022]], é necessario que os clientes descartem sessdes antigas — seja avan-
cando os valores da catraca ou reiniciando sessdes — para minimizar a reutilizacdo de
chaves. Além disso, preservar o [PCS|requer a criagdo periédica de novas sessdes Me-
golm, distribuidas por canais Olm seguros.

Por fim, embora Megolm seja menos robusto em certos aspectos de seguranga,
ele proporciona vantagens significativas em termos de desempenho e escalabilidade em
grupos. Uma unica sessdo pode ser compartilhada com vdérios dispositivos receptores,
enquanto Olm exige um canal separado para cada par de dispositivos, o0 que o torna menos
adequado para ambientes com muitos participantes. A escolha entre os dois protocolos
depende, portanto, do cendrio de uso e dos requisitos de seguranca envolvidos.

O principal desafio, tanto no Olm quanto no Megolm, para o fortalecimento da so-
berania digital reside na capacidade de integrar, de forma nativa, algoritmos criptograficos
proprietérios do Estado ao protocolo. Essa medida visa eliminar qualquer vulnerabilidade
que comprometa a soberania, especialmente diante da hipétese de que algoritmos comer-
ciais venham a ser quebrados por agéncias estrangeiras. Nessas circunstancias, a depen-
déncia de algoritmos de mercado poderia configurar riscos reais de influéncia indevida,
vazamento de informacgdes sensiveis ou até mesmo de espionagem externa.

Portanto, a verdadeira soberania digital no contexto da comunicagdo criptografada
nao se resume a adocdo de software livre ou a descentralizacdo das infraestruturas. Ela
exige, também, a capacidade técnica e politica de incorporar algoritmos criptograficos sob
controle estatal, auditdveis e alinhados as normativas locais de seguranca e privacidade.
A flexibilidade arquitetural do protocolo Matrix — especialmente nos mecanismos Olm e
Megolm — oferece um ponto de partida promissor, mas seu pleno aproveitamento ainda
depende de esforcos de pesquisa, padronizacdo e engenharia criptogréfica soberana.

1.2.5. Interoperabilidade e Integracio com Outras Plataformas

Um dos diferenciais do protocolo Matrix em relac@o a outras solu¢des de mensageria é
sua arquitetura voltada a interoperabilidade. O sistema permite a criagdo de bridges para
conectar o ecossistema Matrix a outras plataformas de comunica¢do como Slack, Tele-
gram, Discord, IRC e até servidores de e-mail. Essas bridges atuam como tradutores de
protocolos, possibilitando que usudrios interajam entre redes distintas sem a necessidade
de multiplas conta ou interfaces [[Cui et al. 2023l [Foundation 2025]].

A estrutura bésica das bridges envolve a escuta e traducdo dos eventos Matrix para
o formato do protocolo externo, e vice-versa. Elas podem ser implementadas de forma
unidirecional, que permite o envio de mensagens em apenas uma dire¢do, geralmente do
Matrix para outra plataforma, ou de forma bidirecional, que suportam a troca mutua de
mensagens, mantendo a comunicac¢do sincronizada entre os dois sistemas.

2IEm muitas implementacdes, as bridges podem mapear identidades externas para usuérios Matrix vir-
tuais, criando experiéncias unificadas.
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A Figura [[.6]ilustra a integraco realizada por uma bridge entre um homeserver
Matrix e a plataforma Slack. As mensagens enviadas na sala friends do homeser-
ver matrix.org sdo capturadas pela bridge, traduzidas e encaminhadas para a sala
friends no Slack, e o processo ocorre igualmente no sentido inverso.

#friends:matrix.org

mBob: hi

mBob: hi

mAlice: morning -
Ecarol: hello

m Jhon: hi there

[
1
1

'
'
'
mAlice: morning '
mcarol: hello '
'
'
'

mJhon: hi there

X 1 Matrix Bridge, Slack 1
________ SRR e A ANt
1
, 0 .
i 8
0 8
| | )

Figura 1.6. Integracdo entre Matrix e outras plataformas via bridge (ex: Slack,
Telegram, IRC)

O gerenciamento dos estados e eventos nas bridges € fundamental para preservar a
coeréncia das conversas e dos historicos, exigindo mecanismos que lidem com diferencas
nos modelos de dados e nos formatos dos protocolos envolvidos.

O ecossistema Matrix conta com uma ampla variedadeEZI de bridges que permi-
tem a integracdo com diversas plataformas de comunicacdo, tais como Slack, Discord,
Telegram, WhatsApp, Signal, IRC, XMPP, Messenger, Skype, Google Chat, WeChat,
SMS, iMessage, LinkedIn, Twitter, Instagram, Mastodon, entre outros. A diversidade
de bridges disponiveis amplia significativamente o alcance e a aplicabilidade do Matrix,
tornando-o uma solugdo versétil para comunicacio descentralizada em ambientes hetero-
géneos. Alguns cendrios de uso estratégicos sao comunicacao segura entre agéncias com
infraestruturas heterogéneas, integracido de canais institucionais legados e ambientes de
colaboracdao em tempo real. Além disso, aplicacdes descentralizadas baseadas no Matrix
tém sido exploradas em dreas como Internet das Coisas (IoT), redes comunitérias, jorna-
lismo seguro e plataformas educacionais, reforcando seu papel como protocolo versatil e
extensivel [Liet al. 2023]].

Apesar dos beneficios que a interoperabilidade traz para o protocolo Matrix, essa
integracdo enfrenta desafios técnicos e conceituais que impactam diretamente sua eficién-
cia e escalabilidade. Um dos principais desafios € a complexidade envolvida na tradugao
entre protocolos heterogéneos. Cada plataforma de comunicag@o possui seu proprio mo-
delo de presenca, formatos especificos para mensagens, regras para gerenciamento de
salas, permissdes e sinais de estado, além de diferentes capacidades para lidar com recur-
sos multimidia e eventos em tempo real. Traduzir esses modelos distintos de forma fiel e
eficiente requer um esforco para preservar a integridade da comunicagdo e evitar perdas
ou distor¢des de informacao.

22Lista de bridges: https://matrix.org/ecosystem/bridges/
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Outro desafio reside na manutencdo da coeréncia e sincronizagdo dos estados e
mensagens entre sistemas diversos. Em ambientes distribuidos e federados, onde mul-
tiplos eventos podem ocorrer simultaneamente ou fora de ordem, garantir que todos os
participantes tenham uma visdo consistente das conversas torna-se uma tarefa complexa.
Isso é especialmente desafiador em cendrios de alta concorréncia, quando multiplas brid-
ges e usudrios interagem intensamente, € nos casos de eventos assincronos, que podem
introduzir laténcias e divergéncias temporarias no estado das salas.

Além disso, questdes relacionadas a segurancga e privacidade ganham maior com-
plexidade na interoperabilidade. Proteger dados sensiveis enquanto se mantém a compa-
tibilidade entre diferentes sistemas com politicas e mecanismos de seguranca variados é
uma tarefa delicada e continua.

1.2.6. Estrutura Conceitual das APIs

O protocolo Matrix € estruturado sobre um conjunto de APIs formais que definem a co-
municagdo entre seus componentes principais. Essas interfaces sdo publicadas pela Ma-
trix Foundation em uma especificacdo técnica padronizada, mantida de forma aberta e
evolutiva.

A evolucgdo do protocolo Matrix ndo se dd apenas no plano técnico, mas tam-
bém na forma como suas especificacdes sdo desenvolvidas, debatidas e mantidas publi-
camente. A governanga técnica do ecossistema € estruturada de maneira transparente e
colaborativa, com base em dois mecanismos principais:

* Matrix Spec: a especificacdo técnica formal do protocolo, publicada e mantida pela
Matrix Foundatio@ A spec define o comportamento esperado das APIs (Client-
Server, Server-Server, Identity Service e Application Service), os tipos de eventos
suportados, os fluxos de autenticacao, a criptografia ponta-a-ponta e os formatos de
comunicac¢do padronizados entre clientes e servidores.

* Matrix Spec Changes (MSCs): propostas publicas de alteracdo ou extensdo da
spec, discutidas abertamente pela comunidade técnica via GitHubErl As MSCs
passam por processo formal de revisdo técnica e, quando aprovadas, sdo incorpo-
radas em versdes futuras da spec oficial. Esse processo permite que a evolucdo do
protocolo se mantenha agil e responsiva as necessidades dos desenvolvedores.

Dentre essas interfaces, destacam-se principalmente a Client-Server API (CS API)
e a Federation API (também chamada de Server-Server API). A CS API € a principal in-
terface utilizada pelos clientes para interagir com seus homeservers. Ela oferece um con-
junto rico de funcionalidades, incluindo autenticacdo de usudrios, envio e recebimento
de mensagens, criacdo e gerenciamento de salas, sincronizag¢do incremental do estado da
rede e verificacdo de dispositivos para garantir a seguranga das comunicacoes, especial-
mente em contextos com criptografia de ponta a ponta. Por sua vez, a Federation API

23Especificacdes oficiais disponiveis em https://spec.matrix.org
24Repositério de propostas MSC: https://github.com/matrix-org/
matrix—spec—-proposals
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possibilita a comunicagdo entre homeservers, lidando com a replicacdo de eventos, re-
solucdo de conflitos de estado, verificacdo das assinaturas digitais entre servidores e a
propagacdo de atualiza¢des na rede federada. Essa distincdo entre CS API e Federation
API reflete a separacdo légica entre o plano do usudrio final e o plano da infraestrutura
do servidor, garantindo descentralizacao e independéncia tecnoldgica dos participantes da
rede [Li et al. 2023, [Foundation 2025]].

Além dessas APIs centrais, o ecossistema Matrix define outras interfaces espe-
cializadas que expandem suas capacidades. A Application Service API € projetada para
permitir que app services se integrem profundamente ao protocolo. Essa API possibilita
que aplicacdes terceiras monitorem eventos, enviem mensagens e participem da 16gica de
salas, tudo isso com permissdes especificas e controle granular.

A Identity Service API complementa a arquitetura ao facilitar a associacdo e ve-
rificacdo de identidades externas ao Matrix, como enderecos de e-mail ou ndmeros de
telefone, mapeando-os para usudrios Matrix. Esse servi¢o auxilia em fluxos de regis-
tro, recuperacdo de contas e provisionamento de identidades, ampliando a usabilidade e
integracdo do protocolo com sistemas legado@

Por fim, a Push Gateway API trata da entrega de notificacdes push para disposi-
tivos méveis e outros clientes que operam em ambientes restritivos, como redes moveis,
onde conexdes persistentes sdo invidveis. Essa API fornece um canal eficiente e padro-
nizado para que os homeservers encaminhem notificagdes externas, garantindo que os
usudrios sejam alertados em tempo real sobre mensagens e eventos relevantes, sem com-
prometer a autonomia da infraestrutura Matri

Em suma, essa arquitetura baseada em multiplas APIs especializadas permite que
o protocolo Matrix mantenha uma separacao clara entre funcdes, promovendo uma rede
federada, extensivel e segura, na qual diferentes atores cooperam para viabilizar comuni-
cagOes abertas e interoperdveis.

1.3. Aplicacoes Praticas do Protocolo Matrix

A compreensdo de um protocolo de comunicag¢io nao se limita a seus fundamentos téc-
nicos e arquiteturais. A forma como suas funcionalidades se traduzem em préticas coti-
dianas — especialmente do ponto de vista do usudrio — € essencial para avaliar sua ma-
turidade, seguranca e aplicabilidade institucional. Esta se¢do apresenta uma abordagem
pratica das operagdes com o protocolo Matrix, tendo como foco a utilizacdo do cliente
Element O objetivo € demonstrar, com base em uma perspectiva pratica, como usud-
rios podem operar a infraestrutura federada sem a necessidade de instalar ou administrar
um servidor proprio.

As subsecdes abordam, de forma aplicada, a criagdo de contas, o uso das fun-
cionalidades bdsicas, o gerenciamento de salas e permissoes e, por fim, os recursos de
comunicacdo segura. Ao invés de apresentar um tutorial passo a passo, o foco estd na

Zhttps://spec.matrix.org/latest/identity-service-api/

6https://spec.matrix.org/latest/push-gateway-api/

270 Element X é a nova geracio de cliente oficial do protocolo Matrix, com énfase em usabilidade e
desempenho, disponivel para dispositivos méveis e navegadores.
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estrutura conceitual dessas operacdes e nas boas praticas recomendadas para seu uso em
ambientes profissionais, governamentais ou educacionais.

1.3.1. Aspectos Conceituais na Configuracio e Operacao de Clientes Matrix

O protocolo Matrix foi projetado para ser acessivel tanto por usudrios finais quanto por
desenvolvedores, permitindo sua ado¢@o em larga escala sem a necessidade de operar
servidores proprios. Essa caracteristica € particularmente importante para instituicoes
que desejam experimentar o protocolo de forma imediata, avaliando sua experiéncia de
uso e funcionalidades antes de realizar implantagdes locais.

Uma das formas mais diretas de explorar o Matrix € por meio do servico publico
matrix.org, que disponibiliza um homeserver gratuito e funcional mantido pela fun-
dacdo responsdvel pelo protocolo. Usudrios podem registrar-se nesse servico e utilizar
clientes como o Element X, o novo cliente oficial do ecossistema Matrix voltado para
dispositivos moveis e desktops [Foundation 2025]].

O processo de entrada envolve a criagdo de uma conta no dominiomatrix.org,
seguida da autenticagdo no aplicativo. O Element X oferece uma interface moderna e
intuitiva, compativel com praticas atuais de design de aplicativos de comunicacdo. Apds
o login, o cliente realiza a sincronizacao inicial com o homeserver, permitindo ao usudrio
acessar suas salas, mensagens, notificacdes e dispositivos registrados.

O menu de configuracdes do Element X inclui opcdes para alterar nome de exibi-
cdo, gerenciar dispositivos ativos, habilitar ou desabilitar notificacoes, e ativar E2EE em
salas privadas. E possivel também buscar por salas publicas por meio de diretrios fede-
rados, ingressar em discussdes abertas e iniciar conversas privadas com outros usudrios
do ecossistema.

A Tabela apresenta uma selecao representativa dos principais clientes Matrix
disponiveis atualmente, com destaque para suas plataformas-alvo, linguagens de imple-
mentacao e caracteristicas técnicas mais relevantes. O Element, nas versoes para desktop e
dispositivos moveis, destaca-se como cliente oficial e mais amplamente adotado no ecos-
sistema, oferecendo suporte completo a criptografia ponta a ponta, Spaces, Threads e a
sincronizac¢do rapida introduzida pelo Sliding Sync. Sua variante moével, o Element X, foi
redesenhada para melhorar a experiéncia em smartphones, com énfase em desempenho,
fluidez e integracdo nativa.

Entre as alternativas, o FluffyChat se sobressai pela leveza, portabilidade e pro-
posta de interface amigavel, ideal para novos usuarios. O SchildiChat, por sua vez, adapta
o Element com foco em usabilidade tradicional e multiplas contas. Ja o Nheko é reco-
nhecido por sua leveza, desempenho nativo e foco em seguranga, sendo especialmente
atrativo para usudrios avancados em ambientes desktop. Essa diversidade de clientes
evidencia a flexibilidade e maturidade do protocolo Matrix, permitindo adog¢des persona-
lizadas em diferentes contextos de uso, desde ambientes institucionais até comunidades
autoénomas.

Como exercicio pratico, recomenda-se que os leitores criem uma contanomatrix.org,
acessem o cliente Element X, localizem uma sala puiblica e realizem o envio de sua pri-
meira mensagem. Essa atividade fornece uma compreensao imediata das capacidades do

22



Tabela 1.7. Comparativo entre clientes Matrix populares

Cliente Plataforma Linguagem Destaques
Element X Android, i0OS Kotlin, Swift Interface moderna, Sliding Sync,
suporte E2EE por padrio
Element Desktop, Web, Li- | JavaScript/React | Interface web baseada em Electron,
nux, Android, ma- suporte completo a Spaces e Thre-
cOS, Windows ads

FluffyChat Android, i0S, Web | Dart (Flutter) Leve, amigavel, alternativa ao Ele-
ment, cédigo aberto

SchildiChat | Android, Web, | Kotlin Derivado do Element, interface es-
Desktop tilo "mensageiros cldssicos", su-

porte a multiplas contas
Nheko Linux, Windows C++/Qt Cliente leve, nativo, foco em de-

sempenho e seguranca

protocolo e do fluxo basico de uso de seus clientes oficiais.

1.3.2. Gerenciamento de Salas, Grupos e Permissoes

No protocolo Matrix, a comunicag¢ao ocorre principalmente por meio de salas, que funci-
onam como espacgos logicos para interacao entre usudrios. As salas podem ser publicas,
privadas ou protegidas, dependendo de seus parametros de visibilidade, acesso e autenti-
cacdo. Compreender a estrutura dessas salas e a l6gica de permissdes associada € essen-
cial para garantir seguranca, organiza¢do e governanca nas comunicacdes institucionais.

Salas publicas sdo acessiveis por qualquer usudrio da federacdo Matrix. Elas po-
dem ser descobertas por meio de diretérios globais ou locais e permitem ingresso livre,
sem convite. J4 as salas privadas sdo visiveis apenas a seus membros, exigindo con-
vite para entrada. Salas protegidas funcionam como intermedidrias: sdo visiveis publica-
mente, mas exigem autenticagdo ou aprova¢do manual para ingresso [Foundation 2025]].

A gestdo de salas envolve a atribuicao de papéis aos participantes. O protocolo
define niveis hierdrquicos de poder, como administrador (gerencia configuracdes e usud-
rios), moderador (controla permissdes e conteido) e participante comum. Esses papéis
sdo atribuidos por meio de valores numéricos chamados power levels, configurdveis em
cada sala. A Tabela|l.8resume os principais tipos de sala e suas configuracgdes tipicas de
permissao.

Tabela 1.8. Resumo dos tipos de sala no Matrix e suas propriedades de acesso

Tipo de sala | Visivel publicamente Entrada livre Criptografia E2EE
Pdblica Sim Sim Opcional
Privada Nao Naio (convite) Recomendado
Protegida Sim Requer aprovacao/autenticacio Recomendado

E recomendavel que salas privadas ou protegidas adotem E2EE, recurso suportado
nativamente pelo Matrix, garantindo que somente os dispositivos autorizados possam des-
criptografar o contetido. A ativacdao do E2EE ¢é feita por sala, e pode ser combinada com
verificacdo de dispositivos e autenticacdo cruzada para ambientes mais sensiveis.
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A governanga local torna-se ainda mais relevante em contextos organizacionais.
A capacidade de definir politicas de acesso, criar grupos de usudrios com papéis distin-
tos e aplicar mecanismos de moderagao adequados € essencial para garantir integridade,
privacidade e conformidade legal na comunicac¢do digital [Bechara and Lechner 2024]).

1.3.3. Comunicacao Segura: Chamadas de Audio e Video (Element X)

O suporte a chamadas de dudio e video é uma funcionalidade estratégica do protocolo
Matrix, especialmente relevante em contextos que demandam privacidade, seguranga e
descentralizacdo. Por meio do cliente Element X, € possivel realizar chamadas diretas
entre usudrios com suporte a E2EE, sem intermediacdo de servidores centrais de midia.

A tecnologia base utilizada para o transporte de midia € o WebRTC (Web Real-
Time Communication), que permite comunicacao peer-to-peer entre dispositivos. O papel
do protocolo Matrix € limitado a troca de sinalizag@o (session initiation) entre os clientes
envolvidos na chamada. Uma vez estabelecida, a chamada utiliza canais diretos com
negociacdo de rota realizada via ICE, incluindo o uso de servidores STUN/TURN para
contornar firewalls e NATs [Foundation 2025, Rahman and Wang 2024].

Do ponto de vista de seguranga, o protocolo Matrix adota os algoritmos Olm (men-
sagens individuais) e Megolm (grupos) para proteger as comunicacdes. Chamadas rea-
lizadas entre usudrios em salas com E2EE ativado herdam os mecanismos de protecao
criptografica ja definidos para a sessdao. Além disso, recomenda-se que os dispositivos
envolvidos realizem verificacdo cruzada (cross-signing), assegurando que os pares sao
legitimos e ndo foram adulterados durante o processo de emparelhamento.

Por fim, o Element X também permite ativar backups criptografados de chaves, ga-
rantindo que sessdes anteriores possam ser restauradas com seguranca em caso de reins-
talacdo ou perda de dispositivos. Esse recurso, aliado a verificacdo entre dispositivos,
fortalece a protecao contra ataques de intermediario (MITM) e amplia a confiabilidade da
comunicacao em tempo real.

Como exercicio opcional, sugere-se que os participantes iniciem uma chamada
com outro usudrio confidvel e testem a verificagdo cruzada de dispositivos, observando as
etapas de emparelhamento, ativacdo de E2EE e inicio da sessdo multimidia.

1.4. Aspectos Avancados em Servidores Privados Matrix

A adogdo do protocolo Matrix em contextos institucionais demanda, em muitos casos, a
operacdo de servidores proprios. Essa pratica permite maior controle sobre politicas de
seguranga, retencao de dados e conformidade regulatéria — aspectos centrais da sobera-
nia digital. Nesta se¢cdo, exploramos a arquitetura do Synapse, o servidor de referéncia
para Matrix, e discutimos desafios técnicos associados a sua implantagdo em ambientes
reais.

1.4.1. Arquitetura do Servidor Synapse

Embora o protocolo Matrix permita o uso de servidores publicos como o matrix.org,
uma das principais vantagens da arquitetura federada estd na possibilidade de implantacio
de servidores privados. Essa abordagem garante maior controle sobre politicas de auten-
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ticagdo, armazenamento e seguranca dos dados, além de possibilitar conformidade com
requisitos institucionais e regulatdrios. Esta se¢do aborda os principais aspectos envolvi-
dos na operagdo de servidores Matrix, com foco na arquitetura do Synapse, nos desafios
técnicos relacionados a sua implantacdo em escala e nos requisitos para comunicagao
sincrona segura.

1.4.1.1. Visao Geral

A Figura ilustra a arquitetura de um homeserver basico baseado no Synapse. O Sy-
napse ¢ a principal implementagdo de referéncia do protocolo Matrix, desenvolvido origi-
nalmente pela equipe da Matrix Foundation. Open Source (licenca Affero GNU AGPLv3)
e escrito em Python, ele apresenta uma arquitetura monolitica e modular, com suporte
a decomposicdo por workers, o que possibilita escalabilidade horizontal em implanta-
coes com alta demanda. Seus principais componentes incluem o servidor de aplicagio,
banco de dados, servigos auxiliares de armazenamento, autenticacao e replicacdo federada
[Foundation 2025} Synapse 2025]].
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Cliente e 10S/Swift

« Web App

Notificagdes P ».Opgao 1 (Matrix 1.0): :

= Chamadas de Audio e Video : L H

e > : « Comunicagao P2P: Coturn |

-mal : (Servidor TURN/STUN)
« Conferéncias: Jitsi
Mensagens/Medias Autenticagao :
m‘ | | Opgéo 2 (Matrix 2.0):
¥ = :  Element Call
Proxy Reverso SerV@Or c.je : o Livekit
y Autorizagéo '
(Keycloak/MAS) Rt |
Delegation Server Client;Server API ? -
Autorizagdao
,,,,,,,,,,,, Y N
T 0 pub/sub
— i < !
Servidor SMTP <€ : Synapse Main [ » s
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— < € s Stack >
(GCM ou APNS) (Push Gateway) : ynapse Stacl ; >
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Federation API Upload/Consulta Midias
e A

Outros

Repositério de Midias (Diretdrio Local/Remoto, S3 Storage)
Homeservers

Figura 1.7. Arquitetura de um Homeserver baseado no Synapse.

A seguir descrevemos cada um dos componentes da arquitetura, que devem ser
implantados nos diferentes ambientes.

* Cliente Matrix: Desenvolvido nas versdes mobile (Android/Kotlin e i0S/Swift) e
Web. Permite envio de mensagens de texto e midias, além da realiza¢do de chama-
das de voz.
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* Proxy Reverso: Realiza as fun¢des de API Gateway e Proxy Reverso. Gerencia o
trafego entre os clientes e os servigos backend. Redireciona trafego para os servigcos
da Stack do Synapse ou para o Delegation Server.

* Delegation Server: Antes de tudo, vale ressaltar que necessitamos de duas URLs
para o funcionamento do sistema. Sao elas: (i) URL do Matrix: permite que um
administrador de servidor doméstico mantenha um server_name de “example.com”
para que IDs de usudrio, aliases de sala, etc. continuem parecendo: “example.com”;
e (ii)) URL dos Servicos: permite acessar os endpoints dos diferentes servigos
na arquitetura. Por exemplo, “matrix.example.com”. Neste cendrio, o Delega-
tion Server € um recurso do Matrix que permite que um administrador de servi-
dor doméstico mantenha um server_name de example.com para que IDs de usué-
rio, aliases de sala, etc. continuem parecendo ‘““:example.com”, enquanto o trafego
de federacdo € roteado para um servidor e/ou porta diferente (por exemplo, “sy-
napse.example.com:443”). O Delegation Server pode ser implementado em servi-
dores Web tradicionais, como Apache e NGINX.

* Synapse Stack: Compde o ecossistema Synapse 0s seguintes processos:

— Main Process: Processo principal do servidor Synapse. Responsavel pelas
funcdes administrativas do ecossistema Synapse (Synpase Admin API), bem
como pelo processo de sincronizacdo entre os diferentes workers do ecossis-
tema. Em uma instala¢do tipica, o Synapse mantém somente um Main Process
que processa eventos de clientes locais, sincroniza dados com outros servido-
res da federagdo, aplica l6gica de acesso a salas e persiste informacdes em
bancos relacionais como PostgreSQL. A comunicacdo federada é realizada
por meio da Federation API, enquanto o relacionamento com os clientes é
feito pela Client-Server API.

— Workers: Os “workers” sdo aplicados quando € necessario escalar o Synapse,
ajudando a distribuir a carga de trabalho do Main Process e melhorar a esca-
labilidade e o desempenho do servidor. Detalharemos os diferentes tipos de
workers mais a frente.

* Push Gateway (Sygnal): Sygnal é um Push Gateway de referéncia para Matrix.
Ele envia mensagens via Google/Firebase Cloud Messaging (GCM/FCM) e Apple
Push Notification Service (APNS) e, portanto, pode ser usado para entregar notifi-
cagoes para aplicativos Android e iOS.

* Camada de Dados:
— Postgres: Banco de dados relacional para persisténcia de dados do Synapse

(todos os tipos de instancias).

— Redis: Cache e armazenamento de dados em memdria, voltado para a imple-
mentacao de cache, armazenamento de dados tempordrios e para a sincroni-
zacdo entre as diferentes instancias do Synapse.

— Repositorio de midias: voltado para o armazenamento de arquivos de midia
(imagens, videos, documentos, etc). Podem ser utilizados diretérios locais e
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remotos (via Network File System - NFS, por exemplo), bem como um storage
S3.

* Servidor de Autoriza¢ao: Sua principal fungdo € verificar a identidade dos usud-
rios e conceder ou negar permissdo para que eles realizem agdes especificas dentro
da rede Matrix. Essencialmente, ele atua como um porteiro digital, garantindo que
apenas usudrios autenticados e com as devidas permissdes possam: acessar salas
especificas, enviar mensagens, modificar configuracdes, etc. No Synapse, o servi-
dor de autorizagdo utiliza os protocolos modernos OAuth 2.0 e OpenID Connect
(OIDC). Neste sentido, até entdo, temos dois servicos de autorizacdo suportados
pelo Synapse (considerando o Matrix 2.0):

— OMAS (Matrix Authentication Service): Agora mais conhecido como matrix-
authentication-service, ¢ um servico de autenticacdo e autorizacdo indepen-
dente e autdbnomo projetado para o ecossistema Matrix;

— Keycloak: E uma solucio de software de cédigo aberto para Gerenciamento
de Identidade e Acesso (IAM). Ele permite que vocé proteja aplicacdes e ser-
vicos com pouco ou nenhum cédigo, adicionando funcionalidades de autenti-
cacgdo e autorizacao.

1.4.1.2. Tipos de Workers

Workers sdo processos separados que executam tarefas especificas na infraestrutura do
servidor Matrix. Eles sdo responsdveis por lidar com diferentes aspectos do funciona-
mento do Synapse, como processamento de eventos, manipulacdo de solicitagdes de API,
replicacao de dados, entre outros. Os “workers” sdo uma parte essencial para implementar
uma arquitetura distribuida do Synapse, ajudando a distribuir a carga de trabalho e melho-
rar a escalabilidade e o desempenho do servidor. Até a data da escrita deste documento,
existem os seguintes tipos de workers:

» pusher: E possivel designar workers para enviar notificacdes push para um gateway
push, como Sygnal e E-mail. Isso interrompera o processo principal de enviar no-
tificacdes push. Vdrios pushers podem ser adicionados, caso em que a carga de
trabalho € balanceado entre eles. Ou seja, suporta balanceamento de carga via Ho-
meserver. Importante destacar a necessidade de reiniciar o Main Process e todos
os workers ap0s alterar esta opcdo. Esses workers nao precisam aceitar solicitacoes
HTTP de entrada para enviar notificagdes push;

* user_dir: Um diretério de usudrios € mantido com base nos usudrios que sao “visi-
veis” para o servidor doméstico, ou seja, aqueles locais no servidor e aqueles com
os quais qualquer usudrio local compartilha uma sala. Além disso, permite pesquisa
de texto completo com base em IDs de usudrio e nomes de exibi¢do. Esse worker
€ responsdvel por executar trabalhos em segundo plano relacionados a atualizacdo
do diretdrio do usudrio e executar uma busca por usudrios;

27



* media_repository: Clientes pode fazer upload e download de conteidos de um
repositério de midias. Este worker trata as requisi¢des direcionadas para o geren-
ciamento do repositério de midias. Se estiver executando varios repositérios deste
tipo, eles devem estar no mesmo servidor e deve-se especificar uma tnica instancia
para executar as tarefas em segundo plano na configuracdo compartilhada. Suporta
balanceamento de carga com escalabilidade horizontal automadtica;

» appservice: Lida com o envio de trafego de saida para Application Services. Este
worker ndo pode ter carga balanceada. Portanto, deve haver apenas um worker
appservice.

» federation_sender: E possivel delegar os processos que manipulam o envio de soli-
citacOes de federacdo de saida. Isso removerd a necessidade de realizar essa funcao
pelo Main Process. Varios workers deste tipo podem ser adicionados, onde o tra-
balho € balanceado entre eles. A maneira como o balanceamento de carga funciona
€ que qualquer solicitacdo de federacdo de saida serd atribuida a um worker reme-
tente de federacao com base no hash do nome do servidor de destino. Isso significa
que todas as solicita¢des enviadas ao mesmo destino serdo processadas pela mesma
instancia de worker. Varios federation_sender_instances sao uteis se houver uma
federacdo com varios servidores. Essa configuracdo deve ser compartilhada en-
tre todos os workers que manipulam o envio de federacdo e, se alterada, todos os
workers remetentes de federacdo devem ser interrompidos a0 mesmo tempo e, em
seguida, iniciados para garantir que todas as instancias estejam sendo executadas
com a mesma configuracio (caso contrario, os eventos podem ser descartados).

* client_reader: Responsdvel pelo Client-Server API. Suporta balanceamento de
carga com escalabilidade horizontal automatica. Contudo, solicitagdes de regis-
tro/login podem ser tratadas separadamente (Main Process ou um Client Reader s6
para elas) apenas para garantir que cargas inesperadas ndo afetem novos logins e
inscrigoes;

* federation_reader: lida com o envio de solicitacdes de federacao (Server-Server
API). Suporta balanceamento de carga com escalabilidade horizontal automatica;

¢ federation_inbound: Responsdvel por enviar EDUs (Ephemeral Data Unit) e PDUs
entre homeservers, que representam atividades ao vivo. Cada PDU contém um
Unico evento de Sala que o servidor de origem deseja enviar ao destino. EDUs,
em comparacdo com PDUs, ndo t€ém um ID, um ID de sala ou uma lista de IDs
“anteriores”. Elas sdo destinadas a serem dados nao persistentes, como presenga do
usudrio, notificacdes de digitacdo, etc. Suporta balanceamento de carga via proxy
reverso.

* event_persister: Responsdvel por receber novos eventos, vinculd-los aos que ja
estdo no DAG (gréfico aciclico direcionado) da sala, persisti-los no banco de dados
e, finalmente, atualizar o fluxo de eventos. O fluxo de eventos suporta ter varios
Event Persisters, onde a carga € dividida entre eles por ID da sala. Ou seja, suporta
balanceamento de carga via Homeserver. Certifique-se de que o Main Process e
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todos os workers sejam reiniciados apds alterar esta op¢do. Esses workers ndo
precisam aceitar solicitacdes HTTP de entrada;

background_worker: O worker é usado para executar tarefas em segundo plano
(por exemplo, limpeza de dados expirados). Se nao for fornecido, o padrdo serd o
processo principal. Este worker ndo pode ser fragmentado. Portanto, deve haver
apenas um background worker. Isso € imposto para a seguranca do seu banco de
dados.

event_creator: Escuta solicitacdes de clientes para criar novos eventos. Ele entdo
passard esses eventos por replicacio HTTP para quaisquer Event Persisters confi-
gurados (ou para o Main Process, se nenhum estiver configurado). Suporta balan-
ceamento de carga com escalabilidade horizontal automatica.

frontend_proxy: O cliente envia requisicdes para este worker para publicar as
chaves publicas de criptografia de ponta a ponta e algoritmos suportados pelo seu
dispositivo.

account_data: Este worker persiste as alteracdes nos dados da conta de usudrios
locais. Funciona como um escritor para o fluxo de notificacdes de atualizacdes de
dados de conta.

presence: Cada usudrio tem o conceito de informacdo de presencga. Isso codifica:
(1) Se o usudrio esta online no momento; (2) Quio recentemente o usudrio esteve
ativo pela tltima vez (conforme visto pelo servidor); (3) Se um determinado cliente
considera o usudrio como ocioso no momento; (4) Informagdes arbitrarias sobre
o status atual do usudrio (por exemplo, “em uma reunido”). Essas informacgdes
sao coletadas de dados por dispositivo (online, ocioso, last_active) e por usudrio
(status), agregados pelo Homeserver e transmitidos como um evento “m.presence”.
Eventos de presenga sdo enviados para partes interessadas onde os usudrios com-
partilham uma associag@o de sala. Este worker funciona como um escritor para o
fluxo de notificagdes de presenca.

receipts: Recibos sdo uma forma de reconhecimento de um evento. Os clientes
devem enviar recibos quando houver alguma certeza de que o evento em questio
foi exibido ao usudrio. Este worker funciona como um escritor para o fluxo de
notifica¢des de recibos.

to_device: Este worker fornece um meio pelo qual os clientes podem trocar mensa-
gens de sinalizacdo sem que elas sejam armazenadas permanentemente como parte
de um histérico de comunica¢cdo compartilhado. Uma mensagem € entregue exa-
tamente uma vez para cada dispositivo cliente. A principal motivacdo para esta
API é trocar dados que ndo t€m sentido ou que nao sdo desejados para persistir no
DAG da sala - por exemplo, tokens de autentica¢ao tnica ou dados de chave. Nao
se destina a dados de conversagdo, que devem ser enviados usando a API normal
“/rooms/<room_id>/send” para consisténcia em todo o Matrix.
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* typing: Os usudrios podem desejar ser informados quando outro usudrio estiver
digitando em uma sala. Isso pode ser feito usando notificagdes de digitacdo. Este
worker € responsavel por lidar com a escrita das notificacdes de digitacao.

* push_rules: Os usudrios também podem configurar varias regras que determinam
quais eventos geram notificacoes push. Uma regra push (push-rule) é uma regra
unica que define sob quais condicdes um evento deve ser passado para um push
gateway e como a notificacdo deve ser apresentada. Todas elas sdo armazenadas e
gerenciadas pelo homeserver do usudrio. Isso permite que as configuragdes de push
especificas do usudrio sejam reutilizadas entre aplicativos clientes. Este worker
funciona como um escritor para o fluxo de notificagdes de push-rules.

Cada tipo de worker no Synapse desempenha um papel especifico no processa-
mento e na entrega de mensagens e eventos na rede Matrix. Eles trabalham juntos para
garantir que o servidor Synapse funcione de forma eficiente e confidvel, mesmo em am-
bientes de alta carga e escalabilidade.

1.4.1.3. Componentes para Comunica¢ao em Tempo Real

Tradicionalmente, a operacdo de um servidor Matrix privado envolvia a integracdo com
ferramentas externas para viabilizar funcionalidades complementares, como chamadas de
voz e video. Nesse modelo, os componentes mais utilizados eram o Coturn, um servidor
TURN/STUN necessdrio para permitir a comunicagdo em redes com NAT, e o Jitsi Meet,
utilizado para videoconferéncia por meio da ponte jitsi-meet—-tokens e integragdo
via bot/bridge com salas Matrix [Foundation 2020b, [Foundation 2020al.

Nesse cendrio, a sinalizacdo de chamadas era realizada por meio do protocolo
Matrix, enquanto a midia era transmitida fora do dominio Matrix, através de conexdes
diretas entre clientes mediados por servidores Jitsi e Coturn. Tal separacdo trazia limita-
coes a implementacdo de E2EE em chamadas em grupo, comprometendo a privacidade
em certos cendrios institucionais.

Recentemente, com o surgimento do padrao MSC3401 — que especifica a sina-
lizagdo WebRTC diretamente sobre o protocolo Matrix — surgiu a possibilidade de um
novo paradigma: o de chamadas nativamente integradas a rede Matrix [Foundation 2023].
Essa mudanca foi operacionalizada pela ferramenta Element Call, que implementa cha-
madas individuais e em grupo com suporte completo a E2EE, utilizando o préprio Matrix
como meio de sinalizacdo e gerenciamento de sessdes. Para o transporte eficiente da
midia em larga escala, o Element Call pode ser integrado ao LiveKit, uma solucdo mo-
derna baseada em WebRTC com suporte a SFU (Selective Forwarding Unit), melhorando
o desempenho e escalabilidade de videoconferéncias [Element 2025a), Element 2025c]. A
Tabela|l.9|resume as diferencgas principais entre as duas arquiteturas.
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Tabela 1.9. Comparativo entre arquiteturas de midia no ecossistema Matrix.

Componente Arquitetura Tradicional Arquitetura Moderna
Sinalizacao Matrix + Bot Jitsi Matrix MSC3401 (nativo)
Servico de Midia Jitsi Meet LiveKit (via Element Call)
E2EE Suportado Parcial (chamadas diretas) Sim (grupo e P2P)

Relay de Midia Coturn Coturn (ainda necessario)
Integracdo com | Indireta (bot externo) Direta via Client/Server API
Matrix

1.4.2. Desafios Técnicos: Seguranca, Desempenho e Escalabilidade

A implanta¢do de um servidor Synapse em ambiente institucional requer uma abordagem
técnica cuidadosa. Desde a instalacdo inicial até ajustes finos de desempenho e segurancga,
cada etapa influencia diretamente a confiabilidade do sistema e a prote¢ao dos dados
trafegados. Esta subsecdo apresenta orientacOes praticas e discute os principais desafios
técnicos enfrentados durante a operacao de um homeserver privado Matrix.

O processo de instalacdo pode ser realizado por meio de pacotes pré-compilados,
imagens Docker ou scripts automatizados mantidos pela Matrix Foundatior@ Ap6s a
instalacdo, € necessario configurar arquivos como homeserver.yaml, onde sdo defi-
nidas as portas de escuta, dominios autorizados, politicas de autenticagc@o e parametros de
retencao.

A seguranga do Synapse envolve multiplos aspectos. Primeiramente, recomenda-
se ativar o suporte a TLS por meio de um proxy reverso (como Nginx ou Caddy), garan-
tindo que toda comunicacao seja cifrada. Além disso, a autenticacdo pode ser integrada a
servigos externos como LDAP ou OpenlID Connect, permitindo unificacdo de credenciais
e autenticacdo de multiplos fatores. A configuracdo de permissdes por sala e a limita-
cdo de recursos por usudrio sdo praticas recomendadas para evitar abusos e contencao de
recursos.

Em relacdo ao armazenamento, o Synapse oferece suporte a SQLite e PostgreSQL.
Para ambientes de producdo, € altamente recomendado utilizar PostgreSQL, que oferece
melhor desempenho, suporte a concorréncia € maior robustez em operagcdes complexas
[Synapse 2025]]. O SQLite pode ser suficiente para testes locais ou pequenas implantagdes
de avaliacdo, mas ndo € adequado para uso continuo com multiplos usudrios simultaneos.

A escalabilidade do Synapse pode ser alcangada por meio de técnicas como se-
paracdo de workers, cache persistente, tuning de banco de dados e otimizac¢io do uso de
CPU e disco. A documentacdo oficial oferece guias detalhados sobre como distribuir a
carga de trabalho entre processos distintos, possibilitando o crescimento progressivo da
infraestrutura conforme a demanda [Foundation 2025].

28Ver documentagio oficial: https://matrix-org.github.io/synapse/latest/.
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Quadro - Checklist para configuracao segura e escalavel do Synapse

* Configurar proxy reverso com TLS.

* Integrar autenticacdo externa (LDAP, SSO).
 Habilitar verificag@o de dispositivos e E2EE.

* Utilizar PostgreSQL como backend.

* Limitar conexdes, tamanho de mensagens e eventos.

* Aplicar separagdo de workers e tuning de banco.

Recomenda-se que os leitores instalem um servidor local de teste, configurem um
usudrio administrativo e validem a comunicacao entre clientes Matrix e o homeserver im-
plantado. Essa experiéncia prética permite compreender o ciclo completo de autenticagao,
envio e sincronizacdo de mensagens em uma rede federada.

1.4.3. Comunica¢io em Tempo Real: Consideracoes Praticas

O suporte a comunicag¢do sincrona, como chamadas de voz e video, é um dos diferenciais
do protocolo Matrix em relagdo a outras solugdes federadas. Esse recurso € especialmente
importante em contextos institucionais que demandam autonomia na infraestrutura de
comunicacdo. Nesta subsecdo, discutimos os requisitos técnicos, desafios e boas préticas
relacionados a operacdo de chamadas em tempo real em servidores Synapse.

As chamadas no Matrix sao viabilizadas por meio da tecnologia WebRTC, que
permite a comunicagdo direta entre dispositivos sem a necessidade de servidores interme-
didrios. O papel do Synapse nesse processo se limita a sinaliza¢do entre os participantes
da chamada — o transporte de midia ocorre por conexdes peer-to-peer sempre que possi-
vel [Foundation 2025, |Rahman and Wang 2024]].

Para que essa comunicacdo seja bem-sucedida, € necessario configurar correta-
mente a rede e os servigos auxiliares. Em especial, o uso de servidores STUN e TURN
€ essencial para atravessar NATs e firewalls. O protocolo ICE (Interactive Connectivity
Establishment) € utilizado para negociar o melhor caminho entre os pares. A auséncia

ou ma configuracdo desses elementos pode impedir completamente o estabelecimento de
chamadad®]

O desempenho das chamadas também depende da infraestrutura de rede e dos
recursos computacionais do servidor. Embora a midia ndo transite diretamente pelo Sy-
napse, sobrecargas no sistema — como lentidao na sincronizagdo de eventos ou picos de
carga no banco de dados — podem prejudicar a experiéncia do usudrio, especialmente no
tempo de sinalizag@o inicial. Recomenda-se monitorar o consumo de CPU, memoria e
uso de rede, além de aplicar limites a salas ou usudrios com uso abusivo.

Do ponto de vista da seguranga, recomenda-se ativar criptografia ponta-a-ponta

Ver guia de configuracio de chamadas em https://matrix-org.github.io/synapse/
latest/usage/voip.htmll
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em salas privadas e realizar verificacdo cruzada de dispositivos antes do inicio das sessdes.
Em ambientes institucionais, € desejdvel restringir a funcionalidade de chamadas a salas
ou dominios autorizados, mitigando riscos relacionados a chamadas nao autenticadas ou
a possiveis abusos da rede federada.

Como atividade pratica, sugere-se realizar chamadas entre contas registradas em
diferentes homeservers, observando o comportamento da sinalizac¢do e dos logs do servi-
dor durante o processo de estabelecimento e encerramento da sessao.

1.4.4. Tutorial de Instalacdo do Matrix

Uma instalacdo minima funcional de um servidor Matrix utilizando Synapse e Element
pode ser facilmente implementada com Docker Compose. Um exemplo prético e bem do-
cumentado dessa configuracio encontra-se no projeto oficial element -docker—-demo,
mantido pela equipe do Element [Element 2025b].

Os componentes essenciais utilizados neste projeto sao:
* Element Web: Interface web oficial do Matrix para usudrios finais.

* Element Call: Aplicacdo para chamadas de voz e video com criptografia ponta-a-
ponta.

* Synapse: Servidor Matrix responsavel pela autenticacdo, sinalizacdo e federacao.

* Matrix Authentication Service (MAS): Servico dedicado para autenticacdo inte-
grada e OpenlID Connect.

 LiveKit: Plataforma SFU para WebRTC, gerenciando midia em chamadas grupais.

* PostgreSQL: Banco de dados relacional para armazenamento persistente e efici-
ente dos dados.

* Nginx + Let’s Encrypt ou mkcert (para TLS): Proxy reverso configurado para
seguranca e criptografia HTTPS.

* Coturn: Servidor TURN/STUN para viabilizar chamadas através de redes restriti-
vas.

A Figura|[l.§]ilustra um diagrama simplificado desta instalagdo minima.

Passos para execuc¢ao:

1. Instale Docker Compose.

2. Caso utilize localmente, instale o mkcert para gerenciamento local de certificados
TLS.

Execute o seguinte comando:
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Navegador do Usuario
l HTTPS/TLS

NGINX
(Proxy Reverso)

HTTPS HTTPS TURN/STUN

Element Web Element Call Coturn
(Cliente Matrix) (WebRTC E2EE) (Relay midia)
Matrix API
l (HTTPS) lWebRTC / SFU
Synapse

(Servidor Matrix)

\ 4

PostgreSQL
(Banco de dados)

Figura 1.8. Diagrama simplificado da infraestrutura instalada

./setup.sh

Configure o DNS para apontar * . seu-dominio para o host Docker. Caso uti-
lize localmente com mkcert, execute:

| |source .env
sudo sh -c¢ "echo 127.0.0.1 SDOMAINS >> /etc/hosts"

)

Em seguida, inicie os containers:

| |docker compose up

ApOs iniciar, acesse pelo navegador em https://element.seu-dominio.

Configuraciao personalizada: Verifique o arquivo .env ou personalize os templates
em /data-templates. Reinicie com os comandos:

T
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I |docker compose down
docker compose up -d

Os dados dos containers sdo armazenados no diretério . /data, e segredos em
. /secrets. Note que arquivos de configuracdo em . /data sdo recriados pelos tem-
plates a cada inicializacao.

Administracdo do sistema: Para atualizar os containers:

docker compose pull

Registrar um novo usuério:

docker compose exec mas mas-cli -c /data/config.yaml manage
register-user

Diagnéstico e resolucao de problemas: Para verificar a configuracdo OIDC e diagnos-
ticar problemas com TLS:

| |docker compose exec mas mas-cli -c /data/config.yaml doctor

Agora temos uma infraestrutura Matrix pronta, funcional e facil de utilizar.

1.5. Automaciao com APIs e Bots no Matrix

Apresentar o uso pratico das APIs do Matrix para automacao de tarefas e criacao de bots,
utilizando Python. A sec¢do foca na interacdo programatica com homeservers via Client-
Server API, com exemplos reais e reprodutiveis, aplicdveis a contextos institucionais e
educacionais.

1.5.1. Automacgio e Gerenciamento Através das APIs Matrix

A automacdo de interacdes com servidores Matrix pode ser realizada por meio de sua
Client-Server API (CS API), que fornece uma interface RESTful m padronizada para
envio de mensagens, autenticagdo, gerenciamento de salas e outras operagdes essenciais.
Essa API ¢ amplamente documentada e permite que scripts, aplicacdes e bots interajam
programaticamente com um homeserver, sem depender da interface grafica de clientes
tradicionais como o Element.

Para fins de automagdo com Python, € possivel utilizar diretamente bibliotecas
como requests @ , construindo manualmente as requisicdes HTTP. No entanto, para

30RESTful é um estilo arquitetural para comunicag@o entre sistemas baseado em operacdes HTTP pa-
dronizadas (como GET, POST, PUT, DELETE). Interfaces RESTful sdo amplamente utilizadas em APIs
modernas pela simplicidade e compatibilidade com a Web.

3lrequests é uma biblioteca HTTP popular do ecossistema Python que permite enviar requisi¢des
REST com sintaxe simplificada.
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simplificar o desenvolvimento e garantir conformidade com a especificacdo, € recomen-
ddvel adotar bibliotecas especializadas como a matrix-nio , que encapsula as cha-
madas da CS API e fornece uma estrutura orientada a eventos e sessdes persistentes.

) (TR
1. Requisigao de login
POST /_matrix/client/v3/login

(. ____________________________
2. Resposta com access token

200 OK access_token

Usuario
Cliente Matrix

Homeserver
CS API

3. Cliente envia mensagem
PUT /_matrix/.../send/m.room.message/{txnid}
>
( ___________________________________________
4. Sincronizagao de eventos
GET /sync
\ 4 \ 4

Figura 1.9. Fluxo de autenticacao e envio de mensagem via CS API.

A seguir, apresenta-se um exemplo simples de script em Python que autentica um
usudrio com token de acessd?_gl € envia uma mensagem a uma sala:

import requests
access_token = "YOUR_ACCESS_TOKEN"
i |room_id = "!roomid:matrix.org"
5 |homeserver = "https://matrix.org"
6
7 |message = {
8 "msgtype": "m.text",
9 "body": "Ola, esta e uma mensagem automatical!"
0 |}
11
n {url = f"{homeserver}/ matrix/client/v3/rooms/{room id}/send/m
.room.message"
3 |headers = {
14 "Authorization": f"Bearer {access_token}"

3Disponivel em: https://github.com/poljar/matrix-nio. Biblioteca Python para intera-
¢do com a Client-Server API do Matrix, com suporte assincrono, criptografia e gerenciamento de sessoes.

33Tokens de acesso sdo credenciais tempordrias que identificam um usudrio autenticado. No Matrix, eles
sd0 usados em requisi¢des HTTP via cabecalhos Authorization.
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7 |response = requests.post (url, Jjson=message, headers=headers)
¢ |print ("Status:", response.status_code)

Listing 1.3. Envio de mensagem via CS APl com Python

Comentarios sobre o codigo:

O Listing utiliza a biblioteca requests para interagir diretamente com o
endpoint da Client-Server API. Primeiramente, sdo definidos o token de acesso, o room_id
da sala e a URL base do homeserver. Em seguida, o corpo da mensagem é montado no
formato JSON com o tipo de mensagem m. text e o texto desejado. A requisi¢do POST
¢ entdo enviada para o endpoint especifico de envio de mensagens, com o token incluido
no cabecalho de autenticacdo (Authorization: Bearer <token>). A resposta
HTTP indica o sucesso ou falha da operacao.

A seguir uma lista de atividades uteis que podem ser executadas com requests:

« Listar salas publicas disponiveis no servidor (GET /publicRooms): Permite
recuperar a lista de salas abertas em um homeserver Matrix, util para explorar am-
bientes publicos sem autenticagdo completa.

e Convidar um usuario para uma sala (POST /rooms/{roomId}/invite):
Envia um convite para outro usudrio ingressar em uma sala. E uma forma pratica
de simular a gestdo de participantes por bots ou scripts administrativos.

¢ Modificar o nome da sala (PUT /rooms/{roomId}/state/m.room.name):
Atualiza o nome visivel da sala para todos os participantes. Permite estudar os me-
canismos de alteracdo de estado via API REST.

* Definir ou alterar o topico da sala (PUT /rooms/{roomId}/state/m.room.topic):
Define uma mensagem de topo visivel no cabecalho da sala. Essencial para sinalizar
objetivos ou orientacdes de uso.

* Encerrar a participacao do usuario em uma sala (POST /rooms/{roomId}/leave):
Realiza a operacdo de saida voluntaria da sala. Util para estudar o ciclo de entrada
e saida de ambientes federados.

Os exemplos com requests realizam o envio de uma mensagem simples com auten-
ticacdo via token. Em contextos mais complexos, é possivel usar a bibliotecamatrix-nio
para gerenciar sessoes, receber eventos e reagir a comandos em tempo real, conforme sera
explorado na préxima subsecdo.

Exemplo com a biblioteca matrix—-nio

A seguir, apresenta-se um exemplo simples de cliente usando a biblioteca assin-
crona matrix-nio para enviar uma mensagem de forma assincrona a uma sala. Essa
abordagem € recomendada para aplicagdes persistentes e bots mais robustos, pois a bibli-
oteca gerencia sessoes, estado e eventos com maior controle.
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)

from nio import AsyncClient, RoomMessageText
import asyncio

async def main() :
homeserver = "https://matrix.org"
user_id = "@seu_usuario:matrix.org"
access_token = "YOUR_ACCESS_TOKEN"
room_id = "!roomid:matrix.org"

client = AsyncClient (homeserver, user_id)
client.access_token = access_token

await client.room_send(
room_id=room_id,
message_type="m.room.message",
content={
"msgtype": "m.text",
"body": "Mensagem enviada com matrix-nio!"

)

await client.close ()

asyncio.run (main())

Listing 1.4. Envio de mensagem com matrix-nio

Comentarios sobre o codigo:

No Listing[I.4] utilizamos a biblioteca assincrona mat rix-nio para enviar uma
mensagem. Apos instanciar o cliente com o endereco do homeserver e o ID do usudrio,
o token de acesso € atribuido diretamente. A funcdo room_send € usada para enviar
a mensagem com os parametros necessarios: ID da sala, tipo da mensagem e o con-
teddo JSON. A execucdo ocorre dentro de uma fun¢do assincrona principal controlada
por asyncio, garantindo que o envio aconteca corretamente. Por fim, o cliente € fe-
chadocom client.close ().

Esse exemplo assume que o token de acesso ja foi obtido previamente. A biblio-
tecamatrix-nio também permite lidar com eventos, respostas de usudrios e multiplos
tipos de mensagens, sendo amplamente utilizada no desenvolvimento de bots e clientes
personalizados.

Comparativo entre uso direto da API e uso de matrix-nio

Para automatizagdes simples, o uso direto da API via requests pode ser su-
ficiente. Entretanto, para aplicacdes que exigem persisténcia, interagdo com eventos ou
multiplos recursos do protocolo Matrix, a biblioteca matrix—nio oferece uma base
mais robusta. A Tabela|l.10[resume as principais diferengas entre as abordagens.
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Tabela 1.10. Comparativo entre uso direto da CS APl com requests e uso de

matrix-nio

Aspecto

requests (HTTP direto)

matrix—nio (cliente dedicado)

Facilidade inicial

Simples para scripts pontuais e
diretos

Requer conhecimento em programa-
¢do assincrona

Controle do fluxo
HTTP

Total, com headers e JSON ma-
nualmente configurados

Abstraido por métodos prontos da bi-
blioteca

Gerenciamento de

Manual (tokens, sessdes, even-

Gerenciado internamente com persis-

estado tos) téncia opcional
Recepcdo de even- | Dificil (requere polling ou | Nativo via callbacks e handlers reati-
tos webhooks) VoS

Desempenho

Adequado para tarefas simples

Escaldvel e eficiente para bots e servi-
¢os continuos

Complexidade do
codigo

Reduzida, porém repetitiva e li-
mitada

Inicialmente mais verboso, mas modu-
lar e reutilizavel

Escalabilidade

Limitada a casos simples

Projetada para ambientes persistentes

e multiusudrio

Como mostrado na Tabela[l.10} a escolha entre as abordagens depende do escopo
da aplicacdo. Para scripts pontuais, requests pode ser a melhor escolha. Ja para bots
reativos ou integracdes mais complexas, a estrutura fornecida por mat rix-nio propor-
ciona maior robustez, modularidade e desempenho.

1.5.2. Desenvolvimento Conceitual e Pratico de Bots

Bots sdo aplicagdes autdbnomas que interagem com o protocolo Matrix de maneira persis-
tente e reativa. Embora scripts manuais também possam realizar operagdes programadas,
os bots diferenciam-se por sua capacidade de escutar eventos, responder a mensagens em
tempo real e manter sessdes continuas com o servidor.

Utilizando bibliotecas como mat rix-nio, € possivel desenvolver bots que mo-
nitoram salas, executam comandos personalizados, aplicam regras de moderacao e cole-
tam métricas de uso. Essa automacdo € util em diversos contextos: comunidades técnicas,
ambientes educacionais, suporte automatizado e gestdo de canais institucionais.

A estrutura de um bot em Matrix geralmente inclui trés elementos centrais: cone-
xa0 ao servidor, escuta de eventos e 16gica de resposta. A seguir, apresenta-se um exemplo
simples de bot que responde a comandos iniciados com !:

from nio import AsyncClient, RoomMessageText
> |import asyncio
4+ |class SimpleBot:
5 def  init__ (self, client):

6 self.client = client

8 async def message_callback (self, event) :
9 if isinstance (event, RoomMessageText) :

10 if event.body.startswith("!ping") :

1 await self.client.room_ send (

room,
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client =
matrix.org")
client.access_token =

bot

asyncio.run (bot.run())

room_id=room.room_id,

message_type="m.room.message",

content={"msgtype": "m.text",
pong!™"}

"body" : n

async def run(self):

self.client.add_event_callback (self.message_callback,
RoomMessageText)

await self.client.sync_forever (timeout=30000)

AsyncClient ("https://matrix.org", "@seu_usuario:

"YOUR_ACCESS_TOKEN"
= SimpleBot (client)

Listing 1.5. Bot simples com resposta automatica a comandos

Comentarios sobre o cédigo:

Esse exemplo define uma classe SimpleBot que registra um callback para even-

tos de mensagens do tipo RoomMessageText. Quando uma mensagem que comeca
com !ping é detectada, o bot responde com pong!. A funcdo sync_forever man-
tém a escuta ativa, garantindo reatividade continua. O uso de add_event_callback
permite modularizar o comportamento do bot com base em diferentes tipos de evento.

Exemplos de funcionalidades tipicas de bots Matrix

Tabela 1.11. Exemplos de funcionalidades tipicas de bots Matrix
Gatilho Acao realizada Finalidade / aplicacao
!'ping Enviar resposta pong! Testar conectividade e funciona-
mento do bot

!contar Contabilizar nimero de | Coleta de métricas de uso e ati-
mensagens na sala vidade

'ajuda Listar comandos disponi- | Fornecer instru¢des aos usudrios
veis

Mensagem com | Remover ou sinalizar men- | Moderacio de conteido

palavra-chave proi-
bida

sagem

Evento de horario

Enviar lembrete ou notifi-

Agendamento de avisos ou ativi-

especifico cagdo dades programadas
Entrada de novo | Enviar mensagem de boas- | Recepcdo automdtica de novos
usudrio vindas participantes

As funcionalidades listadas na Tabela [[.TT]ilustram como bots podem ser adapta-

dos a diferentes necessidades institucionais € comunitdrias. A combina¢do de comandos
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simples com agOes programadas permite automatizar tarefas rotineiras, reduzir a sobre-
carga de modera¢do manual e oferecer suporte continuo a usudrios. Além disso, a capa-
cidade de interagir com eventos em tempo real torna os bots ferramentas versateis para
notificacdes contextuais, integragdo com sistemas externos e reforco de politicas de uso
em salas de comunicagdo.

Bots podem ser estendidos para executar uma ampla variedade de a¢des. A combi-
nacdo de matrix—nio, estrutura assincrona e integracdo com outras bibliotecas Python
torna o desenvolvimento acessivel e poderoso mesmo em ambientes institucionais.

A seguir uma lista de bots uteis utilizando matrix-nio:

* Bot que responde a comandos simples: Detecta mensagens iniciadas por coman-
dos prefixados como ! a juda, respondendo com instrucdes uteis. Base para inte-
racOes automadticas com usudrios.

* Bot que envia mensagens automaticas em intervalos: Utiliza tarefas assincronas
(asyncio) para enviar lembretes, notificagdes ou relatdrios regulares para uma
sala especifica.

* Bot que registra mensagens recebidas: Armazena localmente o histérico das
mensagens em arquivos texto. Serve como base para auditoria, monitoramento ou
coleta de dados de uso.

* Bot que satida automaticamente novos participantes: Detecta eventos de entrada
(m.room.member) e envia mensagens de boas-vindas personalizadas. Util para
experiéncias de onboarding automatizado.

* Bot moderador que remove mensagens com contetido ofensivo: Filtra palavras-
chave indesejadas e utiliza a API de redact para apagar mensagens de forma
automatica, simulando politicas de moderacao.

Os cddigos-fonte dos exemplos de automacdo com matrix-nio e requests apre-
sentados neste capitulo estdo disponiveis publicamente em https://github.com/
atlabufc/matrixjai2025.

1.6. Desafios e Oportunidades de Pesquisa Relacionados ao Matrix

A maturidade técnica e a crescente adocao do protocolo Matrix ndo eliminam os desafios
ainda presentes em sua evolucdo. Muitos dos problemas enfrentados em ambientes reais
decorrem justamente de sua ambigdo técnica: ser federado, auditdvel, seguro e intero-
peravel. Esta secdo apresenta um panorama critico sobre os obstdculos mais relevantes
enfrentados atualmente e propde caminhos promissores para a investigacao cientifica.

1.6.1. Desafios Técnicos e Perspectivas Futuras

A interoperabilidade segura por meio de bridges permanece como um dos desafios mais
relevantes para o avanco do Matrix. Embora a arquitetura aberta facilite a criacdo de
conectores com outras plataformas, como Slack, IRC e Discord, manter equivaléncia
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semantica e seguranca na troca de mensagens entre sistemas heterogéneos ¢ complexo.
Questdes como preservacdo de identidade, sincronizagdo de histérico, e compatibilidade
com E2EE impdem limites técnicos e operacionais [Cui et al. 2023| [Li et al. 2023]).

Outro aspecto importante envolve o desempenho e a escalabilidade, especialmente
em grandes redes federadas. O custo computacional da replicacao de eventos, da reso-
lucdo de conflitos e do gerenciamento de chaves criptograficas cresce rapidamente em
salas com alta atividade ou nimero elevado de participantes. O proprio modelo do Matrix
Event Graph (MEG) apresenta desafios relacionados ao aumento da largura do grafo e a
laténcia de convergéncia entre servidores [Jacob et al. 2021]].

Além disso, ambientes regulados como instituigdes governamentais, sistemas de
justica ou redes hospitalares impdem requisitos adicionais de conformidade, armazena-
mento seguro e auditoria de acessos. A adoc¢do plena do protocolo em tais contextos exige
aprimoramentos no suporte a politicas de reten¢do, mecanismos de logging auditivel e
ferramentas de governanga descentralizada.

1.6.2. Desafios em Aberto na Operacao de Servidores Matrix

Embora o protocolo Matrix e sua implementacdo de referéncia, o Synapse, ofere¢cam
uma base robusta para comunicagdo federada, a operagdo de servidores privados ainda
envolve uma série de desafios técnicos e estratégicos. Essas limitacdes afetam tanto a
adocao institucional quanto a manutengdo de longo prazo em ambientes autdnomos.

Um dos principais desafios diz respeito a escalabilidade vertical e horizontal.
Apesar do suporte a separacdo de processos via workers, o Synapse ainda depende de um
nucleo monolitico que concentra grande parte das operagdes criticas. A decomposi¢do
do servidor em servicos independentes estd em andamento, mas requer maior maturi-
dade para facilitar implantacdes em larga escala com balanceamento eficiente de carga
[Synapse 2025]).

Outro ponto importante envolve a observabilidade e gerenciamento operaci-
onal. Embora o Synapse ofereca suporte a exportacdo de métricas por meio de Pro-
metheus, a configuragdo € pouco acessivel e carece de ferramentas integradas de visuali-
zacdo e alerta. Isso dificulta a andlise proativa de desempenho e o diagndstico de falhas
[Foundation 2024].

A resiliéncia a falhas federadas também é uma preocupacdo. Em ambientes
descentralizados, a instabilidade de um servidor federado pode afetar a experiéncia global
de usudrios em diferentes dominios. Mecanismos mais robustos de isolamento, cache
inteligente e fallback de federacdo sdo dreas em que o protocolo pode evoluir.

Do ponto de vista de seguranca, permanece o desafio da atualizacao continua
de politicas criptograficas. A gestdo segura de chaves, autenticagdo de dispositivos e
protecdo contra abusos ainda requer intervencao manual significativa. A automacao des-
ses processos, aliada a deteccdo de anomalias, € um campo promissor para pesquisa €
desenvolvimento.

Por fim, o processo de instalacdo e manuten¢do ainda apresenta curva de apren-
dizagem elevada, o que limita o uso por organiza¢des com menor infraestrutura técnica.
A criacdo de instaladores simplificados, interfaces graficas de configura¢do e documen-
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tacdo contextualizada por casos de uso sdo aspectos que podem contribuir decisivamente
para a ampliacdo da ado¢do do Matrix em ambientes governamentais, educacionais e co-
munitarios.

1.6.3. Potenciais Areas para Inovaciio e Investigacio Cientifica

O protocolo Matrix apresenta um campo fértil para pesquisa aplicada e desenvolvimento
experimental. A otimizagdo da estrutura de replicagdo MEG € uma das frentes mais
promissoras, com investigacdes voltadas a compactacdo de grafos, reordenamento efi-
ciente de eventos e resolucdo distribuida de conflitos com menor custo computacional
[Jacob et al. 2021]].

Outra area em expansdo envolve a interoperabilidade avancada entre mensagei-
ros, com foco em modelos de conversdo semantica entre protocolos distintos, autenti-
cacdo cruzada e criptografia ponta-a-ponta mantida mesmo entre dominios heterogéneos
[Cui et al. 2023]. Essa abordagem demanda novos modelos formais para traducio de
eventos, bem como algoritmos de media¢do que garantam integridade contextual das in-
teracoes.

A seguranca distribuida também segue como vetor central de inovagdo. Pesqui-
sas sobre esquemas aprimorados de cross-signing, autenticacao baseada em identidades
descentralizadas (DIDs) e delegacido criptogréfica entre dispositivos podem consolidar o
Matrix como padriao de mensageria segura e interoperavel em escala global.

Tabela 1.12. Principais areas de pesquisa e inovacado no ecossistema Matrix

heterogéneas via bridges

Area Descricao Objetivos de pesquisa
Replicagao e | Otimiza¢do do Matrix Event | Compactacdo, ordenacgdo efici-
MEG Graph (MEG) em redes de | ente de eventos, resolugdo de
grande escala conflitos com menor custo com-
putacional
Interoperabilidade | Integracdo confidvel entre | Tradu¢do semantica, preserva-
segura Matrix e outras plataformas | ¢ao de E2EE, autenticacdo cru-

zada

Seguranca distri-

Fortalecimento da confianca

Cross-signing, DIDs, delegacdo

cionais

buida e autenticacdo entre multiplos | criptografica, gerenciamento de
dispositivos € dominios dispositivos

Governancga e | Adaptacdo do protocolo para | Auditoria de acessos, retencao

conformidade ambientes regulados e institu- | de dados, logging e governancga

descentralizada

A Tabela[I.12]sintetiza essas frentes de pesquisa em quatro grandes dreas que re-
fletem tanto os desafios técnicos quanto as exigéncias institucionais para a consolidagdo
do protocolo Matrix. No eixo da replicacdo e desempenho, a estrutura do MEG demanda
solucdes escaldveis para ambientes federados extensos. Jad a interoperabilidade segura
segue como prioridade diante da diversidade de plataformas legadas. Na dimensdo da
seguranca distribuida, aspectos como autenticac@o entre dispositivos e identidades des-
centralizadas se mostram essenciais para contextos sensiveis. Por fim, a governancga e
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conformidade regulatéria emergem como requisitos criticos a adocao institucional, exi-
gindo suporte nativo a politicas de auditoria, retengdo e transparéncia operacional. Tais
vetores indicam que o Matrix ndo € apenas um protocolo em evolu¢do, mas também um
campo estratégico para inovagdo em sistemas distribuidos.

1.7. Conclusao

Este curso proporcionou aos participantes uma compreensao abrangente e critica sobre
o protocolo Matrix, combinando fundamentos tedricos com aplicagdes préticas. Foram
discutidas as bases conceituais e técnicas que sustentam o funcionamento do protocolo,
incluindo sua arquitetura federada, os algoritmos de sincronizacdo distribuida utilizados
no MEG e os mecanismos de seguranca criptografica baseados nos protocolos Olm e
Megolm.

Além dos aspectos conceituais, o curso explorou aplicagdes praticas do Matrix
em cendrios de comunicagdo segura, descentralizada e automatizada. Foram apresenta-
dos casos de uso em ambientes institucionais e exemplos de integracdo com ferramentas
externas, incluindo automagdes via APIs e desenvolvimento de bots. Essas aplicacdes evi-
denciam o potencial do protocolo para atender demandas reais de privacidade, controle
de dados e interoperabilidade.

Por fim, o curso destacou desafios técnicos ainda em aberto no desenvolvimento
do Matrix, que representam oportunidades relevantes para pesquisas de mestrado e dou-
torado. Foram abordados temas como estratégias de sincronizagdo federada em larga
escala, interoperabilidade segura com outras plataformas e estudos de desempenho e es-
calabilidade em ambientes distribuidos. Ao apresentar essas questdes de forma critica e
contextualizada, espera-se incentivar investigagdes académicas e solu¢des inovadoras no
campo da comunica¢do descentralizada, seguranca digital e soberania tecnolégica.
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Capitulo

2

Inteligéncia Artificial para a educacao

Laura O. Moraes, Carla A. D. M. Delgado

Abstract

The belief that new Artificial Intelligence (Al) technologies are important resources for
development and improving quality of life is widely spread. Nowadays, much is being said
about this topic, specifically regarding the threats and opportunities it brings to education.
The impacts of accessible Al on learning practices and resource management in formal
education are already noticeable. Furthermore, students’ impressions, expectations, and
experiences increasingly demand that Al be present in their learning practices. In this
Chapter, we will explore some pathways for designing intelligent solutions for the edu-
cational field. Examples of Al techniques and their potential applications to well-known
educational challenges will be examined, such as personalized feedback generation, the
prevention of failure and disengagement, data protection and ethical use of Al in educa-
tional contexts.

Resumo

A crenga de que as novas tecnologias de Inteligéncia Artificial (IA) sdo recursos impor-
tantes para o desenvolvimento e a melhoria da qualidade de vida estd bastante difundida.
Atualmente, muito se fala sobre isso, especificamente sobre as ameacas e oportunida-
des para a educagdo. Jd sdo perceptiveis os impactos da IA acessivel nas prdticas de
aprendizagem e de gestdo de recursos na educagdo formal. Além disso, as impressoes,
expectativas e experiéncias dos estudantes demandam que a IA esteja presente em suas
prdticas formativas. Neste Capitulo vamos abordar alguns caminhos para o desenho de
solucoes inteligentes para a drea da educagdo. Serdo exploradas algumas técnicas de IA
e suas potenciais aplicacoes em problemas reconhecidos do contexto educacional - cons-
trugdo de feedback personalizado, prevengdo de situacoes de fracasso e desengajamento,
protecdo de dados e uso ético de IA no contexto educativo.

2.1. Introducao

A inteligéncia artificial (IA) tem se consolidado como uma das mais influentes e disrup-
tivas inovagdes do século XXI, transformando diversos setores da sociedade, dentre eles
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a educacdo. Porém, o uso da IA no contexto educacional ndo ¢ um fendmeno recente.
Desde as primeiras tentativas de automatizar o ensino por meio de sistemas tutoriais in-
teligentes nas décadas de 1960 e 1970, a aplicacdo da IA na educacdo teve momentos de
mais ou menos interesse por parte dos atores desse contexto, mas nunca parou de evoluir.
Inicialmente voltada para a instrucio individual e o acompanhamento do desempenho
dos estudantes, a [A tem ampliado seu escopo de aplicacdo na educacio, principalmente
em cendrios onde hd intermediacdo computacional da situa¢do de aprendizagem ou nos
quais grande parte dos dados da situacdo educativa ja estd digitalizada. Essa trajetoria re-
flete uma combina¢do dos avangos no campo tecnologico e das mudancas nos paradigmas
educacionais, que passaram a valorizar cada vez mais as pessoas e as situagdes de aprendi-
zagem, abrindo caminho para uma educagdo mais equitativa, colaborativa, empoderadora
e inclusiva.

Além das especificidades dos contextos tecnoldgicos e educacionais, outro as-
pecto a ser considerado quando se fala em educagdo € a implementacdo das trajetdrias
formativas, desde a infincia até a plena atuacdo profissional dos individuos, e para além
desta. No Brasil, como em vdérios outros paises, a educag@o bdsica estd amplamente a
cargo do Estado e € por ele organizada. A pressdo por um processo formativo eficiente
em termos de tempo e de custos é também uma demanda valida, porém ortogonal ao
entendimento de que a educagdo deve valorizar o individuo e sua integracao livre e cri-
tica na sociedade e no mundo. A qualidade requer investimento, e investimento demanda
vontade politica.

Com a ascensdo de tecnologias como aprendizado de mdquina, processamento de
linguagem natural e, mais recentemente, as inteligéncias artificiais generativas, novos de-
safios e possibilidades emergem. A IA passa a ser vista como um dos instrumentos que
pode contribuir para atender a essa ampla gama de demandas e expectativas consideradas
relevantes atualmente, mas traz riscos que precisam ser entendidos e mitigados. Compre-
ender a histéria da IA na educagdo € importante para que possamos refletir criticamente
sobre seus usos atuais e futuros, suas implicacdes pedagégicas e seus impactos. E a partir
desse entendimento que nos preparamos para esbogar os futuros projetos robustos de uso
de IA na educacdo.

O restante dessa secdo aborda a histéria da IA na educacdo. O capitulo segue
abordando teméticas relevantes atualmente para viabilizar o uso de IA em contextos edu-
cativos. A Secdo 2.2 apresenta a metodologia para a criagdo de modelos preditivos. A
Secdo 2.3 apresenta os fundamentos da IA Generativa e versa sobre a sua utiliza¢do no
contexto educacional. Por fim, a Secdo 2.4 conclui com os aspectos éticos relacionados
ao uso de IA na educacao.

2.1.1. Inteligéncia Artificial na Educacao ao longo do tempo

Embora o tema “IA na educacdo” tenha se tornado muito popular nos dltimos anos, de-
vido a popularizacdo do uso das inteligéncias artificiais generativas (IAs generativas) em
meados de 2023, h4 iniciativas do uso de A na educagdo desde os anos 50, quando o foco
eram os tutores inteligentes.

A evolugdo das aplicacdes da IA na educagdo € o resultado do contexto de cada
tempo, influenciado pela cultura vigente e suas demandas, com expectativas e propostas
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calcadas nos recursos tecnoldgicos entdo disponiveis. A seguir, um panorama simplifi-
cado dos anos 50 até os dias atuais, buscando evidenciar como cada avanc¢o da IA educa-
cional dialoga com os desafios, expectativas e valores da politica educacional vigente em
cada época. Ao final do capitulo, discutimos as oportunidades e desafios contemporaneos
e como esse entendimento nos ajuda a desenhar as futuras aplicagdes de IA na educagdo.

2.1.1.1. Anos50a70

A pedagogia ainda seguia modelos tradicionais e autoritdrios, calcados na distribui¢cdo de
contetido [Cunha 1980, Libaneo 1994]. A proposta tecnolégica cunhada na época foi a
“instrucdo programada” — uma espécie de programacao da distribuicdo do conteudo, ba-
seada na teoria comportamental de Skinner [Skinner 1953], que enfatiza que o comporta-
mento € aprendido e moldado pelas consequéncias de nossas acdes, através, por exemplo,
de reforco das acdes consideradas “certas” e repressdo das “erradas”. Apresentava-se ao
aluno um pequeno médulo de contetido seguido de um teste. O préximo contetdo era es-
colhido de acordo com o desempenho do aluno nesse teste, permitindo uma adequacgdo a
velocidade do aluno. A situa¢do de aprendizagem era individual e solitdria. O material era
cuidadosamente estruturado para minimizar os erros, garantindo que o aluno mantivesse
um alto indice de acertos — o que aumentava a motivagdo e a confianga.

Nos anos 60 surgem movimentos de contestacdo da ordem politica e social que
impactam a educacdo. Em 1970, Paulo Freire publica a obra “Pedagogia do Oprimido”
[Freire 1970], influenciando toda a América Latina. Defende-se uma pedagogia dialo-
gica, critica e emancipadora, com foco na realidade dos estudantes e no papel da edu-
cacdo como transformacao social. A visdo tecnicista do processo educativo passa a ser
criticada. No panorama tecnolégico destacam-se os primeiros avangos da IA, incluindo
a Conferéncia de Dartmouth (1956) [McCarthy et al. 1955], onde o termo "Inteligéncia
Artificial"foi cunhado, o desenvolvimento do “Logic Theorist” [Newell et al. 1956], con-
siderado o primeiro programa de IA, e o chatbot ELIZA [Weizenbaum 1966]. As ex-
pectativas tornaram-se muito altas e, por ndo serem correspondidas, seguiu-se o “inverno
da IA” — periodo de desanimo e declinio no investimento e interesse na pesquisa em IA,
causado por promessas nao cumpridas e resultados limitados frente ao entusiasmo inicial.

2.1.1.2. Anos 80 e 90

As praticas pedagodgicas sdo fortemente influenciadas pela Psicologia Historico-Cultural
de Vygotsky [Vygotsky 1984] e pela Epistemologia Genética de Piaget [Piaget 1973], em
reacdo a corrente comportamental dos anos anteriores. Reforca-se o papel da escola como
espaco de construcao do conhecimento. Destacam-se os modelos cognitivos — represen-
tacdes computacionais da maneira como os seres humanos aprendem, pensam e resolvem
problemas. Surgem corretores ortogrificos baseados em Processamento de Linguagem
Natural. No contexto tecnoldgico, surgem os sistemas especialistas marcando a “IA pré-
tica” (ou practical Al, em inglés) — termo que se refere ao uso aplicado da inteligéncia
artificial para resolver problemas concretos do dia a dia, em ambientes como empresas,
escolas, hospitais, etc. Nas escolas, aparecem os ambientes de aprendizagem — sistemas
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que integram diferentes tecnologias, como graficos, animag¢do e simulacdo, criando es-
pacos de aprendizagem interativos. As expectativas sobre a velocidade do aumento do
poder computacional sobem, influenciadas pela repercussao do Deep Blue — supercompu-
tador desenvolvido pela IBM, famoso por ser a primeira maquina a derrotar um campeao
mundial de xadrez [Campbell et al. 2000]. Os jogos eletronicos educativos ganham popu-
laridade com a chegada do computador pessoal (PC) as residéncias. No final da década de
90 € criado o primeiro curso de Licenciatura em Computagdo no Brasil, na Universidade
de Brasilia.

2.1.1.3. Anos 2000 e 2010

O final dos anos 90 e a transi¢do para os anos 2000 foram tempos muito influenciados
pelo pensamento neoliberal. Houve o avancgo de politicas educacionais de cunho geren-
cialista — estratégias e diretrizes adotadas na educacdo que se inspiram em modelos de
gestdo do setor privado. Um marco € a criacdo de sistemas de avaliacdo em larga es-
cala [Luckesi 2011] como o SAEB [INEP 2023], a Prova Brasil e o teste PISA, o que
justificou investimentos em mineracao de dados educacionais. No contexto tecnolégico,
destacam-se as pesquisas na internet e o avanco dos algoritmos de busca. Pairava a crenca
de que, com a internet, o acesso a informacao de qualidade seria gradativamente universa-
lizado. A personalizacdo da aprendizagem volta a cena com o conceito de “aprendizagem
adaptativa” — ajuste inteligente, através de algoritmos, do conteudo do curso de acordo
com o desempenho do aluno. Aumenta o interesse em robética educacional. No contexto
tecnoldgico, € importante ressaltar os avancos de técnicas de reconhecimento de imagens,
a popularizacdo das redes sociais e 0s primeiros passos em carros autdbnomos e assistentes
virtuais como a Siri.

2.1.1.4. Anos 2020 e expectativas para 2030

Questdes de equidade e inclusdo ganham forca na pauta educativa. Ocorre a expansao
da pedagogia inclusiva, da educacdo antirracista, decolonial e dos debates sobre género
e diversidade. O apelo ao uso de tecnologias digitais nos contextos educativos cresce, ja
que essas tecnologias estdo muito presentes em praticamente todos 0s contextos sociais
urbanos. Destacam-se os ambientes e recursos de aprendizagem distribuidos e ubiquos,
o ensino a distancia e hibrido, cursos online abertos e gratuitos (MOOCs), gamificagdo,
preditores de desempenho escolar. Emergem discussdes sobre o uso ético de dados.

Na contemporaneidade, a pedagogia ¢ marcada por uma pluralidade de corren-
tes de pensamento que dialogam entre si € com os desafios sociais, culturais, politicos
e tecnoldgicos da atualidade. Em particular, a corrente pedagdgica das competéncias
tem forte presenca em politicas curriculares como a Base Nacional Comum Curricular
(BNCC) [Ministério da Educagdo do Brasil 2017]. A autonomia, o autorrespeito, a ética
e o protagonismo do estudante estdo valorizados nas correntes pedagdgicas contempo-
raneas, assim como as competéncias socioemocionais, fortalecendo a relacdo entre o in-
dividuo e o seu entorno, incluindo o contexto tecnoldgico, que passa a suscitar muitos
questionamentos e incertezas quanto ao futuro do trabalho e da convivéncia.
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Destacam-se a IA generativa e as discussdes sobre sua interferéncia nas praticas
didéticas e na constru¢do de um comportamento académico e profissional ético. As ex-
pectativas para o uso das novas tecnologias na educacdo envolvem tutores dial6gicos,
assistentes de avaliacdo de aprendizagem, gestdo de padrdes de aprendizagem e ecossis-
temas educacionais — sistemas compostos por diferentes atores, instituigdes, recursos e
tecnologias que interagem de forma integrada para promover o aprendizado ao longo da
vida. O conceito parte de uma visao mais ampla e sist€émica da educacao, que vai além da
escola tradicional.

2.1.2. Desafios atuais e desenho de futuras solugoes

As aplicagdes de Inteligéncia Artificial (IA) na educagdo, ao longo do tempo, acompa-
nham as pautas educacionais predominantes em cada periodo histérico. Recentemente, o
advento das [As generativas — como o ChatGPT — ampliou ainda mais as possibilida-
des de uso da IA na educacdo, permitindo a geracao automadtica de textos, resolu¢do de
problemas complexos, corre¢des automatizadas e a simulacdo de didlogos educacionais.
Essas tecnologias tém potencial para apoiar o ensino personalizado em larga escala, tor-
nando a aprendizagem mais acessivel e interativa. A chegada dessa nova tecnologia na
esfera escolar, porém, ameaca as préticas didaticas vigentes. Isso ndo € novidade no am-
bito de tecnologias educacionais ou tecnologias que tiveram impactos na educagdo, como
a calculadora ou a internet.

Compreender as tensOes que envolvem a incorporagdo da inteligéncia artificial na
educacdo € essencial para o desenvolvimento de aplicacdes educativas que sejam coeren-
tes, contextualizadas e socialmente relevantes. Esse processo de concep¢do comecga pela
andlise critica das demandas educacionais contemporaneas, que se concentram, sobre-
tudo, em trés grandes eixos: a melhoria da qualidade da educacdo, com foco na aprendi-
zagem significativa e no desenvolvimento de competéncias para o século XXI; o aumento
da eficiéncia dos processos de ensino, visando otimizar o tempo e os recursos disponiveis;
e o fortalecimento do engajamento dos estudantes, especialmente em um cendrio de alta
evasdo, exclusiao e desmotivagﬁol. Paralelamente, é fundamental reconhecer as oportuni-
dades que as tecnologias baseadas em IA oferecem atualmente, como a personaliza¢do do
aprendizado, permitindo trajetdrias adaptadas ao ritmo e estilo de cada aluno; a promog¢ado
da dialogicidade, por meio de intera¢cdes mais ricas e responsivas com o0s sistemas educa-
tivos; e o uso de modelos preditivos, capazes de identificar padrdes de comportamento e
desempenho que podem antecipar dificuldades, apoiando intervencdes pedagdgicas mais
precisas e oportunas por parte dos professores e até dos proprios alunos.

Enquanto esses trés pilares — tensdes da comunidade escolar, necessidades da edu-
cacdo e potencialidades da IA — sdo o ponto de partida para o projeto de solucdes educati-
vas, € também indispensavel a anélise dos riscos envolvidos, como dependéncia excessiva
de suporte tecnoldgico, a perpetuacdo de desigualdades, vieses algoritmicos e questdes
éticas relacionadas a privacidade e seguranga dos dados dos alunos. Um plano de miti-
gacdo desses riscos deve fazer parte de qualquer projeto tecnoldgico educativo relevante.
Além disso, a universalizacdo do ensino e a busca por maior eficiéncia da educacao for-
mal permanecem como metas centrais, sobretudo em contextos de alta vulnerabilidade

!'Vale notar que a universalizacdo do ensino é uma demanda latente a esses 3 eixos.

51



social.

A trajetéria da inteligéncia artificial na educagdo evidencia avangos significativos,
mas também demonstra que a tecnologia, por si s6, ndo € a protagonista das solugdes para
os desafios do campo educacional. Para que seu potencial se concretize de forma efetiva,
€ imprescindivel que esteja alinhado a principios éticos, amparado por politicas publi-
cas inclusivas e sustentado por investimentos consistentes em infraestrutura e formagao
docente. Para que seus efeitos sejam significativos e duradouros, a IA deve integrar so-
lucdes educacionais amplas, concebidas de forma intersetorial, com foco no ser humano,
na equidade e na promocgao da justica social.

2.2. Analise dados educacionais e sucesso escolar - Modelos estatisticos predi-
tivos na educacao

Esta secdo apresenta a metodologia para a criacdo de modelos preditivos, trazendo uma
abordagem que combina a inferéncia estatistica, visando a interpretabilidade das varié-
veis envolvidas, e técnicas avancadas de aprendizado de maquina para alcancar o melhor
desempenho dos modelos. Os principais recursos bibliograficos desta secdo serdo os li-
vros [de Carvalho et al. 2024], [James et al. 2023] e [Provost and Fawcett 2016].

2.2.1. Contextualizacao

A utilizac@o de recursos e sistemas virtuais para apoio ao aprendizado é uma realidade
comum em aulas remotas e presenciais. Com isso, é possivel criar grandes repositérios
de dados educacionais, contendo informagdes das interagdes dos alunos com essas plata-
formas. Além disso, esses repositorios podem ser enriquecidos pela integragdo com dados
provenientes de sistemas académicos, como informag¢des sociodemogréficas, histérico de
disciplinas cursadas, notas, frequéncia, e participacdo dos alunos em atividades acadé-
micas, como bolsas e eventos, entre outros dados disponiveis. Esses sistemas produzem
informacdes valiosas para o meio educacional, mas a quantidade de dados gerada torna
inviavel a andlise manual. Um dos maiores desafios das institui¢des de ensino atualmente
¢ transformar essa multitude de dados em conhecimento e a¢gdes que beneficiem alunos,
professores e administradores.

A andlise de dados educacionais € uma drea de pesquisa que abrange desde a co-
leta dos dados, passando pela andlise, até a formulagao de conclusdes e recomendacdes de
acoes para melhorar o aprendizado dos alunos, a distribui¢ao de recursos institucionais, o
desenvolvimento de atividades didaticas, a organizacdo dos recursos de aprendizado em
sala de aula, a promocdo da colaboragdo entre alunos, entre outros desafios educacionais.
E uma 4rea que resulta da intersecdo de trés grandes campos: ciéncia da computagio,
estatistica e educagdo. A Figura 2.1 ilustra o ecossistema de criacdo e utilizagdo dos
modelos resultantes da anélise de dados educacionais. Neste ecossistema, alunos, profes-
sores e gestores académicos geram os dados a serem processados, normalmente através
da utiliza¢do de ambientes virtuais educacionais (como o Moodle, Google Classroom e
Sistemas Académicos internos). Esses dados passam pelo processo de andlise, a ser deta-
lhado na Secdo 2.2.2. Por fim, o conhecimento adquirido nesse processo € reincorporado
ao sistema através de graficos, dashboards e alertas exibidos aos usuarios do ecossistema,
que se traduzem em agdes e intervencoes.
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Figura 2.1. Ecossistema da analise de dados educacional. Retirado de:
[Romero and Ventura 2020].

A Tabela 2.1 descreve as principais aplicacdes encontradas nesta drea, seguidas
de uma breve descricd@o e as a¢des e conhecimentos que podem vir a resultar das andlises
[Romero and Ventura 2020, Ahmad et al. 2024].

Existem duas grandes categorias [Ahmad et al. 2024] de sistemas de apoio a de-
cisdo educacional: 1) representacionais ou baseados em conhecimento e 2) baseados em
dados. Os métodos baseados em conhecimento utilizam o conhecimento de especialis-
tas para sugerir acdes e apoiar a tomada de decisdo, sendo mais comuns anteriormente,
quando os dados provenientes de sistemas educacionais ndo estavam tdo amplamente dis-
poniveis. Atualmente, os métodos mais utilizados para apoio a decisdo envolvem a andlise
de dados por meio de técnicas de inteligéncia artificial.

Dentro da area de inteligéncia artificial, e mais especificamente no campo do
aprendizado de maquina (em que modelos sdo desenvolvidos a partir de dados), os tipos
de aprendizado sdo tradicionalmente classificados em trés categorias: aprendizado su-
pervisionado, aprendizado nio supervisionado e aprendizado por refor¢o [Murphy 2012,
Sutton and Barto 2018]. Devido as caracteristicas distintas da inteligéncia artificial gene-
rativa, suas aplicag¢des sdao, muitas vezes, agrupadas em uma categoria a parte, ressaltando
seu cardter disruptivo [Ahmad et al. 2024, Vasconcelos and Clua 2017].

1. Aprendizado supervisionado: este tipo de aprendizado predomina na maioria dos
trabalhos publicados na drea. Os algoritmos dessa categoria necessitam de pares
de entrada associados a uma ou mais saidas e t€ém como objetivo aproximar uma
funcdo desconhecida, aprendendo o mapeamento entre as entradas e suas respecti-
vas saidas. Uma vez que a fun¢do aproximada € obtida, torna-se possivel prever as
saidas para novos valores de entrada. No entanto, no contexto educacional, o acesso
aos dados sdo limitados, sendo uma dificuldade consegui-los fora da instituicao ao
qual o pesquisador estd vinculado. Exemplos de aplica¢des nessa categoria incluem
a previsdo de notas, a identificacdo de reprovagdes e a detec¢do de evasdo escolar.

2. Aprendizado ndo supervisionado: neste tipo de aprendizado, nao ha pares corres-
pondentes entre entrada e saida, ou seja, os dados utilizados nao possuem rétulos
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Tabela 2.1. Aplicacoes, acoes e conhecimentos adquiridos em contextos educacionais

Aplicacao

Acoes e conhecimento adquirido

Anadlise de teorias educacionais ou estraté-
gias pedagdgicas: Entender como determinada
teoria educacional ou estratégia pedagdgica im-
pacta o aprendizado.

Dinamicas diferenciadas em sala de aula,
reestruturacdo de curriculo e reforma de
material pedagdgico.

Aprendizado colaborativo e trabalhos em
grupos: Entender como o aprendizado colabo-
rativo ou os trabalhos em grupos impactam o
aprendizado.

Dinamicas diferenciadas em sala de aula,
estruturacdo da sala de aula, tipos de exer-
cicios, orquestracdo de tecnologia em sala
de aula.

Analise de curriculos académicos: Analisar a
estrutura dos programas e os dados curricula-
res administrativos, verificando a dependéncia
entre as ementas e conhecimentos necessarios
para melhor aproveitamento das disciplinas.

Aprimoramento do curriculo, da quali-
dade dos cursos e na criacdo de um pa-
norama do que € ensinado na area.

Sistema de alerta de abandono ou reprova-
¢ao precoce: Prever o desempenho dos alunos
ou alunos em risco de evasao.

Intervencdes precoces que permitam a
permanéncia e/ou sucesso do aluno, fato-
res e comportamentos de risco, feedback
personalizado.

Analise de sentimentos e emocodes: Entender
os sentimentos dos alunos em relagdo as aulas
ou algum recurso didético.

Reforma de material pedagdgico, dindmi-
cas diferenciadas em sala de aula, itens
de aprendizado personalizados, interven-
¢do psicoldgica.

Analise de dados de gamificacao: Aplicar téc-
nicas de mineracido de dados e visualizagdo as
interacdes dos jogadores em jogos sérios.

Avaliar o conhecimento adquirido dos
alunos através de métodos de avaliacdao
nio convencionais, identificar dificulda-
des de aprendizado.

Andlise de escrita: Aplicar ferramentas de mi-
neracdo de texto e andlise a dados textuais pro-
venientes de foruns, chats, redes sociais, avalia-
¢oes, redagdes, etc.

Entender o sentimento e dificuldades dos
alunos, feedback.

Analise de dados de orquestracao: Estudar o
efeito da adocao de tecnologias em sala de aula.

Maneiras de inserir a tecnologia em sala
de aula de modo a maximizar o aprendi-
zado dos alunos e otimizagdo dos recur-
SOs.

Sistemas de recomendacdo: Recomendacgdo
de material de estudo ou material similar.

Estudo personalizado a partir de materiais
adaptados a necessidade do aluno, parea-
mento de alunos que podem se ajudar.

Transfer learning (aprendizado por transfe-
réncia): Desenvolver modelos que possam ser
transferiveis ou aplicados a outros cursos, insti-
tuicoes, etc.

Desenvolver modelos mais robustos a
variacoes, generalizacOes de teoria de
aprendizagem e praticas pedagdgicas e
permitir o compartilhamento do conheci-
mento adquirido entre institui¢des, miti-
gando problemas de poucos dados ou da-
dos de somente uma institui¢do, comu-
mente encontrados no contexto educaci-
onal.
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indicando os resultados esperados. O objetivo principal € identificar padrdoes em
um conjunto de dados, normalmente agrupando observacdes semelhantes (cluste-
rizacdo) ou extraindo os atributos (ou combinagdes de atributos) mais relevantes
para representar esses padroes (reducdo de dimensionalidade). Exemplos de apli-
cagdes nessa categoria incluem a descoberta de perfis de alunos e a recomendacao
de materiais educacionais.

3. Aprendizado por refor¢o: frequentemente confundido com o aprendizado supervi-
sionado, o aprendizado por reforco se diferencia por nao utilizar pares de entrada e
saida rotulados. Nesse paradigma, um agente autdnomo aprende a tomar decisoes
ao interagir com um ambiente, buscando maximizar uma funcdo de recompensa
ao longo do tempo. Exemplos de aplicacdes nessa categoria incluem sistemas de
aprendizado adaptativo e modelagem de estilos de aprendizagem.

4. Inteligéncia artificial generativa: A IA generativa € um campo recente da inteligén-
cia artificial que se dedica ao desenvolvimento de modelos capazes de criar novos
conteudos, como textos, imagens e até musicas a partir de padrdes aprendidos nos
dados de treinamento. Utiliza arquiteturas de redes neurais avangadas para criagao
dos modelos. Exemplos de aplicacdes nessa categoria incluem feedbacks persona-
lizados, revisdes de texto e chatbots para elucidar dividas.

As proximas subsecOes abordam conceitos, defini¢des e aplicagdes do aprendi-
zado supervisionado no contexto educacional. Os topicos de aprendizado ndo supervi-
sionado e aprendizado por refor¢o ndo serdo discutidos. Devido as suas caracteristicas
inovadoras e ao seu impacto nas aplicacdes, a inteligéncia artificial generativa serd tra-
tada separadamente em uma secao especifica (Secao 2.3).

2.2.2. Metodologia para analise de dados

Nessa secdo apresentaremos a metodologia CRISP-DM (Cross Industry Standard Pro-
cess for Data Mining, do inglés, Padrao de Process Inter-Industrias em Mineragcdo de Da-
dos) [Provost and Fawcett 2016] para desenvolvimento de projetos em Ciéncia de Dados.
A Figura 2.2 detalha cada etapa da metodologia.

1. Entendimento do problema: identificacdo, definicdo e motivacdo do problema a
ser resolvido. Responde as perguntas:

(a) Como uma solugdo de mineracdo de dados resolvera este problema?

(b) O que se visa alcancar ao realizar essa andlise?

(c) Quais métricas conseguirdo medir uma soluc¢do satisfatéria para o problema?
Nesta etapa, pesquisa-se na literatura existente, extraindo dos artigos relacionados
os modelos existentes e como seu impacto foi medido. E preciso pesquisar métricas
quantitativas e € preciso pesquisar também as métricas qualitativas, principalmente

o impacto causado pelos modelos em situacdes auténticas (por exemplo, quando
utilizado durante um curso).
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Figura 2.2. Etapas da metodologia CRISP-DM para projetos de Ciéncia de Dados.
Retirado de [Provost and Fawcett 2016].

2. Entendimento dos dados: identificacdo dos dados necessdrios para resolu¢do do
problema proposto. Essa etapa consiste em avaliar o banco de dados, entender o que
existe nele, suas limitacdes e indicar outros dados de interesse que complementem
a andlise. Responde as perguntas:

(a) Ha dados faltantes? Se sim, é preciso remover os dados faltantes, utilizar
alguma técnica de imputacdo ou optar por deixd-los no banco de dados, utili-
zando um modelo que saiba lidar com esse tipo de dado.

(b) Ha dados duplicados? Se sim, € preciso remové-los caso suspeite que os dados
sejam erroneos.

(c) Os dados se encontram dentro dos limites esperados? E possivel verificar
para cada atributo numérico os valores minimos e maximos, verificando se
se encontram dentro dos limites conceituais esperados. Por exemplo, se uma
varidvel € a nota, levanta-se uma suspeita se essa nota for maior que 10 vindo
de instituto educacional brasileiro.

(d) Qual a distribuicdo dos dados? Para verificar essa pergunta, utiliza-se um
histograma para cada varidvel de interesse. Por exemplo, é possivel entender
se ha uma desigualdade de género em determinado curso.

(e) Ha outliers? Outliers sdo chamados os casos andomalos ou atipicos que podem
ser acontecimentos reais no banco de dados ou resultado de erros de medigao,
entrada ou processamento. Ha a possibilidade de remover essas observagdes
uma vez que podem ndo representar padrdo nenhum, distorcer estatisticas e
mascarar tendéncias gerais. No entanto, € preciso ter cuidado ao lidar com
esses casos atipicos: essas observacdes podem representar o0 comportamento
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legitimo de uma minoria (e por serem minoria nao constar um volume de da-
dos significativo no banco a ponto de ser considerado um padrdo) ou serem
relevantes se a andlise se refere a encontrar comportamentos fora do comum.
Portanto, a decisdo de remover, transformar ou analisar separadamente 0s ou-
tliers deve ser baseada no entendimento do contexto dos dados e nos objetivos
da andlise, para evitar a perda de informacdes relevantes ou a introdugdo de
vieses nos resultados.

(f) Ha dependéncia entre os atributos? Essa é uma das anélises mais importantes
no entendimento dos dados. E importante verificar as varidveis com maior
poder de predi¢ao da varidvel-alvo (varidvel que se deseja prever) e quais va-
ridveis estdo relacionadas entre si. Isso influencia a escolha dos modelos e
a interpretacdo dos resultados. Por exemplo, se ha duas varidveis muito cor-
relacionadas e deseja-se prever uma terceira, um modelo de regressdo pode
apresentar somente uma das varidveis como relevantes para a previsao. No
entanto, no momento de anélise dos resultados, € preciso lembrar que ambas
as varidveis estdo correlacionadas e, portanto, € preciso entender mais a fundo
o que estd influenciando a previsdo. Essa andlise € feita com um grafico de
dispersao e métricas de correlagdo.

3. Preparacao dos dados: nesta etapa os dados sdo avaliados através da andlise explo-
ratoria e formatados para serem utilizados nos modelos. Aqui € verificada a comple-
tude dos dados, possiveis inconsisténcias, além de realizar algumas transformagdes
como limpeza, imputacdo, normalizagdo, selecao e agrupamento de atributos, redu-

¢do de dimensionalidade, entre outras. Um exemplo pratico sera disponibilizado na
Secdo 2.2.4.

4. Modelagem: nesta etapa sdo criados e aplicados os modelos preditivos que au-
xiliam as partes interessadas a alcangarem os objetivos determinados na etapa 1
(entendimento do problema). Por isso, € importante a escolha de modelos alinha-
dos com a pergunta que se deseja responder. Como diferentes modelos possuem
diferentes hiperparametros que influenciam diretamente nos resultados, € necessa-
rio identificar os hiperparametros existentes em cada modelo e avaliar como sua
alteracdo afeta o resultado. Responde as perguntas:

(a) Quais modelos testar? A escolha dos métodos e algoritmos deve ser feita de
acordo com a pergunta que se deseja responder. Por exemplo, se o objetivo é
prever um valor continuo, como uma nota, € necessario selecionar um modelo
adequado para tarefas de regressao.

(b) Como testar os modelos? Para avaliar a eficiéncia e mitigar riscos, a preferén-
cia inicial € pela constru¢ao de modelos preditivos de forma offline, ou seja,
utilizando dados histdricos, sem interacdo em tempo real com alunos ou outros
participantes. O método offline ndo envolve intervengdes, ou seja, ndo altera
os resultados ja ocorridos, servindo apenas para simular e avaliar o desem-
penho dos modelos. Somente apds a selecio de um modelo offline adequado
(definida na etapa de avaliacdo), ele passa a ser utilizado de forma online (em
tempo real) na fase de implantacao.
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5. Avaliacdo: apds a criagdo dos modelos, é preciso avaliar se os resultados estdo
conforme o esperado. Neste ponto, as métricas e seus valores aceitdveis ja foram
definidos (etapa 1, entendimento do problema). Portanto, nesta etapa, avaliamos
se os modelos definidos na etapa anterior cumprem os requisitos e onde € possi-
vel melhoré-los. E também possivel reavaliar as métricas definidas anteriormente.
Responde as perguntas:

(a) Quais métricas sdo apropriadas para o problema?

(b) Como simular um conjunto de dados ndo vistos para avaliar a generalizacdo
do modelo?

6. Implantacio: nesta etapa final, o modelo é colocado em producao para ser utili-
zado em tempo real, coletando novos dados e validando o modelo criado.

2.2.3. Exemplo ilustrativo de aplicacao da metodologia: Prevencao da evasiao esco-
lar

1. Entendimento do problema: Uma escola publica busca reduzir os indices de eva-
sdo escolar no ensino médio. A gestdo escolar suspeita que alguns fatores registra-
dos em sua base de dados podem antecipar comportamentos de risco. O objetivo
da andlise é prever quais alunos t€ém maior probabilidade de abandonar os estudos
ainda no primeiro semestre, de modo a permitir intervencdes pedagdgicas anteci-
padas. Métricas definidas: acuricia geral, recall para a classe de risco (evadidos) e
precisao.

2. Entendimento dos dados: A base de dados da escola contém informacdes histo-
ricas dos estudantes: frequéncia mensal (em %), notas por disciplina, histérico de
reprovacgdes, dados socioecondmicos (renda familiar, ocupacdo dos responsaveis),
participa¢do em programas sociais (ex: Bolsa Familia), abandonou ou nio a escola.

Andlises exploratdrias indicaram:

e Auséncia de dados em cerca de 10% das entradas na varidvel “renda familiar”.
* Notas com outliers (alunos com notas consistentemente muito baixas).

» Correlagdo moderada entre alta frequéncia e permanéncia na escola (scatter
plot).

* Distribui¢do das faltas com concentra¢io no segundo semestre (histograma).

3. Preparacao dos dados:

Foram realizadas as seguintes etapas de preparacdo: remocao de registros dupli-
cados, imputag@o da “renda familiar” com a mediana segmentada por bairro, nor-
malizacdo das varidveis continuas (frequéncia, notas) e codificacdo de varidveis
categoricas (ocupacao dos responsaveis).

4. Modelagem: Modelos preditivos testados: regressao logistica (baseline), Random
Forest e XGBoost.
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Figura 2.4. Distribuicao das faltas com concentracao no segundo semestre.

Hiperparametros como a regularizacao da regressao logistica, profundidade de &r-
vore e nimero de estimadores foram ajustados por busca em grade. A avaliacao dos
modelos foi feita por validacdo cruzada com k-fold (k=5).

. Avaliacao: Os resultados foram:

* Random Forest: recall de 87% para evasdo, acuracia de 83%.

» Regressdo logistica: menor recall (74%), porém f4cil interpretabilidade.

* XGBoost: melhor acuricia (85%), mas maior tempo de execugdo.

Com base nos objetivos da escola, o modelo Random Forest foi selecionado.

. Implantacao: A escola optou por adotar o0 modelo como ferramenta de alerta pre-
coce, incorporando-o ao planejamento pedagdgico semestral.
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2.2.4. Analise exploratoria de dados

Esta secdo apresenta os conceitos de estatistica basica necessdrios para o entendimento
dos modelos preditivos e conduz uma andlise exploratdria, mostrando ao leitor as princi-
pais andlises a serem realizadas e os pontos de atencdo ao realiza-las.

Terminologia Os dados coletados em sistemas virtuais de aprendizado, académicos ou
entrevistas sdo, em sua maioria, organizados em formato de tabela. Essa organiza¢do pode
ocorrer tanto em bancos de dados relacionais quanto em arquivos de texto estruturados,
como aqueles com extensdo .CSV (Comma-Separated Values).

Nessa estrutura tabular, cada linha representa uma observagdo individual, que
pode ser um caso, um evento ou qualquer outra unidade de anélise relevante para o es-
tudo. Por exemplo, em uma base de dados escolar, cada linha pode corresponder a um
estudante especifico. As colunas da tabela, por sua vez, representam varidveis ou atributos
que descrevem diferentes caracteristicas das observagdes. No exemplo da base escolar,
as colunas poderiam conter informagdes como frequéncia, nota em matematica, nimero
de reprovagdes, renda familiar, entre outros. Assim, a tabela pode ser vista como uma
matriz de dados, onde as linhas sdo chamadas de vetores. Cada vetor contém os valores
dos atributos para uma tinica observacao.

Em modelos preditivos, geralmente existe um atributo principal chamado de atri-
buto-alvo (ou varidvel-alvo), embora em alguns casos possa haver mais de um. O atributo-
alvo € aquele que desejamos prever utilizando as demais informacgdes disponiveis no con-
junto de dados. Por exemplo, considere o modelo que busca prever o abandono escolar,
exemplificado na Secdo 2.2.3. Nesse caso, o atributo-alvo é “Abandono”, e o objetivo é
estimar se um aluno ird ou nao abandonar a escola com base em outras variaveis, como

suas notas e o niimero de reprovagoes.

Tabela 2.2. Exemplo resumido de dados estudantis

Aluno | Freq. (%) | Nota Mat. | Reprov. | Renda (R$) | Bolsa Fam. | Abandono
Ana 95 8,5 0 1800 Sim Nao
Bruno 87 6,0 1 2500 Nao Nao
Carla 92 7,0 0 1200 Sim Nio
Diego 78 5,5 2 900 Sim Sim
Eduarda 99 9,5 0 3200 Nao Nao

Medidas descritivas:

Medidas de tendéncia/posicao central - média, mediana e moda: representam o meio
do conjunto de dados. Como se fosse a escolha de um representante para aquele
conjunto.

Medidas de dispersao - desvio padrao, coeficiente de variaciao, quartis, percentis: in-
dica o quanto os valores variam entre eles. O quao dispersos eles estdo ao redor de
uma medida central?
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Outras sumarizagoes: minimo e maximo.

Comecaremos essa explicacdo apresentando um problema. Anotamos a idade de
um grupo de pessoas e obtemos: 4, 1 e 10. Qual valor melhor representa esse grupo? O
que a gente gostaria € que o erro/diferenca entre valor representante e os dados fosse o
menor possivel, correto? Como calcular? Definindo o representante como X, podemos
utilizar dois tipos de erros para calcular essa diferenca. Qual o melhor representante?

Erro=|4—%+[1-%|4+[10—% ou Erro=(4-%)?+(1-%*+(10-x%)

Medidas classicas: média, desvio padrao e variacdo Se escolhermos minimi-
zar o erro quadratico, o melhor representante X € a média aritmética, definida por:

Zi'\,:1 Xi
N

X =

Considere o exemplo da Tabela 2.3, retirado de [Barbetta et al. 2010], em que
temos as notas finais relativas a alunos de trés turmas. Nos trés casos, a média 6,00 é o
valor que minimiza o somatério do erro quadrético entre o valor do representante e os
valores de cada nota. No entanto, apesar de apresentarem a mesma média, a distribuicdo
das notas em cada turma € bastante diferente. Ao comparar as turmas A e B, por exemplo,
observa-se que a turma B possui notas mais extremas, ou seja, ha alunos com notas muito
baixas e outros com notas muito altas, distantes da média. Isso indica que a turma B €
mais heterogénea, com maior dispersdo dos dados em relacdo a média, enquanto a turma
A apresenta uma distribuicao mais concentrada em torno desse valor.

J4 na turma C, a situagdo é diferente: a maioria dos alunos obteve notas proxi-
mas a 7, mas ha um unico aluno com uma nota extremamente baixa (zero). Esse valor
discrepante, chamado de outlier, exerce grande influéncia sobre a média, puxando-a para
baixo. Como resultado, a média de 6,00 ndo representa adequadamente a maioria dos
alunos dessa turma, pois a maior parte das notas estd acima desse valor. Dessa forma,
podemos concluir que a presenca de valores muito discrepantes em um conjunto de dados
pode distorcer a média, tornando-a um representante inadequado da tendéncia central dos
dados. Por isso, € importante analisar ndo apenas a média, mas também a dispersdo e a
existéncia de possiveis outliers ao interpretar conjuntos de dados.

Tabela 2.3. Notas e média para trés turmas hipotéticas. Retirado de:
[Barbetta et al. 2010]

Turma Notas dos alunos Média da turma
A 4 55 6 6 7 7 8 6,00
B 1 2 4 6 6 9 10 10 6,00
C 0 6 7 7 8 8 6,00

Além da média, é importante apresentar uma medida complementar que indique
o grau de dispersao dos dados em relacdo a esse representante. Essa medida, chamada
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de desvio padrdo, mostra o quanto os dados variam em torno da média e, portanto, o
quao representativa a média é para o conjunto analisado. O desvio padrao € calculado
em alguns passos: primeiro, determina-se a média aritmética dos dados. Em seguida,
calcula-se a diferenca entre cada valor e a média, elevando cada uma dessas diferencgas
ao quadrado. Depois, soma-se todos esses valores quadrados e divide-se o resultado pelo
nimero de dados. Por fim, tira-se a raiz quadrada desse resultado para se obter o desvio
padrdao. Em resumo, o desvio padrao € definido por:

Ao calcularmos a dispersdo dos dados em relagdo a média, utilizamos o somato-
rio dos erros ao quadrado, ou seja, elevamos ao quadrado a diferenca entre cada valor e
a média. O resultado desse calculo é chamado de varidncia. No entanto, como estamos
somando erros quadraticos, a unidade da variancia é o quadrado da unidade original dos
dados. Por exemplo, se os dados estdo em metros, a variancia estard em metros ao qua-
drado. Para que a medida de dispersdo volte 8 mesma unidade dos dados originais e seja
mais facilmente interpretada, definimos o desvio padrdo como a raiz quadrada da vari-
ancia. Assim, o desvio padrdo expressa a variabilidade dos dados na mesma unidade de
medida utilizada inicialmente, facilitando a comparagdo e a compreensao dos resultados.

Medidas baseadas na ordenacio dos dados: mediana, quartis e percentis Se
escolhermos minimizar o erro com valor absoluto, o melhor representante X é a mediana.
Para calcula-la, € necessario, primeiramente, organizar os dados em ordem crescente (ou
decrescente). Em seguida, identifica-se o ponto central dessa sequéncia, de modo que o
conjunto seja dividido em duas partes com a mesma quantidade de elementos em cada
lado. Se o nimero de dados for impar, a mediana serd o valor que ocupa exatamente a
posicdo central da lista ordenada. Nesse caso, haverd o mesmo nimero de elementos a
esquerda e a direita desse valor. Por outro lado, se o niimero de dados for par, ndo existe
um unico valor central. Nessa situacdo, a mediana é calculada fazendo-se a média arit-
mética dos dois valores que ocupam as posi¢des centrais da sequéncia ordenada. Assim,
garante-se que o conjunto de dados seja dividido em duas partes iguais, cada uma con-
tendo metade dos elementos. Ainda utilizando como exemplo a turma A da Tabela 2.3,
por essa turma ter um nimero par de elementos (oito), a mediana serd a média aritmética
dos dois elementos centrais (no caso, 6). Calculando para as trés turmas, o valor entre a
média aritmética e a mediana serdo diferentes somente na turma C, onde a mediana é 7.

De forma semelhante ao cdlculo da mediana, os quartis e os percentis também
servem para dividir o conjunto de dados em partes iguais, facilitando a anélise da distri-
bui¢cdo dos valores. Os quartis segmentam os dados em quatro partes iguais, cada uma
correspondendo a 25% do total. O primeiro quartil (Q1) indica o valor abaixo do qual
estdo 25% dos dados, o segundo quartil (Q2) corresponde a mediana (50%), e o terceiro
quartil (Q3) marca o ponto abaixo do qual estdo 75% dos dados. Ja os percentis dividem
o conjunto de dados em cem partes iguais, cada uma representando 1% da amostra. Por
exemplo, o 30° percentil indica o valor abaixo do qual estdo 30% dos dados. Para avaliar o
grau de dispersao dos dados em relagdo a mediana, costuma-se calcular os quartis. Dessa
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forma, € possivel visualizar como os dados estdo distribuidos em intervalos de 25%, iden-
tificando concentracdes, dispersdes e possiveis assimetrias. Essas medidas de posi¢do
sdo frequentemente representadas de forma grafica por meio do boxplot (ou diagrama de
caixa), que mostra, de maneira visual, a distribui¢do dos dados, destacando os quartis, a
mediana e possiveis valores discrepantes (outliers).

2.2.4.1. Entendimento e preparacao dos dados

De acordo com [Ahmad et al. 2024], as principais atividades desenvolvidas na drea de
inteligéncia artificial aplicada a educacdo envolvem a avaliacdo do desempenho dos es-
tudantes, a previsao de retencdo e a identificacdo de possiveis casos de evasdo escolar.
Nesse contexto, os modelos de previsdo utilizam, em sua maioria, dados relacionados a
fatores socioecondmicos (como género, idade e situag@o profissional), desempenho aca-
démico prévio (por exemplo, média geral das notas e resultados em exames de admissao),
atividades na internet (como o uso de ambientes virtuais de aprendizagem - AVA) e fatores
psicoldgicos ou de saude (incluindo qualidade do sono e vida social). Além desses, al-
guns estudos também consideram avalia¢des especificas em disciplinas, hdbitos de estudo
e indicadores de saide mental dos estudantes [Rodrigues et al. 2025].

Como explicado no item 2 da Metodologia (Se¢do 2.2.2), a andlise de dependéncia
dos atributos entre si e dos atributos com a varidvel-alvo € uma das mais importantes, pois
J& pode fornecer insights sobre os dados e guiar as proximas etapas da metodologia. Nesta
etapa, o método mais utilizado € o indice de correlagdo com o apoio visual de um grafico
de dispersao.

Correlacdo Dizemos que duas varidveis estdo positivamente correlacionadas quando
o aumento em uma delas tende a ser acompanhado pelo aumento na outra. Por outro
lado, a correlacdo negativa ocorre quando o aumento em uma varidvel estd associado a
diminuigio da outra. E importante ressaltar que o conceito de correlagdo refere-se ape-
nas a existéncia de uma relacdo numérica entre duas varidveis, sem implicar, necessari-
amente, em uma relacdo de causa e efeito ou na existéncia de alguma estrutura subja-
cente [Barbetta et al. 2010]. Cabe ao pesquisador analisar os fundamentos tedricos que
poderiam explicar a correlacdo observada e investigd-los por meio de hipoteses. As-
sim, a correlagdo funciona como uma ferramenta auxiliar na formulagdo e verificacdo de
hipdteses baseadas em fundamentos tedricos, sendo normalmente utilizada em estudos
exploratorios.

Existem diferentes maneiras de calcular a correlacdo, sendo as trés mais utilizadas
as de Pearson, Spearman e Kendall [Okoye and Hosseini 2024]. A correla¢do de Pear-
son caracteriza-se principalmente por medir a relagdo linear entre duas varidveis. Isso
significa que, se um aumento x em uma varidvel corresponde a um aumento y em ou-
tra, espera-se que esses incrementos sejam proporcionais e constantes. Por exemplo, se
a primeira varidvel aumenta em 2x, a segunda deveria aumentar em 2y. A correlacdo de
Pearson pode ser calculada pela equacdo 1 e sua relacdo linear pode ser visualizada em
um grafico de dispersdo, onde os pontos tendem a se alinhar formando uma reta. Detalhes
sobre a constru¢do da equagao 1 podem ser encontrados em [Barbetta et al. 2010].

63



Historical Data Data mining Model

y | z class
True | Red | accepted | | ——»
True | Blue | rejected

False | Red |accepted

Training data have all values specified

Mining

l Use
New data item

X y 7 |dass
30 [false| Red | ?

New data item has class
value unknown
(e.g. will customer accept?)

Class: accepted,
Probability: 0.88

Figura 2.5. Comparacao entre o processo de criagao de um modelo preditivo e
utilizacao de um modelo implantado. Retirado de: [Provost and Fawcett 2016]
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Durante o minicurso haverd uma parte pratica em que a andlise exploratdria seré

conduzida, compartilhada com os participantes através do repositério do GitHub: https:
//github.com/MachineTeachingEdu/JAI2025-IA-Educacao.git.
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2.2.5. Aprendizagem estatistica e modelagem

Ap6s entendimento dos dados nas se¢des anteriores, essa secdo introduz o leitor a criagio
de modelos preditivos. Para isso, sdo apresentados e definidos os conceitos principais
para a sua criacdo e utilizagdo correta.

2.2.5.1. Conjunto de treino, teste, sobreajuste e generalizacio

A criagcdao de um modelo preditivo normalmente visa sua utilizagdo no futuro, conforme
novos dados sdo obtidos. Por exemplo, ao criar um modelo preditivo para prever a nota ou
a evasao de alunos com dados historicos, visa-se utilizar esse modelo com novos alunos,
que ainda estdo cursando e, portanto, ndo temos o resultado final ainda. O processo
de criacdo e utilizacdo de um modelo preditivo estd ilustrado na Figura 2.5. Na parte
superior da figura, dados histéricos sdo explorados para produzir o modelo. Note que os
dados histéricos possuem um atributo-alvo chamado “class” que sera utilizado para criar
o modelo que melhor se adapta aos dados (menor erro fora da amostra). Na parte inferior
da figura, o modelo é aplicado um dado novo que ainda nio possui o atributo-alvo e,
portanto, gostariamos de prevé-lo. O modelo preve o valor da classe e a sua probabilidade
de ocorréncia.

No entanto, se criarmos um modelo e verificarmos seu funcionamento utilizando
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somente um conjunto de dados, muito provavelmente criaremos um modelo que ndo tenha
aprendido um padrao sobre o comportamento dos alunos e sim aprendido sobre aqueles
dados. Uma analogia comum € pensar em um aluno estudando para uma prova nova
a partir de uma prova antiga. O aluno pode aprender o conteido ou somente aprender
as respostas da prova. No primeiro caso, em uma prova nova, espera-se que ele acerte
as questdes. No segundo, como nao terd aprendido o conteddo, ele provavelmente ndo
saberd responder caso a pergunta mude. O mesmo acontece nos modelos preditivos de
aprendizado de maquina. O modelo pode aprender o padrdo (contetido) ou aprender so-
mente o que acontece naqueles dados.

Idealmente, usariamos um conjunto de dados s6 para o treinamento e criacdo do
modelo e outro diferente para verificar seu funcionamento, similar a utilizacdo de uma
prova antiga e uma prova nova para estudo. No entanto, frequentemente s6 temos um con-
junto de dados, como podemos entdo maximizar nossas chances de criarmos um modelo
que aprenda o padrio e ndo somente o que acontece nos dados? Separaremos o conjunto
unico que temos em dois: o primeiro fard o papel da prova antiga, sendo utilizado na
treinamento e ajuste do modelo. Chamaremos esse de conjunto de treino. O segundo, por
mais que tenha vindo da mesma prova, serd escondido e ndo serd utilizado em momento
algum do processo, somente no final, onde seu propdsito serd somente para avaliar se o
modelo € capaz de aprender o padrao, simulando um prova nova. Este serd chamado de
conjunto de teste. A Tabela 2.4 apresenta as definicdes dos conceitos fundamentais em
aprendizado de méquina.

Mas como saberemos que o modelo criado ndo generaliza e possui sobreajuste?
Existem técnicas para identificar e evitar o sobreajuste. A Tabela 2.5 resume de maneira
simplificada os principais sinais de alerta para identificacdo do sobreajuste e do subajuste
a partir dos resultados de erro dentro e fora da amostra e da caracteristica do modelo. So-
bre as técnicas para evitar, elas, em sua maioria, dependem do tipo de modelo escolhido.

No contexto educacional, frequentemente lidamos com dados que possuem uma
dependéncia temporal. Nesses casos, a divisdo entre treino e teste deve respeitar a or-
dem cronoldgica dos eventos, evitando o vazamento de informacdes do “futuro” para o
“passado”. Por exemplo, suponha uma coleta de dados realizada entre 2020 e 2022 ao
longo de cinco semestres. O modelo pode ser treinado e testado utilizando cinco con-
juntos de dados distintos, onde a cada rodada o conjunto de treinamento € incrementado
com mais um semestre € o semestre subsequente € utilizado como conjunto de teste, con-
forme ilustrado na Figura 2.6. Esse procedimento, conhecido como valida¢do cruzada
para séries temporais, garante que, em cada iteragdo, o conjunto de teste sempre conte-
nha dados posteriores aos do conjunto de treinamento, respeitando a sequéncia temporal
e evitando avaliacdes tendenciosas do desempenho do modelo. Dessa forma, o modelo
que apresentar melhor desempenho nas quatro situacdes € considerado o mais adequado,
pois demonstra robustez e capacidade de generalizacdo para diferentes cendrios ao longo
do tempo.
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Tabela 2.4. Definicoes de conceitos fundamentais em aprendizado de maquina.

Termo Definicao

Conjunto de treino Conjunto de dados que serd utilizado para realizar o treino
e ajuste do modelo.

Conjunto de teste Conjunto de dados que nao serd utilizado durante o processo

de constru¢cdo do modelo, somente no final, para avaliar se
o modelo aprendeu o padrao.

Erro dentro da amostra | Erro medido no conjunto de treino. Utilizaremos essa mé-
trica para avaliar se o modelo conseguiu aprender dentro dos
proprios dados. Continuando nossa analogia, seria verificar
se o aluno consegue acertar as questdes na prova antiga, na
mesma prova que ele estudou.

Erro fora da amostra Erro medido no conjunto de teste. Essa métrica € a mais im-
portante, visto que verifica se o modelo € capaz de aprender
um padrdo (contetido) e ndo somente 0 que aconteceu em
um conjunto particular de dados. Continuando a analogia,
seria verificar na simulacdo de uma prova nova, se o aluno
€ capaz de acertar as novas questoes.

Generalizacao Capacidade do modelo de identificar o padrao dos dados e
acertar a resposta em dados nao vistos no treinamento do
modelo. S6 conseguimos ter certeza da generalizagdo do
modelo na pratica, mas utilizamos o erro fora da amostra
para fazer essa estimativa.

Sobreajuste Um ditado popular nesta drea diz que ‘“se vocé tor-
turar os dados por tempo suficiente, eles vao confes-
sar” [Abu-Mostafa et al. 2012, Provost and Fawcett 2016].
O sobreajuste acontece quando “torturamos” demais os da-
dos, ou seja, encontramos ndo somente um padrdo geral,
mas padrdes falsos (que ndo generalizam) que se aplicam
somente ao conjunto de dados em particular.

Subajuste O subajuste é quando ndo encontramos padrao nenhum nos
dados. Normalmente indica que ndao estamos usando um
modelo apropriado (depende da complexidade do padrdo a
ser encontrado e da quantidade de dados que temos para
encontrar esse padrdo) ou ndo o configuramos corretamente.
E mais facil de identificar e contornar que o sobreajuste.

2.2.5.2. Modelos
Nesta subsecao, explicaremos superficialmente trés diferentes modelos comumente utili-
zados no contexto educacional. Detalhes sobre o funcionamento desses modelos podem

ser encontrados em [James et al. 2023, Abu-Mostafa et al. 2012]:

1. Regressdo linear: modelos lineares convencionais assumem que a varidvel depen-
dente segue uma distribuicdo Normal e é modelada diretamente como uma combi-
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Tabela 2.5. Sinais de alerta para identificacao de sobreajuste e subajuste

Caracteristica Sobreajuste Subajuste
Erro no treinamento (den- | Baixo Alto

tro da amostra)

Erro no teste (fora da | Alto Alto
amostra)

Diferenca do erro no treino | Grande Pequena

€ no teste

Complexidade do modelo

Alta (modelo muito com-
plexo, normalmente com
muitos parametros)

Baixa (modelo muito sim-
ples, normalmente com
poucos parametros)

Capacidade de generaliza-

Ruim

Ruim

¢do

2020M1 2020/2 202111 2021/2 20221

Modelo 2020/2 Treino Teste

Treino

Modelo 2021/1

Modelo 2021/2 Treino

Modelo 2021/2 Treino

Figura 2.6. Divisoes entre dados de treinamento e teste em cada modelo

nacdo das varidveis preditoras. Essa relacdo pode ser escrita na forma:

E(Y;) = i = x{ B = o+ Bixi1 + Baxiz + .. + Buxin 2)
Para estimar os valores de 3, normalmente utiliza-se o método dos minimos qua-
drados. Este método consiste em achar os valores de 8 que formam a reta (quando
trabalha-se com muitas varidveis, essa reta é chamada de hiperplano) cuja dife-
renca entre os pontos da reta (hiperplano) e os pontos observados possua o me-
nor erro quadrdtico possivel. Por ser um modelo simples, as principais manei-
ras de se evitar o sobreajuste s@o através da regularizacdo e da sele¢do de varia-
veis [James et al. 2023].

Regressao logistica: em situacdes em que a varidvel resposta € bindria e, portanto,
nao podemos assumir a normalidade dos dados — como no caso de abandono ou
nao de um aluno em uma disciplina — € recomendada a utilizacdo de uma im-
portante extensdo dos modelos lineares tradicionais: os modelos lineares gene-
ralizados (GLMs). Os GLMs permitem modelar varidveis resposta que seguem
distribui¢des diferentes da normal, como distribui¢cdes binomial, de contagem e
de propor¢des, ampliando consideravelmente as possibilidades de andlise estatis-
tica [Dobson and Barnett 2008]. No caso especifico de uma varidvel resposta bina-
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ria, 0 modelo mais adequado dentro do framework dos GLMs € a regressdo logis-
tica [James et al. 2023], que utiliza a funcdo de ligacao logit para relacionar o pre-
ditor linear a probabilidade do evento de interesse. No caso da regressao logistica,
em vez de modelarmos diretamente a varidvel resposta, modelamos a probabilidade
de que a resposta pertenca a uma determinada categoria (por exemplo, a categoria
“abandono”). Tal relacdo pode ser escrita como:

eﬁ0+B1X

Pr(Y = abandono|lX) = p(X) = 11 PorBiX

3)
onde B representa os coeficientes da fun¢do a serem estimados e X as varidveis
preditoras. Apds alguma manipulagdo, temos que a func¢ao logistica € dada por

p(X)

log (— =Po+piX “4)
1—p(X)

e tem uma interpretagdo natural como o logaritmo da razdo entre a probabilidade

de um evento ocorrer e a probabilidade de ndo ocorrer. Assim como na regressiao

linear, as principais maneiras de se evitar o sobreajuste sao através da regularizacao

e da selecdo de varidveis [James et al. 2023].

. Arvore de Decisdo: é um método sistemdtico para segmentar dados, particionando
o espaco em regides menores de forma sequencial, utilizando um atributo por vez.
A escolha do atributo em cada divisdo prioriza aquele que proporciona a melhor
separagdo, tornando as regides resultantes mais homogéneas em relacdo a varidvel-
alvo (ou seja, com menor variancia em relagdo a essa varidvel) [James et al. 2023,
Provost and Fawcett 2016]. Esse método pode ser aplicado tanto em tarefas de clas-
sificacdo quanto de regressdo. Por sua natureza, a drvore de decis@o pode continuar
dividindo o espaco até que ndo restem regides com erro, o que a torna suscetivel ao
sobreajuste. Para evitar esse problema, os principais mecanismos utilizados s@o a
poda e a parada precoce. Na poda, a drvore € inicialmente construida até sua ma-
xima profundidade (ficando altamente especializada e, muitas vezes, sem erros nos
dados de treinamento). Em seguida, sdo removidos ramos que nao contribuem sig-
nificativamente para a capacidade de generalizacdo do modelo, ou seja, cuja remo-
¢a0 ndo aumenta substancialmente o erro do modelo. Ja a parada precoce consiste
em definir critérios restritivos durante a constru¢cdo da arvore—como um nimero
minimo de amostras em cada n6 ou um limite maximo de erro tolerado—fazendo
com que o crescimento da drvore seja interrompido antes que ela se torne excessi-
vamente especializada [de Oliveira F. Moraes 2016]. No entanto, a construcdo de
uma arvore de decisdo € altamente sensivel a forma como os dados sdo divididos
em conjuntos de treino e teste. Pequenas alteracdes no conjunto de treino podem
resultar em drvores significativamente diferentes [James et al. 2023]. Para contor-
nar esse problema e aumentar a robustez dos modelos, foram propostas algumas
variacOes do algoritmo de arvore de decisdo, como Florestas Aleatorias, Bagging
e Boosting. Embora ndo entremos em detalhes sobre as diferengas entre esses mé-
todos, todos eles se baseiam no principio do aprendizado em conjunto (ensemble
learning em inglés). Em vez de construir apenas uma unica arvore, esses métodos
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constroem multiplas drvores simples, seja por meio da aleatorizagdo das observa-
¢oes, dos atributos ou pela construgdo sequencial de arvores que corrigem 0s erros
das anteriores. Assim, o resultado final se torna mais robusto, pois ndo depende das
decisdes de uma tunica drvore, reduzindo a sensibilidade a pequenas variagdes nos
dados de treino.

2.2.5.3. A complexidade dos modelos e sua interpretabilidade

Modelos que possuem uma grande variedade de parametros a serem ajustados sdo con-
siderados mais flexiveis ou complexos e tém a tendéncia a produzir melhores resultados
em aplicagdes gerais. No entanto, em educagdo, onde os conjuntos de dados sdo mais
escassos, diversos e segregados entre institui¢des [Hellas et al. 2018], € dificil coletar um
conjunto de dados com um nimero suficientemente grande de observagdes que justifique
a utilizagdo de métodos complexos (como redes neurais profundas, por exemplo) sem
causar sobreajuste. Além disso, hd uma discussao vigente sobre a troca entre interpretabi-
lidade e complexidade do modelo [James et al. 2023]. Modelos complexos tendem a ser
menos interpretdveis, ou seja, € mais dificil entender (ou interpretar) como as varidveis
influenciam o resultado final. No contexto educacional, é fundamental que os tomadores
de decisdo (normalmente professores e gestores, mas podem ser também os préprios alu-
nos) nao recebam somente a previsao como resultado, mas consigam entender o processo
decisorio do modelo para tomar tal decisdo. Por exemplo, ndo € informativo a um aluno
ou professor simplesmente informar que um aluno esta propenso a abandonar um curso
ou tirar uma nota baixa, mas sim quais dos fatores observados indicam que o aluno possa
ter tal desempenho para que o tomador de decisdo possa tomar a¢des que remediem o
resultado previsto.

[Rodrigues et al. 2025] apresenta os algoritmos mais utilizados e com melhores
resultados para previsao de desempenho em universidades reportados por diversos artigos.
A pesquisa mostrou que o algoritmo de Floresta Aleatdria foi o mais utilizado, mostrando
a preferéncia por algoritmos complexos mas que ainda oferecem interpretabilidade.

Técnicas mais recentes chamadas de Inteligéncia Artificial Explicavel (XAl ou
eXplainable Artificial Intelligence, em inglés) como LIME [Ribeiro et al. 2016] e SHAP
[Lundberg and Lee 2017] estdo permitindo quebrar essa troca, oferecendo explicacdes e
interpretabilidade mesmo em modelos complexos [Belle and Papantonis 2021]. No en-
tanto, a dificuldade no contexto educacional continua ainda na coleta de um conjunto
grande de dados para justificar a utilizagdo dessas técnicas, o que s6 € conseguido nor-
malmente através de cursos online abertos e massivos (MOOC), coletas longitudinais (ao
longo de muitos anos) e colaboragdes institucionais.

2.2.6. Avaliacao e interpretacao dos resultados

Ap0s a criagdo dos modelos preditivos, € preciso tirar insights dos resultados e transformé-
los em a¢des, apresentando-os aos diferentes interessados: gestores académicos, profes-
sores e alunos. Cada interessado utilizard e interpretard o resultado de uma maneira dife-
rente, tirando proveitos distintos. Essa secao apresenta as principais técnicas de apresen-
tacdo de resultados de acordo com o tipo de interessado.
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2.2.6.1. Matriz de confusio e suas métricas derivadas

A matriz de confusdo, ou tabela de contingéncia, € o instrumento mais completo para
avaliar o resultado dos modelos preditivos quando estamos trabalhando com um conjunto
pequeno de classes, como por exemplo, no caso da previsdo de evasdo. A matriz de con-
fusdo mostra a contagem ou a propor¢cdo de previsdes corretas e incorretas feitas pelo
modelo preditivo, comparando-as com as classes verdadeiras dos dados. Cada coluna re-
presenta a classe verdadeira (rétulo real) de uma instancia de dado e cada linha representa
a classe prevista pelo classificador, conforme apresentado na Tabela 2.6.

Tabela 2.6. Matriz de confusédo para o caso de classificacao binaria

Valor Valor real
predito Y=0 y=1
VN FN
c(X)=0 (verdadeiro negativo) (falso negativo)
FP VP
c(X)=1 (falso positivo) (verdadeiro positivo)

Note que a matriz de confusdo deve ser construida a partir das classificagcdes no
conjunto de teste para que as estimativas das medidas de desempenho ndo sejam subesti-
madas. Algumas das métricas definidas com base em uma matriz de confusio sdo apre-
sentadas na Tabela 2.7. Pode-se utilizar tais métricas para a escolha do melhor classifi-
cador. Em muitos casos, busca-se maximizar simultaneamente a sensibilidade e a especi-
ficidade, ou seja, um equilibrio entre os erros de classificacdo entre as duas classes. Em
outros casos, pode-se ter interesse em maximizar a estatistica F1 ou outra métrica obtida
a partir da matriz de confusio [Izbicki and dos Santos 2020].

Outra forma de analisar o desempenho das classificacdes de modelos € usando
a curva ROC (do inglés, Receiver Operating Characteristic), uma representacao grafica
que permite avaliar o desempenho de um classificador binario em diferentes valores de
K. A curva ROC € construida plotando a taxa de verdadeiros positivos (Sensibilidade) no
eixo vertical e o complementar da taxa de falsos positivos (1 - Especificidade) no eixo
horizontal. Cada ponto na curva ROC representa um determinado limiar de classifica¢ao
aplicado ao modelo. A curva ROC permite a comparacao visual da capacidade preditiva
de diferentes modelos ajustados. Curvas com maior drea abaixo dela indicam melhor
desempenho do modelo, o valor da drea nos leva a mais uma métrica, conhecida por AUC
(Area Under the Curve, em inglés), que reflete um desempenho mais elevado a medida
que se aproxima do valor 1. Além disso, a curva ROC ¢ usada para definir o ponto de
corte do classificador que maximiza a sensibilidade e a especificidade [James et al. 2023].
A fim de definir um modelo preditivo para classificagdo, precisamos escolher um valor
para o limiar de decisdo K, acima do qual classificamos uma observacdo com a classe de
interesse. Para isso, podemos testar diferentes cortes K entre O e 1 e selecionar aquele que
tem melhor desempenho, segundo algum critério estabelecido usando os valores obtidos
de uma matriz de confusao.
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Tabela 2.7. Métricas de avaliacao: descri¢ado e formulas

Métrica Foérmula
P = — VPEVN
Acurdcia: do total de observagdes, quantas fo- | A = vy FprEN

ram classificadas corretamente.

Sensibilidade/Recall: das observagdes em que | S=P(c(X)=1Y =1)= VP‘;—PFN
o valor real é 1 (Y = 1), quantas foram classifi-
cadas corretamente (c¢(X) = 1).

Especificidade: das observagdes em que o va- | E = P(¢(X)=0]Y =0) = %}:}P
lor real € O (Y = 0), quantas foram classificadas
corretamente (c(X) = 0).

Valor preditivo positivo/Precision: das observa- | VPP =P(Y = 1|c(X)=1) = %
¢oes classificadas como 1 (¢(X) = 1), quais sdo
de fato daclasse 1 (Y = 1).

Valor preditivo negativo: das observagdes clas- | VPN = P(Y =0[c(X) =0) = %
sificadas como 0 (¢(X) = 0), quais sdo de fato
da classe O (Y = 0).

Estatistica F1: média harmonica entre o Recall | F1 = —2
e a Precision.

O contexto educacional, assim como outros contextos sensiveis que lidam com da-
dos pessoais, como saude e justi¢a, apresenta um desbalanceamento natural ndo apenas na
quantidade de dados por classe, mas também em relacdo a quais classes sdo de maior in-
teresse. Por exemplo, no caso da previsao de evasdo ou reprovagdo, hd maior interesse em
identificar quem estd em maior risco de evasao ou reprovagao do que em identificar quem
estd em menor risco. Isso nos leva a refletir sobre quais tipos de erros sdo mais prejudici-
ais, pois, ao utilizar métricas simples de classificagdo ndo se faz distin¢cao entre erros fal-
sos positivos e falsos negativos, assumindo tacitamente que ambos os erros sao igualmente
importantes, quando, na prética, esse raramente € o caso [Provost and Fawcett 2016]. Por
exemplo, é mais grave errar ao afirmar que um aluno com baixo risco de abandonar o
curso ird abandond-lo, ou ao afirmar que um aluno com alto risco de abandono nao irad
abandonar? Esses sdo, normalmente, tipos de erros com custos muito diferentes, porque
as classificacdes incorretas t€ém consequéncias de diversas gravidades.

Considerando que os resultados dos modelos podem ser utilizados para orientar
acoes e intervencoes por parte de professores e gestores, no primeiro caso, gastariamos
recursos extras com um aluno que provavelmente ndo precisaria de intervencao, sem cau-
sar grandes prejuizos a ele. No entanto, no segundo caso, deixariamos de intervir em um
aluno que provavelmente se beneficiaria da a¢do, podendo comprometer seu desempenho
ou permanéncia. Portanto, é fundamental refletir sobre essas questdes ao trabalhar com
modelos preditivos na educacao, ajustando as métricas e os pontos de corte de modo que
reflitam esse desequilibrio e priorizem intervencdes mais eficazes.

O desafio de escrever sobre este tema € que cada situagdo € diferente, ndo havendo
uma solucdo tnica ou “correta” que possa ser ditada [Provost and Fawcett 2016].
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2.2.6.2. Apresentacio dos resultados

As métricas sdo indicadores importantes do poder preditivo de um modelo. No entanto,
principalmente no contexto educacional, os interessados (alunos, professores e gestores)
estdo interessados ndo somente na previsdo (por exemplo, o risco de abandono ou repro-
vagdo) mas também em como mitigar esse risco. E, inspecionando alguns outros fatores
dos modelos, conseguimos algumas informagdes sobre os comportamentos preditores do
desfecho de interesse. Por exemplo, em uma regressao linear ou logistica, € comum ins-
pecionarmos os coeficientes ajustados dos atributos para entender aqueles de maior rele-
vancia, através de sua magnitude e p-valor. J4 em uma drvore de decisdo, a interpretacdo €
facilitada, pois 0 modelo pode ser representado visualmente por um diagrama, permitindo
que suas decisdes sejam compreendidas como um conjunto de regras 1dgicas.

Ainda, para a utilizacdo apropriada dos modelos e promover a auto-avaliacio,
auto-reflexdo e consciéncia situacional nos contextos educacionais, dashboards (ou pai-
néis, em portugués) podem ser utilizados, organizando a informacao em graficos infor-
mativos direcionados as pessoas de interesse.

2.3. Inteligéncia artificial generativa para alunos e professores

A inteligéncia artificial generativa, mais conhecida através de seus modelos de Linguagem
de Larga Escala (Large Language Models em inglés ou LLMs) ganharam destaque nos
ultimos anos por sua facilidade de interacdo e respostas coerentes [Brown et al. 2020].
Na educacdo em computacdo, modelos como ChatGPT, Llama, Gemini, Sabid, entre ou-
tros, t€m sido alvos de pesquisa sobre a sua capacidade de responder corretamente ques-
tdes [Denny et al. 2024], prover explicacdes de codigo para alunos [Denny et al. 2024,
Nam et al. 2024] e professores [Hassany et al. 2024]; apoiar os alunos na escrita de co-
digo [Kazemitabaar et al. 2024, Nam et al. 2024] e atuar como um monitor, elicitando
davidas [Liffiton et al. 2024]. Sendo um campo de pesquisa incipiente, a literatura tem
pesquisado e perguntado que tipo de interagdes sdo percebidas como mais tteis pelos
alunos [Denny et al. 2024, Liffiton et al. 2024], quais produzem resultados mais acura-
dos [Liffiton et al. 2024, Nam et al. 2024] e quais conseguem uma reten¢ao maior do co-
nhecimento [Kazemitabaar et al. 2024]. Essas pesquisas apontam que a utilizacdo de fer-
ramentas baseadas em LLLMs na sala de aula pode impulsionar a criagdo de experiéncias
personalizadas para os alunos [Kasneci et al. 2023], atuando como um agente capaz de
identificar a dificuldade de cada aluno e prover sugestdoes de melhorias e comentarios
sobre os c6digos escritos.

Esse cendrio torna promissora a ideia de utilizar LLMs para oferecer suporte aos
alunos e professores. No entanto, hd preocupacdes sobre a possivel dependéncia exces-
siva dos estudantes em relacdo a esses modelos, especialmente quando sdo usados para
gerar respostas completas [Becker et al. 2022]. Uma descri¢ao simplificada da ameaca
percebida € a seguintes: até recentemente, a tarefa de articular ideias com base em fon-
tes selecionadas — seja para produzir textos, seja para resolver problemas matematico-
cientificos — era amplamente valorizada como estratégia eficaz para o desenvolvimento
de competéncias fundamentais da educagdo bésica. Ao interagir com diferentes fontes,
os estudantes aprendiam a identificar informacdes relevantes, distinguir fatos de opinides,
avaliar a confiabilidade dos contetidos e organizar o conhecimento de forma coerente.
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Essa pratica fomenta habilidades como pensamento critico, argumentacao e letramento
informacional — competéncias essenciais para a formacdo de cidaddos autdbnomos e
conscientes no século XXI. A possibilidade de que um estudante delegue essas tarefas
a uma LLM, abrindo mao de todo esse aprendizado, levanta preocupacdes legitimas. No
entanto, o cerne dessa questdo, evidenciado pelas novas tecnologias, ja fazia parte dos
debates educacionais: a corresponsabilidade do estudante por sua prépria trajetéria de
aprendizagem e do valor percebido pelo estudante acerca da formacao escolar. Apesar de
percebidas como uma ameaca, as novas tecnologias e as transformacdes que elas impul-
sionam podem enriquecer esse debate e contribuir para a construcao de uma experiéncia
escolar mais significativa e alinhada aos propdsitos dos estudantes, respeitando o espago
de atuacgdo e a responsabilidade do professor.

Esta secdo se propde a apresentar como utilizar LLMs incentivando o aprendizado
dos alunos e apoiando o trabalho do professor. Mais especificamente, auxiliaremos os
professores a responder as seguintes perguntas:

1. Como estimular o pensamento critico dos alunos através da avalia¢do das alucina-
¢coes de IAs generativas?

2. Quais exercicios os alunos podem fazer com o auxilio de IA generativa?
3. Em quais tarefas a IA generativa pode ajudar o professor?

4. Como escrever prompts (comandos para a IA generativa) que fornecam melhores
resultados?

2.3.1. Conceitos fundamentais de LLMs

Esta secdo apresenta a fundamentacdo tedrica do funcionamento das LLMs, dando uma
visdo geral e definindo conceitos como redes neurais, embedding e tokens de modo que
o leitor entenda a natureza probabilisticas das respostas fornecidas por um modelo de A
generativa.

Redes neurais sdo modelos computacionais inspirados no funcionamento do cére-
bro humano, compostos por unidades chamadas neurdnios artificiais ou perceptrons. O
perceptron € a unidade fundamental dessas redes: ele recebe um conjunto de sinais de
entrada, cada um multiplicado por um peso, soma esses valores e processa o resultado por
meio de uma fun¢do de ativacdo, geralmente ndo linear [Vasconcelos and Clua 2017]. As
redes neurais sdo formadas por vérios perceptrons organizados em camadas: uma camada
de entrada, uma ou mais camadas ocultas e uma camada de saida. A arquitetura da rede
refere-se a forma como essas camadas e seus neurdnios estdo conectados, podendo variar
conforme a aplicacdo e o tipo de problema a ser resolvido.

Antes de serem utilizados no treinamento do modelo, os dados passam por vé-
rias etapas de preparacdo, como limpeza, normalizacdo e, principalmente, a fokenizagdo.
Nesse processo, a entrada € dividida em pequenas partes chamadas tokens. No caso de
textos, esses tokens geralmente correspondem a palavras, subpalavras ou combinagdes
frequentes de caracteres. Em outros tipos de dados, como imagens ou dudios, os fokens
podem ser pequenos trechos da imagem ou fragmentos do som.

73



Cada um desses tokens é entdo associado a um vetor — uma lista de nimeros
— que busca capturar o significado daquele fragmento. Esses vetores, conhecidos como
embeddings, posicionam cada foken em um espaco de alta dimensionalidade, de forma
que fokens com significados semelhantes fiquem proximos uns dos outros nesse espaco.
Assim, o modelo pode representar o texto (ou outros dados) como uma sequéncia de veto-
res, facilitando a identificacdo de relagdes complexas entre palavras, frases ou até mesmo
elementos visuais e sonoros. O Exemplo 1 ilustra como uma frase pode ser segmentada
em tokens, e como cada foken recebe um identificador numérico correspondente ao seu
embedding. Os IDs sdo ficticios, apenas para ilustrar como cada foken € associado a um
indice numérico no vocabulédrio do modelo.

Exemplo 1, adaptado de [de Sousa 2025]

Texto: “Estou com dificuldades para entender estruturas de repeti¢ao”
TOkenS: “Est”’ 6‘0u77, “Com”, 66di”, 66ﬁc”, ‘6u1dades,7, ‘Cpara”’ 66en,’
“tru”’ “turas”’ G‘de”, G‘re’,’ Gépe”, “ti”’ “gﬁo”]

IDs: [501, 208, 305, 612, 713, 499, 402, 311, 718, 256, 337, 805, 109, 410, 527,

634, 999]

2

, “tender”, “es”,

Ap6s o pré-processamento, os dados — agora representados como uma sequéncia
de vetores — sdo processados por arquiteturas baseadas em transformers. Esses modelos
combinam camadas que realizam diferentes operacdes para analisar os tokens e aprender
as relacoes entre eles. Entre as camadas mais utilizadas estdo os mecanismos de atencao,
redes neurais feed forward e encoders e decoders.

As camadas de atencdo revolucionaram a [A Generativa, pois ela é que permite
que os vetores “conversem’ entre si, trocando informacdes para atualizar seus valores de
acordo com o contexto. Por exemplo, a palavra “modelo” em “modelo de aprendizado de
maquina” tem um significado diferente de “modelo de moda”. As camadas de aten¢do sao
responsdveis por identificar quais palavras, dentro do contexto, sdo relevantes para atua-
lizar o significado das demais, ajustando as representacdes de acordo com a relagdo entre
os tokens. Assim, mesmo que dois fokens estejam distantes na sequéncia, 0 mecanismo
de ateng@o pode estabelecer conexdes importantes entre eles, refinando a compreensao
contextual do texto [de Sousa 2025].

A geragdo do texto final ocorre por meio de um processo sequencial, no qual o
modelo preve os fokens um a um. A cada etapa, a escolha do préximo foken € baseada no
histérico dos tokens ja gerados e nas representacdes contextuais (vetores ou embeddings)
construidas. Esse processo envolve repetidas passagens pelos blocos de atenc¢do e cama-
das de rede feed forward, permitindo que o modelo refine continuamente a compreensao
do contexto [Barros et al. 2025].

Ao final dessas iteracdes, espera-se que todo o significado essencial do trecho
esteja incorporado no ultimo vetor da sequéncia. Sobre esse vetor final, o modelo realiza
uma operagao que gera uma distribuicao de probabilidade sobre todos os possiveis fokens
seguintes — ou seja, sobre todas as pequenas unidades de texto que podem ser geradas
na sequéncia. Dessa forma, o modelo seleciona o proximo foken mais provavel e repete o
processo até concluir a geracdo do texto.
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2.3.2. Técnicas de criacao de prompts

Os prompts sdo instrucdes fornecidas aos LLMs com o objetivo de orientar a geracao de
texto e obter respostas especificas, sem a necessidade de alterar os parametros do modelo.
Eles constituem o principal meio de interagdo com o sistema, estabelecendo o contexto, a
tarefa a ser realizada e até mesmo o tom desejado para a resposta. Por isso, a elaboracao
cuidadosa do prompt € fundamental para garantir que o modelo forneca respostas adequa-
das a tarefa proposta [Sahoo et al. 2024]. Quando os modelos recebem instru¢des vagas
ou pouco detalhadas, acabam considerando uma ampla variedade de possibilidades. Isso
geralmente resulta em respostas genéricas e superficiais, semelhantes ao que se encon-
traria em uma simples pesquisa na internet. Embora essas respostas ndo sejam erradas
ou intteis, muitas vezes ndo atendem as necessidades especificas de determinadas tarefas
[Chen et al. 2024]. No Exemplo 2, observa-se um caso em que um prompt genérico levou
o modelo a gerar uma resposta ampla. Como o tema ndo foi claramente especificado, o
modelo apresentou uma lista que pode ndo contemplar exatamente o interesse do usudrio.

Uma das estratégias mais eficazes ao utilizar LLMs € elaborar instrugdes claras e
especificas, evitando qualquer tipo de ambiguidade. Esses modelos, treinados com gran-
des volumes de dados textuais provenientes de diversas fontes, conseguem sintetizar in-
formacgdes variadas. No entanto, quando recebem prompts pouco detalhados, tendem a
gerar respostas genéricas, o que pode comprometer a relevancia em situagdes que exi-
gem precisdo. Em contrapartida, prompts bem estruturados e detalhados ajudam a reduzir
a incerteza do modelo, direcionando suas respostas para atender exatamente as neces-
sidades da tarefa. Isso resulta em contetidos mais precisos e relevantes, aprimorando o
desempenho do modelo [Sahoo et al. 2024].

Exemplo 2, retirado de [de Sousa 2025]

Entrada: Eu gostaria de saber sobre o assunto do momento no campo da tecnolo-
gia.

Saida:

As principais tendéncias tecnologicas de 2025 incluem:

* Computacao Quantica: Oferece capacidades de cdlculo revoluciondrias para
aplicagdes em ciéncia dos materiais e descoberta de drogas

* TA Generativa: Transforma setores através da criacdo automadtica de con-
teido complexo, melhorando a produtividade e o engajamento do cliente

* Geminagdo Digital: Utiliza IoT para replicar e analisar sistemas € processos
do mundo real em ambientes virtuais, beneficiando sadde e manufatura

* Bioprinting: Avan¢a na medicina com a impressdo de tecidos e 6rgaos para
transplantes, promovendo a medicina personalizada

Outra prética recomendada ¢ atribuir ao modelo um papel especifico, como o de
professor ou especialista em determinado tema. Essa estratégia orienta a forma como o
modelo responde, garantindo maior alinhamento com o contexto desejado. Ao definir
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um papel claro, ndo sé se direciona a produ¢do do conteudo, mas também se fortalece a
coeréncia entre o prompt e a resposta gerada. No Exemplo 3, por exemplo, o modelo foi
instruido a agir como professor de um grupo de alunos de determinada faixa etéria, o que
resultou em uma resposta mais adequada ao interesse do usudrio.

Essas estratégias apresentam como beneficios a diminui¢do da necessidade de reu-
nir grandes quantidades de dados especificos para cada tarefa, além de reduzirem o risco
de o modelo limitar suas respostas apenas a perguntas previamente conhecidas. Dessa
forma, o modelo se torna mais flexivel e capaz de lidar com uma variedade maior de
solicitagdes.

Exemplo 3, retirado de [de Sousa 2025]

Entrada: Vocé € um professor de introducao a programacao para alunos do ensino
médio com idades entre 15 e 18 anos. Quais projetos vocé poderia criar com 0s
seus alunos usando Python?

Saida: Como professor de programacdo para alunos do ensino médio, vocé pode
desenvolver projetos interessantes usando Python para ajudar a ensinar conceitos
basicos e estimular o interesse dos alunos. Algumas ideias incluem:

* Calculadora Simples: Para praticar operacdes matemaéticas bdsicas.
* Jogos Simples: Como “Adivinhe o Ndmero"ou “Tic-Tac-Toe".

* Gerador de Historias Aleatorias: Combinando partes de frases para criar his-
térias.

2.3.2.1. Prompts basicos: zero-shot, few-shot e chain-of-thought

Entre as principais estratégias para a criacdo de prompts estdo o zero-shot, one-shot e few-
shot prompting. Essas abordagens se diferenciam pela quantidade de exemplos incluidos
no prompt, o que impacta diretamente o desempenho do modelo em diferentes tipos de
tarefas. No zero-shot prompting, por exemplo, o modelo € solicitado a executar uma tarefa
sem receber nenhum exemplo concreto. Nesse caso, 0 prompt apenas descreve a tarefa
e o contexto, sem fornecer modelos de resposta. Embora seja uma estratégia rdpida e
simples, ela pode ndo garantir alta precisdo em situagdes em que o contexto ou o formato
esperado da resposta ndo estejam claramente definidos [Brown et al. 2020]. No Exemplo
4 o usudrio pediu que o modelo criasse um cédigo para dividir dois nimeros de forma
genérica. Contudo, se fosse necessario um formato especifico, como a inclusdo de uma
descricao detalhada (docstring), essa informagdo nao seria contemplada automaticamente
pelo modelo em sua resposta.

No one-shot prompting, é fornecido ao modelo um exemplo de resposta para a
tarefa, o que facilita a compreensdo do formato e do tipo de resposta esperado. Normal-
mente, o prompt apresenta uma instrucdo seguida de um exemplo, e entdo pede-se ao
modelo que produza uma resposta semelhante. No Exemplo 5, por exemplo, o usuério
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Exemplo 4, retirado de [de Sousa 2025]

Entrada: Faca um c6digo python que calcule a divisdo de dois nimeros.
Saida:

def divisao (numerador, divisor):
try:
resultado = numerador / divisor
return resultado
except ZeroDivisionError:
return "N&do é possivel dividir por zero"

incluiu um cédigo de referéncia que continha tanto uma docstring quanto um comando
de impressdo (print). O modelo, por sua vez, utilizou esse exemplo como guia para gerar
0 novo cddigo solicitado, seguindo o formato especificado pelo usudrio.

Visando quebrar o problema proposto em problemas menores e diminuir a chance
de alucinagdes e respostas incorretas, as técnicas Chain-of-Thought [Wei et al. 2022] e
Plan-and-Solve [Wang et al. 2023] buscam inserir etapas intermedidrias de processamento
nos modelos. No entanto, ndo ha garantia de que as etapas intermedidrias de processa-
mento assegurem a corre¢do das respostas, podendo resultar tanto em respostas incorretas
quanto em respostas certas baseadas em processos falhos [Peres 2023]. A maior parte da
LLM:s disponiveis em formato de chatbot atualmente utiliza uma mistura dessas técnicas,
jé incorporando as etapas intermedidrias em seu raciocinio. O Exemplo 6 apresenta a res-
posta fornecida pelo ChatGPT-40 a uma pergunta de raciocinio matemético, indicando o
processamento por etapas.

Por fim, existem os prompts iterativos (ou de multiplos estdgios), nos quais o
processamento € dividido em vdrias entradas enviadas ao LLM, de modo que cada nova
entrada depende da resposta obtida a etapa anterior [Qiao et al. 2023]. Combinando essa
abordagem com a especializacdo do modelo para contextos ou bases de dados especificas,
essas técnicas tém demonstrado resultados superiores [Sun et al. 2024, Gao et al. 2024].
Isso ocorre porque o usudrio ganha o poder de avaliar e direcionar as respostas do modelo
a cada etapa, promovendo maior precisdo e adequagdo ao objetivo desejado.

2.3.3. Exemplos praticos no contexto educacional

Esta secdo traz exemplos de utilizacdo de IA generativa no contexto educacional. Sao
apresentados casos de uso para alunos e professores, além de fomentada a discussao so-
bre a dependéncia excessiva, as alucinacdes e o pensamento critico na utiliza¢do desta
tecnologia.

Para os professores da educacdo bdsica, compreender tanto as potencialidades
quanto os riscos associados as tecnologias baseadas em Inteligéncia Artificial é essen-
cial para integri-las de forma critica, ética e pedagdgica ao cotidiano escolar. A cons-
trucdo desse entendimento requer processos formativos que desenvolvam o senso critico
e favorecam a apropriacdo consciente dos mecanismos, beneficios e limitacdes dessas
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Exemplo 5, retirado de [de Sousa 2025]

Entrada: Com base no cédigo de exemplo abaixo, faca um cédigo python que
calcule a divisao de dois nimeros.

def somar (num_a, num_Db) :
"""Soma dois numeros e retorna o resultado.
Entradas:
num_a -> int, float
num_b —-> int, float

Retorna:

int, float: A soma de num a e num_b."""
resultado = num_a + num_Db
print ("O resultado da soma dos numeros é",
resultado)

return resultado
Saida:

def dividir (num_a, num_Db) :

"""Divide o primeiro numero pelo segundo e retorna

o resultado.

Entradas:
num_a —> int, float
num_b -> int, float

Retorna:
float: O resultado da divisdo de num_a por
num b. mwwwn

if num b == 0:
print ("Nao é possivel dividir por zero.")
return None

resultado = num_a / num b
print ("O resultado da divisdo dos numeros é",
resultado)

return resultado
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Exemplo 6, adaptado de [Kojima et al. 2022]

Entrada: Um malabarista consegue fazer malabarismo com 16 bolas. Metade das
bolas sdo bolas de golfe e metade das bolas de golfe sdo azuis. Quantas bolas de
golfe azuis h4?

Saida:

Vamos analisar passo a passo:

1. O malabarista faz malabarismo com 16 bolas.
2. Metade das bolas sdo bolas de golfe — 176 = 8 bolas de golfe.
3. Metade das bolas de golfe sdo azuis — % = 4 bolas de golfe azuis.

Resposta: ha 4 bolas de golfe azuis.

ferramentas — com destaque para sistemas generativos como o ChatGPT.

Uma introducao reflexiva e pratica para docentes pode ser feita em oficinas de
curta duragd@o, abordando inicialmente os principais riscos associados ao uso da IA, como
vieses algoritmicos, desinformacdo e questdes éticas. Apds essas primeiras considera-
coes, € indicada a organizacdo de discussdes sobre os riscos e ameagas percebidos e a
contraposicdo destes com outros riscos e ameacas ja presentes no cotidiano escolar. E
importante lembrar que o contexto escolar € parte da vida social e que toda implicagcao
a vida social € uma implicacao também para o contexto escolar. A 1A chega na escola e
cabe ao professor analisar criticamente a bagagem que ela traz.

2.3.4. Identificacio e reflexdo sobre os riscos da IA

A partir de uma pesquisa simples na internet sobre os riscos do uso do ChatGPT, os pro-
fessores sdo convidados a identificar e analisar criticamente informacdes provenientes de
diferentes fontes. Essa etapa busca revelar questdes pouco percebidas previamente, pro-
movendo o desenvolvimento do pensamento critico e a sensibiliza¢io para a necessidade
da mitigagdo responsdvel desses riscos em contextos educacionais.

Também € interessante que os professores utilizem experimentalmente o ChatGPT
para gerar descrigdes visuais de diferentes perfis humanos (pessoas bem-sucedidas, boas,
simpdticas) e avaliem se existem indicios de viéses culturais nas respostas. Tal exercicio
favorece a compreensdo de que sistemas de 1A refletem valores e limitacdes de seus dados
de treinamento, estimulando a reflexdo sobre os desafios éticos inerentes a adog¢ao dessas
tecnologias.

2.3.5. Utilizando IA para desenvolver atividades didaticas e avaliacoes

A proposta pratica de elaboracdo de atividades didaticas mediadas por IA oferece aos
professores a oportunidade de experimentar o potencial das ferramentas na construgdo de
planos de aula contextualizados, alinhados a demandas curriculares (como a BNCC) e
metodologias ativas. A avaliacdo critica da satisfacdo com os resultados gerados ajuda a
balizar a efetividade e os limites da tecnologia no cotidiano escolar.
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E importante ressaltar a importancia de fornecer detalhes como segmento/ano,
matéria, e qualquer outra informac¢d@o que achar pertinente. Por exemplo: Sou professora
do quinto ano do Ensino Fundamental em uma escola publica brasileira e preciso plane-
jar uma aula de 50 minutos sobre o sistema solar. Utilizando metodologias ativas e se
baseando nas habilidades da Base Nacional Comum Curricular, elabore trés propostas de
planos de aula detalhando cada etapa. Inclua informacdes sobre evidéncias de aprendiza-
gem e uma proposta de avaliacao.

2.3.5.1. Propondo atividades didaticas que envolvam o uso de LLMs pelos alunos

Para desenhar atividades que tragam o uso de LLMs para os estudantes, é importante
pensar nas vantagens do uso dessa tecnologia. A maior delas € a possibilidade de interagir,
criando seus proprios prompts. Como em qualquer atividade didética, tudo comega com a
defini¢do do objetivo de aprendizagem. Esse objetivo pode estar relacionado a habilidades
como a producdo escrita, a andlise critica, ou a resolucao de problemas, entre outros.

Por exemplo, ao pedir que os alunos dialoguem com o ChatGPT para explorar
ideias, revisar textos ou simular situacdes, o professor estimula a autonomia e o pensa-
mento critico. Essas interacdes devem ser acompanhadas de momentos de reflexdao: “O
que vocé aprendeu?”, “Vocé concorda com a resposta da IA?”, “O que mudaria?”.

Exemplo: Lingua Portuguesa. Competéncias da BNCC: Desenvolver a oralidade
e a escuta ativa; Identificar elementos estruturais da histdéria (personagem, espago, tempo
e enredo): Recontar histérias com criatividade e autonomia. Relacionar textos ouvidos
com experiéncias pessoais.

Com a ajuda da IA, criar uma versdo de contos de fadas classicos. A IA pode
ser usada para fazer imagens ou sugerir textos, porém os alunos tém que partir de ideias
proprias para criar o prompt. Had um amplo universo de questdes que podem ser traba-
lhadas, além da construcdo de narrativas. Alguns exemplos mais diretos sdo questdes de
género,representatividade e regionalidades.

Outro tipo de atividade que atende a qualquer drea do conhecimento € o uso da
LLM para questionamento Socritico. A técnica do questionamento socrético, originada
na prética filosofica de Socrates, baseia-se em provocar o pensamento critico por meio de
perguntas que estimulam a reflex@o, o raciocinio 16gico e a constru¢cao do conhecimento
pelo préprio sujeito. Em vez de fornecer respostas prontas, o método busca orientar o
estudante a descobrir por si mesmo os fundamentos, contradicdes e implicagdes de suas
crencas, fornecendo, ao invés de respostas, outras perguntas.

Como a IA ¢ capaz de sustentar didlogos e responder a perguntas em linguagem
natural, o professor ou o proprio aluno pode utilizar o ChatGPT para simular uma con-
versa socratica, formulando questdes abertas, exploratorias e reflexivas.

Exemplos de comando:

» “Acredito que as redes sociais fazem mais mal do que bem. Faca 5 perguntas que
desafiem meu ponto de vista.”
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* “Estou com dificuldades para entender o Teorema de Pitdgoras. Faca perguntas que
me ajudem a descobrir sozinho como ele funciona.”

* “Aqui estd um problema: *Um trem sai de uma cidade a 60 km/h..” — Me ajude a
resolver esse problema fazendo apenas perguntas.”

* “Estou tentando entender por que um objeto em queda livre acelera. Faca perguntas
que me ajudem a entender isso sozinho.”

e “Aqui estd um problema: Um carro de 1000 kg é puxado com uma for¢a de 2000
N. Me ajude a entender o que estd acontecendo fazendo apenas perguntas.”

* “Por que vemos um objeto de uma certa cor? Me guie por meio de perguntas.”

2.4. Questoes éticas relacionadas ao uso de IA na educacio

Os avangos tecnoldgicos, a Inteligéncia Artificial (IA) e o uso crescente de dados em
ambientes educacionais ampliaram as possibilidades de personalizacdo da aprendizagem
e de aprimoramento dos processos pedagdgicos. No entanto, essa transformacio tam-
bém traz desafios significativos relacionados ao uso ético, seguro e transparente dessas
informacdes, bem como os impactos que essas novas no ambiente educacional.

E bastante perceptivel a aceleracio do uso de IA no setor educacional ocorrida nos
ultimos anos, especialmente apds a pandemia de COVID-19, que impulsionou a digitali-
zacdo do ensino. Como essas tecnologias tém alto potencial para interferir e até mesmo
transformar o ambiente educacional, organizac¢des internacionais que se ocupam de ques-
tdes de impacto global produziram documentos que discutem a IA e até especificamente
o uso de IA na educacao.

A consideragao dos riscos associados a aplicagdo da Inteligéncia Artificial (IA)
na educacdo é fundamental para garantir que essas tecnologias sejam utilizadas de forma
alinhada aos principios educacionais democraticos, contribuindo para o objetivo primor-
dial da educacdo — a formagdo do individuo livre, critico, autbnomo e apto a promover o
bem-estar proprio e do seu entorno.

Sistemas de IA aplicados a educag@o processam grandes volumes de dados pesso-
ais e sensiveis de estudantes, como desempenho académico, histérico de comportamento,
de condig¢des de saude fisica, emocional e psicoldgica, e algumas vezes até mesmo dados
biométricos. O uso indevido de informagdes dessa natureza tdo pessoal pode violar legis-
lagdes como a Lei Geral de Protecdo de Dados (LGPD) no Brasil e o Regulamento Geral
sobre a Protecdo de Dados (GDPR) na Unido Europeia, comprometendo a privacidade e
a segurancga dos alunos [UNESCO 2021a].

Algoritmos treinados com dados enviesados, muitas vezes por questdes historicas
e/ou estruturais, podem reproduzir e até intensificar desigualdades ja existentes no sistema
educacional, impactando estudantes de grupos vulnerdveis em processos de recomenda-
cdo de conteddos e acdes pedagdgicas, e reforcando as situagdes estruturais de fracasso
escolar.

Ferramentas de IA frequentemente operam como ‘“‘caixas-pretas” para os usudrios
finais, dificultando a compreensao sobre o resultado produzido. A falta de transparéncia
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compromete a possibilidade de responsabilizacdo dos tomadores de decisdo e impede que
professores, estudantes e familias entendam, ponderem ou contestem decisdes automati-
zadas [UNESCO 2023].

A delegacao de tarefas pedagdgicas complexas a IA pode reduzir a autonomia
dos educadores, ocultar nuances dos processos pessoais de aprendizagem dos alunos,
coibir o didlogo e as oportunidades de acolhimento e suporte, comprometendo o papel da
mediacdo humana no ensino-aprendizagem. A utilizac@o de sistemas de monitoramento
e personalizacdo baseados em IA pode gerar estresse e sensacao de vigilancia constante,
afetando o ambiente escolar e a saide mental dos estudantes.

Ha ainda a dependéncia de solucdes tecnoldgicas desenvolvidas por grandes cor-
poragdes estrangeiras, que pode comprometer a soberania educacional e tecnoldgica dos
paises. Isso levanta preocupacdes quanto a autonomia dos sistemas educacionais e a go-
vernanga dos dados coletados.

2.4.1. Mapeamento dos riscos do uso de IA na educaciao

O relatorio Governing Al for Humanity [High-Level Advisory Body on Al 2024], elabo-
rado pelo Alto Comité Consultivo das Nacdes Unidas (ONU) e publicado em 2024, pro-
poe principios e recomendacdes globais para a governanca ética e segura da [A, com foco
na promogdo dos direitos humanos, na equidade e na sustentabilidade. Neste relatério, é
apresentada uma lista de riscos relacionados a IA, categorizados com base na vulnerabi-
lidade existente ou potencial. Esses riscos abrangem aspectos €ticos, sociais, econdmicos
e ambientais, incluindo:

1. Viés algoritmico e discriminacio: Sistemas de IA podem perpetuar ou amplificar
preconceitos existentes, resultando em decisdes injustas, especialmente em areas
como saude, justica e educacao.

2. Privacidade e seguranca de dados: O uso extensivo de dados pessoais por siste-
mas de IA levanta preocupacdes sobre a protecao da privacidade e a segurancga das
informagdes sensiveis.

3. Desinformacao e manipulacao: A IA pode ser utilizada para criar e disseminar
informacdes falsas ou enganosas, impactando negativamente a opinido publica e os
processos democraticos.

4. Armas autonomas e uso malicioso: O desenvolvimento de sistemas de IA para
fins militares ou por atores mal-intencionados representa uma ameaca significativa
a seguranca global.

5. Impactos socioecondmicos: A automacao impulsionada pela IA pode levar a perda
de empregos e ao aumento das desigualdades econdmicas, afetando especialmente
comunidades vulneriveis.

6. Consumo energético e sustentabilidade: O treinamento e operacio de modelos de
IA de grande escala demandam altos niveis de energia, contribuindo para impactos
ambientais adversos.
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7. Concentracao de poder: O dominio do desenvolvimento de IA por um niimero
limitado de empresas e paises pode resultar em desequilibrios de poder e acesso
desigual aos beneficios da tecnologia.

O relatério enfatiza a necessidade de uma governancga global inclusiva e colabora-
tiva para mitigar esses riscos e garantir que a [A seja desenvolvida e utilizada de maneira
ética, segura e benéfica para toda a humanidade.

A Organizagdo das Nagdes Unidas para a Educacdo, a Ciéncia e a Cultura —
UNESCO publicou diversos relatorios que abordam os riscos associados ao uso da In-
teligéncia Artificial (IA). Em 2021, a UNESCO publicou a Recomendacio sobre a Etica
da Inteligéncia Artificial [UNESCO 2021b], na qual reconhece que a IA pode trazer bene-
ficios significativos para a sociedade; contudo, alcangar esses beneficios pode intensificar
tensoes j4 existentes, relacionadas a transformacgdo das relagdes sociais e ao acesso desi-
gual ao conhecimento e as tecnologias. Entre os desafios estdo: Déficit de alfabetizacao
digital e civica, que limita a capacidade da populacdo de se envolver criticamente com
os temas ligados a IA; Lacunas em capacidades institucionais para mitigar questdes como
transferéncia de responsabilidades; Deficiéncias em infraestrutura fisica e digital;
Auséncia de marcos regulatorios adequados no que se refere a governanca de dados,
podendo ameacar o respeito e a protecdo a privacidade e a diversidade cultural e agravar
situacdes de vulnerabilidade.

A publicacdo Artificial Intelligence and Education: Guidance for Policy-makers
[UNESCO 2021a] oferece orientacdes para formuladores de politicas sobre como melhor
aproveitar as oportunidades e enfrentar os riscos apresentados pela crescente conexao
entre IA e educagdo. Os riscos jd apontados nas referéncias anteriores foram analisa-
dos a luz das especificidades do contexto educacional. De forma resumida: Ampliacao
das desigualdades educacionais: a riapida ado¢do de tecnologias de IA pode acentuar
disparidades existentes, especialmente em contextos com acesso limitado a recursos tec-
noldgicos, infraestrutura e conectividade. Viés algoritmico e discriminacao: sistemas
de IA podem perpetuar ou amplificar preconceitos existentes, resultando em decisdes in-
justas, especialmente em dreas como saude, justica e educacao.Privacidade e seguranca
de dados: o uso extensivo de dados pessoais por sistemas de [A levanta preocupacdes
sobre a protecdo da privacidade e a seguranga das informacdes sensiveis. Dependéncia
excessiva da IA: a confianca excessiva em sistemas de IA pode levar a reducao do papel
dos educadores e ao enfraquecimento das interacdes humanas essenciais para o processo
de ensino-aprendizagem. Desinformacao e manipulacio: a IA pode ser utilizada para
criar e disseminar informacdes falsas ou enganosas, impactando negativamente a opinido
publica e os processos democréticos.

Especificamente sobre o uso de IA generativa na educacdo, a UNESCO alerta para
riscos como a distor¢ao de fatos histéricos e a propagacao de discursos de 6dio, conforme
destacado no relatorio Generation Al: Navigating the opportunities and risks of artifi-
cial intelligence in education [UNESCO 2024]. Para mitigar esses riscos, a UNESCO
recomenda o desenvolvimento de estruturas normativas robustas, politicas educacionais
inclusivas e estratégias de capacitacdo que promovam o0 uso ético e equitativo da IA na
educacgdo. Profissionais da computagdo e especialistas em informatica na educacdo tem
um lugar de fala importante para essa discussao.
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Além dos documentos produzidos por estas organizacdes mundiais, voltadas pri-
mordialmente ao desenvolvimento sustentdvel e a propdsitos humanitarios e socioam-
bientais, vale mencionar também o Al Risk Repository*> do Instituto de Tecnologia de
Massachusetts (MIT), lancado em 2024 e atualizado em abril de 2025. O Al Risk Repo-
sitory € uma base de dados publica e dindmica que retine mais de 1.600 riscos associados
a IA, extraidos de 65 estruturas e classificacdes existentes. Desenvolvido pelo MIT Futu-
reTech, o repositdrio visa consolidar e esclarecer como os riscos da IA sdo categorizados
nas literaturas académica, industrial e politica, oferecendo uma estrutura comum para
monitoramento e supervisao desses riscos [Slattery et al. 2025].

2.4.2. Gestao de Dados Educacionais

O contexto educacional gera uma ampla gama de informagdes que se qualificam como
dados educacionais. Isso inclui avaliagcdes, informagdes pessoais dos estudantes, como
endereco, idade, histérico médico e dados de contato, bem como registros administrati-
vos, como hordrios de entrada e saida, frequéncia, relatorios descritivos sobre compor-
tamento ou desempenho em atividades nao avaliativas, e interagdes gerais no ambito da
comunidade escolar. Esses dados desempenham um papel crucial na gestao educacional,
contribuindo para o monitoramento do bem-estar dos estudantes, a organizacao adminis-
trativa e o planejamento pedagogico.

Informacdes detalhadas sobre o desempenho académico dos estudantes permitem
que professores e gestores desenvolvam estratégias pedagdgicas individualizadas, aten-
dendo as necessidades especificas de cada aluno e promovendo um progresso educacio-
nal mais eficaz [Hernandez-de Menéndez et al. 2022]. O uso desses dados € comum em
aplicacoes de IA [Ahmad et al. 2024]. Eles podem apoiar a identificacdo precoce de di-
ficuldades de aprendizagem, permitindo intervengdes direcionadas que ajudam a reduzir
as taxas de evasdo escolar e a melhorar os indicadores de permanéncia dos alunos. Dados
consolidados podem orientar politicas educacionais e permitir uma aloca¢ao mais efici-
ente de recursos, contribuindo para a redugdo das desigualdades no acesso a educacdo.
Porém, o uso indevido de dados educacionais pode gerar consequéncias negativas. Um
dos riscos mais significativos € a violacdo da privacidade dos estudantes, especialmente
em contextos onde medidas de prote¢do ou anonimizagdo sio insuficientes. Tal exposi-
cdo pode comprometer a seguranca dos alunos e aumentar sua vulnerabilidade a abusos,
discriminacdo ou praticas de vigilancia excessiva [GaSevi€ et al. 2015]. Outro impacto
negativo potencial € o reforco das desigualdades educacionais preexistentes. Quando o
uso de algoritmos ou ferramentas de anédlise de dados ndao é acompanhado de supervisao
ética e técnica, pode-se perpetuar vieses sist€émicos, categorizando ou limitando oportu-
nidades com base em padrdes histéricos ou distorcidos, e desprezando o poder que agdes
educativas t€m de transformar individuos.

A gestdo de dados educacionais exige uma andlise cuidadosa dos pardmetros le-
gais e regulatérios que regem a geracdo, o armazenamento e a utilizacdo dessas infor-
macodes por instituicdes educacionais no Brasil. No entanto, os marcos legais frequen-
temente ndo acompanham a velocidade dos avancos tecnoldgicos, o que gera lacunas
que dificultam sua aplicagdo pratica [Almeida and Soares 2022]. A protecdo de dados

https://airisk.mit.edu, acessado em maio de 2025
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sensiveis representa um dos principais desafios da LGPD, especialmente devido ao seu
potencial discriminatdrio e aos riscos associados ao manuseio inadequado dessas infor-
macodes [Sarlet and Ruaro 2021]. No contexto educacional, essa preocupagdo se torna
ainda mais premente, dada a vulnerabilidade dos estudantes e a necessidade de resguar-
dar sua privacidade e dignidade.

Embora a LGPD forneca uma estrutura inicial para a prote¢do de dados pessoais,
ainda hd auséncia de regulamentacgdes especificas voltadas para o setor educacional. Além
disso, a Autoridade Nacional de Protecio de Dados (ANPD) ainda nao emitiu diretri-
zes especificas para instituicdes educacionais, contribuindo para um cendrio de incerteza
quanto ao uso adequado dos dados educacionais. Essa lacuna regulatéria cria um ambi-
ente de insegurancga juridica, no qual as institui¢des educacionais enfrentam dificuldades
para alinhar suas préticas as disposicoes legais existentes.

A implementa¢do da LGPD nas instituicdes de ensino exige a ado¢ao de medidas
de governanca, seguranga e transparéncia de dados, em conformidade com recomenda-
coes de adaptagdo ja identificadas em outros contextos institucionais. Estudos sobre a
aplicacao dessa legislagdo em diferentes tipos de instituicdes, como repositorios instituci-
onais [Nascimento and Silva 2023] e escolas de educacdo infantil [Wendling et al. 2023],
demonstram que o cumprimento da LGPD demanda nd@o apenas ajustes técnicos, mas
também transformagdes organizacionais. Esse processo envolve a sensibilizacao dos ato-
res institucionais, o estabelecimento de protocolos claros de gestao de dados e a oferta de
formacdo continua aos responsdveis pelo tratamento das informagdes.

Entre os principios gerais da LGPD aplicaveis ao contexto educacional, destaca-se
o principio da transparéncia, que exige das institui¢des a comunicagdo clara sobre como
os dados sdo coletados, processados e armazenados. Além disso, € exigida a publica-
cdo de politicas de privacidade que detalhem os procedimentos e finalidades relacionados
ao uso dos dados. A legislacdo também estabelece a obrigatoriedade da indicacdo de
um Encarregado pelo Tratamento de Dados Pessoais (DPO), responsavel por assegurar o
cumprimento legal, bem como pela formacdo continua dos envolvidos na aplicacdo das
normas de protecdo de dados. A constituicdo de equipes de conformidade também € es-
sencial para a identificacdo de riscos e o cumprimento dos requisitos legais. Por fim, a
LGPD enfatiza a importancia da anonimizacdo dos dados sempre que possivel, como me-
dida de mitigacdo de riscos e prevenc¢do a exposicao de informacdes pessoais. No entanto,
permanecem indefini¢des, como a classificacdo de dados sensiveis no contexto educacio-
nal e os métodos eficazes de anonimizagdo, especialmente em avaliagdes de estudantes.

Em contrapartida, paises como o Reino Unido e os Estados Unidos possuem es-
truturas regulatérias mais detalhadas e especificas, que podem servir de referéncia para
o aprimoramento da legislacio brasileira. No Reino Unido, o tratamento de dados edu-
cacionais € regido pelo UK GDPR e pela Data Protection Act 2018 [Kingdom 2018],
que adaptam o Regulamento Geral de Prote¢cdo de Dados da Unido Europeia (GDPR)
[Parliament and Council 2016] ao contexto britdnico. Nesse modelo, as escolas devem
coletar dados exclusivamente para finalidades educacionais claras e justificaveis, minimi-
zar a coleta de dados e garantir a transparéncia no uso dessas informagdes. Além disso,
o consentimento € requisito obrigatorio para o compartilhamento de dados com terceiros,
exceto em casos com base legal adequada.
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Nos Estados Unidos, o arcabouco regulatério € definido pelo Family Educational
Rights and Privacy Act (FERPA) [of Education 1974], que protege a privacidade dos da-
dos educacionais e garante aos pais o direito de acesso e correcao dos registros escolares
de seus filhos. A FERPA também estabelece limitacdes rigorosas quanto ao comparti-
lhamento de informacdes, permitindo acesso apenas a individuos autorizados e para fi-
nalidades legitimas, como auditorias ou andlises pedagégicas. Em casos de violacdo, a
legislacdo prevé sancdes federais as institui¢des educacionais, reforcando a importancia
da conformidade e da protecdo da privacidade dos dados.

No entanto, mesmo em paises com legislacdes robustas de protecdo de dados,
como os Estados Unidos e nagdes europeias, persistem desafios relacionados ao uso in-
devido dessas informacgdes. Estudos apontam que, nos Estados Unidos, a implementagao
de politicas de responsabilizacdo escolar baseadas em dados nem sempre resultou em
melhoria do desempenho estudantil. Em alguns casos, essas politicas levaram a préticas
indesejaveis, como a manipulacdo de resultados para alcancar metas predefinidas, sem,
de fato, melhorar a qualidade da educagdo [Nufiez et al. 2019].

E importante ressaltar que dados produzidos por ferramentas de IA a partir de
dados educacionais — como em previsdes de desempenho ou recomendacdes — tam-
bém devem ser tratados com o mesmo rigor ético e em conformidade com a legislacio
que se aplica a outros tipos de dados educacionais, garantindo o alinhamento com os
marcos regulatérios e as boas priticas de governanca de dados. A falta deste conhe-
cimento expde nao apenas as instituicdes e os profissionais a riscos, mas também os
proprios estudantes e suas familias. Insegurancas desses atores quanto a privacidade e
protecdo de dados fazem com que instituicdes relutem em adotar novas tecnologias edu-
cacionais [van Haastrecht et al. 2024]. Quanto menor a confianca das instituicdes em sua
capacidade de coletar, armazenar e usar informagdes pessoais de forma segura, respei-
tando a legislacdo vigente, menor serd a probabilidade de investimento nas tecnologias
que dependem dessas informacdes.

2.4.2.1. Métodos e técnicas para mitigacao de viés

A discussao sobre justica e responsabilidades no uso da inteligéncia artificial (IA) tem
se intensificado a medida que os sistemas algoritmicos assumem papéis cada vez mais
decisivos em processos sociais, educacionais e governamentais. O reconhecimento dos
potenciais vieses algoritmicos e de sua reproducdo de desigualdades histéricas tem sido
alvo de criticas e anédlises profundas por diversos pesquisadores.

A mitigacdo de injusticas e vieses no uso de IA é um dos grandes desafios con-
temporaneos. Algoritmos de IA sdo treinados com dados histéricos que muitas vezes
refletem desigualdades sociais, raciais e econdmicas, podendo reproduzi-las ou mesmo
agrava-las [Noble 2018, Eubanks 2018]. Por esse motivo, diversas abordagens técnicas,
institucionais e regulatdrias t€ém sido propostas para promover maior justi¢a e equidade.

Do ponto de vista técnico, estratégias podem ser adotadas para tentar garantir
dados diversos e representativos para alimentar os algoritmos de Inteligéncia Artificial.
Técnicas como pré-processamento (pre-processing), in-processing € post-processing sao
amplamente utilizadas para mitigar vieses algoritmicos.
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O pré-processamento atua diretamente na preparacdo dos dados, antes do treina-
mento dos modelos, com o objetivo de reduzir ou eliminar padrdes discriminatérios que
possam levar a decisdes enviesadas [Barocas et al. 2019]. Pode envolver diferentes estra-
tégias, como a remogdo de atributos sensiveis (por exemplo, raca, género ou religido),
um balanceamento de classes para igualar distribui¢des de grupos sub-representados, € a
transformacdo de varidveis correlacionadas a atributos sensiveis, conhecidas como pro-
xies discriminatorios. A exclusdo direta de atributos sensiveis nem sempre é suficiente,
uma vez que outras varidveis — como codigo postal, histérico educacional, profissao
(propria ou dos pais) — podem indiretamente refletir essas caracteristicas e perpetuar
preconceitos ou situacOes desvantajosas [Zemel et al. 2013].

A técnica Learning Fair Representations, proposta por Zemel et al. (2013), trans-
forma os dados em representacdes que retém a informagdo necessdria para a predicao,
mas minimizam a dependéncia de atributos sensiveis. Outra abordagem € o Reweighing,
que ajusta os pesos das instancias durante o treinamento para compensar disparidades
entre diferentes grupos [Kamiran and Calders 2012]. Além disso, algoritmos de pré-
processamento podem utilizar métodos estatisticos para verificar a presenga de viés nos
dados, como disparate impact e equalized odds, permitindo a identificacdo de fontes de
discriminacdo antes do uso do modelo preditivo. O uso dessas técnicas contribui para
o desenvolvimento de sistemas mais éticos e inclusivos, alinhando-se a principios como
justica, responsabilidade e respeito aos direitos humanos [Russell and et al. 2022]. Con-
tudo, a aplicacdo do pré-processamento requer cautela, pois alteracdes excessivas podem
comprometer a acurdcia e a utilidade dos modelos.

O in-processing inclui modificagdes no proprio algoritmo de aprendizado de méa-
quina [Barocas et al. 2019], no intuito de promover equidade durante o treinamento dos
modelos. Diferentemente das abordagens de pré-processamento, que modificam os dados
antes do treinamento, o in-processing altera a fungdo de otimizacdo ou o préprio algo-
ritmo de aprendizado para que ele produza previsdes mais justas. Isso geralmente € feito
por meio da introdugdo de restri¢des ou penalidades associadas a medidas de injusti¢a na
funcdo de custo do modelo [Hardt et al. 2016], ou seja, ajustes que penalizam decisdes
injustas.

Um exemplo € o método Adversarial Debiasing, no qual um modelo preditivo
principal € treinado em conjunto com um adversdrio que tenta inferir atributos sensiveis
a partir das previsdes do modelo [Zhang et al. 2018]. O objetivo € minimizar simultanea-
mente o erro de predicao e a capacidade do adversario de identificar os atributos sensiveis,
forcando o modelo a fazer previsdes menos enviesadas.

Outra técnica € a incorporacdo de métricas de equidade diretamente na funcao de
penalidade do modelo, como a Equalized Odds, que busca garantir que a taxa de verda-
deiros positivos e a taxa de falsos positivos sejam semelhantes entre diferentes grupos
[Hardt et al. 2016]. Tais abordagens sdo especialmente uteis quando ha interesse em pro-
mover justica de resultados, e ndo apenas a justica no tratamento de cada caso.

O in-processing tem como vantagem nao requerer alteracdes nos dados nem etapas
de correcdo posterior do resultado, o que pode preservar melhor a acurdcia do modelo.
No entanto, pode acarretar aumento da complexidade computacional e a necessidade de
algoritmos de treinamento customizados.
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O post-processing consiste na modificacdo das saidas do modelo apés o pro-
cesso de treinamento, com o objetivo de tornd-las mais justas segundo critérios pré-
estabelecidos de equidade [Barocas et al. 2019]. As técnicas de post-processing atuam
exclusivamente sobre resultados do modelo ja treinado. Por isso, sdo particularmente
atrativas em contextos nos quais o modelo original ndo pode ser modificado, como em
sistemas de terceiros.

O método Equalized Odds Postprocessing [Hardt et al. 2016], de forma andloga
ao Equalized Odds do in-processing, ajusta as previsdes positivas e negativas de um
classificador de forma a garantir que a taxa de verdadeiros positivos e a taxa de falsos
positivos sejam semelhantes entre diferentes grupos (por exemplo, raca ou género). O
método utiliza programacao linear para redistribuir as saidas sem comprometer signifi-
cativamente a acurdcia. Na técnica Reject Option Classification as decisdes mais pro-
ximas ao limiar de decisdo sdo reavaliadas com base em critérios de equidade. Assim,
em casos onde a decisdo ja teria um alto grau de incerteza, o sistema pode favorecer o
grupo historicamente desfavorecido, contribuindo para a reducdo de discriminacao indi-
reta [Kamiran and Calders 2012].

Embora sejam menos invasivas e mais faceis de implementar, as técnicas de post-
processing podem gerar inconsisténcias entre a previsio e a pontuacdo original do mo-
delo, o que pode ser problemdtico em contextos sensiveis a rastreabilidade das decisdes.
Essa abordagem € uma opg¢do valiosa quando ndo € possivel reestruturar os dados ou o
algoritmo.

2.4.2.2. Ferramentas para Avaliaciao e Mitigacao de Viés

Ferramentas como o Al Fairness 360 (AIF360), da IBM, e os Fairness Indicators, do Go-
ogle, tém sido reconhecidas como recursos interessantes para identificar e mitigar vieses
em sistemas de IA.

O Al Fairness 360° é uma biblioteca de cédigo aberto desenvolvida pela IBM,
projetada para detectar, entender e mitigar vieses em modelos de aprendizado de mé-
quina. Disponivel em Python e R, esse toolkit oferece: mais de 70 métricas de equidade,
como Statistical Parity Difference, Equal Opportunity Difference e Disparate Impact;
dez algoritmos de mitigacdo de viés, abrangendo técnicas de pré-processamento; tutori-
ais interativos e documentacdo, aplicaveis a diversos dominios como saude, educacgdo e
financas.

Os Fairness Indicators* desenvolvidos pelo Google, sdo utilizados para avaliar a
equidade de modelos de aprendizado de maquina. Integrados ao TensorFlow, permitem:
avaliar métricas de desempenho como precision e recall em diferentes subgrupos defini-
dos por atributos sensiveis; visualizar disparidades entre grupos e facilitar a identificacao
de vieses; integracao com outras ferramentas.

Embora eficazes para identificacdo de desigualdades, os Fairness Indicators nao
fornecem mecanismos de mitigacdo, sendo frequentemente usados em conjunto com ou-

Shttps://ai-fairness-360.o0rg/, acessado em maio de 2025.
‘https://github.com/tensorflow/fairness-indicators, acessado em maio de 2025.
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tras bibliotecas como o AIF360.

A What-If Tool® é uma ferramenta interativa de visualizagio desenvolvida pela
equipe PAIR (People + Al Research) do Google [Wexler et al. 2020], projetada para fa-
cilitar a anélise de modelos de aprendizado de méaquina sem a necessidade de progra-
macao adicional . Integrada ao TensorBoard e compativel com o TensorFlow e outros
frameworks via API, a ferramenta oferece suporte direto a avaliacdo de justica, explicabi-
lidade e desempenho dos modelos.

A What-If Tool permite aos usudrios explorar o comportamento de modelos predi-
tivos de forma interativa, destacando-se pelas seguintes funcionalidades: Analise Contra-
factual: Permite modificar manualmente atributos de uma instancia de entrada e observar
como a previsdo do modelo muda, ajudando a identificar varidveis sensiveis. Compara-
¢ao entre modelos: Torna possivel comparar o desempenho e as previsdes de multiplos
modelos aplicados ao mesmo conjunto de dados, identificando inconsisténcias. Visuali-
zacao de Métricas de Justica: Oferece métricas como Statistical Parity, Equal Oppor-
tunity e Disparate Impact, facilitando a avaliacdo de justica algoritmica entre subgrupos.
Agrupamento por atributos sensiveis: O desempenho do modelo pode ser analisado
por subgrupos definidos por atributos como raca, género ou idade, promovendo uma vi-
sdo granular do comportamento preditivo.

Apesar de ser uma excelente ferramenta interativa de visualiza¢do, o que ajuda
a perceber vieses e analisar suas possiveis causas, a What-If Tool ndo implementa al-
goritmos de mitigacdo. Uma vantagem dessa ferramenta é a possibilidade de uso das
funcionalidades interativas e visuais por profissionais de diversas dreas, contribuindo para
a democratizacdo da andlise critica de modelos de aprendizado de médquina.

As ferramentas apresentadas, bem como outras ja existentes ou ainda em constru-
cdo, sdo importantes pegas para a formacdo de um acervo de recursos para o desenvol-
vimento ético de sistemas inteligentes, possibilitando uma abordagem mais sistematica
a mitigacdo de vieses. Contudo, € imprescindivel ressaltar que ferramentas técnicas ndo
enfrentam sozinhas as causas sociais e histéricas dos vieses [Birhane 2021]. Decisoes
sobre o que € justo dependem de contextos socioculturais, e exigem participacdo ativa de
grupos afetados. Uma abordagem sociotécnica € indicada, combinando andlises técnicas
com consultas publicas, auditorias participativas e governanca inclusiva [Cath 2018].

A necessidade de atribuicdo de responsabilidades legais em casos de falhas ou
discriminagdo algoritmica € um ponto central. Documentos internacionais como as dire-
trizes da [UNESCO 2021b] e o White Paper da [European Commission 2020] delineiam
principios éticos fundamentais, incluindo justica, responsabilidade, transparéncia e nio
discriminacdo.

A implementacdo de mecanismos de responsabilizacdo, como a nomeagdo de
agentes de protecdo de dados (DPOs), auditorias independentes e canais para dentin-
cias de danos algoritmicos, refor¢a a responsabilidade das instituicdes pelo uso ético
da TA. E importante também garantir diversidade nas equipes de desenvolvimento, in-
cluindo diferentes origens sociais, de género e culturais, como forma de reduzir ce-
gueiras epistémicas e ampliar a compreensido dos impactos sociais dos sistemas de [A

Shttps://pair-code.github.io/what—-if-tool/, acessado em maio de 2025.
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[Buolamwini and Gebru 2018]. Portanto, a mitiga¢do de injusticas no uso da IA nao de-
pende apenas de solucdes técnicas, mas de um ecossistema que promova responsabili-
dade, participagdao democratica e justica social.
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Capitulo

3

Programacao Multithread: Modelos e Abstracoes
em Linguagens Contemporaneas

Gerson Geraldo H. Cavalheiro, Alexandro Baldassin, André Rauber Du Bois

Resumo

Este capitulo oferece uma introducdo a programagdo concorrente, com foco em lingua-
gens que possuem suporte nativo a multithreading. Sdo apresentados os fundamentos da
concorréncia, os principais modelos de implementacdo de threads e, em seguida, ana-
lisadas as abordagens adotadas por C++, Rust, Go e Elixir. O estudo destaca como
cada linguagem organiza suas construgdes para programagdo concorrente e inclui dois
estudos de caso que ilustram a aplicacdo prdtica dos conceitos. O conteiido serve como
referéncia inicial para aprofundar o dominio técnico e explorar criticamente as potenci-
alidades das linguagens abordadas.

Abstract

This chapter provides an introduction to concurrent programming, focusing on languages
with native support for multithreading. It presents the fundamentals of concurrency, the
main thread implementation models, and analyzes the approaches adopted by C++, Rust,
Go, and Elixir. The study highlights how each language structures its constructs for
concurrent programming and includes two case studies that illustrate the practical appli-
cation of the discussed concepts. The content serves as an initial reference for deepening
technical knowledge and critically exploring the capabilities of the featured languages.

3.1. Apresentacao

Este texto se apresenta como um material ao apoio ao estudo da programacao concorrente
e multithread utilizando ferramentas de programac¢do contemporaneas. A proposta é com-
binar uma abordagem tedrica com exemplos praticos, oferecendo uma visdo abrangente
dos fundamentos, modelos e estratégias adotados para explorar o multithreading em C++,
Rust, Go e Elixir.

97



Este material cobre os conceitos € mecanismos disponiveis nas linguagens es-
colhidas, destacando seus principais recursos para programacdo concorrente. O texto
apresentado, portanto, ndo se propde a realizar comparacdes de desempenho entre as lin-
guagens nem a discutir, de forma aprofundada, critérios para a escolha de uma linguagem
em detrimento de outra, considerando diferentes cendrios de aplicagdo.

Nas secdes iniciais, Sec¢do 3.2 e Sec¢do 3.3, sdo apresentados os fundamentos da
programagdo multithread e as principais estratégias de implementacdo, com o objetivo de
uniformizar a terminologia adotada ao longo do texto. As se¢des seguintes abordam, em
sequéncia, os modelos de execugao, as formas de comunicacdo entre tarefas e os mecanis-
mos de sincroniza¢do disponiveis nas quatro linguagens de programacao contemporaneas
selecionadas para compor este material: C++ (Secdo 3.4), com seu modelo de threads na-
tivos e controle explicito por mutexes; Rust (Secdo 3.5), que combina seguranca de me-
moéria com mecanismos de sincronizagdo seguros por constru¢do; Go (Secdo 3.6), cujo
modelo baseado em goroutines e canais simplifica a programacdo concorrente; e Elixir
(Secao 3.7), que segue o modelo de atores, promovendo isolamento entre processos e
tolerancia a falhas. A Secdo 3.8 discute a implementagdo de dois casos de estudo nas
diferentes linguagens, e a Secdo 3.9 apresenta as consideracdes finais.

3.2. Fundamentos do Multithreading

A crescente complexidade dos sistemas computacionais e a evolu¢do das arquiteturas
de hardware, especialmente com a ubiquidade dos processadores multicore, tornaram
a programag¢do concorrente um elemento central no desenvolvimento de software mo-
derno [Sutter and Larus 2005]. Como reflexo, linguagens tradicionais passaram a in-
corporar mecanismos de concorréncia de forma nativa, e as linguagens recentes tém
sido concebidas para operar em contextos de programacado paralela [McCool et al. 2012,
Rauber and Riinger 2010].

3.2.1. Motivacoes e Contexto

A programacdo concorrente tornou-se indispensavel para utilizar efetivamente as arqui-
teturas multicore, que emergiram como substitutas das arquiteturas monoprocessadas di-
ante das limitagdes fisicas no aumento da frequéncia dos processadores e da demanda
por maior poder computacional [Gupta et al. 2021]. Atualmente, qualquer equipamento
computacional, de laptops a smartphones, dispde de miltiplos nicleos de processamento.
No entanto, a simples presenga desse recurso ndo garante ganhos de desempenho: cabe
ao software explorar esse paralelismo. Apesar dos avancos no desenvolvimento de no-
vas abstracdes, a maioria das linguagens de programacdo ainda exige que o programador
expresse explicitamente o uso de multiplos fluxos. Isso pode ocorrer por meio de thre-
ads, tarefas assincronas ou outras abstra¢des [Skillicorn and Talia 1998]. Além disso, é
necessario empregar mecanismos para coordenar esses fluxos na cooperagao por dados.

Neste contexto, € importante entender com clareza os conceitos de concorréncia e
paralelismo. Ainda que bastante relacionados, esses conceitos expressam ideias distintas,
e € fato que os autores os empreguem de formas diferentes [Pacheco 2022]. A concorrén-
cia pode ser entendida pela presenca de multiplas tarefas em progresso em um programa,
independentemente de serem executadas no mesmo instante de tempo real (tempo de re-
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l6gico). Um sistema multitarefa € um exemplo tipico: mesmo em uma mdaquina com
apenas um nucleo, diversas tarefas, como leitura de entrada, atualizacdo de tela e execu-
¢do de processos em segundo plano, podem estar em andamento por meio de revezamento
no acesso aos recursos de processamento. Esse comportamento caracteriza um sistema
concorrente. Por outro lado, o paralelismo implica a execucdo simultanea dessas tarefas,
com multiplos ndcleos cooperando diretamente na resolu¢do de um problema. Assim,
todo programa paralelo € também concorrente [Pacheco 2022].

E também usual associar concorréncia a uma propriedade da aplicacdo (um pro-
grama descreve atividades concorrentes entre si) e paralelismo a uma propriedade do
hardware (uma arquitetura possui recursos suficientes para suportar a execu¢do de duas
ou mais de atividades simultaneas) [Pacheco 2022][Herlihy et al. 2020]. Assim, € comum
que a expressdo “programacao concorrente” se refira a programacgdo voltada a exposi¢cao
da concorréncia da aplicagdo, enquanto “programacdo paralela” seja relacionada a pro-
gramacao focada em extrair o maximo de desempenho de uma determinada arquitetura.

Neste texto, a distin¢do entre concorréncia e paralelismo, assim como entre pro-
gramacdo concorrente e paralela ndo é destacada. De toda forma, o leitor deve observar
que o enfoque é dado para a exploracdo da programac¢do multithread pela exposi¢cdo da
concorréncia de atividades concorrentes nos programas e expectativa de execugao paralela
sobre o hardware multiprocessado disponivel.

As aplicacdes que se beneficiam de multiplos fluxos sdo numerosas e crescentes.
Sistemas embarcados, como os de controle automotivo, precisam lidar com sensores, atu-
adores e logica de controle em tempo real. Servidores web modernos atendem centenas
de requisi¢des simultaneas, exigindo alto grau de concorréncia. Ambientes de compu-
tacdo cientifica e aprendizado de maquina exploram paralelismo para reduzir o tempo
de programacao de tarefas computacionalmente intensivas. Em todos esses contextos, o
dominio de técnicas de programacao multithread é um diferencial essencial.

3.2.2. Infraestrutura de Suporte ao Multithreading

O estudo da programacgdo multithread segue-se aos estudos das arquiteturas de computa-
dores e dos sistemas operacionais. Embora a disponibilidade de uma arquitetura paralela
nao seja um requisito essencial para a programacao multithread, a onipresenca de proces-
sadores multicore torna praticamente inconcebivel o desenvolvimento de um programa
em que ndo seja prevista sua programacdo sobre uma arquitetura multiprocessada. Da
mesma forma, os sistemas operacionais atuais sdo capazes de gerenciar centenas, e até
milhares, de fluxos de programacao nas diversas unidades de processamento providas por
tais arquiteturas [Tanenbaum and Bos 2022][Silberschatz et al. 2018].

As arquiteturas paralelas consideradas neste texto tratam-se de multiprocessadores
[Culler et al. 1999], compostos por multiplos nucleos de processamento compartilhando
um espaco de enderecamento comum. Este modelo se apresenta em duas organizagdes ar-
quiteturais: UMA (Uniform Memory Access) e NUMA (Non-Uniform Memory Access).
No modelo UMA, presente em equipamentos como notebooks e desktops, todos os nu-
cleos compartilham uma tinica memdria principal, na qual o acesso a qualquer posi¢ao de
memoria a partir de qualquer nticleo se dd em tempo constante. Nas arquiteturas NUMA,
tipicas em servidores de maior porte, o acesso a memoria é segmentado em regides, cada
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uma mais préxima a determinados nicleos, o que reduz a contengdo no acesso a memoria
e permite uma escalabilidade mais eficiente em termos de nimero de nicleos disponiveis.
Embora mecanismos de escalonamento e estratégias de programagao possam explorar de
forma eficiente as caracteristicas de uma arquitetura NUMA, este texto se concentra, de
forma geral, no modelo bésico de programagdo sobre uma arquitetura multiprocessada.

No sistema operacional, a abstragdo fundamental para a programacgdo de progra-
mas € o processo. Cada processo possui seu proprio espaco de enderecamento e contexto
de programacao, sendo representados no sistema operacional por uma estrutura de dados
chamada PCB (Process Control Block). Um processo sequencial convencional possui um
unico fluxo de execugdo, denominado neste texto como thread. Um processo, ao langar
multiplos fluxos de execucdo € dito multithread. Os threads, por sua vez, sdo considerados
processos leves em contraste aos processos convencionais, mais pesados para serem ma-
nipulados pelo sistema operacional. Threads compartilharem o espaco de enderecamento
e outras estruturas com os demais threads do mesmo processo, o que torna sua criagao
e escalonamento mais eficientes. O padrao POSIX Threads (Pthreads) € implementado
nativamente nos principais sistemas operacionais modernos, como Linux, macOS e Win-
dows, e serve de base para diversas linguagens e bibliotecas de programacao concorrente.

O suporte ao multithreading também se estende ao hardware. Processadores mo-
dernos incluem mecanismos que garantem a atomicidade de certas operacdes, evitando
interferéncias indesejadas entre threads que compartilham dados. Instrugdes atomicas,
como compare-and-swap ou test-and-set, sdo fundamentais para a implemen-
tacdo de estruturas de sincronizacdo como mutexes e seméforos. Além disso, recursos
como registradores de controle, caches com politicas de coeréncia e instru¢des de bar-
reira de memoria contribuem para a programagao eficiente de programas concorrentes em
ambientes com multiplos ntcleos.

3.2.3. Principios da Programaciao Concorrente

A programacdo concorrente lida com a coordenagdo de mudltiplas unidades de progra-
macao com o objetivo de aproveitar os recursos disponiveis em sistemas computacionais
com multiplos nuicleos. Para compreender as diferentes formas de concorréncia, é im-
portante distinguir os conceitos de processo, thread e tarefa, utilizados para determinar o
encapsulamento de uma unidade de trabalho nos programas. Um processo € uma instan-
cia isolada de execucdo, com seu proprio espago de enderecamento e recursos de sistema,
como descritores de arquivos e registradores. Os threads, por sua vez, sdo unidades de
programacdo mais leves que compartilham o espaco de memdria e recursos do processo
ao qual pertencem. Essa leveza torna o uso de threads mais eficiente em termos de cri-
acdo, comunicagdo e escalonamento, ainda que traga a necessidade de mecanismos de
sincronizag@o para lidar com o acesso simultineo a dados compartilhados na memdria
do processo. J4 as tarefas representam unidades 16gicas de trabalho, independentes em
termos conceituais, mas que podem ser implementadas como threads, processos ou até
corrotinas, dependendo do ambiente de programacao adotado.

Além da especificacao das unidades de trabalho, a sincronizag¢io é um dos princi-
pais desafios na programacado concorrente [Herlihy et al. 2020]. Como multiplos threads
podem acessar simultaneamente varidveis ou estruturas de dados compartilhadas, € neces-
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sario coordenar esses acessos para evitar inconsisténcias. A exclusdo mutua garante que
apenas um thread acesse determinada regido critica de c6digo por vez. Mecanismos como
mutexes, semaforos e barreiras sao amplamente utilizados para esse fim, sendo estes os
principais recursos para coordenagdo de atividasdes em ferramentas multithread cldssi-
cas, como Pthreads [Kleiman et al. 1996] e OpenMP [Chandra et al. 2001], e também em
C++ e Rust. Quando a sincronizagdo € negligenciada, surgem problemas como condicdes
de corrida, em que o comportamento do programa depende da ordem de execucdo dos
threads e pode levar a resultados incorretos ou imprevisiveis.

Uma alternativa a sincronizagdo por exclusdo mutua € a comunicag¢io por troca
de mensagens, na qual threads ou tarefas interagem por meio de canais de comunicagao.
Nesse modelo, em vez de multiplas unidades de programagao acessarem diretamente uma
regido compartilhada da memoria, os dados sao explicitamente enviados e recebidos entre
elas. Isso favorece um estilo de programaciao em que a sincroniza¢do ocorre como parte
da comunicacdo, reduzindo os riscos de condi¢des de corrida e simplificando o raciocinio
sobre a concorréncia. Linguagens como Go e Elixir adotam esse modelo como principal
mecanismo de interacao entre tarefas, mas muitas bibliotecas em linguagens tradicionais
também oferecem suporte a canais.

Outro aspecto importante diz respeito a granularidade, tanto da unidade de traba-
lho quanto das sec¢des criticas. A granularidade em relag@o a unidade de trabalho refere-se
ao comprimento, em termos de niumero de operagdes, que as unidades de trabalho descre-
vem [McCool et al. 2012] [Rauber and Riinger 2010]. Unidades de trabalho com poucas
operacoes, sobre-expondo a concorréncia da aplicacao, podem gerar sobrecarga, devido
ao custo de gerenciamento do grande nimero de atividades geradas. Por outro lado, unida-
des muito longas podem limitar o aproveitamento do paralelismo disponivel, serializando
a execugdo do programa e, potencialmente, ndo explorando eficientemente os recursos de
hardware disponiveis. Essa limitagcdo estd relacionada a Lei de Amdahl [Amdahl 1967],
segundo a qual o ganho de desempenho com paralelismo € limitado pela fragdo sequencial
do programa.

A granularidade das sec¢des criticas [Herlihy et al. 2020][McCool et al. 2012] pos-
sui outra natureza e diz respeito a quantidade de recursos (dados) adquiridos para execu-
cdo de uma determinada secdo critica, influenciando diretamente o tempo de bloqueio.
Neste caso, uma abordagem de granularidade grossa utiliza um dnico ponto de sincroni-
zacdo, um mutex, por exemplo, para proteger diversos dados compartilhados. Esta estra-
tégia simplifica o c6digo, embora aumente a possibilidade de serializacdo indesejada, uma
vez que pode forcar a exclusividade ao acesso a um dado ndo utilizado em determinada
secao critica, mas necessario em outra. Por outro lado, uma granularidade fina, por exem-
plo, individualizando cada dado compartilhado a um mutex distintos, tem potencial para
ampliar o paralelismo que pode ser explorado, mas acaba por elevar a complexidade do
programa ao mesmo tempo em que eleva também o custo computacional de manipulacio
dos diversos recursos de sincronizagao.

Por fim, a programacdo concorrente estd sujeita a problemas cldssicos de imple-
mentacao [McCool et al. 2012][Herlihy et al. 2020], como condi¢ao de corrida, deadlock
e starvation. O deadlock ocorre quando dois ou mais threads ficam bloqueados indefini-
damente esperando por recursos que nunca serdo liberados. O starvation se d4 quando
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um thread € repetidamente preterido no acesso a recursos, ndo conseguindo progredir.
A prevencdo e mitigacdo desses problemas requer estratégias especificas, como ordena-
cdo consistente de aquisicdo de recursos, uso de algoritmos de escalonamento justos e
aplicacao de técnicas de detec¢do e recuperagao.

3.2.4. Panorama das Linguagens Abordadas

A concep¢do de multithreading surgiu no contexto de sistemas operacionais, como uma
estratégia para permitir a existéncia de multiplos fluxos de controle dentro de um mesmo
processo, visando melhorar a responsividade e o aproveitamento dos recursos disponiveis.
A biblioteca POSIX Threads (pthreads) [Kleiman et al. 1996] tornou-se uma representa-
cdo canonica dessa abordagem, fornecendo uma API padronizada e portétil para criagio,
sincronizagdo e gerenciamento de threads no nivel do sistema. Ainda que ferramentas ofe-
recidas na forma de uma biblioteca ndo sejam as mais convenientes ao desenvolvimento
de programas multithread [Boehm 2005], € fato que ela se popularizou neste uso. A lin-
guagem Ada [Burns and Wellings 1998] nos anos 1970, por sua vez, introduziu conceitos
de concorréncia no nivel da linguagem de programacdo, oferecendo suporte a tarefas e
ao mecanismo de sincronizacio por rendezvous (mecanismo semelhante a troca de men-
sagens ou canais, que nao utiliza dados em memdria para comunicacdo). Ja no final do
século 20, emerge o padrao OpenMP, resultado de um esfor¢o coordenado para fornecer
uma interface de programacdo de alto nivel voltada a exploracdo eficiente de paralelismo
em arquiteturas multiprocessadas, especialmente em aplicagdes cientificas.

Pthreads, OpenMP e Ada, entre outras, sdo as ferramentas de programagdo
frequentemente utilizadas para o ensino da programacdo concorrente [Silva et al. 2022]
[Pacheco 2022] [Andrews 1999] [Cavaleiro and Santos 2007]  [Cavalheiro 2009]
[Pilla et al. 2009][Cavaleiro and Du Bois 2014], ainda que Ada em menor escala
atualmente. No entanto, o mercado estd repleto de novas abordagens para programacgao
concorrente, disponibilizadas em novas linguagens de programac¢do ou em linguagens de
programacdo consolidadas, revisitadas no atual contexto da ubiquidade dos multiproces-
sadores pela ploriferacdo das arquiteturas de processadores multicore. Neste texto sdao
abordadas quatro dessas novas abordagens, oferecidas por C++, Rust, Go e Elixir. Cada
uma dessas linguagens adota estratégias distintas quanto a unidade de concorréncia,
formas de comunicagdo entre tarefas e mecanismos de sincronizagao.

O C++, nas suas versoes a partir de C++11, utiliza um modelo baseado em th-
reads nativos, acessados por meio da biblioteca std: :thread. A cria¢do, o controle
e a sincronizacdo dos threads sdo de responsabilidade do programador, que deve recor-
rer a primitivas como mutexes e locks para garantir exclusdo mutua em regides criticas.
A comunicagdo entre threads se d4 por memoria compartilhada, exigindo sincroniza¢io
cuidadosa para evitar problemas como condicdes de corrida e deadlocks. As versdes
mais recentes de C++ (a atual especificacdo estavel é a C++23, embora a maioria dos
compiladores esteja suportando efetivamente a versao C++20) incorporaram muitas fun-
cionalidades ao suporte originalmente ofereceido por C++11.

Rust também oferece threads nativos, mas incorpora mecanismos de seguranca
baseados em seu sistema de tipos. As regras de ownership e borrowing, verificadas em
tempo de compilacdo, restringem o compartilhamento de dados entre threads, prevenindo
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erros comuns em modelos de meméria compartilhada. A linguagem ainda oferece suporte
a tarefas assincronas escalonadas por um runtime leve, permitindo tanto concorréncia
baseada em threads quanto orientada a eventos.

Go adota um modelo centrado em goroutines, unidades leves de concorréncia ge-
renciadas pela linguagem. A comunicacao entre essas unidades ocorre preferencialmente
por meio de canais (chan), promovendo o compartilhamento seguro de dados por troca
de mensagens. Embora o uso de memoria compartilhada e sincronizagdo explicita com
mutexes seja possivel, a abordagem recomendada favorece canais, refletida no lema: “néo
comunique compartilhando memoria; compartilhe memoria comunicando”.

Elixir segue o modelo de atores, herdado da médquina virtual Erlang. Cada ator é
um processo leve e isolado, com sua propria mailbox para recebimento de mensagens.
Toda comunicacdo ocorre por meio de troca assincrona de mensagens, sem memoria
compartilhada. O modelo é supervisionado, permitindo que falhas em processos sejam
detectadas e tratadas por supervisores, o que favorece a criacdo de sistemas robustos e
tolerantes a falhas.

3.3. Implementacoes e Modelos

Embora a ideia de ferramentas para programacao multithread remeta, em geral, a mode-
los baseados na exploragdo do espago de enderecamento compartilhado em arquiteturas
multiprocessadas, diferentes ferramentas podem adotar estratégias variadas de implemen-
tacdo e oferecer modelos de programacdo distintos. Nesta secdo, sdo discutidas tanto as
abordagens de implementagdo dessas ferramentas quanto os principais modelos de pro-
gramacao multithread que elas proporcionam.

3.3.1. Modelos de Implementacao de Ferramentas

A implementac¢do de ferramentas para programacao multithread envolve diferentes estra-
tégias de gerenciamento das unidades de concorréncia, tarefas ou threads, criadas pelo
programador. Essas estratégias estdo associadas a decisdes quanto ao nivel de abstra-
cdo oferecido, ao grau de envolvimento com o sistema operacional e a politica de es-
calonamento adotada. Em linhas gerais, podem ser identificados dois modelos principais
[Kleiman et al. 1996]: o modelo 1x 1, no qual cada unidade de concorréncia do programa
corresponde diretamente a um thread do sistema operacional, e 0 modelo NxM, no qual
as N unidades de concorréncia lancadas pelo programa sdo gerenciadas em espaco de
usudrio e distribuidas sobre M threads do sistema providas pelo runtime da ferramenta
(normalmente, N € muito maior do que M). Até o advento dos multicores, ferramentas de
programagdo também eram implementadas sobre o modelo Nx 1, em que todas as uni-
dades de concorréncia lancadas por um programa eram multiplexadas sobre um tinico
thread. No entanto, com a virtual extingdo das plataformas monoprocessadas, esse mo-
delo deixou de ser relevante, e é raramente adotado por ferramentas contemporaneas.

No modelo 1x1, também conhecido como modelo thread sistema, cada unidade
de execucao lancada pelo programa em execucao € diretamente gerenciada pelo sistema
operacional. Em termos de nomenclatura, usualmente as ferramentas de programacao
implementadas sobre este modelo adotam o termo thread para designar a unidade que
descreve a concorréncia no programa. Também é comum que os threads criados sejam
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individualmente identificados e esta identificacdo conhecida como retorno da operacao de
criacdo de um thread.

A estrutura de implementacdo de ferramentas sob o modelo 1x1 nao requer a
introdugdo de estratégias de mapeamento dos threads sobre os recursos de processamento
disponiveis e a gestdo de sua execucdo, uma vez que a infraestrutura de escalonamento,
sincronizagdo e controle de recursos € delegada ao sistema operacional. Ferramentas
neste modelo oferecem grande liberdade para construcdo de algoritmos, uma vez que,
de posse do identificador de um thread, seja este representado por uma varidvel ou um
objeto, qualquer ponto do programa pode sincronizar com o thread em execucao, tendo
este thread sido criado neste ponto, ou néo.

Como exemplos de ferramentas 1x 1, este texto aborda as linguagens C++ e Rust
que sdo implementadas sob este modelo, ainda que extensdes de Rust promovam o uso
do modelo NxM discutido a seguir. Outra ferramenta implementada neste modelo é
suportada nas principais implementa¢des do padrao POSIX threads (Pthreads) e também
Java, desde sua versao 1.0.

O modelo NxM introduz uma camada de abstracdo que intermedia as unidades
de concorréncia do programa, usualmente referenciadas como farefas e um conjunto de
unidades de execucao em nivel de sistema operacional (threads sistema) mantido pela fer-
ramenta em um nucleo de execucdo. Nesse caso, o runtime da linguagem € responsavel
tanto pelo escalonamento das tarefas sobre os threads do nicleo de execugdo, delegando
ao sistema operacional a responsabilidade do mapeamento dos threads sobre os recursos
fisicos de processamento. Essa abordagem permite que operacdes de criacdo, suspensao
e retomada de execu¢@o ocorram inteiramente no espaco de usudrio, reduzindo significa-
tivamente o custo associado a essas operagdes. Como consequéncia, torna-se viavel lidar
com milhares ou até milhdes de unidades de concorréncia leves. Linguagens como Go
e Elixir exemplificam esse modelo, assim como OpenMP e também Java a partir de sua
versdo 21, como recurso Virtual Threads.

Tabela 3.1: Comparacao entre os modelos de implementagdo 1x1 e NxM

Aspecto

Modelo 1x1

Modelo NxM

Unidade de Execucao
Custo (comparado)
Mapeamento

Escalonamento

Criacdo e troca de con-
texto
Escalabilidade

Integragdo com ferra-
mentas do sistema
Exemplos de linguagens

Thread

Maior

1 unidade de concorréncia — 1
thread do sistema

Sistema operacional

Mais custosas, dependem do
sistema operacional

Limitada por overhead do sis-
tema e nimero de threads

Total (visibilidade de threads
nativos)

Pthreads, C++, Rust

Tarefa

Menor

N unidades — M threads do sis-
tema (com N > M)

Ambiente de execucdo (run-
time)

Mais leves, realizadas em es-
paco de usudrio

Alta, viabiliza milhares ou mi-
1hdes de unidades leves

Parcial ou ausente (threads ndo
visiveis ao sistema)

OpenMP, Go, Elixir
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Uma vez que a criacdo de tarefas no modelo N xM tem menor custo que a criagcao
de threads no modelo 1x 1, € usual que ferramentas de programacao implementadas neste
modelo sejam a op¢do para aplicacdes que necessitem expor um grande nimero de ativi-
dades concorrentes. A Tabela 3.1 apresenta uma comparagdo entre estes dois modelos.

3.3.2. Modelos para Programacao Multithread

Independente do modelo de implementacio adotado pela ferramenta de programacao, es-
tas oferecem diferentes modelos de programacdo. Esses modelos podem ser classificados
em duas grandes categorias [Rauber and Riinger 2010]: compartilhamento de memoria e
troca de mensagens.

Embora seja comum que ferramentas de programacgdo fornecam recursos de pro-
gramacdo a ambos os modelos, memdria compartilhada e troca de mensagens, as voca-
coes das ferramentas se posicionam, majoritariamente, sobre um ou outro. Como atrativo
das ferramentas baseadas em memoria compartilhada, destaca-se a simplicidade da co-
municagdo por meio de escritas e leituras em um espaco de enderecamento comum. Esse
modelo, no entanto, exige que o programador gerencie a sincronizacao entre os fluxos de
execucdo concorrentes. J4 a troca de mensagens incorpora sincronizagdo implicita entre
as partes comunicantes, ao custo de gerenciar o enderecamento e a entrega das mensagens.

Modelos baseados em compartilhamento de memodria sdo os mais tradicionais
e consistem na execugdo concorrente de multiplas threads que acessam um espago de
memoria comum. Um exemplo tipico € o modelo thread + lock, adotado por biblio-
tecas como POSIX Threads, Java Threads, std: :thread em C++ e as primitivas de
std::thread e Mutex em Rust. Nessa abordagem, a sincroniza¢do entre as unidades
concorrentes € feita explicitamente por meio de mecanismos como mutexes, semaforos
e varidveis de condicdo. Embora ofereca grande flexibilidade, esse modelo exige cui-
dado redobrado do programador para evitar condi¢cdes de corrida, impasses € outros erros
dificeis de depurar.

Também compde parte dos modelos baseados em compartilhamento de memoria o
paralelismo de dados, no qual multiplas threads executam o mesmo conjunto de operagdes
sobre diferentes partes de uma estrutura de dados. Nesse paradigma, o foco ndo estd na
divisdo do programa em tarefas distintas, mas na divisao dos dados a serem processados,
permitindo que cada thread opere sobre uma fatia independente do conjunto de entrada.
Essa abordagem € especialmente eficiente em aplicacdes de natureza numérica ou cienti-
fica, como simulacdes fisicas, dlgebra linear e processamento de imagens, quando grandes
volumes de dados homogéneos devem ser manipulados de forma iterativa.

Linguagens e bibliotecas que oferecem suporte ao paralelismo de dados geral-
mente fornecem constru¢des que abstraem o particionamento dos dados e a criagdo das
threads. Em C++, a biblioteca Parallel STL, introduzida no C++17, permite apli-
car algoritmos padrdo, como std: :sort ou std::transform, com execugdo pa-
ralela utilizando a politica std: :execution: :par. Em Java, a APl St ream com
.parallel () permite aplicar transformagdes a cole¢des de forma concorrente, com a
divisdo automatica dos dados e execugao em multiplos nicleos. No contexto do OpenMP,
o paralelismo de dados € frequentemente expresso com a diretiva #pragma omp for,
que distribui as iteracdes de um laco entre multiplos threads, cada um responsavel por
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uma fatia do intervalo de indices.

Essa forma de paralelismo tende a ser mais previsivel e escaldvel do que modelos
centrados na coordenacdo entre tarefas, j4 que minimiza a necessidade de sincronizagao
entre as threads. No entanto, o paralelismo de dados pressupde que as operacdes sobre
diferentes por¢des do conjunto sejam independentes entre si, 0 que nem sempre € possi-
vel ou trivial de garantir. Uma variagdo desse paradigma € o modelo de regides paralelas
ou paralelismo estruturado, em que o programador especifica blocos de cédigo a serem
executados em paralelo, delegando a ferramenta a responsabilidade por criar, distribuir e
sincronizar as threads. OpenMP € o principal exemplo dessa abordagem, permitindo que
diretivas de compilacio definam paralelismo sobre lacos, se¢des ou tarefas sem necessi-
dade de gerenciamento explicito de threads.

Como alternativa dentre os modelos de programacdo baseados em memdria com-
partilhada, encontra-se o paralelismo de tarefas. Nessa estratégia, a €nfase recai na de-
composicao logica do trabalho em tarefas independentes, sem que o programador pre-
cise controlar as threads que as executam. Ferramentas como std: :async em C++, o
modulo Task em Elixir, o suporte a tarefas em OpenMP e os executores em Java com
CompletableFuture ou ExecutorService exemplificam essa abordagem.

Modelos de programagdo concorrente baseados em troca de mensagens também
sdo largamente explorados em arquiteturas multiprocessadas. Neste modelo, apesar de
fluxos de execugdo compartilharem um espago de enderecamento comum, € evitado o
compartilhamento de dados em memoria, sendo privilegiada a comunicagio explicita en-
tre unidades de execugdo autonomas. O modelo de atores é uma das formas mais conheci-
das, no qual cada ator encapsula seu proprio estado e responde a mensagens assincronas.
Esse paradigma € adotado pela mdquina virtual Erlang, utilizada por Elixir, onde proces-
sos leves reagem a mensagens sem acesso compartilhado a memoria.

Outro modelo de troca de mensagens relevante € o de processos sequenciais comu-
nicantes (CSP), que fundamenta a programacao em canais de comunicag¢do entre unidades
concorrentes. Go adota esse modelo por meio da combinagdo de goroutines e channels,
permitindo que processos concorrentes interajam de forma sincronizada e segura por meio
de trocas explicitas de mensagens.

3.3.2.1. Abordagens Funcionais

Além dos modelos tradicionais de programacdo multithread baseados em compartilha-
mento de memdria ou troca de mensagens, algumas ferramentas contemporaneas ofere-
cem suporte a abordagens funcionais [Thomas 2022]. Essas abordagens propdem uma
mudanga de paradigma, eliminando a necessidade de compartilhamento de estado entre
unidades de execucao, favorecendo o isolamento e a imutabilidade dos dados.

Um exemplo € a incorporacdo de construtores nas linguagens para os padrdes pa-
ralelos de pipelines e streams, nos quais transformacdes sao aplicadas de maneira encade-
ada a uma sequéncia de dados. Em vez de explicitar a divisao de trabalho entre multiplas
unidades de execucdo, o programador compde funcdes puras, ou seja, de funcdes que
operem apenas sobre os parametros recebidos e retornem exclusiamente o resultado da
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computacao sobre estes parametros. Estas fun¢cdes operam sobre elementos de um espago
de dados de forma independente, permitindo a exploragdo do paralelismo. A Stream
APT de Java oferece essa abordagem. Com o uso do modificador .parallel (), pipe-
lines declarativos como stream.map(...).filter(...).collect(...) po-
dem ser automaticamente paralelizados pela plataforma.

De forma andloga, linguagens funcionais como Elixir promovem a composi¢ao de
pipelines com o operadores | >, em que listas ou fluxos de dados sdo transformados por
meio de func¢des puras. Bibliotecas como F 1ow permitem que esses pipelines sejam exe-
cutados de forma concorrente e distribuida, utilizando internamente multiplos processos
leves (baseados no modelo de atores). Em cendrios de processamento de eventos em larga
escala, frameworks como Broadway oferecem uma abstracio de fluxo concorrente que
combina particionamento, paralelismo e tolerancia a falhas de maneira declarativa.

Linguagens como C++ e Rust também tém incorporado elementos desse para-
digma. No C++17, a Parallel STL permite aplicar algoritmos sobre colecdes com
politicas como std: :execution: :par, sem exigir controle direto de threads. Em
Rust, bibliotecas como rayon oferecem iteradores paralelos que preservam a semantica
funcional e facilitam a paralelizacdo segura sobre colecdes.

3.3.3. Foco nas Linguagens Analisadas

Nesta se¢do foram apresentados os principais modelos empregados na implementagao
de programas multithread, com foco nas abordagens oferecidas por C++, Rust, Go e
Elixir. A Tabela 3.2 resume como essas linguagens estruturam suas abstracdes para os
principais aspectos da programacgdo concorrente. Ainda que todas oferecam meios para
adotar diferentes modelos de concorréncia, cada uma revela uma vocagdo predominante,
delineada por decisdes de projeto que influenciam diretamente o estilo de programacgao
incentivado. As se¢des seguintes, dedicadas ao estudo individual dessas linguagens, tém
por objetivo destacar essas vocagdes e discuti-las em maior profundidade.

Tabela 3.2: Modelos de concorréncia nas linguagens abordadas.

Aspecto C++ Rust Go Elixir
Unidade Thread nativa Thread nativa / Goroutine Processo leve (ac-
Tarefa assincrona tor)
Comunicacao Meméria compar- Memoéria com- Troca de mensa- Troca de mensa-
tilhada partilhada (com gens e memoéria gens
propriedade e compartilhada
empréstimo)
Mecanismo std::thread std::thread/ go (goroutines) spawn (proces-
thread: :spawn sos leves)
Mapeamento Manual Automdtica (via Automatica Supervisionada
tarefa)
Sincronizacao Secdes  criticas Exclusdo midtua + Canais; mutexes Mailbox com iso-
(mutexes, garantias de com-  opcionais lamento
locks) pilacdo (proprie-

dade e emprés-
timo)
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Complementando a sumarizacdo da presente secdo, a Tabela 3.3 apresenta alguns
dos principais recursos disponibilizados pelas ferramentas estudadas para a implementa-
cdo dos diferentes modelos de concorréncia discutidos ao longo do texto. Embora nao
exaustiva, a tabela oferece um panorama representativo das possibilidades técnicas e es-
tilisticas favorecidas por cada linguagem. Estes recursos estdo entre aqueles discutidos
para caracterizar cada ferramenta.

Tabela 3.3: Abordagens para controle da concorréncia em ferramentas de programacao
multithread.

Abordagem Ferramenta Forma de Implementacao
C++ std: :thread, std: :mutex, std::lock_guard,
< o, std: :shared_mutex

Secdes criticas

Rust thread: :spawn, std::sync: :Mutex,
std::sync: :RwLock, std: :sync: :Arc

Go Pacote sync com Mutex, WaitGroup, RWMutex
C++ std::async com std: : future

Paralelismo de Tarefas Rust thread: : spawn com JoinHandle; uso de move para pa-

ralelismo leve

Elixir Cada processo leve atua como ator. Uso de primitivas
Modelo de Atores ) .
send/receive, e médulos como GenServer
Elixir Supervisores organizam os processos em arvores de supervisao

com tolerancia a falhas

Go Goroutines com canais (chan), sincronos ou com buffer
Rust Biblioteca std::sync::mpsc e alternativa
crossbeam: :channel

Troca de Mensagens

Paralelismo de Dados  Rust Biblioteca rayon com par_iter ()

Funcional Elixir Imutabilidade; bibliotecas Flow (pipelines concorrentes) e
Broadway (fluxos concorrentes tolerantes a falhas)

34. C++

C++! [Williams 2019] é uma linguagem criada na década de 1980 e passou por sucessivas
revisdes que ampliaram significativamente suas capacidades expressivas e operacionais.
No contexto da programacao multithread, o padrao C++11 trouxe a introducdo da classe
std: :thread, permitindo a criagdo e manipulacdo de threads nativas de forma mais
simples e com um ciclo de vida bem definido. Além disso, C++11 também trouxe recursos
como mecanismos de sincronizacdo e operagdes atdmicas. Em versdes subsequentes,
como C++14, melhorias incrementais foram feitas no suporte a paralelismo, enquanto
0 C++17 introduziu o conceito de algoritmos paralelos integrados a STL. Nesse novo
contexto, as operacdes da STL passaram a permitir a paralelizacdo direta por meio de
politicas de execugdo oferecendo recursos para programacgdo paralela sem a necessidade
de um controle explicito sobre os threads. O C++20, por sua vez, expandiu ainda mais o
suporte a paralelismo e sincronizagdo, trazendo novas primitivas como barreiras e travas
de contagem, além de aprimorar ainda mais a exploracdo de paralelismo na biblioteca

'Mttps://isocpp.org
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padrdo.

3.4.1. Modelo Basico

Em C++, o suporte nativo a threads € realizado por meio da classe std: :thread. A
criacdo de um thread ocorre pela constru¢do de um objeto dessa classe, ao qual deve ser
associado um objeto invocavel, como uma fun¢do, um functor ou uma expressiao lambda.
Assim que o objeto std: :thread € instanciado, o thread associado inicia sua execu-
cdo imediatamente, sendo o objeto invocavel executado sobre este thread. Esse modelo
permite integrar o gerenciamento de threads a programacao orientada a objetos da lingua-
gem, conferindo ao thread o comportamento de um objeto comum, com ciclo de vida e
escopo bem definidos. O Cdédigo 1 ilustra a criagdo com as diferentes formas de objetos
invocdveis. Neste cddigo sdo criados trés threads, t 1, £ 2 e t 3, cada thread sendo criado
com um tipo de objeto invocével diferente: uma fun¢do, um functor (representado pelo
método operator () na classe Functor, e uma expressao lambda.

O controle do thread criado se da por meio do proprio objeto std: :thread.
E responsabilidade do programador finalizar explicitamente o thread por meio de uma
chamada ao método join (), que faz com que o fluxo chamador aguarde o término do
thread, assegurando sua conclusdo antes da continuacdo do programa. Alternativamente,
pode-se utilizar o método detach (), que dissocia o objeto do thread em execucao, per-
mitindo que ele continue sua programac¢do de forma independente, sendo sua finalizacao
gerenciada pelo sistema operacional. Caso nenhum dos dois métodos seja chamado antes
da destruicdo do objeto std: :thread, o programa serd abruptamente encerrado com
uma chamada a std: :terminate ().

Os threads criados em C++ podem ser considerados nomeados, uma vez que o
objeto que os encapsula possui um identificador explicito no escopo da func¢do onde é
criado; assim, todos os threads sdo identificados individualmente. Além disso, quando o
objeto std: :thread estd em estado joinable, ou seja, ndo foi detached, ele pode ser
submetido a uma e apenas uma sincronizagao por chamada a join(). Apds essa chamada,
o thread é considerado finalizado, e o objeto ndo € mais joinable.

Ousode std: :thread segue o principio de RAII (Resource Acquisition Is Ini-
tialization), no qual a alocacdo e liberagao de recursos sao associadas ao ciclo de vida de
objetos. Nesse modelo, um thread € criado na constru¢do do objeto std: :threade
deve ser adequadamente finalizado antes que esse objeto seja destruido. Caso contrdrio,
o programa serd encerrado de forma abrupta. O RAII reforca a ideia de que a responsabi-
lidade pela aquisicd@o e liberac@o dos recursos do thread € do préprio objeto, permitindo
que o controle sobre o ciclo de vida do thread seja exercido de forma segura e previsivel.
Isso reduz a propensdo a erros como vazamento de recursos, como memaria € mecanis-
mos de sincronizagdo, evitando panes no programa, condi¢des de corrida ou terminacao
inesperada, e favorecendo uma estruturacio mais clara do programa concorrente.

3.4.2. Sincronizacoes e Compartilhamento de Dados

Em C++, toda comunicagao entre threads se dd por meio do compartilhamento de dados
na memoria. Isso implica que os escopos de vida das varidveis compartilhadas devem
estar ativos enquanto as threads acessam tais dados. Como consequéncia, multiplas refe-
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void foo () {
std::cout << "Executando uma funcao foo." << std::endl;
}
class Functor {
public:
void operator () () {

std::cout << "Executando um functor." << std::endl;

}i
int main () {

Functor f;

std: :thread tl (foo);

std: :thread t2(f);

std::thread t3([]() {

std::cout << "Executando uma funcao lambda." << std::endl;

b

//

tl.join();
t2.join();
t3.join();
return 0

4

Codigo 1: Modelo basico de criagdo de threads em C++

réncias simultineas a uma mesma regido de memoria podem ocorrer, exigindo mecanis-
mos de controle de acesso para garantir a integridade dos dados e evitar comportamentos
indeterminados.

O controle eficiente de acesso a dados compartilhados pode ser realizado por meio
de operagdes atdmicas, disponibilizadas pela na classe std: : atomic. Esta classe ofe-
rece operacoes realizadas diretamente sobre os recursos de hardware para operacdes ato-
micas, garantindo que uma modificagdo em uma varidvel ocorra de forma indivisivel.
Isso impede que outras threads interfiram no meio de uma operagao, assegurando a con-
sisténcia dos dados. No entanto, as operacdes atdomicas sdo aplicdveis a dados de uma
Unica palavra de memoria, como um inteiro, o que as tornam adequadas principalmente
para contadores, flags e indicadores de estado. As varidveis atdbmicas suportam operagoes
como incremento, troca e comparagdo-condicional (compare_exchange_strong),
sendo muito eficientes, pois ndo envolvem bloqueios. Um exemplo de uso da atomicidade
em C++ pode ser ilustrada por:

std::atomic<int> wvalor (10);

int esperado = 10, novo_valor = 20;
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if (valor.compare_exchange_strong(esperado, novo_valor))
std::cout << "Sucesso, valor = " << valor.load() << std::endl;
else
std::cout << "Falha, valor = " << valor.load()
<< ". Esperado valor: " << esperado << std::endl;

Neste exemplo de uso de at omic, a varidvel valor € protegida contra condi¢des
de corrida por meio do uso da funcdo atdmica compare_exchange_strong, que
realiza uma substituicdo condicional: ela apenas altera o valor caso ele ainda seja igual
ao esperado. Essa abordagem é comum em algoritmos lock-free, em que o controle de
concorréncia € feito sem o uso de bloqueios explicitos. A classe std: :atomic é uma
classe template, cujo tipo de dado € especificado entre os sinais de menor € maior,
como em std: :atomic<int>. O tipo fornecido deve ser um tipo trivial de dados,
isto €, tipos escalares como int, bool, char, ponteiros (T ) ou tipos enumerados. A
biblioteca também oferece especializagdes para ponteiros e suporte adicional por meio da
classe std: :atomic_flag, util para operacdes ainda mais bésicas de sinalizacdo.

Para secOes criticas com constru¢cdes mais elaboradas, envolvendo um nimero
maior de operacdes ou estruturas de dados mais complexas do que as suportadas pelos
templates ao std: :atomic, é indicado o uso de std: :mutex. Este mecanismo de
sincroniza¢@o permite ao programador delimitar secoes de codigo, ditas secoes criticas, a
serem executadas em regime de exclusdo mutua com outras se¢des criticas sincronizadas
pelo mesmo mutex. Um mutex deve ser explicitamente adquirido, com uma chamada ao
método 1lock (), antes do acesso a dados compartilhados. Apds o uso deve ser explicita-
mente liberado, pela invocagdo da operagdo unlock (). A omissdo do desbloqueio, por
falha 16gica ou desvio de controle (como exceg¢des), pode comprometer toda a aplicacao.
Para evitar esse risco, € recomenddvel o uso de mecanismos de guarda. Em compara-
cdo com varidveis atdmicas, o uso de mutex ndo € tdo eficiente, embora ofereca maior
flexibilidade e permita secdes criticas complexas, envolvendo multiplas varidveis.

O std::lock_guard é um objeto RAII que adquire o mutex na construgdo € o
libera automaticamente na destrui¢do. Sua simplicidade o torna ideal para escopos curtos
e bem definidos. Jd o std: :unique_lock oferece maior flexibilidade, permitindo
adiar a aquisi¢do, liberar e reacquirir o mutex manualmente, ou combina-lo com varidveis
de condi¢cdao. Ambos os mecanismos evitam vazamentos de locks mesmo em situacdes de
excegao.

Em situagdes em que multiplos mutexes precisam ser adquiridos simultaneamente,
a chamada direta a operagdo 1ock () sobre objetos mutex em ordem arbitraria pode levar
a deadlocks, especialmente se threads distintas tentarem adquirir os mesmos mutexes
em ordens diferentes. Para tratar esse problema, o C++ oferece a fun¢do std: : lock,
que realiza a aquisi¢do conjunta de dois ou mais mutexes de forma atomizada e livre de
deadlocks.

3.4.3. Programacio Assincrona

A biblioteca padrao de C++, a partir de C++11, sua primeira versao com suporte a concor-
réncia, oferece mecanismos de programag¢do assincrona com suporte nativo a execugao de
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tarefas em segundo plano. O principal recurso para esse fim € a fun¢do std: :async,
que recebe um objeto invocdvel e retorna imediatamente um objeto std: : future. Esse
objeto retornado representa o resultado eventual da computacio e pode ser usado poste-
riormente para sincronizacao e acesso ao valor retornado. Um exemplo da criagdo assin-
crona de threads, e uso de variaveis futuras, é apresentado no Codigo 2.

A abordagem baseada em std: :async abstrai o controle explicito de threads,
permitindo que a légica da aplicagdo foque na decomposicdo do problema em tarefas
independentes, sem lidar diretamente com criag¢do, jun¢io ou gerenciamento de threads.
A execuc¢do da func¢ao fornecida pode ocorrer de forma imediata ou adiada, dependendo
da politica de langamento especificada.

A politica std: :launch: :async for¢a o inicio imediato da tarefa em uma
thread separada, enquanto std: :launch: :deferred adia sua execugdo até que o
resultado seja requisitado, por meio de future: : get. Quando nenhuma politica € es-
pecificada, a decisdo fica a critério da implementagdo. A chamada a get () bloqueia a
thread chamadora até que o resultado esteja disponivel, realizando, portanto, uma sincro-
nizacdo implicita.

int resposta() {
return 42;

}

int main () {

std::future<int> f = std::async(std::launch::async, resposta);
//

int resultado = f.get(); // bloqueia até computacao () terminar
std::cout << "Resultado: " << resultado << "\n";

return O;

Cédigo 2: Criagdo assincrona de threads em C++

Essa forma de programacdo € util para tarefas computacionalmente intensivas
ou operacodes de I/0O que podem ser realizadas em paralelo com a 16gica principal. No
entanto, o uso de std: :async deve ser feito com atengdo ao modelo de execugdao
adotado pela implementagdo, especialmente em relacdo ao ndmero de threads dispo-
niveis e a politica de escalonamento do sistema subjacente. O padrao C++ ndo es-
pecifica se tarefas iniciadas com std: :async usam threads dedicados ou um thread
pool. O padrdo define que com std: :launch: :async, a execucdo deve ser assin-
crona, mas a implementagdo € livre para criar uma nova thread ou reutilizar uma de um
pool. Jd com std: :launch: :deferred, a execucdo ocorre no proprio thread cha-
mador quando get () ou wait () € invocado. Na prética, as implementagdes variam:
libstdc++ (GCC) e libc++ (Clang) criam uma nova thread para cada tarefa iniciada com
std::launch: :async, sem utilizar thread pools. Em contraste, o MSVC (Visual
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Studio) adota um thread pool interno, o que reduz o overhead associado a criacdo de
threads e permite um gerenciamento mais eficiente das tarefas. REFERENCIA

3.4.4. Algoritmos Paralelos

A partir do C++17, a STL passou a contar com suporte a execucdo paralela de seus algo-
ritmos por meio de politicas que indicam se a operacdo deve ocorrer de forma sequencial,
paralela ou paralela com vetorizacdo. Ainda que essa extensdo promova o uso de pa-
ralelismo de forma declarativa, ela exime o programador da necessidade de gerenciar
diretamente threads ou empregar mecanismos explicitos de sincronizagao.

A principal interface para esse modelo € fornecida pelas versdes sobrecarrega-
das dos algoritmos padrdo da STL, que aceitam uma politica de execu¢do como primeiro
argumento: std: :execution::sege std::execution: :par. A politica seq
indica que o algoritmo deve ser executado de forma sequencial, sendo equivalente, por-
tanto, ao comportamento anterior ao C++17. A politica par habilita execucdo paralela
das operacdes, com cada invocacdo podendo ocorrer em threads distintos. Existe tam-
bém a politica std: :execution: :par_unseq. Esta politica combina paralelismo
oferecido com a politica par com a exploragao do potencial de execugdo vetorial do
processador, permitindo maior grau de exploracdo do paralelismo de dados. O trecho a
seguir exemplifica os algoritmos paralelos, aplicando uma fun¢do lambda para atualizar
cada elemento de um vetor com o valor de seu quadrado:

std::for_each (std::execution::par, v.begin(), v.end(), [](int& x) {
X *= X;

)i

O uso de esqueletos para descri¢do da concorréncia permite delegar ao compila-
dor e a biblioteca padrdo a escolha das estratégias de mapeamento da concorréncia gerada
pelo programa no paralelismo disponibilizado pelo hardware, melhorando a expressivi-
dade do cddigo e facilitando a manutengdo. Deve ser observado mais uma vez que o
padrao nao especifica como os threads devem ser criados ou gerenciados para viabilizar
a execugdo paralela dos algoritmos. Cabe a implementacdo da STL decidir se utilizara
criacdo direta de threads, um banco de threads reutilizdveis (thread pool) ou se delegara
essa responsabilidade a uma biblioteca paralela subjacente, como Intel TBB ou Microsoft
PPL. Na prética, a maioria das implementagdes modernas opta pelo uso de thread pools,
tanto por eficiéncia quanto por escalabilidade, evitando o custo associado a criagdo e des-
truicao frequente de threads. Na stdlibc++, a estratégia adotada é de thread pool, sendo
que o nimero de threads no pool € igual ao nimero de cores (virtuais) disponivies.

Embora a abordagem dos algoritmos paralelos da STL seja de aplicacdo simples,
deve ser observado que ndo é garantida a ordem de execucdo entre as iteragdes. Isso
inviabiliza o uso de 16gicas cuja execucdo de diferentes passos da iteracdo devam respeitar
uma sequéncia especifica. Por esse motivo, funcdes puramente funcionais ou que operem
de forma independente sobre cada elemento da faixa sdo as mais indicadas nesse contexto.
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3.4.5. Barreiras e Travamentos

A versio C++20, além de promover aprimoramentos incrementais na interface de
std::atomic, introduziu novos mecanismos de sincroniza¢do, como as barreiras
(std: :barrier) e os travamentos (std: : latch). Essas novas ferramentas visam
oferecer um controle mais preciso sobre o fluxo de execucdo de threads em cendrios de
paralelismo.

A std::barrier permite que um conjunto de threads se sincronize em um
ponto especifico de execugdo antes de continuar, garantindo que todas as threads atinjam
um marco determinado antes de prosseguir. Esse mecanismo € particularmente ttil em
situacdes que envolvem fases de processamento que precisam ser concluidas de forma
conjunta por todas as threads, como em pipelines de dados ou etapas de computacdo
paralela.

Jao std: :latch oferece uma forma de sincronizar threads até que um nimero
pré-determinado de threads tenha alcancado uma etapa especifica de execucdo. A dife-
renga fundamental entre 1atch e barrier é que, uma vez que o valor de contagem do
latch € alcangado, ele ndo pode ser reutilizado, tornando-o adequado para cendrios em que
a sincronizagdo precisa ocorrer apenas uma vez. Isso € util em casos onde se deseja ga-
rantir que um conjunto de threads complete uma tarefa antes de permitir que o programa
continue, sem necessidade de reuso da mesma barreira.

3.4.6. Mais sobre sincronizacao

O C++ oferece ainda outros mecanismos de sincronizacdo além do tradici-
onais std::mutex e das de std::atomic. Um destes recursos € o
std: :shared_mutex, que oferece uma semantica de leituras concorrentes e escrita
exclusiva a dados compartilhados. Seu uso permite que multiplas threads adquiram
acesso de leitura simultaneamente, enquanto garante exclusividade para acessos de es-
crita. Ele € util em situagdes onde operagdes de leitura sdo muito mais frequentes do que
as de escrita. Para usd-lo, empregam-se as classes std: : shared_lock (para leitura)
e std: :unique_lock (para escrita). Um exemplo simples de uso:

std: :shared_mutex smutex;
void leitor () {
std::shared_lock lock (smutex);
// acesso somente leltura
}
void escritor () {
std::unique_lock lock (smutex);

// acesso de escrita

Outro recurso que se apresenta como uma alternativa ao uso individualizado das
operacdes lock () sobre mutex € a classe std: : scoped_lock, que permite travar
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multiplos mutexes simultaneamente em uma tnica chamada, evitando deadlocks por aqui-
sicdo desordenada. Ele € particularmente util quando diversas se¢des criticas devem ser
protegidas de forma coordenada:

std: :mutex a, b;
void funcao () {
std: :scoped_lock lock(a, b);
// cédigo protegido

Outro mecanismo importante para coordenacdo entre threads é a
std::condition_variable, que permite a uma thread esperar por uma de-
terminada condicdo antes de prosseguir. Ela é normalmente usada em conjunto com
std::unique_lockstd: :mutex e permite que threads sejam notificados por meio
das fungdes notify_one () ounotify_all (). Essa abordagem ¢ ttil, por exem-
plo, para implementar filas de trabalho, buffers compartilhados ou qualquer estrutura
que dependa de condi¢des de disponibilidade de dados ou recursos. A verificacdo da
condi¢do deve sempre ser feita dentro de um laco, pois sinais espurios podem ocorrer. O
exemplo a seguir ilustra uma situacdo simples em que um thread produtor acorda uma
thread consumidor apds alterar uma varidvel de controle:

std: :mutex m;
std::condition_variable cv;
bool pronto = false;
void produtor () {
std::this_thread::sleep_for (std::chrono::seconds(1l));
{
std: :unique_lock lock (m);
pronto = true;
}
cv.notify_one () ;
}
void consumidor () {
std::unique_lock lock (m);
cv.wait (lock, [] { return pronto; });

std::cout << "Consumidor acordado.\n";

Neste exemplo, a varidvel pronto controla quando o consumidor pode prosse-
guir. A std: :condition_variable depende de um std: :mutex para coordenar
0 acesso a varidvel compartilhada e garantir consisténcia. O método wait () libera tem-
porariamente o mutex enquanto a thread estd bloqueada, e o readquire automaticamente
quando a notificagdo ocorre e a condicao € satisfeita.
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void tarefa(std::stop_token st, int i) {
while (!st.stop_requested()) {
std::cout << "Trabalhando...\n";
std::this_thread::sleep_for (std::chrono::milliseconds (500));
}
std::cout << "Thread " << i << " cancelada com seguranca.\n";
}
int main() {
std::jthread tl(tarefa,l);
std::Jjthread t2(tarefa,?2);
std::this_thread::sleep_for (std::chrono::seconds(2));
tl.request_stop();
t2.request_stop();

return O;

Cddigo 3: Cancelamento cooperativo seguro.

Por fim, o C++ disponibilizaa std: :condition_variable_any, uma ver-
sao mais flexivel da std::condition_variable. Enquanto esta dltima funci-
ona exclusivamente com std: :unique_lockstd: :mutex, a variante any pode ser
usada com qualquer tipo de objeto de sincronizagdo que implemente os métodos 1ock ()
e unlock (), como std: : shared_mutex ou mutexes personalizados. Isso permite,
por exemplo, empregar varidveis de condi¢cdo em cendrios que envolvam acesso concor-
rente para leitura, algo invidvel com a versao tradicional. Internamente, a semantica de
uso é semelhante, envolvendo uma verificagdao de condicdo dentro de um lago e a libera-
cdo automatica do bloqueio durante o tempo de espera. No entanto, o programador deve
garantir que o tipo de trava utilizada ofereca o comportamento correto de exclusdo mutua
ou compartilhada, conforme o caso.

3.4.7. Cancelamento Cooperativo

O padrao C++20 introduziu a classe std: : jthread, que representa uma evolugdo se-
gura da tradicional std: :thread. A principal vantagem deste recurso é que sua estru-
tura interna gerencia automaticamente a finalizacao da thread, realizando uma chamada
a join () em seu destrutor, eliminando a necessidade de fazé-lo manualmente. Essa
implementagdo evita encerramentos abruptos por destrui¢do de threads ainda ativos, re-
duzindo o risco de erros comuns associados a gestdo manual do seu ciclo de vidas.

std: : jthread introduz ainda suporte embutido ao cancelamento cooperativo,
por meio de travas de contagem implementadas por mecanismos std: : stop_tokene
std: :stop_source. O cancelamento € iniciado pelo emissor de um stop_source,
e as threads associadas recebem um stop_token que pode ser consultado periodica-
mente para verificar se a execucao deve ser encerrada.
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O Cddigo 3 ilustra o cancelamento coletivo com uso de travas de contagem. No
exemplo, cada thread recebe um std: :stop_token como primeiro argumento da
funcdo executada. Esse token permite a fungdo detectar, de forma ndo intrusiva, se foi
solicitado seu encerramento. No corpo da funcdo tarefa, a verificacdo € feita com
st.stop_requested (), que retorna t rue quando o pedido de cancelamento € emi-
tido. A verificagc@o ocorre dentro de um lago, permitindo que a thread finalize sua execu-
cdo de maneira controlada assim que o sinal de parada for detectado.

A chamada request_stop () realizada no main aciona o mecanismo de can-
celamento, comunicando a inten¢do de finaliza¢do aos threads. Como o cancelamento €
cooperativo, cabe a funcdo em execugdo respeitar o pedido e interromper seu fluxo. A
estruturado std: : jthread garante, por meio de seu destrutor, que o método join ()
seja invocado automaticamente, assegurando que o programa principal espere o término
das threads antes de prosseguir.

3.4.8. RAII e Gerenciamento de Recursos

Em alguns pontos desta secdo foi mencionado o termo RAII (Resource Acquisition Is
Initialization). RAII € um padrao de design em C++ que vincula a alocagdo e liberacdo
de recursos ao ciclo de vida de objetos. Quando um objeto RAII é criado, ele adquire
um recurso no seu construtor, como memoria, arquivos ou mecanismos de sincroniza¢ao
e mesmo a criacdo de um thread. Ao sair de escopo, o destrutor do objeto é chamado,
liberando o recurso de forma automatica. Esse comportamento elimina a necessidade de
gerenciamento manual de recursos, minimizando o risco de erros como vazamentos de
memoria ou falhas na liberacio de recursos, especialmente em cendrios com excegdes ou
retornos antecipados de fungdes.

Na programac¢ao multithread em C++, o RAII € amplamente utilizado para garan-
tir o gerenciamento correto de threads e sincronizagdo de dados. A classe std: :thread
segue o padrao RAII, pois o thread € iniciado na constru¢do do objeto e precisa ser ex-
plicitamente finalizado com join () ou detach () antes da destruicdo do objeto. Se
o thread nao for finalizado corretamente, o programa chamard std: :terminate (),
for¢cando o término do programa. O uso de mutexes também € gerido por meio de RAII,
como demonstrado pelo std: : lock_guard, que adquire um mutex no momento da
criacao do objeto e o libera automaticamente quando o objeto sai de escopo. Além desses
casos, o RAII pode ser empregado no gerenciamento de recursos temporarios em opera-
coes assincronas, onde objetos como std: :unique_lock e std: :shared_lock
permitem maior flexibilidade na sincroniza¢ao de multiplos threads, assegurando a correta
liberagdo de recursos mesmo em cendrios complexos de concorréncia.

3.5. Rust

Rust? [Team 2021][Troutwine 2018] teve sua primeira versao estavel em 2015. Desde
entdo tem se destacado como uma linguagem moderna voltada ao desenvolvimento de
sistemas seguros e eficientes. A linguagem combina controle de baixo nivel com garan-
tias de seguranca em tempo de compilacdo, utilizando o sistema de ownership e as regras
de empréstimo para evitar condi¢des de corrida e acessos invdlidos a dados. As abstra-

Zhttps://www.rust-lang.org
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coes oferecidas por sua biblioteca padrdo incluem criagdo e gerenciamento de threads,
estruturas de sincroniza¢do, como mutexes e tipos atdmicos, além de canais para troca
segura de mensagens entre threads. Para aplicacdes que demandam alta escalabilidade,
Rust também oferece suporte a programacdo assincrona baseada em futures, com sintaxe
async/await e integracdo com runtimes como Tokio. O ecossistema da linguagem
¢ fortemente apoiado pelo Cargo, uma ferramenta que gerencia pacotes, dependéncias e
builds de forma integrada, facilitando a adocao de bibliotecas especializadas para concor-
réncia e paralelismo.

3.5.1. Modelo Basico

Rust oferece um modelo de concorréncia construido a partir de trés mecanismos prin-
cipais: threads nativos, tarefas assincronas e canais de comunicacdo. Cada um desses
pilares € integrado a linguagem de forma a respeitar o sistema de ownership e garantir
seguranca em tempo de compilacao.

3.5.1.1. Threads Nativos

A cria¢do de um thread nativo ocorre com a chamada a funcdo thread: : spawn, que
requer como parametro um fechamento (closure). O thread € criado para executar esta
closure. A captura de varidveis € explicitada pelo uso da palavra-chave move, resultando
na transferéncia da posse dos dados instanciados no escopo envolvente ao langamento
do thread para o escopo do novo thread. Este mecanismo de propriedade inviabiliza o
compartilhamento de dados, impedindo assim referéncias invdlidas e compartilhamento
inseguro. Observe que apenas as varidveis efetivamente utilizadas no closure serdo mo-
vidos para o novo thread, os demais dados do escopo envolvente ndo sdo afetados. O
Cédigo 4 mostra exemplos basicos de criagdo de threads com closures, incluindo o uso
de join para aguardar sua conclusdo.

use std::thread;

fn main() {
let x = 8;
let handle = thread::spawn(move || x * X);

let r = handle.join () .unwrap();

println! ("{}", r);

Codigo 4: Modelo basico de criagdo de threads em Rust

O objeto retornado por thread: : spawn representa a handle do thread criado e
permite sincronizacao explicita com a chamada ao método join. Os threads sdo, assim,
identificados individualmente. Caso join nao seja chamado, o thread ainda serd execu-
tado normalmente, mas ndo hé garantia de que serd concluido antes do término da funcdo
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principal, podendo levar a finalizacdo prematura do programa. Assim, todo thread criado
deverd ser submetido a uma, € no miaximo a uma, operacdo de sincronizac¢do por join,
nao sendo possivel ativar um mecanismo de detach, como em C++. No exemplo, o
thread retorna um valor, e a chamada a join () tem como resultado um Result<T>,
onde T € o tipo do valor retornado pela closure do thread. O método .unwrap () € entdo
chamado nesse Result. O unwrap () € uma forma de lidar com o possivel erro que pode
ocorrer durante a execucao da thread. Se o thread completar sua execucdo com sucesso e
retornar um valor, o unwrap () extraird esse valor do Result. Por outro lado, se o thread
entrar em panico (devido a um erro irrecuperdvel), a chamada a unwrap () fard com que
o thread principal também entre em panico e o programa seja finalizado.

3.5.1.2. Programacio Assincrona

O suporte a programacgdo assincrona é realizado por meio dos construtores async e
await. Esse suporte € implementado por meio da transformacdo automatica de funcdes
assincronas em estruturas que implementam a trait Future. No entanto, a biblioteca
padrao ndo fornece um mecanismo de escalonamento para essas futures. As opgdes
recaem em desenvolver esta l6gica de agendamento no proprio programa ou usar biblio-
tecas, ou crates, na terminologia Rust, consolidadas que proveem estes servico. Dentre
as opg¢oes, Tokio € bastante popular.

No modelo oferecido pelo Tokio, cada tarefa assincrona é representada por um
valor que implementa a trait, algo como interface no contexto Rust, Future. Esse va-
lor encapsula o estado da computacdo e pode ser agendado em um runtime baseado em
multiplos threads, que executa as tarefas de forma cooperativa. O programador declara
uma tarefa com a palavra-chave async, e seu corpo s6 € executado quando o Future
resultante for submetido ao runtime por meio do método spawn ou spawn_blocking.

A macro tokio: :main transforma a funcdo principal do programa em uma
tarefa assincrona e inicializa automaticamente o runtime. A seguir, o Cédigo 5 ilustra a
criacdo de tarefas concorrentes com Tokio.

use tokio::task;

#[tokio::main]

async fn main () {

let t = task::spawn(async { println! ("Executando uma tarefa"); 1});
t.await.unwrap();

}

Cdédigo 5: Criacao de tarefas assincronas com Tokio

A funcdo task: : spawn inicia imediatamente a execucdo da tarefa assincrona
no pool de threads mantido pelo runtime. O método await sobre o valor retornado
permite aguardar a conclusdo da tarefa, de forma semelhante a chamada join usada
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com threads do sistema operacional. No entanto, ao contrdrio dos threads nativos, o
uso de await ndo bloqueia a thread atual, mas apenas suspende a tarefa em execugio,
permitindo o avanco de outras tarefas cooperativas no mesmo runtime.

No cédigo exemplo, também € observado que a funcdo main também é assin-
crona. Isso € necessdrio, por, em Tokio, somente uma tarefa assincrona pode invocar
await sobre outra tarefa. A macro # [tokio: :main] providencia a execucdo assin-
crona da fung@o main.

3.5.1.3. Canais de Comunicacio

Embora Rust ofereca diferentes mecanismos para compartilhamento de dados entre thre-
ads e tarefas assincronas, o principal meio para troca de informagdes entre essas entidades
¢ por meio de canais. O modelo de canais adotado segue o padrdao mpsc (multiple pro-
ducer, single consumer), no qual multiplos produtores podem enviar dados para um tinico
consumidor. Esse modelo minimiza a necessidade de acesso compartilhado a memoria,
garantindo que as mensagens sejam entregues de forma segura, sem risco de condi¢des
de corrida.

A criagdo de um canal € realizada por meio da fungdo mpsc: : channel, que
retorna dois objetos: o transmissor (Sender) e o receptor (Receiver). O transmissor
envia as mensagens, enquanto o receptor as recebe. O receptor bloqueia até que uma
mensagem esteja disponivel, o que torna o modelo simples e eficiente para comunicagao
sincrona. Um exemplo desse mecanismo € apresentado no Codigo 6, no qual o thread
principal cria um canal e um novo thread. Este ultimo envia uma mensagem para o th-
read principal, que a recebe usando a fung¢do recv (), que bloqueia até a chegada da
mensagem.

use std::sync::mpsc;
use std::thread;
fn main () {
let (tx, rx) = mpsc::channel();
let t = thread::spawn (move || {
let mensagem = String::from("Ola do thread!");
tx.send (mensagem) .unwrap () ;
1)
let recebido = rx.recv () .unwrap(); // recebe a mensagem
println! ("Mensagem recebida: {}", recebido);

t.Jjoin() .unwrap();

Cdodigo 6: Canais de Comunicagao

Os canais de comunicac¢do sao thread-safe, ou seja, podem ser usados por multi-
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plos threads ou tarefas assincronas sem causar problemas de concorréncia. Além disso, o
transmissor (Sender) pode ser clonado, permitindo que vérias threads ou tarefas assin-
cronas enviem mensagens para 0 mesmo receptor.

3.5.2. Compartilhamento Seguro de Dados

Em Rust, o compartilhamento seguro de dados entre threads e tarefas assincronas é um
principio central garantido pela linguagem por meio de diversas abstracdes de sincroni-
zacdo e controle de acesso. Essas ferramentas permitem que dados sejam compartilhados
entre threads de forma controlada, evitando condi¢des de corrida e garantindo a integri-
dade dos dados. As principais ferramentas para garantir o compartilhamento seguro de
dados incluem Mutex<T>, RwLock<T> e Arc<T>. Os dois primeiros sdo wrappers
que envolvem um dado a ser compartilhado. O Mutex<T> garante acesso exclusivo,
tanto para leitura quanto para escrita, enquanto o0 RwLock<T> permite leituras concor-
rentes, mas restringe a escrita a uma thread por vez, garantindo exclusividade nesse caso.

O wrapper Arc<T> (atomic reference counting) € utilizado para permitir o com-
partilhamento de um Mutex<T> ou RwLock<T> entre multiplas threads, gerenciando
de forma segura a contagem de referéncias e evitando problemas como referéncias inva-
lidas ou uso incorreto de memoria.

use std::sync::{Arc, Mutex}; use std::thread;

fn main() {

let counter
let handles vec![];
for _ in 0..10 {

Arc::new (Mutex::new(0));

let counter = Arc::clone(&counter);
let handle = thread::spawn (move || {
let mut num = counter.lock () .unwrap();

*num += 1;
1)
handles.push (handle) ;
}
for handle in handles {
handle. join () .unwrap () ;
}

println! ("Contador: {}", +*counter.lock().unwrap());

Cédigo 7: Exemplo de uso de Mutex em Rust

Além dessas abstracdes, Rust também disponibiliza tipos atdomicos como
AtomicBool, AtomicUsize e outros tipos numéricos, que permitem a execucio de
operacdes seguras de leitura-modificagdo-gravacdo em dados compartilhados. Essas ope-
ragcdes atdOmicas sdo realizadas sem a necessidade de bloqueios explicitos, o que pode
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melhorar o desempenho em casos onde a sobrecarga de sincronizacao seria um problema.

3.5.3. Ferramentas e Padroes Avancados

Para o desenvolvimento de programas mutithread em Rust o programador também conta
com estruturas de sincronizacdo do tipo barreiras (Barrier), seméforos e varidveis de
condicdo (Condvar). A exemplo dos recursos de exclusdo mutua apresentados anterior-
mente, também devem ser encapsulados em wrappers de protecao ao acesso.

Caso o enfoque a ser dado seja na exploracdo de paralelismo de dados, a lingua-
gem conta com o suporte de rayon. O uso desta crate é particularmente interessante por
integrar-se de forma transparente com iteradores, oferecendo um modelo funcional de
paralelizacdo com minima complexidade adicional. Ainda se referindo a disponibilidade
de modelos de programacio de mais alto nivel, também € suportada a implementacao de
sistemas baseados no modelo de atores por crates especificas, como a act ix. Por meio
deste recurso, atores, as entidades concorrentes e isoladas de execuc¢do, comunicam-se
exclusivamente por meio de mensagens assincronas.

3.6. Go

A linguagem de programacdo Go> [Cox-Buday 2017] foi criada, no final da década de
2000, com o objetivo de oferecer uma linguagem eficiente e com bom suporte a concor-
réncia. O modelo de concorréncia desta linguagem € centrado no uso de goroutines, uni-
dades leves de programacao concorrente que s@o multiplexadas de forma eficiente sobre
um conjunto de threads do sistema operacional. A criagcdo e gerenciamento de goroutines
nao exige o controle direto dos threads por parte do programador. A comunicacio entre
goroutines € feita por meio de canais, que permitem troca segura de dados, reduzindo a
necessidade de mecanismos de sincronizac¢do baseados em sec¢des criticas. Esse modelo,
fortemente influenciado pela notagdo de processos de CSP (Communicating Sequential
Processes), promove um estilo de programacdo concorrente mais estruturado e seguro.
Go também fornece bibliotecas padronizadas para controle de sincronizagao, timers, po-
ols de goroutines e estruturas reativas, ampliando o suporte a constru¢do de sistemas
concorrentes robustos e escaldveis.

3.6.1. Modelo Basico

O suporte a concorréncia em Go foi concebido como parte central da linguagem, ofere-
cendo um modelo estruturado que favorece a decomposicdo de programas em unidades
independentes que se comunicam por meio de canais. Essa organizacdo estimula o pen-
samento em termos de atividades que cooperam entre si, em vez de manipulacdo direta
de estados compartilhados. A comunicag¢do por canais, portanto, ¢ 0 mecanismo utilizado
para troca de dados entre fluxos concorrentes. A contrapartida é que esse modelo estru-
turado reduz o nimero de alternativas para a implementagao de algoritmos as suportadas
pela propria estrutura oferecida.

A unidade de programagdo concorrente em Go € a goroutine, que consiste em
uma tarefa gerenciada integralmente pelo ambiente de execu¢do da linguagem, o qual é
composto por threads do sistema operacional. A comunicac¢do e a coordenacao entre essas

3https://go.dev

122



tarefas ocorrem por meio de canais, que funcionam simultaneamente como meio de troca
de dados e como mecanismo explicito de sincronizagdo entre goroutines.

3.6.1.1. Goroutines: Criacao e Gerenciamento

Goroutines sdo a principal abstragdo de concorréncia em Go e representam tarefas que
podem ser executadas de forma independente. Elas sdo significativamente mais leves do
que os threads do sistema operacional, tanto em termos de custo de criagdo quanto de
consumo de memoria.

Para lancar uma tarefa concorrente em Go, basta prefixar a chamada de uma fun-
cdo com a palavra-chave go. Isso instrui o ambiente de execu¢ao da linguagem a agendar
a execucdo da funcdo como uma nova tarefa concorrente, com retorno imediato apds o lan-
camento da nova tarefa. A funcdo chamada pode ser uma funcdo nomeada, uma lambda
ou até um método de uma estrutura. O Cdédigo 8 ilustra a criagdo de duas goroutines a
partir da funcdo main.

package main
import (
"fmt"
"sync"
)
func f (nome string, wg *sync.WaitGroup) {
defer wg.Done ()
fmt.Println ("Executando:", nome)
}
func main () {

var wg sync.WaitGroup

wg.Add(2) // 2 goroutines
go f("goroutine 1", &wg)
go func() {
defer wg.Done ()
fmt.Println ("Executando: goroutine 2")
O
//
wg.Wait ()

fmt.Println ("Fun¢ao main retornou.")

Cédigo 8: Modelo basico de criagdao de goroutines em Go

O ambiente de execucdo de Go gerencia o agendamento e a distribui¢ao das gorou-
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tines sobre um conjunto de threads do sistema operacional, por meio de um escalonador
cooperativo de multiplas filas, mantido pelo runtime de execucdo da linguagem. Esse
escalonador permite que as goroutines sejam mapeadas dinamicamente sobre os thre-
ads nativos, gerenciados pelo sistema operacional, conforme necessario, promovendo boa
utilizagcdo dos cores disponiveis e evitando sobrecarga com alternancia de contexto exces-
siva. Como o escalonamento € interno a linguagem, o programador ndo precisa gerenciar
diretamente a criacao ou finalizac¢do de threads.

Por padrdo, os programas sdo encerrados assim que a fun¢do main retorna,
mesmo que existam goroutines em execuc¢do. Para evitar essa situacdo, devem ser utiliza-
dos mecanismos de sincronizacdo, como sync .WaitGroup, para aguardar a conclusdo
de goroutines cujo processamento ainda nao tenha sido finalizado.

3.6.1.2. Barreiras e Secoes Criticas

Embora canais sejam a forma nativa para compartilhamento de informacdes e sincro-
nizacdo entre goroutines, existem situacdes em que o controle direto sobre o acesso a
dados compartilhados € necessario. Nestes casos, o uso de mecanismos de exclusdo mu-
tua, como sync.Mutex e sync.RWMutex, pode ser mais apropriado, oferecendo uma
maneira explicita de coordenar o acesso a secoes criticas de codigo.

O sync.Mutex € o tipo mais bésico de bloqueio e garante que apenas uma go-
routine tenha acesso a uma secdo critica de cada vez. Quando uma goroutine adquire o
mutex, outras goroutines que tentarem adquirir o mesmo mutex ficardo bloqueadas até
que ele seja liberado. Por outro lado, o sync.RWMutex oferece um mecanismo mais
sofisticado, permitindo leitura simultdnea por varias goroutines, desde que nenhuma go-
routine tenha adquirido um bloqueio exclusivo para escrita. Isso € ttil quando ha um
alto volume de leituras e um baixo volume de modifica¢des, proporcionando uma melhor
performance em cendrios com acesso concorrente a dados.

Além desses mecanismos de exclusdo mutua, Go também oferece a estrutura
sync.WaitGroup, que é um mecanismo de sincronizagdo utilizado para aguardar a
conclusdo de um conjunto de goroutines. O sync.WaitGroup atua como uma bar-
reira, permitindo que uma goroutine principal ou outra goroutine aguarde a conclusao de
multiplas tarefas concorrentes antes de prosseguir com a execucdo. Essa ferramenta é
particularmente util em cendrios onde o sincronismo entre a execucao de multiplas go-
routines € necessdrio, sem depender diretamente da comunicagdo por canais.

Embora os canais sejam frequentemente utilizados para comunicag¢do, os meca-
nismos de exclusdo mutua fornecem uma solucdo eficiente para coordenar o acesso a
dados compartilhados em memdria, especialmente quando a comunicagdo por canais nao
€ suficiente ou desejada.

3.6.2. Comunicacao Entre Goroutines

A comunicacio entre goroutines em Go € feita de forma segura e eficiente usando canais.
Go oferece um modelo de passagem de mensagens por canais que elimina a necessidade
de bloqueios explicitos para compartilhar dados entre goroutines.
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3.6.3. Comunicacio Concorrente com Canais

Canais s3o o principal mecanismo de comunicacdo entre goroutines em Go. Eles per-
mitem a troca de dados de forma segura entre tarefas concorrentes, promovendo tanto a
transmissdo de valores quanto a sincronizacdo implicita entre os participantes da comu-
nicacdo. Por meio dos canais, € possivel construir programas concorrentes que evitam o
uso de varidveis compartilhadas e os problemas tipicos associados a sua manipulacdo.

Um canal € criado com a fun¢do make, especificando o tipo dos dados que serdo
transmitidos. As operagdes de envio e recebimento sdo realizadas com o operador <—. Ao
enviar um valor para um canal, a goroutine emissora fica bloqueada até que outra gorou-
tine esteja pronta para recebé-lo, a menos que a capacidade de bufferizacdo do canal ndo
esteja esgotada. Esse comportamento sincronizado permite que 0os canais sirvam como
ponto de coordenacgdo entre diferentes tarefas. Em casos em que o remetente nio mais
enviard valores, a funcdo close permite sinalizar o encerramento do canal. Essa pratica é
especialmente util quando o receptor estd em um laco de leitura, evitando bloqueios ou
a necessidade de légica adicional para encerrar a leitura. Tais lagos de leitura sdo im-
plementados pelo construtor for-range, permitindo iterar sobre todas as mensagens
recebidas e encerrando ao seu término.

for val := range ch {
fmt.Println(val)

Além dos canais bidirecionais, € possivel restringir a direcdo de uso de um canal,
criando canais unidirecionais. Essa especializacdo pode ser ttil para modularizar o c6digo
e reforcar garantias de seguranca no uso da comunicag¢do, indicando de maneira explicita
se determinada fun¢do apenas envia ou apenas recebe dados por um canal.

Para lidar com multiplos canais simultaneamente, Go oferece a construcdo
select, que permite aguardar operagdes de envio ou recebimento em diferentes ca-
nais. O select avalia de forma ndo deterministica os casos que estiverem prontos para
prosseguir, o que permite, por exemplo, implementar mecanismos de multiplexacdo, onde
diferentes fontes de dados podem ser atendidas de maneira reativa. Esse recurso também
permite a implementagao de timeouts e cancelamento de operagdes concorrentes, quando
combinado com canais auxiliares ou temporizadores, como time.After.

Canais podem ser definidos como com ou sem buffer. Um canal sem buffer exige
que o remetente € o receptor estejam prontos simultaneamente para que a operagdo de
envio ou recebimento seja completada. J4 um canal com buffer permite que um nimero
limitado de valores seja enviado mesmo que nenhuma goroutine esteja aguardando para
recebé-los imediatamente. Isso introduz uma forma de desacoplamento entre remetente
e receptor, ttil em situagdes onde a producdo e o consumo de dados ocorrem em ritmos
distintos.

O uso de canais com buffer pode melhorar a performance de sistemas concorren-
tes, desde que o tamanho do buffer seja escolhido cuidadosamente, de acordo com as
caracteristicas da aplicacao. Um buffer muito pequeno pode levar a bloqueios frequentes,
enquanto um buffer muito grande pode introduzir laténcia e dificultar o controle de fluxo.
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3.6.4. Sincronizacio e Exclusao Mitua

Embora Go ofereca mecanismos de comunicagdo entre goroutines por meio de canais, ha
situacdes em que € necessario controlar diretamente o acesso a recursos compartilhados.
Para esses casos, a linguagem fornece estruturas de sincroniza¢ao no pacote sync, como
Mutex e RWMutex.

O tipo sync.Mutex implementa exclusdo mitua. Ele permite que apenas uma
goroutine acesse uma secao critica por vez, impedindo condicdes de corrida quando mul-
tiplas goroutines tentam modificar 0 mesmo recurso.

Para usa-lo, declara-se uma varidvel do tipo sync.Mutex e envolve-se 0 acesso
ao dado com chamadas aos métodos Lock () e Unlock (). Exemplo no Cédigo 9.

var m sync.Mutex var contador int
func incrementar() {

m.Lock ()

contador++

m.Unlock ()

Cdédigo 9: Modelo basico de criagdo de goroutines em Go

E fundamental garantir que o método Unlock () seja sempre chamado, mesmo
em casos de erro. Uma alternativa €, imediatamente apds a obten¢do do mutex, automa-
tizar a liberacdo do mutex ao final da execu¢do da funcdo na qual o mutex foi adquirido,
invocando sobre o objeto mutex a operagdo defer. Em termos praticos, a invocacao
da operacdo de fer instrui o compilador a introduzir um c6digo ao final da execucdo da
funcdo que executa o desbloqueio, independente se este término ocorreu normalmente ou
por uma operagdo de panico.

O tipo sync.RWMutex € uma variacdo do Mutex que permite multiplas leitu-
ras simultaneas, desde que nenhuma escrita esteja em andamento. Ele € util quando ha
predominéncia de operagdes de leitura sobre um mesmo recurso compartilhado.

O método RLock () bloqueia o mutex para leitura, enquanto Lock () bloqueia
para escrita. A liberacdo deve ser feita com RUnlock () ou Unlock (), respectiva-
mente.

3.6.5. Ferramentas e Bibliotecas Avancadas

Além das primitivas bdsicas de sincronizacdo e comunicagdo, a linguagem Go oferece
ferramentas adicionais que auxiliam na construcdo de sistemas concorrentes mais robus-
tos e eficientes. Dentre elas, destaca-se o pacote context, usado para controlar o ciclo
de vida de goroutines. Com ele, é possivel propagar sinais de cancelamento e configurar
limites de tempo para operagdes, o que facilita o gerenciamento cooperativo de tarefas,
especialmente em aplicacdes com chamadas encadeadas e alto grau de concorréncia. O

126



cancelamento explicito por meio de context .WithCancel ou a imposicao de prazos
com context.WithTimeout permitem evitar vazamentos de goroutines e garantir
encerramento limpo de atividades.

Outro recurso util € a estrutura sync.Pool, que implementa um pool de objetos
reutilizdveis. Seu uso € recomendado em cendrios nos quais hd criacio intensiva de ob-
jetos tempordrios, como buffers ou estruturas auxiliares. Ao minimizar a pressao sobre o
coletor de lixo, essa estrutura pode contribuir significativamente para a reducdo do custo
de alocacdo dinamica e melhorar a performance de aplica¢des paralelas. No entanto, o
contetido de um sync.Pool pode ser descartado a qualquer momento, e seu uso deve
ser reservado a situagdes nas quais a perda de elementos armazenados ndo compromete a
l6gica da aplicacao.

3.7. Elixir

A linguagem Elixir* [Marx et al. 2018] foi projetada para a construcio de sistemas con-
correntes, distribuidos e tolerantes a falhas. Baseada na mdquina virtual Erlang (BEAM),
herda um modelo de concorréncia centrado em processos leves, isolamento completo e
comunicacdo por troca de mensagens. Em contraste com abordagens baseadas em thre-
ads e memoria compartilhada, Elixir adota o modelo de atores, no qual cada processo
atua como uma unidade independente, com estado proprio e interacdo exclusivamente as-
sincrona. Essa arquitetura favorece a escalabilidade e a robustez, caracteristicas centrais
em aplicacdes como servidores web, sistemas de telecomunicagdes e pipelines de dados
em tempo real. Nesta secdo, analisamos os principais recursos oferecidos por Elixir para
programacdo concorrente, comecando pela criacdo e comunicacdo entre processos, pas-
sando por mecanismos de recep¢do e tratamento de falhas, até abstragdes de mais alto
nivel disponiveis na linguagem e em seu ecossistema.

3.7.1. Modelo Basico

O modelo de concorréncia adotado por Elixir baseia-se na criagdo massiva de proces-
sos leves, também chamados de processos Erlang. Esses processos sdo completamente
isolados entre si, ndo compartilham memoria e se comunicam exclusivamente por meio
de troca de mensagens. Essa abordagem deriva diretamente da miquina virtual BEAM,
desenvolvida para suportar sistemas distribuidos e tolerantes a falhas.

A criacdo de processos em Elixir € feita com a funcdo spawn, que recebe como
argumento uma fun¢do a ser executada de forma concorrente. Cada processo criado dessa
forma possui seu proprio espago de execugdo e pode ser identificado por um identifi-
cador do tipo pid (process identifier). Como esses processos sdo extremamente leves,
ocupando apenas poucos kilobytes de memoria, € comum a criagdo de milhares ou até
milhdes de processos em aplicagdes reais.

A seguir, um exemplo simples de criacdo de processos:

defmodule Demo do

def saudacao do

‘https://elixir-lang.org
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I0.puts ("Ol4d do processo!")
end
end

pid = spawn (Demo, :saudacao, [])

No exemplo acima, o processo principal invoca spawn/ 3, passando o médulo, a
funcdo e os argumentos a serem usados. A fun¢do saudacao serd executada concorren-
temente, imprimindo uma mensagem. O valor retornado por spawn € o pid do processo
criado, que pode ser usado para interacao posterior.

Embora este exemplo ndo envolva comunicag@o entre processos, ele ja ilustra o
principio fundamental da concorréncia em Elixir: a criacdo de unidades isoladas e inde-
pendentes de execugao.

3.7.2. Envio e Recepc¢ao de Mensagens

A comunicagdo entre processos em Elixir € feita por meio de troca de mensagens, utili-
zando um modelo assincrono. Cada processo possui uma caixa de correio propria (mail-
box), que armazena as mensagens recebidas até que sejam explicitamente processadas. O
envio € realizado com o operador send, enquanto a recep¢ao ¢é feita com a constru¢ao
receive.

O envio de mensagens em Elixir pode ser feito utilizando a forma pid <-
mensagem, uma constru¢do da linguagem que equivale a send (pid, mensagem).
Essa operacdo permite que qualquer processo envie uma mensagem a outro, desde que
conheca seu pid. As mensagens podem ser de qualquer tipo de dado Elixir, incluindo
atomos, tuplas, listas ou estruturas mais complexas.

A estrutura receive permite que um processo filtre e trate mensagens conforme
padrdes definidos, como no exemplo abaixo:
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defmodule Mensageiro do
def iniciar do
receive do
{:0la, remetente} —>

IO0.puts ("Recebido: ola de #{inspect (remetente)}")

_mensagem —>
IO0.puts ("Mensagem desconhecida: #{inspect (_mensagem)}")
end
end
end
pid = spawn (Mensageiro, :iniciar, [])
send (pid, {:o0la, self()})

Cadigo 10: Modelo bésico de criacio de processos em Elixir

Neste exemplo, o processo criado por spawn fica aguardando uma mensagem. Ao
receber a tupla :0la, remetente, corresponde ao padrdo e imprime uma saudacdo.
Caso a mensagem ndo corresponda ao padrao esperado, uma resposta genérica € impressa.
Ousode self () retorna o pid do processo atual (o remetente).

Por padrao, o receive bloqueia a execugdo até que uma mensagem seja rece-
bida. E possivel, no entanto, especificar um tempo limite com a construcdo after:

receive do
:ping —>
IO0.puts ("pong")
after
1000 —>
I0.puts ("Nenhuma mensagem recebida em 1 segundo")

end

Esse controle de tempo evita que um processo fique indefinidamente bloqueado
esperando por uma mensagem que talvez nunca chegue. Caso o tempo especificado (em
milissegundos) expire sem o recebimento de mensagens, a cldusula after é executada.
No exemplo, 1.000 ms.

A estrutura receive, além de permitir a recepcdo de mensagens, oferece recur-
sos expressivos para tratar diferentes padroes de mensagens. Cada cldusula dentro do
receive especifica um padrdo e as agdes a serem tomadas quando esse padrio for cor-
respondente. O mecanismo de correspondéncia segue as regras do pattern matching da
linguagem, permitindo o uso de tuplas, listas, dtomos e até guardas l6gicas com when
para maior controle.
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Além da filtragem, é comum que o cddigo precise lidar com mensagens inespe-
radas. Uma pratica recomendada € incluir uma cldusula coringa, como __ -> ..., para
capturar qualquer mensagem nao tratada explicitamente, evitando que fiquem acumuladas
na mailbox.

3.7.3. Monitoramento e Tolerancia a Falhas

A concorréncia em Elixir foi concebida com foco na construcio de sistemas robustos e
resilientes a falhas. Essa resiliéncia se apoia em dois pilares: a detec¢do de falhas entre
processos e a capacidade de reinicio automdtico, organizados sob a filosofia conhecida
como “let it crash”. Essa abordagem parte do principio de que erros sdo inevitdveis e que
os processos devem falhar rapidamente, delegando a recuperacdo ao sistema de supervi-
sdo.

Elixir fornece primitivas para que processos observem uns aos outros. A funcao
Process.monitor/1 cria uma relacio de monitoramento unidirecional: o processo
monitorado ndo tem conhecimento da existéncia do monitor. Se o processo monitorado
for encerrado, o monitor receberd uma mensagem :DOWN, ref, :process, pid,
razao, informando o motivo do término. O monitoramento € indicado quando ndo se
deseja que os dois processos compartilhem destino, ou seja, que a falha de um ndo cause
a finalizacdo do outro.

Por outro lado, a funcdo 1link/1 estabelece um vinculo bidirecional.
Se um dos processos falhar de maneira ndo tratada, o outro serd automatica-
mente finalizado, a menos que intercepte o sinal de saida com mecanismos como
Process.flag(:trap_exit, true). Esse tipo de ligacao € ttil quando proces-
sos dependem mutuamente para garantir a consisténcia de uma operagao.

Com base nesses mecanismos, Elixir organiza processos em estruturas hierdrqui-
cas chamadas arvores de supervisao (supervision trees). Um supervisor € um processo
especial que monitora outros processos filhos e aplica estratégias definidas de reinicio em
caso de falha. O mddulo Supervisor permite especificar como e quando cada pro-
cesso deve ser reiniciado, por exemplo: reinicio individual (: one_for_one), reinicio
em cascata (: one_for_all) ou reinicio proporcional (: rest_for_one).

Essa arquitetura permite que aplicagdes sejam estruturadas em componentes pe-
quenos, isolados e recuperaveis, nos quais falhas locais ndo comprometem o funciona-
mento global. A tolerincia a falhas em Elixir, portanto, ndo € um recurso adicional, mas
um principio de design central no desenvolvimento de sistemas concorrentes confidveis.

3.7.4. Agentes, Tasks e GenServers

Além do modelo explicito baseado em spawn, envio de mensagens e receive, Elixir
oferece abstragdes de mais alto nivel para encapsular l6gica concorrente de forma estru-
turada. Entre elas, destacam-se os mddulos Agent, Task e GenServer, todos cons-
truidos sobre os principios fundamentais de processos isolados e troca de mensagens.

O médulo Agent € usado para encapsular e gerenciar estado de maneira simples.
Ele fornece uma interface funcional para atualizar e consultar valores mantidos por um
processo. Essa abordagem permite compartilhamento controlado de estado sem recor-

130



rer a varidveis globais ou memoéria compartilhada. Um agente € iniciado com a fungdo
Agent .start_1link, que cria um processo que mantém o estado interno:

{:0k, pid} = Agent.start_link(fn -> 0 end)
Agent .update (pid, £fn state -> state + 1 end)
Agent.get (pid, fn state —-> state end)

O médulo Task fornece uma forma conveniente de executar fungdes assincronas
e aguardar seu resultado. E util em situacdes onde se deseja disparar uma computacio
paralela de curta duracdo. A fun¢do Task .async cria um processo e retorna uma refe-
réncia, enquanto Task .await bloqueia até a resposta estar disponivel:

task = Task.async (fn -> realizar_calculo() end)
resultado = Task.await (task)

Por fim, o médulo GenServer (Generic Server) € uma abstracdo poderosa para
construir servidores de processos com ciclo de vida bem definido, estado interno persis-
tente e suporte integrado a chamadas sincronas e assincronas. Um GenServer imple-
menta funcdes de callback como handle_call, handle_cast e handle_info
para lidar com diferentes tipos de mensagens. Ele é amplamente usado em aplicagdes
robustas e é compativel com o sistema de supervisdao padrao de Elixir.

3.7.5. Fluxo Paralelo de Dados

O médulo Flow, parte do ecossistema Elixir, oferece uma abstra¢do funcional de alto
nivel para processamento concorrente e paralelo de colecdes de dados. Construido sobre
a biblioteca GenStage, o Flow simplifica a criacdo de pipelines paralelos, delegando
a infraestrutura subjacente a coordenacdo de demanda, o balanceamento de carga e a
divisdo do trabalho entre multiplos processos.

A estrutura de um fluxo é composta por trés etapas principais: entrada
(source), transformacdo (transform) e agregacdo ou coleta (sink). A entrada pode
ser uma colecdo enumerdvel, como listas ou streams, € o fluxo € iniciado com
Flow.from_enumerable/1l. A seguir, podem ser encadeadas operagdes como
map/2, filter/2, flat_map/2 e reduce/3, cada uma aplicada em paralelo por
diferentes instancias de processo. A distribui¢do do trabalho entre essas instancias é con-
trolada pela fun¢do Flow.partition/2, que permite, por exemplo, especificar o ni-
mero de stages (processos consumidores), chaves de particionamento e estratégias de
roteamento.

Por exemplo, a funcdo Flow.partition (stages: n) cria n stages con-
sumidores, entre os quais os dados sdo distribuidos com base em um particionador hash
ou definido pelo usudrio. Cada um desses stages executa em seu proprio processo, permi-
tindo o uso eficiente de multiplos nicleos da CPU.
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O processamento € executado de forma preguicosa, ou seja, apenas quando uma
funcdo terminal como Enum.to_list/1, Enum.reduce/3 ou Enum.each/2 for
chamada. Durante a execu¢do, o Flow garante consisténcia entre os estdgios, aplica
controle de demanda para evitar sobrecarga (backpressure) e permite modelar sistemas
complexos, como pipelines de produtores e consumidores, de forma declarativa.

3.8. Estudos de Caso

Esta secdo apresenta dois estudos de caso, a implementacao do problema do produtor/con-
sumidor e a implementacdo do cdlculo da n-ésima posicdo da série de Fibonacci. Neste
texto, apenas parte do cédigo € apresentada para ilustrar o uso das ferramentas. Para os
estudos de caso, sdo apresentadas diferentes implementacdes em C++, Rust, Go e Elixir,
sem, contudo, esgotar as possibilidades de constru¢do de solucdes aos problemas nessas
linguagens. Como nota, cabe informar que as implementacdes foram concebidas com
intuito de oferecer um material didético, e ndo houve preocupacdes com questdes de de-
sempenho.

3.8.1. Reprodutibilidade

Os exemplos apresentados este texto encontram-se disponiveis, completos, no repo-
sitério criado para complementar o material deste texto https://github.com/
GersonCavalheiro/JAI2025. O repositorio conta também com outras implemen-
tagdes, dos mesmos casos de estudo, e de outros. Para facilitar o uso das ferramentas
de programacao trabalhadas neste texto, o repositério também conta com um Dockerfile,
para constru¢ao de uma imagem contendo 0s recursos necessarios.

3.8.2. Produtor/Consumidor

Neste algoritmo, produtores e consumidores compartilham uma 4rea de dados comuns,
uma lista compartilhada, onde itens produzidos pelos produtores sdo enfileirados e consu-
midos pelos consumidores. Os parametros de lancamento deste programa sao o nimero
de produtores e consumidores a serem instanciados e o numero de itens a serem produ-
zidos pelos produtores individualmente. Os itens produzidos sdo os primeiros nimeros
primos. Cada produtor ao completar sua cota de producao, finaliza. A fun¢do main é
responsavel por sinalizar os consumidores do termino do programa introduzindo o valor
-1 na fila compartilhada de itens.

3.8.2.1. Produtor/Consumidor em C++

Em C++ foram desenvolvidas trés versdes de programas implementando o algoritmo
Produtor-Consumidor. Todas as versdes, em comum, 0 acesso a secdo secao critica €
controlado por mutex, tendo como apoio um segundo mecanismo de sincronizagdo: va-
ridvel de condicdo, promessas e futuros, e cancelamento cooperativo.

Na versdo empregando varidvel de condicao na sua solucdo, cada produtor, ao fi-
nalizar a produc¢do de um ndmero primo, obtém ingresso a uma sec¢ao critica adquirindo
um mutex com o recurso std: : unique_lock, podendo entdo o inserir na fila compar-
tilhada protegida de itens produzidos. Apds a insercao, os consumidores sao sinalizados
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da presenca de um novo item na lista com uma notificacdo na varidvel de condicao com
cv.notify_one () que tem sinaliza algum eventual consumidor que esteja suspenso
em espera para realizar um consumo. Cada consumidor, por sua vez, aguarda itens que
exista pelo menos um item na fila para ser consumido. Apds consumir um item, verifica
se € o valor sentinela (nimero negativo) para encerrar sua execuc¢dao. O valor sentinela é
reenfileirado para acordar outros consumidores restantes. Essa implementacdo se carac-
teriza por implementar uma estratégia convencional e robusta e utilizando um mecanismo
nativo de espera/bloqueio, garantindo eficiéncia. No entanto, a programacao do algoritmo
desta forma exigiu que fossem introduzidos mecanismos para coordenar explicitamente
a notificacdo da producdo de itens e acesso em regime de exclusdo miutua a lista com-
partilhada e introduzir explicitamente sinalizacdo da condicdo de parada. O Cddigo 11
apresenta, de forma simplificada, a estrutura da implementagdo desta versao do problema.

std::mutex mtx;
std::condition_variable cv;
std::queue<int> buffer;

void produtor (int id, int total) { void consumidor (int id) {
int count = 0, num = 2; while (true) {
while (count < total) { std::unique_lock<std::mutex> lock (mtx);
if (is_prime (num)) { cv.wait (lock, [] { return !buffer.empty(); });
std::unique_lock<std::mutex> lock (mtx) ; int val = buffer.front (); buffer.pop();
buffer.push (num) ; if (val < 0) { buffer.push(val); break; }
cv.notify_one(); ... // processa item
count++; }
} }

num++;

Cédigo 11: Produtor-Consumidor em C++ utilizando variavel de condigdo.

Na versao baseada em promessas e futuros, Cédigo 12, a coordenacgado da finali-
zacdo entre produtores e consumidores é realizada por meio de objetos std: :promise
e std::future, enquanto o acesso a fila compartilhada ainda é protegido por
std::mutex. Cada produtor, a0 gerar um nimero primo, obtém acesso exclusivo a
lista de itens produzidos utilizando std: : lock_guard, inserindo o item na fila de
forma segura. Ao concluir sua participagcdo, o produtor sinaliza seu término invocando
set_value () em seu objeto promise, permitindo que o thread principal detecte que
aquela producdo foi encerrada por meio da future correspondente. J4 os consumido-
res executam de forma continua, consultando a fila em busca de itens. Caso a fila esteja
vazia, aguardam brevemente com sleep_for (), realizando uma espera ativa leve. Ao
consumir um item, verificam se € o valor de término, o que indica que devem encerrar
sua execugdo. O valor de indicagcdo de término € reenfileirado para garantir que os de-
mais consumidores também recebam o sinal de parada. Essa implementagdo evita o uso
de varidveis de condicdo, adotando uma abordagem mais explicita de sincronizagdo da
finalizacdo dos produtores com base em futuros. Por outro lado, impde o custo de uma
espera ativa no lado do consumidor e exige o uso adicional de objetos de sincronizagdo
dedicados ao encerramento do fluxo de producao.

Na terceira versao implementada empregando cancelamento cooperativo, Cédigo
13, € adotado o uso da classe std: : jthread. Cada thread produtor gera nimeros
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std::mutex mtx;
std::queue<int> buffer;

void consumidor (int id) {

void produtor (int id, int total, std::promise<void> prom) { while (true) {
int count = 0, num = 2; int val = -2;
while (count < total) { {
if (is_prime (num)) { std::lock_guard<std: :mutex> lock (mtx);

{ if (!buffer.empty())
std::lock_guard<std::mutex> lock (mtx); { val = buffer.front(); buffer.pop(); }
buffer.push (num) ; }

} if (val == -1) break;

count++; if (val >= 0) g essa ite

} else std::this_thread:
num++; }

) }

prom.set_value(); // sinal m a

}

:sleep_for(...);

Cédigo 12: Produtor-Consumidor em C++ utilizando promessas e futuros.

primos enquanto o token associado ndo sinalizar uma solicitacdo de parada. A inser-
cdo dos itens na fila compartilhada é feita dentro de uma secdo critica protegida por
std: :mutex, utilizando std: :unique_1lock, seguida de uma notificacdo aos con-
sumidores com cv.notify_one (). Cada thread consumidor, por sua vez, aguarda
a chegada de novos itens utilizando uma varidvel de condi¢do combinada com um pre-
dicado que leva em consideracdo tanto a presenca de itens na fila quanto o estado do
stop_token. Quando a fila estiver vazia e o cancelamento tiver sido solicitado, o
consumidor encerra sua execu¢do de forma segura. A sinalizacdo de parada é reali-
zada pelo programa principal ap6s um intervalo predeterminado, utilizando o método
request_stop () oferecido por std: :jthread. Essa abordagem destaca-se por
integrar de forma coesa o controle de cancelamento ao ciclo de vida das threads, pro-
movendo uma finalizacdo ordenada e segura sem a necessidade de valores sentinela ou
mecanismos adicionais de sinalizacdo explicita. Em contrapartida, exige que cada th-
read verifique periodicamente o estado do token de parada, o que introduz um aspecto de
programagdo cooperativa ao controle de execugao.

std::mutex mtx;
std::condition_variable cv;
std: :queue<int> buffer;

void produtor (std::stop_token st, int id, int total) { void consumidor (std::stop_token st, int id) {

int count = 0, num = 2;
while (count < total && !st.stop_requested()) {
if (is_prime(num)) {

{
std::unique_lock<std::mutex> lock (mtx);
buffer.push (num) ;
}
cv.notify_one();
count++;
}
num++;

}

while (!st.stop_requested()) {
int val = -1;
{
std::unique_lock<std::mutex> lock (mtx);
cv.wait (lock, [&] |
st.stop_requested();
if
val = buffer.front(); buffer.pop();

(st.stop_requested()) continue;

return !buffer.empty (
b

Cddigo 13: Produtor-Consumidor em C++ utilizando cancelamento cooperativo.
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3.8.2.2. Produtor/Consumidor em Rust

Em Rust foram desenvolvida duas versdes para o problema. A primeira utiliza uma estru-
tura de dados (fila) compartilhada entre produtores e consumidores, protegida por mutex,
enquanto a segunda utiliza canais assincronos para comunicacdo. Desta forma, a primeira
versao implmenta uma solu¢do baseada em condi¢do associada ao estado da fila compar-
tilhada, enquanto a segunda emprega uma abordagem baseada em comunicacao explicita
entre threads.

Na versdo empregando uma fila compartilhada, Cddigo 14, a secdo critica aces-
sando o dado compartilhado € protegida por Mutex e sincronizada com Condvar.
Os produtores sinalizam disponibilidade de novos elementos por meio de chamadas a
notify_one () sobre a varidvel de condi¢dao. Ja os threads consumidores aguardam
até que haja itens disponiveis na fila (Condvar: :wait) para suspender sua execugdo
de maneira eficiente até serem notificados. Ao detectar um valor especial (u32 : : MAX)
inserido apds o término da producdo, os consumidores encerram sua execucgao.

use std::sync::{Arc, Mutex, Condvar}; let buffer_c = Arc::clone(sbuffer)
use std::thread; let consumidor = thread::spawn (move {
loop |
fn main() { let (lock, cvar) = &xbuffer_ c;
let buffer = Arc::new((Mutex::new(Vec::new()), Condvar::new())); let mut buf = lock.lock().unwrap();
let buffer_p = Arc::clone (&buffer); while buf.is_empty () {
let produtor = thread::spawn (move { buf = cvar.wait (buf) .unwrap();
for i in 1..=5 { }
let (lock, cvar) = &xbuffer_p; let val = buf.remove (0);
let mut buf = lock.lock() .unwrap(); if val == u32::MAX {
buf.push(i); break;
println! ("Produtor gerou {}", 1i); }

cvar.notify_one();

} }

let (lock, cvar) = &rbuffer_p; 3

let mut buf = lock.lock().unwrap();

buf.push (u32: :MAX) ; produtor. join() .unwrap();
cvar.notify_one(); consumidor. join () .unwrap () ;

Codigo 14: Produtor-Consumidor em Rust utilizando varidvel de condicéo.

Na segunda versao implementada em Rust, os itens produzidos sdo enviados
aos consumidores via um canal de comunicacdo (std: :sync: :mpsc: :channel),
Codigo 15. Os consumidores compartilham um unico receptor protegido com
Arc<Mutex<Receiver<Item»>, garantindo que apenas um thread por vez tenha
acesso a operacao de recebimento. Ao tentar consumir, cada thread adquire o mutex, rea-
liza a chamada a recv e, se obtiver sucesso, imprime o item recebido. Quando todos os
produtores finalizam, o canal € fechado, e os consumidores detectam o encerramento por
meio de um erro retornado por recv.

3.8.2.3. Produtor/Consumidor em Go
Na linguagem Go foram realizadas duas implementa¢des do problema do produtor-

consumidor, a primeira mais préxima a concepg¢ao tradicional da solugdo, utilizando se-
coes criticas, controladas por mutex, para acesso a dados compartilhados. J4 a segunda
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use std::sync::{Arc, Mutex, mpsc}; for id in 1..=2 {

use std::thread; let rx = Arc::clone(&rx);

struct Item { let h = thread::spawn (move || {
produtor_id: usize, loop {

valor: usize, let item = {

} let rx = rx.lock() .unwrap();
fn main() { rx.recv ()

let (tx, rx) = mpsc::channel(); }i

let rx = Arc::new(Mutex::new(rx)); match item {

let mut handles = vec![]; Ok (Item { produtor_id, valor }) => {
for id in 1..=2 { oo // pr essa item
let tx = tx.clone(); }

let h = thread: :spawn (move { Err(_) => {
for 1 in 0..3 { break;
let valor = 100 * id + i; }
tx.send(Item { produtor_id: id, wvalor }).unwrap(); }
} }
)i b
handles.push (h); handles.push(h);
} }
drop (tx) ; for h in handles {

h.join() .unwrap();
}
}

Cddigo 15: Produtor-Consumidor em Rust utilizando canais de comunicagao.

implementagdo apresenta uma abordagem idiomadtica mais caracteristica a linguagem, uti-
lizando exclusivamente canais de comunicacao.

Na primeira implementacdo em Go, Cédigo 16, a coordenacdo entre os threads
produtores e consumidores combina o uso de canais de comunica¢do com se¢des criti-
cas protegidas por sync.Mutex. Os threads produtores, apds produzirem cada item,
acessam uma varidvel global para registrar o tltimo nimero testado. Esse acesso € prote-
gido por uma regido critica, garantindo que apenas um thread por vez atualize o contador
global e escreva no vetor compartilhado. Apds preencher esse vetor com todos os pri-
mos esperados, o canal de comunicagao é utilizado para que os consumidores solicitem
os valores gerados. Os threads consumidores, por sua vez, leem da lista de primos tam-
bém dentro de sec¢des criticas protegidas por sync .Mutex, incrementando um contador
global que determina quando o consumo deve ser encerrado. Essa abordagem adota um
modelo hibrido: os dados sdo transmitidos por canal, mas a sincroniza¢do de acesso ao
estado global (como contadores e o vetor de primos) é realizada por exclusao mitua.

A segunda versao implementada em Go, Cédigo 17, emprega canais para comu-
nicacdo e encerramento automdtico da execugdo. Cada thread produtor gera nimeros
primos (fun¢do ehPrimo), e os envia por meio de um canal do tipo Item, que associa
o valor gerado a identificacdo do produtor. Os threads consumidores leem continuamente
do canal compartilhado, processando cada item recebido com uma pequena simulacdo de
carga. O encerramento da execugdo dos consumidores ocorre de forma natural com o fe-
chamento do canal, acionado automaticamente apds a finalizacdo de todos os produtores,
monitorada porum sync.WaitGroup. Essa estratégia elimina a necessidade de valores
sentinela ou verificacdo de condic¢des globais, simplificando o controle do ciclo de vida
das goroutines. A sincronizacdo entre threads ocorre implicitamente por meio do canal,
que garante consisténcia e exclusividade no acesso aos dados trafegados, dispensando o
uso de se¢des criticas.
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func isPrime(n int) bool { ... }
func producer (id, n int, tx chan int,
wg *sync.WaitGroup,
produced *int, mu ssync.Mutex) {
defer wg.Done (
num := 2
for {
mu . Lock ()
if sproduced >= n {
mu.Unlock ()
break

mu.Unlock ()

if isPrime (num) {
mu.Lock ()
if sproduced < n {

tx <- num

func consumer (id, n int, rx chan int,
wg xsync.WaitGroup,

consumed #int, mu xsync.Mutex) {

defer wg.Done ()
for {
mu.Lock ()

if xconsumed >= n { mu.Unlock() break

mu.Unlock ()
item := <-rx
mu.Lock ()
xconsumed+

mu.Unlock ()

}

func main() {
tx := make(chan int, BUFFER_SIZE)
var produced, consumed int

}

*produced++ var mu sync.Mutex
} var wg sync.WaitGroup

mu.Unlock () for i := 0; 1 < numProdutores; i++ {
} wg.Add (1)
num++ go producer (i, n, tx, &wg, &produced, &mu)
} }
} for i := 0; 1 < numConsumidores; i++ {
wg.Add (1)

go consumer (i, n, tx, &wg, &consumed, &mu)
}
wg.Wait ()

Cédigo 16: Produtor-Consumidor em Go empregando se¢do critica.

3.8.2.4. Produtor/Consumidor em Elixir

Em Elixir form realizadas implementa¢des de trés programas para o problema produtor-
consumidor. Todas versdes empregam canais de comunicacdo (send e receive), e
fazem uso do paralelismo oferecido pela criagdo de processos leves com spawn.

A versdo com canal Unico centraliza a comunica¢do em um Unico processo inter-
medidrio que gerencia uma fila de mensagens compartilhada, exigindo l6gica de repeti¢ao
e controle de disponibilidade explicitos. A segunda versdo utiliza um processo distribui-
dor dedicado a entrega das mensagens aos consumidores, adotando uma estratégia de
balanceamento em round-robin. J4 a terceira versao aproveita a biblioteca F1low, que
abstrai a distribui¢do e o particionamento dos dados de forma automatica, integrando o
paralelismo com uma seméntica funcional e pipelines concorrentes.

A primeira versdo implementada, Cédigo 18, utiliza um processo dedicado como
canal de comunicacao entre produtores e consumidores. Cada thread produtor envia men-
sagens do tipo { :put, wvalor} sobre esse canal, o qual mantém internamente uma fila
de itens produzidos. Os consumidores, solicitam novos itens com mensagens { : get,
pid}, e recebem a resposta diretamente por meio de uma nova mensagem enviada ao
seu proprio identificador de processo. Essa abordagem exige que cada consumidor imple-
mente légica de nova tentativa em caso de fila vazia, utilizando receive com after
para repeticao.

A segunda versao em Go, 19, substitui a fila centralizada empregada na versao
anterior por um processo distribuidor, eliminando a necessidade de polling nos consu-
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func producer (id int, n int, tx chan int, wg *sync.WaitGroufynd main() {

defer wg.Done ()
um = 2
enviados := 0
for enviados < n {
if isPrime (num) {
tx <- num
enviados++
}
num++
}
}
func consumer (id int, rx chan int, wg
defer wg.Done ()
for item := range rx {
fmt.Printf ("Consumidor %d

}

~onsumiu: $ "
consumiu: %d\n",

xsync.WaitGroup) {

id, item)

tx := make(chan int, 10)
var wg sync.WaitGroup
wg.Add (2)

go producer(l, 3, tx, &wg)

go producer (2, 3, tx, &wg)
go func() {
wg.Wait ()
close (tx)
PO
wg.Add (1)
go consumer (1, tx, &wg)

wg.Wait ()

Cédigo 17: Produtor-Consumidor em Go empregando canais de comunicagao.

defmodule ProdutorConsumidor do
canal_loop (items) do
{:put, item}

produtor (id, primos) doA
Enum.each (primos)

send(:canal, {:put, p})

{:get, pid} :timer.sleep (:rand.uniform)
{:item, valor} end
{:retry} consumidor (id, timeout 1000) do
{ :shutdown} send(:canal, {:get, self()})
end receive do
canal_pid = spawn(fn -> canal_loop([]) end) {:item, valor} -> ... processa item
Process.register (canal_pid, :canal) {:retry}
main(args) do after
gerar_primos (n) timeout -> consumidor(...)
canal_pid = spawn(...) end
Process.register (canal_pid, :canal) end
for 1 <- 1..nc, do: spawn(...) end
Enum.chunk_every (primos)
Enum.each(..., fn -> spawn(...) end)

end

Cédigo 18: Produtor-Consumidor em Elixir canal tinico comunicagao.

midores e reduzindo o acoplamento entre os produtores e consumidores. O processo
distribuidor assume a responsabilidade de receber os itens por um canal de comunicagao
e os distribuir, em ordem ciclica, aos consumidores.

A terceira versao implementada, Codigo 20, emprega a biblioteca Flow para
organizar os produtores como fontes de dados e os consumidores como estagios par-
ticionados de um fluxo concorrente. O fluxo é automaticamente particionado com
Flow.partition, e cada etapa aplica transformacdes sobre os dados recebidos. O
modelo favorece concisdo, paralelismo implicito e integracdo com o paradigma funcional
préprio a linguagem, dispensando a implementagdo manual de 16gica de troca de mensa-
gens ou de controle de ciclo de vida dos processos.

3.8.3. Calculo de Fibonacci

O célculo da n-ésima posi¢ao na série de Fibonacci é dado por Fibonacci(n), quando n > 1
é dado por Fibonacci(n— 1)+ Fibonacci(n—?2) e paran =0 ou n = 1, Fibonacci(n) = n.
Este problema € frequentemente abordado no estudo de ferramentas para programacao
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defmodule ProdutorConsumidor do
distribuidor (nc) do
consumidores = for i <- 1..nc, do: spawn(...)
loop (consumidores)
end
loop (consumidores) do
receive do
{:item, valor} ->
send (dest, {:item, wvalor})
loop (resto ++ [dest])
end
end
main(args) do

buffer_pid = spawn(fn -> distribuidor (nc) end)

wait_for_produtores(n) do
receive do
{:DOWN, _, :process, _, _} —>
wait_for_produtores(n - 1)
end
end

produtor (id, primos,
Enum.each (primos)
send (buffer_pid, {
end
consumidor (id) do
receive do
{:item, valor}

end

buffer_pid) do

:item, p})

> ... E processa item

produtores = for i <- 1..np, do: spawn(...) end
Enum.each (produtores, &Process.monitor/1)
wait_for_produtores (np)

for <- 1..nc, do: send(buffer_pid, {:item, -1})

end

Cddigo 19: Produtor-Consumidor em Elixir com canal distribuidor.

defmodule ProdutorConsumidorFlow do fluxo
main(args) do > Enum.reduce (%{}, fn
fluxo = :ignore, acc -> acc

Flow.from _enumerable (l..n_prod) consumidor, acc

|> Flow.flat_map (fn produtor_id Map.update (acc, consumidor, 1, &(&l + 1))
Enum.map (primos, fn p -> end)
..n_cons, fn id ->

{produtor_id, p} Enum.each (

end) ++ [{:fim_produtor, produtor_id}] e
end) end)
|> Flow.partition(stages: n_cons) end
|> Flow.map (fn end

{:fim_produtor, _} :ignore

{_, item} -> consumidor = phash(item, n_cons
@ processa item

end)

Cdédigo 20: Produtor-Consumidor em Elixir com fluxo concorrente.

concorrente, paralela ou distribuida devido ao elevado grau de concorréncia recursiva
que o problema expde e, também, ao desbalanceamento regular da carga (o custo para
calcular Fibonacci(n — 1) é maior que o custo para calcular Fibonacci(n—2)). Nas im-
plementacgdes realizadas, o programa recebe como parametro o valor n que corresponde
a posicao da série a ser calculada. Deve ser observado que, diferente do exemplo Produ-
tor/Consumidor, o algoritmo de Fibonacci, a principio, ndo necessita compartilhamento
de memoria, sendo a comunicagdo entre as unidades de trabalho naturalmente modeladas
em parametros de entrada e retorno de e para funcdes.

3.8.4. Fibonacci em C++

Nesta linguagem sdo apresentadas duas implementacdes. A primeira utiliza criacdo assin-
crona de tarefas e a segunda o mecanismo de cancelamento coletivo com apoio de varidvel
de condigdo.

As duas implementacdes realizadas adotam estratégias bastante distintas quanto
ao controle e a criacdo de threads. A versdo baseada em std: :async delega a bi-
blioteca padrdo a responsabilidade pela criagdo e agendamento dos threads, utilizando
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std: : future para recuperar os resultados das computagdes paralelas. Essa aborda-
gem oferece simplicidade de uso e semantica direta, mas limita o controle sobre o nu-
mero total de threads ativos e pode provocar sobrecarga do sistema para valores maiores
de entrada, ja que ndo ha reutilizagdo de recursos ou coordenacdo centralizada. Em con-
traste, a implementacdo baseada em std: : jthread organiza a execucio concorrente
por meio de uma fila de tarefas compartilhada e um conjunto fixo de threads gerenciados
manualmente, evitando a criacio explosiva de threads recursivas. Essa solucdo adota
uma arquitetura de thread pool, utilizando sincronizacdo explicita com std: :mutex,
std::condition_variable e contadores atdbmicos, 0 que permite um uso mais efi-
ciente dos recursos e maior previsibilidade no escalonamento das tarefas.

A primeira implementacdo, apresentada no Codigo 21, utiliza std: : async com
apolitica std: : launch: : async, indicando lancamento da execucao assincrona ime-
diata de uma fun¢do em um novo thread. Cada chamada recursiva gera duas novas chama-
das concorrentes, encapsuladas como futures. A sincronizagdo se da pela invocagdo de
get () sobre cada future, o que bloqueia a execugdo até que o valor esteja disponivel.

unsigned long long fib(int n) { int main() {
if (n < 1) return n; int n;
auto f1 std::async(std::launch::async, fib, n 1); fib(n);
auto f2 = std::async(std::launch::async, fib, n 2); }
return fl.get () + f2.get();

Codigo 21: Fibonacci em C++ com tarefas assincronas.

A segunda versao implementada, Cédigo 22, emprega um conjunto fixo de threads
com instanciadas com std: : jthread, cada thread responsavel por processar tarefas
enfileiradas em uma estrutura compartilhada. O envio de novas tarefas a fila € feito com o
método enqueue (), e as tarefas internas realizam chamadas recursivas agendadas, que
ao completarem sinalizam a continuidade da computa¢do por meio de fungdes de retorno
(callbacks) e contadores atdmicos.

3.8.4.1. Fibonacci em Rust

Em Rust, o algoritmo de Fibonacci teve duas implementagdes. A primeira com criagio
explicita recursiva de threads. A segunda foi implementada utilizando um pool de threads,
suportada por uma crate (biblioteca) ndo oficial da linguagem amplamente aceita pela
comunidade (rayon).

A primeira versdo desenvolvida, cédigo simplificado em Cdédigo 23, € imple-
mentada utilizando os recursos basicos de Rust, criando explicitamente threads com
std::thread: :spawn. A sincronizacio € feita pela invocacdo ao join sobre o th-
read criado, obtendo o resultado do calculo do thread.

A segunda versdo implementada, Codigo 24, adota o modelo de composi¢do de
tarefas, responsaveis pelo cdlculo, submetidas a um pool de execugdo, suportado pela
crate rayon.
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class ThreadPool { fib_parallel (pool, n, callback) {
std::vector<std::jthread> threads; shared left, right, pending = 2;
std::queue<std::function<void()>> tasks;
std::mutex mtx; std::condition_variable cv; done = [=]() {
bool done = false; if (--pending == 0) callback (left right);
thread_loop (stop_token st) { i
while (!st.stop_requested()) { pool.enqueue ([=] () {
wait_for_task(); fib_parallel (..., [=] (res) {
execute_task () left = res;
} done () ;
} b
enqueue (task) { })i
lock_guard(mtx); tasks.push(task); cv.notify one(); pool.enqueue ([=] () {
) fib_parallel(..., [=](res) {
~ThreadPool () { right = res;
lock_guard (mtx); done = true; cv.notify_all(); done () ;
} b
} b
}
main() {
int n;
ThreadPool pool (hardware_concurrency());
resultado = 0; done = false;
fib_parallel (pool, n, [&] (res) {
resultado = res; done = true; cv.notify_one();
b
wait_until (done);
print resultado;

Cédigo 22: Fibonacci em C++ com tarefas assincronas.

use std::thread; fn main() {
fn fib(n: u32) -> u64d { n
if n <= 1 { let res = fib(n);
return n as u64; }
}
let tl = thread::spawn(move || fib(n - 1));
let t2 = thread::spawn(move || fib(n - 2));
tl.join().unwrap() + t2.join() .unwrap ()
}

Cédigo 23: Fibonacci em Rust com criagdo recursiva de threads.

3.8.4.2. Fibonacci em Go

Em Go foram implementadas duas versdes para o cdlculo de Fibonacci. A primeira utili-
zando uma area de memoria compartilhada, a segunda exclusivamente canais.

A primeira implementacdo apresentada, Codigo 25, adota uma abordagem base-
ada no uso de sync.WaitGroup para coordenar a conclusido das goroutines e acesso
atdmico no acesso a varidvel compartilhada que acumula o resultado. Esta varidvel com-
partilhada € instanciada na func@o ma in, e seu endereco € passado recursivamente a todas
as goroutines criadas. Cada chamada recursiva, ao concluir seu cdlculo, atualiza essa va-
ridvel de forma segura, usando o mutex para evitar condi¢des de corrida. O WaitGroup
garante que todas as chamadas concorrentes terminem antes que o programa principal
continue, assegurando a consisténcia do valor final.

A segunda implementacdo, Cdédigo 26, ¢ mais idiomdtica para a linguagem Go.
Ela também utiliza uma estratégia recursiva, mas utiliza exclusivamente canais para co-
municagdo entre as goroutines, instanciadas para os calculos para execugdo assincrona,
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fn fib(n) { main() {

if n <= 1 { return n; } n
(a, b) = rayon::join( resultado = fib(n)
|| fib(n - 1, threshold), }

|| fib(n 2, threshold)
)

return a + b

Cédigo 24: Fibonacci em Rust com pool de threads.

var mu sync.Mutex func main () {
func fib(n, res »uint64, wg *sync.WaitGroup) { var res uinté64d
defer wg.Done () var wg sync.WaitGroup
if n <=1 { wg.Add (1)
mu.Lock () fib(n, &res, &wg)
*res += uinté4 (n) wg.Wait ()
mu.Unlock () }
return

}

var rl, r2 uinté64

var wglnner sync.WaitGroup
wgInner.Add(2)

go fib(n-1, &rl, &wglnner)
go fib(n-2, &r2, &wglnner)
wgInner.Wait ()

mu.Lock ()

xres += rl + r2

mu.Unlock ()

Cédigo 25: Fibonacci em Go com WaitGroup e Mutex.

mais especificamente, do envio do retorno do dado calculado pela goroutine. A fun¢ao
principal inicia a computacdo em uma goroutine e aguardando o resultado final por meio
do canal principal.

func fib(n, ch chan <- uint64) { func main() {
if n <=1 { n
ch <- uinté4 (n) resultCh := make (chan uint64)
return go fib(n, resultCh)
} result := <-resultCh
chl := make(chan uinté64) }
ch2 := make (chan uint64)

go fib(n-1, chl)
go fib(n-2, ch2)

resl := <-chl
r := <-ch2
ch <- resl + res2

Cddigo 26: Fibonacci em Go com sincronizagdo via canais.

3.8.4.3. Fibonacci em Elixir

Em Elixir foram produzidas duas versdes para célculo de Fibonacci. A primeira verdo
explora os mecanismos bdsicos do modelo de concorréncia de Elixir, processos leves e
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troca de mensagens. A segunda abstrai o uso direto de processos e mensagens, utilizando
tarefas assincronas.

A primeira implementagdo, Cédigo 27, explora recursos oferecidos pelo modelo
basico de concorréncia da linguagem. Sao criados dois processos leves com spawn, um
para cada chamada recursiva, € a comunicacao entre esses processos € realizada por meio
de troca de mensagens send/receive.

defmodule Fib do receive do
def compute(n) when n <= 1, do: n {:fibl, resl} ->
def compute (n) do receive do
parent = self () {:fib2, res2} ->
spawn (fn —> resl + res2
send (parent, {:fibl, compute(n - 1)}) end
end) end
spawn (fn —> end
send (parent, {:fib2, compute(n - 2)}) end
end) defmodule Main do
def main(_) do
n = 10
result = Fib.compute (n)
end
end
Main.main ([])

Codigo 27: Fibonacci em Elixir com troca de mensagens explicitas.

A segunda implementacdo, Cédigo 28, utiliza o médulo Task, de forma a abstrair
a criacdo de processos e a troca de mensagens, lancando a execugdo de tarefas assincro-
nas responsaveis pelo calculo. Cada chamada recursiva é efetivada com uma chamada a
Task.async, sendo os resultados sdo coletados com Task .await.

defmodule Fib do defmodule Main do

def compute(n) when n <= 1, do: n def main(_) do

def compute (n) do n =
taskl = Task.async(fn -> compute (n 1) end) result = Fib.compute (n)
task2 = Task.async(fn -> compute (n 2) end) end
resl = Task.await (taskl) end
res2 = Task.await (task2) Main.main ([])
resl + res2

end

Cédigo 28: Fibonacci em Elixir com tarefas assincronas.

3.9. Consideracoes Finais

Este material apresentou uma visdo comparativa dos principais recursos de programagcao
concorrente oferecidos pelas linguagens C++, Rust, Go e Elixir. Cada uma dessas lin-
guagens adota modelos distintos para expressar a concorréncia. Enquanto C++ privilegia
o controle explicito por meio de threads nativos € mecanismos como std: :mutex e
std: :atomic, Rust promove seguranca por construcio, com verificagdes em tempo
de compilag@o que restringem o compartilhamento inseguro de dados. A linguagem Go
posiciona-se com um modelo de programacao que explora canais de comunicacio entre
goroutines integradas ao seu runtime, enquanto Elixir estrutura a concorréncia com
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base no modelo de atores, promovendo isolamento entre processos leves e troca assin-
crona de mensagens.

As diferengas entre essas abordagens nao se limitam a sintaxe ou as bibliotecas
disponiveis, mas refletem decisdes fundamentais de projeto, moldando a forma como os
programas concorrentes sdo estruturados, sincronizados e executados. Nesse sentido, o
objetivo deste texto ndo foi eleger uma linguagem ou modelo superior, mas oferecer sub-
sidios para que o leitor compreenda essas escolhas e suas implicagdes préticas e conceitu-
ais. A identificacdo da linguagem mais adequada para um determinado problema serd, em
grande parte, resultado da experiéncia pratica acumulada pelo programador, combinada
com o conhecimento das caracteristicas de cada modelo de execucao.

O contetdo aqui apresentado deve ser entendido como um ponto de partida. Em
nenhum momento buscou-se extrair o midximo potencial de cada linguagem ou esgotar
suas possibilidades. Cabe ao leitor, motivado por interesse e curiosidade, aprofundar-se
por meio das referéncias citadas, da documentacgao oficial e das comunidades ativas que
sustentam o desenvolvimento dessas ferramentas, tendo sempre em mente que a constru-
cdo de competéncia em programacao multithread requer prética constante, andlise critica
e familiaridade com os padrdes idiomaticos de cada ambiente.

A programacio concorrente permanece como uma das dreas mais desafiadoras e
dindmicas da Computacdo. Com a crescente adocdo de arquiteturas paralelas nos mais
diversos campos de aplica¢do, o dominio das abstracdes, modelos e ferramentas aqui
discutidos torna-se cada vez mais essencial. Recomenda-se que o aprofundamento seja
feito em uma ou algumas poucas linguagens, favorecendo o dominio técnico, mas sempre
com atencao a diversidade de opc¢des que surgem e evoluem continuamente. Espera-se
que este material contribua para esse processo de aprendizado e fomente investigacoes
futuras.
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Capitulo

4

Incorporaciao de Modelos de Linguagem em Larga
Escala em Dispositivos Modveis: Otimizacao,
Personalizacao e Desafios

Nicollas R. de Oliveira (UFF), Joao Vitor V. Silva (UFF), Guilherme N. N.
Barbosa (UFF), Dianne S. V. de Medeiros (UFF), Diogo M. E. Mattos (UFF)

Abstract

The chapter discusses techniques and tools for optimizing and customizing Large Lan-
guage Models (LLMs) for resource-constrained devices. The high computational cost
and power consumption challenges of these models limit their applicability in environ-
ments with diverse capabilities. Thus, the chapter introduces models such as GPT, Llama,
and Falcon, based on architectures such as AutoEncoders and Transformers, which have
transformed natural language processing with impressive text understanding and gene-
ration capabilities. Quantization is presented as a crucial technique for improving the
usability of models on resource-constrained devices. Finally, the practical applications of
adapting and embedding quantized models on resource-constrained devices and the risks
associated with the use of LLMs are considered.

Resumo

O capitulo discute as técnicas e ferramentas para otimizar e personalizar modelos de lin-
guagem em larga escala (Large Language Models - LLMs) para dispositivos com recursos
limitados. Os desafios impostos pelo alto custo computacional e consumo de energia des-
ses modelos limitam sua aplicabilidade em ambientes com capacidades variadas. Assim,
o capitulo apresenta modelos como GPT, Llama e Falcon, baseados em arquiteturas como
AutoEncoders e Transformers, que transformaram o processamento de linguagem natu-
ral com impressionantes capacidades de compreensdo e geracdo de texto. A quantiza¢do
é apresentada como uma técnica crucial para aprimorar a usabilidade dos modelos em
dispositivos limitados. Por fim, as aplicagoes prdticas da adaptacdo e incorporacdo de
modelos quantizados em dispositivos com recursos limitados e os riscos associados ao
uso de LLMs sdo elencados.

Este capitulo foi realizado com recursos do CNPq, CAPES, RNP e FAPER]J. Ferramentas de Inteligén-
cia Artificial Generativa, incluindo ChatGPT, Grammarly e Llama3.1, foram empregadas na revisao textual
deste trabalho.
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4.1. Introducao

A popularizacdo de Modelos de Linguagem em Larga Escala (Large Language
Models - LLLMs) implica uma profunda transformac¢@o no campo do processamento de lin-
guagem natural. Inspirados pelo GPT-3, diversos modelos, como OPT, PaLM, BLOOM,
Chinchilla e LLaMA, demonstraram que o aumento na escala do modelo resulta em capa-
cidades de compreensao e geragcao aprimoradas. Consequentemente, modelos com deze-
nas, ou até mesmo centenas, de bilhdes de pardmetros se tornaram um padrao no cenério
atual da inteligéncia artificial. Yang et al. argumentam que a proficiéncia linguistica
de LLMs estd correlacionada a presenca de quatro caracteristicas principais [ Yang et al.,
2024]]. A primeira delas € a compreensdo contextual profunda, que envolve a capaci-
dade de resolver ambiguidades semanticas bem como identificar relacdes discursivas. A
segunda caracteristica é a geragao textual fluente, que implica a habilidade de produzir
textos gramaticalmente corretos, com vocabulério diverso e nio repetitivo, e adequados
ao contexto pragmaético exigido, considerando diferentes estilos e tons. A terceira carac-
teristica € a consciéncia de dominio do conhecimento e abrange a capacidade de realizar
inferéncias a partir de informacdes implicitas e adaptar o discurso a diferentes niveis de
especializagdo. Por fim, destaca-se a execugao direcionada, caracteristica especialmente
util na resolucdo de problemas complexos e na tomada de decisdes a partir de diretrizes
formuladas em linguagem natural pelo usudrio. Essas habilidades estdo intimamente atre-
lada a engenharia de prompt, que se dedica a formular instru¢des, em linguagem natural,
eficazes para elicitar as respostas desejadas do modelo. Essas competéncias fazem dos
LLMs ferramentas fundamentais em diversos campos, incluindo andlise de texto, geracao
de contetdo e suporte a decisdo.

A implementa¢do dos LLMs, entretanto, enfrenta desafios significativos quando
realizada em dispositivos méveis, de computagdo de borda ou com recursos computacio-
nais limitados. Além de questdes tradicionais relacionadas a implantacdo em servidores
na nuvem, como laténcia, seguranga e conectividade continua, a execu¢do de LLMs em
dispositivos restritos em recursos computacionais exige solucdes que minimizem os altos
custos computacionais € a pegada ambiental associada [Xu et al., 2024]]. Para abordar
esses desafios, técnicas de otimizacdo de uso de memoria e técnicas avancadas de quanti-
zacdo tém sido desenvolvidas. Métodos como a quantizagdo pds-treinamento em 8 bits de
pesos e ativagdes [Yao et al., 2024a] permitem reduzir significativamente o consumo de
memoaria e energia sem comprometer a precisdo. No entanto, modelos como o LLaMA,
com 65 bilhdes de pardmetros, continuam a exigir recursos significativos de memoria,
consumindo até 65 GB de VRAM apenas para armazenar os pesos. Em aplicacdes de
sequéncia longa, os caches de chave-valor podem alcancar dezenas de gigabytes, exce-
dendo os recursos de memoria e processamento disponiveis [Zhao et al., 2024].

Diante desse contexto, este capitulo tem como objetivo aprofundar o conheci-
mento sobre modelos de linguagem em larga escala e suas aplicagdes em dispositivos
com recursos computacionais limitados, como smartphones e dispositivos embarcados.
O capitulo busca apresentar os fundamentos dos LLMs, incluindo suas arquiteturas base-
adas em Transformers e AutoEncoders, e também explorar os desafios praticos associados
a sua implementacao em ambientes restritos. Entre esses desafios, destacam-se o alto con-
sumo de memoria e energia, que tornam invidvel a execugao direta de modelos de grande
porte em dispositivos moveis ou embarcados. Dessa forma, o capitulo adota uma abor-
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dagem que combina teoria e pratica, capacitando os leitores a entenderem os principais
aspectos técnicos e metodolégicos necessdrios para a adaptacdo eficiente desses mode-
los. Um dos focos centrais do capitulo é a otimizacdo de LLMs para execucao eficiente
em dispositivos moveis. Para tanto, sdo exploradas diversas técnicas, como quantizacao,
poda e destilagdo de conhecimento, com énfase especial na quantiza¢do.O capitulo dis-
cute o impacto dessas técnicas na eficiéncia computacional e na viabilidade do uso de
LLMs em cendrios em que o processamento local é essencial para reduzir dependéncias
de conectividade com a nuvem e melhorar a privacidade dos dados.

O capitulo também aborda estratégias para personaliza¢do e adaptacdo de modelos
de linguagem em cendrios especificos. Isso inclui a configuracao de fluxos de processa-
mento, o ajuste fino (fine-tuning) para dominios especificos e a incorporagdo de técnicas
que permitam a execucdo desses modelos em plataformas como Open WebUI. A ativi-
dade pratica descrita proporciona aos leitores a oportunidade de experimentar diretamente
a quantizacdo e personalizacdo de LLMs, avaliando seu impacto no consumo de recursos
e na qualidade das respostas geradas.

O restante do capitulo estd organizado da seguinte forma. A Secdo@.2|apresenta os
fundamentos do processamento de linguagem natural. A Secdo [4.3]discute a arquitetura
de modelos de linguagem em larga escala. O processo de treinamento dos modelos e as
técnicas de otimizac¢@o do uso de recursos computacionais sdo apresentados na Segao f.4]
Classes e exemplos de modelos sdo elencados na Segdo .5 As métricas para avaliagdo
de modelos de linguagem em larga escala sdo apresentadas na Secao A atividade
prética € descrita na Se¢ao e a Secgdo [4.§] discute desafios e tendéncias de pesquisa.
Por fim, as consideracdes finais sdo expostas na Secdo 4.9

4.2. Fundamentos e Evoluciao da Linguistica Computacional

O Processamento de Linguagem Natural (Natural Language Processing - NLP),
ou linguistica computacional, dedica-se ao desenvolvimento de sistemas computacionais
para compreender e manipular a linguagem humana. Esse processo requer o uso de cor-
pora robustos, colecdes estruturadas de textos que sustentam andlises em niveis morfol6-
gicos, sintdticos, semanticos e pragmaticos. A adequagdo dos corpora a tarefa e o equi-
librio entre a diversidade e especificidade do seu vocabuldrio influenciam diretamente o
aprendizado do modelo, afetando sua capacidade de interpretar ocorréncias inéditas ou
combinacdes de padrdes gramaticais previamente conhecidos. Independentemente do ob-
jetivo, a condugdo do processamento textual inicia com o pré-processamento dos dados
brutos, que podem ser estruturados ou nao.

O pipeline genérico de pré-processamento dos dados utilizados no treinamento de
modelos de linguagem ¢é ilustrado na Figura[d.1] Esse pipeline organiza o fluxo de trans-
formacdo dos dados brutos até sua conversao em representagdes tokenizadas, apropriadas
para uso em etapas seguintes como vetorizagao e treinamento do modelo de linguagem.
Inicialmente, os dados brutos sdo coletados de diferentes fontes, podendo ser estrutura-
dos, semi-estruturados ou ndo estruturados. Em seguida, ocorre a etapa de filtragem e
selecdo, na qual sdo aplicadas abordagens que visam garantir a qualidade, relevancia e
consisténcia dos dados utilizados. Essa etapa pode incluir (i) uma Filtragem por idioma,
por meio de modelos de deteccdo automatica, como LangID ou FastText; (ii) uma Fil-
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Filtragem e Selegdo Remocgéao de Duplicadas Anonimizagdo Tokenizagao
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Figura 4.1. Pipeline genérico de pré-processamento de dados usados no trei-
namento de modelos de linguagem em larga escala. Adaptado de [Zhao et al.,
2023].

tragem por métricas, com base em legibilidade, coeréncia ou comprimentos tipicos de
sequéncia; (ii1) uma Filtragem estatistica, para remocao de outliers, dados ruidosos ou al-
tamente redundantes; ou até (iv) uma Filtragem por palavras-chave, util para garantir que
os dados estejam alinhados a dominios de interesse. Na sequéncia, realiza-se a remo¢ao
de duplicatas, etapa essencial para mitigar o risco de sobreajuste durante o treinamento
dos modelos. A deteccdo de duplicatas pode ser conduzida em diferentes niveis de granu-
laridade, comec¢ando pelo nivel de palavra, em que repeti¢cdes internas sao identificadas
por comprometerem a naturalidade e diversidade linguistica do corpus. Em seguida, no
nivel de frase, sdo aplicadas técnicas de comparagdo exata ou medidas de similaridade se-
mantica para detectar redundancias parciais. No nivel de documento, busca-se identificar
copias completas de textos, garantindo que o modelo ndo aprenda padrdes repetidos de
maneira artificial. Por fim, a andlise no nivel de conjunto permite identificar sobreposi¢ao
entre diferentes subconjuntos de dados, como entre multiplas fontes de coleta, prevenindo
assim a contaminacio cruzada e garantindo a diversidade real do conjunto final de trei-
namento. A etapa seguinte corresponde a anonimizac¢do, com foco na identificacio e
eliminacao de informacdes pessoais identificaveis (Personally Identifiable Information —
PII). Esta tarefa compreende duas subetapas: (i) deteccdo de PII, que pode ser realizada
por meio de expressdes regulares, modelos de Reconhecimento de Entidades Nomeadas
(NER), ou classificadores supervisionados; e (ii) remo¢do ou substituicdo, geralmente
através de méascaras genéricas, de modo a garantir a privacidade e conformidade com re-
gulamentos como a LGPD ou GDPR. Por fim, o pipeline realiza a tokenizacao, processo
de segmentacdo do texto em unidades menores chamadas tokens. Essa segmentacao pode
ocorrer em diferentes niveis, dependendo do modelo ou da tarefa-alvo. Dentre os méto-
dos cléssicos incluem: (i) WordPiece, utilizado por modelos como BERT, que combina
palavras frequentes com subpalavras raras; (i1) SentencePiece, amplamente utilizado em
modelos treinados em multiplos idiomas, por sua independéncia de pré-tokenizacao; (iii)
Byte-Fair Encoding (BPE), que substitui pares de caracteres ou subpalavras mais frequen-
tes; (iv) Byte-Level BPE, uma extensao do BPE que opera diretamente no nivel de bytes,
mantendo compatibilidade com textos ndo normalizados. Esses algoritmos permitem re-
presentar texto de forma compacta e eficiente, facilitando o aprendizado de representagdes
semanticas. A preservacdo de contexto e a modelagem de dependéncias entre os tokens
sdo posteriormente tratadas pelos modelos de linguagem, que capturam essas relagdes em
seus mecanismos internos de aten¢@o ou recorréncia.

Modelos de linguagem em larga escala podem ser compreendidos como teorias
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Tabela 4.1. Comparativo detalhado dos formatos de precisao numérica nas dife-
rentes geracoes de modelos de linguagem.

SLMs NLMs PLMs LLMs
Abordagem Regras e/ou Redes Neurais Transferéncia Transformers em
Principal Contagem Estatistica de Aprendizado Escala Massiva
Dados de Corpora especificos Corpora de tamanho Grandes corpora Corpora massivos
Treinamento de tamanho limitado moderado diversificados P )
RepresAent.agao N—grams,.Markov Embeddings densos | Embeddings contextuais Embeddings cont.extuals
Semantica Chains profundos e ricos
Transfere.n ca Limitada/Inexistente Limitada Alta Muito Alta
de Aprendizado
Capac1d.ade ii ¢ Baixa Moderada Boa Excelente
Generalizacao
Complexidade . .
do Modelo Baixa Moderada Alta Muito Alta
Requisitos de . .
Baixos Moderados Altos Muito Altos
Hardware
Capacidade . . .
s, Praticamente Inexistente Limitada Moderada Avancada
de Raciocinio
Aplicacao Reconhecimento de Fala, Traducao, Resposta a Perguntas, Ger?gao~de Texto,
Tipica N-grams Geracdo Simples Andlise de Sentimento Sumarizaggo, Chatbots,
P & ¢ P Geracdo de Cédigo

linguisticas computacionais, capazes de codificar principios estruturais ndo triviais que
facilitam tanto a aquisi¢do quanto o processamento da linguagem [Baroni, 2021]. Antes
de serem treinados com dados especificos de uma lingua, as arquiteturas dessas redes
profundas atuam como teorias gerais, definindo um espago de gramaticas possiveis. Apds
o treinamento com dados de uma lingua especifica, os LLMs se comportam como uma
gramdtica funcional, isto é, sistemas computacionais capazes de, dado um enunciado em
uma lingua, prever se a sequéncia € aceitdvel para um falante idealizado dessa lingua.

A evolugdo dos modelos de linguagem demonstra uma sucessdo de paradigmas,
representados por quatro categorias principais, cada qual com abordagens, técnicas e ca-
pacidades especificas para o processamento de dados linguisticos. A Tabela [@.1] com-
para e resume as caracteristicas das diversas geracdes de modelos de linguagem. Sendo
a primeira gera¢do de modelos de linguagem, os Modelos Estatisticos de Linguagem
(Statistical Language Models - SLLMs) basearam seu desenvolvimento em métodos de
aprendizado estatistico. Estes modelos utilizam a suposi¢cdo de Markov para prever pala-
vras em uma sequéncia, conhecida como abordagem de modelos n-gram. Dessa forma,
os SLMs preveem uma palavra com base nas n palavras imediatamente anteriores, mas
enfrentam desafios significativos devido a escassez de dados, especialmente ao tentar es-
timar modelos de alta ordem. Para mitigar esse problema, técnicas de suaviza¢do, como
a suavizacdo aditiva e as estimativas de Good-Turing e backoff, sdo largamente emprega-
das. Tais estratégias focam na redistribuicdo das probabilidades calculadas diretamente
das frequéncias observadas no corpus, garantindo que nenhuma probabilidade seja zero
e ajustando as probabilidades baixas para valores mais realistas. Embora eficazes em ta-
refas bésicas, como correcdo ortogréfica, os SLMs enfrentam dificuldades ao lidar com
dependéncias de longo alcance e sdo limitados pelo crescimento exponencial das proba-
bilidades de transi¢do necessarias para modelos de ordem superior.

Os Modelos de Linguagem Neural (Neural Language Models - NLMs) repre-
sentam um avango significativo em relacdo a primeira geracdo de modelos, sobretudo
na superacdo das limitacdes na captura de relacdes semanticas e dependéncias de longo
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alcance. Esse progresso é amplamente atribuido ao uso de técnicas de incorporagdo de
palavras (word embeddings), que sdao representacdes distribuidas em que palavras sdo
mapeadas para vetores densos em um espago continuo. Essas representacdes permitem
que os NLMs identifiquem semelhangas entre palavras com base em seu contexto de
uso, ampliando sua capacidade de generalizacdo e a compreensdo semantica. Arquitetu-
ras de NLMs como Redes Neurais Recorrentes (Recurrent Neural Networks - RNNs) e
suas variantes mais avancadas, como LSTMs (Long Short-Term Memory) e GRUs (Ga-
ted Recurrent Unit), sao projetadas para lidar com dados sequenciais, o que permite que
o modelo retenha informagdes ao longo de uma sequéncia de palavras. No entanto, os
NLMs demandam grande volume de dados para treinamento eficaz e apresentam alto
custo computacional, tanto em treinamento quanto em inferéncia.

Posteriormente, os Modelos de Linguagem Pré-treinados (Pre-trained Lan-
guage Models - PLMs) introduziram uma abordagem inovadora baseada no pré-
treinamento em corpora extensos nao rotulados, seguido pelo ajuste fino (fine-tuning)
para tarefas especificas. Sendo o mais proeminente da geracdo, o modelo BERT (Bidirec-
tional Encoder Representations from Transformers) adaptou a entdo recente arquitetura
Transformer e a combinou com um mecanismo de autoatencao para oferecer representa-
cOes contextuais bidirecionais robustas. Esse modelo elevou significativamente o desem-
penho em tarefas como geragao de didlogo e detec¢do de emogdes em textos. A eficicia
do BERT, juntamente com modelos subsequentes, catalisou o desenvolvimento de PLMs
com arquiteturas otimizadas e estratégias de pré-treinamento mais sofisticadas, como o
GPT e o RoBERTa.

O surgimento dos Modelos de Linguagem em Larga Escala (Large Language
Models - LLMs) resulta da aplicacdo pratica do ganho de escala, aprimorando arquite-
turas e métodos de treinamento herdados dos PLMs. Explora-se a correlacdo entre o
aumento do tamanho do modelo, dado pelo nimero de parametros, € o volume de dados
de treinamento, refletindo em melhorias abruptas de desempenho em tarefas generativas
e compreensivas. Comparativamente, enquanto PLMs detém um treinamento pautado
em corpora compostos por centenas de milhdes até poucos bilhdes de tokens, os LLMs
como o GPT-3 alcangam centenas de bilhdes de fokens. Além das aplicagdes tradicionais
de PLN, como andlise de sentimento, traducdo e sumarizacdo automatica multilingue,
os LLMs tém atuado de forma semiautomadtica em tarefas que antes exigiam alta su-
pervisdo humana. Entre essas tarefas, destacam-se: (i) a didética, auxiliando na pratica
conversacional em ambientes de aprendizado de idiomas; (ii) a extracdo e correlacdo de
conhecimentos complexos estruturados em textos académicos [Dagdelen et al., 2024];
(111) a seguranca digital, detectando indicios de desinformagdo em textos ou links com-
partilhados; e (iv) o gerenciamento de redes, atuando como assistentes conversacionais
inteligentes na interpretacdo de inten¢des do operador [de Oliveira et al., 2025].

4.3. Estrutura e Funcionamento de Modelos de Linguagem em Larga Escala

Os LLMs utilizam uma arquitetura que processa dados textuais provenientes de
multiplas fontes. Apds a etapa inicial de pré-processamento, o treinamento envolve esti-
gios como inicializacdo aleatéria de parametros, cdlculo da fung¢do de perda, otimizagcdo
iterativa e ajustes dos parametros. Esses modelos oferecem servigcos como tradugdo de
texto, sumarizagdo, andlise de sentimentos e aplicacdes especificas em dominios como
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ciéncias médicas e politica. Com o surgimento de modelos avancados como GPT, LLaMa
e Bard, além de variantes como Alpaca e GPT-Huggingface, os LLMs consolidaram-se
como ferramentas essenciais para tarefas de NLP [Raiaan et al., 2024]].

A arquitetura Transformer € a base dos LLMs devido a sua eficiéncia no proces-
samento de sequéncias textuais. Diferentemente de métodos tradicionais baseados em
iteracdo, o Transformer emprega mecanismos de atencdo para identificar relacdes con-
textuais entre diferentes partes do texto. Essa abordagem permite o processamento de
sequéncias de tamanhos variados e garante maior flexibilidade, tornando-se a arquitetura
predominante em tarefas de PLN [Vaswani et al., 2017]. Os componentes da arquite-
tura Transformer, elencados a seguir, desempenham papéis especificos e integrados em
seu funcionamento. O texto de entrada é dividido em tokens, que podem ser palavras
ou subpalavras, e transformado em representacdes numéricas chamadas incorporagdes ou
embeddings, que capturam similaridades semanticas entre palavras. Para garantir que a
ordem das palavras seja considerada, informacdes posicionais sdo incorporadas a esses
embeddings. O codificador (encoder) processa a entrada e gera representacdes ocultas
que capturam o significado contextual do texto, enquanto o decodificador (decoder) uti-
liza essas informacdes para prever a proxima palavra em uma sequéncia, baseando-se no
contexto anterior. Durante esse processo, os embeddings de saida sdo convertidos nova-
mente em texto, preservando as informagdes posicionais. Por fim, a camada linear trans-
forma as saidas do decodificador em um espaco de maior dimensdo e a funcdo softmax
gera distribui¢des probabilisticas, implicando previsdes com maior precisiao e robustez.

Os mecanismos de aten¢do desempenham um papel essencial no desempenho
dos LLMs permitindo identificar relagdes contextuais entre fokens. O mecanismo de
Autoatencdo (Self-Attention) estabelece conexdes dentro do mesmo bloco codificador-
decodificador, analisando como diferentes partes do texto se relacionam. O mecanismo
de Atencao Total (Full Attention) € uma implementacao direta e completa da autoatencao,
avaliando todas as possiveis interagdes entre fokens. Ja a Atengdo Cruzada (Cross Atten-
tion) utiliza as representacdes geradas pelo codificador como consultas para o decodifi-
cador, permitindo integrar informagdes contextuais mais amplas ao processo de geracao
de texto [Zheng et al., 2025, |Lin et al., 2022]. As melhorias no mecanismo de aten¢ao
sdo organizadas em vdrias abordagens que visam aprimorar sua eficiéncia e flexibilidade.
A Atengdo Esparsa (Sparse Attention) reduz a complexidade computacional ao introduzir
esparsidade no célculo das interagdes entre tokens, enquanto a Atencao Linearizada (Li-
nearized Attention) simplifica os cdlculos utilizando mapas de caracteristicas de kernel.
Métodos de compressdo de Protétipo e Memoria (Prototype and Memory Compression)
otimizam o uso de memoria ao reduzir o nimero de pares de consulta chave-valor. A
Autoatencdo de Baixa-Patente (Low-rank Self-Attention) explora propriedades de baixa
patente (rank) para tornar o processamento mais eficiente. Ja a Aten¢do com Precedéncia
(Attention with Prior) complementa ou substitui a ateng¢do padrdo ao incorporar distri-
bui¢des prévias. Por fim, o mecanismo Multi-Cabeca Aprimorado (Improved Multi-Head
Mechanism) introduz o conceito de multi-cabeca referindo-se a uma projecao de aten-
cdo que foca em diferentes partes da entrada. O uso de multiplas cabegas permite que o
modelo capture diversas representacdes simultaneamente, enriquecendo a capacidade de
aprendizado e aumentando a eficiéncia computacional.
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4.3.1. Aprendizado Baseado em Transformers

A arquitetura do modelo Transformer € composta por varios componentes inter-
ligados que permitem o processamento eficiente de sequéncias de dados, como textos.
Sua principal inovagdo reside no uso do mecanismo de atencdo, que substitui métodos
tradicionais sequenciais, possibilitando o processamento paralelo e a captura de relacio-
namentos de longo alcance no texto. A entrada do modelo comega com a tokenizagao
do texto. Como o Transformer ndo processa os tokens sequencialmente, € necessario for-
necer informagdes sobre a posicdo de cada foken na sequéncia e isso € feito por meio
de codificacdes posicionais adicionadas ao embedding, normalmente utilizando funcdes
trigonométricas que representam a posi¢ao de cada foken no texto.

A arquitetura principal se divide em duas partes: o codificador (encoder) e o de-
codificador (decoder), quando a tarefa exige geracdo de texto. O codificador ¢ composto
por varias camadas idénticas, geralmente entre seis e doze, em que cada camada contém
uma atenc¢ao auto-regressiva (auto-aten¢do) e uma rede neural feedforward totalmente co-
nectada. A atencdo auto-regressiva permite que o modelo avalie a importancia de cada
token em relacdo aos demais, dando foco as partes mais relevantes do texto para formar
uma compreensao contextualizada. Essa camada de atengdo calcula as inter-relacdes en-
tre todos os fokens simultaneamente, o que permite a0 modelo captar relacionamentos
de longo alcance de forma eficaz. Em seguida, a saida passa por uma camada de pro-
cessamento feedforward, que ajusta e combina as informagdes extraidas. Cada camada é
seguida por operacdes de normalizacdo e mecanismos de dropout, auxiliando na estabili-
dade do treinamento.

Quando o Transformer inclui um decodificador seu papel € gerar a saida, como
uma traduc¢do ou uma continua¢do de uma frase. O decodificador também é formado
por multiplas camadas, contendo uma atencdo mascarada que garante que, na geracdo de
cada token, o modelo s6 leve em consideracdo os fokens anteriores, preservando a causa-
lidade. H4 também uma atencdo que integra as representacdes extraidas pelo codificador,
permitindo que o decodificador alinhe a entrada com a saida de forma eficiente durante
a geracao do texto. Essa arquitetura possibilita ao modelo entender o contexto de toda a
sequéncia a0 mesmo tempo, ao contrario das abordagens sequenciais, como redes recor-
rentes, aumentando muito a velocidade de treinamento e aprimorando o desempenho.

Por fim, apds o processamento nas camadas de atencdo e feedforward, as saidas
passam por uma camada linear que ajusta a dimensionalidade, seguida por uma fungio
softmax que fornece as probabilidades para os proximos tokens ou para tarefas de classi-
ficagdo. Dessa forma, a arquitetura do Transformer consegue representar o conteudo de
textos de maneira profunda e contextualizada, o que revolucionou o campo do processa-
mento de linguagem natural ao possibilitar o treinamento de modelos cada vez maiores e
mais precisos.

A Figura[d.2]representa a arquitetura do modelo Transformer, mostrando o fluxo
de dados desde a entrada textual até a geragao da saida. O texto € inicialmente convertido
em vetores por meio de incorporagdes e codificacdes posicionais. Esses vetores passam
por blocos repetidos de codificador, compostos por mecanismos de auto-atengdo e redes
feedforward, que capturam relagdes contextuais entre as palavras. Em seguida, o decodi-
ficador, também com camadas repetidas, utiliza aten¢do mascarada e cruzada para gerar
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Figura 4.2. Arquitetura basica de um modelo Transformer com variacdes estru-
turais em nivel de médulo e arquitetura, para diferentes aplicacoes e com tipos
de modelos pré-treinados distintos.

a sequéncia de saida. Por fim, os vetores passam por uma camada linear e uma fun¢do
softmax para prever a proxima palavra com base em probabilidades.

4.3.2. Variacoes da Arquitetura Principal do Modelo Transformer

As variantes principais do modelo Transformer sdo os modelos Encoder, mode-
los Decoder e modelos Encoder-Decoder, conforme mostra a Figura @] nos modelos
pré-treinados. Modelos do tipo Encoder utilizam apenas a parte codificadora do Trans-
former, permitindo que as camadas de atencao acessem todas as palavras da frase simul-
taneamente, o que confere uma atenc¢do bidirecional. Eles sdo pré-treinados corrompendo
sentengas, por exemplo, mascarando palavras aleatdrias, e ensinados a reconstrui-las. Es-
ses modelos sao ideais para tarefas que exigem compreensao completa da sentenga, como
classificagdo de sentengas, reconhecimento de entidades nomeadas e respostas a pergun-
tas de forma extrativa. Representantes dessa familia de modelos sdo o BERT [Aftan e
Shah, 2023]] e o DistilBERT [Sanh et al., 2020].

Modelos do tipo Decoder utilizam apenas a parte decodificadora do Transformer,
em que a atencdo € unidirecional, permitindo que cada palavra acesse apenas as anteriores
na sentenca. Chamados de modelos auto-regressivos, sdo pré-treinados para prever a
proxima palavra em uma sequéncia. Eles sdo mais indicados para tarefas de geracio de
texto. Representantes dessa classe sd@o os modelos LLaMa [Dubey et al., 2024]], Gemma
3 [Jadouli e Amrani, 2025]] e DeepSeek V3 [Guo et al., 2025].

Modelos Encoder-Decoder, ou de sequéncia para sequéncia, utilizam tanto o co-
dificador quanto o decodificador do Transformer. O codificador acessa toda a sentenca
de entrada, enquanto o decodificador s6 acessa as palavras anteriores a cada etapa. Seu
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pré-treinamento varia, mas geralmente envolve a reconstru¢do de sentencas corrompidas,
como no modelo T5 [Raffel et al., 2020], que substitui trechos por um token especial e
prevé o texto correspondente. Esses modelos sdo ideais para tarefas que exigem gerar
novas sentengas a partir de uma entrada, como sumarizagdo, traducao e respostas gene-
rativas a perguntas. Os representantes dessa familia sdo os modelos BART [Lewis et al.,
2019]] e T5 [Raffel et al., 2020].

4.3.3. Mecanismos de Auto-Atenciao

O mecanismo de auto-aten¢ao é fundamental no modelo Transformer porque per-
mite que as representacdes de entrada e saida sejam altamente contextuais e dindmicas,
sem depender de estruturas sequenciais rigidas como redes neurais recorrentes (Recurrent
Neural Network - RNNSs) ou redes neurais convolucionais (Convolutional Neural Network
- CNNs). Ao usar atencdo, o modelo consegue identificar quais partes da sequéncia sao
mais relevantes para cada elemento, facilitando a captura de dependéncias de longo al-
cance e relacOes globais entre palavras ou fokens. Essa habilidade de focar diferentes
partes da entrada simultaneamente torna o processamento mais eficiente e paralelo, além
de melhorar a capacidade de modelar relagdes complexas em tarefas como tradugio, re-
sumo e compreensdo de texto, alcancando resultados de ponta em desempenho. Ademais,
o mecanismo de atencdo melhora a escalabilidade do modelo e permite maior paraleliza-
cdo durante o treinamento, o que reduz consideravelmente o tempo necessdrio para ajustar
os parametros. Isso, combinado com sua capacidade de modelar dependéncias de longo
alcance de forma mais direta, faz do mecanismo de aten¢cdo o componente central que
viabiliza a eficdcia do Transformer e a sua superioridade em muitas tarefas de processa-
mento de linguagem natural. Dentre os mecanismos de atengdo utilizados nesse modelo,
destacam-se a atengdo por produto escalar e a atengdo em multi-cabecas.

A Atencao por Produto Escalar (Scaled Dot-Product Attention) ¢ um meca-
nismo central no modelo Transformer que calcula a atencdo com base na similaridade
entre vetores de consulta e vetores de chave, associando-os a vetores de valor [[Vaswani
et al., 2017]. O processo comega com o cédlculo do produto escalar entre cada consulta e
todas as chaves para medir a compatibilidade. Esse valor € entdo normalizado dividindo
por +/dy, em que dj é a dimensdo dos vetores de chave. Essa normalizacdo evita que
valores muito grandes empurrem a fun¢do softmax para regides com gradientes muito pe-
quenos. Apds a normalizacdo, aplica-se a fun¢do softmax para gerar uma distribuicao de
probabilidade, os pesos, que é usada para calcular uma soma ponderada dos valores. A
equacao da atenc¢do escalada por produto escalar é dada por

. oK'
Attention(Q,K,V) = softmax | —— |V,
Vg

em que Q representa as consultas, K as chaves e V os valores. O termo QK ' mede
a compatibilidade entre consultas e chaves, sendo escalado por \/dj para estabilizar os
valores. A fung¢do softmax transforma esses escores em pesos, € a multiplicagdo final por
V gera uma saida ponderada com base nas relagdes entre os elementos da sequéncia.

Na pritica, as consultas, chaves e valores sdo organizadas em matrizes Q € R"*%
K € R™*d ¢ v € R™*4 permitindo computacdes em paralelo e de forma eficiente. Em
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comparacao, a atengdo aditiva, proposta por [Bahdanau et al., 2014], calcula a funcao de
compatibilidade com uma rede neural com uma camada oculta dada por

AdditiveAttention(g,k) = v' tanh(W; g+ Wsk).

Embora ambas as abordagens tenham complexidade tedrica semelhante, a atencao
por produto escalar é mais eficiente na pratica, pois aproveita multiplicagdes de matrizes
otimizadas. No entanto, sem a escala por \/dj, seu desempenho tende a se degradar
quando dj, € grande, pois os valores do produto escalar se tornam grandes em magnitude,
0 que empurra a fungdo softmax para regides com gradientes extremamente pequenos,
dificultando o treinamento.

O mecanismo de Atenciao em Multi-Cabecas (Multi-Head Attention) estende a
atencdo tradicional ao projetar linearmente as consultas, chaves e valores, multiplas vezes
com diferentes matrizes aprendidas [Vaswani et al., 2017]. Em vez de calcular a atencdo
diretamente com vetores na dimensao total d,oqe1, © modelo cria & cabegas de atengio,
cada uma operando com vetores de dimensao reduzida dy e d,. Para cada cabeca i, aplica-
se a aten¢do escalada por produto escalar da seguinte forma:

QWL (KWK)T

1

VWY,
Vi ’

head; = Attention(QWiQ, KWiK , VWiV) = softmax

em que Q, K e V sdo projetados por matrizes aprendidas WiQ, WiK e Wl-V. As pontuacdes de
atengdo sdo calculadas via produto escalar, escaladas por \/d, normalizadas com softmax
e usadas para ponderar os valores projetados VWZ.V, produzindo a saida da cabeca i. Cada
safda head; € RT*%, em que T é o niimero de posicdes da sequéncia, é entdo concatenada
com as demais e projetada de volta para a dimensao original, da seguinte forma:

MultiHead(Q, K, V) = Concat(head;, . .., head;)W?.

Assim, permite-se que o modelo atenda simultaneamente a diferentes subespacos
de representacdo em diferentes posi¢des da entrada, algo que uma tinica cabeca de atencao
ndo conseguiria capturar de forma eficaz. No Transformer original, utilizam-se h = 8
cabecas, com d; =d, = % = 64, o que mantém o custo computacional semelhante ao
da atencdo com dimensdo total. O uso de multiplas cabecas melhora significativamente
a capacidade do modelo de capturar padrdes diversos e complexos, sendo um dos pilares
do sucesso dos Transformers.

4.3.4. Modelos Transformers Eficientes

Os Transformers tradicionais apresentam uma complexidade computacional e de
meméria quadritica (O(N?)) [Tay et al., 2022]. Essa complexidade se origina no meca-
nismo de autoatenc¢do, que exige que cada token calcule sua relacio com todos os demais
tokens em uma sequéncia. Essa caracteristica torna o uso desses modelos extremamente
custosos em cendrios que envolvem sequéncias longas, como grandes documentos, videos
extensos e imagens de alta resolugao.
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Para mitigar esses problemas, surgem os chamados Transformers eficientes, que
utilizam técnicas que reduzem significativamente a complexidade, tornando-os mais esca-
laveis para diversas aplicag¢des praticas. Exemplos de Transformers Eficientes sao citados
a seguir [Tay et al., 2022]. O Linformer reduz a complexidade quadrética da atencao para
uma complexidade linear (O(N)) ao utilizar aproximagdes de baixa patente (low-rank).
Essa técnica consiste em projetar as matrizes chave e valor em dimensdes menores, redu-
zindo significativamente os custos computacionais, sem comprometer excessivamente a
performance. O Linformer é especialmente util em contextos que demandam o processa-
mento de textos extensos. O Performer utiliza a técnica de kernelizacdo para reformular
o mecanismo de autoatencdo, eliminando a necessidade explicita de calcular a matriz
completa de ateng¢@o. Assim, o Performer reduz a complexidade para linear (O(N)), ideal
para aplicacdes que requerem inferéncia rdpida e uso eficiente de recursos computacio-
nais limitados. O Longformer introduz a combinagdo de atencdo local e tokens globais
especificos, permitindo uma atengio eficiente e quase-linear (O(N)). Essa abordagem
¢ particularmente eficaz em aplicacdes que envolvem processamento e andlise de docu-
mentos muito longos, como relatdrios técnicos, textos juridicos e artigos cientificos. Os
Sparse Transformers sdo modelos que utilizam padrdes esparsos pré-definidos, como
combinacdes de atengdo local e atengdo dilatada (strided attention). O resultado € uma
redugdo da complexidade para aproximadamente O(N VN ). Os Sparse Transformers sao
eficazes especialmente na modelagem de imagens e videos, capturando simultaneamente
detalhes locais e informagdes contextuais de longo alcance.

Embora muitos mecanismos eficientes de atencdo utilizem padrdes fixos para re-
duzir a complexidade computacional, algumas abordagens inovadoras introduzem pa-
droes aprendidos. Esses modelos definem, de maneira dindmica e adaptativa, quais fo-
kens irdo interagir no cdlculo da atenc¢do, oferecendo flexibilidade significativa ao modelo.
Dois exemplos notdveis dessa categoria sao o Routing Transformer e o Reformer. O Rou-
ting Transformer utiliza técnicas de clusterizacao dinamica, como o algoritmo k-means,
para organizar tokens em grupos similares durante o processamento da sequéncia. Em
cada camada do modelo, os fokens sdo agrupados dinamicamente, permitindo que a aten-
cdo seja calculada somente entre tokens pertencentes ao mesmo cluster. Dessa forma, o
Routing Transformer consegue reduzir significativamente a complexidade computacional,
pois cada foken ndo precisa interagir com todos os outros, mas somente com fokens se-
manticamente relacionados. Essa abordagem reduz a complexidade computacional para
aproximadamente O(N+/N), ao mesmo tempo em que oferece capacidade adaptativa de
capturar relacdes contextuais relevantes. Além disso, contribui para a melhoria na efi-
ciéncia do modelo em sequéncias muito longas, onde as relagdes mais importantes sao
agrupadas automaticamente.

O Reformer introduz um mecanismo conhecido como Locality-Sensitive
Hashing (LSH), ou hashing sensivel a localidade. O LSH € uma técnica que permite
agrupar tokens semelhantes rapidamente em buckets (grupos) com alta probabilidade. A
atencdo é, entdo, calculada apenas dentro desses grupos, limitando o alcance da atencdo
e reduzindo drasticamente o custo computacional e o consumo de memoria. Especifica-
mente, o mecanismo do Reformer consiste em aplicar funcdes de hashing que preservam
a proximidade (localidade), agrupando automaticamente tokens préximos ou similares
em representacdes. Em seguida, a atencdo é computada somente dentro desses grupos,

158



o que reduz a complexidade para O(NlogN). Essa técnica € utilizada de forma eficiente
tanto durante o treinamento quanto na inferéncia, aproveitando a capacidade adaptativa
da abordagem. O Reformer € particularmente adequado para contextos que possuem alta
redundéncia, como documentos textuais longos ou registros de logs.

4.4. Treinamento e Otimizacao dos Modelos de Linguagem em Larga Escala

O treinamento dos Modelos de Linguagem em Larga Escala pode ser organizado
nas etapas de pré-treinamento, ajuste fino e refinamento através do aprendizado por re-
forco com feedback humano. Na etapa de pré-treinamento, o modelo € treinado de forma
auto-supervisionada em um grande corpus para prever os proximos tokens a partir da en-
trada. As escolhas de arquitetura dos LLMs variam entre modelos Encoder-Decoder e
modelos somente com Eecoder, utilizando diferentes blocos de construgao e fungdes de
perda [Naveed et al., 2023|]. Na etapa de ajuste fino (fine-tuning), existem diferentes mé-
todos para LLMs e cada um visa adaptar o modelo pré-treinado a objetivos especificos. O
aprendizado por transferéncia (transfer learning) consiste em refinar o modelo utilizando
dados especificos de uma tarefa-alvo. Apesar de LLLMs ja apresentarem bom desempe-
nho geral, o ajuste com dados de tarefas especificas melhora ainda mais seus resultados
em aplicagdes concretas. O instruction-tuning tem como objetivo ensinar o modelo a
seguir instrucdes escritas em linguagem natural. Isso € feito ajustando o modelo com da-
dos compostos por uma instru¢do e um par entrada-saida correspondente [Chung et al.,
2024]]. Esse processo € eficaz para melhorar a capacidade de generalizacdo do modelo em
tarefas ndo vistas anteriormente (zero-shot), além de tornd-lo mais responsivo a prompts
fornecidos por usudrios. Por fim, o ajuste por alinhamento (alignment-tuning) trata da
seguranca € ética no comportamento do modelo. Como LLMs podem gerar respostas
incorretas, tendenciosas ou prejudiciais, o ajuste por alinhamento usa feedback humano
para ensinar o modelo a evitar essas saidas problematicas [Ouyang et al., 2022]]. Isso é
feito expondo o modelo a exemplos de respostas inadequadas e ajustando seus parametros
para tornd-lo mais util, honesto e inofensivo.

O alinhamento de LLMs para o comportamento desejado é frequentemente feito
por meio de aprendizado por refor¢co com feedback humano (Reinforcement Learning
with Human Feedback - RLHF) [[Ouyang et al., 2022]. Nesse processo, o0 modelo € inici-
almente ajustado com demonstra¢des humanas e, em seguida, passa por etapas adicionais
de treinamento com modelagem de recompensas e aprendizado por reforco (Reinforce-
ment Learning - RL). Na etapa de modelagem de recompensas (Reward Modeling - RM),
um modelo € treinado para classificar ou ranquear respostas geradas de acordo com pre-
feréncias humanas. Para isso, pessoas avaliam as respostas com base nos critérios Util,
Honesto e Inofensivo (Helpful, Honest, Harmless - HHH), e essas anotacdes servem de
base para ensinar o modelo a reconhecer respostas melhores ou piores. Por fim, na etapa
de aprendizado por reforco, o modelo usa as classificacdes fornecidas pelo modelo de
recompensa para ajustar seu comportamento. Utilizando algoritmos como a otimizacao
de politica proximal (Proximal Policy Optimization - PPO), o modelo € otimizado para
gerar respostas preferidas. Esse processo € iterativo e continua até que o modelo atinja
desempenho estavel e alinhado com os objetivos desejados.

Contudo, a inferéncia e o treinamento desses modelos exigem alta capacidade
de processamento, grande volume de memoria € um consumo energético consideravel,
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Tabela 4.2. Comparativo detalhado dos formatos de precisao numérica em LLMs.

FP32 FP16 FP8 (E4M3) | FP8 (E5M2) INTS INT4
Bits Totais 32 16 8 8 8 4
Bits Sinal 1 1 1 1 N/A N/A
Bits Expoente 5 4 5 N/A N/A
Bits Mantissa 23 10 3 2 N/A N/A
Tipo Ponto Ponto Ponto Ponto Inteiro Inteiro
Principal Flutuante | Flutuante Flutuante Flutuante
Alcance Muito L. Muito
Dindmico Amplo Amplo Moderado Amplo Limitado Limitado
Precisao Alta Moderada Baixa Mu}t0 Baixa Mu}t0
Baixa Baixa
Uso de Muito P P . Muito
Meméria Alto Alto Médio Médio Baixo Baixo

tornando sua implementacdo direta invidvel em ambientes restritos. Para mitigar essas
barreiras, estratégias sdo desenvolvidas em duas frentes [Loukas et al., 2023, Xu et al.,
2024[]: a primeira visa a otimizagdo da arquitetura e da distribui¢do da carga, por meio
de modelos colaborativos e hierarquicos que fragmentam a demanda computacional entre
diferentes componentes do sistema; a segunda foca a minimizacao do custo operacional
intrinseco aos LLMs, através da reducdo da complexidade de suas matrizes internas, man-
tendo seu desempenho. Nesse contexto, quantizacdo, poda e destilacdo de conhecimento
sdo trés técnicas principais de compressao de modelos [[Ouyang et al., 2022]]. Essas técni-
cas e suas variantes buscam aprimorar a eficiéncia operacional dos LLMs, garantindo sua
viabilidade para uma gama expandida de aplica¢des ao equilibrar desempenho, consumo
de memodria e velocidade de inferéncia.

4.4.1. Quantizacao

Essencialmente, a quantizacao € um procedimento de mapeamento que visa redu-
zir a granularidade da representacdo numérica dos dados. No contexto de redes neurais,
essa técnica se traduz na transformacdo de pesos e ativagdes, tipicamente representados
em formato de ponto flutuante de alta precisdo, para representacdes com menor largura de
bits. No sistema bindrio, a representacdao de um nimero de ponto flutuante, fundamentada
na base 2, € formalmente expressa como N = Sinal x Mantissa x pExpoente Negta formali-
zacdo, o bit de Sinal é convencionalmente alocado como 1 bit, indicando a polaridade do
numero, sendo 0 para valores positivos € 1 para negativos. O Expoente € o componente
que estabelece a ordem de magnitude do valor, determinando o deslocamento do ponto
bindrio e, consequentemente, ampliando o alcance dindmico. A aloca¢do de um ndmero
maior de bits para o expoente resulta diretamente na capacidade de representar um inter-
valo significativamente mais amplo de valores. Por fim, a Mantissa encapsula os digitos
significativos do nimero, determinando intrinsecamente a precisdo ou granularidade da
representacdo numérica. Uma maior quantidade de bits dedicados a mantissa possibilita
a representacido de nimeros com uma fidelidade superior ao valor real, permitindo a in-
clusdo de um ndmero elevado de casas decimais. A Tabelald.2] sumariza as caracteristicas
dos principais tipos de formatos de precisao utilizados em LLM:s.

Consequentemente, a quantizagdo prové uma reducdo expressiva no tamanho do
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modelo e nas demandas computacionais, resultando em uma inferéncia significativamente
mais rdpida e menor consumo de memdria [Xu et al., 2024]]. Trés estratégias comumente
utilizadas para quantizagdo sdo mostradas na Figura 4.3} Round-to-Nearest, Quantizagio
de Precisdo Mista e Quantizacdo de Pesos e AtivacOes. Na primeira estratégia, os pesos
sdo arredondados uniformemente para INT3, reduzindo a precisdo e resultando em alta
perplexidade. Na segunda, os pesos mais relevantes sao mantidos em FP16, definidos com
base nas ativacdes de entrada, melhorando a perplexidade, mas introduzindo ineficiéncias
de hardware. Na terceira, aplica-se um escalonamento adaptativo antes da quantizagao,
determinado pela magnitude média das ativacOes por coluna, permitindo preservar a acu-
rdcia do modelo sem comprometer a eficiéncia computacional. Existem duas abordagens
principais para implementar a quantizacio, cada uma com suas caracteristicas e beneficios
especificos.

A primeira abordagem, conhecida como Treinamento com Reconhecimento de
Quantizagﬁtﬂ (Quantization-Aware Training — QAT) incorpora as operacdes de quanti-
zacdo diretamente no processo de treinamento, permitindo que o modelo ajuste seus pa-
rametros considerando restri¢des de baixa precisdo numérica previamente estabelecidas.
Essa integracdo tende a resultar em melhor acuricia apds a quantizagdo, uma vez que o
modelo aprende a mitigar ativamente os efeitos adversos introduzidos pela representacao
de menor precisdo. Todavia, a aplicacdo de QAT em modelos de linguagem de grande
escala impde dois desafios significativos, a preservacdo da generalizacdo e a reprodutibi-
lidade do treinamento original [Liu et al., 2023]. O primeiro diz respeito a manutencao
da capacidade zero-shot, caracteristica central dos LLMs. Para tanto, é aconselhdvel que
o conjunto de dados empregado no ajuste fino reflita a distribuicdo observada no pré-
treinamento, evitando desvios que prejudiquem o desempenho do modelo quantizado. O
segundo desafio estd na dificuldade de replicar o processo original de treinamento, devido
a escala computacional envolvida e a complexidade dos pipelines utilizados.

Wepi6 QW) iN3 QW) Mixprec QW) N3

Escalonando os pesos

+12(-02 | -24 | -34 “ |+ | 2|3 A ]2 ) antes da quantizagdo

25| -35|+1.9|+1.4 3| 4|2 |+ I > 25 | -35 [+1.9 [+1.4 ‘i:-';:l o

09 |+16 | 25| -1.9 42| 3|2 . 42| 3|2 ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘ ‘

Q ,-” Determinando os pesos .

35| +15[+05 (01| | 4 | +2 |+ | +0 el pela ativagio 4 | 2 | #1 | +0 T Magryul_udc
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+24| 35|28 -39 4| 4| 3|4 4| 4| 3| 4
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+0.9 [+33(-1.9 | 23 “ |3 2] 2 3|22

(A) Quantizagdo Round-To-Nearest (B) Quantizagdo de Precisdo Mista (C) Quantizagdo de Pesos e Ativagdes
Figura 4.3. Comparacao entre trés estratégias de quantizacdao para modelos de
linguagem. (A) A Quantizacdo Round-To-Nearest reduz a precisao e resulta em
alta perplexidade. (B) A Quantizacdo de Precisao Mista melhora significativa-
mente a perplexidade, mas introduz ineficiéncias de hardware. (C) A Quantizacao
de Pesos e Ativacoes permite preservar a acuracia do modelo sem comprome-
ter a eficiéncia computacional, operando exclusivamente com pesos no formato
INT3.

A segunda abordagem, denominada Quantizacdo Pds-Treinamento (Post-
Training Quantization - PTQ) consiste na aplicacdo de técnicas de quantizacdo apds o
término do treinamento do modelo, sem necessidade de ajuste fino. Por ndo exigir retro-
propagacdo, essa abordagem é computacionalmente mais eficiente que o QAT e apresenta

Disponivel em https://github.com/facebookresearch/LLM-QAT.

161


https://github.com/facebookresearch/LLM-QAT

menor custo de implementacao, sendo particularmente atrativa em cendrios com recursos
limitados. No contexto de PTQ, destacam-se duas variantes principais:

* Quantizacio Apenas de Pesos (Weight-only Quantization — WoQ). Nessa confi-
guracdo, apenas os pesos da rede neural sdo quantizados, enquanto as ativacoes
permanecem em precisdo total, geralmente FP32. Trata-se de uma técnica mais
simples e com menor impacto sobre o desempenho do modelo quando as ativagdes
apresentam distribuicdo estdvel e baixo dinamismo. Essa abordagem € apropriada
para reduzir o uso de memoria e simplificar a execugdo, especialmente em disposi-
tivos com suporte limitado a quantizagdo de ativagdo.

* Quantizacdo de Pesos e Ativacoes (Activation-aware Weight Quantization —
AWQ). Introduzida por Lin et al., essa variante otimiza o processo de quantiza-
¢do ao estender sua aplicagdo tanto a pesos quanto a ativacoes, elevando a redu-
¢do na complexidade computacional [Lin et al., 2024]]. Como visto na Figura [4.3]
a premissa central do AWQ reside na observacao empirica de que a importancia
dos pesos para o desempenho de LLMs € heterogénea. Uma fracdo minima, tipi-
camente entre 0,1% e 1%, dos pesos € considerada relevante. Ao desconsiderar
seletivamente a quantizacdo desses pesos criticos, 0 AWQ mitiga substancialmente
a perda de precisdo induzida pela quantizacdo. A identificacdo desses canais de
peso salientes € guiada pela distribuic@o das ativacdes, em vez da distribuicdo dos
proprios pesos. Canais de peso que correspondem a ativacdes de maior magnitude
sdo inferidos como mais relevantes, dado seu papel no processamento de caracte-
risticas mais representativas. Visando a eficiéncia em implementac¢des de hardware
e para evitar a complexidade da precisdo mista, a metodologia AWQ analisa o erro
de quantizacdo do peso e propde que o escalonamento desses canais salientes pode
reduzir seu erro de quantizacio relativo. Esse método é particularmente vantajoso
para arquiteturas de hardware, como GPUs e ASICs, devido a otimizag¢do da multi-
plicac@o de matrizes, operacao crucial em computagdes neurais.

4.4.2. Mecanismos Avancados de Atencao para Transformers Eficientes

O mecanismo tradicional de autoaten¢do nos Transformers requer o cdlculo das
relacdes entre todos os pares de tokens em uma sequéncia, resultando em complexidade
quadritica (O(N?)). Para superar esse desafio, foi proposto o conceito de atencdo es-
parsa, que restringe o cdlculo da atencdo apenas a um subconjunto limitado e predefinido
ou aprendido de pares de tokens. A aten¢do esparsa reduz significativamente a complexi-
dade computacional e o consumo de memoria. No entanto, envolve relacdes de compro-
misso importantes, pois ao limitar a conexdo entre tokens, pode-se perder parcialmente
a capacidade de captar dependéncias complexas de longo alcance se ndo implementada
cuidadosamente.

Existem diversas variantes de atencdo esparsa, sendo as mais conhecidas a Aten-
cdo Local, a Aten¢do Dilatada e a Atencao Global-Local [Tay et al., 2022]. A Atencao
Local considera apenas um numero limitado de tokens proximos ao foken atual, assu-
mindo que informacdes relevantes estdo frequentemente proximas no texto. A Atenc¢ao
Dilatada (Strided Attention), em que tokens atendem a elementos posicionados em inter-
valos fixos, permite que o modelo capture informagdes contextuais mais distantes com
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menos célculos. A Atencao Global-Local combina atengdo local para contextos proxi-
mos e tokens especificos que sdo atendidos globalmente para capturar informacdes rele-
vantes mais distantes.

Outra classe importante de mecanismos de atenc¢do eficientes € baseada na line-
arizacdao ou na utilizacdo de kernels. Esses métodos evitam o cdlculo direto da matriz
completa de aten¢do através de transformagdes matemadticas inteligentes, tais como o Lin-
former e o Performer, discutidos na Se¢ao[4.3.4] Essas abordagens lineares e baseadas em
kernel garantem melhor desempenho computacional, embora exijam cuidado especial na
defini¢do dos kernels e das transformacdes aplicadas, que podem influenciar diretamente
a performance final do modelo.

As técnicas de downsampling e pooling sao também estratégias alternativas para
lidar com sequéncias extensas, reduzindo diretamente a complexidade computacional ao
diminuir a resolucdo ou o nimero de fokens processados. Sao exemplos dessas técnicas
o Funnel Transformer e o Perceiver [Tay et al., 2022]]. A técnica Funnel Transformer
aplica camadas de pooling intercaladas com camadas Transformers convencionais para
reduzir gradualmente o comprimento da sequéncia ao longo das camadas intermedidrias.
A medida que a sequéncia é comprimida, as camadas subsequentes conseguem operar
com custos computacionais menores, a0 mesmo tempo em que mantém as informacdes
essenciais. O Funnel Transformer é especialmente util em tarefas de compreensao textual
em que o contexto pode ser condensado sem perda significativa de informacdo. O Percei-
ver reduz a complexidade processando a sequéncia original através de um conjunto limi-
tado de rokens latentes que atuam como uma representacdo comprimida da entrada. Esses
tokens latentes agregam informacgdes globais através de um processo iterativo de aten-
cdo. Como resultado, o Perceiver pode lidar eficientemente com entradas muito grandes,
inclusive em aplicacdes multimodais que incluem texto, imagens e dudio.

Ambas as abordagens proporcionam uma redu¢do considerdvel nos custos compu-
tacionais e de memoria, tornando os Transformers vidveis em cendrios reais com grandes
quantidades de dados ou sequéncias extensas. Contudo, esses métodos dependem da ca-
pacidade dos mecanismos de pooling ou tokens latentes de reter informacdes cruciais, o
que pode envolver desafios no balanceamento entre compressao e preservacao da quali-
dade da informacao.

4.4.3. Poda

A técnica de poda (pruning) em redes neurais consiste na remogao seletiva de
componentes menos relevantes da rede, como pesos, neuronios ou camadas, com o ob-
jetivo de reduzir a complexidade e o tamanho do modelo, mantendo seu desempenho
funcional. Essa estratégia é particularmente vantajosa para otimizar grandes modelos,
tornando-os mais eficientes em termos computacionais e adequados para execucdo em
dispositivos com recursos limitados. Diferentemente de outras abordagens de otimiza-
cdo para LLLMs, a poda atua diretamente na eliminacdo de parametros redundantes ou de
baixa relevancia [Xu et al., 2024]]. Essa técnica pode ser classificada segundo dois crité-
rios principais, 0 momento da aplicacdo e o nivel de granularidade. Quanto a0 momento
da aplicagdo, distinguem-se poda estatica, realizada apds o treinamento do modelo; e a
poda dinamica, aplicada durante o processo de treinamento. Com relagdo ao nivel de
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granularidade, a literatura identifica trés vertentes principais de poda para LLMs [Kad-
dour et al., 2023]], sendo elas:

* Poda Estruturada caracterizada pela remog¢ao de blocos inteiros de parametros,
como camadas, canais ou filtros, favorecendo a otimiza¢do de hardware por pro-
mover padrdes regulares de acesso 2 memoria e computacdes mais simples. Nesse
contexto, Kaddour et al. propuseram o LLM—Prunerﬂ um método de compressao
que preserva a capacidade multitarefa dos modelos sem dependéncia excessiva do
conjunto de dados original [Ma et al., 2023|]. O método € dividido em trés etapas
principais: (i) descoberta de estruturas acopladas, na qual sdo identificados grupos
de neuronios interdependentes a serem podados conjuntamente para evitar degra-
dacdo do desempenho; (ii) estimagdo de importancia, que avalia a relevancia desses
grupos por meio de informacdes de gradiente e da Hessiana aproximada, priori-
zando a remog¢do dos menos criticos; e (iii) ajuste fino leve, que utiliza uma quanti-
dade reduzida de dados e tempo para refinar o modelo, acelerando substancialmente
a etapa de pds-treinamento.

* Poda Semi-Estruturada também conhecida como poda contextual, opera em um
nivel intermedidrio de granularidade, removendo padrdes regulares de pesos, como
linhas ou colunas inteiras de matrizes (block pruning), ou canais especificos em
redes convolucionais. Diferentemente da poda ndo estruturada, essa técnica pro-
duz subarquiteturas consistentes, ou seja, estruturas neurais que mantém padroes
de conectividade regulares e previsiveis. Essa caracteristica facilita a acelerac¢io
em hardware convencional (GPUs/TPUs) sem requerer suporte a esparsidade. Se-
guindo essa premissa, métodos recentes propdem abordagens mais eficazes para
explorar a esparsidade N:M em LLMs. A técnica MaskLLM [Fang et al., 2024]
introduz uma abordagem de aprendizagem baseada em Gumbel Softmax, capaz de
gerar mascaras semi-estruturadas otimizadas via treinamento fim-a-fim, com alto
grau de transferibilidade para diferentes dominios e tarefas. Por outro lado, o mé-
todo PBS2P [Yan et al., 2025] combina poda semi-estruturada com binarizacdo
progressiva, propondo uma estratégia passo-a-passo de otimizacao que reduz o erro
total de quantizacdo e poda, inclusive abaixo do erro da binarizagdo isolada.

* Poda Nao Estruturada prevé a remogado de pesos especificos de uma rede neural
com base em critérios como magnitude (Poda por Magnitude) ou impacto estimado
na fun¢do de perda. Essa técnica resulta em uma matriz de pesos esparsa, com
valores zero distribuidos de forma irregular. Essa abordagem é altamente granu-
lar, permitindo a preservacdo de conexdes criticas enquanto elimina parametros
redundantes, o que pode reduzir o tamanho do modelo em até 90% sem perda sig-
nificativa de desempenho. No entanto, sua eficiéncia pratica depende de hardware
especializado, ja que arquiteturas convencionais como GPUs padrdo, ndo proces-
sam zeros de forma otimizada. Nesse contexto, o SparseGPTﬂ destaca-se como um
algoritmo eficiente de poda one-shot pés-treinamento, voltado especialmente para
modelos da familia GPT [Frantar e Alistarh, 2023|]. Ele alcanca entre 50% e 60%

3Disponivel em https://github.com/horseee/LLM-Pruner.
“Disponivel em https://github.com/IST-DASLab/sparsegpt.
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Figura 4.4. Comparacao entre duas estratégias de poda nao estruturada. Em
(a) a Poda por Magnitude remove os pesos com menor valor absoluto, conside-
rando a importancia apenas com base na magnitude dos pesos, agrupada por
camada. Em (b), o método Wanda considera tanto os pesos quanto a magnitude
das ativacoes de entrada, calculando a importancia por saida. Essa abordagem
leva em conta a contribuicao real dos pesos durante a inferéncia, resultando em
uma poda mais informada e seletiva.

de esparsidade sem necessidade de retreinamento, por meio de uma otimizacao lo-
cal baseada em Hessiana aproximada. Na prética, o algoritmo reformula a poda
como um problema de regressao esparsa em larga escala, resolvido iterativamente
com atualizacdes parciais nos pesos para compensar os erros introduzidos, permi-
tindo compressao rapida e eficiente. Similarmente, o método Wandaﬂ (Pruning by
Weights and activations) aplica a poda com base na magnitude dos pesos combi-
nada a norma das ativacdes de entrada correspondentes [Sun et al., 2023]]. Matema-
ticamente esse método é formulado por S;; = |W;;| - || X;||> onde (|W;;|) representa o
valor absoluto do peso na matriz e (|| X;||2) corresponde a norma ¢, (Euclidiana) das
ativacdes associadas, calculada a partir de um pequeno conjunto de dados de cali-
bracdo. Tal método alcanca desempenho semelhante ao do SparseGPT, porém com
maior simplicidade uma vez que realiza a poda em uma unica passagem direta pelo
modelo, sem necessidade de iteracdes adicionais ou retropropagagdo. A Figura 4.4
ilustra essas duas estratégias de poda nao estruturada.

4.4.4. Destilacao de Conhecimento

A destilacdo de conhecimento (Knowledge Distillation - KD) é uma técnica de
compressao e transferéncia de conhecimento em que um modelo de menor porte, deno-
minado aluno, € treinado para reproduzir o comportamento de um modelo maior e mais
expressivo, conhecido como professor. Tipicamente, esse processo envolve o uso das dis-
tribui¢des de saida do professor, que representam a probabilidade atribuida a cada classe
ou foken. Essas distribui¢des sdo geradas a partir dos logits, valores brutos produzidos
pelo modelo antes da aplicagcao da fungdo softmax, e refletem o grau de confianca nas pre-
di¢des. O aluno, entdo, € otimizado para minimizar a divergéncia entre suas proprias dis-
tribuicdes e as do professor, aproximando-se do seu comportamento probabilistico [Gou
et al., 2021]]. Para uma tarefa de classificacdo multiclasse, em que o modelo estudante
geralmente utiliza uma fun¢do softmax para suas ativagdes, a funcao de perda em um pro-
cesso de KD € composta por duas partes, a perda de destilagao e a perda de estudante [Li
et al., 2023|]. Essa fung¢do de perda, representada por Zxp, € definida por

Disponivel em https://github.com/locuslab/wanda.
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Figura 4.5. Diagrama geral de técnica de destilacdo de conhecimento, com um
modelo professor a esquerda e um modelo estudante a direita. No topo, a des-
tilacao de conhecimento de caixa preta utiliza apenas as saidas do professor
(logits), obtidas por tarefas como In-context Learning (ICL), Chain-of-Thought
(CoT) e Instruction Following (IF). Na base, a destilacdao de caixa branca envolve
o alinhamento de representacées internas, como caracteristicas latentes ou ma-
trizes de atencao, entre os modelos, permitindo uma transferéncia de conheci-
mento mais detalhada.

gKD - H(YaYs) +AH(yl‘7yS)7

em que y representa a verdade fundamental (ground truth), os rétulos reais do conjunto
de dados de treinamento. As saidas do modelo estudante e do modelo professor sdao
denotadas por y, e y; respectivamente. H € a fun¢do de custo, tipicamente uma entropia
cruzada, aplicada tanto a comparagdo com a verdade fundamental quanto a comparagdo
entre as saidas do professor e do aluno. O pardmetro A atua como um fator de equilibrio,
ajustando a contribui¢ao de cada uma dessas duas parcelas na perda total. Como ilustrado
na Figura[d.5] essa técnica detém duas principais abordagens conforme o nivel de acesso
ao modelo professor:

* Destilacao de Conhecimento de Caixa Preta (Black-box Knowledge Distillation),
abordagem que se fundamenta na auséncia de acesso aos paridmetros internos ou
representacdes intermedidrias do modelo professor, restringindo o aprendizado do
modelo aluno exclusivamente as saidas observéaveis, tipicamente distribui¢des de
probabilidade sobre o espagco de saida. Tal configuragdo € particularmente util
quando o modelo professor € disponibilizado apenas por meio de interfaces res-
tritas, como APIs comerciais, ou quando ha incompatibilidade estrutural entre as
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arquiteturas de professor e aluno. Nesses casos, o processo de destilacdo consiste
em minimizar a divergéncia entre as predi¢cdes do aluno e as respostas do professor,
com base em pares entrada-saida.

* Destilacio de Conhecimento de Caixa Branca (White-box Knowledge Distilla-
tion), abordagem que pressupde total acesso ao funcionamento interno do modelo
professor, incluindo seus estados latentes, ativacdo de camadas intermedidrias e
pesos. Tal disponibilidade permite que o modelo aluno seja treinado para alinhar
ndo apenas suas predi¢Oes finais, mas também suas representacdes internas as do
professor, promovendo uma transferéncia de conhecimento mais profunda e seméan-
tica. Tal alinhamento pode envolver a minimizagdo de distancias entre embeddings,
mapas de atencdo ou distribuicdes de ativa¢do, aumentando significativamente a fi-
delidade do modelo destilado. No entanto, a efetividade dessa abordagem depende
de uma compatibilidade arquitetural entre os modelos envolvidos, e sua implemen-
tacdo tende a ser mais complexa e computacionalmente intensiva, exigindo maior
controle sobre o pipeline de treinamento e acesso integral ao modelo fonte.

Combinando caracteristicas de ambas as abordagens, o MiniLLMﬁ, proposto por
Gu et al. [Gu et al., 2023]], ¢ um método eficaz para destilacdo de LLMs proprietarias,
utilizando a divergéncia de Kullback-Leibler reversa. Embora formalmente classificado
como um método de caixa branca, ja que acessa a distribui¢do de probabilidade do profes-
sor, 0 MiniLLM também incorpora elementos tipicos da caixa preta, como a priorizagao
da qualidade das saidas do aluno e estratégias de otimizagdo baseadas em feedback. Essa
abordagem hibrida permite maior flexibilidade na destilacdo de modelos restritos, man-
tendo alto desempenho mesmo com acesso limitado.

4.4.5. Técnicas Avancadas para Otimizacio de Modelos Embarcados

A otimizacgdo eficiente dos Modelos de Linguagem Compactos (Small Language
Models - SLMs), especialmente aqueles com menos de um bilhdo de pardmetros, requer
técnicas avangadas para maximizar desempenho sem comprometer a eficiéncia computa-
cional. Entre as técnicas mais eficazes destacam-se a utiliza¢do da aten¢ao multi-consulta
(Multi-Query Attention - MQA), a atengdo por consultas agrupadas (Grouped-Query At-
tention - GQA), compartilhamento de camada e de representacdes, bem como o uso de
arquiteturas profundas e estreitas (Deep-and-Thin). Essas abordagens permitem signifi-
cativa reduc@o no consumo de memoria e no tempo de inferéncia, preservando a precisao
e estabilidade dos modelos, fatores criticos especialmente em aplicacdes com recursos
computacionais restritos ou dispositivos moéveis [Liu et al., 2024b,|Ainslie et al., 2023]].

As técnicas de compartilhamento de camada e de representacio, Layer Sharing
e Embedding Sharing, sao estratégias eficazes para melhorar a eficiéncia dos modelos
de linguagem sem aumentar o custo computacional ou o niimero total de parametros. O
Layer Sharing consiste em reutilizar os mesmos pesos em multiplas camadas adjacen-
tes do modelo, permitindo aumentar a profundidade efetiva sem aumentar o tamanho da
memoria requerida. Isso € especialmente vantajoso em ambientes com restricdes severas
de memdria, pois mantém os pesos na memoria cache durante a inferéncia, minimizando

®Disponivel em https://github.com/microsoft/LMOps/tree/main/minillm.
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movimentos custosos de memoria. Por outro lado, a técnica de Embedding Sharing reuti-
liza os pesos da camada de representacdo (embedding) de entrada como pesos da camada
de projecdo de saida, reduzindo consideravelmente o nimero total de parametros dedi-
cados as representacdes vetoriais das palavras. Essa estratégia maximiza a eficiéncia no
uso dos pesos, sendo particularmente ttil em modelos menores, em que as camadas de
representacdo sdo uma parcela significativa dos parametros totais. Ambas as abordagens
garantem alto desempenho com menores custos computacionais e de armazenamento [[Liu
et al., 2024b|].

As técnicas de atencao por multiplas consultas (Multi-Query Attention - MQA)
e atencao por consultas agrupadas (Grouped-Query Attention - GQA) sdo estratégias
avangadas utilizadas em modelos baseados em Transformers para reduzir custos compu-
tacionais e o uso de memdria durante a inferéncia, tornando-os ideais para aplicacdo em
dispositivos moveis. A técnica MQA funciona simplificando o mecanismo de atengdo
tradicional (Multi-Head Attention - MHA), que normalmente emprega multiplas cabecas
para consultas, chaves e valores [Shazeer, 2019]. Ao contrdario do MHA, o MQA utiliza
multiplas cabecas apenas para as consultas, enquanto as chaves (keys) e valores (values)
sdo representados por apenas uma dnica cabeca compartilhada entre todas as consultas.
Essa simplificacdo reduz drasticamente a quantidade de memoria necessdria para arma-
zenar as representagcdes intermedidrias de chaves e valores durante a inferéncia. Contudo,
devido a essa reducdo significativa, pode ocorrer degradacdo na qualidade final das respos-
tas, especialmente se ndo houver adaptac@o adicional através de um processo conhecido
como uptraining. O processo de uptraining consiste em adaptar um modelo previamente
treinado para uma nova configuracdo arquitetural, realizando um treinamento adicional
breve com um subconjunto dos dados originais para que o modelo se ajuste as mudancas
introduzidas e recupere ou supere sua capacidade preditiva inicial.

Para contornar a possivel perda de qualidade do MQA, surgiu a técnica
GQA [Amnslie et al., 2023]], que representa um compromisso intermediario entre o MHA e
0 MQA. No GQA, as cabecas de consulta sdo divididas em grupos e cada grupo compar-
tilha uma tdnica cabeca de chave e valor. Assim, ao invés de uma tnica cabeca de chave-
valor, como no MQA, ou vérias cabecas individuais, como no MHA, o GQA estabelece
uma configuracao intermedidria com mais de uma, mas menos cabegas de chave-valor do
que o ndmero total de cabegas de consulta. Essa configuracao intermedidria mantém boa
parte da eficiéncia computacional e economia de memdria do MQA, reduzindo significa-
tivamente a necessidade de armazenamento das representacdes intermedidrias, enquanto
mantém uma qualidade préxima ao MHA.

As técnicas MQA e GQA se diferenciam essencialmente pelo grau de comparti-
lhamento das representacdes intermedidrias, j4 que, enquanto o MQA utiliza um com-
partilhamento completo, sendo uma tnica cabeca de chave-valor para todas as consultas,
o GQA utiliza um compartilhamento parcial em que cabeca de chave-valor é compar-
tilhadas por um grupo de consultas, equilibrando eficiéncia e qualidade. Para modelos
embarcados em dispositivos mdveis, tanto o MQA quanto o GQA sao altamente vantajo-
sos, pois permitem reduzir a quantidade de dados que precisam ser carregados repetida-
mente da memoria, melhorando o desempenho da inferéncia e minimizando o consumo
energético. O uso dessas técnicas possibilita a implementacao pratica de modelos de alto
desempenho e baixo custo computacional em dispositivos méveis com recursos limitados,
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contribuindo para experiéncias de usudrio mais rapidas, eficientes e sustentaveis.

A técnica Deep-and-Thin envolve a ado¢do de modelos com maior profundidade
e menor largura (menos parametros por camada), contrariando a ideia prevalente de que
apenas o numero absoluto de parametros define o desempenho dos modelos linguisticos.
Essa abordagem privilegia um nimero maior de camadas, porém com menos neurdonios
em cada camada, aumentando a capacidade do modelo de capturar abstracdes complexas
e hierdrquicas sem aumentar significativamente a quantidade total de pardmetros. Na
pratica, isso resulta em modelos mais eficientes, com menor custo computacional durante
a inferéncia e maior capacidade de generalizagao em comparag¢do a modelos tradicionais
mais largos e superficiais. Essa estratégia mostrou ganhos significativos em tarefas de
raciocinio e compreensao semantico-textual, especialmente em cendrios de uso limitado
de recursos [Liu et al., 2024D].

4.5. Classes e Caracteristicas de Modelos de Linguagem em Larga Escala

Um LLM eficaz deve ter quatro caracteristicas principais: (i) capacidade de captar
e modelar o contexto da linguagem natural; (ii) habilidade de gerar texto que semelhante
a linguagem humana; (iii) manuten¢@o de contexto e aplicacdo de conhecimento em do-
minios especificos; (iv) forte capacidade de seguir instrug¢des, o que € util para a resolucao
de problemas e apoio na tomada de decisdes [ Yao et al., 2024b|]. Outro aspecto importante
€ o gerenciamento de viés presente nos dados. Como os LLMs sdo treinados em gran-
des quantidades de texto retiradas da Internet e de outras fontes amplamente disponiveis,
ha um risco de que esses modelos apresentem vieses presentes nesses dados, o que pode
levar a resultados indesejados e até mesmo discriminatdrias [Bai et al., 2024]].

O GPT (Generative Pre-trained Transformer) ¢ um modelo de aprendizado pro-
fundo baseado na arquitetura Transformer, pré-treinado em extensos corpora de texto.
Ele pode ser ajustado para uma ampla variedade de tarefas de Processamento de Lingua-
gem Natural, como geragdo de texto, andlise de sentimentos, modelagem de linguagem,
tradugcdo automatica e classificacdo. Sua arquitetura representa um avanco significativo
em relacdo a abordagens anteriores baseadas em RNNs e CNNs, ao permitir o processa-
mento eficiente de dependéncias de longo alcance no texto [Yendur: et al., 2024]]. Esse
modelo ficou amplamente conhecido em func¢do do ChatGPT desenvolvido pela empresa
OpenAIﬂ Esse modelo é capaz de executar diversas tarefas, entre elas Natural Language
Understanding (NLU), permitindo analisar e interpretar textos e reconhecer entidades e
relacionamentos dentro de frases [Mahmud et al., 2025]]. A versao inicial, GPT-1, lan-
cada em 2018, empregou uma arquitetura de decodificador Transformer com 12 camadas
e aproximadamente 110 milhdes de parametros [Zheng et al., 2021]]. Seu treinamento nédo
supervisionado em vastos volumes de texto possibilitou a geracao de respostas contextu-
almente relevantes. Subsequentemente, o GPT-2, introduzido em 2019, expandiu signi-
ficativamente essa capacidade, com variantes que atingiram até 48 blocos e 1,5 bilhdes
de parametros [Jawahar et al., 2019], resultando em uma notével melhoria na coeréncia e
diversidade da geracdo textual. O marco seguinte, GPT-3, lancado em 2020, elevou o pa-
drdao com 175 bilhdes de parametros. Essa escala permitiu avangos substanciais em cend-
rios de few-shot e zero-shot learning, capacitando o modelo a executar tarefas complexas

"Disponivel em https://openai.com/.
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com poucos ou nenhum exemplo de treinamento. Em 2023, a OpenAl langou o GPT-4,
um modelo ainda mais avancado e eficiente, com a capacidade de analisar ndo apenas
texto, mas também imagens, caracterizando-o como um modelo multimodal. O GPT-4
tem demonstrado desempenho em niveis humanos em diversas avaliacOes e exames pa-
dronizados, além de gerar textos com maior naturalidade e completude, sublinhando sua
escalabilidade e versatilidade multimodal.

O modelo TS (Text-to-Text Transfer Transformer) é baseado na arquitetura Trans-
former encoder-decoder que reformula todas as tarefas de linguagem natural como pro-
blemas de entrada e saida de texto, permitindo uma abordagem unificada para tradugao,
resumo, classificacdo, resposta a perguntas e outras tarefas de PLN [Raffel et al., 2020].
A principal inovagdo desse modelo, consiste em uma abordagem unificada, na qual toda
tarefa de linguagem é reformulada como um problema de “texto para texto”, permitindo
que fungdes diversas como responder a perguntas, resumir, classificar e traduzir sejam
processadas de forma consistente [Mahmud et al., 2025]]. Sua versatilidade o torna uma
ferramenta poderosa para uma ampla variedade de aplicagdes em PLN, consolidando-se
como uma das arquiteturas mais abrangentes.

O BERT (Bidirectional Encoder Representations from Transformers) ¢ um mo-
delo de Deep Learning bidirecional baseado na arquitetura Transformer que analisa todo
o contexto de uma sentenca, ou seja, na hora de prever um token, o BERT avalia tanto
palavras anteriores quanto palavras posteriores, ao contrario de modelos unidirecionais
como GPT, que utilizam apenas o histérico [Zheng et al., 2021]]. O modelo opera em duas
fases sequenciais, pré-treinamento e ajuste fino (fine-funing) [Aftan e Shah, 2023]]. A fase
de pré-treinamento visa a compreensdao da linguagem, enquanto o ajuste fino adapta o
modelo para tarefas especificas, tais como andlise de sentimentos, resposta a perguntas
e sumarizacao de textos. No pré-treinamento, o BERT emprega duas estratégias, Mo-
delagem de Linguagem Mascarada (Masked Language Modeling - MLM) e Previsdo da
Proxima Sentenca (Next Sentence Prediction - NSP). A MLM consiste em predizer pala-
vras mascaradas em uma sentengca com base em seu contexto bidirecional. Por sua vez,
a NSP treina o modelo para discernir a relacdo de coeréncia entre pares de sentencas,
prevendo se uma sentenca sucede logicamente a outra [Djeftfal et al., 2023|]. Essa combi-
nacdo o torna uma representacao extremamente poderosa, capaz de compreender nuances
e contextos complexos na linguagem natural.

Um dos principais modelos de cédigo aberto, é o LLaMA (Large Language Mo-
del Meta Al ﬁ desenvolvido pela empresa Meta. LLLaMa é uma familia de modelos basea-
dos na arquitetura Transformer, projetados para serem uma alternativa capaz de competir
com outros modelos comerciais, como o ChatGPT. O LLaMA se destaca por sua ar-
quitetura otimizada, permitindo sua execu¢do em dispositivos com menor capacidade de
recursos disponiveis, sem comprometer o desempenho [Touvron et al., 2023]]. Essa efici-
éncia faz com que o LLaMA seja uma opcao vidvel para pesquisas que buscam solucdes
de processamento de linguagem natural, mas que nao t€m acesso a grandes infraestruturas
de computacdo. Uma das técnicas utilizadas pelo LLaMA, é o uso embeddings positional
que codificam a posicao relativa ou absoluta dos tokens na sequéncia, garantindo que a or-
dem seja considerada durante o processamento. Ja as camadas feed-forward subsequentes

8Disponivel em https://ai.meta.com/blog/llama-4-multimodal-intelligence/,
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Tabela 4.3. Comparacao de diferentes modelos de LLM de cédigo aberto, em
termos de provedores e nimero de parametros disponiveis.

Modelo Versao | Parametros Provedor | Data
GPT [OpenAl et al., 2024| 4 Nao divulgado | OpenAl | Marco 2024

| TS5 [Raffel et al., 2020] 1.1 11B Google | Janeiro 2023
Gemma [[Gemma Team et al., 2025] | 3 27B Google Margo 2025
LLaMA 4 402 B Meta AT | Abril 2025
Falcon [Falcon-LLM Team, 2024 | 3 10B T Dezembro 2024
PaLM [Anil et al., 2023] 2 540 B Google Maio 2023

utilizam fungdes de ativagdo ndo lineares, como GELU, seguidas por projecdes lineares,
formando uma estrutura altamente modular e eficiente na captura de relagdes de longo
alcance [Dubey et al., 2024]. Além disso, o modelo incorpora otimizag¢des, como técni-
cas de checkpointing de ativacdo e atengdo eficiente, que reduzem o consumo de memoria
durante o treinamento, permitindo que modelos de até 400 bilhdes de parametros sejam
treinados de forma mais vidvel. Essa combinacdo de melhorias arquiteturais e técnicas de
treinamento garante que o LLaMA seja um modelo altamente escaldvel e versatil.

O modelo PaLLM (Pathways Language Model), desenvolvido pela empresa Go-
ogle, também utiliza a arquitetura Transformer. Esse modelo utiliza a arquitetura
Pathways, que permite treinar um tnico modelo em vdrias tarefas ao mesmo tempo,
ao invés de treinar modelos separados para cada tarefa. Esse paralelismo oferece uma
grande vantagem em termos de flexibilidade e economia de recursos computacionais,
uma vez que reduz o tempo de treinamento. O PalLM foi treinado com um corpus de
780 bilhdes de fokens, cobrindo uma vasta gama de tarefas linguisticas e de raciocinio, o
que contribui para seu desempenho de ponta em tarefas de linguagem natural, geracdo de
cddigo e raciocinio matematico [[Chowdhery et al., 2023]].

O modelo Falcon é uma familia de modelos desenvolvida pelo Technology Inno-
vation Institute (THﬂ com destaque para o uso de dados exclusivamente extraidos da web.
Diferente de abordagens anteriores que combinavam corpora selecionados manualmente
e dados da web, o Falcon foi treinado com o conjunto RefinedWeb [Penedo et al., 2023]].
Sua arquitetura € baseada no PalLM [Chowdhery et al., 2023|], sendo um transformer au-
toregressivo com aten¢do causal, utilizando ALiBi [Press et al., 2022|] para codificacio
posicional e FlashAttention [Dao et al., 2022] para otimizagdo da atencdo.

A Tabela[d.3]apresenta um comparativo entre os diversos modelos LLM disponi-
veis. J4 a Tabela 4.4 mostra a comparagéo entre os tipos de arquitetura, treinamento e
capacidades dos modelos LLM de cédigo aberto.

Os modelos compactos de linguagem sdo uma classe de modelos projetados es-
pecificamente para oferecer desempenho eficiente no processamento local de linguagem
natural em ambientes com recursos computacionais limitados, como dispositivos moveis,
sistemas embarcados ou aplica¢des em tempo real [V. et al., 2025]. Em comparagdo aos
LLMs, o nimero reduzido de parametros caracteristico dos SLMs resulta em maior cele-
ridade tanto para a andlise de consultas quanto para a geracdo de respostas [Zhang et al.,
20235]], o que reduz significativamente seu consumo de memoria, processamento € ener-

Disponivel em https://tii.ae/.
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Tabela 4.4. Comparativo entre os tipos de arquitetura, treinamento e capacidades
dos modelos LLM.

Modelo Arquitetura Treinamento Capacidades
GPT Transformer Decoder-only com | Pré-treinado via Causal Geragao de texto,
atencdo causal e camadas de Language Modeling em sumarizagdo, traducio,
self-attention grandes corpora textuais. QA, didlogo contextual
Ajuste fino opcional
T5 Arquitetura Encoder-Decoder Pré-treinado com span Tradug@o, resumo,
com abordagem corruption e ajustado classificagdo, QA, geracao
texto-para-texto. supervisionadamente para | condicional de texto.
tarefas especificas.
BERT Transformer Encoder-only com | Pré-treinado com Masked | Classificagao,
atengdo bidirecional. Language Modeling e reconhecimento de
Next Sentence Prediction. entidades, QA tipo
extractive, analise de
sentimento.
LLaMA Transformer Decoder-only com | Pré-treinado com Causal Geracio de texto, resposta
aten¢ao causal, RoPE, Language Modeling sobre | a perguntas, didlogo, base
SwiGLU. grande volume de dados para LLMs
publicos. especializados.
Falcon Transformer Decoder-only com | Pré-treinado com Causal Geracdo de texto eficiente,
atengdo causal, RoPE e Language Modeling em didlogo, resumo e tarefas
Multiquery Attention. grandes conjuntos de gerais de NLP.
dados filtrados da web.
PalLM Transformer Decoder-only com | Pré-treinado com Causal Raciocinio, QA
SwiGLU, paralelismo de Language Modeling complexo, geracdo de
caminho (Pathways). usando grandes datasets codigo, tradugdo,
multilingues e multitarefa. | generalizacdo multitarefa.

gia, mantendo ainda assim um desempenho satisfatério para tarefas especificas. Modelos
compactos sdo frequentemente otimizados por técnicas como quantizacado, poda de para-
metros e destilacdo de conhecimento, permitindo aplica¢des préticas em situacdes em que
o uso de grandes modelos € invidvel devido a restricdes técnicas ou econdmicas.

O modelo Phi-3 ¢ uma familia de modelos desenvolvida pela Microsoft, cuja ver-
sdo principal, o phi-3-mini, possui 3,8 bilhdes de parametros e € baseada na arquitetura de
Transformer do tipo decoder, similar a do LLaMA-2. O treinamento prioriza a qualidade
dos dados em vez do aumento de escala. O phi-3 é treinado com 3,3 trilhdes de tokens
compostos por dados da Internet e dados sintéticos gerados por outros LLMs. Adicio-
nalmente, variantes com arquiteturas maiores e capacidades multimodais e multilinguis-
ticas foram desenvolvidas, como o phi-3.5-MoE, que adota uma estrutura de Mixture-
of-Experts com 6,6 bilhdes de parametros ativos, promovendo ganhos significativos em
tarefas de raciocinio, matematica e programacao [Abdin et al., 2024]].

O modelo DistilBERT representa uma versao compactada do modelo BERT, de-
senvolvido com o objetivo de otimizar a eficiéncia computacional e a velocidade de in-
feréncia, sem comprometer a capacidade de compreensido de linguagem natural. Sua
arquitetura baseia-se na técnica de destilagcdo de conhecimento, discutida na Se¢ao 4.4.4]
DistilBERT preserva aproximadamente 97% do desempenho do BERT original, mas com
uma reducdo de 40% no nimero de parametros e um aumento de 60% na velocidade de
inferéncia [Sanh et al., 2020]. O processo de treinamento integra trés funcdes de perda,
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Tabela 4.5. Comparativo entre SLMs em termos de provedores e numero de parametros.

Modelo Versao | Parametros | Provedor | Data

Phi-3 [[Abdin et al., 2024 mini 3.8B Microsoft | Junho 2024
TinyLlama [Zhang et al., 2024] | 1.1 1.1B StatNLP | Janeiro 2023
DistilBERT [Sanh et al., 2020] | - 66 M Google 2020
ALBERT [Lan et al., 2020] large 18 M Google 2019

Qwen [Yang et al., 2025] 2.5 0.5B Alibaba 2025

MLM, destilacdo e distancia do cosseno. Esse modelo € particularmente adequado para
uso em dispositivos méveis e ambientes com recursos limitados [Sanh et al., 2020].

O TinyLlama é um modelo de linguagem compacto de cédigo aberto, com apro-
ximadamente 1,1 bilhdo de parametros, desenvolvido a partir da arquitetura do Llama 2.
Seu objetivo € ser uma alternativa eficiente e leve a modelos maiores, mantendo o de-
sempenho em tarefas de compreensido, raciocinio e geracdo de texto. Seu treinamento,
que utilizou até 3 trilhdes de fokens de conjuntos de dados limpos como SlimPajama e
StarCoder, incorpora técnicas avancadas como FlashAttention [Zhang et al., 2024]. Além
da versdo padrio, existem outras especializadas para matemadtica e programacgdo. Essa
combinacao de tamanho reduzido e treinamento otimizado torna o TinyLlama ideal para
aplicacdes com recursos computacionais limitados, como em dispositivos moveis e siste-
mas embarcados [Zhang et al., 2024]).

O ALBERT ¢ um modelo de linguagem baseado no BERT, desenvolvido para
ser mais eficiente em termos de memoria e tempo de treinamento, mantendo ou melho-
rando o desempenho em tarefas de PLN. Esse modelo introduz duas técnicas de redu-
cdo de parametros: (i) Parametrizacdo de incorporacdo fatorada (Factorized embedding
parameterization), ao dividir a matriz de vocabulério, pode-se aumentar o tamanho das
camadas ocultas sem expandir o nimero de parametros dos embeddings de vocabulério;
e (i) o compartilhamento de parametros entre camadas (cross-layer parameter sharing),
que reduz significativamente o nimero total de parametros. O ALBERT substitui a tarefa
de predi¢cao da préxima sentenga (NSP) pela tarefa de predicao da ordem das sentengas
(SOP), que melhora a modelagem da coeréncia entre sentengas [Lan et al., 2020].

O Qwen é um modelo baseado na arquitetura Transformer, desenvolvido para
processar sequéncias de texto com até 1 milhdo de fokens. Ele foi treinado com dados
naturais e sintéticos, utilizando estratégias de extensdo progressiva de contexto e ajustes
supervisionados em multiplas etapas, incluindo aprendizado por refor¢o. Seu funciona-
mento € otimizado para tarefas de longo contexto, como recuperacdo de informacoes,
leitura extensiva de documentos e geracio de codigo, por meio de técnicas como atencao
esparsa, extrapolacdo de comprimento e paralelismo de execucdo [Yang et al., 2025]. As
Tabelas 4.5|e [4.6apresentam um comparativo entre SLMs.

4.6. Avaliacao de Modelos de Linguagem em Larga Escala

A avaliacdo eficaz de modelos de linguagem em larga escala, particularmente no
que tange ao impacto de sua compressiao, € tratada na literatura por meio de duas abor-
dagens metodoldgicas principais. A Figura {.6]ilustra uma taxonomia de métricas e cri-
térios, enquadrados nas duas abordagens distintas: (i) qualidade cognitiva, que reflete a
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Tabela 4.6. Comparacao entre os tipos de arquitetura, treinamento e capacidades
de modelos SLM.

Modelo Arquitetura Treinamento Capacidades
Phi-3 Transformer Decoder Treinamento Geragao de texto,
supervisionado com dados | raciocinio 16gico, tarefas
sintéticos cuidadosamente | few-shot com alta
filtrados (curriculum performance
learning)
TinyLlama Transformer Decoder Pré-treinamento Geragao de texto,
(baseado no LLaMA) autoregressivo com compreensio de
corpus diverso e linguagem, tarefas de NLP
otimizagdes em memoria em dispositivos de borda
e velocidade
DistilBERT Transformer Encoder Distilacdo do BERT com Classificacdo de texto,
(baseado no BERT) reducdo de camadas, QA, andlise de
mantendo 97% da sentimentos, embeddings
performance original
ALBERT Transformer Encoder com | Treinamento com Tarefas de NLP como QA,
compartilhamento de autoencoder com predi¢do | NLI, classificagdo com
pesos e embeddings de frases alta eficiéncia em
fatorados memoria
Qwen Transformer Decoder com | Pré-treinamento Geragao de texto,
Rotary Positional autoregressivo em respostas em linguagem
Embeddings e multiplos dominios, com natural, geracdo de
Tokenizagdo baseada em foco em multilinguismo e | c6digo, multilinguismo
WordPiece codigo

precisdo e a capacidade de generalizagdo do modelo em tarefas ndo vistas, abrangendo
tanto saidas textuais generativas quanto extrativas; e (ii) desempenho operacional, que
engloba aspectos fundamentais do custo e da eficiéncia computacional.

Os paradigmas de zero-shot, few-shot e suas variantes descrevem diferentes for-
mas de aprendizado em contexto (in-context learning) em LLMs, caracterizando como
esses modelos podem resolver tarefas sem ajustes nos seus pesos (isto €, sem fine-tuning),
apenas manipulando a estrutura e o conteido do prompt de entrada. No aprendizado
zero-shot, o modelo € condicionado a executar uma tarefa sem receber qualquer exemplo
explicito de entrada-saida relacionado a tarefa no prompt. A inferéncia € baseada inteira-
mente no conhecimento adquirido durante o pré-treinamento em larga escala, explorando
a capacidade de generalizacao do LLM. Esse tipo de raciocinio demonstra como o modelo
pode mapear instrugdes linguisticas abstratas para comportamentos coerentes, mesmo em
tarefas inéditas. Por sua vez, o aprendizado few-shot envolve a apresentacdo de um nu-
mero limitado de exemplos dentro do préprio prompt, seguido por uma nova instancia de
entrada para a qual se espera uma saida correspondente. Essa abordagem permite que o
modelo induza padrdes latentes a partir dos exemplos e adapte temporariamente seu com-
portamento, dentro da janela de contexto da inferéncia. O one-shot learning € um caso
particular, com um unico exemplo disponivel. Variantes como o multi-shot learning ou
many-shot prompting fornecem dezenas ou centenas de exemplos no prompt, limitados
apenas pela capacidade da janela de contexto do modelo. Essas variantes sdo eficazes em
tarefas mais complexas ou sensiveis ao estilo e formato da resposta, beneficiando-se de
uma amostragem mais representativa da tarefa-alvo.
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Figura 4.6. Taxonomia de avaliacdo computacional de modelos de linguaguem.
Os criterios e métricas de avaliacao focam tando no viés cognitivo, considerando
a qualidade da exatidao e capacidade linguistica, quanto no viés operacional,
considerando a eficiéncia e desempenho durante a execucéao.

4.6.1. Critérios e Métricas de Avaliacdo da Qualidade Cognitiva

A avaliacdo da qualidade cognitiva de modelos de linguagem representa um de-
safio multifacetado, impulsionando o desenvolvimento de métricas automatizadas que
transcendem a mera correspondéncia textual. Tradicionalmente, a afericdo da qualidade
de respostas em PLN tem se baseado extensivamente na andlise humana com anotadores,
que, embora fornecga a verdade fundamental (ground truth) de alta fidelidade, € inerente-
mente subjetiva, demorada e escaldvel de forma limitada [Chang et al., 2024]]. Ademais,
a complexidade crescente das saidas de LLMs e a vasta gama de cendrios de aplicacdo
tornam a avaliacdo manual impraticivel e suscetivel a vieses humanos inconsistentes.
Para abordar essa complexidade e mitigar as limitagdes das abordagens tradicionais, ha
a proposta de uma estrutura avaliativa automatizada baseada em trés critérios chave: a
similaridade 1éxica, a calibracdo e a robustez. A combinac¢do desses critérios permite
uma andlise mais abrangente, eficiente e objetiva da capacidade de raciocinio, coeréncia
e adaptabilidade dos LLMs.

O critério de similaridade léxica quantifica o grau de sobreposi¢do de termos e
sequéncias de palavras entre o texto gerado por um modelo e um ou mais textos de refe-
réncia. Essa métrica avalia a correspondéncia direta de vocabuldrio e a estrutura frasal,
servindo como um indicador da fidelidade ou da relevancia do contetido gerado em rela-
cdo a uma base esperada. Sua avaliacdo pode ser realizada através de diversas métricas,
categorizadas tanto por saidas bindrias, como Exact Match e Quasi-Exact Match, quanto
por saidas reais, como o F/-score e ROUGE score [Chang et al., 2024, Yang et al., 2024].

Exact Match (EM) é uma métrica bindria que verifica a correspondéncia literal
entre a saida de um modelo e a resposta de referéncia em tarefas de geracao de texto. Em
cendrios de resposta a perguntas, o EM assume valor 1 se o texto gerado for idéntico a
resposta esperada, e 0 caso contrdrio. Quasi-Exact Match (QEM) € uma métrica que
estende o conceito de correspondéncia exata, flexibilizando a exigéncia de uma equiva-
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léncia perfeita entre os textos comparados. A QEM considera uma string correta mesmo
diante de pequenas varia¢des, mediante a aplicacdo de um pds-processamento leve a saida
do modelo. Este processo inclui a normalizagdo para minudsculas, a remog¢ao de espacos
em branco e pontuacdes excessivas, além da exclusdo de artigos definidos ou indefini-
dos. Essa abordagem reconhece que variacdes triviais em formatacdo ou na escolha de
stop words frequentemente nio alteram o significado semantico essencial da resposta,
conferindo maior robustez a métrica e reduzindo a sensibilidade a detalhes estilisticos
irrelevantes para a corre¢ao semantica.

F1-score ¢ uma das métricas para avaliacdo de modelos de classificagcdo, parti-
cularmente em problemas bindrios e cendrios desbalanceados em que a classe positiva €
rara. Expressa por

2 x Precisao x Recall

Precisdo + Recall ’

a Fl-score computa a média harmonica entre outras duas métricas de recuperacao de in-
formacdo, a precisdo, dada pela acurécia nas predigdes positivas, € recall, que expressa a
capacidade de identificar todos os casos positivos. Matematicamente, a métrica € definida
entre [0, 1], em que valores préximos ao limite superior (1) indicam um modelo com alto
desempenho, pois precisdo e recall estao bem equilibrados e maximizados, enquanto va-
lores préximos ao limite inferior (0) representam um modelo ineficaz, com falhas graves
na identificacdo de casos positivos ou excesso de falsos positivos. Em cendrios com mais
de duas classes, o Fl-score pode ser calculado de trés formas: (i) micro-FI que agrega
contribui¢des de todas as classes, e.g. somatério de verdadeiros positivos, falsos positivos
e falsos negativos, sendo robusto a desbalanceamentos e adequado para andlise global;
(i1) macro-F1 que calcula a média aritmética dos F1-scores individuais de cada classe,
tratando todas igualmente; e (ii1) weighted-F'1 que representa a média ponderada pelo nu-
mero de instancias de cada classe, combinando sensibilidade a desbalanceamentos com a
equidade entre classes.

BLEU (Bilingual Evaluation Understudy) é uma métrica amplamente utilizada
para avaliar a qualidade de textos gerados por maquinas, especialmente em tarefas como
tradugcdo automadtica e sumarizacdo de texto. Sua metodologia consiste em comparar o
texto gerado com um ou mais textos de referéncia, quantificando a similaridade com base
na sobreposicao de n-grams, i.e. sequéncias de palavras. A métrica € calculada por

N
BLEUeignt = BP - exp Z wyplogps |,

n=1

que combina a precisdao de n-grams, representada por p, e ponderada por pesos w,, com
uma penalidade por brevidade (BP) aplicada para evitar tradugOes excessivamente cur-
tas. O termo exponencial exp (ZQ’ZI wy log pn) calcula a média geométrica das precisdes
para diferentes tamanhos de n-grams, enquanto o BP ajusta o score quando a tradugdo é
mais curta que a referéncia. Quanto mais proximo de 1, mais similar € o texto gerado
comparado a traducdo humana de referéncia.

ROUGE (Recall-Oriented Understudy for Gisting Evaluation) ¢ um conjunto de
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métricas utilizado para quantificar a qualidade da sumarizagao e tradug¢do automaética [Lin,
2004]. Ao contrdrio do BLEU, que se concentra na precisdo, o ROUGE foca principal-
mente o recall, tornando-o particularmente util para medir quanto do contetddo do texto
de referéncia é capturado pelo texto gerado. Em sua versdo genérica, o ROUGE-N mede
a sobreposi¢do de n-grams entre o texto de referéncia e o texto gerado por um LLM,
eXpresso por

Nimero de n-gramas sobrepostos

ROUGE-N = .
Total de n-gramas no texto de referéncia

A variacdo de N define diferentes granularidades, como a ROUGE-1, que avalia a so-
breposicdo de palavras tnicas (unigrams) e a ROUGE-2, que mede a sobreposicdo de
duas palavras consecutivas (bigrams). J& o ROUGE-L foca na maior subsequéncia co-
mum, avaliando o qudao bem o texto gerado captura a sequéncia mais longa de palavras
compartilhadas, preservando a estrutura do texto de referéncia. Outras variantes da mé-
trica, como a ROUGE-W, atribui maior peso a correspondéncias continuas mais longas,
ou seja, sequéncias de palavras mais extensas e correspondentes entre o texto gerado e a
referéncia recebem pontuacdes mais altas. Paralelamente, a ROUGE-S mede a sobreposi-
cdo de bigrams que nao sao necessariamente consecutivos, capturando correspondéncias
mais flexiveis entre os dois textos.

METEOR (Metric for Evaluation of Translation with Explicit ORdering) é uma
métrica desenvolvida para avaliar a qualidade de tradug@o automatica e geracao de lin-
guagem natural. A métrica melhora o BLEU ao considerar tanto a precisdo quanto o
recall |[Banerjee e Lavie, 2005], buscando uma correlagdo mais fiel ao julgamento hu-
mano. Para isso, o METEOR incorpora fatores como sinonimia, stemming e a ordem
das palavras, aplicando uma penalidade quando esta estd incorreta. Essencialmente, é
uma métrica baseada em alinhamento de unigrams que recompensa traducdes que preser-
vam o significado e a fluidez, reconhecendo correspondéncias de sindnimos e radicais. A
métrica € dada por

METEOR = (1 — P) - Fredia

em que Figqia € @ média harmodnica ponderada da precisdo e do recall, calculada como
. __ 10-Precisdo-Recall 4 . . .

F.medla = 3 .PrecisiorRecall- O termo P € uma penalidade que varia entre [0, 1], prOJetaFla para

ajustar o score de acordo com a desordem na sequéncia das palavras. Essa penalidade €

calculada com base no nimero de correspondéncias e de blocos de palavras ndo consecu-

tivas entre a traducdo gerada e a referéncia, penalizando tradu¢des com ordem de palavras

significativamente diferente da esperada.

Além de métricas baseadas em sobreposi¢cdo 1éxica, como BLEU e ROUGE, o
MoverScord'] [Zhao et al., 2019] e o BERTScord' | [Zhang et al., 2020] representam
métricas avancadas que utilizam embeddings contextuais para avaliar a similaridade se-
mantica entre textos gerados por LLMs e suas referéncias. Ambas iniciam com a geracao

19Disponivel em https://github.com/AIPHES/emnlpl9-moverscore,
""Disponivel em https://github.com/Tiiiger/bert_score,
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de embeddings para cada palavra dos textos candidato e de referéncia, geralmente empre-
gando modelos pré-treinados como o BERT. O MoverScore entdo se diferencia ao calcu-
lar distancias ponderadas entre pares de embeddings e resolver um problema de transporte
otimo (Earth Mover’s Distance - EMD). Esse problema busca o custo minimo para mover
a massa semantica das palavras do texto candidato para a distribuicao de palavras do texto
de referéncia, quantificando o esfor¢o necessério para que os significados do texto gerado
se alinhem com os da referéncia. Em contraste, o BERTScore calcula a similaridade
de cosseno entre cada foken do candidato e seu token mais similar na referéncia, agre-
gando esses scores em métricas de precisdo, recall e F1-score. Enquanto o MoverScore
se concentra no custo de transporte semantico global, o BERTScore avalia a similaridade
contextual de fokens individuais e sua agregacao.

O critério de calibrac¢ao busca medir a correspondéncia entre a confianga preditiva
do modelo e a acuricia observada de suas saidas. Um modelo é bem calibrado quando
a confianga atribuida reflete com precisdo a proporcao de acertos. Assim, ao atribuir
80% de confianca a um conjunto de predicdes, espera-se que 80% estejam corretas. A
auséncia de calibracdo, manifestada por superconfianca ou subconfianca, compromete a
confiabilidade do modelo, especialmente em aplicagdes criticas.

H4 ainda métricas de erro que podem ser utilizadas na avaliagdo de LLMs. O
Erro de Calibracao Esperado (Expected Calibration Error — ECE) é uma das métricas
comumente empregadas para mensurar o desempenho de calibragdo de modelos prediti-
vos. Seu calculo envolve a discretizacao das predi¢cdes do modelo em M bins de confiancga
(B), em que cada bin agrupa previsdes com niveis de confianca semelhantes. Para cada
bin, computa-se a precisdo média (acc) e a confianca média (conf). A métrica € definida
como a média ponderada das diferencas absolutas entre a precisdo e a confianca em cada
bin, dada por

M
B
ECE = Z |N—m|\acc(Bm) —conf(Bn)|,
m=1

em que N é o niimero total de previsdes e |B;,| é o nimero de previsdes no bin By,.
Tian et al. aplicaram o ECE para analisar a calibracdo de LLMs otimizados via Rein-
forcement Learning from Human Feedback (RLHF), incluindo modelos como ChatGPT,
GPT-4, Claude 1, Claude 2 e Llama?2 [Tian et al., 2023|.

Complementando a ECE, o Erro de Calibracao Maximo (Maximum Calibration
Error — MCE) foca o pior erro de calibracdo observado. O MCE identifica o maior desvio
absoluto entre a precisdo e a confianga em qualquer um dos bins de confianca. O MCE é
particularmente indicado para identificar cendrios em que o modelo exibe a maior desca-
libragdo, seja por excesso ou falta de confianca, fornecendo insights sobre os pontos mais
criticos da robustez do modelo. A métrica é dada por

MCE = By) — By)|.
megf}iM}\acc( ) —conf(Bu)|

O critério de robustez avalia a capacidade de um modelo manter seu desempenho
e funcionalidade sob condi¢des de entrada desafiadoras ou perturbadas. Tal avaliagdo en-
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globa a resiliéncia do modelo a ataques adversariais, eventuais mudancas na distribuicao
dos dados e a presenca de ruido ou variagdes na entrada. Sendo assim, a robustez é um
critério fundamental para garantir a confiabilidade e a seguranca dos modelos em ambi-
entes do mundo real, nos quais os dados de entrada podem nao ser idénticos aos dados de
treinamento ou podem ser manipulados intencionalmente. Dentre as métricas fundamen-
tais baseadas nesse critério, destacam-se a taxa de sucesso de ataque e a taxa de queda de
desempenho.

A Taxa de Sucesso de Ataque (Attack Success Rate — ASR) serve como uma
métrica primordial para quantificar a robustez adversarial em LLMs [Wang et al., 2023]].
Especificamente, para um conjunto de dados de validagdo D = {(x;,y;)}Y, onde x; € a
amostra de entrada e y; é sua verdade fundamental (ground truth) correspondente, e dado
um método de ataque adversarial A, o ASR mede a propor¢do de ataques bem-sucedidos.
Um ataque € considerado bem-sucedido quando, para uma entrada original x que o modelo
substituto f classifica corretamente (f(x) = y), o exemplo adversarial gerado A(x) induz
o modelo a produzir uma predi¢do incorreta (f(A(x)) # y). A taxa de sucesso é calculada
como

Liyenllf(Alx) #ye flx) =)]
Z(x,y)eDl[f(x) = y] 7

em que /[-] é a fungdo indicadora, que retorna 1 se a condi¢do dentro dos colchetes for
verdadeira e 0 caso contrario. Vale ressaltar que o numerador deve considerar apenas 0s
casos onde o modelo f inicialmente acerta a previsdo para a entrada original x, e o ataque
¢ bem-sucedido ao induzir um erro.

ASR =

A Taxa de Queda de Desempenho (Performance Drop Rate — PDR) é uma mé-
trica unificada e eficaz para avaliar a robustez do prompt em LLMs [Zhu et al., 2024a)].
Essa métrica quantifica a degradacgao relativa do desempenho do modelo apds a aplicagio
de um ataque adversarial ao prompt. A degradacdo ¢ medida comparando o desempenho
do modelo com o prompt original e com o prompt atacado. A PDR ¢é calculada por

Z(x,y)EDM[f([A(P>7x])7y]
Z(x,y)GDM[f([P’x])7y] ,

em que A representa a func¢do de ataque adversarial aplicada ao prompt, P denota a con-
catenacdo do prompt com a entrada x e M € a funcdo de avaliacdo de desempenho que
varia de acordo com a tarefa especifica. Uma PDR elevada indica uma baixa robustez do
modelo a alteracdes no prompt.

PDR=1—

4.6.2. Critérios e Métricas de Avaliacao da Qualidade Operacional

Paralelamente a avaliacdo da qualidade cognitiva, o desempenho operacional de
modelos de linguagem € avaliado com base em métricas que refletem custo computacio-
nal, eficiéncia de execucdo e viabilidade de implantacdo. Tais métricas podem ser agrupa-
das em dois conjuntos principais, (i) aquelas dedicadas a quantificar o custo e eficiéncia
computacional e (ii) aquelas voltadas a medi¢do do desempenho em execucdo [Chang
et al., 2024, Zhu et al., 2024bf]. Dentre as métricas focadas em custo e eficiéncia, a mais
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elementar ¢ o Tamanho do Modelo, que é expresso pelo nimero total de pardmetros
treindveis e influencia diretamente os requisitos de memoria e o custo de armazenamento.
Logo, modelos maiores nao apenas demandam maior capacidade de armazenamento, mas
também exigem mais recursos computacionais tanto para treinamento quanto para infe-
réncia. Essa relacdo entre tamanho e custo computacional pode ser quantificada por meio
das Operacoes de Ponto Flutuante (Floating Point Operations — FLOPs), que medem
a complexidade computacional do modelo, representando o ndmero estimado de opera-
cOes aritméticas necessdrias para processar uma entrada. A reducdo dos FLOPs é um
indicador de maior eficiéncia computacional, especialmente em modelos comprimidos,
pois implica menor carga de processamento. No entanto, a mera contagem de FLOPs
ndo captura totalmente a eficiéncia pritica do modelo. Para avaliar quao bem o hard-
ware disponivel é aproveitado, calcula-se a Utilizacao Média de FLOPs (Mean FLOPs
Utilization - MFU). Essa métrica compara os FLOPs efetivamente utilizados com a ca-
pacidade médxima tedrica do hardware por ciclo de clock, oferecendo uma medida direta
da eficiéncia computacional. Valores elevados de MFU indicam que o modelo esta fa-
zendo uso otimizado dos recursos disponiveis, enquanto valores baixos sugerem gargalos
ou subutilizacdo.

No segundo grupo de métricas, o Tempo de Inferéncia destaca-se por medir a
laténcia entre a entrada do dado e a geracdo da resposta pelo modelo. Essa métrica é
essencial em aplicacdes em tempo real e € influenciada pela arquitetura do modelo, para-
lelismo e otimizagdes no pipeline de execucdo. A Taxa de Aceleracio (74) quantifica o
ganho de desempenho entre dois modelos distintos, normalmente entre um modelo origi-

Toriginal
Tompactado c¢m que Toriginal € Tcompactado
sdo os tempos médios de inferéncia de cada modelo. Em contrapartida, a Taxa de Com-
pactacao (7¢) expressa a economia de espaco apds compressao do modelo. Tal métrica

Soriginal

nal e sua versdo comprimida. E definida como T4 =

¢ matematicamente definida como T¢ = em que S representa o tamanho do mo-

9
compactado

delo, em niimero de parametros ou bytes. Altas taxas de compactacdo sio desejaveis para
viabilizar o uso de modelos em dispositivos com recursos limitados.

4.6.3. Arcaboucos Publicos de Avaliacao

Ao adotar a abordagem baseada no desempenho operacional, ¢ comum a aplica-
cdo de benchmarks e protocolos de avaliagdo padronizados. Ferramentas como MMLU,
BIG-bench e HELM estabelecem metodologias rigorosas para mensurar o desempenho
desses modelos em diferentes cendrios, analisando sua capacidade de gerar respostas co-
erentes, seguras e alinhadas a diretrizes éticas. Esses benchmarks estruturam conjuntos
de testes abrangentes, permitindo comparagdes objetivas entre diferentes abordagens e
refinamentos sucessivos nos modelos.

O MMLUIT_Z] (Massive Multitask Language Understanding), proposto por Hen-
drycks et. al, compreende um benchmark robusto para a avaliacdo da capacidade de
modelos de linguagem na assimilacdo e aplicagdo de conhecimento em multiplos do-
minios durante o pré-treinamento dos modelos [Hendrycks et al., 2020]. A abordagem
central do MMLU reside na avaliacdo exclusiva em cendrios zero-shot e few-shot, simu-
lando de forma mais fidedigna a avaliacdo cognitiva humana, que dispensa treinamento

2Disponivel em https://github.com/hendrycks/test.
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explicito para cada tarefa especifica. Diferentemente dos demais benchmarks, o MMLU
distingue-se por dois fatores: (i) abrangéncia multidisciplinar, englobando 57 areas de co-
nhecimento e (ii) variedade de dificuldade das questoes, transitando do nivel elementar ao
profissional avangado e aferindo tanto o conhecimento geral quanto a habilidade de reso-
lucdo de problemas. Metodologicamente, o MMLU € construido como um teste massivo
e multitarefa, compreendendo questdes de multipla escolha curadas manualmente a partir
de fontes abertas, como exames de pés-graduacdo, licenciamento profissional e materiais
de cursos universitarios. O dataset totaliza 15.908 questdes, distribuidas entre um con-
junto de desenvolvimento para validacdo few-shot e um conjunto de teste, assegurando
um minimo de 100 exemplos por assunto.

O BIG-benclPZ] constitui um benchmark colaborativo concebido para uma in-
vestigacdo multifacetada de LLMs existentes [Suzgun et al., 2023]]. Composto por 204
tarefas variadas, cada qual contendo multiplas questdes, o BIG-bench permite avaliar as-
pectos diversos das capacidades dos modelos. Devido ao elevado custo computacional
associado a avaliagdo do benchmark completo, uma versao mais leve foi desenvolvida, o
BIG-bench-Lite, reduzindo o escopo a apenas 24 tarefas. Adicionalmente, o BIG-bench
Harﬂ (BBH) foi proposto com o objetivo de investigar as tarefas que permanecem inso-
liveis para os LLMs, selecionando especificamente aquelas nas quais os modelos exibem
desempenho inferior ao humano. Dada a elevada dificuldade do BBH, modelos de menor
escala frequentemente apresentam desempenho préximo ao aleatério.

0] HELMIT_5I (Holistic Evaluation of Language Models) destaca-se como um ben-
chmark abrangente por adotar uma abordagem holistica e padronizada na avaliacdo de
modelos de linguagem [Liang et al., 2023|]. Diferentemente de benchmarks tradicionais,
que frequentemente se restringem a métricas isoladas como acurédcia, o HELM propde
uma estrutura taxondmica que abrange 16 cendrios centrais, organizados por tarefa, do-
minio e idioma, e 7 categorias de métricas, incluindo robustez, justica, viés e estereotipos,
toxicidade, calibracdo e eficiéncia. Seu principal diferencial estd na capacidade de identi-
ficar limitagGes criticas dos modelos, como quedas acentuadas de desempenho em testes
de robustez ou a sub-representacdo de dialetos ndao padrdo, viabilizando pela primeira vez
comparacdes diretas entre modelos que anteriormente eram avaliados de forma fragmen-
tada.

4.7. Atividade Pratica

A atividade pratica proposta tem como objetivo principal explorar o processo de
quantizacdo de modelos de linguagem e realizar avaliacdes comparativas entre mode-
los quantizados e modelos compactos previamente gerados. A atividade € conduzida ao
longo de trés etapas complementares, descritas e acessiveis em um repositério publico no
GitHub, disponivel em https://gitlab.com/LabGen/minicurso. No repo-
sitério estdo os tutoriais e os codigos para a execucdo da atividade pratica. A primeira
etapa consiste em aplicar a técnica de Quantizacao Pés-Treinamento (PTQ) sobre mode-
los de linguagem ja treinados e realizar avaliagdes comparativas com modelos compactos

BDisponivel em https://github.com/google/BIG-bench,
4Disponivel em https://github.com/suzgunmirac/BIG-Bench-Hard.
Disponivel em https://crfm.stanford.edu/helm/v0.1.0.
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previamente gerados. Para isso, utiliza-se a biblioteca PyTorch@ que oferece suporte
robusto para a quantizagdo dinamica de modelos. Em particular, o modelo adotado nesta
etapa € o DistilBERT, uma versao mais leve do BERT, ja ajustada para tarefas de andlise
de sentimento, disponivel via Hugging Face Transf ormersﬂ Esse modelo foi
treinado sobre o conjunto de dados SST-2 (Stanford Sentiment Treebank), amplamente
utilizado em benchmarks de classificacdo para andlise de sentimentos. A técnica de quan-
tizagdo consiste na conversao dos pesos do modelo de precisdo FP32 para o formato
INTS8, utilizando o Torch Quantization Toolkit que permite aplicar quanti-
zacdo dinamica sobre as camadas lineares do modelo. Durante essa etapa, explora-se a
redu¢do de tamanho do modelo, o impacto sobre o tempo de inferéncia e os efeitos na
precisdo dos resultados. Embora outras abordagens como o Treinamento com Reconhe-
cimento de Quantizacdo (QAT) possam ser aplicadas, nesta primeira fase o foco estd na
praticidade e acessibilidade da PTQ. A avaliacdo é entdo conduzida com base em tarefas
pré-definidas de classificacdo de texto, utilizando como métrica principal a acuricia, além
de indicadores adicionais como o tempo médio de inferéncia, tamanho final do modelo
em disco e a diferenca absoluta nas probabilidades preditas entre os modelos original e
quantizado. Para o cdlculo dessas métricas, utiliza-se a biblioteca Scikit—lear
bem como ferramentas auxiliares do PyTorch.

A segunda etapa foca a incorporacdo dos modelos de linguagem personalizados
em dispositivos com restricdes de recursos. Tal procedimento é demonstrado utilizando
um Raspberry Pi 4@ com énfase na execucdo local e eficiente dos modelos utilizando
apenas a CPU. Para isso, adota-se a combinac¢do do ambiente Ollama com a interface in-
terativa Open WebUI, ambos executados de forma integrada em um tnico contéiner Doc-
ker. A abordagem adotada consiste na utilizacdo da imagem integrada disponibilizada
pelo projeto Open WebUI EI, que encapsula tanto o servidor Ollama quanto a interface
Open WebUI em um unico contéiner. Isso permite uma instalacdo simplificada e auto-
matizada, sem necessidade de configurar multiplos servi¢os ou dependéncias. Como o
Raspberry Pi 4 nio possui unidade de processamento grafico dedicada compativel com
os requisitos do Ollama, € utilizada a op¢do de instalacdo voltada exclusivamente para
execucdao em CPU. Apés a instalagcdo, é possivel carregar modelos compactos, como o
TinyOllama @ disponibilizados pelo préprio repositério do Ollama ou gerados na etapa
anterior, e utiliza-los de forma responsiva e acessivel mesmo em um ambiente de hard-
ware limitado.

A terceira etapa prevé a personalizagdo e utilizacdo dos modelos otimizados nas
etapas anteriores, via OpenWebUI no Raspeberry Pi. Essa plataforma oferece uma in-
terface amigavel para editar e testar fluxo de processamento dos modelos quantizados e
nao quantizados inseridos na plataforma. Internamente, o Open WebUI oferece recursos
para o desenvolvimento de elementos de processamento, 0 que permite a personalizacio

1®Disponivel em https://pytorch.org/.

"Disponivel em https://huggingface.co/docs/transformers/index.

8Disponivel em https://docs.nvidia.com/deeplearning/tensorrt/archives/ten
sorrt—-861/pytorch—quantization-toolkit/docs/index.html.

" Disponivel em https://scikit-learn.org/stable/.

2ODisponivel em https://www.raspberrypi.com/.

2IDisponivel em https://openwebui .com/.

2Disponivel em https://github.com/jzhang38/TinyLlama.
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e a extensdo das funcionalidades da plataforma. Esses elementos incluem: (i) filter, ele-
mento que permite filtrar e pré-processar dados de entrada para os modelos; (ii) pipeline,
elemento que facilita a criacdo de fluxos de trabalho complexos, combinando diferentes
elementos de processamento como filters. Quando o pipeline de filtro € ativado, a mensa-
gem de entrada (inlet) € processada antes do LLM e a saida (outlet) ap6s, personalizando
a interacdo; (iii) fool, elemento que possibilita a integracdo de ferramentas externas para
enriquecer as capacidades dos modelos; (iv) function, elemento que permite a definicdo
de fung¢des personalizadas para manipulacio de dados e execugdo de tarefas especificas.

Com essa sequéncia de etapas, a atividade pratica permite compreender os funda-
mentos da quantizagdo e sua aplicacdo em modelos de linguagem e também demonstra,
de forma concreta, a viabilidade da personalizacdo e execucao eficiente desses modelos
em plataformas embarcadas com recursos limitados.

4.8. Desafios e Tendéncias de Pesquisa

Os LLMs transformaram significativamente o processamento de linguagem natu-
ral e a inteligéncia artificial generativa. No entanto, essa transformacgao trouxe uma série
de desafios técnicos e éticos. Um dos principais desafios técnicos estd relacionado ao ele-
vado custo computacional e energético envolvido tanto no treinamento quanto na inferén-
cia dos modelos. LLLMs exigem grande quantidade de memoria e capacidade de proces-
samento, o que restringe sua adocdo ampla. A escalabilidade de LLMs tem sido acompa-
nhada de custos ambientais e operacionais crescentes, com grandes modelos consumindo
megawatts-hora [Argerich e Patino-Martinez, 2024,|de Vries, 2023]]. A otimizacao desses
modelos € essencial para reduzir o custo operacional e permitir sua escalabilidade. Nesse
contexto, técnicas de quantizacdo, modelos esparsos, mistura de especialistas (Mixture of
Experts - MoE), poda, destilagdo, e uso de hardware especializado (e.g., FPGAs, TPUs,
ACAPs), vém ganhando destaque como abordagens promissoras para melhorar a eficién-
cia computacional de LLMs e consequente escalabilidade.

A inferéncia de LLMs € limitada por sua natureza autoregressiva e pelo elevado
consumo computacional. Reduzir a laténcia e aumentar a efici€ncia € essencial para apli-
cacdes em tempo real [Huang et al., 2024]]. Estratégias como a utilizacdo eficiente de
parametros, por meio da ativacdo seletiva de subconjuntos do modelo, permitem acelerar
a geracdo de respostas com menor custo computacional. Para tal, € necessario estabelecer
critérios bem definidos que permitam encerrar antecipadamente o processo de decodi-
ficacdo, mantendo a qualidade da saida a0 mesmo tempo em que economiza recursos
computacionais [Huang et al., 2024]. A esparsidade contextual também possibilita igno-
rar pesos irrelevantes dinamicamente durante a inferéncia, sem comprometer a acurcia.
A Mistura de Especialistas (Mixture of Experts - MoE) expande esse principio, ativando
apenas os submodelos especializados mais relevantes para cada entrada, o que permite es-
calar a capacidade do modelo com efici€éncia. A otimizacdo da memoria cache de chaves e
valores em LLMs busca reduzir os custos associados a0 armazenamento e gerenciamento
de chaves e valores previamente calculados, especialmente em tarefas complexas como
cadeia de pensamento e recuperacdo de informacdes [Huang et al., 2024]].

A quantizacdo de LLMs lida com o desafio adicional de manter a confiabilidade
estatistica dos resultados, mesmo em ambientes computacionais restritos. Um obstaculo
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nesse sentido € o desenvolvimento de algoritmos de inferéncia escaldveis e confidveis, su-
perando limitagdes de métodos como Monte Carlo via Cadeias de Markov (MCMC), que
oferecem boa precisao, mas sofrem em escalabilidade. Técnicas recentes como subamos-
tragem de dados e paralelismo assincrono buscam mitigar esses problemas, garantindo
eficiéncia mesmo em cendrios complexo@

Outro desafio € integrar computagdo aproximada para melhorar a eficiéncia ener-
gética, equilibrando precisdo e economia de energia, com avancos em modelos de pro-
gramacdo, ferramentas de teste, suporte sistémico e arquiteturas de hardware. Baseado
na ideia de que nem todas as tarefas computacionais requerem precisao absoluta, ha pro-
jetos que exploram o paradigma de computagdo aproximada para reduzir o consumo de
energia e recursos computacionai@ O projeto SHF, desenvolvido pela Washington Uni-
versity e apoiado pela NSF/EUA, € inspirado em um modelo cognitivo que afirma que o
cérebro humano realiza raciocinio rdpido e simples para a maioria das tarefas e executa
um processamento detalhado apenas quando necessario. O projeto desenvolveu técnicas
avancadas de compilacdo automatica para modelos quantizados, com suporte a tensores
esparsos e selecdo adaptativa de bibliotecas otimizadas, que reduzem o consumo ener-
gético de LLMs em execucdo em multiplas plataformas. Essas inovacdes foram integra-
das ao Apache TVM, um dos compiladores mais amplamente utilizados atualmente para
aprendizado de maquina, o qual originou a startup OctoML. A otimizag¢do permitiu que
modelos de linguagem sejam compilados e otimizados para execucdo eficiente em dispo-
sitivos com restrigdes energéticas, como FPGAs e NPUs, bem como em nuvens escalaveis
e energeticamente conscientes.

No contexto cientifico, o projeto A3D3 desenvolve algoritmos personalizados de
IA integrados a plataformas heterogéneas, como GPUs e FPGAs, para acelerar o proces-
samento em tempo real em dreas como fisica de altas energias, astrofisica e neurocién-
ciﬂ Em fisica de particulas, técnicas como Redes Neurais de Grafos (Graph Neural
Networks - GNNs) de baixa laténcia em FPGAs foram exploradas para rastreamento de
trajetorias em experimentos como o ProtoDUNE [Cai et al., 2023]. A implementacdo
de inferéncia semantica em tempo real com h1s4ml possibilitou aplicacdes autdonomas
de IA embarcada em fisica e veiculos autbnomos [Ghielmetti et al., 2022, Khoda et al.,
2023|]. Na area de ondas gravitacionais, ecossistemas de software e inferéncia acele-
rada por hardware permitiram implantar aprendizado profundo com alta eficiéncia para
detectar sinais astrofisicos em tempo real [Gunny et al., 2022]. Em colabora¢cdo com o
experimento ATLAS, foi demonstrada a viabilidade de avaliacdo de inferéncia de apren-
dizado de maquina em FPGAs no contexto do sistema de gatilho de eventos [Jiang et al.,
2024]. O projeto contribuiu também para o avango de algoritmos interpretdveis e escala-
veis de aprendizado em grafos, como os baseados em aten¢do estocdstica e representacao
temporal de redes, com aplicacdes em muiltiplos dominios cientificos [Miao et al., 2022].

Além das técnicas de otimizagdo, surgem desafios na gestdo eficiente de cargas de
trabalho complexas de aprendizado profundo em ambientes de centros de dados, com foco
no agendamento de tarefas dinamicas e heterogéneas. Nesse cendrio, ha projetos cujo ob-

ZDisponivel em https: //www.nsf.gov/awardsearch/showAward?AWD_ID=2046760.
24Disponivel em https: //www.nsf.gov/awardsearch/showAward?AWD_ID=1518703)
ZDisponivel em https://www.nsf.gov/awardsearch/showAward?AWD_ID=2117997.
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jetivo central € o desenvolvimento de um sistema de software intuitivo e eficiente, capaz
de realizar, com apenas um clique, a configuracdo e execu¢do de treinamentos distribui-
dos de modelos de aprendizado de maquina e aprendizado profundo, inclusive modelos
fundacionais de larga escalﬁ A proposta foca no desafio de gerenciar automaticamente
recursos computacionais em ambientes multiusudrio e heterogéneos, otimizando desem-
penho, efici€ncia estatistica e uso de infraestrutura. O projeto desenvolveu dois sistemas:
Alpa, para gerenciar o treinamento e a inferéncia de LLMs, e Pollux, para otimizar o
agendamento de tarefas em clusters de GPUs. O sistema Alpa constrdi planos hierarqui-
cos de execugdo paralela e aplica passes de compilacdo para gerar estratégias eficientes de
execugdo, tanto em termos de computag@o quanto de memoria. J4 o sistema Pollux utiliza
o conceito de goodput para redistribuir recursos dinamicamente, promovendo uma utili-
zacdo justa e otimizada do cluster. O projeto também desenvolveu o AMP, um arcaboucgo
que automatiza a identificacdo e a aplicacdo de estratégias eficazes de paralelismo de mo-
delo, selecionando a estratégia mais adequada utilizando um modelo de custo sensivel
a diversidade das estruturas dos modelos e as especificacdes do cluster de computacao.
O arcabougo se destaca na gestdo de modelos complexos com camadas estruturalmente
irregulares e em clusters que combinam diferentes geracdes de GPUs. Outra ferramenta
desenvolvida no projeto é a Redco, que simplifica a configura¢do de treinamento distri-
buido para LLMs, reduzindo a necessidade de conhecimento técnico aprofundado. Entre
as principais funcionalidades do Redco estao regras pré-definidas para a distribui¢do dos
modelos e funcdes personalizaveis que otimizam os fluxos de trabalho em aprendizado
de méaquina. Também foram desenvolvidos algoritmos que aumentam a velocidade e a
eficiéncia tanto no pré-treinamento quanto no ajuste fino de modelos fundacionais, bem
como softwares voltados para desafios especificos, como inferéncia de modelo privado e
problemas complexos de meta-aprendizado.

Questdes de privacidade e uso ético de dados emergem como barreiras criti-
cas [Jiao et al., 2025]]. Os LLMs frequentemente sdo treinados com informagdes sensiveis,
muitas vezes sem consentimento explicito. Durante a inferéncia, o modelo também pode
ter acesso a dados sensiveis fornecidos pelo usudrio. Contudo, o acesso a esses dados,
seja durante o treinamento ou durante a inferéncia, fere a privacidade do proprietario dos
dados. Existe risco de vazamento de dados, uma vez que os modelos podem aprender e
repetir informacgdes sensiveis presentes nos dados de treinamento, como nomes, e-mails
e nimeros de documentos. Os dados fornecidos durante o uso do modelo para inferéncia
podem ser armazenados pelo proprietiario do modelo para usos diversos, sendo possivel
haver vazamento do histdrico de interacdes com o modelo. Casos como o da plataforma
DeepSeek ilustram esses risco@ Em janeiro de 2025, um banco de dados ligado a pla-
taforma DeepSeek estava publicamente acessivel, ndo sendo necessario autenticacao para
acessar as informacdes. O banco de dados continha histérico de bate-papo dos usudrios,
dados de back-end e informacdes confidenciais, incluindo fluxos de registros, segredos
de API e detalhes operacionais da plataforma. O uso de contetddos protegidos por di-
reitos autorais no treinamento dos modelos pode gerar processos judiciais. No inicio de
2025, uma tendéncia utilizando o gerador de imagens da OpenAl surgiu nas redes sociais

26Disponivel em https: //www.nsf.gov/awardsearch/showAward?AWD_ID=2008248|
?'Disponivel em https://www.wiz.io/blog/wiz-research-uncovers—-exposed-dee
pseek-database—-1leak.
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para criar imagens com tracos caracteristicos do Studio Ghibli@ levando a uma discus-
sdo intensa sobre questdes éticas do uso de propriedade intelectual para treinamento de
LLMs. Apesar de ndo se ter conhecimento sobre a abertura de processo judicial do Stu-
dio Ghibli contra a OpenAl, outros casos que infringem direitos de uso ja resultarem em
processos judiciaim Solug¢des emergentes para protecdo de dados sensiveis incluem o
treinamento com privacidade diferencial e o uso de técnicas de privacidade computacio-
nal como aprendizado federado. A implementacao de filtros e guarda-corpos (guardrail)
durante o refinamento e a geracao das respostas sdo medidas que podem ser tomadas para
mitigar o problema da privacidade.

Para além de preocupagdes com a privacidade e direitos autorais, a implemen-
tacdo maci¢a dos LLMs pode exacerbar desigualdades preexistentes e gerar impactos
sistémicos indesejados [Weidinger et al., 2022]. A concentracdo hegemodnica do desen-
volvimento de LLMs em um nimero restrito de corporagdes e nagdes tende a acentuar a
assimetria tecnoldgica global, resultando em uma dependéncia critica de infraestruturas
computacionais e cognitivas centralizadas. A adocdo acelerada de LLMs por entidades
publicas e privadas, frequentemente desprovida de avaliagdes de impacto abrangentes ou
de mecanismos robustos de responsabilizacdo, arrisca comprometer direitos individuais e
coletivos, particularmente em contextos caracterizados por arcabougos regulatdrios inci-
pientes. Adicionalmente, identificam-se riscos intrinsecos relacionados a obsolescéncia
programada de competéncias humanas, com potenciais repercussdes adversas sobre 0s
mercados de trabalho, processos educacionais e a autonomia dos individuos diante de sis-
temas automatizados opacos [Deranty e Corbin, 2024]. A aplica¢do indiscriminada de
LLMs como substituto do julgamento humano, mormente em dominios sensiveis, pode
culminar na desumanizacdo de processos decisérios e na erosao de mecanismos tradi-
cionais de validacdo, revisdo e contestacdo. Na auséncia de estruturas de governanga
transparentes e explicitamente orientadas pelo interesse publico, a incorporacdo ubiqua
desses modelos corre o risco de intensificar dinAmicas de exclusdo, vigilancia e controle
algoritmico, transmutando desafios técnicos em questdes criticas de justica social."

Outro risco a utilizacdo de modelos de linguagem de grande escala e genéricos
¢ injecdo de prompts (prompt injection). A injecdo de prompt é considerada uma das
principais vulnerabilidades de seguranca relacionadas a modelos de linguagem de grande
escala, sendo classificada pela OWASP como a ameaca mais critica nesse context
Esse tipo de ataque ocorre quando entradas enviadas ao modelo s@o manipuladas com
instrucdes maliciosas capazes de burlar a intencdo original da aplicacdo. O problema
se agrava em sistemas que utilizam técnicas de retrieval-augmented generation (RAG),
nos quais a separa¢do entre dados e instrucdes pode se tornar nebulosa. Para reduzir
os riscos associados ao uso de LLMs, sobretudo no que se refere a seguranca € ao uso
indevido, filtros e guarda-corpos (guardrail) sdo essenciais. Entre elas estdo os filtros

ZBDisponivel em https://www.forbes.com/sites/danidiplacido/2025/03/27/th
e—-al-generated-studio-ghibli-trend-explained/

“’Disponivel em https://www.theguardian.com/books/2025/apr/04/us—authors
—-copyright-lawsuits—against-openai-and-microsoft-combined-in-new-yor
k-with-newspaper—-actions

Disponivel em https://originality.ai/blog/openai-chatgpt-lawsuit-1list.

3 Disponivel em https://owasp.org/www—-project-top-10-for-large-language—-m
odel-applications/assets/PDF/OWASP-Top—10-for-LLMs-v2025.pdfl
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de seguranca implementados em modelos como DALL-E 2 e Midjourney, que impedem
a geracdo de conteddos improprios (Not Safe for Work - NSFW); modelos especializa-
dos em segurancga, como o LlamaGuard da Meta, capazes de classificar entradas e saidas
como seguras ou ndo; detectores especificos para conteudos visuais, como os CLIP-based
NSFW detectors; e técnicas de watermarking, voltadas a rastreabilidade e autenticacao de
midias geradas por IA. Apesar desses esfor¢os, os mecanismos de prote¢do ainda apresen-
tam fragilidades, ja que muitos ainda s@o susceptiveis a ataques de prompt injection mais
elaborados, o que torna a evolucdo continua dessas defesas um tema central nas pesquisas
atuais sobre segurangca em LLMs [Divakaran e Peddinti, 2024]].

Paralelamente, na esfera social, os LLMs podem amplificar estere6tipos e refletir
desigualdades sociais encontradas nos dados utilizados para treinamento. A amplifica-
cdo de vieses sociais presentes nos dados resulta, por exemplo, na geragdo de contetido
discriminatério ou ofensivo, e no reforco de assimetrias de género, raca e classe [Gross,
2023, Kotek et al., 2023|]. E preocupante a possibilidade de disseminacdo de desinfor-
macao e informacgdes falsas, dada a capacidade dos LLMs de gerar contetidos convin-
centes, porém potencialmente falsos ou enganosos. A disseminacdo desse tipo de infor-
macdo pode ser feita para manipular a opinido publica ou criar materiais fraudulentos,
0 que pode ter consequéncias graves para a saide publica, a democracia e a harmonia
social [Henderson et al., 2018, Cortiz e Zubiaga, 2021]]. A mitigagcao dos efeitos do viés
social inserido nos LLMs requer a utilizagdo de técnicas de desenviesamento no treina-
mento e inferéncia, avaliagdes continuas com métricas de justica e explicabilidade e uma
curadoria ativa dos conjuntos de dados. Nesse sentido, Xue et al. criaram um conjunto de
dados, denominado OccuQuest [Xue et al., 2023] a fim de refinar LLMs para remover o
enviesamento do modelo. Os autores focam no viés social relacionado a profissdes, que
limita a capacidade dos LLMs ajustados por instru¢des de gerar respostas Uteis para per-
guntas profissionais especificas. Aplicando esse conjunto de dados ao LLaMa, o modelo
obtido superou significativamente variantes do LLaMA de ultima geragdo (como Vicuna,
Tulu e WizardLM) em perguntas profissionais, segundo avaliacdes do GPT-4 e avaliagcdes
humanas [Xue et al., 2023]].

A incorporacdo de LLMs em sistemas embarcados e infraestruturas criticas traz
preocupacdes adicionais [Jiao et al., 2025]. Diagndsticos médicos, sentencas judiciais,
controle e gerenciamento de sistemas em dreas essenciais, como energia, adgua, gis e
telecomunicagdes, realizados de forma autonoma por LLMs sdo tarefas potencialmente
arriscadas, pois envolvem decisdes de alto impacto que exigem precisdo, responsabili-
dade legal e consideracgao €tica, caracteristicas que os LLMs, por sua natureza estatistica
e opaca, ndo sao capazes de garantir plenamente. H4 ainda o risco de que os usudrios
desenvolvam uma dependéncia excessiva ou confianga acritica nas recomendagdes gera-
das automaticamente, o que pode comprometer sua autonomia decisoria e contribuir para
sobrecarga cognitiva. Modelos interpretdveis e explicdveis, além de interfaces humano-
no-circuito (human-in-the-loop), sao fundamentais para mitigar esses riscos.

A fim de mitigar o uso indiscriminado dos LLMs, a regulagao de LLMs estd em
rapida evolucdo globalmente, com legislacdes como: Al Act, na Unido Europeia, Exe-
cutive Order 14110, nos Estados Unidos, e o Marco Legal da IA, no Brasil. Al Ac@

Disponivel em https://artificialintelligenceact.eu/.
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classifica sistemas de IA por risco e impde obrigagcdes especificas para modelos funda-
cionais. Executive Order 1411 foca seguranca, privacidade e inovacao responsavel.
O Marco Legal da IA@ estd em discussdo no Brasil e busca equilibrar inovacdo com
direitos fundamentais. Essas regulacdes pressionam por transparéncia, rastreabilidade e
controle de uso, exigindo que desenvolvedores e operadores se adaptem a requisitos de
conformidade, governanca e auditoria algoritmica.

H4 também iniciativas de auto-regulacdo desenvolvidas por empresas do setor. O
Frontier Model Foru e a Coalition for Content Provenance and Authenticity (C2PA
sdo duas iniciativas interempresariais que buscam promover a seguranca, a transparéncia
e a confianca no uso de tecnologias baseadas em inteligéncia artificial e na produgdo de
conteddos digitais [Divakaran e Peddinti, 2024]]. O Frontier Model Forum foi criado em
2023 pelas empresas Microsoft, Google, OpenAl e Anthropic com o objetivo de fomentar
o desenvolvimento seguro e responsdvel de modelos de linguagem de fronteira, modelos
de IA altamente avangados e com amplo poder de generaliza¢do. Entre suas metas estao
o avango da pesquisa em seguranga para IA, o estabelecimento de melhores préticas para
desenvolvimento e implantagdo desses modelos e o incentivo a colaboragdo entre setor
privado, governos, academia e sociedade civil. A iniciativa também visa apoiar aplicagcdes
de IA voltadas a resolu¢do de grandes desafios sociais, como mudancas climéticas, saide
e segurancga digital. J4 a C2PA retine empresas como Adobe, Microsoft, BBC, Intel e Tru-
epic, com foco na criagdo de padrdes técnicos para garantir a rastreabilidade e autentici-
dade de contetidos digitais. Essa coalizdo atua no desenvolvimento de uma infraestrutura
padronizada que incorpora metadados criptograficamente protegidos as imagens, videos
e documentos digitais, permitindo identificar quem criou o contetido, quando, onde e com
quais ferramentas. A rastreabilidade € essencial no combate a desinformacao e ao uso in-
devido de deepfakes, fornecendo mecanismos confidveis de verificacdo de autenticidade
para o publico, plataformas e autoridades.

O desenvolvimento de LLMs exige recursos computacionais € conhecimentos
multidisciplinares que extrapolam as capacidades isoladas de empresas ou instituicdes
académicas. Nesse cendrio, parcerias estratégicas t€ém se mostrado cruciais. Iniciativas
como o IBM-Illinois Discovery Accelerato foi criada para ampliar o acesso a educa-
cdo em tecnologia e ao desenvolvimento de habilidades, a fim de impulsionar avancos em
areas emergentes da tecnologia, incluindo computacdo em nuvem hibrida e inteligéncia
artificial, computacdo quantica, descoberta acelerada de novos materiais e sustentabili-
dade, com o objetivo de acelerar a descoberta de solucdes para desafios globais comple-
xos. Iniciativas de benchmarking aberto e conjuntos de dados colaborativos promovem
transparéncia e reprodutibilidade [Liu et al., 2024a].

As tendéncias de pesquisa em LLMs refletem esforcos para superar desafios técni-

3Disponivel em https://www.govinfo.gov/app/details/CFR-2024-title3-voll/
CFR-2024-title3-voll-e0l14110/summaryh

**Disponivel em https://www25.senado.leg.br/web/atividade/materias/—/mate
ria/157233.

*Disponivel em https://www.frontiermodelforum.org/.

3Disponivel em https://c2pa.org/.

3Disponivel em https://discoveryacceleratorinstitute.grainger.illinois.ed

u/
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cos, energéticos e éticos da sua ado¢do em larga escala. Destacam-se avancos em eficién-
cia computacional e energética com técnicas como quantizacdo, poda, modelos esparsos,
MOoE e hardware especializado. Métodos de inferéncia seletiva e paralelismo buscam
reduzir a laténcia e manter a confiabilidade estatistica. A integracdo de computagdo apro-
ximada e compiladores otimizados também tem possibilitado o uso eficiente de LLMs
em ambientes restritos. Paralelamente, crescem as preocupacdes com privacidade, viés e
uso indevido de dados, incentivando técnicas como privacidade diferencial e aprendizado
federado. No campo regulatério, iniciativas internacionais visam equilibrar inovacao com
direitos fundamentais. Parcerias institucionais e praticas de ciéncia aberta t€ém se mos-
trado essenciais para o avanco responsavel, ético e sustentavel desses modelos. A expan-
sdo do uso de LLMs deve ser acompanhada por uma abordagem critica e proativa quanto
aos seus impactos €ticos, sociais e ambientais. A combinacdo de regulacdo inteligente,
arquitetura sustentdavel e colaboracdo interdisciplinar € essencial para garantir que esses
modelos avancem com responsabilidade e tragam beneficios reais a sociedade.

4.9. Consideracoes Finais

O capitulo apresentou uma andlise detalhada sobre os desafios e estratégias para
viabilizar a execu¢do de Modelos de Linguagem em Larga Escala (LLMs) em dispositi-
vos com restrigdes computacionais, como smartphones, sistemas embarcados e equipa-
mentos de borda. Destacou-se o impacto transformador dos LLLMs no processamento de
linguagem natural, com énfase em suas capacidades de compreensdo contextual, geracio
fluente e adaptacao a diferentes dominios. Foram discutidos os fundamentos teéricos, as
arquiteturas baseadas em Transformers e autoaten¢cdo, bem como técnicas de otimizagao
voltadas a reducdo de consumo de memdria, energia e tempo de inferéncia. A atividade
pratica, centrada em quantizacdo e personalizacio, evidenciou os ganhos concretos dessas
abordagens na implantacdo local de LLMs. Entre as técnicas abordadas, destacaram-se
a quantizacdo, a poda e a destilacdo de conhecimento, que compdem o nicleo das es-
tratégias de compressao de modelos. A quantizacdo, por exemplo, demonstrou-se eficaz
ao reduzir a precisdo numérica para otimizar memoria e acelerar a inferéncia, com €n-
fase em métodos como AWQ e PTQ. A poda permitiu eliminar pardmetros redundantes,
promovendo esparsidade e eficiéncia em hardware restrito. J4 a destilagdo mostrou-se
util para transferir o desempenho de modelos maiores para arquiteturas menores, man-
tendo a qualidade das respostas. Também foram discutidas variantes arquiteturais, como
os Transformers eficientes (Linformer e Performer), € mecanismos de aten¢do adaptativa,
voltados a escalabilidade em tarefas extensas.

Como trabalhos futuros, trés direcdes promissoras de pesquisa sdo vislumbradas.
Primeiramente, hd o desenvolvimento de técnicas de quantizacdo e poda que incorporem
o contexto semantico das tarefas de aplicacdo, promovendo uma compactacdo mais in-
formada. Outra direcao de pesquisas futuras € o desenvolvimento de LLMs integrados
a sensores embarcados e entradas multimodais, que pode ampliar significativamente sua
utilidade em sistemas ciberfisicos. Por fim, destaca-se a necessidade urgente de pesquisas
voltadas a seguranca e confiabilidade dos LLLMs, sobretudo no que se refere ao alinha-
mento ético, mitigacdo de vieses, protecdo contra usos maliciosos e o desenvolvimento
de guarda-corpos (guardrails) autbnomos e adaptdveis, essenciais para garantir o uso res-
ponsdvel de modelos em larga escala em dispositivos acessiveis.
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Por fim, espera-se que as técnicas discutidas nesse capitulo sirvam de base para
avancos futuros na drea, permitindo que dispositivos méveis se beneficiem cada vez mais
de modelos de linguagem robustos. Pesquisas continuas em modelos mais eficientes e
estratégias de alinhamento ético serdo cruciais para consolidar a aplicacao de Modelos de
Linguagem de Larga Escala em dispositivos com hardware restrito.
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