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Abstract

This chapter presents a technical and applied analysis of the Matrix protocol, an open
solution for secure and federated digital communication. It begins by discussing the con-
text of digital sovereignty and the limitations of centralized platforms. The architecture of
the protocol, its key features, and practical applications using the Element client are then
explored. The chapter also covers the deployment of private Matrix servers with Synapse,
automation via APIs, and the development of custom bots. Finally, it outlines current
technical challenges and research opportunities related to interoperability, performance,
and distributed security. The content integrates theoretical foundations with hands-on
guidance, providing a comprehensive basis for institutional adoption of Matrix.

Resumo

Este capitulo apresenta uma andlise técnico-aplicada do protocolo Matrix, uma solugdo
aberta para comunicagdo segura e federada. Inicialmente, discute-se o contexto da so-
berania digital e os limites de plataformas centralizadas. Em seguida, sdo exploradas a
arquitetura do protocolo, suas principais funcionalidades e aplicacoes prdticas por meio
do cliente Element. O texto também aborda a implantacdo de servidores privados com
Synapse, automagoes via APIs e desenvolvimento de bots. Por fim, sdo discutidos desa-
fios técnicos e oportunidades de pesquisa, com foco em interoperabilidade, desempenho e
seguranca distribuida. O contetido combina fundamentos tedricos com orientacoes prd-
ticas, oferecendo uma base solida para adog¢do institucional do Matrix.

1.1. Introducao

Nos tltimos anos, o debate sobre soberania digital tem ganhado relevancia em diversas
esferas, impulsionado por preocupacdes com privacidade, dependéncia tecnoldgica e con-
centracdo de poder em plataformas digitais. A comunica¢cdo, como componente central



das infraestruturas digitais, passou a depender majoritariamente de sistemas fechados,
centralizados e de dificil auditoria [Floridi 2020]]. Essa configurac¢do favorece assimetrias
de controle, limita a autonomia de organizagdes publicas e privadas, e dificulta o alinha-
mento tecnoldgico a valores locais e institucionais.

Diante disso, surgem como uma das alternativas os sistemas federados e o uso
de open-source software (OSS) como pilares técnicos e estratégicos. Essas abordagens
promovem a descentralizagdo do controle, aumentam a auditabilidade das infraestru-
turas e ampliam a capacidade de adaptacdo institucional. A soberania digital, nesse
contexto, € compreendida como a capacidade de individuos, organizacdes e Estados de
exercerem controle sobre dados e sobre os sistemas que 0s armazenam e transportam
[Klare and Lechner 2023|, Moerel and Timmers 2021]].

Apesar do avanco dessas discussoes, persiste uma dependéncia estrutural de solu-
coOes proprietdrias na comunicagdo digital cotidiana. Ferramentas como WhatsApp, Mi-
crosoft Teams ou Telegram ndo oferecem suporte a hospedagem prépria, nem garantias de
interoperabilidadeE] ou de seguranca auditavel. Esse cendrio impde obstaculos a adocado de
politicas publicas baseadas em independéncia tecnoldgica e protecao de dados sensiveis.

Como resposta a esse problema, o presente capitulo examina o protocolo Matrix
como um caminho vidvel e estratégico para comunicacao digital federada, segura e audi-
tdvel. O Matrix é um protocolo aberto para comunica¢do em tempo real, que adota uma
arquitetura federada e descentralizada, permitindo que multiplas instancias se comuni-
quem entre si sem depender de servidores centralizados. [Foundation 2025].

Este capitulo propde uma abordagem técnico-analitica sobre o protocolo, articu-
lando seus fundamentos arquiteturais, aplicacOes praticas e potenciais para fortalecer a
soberania digital em contextos institucionais e governamentais. O objetivo é apresen-
tar o Matrix ndo apenas como ferramenta tecnoldgica, mas como recurso estratégico na
formulacao de solu¢des autonomas e auditaveis de comunicacao.

O capitulo estd estruturado em sete se¢des. A Secao [I.1)introduz o tema, expde o
problema e apresenta o escopo do minicurso. As secdes seguintes abordam a arquitetura
do protocolo (Secéo [I.2)), aplicagdes priticas (Secéo [1.3), aspectos avancados em servi-
dores (Secao [I.4), uso das APIs para automagéo (Secao [1.5), desafios atuais e frentes de
pesquisa (Se¢do[1.6). Finalmente, apresentamos as conclusdes na Secéo 1.7

1.1.1. Fundamentos e Conceitos Principais

A compreensdo do protocolo Matrix exige a familiarizacdo com alguns fundamentos que
estruturam a comunicacdo digital descentralizada e o desenvolvimento de software de
codigo aberto. Esses elementos ajudam a situar o Matrix em um ecossistema mais amplo
de solugdes técnicas orientadas a transparéncia, autonomia e interoperabilidade.

A comunicagdo digital, desde seus primordios, oscilou entre modelos centraliza-
dos e descentralizados. Nas arquiteturas centralizadas, amplamente adotadas por plata-
formas comerciais, a mediacdo das trocas informacionais depende de um servidor tinico
que controla autenticacdo, roteamento, armazenamento e acesso. Esse modelo favorece

!Capacidade de sistemas distintos se comunicarem e funcionarem em conjunto de forma transparente e
eficiente, sem necessidade de adaptagdes especificas.
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Figura 1.1. Comparacao entre modelos de comunicacéo digital.

desempenho e controle operacional, mas concentra poder e limita a auditabilidade. Em
contraste, sistemas descentralizados distribuem essas fun¢des entre multiplas entidades
ou noés, mitigando pontos tnicos de falha e ampliando a resiliéncia e o controle sobre os

dados [Moerel and Timmers 2021, [Floridi 2020].

Entre os modelos descentralizados, destacam-se as redes federadas, nas quais ser-
vidores distintos podem operar de forma autonoma e ainda assim interagir entre si com
base em padrdes abertosﬂ Esse modelo ¢ amplamente adotado em sistemas como o e-
mail e, mais recentemente, em protocolos como o ActivityPub, que sustenta redes sociais
distribuidas como o Mastodon. A federacdo permite que diferentes organiza¢des mante-
nham sua prépria infraestrutura, com regras locais de controle e privacidade, sem abdicar
da conectividade entre dominios distintos.

E nesse espectro que se insere o protocolo Matrix, projetado para viabilizar co-
municacdo em tempo real entre multiplas instancias federadas, com foco em mensa-
gens, chamadas e troca de arquivos. O Matrix busca aliar a flexibilidade de um mo-
delo federado com o rigor técnico necessdrio para comunicacdo segura e verificavel.
A proposta original do protocolo surgiu a partir da constatacdo de que, embora existis-
sem diversas solu¢des de mensageria, poucas ofereciam um padrdo interoperavel, aberto
e extensivel capaz de sustentar comunica¢do em tempo real entre dominios distintos

[Lietal. 2023, [Foundation 2025].

Um dos pilares do projeto € o compromisso com a transparéncia, refletido na pu-
blicacdo aberta de suas especificacdes e no desenvolvimento colaborativo de suas imple-
mentacdes. A abertura do codigo-fonte, aliada a praticas de auditoria e revisdo comuni-
tdria, permite identificar falhas, adaptar componentes e estender funcionalidades. Em
ambientes institucionais, essa caracteristica torna-se particularmente relevante ao per-
mitir que politicas de segurancga e privacidade sejam adaptadas as necessidades locais

[Bechara and Lechner 2024, Bistrom et al. 2024]].

Ao articular descentralizagdo, federacao e software livre, o protocolo Matrix ofe-
rece um exemplo consistente de como infraestruturas de comunica¢ido podem ser projeta-

ZFederagdo é o modelo em que miiltiplas instincias de um sistema operam de forma independente,
mas interoperam entre si segundo protocolos compartilhados. Exemplos incluem o e-mail, o XMPP e o
ActivityPub.



das com base em principios de soberania digital, auditabilidade e controle distribuido.

1.1.2. Caracteristicas Essenciais do Protocolo

Diante da crescente preocupagdo com a privacidade, seguranga e autonomia digital, torna-
se fundamental analisar as caracteristicas das plataformas de mensageria utilizadas por
instituicdes publicas e privadas. A escolha da tecnologia impacta diretamente o controle
sobre os dados e a infraestrutura de comunicacao. Nesse cendrio, critérios como abertura,
criptografia e interoperabilidade ganham relevéncia estratégica. A Tabela [I.1] apresenta
um comparativo entre plataformas populares de mensageria, destacando critérios rele-
vantes no contexto da soberania digital: abertura do cédigo-fonte, suporte a criptografia
ponta-a-ponta (E2EE), interoperabilidade e possibilidade de hospedagem prépria. Esses
aspectos sdo particularmente sensiveis em ambientes institucionais que buscam controle
sobre infraestrutura e dados. Observa-se que o Matrix se diferencia por combinar todos
esses atributos em uma unica solu¢do, enquanto outras plataformas, como WhatsApp e
Slack, mantém modelos centralizados e de cédigo fechado. O Telegram oferece abertura
parcial, mas sem suporte nativo a hospedagem autdonoma ou interoperabilidade plena.

Tabela 1.1. Comparativo entre plataformas de mensageria

Plataforma Cédigo Aberto | E2EE Interoperavel Hospedagem Propria
Matrix (Element) Sim Sim Sim (via bridges) Sim
WhatsApp Nao Sim Nao Nao
Telegram Parcial Opcional Limitada Nao
Signal Sim Sim Nao Sim
Slack (padrao) Nao Nao Limitada (via API) Nio

O protocolo Matrix apresenta um conjunto de caracteristicas técnicas que o dis-
tinguem de outras solucdes de comunicagdo digital. Essas propriedades resultam de esco-
lhas arquiteturais voltadas a interoperabilidade, controle descentralizado, seguranga por
padrdo e extensibilidade. Ainda que a estrutura interna do protocolo seja explorada na se-
cdo seguinte, algumas de suas funcionalidades podem ser compreendidas a partir de seu
comportamento observavel e das possibilidades que oferece a usudrios e desenvolvedores.

A interoperabilidade é um dos pilares do Matrix. O protocolo permite a constru-
cdo de bridges, que funcionam como conectores entre o ecossistema Matrix e outras pla-
taformas de comunicagdo, como Slack, Discord, IRC ou Microsoft Teams. Essas pontes
facilitam a transicao entre sistemas legados e ambientes federados, promovendo inclusio
e coexisténcia entre diferentes tecnologias [Cui et al. 2023| [Foundation 2025]].

Outra caracteristica distintiva € a possibilidade de controle efetivo sobre dados
e infraestrutura. Ao permitir a hospedagem autonoma de servidores, o Matrix viabiliza
que organizagdes e comunidades mantenham sua comunicagdo sob politicas locais de se-
guranca, retencdo e governanga. Essa capacidade se alinha aos principios da soberania
digital e da privacidade institucional, frequentemente negligenciados em solucdes centra-
lizadas [[Bechara and Lechner 2024, Moerel and Timmers 2021]].

A seguranca ¢ incorporada ao protocolo desde sua concep¢do. A criptografia
ponta-a-ponta (E2EE) € suportada por padrdo em salas privadas, com mecanismos adi-



cionais como cross-signing de dispositivos e key backup criptografado, permitindo auten-
ticagcdo mutua e recuperacao segura de chaves. Esses recursos ampliam a protecdo sem
comprometer a usabilidade, e posicionam o Matrix como uma alternativa robusta para
contextos sensiveis [Albrecht et al. 2023) |Authority 2024].

A resiliéncia do protocolo também € notdvel. Por operar em um modelo federado e
assincrono, o sistema consegue manter a continuidade da comunica¢do mesmo em casos
de falha ou indisponibilidade temporaria de servidores individuais. Essa propriedade é
essencial para aplicagdes que exigem tolerancia a falhas e continuidade operacional, como
ambientes criticos e redes comunitarias distribuidas.

Finalmente, o Matrix adota especificagdes publicas e APIs bem documentadas,
facilitando sua integracdo com outras ferramentas e o desenvolvimento de aplicacdes sob
medida. Essa extensibilidade tem viabilizado o surgimento de clientes alternativos, bots,
sistemas de autenticacdo customizados e integragdes com sistemas corporativos e educa-
cionais [matrix nio 2025, Rahman and Wang 2024].

Ao combinar interoperabilidade, controle local, seguranga nativa e abertura a ino-
vacdo, o protocolo Matrix apresenta um conjunto coeso de funcionalidades que o tornam
adequado a contextos onde a autonomia tecnoldgica € prioridade.

1.1.3. Soberania Digital e Privacidade

A soberania digital refere-se a capacidade de Estados, organizagdes e individuos de exer-
cerem controle efetivo sobre seus dados, sistemas e infraestruturas tecnoldgicas. Essa
no¢do ganha relevancia diante da crescente interdependéncia entre decisdes politicas e
arquiteturas técnicas, especialmente em areas como seguranga nacional, privacidade e au-
tonomia tecnoldgica [Floridi 2020, [Klare and Lechner 2023]]. A centralizacdo de servigos
digitais sob o controle de grandes empresas transnacionais limita a autodeterminac¢do dos
atores locais e expde vulnerabilidades criticas associadas a vigilancia, manipulacdo de
dados e dependéncia estratégica.

Ainda, a soberania digital deve ser entendida ndo apenas como uma questao estra-
tégica, mas como um imperativo ético e juridico em defesa da privacidade, da democracia
e dos direitos digitais do cidaddao. Além da seguranca nacional, a auséncia da sobera-
nia digital compromete direitos fundamentais, especialmente em contextos de conflitos
externos, nos quais nacoes estrangeiras possam interferir diretamente nos servigos ofere-
cidos. Portanto, torna-se imperativo que Estados e institui¢des publicas incorporem ndo
apenas solucdes técnicas descentralizadas, mas também politicas robustas de fomento a
pesquisa, desenvolvimento local e cooperagdo internacional voltada a constru¢io de uma
infraestrutura digital verdadeiramente soberana e democratica.

Nesse sentido, o uso de software livre e arquiteturas federadas surge como base
tecnoldgica para a construc@o de alternativas soberanas. O open-source software (OSS)
viabiliza auditoria, adaptacdo e apropriacdo institucional dos sistemas, enquanto redes
federadas permitem a descentralizacdo operacional, mantendo a interoperabilidade en-
tre entidades autdbnomas. Essa combinacdo amplia a capacidade de instituicdes publi-
cas e comunitdrias de construir solu¢des préprias sem renunciar a conectividade global
[Moerel and Timmers 2021, [Bistrom et al. 2024]].



O protocolo Matrix ilustra esse modelo. Por sua natureza federada, permite que or-
gaos publicos e organizacdes mantenham controle sobre servidores, politicas de seguranca
e dados sensiveis. Um exemplo emblematico € o Tchap, sistema de mensageria utilizado
pelo governo francés e desenvolvido sobre o Matrix. Essa iniciativa substituiu plataformas
comerciais em comunicacoes oficiais, garantindo criptografia ponta a ponta e hospeda-
gem soberana sob infraestrutura estatal [Government 2020, Bechara and Lechner 2024]].
Outras experiéncias institucionais reforcam o papel estratégico de solucdes abertas e fe-
deradas como ferramentas de independéncia tecnologica.

Apesar de seus avangos, a ado¢do de solugdes soberanas enfrenta obstaculos re-
levantes. Barreiras técnicas, como a complexidade de implantagdo e manutengdo de
infraestruturas préprias, coexistem com desafios geopoliticos, incluindo a influéncia de
padrdes dominantes impostos por corporagdes e a dependéncia de componentes criticos
produzidos por terceiros. Riscos como a vigilancia extraterritorial e a presenca de back-
doors em sistemas proprietarios mantém a urgéncia de alternativas auditdveis e adaptaveis
[Misra et al. 2025].

Ao integrar principios técnicos de descentralizacdo com requisitos politicos de
autonomia e seguranca, o Matrix se consolida como um dos caminhos possiveis para o
fortalecimento da soberania digital em ambientes institucionais € governamentais.

1.1.4. Evolucao do protocolo Matrix e eventos da comunidade

Desde sua introducdo em 2014, o protocolo Matrix tem passado por uma evolugdo cons-
tante, marcada por melhorias estruturais, expansdo da comunidade e consolidacio de pa-
drées formais por meio da Matrix Specification (specﬂ Essa trajetoria técnica foi acom-
panhada pelo fortalecimento da governanca aberta e do ecossistema de desenvolvedores
e usudrios ao redor do protocolo.

Tabela 1.2. Linha do tempo de desenvolvimento do protocolo Matrix

Ano Evento / Marco

2014 Publicacdo inicial da spec Matrix 1.0 e criacdo do Synapse como imple-
mentacgao de referéncia.

2017 Introducdo das primeiras MSCs (Matrix Spec Changesﬂ COmo Processo
formal de melhoria da especificacio.

2019 Lancamento oficial da Matrix Foundation; Element (antigo Riot) se torna
cliente principal.

2021 Introdugdo de Spaces (hierarquias de salas) e suporte nativo a Threads.

2022 Proposta de Sliding Sync e melhoria drastica na sincronizagéo de clientes
moveis.

2023 Langamento do Element Call com chamadas de dudio/video nativamente
federadas via WebRTC.

2024 Consolidagdo da visdo Matrix 2.0, com E2EE por padrdo, sincroniza¢io
rapida e governanga aberta de spec.

A Tabela [[.2] apresenta uma sintese da linha do tempo com os marcos principais
de desenvolvimento do protocolo. Além disso, evidencia ndo apenas a continuidade no

3https://spec.matrix.org
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desenvolvimento técnico do protocolo, mas também a consolidagdo de uma cultura de
padronizacdo aberta e evolucdo incremental. Cada marco representa um avango especi-
fico — desde a estruturacdo inicial da spec, passando pela formalizagao das MSCs, até
a adog¢do de novos paradigmas de usabilidade e desempenho, como os introduzidos pelo
Matrix 2.0. Essa trajetoria demonstra o compromisso da comunidade em equilibrar ino-
vacdo com interoperabilidade e retrocompatibilidade, aspectos essenciais para a ado¢do
institucional de longo prazo.

O desenvolvimento e a disseminacio do protocolo também sdo impulsionados por
uma comunidade ativa, articulada em diversos eventos e canais de comunicagdo. A Matrix
Community Summilﬂ realizada anualmente na Alemanha, € o principal ponto de encontro
técnico e institucional da comunidade. Nela, desenvolvedores, pesquisadores e represen-
tantes de instituicdes compartilham avancos, experimentos e casos de adocdo. O canal
semanal Matrix Livéﬂ oferece atualizagdes constantes sobre o ecossistema, incluindo en-
trevistas com autores de MSCs, novidades em clientes, bridges e projetos institucionais.
Outros espagos relevantes incluem apresentacdes na F' OSDEMIZ] e no Chaos Communi-
cation Congress (CCC E onde o protocolo tem sido debatido como alternativa aberta e
soberana para mensageria segura.

O marco mais recente dessa trajetdria € o Matrix 2.0. Trata-se de uma consolida-
cdo conceitual que incorpora avancos recentes como a sincronizacao ultrarrapida (Sliding
Sync), a ativagdo da criptografia ponta-a-ponta (E2EE) por padrio, a integracio de cha-
madas nativas via Element Call, e a reestruturacao das funcionalidades de salas e espagos.
Além de melhorias técnicas, o Matrix 2.0 representa um compromisso com a estabilidade,
interoperabilidade e usabilidade, mantendo compatibilidade retroativa com versdes ante-
riores. Esse momento € interpretado pela comunidade como a transicdo do protocolo de
uma base experimental para uma solu¢ao madura, pronta para adoc¢des institucionais e em
escala.

1.2. Arquitetura e Algoritmos do Matrix

Nesta se¢do, descrevemos os principais componentes técnicos do protocolo Matrix. Sao
abordadas suas estruturas arquitetonicas, mecanismos de sincronizacao distribuida, solu-
coes de criptografia, interoperabilidade com outras plataformas e suas APIs fundamentais.
O objetivo € oferecer uma visado sistematizada da infraestrutura que sustenta a comunica-
cao federada, segura e extensivel no contexto do Matrix.

1.2.1. Arquitetura Descentralizada e Federada

O protocolo Matrix adota uma arquitetura federada e descentralizada como resposta aos
desafios impostos por sistemas de comunicacio centralizados, que frequentemente so-
frem com problemas de escalabilidade, pontos tnicos de falha e limitagdes de controle
sobre dados. Na arquitetura federada do Matrix, a responsabilidade pelo armazena-
mento, processamento e controle dos dados € distribuida entre multiplos servidores in-

Shttps://matrix.org/events
Shttps://matrix.org/blog/tags/matrix-1live
"https://fosdem.org
8https://events.ccc.de
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dependentes, denominados homeserverﬂ Cada homeserver é operado de forma autd-
noma, mantendo a propriedade e o controle dos dados dos usudrios que lhe sdo asso-
ciados. Essa abordagem elimina a dependéncia de uma autoridade central, oferecendo
maior resiliéncia, autonomia institucional e controle sobre os dados trafegados na rede
[Liet al. 2023 [Foundation 2025]].

A arquitetura do protocolo Matrix € estruturada em torno de trés componentes
principais que interagem para viabilizar a comunicacdo descentralizada, interoperdvel e
segura: os homeservers, os clientes e os app services.

Os homeservers constituem o nucleo da arquitetura. Eles sdo responsaveis por
armazenar o estado dos usudrios e das salas (rooms), gerenciar a autenticacdo e o proces-
samento de eventos, além de coordenar a comunicacao com outros homeservers dentro da
federacdo. Cada homeserver mantém o histérico completo das conversas e o estado das
salas associadas aos seus usudrios, atuando como o guardiao do dominio e das identidades
que lhe pertencem. Essa autonomia permite que cada servidor opere de forma indepen-
dente, a0 mesmo tempo, em que participa da rede federada por meio de APIs RESTful,
que asseguram a replicacdo do estado das salas e a propagacdo segura e confidvel das
mensagens entre diferentes dominios.

Em termos de infraestrutura, os homeservers sdo servigos backend que expdem
interfaces HTTP e utilizam bancos de dados persistentes, geralmente relacionais (como
PostgreSQL), para armazenar dados e garantir consisténcia eventual. Implementacdes po-
pulares de homeservers, como o Synapse (escrito em Python) [Matrix Foundation 2025b],
Dendrite (em Go) [Matrix Foundation 2025a]] e Conduit (em Rust) [Conduit 2025/, exem-
plificam as abordagens técnicas para lidar com escalabilidade, persisténcia e federacao.
A Tabela [I.3] apresenta uma comparacdo das principais caracteristicas dessas implemen-
tacoes.

Tabela 1.3. Comparacao de Implementacoes de Homeserver Matrix

Implementacdo | Linguagem | Banco de Dados Escalabilidade | Federacao | Aberto
Synapse Python PostgreSQL Moderada Sim Sim
Dendrite Go PostgreSQL/MySQL | Alta Sim Sim
Conduit Rust SQLite/PostgreSQL | Alta Sim Sim

Os clientes s@o as interfaces utilizadas pelos usudrios finais para interagir com a
rede Matrix. Eles incluem aplicativos para dispositivos méveis, desktops e navegadores
web, tais como Element Web, Element X, FluffyChat e outros. Cada cliente estd vincu-
lado a um homeserver especifico, com o qual interage através da Client-Server API para
realizar operagdes essenciais como autenticacdo, envio de mensagens, gerenciamento de
salas e sincronizacdo de eventos. Essa comunicagdo assegura que o estado apresentado ao
usudrio esteja sempre atualizado e consistente com o servidor. Além disso, os clientes fre-
quentemente implementam criptografia de ponta a ponta, utilizando os protocolos Olm e
Megolm, fornecendo confidencialidade e integridade as comunicagdes. A Tabela[I.4]ofe-
rece uma comparacao dos principais clientes Matrix, destacando plataformas suportadas,
recursos de seguranca e modelos de codigo aberto.

“Homeservers sio instincias autbnomas do protocolo Matrix, responsdveis por gerenciar usudrios, salas
e eventos sob seu dominio.



Tabela 1.4. Comparacao dos Principais Clientes Matrix

Cliente Plataforma E2EE | Aberto | Funcionalidades Notaveis

Element Web, Desktop, Mobile Sim Sim Interface rica, suporte a VoIP, E2EE

Element X | Mobile (i0S/Android) Sim Sim Versao mais leve, design moderno

FluffyChat | Mobile (i0S/Android) Sim Sim Interface simples, foco em usabili-
dade

Quaternion | Desktop (Linux/Win) Sim Sim Cliente leve, interface Qt, ideal para
desktop

Nheko Desktop (Linux/Win/macOS) | Sim Sim Cliente desktop moderno, suporte a
E2EE

Neo Desktop (Windows) Sim Sim Cliente Windows focado em usabi-
lidade e recursos

SchildiChat | Mobile (Android) Sim Sim Fork do Element focado em priva-
cidade e performance

Mirage Mobile (i0S) Sim Sim Cliente iOS leve com foco em sim-
plicidade

Paralelamente, a comunicacgdo entre diferentes homeservers € realizada pela Fede-
ration API, que mantém a consisténcia do estado das salas e permite a interoperabilidade
entre usudrios pertencentes a dominios distintos. A federagdo € essencial para a arquite-
tura descentralizada do Matrix, permitindo que servidores independentes compartilhem
eventos de forma segura e confidvel.

Os app services representam componentes externos integrados ao ecossistema
Matrix que expandem suas funcionalidades e capacidades. Esses servigcos podem atuar
como bridges, que sdo responsaveis por conectar a rede Matrix a outras plataformas de
comunicacao, como IRC, Slack, Discord e XMPP. Bridges realizam a traducao bidireci-
onal de mensagens e eventos entre Matrix e os protocolos externos, permitindo a inte-
roperabilidade entre diferentes ecossistemas de comunicacdo e ampliando o alcance da
rede Matrix. Além das bridges, os app services englobam bots e outros agentes progra-
maveis que automatizam tarefas, respondem a comandos, moderam salas ou fornecem
funcionalidades adicionais. Esses bots podem interagir utilizando a API Client ou operar
como app services, escutando eventos e respondendo conforme a légica implementada,
como € o caso do mautrix—python, uma biblioteca que facilita a criacdo de bots e
bridges [Mautrix 2025]]. Essa arquitetura aberta e extensivel possibilita uma variedade
de integracdes e personaliza¢des que enriquecem a experiéncia dos usudrios e ampliam o
potencial do protocolo.

A Figura [[.2]ilustra os principais componentes do ecossistema Matrix e suas in-
teracoes fundamentais. O diagrama destaca a relacdo entre os clientes Matrix (1), os
homeservers responsdveis pela mediagdo e armazenamento das comunicagdes (2), € os
servidores de identidade (3), que auxiliam na descoberta e verificacao de usudrios. Tam-
bém sdo representadas as bridges (4), que atuam como conectores entre o Matrix e outras
plataformas de comunicac¢do, possibilitando a interoperabilidade com clientes externos
(5) como Slack e Skype.

Ao adotar esse modelo, o Matrix possibilita que organiza¢des publicas, institui-
coes académicas, comunidades ou individuos mantenham suas préprias instancias do pro-



tocolo, com regras locais de autenticacdo, retencao e seguranca m A arquitetura federada
torna possivel que essas instincias colaborem entre si sem abrir mdo de suas politicas de
governanga e infraestrutura propria, alinhando-se aos principios de soberania digital.

0 | : g
- AF
Co B
... Slack
R G 0
R S
© Skype ©® |

Figura 1.2. Diagrama da arquitetura geral do Matrix: clientes, homeservers e bridges.

1.2.2. Modelo de Dados e Eventos

No cerne da arquitetura do Matrix estd o modelo de dados orientado a eventos, que funda-
menta toda a comunicagdo e sincroniza¢do dentro do protocolo. Cada acdo realizada no
sistema — seja o envio de uma mensagem, uma alteracdo na configuragcdo da sala, ou um
evento de presenca — € representada como um evento codificado em JSON. Esses even-
tos sdo a unidade atdmica da comunicag¢do, encapsulando tanto os dados da a¢ao quanto
metadados essenciais, como o identificador do remetente, o timestamp, e a relacio com

eventos anteriores.

O protocolo Matrix define uma variedade de tipos de eventos para suportar dife-
rentes funcionalidades e tipos de midia. Entre os tipos mais comuns estao:

* Mensagem de texto (m.room.message): Eventos que carregam mensagens em
texto simples, sendo o tipo mais frequente nas conversas.

* Envio de arquivos (m. room.message commsgtype comom.fileoum. image):
Eventos que transportam metadados sobre arquivos, imagens ou videos comparti-
lhados, incluindo URLSs para acesso e informag¢des de tamanho.

* Audioe Video (m.room.message commsgtype comom.audiooum.video):
Eventos similares ao envio de arquivos, mas para conteido multimidia de dudio e
video, suportando mensagens de voz, clipes e chamadas.

10A capacidade de impor politicas locais torna o Matrix adequado a ambientes com requisitos normativos
especificos, como 6rgdos publicos e instituigdes educacionais.
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¢ Chamadasde vozevideo(m.call.invite,m.call.answer,m.call.hangup):
Eventos especificos que coordenam a sinalizagdo para iniciar, aceitar ou encerrar
chamadas em tempo real, permitindo comunica¢do multimidia interativa entre usua-
rios.

* Alteracdo do nome da sala (m. room.name): Eventos que definem ou atualizam o
nome de uma sala.

* Atualizacdo do topico da sala (m.room.topic): Eventos responsaveis por defi-
nir ou modificar o tépico de uma sala, que normalmente serve como descri¢do ou
assunto principal.

* Gerenciamento de membros (m. room.member): Eventos usados para adicionar,
remover ou modificar permissdes de usudrios dentro de uma sala.

* Controle de permissdes (m.room.power_levels): Eventos que definem os ni-
veis de permissdo dos membros, determinando quem pode enviar certos tipos de
eventos ou alterar configuracdes da sala.

* Criagdo da sala (m. room.create): Evento inicial que sinaliza a criacdo da sala
e contém informacgdes sobre seu criador e propriedades bdsicas.

* Estado de presenca (m.presence): Eventos que informam o estado de presenca
dos usuarios, como online, offline ou ausente.

* Indicador de digitacdo (m.typing): Eventos temporarios que sinalizam que um
usudrio estd digitando em uma sala.

* Reacdes (m.reaction): Eventos que registram reagdes, como emojis, a mensa-
gens existentes.

* Envio de figurinhas (m.sticker): Eventos que permitem o envio de figurinhas
(stickers) nas conversas.

* Alteracdo do avatar da sala (m. room.avatar): Eventos que definem ou modifi-
cam o avatar associado a uma sala.

Os Listings[[.2]e[I.T]apresentam exemplos de eventos no protocolo Matrix. O Lis-
ting ilustra a entrada do usudrio Maria em uma sala, representada por um evento de
alteragdo de membro, enquanto o Listing[[.2Z]mostra um evento de envio de mensagem de
texto. Ambos os eventos compartilham campos essenciais que fundamentam a estrutura
do protocolo: o campo type indica o tipo do evento, determinando sua funcdo e interpre-
tacdo; o campo sender identifica o usudrio que originou o evento; room__id especifica
a sala em que o evento ocorre; e event_id € um identificador unico para cada evento. O
campo origin_server_ts representa o timestamp do evento no servidor de origem,
usado para ordenagdo e auditoria. Em eventos de estado, como o de membro, o campo
state_key identifica o usudrio ao qual o estado se aplica, e o conteiido (content)
detalha a acdo ou dado associado, como o corpo da mensagem ou o tipo de participacao
na sala.

11



)

"type": "m.room.member",

"sender": "@maria:example.org",
"state_key": "@maria:example.org",
5 "room_id": "!reuniaol2345:example.org",
6 "event_1id": "Sentryeventl2345:example.org",
7 "origin_server_ts": 1685100000000,
8 "content": {
9 "membership": "join"

Listing 1.1. Exemplo de evento representando a entrada do usuario @maria na
sala "reuniao”do homeserver example.org

{

2 "type": "m.room.message",
"sender": "@maria:example.org",

4 "room_id": "!reuniaol2345:example.org",
5 "event_1id": "S$sendevent56789:example.org",
6 "origin_server_ts": 1685000010000,
7 "content": {
8 "msgtype": "m.text",
9 "body": "Oi!"
10 }
1|}

Listing 1.2. Exemplo simplificado de evento de envio de mensagem

1.2.3. Matrix Event Graph (MEG): Algoritmos e Sincronizacao Distribuida

O mecanismo central de sincronizag¢do e consisténcia no protocolo Matrix é o Matrix
Event Graph (MEG), uma estrutura baseada em grafos direcionados aciclicos (DAG
Cada evento gerado por um cliente é representado como um né no grafo, contendo re-
feréncias a eventos anteriores. Essa estrutura permite a replicagdo assincrona do his-
térico entre servidores, garantindo que multiplas instancias mantenham uma visdo con-
sistente dos dados mesmo em presenca de desconexdes tempordrias [Jacob et al. 2021,
Foundation 2025].

Cada homeserver mantém uma cépia parcial do MEG para as salas em que par-
ticipa. Ao receber eventos de outros servidores, o homeserver executa algoritmos de
fusﬁoEl, validagdo de assinaturas, verificacdo de integridade e resolucdo de conflitos. A
ordenacdo dos eventos se baseia em vetores causais, utilizando o conceito de depth e
prev_events para garantir uma linearizagdo compativel entre instancias federadas. A

'"DAGs (Directed Acyclic Graphs) sdo estruturas comuns em sistemas distribuidos para representar re-
lagdes causais sem ciclos.

12No contexto do MEG, a fusio de grafos refere-se & incorporagio de eventos recebidos de outras réplicas
no DAG local, preservando relagdes de causalidade.
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sincronizacdo se d4 de forma eventuaﬁ, priorizando consisténcia sobre disponibilidade
imediata.

A Figura[I.3]ilustra a evolu¢do do MEG em duas réplicas distintas de um mesmo
ambiente federado. Cada novo evento (vértice) é anexado as extremidadeﬁ do grafo
local, e a sincronizagao entre réplicas € feita por meio da troca dessas atualizacdes.

Q :] OO O
@ @0 O3 Y@

replica 2

add { - {B, 4} add n - {y,{}

O 00 OO
® OF; 500
o

Figura 1.3. Evolugao da estrutura MEG em duas réplicas com atualizacoes con-
correntes [Jacob et al. 2021].

A figura mostra como eventos concorrentes sao tratados: ao serem detectados por
réplicas distintas, sdo integrados ao DAG por meio de vértices com multiplos pais, res-
peitando a aciclicidade e permitindo fusdes posteriores que convergem o estado. Esse
comportamento caracteriza 0o MEG como uma estrutura do tipo CRDTIE orientada a ope-
racoes.

A Figura[l.4complementa a visdo mostrando a estrutura conceitual do MEG como
um CRDT. Sdo destacados os principais componentes: vértices, arestas, regras de geracao
e aplicacdo, e o papel das extremidades como pontos de entrada para novos eventos.

A Tabela[I.5]resume as principais caracteristicas técnicas do Matrix Event Graph
no contexto de replicacdo distribuida. Cada linha destaca uma propriedade fundamental
do MEG, combinando aspectos estruturais e operacionais com implicagdes diretas para a
escalabilidade, confiabilidade e consisténcia do protocolo.

Esse resumo reforca como o MEG opera como uma estrutura de dados robusta
para ambientes federados, conciliando replicagc@o assincrona com convergéncia eventual.
No entanto, também evidencia limitacdes, como o possivel crescimento da largura do
DAG e a necessidade de estratégias especificas de otimizagdo para ambientes de alta con-
corréncia.

3Consisténcia eventual é a propriedade de sistemas distribuidos em que, apés algum tempo sem novas
atualizagdes, todas as réplicas convergem para o mesmo estado.

14As extremidades de um DAG sio os vértices que ndo possuem filhos — ou seja, que ainda ndo foram
referenciados por nenhum evento subsequente.

ISCRDTs sio tipos de dados replicados projetados para funcionar corretamente em sistemas distribuidos,
mesmo com atualizagdes concorrentes, sem necessidade de sincronizagdo ou ordenacido global.
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Figura 1.4. Esquema da estrutura do MEG como CRDT orientado a operagdes

[Jacob et al. 2021].

Tabela 1.5. Propriedades do Matrix Event Graph (MEG) como estrutura de repli-

cacao distribuida

Propriedade

Descricao

Modelo estrutural

DAG (grafo aciclico direcionado), com nds representando
eventos e arestas representando causalidade.

Replicacao

Assincrona e eventual, com trocas parciais de estado entre ho-
meservers federados.

Fusdo de eventos

Baseada em multiplos pais; preserva causalidade sem ordena-
¢do global.

Detecgdao de extremi-
dades

Nés sem filhos servem como pontos de referéncia para anexar
novos eventos.

Consisténcia eventual

As réplicas convergem mesmo com atualizagdes concorrentes
ou perda de conectividade.

Desempenho em larga
escala

Potencial crescimento da largura do DAG pode afetar perfor-
mance; requer otimizagdes.

Classificagdo

CRDT orientado a opera¢des com semantica de merge e reso-
lucdo de conflitos embutida.

Esse modelo de replicacio permite alta robustez frente a falhas de conectividade
e auditoria do histérico completo de eventos, o que o torna adequado para ambientes
federados e descentralizados como os propostos pelo Matrix. No entanto, seu crescimento
pode impactar o desempenho de servidores em larga escala. A auséncia de uma politica
padronizada de podagem e a exigéncia de que todos os pais estejam presentes na réplica
antes da aplicacdo de um evento aumentam a complexidade operacional em ambientes

instaveis.

Estratégias como state resolution algorithms, compactagdo de grafos, otimizagao
da propagacdo de eventos e algoritmos para controle da largura do DAG continuam sendo
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objeto de estudo e aprimoramento continuo [Jacob et al. 2021]]. Esses pontos reforcam
que o MEG, embora elegante e funcional, ainda representa uma fronteira ativa de pesquisa
em replicagao distribuida.

1.2.4. Mecanismos Avancados de Criptografia (Olm e Megolm)

A seguranca no protocolo Matrix é baseada em E2EE, com suporte dos protocolos Olrrm

e Megol voltados respectivamente para comunicacdes [Peer-to-Peer (P2P)e em grupo
[Albrecht et al. 2023, [Foundation 2025]|. O Olm baseia-se no|Triple Diffie-Hellman (3DHjlm|
e no Double RatchetlT_gI e estabelece sessdes seguras entre pares. O Megolm, por sua vez,

€ uma extensao voltada a comunicagdo em grupo, concebida para maximizar a eficiéncia
em contextos com multiplos participantes.

Adicionalmente, o Matrix implementa recursos como cross-signing, que permite
que os proprios usudrios autentiquem os dispositivos confidveis de sua conta, contribuindo
para a verificacdo de identidade e mitigacdo de ataques do tipo man-in-the-middle. Ha
também suporte a backup criptogratado de chaves nos servidores domésticos, permitindo
a recuperacdo de mensagens apds perda de dispositivos [Li et al. 2023]].

Embora o protocolo forne¢a E2EE por padrao, também emprega TLS para pro-
teger o trafego entre clientes e servidores, e entre servidores na federagdo. A E2EE ¢é
conduzida exclusivamente por Olm e Megolm, o primeiro responsavel pela distribuicao
de material criptogréfico para os integrantes da sala e o segundo utilizado para troca de
mensagens, tanto individuais como em grupos, ja que todos os chats sdo tratados como
salas no Matrix.

De forma mais detalhada, o Olm € responsavel por estabelecer um canal seguro
entre dois dispositivos, oferecendo confidencialidade, autenticidade, [Forward Secrecy|
[(ES)| [Post-Compromise Security (PCS)| e negabilidade. Sua implementacéo original, em
C/C++, foi disponibilizada como uma API, mas atualmente integra a biblioteca vodoze-
maCEGL escrita em Rust.

J4 o Megolm implementa sessdes unidirecionais entre o dispositivo remetente e
cada destinatdrio, tais sessoes distribuidas individualmente por canais Olm. A sessdo €
composta por uma catraca simétrica que € avancada, derivando uma nova chave de cifra
para cada mensagem. A autenticacdo € fornecida por assinaturas Ed25519 e HMAC-
SHA?256, e as propriedades de seguranca dependem da integridade dos canais Olm usados
na distribuic¢do.

A Figura [[.5]ilustra o processo simplificado de envio de uma mensagem cripto-
grafada no Matrix entre Alice ¢ Bob. Os passos de @ a @ abrangem desde a geracdo e
troca de chaves até a cifracdo, assinatura e posterior decifracdo no dispositivo do receptor.

No passo @), ocorre a geracdo das chaves de sigilo e de assinatura. As partes

Ohttps://gitlab.matrix.org/matrix—org/olm

"https://gitlab.matrix.org/matrix—-orqg/olm/-/blob/master/docs/
megolm.md

130 3DH proporciona uma troca de chaves inicial entre as partes através de curvas elipticas.

190 Double Ratchet é um protocolo criptografico que combina chaves assimétricas e simétricas para
garantir sigilo direto e sigilo futuro.

0 https://matrix-org.github.io/vodozemac/vodozemac/index.html
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Figura 1.5. [E2EE] via Olm e Megolm.

publicas dessas chaves sdo publicadas nos respectivos (homeserver (HS)[de Alice e Bob
@®. Quando Alice e Bob desejam se comunicar, cada um busca nos apropriados as
chaves da outra parte @), para que o protocolo seja executado @. O resultado do
€ um segredo compartilhado S, que serve como insumo para a derivagdo da root key
(Ro) e da chain key (Cpo) do Double Ratchet presente no Olm @, concluindo assim a

inicializacdo da sessdo Olm.

A etapa seguinte consiste na inicializacdo e distribuicdo da sessdo do Megolm.
Para isso, Alice — a remetente, neste cendrio — cria um par de chaves para assinatura e
inicializa aleatoriamente o estado inicial da sessdo do Megolm (MR() @. A parte piblica
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da chave de assinatura criada por Alice e o estado inicial da sessdo do Megolm precisam
ser transmitidos de forma segura para Bob, a fim de que ele consiga, posteriormente,
verificar e decifrar as mensagens cifradas por Alice. Essa transmissao segura ¢é realizada
utilizando o Olm, cuja sessdo ja foi previamente estabelecida. Assim, Bob recebe de
maneira segura o estado inicial da sessdo Megolm (MRy).

Com o estado inicial compartilhado, Alice pode dar inicio ao processo de cifracao
da mensagem em claro PTy. Para isso, ela realiza uma derivacdo de chaves utilizando
IHMAC-based Extract-and-Expand Key Derivation Function (HKDF)| sobre o estado ini-
cial do Megolm (MRy), obtendo as chaves de cifracdo, o [vetor de inicializacdo (IV)[e o
material para autenticacdo @. De posse desses pardmetros, a mensagem ¢é cifrada, auten-
ticada e assinada, sendo entéo transmitida para Bob @.

Bob, por sua vez, como ja possui de forma segura o estado inicial da sessdo Me-
golm (MRy), pode replicar o processo descrito no passo @, obtendo exatamente a mesmas
chave de cifragio, o[IV|e o material para autenticacio €). Dessa forma, Bob é capaz de
verificar a assinatura da mensagem com a chave publica de Alice previamente recebido
em @, confirmar sua autenticidade e, em caso de sucesso, proceder com a decifracéo do
contetido @

A Tabela[l.6]sintetiza a comparacao entre Olm e Megolm em aspectos como fina-
lidade, mecanismo de inicializagdo, sigilo, autenticacdo, eficiéncia e escalabilidade.

Tabela 1.6. Comparacao entre os protocolos Olm e Megolm

Caracteristica

Olm

Megolm

Uso Principal

Mensagens

ponto-a-ponto (1:1)

Mensagens em grupo

(1 remetente — N receptores)

FS)

Forte (ratchet por mensagem)

Inicializacao Triple Diffie-Hellman (3DH) Distribuicdo via canais Olm
. 3 Double Ratchet Megolm Ratchet
Ratchet Criptografico
simétrico e assimétrico simétrico
Limitado

(receptores podem manter estados anteriores)

PSS

Presente (se pre-keys

sdo assinadas)

Limitado

(requer renovagdo de sessd@o manual)

de dispositivos

L Chaves de identidade Chave de assinatura
Autenticacao
(Curve25519) do remetente (Ed25519)
Criptografia Utilizada | AES-CBC-256 + HMAC-SHA256 AES-CBC-256 + HMAC-SHA256
Granularidade de Se- Por mensagem Por sessdo (unidirecional)
guranca
.. Menos eficiente, Mais eficiente para grupos,
Eficiéncia
mais seguro com compromissos de seguranga
Limitada: requer Alta: uma unica sessao
Escalabilidade um canal Olm por par pode ser compartilhada com

vdrios dispositivos receptores
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Enquanto Olm aplica o Ratchet simétrico do Double Ratchet para fornecer [FS]
por mensagem (envio de sessdes do Megolm), o Ratchet assimétrico é responsavel por
prover [PCS| J4 o Megolm apresenta limitagdes nesse aspecto, especialmente quando ses-
soes ndo sdo atualizadas regularmente. Conforme destacado pela documentagdo oficial
[Matrix.org 2022]], é necessario que os clientes descartem sessdes antigas — seja avan-
cando os valores da catraca ou reiniciando sessdes — para minimizar a reutilizacdo de
chaves. Além disso, preservar o [PCS|requer a criagdo periédica de novas sessdes Me-
golm, distribuidas por canais Olm seguros.

Por fim, embora Megolm seja menos robusto em certos aspectos de seguranga,
ele proporciona vantagens significativas em termos de desempenho e escalabilidade em
grupos. Uma unica sessdo pode ser compartilhada com vdérios dispositivos receptores,
enquanto Olm exige um canal separado para cada par de dispositivos, o0 que o torna menos
adequado para ambientes com muitos participantes. A escolha entre os dois protocolos
depende, portanto, do cendrio de uso e dos requisitos de seguranca envolvidos.

O principal desafio, tanto no Olm quanto no Megolm, para o fortalecimento da so-
berania digital reside na capacidade de integrar, de forma nativa, algoritmos criptograficos
proprietérios do Estado ao protocolo. Essa medida visa eliminar qualquer vulnerabilidade
que comprometa a soberania, especialmente diante da hipétese de que algoritmos comer-
ciais venham a ser quebrados por agéncias estrangeiras. Nessas circunstancias, a depen-
déncia de algoritmos de mercado poderia configurar riscos reais de influéncia indevida,
vazamento de informacgdes sensiveis ou até mesmo de espionagem externa.

Portanto, a verdadeira soberania digital no contexto da comunicagdo criptografada
nao se resume a adocdo de software livre ou a descentralizacdo das infraestruturas. Ela
exige, também, a capacidade técnica e politica de incorporar algoritmos criptograficos sob
controle estatal, auditdveis e alinhados as normativas locais de seguranca e privacidade.
A flexibilidade arquitetural do protocolo Matrix — especialmente nos mecanismos Olm e
Megolm — oferece um ponto de partida promissor, mas seu pleno aproveitamento ainda
depende de esforcos de pesquisa, padronizacdo e engenharia criptogréfica soberana.

1.2.5. Interoperabilidade e Integracio com Outras Plataformas

Um dos diferenciais do protocolo Matrix em relac@o a outras solu¢des de mensageria é
sua arquitetura voltada a interoperabilidade. O sistema permite a criagdo de bridges para
conectar o ecossistema Matrix a outras plataformas de comunica¢do como Slack, Tele-
gram, Discord, IRC e até servidores de e-mail. Essas bridges atuam como tradutores de
protocolos, possibilitando que usudrios interajam entre redes distintas sem a necessidade
de multiplas conta ou interfaces [[Cui et al. 2023l [Foundation 2025]].

A estrutura bésica das bridges envolve a escuta e traducdo dos eventos Matrix para
o formato do protocolo externo, e vice-versa. Elas podem ser implementadas de forma
unidirecional, que permite o envio de mensagens em apenas uma dire¢do, geralmente do
Matrix para outra plataforma, ou de forma bidirecional, que suportam a troca mutua de
mensagens, mantendo a comunicac¢do sincronizada entre os dois sistemas.

2IEm muitas implementacdes, as bridges podem mapear identidades externas para usuérios Matrix vir-
tuais, criando experiéncias unificadas.
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A Figura [[.6]ilustra a integraco realizada por uma bridge entre um homeserver
Matrix e a plataforma Slack. As mensagens enviadas na sala friends do homeser-
ver matrix.org sdo capturadas pela bridge, traduzidas e encaminhadas para a sala
friends no Slack, e o processo ocorre igualmente no sentido inverso.

#friends:matrix.org

mBob: hi

mBob: hi

mAlice: morning -
Ecarol: hello

m Jhon: hi there

[
1
1

'
'
'
mAlice: morning '
mcarol: hello '
'
'
'

mJhon: hi there

X 1 Matrix Bridge, Slack 1
________ SRR e A ANt
1
, 0 .
i 8
0 8
| | )

Figura 1.6. Integracdo entre Matrix e outras plataformas via bridge (ex: Slack,
Telegram, IRC)

O gerenciamento dos estados e eventos nas bridges € fundamental para preservar a
coeréncia das conversas e dos historicos, exigindo mecanismos que lidem com diferencas
nos modelos de dados e nos formatos dos protocolos envolvidos.

O ecossistema Matrix conta com uma ampla variedadeEZI de bridges que permi-
tem a integracdo com diversas plataformas de comunicacdo, tais como Slack, Discord,
Telegram, WhatsApp, Signal, IRC, XMPP, Messenger, Skype, Google Chat, WeChat,
SMS, iMessage, LinkedIn, Twitter, Instagram, Mastodon, entre outros. A diversidade
de bridges disponiveis amplia significativamente o alcance e a aplicabilidade do Matrix,
tornando-o uma solugdo versétil para comunicacio descentralizada em ambientes hetero-
géneos. Alguns cendrios de uso estratégicos sao comunicacao segura entre agéncias com
infraestruturas heterogéneas, integracido de canais institucionais legados e ambientes de
colaboracdao em tempo real. Além disso, aplicacdes descentralizadas baseadas no Matrix
tém sido exploradas em dreas como Internet das Coisas (IoT), redes comunitérias, jorna-
lismo seguro e plataformas educacionais, reforcando seu papel como protocolo versatil e
extensivel [Liet al. 2023]].

Apesar dos beneficios que a interoperabilidade traz para o protocolo Matrix, essa
integracdo enfrenta desafios técnicos e conceituais que impactam diretamente sua eficién-
cia e escalabilidade. Um dos principais desafios € a complexidade envolvida na tradugao
entre protocolos heterogéneos. Cada plataforma de comunicag@o possui seu proprio mo-
delo de presenca, formatos especificos para mensagens, regras para gerenciamento de
salas, permissdes e sinais de estado, além de diferentes capacidades para lidar com recur-
sos multimidia e eventos em tempo real. Traduzir esses modelos distintos de forma fiel e
eficiente requer um esforco para preservar a integridade da comunicagdo e evitar perdas
ou distor¢des de informacao.

22Lista de bridges: https://matrix.org/ecosystem/bridges/
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Outro desafio reside na manutencdo da coeréncia e sincronizagdo dos estados e
mensagens entre sistemas diversos. Em ambientes distribuidos e federados, onde mul-
tiplos eventos podem ocorrer simultaneamente ou fora de ordem, garantir que todos os
participantes tenham uma visdo consistente das conversas torna-se uma tarefa complexa.
Isso é especialmente desafiador em cendrios de alta concorréncia, quando multiplas brid-
ges e usudrios interagem intensamente, € nos casos de eventos assincronos, que podem
introduzir laténcias e divergéncias temporarias no estado das salas.

Além disso, questdes relacionadas a segurancga e privacidade ganham maior com-
plexidade na interoperabilidade. Proteger dados sensiveis enquanto se mantém a compa-
tibilidade entre diferentes sistemas com politicas e mecanismos de seguranca variados é
uma tarefa delicada e continua.

1.2.6. Estrutura Conceitual das APIs

O protocolo Matrix € estruturado sobre um conjunto de APIs formais que definem a co-
municagdo entre seus componentes principais. Essas interfaces sdo publicadas pela Ma-
trix Foundation em uma especificacdo técnica padronizada, mantida de forma aberta e
evolutiva.

A evolucgdo do protocolo Matrix ndo se dd apenas no plano técnico, mas tam-
bém na forma como suas especificacdes sdo desenvolvidas, debatidas e mantidas publi-
camente. A governanga técnica do ecossistema € estruturada de maneira transparente e
colaborativa, com base em dois mecanismos principais:

* Matrix Spec: a especificacdo técnica formal do protocolo, publicada e mantida pela
Matrix Foundatio@ A spec define o comportamento esperado das APIs (Client-
Server, Server-Server, Identity Service e Application Service), os tipos de eventos
suportados, os fluxos de autenticacao, a criptografia ponta-a-ponta e os formatos de
comunicac¢do padronizados entre clientes e servidores.

* Matrix Spec Changes (MSCs): propostas publicas de alteracdo ou extensdo da
spec, discutidas abertamente pela comunidade técnica via GitHubErl As MSCs
passam por processo formal de revisdo técnica e, quando aprovadas, sdo incorpo-
radas em versdes futuras da spec oficial. Esse processo permite que a evolucdo do
protocolo se mantenha agil e responsiva as necessidades dos desenvolvedores.

Dentre essas interfaces, destacam-se principalmente a Client-Server API (CS API)
e a Federation API (também chamada de Server-Server API). A CS API € a principal in-
terface utilizada pelos clientes para interagir com seus homeservers. Ela oferece um con-
junto rico de funcionalidades, incluindo autenticacdo de usudrios, envio e recebimento
de mensagens, criacdo e gerenciamento de salas, sincronizag¢do incremental do estado da
rede e verificacdo de dispositivos para garantir a seguranga das comunicacoes, especial-
mente em contextos com criptografia de ponta a ponta. Por sua vez, a Federation API

23Especificacdes oficiais disponiveis em https://spec.matrix.org
24Repositério de propostas MSC: https://github.com/matrix-org/
matrix—spec—-proposals
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possibilita a comunicagdo entre homeservers, lidando com a replicacdo de eventos, re-
solucdo de conflitos de estado, verificacdo das assinaturas digitais entre servidores e a
propagacdo de atualiza¢des na rede federada. Essa distincdo entre CS API e Federation
API reflete a separacdo légica entre o plano do usudrio final e o plano da infraestrutura
do servidor, garantindo descentralizacao e independéncia tecnoldgica dos participantes da
rede [Li et al. 2023, [Foundation 2025]].

Além dessas APIs centrais, o ecossistema Matrix define outras interfaces espe-
cializadas que expandem suas capacidades. A Application Service API € projetada para
permitir que app services se integrem profundamente ao protocolo. Essa API possibilita
que aplicacdes terceiras monitorem eventos, enviem mensagens e participem da 16gica de
salas, tudo isso com permissdes especificas e controle granular.

A Identity Service API complementa a arquitetura ao facilitar a associacdo e ve-
rificacdo de identidades externas ao Matrix, como enderecos de e-mail ou ndmeros de
telefone, mapeando-os para usudrios Matrix. Esse servi¢o auxilia em fluxos de regis-
tro, recuperacdo de contas e provisionamento de identidades, ampliando a usabilidade e
integracdo do protocolo com sistemas legado@

Por fim, a Push Gateway API trata da entrega de notificacdes push para disposi-
tivos méveis e outros clientes que operam em ambientes restritivos, como redes moveis,
onde conexdes persistentes sdo invidveis. Essa API fornece um canal eficiente e padro-
nizado para que os homeservers encaminhem notificagdes externas, garantindo que os
usudrios sejam alertados em tempo real sobre mensagens e eventos relevantes, sem com-
prometer a autonomia da infraestrutura Matri

Em suma, essa arquitetura baseada em multiplas APIs especializadas permite que
o protocolo Matrix mantenha uma separacao clara entre funcdes, promovendo uma rede
federada, extensivel e segura, na qual diferentes atores cooperam para viabilizar comuni-
cagOes abertas e interoperdveis.

1.3. Aplicacoes Praticas do Protocolo Matrix

A compreensdo de um protocolo de comunicag¢io nao se limita a seus fundamentos téc-
nicos e arquiteturais. A forma como suas funcionalidades se traduzem em préticas coti-
dianas — especialmente do ponto de vista do usudrio — € essencial para avaliar sua ma-
turidade, seguranca e aplicabilidade institucional. Esta se¢do apresenta uma abordagem
pratica das operagdes com o protocolo Matrix, tendo como foco a utilizacdo do cliente
Element O objetivo € demonstrar, com base em uma perspectiva pratica, como usud-
rios podem operar a infraestrutura federada sem a necessidade de instalar ou administrar
um servidor proprio.

As subsecdes abordam, de forma aplicada, a criagdo de contas, o uso das fun-
cionalidades bdsicas, o gerenciamento de salas e permissoes e, por fim, os recursos de
comunicacdo segura. Ao invés de apresentar um tutorial passo a passo, o foco estd na

Zhttps://spec.matrix.org/latest/identity-service-api/

6https://spec.matrix.org/latest/push-gateway-api/

270 Element X é a nova geracio de cliente oficial do protocolo Matrix, com énfase em usabilidade e
desempenho, disponivel para dispositivos méveis e navegadores.
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estrutura conceitual dessas operacdes e nas boas praticas recomendadas para seu uso em
ambientes profissionais, governamentais ou educacionais.

1.3.1. Aspectos Conceituais na Configuracio e Operacao de Clientes Matrix

O protocolo Matrix foi projetado para ser acessivel tanto por usudrios finais quanto por
desenvolvedores, permitindo sua ado¢@o em larga escala sem a necessidade de operar
servidores proprios. Essa caracteristica € particularmente importante para instituicoes
que desejam experimentar o protocolo de forma imediata, avaliando sua experiéncia de
uso e funcionalidades antes de realizar implantagdes locais.

Uma das formas mais diretas de explorar o Matrix € por meio do servico publico
matrix.org, que disponibiliza um homeserver gratuito e funcional mantido pela fun-
dacdo responsdvel pelo protocolo. Usudrios podem registrar-se nesse servico e utilizar
clientes como o Element X, o novo cliente oficial do ecossistema Matrix voltado para
dispositivos moveis e desktops [Foundation 2025]].

O processo de entrada envolve a criagdo de uma conta no dominiomatrix.org,
seguida da autenticagdo no aplicativo. O Element X oferece uma interface moderna e
intuitiva, compativel com praticas atuais de design de aplicativos de comunicacdo. Apds
o login, o cliente realiza a sincronizacao inicial com o homeserver, permitindo ao usudrio
acessar suas salas, mensagens, notificacdes e dispositivos registrados.

O menu de configuracdes do Element X inclui opcdes para alterar nome de exibi-
cdo, gerenciar dispositivos ativos, habilitar ou desabilitar notificacoes, e ativar E2EE em
salas privadas. E possivel também buscar por salas publicas por meio de diretrios fede-
rados, ingressar em discussdes abertas e iniciar conversas privadas com outros usudrios
do ecossistema.

A Tabela apresenta uma selecao representativa dos principais clientes Matrix
disponiveis atualmente, com destaque para suas plataformas-alvo, linguagens de imple-
mentacao e caracteristicas técnicas mais relevantes. O Element, nas versoes para desktop e
dispositivos moveis, destaca-se como cliente oficial e mais amplamente adotado no ecos-
sistema, oferecendo suporte completo a criptografia ponta a ponta, Spaces, Threads e a
sincronizac¢do rapida introduzida pelo Sliding Sync. Sua variante moével, o Element X, foi
redesenhada para melhorar a experiéncia em smartphones, com énfase em desempenho,
fluidez e integracdo nativa.

Entre as alternativas, o FluffyChat se sobressai pela leveza, portabilidade e pro-
posta de interface amigavel, ideal para novos usuarios. O SchildiChat, por sua vez, adapta
o Element com foco em usabilidade tradicional e multiplas contas. Ja o Nheko é reco-
nhecido por sua leveza, desempenho nativo e foco em seguranga, sendo especialmente
atrativo para usudrios avancados em ambientes desktop. Essa diversidade de clientes
evidencia a flexibilidade e maturidade do protocolo Matrix, permitindo adog¢des persona-
lizadas em diferentes contextos de uso, desde ambientes institucionais até comunidades
autoénomas.

Como exercicio pratico, recomenda-se que os leitores criem uma contanomatrix.org,
acessem o cliente Element X, localizem uma sala puiblica e realizem o envio de sua pri-
meira mensagem. Essa atividade fornece uma compreensao imediata das capacidades do
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Tabela 1.7. Comparativo entre clientes Matrix populares

Cliente Plataforma Linguagem Destaques
Element X Android, i0OS Kotlin, Swift Interface moderna, Sliding Sync,
suporte E2EE por padrio
Element Desktop, Web, Li- | JavaScript/React | Interface web baseada em Electron,
nux, Android, ma- suporte completo a Spaces e Thre-
cOS, Windows ads

FluffyChat Android, i0S, Web | Dart (Flutter) Leve, amigavel, alternativa ao Ele-
ment, cédigo aberto

SchildiChat | Android, Web, | Kotlin Derivado do Element, interface es-
Desktop tilo "mensageiros cldssicos", su-

porte a multiplas contas
Nheko Linux, Windows C++/Qt Cliente leve, nativo, foco em de-

sempenho e seguranca

protocolo e do fluxo basico de uso de seus clientes oficiais.

1.3.2. Gerenciamento de Salas, Grupos e Permissoes

No protocolo Matrix, a comunicag¢ao ocorre principalmente por meio de salas, que funci-
onam como espacgos logicos para interacao entre usudrios. As salas podem ser publicas,
privadas ou protegidas, dependendo de seus parametros de visibilidade, acesso e autenti-
cacdo. Compreender a estrutura dessas salas e a l6gica de permissdes associada € essen-
cial para garantir seguranca, organiza¢do e governanca nas comunicacdes institucionais.

Salas publicas sdo acessiveis por qualquer usudrio da federacdo Matrix. Elas po-
dem ser descobertas por meio de diretérios globais ou locais e permitem ingresso livre,
sem convite. J4 as salas privadas sdo visiveis apenas a seus membros, exigindo con-
vite para entrada. Salas protegidas funcionam como intermedidrias: sdo visiveis publica-
mente, mas exigem autenticagdo ou aprova¢do manual para ingresso [Foundation 2025]].

A gestdo de salas envolve a atribuicao de papéis aos participantes. O protocolo
define niveis hierdrquicos de poder, como administrador (gerencia configuracdes e usud-
rios), moderador (controla permissdes e conteido) e participante comum. Esses papéis
sdo atribuidos por meio de valores numéricos chamados power levels, configurdveis em
cada sala. A Tabela|l.8resume os principais tipos de sala e suas configuracgdes tipicas de
permissao.

Tabela 1.8. Resumo dos tipos de sala no Matrix e suas propriedades de acesso

Tipo de sala | Visivel publicamente Entrada livre Criptografia E2EE
Pdblica Sim Sim Opcional
Privada Nao Naio (convite) Recomendado
Protegida Sim Requer aprovacao/autenticacio Recomendado

E recomendavel que salas privadas ou protegidas adotem E2EE, recurso suportado
nativamente pelo Matrix, garantindo que somente os dispositivos autorizados possam des-
criptografar o contetido. A ativacdao do E2EE ¢é feita por sala, e pode ser combinada com
verificacdo de dispositivos e autenticacdo cruzada para ambientes mais sensiveis.
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A governanga local torna-se ainda mais relevante em contextos organizacionais.
A capacidade de definir politicas de acesso, criar grupos de usudrios com papéis distin-
tos e aplicar mecanismos de moderagao adequados € essencial para garantir integridade,
privacidade e conformidade legal na comunicac¢do digital [Bechara and Lechner 2024]).

1.3.3. Comunicacao Segura: Chamadas de Audio e Video (Element X)

O suporte a chamadas de dudio e video é uma funcionalidade estratégica do protocolo
Matrix, especialmente relevante em contextos que demandam privacidade, seguranga e
descentralizacdo. Por meio do cliente Element X, € possivel realizar chamadas diretas
entre usudrios com suporte a E2EE, sem intermediacdo de servidores centrais de midia.

A tecnologia base utilizada para o transporte de midia € o WebRTC (Web Real-
Time Communication), que permite comunicacao peer-to-peer entre dispositivos. O papel
do protocolo Matrix € limitado a troca de sinalizag@o (session initiation) entre os clientes
envolvidos na chamada. Uma vez estabelecida, a chamada utiliza canais diretos com
negociacdo de rota realizada via ICE, incluindo o uso de servidores STUN/TURN para
contornar firewalls e NATs [Foundation 2025, Rahman and Wang 2024].

Do ponto de vista de seguranga, o protocolo Matrix adota os algoritmos Olm (men-
sagens individuais) e Megolm (grupos) para proteger as comunicacdes. Chamadas rea-
lizadas entre usudrios em salas com E2EE ativado herdam os mecanismos de protecao
criptografica ja definidos para a sessdao. Além disso, recomenda-se que os dispositivos
envolvidos realizem verificacdo cruzada (cross-signing), assegurando que os pares sao
legitimos e ndo foram adulterados durante o processo de emparelhamento.

Por fim, o Element X também permite ativar backups criptografados de chaves, ga-
rantindo que sessdes anteriores possam ser restauradas com seguranca em caso de reins-
talacdo ou perda de dispositivos. Esse recurso, aliado a verificacdo entre dispositivos,
fortalece a protecao contra ataques de intermediario (MITM) e amplia a confiabilidade da
comunicacao em tempo real.

Como exercicio opcional, sugere-se que os participantes iniciem uma chamada
com outro usudrio confidvel e testem a verificagdo cruzada de dispositivos, observando as
etapas de emparelhamento, ativacdo de E2EE e inicio da sessdo multimidia.

1.4. Aspectos Avancados em Servidores Privados Matrix

A adogdo do protocolo Matrix em contextos institucionais demanda, em muitos casos, a
operacdo de servidores proprios. Essa pratica permite maior controle sobre politicas de
seguranga, retencao de dados e conformidade regulatéria — aspectos centrais da sobera-
nia digital. Nesta se¢cdo, exploramos a arquitetura do Synapse, o servidor de referéncia
para Matrix, e discutimos desafios técnicos associados a sua implantagdo em ambientes
reais.

1.4.1. Arquitetura do Servidor Synapse

Embora o protocolo Matrix permita o uso de servidores publicos como o matrix.org,
uma das principais vantagens da arquitetura federada estd na possibilidade de implantacio
de servidores privados. Essa abordagem garante maior controle sobre politicas de auten-
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ticagdo, armazenamento e seguranca dos dados, além de possibilitar conformidade com
requisitos institucionais e regulatdrios. Esta se¢do aborda os principais aspectos envolvi-
dos na operagdo de servidores Matrix, com foco na arquitetura do Synapse, nos desafios
técnicos relacionados a sua implantacdo em escala e nos requisitos para comunicagao
sincrona segura.

1.4.1.1. Visao Geral

A Figura ilustra a arquitetura de um homeserver basico baseado no Synapse. O Sy-
napse ¢ a principal implementagdo de referéncia do protocolo Matrix, desenvolvido origi-
nalmente pela equipe da Matrix Foundation. Open Source (licenca Affero GNU AGPLv3)
e escrito em Python, ele apresenta uma arquitetura monolitica e modular, com suporte
a decomposicdo por workers, o que possibilita escalabilidade horizontal em implanta-
coes com alta demanda. Seus principais componentes incluem o servidor de aplicagio,
banco de dados, servigos auxiliares de armazenamento, autenticacao e replicacdo federada
[Foundation 2025} Synapse 2025]].

« Android/Kotlin
Cliente e 10S/Swift

« Web App

Notificagdes P ».Opgao 1 (Matrix 1.0): :

= Chamadas de Audio e Video : L H

e > : « Comunicagao P2P: Coturn |

-mal : (Servidor TURN/STUN)
« Conferéncias: Jitsi
Mensagens/Medias Autenticagao :
m‘ | | Opgéo 2 (Matrix 2.0):
¥ = :  Element Call
Proxy Reverso SerV@Or c.je : o Livekit
y Autorizagéo '
(Keycloak/MAS) Rt |
Delegation Server Client;Server API ? -
Autorizagdao
,,,,,,,,,,,, Y N
T 0 pub/sub
— i < !
Servidor SMTP <€ : Synapse Main [ » s
Process 1
Provedor Push Sygnal : Worker 1| transagdo
— < € s Stack >
(GCM ou APNS) (Push Gateway) : ynapse Stacl ; >
R G AT : Postgres
Federation API Upload/Consulta Midias
e A

Outros

Repositério de Midias (Diretdrio Local/Remoto, S3 Storage)
Homeservers

Figura 1.7. Arquitetura de um Homeserver baseado no Synapse.

A seguir descrevemos cada um dos componentes da arquitetura, que devem ser
implantados nos diferentes ambientes.

* Cliente Matrix: Desenvolvido nas versdes mobile (Android/Kotlin e i0S/Swift) e
Web. Permite envio de mensagens de texto e midias, além da realiza¢do de chama-
das de voz.
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* Proxy Reverso: Realiza as fun¢des de API Gateway e Proxy Reverso. Gerencia o
trafego entre os clientes e os servigos backend. Redireciona trafego para os servigcos
da Stack do Synapse ou para o Delegation Server.

* Delegation Server: Antes de tudo, vale ressaltar que necessitamos de duas URLs
para o funcionamento do sistema. Sao elas: (i) URL do Matrix: permite que um
administrador de servidor doméstico mantenha um server_name de “example.com”
para que IDs de usudrio, aliases de sala, etc. continuem parecendo: “example.com”;
e (ii)) URL dos Servicos: permite acessar os endpoints dos diferentes servigos
na arquitetura. Por exemplo, “matrix.example.com”. Neste cendrio, o Delega-
tion Server € um recurso do Matrix que permite que um administrador de servi-
dor doméstico mantenha um server_name de example.com para que IDs de usué-
rio, aliases de sala, etc. continuem parecendo ‘““:example.com”, enquanto o trafego
de federacdo € roteado para um servidor e/ou porta diferente (por exemplo, “sy-
napse.example.com:443”). O Delegation Server pode ser implementado em servi-
dores Web tradicionais, como Apache e NGINX.

* Synapse Stack: Compde o ecossistema Synapse 0s seguintes processos:

— Main Process: Processo principal do servidor Synapse. Responsavel pelas
funcdes administrativas do ecossistema Synapse (Synpase Admin API), bem
como pelo processo de sincronizacdo entre os diferentes workers do ecossis-
tema. Em uma instala¢do tipica, o Synapse mantém somente um Main Process
que processa eventos de clientes locais, sincroniza dados com outros servido-
res da federagdo, aplica l6gica de acesso a salas e persiste informacdes em
bancos relacionais como PostgreSQL. A comunicacdo federada é realizada
por meio da Federation API, enquanto o relacionamento com os clientes é
feito pela Client-Server API.

— Workers: Os “workers” sdo aplicados quando € necessario escalar o Synapse,
ajudando a distribuir a carga de trabalho do Main Process e melhorar a esca-
labilidade e o desempenho do servidor. Detalharemos os diferentes tipos de
workers mais a frente.

* Push Gateway (Sygnal): Sygnal é um Push Gateway de referéncia para Matrix.
Ele envia mensagens via Google/Firebase Cloud Messaging (GCM/FCM) e Apple
Push Notification Service (APNS) e, portanto, pode ser usado para entregar notifi-
cagoes para aplicativos Android e iOS.

* Camada de Dados:
— Postgres: Banco de dados relacional para persisténcia de dados do Synapse

(todos os tipos de instancias).

— Redis: Cache e armazenamento de dados em memdria, voltado para a imple-
mentacao de cache, armazenamento de dados tempordrios e para a sincroni-
zacdo entre as diferentes instancias do Synapse.

— Repositorio de midias: voltado para o armazenamento de arquivos de midia
(imagens, videos, documentos, etc). Podem ser utilizados diretérios locais e
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remotos (via Network File System - NFS, por exemplo), bem como um storage
S3.

* Servidor de Autoriza¢ao: Sua principal fungdo € verificar a identidade dos usud-
rios e conceder ou negar permissdo para que eles realizem agdes especificas dentro
da rede Matrix. Essencialmente, ele atua como um porteiro digital, garantindo que
apenas usudrios autenticados e com as devidas permissdes possam: acessar salas
especificas, enviar mensagens, modificar configuracdes, etc. No Synapse, o servi-
dor de autorizagdo utiliza os protocolos modernos OAuth 2.0 e OpenID Connect
(OIDC). Neste sentido, até entdo, temos dois servicos de autorizacdo suportados
pelo Synapse (considerando o Matrix 2.0):

— OMAS (Matrix Authentication Service): Agora mais conhecido como matrix-
authentication-service, ¢ um servico de autenticacdo e autorizacdo indepen-
dente e autdbnomo projetado para o ecossistema Matrix;

— Keycloak: E uma solucio de software de cédigo aberto para Gerenciamento
de Identidade e Acesso (IAM). Ele permite que vocé proteja aplicacdes e ser-
vicos com pouco ou nenhum cédigo, adicionando funcionalidades de autenti-
cacgdo e autorizacao.

1.4.1.2. Tipos de Workers

Workers sdo processos separados que executam tarefas especificas na infraestrutura do
servidor Matrix. Eles sdo responsdveis por lidar com diferentes aspectos do funciona-
mento do Synapse, como processamento de eventos, manipulacdo de solicitagdes de API,
replicacao de dados, entre outros. Os “workers” sdo uma parte essencial para implementar
uma arquitetura distribuida do Synapse, ajudando a distribuir a carga de trabalho e melho-
rar a escalabilidade e o desempenho do servidor. Até a data da escrita deste documento,
existem os seguintes tipos de workers:

» pusher: E possivel designar workers para enviar notificacdes push para um gateway
push, como Sygnal e E-mail. Isso interrompera o processo principal de enviar no-
tificacdes push. Vdrios pushers podem ser adicionados, caso em que a carga de
trabalho € balanceado entre eles. Ou seja, suporta balanceamento de carga via Ho-
meserver. Importante destacar a necessidade de reiniciar o Main Process e todos
os workers ap0s alterar esta opcdo. Esses workers nao precisam aceitar solicitacoes
HTTP de entrada para enviar notificagdes push;

* user_dir: Um diretério de usudrios € mantido com base nos usudrios que sao “visi-
veis” para o servidor doméstico, ou seja, aqueles locais no servidor e aqueles com
os quais qualquer usudrio local compartilha uma sala. Além disso, permite pesquisa
de texto completo com base em IDs de usudrio e nomes de exibi¢do. Esse worker
€ responsdvel por executar trabalhos em segundo plano relacionados a atualizacdo
do diretdrio do usudrio e executar uma busca por usudrios;
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* media_repository: Clientes pode fazer upload e download de conteidos de um
repositério de midias. Este worker trata as requisi¢des direcionadas para o geren-
ciamento do repositério de midias. Se estiver executando varios repositérios deste
tipo, eles devem estar no mesmo servidor e deve-se especificar uma tnica instancia
para executar as tarefas em segundo plano na configuracdo compartilhada. Suporta
balanceamento de carga com escalabilidade horizontal automadtica;

» appservice: Lida com o envio de trafego de saida para Application Services. Este
worker ndo pode ter carga balanceada. Portanto, deve haver apenas um worker
appservice.

» federation_sender: E possivel delegar os processos que manipulam o envio de soli-
citacOes de federacdo de saida. Isso removerd a necessidade de realizar essa funcao
pelo Main Process. Varios workers deste tipo podem ser adicionados, onde o tra-
balho € balanceado entre eles. A maneira como o balanceamento de carga funciona
€ que qualquer solicitacdo de federacdo de saida serd atribuida a um worker reme-
tente de federacao com base no hash do nome do servidor de destino. Isso significa
que todas as solicita¢des enviadas ao mesmo destino serdo processadas pela mesma
instancia de worker. Varios federation_sender_instances sao uteis se houver uma
federacdo com varios servidores. Essa configuracdo deve ser compartilhada en-
tre todos os workers que manipulam o envio de federacdo e, se alterada, todos os
workers remetentes de federacdo devem ser interrompidos a0 mesmo tempo e, em
seguida, iniciados para garantir que todas as instancias estejam sendo executadas
com a mesma configuracio (caso contrario, os eventos podem ser descartados).

* client_reader: Responsdvel pelo Client-Server API. Suporta balanceamento de
carga com escalabilidade horizontal automatica. Contudo, solicitagdes de regis-
tro/login podem ser tratadas separadamente (Main Process ou um Client Reader s6
para elas) apenas para garantir que cargas inesperadas ndo afetem novos logins e
inscrigoes;

* federation_reader: lida com o envio de solicitacdes de federacao (Server-Server
API). Suporta balanceamento de carga com escalabilidade horizontal automatica;

¢ federation_inbound: Responsdvel por enviar EDUs (Ephemeral Data Unit) e PDUs
entre homeservers, que representam atividades ao vivo. Cada PDU contém um
Unico evento de Sala que o servidor de origem deseja enviar ao destino. EDUs,
em comparacdo com PDUs, ndo t€ém um ID, um ID de sala ou uma lista de IDs
“anteriores”. Elas sdo destinadas a serem dados nao persistentes, como presenga do
usudrio, notificacdes de digitacdo, etc. Suporta balanceamento de carga via proxy
reverso.

* event_persister: Responsdvel por receber novos eventos, vinculd-los aos que ja
estdo no DAG (gréfico aciclico direcionado) da sala, persisti-los no banco de dados
e, finalmente, atualizar o fluxo de eventos. O fluxo de eventos suporta ter varios
Event Persisters, onde a carga € dividida entre eles por ID da sala. Ou seja, suporta
balanceamento de carga via Homeserver. Certifique-se de que o Main Process e
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todos os workers sejam reiniciados apds alterar esta op¢do. Esses workers ndo
precisam aceitar solicitacdes HTTP de entrada;

background_worker: O worker é usado para executar tarefas em segundo plano
(por exemplo, limpeza de dados expirados). Se nao for fornecido, o padrdo serd o
processo principal. Este worker ndo pode ser fragmentado. Portanto, deve haver
apenas um background worker. Isso € imposto para a seguranca do seu banco de
dados.

event_creator: Escuta solicitacdes de clientes para criar novos eventos. Ele entdo
passard esses eventos por replicacio HTTP para quaisquer Event Persisters confi-
gurados (ou para o Main Process, se nenhum estiver configurado). Suporta balan-
ceamento de carga com escalabilidade horizontal automatica.

frontend_proxy: O cliente envia requisicdes para este worker para publicar as
chaves publicas de criptografia de ponta a ponta e algoritmos suportados pelo seu
dispositivo.

account_data: Este worker persiste as alteracdes nos dados da conta de usudrios
locais. Funciona como um escritor para o fluxo de notificacdes de atualizacdes de
dados de conta.

presence: Cada usudrio tem o conceito de informacdo de presencga. Isso codifica:
(1) Se o usudrio esta online no momento; (2) Quio recentemente o usudrio esteve
ativo pela tltima vez (conforme visto pelo servidor); (3) Se um determinado cliente
considera o usudrio como ocioso no momento; (4) Informagdes arbitrarias sobre
o status atual do usudrio (por exemplo, “em uma reunido”). Essas informacgdes
sao coletadas de dados por dispositivo (online, ocioso, last_active) e por usudrio
(status), agregados pelo Homeserver e transmitidos como um evento “m.presence”.
Eventos de presenga sdo enviados para partes interessadas onde os usudrios com-
partilham uma associag@o de sala. Este worker funciona como um escritor para o
fluxo de notificagdes de presenca.

receipts: Recibos sdo uma forma de reconhecimento de um evento. Os clientes
devem enviar recibos quando houver alguma certeza de que o evento em questio
foi exibido ao usudrio. Este worker funciona como um escritor para o fluxo de
notifica¢des de recibos.

to_device: Este worker fornece um meio pelo qual os clientes podem trocar mensa-
gens de sinalizacdo sem que elas sejam armazenadas permanentemente como parte
de um histérico de comunica¢cdo compartilhado. Uma mensagem € entregue exa-
tamente uma vez para cada dispositivo cliente. A principal motivacdo para esta
API é trocar dados que ndo t€m sentido ou que nao sdo desejados para persistir no
DAG da sala - por exemplo, tokens de autentica¢ao tnica ou dados de chave. Nao
se destina a dados de conversagdo, que devem ser enviados usando a API normal
“/rooms/<room_id>/send” para consisténcia em todo o Matrix.
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* typing: Os usudrios podem desejar ser informados quando outro usudrio estiver
digitando em uma sala. Isso pode ser feito usando notificagdes de digitacdo. Este
worker € responsavel por lidar com a escrita das notificacdes de digitacao.

* push_rules: Os usudrios também podem configurar varias regras que determinam
quais eventos geram notificacoes push. Uma regra push (push-rule) é uma regra
unica que define sob quais condicdes um evento deve ser passado para um push
gateway e como a notificacdo deve ser apresentada. Todas elas sdo armazenadas e
gerenciadas pelo homeserver do usudrio. Isso permite que as configuragdes de push
especificas do usudrio sejam reutilizadas entre aplicativos clientes. Este worker
funciona como um escritor para o fluxo de notificagdes de push-rules.

Cada tipo de worker no Synapse desempenha um papel especifico no processa-
mento e na entrega de mensagens e eventos na rede Matrix. Eles trabalham juntos para
garantir que o servidor Synapse funcione de forma eficiente e confidvel, mesmo em am-
bientes de alta carga e escalabilidade.

1.4.1.3. Componentes para Comunica¢ao em Tempo Real

Tradicionalmente, a operacdo de um servidor Matrix privado envolvia a integracdo com
ferramentas externas para viabilizar funcionalidades complementares, como chamadas de
voz e video. Nesse modelo, os componentes mais utilizados eram o Coturn, um servidor
TURN/STUN necessdrio para permitir a comunicagdo em redes com NAT, e o Jitsi Meet,
utilizado para videoconferéncia por meio da ponte jitsi-meet—-tokens e integragdo
via bot/bridge com salas Matrix [Foundation 2020b, [Foundation 2020al.

Nesse cendrio, a sinalizacdo de chamadas era realizada por meio do protocolo
Matrix, enquanto a midia era transmitida fora do dominio Matrix, através de conexdes
diretas entre clientes mediados por servidores Jitsi e Coturn. Tal separacdo trazia limita-
coes a implementacdo de E2EE em chamadas em grupo, comprometendo a privacidade
em certos cendrios institucionais.

Recentemente, com o surgimento do padrao MSC3401 — que especifica a sina-
lizagdo WebRTC diretamente sobre o protocolo Matrix — surgiu a possibilidade de um
novo paradigma: o de chamadas nativamente integradas a rede Matrix [Foundation 2023].
Essa mudanca foi operacionalizada pela ferramenta Element Call, que implementa cha-
madas individuais e em grupo com suporte completo a E2EE, utilizando o préprio Matrix
como meio de sinalizacdo e gerenciamento de sessdes. Para o transporte eficiente da
midia em larga escala, o Element Call pode ser integrado ao LiveKit, uma solucdo mo-
derna baseada em WebRTC com suporte a SFU (Selective Forwarding Unit), melhorando
o desempenho e escalabilidade de videoconferéncias [Element 2025a), Element 2025c]. A
Tabela|l.9|resume as diferencgas principais entre as duas arquiteturas.
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Tabela 1.9. Comparativo entre arquiteturas de midia no ecossistema Matrix.

Componente Arquitetura Tradicional Arquitetura Moderna
Sinalizacao Matrix + Bot Jitsi Matrix MSC3401 (nativo)
Servico de Midia Jitsi Meet LiveKit (via Element Call)
E2EE Suportado Parcial (chamadas diretas) Sim (grupo e P2P)

Relay de Midia Coturn Coturn (ainda necessario)
Integracdo com | Indireta (bot externo) Direta via Client/Server API
Matrix

1.4.2. Desafios Técnicos: Seguranca, Desempenho e Escalabilidade

A implanta¢do de um servidor Synapse em ambiente institucional requer uma abordagem
técnica cuidadosa. Desde a instalacdo inicial até ajustes finos de desempenho e segurancga,
cada etapa influencia diretamente a confiabilidade do sistema e a prote¢ao dos dados
trafegados. Esta subsecdo apresenta orientacOes praticas e discute os principais desafios
técnicos enfrentados durante a operacao de um homeserver privado Matrix.

O processo de instalacdo pode ser realizado por meio de pacotes pré-compilados,
imagens Docker ou scripts automatizados mantidos pela Matrix Foundatior@ Ap6s a
instalacdo, € necessario configurar arquivos como homeserver.yaml, onde sdo defi-
nidas as portas de escuta, dominios autorizados, politicas de autenticagc@o e parametros de
retencao.

A seguranga do Synapse envolve multiplos aspectos. Primeiramente, recomenda-
se ativar o suporte a TLS por meio de um proxy reverso (como Nginx ou Caddy), garan-
tindo que toda comunicacao seja cifrada. Além disso, a autenticacdo pode ser integrada a
servigos externos como LDAP ou OpenlID Connect, permitindo unificacdo de credenciais
e autenticacdo de multiplos fatores. A configuracdo de permissdes por sala e a limita-
cdo de recursos por usudrio sdo praticas recomendadas para evitar abusos e contencao de
recursos.

Em relacdo ao armazenamento, o Synapse oferece suporte a SQLite e PostgreSQL.
Para ambientes de producdo, € altamente recomendado utilizar PostgreSQL, que oferece
melhor desempenho, suporte a concorréncia € maior robustez em operagcdes complexas
[Synapse 2025]]. O SQLite pode ser suficiente para testes locais ou pequenas implantagdes
de avaliacdo, mas ndo € adequado para uso continuo com multiplos usudrios simultaneos.

A escalabilidade do Synapse pode ser alcangada por meio de técnicas como se-
paracdo de workers, cache persistente, tuning de banco de dados e otimizac¢io do uso de
CPU e disco. A documentacdo oficial oferece guias detalhados sobre como distribuir a
carga de trabalho entre processos distintos, possibilitando o crescimento progressivo da
infraestrutura conforme a demanda [Foundation 2025].

28Ver documentagio oficial: https://matrix-org.github.io/synapse/latest/.
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Quadro - Checklist para configuracao segura e escalavel do Synapse

* Configurar proxy reverso com TLS.

* Integrar autenticacdo externa (LDAP, SSO).
 Habilitar verificag@o de dispositivos e E2EE.

* Utilizar PostgreSQL como backend.

* Limitar conexdes, tamanho de mensagens e eventos.

* Aplicar separagdo de workers e tuning de banco.

Recomenda-se que os leitores instalem um servidor local de teste, configurem um
usudrio administrativo e validem a comunicacao entre clientes Matrix e o homeserver im-
plantado. Essa experiéncia prética permite compreender o ciclo completo de autenticagao,
envio e sincronizacdo de mensagens em uma rede federada.

1.4.3. Comunica¢io em Tempo Real: Consideracoes Praticas

O suporte a comunicag¢do sincrona, como chamadas de voz e video, é um dos diferenciais
do protocolo Matrix em relagdo a outras solugdes federadas. Esse recurso € especialmente
importante em contextos institucionais que demandam autonomia na infraestrutura de
comunicacdo. Nesta subsecdo, discutimos os requisitos técnicos, desafios e boas préticas
relacionados a operacdo de chamadas em tempo real em servidores Synapse.

As chamadas no Matrix sao viabilizadas por meio da tecnologia WebRTC, que
permite a comunicagdo direta entre dispositivos sem a necessidade de servidores interme-
didrios. O papel do Synapse nesse processo se limita a sinaliza¢do entre os participantes
da chamada — o transporte de midia ocorre por conexdes peer-to-peer sempre que possi-
vel [Foundation 2025, |Rahman and Wang 2024]].

Para que essa comunicacdo seja bem-sucedida, € necessario configurar correta-
mente a rede e os servigos auxiliares. Em especial, o uso de servidores STUN e TURN
€ essencial para atravessar NATs e firewalls. O protocolo ICE (Interactive Connectivity
Establishment) € utilizado para negociar o melhor caminho entre os pares. A auséncia

ou ma configuracdo desses elementos pode impedir completamente o estabelecimento de
chamadad®]

O desempenho das chamadas também depende da infraestrutura de rede e dos
recursos computacionais do servidor. Embora a midia ndo transite diretamente pelo Sy-
napse, sobrecargas no sistema — como lentidao na sincronizagdo de eventos ou picos de
carga no banco de dados — podem prejudicar a experiéncia do usudrio, especialmente no
tempo de sinalizag@o inicial. Recomenda-se monitorar o consumo de CPU, memoria e
uso de rede, além de aplicar limites a salas ou usudrios com uso abusivo.

Do ponto de vista da seguranga, recomenda-se ativar criptografia ponta-a-ponta

Ver guia de configuracio de chamadas em https://matrix-org.github.io/synapse/
latest/usage/voip.htmll
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em salas privadas e realizar verificacdo cruzada de dispositivos antes do inicio das sessdes.
Em ambientes institucionais, € desejdvel restringir a funcionalidade de chamadas a salas
ou dominios autorizados, mitigando riscos relacionados a chamadas nao autenticadas ou
a possiveis abusos da rede federada.

Como atividade pratica, sugere-se realizar chamadas entre contas registradas em
diferentes homeservers, observando o comportamento da sinalizac¢do e dos logs do servi-
dor durante o processo de estabelecimento e encerramento da sessao.

1.4.4. Tutorial de Instalacdo do Matrix

Uma instalacdo minima funcional de um servidor Matrix utilizando Synapse e Element
pode ser facilmente implementada com Docker Compose. Um exemplo prético e bem do-
cumentado dessa configuracio encontra-se no projeto oficial element -docker—-demo,
mantido pela equipe do Element [Element 2025b].

Os componentes essenciais utilizados neste projeto sao:
* Element Web: Interface web oficial do Matrix para usudrios finais.

* Element Call: Aplicacdo para chamadas de voz e video com criptografia ponta-a-
ponta.

* Synapse: Servidor Matrix responsavel pela autenticacdo, sinalizacdo e federacao.

* Matrix Authentication Service (MAS): Servico dedicado para autenticacdo inte-
grada e OpenlID Connect.

 LiveKit: Plataforma SFU para WebRTC, gerenciando midia em chamadas grupais.

* PostgreSQL: Banco de dados relacional para armazenamento persistente e efici-
ente dos dados.

* Nginx + Let’s Encrypt ou mkcert (para TLS): Proxy reverso configurado para
seguranca e criptografia HTTPS.

* Coturn: Servidor TURN/STUN para viabilizar chamadas através de redes restriti-
vas.

A Figura|[l.§]ilustra um diagrama simplificado desta instalagdo minima.

Passos para execuc¢ao:

1. Instale Docker Compose.

2. Caso utilize localmente, instale o mkcert para gerenciamento local de certificados
TLS.

Execute o seguinte comando:
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Navegador do Usuario
l HTTPS/TLS

NGINX
(Proxy Reverso)

HTTPS HTTPS TURN/STUN

Element Web Element Call Coturn
(Cliente Matrix) (WebRTC E2EE) (Relay midia)
Matrix API
l (HTTPS) lWebRTC / SFU
Synapse

(Servidor Matrix)

\ 4

PostgreSQL
(Banco de dados)

Figura 1.8. Diagrama simplificado da infraestrutura instalada

./setup.sh

Configure o DNS para apontar * . seu-dominio para o host Docker. Caso uti-
lize localmente com mkcert, execute:

| |source .env
sudo sh -c¢ "echo 127.0.0.1 SDOMAINS >> /etc/hosts"

)

Em seguida, inicie os containers:

| |docker compose up

ApOs iniciar, acesse pelo navegador em https://element.seu-dominio.

Configuraciao personalizada: Verifique o arquivo .env ou personalize os templates
em /data-templates. Reinicie com os comandos:

T
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I |docker compose down
docker compose up -d

Os dados dos containers sdo armazenados no diretério . /data, e segredos em
. /secrets. Note que arquivos de configuracdo em . /data sdo recriados pelos tem-
plates a cada inicializacao.

Administracdo do sistema: Para atualizar os containers:

docker compose pull

Registrar um novo usuério:

docker compose exec mas mas-cli -c /data/config.yaml manage
register-user

Diagnéstico e resolucao de problemas: Para verificar a configuracdo OIDC e diagnos-
ticar problemas com TLS:

| |docker compose exec mas mas-cli -c /data/config.yaml doctor

Agora temos uma infraestrutura Matrix pronta, funcional e facil de utilizar.

1.5. Automaciao com APIs e Bots no Matrix

Apresentar o uso pratico das APIs do Matrix para automacao de tarefas e criacao de bots,
utilizando Python. A sec¢do foca na interacdo programatica com homeservers via Client-
Server API, com exemplos reais e reprodutiveis, aplicdveis a contextos institucionais e
educacionais.

1.5.1. Automacgio e Gerenciamento Através das APIs Matrix

A automacdo de interacdes com servidores Matrix pode ser realizada por meio de sua
Client-Server API (CS API), que fornece uma interface RESTful m padronizada para
envio de mensagens, autenticagdo, gerenciamento de salas e outras operagdes essenciais.
Essa API ¢ amplamente documentada e permite que scripts, aplicacdes e bots interajam
programaticamente com um homeserver, sem depender da interface grafica de clientes
tradicionais como o Element.

Para fins de automagdo com Python, € possivel utilizar diretamente bibliotecas
como requests @ , construindo manualmente as requisicdes HTTP. No entanto, para

30RESTful é um estilo arquitetural para comunicag@o entre sistemas baseado em operacdes HTTP pa-
dronizadas (como GET, POST, PUT, DELETE). Interfaces RESTful sdo amplamente utilizadas em APIs
modernas pela simplicidade e compatibilidade com a Web.

3lrequests é uma biblioteca HTTP popular do ecossistema Python que permite enviar requisi¢des
REST com sintaxe simplificada.
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simplificar o desenvolvimento e garantir conformidade com a especificacdo, € recomen-
ddvel adotar bibliotecas especializadas como a matrix-nio , que encapsula as cha-
madas da CS API e fornece uma estrutura orientada a eventos e sessdes persistentes.

) (TR
1. Requisigao de login
POST /_matrix/client/v3/login

(. ____________________________
2. Resposta com access token

200 OK access_token

Usuario
Cliente Matrix

Homeserver
CS API

3. Cliente envia mensagem
PUT /_matrix/.../send/m.room.message/{txnid}
>
( ___________________________________________
4. Sincronizagao de eventos
GET /sync
\ 4 \ 4

Figura 1.9. Fluxo de autenticacao e envio de mensagem via CS API.

A seguir, apresenta-se um exemplo simples de script em Python que autentica um
usudrio com token de acessd?_gl € envia uma mensagem a uma sala:

import requests
access_token = "YOUR_ACCESS_TOKEN"
i |room_id = "!roomid:matrix.org"
5 |homeserver = "https://matrix.org"
6
7 |message = {
8 "msgtype": "m.text",
9 "body": "Ola, esta e uma mensagem automatical!"
0 |}
11
n {url = f"{homeserver}/ matrix/client/v3/rooms/{room id}/send/m
.room.message"
3 |headers = {
14 "Authorization": f"Bearer {access_token}"

3Disponivel em: https://github.com/poljar/matrix-nio. Biblioteca Python para intera-
¢do com a Client-Server API do Matrix, com suporte assincrono, criptografia e gerenciamento de sessoes.

33Tokens de acesso sdo credenciais tempordrias que identificam um usudrio autenticado. No Matrix, eles
sd0 usados em requisi¢des HTTP via cabecalhos Authorization.
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7 |response = requests.post (url, Jjson=message, headers=headers)
¢ |print ("Status:", response.status_code)

Listing 1.3. Envio de mensagem via CS APl com Python

Comentarios sobre o codigo:

O Listing utiliza a biblioteca requests para interagir diretamente com o
endpoint da Client-Server API. Primeiramente, sdo definidos o token de acesso, o room_id
da sala e a URL base do homeserver. Em seguida, o corpo da mensagem é montado no
formato JSON com o tipo de mensagem m. text e o texto desejado. A requisi¢do POST
¢ entdo enviada para o endpoint especifico de envio de mensagens, com o token incluido
no cabecalho de autenticacdo (Authorization: Bearer <token>). A resposta
HTTP indica o sucesso ou falha da operacao.

A seguir uma lista de atividades uteis que podem ser executadas com requests:

« Listar salas publicas disponiveis no servidor (GET /publicRooms): Permite
recuperar a lista de salas abertas em um homeserver Matrix, util para explorar am-
bientes publicos sem autenticagdo completa.

e Convidar um usuario para uma sala (POST /rooms/{roomId}/invite):
Envia um convite para outro usudrio ingressar em uma sala. E uma forma pratica
de simular a gestdo de participantes por bots ou scripts administrativos.

¢ Modificar o nome da sala (PUT /rooms/{roomId}/state/m.room.name):
Atualiza o nome visivel da sala para todos os participantes. Permite estudar os me-
canismos de alteracdo de estado via API REST.

* Definir ou alterar o topico da sala (PUT /rooms/{roomId}/state/m.room.topic):
Define uma mensagem de topo visivel no cabecalho da sala. Essencial para sinalizar
objetivos ou orientacdes de uso.

* Encerrar a participacao do usuario em uma sala (POST /rooms/{roomId}/leave):
Realiza a operacdo de saida voluntaria da sala. Util para estudar o ciclo de entrada
e saida de ambientes federados.

Os exemplos com requests realizam o envio de uma mensagem simples com auten-
ticacdo via token. Em contextos mais complexos, é possivel usar a bibliotecamatrix-nio
para gerenciar sessoes, receber eventos e reagir a comandos em tempo real, conforme sera
explorado na préxima subsecdo.

Exemplo com a biblioteca matrix—-nio

A seguir, apresenta-se um exemplo simples de cliente usando a biblioteca assin-
crona matrix-nio para enviar uma mensagem de forma assincrona a uma sala. Essa
abordagem € recomendada para aplicagdes persistentes e bots mais robustos, pois a bibli-
oteca gerencia sessoes, estado e eventos com maior controle.
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)

from nio import AsyncClient, RoomMessageText
import asyncio

async def main() :
homeserver = "https://matrix.org"
user_id = "@seu_usuario:matrix.org"
access_token = "YOUR_ACCESS_TOKEN"
room_id = "!roomid:matrix.org"

client = AsyncClient (homeserver, user_id)
client.access_token = access_token

await client.room_send(
room_id=room_id,
message_type="m.room.message",
content={
"msgtype": "m.text",
"body": "Mensagem enviada com matrix-nio!"

)

await client.close ()

asyncio.run (main())

Listing 1.4. Envio de mensagem com matrix-nio

Comentarios sobre o codigo:

No Listing[I.4] utilizamos a biblioteca assincrona mat rix-nio para enviar uma
mensagem. Apos instanciar o cliente com o endereco do homeserver e o ID do usudrio,
o token de acesso € atribuido diretamente. A funcdo room_send € usada para enviar
a mensagem com os parametros necessarios: ID da sala, tipo da mensagem e o con-
teddo JSON. A execucdo ocorre dentro de uma fun¢do assincrona principal controlada
por asyncio, garantindo que o envio aconteca corretamente. Por fim, o cliente € fe-
chadocom client.close ().

Esse exemplo assume que o token de acesso ja foi obtido previamente. A biblio-
tecamatrix-nio também permite lidar com eventos, respostas de usudrios e multiplos
tipos de mensagens, sendo amplamente utilizada no desenvolvimento de bots e clientes
personalizados.

Comparativo entre uso direto da API e uso de matrix-nio

Para automatizagdes simples, o uso direto da API via requests pode ser su-
ficiente. Entretanto, para aplicacdes que exigem persisténcia, interagdo com eventos ou
multiplos recursos do protocolo Matrix, a biblioteca matrix—nio oferece uma base
mais robusta. A Tabela|l.10[resume as principais diferengas entre as abordagens.
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Tabela 1.10. Comparativo entre uso direto da CS APl com requests e uso de

matrix-nio

Aspecto

requests (HTTP direto)

matrix—nio (cliente dedicado)

Facilidade inicial

Simples para scripts pontuais e
diretos

Requer conhecimento em programa-
¢do assincrona

Controle do fluxo
HTTP

Total, com headers e JSON ma-
nualmente configurados

Abstraido por métodos prontos da bi-
blioteca

Gerenciamento de

Manual (tokens, sessdes, even-

Gerenciado internamente com persis-

estado tos) téncia opcional
Recepcdo de even- | Dificil (requere polling ou | Nativo via callbacks e handlers reati-
tos webhooks) VoS

Desempenho

Adequado para tarefas simples

Escaldvel e eficiente para bots e servi-
¢os continuos

Complexidade do
codigo

Reduzida, porém repetitiva e li-
mitada

Inicialmente mais verboso, mas modu-
lar e reutilizavel

Escalabilidade

Limitada a casos simples

Projetada para ambientes persistentes

e multiusudrio

Como mostrado na Tabela[l.10} a escolha entre as abordagens depende do escopo
da aplicacdo. Para scripts pontuais, requests pode ser a melhor escolha. Ja para bots
reativos ou integracdes mais complexas, a estrutura fornecida por mat rix-nio propor-
ciona maior robustez, modularidade e desempenho.

1.5.2. Desenvolvimento Conceitual e Pratico de Bots

Bots sdo aplicagdes autdbnomas que interagem com o protocolo Matrix de maneira persis-
tente e reativa. Embora scripts manuais também possam realizar operagdes programadas,
os bots diferenciam-se por sua capacidade de escutar eventos, responder a mensagens em
tempo real e manter sessdes continuas com o servidor.

Utilizando bibliotecas como mat rix-nio, € possivel desenvolver bots que mo-
nitoram salas, executam comandos personalizados, aplicam regras de moderacao e cole-
tam métricas de uso. Essa automacdo € util em diversos contextos: comunidades técnicas,
ambientes educacionais, suporte automatizado e gestdo de canais institucionais.

A estrutura de um bot em Matrix geralmente inclui trés elementos centrais: cone-
xa0 ao servidor, escuta de eventos e 16gica de resposta. A seguir, apresenta-se um exemplo
simples de bot que responde a comandos iniciados com !:

from nio import AsyncClient, RoomMessageText
> |import asyncio
4+ |class SimpleBot:
5 def  init__ (self, client):

6 self.client = client

8 async def message_callback (self, event) :
9 if isinstance (event, RoomMessageText) :

10 if event.body.startswith("!ping") :

1 await self.client.room_ send (

room,
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client =
matrix.org")
client.access_token =

bot

asyncio.run (bot.run())

room_id=room.room_id,

message_type="m.room.message",

content={"msgtype": "m.text",
pong!™"}

"body" : n

async def run(self):

self.client.add_event_callback (self.message_callback,
RoomMessageText)

await self.client.sync_forever (timeout=30000)

AsyncClient ("https://matrix.org", "@seu_usuario:

"YOUR_ACCESS_TOKEN"
= SimpleBot (client)

Listing 1.5. Bot simples com resposta automatica a comandos

Comentarios sobre o cédigo:

Esse exemplo define uma classe SimpleBot que registra um callback para even-

tos de mensagens do tipo RoomMessageText. Quando uma mensagem que comeca
com !ping é detectada, o bot responde com pong!. A funcdo sync_forever man-
tém a escuta ativa, garantindo reatividade continua. O uso de add_event_callback
permite modularizar o comportamento do bot com base em diferentes tipos de evento.

Exemplos de funcionalidades tipicas de bots Matrix

Tabela 1.11. Exemplos de funcionalidades tipicas de bots Matrix
Gatilho Acao realizada Finalidade / aplicacao
!'ping Enviar resposta pong! Testar conectividade e funciona-
mento do bot

!contar Contabilizar nimero de | Coleta de métricas de uso e ati-
mensagens na sala vidade

'ajuda Listar comandos disponi- | Fornecer instru¢des aos usudrios
veis

Mensagem com | Remover ou sinalizar men- | Moderacio de conteido

palavra-chave proi-
bida

sagem

Evento de horario

Enviar lembrete ou notifi-

Agendamento de avisos ou ativi-

especifico cagdo dades programadas
Entrada de novo | Enviar mensagem de boas- | Recepcdo automdtica de novos
usudrio vindas participantes

As funcionalidades listadas na Tabela [[.TT]ilustram como bots podem ser adapta-

dos a diferentes necessidades institucionais € comunitdrias. A combina¢do de comandos
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simples com agOes programadas permite automatizar tarefas rotineiras, reduzir a sobre-
carga de modera¢do manual e oferecer suporte continuo a usudrios. Além disso, a capa-
cidade de interagir com eventos em tempo real torna os bots ferramentas versateis para
notificacdes contextuais, integragdo com sistemas externos e reforco de politicas de uso
em salas de comunicagdo.

Bots podem ser estendidos para executar uma ampla variedade de a¢des. A combi-
nacdo de matrix—nio, estrutura assincrona e integracdo com outras bibliotecas Python
torna o desenvolvimento acessivel e poderoso mesmo em ambientes institucionais.

A seguir uma lista de bots uteis utilizando matrix-nio:

* Bot que responde a comandos simples: Detecta mensagens iniciadas por coman-
dos prefixados como ! a juda, respondendo com instrucdes uteis. Base para inte-
racOes automadticas com usudrios.

* Bot que envia mensagens automaticas em intervalos: Utiliza tarefas assincronas
(asyncio) para enviar lembretes, notificagdes ou relatdrios regulares para uma
sala especifica.

* Bot que registra mensagens recebidas: Armazena localmente o histérico das
mensagens em arquivos texto. Serve como base para auditoria, monitoramento ou
coleta de dados de uso.

* Bot que satida automaticamente novos participantes: Detecta eventos de entrada
(m.room.member) e envia mensagens de boas-vindas personalizadas. Util para
experiéncias de onboarding automatizado.

* Bot moderador que remove mensagens com contetido ofensivo: Filtra palavras-
chave indesejadas e utiliza a API de redact para apagar mensagens de forma
automatica, simulando politicas de moderacao.

Os cddigos-fonte dos exemplos de automacdo com matrix-nio e requests apre-
sentados neste capitulo estdo disponiveis publicamente em https://github.com/
atlabufc/matrixjai2025.

1.6. Desafios e Oportunidades de Pesquisa Relacionados ao Matrix

A maturidade técnica e a crescente adocao do protocolo Matrix ndo eliminam os desafios
ainda presentes em sua evolucdo. Muitos dos problemas enfrentados em ambientes reais
decorrem justamente de sua ambigdo técnica: ser federado, auditdvel, seguro e intero-
peravel. Esta secdo apresenta um panorama critico sobre os obstdculos mais relevantes
enfrentados atualmente e propde caminhos promissores para a investigacao cientifica.

1.6.1. Desafios Técnicos e Perspectivas Futuras

A interoperabilidade segura por meio de bridges permanece como um dos desafios mais
relevantes para o avanco do Matrix. Embora a arquitetura aberta facilite a criacdo de
conectores com outras plataformas, como Slack, IRC e Discord, manter equivaléncia
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semantica e seguranca na troca de mensagens entre sistemas heterogéneos ¢ complexo.
Questdes como preservacdo de identidade, sincronizagdo de histérico, e compatibilidade
com E2EE impdem limites técnicos e operacionais [Cui et al. 2023| [Li et al. 2023]).

Outro aspecto importante envolve o desempenho e a escalabilidade, especialmente
em grandes redes federadas. O custo computacional da replicacao de eventos, da reso-
lucdo de conflitos e do gerenciamento de chaves criptograficas cresce rapidamente em
salas com alta atividade ou nimero elevado de participantes. O proprio modelo do Matrix
Event Graph (MEG) apresenta desafios relacionados ao aumento da largura do grafo e a
laténcia de convergéncia entre servidores [Jacob et al. 2021]].

Além disso, ambientes regulados como instituigdes governamentais, sistemas de
justica ou redes hospitalares impdem requisitos adicionais de conformidade, armazena-
mento seguro e auditoria de acessos. A adoc¢do plena do protocolo em tais contextos exige
aprimoramentos no suporte a politicas de reten¢do, mecanismos de logging auditivel e
ferramentas de governanga descentralizada.

1.6.2. Desafios em Aberto na Operacao de Servidores Matrix

Embora o protocolo Matrix e sua implementacdo de referéncia, o Synapse, ofere¢cam
uma base robusta para comunicagdo federada, a operagdo de servidores privados ainda
envolve uma série de desafios técnicos e estratégicos. Essas limitacdes afetam tanto a
adocao institucional quanto a manutengdo de longo prazo em ambientes autdnomos.

Um dos principais desafios diz respeito a escalabilidade vertical e horizontal.
Apesar do suporte a separacdo de processos via workers, o Synapse ainda depende de um
nucleo monolitico que concentra grande parte das operagdes criticas. A decomposi¢do
do servidor em servicos independentes estd em andamento, mas requer maior maturi-
dade para facilitar implantacdes em larga escala com balanceamento eficiente de carga
[Synapse 2025]).

Outro ponto importante envolve a observabilidade e gerenciamento operaci-
onal. Embora o Synapse ofereca suporte a exportacdo de métricas por meio de Pro-
metheus, a configuragdo € pouco acessivel e carece de ferramentas integradas de visuali-
zacdo e alerta. Isso dificulta a andlise proativa de desempenho e o diagndstico de falhas
[Foundation 2024].

A resiliéncia a falhas federadas também é uma preocupacdo. Em ambientes
descentralizados, a instabilidade de um servidor federado pode afetar a experiéncia global
de usudrios em diferentes dominios. Mecanismos mais robustos de isolamento, cache
inteligente e fallback de federacdo sdo dreas em que o protocolo pode evoluir.

Do ponto de vista de seguranca, permanece o desafio da atualizacao continua
de politicas criptograficas. A gestdo segura de chaves, autenticagdo de dispositivos e
protecdo contra abusos ainda requer intervencao manual significativa. A automacao des-
ses processos, aliada a deteccdo de anomalias, € um campo promissor para pesquisa €
desenvolvimento.

Por fim, o processo de instalacdo e manuten¢do ainda apresenta curva de apren-
dizagem elevada, o que limita o uso por organiza¢des com menor infraestrutura técnica.
A criacdo de instaladores simplificados, interfaces graficas de configura¢do e documen-
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tacdo contextualizada por casos de uso sdo aspectos que podem contribuir decisivamente
para a ampliacdo da ado¢do do Matrix em ambientes governamentais, educacionais e co-
munitarios.

1.6.3. Potenciais Areas para Inovaciio e Investigacio Cientifica

O protocolo Matrix apresenta um campo fértil para pesquisa aplicada e desenvolvimento
experimental. A otimizagdo da estrutura de replicagdo MEG € uma das frentes mais
promissoras, com investigacdes voltadas a compactacdo de grafos, reordenamento efi-
ciente de eventos e resolucdo distribuida de conflitos com menor custo computacional
[Jacob et al. 2021]].

Outra area em expansdo envolve a interoperabilidade avancada entre mensagei-
ros, com foco em modelos de conversdo semantica entre protocolos distintos, autenti-
cacdo cruzada e criptografia ponta-a-ponta mantida mesmo entre dominios heterogéneos
[Cui et al. 2023]. Essa abordagem demanda novos modelos formais para traducio de
eventos, bem como algoritmos de media¢do que garantam integridade contextual das in-
teracoes.

A seguranca distribuida também segue como vetor central de inovagdo. Pesqui-
sas sobre esquemas aprimorados de cross-signing, autenticacao baseada em identidades
descentralizadas (DIDs) e delegacido criptogréfica entre dispositivos podem consolidar o
Matrix como padriao de mensageria segura e interoperavel em escala global.

Tabela 1.12. Principais areas de pesquisa e inovacado no ecossistema Matrix

heterogéneas via bridges

Area Descricao Objetivos de pesquisa
Replicagao e | Otimiza¢do do Matrix Event | Compactacdo, ordenacgdo efici-
MEG Graph (MEG) em redes de | ente de eventos, resolugdo de
grande escala conflitos com menor custo com-
putacional
Interoperabilidade | Integracdo confidvel entre | Tradu¢do semantica, preserva-
segura Matrix e outras plataformas | ¢ao de E2EE, autenticacdo cru-

zada

Seguranca distri-

Fortalecimento da confianca

Cross-signing, DIDs, delegacdo

cionais

buida e autenticacdo entre multiplos | criptografica, gerenciamento de
dispositivos € dominios dispositivos

Governancga e | Adaptacdo do protocolo para | Auditoria de acessos, retencao

conformidade ambientes regulados e institu- | de dados, logging e governancga

descentralizada

A Tabela[I.12]sintetiza essas frentes de pesquisa em quatro grandes dreas que re-
fletem tanto os desafios técnicos quanto as exigéncias institucionais para a consolidagdo
do protocolo Matrix. No eixo da replicacdo e desempenho, a estrutura do MEG demanda
solucdes escaldveis para ambientes federados extensos. Jad a interoperabilidade segura
segue como prioridade diante da diversidade de plataformas legadas. Na dimensdo da
seguranca distribuida, aspectos como autenticac@o entre dispositivos e identidades des-
centralizadas se mostram essenciais para contextos sensiveis. Por fim, a governancga e
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conformidade regulatéria emergem como requisitos criticos a adocao institucional, exi-
gindo suporte nativo a politicas de auditoria, retengdo e transparéncia operacional. Tais
vetores indicam que o Matrix ndo € apenas um protocolo em evolu¢do, mas também um
campo estratégico para inovagdo em sistemas distribuidos.

1.7. Conclusao

Este curso proporcionou aos participantes uma compreensao abrangente e critica sobre
o protocolo Matrix, combinando fundamentos tedricos com aplicagdes préticas. Foram
discutidas as bases conceituais e técnicas que sustentam o funcionamento do protocolo,
incluindo sua arquitetura federada, os algoritmos de sincronizacdo distribuida utilizados
no MEG e os mecanismos de seguranca criptografica baseados nos protocolos Olm e
Megolm.

Além dos aspectos conceituais, o curso explorou aplicagdes praticas do Matrix
em cendrios de comunicagdo segura, descentralizada e automatizada. Foram apresenta-
dos casos de uso em ambientes institucionais e exemplos de integracdo com ferramentas
externas, incluindo automagdes via APIs e desenvolvimento de bots. Essas aplicacdes evi-
denciam o potencial do protocolo para atender demandas reais de privacidade, controle
de dados e interoperabilidade.

Por fim, o curso destacou desafios técnicos ainda em aberto no desenvolvimento
do Matrix, que representam oportunidades relevantes para pesquisas de mestrado e dou-
torado. Foram abordados temas como estratégias de sincronizagdo federada em larga
escala, interoperabilidade segura com outras plataformas e estudos de desempenho e es-
calabilidade em ambientes distribuidos. Ao apresentar essas questdes de forma critica e
contextualizada, espera-se incentivar investigagdes académicas e solu¢des inovadoras no
campo da comunica¢do descentralizada, seguranca digital e soberania tecnolégica.
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