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Mensagem da Coordenacao Geral

E com grande alegria e satisfacdo que damos as boas-vindas a todos ao XXV Simpésio Brasileiro em
Ciberseguranga (SBSeg 2025), que serd realizado presencialmente de 1 a 4 de setembro de 2025, em Foz
do Iguacu, Parani. Esta é uma edi¢do especial do Jubileu de Prata, celebrando um quarto de século de
contribuicdo continua para o avango da pesquisa, da inovacgao e da cooperacio na area de ciberseguranca
no Brasil.

Neste ano, alcancamos novamente recordes de trabalhos submetidos & Trilha Principal, ao Saldo de
Ferramentas e ao WTICG, evidenciando o crescente interesse e engajamento da comunidade cientifica e
profissional de CiberSeguranca do pais. Ao todo foram 366 submissdes e 145 artigos/trabalhos aceitos,
assim distribuidos: 229 registros de submissdes, com 84 artigos completos e curtos aceitos nas trilhas
principais, 24 registros de submissdes com 12 trabalhos aceitos no SF, 15 registros de submissdes com
12 trabalhos aceitos no WGID, 47 registros de submissdes com 14 aceitos no WTICG, 5 registros de
submissdes com 3 aceitos no WTE, 7 registros de submissdes com 4 aceitos no WQuSec, 23 registros
de submissdes com 12 aceitos na Trilha da Inddstria, 16 minicursos propostos com 4 aceitos. No CTA,
foram recebidos 29 trabalhos e atribuidos 52 selos. Temos ainda até 20 posters das trilhas principais que
estdo em processo de defini¢do para apresentacao no evento.

Gostarfamos de expressar nossos sinceros agradecimentos a todos os envolvidos no processo de
organiza¢do do SBSeg pelo apoio, dedicagdo e comprometimento com o evento. Primeiramente, aos
patrocinadores: a Fundag@o Araucdria, a Secretaria da Ciéncia, Tecnologia e Ensino Superior do Estado
do Parand, ao Comité Gestor da Internet no Brasil (CGLbr) e ao Nucleo de Informagao e Coordenagao
do Ponto BR (NIC.br), ao Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico (CNPq),
a Google, a Unico, ao Centro Integrado de Seguranca em Sistemas Avancados (CISSA), ao CESAR,
a Optidata e ao Eldorado. Agradecemos também aos apoiadores, que incluem a Itaipu Binacional, a
Tempest, a Rede Nacional de Ensino e Pesquisa (RNP) e a Globethics, cujo suporte econdmico tem sido
essencial para a realizagdo desta edicdo.

Agradecemos aos coordenadores do Comité de Programa e da Trilha da Indistria, Diego Kreutz
(UNIPAMPA) e Michelle Wangham (RNP/Univali). Agradecemos também aos coordenadores de Pales-
tras e Tutoriais, Marjory da Costa Abreu (Sheffield Hallam University) e Marinho Pilla Barcellos (Uni-
versity of Waikato). Nos minicursos, o agradecimento vai para Diogo Menezes Ferrazani Mattos (UFF) e
Cintia Borges Margi (USP). No Saldo de Ferramentas, contamos com a coordenagdo de Wilson de Souza
Melo Jr. (Inmetro) e Davidson Boccardo (Hospital Israelita Albert Einstein). O Workshop de Trabalhos
de Iniciacdo Cientifica e de Graduacdo foi coordenado por Flavia Paiva Agostini (Inmetro) e Vinicius
Fiilber Garcia (UFPR). O Brazilian Women in CyberSecurity (WISE) teve como coordenadoras Marcia
Tosta (CISO Advisor) e Patricia Peck Pinheiro (Peck Advogados). O Workshop de Gestio de Identi-
dades Digitais (WGID) foi coordenado por Frederico Schardong (IFRS) e Emerson Ribeiro de Mello
(IFSC). O Workshop de Tecnologia Eleitoral (WTE) contou com a coordenagdo de Roberto Samarone
Araujo (UFPA) e Paulo Matias (UFSCar). O Workshop de Ciberseguranga Quéantica: Teoria, Tecnologias
e Aplicagdes (WQuSec) teve como coordenadores Jeferson Campos Nobre (UFRGS) e Antdnio Jorge
Gomes Abelém (UFPA). O Workshop de Etica em CiberSeguranga (WECS) foi coordenado por Maria
Eugenia Barroso (Globethics), Rudolf Eduard Von Sinner (PUCPR) e Adriana Baravalle (Globethics).
Por fim, mas ndo menos importante, agradecemos o Weverton Cordeiro (UFRGS) pela coordenagdo do
Test of Time Award e Rildo Souza e Michelle Wangham pela coordenagdo do Hackathon.

Agradecemos aos nossos palestrantes internacionais, Anderson C. A. Nascimento (VISA), Christian
Doerr (University of Potsdam), David Mohaisen (University of Central Florida) e Guofei Gu (Texas
A&M University) e aos palestrantes nacionais, que despender precioso tempo de suas vidas pessoais e
profissionais para tornarem o SBSeg 2025 ainda mais prestigioso.

Agradecemos ao Programa Hackers do Bem que com apoio técnico da Rede Nacional de Ensino e
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Pesquisa (RNP) e do Itaipu Parquetec organizaram o 4° Hackathon do SBSeg e 3° Hackathon do Pro-
grama Hackers do Bem. Nossos agradecimentos também vao para os demais colaboradores da orga-
nizacdo do SBSeg 2025,Thiago Heinrich (UFPR e MPI), Lourenco Alves Pereira Jr e Roben Castagna
Lunardi (IFRS) no Comité Técnico de Artefatos; José Lazaro F. B. Junior e Alexsandro T. Ribeiro (PP-
GINF UFPR) em Midias Sociais, Amanda Gobus como ilustradora e Manoela Resende Gomes da Cunha
como Designer (UNIPAMPA) e Rodrigo Branddao Mansilha (UNIPAMPA) em Publicacdes.

Agradecemos todo o apoio da Sociedade Brasileira de Computagdo (SBC) e da Coordenacéo e Co-
mité Gestor da Comissdo Especial de CiberSeguranca (CESeg) da SBC na pessoa de seu coordenador
Marcos Antonio Simplicio Junior (USP) e Vice-coordenador Diego Kreutz (UNIPAMPA) . Um agrade-
cimento especial a Pontificia Universidade Catdlica do Parand e a Universidade Federal do Paran4 pelos
muitos apoios para realizarmos o SBSeg, desde o envolvimento e trabalho drduo (e urgente) de seus
técnicos administrativos até os muitos outros colaboradores que nos ajudaram a fazer o evento aconte-
cer. Enfim, agradecemos a todos os envolvidos que trabalharam incansavelmente para proporcionar uma
programacio rica e diversificada, abordando temas relevantes no cendrio nacional e internacional.

A contribui¢do da comunidade cientifica brasileira foi fundamental para manter a qualidade técnica
dos trabalhos e fortalecer a ci€ncia, a tecnologia e a inovagdo no Brasil na area de ciberseguranca.

Desejamos a todos um SBSeg 2025 com ricas e inspiradoras experiéncias para celebrar de maneira
memoravel seu jubileu de prata em Foz do Iguacu, PR.

Altair O. Santin (PUCPR), André R. A. Grégio (UFPR) e Eduardo K. Viegas (PUCPR)
Coordenadores gerais do SBSeg 2025
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Mensagem da Coordenacao dos Minicursos

Temos a satisfacdo de apresentar a selecdo de capitulos deste livro, que retine os minicursos do
XXV Simpésio Brasileiro de Ciberseguranca (SBSeg), anteriormente denominado Simpdsio Brasileiro
em Seguranca da Informacgdo e de Sistemas Computacionais, realizado em Foz do Iguacu, PR, entre
os dias 1° e 4 de setembro de 2025. Foram recebidas 16 propostas de minicursos, das quais 4 foram
selecionadas para apresentacdo durante o evento e publicacdo neste livro, resultando em uma taxa de
aceitacdo de 25%. Os minicursos do SBSeg t&ém acompanhado as demandas do ptiblico, contemplando
tanto os participantes que buscam aprofundamento técnico quanto aqueles interessados em fundamentos
conceituais e nos avangos mais recentes da area de ciberseguranca.

Os capitulos reunidos neste livro refletem a diversidade de enfoques, abrangendo desde aspectos
tedricos fundamentais até aplicacdes praticas relevantes e em consolida¢do. Cada capitulo corresponde
a um minicurso ministrado presencialmente por especialistas durante o evento, constituindo um registro
técnico e didatico do contetdo apresentado. A seguir, sdo descritos de forma sintética os temas abordados
nos capitulos.

Capitulo 1. Para além dos Perimetros da Ciberseguranca com a Infraestrutura como Cédigo (IaC)
O capitulo apresenta uma introdugdo abrangente a aplicagc@o de principios de Ciberseguranga com
foco em Infrastructure as Code (IaC) e no modelo de Confianca Zero (Zero Trust). Seu objetivo
principal é capacitar os leitores a compreenderem e aplicarem praticas seguras de provisionamento
automatizado de infraestrutura. A abordagem combina fundamentos tedricos, como automacao,
boas préticas de seguranca e arquitetura de infraestrutura, com atividades praticas realizadas em
ambiente virtualizado, permitindo a experimentacdo controlada sem necessidade de recursos lo-
cais. O capitulo também destaca os riscos associados a exposi¢do inadvertida de componentes
sensiveis, como credenciais e imagens de containers.

Capitulo 2. Zero Trust Architecture para Dispositivos de Internet das Coisas e Redes de Préoxima
Geracao: Ferramentas, Tendéncias e Desafios
O capitulo explora a ado¢do da Arquitetura de Confianga Zero (Zero Trust Architecture — ZTA)
como resposta a crescente vulnerabilidade de dispositivos conectados e a limitacdo dos modelos de
segurancga baseada em perimetros em redes contemporaneas. A proposta central estd na aplicagao
de autenticacdo continua, microsegmentagdo e controle dindmico de acesso como fundamentos
para ambientes de rede mais resilientes e adaptativos. A abordagem tedrica introduz os concei-
tos essenciais da ZTA, detalha seus principais componentes e discute a viabilidade da arquitetura
em cendrios complexos, como redes corporativas e federadas. O capitulo inclui atividades prati-
cas baseadas na plataforma OpenZiti, permitindo a experimentagcdo de tineis seguros e servicos
implementados segundo os principios da ZTA. O capitulo busca desenvolver uma compreensao
critica sobre os desafios técnicos e operacionais da arquitetura, a0 mesmo tempo em que evidencia
seu potencial para a prote¢do de infraestruturas digitais em redes de préxima geracao.

Capitulo 3. Introducido a Computacao Quantica e Impactos em Criptografia

O capitulo examina os impactos da Computacao Quantica sobre sistemas criptograficos cldssicos,
discutindo algoritmos como Shor e Grover e suas implica¢des para mecanismos como RSA, ECC e
AES. O capitulo apresenta solu¢des emergentes, como a Criptografia P6s-Quantica e a Criptografia
Quantica, com énfase em fundamentos tedricos e aplicagdes praticas. Também sio explorados
casos de uso em dreas como satide, financas e processamento de linguagem natural, articulando
riscos e oportunidades. O conteido combina exposi¢do conceitual, experimentacdo com Qiskit e
reflexdo sobre desafios éticos e de formagao de profissionais na area. O capitulo visa fornecer uma
base sélida para a compreensdo das transformagdes provocadas pelo paradigma quantico.

vii
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Capitulo 4. WiFi Sensing e CSI aplicados a Ciberseguranca: Fundamentos, Aplicacées e Pratica
O capitulo explora o uso de redes WiFi como sensores contextuais de alta resolucio, aprovei-
tando o acesso ao Channel State Information (CSI) e os avangos da emenda 802.11bf. O capitulo
combina fundamentos eletromagnéticos, técnicas de autenticacdo de proximidade e detecgdo de
intrusdo, além de estratégias de refor¢o para sistemas de defesa. S@o apresentados métodos de
captura e andlise de CSI em plataformas acessiveis, com demonstra¢des praticas utilizando ESP32
e Raspberry Pi. O capitulo inclui ainda tendéncias de pesquisa como fusdo sensorial, aprendizado
federado e defesa contra ataques adversariais.

Registramos nosso reconhecimento aos autores que submeteram propostas ao SBSeg 2025. A qua-
lidade e a diversidade dos trabalhos recebidos contribuiram de forma decisiva para a consolidagdo e a
relevancia continua do evento. Agradecemos, em particular, aos autores dos minicursos selecionados,
que se dedicaram a elaboragado de capitulos consistentes e tecnicamente robustos. Estendemos também
nossos agradecimentos aos membros do Comité de Programa, cuja avaliacdo criteriosa e colaboragdo
voluntéria foram fundamentais para a qualidade desta edi¢do. Reiteramos nossa gratidao ao coordenador
de publicagdes, professor Rodrigo Branddao Mansilha (UNIPAMPA), pela editoragdo e publicacdo deste
livro. Agradecemos ainda aos coordenadores gerais do SBSeg 2025, professores Altair Santin (PUCPR),
André Gregio (UFPR) e Eduardo K. Viegas (PUCPR), pelo suporte institucional, pelas orienta¢des for-
necidas e pela confianga depositada na conducio desta atividade. Espera-se que a leitura deste livro seja
proveitosa e estimule novas contribui¢des para o avanco da ciberseguranca.

Diogo Menezes Ferrazani Mattos (UFF) e Cintia Borges Margi (USP)
Coordenadores dos Minicursos do SBSeg 2025
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Capitulo

1

Para além dos Perimetros da CiberSeguranca com
a Infraestrutura como Codigo (IaC)

Fellipe M. Veiga (PUCPR), Altair O. Santin (PUCPR), Juliano S. Langaro
(PUCPR), Juarez de Oliveira (PUCPR), Eduardo K. Viegas (PUCPR)

Abstract

Traditional perimeter-based security approaches have proven insufficient in the face
of increasingly sophisticated threats and the growing complexity of modern, dynamic,
and automated computing environments. In this context, this short course proposes
an integrated approach that combines the principles of Zero Trust Architecture with
Infrastructure as Code (laC) practices, aiming to promote more secure, resilient, and
versionable infrastructures from the provisioning stage. The course includes a theoretical
foundation covering infrastructure automation with laC, microsegmentation, identity-based
access control, and continuous context analysis—key elements for mitigating contemporary
threats. In the practical phase, participants will be guided through the secure provisioning
of an infrastructure using tools such as Terraform and Ansible. Critical security aspects
will be explored, including attack surface management, configuration drift detection, the
use of trusted images, and the implementation of least privilege policies. By the end of the
course, participants are expected to understand the challenges of securing code-defined
environments and to be able to apply Zero Trust principles in real-world provisioning
scenarios, fostering infrastructures that are more reliable and resilient to lateral movements
and insider threats.

Resumo

As abordagens tradicionais de seguranga baseadas em perimetro tém-se mostrado insu-
ficientes diante da crescente sofisticacdo das ameagas e da complexidade de ambientes
computacionais modernos, dindmicos e automatizados. Nesse cendrio, este minicurso
apresenta uma abordagem integrada que combina os principios da arquitetura Zero Trust
com as prdticas de Infrastructure as Code (laC), com o objetivo de promover ambientes
mais seguros, resilientes e versiondveis desde o provisionamento. O ambiente de expe-
rimentagdo fornece uma fundamentagdo sobre automagdo de infraestrutura com laC,
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microssegmentacdo, controle de acesso baseado em identidade e andlise continua de
contexto — elementos centrais para a mitigagcdo de ameagas contempordneas. Na etapa
prdtica, os participantes serdo orientados a provisionar uma infraestrutura segura utili-
zando ferramentas como Terraform e Ansible, nas quais serdo explorados aspectos criticos
de seguranga, como o gerenciamento da superficie de ataque, a detec¢do de desvios de
configuracdo, o uso de imagens confidveis e a aplicacdo de politicas de minimo privilé-
gio. Ao final, espera-se que os participantes compreendam os desafios da seguranca em
ambientes definidos como codigo e estejam aptos a aplicar os principios do modelo Zero
Trust em cendrios reais de provisionamento, promovendo infraestruturas mais confidveis e
robustas contra movimentagoes laterais e ataques internos.

1.1. Introducao

A Infraestrutura como Codigo (Infrastructure as Code, 1aC) € uma técnica que viabi-
liza a automacdo, o provisionamento e a configuracdo de recursos computacionais de
forma eficiente e reprodutivel. Essa abordagem organiza o gerenciamento de data centers
por meio da defini¢do de arquivos legiveis por maquina (machine-readable files), elimi-
nando a necessidade de configuragao fisica de hardware ou da utilizacdo de ferramentas
interativas [Fowler 2013]. Por exemplo, utilizando Terraform, € possivel definir toda a
infraestrutura necessdria para um cendrio de aplicacdo — servidores, rede, bancos de dados
etc. — em arquivos de configuracdo que podem ser versionados e reaplicados automatica-
mente, garantindo consisténcia e agilidade no ambiente de producao [Filho et al. 2025].
De forma complementar, o gerenciamento de contéineres empacotam a aplicacio e suas de-
pendéncias, facilitando o desenvolvimento, o teste e a implantagao em ambientes isolados
e reprodutiveis, usando Docker [Rodrigues et al. 2025]. No contexto da IaC, a integragdo
entre Terraform e Docker possibilita que o Terraform automatize o provisionamento da
infraestrutura subjacente, enquanto o Docker gerencia a implantacio e execucdo das apli-
cacdes. Essa combinac¢do promove uma orquestracao completa, desde a configuracao da
infraestrutura até a entrega do ambiente de execucao, garantindo controle, rastreabilidade
e facilidade de reproducdo.

A adogdo da IaC otimiza processos, assegura a replicabilidade e promove ambi-
entes computacionais mais padronizados e consistentes [Rahman et al. 2019a]. Muitas
organizagdes que oferecem servigos em nuvem ja incorporam tecnologias da [aC em seus
fluxos de trabalho. Essa prética evidencia a importancia do tema, pois seus beneficios
facilitam o provisionamento automatizado e o gerenciamento por meio de scripts, redu-
zindo erros humanos, acelerando a entrega de recursos e garantindo maior controle sobre
as configuracdes ao longo do ciclo de vida da infraestrutura.

Apesar das vantagens, a prética da IaC apresenta desafios significativos relacio-
nados a seguranga. A automacgdo, embora eficiente, pode amplificar falhas existentes em
configuragdes manuais, tornando mais evidentes problemas tradicionais, como a expo-
sicdo acidental de credenciais em arquivos de configuracdo, permissdes excessivas € a
falta de controle sobre mudancas. Esses desafios, antes dispersos e dificeis de detectar,
tornam-se mais criticos no contexto da IaC, onde erros se propagam rapidamente e em
larga escala. Assim, a segurancga do cédigo IaC, a protecdo da infraestrutura provisionada e
o gerenciamento das modificacdes apOs o provisionamento sao fundamentais para garantir
uma implementagdo segura e resiliente. Os problemas tradicionais de seguranga nao
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desaparecem com a automagao, ao contrario, podem ser potencializados, mas a deteccdo e
correcdo € facilitada. A facilidade proporcionada pela IaC para implementar e configurar
recursos com agilidade exige aten¢do redobrada, mas favorece a seguranca por projeto
(security by design), a manutenc¢do e operacdo do ambiente devido a programabilidade da
IaC.

Por se tratar de uma implementacao baseada em c6digo, a identificacdo e correcao
de code smells — indicadores de problemas de manuten¢do ou qualidade no cédigo-fonte,
tornam-se um recurso para fortalecer a robustez do sistema [Rahman et al. 2019b]. Em-
bora nem todo code smell represente uma falha funcional direta, sua presenca pode revelar
limitagdes estruturais que, por sua vez, podem gerar security smells — padrdes de codigo
associados a potenciais vulnerabilidades [Silveira Neto et al. 2024]. Dessa forma, o mo-
nitoramento tanto dos code smells quanto dos security smells facilita a manutencao e a
legibilidade do cédigo, além de atuar preventivamente, reduzindo riscos de seguranca ao
promover um cédigo mais limpo e menos suscetivel a falhas exploraveis.

Outro desafio relacionado a seguranga em IaC estd no tratamento de segredos e
credenciais sensiveis nos scripts [Rahman et al. 2022]. Elementos como identificadores
de usudrio, senhas, fokens e chaves criptograficas sdo essenciais para a autentica¢do entre
artefatos. Contudo, a pratica comum de armazend-los em texto claro, inclusive em sistemas
de controle de versdo, expode a infraestrutura a riscos significativos. Essas falhas de
configuracdo sao um fator de exposi¢ao recorrente [MITRE ATT&CK 2024], demandando
a adoc@o de técnicas adequadas para proteger segredos dentro em IaC.

Os riscos mais frequentes na gestao de segredos incluem a falha de exposi¢do de
credenciais privilegiadas, o uso de segredos embutidos no cddigo, a auséncia de rotagdao
periddica e a dependéncia de processos manuais [Rahman and Anwar 2021]. Embora
o uso de cofres de senhas (vault) ofereca melhorias, essas solu¢des ainda apresentam
vulnerabilidades, especialmente quando baseadas em arquiteturas com seguranga por
perimetro. A ado¢do de uma validagdo criteriosa e continua para cada acesso visa reduzir
a dependéncia do (vault), garantindo que, mesmo em caso de exposicao de segredos, seu
uso seja restrito e monitorado, melhorando a seguranca em ambientes da [aC.

O modelo de seguranca perimetral tradicional pode apresentar falhas que compro-
metem a eficdcia de mecanismos como firewalls, VPN (Virtual Private Network), IDS
(Intrusion Detection System) e 1PS (Intrusion Prevention System) [Simioni et al. 2025b,
Viegas et al. 2017], tornando-os insuficientes contra ameagas sofisticadas e movimentos
laterais na rede. Nesse cendrio, surge o modelo Zero Trust para, implicitamente, gerenciar
por credenciais todos os acessos, seja para usudrios, dispositivos ou aplicagcdes. Na pratica,
esse modelo exige validagao rigorosa e continua de todas as entidades que acessam recur-
sos, aplicando o minimo privilégio (por padrio), autenticacio, autorizacdo e criptografia a
cada requisicdo [Rose et al. 2020]. Essas caracteristicas sdo especialmente relevantes em
ambientes provisionados como cédigo, onde a agilidade e a escala podem gerar exposi¢ao
caso a seguran¢a ndo seja incorporada por projeto (security by design).

Em suma, Zero Trust rejeita a confianca automética e adota por padrdao o minimo
privilégio, microssegmentacao e autenticacado multifator (Multi-factor Authentication,
MFA) — aos fluxos de trabalho que junto com a IaC representam uma estratégia eficaz
para mitigar vulnerabilidades em infraestruturas distribuidas e dindmicas.
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Contetido. Este minicurso tem como objetivo apresentar uma abordagem tedrica e pratica
para o provisionamento de infraestrutura segura por meio da IaC, com énfase na aplicacao
dos principios do modelo Zero Trust. O minicurso abordard os fundamentos da IaC,
capacitando os participantes a identificar e mitigar riscos como a exposi¢do de segredos em
cddigo e o uso de imagens vulnerdveis. Também serd realizada uma andlise comparativa
entre o modelo de seguranga perimetral tradicional, suas limita¢des e o risco de movimentos
laterais, justificando a ado¢ao da arquitetura Zero Trust. Serdao detalhados os principios
desse modelo, como a verificacdo continua, o minimo privilégio e o acesso baseado em
contexto. Numaa atividade prética os participantes utilizardo ferramentas como Terraform
e Ansible para provisionar e configurar uma infraestrutura segura, sendo incentivados a
refletir sobre a arquitetura implementada e as decisdes de seguranga adotadas.

Estrutura. O documento estd organizada da seguinte forma. A se¢do 1.2 apresenta os
fundamentos da IaC e da gestao de segredos. A secdo 1.3 destacada as vulnerabilidades,
assim como praticas de segurancga aplicaveis a IaC, incluindo ferramentas de andlise,
verificacdo de imagens (bindrios) e prevencao de recursos Orfaos. A secdo 1.4 faz um
comparativo entre a seguranca tradicional, o modelo Zero Trust e os desafios especificos
da IaC. A secdo 1.5 detalha o ambiente de experimentacdo, enquanto a se¢do 1.6 apresenta
um estudo de caso guiado por meio de experimentacao de laboratério. Por fim, a se¢do 1.7
sintetiza as vantagens de seguranga da abordagem apresentada.

1.2. Fundamentacao

A abordagem tradicional de seguranca foi estruturada com base em perimetros, geralmente,
dominio (rede) local e externo. No dominio local, compartilhado em segmentos de rede
interna, se assume que tudo € confidvel, enquanto que no dominio externo nada € confidvel.
Portanto, o simples fato de ter acesso a rede interna ja permite alcangar recursos que no
cendrio atual podem configurar ama superficie de ataque menos protegida. Em ambientes
de computacdo em nuvem e praticas com o uso da [aC, esse modelo tem se mostrado
cada vez mais limitado e vulnerdvel. A automacado de infraestrutura em larga escala
amplia significativamente a superficie de ataque e, na auséncia de controles robustos,
pode replicar configuracdes inseguras de forma massiva. Nesse contexto, o paradigma da
Zero Trust Architecture (ZTA) ganha relevancia ao rejeitar qualquer forma de confianga
implicita e exigir validacdes continuas de identidade, contexto e postura de segurancga,
independentemente da origem da solicitagdo. A integracdo entre IaC e os principios do Zero
Trust configura uma abordagem estratégica para mitigar riscos de exposi¢do de recurso,
permitindo que politicas de controle de acesso baseadas em credenciais, segmentagdo e
autenticacao sejam definidas e aplicadas diretamente no cddigo da infraestrutura.

A seguir apresentamos a fundamentacdo em trés abordagens principais: a auto-
macao por meio da [aC, a superacdo das limitacdes do modelo perimetral tradicional e a
adog¢ao do paradigma de Zero Trust. A partir dessas bases, discutimos os fundamentos
técnicos e conceituais necessdrios para a construcio de infraestruturas resilientes e seguras
desde as etapas iniciais de seu provisionamento.
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1.2.1. Infraestrutura como cédigo (IaC): Conceitos e caracteristicas

A prética da Infraestrutura como Codigo (Infrastructure as Code, 1aC) representa uma mu-
danca de paradigma na forma como as organizacdes configuram, provisionam e gerenciam
seus recursos de tecnologia da informagdo. Tradicionalmente, esses processos exigiam
intervengdes manuais demoradas, sujeitas a erros e inconsisténcias operacionais. Com a
adocdo da IaC, essas atividades sdo automatizadas por meio de scripts e arquivos de confi-
guracdo, promovendo ganhos significativos em eficiéncia, replicabilidade e versionamento,
que permite auditabilidade de mudangas.

A TaC proporciona beneficios como o compartilhamento 4gil de recursos, escala-
bilidade eficiente e reducio da incidéncia de erros humanos [Ozdogan et al. 2023]. Essa
abordagem utiliza ferramentas que interpretam arquivos de configuracao escritos em lingua-
gens declarativas ou imperativas, possibilitando a criagdo e o gerenciamento de servidores,
redes, politicas de seguranga, volumes de armazenamento e outros componentes criticos da
infraestrutura computacional. A adogdo da IaC reduz significativamente o tempo necessario
para a implantagdo de ambientes, além de aumentar a previsibilidade e a gestdo operaci-
onal [Wettinger et al. 2014]. Tratar a infraestrutura como cédigo-fonte viabiliza praticas
como o reuso de componentes, a colaboracdo entre equipes por meio de pull requests
e a integracdo com pipelines de entregas continuas (CI/CD) [Horchulhack et al. 2022a].
Essa integra¢do refor¢a a padronizacdo das configuracdes e contribui para a construcdo de
ambientes mais seguros, versionaveis (versionable) e consistentes.

As ferramentas que implementam os conceitos da [aC podem ser classificadas
de acordo com seus propésitos. Ferramentas de provisionamento como o Terraform!,
sao responsaveis pela alocacdo de recursos em plataformas de computacdo em nuvem
publicos, on-premise ou hibridos [Viegas et al. 2020]. J4 ferramentas de configuracao,
como Ansible? e Puppet?, concentram-se na defini¢io de estados desejados e na aplicagio
de ajustes pds-provisionamento. Essas solucdes permitem que a infraestrutura seja descrita
por meio de arquivos versiondveis, com suporte a auditoria de mudangas e reutilizdveis,
promovendo consisténcia entre ambientes e integrando-se de forma eficiente a fluxos de
DevOps, por exemplo. Tipicamente, a [aC pode ser implementada segundo dois paradigmas
principais [Chen et al. 2018]:

* Modelo imperativo. Nesse modelo, o responsdvel especifica detalhadamente a
sequéncia de comandos que devem ser executados para criar e configurar os recursos
de infraestrutura. A 16gica de controle fica sob total responsabilidade do autor do
cddigo, que precisa definir a ordem exata das operacdes. Embora proporcione maior
controle e flexibilidade sobre o processo, esse modelo pode tornar os scripts mais
verbosos, dificeis de manter e propensos a erros em ambientes complexos;

¢ Modelo declarativo. Ao adotar esse modelo, o autor descreve o estado final de-
sejado da infraestrutura, e a ferramenta encarrega-se de interpretar essa descri¢cao
e aplicar as acdes necessdrias para alcangar a configuracao pretendida. Isso reduz
a complexidade do cédigo e facilita a manutengdo, uma vez que o foco estd no

"https://github.com/hashicorp/terraform
Zhttps://github.com/ansible
3https://www.puppet.com/community
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resultado e ndo na forma de alcancd-lo. Ferramentas como Terraform utilizam esse
modelo, promovendo maior reprodutibilidade, controle de estado e consisténcia
entre ambientes distintos.

Além da automacdo e da padronizacao, a [aC possibilita a criacdo de ambientes
efémeros, a realizacdo de testes automatizados de infraestrutura e a reversao controlada de
mudangas (rollback). Esses recursos ampliam significativamente a seguranca operacional,
a rastreabilidade das alteracdes e a velocidade de entrega de ambientes, ao permitir ciclos
de desenvolvimento mais dgeis e confidveis. Ambientes efémeros, por exemplo, podem
ser criados sob demanda para testes especificos e destruidos em seguida, reduzindo custos
e diminuindo a superficie de ataque. Testes automatizados garantem que configuragcdes
estejam em conformidade antes da aplicagdo em producdo, enquanto mecanismos de
rollback permitem reverter mudancas de forma segura em caso de falhas.

No entanto, os beneficios trazidos pela IaC também introduzem novos desafios.
A gestdo de segredos sensiveis, como credenciais e chaves criptogréficas, torna-se mais
complexa quando embutida em c6digo ou disseminada entre arquivos e repositorios. A
deteccdo de derivacdes de estado (drifts) — situagdes em que a infraestrutura real diverge
da definida no c6digo — exige monitoramento constante e ferramentas que verifiquem a
consisténcia. Dessa forma, a adogdo segura da IaC requer a implementacdo de controles
adicionais, revisdo continua e valida¢des automatizadas ao longo de todo o ciclo de vida
da infraestrutura.

1.2.1.1. Orquestracio com Docker Compose

Além das ferramentas especificas da IaC para provisionamento e configuracdo, € comum a
utilizacdo de containers para estruturar ambientes modulares, isolados e portaveis. O Doc-
ker Compose* é uma ferramenta que permite definir e orquestrar miltiplos containers por
meio de um unico arquivo de configuracio, o que facilita o controle de dependéncias, a pa-
dronizag¢do e a reprodutibilidade do ambiente, especialmente em fluxos de desenvolvimento
e testes continuos.

O cdodigo 1.1 apresenta um exemplo de arquivo docker-compose.yml que
configura dois containers: um servidor de banco de dados MariaDB> e uma instancia da
aplicagio GLPI®, um sistema de gerenciamento de servicos de TT amplamente utilizado.

Esta configuracdo YAML define um ambiente Docker Compose com dois servigos:
mariadb e glpi. O servico mariadb utiliza a imagem oficial do MariaDB 10.5,
configura varidveis de ambiente para a senha do usudrio root e o nome do banco de
dados, além de montar um volume para garantir persisténcia dos dados. O servico glpi
baseia-se em uma imagem personalizada, expoe a porta 8080 no host, ajusta o fuso horario
e depende do servico mariadb, assegurando que o banco de dados esteja ativo antes de
sua inicializagdo. Ambos 0s servi¢os sdo conectados por meio de uma rede dedicada, e
volumes para persisténcia sao configurados para o armazenamento dos dados do banco,

“https://docs.docker.com/compose/
>https://mariadb.org/
®https://glpi-project.org/
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Cadigo Fonte 1.1. YAML exemplo no Docker Compose para execucao do MariaDB e GLPI.

version: # Versdo do Docker-compose
services:
mariadb: # Servigco MariaDB
image: mariadb:10.5 # Imagem
container name: mariadb_serv
environment: # Varidveis de ambiente
MYSQL_ROOT_PASSWORD: rootpass
MYSQL_DATABASE: glpidb
volumes: # Volumes
- db_data:/var/lib/mysqgl
networks: # Redes
- glpi_net

glpi: # Servigo GLPI
image: diouxx/glpi # Imagem
container_ name: glpi_serv
ports: # Portas mapeadas

environment: # Variaveis de ambiente
TIMEZONE: America/Sao_Paulo

depends_on: # Servigo de dependéncia
- mariadb

networks: # Redes
- glpi_net

volumes:
db_data:

networks:
glpi_net:

garantir integridade e isolamento. Na prética, este exemplo define os containers de forma
declarativa, garantindo que o ambiente de aplicacdo esteja pronto para uso com um Unico
comando: docker—compose up -d.

1.2.1.2. Descrevendo recursos com Terraform

O Terraform é uma ferramenta da IaC desenvolvida pela HashiCorp que permite o provisi-
onamento, gerenciamento e atualizacdo de recursos de forma automatizada e declarativa.
Utilizando arquivos de configuragdo escritos em HashiCorp Configuration Language
(HCL), o Terraform possibilita a descri¢ao do estado desejado de uma infraestrutura,
incluindo servidores, redes, balanceadores de carga, bancos de dados e outros servicos em
provedores como AWS, Azure, Google Cloud, entre outros. Ao interpretar os arquivos, o
Terraform realiza um plano de execugdo (terraform plan)que compara o estado atual
com o estado desejado, calculando as a¢des necessdrias para convergéncia. Esse meca-
nismo facilita a padronizagdo de ambientes, o controle de mudangas e a rastreabilidade das
operacdes, sendo especialmente ttil em equipes que adotam préticas de DevOps e CI/CD.
Além disso, o gerenciamento de estado permite detectar derivagdes e aplicar corregdes
com seguranca, promovendo consisténcia e versionamento na gestao da infraestrutura.

7


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

Caddigo Fonte 1.2. Exemplo de configuragao Terraform.

terraform {
required providers {
local = {
source =
version = # Versdo requerida

# Provedor local (ndo exige configurag¢do adicional)
provider {}

# Recurso: arquivo de texto gerado pelo Terraform
resource {

filename =

content

Para ilustrar, este exemplo prético apresenta a definicdo de um recurso basico de
infraestrutura utilizando a ferramenta Terraform. O Cdédigo 1.2 especifica a criacdo de
uma instancia de Maquina Virtual (VM) em uma plataforma de computacdo em nuvem
compativel com o provedor local.

Este script do Terraform configura o provedor local, que permite ao Terraform
gerenciar os recursos do sistema local. Ele comeca especificando o provedor necessério
(hashicorp/local) com uma restricao de versdo (> 2.4), garantindo a compatibilidade com
uma versao estavel. O bloco provider € declarado, mas ndo requer nenhuma configuracao
especifica. Em seguida, um recurso do tipo local_file € definido, denominado exemplo.
Este recurso instrui o Terraform a criar um arquivo chamado "exemplo.txt"contendo o
texto: "Este é um exemplo prdtico com Terraform". O script é simples, mas demonstra
como o Terraform pode ser usado para gerar arquivos locais como parte da automacao de
infraestrutura.

A Figura 1.1 apresenta uma organizacao tipica de diretérios contendo arquivos do
Terraform. Ap6s a declaracio dos recursos, a execu¢ao do comando terraform plan
gera um plano de execucdo, conforme ilustrado na Figura 1.2. Esse plano permite ao
usudrio revisar as alteracdes antes de aplicd-las, analisando o cédigo de configuragdo e
comparando-o com o estado atual da infraestrutura.

O resultado é um plano detalhado que indica precisamente quais recursos serao
criados (marcados com +), modificados (~) ou destruidos (—). Cada recurso é descrito
com seus atributos, incluindo valores ja definidos e aqueles que s6 serdo conhecidos apos
a aplicacao (known after apply). Ao final, um resumo como Plan: 1 to add, O
to change, 0 to destroy fornece uma visdo das mudancas previstas, garantindo
controle e previsibilidade sobre as modificacdes no ambiente.

Esse modelo de execucdo contribui significativamente para a seguranga e a pre-
visibilidade da infraestrutura, ao permitir a revisao prévia das alteracdes, a verificacdo
da conformidade com as politicas organizacionais e a preven¢ao de efeitos inesperados.

8
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Projeto Terraform
root

®Be B

main.tf variables.tf outputs.tf
N Gerenciamento Define as
Configuragio da . I
. das variaveis de variaveis de
infraestrutura .
entrada saida

N 9

Modulos
reutilizaveis com
configuragdes
adicionais

Figura 1.1. Exemplo de estrutura de diretorios de um projeto Terraform.

terraform plan

Terraform used the selected providers to generate the following execution plan.
Resource actions are indicated with the following symbols:
+ create

Terraform will perform the following actions:

1} 1
+ resource "aws_s3_bucket" "example" {
+ acl = (known after apply)

arn (known after apply)
bucket "meu-bucket-de-exemplo-12345"
id (known after apply)
tags = {

+ Environment = "Dev"

+ ManagedBy = "Terraform"

}

+ o+ o+ o+

Plan: 1 to add, 0 to change, 0 to destroy.

Figura 1.2. Saida do comando terraform plan para o exemplo apresentado no
codigo 1.2.

Além disso, as mudangas no cédigo torna-se auditdvel, reutilizavel e facilmente integravel
a pipelines automatizados, favorecendo praticas de DevOps e promovendo maior controle
ao longo do ciclo de vida da infraestrutura.
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Cadigo Fonte 1.3. Playbook Ansible para instalar e iniciar o Apache.

- name: Instala e inicia o servidor web Apache
hosts: servidores_web
become: yes

tasks:
- name: Garante que o pacote do Apache2 estd instalado
ansible.builtin.apt:
name: apache?2
state: present
update_cache: yes

- name: Garante que o servigco do Apache estd iniciado
ansible.builtin.service:
name: apache?2
state: started
enabled: yes

1.2.1.3. Configuracao com Ansible

Além do provisionamento de recursos, a automacao das configuragdes € uma etapa funda-
mental para assegurar consisténcia e seguranca nos ambientes. O Ansible é uma ferramenta
amplamente adotada para esse proposito, permitindo a defini¢do do estado desejado dos
sistemas por meio de arquivos YAML, que sdo simples, legiveis e facilmente versionéveis.
Sua abordagem € baseada em um modelo declarativo, no qual sdo especificadas as tarefas
que devem ser realizadas para alcancar uma determinada configuracdo, como a instalacao
de pacotes, a edi¢ao de arquivos, a criagdo de usudrios ou a ativacao de servicos. O Ansible
opera de forma agentless, ou seja, ndo requer a instalacdo de agentes nos nds gerenciados.
Em vez disso, utiliza conexdes SSH para executar comandos remotamente, o que reduz
a complexidade de manuten¢do e aumenta a portabilidade. Os playbooks — arquivos
que descrevem as tarefas — sdo organizados em blocos reutilizdveis, o que favorece a
modularizacdo e a padronizagao de configuracdes em diferentes ambientes. Além disso,
o Ansible integra-se facilmente a pipelines de CI/CD, permitindo aplicar configuragdes
automaticamente apos o provisionamento de infraestrutura, o que o torna uma pega chave
em fluxos de trabalho DevOps baseados em [aC.

O cédigo 1.3, apresenta um exemplo basico de playbook do Ansible que instala o
servidor web Apache’ em uma maquina Linux.

Este playbook do Ansible automatiza a instalag¢do e a inicializa¢do do servidor
web Apache em um grupo de hosts denominado servidores_web. A execucdo é
realizada com privilégios elevados (become: yes), garantindo permissdes suficientes
para modificar configuragdes e instalar pacotes em nivel de sistema. O playbook é composto
por duas tarefas principais:

* Garantia que o Apache esteja instalado: para tanto, utiliza o médulo nomeado
ansible.builtin.apt parainstalar o pacote apache?2. A opcao de atualiza-

https://www.apache.org/
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¢do do cache de pacotes € ativada, assegurando que a versdo mais recente disponivel
no repositorio seja utilizada;

* Garanta que o servico Apache esteja ativo e habilitado: emprega o médulo
ansible.builtin.service para iniciar o servico apache?2 e configuri-lo
para iniciar automaticamente junto com o sistema operacional;

Com essas duas tarefas, o playbook garante que o servidor Apache esteja correta-
mente instalado, ativo e configurado para iniciar automaticamente em todas as maquinas de
destino definidas no inventario. Essa abordagem simplifica o gerenciamento de servidores
web e assegura consisténcia na configuracdo dos ambientes.

Docker, Terraform e Ansible sdo ferramentas complementares amplamente uti-
lizadas em conjunto para provisionar, configurar e operar ambientes de infraestrutura
programével, especialmente em contextos baseados em DevOps e automagdo. Em um
fluxo tipico, o Terraform € utilizado inicialmente para provisionar os recursos de infraes-
trutura, como mdquinas virtuais, redes, volumes de armazenamento e balanceadores de
carga, seja em nuvem publica ou on-premise (ambientes locais). Apds o provisionamento,
o Ansible pode ser utilizado para configurar esses recursos, instalando pacotes, ajustando
servigcos e aplicando politicas de seguranca de forma declarativa. O Docker, por sua
vez, pode ser utilizado para encapsular aplicagdes e suas dependéncias em containers
portaveis e reprodutiveis, garantindo isolamento entre os servicos. Um cendrio pratico
que ilustra essa integracio seria o provisionamento de um cluster de servidores em uma
nuvem privada (on-premise) com Terraform, seguido pela configura¢do automética de cada
n6 com Ansible para instalacao do Docker e de servi¢os de orquestracdao (como Docker
Compose ou Kubernetes). Em seguida, as aplicacOes sdo implantadas como containers,
garantindo agilidade, consisténcia e escalabilidade no ambiente.

1.2.1.4. Validacao continua com Checkov

Um dos principais desafios na ado¢do da [aC € garantir que o cddigo da infraestrutura
esteja em conformidade com boas praticas de seguranca antes de ser aplicado em ambientes
de producdo. A natureza automatizada e reprodutivel da IaC, embora traga ganhos em
eficiéncia, também amplifica o impacto de erros de configuragdo ou permissdes indevidas,
por exemplo. Nesse contexto, a andlise estdtica de c6digo se torna uma etapa importante
do processo, permitindo inspecionar os arquivos de configuragdo sem executéa-los, com o
objetivo de detectar vulnerabilidades, omissdes e desvios de compatibilidade de forma an-
tecipada. Ferramentas como o Checkov®, CloudFormation Linter’ e kube-linter'® aplicam
regras pré-definidas para examinar arquivos Terraform, CloudFormation ou Kubernetes,
sinalizando praticas inseguras como a auséncia de criptografia, exposi¢ao de servigcos a
internet publica, uso de senhas em texto claro ou a falta de controle de identidade e acesso.
A integracdo dessas ferramentas a fluxos de CI/CD permite que a validacdo de seguranga

8https://www.checkov.io/
“https://github.com/aws-cloudformation/cfn-lint
10https://kube-linter.io/
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checkov saida

checkov -d ./infraestrutura/terraform
By bridgecrew.io | version: 2.3.187
terraform scan results:
Passed checks: 4, Failed checks: 3, Skipped checks: 0
Check: CKV_AWS_19: "Ensure all data stored in the S3 bucket is securely encrypted at
rest"
FAILED for resource: aws_s3_bucket.data_bucket
File: /main.tf:10-21

Guide: https://docs.bridgecrew.io/docs/s3_16-enable-bucket-encryption-in-rest

Code lines: 10-21
10 | resource "aws_s3_bucket" "data_bucket" {

11 | bucket = "meu-bucket-de-dados-importantes"
18 | { FALHA: Bloco de criptografia do servidor ausente
20 | }

Check: CKV_AWS_21: "Ensure all data stored in the S3 bucket has versioning enabled"
FAILED for resource: aws_s3_bucket.data_bucket
File: /main.tf:10-21
Guide: https://docs.bridgecrew.io/docs/s3_15-enable-versioning

Check: CKV_AWS_54: "Ensure S3 bucket has block public policy enabled"
FAILED for resource: aws_s3_bucket.data_bucket
File: /main.tf:10-21
Guide: https://docs.bridgecrew.io/docs/s3_10-enable-block-public-policy

Figura 1.3. Resultado da validacdo com Checkov, identificando falhas em um
recurso Terraform.

ocorra de forma automatizada e continua, reduzindo significativamente os riscos antes do
provisionamento efetivo da infraestrutura.

No exemplo a seguir, utiliza-se o comando checkov -d ./infraestrutura/terraform
para analisar um projeto Terraform que cria um bucket S3 na AWS!'!. A Figura 1.3
apresenta a execugdo do Checkov nesse diretorio, evidenciando as verificagdes realizadas
e os possiveis alertas gerados. Essa ferramenta pode ser facilmente utilizada pelo usudrio
para identificar vulnerabilidades e garantir a conformidade das configura¢des antes da
aplicacao das mudancas na infraestrutura.

A verificacdo de seguranga efetuada pelo Checkov realizou um total de sete che-
cagens, das quais quatro foram aprovadas e trés reprovadas. Todas as falhas estdo rela-
cionadas ao recurso aws_s3_bucket .data_bucket, definido entre as linhas 10 e
21 do arquivo main.t f. Especificamente, o bucket ndo possui criptografia do lado do

https://aws.amazon.com
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servidor para dados em repouso, o versionamento estad desabilitado e falta a configuracdo
para bloqueio de politicas publicas, o que representa riscos significativos a segurancga,
sendo trés praticas inseguras segundo referéncias de conformidade como CIS Bench-
marks [Center for Internet Security (CIS) ] e NIST [Mell and Grance 2011]. Para cada
falha sdo fornecidas referéncias a documentagdes detalhadas que orientam na corre¢ao
dessas vulnerabilidades e na melhoria da seguranca do bucket.

Outras ferramentas complementares, como tfsec!2, TFLint!3 e Terrascan'#, também
podem ser empregadas em conjunto para fortalecer a qualidade e a seguranca do cédigo
IaC, oferecendo diferentes niveis de andlise estatica, deteccao de vulnerabilidades e boas
praticas especificas para ambientes Terraform.

1.2.2. Ferramentas e ecossistemas da IaC

A crescente ado¢do da [aC estimulou o desenvolvimento de um ecossistema diversifi-
cado de ferramentas especializadas, que atuam em diferentes etapas do ciclo de vida
da infraestrutura, considerando desde o provisionamento de recursos até a configuracgao,
monitoramento, seguranga, versionamento e integracdo com pipelines de entrega continua.

Ferramentas como Terraform e OpenTofu'> sdo amplamente utilizadas para o provi-
sionamento declarativo de recursos em provedores de nuvem como AWS, Azure'®, GCP!7,
além de ambientes on-premise. Por meio de arquivos de configuracdo, os administradores
descrevem o estado desejado da infraestrutura, enquanto os motores dessas ferramentas apli-
cam as mudancas necessdrias com base em planos de execuc¢do versiondveis. A HashiCorp
Configuration Language (HCL), utilizada pelo Terraform, consolidou-se como referéncia
nesse dominio, por seu equilibrio entre simplicidade e expressividade [Wang 2022].

No contexto da configuracdo de sistemas e aplicag¢des, ferramentas como Ansible,
SaltStack!® e Puppet possibilitam o gerenciamento automatizado de pacotes, servicos,
arquivos e politicas. Essas solu¢des atuam de forma complementar ao provisionamento,
assegurando que os recursos recém-criados sejam inicializados e configurados correta-
mente conforme os padrdes definidos pela equipe técnica. A combinacao de ferramentas
de provisionamento e configuracdo refor¢a a consisténcia entre ambientes — desenvol-
vimento, testes e producao — além de aprimorar a rastreabilidade das alteracdes realiza-
das [Rahman et al. 2019a].

Além das ferramentas principais, hd um conjunto crescente de solu¢des voltadas
a verificacdo, seguranca e conformidade da infraestrutura codificada. Ferramentas como
Trivy!®, Checkov, Tfsec e Terrascan realizam anélises estdticas nos arquivos de configura-
¢do, identificando problemas como recursos publicos expostos inadvertidamente, auséncia
de criptografia, falhas no controle de acesso e presenga de credenciais em texto claro

Zhttps://aquasecurity.github.io/tfsec/latest/
Bhttps://github.com/terraform-linters/tflint
4https://runterrascan.io/
Bhttps://opentofu.org
16https://azure.microsoft.com
https://cloud.google.com
8https://saltproject.io/

Yhttps://trivy.dev
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[Reddy Konala et al. 2023]. Essas boas praticas garantem protecdo contra configuragdes
inseguras ou fralhas de configuracdo nao intencionais.

O ecossistema da IaC inclui servicos de armazenamento seguro de segredos, como
o HashiCorp Vault®’, que se integram aos scripts de provisionamento e configuracio
para fornecer chaves, fokens e senhas de forma segura e auditivel. Combinados com
politicas de controle de acesso e autenticacdo por provedor de identidada (IdP), esses
servigos previnem a exposicao de informagdes sensiveis e permitem a aplicagdo de princi-
pios fundamentais de seguranga, como minimo privilégio e tempo de vida limitado das
credenciais [Oliveira et al. 2024].

Além disso, ferramentas de integracao continua, como GitLab CI?!, GitHub Acti-
ons?? e Jenkins?3, atuam como orquestradores no pipeline automatizado de infraestrutura.
Elas possibilitam a execucdo programada ou condicional de planos de provisionamento,
validacdes de seguranca, testes e implantacdes, promovendo praticas de auditoria continua,
versionamento, rollback e rastreabilidade — aspectos essenciais para ambientes dindmicos
e baseados em microservigos.

1.2.3. Gestao de segredos e praticas de protecao

Em ambientes automatizados com IaC, a gestao de segredos constitui um aspecto critico
para assegurar a protecdo de credenciais, chaves de API, certificados e fokens de acesso
utilizados durante o provisionamento e a configuracao de recursos. Como os scripts da
[aC circulam por repositdrios versionados, pipelines de CI/CD e multiplos ambientes de
execuc¢do, qualquer vazamento acidental de segredos representa um sério risco a integridade
e a segurancga da infraestrutura [Rahman et al. 2021a, Rahman et al. 2021b].

Embora ferramentas como Ansible, Terraform e Kubernetes oferecam recursos
robustos para automagdo, o manuseio seguro de informacdes sensiveis depende da adocao
de boas préticas. O uso de arquivos criptografados (como o Vault do Ansible) ou inte-
gragdes com sistemas externos de gerenciamento de segredos — como HashiCorp Vault,
AWS Secrets Manager e Azure Key Vault — € amplamente recomendado para reduzir a
superficie de exposicdo [ Yuliarman et al. 2023, Oliveira et al. 2024, Vehent, Julien 2018].

A adocdo de solugdes especializadas para gerenciamento de segredos (vaults)
viabiliza ndo apenas o armazenamento seguro, mas também funcionalidades como rotacao
automatica de credenciais, controle de acesso baseado em politicas e registro detalhado
de mudangas [Abreu et al. 2020]. A simples deteccdo de segredos em codigo-fonte ndo
¢ suficiente sem uma estratégia efetiva de mitigacdo e prevencao [Rahman et al. 2022].
Nesse contexto, a aplicagdo de praticas como o uso de placeholders, a integragdao com
ferramentas automatizadas de escaneamento de segredos em pipelines (como Gitleaks e
TruffleHog) e a implementac¢do do principio do minimo privilégio tornam-se componentes
essenciais de uma postura segura em ambientes com JaC.

Além disso, observa-se um movimento crescente em direcao a incorporagdo de

2Ohttps://developer.hashicorp.com/vault
2Ihttps://docs.gitlab.com/ci
22https://github.com/features/actions
Zhttps://www.jenkins.io
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autenticacdo nao interativa e baseada em multiplos fatores, como One-Time Password
(OTP) e certificados digitais, com o objetivo de automatizar o acesso a sistemas sem
comprometer a seguranga. Dessa forma, a gestdo de segredos em ambientes com [aC
requer uma abordagem DevSecOps (desenvolvimento, seguranca e operacdo) mais desen-
volvida em que seguranca, automacao, operacao e gestdo atuem de forma integrada. Essa
abordagem garante que segredos sejam tratados como ativos sensiveis, com ciclos de vida
bem definidos, rastreabilidade completa e mecanismos de protecao desde a defini¢do no
codigo até a execugdo em produgio.

A gestao segura de credenciais é também um elemento central para a aplicagdo
pratica do modelo Zero Trust em ambientes automatizados com IaC. Em vez de depender
de autenticacdes interativas (com intervencao de um ator humano) — suscetiveis a falhas
operacionais e vazamentos, devido a exposicdo de credenciais quando o humano nao
pode estar presente — esse modelo privilegia mecanismos automatizados, granulares e
versiondveis, que reforcam o principio de nao confiar implicitamente em nenhum ator,
mesmo nos limites do perimetro da rede interna.

Uma abordagem recomendada para a gestao segura de credenciais em ambientes
com JaC € a utilizacdo de cofres de senhas (vault), como o HashiCorp Vault, que permitem
armazenar e distribuir segredos de forma segura e programdtica. Contas de servigo
utilizadas em pipelines de CI/CD ou em scripts de automagao podem acessar os recursos
por meio de fokens gerados sob demanda, com tempo de vida limitado e escopo especifico.
Essa estratégia elimina a necessidade de armazenar senhas ou chaves de acesso diretamente
no cédigo-fonte ou em repositérios versionados, reduzindo significativamente o risco de
exposi¢do e comprometimento.

As permissdes associadas a essas contas de servigo seguem o principio do minimo
privilégio (least privilege) e sdo definidas por meio de politicas de acesso declarativas,
codificadas nos proprios arquivos de infraestrutura. Isso garante que os acessos sejam
configurados de forma rastredvel, por versionamento, e coerente com as diretrizes de
seguranca da organizac¢do, promovendo maior controle sobre o ciclo de vida de permissdes
de acesso.

A autenticacdo ndo interativa também possibilita a execugdo de tarefas recorren-
tes, atualizagdes automatizadas e verificagdes de integridade sem intervencao humana,
aumentando a escalabilidade e a resiliéncia dos sistemas. Dessa forma, o processo de
provisionamento e manuten¢do de infraestrutura torna-se ndo apenas mais eficiente, mas
também mais seguro, uma vez que os mecanismos de autenticagdo e autorizagdo sao
continuamente validados e monitorados por sistemas autoamtizados.

1.3. Seguranca e riscos em ambientes automatizados com IaC

A prética da IaC transformou a forma como ambientes computacionais sdo provisionados e
gerenciados, promovendo agilidade, padronizacdo e escalabilidade. Contudo, essa automa-
¢do intensiva também introduz novos vetores de risco a ciberseguranca, exigindo atencao
quanto a exposi¢do, inclusive de informacdes sensiveis, a validagcdo das configuracdes e a
manuteng¢do do cddigo da IaC.

Ao tratar a infraestrutura como cédigo-fonte, os riscos tradicionalmente associados
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ao desenvolvimento de software passam a afetar diretamente essa camada, tornando o
codigo IaC um ativo estratégico. Qualquer falha nesse c6digo — como concessao de per-
missdes excessivas, exposicao indevida de portas de rede ou inclusao de segredos embutidos
(tokens, senhas, chaves de API) — pode comprometer multiplos ambientes simultanea-
mente, especialmente em cendrios com replicacdo automatizada [Rahman et al. 2019b].

Um dos desafios recorrentes nesse contexto sdo os chamados security smells, pa-
drdes de codificacdo que indicam potenciais vulnerabilidades. Ferramentas amplamente
adotadas, como Ansible, Terraform e Chef, podem potencializar tais falhas sist€micas, in-
cluindo o uso de senhas fixadas diretamente no codigo (hardcoded)[NIST 2025], a auséncia
de valida¢do de entradas e o emprego de parametros inseguros por padrao[Basak et al. 2022,
Rahman et al. 2021a]. Essas praticas tornam-se especialmente perigosas quando o codigo
IaC € versionado em repositdrios puiblicos ou mantido sem controles adequados, ampliando
significativamente a superficie de ataque.

Outro aspecto relevante € o fendmeno conhecido como configuration drift, que
ocorre quando o estado real da infraestrutura diverge do estado declarado no cédigo. Essa
discrepancia pode ser causada por alteracdes manuais no cddigo, falhas na aplicacdo
dos scripts ou inconsisténcias na sincroniza¢do entre ambientes. O resultado € uma
infraestrutura instavel e propensa a erros, com impactos diretos na confiabilidade, na
rastreabilidade e na segurancga dos sistemas [Rahman et al. 2019a].

A segurancga de ambientes automatizados por meio da [aC estd intrinsecamente
ligada a confiabilidade dos artefatos utilizados durante o provisionamento. Entre esses,
destacam-se as imagens (bindrios) do sistema operacional e de containers, que servem
como base para instanciar servidores, servicos e aplicagdes [Horchulhack et al. 2022b].
Quando mal configuradas, desatualizadas ou ndo validadas, essas imagens podem conter
fragilidades conhecidas, malwares ou configuracdes inseguras, comprometendo a integri-
dade, a estabilidade e a seguranca de toda a infraestrutura.

Imagens comprometidas ampliam a superficie de ataque e facilitam a exploracao
por agentes maliciosos, sobretudo em ambientes de larga escala, nos quais a replicacdo
automatizada a partir de um mesmo c6dgo pode propagar falhas para dezenas ou centenas
de instancias desse template — arquivos reutilizaveis que definem a configuracdo desejada
da infraestrutura [Queen 2024]. Nesse contexto, a verificagdo continua e automatizada de
imagens, utilizando ferramentas especificas de andlise de vulnerabilidades, torna-se uma
prética importante para garantir arquiteturas seguras e resilientes baseadas em IaC.

Para mitigar esses riscos, é fundamental integrar ferramentas de anélise estatica e
verificadores de configuracdo ao ciclo de desenvolvimento da [aC. Solu¢des como Trivy,
Checkov, tfsec, Terrascan e Docker Content Trust>* realizam inspecdes automatizadas
nos scripts € nos bindrios das imagens utilizadas, identificando vulnerabilidades conhe-
cidas, violagdes de politicas organizacionais e desvios em relacdo as boas préticas de
seguranca [Reddy Konala et al. 2023, Chiari et al. 2022]. Essas ferramentas funcionam
como recurso de andlise preventiva no ciclo DevSecOps, promovendo boas praticas de
ciberseguranca desde as fases iniciais do processo de automacao (programabilidade) da
infraestrutura.

Z4https://docs.docker.com/engine/security/trust/
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Neste caso, a seguranca das imagens em [aC € garantida pelo uso de repositérios
confidveis, com autenticidade e integridade dos artefatos por meio de assinaturas digitais.
Solugdes como o Sigstore?®, especialmente com sua ferramenta Cosign?%, permitem
assinar imagens no formato OCI e registrar essas assinaturas em logs que permitem
rastrear as mudancgas, assegurando que apenas imagens verificiveis e ndo adulteradas
sejam implantadas [Lorenc 2021].

A adogdo de assinatura digital necessita que fatores como usabilidade, integracao
com ambientes automatizados e suporte a pipelines de CI/CD estejam disponiveis a fim
de garantir a eficicia e a ado¢do em larga escala dessas tecnologias [Kalu et al. 2025].
Esses elementos tornam-se indispensdveis para compor uma cadeia de fornecimento
segura de software dentro de infraestruturas baseadas em codigo. Obviamente, ndo é
necessariamente indispensdvel o uso de DevSecOps com [aC, mas como essa abordagem
tem a automatizacdo como objetivo e mais comumente mencionada 14.

Cosign € uma ferramenta do ecossistema Sigstore projetada para assinar, verifi-
car e armazenar assinaturas de imagens de containers de forma segura, automatizada
e compativel com fluxos de DevSecOps. Seu principal objetivo é garantir que apenas
imagens autenticadas e provenientes de fontes confidveis sejam utilizadas em ambientes
de producio, reduzindo o risco de execucio de artefatos adulterados ou maliciosos.

O fluxo de assinatura com Cosign/Sigstore caracteriza-se por trés etapas principais
que reforcam a integridade e a autenticidade de imagens de containers:

1. Assinatura da imagem. O desenvolvedor ou sistema automatizado utiliza o Cosign
para gerar ou obter uma chave criptogréfica (ou certificado, muitas vezes emitido de
forma efémera pela infraestrutura do Sigstore) e assinar a imagem de container com
base em seu digest criptografico (normalmente um hash SHA256) [Boulden 2023].
Isso garante que a assinatura esteja vinculada de forma tinica ao conteudo da imagem:;

2. Armazenamento e registro. A assinatura, juntamente com o certificado utilizado, é
armazenada no préprio registro de imagens (como Docker Hub, GHCR ou Harbor),
em um local separado mas associado ao digest da imagem. Paralelamente, os
metadados dessa assinatura sdo registrados em um /og de transparéncia, como o
Rekor, o que permite auditoria publica e impede alteracdes silenciosas, promovendo
a imutabilidade e a confian¢a no histérico da imagem.

3. Validacdo no deployment. Durante o processo de implantacdo, ferramentas de
politica como Kyverno?’, OPA/Gatekeeper?® ou validagdes automatizadas no pipe-
line verificam a presenca e a validade da assinatura digital. Imagens nao assinadas
ou cuja assinatura nao corresponda ao certificado confidvel sdo automaticamente
rejeitadas, evitando implantacdes de artefatos comprometidos.

Esse fluxo garante que apenas imagens autenticadas e verificaveis sejam executadas

Zhttps://www.sigstore.dev/
6https://github.com/sigstore/cosign
ZThttps://kyverno.io/
Z8https://github.com/open-policy-agent/gatekeeper
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em ambientes sensiveis, contribuindo para a construcdo de cadeias de suprimento de
software seguras e versionaveis.

Ao incorporar esse processo no pipeline da IaC, obtém-se uma camada adicional
de confianca automatica e verificdvel, uma vez que somente imagens assinadas e auditadas
sdo provisionadas, complementando a verificagdo estdtica e a validacdo de recursos exis-
tentes. Essas assinaturas funcionam como certificados de origem, sendo fundamentais para
suportar ambientes seguros e alinhados ao modelo Zero Trust. Adicionalmente, o uso de
repositorios oficiais ou internos validados contribui para o controle do ciclo de vida das
imagens, evitando atualiza¢des nao autorizadas ou modificacdes maliciosas. Esse controle,
aliado a inspec¢do continua, fortalece a gestdo dos recursos utilizados na infraestrutura
automatizada.

Além disso, a incorporacdo de praticas de seguranca em todas as etapas do pipeline
de entrega continua é um principio fundamental do paradigma DevSecOps. Isso envolve a
execucao de testes automatizados nos scripts da l1aC, a aplicacdo consistente do principio
do menor privilégio, a gerstdo de mudancas e a segmentacdo dos ambientes de acordo com
seus respectivos niveis de risco. Incorporar a seguranga como parte integrante do ciclo de
vida da infraestrutura, € ndo como uma fase posterior, € essencial para a construgcdo de
ambientes resilientes e versionaveis [Alonso et al. 2023].

Nesse cendrio, € igualmente importante evitar inconsisténcias que levam a criacao
de recursos 6rfaos, ou orphaned resources — componentes que permanecem ativos mesmo
apos terem sido removidos do cddigo de infraestrutura. Esses recursos ndo referenciados
consomem recursos computacionais, violam os processos regulares de verifica¢do, auditoria
e aplicacao de politicas, além de representarem potenciais vetores de ataque e gerarem
custos operacionais desnecessarios em grande escala [CloudOptimo 2025].

A mitigacdo desses riscos requer a ado¢do de mecanismos de verificagdo automati-
zada, como os fornecidos por servigcos como AWS Config e AWS Trusted Advisor, bem
como a implementacao de politicas de decommissioning que detectem e eliminem recursos
nao declarados explicitamente no codigo da IaC. Esse tipo de controle de manutengdo é
importante para garantir ambientes mais seguros, eficientes e gerenciais [Mangera 2025].

Dessa forma, a seguranca em ambientes automatizados com IaC demanda uma
abordagem multidimensional, que abrange desde a ado¢do de boas praticas de codificagdo e
controle de versdes até o uso de ferramentas automatizadas para verificacdo, gestdo segura
de segredos e aplicag@o continua de politicas de manutenibilidade. O foco ndo se limita a
protecdo do cddigo em si, mas se estende a preservacdo da integridade, confidencialidade
e disponibilidade de toda a infraestrutura como cédigo, de maneira proativa, escaldvel e
versiondvel.

1.3.1. Code smells e Security smells em 1aC

No contexto da engenharia de software, o termo code smell refere-se a indicios de proble-
mas estruturais no cédigo que, embora ndo causem falhas funcionais imediatas, podem
comprometer sua manutenibilidade, legibilidade e robustez. Em ambientes baseados em
IaC, essas fragilidades assumem um papel ainda mais critico, pois afetam diretamente a
seguranca e a confiabilidade dos ambientes computacionais provisionados. Os code smells
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presentes em scripts 1aC frequentemente antecedem ou facilitam o surgimento de vulne-
rabilidades conhecidas como security smells [Rahman et al. 2021a]. Estes representam
padrdes recorrentes de praticas inseguras ou mal estruturadas, como o uso de senhas e
tokens em texto claro, a concessao excessivas de privilégios de acesso, a exposi¢cao de
interfaces administrativas ou a auséncia de controles explicitos de autenticacdo. Embora
essas praticas possam inicialmente parecer inofensivas, elas frequentemente se tornam
vetores de exploragdo para agentes maliciosos, comprometendo a integridade do ambiente
automatizado.

A presenca desses security smells estd frequentemente ligada a pressa na entrega, a
auséncia de revisdo por pares e testes, e a falta de politicas formais de desenvolvimento
seguro. Ferramentas de andlise estdtica especificas para IaC tém sido utilizadas para
identificar essas falhas, possibilitando que as equipes corrijam os problemas antes da
execuc¢do dos scripts. Entre os principais tipos de security smells identificados na literatura,
destacam-se:

* Uso de segredos embutidos: refere-se a pratica de inserir credenciais, como senhas,
chaves de API ou tokens de acesso diretamente nos arquivos de configuracdo ou
scripts IaC. Essa abordagem facilita a exposicao acidental desses dados sensiveis
em repositorios publicos ou internos, aumentando o risco de comprometimento da
infraestrutura. Além disso, dificulta a rota¢do e o controle centralizado dos segredos,
negligéncaindo boas praticas de seguranca.

* Configuracoes permissivas: envolve a auséncia ou inadequacdo de restricdes de
acesso a recursos, incluindo a abertura desnecessaria de portas TCP (Transmission
Control Protocol), a exposic¢ao publica de interfaces administrativas ou a defini¢cao
de permissdes excessivas para usudrios e servigos. Essas configuracdes ampliam a
superficie de ataque, facilitando a exploracdo por agentes maliciosos e aumentando
a probabilidade de incidentes de seguranca.

* Auséncia de validacao: refere-se a falta de mecanismos para verificar a integridade,
autenticidade ou conformidade das configuragdes aplicadas pela IaC. Isso pode
incluir a auséncia de validacdes de entrada, testes automatizados ou checagens
de politicas de seguranga que garantam que o estado provisionado corresponde as
diretrizes definidas. A consequéncia é a possivel implantacdo de configuracdes
incorretas, inseguras ou incompativeis, comprometendo boas praticas de seguranca
dos ambientes.

* Dependéncias nao verificadas: diz respeito ao uso de imagens de sistema operacio-
nal, contéineres, modulos ou outros recursos cuja origem, integridade e atualizacdes
de seguranca nao sdo verificadas adequadamente. Essa pratica pode introduzir
vulnerabilidades conhecidas, backdoors ou componentes desatualizados na infraes-
trutura, ampliando riscos e dificultando a manuten¢@o com politicas de seguranca e
a rastreabilidade com o versionamento.

A mitigagdo desses security smells requer a ado¢ao de ferramentas automatiza-
das de andlise estdtica e auditoria de mudancgas, além da implementacdo de padrdes de
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Tabela 1.1. Principais vulnerabilidades em laC, descricGes e ferramentas de mitigacao

Vulnerabilidade Descricao Mitigacao (Ferramenta)

Uso de segredos Credenciais, tokens ou senhas Gestdo de segredos: Gitleaks,

embutidos codificados diretamente no HashiCorp Vault, AWS Secrets
cédigo-fonte. Manager

Configuragdes Falta de restricdes adequadas ou Andlise estatica: Checkov, tfsec,

permissivas permissdes excessivas. OPA/Gatekeeper, Kyverno

Auséncia de validagdo

Falta de avaliagdo sistémica da
integridade e conformidade das
configuracdes.

Validagao e testes: Terraform
Validate, Terrascan

Dependéncias sem
auditabilidade de
mudangas

Uso de imagens ou mddulos sem
verificacdo de origem e atualizacdes.

Scanner de vulnerabilidades:
Trivy, Docker Content Trust,
Cosign/Sigstore

Versoes desatualizadas
de ferramentas

Ferramentas e médulos TaC
desatualizados podem conter falhas.

Gerenciamento de dependéncias:
Renovate, Dependabot

Configuragdo Pardmetros incorretos ou inadequados ~ Andlise estética e validag@o:
incorreta/mal que podem comprometer a seguranca.  Checkov, tfsec, terrascan; testes
configurada em ambiente isolado
Gerenciamento Falta de controle de acesso ou Cofres de segredos: HashiCorp

inadequado de segredos

armazenamento seguro dos segredos
utilizados.

Vault, AWS Secrets Manager

Falta de validacéo e
testes automatizados

Auséncia de processos que verifiquem
a qualidade e seguranga dos scripts.

Integracdo continua: GitLab CI,
GitHub Actions, Jenkins;
ferramentas de teste IaC

Permissoes excessivas
€m recursos

Concessdo de privilégios sem ado¢do
do principio do minimo privilégio.

Politicas de acesso:
OPA/Gatekeeper, Kyverno;
revisdo de permissdes IaC

Uso de mdédulos ou
bindrios de imagens
nao confiaveis

Inclusdo de componentes de fontes
desconhecidas ou sem auditoria
prévia.

Assinatura e verificagcdo de
imagens: Cosign/Sigstore, Docker
Content Trust

Auséncia de
monitoramento e
logging adequado

Falta de registros de versionamento
que permitam auditoria de mudangas
e detecgdo de atividades suspeitas em
recursos provisionados.

Ferramentas de monitoramento:
AWS CloudTrail, Azure Monitor;
alertas configurados

Provisionamento de
recursos nao seguros

Criag@o de recursos com
configura¢des inseguras ou sem
protecdo adequada.

Andlise estética, testes e politicas:
tfsec, Checkov, Kyverno; revisdo
manual

Falta de controle de
versdo e mudangas

Auséncia de versionamento, auditoria
e rollback.

Sistemas de versionamento: Git e
ferramentas de revisdo

desenvolvimento seguro®”. Integragio de revisdes continuas e verificacdes de seguranga
nos pipelines de entrega permite que, em tempo, se identifique falhas e a correcdo seja
realizada antes da aplicac@o das configuragcdes. Essas praticas ndo apenas fortalecem a
seguranca da infraestrutura, mas também promovem a maturidade operacional das equipes
responsdveis pela gestdo de ambientes definidos como codigo.

A Tabela 1.1 apresenta as principais vulnerabilidades encontradas em ambientes da
IaC, acompanhadas de descri¢des e das ferramentas recomendadas para sua mitigacdo. A
tabela destaca problemas comuns como o uso de segredos embutidos no c6digo, configura-
coes permissivas e mal configuradas, além da auséncia de validacao e testes automatizados,

2https://www.microsoft.com/en-us/securityengineering/sdl/practices
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que podem comprometer a seguranga e o funcionamento adequado da infraestrutura. Tam-
bém sdo evidenciados riscos relacionados ao uso de versdes desatualizadas, dependéncias
decorrentes de mudancgas ndo auditadas e imagens nao confidveis, reforcando a importancia
da gestdo adequada de segredos, controle de privilégios e monitoramento continuo. As
ferramentas citadas, como Checkov, tfsec, Trivy, Cosign e HashiCorp Vault oferecem
solucdes automatizadas para deteccdo, validacdo e gestdo, integrando-se aos pipelines de
desenvolvimento para garantir praticas seguras e auditoria de mudangas ao longo do ciclo
de vida da infraestrutura.

Na proxima sec¢do, serdo apresentadas as praticas recomendadas para a gestio
segura de segredos e credenciais em ambientes [aC, com foco no uso de cofres de senhas
(vault), politicas de rotacdo e controle de acesso.

1.4. Da seguranca perimetral a arquitetura Zero Trust

Durante décadas, o modelo tradicional de ciberseguranca das organizagdes usa o modelo
baseado em protecdo de perimetro. Essa abordagem assume que, uma vez autenticados,
0s usudrios tem acesso a uma rede delimitada por um perimetro construido por meio de
firewalls, VPNs ou proxies etc. Dentro desse perimetro todos (usudrios e sistemas) sao
confidveis e podem acessar os recursos compartilhados. No cendrio atual, caracterizado
pelo trabalho remoto, mobilidade corporativa, computacdo em nuvem, e da crescente
complexidade dos ambientes distribuidos, esse paradigma tornou-se limitado porque se
perde a nocdo de perimetro, tornando muito dificil garantir uma prote¢ao eficaz diante dos
vetores de ataque atuais [Simioni et al. 2025a, Rose et al. 2020].

O modelo de arquitetura de Zero Trust (Zero Trust Architecture, ZTA) surge como
uma resposta a essas limitagdes, reformulando a nocao de confian¢a na infraestrutura de TI.
O modelo Zero Trust adota o principio "nunca confie, sempre verifique" [Rose et al. 2020].
Isso isignifica que nenhum dispositivo, usudrio ou aplicacao deve ser considerado confiavel
de forma implicita, mesmo que esteja dentro dentro de um perimetro (no dominio interno de
uma organizac¢do). A validacdo da confianca passa a ser continua e contextual, considerando
multiplas camadas de protecao como identidade, postura do dispositivo, localizagao,
contexto da solicitacdo e nivel de privilégio concedido.

Nos fundamentos técnicos da ZTA destacam-se a microsegmentacao da rede, a
autenticacdo continua e multifatores, controle de acesso granular baseado em politicas
(como ABAC ou RBAC [Abreu et al. 2017]) e a visibilidade contextual sobre os fluxos de
trafego e operacdes. Esses principios s@o implementados com o suporte de ferramentas
como gateways de acesso definido por software (Software Defined Perimeter, SDP),
sistemas de identidade baseado em provedor (I/dentity Provider, 1dP), cofres de segredos e
servigos de verificagdo continua da postura de seguranca [Syed et al. 2022, Marquis 2024,
Matthew Kosinski 2024].

A integragcdo entre o modelo Zero Trust e a abordagem da IaC ¢é particular-
mente estratégica em ambientes nativos de nuvem computacional. Ao tratar a infra-
estrutura como c6digo, torna-se possivel aplicar controles de autenticacdo, autorizacdo
e segmentacdo de forma padronizada e reproduzivel, desde as fases iniciais do ciclo
de provisionamento. Por exemplo, ao utilizar Terraform para orquestrar recursos na
nuvem computacional, € vidvel incorporar regras que restringem o trafego por regiao
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geogréfica, exigéncia de autenticacdo baseada em chaves rotativas armazenadas em co-
fres seguros e configuracido de segmentacdes logicas por servico ou dominio de aplica-
cdo [Rahman et al. 2022, Oliveira et al. 2024].

Ao contrario da segurancga perimetral, que frequentemente se apoia em regras
estdticas e segmentagdes baseadas em topologia fisica, a integracdo entre [aC e o modelo
Zero Trust viabiliza uma infraestrutura adaptavel, capaz de responder dinamicamente a
mudancgas no contexto operacional. Essa flexibilidade é fundamental para mitigar ameacas
atuais como movimentagdes laterais em redes internas, uso de credenciais comprome-
tidas, ataques originados de dentro da organizacdo e falhas de configuracio — veto-
res amplamente documentados em repositorios de inteligéncia [MITRE ATT&CK 2024,
de Oliveira et al. 2023].

Para superar as limitagdes do modelo tradicional baseado em perimetro, € preciso
adotar mecanismos mais refinados de controle, como a microssegmentacdo. Essa técnica
isola aplicagdes, servigos e cargas de trabalho em dominios l6gicos distintos, permitindo
a aplicac@o de politicas especificas para cada fluxo de comunicacdo. O controle do
trafego interno, também chamado de trafego "Leste-Oeste", torna-se assim mais preciso
e contextual, reduzindo drasticamente a superficie de ataque e limitando o impacto de
comprometimento a abrangencia local. A microssegmentacao permite:

* Isolamento efetivo: Segmenta aplicacdes, cargas de trabalho e ambientes em nivel
granular: por servico, fun¢ao, equipe ou sensibilidade dos dados. Isso viabiliza a
aplicacao de politicas de seguranga especificas e contextuais. Dessa forma, mesmo
que uma parte da infraestrutura seja comprometida, o impacto permanece restrito
aquele segmento especifico;

* Reducio da superficie de ataque: Ao limitar a comunicacgio entre componentes
apenas ao que € estritamente necessario, a microssegmentacao restringe significati-
vamente os caminhos disponiveis para atacantes realizarem movimentagdes laterais.
Isso dificulta a propagacdo de ameacas internas e externas, reduzindo a probabilidade
de exploracao de vulnerabilidades em cadeia. Recursos expostos ao puiblico podem
ser rigidamente isolados de sistemas sensiveis, como bancos de dados ou backends;

* Protecao robusta: A separacdo l6gica e dinamica de ambientes permite reforcar
a seguranga de contéineres, maquinas virtuais, dispositivos € microsservigos. Isso
impede que falhas ou acessos indevidos em um componente comprometam o restante
da infraestrutura. Essa abordagem também facilita a implementacdo de controles de
acesso baseados em identidade e contexto, além de permitir respostas mais ageis e
precisas a incidentes.

Portanto, a transicdo da seguranga perimetral para modelos baseados em Zero Trust
exige ndo apenas uma reformulacdo da arquitetura de TI, mas também uma mudanca
cultural e técnica mais profundas. Nesse cendrio, a automacgdo da infraestrutura por
meio da [aC torna-se um habilitador estratégico, ao permitir que controles de seguranca,
politicas de acesso e praticas de conformidade sejam aplicados de forma programatica,
repetivel e versiondvel. Essa abordagem facilita a gestdo, aumenta a resili€éncia operacional
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e proporciona agilidade para responder a ameagas em tempo real, revando a resposta
a incidentes de seguranca a velocidade compativel com a complexidade dos ambientes
modernos.

1.4.1. ZTA aplicada a seguranca com IaC

O modelo de ZTA surgiu como resposta as limitagdes dos paradigmas tradicionais de
seguranca baseados em perimetro, nos quais se assume que todos os elementos dentro da
rede corporativa sdo confidveis por padriao. Essa suposi¢cdo tem se tornado cada vez mais
inadequada diante da crescente sofisticagdo dos vetores de ataque, da ado¢ao massiva de
servicos em nuvem e da mobilidade organizacional [Viegas et al. 2020]. Conforme estabe-
lecido pelo NIST na publicagio SP 800-2073, a filosofia Zero Trust sustenta que nenhuma
entidade, seja interna ou externa, deve ser automaticamente confidvel [Rose et al. 2020].

A implementag@o do modelo ZTA requer politicas de acesso restritas, fundamenta-
das em identidade, contexto e avaliacdes dindmicas de risco, com validagdes continuas
para cada solicitacdo de acesso. Entre os elementos centrais estdo a autenticacao multifator,
a microsegmentacao da rede, o monitoramento constante de tradfego e o uso de fontes con-
fidveis para verificagdo de identidade e autorizag¢@o, promovendo uma postura de seguranca
adaptativa e centrada na minimizagao da confianca implicita.

No contexto da [aC, a ado¢@o do modelo Zero Trust € estratégica ao possibilitar que
principios como minimo privilégio, verificagdo continua e controle automatizado sejam
incorporados desde a comcepcao da infraestrutura. Utilizando arquivos versionaveis, é
possivel declarar e aplicar politicas de seguranca durante o provisionamento, assegurando
que os recursos estejam adequadamente protegidos antes mesmo da infraestrutura entra-
rem em operacao [Syed et al. 2022]. A convergéncia entre ZTA e IaC facilita a adocdo
de praticas como microsegmentacao e isolamento granular de componentes, reduzindo
significativamente o risco de movimentacoes laterais em cendrios de comprometimento.
Ferramentas como o Open Policy Agent (OPA) podem ser integradas aos pipelines de
CI/CD para validar automaticamente as politicas declarativas, impedindo a promocao de
configuracdes inseguras aos ambientes produtivos.

Além disso, solu¢cdes como o Twingate31 e o Zscaler??, baseadas no modelo de
Zero Trust Network Access (ZTNA), reforcam essa abordagem ao viabilizar conexdes
seguras com base na identidade do usudrio, no contexto da solicitacdo e no estado do
dispositivo. A integracdo dessas ferramentas com préticas da [aC permite a construgdo de
arquiteturas dinamicas, versiondveis (com suporte a auditoria de mudangas) e alinhadas
aos principios de seguranca by design. A 1aC exerce papel central na concretizacdo dessa
estratégia ao descrever, de forma declarativa, o estado desejado dos ambientes de TI — seja
em nuvens computacionais publicas, privadas (on-premise), hibridas ou em infraestrutura
local. Essa representacdo programdvel permite a aplicagdo sistematica de controles de
segurancga, viabilizando praticas como o versionamento de politicas de acesso, controle
automatizado de mudancas e rastreabilidade completa das modificag¢des realizadas.

Com a sobreposicao de camadas de seguranca, como autentica¢do multifator (MFA),

3https://csrc.nist.gov/pubs/sp/800/207/final
3 https://www.twingate.com/docs/
3 https://www.zscaler.com/br
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Tabela 1.2. Comparacao entre Seguranca Perimetral e Zero Trust Architecture

Caracteristica Seguranca Perimetral Zero Trust Architecture
Modelo de Confianga baseada na localizagao Nunca confie, sempre verifique;
Confianca (dentro da rede igual a confidvel) nenhuma localizagdo é

automaticamente confidvel

Autenticacio e
Autorizacio

Autenticagdo no ponto de entrada;
acesso geralmente irrestrito apds
entrada

Autenticagdo continua e contextual,
com autoriza¢do minima (minimo
privilégio)

Protecdo de
Recursos

Protege a rede como um todo, com
foco no perimetro

Protege cada recurso
individualmente, baseado em
identidade, contexto e politicas

Comportamento em

Ineficaz para nuvem, dispositivos

Projetado para ambientes

Nuvem moveis e trabalho remoto

computacional e

distribuidos, nuvem, dispositivos
moveis € acesso remoto

Mobilidade
Visibilidade e Monitoramento focado no perimetro, Monitoramento continuo e granular
Monitoramento com pouca visibilidade interna de usudrios, dispositivos e

comportamento
Minimo privilégio e segmentacdo de
acesso

Controle de
Privilégios

Acesso amplo apds autenticagdao
inicial

controle de sessdo, gestdo de identidade e andlise comportamental, a arquitetura passa a
operar de forma sinérgica e com controle continuo. Essa abordagem fortalece mecanismos
de autenticacdo e autoriza¢cdo, a0 mesmo tempo em que promove conformidade regulatoria
e mitiga riscos com maior eficicia. Nesse contexto, a automacao ndo elimina a necessidade
de verificacdo, ao contrario, amplia a seguranca ao tornar politicas de mudancas auditaveis,
reproduziveis e integradas ao ciclo de vida da infraestrutura de TI.

Para facilitar a compreensdo das diferengas entre os modelos de seguranca dis-
cutidos, seguranga perimetral tradicional e ZTA, a Tabela 1.2 apresenta uma sintese
comparativa dos principais conceitos, objetivos, beneficios, riscos e boas préticas. Essa
visualizacdo evidencia como o modelo Zero Trust, quando aliado as praticas da IaC, repre-
senta uma evolugdo significativa frente as limita¢des do paradigma tradicional baseado em
perimetro, promovendo uma estratégia de defesa mais robusta, dindmica e alinhada aos
desafios de lidar com a complexidade da ciberseguranca em ambientes programaveis.

1.4.2. Consideracoes finais da parte teérica

A revisdo tedrica apresentada nesta secdo estabeleceu os fundamentos para compreender
a abordagem da [aC e sua importancia no cendrio atual da ciberseguranca. Inicialmente,
foi analisado como a [aC promove uma mudanca significativa nas praticas de provisiona-
mento e gerenciamento de infraestrutura, ao substituir processos manuais por mecanismos
automatizados e versionaveis, em conformidade com os principios do DevSecOps.

Na sequéncia, a andlise contrapds essa abordagem aos modelos tradicionais de se-
guran¢a baseados em perimetro. Embora esses modelos tenham sido eficazes em contextos
centralizados, mostram-se insuficientes diante da crescente complexidade, descentralizacdo
e dinamicidade dos ambientes de computacdo em nuvem e de infraestruturas distribui-
das. As arquiteturas Zero Trust destacam-se como uma abordagem robusta, pautada no
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principio de "confianga zero". Ou seja, em vez de presumir confianga, o foco recai na
microsegmentacdo, na validagao continua de identidade e na aplicagcdo de politicas de
seguranca orientadas pelo contexto.

As secdes também ressaltaram a importancia de boas praticas na gestao de segredos,
na automacao segura e na validacio continua da configuragdo, reconhecendo esses compo-
nentes como necessarios para assegurar a integridade e a confiabilidade da infraestrutura
definida como c6digo. Monstrou-se que a integracdo entre [aC e Zero Trust favorecem as
necessidades atuais de seguranca viabilizando a constru¢do de ambientes computacionais
mais resilientes, versiondveis e alinhados aos requisitos de Security By Design.

Essa base conceitual sustenta a transicdo para a proxima se¢ao, que apresentard a
parte pratica por meio do ambiente de experimentacdo desenvolvido para esse minicurso,
onde serdo detalhados os elementos estruturantes da arquitetura proposta, bem como os
mecanismos e ferramentas selecionados para sua implementacao em um cendrio voltado a
segurancga e a gestao da infraestrutura.

1.5. Ambiente de experimentacao

Esta sec@o apresenta a experimentacdao com dois objetivos complementares: (1) traduzir
em cddigo os principios tedricos da [aC e Zero Trust discutidos nas se¢des anteriores e (2)
fornecer aos participantes um roteiro reproduzivel que possa ser adaptado a cendrios reais.
Ao concluir a experimentagdo o participante deverd ser capaz de provisionar, segmentar e
monitorar uma infraestrutura minima, entendendo a diferenca entre 0 modelo perimetral e
ZTA no contexto da IaC.

1.5.1. Arquitetura de referéncia

Para cada fase da experimentacao, serd apresentada uma arquitetura de referéncia, que
incluird alguns servicos de rede tipicos, selecionados por sua relevancia e ampla ado¢@o no
mercado de TI.

Essa arquitetura base serd mantida para as demais etapas para facilitar o enten-
dimento e proporcionar ao participante a continuidade e aprofundamento nas praticas
propostas. A figura 1.4 apresenta uma visdo geral da arquitetura base.

Para tanto, os componentes escolhidos para as etapas de experimenta¢do sao:

* GLPI (porta 8080): sistema de gestdo de chamados e ativos.
* MariaDB: backend relacional para persisténcia do GLPL

* Servidor de Backup: ambiente leve (utilizando uma distribuicdo Linux Alpine)
para simulagdes de rotina de salvamento de dados via rede.

* Servidor de Automacao: execucdo de rotinas com Ansible e Checkov para aplicacio
de configuracdes seguras.

» Twingate Connector: agente de acesso remoto seguro que evita exposicao de portas
e restringe acessos com base em identidade e postura de dispositivo.

25


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

Visao geral da arquitetura

Container 1| [Container 2| [Container 3| [Container 4| [Container 5

GLPI MySQL Servidor Servidor Twingate
8080/tcp 3306/tcp Ansible Backup Conector

VM -> Kernel Linux / Terraform / Docker

‘ Hypervisor }

[ Hardware ]

Figura 1.4. Visao geral da arquitetura do ambiente de experimentacao

Para apoiar essa arquitetura, serd utilizada a tecnologia de containers, permitindo isola-
mento e portabilidade entre as etapas do laboratdrio. Nesse contexto, destacam-se duas
ferramentas fundamentais:

* Dockerfile: € um arquivo declarativo que descreve, passo a passo, como construir
uma imagem Docker customizada. Nele sdo definidas as dependéncias, o ambiente
de execugdo e os scripts necessarios para inicializar os servigos.

* Docker Compose: € uma ferramenta que permite a orquestragao de multiplos contai-
ners. Utilizando um arquivo YAML, define como os servigos interagem, suas redes,
volumes e demais parametros operacionais, simplificando a execucdo e manutencao
de aplicagdes distribuidas.

Essas ferramentas serdo exploradas na pratica a partir da Etapa 1 da experimentacao.
A figura 1.5 ilustra a diferenca conceitual entre Dockerfile e Docker Compose.

1.5.2. Descricao de componentes da arquitetura

* Perimetro Virtual: Refere-se a um agrupamento 16gico de ativos criticos, como
servidores de aplicagdo, bancos de dados, sistemas de automacao (e.g., Ansible) e
servidores de backup. Diferente do modelo tradicional baseado em perimetro fisico,
essa abordagem adota um perimetro definido por software, protegido por politicas
de acesso baseadas em identidade, contexto e critérios explicitos de autorizacgao.

* Terraform/Ansible (IaC): O Terraform € utilizado para provisionar a infraestru-
tura de forma declarativa e automatizada, incluindo a criacao dos Connectors do
Twingate, assegurando rastreabilidade e padronizac¢do. De forma complementar, o
Ansible atua na configurag@o pds-provisionamento, executando rotinas de automacao
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Dockerfile

Docker Compose

YAML
version: '3’
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FROM python:3.9-slim web:
WORKDIR /app image: nginx:latest
COPY . 2
A0 e ports:
RUN pip install -r ~ ——p - "80:80"
requirements.txt \\ networks:
EXPOSE 5000 \ - frontend
CMD ["python”, "app.py’] \/ db:
image: mysql:5.7
networks:
| frontend:

e e Al

Python App

Web App
<« >

—> {11}

MariaDB

Defini¢do de imagem tinica

Orquestracio de mutiplos servigos

Figura 1.5. Diferenca entre Dockerfile e Docker-compose

voltadas a aplicacdo de politicas de seguranga, instalacdo de servicos e ajuste de
parametros do sistema. Essa integrac@o entre as ferramentas assegura a consisténcia,
a conformidade e a eficiéncia na entrega dos ativos de infraestrutura.

* Twingate: Plataforma que substitui VPNs tradicionais ao oferecer acesso seguro,
invisivel e segmentado. Seus principais componentes s3o:

— Twingate Client: Instalado no dispositivo do usudrio, estabelece tineis cripto-
grafados para os recursos autorizados.

— Twingate Connector: Componente leve implantado no Perimetro Virtual. Rea-
liza conexdes de saida para o plano de controle, sem exigir portas abertas no
firewall.

— Twingate Control Plane: Nucleo orquestrador disponivel em nuvem, respon-
savel por autenticacao, verificacdo da postura dos dispositivos e aplicacao de
politicas, sem interferir no trafego direto.

1.5.3. Fluxo Operacional da Arquitetura
A seguir € apresentada a sequencia de passos (walkthrough) para desenvolvimento da

infraestrutura como cédigo da experimentagao.

1. Definicao da Infraestrutura como Cédigo: O administrador descreve a infraes-
trutura e as politicas de acesso via arquivos Terraform, especificando recursos e
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conexoes seguras.

2. Provisionamento Automatizado: Através do Terraform, os recursos sdo provisi-
onados em nuvem ou on-premises. Pelo Ansible os Connectors do Twingate sdo
implantados e configurados automaticamente.

3. Solicitacao de Acesso: O usudrio utiliza o Twingate Client para iniciar o acesso a
um recurso especifico.

4. Autenticacao e Autorizacdo: O Client comunica-se com o Control Plane, que
realiza autenticacdo com provedores de identidade, como o Google Workspace ou
Azure AD, e verifica a conformidade do dispositivo.

5. Estabelecimento do Ttnel Seguro: Apés autorizagdo, um tinel peer-to-peer cripto-
grafado € estabelecido entre o Client e o Connector, garantindo privacidade e baixa
laténcia.

6. Acesso Especifico ao Recurso: O acesso é concedido apenas ao recurso autorizado,
impedindo a visualizag@o ou o trafego para outros componentes da rede.

A arquitetura implementada no ambiente de experimenta¢do combina os principios
do Zero Trust Network Access (ZTNA) e da Infrastructure as Code (1aC) com o objetivo
de estabelecer um ambiente seguro, resiliente e automatizado, assegurando a protecao
granular de recursos, credenciais e fluxos operacionais. Essa arquitetura é composta por
dois componentes principais, que atuam de forma integrada para mitigar riscos e reduzir a
superficie de exposicao.

A Figura 1.6 ilustra uma arquitetura de seguranca baseada no modelo de Zero Trust
(Confianga Zero), cujo objetivo € proteger 0 acesso a recursos computacionais sensiveis
por meio de segmentacdo e verificagdo continua de identidade. A abordagem apresentada
combina praticas de Infrastructure as Code, utilizando o Terraform para o provisionamento
automatizado da infraestrutura, com a solu¢do de acesso remoto seguro do Twingate, uma
plataforma de Zero Trust Network Access (ZTNA).

O principio central do modelo Zero Trust € sintetizado no principio “nunca confie,
sempre verifiqgue”. Nenhum usudrio ou dispositivo € confidvel por padrdo, independen-
temente de sua localizac@o, sendo cada solicitacdo de acesso avaliada com base em
identidade, contexto e postura de seguranga.

1.5.4. Beneficios da Arquitetura

A seguir sdo relacionados os principais beneficios do cendrio de experimentagao.

* Seguranca granular: Elimina-se a confianga implicita, com acesso fundamentado
em identidade, contexto e seguranga do dispositivo.

 Superficie de ataque reduzida: O uso exclusivo de conexdes de saida e auséncia
de portas abertas limita significativamente as possibilidades de exploracdo externa.
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Figura 1.6. Visao geral da arquitetura do ambiente de experimentacao.

* Automacio e gestao: A configuracdo como c6digo permite versionamento, auditoria
de mudancas e replicacdo de ambientes com consisténcia e seguranca.

» Experiéncia transparente ao usuario: O acesso ¢ continuo e automatizado, dispen-
sando o uso de VPNs manuais.

1.5.5. Etapas da experimentacio

Esse cendrio laboratorial propde a constru¢do de um ambiente seguro e controlado por
meio de quatro etapas evolutivas: provisionamento manual com Docker Compose, auto-
macao com Terraform, aplicac@o de politicas de seguranca utilizando Ansible, Checkov e
Twingate, e por fim, a fase de testes e validacao da infraestrutura.

O objetivo € demonstrar como o modelo da IaC, aliado ao paradigma de Zero Trust,
pode elevar substancialmente o nivel de seguranca e gestdo em ambientes computacionais
modernos.

Ao longo das atividades praticas, os participantes percorrem uma trajetoria que vai
desde o provisionamento tradicional com Docker Compose até a implementacdo de uma
arquitetura automatizada e segura, baseada em segmentacgdo logica, validacio continua e
controle de acesso rigoroso, incorporando os principios da IaC de forma aplicada.

Etapa 1 - Provisionamento com Docker Compose

Nesta etapa introdutdria, o ambiente da aplica¢do € configurado manualmente utili-
zando o Docker Compose. O objetivo € familiarizar os participantes com 0s componentes
que serdo posteriormente automatizados, fornecendo uma base pratica para a compreensao
da infraestrutura.

As instrugdes completas para a realizacdo dessa etapa estdo disponiveis no re-
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positério do minicurso no GitLab*?, onde sdo apresentados, de forma estruturada, os
procedimentos necessarios para a inicializacdo dos containers e preparacao do ambiente.

Durante essa fase, os participantes sao orientados a analisar o conteido do arquivo
Dockerfile, responsavel pela defini¢ao e construg¢ao das imagens utilizadas no projeto, bem
como a estrutura do arquivo docker—compose . yml, que organiza os servicos, redes e
volumes empregados na composi¢do do ambiente.

Além disso, sdo realizados procedimentos de inspe¢do e andlise do ambiente por
meio de comandos Docker, permitindo observar logs, configuragdes € 0 comportamento
dos containers em execugao.

Esta etapa tem como finalidade apresentar os fundamentos praticos da infraestrutura
da aplicacao e estabelecer uma base comparativa para as atividades de automagdo que
serdo desenvolvidas nas etapas seguintes.

Etapa 2 - Provisionamento automatizado com Terraform (IaC)

Nesta fase do minicurso, busca-se aplicar os principios da Infrastructure as Code
(IaC) por meio da ferramenta Terraform, com o objetivo de automatizar o provisionamento
dos mesmos recursos anteriormente configurados manualmente.

Essa comparagdo permite evidenciar os beneficios operacionais em termos de
rastreabilidade, padronizacdo e reprodutibilidade.

Na sequéncia, introduzem-se os fundamentos da infraestrutura como c6digo e
prepara o ambiente para configuragdes adicionais nas etapas seguintes do minicurso.

As instrugdes detalhadas para a execucgdo estdo disponiveis no repositério do
minicurso no GitLab33, abrangendo desde a estruturagio dos arquivos até a execucio do
provisionamento automatizado.

Etapa 3 - Aplicacao de seguranca com Ansible (IaC) e Checkov

Na terceira etapa do minicurso, sdo aplicadas préticas de automacao e validacdo da
infraestrutura provisionada por meio das ferramentas Ansible e Checkov, com foco em
reforco da seguranca e conformidade. Esta fase complementa o provisionamento realizado
anteriormente, agregando camadas de configuracdo, inspe¢ao e boas praticas de seguranca.

Entre os tépicos abordados, destacam-se a andlise dos arquivos de configuragao
(.tf), a configuragdo do SSH e chave publica nos containers e a comparacao entre as
abordagens manual (Docker Compose) e automatizada (Terraform).

Dentre as acdes previstas nesta etapa, destacam-se:

* Aplicacao de rotinas de configuracdo automatizada em servigcos como o GLPI,
utilizando playbooks do Ansible;

* Implementacdo de praticas de seguranca, como a habilitacdo de HTTPS, a configura-
¢ao de certificados digitais e ajustes nos servicos para reduzir vulnerabilidades;

» Utilizacao da ferramenta Checkov para validar os arquivos de infraestrutura de-
clarativa, identificando potenciais falhas de conformidade antes da aplicacdo em

3https://projects.ppgia.pucpr.br/secplab/sbseg25-1aC-ZT
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ambientes produtivos.

A integracdo entre Ansible e Checkov exemplifica uma abordagem DevSecOps
no contexto da Infrastructure as Code, permitindo que politicas de seguranca e requisitos
operacionais sejam aplicados de forma automatizada e auditdvel. Esta etapa fortalece a
confiabilidade da infraestrutura e prepara o ambiente para integracdo com mecanismos de
controle de acesso e microssegmentagao.

As instrucdes detalhadas para execugdo estdo disponiveis no repositério do mini-
curso no GitLab33, com roteiros organizados para facilitar a aplicacdo das tarefas automati-
zadas.

Etapa 4 - Diagnéstico e validacio do ambiente provisionado

Na etapa final do minicurso, sdo realizados testes de conectividade, diagndstico
de rede e andlise de exposi¢cdo de servicos, para validar os mecanismos de segmentacio e
controle de acesso implementados ao longo do ambiente provisionado.

As instrucdes detalhadas para a execugdo dessa etapa encontram-se disponiveis no
repositério do minicurso no GitLab?3, incluindo os comandos e procedimentos recomenda-
dos para simulacao de acesso e varredura.

Durante esta fase, os participantes devem realizar operacdes basicas de diagndstico,
utilizando comandos como ping, curl, traceroute, dig, entre outros,com o
propésito de verificar a conectividade entre os servicos e identificar possiveis falhas de
comunicacao.

Além disso, sd@o conduzidos testes de acesso seguro, simulando tentativas de
conexao a servicos protegidos pelo mecanismo de Zero Trust Network Access (ZTNA),
implementado com a solucao Twingate. O objetivo € observar as restri¢des de visibilidade
impostas, validando se a politica de microssegmentacao estd sendo aplicada de forma
adequada.

Como parte da simulagdo de ameacas, € utilizada a ferramenta nmap para realizar
varreduras de portas e servigos, alinhando a atividade a tatica TAOOO7 — Discovery do
framework MITRE ATT&CK. Essa pratica permite avaliar a eficicia das medidas de
protecao frente a tentativas de mapeamento da infraestrutura por agentes ndo autorizados.

Por fim, com base nas respostas obtidas e na visibilidade dos servigos, os parti-
cipantes devem refletir sobre o grau de exposicdo da infraestrutura e a efetividade das
medidas de seguranca aplicadas ao longo do ciclo de provisionamento.

Essas etapas estdo resumidas na Tabela 1.3 com as ferramentas utilizadas, atividades
e abordagem de seguranca aplicada.

1.5.6. Consideracoes Finais

A integracdo entre o modelo Zero Trust e praticas da [aC representa uma evolugdo na
protecdo de ambientes computacionais modernos. A combinacio do Terraform e Ansible
com o Twingate viabiliza a implementacdo pratica de politicas de acesso segmentado e com
alteracdes auditavel, promovendo escalabilidade, seguranca e conformidade regulatdria.
Trata-se de uma abordagem estratégica para organizagdes que buscam reduzir riscos,
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Tabela 1.3. Resumo das Etapas do Laboratério Guiado com laC e Zero Trust

Etapa Ferramentas Atividades Principais Abordagem de Seguranca

1 Docker Com- Provisionamento manual dos contai- Sem controle de acesso ou segmen-
pose ners GLPI, MariaDB, Backup e An- tacdo; ambiente exposto.

sible.
2 Terraform (IaC) Reprovisionamento automatizado Provisionamento automatizado com
dos recursos da Etapa 1. rastreabilidade e inicio da protecao
declarada.

3 Checkov + Ter- Andlise estdtica com Checkov, Re- Validagdo pré-provisionamento e
raform + Ansi- provisionamento com Terraform, aplicagdo de politicas de seguranga
ble Aplicacdo de configuracio HTTPS automatizadas.

(GLPI), e inicializacdo do servigco
Twingate.

4 Ansible + Twin- Testes de conectividade segura via  Acesso remoto seguro com base em

gate Twingate. Validacdo de segmenta- identidade e postura do dispositivo

¢do, visibilidade minima e politica (modelo Zero Trust).

de acesso.

controlar acessos com precisao € manter a resiliéncia operacional em ambientes hibridos
ou distribuidos.

1.6. Laboratoério guiado: Provisionamento com Docker Compose, Terraform,
Ansible e Zero Trust

Esta secdo apresenta um cendrio de laboratério dividido em quatro etapas evolutivas, que
podem ser realizadas de forma autdnoma pelos participantes.

O laboratério tem como objetivo mostrar, na pratica, a transi¢ao de um ambiente
manual para uma infraestrutura automatizada, segura e baseada no modelo Zero Trust.

Para a execucdo das atividades, todos os arquivos, scripts e instrugdes detalhadas
estdo disponiveis no repositério GitLab oficial do minicurso. Cada etapa esta alinhada
aos fundamentos discutidos na se¢do 1.5.5, promovendo o refor¢o conceitual por meio da
pratica aplicada.

Etapa 1 — Provisionamento Manual com Docker Compose

Nesta etapa inicial, os servicos GLPI, MariaDB, servidor de backup e servidor
de automacdo sao configurados de forma manual, utilizando arquivos declarativos do
Docker Compose. A atividade permite compreender a estrutura basica do ambiente, suas
dependéncias e a organizacdo da rede interna entre os containers. Essa abordagem serve
como base para comparacdes posteriores com processos automatizados.

Etapa 2 - Provisionamento Automatizado com Terraform (IaC)

Com o uso do Terraform, os mesmos recursos da etapa anterior sdo recriados mas
de forma automatizada, adotando o modelo declarativo da IaC. A automacao introduz
beneficios como rastreabilidade, versionamento e controle de estado.

Etapa 3 — Configuracio com Ansible e Validacao com Checkov

Ap6s o provisionamento, sao aplicadas rotinas de configuragdo com Ansible, que
incluem praticas de melhoria de seguranga, ajustes de HTTPS, instalacdo e ativacdo do
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Twingate. Também ¢é utilizada a ferramenta Checkov para validagdo da infraestrutura
declarada, com foco na conformidade e prevencdo de falhas antes da aplicacdo final. Essa
etapa consolida a seguranga do ambiente antes de seu uso.

Etapa 4 — Integracio Zero Trust e Diagnéstico de Rede

Na etapa final, sdo realizados testes de conectividade e diagndstico para validar o
1solamento e as restri¢coes de acesso aplicadas com o Twingate. Os participantes simulam
cendrios de descoberta de rede e varredura de servigos, observando a aplicacao das politicas
de segmentacgdo e visibilidade minima. A atividade reforca o entendimento sobre os efeitos
praticos da arquitetura Zero Trust no controle de acessos e na reducao da superficie de
ataque.

Este ensaio de laboratdrio propde a construcao de um ambiente seguro e controlado
por meio de quatro etapas evolutivas: provisionamento manual com Docker, automacgao
com Terraform e aplicacdo de politicas de seguranca com Ansible, Checkov e Twingate.
O objetivo € demonstrar como o modelo de Infrastructure as Code (1aC), quando aliado
ao paradigma de Confianca Zero (Zero Trust), pode elevar significativamente o nivel de
seguranga e governanca em ambientes computacionais modernos.

Durante a experimentagdo os participantes transitam de um provisionamento tra-
dicional (com Docker Compose) até uma arquitetura segura e automatizada, baseada em
segmentacdo, validacao continua e controle restrito de acesso, utilizando IaC.

Ao final da experimentacdo, espera-se que os participantes:

* Compreendam o ciclo completo de provisionamento e prote¢do de infraestrutura,
desde a criagao de ambientes até a aplicag@o de politicas de seguranca automatizadas;

* Reflitam sobre os beneficios da [aC na redug@o de falhas humanas, na padronizacao
de ambientes e na capacidade de rastrear mudancas;

* Sejam capazes de integrar praticas modernas de seguranca, andlise estdtica de
infraestrutura, e acesso remoto seguro via Twingate;

* Visualizem, por meio da aplicagdo pratica, o uso de Zero Trust em ambientes
controlados e reprodutiveis, mitigando riscos e fortalecendo a postura de seguranga;

* Peércebam na experimentac¢do préticas reais de prote¢ao, como a execugao de var-
reduras de rede com ferramentas como o nmap, relacionadas a tatica Discovery
(TA0007) do MITRE ATT&CK, ampliando a compreensio sobre possiveis vetores
de ataque e medidas preventivas.

* Dessa forma, o minicurso proporciona nao apenas uma abordagem conceitual, mas
também uma vivéncia prética sobre a construicdo de ambientes mais resilientes,
versiondveis e alinhados com os desafios atuais da ciberseguranca.

As quatro etapas descritas nesta se¢ao estruturam o percurso pratico de transi¢ao
entre um ambiente tradicional e uma arquitetura segura com aplicagdo dos principios de
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Zero Trust. A descrigcdo fornecida tem cardter conceitual, destacando os papéis e objetivos
de cada ferramenta.

Todos os recursos necessarios, incluindo scripts, arquivos de configuracao e ori-
entacdes técnicas, estdo organizados no repositorio oficial do minicurso, cuja descricao
detalhada pode ser consultada na [subsec:repositorio]Subsecao 1.6.4 (Estrutura de Arqui-
vos e Repositdrio GitLab).

1.6.1. Objetivos de aprendizagem

a) Visualizar a diferenca entre provisionamento manual e declarativo;

b) Avaliar ferramentas distintas para construir imagens de containers e provisionamento
de infraestrutura como Dockerfile, Docker compose e Terraform;

¢) Compreender no¢des de funcionamento e aplicacao das ferramentas da [aC (Terra-
form e Ansible);

d) Compreender como préticas de seguranca podem ser automatizadas com IaC;

e) Aplicar Zero Trust para restringir acessos, reduzir exposi¢ao e proteger os ativos
digitais;

f) Avaliar os beneficios de politicas de segmentacao e validacdo de dispositivos em
ambientes reais.

1.6.2. Cenario de Laboratorio

A execugdo do cendrio de laboratdrio pode ser realizada de forma autbnoma, mesmo na au-
séncia de tutor. Cada uma das quatro etapas descritas na secao anterior estd detalhadamente
documentada no repositorio GitLab do minicurso, incluindo os arquivos de configuragao,
scripts e orientagdes de execugao.

Para cada etapa, recomenda-se que o participante siga a sequéncia de instrucoes
disponivel nos respectivos arquivos README.md, presentes em cada diretdrio do reposito-
rio. Esses arquivos contém explicagdes sobre o objetivo da etapa, dependéncias envolvidas
€ passos operacionais necessarios. A estrutura modular adotada permite que o cendrio
seja reproduzido com flexibilidade em diferentes ambientes, promovendo autonomia no
aprendizado.

1.6.3. Requisitos

Antes de iniciar o laboratdrio, € essencial que o ambiente do participante esteja preparado
com as ferramentas necessdarias para a execu¢ao das etapas propostas. Sao requeridos:
Docker (versao 20.10 ou superior), Docker Compose, Terraform (versao 1.0 ou superior),
Ansible, Checkov e Git (utilizado para clonar o repositdrio do projeto). Esses componentes
sao fundamentais para viabilizar a construcdo progressiva da infraestrutura, desde o
provisionamento inicial até a aplica¢do automatizada de politicas de seguranca.

O sistema operacional recomendado é Linux, preferencialmente com suporte a
containers (como Ubuntu ou Debian). Caso o participante ndo disponha de um ambiente
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Tabela 1.4. Estrutura de diretorios do repositorio GitLab

Diretério Contetdo Principal

/etapal/ Arquivos do Docker Compose e Dockerfile para provisionamento manual
/etapaz/ Arquivos .t f para provisionamento automatizado com Terraform

/etapa3/ Playbooks do Ansible, arquivos de configuragdo HTTPS e validagdo com Checkov
/etapad/ Scripts de testes de conectividade e varredura, voltados a anélise com ZTNA
/docs/ Documentagdo complementar com requisitos, instrucdes gerais e guias de instalacdo
README.md Arquivo principal com introdu¢@o ao laboratério, instru¢des de uso e licenciamento

compativel, é possivel utilizar uma maquina virtual com distribui¢do Linux ou containers
pré-configurados.

Os links para instalacdo, versdes recomendadas e instru¢des de configuracio estao
disponiveis no diretério docs/ambiente do repositorio GitLab do minicurso.

1.6.4. Estrutura de Arquivos e Repositorio GitLab

O repositério do minicurso no GitLab>* foi organizado de forma modular, com diretérios

separados para cada etapa do ensaio. Isso permite que os participantes identifiquem
facilmente os arquivos e scripts relacionados a cada fase da experimentagao.

A tabela 1.4 apresenta um resumo da estrutura principal do repositorio. Essa
estrutura foi projetada para facilitar a navegacgdo, a execucao progressiva das etapas e o
reuso dos componentes em outros projetos de infraestrutura.

1.6.5. Seguranca com Zero Trust no ambiente

A integragdo com o modelo Zero Trust nao € apenas complementar, mas central para o
ensaio de laboratdrio. Neste contexto, ele € implementado por meio do Twingate, que
incorpora os seguintes principios de seguranca:

* Microssegmentacao de servicos: o acesso é concedido por recurso, € ndo a rede
inteira. Por exemplo, um usudrio pode acessar apenas o GLPI, sem ter visibilidade
dos servidores de backup ou banco de dados.

* Eliminacao da confianca implicita: a localizag¢@o na rede (interna ou externa) nao
¢ critério de confianca. Todo acesso é autenticado, autorizado e registrado.

* Acesso baseado em identidade e contexto: o Twingate Control Plane realiza
autenticacdo integrada a diretorios (AD, Google Workspace etc.) e verifica postura
de seguranca dos dispositivos.

* Reducao da superficie de ataque: os servicos nao precisam expor portas TCP
publicas nem estar acessiveis na internet. O conector Twingate inicia a conexao de
forma reversa (saida), mantendo os ativos invisiveis para escaneamentos.

Essa abordagem reforca a confidencialidade, integridade e disponibilidade dos
recursos, mesmo em ambientes com multiplos usudrios ou acessos remotos.

3 Disponivel em: https://projects.ppgia.pucpr.br/secplab/sbseg25-1aC-ZT
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1.6.6. Integracao Progressiva do Zero Trust no ensaio de laboratoério

Ao longo das quatro etapas, os participantes acompanham a transi¢do de um ambiente tradi-
cional e com exposi¢do a ataques para uma infraestrutura segura, automatizada e aderente a
Zero Trust. O Twingate € gradualmente integrado como ferramenta de microssegmentacao
e controle de acesso, conforme descrito a seguir:

* Etapa 1 (Docker Compose): os servicos GLPI, MariaDB, backup e Ansible sao
expostos diretamente a rede interna, sem qualquer controle de identidade ou segmen-
tacdo. Trata-se de um ambiente vulnerdvel por padrdo, configurado manualmente
via docker—compose.yml.

* Etapa 2 (Terraform): os mesmos servicos sdo provisionados de forma automatizada
por meio do Terraform. Embora o ambiente ainda ndo esteja conectado ao Twingate,
foram executados comandos que preparam a infraestrutura para a etapa seguinte.

» Etapa 3 (Ansible + Checkov): nesta fase, sdo aplicadas configura¢des de melhoria
de seguranca no GLPI, ativacdo do protocolo HTTPS e valida¢cdes automatizadas
com o Checkov. Adicionalmente, o servico do Twingate € instalado e iniciado, via-
bilizando a aplicag@o de politicas de acesso e garantindo que os ativos permanecam
invisiveis fora do escopo autorizado.

» Etapa 4 (Ansible + Twingate): os testes finais sdo acessos aos servicos via Twingate,
validando o funcionamento da segmentacdo e a aplicacdo das politicas configuradas.
O acesso € autenticado, segmentado e limitado com base no principio da confianca
minima.

O Zero Trust no ambiente de experimentacdo, atua como o eixo transversal de
ciberseguranca, oferecendo autenticagcdo baseada em identidade, controle de postura de
dispositivo, politica de acesso minimo e eliminacdo da confianca implicita.

1.6.7. Politica de Acesso (Exemplo Zero Trust)

A politica demonstrada no Cédigo 1.4 exemplifica como uma abordagem Zero Trust
define explicitamente os recursos, os perfis permitidos, a postura esperada dos dispositivos
e os requisitos de autenticacdo adicional (como MFA e geolocalizagdo).

1.6.8. Sintese: Beneficios da Integracao IaC + Zero Trust

A abordagem integrada neste laboratério promove:

* Gestao de configuracao: com Terraform e Ansible, toda a infraestrutura e suas
regras sdo codificadas e versionaveis.

* Seguranca na origem (Shift-Left): com Checkov, falhas conhecidas sdo detectadas
antes da execug¢do da infraestrutura.

* Resiliéncia e visibilidade reduzida: com Twingate, o ambiente se torna invisivel a
agentes externos e acessivel apenas mediante autenticagao.
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Cadigo Fonte 1.4. Politica Zero Trust simulada para acesso ao banco de dados.

policy_name:
description:

resources:

principals:
- group:
- user:

conditions:
— device_posture:
- mfa:
- location:

action:

* Eficiéncia operacional: a reimplantacdo de ambientes seguros pode ser feita em
minutos com um tnico comando.

Essa integracdo reflete as tendéncias mais atuais em ciberseguranca, possibilitando
que mesmo equipes pequenas apliquem praticas de elevado nivel na protecdo de seus
ambientes computacionais.

1.7. Consideracoes sobre a experimentacio

Esta secao final retoma os principais conceitos abordados ao longo do minicurso, com
énfase na integracao entre Infrastructure as Code (1aC) e o modelo de seguranga Zero Trust.
A proposta foi conduzir os participantes por uma trilha estruturada, da fundamentagao
tedrica a aplicagdo pratica, promovendo uma visdo critica e aplicada aos desafios atuais da
seguranca em ambientes automatizados.

1.7.1. Integracao entre IaC e Zero Trust: Conceitos Fundamentais

A combinacao entre IaC e Zero Trust representa uma evoluc¢iao em relacdao aos modelos
tradicionais de seguranga baseados em perimetro. Essa integracdo oferece maior resiliéncia
operacional, adaptabilidade e protecao dinamica, com base em trés principios:

* Confianca minima: nenhum recurso ou identidade deve ser implicitamente confia-
vel;

* Validacao continua: autenticagdes e autorizagdes devem ocorrer a cada nova intera-
¢do;

* Visibilidade segmentada: controle granular sobre acessos, horarios e escopos de
interagao.
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Esses principios foram operacionalizados na arquitetura experimental proposta ao
longo das atividades préticas.
1.7.2. Automacio, Versionamento e Conformidade Adaptativa

A utilizacdo de arquivos declarativos via IaC viabiliza o provisionamento automatizado,
auditavel e consistente da infraestrutura. Essa abordagem reduz a incidéncia de erros
manuais e facilita o versionamento, contribuindo para uma recuperacio rapida em cendrios
de falha [Wang 2022].

Quando combinada ao modelo Zero Trust Network Access (ZTNA), essa estratégia
potencializa:

* A conformidade dindmica com politicas de seguranga em constante evolucao;
* A resposta proativa a ameagas emergentes;

* A reprodutibilidade de ambientes com segurancga incorporada desde a concepgao.

1.7.3. Microssegmentacao e Reducio da Superficie de Ataque

A microssegmentacao, pilar estruturante do Zero Trust, foi aplicada para isolar recursos
criticos como o GLPI e o banco de dados MariaDB, limitando os fluxos de rede a cone-
x0es estritamente autorizadas. Essa estratégia inibe movimentacdes laterais em caso de
comprometimento inicial.

A autenticacao contextual, baseada na andlise continua de identidade, localizacdo e
permissoes, contribui para reduzir riscos de reutilizacdo de credenciais e escalonamento
indevido de privilégios.

1.7.4. Competéncias Desenvolvidas e Aplicacao Pratica

Ao longo do minicurso, os participantes foram desafiados a aplicar os conceitos em um
ambiente realista, utilizando ferramentas modernas e praticas seguras de provisionamento.
Espera-se que, ao final, tenham desenvolvido as seguintes competéncias:

* Provisionar ambientes seguros com ferramentas da [aC;

Aplicar os principios fundamentais de Zero Trust;

Avaliar criticamente estratégias de seguranca adotadas em infraestrutura;

Identificar vulnerabilidades e propor melhorias com base na experimentacao.

1.7.5. Conclusao

A experimentacdo conduzida refor¢a o papel da IaC e do modelo Zero Trust como fun-
damentos para a constru¢do de ambientes seguros, versiondveis e alinhados as praticas
contemporaneas de DevSecOps e gestao de ciberseguranca.

A arquitetura utilizada mostrou, de forma prética, que € possivel incorporar con-
troles como verificacdo continua, isolamento de recursos e autenticagdo contextual em
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fluxos automatizados de infraestrutura. Com isso, foi evidenciada a viabilidade técnica e o
potencial formativo dessa abordagem, promovendo sua aplicabilidade em contextos reais
de operagdo e seguranca organizacional.
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Capitulo

2

Zero Trust Architecture para Dispositivos de
Internet das Coisas e Redes de Proxima Geracao:
Ferramentas, Tendéncias e Desafios

Guilherme N. N. Barbosa (UFF), Martin Andreoni (TII),
Diogo M. F. Mattos (UFF)

Abstract

The exponential growth of connected devices and the complexity of emerging networking
infrastructures increase digital security risks. The vulnerability of resource-constrained
devices and the obsolescence of perimeter models hinder the adequate protection of data
and services. This chapter surveys the adoption of Zero Trust Architecture (ZTA) as a solu-
tion to ensure continuous authentication, microsegmentation, and dynamic access policies
in heterogeneous networks. The approach combines theoretical exposure with practical
activities using the OpenZiti platform to implement services in a ZTA environment. The
chapter discusses fundamentals of the architecture, identifies its main components, dis-
cusses the configuration of secure tunnels, and critically reflects on the challenges and
opportunities of ZTA in next-generation networks. The chapter also explores real-world
use cases in enterprise environments and federated networks.

Resumo

O crescimento exponencial de dispositivos conectados e a complexidade das infraestru-
turas de rede emergentes aumentam os riscos a seguranca digital. A vulnerabilidade de
dispositivos com recursos limitados e a obsolescéncia dos modelos perimetrais dificultam
a protecdo adequada de dados e servigos. Este capitulo examina a ado¢do da Arquitetura
de Confianca Zero (Zero Trust Architecture - ZTA) como solugdo para garantir autentica-
cdo continua, microsegmentacdo e politicas dindmicas de acesso em redes heterogéneas.
A abordagem combina exposigdo teorica com atividades prdticas utilizando a plataforma
OpenZiti para implementar servicos em um ambiente baseado em ZTA. O capitulo dis-
cute os fundamentos da arquitetura, identifica seus principais componentes, aborda a
configuracdo de tiineis seguros e propoe uma reflexdo critica sobre os desafios e as opor-
tunidades da ZTA em redes de proxima geracdo. Também sdo explorados casos de uso
reais em ambientes corporativos e redes federadas.

Este capitulo foi realizado com recursos do CNPq, CAPES, RNP e FAPER]J. Ferramentas de Inteligén-
cia Artificial Generativa, incluindo ChatGPT, Grammarly e Llama3.1, foram empregadas na revisao textual
deste trabalho.

43



Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

2.1. Introducao

A evolucdo das redes de computadores, impulsionada por tecnologias como Redes
Definidas por Software (Software Defined Networking - SDN), Virtualizagao de Fungdes
de Rede (Network Function Virtualization - NFV) e computagdo em nuvem, redefiniu
o conceito de seguranga, anteriormente centrado em perimetros fisicos e esquemas tra-
dicionais de autenticacdo e autorizagdo. A virtualizacdo e a descentralizacdo tornaram
obsoletas as abordagens baseadas em perimetro, impondo desafios mais complexos di-
ante do acesso remoto e dindmico de usudrios [Jose Diaz Rivera et al., 2024]. Com a
implementagdo da quinta geracdo (5G) dos sistemas de comunica¢do movel, teve inicio
uma nova era caracterizada por conectividade mais fluida, adaptavel e de baixa laténcia.
Essa transformacao exigiu o fortalecimento das infraestruturas de rede, visando maior
robustez e eficiéncia para suportar aplicagdes criticas com requisitos rigorosos de desem-
penho. Dentre os setores que mais se beneficiam dessa evolucdo destacam-se os veiculos
autdbnomos, a telecirurgia, as aplicagdes com drones e os sistemas de comunicagdo méa-
quina a maquina (Machine to Machine - M2M), fundamentais no contexto da Internet das
Coisas (Internet of Things - 10T), que ja integra a infraestrutura digital conectando bilhdes
de dispositivos e promovendo avancos em dareas como saude, mobilidade urbana e cidades
inteligentes [Cunha Neto et al., 2024].

Projecdes indicam que, até 2030, havera cerca de 29 bilhdes de dispositivos conec-
tados a Internet [Gebresilassie et al., 2025]. Diante desse crescimento, torna-se imperativo
o fortalecimento dos mecanismos de seguranca, dado que esses dispositivos tendem a pos-
suirem capacidades limitadas de protecdo e se tornam vetores potenciais de ataques [Chen
et al., 2023]. Tais vulnerabilidades expdem dados sensiveis a riscos crescentes, em um
cendrio regulado por legislacdes como a Lei Geral de Prote¢do de Dados (LGPD), no
Brasil, e a General Data Protection Regulation (GDPR), na Europa. Embora ampla-
mente difundida, a IoT impde desafios crescentes, como privacidade, interoperabilidade,
desempenho, regulamentagdo e confianca [Gebresilassie et al., 2025]. A heterogeneidade
e distribuicao dos dispositivos ampliam a superficie de ataque e dificultam a aplicag¢ao
de solugdes cléssicas, como firewalls e sistemas de deteccao de intrusao (Intrusion De-
tection Systems - IDS), sobretudo quando esses dispositivos compartilham redes locais
com ativos criticos. Ademais, suas limitacdes computacionais frequentemente levam fa-
bricantes a suprimir funcionalidades de seguranca. A isso somam-se praticas como o uso
corporativo de dispositivos pessoais (Bring Your Own Device — BYOD), o crescimento
do teletrabalho e o uso de tecnologias de cddigo aberto, ampliando os riscos e exigindo
arquiteturas que tratem todos os dispositivos como potenciais ameagas.

Nesse cendrio desafiador, o nimero de ciberataques tem aumentado significativa-
mente em frequéncia e gravidade. Destacam-se os ataques de negacdo de servigo distri-
buido (Distributed Denial of Service - DDoS), viabilizados pela mobiliza¢do de bilhdes
de dispositivos comprometidos em redes botnet. Segundo relatério da Checkpoint!, no
primeiro trimestre de 2025, os ciberataques semanais aumentaram 47% em relacdo ao
mesmo periodo de 2024. O Departamento de Ciéncia, Inovagdo e Tecnologia do Reino

Disponivel em: https://blog.checkpoint.com/research/ql-2025-global-cyber
—attack-report-from-check-point-software—-an—-almost-50-surge-in-cyber-t
hreats-worldwide-with-a-rise-of-126-in-ransomware—attacks.
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Unido? relata que 43% das empresas e 30% das instituicdes de caridade sofreram in-
cidentes de seguranca no ultimo ano. Paralelamente, Grandes Modelos de Linguagem
(Large Language Models - LLLMs) e Modelos Compactos (Small Large-Language Mo-
dels - SLLMs) se tornaram alvos de exploracdo, dada sua integracdo em diversas aplica-
coes cotidianas e sua integracdo a agentes autonomos de inteligéncia artificial. Técnicas
adversariais vém sendo desenvolvidas para explorar vulnerabilidades, inclusive por meio
de transferéncia de ataques entre modelos abertos e fechados, explorando similaridades
arquiteturais e de dados de treinamento [Kumar et al., 2024]. Outra ameaga emergente
¢ a injecao de prompt (prompt injection), capaz de subverter instru¢des de forma mali-
ciosa. Para mitigar esses riscos, sdo empregados mecanismos de seguranca conhecidos
como guardrails, embora estes ainda apresentem limitagdes diante de ataques sofistica-
dos [de Oliveira et al., 2025].

Apesar da evolucao tecnoldgica, muitas organizagdes ainda operam com modelos
tradicionais de seguranca centrados em perimetros fisicos, com mecanismos centralizados
de autenticacdo e controle de acesso. Essa abordagem baseia-se na premissa de confiancga
implicita, assumindo que dispositivos conectados a rede corporativa sao confidveis e que
os servigos da rede sdo confidveis. Contudo, esse modelo apresenta sérias limitacoes
frente a ataques internos e a mobilidade crescente de usudrios. A adog¢do de dispositi-
vos mdveis, a migragdo para a nuvem e a incorporacdo de dispositivos IoT romperam as
fronteiras tradicionais, inviabilizando a segmentacao baseada em localizacdo fisica. A di-
versidade de dispositivos amplia a superficie de ataque e dificulta a aplicagcdo de politicas
uniformes. A visibilidade limitada sobre comportamentos e atividades, principalmente
na rede interna, compromete a deteccao de ameacas e a resposta a incidentes, exigindo
modelos de prote¢do mais dinamicos, contextuais e granulares.

Esse cendrio evidencia a necessidade urgente de reformulagao das estratégias de
ciberseguranga, com €nfase em novas tecnologias e praticas organizacionais. Tais estraté-
gias devem incluir o fortalecimento de politicas, ado¢ao novas arquiteturas e investimento
continuo na capacitacao de profissionais, com foco na protecdo de ativos estratégicos, pri-
vacidade e infraestrutura critica [AlDaajeh e Alrabaee, 2024]. Ainda que campanhas de
conscientizac¢ao sejam relevantes, elas ndo sdo suficientes para induzir mudangas compor-
tamentais duradouras [van Steen, 2025]. Com o avango das regulamentacOes e estratégias
nacionais, cresce a exigéncia por estruturas robustas de seguranca e alinhamento com
melhores praticas internacionais [Srinivas et al., 2019].

O National Institute of Standards and Technology (NIST) prop0s a Arquitetura
de Confianca Zero (Zero Trust Architecture - ZTA) como um novo paradigma de segu-
ranga [Sheikh et al., 2021, Zivi e Doerr, 2022]. A ZTA busca eliminar a confianca impli-
cita por meio de autenticacido continua e validacao rigorosa de cada tentativa de acesso.
A arquitetura assume que qualquer segmento da rede pode ser comprometido, exigindo
que cada solicitagdo seja autenticada, avaliada e autorizada dinamicamente [Zivi e Doerr,
2022]. Seus principios fundamentais incluem autentica¢do robusta, controle de acesso
baseado em politicas, verificacdo continua e segmentacao granular dos recursos. Adicio-
nalmente, o conceito de Perimetro Definido por Software (Software Defined Perimeter -

Disponivel em: https://www.gov.uk/government /statistics/cyber-security-b
reaches—survey-2025/cyber—-security-breaches—-survey—-2025.
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SDP) e a microsegmentagdo sdo estratégias recomendadas pelo NIST [Syed et al., 2022].

A Arquitetura de Confiancga Zero [Stafford, 2020] aprimora a seguranca ao aplicar
monitoramento continuo, politicas rigorosas e autenticacdo contextual em toda a infraes-
trutura de Tecnologia da Informagao e Comunicagdo (TIC). A Rede de Confianga Zero
(Zero Trust Networking - ZTN) protege o trafego de rede por meio de criptografia e seg-
mentacao, restringindo as comunicacgdes a fluxos autorizados e seguros. Este capitulo
aborda os fundamentos da ZTA e apresenta uma atividade prética de implantacdo de ser-
vicos utilizando a plataforma OpenZiti. O objetivo central do capitulo é contextualizar a
arquitetura de confianga zero no aprimoramento da seguranga de dispositivos [oT e redes
de préxima geragdo, como redes além do 5G (beyond 5G - BSG) e 6G [Andreoni et al.,
2022]. Sao discutidos os componentes essenciais da arquitetura, bem como os princi-
pais desafios de sua implementacdo. O capitulo adota uma abordagem técnico-prética,
guiando os participantes na constru¢do de um ambiente funcional baseado em ZTA com
OpenZiti. Sua relevancia estd atrelada ao crescimento da IoT, a intensificagdo de ameacas
de dia zero (Zero Day Threats) e a ado¢ao do modelo BYOD [Anderson et al., 2022].

O restante do capitulo estd organizado da seguinte forma. A Secdo 2.2 apresenta a
Arquitetura de Confianca Zero. Os principais componentes, solu¢des comerciais, taxono-
mia de aplicacdes e comparacdes entre modelos sdo discutidos na Se¢do 2.3. A Secdo 2.4
descreve a implementacdo da ZTA, abordando técnicas e aspectos praticos. A Sec¢do 2.5
traz um exemplo de aplicacdo da ZTA com a infraestrutura OpenZiti. Casos de uso reais
sdo apresentados na Se¢do 2.6, e a Se¢do 2.7 explora projetos atuais de pesquisa e desen-
volvimento. Desafios e tendéncias futuras sao tratados na Se¢do 2.8, enquanto a Se¢do 2.9
conclui o capitulo.

2.2. Arquitetura de Confianca Zero (Zero Trust Architecture)

O conceito de (Zero Trust) representa uma mudanga de paradigma na cibersegu-
ranca, afastando-se da légica tradicional de confianga implicita (“confiar, mas verificar”)
para o principio de confianca por transacdo (‘“nunca confiar, sempre verificar”’). Embora
esse conceito tenha se popularizado a partir de 2020, com a publica¢do do arcabouco
definido pelo NIST, sua ideia central remonta as discussdes sobre a desperimetrizagao
iniciadas pelo Jericho Forum em 2004. Esse grupo criticava a dependéncia de perime-
tros de rede seguros e discutia os desafios de manter simultaneamente os protocolos de
seguranca tradicionais e a disponibilidade dos servigos [Nace, 2020]. A formalizacdo
do modelo, no entanto, foi realizada por John Kindervag, entdo analista da Forrester Re-
search, em seu relatério de 2010 intitulado "No More Chewy Centers: Introducing The
Zero Trust Model Of Information Security" [Kindervag et al., 2010]. Essencialmente,
Zero Trust visa a eliminagdo da confianca implicita em qualquer parte da rede, indepen-
dentemente de sua localiza¢do. Diferentemente dos modelos tradicionais, que assumem
confiabilidade dentro do perimetro corporativo, o Zero Trust considera todo trafego como
potencialmente malicioso até que sua legitimidade seja verificada. Isso implica a verifica-
cdo continua de identidade, controle rigoroso de acesso, protecdo persistente dos recursos
e monitoramento detalhado de todas as atividades na rede. O conceito evoluiu ao ser inte-
grado a arquiteturas como o Secure Access Service Edge (SASE) [Yiliyaer e Kim, 2022] e
consolidado em politicas publicas, como a Ordem Executiva 14028 dos Estados Unidos,
publicada em maio de 2021, que estabeleceu o Zero Trust como base para a moderniza¢ao
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da ciberseguranca federal norte-americana [Alnoaimi e Alomary, 2025].

O Arquitetura de Confianca Zero (Zero Trust Architecture — ZTA), proposta pelo
National Institute of Standards and Technology (NIST) [Stafford, 2020], constitui um pa-
radigma baseado na premissa de que nenhuma entidade, seja usudrio, dispositivo ou rede,
deve ser implicitamente confidvel. Essa abordagem adota um mecanismo de defesa com
foco em usuarios, ativos e recursos individuais, implementando verifica¢cdes continuas
de identidade e autenticidade como critério para concessdo de acesso. A transicdo do
modelo de seguranca atual, centrado em perimetros, para o modelo baseado em confi-
anca zero € complexa, exigindo especialmente a reavaliacdo dos processos relacionados
a seguranca [Chen et al., 2023]. A autenticacdo e a autorizacio continuas a cada so-
licitagdo aumentam a complexidade e requerem sistemas robustos de gerenciamento de
identidade. Outro aspecto € a necessidade de todos os dispositivos manterem um nivel
minimo de seguranca, que deve ser monitorado e atualizado continuamente. A criptogra-
fia exerce papel essencial ao garantir a confidencialidade das comunicac¢des, enquanto a
microsegmentacao permite dividir a rede em blocos menores, nos quais € possivel aplicar
politicas especificas. Essa estratégia ndo apenas limita os movimentos laterais de agentes
maliciosos dentro da rede, mas também facilita o isolamento rdpido de ameacas detec-
tadas, especialmente em cendrios envolvendo ataques do tipo ransomware. Ransomware
¢ um tipo de software malicioso que, ao infectar um sistema, criptografa dados criticos
e exige o pagamento de um resgate para restaurar o acesso. Esse tipo de ataque explora
vulnerabilidades em dispositivos, aplicagdes ou credenciais, propagando-se rapidamente
dentro das redes corporativas, especialmente quando hd confianca implicita entre os ele-
mentos da infraestrutura. A ascensado e a popularizacdo de ransomware nos tltimos anos
se devem a combinagdo de fatores como a ampliacdo da superficie de ataque, a interco-
nectividade dos sistemas, o uso extensivo de dispositivos pessoais € 0 acesso remoto a
ambientes sensiveis. Nesse contexto, a arquitetura tradicional baseada em perimetro se
mostra insuficiente, pois assume confiabilidade interna e dificulta o isolamento de amea-
cas. A abordagem de confianga zero (Zero Trust), ao eliminar pressupostos de confianca
e exigir autenticacao e autoriza¢ao continuas para cada interagao, torna-se essencial para
conter movimentos laterais, limitar o escopo de comprometimento e viabilizar respostas
rapidas e segmentadas a ataques de ransomware.

Os principios que norteiam uma arquitetura de confianga zero sdo dinamicos e
adaptdveis, evoluindo conforme as ameacas cibernéticas se transformam, devendo ser
agnosticos de tecnologias. Sao classificados como [Stafford, 2020]:

* Todas as fontes de dados e servicos de computacio sao considerados recursos.
Uma rede pode incluir diversas classes de dispositivos. Uma organizacao pode optar
por classificar dispositivos pessoais como recursos da empresa, caso estes tenham
acesso a ativos corporativos.

* Todas as comunicacdes sao protegidas, independentemente da localizacao da
rede. Estar em uma rede corporativa nao implica automaticamente confianca. Re-
quisi¢cdes de acesso, seja de dentro ou fora da infraestrutura, devem seguir os mes-
mos requisitos de seguranca.

* O acesso a recursos corporativos individuais é concedido por sessdao. A confi-
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anca no solicitante € avaliada antes da concessao. O acesso deve ser concedido com
o minimo de privilégios necessarios para a tarefa. Isso pode significar que o acesso
foi concedido recentemente para a transacdo especifica e ndo necessariamente ime-
diatamente antes de iniciar a sessdo ou transacdo. No entanto, a autenticacdo e
autorizagdo para um recurso ndo garantem automaticamente o acesso a outro re-
curso.

* O acesso aos recursos é determinado por uma politica dinAmica, podendo in-
cluir outros atributos comportamentais e ambientais. Uma organizacio protege
seus recursos ao defini-los, identificando os membros envolvidos e estabelecendo os
niveis de acesso necessdrios. No modelo de confianca zero, a identidade do usuério
abrange a conta, os atributos associados e os artefatos utilizados para autentica-
¢d0. O estado do dispositivo considera fatores como software instalado, localizacao
geografica, histérico de comportamento e credenciais. As politicas de acesso sdo
baseadas em atributos do usudrio, das propriedades do ativo e do ambiente, in-
cluindo varidveis como localizacdo e hordrio. As regras de acesso sdo alinhadas
aos processos de negocios e ao nivel de risco, adotando o principio do menor pri-
vilégio para restringir visibilidade e acessibilidade de forma precisa e proporcional
as necessidades operacionais.

* A organizaciao monitora e mede a integridade e a postura de seguranca de to-
dos os ativos préprios e associados. Nenhum ativo é confidvel por padriao. A
seguranca dos ativos € avaliada pela empresa durante o processamento de solicita-
¢coes de acesso. Na implementacdo de uma arquitetura de confianga zero, torna-se
essencial a adoc@o de um sistema continuo de diagndstico e mitigacdo (CDM) para
monitorar dispositivos e aplicacdes, garantindo a aplicacdo de correcdes sempre
que necessdrio. Ativos comprometidos, com vulnerabilidades conhecidas ou ndo
gerenciados pela organizacdo, podem ser submetidos a restri¢des severas, incluindo
a negacdo de acesso a recursos corporativos. Essa abordagem também se estende
a dispositivos pessoais, que podem ter acesso limitado a recursos especificos. Um
sistema robusto de monitoramento e geragdo de relatdrios € fundamental para for-
necer informagdes precisas sobre o estado dos ativos da organizacio, permitindo
acoes proativas e baseadas em dados.

* Toda autenticacio e autorizacdo de recursos sio dinamicas e rigorosamente
aplicadas antes que o acesso seja permitido. Um ciclo continuo para acesso, ava-
liagdo de ameacas e adaptacdo constante da confianca na comunicacdo. Entidades
que adotam a arquitetura de confianga zero devem implementar sistemas de gerenci-
amento de identidade, credenciais e ativos (ICAM), além de autenticagdo multifator
(Multi-Factor Authentication - MFA) para acesso aos ativos. O monitoramento con-
tinuo com reautenticacdo e reautoriza¢ao ocorre em todas as transagdes, conforme
definido pela politica, visando equilibrar seguranca, disponibilidade, usabilidade e
custo.

* Coleta do maximo de informacées possivel sobre o estado atual dos ativos, in-
fraestrutura de rede e comunicacoes, utilizadas para aprimorar a seguranca.
Uma organizacgdo deve coletar dados relacionados ao comportamento de seguranca
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dos ativos, como trafego de rede e solicitacdes de acesso. Em seguida, processi-los
e utilizar as percep¢des obtidas para aprimorar a criacdo e a aplicacdo de politi-
cas de seguranca. Esses dados podem ser usados para fornecer um contexto mais
robusto nas avaliagdes de solicitacdes de acesso realizadas pelos usudrios.

2.3. Principais Componentes da Arquitetura de Confianca Zero

O modelo de confianga zero € estruturado em diversos componentes 16gicos, pro-
jetados para garantir que nenhuma entidade, interna ou externa, seja confidvel por padrao.
A interagdo entre esses componentes ocorre em um plano de controle dedicado, enquanto
os dados das aplicagdes trafegam separadamente no plano de dados. Entre os princi-
pais componentes destacam-se o Policy Decision Point (PDP) e Policy Enforcement Point
(PEP). O PDP ¢ subdividido em dois elementos 16gicos: o Policy Engine (PE) e oPolicy
Administrator (PA). O Policy Engine € responsavel por avaliar as politicas e determinar as
decisdes de acesso com base em atributos como identidade, contexto e regras predefini-
das. Ja o Policy Administrator implementa essas decisdes, gerenciando as configuracoes
de controle de acesso e aplicando as politicas nos componentes do plano de dados. Essa
separacdo clara entre os planos de controle e de dados € essencial para garantir um geren-
ciamento seguro e eficiente dos recursos [Stafford, 2020]. Outro componente importante
€ o Algoritmo de Confianca (Trust Algorithm - TA), sendo esse utilizado para conceder ou
negar acesso a um ativo. O TA recebe entradas de vérias fontes, incluindo banco de dados
de politicas, informag¢des observéveis sobre os assuntos, padrdes histéricos de comporta-
mento dos usudrios, fontes de inteligéncia de ameacas e outros metadados. Essas entradas
sdo categorizadas para avaliar a solicitacdo de acesso com base em critérios pré-definidos
ou uma pontuacao de confianga. Existem variacdes no TA, como a avaliagao baseada em
critérios versus a baseada em pontuacdo e a consideracdo singular versus contextual das
solicitagdes [Stafford, 2020].

* Policy Decision Point (PDP) é o componente responsdvel por decidir se o acesso
a um recurso deve ser permitido ou negado, além de estabelecer ou encerrar a co-
municagdo entre uma entidade (usudrio, dispositivo ou servigo) e o recurso solici-
tado [Teerakanok et al., 2021]. Em sua estrutura, o PDP € dividido em dois elemen-
tos 16gicos: o Policy Engine (PE) e o Policy Administrator (PA), que atuam para
tomada de decisdo e gestdo de comunicagdo, respectivamente.

* Policy Engine (PE) é o componente central responsével pela decisdo final de con-
ceder, negar, revogar ou restringir o acesso de uma entidade a um determinado
recurso. Para determinar sua decisdo, este mecanismo utiliza um algoritmo que pro-
cessa um conjunto de regras (politicas de seguranca) baseado no principio do privi-
légio minimo. As entradas para esse algoritmo incluem as politicas pré-definidas e
dados de fontes externas, como sistemas de Diagndstico e Mitigacdo Continuos
(CDM), servigos de inteligéncia (Threat Intelligence) e registros de atividades.
Operando em conjunto com o componente o Policy Administrator, o Policy Engine
verifica explicitamente cada solicitacdo, toma a decisdo, registra-a como aprovada
ou negada, e o Policy Administrator executa a decisdo [Stafford, 2020, Hussain
et al., 2024].
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* Policy Administrator (PA) é o componente responsavel por estabelecer e encerrar
a comunicagdo entre uma entidade e um recurso, atuando sob as decisdes do Po-
licy Engine. Quando uma sessdo € autorizada, o PA gera tokens de autenticacao
ou credenciais especificas para a sessdo e configura o Policy Enforcement Point
(PEP) para iniciar a comunicacdo. Inversamente, caso a sessdo seja negada ou uma
autorizagdo prévia seja revogada, o PA comunica o PEP para encerrar a conexao.
Essa interacdo, que ocorre no plano de controle, assegura que o0 acesso aos recur-
sos seja controlado de forma dinamica, garantindo que todas as conexdes sejam
devidamente autorizadas e monitoradas. Embora algumas implementacdes possam
unificar o PA e o PE, eles sdo conceitualmente definidos como componentes 16gicos
distintos [Stafford, 2020].

* Policy Enforcement Point (PEP) é responsavel por habilitar, monitorar e, eventu-
almente, encerrar a conexdo entre uma entidade e um recurso. Sua comunicac¢ao
¢ feita com o Policy Administrator para encaminhar requisicdes e receber atuali-
zacdes das politicas a serem aplicadas. Embora constitua um componente 16gico
em uma arquitetura de confianca zero (ZTA), o PEP pode ser implementado de ma-
neira dividida, com um agente no lado do cliente e um gateway no lado do recurso.
Esse mecanismo realiza o gerenciamento dindmico do acesso e, caso detecte qual-
quer atividade suspeita durante a conexdo, o PEP, por intermédio do PA, sinaliza
o término imediato da sessdo. Dessa forma, garante-se um controle de acesso se-
guro, continuo e responsivo, sendo que a zona de confianca que contém o recurso
corporativo situa-se apds do PEP.

Fontes externas

* Policy Decision Point (PDP)

1
1
1
1
:
1
Sistema CDM SIEM > Policy Engine (PE) <€—>», Policy Administrator (PA)
:
1
1
1
1

X
Plano de controle
Threat PKI | S S S S S S S S S S A S S D e D e e
Intelligence 5 Plano de Dados
] Assunto
' Policy "
Registro de Gerenciamento . Enforcement M} Recurso
i B " - - Nio confiavel i
Atividades de identidade ! Point (PEP)
1
1

Figura 2.1. Componentes principais do modelo Zero Trust. Fontes externas como
sistemas CDM, SIEM, threat intelligence, PKI, gerenciamento de identidade e re-
gistros de atividades fornecem informac6es ao Policy Engine (PE), que compde,
junto ao Policy Administrator (PA), o Policy Decision Point (PDP). O PE avalia
as condico6es de acesso com base nas politicas definidas. O Policy Enforcement
Point (PEP) aplica essas decisoes, classificando o acesso do sistema como con-
fiavel ou nao confiavel. Apenas acessos considerados confiaveis sao autoriza-
dos a interagir com o recurso no plano de dados.

Além dos componentes principais dos planos de dados e controle, outras fontes
de dados podem ser utilizadas para fornecer regras de entrada e tomar decisdes de acesso
[Abdalla et al., 2024], tais como:
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* Sistema Continuo de Diagndstico e Mitigacao (CDM) desempenha um papel fun-
damental ao coletar informacgdes atualizadas sobre o estado atual dos ativos. Sua
principal fungdo é implementar atualizacdes criticas em configuracdes e compo-
nentes de software, avaliando se os ativos estdo executando componentes adequa-
damente, verificando a integridade dos componentes de software e identificar quais-
quer componentes nao autorizados, sinalizando possiveis vulnerabilidades.

* Threat intelligence feed(s) fornecem informacdes valiosas de diversas fontes, tanto
internas quanto externas, auxiliando o PDP de confianca zero a tomar decisdes de
acesso informadas. Esses feeds atualizam constantemente o PDP sobre ameacas
emergentes, vulnerabilidades recém-descobertas, relatérios de malware e ataques
recentes a outros ativos. Ao aproveitar essa inteligéncia, o PDP pode identificar
rapidamente riscos potenciais e impedir o acesso de fontes suspeitas.

* Logs de rede e de atividades atuam como um repositério de dados, coletando
informacodes detalhadas sobre o trafego de rede, acessos e eventos do sistema. Esses
dados, atualizados em tempo quase real, alimentam sistemas de detec¢ao e resposta
a incidentes, permitindo a identificacdo rdpida de ameacas e a tomada de decisdes
para a protecdo da rede.

* Security Information and Event Management (SIEM) realiza a coleta, andlise
e o armazenamento de dados de eventos de toda a infraestrutura. Seu principal
objetivo € fornecer uma visdo completa da seguranca da rede, agilizando a deteccao
de atividades suspeitas, incidentes cibernéticos e violagdes de politicas. Geralmente
esses sistemas utilizam técnicas de correlacao e andlise comportamental, acelerando
a identificacio de ameagas.

* Public Key Infrastructure (PKI) ¢ um conjunto de tecnologias, politicas e proce-
dimentos utilizados para gerenciar o ciclo de vida de certificados digitais e cha-
ves criptograficas. Baseia-se em criptografia assimétrica e depende de Autoridades
Certificadoras (CAs) para a emissdo, validacdo e revogacdo de certificados, sendo
fundamental para aplicacdes como autenticacio, assinatura digital e comunicagdo
segura.

Enquanto o Policy Engine (PE) funciona como o cérebro, o Trust Algorithm cons-
titui o processo utilizado pelo PE para conceder ou negar acesso a um recurso solicitado.
Essa concessdo baseia-se na andlise de um conjunto de informagdes compiladas de mul-
tiplas fontes, dentre as quais se destacam: a requisi¢ao de acesso, os base de entidades,
base de ativos (abrangendo dispositivos como BYOD), as politicas de acesso, os regis-
tros de seguranca e de trafego de rede, bem como os dados de sistemas de inteligéncia
de ameacas [Teerakanok et al., 2021]. A Figura 2.2 apresenta o processo de como as
entradas podem ser categorizadas para serem utilizadas pelo Trust Algorithm [Stafford,
2020, Hussain et al., 2024]:

* Requisicao de acesso refere-se ao processo pelo qual um individuo ou sistema
explicitamente solicita acesso a um recurso especifico. Essa requisi¢do inclui prin-
cipalmente informacdes sobre o recurso solicitado, mas também considera diversos
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atributos de quem realiza a solicitacdo, tais como versdo do sistema operacional,
software utilizado, por exemplo, se o aplicativo estd em uma lista de aplicag¢des
autorizadas, e nivel de atualizacdo de seguranca. Dependendo desses fatores e do
nivel de seguranca do ativo solicitado, o acesso pode ser restrito ou negado.

* Base de entidades ¢ um repositério que contém as credenciais de todos as entidades
(humanos e aplica¢des) e suas informacdes associadas, como atributos e privilégios.
Este banco de dados detalha “quem” esté solicitando acesso, incluindo identidades
l6gicas e resultados de autenticacdes. Atributos como hora e geolocalizagdao sao
usados para avaliar a confianca. E crucial que os privilégios sejam atribuidos indi-
vidualmente e ndo apenas por funcdo. Todas essas informagdes sdo codificadas e
armazenadas em um sistema de gerenciamento de identidade e banco de dados de
politicas, sustentando a avaliacdo continua da confianga em cada solicitacao.

* Base de ativos ¢ um repositério, ou sistema de inventdrio, que armazena o status
dos ativos de uma organizacao (fisicos, virtuais ou BYOD). Ele compara esse status
registrado com o status observavel de um ativo que faz uma requisicdo, incluindo
informagdes como versdo do sistema operacional, softwares e sua integridade, lo-
calizacdo e nivel de atualizacdo. Com base nessa comparagdo, 0 acesso a outros
ativos pode ser restrito ou negado.

* Politicas de acesso complementam a base de entidades, definindo os requisitos mi-
nimos para acessar os recursos. As politicas podem incluir niveis de garantia como
localiza¢ao da autenticacdo multifatorial, por exemplo, negar acesso de enderecos
IP estrangeiros, confidencialidade dos dados e solicitacdes de configuracdo. Esses
requisitos devem ser desenvolvidos tanto pelo custodiante dos dados quanto pelos
responsdveis pelos processos de negdcios que utilizam os dados.

* Threat Intelligence e Logs sio as informac¢des como assinaturas de ataques recém-

descobertos ou malware operando na Internet, fornecidas por fontes internas ou
externas.

Fontes externas

Policy Engine

Requisigao de acesso
Base de entidades

Base de ativos
Politicas de acesso

Threat Intelligence e Logs

Figura 2.2. Funcionamento do Policy Engine a partir de fontes externas e como o
algoritmo de confianca (Trust Algorithm) recebe dados de diversas fontes, como
requisicoes de acesso, bases de entidades e ativos, politicas de acesso e infor-
macoes de ameacas com Jogs. Com base nos dados, o algoritmo decide se a
solicitacao deve ser liberada ou negada.
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2.3.1. Arquiteturas Alternativas e Componentes Inovadores

A evolucdo da Zero Trust Architecture (ZTA) exige a exploracdo de modelos e
componentes alternativos que possam complementar ou até mesmo substituir a estrutura
classica formada pelo Policy Engine (PE), Policy Administrator (PA) e Policy Enforce-
ment Point (PEP). Em ambientes altamente dindmicos, mdveis ou distribuidos, como sis-
temas industriais, redes taticas ou infraestruturas multi-cloud, os mecanismos tradicionais
podem nao oferecer a agilidade, visibilidade ou adaptabilidade necessarias. Nesse con-
texto, arquiteturas como Single Packet Authorization (SPA), Software Defined Perimeter
(SDP) e modelos endégenos emergem como alternativas promissoras para estender os
principios de confianca minima e verificacao continua da ZTA a novos dominios operaci-
onais [Gupta et al., 2024, Dhiman et al., 2024, Gambo e Almulhem, 2025].

Uma abordagem recente e com destaque € o uso de Single Packet Authorization
(SPA), um mecanismo de controle de acesso que se baseia na aceitacdo de um unico
pacote autenticado e criptografado como gatilho para liberar o acesso a um servi¢o ou
porta protegida. Diferente de firewalls tradicionais, que estdo sempre escutando, o SPA
oculta completamente os servicos até que um pacote vélido seja recebido, tornando os
alvos efetivamente invisiveis a scanners ou sondas externas [Gupta et al., 2024]. Quando
aplicado a ZTA, o SPA pode operar como uma extensao do PEP, adicionando uma camada
de invisibilidade e controle extremamente granular sobre quais pacotes sdo considerados
para avaliacdo. Isso € particularmente ttil em ambientes industriais e militares, em que a
reducdo da superficie de ataque € critica.

Outra arquitetura complementar relevante € o Software Defined Perimeter (SDP),
que pode ser interpretado como uma VPN de nova geracdo associada a politicas dinami-
cas, identidade forte e microsegmentagdo. O SDP define quem pode ver e acessar recursos
com base na verificagdo contextual de identidade, comportamento do dispositivo e loca-
lizagdo, além de manter uma superficie de ataque minima. A visibilidade é tratada como
privilégio e ndo como pressuposto. Em ZTA, o SDP pode atuar como camada de controle
entre o usudrio e os recursos, aplicando autenticagdo mutua e verificacdo continua antes
de conceder acesso a qualquer endpoint [He et al., 2022, Nahar et al., 2024]. Essa abor-
dagem € altamente compativel com redes 6G e [oT, em que os limites fisicos de rede sdao
efémeros e os perimetros precisam ser definidos logicamente.

Propostas recentes de arquiteturas enddgenas definem sistemas projetados para
monitorar continuamente a si mesmos e adaptar seu comportamento com base em padroes
histéricos e aprendizado continuo. Essas arquiteturas se inspiram em sistemas imunes
artificiais, computacdo auto-defensiva e comportamentos emergentes adaptativos. Elas
podem, por exemplo, identificar variacdes estatisticas no comportamento de processos ou
fluxos de rede e ajustar automaticamente as politicas de acesso, a configuragdo de isola-
mento ou o nivel de confianga atribuido a determinados dispositivos [Gambo e Almulhem,
2025]. A ZTA pode incorporar tais mecanismos como uma camada adicional de anélise
comportamental local, aumentando sua capacidade de resposta autbnoma a ameacgas em
tempo real.

A adocdo dessas arquiteturas alternativas e componentes ndo substitui diretamente
a ZTA tradicional, mas a complementa. A combinacao de técnicas como SPA para ocul-
tacdo de superficie de ataque, SDP para controle baseado em identidade e arquiteturas
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Tabela 2.1. Comparativo entre arquiteturas aplicadas a Zero Trust.

Modelo Principio Central Aplicacdo em ZTA Beneficios principais
Acesso sigiloso a

Single Packet Liberagao condicional . Superficie de ataque
o . servigos e portas; . it
Authorization via pacote A reduzida; dificil
. invisibilidade por ~
(SPA) criptografado ~ detecgdo por atacantes
padrdo
Identidade como Camada de controle de Microsegmentacao;
Software Defined P - g § -
. perimetro e controle de acesso entre negacdo por padrio;
Perimeter (SDP) e s . .. .
visibilidade dispositivos e servigos controle granular
Refor¢o de politicas Detecgao precoce de
Arquitetura Adaptacdo autbnoma e  com base em andlise desvios; resposta
Endégena auto-monitoramento comportamental adaptativa sem
interna intervencao externa

endégenas para inteligéncia contextual posiciona a seguranga como um sistema dina-
mico e proativo. A medida que ambientes computacionais tornam-se mais heterogéneos,
autdbnomos e distribuidos, a integracdo dessas abordagens serd essencial para garantir a
escalabilidade, resiliéncia e adaptabilidade dos mecanismos de controle de acesso.

2.3.2. Solucoes Comerciais

Por se tratar de um paradigma crucial para a ciberseguranca, diversas empresas
j& desenvolveram abordagens para implementacdo da arquitetura de confianca zero. Em
2009, o Google, através da solu¢io BeyondCorp? comecou uma iniciativa interna para
permitir que os funciondrios trabalhassem em redes ndo confidveis sem o uso de uma Rede
Virtual Privada (Virtal Private Network - VPN). Isso ocorreu apds uma acdo conhecida
como Operacdo Aurora [Tankard, 2011]. Nesse incidente, os invasores obtiveram acesso
a rede interna do Google, visando fontes de propriedade intelectual. Eles entdo usaram
o sistema comprometido como um “ponto de partida” para se movimentar lateralmente
dentro da rede. Consequentemente, o principal objetivo do Google era reduzir a confianca
implicita que usudrios e dispositivos haviam desenvolvido com base em sua presenca fi-
sica ou eletronica na rede corporativa [Hosney et al., 2022]. Assim, todo acesso a siste-
mas internos s € liberado apds trés requisitos simultaneos: (i) autenticagdo do usudrio,
(i1) verificacdo do estado do dispositivo e (iii) criptografia de ponta a ponta. Esse processo
garante que a experiéncia de uso seja idéntica para quem estd na rede corporativa ou fora
dela. Para reforgar essa 16gica, o Google mantém uma “rede sem privilégios”, isolada em
enderecos privados, que se comporta como se fosse externa. Dentro desse ambiente, listas
de controle de acesso estritamente gerenciadas definem, dispositivo a dispositivo, quais
recursos cada um pode alcangar, assegurando segmentacdo e minimo privilégio [Kang
et al., 2023].

Considerando centros de dados (data centers), organizagdes utilizam cada vez
mais solugdes de Rede Definida por Software (SDN), tais como o VMware NSX*. Esta
plataforma permite a implementacdo de microssegmentacao de forma granular, ao ofere-
cer um modelo de seguranga distribuida que atua diretamente no hipervisor. As politicas

3Disponivel em https://cloud.google.com/beyondcorp?hl=pt_br.
“Disponivel em https://www.vmware.com/docs/vmware-zero-trust—evolution.
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de controle sdo aplicadas diretamente na interface virtual de cada maquina virtual, o que
garante um nivel elevado de isolamento entre cargas de trabalho. A microssegmentacao é
realizada por meio da definicao de zonas de seguranca l6gicas entre diferentes aplicagdes,
independentemente da sua localizagdo fisica ou da estrutura de rede. As regras de segu-
ranca podem ser configuradas com base em multiplos atributos, como identidade da VM,
tipo de aplicacdo, sistema operacional ou regras de afinidade, dispensando a dependéncia
exclusiva de enderecos IP ou segmentacgdes tradicionais. Com isso, é possivel restringir
a comunicagao entre sistemas apenas ao que for estritamente necessario para o funciona-
mento das aplicacdes, reduzindo significativamente a superficie de ataque. Além disso,
a capacidade de limitar interagdes desnecessdrias entre cargas de trabalho contribui para
dificultar o movimento lateral de ameagas em ambientes comprometidos, o que reforca a
adocao de principios alinhados ao modelo de confianca zero.

Para atender aos principios da confianga zero no contexto de identidade, o Micro-
soft Entra’ funciona como uma familia de produtos de geréncia de identidade e controle
de acesso. Ele permite que as organizacdes ndo utilizem a confian¢a implicita, tratando
cada identidade como um potencial ponto de violacdo. A solucdo implementa um arca-
boucgo que verifica explicitamente todas as identidades, valida as condi¢des de acesso,
confirma permissdes € monitora continuamente atividades suspeitas, garantindo que ape-
nas usudrios e dispositivos autenticados e autorizados acessem os recursos de rede de
forma segura. Ainda nesse contexto, o Okta ¢ um servico de Gerenciamento de Identi-
dade e Acesso (Identity and Access Management - IAM) que funciona como um inter-
medidrio para autenticacdo de usudrios em diversas aplicacdes e sistemas de uma orga-
nizacdo. Sua arquitetura é baseada em nuvem e seu objetivo € centralizar o controle de
acesso. No processo de login de um servico integrado, o Okta redireciona o usudrio para
sua prépria plataforma para a validacdo das credenciais de acesso. A plataforma entdo
utiliza protocolos padrao da industria para confirmar a identidade do usudrio, podendo
aplicar requisitos como Single Sign-On (SSO), que permite o uso de um tnico login para
multiplos servicos, ou Autenticacdo Multifator (MFA), que exige uma segunda forma de
comprovacdo de identidade. Apds a validacdo, o Okta informa ao aplicativo que o usudrio
estd autorizado, permitindo o acesso com base nas politicas que a organizagao configurou
previamente.

O Zscaler Zero Trust Exchange® é uma plataforma em nuvem desenvolvida para
implementar os principios da arquitetura de confianca zero, com foco em seguranca e
conectividade. Em vez de permitir que usudrios ou dispositivos acessem diretamente a
rede corporativa, o Zscaler cria conexdes seguras e verificadas entre usudrios autenticados
e as aplicacOes especificas que eles estdo autorizados a acessar, sem que a rede como
um todo seja exposta. Essa solugdo baseia-se em quatro pilares: identidade, dispositivo,
contexto e politica. A plataforma verifica a identidade do usudrio, dispositivo por meio
de integragdes com provedores de identidade externos. Uma vez validada a identidade,
o destino da conexdo € avaliado para que, em seguida, sejam determinados 0s riscos
baseados no contexto, considerando fatores como comportamento do usudrio, postura

SDisponivel em https://learn.microsoft.com/pt-br/entra/fundamentals/wha
t-is—-entra.

®Disponivel em https://www.zscaler.com/br/products—and-solutions/zero-t
rust—-exchange—zte.
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do dispositivo, destino entre outros. Atendendo a todos os requisitos, as politicas sdao
aplicadas por sessao e por solicitacdo.

O Prisma Access é uma plataforma de seguranca em nuvem da Palo Alto’ com
objetivo de proteger o acesso a aplicagcdes e Software as a Service (SaaS). Seu funciona-
mento baseia-se na consolida¢dao de multiplas funcdes de seguranga e rede, gerenciado de
forma centralizada. Apds o usudrio se conectar, a plataforma realiza uma verificacao de
confian¢a continua com base no comportamento, com o objetivo de reduzir a superficie
de ataque. Todo o trafego, seja para aplicagdes de Internet, SaaS ou privadas, € protegido
por meio de uma inspecao de seguranca. A abordagem de Zero Trust é aplicada através
do “ZTNA Connector"para segmentar usudrios e redes através de um tinel seguro, garan-
tindo que o acesso seja concedido apenas aos recursos estritamente necessdrios, seguindo
o principio de privilégio minimo. A visibilidade € mantida por meio de uma politica de
prevencao de perda de dados (Data Loss Prevention - DLP) Unica para proteger tanto o
acesso quanto os dados em toda a empresa.

2.3.3. Taxonomia de Aplicacoes, Tecnologias e Requisitos da ZTA

A adogdo da Zero Trust Architecture (ZTA) vem se consolidando como uma res-
posta estratégica aos desafios de seguranca em ambientes cada vez mais distribuidos, mé-
veis e heterogéneos. Gambo ef al. apresentam uma taxonomia abrangente que sistematiza
os principais elementos que compdem uma arquitetura ZTA moderna e busca organizar o
conhecimento existente em torno de quatro eixos fundamentais: os dominios de aplicacdo
da ZTA, as tecnologias habilitadoras, os mecanismos de controle de acesso e os requisitos
funcionais e ndo funcionais para sua implementacdo eficaz [Gambo e Almulhem, 2025].

Os dominios de aplicacdo identificados abrangem contextos como Internet das
Coisas (Internet of Things - 10oT), redes méveis emergentes (5G e 6G), ambientes multi-
cloud e sistemas industriais (Industrial Control Systems - ICS/SCADA). Cada um desses
cendrios impde exigéncias especificas de autenticacdo, controle de acesso e resili€ncia.
Por exemplo, em sistemas IoT, a comunicacdo entre sensores deve ser autenticada con-
tinuamente em redes potencialmente maliciosas, ja em redes 6G, a escalabilidade e a
laténcia de decisdes sdo aspectos criticos.

Gambo et al. apontam as tecnologias habilitadoras da ZTA como sendo autenti-
cacdo continua e multifatorial, microsegmentacao, sensoriamento contextual, criptografia
ponta-a-ponta, integracdo com blockchain para auditoria imutdvel e o uso de inteligéncia
artificial para andlise comportamental e adaptacio de politicas de seguranca. Essas tecno-
logias tendem a operar de forma coordenada para permitir decisdes de acesso granulares
e dinamicas, rompendo com o paradigma de confianga estatica baseada em perimetro.

Quanto aos mecanismos de controle de acesso, a taxonomia reconhece os modelos
Controle de Acesso Baseado em Papéis (Role-Based Access Control - RBAC), Controle
de Acesso Baseado em Atributos (Attribute-Based Access Control - ABAC) e Controle de
Acesso Baseado em Politicas (Policy-Based Access Control - PBAC). O RBAC baseia-se
na associagao de usudrios a papéis predefinidos, oferecendo simplicidade e facilidade de
administra¢do, mas apresenta limitagdes em ambientes dinAmicos por sua rigidez e falta

"Disponivel em https://www.paloaltonetworks.com/resources/datasheets/pris
ma-access.
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de contexto. O ABAC supera essas limitagdes ao permitir decisdes com base em multiplos
atributos, como identidade, dispositivo, localiza¢do e horariom promovendo maior flexi-
bilidade e granularidade. No entanto, sua gestdo pode se tornar complexa a medida que o
nimero de atributos e regras cresce. Por sua vez, o PBAC formaliza o controle de acesso
por meio de politicas explicitas, escritas em linguagens declarativas, facilitando audito-
ria, modularidade e integragdao com rotinas automatizadas [Oliveira et al., 2024]. Apesar
disso, requer automagdes especializadas e conhecimento técnico mais avancado. No con-
texto de ZTA, ABAC e PBAC sdo mais alinhados aos principios de verificacdo continua
e privilégio minimo, sendo preferidos em implementacgdes que exigem adaptabilidade e
governanca refinada sobre decisdes de acesso. Embora o RBAC continue amplamente
utilizado, ele € limitado em cendrios dindmicos. O ABAC, por sua vez, permite decisdes
mais refinadas ao considerar atributos de usudrios, dispositivos e contexto. O PBAC ¢
apontado como o mais aderente a filosofia Zero Trust, por sua capacidade de representar
regras contextuais explicitas e adaptativas. A Tabela 2.2 compara as caracteristicas dos di-
ferentes modelos de controle de acesso para a aplicagdo em ZTA e a Tabela 2.3 apresenta
exemplos de categorias e elementos da taxonomia [Gambo e Almulhem, 2025].

A taxonomia proposta enfatiza a importancia de requisitos funcionais como auten-
ticagdo continua, monitoramento, resposta adaptativa e controle de acesso granular. Em
paralelo, destaca requisitos ndo funcionais, tais como escalabilidade, interoperabilidade,
resiliéncia, desempenho e compatibilidade com sistemas legados. A articulacdo desses
requisitos com os demais eixos da taxonomia permite uma avaliagdo mais holistica da
maturidade de uma implementacio ZTA.

A defini¢do clara dos requisitos funcionais e nao funcionais € essencial para ori-
entar o projeto, a implementacdo e a avaliacdo de arquiteturas baseadas em Zero Trust.
Os requisitos funcionais estabelecem os mecanismos fundamentais necessarios para as-
segurar os principios centrais da ZTA, como autentica¢do continua, controle de acesso
dindmico e resposta adaptativa a ameagas. Ja os requisitos ndo funcionais dizem res-
peito a qualidades do sistema que garantem sua viabilidade pritica em ambientes reais,
incluindo aspectos como escalabilidade, interoperabilidade e resiliéncia. A Tabela 2.4
resume os principais requisitos identificados na literatura técnica, com destaque para sua
aplicabilidade em ambientes distribuidos, hibridos e dinamicos.

De modo geral, a taxonomia de Gambo et al. oferece uma base solida para com-
preender os fundamentos estruturantes da ZTA, permitindo seu desdobramento prético em
diferentes dominios tecnoldgicos. Ao estabelecer relacdes explicitas entre aplicacao, tec-
nologia e controle, ela contribui para a consolidacdo da ZTA como um paradigma capaz
de responder aos desafios contemporaneos de seguranca cibernética.

2.3.4. Comparacao entre Modelos Convencionais de Seguranca e Arquitetura de
Confianca Zero

A evolugdo das arquiteturas de seguranca em redes corporativas acompanha o
aumento da complexidade e da dispersdo dos ativos digitais. O modelo perimetral, ou
castelo-e-fosso (castle-and-moat), historicamente predominante, assume confianca im-
plicita nos elementos internos da rede, protegendo-os com firewalls, VPNs e segmenta-
coes fisicas. Esse paradigma, no entanto, revela-se inadequado frente a popularizagao

57


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

Tabela 2.2. Comparacéao entre modelos de controle de acesso em diferentes do-

minios de aplicacao.

Critério Modelo Descricao
RBAC Baseado em papéis atribuidos a usudrios; permissdes sdo
- estaticas e definidas por funcio
Base de decisdo —— - —
Baseado em muiltiplos atributos de usudrio, recurso e
ABAC . . A
ambiente; permite decisdes dindmicas
PBAC Baseado em politicas declarativas codificadas; permite
regras contextuais e sofisticadas
RBAC Baixa; dificil adaptagdo a mudangas contextuais ou
- dindmicas de acesso
Flexibilidade - : - : :
ABAC Alta; incorpora atributos contextuais € ambientais para
decisdes mais precisas
Muito alta; politicas podem ser alteradas, versionadas e
PBAC . .
auditadas conforme necessidade
RBAC Limitada; requer defini¢do prévia de papéis em ambientes
= com grande variabilidade
Adequagdo a IoT - - — D—
Alta; considera o estado do dispositivo, localizagdo e
ABAC . :
outros atributos contextuais
PBAC Alta; possibilita definicao de politicas especificas para
dispositivos com base em risco
RBAC Ampla adog@o em sistemas IaaS, mas com limitagdes em
L granularidade
Aplica¢do em Nuvem —— . e
ABAC Amplo suporte; titil para ambientes com multiplos tenants
e requisitos dindmicos
PBAC Ideal, permlti governanga e a”utomagao via
‘policy-as-code
RBAC Limitada; pouco adaptt:I\I/IeloarZ\:;ntos de seguranca em
Redes Criticas - — p : —
ABAC Boa; permite decisdes com base em atributos de missdo e
contexto operacional
Excelente; oferece rastreabilidade, controle de
PBAC . .
conformidade e resposta automatizada
RBAC Active Directory, FreeIPA
Outras ferramentas ABAC AWS IAM, XACML
PBAC Open Policy Agent (OPA), Rego, Keycloak Authorization

Services

Tabela 2.3. Exemplos de categorias e elementos na taxonomia de ZTA.

Categoria Elemento Descricao
. L Autenticacdo continua entre sensores em rede
Dominio de Aplicacdo IoT ¢ ..
maliciosa
Tecnologia Habilitadora Blockchain Auditoria imutdvel e controle distribuido
Mecanismo de Controle ABAC Acesso baseado em atributos de usudrios e contexto
.. . Autenticacdo Verificacao periddica de identidade e postura do
Requisito Funcional . . .
Continua dispositivo
.. - . .. Suporte eficiente a milhares de dispositivos
Requisito Nao Funcional =~ Escalabilidade P . A P
simultaneos

de ambientes multi-cloud, a ampliacdo do trabalho remoto e a sofisticacdo dos ataques.
Nesse cendrio, a Zero Trust Architecture (ZTA) emerge como resposta, pautada no prin-
cipio de que nenhuma entidade (interna ou externa) deve ser considerada confidvel por
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Tabela 2.4. Requisitos funcionais e nao funcionais para a implementacao eficaz
de uma arquitetura Zero Trust.

Tipo Requisito Descricao
Verificagdo permanente da identidade e do estado dos
dispositivos antes e durante a sessao
Funcional Defini¢do de permissdes com base em atributos dindmicos
Controle de Acesso Granular L.
de usudrio, recurso e contexto
Registro e andlise continua de eventos para detectar
comportamentos andmalos e violagdes
Capacidade de reagir automaticamente a eventos de
Resposta Adaptativa seguranga, como revogacdo de acesso ou isolamento de
sessdo
Suporte a um grande nimero de usudrios, dispositivos e
sessdes simultdneas com desempenho aceitdvel
Nao Funcional - Integrac@o com sistemas legados, multiplos dominios e
Interoperabilidade - A
solugdes heterogéneas
Tempo de resposta reduzido para autenticagdo, autorizagdo
e troca de politicas
Tolerancia a falhas e ataques, com mecanismos de
recuperagdo rdpida e redundancia

Autenticagdo Continua

Monitoramento e Auditoria

Escalabilidade

Baixa Laténcia

Resiliéncia

padrao [Gupta et al., 2024, Dhiman et al., 2024].

A distincao fundamental entre os dois modelos reside na forma de atribui¢do de
confianca. No modelo tradicional, qualquer entidade inserida na rede passa a ser confidvel
automaticamente. Em contraste, a ZTA aplica valida¢gdes continuas, baseadas em multi-
plos fatores como identidade, contexto, estado do dispositivo e comportamento recente.
Enquanto o controle de acesso no modelo perimetral é centralizado em dispositivos de
borda, na ZTA ele € distribuido, com autenticacdo e autorizagao aplicadas em cada tenta-
tiva de acesso [Gambo e Almulhem, 2025].

Outro ponto critico € a gestdo da sessdo. No modelo legado, a autenticacdo inicial
costuma garantir acesso prolongado, sem revalidacdo. Na ZTA, as sessdes sdo curtas,
monitoradas continuamente e revogadas dinamicamente diante de alteracdes contextuais
ou comportamento andmalo. A detec¢do de ameagas também difere: enquanto o modelo
tradicional se apoia na inspe¢ao em pontos fixos da rede, a ZTA emprega telemetria con-
tinua, andlise comportamental e mecanismos automatizados para identificar desvios em
tempo real.

A gestao de identidades e dispositivos reforca a maturidade exigida pela ZTA. No
modelo tradicional, a autenticagdo € pontual e generaliza a confianga. Na ZTA, exige-se
autenticacdo multifator, avaliacdo da postura do dispositivo e validagao contextual ali-
nhada as politicas definidas. Essa abordagem mostra-se eficaz para cendrios modernos,
como acesso remoto, ambientes BYOD (bring your own device), infraestrutura em nuvem
e sistemas industriais conectados [Gupta et al., 2024, Dhiman et al., 2024].

A Tabela 2.5 resume as diferencas fundamentais entre os modelos. Em suma,
a transicdo do modelo perimetral para o paradigma Zero Trust ndo representa apenas
uma atualizagdo tecnoldgica, mas uma mudanca profunda de mentalidade, centrada em
verificacdo continua, privilégio minimo e visibilidade completa.
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Tabela 2.5. Comparacao entre modelo de seguranca perimetral e Zero Trust Ar-

chitecture (ZTA).
Critério Modelo Perimetral Zero Trust Architecture (ZTA)
Principio de confianca Confian¢a implicita dentro da Nenhuma} confianga pf)r padrio;
rede verificagdo continua

Distribuido; aplicado em cada
solicitacdo de acesso
Sessoes curtas, monitoradas e
revogaveis dinamicamente
Andlise comportamental e
telemetria continua
Autenticacdo pontual com baixa Autenticacdo multifator e avaliacdo
contextualizag¢do da postura do dispositivo

Local do controle de acesso  Na borda da rede (ex: firewalls)

Gestdo da sessdo Sessdes persistentes apds login

Deteccdo de ameagas Inspecio de trafego na borda

Identidade e dispositivos

2.3.5. Confianca Zero em Redes 6G e Ambientes Inteligentes

A evolugdo para a sexta geragdo de redes moveis (6G) introduz uma nova era
de conectividade hiperconvergente, densamente distribuida e intensiva em dados. Dife-
rentemente das geragdes anteriores, a 6G estd intrinsecamente associada a integracao de
ambientes inteligentes (smart environments), como cidades autdbnomas, sistemas industri-
ais avancados, veiculos conectados e dispositivos de realidade imersiva. Nesse cendrio,
a superficie de ataque cresce exponencialmente, enquanto os modelos tradicionais de se-
guranga, centrados em perimetros rigidos, tornam-se obsoletos. A arquitetura Zero Trust
(ZTA) emerge como um paradigma fundamental para prover seguranca continua, contex-
tual e verificavel em redes 6G, operando com base no principio de “nunca confiar, sempre
verificar” [Nahar et al., 2024, Gupta et al., 2024].

As aplicacdes de ZTA em redes 6G cobrem desde o isolamento de network slices
até a imposicdo de politicas dindmicas de acesso em ambientes altamente distribuidos.
Com a virtualizacdo e a segmentacao logica de redes, cada fatia (slice) pode representar
um dominio de missdo critica, como saude, transporte ou manufatura. A ZTA, aplicada
a esse contexto, assegura que cada entidade (dispositivo, usudrio ou servigo) seja auten-
ticada continuamente e que o acesso a qualquer recurso seja mediado por politicas con-
textuais. Essa arquitetura € particularmente eficaz em cendrios que demandam laténcia
ultrabaixa e alta confiabilidade, como controle de veiculos autbnomos, automacao fabril
e operacdes remotas de saude [He et al., 2022].

A inteligéncia artificial (IA) torna-se uma aliada estratégica na implementacgdo de
motores de decisao em ZTA (Zero Trust Decision Engines). Com a coleta continua de
dados de contexto, comportamento de dispositivos, modelos de aprendizado de maquina
podem inferir pontuacdes de risco e ajustar permissdes dinamicamente. Técnicas como
aprendizado federado, aprendizado por reforco e redes neurais leves permitem processar
dados na borda, respeitando restricdes de laténcia e privacidade. No entanto, esses meca-
nismos enfrentam desafios relevantes, como a redugdo de falsos positivos, a transparéncia
das decisdes automatizadas e a mitigagc@o de viés em conjuntos de dados. Ainda assim, os
Zero Trust Decision Engines baseados em IA representam um avanco essencial na direcao
de politicas adaptativas e autdbnomas.

A segmentacao de redes densas, com bilhdes de dispositivos interconectados, re-
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Tabela 2.6. Integracao entre componentes da ZTA, inteligéncia artificial e elemen-
tos da arquitetura 6G.

Componente ZTA Uso de TA Aplicacio em Redes 6G
. Andélise comportamental e risco Controle de acesso dindmico em
Motor de decisdo . )
adaptativo network slices
Monitoramento Aprendizado federado e detec¢ao Supervisdo de dispositivos em
continuo de anomalias ambientes inteligentes
. Classificagcdo automatica de Microsegmentacdo em redes
Segmentagdo logica . o, P
dispositivos densas e moveis
.. Ajuste automatizado com base em Orquestragdo em multiplos
Controle de politicas J q ¢ .. P
contexto e ameaca dominios 6G

quer mecanismos refinados de microsegmentacgao e isolamento dindmico. A ZTA fornece
meios para classificar dispositivos por atributos de identidade, funcao, criticidade e confi-
abilidade, permitindo que comunicagdes ocorram apenas entre entidades autorizadas den-
tro de segmentos 16gicos. Essa segmentaciao pode ser adaptada em tempo real com base
em mudancas de topologia, comportamento suspeito ou modifica¢des de contexto. Am-
bientes inteligentes com sensores, atuadores, cameras, veiculos e nds de computacao de
borda se beneficiam da capacidade da ZTA de orquestrar politicas em multiplos dominios
administrativos, com visibilidade e controle unificados.

A integracdo entre componentes da ZTA e as redes 6G € explicitada na Tebala 2.6.
Apesar das vantagens promissoras, o uso de ZTA em redes 6G impde desafios substan-
ciais. A escalabilidade de mecanismos de autenticacdo e verificagdo continua em ambi-
entes massivos ainda requer avancos significativos. A laténcia na aplicacdo de decisdes
de acesso baseadas em IA precisa ser rigorosamente controlada para ndo comprometer
requisitos de tempo real. Adicionalmente, a interoperabilidade entre diferentes dominios
administrativos e fornecedores de rede ainda é uma barreira a aplicacdo pratica de ZTA
em escala global. Entre as dire¢des futuras, destaca-se a incorporacdo de blockchain para
auditoria distribuida, o uso de identidade descentralizada para autenticacdo federada, e a
formalizagdo de politicas como cddigo para validagdao automatica e verificabilidade.

A integracdo entre a Zero Trust Architecture (ZTA) e tecnologias blockchain surge
como uma estratégia promissora para reforcar os pilares de seguranca, auditabilidade e
descentralizacdo em ambientes distribuidos. Enquanto a ZTA opera sob o principio da
verificacao continua e do privilégio minimo, blockchain fornece uma base imutavel, con-
fidvel e auditdvel para registro e execu¢do de politicas de acesso. A unido dessas abor-
dagens € particularmente relevante em contextos como Internet das Coisas (IoT), redes
federadas, sistemas multi-organizacionais e infraestruturas criticas, nos quais a confianca
entre entidades nao pode ser presumida e a necessidade de visibilidade € essencial [Gupta
et al., 2024, Pooja e Chandrakala, 2024].

No ambito da ZTA, os componentes centrais do controle de acesso, Policy Enfor-
cement Point (PEP), Policy Decision Point (PDP) e Policy Administrator (PA), dependem
da correta autenticacdo, autorizacio e avaliacdo de contexto para decidir sobre a permis-
sdo de acesso a recursos sensiveis. A introdu¢do da blockchain permite descentralizar
parte dessas decisdes, registrando regras e auditorias em contratos inteligentes. Com isso,
€ possivel automatizar a aplicacao de politicas de forma verificavel e garantir que modifi-
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cacoes nos critérios de acesso sejam historicamente rastredaveis. O uso de blockchain com
suporte a contratos inteligentes, como Ethereum e Hyperledger Fabric, permite modelar
regras de acesso granulares com base em atributos de identidade, localizacdo, horario ou
nivel de sensibilidade do recurso [Tuler De Oliveira et al., 2022, He et al., 2022].

A tecnologia blockchain pode atuar como repositdrio confidvel para identidades
digitais descentralizadas (DID), fokens de acesso e eventos de auditoria [de Oliveira et al.,
2024]. Em um sistema tradicional, essas informagcdes ficariam armazenadas em servido-
res centrais, sujeitos a comprometimentos internos ou externos. Com a descentralizago,
cada entidade pode controlar sua identidade por meio de chaves criptograficas, enquanto a
verificacao de permissdes ocorre por meio de consenso ou validacao distribuida. Tal abor-
dagem é compativel com mecanismos de controle de acesso acesso fino (fine-grained)
como o ABAC (Attribute-Based Access Control), permitindo que decisdes sejam tomadas
com base em multiplos atributos dindmicos registrados na rede blockchain [Nahar et al.,
2024].

Esse controle de acesso fino pode ser ampliado com contratos inteligentes que in-
tegram politicas contextuais complexas, como restricdes geoespaciais (geofencing), ana-
lise de tempo de acesso, associa¢ao a grupos temporarios ou niveis de risco atribuidos por
algoritmos de aprendizado de mdquina [Tuler De Oliveira et al., 2022]. Em arquiteturas
ZTA integradas com blockchain, a decisdao de acesso ndo depende apenas da verificacao
tradicional em um servidor central, mas da avaliag¢do distribuida de maltiplos fatores, com
evidéncia criptogréfica e transparéncia.

A aplicagdo prética dessa integracdo ja aparece em sistemas de satde, consorcios
industriais e ambientes académicos, nos quais dados sensiveis precisam ser compartilha-
dos entre instituicdes com diferentes niveis de autoridade e protétipos de redes B5SG e
6G. Em plataformas de telemedicina, por exemplo, é possivel garantir que apenas profis-
sionais devidamente autenticados e com atributos especificos (ex: especialidade, vinculo
institucional, jurisdicao) acessem prontudrios protegidos, sendo cada requisi¢cdo registrada
em blockchain para futura auditoria. Similarmente, em colaboragdes cientificas, o uso de
ZTA com blockchain permite que permissoes de leitura, modificacdo e reuso de datasets
sejam atribuidas de forma condicional, auditavel e reversivel [de Oliveira et al., 2024].

Contudo, a laténcia natural de redes blockchain pode ser um entrave para decisdes
em tempo real. Solugdes como o uso de infraestruturas de blockchain permissionadas, uso
de canais privados e mecanismos de cache podem mitigar esse impacto. A complexidade
da governanca das politicas e da atualizacio dos contratos inteligentes exige mecanismos
robustos de versionamento, autenticacao de administradores e validacdo formal de regras.
Apesar dessas limitacdes, a sinergia entre ZTA e blockchain representa um avango notavel
na constru¢do de ecossistemas seguros, confidveis e interoperdveis para redes 6G. Ao
permitir um controle de acesso fino com rastreabilidade total, essas tecnologias reforcam
os principios de seguranca por design, transparéncia e descentralizacdo, fundamentais
para os cendrios modernos de computacdo em nuvem, [oT e cooperacdo federada entre
organizacdes.
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2.4. Implementacao da Arquitetura de Confianca Zero

Existem multiplas possibilidades para a implementacdo de uma arquitetura de
confianca zero, que se diferenciam pelos componentes empregados e pela origem das
politicas adotadas. Todas as abordagens contemplam os principios descritos anterior-
mente, embora um ou dois deles possam assumir papel preponderante na formulacao das
politicas. Para obter uma soluc@o abrangente, recomenda-se integrar elementos das trés
abordagens: governancga de identidade aprimorada, microssegmentacao ldgica e segmen-
tacdo baseada em rede [Stafford, 2020].

Na abordagem de Governanca de Identidade Aprimorada, a identidade e os
atributos sdo a base para a formulagdo de politicas de acesso. Cada solicitac@o a recursos
corporativos € avaliada com base nos privilégios concedidos a uma dada identidade e fa-
tores complementares, como o tipo de dispositivo, o estado e a rede, ajustam o nivel de
confianca resultante, podendo, por exemplo, restringir o acesso a subconjuntos de dados
ou impor verificacdes adicionais. Embora o acesso a rede seja liberado a todos os ativos
por padrio, o acesso a recursos criticos permanece condicionado a validag¢do da identidade
e a infraestrutura deve monitorar continuamente movimentagdes laterais ou tentativas de
negacao de servico para conter ameacas internas. Dispositivos IoT, por exemplo, operam
em condicdes de alta exposicdo, o que facilita a acdo de invasores em busca de informa-
coOes para viabilizar seus ataques. Para neutralizar essa ameaca, a auditoria regular da rede
se torna uma solugdo crucial. Esse processo € um dos pilares da governanga de identi-
dade, garantindo a eficicia das politicas de autenticacdo e autorizacdo e fortalecendo a
seguranca como um todo [Rizvi et al., 2023].

Alguns trabalhos avaliam o uso de Identidade Descentralizada para cendrios Zero
Trust em que diferentes dominios precisam compartilhar recursos com seguranca. Em vez
de depender de um servidor central, cada participante gera seu préprio identificador des-
centralizado (DID) e recebe credenciais verificiveis, guardadas em uma cadeia de blocos
que funciona como registro imutdvel de confianca. Com isso, o controle da identidade
passa a ser do utilizador (Self-Sovereign Identity); os atributos sé sdo revelados quando
necessdrio, € a autenticagao/autoriza¢iao € realizada com provas criptogrificas que nao
expoem dados sensiveis [Bernabé Murcia et al., 2025]. O ciclo de vida da identidade
consiste em cinco estdgios essenciais [Aboukadri et al., 2024]: Provisionamento, Auten-
ticacdo, Autorizacdo, Manutencdo e Desprovisionamento.

* Provisionamento envolve a geracao de um identificador distinto, a criacdo de cre-
denciais e a documentagdo do perfil de atributos do sujeito. Esses atributos podem
incluir elementos como localizacao geogréfica, endereco de e-mail ou caracteristi-
cas especificas de contexto.

* Autenticaciao consiste na confirmacdo que um dado usudrio é realmente quem diz
ser. Existem diversos tipos de autenticagdo, como baseadas em senhas, dois fa-
tores, biométricas, federada ou foken. Um dos requisitos para implementacdo da
arquitetura de confianga zero, é que este processo seja feito de forma continua.

* Autorizacio consiste em conceder ou negar permissdes a um usudrio, grupo de
usudrios ou uma entidade (como um servi¢co ou aplicacio) para realizar agdes espe-
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= A
Provisionamento Autenticagao Autorizagcao Manutengao Desprovisionamento|

Criagao da identidade Validaggo da identidade Federag&o Troca de senhas Remogao de acesso
Definigao de grupos Single sign-on Permissio Sincronizar contas
Definigao de contas Alteragao de privilégios

Auditoria

Figura 2.3. Ciclo de gerenciamento de identidade e acesso. O fluxo incia-se com
o Provisionamento (criacao de identidade e contas), seguido pela Autenticacao
(validacao da identidade), Autorizacao (definicao de permissoes), Manutencao
(atualizacao de senhas, sincronizacao e auditoria), e termina com o Desprovisio-
namento (remocao de acesso). Esse processo garante a seguranca e o controle
adequado sobre o acesso dos usuarios ao longo de seu ciclo de vida no sistema.

cificas. Nesse sentido, a autorizagdo determina 0 que um usudrio ou entidade pode
fazer apds a autenticagdo.

* Manutenc¢ao consiste no processo que lida com o fato de que as identidades sdao
dindmicas e podem sofrer alteragcdes ao longo do tempo, seja devido a evolucdo das
caracteristicas do usudrio ou a mudancas nas demandas de negdcios, o que pode
levar a transformacdes na identidade.

A micro-segmentacao por sua vez, ¢ uma abordagem de seguranga que divide
a rede em segmentos isolados e granulares, permitindo a aplicagdo de politicas de segu-
ranga especificas para cada carga de trabalho (workload). Por reduzir significativamente
a superficie de ataque, esse conceito além de restringir o trafego leste-oeste (movimenta-
cao lateral), também impde controles sobre o trafego norte-sul, limitando o trafego entre
usudrios, aplicacdes e servidores. Essa granularidade ndo apenas eleva o nivel de segu-
ranca, mas também aumenta a precisdo de ferramentas de monitoramento, como as de
deteccao de anomalias, que operam com mais eficdcia em ambientes menores € mais ho-
mogéneos. Impulsionada pelo avanco das Redes Definidas por Software (SDN) e dos
centros de dados definidos por software (Software Defined Data Centers - SDDC), a
micro-segmentagdo tornou-se pega-chave para conciliar seguranca e flexibilidade [Mu-
jib e Sari, 2020]. Em arquiteturas tradicionais, a seguranca € concentrada em firewalls
de borda. Contudo, uma vez que um atacante ultrapassa essa barreira de perimetro, ele
ganha liberdade para se movimentar lateralmente pela rede interna e escalar o ataque.
A micro-segmentacdo soluciona essa vulnerabilidade ao este para dentro do data center,
controlando o trafego leste-oeste, ou seja, a comunicagdo entre os componentes internos
da infraestrutura [Mammela et al., 2016]. O modelo de servigos de uma rede micro-
segmentada pode ser visualizado na Figura 2.4, sendo um componente 16gico fundamen-
tal na arquitetura de seguranca de confianga zero, baseando-se no principio do “privilé-
gio minimo"para conceder acesso apenas quando estritamente necessario [Sheikh et al.,
2021]. Essa abordagem consiste em dividir a rede em pequenas zonas isoladas, criando
perimetros de seguranga em torno de recursos e aplicacdes onde cada zona exige autori-
zacdo especifica para acesso. Dessa forma, a micro-segmentagdo permite implementar de
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maneira granular e eficaz os tradicionais mecanismos de seguranca, como Autenticacao,
Autorizacdo e Auditoria, garantindo que apenas usudrios e sistemas autenticados possam
se comunicar.

A\

| |
1 1
[ 1 1 1
] )
Trafego
Norte-Sul

Segmento 1 - Segmento 2 W ﬁgmento 3 w \
4 (48 (48

e
S
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Trafego Leste-Oeste

Figura 2.4. llustragao de uma arquitetura de rede micro-segmentada, destacando
a separacido entre diferentes segmentos. Cada segmento é composto por com-
ponentes, como servidores de armazenamento (Storage), bancos de dados (Da-
tabases), servidores de aplicacao (App Servers) e servidores web (Web Servers).
Os segmentos sao protegidos por firewalls, que controlam e limitam o trafego
interno (leste-oeste) entre os componentes do data center, bem como o trafego
externo (norte-sul) entre a rede interna e a internet. Essa abordagem de micro-
segmentacdo visa aumentar a seguranca ao isolar os diferentes segmentos e
restringir a movimentagao lateral de possiveis ameacgas dentro da rede.

Para cargas de trabalho em contéineres, que sdo efémeras e distribuidas por
natureza, a micro-segmentacdo € crucial. Avancos foram feitos no suporte a micro-
segmentacdo para esses ambientes, impulsionados em grande parte pela tecnologia eBPF
(extended Berkeley Packet Filter) [Chang e Mukherjee, 2024]. O eBPF permite a execu-
cdo de programas em um ambiente restrito dentro do kernel do Linux, fornecendo con-
trole sobre o trafego de rede e as chamadas de sistema, sem a necessidade de alteragdes
no codigo da aplicacdo. Solugdes de seguranca nativas da nuvem aproveitam o eBPF para
implementar a micro-segmentacgdo, detre elas:

* Cilium utiliza o eBPF para criar politicas de rede independentes nas camadas 3 e
4 e segurancga nas camadas 4 a 7 da pilha TCP/IP [Koukis et al., 2024]. O Cilium
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estabelece uma identidade estatica para cada carga de trabalho com base em seus
metadados (como labels do Kubernetes), em vez de depender de enderecos IP, que
sdo varidveis em ambientes de contéineres. Com essa identidade, o Cilium impde
politicas de seguranca diretamente no kernel, controlando quais servi¢os podem se
comunicar entre si [Chang e Mukherjee, 2024].

¢ Calico, assim como o Cilium, é uma solu¢do para contéineres que utiliza o kernel
Linux e o protocolo BGP para criar uma rede de alto desempenho. Uma das suas
principais caracteristicas € o gerenciamento de enderecos IP (IPAM) e aplicacao de
politicas de seguranca granulares. Por padrdo, o Calico emprega tunelamento de
sobreposicao (overlay) IP-em-IP [Nagendra e Hemavathy, 2023].

* Flannel ¢ um plugin CNI (Container Network Interface) que simplifica a comuni-
cacdo em rede orquestracao de contéineres como o Kubernetes. O objetivo também
€ criar uma rede virtual sobre a infraestrutura (overlay), utilizando por padrao o
encapsulamento VXLAN, mas também suporta alternativas como IPIP, host-gw e
UDP [Koukis et al., 2024]. Para o gerenciamento da rede, o Flannel implementa um
agente bindrio, o flanneld, na forma de um DaemonSet. Esse componente € res-
ponsdvel por alocar uma sub-rede de IP tnica para cada host, garantindo que ndo
haja conflitos de endereco. A distribuicdo da configuracdo de rede e o roteamento
do trafego sdao coordenados através de um armazenamento central de chave-valor,
como o etcd [Nagendra e Hemavathy, 2023].

Nesse sentido, a micros-segmentacao substitui o modelo de seguranca de confi-
anca implicita pelo de acesso explicito, baseado em identidade e contexto. Ao criar zonas
de controle menores, € possivel aplicar politicas de seguranga precisas, coletar métricas
detalhadas e isolar incidentes rapidamente, o que limita o impacto de ameacas como o
ransomware.

A ultima abordagem para a implementagdo da arquitetura de confianga zero con-
siste em considerar as redes ndo apenas como canais de comunica¢do, mas como ele-
mentos estratégicos no gerenciamento distribuido de dados. Essa perspectiva abrange
atividades como acesso, processamento, transferéncia e armazenamento de informacoes
diretamente na rede, refor¢cando seu papel central na arquitetura e na seguranca das ope-
racOes. Espera-se, portanto, que as estruturas de seguranga de proxima geracdo, baseadas
nesse modelo, garantam a protecdo dos dados ao longo de todo o seu ciclo de vida [Rame-
zanpour e Jagannath, 2022]. Essa abordagem pode ser viabilizada por meio de uma rede
overlay, geralmente operando na camada 7, mas que também pode ser configurada em
niveis inferiores da pilha OSI. Tais solucdes sdao frequentemente denominadas Software
Defined Perimeter (SDP) e, em muitos casos, integram conceitos de Software Defined
Network (SDN) e Intent Based Network (IBN) [Stafford, 2020]. Além de redefinir o pa-
pel das redes, o SDP atua como um mecanismo de seguranga capaz de lidar com aspectos
criticos como autenticacdo, controle de acesso granular e auditoria detalhada. Ele ga-
rante que apenas usudrios autorizados tenham acesso aos recursos da rede, alinhando-se
aos principios fundamentais da confianca zero [Shen e Shen, 2024]. Utilizando politicas
dinamicas, o SDP estabelece tineis de comunicagdo seguros e isolados, ocultando a in-
fraestrutura da rede e limitando o acesso exclusivamente aos recursos necessarios, como
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servidores e aplicagdes. Essa estratégia ndo apenas reforca a seguranca, como também
reduz a superficie de ataque, tornando a infraestrutura mais resiliente e adequada as com-
plexidades inerentes das redes de préxima geracdo. Quando implementado na camada
de aplicacdo. Existem algumas variagdes para iniciar a implementagdo [Stafford, 2020],
podendo destar as baseadas em Agente/Gateway, Enclave e Portal.

Na implementacdo baseada em agente e gateway, o Policy Enforcement Point
(PEP) ¢ dividido em dois componentes: o agente, instalado no dispositivo (como um
laptop), e o gateway, posicionado antes do recurso que se deseja 0 acesso, como uma
aplicacao ou banco de dados, por exemplo. O agente € responsavel por interceptar e redi-
recionar o trafego de rede do usudrio para o gateway apropriado. Por sua vez, o gateway
funciona como um proxy reverso, garantindo que toda a comunica¢ao com 0 recurso passe
obrigatoriamente por ele. O processo tem inicio quando uma entidade (usudrio ou apli-
cacdo) tenta acessar um recurso corporativo. A solicitacdo é capturada pelo agente no
dispositivo e enviada ao Policy Administrator (PA), um componente do plano de controle
da arquitetura. Este por sua vez consulta o Policy Engine (PE), que avalia se o acesso
cumpre as regras de segurancga vigentes. Caso a solicitagdo seja aprovada, o PA instrui
0 agente e o gateway a estabelecerem um canal de comunicagdo seguro e direto. Para
isso, sdo configurados parametros como enderecos IP, portas, tokens de sessdao e outros
elementos de seguranca que asseguram a confidencialidade e a integridade. Com o canal
estabelecido, os dados trafegam criptografados diretamente entre o agente e o gateway,
operando exclusivamente no plano de dados. A conexdo € encerrada automaticamente
ao final da sessdo ou caso ocorra um evento de seguranga detectado pelo PA, como a
expiracdo do tempo de uso ou uma falha de reautenticacdo. Este modelo € ideal para or-
ganizagdes que gerenciam seus proprios dispositivos e ndo permitem o uso de aparelhos
pessoais (BYOD). E também altamente eficaz em ambientes com recursos discretos que
exigem comunicacdes estritamente controladas, representando uma implementacao clas-
sica do modelo cliente-servidor [Stafford, 2020]. A Figura 2.5 apresenta o fluxo dessa
implementagao.

A implementacdo baseada em Enclave, ilustrada na Figura 2.6, é uma variacao
do modelo agente/gateway. Nesse caso, o gateway encontra-se na fronteira de um en-
clave de recursos, dispensando a integracao ponto a ponto. Por outro lado, forma-se uma
zona implicita de confianca entre o gateway e os recursos, suprimindo as informacdes
contextuais mais granulares oferecidas pelo primeiro modelo [Alevizos et al., 2022]. Este
modelo pode ser ttil para organizacdes que utilizam microsservicos baseados em nuvem
para um unico processo de negécios na qual toda a nuvem privada estd localizada atrds
de um gateway [Stafford, 2020]. Como desvantagem é que o gateway protege um con-
junto de recursos, podendo ndo ser capaz de proteger cada recurso individualmente. Isso
pode permitir que entidades acessem recursos aos quais ndo tém privilégios de acesso,
caracterizando assim uma possivel falha.

O modelo baseado em Portal, ndo requer a instalacdo de agentes nos dispositivos,
sendo todas as solicitagdes de acesso encaminhadas a um portal [Tsai et al., 2024], con-
forme Figura 2.7. O principal beneficio desse modelo em relacdo aos outros, reside no
fato de ndo ser necessdrio a instalacdo de nenhum componente, sendo mais flexivel em
casos que se adote politicas de BYOD. No entanto, informacdes limitadas podem ser in-
feridas a partir dos dispositivos que solicitam acesso. Este modelo s6 consegue escanear e
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Policy Decision Point (PDP)

Policy Engine (PE) <«—>», Policy Administrator (PA)

Plano de controle

Sistema

Entidade —>» ' | Agente Gateway ERecurso

___________________________

Plano de Dados

Figura 2.5. Arquitetura baseada no modelo agente-gateway. Esse modelo esta di-
vidido em dois planos: o Plano de Controle, onde se encontra o Ponto de Decisao
de Politica (PDP), composto pelo Policy Engine (PE) e pelo Policy Administrator
(PA); e o Plano de Dados, que contém o Sistema, formado por um Agente e um
Gateway, além do Recurso a ser acessado. A Entidade realiza uma solicitacao,
que é avaliada pelo Agente e encaminhada ao Gateway. As decis6es de controle
sao tomadas com base nas politicas definidas no PDP.

Policy Decision Point (PDP)

Policy Engine (PE) <«—>, Policy Administrator (PA)
i,

Plano de controle

Sistema

Entidade —— Agente (——i—) Gateway < >

’

Plano de Dados

Figura 2.6. Arquitetura de controle de acesso com enclave de recursos. O Plano
de Controle, onde atua o Ponto de Decisao de Politica (PDP), composto pelo Po-
licy Engine (PE) e pelo Policy Administrator (PA), e o Plano de Dados, onde a
Entidade interage com o Sistema. O Sistema contém um Agente que se comu-
nica com o Gateway, localizado em um Enclave junto aos Recursos protegidos.
O PA aplica as decisoes do PE, controlando o acesso por meio do Gateway con-
forme as politicas previamente definidas.

analisar ativos e dispositivos quando eles se conectam ao portal PEP e pode ndo ser capaz
de monitord-los continuamente em busca de atividades suspeitas, vulnerabilidades ndo
corrigidas e configuracdes apropriadas [Stafford, 2020]. Um ponto de atengdo, € o fato do
portal se tornar um potencial alvo de ataques DDoS. Um tnico ponto de falha, pode inter-
romper todos os servicos da organizacdo. Nesse sentido, ¢ mandatoério que o portal seja
bem provisionado para fornecer disponibilidade contra um ataque DoS ou interrup¢ao da
rede.
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Policy Decision Point (PDP)

Policy Engine (PE) <€«—>, Policy Administrator (PA)

A
Plano de controle
Entidade —>»| Sistema [€—> G:ter‘t’v?y <«<—>»{Recurso
orta

Plano de Dados

Figura 2.7. Arquitetura de controle de acesso baseado em portal. O Policy Deci-
sion Point (PDP), composto pelo Policy Engine (PE) e pelo Policy Administrator
(PA), toma decisoes com base em politicas definidas. A Entidade realiza uma so-
licitacao ao Sistema, que interage com o Gateway Portal. O acesso ao Recurso é
autorizado ou negado conforme as instrucoes do PA, que aplica decisdes do PE.

Um dos principais desafios na implementagdo desse paradigma pelas organizacoes
encontra-se na dificuldade de criar processos e politicas que atendam aos requisitos da ar-
quitetura de confianca zero. Para que a implementacao seja eficaz, todos os recursos que
se deseja proteger precisam estar previamente mapeados o que exige um grande esforco
dependendo do tamanho da organizagcdo. Outro aspecto desafiador na implementacdo é
o gerenciamento de identidades. Em modelos tradicionais, esse gerenciamento enfrenta
um problema central: dependéncia de uma terceira parte confidvel. Esses sistemas fo-
ram desenvolvidos para facilitar a administracdo das bases de usudrios pelas empresas,
mas acabam limitando o poder dos préprios individuos sobre seus dados. Os usudrios
muitas vezes ndo sabem quais informacdes estdo sendo coletadas, como sdo utilizadas
ou com quem sao compartilhadas. Esse desequilibrio compromete a privacidade, a se-
guranca e a autonomia digital das pessoas. Nesse contexto, a Identidade Autossoberana
(Self-Sovereign Identity - SSI) surge como uma abordagem alternativa [Satybaldy et al.,
2024]. Baseada em tecnologias descentralizadas, como blockchain, a SSI permite que os
proprios usudrios gerenciem suas identidades digitais. Ao inverter a légica tradicional,
a SSI devolve aos individuos a posse e o controle de suas informagdes, promovendo um
ambiente digital mais seguro, transparente e centrado no usudrio.

Mukta er al. propdem uma arquitetura de controle de acesso descentralizada
e orientada por principios de confianca zero, que integra identidades autossoberanas
(Self-Sovereign Identity - SSI), identificadores descentralizados (Decentralized Identifier
- DID), e controle de acesso baseado em capacidades (CapBAC). A proposta visa resol-
ver as limitacdes de modelos tradicionais de controle de acesso, como a centralizacdo da
gestdo de identidades e a auséncia de verificacdo continua de confianga, especialmente
em ambientes dindmicos e distribuidos. Com SSI e DIDs, os usuarios mantém controle
direto sobre suas identidades e podem comprovar atributos sem revelar informacgdes des-
necessdarias, enquanto o uso de CapBAC permite a delegacdo de acessos de forma segura,
rastredvel e com granularidade [Mukta et al., 2025].
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2.5. Plataforma OpenZiti para Arquitetura de Confianca Zero: Exemplo Pra-
tico

OpenZiti® é um projeto de cédigo aberto que permite incorporar redes de confi-
anca zero diretamente em aplicacdes. Sua principal proposta consiste na simplificacdo da
gestdo de redes, ao elevar a identidade do usudrio ou da aplicac@o, em vez do endereco IP,
ao papel central da infraestrutura de rede. Essa abordagem permite reduzir complexidades
inerentes das redes, como IPs estéticos, sub-redes, NAT e firewalls, que frequentemente
se tornam obstdculos, pois necessitam de conhecimento especializado. A arquitetura do
OpenZiti é composta por um controlador, roteadores de borda (edge routers) e roteadores
fabric (fabric routers), que trabalham em conjunto para formar a estrutura de confiancga
zero. O projeto oferece SDKs que permitem a integracao direta em aplicacdes, além de
disponibilizar aplicativos de tunelamento que estendem o acesso a aplicacdes que nao po-
dem ser modificadas para incorporar os SDKs. Os principais componentes do OpenZiti a
nivel de aplicacdo:

* Controlador Ziti (Ziti Controller) funciona como o componente central, respon-
sdvel pelo plano de controle da rede. E o primeiro elemento a ser configurado e
iniciado, pois armazena e gerencia todas as informacdes de configura¢do dos ro-
teadores, servicos, politicas e identidades. Uma das funcdes do controlador € a
capacidade de estabelecer e atualizar dinamicamente as rotas para 0s servicos em
nome dos clientes e roteadores, adaptando-se a mudangas na topologia da rede ou
otimizando para maior eficiéncia.

* Roteador de borda (edge router) é o principal ponto de entrada e saida de trafego
para clientes, como aplicacdes com SDKs ou funnelers, permitindo que acessem
ou disponibilizem servigos de forma segura. Cada roteador possui identidade crip-
togréifica prépria e € previamente registrado no controller, e, quando designado
como Edge Router, passa a autenticar, criptografar e autorizar todo o trafego con-
forme politicas definidas, além de participar do roteamento interno, interceptar flu-
xos TCP/UDP provenientes de interfaces LAN ou WAN, e encaminhar trafego para
hosts sem tunnelers.

Esses s@o os principais componentes necessarios para estabelecer uma rede com
aplicacdes baseadas no modelo de confianca zero. Uma vez implementados, passa-se a
proxima etapa: a configuracao légica do ambiente, para a qual é necessario compreender
os conceitos de Identidades, Servicos e Politicas®. As Identidades representam endpoints
individuais com a capacidade de estabelecer conexdes. A seguranca dessas interacoes é
garantida através de autenticacdo mutua, empregando certificados X.509. Cada identidade
¢ intrinsecamente vinculada ao seu certificado, tipicamente por meio da sua impressao di-
gital. Ao iniciar uma conexao, o cliente na borda apresenta seu certificado. A infraestru-
tura de rede, entdo, realiza a valida¢do do certificado. Este processo ndo apenas autentica
a identidade, confirmando sua veracidade, mas também a autoriza, definindo os limites de

8Disponivel em https://openziti.io/.
9Dispom’vel emhttps://openziti.io/docs/learn/introduction/components.

70


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

seus privilégios. Somente apds essa validacio e autorizacio, os servigos especificos para
os quais a identidade possui permissao sio disponibilizados.

O Servico ¢ a unidade l6gica que encapsula qualquer recurso acessivel por clien-
tes, definido por uma identidade, caracterizada por um nome e/ou certificado, ao invés de
depender de conceitos de infraestrutura como DNS ou enderecos IP; esse modelo propor-
ciona um namespace praticamente ilimitado para identificagdo e abstrai do usudrio final
a complexidade do encaminhamento, pois o servico apenas declara o roteador de borda
a utilizar para a saida do trafego da rede, podendo esse roteador coincidir ou ndo com
o de entrada: se forem distintos, a prépria rede realiza o roteamento interno necessario,
de modo que basta ao usudrio referir-se ao servico para que todo o restante seja tratado
automaticamente.

As Politicas definem as regras que controlam como identidades, servigos e rotea-
dores de borda interagem entre si. Para que uma identidade possa acessar um determinado
servico, € necessario que haja uma associacao explicita entre ambos. Como todo o tra-
fego destinado a um servigo € encaminhado por meio de um ou mais roteadores de borda,
tanto a identidade quanto o servico precisam ter permissdo para utilizar o mesmo rotea-
dor, ou um conjunto comum de roteadores, garantindo, assim, que a comunica¢ao ocorra
de forma segura e controlada. Na plataforma OpenZiti existem as seguintes politicas:

* As Politicas de Servico (Service Policies) definem a relagdo entre identidades e
servigos dentro do OpenZiti. Nesse sentido, pode ser composta por um conjunto de
servigos (aplicagdes) e um grupo de identidades. Quando um servigo € adicionado a
uma Politica de Servico, todas as identidades associadas aquela politica passam a ter
acesso a esse servico. Da mesma forma, ao incluir uma identidade em uma Politica
de Servico, essa identidade adquire permissdo para acessar os servicos definidos na
politica. Essas politicas sdo ainda responsdveis por determinar quais identidades
podem acessar (dial) um servi¢o quanto quais podem fornecer ou hospedar (bind)
esse servico. No entanto, cada Politica de Servico pode permitir apenas um desses
tipos de acesso por vez ou dial ou bind, nunca ambos simultaneamente.

* As Politicas de Roteador de Borda (Edge Router Policies) sdo responsaveis pelo
mapeamento entre identidades e roteadores de borda. Cada politica pode ser com-
posta por um grupo de roteadores de borda e um grupo de identidades. Ao adicionar
um roteador a uma Politica de Roteador de Borda, todas as identidades associadas
a essa politica passam a ter acesso ao roteador em questdo. Da mesma forma, ao
incluir uma identidade em uma Politica de Roteador de Borda, essa identidade ad-
quire permissdo para acessar os roteadores definidos na politica.

* As Politicas de roteador de borda de servico (Service Edge Router Policies)
atuam para mapear grupos de servicos existentes com um ou mais roteadores de
borda. Ao adicionar um roteador de borda a esta classe de politica, concederd os
servicos associados a essa mesma politica, ao roteador de borda e vice versa.

Para atender a diversidade de necessidades organizacionais e possibilitar uma tran-
sicdo gradual para o modelo de confianga zero, o OpenZiti oferece trés modelos distintos
de acesso:
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» Zero Trust Application Access (ZTAA) é o modelo mais abrangente, como foco

na seguranca das comunicagdes entre aplicacdes. E projetado para simplificar im-
plementacdes em ambientes multi-cloud , eliminando a confianca implicita na rede
subjacente, incluindo a rede do host.

» Zero Trust Host Access (ZTHA) é o modelo que foca em proteger as comunicacoes

a nivel de host. A integracdo com solu¢des legadas ou existentes € viabilizada
por meio do OpenZiti Tunneler, que encapsula aplicacdes tradicionais sem exigir
modificacdes em seu codigo. Essa abordagem elimina a necessidade de confiar
na rede subjacente, a0 mesmo tempo em que garante que os firewalls — tanto de
rede quanto do sistema operacional — operem em modo de negacdo por padrio,
permitindo apenas o trafego explicitamente autorizado. No entanto, neste modelo,
apenas a rede do host é considerada uma zona de rede confidvel.

» Zero Trust Network Access (ZTNA) tem como objetivo proteger o acesso a apli-

cagoes e servigos dentro de uma zona de rede segura. Seu funcionamento ocorre
utilizando um OpenZiti Router. Embora o firewall de rede opere em modo de nega-
¢do por padrio, os firewalls do sistema operacional ainda requerem regras de porta
de entrada por servi¢o. Esse modelo permite o acesso de confianca zero em dispo-
sitivos que nao podem instalar um OpenZiti Tunneler. Isso o torna especialmente
adequado para organizacdes que estdo no inicio de sua jornada rumo a confianca
zero, mas que j4 enfrentam demandas urgentes por seguranca refor¢ada e controle
de acesso granular.

Com os conceitos previamente explorados, € possivel iniciar a implementagdo da

infraestrutura OpenZiti. No presente exemplo prético, € abordada a configuragdo utili-
zando o modelo ZTNA. Para isso, foram provisionados servidores em nuvens publicas
utilizado o sistema operacional Debian 12, que desempenhario as fun¢des de controlador
e roteador de borda.

2.5.1. Configuracao do Controlador

O primeiro passo consiste em instalar o bindrio do controlador OpenZiti, con-

forme o Cédigo Fonte 2.1. Uma vez instalados € necessdrio configurar o arquivo com va-
ridveis de ambiente boostrap.env e incluir as informac¢des conforme o Cédigo Fonte 2.2.
E importante ressaltar que as configuracdes dos registros de DNS e regras de firewall dos
servidores ja estejam previamente criados.

Cadigo Fonte 2.1. Instalacdo do controlador OpenZiti.

# Instalacdo do Controlador OpenZiti

apt update && apt upgrade -y

curl -sS https://get.openziti.io/install.bash | sudo bash -s

<

openziti-controller

vim /opt/openziti/etc/controller/bootstrap.env
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1

Caodigo Fonte 2.2. Configuracao do bootstrap do Controlador OpenZiti.

# the controller's permanent FQDN (required)
ZITI_CTRL_ADVERTISED_ADDRESS='controller.zetin.uff.br'

# the controller's advertised and listening port (default: 1280)
ZITI_CTRL_ADVERTISED_PORT='1280"

# name of the default user (default: admin)
ZITI_USER='admin'

# password will be scrubbed from this file after
# creating default admin during database initialization

ZITI_PWD='PASSWORD'

# additional arguments to: ziti create config controller

ZITI_BOOTSTRAP_CONFIG_ARGS=""

Para configurar as varidveis de ambiente do controlador € necessdrio gerar o ar-
quivo completo e iniciar o servico. O Cdédigo Fonte 2.3 apresenta os comandos para
executar essas tarefas.

Caodigo Fonte 2.3. Inicializacao do Controlador OpenZiti.

/opt/openziti/etc/controller/bootstrap.bash

systemctl enable —--now ziti-controller.service

Inicializado o controlador, todo o gerenciamento pode ser realizado por meio da
interface de linha de comando (Command-Line Interface - CLI). No entanto, também ¢&
possivel instalar uma interface grafica, que torna o processo de administracao mais intui-
tivo e acessivel. O Cdédigo Fonte 2.4 apresenta os comandos necessirios para execucao
desta tarefa.

Codigo Fonte 2.4. Configuracao da interface grafica.

mkdir -p /var/lib/ziti-controller/

wget https://github.com/openziti/ziti—console/releases/latest/downloadj
— /ziti-console.zip

unzip -d /var/lib/ziti-controller/zac ./ziti-console.zip

ApOs a instalacdo, € necessario adicionar o caminho para o c6digo no arquivo de
configuracdo. Edite o arquivo /var/lib/ziti-controller/config.yml e adi-
cione as seguintes linhas ao final do bloco web como ilustrado no Cédigo Fonte 2.5. Com
o controlador e a interface grafica configurados, € possivel realizar a autenticagdo na pla-
taforma e iniciar todo processo de configuracao de identidades, servigos e do roteadores
de borda, conforme ilustrado na Figura 2.8.
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Caddigo Fonte 2.5. Arquivo de configuracao da interface grafica.

1 - binding: zac

2 options:
3 location: /var/lib/ziti-controller/zac
4 indexFile: index.html
@ ZITI CONSOLE DASHBOARD
+ B
o
Configurations
. =T e
& | nouers s
[ Y— o
@ sessions
Q
Q

Figura 2.8. Tela inicial de gerenciamento da plataforma OpenZiti.

2.5.2. Configuracao do Roteador de Borda

Esta etapa consiste na configuracdo de, no minimo, um roteador de borda. Vale
ressaltar que, dependendo da estratégia de implementacdo adotada, pode ser necessario
configurar multiplos roteadores, a fim de atender a requisitos especificos, como localiza-
¢do geografica ou segmentacdo por servicos. Neste exemplo, serd configurado um tnico
roteador de borda em um servidor Linux Debian 12. Porém, € necessario criar logica-
mente o roteador para obter seu token de autenticacdo. A Figura 2.9 ilustra o processo
para se criar o roteador. Uma vez concluida esta tarefa, € possivel obter o foken no formato
jwt conforme Figura 2.10

2ZITI CONSOLE EDGE ROUTERS e

Routers  Transit Routers

Hﬂg Dashboard

nnnnn 1-00f0

#*+ @
)

Identities

Name |, ors Roles Verified Online Created At Token wr

202 services
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492 Configurations

@ Policies

G Routers | |

Authentication

} Sessions
No Rows To Show

Figura 2.9. Configuracao do roteador de borda.
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Figura 2.10. Obtencao do token para enroll.

Apos a configuracdo légica, € inicia-se a implementacdo do roteador de borda.
Esse processo € semelhante ao da configuracdo do controlador, conforme ilustrado no C6-
digo Fonte 2.6. Um ponto de atencao fundamental € o uso do foken gerado durante a etapa
de configuracao logica. Esse token deve ser atribuido a varidvel ZITI_ENROLL_TOKEN
e s pode ser utilizado uma unica vez. Por isso, é essencial garantir que ele seja cor-
retamente aplicado no momento do provisionamento, evitando erros ou a necessidade de
gerar um novo foken. Apds configurado, € possivel iniciar o servi¢co do roteador conforme
o Codigo Fonte 2.7.

Cadigo Fonte 2.6. Instalacdo do Roteador de Borda OpenZiti.

# Instalacdo do Controlador OpenZiti

apt update && apt upgrade -y

curl -sS https://get.openziti.io/install.bash | sudo bash -s
< openziti-router

vim /opt/openziti/etc/router/bootstrap.env

#Edite o arquivo boostrap.env e insira as seguintes informacées

# the controller's DNS name (required)
ZITI_CTRL_ADVERTISED_ADDRESS='FQDN'

# the controller's port (default: 1280)
ZITI_CTRL_ADVERTISED_PORT='1280"

# this router's DNS name or IP address (default: localhost)
ZITI_ROUTER_ADVERTISED_ADDRESS='routerOl.zetin.uff.br'

# this router's port (default: 3022), if <= 1024,

# then grant the NET _BIND SERVICE ambient capability in

# /etc/systemd/system/ziti-router.service.d/override.conf
ZITI_ROUTER_PORT="3022"

# token will be scrubbed from this file after enrollment
ZITI_ENROLL_TOKEN='TOKEN'
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Cddigo Fonte 2.7. Inicializacao do roteador de borda OpenZiti.

1 /opt/openziti/etc/router/bootstrap.bash

2 systemctl enable --now ziti-router.service

2.5.3. Configuracio das Identidades

A préxima etapa consiste na criacdo das identidades. A identidade é uma peca
fundamental do OpenZiti, uma vez que € utilizada tanto pelos clientes (que realizam o
dial) quanto pelos servidores (que hospedam as aplicagdes). Nesse exemplo, serdo criadas
duas identidades, Servidor] e Clientel, conforme Figura 2.11.

ZITI CONSOLE IDENTITIES 9

a=® Identities  Terminators  Posture Checks
250 Dashboard —_—

P V name: 1-00f0
5, 1dentities

Z?Z Services Name |, Roles ors SDK Type IsAdmin | Created At Token MFA

++ @

S

Configurations

Policies

@0
@@@

<l

&5 Routers

Authentication

Sessions

Figura 2.11. Criacao de identidades no OpenZiti.

Ambas as identidades devem ser salvas conforme Figura 2.12 para serem configu-
radas nos respectivos ambientes.

IDENTITIES
Identities Terminators  Posture Checks e

¥ name:_ 12612

Name Roles ors SDK Type Is Admin Created At Token MFA

0
_Servidor L Default 7/22/2025 22:38 PM -

_Cliente1 3 Default 742242025 22:38 PM 15

Figura 2.12. Identidades do servidor e cliente.

2.5.4. Configuracao dos Servicos

Os servigos podem ser configurados através do CREATE SIMPLE SERVICE
ilustrado pela Figura 2.13(a) acessado através do menu Services. Com estd configura-
cdo, as politicas de servicos também serdo criadas, tornando o processo mais intuitivo.
O servigo depende de duas configuracOes essenciais para operar corretamente. A pri-
meira € o acesso, que define quais identidades tem permissdo para usi-lo, conforme Fi-
gura 2.13(b).Esta configuracdo ¢ utilizada pelo cliente, indicando qual serd o hostname
e porta que serdo interceptados para encaminhamento ao host que hospeda o servico. A
outra configuracao € relacionado ao host, também ilustrado na Figura 2.13(b). Nessa con-
figuragdo, o hostname ou IP deverdo ser preenchidos com base em como o host consegue
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se comunicar com a aplicacio. Neste exemplo, como a aplicagdo € executada localmente,
basta inserir o endereco IP da interface do host.

€ Create a Simple Service E

SERVICE DETAILS
SERVICE NAME

HTTP-TESTE

SELECT OR CREATE SERVICE ATTRIBUTES

ACCESSING CONFIGURATION

WHAT IDENTITIES CAN ACCESS THIS SERVICE?

CREATE A SERVICE *@_Cliente1
Choose a service type HOW WILL THE SERVICE BE ACCESSED?

SDK ONLY HOSTNAME/IP @

o~ EE O

HOSTING CONFIGURATION
WHAT IDENTITIES CAN HOST THIS SERVICE?

SIMPLE

Simple services required fewer details.
only asking for the monly used

\CREATE SIMPLE SERVICE

(a) Modos disponiveis para criagdo de um servigo. (b) Configuragdo de atributos de um servico.

WHERE SHOULD TRAFFIC BE SENT?
SDKONLY PROTOCOL HOSTNAME/ IP PORT

®ro ﬂ

Figura 2.13. Criacao de um servigo basico dentro do controlador OpenZiti.A Fi-
gura 2.13(a) ilustra os modos para criar os servicos, sendo eles o Simples e
Avancado. A Figura 2.13(b) apresenta as configurac6es necessarias para ma-
pear os atributos de acesso e hospedagem do servicos.

2.5.5. Configuracao das Politicas

A tltima etapa da configuracdo no controlador OpenZiti consiste na criacdo das
politicas do roteador de borda. Elas definem quais identidades (usudrios, dispositivos,
servigos) estdao autorizadas a se conectar a determinados edge routers da rede Ziti. Essa
defini¢do € essencial, pois, para que uma identidade possa utilizar ou oferecer um ser-
vigo, € necessdrio que se conecte a rede por meio de um roteador autorizado. Para isso,
acesse o menu Policies e, em seguida, Router Policies. Ap6és clicar no simbolo +, uma
janela serd exibida para o preenchimento dos dados, conforme a Figura 2.14(a). Neste
momento, serdo selecionados os atributos que compdem a politica do routerOl. Neste
exemplo, as identidades Servidorl e Clientel terdo permissao para acessar o roteador de
borda routerO1. Com isso, o trafego entre cliente e servidor, necessdrio para acessar ou
hospedar um servico, serd encaminhado por esse roteador. A dltima politica a ser configu-
rada € Service Router Policies, que determina quais roteadores podem hospedar e acessar
servigos especificos, permitindo controlar e otimizar o caminho do trafego com base em
critérios como proximidade geogréfica, desempenho ou disponibilidade.
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€ Create New Edge Router Policy router01 € Create New Service Edge Router Policy ServicePolicy
EDGE ROUTER POLICY NAME SERVICE EDGE ROUTER POLICY NAME
routerQ1 ServicePolicy
SELECT EDGE ROUTER ATTRIBUTES SELECT EDGE ROUTER ATTRIBUTES
* @route0 e
SELECT IDENTITY ATTRIBUTES SELECT SERVICE ATTRIBUTES
%@ Clientel % @HTTP-TESTE
SEMANTIC SEMANTIC
AnyOf e AnyOf ~
(a) Politica do roteador de borda. (b) Politica de servigo do roteador de borda.

Figura 2.14. Configurag¢ao das politicas do OpenZiti. A Figura 2.14(a) ilustra a
configuracao para criar as politicas do roteador de borda, relacionando quais
identidades podem se conectar a um determinado roteador. Enquanto a Figura
2.14(b) relaciona quais servicos podem se associar a um roteador.

2.5.6. Configuracao do Cliente

O OpenZiti oferece suporte a configuracdo de clientes em diversas plataformas.
No caso do Windows, € necessdrio instalar o Ziti Desktop Edge, disponivel no site oficial.
Ap6s a instalacao, a identidade gerada devera ser importada por meio da interface grafica
do aplicativo. Neste exemplo, foi utilizada uma identidade no formato .jwt, com o nome
Clientel. Uma vez autenticado, o aplicativo passa a interceptar e redirecionar o trafego
de rede para os servigos definidos na configuragdo, garantindo um acesso seguro e direto,
sem a necessidade de VPN tradicionais. Todo o acesso

2.5.7. Indicadores e Métricas Praticas

A adoc¢do de uma Arquitetura de Confianga Zero (ZTA) impde desafios opera-
cionais e de desempenho, especialmente em ambientes de producdo com restrigdes de
recursos ou requisitos de laténcia. Para garantir sua viabilidade técnica e justificar sua
implantacdo, € fundamental o uso de métricas objetivas que permitam comparar diferen-
tes implementacgdes, otimizar componentes criticos e avaliar sua resiliéncia. Indicadores
funcionais estdo relacionados a eficacia dos mecanismos centrais de controle e verificagao
da ZTA:

* Tempo de Autenticacao (T,um). Tempo médio entre a solicitagdo de acesso e a
validacdo de identidade e dispositivo.

* Laténcia de Autorizacdo (T),jicy). Tempo de resposta do mecanismo de enforce-
ment de politicas (Policy Decision/Enforcement Points).

* Taxa de Acesso Permitido / Negado. Razdo entre decisdes de permissdo e blo-
queio, util para calibrar politicas e evitar falsos positivos.
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* Tempo de Deteccao de Comportamento Anémalo (Typm). Tempo entre o inicio
de uma atividade suspeita e sua detec¢ao pelo mecanismo de monitoramento.

A aplicagdo da ZTA em dispositivos IoT e redes de borda exige aten¢ao especial
ao consumo de recursos locais:

* Uso Médio de CPU (% CPU). Percentual médio de utilizagao do processador du-
rante sessOes autenticadas.

* Consumo de Memoria (MB). Memoria média ocupada pelos agentes de confianca
e mecanismos de autorizagdo locais.

* Overhead de Trafego (ABW). Aumento percentual no trafego de rede causado por
trocas de autenticacdo, verificacdo de contexto e atualiza¢des de politicas.

A capacidade da arquitetura em manter sua funcionalidade frente a falhas ou ata-
ques € avaliada por métricas de disponibilidade e recuperagao:

* Tempo Médio de Recuperacao (MTTR). Tempo necessdrio para restaurar o con-
trole de acesso apds falha ou comprometimento de um componente.

» Taxa de Falsos Positivos/Negativos. Incidéncia de decisdes incorretas de bloqueio
ou permissao frente a atividades legitimas ou maliciosas.

* Disponibilidade dos Servicos de Autoriza¢do. Percentual de tempo em que os
mecanismos de autorizacdo estdo acessiveis e operacionais.

Essas métricas permitem uma abordagem baseada em evidéncia para decisdes de
projeto e ajuste de ZTA, suportando a definicdo de SLAs (Service Level Agreements),
auditoria de conformidade e benchmarking entre solu¢des concorrentes. A sistematiza¢ao
de tais indicadores deve fazer parte de um processo continuo de avaliagdo e melhoria da
postura de seguranca.

2.6. Estudos de Caso em Ambientes Reais

No setor corporativo, a ado¢do de ZTA vem sendo impulsionada pela necessidade
de proteger acessos remotos, dados sensiveis e aplicacdes em nuvem contra acesso nao
autorizado e movimento lateral. Um exemplo recorrente € o uso de autenticacdo federada
integrada a controles baseados em atributos (ABAC), em que politicas de acesso sao de-
finidas ndo apenas pela fun¢do do usudrio, mas também por seu local de origem, horario,
tipo de dispositivo e postura de seguranca. Empresas que migraram para ambientes SaaS
tém utilizado motores de decisdo contextual e segmentacdo de acesso por carga de tra-
balho. Mecanismos de telemetria continua sdo empregados para ajustar dinamicamente
permissoes, bloquear sessdes andmalas e mitigar ataques de elevacao de privilégio [Gupta
et al., 2024, He et al., 2022].
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Tabela 2.7. Estudos de caso com aplicacao de Zero Trust Architecture

. - s Técnicas ZTA .
Dominio Cenario de Aplicacido Beneficios Observados
Empregadas
Acesso remoto e SaaS ABAC, autenticagdo Reducio de superficies de
Corporativo com verificagdo de federada, avaliacdo de ataque, controle granular,
contexto postura de dispositivo conformidade regulatéria
. . Controle fine-grained,
Compartilhamento de Identidade auto-soberana, o8
. . . rastreabilidade,
Rede federada dados entre universidades blockchain, contratos . .
. . . interoperabilidade entre
e centros médicos inteligentes L.
dominios

Segmentacao légica,

Segmentacgdo de redes Resiliéncia a ataques,

Infraestrutura . .. ~ autenticacdo continua, . o .
o industriais e prote¢do de disponibilidade operacional,
critica controle baseado em - .
UAVs . deteccdo de anomalias
atributos

Um segundo estudo relevante refere-se a aplicacdo de ZTA em redes federadas
para colaboracdo cientifica. Ambientes como consorcios de pesquisa médica, universida-
des interligadas e plataformas de compartilhamento de dados sensiveis exigem um modelo
de confiancga distribuida. Nestes casos, a arquitetura Zero Trust ¢ complementada pelo uso
de blockchain e identidade digital auto-soberana (SSI), permitindo que multiplas institui-
coes compartilhem dados e recursos sem depender de uma autoridade centralizada [Tuler
De Oliveira et al., 2022, de Oliveira et al., 2024, Pooja e Chandrakala, 2024]. Contratos
inteligentes sdo utilizados para registrar e auditar acessos, enquanto decisdes baseadas
em atributos controlam permissdes granulares. A rastreabilidade e a transparéncia se tor-
nam elementos fundamentais para garantir confianga inter-organizacional, especialmente
quando ha exigéncias regulatorias como GDPR ou LGPD.

Em contextos de infraestrutura critica, como redes de energia, hospitais, sistemas
industriais (ICS/SCADA) e operacgdes militares, os desafios de seguranca sdo amplifica-
dos por fatores como conectividade intermitente, requisitos de tempo real e criticidade
operacional. Nestes dominios, a ZTA € aplicada para segmentar logicamente redes in-
dustriais, autenticar continuamente sensores e atuadores, e aplicar politicas condicionais
baseadas em localizacdo, tempo e comportamento do dispositivo. Em sistemas de con-
trole de trafego aéreo e redes de UAVs, por exemplo, a ZTA tem sido usada para isolar
dominios operacionais, aplicar autenticacdo baseada em certificados e monitorar desvios
em rotinas de comunica¢do [Nahar et al., 2024, Dhiman et al., 2024, Gambo e Almu-
lhem, 2025]. A resiliéncia a ataques persistentes € obtida por meio de microsegmentacao
combinada com motores de decisdo assistidos por IA e deteccdo de anomalias.

Esses estudos de caso demonstram que a ado¢do da ZTA € vidvel e benéfica em
diversos cendrios, embora apresente desafios especificos conforme o dominio. Em am-
bientes corporativos, os ganhos em controle de acesso e visibilidade sao evidentes, mas
exigem integracdo com ferramentas modernas de identidade e autenticacdo. Em redes
federadas, a descentraliza¢do da confianca amplia a escalabilidade da colaboracdo, mas
impoe desafios de padronizagao e interoperabilidade. J4 em infraestruturas criticas, a apli-
cacdo de ZTA exige compatibilidade com protocolos legados, operacao em tempo real e
alta confiabilidade.

A maturidade das solu¢des ZTA aplicadas a esses cendrios ainda estd em evolugao.
A integracdo com inteligéncia artificial para decisdes de acesso adaptativas, a auditoria
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baseada em blockchain e a aplicacdo de modelos de reputacio estdo entre 0s proximos
passos para fortalecer a resiliéncia desses ambientes. O desenvolvimento de plataformas
que oferecam ZTA como servigo e ferramentas open source como OpenZiti favorecem
a democratizagdo dessa arquitetura em organizagdes de diferentes portes. A medida que
surgem novas ameacgas e regulamentacoes, a capacidade de adaptar e observar o compor-
tamento da rede em tempo real serd um diferencial estratégico na aplicacdo prética da
Zero Trust Architecture.

2.6.1. Zero Trust em Ambientes Criticos: UAVs e IoBT

Ambientes criticos como operacdes militares, sistemas de defesa cibernética e re-
des de sensores tdticos exigem altos niveis de confiabilidade, disponibilidade e seguranga.
A Internet of Battlefield Things (I10BT) e os veiculos aéreos nao tripulados (Unmanned
Aerial Vehicles - UAVs) representam elementos essenciais nesses contextos, sendo am-
plamente utilizados para reconhecimento, vigilancia, entrega de cargas e apoio a decisao.
Contudo, essas plataformas estdo expostas a ciberataques altamente sofisticados, tornando
o modelo tradicional de seguranca baseado em perimetro insuficiente. A Zero Trust Archi-
tecture (ZTA) se destaca como abordagem promissora para garantir seguranga adaptativa
e continua nesses cendrios, eliminando suposi¢des implicitas de confianca em redes cri-
ticas e operando com base em verificacdo constante, privilégio minimo e segmentacao
dindmica [Alquwayzani e Albuali, 2024, Gupta et al., 2024].

No contexto militar, UAVs sdo utilizados para missdes de Intelligence, Surveil-
lance and Reconnaissance (ISR), frequentemente operando em redes sem infraestrutura
fixa e com dispositivos moveis, intermitentes e heterogéneos. A ZTA permite isolar logi-
camente diferentes fungdes embarcadas, restringindo comunicacdes apenas ao necessario
e aplicando autentica¢ao continua entre os médulos de controle, navegacgao, payload e te-
lemetria. A segmentacgdo fina possibilita impedir, por exemplo, que falhas em mdédulos de
visdo comprometam os canais de comando. Além disso, mecanismos como ABAC (con-
trole baseado em atributos) ou PBAC (controle baseado em politicas) permitem decisdes
contextuais baseadas na missao, hordrio, tipo de sensor ou localizagdo geogréfica. Assim,
apenas entidades que cumpram multiplos critérios verificados em tempo real podem aces-
sar fluxos criticos de controle, mitigando ataques como hijacking, spoofing € manipulacdo
de carga util [Alquwayzani e Albuali, 2024].

A IoBT estende esses desafios a escala de batalhdes inteiros. Soldados, veicu-
los, sensores, UAVs e dispositivos de comunicacdo formam redes méveis e intermitentes
que devem ser gerenciadas de forma segura e adaptativa. A ZTA fornece as bases para
criar dominios de confiangca efémeros e descentralizados. Microsegmentacdo dindmica
baseada em funcdo e localizacdo permite isolar fluxos de comando e controle dos fluxos
de monitoramento ambiental. A aplicacdo de machine learning embarcado, combinada
a telemetria continua, permite detectar comportamentos andomalos e adaptar permissdes
automaticamente. Isso é vidvel mesmo em redes degradadas, por meio de modelos leves
de aprendizado e uso de evidéncias parciais para classificacao de risco [He et al., 2022].

Tecnologias de controle como SDN (Software Defined Networking) e a integracao
com redes 5G/6G aumentam a flexibilidade da orquestragdo de politicas em tempo real.
Exemplos de frameworks operacionais como o TENA (7est and Training Enabling Ar-
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Tabela 2.8. Comparacao entre o uso da ZTA em dominios criticos e em dominios

empresariais.

Critério

Dominios Criticos (UAVs, IoBT,
Defesa)

Dominios Empresariais

Ambiente Operacional

Hostil, degradado, com
conectividade intermitente e
requisitos de missdo

Controlado, com infraestrutura
confiavel e conectividade estavel

Tipo de Dispositivo

Sensores embarcados, UAVs,
dispositivos méveis militares

Estacdes de trabalho, servidores,
laptops e dispositivos mdveis
corporativos

Requisitos de Seguranga

Autenticacdo continua, integridade
de misséo, controle sob ataque,
operacdo sob falha

Conformidade regulatdria,
protecdo de dados, disponibilidade
de servicos

Topologia de Rede

Redes mesh dinamicas, MANETS,
infraestrutura distribuida e efémera

Redes estdticas, hibridas ou em
nuvem com perimetros conhecidos

Modelos de Controle de Acesso

ABAC/PBAC com verificagdao
contextual e restricdes baseadas em
missdo e localizagdo

RBAC ou ABAC baseado em
politicas organizacionais e fun¢des
fixas

Desafios Técnicos

Restrigdes energéticas, laténcia,
confiabilidade da telemetria,
interoperabilidade militar

Legado, resisténcia a mudanga,
integragdo com sistemas existentes

Automacio e TA

Detecgdo autonoma de ameagas,
andlise embarcada e resposta local

SIEM, automacdo de politicas,
andlise de logs e resposta

adaptativa centralizada
Padro Referénci DoD ZTA Reference Architecture, NIST SP 800-207, ISO/IEC 27001,
adroes ¢ Relerencias TENA, STIGs CIS Controls

chitecture) e a DoD Zero Trust Reference Architecture reforcam a viabilidade de solu¢des
ZTA modulares e interoperaveis em contextos de defesa [Gupta et al., 2024].

Além dos ganhos operacionais, a ZTA em ambientes criticos enfrenta desafios
técnicos significativos. A limitagdo de energia e processamento embarcado impde restri-
coes a aplicacdo de criptografia forte e algoritmos de aprendizado. A confiabilidade da
coleta de contexto (telemetria) em ambientes hostis também € um fator limitante, ja que
sensores podem ser corrompidos ou operarem com laténcia. Em operagdes multinacio-
nais, a interoperabilidade de politicas de acesso Zero Trust ainda requer padronizagdes
robustas. Como caminhos futuros, propde-se a ado¢ao de inteligéncia federada para de-
cisdes de acesso distribuidas, bem como a integragcdo de criptografia pds-quintica com
autenticacao continua e verificagao de integridade resiliente.

A aplicacao de Zero Trust em UAVs e redes IoBT representa um avanco funda-
mental para a seguranca de infraestruturas criticas e ambientes militares. A segmentacao
l6gica, a verificagdo contextual e a capacidade de resposta adaptativa posicionam a ZTA
como o novo paradigma para redes tdticas confidveis em tempos de guerra cibernética.
A Tabela 2.8 apresenta uma comparagdo entre a aplicacdo da arquitetura Zero Trust em
dominios criticos, como defesa e IoBT, e em contextos empresariais convencionais, desta-
cando as diferencas em requisitos operacionais, tecnologias utilizadas, desafios e padroes
de referéncia.

2.6.2. Colaboracao Cientifica Descentralizada

A adogdo de préticas colaborativas em ciéncia tem ampliado a complexidade dos
ecossistemas de pesquisa, impondo novos requisitos a protecdo de dados sensiveis. Em
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ambientes compostos por multiplas institui¢des e diferentes dominios de confianca, a Zero
Trust Architecture (ZTA) emerge como alternativa robusta para assegurar confidenciali-
dade, rastreabilidade e controle granular de acesso em atividades como revisdo por pares
e intercambio de dados experimentais. Solugdes convencionais de revisao e compartilha-
mento operam com suposicdes de confianca implicita e autenticagdo insuficiente, o que
expde manuscritos e dados inéditos a riscos de vazamento, uso indevido e conflitos de in-
teresse. A auséncia de padronizacdo entre institui¢des e jurisdicdes distintas agrava esse
cendrio, dificultando a harmonizacao das politicas de acesso [Pooja e Chandrakala, 2024].

Pooja e Chandrakala propdem um modelo baseado na combinacao de ZTA, block-
chain e contratos inteligentes para mitigar essas fragilidades [Pooja e Chandrakala, 2024].
As politicas de acesso consideram atributos contextuais, como afiliacdo, histérico de atu-
acdo e janela temporal de acesso, sendo avaliadas automaticamente por contratos inteli-
gentes. O acesso a documentos é concedido apenas se a pontuacdo de confianga do revisor
atingir o limiar minimo, e os dados sdo protegidos com chaves derivadas temporalmente
(HKDF), limitando sua exposicao.

No compartilhamento de dados sob multiplas restricdes, como os clinicos ou en-
volvendo seres humanos, o sistema verifica se o requisitante atende aos critérios definidos
por todos os controladores envolvidos. A decisdo € tomada com base em interpolacao
de Lagrange entre politicas divergentes, permitindo decisdes consensuais, auditiveis e
flexiveis. Essa abordagem reduz o fendmeno de data lock-in e incentiva a reutiliza¢ao
responsdvel [Pooja e Chandrakala, 2024]. A arquitetura proposta € compativel com siste-
mas federados, como o Federated Research Data Infrastructure e com tecnologias como
o Hyperledger Fabric. Sua integracdo reforca principios como auditabilidade, exposi¢ao
minima de dados e responsabilizacdo. O modelo permite ainda o uso de avaliacdes dos
autores sobre os revisores, incorporando critérios reputacionais aos ciclos de selecao.

2.7. Projetos de Pesquisa e Desenvolvimento

Em um cendrio cada vez mais dindmico e conectado, o modelo de confianca zero
estd redefinindo a seguranca cibernética, especialmente no contexto da Internet das Coisas
(IoT) e das redes de proxima geracdo. Nesse sentido, abordagens de seguranca proativa
e adaptdvel tornam-se imperativas. Diversos projetos e iniciativas t€ém como objetivo ex-
pandir os horizontes desse modelo, explorando sua aplicacdo em dreas como saude, redes
5@, privacidade e outros campos emergentes. O projeto NextSec propde uma arquitetura
para seguranga em sistemas de proxima geragdo, para conectividade dispositivos 1oT e
pessoas, além de possibilitar comunica¢des maquina-a-mdiquina e fornecer recursos com-
putacionais € de armazenamento com baixa laténcia. Os sistemas sdo essenciais para
aplicagdes criticas como veiculos autdénomos e telecirurgia'®. O projeto Proactive End-
to-End Zero Trust-Based Security Intelligence for Resilient Non-cooperative 5G Networks
visa desenvolver uma solucdo de seguranca de ponta a ponta para aprimorar comunicagoes
militares e de missao critica através de redes 5G ndo confidveis utilizando o principio Zero
Trust. O projeto também inclui o desenvolvimento de um curriculo para treinamento em
seguranca 5G e a promocdo da diversidade na pesquisa e desenvolvimento nesta 4rea '!.

19Disponivel em https://www.nsf.gov/awardsearch/showAward?AWD_ID=2148374.
11Dispom’vel emhttps://www.nsf.gov/awardsearch/showAward?AWD_ID=2226232.
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Por sua vez, o projeto Zero-trust and Traceable Data Infrastructure for Health loT Data
Storage and Sharing tem por objetivo desenvolver um ecossistema de compartilhamento
de dados rastredavel e de confianga zero onde a propriedade e o controle dos dados sao
devolvidos aos individuos que geram os dados. Nesse sentido, os proprietdrios dos dados
poderao definir a politica de acesso e compartilhamento que serdo aplicados no modelo

de confianga zero, ou seja, sem depender de coordenadores ou infraestrutura centrais!?.

O projeto Zero Trust X (ZTX) € uma iniciativa do Departamento de Defesa dos
EUA para desenvolver uma solu¢do de seguranca de ponta a ponta, chamada Zero Trust
Chain (ZTC), para o uso seguro e confidvel de redes 5SG em operagdes militares. Dada a
defasagem dos EUA na fabricacio de equipamentos de rede 5G e as vulnerabilidades de
seguranca das redes comerciais, 0 ZTX propde um software que integra monitoramento
de ameacas via Open-RAN (O-RAN) e 5G core, complementado por aprimoramentos de
seguranca nos dispositivos. Essa abordagem permite que as equipes militares comparti-
lhem informacdes de forma segura em redes 5G de alto desempenho, mas potencialmente
nao confidveis, detectando entidades maliciosas em tempo real e protegendo o trafego do
DoD, sem a necessidade de grandes modificagdes nas redes 5G existentes'>

2.8. Desafios e Tendéncias Futuras

A Zero Trust Architecture (ZTA) consolida-se como um novo paradigma de se-
guranca cibernética, desafiando o modelo perimetral tradicional ao adotar o principio de
“nunca confiar, sempre verificar”. Embora sua ado¢@o venha crescendo em diversos se-
tores, desde redes corporativas até ambientes militares e infraestruturas criticas, a imple-
mentagdo pratica da ZTA ainda encontra uma série de barreiras técnicas, operacionais e
organizacionais. Esta secdo discute os principais desafios que limitam a difusdo ampla e
eficaz da ZTA e aponta dire¢des futuras promissoras para sua evolugao.

2.8.1. Desafios de Implementacao

A implementacdo eficaz da arquitetura de confianca zero enfrenta diversos desa-
fios. A falta de padrdoes de comunicagdo entre dispositivos, arcabougos e plataformas
utilizados podem sdo significativos [Bertino, 2021]. A necessidade de combinar gran-
des volumes de dados heterogéneos de varias fontes pode ser complexa e demorada. A
micro-segmentagdo € crucial, porém enfrenta dificuldades em redes extensas devido a
complexidade dos fluxos de trabalho e a traducao desafiadora de requisitos de acesso em
politicas de controle de acesso aplicdveis tanto em nivel de rede quanto de aplicativo.
Os principais desafios na implementacao da arquitetura de confianga zero incluem [Syed
et al., 2022, Stafford, 2020]: (i) a integra¢do com infraestruturas existentes, que demanda
adaptacdo e migracdo complexas de sistemas legados; (ii) o gerenciamento robusto de
identidades para autenticacdo e autorizagdo continuas também € essencial; (iii) a neces-
sidade de monitoramento continuo, requerendo tecnologias avangadas para detec¢do de
ameacas em tempo real; e (iv) a adaptacdo € outra necessidade, permitindo que a arquite-
tura de confianga zero atenda as especificidades variadas de diferentes ambientes e casos
de uso. A dificuldade de padronizagdo e interoperabilidade entre solucdes de diferentes

2Disponivel em https://www.nsf.gov/awardsearch/showAward?AWD_ID=2312973.
13Dispom’vel emhttps://www.nsf.gov/awardsearch/showAward?AWD_ID=2515378.
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fornecedores, o que pode levar ao aprisionamento tecnoldgico, a auséncia de formatos de
dados comuns para troca de informacdes entre componentes de seguranca; a necessidade
de evitar interrup¢des na experiéncia dos usudrios durante o processo de migracdo e a
complexidade de definir niveis apropriados de confianga e classificar os recursos adequa-
damente podem ser obstdculos significativos nesta jornada. Além disso, lidar com dispo-
sitivos ndo gerenciados, como os oriundos de politicas BYOD, implica riscos adicionais
devido a auséncia de controle direto da organiza¢do. Outro ponto critico é o aprimora-
mento continuo do algoritmo de confianca, que deve incorporar informacdes de multiplas
fontes, como credenciais, localizacdo, comportamento de rede e inteligéncia de ameagas,
exigindo constante calibragem para evitar falsos positivos e negativos [Teerakanok et al.,
2021].

A implementacao da ZTA representa um paradigma de transformagdo profunda na
forma como as organizacdes protegem seus ativos, usudrios e dados. Um dos principais
obstaculos € o custo, ja que os investimentos necessarios para modernizar infraestruturas
legadas, adquirir novas ferramentas e treinar equipes podem ser substanciais. Embora os
or¢camentos destinados para aprimoramento da ciberseguranga estejam crescendo, as res-
tricdes orcamentdrias continuam sendo uma preocupacao critica. Um desafio recorrente
sdo as lacunas tecnoldgicas. Muitas organizag¢des ainda nio dispdem de solucdes ade-
quadas para implementar politicas de acesso dindmico, autenticacdo ou segmentacao de
rede baseada em identidade. A complexidade para integracdo entre sistemas legados e
novas tecnologias também contribui para esse cendrio, tornando dificil a orquestracdo de
uma arquitetura coerente e segura. Outro aspecto importante sdo os obstaculos regula-
torios e legais, como a necessidade de atender a exigéncias de privacidade e protecdo de
dados impostas por diferentes jurisdi¢des. Isso exige atenc¢ao cuidadosa para garantir que
as préaticas de seguranca estejam em conformidade com regulamentacdes como GDPR
ou LGPD, dependendo do setor e da localizacdo da empresa. Esse contexto regulato-
rio pode tornar a implementacdo mais lenta e burocréitica. A escassez de profissionais
qualificados € outro fator que compromete o avango dessas iniciativas. A demanda por
especialistas em identidade, governancga de acesso e seguranga baseada em risco supera
a oferta disponivel no mercado, o que dificulta a formagdo de equipes capacitadas para
conduzir o processo de adocdo desse modelo. Esse déficit é especialmente critico em
organiza¢des menores ou em setores que estejam iniciando sua jornada em infraestrutura
digital.

H4 ainda desafios de conscientizacdo e adesdo organizacional. Muitas vezes, 0s
lideres ou equipes nao compreendem completamente os beneficios desse modelo ou resis-
tem a sua adocdo por receio de impactos negativos. Diante desses desafios, é fundamental
que as organizacdes adotem uma abordagem estratégica, baseada nas necessidades e com
planejamento estruturado.

2.8.2. Desafios de Evolucao da Arquitetura e Tendéncias Futuras

Um dos maiores obstdculos enfrentados na evolugdo e aplicagdo de ZTA em larga
escala esté relacionado a escalabilidade. Em arquiteturas que envolvem milhares ou mi-
lhdes de dispositivos, como em ambientes [0T, redes 6G ou sistemas federados, o ge-
renciamento eficiente de identidades, politicas de acesso e contexto dindmico torna-se
uma tarefa complexa [Gambo e Almulhem, 2025]. A manutenc¢do de politicas de acesso
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granulares, associadas a multiplos atributos, exige estruturas de governanga robustas, sin-
croniza¢do entre dominios e mecanismos de distribuicdo de contexto em tempo real.

O desempenho também constitui um gargalo relevante. O modelo ZTA impde ve-
rificagdes continuas de identidade, postura do dispositivo, localizagcdo e tempo de acesso
a cada solicitagdo. Esse processo, se nao otimizado, pode introduzir laténcia excessiva e
sobrecarga em sistemas sensiveis ao tempo, como controle industrial, comunicacdes tati-
cas e servicos médicos [He et al., 2022, Barbosa et al., 2025]. Estratégias como cache de
decisdes de acesso, balanceamento entre politica e contexto e uso de mecanismos locais
de decisdo vém sendo exploradas para mitigar esse impacto.

A interoperabilidade entre dominios administrativos distintos representa outro de-
safio. A auséncia de padronizagdes amplamente adotadas para troca de contexto, formatos
de politicas e autenticagdo federada dificulta a integracdo de ZTA em ambientes colabo-
rativos, como redes interinstitucionais, cadeias logisticas globais ou consércios cientifi-
cos [de Oliveira et al., 2024]. Embora existam iniciativas como o NIST SP 800-207 e
modelos baseados em ABAC e PBAC, a heterogeneidade dos ecossistemas e a resisténcia
a alteracOes estruturais dificultam a adesdo ampla. Solu¢des emergentes t€m buscado mi-
tigar essas barreiras por meio da padronizacio de politicas e identidades. Um exemplo é
a abordagem Policy as Code, cuja implementacdo mais conhecida é o Open Policy Agent
(OPA)'* em conjunto com a linguagem Rego, que permite expressar politicas de acesso
de forma auditdvel, versiondvel e portavel entre sistemas heterogéneos. No ambito da
padronizacdo internacional, o grupo IETF propds o Security Automation and Continuous
Monitoring (SACM), voltado a automacdo do monitoramento e da verificagdo continua
de postura de seguranca em redes federadas [Cam-Winget e Lorenzin, 2017]. Adicional-
mente, frameworks de identidade federada baseados em Identificadores Descentralizados
(DIDs) e Credenciais Verificdaveis (VCs), como os definidos pelo W3Ch e aplicados em
sistemas como Trustbloc!® ou Trust Over IP!7, oferecem mecanismos compativeis com
os principios da ZTA ao eliminar dependéncia de autoridades centrais e permitir verifica-
coes criptogréficas baseadas em contexto [de Oliveira et al., 2024]. A combinacao dessas
tecnologias possibilita a criagdo de ambientes ZTA interoperdveis, auditdveis e alinhados
com requisitos de conformidade regulatéria em multiplos dominios.

A coleta, verificacdo e sincronizacao de informagdes contextuais, como compor-
tamento de seguranca do endpoint, geolocalizacdo, horério e andlise comportamental, é
uma tarefa critica e propensa a erros. A confiabilidade das fontes de contexto e a integri-
dade dos dados coletados sdo determinantes para a eficdcia das decisdes de acesso [Gupta
et al., 2024]. A presenca de falsos positivos ou contextos desatualizados pode levar a
decisdes de bloqueio indevido, impactando a disponibilidade do sistema e a experi€ncia
do usudrio.

Paralelamente, novos vetores de ataque como manipulacao de A, ataques a cadeia
de suprimentos de software, exfiltracao lateral em ambientes segmentados e exploracdao
de vulnerabilidades em ferramentas de autenticacido desafiam a resiliéncia das solucdes

14Dispom’vel em https://www.openpolicyagent.org/.
BDisponivel em https://www.w3.org/TR/did-core/.
Disponivel em https://trustbloc.readthedocs.io/.
17Dispom’vel em https://trustoverip.org/.
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ZTA [Nahar et al., 2024]. O modelo Zero Trust, ao depender fortemente da identidade e da
verificacdo contextual, torna-se sensivel a qualidade e integridade dos sinais de confianga.

Diversas tendéncias futuras vém sendo apontadas como complementares a con-
solidacdo da ZTA. Uma delas € a construcao de arquiteturas Zero Trust autoadaptativas,
baseadas em inteligéncia artificial embarcada, modelos de aprendizado continuo e andlise
comportamental em tempo real. Tais sistemas serdo capazes de ajustar politicas dinamica-
mente de acordo com padrdes emergentes e variacdes do ambiente [He et al., 2022, Dhi-
man et al., 2024]. Modelos hibridos que combinam aprendizado supervisionado, nao
supervisionado e por reforco, aliados a computacdo de borda (edge computing), sdo pro-
missores nesse cendrio.

A integracdo de criptografia pds-quantica (Post-Quantum Cryptography - PQC)
com identidade auto-soberana (Self-Sovereign Identity - SSI) representa outra fronteira.
Sistemas baseados em blockchain, DID e contratos inteligentes permitirdo registros au-
ditaveis de decisdes de acesso, confianga descentralizada e independéncia de autoridades
centralizadas [Tuler De Oliveira et al., 2022, de Oliveira et al., 2024]. Essa abordagem
oferece protecdo de longo prazo e resisténcia a futuras quebras criptogréficas, sendo par-
ticularmente relevante em ambientes regulados e de missdo critica.

A orquestragdo multidominio e a computacdo federada também sdo tendéncias
promissoras. Com a proliferacdo de computacdo em borda (edge computing) e redes 6G,
a ZTA serd exigida a operar em ambientes de baixa laténcia, alta mobilidade e autonomia
local [Nahar et al., 2024]. Modelos federados de decisdo, descentralizagdo da verificagao
de identidade e sincronizacdo segura de contexto sao requisitos-chave para a efetividade
da segurancga nesse cendrio.

No campo da observabilidade, destaca-se a seguranga auditdvel e verificivel. A
instrumentagdo de sistemas ZTA com registros de atividades (logs) imutdveis, trilhas crip-
togréficas e telemetria continua permitird ndo apenas detectar violagdes, mas também for-
necer garantias formais de conformidade e accountability [Gupta et al., 2024, de Oliveira
et al., 2024]. Isso reforca a transparéncia e viabiliza auditorias automatizadas, fundamen-
tais para ambientes regulados.

O avanco de modelos como ZTA-as-a-Service também expressivo. Nesse novo
modelo de servigo, componentes como motor de decisdo, controle de acesso e contexto
sao oferecidos via APIs sob demanda. Essa tendéncia acelera a ado¢ao de ZTA por orga-
nizacdes menores e possibilita a customizagdo de politicas por perfil de risco e vertical de
aplicagdo. Em paralelo, padrdes técnicos estdo em constante evolu¢do, com contribuicdes
do NIST, IETF, ETSI e IEEE propondo modelos referenciais, protocolos interoperaveis e
linguagens declarativas de politica.

2.9. Consideracoes Finais

O aumento da conectividade digital, impulsionado pela expansdo de ambientes
distribuidos e pela adog¢ao de dispositivos heterogéneos, tem acentuado a fragilidade dos
modelos tradicionais de seguranca. Essa realidade, fundamenta a necessidade de repensar
os mecanismos de protecdo baseados em perimetro, cuja eficdcia se torna limitada diante
da fluidez das fronteiras organizacionais. A Arquitetura de Confianca Zero (Zero Trust
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Tabela 2.9. Desafios e tendéncias emergentes na implementacao de ZTA.

o~ Tendéncia/Abordagem
Desafio Descricao . 8
Promissora
.. Gestao de politicas e contexto Modelos federados e aprendizado
Escalabilidade P s P
em larga escala distribuido
Verificacdo continua introduz Decisdo local assistida por IA,
Performance a . .
laténcia caching adaptativo
Interoperabilidade Incompatibilidade entre Padrdes abertos, autenticacio
p dominios e legados federada, ABAC
Confiabilidade e sincronizagao Telemetria continua, validacio
Contexto . . .
do ambiente cruzada, edge intelligence
R . Certificacdo formal de
Ameacas Ataques a cadeia de o
) N componentes, observabilidade
emergentes suprimentos e exploracio de IA

criptografica

Architecture - ZTA) surge, nesse cendrio, como uma abordagem orientada a minimizar a
superficie de ataque por meio de validacdo continua, microsegmentacdo e controle con-
textualizado de acesso. A proposta central do capitulo consistiu em apresentar os funda-
mentos tedricos, 0s componentes estruturais e as implicagdes praticas da ZTA, com foco
especial na aplicacdo em redes de proxima geragdo, sistemas embarcados e ambientes
corporativos descentralizados.

O capitulo percorreu os principais pilares da arquitetura, com énfase nos modelos
de autenticac@o adaptativa, nos mecanismos de autorizacdo baseados em atributos e na
importancia da visibilidade continua sobre o comportamento das entidades. A plataforma
OpenZiti foi utilizada como referéncia de c6digo aberto para demonstrar a viabilidade
técnica da implementacio de redes seguras baseadas em ZTA, evidenciando os ganhos
em termos de resiliéncia, auditabilidade e governanca distribuida. A andlise foi comple-
mentada por uma taxonomia detalhada de aplicagdes, tecnologias e requisitos funcionais,
permitindo sistematizar as diversas camadas envolvidas na ado¢do do modelo. A com-
paracdo entre a abordagem perimetral e a ZTA evidenciou a disrup¢do conceitual entre
confiar implicitamente na infraestrutura e condicionar o acesso a fatores dindmicos e ve-
rificdveis. Esses elementos sustentam a ado¢do crescente da ZTA como fundamento para
arquiteturas resilientes em cendrios como 10T, redes 5G/6G e ambientes BYOD.

Além dos beneficios imediatos, a ZTA também se projeta para cendrios futuros
marcados pela ascensao da computagdo quantica e pela obsolescéncia de algoritmos crip-
togréficos tradicionais. A recente sele¢do de algoritmos resistentes a computacdo quantica
pelo NIST reforca a necessidade de adaptacdo proativa das estratégias de seguranca. A
integracdo da ZTA com tecnologias emergentes, como criptografia pds-quantica e inte-
ligéncia artificial aplicada a seguranca adaptativa, aponta para um horizonte em que as
organizagOes poderdo responder automaticamente a ameagas complexas com alta preci-
sd0. Assim, perspectivas futuras para a evolugc@o da ZTA envolvem desafios importantes,
tais como escalabilidade técnica, maturidade organizacional e interoperabilidade interor-
ganizacional. Para assegurar a viabilidade operacional desse modelo em larga escala, é
necessdria a adog¢do coordenada de ferramentas avangadas, como aprendizado federado,
auditoria imutavel em plataformas blockchain permissionadas e modelos descentralizados

88


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

de gestdo de identidades auto-soberanas (SSI). O fortalecimento dessas praticas permitird
que a ZTA avance para além de um modelo conceitual, tornando-se um padrdao normativo
de seguranca aplicavel a ecossistemas digitais complexos.

A consolidacao efetiva da ZTA depende de esfor¢os colaborativos que envolvam
diferentes setores da industria, academia e governo. E mandatério o desenvolvimento de
padrdes técnicos unificados, politicas consistentes de segurancga digital e novas solugdes
que promovam a delegacdo segura de confianca entre multiplas partes. Dessa forma, a
ZTA poderé estabelecer-se como um pilar fundamental na construcao de infraestruturas
digitais robustas, seguras e preparadas para enfrentar os desafios tecnolégicos emergentes
das préximas décadas.
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Abstract

Quantum Computing is an emerging technology with the potential to solve some complex
problems considered intractable by classical computers. However, this potential poses
risks to information security, since quantum algorithms can break encryption methods
widely used in current systems. This short course aims to introduce the fundamentals
of quantum computing and examine its impacts on cryptography, supporting a deeper
understanding of the reasons for these impacts based on an understanding of its mathe-
matical foundations, in addition to providing a more comprehensive view of possible solu-
tions beyond post-quantum cryptography. Given the relevance of the scenario of breaking
asymmetric algorithms such as RSA, Quantum Computing is one of the main tools for
understanding the need and importance of post-quantum cryptography and its standardi-
zation by NIST.

Resumo

A Computacdo Qudntica é uma tecnologia emergente com potencial para resolver alguns
problemas complexos considerados intratdveis por computadores cldssicos. No entanto,
esse potencial representa riscos a seguranca da informacdo, uma vez que algoritmos
quanticos podem quebrar métodos de criptografia amplamente utilizados em sistemas
atuais. Este minicurso tem como objetivo introduzir os fundamentos da computacdo
qudntica e examinar seus impactos na criptografia, apoiando uma compreensdo mais
profunda das razoes para esses impactos com base na compreensdo de seus fundamentos
matemdticos, além de fornecer uma visdo mais abrangente de possiveis solucoes além
da criptografia pos-quantica. Dada a relevancia do cendrio de quebra de algoritmos
de criptografia assimétrica como o RSA, a Computacdo Quantica é uma das principais
ferramentas para a compreensdo da necessidade e da importdancia da criptografia pos-
quantica e de sua padronizagdo pelo NIST.
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3.1. Introducao

A Computagdo Quantica € uma tecnologia emergente com potencial para resolver al-
guns problemas complexos considerados intratdveis por computadores classicos. Entre-
tanto, esse potencial traz riscos a seguranga da informacgdo, ja que algoritmos quanti-
cos podem quebrar métodos de criptografia amplamente utilizados nos sistemas atuais

[Gamble 2019, Khan et al. 2024].

Este minicurso tem como objetivo geral introduzir os fundamentos da computa-
cdo quantica e examinar seus impactos em criptografia, suportando um aprofundamento
maior nas razdes para esses impactos a partir do entendimento de seus fundamentos ma-
temadticos, além de fornecer uma visdo mais abrangente sobre possiveis solucdes além da
criptografia pds-quantica, que sdo os principais diferenciais em relagdo aos minicursos
apresentados em edi¢des anteriores do SBSeg [Barreto et al. 2013, Paiva et al. 2023].

Além disso, o minicurso estd alinhado com propdsito similar ao workshop in-
ternacional ACM QSec!, para fomentar a sinergia entre comunidades de pesquisa em
Computacao Quantica (principalmente aquelas relacionadas a Criptografia Quantica com
Quantum Key Distribution) e de Seguranca da Informacgdo (que vém pesquisando por
muitos anos abordagens de Criptografia P6s-Quantica).

O minicurso destina-se a estudantes de graduacao e pds-graduacio, pesquisadores
e profissionais de Computag¢ao, Engenharias e areas afins, especialmente aqueles interes-
sados em Seguranga da Informacdo e em Computagdo Quantica. Dado o carater inter-
disciplinar do tema de Impactos da Computagdo Quantica em Criptografia, que combina
fundamentos de Mecanica Quantica, Matemética e Ciéncia da Computacdo, o conteddo
foi planejado para ser acessivel a participantes com conhecimentos basicos de Ciéncia da
Computagao e Criptografia, ndo exigindo formagao aprofundada em Mecanica Quantica.
O publico esperado inclui pessoas que desejam se atualizar sobre o impacto dos com-
putadores quanticos na seguranca da informacao e conhecer as estratégias para proteger
sistemas frente a essa tecnologia emergente.

Dada a releviancia do cendrio de quebra de algoritmos de criptografia as-
simétrica como o RSA e a padronizacdo do NIST sobre criptografia pds-quantica
[Alagic et al. 2022], o curso abordard desde os fundamentos da criptografia cldssica na
Secdo 3.2, passando pelos principios da computacdo quantica na Segdo 3.3, até os poten-
ciais ataques quanticos sobre algoritmos criptograficos atuais e as solu¢des em desenvol-
vimento para mitigar esses riscos na Se¢do 3.4. O tema serd tratado de forma didética e
acessivel, conectando teoria e pratica, de modo a ressaltar tanto a necessidade de atualizar
os mecanismos de segurancga diante da era quantica quanto as novas oportunidades tecno-
l6gicas que emergem desse contexto na Se¢do 3.5. As consideragdes finais com reflexdes,
aspectos éticos tangenciais e exemplos de capacitacdo na drea sdo apresentadas na Se¢ao

3.6.
3.2. Fundamentos de Criptografia

Nesta secdo sdo apresentados os fundamentos de criptografia, trazendo os principais re-
quisitos de seguranga da informagao que devem ser suportados pelos mecanismos cripto-

Mttps://acm-gsec.com/
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grificos: Confidencialidade, Integridade, Autenticidade e Irretratabilidade. Também sao
apresentados os fundamentos matematicos de func¢des hash criptograficas, criptografia
simétrica e criptografia assimétrica [Menezes et al. 2018].

3.2.1. Requisitos de Seguranca

A Seguranca da Informacao € uma drea multidisciplinar que tem como objetivo a prote¢ao
da informacao e, consequentemente, dos sistemas que a processam contra ameacas que
possam vir a comprometer seu valor. Uma defini¢do usualmente adotada consta na legis-
lacdo norte-americana, utilizada por 6rgdos como o National Institute of Standards and
Technology (NIST), o Department of Homeland Security (DHS), o Office of Management
and Budget (OMB) e a Federal Information Security Modernization Act (FISMA) como
base para suas diretrizes técnicas:

Segurancga da Informacéo significa proteger informagdes e sistemas de informagdo contra
acesso, uso, divulgacao, interrup¢do, modificagdo ou destruicao ndo autorizados, com o ob-
jetivo de assegurar:

(A) Integridade, que significa proteger contra modificagdo ou destrui¢do indevida da in-
formacdo, incluindo a garantia de irretratabilidade e autenticidade;

(B) Confidencialidade, que significa preservar as restricdes autorizadas de acesso e di-
vulgagdo, incluindo mecanismos de protegdo da privacidade pessoal e de informagdes
proprietarias;

(C) Disponibilidade, que significa assegurar o acesso e uso oportunos e confidveis da
informac@o.

[44 U.S. Code § 3542 — Definitions 2013]

Temos dois requisitos complementares a integridade. A irretratabilidade, tam-
bém conhecida pelo termo, ndo-repiidio, pode ser definida como a propriedade que um
emissor legitimo ndo possa negar a autoria de uma acao. A autenticidade, por sua vez, € a
propriedade que garante que uma parte €, de fato, quem afirma ser [Menezes et al. 2018].

O esforco para assegurar os requisitos objetivados depende de acdes coordena-
das multidisciplinares que ultrapassam solucdes técnicas isoladas [Stallings 2013]. De
acordo com Anexo A da ISO/IEC 27001:2022, os controles necessarios estdo organiza-
dos em quatro categorias principais, sendo estes: controles organizacionais, relacionados
a pessoas, fisicos e tecnolégicos. Em resumo, os controles de natureza organizacional
concentram-se na formulacdo e condugdo de diretrizes e politicas de cardter estratégico
e tatico. Os controles voltados as pessoas abrangem dimensdes relacionadas ao compor-
tamento humano e a atribuicdo de responsabilidades. Ja os controles fisicos tém como
foco a seguranca dos espacos e dos ativos materiais. Por fim, os controles tecnolégicos
tratam de instrumentos técnicos empregados no contexto digital. Nesta ultima categoria,
encontra-se a Criptografia.

3.2.2. Introducao a Criptografia

A Criptografia € a drea do conhecimento que estuda as técnicas matematicas que assegu-
ram requisitos da Seguranca da Informacdo [Menezes et al. 2018]. Tal definicdo pode ser
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melhor especificada quando incluimos um aspecto central que a distingue de outras abor-
dagens com o mesmo objetivo, que € o estudo de protecdes que atuam diretamente sobre
os dados, através de transformagdes na propria informacao [Stallings 2013, Terada 2008].
Isto significa que a criptografia, como ferramenta, € um subconjunto de mecanismos téc-
nicos que atuam na camada de dados, diferenciado-se de outros controles que protegem o
contexto em que a informacao circula, como firewalls, antimalwares e sistemas de auten-
ticacdo de usudrios.

A camada de Seguranca de Dados por meio do uso da criptografia pode ser en-
tendida como uma configuragdo primdria em qualquer ecossistema de mecanismos téc-
nicos de seguranca. Essa visdo € corroborada pelo conceito de defesa em profundidade,
amplamente conhecido na industria e referenciado pelo NIST Cybersecurity Framework
[Pascoe 2023], onde essa atuacdo no nivel mais baixo da pilha de seguranca confere a
criptografia um papel fundacional, em relacido aos demais controles técnicos.

Usualmente, os requisitos de seguranca tidos como objetivos a serem fornecidos
por mecanismos criptograficos estio associados a confidencialidade, integridade, autenti-
cacdo e irretratabilidade da informacdo [Menezes et al. 2018]. Embora, tradicionalmente
a disponibilidade nio fosse considerada uma propriedade diretamente assegurada pela
criptografia, arquiteturas distribuidas t€ém ampliado esse escopo, revelando o papel de me-
canismos criptograficos na manutencao da disponibilidade confidvel de dados e servicos
[Bonneau et al. 2015].

Os cendrios adversariais considerados pelo estudo da criptografia tomam cada fase
do ciclo de vida da informacdo como objeto de andlise. Durante a transmissao (Figura
3.1), onde os dados sdo enviados de um ponto a outro através de um canal de comunica-
cdo, os principais problemas envolvem a interceptacao da mensagem por terceiros (quebra
da confidencialidade), a modificagdo do conteido em transito (quebra da integridade), a
falsificacdo da identidade do remetente (quebra da autenticidade) e a negagdo do envio
apods a entrega (quebra da irretratabilidade). Com excecdo da negacdo do envio apds a
entrega, que toma uma a¢ao de mé indole de uma parte legitima da comunicagad, todos
os outros problemas, se tomados como intencionais, podem ser englobados no cendrio ad-
versarial classico em criptografia, onde uma parte terceira e desautorizada C, denominada
na literatura como Carlos, tem acesso ao canal de comunicacdo [Terada 2008].

Tomando a fase do ciclo de vida da informacgdo, onde a informacao estd em re-

Carlos

! | Intercepta, altera, falsifica
Mensagem (Dados)
Canal de Comunicagdo
Bob

Figura 3.1. Cenario de Transmissao de Dados. Adaptado de [Terada 2008]

Alice
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pouso, também chamada de armazenamento (Figura 3.2), esse cendrio pode ser enten-
dido como uma simplificacdo estatica do problema da transmissdo, na medida em que
os dados permanecem parados, mas ainda sujeitos a ameacas semelhantes. Temos como
problemas e cendrios adversariais o acesso indevido por terceiros nio autorizados a base
de dados (quebra da confidencialidade) e a modificacdo ilegitima dos dados (quebra da
integridade). Adicionalmente, para fins de auditabilidade e pericia, temos problemas rela-
cionados a atribuicd@o incorreta da autoria ou origem dos dados (quebra da autenticidade)
e a tentativa de negar a autoria de um contetido previamente salvo (quebra da irretratabi-
lidade). Uma modelagem cléssica adversarial para o cendrio estd presente na Figura 3.2,
onde o atacante deseja conseguir acesso a base de dados para perpetrar agdes que podem
impactar todos os requisitos de seguranca considerados [Terada 2008].

Acessa,
altera,
falsifica

-\‘ — Alice
Carlos '\
Bob

Base de
Dados

Figura 3.2. Cenario de Dados em Repouso. Adaptado de [Terada 2008]

Para fins de ciéncia, a etapa de processamento dos dados, embora invidvel até o
momento, também estd sendo explorada pela comunidade académica. Isso significa que
os problemas considerados passam ndo s a considerar atacantes externos, mas mudam
o paradigma de confianga no processador. Dessa forma, os dados permanecem encrip-
tados em processamento. Esse conjunto de algoritmos criptograficos € conhecido como
criptografia homomorfica [Gentry 2009].

Para assegurar todos os requisitos elencados nos multiplos cendrios adversariais,
torna-se evidente a necessidade da composi¢do de multiplos mecanismos criptograficos.
Em uma comunicagdo segura, por exemplo, utiliza-se criptografia assimétrica para troca
de chaves, criptografia simétrica para proteger os dados, autenticacdo e assinaturas digitais
para garantir a identidade. No armazenamento, combina-se criptografia de disco, fungdes
hash criptograficas e assinaturas.

Esses mecanismos podem ser classificados, de forma simplificada, em trés tipos
de primitivas criptograficas (Figura 3.3). A primitiva sem o uso de chaves trata de me-
canismos que nao dependem de nenhum tipo de chave secreta para funcionar, como fun-
coes hash e geradores pseudoaleatérios. A primtiva de chave simétrica trata de mecanis-
mos que utilizam a mesma chave secreta para encriptar e desencriptar. Nesta primitiva,
destacam-se os encriptadores de dados como cifras de bloco e cifras de fluxo, além de
autenticadores do tipo MACs (Message Authentication Codes). Por fim, a primitiva de
chaves assimétricas utiliza um par de chaves, sendo uma publica e uma privada. Mecanis-
mos assimétricos sao geralmente empregados para o encapsulamento de chaves simétricas
(Key Encapsulation Mechanism - KEM ) e assinaturas digitais [Menezes et al. 2018].

Nas proximas se¢des exploraremos os fundamentos dos mecanismos mais usuais
98


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

Sem o Uso de Chaves

Chave Simétrica

Chaves Assimétricas

Figura 3.3. Primitivas Criptograficas de Seguranca. Adaptado de [Menezes et al. 2018]

associados a cada tipo de primitiva.

3.2.3. Fundamentos Matematicos de Funcoes Hash Criptograficas

Funcgdes hash sdao os mecanismos mais usuais da primitiva de seguranca sem o uso de
chaves criptograficas. Originalmente foram concebidas dentro da area de Estrutura de
Dados como estruturas associativas de chave e valor, utilizadas para otimizar o acesso
eficiente a informagdes [Knuth 1997]. Formalmente, uma fun¢do hash pode ser definida
como uma fun¢do deterministica que produz uma saida de comprimento fixo.

H:{0,1}" —{0,1}" (1)

Onde H ¢ a fung@o hash propriamente dita, {0, 1}* representa o conjunto de todas
as cadeias bindrias de comprimento arbitrario de entrada e {0, 1}” representa o conjunto
de todas as cadeias bindrias de comprimento fixo de saida.

Nesse contexto primdrio, o uso dessas fung¢des tém o fim de permitir operagdes ra-
pidas de busca, insercao e remoc¢ao em bancos de dados. Nesse uso, ndao ha preocupagdes
com adversarios ou seguranca formal, colisdes sdo aceitaveis e tratadas de forma efici-
ente. A transi¢do do uso das fungdes para uso como mecanismos criptograficos surge em
trabalhos seminais nas décadas de 70 e 80 [Merkle 1979, Lamport 1981]. Essa mudanca
de paradigma, inicialmente, deslocou o foco da indexacao eficiente de dados para a veri-
ficacdo da integridade de dados, criando o tipo de fun¢@o hash que pode ser classificado
como MDCs (Modification Detection Codes) [Stallings 2013].

Em termos objetivos, se determinado conjunto de dados x € alterado resultando
em x’, entdo a saida da funcdo hash H(x') também serd alterada de forma significa-
tiva em relagdo a saida original de H(x), mesmo que a modificacdo em x seja minima
[Menezes et al. 2018]. Essa propriedade é chamada de efeito avalanche e € essencial para
detectar alteragdes acidentais ou maliciosas [Terada 2008].

Tratando-se, agora, de uma ferramenta de seguranga, tornou-se necessirio uma
formalizagdo e consolidacdo dos requisitos de seguranca que uma func¢do hash criptogra-
fica deve possuir [Menezes et al. 2018]:

1. Resisténcia a pré-imagem: dado um valor de saida i € {0, 1}", é dificil encontrar
qualquer entrada x € {0, 1}* tal que H(x) = h.
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2. Resisténcia a segunda pré-imagem: dado um valor de entrada x € {0, 1}*, é dificil
encontrar outro valor x’ # x tal que H(x') = H(x).

3. Resisténcia a colisdes: € dificil encontrar quaisquer dois valores distintos x,x" €
{0,1}* tais que H(x) = H(x').

Esses requisitos elencados ndo sdo apenas tedricos, mas estdo associados a pro-
tecdo contra ataques reais. A resisténcia a pré-imagem € essencial para defesa contra
ataques de inversdo, como nos casos de armazenamento de senhas, onde mesmo que os
hashes sejam expostos, ndo deve ser possivel recuperar as senhas originais. Na quebra
da segunda pré-imagem, o atacante reage a uma mensagem ja existente; na quebra de
colis@o, ele atua proativamente, criando duas mensagens distintas que compartilham o
valor hash. A quebra de ambas implicam em uma miriade de potenciais agdes maliciosas,
como falsificacdo de documentos, manipulacdo de registros e evasdo de verificacdo de
integridade. Ataques vidveis a esses dois requisitos de funcdes hash criptogréficas ja fo-
ram demonstrados na préatica contra fun¢des amplamente utilizadas como MD5 e SHA-1
[Wang et al. 2004, Wang et al. 2005], descartadas posteriormente.

A familia de algoritmos SHA-3 € o padrdo mais recente de func¢des hash cripto-
graficas aprovado pelo NIST [FIPS PUB 202 2015]. Enquanto fun¢des como SHA-1 e
SHA-2 tém como base a constru¢do de Merkle-Damgard, o SHA-3 utiliza a construgéo
esponja do algoritmo Keccak [Katz and Lindell 2014]. Essa construcao é diferente das
abordagens anteriores por operar sobre um estado interno fixo dividido em duas partes,
a rate (r) e a capacity (c), de forma que r + ¢ = b, onde b representa o tamanho total
do estado, usualmente 1600 bits. Na fase de absor¢do, a operacdo XOR ¢ utilizada para
combinar os blocos da entrada com os r bits do estado interno, posteriormente ocorrendo
uma permutacdo ndo linear. Apds toda a entrada ser processada, a fase de extracio (em
inglés, squeezing) gera o valor de saida a partir dos mesmos r bits. Na pratica, esse
funcionamento confere propriedades de seguranca adequadas. Por conta da estrutura mo-
dular, a construgdo esponja ainda permite a adi¢do de outros mecanismos como funcdes
de autenticacdo do tipo KMAC (Keccak Message Authentication Code), consolidando sua
versatilidade e seguranca.

A capacidade de representar grandes volumes de dados usando saidas compac-
tas aliada a sua simplicidade conceitual e eficicia computacional, consolida esse tipo de
mecanismo como ferramenta essencial para assegurar a integridade dos dados em um
ecossistema de Seguranca da Informagao.

3.2.4. Fundamentos Matematicos da Criptografia Simétrica

O conceito principal que permeia os algoritmos de criptografia simétrica é a utiliza-
cdo de uma mesma chave para o processo de encriptacdo e desencriptacdo de dados
[Terada 2008]. Apesar da primitiva de chave simétrica embarcar ndo sé encriptadores,
como também fungdes hash de tamanho arbitrariocomo os MACs (Message Authentica-
tion Codes), sistemas de asssinatura, sequéncias pseudoaleatdrias e primitivas de iden-
tificacdo [Menezes et al. 2018], o foco desta subsecdo é exclusivamente didatico e visa
apresentar os fundamentos dos encriptadores simétricos, que constituem a principal apli-
cacdo pratica dessa classe de algoritmos.
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A criptografia simétrica foi historicamente formulada para assegurar a confiden-
cialidade de dados em cendrios adversariais, tanto para o uso durante a transmissao de
informagdes quanto no armazenamento de dados sensiveis [Stallings 2013]. Nesse mo-
delo, uma tunica chave priméria € compartilhada entre as partes autorizadas, permitindo
que todas possam encriptar e desencriptar os dados enviados ou guardados. O pressuposto
de seguranca deste tipo de mecanismo estd em assegurar o segredo da chave comparti-
lhada. A quebra ou acesso a chave implica na quebra total da segurancga do sistema. Um
sistema de criptografia simétrica pode ser denotado conceitualmente como uma triade de
algoritmos:

Gen(1"), Ency(m), Deci(c),

onde Gen(1") é o algoritmo de gerac@o de chave, que recebe um pardmetro de seguranga
n e retorna uma chave secreta k a ser compartilhada entre as partes. Enc(m) é o algoritmo
de encriptagdo, que recebe a chave k e uma mensagem m, e tem como saida um encriptado
c. Deci(c) é o algoritmo de desencriptagdo, que tém como entrada a chave secreta k e o
encriptado ¢, retornando a mensagem original m [Katz and Lindell 2014, Terada 2008].

A Figura 3.4 mostra a aplicagdo do modelo simétrico em um cendrio adversarial
cldssico, onde apds a combinacao da chave secreta, Alice realiza a encriptacdo da mensa-
gem m que deseja enviar com o algoritmo Enc e a chave secreta k, gerando o encriptado ¢
que € enviado para Bob através de um canal comprometido pelo atacante Carlos. Bob, ao
receber c, utiliza o algoritmo de desencriptacdo Dec junto com a chave secreta k para re-
cuperar a mensagem as claras m e ter acessso aos dados originais. Note que neste modelo,
Carlos s6 possui acesso ao encriptado ¢, ndo tendo o acesso a informacao verdadeira.

‘ e & carlos ‘

mensagem m, 2999 encriptado ¢,
@ chave secreta k @ U chave secreta k mensagem m

Encriptado ¢

Enc < > Enc

Canal de Comunicagao

Figura 3.4. Modelo Simétrico de Criptografia. Adaptado de [Terada 2008]

Do ponto de vista de segurancga, os algoritmos de criptografia simétrica buscam
assegurar que a relacao entre a chave secreta k, a mensagem m e o encriptado c seja sufici-
entemente obscura matematicamente, de modo a inviabilizar qualquer ataque de reversao
sem a posse da chave [Menezes et al. 2018]. Para isso, duas propriedades fundamentais
postuladas por Claude Shannon sdo objetivadas: confusdo, tem como objetivo tornar a
relacdo entre a chave secreta e o encriptado o mais ndo-linear possivel; difusdo, por sua
vez, busca espalhar a influéncia de cada bit da mensagem por vérios bits do encriptado,
viabilizando o efeito avalanche e aumentando a entropia [Terada 2008].

Essas duas propriedades sdo usualmente implementadas por meio de duas técni-
cas elementares em sistemas simétricos utilizadas desde o inicio da histéria da criptografia
[Singh 1999], a substitui¢do e a transposi¢do. A substitui¢do € uma operagao criptografica
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em que os elementos da mensagem original, como bits ou bytes sdo trocados por outros
segundo uma regra definida. A transposi¢do é uma técnica que reorganiza a ordem dos
elementos da mensagem ou de intermedidrios no processamento. Os bits ou blocos per-
manecem Os mesmos, mas suas posi¢coes sdo alteradas [Menezes et al. 2018]. Algoritmos
modernos contam com uma composi¢ao inteligente desses dois tipos de operacdes.

O AES (Advanced Encryption Standard) padronizado como encriptador simétrico
de dados pelo NIST [of Standards et al. 2023], e amplamente adotado pela inddstria, tra-
balha através de rodadas (em inglés, rounds) de procedimentos eficientes de substituicao
e transposicdo. O método SubBytes tem como objetivo aplicar uma transformagao li-
near sobre cada byfe do bloco de dados. O principal componente utilizado nesta etapa
¢ a S —box que é uma tabela de substitui¢do baseada em inverso multiplicativo e trans-
formacdo afim, que envolvem aritmética modular em corpo finito e operagdes booleanas
com XOR, sendo extremamente eficientes computacionalmente [Menezes et al. 2018]. O
ShiftRows baseia-se em transposi¢do, rotacionando ciclicamente cada linha da matriz de
estado. O método de MixColumns realiza uma mistura linear dos bytes de cada coluna, ao
invés das linhas, da matriz. Por fim, a operacio AddRoundKey baseia-se em aplicar a ope-
ra¢ao XOR entre o bloco de dados e uma subchave derivada da chave secreta, preparando
0 novo round.

Combinando essas transformacdes em multiplas rodadas, o AES representa uma
aplicacdo segura dos principios de Shannon na prética da criptografia simétrica moderna.
Em resumo, esquemas simétricos tem sua principal vantagem na simplicidade de suas
operacoes e na alta performance computacional, sendo ideais para a encriptacdo de grande
volume de dados [Menezes et al. 2018]. Porém, seu modelo pressupde o compartilha-
mento seguro da chave secreta que torna sua aplicagdo exclusiva invidvel em contextos
com o estabelecimento frequente e dindmico de conexdes, como a Internet. Esse € o
problema conhecido como compartilhamento de chaves e para enderecé-lo foi criada a
primitiva de chaves assimétricas que € discutida na préxima subsecao.

3.2.5. Fundamentos Matematicos da Criptografia Assimétrica

Como discutido na subsecdo 3.2.4, apesar de encriptadores simétricos serem altamente
eficientes, o0 modelo pressupde e tem como limitacdo que todas as partes envolvidas na
comunicacdo compartilhem previamente a chave secreta k, idealmente, por algum tipo
de canal seguro. Em ambientes militares ou para uso em armazenamento, isso pode
ser vidvel. Porém com a democratizacdo da tecnologia e com o crescimento da Inter-
net e outros tipos de redes distribuidas, tornou-se invidvel estabelecer esses canais pré-
vios de forma segura. O problema do compartilhamento de chaves tornou-se o desafio
a ser superado. Nesse cendrio, a criptografia de chave publica surge como uma solugdo
[Menezes et al. 2018].

Introduzida seminalmente por meio de um protocolo de combinacdo de chave que
permitia que duas partes estabelecessem um segredo comum [Diffie and Hellman 2022],
e posteriormente, com a apresentacao do algoritmo RSA [Rivest et al. 1978], que ampliou
as funcionalidades e aplicacdes permitindo a encriptagdo direta de mensagens e a criagao
de assinaturas digitais, essa abordagem modificou o rumo da criptografia.

A criptografia assimétrica se baseia no uso de duas ou mais chaves com agdes
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diferentes. No caso de encriptadores com o fim de confidencialidade, temos o uso da
chave publica pk para encriptagcdo e o uso de uma chave privada sk para desencriptacao.
Um sistema de encriptacdo assimétrica pode ser denotado de forma generalista como uma
triade de algoritmos,

Gen(1"), Encpi(m), Decg(c),

onde Gen(1") é o algoritmo que, a partir de um pardmetro de seguranga n, gera um
par de chaves, publica e privada (pk,sk). O algoritmo Enc,(m) € utilizado junto a chave
publica para encriptar uma mensagem m, gerando o encriptado c¢. Ao usar o algoritmo
Decgi(c) com a chave privada sk no encriptado ¢, a mensagem original m é recuperada
[Katz and Lindell 2014, Terada 2008].

A Figura 3.5 exibe a aplicagdo do modelo assimétrico no modelo adversarial de
confidencialidade. Alice, ao enviar uma mensagem m, utiliza a chave publica pk de Bob
e o algoritmo de encriptacdo Enc para gerar um encriptado ¢, que € enviado através do
canal de comunicag@o. Bob, ao receber c, realiza a desencriptacdo com uso de sua chave
privada sk no algoritmo de desencriptacdo Dec, conseguindo a mensagem original m.
Nesse esquema, Bob e Alice ndo precisaram combinar uma chave previamente: Alice
usa a chave publica de Bob. Carlos, ao tentar interceptar a mensagem, consegue apenas
o encriptado ¢ que ndo possui nenhuma informacdo tutil. Note que ao contrdrio de um
esquema simétrico, a encriptacao assimétrica nao funciona para ambos os lados de forma
direta. Se Bob deseja mandar uma mensagem para Alice, ele terd que obter a chave
publica dela.

Alice Carlos

mensagem m, 239 encriptado c,
@ chave publica pk de Bob @ e chave privada sk mensagem m

Encriptado ¢

Enc < > Dec

Canal de Comunicagdo

Figura 3.5. Modelo Assimétrico de Criptografia. Adaptado de [Terada 2008]

Invertendo o fluxo de encriptagdo, é possivel derivar outro uso da criptografia assi-
métrica, a construcdo de assinaturas digitais, que tem como objetivo garantir autenticidade
de dados. Nesse tipo de mecanismo, o remetente utiliza sua propria chave privada (sk)
para assinar a mensagem, e qualquer terceiro, como Bob, pode verificar a autenticidade
dessa assinatura utilizando a chave publica (pk) disponibilizada. Adicionalmente, a crip-
tografia assimétrica € empregada em protocolos de acordo de chaves, que nao envolvem
encapsulamento via encriptagcdo, além de esquemas de desafio-resposta, como 0s proto-
colos de Conhecimento Zero (ZK, do inglés Zero Knowledge) [Katz and Lindell 2014].
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A ideia para construcio de esquemas com base na primitiva assimétrica é o uso
de uma funcdo que é facil de calcular em uma direcdo, encriptacdo por exemplo, mas
dificil de inverter (desencriptacdo) sem uma informagdo necessdria, a chave secreta sk
[Menezes et al. 2018]. Essa assimetria de complexidade motivou a busca por problemas
matematicos computacionalmente dificeis, mas que permitissem uma solugdo eficiente
quando a informacao secreta estd disponivel. Diversas classes de problemas foram explo-
radas pela comunidade, as mais adotadas contemplam trés tipos de abordagens.

O problema da fatoracdo de inteiros pode ser definido como: dado um nimero
grande N = pg, onde p e ¢ sdo primos grandes, o objetivo é encontrar p € g sem co-
nhecer previamente um deles [Stallings 2013, Katz and Lindell 2014]. Isso era tido como
computacionalmente invidvel até a chegada do paradigma quantico. Porém, se um dos
fatores é conhecido, a operacdo € trivial [Bernstein et al. 2009]. O problema do logaritmo
discreto toma que dado um grupo finito G, um elemento g € G e outro elemento & € G,
o objetivo € encontrar um inteiro x tal que g = h. Uma variante do mesmo problema € o
logaritmo discreto em curvas elipticas, que € mais eficiente para certas aplicagdes.

7z

O problema fundador da fatoracdo dos inteiros € a base que sustenta o RSA
[Rivest et al. 1978]. Para fins didéticos, o funcionamento simplificado e sem padroni-
zacdo do criptossistema € descrito abaixo [Terada 2008]. O processo € iniciado através da
geragdo do par de chaves publica-privada (pk e sk):

1. Dois primos grandes p e g sao escolhidos.

2. O médulo N comum das operagdes € calculado por N = pgq.

3. A funcdo totiente de Euler é calculada por ¢(N) = (p—1)(¢—1).

4. O expoente piiblico e é escolhido sendo um inteiro tal que 1 < e < ¢(N) e ged(e, ¢ (N)) = 1.

5. O expoente privado d é calculado tal que d = e~! (mod ¢(N)), isto &, o inverso multiplica-
tivo de e médulo ¢ (N).

A chave publica resultante é o par (N,e) e a chave privada é (N,d). Para realizar a en-
criptacdo de uma mensagem m € Zy, basta o remetente utilizar o expoente publico e para calcular
¢ =m® mod N. E de trivial entendimento que a mesagem m pode ser recuperada com o uso do
expoente secreto d através de m = ¢ mod N.

O mesmo paper seminal [Rivest et al. 1978] mostra, ainda, como um esquema de assina-
tura digital pode ser derivado. A assinatura de um valor hash h de uma mensagem ou documento
m pode ser feita utilizando a chave privada sk = d por meio do cdlculo ¢ = h¢ mod N. Para verifi-
cacdo, basta o receptor receber m e o, calcular h = 6° mod N e h' = H(m), e fazer a comparagio

9 .« qe . , s ~ . ,
h = K’ para decidir se a assinatura € vélida ou ndo. Note que o sistema é seguro porque fatorar N
¢ dificil, mas se ja se conhece p e ¢, todo o restante se torna trivial.

Diversos outros esquemas assimétricos foram desenvolvidos a partir das outras
abordagens de escolha do problema. A abordagem do logaritmo resultou em algoritmos
como ElGamal e DSA. Sua variagdo em curvas elipticas (ECC - Elliptic Curve Cryp-
tography), fundamentou esquemas como o ECDSA (Elliptic Curve Digital Signature
Algorithm) e ECDH (Elliptic Curve Diffie—Hellman), que sdo utilizados em protocolos
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modernos como TLS (Transport Layer Security). Seus fundamentos sdo similares, mas
apresentam diferencas de eficiéncia em cendrios diferentes.

Usualmente, sistemas assimétricos sdo mais complexos em suas formulagdes
quando comparados com sistemas simétricos. Enquanto os ultimos apresentam opera-
coes eficientes (como XOR, substituicdes e permutacdes), sistemas assimétricos preci-
sam garantir o artificio seguro de correlagdo entre as chaves, utilizando operagdes como
exponenciagdo, custosas computacionalmente [Terada 2008]. Dessa forma, em termos
préticos, a criptografia assimétrica ndo € utilizada para processar grandes volumes de da-
dos. Esquemas assimétricos sdo combinados com sistemas simétricos, assumindo o papel
de Mecanismos de Encapsulamento de Chave (KEM - Key Encapsulation Mechanism),
responsaveis pela entrega da chave simétrica entre as partes [Katz and Lindell 2014].

A seguranca dos algoritmos assimétricos estd ligada de forma fundamental a di-
ficuldade desses problemas em condi¢des adversariais, ou seja, sem a posse da chave
secreta. Isso significa que a seguranga dos sistemas assimétricos toma a inviabilidade
computacional da resolu¢ao dos problemas em tempo hédbil como pressuposto. Se o pro-
blema computacional € resolvido em tempo habil, o sistema € quebrado em sua premissa
fundamental [Menezes et al. 2018].

3.3. Introduciao a Computacao Quantica

Esta secdo apresenta uma visdo geral da computacido quantica, no¢des bdsicas de meca-
nica quantica, andlise de algoritmos e complexidade computacional, além de conceitos
sobre qubits e seus estados, portas quanticas, circuitos quanticos e como a informacdo
pode ser representada e manipulada através dessas estruturas [Nielsen and Chuang 2010].
Serdo exercitados circuitos e algoritmos quanticos utilizando ferramentas da IBM (exem-
plos disponiveis em https://github.com/vthayashi/quantum-crypto).

3.3.1. Conceitos Basicos

Na computagio tradicional, agora chamada de cléssica para a diferenciar da quantica, uti-
lizamos algoritmos cldssicos para resolver problemas computacionais. Esses algoritmos,
ao serem implementados como programas e suportados por diversas camadas de abstra-
c¢do, modificardo os estados dos bits até obtermos uma possivel soluc¢do para o problema.
O bit € a unidade bésica de informacdo cldssica, podendo representar em determinado
instante apenas um de dois valores possiveis, usualmente denotados como 0 e 1. Isso
constitui uma abstragdo, pois naturalmente o bit ndo possui existéncia fisica: ele precisa
ser implementado por meio de algum sistema fisico especifico. A forma predominante
de se fazer isso na computagdo cldssica € utilizando o transistor em conjunto com outros
dispositivos eletronicos. O transistor, apesar de ser construido a partir de semicondutores
cuja descri¢do e entendimento completo sé € possivel com a mecanica quantica, opera
sob um regime cldssico e podemos descrevé-lo e utiliza-lo valendo-se de fendmenos clas-
sicos como corrente elétrica, tensao elétrica, resisténcia elétrica, entre outros, conforme
estabelecidos pela teoria eletromagnética.

Por outro lado, a computacio quéntica constitui-se através da combinacdo da ci-
éncia da computacdo com a mecanica quantica, tendo por objetivo construir sistemas
computacionais que possam explorar fendmenos quanticos como superposicao, emara-
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nhamento e interferéncia para realizar computagdes tteis. Abaixo, temos uma breve in-
tuicdo sobre cada um desses fenomenos, considerados principais dentro da computacao
quantica. Entretanto, como nosso foco serd na parte computacional, uma introdugao téc-
nica a mecanica quantica pode ser encontrada em [Susskind and Friedman 2014] e uma
exposi¢ao mais avancada em [Sakurai and Napolitano 2020]:

* Superposicao: possibilidade de um sistema quantico ser descrito através da com-
binacdo de multiplos estados (ou configura¢des) durante sua operagdo. Assim, para
um sistema de dois niveis, além de poder assumir estados bem definidos, como 0
ou 1, pode apresentar configuracdes que sdo combinacdes desses dois estados de
acordo com uma certa distribuicao de probabilidades.

* Emaranhamento: um tipo especial de superposicao envolvendo os estados de dois
ou mais sistemas quanticos, de forma a nao ser mais possivel descrever cada sistema
de forma independente dos demais, criando correlagdes. Assim, o sistema completo
nao pode ser totalmente descrito em termos de cada parte individual.

* Interferéncia: quando o estado de dois ou mais sistemas quanticos sdo combinados
para formar um novo estado composto, podemos ter interacdes entre eles, com cada
sistema influenciando o outro, que amplificam a probabilidade associada a certos
estados, chamada de interferéncia construtiva, ou diminuem/eliminam a de outros,
chamada de interferéncia destrutiva.

Para fazer a exploragdo desses fendmenos para computar, construimos dispositi-
vos baseados em sistemas quanticos diversos (e.g., &tomos, ions, elétrons, foétons), além
de outros componentes, com comportamentos distintos do transistor (hd diversas aborda-
gens para se construir computadores quanticos, porém este topico estd além do escopo
deste trabalho; informagdes podem ser obtidas em [Kasirajan 2021]). A partir desses
dispositivos, operando como um sistema de dois niveis, emerge uma abstragdo chamada
qubit (quantum bit), que € a unidade bdsica de informacao quantica, podendo represen-
tar em determinado instante tanto estados bem definidos como 0 e 1 quanto estados que
sdo superposi¢cdes deles. Com a computacgdo quantica podemos projetar novos algoritmos
que sdo fundamentalmente distintos dos algoritmos cldssicos. Os qubits serdo entdo ma-
nipulados pelos algoritmos quanticos de forma a resolver problemas computacionais de
uma maneira diferente. Ao mudarmos os fendmenos fisicos que alicercam a computagao,
abrimos novas possibilidades, o que pesquisas ja realizadas nas ultimas décadas nos mos-
traram que permite a computacdo quantica resolver certos problemas computacionais de
forma mais eficiente do que a computacao classica [Shafique et al. 2024].

3.3.2. Analise de Algoritmos e Complexidade Computacional

Ao falarmos sobre eficiéncia de algoritmos, estamos nos referindo ao seu padrdo de con-
sumo de recursos computacionais em fun¢do do tamanho do problema que se deseja re-
solver, uma andlise matematica que é possivel realizar e que nos permite classificd-los em
termos de seu comportamento. Importante frisar a diferenca dessa ideia para a de desem-
penho de programas, ou seja, das implementacdes de algoritmos utilizando determinadas
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linguagens de programacdo, compiladores, sistemas operacionais, até sua conversao com-
pleta para a linguagem de maquina a ser executada pelo hardware (ou uma implementagao
diretamente em hardware), fatores estes que podem impactar negativamente o comporta-
mento de um algoritmo na prética e serem mitigadores de desempenho. Ao longo da
discussdo sobre o potencial da computacido quantica, seja neste texto ou na literatura em
geral, muito se fala em termos da eficiéncia dos algoritmos quanticos conhecidos mesmo
que ainda ndo existam computadores quanticos de larga escala e tolerantes a falhas para
implementé-los e concretizar esse potencial.

Dessa forma, um dos objetivos durante a andlise de algoritmos € estimar a quanti-
dade de recursos necessdrios para resolver determinado problema conforme o tamanho da
entrada varia. Também de interesse € a andlise comparativa de algoritmos, onde dados ao
menos dois algoritmos diferentes, identificamos qual deles € mais eficiente para resolver
determinado problema. Esse estudo dos recursos necessdrios para executar um algoritmo
pode empregar como métricas recursos temporais (e.g., nimero de passos computacionais
ou de operacdes basicas necessarias) e espaciais (e.g., a quantidade de memoria). A me-
dida exata do tempo de processamento ou de utilizagdo de memoria sé serd possivel apds
a implementacao e execuc¢do do algoritmo em um computador real. A partir daqui, o texto
ird priorizar a métrica de tempo, chamada de complexidade temporal, e por meio de uma
andlise matemadtica formal do algoritmo, tentaremos encontrar uma fun¢do matematica
f(n) que represente seu consumo de recursos em relagdo ao tamanho n da entrada.

A andlise assintdtica € uma ferramenta matematica que nos permite determinar
essa funcdo e tirar conclusdes sobre o comportamento do algoritmo, contando o nimero
de passos computacionais a serem executados conforme n varia. Essa andlise nao de-
pende de detalhes de implementacdo, nos dando um indicativo sobre o comportamento
desse algoritmo quando n se torna muito grande. Existem 3 notacdes bdsicas para ana-
lise assintética de fungdes: Big-O, Big-Q e Big-@. Vamos defini-las brevemente, porém
nosso uso neste minicurso se limitard a notacdo Big-O. Outras notagdes e aprofundamen-
tos tedricos podem ser encontrados em [Sipser 2012]:

* Big-O: representa o limite superior para o consumo de recursos de um algoritmo.
Geralmente utilizada para estudar o comportamento do algoritmo no pior caso. For-
malmente, dizemos que f(n) = O(g(n)) se tivermos constantes ¢ > 0 e ng > 0 tais
que:

f(n) <cg(n) ¥Yn>ng ()

* Big-Q: representa o limite inferior para o consumo de recursos de um algoritmo.
Geralmente utilizada para estudar o comportamento do algoritmo no melhor caso.
Formalmente, dizemos que f(n) = Q(g(n)) se tivermos constantes ¢ > 0 e ng > 0
tais que:

f(n) >cg(n) ¥Yn>ng 3)

* Big-O: representa simultaneamente os limites inferior e superior para o consumo
de recursos de um algoritmo. Geralmente utilizada para estudar o comportamento
no caso médio. Formalmente, dizemos que f(x) = ®(g(n)) se tivermos constantes
c>0,d>0eng> 0 tais que:

cg(n) < f(x) <dg(n) Vn>ng 4)
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Worse:

O(n!) Exponential - O(2"n) Quadratic - O(n"2)
Problemas que ndo

conseguimos resolver
eficientemente

Resolugdo eficiente
com computagdo
quantica (BQP)

Resolugdo
eficiente com
computacdo

classica (P)
K J Input Size n

(a) Classificagdio simplificada (b) Exemplos de fungdes em notagdo Big-O. Fonte:
dos problemas computacionais. [Salvi 2023]

Logarithmic - O(log(n))

# computations

Constant - O(1)

Figura 3.6. Classificacédo de problemas e complexidade computacional

Uma das propriedades interessantes da nota¢do Big-O € que ao considerar duas
fungdes tais que f(n) = O(g(n)) e x(n) = O(y(n)), entdo teremos que f(n)+x(n) =
O(max{g(n),y(n)}). A mesma ideia se aplica para um nimero arbitririo de fungdes.
Além disso, essa notagdo nos indica a ordem de magnitude dessa funcao, ou seja, o termo
dominante, para representar o que acontece com a funcéo f(n) quando n cresce de forma
arbitrdria. Por exemplo, se para determinado algoritmo A tivermos f(n) =n+ 1 diremos
que esse algoritmo é O(n) ou também que f}(n) = O(n). No caso de um algoritmo A ter
f2(n) = n? 4+ 4n + 3 diremos que f>(n) = O(n?). Comparando os dois, concluimos que
o algoritmo A € o mais eficiente, pois sua funcdo de consumo de recursos cresce mais
lentamente (€ possivel verificar isso através do cdlculo de limites e derivadas). Como a
notacdo Big-O denota um limite superior, ndo importa qual o computador real utilizado, o
consumo de recursos de um determinado algoritmo nunca serd melhor do que esse limite
para valores de n muito grandes. A mesma ideia vale para a comparagdo de algoritmos:
ndo importa o contexto pratico de implementacdo, dado que ambos sdo executados sob
as mesmas condicdes, o algoritmo A; serd mais rdpido do que A, para n suficientemente
grande, que € o caso assintdtico. Naturalmente, para valores pequenos podem até ocorrer
variagdes.

Sabemos que a computacao cldssica pode resolver certos tipos de problemas de
forma eficiente (classe de problemas P), enquanto a computacdo quantica expande essa
possibilidade (classe de problemas BQP) abarcando alguns problemas considerados in-
soliveis por computadores cldssicos, como a fatoracdo de ndmeros inteiros [Shor 1997].
Entretanto, vale frisar que a computagdo quantica nao vai resolver todos os problemas
considerados intratdveis atualmente. A Figura 3.6(a) representa de maneira simplificada
as relacoes citadas acima, sendo uma interpretacdo lidica dos diagramas de classes de
complexidade computacional e a Figura 3.6(b) mostra alguns dos principais tipos de fun-
coes que representam o padrdo de consumo de recursos, em notacdo Big-O, utilizadas na
andlise de algoritmos.

Por fim, quando falamos sobre resolucdo eficiente de um problema computacio-
nal, estamos nos referindo a algoritmos cuja complexidade computacional € polinomial
ou melhor (o consumo de recursos cresce mais lentamente), enquanto as demais, como a
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exponencial, consideramos ineficientes [Sipser 2012]. Naturalmente, um polindmio com
grau muito alto ndo pode ser considerado eficiente na pratica. Assim, mesmo um al-
goritmo com complexidade polinomial pode resultar num desempenho inadequado apds
ser implementado dependendo do tamanho do problema, sendo preferidos aqueles que
apresentem complexidades constante, logaritmica ou linear. Porém, restringiremos nossa
discussdo a distin¢do entre eficientes e ineficientes em termos de complexidade computa-
cional. Além disso, qualquer problema computacional para o qual se conhece um algo-
ritmo pode ser facil de resolver se o tamanho da entrada for suficientemente pequeno. As
diferencas se tornam mais significativas conforme n cresce rumo ao regime assintotico,
revelando a verdadeira natureza do comportamento do algoritmo.

3.3.3. Estados, Portas e Circuitos Quanticos

Nesta subse¢do, apresentamos uma breve introducao ao formalismo matemaético e concei-
tual da computacdo quantica. Para aprofundamentos e exposi¢des mais gerais, consultar
os trabalhos de [Nielsen and Chuang 2010, Watrous 2025].

Utilizamos a notag@o de Dirac [Watrous 2025] para representar matematicamente
os estados quanticos e seus operadores na computacao quantica. Um vetor Y escrito como
|y) é chamado de ket e escrito como (y| é chamado de bra nessa notagdo. Podemos
representar um vetor na forma de coluna, correspondente ao ket, ou na forma de linha,
corresponde ao bra, conforme exemplificado abaixo para dois vetores v e u:

lv) = : (= (w1 wy -+ uy) (5)

Vn

Na computacdo quantica, usualmente temos dois estados que representam quan-
ticamente nossos conhecidos valores 0 e 1, agora chamados de |0) e |1) (dois estados
ortogonais e normalizamos que juntos formam o que chamamos de base computacional,
que serd nossa referéncia para descrevermos os estados e resultados durante a execucao
de circuitos quanticos). Na maior parte do tempo, vamos utilizar os kets, com os bras apa-
recendo apenas quando necessarios em determinadas operagdes. Dessa forma, os vetores
coluna que representam esses estados da base computacional sdo definidos como:

oi=(g) =) ©)

Representaremos os estados quanticos utilizando vetores e os operadores, que mo-
dificam tais estados, por meio de matrizes. Essa formulagao € suficiente para compreen-
dermos as bases da drea e a maior parte dos algoritmos quanticos. Vale notar que ha uma
descricao mais geral do que essa, utilizada na teoria quantica da informacao, que faz uso
de matrizes densidade para descrever os estados quanticos, ferramental necessario quando
desejamos modelar o efeito do ruido das interagdes dos nossos sistemas com o ambiente
a sua volta [Watrous 2025]. Porém, essa abordagem generalizada ndo faz parte do escopo
deste texto, pois ndo € necessaria para nossos propositos. Assim, o estado quantico de
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um qubit pode ser entdo representado de maneira geral como uma combinacdo linear (ou
superposicao) dos estados de uma base, neste exemplo a base computacional:

|w>=(§):a10>+ml> . apec @

Os nimeros complexos & ¢ 3 sdo chamados de amplitudes de probabilidade e é
a partir deles que conseguimos construir superposi¢cdes, explorar interferéncias e calcu-
lar as probabilidades de se obter cada estado da base apds o processo de medi¢ao. Esse
processo nos permite extrair o resultado de uma computacio a partir da interacio entre
um equipamento de medida e o computador quantico de maneira a determinar em qual
configuracdo ele se encontra e associd-la a um determinado estado quantico de referén-
cia. A partir desse resultado, podemos associar o estado identificado com uma sequéncia
de bits que representam em bindrio a saida do computador quintico para determinada
computacio. Dessa forma, o resultado obtido apds a medi¢do sempre serd um valor espe-
cifico, nunca obteremos superposicoes, e a probabilidade de o obtermos estara de acordo
com a respectiva amplitude de probabilidade. Naturalmente, s6 conseguiremos visuali-
zar experimentalmente tal probabilidade apds repetir a execugdo diversas vezes. Apos
a medicdo, o estado do qubit se torna bem determinado e serd o mesmo para medicoes
subsequentes, a ndo ser que o modifiquemos deliberadamente, que alteremos a configura-
cdo do aparato de medida ou que ruidos no sistema causem alguma mudanca inadvertida.
Para obter a probabilidade de medir cada dos estados da base de referéncia, calcula-se
o médulo de cada nimero complexo e eleva-se o resultado ao quadrado. Pela Regra de
Born [Watrous 2025], que nos fornece uma condi¢cdo de normalizacdo, devemos ter todas
essas probabilidades somando para a unidade conforme a relacio |o|? +|B|> = 1.

As mesmas ideias se aplicam para sistemas formados por multiplos qubits, com
seu estado e condi¢do de normalizacdo sendo representados como (para n qubits teremos
no maximo 2" estados na superposicao):

o
1 L. 2o
|W>: : = Z Cj|]> , Z |Cj| =1 , CJ’E(C (8)
: j=0 /=0
Con_q

Em sistemas de multiplos gubits, precisamos definir a ordenacdo que serd utili-
zada para eles. No nosso caso, os qubits menos significativos serdo representados por
indices menores. Vamos também ordend-los da esquerda para a direita em ordem decres-
cente, ou seja, se tivermos um estado [011) fica subentendido que ele representa o estado
composto dos qubits g2q1q0, com g, sendo o qubit mais significativo e gy sendo o menos
significativo. Disso decorre uma outra possibilidade de representacio, conforme utilizado
na Equacdo 8, que € substituir a notacao bindria pela decimal dentro dos kets. Assim, o
estado |011) se torna |3) e o estado |111) se torna |7). Para evitar confusdes, caso ndo
esteja claro pelo contexto do uso, um subscrito pode ser utilizado para informar a quantos
qubits correspondem essa nota¢do decimal, ou seja, |7)3 nos indica o estado [111) e |7)s
o estado [00111).

110


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

Cada amplitude de probabilidade complexa pode também ser escrita como ¢; =
rje’ef, onde r; € uma amplitude real, com r; > 0, ¢ 6; ¢ uma fase com 0 < 6; < 27. Assim,
podemos também representar o estado de um sistema de multiplos qubits como:

2"—1
ly) = Z rje’ef|j) , r? =1 , r,6eR 9)
Jj=0 j

A partir dessas descrigdes e através de algumas manipulagdes algébricas, podemos
representar o estado de um qubit por meio de coordenadas polares usando nimeros reais
e visualiza-lo geometricamente na chamada esfera de Bloch [Zhang et al. 2011]:

v) = cos()[0) +esin(D)1) . 0.0 (10)

A Figura 3.7(a) mostra a esfera de Bloch, uma representacao geométrica ttil para o
estado de um qubit, com 0 < 8 < e 0 < ¢ < 27, que nos permite mapear um vetor de C>
para R3. As operagdes codificadas pelas portas quinticas podem ser vistas como rotagdes
em relacdo aos eixos dessa esfera [Kosmann-Schwarzbach and Singer 2010]. Nos seus
polos temos os estados |0) e |1) da base computacional (por se localizarem sobre o eixo
Z, essa base muitas vezes também é chamada de base Z), sendo uma escolha arbitraria,
porém de uso comum. Os dois dngulos 8 e ¢ determinam a localizagdo do vetor de estado.
Para estados apresentados nos proximos exemplos, eles vao se localizar na superficie da
esfera, porém € possivel construir estados que se localizem em qualquer regido interna
dela. O angulo ¢ € chamado de fase relativa e contém a diferenca de fase entre os nimeros
complexos B e a. O fator ¢/ pode ser relacionado com senos e cossenos através da
Férmula de Euler, sendo i a unidade imaginéria:

¢ = cos(¢) + isen(9) (11)
|0)
\13(0 ill}) i"){u 1))
|-1) 0 )
‘;Y
|+) |+i)
1
\.'2((] b IG(I} i l]
1) [1)
(a) Esfera de Bloch. (b) Estados notdveis na Esfera de Bloch.
Fonte: [Smite-Meister 2023] Fonte: [Smythe 2021]

Figura 3.7. Representacao de estados na Esfera de Bloch

Em relacdo aos estados da base computacional, a ndo ser pelos polos, qualquer
outro ponto da superficie da esfera ird representar uma superposi¢do deles. No equador

111


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

teremos as chamadas superposi¢des uniformes, nas quais as probabilidades associadas
a cada um desses estados serd a mesma. Alguns estados notdveis que representam su-
perposi¢des uniformes de estados da base computacional e recebem nomes especiais sao
mostrados na Figura 3.7(b) e na equacao abaixo:

_ 1 _1 [ e Lo L]
(12)

o . 1 (1 , 1 , L /1
|+z>=ﬁ<|o>+z|1>>:ﬁ(,-) |_’>:ﬁ(|o>_l|1>):ﬁ<—i)

A partir da expressao para o estado quantico utilizando coordenadas polares, con-
seguimos representar tais estados na esfera com a fase relativa determinando a posi¢ao do
vetor de estado em relacao ao eixo x (além do uso de seu nome).

Para modificar os estados dos qubits ao longo do tempo precisamos de operadores.
Aqueles de interesse para a computacdo quantica sdo os chamados unitarios, que preser-
vam a norma unitdria dos vetores de estado, de acordo com a Regra de Born. Por serem
aplicados aos estados dos gubits, essas matrizes serdo quadradas e com dimensao 2" x 2"
com n representando o nimero de qubits:

urp e U
u=|: - (13)

Upn1 -+ Upnpn

Para aplicar o operador a um determinado estado quantico, basta realizar a multi-
plicacdo padrao de matrizes, obtendo assim um novo estado:

V') =Uly) (14)

Operadores unitarios apresentam propriedades importantes. Por exemplo, sua ma-
triz inversa, quando existe, & igual a sua matriz transposta conjugada (U ~! = U). Ou seja,
para inverter o efeito de um operador, ao invés de precisar calcular matrizes inversas, algo
que se torna mais custoso conforme as dimensdes da matriz aumentam, basta aplicar o
operador transposto conjugado. A relacdo abaixo mostra essa ideia, onde um operador
multiplicado pelo seu inverso resulta na matriz identidade.

vu'=v'v=1 — uvuUt=UU=1 (15)

Dentro do conjunto dos operadores unitdrios temos aqueles que também sao her-
mitianos, ou seja, que sdo iguais a sua conjugada transposta. Nesse caso, para realizar a
operacdo inversa de um operador hermitiano, basta aplicar o operador novamente. Acu-
mulando as duas propriedades, temos U = UT = U~!. Os operadores serdo represen-
tados a partir daqui como portas 1dgicas quanticas (que sdo a base para computadores
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quanticos de propdsito geral; para outras abordagens de propdsito especifico, consultar
[Kasirajan 2021]) e a implicacdo de ter um determinado operador unitdrio e hermitiano é
que para reverter o efeito de uma determinada porta desse tipo basta aplicd-la novamente,
enquanto para as demais portas quanticas que nao sdo hermitianas, precisamos aplicar
portas quanticas diferentes que representardo os respectivos operadores transpostos con-
jugados.

Para representarmos estados e combinarmos operadores envolvendo multiplos qu-
bits, precisamos de estruturas matematicas chamadas tensores, que sao generalizacdes de
estruturas como escalares, vetores e matrizes. Um escalar (real ou complexo) € entendido
como um tensor de ordem O, um vetor como um tensor de ordem 1 e uma matriz como
um tensor de ordem 2. Para representarmos o produto tensorial entre dois tensores A e B,
utilizaremos a notacdo A ® B. De forma geral, nos restringindo a vetores e matrizes, para
dois deles de dimensdes arbitrérias (n x m e r X s) seu produto tensorial serd dado pela
seguinte expressao:

B By By By
An | v el o Alm
B By B By
A®B= : : (16)
B By By By
A | 2 -0 v Apm | o
By --- B B, --- B

Anteriormente, definimos a base computacional para um qubit como sendo com-
posta pelos estados |0) e |1). Podemos obter a base computacional para sistemas com 2
ou mais gubits utilizando o produto tensorial. Para o caso de 2 qubits, teremos 2> = 4
estados possiveis de serem representados e podemos obté-los através da combinagdo dos
estados da base computacional de um qubit conforme expressdes abaixo:

o)) 1 ()
00) = 10) ®10) = =1, 01) =0y @ 1) = -1
o) 1))

(17)
o)) (0 o)) (o
10) = |1) ®[0) = = ) =[1)@|1) = =10
(o) (1)) A

A representacdo de circuitos quanticos segue o formato representado na Figura
3.8. As linhas simples representam qubits, nomeados g;, enquanto as linhas duplas re-
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presentam bits, no caso mostrados de forma coletiva como um registrador de trés bits,
nomeado ¢, que guardam os resultados das medi¢des que sdo indicadas pelo simbolo de
um medidor. As demais caixas com simbolos representam portas 1dgicas quanticas, res-
ponsdveis por modificar os estados dos gubits e implementar as operagdes desejadas (as
diferentes cores ndo sdo relevantes para nossa andlise). As portas mais simples geral-
mente atuam sobre um ou dois qubits, mas podemos ter outras portas mais complexas
construidas a partir das mais simples e que operam sobre um maior nimero deles. A
seguir, veremos alguns exemplos, frisando apenas que ha diversas outras portas bastante
conhecidas, mas que ndo fardo parte da exposicao.

i
P (/&)

a1 A

o il -
3 vo0 w1 le

Figura 3.8. Exemplo de Circuito Quantico

C

Uma das portas quanticas mais importantes é¢ a Hadamard, representada pela letra
H. Ela tem por efeito criar superposi¢des uniformes se for aplicada a estados bem defini-
dos como os da base computacional e modificar superposicdes se for aplicada a estados
quaisquer. Sua matriz correspondente € apresentada na Equacao 18 e os resultados de sua
aplicacdo aos estados |0) e |1) nas Equagdes 19 e 20, respectivamente:

1
)

Ho=—= (1 1) (o) =75 (1) = 5@ +m=10 a9

an= (0 L) () =5 (L) =50-m=1 e

Equivalentemente, podemos visualizar essa mudanca através da representacdo do
estado do qubit na esfera de Bloch conforme Figura 3.9.

As proximas trés portas que veremos sao chamadas de portas de Pauli e sdo re-
presentadas pelas letras X, Y e Z, aplicando aos estados quanticos rotagdes de 7 radianos
em torno dos eixos X, y e z da esfera de Bloch, respectivamente. Em relacdo a base
computacional, a porta X tem por efeito trocar os estados da base computacional entre si
(|0) — |1), |1) — |0)), também chamado de bir-flip. A porta Z tem por efeito aplicar uma
troca de sinal na fase do estado |1), também chamado de phase-flip. Por fim, a porta Y

114


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

qubit 0 qubit 0
0) o
7 [y
X » 7 /
" 1)
qubit 0 qubit 0

o) 0)

1) 1)

Figura 3.9. Porta H e seu efeito visualizado na esfera de Bloch

equivale a combinar os dois efeitos anteriores, realizando um bit-flip € um phase-flip. As
matrizes correspondentes a essas portas sdo apresentadas na Equacdo 21 e suas represen-
tagdes graficas na Figura 3.10, mostrando os resultados de sua aplicac@o aos estados |0) e

).
R R () B (K B
0) {7 1) |0) (1) |0) |0)
1) 4“* |0) 1) —ilo) 1) —11)

Figura 3.10. Portas de Pauli e seus efeitos sobre a base computacional

O efeito da porta X pode ser visto como o equivalente quantico da porta cldssica
NOT, sendo também representado como X|j) = |j @ 1), com o simbolo & denotando a
operacdo XOR ou adi¢gdo médulo 2. Disso decorre que a porta X também € representada
em muitos locais com esse simbolo. Ao ser aplicada a uma superposicdo, por lineari-
dade, basta aplicd-la a cada um dos estados constituintes (mesma ideia para as demais
portas). Nesse caso, a operacdo entdo se torna equivalente a trocarmos as amplitudes de
probabilidade:

X(al0) +B[1)) = aX[0) + BX|1) = a[1) + B|0) = B|0) + &[1) (22)

As proximas trés portas quanticas (SWAP, CX e CP) sdo bastante presentes em
circuitos quanticos e operam sobre dois gubits. Suas matrizes correspondentes sao:
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1000 1000 100 0
0010 000 1 010 0
SWAP=10 1 o o “wa=]0 01 0| CO=|001 0| P
0001 0100 0 0 0 ¢°

A porta SWAP tem por efeito trocar os estados dos dois gubits envolvidos na
operacdo. Sua representacdo grafica € apresentada na Figura 3.11(a) e os resultados de
sua aplicacdo aos estados da base computacional de 2 gubits sao mostrados abaixo:

SWAP|00) =|00) , SWAP|01)=110) , SWAP|10)=[01) , SWAP|11)=]11) (24)

Na Figura 3.11(b) temos a porta CX, que possui um qubit de controle (circulo
menor) e um qubit alvo (circulo maior, representando a porta X). Quando o controle
estiver no estado |1), a porta é ativada e o alvo receberd a aplicacdo da porta X, caso
contrario nada acontece, ou seja, € a aplicacao condicional da porta X ao alvo. O seu
efeito nos estados da base computacional de 2 qubits sdao mostrados na Equacao 25. O
subscrito indica qual qubit controla (gg) e qual é alvo (g;). Dependendo da escolha, a
matriz serd diferente, porém com mesmo funcionamento geral.

CX40,q1100) =100) , CXgyq,[01) =[11) , CXgy g, [10) =[10) , CXgyq,[11) =101) (25)

A combinacgido de portas CX, H e X nos permite construir estados emaranhados,
especialmente aqueles chamados de estados de Bell [Watrous 2025], essenciais em diver-
sas tarefas na computacdo quantica e na comunicacao quantica.

T 1 T

(a) Porta (b) Porta CX (c) Porta CP
SWAP

Figura 3.11. Representacao grafica das portas SWAP, CX e CP

Por fim, a porta CP permite rotacionar o estado de um qubit de forma parametri-
zada em torno do eixo z, aplicando uma fase ao estado do qubit alvo. Quando o controle
estiver no estado |1), a porta € ativada e o alvo recebera a fase, caso contrario nada acon-
tece (a Figura 3.11(c) mostra a representagdo grafica dessa porta). Porém, por motivos que
ficardo claros na subsecdo 3.4.1.4, seu simbolo nao faz uma distin¢ao clara entre controle
e alvo. Ao lado dele, aparece a parametriza¢do indicada como P(¢) visto que a porta CP
€ a versao controlada da porta P (de tnico qubit cuja aplicagdo da fase sempre acontece;
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nao detalhada aqui). Um exemplo de aplicag¢do da porta € mostrado abaixo para o estado
9190) = |+ 1) = [+) @[1):

1

V)

1

ein:/4
ﬁ(|0>+ [))e[1)  (26)

CP(r/4)[+1) = CP(n/4)(—=(10) + 1)) ©|1)) =

Agora que aprendemos algumas portas quanticas fundamentais, vamos exercitar
a aplicacdo desses conceitos para identificar qual o estado final do circuito da Figura
3.8 antes da medi¢do. Por convengdo, temos o estado inicial |g2g1g0) = |000) e por
comodidade vamos usar indices em todas as portas para nos dizer sobre quais qubits elas
estdo aplicadas:

! (|001) +]101)) Faoan, !
V2 V2

1000) 2, 1001) 225 (1011) +|111))
(27)

SWAFy, 4, 1

V2

CP(”/“)qo,ql 1
B N

ein/4
\/§(|101>+ |111))

(]101) +|111))

Se realizarmos a medi¢do desse estado, na auséncia de erros quaisquer no pro-
cesso, obteremos o estado [101) com probabilidade 1/2 (basta usar a Regra de Born) e
podemos associd-lo a cadeia de bits 101, guardando esse valor no registrador classico.
Equivalentemente, poderiamos obter o estado |111) também com probabilidade 1/2 e
associd-lo 2 cadeia de birs 111 (o fator /4 ndo influencia essa probabilidade visto que
|ei”/ 4| = 1). Podemos entio reconfigurar nosso circuito e executd-lo novamente para que
tenhamos amostras suficientes para reconstruir a distribui¢do de probabilidades associ-
ada ao estado do sistema. Perceba que mesmo exemplos simples podem ser desafiado-
res quando se fala de computacdo quéntica, pois a ldgica subjacente a esse modelo de
computacao € diferente da que estamos acostumados na computacao classica. Mesmo o
entendimento de circuitos bésicos e dos algoritmos existentes constitui tarefa complexa
e pensar em novas solugdes, melhorando ou até mesmo criando novos algoritmos, é um
desafio ndo trivial.

3.4. Impactos em Criptografia e Solucoes

Esta secdo busca expor como algoritmos quanticos afetam a seguranca dos sistemas
criptograficos atuais (RSA, ECC, AES), destacando as justificativas para os diferentes
niveis de impactos em mecanismos de criptografia simétrica e assimétrica. Esta se-
cdo também apresenta a criptografia pos-quantica (PQC) [Alagic et al. 2022] e quén-
tica (QKD) como solu¢des em desenvolvimento [Mosca 2018], e um estudo de caso
de impactos da computacdo quantica ao Bitcoin. Serdo explorados exemplos prati-
cos de uso de uma biblioteca de Criptografia P6s-Quantica (exemplos disponiveis em
https://github.com/vthayashi/quantum—-crypto).
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3.4.1. Impactos dos Algoritmos de Grover e Shor

Os dois algoritmos quanticos mais conhecidos sdo os de Shor [Shor 1994] e de Grover
[Grover 1996]. O algoritmo de Shor foi desenvolvido pelo matematico Peter Shor (na
realidade ele prop6s um conjunto de algoritmos, porém € de uso comum se referir a esse
conjunto apenas como algoritmo de Shor) em 1994 e pode ser utilizado para resolver efi-
cientemente problemas como a fatoracdo de nimeros inteiros e o cdlculo de logaritmos
discretos, apresentando uma aceleragao exponencial se comparado ao melhor algoritmo
classico conhecido para o mesmo problema. Lembrando que, para falarmos sobre ace-
leracdo em termos computacionais, comparamos a complexidade computacional para o
mesmo problema entre ao menos dois algoritmos e analisamos suas diferencas.

O algoritmo de Grover foi proposto pelo cientista da computagdo Lov Grover em
1996 e pode ser utilizado para realizar buscas num conjunto de dados néo estruturado, ou
seja, um conjunto que nao estd ordenado ou possui qualquer tipo de atalho para encontrar
o item desejado. Nesse caso, o algoritmo apresenta uma aceleracao quadratica se compa-
rado ao melhor algoritmo cldssico para o mesmo problema. Ao combinar um computador
quantico de larga escala e tolerante a falhas, também chamado de Computador Quantico
Criptograficamente Relevante (CRQC - Cryptographically Relevant Quantum Compu-
ter) [NSA 2021] neste contexto de criptografia, com os algoritmos de Shor e de Grover,
pode-se causar impactos substanciais em boa parte da criptografia utilizada atualmente,
conforme descrito na préxima subsec¢ao.

3.4.1.1. Impactos do Algoritmo de Grover na Criptografia

Suponha que temos uma lista com N = 2" itens com N sendo um nimero grande e n
o ndmero de bits necessdrio para representar todos os itens. Se dentre eles existe um
que possui uma propriedade tnica e que queremos localizar (por exemplo, uma chave
criptografica), vamos representar esse item pela letra m. Os N itens podem ser represen-
tados equivalentemente por n qubits, com cada item correspondendo a um estado da base
computacional que podemos representar. Para encontrar o item m usando computagdo
classica, precisariamos checar na média N/2 itens e, no pior caso, todas os N itens da
lista (O(N) operagdes). Por outro lado, em um computador quantico, podemos encontrar
m com cerca de (O(v/N)) operacdes utilizando o algoritmo de Grover [Grover 1996]. O
circuito quantico para executar o algoritmo tem a estrutura apresentada na Figura 3.12.
A 1ideia principal € iniciar o circuito com todos os estados possiveis em superposi¢ao
uniforme dado um certo nimero n de qubits e aplicar transformacdes dependentes do
problema para que as amplitudes correspondentes aos estados desejados sejam amplifica-
das as custas das amplitudes dos estados ndo desejados. Vamos agora explicar em linhas
gerais o que cada parte realiza.

Comegamos com um registrador de n qubits inicializados no estado |0) e podendo
ser representados coletivamente como |0)®". Essa notagfo indica o produto tensorial de
n qubits configurados no estado quéntico |0). Na primeira parte das operagdes, aplicamos
portas Hadamard a todos esses qubits, resultando no estado |s) = H®"|0)®" = |+)®" que
¢ uma superposicao uniforme de todos os estados da base computacional de n gubits. Em
seguida, repetiremos ¢ vezes a execugdo da dupla de transformacdes chamadas de Oré-
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Oraculo Difusor

10)®" H®n

t vezes

Figura 3.12. Circuito geral para executar o Algoritmo de Grover

culo U,, e Difusor U;. A estrutura do bloco ordculo dependera do problema em questio e
vai variar de acordo com o que queremos encontrar, enquanto a estrutura do difusor pode
ser fixa como 2|s)(s| —I. O papel do oraculo ¢ identificar quais estados sdo candidatos a
solugdes e os marcar utilizando uma alteragdo de fase (U,,|x) = —|x) se x = m), mantendo
os demais inalterados (Uy,|x) = |x) se x # m). O papel do difusor é amplificar as am-
plitudes de probabilidade dos estados candidatos em detrimento dos demais de maneira
que as respectivas probabilidades desses estados serem medidos aumentem. Essa sequén-
cia de operacdes € repetida um determinado nimero de vezes até que o estado resultante
represente o item (ou itens) desejado com alta probabilidade. No caso de mais de 1 solu-
¢do, teremos um estado que serd uma superposi¢cdo das solucdes possiveis, porém sempre
medindo apenas uma delas a cada execucao.

O operador resultante a cada iteracdo da sequéncia oraculo/difusor é dado por
G = U;U,, sendo G chamado comumente de operador (ou iterador) de Grover. O niimero
t determina uma estimativa da quantidade de repeti¢cdes desse bloco para obter o resultado
desejado com alta probabilidade. Ao fazer essa aplicacao sucessiva, a expressao final para
o estado quantico do circuito serd |y;) = (UsUy, )'|s). Para os casos de solugdo tinica m ou
multiplas solu¢des M = {my,my, ...} [Nielsen and Chuang 2010], teremos:

T T
Linica = Z\/N — O(\/N) ’ tmliltiplas ~ Z V N/M — 0( \% N/M) (28)

Por exemplo, suponha que estamos utilizando o algoritmo AES e temos uma de-
terminada quantidade de pares mensagem-encriptado (m;, c;) de forma a minimizar a pro-
babilidade de encontrarmos chaves falsas durante a busca [Menezes et al. 2018]. Cons-
truindo o bloco Oraculo para implementar o AES, com o algoritmo de Grover consegui-
mos marcar a solu¢do desejada (a chave criptografica k) de forma que Uy,|k) = —|k) se
Enc(k,m;) = c;. Apés O(v/N) iteracdes, sendo N o tamanho do espago de chaves, teremos
o estado correspondente a chave k com alta probabilidade na saida do circuito.

Na criptografia simétrica, o nivel de seguranga estabelece diretamente o esforco
necessdrio (usualmente medido em bits) em termos de passos computacionais para desco-
brirmos a chave secreta utilizada em alguma cifra simétrica ou para calcular pré-imagens
de resumos criptogrificos para uma determinada fun¢do de hash. Ou seja, dizer que um
algoritmo tem 128 bits de nivel de seguranca significa que a melhor abordagem para
quebri-lo demanda um esforco da ordem de 2'*® passos computacionais. Na auséncia
de outros tipos de ataques mais eficientes, podemos associar esse nivel de seguranca ao
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esforco computacional de realizar uma busca exaustiva. No contexto criptogrifico, esse
tipo de busca nada mais é que uma busca num conjunto de dados ndo estruturado, tipo de
problema onde o algoritmo de Grover pode ser aplicado. No pior caso, analisando apenas
a diferenca na complexidade dos melhores algoritmos cldssico (O(N) = O(2")) e quan-
tico (O(v/N) = O(2"/?)) para esse mesmo problema, com N representando o niimero de
itens no conjunto e n sendo o nimero de bits necessdrios para representar todos os itens,
obtemos uma aceleracdo quadratica de eficiéncia. Neste caso, os algoritmos criptografi-
cos podem ser impactados, mas nio de forma critica, podendo apenas demandar ajustes
no tamanho da chave ou da saida da fun¢do de hash para retornar ao mesmo nivel de se-
guranca. Entretanto, vamos analisar em mais detalhes esse potencial impacto em funcdes
de hash e nos demais tipos de algoritmos criptograficos simétricos.

De forma geral, para funcdes de hash criptogréficas consideradas seguras pode-
mos identificar dois tipos de ataque: o cdlculo de pré-imagens e o célculo de colisdes.
No primeiro caso, a melhor abordagem acaba sendo a busca exaustiva com complexi-
dade temporal O(2") sendo n o tamanho do resumo criptografico. Um ataque de busca
exaustiva, também chamado de forca bruta, pode ter sua solucdo acelerada pelo algo-
ritmo de Grover para 0(2"/ 2). No segundo caso, j4 existe um algoritmo cldssico conhe-
cido, explorando um ataque de aniversario, para o cdlculo de colisdes com complexidade
temporal O(2"/?) [Katz and Lindell 2014], ento o algoritmo de Grover acaba nio sendo
melhor do que isso. Dessa forma, uma fungdo de hash cuja saida possui 256 bits (por
exemplo SHA-256, BLAKE-256, SHA3-256) acaba tendo sua seguranca efetiva para ata-
ques de pré-imagem reduzida para 128 bits, o que ainda € considerado seguro em ter-
mos dos padrdes atuais de nivel de seguranga, que recomendam um minimo de 112 bits
[Barker et al. 2020]. Ou seja, em termos praticos, o algoritmo de Grover ndo fornece uma
ameaca substancial nesse caso. O mesmo tipo de andlise pode ser feito para fun¢des de
hash com saidas de 224 bits, o que nos leva a niveis de seguranca efetivos de 112 bits,
no limiar da margem recomendada. Assim, deve-se analisar cada funcdo de hash utili-
zada e verificar se o seu nivel de seguranga para ataques de pré-imagem, ao ser verificado
frente ao algoritmo de Grover, cai abaixo do padrdo recomendado (independente de qual
for). Além disso, hd estudos combinando ideias do ataque de aniversdrio com o algo-
ritmo de Grover para tentar melhorar o esforco computacional para o calculo de colisdes
[Brassard et al. 1998, Hosoyamada and Sasaki 2020]. Dadas todas essas consideragdes,
se o nivel de seguranca resultante da andlise frente ao algoritmo de Grover cair abaixo
do adequado, se for desejado um nivel de seguranga com maior expectativa de vida ou
se objetiva-se manter exatamente o mesmo nivel de seguranca atual para ataques de pré-
imagem, bastaria dobrar o tamanho do resumo criptogréfico.

No caso de algoritmos criptograficos simétricos que utilizam chaves, como as ci-
fras de bloco, cifras de fluxo e c6digos de autenticagdo de mensagens, se ndo conhecermos
abordagens analiticas mais eficientes, nossa melhor estratégia para recuperar a chave si-
métrica € a busca exaustiva no espaco de chaves, equivalente a um problema de busca
num conjunto de dados ndo estruturado. Dessa forma, o algoritmo de Grover pode tam-
bém ser utilizado nesse caso para acelerar essa tarefa para 0(2"/ 2). Assim, algoritmos
como o AES utilizando chaves de 128 e 192 bits teriam seu nivel de seguranca efetivo re-
duzido para 64 e 96 bits, respectivamente, abaixo dos 112 bits recomendado atualmente.
Por outro lado, algoritmos como o AES-256 e ChaCha20, que utilizam chaves de 256
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bits, teriam sua seguranca teoricamente reduzida para 128 bits, ainda considerada segura.
Assim, para responder a esse potencial impacto, o ideal é que o tamanho das chaves crip-
togréaficas simétricas utilizadas no caso dos algoritmos impactados seja dobrada caso seu
nivel de seguranca frente ao algoritmo de Grover caia abaixo do recomendado.

Importante notar que hé trabalhos que analisam as dificuldades que a implementa-
cdo do algoritmo de Grover traria € argumentam que seria invidvel concretizar na pratica
essa aceleracao quadrética [Sarah and Peter 2024]. Em todo caso, para teoricamente im-
pactar a seguranca de um algoritmo simétrico, a aceleracdo nao necessariamente precisa
ser quadratica, basta que o nivel de seguranca efetivo seja reduzido abaixo do recomen-
dado. Por fim, a anédlise do impacto do algoritmo de Grover € feita em termos de andlise
de algoritmos sob o regime assintético, onde ndo estamos preocupados com questdes de
implementagdo, nos dando um limite superior para o desempenho que pode ser obtido e,
nesse caso, a recomendacdo de dobrar o tamanho das chaves simétricas deve ser adotada.

3.4.1.2. Impactos do Algoritmo de Shor na Criptografia

O algoritmo de Shor pode ser utilizado para fatorar niimeros inteiros (dado um nimero in-
teiro NV, encontrar seus fatores primos p e g tal que N = pq) e calcular logaritmos discretos
(dados um nimero primo p e outros nimeros inteiros g e y, encontrar x em y = g* mod p),
ambos de forma eficiente e com aceleracdes exponenciais se comparados aos melhores al-
goritmos cldssicos para os respectivos problemas [Shor 1997]. Ou seja, mostrou que os
computadores quanticos poderiam ser mais eficientes do que os computadores classicos
para problemas de interesse prético, até entdo um desafio para os pesquisadores da area.

A ideia principal € transformar o problema da fatoracdo ou do célculo de loga-
ritmos discretos em um problema de encontrar o periodo de uma funcdo em tempo po-
linomial utilizando um computador quantico. Dessa forma, um algoritmo que resolva
esse problema de forma eficiente pode ser utilizado para resolver esses outros proble-
mas de forma eficiente também [Nielsen and Chuang 2010]. Por exemplo, o algoritmo
de Shor para fatorar nimeros inteiros apresenta complexidade temporal O(poly(n)),
onde poly(n) denota uma fun¢do polinomial (veremos com mais detalhes algumas
possibilidades para essa funcdo na Subsecdo 3.4.1.4). O melhor algoritmo cldssico
para resolver o mesmo problema quando N € grande é o General Number Field Si-
eve (GNFS) [Boudot et al. 2020a], que possui complexidade subexponencial dada por
O(e(c)(")]/3(l"g ")2/3), onde ¢ é uma constante, em func¢éo do tamanho n do nimero N. Po-
demos também ignorar a constante e representar de forma mais geral essa complexidade
subexponencial como O(e(™" (/8 ”)Hx), sendo 0 < o < 1.

Na criptografia assimétrica, para conseguirmos recuperar a chave privada a partir
da chave publica, precisamos resolver determinado problema matematico considerado in-
tratdvel para computadores cldssicos. Trés desses principais problemas cuja dificuldade
cldssica € utilizada como pilar de seguranca sdo o problema da fatoragdo de nimeros
inteiros (IFP - Integer Factorization Problem), o problema do logaritmo discreto (DLP
- Discrete Logarithm Problem) e o problema do logaritmo discreto eliptico (ECDLP -
Elliptic Curve Discrete Logarithm Problem) [Aumasson 2017]. Eles sdo considerados
intrataveis, pois os melhores algoritmos cldssicos apresentam complexidade temporal su-
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bexponencial ou exponencial. Entretanto, todos esses problemas podem ser enderecados
de forma eficiente pelo algoritmo de Shor e resolvidos em tempo polinomial. Com isso,
nossa premissa de que siao problemas intratdveis acaba sendo invalidada e nao podemos
mais utilizar esses algoritmos criptograficos de forma segura, devendo ser substituidos por
novos algoritmos cujo modelo de atacante tem como uma de suas premissas a posse de
um computador quantico criptograficamente relevante, coletivamente chamados de crip-
tografia pos-quantica (PQC - Post-Quantum Cryptography).

A seguranga atual de algoritmos como o RSA reside no fato de que p e ¢, os
dois nimeros primos utilizados por cada usudrio para criacao do seu par de chaves, estao
escondidos no valor N, que € publico, e fatorar esse niimero (que na prética € grande, com
centenas/milhares de digitos decimais) € considerado um problema dificil classicamente.
O dltimo nimero fatorado utilizando computagdo classica foi o RSA-250 com 250 digitos
decimais, equivalente a um tamanho de 829 bits, em 2020 [Boudot et al. 2020b]. A tarefa
foi completada em alguns meses e o algoritmo classico utilizado foi o GNFS. Com a
ajuda do algoritmo de Shor, podemos fatorar N e obter p e g de forma eficiente. Com
1ss0, conseguiriamos realizar os seguintes calculos (e pode ser facilmente obtido e d pode
ser calculado de forma eficiente com computacdo cldssica):

N=pg , ¢(N)=(p-1)(g—1) , d=e'mod¢ (29)

A partir disso, poderiamos forjar assinaturas digitais e decifrar mensagens (por
exemplo uma chave que tenha sido encapsulada). Um ataque conhecido que tem por
objetivo preparar as informacdes necessdrias para se valer dessa segunda possibilidade
¢ o chamado Store Now Decrypt Later (SNDL) ou Harvest Now Decrypt Later (HNDL)
[Joseph et al. 2022]. Dessa forma, com o uso do algoritmo de Shor, o IFP se torna tratavel
em tempo polinomial, o que implica que nossa premissa de seguranca se torna invélida
e faz com que esse tipo de algoritmo criptogréfico, que faz uso desse problema, deva ser
abandonado.

Para o caso de algoritmos como o DH e o DSA, que utilizam instancias do pro-
blema do logaritmo discreto, suas chaves publicas sdo geradas como y = g* mod p com
chave privada x que € o logaritmo discreto. Dados g, p e y, desejamos encontrar x, e este
problema também € considerado intratdvel para computadores cldssicos. Porém, nova-
mente Shor propds um algoritmo quantico que pode resolver esse problema com eficién-
cia polinomial O(poly(n)) enquanto classicamente temos complexidade subexponencial
dada por O(e(”)a(l"g ”)l_a), ignorando constantes e com 0 < o < 1 [Boudot et al. 2020a].
Assim, para o caso do DH, poderiamos recuperar a chave privada de um dos partici-
pantes da comunicagdo e, ao combinar essa informacdo com a chave publica do outro
participante, que pode ser recuperada facilmente, seria possivel calcular o segredo com-
partilhado. Para o caso de assinaturas digitais, como o DSA, resolver esse problema nos
permite recuperar a chave privada de assinatura.

Por fim, o algoritmo de Shor para o problema do logaritmo discreto pode ser adap-
tado para o caso eliptico (ECDLP). Nesse problema, dado dois pontos P e Q na curva
eliptica utilizada que satisfazem Q = xP sendo x um escalar e representando a chave pri-
vada, o algoritmo pode calculd-lo com complexidade temporal O(poly(n)), enquanto as
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melhores alternativas cldssicas possuem complexidade temporal exponencial O(eP°? (”))
[Roetteler et al. 2017]. Dessa forma, algoritmos como ECDH e ECDSA também devem
ser abandonados dada a existéncia do algoritmo de Shor. Para trabalhos que discutem em
profundidade a aplicacdo e melhorias do algoritmo de Shor para o DLP e para o ECDLP,
consultar [Roetteler et al. 2017, Hiner et al. 2020, Aono et al. 2022, Hhan et al. 2023].

A partir dessa discussao, as implicacdes sd@o que os melhores algoritmos cldssicos
para resolver instancias dos trés problemas comentados para os tamanhos de parame-
tros utilizados atualmente acabariam resultando em escalas de tempo muito grandes e
impraticaveis, enquanto o algoritmo de Shor estaria em escalas menores e factiveis. Na-
turalmente, o tempo exato de execucdo s seria possivel determinar levando-se em conta
a implementagdo especifica adotada em computadores quinticos reais de larga escala,
ainda ndo existentes. Em suma, frente ao algoritmo de Shor, todos os criptossistemas
que baseiam sua seguranc¢a na dificuldade desses trés problemas devem ser abandonados
e substituidos pelos novos algoritmos pds-quanticos.

3.4.1.3. Resumo dos Impactos em Criptografia

A Tabela 3.1 sumariza o que foi discutido nas subsecdes anteriores. Lembrando que todo
e qualquer sistema atual serd impactado em maior ou menor grau, independente de fabri-
cantes e de aplicagdes, e que os esfor¢cos de migracdo, sejam para impactos mais modestos
como no caso simétrico ou para impactos criticos como no caso assimétrico, constituem
tarefa desafiadora. Além disso, métricas como tempo de processamento, consumo de
energia e uso de memoria também sdo afetadas, criando desafios diversos para o processo
de migracdo como um todo.

Tabela 3.1. Resumo dos Impactos em Criptografia.

Primitiva Exemplos de Problema Complexidade Complexidade Contramedida
Criptografica Algoritmos Subjacente  Temporal Classica Temporal Quéntica
Hash SHA-2, SHA3 Cftlf:ulo de o 02" Ajustar o tamanl}q do
pré-imagem hash se necessario
Simétrica AES, ChaCha20  Busca de chave 0(2") 0(2?) Ajustar o tamanho da
chave se necessdrio
RSA IFP O(em*(tog m)' = .
L Substituir
Assimétrica DH, DSA, ElGamal DLP 0<a<l O(poly(n)) alooritmos
ECDH, ECDSA, EdDSA  ECDLP O(eroh(m) &

3.4.1.4. Exemplo de Execucao do Algoritmo de Shor

Vamos mostrar a aplica¢do pratica do algoritmo de Shor para o problema da fatora-
cdo de numeros inteiros. Veremos um exemplo completo de como utilizar o algoritmo
para fatorar o nimero N = 15. Naturalmente, esse nimero é pequeno € muitos dos de-
talhes técnicos serdo omitidos visto que seu pleno entendimento demandaria uma ex-
posicdo mais longa e aprofundada sobre o assunto, o que estd além do escopo deste
minicurso. O exemplo completo, incluindo o cédigo associado, estd disponivel em:
https://github.com/vthayashi/quantum—-crypto.
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3.4.2. Fundamentos de Criptografia Pés-Quantica

A principal diferenca entre a criptografia moderna tradicional e a pds-quantica estd em
seus modelos adversariais. Enquanto uma assume a capacidade limitada de computadores
convencionais, a PQC considera um adversario com acesso a computadores quanticos
capazes de executar, de forma eficiente, os algoritmos apresentados na Sec¢ao 3.3.

A criptografia pds-quantica, ao contrdrio da criptografia quantica, nao depende e
nao almeja o uso de sistemas quanticos para sua implementagao, pois seus algoritmos sao
executdveis em computadores cldssicos. Em resumo, a criptografia pds-quantica trata de
mitigar as vulnerabilidades inseridas pela computagdo quantica [Bernstein et al. 2009].

O centro das preocupagdes atuais € do desenvolvimento da drea da criptografia
pés-quantica sdo os algortimos que tomam a primitiva do uso de chaves assimétricas para
o seu funcionamento. Isso se deve pois, de forma diferente do impacto quadritico do
algoritmo de Grover em fungdes hash criptograficas e algoritmos simétricos, o algoritmo
de Shor resolve os problemas matemdticos subjacentes (fatoracdo de inteiros e logaritmo
discreto) de algoritmos assimétricos em tempo polinomial, como discutido na Subse¢ao
3.4.1. Isso implica que quando um computador quantico criptograficamente relevante vier
a existir, os criptossistemas baseados nesses problemas estardo completamente quebrados
[Mosca 2018].

Ao contrério dos casos das mitigagdes a ameaca quantica das outras primitivas, au-
mentar o tamanho da chave significa uma ineficiéncia crescente do uso de recursos com-
putacionais sem ganho de segurancga significativo no caso assimétrico, ja que o algoritmo
de Shor continuard a resolver os problemas fundamentais em tempo polinomial. Para
isso, diferentes classes de problemas matemadticos tém sido estudadas para substituir a
segurancga baseada na fatoragao de inteiros e no logaritmo discreto [Beullens et al. 2021].

O processo de criagdo de algoritmos pds-quanticos comeca com a selecdo de uma
classe de problemas matemdticos que sejam computacionalmente intrativeis em com-
putadores cldssicos e para os quais ndo existam algoritmos quinticos eficientes. Sobre
essa base tedrica escolhida, pesquisadores desenvolvem e propdem diversos algoritmos
concretos dentro de cada familia. As principais classes de problemas computacionais e
algoritmos considerados para PQC podem ser encontrados na Tabela 3.2.

A dificuldade da criacdo de certos problemas computacionais em reticulados € a

Tabela 3.2. Principais classes de problemas em criptografia pds-quantica,
suas dificuldades matematicas e exemplos de algoritmos. Adaptado de
[Beullens et al. 2021]

Classe Fonte da Dificuldade Exemplos de Algoritmos
Baseada em Reticulados Problemas de reticulados euclidianos, Kyber, Dilithium, Falcon, SABER
como LWE e Module-LWE
Baseada em Cdédigos Problema de Decodificag@o de Erros Classic McEliece, BIKE, HQC
Baseada em Hashes Colisdes e pré-imagens em funcdes hash SPHINCS+
seguras (ex. SHA-3)
Baseada em Isogenias Problema da Isogenia Supersingular SIKE
Baseada em Sistemas Multivariados Problema MQ (Multivariate Quadratic) Rainbow, GeMSS
sobre I,
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base de seguranca para a constru¢do de alguns esquemas PQC relevantes. Um reticulado
em R" é o conjunto de todas as combinagdes lineares com coeficientes inteiros de n ve-
tores linearmente independentes em R” [Ajtai 1996]. Trata-se de uma malha regular de
pontos no espaco n-dimensional (Figura 3.13). Problemas cldssicos construidos sdo de
simples entendimento, como o Shortest Vector Problem (SVP), que se baseia em encon-
trar o vetor ndo nulo mais curto em um reticulado, ou o Closest Vector Problem (CVP) que
tem como objetivo encontrar o vetor do reticulado mais préximo de um ponto arbitrario
definido.

Figura 3.13. Representacdo de um reticulado (/attice) no plano com duas ba-
ses distintas. Os vetores b; e b, (em verde) formam uma base do reticulado,
enquanto os vetores b; e b, (em vermelho) representam uma base alternativa.
Todos os pontos pretos no plano representam os pontos do reticulado gerado
por combinacoes lineares inteiras dessas bases. Adaptado de [Shah et al. 2025].

Na classe baseada em reticulados (lattice-based), o problema Learning With Er-
rors (LWE), juntamente com variacdes como o Module-LWE e Ring-LWE, ganham des-
taque na construcdo de algoritmos PQC. Embora o problema LWE ndo seja, em formu-
lagdo direta, um problema de reticulados como o SVP e o CVP, ele pode ser reduzido
para problemas fundamentais desse conjunto. Foi demonstrado formalmente que resolver
instancias aleatdrias do problema LWE ¢ tao dificil quanto resolver problemas cldssicos
de reticulados no pior caso, como o Gap Shortest Vector Problem (GapSVP) e o Shor-
test Independent Vectors Problem (SIVP) [Regev 2005]. O LWE estabelece que dado
um sistema linear com um ruido, tentar recuperar o vetor original é computacionalmente
dificil. Suas variagdes, como o Ring-LWE e o Module-LWE, foram desenvolvidas para
otimizar desempenho e reduzir o tamanho das chaves na constru¢do de criptossistemas
[Lyubashevsky et al. 2010]. Esquemas baseados em reticulados, como o CRYSTALS-
KYBER e o CRYSTALS-DILITHIUM, comentados na Subse¢do 3.4.3 sdo tidos como
eficientes e seguros.

Enquanto em reticulados o ruido estd num espaco geométrico, na classe baseada
em Cddigos (code-based) ele € adicionado a palavras codificadas em espaco finito (por
exemplo, bits). Essa abordagem remonta a uma proposta cldssica [McEliece 1978], que
utilizou c6digos de Goppa para construir um criptossistema assimétrico que competiu por
ado¢do em sua época. A dificuldade do problema principal toma que dado um cédigo
linear aleatério e uma palavra corrompida por erros, determinar a mensagem original é
um problema considerado intratdvel por algoritmos conhecidos [Bernstein et al. 2009].
Esquemas baseados em cédigos geralmente apresentam tamanhos de chave publica sig-
nificativamente maiores do que outras abordagens, sendo uma limitacdo em comparagdes
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para adog¢do prética.

Na criptografia baseada em hashes (hash-based) a ideia é usar as dificuldades
provenientes dos requisitos de seguranca de funcdes hash criptograficas, apresentadas na
Subsecdo 3.2.3, como problema computacional para assegurar criptossistemas assimétri-
cos. O principal problema utilizado € que dado somente o valor de uma fun¢do hash,
encontrar uma pré-imagem primadria, secunddaria ou colisdo € computacionalmente invid-
vel. Em vez de confiar em uma estrutura matemdtica complexa, essa abordagem parte
da premissa de que funcdes como SHA-3 sdo seguras contra ataques quanticos, portanto
constituem um ponto para constru¢ao de outros mecanismos [Beullens et al. 2021].

A pesquisa sobre a classe de algoritmos PQC baseados em Isogenia (isogeny-
based) tornou-se desafiadora apds a quebra publica do principal algoritmo (SIKE) da
familia [Castryck and Decru 2023]. Essa abordagem explora a dificuldade de encontrar
isogenias entre curvas elipticas supersingulares. Uma isogenia é, de forma imprecisa e
simples, um morfismo entre duas curvas elipticas que preserva a estrutura algébrica dos
grupos dessas curvas. Curvas elipticas supersingulares demonstram propriedades especi-
ficas em relacdo ao conjunto genérico, quando definidas sobre corpos finitos. O problema
pode ser formulado dado que econtrar uma isogenia de grau pequeno entre duas curvas
elipticas supersingulares E ¢ E’ é computacionalmente intratdvel, mesmo para computa-
dores quanticos [Jao and De Feo 2011].

A criptografia multivariada (multivariate) ttm como fundamento a dificuldade de
resolver sistemas de equagdes polinomiais multivariadas sobre corpos finitos, problema
conhecido como problema MQ (Multivariate Quadratic problem), NP-dificil em geral.
O problema pode ser formulado dado que para uma fungdo polinomial P : Fy — Fg,
composta por equacgOes quadraticas em varidveis sobre um corpo finito [, determinar
uma pré-imagem x tal que P(x) =y é dificil [Ding et al. 2006]. Um exemplo desta-
que dessa classe foi o esquema Rainbow que foi quebrado antes de sua padronizagao
[Beullens et al. 2021].

Como discutido na préxima subsecdo, as padronizacdes indicam que a classe de
algoritmos baseados em reticulados serd adotada como principal mecanismo PQC.

3.4.3. Padronizacio NIST de Criptografia Pés-Quantica

Dada a relevancia do cendrio de quebra de algoritmos de criptografia assimétrica base-
ados nos problemas de logaritmo discreto e de fatoracdo de nimeros inteiros, além dos
impactos em algoritmos simétricos citados anteriormente, esforcos de padronizagdo de
algoritmos criptograficos pds-quanticos estdao em andamento [Alagic et al. 2025].

O estabelecimento de padrdes criptograficos € um processo relevante para suportar
o correto uso dos algoritmos. O NIST (National Institute of Standards and Technology)
€ uma agéncia do departamento de Comércio dos Estados Unidos que vém apoiando a
padronizacdo de algoritmos criptograficos (e.g., SHA-3), e que conta com uma reputagao
relevante na comunidade de seguran¢a da informacao.

O processo de padronizagdo do NIST envolve uma anélise de seguranca e consi-
deragdes sobre eficiéncia computacional dos algoritmos candidatos. Em relacdo a crip-
tografia pds-quantica, ha uma chamada publica para mecanismos de encapsulamento de
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chaves (KEM - Key Encapsulation Mechanism) e assinatura digital resilientes aos ataques
potenciais de computadores quanticos. No decorrer das rodadas de avaliagdo, a resilién-
cia a ataques cldssicos e quanticos foi avaliada pela comunidade, em um esfor¢o conjunto
para a selecao dos melhores candidatos [Paar et al. 2024].

A iniciativa do NIST em PQC teve inicio em 2012 com a criacdo de um grupo
de trabalho. O primeiro workshop sobre o tema ocorreu em 2015, o primeiro rela-
tério veio em 2016, e a chamada publica inicial se encerrou em Novembro de 2017
[Chen et al. 2017]. Desde entdo, outras trés novas rodadas ocorreram [Alagic et al. 2025].
A Tabela 3.3 mostra a evolucdo das submissdes e sele¢do de finalistas no decorrer das ro-
dadas de padronizacdo.

Tabela 3.3. Resumo da evolucado dos candidatos no processo de padronizacao
NIST para criptografia pos-quantica (PQC). Em negrito, o niimero de algoritmos
finalistas; entre parénteses, o numero de algoritmos com avaliacao pendente.
Adaptado de [Paar et al. 2024] e [Alagic et al. 2025].

Etapa Data de Anidncio # KEM  # Assinatura Digital
Submissdes Iniciais Dez 2017 40 29
Apés 17 Rodada Jan 2019 17 9
Apés 2% Rodada Jul 2020 4+ (5 3+(3)
Ap6s 3* Rodada Set 2022 4+ (5 3+(3)

Dentre os finalistas, ha 5 algoritmos selecionados para padronizacdo: 2 para en-
capsulamento de chaves e 3 para assinatura digital [Alagic et al. 2025]. CRYSTALS-
KYBER € um mecanismo baseado em reticulados que foi selecionado devido ao seu
compromisso entre seguranca e eficiéncia quando comparado aos mecanismos de crip-
tografia assimétrica existentes, e se tornou o padrao FIPS 203 adotando o nome Module-
Lattice-Based Key-Encapsulation Mechanism (ML-KEM). CRYSTALS-DILITHIUM ¢
um mecanismo utilizado para assinatura digital que também € baseado em reticulados, e
compde o padrdao FIPS 204 com o nome Module-Lattice-Based Digital Signature Algo-
rithm (ML-DSA). SPHINCS+ € um mecanismo utilizado para assinatura digital baseado
em hash, e que se tornou o padrdao FIPS 205 sob o nome Stateless Hash-Based Digital
Signature Algorithm (SLH-DSA) [Paar et al. 2024, Alagic et al. 2025].

Os algoritmos Falcon (baseado em reticulados) e HQC (baseado em c6digos cor-
retores de erros) também foram selecionados, e estdo atualmente aguardando a publica-
cdo de seus padrdes associados. Como a maioria dos algoritmos finalistas na rodada 3
sdo baseados em reticulados, a rodada 4 obteve 3 candidatos baseados em outros pro-
blemas matemaéticos (desconsiderando na contagem o candidato SIKE, que foi provado
inseguro). Considerando que a seguranga dos mecanismos criptograficos é baseada em
problemas matemdticos complexos com resolu¢do invidvel em computadores cldssicos,
e que computadores quanticos tem o potencial de resolver novas classes de problemas,
abordagens complementares baseadas em outros tipos de problemas matemdticos sdo de-
sejaveis [Alagic et al. 2025].

Em relacdo a transicdo dos algoritmos criptograficos, o NIST nao autoriza mais o
uso de ECDSA, EADSA (Edwards-curve Digital Signature Algorithm) e RSA do padrao
FIPS 186 para assinatura digital apds 2035, sendo que RSA e ECDSA sdo considera-
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dos depreciados apds 2030 (i.e., podem ser usados, mas hd risco potencial associado)
[Moody et al. 2024]. Para assinatura digital com niveis de seguranca de 128, 192 e 256
bits, o NIST passa a recomendar o uso de ML-DSA (i.e., CRYSTALS-DILITHIUM) nas
configuracdes ML-DSA-44, ML-DSA-65 e ML-DSA-87 da FIPS 204, além de padrdes
baseados em hash [Cooper et al. 2020]. Para o estabelecimento seguro de chaves, algo-
ritmos como Diffie-Hellman e RSA nao sdo mais autorizados para uso pelo NIST a partir
de 2035, e o padrao recomendado passa a ser o ML-KEM (i.e., CRYSTALS-KYBER) nas
configuracdes ML-KEM-512, ML-KEM-768, e ML-KEM-1024 para niveis de seguranca
de 128, 192 e 256 bits, respectivamente [Moody et al. 2024].

Conforme os novos padrdes sdo adotados pelas organiza¢des com a transi¢ao dos
mecanismos criptogrificos, se atentar a aspectos de implementacdo passa a ser relevante,
uma vez que os algoritmos podem suportar um nivel adequado de seguranca nas aplica-
coes, mas uma configuracio inadequada e erros intencionais/inadvertidos podem resultar
em vulnerabilidades. Por exemplo, ataques de canal lateral (side channel attacks) podem
impactar a seguranca de mecanismos PQC de assinatura digital e encapsulamento de cha-
ves [Jedlicka et al. 2022, Ravi et al. 2024]. A andlise da temporizacdo, sinais eletromag-
néticos, e niveis de consumo de energia podem levar ao comprometimento de mecanismos
de criptografia pés-quantica baseados em reticulados, inclusive com o uso de redes neu-
rais para execugdo dos ataques [Wang et al. 2023, Huang et al. 2024]. Neste cenario, o
uso de métodos de avaliacdo (e.g., FIPS 140-3) € um processo relevante [Saarinen 2022].
Contramedidas como adi¢do de ruido, introdugdo de atrasos aleatorios, e outras medidas
de mascaramento podem contribuir para mitigar estas ameagas, tanto em software quanto
em hardware [Zhao et al. 2023, Dobias et al. 2025].

3.4.4. Criptografia Quantica

A criptografia quantica surge como uma alternativa aos métodos classicos de protecdo de
dados, pois transfere a seguranca da matemadtica para as leis fundamentais da mecénica
quantica [Duim and Porticio 2023]. Em vez de confiar na dificuldade de calcular fatores
numéricos ou logaritmos discretos, ela explora fendmenos como superposicao, emara-
nhamento e o principio da incerteza de Heisenberg para garantir que qualquer tentativa de
espionagem seja detectdvel. Essa abordagem desvincula-se das vulnerabilidades expostas
pelos algoritmos de Shor e Grover, pois mesmo um adversario com poder computacional
ilimitado ndo consegue clonar estados quanticos sem introduzir ruidos mensuraveis no
canal de comunicacdo. O componente central da criptografia quantica € a Distribui¢ao
Quantica de Chaves (QKD - Quantum Key Distribution), na qual duas partes compar-
tilham uma sequéncia de bits aleatdrios e secretos codificada na polarizacdo de f6tons
[Duim and Portacio 2023]. O processo completo pode ser visualizado na Figura 3.14,
que apresenta um esquema geral dessa comunicacdo segura.

Protocolos consagrados, como o BB84, combinam bases distintas (por exem-
plo as bases X e Z) para codificar Os e 1s em estados quanticos distintos
[Marquezino and Helayel-Neto 2003]. Durante a troca, o receptor seleciona aleatoria-
mente uma base para medir cada féton; s6 quando a base coincide com a do emissor é
possivel recuperar corretamente o bit original. Ao comparar, por um canal cldssico, as
bases usadas (sem revelar os valores dos bits), ambas as partes conseguem eliminar medi-
coes incongruentes, reduzindo o tamanho da chave mas assegurando sua inviolabilidade
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Figura 3.14. Processo completo do QKD. Adaptado de [Takagi 2003]

[Mendes et al. 2011]. Se a taxa de erro quantico (QBER - Quantum Bit Error Rate) exce-
der um limiar pré-definido, indica-se a presenca de um intruso e todo o processo deve ser
reiniciado para preservar a confidencialidade da comunicagao.

Além do BB84, outras implementagdes, como o protocolo E91 (baseado em ema-
ranhamento quantico), reforcam a robustez da QKD ao permitir que correlagdes quanti-
cas garantam a geracdo de chaves idénticas mesmo a distancia. Em aplicacdes praticas,
combina-se a QKD com cifradores de uso Unico (one-time pad), obtendo-se seguranca
tedrica perfeita: a interceptacdo administrativa de uma chave quantica deixa vestigios ir-
refutdveis, fazendo da criptografia quintica uma barreira efetiva contra ataques futuros
que utilizem computador quantico [Mendes et al. 2011].

3.4.5. Estudo de Caso: Impactos no Bitcoin

O Bitcoin, protocolo proposto por [Nakamoto 2008], fundamenta-se em principios de
criptografia cldssicos, como o algoritmo de assinatura digital ECDSA e as fun¢des de
hash SHA-256 e RIPEMD-160, que buscam garantir autenticidade, integridade e irretra-
tabilidade das transacdes. Embora tais mecanismos sejam considerados seguros frente a
ataques por computadores cldssicos, estudos t€ém demonstrado que algoritmos quanticos,
como os de Shor e Grover, podem comprometer sua seguranca, evidenciando a necessi-
dade de reavaliacdo da resiliéncia do protocolo Bitcoin em um cendrio pds-quantico.

No contexto de assinaturas digitais, o Bitcoin emprega ECDSA sobre a curva elip-
tica secp256k1 como mecanismo padrdo desde sua criacdo. A proposta de melhoria Ta-
proot, ativada em 2021, introduziu o suporte a assinaturas Schnorr, que, embora baseadas
na mesma curva, possuem caracteristicas formais distintas, como linearidade e eficiéncia
em agregacdo de chaves [Maxwell et al. 2020]. Apesar das sutis diferencas, ambos os
esquemas se fundamentam na dificuldade do ECDLP, considerado computacionalmente
intratdvel sob o paradigma cldssico [Menezes et al. 2018].

Contudo, o algoritmo de Shor permite resolver o ECDLP em tempo polinomial
em um computador quantico com qubits e correcdo de erros suficientes [Shor 1997], con-
forme vimos anterioremente. Dessa forma, qualquer chave publica que se torne visivel
na blockchain pode ser utilizada por um agente adversario, com acesso a um computador
quantico suficientemente avancado, para derivar a chave privada associada e realizar uma
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transacdo maliciosa [Aggarwal et al. 2017].

Além das assinaturas, o protocolo Bitcoin também utiliza fun¢des de hash, sendo
o algoritmo SHA-256 empregado em diversas camadas, incluindo a construc¢do do ca-
becalho de blocos no mecanismo de prova de trabalho (PoW - Proof-of-Work), a gera-
cdo dos identificadores de transacdes (TXIDs) e a verificacdo de integridade de dados
[Narayanan et al. 2016].

Diante deste cendrio, algumas pesquisas tém investigado as vulnerabilidades do
Bitcoin e explorado possiveis alternativas de adaptacdo do protocolo. Em um relatério
da Chaincode Labs, foi avaliado os impactos de computadores quanticos criptografica-
mente relevantes sobre o ecossistema, estimando que aproximadamente 6,26 milhdes de
BTC encontram-se vulnerdveis a extracdo de chaves privadas por meio do algoritmo de
Shor [Milton and Shikhelman 2025]. O estudo categoriza os scripts de saida quanto a
sua suscetibilidade, alinhando-se a anélise de que P2PK, P2MS e P2TR sdo vulneraveis,
enquanto P2PKH e P2WPKH se tornam vulnerdveis durante o processo de gasto.

Entre as solugdes propostas para mitigar esses riscos, destaca-se o BIP-360
[Beast 2024], que introduz o conceito de Pay-to-Quantum-Resistant-Hash (P2QRH). Essa
proposta visa permitir a utilizacdo de assinaturas pds-quanticas diretamente em scripts de
gasto por meio de algoritmos como Falcon, CRYSTALS-DILITHIUM e SPHINCS+, pa-
dronizados pelo NIST [National Institute of Standards and Technology (NIST) 2024]. A
proposta prevé uma combinagdo de assinatura Schnorr com assinaturas pds-quanticas em
um esquema hibrido e a ado¢@o de novos formatos de endereco (com prefixo "bclr").

Outra proposta € 0o BIP-347, que sugere a reintroducdo do opcode OP__CAT com
o objetivo de viabilizar constru¢des baseadas em assinaturas de Lamport, uma classe de
esquemas baseados em hash considerados resistentes a ataques quanticos. Ao possibi-
litar a concatenagdo de elementos na pilha de execugdo, o opcode permitiria a criacao
de scripts Taproot com caminhos de gasto alternativos baseados em assinaturas de Lam-
port [Heilman and Sabouri 2023]. De forma complementar, [Corallo 2024] prop6s uma
abordagem por meio da introducdo de um opcode dedicado a verificagdo de assinatu-
ras SPHINCS+ (OP_SPHINCS). A inclusdo de tal verificagdo permitiria que carteiras
adotassem, de maneira compativel, saidas com gastos criptograficamente seguros mesmo
diante de CRQCs, ainda que com um aumento significativo no tamanho das transacoes.

3.5. Oportunidades em Computacio Quantica

Esta secdo explora aplicacdes da Computacao Quantica em dreas como Processamento de
Linguagem Natural (PLN) utilizando Quantum Machine Learning (QML), satide e finan-
cas, como por exemplo otimiza¢do de portfélios de investimento [Biamonte et al. 2017].
Esta se¢do possui como objetivo trazer uma visdo complementar de oportunidades desta
tecnologia emergente, além dos desafios e riscos associados aos impactos na criptografia.

3.5.1. QNLP

O PLN € o campo de estudo que desenvolve solugdes computacionais para problemas e
tarefas que envolvam o uso da linguagem, seja ela escrita ou falada, sendo dividido em
duas vertentes: NLU (Natural Language Understanding), voltada a andlise e interpreta-
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cdo de texto, e NLG (Natural Language Generation), dedicada a geracdo de linguagem
coerente [Caseli and Nunes 2024].

Segundo [Nausheen et al. 2025], o uso da computagdo quantica se d4 em apro-
veitar as caracteristicas destes sistemas, como a superposi¢cao e o emaranhamento, para
otimizar tanto a representacdo de caracteristicas de um texto quanto a propria inferén-
cia de acordo com o tipo de tarefa adotada. Assim, otimizando seja a representacdo e
extragdo de caracteristicas, seja o proprio custo computacional, como demonstrado por
[Correia et al. 2022], a incorporagdo do algoritmo de Grover ao procedimento de Ques-
tion Answering reduziu a complexidade da busca de O(N) para O(+/N), proporcionando,
portanto, uma aceleracdo quadrdtica na identificacio da resposta correta. Ainda segundo
[Nausheen et al. 2025], que mapearam o uso da computacao quantica em tarefas de PLN,
identificam-se trés principais aplicagdes desta tecnologia no campo:

1. Encoding: € a codificacao dos dados cldssicos — no caso de PLN, o texto — em
informacao quantica, mapeando-os para estados quanticos. Essas técnicas de enco-
ding facilitam uma representacao eficiente dos dados e ajudam a capturar relagdes
entre eles.

2. Modelagem: a utilizagdo da computacdo quantica em nivel de modelagem pode
variar conforme a tarefa de linguagem natural adotada, mas, de modo geral, os
modelos classificam-se em:

» Categorical QNLP models: utilizam uma representacdo estrutural e gramatical
da lingua, combinando essa estrutura com o significado das palavras por meio
de conceitos matematicos como compact closed categories, tensor products e
diagrammatic calculus. Subdivide-se em modelos Categdricos (DisCoCat) e
modelos de Circuito (DisCoCirc).

* Probabilistic models: exploram a representacao geométrica do modelo de pro-
babilidade quantica para maior flexibilidade na tomada de decisdo, permitindo
transicdes entre diferentes bases do espaco vetorial.

* Quantum circuit models: usam circuitos parametrizados para realizar infe-
réncias. Incluem os VQA (Variational Quantum Algorithms), adequados aos
dispositivos da era NISQ (Noise Intermediate-Scale Quantum), nos quais um
estimador quantico avalia a fun¢do de custo do problema enquanto um otimi-
zador cléssico ajusta os parametros; e as QNNs (Quantum Neural Networks),
variantes dos VQA que codificam dados via feature map, aplicam um modelo
variacional para otimizar a loss function e, por fim, pds-processam classica-
mente os resultados de medida.

* Quantum Kernel models: mapeiam dados cldssicos em espacos de alta di-
mensao via kernel quantico, extraindo mais caracteristicas e reduzindo ruido.
Um exemplo é o QSVM (Quantum Support Vector Machine), que reformula a
SVM (Support Vector Machine) em minimos quadrados para inverter matrizes
eficientemente e acelerar treinamento e classificacao em big data.

* Quantum language models: usam principios quanticos para representar pala-
vras como estados quénticos, capturando relagdes semanticas de forma mais
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rica; variantes de inspira¢ao quantica (quantum-inspired) simplificam isso ma-
peando cada palavra para um dos vetores da base ortogonal de referéncia e
modelos como o SQLM (Session-based Quantum Language Model) aplicam
certas transformagdes para rastrear a evolucao das buscas dos usudrios.

* Hybrid models: combinam processamento cldssico e quantico, distribuindo
etapas entre ambos, de modo a aproveitar os beneficios da computacdo quan-
tica mesmo com as limitagdes de hardware da era NISQ.

3. Hyperparameter tuning: utiliza as caracteristicas dos sistemas quanticos para me-
lhorar a eficiéncia e a eficicia em tarefas de otimiza¢@o. Dentre os principais méto-
dos estdo o Quantum-Accelerated Hyperparameter Tuning, o Quantum Annealing
e abordagens hibridas.

A computacao quantica ja possui pesquisas de PLN em andamento com provas de
conceito praticas [Correia et al. 2022, Omar and El-Hafeez 2023, Nausheen et al. 2025].
Por exemplo, [Omar and El-Hafeez 2023] desenvolveram um classificador de sentimentos
para textos de redes sociais em drabe, utilizando QSVM para inferéncia em comparacao
a um modelo classico de Random Forest, avaliando o desempenho de ambos em diversos
conjuntos de dados. De qualquer forma, por estar em estdgio inicial, ainda demanda
pesquisas adicionais para consolidar métodos e ampliar seu impacto.

3.5.2. Aplicacoes em Satide

Os recentes avangos da computagao classica, com o desenvolvimento de algoritmos e au-
mento no poder computacional amplamente disponivel, permitiram a anélise de dados no
contexto das ciéncias da saide e medicina de forma inédita. Com a computagdo quén-
tica, diversas técnicas vém sendo testadas e aprimoradas para acelerar algoritmos, reduzir
o consumo de energia e flexibilizar os requisitos de dados para andlise [Flother 2023].
Nesta secao, delineiam-se os principais usos da computacdo quantica na area da saude,
destacando os algoritmos empregados e perspectivas futuras.

Inicialmente, como apontado em [Flother 2023], os primeiros usos da computa¢ao
quantica nas ciéncias bioldgicas se concentraram na resolu¢do de problemas da bioqui-
mica e biologia computacional, sobretudo por meio de técnicas de simulagdo quantica de
moléculas, como protefnas. Esse caso de uso atraiu grande interesse por representar um
dos principais gargalos em plataformas classicas, em razdo de sua elevada complexidade.
Além disso, a viabilidade de execu¢ao em hardware quantico ruidoso atualmente disponi-
vel, somado ao potencial de escalabilidade com o desenvolvimento de dispositivos mais
poderosos, motivou a busca de solugdes quanticas para a superacdo dos impasses cor-
rentes [Robert et al. 2021]. Nesse cendrio, esperam-se aplicacdes ainda mais avangadas,
por exemplo, na predi¢do de estruturas de proteinas com aminoécidos sintéticos, situacao
na qual mesmo técnicas de machine learning falham devido a falta de dados para treina-
mento, o que reduziria a dependéncia de experimentos laboratoriais caros e demorados.

Embora o maior destaque recaia sobre a simulacdo de compostos, as aplicagdes
quanticas na saide nao se limitam a isso. Nesse contexto, a gendmica logo passou
a explorar o poder de processamento dessas maquinas trabalhar com grandes volumes
de dados com estruturas complexas. Tanto algoritmos quénticos consolidados quanto
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técnicas de QML foram avaliadas para acelerar tarefas genomicas. Nesse ambito, em
[Sarkar et al. 2021] propde-se a utilizacdo do algoritmo de Grover para acelerar o alinha-
mento de sequéncias de DNA. J4 em [Prousalis and Konofaos 2019] elabora-se sobre a
utilizagdo de um algoritmo de Quantum Pattern Recognition (QPR) para pareamento de
sequéncias de material genético. Curiosamente, o QPR utiliza como subrotina a Trans-
formada Quantica de Fourier (QFT - Quantum Fourier Transform), também empregada
no algoritmo de Shor, evidenciando a versatilidade dessas técnicas.

Por fim, quando lancamos o olhar para a utilizacdo de algoritmos de quantum
machine learning, de maneira semelhante ao que ocorre com suas contrapartes classi-
cas, observa-se ampla variedade de aplicacdes, principalmente em diagnéstico. Quantum
Neural Networks (QNNSs), Quantum K-Nearest Neighbors, Quantum Support Vector Clas-
sifiers (QSVCs), Quantum Random Forest, entre outras abordagens, t€ém sido usadas para
detectar diversos distirbios de saide. Destacam-se os trabalhos que utilizam QNNs em
exames de imagem para o diagndstico de Alzheimer [Shahwar et al. 2022] e que fazem
um comparativo de técnicas de machine learning cldssico e quantico para a predi¢do de
insuficiéncia cardiaca a partir de indicadores clinicos [Kumar et al. 2021].

E interessante notar que, desde o seu surgimento, a medicina vem se apropri-
ando das tecnologias mais recentes de cada momento histérico [Flother 2023]. Assim, o
atual entusiasmo na criacio de aplicacdes médicas com computacdo quantica, seja para
aprimorar métodos existentes ou para fomentar descobertas inéditas, revela o potencial
transformador dessa tecnologia, prometendo alterar profundamente o cuidado a saude e
contribuir para a melhora na qualidade de vida da populacao.

3.5.3. Aplicacoes em Financas

A computagdo quantica tem emergido como uma tecnologia com grande potencial de apli-
cacdo em diversos setores, especialmente nas finangas, onde a complexidade dos modelos
matematicos e a demanda por calculos intensivos representam desafios significativos para
a computacao classica [Chang et al. 2023]. Vale destacar, algoritmos quanticos tém sido
propostos para o cédlculo de medidas de risco, como o valor em risco (VaR) e o valor con-
dicional em risco (CVaR), tendo assim forte atuacdo na gestao de carteiras de crédito e na
tomada de decisdo sob incerteza [Miyamoto 2022]. Essas inovacdes sugerem uma com-
putacdo quantica extensiva, podendo impactar ndo sé um mercado local, mas em escala
de economia global, trazendo melhorias na precisdo e na eficiéncia do processamento de
grandes volumes de dados financeiros.

Dentro da diversidade de aplicacdes possiveis com a tecnologia, vale deta-
lhar aqui a aplicagdo na andlise de risco de portfélios de investimentos. O trabalho
[Woerner and Egger 2019] apresenta um estudo que utiliza utiliza a plataforma de com-
putacdo quantica da IBM para precificar um titulo do tesouro americano sob cendrios
de aumento de juros, além de simular o cédlculo de risco financeiro para uma carteira
composta por dois ativos de divida publica com diferentes vencimentos. Os resultados
apresentaram, para os problemas de escala reduzida que foram estudados, uma taxa de
convergéncia superior aos métodos cldssicos (Monte Carlo) mesmo com interferéncia de
erros quanticos. Ja em [Rebentrost and Lloyd 2024] € proposto algoritmo quantico para
otimizacao de carteiras que permitem determinar a curva de trade-off entre risco e retorno
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e amostrar a partir do portfélio ideal. Esse algoritmo utiliza dados histéricos de retornos
dos ativos e afirmam alcangar um tempo de execucdo de log(N), superando os algoritmos
cldssicos com tempo de execugdo polinomial N.

A aplicacdo de técnicas de computagdo quantica para a otimizagao de portfélios
também tem se expandido por meio de abordagens hibridas, como o Variational Quan-
tum Eigensolver (VQE). Em [Buonaiuto et al. 2023] € apresentada uma formulacdo geral
do problema de otimizacdo quadrdtica restrita, transformado em um problema de Oti-
mizacao Bindria Quadratica Sem Restricoes (QUBO - Quadratic Unconstrained Binary
Optimization). Essa abordagem permite lidar com a complexidade que existe na selecao
de carteiras sob restri¢cdes financeiras. Em outro trabalho [Vesely 2022], é explorado uma
estratégia hibrida cldssico-quantica usando recozimento quantico no computador D-Wave
2000Q, onde solugdes iniciais geradas por métodos cldssicos sdo refinadas por meio de
recozimento quantico reverso, o que permite obter melhores tempos de convergéncia con-
forme o ndmero de varidveis aumenta. Além disso, em [Lang et al. 2022], € proposto
um fluxo de trabalho que combina pré-processamento classico com uma nova formulacao
do modelo QUBO, permitindo flexibilidade quanto ao nimero de ativos € ao valor in-
vestido em cada um. Esse modelo foi testado em diferentes plataformas de recozimento,
incluindo simulacdo cléssica (simulated annealing), recozimento digital (Fujitsu Digital
Annealer) e recozimento quantico (D-Wave Advantage), utilizando dados reais da bolsa
de Nova York.

Diante desse cendrio, € possivel observar pesquisas recentes que demonstram
avancos na aplicagdo de algoritmos quénticos hibridos e modelos de otimizagdo adap-
tados a hardwares reais, indicando que as financas podem ser uma das primeiras areas
a colher beneficios tangiveis dessa tecnologia [Khang et al. 2025]. No entanto, nota-se
também que serd necessario superar barreiras como os erros quanticos, os custos eleva-
dos de implementacdo e ainda pensar em questdes éticas no uso da computacao quantica.
Embora os computadores quanticos ainda estejam em fase de desenvolvimento , seu po-
tencial para transformar o setor financeiro € evidente, especialmente no que diz respeito a
otimizacao de portfdlios, precificacdo de ativos e gestao de risco [Ciacco et al. 2025].

3.6. Consideracoes Finais

Diante das ameacas da tecnologia emergente de Computacao Quantica aos mecanismos
criptograficos atuais, sobretudo aqueles baseados nos problemas de logaritmo discreto e
de fatoracdo de numeros inteiros (e.g., cifras assimétricas como o RSA), este minicurso
teve como objetivo introduzir os fundamentos da computacdo quintica e examinar seus
impactos em criptografia, suportando um aprofundamento maior nas razdes para esses
impactos a partir do entendimento de seus fundamentos matemadticos, além de fornecer
uma visdo mais abrangente sobre possiveis solugcdes além da criptografia pés-quantica,
que sdo os principais diferenciais em relagdo aos minicursos apresentados em edi¢Oes
anteriores do SBSeg [Barreto et al. 2013, Paiva et al. 2023].

Este material abordou fundamentos da criptografia cldssica na Se¢do 3.2, pas-
sando pelos principios da computacdo quantica na Secdo 3.3, até os potenciais ataques
quanticos sobre algoritmos criptograficos atuais e as solu¢des em desenvolvimento para
mitigar esses riscos na Secao 3.4, buscando suportar uma compreensao nao sé dos impac-
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tos associados, mas também de suas justificativas. Caso a Computacdo Quantica venha
a impactar outras classes de problemas atuais considerados intratdveis em computadores
classicos, este entendimento detalhado pode fomentar novas perspectivas de exploragao
de outros problemas matematicos em novos algoritmos de criptografia pds-quéntica, ou
até novas abordagens como a criptografia quantica. De forma complementar, a Secdo 3.5
traz algumas oportunidades de aplicacdes de Computacdo Quantica para mostrar que esta
tecnologia também fomenta inovagao.

Um aspecto nio menos importante e que vale para reflexdao € sobre a ética as-
sociada a Computacao Quantica, considerando que devemos enderecar o uso de recur-
sos como hardware, software, infraestrutura e sistemas de informag¢do em ciéncia, en-
genharia e tecnologia para as pessoas fisicas e juridicas. Além das tdticas de resistir
apresentadas neste texto, o NIST também recomenda as taticas de Detectar e Recuperar
[Johnson 2016, Pascoe 2023]. Os ataques sao elaborados e executados com sofisticacao
por parte daqueles que nao tem nenhum compromisso ético, e que fazem parte do nosso
convivio. Podem estar préximos como membros de equipes internas ou fornecedores
atacando ou até cooptando colaboradores por engenharia social para obter dados (e.g.,
credenciais) que os aproximam dos ativos (e.g., ativos criptogréaficos?).

O minicurso € resultado de esforcos de capacitagdo em Computagdo Quantica que
ocorrem no Banco Bradesco, como disciplina de Pés-Graduagdo na Escola Politécnica da
Universidade de Sao Paulo (USP), e em cursos optativos para a Graduagdo em Ciéncia da
Computacgdo, e de especializacdo no Instituto de Tecnologia e Lideranca (Inteli). Para o
uso desta tecnologia emergente, a formag¢do de mao-de-obra especializada € algo essen-
cial, e iniciativas de educacdo como este minicurso se tornam relevantes, sobretudo consi-
derando que 2025 foi eleito como o Ano Internacional da Ciéncia e Tecnologia Quanticas
pelas Nagoes Unidas [Bongs 2025]. Espera-se que este material possa fomentar novos
cursos, workshops e outros formatos de capacitacdo nesta drea.
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4

Wi-Fi Sensing e CSI aplicados a Ciberseguranca:
Fundamentos, Aplicacoes e Pratica

Felipe Silveira de Almeida (ITA e Exército Brasileiro), Eduardo Fabricio
Gomes Trindade (ITA e e Exército Brasileiro), Gioliano de Oliveira Braga

(ITA), Agney Lopes Roth Ferraz (ITA), Giovani Hoff da Costa (ITA),
Gustavo Cavalcanti Morais (ITA), Lourengo Alves Pereira Junior (ITA)

Abstract

Digital authentication faces increasing challenges due to the limitations of traditional
methods, such as passwords and conventional biometrics, in the face of sophisticated at-
tacks like spoofing and relay. In this context, leveraging Channel State Information (CSI)
Jrom Wi-Fi networks emerges as a promising solution for secure, non-intrusive authenti-
cation. This chapter covers the theoretical foundations of Wi-Fi CSI, describes methods
for capturing and preprocessing data, and presents practical demonstrations of authenti-
cation and intrusion detection using low-cost devices such as ESP32 and Raspberry Pi.
Finally, current challenges and future trends are discussed, highlighting opportunities for
developing robust and adaptable CSI-based cybersecurity systems.

Resumo

A autenticacdo digital enfrenta desafios crescentes devido as limitacoes de métodos tra-
dicionais, como senhas e biometria convencional, diante de ataques sofisticados como
spoofing e relay. Neste contexto, a utilizacdo de Informagées do Estado do Canal (Chan-
nel State Information — CSI) de redes Wi-Fi emerge como uma solucdo promissora para
autenticagdo segura e ndo intrusiva. Este capitulo aborda os fundamentos tedricos do
Wi-Fi CSI, detalha métodos de captura e pré-processamento dos dados, e apresenta ca-
sos prdticos de autenticacdo e detec¢do de intrusdo usando dispositivos de baixo custo,
como ESP32 e Raspberry Pi. Ao final, discutem-se desafios atuais e tendéncias futuras,
destacando oportunidades para o desenvolvimento de sistemas robustos e adaptdveis de
ciberseguranga baseados em CSI.
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4.1. Introducao e Motivacao

A infraestrutura Wi-Fi tornou-se onipresente na vida moderna. De residéncias e escrit6-
rios a aeroportos, fabricas e institui¢des militares, redes sem fio baseadas no padrao IEEE
802.11 passaram de solucdes convenientes para componentes criticos de comunicagao,
controle e automacdo. Estima-se que, em 2025, mais de 30 bilhdes de dispositivos es-
tardo conectados por Wi-Fi em escala global, impulsionando aplica¢des que vao desde
entretenimento doméstico até processos industriais de missao critica[Cisco 2020]. Essa
penetragdo massiva consolidou o Wi-Fi como infraestrutura de conectividade essencial —
mas também como vetor privilegiado de ameacgas.

Historicamente, o Wi-Fi foi projetado com foco na mobilidade e facilidade de im-
plantacdo, o que trouxe implicacdes de seguranca desde sua origem. Apesar da evolucao
dos protocolos de criptografia (como WPA3), diversos ataques exploram caracteristicas
subjacentes da camada fisica e do protocolo MAC, contornando os mecanismos tradici-
onais de defesa. A vulnerabilidade a ataques como deauthentication, evil twin, jamming
seletivo e exploracdo de management frames € explorada por atacantes com conhecimento
moderado, armados com ferramentas de baixo custo. Esse cendrio impde novos desafios
para pesquisadores e profissionais de ciberseguranca: como proteger um canal comparti-
lhado, sem fio, ubiquo e inerentemente exposto?

Nos ultimos anos, a comunidade cientifica passou a enxergar o Wi-Fi sob uma
nova Otica: para além de apenas um meio de comunicaciao, um canal sensivel as perturba-
coes do ambiente. Essa mudanga paradigmética deu origem ao conceito de Wi-Fi Sensing,
em que a propria infraestrutura de comunicacio € utilizada como sensor passivo de even-
tos fisicos. O principio € simples e poderoso: ao transmitir sinais OFDM em multiplas
subportadoras, os dispositivos Wi-Fi sofrem influéncia direta de obstaculos, movimentos
e alteracdes no entorno. Essa influéncia € captada na forma de variagdes sutis no Channel
State Information (CSI), um conjunto de coeficientes complexos que descreve a resposta
do canal para cada subportadora e cada par de antenas.

O acesso a dados de CSI em placas comerciais foi inicialmente limitado, mas ini-
ciativas como o Intel 5300 CSI Tool [Halperin et al. 2011], Nexmon [Schulz et al. 2017],
ESP32-CSI [Systems 2022], entre outras, abriram caminho para a captura de CSI em
tempo real com granularidade suficiente para andlise de sinais ambiente. A sensibili-
dade do CSI ¢ tamanha que pequenas variagdes sdo detectaveis e mensuraveis, tais como:
o movimento da palma da mao, a respiracio de uma pessoa ou a vibracdo de um ob-
jeto. Isso habilita uma nova categoria de aplicacdes, incluindo monitoramento de sinais
vitais[Liu et al. 2015], reconhecimento de gestos[Abdelnasser et al. 2015], deteccao de
intrusdo fisica[Li et al. 2017] e autenticacdo por presenga[Liu et al. 2014].

A consolidacdo desta drea veio com a criacdo do grupo de trabalho IEEE
802.11bf, que adiciona formalmente suporte a funcionalidades de sensing na pilha Wi-
Fi[IEEE 802.11 Working Group 2024]. Essa padronizacdo viabiliza, por exemplo, que
um ponto de acesso informe a variacdo de fase entre subportadoras como parte das me-
di¢des periddicas de canal, dispensando hacks de firmware e extracdes indiretas. O draft
atual da 802.11bf ([IEEE 802.11 Working Group 2025]) prevé modos cooperativos de
sensoriamento, troca de métricas CSI entre dispositivos e aplicagdes de detec¢io base-
adas em variagdes contextuais do ambiente. Com isso, o Wi-Fi passa a ocupar um novo
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papel: o de sensor distribuido e ndo invasivo, presente em praticamente todo ambiente
urbano. Essa nova fun¢do permite reimaginar solucdes de seguranga que antes depen-
diam de sensores dedicados, cadmeras ou dispositivos vestiveis. Agora, a propria rede sem
fio — ja presente e ativa — pode prover indicadores fisicos sobre eventos, movimentos
e identidades, com laténcia reduzida e integracio direta aos sistemas de autenticacdo e
deteccdo de anomalias.

No entanto, o uso de Wi-Fi como sensor de ciberseguranca ainda enfrenta obs-
taculos importantes: reprodutibilidade dos experimentos, normaliza¢do dos pipelines de
coleta, dependéncia do ambiente fisico e escassez de guias sistematizados. A literatura
apresenta grande diversidade de abordagens, com métricas heterogéneas, configuracoes
ndo padronizadas e falta de estudos comparativos. A auséncia de benchmarks comuns
dificulta a adocao prética e o avanco consolidado da area.

Este capitulo busca preencher essa lacuna ao sistematizar os fundamentos técni-
cos, os principais trabalhos publicados e as técnicas praticas necessdrias para transformar
redes Wi-Fi em aliadas da seguranca. Partindo da base tedrica do CSI, passando por apli-
cacdes como autenticacdo continua e detec¢do de intrusdo passiva, apresentamos estudos
de caso reais validados com ESP32 e Raspberry Pi, cobrindo desde a coleta dos dados até
o uso de modelos de aprendizado de miquina. Ao fazer isso, conectamos teoria e pratica,
contribuindo para uma nova geracao de solu¢des de seguranca baseadas na onipresenca
do Wi-Fi.

4.1.1. Wi-Fi CSI aplicado a Ciberseguranca

Apesar do avanco dos mecanismos criptograficos e da ado¢ao de multiplos fatores de au-
tenticacdo (MFA), os sistemas atuais ainda enfrentam vulnerabilidades criticas quando
confrontados com ataques que manipulam a camada fisica ou se aproveitam da auséncia
de autenticacdo de presenca. OperacOes militares, controle de acesso fisico a laborato-
rios, autenticacdo em terminais de pagamento ou desbloqueio de recursos estratégicos
sdo exemplos de aplicagdes sensiveis em que a simples posse de credenciais ou a res-
posta correta a um desafio (multiplos fatores) ndo garantem que o solicitante estd, de fato,
fisicamente presente no local autorizado.

Dentre os vetores de ataque mais eficazes e dificeis de mitigar, destacam-se os
chamados relay attacks. Esses ataques interceptam e retransmitem sinais legitimos entre
duas partes distantes, de modo que um atacante remoto pode se passar por um usudrio au-
torizado. Tal técnica é particularmente preocupante em sistemas contactless, como paga-
mentos por aproximacao, abertura de veiculos ou autenticacao via NFC. Mesmo com crip-
tografia forte, a temporalidade da comunicacao € suficientemente preservada para que o
sistema autenticador aceite o atacante como legitimo [Xu et al. 2022, Truong et al. 2020].

Outro problema recorrente € o spoofing de dispositivos e identidades em redes
Wi-Fi. Com ferramentas como Scapy', aireplay-ng? e fluxion®, um atacante pode forjar
pacotes de associacdo, falsificar enderecos MAC, replicar caracteristicas de dispositivos
legitimos e induzir pontos de acesso a aceitar conexdes maliciosas. Esses ataques ex-

"https://scapy.net/
nttps://www.aircrack-ng.org/doku.php?id=aireplay-ng
3https://fluxionnetwork.github.io/fluxion/
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ploram falhas na autenticacdo inicial e na auséncia de verificagdo contextual, o sistema
confia na identidade apresentada sem validar caracteristicas fisicas ou comportamentais
do emissor. Em particular, ataques de relay em pagamentos sem contato (contactless) t€m
sido uma crescente preocupacao devido a simplicidade com que atacantes conseguem re-
transmitir sinais legitimos remotamente [Xu et al. 2022]. Além disso, a falsificacdo de
identidade em dispositivos 10T, especialmente em ambientes industriais € médicos, gera
ameacas criticas e dificeis de mitigar por métodos tradicionais.

Mesmo abordagens avancadas de MFA, que combinam senha com biometria ou
tokens fisicos, ndo sdo a prova de falhas. Biometrias faciais e digitais podem ser clonadas
ou contornadas via ataques por apresentacao (presentation attacks). Tokens fisicos podem
ser roubados ou replicados. Além disso, muitos desses métodos realizam a autenticacdo
apenas no momento do login, sem manter uma verificacao continua da identidade ao longo
da sessdo. Isso abre espaco para ataques de sequestro de sessdo ou para que um atacante
assuma o controle apds a autenticacao inicial.

Diante desse cendrio, trabalhos que representam o estado da arte t€ém buscado al-
ternativas que incorporem ao processo de autenticacido elementos adicionais, dificeis de
replicar remotamente e que estejam fortemente ligados ao contexto fisico do usudrio. E
nesse ponto que surge o uso do Channel State Information (CSI) como mecanismo capaz
de sensoriar o ambiente fisico e respectivamente obter padrdes e assinaturas que potenci-
almente enriquecem a identificagdo de mudangas. Por capturar variacdes sutis no campo
eletromagnético causadas por corpos humanos, objetos, movimentos e posicionamentos
espaciais, o CSI oferece uma “assinatura fisica” que pode ser associada a um usudrio
ou evento especifico. Essa assinatura € dificil de forjar remotamente, pois depende da
interacao Unica entre o corpo e o canal de rddio no momento da comunicagao.

A ideia central € que o CSI atua como uma fonte de entropia contextual: ao anali-
sar a forma como os sinais Wi-Fi se propagam, atenuam e refletem no ambiente, € possi-
vel inferir se o usudrio estd fisicamente presente e se a configuracao espacial corresponde
ao padrdo esperado. Essa abordagem, por sua prépria natureza, amplia as garantias de
seguranca dos sistemas tradicionais, complementando mecanismos criptogréficos e au-
tenticacdes l6gicas com uma verificacdo baseada em caracteristicas do mundo fisico.

Desse modo, o presente minicurso t€ém por objetivo sistematizar esse campo emer-
gente. Buscamos proporcionar ao leitor:

* uma visdo fundamentada sobre como o Wi-Fi pode ser transformado em sensor de
presenca e identidade;

* um mapeamento critico do estado da arte na autenticagcdo baseada em CSI;

* diretrizes préticas de coleta, pré-processamento € modelagem de sinais CSI;

» exemplos reais de autenticacdo e deteccdo de intrusdo com dispositivos de baixo
custo;

* ¢ uma andlise sobre trabalhos futuros, com as limita¢des atuais e os caminhos de
pesquisa mais promissores.

Nosso enfoque parte de uma premissa simples: em um mundo cada vez mais vul-
nerdvel a ataques remotos e automatizados, proteger apenas as camadas logicas ndo é
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mais suficiente. A ideia é oferecer uma visdo de que a presenca fisica € um recurso de
seguranca valioso, e o0 Wi-Fi, com seu alcance e ubiquidade, pode ser um novo ferramen-
tal que ajuda a mitigar tais ameacas cibernéticas. Assim, acreditamos que este material
contribui para consolidar a area de Wi-Fi Sensing para Ciberseguranga como linha de
pesquisa autonoma, com forte base pratica e amplo potencial de impacto. Além disso, es-
peramos que sirva como porta de entrada acessivel para novos pesquisadores, oferecendo
ndo apenas conceitos, mas ferramentas, datasets e orientagdes para experimentacdo pra-
tica.

Importante mencionar que este estudo se distingue por apresentar demonstracoes
praticas realizadas com dispositivos acessiveis como ESP32 e Raspberry Pi, ilustrando
técnicas vidveis e replicdveis para autenticagdo e deteccao de intrusdo com base em ca-
racteristicas biofisicas extraidas do CSI.

Este capitulo estd estruturado em cinco médulos progressivos. A Secdo 4.2 apre-
senta fundamentos tedricos do CSI, ao passo que a Secdo 4.3 descreve o estado da arte
em autenticacdo e deteccdo de intrusdao. Do ponto de vista prético, o Se¢do 4.4 traz um
modelo de pipeline de coleta e pré-processamento dos dados oriundos de CSI. Quando
observados estudos de caso, as SecOes 4.5 e 4.6 demonstracdes praticas com dispositi-
vos ESP32 e Raspberry Pi. A Sec¢do 4.7 perspectivas futuras relacionadas ao aprendizado
federado e resili€éncia adversarial. Por fim, na Secao 4.8 conclui-se o capitulo.

4.2. Fundamentos de Wi-Fi Sensing e CSI

O Wi-Fi sensing utiliza sinais sem fio para obter informacdes sobre o ambiente fisico
[Ma et al. 2019]. Inicialmente, os sistemas de deteccao e localizacdo baseavam-se no
RSSI (Received Signal Strength Indicator), que mede a poténcia do sinal recebido. Essa
abordagem permitiu técnicas como localiza¢do por impressao digital (fingerprinting) e
monitoramento de presenca [Yang et al. 2013, Sen et al. 2012]. No entanto, 0s pesqui-
sadores apontam que o RSSI apresenta limitagdes em ambientes complexos devido ao
desvanecimento por multipercurso, baixa resolucdo espacial e instabilidade temporal, for-
necendo apenas um valor agregado por pacote.

A introducdo do padrdao IEEE 802.11n marcou a ado¢do do Channel State Infor-
mation (CSI — Informacgdo do Estado do Canal), que registra a resposta do canal para
cada subportadora em sistemas MIMO-OFDM, fornecendo dados complexos de ampli-
tude e fase [iee 2021]. Os autores em [Ma et al. 2019] destacam que o CSI captura propri-
edades como atenuagdo de percurso e atraso de propagacao, oferecendo maior precisao
em compara¢do ao RSSI. Essa transi¢do expandiu as aplicacdes do sensoriamento sem
fio, incluindo reconhecimento de atividades humanas, autenticacdo, localiza¢ao indoor e
seguranca de redes [Liu et al. 2020, Tan et al. 2022].

4.2.1. Evolucao do Wi-Fi CSI

O CSI € uma métrica fundamental nos sistemas Wi-Fi modernos, caracterizando as pro-
priedades do canal de comunicacdo sem fio, como espalhamento, desvanecimento e ate-
nuac¢do com base na distancia [Ma et al. 2019]. Originalmente, o CSI foi introduzido para
otimizar a comunicag¢do, viabilizando a equalizac@o de canal, beamforming e modulagcao
adaptativa, especialmente em sistemas MIMO (Multiple-Input Multiple-Output). Dife-
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rentemente do Indicador de Intensidade de Sinal Recebido (RSSI), que mede apenas a
poténcia total do sinal recebido, o CSI fornece informagdes detalhadas de amplitude e
fase por subportadora, capturadas em matrizes de canal complexas [Yang et al. 2013].

Nos primeiros padroes IEEE 802.11 (1997-2003), como o 802.11a/b/g, a estima-
tiva de canal era rudimentar, baseada em RSSI ou em equalizacdes basicas, sem suporte
a MIMO ou beamforming [iee 2021]. O CSI, como € definido hoje, foi formalizado no
padrao 802.11n (2009), que introduziu MIMO e beamforming explicito, exigindo medi-
coes precisas do canal para calcular matrizes de direcionamento e otimizar taxas de dados
[Halperin et al. 2011]. O CSI € estimado pelo receptor utilizando os Long Training Fields
(LTFs) no preambulo do pacote, com feedback enviado ao transmissor para ajustes, como
direcionamento de feixe eletromagnético, o que melhora o alcance, reduz interferéncia e
economiza energia. Padrdes subsequentes, como o 802.11ac (2013) e o0 802.11ax (2021),
aprimoraram o CSI com suporte a MIMO multiusudrio (MU-MIMO) e maior largura de
banda, enquanto o 802.11bf formaliza seu uso para sensoriamento [iee 2021].

Inicialmente, o acesso ao CSI era interno aos dispositivos, restrito ao firmware
para fins de comunicacdo. A partir de 2011, ferramentas como o Intel 5300
CSI Tool [Halperin et al. 2011] permitiram a extracdo de CSI em dispositivos co-
merciais, capturando matrizes para 30 grupos de subportadoras no padrio 802.11n.
Essa democratizagdo impulsionou aplicacdes de sensoriamento, como reconhecimento
de gestos [Zheng et al. 2019], autenticacdo [Wang et al. 2017] e localizacdo indoor
[Kotaru et al. 2015], superando as limitacdes do RSSI, que foi usado nos primeiros es-
tudos de sensoriamento, mas carecia de granularidade [Yang et al. 2013]. Ferramentas
posteriores, como o Atheros CSI Tool [Xie et al. 2019], Nexmon [Schulz et al. 2018] e
ESP32 CSI Toolkit [Hernandez and Bulut 2020], ampliaram o acesso, viabilizando o uso
de sensoriamento em dispositivos de baixo custo, como os utilizados nesta pesquisa.

—e— CSI Capacity 802.11bf (Sensing)

Atheros/Nexmon Tools ‘

Intel 5300 CSI Tool

>
R . |
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Q
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Figura 4.1. Sensoriamento por Wi-Fi [Ma et al. 2019, Halperin et al. 2011].
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Figura 4.2. Linha do tempo de estudos em Wi-Fi sensing

Esta evolucao destaca a transi¢do do CSI de uma ferramenta de comunicagdo para
um recurso de sensoriamento. A Figura 4.1 ilustra essa trajetoria, desde a auséncia de CSI
nos primeiros padrdes até sua ado¢ao em aplica¢des avangadas de sensoriamento.

Como ilustrado na Figura 4.2, essa evolu¢do acompanhou os avancos nos padroes
Wi-Fi e no hardware, permitindo maior resolucao e sensibilidade. Com a popularizacao
de tecnologias como MIMO e OFDM, o CSI passou a revelar variacdes eletromagnéticas
sutis causadas pela presenga fisica, possibilitando sensoriamento de alta precisdo. Um
desafio central, no entanto, ainda reside na garantia de identificagdo resiliente frente ao
ruido ambiental, heterogeneidade de dispositivos e posicionamento do usudrio — todos
fatores que afetam a propagacdo do sinal. Técnicas robustas de pré-processamento do si-
nal e de aprendizado de maquina tém emergido como ferramentas essenciais para mitigar
esses desafios e ampliar o poder discriminativo dos modelos baseados em CSI.

4.2.2. Arquitetura fisica do IEEE 802.11

O padrao IEEE 802.11 define uma pilha modular em que a camada fisica (PHY) modula,
transmite e recebe sinais de rddio, enquanto a camada MAC regula o acesso ao meio
compartilhado. A partir do 802.11n, a PHY consolidou duas tecnologias que se tornaram
centrais para Wi-Fi Sensing: multiplexacdo por divisdo ortogonal de frequéncia (OFDM)
e multiplas antenas em transmissao e recep¢ao (MIMO) [Halperin et al. 2011].

* OFDM fragmenta cada canal de 20-160 MHz em dezenas ou centenas de subporta-
doras ortogonais, permitindo que simbolos sejam transmitidos em paralelo com alta
imunidade ao efeito multipath.

* MIMO envia fluxos independentes por multiplas antenas, explorando a diversidade
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espacial para ampliar vazao e robustez.

Cada quadro (frame) Wi-Fi inicia-se com campos de treinamento (Long Training
Fields — LTF). O receptor compara os LTFs recebidos com a sequéncia conhecida e es-
tima, para cada subportadora k, um ganho complexo 7 = |l |e/“". A colecio desses ga-
nhos para todos os pares de antenas m X n e para todas as M subportadoras forma a matriz
Channel State Information (CSI) [Wang and Liu 2019]. Como ilustrado na Figura 4.3,
quando empilhamos sucessivas amostras no tempo, obtemos um tensor H € CNV*MxKxT
que descreve, simultaneamente, variagdes espaciais, espectrais e temporais do canal.

Packet Index
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Figura 4.3. Matriz Wi-Fi CSI [Ma et al. 2019].

Comparativo CSI x RSSI x FTM. Enquanto o RSSI condensa todo o canal em um tnico
valor por pacote e o Fine Timing Measurement (FTM) (802.11az) oferece apenas atraso
temporal, o CSI fornece centenas de graus de liberdade — virtualmente uma “imagem”
de alta resolu¢do do ambiente de radio. Estudos recentes mostram que deslocamentos
milimétricos de um corpo humano geram perturbagdes detectdveis em |hy| e Zh; mesmo
através de obstaculos, permitindo monitoramento de sinais vitais, reconhecimento de ges-
tos e autenticacao por presenga [Wang and Liu 2019].

Relevancia para ciberseguranca. A granularidade do CSI viabiliza trés propriedades
desejaveis em sistemas de defesa:

(a) Autenticacdo continua — perfis biométricos ambientais (ex. geometria da mao)
podem ser verificados a cada pacote.

(b) IDS fisico-digital — altera¢Ges abruptas na matriz H denunciam intrusos antes
mesmo da associagdo a rede.

(c) Resisténcia a relay/spoofing — replicar remotamente o mesmo padrio de multiper-
curso € impraticivel na auséncia fisica.

Nas subse¢Oes seguintes discutiremos o modelo matemdtico do canal (CFR x
CIR), técnicas de normalizacdo e estratégias de engenharia de atributos que convertem
o CSI em evidéncias robustas para aprendizado de méquina e detec¢ao em tempo real.

4.2.3. Modelo de canal e representacio em subportadoras

Para compreender o Channel State Information é necessério partir do modelo de canal
multipercurso. No dominio do tempo, o Channel Impulse Response (CIR) é expresso
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como

L
h(t, 1) = Y o 8(t—1) e, (1)
=1

onde cada caminho / apresenta atenuacdo ¢, atraso T; e fase ¢; em relacdo ao per-
curso direto. Aplicando transformada de Fourier em (1), obtém-se a Channel Frequency
Response (CFR), que descreve o ganho complexo do canal para cada frequéncia f:

L
H(f7t) = Z Qy e J2TIT LI (2)
=1

Discretizacdo em OFDM. Em sistemas OFDM, o espectro é dividido em K subpor-
tadoras igualmente espacadas. Avaliando (2) nas frequéncias discretas f; = fo + kAf
(k=0,...,K—1) obtemos o vetor

h(t> = [H<f07t)aH<f17t)7'">H(fK—1>t)]T7

cujos elementos compdem o CSI disponibilizado pelo hardware
[Halperin et al. 2011]. O receptor calcula h(¢) a cada pacote, antes da equalizagdo
final, e fornece:

(a) amplitude |H (f;,?)], sensivel a bloqueios e atenuagdes;

(b) fase ZH(fi,t), sensivel a deslocamentos de com boa precisdo nas aplicagdes em
ciberseguranga;

(c) matriz MIMO H,, ,,(fx,?), quando multiplas antenas sao usadas.

Tensor CSI em N x M x K x T. Para um sistema com N antenas receptoras, M trans-
missoras, K subportadoras e 7 amostras temporais, empilha-se o CFR em um tensor

NXMxKxT
H e CVXMAK=T,

no qual cada dimensdo captura, respectivamente, diversidade espacial, diversi-
dade espectral e dinamica temporal do canal [Wang and Liu 2019]. Esta representacao
multi-eixo € a base de técnicas recentes de classificacdao que tratam o CSI como “imagens”
4-D alimentando redes convolucionais ou modelos hibridos leves.

Resoluciao temporal e largura de banda. A capacidade de detec¢@o fina depende de
dois parametros fisicos:

* Largura de banda (B): quanto maior B, menor o passo Af entre subportadoras e maior
a resolugdo de atraso At = 1/B.

* Taxa de amostragem de pacotes: limita a resolu¢cdo temporal; placas como Intel 5300
capturam ~ 2,5 k CSI/s, enquanto ESP32 atinge 500-800 CSI/s.

Essas restri¢des definem o tipo de fendmeno que pode ser capturado. Por exemplo,
respiracao (0,2-0,5 Hz), gestos (1-5 Hz) ou passos (1-3 Hz) sdo vidveis com larguras de
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Tabela 4.1. Trabalhos sobre aplicacoes de CSI na literatura.

Referéncia Aplicacao Técnicas Desempenho
[Al-qaness et al. 2016] Reconhecimento de Atividades Aprendizado de mdquina com janelamento 92%
[Guo and Ho 2022] Reconhecimento de Atividades CNN para monitoramento 98,19%
[Wang et al. 2019] Autenticacdo e Biometria ML com atributos tempo-frequéncia 93%
[Lin et al. 2023] Autenticacdo e Biometria Transfer Learning 97%
[Kotaru et al. 2015] Localizagdo Indoor Super-resolucdo 40 cm
[Zou et al. 2017] Localizagdo Indoor Transfer Learning 96%
[Soto et al. 2022] Monitoramento de Sadde Andlise temporal 95%
[Liu et al. 2018] Monitoramento de Satide ML para sinais vitais 90%
[Gu et al. 2024] Sensoriamento Ambiental Andlise espectral 83,33%
[Cominelli et al. 2023] Sensoriamento Ambiental ML para multipercurso 85%
[Ding et al. 2018] Detecg¢do de Pessoas ML com diferenca de fase 99.,4%
[Wang et al. 2020] Detecc¢do de Pessoas Andlise de densidade espectral 99%

20-80 MHz; vibragodes de alta frequéncia requerem Wi-Fi 6E/7 com 160 MHz ou 320
MHz.

Implicacoes para seguranca
indicam:

Mudangas inesperadas na distribuigdo estatistica de h()

(i) Presenca ou auséncia de um corpo humano no local autorizado;
(i) Alteracoes de postura ou substituicdo por um impostor;
(iii) Perturbacoes externas, como jamming seletivo ou dispositivos rogue.

Ao modelar a dindmica de H em janelas curtas (50-200 ms), algoritmos de de-
teccdo podem diferenciar assinaturas benignas de atividades maliciosas sem decodificar
payloads, fornecendo assim uma camada de defesa independente do protocolo criptogra-
fico.

4.3. Aplicacoes Wi-Fi CSI em Seguranca

A informacido de estado do canal (CSI) viabiliza aplicacdes que exploram variacdes na
propagacdo do sinal, indo além da comunicacdo tradicional. Essas variagdes, causadas
por movimentacdes de pessoas, objetos ou dispositivos no ambiente, sdo analisadas para
inferir padroes em cendrios como seguranca fisica, saude e localizacdo. Ao capturar ca-
racteristicas detalhadas da propagacgao do sinal sem fio, o CSI permite diversas aplicagdes
préticas que vao para além da func¢do béasica de comunica¢do. O mapeamento sistematico
conduzido nesta pesquisa revela que o Wi-Fi sensing baseado em CSI tem sido ampla-
mente explorado em reconhecimento de atividades humanas, autenticacdo biométrica,
localiza¢ao indoor, monitoramento de sinais vitais e contagem de pessoas.

A Tabela 4.1 apresenta alguns dos trabalhos identificados na literatura, detalhando
autores, aplicagoes, técnicas e desempenho.

Essas aplicacOes frequentemente utilizam técnicas de aprendizado de maquina su-
pervisionado, cujo fluxo de trabalho genérico € ilustrado na Figura 4.4, mostrando o pro-
cesso de coleta de dados, pré-processamento e classificacdo de eventos, como atividades
humanas, a partir de dados rotulados.

As subsecdes a seguir descrevem seis aplicacdes com base na literatura, segui-
153


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

((m))

Neutral
"‘,\W/V"_’ sar:‘?ia:’(caion Machine /'
Z .
g Learnin
e modelg| \
Raw CSI “ :
data e v - :
Outliers < ’T)_*ise owed
removal o : i
((( ))) — reduction
& —

Figura 4.4. Modelo para desenvolvimento classificadores [Abu Ali et al. 2024].

das por uma discussdo sobre a originalidade da proposta desta pesquisa, que explora a
deteccao proativa de dispositivos nao autorizados em redes Wi-Fi.

Reconhecimento de Atividades Humanas. O Reconhecimento de Atividades Humanas
(HAR — Human Activity Recognition) utiliza variacdes no CSI causadas por movimen-
tos, como caminhar ou gesticular, para inferir acdes em ambientes internos. Os autores
de [Al-ganess et al. 2016] identificaram seis atividades cotidianas usando um roteador e
um laptop, alcancando 92% de acurdcia com algoritmos de aprendizado de médquina. Pes-
quisadores em [Guo and Ho 2022] aplicaram redes neurais convolucionais (CNNs) para
monitoramento de quarentena, obtendo 98,19% de acurécia.

A abordagem exige etapas de pré-processamento, como janelamento e filtragem,
para mitigar ruidos. Os autores de [Forbes et al. 2020] validaram o uso de hardware aces-
sivel, como o ESP32, alcancando 92% de acuricia em 11 classes de atividades. As limita-
coes incluem sensibilidade a mudangas no ambiente e a necessidade de dados rotulados,
o que dificulta a escalabilidade em cendrios dindmicos.

Autenticacio e Biometria. A autenticacido sem contato via CSI identifica usudrios com
base em caracteristicas fisicas ou comportamentais extraidas das perturbacdes no canal.
Pesquisadores em [Wang et al. 2019] usaram atributos de tempo e frequéncia para reco-
nhecimento passivo, alcangando 93% de acurdcia. Os autores de [Shen et al. 2021] de-
tectaram padrdes de digitacdo em smartphones com 95% de precisdo, utilizando andlise
espectral.

Sistemas baseados em CSI s@o robustos em ambientes controlados, mas podem
exigir calibracio para diferentes cendrios. Pesquisadores em [Lin et al. 2023] aplicaram
transfer learning, obtendo 97% de acurdcia em multiplos ambientes. As limitagdes in-
cluem geralmente a dependéncia de condi¢des estdveis e a complexidade no treinamento
de modelos para novos usudrios ou dispositivos.

Localizacao Indoor. A localizagdao indoor com CSI explora os efeitos de multiper-
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curso e variacOes de fase para atingir precisdo inferior a um metro. Os autores de
[Kotaru et al. 2015] desenvolveram o SpotFi, combinando algoritmos de super-resolucao
com CSI, obtendo um erro mediano de 40 cm. Pesquisadores em [Zou et al. 2017] imple-
mentaram contagem de pessoas com 96% de acurécia, utilizando transfer learning.

A técnica € eficaz em ambientes densos, mas requer multiplos pontos de acesso.
As limitacdes incluem sensibilidade a obstrucdes e a necessidade de calibracdo em cend-
rios dindmicos, 0 que aumenta a complexidade computacional em sistemas de baixo custo
[Kotaru et al. 2015].

Monitoramento de Saiide. O monitoramento de satde utiliza o CSI para detectar si-
nais vitais, como respira¢cdo e batimentos cardiacos, ou eventos como quedas, por meio
da andlise de microvariagdes no canal. Os autores de [Soto et al. 2022] monitoraram a
respiracdo com 95% de acurécia, utilizando andlise temporal e aprendizado de mdquina.
Pesquisadores em [Liu et al. 2018] detectaram batimentos cardiacos com 90% de acurd-
cia.

A abordagem € promissora para cuidados remotos, mas enfrenta desafios em am-
bientes com multiplas pessoas. A dependéncia de hardware sensivel e a necessidade de
filtragens avancadas para isolar sinais vitais limitam sua aplicacdo em cendrios ndo con-
trolados [Soto et al. 2022].

Sensoriamento Ambiental. O sensoriamento ambiental detecta presenga, contabiliza
pessoas ou monitora objetos utilizando CSI. Os autores de [Gu et al. 2024] identificaram
presencga estatica através de paredes com 83,33% de acuridcia, empregando andlise espec-
tral com dispositivos méveis comerciais. A técnica analisa variacdes no canal causadas
por objetos ou individuos, permitindo monitoramento passivo em ambientes internos.

Pesquisadores em [Cominelli et al. 2023] obtiveram 85% de precisdo na detecc¢ao
de objetos, utilizando aprendizado de méquina para processar dados de multipercurso. A
abordagem requer calibracdo para ambientes varidveis, sendo limitada por interferéncia
eletromagnética e dificuldades em distinguir multiplos objetos ou pessoas em cendrios
densos.

Deteccao Fisica de Pessoas. A detecgdo de pessoas na literatura utiliza CSI para sistemas
de alarme fisicos, identificando presenca humana ou movimentos em ambientes como
residéncias ou empresas. Os autores de [Ding et al. 2018] propuseram um sistema com
dispositivos Wi-Fi comerciais, alcangando 99,4% de acuricia na detec¢do de movimento.
Pesquisadores em [Wang et al. 2020] desenvolveram um método em tempo real com 99%
de precisdo, utilizando anélise de densidade espectral.

Esses sistemas, semelhantes a sensores infravermelhos, empregam andlise tem-
poral e aprendizado de mdquina, mas sdo sensiveis ao ruido ambiental. Os autores de
[Zhuang et al. 2021] relataram 90% de acuricia, destacando limitacdes em ambientes di-
namicos e a necessidade de calibragdo frequente para manter a confiabilidade.

Diferentemente das aplicagdes mencionadas, esta pesquisa propde a detec¢ao pro-
ativa de dispositivos ndo autorizados em redes Wi-Fi, identificando tentativas de conexao
antes da autenticacdo nas camadas 1 e 2. Até o momento, ndo foram identificados estudos
na literatura que abordem esse escopo, o que evidencia a originalidade da proposta, que
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combina sensoriamento de borda com seguranga perimetral, utilizando microcontrolado-
res ESP32.

4.3.1. Sistemas de Deteccao de Intrusao

Os Sistemas de Deteccdo de Intrusdo (IDS — Intrusion Detection Systems) sdo ferra-
mentas essenciais na ciberseguranga, projetadas para identificar atividades maliciosas ou
violacdes de politicas em redes ou sistemas computacionais [Aleesa et al. 2020]. Ao mo-
nitorar o trafego de rede ou o comportamento de dispositivos, os IDS alertam adminis-
tradores sobre ameacgas como acessos nao autorizados, malwares ou ataques de negagao
de servigo. Sua relevancia cresceu com a sofisticacdo dos ataques cibernéticos, mas li-
mitagdes em sua operacdo — especialmente contra ataques antes da autenticagdo — evi-
denciam a necessidade de abordagens inovadoras [Firch 2024]. As subsecdes a seguir
detalham a definicdo, objetivos, tipos e técnicas dos IDS, culminando em uma andlise de
suas limitagdes e na transi¢do para o potencial do CSI em seguranca.

Definicao e Objetivos. IDS sdo sistemas automatizados que detectam comportamentos
andmalos ou maliciosos, protegendo a integridade, confidencialidade e disponibilidade
de sistemas e redes [Viegas et al. 2020]. Seu objetivo € identificar ameacas em tempo
real ou retrospectivamente, permitindo respostas rdpidas, como bloqueio de trifego ou
isolamento de hosts comprometidos. Atuam em ambientes corporativos, residenciais ou
criticos, como infraestruturas de IoT, onde a deteccdo precoce € crucial para prevenir
danos [Aleesa et al. 2020].

Além de alertar sobre incidentes, os IDS auxiliam em auditorias de seguranca,
andlises forenses e conformidade regulatéria. No entanto, sua eficicia depende da capa-
cidade de distinguir atividades legitimas de maliciosas — um desafio em redes dinamicas
ou com alto volume de trafego [Scarfone 2022]. A maioria dos IDS opera nas camadas
3 a7 do modelo OSI, o que limita sua capacidade contra ataques em camadas inferiores,
como falsificagdo de endereco MAC ou desautenticagdo for¢ada [Firch 2024].

Tipos de IDS. Os IDS sdo classificados conforme o método de deteccao e a localizag@o
do monitoramento [Viegas et al. 2020]. Pelo método, sdo divididos em: baseados em as-
sinaturas, que comparam o trafego com bancos de dados de padrdes conhecidos; baseados
em anomalias, que identificam desvios de comportamento normal; e hibridos, que com-
binam ambos para maior eficicia. Sistemas por assinatura Sao precisos contra ameacas
conhecidas, mas ineficazes contra ataques zero-day, enquanto os baseados em anomalias
detectam novas ameacas, mas geram falsos positivos [Aleesa et al. 2020].

Pela localizagdo, os IDS podem ser baseados em host (HIDS), monitorando ativi-
dades em dispositivos individuais (ex.: logs, chamadas de sistema), ou baseados em rede
(NIDS), analisando o trafego de rede em tempo real. HIDS sao eficazes para detectar ame-
acas internas, enquanto NIDS protegem a rede contra ataques externos [Scarfone 2022].
Ambos, no entanto, dependem do trafego pos-autenticagdo, limitando sua aplicagdo em
cendrios de ataques nas camadas 1 e 2 [Firch 2024].

Técnicas de Deteccao. As técnicas de detecgdo em IDS variam conforme o mé-
todo utilizado. Sistemas baseados em assinaturas utilizam bancos de dados com pa-
droes maliciosos, atualizados regularmente para reconhecer ameacas conhecidas, como
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exploits ou malwares especificos [Viegas et al. 2020]. Essas técnicas sdo computaci-
onalmente eficientes, mas falham diante de ataques novos ou variantes desconhecidas
[Aleesa et al. 2020].

Sistemas baseados em anomalias empregam aprendizado de madquina, estatis-
tica ou heuristicas para modelar o comportamento normal e detectar desvios. Téc-
nicas como autoencoders, redes neurais e andlise estatistica permitem a identificacao
de ameacas emergentes, mas exigem treinamento extensivo e sdo suscetiveis a fal-
sos positivos [Mirsky et al. 2018, De Carvalho Bertoli et al. 2021]. Abordagens hibri-
das combinam assinaturas e anomalias, buscando equilibrar precisdo e adaptabilidade
[Rahman et al. 2023]. Apesar dos avangos, essas técnicas operam predominantemente
em camadas superiores, negligenciando ataques anteriores a autenticagao.

Limitacoes e Uso do CSI. Embora os IDS sejam fundamentais para a cibersegu-
ranga, sua dependéncia do trifego estabelecido nas camadas 3 a 7 do modelo OSI os
torna ineficazes contra ataques que exploram as camadas fisica e de enlace de dados,
como falsificacdo de enderecos MAC, desautenticacdo for¢cada ou sondagem de redes
[Firch 2024, Scarfone 2022]. Essas limita¢Oes evidenciam a necessidade de abordagens
que atuem nas camadas inferiores, onde a informacao de estado do canal (CSI) pode ofe-
recer uma solugdo inovadora.

4.3.2. Lacuna nas Camadas Inferiores e Potencial do CSI

A maioria dos IDS opera nas camadas superiores da pilha OSI, como rede (camada 3),
transporte (camada 4) e aplicagdo (camada 7), monitorando trafego ja estabelecido para
identificar ameacas [Aleesa et al. 2020]. Essa abordagem, embora estratégica para ob-
servabilidade de pacotes, deixa uma zona critica vulnerdvel: o intervalo entre o inicio
da tentativa de conexao e o estabelecimento completo da sessao, abrangendo fases como
sondagem (probe requests), autenticac@o inicial (handshake) e associa¢do ao ponto de
acesso [Viegas et al. 2020]. Durante essas fases, que ocorrem nas camadas fisica e de
enlace de dados, IDS tradicionais sdo ineficazes, pois héd pouca troca de dados e ela ndo é
inspeciondvel [Cominelli et al. 2023].

Esse periodo pré-autenticacdo € explorado por ameacas que manipulam sinais ou
quadros de controle, permanecendo invisiveis a mecanismos baseados na andlise de pa-
cotes [Firch 2024]. Técnicas como falsificacdo de endereco MAC, criacdo de pontos de
acesso falsos (evil twins), desautenticacdo forcada e captura de handshakes sdo ampla-
mente utilizadas por atacantes antes da autenticacdo completa, comprometendo a segu-
ranca das redes sem fio [Scarfone 2022, Cominelli et al. 2023]. Essa realidade reforca a
necessidade de mecanismos que operem nas camadas 1 (fisica) e 2 (enlace), para proteger
redes em ambientes criticos.

O CSI, coletado na camada fisica, surge como uma alternativa promissora para
enfrentar essas vulnerabilidades. O CSI captura variagdes no ambiente eletromagné-
tico, como reflexdes, atenuacdes e multipercurso, causadas por alteragdes no canal
[Hernandez and Bulut 2023]. Especificamente, o CSI pode detectar:

 Tentativas de conex@o por dispositivos desconhecidos

* Movimento nas proximidades de pontos de acesso
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* Alteracdes na orientagdo de antenas

* Presenca de interferéncia deliberada

Sistemas baseados em CSI monitoram o comportamento fisico do canal, criando
uma camada de protecdo proativa que antecede os mecanismos tradicionais, sem depender
do conteudo dos pacotes ou de autenticagdo formal [Cominelli et al. 2023]. Essa aborda-
gem nao intrusiva € adequada para:

Infraestruturas corporativas com dados sensiveis

InstalacOes militares

¢ Sistemas criticos

Ambientes médicos com dispositivos IoT

Redes residenciais inteligentes

Estudos recentes demonstram a sensibilidade do CSI a mudancas sutis. Os
autores de [Meng et al. 2020] exploraram como o CSI reflete padrdes de digitacdo
em dispositivos moéveis, capturando variagdes causadas por movimentos das maos,
sugerindo seu potencial para detectar comportamentos anomalos. Pesquisadores em
[Sharma et al. 2025] investigaram manipulagdes adversariais do CSI, demonstrando que
alteracoes controladas no canal podem ser identificadas, reforcando sua aplicacio em se-
guranca [Sharma et al. 2025].

Em resumo, o CSI expande as capacidades defensivas para as camadas fundamen-
tais do modelo OSI, promovendo a convergéncia entre sensoriamento sem fio e ciberse-
gurancga. Esta pesquisa aproveita esse potencial, propondo a detec¢ao proativa de dispo-
sitivos ndo autorizados em redes Wi-Fi nas camadas 1 e 2, com potencial para superar as
limitacdes dos IDS tradicionais.

Aplicacao do CSI em ciberseguranca. Além dos artigos que previamente citados, a
identificacdo mais abrangente de trabalhos que em empregam o CSI para fins de me-
lhorar a ciberseguranca constou de uma abordagem sistemdtica de busca de literatura.
A metodologia utilizou uma string de busca com termos como “Wi-Fi”, “Channel State
Information”, “Sensing” e “Security”, adaptada para bases como IEEE Xplore, ACM Di-
gital Library, SpringerLink, ScienceDirect, Scopus e Google Scholar (snowballing), além
de documentacio técnica. Os critérios de inclusdo priorizaram publicagdes revisadas por
pares em inglés ou portugués, com foco em aplicacdes do CSI, enquanto foram excluidos
estudos baseados em RSSI, duplicados ou sem validacdo empirica. Buscas automaticas,
manuais e por encadeamento garantiram abrangéncia [Ma et al. 2019].

A busca inicial identificou aproximadamente 250 artigos, reduzidos a 107 referén-
cias: 75 sobre Wi-Fi sensing, 7 sobre sistemas de detec¢cdo e 25 complementares (revisoes,
documentagdo). Excec¢des anteriores a 2018 foram incluidas por relevancia histérica. As
referéncias foram organizadas em oito categorias: surveys/revisdes (12), reconhecimento
de atividades (30), segurancga baseada em CSI (15), ferramentas e aspectos técnicos (16),
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aplicacdes em sadde (7), autenticagcdo (4), sistemas de deteccdo (7) e recursos técnicos
(16). A Figura 4.5 resume essa distribui¢ao.

[ Surveys (12)

@ Reconhecimento de atividades (30)
[ Segurancga baseada em CSI (15)

O Ferramentas (16)

[ Aplicacdes em said (7)

@ Autenticagdo (4)

O Sistemas de deteccao (7)

O Literatura técnica (16)

Figura 4.5. Distribuicao dos trabalhos agrupados por area tematica.

Analise Critica. A categorizacgio revelou predominancia de estudos voltados ao sen-
soriamento fisico, com 30 referéncias focadas em reconhecimento de atividades huma-
nas. Os autores em [Adib and Katabi 2013] demonstraram detec¢do de movimento atra-
vés de obsticulos, enquanto outros avancaram para estimativa de postura e localizacao
[Geng et al. 2022, Kotaru et al. 2015]. Esse foco reflete a capacidade do CSI de capturar
variagdes no ambiente, mas sua aplicacdo a ciberseguranca ainda € limitada, com poucos
estudos voltados a protecdo de redes [Ma et al. 2019, Tan et al. 2022].

Embora existam 15 estudos na categoria de seguranca baseada em CSI, a maioria
se concentra em aspectos especificos como autenticacdo, inferéncia de senhas e privaci-
dade. Os autores de [Meng et al. 2020] mostraram que o CSI revela padrdes de digitacao,
enquanto pesquisadores em [Cominelli et al. 2021] propuseram randomizacao para prote-
cdo de privacidade. Apesar de demonstrarem a sensibilidade do CSI, significativamente,
nenhum dos artigos analisados propde explicitamente o uso do CSI como ferramenta para
deteccao precoce de intrusos em redes sem fio nas camadas 1 e 2, conforme verificado
em revisdes abrangentes [Ma et al. 2019, Tan et al. 2022, Cominelli et al. 2023]. Esse
achado reforga a originalidade da proposta desta pesquisa.

Os sete estudos sobre sistemas de detec¢do concentram-se em IDS que analisam
trafego nas camadas 3 a 7. Por exemplo, Kitsune € ABTRAP analisam fluxos de rede
[Mirsky et al. 2018, De Carvalho Bertoli et al. 2021, Viegas et al. 2020]. Essa descone-
xao entre IDS tradicionais e o potencial do CSI para monitoramento preditivo em camadas
inferiores reforca a necessidade de abordagens inovadoras [Hernandez and Bulut 2023].

Perspectivas e Tendéncias. A andlise aponta para uma tendéncia emergente: 0 uso
da infraestrutura Wi-Fi como sensor de seguranca em redes residenciais, corporati-
vas e criticas. Os autores em [He et al. 2020] demonstraram que o CSI detecta pre-
senca e classifica atividades sem necessidade de comunicagdo ativa, sugerindo aplicacdes
em monitoramento passivo [He et al. 2020, Kotaru et al. 2015, Zou et al. 2017]. Ferra-
mentas como o ESP32 CSI Toolkit e o Nexmon CSI viabilizam protétipos acessiveis
[Hernandez and Bulut 2020, Schulz et al. 2018].
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A evolugdo dos padrdes, como o IEEE 802.11bf, dedicado ao Wi-Fi sensing, in-
dica que as capacidades de monitoramento em breve serdo nativas. Pesquisadores em
[Du et al. 2025] destacaram que esse padrao viabilizard aplicagdes avangadas, incluindo
seguranca. Esta pesquisa alinha-se a essa tendéncia, propondo uma abordagem que inte-
gra sensoriamento na borda com ciberseguranca, explorada nas secdes seguintes.

4.3.3. Perspectiva geral

O estado da arte sobre o uso do CSI em redes sem fio e aplicacdes de seguranca € desafi-
ador e promissor, tendo sido explorado em grande abrangéncia nos ultimos anos. Nossa
andlise revelou que a informacdo de estado do canal é amplamente utilizada em reco-
nhecimento de atividades humanas, autenticacdo, localizacao indoor, monitoramento de
saide e sensoriamento ambiental, mas sua aplicagdo na deteccdo de intrusos, especial-
mente nas camadas fisica e de enlace de dados, permanece pouco explorada. Os sistemas
tradicionais de deteccao de intrusdo, restritos ao trafego pds-autenticagao nas camadas 3 a
7 do modelo OSI, sdo ineficazes contra ataques prévios a autenticacdo, como falsificacao
de enderecos MAC e desautenticacdo for¢ada, evidenciando uma lacuna significativa na
seguranca de redes sem fio.

O potencial do CSI para preencher essa lacuna reside em sua capacidade de cap-
turar variagdes no ambiente eletromagnético, como tentativas de conexao por dispositivos
desconhecidos ou interferéncia deliberada, viabilizando monitoramento preditivo nas ca-
madas 1 e 2. Estudos demonstraram que essas métricas refletem mudancgas sutis, como
padrdes de digitagcdo ou manipulagdes adversariais do canal, sugerindo sua viabilidade
para aplicagdes de seguranca [Meng et al. 2020, Sharma et al. 2025]. O mapeamento sis-
temadtico da literatura confirmou que nenhum dos trabalhos analisados propde a detecc¢ao
proativa de intrusos nas camadas inferiores utilizando CSI, o que reforca a originalidade
desta pesquisa.

4.3.4. Autenticacao

As técnicas de autenticacdo baseadas em CSI de redes Wi-Fi podem ser amplamente ca-
tegorizadas em trés principais abordagens: baseadas em padrdes, baseadas em modelos
e baseadas em aprendizado profundo. Cada abordagem oferece vantagens especificas e
apresenta desafios distintos, dependendo do contexto de aplicacdo e das restricdes com-
putacionais envolvidas.

Baseadas em Padroes. Abordagens baseadas em padrdes analisam padrdes comporta-
mentais ou biofisicos que emergem naturalmente da interacdo do usudrio com o ambiente
sem fio. Um exemplo é o trabalho de [Shah and Kanhere 2017], que prop6s um esquema
de autenticacdo em dois fatores (2FA) baseado em CSI, utilizando flutuagdes no sinal Wi-
Fi. No entanto, tais sistemas geralmente requerem credenciais adicionais ou dispositivos
auxiliares, o que limita seu potencial para autenticacdo totalmente autdbnoma.

Diversos estudos investigaram o uso do CSI para capturar assinaturas de movi-
mento dos usudrios. Por exemplo, [Wang et al. 2016] e [Guo et al. 2017] exploraram sis-
temas de reconhecimento de marcha e gestos que aproveitam variagdes de CSI em alta
granularidade para alcancar alta acurdcia em ambientes controlados. Apesar de eficazes
na extracao de caracteristicas relacionadas a0 movimento, essas abordagens normalmente
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dependem de configuracdes de hardware especializadas ou exigem participagdo ativa do
usudrio, o que limita sua escalabilidade e aplicabilidade em cendrios reais.

Nossa pesquisa diverge ao focar em tragos biofisicos estdticos extraidos do CSI,
como a geometria da mao. Essa abordagem possibilita identificagdo continua e sem con-
tato do usudrio, sem exigir movimento ou credenciais adicionais. Ao direcionar-se a
caracteristicas fisicas intrinsecas, nossa proposta mitiga desafios associados a sensibili-
dade ambiental e a especializacdo de hardware, ampliando a viabilidade da autenticagdo
baseada em CSI em ambientes com restrigdes de recursos.

Baseadas em Modelos. Abordagens baseadas em modelos buscam melhorar a confiabi-
lidade da autenticacdo via CSI por meio de formula¢des matemadticas que descrevem os
padrdes de variacdo do sinal. Trabalhos iniciais, como [Zhang et al. 2017], desenvolve-
ram modelos de sinal para identificar usudrios individuais. Pesquisas subsequentes, como
[Niu et al. 2018] e [Zhang et al. 2019], refinaram esses modelos ao introduzir técnicas de
deteccao baseadas em difracdo de Fresnel, que aumentaram a acurécia da identificacao
em contextos de autenticacao passiva.

Esses modelos esclareceram como o corpo humano perturba os sinais sem fio,
especialmente em cendrios onde se deseja interagdo minima do usudrio.

Técnicas mais avangadas também foram propostas, incluindo normalizagdo ba-
seada em agrupamento por angulo de chegada (AoA) e métricas hibridas de CSI
para autenticacdo multiusudrio. [Kong et al. 2021] combinou atributos espaciais como
AoA e Tempo de Voo (ToF) para aumentar a precisdo da autenticacdo, enquanto
[Afshar et al. 2022] aplicou métodos de super-resolucdo para distinguir individuos em
ambientes densos. Apesar de sua sofisticagcdo, esses métodos frequentemente exigem mo-
delagem detalhada do sinal e calibracdo extensiva, o que limita sua aplicabilidade em
implementagdes mdveis ou em tempo real.

Em contraste, nosso estudo nao emprega técnicas baseadas em modelos, devido
ao alto custo computacional e a sensibilidade a condi¢des especificas de implantagdo. Em
vez disso, priorizamos simplicidade e efici€ncia para viabilizar autenticacdo baseada em
CSI em tempo real, com uso de hardware comercial e em ambientes dinamicos.

Para enfrentar essa lacuna, nosso estudo adota trés decisdes técnicas fundamen-
tais:

* Exclusiao da analise de sinal baseada em modelos: evitamos intencionalmente o
uso de modelos matematicos para representacdo do canal, devido a sua sensibili-
dade a variacdes de implantacdo e a alta carga computacional que impdem. Tais
modelos geralmente requerem ambientes calibrados e pressupostos que podem nao
se sustentar em contextos praticos ou escaldveis.

* Adocao de uma estratégia supervisionada baseada em padroes: focamos na
classificacdo supervisionada de padroes de CSI induzidos por tracos biofisicos es-
titicos (por exemplo, formato da mao, silhueta), minimizando a dependéncia de
movimento do usudrio, mas ainda capturando caracteristicas discriminativas. Essa
abordagem simplifica a implementacao, reduz restricdes de hardware e aumenta a
interpretabilidade e flexibilidade em cendrios em tempo real.
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* Uso de dispositivos portateis e de baixo custo: diferentemente de solu¢des que
dependem de laptops ou NICs especializadas, utilizamos dispositivos Raspberry Pi
operando em modo monitor, mais portiteis e adequados para ambientes de 10T e
SOHO. Essa escolha aumenta a generalizacio e a viabilidade pratica do sistema
proposto, a0 mesmo tempo em que reduz custos e consumo de energia.

Com base nesse racional, nossa pesquisa busca preencher a lacuna identificada ao
investigar a extracao passiva de tragos biofisicos — como composicao corporal, geome-
tria dos membros e estrutura da palma da mdao — a partir de dados de CSI, sem exigir
acdes do usudrio ou hardware biométrico especializado. A abordagem foi projetada para
ser ndo intrusiva, reprodutivel e escaldvel, abrindo caminho para novos sistemas de con-
trole de acesso baseados em CSI, fundamentados em heranga fisica e privacidade desde a
concepgao.

4.3.5. Relay attacks, spoofing em IoT e invasao fisica

As aplicacdes de CSI para ciberseguranca s6 fazem sentido quando confrontadas com
ameacas concretas. Nesta subsecdo examinamos trés vetores de ataque que desafiam os
controles atuais de Wi-Fi e motivam a adocdo de autenticacdo ambiental.

Relay attacks em sistemas contactless. Pagamentos por aproximacio e chaves digi-
tais de veiculos s@o vulneraveis a relay attacks, nos quais dois dispositivos — prover
e amplifier — tunelam o sinal legitimo entre a vitima e o terminal. Em laboratério,
[Truong and Tippenhauer 2020] comprovam que dois smartphones conectados via LTE
podem concluir uma transacdo EMV (Europay, Mastercard e Visa) em menos de 90 ms
adicionais, dentro da janela temporal aceita por Visa. Em 2023, uma fraude de $400mil
em Nova lorque explorou abordagem idéntica, segundo relatério da NYPD. Como o ca-
nal de rddio no ponto de venda continua vazio (o cartdo ndo estd presente), a verificacao
do CSI — medindo variacdo de fase e Doppler — fornece um indicio fisico impossivel
de transpor a distancia, bloqueando o ataque antes da criptografia do EMV ser sequer
ativada.

Spoofing em IoT e automaciao residencial. Dispositivos IoT de baixo custo raramente
autenticam o remetente a nivel fisico; basta repetir a sequéncia de ASSOCIATION para
que um ‘“clone” seja aceito. O ataque FragAttacks, de [Vanhoef 2021], mostrou que qual-
quer quadro agregado malicioso pode forjar o trafego inicial e assumir identidade do sen-
sor. Em testes com plugues inteligentes Tuya, [Ronen and Shamir 2017] demonstram que,
apos assumir o MAC legitimo, o invasor envia comandos de on/off em broadcast. Tais ata-
ques ocorrem sem alteragdo significativa de RSSI, mas produzem micro-distor¢des de CSI
(fase subita, subcarriers 38—43) — assinatura detectavel por modelos leves de 5—-10 ms de
inferéncia.

Invasao fisica e perimetro silencioso. Em cenarios militares, uma base embarcada adota
sensores de presenca infravermelho que podem ser cegados por pulverizacdo de spray
refletivo. Ao contrdrio, o Wi-Fi ja cobre todo o perimetro: qualquer invasor altera o
padrdao multipercurso. Estudos com RASID+CSI mostram TPR 96 % para invasor a 1m
de distancia de barreira virtual com apenas dois APs [Seifeldin and Youssef 2011]. Na
inddstria, a Siemens relata perdas médias de US$25000 por minuto em paradas de linha
derivadas de acesso ndo autorizado; pilotos com SpiderSense em galpdes de 1200 m?
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indicam deteccdo em <70ms, sem cameras nem trilhas de RFID [Almeida et al. 2024].
A vantagem operacional é a mesma: a infraestrutura Wi-Fi j4 existe; basta coletar CSI e
avaliar variacgoes.

4.3.6. Ferramentas e Frameworks de Aquisicao de CSI

O desenvolvimento de ferramentas para extragdo de dados de CSI a partir de dispositivos
comerciais expandiu as possibilidades do Wi-Fi sensing, permitindo que pesquisadores
acessassem dados detalhados de amplitude e fase sem a necessidade de hardware espe-
cializado. Essas ferramentas, operando em plataformas como adaptadores de rede, mi-
crocontroladores e roteadores, viabilizaram aplicagdes em seguranca, reconhecimento de
atividades e localiza¢@o indoor. A seguir, sdo descritas as principais ferramentas identifi-
cadas, organizadas em ordem cronoldgica de lancamento, com detalhes sobre seu funcio-
namento, linguagens de programacgao, equipamentos compativeis, bandas de frequéncia,
nimero de subportadoras, capacidades e limitacdes. A Tabela 4.2 resume essas caracte-
risticas.

Tabela 4.2. Ferramentas utilizadas para extracao dos dados do Wi-Fi CSI.

Ferramenta Hardware Frequéncia Subportadoras

Linux 802.11n CSI Tool Intel Wi-Fi Link 5300 2,4/5 GHz  Até 30 grupos (20/40 MHz)
Atheros CSI Tool Atheros AR9580/9590 2,4/5 GHz Até 56 (20/40 MHz)

Nexmon CSI BCM43/39/455/58/66  2,4/5 GHz  Até 256 (20/40/80 MHz)
ESP-CSI ESP32 2,4 GHz Até 64 (20 MHz)

ESP32 CSI Toolkit ESP32 2,4 GHz Até 64 (20 MHz)

AX-CSI BCM43684 2,4/5/6 GHz Até 2048 (20/40/80/160 MHz)

* Linux 802.11n CSI Tool (Intel 5300 CSI Tool, 2011): Desenvolvida por Halperin
et al. [Halperin et al. 2011], também conhecida como Intel 5300 CSI Tool, foi a
primeira ferramenta a permitir extracdo de CSI em dispositivos comerciais, utili-
zando adaptadores Intel Wi-Fi Link 5300. O toolkit opera em sistemas Linux com
drivers modificados (iwlwifi), escrito em C, e captura matrizes de canal para até 30
grupos de subportadoras em canais de 20 ou 40 MHz, nas bandas de 2,4 e 5 GHz,
com suporte a configuracoes MIMO até 3x3.

Apesar de seu valor histérico, a ferramenta € limitada por sua compatibilidade res-
trita a versdes especificas do kernel Linux e hardware obsoleto, dificultando sua
integracdo a plataformas modernas. Sua adogdo inicial impulsionou pesquisas em
sensoriamento, como localizacdo indoor [Kotaru et al. 2015], mas sua baixa gra-
nularidade (30 grupos de subportadoras) restringe aplicacOes que exigem maior
resolucao.

* Atheros CSI Tool (2015): Introduzida por Xie et al. [Xie et al. 2019], essa fer-
ramenta permite a extracdo de CSI em adaptadores de rede Atheros AR9580 e
AR9590, compativeis com o padrdao 802.11n. Implementada em C, com drivers
Linux modificados (ath9k), captura até 56 subportadoras em canais de 20 ou 40
MHz, nas bandas de 2,4 e 5 GHz, com suporte a MIMO até 3x3.
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A ferramenta expandiu o acesso ao CSI, sendo usada em aplicacdes como perfis de
atraso de poténcia [Xie et al. 2019]. No entanto, exige modificacdes de firmware
e é limitada a hardwares Atheros especificos, restringindo sua escalabilidade. Sua
maior granularidade em relacdo ao Intel 5300 tornou-a uma alternativa popular em
pesquisas de sensoriamento.

e Nexmon CSI Framework (2018): Desenvolvido por Schulz et al.
[Schulz et al. 2018, Gringoli et al. 2019], o Nexmon € um framework para
chipsets Broadcom (ex.: BCM43455, BCM4358), presentes em dispositivos como
Raspberry Pi 3B+/4B, celulares e roteadores comerciais. Escrito em C, com
interfaces em Python para andlise, captura até 256 subportadoras em canais de 20,
40 ou 80 MHz, nas bandas de 2,4 e 5 GHz, com suporte a MIMO até 4x4.

O Nexmon modifica o firmware do chipset para extrair o CSI, oferecendo alta gra-
nularidade e integracdo com scripts Python, facilitando experimentos de sensori-
amento [Hernandez and Bulut 2023]. Sua principal limitacdo € a necessidade de
modificacdes complexas de firmware e compatibilidade restrita a chipsets Broad-
com, embora sua versatilidade o torne amplamente adotado.

* ESP-CSI (2019): Fornecida pela Espressif Systems [Espressif Systems 2019], esta
biblioteca do ESP-IDF [Espressif Systems 2018] permite a extracao de CSI em mi-
crocontroladores ESP32, amplamente usados em IoT. Implementada em C, com
APIs para modo monitor, captura até 64 subportadoras em canais de 20 MHz na
banda de 2,4 GHz, com suporte a uma tnica antena (1x1 SISO). Scripts em Python
sdo fornecidos para pds-processamento dos dados em computadores, como na apli-
cagdo exemplo esp-radar, utilizada nos experimentos desta dissertacao.

Seu baixo custo e acessibilidade a tornam ideal para aplicacdes em larga escala,
como detec¢do de intrusos, conforme demonstrado nos experimentos desta pes-
quisa. No entanto, a capacidade computacional limitada do ESP32 restringe o pro-
cessamento complexo dos dados, e o suporte exclusivo a banda de 2,4 GHz limita
sua aplica¢do em redes Wi-Fi 5 ou 6.

* ESP32 CSI Toolkit (2020): Desenvolvido por [Hernandez and Bulut 2020], este
toolkit baseia-se no ESP-CSI e no ESP-IDF, permitindo a extracdo de CSI em
microcontroladores ESP32. Implementado em C, com scripts Python para pos-
processamento, captura até 64 subportadoras em canais de 20 MHz, na banda de
2,4 GHz, com suporte a uma Unica antena (1x1 SISO).

O toolkit ¢é adequado para IoT, como deteccdo de  pre-
senca [Hernandez and Bulut 2023], mas compartilha as limitacdes do ESP-CSI,
incluindo capacidade computacional restrita e suporte exclusivo a banda de 2,4
GHz. Sua contribuicdo estd na integracdo de ferramentas de analise, facilitando
experimentos em ambientes de baixo custo.

* AX-CSI (2021): Desenvolvido por Gringoli et al. [Gringoli et al. 2021], o AX-CSI
¢ voltado a dispositivos Wi-Fi 6 com chipsets Broadcom 43684, compativeis com
os padrdes 802.11ax/ac. Escrito em C, com modificacdes de firmware, captura até
2048 subportadoras em canais de 20, 40, 80 ou 160 MHz, nas bandas de 2,4, 5¢ 6
GHz, com configuracdes MIMO até 4x4.
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A ferramenta aproveita a alta densidade de subportadoras do Wi-Fi 6, viabilizando
sensoriamento de alta resolu¢do, como monitoramento em ambientes complexos.
Sua limitacdo estd na compatibilidade restrita a hardware recente, exigindo chip-
sets especificos e modificagdes de firmware, o que pode dificultar sua ado¢do em
experimentos de baixo custo [Gringoli et al. 2021].

4.4. Pipeline modelagem de solucoes que fazem uso do Wi-Fi CSI

A defini¢ao clara e estruturada de um pipeline para aquisi¢ao e processamento de dados
de CSI € fundamental para garantir a consisténcia e reprodutibilidade de experimentos
no contexto de Wi-Fi sensing. Um pipeline bem estabelecido possibilita clareza metodo-
l6gica, além de facilitar a comparacao entre estudos, a validac@o cruzada de resultados
e a implementagdo pritica em ambientes operacionais diversos. Esta secdo descreve um
fluxo de trabalho genérico e modular para a utilizacao eficaz de dados de CSI, abrangendo
desde a aquisi¢do inicial até a classificacao final dos dados.

A arquitetura proposta, ilustrada na Figura 4.6, consiste em cinco etapas sequen-
ciais: (1) aquisicdo dos dados de CSI, (2) pré-processamento do sinal, (3) selecao de
caracteristicas, (4) treinamento dos modelos e (5) classificacdo ou inferéncia. Cada fase
foi projetada visando robustez, eficiéncia computacional e facilidade de implantacdo em
plataformas embarcadas acessiveis, como Raspberry Pi e ESP32. O pipeline proposto €
detalhado a seguir, destacando aspectos fundamentais para garantir qualidade dos dados
e desempenho na tarefa de identificagdo ou detec¢io baseada em CSI.

2 g

Fisica
Dados Pré- Selecéo de Tarefa de
processamento caracteristicas Aprendizado
Captura com Calibracdo Analise da Aplicagéo de Detecgdo ou
Dispositivo forma de onda algoritmos identificagdo

Anilise estatistica de eventos
. Distingéo de padrdes
Aplicagédo de filtros

Subtragdo de fundo
Deteccgédo de eventos

Validagéo

Figura 4.6. Fluxo genérico para desenvolvimento de soluc6es baseadas em CSI.

4.4.1. Aquisicao dos Dados de CSI

O primeiro passo no pipeline consiste na aquisicao sistemdtica dos dados de CSI. Esta
etapa pode ser realizada utilizando diversos dispositivos comerciais, como adaptadores
Wi-Fi especificos (e.g., Intel 5300, Atheros, Broadcom), Raspberry Pi ou ESP32 ope-
rando em modo monitor. A frequéncia operacional (normalmente 2.4 GHz ou 5 GHz) e a
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largura de banda utilizada (20, 40, 80 ou 160 MHz) dependem do padrao Wi-Fi adotado
e da granularidade desejada para os dados coletados. Ferramentas padrao como o iPerf2
podem gerar traifego UDP constante, proporcionando amostragem regular e detalhada do
canal, necessdria para a obten¢ao de dados de CSI precisos e consistentes.

As coletas geralmente s@o realizadas em cendrios controlados, com condi¢des bem
definidas como linha de visada (LOS) direta entre transmissor e receptor, para minimizar
interferéncias ambientais ndo desejadas. Entretanto, configuragdes experimentais podem
variar dependendo da aplicacdo, podendo incluir cendrios mais realistas e ruidosos para
validar a robustez das solugdes propostas.

4.4.2. Ferramentas de Extraciao

Diversas ferramentas open-source sao utilizadas para a extragdo de dados CSI, cada uma
associada a fabricantes e chipsets especificos. Entre as principais destacam-se a Intel
5300 CSI Tool, a Atheros CSI Tool, o Nexmon CSI Framework e o ESP32 CSI Toolkit. A
escolha da ferramenta depende dos requisitos experimentais, disponibilidade de hardware,
granularidade necessdria e restricdes de custo e consumo de energia. O Nexmon, por
exemplo, oferece grande flexibilidade e é amplamente utilizado por sua compatibilidade
com chipsets Broadcom encontrados em dispositivos acessiveis, como o Raspberry Pi.

A utilizagdo dessas ferramentas facilita o acesso detalhado aos dados de amplitude
e fase por subportadora, permitindo a exploragado efetiva de aplicagdes como autenticagao
passiva, reconhecimento de atividades e monitoramento ambiental.

4.4.3. Pré-processamento do Sinal

Apés a coleta, os dados brutos de CSI requerem uma etapa cuidadosa de pré-
processamento para assegurar a qualidade e consisténcia das informacdes antes da etapa
de classificacdo. Inicialmente, realiza-se a conversdao do dominio do tempo para o do-
minio da frequéncia utilizando a Transformada Répida de Fourier (FFT). Em seguida, é
aplicado o deslocamento da FFT (FFT shift) para centralizar a frequéncia zero, permitindo
uma extracao precisa dos valores de amplitude e fase.

Para corrigir inconsisténcias comuns nos dados de fase, como saltos abruptos de-
vido a amostragem assincrona e variacdes de hardware, algoritmos especificos de saniti-
zacdo da fase sdo aplicados, frequentemente com ajustes pré-definidos. Adicionalmente,
filtragem estatistica € realizada para remover outliers e suavizar o sinal. Técnicas comuns
incluem filtros de Hampel e Savitzky-Golay, escolhidos apds testes comparativos exten-
sivos por proporcionarem equilibrio entre preservacao de tendéncias do sinal e supressao
eficiente de ruidos.

Para certos casos, especialmente em aplicacdes que exigem modelos de aprendi-
zado robustos, técnicas de normalizagdo como escalonamento MinMax sdo recomenda-
das. Esse tipo de normaliza¢do mostrou consistentemente melhores resultados de conver-
géncia e acurdcia em comparacdo com outras técnicas, como Z-Score ou RobustScaler,
além de possuir baixa complexidade computacional, ideal para dispositivos embarcados.
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4.4.4. Treinamento dos Modelos

Com os dados devidamente pré-processados e caracteristicas selecionadas, o préximo
passo envolve o treinamento de modelos de aprendizado de maquina. Tipicamente, o
conjunto de dados € dividido em treino (cerca de 70%) e teste (30%), com validagao
cruzada (10-fold cross-validation) aplicada ao conjunto de treino para garantir robustez
estatistica e mitigar problemas de sobreajuste.

Diversos classificadores cldssicos sdo comumente avaliados nesta fase, incluindo
K-Nearest Neighbors (KNN), Support Vector Machine (SVM), Random Forest (RF), De-
cision Tree e Naive Bayes (NB). Técnicas adicionais de seleciao de caracteristicas, como
ranqueamento baseado em darvores de decisdo, podem ser aplicadas para identificar as
subportadoras mais informativas, melhorando a eficiéncia e desempenho dos modelos.
O desempenho ¢é avaliado com métricas tradicionais, como acurdcia, precisao, revocagao
(recall) e F1-score. Random Forest e KNN tém apresentado consistentemente altos niveis
de desempenho devido a sua robustez e adequagdo aos padrdes presentes nos dados de
CSIL.

4.4.5. Classificacao

A ultima etapa do pipeline consiste na classificacdo supervisionada propriamente dita.
Nessa fase, os modelos treinados sdo utilizados para realizar a inferéncia dos dados previ-
amente desconhecidos (teste). A eficdcia dessa etapa estd diretamente ligada a qualidade
do pré-processamento e das caracteristicas extraidas, ao equilibrio dos dados coletados e
a escolha adequada do algoritmo em func¢ao das especificidades do cendrio investigado.

A Figura 4.7 resume alguns dos principais algoritmos empregados, destacando
suas propriedades e adequacgdo as tarefas baseadas em CSI. Algoritmos como Random
Forest t€ém se destacado pela robustez contra ruidos, enquanto o KNN é amplamente utili-
zado devido a sua simplicidade e eficicia em decisdes baseadas em proximidade espacial.

Ao seguir este pipeline genérico e modular, pesquisadores podem assegurar maior
consisténcia, reprodutibilidade e qualidade dos resultados, facilitando o desenvolvimento
de novas aplicacdes e a expansdo das existentes para cendrios operacionais variados. Im-

Random Forest

Decision Tree Naive Bayes

Support Vector
Machine

K-Nearest
Neighbor

Figura 4.7. Aprendizado de Maquina para classificagdo dos dados de CSI.
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portante destacar que passos propostos aqui podem ser adaptados para casos mais especi-
ficos. Da mesma forma, outros elementos podem podem ser adicionados para contemplar
casos futuros, tais como filtragem do ruido ambiente.

4.5. Caso de estudo: Autenticacao com a Palma da Mao

Neste estudo de caso exploramos a utilizacdo do Wi-Fi Sensing por meio do CSI para
responder a uma pergunta: até que ponto um dispositivo de baixo custo pode servir como
no de autenticagdo biométrica baseada em Wi-Fi CSI? Para testar essa hipdtese instalou-
se um Raspberry Pi 4 B dentro de uma camara controlada de 2 X 2 x 3 m. Conforme
visualizado na Figura 4.8(b) O single-board foi alojado em uma caixa acrilica de 25 x
25 x 25 cm cuja tampa limitava a distancia entre a antena e a palma a 3 cm, de modo a
padronizar a propagacao do sinal. O ponto de acesso TP-Link C60, posicionando-se a 1 m,
foi configurado em 5 GHz, 80 MHz (canal 36) e poténcia reduzida de 31 dBm para 1 dBm;
esse ajuste, além de minimizar interferéncias externas, garantiu que o sinal refletido pela
mao dominasse a resposta de canal. Para assegurar cadéncia estdvel de pré-ambulos, um
gerador iperf2 injetou 1k pacotes UDP/s na rede. O resultado € um fluxo CSI cuja
matriz contém 256 subportadoras de amplitude e 256 de fase por quadro, taxa que a CPU
Cortex-A72 do P1 processa sem perda de pacotes.

Access
point

Raspberry
Pi

(a) Captura do sinal biométrico da mao. (b) Caixa acrilica com o Raspberry Pi.

Figura 4.8. Exemplo de configuracao do experimental.

O protocolo experimental, conforme visualizado na Figura 4.8, envolveu vinte
voluntarios (dez homens e dez mulheres, 18-63 anos, 1,65-1,85 m de altura), cada qual
realizando cinco apresentagdes de 5 s. O primeiro intervalo de 3 s de toda sessao permitiu
estabilizar postura antes da gravacdo util. No total foram capturadas cem sessdes que
produziram um corpus com aproximadamente 1,1 milhdes de quadros CSI. Os dados
brutos foram imediatamente convertidos para CSV, anotados com género, ID e ordem da
captura e finalmente armazenados para pré-processamento posteior.

A etapa de preparagdo do sinal seguiu a pipeline descrita na 4.4. Amplitude re-
cebeu normalizacdo Min—-Max, escolhida depois de se observar ganho marginal, porém
consistente, sobre Z-Score; fase passou por sanitiza¢do linear com A = 10~!. Esse pro-
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Tabela 4.3. Descricao do protocolo de captura de dados.

Caracteristicas dos usuarios 20 usudrios (10 homens and 10 mulheres)

Altura - peso - idade 1,65m a 1,85m - 60kg a 93kg - 18 a 63 anos

Dispositivo mével com iPerf2
Geracao de trafego Carga de 1000 UDP pacotes por segundo
Pardmetros: ~¢ 192.168.1.1 -u -b 500M -t 60 -1 1 -1 1400

5 posigdes distintas sobre a caixa

Posicao da mao 3 cm de distancia do Raspberry Pi com atena a 1dB

100 instancias de 5 segundos cada

Dados capturados ~ - e .
P Armazenados reflexdo, atenuag@o e difragdes do sinal

3 segundos iniciais descartados
Calibracio e caputra 5 segundos de captura
Modo Line-of-Sight (LOS) para evitar obstdculos

cedimento permitiu capturar micro padrdes estiticos da palma. A decisdao de empregar
janelas de amostragens de 5s por tentativa tem motivagao pratica: validar se a autenti-
cacdo poderia ocorrer de maneira natural para o usudrio em emulacdo de um controle de
acesso real.

Os resultados preliminares analisados indicam que, com validagdo stratified 10-
fold, o classificador Random Forest alcanca F1 = 99,82 % e acuricia = 99,85 %. Em
sintese, o estudo de caso demonstra que a combinacdo de hardware fécil acesso, regime
de poténcia reduzida e pré-processamento adequado € suficiente para servir de prova de
conceito de mecanismo autenticador. A extragdo de assinaturas da palma para fins bio-
métricos habilita integragdes transparentes de CSI em sistemas de controle de acesso de
baixo custo. A secdo seguinte apresentard a andlise quantitativa completa dos resultados
obtidos.

4.5.1. Pré-processamento, formacao do dataset e balanceamento

A qualidade do dataset utilizado no experimento dita a utilidade final do sistema de au-
tenticacdo a ser desenvolvido. Partindo das cem sessdes brutas descritas na Tabela 4.3,
aplicamos uma cadeia de pré-processamento que preserva assinaturas da palma, reduz
redundancia espectral e, por fim, gera um conjunto de dados balanceado e pronto para
aprendizado supervisionado.

O primeiro estdgio consiste em alinhar todas as amostras ao relogio de referén-
cia do ponto de acesso. Esse ajuste elimina variacdes sub-us entre quadros consecutivos,
garantindo a identificacdo de pertubagdes da fase ocorra sobre desvios verdadeiramente
causados pelo movimento involuntdrio da mao, e ndo por jitter de hardware. Em seguida
aplica-se a normalizacdo Min—-Max na amplitude e a correcdo linear na fase; o procedi-
mento melhorou o coeficiente de variagdo da amplitude de 12,4% para 3,1% e reduziu o
desvio-padrao da fase para = 2,5°, efeito que se refletird na menor dispersao dos vetores
de atributos.

Para investigar o impacto do tamanho da janela temporal na capacidade discrimi-
nativa, derivaram-se seis subconjuntos: trés janelas de 1s e trés de 5 s, cada qual com 20,
40 ou 60 capturas por usudrio. O volume vai de 107 MB a 2,62 GB — variacao suficiente
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para expor a relacio entre quantidade de dados e ganho marginal de F1. A versdao mais
enxuta, por exemplo, ainda preserva ~93% da acuricia da base maximal, mostrando que,
a partir de certo ponto, adicionar amostras s6 aumenta o custo de treinamento.

Como cada voluntério fornece a mesma quantidade de capturas genuinas, o con-
junto inicial € naturalmente balanceado. Contudo, o sistema precisa aprender também a
rejeitar tentativas de impostores. Para simular o cendrio de acesso real, onde as negati-
vas superam as positivas, compds-se um banco combinando aleatoriamente capturas de
usudrios diferentes até alcangar razdo 1:3 (genuino:impostor). O balanceamento final,
portanto, ajusta a taxa de falso positivo (FPR) sem inflacionar o tamanho do dataset. Essa
propor¢do se mostrou ideal: quando testamos razao 1:5, a F1 caiu 0,4 pontos percentuais
(p.p.) em func¢do de sobretreinamento para rejei¢dao; com 1:1, a FPR sobe para 0,42%.

O dataset resultante foi particionado em validacdo stratified 10-fold, divisao que
respeita a independéncia entre as cinco capturas de cada sessdo e mantém, em todo fold, a
mesma propor¢ao de impostores. Cada parti¢ao contém cerca de 100mil quadros CSI. Por
fim, destaca-se que a padronizacdo desses passos foi capaz de garantir boa confiabilidade
no desenvolvimento do sistema para autenticagao.

4.5.2. Avaliacao dos modelos de aprendizado

A Figura 4.9 descreve o fluxo desde a coleta até a geracdo de diferentes modelos com o
objetivo de avaliar impacto de diferentes classificadores na tarefa de reconhecer a palma
de um usudrio, e com isso verificar a adequacdo de cada um dos algoritmos. O critério
de comparagdo adotou validacdo stratified 10-fold, de modo que cada fold preservasse
a razdo 1:3 entre capturas genuinas e impostoras, além de manter a independéncia entre
sessoes conforme orientacdo da ISO/IEC 19795-2[ISO 2021]. Para cada algoritmo, o
limiar de decisdo foi varrido para extrair FAR, FRR e F1; a laténcia de inferéncia foi
medida diretamente no Raspberry Pi.

Data Pre- Feature Data Not
Acquisition processing Selection Calssification Authentlcated

Figura 4.9. Fluxo para aquisicao de dados, pré-processamento e avaliagao.

A Figura 4.10 apresentam os resultados obtidos. Eles confirmam a superioridade
consistente do Random Forest. Com 200 arvores, profundidade méxima 10 e divisdo por
entropia, o modelo atingiu F1 = 99,82 %, FPR = 0,18 % e Falso Negativos = 0,17 %.
Esses valores cumprem a meta operacional de FAR < 0,20 % proposta pelo NIST para
aplicacdes AAL2 e aproximam-se do limite AAL3 de 0,10 %.

O SVM alcangou F1 = 98,74 %; sua FAR caiu para 0,11 % taxa de Falso Negativos
170


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

10| 2330995 09918 09977 09846 09T g7, (o, e Damel 10] 03099 09308 099 gggp 09925 Dataset 1.0 OB 0999 09911 09954 oss2 09927

08105 "
ooz 08471

0623 v RSN BN IR | B |

B
A

Figura 4.10. Desempenho entre diferentes modelos (métrica: F1-Score).

de =2,41 %, comprometendo a experiéncia do usudrio ao exigir repeticdo de tentativas. O
KNN (k=35) exibiu desempenho estdvel em acurdcia (=~ 98 %) mas apresentou variancia
alta entre folds, reflexo da sensibilidade ao ruido residual em capturas curtas de 5s. O
Naive Bayes, por sua vez, ndo conseguiu modelar a correlagdo entre subportadoras: sua
FAR ultrapassou 4 %, patamar inaceitdvel para qualquer implantacdo pratica.

A andlise de importancia de atributos no Random Forest revela que menos de 30 %
das subportadoras carregam a maior parte da discriminagdo; subfaixas centradas em —26,
—13 e 414 subcarriers concentram 62 % da importancia total. Isso confirma a hipdtese
de que micro reflexdes da palma manifestam-se como variacdes de fase localizadas.

Em suma, o estudo comprova que técnicas classicas de ensemble learning, quando
alimentadas por um pipeline cuidadoso de sanitizac¢do e balanceamento, entregam desem-
penho préximo ao limiar regulatério mais exigente, sem recorrer a redes neurais profundas
ou aceleradores de GPU. Esta constatacdo reforca a prova do conceito de que autentica-
cdo por presenca fisica baseada em Wi-Fi CSI pode ser incorporada a sistemas de controle
de acesso de baixo custo, mantendo tanto a rapidez necessdria ao uso cotidiano quanto o
rigor estatistico exigido por normas biométricas internacionais.

4.5.3. Discussao dos resultados e implicacoes de uso real

Os ntimeros reportados F1 =99,82 %, FAR =0,18 % e laténcia ponta-a-ponta estimada
em 80 ms—colocam a autenticacdo por palma via Wi-Fi CSI muito préxima das metas
regulatdrias que hoje balizam métodos biométricos estabelecidos. Ainda falta reduzir o
FAR para o nivel de 0,10 %, requisito dos cendrios de autenticacdo de alto nivel, mas o
desvio € suficientemente pequeno para ser sanado por técnicas ja discutidas: ampliar o
vetor de subportadoras informativas, aplicar ensembles de baixo custo ou simplesmente
exigir uma segunda captura quando o classificador emitir pontuacdo margial. Importante
notar que todas as medi¢des foram obtidas em um Raspberry Pi 4 B sem GPU; a folga
de processamento observada—CPU média de 32 % durante inferéncia abre espaco para
executar um verificador extra ou incorporar ldgica de liveness sem sacrificar a experiéncia
do usudrio.

A andlise do impacto de volume de dados, apresentada na secdo anterior, revela
relacdo quase logaritmica entre tamanho do conjunto e ganho de desempenho. Acima de
60 capturas por usudrio, o crescimento de F1 estagna em ~0,02 p.p. por nove gigabytes
adicionais de CSI, tornando economicamente questiondvel prolongar a coleta. Essa ob-
servagdo tem implicagdo direta para roll-outs industriais: regimes de matricula tao curtos
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quanto dois minutos por funciondrio bastam para treinar um modelo robusto, reduzindo a
barreira operacional de sistemas tradicionais que exigem dezenas de minutos de escanea-
mento biométrico.

Do ponto de vista do ataque, sistemas com as caracteristicas aqui demonstradas
mitigam trés vetores a0 mesmo tempo. Primeiro, impede relay remoto: replicar o perfil
espacial da palma exige presenca fisica a poucos centimetros da antena, condi¢do que traz
inviabilidade para o ataque (formagdo de um “tiinel de radiofrequéncia” para vazamento
dos dados biométricos). Segundo, frustra spoofing 16gico, pois o canal sobre o qual se
mede o CSI nao pode ser clonado com mera inje¢do de quadros. Terceiro, adiciona fator
continuo de presenca: enquanto o usudrio mantém a mao sobre o leitor, 0 modelo atualiza
a confianga em janelas de 200 ms, gerando alarme instantaneo se a palma for retirada ou
trocada.

Por outro lado, ha limitacdes que persistem quando considerado o nivel de pron-
tidao tecnoldégico do aparato experimental utilizado neste estudo de caso. A distancia
adotada de 3 cm entre mao e antena, controlada na Figura 4.8, assegura sinal forte mas
nao espelha leitores de cartio instalados em catracas, nos quais variacdes de postura sao
maiores. Ensaios preliminares com espacamento de 6 cm deterioraram o desvio-padrao
de fase. Também nao se avaliou o efeito de agentes externos como luvas, acessorios di-
versos ou umidade; esses cendrios exigirdo coletar novas amostras e talvez introduzir fase
bidirecional (duas antenas) para recuperar entropia. Por fim, implanta¢do em larga escala
exigird mecanismo de atualizacdo de modelo in-situ.

Em sintese, o presente estudo de caso demonstra, de forma quantificivel, que au-
tenticar por presenca fisica usando somente a malha Wi-Fi j4 instalada € possivel. Com
ajustes marginais—refino de limiar, captura bilateral ou descarte dindmico de subpor-
tadoras ruidosas—o sistema tende a satisfazer integralmente os requisitos de alto-nivel,
abrindo caminho para integracdes transparentes em catracas, terminais de pagamento e
controles de acesso industriais.

4.6. Caso de estudo: Wi-Fi CSI como novo Feature Set para NIDS

O sistema Spider-Sense nasceu da necessidade de detectar tentativas de intrusao ainda na
fase de associacdo Wi-Fi, antes que qualquer pacote de dados seja trocado. Para compro-
var sua viabilidade, o estudo descrito em [de Almeida et al. 2024] montou trés ambientes
contrastantes: uma cAmara semianecéica de 20 m2, o Laboratério 1 de radiofrequéncia
(24 m?, paredes de drywall) e o Laboratério 2 de pesquisa em redes (36 m?, estrutura
com mesas de escritério e computadores) — Figura 4.11 apresenta fotos sobre estes lo-
cais. Em todos os cendrios, um ponto de acesso TP-Link C60 operando em 2,4 GHz,
20 MHz e canal 8 gerou pacotes beacon e quadros vazios (null-data) a 1 000 pps. O mé6-
dulo ESP32-WROOM-32E, posicionado a 1,2m do AP e separado entre si por 180 cm,
capturaram CSI em modo monitor. Cada sessdo de experimento durou 60 s, dos quais
os 10s iniciais serviram para estabilizacdo do ruido de radio pertencente ao ambiente,
seguidos de 40 s de trafego benigno e, finalmente, 10 s contendo 400 tentativas de forca
bruta de associagdo; i.e., quadros authentication request enviados com MAC
aleatdrio, replicando o comportamento de bots que buscam senha por dicionério.

A escolha do ESP32 decorreu de trés fatores praticos. Primeiro, trata-se de hard-
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Figura 4.11. Ambiente fisico para coleta dos dados [de Almeida et al. 2024].

ware amplamente disponivel por aproximadamente US$5, o que torna plausivel instru-
mentar ambiente fisico com escala sem custo proibitivo. Segundo, o firmware esp-csi
J& expde 52 subportadoras de amplitude e fase em 20 MHz. Terceiro, a alimentagcdo de
180 mW permite autonomia superior a 12 h com um power bank de 10 000 mAbh.

Para garantir comparabilidade entre sessdes, todos os dispositivos sincronizaram
o relogio ao campo TSF dos beacons; o erro acumulado foi menor que ~20 us em 45 min,
valor suficiente para alinhar as capturas num tensor global C3*?>6*T sem interpolagio.
O fluxo CSI bruto de 256 kB/s por receptor foi comprimido com Snappy antes do envio
via UDP, reduzindo a banda para 28 kB/s — taxa que ndo interfere no trafego de dados
do laboratério. Ao final, o dataset resultou em 800.000 instancias rotuladas (benigno x
ataque na razdo 1:1; i.e., balanceadas) distribuidas uniformemente pelos trés ambientes,
volume que equilibra representatividade estatistica e tempo de treinamento: o modelo de
arvore de decisdo escolhido no estudo consome na ordem de 1.4 s para ajustar-se em um
notebook Core 17, permitindo re-treino didrio sem impactar operacdes. A Figura 4.12
ilustra o conceito para o desenvolvimento deste estudo de caso.

Essa configuracdo demonstra que, mesmo em espagos acusticamente tratados ou
dominados por estruturas metdlicas, o CSI preserva variacdes sutis produzidas por qua-
dros de gerenciamento forjados. O resultado ndo depende de amplificadores de poténcia
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Figura 4.12. Deteccao antecipada de intrusos com Spider-Sense [de Almeida et al. 2024].

nem de antenas especializadas; basta inserir nés ESP32 nas tomadas existentes para que
a malha Wi-Fi ganhe uma “sensibilidade fisica” adicional, capaz de ir além dos NIDS
tradicionais que operam na camada de payload. As secdes seguintes descrevem o pipe-
line de deteccdo que traduz esses sinais brutos em alertas consumiveis por um centro de
operagdes de seguranga.

4.6.1. Pipeline de deteccio antecipada e assinatura fisica

Transformar flutuacdes imperceptiveis de CSI em alarmes aciondveis exige uma sequén-
cia de etapas cuidadosamente encadeadas, cada qual desenhada para conservar apenas
a parcela do sinal que carrega evidéncia fisica de uma tentativa de invasdo. O Spider-
Sense comeca pela mesma sanitizacdo de amplitude e fase ja descrita na Secdo 4.4, em
especifico conforme ilustrado na Figura 4.12(b).

O pré-processamento permite realcar os aspectos mais relevantes e descartar
quaisquer distor¢cdes ou anomalias em potencial. Atualmente, um conjunto especifico
de técnicas foi identificado como particularmente eficaz para alcangar os objetivos defi-
nidos neste estudo. Entre essas técnicas destacam-se: a remog¢ao de outliers utilizando o
método Hampel, a Calibracdo de fase, a Aplicacdo de um Filtro Passa-baixa, a Transfor-
mada Discreta de Hilbert, a Transformada Discreta Wavelet, a Técnica de Interpolagao,
e a Andlise de Componentes Principais (PCA). Posteriormente, o estudo apresenta uma
discussdo sobre o emprego destas técnicas e como andlises complementares contribuem
para o refino do conjunto de dados coletados neste estudo.

A indicacdo da presenca de seres humanos portando dispositivos com capacidade
de conexdo a redes Wi-Fi direciona o estudo para técnicas avangadas que facilitam a
extracdo de caracteristicas especificas. Desse modo, evidenciam-se: a criacdo de vetores
de caracteristicas por meio da média em subportadoras; a andlise da forma da onda; a
diferenciacdo de amplitude de frequéncia e fase; o emprego de técnicas de Deep Learning;
e a técnica de Dynamic Time Warping. Individualmente, essas técnicas fornecem insights
relevantes sobre quais atributos sdo mais significativos para distinguir o que € estdtico do
que tem movimento, contribuindo para o aprimoramento de modelos de aprendizado de
maquina. Assim, o trabalho discute a contribuic@o dessas técnicas para o desenvolvimento
de sistemas eficientes de deteccdo baseados em informacgdes de estado de canal (CSI),
avancando na capacidade de monitoramento e seguranca.

No sentido de aperfeicoar a deteccdo e classificacdao de seres humanos e dispositi-
vos com capacidade Wi-Fi em ambientes internos, uma gama diversificada de algoritmos
e técnicas de andlise de sinais tem sido meticulosamente explorada. Cada um destes
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algoritmos apresenta uma abordagem unica e especializada, proporcionando uma com-
preensdo mais aprofundada e precisa dos dados coletados, refletindo uma sinergia entre
inovacao tecnoldgica e aplicabilidade prética. Neste estudo, alinhado com o estado da arte
atual e refletindo um compromisso com a precisao e eficdcia, as seguintes técnicas foram
selecionadas para andlise e classificagdo: passo estimado; SVM; Similaridade baseada em
limite; Classificacdo de Multiplos Sinais (MUSIC); Similaridade Baseada em Reversao
Temporal; Rede Neural Convolucional (CNN); KNN. A Tabela 4.4 redne as principais
técnicas e algoritmos abordados neste estudo.

Tabela 4.4. Principais Técnicas e Algoritmos

Pré-processamento Extracio de caracteristicas Classificacao
Removedor de Outlier (Hampel) Selecdo de caracteristicas por média de subportadora Passo estimado
Calibracao de fase Forma de onda SVM
Filtro passa-baixa Andlise periddica Similaridade baseada em limite
Transformada Discreta de Hilbert Frequéncia, Amplitude e Diferenca de Fase MUSIC
Transformada Discreta Wavelet Gingado Similaridade baseada em tempo reverso
Interpolacao Aprendizado profundo CNN
Andlise da Componente Principal (PCA) Envolvimento de tempo dinamico KNN

4.6.2. Resultados, desempenho e discussiao de viabilidade

A robustez do Spider-Sense pode ser avaliada em trés dimensdes: eficicia de deteccao,
custo computacional e resiliéncia a ambientes heterogéneos. Nos 800 000 exemplos ba-
lanceados entre trafego benigno e ataques de forca bruta, a drvore J48 treinada com o
conjunto reduzido de subportadoras alcangcou F1 = 99,95 %, acuricia = 99,96 % e FPR =
0,05 %. Esses valores superam o requisito de FPR < 0,20 %, aproximando-se do limiar
de 0,10 % exigido em sistemas biométricos de alto nivel. O resultado mais notédvel, po-
rém, € a uniformidade: em validacdo leave-environment-out a F1 caiu apenas 0,12 pontos
percentuais (p.p.) ao migrar da cAmara semi-anecdica para o Laboratdrio 2.

No que tange a laténcia, o pipeline completo (compreendendo de captura, saniti-
zagdo, selecdo de atributos e inferéncia) consome 65 ms no cendrio controlado e ~78 ms
no laboratdrio (estimativa realizada com base em estudos anteriores [Bertoli et al. 2024]),
valores que permanecem abaixo do teto de 100 ms necessario para bloquear a associagao
antes que o invasor continue o ataque. O consumo de CPU no ESP32 situa-se em 46 %
durante picos de 2 000 pacotes por segundo (pps), mantendo margem para criptografar
e enviar logs sem degradacdo da QoS. Em termos energéticos, o n6 tem capacidade para
operar 12 h com bateria de 10 000 mAh, viabilizando deploy temporario em locais sem
estruturada para fornecimento de energia (tomadas).

Como pode ser observado na Tabela 4.5 a maioria dos classificadores obtiveram
desempenho 6timo. Uma caracteristica a se observar neste caso € o tempo de constru¢ao
dos modelos e posteriormente sua capacidade de futuramente serem portados para dispo-
sitivos menores e com baixa capacidade computacional. Quando observada a distribuicdo
dos valores constantes no valor amplitude das portadoras (Figura 4.13), a tarefa de distin-
cdo entre as acOes maliciosas e benignas se resume a diferenciar entre duas distribui¢des.
Uma delas com tendéncia a ser uniforme (maliciosas) e outra com bell-shape e cauda
(benignas). Uma investigacdo mais aprofundada nesse sentido pode ser interessante para
revelar caracteristicas das distribuicdes com confirmacao e protocolo estatistico robusto,
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algo que esta fora do escopo deste estudo de caso.

Tabela 4.5. Desempenho dos classificadores considerados [de Almeida et al. 2024].

Classificador Ambiente de teste Precisao (%) F1-Score Construcao em (s)
Camara semi-anecoica 100,00 1,000 23,35
SVM Lab 1 99,99 1,000 43,41
Lab 2 99,98 1,000 116,99
Camara semi-anecoica 100,00 1,000 9,68
Random Forest Lab 1 99,99 1,000 27,31
Lab 2 99,97 1,000 19,07
Camara semi-anecoica 100,00 1,000 0,04
KNN Lab 1 99,99 1,000 0,03
Lab 2 99,98 1,000 0,05
Camara semi-anecoica 100,00 1,000 1,63
Decision Tree Lab 1 99,97 1,000 1,93
Lab 2 99,95 1,000 1,29
Camara semi-anecoica 100,00 1,000 2,91
Naive Bayes Lab 1 96,06 0,921 3,17
Lab 2 94,76 0,948 2,15

Do ponto de vista operacional, o estudo indica que inserir de dois a trés ESP32?
por sala oferece cobertura angular satisfatoria: o que vai permitir uma cobertura maior e
potencialmente possibilitar a triangulagao e localizagdo fisica aproximada do atacante. Os
presentes resultados demonstram que, diferentemente de NIDS baseados em payload, a
distribui¢do espacial dos sensores melhora a qualidade do “rastro eletromagnético” usado
como assinatura fisica.

Em sintese, os resultados provam o conceito que o Spider-Sense cumpre os limites
de laténcia e precisdo para protecao de SSIDs corporativos, sem exigir hardware especi-
alizado ou alteracdes na infraestrutura Wi-Fi. A se¢do seguinte discute como esses nds
podem integrar-se a um centro de operacdes de seguranga, enviando alertas em MQTT
ou syslog, e quais extensdes sao necessdrias para cobrir ataques em bandas de 6 GHz
[de Almeida et al. 2024].

4.6.3. Integracao com SOC e usos industriais

Resultados promissores de laboratdrio sé se convertem em valor quando se encaixam no
ecossistema de defesa de uma organiza¢do. O Spider-Sense foi projetado para dialogar
com um Security Operations Center (SOC) moderno sem exigir alteracdes na malha Wi-
Fi existente. Cada né ESP32? encapsula a decisdo da drvore J48 em um registro JSON
com cinco campos: timestamp, ID do n6, canal e rétulo (benigno ou ataque). O pacote
viaja por MQTT criptografado até um broker local; e finalmente, um conector é usado
para preparar os dados para insercao no ambiente SIEM. Toda a conversdo leva ~4 ms,
de modo que o alarme completo—medido da chegada do quadro authentication
request ao disparo do evento no dashboard—fica abaixo de 85 ms, ainda dentro do or-
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Figura 4.13. CDFs das amplitudes do dataset [de Almeida et al. 2024].

camento de 100 ms. Esse valor supera a velocidade de correlacao de sondas DPI baseadas
em payload, que precisam primeiro decodificar a pilha TLS antes de inferir anomalias.

Por fim, a chegada do IEEE 802.11bf simplificard ainda mais a integracdo. O
draft atual j4 permite que pontos de acesso publiquem relatérios CSI em moldes similares
aos usados pelo Spider-Sense, eliminando a necessidade de firmware customizado. Dessa
forma, a viabilidade econ6mica e técnica do sistema s6 tende a melhorar, abrindo caminho
para que a assinatura fisica do canal se torne elemento indispensdvel nos playbooks de
resposta a incidentes.

4.7. Tendéncias Futuras e Fronteiras de Pesquisa

Os estudos de caso de autenticacdo (Secdo4.5) e Spider-Sense (Secao4.6) demonstram
que o éxito de um sistema baseado em CSI depende menos do algoritmo escolhido e
mais da forma como os dados sdo obtidos e mantidos ao longo do tempo. Como também
apresentado por [Chen et al. 2023], trés aprendizados se destacam.

Primeiramente, a coleta deve ser breve e precisa. Sessdes prolongadas atingem
um ponto assintético de tal forma que pode-se cessar a coleta naquele instante. Como
demonstrado anteriormente, as capturas de 15 s ndo necessariamente trazem ganho de in-
formacdo quando comparadas com capturas de menor duragdo (e.g., 5s). Em segundo,
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a rotulagem exige gatilhos externos. No caso da autenticacdo, o clique de inicio de cap-
tura, alinhado ao preambulo TSF, permite boa precisdao. No Spider-Sense, os pacotes de
ataque foram rotulados pelo MAC, permitindo casar cada quadro transmitido com o CSI
recebido. Ensaios que dispensaram esse sincronismo acumularam desvios de até 600 ms,
suficientes para misturar instancias benignas e maliciosas e prejudicar o desempenho das
solugdes. A li¢do operacional € clara: sem rétulo confidvel, o modelo aprende a classificar
ruido.

Por fim, hd uma tendéncia de presenca de concept drift. Medi¢des semanais em
trés salas apontaram degradacao total na acuracia do Random Forest quando méveis foram
rearranjados ou outras caracteristicas exdgenas (percentual de dgua no corpo da pessoa).
Re-treinar o modelo completo consome 15s de CPU no Raspberry Pi, mas exige novas
amostras rotuladas.

Em conjunto, esses trés pontos (coleta adequada, rétulo bem definido e atualizacao
incremental) formam a base de uma implantacao sustentdvel. Sem eles, o desempenho se
dilui na variabilidade do ambiente. Ao passo que ao adotar tais cuidados, houve uma
efetividade maior dos sistemas analisados e propostos neste minicurso. Um sentido para
conseguir o aumento da prontiddo tecnoldgica seria automatizar estes processos € de-
senvolver sistemas que sejam auto-adaptdveis (nfo supervisionado, auto-supervisionado,
aprendizado por reforco) e consigam filtrar os diferentes ruidos presentes no sistema de
modo mais generalizavel (e.g., autoencoders).

4.7.1. Limitacoes atuais e barreiras técnicas

Do ponto de vista de consolidacdo de mercado, ainda hd dificuldades que com a padro-
nizacdo do 802.11bf, apesar de tenderem a melhorar ao longo dos préximos anos. Em
especial, atualmente citam-se: heterogeneidade de hardware, lacunas de padronizacdo e
desafios de privacidade.

O primeiro obstaculo € a diversidade de chipsets. Estudos concentram-se em um
bem conhecido e limitado de hardware, o Intel 5300, o ESP32 e o Raspberry PI. Ha
implementagdes especificas com Radio Definido por Software, o que pode trazer alguma
flexibilidade para testes que envolvam Wi-Fi 6 com 512 subportadoras. No entanto, cada
geragcdo impde velocidade de amostragem, quantizacao e filtros analdgicos distintos.

A segunda barreira € o processo de padronizagdo. O draft 802.11bf define a expo-
sicdo CSI e que pode ser obtido a partir de radios com frequéncias mais altas (tais como
6GHz e 60GHz[802.11ad/ay]). Porém, ainda requer a implementacdo pelos fabricantes
para utilizacdo. Nesse sentido, a auséncia de uma API comum também também ¢ um
fator complicante. Em aplica¢des militares, por exemplo, processos de auditoria podem
exigir a verificacdo de compliance e averiguacdo de cumprimento estrito das funcionali-
dades. Isso permite assegurar que sondas indesejadas sejam postas por meio de ataques
em cadeia de distribuicdo/suprimentos (supply-chain).

O terceiro eixo envolve privacidade e regulacdio. O mesmo sinal que identifica
uma intrusdo pode revelar batimentos cardiacos ou padrdo de respiracdo. Organizagdes
que coletam CSI em larga escala precisam argumentar que a métrica nao constitui dado
pessoal sensivel. A titulo de exemplo, a legislacdo europeia sugere enquadrar tais sinais
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como ‘“biometria soft”, exigindo consentimento expresso. Ja a LGPD brasileira ainda ndo
define categoria especifica. Um caminho técnico € executar inferéncia no proprio ponto
de acesso e transmitir apenas hashes e rétulos, mas isso implica colocar modelos nos APs,
aumentando custo e exigindo atualiza¢Oes remotas seguras.

Somam-se ainda problemas operacionais ja discutidos: concept drift acelerado por
reconfiguracdo de ambiente e escassez de datasets de longo prazo. Sem bases publicas
que cubram seis meses ou mais, permanece incerto se o filtro Hampel ou o re-treino incre-
mental sdo adequados a cendrios de produciao onde o ambiente operacional € dindmico.

Em sintese, a tecnologia atravessou o estdgio de prova de conceito. Apesar de
se apresentarem como dificuldades, ha fortes desafios de pesquisas e oportunidades. No
sentido de aumentar o nivel de prontidao tecnoldgica: (i) convergéncia de medigdo CSI
em 802.11bf, (i1) desenvolvimento de hardware e softwares que sejam mais suscetiveis a
regulacdo e (iii) ferramental de validacdo cruzada que mantenha desempenho mesmo com
hardware heterogéneo. Assim como oportunidades futuras, os protétipos avaliados colo-
cam CSI no patamar de viabilidade técnica, mas o salto para ado¢do massiva dependera
de uma convergéncia entre novas tecnologias de rede, técnicas de aprendizado distribuido
e modelos de governanca de identidade.

A chegada do Wi-Fi 7 (IEEE 802.11be) multiplicara por quatro a largura de banda
espectral e aumentard para 4096 o nimero de subportadoras capturdveis em modo sen-
sing. Esse salto se traduz em vetor de atributos quase dezesseis vezes maior que o usado
pelo ESP32 atual, abrindo margem para distinguir uma gama maior de eventos, como
respiragdo de duas pessoas lado a lado. Contudo, processar tal volume em tempo real
exigird chipsets com unidades MAC/PHY dedicadas a exportar CSI sem obstruir a pilha
de dados.

Ao mesmo tempo, a dispersdo de pontos de captura demanda Edge Al. Executar
inferéncia no ponto de acesso elimina salto de rede e garante que dados brutos de canal
nao saiam do dominio fisico, mitigando riscos de privacidade. O Random Forest de 16 kB
cabe na RAM de um AP Wi-Fi 6 de classe corporativa, mas redes neurais leves (TinyML)
podem explorar as nao linearidades extras do Wi-Fi 7 sem exceder 100 ms.

Aprendizado federado (FL) surge como estratégia para treinar esses modelos sem
centralizar CSI sensivel. Cada n6 coleta, ajusta gradientes locais e envia apenas atualiza-
coes criptografadas para o agregador. Nesse sentido, uma lacuna a ser explorada envolve
a utilizacdo de multiplos pontos de coleta (por exemplo, dez Raspberry Pi) em ambi-
ente FL para reduzir o concept drift em um ambiente ou tipo de aplicacdo em especifico.
Como a integracdo com o ambiente fisico pode trazer diferenciacdes na taxa com que os
eventos de atualiza¢do ocorrem, o tipo de eventos que disparam mudancas e estratégias
diferenciadas para agregacdao dos modelos.

4.8. Consideracoes Finais

Este capitulo apresentou uma visao abrangente sobre a autenticacao baseada em informa-
coes da camada fisica, com foco no uso do Channel State Information (CSI) extraido de
dispositivos Wi-Fi comerciais. Foram discutidas as limitagdes dos métodos tradicionais
diante de ataques sofisticados como revezamento e spoofing, apresentando o CSI como
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alternativa vidvel para incorporar consciéncia ambiental no processo de autenticacdo. A
partir da andlise de duas implementacdes distintas, conduzidas em contextos académico
e operacional, foi possivel validar o potencial dessa abordagem em cendrios com restri-
coes reais de hardware, mobilidade e interferéncia. A combinagdo de pré-processamento
adequado, extracao eficiente de caracteristicas e uso de modelos leves permitiu alcangar
resultados competitivos mesmo sem infraestrutura especializada.

Em suma, dentro do contexto de ciberseguranca a assinatura fisica do canal Wi-Fi
nao substitui criptografia nem autenticagdo tradicional; ela adiciona uma camada invisivel
que dificulta ataques de relay, spoofing e intrusdo silenciosa. Oportunidades futuras que
contemplem novas tecnologias e abordagens inovadoras tais como Wi-Fi 7, Edge Al e
aprendizado federado possuem o potencial de se transformar em tendéncia para utilizagao
em ciberseguranca. Isso fortalecerd toda gama de dispositivos que instrumentam o mundo
fisico como € o caso da Internet das Coisas.
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