Capitulo

2

Zero Trust Architecture para Dispositivos de
Internet das Coisas e Redes de Proxima Geracao:
Ferramentas, Tendéncias e Desafios

Guilherme N. N. Barbosa (UFF), Martin Andreoni (TII),
Diogo M. F. Mattos (UFF)

Abstract

The exponential growth of connected devices and the complexity of emerging networking
infrastructures increase digital security risks. The vulnerability of resource-constrained
devices and the obsolescence of perimeter models hinder the adequate protection of data
and services. This chapter surveys the adoption of Zero Trust Architecture (ZTA) as a solu-
tion to ensure continuous authentication, microsegmentation, and dynamic access policies
in heterogeneous networks. The approach combines theoretical exposure with practical
activities using the OpenZiti platform to implement services in a ZTA environment. The
chapter discusses fundamentals of the architecture, identifies its main components, dis-
cusses the configuration of secure tunnels, and critically reflects on the challenges and
opportunities of ZTA in next-generation networks. The chapter also explores real-world
use cases in enterprise environments and federated networks.

Resumo

O crescimento exponencial de dispositivos conectados e a complexidade das infraestru-
turas de rede emergentes aumentam os riscos a seguranca digital. A vulnerabilidade de
dispositivos com recursos limitados e a obsolescéncia dos modelos perimetrais dificultam
a protecdo adequada de dados e servicos. Este capitulo examina a ado¢do da Arquitetura
de Confianca Zero (Zero Trust Architecture - ZTA) como solugdo para garantir autentica-
cdo continua, microsegmentacdo e politicas dindmicas de acesso em redes heterogéneas.
A abordagem combina exposigdo teorica com atividades prdticas utilizando a plataforma
OpenZiti para implementar servicos em um ambiente baseado em ZTA. O capitulo dis-
cute os fundamentos da arquitetura, identifica seus principais componentes, aborda a
configuracdo de tiineis seguros e propoe uma reflexdo critica sobre os desafios e as opor-
tunidades da ZTA em redes de proxima geracdo. Também sdo explorados casos de uso
reais em ambientes corporativos e redes federadas.

Este capitulo foi realizado com recursos do CNPq, CAPES, RNP e FAPER]J. Ferramentas de Inteligén-
cia Artificial Generativa, incluindo ChatGPT, Grammarly e Llama3.1, foram empregadas na revisao textual
deste trabalho.
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2.1. Introducao

A evolucdo das redes de computadores, impulsionada por tecnologias como Redes
Definidas por Software (Software Defined Networking - SDN), Virtualizagdao de Fungdes
de Rede (Network Function Virtualization - NFV) e computagdo em nuvem, redefiniu
o conceito de seguranga, anteriormente centrado em perimetros fisicos e esquemas tra-
dicionais de autenticacdo e autoriza¢do. A virtualizacdo e a descentralizacdo tornaram
obsoletas as abordagens baseadas em perimetro, impondo desafios mais complexos di-
ante do acesso remoto e dindmico de usudrios [Jose Diaz Rivera et al., 2024]. Com a
implementagdo da quinta geracdo (5G) dos sistemas de comunica¢do movel, teve inicio
uma nova era caracterizada por conectividade mais fluida, adaptavel e de baixa laténcia.
Essa transformacao exigiu o fortalecimento das infraestruturas de rede, visando maior
robustez e eficiéncia para suportar aplicagdes criticas com requisitos rigorosos de desem-
penho. Dentre os setores que mais se beneficiam dessa evolucdo destacam-se os veiculos
autdbnomos, a telecirurgia, as aplicagdes com drones e os sistemas de comunicagdo méa-
quina a maquina (Machine to Machine - M2M), fundamentais no contexto da Internet das
Coisas (Internet of Things - 10T), que ja integra a infraestrutura digital conectando bilhdes
de dispositivos e promovendo avancos em dreas como satde, mobilidade urbana e cidades
inteligentes [Cunha Neto et al., 2024].

Projecdes indicam que, até 2030, havera cerca de 29 bilhdes de dispositivos conec-
tados a Internet [Gebresilassie et al., 2025]. Diante desse crescimento, torna-se imperativo
o fortalecimento dos mecanismos de seguranca, dado que esses dispositivos tendem a pos-
suirem capacidades limitadas de protecdo e se tornam vetores potenciais de ataques [Chen
et al., 2023]. Tais vulnerabilidades expdem dados sensiveis a riscos crescentes, em um
cendrio regulado por legislagdes como a Lei Geral de Prote¢do de Dados (LGPD), no
Brasil, e a General Data Protection Regulation (GDPR), na Europa. Embora ampla-
mente difundida, a IoT impde desafios crescentes, como privacidade, interoperabilidade,
desempenho, regulamentacdo e confianca [Gebresilassie et al., 2025]. A heterogeneidade
e distribuicao dos dispositivos ampliam a superficie de ataque e dificultam a aplicagcao
de solugdes cléssicas, como firewalls e sistemas de deteccao de intrusao (Intrusion De-
tection Systems - IDS), sobretudo quando esses dispositivos compartilham redes locais
com ativos criticos. Ademais, suas limitacdes computacionais frequentemente levam fa-
bricantes a suprimir funcionalidades de seguranca. A isso somam-se praticas como o uso
corporativo de dispositivos pessoais (Bring Your Own Device — BYOD), o crescimento
do teletrabalho e o uso de tecnologias de cddigo aberto, ampliando os riscos e exigindo
arquiteturas que tratem todos os dispositivos como potenciais ameagas.

Nesse cendrio desafiador, o nimero de ciberataques tem aumentado significativa-
mente em frequéncia e gravidade. Destacam-se os ataques de negacdo de servigo distri-
buido (Distributed Denial of Service - DDoS), viabilizados pela mobiliza¢do de bilhdes
de dispositivos comprometidos em redes botnet. Segundo relatério da Checkpoint!, no
primeiro trimestre de 2025, os ciberataques semanais aumentaram 47% em relacdo ao
mesmo periodo de 2024. O Departamento de Ciéncia, Inovagdo e Tecnologia do Reino

Disponivel em: https://blog.checkpoint.com/research/ql-2025-global-cyber
—attack-report-from-check-point-software—-an—-almost-50-surge-in-cyber-t
hreats-worldwide-with-a-rise-of-126-in-ransomware—-attacks.
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Unido? relata que 43% das empresas e 30% das instituicdes de caridade sofreram in-
cidentes de seguranca no ultimo ano. Paralelamente, Grandes Modelos de Linguagem
(Large Language Models - LLLMs) e Modelos Compactos (Small Large-Language Mo-
dels - SLLMs) se tornaram alvos de exploracdo, dada sua integracdo em diversas aplica-
coes cotidianas e sua integracdo a agentes autonomos de inteligéncia artificial. Técnicas
adversariais vém sendo desenvolvidas para explorar vulnerabilidades, inclusive por meio
de transferéncia de ataques entre modelos abertos e fechados, explorando similaridades
arquiteturais e de dados de treinamento [Kumar et al., 2024]. Outra ameaga emergente
¢ a injecao de prompt (prompt injection), capaz de subverter instru¢des de forma mali-
ciosa. Para mitigar esses riscos, sdo empregados mecanismos de seguranca conhecidos
como guardrails, embora estes ainda apresentem limitagdes diante de ataques sofistica-
dos [de Oliveira et al., 2025].

Apesar da evolucao tecnoldgica, muitas organizagdes ainda operam com modelos
tradicionais de seguranca centrados em perimetros fisicos, com mecanismos centralizados
de autenticacdo e controle de acesso. Essa abordagem baseia-se na premissa de confiancga
implicita, assumindo que dispositivos conectados a rede corporativa sao confidveis e que
os servigos da rede sdo confidveis. Contudo, esse modelo apresenta sérias limitacoes
frente a ataques internos e a mobilidade crescente de usudrios. A adog¢do de dispositi-
vos mdveis, a migra¢do para a nuvem e a incorporacdo de dispositivos IoT romperam as
fronteiras tradicionais, inviabilizando a segmentacao baseada em localizacdo fisica. A di-
versidade de dispositivos amplia a superficie de ataque e dificulta a aplicagcdo de politicas
uniformes. A visibilidade limitada sobre comportamentos e atividades, principalmente
na rede interna, compromete a deteccao de ameacas e a resposta a incidentes, exigindo
modelos de prote¢do mais dinamicos, contextuais e granulares.

Esse cendrio evidencia a necessidade urgente de reformulagao das estratégias de
ciberseguranga, com €nfase em novas tecnologias e praticas organizacionais. Tais estraté-
gias devem incluir o fortalecimento de politicas, ado¢ao novas arquiteturas e investimento
continuo na capacitacao de profissionais, com foco na protecdo de ativos estratégicos, pri-
vacidade e infraestrutura critica [AlDaajeh e Alrabaee, 2024]. Ainda que campanhas de
conscientizac¢ao sejam relevantes, elas ndo s@o suficientes para induzir mudangas compor-
tamentais duradouras [van Steen, 2025]. Com o avango das regulamentacdes e estratégias
nacionais, cresce a exigéncia por estruturas robustas de seguranca e alinhamento com
melhores praticas internacionais [Srinivas et al., 2019].

O National Institute of Standards and Technology (NIST) prop0s a Arquitetura
de Confianca Zero (Zero Trust Architecture - ZTA) como um novo paradigma de segu-
ranga [Sheikh et al., 2021, Zivi e Doerr, 2022]. A ZTA busca eliminar a confianca impli-
cita por meio de autenticacido continua e validacao rigorosa de cada tentativa de acesso.
A arquitetura assume que qualquer segmento da rede pode ser comprometido, exigindo
que cada solicitagdo seja autenticada, avaliada e autorizada dinamicamente [Zivi e Doerr,
2022]. Seus principios fundamentais incluem autentica¢do robusta, controle de acesso
baseado em politicas, verificacdo continua e segmentacao granular dos recursos. Adicio-
nalmente, o conceito de Perimetro Definido por Software (Software Defined Perimeter -

Disponivel em: https://www.gov.uk/government /statistics/cyber-security-b
reaches—survey-2025/cyber—-security-breaches—-survey—-2025.
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SDP) e a microsegmentagdo sdo estratégias recomendadas pelo NIST [Syed et al., 2022].

A Arquitetura de Confiancga Zero [Stafford, 2020] aprimora a seguranca ao aplicar
monitoramento continuo, politicas rigorosas e autenticacdo contextual em toda a infraes-
trutura de Tecnologia da Informagao e Comunicagdo (TIC). A Rede de Confianga Zero
(Zero Trust Networking - ZTN) protege o trafego de rede por meio de criptografia e seg-
mentacao, restringindo as comunicacgdes a fluxos autorizados e seguros. Este capitulo
aborda os fundamentos da ZTA e apresenta uma atividade prética de implantacdo de ser-
vicos utilizando a plataforma OpenZiti. O objetivo central do capitulo é contextualizar a
arquitetura de confianga zero no aprimoramento da seguranga de dispositivos [oT e redes
de préxima geragdo, como redes além do 5G (beyond 5G - BSG) e 6G [Andreoni et al.,
2022]. Sdo discutidos os componentes essenciais da arquitetura, bem como os princi-
pais desafios de sua implementacdo. O capitulo adota uma abordagem técnico-prética,
guiando os participantes na constru¢do de um ambiente funcional baseado em ZTA com
OpenZiti. Sua relevancia estd atrelada ao crescimento da IoT, a intensificagdo de ameacas
de dia zero (Zero Day Threats) e a ado¢ao do modelo BYOD [Anderson et al., 2022].

O restante do capitulo estd organizado da seguinte forma. A Secdo 2.2 apresenta a
Arquitetura de Confianca Zero. Os principais componentes, solu¢des comerciais, taxono-
mia de aplicacdes e comparacdes entre modelos sdo discutidos na Se¢do 2.3. A Secdo 2.4
descreve a implementacdo da ZTA, abordando técnicas e aspectos praticos. A Sec¢do 2.5
traz um exemplo de aplicacdo da ZTA com a infraestrutura OpenZiti. Casos de uso reais
sdo apresentados na Se¢do 2.6, e a Secdo 2.7 explora projetos atuais de pesquisa e desen-
volvimento. Desafios e tendéncias futuras sao tratados na Se¢do 2.8, enquanto a Se¢ao 2.9
conclui o capitulo.

2.2. Arquitetura de Confianca Zero (Zero Trust Architecture)

O conceito de (Zero Trust) representa uma mudanga de paradigma na cibersegu-
ranca, afastando-se da légica tradicional de confianga implicita (“confiar, mas verificar”)
para o principio de confianca por transacdo (‘“nunca confiar, sempre verificar”’). Embora
esse conceito tenha se popularizado a partir de 2020, com a publicagdo do arcabouco
definido pelo NIST, sua ideia central remonta as discussOes sobre a desperimetrizagao
iniciadas pelo Jericho Forum em 2004. Esse grupo criticava a dependéncia de perime-
tros de rede seguros e discutia os desafios de manter simultaneamente os protocolos de
seguranca tradicionais e a disponibilidade dos servigos [Nace, 2020]. A formalizacdo
do modelo, no entanto, foi realizada por John Kindervag, entdo analista da Forrester Re-
search, em seu relatério de 2010 intitulado "No More Chewy Centers: Introducing The
Zero Trust Model Of Information Security" [Kindervag et al., 2010]. Essencialmente,
Zero Trust visa a eliminagdo da confianca implicita em qualquer parte da rede, indepen-
dentemente de sua localiza¢do. Diferentemente dos modelos tradicionais, que assumem
confiabilidade dentro do perimetro corporativo, o Zero Trust considera todo trafego como
potencialmente malicioso até que sua legitimidade seja verificada. Isso implica a verifica-
cdo continua de identidade, controle rigoroso de acesso, protecdo persistente dos recursos
e monitoramento detalhado de todas as atividades na rede. O conceito evoluiu ao ser inte-
grado a arquiteturas como o Secure Access Service Edge (SASE) [Yiliyaer e Kim, 2022] e
consolidado em politicas publicas, como a Ordem Executiva 14028 dos Estados Unidos,
publicada em maio de 2021, que estabeleceu o Zero Trust como base para a moderniza¢ao
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da ciberseguranca federal norte-americana [Alnoaimi e Alomary, 2025].

O Arquitetura de Confianca Zero (Zero Trust Architecture — ZTA), proposta pelo
National Institute of Standards and Technology (NIST) [Stafford, 2020], constitui um pa-
radigma baseado na premissa de que nenhuma entidade, seja usudrio, dispositivo ou rede,
deve ser implicitamente confidvel. Essa abordagem adota um mecanismo de defesa com
foco em usuarios, ativos e recursos individuais, implementando verifica¢cdes continuas
de identidade e autenticidade como critério para concessdo de acesso. A transicdo do
modelo de seguranca atual, centrado em perimetros, para o modelo baseado em confi-
anca zero € complexa, exigindo especialmente a reavaliacdo dos processos relacionados
a seguranca [Chen et al., 2023]. A autenticacdo e a autoriza¢do continuas a cada so-
licitagdo aumentam a complexidade e requerem sistemas robustos de gerenciamento de
identidade. Outro aspecto € a necessidade de todos os dispositivos manterem um nivel
minimo de segurancga, que deve ser monitorado e atualizado continuamente. A criptogra-
fia exerce papel essencial ao garantir a confidencialidade das comunicac¢des, enquanto a
microsegmentacao permite dividir a rede em blocos menores, nos quais € possivel aplicar
politicas especificas. Essa estratégia ndo apenas limita os movimentos laterais de agentes
maliciosos dentro da rede, mas também facilita o isolamento rdpido de ameacas detec-
tadas, especialmente em cendrios envolvendo ataques do tipo ransomware. Ransomware
¢ um tipo de software malicioso que, ao infectar um sistema, criptografa dados criticos
e exige o pagamento de um resgate para restaurar o acesso. Esse tipo de ataque explora
vulnerabilidades em dispositivos, aplicagdes ou credenciais, propagando-se rapidamente
dentro das redes corporativas, especialmente quando hd confianca implicita entre os ele-
mentos da infraestrutura. A ascensao e a popularizacdo de ransomware nos tltimos anos
se devem a combinacdo de fatores como a ampliacdo da superficie de ataque, a interco-
nectividade dos sistemas, o uso extensivo de dispositivos pessoais € 0 acesso remoto a
ambientes sensiveis. Nesse contexto, a arquitetura tradicional baseada em perimetro se
mostra insuficiente, pois assume confiabilidade interna e dificulta o isolamento de amea-
cas. A abordagem de confianga zero (Zero Trust), ao eliminar pressupostos de confianca
e exigir autenticacao e autoriza¢ao continuas para cada interagao, torna-se essencial para
conter movimentos laterais, limitar o escopo de comprometimento e viabilizar respostas
rapidas e segmentadas a ataques de ransomware.

Os principios que norteiam uma arquitetura de confianga zero sdo dinamicos e
adaptdveis, evoluindo conforme as ameacas cibernéticas se transformam, devendo ser
agnosticos de tecnologias. Sao classificados como [Stafford, 2020]:

* Todas as fontes de dados e servicos de computacio sao considerados recursos.
Uma rede pode incluir diversas classes de dispositivos. Uma organizacao pode optar
por classificar dispositivos pessoais como recursos da empresa, caso estes tenham
acesso a ativos corporativos.

* Todas as comunicacoes sao protegidas, independentemente da localizacao da
rede. Estar em uma rede corporativa nao implica automaticamente confianca. Re-
quisicdes de acesso, seja de dentro ou fora da infraestrutura, devem seguir os mes-
mos requisitos de seguranca.

* O acesso a recursos corporativos individuais é concedido por sessdao. A confi-
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anca no solicitante € avaliada antes da concessao. O acesso deve ser concedido com
o minimo de privilégios necessarios para a tarefa. Isso pode significar que o acesso
foi concedido recentemente para a transacdo especifica e ndo necessariamente ime-
diatamente antes de iniciar a sessdo ou transacdo. No entanto, a autenticacdo e
autorizagdo para um recurso ndo garantem automaticamente o acesso a outro re-
curso.

* O acesso aos recursos é determinado por uma politica dinAmica, podendo in-
cluir outros atributos comportamentais e ambientais. Uma organizacao protege
seus recursos ao defini-los, identificando os membros envolvidos e estabelecendo os
niveis de acesso necessdrios. No modelo de confianca zero, a identidade do usuério
abrange a conta, os atributos associados e os artefatos utilizados para autentica-
¢ad0. O estado do dispositivo considera fatores como software instalado, localizacao
geografica, histérico de comportamento e credenciais. As politicas de acesso sdo
baseadas em atributos do usudrio, das propriedades do ativo e do ambiente, in-
cluindo varidveis como localizacdo e hordrio. As regras de acesso sdo alinhadas
aos processos de negocios e ao nivel de risco, adotando o principio do menor pri-
vilégio para restringir visibilidade e acessibilidade de forma precisa e proporcional
as necessidades operacionais.

* A organizaciao monitora e mede a integridade e a postura de seguranca de to-
dos os ativos proprios e associados. Nenhum ativo é confidvel por padriao. A
seguranca dos ativos € avaliada pela empresa durante o processamento de solicita-
¢coes de acesso. Na implementacdo de uma arquitetura de confianga zero, torna-se
essencial a adoc@o de um sistema continuo de diagndstico e mitigacdo (CDM) para
monitorar dispositivos e aplicacdes, garantindo a aplicacdo de correcdes sempre
que necessdrio. Ativos comprometidos, com vulnerabilidades conhecidas ou ndo
gerenciados pela organizagdo, podem ser submetidos a restri¢des severas, incluindo
a negacdo de acesso a recursos corporativos. Essa abordagem também se estende
a dispositivos pessoais, que podem ter acesso limitado a recursos especificos. Um
sistema robusto de monitoramento e geragdo de relatdrios € fundamental para for-
necer informagdes precisas sobre o estado dos ativos da organizacdo, permitindo
acoes proativas e baseadas em dados.

* Toda autenticacio e autorizacio de recursos sio dinamicas e rigorosamente
aplicadas antes que o acesso seja permitido. Um ciclo continuo para acesso, ava-
liagdo de ameacas e adaptacdo constante da confianca na comunicacdo. Entidades
que adotam a arquitetura de confianga zero devem implementar sistemas de gerenci-
amento de identidade, credenciais e ativos (ICAM), além de autenticagdo multifator
(Multi-Factor Authentication - MFA) para acesso aos ativos. O monitoramento con-
tinuo com reautenticacdo e reautoriza¢ao ocorre em todas as transagdes, conforme
definido pela politica, visando equilibrar seguranca, disponibilidade, usabilidade e
custo.

* Coleta do maximo de informacées possivel sobre o estado atual dos ativos, in-
fraestrutura de rede e comunicacoes, utilizadas para aprimorar a seguranca.
Uma organizacgdo deve coletar dados relacionados ao comportamento de seguranca
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dos ativos, como trafego de rede e solicitacdes de acesso. Em seguida, processi-los
e utilizar as percep¢des obtidas para aprimorar a criacdo e a aplicacdo de politi-
cas de seguranca. Esses dados podem ser usados para fornecer um contexto mais
robusto nas avaliagdes de solicitacdes de acesso realizadas pelos usudrios.

2.3. Principais Componentes da Arquitetura de Confianca Zero

O modelo de confianga zero € estruturado em diversos componentes 16gicos, pro-
jetados para garantir que nenhuma entidade, interna ou externa, seja confidvel por padrao.
A interagdo entre esses componentes ocorre em um plano de controle dedicado, enquanto
os dados das aplicagdes trafegam separadamente no plano de dados. Entre os princi-
pais componentes destacam-se o Policy Decision Point (PDP) e Policy Enforcement Point
(PEP). O PDP ¢ subdividido em dois elementos 16gicos: o Policy Engine (PE) e oPolicy
Administrator (PA). O Policy Engine € responsavel por avaliar as politicas e determinar as
decisdes de acesso com base em atributos como identidade, contexto e regras predefini-
das. Ja o Policy Administrator implementa essas decisdes, gerenciando as configuracoes
de controle de acesso e aplicando as politicas nos componentes do plano de dados. Essa
separacdo clara entre os planos de controle e de dados € essencial para garantir um geren-
ciamento seguro e eficiente dos recursos [Stafford, 2020]. Outro componente importante
€ o Algoritmo de Confianca (Trust Algorithm - TA), sendo esse utilizado para conceder ou
negar acesso a um ativo. O TA recebe entradas de vérias fontes, incluindo banco de dados
de politicas, informagdes observéveis sobre os assuntos, padrdes histéricos de comporta-
mento dos usudrios, fontes de inteligéncia de ameacas e outros metadados. Essas entradas
sdo categorizadas para avaliar a solicitacdo de acesso com base em critérios pré-definidos
ou uma pontuac¢ao de confianga. Existem variacdes no TA, como a avaliagao baseada em
critérios versus a baseada em pontuacdo e a consideracdo singular versus contextual das
solicitagdes [Stafford, 2020].

* Policy Decision Point (PDP) é o componente responsdvel por decidir se o acesso
a um recurso deve ser permitido ou negado, além de estabelecer ou encerrar a co-
municagdo entre uma entidade (usudrio, dispositivo ou servigo) e o recurso solici-
tado [Teerakanok et al., 2021]. Em sua estrutura, o PDP € dividido em dois elemen-
tos 16gicos: o Policy Engine (PE) e o Policy Administrator (PA), que atuam para
tomada de decisdo e gestdo de comunicagdo, respectivamente.

* Policy Engine (PE) ¢ o componente central responsavel pela decisdo final de con-
ceder, negar, revogar ou restringir o acesso de uma entidade a um determinado
recurso. Para determinar sua decisdo, este mecanismo utiliza um algoritmo que pro-
cessa um conjunto de regras (politicas de seguranca) baseado no principio do privi-
légio minimo. As entradas para esse algoritmo incluem as politicas pré-definidas e
dados de fontes externas, como sistemas de Diagndstico e Mitigacdo Continuos
(CDM), servigos de inteligéncia (Threat Intelligence) e registros de atividades.
Operando em conjunto com o componente o Policy Administrator, o Policy Engine
verifica explicitamente cada solicitacdo, toma a decisdo, registra-a como aprovada
ou negada, e o Policy Administrator executa a decisdo [Stafford, 2020, Hussain
et al., 2024].
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 Policy Administrator (PA) é o componente responsavel por estabelecer e encerrar
a comunicagdo entre uma entidade e um recurso, atuando sob as decisdes do Po-
licy Engine. Quando uma sessdo € autorizada, o PA gera fokens de autenticacio
ou credenciais especificas para a sessdo e configura o Policy Enforcement Point
(PEP) para iniciar a comunicagdo. Inversamente, caso a sessao seja negada ou uma
autorizagdo prévia seja revogada, o PA comunica o PEP para encerrar a conexao.
Essa interacdo, que ocorre no plano de controle, assegura que 0 acesso aos recur-
sos seja controlado de forma dinamica, garantindo que todas as conexdes sejam
devidamente autorizadas e monitoradas. Embora algumas implementacdes possam
unificar o PA e o PE, eles sdo conceitualmente definidos como componentes 16gicos
distintos [Stafford, 2020].

* Policy Enforcement Point (PEP) é responsédvel por habilitar, monitorar e, eventu-
almente, encerrar a conexao entre uma entidade e um recurso. Sua comunicacao
¢ feita com o Policy Administrator para encaminhar requisi¢coes e receber atuali-
zacOes das politicas a serem aplicadas. Embora constitua um componente 16gico
em uma arquitetura de confianca zero (ZTA), o PEP pode ser implementado de ma-
neira dividida, com um agente no lado do cliente e um gateway no lado do recurso.
Esse mecanismo realiza o gerenciamento dinamico do acesso e, caso detecte qual-
quer atividade suspeita durante a conexao, o PEP, por intermédio do PA, sinaliza
o término imediato da sessdo. Dessa forma, garante-se um controle de acesso se-
guro, continuo e responsivo, sendo que a zona de confianca que contém o recurso
corporativo situa-se apés do PEP.

Fontes externas

* Policy Decision Point (PDP)

Sistema CDM

|

1
1
.
SIEM > Policy Engine (PE) <«€—» Policy Administrator (PA)
1
1

Plano de controle

Threat a PKI o o O o o O o o D D e e S o 0 o D D Y O v S

Intelligence Plano de Dados
Assunto

Policy Confiavel

Enforcement —— > Recurso
Point (PEP)

Atividades de identidade Néao confiavel

1
1
:
1
Registro de Gerenciamento i
1
1
1
1
1

Figura 2.1. Componentes principais do modelo Zero Trust. Fontes externas como
sistemas CDM, SIEM, threat intelligence, PKI, gerenciamento de identidade e re-
gistros de atividades fornecem informacg6es ao Policy Engine (PE), que compée,
junto ao Policy Administrator (PA), o Policy Decision Point (PDP). O PE avalia
as condicoes de acesso com base nas politicas definidas. O Policy Enforcement
Point (PEP) aplica essas decisoes, classificando o acesso do sistema como con-
fiavel ou nao confiavel. Apenas acessos considerados confiaveis sao autoriza-
dos a interagir com o recurso no plano de dados.

Além dos componentes principais dos planos de dados e controle, outras fontes
de dados podem ser utilizadas para fornecer regras de entrada e tomar decisdes de acesso
[Abdalla et al., 2024], tais como:
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* Sistema Continuo de Diagndstico e Mitigacao (CDM) desempenha um papel fun-
damental ao coletar informagdes atualizadas sobre o estado atual dos ativos. Sua
principal fungdo é implementar atualizacdes criticas em configuracdes e compo-
nentes de software, avaliando se os ativos estdo executando componentes adequa-
damente, verificando a integridade dos componentes de software e identificar quais-
quer componentes ndo autorizados, sinalizando possiveis vulnerabilidades.

* Threat intelligence feed(s) fornecem informacdes valiosas de diversas fontes, tanto
internas quanto externas, auxiliando o PDP de confianca zero a tomar decisdes de
acesso informadas. Esses feeds atualizam constantemente o PDP sobre ameacas
emergentes, vulnerabilidades recém-descobertas, relatérios de malware e ataques
recentes a outros ativos. Ao aproveitar essa inteligéncia, o PDP pode identificar
rapidamente riscos potenciais e impedir o acesso de fontes suspeitas.

* Logs de rede e de atividades atuam como um repositério de dados, coletando
informacodes detalhadas sobre o trafego de rede, acessos e eventos do sistema. Esses
dados, atualizados em tempo quase real, alimentam sistemas de detec¢ao e resposta
a incidentes, permitindo a identificacdo rdpida de ameacas e a tomada de decisdes
para a protecdo da rede.

* Security Information and Event Management (SIEM) realiza a coleta, andlise
e o armazenamento de dados de eventos de toda a infraestrutura. Seu principal
objetivo € fornecer uma visdo completa da seguranga da rede, agilizando a deteccao
de atividades suspeitas, incidentes cibernéticos e violagdes de politicas. Geralmente
esses sistemas utilizam técnicas de correlacao e andlise comportamental, acelerando
a identificacdo de ameagas.

* Public Key Infrastructure (PKI) ¢ um conjunto de tecnologias, politicas e proce-
dimentos utilizados para gerenciar o ciclo de vida de certificados digitais e cha-
ves criptograficas. Baseia-se em criptografia assimétrica e depende de Autoridades
Certificadoras (CAs) para a emissdo, validacdo e revogacdo de certificados, sendo
fundamental para aplicacdes como autenticacio, assinatura digital e comunicagdo
segura.

Enquanto o Policy Engine (PE) funciona como o cérebro, o Trust Algorithm cons-
titui o processo utilizado pelo PE para conceder ou negar acesso a um recurso solicitado.
Essa concessdo baseia-se na andlise de um conjunto de informagdes compiladas de mul-
tiplas fontes, dentre as quais se destacam: a requisi¢ao de acesso, os base de entidades,
base de ativos (abrangendo dispositivos como BYOD), as politicas de acesso, os regis-
tros de seguranca e de trafego de rede, bem como os dados de sistemas de inteligéncia
de ameacas [Teerakanok et al., 2021]. A Figura 2.2 apresenta o processo de como as
entradas podem ser categorizadas para serem utilizadas pelo Trust Algorithm [Stafford,
2020, Hussain et al., 2024]:

* Requisicao de acesso refere-se ao processo pelo qual um individuo ou sistema
explicitamente solicita acesso a um recurso especifico. Essa requisi¢do inclui prin-
cipalmente informacdes sobre o recurso solicitado, mas também considera diversos
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atributos de quem realiza a solicitacdo, tais como versdo do sistema operacional,
software utilizado, por exemplo, se o aplicativo estd em uma lista de aplicagdes
autorizadas, e nivel de atualizacdo de seguranca. Dependendo desses fatores e do
nivel de seguranca do ativo solicitado, o acesso pode ser restrito ou negado.

* Base de entidades ¢ um repositério que contém as credenciais de todos as entidades
(humanos e aplicacdes) e suas informagdes associadas, como atributos e privilégios.
Este banco de dados detalha “quem” estd solicitando acesso, incluindo identidades
l6gicas e resultados de autenticagdes. Atributos como hora e geolocalizacdo sdo
usados para avaliar a confianca. E crucial que os privilégios sejam atribuidos indi-
vidualmente e ndo apenas por fungdo. Todas essas informacdes sdo codificadas e
armazenadas em um sistema de gerenciamento de identidade e banco de dados de
politicas, sustentando a avalia¢do continua da confianga em cada solicitagao.

* Base de ativos ¢ um repositério, ou sistema de inventdrio, que armazena o status
dos ativos de uma organizacao (fisicos, virtuais ou BYOD). Ele compara esse status
registrado com o status observavel de um ativo que faz uma requisi¢@o, incluindo
informacdes como versdo do sistema operacional, softwares e sua integridade, lo-
calizacdo e nivel de atualizacdo. Com base nessa comparagdo, o acesso a outros
ativos pode ser restrito ou negado.

* Politicas de acesso complementam a base de entidades, definindo os requisitos mi-
nimos para acessar os recursos. As politicas podem incluir niveis de garantia como
localizacdo da autenticacdo multifatorial, por exemplo, negar acesso de enderegos
IP estrangeiros, confidencialidade dos dados e solicitacdes de configuracdo. Esses
requisitos devem ser desenvolvidos tanto pelo custodiante dos dados quanto pelos
responsdveis pelos processos de negécios que utilizam os dados.

* Threat Intelligence e Logs sao as informagdes como assinaturas de ataques recém-
descobertos ou malware operando na Internet, fornecidas por fontes internas ou
externas.

Fontes externas Policy Engine

Requisi¢ao de acesso
Base de entidades
Base de ativos
Politicas de acesso

Liberar Negar

Threat Intelligence e Logs

Figura 2.2. Funcionamento do Policy Engine a partir de fontes externas e como o
algoritmo de confianca (Trust Algorithm) recebe dados de diversas fontes, como
requisicoes de acesso, bases de entidades e ativos, politicas de acesso e infor-
macoes de ameacas com /logs. Com base nos dados, o algoritmo decide se a
solicitacao deve ser liberada ou negada.
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2.3.1. Arquiteturas Alternativas e Componentes Inovadores

A evolucdo da Zero Trust Architecture (ZTA) exige a exploracdo de modelos e
componentes alternativos que possam complementar ou até mesmo substituir a estrutura
classica formada pelo Policy Engine (PE), Policy Administrator (PA) e Policy Enforce-
ment Point (PEP). Em ambientes altamente dindmicos, mdveis ou distribuidos, como sis-
temas industriais, redes taticas ou infraestruturas multi-cloud, os mecanismos tradicionais
podem ndo oferecer a agilidade, visibilidade ou adaptabilidade necessarias. Nesse con-
texto, arquiteturas como Single Packet Authorization (SPA), Software Defined Perimeter
(SDP) e modelos endégenos emergem como alternativas promissoras para estender os
principios de confianca minima e verificacao continua da ZTA a novos dominios operaci-
onais [Gupta et al., 2024, Dhiman et al., 2024, Gambo e Almulhem, 2025].

Uma abordagem recente e com destaque € o uso de Single Packet Authorization
(SPA), um mecanismo de controle de acesso que se baseia na aceitacdo de um unico
pacote autenticado e criptografado como gatilho para liberar o acesso a um servi¢o ou
porta protegida. Diferente de firewalls tradicionais, que estdo sempre escutando, o SPA
oculta completamente os servicos até que um pacote vélido seja recebido, tornando os
alvos efetivamente invisiveis a scanners ou sondas externas [Gupta et al., 2024]. Quando
aplicado a ZTA, o SPA pode operar como uma extensao do PEP, adicionando uma camada
de invisibilidade e controle extremamente granular sobre quais pacotes sdo considerados
para avaliacdo. Isso é particularmente ttil em ambientes industriais e militares, em que a
reducdo da superficie de ataque € critica.

Outra arquitetura complementar relevante € o Software Defined Perimeter (SDP),
que pode ser interpretado como uma VPN de nova geracdo associada a politicas dinami-
cas, identidade forte e microsegmentagdo. O SDP define quem pode ver e acessar recursos
com base na verificagdo contextual de identidade, comportamento do dispositivo e loca-
lizagdo, além de manter uma superficie de ataque minima. A visibilidade é tratada como
privilégio e ndo como pressuposto. Em ZTA, o SDP pode atuar como camada de controle
entre o usudrio e os recursos, aplicando autenticagdo mutua e verificacdo continua antes
de conceder acesso a qualquer endpoint [He et al., 2022, Nahar et al., 2024]. Essa abor-
dagem € altamente compativel com redes 6G e [oT, em que os limites fisicos de rede sdao
efémeros e os perimetros precisam ser definidos logicamente.

Propostas recentes de arquiteturas enddgenas definem sistemas projetados para
monitorar continuamente a si mesmos e adaptar seu comportamento com base em padroes
histéricos e aprendizado continuo. Essas arquiteturas se inspiram em sistemas imunes
artificiais, computacdo auto-defensiva e comportamentos emergentes adaptativos. Elas
podem, por exemplo, identificar variacdes estatisticas no comportamento de processos ou
fluxos de rede e ajustar automaticamente as politicas de acesso, a configuragdo de isola-
mento ou o nivel de confianga atribuido a determinados dispositivos [Gambo e Almulhem,
2025]. A ZTA pode incorporar tais mecanismos como uma camada adicional de anélise
comportamental local, aumentando sua capacidade de resposta autbnoma a ameacgas em
tempo real.

A adocdo dessas arquiteturas alternativas e componentes ndo substitui diretamente
a ZTA tradicional, mas a complementa. A combinacao de técnicas como SPA para ocul-
tacdo de superficie de ataque, SDP para controle baseado em identidade e arquiteturas
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Tabela 2.1. Comparativo entre arquiteturas aplicadas a Zero Trust.

Modelo Principio Central Aplicacdo em ZTA Beneficios principais
Acesso sigiloso a

Single Packet Liberagao condicional . Superficie de ataque
o . servigos e portas; . it
Authorization via pacote A reduzida; dificil
. invisibilidade por =
(SPA) criptografado ~ detecgdo por atacantes
padrado
Identidade como Camada de controle de Microsegmentacao;
Software Defined P - g § -
. perimetro e controle de acesso entre negacdo por padrio;
Perimeter (SDP) e s . .. .
visibilidade dispositivos e servigos controle granular
Refor¢o de politicas Detecgao precoce de
Arquitetura Adaptacdo autbnoma e  com base em anélise desvios; resposta
Endégena auto-monitoramento comportamental adaptativa sem
interna intervencao externa

endégenas para inteligéncia contextual posiciona a seguranga como um sistema dina-
mico e proativo. A medida que ambientes computacionais tornam-se mais heterogéneos,
autdbnomos e distribuidos, a integracdo dessas abordagens serd essencial para garantir a
escalabilidade, resiliéncia e adaptabilidade dos mecanismos de controle de acesso.

2.3.2. Solucoes Comerciais

Por se tratar de um paradigma crucial para a ciberseguranca, diversas empresas
j& desenvolveram abordagens para implementacdo da arquitetura de confianca zero. Em
2009, o Google, através da solu¢io BeyondCorp? comecou uma iniciativa interna para
permitir que os funciondrios trabalhassem em redes ndo confidveis sem o uso de uma Rede
Virtual Privada (Virtal Private Network - VPN). Isso ocorreu apds uma acdo conhecida
como Operacdo Aurora [Tankard, 2011]. Nesse incidente, os invasores obtiveram acesso
a rede interna do Google, visando fontes de propriedade intelectual. Eles entdo usaram
o sistema comprometido como um “ponto de partida” para se movimentar lateralmente
dentro da rede. Consequentemente, o principal objetivo do Google era reduzir a confianca
implicita que usudrios e dispositivos haviam desenvolvido com base em sua presenca fi-
sica ou eletronica na rede corporativa [Hosney et al., 2022]. Assim, todo acesso a siste-
mas internos s6 € liberado apds trés requisitos simultaneos: (i) autenticagdo do usudrio,
(i1) verificacdo do estado do dispositivo e (iii) criptografia de ponta a ponta. Esse processo
garante que a experiéncia de uso seja idéntica para quem estd na rede corporativa ou fora
dela. Para reforgar essa 16gica, o Google mantém uma “rede sem privilégios”, isolada em
enderecos privados, que se comporta como se fosse externa. Dentro desse ambiente, listas
de controle de acesso estritamente gerenciadas definem, dispositivo a dispositivo, quais
recursos cada um pode alcangar, assegurando segmentacdo e minimo privilégio [Kang
et al., 2023].

Considerando centros de dados (data centers), organizagdes utilizam cada vez
mais solugdes de Rede Definida por Software (SDN), tais como o VMware NSX*. Esta
plataforma permite a implementacdo de microssegmentacao de forma granular, ao ofere-
cer um modelo de seguranga distribuida que atua diretamente no hipervisor. As politicas

3Disponivel em https://cloud.google.com/beyondcorp?hl=pt_br.
“Disponivel em https://www.vmware.com/docs/vmware-zero-trust-evolution.
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de controle sdo aplicadas diretamente na interface virtual de cada maquina virtual, o que
garante um nivel elevado de isolamento entre cargas de trabalho. A microssegmentacao é
realizada por meio da definicao de zonas de seguranca l6gicas entre diferentes aplicagdes,
independentemente da sua localizagdo fisica ou da estrutura de rede. As regras de segu-
ranca podem ser configuradas com base em multiplos atributos, como identidade da VM,
tipo de aplicacdo, sistema operacional ou regras de afinidade, dispensando a dependéncia
exclusiva de enderecos IP ou segmentacdes tradicionais. Com isso, é possivel restringir
a comunicagao entre sistemas apenas ao que for estritamente necessario para o funciona-
mento das aplicacdes, reduzindo significativamente a superficie de ataque. Além disso,
a capacidade de limitar interagdes desnecessdrias entre cargas de trabalho contribui para
dificultar o movimento lateral de ameagas em ambientes comprometidos, o que reforca a
adocdo de principios alinhados ao modelo de confianca zero.

Para atender aos principios da confianga zero no contexto de identidade, o Micro-
soft Entra’ funciona como uma familia de produtos de geréncia de identidade e controle
de acesso. Ele permite que as organizacdes ndo utilizem a confian¢a implicita, tratando
cada identidade como um potencial ponto de violacdo. A solucdo implementa um arca-
boucgo que verifica explicitamente todas as identidades, valida as condi¢des de acesso,
confirma permissdes € monitora continuamente atividades suspeitas, garantindo que ape-
nas usudrios e dispositivos autenticados e autorizados acessem os recursos de rede de
forma segura. Ainda nesse contexto, o Okta ¢ um servico de Gerenciamento de Identi-
dade e Acesso (Identity and Access Management - IAM) que funciona como um inter-
medidrio para autenticacdo de usudrios em diversas aplicacdes e sistemas de uma orga-
nizacdo. Sua arquitetura é baseada em nuvem e seu objetivo € centralizar o controle de
acesso. No processo de login de um servico integrado, o Okta redireciona o usudrio para
sua prépria plataforma para a validacdo das credenciais de acesso. A plataforma entdo
utiliza protocolos padrao da industria para confirmar a identidade do usudrio, podendo
aplicar requisitos como Single Sign-On (SSO), que permite o uso de um tnico login para
multiplos servicos, ou Autenticacdo Multifator (MFA), que exige uma segunda forma de
comprovacdo de identidade. Apds a validacdo, o Okta informa ao aplicativo que o usudrio
estd autorizado, permitindo o acesso com base nas politicas que a organizagao configurou
previamente.

O Zscaler Zero Trust Exchange® é uma plataforma em nuvem desenvolvida para
implementar os principios da arquitetura de confianca zero, com foco em seguranca e
conectividade. Em vez de permitir que usudrios ou dispositivos acessem diretamente a
rede corporativa, o Zscaler cria conexdes seguras e verificadas entre usudrios autenticados
e as aplicacOes especificas que eles estdo autorizados a acessar, sem que a rede como
um todo seja exposta. Essa solugdo baseia-se em quatro pilares: identidade, dispositivo,
contexto e politica. A plataforma verifica a identidade do usudrio, dispositivo por meio
de integragdes com provedores de identidade externos. Uma vez validada a identidade,
o destino da conexdo € avaliado para que, em seguida, sejam determinados 0s riscos
baseados no contexto, considerando fatores como comportamento do usudrio, postura

SDisponivel em https://learn.microsoft.com/pt-br/entra/fundamentals/wha
t-is—-entra.

®Disponivel em https://www.zscaler.com/br/products—and-solutions/zero-t
rust—-exchange—zte.
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do dispositivo, destino entre outros. Atendendo a todos os requisitos, as politicas sdao
aplicadas por sessao e por solicitacdo.

O Prisma Access é uma plataforma de seguranca em nuvem da Palo Alto’ com
objetivo de proteger o acesso a aplicagcdes e Software as a Service (SaaS). Seu funciona-
mento baseia-se na consolida¢dao de multiplas funcdes de seguranga e rede, gerenciado de
forma centralizada. Apds o usudrio se conectar, a plataforma realiza uma verificacao de
confian¢a continua com base no comportamento, com o objetivo de reduzir a superficie
de ataque. Todo o trafego, seja para aplicagdes de Internet, SaaS ou privadas, € protegido
por meio de uma inspecao de seguranca. A abordagem de Zero Trust é aplicada através
do “ZTNA Connector"para segmentar usudrios e redes através de um tinel seguro, garan-
tindo que o acesso seja concedido apenas aos recursos estritamente necessdrios, seguindo
o principio de privilégio minimo. A visibilidade € mantida por meio de uma politica de
prevencao de perda de dados (Data Loss Prevention - DLP) Unica para proteger tanto o
acesso quanto os dados em toda a empresa.

2.3.3. Taxonomia de Aplicacoes, Tecnologias e Requisitos da ZTA

A adocao da Zero Trust Architecture (ZTA) vem se consolidando como uma res-
posta estratégica aos desafios de seguranca em ambientes cada vez mais distribuidos, mé-
veis e heterogéneos. Gambo ef al. apresentam uma taxonomia abrangente que sistematiza
os principais elementos que compdem uma arquitetura ZTA moderna e busca organizar o
conhecimento existente em torno de quatro eixos fundamentais: os dominios de aplicacdo
da ZTA, as tecnologias habilitadoras, os mecanismos de controle de acesso e 0s requisitos
funcionais e ndo funcionais para sua implementacdo eficaz [Gambo e Almulhem, 2025].

Os dominios de aplicacdo identificados abrangem contextos como Internet das
Coisas (Internet of Things - 10oT), redes méveis emergentes (5G e 6G), ambientes multi-
cloud e sistemas industriais (Industrial Control Systems - ICS/SCADA). Cada um desses
cendrios impde exigéncias especificas de autenticacdo, controle de acesso e resili€ncia.
Por exemplo, em sistemas IoT, a comunicacdo entre sensores deve ser autenticada con-
tinuamente em redes potencialmente maliciosas, ja em redes 6G, a escalabilidade e a
laténcia de decisdes sdo aspectos criticos.

Gambo et al. apontam as tecnologias habilitadoras da ZTA como sendo autenti-
cacdo continua e multifatorial, microsegmentacao, sensoriamento contextual, criptografia
ponta-a-ponta, integracdo com blockchain para auditoria imutdvel e o uso de inteligéncia
artificial para andlise comportamental e adaptacio de politicas de seguranca. Essas tecno-
logias tendem a operar de forma coordenada para permitir decisdes de acesso granulares
e dinamicas, rompendo com o paradigma de confianga estatica baseada em perimetro.

Quanto aos mecanismos de controle de acesso, a taxonomia reconhece os modelos
Controle de Acesso Baseado em Papéis (Role-Based Access Control - RBAC), Controle
de Acesso Baseado em Atributos (Aftribute-Based Access Control - ABAC) e Controle de
Acesso Baseado em Politicas (Policy-Based Access Control - PBAC). O RBAC baseia-se
na associagao de usudrios a papéis predefinidos, oferecendo simplicidade e facilidade de
administra¢do, mas apresenta limitagdes em ambientes dinAmicos por sua rigidez e falta

"Disponivel em https://www.paloaltonetworks.com/resources/datasheets/pris
ma-access.
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de contexto. O ABAC supera essas limitagdes ao permitir decisdes com base em multiplos
atributos, como identidade, dispositivo, localiza¢do e horariom promovendo maior flexi-
bilidade e granularidade. No entanto, sua gestdo pode se tornar complexa a medida que o
nimero de atributos e regras cresce. Por sua vez, o PBAC formaliza o controle de acesso
por meio de politicas explicitas, escritas em linguagens declarativas, facilitando audito-
ria, modularidade e integragdo com rotinas automatizadas [Oliveira et al., 2024]. Apesar
disso, requer automagdes especializadas e conhecimento técnico mais avancado. No con-
texto de ZTA, ABAC e PBAC sdo mais alinhados aos principios de verificacdo continua
e privilégio minimo, sendo preferidos em implementagdes que exigem adaptabilidade e
governanca refinada sobre decisdes de acesso. Embora o RBAC continue amplamente
utilizado, ele € limitado em cendrios dindmicos. O ABAC, por sua vez, permite decisdes
mais refinadas ao considerar atributos de usudrios, dispositivos e contexto. O PBAC ¢
apontado como o mais aderente a filosofia Zero Trust, por sua capacidade de representar
regras contextuais explicitas e adaptativas. A Tabela 2.2 compara as caracteristicas dos di-
ferentes modelos de controle de acesso para a aplicagdo em ZTA e a Tabela 2.3 apresenta
exemplos de categorias e elementos da taxonomia [Gambo e Almulhem, 2025].

A taxonomia proposta enfatiza a importancia de requisitos funcionais como auten-
ticagdo continua, monitoramento, resposta adaptativa e controle de acesso granular. Em
paralelo, destaca requisitos ndo funcionais, tais como escalabilidade, interoperabilidade,
resiliéncia, desempenho e compatibilidade com sistemas legados. A articulacdo desses
requisitos com os demais eixos da taxonomia permite uma avaliagdo mais holistica da
maturidade de uma implementacio ZTA.

A defini¢do clara dos requisitos funcionais e nao funcionais € essencial para ori-
entar o projeto, a implementacdo e a avaliacdo de arquiteturas baseadas em Zero Trust.
Os requisitos funcionais estabelecem os mecanismos fundamentais necessarios para as-
segurar os principios centrais da ZTA, como autentica¢do continua, controle de acesso
dindmico e resposta adaptativa a ameagas. Ja os requisitos ndo funcionais dizem res-
peito a qualidades do sistema que garantem sua viabilidade pritica em ambientes reais,
incluindo aspectos como escalabilidade, interoperabilidade e resiliéncia. A Tabela 2.4
resume os principais requisitos identificados na literatura técnica, com destaque para sua
aplicabilidade em ambientes distribuidos, hibridos e dinamicos.

De modo geral, a taxonomia de Gambo et al. oferece uma base solida para com-
preender os fundamentos estruturantes da ZTA, permitindo seu desdobramento prético em
diferentes dominios tecnoldgicos. Ao estabelecer relacdes explicitas entre aplicacao, tec-
nologia e controle, ela contribui para a consolidacdo da ZTA como um paradigma capaz
de responder aos desafios contemporaneos de seguranca cibernética.

2.3.4. Comparacao entre Modelos Convencionais de Seguranca e Arquitetura de
Confianca Zero

A evolugdo das arquiteturas de seguranca em redes corporativas acompanha o
aumento da complexidade e da dispersdo dos ativos digitais. O modelo perimetral, ou
castelo-e-fosso (castle-and-moat), historicamente predominante, assume confianca im-
plicita nos elementos internos da rede, protegendo-os com firewalls, VPNs e segmenta-
coes fisicas. Esse paradigma, no entanto, revela-se inadequado frente a popularizacao
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Tabela 2.2. Comparacéao entre modelos de controle de acesso em diferentes do-

minios de aplicacao.

Critério Modelo Descricao
RBAC Baseado em papéis atribuidos a usudrios; permissdes sdo
- estaticas e definidas por funcio
Base de decisdo —— - —
Baseado em muiltiplos atributos de usudrio, recurso e
ABAC . . A
ambiente; permite decisdes dindmicas
PBAC Baseado em politicas declarativas codificadas; permite
regras contextuais e sofisticadas
RBAC Baixa; dificil adaptagdo a mudangas contextuais ou
- dindmicas de acesso
Flexibilidade - : - : :
ABAC Alta; incorpora atributos contextuais € ambientais para
decisdes mais precisas
Muito alta; politicas podem ser alteradas, versionadas e
PBAC . .
auditadas conforme necessidade
RBAC Limitada; requer defini¢do prévia de papéis em ambientes
= com grande variabilidade
Adequagdo a IoT - - — D—
Alta; considera o estado do dispositivo, localizagdo e
ABAC . :
outros atributos contextuais
PBAC Alta; possibilita definicao de politicas especificas para
dispositivos com base em risco
RBAC Ampla adog@o em sistemas IaaS, mas com limitagdes em
L granularidade
Aplica¢do em Nuvem —— . e
ABAC Amplo suporte; titil para ambientes com multiplos tenants
e requisitos dindmicos
PBAC Ideal, permlti governanga e a”utomagao via
‘policy-as-code
RBAC Limitada; pouco adaptt:I\I/IeloarZ\:;ntos de seguranca em
Redes Criticas - — p : —
ABAC Boa; permite decisdes com base em atributos de missdo e
contexto operacional
Excelente; oferece rastreabilidade, controle de
PBAC . .
conformidade e resposta automatizada
RBAC Active Directory, FreeIPA
Outras ferramentas ABAC AWS IAM, XACML
PBAC Open Policy Agent (OPA), Rego, Keycloak Authorization

Services

Tabela 2.3. Exemplos de categorias e elementos na taxonomia de ZTA.

Categoria Elemento Descricao
. L Autenticacdo continua entre sensores em rede
Dominio de Aplicacdo IoT ¢ . .
maliciosa
Tecnologia Habilitadora Blockchain Auditoria imutdvel e controle distribuido
Mecanismo de Controle ABAC Acesso baseado em atributos de usudrios e contexto
.. . Autenticacdo Verificacao periddica de identidade e postura do
Requisito Funcional . . o
Continua dispositivo
.. - . .. Suporte eficiente a milhares de dispositivos
Requisito Nao Funcional =~ Escalabilidade P . A P
simultaneos

de ambientes multi-cloud, a ampliacdo do trabalho remoto e a sofisticacdo dos ataques.
Nesse cendrio, a Zero Trust Architecture (ZTA) emerge como resposta, pautada no prin-
cipio de que nenhuma entidade (interna ou externa) deve ser considerada confidvel por
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Tabela 2.4. Requisitos funcionais e nao funcionais para a implementacao eficaz
de uma arquitetura Zero Trust.

Tipo Requisito Descricao
Verificagdo permanente da identidade e do estado dos
dispositivos antes e durante a sessao
Funcional Defini¢do de permissdes com base em atributos dindmicos
Controle de Acesso Granular L.
de usudrio, recurso e contexto
Registro e andlise continua de eventos para detectar
comportamentos andmalos e violagdes
Capacidade de reagir automaticamente a eventos de
Resposta Adaptativa seguranga, como revogacdo de acesso ou isolamento de
sessdo
Suporte a um grande nimero de usudrios, dispositivos e
sessdes simultdneas com desempenho aceitdvel
Nao Funcional - Integrac@o com sistemas legados, multiplos dominios e
Interoperabilidade - .
solugdes heterogéneas
Tempo de resposta reduzido para autenticagdo, autorizagao
e troca de politicas
Tolerancia a falhas e ataques, com mecanismos de
recuperagdo rapida e redundancia

Autenticagdo Continua

Monitoramento e Auditoria

Escalabilidade

Baixa Laténcia

Resiliéncia

padrao [Gupta et al., 2024, Dhiman et al., 2024].

A distincao fundamental entre os dois modelos reside na forma de atribui¢do de
confianca. No modelo tradicional, qualquer entidade inserida na rede passa a ser confidvel
automaticamente. Em contraste, a ZTA aplica valida¢gdes continuas, baseadas em multi-
plos fatores como identidade, contexto, estado do dispositivo e comportamento recente.
Enquanto o controle de acesso no modelo perimetral é centralizado em dispositivos de
borda, na ZTA ele € distribuido, com autenticacdo e autorizagao aplicadas em cada tenta-
tiva de acesso [Gambo e Almulhem, 2025].

Outro ponto critico € a gestdo da sessdo. No modelo legado, a autenticacdo inicial
costuma garantir acesso prolongado, sem revalidacdo. Na ZTA, as sessdes sdo curtas,
monitoradas continuamente e revogadas dinamicamente diante de alteracdes contextuais
ou comportamento andmalo. A detec¢do de ameagas também difere: enquanto o modelo
tradicional se apoia na inspe¢ao em pontos fixos da rede, a ZTA emprega telemetria con-
tinua, andlise comportamental e mecanismos automatizados para identificar desvios em
tempo real.

A gestao de identidades e dispositivos reforca a maturidade exigida pela ZTA. No
modelo tradicional, a autenticagdo € pontual e generaliza a confianga. Na ZTA, exige-se
autenticacdo multifator, avaliacdo da postura do dispositivo e validagdo contextual ali-
nhada as politicas definidas. Essa abordagem mostra-se eficaz para cendrios modernos,
como acesso remoto, ambientes BYOD (bring your own device), infraestrutura em nuvem
e sistemas industriais conectados [Gupta et al., 2024, Dhiman et al., 2024].

A Tabela 2.5 resume as diferencas fundamentais entre os modelos. Em suma,
a transi¢cdo do modelo perimetral para o paradigma Zero Trust ndo representa apenas
uma atualizagdo tecnoldgica, mas uma mudanca profunda de mentalidade, centrada em
verificacdo continua, privilégio minimo e visibilidade completa.
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Tabela 2.5. Comparacao entre modelo de seguranca perimetral e Zero Trust Ar-

chitecture (ZTA).
Critério Modelo Perimetral Zero Trust Architecture (ZTA)
Principio de confianca Confian¢a implicita dentro da Nenhumg confianga pf)r padrio;
rede verificagdo continua

Distribuido; aplicado em cada
solicitacdo de acesso
Sessoes curtas, monitoradas e
revogaveis dinamicamente
Andlise comportamental e
telemetria continua
Autenticacdo pontual com baixa Autenticacdo multifator e avaliacdo
contextualizag¢do da postura do dispositivo

Local do controle de acesso  Na borda da rede (ex: firewalls)

Gestdo da sessdo Sessdes persistentes apds login

Deteccdo de ameacgas Inspecio de trafego na borda

Identidade e dispositivos

2.3.5. Confianca Zero em Redes 6G e Ambientes Inteligentes

A evolugdo para a sexta geragdo de redes moéveis (6G) introduz uma nova era
de conectividade hiperconvergente, densamente distribuida e intensiva em dados. Dife-
rentemente das geragdes anteriores, a 6G estd intrinsecamente associada a integracao de
ambientes inteligentes (smart environments), como cidades autdbnomas, sistemas industri-
ais avancados, veiculos conectados e dispositivos de realidade imersiva. Nesse cendrio,
a superficie de ataque cresce exponencialmente, enquanto os modelos tradicionais de se-
guranga, centrados em perimetros rigidos, tornam-se obsoletos. A arquitetura Zero Trust
(ZTA) emerge como um paradigma fundamental para prover seguranca continua, contex-
tual e verificavel em redes 6G, operando com base no principio de “nunca confiar, sempre
verificar” [Nahar et al., 2024, Gupta et al., 2024].

As aplicacdes de ZTA em redes 6G cobrem desde o isolamento de network slices
até a imposicdo de politicas dindmicas de acesso em ambientes altamente distribuidos.
Com a virtualizacdo e a segmentacao logica de redes, cada fatia (slice) pode representar
um dominio de missdo critica, como saude, transporte ou manufatura. A ZTA, aplicada
a esse contexto, assegura que cada entidade (dispositivo, usudrio ou servigo) seja auten-
ticada continuamente e que o acesso a qualquer recurso seja mediado por politicas con-
textuais. Essa arquitetura € particularmente eficaz em cendrios que demandam laténcia
ultrabaixa e alta confiabilidade, como controle de veiculos autbnomos, automacao fabril
e operacdes remotas de saude [He et al., 2022].

A inteligéncia artificial (IA) torna-se uma aliada estratégica na implementacgdo de
motores de decisao em ZTA (Zero Trust Decision Engines). Com a coleta continua de
dados de contexto, comportamento de dispositivos, modelos de aprendizado de maquina
podem inferir pontuacdes de risco e ajustar permissdes dinamicamente. Técnicas como
aprendizado federado, aprendizado por reforco e redes neurais leves permitem processar
dados na borda, respeitando restricdes de laténcia e privacidade. No entanto, esses meca-
nismos enfrentam desafios relevantes, como a redugdo de falsos positivos, a transparéncia
das decisdes automatizadas e a mitigagc@o de viés em conjuntos de dados. Ainda assim, os
Zero Trust Decision Engines baseados em IA representam um avanco essencial na direcao
de politicas adaptativas e autdbnomas.

A segmentacao de redes densas, com bilhdes de dispositivos interconectados, re-
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Tabela 2.6. Integracao entre componentes da ZTA, inteligéncia artificial e elemen-
tos da arquitetura 6G.

Componente ZTA Uso de TA Aplicacio em Redes 6G
. Andélise comportamental e risco Controle de acesso dindmico em
Motor de decisdo . )
adaptativo network slices
Monitoramento Aprendizado federado e detec¢ao Supervisdo de dispositivos em
continuo de anomalias ambientes inteligentes
. Classificacdo automatica de Microsegmentacdo em redes
Segmentagdo logica . . P
dispositivos densas e moveis
.. Ajuste automatizado com base em Orquestragdo em multiplos
Controle de politicas J 4 ¢ . p
contexto e ameaca dominios 6G

quer mecanismos refinados de microsegmentacgao e isolamento dindmico. A ZTA fornece
meios para classificar dispositivos por atributos de identidade, funcao, criticidade e confi-
abilidade, permitindo que comunicagdes ocorram apenas entre entidades autorizadas den-
tro de segmentos 16gicos. Essa segmentaciao pode ser adaptada em tempo real com base
em mudancas de topologia, comportamento suspeito ou modifica¢des de contexto. Am-
bientes inteligentes com sensores, atuadores, cameras, veiculos e nds de computacao de
borda se beneficiam da capacidade da ZTA de orquestrar politicas em multiplos dominios
administrativos, com visibilidade e controle unificados.

A integracdo entre componentes da ZTA e as redes 6G € explicitada na Tebala 2.6.
Apesar das vantagens promissoras, o uso de ZTA em redes 6G impde desafios substan-
ciais. A escalabilidade de mecanismos de autenticacdo e verificagdo continua em ambi-
entes massivos ainda requer avancos significativos. A laténcia na aplicacdo de decisdes
de acesso baseadas em IA precisa ser rigorosamente controlada para ndo comprometer
requisitos de tempo real. Adicionalmente, a interoperabilidade entre diferentes dominios
administrativos e fornecedores de rede ainda é uma barreira a aplicacdo pratica de ZTA
em escala global. Entre as dire¢des futuras, destaca-se a incorporacdo de blockchain para
auditoria distribuida, o uso de identidade descentralizada para autenticacdo federada, e a
formalizagdo de politicas como cddigo para validagdao automatica e verificabilidade.

A integracdo entre a Zero Trust Architecture (ZTA) e tecnologias blockchain surge
como uma estratégia promissora para reforcar os pilares de seguranca, auditabilidade e
descentralizacdo em ambientes distribuidos. Enquanto a ZTA opera sob o principio da
verificacao continua e do privilégio minimo, blockchain fornece uma base imutavel, con-
fidvel e auditdvel para registro e execugdo de politicas de acesso. A unido dessas abor-
dagens € particularmente relevante em contextos como Internet das Coisas (IoT), redes
federadas, sistemas multi-organizacionais e infraestruturas criticas, nos quais a confianca
entre entidades nao pode ser presumida e a necessidade de visibilidade € essencial [Gupta
et al., 2024, Pooja e Chandrakala, 2024].

No ambito da ZTA, os componentes centrais do controle de acesso, Policy Enfor-
cement Point (PEP), Policy Decision Point (PDP) e Policy Administrator (PA), dependem
da correta autenticacdo, autorizacio e avaliacdo de contexto para decidir sobre a permis-
sdo de acesso a recursos sensiveis. A introdu¢do da blockchain permite descentralizar
parte dessas decisdes, registrando regras e auditorias em contratos inteligentes. Com isso,
€ possivel automatizar a aplicacao de politicas de forma verificavel e garantir que modifi-
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cacoes nos critérios de acesso sejam historicamente rastredaveis. O uso de blockchain com
suporte a contratos inteligentes, como Ethereum e Hyperledger Fabric, permite modelar
regras de acesso granulares com base em atributos de identidade, localizacdo, horario ou
nivel de sensibilidade do recurso [Tuler De Oliveira et al., 2022, He et al., 2022].

A tecnologia blockchain pode atuar como repositdrio confidvel para identidades
digitais descentralizadas (DID), fokens de acesso e eventos de auditoria [de Oliveira et al.,
2024]. Em um sistema tradicional, essas informacdes ficariam armazenadas em servido-
res centrais, sujeitos a comprometimentos internos ou externos. Com a descentralizago,
cada entidade pode controlar sua identidade por meio de chaves criptograficas, enquanto a
verificacao de permissdes ocorre por meio de consenso ou validacao distribuida. Tal abor-
dagem é compativel com mecanismos de controle de acesso acesso fino (fine-grained)
como o ABAC (Attribute-Based Access Control), permitindo que decisdes sejam tomadas
com base em multiplos atributos dindmicos registrados na rede blockchain [Nahar et al.,
2024].

Esse controle de acesso fino pode ser ampliado com contratos inteligentes que in-
tegram politicas contextuais complexas, como restricdes geoespaciais (geofencing), ana-
lise de tempo de acesso, associa¢ao a grupos temporarios ou niveis de risco atribuidos por
algoritmos de aprendizado de mdquina [Tuler De Oliveira et al., 2022]. Em arquiteturas
ZTA integradas com blockchain, a decisdao de acesso ndo depende apenas da verificacao
tradicional em um servidor central, mas da avaliag¢do distribuida de maltiplos fatores, com
evidéncia criptogréfica e transparéncia.

A aplicagdo prética dessa integracdo ja aparece em sistemas de satide, consorcios
industriais e ambientes académicos, nos quais dados sensiveis precisam ser compartilha-
dos entre instituicdes com diferentes niveis de autoridade e protétipos de redes B5SG e
6G. Em plataformas de telemedicina, por exemplo, é possivel garantir que apenas profis-
sionais devidamente autenticados e com atributos especificos (ex: especialidade, vinculo
institucional, jurisdicao) acessem prontudrios protegidos, sendo cada requisi¢cdo registrada
em blockchain para futura auditoria. Similarmente, em colaboragdes cientificas, o uso de
ZTA com blockchain permite que permissoes de leitura, modificacdo e reuso de datasets
sejam atribuidas de forma condicional, auditavel e reversivel [de Oliveira et al., 2024].

Contudo, a laténcia natural de redes blockchain pode ser um entrave para decisdes
em tempo real. Solugdes como o uso de infraestruturas de blockchain permissionadas, uso
de canais privados e mecanismos de cache podem mitigar esse impacto. A complexidade
da governanca das politicas e da atualizacio dos contratos inteligentes exige mecanismos
robustos de versionamento, autenticacao de administradores e validacdo formal de regras.
Apesar dessas limitacdes, a sinergia entre ZTA e blockchain representa um avango notavel
na constru¢do de ecossistemas seguros, confidveis e interoperdveis para redes 6G. Ao
permitir um controle de acesso fino com rastreabilidade total, essas tecnologias reforcam
os principios de seguranca por design, transparéncia e descentralizacdo, fundamentais
para os cendrios modernos de computacdo em nuvem, [oT e cooperacdo federada entre
organizacdes.
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2.4. Implementacao da Arquitetura de Confianca Zero

Existem multiplas possibilidades para a implementacdo de uma arquitetura de
confianca zero, que se diferenciam pelos componentes empregados e pela origem das
politicas adotadas. Todas as abordagens contemplam os principios descritos anterior-
mente, embora um ou dois deles possam assumir papel preponderante na formulacao das
politicas. Para obter uma solucdo abrangente, recomenda-se integrar elementos das trés
abordagens: governancga de identidade aprimorada, microssegmentacao ldgica e segmen-
tacdo baseada em rede [Stafford, 2020].

Na abordagem de Governanca de Identidade Aprimorada, a identidade e os
atributos sdo a base para a formulagdo de politicas de acesso. Cada solicitagc@o a recursos
corporativos € avaliada com base nos privilégios concedidos a uma dada identidade e fa-
tores complementares, como o tipo de dispositivo, o estado e a rede, ajustam o nivel de
confianca resultante, podendo, por exemplo, restringir o acesso a subconjuntos de dados
ou impor verificacdes adicionais. Embora o acesso a rede seja liberado a todos os ativos
por padrdo, o acesso a recursos criticos permanece condicionado a validag¢do da identidade
e a infraestrutura deve monitorar continuamente movimentagdes laterais ou tentativas de
negacao de servico para conter ameacas internas. Dispositivos IoT, por exemplo, operam
em condicdes de alta exposicdo, o que facilita a acdo de invasores em busca de informa-
coOes para viabilizar seus ataques. Para neutralizar essa ameaca, a auditoria regular da rede
se torna uma solugdo crucial. Esse processo € um dos pilares da governanga de identi-
dade, garantindo a eficicia das politicas de autenticacdo e autorizacdo e fortalecendo a
seguranca como um todo [Rizvi et al., 2023].

Alguns trabalhos avaliam o uso de Identidade Descentralizada para cendrios Zero
Trust em que diferentes dominios precisam compartilhar recursos com seguranca. Em vez
de depender de um servidor central, cada participante gera seu préprio identificador des-
centralizado (DID) e recebe credenciais verificiveis, guardadas em uma cadeia de blocos
que funciona como registro imutdvel de confianca. Com isso, o controle da identidade
passa a ser do utilizador (Self-Sovereign Identity); os atributos sé sdo revelados quando
necessario, e a autenticagao/autoriza¢ido € realizada com provas criptogrificas que nao
expoem dados sensiveis [Bernabé Murcia et al., 2025]. O ciclo de vida da identidade
consiste em cinco estdgios essenciais [Aboukadri et al., 2024]: Provisionamento, Auten-
ticacdo, Autorizacio, Manutencdo e Desprovisionamento.

* Provisionamento envolve a geracao de um identificador distinto, a criacio de cre-
denciais e a documentagdo do perfil de atributos do sujeito. Esses atributos podem
incluir elementos como localizacao geogréfica, endereco de e-mail ou caracteristi-
cas especificas de contexto.

* Autenticaciao consiste na confirmacdo que um dado usudrio é realmente quem diz
ser. Existem diversos tipos de autenticagdo, como baseadas em senhas, dois fa-
tores, biométricas, federada ou rfoken. Um dos requisitos para implementacdo da
arquitetura de confianga zero, € que este processo seja feito de forma continua.

* Autorizacio consiste em conceder ou negar permissdes a um usudrio, grupo de
usudrios ou uma entidade (como um servi¢co ou aplicacio) para realizar agdes espe-
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Provisionamento Autenticagao Autorizacao Manutengao Desprovisionamento|

Criagao da identidade Validagao da identidade Federag&o Troca de senhas Remogao de acesso
Definigao de grupos Single sign-on Permissio Sincronizar contas
Definigao de contas Alteragao de privilégios

Auditoria

Figura 2.3. Ciclo de gerenciamento de identidade e acesso. O fluxo incia-se com
o Provisionamento (criacao de identidade e contas), seguido pela Autenticacao
(validacao da identidade), Autorizacao (definicao de permissoes), Manutencao
(atualizacao de senhas, sincronizacao e auditoria), e termina com o Desprovisio-
namento (remocao de acesso). Esse processo garante a seguranca e o controle
adequado sobre o acesso dos usuarios ao longo de seu ciclo de vida no sistema.

cificas. Nesse sentido, a autoriza¢do determina 0 que um usudrio ou entidade pode
fazer apds a autenticagdo.

* Manutenc¢ao consiste no processo que lida com o fato de que as identidades sdo
dindmicas e podem sofrer alteragcdes ao longo do tempo, seja devido a evolucdo das
caracteristicas do usudrio ou a mudancas nas demandas de negdcios, o que pode
levar a transformacdes na identidade.

A micro-segmentacao por sua vez, ¢ uma abordagem de seguranga que divide
a rede em segmentos isolados e granulares, permitindo a aplicagcdo de politicas de segu-
ranga especificas para cada carga de trabalho (workload). Por reduzir significativamente
a superficie de ataque, esse conceito além de restringir o trafego leste-oeste (movimenta-
cao lateral), também impde controles sobre o trafego norte-sul, limitando o trafego entre
usudrios, aplicacdes e servidores. Essa granularidade ndo apenas eleva o nivel de segu-
ranca, mas também aumenta a precisdao de ferramentas de monitoramento, como as de
deteccao de anomalias, que operam com mais eficdcia em ambientes menores € mais ho-
mogéneos. Impulsionada pelo avanco das Redes Definidas por Software (SDN) e dos
centros de dados definidos por software (Software Defined Data Centers - SDDC), a
micro-segmentagdo tornou-se pega-chave para conciliar seguranca e flexibilidade [Mu-
jib e Sari, 2020]. Em arquiteturas tradicionais, a seguranca € concentrada em firewalls
de borda. Contudo, uma vez que um atacante ultrapassa essa barreira de perimetro, ele
ganha liberdade para se movimentar lateralmente pela rede interna e escalar o ataque.
A micro-segmentacdo soluciona essa vulnerabilidade ao este para dentro do data center,
controlando o trafego leste-oeste, ou seja, a comunicagdo entre os componentes internos
da infraestrutura [Madmmela et al., 2016]. O modelo de servigos de uma rede micro-
segmentada pode ser visualizado na Figura 2.4, sendo um componente 16gico fundamen-
tal na arquitetura de seguranca de confianga zero, baseando-se no principio do “privilé-
gio minimo"para conceder acesso apenas quando estritamente necessario [Sheikh et al.,
2021]. Essa abordagem consiste em dividir a rede em pequenas zonas isoladas, criando
perimetros de seguranga em torno de recursos e aplicacdes onde cada zona exige autori-
zacdo especifica para acesso. Dessa forma, a micro-segmentagdo permite implementar de
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maneira granular e eficaz os tradicionais mecanismos de seguranca, como Autenticacao,
Autorizacdo e Auditoria, garantindo que apenas usudrios e sistemas autenticados possam
se comunicar.

A\

| |
1 1
[ 1 1 1
] |
Trafego
Norte-Sul

Segmento 1 - Segmento 2 W ﬁgmento 3 w \
4 (48 (4

e
S
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T — T o —— T —— T
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Trafego Leste-Oeste

Figura 2.4. llustragao de uma arquitetura de rede micro-segmentada, destacando
a separacido entre diferentes segmentos. Cada segmento é composto por com-
ponentes, como servidores de armazenamento (Storage), bancos de dados (Da-
tabases), servidores de aplicacao (App Servers) e servidores web (Web Servers).
Os segmentos sao protegidos por firewalls, que controlam e limitam o trafego
interno (leste-oeste) entre os componentes do data center, bem como o trafego
externo (norte-sul) entre a rede interna e a internet. Essa abordagem de micro-
segmentacao visa aumentar a seguranca ao isolar os diferentes segmentos e
restringir a movimentagao lateral de possiveis ameacgas dentro da rede.

Para cargas de trabalho em contéineres, que sdo efémeras e distribuidas por
natureza, a micro-segmentacdo € crucial. Avancos foram feitos no suporte a micro-
segmentacdo para esses ambientes, impulsionados em grande parte pela tecnologia eBPF
(extended Berkeley Packet Filter) [Chang e Mukherjee, 2024]. O eBPF permite a execu-
cdo de programas em um ambiente restrito dentro do kernel do Linux, fornecendo con-
trole sobre o trafego de rede e as chamadas de sistema, sem a necessidade de alteragdes
no codigo da aplicacdo. Solugdes de seguranca nativas da nuvem aproveitam o eBPF para
implementar a micro-segmentacgao, detre elas:

* Cilium utiliza o eBPF para criar politicas de rede independentes nas camadas 3 e
4 e segurancga nas camadas 4 a 7 da pilha TCP/IP [Koukis et al., 2024]. O Cilium
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estabelece uma identidade estatica para cada carga de trabalho com base em seus
metadados (como labels do Kubernetes), em vez de depender de enderecos IP, que
sdo varidveis em ambientes de contéineres. Com essa identidade, o Cilium impde
politicas de seguranca diretamente no kernel, controlando quais servi¢os podem se
comunicar entre si [Chang e Mukherjee, 2024].

* Calico, assim como o Cilium, é uma solu¢do para contéineres que utiliza o kernel
Linux e o protocolo BGP para criar uma rede de alto desempenho. Uma das suas
principais caracteristicas € o gerenciamento de enderecos IP (IPAM) e aplicacao de
politicas de seguranca granulares. Por padrdo, o Calico emprega tunelamento de
sobreposicao (overlay) IP-em-IP [Nagendra e Hemavathy, 2023].

* Flannel ¢ um plugin CNI (Container Network Interface) que simplifica a comuni-
cacdo em rede orquestracao de cont€ineres como o Kubernetes. O objetivo também
€ criar uma rede virtual sobre a infraestrutura (overlay), utilizando por padrao o
encapsulamento VXLAN, mas também suporta alternativas como IPIP, host-gw e
UDP [Koukis et al., 2024]. Para o gerenciamento da rede, o Flannel implementa um
agente bindrio, o flanneld, na forma de um DaemonSet. Esse componente € res-
ponsdvel por alocar uma sub-rede de IP tnica para cada host, garantindo que ndo
haja conflitos de endereco. A distribuicdo da configuracdo de rede e o roteamento
do trafego sdao coordenados através de um armazenamento central de chave-valor,
como o etcd [Nagendra e Hemavathy, 2023].

Nesse sentido, a micros-segmentacao substitui o modelo de seguranca de confi-
anca implicita pelo de acesso explicito, baseado em identidade e contexto. Ao criar zonas
de controle menores, € possivel aplicar politicas de seguranga precisas, coletar métricas
detalhadas e isolar incidentes rapidamente, o que limita o impacto de ameacas como o
ransomware.

A ultima abordagem para a implementagdo da arquitetura de confianca zero con-
siste em considerar as redes ndo apenas como canais de comunica¢do, mas como ele-
mentos estratégicos no gerenciamento distribuido de dados. Essa perspectiva abrange
atividades como acesso, processamento, transferéncia e armazenamento de informacoes
diretamente na rede, refor¢cando seu papel central na arquitetura e na seguranca das ope-
racOes. Espera-se, portanto, que as estruturas de seguranga de proxima geracdo, baseadas
nesse modelo, garantam a protecao dos dados ao longo de todo o seu ciclo de vida [Rame-
zanpour e Jagannath, 2022]. Essa abordagem pode ser viabilizada por meio de uma rede
overlay, geralmente operando na camada 7, mas que também pode ser configurada em
niveis inferiores da pilha OSI. Tais solucdes sdao frequentemente denominadas Software
Defined Perimeter (SDP) e, em muitos casos, integram conceitos de Software Defined
Network (SDN) e Intent Based Network (IBN) [Stafford, 2020]. Além de redefinir o pa-
pel das redes, o SDP atua como um mecanismo de seguranga capaz de lidar com aspectos
criticos como autenticacdo, controle de acesso granular e auditoria detalhada. Ele ga-
rante que apenas usudrios autorizados tenham acesso aos recursos da rede, alinhando-se
aos principios fundamentais da confianca zero [Shen e Shen, 2024]. Utilizando politicas
dinamicas, o SDP estabelece tineis de comunicagdo seguros e isolados, ocultando a in-
fraestrutura da rede e limitando o acesso exclusivamente aos recursos necessarios, como
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servidores e aplicagdes. Essa estratégia ndo apenas reforca a seguranca, como também
reduz a superficie de ataque, tornando a infraestrutura mais resiliente e adequada as com-
plexidades inerentes das redes de préxima geracdo. Quando implementado na camada
de aplicacdo. Existem algumas variagdes para iniciar a implementagdo [Stafford, 2020],
podendo destar as baseadas em Agente/Gateway, Enclave e Portal.

Na implementacdo baseada em agente e gateway, o Policy Enforcement Point
(PEP) ¢ dividido em dois componentes: o agente, instalado no dispositivo (como um
laptop), e o gateway, posicionado antes do recurso que se deseja 0 acesso, como uma
aplicacao ou banco de dados, por exemplo. O agente € responsavel por interceptar e redi-
recionar o trafego de rede do usudrio para o gateway apropriado. Por sua vez, o gateway
funciona como um proxy reverso, garantindo que toda a comunica¢ao com 0 recurso passe
obrigatoriamente por ele. O processo tem inicio quando uma entidade (usudrio ou apli-
cacdo) tenta acessar um recurso corporativo. A solicitacdo é capturada pelo agente no
dispositivo e enviada ao Policy Administrator (PA), um componente do plano de controle
da arquitetura. Este por sua vez consulta o Policy Engine (PE), que avalia se o acesso
cumpre as regras de segurancga vigentes. Caso a solicitagdo seja aprovada, o PA instrui
0 agente e o gateway a estabelecerem um canal de comunicagdo seguro e direto. Para
isso, sdo configurados parametros como enderecos IP, portas, tokens de sessdao e outros
elementos de seguranca que asseguram a confidencialidade e a integridade. Com o canal
estabelecido, os dados trafegam criptografados diretamente entre o agente e o gateway,
operando exclusivamente no plano de dados. A conexdo € encerrada automaticamente
ao final da sessdo ou caso ocorra um evento de seguranga detectado pelo PA, como a
expiracdo do tempo de uso ou uma falha de reautenticacdo. Este modelo € ideal para or-
ganizagdes que gerenciam seus proprios dispositivos e ndo permitem o uso de aparelhos
pessoais (BYOD). E também altamente eficaz em ambientes com recursos discretos que
exigem comunicacdes estritamente controladas, representando uma implementacao clas-
sica do modelo cliente-servidor [Stafford, 2020]. A Figura 2.5 apresenta o fluxo dessa
implementagao.

A implementacdo baseada em Enclave, ilustrada na Figura 2.6, é uma variacao
do modelo agente/gateway. Nesse caso, o gateway encontra-se na fronteira de um en-
clave de recursos, dispensando a integracao ponto a ponto. Por outro lado, forma-se uma
zona implicita de confianca entre o gateway e os recursos, suprimindo as informacdes
contextuais mais granulares oferecidas pelo primeiro modelo [Alevizos et al., 2022]. Este
modelo pode ser ttil para organizacdes que utilizam microsservicos baseados em nuvem
para um unico processo de negécios na qual toda a nuvem privada estd localizada atrds
de um gateway [Stafford, 2020]. Como desvantagem é que o gateway protege um con-
junto de recursos, podendo ndo ser capaz de proteger cada recurso individualmente. Isso
pode permitir que entidades acessem recursos aos quais ndo tém privilégios de acesso,
caracterizando assim uma possivel falha.

O modelo baseado em Portal, ndo requer a instalacdo de agentes nos dispositivos,
sendo todas as solicitagdes de acesso encaminhadas a um portal [Tsai et al., 2024], con-
forme Figura 2.7. O principal beneficio desse modelo em relacdo aos outros, reside no
fato de ndo ser necessdrio a instalacdo de nenhum componente, sendo mais flexivel em
casos que se adote politicas de BYOD. No entanto, informacdes limitadas podem ser in-
feridas a partir dos dispositivos que solicitam acesso. Este modelo s6 consegue escanear e
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Policy Decision Point (PDP)

Policy Engine (PE) <««—>» Policy Administrator (PA)

Plano de controle

Sistema

Entidade ———

___________________________

Plano de Dados

Figura 2.5. Arquitetura baseada no modelo agente-gateway. Esse modelo esta di-
vidido em dois planos: o Plano de Controle, onde se encontra o Ponto de Decisao
de Politica (PDP), composto pelo Policy Engine (PE) e pelo Policy Administrator
(PA); e o Plano de Dados, que contém o Sistema, formado por um Agente e um
Gateway, além do Recurso a ser acessado. A Entidade realiza uma solicitacao,
que é avaliada pelo Agente e encaminhada ao Gateway. As decis6es de controle
sao tomadas com base nas politicas definidas no PDP.

Policy Decision Point (PDP)

Policy Engine (PE) <—>» Policy Administrator (PA)
Wl

Plano de controle

Sistema

1
Entidade —> Agente (——i—) Gateway < >
1

7’

Plano de Dados

Figura 2.6. Arquitetura de controle de acesso com enclave de recursos. O Plano
de Controle, onde atua o Ponto de Decisao de Politica (PDP), composto pelo Po-
licy Engine (PE) e pelo Policy Administrator (PA), e o Plano de Dados, onde a
Entidade interage com o Sistema. O Sistema contém um Agente que se comu-
nica com o Gateway, localizado em um Enclave junto aos Recursos protegidos.
O PA aplica as decisoes do PE, controlando o acesso por meio do Gateway con-
forme as politicas previamente definidas.

analisar ativos e dispositivos quando eles se conectam ao portal PEP e pode ndo ser capaz
de monitord-los continuamente em busca de atividades suspeitas, vulnerabilidades nao
corrigidas e configuracdes apropriadas [Stafford, 2020]. Um ponto de atencdo, € o fato do
portal se tornar um potencial alvo de ataques DDoS. Um tnico ponto de falha, pode inter-
romper todos os servicos da organizacdo. Nesse sentido, ¢ mandatério que o portal seja
bem provisionado para fornecer disponibilidade contra um ataque DoS ou interrup¢ao da
rede.
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Policy Decision Point (PDP)

Policy Engine (PE) <—>» Policy Administrator (PA)

Plano de controle

T ———

Entidade —>»| Sistema (€& G:ter:va:y <«€—>» Recurso
orta

Plano de Dados

Figura 2.7. Arquitetura de controle de acesso baseado em portal. O Policy Deci-
sion Point (PDP), composto pelo Policy Engine (PE) e pelo Policy Administrator
(PA), toma decisdes com base em politicas definidas. A Entidade realiza uma so-
licitagao ao Sistema, que interage com o Gateway Portal. O acesso ao Recurso é
autorizado ou negado conforme as instrucoes do PA, que aplica decisdes do PE.

Um dos principais desafios na implementagdo desse paradigma pelas organizacoes
encontra-se na dificuldade de criar processos e politicas que atendam aos requisitos da ar-
quitetura de confianca zero. Para que a implementacao seja eficaz, todos os recursos que
se deseja proteger precisam estar previamente mapeados o que exige um grande esforco
dependendo do tamanho da organizacdo. Outro aspecto desafiador na implementacao €
o gerenciamento de identidades. Em modelos tradicionais, esse gerenciamento enfrenta
um problema central: dependéncia de uma terceira parte confidvel. Esses sistemas fo-
ram desenvolvidos para facilitar a administracdo das bases de usudrios pelas empresas,
mas acabam limitando o poder dos préprios individuos sobre seus dados. Os usudrios
muitas vezes ndo sabem quais informagdes estdo sendo coletadas, como sdo utilizadas
ou com quem sao compartilhadas. Esse desequilibrio compromete a privacidade, a se-
guranca e a autonomia digital das pessoas. Nesse contexto, a Identidade Autossoberana
(Self-Sovereign Identity - SSI) surge como uma abordagem alternativa [Satybaldy et al.,
2024]. Baseada em tecnologias descentralizadas, como blockchain, a SSI permite que os
proprios usudrios gerenciem suas identidades digitais. Ao inverter a logica tradicional,
a SSI devolve aos individuos a posse e o controle de suas informagdes, promovendo um
ambiente digital mais seguro, transparente e centrado no usudrio.

Mukta er al. propdem uma arquitetura de controle de acesso descentralizada
e orientada por principios de confianca zero, que integra identidades autossoberanas
(Self-Sovereign Identity - SSI), identificadores descentralizados (Decentralized Identifier
- DID), e controle de acesso baseado em capacidades (CapBAC). A proposta visa resol-
ver as limitacdes de modelos tradicionais de controle de acesso, como a centralizacao da
gestdo de identidades e a auséncia de verificacdo continua de confianga, especialmente
em ambientes dindmicos e distribuidos. Com SSI e DIDs, os usuarios mantém controle
direto sobre suas identidades e podem comprovar atributos sem revelar informacgdes des-
necessdrias, enquanto o uso de CapBAC permite a delegacao de acessos de forma segura,
rastredvel e com granularidade [Mukta et al., 2025].
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2.5. Plataforma OpenZiti para Arquitetura de Confianca Zero: Exemplo Pra-
tico

OpenZiti® é um projeto de cédigo aberto que permite incorporar redes de confi-
anca zero diretamente em aplicacdes. Sua principal proposta consiste na simplificacdo da
gestao de redes, ao elevar a identidade do usudrio ou da aplicac@o, em vez do endereco IP,
ao papel central da infraestrutura de rede. Essa abordagem permite reduzir complexidades
inerentes das redes, como IPs estéticos, sub-redes, NAT e firewalls, que frequentemente
se tornam obstdculos, pois necessitam de conhecimento especializado. A arquitetura do
OpenZiti é composta por um controlador, roteadores de borda (edge routers) e roteadores
fabric (fabric routers), que trabalham em conjunto para formar a estrutura de confiancga
zero. O projeto oferece SDKs que permitem a integracao direta em aplicacdes, além de
disponibilizar aplicativos de tunelamento que estendem o acesso a aplicagdes que nao po-
dem ser modificadas para incorporar os SDKs. Os principais componentes do OpenZiti a
nivel de aplicacdo:

* Controlador Ziti (Ziti Controller) funciona como o componente central, respon-
sdvel pelo plano de controle da rede. E o primeiro elemento a ser configurado e
iniciado, pois armazena e gerencia todas as informacgdes de configura¢do dos ro-
teadores, servicos, politicas e identidades. Uma das funcdes do controlador € a
capacidade de estabelecer e atualizar dinamicamente as rotas para 0s servicos em
nome dos clientes e roteadores, adaptando-se a mudangas na topologia da rede ou
otimizando para maior eficiéncia.

* Roteador de borda (edge router) é o principal ponto de entrada e saida de trafego
para clientes, como aplicacdes com SDKs ou funnelers, permitindo que acessem
ou disponibilizem servigos de forma segura. Cada roteador possui identidade crip-
togréifica prépria e € previamente registrado no controller, e, quando designado
como Edge Router, passa a autenticar, criptografar e autorizar todo o trafego con-
forme politicas definidas, além de participar do roteamento interno, interceptar flu-
xos TCP/UDP provenientes de interfaces LAN ou WAN, e encaminhar trafego para
hosts sem tunnelers.

Esses sdo os principais componentes necessarios para estabelecer uma rede com
aplicacdes baseadas no modelo de confianca zero. Uma vez implementados, passa-se a
proxima etapa: a configuracao légica do ambiente, para a qual é necessario compreender
os conceitos de Identidades, Servicos e Politicas®. As Identidades representam endpoints
individuais com a capacidade de estabelecer conexdes. A seguranca dessas interacoes é
garantida através de autenticacdo mutua, empregando certificados X.509. Cada identidade
¢ intrinsecamente vinculada ao seu certificado, tipicamente por meio da sua impressao di-
gital. Ao iniciar uma conexao, o cliente na borda apresenta seu certificado. A infraestru-
tura de rede, entdo, realiza a validagdo do certificado. Este processo ndo apenas autentica
a identidade, confirmando sua veracidade, mas também a autoriza, definindo os limites de

8Disponivel em https://openziti.io/.
9Dispom’vel emhttps://openziti.io/docs/learn/introduction/components.
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seus privilégios. Somente apds essa validacio e autorizacio, os servigos especificos para
os quais a identidade possui permissao sio disponibilizados.

O Servico ¢ a unidade l6gica que encapsula qualquer recurso acessivel por clien-
tes, definido por uma identidade, caracterizada por um nome e/ou certificado, ao invés de
depender de conceitos de infraestrutura como DNS ou enderecos IP; esse modelo propor-
ciona um namespace praticamente ilimitado para identificagdo e abstrai do usudrio final
a complexidade do encaminhamento, pois o servico apenas declara o roteador de borda
a utilizar para a saida do trafego da rede, podendo esse roteador coincidir ou ndo com
o de entrada: se forem distintos, a prépria rede realiza o roteamento interno necessario,
de modo que basta ao usudrio referir-se ao servico para que todo o restante seja tratado
automaticamente.

As Politicas definem as regras que controlam como identidades, servigos e rotea-
dores de borda interagem entre si. Para que uma identidade possa acessar um determinado
servico, € necessdrio que haja uma associacao explicita entre ambos. Como todo o tréa-
fego destinado a um servigo € encaminhado por meio de um ou mais roteadores de borda,
tanto a identidade quanto o servico precisam ter permissdo para utilizar o mesmo rotea-
dor, ou um conjunto comum de roteadores, garantindo, assim, que a comunica¢ao ocorra
de forma segura e controlada. Na plataforma OpenZiti existem as seguintes politicas:

* As Politicas de Servico (Service Policies) definem a relagdo entre identidades e
servigos dentro do OpenZiti. Nesse sentido, pode ser composta por um conjunto de
servigos (aplicagdes) e um grupo de identidades. Quando um servigo € adicionado a
uma Politica de Servico, todas as identidades associadas aquela politica passam a ter
acesso a esse servico. Da mesma forma, ao incluir uma identidade em uma Politica
de Servico, essa identidade adquire permissdo para acessar os servicos definidos na
politica. Essas politicas sdo ainda responsdveis por determinar quais identidades
podem acessar (dial) um servi¢o quanto quais podem fornecer ou hospedar (bind)
esse servico. No entanto, cada Politica de Servico pode permitir apenas um desses
tipos de acesso por vez ou dial ou bind, nunca ambos simultaneamente.

* As Politicas de Roteador de Borda (Edge Router Policies) sdo responsaveis pelo
mapeamento entre identidades e roteadores de borda. Cada politica pode ser com-
posta por um grupo de roteadores de borda e um grupo de identidades. Ao adicionar
um roteador a uma Politica de Roteador de Borda, todas as identidades associadas
a essa politica passam a ter acesso ao roteador em questdo. Da mesma forma, ao
incluir uma identidade em uma Politica de Roteador de Borda, essa identidade ad-
quire permissdo para acessar os roteadores definidos na politica.

* As Politicas de roteador de borda de servico (Service Edge Router Policies)
atuam para mapear grupos de servicos existentes com um ou mais roteadores de
borda. Ao adicionar um roteador de borda a esta classe de politica, concederd os
servicos associados a essa mesma politica, ao roteador de borda e vice versa.

Para atender a diversidade de necessidades organizacionais e possibilitar uma tran-
sicdo gradual para o modelo de confianga zero, o OpenZiti oferece trés modelos distintos
de acesso:
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» Zero Trust Application Access (ZTAA) é o modelo mais abrangente, como foco

na seguranca das comunicagdes entre aplicacdes. E projetado para simplificar im-
plementacdes em ambientes multi-cloud , eliminando a confianca implicita na rede
subjacente, incluindo a rede do host.

» Zero Trust Host Access (ZTHA) é o modelo que foca em proteger as comunicacoes

a nivel de host. A integracdo com solugdes legadas ou existentes € viabilizada
por meio do OpenZiti Tunneler, que encapsula aplicacdes tradicionais sem exigir
modificacdes em seu codigo. Essa abordagem elimina a necessidade de confiar
na rede subjacente, a0 mesmo tempo em que garante que os firewalls — tanto de
rede quanto do sistema operacional — operem em modo de negacdo por padrio,
permitindo apenas o trafego explicitamente autorizado. No entanto, neste modelo,
apenas a rede do host é considerada uma zona de rede confidvel.

» Zero Trust Network Access (ZTNA) tem como objetivo proteger o acesso a apli-

cagoes e servigos dentro de uma zona de rede segura. Seu funcionamento ocorre
utilizando um OpenZiti Router. Embora o firewall de rede opere em modo de nega-
¢do por padrio, os firewalls do sistema operacional ainda requerem regras de porta
de entrada por servi¢o. Esse modelo permite o acesso de confianca zero em dispo-
sitivos que ndao podem instalar um OpenZiti Tunneler. Isso o torna especialmente
adequado para organizacOes que estdo no inicio de sua jornada rumo a confianca
zero, mas que j4 enfrentam demandas urgentes por seguranca refor¢ada e controle
de acesso granular.

Com os conceitos previamente explorados, € possivel iniciar a implementagao da

infraestrutura OpenZiti. No presente exemplo prético, € abordada a configuragdo utili-
zando o modelo ZTNA. Para isso, foram provisionados servidores em nuvens publicas
utilizado o sistema operacional Debian 12, que desempenhario as fun¢des de controlador
e roteador de borda.

2.5.1. Configuracao do Controlador

O primeiro passo consiste em instalar o bindrio do controlador OpenZiti, con-

forme o Cédigo Fonte 2.1. Uma vez instalados € necessdrio configurar o arquivo com va-
ridveis de ambiente boostrap.env e incluir as informac¢des conforme o Cédigo Fonte 2.2.
E importante ressaltar que as configuracdes dos registros de DNS e regras de firewall dos
servidores ja estejam previamente criados.

Cadigo Fonte 2.1. Instalacao do controlador OpenZiti.

# Instalacdo do Controlador OpenZiti

apt update && apt upgrade -y

curl -sS https://get.openziti.io/install.bash | sudo bash -s

<

openziti-controller

vim /opt/openziti/etc/controller/bootstrap.env
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Caodigo Fonte 2.2. Configuracao do bootstrap do Controlador OpenZiti.

# the controller's permanent FQDN (required)
ZITI_CTRL_ADVERTISED_ADDRESS='controller.zetin.uff.br'

# the controller's advertised and listening port (default: 1280)
ZITI_CTRL_ADVERTISED_PORT='1280"

# name of the default user (default: admin)
ZITI_USER='admin'

# password will be scrubbed from this file after
# creating default admin during database initialization

ZITI_PWD='PASSWORD'

# additional arguments to: ziti create config controller

ZITI_BOOTSTRAP_CONFIG_ARGS=""

Para configurar as varidveis de ambiente do controlador € necessdrio gerar o ar-
quivo completo e iniciar o servico. O Cdédigo Fonte 2.3 apresenta os comandos para
executar essas tarefas.

Caodigo Fonte 2.3. Inicializacao do Controlador OpenZiti.

/opt/openziti/etc/controller/bootstrap.bash

systemctl enable —--now ziti-controller.service

Inicializado o controlador, todo o gerenciamento pode ser realizado por meio da
interface de linha de comando (Command-Line Interface - CLI). No entanto, também ¢&
possivel instalar uma interface grafica, que torna o processo de administracao mais intui-
tivo e acessivel. O Cdédigo Fonte 2.4 apresenta os comandos necessirios para execucao
desta tarefa.

Codigo Fonte 2.4. Configuracao da interface grafica.

mkdir -p /var/lib/ziti-controller/

wget https://github.com/openziti/ziti—console/releases/latest/downloadj
— /ziti-console.zip

unzip -d /var/lib/ziti-controller/zac ./ziti-console.zip

ApOs a instalacdo, € necessario adicionar o caminho para o c6digo no arquivo de
configuracdo. Edite o arquivo /var/lib/ziti-controller/config.yml e adi-
cione as seguintes linhas ao final do bloco web como ilustrado no Cédigo Fonte 2.5. Com
o controlador e a interface grafica configurados, € possivel realizar a autenticagdo na pla-
taforma e iniciar todo processo de configuracao de identidades, servigos e do roteadores
de borda, conforme ilustrado na Figura 2.8.
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Codigo Fonte 2.5. Arquivo de configuracao da interface grafica.

1 - binding: zac

2 options:
3 location: /var/lib/ziti-controller/zac
4 indexFile: index.html
@ ZITI CONSOLE DASHBOARD
Bl (50 pashboard
« sz 13 12 20 3 0 24 B @
@ dentities & IDENTITIES SERVICES CONFIGURATIONS ROUTERS SESSIONS SERVICE POLICIES oOmMIOADS =
:é; Services
557 Configurations
g@g Policies 9

= Routers

@ Authentication

G Sessions

Q

@ Controller: v1.1.15 ZAC: 3.123

Figura 2.8. Tela inicial de gerenciamento da plataforma OpenZiti.

2.5.2. Configuraciao do Roteador de Borda

Esta etapa consiste na configuracdo de, no minimo, um roteador de borda. Vale
ressaltar que, dependendo da estratégia de implementacdo adotada, pode ser necessario
configurar multiplos roteadores, a fim de atender a requisitos especificos, como localiza-
¢do geografica ou segmentacao por servicos. Neste exemplo, serd configurado um tnico
roteador de borda em um servidor Linux Debian 12. Porém, € necessario criar logica-
mente o roteador para obter seu token de autenticacdo. A Figura 2.9 ilustra o processo
para se criar o roteador. Uma vez concluida esta tarefa, € possivel obter o token no formato
jwt conforme Figura 2.10

) ZITI CONSOLE EDGE ROUTERS
A=® Routers  Transit Routers
+ R —_—
#* . ¥ nam 100f0
B, 1dentities
Name ors Roles Verified Online Created At Token wr
:r.:):: Services
Zé‘; Configurations
9.0
o8 Policies

= Routers I |

@ Authentication
G

3 Sessions
= No Rows To Show

Figura 2.9. Configuracao do roteador de borda.
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20

21

22

23

24

EDGE ROUTERS

Routers  Transit Routers

router01 V' name: router01 1-10f1

Name ors Roles Verified Online Created At Token wr

router01 { 7/21/2025 23:45 PM d6b181bd-c87f...

Figura 2.10. Obtencao do token para enroll.

Apos a configuragdo légica, € inicia-se a implementacdo do roteador de borda.
Esse processo € semelhante ao da configuracdo do controlador, conforme ilustrado no C6-
digo Fonte 2.6. Um ponto de atencao fundamental € o uso do foken gerado durante a etapa
de configuracao logica. Esse token deve ser atribuido a varidvel ZITI_ENROLL_TOKEN
e s6 pode ser utilizado uma tunica vez. Por isso, € essencial garantir que ele seja cor-
retamente aplicado no momento do provisionamento, evitando erros ou a necessidade de
gerar um novo foken. Apds configurado, € possivel iniciar o servigco do roteador conforme
o Codigo Fonte 2.7.

Caodigo Fonte 2.6. Instalacao do Roteador de Borda OpenZiti.

# Instalacdo do Controlador OpenZiti

apt update && apt upgrade -y

curl -sS https://get.openziti.io/install.bash | sudo bash -s
<~ openziti-router

vim /opt/openziti/etc/router/bootstrap.env

#Edite o arquivo boostrap.env e insira as seguintes informacdes

# the controller's DNS name (required)
ZITI_CTRL_ADVERTISED_ADDRESS='FQDN'

# the controller's port (default: 1280)
ZITI_CTRL_ADVERTISED_PORT='1280"

# this router's DNS name or IP address (default: localhost)
ZITI_ROUTER_ADVERTISED_ADDRESS='router0Ol.zetin.uff.br'

# this router's port (default: 3022), if <= 1024,

# then grant the NET_BIND_SERVICE ambient capability in

# /etc/systemd/system/ziti-router.service.d/override.conf
ZITI_ROUTER_PORT="'3022"

# token will be scrubbed from this file after enrollment

ZITI_ENROLL_TOKEN='TOKEN'
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Caodigo Fonte 2.7. Inicializacao do roteador de borda OpenZiti.

1 /opt/openziti/etc/router/bootstrap.bash

2 systemctl enable —--now ziti-router.service

2.5.3. Configuracao das Identidades

A préxima etapa consiste na criagdo das identidades. A identidade é uma peca
fundamental do OpenZiti, uma vez que € utilizada tanto pelos clientes (que realizam o
dial) quanto pelos servidores (que hospedam as aplica¢des). Nesse exemplo, serdo criadas
duas identidades, Servidor] e Clientel, conforme Figura 2.11.

) ZITI CONSOLE IDENTITIES e

™ Identities  Terminators  Posture Checks
+ B —_—

# — ¥ name: 1:00f0
B, \dentities

o0 -
S93  Services Name |, Roles ors SDK Type IsAdmin | Created At Token MFA

34;:2 Configurations

0.0 -
©®@ Policies

Routers

® i

Authentication

)

Sessions

Figura 2.11. Criacao de identidades no OpenZiti.

Ambas as identidades devem ser salvas conforme Figura 2.12 para serem configu-
radas nos respectivos ambientes.

IDENTITIES
Idenities Terminators  Posture Checks

7 name:_ 1202

Name |, Roles ors 0K Type s Admin Created At Token MFA

%

_Servidor1 £ Default 7122/2025 22:38 PM

_Cliente1 £ Default 7122/2025 22:38 PM

Figura 2.12. Identidades do servidor e cliente.

2.5.4. Configuracao dos Servicos

Os servigos podem ser configurados através do CREATE SIMPLE SERVICE
ilustrado pela Figura 2.13(a) acessado através do menu Services. Com estd configura-
cdo, as politicas de servigos também serdo criadas, tornando o processo mais intuitivo.
O servigo depende de duas configuracdes essenciais para operar corretamente. A pri-
meira € o acesso, que define quais identidades tem permissdo para usi-lo, conforme Fi-
gura 2.13(b).Esta configuracdo ¢ utilizada pelo cliente, indicando qual serd o hostname
e porta que serdo interceptados para encaminhamento ao host que hospeda o servico. A
outra configuracao € relacionado ao host, também ilustrado na Figura 2.13(b). Nessa con-
figuracdo, o hostname ou IP deverdo ser preenchidos com base em como o host consegue
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se comunicar com a aplicacdo. Neste exemplo, como a aplica¢do € executada localmente,
basta inserir o endereco IP da interface do host.

€ Create a Simple Service m

SERVICE DETAILS

SERVICE NAME

HTTP-TESTE

SELECT OR CREATE SERVICE ATTRIBUTES

ACCESSING CONFIGURATION

WHAT IDENTITIES CAN ACCESS THIS SERVICE?

CREATE A SERVICE
Choose a service type HOW WILL THE SERVICE BE ACCESSED?

SDKONLY HOSTNAME/IP @ PORT

o CENI O

HOSTING CONFIGURATION

WHAT IDENTITIES CAN HOST THIS SERVICE?

ADVANCED
SIMPLE ADVANCED s idor1
Simple services required fewer details, Advanced services allow you to configure -

nly 3sking for the most commonly used any option supported by the controller but WHERE SHOULD TRAFFIC BE SENT?

fields. are subsequently a bit more complex.

SDKONLY PROTOCOL HOSTNAME / IP PORT

CREATE SIMPLE SERVICE CREATE ADVANCED SERVICE . NO 127.0.0.1 m

(a) Modos disponiveis para criagdo de um servigo. (b) Configuracdo de atributos de um servigo.

Figura 2.13. Criacao de um servico basico dentro do controlador OpenZiti.A Fi-
gura 2.13(a) ilustra os modos para criar os servicos, sendo eles o Simples e
Avancado. A Figura 2.13(b) apresenta as configuracdoes necessarias para ma-
pear os atributos de acesso e hospedagem do servicos.

2.5.5. Configuracao das Politicas

A ultima etapa da configuracdo no controlador OpenZiti consiste na criagcao das
politicas do roteador de borda. Elas definem quais identidades (usudrios, dispositivos,
servicos) estdao autorizadas a se conectar a determinados edge routers da rede Ziti. Essa
defini¢do € essencial, pois, para que uma identidade possa utilizar ou oferecer um ser-
vico, € necessdrio que se conecte a rede por meio de um roteador autorizado. Para isso,
acesse o0 menu Policies e, em seguida, Router Policies. Ap6s clicar no simbolo +, uma
janela serd exibida para o preenchimento dos dados, conforme a Figura 2.14(a). Neste
momento, serdo selecionados os atributos que compdem a politica do routerOl. Neste
exemplo, as identidades Servidorl e Clientel terdo permissao para acessar o roteador de
borda routerOl. Com isso, o trafego entre cliente e servidor, necessdrio para acessar ou
hospedar um servico, serd encaminhado por esse roteador. A ultima politica a ser configu-
rada € Service Router Policies, que determina quais roteadores podem hospedar e acessar
servigos especificos, permitindo controlar e otimizar o caminho do trdfego com base em
critérios como proximidade geogréfica, desempenho ou disponibilidade.
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€ Create New Edge Router Policy router01 € Create New Service Edge Router Policy ServicePolicy
EDGE ROUTER POLICY NAME SERVICE EDGE ROUTER POLICY NAME
router01 ServicePolicy
SELECT EDGE ROUTER ATTRIBUTES SELECT EDGE ROUTER ATTRIBUTES
X @route01 x #router01
SELECT IDENTITY ATTRIBUTES SELECT SERVICE ATTRIBUTES
x GHTTP-TESTE
SEMANTIC SEMANTIC
AnyOf v AnyOf v
(a) Politica do roteador de borda. (b) Politica de servigo do roteador de borda.

Figura 2.14. Configuracado das politicas do OpenZiti. A Figura 2.14(a) ilustra a
configuracao para criar as politicas do roteador de borda, relacionando quais
identidades podem se conectar a um determinado roteador. Enquanto a Figura
2.14(b) relaciona quais servicos podem se associar a um roteador.

2.5.6. Configuracao do Cliente

O OpenZiti oferece suporte a configuracdo de clientes em diversas plataformas.
No caso do Windows, € necessario instalar o Ziti Desktop Edge, disponivel no site oficial.
Ap6s a instalacdo, a identidade gerada devera ser importada por meio da interface grafica
do aplicativo. Neste exemplo, foi utilizada uma identidade no formato .jwt, com 0 nome
Clientel. Uma vez autenticado, o aplicativo passa a interceptar e redirecionar o trafego
de rede para os servigos definidos na configuragdo, garantindo um acesso seguro e direto,
sem a necessidade de VPN tradicionais. Todo o acesso

2.5.7. Indicadores e Métricas Praticas

A adogdo de uma Arquitetura de Confiangca Zero (ZTA) impde desafios opera-
cionais e de desempenho, especialmente em ambientes de producdo com restrigdes de
recursos ou requisitos de laténcia. Para garantir sua viabilidade técnica e justificar sua
implantacdo, € fundamental o uso de métricas objetivas que permitam comparar diferen-
tes implementacgdes, otimizar componentes criticos e avaliar sua resiliéncia. Indicadores
funcionais estdo relacionados a eficiacia dos mecanismos centrais de controle e verificacao
da ZTA:

* Tempo de Autenticacao (T,um). Tempo médio entre a solicitagdo de acesso e a
validacdo de identidade e dispositivo.

* Laténcia de Autorizacdo (T),jicy). Tempo de resposta do mecanismo de enforce-
ment de politicas (Policy Decision/Enforcement Points).

* Taxa de Acesso Permitido / Negado. Razdo entre decisdes de permissdo e blo-
queio, util para calibrar politicas e evitar falsos positivos.
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* Tempo de Deteccao de Comportamento Anémalo (Typm). Tempo entre o inicio
de uma atividade suspeita e sua detec¢ao pelo mecanismo de monitoramento.

A aplicagdo da ZTA em dispositivos IoT e redes de borda exige aten¢ao especial
ao consumo de recursos locais:

* Uso Médio de CPU (% CPU). Percentual médio de utilizagao do processador du-
rante sessOes autenticadas.

* Consumo de Memoria (MB). Memoria média ocupada pelos agentes de confianca
e mecanismos de autorizagdo locais.

* Overhead de Trafego (ABW). Aumento percentual no trafego de rede causado por
trocas de autenticacdo, verificacdo de contexto e atualiza¢des de politicas.

A capacidade da arquitetura em manter sua funcionalidade frente a falhas ou ata-
ques € avaliada por métricas de disponibilidade e recuperacao:

* Tempo Médio de Recuperacao (MTTR). Tempo necessdrio para restaurar o con-
trole de acesso apds falha ou comprometimento de um componente.

» Taxa de Falsos Positivos/Negativos. Incidéncia de decisdes incorretas de bloqueio
ou permissao frente a atividades legitimas ou maliciosas.

* Disponibilidade dos Servicos de Autoriza¢do. Percentual de tempo em que os
mecanismos de autorizacdo estido acessiveis e operacionais.

Essas métricas permitem uma abordagem baseada em evidéncia para decisdes de
projeto e ajuste de ZTA, suportando a definicdo de SLAs (Service Level Agreements),
auditoria de conformidade e benchmarking entre solu¢des concorrentes. A sistematiza¢ao
de tais indicadores deve fazer parte de um processo continuo de avaliagdo e melhoria da
postura de seguranca.

2.6. Estudos de Caso em Ambientes Reais

No setor corporativo, a ado¢do de ZTA vem sendo impulsionada pela necessidade
de proteger acessos remotos, dados sensiveis e aplicacdes em nuvem contra acesso nao
autorizado e movimento lateral. Um exemplo recorrente € o uso de autenticacdo federada
integrada a controles baseados em atributos (ABAC), em que politicas de acesso sao de-
finidas ndo apenas pela fun¢do do usudrio, mas também por seu local de origem, horario,
tipo de dispositivo e postura de seguranca. Empresas que migraram para ambientes SaaS
tém utilizado motores de decisdo contextual e segmentacdo de acesso por carga de tra-
balho. Mecanismos de telemetria continua sdo empregados para ajustar dinamicamente
permissoes, bloquear sessdes andmalas e mitigar ataques de elevacao de privilégio [Gupta
et al., 2024, He et al., 2022].
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Tabela 2.7. Estudos de caso com aplicacao de Zero Trust Architecture

. - - Técnicas ZTA .
Dominio Cenario de Aplicacio Beneficios Observados
Empregadas
Acesso remoto e SaaS ABAC, autenticagdo Reducio de superficies de
Corporativo com verificagdo de federada, avaliacdo de ataque, controle granular,
contexto postura de dispositivo conformidade regulatéria
. . Controle fine-grained,
Compartilhamento de Identidade auto-soberana, o8
. . . rastreabilidade,
Rede federada dados entre universidades blockchain, contratos . .
L. . . interoperabilidade entre
e centros médicos inteligentes L.
dominios

Segmentacao léogica,

Segmentacgdo de redes Resiliéncia a ataques,

Infraestrutura . .. ~ autenticacdo continua, . o .
o industriais e prote¢do de disponibilidade operacional,
critica controle baseado em - .
UAVs . deteccdo de anomalias
atributos

Um segundo estudo relevante refere-se a aplicacdo de ZTA em redes federadas
para colaboracdo cientifica. Ambientes como consorcios de pesquisa médica, universida-
des interligadas e plataformas de compartilhamento de dados sensiveis exigem um modelo
de confiancga distribuida. Nestes casos, a arquitetura Zero Trust ¢ complementada pelo uso
de blockchain e identidade digital auto-soberana (SSI), permitindo que multiplas institui-
coes compartilhem dados e recursos sem depender de uma autoridade centralizada [Tuler
De Oliveira et al., 2022, de Oliveira et al., 2024, Pooja e Chandrakala, 2024]. Contratos
inteligentes sdo utilizados para registrar e auditar acessos, enquanto decisdes baseadas
em atributos controlam permissdes granulares. A rastreabilidade e a transparéncia se tor-
nam elementos fundamentais para garantir confianga inter-organizacional, especialmente
quando ha exigéncias regulatorias como GDPR ou LGPD.

Em contextos de infraestrutura critica, como redes de energia, hospitais, sistemas
industriais (ICS/SCADA) e operacdes militares, os desafios de seguranca sdo amplifica-
dos por fatores como conectividade intermitente, requisitos de tempo real e criticidade
operacional. Nestes dominios, a ZTA € aplicada para segmentar logicamente redes in-
dustriais, autenticar continuamente sensores e atuadores, e aplicar politicas condicionais
baseadas em localizacdo, tempo e comportamento do dispositivo. Em sistemas de con-
trole de trafego aéreo e redes de UAVs, por exemplo, a ZTA tem sido usada para isolar
dominios operacionais, aplicar autenticacdo baseada em certificados e monitorar desvios
em rotinas de comunicac¢do [Nahar et al., 2024, Dhiman et al., 2024, Gambo e Almu-
lhem, 2025]. A resiliéncia a ataques persistentes € obtida por meio de microsegmentacao
combinada com motores de decisdo assistidos por IA e deteccdo de anomalias.

Esses estudos de caso demonstram que a ado¢do da ZTA € vidvel e benéfica em
diversos cendrios, embora apresente desafios especificos conforme o dominio. Em am-
bientes corporativos, os ganhos em controle de acesso e visibilidade sao evidentes, mas
exigem integracdo com ferramentas modernas de identidade e autenticacdo. Em redes
federadas, a descentraliza¢do da confianca amplia a escalabilidade da colaboracdo, mas
impoe desafios de padronizagdo e interoperabilidade. J4 em infraestruturas criticas, a apli-
cacdo de ZTA exige compatibilidade com protocolos legados, operacao em tempo real e
alta confiabilidade.

A maturidade das solu¢des ZTA aplicadas a esses cendrios ainda estd em evolugao.
A integracdo com inteligéncia artificial para decisdes de acesso adaptativas, a auditoria
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baseada em blockchain e a aplicacdo de modelos de reputacio estdo entre 0s proximos
passos para fortalecer a resiliéncia desses ambientes. O desenvolvimento de plataformas
que oferecam ZTA como servigo e ferramentas open source como OpenZiti favorecem
a democratizagdo dessa arquitetura em organizagdes de diferentes portes. A medida que
surgem novas ameacgas e regulamentacoes, a capacidade de adaptar e observar o compor-
tamento da rede em tempo real serd um diferencial estratégico na aplicacdo prética da
Zero Trust Architecture.

2.6.1. Zero Trust em Ambientes Criticos: UAVs e IoBT

Ambientes criticos como operacdes militares, sistemas de defesa cibernética e re-
des de sensores tdticos exigem altos niveis de confiabilidade, disponibilidade e seguranga.
A Internet of Battlefield Things (I10BT) e os veiculos aéreos nao tripulados (Unmanned
Aerial Vehicles - UAVs) representam elementos essenciais nesses contextos, sendo am-
plamente utilizados para reconhecimento, vigilancia, entrega de cargas e apoio a decisao.
Contudo, essas plataformas estdo expostas a ciberataques altamente sofisticados, tornando
o modelo tradicional de seguranca baseado em perimetro insuficiente. A Zero Trust Archi-
tecture (ZTA) se destaca como abordagem promissora para garantir seguranga adaptativa
e continua nesses cendrios, eliminando suposi¢des implicitas de confianca em redes cri-
ticas e operando com base em verificacdo constante, privilégio minimo e segmentacao
dindmica [Alquwayzani e Albuali, 2024, Gupta et al., 2024].

No contexto militar, UAVs sdo utilizados para missdes de Intelligence, Surveil-
lance and Reconnaissance (ISR), frequentemente operando em redes sem infraestrutura
fixa e com dispositivos méveis, intermitentes e heterogéneos. A ZTA permite isolar logi-
camente diferentes fungdes embarcadas, restringindo comunicacdes apenas ao necessario
e aplicando autentica¢ao continua entre os médulos de controle, navegacgao, payload e te-
lemetria. A segmentacgdo fina possibilita impedir, por exemplo, que falhas em mdédulos de
visdo comprometam os canais de comando. Além disso, mecanismos como ABAC (con-
trole baseado em atributos) ou PBAC (controle baseado em politicas) permitem decisdes
contextuais baseadas na missao, hordrio, tipo de sensor ou localizagdo geogréfica. Assim,
apenas entidades que cumpram multiplos critérios verificados em tempo real podem aces-
sar fluxos criticos de controle, mitigando ataques como hijacking, spoofing € manipulacdo
de carga util [Alquwayzani e Albuali, 2024].

A IoBT estende esses desafios a escala de batalhdes inteiros. Soldados, veicu-
los, sensores, UAVs e dispositivos de comunicacdo formam redes méveis e intermitentes
que devem ser gerenciadas de forma segura e adaptativa. A ZTA fornece as bases para
criar dominios de confiangca efémeros e descentralizados. Microsegmentacdo dindmica
baseada em funcdo e localizacdo permite isolar fluxos de comando e controle dos fluxos
de monitoramento ambiental. A aplicacdo de machine learning embarcado, combinada
a telemetria continua, permite detectar comportamentos andomalos e adaptar permissdes
automaticamente. Isso é vidvel mesmo em redes degradadas, por meio de modelos leves
de aprendizado e uso de evidéncias parciais para classificacao de risco [He et al., 2022].

Tecnologias de controle como SDN (Software Defined Networking) e a integracao
com redes 5G/6G aumentam a flexibilidade da orquestragdo de politicas em tempo real.
Exemplos de frameworks operacionais como o TENA (7est and Training Enabling Ar-
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Tabela 2.8. Comparacao entre o uso da ZTA em dominios criticos e em dominios

empresariais.

Critério

Dominios Criticos (UAVs, IoBT,
Defesa)

Dominios Empresariais

Ambiente Operacional

Hostil, degradado, com
conectividade intermitente e
requisitos de missdo

Controlado, com infraestrutura
confiavel e conectividade estavel

Tipo de Dispositivo

Sensores embarcados, UAVs,
dispositivos méveis militares

Estacdes de trabalho, servidores,
laptops e dispositivos méveis
corporativos

Requisitos de Seguranga

Autenticacdo continua, integridade
de misséo, controle sob ataque,
operacdo sob falha

Conformidade regulatdria,
protecéo de dados, disponibilidade
de servicos

Topologia de Rede

Redes mesh dinamicas, MANETS,
infraestrutura distribuida e efémera

Redes estdticas, hibridas ou em
nuvem com perimetros conhecidos

Modelos de Controle de Acesso

ABAC/PBAC com verificagao
contextual e restricdes baseadas em
missdo e localizagdo

RBAC ou ABAC baseado em
politicas organizacionais e fun¢des
fixas

Desafios Técnicos

Restrigdes energéticas, laténcia,
confiabilidade da telemetria,
interoperabilidade militar

Legado, resisténcia a mudanga,
integragdo com sistemas existentes

Automacio e IA

Detecgdo autonoma de ameagas,
andlise embarcada e resposta local

SIEM, automagdo de politicas,
andlise de logs e resposta

adaptativa centralizada
Padro Referénci DoD ZTA Reference Architecture, NIST SP 800-207, ISO/IEC 27001,
adroes ¢ Relerencias TENA, STIGs CIS Controls

chitecture) e a DoD Zero Trust Reference Architecture reforcam a viabilidade de solu¢des
ZTA modulares e interoperaveis em contextos de defesa [Gupta et al., 2024].

Além dos ganhos operacionais, a ZTA em ambientes criticos enfrenta desafios
técnicos significativos. A limitacdo de energia e processamento embarcado impde restri-
coes a aplicacdo de criptografia forte e algoritmos de aprendizado. A confiabilidade da
coleta de contexto (telemetria) em ambientes hostis também € um fator limitante, ja que
sensores podem ser corrompidos ou operarem com laténcia. Em operagdes multinacio-
nais, a interoperabilidade de politicas de acesso Zero Trust ainda requer padronizagdes
robustas. Como caminhos futuros, propde-se a ado¢ao de inteligéncia federada para de-
cisdes de acesso distribuidas, bem como a integragcdo de criptografia pds-quintica com
autenticacao continua e verificacao de integridade resiliente.

A aplicacao de Zero Trust em UAVs e redes IoBT representa um avanco funda-
mental para a seguranca de infraestruturas criticas e ambientes militares. A segmentacao
l6gica, a verificagdo contextual e a capacidade de resposta adaptativa posicionam a ZTA
como o novo paradigma para redes tdticas confidveis em tempos de guerra cibernética.
A Tabela 2.8 apresenta uma comparagdo entre a aplicacdo da arquitetura Zero Trust em
dominios criticos, como defesa e IoBT, e em contextos empresariais convencionais, desta-
cando as diferencas em requisitos operacionais, tecnologias utilizadas, desafios e padroes
de referéncia.

2.6.2. Colaboracao Cientifica Descentralizada

A adogdo de préticas colaborativas em ciéncia tem ampliado a complexidade dos
ecossistemas de pesquisa, impondo novos requisitos a protecdo de dados sensiveis. Em
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ambientes compostos por multiplas institui¢des e diferentes dominios de confianca, a Zero
Trust Architecture (ZTA) emerge como alternativa robusta para assegurar confidenciali-
dade, rastreabilidade e controle granular de acesso em atividades como revisdo por pares
e intercambio de dados experimentais. Solugdes convencionais de revisao e compartilha-
mento operam com suposicdes de confianca implicita e autenticagdo insuficiente, o que
expde manuscritos e dados inéditos a riscos de vazamento, uso indevido e conflitos de in-
teresse. A auséncia de padronizacdo entre institui¢des e jurisdicdes distintas agrava esse
cendrio, dificultando a harmonizacao das politicas de acesso [Pooja e Chandrakala, 2024].

Pooja e Chandrakala propdem um modelo baseado na combinacao de ZTA, block-
chain e contratos inteligentes para mitigar essas fragilidades [Pooja e Chandrakala, 2024].
As politicas de acesso consideram atributos contextuais, como afiliacdo, histérico de atu-
acdo e janela temporal de acesso, sendo avaliadas automaticamente por contratos inteli-
gentes. O acesso a documentos é concedido apenas se a pontuacdo de confianga do revisor
atingir o limiar minimo, e os dados sdo protegidos com chaves derivadas temporalmente
(HKDF), limitando sua exposicao.

No compartilhamento de dados sob multiplas restricdes, como os clinicos ou en-
volvendo seres humanos, o sistema verifica se o requisitante atende aos critérios definidos
por todos os controladores envolvidos. A decisdo € tomada com base em interpolacao
de Lagrange entre politicas divergentes, permitindo decisdes consensuais, auditiveis e
flexiveis. Essa abordagem reduz o fendmeno de data lock-in e incentiva a reutiliza¢ao
responsdvel [Pooja e Chandrakala, 2024]. A arquitetura proposta € compativel com siste-
mas federados, como o Federated Research Data Infrastructure e com tecnologias como
o Hyperledger Fabric. Sua integracdo reforca principios como auditabilidade, exposi¢ao
minima de dados e responsabilizacdo. O modelo permite ainda o uso de avaliacdes dos
autores sobre os revisores, incorporando critérios reputacionais aos ciclos de selecao.

2.7. Projetos de Pesquisa e Desenvolvimento

Em um cendrio cada vez mais dindmico e conectado, o modelo de confianca zero
estd redefinindo a seguranca cibernética, especialmente no contexto da Internet das Coisas
(IoT) e das redes de proxima geracdo. Nesse sentido, abordagens de seguranca proativa
e adaptdvel tornam-se imperativas. Diversos projetos e iniciativas t€ém como objetivo ex-
pandir os horizontes desse modelo, explorando sua aplicacdo em areas como saude, redes
5@, privacidade e outros campos emergentes. O projeto NextSec propde uma arquitetura
para seguranga em sistemas de proxima geracdo, para conectividade dispositivos 10T e
pessoas, além de possibilitar comunica¢des maquina-a-mdiquina e fornecer recursos com-
putacionais e de armazenamento com baixa laténcia. Os sistemas sdo essenciais para
aplicagdes criticas como veiculos autdénomos e telecirurgia'®. O projeto Proactive End-
to-End Zero Trust-Based Security Intelligence for Resilient Non-cooperative 5G Networks
visa desenvolver uma solucdo de seguranca de ponta a ponta para aprimorar comunicag¢does
militares e de missao critica através de redes 5G ndo confidveis utilizando o principio Zero
Trust. O projeto também inclui o desenvolvimento de um curriculo para treinamento em
seguranca 5G e a promocdo da diversidade na pesquisa e desenvolvimento nesta 4rea '!.

19Disponivel em https://www.nsf.gov/awardsearch/showAward?AWD_ID=2148374.
11Dispom’vel emhttps://www.nsf.gov/awardsearch/showAward?AWD_ID=2226232.
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Por sua vez, o projeto Zero-trust and Traceable Data Infrastructure for Health loT Data
Storage and Sharing tem por objetivo desenvolver um ecossistema de compartilhamento
de dados rastredavel e de confianga zero onde a propriedade e o controle dos dados sao
devolvidos aos individuos que geram os dados. Nesse sentido, os proprietdrios dos dados
poderao definir a politica de acesso e compartilhamento que serdo aplicados no modelo

de confianga zero, ou seja, sem depender de coordenadores ou infraestrutura centrais!?.

O projeto Zero Trust X (ZTX) € uma iniciativa do Departamento de Defesa dos
EUA para desenvolver uma solu¢do de seguranca de ponta a ponta, chamada Zero Trust
Chain (ZTC), para o uso seguro e confidvel de redes SG em operagdes militares. Dada a
defasagem dos EUA na fabricacio de equipamentos de rede 5G e as vulnerabilidades de
seguranca das redes comerciais, 0 ZTX propde um software que integra monitoramento
de ameacas via Open-RAN (O-RAN) e 5G core, complementado por aprimoramentos de
seguranca nos dispositivos. Essa abordagem permite que as equipes militares comparti-
lhem informacdes de forma segura em redes 5G de alto desempenho, mas potencialmente
nao confidveis, detectando entidades maliciosas em tempo real e protegendo o trafego do
DoD, sem a necessidade de grandes modificagdes nas redes 5G existentes'>

2.8. Desafios e Tendéncias Futuras

A Zero Trust Architecture (ZTA) consolida-se como um novo paradigma de se-
guranca cibernética, desafiando o modelo perimetral tradicional ao adotar o principio de
“nunca confiar, sempre verificar”. Embora sua ado¢@o venha crescendo em diversos se-
tores, desde redes corporativas até ambientes militares e infraestruturas criticas, a imple-
mentagdo pratica da ZTA ainda encontra uma série de barreiras técnicas, operacionais e
organizacionais. Esta secdo discute os principais desafios que limitam a difusdo ampla e
eficaz da ZTA e aponta dire¢Oes futuras promissoras para sua evolugao.

2.8.1. Desafios de Implementacao

A implementacdo eficaz da arquitetura de confianca zero enfrenta diversos desa-
fios. A falta de padrdes de comunicagdo entre dispositivos, arcabougos e plataformas
utilizados podem sdo significativos [Bertino, 2021]. A necessidade de combinar gran-
des volumes de dados heterogéneos de varias fontes pode ser complexa e demorada. A
micro-segmentagdo € crucial, porém enfrenta dificuldades em redes extensas devido a
complexidade dos fluxos de trabalho e a traducao desafiadora de requisitos de acesso em
politicas de controle de acesso aplicdveis tanto em nivel de rede quanto de aplicativo.
Os principais desafios na implementacao da arquitetura de confianga zero incluem [Syed
et al., 2022, Stafford, 2020]: (i) a integragdo com infraestruturas existentes, que demanda
adaptacdo e migracdo complexas de sistemas legados; (ii) o gerenciamento robusto de
identidades para autenticacdo e autorizagdo continuas também € essencial; (iii) a neces-
sidade de monitoramento continuo, requerendo tecnologias avangadas para detec¢do de
ameacas em tempo real; e (iv) a adaptacdo € outra necessidade, permitindo que a arquite-
tura de confianga zero atenda as especificidades variadas de diferentes ambientes e casos
de uso. A dificuldade de padronizagdo e interoperabilidade entre solucdes de diferentes

2Disponivel em https://www.nsf.gov/awardsearch/showAward?AWD_ID=2312973.
13Dispom’vel emhttps://www.nsf.gov/awardsearch/showAward?AWD_ID=2515378.
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fornecedores, o que pode levar ao aprisionamento tecnoldgico, a auséncia de formatos de
dados comuns para troca de informacdes entre componentes de seguranca; a necessidade
de evitar interrup¢des na experiéncia dos usudrios durante o processo de migracdo e a
complexidade de definir niveis apropriados de confianga e classificar os recursos adequa-
damente podem ser obstdculos significativos nesta jornada. Além disso, lidar com dispo-
sitivos ndo gerenciados, como os oriundos de politicas BYOD, implica riscos adicionais
devido a auséncia de controle direto da organiza¢do. Outro ponto critico é o aprimora-
mento continuo do algoritmo de confianca, que deve incorporar informacdes de multiplas
fontes, como credenciais, localizacdo, comportamento de rede e inteligéncia de ameagas,
exigindo constante calibragem para evitar falsos positivos e negativos [Teerakanok et al.,
2021].

A implementacao da ZTA representa um paradigma de transformagdo profunda na
forma como as organizacdes protegem seus ativos, usudrios e dados. Um dos principais
obstaculos € o custo, ja que os investimentos necessarios para modernizar infraestruturas
legadas, adquirir novas ferramentas e treinar equipes podem ser substanciais. Embora os
or¢camentos destinados para aprimoramento da ciberseguranga estejam crescendo, as res-
tricdes orcamentdrias continuam sendo uma preocupacao critica. Um desafio recorrente
sdo as lacunas tecnoldgicas. Muitas organizag¢des ainda nio dispdem de solucdes ade-
quadas para implementar politicas de acesso dindmico, autenticagdo ou segmentacao de
rede baseada em identidade. A complexidade para integracdo entre sistemas legados e
novas tecnologias também contribui para esse cendrio, tornando dificil a orquestracdo de
uma arquitetura coerente e segura. Outro aspecto importante sdo os obstaculos regula-
torios e legais, como a necessidade de atender a exigéncias de privacidade e protecdo de
dados impostas por diferentes jurisdi¢des. Isso exige atenc¢ao cuidadosa para garantir que
as préaticas de seguranca estejam em conformidade com regulamentacdes como GDPR
ou LGPD, dependendo do setor e da localizacdo da empresa. Esse contexto regulato-
rio pode tornar a implementacdo mais lenta e burocréitica. A escassez de profissionais
qualificados € outro fator que compromete o avango dessas iniciativas. A demanda por
especialistas em identidade, governanga de acesso e seguranga baseada em risco supera
a oferta disponivel no mercado, o que dificulta a formagdo de equipes capacitadas para
conduzir o processo de adocdo desse modelo. Esse déficit é especialmente critico em
organiza¢des menores ou em setores que estejam iniciando sua jornada em infraestrutura
digital.

H4 ainda desafios de conscientizacdo e adesdo organizacional. Muitas vezes, 0s
lideres ou equipes nao compreendem completamente os beneficios desse modelo ou resis-
tem a sua adocdo por receio de impactos negativos. Diante desses desafios, é fundamental
que as organizacdes adotem uma abordagem estratégica, baseada nas necessidades e com
planejamento estruturado.

2.8.2. Desafios de Evolucao da Arquitetura e Tendéncias Futuras

Um dos maiores obstdculos enfrentados na evolugao e aplicagdo de ZTA em larga
escala esté relacionado a escalabilidade. Em arquiteturas que envolvem milhares ou mi-
lhdes de dispositivos, como em ambientes [0T, redes 6G ou sistemas federados, o ge-
renciamento eficiente de identidades, politicas de acesso e contexto dindmico torna-se
uma tarefa complexa [Gambo e Almulhem, 2025]. A manuten¢do de politicas de acesso
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granulares, associadas a multiplos atributos, exige estruturas de governanga robustas, sin-
croniza¢do entre dominios e mecanismos de distribuicdo de contexto em tempo real.

O desempenho também constitui um gargalo relevante. O modelo ZTA impde ve-
rificagdes continuas de identidade, postura do dispositivo, localizagcdo e tempo de acesso
a cada solicitagdo. Esse processo, se nao otimizado, pode introduzir laténcia excessiva e
sobrecarga em sistemas sensiveis ao tempo, como controle industrial, comunicacdes tati-
cas e servicos médicos [He et al., 2022, Barbosa et al., 2025]. Estratégias como cache de
decisdes de acesso, balanceamento entre politica e contexto e uso de mecanismos locais
de decisdo vém sendo exploradas para mitigar esse impacto.

A interoperabilidade entre dominios administrativos distintos representa outro de-
safio. A auséncia de padronizagdes amplamente adotadas para troca de contexto, formatos
de politicas e autenticagdo federada dificulta a integracdo de ZTA em ambientes colabo-
rativos, como redes interinstitucionais, cadeias logisticas globais ou consorcios cientifi-
cos [de Oliveira et al., 2024]. Embora existam iniciativas como o NIST SP 800-207 e
modelos baseados em ABAC e PBAC, a heterogeneidade dos ecossistemas e a resisténcia
a alteracdes estruturais dificultam a adesdo ampla. Solu¢des emergentes tém buscado mi-
tigar essas barreiras por meio da padronizacio de politicas e identidades. Um exemplo é
a abordagem Policy as Code, cuja implementacdo mais conhecida é o Open Policy Agent
(OPA)'* em conjunto com a linguagem Rego, que permite expressar politicas de acesso
de forma auditdvel, versiondvel e portavel entre sistemas heterogéneos. No ambito da
padronizacdo internacional, o grupo IETF propds o Security Automation and Continuous
Monitoring (SACM), voltado a automacdo do monitoramento e da verificagdo continua
de postura de seguranca em redes federadas [Cam-Winget e Lorenzin, 2017]. Adicional-
mente, frameworks de identidade federada baseados em Identificadores Descentralizados
(DIDs) e Credenciais Verificdaveis (VCs), como os definidos pelo W3Ch e aplicados em
sistemas como Trustbloc!® ou Trust Over IP!7, oferecem mecanismos compativeis com
os principios da ZTA ao eliminar dependéncia de autoridades centrais e permitir verifica-
coes criptogréficas baseadas em contexto [de Oliveira et al., 2024]. A combinacao dessas
tecnologias possibilita a criagdo de ambientes ZTA interoperdveis, auditdveis e alinhados
com requisitos de conformidade regulatéria em multiplos dominios.

A coleta, verificacdo e sincronizacao de informagdes contextuais, como compor-
tamento de seguranca do endpoint, geolocalizacdo, horério e andlise comportamental, é
uma tarefa critica e propensa a erros. A confiabilidade das fontes de contexto e a integri-
dade dos dados coletados sdo determinantes para a eficdcia das decisdes de acesso [Gupta
et al., 2024]. A presenca de falsos positivos ou contextos desatualizados pode levar a
decisoes de bloqueio indevido, impactando a disponibilidade do sistema e a experi€ncia
do usudrio.

Paralelamente, novos vetores de ataque como manipulacao de A, ataques a cadeia
de suprimentos de software, exfiltracdo lateral em ambientes segmentados e exploragao
de vulnerabilidades em ferramentas de autenticacido desafiam a resiliéncia das solucdes

14Dispom’vel em https://www.openpolicyagent.org/.
BDisponivel em https://www.w3.org/TR/did-core/.
1Disponivel em https://trustbloc.readthedocs.io/.
17Dispom’vel em https://trustoverip.org/.
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ZTA [Nahar et al., 2024]. O modelo Zero Trust, ao depender fortemente da identidade e da
verificacdo contextual, torna-se sensivel a qualidade e integridade dos sinais de confianga.

Diversas tendéncias futuras vém sendo apontadas como complementares a con-
solidacdo da ZTA. Uma delas € a construcao de arquiteturas Zero Trust autoadaptativas,
baseadas em inteligéncia artificial embarcada, modelos de aprendizado continuo e andlise
comportamental em tempo real. Tais sistemas serdo capazes de ajustar politicas dinamica-
mente de acordo com padrdes emergentes e variacdes do ambiente [He et al., 2022, Dhi-
man et al., 2024]. Modelos hibridos que combinam aprendizado supervisionado, nao
supervisionado e por reforco, aliados a computacdo de borda (edge computing), sdo pro-
missores nesse cendrio.

A integracdo de criptografia pds-quantica (Post-Quantum Cryptography - PQC)
com identidade auto-soberana (Self-Sovereign Identity - SSI) representa outra fronteira.
Sistemas baseados em blockchain, DID e contratos inteligentes permitirdo registros au-
ditaveis de decisdes de acesso, confianga descentralizada e independéncia de autoridades
centralizadas [Tuler De Oliveira et al., 2022, de Oliveira et al., 2024]. Essa abordagem
oferece protecdo de longo prazo e resisténcia a futuras quebras criptogréficas, sendo par-
ticularmente relevante em ambientes regulados e de missdo critica.

A orquestragdo multidominio e a computacdo federada também sdo tendéncias
promissoras. Com a proliferacdo de computacdo em borda (edge computing) e redes 6G,
a ZTA serd exigida a operar em ambientes de baixa laténcia, alta mobilidade e autonomia
local [Nahar et al., 2024]. Modelos federados de decisdo, descentralizagdao da verificagao
de identidade e sincronizacdo segura de contexto sao requisitos-chave para a efetividade
da segurancga nesse cendrio.

No campo da observabilidade, destaca-se a seguranga auditdvel e verificivel. A
instrumentagdo de sistemas ZTA com registros de atividades (logs) imutéveis, trilhas crip-
togréficas e telemetria continua permitird ndo apenas detectar violagdes, mas também for-
necer garantias formais de conformidade e accountability [Gupta et al., 2024, de Oliveira
et al., 2024]. Isso reforca a transparéncia e viabiliza auditorias automatizadas, fundamen-
tais para ambientes regulados.

O avanco de modelos como ZTA-as-a-Service também expressivo. Nesse novo
modelo de servigo, componentes como motor de decisdo, controle de acesso e contexto
sao oferecidos via APIs sob demanda. Essa tendéncia acelera a ado¢ao de ZTA por orga-
nizacdes menores e possibilita a customizagdo de politicas por perfil de risco e vertical de
aplicagdo. Em paralelo, padrdes técnicos estdo em constante evolu¢do, com contribuicdes
do NIST, IETF, ETSI e IEEE propondo modelos referenciais, protocolos interoperdveis e
linguagens declarativas de politica.

2.9. Consideracoes Finais

O aumento da conectividade digital, impulsionado pela expansdo de ambientes
distribuidos e pela adog¢ao de dispositivos heterogéneos, tem acentuado a fragilidade dos
modelos tradicionais de seguranca. Essa realidade, fundamenta a necessidade de repensar
os mecanismos de protecdo baseados em perimetro, cuja eficdcia se torna limitada diante
da fluidez das fronteiras organizacionais. A Arquitetura de Confianca Zero (Zero Trust
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Tabela 2.9. Desafios e tendéncias emergentes na implementacao de ZTA.

.~ Tendéncia/Abordagem
Desafio Descricao . 8
Promissora
.. Gestao de politicas e contexto Modelos federados e aprendizado
Escalabilidade P e P
em larga escala distribuido
Verificacdo continua introduz Decisdo local assistida por IA,
Performance a . .
laténcia caching adaptativo
Interoperabilidade Incompatibilidade entre Padrdes abertos, autenticacio
p dominios e legados federada, ABAC
Confiabilidade e sincronizagao Telemetria continua, validacio
Contexto . . .
do ambiente cruzada, edge intelligence
R . Certificacdo formal de
Ameacas Ataques a cadeia de .
) . componentes, observabilidade
emergentes suprimentos e exploracio de IA

criptografica

Architecture - ZTA) surge, nesse cendrio, como uma abordagem orientada a minimizar a
superficie de ataque por meio de validacdo continua, microsegmentacdo e controle con-
textualizado de acesso. A proposta central do capitulo consistiu em apresentar os funda-
mentos tedricos, 0s componentes estruturais e as implicagdes praticas da ZTA, com foco
especial na aplicacdo em redes de proxima geragdo, sistemas embarcados e ambientes
corporativos descentralizados.

O capitulo percorreu os principais pilares da arquitetura, com énfase nos modelos
de autenticac@o adaptativa, nos mecanismos de autorizacdo baseados em atributos e na
importancia da visibilidade continua sobre o comportamento das entidades. A plataforma
OpenZiti foi utilizada como referéncia de c6digo aberto para demonstrar a viabilidade
técnica da implementacio de redes seguras baseadas em ZTA, evidenciando os ganhos
em termos de resiliéncia, auditabilidade e governanca distribuida. A andlise foi comple-
mentada por uma taxonomia detalhada de aplicagdes, tecnologias e requisitos funcionais,
permitindo sistematizar as diversas camadas envolvidas na ado¢do do modelo. A com-
paracdo entre a abordagem perimetral e a ZTA evidenciou a disrup¢do conceitual entre
confiar implicitamente na infraestrutura e condicionar o acesso a fatores dindmicos e ve-
rificdveis. Esses elementos sustentam a ado¢do crescente da ZTA como fundamento para
arquiteturas resilientes em cendrios como 10T, redes 5G/6G e ambientes BYOD.

Além dos beneficios imediatos, a ZTA também se projeta para cendrios futuros
marcados pela ascensdo da computagdo quantica e pela obsolescéncia de algoritmos crip-
togréficos tradicionais. A recente sele¢do de algoritmos resistentes a computacdo quantica
pelo NIST reforca a necessidade de adaptacao proativa das estratégias de seguranca. A
integracdo da ZTA com tecnologias emergentes, como criptografia pds-quantica e inte-
ligéncia artificial aplicada a seguranca adaptativa, aponta para um horizonte em que as
organizagOes poderdo responder automaticamente a ameagas complexas com alta preci-
sd0. Assim, perspectivas futuras para a evolugcdo da ZTA envolvem desafios importantes,
tais como escalabilidade técnica, maturidade organizacional e interoperabilidade interor-
ganizacional. Para assegurar a viabilidade operacional desse modelo em larga escala, é
necessdria a adog¢do coordenada de ferramentas avangadas, como aprendizado federado,
auditoria imutavel em plataformas blockchain permissionadas e modelos descentralizados
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de gestdo de identidades auto-soberanas (SSI). O fortalecimento dessas praticas permitird
que a ZTA avance para além de um modelo conceitual, tornando-se um padrdao normativo
de seguranca aplicavel a ecossistemas digitais complexos.

A consolidacao efetiva da ZTA depende de esfor¢os colaborativos que envolvam
diferentes setores da industria, academia e governo. E mandatério o desenvolvimento de
padrdes técnicos unificados, politicas consistentes de segurancga digital e novas solugdes
que promovam a delegacdo segura de confianca entre multiplas partes. Dessa forma, a
ZTA poderé estabelecer-se como um pilar fundamental na construcao de infraestruturas
digitais robustas, seguras e preparadas para enfrentar os desafios tecnolégicos emergentes
das préximas décadas.
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