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Abstract

Digital authentication faces increasing challenges due to the limitations of traditional
methods, such as passwords and conventional biometrics, in the face of sophisticated at-
tacks like spoofing and relay. In this context, leveraging Channel State Information (CSI)
Jfrom Wi-Fi networks emerges as a promising solution for secure, non-intrusive authenti-
cation. This chapter covers the theoretical foundations of Wi-Fi CSI, describes methods
for capturing and preprocessing data, and presents practical demonstrations of authenti-
cation and intrusion detection using low-cost devices such as ESP32 and Raspberry Pi.
Finally, current challenges and future trends are discussed, highlighting opportunities for
developing robust and adaptable CSI-based cybersecurity systems.

Resumo

A autenticacdo digital enfrenta desafios crescentes devido as limitacées de métodos tra-
dicionais, como senhas e biometria convencional, diante de ataques sofisticados como
spoofing e relay. Neste contexto, a utilizacdo de Informagées do Estado do Canal (Chan-
nel State Information — CSI) de redes Wi-Fi emerge como uma solucdo promissora para
autenticagdo segura e ndo intrusiva. Este capitulo aborda os fundamentos tedricos do
Wi-Fi CSI, detalha métodos de captura e pré-processamento dos dados, e apresenta ca-
sos prdticos de autenticacdo e detec¢do de intrusdo usando dispositivos de baixo custo,
como ESP32 e Raspberry Pi. Ao final, discutem-se desafios atuais e tendéncias futuras,
destacando oportunidades para o desenvolvimento de sistemas robustos e adaptdveis de
ciberseguranga baseados em CSI.
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4.1. Introducao e Motivacao

A infraestrutura Wi-Fi tornou-se onipresente na vida moderna. De residéncias e escrit6-
rios a aeroportos, fabricas e institui¢des militares, redes sem fio baseadas no padrao IEEE
802.11 passaram de solucdes convenientes para componentes criticos de comunicagao,
controle e automacdo. Estima-se que, em 2025, mais de 30 bilhdes de dispositivos es-
tardo conectados por Wi-Fi em escala global, impulsionando aplica¢des que vao desde
entretenimento doméstico até processos industriais de missao critica[Cisco 2020]. Essa
penetragdo massiva consolidou o Wi-Fi como infraestrutura de conectividade essencial —
mas também como vetor privilegiado de ameacgas.

Historicamente, o Wi-Fi foi projetado com foco na mobilidade e facilidade de im-
plantacdo, o que trouxe implicacdes de seguranca desde sua origem. Apesar da evolucao
dos protocolos de criptografia (como WPA3), diversos ataques exploram caracteristicas
subjacentes da camada fisica e do protocolo MAC, contornando os mecanismos tradici-
onais de defesa. A vulnerabilidade a ataques como deauthentication, evil twin, jamming
seletivo e exploracdo de management frames € explorada por atacantes com conhecimento
moderado, armados com ferramentas de baixo custo. Esse cendrio impde novos desafios
para pesquisadores e profissionais de ciberseguranca: como proteger um canal comparti-
lhado, sem fio, ubiquo e inerentemente exposto?

Nos ultimos anos, a comunidade cientifica passou a enxergar o Wi-Fi sob uma
nova Otica: para além de apenas um meio de comunicacao, um canal sensivel as perturba-
coes do ambiente. Essa mudanga paradigmética deu origem ao conceito de Wi-Fi Sensing,
em que a propria infraestrutura de comunicacio € utilizada como sensor passivo de even-
tos fisicos. O principio € simples e poderoso: ao transmitir sinais OFDM em multiplas
subportadoras, os dispositivos Wi-Fi sofrem influéncia direta de obstadculos, movimentos
e alteracdes no entorno. Essa influéncia € captada na forma de variagdes sutis no Channel
State Information (CSI), um conjunto de coeficientes complexos que descreve a resposta
do canal para cada subportadora e cada par de antenas.

O acesso a dados de CSI em placas comerciais foi inicialmente limitado, mas ini-
ciativas como o Intel 5300 CSI Tool [Halperin et al. 2011], Nexmon [Schulz et al. 2017],
ESP32-CSI [Systems 2022], entre outras, abriram caminho para a captura de CSI em
tempo real com granularidade suficiente para andlise de sinais ambiente. A sensibili-
dade do CSI € tamanha que pequenas variagdes sdo detectaveis e mensuraveis, tais como:
o movimento da palma da mao, a respiracdo de uma pessoa ou a vibracdo de um ob-
jeto. Isso habilita uma nova categoria de aplicacdes, incluindo monitoramento de sinais
vitais[Liu et al. 2015], reconhecimento de gestos[Abdelnasser et al. 2015], deteccao de
intrusao fisica[Li et al. 2017] e autenticacdo por presenga[Liu et al. 2014].

A consolidacdo desta drea veio com a criacdo do grupo de trabalho IEEE
802.11bf, que adiciona formalmente suporte a funcionalidades de sensing na pilha Wi-
Fi[IEEE 802.11 Working Group 2024]. Essa padronizacdo viabiliza, por exemplo, que
um ponto de acesso informe a variacdo de fase entre subportadoras como parte das me-
di¢des periddicas de canal, dispensando hacks de firmware e extracdes indiretas. O draft
atual da 802.11bf ([IEEE 802.11 Working Group 2025]) prevé modos cooperativos de
sensoriamento, troca de métricas CSI entre dispositivos e aplicagdes de detec¢do base-
adas em variagdes contextuais do ambiente. Com isso, o Wi-Fi passa a ocupar um novo
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papel: o de sensor distribuido e ndo invasivo, presente em praticamente todo ambiente
urbano. Essa nova fun¢do permite reimaginar solucdes de seguranga que antes depen-
diam de sensores dedicados, cadmeras ou dispositivos vestiveis. Agora, a propria rede sem
fio — ja presente e ativa — pode prover indicadores fisicos sobre eventos, movimentos
e identidades, com laténcia reduzida e integracio direta aos sistemas de autenticacdo e
deteccdo de anomalias.

No entanto, o uso de Wi-Fi como sensor de ciberseguranca ainda enfrenta obs-
taculos importantes: reprodutibilidade dos experimentos, normaliza¢do dos pipelines de
coleta, dependéncia do ambiente fisico e escassez de guias sistematizados. A literatura
apresenta grande diversidade de abordagens, com métricas heterogéneas, configuracoes
ndo padronizadas e falta de estudos comparativos. A auséncia de benchmarks comuns
dificulta a adocao prética e o avanco consolidado da area.

Este capitulo busca preencher essa lacuna ao sistematizar os fundamentos técni-
cos, os principais trabalhos publicados e as técnicas praticas necessdrias para transformar
redes Wi-Fi em aliadas da seguranca. Partindo da base tedrica do CSI, passando por apli-
cacdes como autenticacdo continua e detec¢do de intrusdo passiva, apresentamos estudos
de caso reais validados com ESP32 e Raspberry Pi, cobrindo desde a coleta dos dados até
o uso de modelos de aprendizado de miquina. Ao fazer isso, conectamos teoria e pratica,
contribuindo para uma nova geracao de solu¢gdes de seguranca baseadas na onipresenca
do Wi-Fi.

4.1.1. Wi-Fi CSI aplicado a Ciberseguranca

Apesar do avanco dos mecanismos criptograficos e da ado¢ao de multiplos fatores de au-
tenticacdo (MFA), os sistemas atuais ainda enfrentam vulnerabilidades criticas quando
confrontados com ataques que manipulam a camada fisica ou se aproveitam da auséncia
de autenticacdo de presenca. OperacOes militares, controle de acesso fisico a laborato-
rios, autenticacdo em terminais de pagamento ou desbloqueio de recursos estratégicos
sdo exemplos de aplicagdes sensiveis em que a simples posse de credenciais ou a res-
posta correta a um desafio (multiplos fatores) ndo garantem que o solicitante estd, de fato,
fisicamente presente no local autorizado.

Dentre os vetores de ataque mais eficazes e dificeis de mitigar, destacam-se os
chamados relay attacks. Esses ataques interceptam e retransmitem sinais legitimos entre
duas partes distantes, de modo que um atacante remoto pode se passar por um usudrio au-
torizado. Tal técnica é particularmente preocupante em sistemas contactless, como paga-
mentos por aproximacao, abertura de veiculos ou autenticacao via NFC. Mesmo com crip-
tografia forte, a temporalidade da comunicacao € suficientemente preservada para que o
sistema autenticador aceite o atacante como legitimo [Xu et al. 2022, Truong et al. 2020].

Outro problema recorrente € o spoofing de dispositivos e identidades em redes
Wi-Fi. Com ferramentas como Scapy', aireplay-ng? e fluxion®, um atacante pode forjar
pacotes de associacdo, falsificar enderecos MAC, replicar caracteristicas de dispositivos
legitimos e induzir pontos de acesso a aceitar conexdes maliciosas. Esses ataques ex-

"https://scapy.net/
nttps://www.aircrack-ng.org/doku.php?id=aireplay-ng
3https://fluxionnetwork.github.io/fluxion/
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ploram falhas na autenticacdo inicial e na auséncia de verificagdo contextual, o sistema
confia na identidade apresentada sem validar caracteristicas fisicas ou comportamentais
do emissor. Em particular, ataques de relay em pagamentos sem contato (contactless) t€m
sido uma crescente preocupacao devido a simplicidade com que atacantes conseguem re-
transmitir sinais legitimos remotamente [Xu et al. 2022]. Além disso, a falsificacdo de
identidade em dispositivos 10T, especialmente em ambientes industriais € médicos, gera
ameacas criticas e dificeis de mitigar por métodos tradicionais.

Mesmo abordagens avancadas de MFA, que combinam senha com biometria ou
tokens fisicos, ndo sao a prova de falhas. Biometrias faciais e digitais podem ser clonadas
ou contornadas via ataques por apresentacao (presentation attacks). Tokens fisicos podem
ser roubados ou replicados. Além disso, muitos desses métodos realizam a autenticacdo
apenas no momento do login, sem manter uma verificacao continua da identidade ao longo
da sessdo. Isso abre espaco para ataques de sequestro de sessdo ou para que um atacante
assuma o controle apds a autenticacao inicial.

Diante desse cendrio, trabalhos que representam o estado da arte t€ém buscado al-
ternativas que incorporem ao processo de autenticacao elementos adicionais, dificeis de
replicar remotamente e que estejam fortemente ligados ao contexto fisico do usudrio. E
nesse ponto que surge o uso do Channel State Information (CSI) como mecanismo capaz
de sensoriar o ambiente fisico e respectivamente obter padrdes e assinaturas que potenci-
almente enriquecem a identificagdo de mudangas. Por capturar variacdes sutis no campo
eletromagnético causadas por corpos humanos, objetos, movimentos e posicionamentos
espaciais, o CSI oferece uma “assinatura fisica” que pode ser associada a um usudrio
ou evento especifico. Essa assinatura € dificil de forjar remotamente, pois depende da
interacao Unica entre o corpo e o canal de rddio no momento da comunicagao.

A ideia central € que o CSI atua como uma fonte de entropia contextual: ao anali-
sar a forma como os sinais Wi-Fi se propagam, atenuam e refletem no ambiente, € possi-
vel inferir se o usudrio estd fisicamente presente e se a configuracao espacial corresponde
ao padrdo esperado. Essa abordagem, por sua prépria natureza, amplia as garantias de
seguranca dos sistemas tradicionais, complementando mecanismos criptogréficos e au-
tenticacdes l6gicas com uma verificacdo baseada em caracteristicas do mundo fisico.

Desse modo, o presente minicurso t€ém por objetivo sistematizar esse campo emer-
gente. Buscamos proporcionar ao leitor:

* uma visdo fundamentada sobre como o Wi-Fi pode ser transformado em sensor de
presenca e identidade;

* um mapeamento critico do estado da arte na autenticagcdo baseada em CSI;

* diretrizes préticas de coleta, pré-processamento € modelagem de sinais CSI;

» exemplos reais de autenticacdo e deteccao de intrusdo com dispositivos de baixo
custo;

* ¢ uma andlise sobre trabalhos futuros, com as limita¢des atuais e os caminhos de
pesquisa mais promissores.

Nosso enfoque parte de uma premissa simples: em um mundo cada vez mais vul-
nerdvel a ataques remotos e automatizados, proteger apenas as camadas logicas ndo é
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mais suficiente. A ideia é oferecer uma visdo de que a presenca fisica € um recurso de
seguranca valioso, e o0 Wi-Fi, com seu alcance e ubiquidade, pode ser um novo ferramen-
tal que ajuda a mitigar tais ameacas cibernéticas. Assim, acreditamos que este material
contribui para consolidar a area de Wi-Fi Sensing para Ciberseguranga como linha de
pesquisa autonoma, com forte base pratica e amplo potencial de impacto. Além disso, es-
peramos que sirva como porta de entrada acessivel para novos pesquisadores, oferecendo
ndo apenas conceitos, mas ferramentas, datasets e orientagdes para experimentacdo pra-
tica.

Importante mencionar que este estudo se distingue por apresentar demonstracoes
praticas realizadas com dispositivos acessiveis como ESP32 e Raspberry Pi, ilustrando
técnicas vidveis e replicdveis para autenticacdo e deteccao de intrusdo com base em ca-
racteristicas biofisicas extraidas do CSI.

Este capitulo estd estruturado em cinco médulos progressivos. A Secdo 4.2 apre-
senta fundamentos tedricos do CSI, ao passo que a Secdo 4.3 descreve o estado da arte
em autenticacdo e deteccdo de intrusdao. Do ponto de vista prético, o Se¢do 4.4 traz um
modelo de pipeline de coleta e pré-processamento dos dados oriundos de CSI. Quando
observados estudos de caso, as SecOes 4.5 e 4.6 demonstracdes praticas com dispositi-
vos ESP32 e Raspberry Pi. A Sec¢do 4.7 perspectivas futuras relacionadas ao aprendizado
federado e resili€éncia adversarial. Por fim, na Secao 4.8 conclui-se o capitulo.

4.2. Fundamentos de Wi-Fi Sensing e CSI

O Wi-Fi sensing utiliza sinais sem fio para obter informacdes sobre o ambiente fisico
[Ma et al. 2019]. Inicialmente, os sistemas de deteccao e localizacdo baseavam-se no
RSSI (Received Signal Strength Indicator), que mede a poténcia do sinal recebido. Essa
abordagem permitiu técnicas como localizagao por impressdo digital (fingerprinting) e
monitoramento de presenca [Yang et al. 2013, Sen et al. 2012]. No entanto, 0s pesqui-
sadores apontam que o RSSI apresenta limitagdes em ambientes complexos devido ao
desvanecimento por multipercurso, baixa resolucdo espacial e instabilidade temporal, for-
necendo apenas um valor agregado por pacote.

A introducdo do padrdao IEEE 802.11n marcou a ado¢do do Channel State Infor-
mation (CSI — Informacgdo do Estado do Canal), que registra a resposta do canal para
cada subportadora em sistemas MIMO-OFDM, fornecendo dados complexos de ampli-
tude e fase [iee 2021]. Os autores em [Ma et al. 2019] destacam que o CSI captura propri-
edades como atenuagdo de percurso e atraso de propagacao, oferecendo maior precisao
em comparagcdo ao RSSI. Essa transi¢do expandiu as aplicacdes do sensoriamento sem
fio, incluindo reconhecimento de atividades humanas, autenticacdo, localiza¢ao indoor e
seguranca de redes [Liu et al. 2020, Tan et al. 2022].

4.2.1. Evolucao do Wi-Fi CSI

O CSI € uma métrica fundamental nos sistemas Wi-Fi modernos, caracterizando as pro-
priedades do canal de comunicacdo sem fio, como espalhamento, desvanecimento e ate-
nuac¢do com base na distancia [Ma et al. 2019]. Originalmente, o CSI foi introduzido para
otimizar a comunicag¢do, viabilizando a equalizacdo de canal, beamforming e modulagcao
adaptativa, especialmente em sistemas MIMO (Multiple-Input Multiple-Output). Dife-
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rentemente do Indicador de Intensidade de Sinal Recebido (RSSI), que mede apenas a
poténcia total do sinal recebido, o CSI fornece informagdes detalhadas de amplitude e
fase por subportadora, capturadas em matrizes de canal complexas [Yang et al. 2013].

Nos primeiros padroes IEEE 802.11 (1997-2003), como o 802.11a/b/g, a estima-
tiva de canal era rudimentar, baseada em RSSI ou em equalizacdes basicas, sem suporte
a MIMO ou beamforming [iee 2021]. O CSI, como € definido hoje, foi formalizado no
padrao 802.11n (2009), que introduziu MIMO e beamforming explicito, exigindo medi-
coes precisas do canal para calcular matrizes de direcionamento e otimizar taxas de dados
[Halperin et al. 2011]. O CSI € estimado pelo receptor utilizando os Long Training Fields
(LTFs) no preambulo do pacote, com feedback enviado ao transmissor para ajustes, como
direcionamento de feixe eletromagnético, o que melhora o alcance, reduz interferéncia e
economiza energia. Padrdes subsequentes, como o 802.11ac (2013) e o0 802.11ax (2021),
aprimoraram o CSI com suporte a MIMO multiusudrio (MU-MIMO) e maior largura de
banda, enquanto o 802.11bf formaliza seu uso para sensoriamento [iee 2021].

Inicialmente, o acesso ao CSI era interno aos dispositivos, restrito ao firmware
para fins de comunicacdo. A partir de 2011, ferramentas como o Intel 5300
CSI Tool [Halperin et al. 2011] permitiram a extracdo de CSI em dispositivos co-
merciais, capturando matrizes para 30 grupos de subportadoras no padrio 802.11n.
Essa democratizagdo impulsionou aplicacdes de sensoriamento, como reconhecimento
de gestos [Zheng et al. 2019], autenticacdo [Wang et al. 2017] e localizacdo indoor
[Kotaru et al. 2015], superando as limitacdes do RSSI, que foi usado nos primeiros es-
tudos de sensoriamento, mas carecia de granularidade [Yang et al. 2013]. Ferramentas
posteriores, como o Atheros CSI Tool [Xie et al. 2019], Nexmon [Schulz et al. 2018] e
ESP32 CSI Toolkit [Hernandez and Bulut 2020], ampliaram o acesso, viabilizando o uso
de sensoriamento em dispositivos de baixo custo, como os utilizados nesta pesquisa.
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Figura 4.1. Sensoriamento por Wi-Fi [Ma et al. 2019, Halperin et al. 2011].
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Figura 4.2. Linha do tempo de estudos em Wi-Fi sensing

Esta evolucao destaca a transi¢do do CSI de uma ferramenta de comunicagdo para
um recurso de sensoriamento. A Figura 4.1 ilustra essa trajetoria, desde a auséncia de CSI
nos primeiros padrdes até sua ado¢ao em aplica¢des avangadas de sensoriamento.

Como ilustrado na Figura 4.2, essa evolu¢do acompanhou os avancos nos padroes
Wi-Fi e no hardware, permitindo maior resolucao e sensibilidade. Com a popularizacao
de tecnologias como MIMO e OFDM, o CSI passou a revelar variacdes eletromagnéticas
sutis causadas pela presenga fisica, possibilitando sensoriamento de alta precisdo. Um
desafio central, no entanto, ainda reside na garantia de identificacdo resiliente frente ao
ruido ambiental, heterogeneidade de dispositivos e posicionamento do usudrio — todos
fatores que afetam a propagacdo do sinal. Técnicas robustas de pré-processamento do si-
nal e de aprendizado de maquina tém emergido como ferramentas essenciais para mitigar
esses desafios e ampliar o poder discriminativo dos modelos baseados em CSI.

4.2.2. Arquitetura fisica do IEEE 802.11

O padrao IEEE 802.11 define uma pilha modular em que a camada fisica (PHY) modula,
transmite e recebe sinais de rddio, enquanto a camada MAC regula o acesso ao meio
compartilhado. A partir do 802.11n, a PHY consolidou duas tecnologias que se tornaram
centrais para Wi-Fi Sensing: multiplexacdo por divisdo ortogonal de frequéncia (OFDM)
e multiplas antenas em transmissao e recep¢ao (MIMO) [Halperin et al. 2011].

* OFDM fragmenta cada canal de 20-160 MHz em dezenas ou centenas de subporta-
doras ortogonais, permitindo que simbolos sejam transmitidos em paralelo com alta
imunidade ao efeito multipath.

* MIMO envia fluxos independentes por multiplas antenas, explorando a diversidade
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espacial para ampliar vazao e robustez.

Cada quadro (frame) Wi-Fi inicia-se com campos de treinamento (Long Training
Fields — LTF). O receptor compara os LTFs recebidos com a sequéncia conhecida e es-
tima, para cada subportadora k, um ganho complexo hy = |h|e/ “he - A colegdo desses ga-
nhos para todos os pares de antenas m X n e para todas as M subportadoras forma a matriz
Channel State Information (CSI) [Wang and Liu 2019]. Como ilustrado na Figura 4.3,
quando empilhamos sucessivas amostras no tempo, obtemos um tensor H € CNV>*M*KxT
que descreve, simultaneamente, variagdes espaciais, espectrais e temporais do canal.

Packet Index . .
T T T T Time Domain

t t+1

_ N . 3
: 'ge, : : Spatial Domain # packets
| & Huuke o Hiymk,o| | - N
: Q/ : : #RX #TX
| ;;-Q/ Hi 1kt © Himre| | | N \
| ' ' NXMXKXT
| Hyq,1,t Hipm 1, :[H ] | = |HeC
'RX Hij1e . S i,j,k,t+1 ! /
| 2 | # subcarriers
[ Hniu,e -0 HNmue |/ 0 | _

I ' ! ! i Frequency Domain

TX

Figura 4.3. Matriz Wi-Fi CSI [Ma et al. 2019].

Comparativo CSI x RSSI x FTM. Enquanto o RSSI condensa todo o canal em um tnico
valor por pacote e o Fine Timing Measurement (FTM) (802.11az) oferece apenas atraso
temporal, o CSI fornece centenas de graus de liberdade — virtualmente uma “imagem”
de alta resolu¢do do ambiente de rddio. Estudos recentes mostram que deslocamentos
milimétricos de um corpo humano geram perturbacdes detectdveis em |A;| e £h; mesmo
através de obstaculos, permitindo monitoramento de sinais vitais, reconhecimento de ges-
tos e autenticacdo por presenca [Wang and Liu 2019].

Relevancia para ciberseguranca. A granularidade do CSI viabiliza trés propriedades
desejdveis em sistemas de defesa:

(a) Autenticacao continua — perfis biométricos ambientais (ex. geometria da maio)
podem ser verificados a cada pacote.

(b) IDS fisico-digital — alteracdes abruptas na matriz H denunciam intrusos antes
mesmo da associagdo a rede.

(c) Resisténcia a relay/spoofing — replicar remotamente o mesmo padrdo de multiper-
curso € impraticavel na auséncia fisica.

Nas subse¢des seguintes discutiremos o modelo matemético do canal (CFR x
CIR), técnicas de normalizacdo e estratégias de engenharia de atributos que convertem
o CSI em evidéncias robustas para aprendizado de méquina e detec¢ao em tempo real.

4.2.3. Modelo de canal e representacao em subportadoras

Para compreender o Channel State Information é necessario partir do modelo de canal
multipercurso. No dominio do tempo, o Channel Impulse Response (CIR) é expresso
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como

L
h(t, 1) = Y o 8(t—1) e, (1)
=1

onde cada caminho / apresenta atenuacdo ¢, atraso T; e fase ¢; em relacdo ao per-
curso direto. Aplicando transformada de Fourier em (1), obtém-se a Channel Frequency
Response (CFR), que descreve o ganho complexo do canal para cada frequéncia f:

L
H(f7t) = Z oy e J2TIT L0 (2)
=1

Discretizacdo em OFDM. Em sistemas OFDM, o espectro é dividido em K subpor-
tadoras igualmente espacadas. Avaliando (2) nas frequéncias discretas f; = fo + kAf
(k=0,...,K—1) obtemos o vetor

h(t> = [H<f07t)aH<f17t)7'">H(fK—1>t)]T7

cujos elementos compdem o CSI disponibilizado pelo hardware
[Halperin et al. 2011]. O receptor calcula h(¢) a cada pacote, antes da equalizagdo
final, e fornece:

(a) amplitude |H (f;,?)], sensivel a bloqueios e atenuacdes;

(b) fase ZH(fi,t), sensivel a deslocamentos de com boa precisdo nas aplicagdes em
ciberseguranga;

(c) matriz MIMO H,, ,,(fx,?), quando multiplas antenas sao usadas.

Tensor CSI em N x M x K x T. Para um sistema com N antenas receptoras, M trans-
missoras, K subportadoras e 7 amostras temporais, empilha-se 0 CFR em um tensor

NXMxKxT
H e CVXMAK=T,

no qual cada dimensdo captura, respectivamente, diversidade espacial, diversi-
dade espectral e dinamica temporal do canal [Wang and Liu 2019]. Esta representacao
multi-eixo € a base de técnicas recentes de classificacdao que tratam o CSI como “imagens”
4-D alimentando redes convolucionais ou modelos hibridos leves.

Resoluciao temporal e largura de banda. A capacidade de detec¢do fina depende de
dois parametros fisicos:

* Largura de banda (B): quanto maior B, menor o passo Af entre subportadoras e maior
a resolugdo de atraso At = 1/B.

* Taxa de amostragem de pacotes: limita a resolu¢cdo temporal; placas como Intel 5300
capturam ~ 2,5 k CSI/s, enquanto ESP32 atinge 500-800 CSI/s.

Essas restri¢des definem o tipo de fendmeno que pode ser capturado. Por exemplo,
respiracao (0,2-0,5 Hz), gestos (1-5 Hz) ou passos (1-3 Hz) sdo vidveis com larguras de
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Tabela 4.1. Trabalhos sobre aplicacoes de CSI na literatura.

Referéncia Aplicacao Técnicas Desempenho
[Al-qaness et al. 2016] Reconhecimento de Atividades Aprendizado de mdquina com janelamento 92%
[Guo and Ho 2022] Reconhecimento de Atividades CNN para monitoramento 98,19%
[Wang et al. 2019] Autenticacdo e Biometria ML com atributos tempo-frequéncia 93%
[Lin et al. 2023] Autenticacdo e Biometria Transfer Learning 97%
[Kotaru et al. 2015] Localizagdo Indoor Super-resolucdo 40 cm
[Zou et al. 2017] Localizagdo Indoor Transfer Learning 96%
[Soto et al. 2022] Monitoramento de Sadde Andlise temporal 95%
[Liu et al. 2018] Monitoramento de Satide ML para sinais vitais 90%
[Gu et al. 2024] Sensoriamento Ambiental Andlise espectral 83,33%
[Cominelli et al. 2023]  Sensoriamento Ambiental ML para multipercurso 85%
[Ding et al. 2018] Detecg¢do de Pessoas ML com diferenca de fase 99,4%
[Wang et al. 2020] Detecc¢do de Pessoas Andlise de densidade espectral 99%

20-80 MHz; vibragodes de alta frequéncia requerem Wi-Fi 6E/7 com 160 MHz ou 320
MHz.

Implicacoes para seguranca
indicam:

Mudangas inesperadas na distribuigdo estatistica de h(r)

(i) Presenca ou auséncia de um corpo humano no local autorizado;
(i) Alteracoes de postura ou substituicdo por um impostor;
(iii) Perturbacoes externas, como jamming seletivo ou dispositivos rogue.

Ao modelar a dindmica de H em janelas curtas (50-200 ms), algoritmos de de-
tec¢do podem diferenciar assinaturas benignas de atividades maliciosas sem decodificar
payloads, fornecendo assim uma camada de defesa independente do protocolo criptogra-
fico.

4.3. Aplicacoes Wi-Fi CSI em Seguranca

A informacido de estado do canal (CSI) viabiliza aplicacdes que exploram variacdes na
propagacdo do sinal, indo além da comunicacio tradicional. Essas variagdes, causadas
por movimentacdes de pessoas, objetos ou dispositivos no ambiente, sdo analisadas para
inferir padroes em cendrios como seguranca fisica, saude e localizacdo. Ao capturar ca-
racteristicas detalhadas da propagacgado do sinal sem fio, o CSI permite diversas aplicagdes
préticas que vao para além da func¢do basica de comunica¢do. O mapeamento sistematico
conduzido nesta pesquisa revela que o Wi-Fi sensing baseado em CSI tem sido ampla-
mente explorado em reconhecimento de atividades humanas, autenticacdo biométrica,
localiza¢ao indoor, monitoramento de sinais vitais e contagem de pessoas.

A Tabela 4.1 apresenta alguns dos trabalhos identificados na literatura, detalhando
autores, aplicagoes, técnicas e desempenho.

Essas aplicacOes frequentemente utilizam técnicas de aprendizado de maquina su-
pervisionado, cujo fluxo de trabalho genérico € ilustrado na Figura 4.4, mostrando o pro-
cesso de coleta de dados, pré-processamento e classificacdo de eventos, como atividades
humanas, a partir de dados rotulados.

As subsecdes a seguir descrevem seis aplicacdes com base na literatura, segui-
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Figura 4.4. Modelo para desenvolvimento classificadores [Abu Ali et al. 2024].

das por uma discussdo sobre a originalidade da proposta desta pesquisa, que explora a
deteccao proativa de dispositivos nao autorizados em redes Wi-Fi.

Reconhecimento de Atividades Humanas. O Reconhecimento de Atividades Humanas
(HAR — Human Activity Recognition) utiliza variacdes no CSI causadas por movimen-
tos, como caminhar ou gesticular, para inferir acdes em ambientes internos. Os autores
de [Al-ganess et al. 2016] identificaram seis atividades cotidianas usando um roteador e
um laptop, alcancando 92% de acurdcia com algoritmos de aprendizado de médquina. Pes-
quisadores em [Guo and Ho 2022] aplicaram redes neurais convolucionais (CNNs) para
monitoramento de quarentena, obtendo 98,19% de acurécia.

A abordagem exige etapas de pré-processamento, como janelamento e filtragem,
para mitigar ruidos. Os autores de [Forbes et al. 2020] validaram o uso de hardware aces-
sivel, como o ESP32, alcancando 92% de acuricia em 11 classes de atividades. As limita-
coes incluem sensibilidade a mudangas no ambiente e a necessidade de dados rotulados,
o que dificulta a escalabilidade em cendrios dindmicos.

Autenticacio e Biometria. A autenticacido sem contato via CSI identifica usudrios com
base em caracteristicas fisicas ou comportamentais extraidas das perturbacdes no canal.
Pesquisadores em [Wang et al. 2019] usaram atributos de tempo e frequéncia para reco-
nhecimento passivo, alcangando 93% de acurdcia. Os autores de [Shen et al. 2021] de-
tectaram padrdes de digitacdo em smartphones com 95% de precisdo, utilizando andlise
espectral.

Sistemas baseados em CSI s@o robustos em ambientes controlados, mas podem
exigir calibracdo para diferentes cendrios. Pesquisadores em [Lin et al. 2023] aplicaram
transfer learning, obtendo 97% de acurdcia em multiplos ambientes. As limitacdes in-
cluem geralmente a dependéncia de condi¢des estdveis e a complexidade no treinamento
de modelos para novos usudrios ou dispositivos.

Localizacao Indoor. A localizagdo indoor com CSI explora os efeitos de multiper-
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curso e variacOes de fase para atingir precisdo inferior a um metro. Os autores de
[Kotaru et al. 2015] desenvolveram o SpotFi, combinando algoritmos de super-resolucao
com CSI, obtendo um erro mediano de 40 cm. Pesquisadores em [Zou et al. 2017] imple-
mentaram contagem de pessoas com 96% de acurécia, utilizando transfer learning.

A técnica € eficaz em ambientes densos, mas requer multiplos pontos de acesso.
As limitacdes incluem sensibilidade a obstrucdes e a necessidade de calibracdo em cend-
rios dindmicos, 0 que aumenta a complexidade computacional em sistemas de baixo custo
[Kotaru et al. 2015].

Monitoramento de Saiide. O monitoramento de satde utiliza o CSI para detectar si-
nais vitais, como respira¢cdo e batimentos cardiacos, ou eventos como quedas, por meio
da andlise de microvariagdes no canal. Os autores de [Soto et al. 2022] monitoraram a
respiracdo com 95% de acurécia, utilizando andlise temporal e aprendizado de mdquina.
Pesquisadores em [Liu et al. 2018] detectaram batimentos cardiacos com 90% de acurd-
cia.

A abordagem é promissora para cuidados remotos, mas enfrenta desafios em am-
bientes com multiplas pessoas. A dependéncia de hardware sensivel e a necessidade de
filtragens avancadas para isolar sinais vitais limitam sua aplicacdo em cendrios ndo con-
trolados [Soto et al. 2022].

Sensoriamento Ambiental. O sensoriamento ambiental detecta presenga, contabiliza
pessoas ou monitora objetos utilizando CSI. Os autores de [Gu et al. 2024] identificaram
presenca estatica através de paredes com 83,33% de acurédcia, empregando andlise espec-
tral com dispositivos mdveis comerciais. A técnica analisa variacdes no canal causadas
por objetos ou individuos, permitindo monitoramento passivo em ambientes internos.

Pesquisadores em [Cominelli et al. 2023] obtiveram 85% de precisdo na detecc¢ao
de objetos, utilizando aprendizado de maquina para processar dados de multipercurso. A
abordagem requer calibracdo para ambientes varidveis, sendo limitada por interferéncia
eletromagnética e dificuldades em distinguir multiplos objetos ou pessoas em cendrios
densos.

Deteccao Fisica de Pessoas. A detecgdo de pessoas na literatura utiliza CSI para sistemas
de alarme fisicos, identificando presenca humana ou movimentos em ambientes como
residéncias ou empresas. Os autores de [Ding et al. 2018] propuseram um sistema com
dispositivos Wi-Fi comerciais, alcangando 99,4% de acuricia na detec¢do de movimento.
Pesquisadores em [Wang et al. 2020] desenvolveram um método em tempo real com 99%
de precisdo, utilizando anélise de densidade espectral.

Esses sistemas, semelhantes a sensores infravermelhos, empregam andlise tem-
poral e aprendizado de mdquina, mas sdo sensiveis ao ruido ambiental. Os autores de
[Zhuang et al. 2021] relataram 90% de acuricia, destacando limitacdes em ambientes di-
namicos e a necessidade de calibragdo frequente para manter a confiabilidade.

Diferentemente das aplicagdes mencionadas, esta pesquisa propde a detec¢do pro-
ativa de dispositivos ndo autorizados em redes Wi-Fi, identificando tentativas de conexao
antes da autenticacdo nas camadas 1 e 2. Até o momento, ndo foram identificados estudos
na literatura que abordem esse escopo, o que evidencia a originalidade da proposta, que

155


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

combina sensoriamento de borda com seguranga perimetral, utilizando microcontrolado-
res ESP32.

4.3.1. Sistemas de Deteccao de Intrusao

Os Sistemas de Deteccdo de Intrusdo (IDS — Intrusion Detection Systems) sdo ferra-
mentas essenciais na ciberseguranga, projetadas para identificar atividades maliciosas ou
violacdes de politicas em redes ou sistemas computacionais [Aleesa et al. 2020]. Ao mo-
nitorar o trafego de rede ou o comportamento de dispositivos, os IDS alertam adminis-
tradores sobre ameacgas como acessos nao autorizados, malwares ou ataques de negagao
de servigo. Sua relevéncia cresceu com a sofisticacdo dos ataques cibernéticos, mas li-
mitagdes em sua operacdo — especialmente contra ataques antes da autenticagdo — evi-
denciam a necessidade de abordagens inovadoras [Firch 2024]. As subsecdes a seguir
detalham a definicdo, objetivos, tipos e técnicas dos IDS, culminando em uma andlise de
suas limitagdes e na transi¢do para o potencial do CSI em seguranca.

Definicao e Objetivos. IDS sdo sistemas automatizados que detectam comportamentos
andmalos ou maliciosos, protegendo a integridade, confidencialidade e disponibilidade
de sistemas e redes [Viegas et al. 2020]. Seu objetivo € identificar ameacas em tempo
real ou retrospectivamente, permitindo respostas rdpidas, como bloqueio de trifego ou
isolamento de hosts comprometidos. Atuam em ambientes corporativos, residenciais ou
criticos, como infraestruturas de IoT, onde a deteccdo precoce € crucial para prevenir
danos [Aleesa et al. 2020].

Além de alertar sobre incidentes, os IDS auxiliam em auditorias de seguranca,
andlises forenses e conformidade regulatéria. No entanto, sua eficicia depende da capa-
cidade de distinguir atividades legitimas de maliciosas — um desafio em redes dinamicas
ou com alto volume de trafego [Scarfone 2022]. A maioria dos IDS opera nas camadas
3 a7 do modelo OSI, o que limita sua capacidade contra ataques em camadas inferiores,
como falsificagdo de endereco MAC ou desautenticagdo for¢ada [Firch 2024].

Tipos de IDS. Os IDS sdo classificados conforme o método de deteccao e a localizag@o
do monitoramento [Viegas et al. 2020]. Pelo método, sdo divididos em: baseados em as-
sinaturas, que comparam o trafego com bancos de dados de padrdes conhecidos; baseados
em anomalias, que identificam desvios de comportamento normal; e hibridos, que com-
binam ambos para maior eficicia. Sistemas por assinatura Sao precisos contra ameacas
conhecidas, mas ineficazes contra ataques zero-day, enquanto os baseados em anomalias
detectam novas ameacas, mas geram falsos positivos [Aleesa et al. 2020].

Pela localizagdo, os IDS podem ser baseados em host (HIDS), monitorando ativi-
dades em dispositivos individuais (ex.: logs, chamadas de sistema), ou baseados em rede
(NIDS), analisando o trafego de rede em tempo real. HIDS sao eficazes para detectar ame-
acas internas, enquanto NIDS protegem a rede contra ataques externos [Scarfone 2022].
Ambos, no entanto, dependem do trafego pos-autenticagdo, limitando sua aplicagdo em
cendrios de ataques nas camadas 1 e 2 [Firch 2024].

Técnicas de Deteccao. As técnicas de detecgdo em IDS variam conforme o mé-
todo utilizado. Sistemas baseados em assinaturas utilizam bancos de dados com pa-
droes maliciosos, atualizados regularmente para reconhecer ameacas conhecidas, como
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exploits ou malwares especificos [Viegas et al. 2020]. Essas técnicas sdo computaci-
onalmente eficientes, mas falham diante de ataques novos ou variantes desconhecidas
[Aleesa et al. 2020].

Sistemas baseados em anomalias empregam aprendizado de madquina, estatis-
tica ou heuristicas para modelar o comportamento normal e detectar desvios. Téc-
nicas como autoencoders, redes neurais e andlise estatistica permitem a identificacao
de ameacas emergentes, mas exigem treinamento extensivo e sdo suscetiveis a fal-
sos positivos [Mirsky et al. 2018, De Carvalho Bertoli et al. 2021]. Abordagens hibri-
das combinam assinaturas e anomalias, buscando equilibrar precisdo e adaptabilidade
[Rahman et al. 2023]. Apesar dos avangos, essas técnicas operam predominantemente
em camadas superiores, negligenciando ataques anteriores a autenticagao.

Limitacoes e Uso do CSI. Embora os IDS sejam fundamentais para a cibersegu-
ranga, sua dependéncia do trifego estabelecido nas camadas 3 a 7 do modelo OSI os
torna ineficazes contra ataques que exploram as camadas fisica e de enlace de dados,
como falsificacdo de enderecos MAC, desautenticacdo for¢cada ou sondagem de redes
[Firch 2024, Scarfone 2022]. Essas limita¢Oes evidenciam a necessidade de abordagens
que atuem nas camadas inferiores, onde a informacao de estado do canal (CSI) pode ofe-
recer uma solugdo inovadora.

4.3.2. Lacuna nas Camadas Inferiores e Potencial do CSI

A maioria dos IDS opera nas camadas superiores da pilha OSI, como rede (camada 3),
transporte (camada 4) e aplicagdo (camada 7), monitorando trafego ja estabelecido para
identificar ameacas [Aleesa et al. 2020]. Essa abordagem, embora estratégica para ob-
servabilidade de pacotes, deixa uma zona critica vulnerdvel: o intervalo entre o inicio
da tentativa de conexao e o estabelecimento completo da sessdo, abrangendo fases como
sondagem (probe requests), autenticac@o inicial (handshake) e associa¢do ao ponto de
acesso [Viegas et al. 2020]. Durante essas fases, que ocorrem nas camadas fisica e de
enlace de dados, IDS tradicionais sdo ineficazes, pois héd pouca troca de dados e ela ndo é
inspeciondvel [Cominelli et al. 2023].

Esse periodo pré-autenticacdo € explorado por ameacas que manipulam sinais ou
quadros de controle, permanecendo invisiveis a mecanismos baseados na andlise de pa-
cotes [Firch 2024]. Técnicas como falsificacdo de endereco MAC, criacdo de pontos de
acesso falsos (evil twins), desautenticacdo forcada e captura de handshakes sdo ampla-
mente utilizadas por atacantes antes da autenticacdo completa, comprometendo a segu-
ranca das redes sem fio [Scarfone 2022, Cominelli et al. 2023]. Essa realidade reforca a
necessidade de mecanismos que operem nas camadas 1 (fisica) e 2 (enlace), para proteger
redes em ambientes criticos.

O CSI, coletado na camada fisica, surge como uma alternativa promissora para
enfrentar essas vulnerabilidades. O CSI captura variagdes no ambiente eletromagné-
tico, como reflexdes, atenuacdes e multipercurso, causadas por alteragdes no canal
[Hernandez and Bulut 2023]. Especificamente, o CSI pode detectar:

 Tentativas de conex@o por dispositivos desconhecidos

* Movimento nas proximidades de pontos de acesso
157


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

* Alteracdes na orientagdo de antenas

* Presenca de interferéncia deliberada

Sistemas baseados em CSI monitoram o comportamento fisico do canal, criando
uma camada de protecdo proativa que antecede os mecanismos tradicionais, sem depender
do conteudo dos pacotes ou de autenticagdo formal [Cominelli et al. 2023]. Essa aborda-
gem ndo intrusiva € adequada para:

Infraestruturas corporativas com dados sensiveis

InstalacOes militares

¢ Sistemas criticos

Ambientes médicos com dispositivos [oT

Redes residenciais inteligentes

Estudos recentes demonstram a sensibilidade do CSI a mudancas sutis. Os
autores de [Meng et al. 2020] exploraram como o CSI reflete padrdes de digitacdo
em dispositivos moéveis, capturando variagdes causadas por movimentos das maos,
sugerindo seu potencial para detectar comportamentos anomalos. Pesquisadores em
[Sharma et al. 2025] investigaram manipulagdes adversariais do CSI, demonstrando que
alteracoes controladas no canal podem ser identificadas, reforcando sua aplicacio em se-
guranca [Sharma et al. 2025].

Em resumo, o CSI expande as capacidades defensivas para as camadas fundamen-
tais do modelo OSI, promovendo a convergéncia entre sensoriamento sem fio e ciberse-
gurancga. Esta pesquisa aproveita esse potencial, propondo a detec¢io proativa de dispo-
sitivos ndo autorizados em redes Wi-Fi nas camadas 1 e 2, com potencial para superar as
limitacdes dos IDS tradicionais.

Aplicacao do CSI em ciberseguranca. Além dos artigos que previamente citados, a
identificacdo mais abrangente de trabalhos que em empregam o CSI para fins de me-
lhorar a ciberseguranca constou de uma abordagem sistemdtica de busca de literatura.
A metodologia utilizou uma string de busca com termos como “Wi-Fi”, “Channel State
Information”, “Sensing” e “Security”, adaptada para bases como IEEE Xplore, ACM Di-
gital Library, SpringerLink, ScienceDirect, Scopus e Google Scholar (snowballing), além
de documentacio técnica. Os critérios de inclusdo priorizaram publicagdes revisadas por
pares em inglés ou portugués, com foco em aplicacdes do CSI, enquanto foram excluidos
estudos baseados em RSSI, duplicados ou sem validacdo empirica. Buscas automaticas,
manuais e por encadeamento garantiram abrangéncia [Ma et al. 2019].

A busca inicial identificou aproximadamente 250 artigos, reduzidos a 107 referén-
cias: 75 sobre Wi-Fi sensing, 7 sobre sistemas de deteccdo e 25 complementares (revisoes,
documentagdo). Excec¢des anteriores a 2018 foram incluidas por relevancia histérica. As
referéncias foram organizadas em oito categorias: surveys/revisdes (12), reconhecimento
de atividades (30), seguranc¢a baseada em CSI (15), ferramentas e aspectos técnicos (16),
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aplicacdes em sadde (7), autenticagcdo (4), sistemas de deteccdo (7) e recursos técnicos
(16). A Figura 4.5 resume essa distribui¢ao.

[ Surveys (12)

@ Reconhecimento de atividades (30)
[ Segurancga baseada em CSI (15)

O Ferramentas (16)

[ Aplicacdes em said (7)

@ Autenticagdo (4)

O Sistemas de deteccao (7)

O Literatura técnica (16)

Figura 4.5. Distribuicao dos trabalhos agrupados por area tematica.

Analise Critica. A categorizacdo revelou predominancia de estudos voltados ao sen-
soriamento fisico, com 30 referéncias focadas em reconhecimento de atividades huma-
nas. Os autores em [Adib and Katabi 2013] demonstraram detec¢do de movimento atra-
vés de obsticulos, enquanto outros avancaram para estimativa de postura e localiza¢ao
[Geng et al. 2022, Kotaru et al. 2015]. Esse foco reflete a capacidade do CSI de capturar
variagdes no ambiente, mas sua aplicacdo a ciberseguranca ainda € limitada, com poucos
estudos voltados a protecdo de redes [Ma et al. 2019, Tan et al. 2022].

Embora existam 15 estudos na categoria de seguranca baseada em CSI, a maioria
se concentra em aspectos especificos como autenticacdo, inferéncia de senhas e privaci-
dade. Os autores de [Meng et al. 2020] mostraram que o CSI revela padrdes de digitacao,
enquanto pesquisadores em [Cominelli et al. 2021] propuseram randomizacao para prote-
cdo de privacidade. Apesar de demonstrarem a sensibilidade do CSI, significativamente,
nenhum dos artigos analisados propde explicitamente o uso do CSI como ferramenta para
deteccao precoce de intrusos em redes sem fio nas camadas 1 e 2, conforme verificado
em revisdes abrangentes [Ma et al. 2019, Tan et al. 2022, Cominelli et al. 2023]. Esse
achado refor¢a a originalidade da proposta desta pesquisa.

Os sete estudos sobre sistemas de detec¢do concentram-se em IDS que analisam
trafego nas camadas 3 a 7. Por exemplo, Kitsune € ABTRAP analisam fluxos de rede
[Mirsky et al. 2018, De Carvalho Bertoli et al. 2021, Viegas et al. 2020]. Essa descone-
xao entre IDS tradicionais e o potencial do CSI para monitoramento preditivo em camadas
inferiores reforca a necessidade de abordagens inovadoras [Hernandez and Bulut 2023].

Perspectivas e Tendéncias. A andlise aponta para uma tendéncia emergente: 0 uso
da infraestrutura Wi-Fi como sensor de seguranca em redes residenciais, corporati-
vas e criticas. Os autores em [He et al. 2020] demonstraram que o CSI detecta pre-
senca e classifica atividades sem necessidade de comunicagio ativa, sugerindo aplicacdes
em monitoramento passivo [He et al. 2020, Kotaru et al. 2015, Zou et al. 2017]. Ferra-
mentas como o ESP32 CSI Toolkit e o Nexmon CSI viabilizam protétipos acessiveis
[Hernandez and Bulut 2020, Schulz et al. 2018].
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A evolugdo dos padrdes, como o IEEE 802.11bf, dedicado ao Wi-Fi sensing, in-
dica que as capacidades de monitoramento em breve serdo nativas. Pesquisadores em
[Du et al. 2025] destacaram que esse padrao viabilizard aplicagdes avangadas, incluindo
seguranca. Esta pesquisa alinha-se a essa tendéncia, propondo uma abordagem que inte-
gra sensoriamento na borda com ciberseguranca, explorada nas secdes seguintes.

4.3.3. Perspectiva geral

O estado da arte sobre o uso do CSI em redes sem fio e aplicacdes de seguranca € desafi-
ador e promissor, tendo sido explorado em grande abrangéncia nos ultimos anos. Nossa
andlise revelou que a informacdo de estado do canal é amplamente utilizada em reco-
nhecimento de atividades humanas, autenticacdo, localizacao indoor, monitoramento de
saiude e sensoriamento ambiental, mas sua aplica¢do na deteccdo de intrusos, especial-
mente nas camadas fisica e de enlace de dados, permanece pouco explorada. Os sistemas
tradicionais de deteccao de intrusdo, restritos ao trafego pds-autenticagao nas camadas 3 a
7 do modelo OSI, sdo ineficazes contra ataques prévios a autenticacdo, como falsificacio
de enderecos MAC e desautenticacdo for¢ada, evidenciando uma lacuna significativa na
seguranca de redes sem fio.

O potencial do CSI para preencher essa lacuna reside em sua capacidade de cap-
turar variagdes no ambiente eletromagnético, como tentativas de conexao por dispositivos
desconhecidos ou interferéncia deliberada, viabilizando monitoramento preditivo nas ca-
madas 1 e 2. Estudos demonstraram que essas métricas refletem mudancgas sutis, como
padrdes de digitagcdo ou manipulagdes adversariais do canal, sugerindo sua viabilidade
para aplicagdes de seguranca [Meng et al. 2020, Sharma et al. 2025]. O mapeamento sis-
temadtico da literatura confirmou que nenhum dos trabalhos analisados propde a detecc¢ao
proativa de intrusos nas camadas inferiores utilizando CSI, o que reforca a originalidade
desta pesquisa.

4.3.4. Autenticacao

As técnicas de autenticacdo baseadas em CSI de redes Wi-Fi podem ser amplamente ca-
tegorizadas em trés principais abordagens: baseadas em padrdes, baseadas em modelos
e baseadas em aprendizado profundo. Cada abordagem oferece vantagens especificas e
apresenta desafios distintos, dependendo do contexto de aplicacdo e das restricdes com-
putacionais envolvidas.

Baseadas em Padroes. Abordagens baseadas em padrdes analisam padrdes comporta-
mentais ou biofisicos que emergem naturalmente da interacdo do usudrio com o ambiente
sem fio. Um exemplo é o trabalho de [Shah and Kanhere 2017], que prop6s um esquema
de autenticacdo em dois fatores (2FA) baseado em CSI, utilizando flutuagdes no sinal Wi-
Fi. No entanto, tais sistemas geralmente requerem credenciais adicionais ou dispositivos
auxiliares, o que limita seu potencial para autenticacdo totalmente autdbnoma.

Diversos estudos investigaram o uso do CSI para capturar assinaturas de movi-
mento dos usudrios. Por exemplo, [Wang et al. 2016] e [Guo et al. 2017] exploraram sis-
temas de reconhecimento de marcha e gestos que aproveitam variagdes de CSI em alta
granularidade para alcancar alta acurdcia em ambientes controlados. Apesar de eficazes
na extracao de caracteristicas relacionadas a0 movimento, essas abordagens normalmente
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dependem de configuracdes de hardware especializadas ou exigem participagdo ativa do
usudrio, o que limita sua escalabilidade e aplicabilidade em cendrios reais.

Nossa pesquisa diverge ao focar em tragos biofisicos estdticos extraidos do CSI,
como a geometria da mao. Essa abordagem possibilita identificagdo continua e sem con-
tato do usudrio, sem exigir movimento ou credenciais adicionais. Ao direcionar-se a
caracteristicas fisicas intrinsecas, nossa proposta mitiga desafios associados a sensibili-
dade ambiental e a especializacdo de hardware, ampliando a viabilidade da autenticagdo
baseada em CSI em ambientes com restri¢des de recursos.

Baseadas em Modelos. Abordagens baseadas em modelos buscam melhorar a confiabi-
lidade da autenticacdo via CSI por meio de formulagdes matemadticas que descrevem os
padrdes de variacdo do sinal. Trabalhos iniciais, como [Zhang et al. 2017], desenvolve-
ram modelos de sinal para identificar usudrios individuais. Pesquisas subsequentes, como
[Niu et al. 2018] e [Zhang et al. 2019], refinaram esses modelos ao introduzir técnicas de
deteccao baseadas em difracdo de Fresnel, que aumentaram a acurécia da identificacao
em contextos de autenticacao passiva.

Esses modelos esclareceram como o corpo humano perturba os sinais sem fio,
especialmente em cendrios onde se deseja interagdo minima do usuadrio.

Técnicas mais avangadas também foram propostas, incluindo normalizagdo ba-
seada em agrupamento por angulo de chegada (AoA) e métricas hibridas de CSI
para autenticacdo multiusudrio. [Kong et al. 2021] combinou atributos espaciais como
AoA e Tempo de Voo (ToF) para aumentar a precisdo da autenticacdo, enquanto
[Afshar et al. 2022] aplicou métodos de super-resolucdo para distinguir individuos em
ambientes densos. Apesar de sua sofisticagcdo, esses métodos frequentemente exigem mo-
delagem detalhada do sinal e calibracdo extensiva, o que limita sua aplicabilidade em
implementagdes mdveis ou em tempo real.

Em contraste, nosso estudo nao emprega técnicas baseadas em modelos, devido
ao alto custo computacional e a sensibilidade a condi¢des especificas de implantagdo. Em
vez disso, priorizamos simplicidade e eficiéncia para viabilizar autenticacdo baseada em
CSI em tempo real, com uso de hardware comercial e em ambientes dinamicos.

Para enfrentar essa lacuna, nosso estudo adota trés decisdes técnicas fundamen-
tais:

* Exclusido da analise de sinal baseada em modelos: evitamos intencionalmente o
uso de modelos matematicos para representacdo do canal, devido a sua sensibili-
dade a variacdes de implantacdo e a alta carga computacional que impdem. Tais
modelos geralmente requerem ambientes calibrados e pressupostos que podem ndo
se sustentar em contextos praticos ou escaldveis.

* Adocao de uma estratégia supervisionada baseada em padroes: focamos na
classificacdo supervisionada de padroes de CSI induzidos por tracos biofisicos es-
titicos (por exemplo, formato da mao, silhueta), minimizando a dependéncia de
movimento do usudrio, mas ainda capturando caracteristicas discriminativas. Essa
abordagem simplifica a implementacao, reduz restricdes de hardware e aumenta a
interpretabilidade e flexibilidade em cendrios em tempo real.
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* Uso de dispositivos portateis e de baixo custo: diferentemente de solu¢des que
dependem de laptops ou NICs especializadas, utilizamos dispositivos Raspberry Pi
operando em modo monitor, mais portiteis e adequados para ambientes de 10T e
SOHO. Essa escolha aumenta a generalizacio e a viabilidade pratica do sistema
proposto, a0 mesmo tempo em que reduz custos e consumo de energia.

Com base nesse racional, nossa pesquisa busca preencher a lacuna identificada ao
investigar a extracao passiva de tragos biofisicos — como composicao corporal, geome-
tria dos membros e estrutura da palma da mao — a partir de dados de CSI, sem exigir
acdes do usudrio ou hardware biométrico especializado. A abordagem foi projetada para
ser ndo intrusiva, reprodutivel e escaldvel, abrindo caminho para novos sistemas de con-
trole de acesso baseados em CSI, fundamentados em heranca fisica e privacidade desde a
concepgao.

4.3.5. Relay attacks, spoofing em IoT e invasao fisica

As aplicacdes de CSI para ciberseguranca s6 fazem sentido quando confrontadas com
ameacas concretas. Nesta subsecdo examinamos trés vetores de ataque que desafiam os
controles atuais de Wi-Fi e motivam a adocdo de autenticacdo ambiental.

Relay attacks em sistemas contactless. Pagamentos por aproximacio e chaves digi-
tais de veiculos s@o vulnerdveis a relay attacks, nos quais dois dispositivos — prover
e amplifier — tunelam o sinal legitimo entre a vitima e o terminal. Em laboratério,
[Truong and Tippenhauer 2020] comprovam que dois smartphones conectados via LTE
podem concluir uma transacdo EMV (Europay, Mastercard e Visa) em menos de 90 ms
adicionais, dentro da janela temporal aceita por Visa. Em 2023, uma fraude de $400mil
em Nova lorque explorou abordagem idéntica, segundo relatério da NYPD. Como o ca-
nal de rddio no ponto de venda continua vazio (o cartdo ndo estd presente), a verificacao
do CSI — medindo variacdo de fase e Doppler — fornece um indicio fisico impossivel
de transpor a distancia, bloqueando o ataque antes da criptografia do EMV ser sequer
ativada.

Spoofing em IoT e automaciao residencial. Dispositivos IoT de baixo custo raramente
autenticam o remetente a nivel fisico; basta repetir a sequéncia de ASSOCIATION para
que um ‘“clone” seja aceito. O ataque FragAttacks, de [Vanhoef 2021], mostrou que qual-
quer quadro agregado malicioso pode forjar o trafego inicial e assumir identidade do sen-
sor. Em testes com plugues inteligentes Tuya, [Ronen and Shamir 2017] demonstram que,
apos assumir o MAC legitimo, o invasor envia comandos de on/off em broadcast. Tais ata-
ques ocorrem sem alteragdo significativa de RSSI, mas produzem micro-distor¢des de CSI
(fase subita, subcarriers 38—43) — assinatura detectavel por modelos leves de 5—-10 ms de
inferéncia.

Invasao fisica e perimetro silencioso. Em cenarios militares, uma base embarcada adota
sensores de presenca infravermelho que podem ser cegados por pulverizacdo de spray
refletivo. Ao contrdrio, o Wi-Fi ja cobre todo o perimetro: qualquer invasor altera o
padrdao multipercurso. Estudos com RASID+CSI mostram TPR 96 % para invasor a 1m
de distancia de barreira virtual com apenas dois APs [Seifeldin and Youssef 2011]. Na
inddstria, a Siemens relata perdas médias de US$25000 por minuto em paradas de linha
derivadas de acesso ndo autorizado; pilotos com SpiderSense em galpdes de 1200 m?>
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indicam deteccdo em <70ms, sem cameras nem trilhas de RFID [Almeida et al. 2024].
A vantagem operacional é a mesma: a infraestrutura Wi-Fi j4 existe; basta coletar CSI e
avaliar variacgoes.

4.3.6. Ferramentas e Frameworks de Aquisicao de CSI

O desenvolvimento de ferramentas para extragdo de dados de CSI a partir de dispositivos
comerciais expandiu as possibilidades do Wi-Fi sensing, permitindo que pesquisadores
acessassem dados detalhados de amplitude e fase sem a necessidade de hardware espe-
cializado. Essas ferramentas, operando em plataformas como adaptadores de rede, mi-
crocontroladores e roteadores, viabilizaram aplicagdes em seguranca, reconhecimento de
atividades e localizag@o indoor. A seguir, sdo descritas as principais ferramentas identifi-
cadas, organizadas em ordem cronoldgica de lancamento, com detalhes sobre seu funcio-
namento, linguagens de programacgao, equipamentos compativeis, bandas de frequéncia,
nimero de subportadoras, capacidades e limitacdes. A Tabela 4.2 resume essas caracte-
risticas.

Tabela 4.2. Ferramentas utilizadas para extracao dos dados do Wi-Fi CSI.

Ferramenta Hardware Frequéncia Subportadoras

Linux 802.11n CSI Tool Intel Wi-Fi Link 5300 2,4/5 GHz  Até 30 grupos (20/40 MHz)
Atheros CSI Tool Atheros AR9580/9590 2,4/5 GHz Até 56 (20/40 MHz)

Nexmon CSI BCM43/39/455/58/66  2,4/5 GHz  Até 256 (20/40/80 MHz)
ESP-CSI ESP32 2,4 GHz Até 64 (20 MHz)

ESP32 CSI Toolkit ESP32 2,4 GHz Até 64 (20 MHz)

AX-CSI BCM43684 2,4/5/6 GHz Até 2048 (20/40/80/160 MHz)

* Linux 802.11n CSI Tool (Intel 5300 CSI Tool, 2011): Desenvolvida por Halperin
et al. [Halperin et al. 2011], também conhecida como Intel 5300 CSI Tool, foi a
primeira ferramenta a permitir extracdo de CSI em dispositivos comerciais, utili-
zando adaptadores Intel Wi-Fi Link 5300. O toolkit opera em sistemas Linux com
drivers modificados (iwlwifi), escrito em C, e captura matrizes de canal para até 30
grupos de subportadoras em canais de 20 ou 40 MHz, nas bandas de 2,4 e 5 GHz,
com suporte a configuracdes MIMO até 3x3.

Apesar de seu valor histérico, a ferramenta € limitada por sua compatibilidade res-
trita a versdes especificas do kernel Linux e hardware obsoleto, dificultando sua
integracdo a plataformas modernas. Sua adogdo inicial impulsionou pesquisas em
sensoriamento, como localizacdo indoor [Kotaru et al. 2015], mas sua baixa gra-
nularidade (30 grupos de subportadoras) restringe aplicacOes que exigem maior
resolucao.

* Atheros CSI Tool (2015): Introduzida por Xie et al. [Xie et al. 2019], essa fer-
ramenta permite a extracdo de CSI em adaptadores de rede Atheros AR9580 e
AR9590, compativeis com o padrdao 802.11n. Implementada em C, com drivers
Linux modificados (ath9k), captura até 56 subportadoras em canais de 20 ou 40
MHz, nas bandas de 2,4 e 5 GHz, com suporte a MIMO até 3x3.
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A ferramenta expandiu o acesso ao CSI, sendo usada em aplicacdes como perfis de
atraso de poténcia [Xie et al. 2019]. No entanto, exige modificacdes de firmware
e é limitada a hardwares Atheros especificos, restringindo sua escalabilidade. Sua
maior granularidade em relacdo ao Intel 5300 tornou-a uma alternativa popular em
pesquisas de sensoriamento.

e Nexmon CSI Framework (2018): Desenvolvido por Schulz et al.
[Schulz et al. 2018, Gringoli et al. 2019], o Nexmon € um framework para
chipsets Broadcom (ex.: BCM43455, BCM4358), presentes em dispositivos como
Raspberry Pi 3B+/4B, celulares e roteadores comerciais. Escrito em C, com
interfaces em Python para andlise, captura até 256 subportadoras em canais de 20,
40 ou 80 MHz, nas bandas de 2,4 e 5 GHz, com suporte a MIMO até 4x4.

O Nexmon modifica o firmware do chipset para extrair o CSI, oferecendo alta gra-
nularidade e integracdo com scripts Python, facilitando experimentos de sensori-
amento [Hernandez and Bulut 2023]. Sua principal limitacdo € a necessidade de
modificacdes complexas de firmware e compatibilidade restrita a chipsets Broad-
com, embora sua versatilidade o torne amplamente adotado.

* ESP-CSI (2019): Fornecida pela Espressif Systems [Espressif Systems 2019], esta
biblioteca do ESP-IDF [Espressif Systems 2018] permite a extracao de CSI em mi-
crocontroladores ESP32, amplamente usados em [oT. Implementada em C, com
APIs para modo monitor, captura até 64 subportadoras em canais de 20 MHz na
banda de 2,4 GHz, com suporte a uma tnica antena (1x1 SISO). Scripts em Python
sdo fornecidos para pds-processamento dos dados em computadores, como na apli-
cagdo exemplo esp-radar, utilizada nos experimentos desta dissertacao.

Seu baixo custo e acessibilidade a tornam ideal para aplicacdes em larga escala,
como detec¢do de intrusos, conforme demonstrado nos experimentos desta pes-
quisa. No entanto, a capacidade computacional limitada do ESP32 restringe o pro-
cessamento complexo dos dados, e o suporte exclusivo a banda de 2,4 GHz limita
sua aplica¢do em redes Wi-Fi 5 ou 6.

* ESP32 CSI Toolkit (2020): Desenvolvido por [Hernandez and Bulut 2020], este
toolkit baseia-se no ESP-CSI e no ESP-IDF, permitindo a extracdo de CSI em
microcontroladores ESP32. Implementado em C, com scripts Python para pos-
processamento, captura até 64 subportadoras em canais de 20 MHz, na banda de
2,4 GHz, com suporte a uma Unica antena (1x1 SISO).

O toolkit ¢é adequado para IoT, como deteccdo de  pre-
senca [Hernandez and Bulut 2023], mas compartilha as limitacdes do ESP-CSI,
incluindo capacidade computacional restrita e suporte exclusivo a banda de 2,4
GHz. Sua contribuicdo estd na integracdo de ferramentas de analise, facilitando
experimentos em ambientes de baixo custo.

* AX-CSI (2021): Desenvolvido por Gringoli et al. [Gringoli et al. 2021], o AX-CSI
¢ voltado a dispositivos Wi-Fi 6 com chipsets Broadcom 43684, compativeis com
os padrdes 802.11ax/ac. Escrito em C, com modificacdes de firmware, captura até
2048 subportadoras em canais de 20, 40, 80 ou 160 MHz, nas bandas de 2,4, 5¢ 6
GHz, com configuracdes MIMO até 4x4.
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A ferramenta aproveita a alta densidade de subportadoras do Wi-Fi 6, viabilizando
sensoriamento de alta resolu¢do, como monitoramento em ambientes complexos.
Sua limitacdo estd na compatibilidade restrita a hardware recente, exigindo chip-
sets especificos e modificagdes de firmware, o que pode dificultar sua ado¢do em
experimentos de baixo custo [Gringoli et al. 2021].

4.4. Pipeline modelagem de solucoes que fazem uso do Wi-Fi CSI

A defini¢do clara e estruturada de um pipeline para aquisi¢io e processamento de dados
de CSI € fundamental para garantir a consisténcia e reprodutibilidade de experimentos
no contexto de Wi-Fi sensing. Um pipeline bem estabelecido possibilita clareza metodo-
l6gica, além de facilitar a comparacdo entre estudos, a validacio cruzada de resultados
e a implementagdo pratica em ambientes operacionais diversos. Esta secdo descreve um
fluxo de trabalho genérico e modular para a utilizagdo eficaz de dados de CSI, abrangendo
desde a aquisi¢ao inicial até a classificacao final dos dados.

A arquitetura proposta, ilustrada na Figura 4.6, consiste em cinco etapas sequen-
ciais: (1) aquisicdo dos dados de CSI, (2) pré-processamento do sinal, (3) selecdo de
caracteristicas, (4) treinamento dos modelos e (5) classificagdo ou inferéncia. Cada fase
foi projetada visando robustez, eficiéncia computacional e facilidade de implantacdo em
plataformas embarcadas acessiveis, como Raspberry Pi e ESP32. O pipeline proposto é
detalhado a seguir, destacando aspectos fundamentais para garantir qualidade dos dados
e desempenho na tarefa de identificac@o ou detec¢do baseada em CSI.

%Camada

Fisica
Dados Pré- Selecao de Tarefa de
processamento caracteristicas Aprendizado
7~
2 [
Captura com Calibracéo Anélise da Aplicagio de Deteccdo ou
Dispositivo forma de onda algoritmos identificagdo

Anilise estatistica o ; de eventos
L Distingdo de padrées
Aplicagdo de filtros

Subtragéo de fundo
Deteccdo de eventos

Validagdo

Figura 4.6. Fluxo genérico para desenvolvimento de solugcoes baseadas em CSI.

4.4.1. Aquisicao dos Dados de CSI

O primeiro passo no pipeline consiste na aquisi¢cao sistemdtica dos dados de CSI. Esta
etapa pode ser realizada utilizando diversos dispositivos comerciais, como adaptadores
Wi-Fi especificos (e.g., Intel 5300, Atheros, Broadcom), Raspberry Pi ou ESP32 ope-
rando em modo monitor. A frequéncia operacional (normalmente 2.4 GHz ou 5 GHz) e a
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largura de banda utilizada (20, 40, 80 ou 160 MHz) dependem do padrao Wi-Fi adotado
e da granularidade desejada para os dados coletados. Ferramentas padrao como o iPerf2
podem gerar traifego UDP constante, proporcionando amostragem regular e detalhada do
canal, necessdria para a obten¢ao de dados de CSI precisos e consistentes.

As coletas geralmente s@o realizadas em cendrios controlados, com condi¢des bem
definidas como linha de visada (LOS) direta entre transmissor e receptor, para minimizar
interferéncias ambientais ndo desejadas. Entretanto, configuragdes experimentais podem
variar dependendo da aplicacdo, podendo incluir cendrios mais realistas e ruidosos para
validar a robustez das solu¢des propostas.

4.4.2. Ferramentas de Extraciao

Diversas ferramentas open-source sao utilizadas para a extragdo de dados CSI, cada uma
associada a fabricantes e chipsets especificos. Entre as principais destacam-se a Intel
5300 CSI Tool, a Atheros CSI Tool, o Nexmon CSI Framework e o ESP32 CSI Toolkit. A
escolha da ferramenta depende dos requisitos experimentais, disponibilidade de hardware,
granularidade necessdria e restricoes de custo e consumo de energia. O Nexmon, por
exemplo, oferece grande flexibilidade e é amplamente utilizado por sua compatibilidade
com chipsets Broadcom encontrados em dispositivos acessiveis, como o Raspberry Pi.

A utilizacdo dessas ferramentas facilita o acesso detalhado aos dados de amplitude
e fase por subportadora, permitindo a exploragdo efetiva de aplicagdes como autenticagao
passiva, reconhecimento de atividades e monitoramento ambiental.

4.4.3. Pré-processamento do Sinal

Apbs a coleta, os dados brutos de CSI requerem uma etapa cuidadosa de pré-
processamento para assegurar a qualidade e consisténcia das informacdes antes da etapa
de classificacdo. Inicialmente, realiza-se a conversdao do dominio do tempo para o do-
minio da frequéncia utilizando a Transformada Répida de Fourier (FFT). Em seguida, é
aplicado o deslocamento da FFT (FFT shift) para centralizar a frequéncia zero, permitindo
uma extracao precisa dos valores de amplitude e fase.

Para corrigir inconsisténcias comuns nos dados de fase, como saltos abruptos de-
vido a amostragem assincrona e variacdes de hardware, algoritmos especificos de saniti-
zacdo da fase sdo aplicados, frequentemente com ajustes pré-definidos. Adicionalmente,
filtragem estatistica é realizada para remover outliers e suavizar o sinal. Técnicas comuns
incluem filtros de Hampel e Savitzky-Golay, escolhidos apds testes comparativos exten-
sivos por proporcionarem equilibrio entre preservacao de tendéncias do sinal e supressao
eficiente de ruidos.

Para certos casos, especialmente em aplicacdes que exigem modelos de aprendi-
zado robustos, técnicas de normalizagdo como escalonamento MinMax sdo recomenda-
das. Esse tipo de normaliza¢dao mostrou consistentemente melhores resultados de conver-
géncia e acurdcia em comparacdo com outras técnicas, como Z-Score ou RobustScaler,
além de possuir baixa complexidade computacional, ideal para dispositivos embarcados.
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4.4.4. Treinamento dos Modelos

Com os dados devidamente pré-processados e caracteristicas selecionadas, o préximo
passo envolve o treinamento de modelos de aprendizado de maquina. Tipicamente, o
conjunto de dados € dividido em treino (cerca de 70%) e teste (30%), com validagao
cruzada (10-fold cross-validation) aplicada ao conjunto de treino para garantir robustez
estatistica e mitigar problemas de sobreajuste.

Diversos classificadores cldssicos sio comumente avaliados nesta fase, incluindo
K-Nearest Neighbors (KNN), Support Vector Machine (SVM), Random Forest (RF), De-
cision Tree e Naive Bayes (NB). Técnicas adicionais de selecdo de caracteristicas, como
ranqueamento baseado em darvores de decisdo, podem ser aplicadas para identificar as
subportadoras mais informativas, melhorando a eficiéncia e desempenho dos modelos.
O desempenho ¢é avaliado com métricas tradicionais, como acurdcia, precisao, revocagao
(recall) e F1-score. Random Forest e KNN tém apresentado consistentemente altos niveis
de desempenho devido a sua robustez e adequagdo aos padrdes presentes nos dados de
CSIL.

4.4.5. Classificacao

A ultima etapa do pipeline consiste na classificacdo supervisionada propriamente dita.
Nessa fase, os modelos treinados sdo utilizados para realizar a inferéncia dos dados previ-
amente desconhecidos (teste). A eficdcia dessa etapa estd diretamente ligada a qualidade
do pré-processamento e das caracteristicas extraidas, ao equilibrio dos dados coletados e
a escolha adequada do algoritmo em func¢ao das especificidades do cendrio investigado.

A Figura 4.7 resume alguns dos principais algoritmos empregados, destacando
suas propriedades e adequacgdo as tarefas baseadas em CSI. Algoritmos como Random
Forest tém se destacado pela robustez contra ruidos, enquanto o KNN € amplamente utili-
zado devido a sua simplicidade e eficidcia em decisdes baseadas em proximidade espacial.

Ao seguir este pipeline genérico e modular, pesquisadores podem assegurar maior
consisténcia, reprodutibilidade e qualidade dos resultados, facilitando o desenvolvimento
de novas aplicacdes e a expansdo das existentes para cendrios operacionais variados. Im-

Random Forest

Decision Tree Naive Bayes

Support Vector
Machine

K-Nearest
Neighbor

Figura 4.7. Aprendizado de Maquina para classificagdo dos dados de CSI.
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portante destacar que passos propostos aqui podem ser adaptados para casos mais especi-
ficos. Da mesma forma, outros elementos podem podem ser adicionados para contemplar
casos futuros, tais como filtragem do ruido ambiente.

4.5. Caso de estudo: Autenticacio com a Palma da Mao

Neste estudo de caso exploramos a utilizacdo do Wi-Fi Sensing por meio do CSI para
responder a uma pergunta: até que ponto um dispositivo de baixo custo pode servir como
no6 de autenticagdo biométrica baseada em Wi-Fi CSI? Para testar essa hip6tese instalou-
se um Raspberry Pi 4 B dentro de uma camara controlada de 2 x 2 x 3 m. Conforme
visualizado na Figura 4.8(b) O single-board foi alojado em uma caixa acrilica de 25 x
25 x 25 cm cuja tampa limitava a distancia entre a antena e a palma a 3 cm, de modo a
padronizar a propagag¢ao do sinal. O ponto de acesso TP-Link C60, posicionando-se a 1 m,
foi configurado em 5 GHz, 80 MHz (canal 36) e poténcia reduzida de 31 dBm para 1 dBm;
esse ajuste, além de minimizar interferéncias externas, garantiu que o sinal refletido pela
mao dominasse a resposta de canal. Para assegurar cadéncia estdvel de pré-ambulos, um
gerador iperf?2 injetou 1k pacotes UDP/s na rede. O resultado € um fluxo CSI cuja
matriz contém 256 subportadoras de amplitude e 256 de fase por quadro, taxa que a CPU
Cortex-A72 do Pi processa sem perda de pacotes.

Raspberry Access

point

(a) Captura do sinal biométrico da mao. (b) Caixa acrilica com o Raspberry Pi.

Figura 4.8. Exemplo de configuracao do experimental.

O protocolo experimental, conforme visualizado na Figura 4.8, envolveu vinte
voluntdrios (dez homens e dez mulheres, 18-63 anos, 1,65-1,85 m de altura), cada qual
realizando cinco apresentacdes de 5 s. O primeiro intervalo de 3 s de toda sessao permitiu
estabilizar postura antes da gravagdo util. No total foram capturadas cem sessdes que
produziram um corpus com aproximadamente 1,1 milhdes de quadros CSI. Os dados
brutos foram imediatamente convertidos para CSV, anotados com género, ID e ordem da
captura e finalmente armazenados para pré-processamento posteior.

A etapa de preparacdo do sinal seguiu a pipeline descrita na 4.4. Amplitude re-
cebeu normalizacdo Min—Max, escolhida depois de se observar ganho marginal, porém
consistente, sobre Z-Score; fase passou por sanitizacio linear com A = 10~!. Esse pro-
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Tabela 4.3. Descricao do protocolo de captura de dados.

Caracteristicas dos usuarios 20 usudrios (10 homens and 10 mulheres)

Altura - peso - idade 1,65m a 1,85m - 60kg a 93kg - 18 a 63 anos

Dispositivo mével com iPerf2
Geracao de trafego Carga de 1000 UDP pacotes por segundo
Pardmetros: ~¢ 192.168.1.1 -u -b 500M -t 60 -1 1 -1 1400

5 posigdes distintas sobre a caixa

Posicao da mao 3 cm de distancia do Raspberry Pi com atena a 1dB

100 instancias de 5 segundos cada

Dados capturados ~ - e .
P Armazenados reflexdo, atenuagdo e difragdes do sinal

3 segundos iniciais descartados
Calibracio e caputra 5 segundos de captura
Modo Line-of-Sight (LOS) para evitar obstdculos

cedimento permitiu capturar micro padrdes estiticos da palma. A decisdao de empregar
janelas de amostragens de 5s por tentativa tem motivagao pratica: validar se a autenti-
cacdo poderia ocorrer de maneira natural para o usudrio em emulacdo de um controle de
acesso real.

Os resultados preliminares analisados indicam que, com validagdo stratified 10-
fold, o classificador Random Forest alcanca F1 = 99,82 % e acuricia = 99,85 %. Em
sintese, o estudo de caso demonstra que a combinagdo de hardware fécil acesso, regime
de poténcia reduzida e pré-processamento adequado € suficiente para servir de prova de
conceito de mecanismo autenticador. A extragdo de assinaturas da palma para fins bio-
métricos habilita integragdes transparentes de CSI em sistemas de controle de acesso de
baixo custo. A secdo seguinte apresentard a andlise quantitativa completa dos resultados
obtidos.

4.5.1. Pré-processamento, formacao do dataset e balanceamento

A qualidade do dataset utilizado no experimento dita a utilidade final do sistema de au-
tenticacdo a ser desenvolvido. Partindo das cem sessdes brutas descritas na Tabela 4.3,
aplicamos uma cadeia de pré-processamento que preserva assinaturas da palma, reduz
redundancia espectral e, por fim, gera um conjunto de dados balanceado e pronto para
aprendizado supervisionado.

O primeiro estdgio consiste em alinhar todas as amostras ao relogio de referén-
cia do ponto de acesso. Esse ajuste elimina variacdes sub-us entre quadros consecutivos,
garantindo a identificacdo de pertubagdes da fase ocorra sobre desvios verdadeiramente
causados pelo movimento involuntdrio da mao, e ndo por jitter de hardware. Em seguida
aplica-se a normalizacdo Min—-Max na amplitude e a correcdo linear na fase; o procedi-
mento melhorou o coeficiente de variagdo da amplitude de 12,4% para 3,1% e reduziu o
desvio-padrdo da fase para ~ 2,5°, efeito que se refletird na menor dispersdo dos vetores
de atributos.

Para investigar o impacto do tamanho da janela temporal na capacidade discrimi-
nativa, derivaram-se seis subconjuntos: trés janelas de 1s e trés de 5 s, cada qual com 20,
40 ou 60 capturas por usudrio. O volume vai de 107 MB a 2,62 GB — variacao suficiente

169


https://doi.org/10.5753/sbc.17851.3

Minicursos do SBSeg 2025. DOI: 10.5753/sbc.17851.3

para expor a relacio entre quantidade de dados e ganho marginal de F1. A versdao mais
enxuta, por exemplo, ainda preserva ~93% da acuricia da base maximal, mostrando que,
a partir de certo ponto, adicionar amostras s6 aumenta o custo de treinamento.

Como cada voluntério fornece a mesma quantidade de capturas genuinas, o con-
junto inicial € naturalmente balanceado. Contudo, o sistema precisa aprender também a
rejeitar tentativas de impostores. Para simular o cendrio de acesso real, onde as negati-
vas superam as positivas, compds-se um banco combinando aleatoriamente capturas de
usudrios diferentes até alcangar razdo 1:3 (genuino:impostor). O balanceamento final,
portanto, ajusta a taxa de falso positivo (FPR) sem inflacionar o tamanho do dataset. Essa
propor¢do se mostrou ideal: quando testamos razao 1:5, a F1 caiu 0,4 pontos percentuais
(p.p-) em func¢do de sobretreinamento para rejei¢dao; com 1:1, a FPR sobe para 0,42%.

O dataset resultante foi particionado em validacdo stratified 10-fold, divisao que
respeita a independéncia entre as cinco capturas de cada sessdo e mantém, em todo fold, a
mesma propor¢ao de impostores. Cada parti¢ao contém cerca de 100mil quadros CSI. Por
fim, destaca-se que a padronizacdo desses passos foi capaz de garantir boa confiabilidade
no desenvolvimento do sistema para autenticagao.

4.5.2. Avaliacao dos modelos de aprendizado

A Figura 4.9 descreve o fluxo desde a coleta até a geracdo de diferentes modelos com o
objetivo de avaliar impacto de diferentes classificadores na tarefa de reconhecer a palma
de um usudrio, e com isso verificar a adequacdo de cada um dos algoritmos. O critério
de comparagdo adotou validacdo stratified 10-fold, de modo que cada fold preservasse
a razdo 1:3 entre capturas genuinas e impostoras, além de manter a independéncia entre
sessoes conforme orientacdo da ISO/IEC 19795-2[ISO 2021]. Para cada algoritmo, o
limiar de decisdo foi varrido para extrair FAR, FRR e F1; a laténcia de inferéncia foi
medida diretamente no Raspberry Pi.

Data Pre- Feature Data Not
Acquisition processing Selection Calssification Authentlcated

Figura 4.9. Fluxo para aquisicao de dados, pré-processamento e avaliagao.

A Figura 4.10 apresentam os resultados obtidos. Eles confirmam a superioridade
consistente do Random Forest. Com 200 arvores, profundidade méxima 10 e divisdo por
entropia, o modelo atingiu F1 = 99,82 %, FPR = 0,18 % e Falso Negativos = 0,17 %.
Esses valores cumprem a meta operacional de FAR < 0,20 % proposta pelo NIST para
aplicacdes AAL2 e aproximam-se do limite AAL3 de 0,10 %.

O SVM alcangou F1 = 98,74 %; sua FAR caiu para 0,11 % taxa de Falso Negativos
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Figura 4.10. Desempenho entre diferentes modelos (métrica: F1-Score).

de = 2,41 %, comprometendo a experiéncia do usudrio ao exigir repeti¢do de tentativas. O
KNN (k=35) exibiu desempenho estdvel em acuricia (=~ 98 %) mas apresentou variancia
alta entre folds, reflexo da sensibilidade ao ruido residual em capturas curtas de 5s. O
Naive Bayes, por sua vez, ndo conseguiu modelar a correlagdo entre subportadoras: sua
FAR ultrapassou 4 %, patamar inaceitavel para qualquer implantagao prética.

A andlise de importancia de atributos no Random Forest revela que menos de 30 %
das subportadoras carregam a maior parte da discrimina¢do; subfaixas centradas em —26,
—13 e +14 subcarriers concentram 62 % da importancia total. Isso confirma a hipétese
de que micro reflexdes da palma manifestam-se como varia¢des de fase localizadas.

Em suma, o estudo comprova que técnicas classicas de ensemble learning, quando
alimentadas por um pipeline cuidadoso de sanitizac¢do e balanceamento, entregam desem-
penho préximo ao limiar regulatério mais exigente, sem recorrer a redes neurais profundas
ou aceleradores de GPU. Esta constatacao reforca a prova do conceito de que autentica-
cdo por presenca fisica baseada em Wi-Fi CSI pode ser incorporada a sistemas de controle
de acesso de baixo custo, mantendo tanto a rapidez necessdria ao uso cotidiano quanto o
rigor estatistico exigido por normas biométricas internacionais.

4.5.3. Discussao dos resultados e implicacoes de uso real

Os ndmeros reportados F1 =99,82 %, FAR =0,18 % e laténcia ponta-a-ponta estimada
em 80 ms—colocam a autenticac¢do por palma via Wi-Fi CSI muito préxima das metas
regulatdrias que hoje balizam métodos biométricos estabelecidos. Ainda falta reduzir o
FAR para o nivel de 0,10 %, requisito dos cendrios de autenticacdo de alto nivel, mas o
desvio € suficientemente pequeno para ser sanado por técnicas ja discutidas: ampliar o
vetor de subportadoras informativas, aplicar ensembles de baixo custo ou simplesmente
exigir uma segunda captura quando o classificador emitir pontuacdo margial. Importante
notar que todas as medi¢des foram obtidas em um Raspberry Pi 4 B sem GPU; a folga
de processamento observada—CPU média de 32 % durante inferéncia abre espaco para
executar um verificador extra ou incorporar légica de liveness sem sacrificar a experiéncia
do usudrio.

A andlise do impacto de volume de dados, apresentada na secdo anterior, revela
relacdo quase logaritmica entre tamanho do conjunto e ganho de desempenho. Acima de
60 capturas por usudrio, o crescimento de F1 estagna em ~0,02 p.p. por nove gigabytes
adicionais de CSI, tornando economicamente questiondvel prolongar a coleta. Essa ob-
servagdo tem implicagdo direta para roll-outs industriais: regimes de matricula tdo curtos
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quanto dois minutos por funciondrio bastam para treinar um modelo robusto, reduzindo a
barreira operacional de sistemas tradicionais que exigem dezenas de minutos de escanea-
mento biométrico.

Do ponto de vista do ataque, sistemas com as caracteristicas aqui demonstradas
mitigam trés vetores a0 mesmo tempo. Primeiro, impede relay remoto: replicar o perfil
espacial da palma exige presenca fisica a poucos centimetros da antena, condi¢do que traz
inviabilidade para o ataque (formagdo de um “tinel de radiofrequéncia” para vazamento
dos dados biométricos). Segundo, frustra spoofing 16gico, pois o canal sobre o qual se
mede o CSI nao pode ser clonado com mera inje¢do de quadros. Terceiro, adiciona fator
continuo de presenca: enquanto o usudrio mantém a mao sobre o leitor, 0 modelo atualiza
a confianga em janelas de 200 ms, gerando alarme instantaneo se a palma for retirada ou
trocada.

Por outro lado, ha limitacdes que persistem quando considerado o nivel de pron-
tidao tecnoldgico do aparato experimental utilizado neste estudo de caso. A distancia
adotada de 3 cm entre mao e antena, controlada na Figura 4.8, assegura sinal forte mas
nao espelha leitores de cartio instalados em catracas, nos quais variacdes de postura sao
maiores. Ensaios preliminares com espacamento de 6 cm deterioraram o desvio-padrao
de fase. Também nao se avaliou o efeito de agentes externos como luvas, acessorios di-
versos ou umidade; esses cendrios exigirdo coletar novas amostras e talvez introduzir fase
bidirecional (duas antenas) para recuperar entropia. Por fim, implanta¢do em larga escala
exigird mecanismo de atualizacdo de modelo in-situ.

Em sintese, o presente estudo de caso demonstra, de forma quantificivel, que au-
tenticar por presenca fisica usando somente a malha Wi-Fi j4 instalada € possivel. Com
ajustes marginais—refino de limiar, captura bilateral ou descarte dindmico de subpor-
tadoras ruidosas—o sistema tende a satisfazer integralmente os requisitos de alto-nivel,
abrindo caminho para integracdes transparentes em catracas, terminais de pagamento e
controles de acesso industriais.

4.6. Caso de estudo: Wi-Fi CSI como novo Feature Set para NIDS

O sistema Spider-Sense nasceu da necessidade de detectar tentativas de intrusao ainda na
fase de associacdo Wi-Fi, antes que qualquer pacote de dados seja trocado. Para compro-
var sua viabilidade, o estudo descrito em [de Almeida et al. 2024] montou trés ambientes
contrastantes: uma cAmara semianecéica de 20 m2, o Laboratério 1 de radiofrequéncia
(24 m?, paredes de drywall) e o Laboratério 2 de pesquisa em redes (36 m?, estrutura
com mesas de escritério e computadores) — Figura 4.11 apresenta fotos sobre estes lo-
cais. Em todos os cendrios, um ponto de acesso TP-Link C60 operando em 2,4 GHz,
20 MHz e canal 8 gerou pacotes beacon e quadros vazios (null-data) a 1 000 pps. O mé6-
dulo ESP32-WROOM-32E, posicionado a 1,2m do AP e separado entre si por 180 cm,
capturaram CSI em modo monitor. Cada sessdo de experimento durou 60 s, dos quais
os 10s iniciais serviram para estabilizacdo do ruido de radio pertencente ao ambiente,
seguidos de 40 s de trafego benigno e, finalmente, 10s contendo 400 tentativas de forca
bruta de associagdo; i.e., quadros authentication request enviados com MAC
aleatério, replicando o comportamento de bots que buscam senha por dicionério.

A escolha do ESP32 decorreu de trés fatores praticos. Primeiro, trata-se de hard-
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Figura 4.11. Ambiente fisico para coleta dos dados [de Almeida et al. 2024].

ware amplamente disponivel por aproximadamente US$5, o que torna plausivel instru-
mentar ambiente fisico com escala sem custo proibitivo. Segundo, o firmware esp-csi
J& expde 52 subportadoras de amplitude e fase em 20 MHz. Terceiro, a alimentagcdo de
180 mW permite autonomia superior a 12 h com um power bank de 10 000 mAbh.

Para garantir comparabilidade entre sessdes, todos os dispositivos sincronizaram
o relogio ao campo TSF dos beacons; o erro acumulado foi menor que ~20 us em 45 min,
valor suficiente para alinhar as capturas num tensor global C3*?>6*T sem interpolagio.
O fluxo CSI bruto de 256 kB/s por receptor foi comprimido com Snappy antes do envio
via UDP, reduzindo a banda para 28 kB/s — taxa que ndo interfere no trafego de dados
do laboratério. Ao final, o dataset resultou em 800.000 instancias rotuladas (benigno x
ataque na razdo 1:1; i.e., balanceadas) distribuidas uniformemente pelos trés ambientes,
volume que equilibra representatividade estatistica e tempo de treinamento: o modelo de
arvore de decisdo escolhido no estudo consome na ordem de 1.4 s para ajustar-se em um
notebook Core 17, permitindo re-treino didrio sem impactar operacdes. A Figura 4.12
ilustra o conceito para o desenvolvimento deste estudo de caso.

Essa configuracdo demonstra que, mesmo em espagos acusticamente tratados ou
dominados por estruturas metalicas, o CSI preserva variacdes sutis produzidas por qua-
dros de gerenciamento forjados. O resultado ndo depende de amplificadores de poténcia
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Figura 4.12. Deteccao antecipada de intrusos com Spider-Sense [de Almeida et al. 2024].

nem de antenas especializadas; basta inserir nés ESP32 nas tomadas existentes para que
a malha Wi-Fi ganhe uma “sensibilidade fisica” adicional, capaz de ir além dos NIDS
tradicionais que operam na camada de payload. As secdes seguintes descrevem o pipe-
line de deteccdo que traduz esses sinais brutos em alertas consumiveis por um centro de
operagdes de seguranga.

4.6.1. Pipeline de deteccio antecipada e assinatura fisica

Transformar flutuacdes imperceptiveis de CSI em alarmes aciondveis exige uma sequén-
cia de etapas cuidadosamente encadeadas, cada qual desenhada para conservar apenas
a parcela do sinal que carrega evidéncia fisica de uma tentativa de invasdo. O Spider-
Sense comeca pela mesma sanitizacdo de amplitude e fase ja descrita na Secdo 4.4, em
especifico conforme ilustrado na Figura 4.12(b).

O pré-processamento permite realcar os aspectos mais relevantes e descartar
quaisquer distor¢cdes ou anomalias em potencial. Atualmente, um conjunto especifico
de técnicas foi identificado como particularmente eficaz para alcangar os objetivos defi-
nidos neste estudo. Entre essas técnicas destacam-se: a remog¢ao de outliers utilizando o
método Hampel, a Calibracdo de fase, a Aplicacdo de um Filtro Passa-baixa, a Transfor-
mada Discreta de Hilbert, a Transformada Discreta Wavelet, a Técnica de Interpolagao,
e a Andlise de Componentes Principais (PCA). Posteriormente, o estudo apresenta uma
discussdo sobre o emprego destas técnicas e como andlises complementares contribuem
para o refino do conjunto de dados coletados neste estudo.

A indicacdo da presenca de seres humanos portando dispositivos com capacidade
de conexdo a redes Wi-Fi direciona o estudo para técnicas avangadas que facilitam a
extracdo de caracteristicas especificas. Desse modo, evidenciam-se: a criacdo de vetores
de caracteristicas por meio da média em subportadoras; a andlise da forma da onda; a
diferenciacdo de amplitude de frequéncia e fase; o emprego de técnicas de Deep Learning;
e a técnica de Dynamic Time Warping. Individualmente, essas técnicas fornecem insights
relevantes sobre quais atributos sdo mais significativos para distinguir o que € estatico do
que tem movimento, contribuindo para o aprimoramento de modelos de aprendizado de
maquina. Assim, o trabalho discute a contribuicdo dessas técnicas para o desenvolvimento
de sistemas eficientes de deteccdo baseados em informacgdes de estado de canal (CSI),
avancando na capacidade de monitoramento e seguranca.

No sentido de aperfeicoar a deteccdo e classificagdao de seres humanos e dispositi-
vos com capacidade Wi-Fi em ambientes internos, uma gama diversificada de algoritmos
e técnicas de andlise de sinais tem sido meticulosamente explorada. Cada um destes
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algoritmos apresenta uma abordagem unica e especializada, proporcionando uma com-
preensdo mais aprofundada e precisa dos dados coletados, refletindo uma sinergia entre
inovacao tecnoldgica e aplicabilidade prética. Neste estudo, alinhado com o estado da arte
atual e refletindo um compromisso com a precisao e eficdcia, as seguintes técnicas foram
selecionadas para andlise e classificagdo: passo estimado; SVM; Similaridade baseada em
limite; Classificacdo de Multiplos Sinais (MUSIC); Similaridade Baseada em Reversao
Temporal; Rede Neural Convolucional (CNN); KNN. A Tabela 4.4 redne as principais
técnicas e algoritmos abordados neste estudo.

Tabela 4.4. Principais Técnicas e Algoritmos

Pré-processamento Extraciio de caracteristicas Classificacao
Removedor de Outlier (Hampel) Selecdo de caracteristicas por média de subportadora Passo estimado
Calibracao de fase Forma de onda SVM
Filtro passa-baixa Andlise periddica Similaridade baseada em limite
Transformada Discreta de Hilbert Frequéncia, Amplitude e Diferenca de Fase MUSIC
Transformada Discreta Wavelet Gingado Similaridade baseada em tempo reverso
Interpolacao Aprendizado profundo CNN
Andlise da Componente Principal (PCA) Envolvimento de tempo dinamico KNN

4.6.2. Resultados, desempenho e discussiao de viabilidade

A robustez do Spider-Sense pode ser avaliada em trés dimensdes: eficicia de deteccao,
custo computacional e resiliéncia a ambientes heterogéneos. Nos 800 000 exemplos ba-
lanceados entre trafego benigno e ataques de forca bruta, a drvore J48 treinada com o
conjunto reduzido de subportadoras alcangcou F1 = 99,95 %, acuricia = 99,96 % e FPR =
0,05 %. Esses valores superam o requisito de FPR < 0,20 %, aproximando-se do limiar
de 0,10 % exigido em sistemas biométricos de alto nivel. O resultado mais notédvel, po-
rém, € a uniformidade: em validacdo leave-environment-out a F1 caiu apenas 0,12 pontos
percentuais (p.p.) ao migrar da cAmara semi-anecdica para o Laboratdrio 2.

No que tange a laténcia, o pipeline completo (compreendendo de captura, saniti-
zagdo, selecdo de atributos e inferéncia) consome 65 ms no cendrio controlado e ~78 ms
no laboratdrio (estimativa realizada com base em estudos anteriores [Bertoli et al. 2024]),
valores que permanecem abaixo do teto de 100 ms necessario para bloquear a associagao
antes que o invasor continue o ataque. O consumo de CPU no ESP32 situa-se em 46 %
durante picos de 2 000 pacotes por segundo (pps), mantendo margem para criptografar
e enviar logs sem degradacdo da QoS. Em termos energéticos, o n6 tem capacidade para
operar 12 h com bateria de 10 000 mAh, viabilizando deploy temporario em locais sem
estruturada para fornecimento de energia (tomadas).

Como pode ser observado na Tabela 4.5 a maioria dos classificadores obtiveram
desempenho 6timo. Uma caracteristica a se observar neste caso € o tempo de constru¢ao
dos modelos e posteriormente sua capacidade de futuramente serem portados para dispo-
sitivos menores e com baixa capacidade computacional. Quando observada a distribuicdo
dos valores constantes no valor amplitude das portadoras (Figura 4.13), a tarefa de distin-
cdo entre as acOes maliciosas e benignas se resume a diferenciar entre duas distribui¢des.
Uma delas com tendéncia a ser uniforme (maliciosas) e outra com bell-shape e cauda
(benignas). Uma investigacdo mais aprofundada nesse sentido pode ser interessante para
revelar caracteristicas das distribuicdes com confirmacdo e protocolo estatistico robusto,
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algo que esta fora do escopo deste estudo de caso.

Tabela 4.5. Desempenho dos classificadores considerados [de Almeida et al. 2024].

Classificador Ambiente de teste Precisao (%) F1-Score Construciao em (s)
Camara semi-anecoica 100,00 1,000 23,35
SVM Lab 1 99,99 1,000 43,41
Lab 2 99,98 1,000 116,99
Camara semi-anecoica 100,00 1,000 9,68
Random Forest Lab 1 99,99 1,000 27,31
Lab 2 99,97 1,000 19,07
Camara semi-anecoica 100,00 1,000 0,04
KNN Lab 1 99,99 1,000 0,03
Lab 2 99,98 1,000 0,05
Camara semi-anecoica 100,00 1,000 1,63
Decision Tree Lab 1 99,97 1,000 1,93
Lab 2 99,95 1,000 1,29
Camara semi-anecoica 100,00 1,000 2,91
Naive Bayes Lab 1 96,06 0,921 3,17
Lab 2 94,76 0,948 2,15

Do ponto de vista operacional, o estudo indica que inserir de dois a trés ESP32?
por sala oferece cobertura angular satisfatoria: o que vai permitir uma cobertura maior e
potencialmente possibilitar a triangulagao e localizagdo fisica aproximada do atacante. Os
presentes resultados demonstram que, diferentemente de NIDS baseados em payload, a
distribui¢do espacial dos sensores melhora a qualidade do “rastro eletromagnético” usado
como assinatura fisica.

Em sintese, os resultados provam o conceito que o Spider-Sense cumpre os limites
de laténcia e precisdo para protecao de SSIDs corporativos, sem exigir hardware especi-
alizado ou alteracdes na infraestrutura Wi-Fi. A sec@o seguinte discute como esses nds
podem integrar-se a um centro de operacdes de seguranga, enviando alertas em MQTT
ou syslog, e quais extensdes sa0o necessdrias para cobrir ataques em bandas de 6 GHz
[de Almeida et al. 2024].

4.6.3. Integracao com SOC e usos industriais

Resultados promissores de laboratdrio sé se convertem em valor quando se encaixam no
ecossistema de defesa de uma organiza¢do. O Spider-Sense foi projetado para dialogar
com um Security Operations Center (SOC) moderno sem exigir alteracdes na malha Wi-
Fi existente. Cada né ESP32? encapsula a decisio da drvore J48 em um registro JSON
com cinco campos: timestamp, ID do n6, canal e rétulo (benigno ou ataque). O pacote
viaja por MQTT criptografado até um broker local; e finalmente, um conector é usado
para preparar os dados para insercao no ambiente SIEM. Toda a conversdo leva ~4 ms,
de modo que o alarme completo—medido da chegada do quadro authentication
request ao disparo do evento no dashboard—fica abaixo de 85 ms, ainda dentro do or-
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Figura 4.13. CDFs das amplitudes do dataset [de Almeida et al. 2024].

camento de 100 ms. Esse valor supera a velocidade de correlacao de sondas DPI baseadas
em payload, que precisam primeiro decodificar a pilha TLS antes de inferir anomalias.

Por fim, a chegada do IEEE 802.11bf simplificard ainda mais a integracdo. O
draft atual j4 permite que pontos de acesso publiquem relatérios CSI em moldes similares
aos usados pelo Spider-Sense, eliminando a necessidade de firmware customizado. Dessa
forma, a viabilidade economica e técnica do sistema s6 tende a melhorar, abrindo caminho
para que a assinatura fisica do canal se torne elemento indispensdvel nos playbooks de
resposta a incidentes.

4.7. Tendéncias Futuras e Fronteiras de Pesquisa

Os estudos de caso de autenticacdo (Secdo4.5) e Spider-Sense (Secao4.6) demonstram
que o éxito de um sistema baseado em CSI depende menos do algoritmo escolhido e
mais da forma como os dados sdo obtidos e mantidos ao longo do tempo. Como também
apresentado por [Chen et al. 2023], trés aprendizados se destacam.

Primeiramente, a coleta deve ser breve e precisa. Sessdes prolongadas atingem
um ponto assintético de tal forma que pode-se cessar a coleta naquele instante. Como
demonstrado anteriormente, as capturas de 15 s ndo necessariamente trazem ganho de in-
formacdo quando comparadas com capturas de menor duragdo (e.g., 5s). Em segundo,
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a rotulagem exige gatilhos externos. No caso da autenticacdo, o clique de inicio de cap-
tura, alinhado ao preambulo TSF, permite boa precisdao. No Spider-Sense, os pacotes de
ataque foram rotulados pelo MAC, permitindo casar cada quadro transmitido com o CSI
recebido. Ensaios que dispensaram esse sincronismo acumularam desvios de até 600 ms,
suficientes para misturar instancias benignas e maliciosas e prejudicar o desempenho das
solugdes. A ligdo operacional € clara: sem rétulo confidvel, o modelo aprende a classificar
ruido.

Por fim, hd uma tendéncia de presenca de concept drift. Medi¢des semanais em
trés salas apontaram degradacao total na acuracia do Random Forest quando méveis foram
rearranjados ou outras caracteristicas exdgenas (percentual de dgua no corpo da pessoa).
Re-treinar o modelo completo consome 15s de CPU no Raspberry Pi, mas exige novas
amostras rotuladas.

Em conjunto, esses trés pontos (coleta adequada, rétulo bem definido e atualizac¢ao
incremental) formam a base de uma implantacao sustentdvel. Sem eles, o desempenho se
dilui na variabilidade do ambiente. Ao passo que ao adotar tais cuidados, houve uma
efetividade maior dos sistemas analisados e propostos neste minicurso. Um sentido para
conseguir o aumento da prontiddo tecnoldgica seria automatizar estes processos € de-
senvolver sistemas que sejam auto-adaptdveis (nfo supervisionado, auto-supervisionado,
aprendizado por reforco) e consigam filtrar os diferentes ruidos presentes no sistema de
modo mais generalizavel (e.g., autoencoders).

4.7.1. Limitacoes atuais e barreiras técnicas

Do ponto de vista de consolidacdo de mercado, ainda h4 dificuldades que com a padro-
nizacdo do 802.11bf, apesar de tenderem a melhorar ao longo dos préximos anos. Em
especial, atualmente citam-se: heterogeneidade de hardware, lacunas de padronizacdo e
desafios de privacidade.

O primeiro obstaculo € a diversidade de chipsets. Estudos concentram-se em um
bem conhecido e limitado de hardware, o Intel 5300, o ESP32 e o Raspberry PI. Ha
implementagdes especificas com Radio Definido por Software, o que pode trazer alguma
flexibilidade para testes que envolvam Wi-Fi 6 com 512 subportadoras. No entanto, cada
geracdo impde velocidade de amostragem, quantizacao e filtros analdgicos distintos.

A segunda barreira € o processo de padronizagdo. O draft 802.11bf define a expo-
sicdo CSI e que pode ser obtido a partir de radios com frequéncias mais altas (tais como
6GHz e 60GHz[802.11ad/ay]). Porém, ainda requer a implementacdo pelos fabricantes
para utilizacdo. Nesse sentido, a auséncia de uma API comum também também € um
fator complicante. Em aplica¢des militares, por exemplo, processos de auditoria podem
exigir a verificagcdo de compliance e averiguacdo de cumprimento estrito das funcionali-
dades. Isso permite assegurar que sondas indesejadas sejam postas por meio de ataques
em cadeia de distribuicdo/suprimentos (supply-chain).

O terceiro eixo envolve privacidade e regulacdio. O mesmo sinal que identifica
uma intrusdo pode revelar batimentos cardiacos ou padrdo de respiracdo. Organizagdes
que coletam CSI em larga escala precisam argumentar que a métrica nao constitui dado
pessoal sensivel. A titulo de exemplo, a legislacdo europeia sugere enquadrar tais sinais
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como ‘“biometria soft”, exigindo consentimento expresso. Ja a LGPD brasileira ainda ndo
define categoria especifica. Um caminho técnico € executar inferéncia no proprio ponto
de acesso e transmitir apenas hashes e rétulos, mas isso implica colocar modelos nos APs,
aumentando custo e exigindo atualiza¢Oes remotas seguras.

Somam-se ainda problemas operacionais ja discutidos: concept drift acelerado por
reconfiguracdo de ambiente e escassez de datasets de longo prazo. Sem bases publicas
que cubram seis meses ou mais, permanece incerto se o filtro Hampel ou o re-treino incre-
mental sdo adequados a cendrios de produciao onde o ambiente operacional € dindmico.

Em sintese, a tecnologia atravessou o estdgio de prova de conceito. Apesar de
se apresentarem como dificuldades, ha fortes desafios de pesquisas e oportunidades. No
sentido de aumentar o nivel de prontidao tecnoldgica: (i) convergéncia de medi¢dao CSI
em 802.11bf, (ii) desenvolvimento de hardware e softwares que sejam mais suscetiveis a
regulacdo e (iii) ferramental de validacdo cruzada que mantenha desempenho mesmo com
hardware heterogéneo. Assim como oportunidades futuras, os protétipos avaliados colo-
cam CSI no patamar de viabilidade técnica, mas o salto para ado¢do massiva dependera
de uma convergéncia entre novas tecnologias de rede, técnicas de aprendizado distribuido
e modelos de governanca de identidade.

A chegada do Wi-Fi 7 (IEEE 802.11be) multiplicard por quatro a largura de banda
espectral e aumentard para 4096 o nimero de subportadoras capturdveis em modo sen-
sing. Esse salto se traduz em vetor de atributos quase dezesseis vezes maior que o usado
pelo ESP32 atual, abrindo margem para distinguir uma gama maior de eventos, como
respiragdo de duas pessoas lado a lado. Contudo, processar tal volume em tempo real
exigird chipsets com unidades MAC/PHY dedicadas a exportar CSI sem obstruir a pilha
de dados.

Ao mesmo tempo, a dispersdo de pontos de captura demanda Edge Al. Executar
inferéncia no ponto de acesso elimina salto de rede e garante que dados brutos de canal
nao saiam do dominio fisico, mitigando riscos de privacidade. O Random Forest de 16 kB
cabe na RAM de um AP Wi-Fi 6 de classe corporativa, mas redes neurais leves (TinyML)
podem explorar as nao linearidades extras do Wi-Fi 7 sem exceder 100 ms.

Aprendizado federado (FL) surge como estratégia para treinar esses modelos sem
centralizar CSI sensivel. Cada n6 coleta, ajusta gradientes locais e envia apenas atualiza-
coes criptografadas para o agregador. Nesse sentido, uma lacuna a ser explorada envolve
a utilizacdo de multiplos pontos de coleta (por exemplo, dez Raspberry Pi) em ambi-
ente FL para reduzir o concept drift em um ambiente ou tipo de aplicacdo em especifico.
Como a integracdo com o ambiente fisico pode trazer diferenciacdes na taxa com que os
eventos de atualiza¢do ocorrem, o tipo de eventos que disparam mudancas e estratégias
diferenciadas para agregacdao dos modelos.

4.8. Consideracoes Finais

Este capitulo apresentou uma visdo abrangente sobre a autenticacao baseada em informa-
coes da camada fisica, com foco no uso do Channel State Information (CSI) extraido de
dispositivos Wi-Fi comerciais. Foram discutidas as limitagdes dos métodos tradicionais
diante de ataques sofisticados como revezamento e spoofing, apresentando o CSI como
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alternativa vidvel para incorporar consciéncia ambiental no processo de autenticacdo. A
partir da andlise de duas implementacdes distintas, conduzidas em contextos académico
e operacional, foi possivel validar o potencial dessa abordagem em cendrios com restri-
coes reais de hardware, mobilidade e interferéncia. A combinagdo de pré-processamento
adequado, extracao eficiente de caracteristicas e uso de modelos leves permitiu alcangar
resultados competitivos mesmo sem infraestrutura especializada.

Em suma, dentro do contexto de ciberseguranca a assinatura fisica do canal Wi-Fi
ndo substitui criptografia nem autenticagdo tradicional; ela adiciona uma camada invisivel
que dificulta ataques de relay, spoofing e intrusdo silenciosa. Oportunidades futuras que
contemplem novas tecnologias e abordagens inovadoras tais como Wi-Fi 7, Edge Al e
aprendizado federado possuem o potencial de se transformar em tendéncia para utilizagao
em ciberseguranca. Isso fortalecerd toda gama de dispositivos que instrumentam o mundo
fisico como € o caso da Internet das Coisas.
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