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Abstract

This short course presents the fundamentals and advances in federated fine-tuning of
large-scale language models (LLMs), an approach that combines model specialization
with privacy preservation and data decentralization. Federated learning (FL) allows
LLMs to be trained directly on the devices where the data is generated, avoiding their
centralization. Parameter Efficient Fine-Tuning (PEFT) techniques, such as LoRA and
QLoRA, make this process feasible on resource-constrained devices, reducing computati-
onal cost and the volume of transmitted data. Applications in areas such as healthcare,
finance, software development, smart grids, and edge computing are explored. The main
technical challenges, including data and device heterogeneity, memory and communica-
tion limitations, and research opportunities are also discussed. The short course includes
a hands-on with the Flower framework, demonstrating federated fine-tuning of LLMs in
practice. The content seeks to empower participants to develop ethical, scalable and
efficient solutions with personalized and distributed Al

Resumo

Este minicurso apresenta os fundamentos e avangos do fine-tuning federado de mode-
los de linguagem de grande escala (LLMs), uma abordagem que combina especializacdo
de modelos com preservagcdo da privacidade e descentralizacdo dos dados. O aprendi-
zado federado (FL) permite o treinamento de LLMs diretamente nos dispositivos onde os
dados sdo gerados, evitando sua centralizacdo. Técnicas de Parameter Efficient Fine-
Tuning (PEFT), como LoRA e QLoRA, tornam esse processo vidvel em dispositivos com
recursos limitados, reduzindo o custo computacional e o volume de dados transmitidos.
Sdo exploradas aplicagoes em dreas como saiide, finangas, desenvolvimento de software,
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redes inteligentes e computacdo na borda. Também sdo discutidos os principais desa-
fios técnicos, incluindo heterogeneidade de dados e dispositivos, limitacdes de memoria e
comunicacdo e também oportunidades de pesquisa. O minicurso inclui um hands-on com
o framework Flower, demonstrando na prdtica o ajuste federado de LLMs. O contetido
busca capacitar os participantes para desenvolver solugées éticas, escaldveis e eficientes
com IA personalizada e distribuida.

2.1. Introducao

Nos ultimos anos, testemunhamos uma revoluciao impulsionada pelos Modelos de Lin-
guagem de Grande Escala (Large Language Models (LLMs), na sigla em inglés), como o
GPT, LLaMA, Gemini, Mistral e Claude. Esses modelos se destacam por sua capacidade
de compreender e gerar texto com fluéncia, coeréncia e contextualiza¢ao, sendo aplicaveis
em uma infinidade de dominios, abrangendo areas como processamento de linguagem na-
tural, satde, redes de comunicacdo e cidades inteligentes [Van Nguyen et al. 2024]. No
entanto, seu uso eficaz requer um processo de especializagdo conhecido como fine-tuning,
a qual realiza uma adaptacdo dos modelos a dominios especificos para que possam ofere-
cer respostas mais precisas, seguras e contextualizadas.

Essa adaptagdo, no entanto € um processo custoso € complexo, pois o fine-tuning
tradicional exige acesso a grandes volumes de dados de alta qualidade, frequentemente
sensiveis, além de recursos computacionais considerdveis. Tais requisitos limitam sua
aplicabilidade, especialmente em contextos onde a privacidade dos dados é uma prio-
ridade, como na saide e nas finangas, ou onde os recursos computacionais sao escas-
sos, como em dispositivos de borda ou infraestruturas descentralizadas. Isso cria uma
barreira que impede que muitos dos beneficios dos LLMs sejam plenamente explora-
dos [Hu et al. 2021].

Neste contexto, surge o Aprendizado Federado (AF) (Federated Learning (FL),
na sigla em inglés) como uma abordagem que permite o treinamento de modelos lo-
calmente nos dispositivos onde os dados estdo armazenados [Capanema et al. 2025],
o FL elimina a necessidade de centralizar dados sensiveis, reduzindo significativa-
mente riscos de vazamento de informacdes e respeitando regulamentagdes como a
LGPD (Lei Geral de Protecao de Dados) e o GDPR (General Data Protection Regula-
tion) [McMahan et al. 2017]. Ao mesmo tempo, distribui o custo computacional entre
os participantes da rede e permite a construcdo de modelos mais robustos, treinados em
dados reais, heterogéneos e contextualizados. Mais do que uma alternativa ao paradigma
centralizado, o FL representa permite ajustar um modelo genérico, permitindo que cada
contexto (i.e., cliente) contribua para a formag¢dao de um modelo global que respeite e
reflita sua diversidade.

Ao combinarmos o fine-tuning com o FL, viabilizamos o Fine-tuning Federado
de LLMs. Essa abordagem une a capacidade adaptativa dos LLMs e a arquitetura des-
centralizada do FL. O resultado ¢ um modelo que aprende com diferentes fontes de dados
sensiveis, sem comprometer sua seguranga, € que se torna mais generalizavel e robusto,
gracas a diversidade dos dados utilizados no treinamento. Entretanto, diversos desa-
fios precisam ser enderecados uma vez que o compartilhamento de pardmetros de LLMs
torna-se invidvel devido a grande quantidade e muitas vezes condi¢des de conexdes nao
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confiaveis em cenarios moveis.

Assim, solucdes de Parameter Efficient Fine-Tuning (PEFT), como
LoRA [Huetal. 2021] e QLoRA [Dettmers et al. 2023], sdo essenciais para permi-
tir o fine-tuning federado de LLMs reduzindo as barreiras de hardware para o fine-tuning
e também reduzindo o overhead de comunicacdo. A ideia principal de abordagens de
PEFT ¢ ajustar uma pequena fracdo dos parametros do modelo, essas técnicas reduzem
drasticamente o custo computacional e a sobrecarga de comunicagdo (i.e., dois gargalos
criticos do FL). Assim, mesmo dispositivos com recursos limitados podem participar do
processo de especializacao de modelos, democratizando o acesso a inteligéncia artificial
de ultima geracgao.

O fine-tuning federado € especialmente promissor em setores onde privacidade,
personalizacdo e eficiéncia sdo cruciais. Na saude, por exemplo, permite treinar modelos
capazes de auxiliar diagndsticos considerando particularidades regionais sem expor dados
sensiveis de pacientes. No setor financeiro, pode ajudar na detec¢cao de fraudes ou andlise
de crédito de forma contextualizada, respeitando legislacdes locais. No desenvolvimento
de software, viabiliza assistentes de codificagdo que se adaptam ao estilo e praticas de uma
equipe sem revelar cédigo fonte. E em redes inteligentes, viabiliza modelos adaptativos
para comunicacdo eficiente em ambientes heterogéneos, como na IoT ou em arquiteturas
6G.

Essas aplicagdes demonstram que o fine-tuning federado nao € apenas uma al-
ternativa técnica, mas uma solugdo estratégica para a criacdo de inteligéncia artifi-
cial ética, eficiente e inclusiva. E uma resposta concreta aos dilemas contemporineos
de centralizacdo de dados, disparidades de infraestrutura e necessidade crescente de
personalizacdo nos servigos digitais. Por fim, vale destacar que o fine-tuning federado de
LLM:s esta apenas comecando a ser explorado. Ainda existem desafios importantes a se-
rem superados, como a heterogeneidade dos dados e dispositivos, o balanceamento entre
privacidade e desempenho, e a criacdo de novos algoritmos de agregagdo e coordenacao
federada. Mas sdo justamente esses desafios que tornam o campo fértil para inovacao
cientifica e tecnoldgica.

Este minicurso tem como objetivo ndo apenas apresentar os fundamentos técnicos
e praticos do fine-tuning Federado de LLMs, mas também inspirar novas linhas de pes-
quisa, novos produtos e novas solu¢des para problemas reais. Ao dominar esses concei-
tos, pesquisadores, engenheiros e profissionais estardo aptos a participar ativamente da
proxima onda da inteligéncia artificial: uma onda descentralizada, ética, personalizada e
colaborativa.

O restante do documento estad organizado da seguinte forma. A Sec¢do 2.2 apre-
senta uma introdugao aos modelos linguagens detalhando o processo de fokenizagdo, em-
beddings, mecanismos de atencdo, arquitetura dos transformers, pré-treinamento € as
diferencgas entre LLMs e SLMs. Em seguida Secdo 2.3 descreve o processo de apren-
dizado federado completo e como clientes e servidor treinam o modelo de forma colabo-
rativa. A Secdo 2.4 apresenta o fine-tuning federado de LLMs introduzindo métodos de
PEFT incluindo LoRA e QLoRA e como essas técnicas podem ser combinadas para per-
mitir um fine-tuning eficiente de LLMs. A Secdo 2.5 apresenta diversas aplicagdes onde
o fine-tuning federado de LLMs pode ser uma tecnologia chave. A Secdo 2.6 apresenta o
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hands-on' para fine-tuning de LLMs apresentado desde a configuracio do ambiente até o
processo de simulacdo. A Sec¢ado 2.7 descreve os desafios e oportunidades de pesquisa para
fine-tuning federado de modelos. Por fim, a Secdo 2.8 conclui o documento apresentado
uma visao geral do que foi abordado, desafios e oportunidades de pesquisa.

2.2. Modelos de Linguagem

Esta secdo introduz os conceitos técnicos basicos para o entendimento do funcionamento
de modelos de linguagem modernos tanto a nivel de seu treinamento e otimizacao quanto
a nivel de inferéncia, ou seja, quando esses modelos forem utilizados em aplicagdes.

Os conceitos aqui tratados incluirdo (i) tokenizacdo do texto para o processamento
na entrada do modelo, (ii) representacdo semantica e espacial de palavras através de
word-embeddings, (iii) principais mecanismos de aten¢ao utilizados pelos modelos de lin-
guagem modernos (tais como self-attention, masked-self-attention e multihead-attention),
(iv) arquitetura transformers [Vaswani 2017] classica e arquitetura decoder-only dos mo-
delos generativos atuais e (v) ajuste desses modelos em grande conjuntos de dados por
predicao de proxima palavra e /oss de entropia-cruzada. Por fim, uma diferenciacdo tanto
a nivel de treinamento quanto a nivel de utilizacdo dos LLMs e Small Language Mo-
dels (SLMs) serd apresentada [Zhao et al. 2023]. De modo geral, esta se¢cao tem como
objetivo familiarizar o leitor com o tema e permitir um melhor entendimento dos concei-
tos que serdo tratados nas proximas segoes.

2.2.1. Tokenizacao de Palavras

O processo de geracdao de palavras com os modelos de linguagem atuais, os LLMs,
conta com diversos passos para otimizacao tanto da performance desses modelos quanto
também para torna-los cada vez mais eficazes e eficientes. O primeiro passo para a criagao
de LLMs € conhecido como tokenizacdo de palavras e € responsavel pela transformacgao
de texto em niimeros que podem ser processados através de redes neurais.

A tokenizacao € formada basicamente por um vocabuldrio responsdvel por fazer
a transformacdo de texto para indices pré definidos de sequéncias de caracteres ou pa-
lavras. Como ilustrado na Figura 2.1, que exemplifica o tokenizador do modelo GPT-4
[OpenAl 2024] na frase Aprendendo sobre “tokenizadores”!, podemos ver que uma pala-
vra pode ser composta de diversos fokens, assim como sequéncias de caracteres especiais
também pode ser representado por Unico indice. Sdo esses indices retornados pelo toke-
nizador que sao utilizados como entrada dos modelos de linguagem.

Para a defini¢ao desse chamado vocabulario, seria possivel utilizar um token para
representar desde um tnico caractere, ou uma unica palavra, até expressoes inteiras em
sequéncias de palavras. Por um lado, representar cada caractere como um foken pode
ser vantajoso por existir menos fokens possiveis e permitir o modelo a ter uma maior
flexibilidade na geracdo e entendimentos das frases, porém o processo de treinamento
sequencial seria extremamente mais custo uma vez que existiram muito mais passos por
exemplo de treino. Por outro lado, gerar apenas palavras inteiras ou frases inteiras criaria
um numero possivel de fokens muito alto, dificultando o aprendizado do modelo daquelas

'Mttps://github.com/AllanMSouza/MC2-SBRC2025
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Figura 2.1. llustracao do funcionamento do tokenizador do modelo GPT-4.

palavras em diversos contextos nas quais elas podem aparecer.

Dessa forma, na maioria dos modelos atuais, a tokeniza¢ido ocorre em partes pré
definidas de palavras, um meio termo entre as op¢oes anteriores. Para determinar esses
pedacos que serdo definidos no vocabuldrio como tokens, € utilizado um processo cha-
mado de Byte-Pair Encoding [Sennrich et al. 2016]. Esse processo se inicia com uma
grande quantidade de textos de exemplos chamado de corpus e uma tokenizacdo base a
nivel de caracteres. Em seguida, sdo examinadas as sequéncias de fokens mais frequentes
nesse corpus utilizando essa tokenizacdo inicial. Entdo, o par mais frequente, ou seja
aqueles caracteres que apareceram juntos o maior nimero de vezes, serdo transformados
em um novo foken que representa essa sequéncia de 2 caracteres. Esse processo € repe-
tido, juntando sequéncias de fokens mais frequentes em um novo foken, até que se atinja
o tamanho do vocabulério pré-definido. Na maioria dos modelos esse tamanho gira em
torno de 100 a 200 mil rokens possiveis [Llama-Team 2024].

Por fim, além de palavras encontradas no corpus, ainda sao definidos nesse vo-
cabulério alguns tokens chamados de “tokens especiais”. Eles sdo definidos para desem-
penhar fungdes especificas como inicio e fim dos textos, tornando possivel o modelo
aprender quando parar de gerar palavras e terminar a frase, por exemplo. Porém, ainda é
possivel adicionar tokens especiais para ajustar o modelo em um pds treinamento, como
por exemplo adicionar tokens de marcacdao de mensagens de chat, delimitando mensagens
enviadas pelo usudrio, mensagens de respostas anteriores do modelo e até mesmo regras
de sistema. Esse tipo de marcagdo auxilia o modelo a entender melhor o contexto e se
comportar da maneira mais adequada em cada caso.

2.2.2. Embeddings

Outro conceito bastante utilizado e muito importante no contexto de LLMs sdo os embed-
dings. Eles sdo vetores numéricos que representam nao apenas palavras, mas carregam a
semantica da palavra em um determinado contexto. Os embeddings sao modificados ao
longo do LLM, sendo operados pelas camadas de atencao de forma a adicionar sentido.

Um ponto importante desses vetores € baseado no fato de que, como eles car-
regam o significado da palavra entre multiplas dimensdes, € possivel realizar operagdes
numéricas nestes a fim de encontrar novas representacoes. Um exemplo € de que podemos
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medir a similaridade de cossenos entre os embeddings de diferentes palavras e observar
realmente se o significado delas sdo parecidos ou se sdo antagdnicos, o que pode ser muito
util em sistemas de busca, por exemplo. Ainda, é possivel fazer operacdes como utilizar
o embedding da palavra “Paris”, subtrair o da palavra “Franca”e adicionar o da palavra
“Brasil”chegando a algo proximo do embedding de “Brasilia”.

Os primeiros modelos de geracdo de embeddings, como por exemplo o
Word2Vec [Mikolov et al. 2013], sdo treinados para representar palavras em um contexto
de forma estatica, ou seja, a mesma palavra vai sempre gerar 0 mesmo vetor numérico.
Especificamente esses modelos utilizam redes neurais para treinar a representagao das
palavras em muitos contextos diferentes, gerando uma representacao unica que carrega o
significado da palavra em média desses contextos. Essa abordagem resulta em problemas
quanto a palavras que podem mudar de significado em diferentes contexto, como a pala-
vra “laranja”que pode representar uma fruta ou uma cor a depender de onde estd sendo
utilizada.

Por outro lado, os modelos mais recentes de linguagem, como os LLMs, uti-
lizam embeddings dinamicos, ou seja, que mudam conforme contexto nos quais eles
estdo inseridos. Especificamente os LLMs s3o responsdveis por processar e alterar
as representacdes das palavras dentro de suas camadas, dando mais ‘“atencdo”ou “im-
portancia”a certas palavras e certos significados ao longo do processamento. Esse tipo de
abordagem auxilia no entendimento do contexto usado por esses modelos, além de tornar
possivel representagdes mais complexas e significativas de cada palavra.

2.2.3. Mecanismos de Atencao

O conceito mais importante e mais utilizado nos modelos de linguagem atuais sdo os
mecanismos de aten¢do. Basicamente eles sdo operacdes com os embeddings que visam
atribuir significados adicionais com base no contexto em que a palavra esta inserida. Esses
mecanismos sao definidos por operagdes especificas com parametros treindveis, ou seja,
os modelos sdo ensinados a dar atencdo da maneira correta aos tokens corretos ao longo
do treinamento.

Existem diversos tipos mecanismos de aten¢do sendo desenvolvidos nos dltimos
anos para os mais diferentes fins, porém estaremos focados no mecanismo mais utilizados
em LLMs a “auto-atencao”, ou self-attention, € suas variacoes que tornam possiveis o
treinamento em escala de modelos preditores de palavras.

Self-Attention. Este mecanismo possui esse nome porque realiza operagdes na
frase contra ela mesma, ou seja, calculando a atencdo de tokens numa frase com os
proprios tokens da frase. A operacdo de atencdo definida em [Vaswani 2017], que sera
detalhada nas proximas secoes, estd representada na Equacdo 1 onde Q, K e V sdo matri-
zes de pesos a serem aprendidas no modelo transformers (2.2.4). Isto €, a operacao recebe
como entrada um conjunto de embeddings, formando uma matriz, que serdao multiplica-
dos pelos pesos Q, K e V separadamente. Apds o processamento pela atencdo, espera-se
como resultado dessa operacao embeddings modificados que representam também o peso
de cada roken da frase no token em questao.

Livro-texto de Minicursos 56 ©2025 SBC — Soc. Bras. de Computagdo



43° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2025

Attention(Q, K, V') = softmax (Q—KT> 1% (1)
o vy

MultiHead-Attention. As multiplas cabecas de atengdo se referem ao processo
de paralelismo associado ao processamento dos embeddings pela Attention. Basicamente,
o processo mostrado na Equagio 1 é separado em diversas matrizes Q', K' e V' onde i é o
indice de cada uma das cabegas i € {0, 1,..,H} que processara a mesma entrada em para-
lelo. Dessa forma, além de otimizar o treinamento por conta das operacdes independentes,
esse mecanismo permite que cada uma das cabecas aprenda a representar significados di-
ferentes e fazer outras transformacdes que também podem ser tteis no treinamento.

Masked-Self- Attention. A atenc@o com o uso de mdscaras é bastante similar aos
mecanismos anteriores e esté liga ao decoder do modelo transformers que sera explicado
posteriormente (2.2.4). O mecanismo € basicamente 0 mesmo da self-attention mas ao
invés de calcular a atencdo de todos os tokens de um para um, a aten¢do de um roken é
calculada se referindo apenas ao tokens anteriores a ele na frase. Dessa forma, os cdlculos
sao feitos sempre considerando o passado da frase, o que é especialmente 1til no caso de
modelos generativos como LLMs que ndo possuem acesso ao que ainda vai ser gerado,
apenas ao que ja foi fornecido no contexto.

2.2.4. Transformers e LLMs

Entendendo os conceitos apresentados anteriormente, podemos compreender melhor o
funcionamento da arquitetura transformers, tdo importante para a construcdo dos mo-
delos generativos atuais. Essas redes surgiram com a ideia do uso da aten¢do em seus
diferentes formatos para o processamento de texto em linguagem natural em um contexto
de tradugdo. Na época, essas redes revolucionaram as aplicacdes de traducdo por apre-
sentar vantagens como o poder de paralelismo e facilidades quanto ao ajuste sobre o que
antes era o estado da arte. Além disso, apOs 0s casos de uso iniciais, essa arquitetura
se espalhou para os mais variados cendrios, ndo se limitando apenas a linguagem, mas
também sendo aplicados em imagens, séries temporais, dudio € muitos outros.

A Figura 2.2 apresenta uma ilustragdo dos principais componentes dessa arqui-
tetura. Do lado esquerdo estd representado o codificador da arquitetura (encoder) que é
responsavel por receber o texto de entrada e criar representacdes significativas em em-
beddings. Ja do lado direito estd o decodificador (decoder), que utiliza as representagdes
do encoder mas também representacoes proprias das saidas anteriores no momento da
predicdo. Esses blocos de encoder-decoder sao repetidos diversas vezes para formar a
arquitetura completa. Dentro deles temos os componentes apresentados na se¢ao anterior
de auto-atencdo, além de camadas de redes neurais comuns chamadas de Feed Forward
e operacoes de adi¢do e normalizacdo dos embeddings intermediarios para mais estabili-
dade durante o treinamento.

Ainda € importante ressaltar que essa € a forma cléssica desses modelos que fo-
ram muito adaptados para diversas situacdes posteriormente a sua publicacdo inicial.
Um exemplo comum seria o uso apenas da parte do encoder visando a criagdo de em-
beddings significativos para serem utilizados em outras aplicacdes como classificagdo,
identificacdo de entidades, entre outros. O mais famoso modelo desse tipo atualmente €
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Figura 2.2. llustracao do funcionamento da arquitetura transformers e seus com-
ponentes.

o BERT [Devlin et al. 2019], criado pela Google com a func¢ao de representar as palavras
em uma arquitetura encoder-only.

Jano caso dos LLMs sdo utilizados apenas os blocos de decoder uma vez que eles
sdo treinados para predizer palavras do proprio texto e utilizando a aten¢do mascarada
para isso, levando em conta a penas as palavras anteriores a predicao.

2.2.5. Pré-Treinamento

Pré-treinamento € o nome dado a fase de treino de LLMs em grandes bases de dados
para adquirirem habilidades gerais sobre a linguagem. Essa é a fase mais custosa da
criacdo desses modelos uma vez que é necessario blocasar todos os parametros, em uma
enorme quantidade de dados por muitas iteracdes, consumindo quantidades significativas
de memoria, poder de processamento e tempo.
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As grandes bases de dados, chamadas de corpus, podem ser criadas do zero ou
podem ser utilizadas bases ja existentes, separadas e filtradas, disponibilizadas a publico
[Penedo et al. 2024] e que muitas vezes sdo coletadas de grande parte publica da internet.
Além disso, a qualidade na formatacio e contetido nessa etapa € muito importante pois
dados de baixa qualidade ou com informacdes indevidas e sensiveis pode prejudicar muito
a performance e comportamento desses modelos.

Nessa etapa o treinamento € feito, no caso dos LLMs, com a tarefa tnica de
predicdao de préxima palavra. Ou seja, a entrada € um texto retirado do corpus, passado
pelo modelo para uma predi¢do e depois ajustado para a palavra correta. A perda (loss)
utilizada € bastante similar ao caso de classificagdo, mas a dimensao de saida do modelo
s@o todos os fokens possiveis do vocabulario. Nesse caso utilizacdo a entropia cruzada,
como apresentado na Equacao 2.

T
Legp=— Y logP(x; | x) )

t=1
Onde, T é o tamanho da sequéncia e P(x; | x-;) é a predi¢do da palavra em ¢ dado o
contexto anterior pelo modelo.

Dessa forma, a atribuicdo de probabilidade maxima para a palavra correta (P(x; |
X<¢) = 1) resulta em um acerto e consequentemente na menor loss possivel. Assim, o
modelo aprende a, dadas algumas palavras no contexto, atribuir mais probabilidade na
proxima palavra. Esse processo se mostra eficaz pois ao aprender a predi¢ao de pa-
lavras o modelo internamente desenvolve diversas outras habilidade de compreensao e
manipulagdo da linguagem, podendo depois ser utilizado em diversos contextos diferen-
tes e até mesmo adaptado a novos cendrios de maneira mais féacil, como veremos posteri-
ormente [Radford et al. 2019].

2.2.6. LLMs e SLMs

Os Grandes modelos de Linguagem, com centenas de bilhdes ou até mesmo trilhdes de
parametros, os quais, apesar de possuirem alta performance em diversas aplicagdes sendo
utilizados para resolugdo de tarefas complexas, demandam alto poder de processamento
e memoria necessitando serem utilizados em grandes servidores com diversos hardwa-
res especializados. Em contraponto, vém surgindo solugdes e desenvolvimento de mo-
delos menores de linguagens, chamados de SLMs, os quais possuem alguns bilhdes de
parametros e sio otimizados para demandarem menos recursos ao serem utilizados, pos-
sibilitando sua aplicacdo em contextos diferentes dos LLMs, como dispositivos de borda,
dispositivos IoT, dispositivos méveis, ou até mesmo aplicagdes especializadas de baixa
laténcia.

Os SLMs possuem um funcionamento e pré-treinamento bastante similar com o
apresentado nas se¢des anteriores, visando seu aprendizado basico em diversos contextos.
Porém, por possuirem um tamanho reduzido suas habilidades sdo limitadas muitas vezes
ndo atingindo a performance dos LLMs em tarefas mais complexas e demandantes de
“raciocinio”. Dessa forma, geralmente utiliza-se os SLMs apds uma especializacdo em
dados da aplicagdo alvo, utilizando seu pré-treinamento genético como base de conhe-
cimento para a melhora em tarefas especificas. Esse processo ¢ chamado de fine-tuning
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ou ajuste fino do modelo e permite que esses modelos mais eficientes performem em par
com 0s modelos maiores em contextos especificos.

2.3. Aprendizado Federado

Nesta se¢do, apresentamos o FL destacando suas vantagens em relacdo a abordagem tra-
dicional centralizada para treinamento de modelos. Dessa forma, apresentamos a ideia
fundamental do FL, que endereca alguns pontos fracos que limitam o aprendizado de
maquina classico. Uma arquitetura de referéncia para um sistema de FL € apresentada.
Com ela, os problemas associados a sua implementacao e as solu¢des propostas, servindo
como uma revisao literaria do tema. Por fim, frameworks que possibilitam a utiliza¢do do
FL em ambientes reais e de simulacdes. Ao final da secao o leitor deve se sentir familia-
rizado com os requisitos de aplicagao do FL, os problemas relacionados a essa solucio e
quais ferramentas estdo disponiveis para sua utilizacao.

2.3.1. Motivacao

O aprendizado de maquina cléssico [Faceli et al. 2021] utiliza um modelo e dados. Esse
modelo pode ser uma rede neural, uma regressao linear ou outros. O objetivo € realizar
uma tarefa util com o modelo treinado com os dados. Na prética, os dados usados para
treinar o modelo ndo vém, necessariamente, da mesma maquina em que o treinamento
acontece. Muitas vezes, esses dados sdo gerados em lugares distintos, como em note-
books, smartphones ou microcontroladores presentes em casas e carros inteligentes. Ou
seja, hd uma diversidade de dados originados de fontes diferentes que contribuem para a
mesma tarefa.

Aprendizado |
Centralizado

@
%

Treina-
mento

Modelo

Figura 2.3. llustra¢ao do aprendizado de maquina classico: 1 — Centralizacao dos
dados, 2 — Treinamento do modelo e 3 — Disponibilizacao do modelo treinado.

Historicamente, o processo de um aprendizado de maquina consistia em coletar
todos os dados em um servidor central, que poderia estar na nuvem. Assim que a reuniao
dos dados estivesse concluida, os algoritmos de aprendizado de maquina eram aplicados
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para treinar o modelo, que entdo seria disponibilizado para a realizacdo da tarefa. O
processo € ilustrado na Figura 2.3.

O aprendizado de maquina centralizado € ideal quando todos os dados necessarios
para treinar um modelo estdo disponiveis em um unico lugar, como em um servidor cen-
tral. Por exemplo, um servidor na web pode usar um modelo para prever o desempenho
de um servigo e, com base no padrdo de trafego, ajustar seu funcionamento automatica-
mente [Filho et al. 2022]. Da mesma forma, uma plataforma de armazenamento de fotos
na nuvem pode empregar modelos para agrupar imagens semelhantes e organizar capturas
de tela e fotos de documentos em albuns que sejam faceis de localizar [Google 2023].

Existem vdrias situacoes em que o aprendizado de mdquina tradicional ndo é
a melhor op¢do. Por exemplo, hd regulamentacdes que garantem que dados sensiveis
dos usudrios nao sejam transferidos para um servidor central [da Republica 2018]. Além
disso, muitos usudrios preferem manter suas informacdes privadas [Wu et al. 2025a]. Ou-
tro ponto a considerar é o grande volume de dados em contextos onde os recursos sao
limitados, o que pode tornar os custos de comunica¢dao muito altos [Lan et al. 2023].

Aprendizado

I_ Federado _I

®
=]

Modelo

Agregado Modelo Global

Basede ™" Modelo Base de Tn:z':; Modelo Basede """ Modelo Basede " Modelo
dados Local dados Local dados Local dados Local I

Figura 2.4. llustracao do aprendizado de maquina federado: 1 — Envio do modelo
global, 2 — Treinamento dos modelos locais, 3 — Envio dos modelos locais e 4 —
Agregacao dos modelos locais e repeticdao do processo.

A crescente popularidade de sistemas que priorizam a privacidade dos usudrios,
como o aplicativo de mensagens Signal [Signal 2013] e o navegador Brave [Brave 2015],
mostra o quanto esse tema é relevante. E realmente vantajoso para os usudrios utilizar um
modelo que consiga detectar cancer sem precisar expor registros médicos durante o trei-
namento, identificar fraudes bancarias sem divulgar informacdes financeiras ou encontrar
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a melhor opcao de reabastecimento de veiculos sem revelar a localizacdo atual. Mas como
podemos treinar esses modelos para fazer previsdes sem comprometer a privacidade dos
dados?

O FL muda a forma como o treinamento € feito em comparag¢ao com a abordagem
tradicional, permitindo que o modelo seja treinado sem comprometer a privacidade dos
usudrios. Em vez de transferir os dados para treinar o modelo em um servidor central, ele
leva o modelo até onde os dados estdo, que sdo os proprios usudrios. Entdo, os modelos
locais s@o gerados a partir do treinamento do modelo global recebido do servidor. Esses
modelos locais sdo retornados ao servidor central para agregacdo. O processo repete-se
em rodadas de comunicacdo até a convergéncia do modelo ou um nimero pré-definido de
rodadas. A Figura 2.4 ilustra essa ideia.

2.3.2. Arquitetura

A estrutura de um aplicativo que utiliza aprendizado federado estd bastante ligada a
configuracdo da rede que forma os recursos da federagdo [Wu et al. 2024b]. Normal-
mente, as aplicagdes mais frequentes adotam uma topologia centralizada, seja em forma
de estrela ou hierdrquica. Nessa configuracdo, ha dois participantes principais: o ser-
vidor central e os clientes. O servidor central é responsdvel por coordenar o processo
de aprendizado, enquanto os clientes realizam o treinamento com os dados que possuem
localmente. Além desses participantes principais, existem outros componentes que ofe-
recem funcionalidades basicas ao aplicativo. A arquitetura de referéncia [Lo et al. 2021]
que ilustra esses elementos pode ser vista na Figura 2.5.
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Figura 2.5. Arquitetura de referéncia obtida de [Lo et al. 2021].
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O processo comecga no servidor central, mais especificamente no componente
chamado Criador de tarefas, onde é definido o modelo global que serd treinado, além
dos hiperparametros de treinamento. Alguns subcomponentes podem ser adicionados
de forma opcional. O Registro de clientes armazena informagdes sobre os clientes, o
que ajuda a otimizar, manter ¢ aumentar a confiabilidade do sistema [Lo et al. 2022].
Ja o Agrupador de clientes organiza os clientes com base em algum critério de simi-
laridade, o que ajuda a minimizar os efeitos da diversidade no ambiente distribuido
[Ye et al. 2023, Talasso et al. 2024]. Por fim, o Seletor de clientes orienta o aprendizado
para que ele chegue a uma convergéncia mais rdpida, escolhendo os melhores partici-
pantes para cada rodada de comunicacdo, considerando tanto a diversidade sistémica
quanto a estatistica dos clientes [Fu et al. 2023, Souza et al. 2023, Maciel et al. 2024,
de Souza et al. 2024, Jarczewski et al. 2024].

Cada dispositivo cliente possui um componente chamado Coletor de dados,
que utiliza sensores para coletar os dados a serem processados pelo componente Pré-
processador de dados. Este ultimo pode incluir, de forma opcional, o subcomponente
Manipulador de dados heterogéneos, que ajuda a reduzir o impacto da heterogeneidade
estatistica entre os clientes [Lu et al. 2024]. Quando o cliente recebe do servidor a tarefa
de treinamento, ele utiliza os dados locais para treinar o modelo global. Em situacdes
de treinamento multitarefa, € possivel adicionar o subcomponente Treinador de modelos
multi-tarefa, que permite o treinamento de modelos relacionados, aumentando assim o
desempenho e a eficiéncia do aprendizado [Smith et al. 2017]. Apods concluir o treina-
mento, o modelo local € avaliado pelo componente Avaliador de modelo local e enviado
ao servidor para ser agregado posteriormente.

A agregacdo de modelos, feita pelo componente Agregador de modelos, é a tarefa
de criar um novo modelo global a partir dos modelos que foram treinados localmente
pelos clientes. Na literatura sobre aprendizado federado, existem vérias propostas de
agregadores [Nanayakkara et al. 2024]. Os subcomponentes do Agregador de modelos
representam tipos comuns de agregadores que podem ser escolhidos para essa tarefa. Por
exemplo, o subcomponente Agregador seguro se refere aos agregadores que acrescentam
uma camada de verificacdo para garantir a autenticidade dos modelos treinados local-
mente, evitando que o novo modelo global seja alterado durante o processo de agregacao.
Por outro lado, o subcomponente Agregador assincrono se refere aos agregadores que
permitem que a agregacdo ocorra assim que o modelo local chega ao servidor, sem pre-
cisar esperar pela sincronia com os outros modelos locais. A classe de agregadores, que
inclui o subcomponente chamado Agregador descentralizado, é focada em topologias
descentralizadas. Ja o subcomponente Agregador hierdrquico € responsavel por permi-
tir camadas intermedidrias de agregacdo em uma estrutura hierdrquica. Por dltimo, o
subcomponente Registro de versdo dos modelos pode ser adicionado ao agregador para
aprimorar a governanga e a rastreabilidade, facilitando a relacdo entre os modelos locais
e o modelo global que eles geram.

Depois que a agregacdo € feita, a etapa de avaliacdo do desempenho do novo mo-
delo global ocorre por meio do componente chamado Avaliador de modelo global. Essa
avaliagdo serve como base para diversas solugdes, como a selecao de clientes, o cdlculo de
contribui¢des, incentivos e clusterizacdo, entre outras [Soltani et al. 2023]. Se o desempe-
nho do modelo for considerado satisfatério, o componente Implantador de modelo envia
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o novo modelo aos clientes, que t€ém a op¢ao de decidir se irdo utiliza-lo através do sub-
componente Decisor. Os subcomponentes Seletor de implantagcdo analisam quais clientes
estdo aptos a receber o novo modelo global com base em seus metadados e aplicagdes.
Além disso, o componente Registro de incentivo mantém um registro sobre a conformi-
dade dos clientes com o modelo global e quao grandes foram as contribuicdes que eles
fizeram para sua evolugdo.

O monitoramento do modelo € feito de forma continua nos clientes através do
componente Monitor de modelo. Se o desempenho do modelo em algum cliente comegar
a piorar, o subcomponente chamado Gatilho de substituicdo de modelo envia uma men-
sagem para o servidor pedindo a criacdo de uma nova tarefa de treinamento.

Para reduzir o impacto da comunicacao de modelos entre os clientes e o servidor,
pode-se utilizar o componente Compressor de mensagem, que melhora a eficiéncia da
comunicacdo ao diminuir a quantidade de bytes trocados. Isso é especialmente ttil em
contextos onde a largura de banda € limitada [Jia et al. 2025, Martins et al. 2024].

2.3.3. Frameworks

Existem varios frameworks de aprendizado federado disponiveis.  Riedel et al.
[Riedel et al. 2024] fizeram uma andlise comparativa entre 15 deles, escolhidos com
base em dois critérios: serem de cdédigo aberto e terem popularidade na comuni-
dade. Eles observaram diversos aspectos qualitativos e quantitativos e atribuiram uma
pontuacao para cada uma das propostas. Entre as opcdes analisadas, o framework Flower
[Beutel et al. 2020] se destacou com a melhor avaliacdo. Embora outros frameworks pos-
sam superar o Flower em algumas caracteristicas especificas, nenhum deles se destacou
em todas, o que justifica suas notas mais baixas na avaliacdo geral. Por exemplo, o Fe-
deratedScope [Xie et al. 2023] se destaca em recursos oferecidos ao usudrio, enquanto o
EasyFL [Zhuang et al. 2022] é mais fé4cil de usar. No entanto, o Flower também apresenta
boas notas nessas areas e se mostra superior em termos de interoperabilidade.

2.4. Fine-Tuning Federado de Modelos de Linguagem

O fine-tuning de modelos de linguagem permite adaptar modelos pré-treinados para
dominios e tarefas especificos [Han et al. 2024], melhorando seu desempenho quando
comparado com modelos sem tal adaptacdo. Entretanto, devido a grande quantidade
de parametros desses modelos o seu ajuste pode ser custoso e necessitar muitos dados.
Portanto, técnicas de Parameter Efficient Fine-Tuning (PEFT) foram propostas. A ideia
principal € ajustar uma quantidade pequena de parametros do modelo, assim reduzindo o
custo computacional e também a quantidade de dados necessdrias para o ajuste.

Nesse cendrio, a combinacdo de técnicas de PEFT com FL torna-se uma
combinacdo poderosa, uma vez que podemos utilizar dados privados para o ajuste des-
ses modelos além de aumentar a generalizagao do modelo devido a maior quantidade de
dados utilizadas no fine-tuning. Além disso, o PEFT ndo sé reduz a barreira de hard-
ware necessdria para ajustar os modelos, assim diversos dispositivos podem participar do
processo de Fine-tuning Federado, mas também ataca desafios relacionados ao overhead
de comunica¢do no Fine-tuning Federado uma vez que apenas os parametros ajustados
precisam ser compartilhados com o servidor para agregacao.
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Figura 2.6. Diferentes estratégias de PEFT (a) PEFT aditivo, (b) PEFT seletivo e
(c) PEFT reparametrizado

Esta sec¢do apresenta uma breve introducdo aos mecanismos para permitir um fine-
tuning eficiente de modelos de linguagem. Assim, a Subsecao 2.4.1 apresenta as diferen-
tes abordagens para métodos de PEFT. A Subsecdo 2.4.2 descreve o LoRA, uma solugdo
para fine-tuning eficiente de modelos, enquanto a Subsecdo 2.4.3 apresenta as otimizagoes
introduzidas pelo QLoRA para reduzir a barreira de hardware para o fine-tuning de LLMs.
Por fim, a Subsecao 2.4.4 descreve como podemos combinar as tecnologias apresentados
com o FL para permitir o fine-tuning federado de LLLMs de forma eficiente e inclusiva.

2.4.1. Estratégias de PEFT

As estratégias PEFT podem ser amplamente classificadas em trés categorias: (i) PEFT
aditivo, que modifica a arquitetura do modelo injetando novos mddulos ou pardmetros
treindveis; (ii) PEFT seletivo, que torna um subconjunto de parametros treindveis durante
o ajuste; e (iii) PEFT reparametrizado, que constréi uma reparametrizacao (de baixa di-
mensao) dos parametros do modelo original para treinamento. A Figura 2.6 apresenta as
diferentes estratégias para PEFT, as quais serdo descritas a seguir.

O fine-tuning completo padrao gera custos computacionais substanciais e também
pode prejudicar a capacidade de generalizacdo do modelo. Para mitigar esse problema,
uma abordagem amplamente utilizada € manter o backbone pré-treinado inalterado e in-
troduzir apenas um nimero minimo de paradmetros treindveis, estrategicamente posiciona-
dos na arquitetura do modelo. Durante o ajuste fino para uma tarefa especifica posterior,
apenas os pesos desses modulos ou parametros adicionais sdo atualizados, o que resulta
em uma reducdo substancial nos requisitos de armazenamento, memoria e recursos com-
putacionais [Hu et al. 2021].

E importante destacar que o PEFT aditivo aumenta a complexidade do modelo
ao adicionar mais parametros, enquanto o PEFT seletivo ajusta um subconjunto dos
parametros existentes para aprimorar o desempenho do modelo em tarefas subsequen-
tes. Especificamente, dado um modelo com pardmetros 6 = {6;,0,,...,6,} onde cada
0, denota um parametro individual do modelo e n representa a contagem total desses
parametros, o processo de PEFT seletivo € representado pela aplicacdo de uma mdscara
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bindria 4 = {my,my,...,m,} a esses pardimetros. Cada m; em .# é 0 ou 1, indicando se
o parametro correspondente 6; esta selecionado (1) ou ndo (0) para ajuste fino. O conjunto
de parametros atualizado 6; apds o ajuste fino é dado por:

0L

26 3)

onde 1 representa a taxa de aprendizado e % € o gradiente da fun¢do de perda em relagdo

ao parametro 6;. Nesta formulacdo, apenas os parametros selecionados (ou seja, m; = 1)
sdo atualizados durante o backpropagation. Algoritmos de PEFT seletivo sdo semelhan-
tes aos métodos de pruning de modelos, definindo mascaras para remover neur6nios ou
conexodes entre neurdnios no processo de treinamento. Dessa forma, também sdo organi-
zados como abordagens estruturadas (i.e., removendo neurdnios) e nao estruturadas (i.e.,
removendo conexodes entre neurdnios).

Reparametrizacdo significa transformar equivalentemente a arquitetura de um
modelo de uma para outra por meio da transformacdo de seus parametros. No con-
texto do PEFT, isso geralmente significa construir uma parametrizacdo de baixo rank
para atingir o objetivo de efici€ncia dos parametros durante o treinamento. Para
inferéncia, o modelo pode ser convertido para sua parametrizacdo de peso origi-
nal, garantindo velocidade de inferéncia inalterada. Estudos de pesquisa anterio-
res [Aghajanyan et al. 2020] mostraram que modelos pré-treinados comuns exibem uma
dimensionalidade intrinseca excepcionalmente baixa. Em outras palavras, é possivel en-
contrar uma reparametrizacdo de baixa dimensao que seja eficaz para o ajuste fino de
todo o espaco de parametros. A técnica de reparametrizacdo amplamente reconhecida é
Low-Rank Adaptation (LoRA) [Hu et al. 2021] a qual serd apresentada a seguir.

2.4.2. Low-Rank Adaptation - LoRA

O LoRA modifica apenas as matrizes de baixo rank associadas ao modelo, congelando a
maioria dos parametros originais e introduzindo apenas ajustes leves. Isso reduz substan-
cialmente o nimero de pardmetros atualizados durante o treinamento, tornando o Fine-
tuning Federado mais eficiente em termos de comunicagdo e armazenamento. Além disso,
o LoRA preserva o conhecimento adquirido pelo modelo base, evitando problemas como
0 esquecimento catastrofico.

Dessa forma, ao adaptar a uma tarefa especifica, Aghajanyan e ou-
tros [Aghajanyan et al. 2020] mostram que os modelos de linguagem pré-treinados tém
uma baixa “dimensdo intrinseca”e ainda podem aprender eficientemente, apesar de uma
projecdo aleatdria para um subespagco menor. Inspirados por isso, LORA explora hipé6tese
de que as atualizacdes dos pesos também t€m uma baixa “classificacdo intrinseca”durante
a adaptacdo. Para uma matriz de pesos pré-treinada Wy € R4*K restringimos sua
atualizacdo representando a ultima com uma decomposicao de baixo rank Wy + AW =
Wy + BA, onde B € R A € R™kK ¢ o rank r min(d,k). Durante o treinamento, Wy
¢ congelado e ndo recebe atualizagdes de gradiente, enquanto A e B contém parametros
treindveis. Observe que tanto Wy quanto AW = BA sdo multiplicados pela mesma entrada,
e seus respectivos vetores de saida sdo somados em coordenadas. A Figura 2.7 apresenta
ilustra o processo de reparametrizacdo aplicado pelo LoRA. Para & = Wyx, assim o feed
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Figura 2.7. Reparametrizacao LoRA, onde apenas matrizes A e B sao treinadas.

forward produz a seguinte saida:

h =Wox+ AWx = Wyx + BAx “4)

LoRA é Uma forma genérica de fine-tuning que permite o treinamento de um
subconjunto dos parametros pré-treinados e ndo requer que a atualizacdo de gradiente
acumulada nas matrizes de ponderacdo tenha rank completo durante a adaptacdo. Isso
significa que, ao aplicar LoRA a todas as matrizes de ponderacao e treinar todos os vieses,
recuperamos aproximadamente a expressividade do ajuste fino completo definindo o rank
r para a classificacdo das matrizes de ponderacdo pré-treinadas. Em outras palavras, a
medida que o ndmero de parametros treindveis € aumentado, o treinamento de LoRA
converge aproximadamente para o treinamento do modelo original, enquanto métodos
baseados em adaptadores convergem para um MLP e métodos baseados em prefixos para
um modelo que nao pode receber sequéncias de entrada longas.

E importante destacar que o LoRA nio introduz laténcia adicional no processo de
inferéncia, pois € possivel armazenar W = Wy + BA e realizar a inferéncia normalmente.
Além disso, o mesmo modelo pode ser utilizado para diferentes tarefas, assim o conheci-
mento ajustado do modelo sempre serd armazenados nos adapters (i.e., matrizes A e B).
Dessa forma, caso for necessario utilizar o modelo para outra tarefa, basta apenas alterar o
adapter treinado para a tarefa em questdo, consequentemente introduzindo uma flexibili-
dade para o modelos e também reduzindo espaco de armazenamento, uma vez que apenas
0s novos adapters ajustados precisam ser armazenados e nao um novo modelo ajustado.

2.4.3. QLoRA

Apesar do LoRA reduzir o custo computacional para o treinamento ele ainda necessi-
dade que o dispositivo responsdvel pelo fine-tuning seja capaz de armazenar o modelo
completo em memoria. O que pode ser uma limitagdo para diversos dispositivos, assim
novos métodos foram propostos como por exemplo o QLoRA [Dettmers et al. 2023], o
qual introduz uma série de otimiza¢des no LoRA para reduzir ainda mais a barreira de
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Figura 2.8. Processo de Fine-tuning Federado onde na Etapa 1 o servidor define
o modelo pré-treinado que sera utilizado no fine-tuning; na Etapa 2 cada cliente
realiza o fine-tuning com seus dados locais utilizando QLoRA e compartilha ape-
nas os adapters com o servidor; na Etapa 3 o servidor agrega os adapters rece-
bidos e compartilha com os clientes.

hardware para ajuste de LLMs. A principal otimizacdo € novo método de quantizacio
dos parametros do modelo, consequentemente reduzindo o espaco necessario para arma-
zenamento.

De modo geral, as otimizacdes realizadas pelo QLoRA incluem: (i) 4-bit Nor-
malFloat; (ii) Double quantization; e (iii) Paged Optimizers. A quantizacdo de 4-bits
NormalFloat utiliza apenas 4 bits para representacdo dos parametros do modelo, onde 1
bit é utilizado para representar o sinal, 1 bit para expoente e 2 bits para mantissa. Além
disso, QLoRA também aplica uma quantizagao de blocos, onde s@o atribuidas contantes
distintas para cada bloco. Portanto, devido a grande quantidade de blocos para representar
todo o modelo, as constantes introduzem um overhead adicional, assim para reduzir esse
problema o QLoRA quantiza também as contantes de quantiza¢ao. Assim, introduzindo
apenas um overhead de 0.127 bit por parametro [Dettmers et al. 2023].

Por fim, o Paged Optimizers € uma técnica de otimizacdo de memoria que permite
o treinamento em GPUs com memoéria limitada. Em vez de manter todos os tensores
ativos na memoria da GPU durante o treinamento, os paged optimizers gerenciam dina-
micamente a movimentacao de dados entre a memoria da GPU (rdpida, mas limitada) e a
RAM do host (mais lenta, mas abundante), utilizando uma abordagem de paging, seme-
lhante 2 memoria virtual em sistemas operacionais. Isso possibilita o uso de otimizadores
como Adam ou Adagrad mesmo em cendrios de baixa VRAM, permitindo o fine-tuning
de modelos de bilhdes de pardmetros em dispositivos mais acessiveis, sem comprometer
significativamente o desempenho [Dettmers et al. 2023].

2.4.4. Putting All Together

Vimos como estratégias de PEFT podem ser utilizadas para permitir o ajuste eficiente
de LLMs e também como o QLora reduz ainda mais a barreira de hardware para o fine-
tuning desses modelos. Nesse contexto, essas tecnologias sdo o alicerce para potencializar
o Fine-tuning Federado de LLMs. Portanto, a Figura 2.8 apresenta o seguinte cendrio
onde clientes estdo dispostos a realizar o fine-tuning federado de uma LLMs.

Os clientes recebem a LLLM que sera realizada o fine-tuning do servidor e realizam
o fine-tuning utilizando utilizando QLoRA. Aqui é importante destacar que cada cliente
pode utilizar configuragdes distintas de quantizacao, mas para a abordagem tradicional
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dever considerar o mesmo rank r para as matrizes A e B do LoRA para permitir que o
servidor agregue as matrizes resultantes.

Dessa forma, apds realizar o fine-tuning da LLM cada cliente compartilha o adap-
ter resultante. O compartilhamento apenas do adapter é essencial para reduzir o overhead
de comunicagdo, uma vez que muitos menos dados sdo compartilhados de acordo com o
rank definido. Em seguida, o servidor recebe o adapters compartilhados pelos cliente e
gera um novo adapter contendo o conhecimento de todos os clientes, o qual é comparti-
lhado novamente com os clientes e o processo continua até a convergéncia do modelo ou
até atingir uma quantidade de rodadas de comunicacao alvo.

Note que melhorias podem ser aplicadas nesse processo desde algoritmos de
selecdo de clientes para melhorar a convergéncia, algoritmos de clusterizacao para agru-
par clientes com adapters semelhantes e gerar grupos de adapters personalizados. Além
disso, otimizacdes no processo de agregacdo podem ser introduzidas para permitir que
clientes realizem o fine-tuning com configuragdes distintas de rank no QLoRA de acordo
com suas capacidades computacionais. O Fine-tuning Federado abre caminho para
uma nova gama de aplicagdes de LLMs treinados com dados privados, melhorando a
generalizagdo do modelos e permitindo novas solu¢des para diversas dreas do conheci-
mento. A seguir serdo apresentadas aplicacdes que podem se beneficiar do Fine-tuning
Federado de LLMs.

2.5. Aplicacoes

O Fine-tuning Federado de modelos de linguagem tem um grande potencial para trans-
formar diversas dreas ao unir personalizacdo eficiente, preservacao da privacidade e
otimizacdo de recursos computacionais. Dessa forma, esta se¢do apresenta algumas
aplicacoes do Fine-tuning Federado de modelos de linguagem destacando seus objeti-
vos e beneficios em dreas como finangas, saide, geracdo e documentagdo de cddigo,
personalizacdo de servi¢os, comunicacdo eficiente em sistemas distribuidos, gerencia-
mento adaptativo de redes, inteligéncia na borda da rede entre outras.

De maneira geral, os beneficios desse tipo de técnica em todas essas areas in-
cluem (i) maior privacidade, uma vez que os dados permanecem locais; (ii) eficiéncia
de comunicacgao, reduzindo o trafego de dados pela compactacdo de atualizacoes; e (iii)
maior personalizacio, permitindo que os modelos atendam as necessidades especificas de
diferentes usudrios e contextos. Essas vantagens fazem do Fine-tuning Federado uma tec-
nologia essencial para aplicagdes que exigem equilibrio entre personalizacio e seguranga.

Esta se¢do apresenta algumas aplicacdes de LLMs e fine-tuning federado em di-
versas areas do conhecimento, em especial as dreas relacionadas com comunicacio de
dados. Sao apresentadas aplicacOes da literatura e potenciais novas aplicagdes que de-
mandarao solugdes inovadoras.

2.5.1. Setor Financeiro

Fine-tuning de aprendizado federado possui um significativo impacto no setor financeiro,
especialmente no melhoramento de andlise de risco e detec¢do de fraude. Ao adaptar mo-
delos para caracteristicas especificas da regionalizacdo dos mercados financeiros ou de
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perfils de usudrios especificos de uma determinada regido, instituicdes financeiras podem
prover servicos altamente personalizados. Por exemplo, modelos de pontuacao de crédito
podem ser ajustados para considerar parametros e caracteristicas da economia local, sem
precisar generalizar para todos tipos de usudrios de diferentes regides, que certamente
possuem diferentes perfis. As solu¢des de detec¢do de fraudes também podem ser ajus-
tadas para padrdes especificos de atividades suspeitas, que podem variar em diferentes
regides ou paises.

A principal vantagem de fine-tuning no setor financeiro é o aumento da habilidade
em personalizar o modelo sem comprometer os dados sensiveis do usudrios envolvidos.
Modelos tradicionais de aprendizado de maquina geralmente requerem grande quantidade
de dados referentes a transacgoes financeiras para um aprendizado efetivo, possuindo riscos
relacionados a privacidade dos dados. Em contrapartida, fine-tuning federado mantém
os dados sensiveis na origem, garantido o cumprimento de questdes de privacidade dos
dados, e ainda garantindo a habilidade do modelo central de ”aprender”a partir de diversas
fontes. Esse contexto prové um sistema preciso, personalizado, que preserva a privacidade
dos dados a0 mesmo tempo que pode ser utilizado no processo de tomada de decisdo no
setor financeiro.

Em [Zeng et al. 2024] os autores investigam o ajuste fino de LLLM para aplica¢des
do setor financeiro. Por meio da andlise comparativa de conjuntos de dados de referéncia,
o modelo ajustado apresentou um aumento de 2% na precisao média de resposta em varios
dominios financeiros. O trabalho apresenta o ajuste do modelo tanto na infraestrutura de
computacao central quanto em dispositivos de borda. Em um contexto de privacidade,
o trabalho [Wang et al. 2024] verifica que o ajuste fino de LLMs sdo cruciais para as
organizacdes. J4 no artigo “Federated Learning-Based Tokenizer for Domain-Specific
Language Models in Finance” [Damoun et al. 2025] é apresentado um Tokenizador Fe-
derado de Codificacdo de Pares de Bytes (BPE) chamado de FedByteBPE, que utiliza
uma abordagem de Aprendizado Federado (FL) para preservar a privacidade no treina-
mento de tokenizadores de modelos de linguagem em conjuntos de dados distribuidos. O
modelo proposto vou avaliado em uma base de dados com informagdes financeiras.

2.5.2. Area da Satde

Na area da sadde, o Fine-tuning Federado pode ser aplicado para a personalizacdo de de-
cisdes médicas em hospitais ou consultas. A personalizacdo das decisdes e diagnosticos
podem considerar caracteristicas da populacao local ou regional, protocolo de atendi-
mento de hospitais ou doengas raras existentes no contexto da aplicagdo. Por exemplo,
no Brasil, um paciente com um determinado sintoma mas em diferentes regioes (Norte e
Sul) pode receber um diagndstico e/ou tratamento diferenciados. Algumas doencas sdo
endémicas na regido Norte do Brasil, mas que raramente aparecem em outras regides.
Nesse contexto, um ajuste no modelo para considerar fatores locais ou regionais pode
melhorar a qualidade do diagndstico e tratamento de diferentes tipos de doencas.

Além disso, o Fine-tuning Federado garante o cumprimento de questdes éticas
e regulatorias ao manter dados privados locais, incluindo exames de pacientes, histérico
médico ou testes de sangue realizados. Essa abordagem também incentiva a colaboracao
de diferentes hospitais ou centros médicos sem comprometer a confidencialidade dos da-
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dos dos pacientes. Como resultado, o aprendizado federado em aplicagdes médicas pode
ser altamente personalizado e ajustado para prover ferramentas de IA para ajudar na do-
mada de decisdo no cuidado do paciente.

O artigo “Current research and prospects of federated language large models in
the medical field” [Tang and Deng 2024] faz um levantamento da pesquisa realizada nos
ultimos anos com destaque para solucdes de protecdo de privacidade, eficiéncia de dados
e melhoria do desempenho do modelo. O trabalho apresenta inovacdes relacionadas ao
pré-treinamento federado e ajuste fino dos modelos visando equilibrar o desempenho do
modelo com a privacidade dos dados. Em [Sarwar 2024] os autores apresentam um fine
tuning federado para ajustar LLLMs para andlise de saide mental. Questdes de privacidade
e desempenho para o treinamento federado de LL.Ms no contexto biomédico € explorado
em [Peng et al. 2024]. Em [Puppala et al. 2024] € proposto um chatbot personalizado
para aplicagdes de satde.

2.5.3. Geracao e Documentacao de Codigo

A geragdo e documentagdo de cddigo também podem se beneficiar do fine-tuning fede-
rado. Cada pessoa, equipe de desenvolvimento ou empresas de desenvolvimento de soft-
ware possuem diferentes e especificos estilo na escrita de c6digo, padrdes ou praticas de
desenvolvimento. Geralmente as empresas seguem convengdes internas ou linguagens de
programacdo diferentes. Assim, um ajuste federado do modelo pode capturar e permitir
uma sugestao de cddigo mais eficiente e relacionada ao contexto da escrita do codigo.

E importante ressaltar que essa customizagdo na sugestio pode ser atingida sem
a exposi¢do da base de codigo da empresa. Ao manter os repositérios de codigos locais,
onde apenas os parametros do modelo sdo compartilhados, as organizacdes mantém os
codigos gerados e possiveis direitos sobre eles localmente, a0 mesmo tempo que a pro-
dutividade dos desenvolvedores de codigo aumenta. Essa abordagem vai em dire¢do na
criacdo de ferramentas cada vez mais personalizadas para diferentes ambientes de desen-
volvimento e cultura na escrita de c6digos.

Em [Weyssow et al. 2025] os autores realizam um ajuste fino com eficiéncia de
parametros (PEFT) no contexto de geracdo de c6digo automatizada. Técnicas de geracao
automatizada de cédigos baseadas em modelos de linguagem enfrentam o risco de intro-
duzir vulnerabilidades de seguranca nos cddigos. O trabalho “Fine Tuning Large Lan-
guage Model for Secure Code Generation” [Li et al. 2024] apresenta um ajuste fino em
LLMs para a geracdo de codigos. Os autores relatam que o ajuste fino aumentou em 10%
a geracao de codigo ndo vulnerdvel. Os sistemas de software tém evoluido rapidamente e,
inevitavelmente, introduzido bugs em um ritmo crescente, levando a perdas significativas
nos recursos consumidos pela manuten¢do de software. O trabalho “When Fine-Tuning
LLMs Meets Data Privacy: An Empirical Study of Federated Learning in LLM-Based
Program Repair” [Luo et al. 2024] apresenta um modelo de linguagem federado para o
reparo automatizado de programas.

Nesse contexto, prevemos o ajuste fino com eficiéncia de parametros (PEFT)
como uma abordagem promissora para especializar LLMs de forma eficiente para da-
dos especificos de tarefas, mantendo um consumo razoavel de recursos. Neste artigo,
apresentamos um estudo abrangente de técnicas PEFT para LLMs no contexto de geracao
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automatizada de codigo.

2.5.4. Personalizacao de Servicos

De maneira geral, a maioria das aplicacdes podem se beneficiar da personalizacdo de
servicos que o fine-tuning federado € capaz de apresentar. Além das aplicacdes anteri-
ores, os modelos de linguagem podem melhorar de maneira significativa assistentes vir-
tuais, chatbots e sistemas de recomendacdo. Aspectos locais e regionais da linguagem
e vocabuldrio, preferéncias culturais, € comportamentos individuais e sociais podem ser
incorporados em modelos de linguagem para a criagdo de uma relagcdo interagdao mais fiel
e engajada por parte dos usudrios.

A utilizagdo do fine-tuning federado pode criar uma personalizacdo eficiente ao
mesmo tempo preservando a privacidade dos usuarios e dados envolvidos no treinamento,
sem a necessidade de realizar o treinamento em uma infraestrutura robusta de hardware.
Essa € uma questdo importante para empresas e organizacdes que operam em diferentes
regides, paises ou segmentos de consumidores, onde uma solu¢do centralizada pode nao
apresentar bons resultados em relacdo a diversidade local dos usudrios. O aprendizado
federado permite que o modelo evolua continuamente de maneira a melhor capturar a
diversidade e necessidades dos usudrios.

O trabalho [Guo et al. 2023] apresenta um modelo de visdo e linguagem pré-
treinados para a captura de caracteristicas latentes de usudrios. Utilizando uma abor-
dagem federada e ajustes, o trabalho apresenta o pFedPrompt, um modelo totalmente
personalizado e alinhado as caracteristicas locais do usuario. Em [Yang et al. 2023] os
autores apresentam um modelo federado e personalizados para a geracdo de prompts
especificos para cada cliente. O trabalho aborda a heterogeneidade dos dados dos cli-
entes como motivagao para a criacio de um modelo de linguagem personalizado. No
trabalho “Fine-Tuning Personalization in Federated Learning to Mitigate Adversarial Cli-
ents” [Allouah et al. 2024] apresenta um modelo federado de linguagem com ajustes finos
que contorna o problema de colaboragdo dos clientes na presenca de clientes maliciosos.
A personalizacdo dos modelos mitiga a presenga de clientes maliciosos no processo de
treinamento federado.

2.5.5. Comunicacao Eficiente em Sistemas Distribuidos

Em sistemas distribuidos, especialmente Internet das Coisas, redes de sensores sem fio, e
arquiteturas de computacdo multi-acesso na borda da rede (multi-access edge computing
— MEC), a comunicagao eficiente é fundamental para a execucdo de diversas aplicacdes.
Nesse contexto, ajustes de modelos federados podem permitir adaptacdes locais de mo-
delos responsaveis para a geracao de mensagens, compressao, parsing € interpretacao de
imagens. Ao realizar fine-tuning de modelos que estdo proximos aos dispositivos da rede,
¢ possivel criar protocolos de comunicacdo ou formatos de transferéncia de mensagens
que se mostram melhores em cendrios com certas restricdes de rede, como baixa largura
de banda, alta laténcia, comunicagdo intermitente ou capacidades heterogéneas dos dis-
positivos.

Por exemplo, um ajuste de modelo na geracao de mensagens de um dispositivo
em execucao em um ambiente rural com baixa largura de banda pode priorizar/forma-
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tar/interpretar mensagens de maneira diferente em comparagdo a um ambiente 5G com
alta largura de banda. A comunicacdo adaptativa pode reduzir o volume de dados troca-
dos entre os dispositivos da rede de maneira dindmica dependendo do contexto e recursos
de computagdo e comunicagdo. Além disso, ao aplicar uma técnica federada no ajuste
dos modelos, a adaptacdo pode ter atingida sem a centralizagdo dos dados coletados pe-
los dispositivos, mitigando problemas de seguranca e privacidade de informag¢do. Em
um cendrio de redes 6G, onde espera-se que bilhdes de dispositivos estejam conectados, o
fine-tuning federado de modelos de linguagem pode ter um papel importante na eficiéncia
da comunicagdo onde diversos dispositivos com diferentes recursos computacionais e de
comunicacao estao interligados.

Em [Guo et al. 2025] os autores apresentam e estudo o problema de modelos de
linguagens e comunicacdo semantica. O trabalho apresenta uma discussdo sobre a ca-
pacidade de LLMs para definir a perda semantica na comunicagdo e o trabalho apre-
senta um método para quantificar a importancia semantica de uma palavra/quadro na
comunicac¢ao de forma eficiente e considerando recursos limitados de comunicagdo. A
comunicacao semantica eficiente em redes IoT utilizando modelos de linguagens também
¢ estudada em [Kalita 2024]. A autora argumenta que, ao extrair significado sobre uma
mensagem a ser transmitida, a mensagem pode ser decodificada mesmo na presenca de
erros na comunicac¢ao de dados. Outros trabalhos [Zhao et al. 2024, Qiyang Zhao 2024,
Nguyen et al. 2024] também abordam problemas similares.

No contexto de redes sem fio, o trabalho [Sun et al. 2025] apresenta um fra-
mework chamado AirFL-LoRA (Wireless Over-the-Air Federated Learning based Low-
Rank Adaptation). O AirFL-LoRA tem como objetivo permitir o fine-tuning eficiente de
modelos de linguagem sobre redes sem fio. O trabalho apresenta os principios fundamen-
tais para aplicar LLMs ao dominio de redes sem fio, que possui o potencial de otimizar a
comunicagao e eficiéncia em sistemas distribuidos.

2.5.6. Geréncia Adaptativa de Redes

Em ambientes de redes dindmicos, o fine-tuning federado de modelos de linguagem pode
ajudar a personalizar o gerenciamento de redes considerando diferentes topologias de re-
des, codigos para gerenciamento, padroes no trafego e ameagas de seguranga. Por exem-
plo, o ajuste de modelo de linguagem pode ser realizado localmente para o reconheci-
mento de comportamentos normais em diferentes segmentos de uma rede, melhorando a
acurdcia na detec¢do de ameacas sem a centralizagcdo de todas as informagdes transmitidas
na rede. Essa aplicagdo € particularmente importante em cendrios de cidades inteligentes,
onde diferentes tipos de redes com diferentes caracteristicas e objetivos devem interoperar
para o correto funcionamento das diferentes aplicacgoes.

No artigo “Enhancing Network Management Using Code Generated by Large
Language Models” [Mani et al. 2023] os autores apresentam uma nova abordagem que
permite experiéncias de gerenciamento de rede baseadas em linguagem natural, aprovei-
tando grandes modelos de linguagem (LLMs) para gerar codigo especifico de tarefa a
partir de consultas em linguagem natural. Em [Lira et al. 2024] os autores apresentam
um gerador de configuracdo de rede que arquiteta agentes de configuracdo por grandes
modelos de linguagem. O LLM-NetCFG pode gerar configuragdes automaticamente, ve-
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rificd-las e configurar dispositivos de rede com base em intengdes expressas em linguagem
natural.

2.5.7. Inteligéncia na Borda

Com o crescimento de diversas aplicacOoes em sistemas distribuidos, incluindo a
comunicaciao e computacdo na borda da rede, o fine-tuning federado de modelos de lin-
guagens pode suportar novos servigos inteligentes que estdo localizados mais préximos
aos usudrios. Os modelos em execugdo nos dispositivos da borda podem ser ajustados
para o contexto e ambiente local, considerando a interacdo com o usudrio ou aplicagdes
que ndo demandem uma uma comunicagdo com servidores centrais. Isso reduz o custo de
comunicacao € minimiza a laténcia na troca de mensagens. Além disso, a utilizacdo
de modelos de linguagem na borda da rede tem o potencial de prover o desenvolvi-
mento de aplicacdes mais autonomas e resilientes com o avanco das redes SG/6G, onde a
comunicag¢ao direta e constante com servidores centrais pode ndo estar sempre disponivel.

O trabalho [Friha et al. 2024] faz uma levantamento bibliografico sobre LLM e in-
teligéncia na borda, abordando, entre outros tépicos, o aprendizado federado e fine-tuning
de modelos de linguagem. Aprendizado federado e aprendizado na borda para modelos
de linguagem sdo discutidos em [Piccialli et al. 2025]. O artigo tem como objetivo for-
necer uma andlise aprofundada do estado atual do treinamento e implantacdo de LLMs
eficientes em ambientes federados e na borda da rede. No artigo “Federated Fine-Tuning
of LLMs on the Very Edge: The Good, the Bad, the Ugly” [Woisetschlédger et al. 2024].
Os autores investigam os desafios e oportunidades do fine-tuning federados de LLMs
em dispositivos na borda, considerando restri¢des de recursos computacionais, eficiéncia
energética e largura de banda. Os autores ainda mostram resultados de experimentos em
testbed reais com dispositivos NVIDIA Jetson AGX Orin. Como conclusio, os disposi-
tivos de borda com restricdo de recursos, como baixo poder computacional, largura de
banda e disponibilidade de energia apresentam desafios adicionais na aplicagao de LLMs
em um ambiente federado. Os autores enumeram o fine-tuning de modelos como uma
estratégia para a criacao de sistemas eficientes.

2.6. Hands-On - Fine-tuning Federado de L1LMs

Para solidificar os conceitos apresentados anteriormente, esta secao apresenta o fluxo de
acoes realizadas pelo framework Flower [Beutel et al. 2020] para efetivacao do aprendi-
zado. O cddigo apresentado neste documento restringe-se a assinatura de um método a
ser implementado; a implementacio completa estd disponivel no GitHub?. O objetivo da
implementagdo € exemplificar a ado¢ao de LLMs em um problema de redes de computa-
dores e por que o ajuste fino € necessario.

2.6.1. Ambiente de desenvolvimento

Neste minicurso utilizaremos o Google Colaboratory (Colab), que € uma plataforma gra-
tuita baseada em nuvem para escrever e executar codigo Python no seu navegador. Ele
oferece acesso gratuito a GPUs/TPUs e se integra ao Google Drive.

https://github.com/AllanMSouza/MC2-SBRC2025

Livro-texto de Minicursos 74 ©2025 SBC — Soc. Bras. de Computagdo



43° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2025

Para comecar, acesse o site do Google Colab® e faga login clicando no botio azul
no canto superior direito da pagina. Voce precisa ter uma conta do Google para usar esta
ferramenta. Apoés fazer login, voc€ verd uma caixa pop-up semelhante a mostrada na
Figura 2.9. Nela, serd possivel criar um Notebook onde o codigo sera desenvolvido ao
clicar em “Novo Notebook™.

Abrir notebook

Exemplos

Recente

Google Drive
€O Overview of Colab Features
GitHub

€O Markdown Guide

Upload

€O charts in Colab

€O External data: Drive, Sheets, and Cloud Storage

€O Getting started with BigQuery

Figura 2.9. Tela inicial do Colab.

Ap6s executar a agdo acima, um notebook como apresentado na Figura 2.10 serd
disponibilizado. A organizac¢do de um Notebook € definida através de células. As células
textuais demarcam se¢des e realizam uma documentacao mais detalhada da programacao.
As células de codigo executam os comandos desejados pelo usudrio.

2.6.2. Projeto da simulacao

O Flower segue a arquitetura de referéncia acima apresentada. O seu projeto € orientado
a objetos e define trés classes principais, responsaveis pelo treinamento distribuido:

1. Servidor: coordena o fluxo de a¢Oes a serem realizadas por uma estratégia e geren-
cia a comunica¢do com os clientes para execucdo do treinamento federado;

2. Estratégia: ¢ o algoritmo de aprendizado federado executado no servidor. A es-
tratégia decide como selecionar clientes, configurd-los para treinamento, agregar
atualizacoes e avaliar modelos;

3. Cliente: define como o treinamento/avaliacdo local serd executado e permite que o
servidor os execute remotamente.

O relacionamento entre elas ocorre em uma sequéncia de atividades bem definida.
A Figura 2.11 ilustra a sequéncia, que também serd utilizada como ordem das se¢des
seguintes que explicam que implementacdes devem ser realizadas para viabilizar o ajuste
fino federado de LLMs.

3https://colab.research.google.com/
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)

cO & UntitledO.ipynb ¥ &

Arquivo Editar Ver Inserir Ambiente de execucao Ferramentas Ajuda

Q 5 aes + Codigo + Texto

p - Exemplo @

< ¥ @ oprint("Hello World!") @
{x} 5+ Hello world! @

2

Figura 2.10. Notebook: 1) Nome a ser definido 2) Acesso ao Drive 3) Adicao de
célula de texto 4) Exemplo de célula de texto 5) Adicao de célula de codigo 6)
Exemplo de codigo Python 7) Saida da execucao da célula.

Sim

Avaliagao
federada
Sim
Inicializar Treino Avaliacao Mais
modelo federado federada? rodadas?

Avaliagao
centralizada

Figura 2.11. Sequéncia de atividades do aprendizado federado.

2.6.3. Inicializacao do modelo

Esta atividade requer a interacdo entre o objeto servidor e o objeto estratégia, com o
objetivo de disponibilizar ao servidor os pardmetros iniciais do modelo a ser treinado. A
Figura 2.12 ilustra, através de um diagrama de sequéncia, a interagao.

Brevemente apds sua inicializa¢do, o objeto servidor chama uma udnica vez o
método initialize_parameters do objeto estratégia, a fim de obter os parametros iniciais
do modelo a ser treinado. Esses parametros foram passados ao objeto estratégia em sua
inicializacdo. Caso a estratégia ndo tenha recebido os parametros em sua inicializacdo,
o método retorna None e o servidor ird obter os parametros iniciais do modelo de algum
cliente. Para o caso do ajuste fino de LLMs, uma boa prética € sempre inicializar o objeto
estratégia com os parametros iniciais do modelo. O método initialize_parameters segue a
estrutura seguinte:
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Estratégia Servidor
| initialize_parameters
Parameters

Figura 2.12. Diagrama de sequéncia: inicializagdao do modelo.

1 def initialize_parameters (

2 self, client_manager: ClientManager
3 ) —> Optional [Parameters]:

4 # Implementagdo aqui

5

6 return initial_parameters

O servidor passa um objeto do tipo ClientManager para a estratégia, caso ela
queira utilizar informacdes sobre os clientes conectados ao servidor na inicializagdo. O
retorno do tipo Parameters garante ao servidor os pesos do modelo a serem modificados
no treinamento.

2.6.4. Treino federado

A interacao desta atividade envolve os objetos das trés classes acima apresentadas: servi-
dor, estratégia e cliente. A interacdo entre eles tem por objetivos: selecionar os clientes
participantes da rodada de comunicacao, o envio do modelo global para treinamento nos
clientes, o treinamento local, o envio dos modelos locais ao servidor e a agregacdo em
um novo modelo global. A sequéncia de interacdes entre os objetos, métodos a serem
implementados e objetos comunicados entre as classes esta representada na Figura 2.13.

Estratégia Servidor Cliente

|_ configure_fit

List[Tuple[ClientProxy, Fitins]]

fit

Fitins
aggregate_fit e F |tRes ___________
List[FitRes]
Parameters
(agregado)

Figura 2.13. Diagrama de sequéncia: treinamento do modelo.

Primeiramente, ha a chamada pelo servidor do método configure_fit da estratégia.
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Ele configura a préoxima rodada de treinamento, selecionando os clientes e instruindo o
treinamento. A assinatura deixa clara a responsabilidade desse método.

1 def configure_ fit (

2 self, server_round: int, parameters: Parameters,
— client_manager: ClientManager
3 ) —> List[Tuple[ClientProxy, FitlIns]]:
4 # Implementacdo aqui
5
6 # Retorna par cliente/config
7 return [ (client, fit_ins) for client in selected_clients]

Note que o retorno é uma lista de tuplas contendo as instrucdes que serdao enviadas
para cada cliente selecionado. A implementacdo desse método geralmente envolve:

« Utilizar o objeto client_manager para realizar a sele¢do de clientes, seja de maneira
aleatdria ou seguindo algum critério. Este segundo caso requer a implementagao de
uma subclasse de ClientManager.

* Definir para cada cliente selecionado, que sdo instancias da classe ClientProxy, um
objeto Fitlns que conterd as instrugdes que norteiam o treinamento no cliente.

Cada cliente selecionado executa o método fit, apresentado no c6digo abaixo.

1 def fit(self, parameters, config):

2 # Implementacdo aqui

3 return get_parameters (self.net),
< len(self.trainloader), {}

O objetivo dessa acdo no cliente € atualizar o modelo local com os parametros
do modelo global recebidos do servidor, representado por parameters, treinar o0 modelo
seguindo as orientacdes contidas em config e retornar para o servidor um objeto FitRes,
contendo uma tupla de valores. O primeiro valor dessa tupla sdo os pardmetros do modelo
local atualizado apds treino, o segundo é o tamanho do dataset local utilizado no treina-
mento e o terceiro € um diciondrio de métricas uteis a selecdo, agregacdo e demais acoes
da estratégia que otimizam o aprendizado.
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O servidor, apds receber dos clientes os objetos FitRes, chama da estratégia o
método de agregacdo aggregate_fit, passando como argumento as informagdes recebidas
dos clientes.

1 def aggregate_fit (

2 self,

3 server_round: int,

4 results: List[Tuple[ClientProxy, FitRes]],

5 failures: List[Union[Tuple[ClientProxy, FitRes],
—~ BaseException]],

6 ) —> Tuple[Optional[Parameters], Dict[str, Scalar]]:

7 #Implementacao aqui

8 return parameters_aggregated, metrics_aggregated

Como falhas no treinamento do cliente e de comunicacdo da resposta para o ser-
vidor podem ocorrer, aggregate_fit recebe tanto a lista de resultados como a de falhas.
Entdo, o método realiza a agregacao dos parametros dos modelos locais e de métricas,
que formam sua tupla de retorno. Caso ndo haja resultados em numero suficiente para
atualizar o modelo global, as varidveis retornadas devem conter valor None.

2.6.5. Avaliacao

A atividade em sequéncia do treinamento € a avaliagdo do modelo global agregado. Ela
pode ocorrer de duas formas ndo mutuamente excludentes: centralizada e federada. A
Figura 2.14 apresenta o diagrama de sequéncia de a¢des realizadas por ambas avaliagdes.

Estratégia Servidor Cliente

Centralizada

evaluate

perda e métricas

configure_evaluate

List[Tuple[ClientProxy,

Evaluatelns]] evaluate

Evaluatelns

aggregate_evaluate EvaluateRes
List[EvaluateRes]

perda e métricas (agegadas)

Figura 2.14. Diagrama de sequéncia: avaliagcao do modelo.

Livro-texto de Minicursos 79 ©2025 SBC — Soc. Bras. de Computagdo



43° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2025

A Avaliacio Centralizada, também conhecida como avaliacio do lado do servidor,
¢ um conceito bastante simples. Ela funciona de maneira semelhante a avaliacdo em
aprendizado de mdquina centralizado. Se tivermos um conjunto de dados armazenado
no servidor que possa ser utilizado para avaliacio, isso € 6timo. Podemos analisar o
modelo que foi atualizado apds cada sessdo de treinamento sem precisar envid-lo para
os clientes. Além disso, temos a vantagem de ter acesso ao nosso conjunto completo
de dados de avaliacdo sempre que precisamos. Nela o objeto servidor chama do objeto
estratégia o método evaluate. Ele recebe os parametros do modelo global e realiza o teste
nesse modelo utilizando um dataset auxiliar, localizado no servidor. O retorno do método
¢ uma tupla contendo: perda do modelo no dataset de teste e um diciondrio de outras
métricas definido pelo usudrio.

1 def evaluate(self, parameters: Parameters) —>
<~ Optional[Tuple[float, Dict[str, Scalar]l]]:

2 # Implementacdo aqui

3 return loss, metrics

O retorno € opcional. A estratégia pode nao implementar a avaliagdo centralizada
ou porque o método de avaliacdo pode ndo ser concluido com sucesso. Por exemplo,
devido a uma falha.

A Avaliacdo Federada, ou avaliacdo do lado do cliente, é mais complexa, mas
também oferece mais beneficios. Ela nao depende de um conjunto de dados centralizado e
nos permite avaliar modelos em uma quantidade maior de dados, o que geralmente resulta
em avaliacdes mais precisas. De fato, em muitos casos, precisamos usar a Avaliacdo
Federada para conseguir resultados representativos. No entanto, essa abordagem tem suas
desvantagens. Quando comecamos a avaliar do lado do cliente, é importante entender
que nosso conjunto de dados pode mudar ao longo das diferentes fases de aprendizado,
especialmente se os clientes nao estiverem sempre disponiveis. Além disso, os dados que
cada cliente possui também podem variar com o tempo. Isso pode resultar em avaliacdes
instdveis; assim, mesmo sem modificarmos 0 modelo, podemos observar flutuagdes nos
resultados ao longo das diversas fases de avaliacdo.

A sequéncia de agdes da avaliacdo federada € similar ao do treinamento federado.
O objeto servidor chama o método de configuracdo da avaliacdo, configure _evaluate, que
seleciona os clientes e configura como deve ser realizada a avaliacdo por cada cliente
selecionado.

1 def configure_evaluate (

2 self, server_round: int, parameters: Parameters,
—~ client_manager: ClientManager

3 ) —> List[Tuple[ClientProxy, EvaluatelIns]]:

4 # Implementacdo aqui

5

6 # Retorna par cliente/config

7 return [ (client, evaluate_ins) for client in

< selected_clients]

Assim como a selecdo de clientes para treinamento, a selecdo de clientes para
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avalia¢do pode usufruir de uma légica mais sofisticada de selecao.

Cada cliente selecionado, ao receber do servidor os parametros do modelo glo-
bal e a configuracdo a ser utilizada na avaliacdo local, atualiza um modelo local com os
parametros, configura o teste e realiza-o. Essa sequéncia de acdes € implementada no
método evaluate do objeto cliente.

1 def evaluate (

2 self, parameters: NDArrays, config: dict[str, Scalar]
3 ) —> tuple[float, int, dict[str, Scalar]]:

4 # Implementacdo aqui

5 return float (loss), len(self.valloader), {}

O retorno do cliente € um objeto EvaluateRes, que contém uma tupla de
informacdes, similar ao retorno do treinamento. Porém, os valores contidos na tupla sdo:
a perda na avaliacdo local, a quantidade de dados utilizada na avaliacdo e um diciondrio
de métricas definidas pelo usudrio para auxiliar o processo.

Também similar a agregacao do treinamento, a agregacao da avaliacdo federada,
agregate_evaluate, recebe dos clientes resultados ou falhas. Caso o nimero de falhas seja
elevado, impedindo uma analise do desempenho realista, o método retorna None. Caso
contrério, a agregacao dos resultados € realizada e retornam-se para o servidor as perdas
e demais métricas definidas pelos usudrios de forma agregada.

1 def aggregate_evaluate (

2 self,

3 server_round: int,

4 results: List[Tuple[ClientProxy, EvaluateRes]],

5 failures: List[Union[Tuple[ClientProxy, FitRes],
-~ BaseException]],

6 ) —> Tuple[Optional[float], Dictl[str, Scalar]]:

7 # Implementacdo aqui

8

9 return loss_aggregated, metrics_aggregated

2.7. Desafios e Oportunidades

Esta secdo apresenta os principais desafios e oportunidades das tecnologias abordadas no
minicurso, o objetivo principal € direcionar os participantes a questdes em aberto que
ainda precisam ser enderecadas, criando novas linhas e grupos de pesquisa nas areas de
redes de comunicagdo, cidades inteligentes e Internet das Coisas (10T).

2.7.1. Desafios

O Fine-tuning Federado de modelos de linguagem apresenta desafios significativos que
ainda demandam aten¢do em pesquisas.
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2.7.1.1. Heterogeneidade de Dados

A heterogeneidade de dados € um dos principais desafios no contexto do Fine-tuning Fe-
derado, pois os dados utilizados em cada n6 (dispositivo cliente) geralmente possuem
distribui¢cdes diferentes [Bai et al. 2024]. Isso vai de encontro com os métodos tradicio-
nais de treinamento centralizado, onde os dados podem ser organizados e balanceados.
No cenério federado, tais diferencas podem levar a um modelo global que tem dificuldade
em generalizar bem para todos os contextos.

Esse problema € conhecido como dados non-IID (dados nao independentemente e
identicamente distribuidos) e pode prejudicar tanto a estabilidade quanto a convergéncia
do treinamento. Clientes com dados altamente especificos podem direcionar o0 modelo
para direcdes inconsistentes com o objetivo global [Zhu et al. 2021]. Estratégias como
reponderacgdo de atualizagdes, agrupamento de clientes similares e clustering de modelos
parciais sao propostas na literatura como alternativas para mitigar esses efeitos adver-
sos [ Yan et al. 2025].

2.7.1.2. Heterogeneidade Sistémica

A heterogeneidade sist€mica refere-se as diferengas entre os dispositivos clientes parti-
cipantes do treinamento federado, como capacidade de memoria, poder computacional,
largura de banda e conectividade [Singh and Adhikari 2025]. No Fine-tuning Federado,
que exige recursos considerdveis, essa varia¢ao se torna critica. Enquanto alguns disposi-
tivos podem processar grandes batches e armazenar multiplas camadas do modelo, outros
podem ser severamente limitados.

Essa diferenca entre os dispositivos pode causar atrasos ou bloqueios na agregacao
global, pois o sistema precisa aguardar atualizacdes de dispositivos mais lentos ou menos
responsivos. Além disso, pode comprometer a eficiéncia geral do treinamento ao forgar
a adocdo de configuragdes que priorizem a compatibilidade com os dispositivos mais
fracos [Li et al. 2025] ou, excluir os dispositivos com menor capacidade, dificultando uma
inclusdo equitativa.

2.7.1.3. Memory Wall

No contexto do Fine-tuning Federado de LLMs, o fendmeno conhecido como memory
wall refere-se as limitagcdes de memdoria presentes nos dispositivos participantes, que fre-
quentemente ndo conseguem armazenar ou processar eficientemente modelos de grande
porte [Wu et al. 2025b]. Dado o tamanho expressivo das LLMs modernas, que podem
facilmente ultrapassar centenas de megabytes ou mesmo gigabytes, muitos dispositivos
locais, como smartphones ou sensores embarcados, simplesmente ndo possuem memoria
suficiente para carregar o modelo completo.

Essa limitacdo de memoria impede que esses dispositivos contribuam de forma
plena com seus dados locais para o treinamento federado [Tam et al. 2024]. Como re-
sultado, dados potencialmente valiosos, e muitas vezes representativos de dominios es-
pecificos ou contextos particulares, deixam de ser utilizados na atualizacdo do modelo
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global. Isso compromete tanto a diversidade do aprendizado quanto a representatividade
do modelo final.

2.7.1.4. Sobrecarga de Comunicacao

A sobrecarga de comunicacdo € um dos gargalos mais significativos no treinamento fe-
derado de LLMs [Tao et al. 2025]. A cada rodada de treinamento, os clientes precisam
enviar atualizagdes de gradientes ou dos proprios parametros do modelo para o servidor
central, o que pode implicar em transferéncias de dezenas ou centenas de megabytes por
cliente. Em ambientes com conexao instavel ou largura de banda limitada, isso compro-
mete fortemente a efici€ncia do sistema.

Além disso, o custo acumulado dessas transferéncias se torna ainda mais expres-
sivo a medida que o nimero de clientes aumenta, impactando diretamente a escalabi-
lidade do sistema [Wu et al. 2024a]. Em cendrios com centenas ou milhares de dispo-
sitivos participantes, a largura de banda necessaria para sustentar multiplas rodadas de
comunicacao simultinea pode exceder a capacidade da infraestrutura de rede disponivel.
Isso ndo apenas introduz laténcias significativas, como também aumenta o risco de falhas
de sincronizagao entre clientes e servidor, comprometendo a estabilidade e a qualidade do
treinamento global.

2.7.1.5. Sobrecarga de Computacao

O fine-tuning de LLLMs envolve grande intensidade computacional, especialmente quando
se lida com modelos com bilhdes de parametros. Em cendrios federados, esse custo pre-
cisa ser absorvido por dispositivos heterogéneos e muitas vezes com capacidade limitada.
Isso pode inviabilizar a participacao de diversos clientes, além de introduzir atrasos sig-
nificativos nas rodadas de treinamento.

A sobrecarga computacional decorre ndo apenas do nimero de parametros, mas
também da complexidade dos cédlculos envolvidos, como operagdes de atengao e backpro-
pagation em estruturas profundas [Zhang and You 2024]. Para contornar esse obstaculo,
surgem solucoes como o uso de Parameter Efficient Fine-Tuning (PEFT), com destaque
para métodos como LoRA (Low-Rank Adaptation), adapters e prompt tuning, que redu-
zem drasticamente a quantidade de parametros treindveis por cliente [Kuang et al. 2024].

2.7.2. Oportunidades

2.7.2.1. Aplicacoes em Dominios Sensiveis

Uma das maiores oportunidades do fine-tuning federado reside na sua aplicacdo em
dominios sensiveis, como sadde, financgas e seguranca, onde a privacidade dos dados €
essencial. A capacidade de adaptar modelos poderosos a contextos especificos mantendo
a privacidade abre espaco para a adocao ampla em setores altamente regulados.

No setor financeiro, por exemplo, a aplicacdo do Fine-tuning Federado permite a
customizac¢ao de modelos de andlise de risco e detec¢do de fraudes considerando especi-
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ficidades regionais e padrdes locais de comportamento. Isso viabiliza uma maior precisao
sem expor informacdes sensiveis dos usudrios, o que é essencial frente as exigéncias le-
gais como a LGPD. Contudo, a principal dificuldade nesse contexto é garantir a eficicia
do modelo em cendrios de alta heterogeneidade de dados, considerando que os perfis fi-
nanceiros variam amplamente entre regides, tornando os dados ndo independentes e nao
identicamente distribuidos (non-1ID) [Damoun et al. 2025]. Além disso, as institui¢des
operam sob diferentes legislacdes e regulamentos, o que impde limitagdes técnicas a in-
teroperabilidade dos modelos treinados. Outro aspecto desafiador é o risco de vazamento
indireto de informacdes durante o processo de agregacdo de atualizacdOes, 0 que exige
o uso de técnicas robustas de seguranca e anonimizacdo. Contudo, apesar dos desafios,
este cendrio apresenta uma grande oportunidade para personalizar modelos que atendam
com precisdo demandas regionais especificas, melhorando significativamente a eficiéncia
operacional e a confianga em instituicdes financeiras.

2.7.2.2. Personalizacao de Assistentes Virtuais

A personalizacdo de assistentes virtuais e modelos de linguagem por meio de Fine-
tuning Federado caracteriza-se por uma abordagem avancada de adaptacdo de modelos
pré-treinados, na qual a atualizacdo de parametros ocorre localmente, diretamente nos
dispositivos dos usudrios. Nesse paradigma, cada né computacional (tipicamente um
smartphone) realiza treinamento local utilizando seus préprios dados, que refletem carac-
teristicas linguisticas particulares, como variacdes de dialeto, jargdes regionais e padroes
de interagdo especificos. Como qualquer outro método federado, ele emprega algoritmos
de agregacao, em que os gradientes ou as atualizacdes de parametros provenientes de cada
né sdo combinados para aprimorar um modelo global, permitindo que a heterogeneidade
dos dados, inerente ao cendrio nao-iid (ndo independente e identicamente distribuido),
seja adequadamente considerada.

Por se tratarem de dados pessoais dos usudrios, pode-se utilizar técnicas de priva-
cidade diferencial e mecanismos de criptografia durante o processo de comunicagdo entre
os dispositivos e o servidor central para oferecer garantias robustas de preservacdo da pri-
vacidade dos dados. Essa estratégia possibilita que informagdes sensiveis permanecam
localmente, atendendo a requisitos regulatdrios e assegurando a confidencialidade dos
dados individuais, sem impactar negativamente o desempenho do modelo global. Do
ponto de vista computacional, o Fine-tuning Federado se mostra altamente relevante para
dispositivos com recursos limitados, permitindo o uso de técnicas como o Parameter Effi-
cient Fine-Tuning (PEFT) para reduzir o overhead computacional e o energético, aspectos
criticos em ambientes moveis.

2.7.2.3. Aprendizado Continuo e Coleta Continua de Dados

A integracdo de aprendizado continuo ao Fine-tuning Federado possibilita a atualizagdao
progressiva dos modelos a medida que novos dados sdao coletados localmente, pro-
movendo uma adaptacido constante a mudancas nos padrdes de uso, comportamento
dos usudrios ou contexto operacional. Esse paradigma € especialmente relevante em
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aplicacdes que operam em ambientes dindmicos, como dispositivos mdveis, sensores em-
barcados e plataformas digitais em evolucdo. A coleta continua de dados permite cap-
turar variagdes temporais e eventos inesperados, mantendo a relevancia dos modelos ao
longo do tempo, sem exigir recomegos frequentes de treinamento. Contudo, essa aborda-
gem impoe desafios como o fendmeno da catastrofe do esquecimento, em que o modelo
tende a perder desempenho em tarefas anteriores. Estratégias como buffers de memoria,
regularizacdo baseada na importancia de parametros e modularizacdo de redes sdo em-
pregadas para mitigar esse efeito.

Do ponto de vista da privacidade, a coleta continua de dados impde a necessi-
dade de mecanismos robustos de protecdo, visto que o volume e a sensibilidade das
informacdes aumentam com o tempo. Técnicas como privacidade diferencial online,
agregacao segura e aprendizado assincrono sdo fundamentais para preservar a confidenci-
alidade das atualiza¢des em fluxo. Além disso, o uso de estratégias de treinamento fede-
rado, que determinam quando iniciar um novo ciclo com base na qualidade ou quantidade
dos dados recém-coletados, permite otimizar recursos computacionais € de comunicagao,
algo critico em dispositivos com restri¢des de energia e conectividade. Dessa forma, o
Fine-tuning Federado com aprendizado e coleta continuos viabiliza o desenvolvimento
de sistemas que evoluem de forma autonoma, mantendo-se atualizados, personalizados e
seguros em ambientes reais em constante transformacao.

2.8. Conclusao

O avango dos LLMs representa um dos marcos mais impactantes da inteligéncia arti-
ficial. Esses modelos, capazes de compreender e gerar linguagem com elevado grau
de sofisticagdo, tornaram-se rapidamente centrais em aplicagdes diversas da medicina a
industria de software, passando por educagdo, comunicacao, seguranga e financas. No
entanto, o real potencial desses modelos s6 € liberado quando eles sdo ajustados para
contextos especificos, por meio do processo conhecido como fine-tuning.

Ao longo deste minicurso, exploramos em profundidade como o fine-tuning fede-
rado emerge como uma resposta eficiente aos principais obstaculos da especializacdo de
LLMs: privacidade de dados, custo computacional elevado, distribuicao heterogénea de
dados e dispositivos, e demandas por personalizacdo e escalabilidade. O FL, ao permitir
que o ajuste dos modelos ocorra localmente (mantendo os dados sensiveis nos dispositivos
de origem) proporciona uma arquitetura distribuida que respeita a privacidade e otimiza
0 uso dos recursos existentes.

Mais do que uma solugdo pratica, o fine-tuning federado representa uma mudanca
de paradigma no desenvolvimento e na aplicacdo de modelos de linguagem. Ele desloca
o eixo centralizador da IA tradicional para uma abordagem cooperativa, onde diferentes
agentes contribuem para um modelo global sem jamais abrir mao do controle sobre seus
dados. Essa descentralizacdo € ndo apenas uma alternativa técnica, mas um imperativo
ético e regulatorio em diversos setores.

Para tornar essa visdo viavel, técnicas como LoRA e QLoRA sao fundamentais.
Elas permitem que o ajuste fino seja realizado com alteragdes minimas nos parametros do
modelo, reduzindo drasticamente os custos de memdria, processamento € comunicagao.
A combinacdo dessas abordagens com arquiteturas federadas viabiliza o fine-tuning
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mesmo em dispositivos de borda, como smartphones ou sensores embarcados, demo-
cratizando o acesso a [A avancada.

Durante o minicurso, mostramos como o fine-tuning federado pode ser aplicado
em diversos cenarios de alto impacto: Na saude, para diagndstico personalizado res-
peitando dados sensiveis; Nas finangas, para deteccdo de fraudes e andlise de crédito
em nivel regional; No desenvolvimento de software, para geracdo e documentacio de
codigo adaptado aos padrdes de cada equipe; Na comunicacao eficiente, para compressao
e interpretacdo semantica em redes distribuidas e restritas; Na borda da rede, para servicos
inteligentes com baixa laténcia e autonomia local.

Além disso, discutimos os principais desafios técnicos em aberto, como a hete-
rogeneidade de dados (non-IID), a heterogeneidade sistémica entre os dispositivos par-
ticipantes, a limitacdo de memoria (memory wall), e a sobrecarga de comunicacio e
computacdo. Também refletimos sobre as oportunidades futuras, especialmente em se-
tores sensiveis e na personaliza¢do de servigos, como assistentes virtuais, sistemas de
recomendacao e interfaces naturais de linguagem.

O contetdo pratico apresentado no minicurso, com o uso do framework Flower,
permitiu aos participantes experimentarem na pratica os conceitos de treinamento fede-
rado com LLMs, consolidando os aspectos tedricos por meio de simulacdes concretas.
Essa integracdo entre teoria e pratica € essencial para fomentar a criagdo de solugdes
reais, sustentaveis e escalaveis.

Com base nas discussoes desenvolvidas, algumas dire¢Oes futuras se destacam
como especialmente promissoras: Algoritmos avangados de agregacdo: que permi-
tam maior flexibilidade na combinacdo de modelos ajustados localmente, mesmo em
condicdes de dados heterogéneos e infraestrutura assimétrica. Federated Evaluation:
estratégias robustas para avaliar modelos federados de forma eficiente e representativa,
respeitando os limites de privacidade e variabilidade dos dados locais. Automagdo do
fine-tuning federado: com sistemas que escolham automaticamente os melhores métodos
de PEFT e estratégias de comunicacao adaptadas a capacidade de cada cliente. Interopera-
bilidade e padronizagdo: para permitir a integracao entre modelos treinados em diferentes
organizacdes e setores, respeitando normas técnicas e legais.

Em resumo, o fine-tuning federado representa ndo apenas uma evolucio tec-
noldégica, mas um novo modelo para pensar inteligéncia artificial em larga escala uma
IA que respeita a diversidade, protege a privacidade, e distribui valor de forma equitativa.
Trata-se de um campo emergente, com vasto potencial para inovac¢ao, impacto social e
transformacao de processos em todos os niveis da sociedade. Este minicurso buscou ca-
pacitar seus participantes para ndo apenas compreender esse cendrio, mas também para
atuar ativamente em sua construcao. O futuro da IA € colaborativo, e o fine-tuning fede-
rado € um de seus pilares centrais.
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