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Resumo

Este capitulo aborda a governanca em ciberseguranca e privacidade dos dados sob a
otica das cidades inteligentes, explorando os desafios, conceitos fundamentais e fra-
meworks regulatorios mais relevantes para a protecdo de infraestruturas urbanas digi-
tais. A partir da andlise de modelos como o NIST CSF, ISO/IEC 27001 e COBIT 2019,
o texto discute como adaptar esses frameworks ao ecossistema urbano altamente conec-
tado e dependente de tecnologias IoT. Além disso, realiza uma revisdo sistemdtica da
literatura para identificar lacunas, tendéncias tecnologicas e boas prdticas voltadas a
governancga da seguranga de dispositivos conectados. Ao integrar fundamentos teoricos,
diretrizes prdticas e evidéncias empiricas, o capitulo oferece uma contribui¢do relevante
para a construgdo de cidades inteligentes mais seguras, resilientes e voltadas a protecdo
dos direitos digitais dos cidaddos.

Abstract

This chapter addresses cybersecurity and data privacy governance from the perspective
of smart cities, exploring key challenges, foundational concepts, and the most relevant
regulatory frameworks for protecting urban digital infrastructures. Through the analysis
of models such as NIST CSE, ISO/IEC 27001, and COBIT 2019, it discusses how these
Jframeworks can be adapted to the highly connected urban ecosystem driven by IloT tech-
nologies. In addition, it presents a systematic literature review to identify research gaps,
emerging technologies, and best practices for governing the security of connected devi-
ces. By integrating theoretical foundations, practical guidelines, and empirical evidence,
the chapter offers a valuable contribution to the development of safer, more resilient, and
privacy-aware smart cities.
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5.1. Introducao

A adocao de iniciativas de cidades inteligentes impulsionou a digitaliza¢do dos servigos
urbanos, tornando-os mais eficientes e conectados. Entretanto, essa transformagdo am-
plia significativamente a vulnerabilidade e ameagas cibernéticas, especialmente devido
ao aumento e gerenciamento de grandes volumes de dados sensiveis e informagdes de
infraestruturas [Ahmadi-Assalemi et al. 2020, Frandell and Feeney 2022]. Embora me-
canismos de seguranca, como firewalls, criptografia e ferramentas antimalware, sejam
fundamentais para a protecdo das infraestruturas digitais, a auséncia ou inadequacdo de
politicas de ciberseguranca representa um desafio critico, dificultando a implementacao
de praticas eficazes de protecdo [Sarker et al. 2021, Hatcher et al. 2020].

No ambiente urbano, as solu¢des baseadas em Internet das Coisas (IoT, do inglés
Internet of Things) e no proprio dispositivo mével do cidadao se tornam cada vez mais
comuns. Os dados coletados sao primordiais para fornecer “inteligéncia” as solucdes de-
senvolvidas. Esses dados alimentam aplicativos da cidade, ajudam na gestdo da cidade,
orientam a execuc¢ao de politicas publicas, bem como fornecem ferramentas para controle
social por meio de portais de dados abertos [Goumopoulos 2024]. Exemplos de dados da
cidade sao: fluxo de trafego, dados ambientais (por exemplo, qualidade do ar/dgua), ni-
veis de ruido, areas verdes, consumo/geracao/perdas de energia, volume/tipo de residuos,
equipamento urbano, estado da infraestrutura urbana e outros.

Compreender a governanca em cibersegurancga e seus efeitos € fundamental, pois
ela permite a formulacdo de politicas e estratégias integradas, assegurando a prote¢ao
de dados, a continuidade operacional e o desenvolvimento sustentdvel de cidades in-
teligentes. Destaca-se que € crucial para as cidades inteligentes contar com uma go-
vernanca eficiente em seguranca cibernética para garantir a prote¢do dos sistemas e dos
servicos urbanos. Entende-se por governanga, nesse contexto, como uma estrutura con-
ceitual revisdvel para investigacdes empiricas da realidade e como um projeto politico
para alcancar objetivos especificos ou ainda ndo realizados a serem decididos democra-
ticamente [Wilkins and Mifsud 2024]. Essa gestdo, i.e., o conjunto de praticas e dire-
trizes que orientam a governanga em seguranca cibernética, € estabelecido via diretri-
zes e métodos que garantam a integridade e a seguranga dos dados, redes e sistemas
e promovam o desenvolvimento tecnoldgico e a interoperabilidade, incentivando novas
ideias [Serrano et al. 2022].

A auséncia de regulamentagdes especificas representa um grande desafio para o
desenvolvimento de cidades inteligentes seguras, pois, sem diretrizes claras, aumenta-se o
risco de vulnerabilidades cibernéticas e o comprometimento de dados sensiveis. A falta de
politicas apropriadas compromete a confianca publica e a eficdcia das cidades inteligen-
tes [Elmaghraby and Losavio 2014]. A maioria dos dispositivos integrantes das cidades
inteligentes é projetada com foco em funcionalidade e custo, mas frequentemente negli-
gencia aspectos essenciais de ciberseguranga, tornando-os vulneraveis a ataques ciberné-
ticos. Essa fragilidade impacta diretamente sistemas criticos, como as redes de energia e
transporte, comprometendo a infraestrutura urbana [Meneghello et al. 2019]. Ao mesmo
tempo que as tecnologias IoT e mdveis avangam rapidamente, é necessario manter atu-
alizadas as politicas de seguranca cibernética para garantir a governanca adequada no
ambiente digital. Os governos e as organiza¢des precisam encontrar um equilibrio entre
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a evolugdo tecnoldgica e a mitigacio dos riscos para assegurar a resiliéncia e a confiancga
das infraestruturas urbanas [Xagoraris et al. 2023].

Entre os objetivos da governanga em ciberseguranca estio o fortalecimento da se-
guranc¢a nos ambientes digitais, a gestdao de riscos € o cumprimento de regulamentagdes,
com um enfoque claro na defini¢do de responsabilidades e na implementacdo de medi-
das de monitoramento e resposta a incidentes. Ou seja, a governanca em ciberseguranca
busca assegurar que as organizagdes mantenham um ambiente seguro e resiliente con-
tra ameacas cibernéticas. Em ambientes urbanos, no contexto das cidades inteligentes, a
governanga de cibersegurancga se torna ainda mais complexa devido a digitalizacdo cres-
cente e ao uso de tecnologias como [loT, big data, redes de comunicacdo (como as de
longo alcance e baixa poténcia e as redes 5G) e a inteligéncia artificial.

Este capitulo oferece uma andlise abrangente sobre a governanga em cibersegu-
ranca e privacidade dos dados no contexto das cidades inteligentes. Na Secdo 5.2, sdo
abordados conceitos fundamentais de governancga, ciberseguranga e suas relagcdes com
dispositivos conectados, além dos desafios criticos de governanga, como a interoperabi-
lidade de dispositivos loT e a mitigagdo de riscos em ambientes urbanos. A Secdo 5.3
apresenta uma andlise de frameworks de governanga amplamente adotados — como o
NIST CSF, a ISO/IEC 27001 e o COBIT 2019 — com foco em sua aplicabilidade as ci-
dades inteligentes. Na Secdo 5.4, € realizada uma revisao sistemdtica da literatura para
identificar lacunas de pesquisa, aplicagdes concretas e tecnologias voltadas a governanga
da seguranca de dispositivos conectados no meio urbano. A Secdo 5.5 apresenta prati-
cas relevantes com base em estudos de caso. A Se¢do 5.6 discute desafios especificos
relacionados a protecdo e a gestdo de dispositivos IoT e mdveis em ambientes urbanos
e a Secdo 5.7 trata de tendéncias emergentes no campo, oferecendo recomendagdes es-
tratégicas. Ao articular fundamentos tedricos, estruturas praticas e achados empiricos,
o capitulo oferece subsidios valiosos para formuladores de politicas, gestores publicos e
pesquisadores que atuam na construcao de cidades inteligentes mais seguras, resilientes e
sensiveis a privacidade dos cidadaos.

5.2. Fundamentos

Esta sec@o apresenta os conceitos relacionados a governanca de ciberseguranga sob a pers-
pectiva de cidades inteligentes. A se¢@o inicia com os fundamentos relacionados a loT e
as cidades inteligentes, incluindo sua conceituacgao, aplicacdes e exemplos. Na sequéncia,
detalham-se os principais conceitos de governanga de ciberseguranca, incluindo a moti-
vagdo e os principais objetivos ao adotar a governanga de ciberseguranca para estruturar
um ambiente digital. A secd@o termina descrevendo os conceitos de ciberseguranca, como
disponibilidade, integridade, confidencialidade, privacidade, autenticacio e autorizacao,
e ainda os fundamentos importantes acerca de vulnerabilidades, ameacas e ataques.

5.2.1. Internet das Coisas e Cidades Inteligentes

A definicdo de cidades inteligentes varia conforme o enfoque (tecnoldgico, social, ambi-
ental). Este capitulo segue a defini¢cdo de cidades inteligentes como ambientes urbanos
que utilizam tecnologias digitais — ex. IloT, big data, inteligéncia artificial e redes de
comunicacdo avancadas — para melhorar a qualidade de vida dos cidaddos, otimizar a
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gestdo de recursos e servicos publicos, promover a sustentabilidade e fomentar a parti-
cipacdo cidada. Essas cidades integram infraestrutura fisica, tecnologia da informacgao
€ processos organizacionais para oferecer solu¢des inovadoras em dreas como mobili-
dade, segurancga publica, satde, energia, educacdo e governanga. Embora ndo haja uma
defini¢do universalmente aceita para o conceito de cidades inteligentes, este capitulo re-
forca que o objetivo principal das cidades inteligentes € aprimorar a qualidade de vida
dos cidadios, utilizando Tecnologias da Informacdo e Comunicagdo (TICs) para tornar os
servicos mais eficientes, sustentaveis e integrados — promovendo, assim, um ambiente
urbano mais responsivo e resiliente.

Nesse contexto de cidades inteligentes, destaca-se a tecnologia loT como um pa-
radigma de comunicacdo [Gracias et al. 2023, Goumopoulos 2024]. Na IoT, “coisas” ou
objetos, outrora incapazes de se comunicar com uma pessoa ou um sistema computa-
cional, agora estdo equipados com sensores, atuadores, circuitos eletronicos, software e
conectividade que lhes permitem coletar e trocar dados entre si e com a Internet. Sensores,
circuitos eletronicos e software embarcado transformam um objeto em um objeto inteli-
gente, permitindo que ele “veja” (monitore), “ouca” (receba dados), “pense” (processe) e
execute tarefas. Caracteriza-se um objeto inteligente como um sensor avancado, dotado
da capacidade de coletar informacdes provenientes do ambiente, tais como temperatura,
umidade, localiza¢do geografica, frequéncia cardiaca, bem como imagens de ambientes
internos e externos [Camargo et al. 2024].

A conectividade, viabilizada predominantemente por meio de redes sem fio, per-
mite que tais objetos estabelecam comunica¢do com o meio externo — notadamente com
a Internet. Essa interag@o possibilita o envio e o recebimento de dados e comandos, com
o proposito de cumprir fungdes especificas e tuteis. As informagdes transmitidas sdo pro-
cessadas e armazenadas em servicos de computagdo em nuvem, o que viabiliza o controle
remoto dos dispositivos inteligentes, permitindo-lhes executar agdes programadas e coor-
denar atividades entre si. Dessa forma, a IoT configura-se como uma extensao da Internet
convencional, fazendo uso de sua infraestrutura, de seus protocolos padronizados e de
suas propriedades distribuidas.

A Figura 5.1 ilustra a arquitetura [oT em um modelo com trés ou cinco cama-
das. No modelo de trés camadas, a camada de percepc¢ao, também chamada de camada
de sensoriamento, representa os objetos fisicos e é responsdvel por coletar dados dos
sensores e atuadores (ex. valores de temperatura, umidade, peso, movimento, vibragdo,
localizag@o) e repasséd-los para a camada de rede. Os dispositivos loT seguem uma or-
ganizacdo bésica geralmente composta por unidade de processamento, unidade de comu-
nicacdo, sensores/atuadores e fonte de energia. A camada de rede realiza a transmissao
dos dados e define o protocolo empregado na comunicagdo, a interface de comunicagdo
e o roteamento. Nessa tarefa, ¢ comum o uso de padrdes e tecnologias sem fio, voltados
ao baixo consumo de energia, como o padrdo 802.11 (conhecido como WiFi), 5G, Long
Range (LoRa), Bluetooth Low Energy (BLE), ZigBee, entre outras. A camada de apli-
cacao faz a composicao dos dados para entregar um servico para a aplicagdao, com foco
em protocolos que consomem pouca largura de banda, como o Constrained Application
Protocol (CoAP), Message Queuing Telemetry Transport  MQTT), Extensible Messaging
and Presence Protocol (XMPP) e Advanced Message Queuing Protocol (AMQP).
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Figura 5.1: Arquiteturas de camadas para [oT (adaptado de [Pastério et al. 2020]).

No modelo de cinco camadas, a camada de negécio atua como a camada supe-
rior, responsdvel pelo controle e gerenciamento de servicos loT fornecidos pela camada
de Aplicacdo. A camada de servico atua como uma camada intermedidria, realizando
solicitagdes de servigos, agregando e processando dados e implementando funcionalida-
des generalizadas. As demais camadas (aplicacdo, rede e percep¢do) seguem as mesmas
defini¢des do modelo em 3 camadas.

A adocao do conceito de IoT no contexto urbano promove a transformacao das ci-
dades em cidades inteligentes por meio da incorporacao de dispositivos aptos a identificar
varidveis ambientais, processar os dados captados e interpretar as condi¢des do ambiente,
reagindo de maneira adequada. Um exemplo disso € o seméforo inteligente, que recebe
informacgdes relativas ao fluxo e ao volume de veiculos em determinadas vias, bem como
a presenca de pedestres aguardando a travessia. A partir da anélise desse cendrio, o dis-
positivo toma decisdes como priorizagdo do trdfego em ruas mais congestionadas ou a
liberacao da travessia quando houver pedestres efetivamente aguardando.

A Figura 5.2 ilustra a arquitetura de IoT em funcionamento em uma cidade inteli-
gente. Os sensores e atuadores estdo distribuidos pelo ambiente urbano, coletando dados e
transmitindo-os para a Internet. Uma rede de comunicag@o conecta esses dispositivos en-
tre si € a nuvem, viabilizando a troca continua de informag¢des. Os dados armazenados na
nuvem sdo entdo processados e transformados em informagdes relevantes, apresentadas
em painéis de controle (dashboards) acessiveis a gestores publicos, empresas € a popu-
lagdo. Conforme representado na Figura 5.2, além dos dispositivos de o7, outros com-
ponentes essenciais sustentam esse ecossistema, como a infraestrutura de comunicacao,
plataformas de software e ferramentas de visualizacdo de dados — todos fundamentais
para a implementacao eficaz da IoT em contextos urbanos.
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Figura 5.2: IoT em um ambiente urbano (adaptado de [Camargo et al. 2024])

Os desafios para concretizar a visdo de uma cidade inteligente sdo diversos e in-
cluem desde a integracao e interoperabilidade entre diferentes tecnologias e atores, a to-
lerancia a falhas, confiabilidade nas medidas obtidas dos sensores, muitas vezes senso-
res de baixo custo, e na transmissdo dos dados [Slongo et al. 2024, Pastério et al. 2023,
Lee et al. 2021, Camargo et al. 2021, Pastério et al. 2020, ?]. Além disso, com um nu-
mero estimado de mais de 1 bilhdo de infraestruturas inteligentes para servigos urbanos
digitais, pesquisadores e especialistas em seguranca alertam para a necessidade de aten-
cdo especial a questdo da ciberseguranca das cidades inteligentes [Demidov et al. 2018,
Pavlenko and Zegzhda 2018].

As cidades inteligentes estdo expostas a ataques cibernéticos complexos a infra-
estruturas criticas que podem interromper sistemas automatizados e invadir a comuni-
cacdo entre dispositivos inteligentes. A invasdo ou infeccdo de um unico dispositivo
conectado leva a danos em cascata, resultando no risco de roubo de uma grande quan-
tidade de dados de cidaddos e consumidores, incluindo informagdes pessoais identifici-
veis [Ometov et al. 2019]. Para alcancar esse equilibrio, a governanca da ciberseguranca
neste contexto € essencial, como serd foco das préximas se¢oes deste capitulo.

5.2.2. Governanca

A crescente dependéncia da sociedade em tecnologias digitais destaca a necessidade de
uma governanga eficaz, garantindo que os beneficios dessas tecnologias sejam aprovei-
tados enquanto os riscos sao adequadamente gerenciados. De forma direta e simples, a
governanga significa encontrar um equilibrio entre controle e conformidade a regras, po-
liticas e leis, de um lado, e a entrega ripida de resultados e desempenho, de outro. Os
interesses e objetivos desses dois lados sdo muitas vezes diferentes e até mesmo contradi-
tdrios e, portanto, atingir esse equilibrio € um grande desafio. Diante dos aspectos sociais
e politicos particulares de cada sociedade, esse equilibrio tende a apresentar diferencas
dependendo do pais e regido. Entretanto, ele € essencial para satisfazer conjuntamente
as necessidades financeiras, operacionais, de seguranca, e gestdo de risco nas diferentes
unidades de uma organizacdo.
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O conceito de governanga de uma forma mais ampla compreende o estabeleci-
mento das cadeias de responsabilidade, a defini¢do do processo para mensurar a sua efi-
cdcia, o estabelecimento e a divulgacdo de politicas para guiar a organizagao a atingir seus
objetivos, os mecanismos de controle para garantir conformidade e a comunicacdo para
manter todas as partes informadas. Na aplicacdo do conceito de governanga para tecno-
logia da informagdo (TI) de forma geral, a governanca € instanciada para a perspectiva
das pessoas, processos e informagdo com o objetivo de guiar a forma como esses ativos
apoiam e se relacionam com as necessidades dos negécios. Por exemplo, a governanca
da nuvem € uma instancia da governanca SOA (Service-Oriented Architecture), ou seja,
a aplicacdo da governanca de TI em todo o contexto do ciclo de vida dos servigos, seus
componentes e processos de negdcios. A governanca em outros contextos precisa entao
ser instanciada, tal como ocorreu na governanga SOA, de TI e de sistemas em nuvem.

De forma geral, um modelo de governanca compreende os seguintes pilares a
serem definidos de forma especifica: os principios, os papéis das entidades e suas res-
ponsabilidades, as diretrizes para as decisdes, 0 método a ser empregado, 0s processos
fundamentais para a governanca e a plataforma de apoio. Os principios guiam os ob-
jetivos e as metas a serem perseguidas na governanga, assim como as métricas a serem
continuamente observadas e mensuradas com o objetivo de acompanhar e garantir que as
metas sejam alcangadas. Os papéis e as responsabilidades das entidades envolvidas sdao
definidos com o objetivo de facilitar o alinhamento das expectativas entre a parte técnica
e os negdcios no momento de tomada de decisdo. As diretrizes para as decisdes contem-
plam um conjunto de politicas, guias, melhores praticas e padrdes definidos e alinhados
com os negdcios. O método estabelece a abordagem a ser aplicada no ciclo de vida do
sistema, definida em consonancia com o modelo geral de governanca. Os processos fun-
damentais sdo aqueles relacionados as excecoes, a conformidade e a comunicagdo. A
plataforma integra as tecnologias habilitadoras utilizadas na execucao da governanca.

A governancga de ciberseguranga tem como objetivo equilibrar o cumprimento de
normas, leis e regulamentos com a necessidade de eficiéncia e inovac¢do no uso da tecno-
logia. Essa busca por equilibrio € desafiadora, pois o fortalecimento da seguranca impacta
a usabilidade e a agilidade dos servigos digitais. Além disso, fatores sociais, politicos e
econdmicos influenciam a forma como a governanca de ciberseguranga € estruturada em
diferentes setores e regides. Um modelo eficaz de governanga de ciberseguranca € essen-
cial para garantir a resiliéncia operacional, a conformidade regulatéria e a protecao contra
ameacas cibernéticas. Ele envolve diversos aspectos fundamentais. Os principios orien-
tadores definem diretrizes e métricas para avaliar a eficicia das politicas de seguranga.
Eles estabelecem parametros claros para a prote¢do dos ativos digitais e ajudam a alinhar
as estratégias organizacionais com os requisitos regulatdrios e operacionais. Os papéis
e responsabilidades devem ser bem definidos para garantir o alinhamento entre gesto-
res, profissionais de TI e stakeholders. A clareza nas atribuicdes de cada participante do
processo de seguranca minimiza riscos € melhora a coordenacio das acdes preventivas e
reativas diante de ameacas cibernéticas [Nogueira 2022].

As diretrizes para decisoes abrangem politicas, melhores préticas e padroes re-
gulatdrios que servem de base para a implementacdo de medidas de seguranca eficazes.
Esses elementos orientam a gestdo de riscos e a conformidade com normativas nacio-
nais e internacionais, como a ISO/IEC 27001 e o NIST Cybersecurity Framework. Os
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métodos de gestdo estabelecem abordagens para implementar e monitorar medidas de
seguranca. Eles incluem processos de auditoria continua, andlise de vulnerabilidades e
resposta a incidentes, garantindo que as organizagdes possam se adaptar rapidamente as
novas ameacas e desafios tecnoldgicos.

Os processos fundamentais envolvem a gestao de riscos, a conformidade e a res-
posta a incidentes cibernéticos. Uma abordagem estruturada para esses processos permite
a antecipagdo de problemas e a mitigacdo eficiente de impactos, reduzindo o tempo de
recuperacdo em caso de ataques. As plataformas tecnoldgicas sustentam a execugao das
estratégias de seguranca. A adog¢do de solugdes robustas, como sistemas de monitora-
mento avangado, inteligéncia artificial para detec¢do de ameacas e criptografia forte, sao
fundamentais para proteger dados e garantir a integridade das operacoes.

A governanca de ciberseguranca se difere da simples gestdo operacional da segu-
rang¢a da informagdo. Enquanto a gestdo tem um foco mais técnico e reativo, a governanca
exige uma abordagem estratégica, envolvendo decisores de alto nivel. Ademais, a gover-
nanca no tocante a ciberseguranca deve atuar durante todo o ciclo de vida das solu¢des de
seguranca, desde o planejamento até a implementacgdo e revisido periddica. Um modelo
eficaz de governanca de ciberseguranga fortalece a transparéncia, otimiza recursos € me-
lhora a protecdo contra ameacas digitais. Ela é essencial para mitigar desafios técnicos
e administrativos. A falta de integrac@o entre sistemas de seguranca e setores organi-
zacionais pode gerar vulnerabilidades criticas. A redundancia de controles e processos
compromete a eficiéncia operacional e aumenta custos desnecessdrios. O desalinhamento
entre politicas de seguranga e objetivos estratégicos da organizacdo pode resultar em bre-
chas de seguranca e ineficdcia na protecdo de dados. Os riscos de violagdo de dados e
ataques cibernéticos estao em constante evolucao, exigindo abordagens dinamicas e proa-
tivas. A falta de visibilidade sobre os ativos digitais e infraestruturas criticas compromete
a capacidade de resposta rapida e eficaz a incidentes.

Assim, a governanga da ciberseguranca compreende duas perspectivas distintas e
complementares. A perspectiva interna foca no nivel institucional dos ativos digitais, na
eficiéncia dos processos e na protecao contra ameacas. Esse enfoque permite otimizar a
alocacdo de recursos, melhorar a resiliéncia dos sistemas com abrangéncia institucional
e garantir que a segurancga seja parte integrante da estratégia empresarial. A perspectiva
externa estd voltada as normativas e politicas gerais para garantir a protecdo de dados,
privacidade e seguranca digital. A conformidade com leis e regulamentos, como a Lei
Geral de Protecdo de Dados (LGPD) e o Regulamento Geral sobre a Prote¢ao de Dados
(GDPR), € essencial para evitar penalidades e fortalecer a confianca dos usudrios. Uma
governanca eficaz de ciberseguranga assegura transparéncia, conformidade, seguranga e
inovacao responsavel. Dessa forma, as organizagdes e os governos podem utilizar a tec-
nologia de maneira segura, protegendo informacdes sensiveis e garantindo um ambiente
digital confidvel para todos.

A governanca de ciberseguranca desempenha um papel fundamental na estrutu-
racdo de um ambiente digital confidvel, resiliente e sustentdvel. As questdes centrais
relacionadas a esse tema pode ser organizada em quatro grandes grupos: (i) segurancga,
robustez e resiliéncia dos sistemas digitais; (ii) protecdo de direitos, privacidade e re-
gulamentacdo de dados; (iii) inovacdo, desenvolvimento econdmico e sustentabilidade
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Figura 5.3: Perspectivas da governanca de ciberseguranca

da seguranca digital; e (iv) transparéncia, governanga corporativa e responsabilidade no
ecossistema digital. Esses temas refletem os desafios contemporaneos enfrentados por
governos, empresas e sociedade civil na busca por politicas eficazes de ciberseguranca e
governanca digital e sdo descritos em seguida.

A seguranca cibernética ¢ um dos pilares centrais da governanca de cibersegu-
ranga, pois garante a integridade, disponibilidade, confiabilidade e ndo repuidio, entre
outros conceitos relacionados aos sistemas tecnoldgicos. A crescente sofisticacdo dos
ataques cibernéticos, como ransomware, violacoes de dados e ataques a infraestruturas
criticas, exige um modelo de governanga que priorize a resiliéncia e a protecdo contra
ameacas. Os governos e as organizagdes precisam adotar estruturas regulatérias que in-
centivem préticas como seguranga por projeto (security by design), gestdo proativa de
vulnerabilidades e respostas coordenadas a incidentes cibernéticos. Além disso, a imple-
mentagdo de frameworks internacionais, como a ISO/IEC 27001 e o NIST Cybersecurity
Framework, fortalece a segurancga organizacional e setorial.

A governanca da ciberseguranca também estd diretamente relacionada a protecao
de direitos digitais e a privacidade dos usudrios. As regulamentacdes como o Regula-
mento Geral de Protecao de Dados (GDPR) da Unido Europeia e a Lei Geral de Protecao
de Dados (LGPD) no Brasil estabelecem diretrizes para o tratamento responsavel de in-
formagdes pessoais e impdem regras sobre coleta, armazenamento e compartilhamento
de dados. Além das leis, normas e padrdes, a protecdo da privacidade deve ser reforgada
por meio de medidas técnicas e operacionais, como criptografia, anonimizagao de dados
e controles rigorosos de acesso. Modelos de governanca eficazes devem garantir que em-
presas e institui¢cdes adotem politicas transparentes e praticas que respeitem a soberania e
os direitos dos cidaddos no ambiente digital.
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A ciberseguranca nao pode ser vista apenas como um custo operacional, mas como
um fator estratégico para a inovagdo e a competitividade econdmica. As empresas que
incorporam medidas robustas de seguranga em seus produtos e servicos nao apenas pro-
tegem seus usudrios, mas também ganham vantagem competitiva no mercado global. A
governanca da ciberseguranga deve incentivar investimentos em pesquisa e desenvolvi-
mento (P&D), capacitacdo de profissionais e colaborac¢io publico-privada para criar solu-
coes inovadoras. As tecnologias emergentes, como inteligéncia artificial aplicada a ciber-
seguranga € a computacdo quantica, também exigem novos modelos de governanga para
garantir que sejam desenvolvidas e utilizadas de maneira ética e responsavel. Além disso,
a sustentabilidade da cibersegurancga envolve a criacdo de incentivos para que pequenas
e médias empresas adotem préticas seguras, evitando que apenas grandes corporacdes
tenham os recursos necessdrios para se protegerem de ameagas cibernéticas.

A governanga eficaz da ciberseguranca ndo depende apenas de regulamentos, mas
também de um compromisso com transparéncia e responsabilidade. As empresas que
processam dados sensiveis ou operam infraestruturas criticas precisam implementar me-
canismos de auditoria de seguranca, gestdo de riscos e respostas rdpidas a incidentes. A
adocdo de boas praticas de governanga corporativa, como a criagdo de comités de segu-
ranga digital e a publicacdo de relatérios de conformidade, contribui para um ambiente
digital mais seguro e previsivel. Além disso, governos devem atuar como facilitadores
de um ecossistema de seguranca digital confidvel, promovendo cooperagdo internacio-
nal, definindo padrdes técnicos e incentivando a educagdo em ciberseguranca para que
cidaddos, empresas e instituicdes estejam preparados para enfrentar desafios futuros.

A governanca da ciberseguranca é um elemento essencial para garantir a estabili-
dade e o desenvolvimento sustentdvel do ambiente digital. A crescente interdependéncia
entre sistemas tecnoldgicos e setores econdomicos torna imperativo o fortalecimento de
politicas e préticas de seguranga robustas, equilibrando protecao, inovagdo e direitos di-
gitais. A implementacgdo de frameworks regulatorios eficazes, aliada a colaboragdo entre
governos, empresas € sociedade civil, serd determinante para enfrentar os desafios da ci-
berseguranga nos proximos anos.

5.2.3. Ciberseguranca

Até este ponto do capitulo muito se mencionou sobre cibersegurangca. Mas, o que € ci-
berseguranca? Esta secdo descreve os conceitos principais da ciberseguranga e seus prin-
cipios, como disponibilidade, integridade, confidencialidade e privacidade. O conceito
de ciberseguranca tem evoluido ao longo dos anos, expandindo seu foco para além da
protecao da informacgdo para abranger um escopo mais amplo de riscos e desafios. Ini-
cialmente, sua abordagem era baseada nos principios tradicionais de seguran¢a da infor-
macao, mas com o avango da tecnologia, a hiperconectividade e o impacto crescente das
ameacas cibernéticas, tornou-se evidente a necessidade de uma visdo mais dindmica e
abrangente [Nogueira et al. 2024]. Atualmente, a ciberseguranca € vista como uma cién-
cia que estuda e propde solucdes para garantir a seguranca do ambiente digital, conside-
rando ndo apenas aspectos técnicos, mas também fatores humanos, regulatorios e estraté-
gicos. Esse campo tem se beneficiado do avanco de tecnologias emergentes, permitindo
respostas mais eficazes contra ameacas cada vez mais sofisticadas.
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No passado, a ciberseguranca era definida com base nos principais atributos para
a seguranca da informacdo, compondo a famosa triade CIA, em inglés, Confidentiality,
Integrity e Availability, conhecida em portugués como CID: Confidencialidade, Integri-
dade e Disponibilidade. Com as mudancas nos nossos sistemas, a conexao dos nossos
dispositivos, a geracdo de dados e impacto da ciberseguranca nos negécios, empresas,
governos e nagdes, essa defini¢do € considerada limitada e requer um foco maior nas ati-
vidades e riscos. Este capitulo e trabalho segue uma visdo de ciberseguranca como uma
ciéncia. A ciéncia é uma ferramenta poderosa através da qual nés humanos consegui-
mos gerar avangos tecnoldgicos e sociais considerdveis através da aplicacao rigorosa do
método cientifico. A ciéncia representa filosofia, conhecimento e processo. A ciberse-
guranca é um campo recente de pesquisa. Os sistemas digitais datam de menos de 100
anos. As redes de computadores ndo tem nem 50 anos. Os grandes problemas de segu-
ranca nao tinham sido observados até as décadas de 1980 e 1990, com o aparecimento e
evolucdo da Internet. Nesses tltimos anos, os avancos e a complexidade do ciberespaco
cresceram exponencialmente. Brevemente, a ciberseguranga é definida como a ciéncia
que estuda e propde solugdes para tornar o ciberespaco seguro contra danos e ameacas,
sendo o ciberespaco a integracdo entre dados, tecnologia e pessoas.

Essa visd@o mais moderna da ciberseguranca engloba diferentes areas, desde a vi-
sdo mais técnica, que se expandiu ao longo dos anos com a evolugdo dos nossos sistemas,
até visoes voltadas as pessoas, incluindo direito, economia, psicologia, governo, ci€éncias
sociais, politicas e outras. Essa visdo mais ampla expande as perspectivas da ciberse-
guranca que na definicdo baseada na triade CIA trazia limitagdes por sugerir medidas
absolutas, onde um ativo era considerado seguro ou nio, o que cria uma falsa sensacao
de realizacdo, desconsiderando a natureza continua dos riscos de seguranca. Além disso,
o foco da triade incentiva a protecdo de ativos individuais em vez de uma abordagem
mais ampla e contextual, resultando em solucdes tempordrias que ndo abordam o pano-
rama de riscos [Ham 2021]. Para Ham et al. 2021, a triade ndo leva em conta o contexto
em que os ativos operam, tratando a confidencialidade como uma propriedade isolada,
o que pode levar a medidas de seguranca ineficazes. Com a evolugdo da infraestrutura
digital e a mudancga na natureza das ameagas, € necessario adotar uma abordagem mais
dindmica e continua para a ciberseguranca, em vez de depender de um modelo estético
CIA [Lipner and Anderson 2018]. Assim, embora a triade tenha sido fundamental na ci-
berseguranca, ele ndao deve mais ser vista como o objetivo final, mas sim como parte de
uma atividade continua que se adapta as mudangas no contexto e nos riscos.

Concomitante a evolu¢do no conceito de ciberseguranca, o comportamento dos
adversdrios cibernéticos evoluiu significativamente [de Neira et al. 2020]. Os atacantes
agora empregam técnicas avancadas, como engenharia social, zero day exploits (i.e., falha
ou vulnerabilidade explorada para criar e liberar ameacas antes que os desenvolvedores
tenham tempo de criar um pacote para corrigir a vulnerabilidade) e ataques coordenados,
tornando a deteccdo e a resposta mais desafiadoras. Além disso, as motivagdes por tras
dos ataques cibernéticos se diversificaram, abrangendo ndo apenas ganhos financeiros,
mas também objetivos politicos, ideoldgicos e de espionagem. Essa mudanca requer uma
compreensao mais abrangente da ciberseguranca. A ciberseguranga moderna vai além
das defesas tradicionais, incorporando estratégias proativas e adaptativas. Essa evolugcao
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inclui a integracdo da ciéncia de dados, a inteligéncia artificial e aprendizado de maquina
para detecc@o de ameacas em tempo real e resposta automatizada [Brito et al. 2023].

Enquanto a triade CIA estabeleceu a base confidencialidade, integridade e dispo-
nibilidade [Lipner and Anderson 2018], a evolucao da cibersegurancga e a contribuicdo de
diversos especialistas e organizacdes ao longo dos anos ajudaram a expandir e refinar es-
ses conceitos, incluindo a autenticidade e ndo repudio, para atender as necessidades mais
complexas da ciberseguranca. A confidencialidade garante que as informacdes sensi-
veis sejam acessiveis apenas para aqueles com autorizag¢io, protegendo contra violagdes
de dados e divulgagdes ndo autorizadas. A integridade assegura a precisao e a confia-
bilidade dos dados, prevenindo alteragdes ndo autorizadas que possam comprometer sua
veracidade [Laprie et al. 2004]. A disponibilidade garante que as informagdes e os recur-
sos estejam acessiveis aos usudrios autorizados sempre que necessdrio, protegendo contra
interrupcdes como ataques de negacao de servico. A autenticidade confirma que os usué-
rios e os sistemas sdo genuinos, garantindo que as comunicagdes e transagdes sejam feitas
por entidades legitimas. O nao repudio assegura que uma transagdo ou comunicagdo nao
possa ser negada posteriormente por nenhuma das partes envolvidas, garantindo que as
acoes realizadas sejam rastredveis e verificaveis.

Os principios basicos de seguranga aplicados aos sistemas tradicionais, como dis-
ponibilidade, integridade, confidencialidade e privacidade, tornam-se ainda mais relevan-
tes no contexto das cidades inteligentes. Isso ocorre devido a grande quantidade de dados
sensiveis coletados, processados e distribuidos por dispositivos interconectados, que in-
cluem sensores urbanos, redes de transporte, servigos publicos digitais e infraestruturas
criticas. Em geral, essas informacdes representam dados pessoais, operacionais € admi-
nistrativos essenciais para o funcionamento dos servigos urbanos. Dessa forma, a dissemi-
nacao nao autorizada desses dados pode acarretar consequéncias severas para os cidadaos,
governos € empresas que operam nesses ecossistemas. A manutengdo da privacidade dos
dados no escopo de cidades inteligentes apoia-se no uso de frameworks robustos que ga-
rantam a protecdo das informacdes armazenadas e transmitidas, mantendo-as imunes a
manipulacdes por entidades ndo autorizadas. A disponibilidade desses dados deve ser
assegurada para que entidades autorizadas possam acessi-los conforme necessario.

A cibersegurancga de um ecossistema urbano digitalizado € proporcional a prote¢ao
de seus elos mais fracos, e os principios de seguranca apresentam relacdes interdependen-
tes. A Figura 5.4 ilustra que vulnerabilidades em mecanismos de autenticag@o e controle
de acesso podem comprometer a integridade de toda a infraestrutura urbana digital. Nesse
contexto, um dos principais desafios € a implementacdo de solucdes de segurancga inte-
roperdveis e integradas que contemplem a diversidade de componentes e servicos nas
cidades inteligentes. Durante esse processo, deve-se considerar 0s recursos computaci-
onais disponiveis e as tecnologias aplicdveis para garantir a protecdo dos dados. Além
disso, as politicas de governanca em ciberseguranca e privacidade devem atender a regu-
lamentacdes especificas, que podem variar entre diferentes paises e jurisdi¢des. Também
€ essencial que sejam adotados mecanismos de controle de acesso diferenciados conforme
os diferentes niveis de infraestrutura (e.g., borda, névoa e nuvem) e contextos especificos
(e.g., resposta a emergéncias e gestdo de desastres naturais). Alguns desses pontos sdo de-
talhados a seguir, onde serdo explorados os requisitos associados a seguranca bem como
os principais desafios e praticas adotadas sob a perspectiva das cidades inteligentes.
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Figura 5.4: Autenticacdo e controle em ecossistemas urbanos digitais

Disponibilidade

A ciberseguranca e a privacidade dos dados dependem da garantia de disponibilidade das
informacdes e servigos essenciais para organizacdes, usudrios e infraestruturas criticas.
A disponibilidade estd diretamente relacionada a resiliéncia dos sistemas conectados, as-
segurando que falhas em servigos de comunicacao, seguranga, saide digital e gestdo de
energia nado comprometam seu funcionamento. Interrup¢des nesses servigos causam im-
pactos significativos, tornando essencial a adocdo de estratégias robustas para mitigar
riscos relacionados a disponibilidade. A confiabilidade dos dispositivos 10T, redes de co-
municagdo e infraestruturas em nuvem desempenha um papel central na manutencdo da
disponibilidade dos servicos. Os dispositivos conectados, como sensores de monitora-
mento, cameras de seguranca e sistemas de automacao, apresentam restri¢cdes de energia
e capacidade computacional. Dessa forma, os mecanismos de seguran¢a implementados
devem equilibrar protecdo e efici€éncia energética. Por exemplo, as técnicas de criptografia
devem ser projetadas para reduzir o impacto sobre o consumo energético e a laténcia dos
dispositivos. O monitoramento e a deteccido de falhas sdo fundamentais para garantir a
continuidade operacional dos servigos. Sistemas inteligentes podem utilizar aprendizado
de maquina para prever e mitigar falhas antes que afetem a infraestrutura. Em dispositivos
que transmitem dados periodicamente, interrup¢des podem indicar falhas operacionais. Ja
em sistemas que transmitem dados apenas sob condicdes especificas, o uso de heartbeats
pode auxiliar na verificacdo da disponibilidade, exigindo um equilibrio entre consumo
energético e tempo de resposta a falhas.

A seguranga dos dispositivos conectados € um desafio critico, pois o crescimento
do numero de dispositivos expde as redes a diversas ameacas cibernéticas. Os ataques
de negacdo de servigo (DoS e DDoS) comprometem a disponibilidade de sistemas essen-
ciais, afetando desde redes corporativas até plataformas de atendimento emergencial. A
mitigacdo desses riscos exige estratégias de detecclo e resposta a ataques nos dispositi-
vos de borda e nos roteadores de rede. Medidas como filtragem de trafego malicioso e
bloqueio automatico de fontes de ataque sao essenciais para a continuidade dos servigos.
Além disso, os provedores de nuvem implementam solu¢des avancadas de mitigacao de
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DDoS, mas ¢ fundamental adotar politicas de seguranca que impecam que dispositivos
comprometidos sejam utilizados como vetores de ataques. Por fim, a resili€éncia da co-
municacgdo requer infraestruturas com redundancia de conexdes e multiplos caminhos de
transmissao para garantir a continuidade dos servicos. Além disso, a definicao de respon-
sabilidades e acordos de nivel de servigo para manutencao e resposta a falhas € essencial
para evitar interrupgdes. A gestdo da disponibilidade na ciberseguranca deve ser parte de
um framework abrangente, alinhado as melhores préticas e regulamentacdes, garantindo
um ambiente digital seguro e eficiente.

Integridade

A integridade dos dados € um principio essencial da cibersegurancga, garantindo que as
informagdes sejam mantidas integras, consistentes e confidveis ao longo de seu ciclo
de vida. A crescente digitalizacdo e o uso de tecnologias como dispositivos 10T e sis-
temas distribuidos aumentam a complexidade da protecdo contra ameagas que podem
comprometer a autenticidade e a precisdo dos dados. As ameacas a integridade dos da-
dos surgem de diversas formas, incluindo ataques cibernéticos, falhas técnicas e erros
operacionais [Brezolin et al. 2024]. Um exemplo critico € o ataque Man-in-the-Middle
(MITM), no qual um invasor intercepta e modifica informagdes trocadas entre sistemas.
Além disso, malwares sdo utilizados para adulterar registros € comprometer a confiabili-
dade dos dados armazenados. Erros como falhas de hardware, configuragdo inadequada e
falta de validacdo também representam riscos significativos para a integridade dos dados.

Para mitigar essas ameacas, é fundamental adotar préticas e frameworks de segu-
ranca que fortalecam a protecdo dos dados. Padrdes, como a ISO/IEC 27001, fornecem
diretrizes para garantir a integridade e seguranca da informacdo. Entre as praticas reco-
mendadas, destacam-se o uso de criptografia e assinaturas digitais, que garantem que 0s
dados ndo sejam modificados durante a transmissao e que sua origem seja verificavel; me-
canismos de autenticagcdo e autorizagdo, que promovem um controle rigoroso de acesso
para impedir a manipulac¢do nio autorizada das informacdes; detec¢do de anomalias € mo-
nitoramento continuo, que utilizam inteligéncia artificial e aprendizado de maquina para
identificar padrdes suspeitos e possiveis ataques; redundancia e validag¢ao cruzada de da-
dos, que envolvem a implementac¢do de backups e checagens automatizadas para prevenir
a corrupcao de informacdes; e auditorias de segurancga, que consistem na revisao perio-
dica de logs e sistemas para detectar possiveis violagdes e assegurar a integridade dos
dados armazenados. Além da implementacdo de medidas técnicas, é fundamental pro-
mover uma cultura organizacional voltada para a ciberseguranga, garantindo que usudrios
e administradores sigam boas praiticas e estejam cientes dos riscos envolvidos. Dessa
forma, a integridade dos dados pode ser protegida, assegurando maior confiabilidade nos
processos e reduzindo vulnerabilidades que possam comprometer a ciberseguranca.

Confidencialidade

O principio da confidencialidade estabelece que informagdes sensiveis devem ser pro-
tegidas contra acessos nao autorizados. Em sistemas conectados, como aqueles utiliza-
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dos em redes corporativas, dispositivos [0T, aplicagdes na nuvem e servigos digitais, a
confidencialidade garante que dados sigilosos, como credenciais de usudrios, registros fi-
nanceiros e informacdes pessoais, sejam acessados apenas por entidades autorizadas. A
protecdo desses dados envolve tanto a seguranga na comunicagdo quanto a seguranca no
armazenamento, evitando que sejam interceptados, modificados ou utilizados indevida-
mente. Além disso, medidas eficazes de confidencialidade contribuem para a privacidade
dos usudrios, dificultando a identificacdo indevida a partir das informacdes coletadas. As
principais ameacas a confidencialidade ocorrem quando atacantes monitoram e intercep-
tam informagdes durante a transmissdo. Esse tipo de ataque geralmente envolve a captura
de dados por meio de monitoramento passivo, seguida da andlise do trafego coletado. Um
dos ataques mais comuns nesse contexto € a espionagem, na qual um invasor intercepta
comunicacdes em busca de informacgdes estratégicas. A viabilidade do ataque depende
do meio de comunicagdo utilizado. As tecnologias de curto alcance, como bluetooth, di-
ficultam a interceptac¢do, enquanto redes Wi-Fi, celulares e cabos de dados permitem o
monitoramento em larga escala.

ApO6s obter uma quantidade significativa de dados, o invasor pode analisd-los em
busca de informagdes sensiveis. A andlise inicial pode incluir a identificacdo de padrdes
de trafego, nomes de usudrio e identificadores tnicos de dispositivos. Em uma inspe¢ao
mais detalhada, o atacante pode correlacionar caracteristicas especificas para identificar
usudrios, servicos ou processos automatizados. Caso o invasor consiga mapear comporta-
mentos ou obter credenciais vélidas, poderd nao apenas comprometer a confidencialidade
dos dados, mas também impactar outros principios de seguranca, como integridade e dis-
ponibilidade. Além disso, os ataques de personificacdo ocorrem quando um atacante se
passa por um usudrio legitimo ou dispositivo autorizado para obter informagdes continu-
amente. Nesse cendrio, além do vazamento de dados, o sistema pode ser alimentado com
informacdes falsas, comprometendo sua confiabilidade. A protecdo da confidencialidade
geralmente envolve o uso de criptografia tanto na comunica¢do quanto no armazenamento
de dados. No nivel dos dados, mecanismos criptograficos garantem que apenas usudrios
e sistemas autorizados possam acessd-los. Em ambientes que utilizam computacdo em
nuvem, por exemplo, a criptografia deve ser aplicada antes da transmissao, reduzindo os
riscos de exposi¢do durante o transporte e o processamento remoto. No entanto, dispo-
sitivos com recursos computacionais limitados, como sensores e sistemas embarcados,
exigem solugdes de criptografia leve.

Na comunicacdo segura entre dispositivos e servidores, protocolos como TLS
(Transport Layer Security) e IPSec sao amplamente utilizados para estabelecer canais
protegidos. Além disso, a escolha do protocolo de comunicac¢do deve considerar reco-
mendagdes especificas de seguranca para mitigar vulnerabilidades inerentes a cada tec-
nologia. Outra abordagem promissora para garantir a seguranca dos dados é o uso de
blockchain. Essa tecnologia permite o registro imutdvel das informacdes em um livro-
razao distribuido, reforcando a integridade dos dados. Além disso, contratos inteligentes
sao utilizados para restringir e controlar o acesso as informacoes, garantindo a confiden-
cialidade e a privacidade dos dados armazenados. Outro desafio emergente na prote¢ao
da confidencialidade € a necessidade de desenvolver solugdes de criptografia resistentes
a computacdo quantica. Os algoritmos criptogréficos atuais sdo baseados em problemas
matematicos complexos que nao podem ser resolvidos em tempo hébil por computadores
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tradicionais. No entanto, espera-se que, com 0 avan¢o da computacdo quantica, algumas
dessas protecdes se tornem vulnerdveis, exigindo novos algoritmos capazes de garantir a
seguranca dos dados mesmo nesse novo cendrio tecnoldgico [Ribeiro et al. 2023]. Dessa
forma, a confidencialidade € um aspecto essencial da segurancga da informacao em siste-
mas conectados. O uso de criptografia, protocolos de comunicagdo seguros e tecnologias
emergentes, como blockchain e criptografia pds-quantica, sdo estratégias fundamentais
para mitigar ameacas e garantir que informagdes sensiveis permanecam protegidas.

Privacidade

A privacidade versa sobre proteger dados sensiveis contra acessos ndo autorizados e ten-
tativas de exploragdo indevida. A exposi¢do de informacdes pessoais resulta em diversos
riscos, como vazamento de credenciais, uso indevido de dados para ataques direciona-
dos, extorsdo e comprometimento da identidade digital. Além disso, as organizacdes que
falham em proteger a privacidade dos dados enfrentam consequéncias severas, incluindo
perda de credibilidade, danos financeiros e sancdes legais. O armazenamento e proces-
samento de informagdes sensiveis em ambientes digitais sdo alvos recorrentes de ataques
cibernéticos. Para mitigar riscos, € essencial que todos os sistemas implementem meca-
nismos rigorosos de controle de acesso e autentica¢do [Nogueira et al. 2021]. Entretanto,
a dependéncia de servicos em nuvem amplia a superficie de ataque, tornando os dados
mais expostos e vulnerdveis a violacdes. Além das ameacas externas, existe o risco de
exposi¢do intencional total ou parcial de informagdes por agentes internos que possuem
acesso privilegiado. O crescimento do uso de big data e inteligéncia artificial para anélise
de informagdes também requer atencdo especial a privacidade. Dados coletados para fins
legitimos podem ser reutilizados indevidamente, comprometendo a confidencialidade dos
usudrios. Empresas e institui¢des que processam esses dados devem aderir a regulamen-
tacdes de protecdo de dados, como a Lei Geral de Protecao de Dados (LGPD) no Brasil,
garantindo transparéncia sobre a coleta, o uso e a protecao das informagdes.

Autenticacio e Autorizacao

A autenticacdo e a autorizacdo s@o componentes essenciais da cibersegurancga, assegu-
rando que apenas usudrios e sistemas devidamente identificados possam acessar recursos
e servicos digitais. A autenticacido consiste em verificar a identidade de uma entidade
antes de interagir com sistemas criticos, enquanto a autorizacdo define os privilégios de
acesso com base na identidade autenticada. A crescente diversificacdo de dispositivos
conectados e a necessidade de interoperabilidade entre diferentes plataformas tornam a
autenticacdo um desafio continuo. Métodos tradicionais de autenticacdo, como senhas,
sdo frequentemente insuficientes diante das ameacas modernas. Como alternativa, solu-
cOes mais seguras, como autenticagdo multifator (MFA), biometria e certificados digitais,
tém sido amplamente adotadas para fortalecer a seguranca dos acessos.

Entretanto, diversos desafios persistem, incluindo a falta de padronizacio entre
sistemas de autenticacdo de diferentes fornecedores, a vulnerabilidade de dispositivos
com baixa capacidade computacional e a existéncia de protocolos de comunicagdo inse-
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guros. As tecnologias amplamente utilizadas possuem versdes com falhas conhecidas,
permitindo que invasores executem ataques para interceptar ou falsificar credenciais. Os
principais ataques direcionados a mecanismos de autenticagdo e autorizagado incluem fal-
sificacdo de identidade, clonagem de credenciais, engenharia social e infeccao por codigos
maliciosos. No ataque por falsificacdo, um invasor utiliza informacdes subtraidas de um
sistema para se passar por um usudrio legitimo e obter acesso indevido a sistemas e dados
sensiveis. Os ataques de clonagem envolvem a replicacdo de credenciais comprometidas
para explorar vulnerabilidades em diferentes sistemas.

A engenharia social continua sendo um dos métodos mais eficazes para burlar
mecanismos de seguranga. Muitos usudrios utilizam senhas fracas, reutilizam credenci-
ais ou ignoram préticas recomendadas, facilitando ataques como phishing. Além disso,
a auséncia de autenticacdo multifator em sistemas criticos aumenta significativamente os
riscos. Ataques baseados em cddigos maliciosos podem comprometer sistemas inteiros,
permitindo que invasores assumam o controle parcial ou total de dispositivos e redes.
Ransomware, keyloggers e trojans sdo algumas das ameacas que podem explorar falhas
na autenticacio e na autorizacdo para obter acesso ndo autorizado a sistemas corpora-
tivos e redes sensiveis. Para fortalecer a seguranca cibernética, é essencial adotar uma
abordagem proativa, incluindo o uso de autenticac@o robusta, monitoramento continuo de
acessos, auditoria de logs e aplicagdo rigorosa de politicas de seguranca. A conscientiza-
cdo dos usudrios e a implementacdo de praticas como a rotacdo periddica de credenciais
e a segregacao de privilégios também siao fundamentais para reduzir os riscos de ataques
cibernéticos e garantir a privacidade dos dados.

Nao Repudio

O principio do ndo repudio assegura que uma transagao ou comunicacao nao possa ser ne-
gada posteriormente por nenhuma das partes envolvidas. Esse conceito é fundamental na
ciberseguranga, pois garante que todas as acOes realizadas sejam rastredveis e verificdveis,
proporcionando maior confiabilidade nos processos digitais. Para garantir o ndo repuidio,
diversas técnicas e ferramentas sdo utilizadas. Entre elas, destacam-se as assinaturas di-
gitais, baseadas em criptografia assimétrica, que asseguram a autenticidade de mensagens
e documentos. Além disso, registros auditdveis permitem rastrear atividades em sistemas
computacionais, enquanto tokens de autenticacdo fornecem cédigos unicos para validar
operacoes. Esse principio € essencial em setores como comércio eletronico, contratos ele-
tronicos e sistemas bancdrios, onde a autenticidade e a integridade das transacdes devem
ser garantidas. Ao assegurar que nenhuma das partes possa negar sua participagdo em
uma acao, o ndo repudio fortalece a seguranca e a confiabilidade dos sistemas digitais.

Vulnerabilidades

Os criminosos cibernéticos buscam constantemente por vulnerabilidades em seus alvos
para obter alguma vantagem. Uma vulnerabilidade em um sistema € uma fraqueza no
projeto, configuracio ou processos que pode ser explorada, comprometendo a seguranga.
Isso inclui falhas na arquitetura, pardmetros mal configurados ou procedimentos inade-
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quados que abrem brechas para ataques. No sistema vulnerdvel, existe uma oportunidade
para uma ameaca quebrar um atributo de seguranca (e.g., confiabilidade, disponibilidade,
integridade, autenticidade e ndo repudio). Quando uma vulnerabilidade é explorada, um
invasor pode comprometer o funcionamento de softwares e servicos, roubar identidades e
dados pessoais e coordenar ataques contra outros sistemas. Para explorar uma vulnerabi-
lidade de seguranga, € necessario um exploit, ou seja, uma técnica ou software projetado
para se beneficiar de uma vulnerabilidade especifica. Existem vérios tipos de exploits,
cada um seguindo diferentes técnicas e propositos. Por exemplo, o SQL Injection é uma
técnica onde um invasor insere codigo SQL malicioso em uma entrada de um aplicativo
para manipular ou acessar a base de dados de forma nao autorizada. Outro exemplo sdo os
zero-day exploits, que visam vulnerabilidades desconhecidas e sem correc¢do disponivel.

Ameacas e Atores da Ameaca

Na ciberseguranca, uma ameaga representa qualquer potencial perigo de exploracdo de
uma vulnerabilidade para causar danos, perda de dados ou interrupcao dos servigos. O
ator da ameaca € o individuo, grupo, organizacao ou governo responsavel por executar
ou planejar um ataque cibernético. O termo adversario € frequentemente utilizado para
referenciar qualquer entidade que realiza atividades maliciosas com a inten¢do de com-
prometer a seguranca de sistemas, redes ou dados. O modelo de adversario descreve as
capacidades, objetivos e comportamentos de um atacante em sistemas computacionais ou
redes. Ele € essencial na drea de seguranca, especialmente em criptografia, onde € utili-
zado para validar a seguranca de esquemas e protocolos criptograficos. Um dos modelos
mais reconhecidos € o Modelo Dolev-Yao, que assume que um atacante pode escutar toda
a comunica¢do em uma rede e enviar mensagens, mas nao pode quebrar a criptografia. Ja
o Modelo Bellare-Rogaway expande as capacidades do adversario, permitindo modelar
diferentes tipos de atacantes, como passivos e ativos. Os vetores de ataque sao os mé-
todos ou meios usados por uma ameaca para explorar as vulnerabilidades em sistemas e
redes. Entre eles, estd o funciondrio comprometido, que pode ser manipulado para for-
necer acesso nao autorizado. A infeccdo por e-mail ocorre quando mensagens maliciosas
induzem usudrios a clicar em links ou abrir anexos infectados. O malware pode ser in-
troduzido por midias removiveis, como pen drives, e os dispositivos méveis vulnerdveis
podem apresentar falhas em aplicativos ou sistemas operacionais.

Um ataque de negacdo de servigo (do inglés, Denial of Service) ou ataque de ne-
gacdo de servigo distribuido (do inglés, Distributed Denial of Service — DDoS) utiliza
multiplos meios como vetores de ataques, sendo parte desses vertores de ataques dispo-
sitivos conectados para sobrecarregar um alvo. Um bot (diminutivo do inlgés para robot)
¢ um dispositivo infectado que executa tarefas programadas, e uma botnet é uma redes
de dispositivos infectados controlados remotamente por atacantes. Durante um ataque
DDoS, um botmaster envia comandos para que os bots realizem conexdes com a vitima,
consumindo seus recursos até causar uma indisponibilidade do servigo.

O malware € qualquer software malicioso projetado para explorar vulnerabilida-
des. Entre os tipos mais comuns estdo os virus, que se anexam a arquivos legitimos e se
espalham, e os worms, que se replicam automaticamente em redes. O adware exibe antin-
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cios indesejados e coleta dados do usuédrio, enquanto os trojans se disfarcam de software
legitimo para roubo de informacdes. Um ransomware é um malware que criptografa os
dados de um sistema e exige um resgate para a liberacdo dos dados capturados. Phishing é
uma técnica de ataque que engana pessoas para que revelem informagdes pessoais, como
senhas e dados financeiros. Ele pode ocorrer por e-mails, SMS e mensagens em redes
sociais. O spam refere-se ao envio massivo de mensagens indesejadas, geralmente de ca-
rater publicitdrio. Muitas vezes, e-mails de spam sdo usados como vetores para ataques
de phishing, aumentando as chances de sucesso dos invasores.

5.3. Principais Arcaboucos de Governanca de Ciberseguranca

O crescente avanco das ameagas cibernéticas e a evolucdo complexa das infraestruturas
tecnolégicas demandam a implementacdo de diretrizes que transcendem fronteiras na-
cionais e setoriais, promovendo uma abordagem coordenada para diminuir ou eliminar
vulnerabilidades e assegurar a integridade dos sistemas. Assim, destacam-se os arcabou-
cos amplamente reconhecidos como o do National Institute of Standards and Technology
(NIST), os padrdes da International Organization for Standardization (ISO) e o modelo
de governanca de TI promovido pelo Control Objectives for Information and Related Te-
chnologies (COBIT).

O NIST, por meio dos arcabougos como o Cybersecurity Framework (CSF), for-
nece um modelo de gestdo de riscos estruturado e adaptavel, orientado pela anélise de
ameacas e respostas as vulnerabilidades emergentes. Por sua vez, os padrdes ISO/IEC,
notadamente a ISO/IEC 27001 e a ISO/IEC 27002, consolidam diretrizes para a implan-
tacdo de Sistemas de Gestao de Seguranca da Informacgao (SGSI), estabelecendo um re-
ferencial para a conformidade e boas praticas organizacionais. Por fim, o COBIT, de-
senvolvido pela ISACA, apresenta um modelo abrangente de governanca e gestao de TI,
alinhando metas corporativas com objetivos de controle e desempenho, com énfase na
responsabilidade organizacional e na melhoria continua da seguranca da informacao.

NIST Cybersecurity Framework

O NIST CSF € um arcaboucgo de avaliacdo de ciberseguranca projetado para analisar
a postura cibernética das organizagdes com base em critérios predefinidos, fornecendo
uma metodologia sistemadtica para identificar pontos fortes, fraquezas e dreas de melhoria
nos controles, préticas e processos. Um arcabouco de politicas de ciberseguranca, por
outro lado, oferece diretrizes estruturadas para os governos locais sobre o que incluir
nas politicas de segurancga cibernética. As politicas de ciberseguranca geralmente nio
incluem medidas técnicas, mas estabelecem os principios da governanga de seguranca
cibernética e fornecem uma abordagem estruturada para medidas de seguranca voltadas
para a prevengao e resposta a ataques cibernéticos [Hossain et al. 2024].

Em fevereiro de 2024, uma década ap6s o lancamento da primeira versao, o Insti-
tuto Nacional de Padroes e Tecnologia (NIST) langou o CSF 2.0, uma atualizagdo do CSF
1.1, publicado em abril de 2018. Até entdo, o NIST CSF definia os principais pilares de
um programa de seguranga cibernética eficaz e abrangente por meio de cinco fungdes es-
senciais: Identificar, Proteger, Detectar, Responder e Recuperar. Com essa atualizacio, o
NIST introduziu uma sexta funcao, Governanca, que trata de como uma organizagao pode
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tomar e implementar suas proprias decisdes internas para fortalecer sua estratégia de se-
guranca cibernética. Essa nova funcdo destaca a ciberseguranca como um fator critico de
risco empresarial, equiparando-a a riscos legais, financeiros e outros aspectos estratégicos
considerados pela alta lideranca. Essas funcdes sdo universalmente aplicdveis, permitindo
que qualquer organizacdo, independentemente do seu porte ou setor, adapte estratégias
para atender aos seus perfis de risco, ambientes tecnoldgicos e objetivos [Pascoe 2023].

A Figura 5.5 apresenta A Roda de Fungdes do arcabouco do NIST 2.0. Trata-
se de uma ferramenta conceitual usada para representar de forma estruturada as funcodes
de ciberseguranca que uma organizacdo deve adotar para gerenciar € mitigar riscos ci-
bernéticos. As fungdes centrais do arcabougo NIST sdo os principais componentes que
estruturam o arcabougo e orientam as organizacdes na implementacao de préticas eficazes
de ciberseguranca.

NIST
Cybersecurity
Framework

m G
% &

DETECT

Figura 5.5: Fungdes do arcabougo NIST 2.0 [Pascoe 2023]

Essas fung¢des sdo descritas no mais alto nivel do arcabougo e s@o essenciais para
criar uma abordagem holistica para a seguranga cibernética. [Pascoe 2023] define:

* Governar (GOVERN - GV) - Estabelecer e monitora as expectativas e a politica de
gerenciamento de risco de seguranga cibernética da organizacao. A funcdo governar
¢ transversal e fornece resultados para informar como uma organizagao alcancara e
priorizard os resultados das outras cinco funcdes no contexto de sua missao e ex-
pectativas das partes interessadas. Direciona uma compreensao do contexto organi-
zacional; o estabelecimento da estratégia de seguranga cibernética e gerenciamento
de risco da cadeia de suprimentos de seguranca cibernética; funcdes, responsabili-
dades e autoridades; politicas, processos, 199 e procedimentos; e a supervisao da
estratégia de seguranca cibernética.

* Identificar (IDENTIFY - ID) - Ajuda a determinar o risco atual de seguranca ci-
bernética para a organizacdo. Entender seus ativos (por exemplo, dados, hardware,
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software, sistemas, instalacdes, servicos, pessoas) e os riscos de seguranca ciberné-
tica relacionados permite que uma organizagao concentre e priorize seus esforcos de
forma consistente com sua estratégia de gerenciamento de risco e as necessidades
de missao 204 identificadas em GOVERNAR.

* Proteger (PROTECT - PR) - Usa salvaguardas para prevenir ou reduzir o risco de
seguranca cibernética. Uma vez que os ativos e riscos sdo identificados e prio-
rizados, suporta a capacidade de proteger esses ativos para prevenir ou reduzir a
probabilidade e o impacto de eventos adversos de seguranca cibernética.

* Detectar (DETECT - DE) - Encontra e analisa possiveis ataques € comprometimen-
tos de seguranca cibernética. Permite a descoberta e andlise oportunas de anoma-
lias, indicadores de comprometimento, e outros eventos de segurancga cibernética
potencialmente adversos que podem indicar que ataques e incidentes de seguranca
cibernética estdo ocorrendo.

* Responder (RESPOND - RS) - Toma medidas em relagcdo a um incidente de segu-
ranga cibernética detectado. Oferece suporte a capacidade de conter o impacto de
incidentes de seguranca cibernética.

* Recuperar (RECOVER - RC) - Restaura ativos e operagdes que foram impactados
por um incidente de seguranca cibernética. Oferece suporte a restauracdo oportuna
de operacgdes normais para reduzir o impacto de incidentes de seguranga cibernética
e permitir a comunicagdo apropriada durante os esfor¢os de recuperagao.

ISO/IEC 27001

A Organizacdo Internacional para Padronizacdo (ISO) e a Comissdo Eletrotécnica In-
ternacional (IEC) estabeleceram a norma ISO/IEC 27001 com o objetivo de fornecer
diretrizes e padrdes para a governanca de sistemas de Tecnologia da Informacgao (TI).
Esse normativo integra a série ISO/IEC 27000, que sistematiza melhores praticas, dire-
trizes e requisitos técnicos para a prote¢do de ativos informacionais e a mitigacao de ris-
cos organizacionais associados a seguranca da informacao [Yusif and Hafeez-Baig 2021].
Conforme representado na Figura 5.6, a ISO/IEC 27001 estrutura-se em torno de cinco
processos fundamentais: avaliagcdo, direcionamento, monitoramento, comunicacgio e ga-
rantia da seguranca dos sistemas de TI. Além disso, define cinco principios essenciais
para a governancga de seguranca: (i) incorporacdo da seguranga da informacdo na estru-
tura organizacional, (ii) adocdo de uma abordagem baseada em risco, (iii) criagdo de um
ambiente organizacional seguro, (iv) estabelecimento de diretrizes para investimentos em
seguranca da informacao e (v) revisdo e avaliagdao do desempenho com base nos resulta-
dos estratégicos da organizagao.

Adicionalmente, a ISO/IEC 27001 fornece um referencial normativo para a inte-
gracdo e o alinhamento das estratégias de T1 com os objetivos estratégicos da organizacao.
O modelo de governanca proposto abrange os niveis estratégico, tatico e operacional, for-
necendo mecanismos para o direcionamento, monitoramento e avaliacdo das fungdes e
atividades relacionadas a seguranca da informagdo no contexto corporativo. Entretanto,
a adog¢do da ISO/IEC 27001 apresenta desafios significativos. Entre as principais limita-
coes, destaca-se a complexidade inerente ao seu processo de implementacdo, que exige
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conformidade com extensas listas de verificacdo e requisitos normativos voltados a audi-
toria e a certificacdo. Esse fator gera resisténcia organizacional, dado o alto custo associ-
ado a adog¢ao do padrdo, bem como a necessidade de especialistas altamente qualificados
em seguranca da informacao e governancga de TI. Além disso, a implementacdo demanda
recursos substanciais em termos de tempo, infraestrutura e capacitagdo profissional, o
que pode dificultar sua ado¢do em organizacdes com restricoes orcamentdrias ou baixa
maturidade em governanca da seguranca da informacao.

e |SO/IEC 27014 — PRINCIPIOS

e Estabelecer sistemas de informagdo em toda a organizagdo

ammm  Adotar uma abordagem baseada em risco,

f Promover um ambiente de seguranca

f Definir a dire¢do da decisdo de investimento ‘
f Revisar o desempenho em relagdo aos resultados do negdcio ‘

Figura 5.6: ISO/IEC 27001 - Principios de governanca

COBIT 2019

O COBIT (Control Objectives for Information and Related Technologies) é uma estru-
tura voltada para a governanca e gestao da tecnologia da informag¢do nas organizacoes. A
versdo mais recente, COBIT 2019, sucedeu a COBIT 5 e representa a sexta edi¢do lan-
cada pela ISACA (Information Systems Audit and Control Association). Essa atualiza¢io
trouxe uma série de aprimoramentos na arcabouco de governanga, incluindo a introducao
de seis principios de governanga, a definicdo de 40 processos que estruturam a gestio da
TI, a adicdo de novos principios a estrutura de governanga, a incorporacdo de fatores de
desenho que permitem adaptar a estrutura as necessidades especificas de cada organiza-
¢do, além da renomeacdo dos enablers (facilitadores) para componentes.

Além disso, o COBIT 2019 foi desenvolvido com base em dois principios princi-
pais. Um que apresenta os principais requisitos do sistema governamental e um segundo
- do sistema de governanca, que siao usados para construir o sistema de governanga para
organizacOes. Ha também trés principios para uma estrutura de governanga; a estrutura
de governanca deve ser baseada em um modelo conceitual, aberto e flexivel, e alinhada
com outros regulamentos, estruturas e padroes. Conforme ilustra a Figura 5.7, adaptada
de [Information Systems Audit and Control Association 2018], sdo seis os principios in-
dicados para um sistema de governanca. Entretanto, COBIT 2019 foi desenvolvido com
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Figura 5.7: Principios Sistema de Governanca - COBIT 2019

base em dois conjuntos de principios: Principios para um Sistema de Governanca e prin-
cipios de uma arcabouco de Governanga, que sdo utilizados para construir um sistema
de governanca para organizacdes. Existem também trés principios para um arcabouco de
Governanca - Baseado no modelo conceitual, Aberto e flexivel e Alinhado aos principais
padroes.

Os seis principios direcionam a defini¢cdo de um sistema de governanca da infor-
macao e tecnologia nas organizacdes, conforme estabelecido pela ISACA no arcabouco
COBIT 2019 [Information Systems Audit and Control Association 2018]. Esse seis prin-
cipios sdo descritos a seguir.

Fornecer valor as partes interessadas: cada instituicdo precisa de um sistema de go-
vernancga para satisfazer as necessidades dos atores envolvidos e para gerar valor a
partir do uso da Tecnologia da Informacao.

Abordagem holistica: um sistema de governancga para a informacao e tecnologia (I&T)
nas organizacdes € construido a partir de diversos componentes, que podem ser de
diferentes tipos e que funcionam em conjunto de forma holistica, a qual pressupde
a consideracdo do sistema como um todo, valorizando as inter-relacdes entre seus
elementos em detrimento de andlises fragmentadas ou isoladas.

Sistema de governanca dinamico: um sistema de governanga deve ser dindmico. Isso
significa que, sempre que um ou mais fatores de projeto forem alterados, o impacto
dessas mudangas no sistema de governanga e gestdo da informacao e tecnologia
deve ser considerado.
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Distinguir governanca e gestao: O COBIT diferencia claramente os conceitos de go-
vernanca (responsavel por avaliar, direcionar e monitorar) e gestdo (responsdvel por
planejar, construir, operar e monitorar). Essa distin¢do ajuda a estabelecer papéis,
responsabilidades e mecanismos de controle adequados.

Adaptar-se as necessidades da organizacao: O sistema de governanca deve ser custo-
mizével, ou seja, adaptado ao contexto especifico de cada organizagdo — consi-
derando seu porte, setor, cultura, perfil de riscos e objetivos estratégicos. Essa
flexibilidade permite maior efetividade na aplica¢do do arcabouco.

Sistema de governanca de ponta a ponta: A governanca deve abranger toda a organi-
zacdo, incluindo todas as fungdes e processos relevantes de I&T. Vai além da funcao
de TI tradicional, envolvendo todas as dreas que utilizam ou gerenciam informagdes
e tecnologias.

Conforme citado, de acordo com o padraio COBIT 2019, existem
trés principios essenciais que devem orientar a estruturacio de um arca-
bouco de governanga. Esses principios sdo ilustrados na Figura 5.8, adaptada
de [Information Systems Audit and Control Association 2018].

* Um arcabougo de governanca deve ser baseado em um modelo conceitual, identi-
ficando os componentes-chave e os relacionamentos entre esses componentes, para
maximizar a consisténcia e permitir automacao.

* Um arcabouco de governanca deve ser aberto e flexivel. Ele deve permitir a adigao
de novos contetidos e a capacidade de abordar novas questdes da forma mais flexivel
possivel, mantendo a integridade e a consisténcia.

* Um arcabouco de governanca deve estar alinhado aos principais padrdes, arcabou-
cos e regulamentos relacionados.

Apesar de sua ampla ado¢do, o COBIT 2019 apresenta limitagdes préticas relevan-
tes. Entre os principais desafios estdo a complexidade conceitual e estrutural, a auséncia
de diretrizes claras para a implementacdo e a caréncia de evidéncias que comprovem seus
beneficios. O arcabouco possui foco predominante em sistemas de T1, ndo abordando de
forma abrangente questdes relacionadas a ciberseguranga. Outro fator limitante € o alto
custo de implementacao, o que inibe sua adocdo por organizagdes com recursos limita-
dos ou com baixo nivel de maturidade em seguran¢a da informacgdo. A exigéncia elevada
de conhecimento técnico e de profissionais especializados, bem como a necessidade de
treinamento intensivo, também representam barreiras a sua aplicabilidade. Embora seja
amplamente reconhecido como um modelo de governanca de TI, o COBIT configura-se,
na pratica, como um arcabouco de gestao voltado a resolu¢do de problemas organizacio-
nais [Melaku 2023].
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Figura 5.8: Principios arcabouco Governanga - COBIT 2019

Comparacio arcaboucos de governanca

No cendrio cidades inteligentes, a relacdo entre sistemas urbanos e tecnologias digitais
demanda estruturas de governanca em ciberseguranca e privacidade dos dados. A me-
dida que sensores, redes e plataformas inteligentes passam a integrar servicos publicos
urbanos, torna-se fundamental adotar um arcabougo que oriente a gestdo da informacao,
da comunicacdo e dos sistemas de uma forma geral. As Tabelas 5.1 e 5.2, adaptadas de
[Melaku 2023], apresentam uma andlise comparativa entre os principais arcabougos uti-
lizados globalmente para esse fim — COBIT, ISO/IEC 27001 e NIST — considerando
aspectos como definicdo, func¢ao, aplicabilidade, foco, requisitos de certificagao e escopo.
Essa comparagdo visa apoiar a escolha de abordagens estratégicas para a construcdo de
ambientes urbanos digitais seguros.

A andlise comparativa revela que cada arcabouco contribui de forma distinta para
a governanga da cibersegurancga e da privacidade em cidades inteligentes. O COBIT ofe-
rece uma abordagem estruturada voltada a alta gestdo, com énfase em auditoria e con-
formidade. O ISO/IEC 27001, destaca-se pela formalizacdo de praticas e pela busca de
certificagdes, sendo particularmente ttil para organizacdes que desejam validar seus pro-
cessos perante padrdes internacionais. O arcabougo do NIST, amplamente adotado em
ambientes criticos, proporciona uma base flexivel para a avaliacdo de riscos e o forta-
lecimento da resiliéncia cibernética. A adocao estratégica — ou mesmo combinada —
desses modelos pode representar um diferencial significativo na implementa¢do de uma
governanga eficaz da informacao nas cidades inteligentes.
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Tabela 5.1: Tabela de comparagao entre arcaboucos de governanga (Parte 1)

vernanga, gerencia-
mento e controle de
sistemas e processos
de TIL

¢do, implementacdo,
manutengdo e melho-
ria continua da segu-
ranga cibernética.

Parametros COBIT ISO/IEC NIST
Definic¢ao Estrutura de negécios | Um padrdo interna- | Uma estrutura vo-
e melhores préticas | cional para o geren- | luntdria baseada em
para sistemas de TI | ciamento de servicos | padrdes,  diretrizes
de governanga e ges- | fornecidos por siste- | e préticas existentes
tao. mas e requisitos de | para melhorar a
TL gestdo de riscos de
ciberseguranca em
sistemas de informa-

cdo.

Fungao Ele define um con- | Ele define um con- | Fornecer um guia
junto de padrdes e | junto de padrdes e re- | para identificar,
requisitos para go- | quisitos paraaforma- | proteger,  detectar,

responder e recuperar
frente a ameacas de
ciberseguranca.

Requisito de certifi-
cacdo

A implementacdo
ndo requer certifica-
¢do.

A implementacio re-
quer certificacdo.

A implementacdo
ndo requer certifica-
cdo obrigatéria. O
arcabouco € volunta-
rio e adaptével.

e conformidade. Ver-
soes recentes focadas
em governanga e ge-
renciamento de servi-
cos de TL.

atender aos requisitos
de certificacdo para
validar a conformi-
dade com os padrdes.

Aplicabilidade E aplicivel a qual- | E aplicdvel a qual- | Pode ser adotado
quer tipo e tamanho | quer tipo e tamanho | por qualquer orga-
de organizacdo. | de organizagdo. | niza¢do, publica ou
E frequentemente | E  frequentemente | privada, independen-
usado pela alta gerén- | usado por organi- | temente do porte,
cia que é responsdvel | zagbes  suportadas | com foco especial em
por conformidade e | por TI que querem | infraestrutura critica.
auditoria. provar que estdo em

conformidade com
as melhores préticas
e padrdes definidos
externamente.
Foco Focado em auditoria | ISO/IEC focada em | Foco na gestdo de ris-

cos cibernéticos, pro-
tecdo de ativos e con-
tinuidade de negé-
cios.
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Tabela 5.2: Tabela de comparagao entre arcaboucos de governanga (Parte 2)

Parametros COBIT ISO/IEC NIST
Dominio/Area 40 processos e quatro | Mais de dez domi- | Cinco fung¢des princi-
dominios nios pais: Identificar, Pro-
teger, Detectar, Res-
ponder, Recuperar.
Implementagéo Auditoria de sistemas | Gerenciamento de ni- | Avaliagdo de maturi-
de informacdo vel de servico de Sis- | dade e criacdo de pla-
temas de informacdo | nos de ag¢do para ci-
berseguranca
Usado principal- | Descrever os requi- | Demonstrar que a | Avaliar e aprimorar a
mente para sitos de auditoria e | organizagdo de TI | postura de cibersegu-
conformidade para | atende a um conjunto | ranca de uma organi-
Sistemas de TI adequado de padrdes | zacdo
e melhores praticas
Emissor ISACA ISO/IEC, Tecnologia | NIST (EUA), com
da Informagdo, Sub- | apoio de stakeholders
comissdo SC 27, Se- | publicos e privados
guranca da informa-
¢do, seguranga ciber-
nética e protecdo da
privacidade, integra-
¢do com ITU-T SG
17

5.4. Estado da Arte

Uma Revisao Sistemdtica da Literatura (RSL) foi conduzida para investigar as princi-
pais solu¢cdes de governancga de ciberseguranca para cidades inteligentes, com o obje-
tivo de identificar desafios e praticas relevantes para a protecdo e gestdo de dispositi-
vos IoT no contexto tratado. A RSL é um método de estudo que emprega estratégias
para selecionar, analisar, avaliar e resumir artigos de um banco de dados sobre o tema,
a fim de obter uma investigagcdo consistente do tema e até mesmo fornecer orientacdes
para pesquisas futuras. O protocolo de pesquisa selecionado para este estudo baseia-se
na metodologia PRISMA (Preferred Reporting Items for Systematic Reviews and Meta-
Analysis) [Takkouche and Norman 2011] e busca responder as seguintes questdes:

* Quais sdo os principais arcaboucos de governanga em ciberseguranca citados ou
utilizados para a protecdo e gestio de dispositivos IoT em cidades inteligentes?

* Quais sdo os principais desafios descritos pelos trabalhos selecionados?

* Quais as principais lacunas sobre governanga de ciberseguranga?

O arcabougo proposto (ou citado) é validado ou implementado? Se sim, como é
validado ou implementado?

* Quais sdo as principais tecnologias citadas para apoiar a implementacao do arca-
bougo?
221
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Com o objetivo de avaliar pesquisas mais recentes, essa revisao limitou-se aos
trabalhos publicados a partir de 2020. Além disso, a RSL incluiu bases de dados signi-
ficativas na area de Tecnologia da Informacao, incluindo Science Direct, IEEE Xplore, e
Scopus. Os estagios do método de pesquisa, as palavras-chave de buscas, bem como o
encadeamento légico utilizado, sdo apresentados na Figura 5.9. A pesquisa, realizada em
marco de 2025, retornou um total de 245 artigos, conforme apresentado na Figura 5.9.
Ap6s a leitura do titulo e resumo, 173 artigos que ndo tinham relacdo com os critérios
de inclusdo foram excluidos. Apos isso, 1 artigo duplicado foi excluido e 71 artigos per-
maneceram para leitura completa. Os critérios de elegibilidade incluiram artigos que se
concentravam em governanca no contexto de cidades inteligentes e IoT. Entdo, apds a
avaliacdo do texto completo, 65 artigos foram excluidos por ndo serem relevantes para o
objetivo da revisdo. No final, restaram 6 artigos para revisao final. Uma breve apresenta-
cdo dos artigos selecionados € apresentada a seguir. Logo apds, cada pergunta de pesquisa
€ respondida com base nos achados de cada artigo.

Artigos selecionados a partir de 2020

!

Governance OR Governance Model OR Governance Framework AND
Cybersecurity OR Information Security AND
Smart Cities OR Urban Innovation OR Digital Cities AND
Internet of Things OR IoT OR Connected Devices AND
Security Framework ORCybersecurity Framework OR Security Standards

|

Scopus IEEE Digital ACM Digital
n=224 Library Library
n=1 n=20
: | !
©3
53
<
=
2 »| Registros identificados por meio da busca Numero de artigos excluidos
-E das bases de daos »|  apos andlise do titulo e resumo
n=245 n=173
g »| Registros apos andlise de titulo e resumo Namero de ar“gf’s duplicados
15} ~ _ — removidos
e n=72 _
k=) n=1
i !
Registros apds remogao dos duplicados
o n=71 Exclusdo de artigos apos andlise
= do texto completo
= i n=65
2
& > N N
% - Arti liad text et Razdes de exclusdo
rtigos avalia (:1s_e7nln exto completo » « Documents que nio
abordaram governanga ou
ciberseguranga
l * Documentos que tratem de
2 IOT e governanga for a do
z Estudos incluidos contexto de cidades
£ n=6 inteligentes

Figura 5.9: Diagrama de Fluxo PRISMA do processo de selecdo de artigos

Livro-texto de Minicursos 222 ©2025 SBC — Soc. Bras. de Computagdo



43° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2025

* [Siddiqui et al. 2024] apresenta uma arquitetura de governanga adaptativa de segu-
ranca baseada em contratos inteligentes para a interoperacao de servigos em cidades
inteligentes. A pesquisa explora o uso de blockchain multi-chain, Redes Definidas
por Software (SDN) e APIs de servicos inteligentes para fortalecer a seguranca
cibernética e a protecdo da privacidade. O artigo enfatiza a necessidade de fra-
meworks regulatérios para mitigar riscos decorrentes da hiperconectividade urbana,
garantindo a transparéncia e a eficiéncia administrativa.

* O trabalho de [Hossain et al. 2024] examina politicas de seguranca cibernética ado-
tadas por governos locais, utilizando o NIST Cybersecurity Framework 2.0 como
referéncia. A pesquisa identifica vulnerabilidades em infraestruturas publicas di-
gitais e propOe diretrizes para aprimorar a resiliéncia contra ameacas cibernéticas.
O artigo esta voltado a implementacao de frameworks regulatorios e estratégias de
governanga para proteger servicos urbanos essenciais.

* Em [Sedrati et al. 2022], os autores propuseram um framework de governanca de
loT estruturado em trés camadas, empregando blockchain para descentralizacdo e
seguranca. O estudo € validado por meio de um caso de uso em um sistema de esta-
cionamento inteligente, demonstrando a viabilidade de uma abordagem distribuida
para gestao de infraestruturas urbanas.

* Em [Yuliana and Hasibuan 2022], os autores discutem a criacdo de um framework
de governanga de seguranca da informacao para governos digitais. A pesquisa en-
fatiza a necessidade de uma abordagem padronizada para garantir compatibilidade
entre diferentes sistemas, evitando fragmentacdes que comprometam a seguranca e
a eficiéncia operacional.

* O trabalho de [Buckwald and Marchant 2021] explora a governanca da loT por
meio de abordagens baseadas em soft law. Soft low € um termo usado para descre-
ver instrumentos quase legais que, embora nao sejam legalmente executdveis, ainda
podem exercer influéncia e moldar o comportamento. A pesquisa analisa como
principios de privacidade por design e solucdes de blockchain podem ser aplica-
das para aumentar a seguranca e a confiabilidade das infraestruturas /oT. Destaca a
importancia de normativas flexiveis que se adaptem as inovagdes tecnoldgicas.

* O trabalho apresentado em [Rao and Deebak 2023] aborda a seguranca e a priva-
cidade em ambientes loT para cidades inteligentes e industrias. A pesquisa discute
autenticacdo, gerenciamento de chaves e protocolos de protecdo de dados, ressal-
tando como tais tecnologias podem fortalecer a resiliéncia cibernética.

A andlise dos artigos revela que a governancga da ciberseguranca e da privacidade
na loT depende de uma abordagem integrada, que combina regulamentagdo, inovacao
tecnoldgica e conscientizagdo social. A seguir, as questdes de pesquisa sdo respondidas a
partir da andlise de cada um dos artigos selecionados:
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5.4.1. Quais sdo os principais arcaboucos de governanca em ciberseguranca cita-
dos ou utilizados nos artigos para a protecao e gestao de dispositivos IoT em
cidades inteligentes?

O NIST Cybersecutity Framework, NIST 800-162, COBIT, ISO 27001 e ITIL foram
encontrados nos trabalhos selecionados, conforme descrito a seguir. O NIST Cybersecu-
tity Framework 2.0 (CSF 2.0) é empregado como base para avaliar a eficdcia das politi-
cas de ciberseguranca adotadas por governos locais no trabalho de [Hossain et al. 2024].
O NIST Cybersecutity Framework, mas na versao 1.0, é citado no trabalho de Sedrati
et al. ao se referir a um dos trabalhos relacionados [Sedrati et al. 2022]. O trabalho
de Webb e Hume descreve a iniciativa de uma universidade dos EUA que adotou o
NIST Cybersecurity Framework combinado com um novo modelo de governanca de
seguranca da informagao para permitir a Universidade implementar um campus inteli-
gente com solucdes loT envolvendo transporte inteligente, estacionamento inteligente e
a implantacdo de uma rede LoRaWAN para apoiar projetos de pesquisa do corpo do-
cente [Webb and Hume 2018]. Sedrati et al. ainda citam o ITIL ao se referir em fra-
meworks estabelecidos para governanga de TI que foram estendidos e/ou adaptados para
contextos I0T. O trabalho de [Rao and Deebak 2023] cita uma publicacdo especial do
NIST (800-162) voltada ao controle de acesso baseado em atributos, também do NIST. A
discussdo gira em torno da arquitetura em camadas da loT, apresentando os requisitos de
seguranca e os protocolos associados a cada camada, como a de percepg¢do, rede, servico
e aplicacdo. O trabalho ndo descreve um modelo formal de governanga, mas sim préticas
e mecanismos técnicos com potencial de aplicacdo em um framework de governanca.

O COBIT é citado em [Sedrati et al. 2022] e [Yuliana and Hasibuan 2022]. Des-
taque para o trabalho de Yuliana e Hasibua que afirma que tanto o COBIT 5 quanto o
padrdo 27001:2013 sdo geralmente usados para analisar o nivel de maturidade dos sis-
temas de seguranga da informacgdo da Indonésia. O ISO 27001 também € citado no
trabalho de Sedrati ef al.. O trabalho de [Buckwald and Marchant 2021] néo cita espe-
cificamente algum framework, mas afirma que dentre os principais frameworks estao os
padrdes desenvolvidos por consodrcios e organizacdes de padronizacdo como a ISO e o
IEEE. O artigo de [Hossain et al. 2024] propde implementar um framework adaptativo de
governanca para lidar com seguranca e interoperabilidade em cidades inteligentes usando
tecnologias como SDN e blockchain.

5.4.2. Quais sdo os principais desafios descritos pelos trabalhos selecionados?

A falta de padronizacio e a dificuldade de interoperabilidade entre dispositi-
vos e servicos sdo apontadas por alguns autores dos trabalhos selecionados.
[Siddiqui et al. 2024] apontam a falta de padrdes sintdticos comuns entre os diferen-
tes servicos urbanos. [Sedrati et al. 2022] apontam a diversidade e quantidade de dis-
positivos loT, que acabam gerando problemas de interoperabilidade e de escalabili-
dade. [Rao and Deebak 2023] reforcam a preocupacdo com a falta de padronizacdo nos
protocolos de comunicacao e seguranca como um dos principais desafios.

7z

Outro ponto recorrente entre os autores € a limitacdo técnica dos pro-
prios dispositivos. [Sedrati et al. 2022] alertam para os riscos de seguranca e priva-
cidade em dispositivos com recursos limitados, como processamento € armazena-
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mento. [Buckwald and Marchant 2021] observam que esses dispositivos t€ém pouca ou
nenhuma protecdo, o que os torna alvos para ataques. [Rao and Deebak 2023] mencio-
nam uma série de ameacas, como DoS, spoofing, ataques do tipo man-in-the-middle e
injecdes de dados falsos, ressaltando a dificuldade de aplicar medidas de prote¢do que
sejam ao mesmo tempo eficazes e leves o suficiente para esses dispositivos mais simples.

A auséncia de solugdes adaptativas e escaldveis também € motivo de preocupagao.
[Siddiqui et al. 2024] destacam a caréncia de mecanismos de seguranca que consigam se
ajustar automaticamente a novas ameacas e a ambientes em constante mudancga. Eles tam-
bém mencionam a baixa escalabilidade de sistemas baseados em blockchain e os riscos
de falhas em arquiteturas SDN tradicionais, além da dificuldade de coordenar multiplos
servicos com diferentes exigéncias técnicas e legais.

Virios autores também chamam atencao para os desafios de natureza regulatéria
e organizacional. [Siddiqui et al. 2024] ressaltam a importincia de garantir conformi-
dade com normas legais e regulatérias, enquanto [Sedrati et al. 2022] abordam questdes
ligadas a responsabilidade no uso e compartilhamento de dados, além da falta de fra-
meworks de governanga que sejam amplos e flexiveis o suficiente para diferentes contex-
tos. [Buckwald and Marchant 2021] acrescentam a auséncia de um arcabougo regulato-
rio robusto, a fragmentacdo de padrdes e o descompasso entre o avango tecnoldgico e a
lentiddo das respostas legislativas. J4 [Yuliana and Hasibuan 2022] focam nos desafios
enfrentados pelo governo da Indonésia, como a fragmentagao entre setores, a falta de po-
liticas claras, a baixa maturidade dos sistemas de seguranca e a escassez de capacitacao
entre os profissionais da administragdo publica.

5.4.3. Quais as principais lacunas sobre governanca em ciberseguranca descritas
nos artigos?

Em sua anélise dos frameworks existentes [Sedrati et al. 2022] revelou lacunas relevantes.
A primeira € o foco excessivo em objetivos de negdcios, o que resulta em uma governanga
voltada para atores humanos, com pouca ou nenhuma énfase nos dispositivos enquanto
agentes decisérios. Também se verifica a auséncia de modelos que permitam a tomada
de decisao descentralizada, fundamental em sistemas distribuidos como os da loT. Outro
ponto negligenciado nos frameworks analisados sdo os principios democraticos de gover-
nang¢a, como transparéncia, equidade, prestacdo de contas e participacdo aberta, que siao
centrais especialmente em ambientes urbanos e publicos.

A principal lacuna apontada por [Buckwald and Marchant 2021] refere-se a falta
de leis e regulamentos especificos que lidem de forma abrangente com 0s riscos a se-
guranga e privacidade no contexto da lo7. Também destaca-se a inexisténcia de dire-
trizes oficiais para garantir praticas minimas de seguranga e privacidade, bem como
a falta de mecanismos robustos de responsabilizacdo e transparéncia por parte das
empresas que desenvolvem e operam dispositivos loT. De maneira complementar,
em [Rao and Deebak 2023], identificam-se como as principais lacunas a auséncia de um
modelo integrado que assegure a interoperabilidade entre dispositivos e sistemas de dife-
rentes fabricantes e arquiteturas. Destaca-se a inexisténcia de mecanismos padronizados
de autenticacdo e privacidade que sejam amplamente adotados no contexto urbano e in-
dustrial. O artigo de [Hossain et al. 2024] identifica como principais lacunas a auséncia
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de politicas de ciberseguranca especificas para o contexto de cidades inteligentes e a de-
satualizacdo de muitos documentos normativos dos governos locais. Também, aponta-se
a falta de mecanismos consistentes para o monitoramento continuo, auditoria e atuali-
zacdo das politicas, que compromete a eficdcia frente a rapida evolucdo das ameacas e
tecnologias digitais.

5.4.4. O arcabouco proposto ou citado é validado ou implementado? Se sim, como é
validado ou implementado.

O framework citado (NIST CSF 2.0) por [Hossain et al. 2024] € utilizado como ferra-
menta de avaliagdo, mas ndo € implementado nem validado no contexto prético pelos
governos locais analisados. Por sua vez, o artigo propde um novo framework de poli-
tica de ciberseguranca especifico para governos locais, composto por sete componentes
principais e 38 subitens, que incluem desde a introdu¢do do documento e governanca
organizacional até protocolos para trabalho remoto e seguranca em cidades inteligentes.
No entanto, esse framework proposto também nao foi validado ou implementado. Ele é
apresentado como uma sugestao tedrica e estruturada, e destina-se a orientar futuras for-
mulacdes, mas ndo passou por testes ou aplicacdes praticas até o momento da publicacio.

A proposta de [Sedrati et al. 2022] é uma das efetivamente testadas em um cena-
rio realista, ainda que em ambiente controlado. A prova de conceito foi implementada em
um hospital publico, demonstrando a aplicacdo do modelo de governanca com base em
controle de acesso (ABAC) mediado por contratos inteligentes na blockchain Ethereum.
Os testes de desempenho comprovaram a viabilidade técnica em termos de consumo de
recursos, apontando em direcao a aplicacao prética da governanca descentralizada de dis-
positivos IoT. O framework proposto no artigo [ Yuliana and Hasibuan 2022] foi desenvol-
vido por meio de uma abordagem metodoldgica estruturada em trés etapas: (1) construgdo
inicial com base no modelo de governanga de sistemas ciberfisicos e fatores criticos de
sucesso da seguranga da informacao; (2) benchmarking internacional com frameworks de
seguranca de paises como Estados Unidos, Maldsia e Nigéria, para validar a aplicabili-
dade dos componentes selecionados; e (3) complementacdo com parametros, elementos
e recomendacdes especificas ao contexto indonésio, criando um modelo adaptado a reali-
dade local. Embora ndo tenha sido validado empiricamente em um ambiente de governo
real, o framework foi fundamentado em uma revisdo bibliografica ampla e comparagao
com préticas internacionais. Os autores destacam a necessidade de validacdes futuras
para a implementacdo das atividades concretas nos subcomponentes identificados.

5.4.5. Quais sao as principais tecnologias citadas para apoiar a implementacio do
arcabouco?

Os trabalhos analisados apresentam diferentes niveis de detalhamento em relagdo
as tecnologias e mecanismos utilizados para apoiar a implementacdo de frameworks
de ciberseguranca em cidades inteligentes. = Em alguns casos, como no artigo
de [Hossain et al. 2024], ndao hd a indicacao de ferramentas ou solucdes especificas. Os
autores mencionam, de forma geral, a importancia de praticas como monitoramento conti-
nuo, autenticacdo, controle de acesso, backups e criptografia, além de citarem tecnologias
emergentes como OSINT (Open Source Intelligence) e 10TSE (Internet of Things Secu-
rity Exploits) como tendéncias para avaliacdo de vulnerabilidades. No entanto, o texto
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se mantém em um nivel conceitual, sem abordar diretamente plataformas, softwares ou
dispositivos aplicados pelos governos locais.

Por outro lado, outros estudos oferecem descri¢des mais técnicas e detalhadas.
[Siddiqui et al. 2024] propdem uma arquitetura baseada em contratos inteligentes e redes
definidas por software (SDIoT), com destaque para o uso do MultiChain 2.0 em um am-
biente descentralizado. Os contratos, escritos em Python, automatizam a aplicagcdo das
regras de seguranca. A arquitetura ¢ complementada pelo uso do SDN-WISE como con-
trolador de rede e pela criptografia de curvas elipticas (ECC), utilizada para garantir trocas
de dados seguras entre os n6s da rede. De forma semelhante, o framework apresentado
por [Sedrati et al. 2022] foi implementado e validado por meio de uma prova de conceito
aplicada a um estacionamento inteligente. A proposta combina um modelo de controle
de acesso baseado em atributos (ABAC), contratos inteligentes executados na blockchain
Ethereum e o uso de Raspberry Pi como hubs para autorizacdes em dispositivos com
restrigdes computacionais. A implementa¢do também envolveu testes de desempenho,
que avaliaram o consumo de memdria e processamento, demonstrando a viabilidade do
modelo em ambientes com recursos limitados.

Outros trabalhos, como o de [Buckwald and Marchant 2021], enfatizam aborda-
gens voltadas a seguranca desde a concepcao dos sistemas, com foco na arquitetura de
privacy and security by design. Essa abordagem inclui mecanismos como criptogra-
fia, pseudonimizacdo, autenticacao, limitacdo da coleta de dados e atualizacdes de se-
guranca. O uso de blockchain também € citado como uma tecnologia promissora para
assegurar integridade, controle e privacidade dos dados gerados por dispositivos loT.
Por fim, [Rao and Deebak 2023] apresentam um conjunto variado de tecnologias vol-
tadas a protecdo da seguranca e privacidade, incluindo algoritmos criptograficos como
RSA, AES, ECC e SHA, e diferentes formas de autenticacao (simples, dupla e multifato-
rial). Eles também destacam o uso combinado de computa¢do em nuvem, em borda (edge
computing) e em névoa (fog computing) como arquiteturas complementares para gestao
segura dos dados.

A Tabela 5.3 oferece uma visdo dos principais aspectos abordados nos seis arti-
gos selecionados, proporcionando uma visao sintetizada das contribui¢des dos trabalhos
e uma andlise comparativa das abordagens adotadas. Essa comparacdo abrange os fra-
meworks de governanca mencionados, os desafios descritos, as lacunas identificadas, a
validag@o ou implementacao dos modelos propostos, e as tecnologias destacadas em cada
estudo. Através dessa tabela, é possivel observar as semelhancas e diferencas entre os
trabalhos, além de entender como os pesquisadores abordam as questdes centrais da se-
guranga cibernética no contexto das cidades inteligentes.
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Tabela 5.3: Comparacdo entre os artigos selecionados

Artigo Frameworks ci- | Desafios identi- | Lacunas apon- | O framework é | Tecnologias de
tados ou utili- | ficados tadas validado? apoio
zados
Hossain | NIST CSF 2.0 | Falta de poli- | Auséncia de | Nao; framework | Criptografia,
et al. | (como  base); | ticas especificas | foco em cidades | tedrico backup, autenti-
(2024) proposta de | para cidades in- | inteligentes; cacdo, OSINT,
novo framework | teligentes; poli- | falta de me- IoTSE (sem
para governos | ticas vagas ou | canismos de detalhamento
locais desatualizadas atualizacdo e técnico)
monitoramento
Sedrati NIST, ISO | Escalabilidade, | Modelos fo- | Sim; validado | Blockchain
et al. | 27001,  ITIL, | interoperabili- cados em | com prova de | Ethereum,
(2022) COBIT (re- | dade, seguranca | humanos e ne- | conceito em | ABAC, contra-
ferenciados em dispositivos | gécios; falta de | hospital piiblico | tos inteligentes,
e adaptados); | com poucos re- | descentraliza- Raspberry  Pi,
novo framework | cursos, lacunas | ¢do e principios sensores e
IoT-Gov legais democréticos cimeras com
restricdes
Buckwald| Soft law; pa- | Vulnerabilidade | Falta de leis e | Nao; discussdo | Criptografia,
et al. | droes ISO, | de dispositivos; | diretrizes espe- | tedrica pseudonimiza-
(2021) 1IEEE; boas | coleta mas- | cificas; ausén- ¢do, blockchain,
praticas;  pri- | siva de dados; | cia de transpa- seguranga  por
vacidade e | auséncia de res- | réncia e respon- design, atualiza-
seguranga por | ponsabilizagdo; | sabilizacdo cdo de firmware
design fragmentagdo
de padrdes
Siddiqui | Framework Falta de padrdes | Implicitas Sim; validado | MultiChain
et al. | adaptativo com | comuns; baixa | nos desafios | com simulacgdes | 2.0, block-
(2024) contratos inteli- | escalabilidade técnicos;  ndo | e protdtipos em | chain, SDIoT,
gentes e SDIoT | da blockchain; | abordadas for- | Python SDN-WISE,
falhas em SDN; | malmente como contratos inteli-
desafios regula- | lacunas gentes (Python),
torios ECC
Rao et al. | Nao apresenta | Dispositivos Auséncia de | Nao RSA, AES,
(2023) framework; usa | vulneraveis; modelo inte- ECC, SHA,
abordagem por | ataques (DoS, | grado; falta de autenticacao
camadas da IoT | spoofing, etc.); | padroes ampla- multifatorial,
auséncia de | mente adotados cloud/edge/fog
padrdes; di- computing,
ficuldade de MQTT, CoAP,
integracao Zigbee, Lo-
RaWAN, BLE,
machine/deep
learning
Yuliana | Framework pré- | Fragmentagdo Falta de alinha- | Nao; proposta | Ndao menciona
& Ha- | priobaseadoem | da  seguranga | mento entre TI | tedrica com | tecnologias
sibuan COBIT 5, ISO | na governanga | e seguranca da | benchmarking especificas
(2022) 27001 e outros publica; ausén- | informagdo; ca- | e andlise de
cia de diretrizes | réncia de ativi- | lacunas
integradas e | dades praticas
continuas
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5.5. Estudo de Caso

Essa secdo apresenta um estudo de caso sobre a aplicagdo de frameworks de governanca
da informacdo e tecnologia em redes elétricas inteligentes (Smart Grids), no contexto
das cidades inteligentes. A proposta € analisar como estruturas como o COBIT 2019,
a ISO/IEC 27001 e o NIST Cybersecurity Framework podem ser usadas para garantir
seguranca, confiabilidade e alinhamento estratégico na gestdo desses sistemas criticos.
O estudo aborda os principais desafios de seguranca, os pontos fortes e fracos de cada
framework e propde um modelo integrado de governanga voltado a sustentabilidade e a
eficiéncia urbana

5.5.1. Governanca de ciberseguranca aplicada a Smart Grids

Com o avanco das cidades inteligentes, a integracao entre infraestrutura urbana e tecno-
logias digitais se tornou essencial, entretanto estudos sobre governanga e gerenciamento
de ciberseguranca sdo praticamente desconhecidos, especialmente no que diz respeito ao
setor energético [Pardini et al. 2017]. Uma das inovagdes mais estratégicas nesse cendrio
¢ a Smart Grid, ou rede elétrica inteligente, que representa uma transformacao na forma
como a energia elétrica é gerada, distribuida e consumida. Consistem na implementagao
do uso da informacdo digital e controle de tecnologia para melhorar a confiabilidade, a
seguranca e a eficiéncia da rede elétrica [Kassakian et al. 2011].

A estrutura critica analisada € o centro de operagdes de energia de uma cidade
hipotética com uma rede elétrica inteligente implementada. Essa rede conta com medido-
res inteligentes (smart meters), dispositivos loT conectados a rede elétrica e sistemas de
andlise preditiva para identificacao de falhas. A operacao dessa estrutura depende de uma
comunicacao continua e integrada entre os elementos fisicos (transformadores, cabos e
sensores), os sistemas digitais (plataformas de dados e automacao) e as partes interessa-
das (municipio, concessiondria e cidaddos).

Uma anélise de risco com o objetivo de identificar possiveis ameacas a seguranga,
a governanga e a operacdo continua do sistema foi conduzida. Ela permitiu identificar
os possiveis pontos de fragilidade que podem comprometer o desempenho e a confiabili-
dade da infraestrutura critica, servindo como base para o desenvolvimento de estratégias
de acdo. O processo incluiu a avaliacdo da probabilidade de ocorréncia de incidentes e
o impacto potencial sobre a operacdo e a populagdo. A andlise considerou o contexto
regulatdrio relacionado a seguranga cibernética, a governanga e a integracao entre os di-
ferentes atores envolvidos, como a prefeitura, a concessiondria e os consumidores.

Os potenciais problemas criticos de seguranca e governanga foram identificados
na andlise de risco, incluindo a vulnerabilidade a ataques cibernéticos direcionados aos
dispositivos loT da rede elétrica, a auséncia de politicas eficazes de privacidade dos dados
dos consumidores e a falta de diretrizes claras sobre a governanca dos dados energéticos.
Considerando o cendrio exposto acima, os frameworks COBIT 2019, ISO/IEC 27001 e
NIST Cybersecurity Framework (CSF) apresentam contribui¢des complementares para o
desenvolvimento de um sistema de governanca eficaz em Smart Grids, especialmente no
contexto das cidades inteligentes.
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Utilizacao do COBIT 2019

O COBIT 2019, com sua abordagem centrada na entrega de valor as partes interessadas,
permite estruturar a governanca de forma alinhada aos objetivos estratégicos da gestao ur-
bana, distribuindo as responsabilidades, definindo controles e oferecendo uma visdo com-
pleta da infraestrutura de TI. Sua flexibilidade € ttil para lidar com as diferentes realidades
das cidades inteligentes, que variam em tecnologia, politicas e gestdo. Nesse contexto, o
COBIT 2019 foi utilizado com base em principios fundamentais descritos no framework,
especialmente no documento COBIT 2019 Framework: Introduction and Methodology e
no COBIT 2019 Design Guide: Designing an Information and Technology Governance
Solution [Information Systems Audit and Control Association 2018]. Os principios apli-
cados foram:

* Entrega de valor as partes interessadas: Ideia central do COBIT 2019, este prin-
cipio foca na criag@o de beneficios mensurdveis para todas as partes envolvidas. No
caso da rede elétrica inteligente, isso se traduz na garantia de um fornecimento de
energia estdvel, seguro e eficiente.

* Abordagem holistica: O COBIT propde que a governanga seja construida a partir
de um conjunto integrado de componentes (como processos, estruturas organizaci-
onais, informacdes, habilidades, cultura e servigos). Essa abordagem foi aplicada
para integrar as dimensdes de TI, engenharia elétrica, gestdo publica e participacdo
da sociedade civil, afim de que nenhuma drea critica seja tratada de forma isolada.

* Governanca de ponta a ponta: Segundo o COBIT, a governancga deve abranger
todas as fungdes, processos e informacdes relevantes. No contexto da rede elétrica
inteligente, isso significa desde os dispositivos fisicos, como sensores e medidores
inteligentes, até os sistemas avangados de controle baseados em IA.

* Distincao entre governanca e gestao: O framework distingue claramente entre
as fun¢des de governanga (tomada de decisdes, defini¢do de metas e avaliacdo de
desempenho) e as de gestio (planejamento, execucao e monitoramento). Essa dis-
tin¢cdo deve ser aplicada delimitando o papel da prefeitura e da agéncia reguladora
como instancias de governanga, enquanto a concessiondria de energia atua como
responsavel pela gestdo operacional dos recursos técnicos.

Aplicacao da ISO/IEC 27001

No contexto de cidades inteligentes que operam redes elétricas inteligentes (Smart Grids),
a aplicacdo da ISO/IEC 27001 ¢ estratégica para proteger os dados transmitidos e pro-
cessados por sensores, dispositivos loT, sistemas de medicdo, plataformas de controle e
centros de andlise preditiva. Sua ado¢@o permite a implementacdo de controles baseados
em riscos, abrangendo politicas, processos, tecnologias e responsabilidades que garantam
a seguranc¢a da informacdo em toda a cadeia de valor dos dados energéticos. A seguir, sao
apresentadas as principais recomendagdes de aplicacdo da norma:

As organizacdes envolvidas na gestdo da rede elétrica inteligente — como con-
cessiondrias, prefeituras e érgaos reguladores — implementem um Sistema de Gestdo de
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Segurancga da Informacao (SGSI) integrado a governancga corporativa. Isso significa que a
seguranca da informacdo deve ser tratada como parte essencial da cultura organizacional,
sendo incorporada nas decisdes estratégicas e operacionais. A defini¢do clara de papéis e
responsabilidades, conforme exigido pela norma, ajuda a promover o comprometimento
institucional com a protecdo da informacdo em todos os niveis.

Além disso, recomenda-se que as politicas de ciberseguranca sejam estabelecidas
com base em uma andlise de riscos alinhada aos objetivos estratégicos da cidade inte-
ligente, garantindo que a coleta, o armazenamento e o compartilhamento de dados dos
consumidores sigam principios éticos, legais e transparentes. Por fim, a norma requer
a implementacdo de mecanismos de monitoramento, auditoria € melhoria continua, com
base em indicadores mensurdveis. Assim, propde-se a elaboragdo de relatérios periddi-
cos, auditorias internas e externas, além de revisdes regulares de desempenho do SGSI.
Isso assegura transparéncia, responsabilidade e aprimoramento constante na governanga
da ciberseguranca.

Integracdo do NIST Cybersecurity Framework

O NIST Cybersecurity Framework, por sua vez, oferece uma estrutura modular e pratica
para identificar, proteger, detectar, responder e recuperar incidentes de segurancga ciber-
nética. Ele é especialmente aplicdvel ao ecossistema de Smart Grids por sua capacidade
de lidar com ameacas em tempo real e orientar acdes de mitigacdo baseadas em riscos. A
flexibilidade do NIST CSF o torna adequado para ser integrado a sistemas preexistentes
de governanga, complementando as lacunas deixadas por frameworks mais generalistas.
O NIST CSF complementa os frameworks COBIT 2019 e ISO/IEC 27001 ao fornecer
uma abordagem operacional focada exclusivamente em seguranca cibernética — aspecto
critico para redes elétricas inteligentes em cidades altamente digitalizadas.

Tabela 5.4: Pontos Positivos e Negativos dos Frameworks no Contexto Smart Grid

tos

com foco em riscos
e controles

COBIT 2019 ISO/IEC 27001 NIST CSF

Pontos Positivos Visdao ampla e es- | Estrutura robusta | Direto, pratico e
tratégica; adapta-se | para gestdo de | centrado na prote-
a multiplos contex- | ciberseguranga cdo de infraestrutu-

ras criticas

Pontos Negativos

Exige maturidade
organizacional
elevada

Implementacao
pode ser complexa
e exigir mudancgas
culturais e estrutu-
rais

Menor foco estraté-
gico ou em gover-
nanca de valor

Adequacao ao
Contexto Smart
Grid

Alinha TI, energia
e governo. Garante
valor publico

Estabelece um Sis-
tema de Gestdo da
Segurancga da Infor-
macao (SGSI) para
proteger dados sen-
siveis da rede

D4 respostas répi-
das e claras a riscos
cibernéticos
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Ao integrar COBIT 2019, ISO/IEC 27001 e NIST CSF, este estudo de caso de-
monstra como a governanga da informacao e tecnologia pode ser funcional em diferentes
niveis — estratégico, titico e operacional — em ambientes urbanos inteligentes. A re-
lacdo entre esses arcaboucos fortalece, especialmente no contexto das Smart Grids, a
governancga e a tecnologia como pilares das cidades inteligentes, assegurando decisdes
coerentes, responsabilidades bem definidas e uma gestao alinhada aos principios de trans-
paréncia, seguranca e sustentabilidade.

5.6. Desafios para a Governanca em Ciberseguranca em Cidades Inteligentes

Criar um modelo eficiente de governanga para a ciberseguranca e a prote¢ao de dados em
cidades inteligentes constitui uma tarefa multifacetada e desafiadora. Essa complexidade
decorre da natureza dindmica e altamente interconectada desses ambientes urbanos, onde
a integracdo de tecnologias emergentes deve coexistir com requisitos regulatorios, limi-
tacOes técnicas e fatores socioculturais. Enfrentar esses desafios requer uma abordagem
colaborativa, multidisciplinar e adaptdvel.

Um dos principais entraves técnicos estd na diversidade de dispositivos e arqui-
teturas presentes nas infraestruturas de Internet das Coisas (IoT). A auséncia de padrdes
globais de interoperabilidade compromete a integracao eficiente de dispositivos heterogé-
neos, elevando os riscos associados a vulnerabilidade de sistemas e dificultando a aplica-
cdo de politicas de seguranca unificadas [Kassab and Darabkh 2020]. Em um cendrio no
qual sensores, atuadores e sistemas moveis operam de forma distribuida, a gestao segura e
eficaz das redes urbanas exige mecanismos de orquestracdo avangados, que muitas vezes
sdo inexistentes ou subutilizados nas administra¢des publicas.

Além dos desafios técnicos, as barreiras regulamentares exercem forte influéncia
sobre a adogdo de tecnologias promissoras. As leis de protecido de dados, como a LGPD e
o GDPR, embora essenciais para garantir a privacidade dos cidadios, representam entra-
ves a implementagdo de solucdes baseadas em blockchain e computacdo em nuvem, por
envolverem requisitos rigorosos de conformidade, localizagdo de dados e responsabili-
dade compartilhada. Essa tensdo entre inovacdo e conformidade destaca a necessidade de
marcos regulatdrios que sejam, a0 mesmo tempo, robustos e flexiveis, capazes de acom-
panhar a velocidade das transformacdes tecnoldgicas.

Do ponto de vista social, a resisténcia a mudanca e a auséncia de cultura de ciber-
segurancga entre gestores publicos, desenvolvedores e usudrios finais limitam a efetividade
das estratégias de protecdo digital [Rani et al. 2021]. A falta de treinamento adequado,
somada a percepcao de que seguranca € um custo adicional e ndo uma prioridade estraté-
gica, contribui para a adoc¢ao fragmentada e reativa de solugdes de ciberseguranca. Essa
lacuna formativa evidencia a importancia de politicas de educacao digital e capacitagao
continua dos profissionais envolvidos na governanga urbana.

Outro obstaculo relevante refere-se a fragmentagao das regulamentagdes entre di-
ferentes niveis de governo e jurisdi¢des. Enquanto algumas regides desenvolvem politicas
publicas avancadas de ciberseguranca, outras enfrentam dificuldades estruturais para esta-
belecer normas minimas de protecdo [Meneghello et al. 2019]. Essa disparidade cria um
cendrio assimétrico e vulnerdvel, dificultando a implementacio de solu¢des intermunici-
pais ou interestaduais de seguranca. Além disso, a conectividade entre cidades e regides
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torna a seguranga de uma 4rea dependente da maturidade da outra, criando riscos sistémi-
cos para toda a cadeia urbana.

A escassez de financiamento para iniciativas de ciberseguranca em projetos de
cidades inteligentes constitui um desafio recorrente [Tahirkheli et al. 2021]. Muitos mu-
nicipios nio dispdem de or¢amento para incorporar solugdes de protecdo ou contratar
especialistas capacitados. Essa limitagdo orcamentdria compromete a capacidade das ci-
dades de responder adequadamente a incidentes cibernéticos, ampliando a exposic¢do a
ataques sofisticados. Em paralelo, a caréncia de profissionais qualificados agrava o cené-
rio, sendo necessdrias estratégias de atracdo e retengdo de talentos em ciberseguranca.

Diante desse panorama, torna-se imprescindivel adotar estratégias integradas que
contemplem aspectos tecnoldgicos, humanos e institucionais. A combinacdo entre inova-
cdo tecnoldgica, gestdo de riscos baseada em normas internacionais e politicas publicas
participativas € o caminho mais promissor para garantir a seguranca digital em cidades
inteligentes. A promogao de ecossistemas de inovacao seguros exige investimentos conti-
nuos em infraestrutura, governanca de dados, formacao de talentos e marcos regulatorios
adaptativos. Por fim, o equilibrio entre inovacdo e ciberseguranca deve guiar a cons-
tru¢do de cidades mais resilientes, sustentdveis e centradas no cidaddo. A protecdo da
privacidade, a integridade das infraestruturas e a confiabilidade dos servigos urbanos sao
elementos indispensdveis para que a transformacgao digital se traduza em qualidade de
vida, confianga publica e bem-estar social.

5.7. Tendéncias Futuras e Recomendacoes

A consolidacdo das cidades inteligentes representa a emergéncia de um ecossistema ur-
bano digitalmente interconectado, onde a governanca exerce papel estratégico para asse-
gurar a seguranga, a confiabilidade e a sustentabilidade das infraestruturas e dos dados
gerados em larga escala. Nesse cendrio, os profissionais de governanca devem estar pre-
parados para lidar com desafios complexos relacionados a ciberseguranca, a privacidade
da informacgdo e a gestdo estratégica de tecnologias disruptivas. Antecipar prioridades
emergentes € essencial para orientar politicas publicas, investimentos e a formulacdo de
frameworks normativos que apoiem o desenvolvimento seguro desses ambientes urbanos.

Neste contexto, [Ramachandran 2024] propde cinco prioridades-chave que se
mostram altamente relevantes para o futuro da governancga digital em cidades inteligentes.
A primeira delas € a liderancga ativa e persuasiva em cibersegurancga, diante do aumento da
sofisticacdo das ameacas impulsionadas por tecnologias emergentes como a inteligéncia
artificial (IA) e a computagdo quéntica. Nesse sentido, recomenda-se a ado¢do de arqui-
teturas de seguranga robustas, como DevSecOps e o modelo Zero Trust, que possibilitam
uma protecdo continua, proativa e contextualizada das infraestruturas digitais.

A segunda prioridade refere-se a gestdo estratégica de tecnologia, reconhecendo
que a transformacao digital deve caminhar de forma integrada a estratégia organizacional.
Em cidades inteligentes, isso implica alinhar tecnologias emergentes a politicas publicas
e servicos urbanos, maximizando eficiéncia, inovacao e qualidade de vida. A terceira pri-
oridade destaca a governanga de TI como componente essencial da governanca urbana,
assegurando que os investimentos em tecnologia estejam alinhados a metas institucio-
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nais e regulatdrias, com foco na gestao de desempenho, riscos e recursos tecnoldgicos
aplicados a servigos criticos como sauide, seguranca publica e mobilidade.

A governanga de dados, apontada como quarta prioridade, torna-se pilar central
em cidades inteligentes devido ao grande volume de dados gerados e utilizados para deci-
sOes automatizadas. Garantir qualidade, seguranga, privacidade e ética no uso desses da-
dos € imperativo, especialmente frente as legislagdes de protecio de dados, como a LGPD
e o GDPR. Por fim, a gestdo de talentos e competéncias digitais figura como quinta priori-
dade estratégica. O sucesso da governanga digital da ciberseguranca depende diretamente
da formacao continua de profissionais multidisciplinares e da capacidade de reter talentos
em um ambiente de constante inovagdo e transversalidade tecnoldgica.

Aplicacio de IA e AM na ciberseguranca urbana

A complexidade crescente das cidades inteligentes demanda solugdes tecnoldgicas avan-
cadas para protecdo de infraestruturas criticas. A Inteligéncia Artificial (IA) e o Aprendi-
zado de Maquina (AM) tém se destacado como ferramentas promissoras para a deteccao
proativa de ameacas, anélise preditiva de vulnerabilidades e resposta automatizada a in-
cidentes. Como ressaltado por [Merlano 2024], os sistemas baseados em IA sdo capazes
de analisar grandes volumes de dados em tempo real e identificar padrdes andomalos que
possam indicar comportamentos maliciosos.

Em ambientes urbanos, onde milhares de dispositivos e sensores estdo interco-
nectados, a andlise de grandes volumes de dados em tempo real € vital para reduzir a
superficie de ataque e responder rapidamente a eventos criticos. Além disso, IA e AM
permitem a antecipagdo de riscos cibernéticos, auxiliando gestores na implementacao de
medidas preventivas mais eficazes. Entretanto, sua eficicia depende da qualidade dos da-
dos utilizados e da integracao com outras camadas de defesa. Questdes como privacidade,
transparéncia algoritmica e viés devem ser abordadas com rigor, o que reforca a necessi-
dade de diretrizes claras para o uso ético e responsavel dessas tecnologias no contexto da
governanca urbana.

No cendrio mundial, o avanco da IA estd em ritmo acelerado. Empresas e go-
vernos investem bilhdes em sistemas que otimizam decisdes, automatizam processos e
influenciam comportamentos. Mas essa mesma IA pode ser usada para vigilancia em
massa, manipulacdo de informacdes e criacdo de armas autdbnomas. Com a ascensao de
desafios geopoliticos e a necessidade de uma governanga mais inclusiva e sustentdvel, as
politicas globais ajudam a definir padrdes éticos, técnicos e juridicos para o uso seguro
da tecnologia. Elas também promovem a troca de informagdes entre paises e estabelecem
mecanismos de resposta a incidentes. Sem esse tipo de coordenacdo, cada pais age por
conta propria, o que favorece lacunas e brechas exploradas por atores mal-intencionados.

Aqui é importante enfatizar iniciativas como a PartNIR (Parceria BRICS para a
Nova Revolugdo Industrial) que busca ndo apenas a diversificacdo tecnolégica, mas tam-
bém a criagdo de ecossistemas soberanos de IA. A PartNIR é uma iniciativa estratégica
dos paises do BRICS (Brasil, Russia, India, China e Africa do Sul) destinada a promover
a diversificagdo e atualizacao tecnoldgica da base industrial desses paises. Essa iniciativa
visa ao desenvolvimento e a integracdo das cadeias produtivas dos membros do grupo,
focando especialmente na inovacao e na ado¢do de novas tecnologias. Ela também visa
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fortalecer a seguranga cibernética através do desenvolvimento de tecnologias que sejam
adaptadas as realidades e aos idiomas dos paises do grupo, garantindo assim uma compe-
titividade sustentavel no cendrio global.

Os objetivos principais da PartNIR sdo o adensamento e integracdo das cadeias
produtivas, o desenvolvimento de ecossistemas soberanos de inteligéncia artificial e a
atualizacdo tecnoldgica da base industrial. Embora a PartNIR ndo seja especifica para
o contexto de cidades inteligentes, ela terd grandes impactos nas mesmas haja visto que
busca promover a cooperagdo industrial entre os paises do BRICS e a modernizagdo das
industrias, visando a criacdo de cadeias de valor mais robustas e interconectadas que
possam competir eficazmente no mercado global. A IA € vista como uma revolu¢@o no
conhecimento e na tecnologia, com um grande potencial. Contudo, para que esses be-
neficios sejam compartilhados, é necessdria uma governanga global justa e equitativa. O
BRICS, sob lideranga brasileira, propde uma estrutura que promova o desenvolvimento
sustentavel e inclusivo, defendendo o acesso nio-discriminatorio a transferéncia de tec-
nologia, protegendo dados pessoais e garantindo a integridade das informacdes para um
uso ético e responsavel da IA.

Uso de Blockchain para autenticacio e protecao de dados

A tecnologia blockchain também desponta como uma aliada estratégica para fortalecer
a autenticacdo e a protecdo de dados nas cidades inteligentes. Sua estrutura descentrali-
zada e imutdvel oferece resisténcia a ataques e falhas centralizadas, aumentando a con-
fianca em transacOes digitais € no gerenciamento de identidades. Conforme discutido
por [Bhushan et al. 2020], a tecnologia blockchain pode ser integrada as infraestruturas
urbanas para permitir autenticacao segura de cidadaos, dispositivos e servigos.

A tecnologia também favorece a gestdo de permissdes de acesso e a rastreabilidade
de interagdes com dados sensiveis. Contudo, sua ado¢do em larga escala exige atencdo a
desafios técnicos, como o consumo energético e a escalabilidade. E fundamental estabe-
lecer padrdes técnicos e normativos que guiem sua implementacdo de forma interoperavel
e compativel com legislacdes de protecdo de dados.

Implementacio do modelo Zero Trust em infraestruturas urbanas

O modelo de seguranca Zero Trust, baseado na premissa de que nenhuma entidade deve
ser automaticamente confidvel, tem se consolidado como abordagem eficaz contra ame-
acas sofisticadas em ambientes urbanos. FEle exige autenticacdo continua, politicas de
acesso dinamicas e segmentacao de rede, reduzindo significativamente o risco de movi-
mentos laterais de atacantes e acessos nao autorizados. A aplica¢do do Zero Trust em
cidades inteligentes requer rever o projeto das arquiteturas tradicionais, incorporando
controle contextual de acesso e andlise comportamental. Essa abordagem permite aos
gestores maior visibilidade e controle sobre os fluxos de dados e acessos em tempo
real. No entanto, sua efetividade depende da constante atualiza¢do das politicas de se-
guranca e da integracdo com outras camadas de defesa cibernética, conforme ressaltado
em [Kaur et al. 2023].

Essas tendéncias apontam para uma governanca de ciberseguranca mais resiliente,
dindmica e centrada no cidaddo. A integracdo de tecnologias emergentes, combinada a
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capacitacao de talentos e a formulacdo de politicas inclusivas e éticas, serd essencial para
enfrentar os desafios complexos da era das cidades inteligentes.

5.8. Consideracoes Finais

A crescente digitalizacdo dos ambientes urbanos, impulsionada pelo avango das cidades
inteligentes, demanda um olhar atento a governanga da cibersegurancga e da privacidade
dos dados. Esse processo exige niao apenas a ado¢do de tecnologias inovadoras, como
loT e dispositivos moveis, mas também o fortalecimento de politicas publicas, estruturas
regulatdrias e boas préticas organizacionais voltadas a ciberseguranga. A protecdo de in-
fraestruturas criticas e dados sensiveis depende da capacidade de governos e organizagdes
implementarem modelos de governanga robustos, adaptaveis e integrados a realidade ur-
bana. Este capitulo apresentou uma abordagem tedrica para compreender os fundamentos
da governancga da cibersegurancga, discutir os principais frameworks normativos — como
NIST CSF, ISO/IEC 27001 e COBIT 2019 — e identificar os desafios e praticas asso-
ciadas a gestdo de dispositivos conectados em cidades inteligentes. A andlise do estudo
de caso demonstrou que, embora cada arcabouco tenha suas limitacdes, sua combina-
cao estratégica atende a diferentes niveis de maturidade tecnoldgica, possibilitando desde
respostas operacionais até o alinhamento estratégico com metas institucionais.

A revisdo sistemadtica da literatura evidenciou lacunas importantes na padroniza-
cdo e na interoperabilidade de dispositivos, na descentralizacdo da tomada de decisdao
e na auséncia de diretrizes especificas para contextos urbanos. Além disso, foram des-
tacados desafios técnicos e regulatérios, especialmente quando se trata da aplicagcdo de
Jframeworks em cidades com limitacdes de infraestrutura, capacitacdo técnica e recursos
financeiros. Tais fatores reforcam a necessidade de um olhar mais adaptativo, contextua-
lizado e multidisciplinar para a constru¢do de solugdes eficazes de governanca de ciberse-
guranca. As tendéncias emergentes, como a aplicacao de inteligéncia artificial, blockchain
e modelos de confianca zero, oferecem caminhos promissores para o fortalecimento da se-
guranga cibernética em ecossistemas urbanos complexos. No entanto, sua efetividade esta
condicionada a existéncia de estratégias de governanga claras, baseadas em principios éti-
cos, democrdticos e transparentes. O futuro da ciberseguranca nas cidades inteligentes
depende da capacidade de articulacdo entre tecnologia, politica, sociedade e ciéncia, com
investimentos continuos em pesquisa, capacitacao e inovacao.

Por fim, espera-se que os conhecimentos discutidos ao longo do capitulo sirvam
como base para que pesquisadores, estudantes e profissionais desenvolvam agdes praticas
e politicas mais eficazes na area de ciberseguranga urbana. A governanca da cibersegu-
ranca, longe de ser uma tarefa exclusivamente técnica, deve ser pensada como um projeto
coletivo, voltado a protecdo dos direitos digitais dos cidadaos e a constru¢do de cidades
mais resilientes, seguras e inclusivas. O fortalecimento dessa agenda € essencial para
garantir que o avanco tecnoldgico caminhe lado a lado com o respeito a privacidade, a
equidade e a sustentabilidade urbana.
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