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Resumo

Veiculos conectados e automatizados (Connected and Autonomous Vehicles - CAVs) apri-
moram a experiéncia de conducdo e o conforto dos passageiros por meio de diversas
aplicagoes de seguranca e entretenimento, muitas delas baseadas em aprendizado de md-
quina. Diante da necessidade de utilizar dados pessoais para o aperfeicoamento dessas
tecnologias, o aprendizado federado surge como uma alternativa para treinar modelos de
aprendizado de mdquina com garantia de privacidade. Entretanto, devido ao ambiente
dindmico com alta mobilidade, o aprendizado federado veicular (Vehicular Federated Le-
arning — VFL) apresenta desafios além dos inerentes ao FL tradicional. Este minicurso
contextualiza a execugdo bdsica e a relevancia do VFL, introduzindo sua arquitetura, de-
talhando estratégias para superar os desafios de laténcia e mobilidade enfrentados no
cendrio veicular. Além disso, o minicurso discute a infraestrutura de rede necessdria
para o VFL, analisando o plano de dados e o plano de controle na transmissdo de mo-
delos e a orquestragdo de tarefas. O contevido também abrange as tendéncias propostas
para a superacdo dos desafios prdticos, incluindo a heterogeneidade de dispositivos dos
clientes, as limitacoes de largura de banda do canal sem fio e a distribuigdo estatistica de
dados entre os veiculos. Ainda, o presente minicurso pretende aprofundar-se e elevar a
experiéncia dos participantes de forma prdtica, demonstrando como implementar e testar
solucoes. Por fim, o minicurso discute pontos em aberto e futuras direcoes de pesquisa.

2.1. Introducao

Veiculos conectados e automatizados (Connected and Autonomous Vehicles -
CAVy5s) transformam a mobilidade por meio da integracdo de sensores e atuadores, com-
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binando com a inteligéncia artificial. Os veiculos autonomos sao divididos em 6 niveis de
acordo com as suas capacidades, conforme exibido na Figura 2.1. No nivel zero, o carro
ndo possui nenhuma automacao e necessita de intervencdo constante do condutor. J& no
nivel L1, o condutor recebe informagdes de assisténcia na direcdo, porém este continua
responsdvel pelo controle do veiculo. Por outro lado, veiculos parcialmente automatiza-
dos realizam o controle da direcdo e da aceleracdo sem intervencdo humana para evitar
acidentes. No nivel 3, o veiculo realiza mais de forma independente, como a coleta de
informagdes sobre o ambiente, sendo o controle do veiculo assistido pelo condutor, que
deve permanecer atento a eventuais falhas ao longo de toda a viagem, pois o controle
pode ser revertido ao usudrio. Veiculos com classificagdo L4 estdo um nivel abaixo dos
veiculos completamente automatizados, necessitando apenas da observacao do usudrio
no controle do veiculo. Por fim, os veiculos L5 dispensam qualquer interven¢do humana
para o seu funcionamento, podendo ser supervisionados remotamente.
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Figura 2.1. Classificacao de veiculos autonomos de acordo com as tarefas exe-
cutadas. O icone de usuario indica que a atividade necessita de intervencao hu-
mana, o veiculo com o usuario indica que a tarefa é parcialmente automatizada
e necessita de supervisao, enquanto o veiculo indica que a tarefa é completa-
mente automatizada.

O pilar dessas inovagOes reside em modelos de inteligéncia artificial, que exi-
gem um treinamento com dados para oferecer alto desempenho em fungdes criticas,
como a predi¢do de situacdes de risco futuras e o controle automatizado de parame-
tros internos do automével. Diante da necessidade de utilizar dados reais e pessoais do
usudrio para o aperfeicoamento dessas tecnologias, surge o desafio de proteger a segu-
ranca do condutor, o que torna o uso do aprendizado federado (Federated Learning -
FL) [McMahan et al., 2017] uma solucao indispensdvel. Essa abordagem permite que o
treinamento dos modelos de inteligéncia artificial ocorra de forma eficiente, evitando a
transferéncia direta de dados sensiveis dos usudrios para centros de processamento exter-
nos, garantindo assim a privacidade das informacdes coletadas pelo veiculo. Além disso,
o compartilhamento de modelos, em vez de dados, reduz a quantidade de informacgao
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transmitida, considerando que os clientes estdo constantemente coletando novas amostras
de alta dimensionalidade.

Tradicionalmente, o FL utiliza o FedAvg [McMahan et al., 2017], um algoritmo
de treinamento federado que atualiza o modelo global com a média ponderada dos pe-
sos do modelo de diferentes clientes, ponderada pela quantidade de dados de cada cli-
ente. Cada rodada de atualizagcdo € realizada de forma sincrona, na qual o servidor
aguarda a resposta de todos os clientes selecionados por um determinado tempo limite
para atualizar o modelo global com as respostas recebidas. A fim de evitar sobrecarga
computacional para os clientes, os autores propdem selecionar uma porcentagem para
atualizar o modelo em cada rodada. No entanto, o aprendizado federado apresenta de-
safios, como a dificuldade de convergéncia devido a heterogeneidade dos dados dos cli-
entes [McMahan et al., 2017, Li et al., 2020]. Como o modelo global € treinado indireta-
mente, quando os clientes t€m distribui¢des de dados distintas, as atualiza¢des do modelo
tendem a ser discordantes dependendo de quais clientes participam do treinamento. Por-
tanto, a selecdo do subconjunto de clientes que participa de uma rodada de treinamento
pode impactar a qualidade do modelo treinado [Kairouz et al., 2021].

Em um cendrio veicular onde os clientes estio em constante movimento,
esse desafio é agravado pela heterogeneidade do canal dos clientes [Bao et al., 2021,
Buyukates e Ulukus, 2021, de Souza et al., 2025], que pode gerar longos periodos de des-
conexao ou falhas de comunica¢do. Além disso, os dispositivos em um ambiente veicular
sdo heterogéneos [EletronicsMaker, 2024] e a suposi¢do de que o treinamento deve ser
realizado em um modelo comum para o cdlculo da média torna-se irrealista. Ainda, de-
safios praticos de aplicacdes veiculares, como a falta de rétulos para o treinamento de
modelos de detec¢c@o de objetos, tornam o cendrio mais desafiador [Li et al., 2022a].

O objetivo principal do minicurso € contextualizar a execugdo bdsica e a relevancia
do aprendizado federado veicular (Vehicular Federated Learning — VFL), apresentando
como o arcabouco do VFL permite o treinamento de modelos de inteligéncia artificial,
garantindo a privacidade dos dados dos usudrios. Dessa forma, introduz-se a arquitetura
do VFL, detalhando estratégias de agregacdo, como as abordagens centralizadas, hie-
rarquicas e descentralizadas, para superar os desafios de laténcia e mobilidade. Além
disso, abordam-se os esquemas de coordenacao semissincronos [Wu et al., 2021a] e as-
sincronos [Xie et al., 2019], que buscam adequar o FL a cendrios dinamicos, relaxando a
necessidade de sincronismo e evitando problemas de atraso.

Outro objetivo € discutir a infraestrutura de rede necessaria para o VFL, utilizando
uma abordagem de divisdo em planos de dados e controle para otimizar a transmissao de
modelos e a orquestracdo de tarefas. Para isso, comparam-se tecnologias de transmissao
fisica como 5G & Beyond, enlaces laterais e satélites, além de protocolos de aplicacao
(MQTT, HTTP), transporte (TCP, UDP) e rede (IP, ICN). O curso também identifica e
oferece caminhos para a supera¢do de desafios praticos, incluindo a heterogeneidade de
hardware dos clientes, as limita¢des de largura de banda do canal sem fio, a distribui¢ao
estatistica de dados entre os veiculos e a escassez de dados rotulados.

Para consolidar o conhecimento tedérico, 0 minicurso capacita os participantes por
meio de uma atividade pratica de simulagdo realista de um ambiente veicular. A simulacio
inclui a defini¢do de heterogeneidade de dados, dispositivos, mobilidade e o canal de
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comunicacdo. Ainda, os dados gerados sdo integrados ao arcabougo Flower para execugao
do aprendizado federado veicular de forma realista, avaliando o impacto de diferentes
parametros no desempenho do modelo.

Finalmente, o curso pretende motivar o desenvolvimento de pesquisas sobre ten-
déncias futuras, como a personaliza¢do de modelos e a destilacdo de conhecimento para
arquiteturas heterogéneas, visando a implantacdo eficiente de solucdes inteligentes em
ambientes de alta mobilidade.

2.2. Aprendizado Federado e seu uso em Redes Veiculares

Tradicionalmente, o Aprendizado de Maquina (Machine Learning — ML) re-
quer que um conjunto de dados representativo seja reunido em um unico local, o
que representa um desafio para redes veiculares, dado o volume de dados produzido
por cada veiculo e a sensibilidade inerente a esses dados [Chellapandi et al., 2023,
Zhang et al., 2023]. Por exemplo, foi estimado que Veiculos Conectados e Automati-
zados (Connected and Autonomous Vehicles — CAV) produzem entre 20 e 40 TB de dados
por dia [Chellapandi et al., 2023], contendo informag¢des que permitem a caracteriza¢ao
dos veiculos e dos condutores. Alternativamente, o FL é um paradigma de Aprendizado
Descentralizado de Mdquina (Decentralized Machine Learning — DML) em que um con-
junto de clientes, por exemplo, dispositivos mdveis, executa o aprendizado colaborativo
de um modelo sem compartilhar seus dados [McMahan et al., 2017]. Assim, cada cliente
possui uma cépia local do modelo de ML a ser ajustado, sobre o qual aplica modifica-
coes com base em seus dados privados. Periodicamente, os clientes compartilham as
atualizacoes feitas aos modelos locais para que sejam agregadas pelo servidor. Por sua
vez, o servidor combina as atualiza¢Oes dos clientes em um modelo global, que, pos-
teriormente, ¢ difundido aos clientes da federagdo, para que o processo de aprendizado
seja repetido. O ciclo de uma atualizacdo do modelo global ¢ denominado rodada, en-
quanto as atualizagdes locais dos clientes sdo denominadas €pocas locais. Sob essa es-
trutura de aprendizado, o FL permite o treinamento de modelos, mitigando problemas
que surgem em um aprendizado exclusivamente local, como a baixa representatividade
do conjunto de dados disponivel em relagdo a distribui¢do real do fendmeno a ser apren-
dido [McMahan et al., 2017, Yuan et al., 2024].

Embora o FL aborde o problema da privacidade de dados e a redug¢ao dos custos
de comunicacao associados ao ML em redes veiculares [Posner et al., 2021], sua configu-
racdo tradicional implica hipéteses e restrigcdes que podem dificultar seu emprego efetivo
nessas redes. Um dos principais desafios a implementacdo de FL em redes veiculares
¢ a alta mobilidade dos clientes. A federacdo pode sofrer modificacdes decorrentes da
inclusdo e da remog¢do de clientes, uma vez que veiculos podem entrar e sair da 4rea
de cobertura do servidor de agregacdo [Fittipaldi et al., 2025]. Além disso, as informa-
coes enviadas pelos membros da federacdo podem chegar com atrasos distintos devido as
condicdes varidveis do canal de comunicagdo e as distancias entre clientes e agregado-
res [Zhang et al., 2023]. Por fim, diferencas no ambiente em que cada cliente federado
se encontra, bem como na qualidade dos equipamentos de coleta empregados, provocam
heterogeneidade nos dados coletados [Chellapandi et al., 2023]. Por consequéncia, as es-
tratégias de agregacdo de informacdo e de coordenagdo dos clientes veiculares devem
considerar as caracteristicas de cada rede veicular, a fim de garantir o sucesso do processo
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de aprendizado. No que segue, descreveremos sistematicamente as principais estratégias
de agregacdo e de coordenacgdo de clientes federados.

2.2.1. Estratégias de agregaciao

No FL cléssico, as informagdes aprendidas pelos clientes, como os para-
metros ou gradientes do modelo, sdo enviadas a um unico né-servidor, responsé-
vel por agregé-las, difundir os pardmetros do modelo global e orquestrar a federa-
cdo [McMahan et al., 2017]. Devido a centralizagdo da etapa de agregacdo, essa va-
riacdo é conhecida como Aprendizado Federado Centralizado (Centralized Federated
Learning — CFL) [Beltran et al., 2023], e o né-agregador é referido como servidor de
agregacdo. Essa centralizacdo traz alguns problemas que a tornam inadequada a al-
guns cendrios encontrados em redes sem fio [Beltrdn et al., 2023, Yuan et al., 2024].
O primeiro deles € a existéncia de um tunico ponto de falha, que pode interromper
o processo de aprendizado quando o servidor fica incomunicdvel ou torna-se inope-
rante [Li et al., 2021b, Yuan et al., 2024]. Adicionalmente, a largura de banda do servi-
dor pode ser um gargalo quando multiplos clientes enviam atualizagdes simultaneamente,
retardando a operagdo de agregacdo, e as distancias entre clientes e servidor podem au-
mentar os custos de comunicacdo [Posner et al., 2021, Chen et al., 2023a]. Além disso,
centralizar a operacdo de agregacao requer a confianga dos clientes no servidor da fede-
racdo [Kalra et al., 2023], uma vez que servidores maliciosos podem extrair informagdes
sensiveis dos dados recebidos [Huang et al., 2021].

O Aprendizado Federado Descentralizado (Decentralized Federated Learning
— DFL), também conhecido como FL Distribuido ou sem servidor (Serverless
FL) [Beltran et al., 2023], € uma variacdo em que a etapa de agregacdo ocorre de ma-
neira distribuida nos préprios clientes [Beltrdn et al., 2023, Yuan et al., 2024]. No DFL,
os clientes federados compartilham suas atualizages diretamente com seus parceiros,
por meio de comunicagdo ponto a ponto (Peer-to-Peer — P2P), difusdo (broadcast) ou
fofoca (gossiping) [Yuan et al., 2024]. Isso traz duas vantagens em relacdo ao CFL. Uma
comunicacdo mais direta entre nds permite reduzir os custos associados a transmissao
de dados e evita que muitos clientes se comuniquem simultaneamente com um Unico
no [Chen et al., 2023a, Yuan et al., 2024]. Por fim, o DFL permite uma maior personali-
zacdo de modelos do que o CFL, pois os proprios clientes federados podem decidir com
quem interagir durante o processo de aprendizado e como agregar as atualizacdes recebi-
das [Jeong e Kountouris, 2023, Liu et al., 2024b].

Se, por um lado, o DFL permite a remog¢ao de um utnico ponto de falha e maior
liberdade para definir como os clientes interagem entre si, essa variacdo pode apresentar
desvantagens em relacdo ao CFL quanto ao tempo de convergéncia e a qualidade dos mo-
delos aprendidos. A topologia da federacdo, que diz respeito a com quem cada cliente
federado se comunica durante o processo de aprendizado, desempenha um papel funda-
mental na taxa de convergéncia da federacdo e na capacidade de generalizacao do modelo
aprendido [Shi et al., 2023, Sun et al., 2025]. Isso ocorre porque os dados de veiculos pré-
ximos seguem uma distribuicao semelhante, que pode divergir da distribui¢do real. Logo,
o modelo resultante de sua interacdo pode sobreajustar-se a essa tendéncia. Além disso,
agregar modelos muito distintos reduz o desempenho e aumenta o nimero de iteracdes
até a convergéncia do modelo [Shi et al., 2023]. Topologias densas, nas quais clientes que
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participam de DFL estabelecem conexdes com um grande nimero de membros da federa-
cdo, tendem a apresentar modelos que generalizam melhor. Entretanto, essa configuragao
pode acarretar altos custos de comunicagdo [Sun et al., 2025], particularmente em redes
de grande escala.

Considerando as vantagens e desvantagens de CFL e DFL, o Aprendizado
Federado Hibrido ou Semi-DFL (SDFL) apresenta-se como um conjunto de estra-
tégias de agregacdo que combina caracteristicas de ambas as abordagens anterio-
res [Beltran et al., 2023]. Dentre essas estratégias, uma das principais € o Aprendi-
zado Federado Hierdrquico (Hierarchical Federated Learning —HFL)) [Abad et al., 2020,
Liu et al., 2020]. Nessa variagdo, constroi-se uma hierarquia de nds agregadores, na
qual clientes que formam a base da hierarquia se organizam em pequenos aglome-
rados (clusters) e geram um modelo do nivel hierdrquico. Os modelos sdo agre-
gados em miudltiplas etapas, seguindo a estrutura hierdrquica [De Rango et al., 2021,
Azimi-Abarghouyi e Fischione, 2025].

Assim, o HFL intercala momentos de agregacdo intra-aglomerado (intra-cluster),
semelhante ao CFL classico, com momentos de agregacdo inter-aglomerado para esta-
belecer um modelo global [Abad et al., 2020]. Em redes veiculares, estacdes radio-base
ou Unidades de Borda de Estrada (Roadside Units — RSU) podem ser exploradas como
servidores de agregacao locais préximos aos veiculos, cujos modelos sdo enviados a um
servidor em nuvem, para gerar o modelo global [Xie et al., 2026]. Outra variacio, mais
préxima do DFL, consiste em eleger periodicamente um dos clientes como servidor de
agregacao [Beltran et al., 2023]. Essa abordagem permite reduzir a necessidade de infra-
estrutura dedicada a agregacao na borda, além de mitigar a sobrecarga persistente em um
unico né agregador.
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Figura 2.2. Comparacao entre as diferentes estratégias de agregacao.

De modo geral, pode-se considerar o CFL e o DFL como dois extremos de es-
tratégias de agregacdo, e as demais variagdes combinam e privilegiam caracteristicas de
ambos, conforme os requisitos operacionais de cada implementac¢do de FL, como mos-
trado na Figura 2.2. Outro fator importante para o sucesso do FL é definir quando a
agregacao deve ocorrer, o que € abordado pelas diferentes estratégias de coordenagdo.

2.2.2. Estratégias de coordenacao

Enquanto as estratégias de agregacao definem o local de agregacdo dos modelos,
as estratégias de coordenagao definem o instante em que os modelos serdo agregados.
Como no caso anterior, em que temos um conjunto de estratégias cujos extremos sao CFL
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e DFL, pode-se classificar as estratégias de coordenacdo em sincronas, semissincronas
e assincronas. O FL cldssico emprega uma estratégia de coordenacdo em que a opera-
cdo de agregacdo ocorre somente quando o servidor recebe as atualizacdes de todos os
clientes, apds esses executarem o mesmo nimero de épocas locais até um tempo limite
(timeout) [McMahan et al., 2017]. Isso implica que, a cada operagdo de agregacao, to-
dos os clientes devem estar sincronizados na mesma rodada e que o servidor aguarde que
todos encerrem seus processos de aprendizado locais e transmitam suas atualizagdes. A
excegdo sao os clientes que eventualmente estejam desconectados ou em um estado de
falha.

Essas premissas podem ser probleméticas quando a federagao é composta por dis-
positivos heterogéneos e a transmissdo de atualizagdes ocorre por meio de redes sem
fio. As diferengas de recursos entre dispositivos podem provocar variacdes no tempo
de execucdo dessas operagdes locais, e clientes com uma conexdo ruim com 0O servi-
dor de agregacdo impactam negativamente o tempo de inicio da operacdo de agrega-
cdo [Wang et al., 2022]. Em um FL sincrono, como descrito, o servidor e os dispositi-
vos que executam o aprendizado local rapidamente devem aguardar os dispositivos re-
tardatarios (stragglers). Isso impacta o tempo de convergéncia da federacdo e torna o
aprendizado ineficiente devido a ociosidade dos clientes com mais recursos computacio-
nais [Xie et al., 2019, Xu et al., 2023].

Para mitigar o efeito de clientes retardatarios, pode-se relaxar o requisito que
obriga o servidor a esperar todas as atualizagdes dos clientes da federacdo, permitindo
que esse agregue modelos treinados em rodadas diferentes, apds receber um nimero
fixo de atualizacdes, ou ainda sempre que recebe uma nova atualizacdo. O ultimo des-
ses € conhecido como FL assincrono [Xie et al., 2019], enquanto os dois primeiros sao
geralmente classificados como estratégias de FL semissincrono [Stripelis et al., 2022,
Nguyen et al., 2022].

No FL assincrono, procura-se minimizar ao miximo os estados ociosos, gerando
um novo modelo global a cada atualizacdo, eliminando completamente o atraso decor-
rente da espera aos clientes retardatdrios. Entretanto, o emprego efetivo do FL assincrono
requer atencao quanto ao algoritmo de agregacdo. Uma vez que clientes em uma mesma
federacdo utilizam versoes distintas do modelo global, hd um impacto negativo tanto a
taxa de convergéncia quanto na qualidade do modelo aprendido. Em particular, clientes
retardatdrios possuem modelos obsoletos que degradam o modelo global se agregados
com 0 mesmo peso que os demais [Liu et al., 2024a].

Dessa forma, o FL semissincrono propde uma solu¢do intermedidria em que a
operacdo de agregacao ocorre de forma semelhante ao FL sincrono, porém elimina a res-
tricdo de aguardar que todos os clientes enviem suas atualizacdes [Stripelis et al., 2022].
Para mitigar a obsolescéncia dos modelos locais, o FL semissincrono define momentos
de sincronizacdo entre um nimero minimo de clientes. Porém, clientes retardatarios nao
tém seus modelos descartados, como ocorre no caso sincrono. Caso o servidor receba um
modelo de um cliente que chegue apds a agregacdo, deve-se determinar o atraso em rela-
¢do ao modelo global. O objetivo € decidir se 0 modelo defasado pode contribuir com o
modelo ou se deve ser descartado para preservar o desempenho do modelo global. O grau
de defasagem tolerdvel e o peso na agregacao dos modelos defasados sdo hiperpardmetros
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do FL semissincrono. Entretanto, o FL. semissincrono também estd sujeito a problemas
semelhantes aos do FL assincrono, como o problema de convergéncia [Islam et al., 2025].
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Figura 2.3. Comparacao entre as diferentes estratégias de coordenacao.

A Figura 2.3 apresenta as diferencas entre as principais estratégias de coordena-
cdo. Cada estratégia de coordenacdo possui vantagens e desvantagens, relacionadas as
diferentes tecnologias de comunicagdo dos clientes para a realizagdo do treinamento. As-
sim, a seguir, abordam-se as principais caracteristicas da infraestrutura, detalhando os
principais protocolos utilizados nas camadas inferiores da arquitetura.

2.3. Infraestrutura da Rede do Aprendizado Federado Veicular

A infraestrutura da rede do FL no cendrio veicular é formada por componentes de
hardware e software, cuja implantacdo € dividida em trés setores: borda veicular, nicleo
e a computacdo em nuvem. A borda veicular inclui os dispositivos nos quais os dados
sdo gerados e os dispositivos com as quais eles se comunicam diretamente por um enlace.
O nucleo inclui toda a infraestrutura tradicional de rede utilizada para interconectar as
redes de acesso na borda aos servidores em nuvem. A computagdo em nuvem inclui as
redes de data centers e os servidores de alta capacidade computacional, responsdveis pelo
gerenciamento do FL e pela agregacdo de modelos.

O projeto da infraestrutura de rede para FL veicular em todos estes setores deve
levar em consideragao trés frentes principais, discutidas ao longo das seguintes subse¢des.
A Subsecdo 2.3.1 discute a frente de tecnologias fisicas de transmissdo utilizadas para
implementar os enlaces da borda veicular. Em seguida, a Subse¢do 2.3.2 apresenta a frente
de protocolos de comunicacao utilizados ao longo de toda a rede, que t€m por objetivo a
garantia de desempenho e resiliéncia a falhas distribuidas. Por fim, a Secdo 2.3.2 foca na
frente de gerenciamento de sistemas em rede com o objetivo de suportar a inicializagao,
a finalizacdo, o monitoramento e a atualizacdo das tarefas de FL.

A Tabela 2.1 elenca as principais tecnologias utilizadas em diversas camadas de
rede para suporte ao FL, incluindo protocolos, padrdes, arquiteturas e algoritmos. As tec-
nologias em verde ja sdo adotadas em VFL, e serdo discutidas ao longo das Secdes 2.3.1
e 2.3.2. As tecnologias em violeta sdo propostas para resolver problemas emergentes em
comunicacdes para VFL, sendo discutidas em mais detalhes na se¢ao de desafios desse
minicurso, Se¢do 2.4.3.
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Tabela 2.1. Comparativo de protocolos e techologias por camada, onde a cor
verde denota tecnologias ja adotadas em VFL, enquanto que a cor violeta denota
propostas para solucionar desafios.

Camada Protocolos/Tecnologia Pontos fortes Limitagdes
HTTP+REST Nao mantém estado de conexdo Sobrecarga com URI
Aplicagdo CoAP Adequado para IoT Fragmentagio e seguranca
gRPC Resiliente a redes desafiadoras Dependéncia de conexdo persistente
MQTT/AMQP Assincronismo Maior laténcia devido ao broker
TCP Confiabilidade e controle de Sobrecarga de controle e conexdo
Transporte congestionamento
UDP Evita sobrecarga de controle e Perdas e congestionamento
conexao
PCON Controle ativo de fila de Exige modificacdes na camada de
roteamento rede
Rede 1P Compativel com a infraestrutura Melhor esfor¢o (poucas garantias)
atual da Internet
ICN NDN Cache, multicast, mobilidade e Camada de adaptacio ao IP traz

ECN

sobrecarga

Acesso a0 Meio
(MAC) e
transmissao fisica

Redes celulares (4G, 5G)

Alcance, vazdo e laténcia

Custo com plano de servico das
operadoras

IEEE 802.X

Equipamentos de baixo custo e
consumo

Baixo alcance e interferéncia

Redes space-air-ground

Cobertura em certas regioes

Complexidade da infraestrutura

Novas técnicas de DSP
(NOMA)

Maior eficiéncia espectral

Equipamentos novos e mais caros

RIS

Aumento do alcance com baixa
energia

Necessidade de instalacao fisica

REST: Representational State Transfer

URI: Uniform Resource Identifier

CoAP: Constrained Application Protocol
gRPC: gRPC Remote Procedure Calls
AMQP: Advanced Message Queuing Protocol
PCON: Practical Congestion Control

ICN: Information-Centric Networking
NDN: Named Data Networking

ECN: Explicit Congestion Notification
DSP: Digital Signal Processing

NOMA: Non-Orthogonal Multiple Access
RIS: Reconfigurable Intelligent Surface

2.3.1. Tecnologias fisicas de transmissao e acesso

Existem muitas propostas que usam FL para otimizagdo de sistemas de comunica-
cdo sem fio veiculares. Entretanto, a discussao nesta subsecdo foca em tecnologias fisicas
de transmissao utilizadas para suportar o FL veicular. O objetivo € criar enlaces entre os
hardwares presentes na borda veicular, ou seja, os dispositivos nos quais os dados sio
gerados e outros dispositivos em borda.

Na borda veicular, os dispositivos que geram dados estdo presentes nos veiculos,
nos smartphones dos pedestres e passageiros e em equipamentos IoT. A rede local dos
veiculos inclui desde dispositivos simples, tais como sensores, até dispositivos com maior
poder computacional, como computadores de bordo e Unidades Eletronicas de Controle
(Electronic Control Units — ECUs). No contexto de transmissdo de dados em redes veicu-
lares, o foco é em uma dessas ECUs, chamada de ECU primaria, ou gateway, que prove
conectividade sem fio com o restante da infraestrutura [Kornaros et al., 2020]. Existem
também dispositivos dedicados ao provisionamento de redes de acesso, permitindo o en-
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caminhamento de mensagens para outros dispositivos nas proximidades ou para a rede
de ntcleo, visando alcangar servidores em nuvem. Em termos de processamento, alguns
dispositivos que geram dados podem ser incapazes de treinar modelos localmente, dele-
gando essa tarefa para unidades de borda devidamente equipadas, como as RSUs (Road
Side Units) [Magdum et al., 2021] localizadas na proximidade.

A transmissdo dos dados pode ser direta entre veiculos (Vehicle-to-Vehicle —
V2V), entre o veiculo e os outros dispositivos na infraestrutura de borda (Vehicle-to-
Infrastructure — V2I) ou entre o veiculo e o restante da rede (Vehicle-to-Network — V2N).
Todas estas abordagens fazem parte do guarda-chuva de comunicac¢des V2X (Vehicle-to-
Everything). A abordagem tradicional do FL veicular depende de comunicagdo V2N, uma
vez que o servidor de agregacdo estd em nuvem. Algumas propostas evidenciam ganhos
de laténcia ao posicionar o servidor de agregacdo no ponto de acesso e utilizar comuni-
cacdo V2I, se servindo do padrao em MEC (Multi-access Edge Computing). Por fim, as
abordagens de FL descentralizado dependem da troca direta de modelos entre os veiculos
por meio de V2V [Zejun et al., 2024].

A comunicagdo sem fio entre estes dispositivos tipicamente utiliza padrdes co-
muns em redes celulares, como o 4G (Long-Term Evolution — LTE) e o 5G (New Radio
— NR). Esses padrdes, definidos pela 3GPP (3rd Generation Partnership Project) usam
tecnologias de acesso por radio com alta vazio e baixa laténcia, necessdrias para a trans-
missdo de modelos grandes no FL veicular. O acesso ao meio compartilhado e a mo-
dulagdo utilizam o OFDMA (Orthogonal Frequency Division Multiple Access), no qual
cada usudrio recebe um bloco de recurso (Resource Block — RB), que consiste em uma
faixa de frequéncia e slot de tempo no qual ocorre a transmissdo do sinal modulado com
os dados. Alguns slots sao dedicados para uplink (equipamento do usudrio para estagao
base) e outros sdo dedicados para downlink (estagao base para equipamento do usudrio).
A implantacdo das redes de acesso pro radio j4 estd bastante madura, garantindo uma
cobertura com ampla penetracdo no territério urbano [Magdum et al., 2021].

As redes de quarta e quinta geracao incluem padrdes para comunicagdo direta en-
tre equipamentos do usudrio (User Equipments — UE). Entretanto, a maioria das implan-
tagdes € configurada para comunicagdo direta com as estacdes radio base, desmotivando
o uso de enlaces laterais (side-links). Ainda assim, a inclusdo de padrOes mais especi-
ficos de V2X pode reduzir a laténcia de sistemas de FL que exigem comunicagdo entre
componentes em borda. Outras tecnologias promissoras na camada fisica incluem o pa-
drao IEEE 802.11p para V2V, permitindo também comunicag¢des diretas de curto alcance
(Dedicated Short-Range Communications — DSRC) [Magdum et al., 2021].

2.3.2. Protocolos de rede e sistemas distribuidos

Na maioria das propostas de FL veicular, a troca de parametros entre servidor e
clientes ocorre através de mensagens que trafegam pela Internet. Isso se deve ao fato
de que a rede de acesso inclui apenas os dispositivos na borda veicular, enquanto que o
servidor de agregacdo € uma mdquina em nuvem. Nesses cendrios, além das tecnologias
fisicas de transmissdo sem fio, outra frente que deve ser considerada no projeto da infra-
estrutura de rede do FL veicular € a escolha dos protocolos. Para estudar as possibilidades
de protocolos para FL veicular, serd considerada a pilha de protocolos da arquitetura em
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camadas da Internet (TCP/IP), a menos que dito o contrdrio. O foco serd nas camadas
superiores (aplicacdo e transporte) A camada de rede utiliza o IP para encaminhar os pa-
cotes entre redes de forma interoperavel, segundo o modelo de ampulheta (cintura fina)
da Internet. As camadas de enlace e fisica sdao discutidas em outras se¢des.

A camada de aplicagdo € a mais flexivel a nivel de projeto, uma vez que o desen-
volvedor tem a liberdade de construir suas proprias maquinas de estados finitas (Finite-
State Machine — FSM) no nivel de software de aplicacdo. A FSM define quais mensagens
serdo enviadas, quando serdo enviadas e o que serd feito quando elas forem recebidas,
tanto no cliente quanto no servidor. Em geral, essa troca de mensagens nas aplicagdes
envolve o download de parametros no inicio de uma rodada, o upload de parametros no
final da rodada e mensagens de controle utilizadas pelos clientes para ingressar em uma
federacdo (no inicio) e sincronizar o seu estado com o servidor (periodicamente). Com
um projeto adequado de protocolo de aplicagdo, € possivel resolver problemas tipicos de
sistemas distribuidos, como tolerancia a falhas e garantia de sincronismo.

Outro aspecto importante no desenvolvimento da aplicacdo € o formato das men-
sagens trocadas entre nés no FL. Heydarishirayeh implementa uma ferramenta de FL que
permite a escolha de diferentes protocolos de aplicagdo tradicionais para troca de mensa-
gens [Heydarishirayeh, 2023]. Os experimentos utilizaram quatro op¢des (REST+HTTP,
CoAP, gRPC+HTTP2 e MQTT/AMQP), a serem resumidas a seguir. Os autores intro-
duziram condicdes de rede desafiadoras, simulando cendrios com muitas perdas, baixa
vazdo e alta laténcia. Esse cendrio é comum nos enlaces sem fio da rede de acesso em
certos locais com sombras e interferéncia.

O paradigma REST (Representational State Transfer) permite a criagdo de APIs
web sem estado (stateless) utilizando mensagens HTTP, sendo usada na ferramenta de
FL FLoBC [Ghanem et al., 2022]. Entretanto, essa abordagem introduz uma sobrecarga
significativa em termos de bytes de controle devido ao fato de que todas as mensagens
incluem um cabecalho com URI (Uniform Resource ldentifier). O CoAP (Constrained
Application Protocol) é uma alternativa baseada em REST voltada para dispositivos IoT
leves, mas que apresenta alta laténcia em condi¢des de rede desafiadoras. A necessidade
de fragmentag@o em pacotes menores que 1 kB, a falta de recursos de seguranca e a pos-
sibilidade de aumento do congestionamento pelo uso de UDP desestimulam o uso desse
protocolo em aplicagdes reais. O gRPC (Google Repote Procedure Call) permite com
que um cliente chame uma fun¢do em um servidor, abstraindo em uma biblioteca, cha-
mada stub, a formatacdo dos parametros e da resposta em XML e o envio da mensagem
por HTTP2. Essa € a abordagem utilizada pelas ferramentas mais populares: Flower e
TensorFlow Federated (TFF). Nos experimentos realizados em [Heydarishirayeh, 2023],
esse protocolo foi o menos afetado por condi¢des de rede desafiadoras. Por fim, o MQTT
(Message Queuing Telemetry Transport) e o AMQP (Advanced Message Queuing Pro-
tocol) sdo protocolos que seguem o paradigma publish-subscribe, no qual consumidores
se inscrevem em filas de mensagens para receber mensagens de produtores. O gerencia-
mento de filas, feito por um broker, garante assincronia na transferéncia de mensagens,
motivando o seu uso na ferramenta FedML [He et al., 2020]. Entretanto, a implantacao
da infraestrutura de rede nesse cendrio é mais complexa e introduz maior laténcia devido
a dependéncia do intermedidrio.
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Na camada de transporte, o TCP ¢é preferivel na maior parte dos casos devido
a criacdo de um canal de comunicacdo confidvel e ao controle de congestionamento. Os
protocolos de aplicacdo baseados em MQTT/AMQP e HTTP se servem de conexdes TCP,
apesar de ser possivel também o uso direto de soquetes TCP sem esses protocolos previa-
mente citados. As implementacdes mais comuns do TCP s@o o BIC e o CUBIC, utilizadas
no kernel do Linux. Entretanto, Amadeo et al. indicam o uso do TCP Westwood para me-
lhorar a conexdo dos enlaces sem fio do FL e do multipaht TCP (MPTCP) para evitar
congestionamento em pontos especificos da rede de niicleo quando maltiplos clientes en-
viam parametros concorrentemente [Amadeo et al., 2025]. Cleland et al. demonstram
que, apesar da menor sobrecarga de controle, o UDP nao reduz a laténcia na transferéncia
de modelos em relacdo ao TCP no FL em redes de borda 4G e 5G [Cleland et al., 2022].
Apesar do TCP desempenhar pior em redes mais limitadas (3G), a auséncia de mecanis-
mos de confirmagdo e retransmissdo inviabiliza a convergéncia do modelo com o uso do
UDP nessas condicoes.

2.3.3. Gerenciamento do aprendizado federado

Embora no ML centralizado tipico os profissionais possam facilmente explorar
diferentes modelos e hiperparametros, no FL, os operadores na nuvem ndo tém controle
sobre os dispositivos onde o treinamento € realizado. Portanto, o desenvolvimento de
arquiteturas para automatizar a criacdo, implanta¢do, modificacio e monitoramento de
tarefas de FL € desejavel. As operagdes de FL incluem o desenvolvimento de cédigo,
implantacdo em clientes compativeis selecionados, monitoramento e tomada de decisdao
automdtica ou manual.

Alguns trabalhos na literatura propdem ferramentas para reduzir a sobrecarga de
gerenciamento humano. Wang et al. desenvolvem o FLINT (FL Integration), que aborda
os desafios relacionados a selecdo de clientes com limitagdo de recursos heterogéneos e
disponibilidade intermitente, considerando uma unica tarefa [Wang et al., 2023]. Moon et
al. implementam o FedOps para gerenciar o ciclo CI/CD (Continuous Integration and
Delivery) dos modelos de FL resultantes [Moon et al., 2024].

Quebrar um c6digo monolitico em microsservigos, tipicamente implantados como
contéineres, facilita modificacbes e manutencdo. Alguns autores adotaram esse con-
ceito para construir plataformas de FL. O Micro-FL, por exemplo, melhora a escala-
bilidade e a tolerancia a falhas de uma unica tarefa de FL usando Docker e Kuberne-
tes [Sabuhi et al., 2024]. Além disso, o FLIP (FL Interactive Platform) adiciona camadas
sobre o arcabouco Flower para implantar tarefas como contéineres Docker, assumindo
que o n6 de gerenciamento tenha acesso ininterrupto aos clientes [Galende et al., 2024].

As implantagdes de FL sdo altamente dindmicas, uma vez que: 1) novos clien-
tes podem surgir, e ii) as estratégias de treinamento podem ser alteradas pelo especia-
lista, justificando trabalhos sobre a transferéncia Over-the-Air (OTA) do cdédigo do cli-
ente. Huedo ef al. distribuem maquinas virtuais para clientes de FL em infraestrutu-
ras de borda geodistribuidas, sem considerar a necessidade de atualizagdes em tempo
real [Huedo et al., 2025]. Chahoud et al. implantam novos clientes em contéineres Doc-
ker on-the-fly [Chahoud et al., 2023a]. Como selecionar os clientes mais adequados pode
ser uma tarefa muito dificil, os autores também propuseram o uso de Algoritmos Genéti-
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cos e Aprendizado por Refor¢o [Chahoud et al., 2023b, Chahoud et al., 2025]. O FLSca-
lize, de Yang et al., usa o GitHub para aplicar modificacdes nos codigos do cliente e do
servidor durante a implantag¢do continua [Yang et al., 2023].

Thomaz et al. apresentam a AGATA, uma arquitetura para automatizar o provisio-
namento e a modificacio de tarefas de FL para clientes apropriados, assumindo um cené-
rio de CI/CD. Isso permite pipelines semelhantes aos geralmente encontrados em implan-
tacdes centralizadas, nos quais os cientistas de dados focam apenas em aprimorar seus mo-
delos, abstraindo a distribuicdo do aprendizado entre os dispositivos participantes. Além
disso, a sobrecarga para executar as operacoes de gerenciamento na AGATA é muito me-
nor do que a sobrecarga introduzida pela propria execucdo do FL [Thomaz et al., 2025].

2.4. Desafios do Aprendizado Federado Veicular

O FL tradicional possui desafios inerentes ao sistema distribuido, como a hete-
rogeneidade dos dispositivos e dados. Para um cendrio de aprendizado sincrono, a he-
terogeneidade de dispositivos implica a espera de clientes mais rdpidos por clientes re-
tardatdrios, o que prolonga a duragdo do treinamento do modelo global. Por outro lado,
a presenca de distribuicdes heterogéneas nos clientes faz com que os pesos gerados ao
longo do treinamento tendam a divergir. Além dos desafios presentes no FL tradicional,
o VFL introduz desafios devido ao alto grau de mobilidade dos clientes e as necessidades
da aplicacdo veicular. Assim, nesta se¢do sao inicialmente discutidos os desafios do FL.
em geral, devido a heterogeneidade de dispositivos e dados. Apds isso, apresentam-se 0s
desafios especificos do VFL, discutindo a heterogeneidade no canal de comunicacio dos
clientes e desafios especificos de aplicacdes veiculares.

2.4.1. Heterogeneidade de dispositivos

Um dos principais desafios para os sistemas distribuidos € assegurar a evolucao
do desempenho ao longo do tempo de forma justa quando os clientes possuem dispositi-
vos heterogéneos. Em um cendrio veicular os dispositivos apresentam uma alta variagao
de capacidade computacional. Enquanto veiculos autobnomos de nivel 2 possuem dispo-
sitivos capazes de realizar 2,5 teraoperacdes por segundo (TOPS), veiculos de nivel 5
realizam mais de 2.000 TOPS [EletronicsMaker, 2024].

Um desafio que a heterogeneidade de dispositivo impde ao aprendizado federado
¢ a selecdo do modelo. Dispositivos com menor poder computacional necessitam de
modelos mais leves, enquanto dispositivos mais potentes podem executar modelos mais
complexos. Entretanto, o algoritmo de aprendizado federado mais popular, o FedAvg,
assume que os modelos sdo idénticos, para realizar a média dos parametros dos clientes
no servidor.

Utilizar modelos mais complexos no sistema permite aos clientes mais potentes
atingirem um alto desempenho, limitando a participag¢do no treinamento dos clientes com
poucos recursos computacionais. Por outro lado, utilizar modelos mais simples para to-
dos os clientes subutiliza os recursos computacionais dos clientes mais potentes, além
de prejudicar o desempenho do modelo. Assim, é necessdria a utilizacdo de alternati-
vas adequadas ao uso de modelos heterogéneos de acordo com as diferentes capacidades
computacionais encontradas em ambientes veiculares. Dessa forma, os clientes podem
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contribuir mutuamente ao longo do treinamento, porém utilizando modelos adequados as
capacidades de seus dispositivos.

Além disso, clientes com maior poder de computacio finalizam sua tarefa em
um tempo menor do que os clientes com menor poder computacional, ou retardata-
rios (stragglers). Dependendo da disparidade entre os dispositivos, clientes mais rapi-
dos podem aguardar dezenas de minutos entre o fim de uma rodada e o inicio da pré-
xima [Kang et al., 2025].

Assim, uma forma de mitigar este desafio € impor um tempo limite de atualizacao.
Dessa forma, clientes que ultrapassem o tempo de atualiza¢do de uma roda tém suas atua-
lizagdes descartadas e o treinamento continua sem a sua interferéncia. No entanto, definir
o tempo limite € uma tarefa drdua, pois ao reduzir o tempo limite, menos parametros de
clientes sao utilizados para atualizar o modelo global, reduzindo a velocidade de conver-
géncia. Ao mesmo tempo, aumentar o tempo limite implica aguardar por mais tempo os
clientes retardatarios [Ali et al., 2025].

Essa € uma motiva¢do para o surgimento das estratégias de coordenacdo alter-
nativas apresentadas na Secdo 2.2.2. Ao reduzir ou eliminar a necessidade de sin-
cronismo entre os clientes, estratégias de coordenacdo como o aprendizado federado
semissincrono e o assincrono se adéquam a um ambiente com dispositivos heterogé-
neos [Xu et al., 2023, Wang et al., 2022, Stripelis et al., 2022, Wu et al., 2021a].

Entretanto, reduzir a necessidade de sincronismo pode penalizar clientes com
maior poder computacional, uma vez que estes passam a executar mais atualiza¢des do
que clientes mais lentos. Um segundo problema mais grave € o fato de que a capacidade
computacional do cliente ndo implica uma maior qualidade dos dados de treinamento.
Assim, ao forcar que clientes com maior poder computacional realizem mais atualiza-
coes, ndo garante que o treinamento seja mais curto ou mesmo que o modelo treinado
seja o melhor, principalmente quando os clientes possuem distribui¢des de dados hetero-
géneas [Ali et al., 2025].

2.4.2. Distribuicoes de dados heterogéneas

Trabalhos cldssicos no contexto de FL consideram um cendrio ideal, em que ca-
racteristicas dos clientes participantes no treinamento federado sdo distribuidas de forma
homogénea. Embora avaliacdes nessas condi¢des tenham demonstrado a capacidade das
técnicas de FL em obter bom desempenho, esse cendrio pode ndo representar bem ca-
sos de aplicacdes realistas de larga escala [Ye e ohters, 2023]. No contexto do VFL, por
exemplo, a coleta dos dados ndo € feita de maneira uniforme. Cada veiculo estd inse-
rido em um ambiente particular, com caracteristicas distintas que serdao representadas nos
dados coletados. Um motorista que dirige no periodo noturno tenderd a coletar mais ima-
gens com baixa luminosidade do que outro que apenas realiza coleta durante o dia. Se
os conjuntos de dados locais dos clientes sd@o inconsistentes € ndo representam bem a
distribui¢do geral dos dados, diz-se que esses sdo ndo independentes e identicamente dis-
tribuidos (Independent and Identically Distributed — 11D), ou nao-IID [Li et al., 2022a].
Nesse contexto, Ye ef al. propdem uma categorizacdo das diferentes formas de hetero-
geneidade presentes em ambientes federados, destacando casos especificos de fontes de
inconsisténcias entre os dados dos clientes [ Ye e ohters, 2023]. A seguir, sdo apresentadas
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€8sas categorias.

* Viés de rotulacido (label skew): Ocorre quando as distribui¢des de classes dos
clientes participantes sdo inconsistentes. Pode se manifestar como um viés de
distribui¢do de rétulos (label distribution skew) [Zhang et al., 2022b], em que o
processo de coleta condiciona o conjunto de dados a ter uma representacdo des-
balanceada das classes, ou um viés de preferéncia de rétulos (label preference
skew) [Kairouz et al., 2021], em que, mesmo para dados com caracteristicas con-
sistentes entre os clientes, rotulos diferentes podem ser atribuidos em cada caso. A
Figura 2.4 ilustra os dois tipos de vieses de rotulagdo.

Cliente A Cliente B Cliente C
(. | (O | (. |
D D ] D = O D
c1 2 3 c1 2 C3 c1 2 3

Cliente A

(O

Rétulo: Carro

(a) Diagrama ilustrativo do fendmeno de viés de distribuicdo de rétulos.

~

Cliente B

(O

Rétulo: Veiculo

- J - J

(b) Diagrama ilustrativo do fendmeno de viés de preferéncia de rétulos.

Figura 2.4. Diagramas exemplificando cenarios de viés de rotulagao.

* Viés de caracteristicas (feature skew): Ocorre quando as distribui¢des das carac-
teristicas dos dados sdo inconsistentes entre os clientes. No contexto veicular, um
possivel exemplo de viés de caracteristicas seria a diferenca entre imagens de car-
ros capturadas durante um inverno intenso com geadas e durante o verao. Nessas
condig¢des, seriam produzidas imagens com caracteristicas distintas, mas que re-
presentam a mesma classe de objetos, caracterizando uma modalidade de viés de
caracteristicas, denominada viés de distribui¢do de caracteristicas (feature distri-
bution skew). Outra possibilidade corresponde ao viés de condicao de caracteristi-
cas (feature condition skew), que ocorre quando, mesmo considerando uma mesma
classe de interesse, diferentes clientes observam subconjuntos distintos. Enquanto
um cliente que habita um cendrio urbano pode observar predominantemente vei-
culos leves como carros, clientes de ambientes rurais podem coletar imagens de
caminhdes. Mesmo que se atribua a mesma classe “Veiculo” para ambos os casos,
ocorrerd uma inconsisténcia entre as caracteristicas dos mesmos.
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* Viés de qualidade (quality skew): Representa inconsisténcia entre a qualidade da
instrumentagdo de captura de dados e do procedimento de rotulacdo entre os cli-
entes. Pode se manifestar como ruido nas amostras, como no caso de imagens
ruidosas, ou como ruido nos rétulos, como no caso de rétulos de baixa qualidade
produzidos por usudrios sem o conhecimento necessario para produzir as anotacdes.

* Viés de quantidade (quantity skew): Decorre da possibilidade de ocorrer desba-
lanceamento das quantidades de dados entre os clientes. No contexto veicular, um
usudrio que dirige diariamente teria mais oportunidades de capturar dados do que
um usudrio que dirige uma vez por semana.

A consequéncia do viés introduzido pelo caréter ndao-IID dos dados utilizados no
treinamento € uma degradacido do desempenho do modelo treinado. Devido ao problema
de heterogeneidade estatistica descrito nesta subsecao, ndo hd garantia de alinhamento
entre os gradientes dos modelos treinados localmente, o que pode gerar inconsisténcias
no processo de agregacdo desses modelos. Isso ocorre porque em abordagens tradicio-
nais de agregacdo, como o caso do FedAvg, os dispositivos clientes tipicamente realizam
multiplas etapas de treinamento, ajustando os parametros dos seus modelos na direcao
dos seus pontos 6timos locais, que sdo condicionados pelos seus dados nao-IID. Se cada
cliente direciona o ajuste do seu modelo para 6timos locais divergentes, o modelo agre-
gado passa a se distanciar do ponto de 6timo global. Nesse caso, diz-se que ocorreu o
fendmeno de desvio dos clientes (client shift), resultando em convergéncia mais lenta,
instabilidade e desempenho possivelmente inferior ao dos modelos locais ndo agrega-
dos [Karimireddy et al., 2020, Ye e ohters, 2023].

2.4.3. Caracteristicas da comunicacao

As técnicas de radio-frequéncia (RF) das redes atuais possuem limita¢des conhe-
cidas em termos de atenuacdo/alcance e compartilhamento eficiente de recursos no ca-
nal, gerando alguns desafios na adoc¢do do FL veicular. Para enfrentar estes desafios,
alguns trabalhos de FL propdem modificagdes substanciais na infraestrutura das redes
6G & Beyond. O artigo de Han et al. utiliza a proposta de redes integradas ground-
air-space e comunicagdo satelital D2D (Direct-to-Device) para que dispositivos méveis
facam o offloading do treinamento para satélites de 6rbita baixa (Low Earth Orbit —
LEO) [Han et al., 2024]. Para evitar o curto tempo de cobertura, o sistema utiliza en-
laces inter-satélites (Inter-Satellite Links — ISLs) para repassar os dados € modelo para os
satélites vizinhos, que dardo continuidade ao processo de FL naquela regido.

Um desafio relacionado as técnicas de modulacdo e multiplo acesso é a neces-
sidade de suportar um ndmero crescente de usudrios em um cendrio no qual o espectro
¢ um recurso escasso. Chen ef al. resolvem um problema de alocagdo de poténcia de
uplink em um sistema de FL veicular na borda utilizando NOMA (Non-Orthogonal Mul-
tiple Access). Diferente do OFDMA, usado no 4G e 5G, um receptor NOMA cancela
a interferéncia entre usudrios que utilizam o mesmo bloco de recurso. Assim, multiplos
clientes enviam os parametros de um modelo a0 mesmo tempo e na mesma frequén-
cia [Chen et al., 2024].

Além do desafio anteriormente citado, envolvendo o projeto de transmissores e re-
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ceptores, existem desafios intrinsecos ao canal de comunicagdo sem fio. Em altas frequén-
cias, o esvanecimento (fadding) se torna mais pronunciado, aumentando a chance de um
cliente perder o deadline de envio do modelo ou funcionar como um straggler que atrasa a
finalizac@o da rodada. Zejun et al. propde o uso de superficies inteligentes reconfiguraveis
(Reconfigurable Intelligent Surfaces — RIS) para criar um linha de visada (Line-of-Sight
— LoS) virtual entre um veiculo e a ERB [Zejun et al., 2024]. Através da solu¢do de um
problema de otimizagdo, € possivel configurar dinamicamente o dngulo de reflexdo de
um feixe incidente em uma RIS, fazendo com que ela atue como um repetidor de sinal
passivo muito mais energeticamente eficiente do que alternativas ativas, como o uso de
drones (Unmanned Aerial Vehicles — UAVs). Os autores argumentam que a técnica au-
menta a quantidade de dados utilizados no treinamento, o que € essencial para tornar o
modelo mais 1til e representativo.

Existem alguns desafios em aberto quanto aos protocolos utilizados para FL vei-
cular. A camada de aplicagdo precisa lidar com clientes e servidores que se desconectam
ou demoram muito tempo para enviar suas contribuicdes. Zhangchen et al. propdem
um protocolo para FL. que modifica toda a FSM de troca de mensagens em um cené-
rio P2P [Xu et al., 2024b]. Utilizando privacidade tedrica da informacdo (Information-
theoretic privacy), os autores provam a tolerancia a falhas bizantinas na presenca de f
nés maliciosos se o nimero total de nés for N =3 f + 2.

Alguns trabalhos demonstram limitagdes de desempenho importantes do TCP
em condi¢Oes de redes desafiadoras. O atraso introduzido pelo three-way handshake é
inadequado quando o contato entre cliente e servidor ocorre em um periodo de tempo
muito breve, o que € comum em locais com cobertura incompleta. Valores baixos de
janela de congestionamento em redes sem fio também foram reportados em experimen-
tos da literatura [Thomaz et al., 2024]. Um trabalho recente de Chen ef al. prop6s um
protocolo de transporte disruptivo, com controle de congestionamento otimizado espe-
cificamente para aprendizado distribuido, com foco em envio de parametros 1:N (in-
cast) [Chen et al., 2023b].

Por fim, as redes IP ndo proveem garantias como cache, agregacdo de pacotes,
multicast nativo, enderecamento moével e Notificagao Explicita de Congestionamento (Ex-
plicit Congestion Notification — ECN). Amadeo et al., por exemplo, mostram que as Redes
Centradas em Informagao (Information Centric Networks — ICNs) permitem com que a
prépria rede participe ativamente da descoberta, selec@o e inicializacdo dos clientes do
FL [Amadeo et al., 2025]. A arquitetura Named Data Entity (NDN) define um esquema
préprio de controle de congestionamento na camada de transporte, chamado de PCON
(Practical Congestion Control), que implementa Gerenciamento Ativo de Fila (Active
Queue Management — AQM) nas interfaces dos roteadores da ICN NDN para permitir
ECN. Um dos diferenciais do artigo € o fato de que os resultados comparativos entre me-
canismos de controle de congestionamento (TCP BIC, TCP CUBIC, TCP Westwood e
PCON) demonstram que a topologia de rede influencia o desempenho, sugerindo que o
projeto adequado da interconexao entre elementos no nicleo também é um desafio.

Livro-texto de Minicursos 71 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

2.4.4. Caracteristicas da aplicacao

O paradigma do FL difere do CL ndo somente pela distribui¢do do treinamento
dos modelos, mas também pelo processo de coleta e anotacdo dos dados utilizados. No
CL, a auséncia de restricdes sobre a transmissdo de dados permite que o custo associado
a rotulagdo seja abstraido do usudrio final do sistema, uma vez que torna possivel o envio
desses dados para que terceiros produzam as respectivas anotagdes. Ja no caso do FL, a
premissa de privacidade que justifica a abordagem impede a transferéncia dessa respon-
sabilidade, centralizando no usudrio todo custo envolvido no procedimento de rotulagdo.

O problema de falta de rétulos € particularmente acentuado no contexto veicular.
Muitas tarefas de interesse como deteccao de veiculos, rastreamento de objetos e seg-
mentacdo semantica dependem de rétulos complexos, envolvendo a defini¢do de caixas
delimitadoras para cada objeto na cena capturada ou a producao de mascaras de segmen-
tacdo, atribuindo uma classe a cada instincia em ambos os casos. Esse elevado custo
associado a producao de anotagdes promove um cendrio de escassez de rétulos. No en-
tanto, essa escassez nao necessariamente se distribui de forma homogénea pelo sistema.
E possivel, por exemplo, que o servidor tenha acesso a conjuntos de dados piblicos que
contenham informacao relevante ou mesmo dados que tenham sido previamente coleta-
dos e rotulados, servindo como uma possivel referéncia para o treinamento. Apesar de
os dados coletados pelos clientes serem majoritariamente ndo rotulados, alguns clientes
podem dispor de recursos para realizar a rotulagdo de uma parcela ou a totalidade dos
seus dados.

Trabalhos na literatura mapeiam, exploram e propdem solucdes para diferentes ce-
ndrios de rotulacdo, sendo os casos de rétulos nos clientes ou rétulos no servidor os mais
predominantes [Jeong et al., 2021, Ji et al., 2024]. A Figura 2.5 apresenta uma taxonomia
das diferentes combinacdes de dados rotulados e ndo rotulados pertencentes aos partici-
pantes no treinamento federado, relacionando os cendrios com abordagens de aprendizado
federado semissupervisionado (Federated Semi-Supervised Learning — FSSL).

Outro problema que dificulta o treinamento dos modelos utilizados em contextos
veiculares, especialmente quando voltados para tarefas de visao computacional, é que co-
mumente essas aplicacdes impdem restricoes de laténcia severas, devendo ser capazes de
operar em tempo real. Um modelo de deteccdo de objetos que contribui para a tomada de
decisdes de um sistema de dire¢do autdbnoma deve ser capaz de processar o fluxo de ima-
gens recebido da camera em tempo suficientemente curto para que ndo atrase o restante
do sistema. Para atender a esses requisitos, detectores de objetos de um estigio sdo fre-
quentemente escolhidos, uma vez que comumente apresentam menor tempo de inferéncia
quando comparados aos detectores de dois estigios.

Entretanto, detectores de um estdgio apresentam limita¢des quando utilizados no
contexto de aprendizado semissupervisionado (Semi-Supervised Learning — SSL). Téc-
nicas propostas para esse contexto tipicamente dependem da geracdo de pseudo-rétulos,
ou seja, utilizam rétulos gerados pelo proprio modelo em seu treinamento. Em detecto-
res de um estdgio, a auséncia de uma etapa separada de geracdo de regides de interesse
e de refinamento dessas predi¢cdes torna a filtragem de pseudo-rétulos de melhor quali-
dade mais dificil, potencialmente levando ao uso de anotac¢des incorretas ou desbalance-
adas [Zhang et al., 2022d, Kim et al., 2023]. Dessa forma, a construcdo de estratégias de
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[]FssL [] FL
Servidor D Adaptacao de dominio
FSSL FSSL FSSL
Dados rotulados 2 9 Servidor + Servidor + Adaptacdo de dominio
Rétulos no servidor Alguns clientes Todos clientes
FSSL ~ FSSL FSSL FSSL
Dados ndo rotulados Nio rotulados Servidor ndo rotulado | Servidor ndo rotulado Naio rotulados
em ambos + alguns clientes + todos os clientes no servidor
Sem dados FL FSSL FSSL FL
€m dados | p3o supervisionado Alguns clientes Todos clientes supervisionado
Clientes
Todos Alguns Parcialmente Todos
nao rotulados rotulados rotulados rotulados

Figura 2.5. Taxonomia de cenarios de aprendizado federado em diferentes ce-
narios de disponibilidades de rotulos. Blocos azuis representam casos tipicos
de aplicac6es de FSSL. Blocos verdes representam casos de FL classico. Ja o
bloco laranja representa um caso especifico de aplicacao da técnica de adapta-
cao de dominio.

FSSL que suportem arquiteturas capazes de atender aos requisitos de laténcia das aplica-
coes veiculares e sejam capazes de lidar com a baixa qualidade dos rétulos gerados por
essas arquiteturas € um desafio adicional para o desenvolvimento de sistemas de VFL.

2.5. Atividade Pratica

Esta se¢do descreve a atividade pratica do minicurso, que foi concebida como uma
simulacao realista e detalhada do aprendizado federado aplicado especificamente ao con-
texto veicular, integrando de forma coesa os aspectos tedricos discutidos anteriormente.
Primeiramente, apresenta-se o conjunto de dados para a tarefa de aprendizado que serd
abordada na atividade pratica. O treinamento pratico inicia-se com a demonstracdo de
como simular a heterogeneidade dos clientes, abordando tanto as diferengas de hardware
entre os clientes quanto a diversidade nos volumes e tipos de dados coletados por cada
veiculo. Esta etapa € crucial para que os participantes compreendam como os mode-
los de inteligéncia artificial se comportam diante da variabilidade encontrada em redes
veiculares de larga escala no mundo real. Para conferir autenticidade ao experimento,
a atividade aborda a geragdo de tracos de mobilidade por meio do Simulation of Urban
MObility (SUMO)! [Lopez et al., 2018], uma ferramenta para simular o movimento de
veiculos em ambientes urbanos. Em conjunto com a aplicagdo de modelos de canal de

IDisponivel em: https://eclipse.dev/sumo/
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comunicacao, esses tragos serdo utilizados para gerar estatisticas precisas sobre os clien-
tes, oferecendo uma base de dados sélida para a andlise do sistema. Além disso, o curso
utiliza ferramentas de visualizacdo, que permitem a demonstragcdo clara e intuitiva dos
fluxos de mobilidade e das dinAmicas de comunicacao que ocorrem durante o processo de
aprendizado.

A fase final da parte pratica foca na implementacao técnica utilizando o arca-
bouco Flower [Beutel et al., 2020], adaptado para incorporar os tracos de computagao,
mobilidade e comunicacdo gerados nas etapas anteriores. Por meio desta plataforma, os
participantes t€m a oportunidade de avaliar o impacto real dos diferentes parametros confi-
gurados no aprendizado federado, observando como cada ajuste influencia o desempenho
final do modelo treinado de forma distribuida. Essa abordagem permite uma compreensao
profunda das técnicas de otimizacdo necessdrias para garantir que os sistemas inteligen-
tes de transporte operem com maxima eficiéncia e seguranca. Esta secdo descreve as
etapas a serem executadas ao longo da atividade pratica. A defini¢do dos pré-requisitos,
dados necessdrios e comandos a serem executados estdo disponiveis no repositorio desse
capitulo?.

Ao fim da atividade pratica, os participantes compreenderdo de forma abrangente
e aplicada o funcionamento das ferramentas essenciais apresentadas, estando plenamente
capacitados para adaptéd-las a implementacdo de novas e avancadas técnicas de aprendi-
zado federado no contexto veicular.

2.5.1. Definicao do cenario federado

O conjunto de dados a ser utilizado na atividade pratica serd o Traffic Signs Pre-
processed® [Stallkamp et al., 2011]. Este conjunto de dados possui préximo a 50.000
imagens de treino e 12.000 imagens de teste e tem como tarefa de aprendizado a clas-
sificacdo de placas de transito alemas, divididas em 43 classes. Assim, o classificador
recebe uma imagem de 32 x 32 pixeis com 3 canais de cores RGB e retorna a classe mais
provavel. Para o cendrio abordado na prética, utilizam-se 20 clientes, cujas definicdes de
dados e dispositivos sdo apresentadas a seguir.

2.5.2. Modelagem da heterogeneidade de clientes

No ambiente federado, hd duas fontes principais de heterogeneidade: os dados
coletados e os dispositivos. Como visto na Se¢do 2.4, a heterogeneidade dos dados estd
relacionada ao ambiente em que os dados foram coletados, ao método de coleta, as con-
figuracdes e ao equipamento utilizado. Por outro lado, a heterogeneidade de dispositivos
estd relacionada a caracteristicas fisicas, como a frequéncia de processamento, a quanti-
dade de memoria e o nimero de nucleos de processamento disponiveis.

2.5.2.1. Heterogeneidade de Dados

Ao contrdrio de cendrios centralizados nos quais um servidor armazena o conjunto
de dados completo, no aprendizado federado considera-se que os dados estao distribuidos

Disponivel em: https://github.com/GTA-UFRJ/MinicursoAprendizadoFederadoVeicularSBRC2026
3Disponivel em: https://www.kaggle.com/datasets/valentynsichkar/traffic-signs-preprocessed
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entre os dispositivos participantes do treinamento. Em tarefas de classificacdo de ima-
gens, como a abordada na atividade pratica, os clientes possuem conjuntos de dados sem
intersecdo, uma vez que a captura dos dados depende de sua posi¢do, condi¢des da camera

e do ambiente no momento da captura.

Distribuico de Dados com Dirichlet (Alfa=5.0)
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Figura 2.6. Distribuicdo dos dados de clientes ao utilizar a funcao de Dirichlet
com o = 5. O conjunto de dados gerados é mais homogéneo quando o valor do

parametro o é maior.

Assim, a distribuicdo de dados afeta o desempenho de propostas de aprendizado
federado. Cenadrios realistas de treinamento consideram a variacdo da distribui¢ido de
dados, que € inexistente em conjunto de dados capturados para realizar o treinamento
centralizado. Portanto, para gerar subconjuntos sem interse¢do e simular a heterogenei-
dade de dados, a funcdo de Dirichlet [Ferguson, 1973] é amplamente utilizada. A fungdo
recebe dois parametros, o nimero de conjuntos de dados esperado e 0 0 < o < 0. O
nimero de conjuntos de dados serd igual ao nimero de clientes presentes na simulagao,
enquanto o & € o parametro responsavel por controlar o grau de heterogeneidade dos da-

dos. Um valor alto de «, tipicamente maior do que 5,

gera distribuicdes semelhantes,

como exibido na Figura 2.6, enquanto valores menores geram conjuntos de dados mais

desbalanceados, como exibido na Figura 2.7.

Distribuicéo de Dados com Dirichlet (Alfa=0.1)
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Figura 2.7. Distribuicao dos dados de clientes ao utilizar a fungéo de Dirichlet
com o =0,1. O conjunto de dados gerados é desbalanceado segundo o niimero

de amostras de cada classe para diferentes clientes.

Dessa forma, pode-se gerar conjuntos de dados heterogéneos, com dados tinicos,
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para executar o treinamento simulando a existéncia de diversos clientes. Além disso, a
heterogeneidade de dados abrange um escopo maior do que o cendrio veicular, aplicada
em diversos cendrios de aprendizado federado estdticos ou dindmicos. A seguir, discute-
se como simular a heterogeneidade dos dispositivos dos clientes.

2.5.2.2. Heterogeneidade de Dispositivo

Em um cendrio veicular, como visto na Secdo 2.4.1, os clientes apresentam di-
ferentes dispositivos. Veiculos autonomos de niveis baixos realizam algumas unidades
de teraoperagdes por segundo (TOPS), enquanto que veiculos completamente autdbnomos
executam milhares de teraoperagdes. Dessa forma, veiculos que possuem maior capaci-
dade computacional, ao treinarem o mesmo modelo de aprendizado profundo, atualizam
de forma mais rdpida do que veiculos com menor capacidade computacional.

Assim, nesta parte da atividade pratica modela-se por meio de um modelo mate-
matico o tempo de processamento de clientes no aprendizado federado veicular a partir
das especificagdes do dispositivo do cliente. O modelo matemético permite que o sis-
tema seja executado em uma mesma maquina, o que € necessario para casos em que nao
ha disponibilidade de dispositivos heterogéneos. Caso haja disponibilidade de diversos
dispositivos, é possivel substituir o modelo matematico pelo tempo de computacdo do
proprio dispositivo. Outra parte essencial para o VFL € a simulacdo da mobilidade dos
clientes, para a qual utiliza-se um simulador de mobilidade discutido a seguir.

2.5.3. Simulaciao da mobilidade de veiculos com o SUMO

Uma vez definidas as caracteristicas de dispositivo, deve-se simular o movimento
dos veiculos de forma realista. O simulador SUMO (Simulation of Urban MObility)*
modela caracteristicas microscopicas da dinamica de trafego urbano. O SUMO calcula
o comportamento de cada veiculo de forma individual e, com isso, também considera a
interacdo entre eles. Elementos como intersecdes, sinais, placas de transito, pedestres
podem ser adicionados para adicionar mais elementos que corroboram uma simulac¢io
mais realista. Uma simulacdo € construida com base na escolha do mapa e na definicao do
comportamento dos veiculos na simulacdo. A simulagdo retorna uma lista com a posi¢ao
de todos os veiculos ao longo da simulagao, e outras ferramentas utilizam essa lista para
determinar a posi¢ao dos elementos no instante em que se realiza uma transmissao.

O site do SUMO possui uma documentagao bem detalhada sobre os diversos ele-
mentos que podem ser adicionados na simulagdo para tornar os dados mais préoximos de
reais. Os principais parametros necessarios para a configuracdo da simulacio sdo o mo-
vimento dos veiculos, quantidade de veiculos na simulagdo, velocidade médxima das vias
e o mapa a ser utilizado. Além disso, € possivel configurar pontos de interesse, como
estagcdes radio base e pontos de parada.

Para a geracdo dos movimentos dos veiculos utiliza-se a ferramenta random-
Trips. A partir da especificacdo da quantidade de veiculos e informacdes sobre a ve-
locidade e taxa de entrada, a ferramenta gera voltas aleatérias no mapa especificado. A

“https://eclipse.dev/sumo/
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Figura 2.8. llustracao do uso do mapa da regiao metropolitana do Rio de Janeiro.

fim de manter todos os clientes ao longo do treinamento, configura-se a ferramenta para
que os veiculos entrem na simulacdo ao mesmo tempo. Além disso, para simplificar a
execucao, todos os veiculos viajam com a velocidade méxima da via.

O mapa é um elemento que pode ser obtido de um cendrio real ou criado sintetica-
mente. Por exemplo, o mapa exibido na Figura 2.8 exibe o mapa real da cidade do Rio de
Janeiro. Esse mapa é obtido por meio do OSM (Open Street Map)’, uma ferramenta para
exportar mapas realistas com informagdes precisas sobre velocidade de vias e pontos de
interesse. Entretanto, para fins praticos € comum utilizar cendrios sintéticos, que simu-
lam a cidade de Manhattan, por exemplo. Assim, nessa atividade pratica, utiliza-se um
mapa quadrado de 1000 x 1000 m?, configurado de forma que as rotas sejam circulares,
para evitar a saida dos clientes ao longo da simulacdo do aprendizado federado, com uma
estacdo radio base na origem como um ponto de interesse.

A seguir, utilizam-se os dados gerados como entrada do modelo de comunica-
cdo para determinar a vazdo dos clientes e verificar o impacto no treinamento federado
veicular.

2.5.4. Simulacio da comunicacao

O modelo de comunicagdo recebe a saida processada do SUMO para determinar
os atrasos de comunicacio dos clientes. Para o modelo de comunicacio, utiliza-se o 3GPP
TR 38.901 [Zhu et al., 2021a, Chatzoulis et al., 2023], o modelo de canal mais versatil e
amplamente aceito. Ele é capaz de lidar com cendrios urbanos, rurais e rodoviarios com
parametros realistas para desvio Doppler, perda de percurso (path loss) e propagacao
multicaminho.

A implementagdo para modelar o canal 3GPP TR 38.901 para o cddigo de co-
municacdo sem fio foca nos modelos de perda de percurso (path loss) e desvanecimento

>https://www.openstreetmap.org
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(fading) de Macrocélula Urbana (UMa - Urban Macrocell) e Microcélula Urbana (UMi -
Urban Microcell). Assim, a implementacao inclui o cédlculo de perda de percurso (path
loss) para cendrios com visada direta (Line-of-Sight — LOS) e sem visada direta (Non-
Line-of-Sight — NLOS), desvio Doppler (Doppler shift) para considera¢do da mobilidade,
desvanecimento de pequena escala (small-scale fading) utilizando os modelos de desva-
necimento de Rician e Rayleigh e sombreamento (shadowing) para desvanecimento de
larga escala (large-scale fading).

Para a perda de percurso, considera-se o modelo de Macrocélula Urbana (UMa
- Urban Macrocell) do 3GPP TR 38.901, que inclui condi¢cdes LOS e NLOS com efei-
tos de sombreamento. Para o desvio Doppler, precisa-se simular o efeito do movimento
relativo entre o usudrio e a estagdo radio-base. Esse movimento € calculado com base
na velocidade do cliente e frequéncia da portadora. Assume-se o desvanecimento de pe-
quena escala considerando o desvanecimento Rician e o desvanecimento Rayleigh. Para
detalhes sobre o0 modelo matematico utilizado, consulte o repositério de referéncia®
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(a) Vazdo em um cendrio com desconexdo de 11 (b) Vazdo em um cendrio com conexao cons-
segundos. tante.

Figura 2.9. Visualizagcao da vazao média de um cliente executando a ferramenta
de simulacdao com uma estacao radio base.

Portanto, utiliza-se o modelo de mobilidade como a entrada do modelo de comuni-
cacdo para gerar os atrasos relativos ao sistema, ilustrados na Figura 2.9. Na Figura 2.9(a)

A seguir, discute-se como adaptar o arcabouco Flower para incluir os atrasos de
computacdo e comunicacdo gerados para simular a heterogeneidade e mobilidade dos
clientes.

2.5.5. Adaptacao do arcabouco Flower para o treinamento federado veicular

A simulacdo com o arcabouco se baseia no desenvolvimento de dois arquivos prin-
cipais, um para o cliente e um segundo para o servidor. No lado do cliente, € necessdria a
implementa¢do de ao menos dois métodos, o0 método para o ajuste dos pesos do modelo
e o método de avaliacdo do modelo. O primeiro método é executado no inicio de cada
rodada, sendo invocado pelo servidor por meio de uma chamada gRPC. O segundo mé-
todo € invocado no fim de cada rodada para testar o desempenho do modelo treinado até

®Disponivel em https://github.com/AiramL/TimeOptimizedFederatedLearning

Livro-texto de Minicursos 78 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

o momento. Ambas as fungdes permitem o envio de diciondrios de pardmetros, os quais
podem ser utilizados para a implementacdo de estratégias no servidor.

O servidor, por sua vez, utiliza um objeto que deve implementar a estratégia do
aprendizado federado. Assim, a estratégia define como realizar a agregacao dos modelos
de diferentes clientes, selecionar os clientes e processar parametros enviados. Para isso,
a estratégia possui métodos que implementam a fase de treino e de avaliacdo de clientes.
Em cada fase, existe um método de selecao de clientes que pode variar, por exemplo, na
quantidade de clientes selecionados em cada fase.

Portanto, a adaptacdo do arcabougo para o aprendizado veicular consiste em mo-
dificar os métodos relativos ao cliente para incluir parametros para simular a mobilidade
e a heterogeneidade dos dispositivos. Assim, os clientes devem simular o atraso do rece-
bimento do modelo, a atualizag¢do local dos parametros e o reenvio ao servidor. Ao variar
os parametros de mobilidade, comunica¢do e computacdo, € possivel verificar o impacto
na efici€éncia e tempo de treinamento ao utilizar diferentes estratégias adaptadas ao VFL.

2.6. Tendéncias de Pesquisa

Esta secdo apresenta as principais tendéncias de pesquisa em aprendizado fede-
rado para solucionar os desafios praticos abordados na Secdo 2.4. As tendéncias sao di-
vididas em seis linhas de pesquisa e analisadas conforme a viabilidade de implementacao
em um cendrio veicular. Inicialmente, abordam-se as propostas de selecdo de clientes que
substituem a selecdo aleatéria. Apds isso, discutem-se estratégias que alteram a funcdo
de agregacdo de modelos para consideracdo da heterogeneidade de dados. Além disso,
sdo discutidos a personalizacdo de modelos e a sua subdrea de pesquisa, 0 agrupamento
de clientes para o aumento da acurdcia do modelo e redugdo do tempo de convergéncia
quando os clientes possuem distribuicdes de dados heterogéneos. Ainda, apresenta-se
a alternativa para o treinamento federado com multiplos modelos, a fim de mitigar pro-
blemas ocasionados pela heterogeneidade dos dispositivos ou do canal de comunicacao
de clientes. Por fim, sdo apresentados os novos paradigmas de aprendizado que buscam
solucionar problemas especificos de aplicacdes, por exemplo, lidar com rétulos faltantes.

2.6.1. Selecao de clientes

A selecdo de clientes no aprendizado federado consiste em definir um subcon-
junto de clientes para participar de uma determinada rodada de treino. E comum, especi-
almente em cendrios veiculares, a heterogeneidade nas caracteristicas dos clientes. Ele-
mentos como a distribuic@o de dados locais, a capacidade computacional dos dispositivos
de treino de cada cliente, a qualidade da conexdo e até mesmo a distribui¢do geografica
dos clientes sdo fatores que impactam a qualidade dos gradientes locais, afetando o mo-
delo global e o tempo de treino de uma rodada. Os métodos de selecdo de clientes sdao
baseados em: otimizagdo de recursos, importancia estatistica , aprendizado por reforco e
reputagdo [Soltani et al., 2022, Fu et al., 2023, Li et al., 2024]. Os métodos baseados em
reputagdo estdo fora do escopo deste minicurso, pois visam um cendrio no qual os clientes
podem ser maliciosos.
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2.6.1.1. Métodos baseados em otimizacao de recursos

Os métodos baseados em otimizagdo de recursos formulam uma funcao objetivo
a ser maximizada ou minimizada a fim de selecionar os melhores clientes. Esses métodos
podem considerar diversas métricas na formulacdo do problema de otimizacdo, como
a capacidade computacional, largura de banda disponivel ou localizacdo geogréfica dos
clientes. Nem sempre a solucdo 6tima dos problemas propostos pode ser calculada em
tempo habil, sendo comuns aproximagdes da solug@o por algoritmos gulosos.

Nishio e Yonetani propdem um protocolo para selecdo de clientes no aprendi-
zado federado [Nishio e Yonetani, 2019] no qual os clientes com maiores capacidades de
processamento € menor laténcia de comunicagdo sdo priorizados no esquema de selecao
apresentado. [Buyukates e Ulukus, 2021] consideram um cendrio de aprendizado fede-
rado no qual o servidor de agregacdo realiza uma selecao aleatdria e descarta parte dos
modelos treinados pelos clientes. O objetivo € aumentar a velocidade de treinamento do
aprendizado federado selecionando os primeiros m clientes que enviam o modelo ao servi-
dor de agregacdo. A vantagem da proposta € utilizar uma heuristica simples que dispensa
a formulacdo de um problema de otimizacdo para a selecio de clientes. No entanto, a
proposta introduz um desperdicio computacional para os clientes retardatdrios que foram
selecionados.

[Su et al., 2024] propdem um algoritmo de selecdo de clientes para o Online Fede-
rated Learning (OFL), chamado LCCS (Low-Cost Client Selection). Os autores formulam
um problema de otimizag¢do para maximizar a utilidade do modelo e minimizar o custo
de comunicag@o. A proposta € relevante para cendrios veiculares, pois as condi¢des de
transito, como o engarragamento, geram dreas com mais clientes. Logo € interessante
otimizar a largura de banda para reduzir o custo de comunicagao.

O TOFL (Time Optimized Federated Learning) [de Souza et al., 2025] é uma pro-
posta para selecdo de clientes no aprendizado federado veicular que considera a mobili-
dade dos clientes. Como a posi¢cdo dos clientes é dindmica, suas condi¢cdes de conexdo
variam. Isso aumenta o tempo de treinamento do modelo devido ao atraso de comu-
nicacdo com o servidor. Assim, os autores formulam um problema de otimizacdo que
considera os atrasos de cada cliente para selecionar os melhores em uma rodada a fim de
reduzir o tempo total de treinamento em cada rodada. No entanto, o atraso é uma varidvel
desconhecida, pois € obtido apenas apds a selecdo. Portanto, o TOFL, a partir de infor-
macoOes sobre as vazdes anteriores dos clientes, utiliza um modelo LSTM para prever a
vazao futura dos clientes e determinar os proximos atrasos. A selecdo, apesar de reduzir
o tempo de treinamento em determinadas condi¢des, possui limitacdes, como a quali-
dade do estimador em determinar as condicdes dos clientes. Uma alternativa para evitar
o descarte de atualizacdes de forma mais eficiente € executar o estimador de atrasos no
cliente, como feito em CAIROS [de Souza et al., 2026]. Assim, os clientes podem enviar
antecipadamente o modelo quando detectam que as condi¢des de comunicacao estio se
degradando. Entretanto, como a proposta aumenta a complexidade do cliente, CAIROS ¢é
inadequado para o caso em que os clientes possuem recursos computacionais limitados.

Apesar dos métodos reduzirem o tempo de execu¢do de uma rodada, a formulacao
proposta desconsidera o nimero de rodadas totais. Isso ocorre pois os métodos otimizam
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a selecdo de cliente considerando a heterogeneidade de sistema, isto €, a heterogeneidade
dos dispositivos participantes. Por outro lado, o ndmero total de rodadas pode ser oti-
mizado considerando a relevancia dos dados dos clientes para a atualizacdo do modelo
global. Dessa forma, hd um compromisso entre o nimero de rodadas e o tempo de cada
rodada, resolvido pelos métodos baseados em importancia estatistica.

2.6.1.2. Métodos baseados em importancia estatistica

A qualidade dos dados utilizados para o treinamento dos modelos impacta o de-
sempenho do modelo treinado, além de reduzir a quantidade de rodadas totais para o
treinamento. Assim, outros métodos de selecdao de cliente buscam clientes com maior
influéncia positiva na atualizacdo do modelo global. O objetivo de métodos baseados
em importancia € acelerar a convergéncia do modelo global através da selec@o dos clien-
tes que possuem dados mais relevantes. Em alguns casos, esses métodos podem também
considerar a otimizagao de recursos computacionais, como em Oort [Lai et al., 2021], que
considera a heterogeneidade do sistema na formulag¢do do problema de otimizacao.

[Luo et al., 2022] e [Lai et al., 2021] propdem esquemas de selecao de clientes
que otimizam a velocidade de convergéncia do modelo em ambientes de aprendizado
federado. Selecionar clientes baseando-se unicamente na representatividade dos dados
diminui o ndmero total de épocas para a convergéncia do modelo. No entanto, clientes
que possuem dados mais relevantes para o problema podem ter um tempo de treinamento
mais longo a cada época, de acordo com a quantidade de dados e as caracteristicas do
dispositivo utilizado. Por um lado, o aumento do tempo entre as épocas implica um atraso
geral maior, uma vez que os ambientes de FL sdo geralmente sincronos e aguardam to-
dos os clientes enviarem seus modelos locais ou atingirem o tempo limite. Por outro
lado, selecionar clientes com maior poder computacional para reduzir o tempo entre as
rodadas pode resultar em mais rodadas para a convergéncia, caso os clientes selecionados
possuam dados estatisticamente insignificantes para a tarefa de aprendizado. Existe um
compromisso entre o nimero de épocas para o treinamento do modelo e o tempo total
de cada rodada. Assim, os autores consideram simultaneamente as caracteristicas dos
dispositivos e a relevancia da distribui¢do de seus dados para reduzir o tempo de conver-
géncia do modelo global. Enquanto Luo ef al. propdem uma func¢ido ndo convexa em
relacdo ao numero esperado de épocas, baseada nas atualizacdes anteriores dos clientes,
[Lai et al., 2021] evitam a programagdo linear, criando uma fun¢do de selecdo que avalia
as perdas de treinamento dos clientes.

FedSA [Neto et al., 2022] utiliza uma meta heuristica baseada no arrefecimento
simulado para o ajuste dos hiperparametros e a selecdo eficiente de clientes. A partir do
estado atual do modelo, a proposta seleciona um grupo de clientes para realizar o trei-
namento na rodada atual. J4 [Rai et al., 2022] propdem a métrica de amostragem por
irrelevancia para selecdo de clientes, visando melhorar a acurécia final de modelos de
aprendizado federado em cendrios IID e ndo-IID. O objetivo € selecionar clientes consi-
derando a qualidade e a quantidade de suas amostras. Cada cliente calcula sua métrica de
amostragem por irrelevancia e a envia ao servidor. O servidor, entdo, agrupa os clientes
de acordo com o valor informado em trés clusters: positivo, negativo e zero. Finalmente,
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a metodologia proposta seleciona aleatoriamente os clientes de cada cluster para alcangar
uma convergéncia mais rdpida do modelo.

Porém, os métodos baseados em importancia estatistica sdo muito complexos de-
vido a estocacidade e a ndo causalidade do problema, uma vez que o servidor obtém a
acurdcia de teste do modelo apds a selecdo. Assim, uma forma de reduzir a complexidade
do problema da selec@o de clientes € delegar a tarefa a um modelo de aprendizado por
reforco.

2.6.1.3. Métodos baseados em aprendizado por reforco

Meétodos baseados em aprendizado por reforco profundo (Deep Reinforcement
Learning — DRL) utilizam redes neurais profundas para abstrair politicas de selecdo de
clientes. Esses métodos formulam um espago de estados e de acdes onde o modelo de
DLR ¢ treinado, aprendendo padrdes intrinsecos do cendrio em uma representacao de alta
dimensionalidade a partir da interagcdo com o ambiente.

FAVOR [Wang et al., 2020a] utiliza DRL na selecio de clientes em um cenario
onde os clientes possuem uma distribui¢cdo de dados locais ndo IID. A abordagem con-
siste em treinar uma rede (Deep Q-Network — DON) em um cendrio onde o espaco de
estados € definido como o conjunto de pesos do modelo global e o conjunto de pesos do
modelo local de cada cliente. Devido a alta dimensionalidade resultante, aplica-se uma
técnica de reducdo de dimensionalidade sobre esses pesos antes que o agente selecione
o subconjunto ideal para o treinamento. J4 os autores em [Zhang et al., 2021] utilizam o
algoritmo Deep Deterministic Policy Gradient para realizar DRL para a selecdo de clien-
tes em um cendrio de (Internet of Things — 1oT) considerando o custo de treinamento, de
comunicacao e a qualidade dos modelos locais.

Um cenario veicular € abordado em [Moon e Lim, 2024], onde clientes realizando
computacao veicular (Vehicular Edge Computing — VEC) treinam um modelo em apren-
dizado federado que serd enviado a um servidor para agregacdo. A funcao de recompensa
considera a acurdcia do modelo global no dataset de teste, enquanto a observacao consi-
dera o tempo de processamento total e a sobrecarga de comunica¢do em uma rodada para
modelar um cendrio de aprendizado por refor¢o. O algoritmo DQN foi utilizado para trei-
nar um modelo de DRL nesse cendrio. Ademais, o trabalho apresenta outro modelo de
selecdo baseado em logica fuzzy.

A selecdo de clientes € desafiadora devido a sua complexidade, principalmente em
ambientes veiculares, onde o atraso por rodada € dependente da mobilidade dos clientes
selecionados. Além disso, reduzir a complexidade da aplicac@o do cliente é necessario
em casos de computacgao limitada. Assim, uma forma de reduzir o tempo de convergéncia
do modelo, mantendo a aplicacdo do cliente simples, € modificar no servidor a fungdo
utilizada para a agregacao, considerando a heterogeneidade dos clientes.

2.6.2. Estratégias de modificacdo da funcao de agregacao

O servidor de agregacdo no FedAvg realiza uma média ponderada dos pesos da
rede neural para a agregacdo de diferentes modelos. A contribui¢do de cada cliente na
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média ponderada é dada pela quantidade de dados que o cliente possui sobre a quantidade
de dados totais utilizados para a agregacio da rodada atual. Entretanto, essa estratégia nao
¢ 6tima quando os clientes possuem dados ou dispositivos heterogéneos. Assim, novas
estratégias buscam otimizar a contribuicdo dos clientes na agrega¢do a fim de reduzir o
tempo de convergéncia e aumentar o desempenho do modelo.

Uma das primeiras propostas de agregacdo para substituir o FedAvg foi o Fed-
Prox [Li et al., 2020]. A proposta modifica a fun¢do de agregacio para lidar com a he-
terogeneidade de dispositivos e de dados. Para evitar que as atualizacdes dos clientes
retardatdrios sejam descartadas, os autores propdem o uso de épocas locais varidveis,
ajustadas a capacidade computacional do cliente. Além disso, o desafio da heterogenei-
dade de dados € resolvido por meio da aplicacdo de um termo proximal para regularizar
as atualizagdes. Esse termo é otimizado e aplicado localmente pelo cliente para consi-
derar o impacto da heterogeneidade de dados e da quantidade distinta de épocas locais
executadas na atualizacdo. O objetivo do termo proximal, que regulariza o modelo, é
produzir atualizagdes que sejam proximas do modelo global da rodada, garantindo maior
consisténcia.

A proposta do SCAFFOLD (Stochastic Controlled Averaging algo-
rithm) [Karimireddy et al., 2020] também modifica como os modelos sdo agregados
ao aplicar uma varidvel de regularizacdo para reduzir a variancia das atualizagdes. A
cada passo local, a varidvel de controle é aplicada para evitar que o modelo local se
distancie do modelo global. A varidvel de controle é armazenada por cada cliente e pelo
servidor, a fim de compartilhar o estado entre rodadas diferentes, sendo atualizada ao
final de cada rodada. Dessa forma, a varidvel de controle possui um efeito similar ao do
termo proximal do FedProx. No entanto, como a varidvel de controle atua no espaco de
gradientes, esta permite uma maior explora¢do do espaco de solug¢des. Por outro lado, o
termo proximal atua no espago do modelo e reduz o tamanho dos passos, aumentando o
tempo de convergéncia em comparagdo com o SCAFFOLD.

FedNova (Federated Normalized averaging) [Wang et al., 2020b] € uma proposta
que assume que os clientes podem executar um nimero diferente de épocas locais de
acordo com as condi¢des do dispositivo. Assim, para resolver a inconsisténcia causada
pela diferenca na quantidade de atualizacdes locais, os autores propdem uma normali-
zacdo da atualizacdo, considerando a quantidade de computagdo realizada por cada cli-
ente. Essa estratégia é executada diretamente no servidor, diferentemente do FedProx e
do SCAFFOLD que modificam a arquitetura do cliente diretamente.

MOON (MOdel-cOntrastive federated learNing) [Li et al., 2021¢] modifica a fun-
cdo de perda dos clientes ao utilizar trés modelos para treinar: o0 modelo global, o modelo
local e o modelo local da rodada anterior. Assim, os clientes aplicam o aprendizado cons-
trativo, no qual a funcdo de perda busca aproximar as representacdes geradas pelo modelo
local atual as representacdes do modelo global, além de afastd-las das representacdes do
modelo local da rodada anterior. Por fim, a perda constrativa € somada a perda supervisi-
onada para atualizar os pesos do modelo.

No FedFTG (Federated Fine-tuning Global model) [Zhang et al., 2022c], antes de
enviar o modelo agregado aos clientes, o algoritmo aplica a destilacdo de conhecimento
usando os modelos dos clientes como professores do modelo global. O objetivo € au-
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mentar o desempenho do modelo agregado, principalmente quando os clientes possuem
distribui¢des de dados heterogéneas.

Entretanto, as propostas de novas estratégias de agregacdo assumem o aprendi-
zado de um tnico modelo global, o que pode ser prejudicial para o sistema quando os
clientes possuem dados e dispositivos altamente heterogéneos. Assim, a personaliza¢do
de modelos ¢ mais adequada, pois permite mitigar os problemas de heterogeneidade no
modelo global ao mesmo tempo que produz um modelo local mais adequado aos dados e
dispositivos dos clientes.

2.6.3. Personalizaciao de modelos de inteligéncia artificial

O aprendizado federado tradicional, baseado no FedAvg [McMahan et al., 2017],
otimiza um modelo global tnico que maximize o desempenho médio entre todos os par-
ticipantes. No entanto, em redes veiculares, a premissa de que um tnico modelo é capaz
de atender a todos os clientes é frequentemente invalidada pela heterogeneidade dos da-
dos [Li et al., 2021a]. Veiculos operando em diferentes regides geogréficas, sob condi¢cdes
climaticas variadas ou com perfis de condugdo distintos, geram distribuicdes estatisticas
distintas. Nesse contexto, o Aprendizado Federado Personalizado (Personalized Federa-
ted Learning, PFL) surge como um paradigma que visa encontrar um equilibrio 6timo
entre o conhecimento global compartilhado e a especializagcao local necessaria para cada
veiculo.

O FedDLD (Federated Dual-Level Distillation) [Xiao et al., 2025] € uma proposta
que combina o aprendizado federado veicular com a destilagdo de conhecimento para
reduzir os problemas causados pela heterogeneidade dos dados. Na proposta, os clientes
recebem o modelo global e realizam a destilagdo localmente para personalizar o modelo
de acordo com os dados locais. Além disso, os clientes sdo agrupados hierarquicamente
de acordo com a similaridade dos modelos gerados no treinamento local. Essa etapa tem
como objetivo realizar uma destilagdo mitua e adaptativa entre os clientes que possuem
distribui¢des de dados similares. O servidor, por sua vez, os modelos locais e realiza a
agregacdo. Para garantir a seguranca do sistema, o FedDLD considera a reputagdo dos
clientes durante a agregacdo e armazena as versdes dos modelos globais em uma corrente
de blocos em forma de grafo direcionado aciclico.

Embora promissores, métodos convencionais de personalizagdo restringem-se a
ajustes finos locais ou a aplicag@o de termos de regularizacao que tentam equilibrar a di-
vergéncia entre os pesos locais e o modelo global. No entanto, no cendrio veicular, tais
métodos enfrentam o desafio critico da divergéncia de pesos (weight drift), onde a otimi-
zacdo para distribui¢des locais heterogéneas pode prejudicar a estabilidade da agregacao
entre os nds. Nesse contexto, linhas de pesquisa recentes avancam em direcdo a promo-
verem adaptacOes arquiteturais e semanticas profundas, capazes de lidar de forma mais
robusta com a complexidade dos dados e as restri¢des de rede.

2.6.3.1. Técnicas de agrupamento de clientes

O aprendizado federado com o agrupamento de clientes € uma subdrea da perso-
naliza¢ao de modelos, cujo objetivo € mitigar o problema da heterogeneidade de dados ou
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capacidades computacionais. Para isso, os clientes sdo separados em diferentes grupos de
treinamento. Esses grupos podem ser independentes entre si ou compartilhar informagdes
dos modelos treinados de acordo com cada proposta.

Estratégias baseadas em agrupamento (clustering) procuram reunir dispositivos
com caracteristicas semelhantes para otimizar a tomada de decisdo. As métricas uti-
lizadas para formar esses grupos geralmente envolvem os pesos do modelo local, o
tempo de treinamento por época, a distribuicdo dos dados e a localizacdo geograifica
[Mayhoub e M. Shami, 2024].

O TiFL [Chai et al., 2023] € uma estratégia de selecao que consiste em tracar um
perfil dos clientes de acordo com métricas de laténcia e classifica-los em tiers. Em se-
guida, clientes sdo selecionados aleatoriamente dentro de cada tier.

Os autores em [Bao et al., 2021] consideram um cendrio onde veiculos se comu-
nicam entre si e com unidades de beira de estrada (roadside units — RSUs). Os autores
propdem um método para identificar clientes de borda em potencial para realizar aprendi-
zado federado. Esses clientes coletam dados de sensores de outros veiculos ndo selecio-
nados ao seu entorno e treinam uma época ndo apenas com os dados gerados pelo proprio
veiculo, mas também com os dados coletados de clientes menos capazes em seu entorno.
Os clientes aptos para realizar o treinamento sdo selecionados a partir de um célculo de
competéncia utilizando l6gica fuzzy, considerando a estabilidade de sua conexdo, a to-
pologia da rede e um fator de conectividade. Dessa forma, a proposta busca diminuir a
sobrecarga de comunicagdo, selecionando os clientes mais aptos.

[de Souza et al., 2024a] propdem um sistema de aprendizado federado no qual os
clientes sdo agrupados baseando-se na similaridade dos dados. Para manter a privacidade
dos dados, os pesos dos modelos treinados a partir do mesmo estado inicial sdo utilizados
como um parametro de similaridade. Cada grupo treina um tinico modelo por meio do Fe-
dAVG. Essa abordagem aumenta a acurdcia do modelo e reduz o tempo de convergéncia.
No entanto, a proposta € limitada a tarefas especificas, como classificar dados semelhantes
aos dados de treinamento do grupo, dificultando a generaliza¢do para amostras de outras
distribui¢cdes fora do grupo. Assim, o ATHENA-FL [de Souza et al., 2024b] aprimora o
sistema, fornecendo uma maneira de combinar os modelos gerados em diferentes grupos
por meio do modelo Um-Contra-Todos (One-versus-All — OvA). Este modelo é formado
por um conjunto de modelos baseados em detectores binarios para cada classe, permitindo
adicao de novos detectores uma vez que haja novas classes.

Entretanto, as divisdes dos clientes em grupos podem ser complexas em cendrios
reais, nos quais os cliente ndo possuem apenas um subconjunto das classes. Assim, a
alocacdo de um cliente em um grupo incorreto pode ser altamente prejudicial tanto para o
grupo quanto para o cliente. Dessa forma, a personaliza¢do de camadas da rede resolve a
sensibilidade da personalizacdo ao algoritmo de agrupamento ao permitir a pernalizacdo
de camadas ao invés do modelo completo.
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2.6.3.2. Personalizaciao por divisao arquitetural

Uma das estratégias de personalizacdo mais utilizadas consiste em dividir a arqui-
tetura do modelo em componentes globais e locais. O FedPer [Arivazhagan et al., 2019]
¢ um dos trabalhos pioneiros nessa linha, propondo que as camadas iniciais do modelo,
responsdveis pela extracdo de caracteristicas gerais, sejam treinadas de forma federada,
enquanto as camadas finais, voltadas a personalizacdo, permanecam exclusivamente lo-
cais.

Expandindo essa ideia, o FedRep [Collins et al., 2021] propde um esquema de
treinamento alternado que desacopla o aprendizado da representacdo global da tarefa de
classificagdo local. Nesse procedimento, o cliente inicialmente congela o extrator de ca-
racteristicas recebido do servidor e treina apenas o classificador local, de modo a alinhar
as camadas finais as particularidades de suas predicdes. Em seguida, o classificador é
congelado, e o treinamento local prossegue atualizando apenas os pesos do extrator de
caracteristicas. Ao final das épocas locais, somente os pesos atualizados do extrator sao
enviados para a agregacao federada, enquanto os classificadores permanecem nos clien-
tes. Esse processo em duas etapas favorece o aprendizado de um extrator de caracteris-
ticas mais genérico e robusto, a0 mesmo tempo em que preserva a especializacao dos
classificadores para as caracteristicas e classes de cada nd.

O FedBABU [Oh et al., 2022] simplifica essa dindmica ao mostrar que a atua-
lizagc@o continua do classificador durante o treinamento federado pode, em alguns casos,
prejudicar a qualidade das representagdes globais aprendidas. Diferentemente do FedRep,
essa abordagem mantém a cabeca de classificacdo fixa ao longo de todas as rodadas de
comunicacao, concentrando a atualizacdo e a agregacgao exclusivamente no extrator de ca-
racteristicas. A personalizacdo ocorre apenas apds a convergéncia do modelo global, por
meio de um ajuste fino final do classificador com os dados locais de cada veiculo, o que
pode resultar em maior precisdo em cendrios com elevada heterogeneidade de rétulos.

Apesar da personalizacdo de camadas aportar beneficios para o aprendizado fe-
derado, a definicdo das camadas que devem ser personalizadas é uma tarefa complexa.
Assim, uma forma de contornar a escolha das camadas € realizar a personaliza¢do no
objetivo local de otimizacao.

2.6.3.3. Personalizacao por modificacao do objetivo de otimizacio

Outra linha de personalizacdo em aprendizado federado baseia-se na modificacao
do objetivo de otimizagdo, de forma a favorecer a adaptacao local ou a equilibrar explici-
tamente os objetivos globais e locais.

O pFedMe [T Dinh et al., 2020], por sua vez, também desacopla a atualizacdo do
modelo global da otimizacdo do modelo personalizado, mas o faz por meio de uma for-
mulacdo de otimizagdo bi-nivel, na qual a especializacdo local e a evolucdo global sio
tratadas de forma interdependente. Nessa abordagem, o problema € organizado em dois
niveis. No nivel interno, cada cliente busca os parametros mais adequados para seu mo-
delo personalizado por meio de multiplas iteracdes locais, utilizando um termo de proxi-
midade para evitar desvios excessivos em relacdo a referéncia global. No nivel externo, o
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servidor atualiza o modelo global ndo a partir de gradientes brutos dos dados locais, mas
com base nos pesos ja otimizados dos modelos personalizados. Essa formulacdo permite
integrar de forma mais consistente a personalizac¢do local ao processo de evolucao global
do sistema.

O Per-FedAvg [Fallah et al., 2020], por exemplo, reformula o objetivo do apren-
dizado federado ao tratd-lo como um problema de preparacdo para adaptacdo. Em vez de
buscar um modelo que seja apenas com um desempenho aceitdvel para todos os clientes
simultaneamente, o método procura aprender um modelo global que funcione como um
ponto de partida ideal para rdpida adaptacdo local. Tecnicamente, isso € realizado em
duas etapas em cada nd. Primeiro, executa-se uma atualizacdo provisoria para avaliar
como o modelo se comportaria apds um breve ajuste com os dados locais. Em seguida,
os parametros originais sdo otimizados de modo que essa versdo adaptada apresente o
melhor desempenho possivel. Assim, o objetivo deixa de ser a simples minimizacdo da
perda do modelo atual e passa a considerar a perda do modelo apds um passo de gradiente
voltado a adaptagdo. Como resultado, obtém-se um modelo global mais flexivel, capaz de
se transformar em uma solugdo especializada com baixo custo computacional, exigindo
poucas iteragdes de ajuste fino para se adequar ao dominio de cada cliente.

Dentro desse mesmo paradigma, o Ditto [Li et al., 2021d] propde decompor o pro-
blema de otimizacdo em duas frentes complementares: uma global e outra local. A oti-
mizagao global consolida a contribui¢do de todos os clientes para o treinamento de um
modelo comum, seguindo o fluxo tradicional do FedAvg. Em paralelo, a otimizagado local
ajusta 0 modelo individual de cada cliente com base em seus préprios dados, incorpo-
rando a fun¢do de perda um termo de regularizacdo que penaliza a distancia euclidiana
entre 0 modelo personalizado do cliente e o modelo global mais recente. Esse meca-
nismo permite que o modelo local aprenda padrdes especificos do cliente sem se afastar
excessivamente do conhecimento global, reduzindo o risco de sobreajuste € mantendo os
beneficios das representacdes compartilhadas entre os participantes.

Entretanto, a personalizacdo local mitiga apenas o problema de desempenho dos
modelos causados pela diferenca estatistica dos clientes. Assim, estratégias recentes de
personaliza¢do propdem a combinagdo de técnicas como destilacdo de conhecimento e
modelos generativos para permitir o treinamento de modelos heterogéneos nos clientes
que compartilham o conhecimento global.

2.6.3.4. Estratégias recentes de personalizacio

Uma tendéncia recente para reduzir drasticamente a sobrecarga de comunica-
cdo em redes intermitentes € a personalizacdo baseada em prompt learning. O Fed-
Prompt [Zhao et al., 2023] introduz esse conceito ao manter o modelo base (backbone)
completamente congelado durante o treinamento federado. Em vez de transmitir gradi-
entes associados a milhdes de parametros, os clientes otimizam e compartilham apenas
pequenos vetores de contexto, denominados prompts, que adaptam o modelo global as
tarefas locais. Expandindo essa ideia, o FedMGP (Federated Learning with Multi-Group
Text-Visual Prompts) [Bo et al., 2025] propde o uso de prompts multigrupo para lidar com
a variagao semantica em dados visuais. O principal diferencial dessa abordagem € sua ca-
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pacidade de personalizar o reconhecimento de padrdes de acordo com o contexto, como
condicdes climdticas ou sinalizagdes regionais especificas, sem a necessidade de reentrei-
nar camadas mais pesadas da rede neural, o que torna a adaptacdo mais leve e eficiente
para unidades com recursos limitados.

O FedTP (Federated Learning by Transformer Personalization) [Li et al., 2023]
busca lidar com a heterogeneidade dos clientes por meio da personalizacdo de modelos
baseados em Transformers. O objetivo central da proposta é aprender uma base de trans-
formacdo capaz de alinhar as representacdes dos dados locais de diferentes clientes, per-
mitindo que cada n6 personalize camadas especificas do modelo, como os mecanismos de
atencdo, para mitigar problemas de convergéncia. Tecnicamente, a abordagem emprega
parametros de projecdo aprendidos localmente para transformar o espaco de caracteristi-
cas, com o intuito de tornar mais semelhantes os dados provenientes de clientes distintos
antes da agregacdo. No entanto, essa estratégia impde uma sobrecarga de comunicagdo
significativa, além de exigir tempo elevado para o ajuste dos pardmetros de projecao e
para a convergéncia do modelo, o que limita sua aplicabilidade em cendrios veiculares de
alta mobilidade, nos quais as janelas de conexdo tendem a ser curtas.

Em um nivel mais estrutural de adaptacdo, a Mistura de Especialistas Persona-
lizada (Personalized Federated Learning with Mixture of Experts — PFL-MoE) surge
como uma alternativa promissora para lidar simultaneamente com a heterogeneidade
de hardware e com a diversidade dos dominios de condug¢do. O FedMoEKD (Mix-
ture of Specialized Experts for Model-Heterogeneous Personalized Federated Lear-
ning) [Liang et al., 2025] propde uma arquitetura esparsa na qual apenas uma fragdo dos
parametros € ativada para cada entrada. Por meio de um mecanismo de gating apren-
dido localmente, cada cliente identifica quais submodelos sao mais adequados ao seu
cendrio, processando apenas os componentes necessarios. De forma complementar, o
pFedMOoE [Yi et al., 2026] introduz uma distin¢do entre especialistas globais e privados.
Enquanto os especialistas globais consolidam o conhecimento compartilhado pela frota,
os especialistas privados permanecem no cliente para aprender comportamentos especifi-
cos e padrdes sensoriais mais sensiveis, promovendo uma personalizacdo mais profunda
sem comprometer a privacidade dos dados locais.

Em conjunto, essas abordagens mostram que a personaliza¢do em aprendizado fe-
derado pode ser realizada em diferentes niveis, desde ajustes na arquitetura e no objetivo
de otimizacao até mecanismos mais recentes, como prompts, Transformers personaliza-
dos e mistura de especialistas (MoE). Em redes veiculares, essa pluralidade de solugdes é
essencial para acomodar a diversidade de contextos de operacdo da frota, incluindo dife-
rencas de ambiente, comportamento de condugdo, condi¢des climadticas, disponibilidade
de conectividade e capacidade computacional dos veiculos. Dessa forma, a personaliza-
cdo deixa de ser apenas uma alternativa para melhorar a acurdcia local e passa a represen-
tar um componente central para viabilizar sistemas federados mais robustos, adaptativos
e eficientes nesse dominio.

O FedCG (Federated learning method that leverages Conditional Generative ad-
versarial networks) [Wu et al., 2021b] decompde os modelos dos clientes em um extrator
de caracteristicas e um classificador, ao mesmo tempo que introduz uma CGAN (Condi-
tional Generative Adversarial Network) dividida em um gerador e um discriminador. A
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proposta compartilha apenas o classificador e o gerador com o servidor, que sdo agrega-
dos por meio de KD em um modelo global, compartilhado com os clientes. O objetivo é
manter o extrator de caracteristicas, constituido pelas camadas iniciais da rede neural do
cliente, privado para evitar vazamento de dados durante o treinamento do modelo global
e ao mesmo tempo reduzir o efeito de dados negativo da heterogeneidade de dados.

O CompFL (Cooperative multiple model training framework for personalized
Federated Learning) [Xu et al., 2024a] executa aprendizado federado com modelos he-
terogéneos. Em vez de treinar apenas um unico modelo, os clientes com maior poder
computacional também tém a probabilidade de selecionar um modelo mais simples para
ajudar os clientes com menor poder computacional durante as rodadas de treinamento.
Além disso, os clientes executam KD para aprender com diferentes modelos em suas
amostras locais. No entanto, a proposta sobrecarrega os clientes com maior poder com-
putacional, o que implica um alto custo computacional para contribuir com o sistema.

2.6.4. Utilizacao de multiplos modelos de inteligéncia artificial

Além das estratégias de personalizacio, que visam reduzir os efeitos da hetero-
geneidade de dados, recentemente, existe a tendéncia de utilizar multiplos modelos para
mitigar a heterogeneidade de dispositivos. A fim de criar um modelo tnico, técnicas de
agregacdo que utilizam a distilacdo do conhecimento t€m sido aplicadas.

O FedGen (Federated Distillation via Generative Learning) [Zhu et al., 2021b]
aborda o problema da distribui¢cao heterogénea de dados. Os clientes compartilham a
distribui¢do de rétulos com o servidor para treinar o gerador. Em seguida, o gerador é
compartilhado com os clientes, para que possam executar a destilacdo de conhecimento.

FedAdKD (Federated Adaptive Knowledge Distillation) [Song et al., 2024] aplica
a destilacdo de conhecimento para reduzir os efeitos da heterogeneidade das distribuicdes
de dados dos clientes. Inicialmente, os clientes executam uma fase de treinamento fede-
rado com o FedAvg de um modelo de difusao (diffusion model), utilizado para gerar dados
sintéticos. Dessa forma, o servidor pode ter acesso ao gerador que cria amostras sintéticas
que seguem as distribuicdes sem revelar dados locais dos clientes. Apds essa etapa, o ser-
vidor inicia o treinamento do modelo para a tarefa de aprendizado principal em conjunto
com os clientes. A diferenca dessa estratégia para o treinamento com o FedAvg é que o
servidor, apds agregar os modelos locais em um novo modelo global, realiza uma desti-
lag@o de conhecimento com multiplos professores (Multi-Teacher Knowledge Distillation
— MTKD). Nesse caso, o modelo global apds a agregacao € utilizado como estudante dos
modelos locais recebidos, que atuam como professores, usando o conjunto de dados sin-
tético. A proposta mantém o uso de arquiteturas idénticas para realizar a agregacio antes
da destilacao do conhecimento.

FedZIO  (Federated  Distillation  with  Zonal Interaction  Optimi-
zer) [Palazzo et al., 2023] é uma proposta de aprendizado federado descentralizado
que utiliza a destilacdo de conhecimento como uma forma de treinamento dos modelos.
Os autores assumem que existem no sistema clientes heterogéneos, que treinam um
modelo adequado as suas capacidades computacionais. Por meio de um protocolo
distribuido, os clientes recebem a predi¢do (logits) de outros clientes para realizar a
destilacdo de conhecimento. Entretanto, a proposta possui um desempenho limitado em
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comparacao com outras técnicas do estado da arte.

O HeteroFL [Diao et al., 2020] € uma das primeiras estratégias de FL que permite
aos clientes treinar com modelos heterogéneos. A proposta divide o modelo global em
submodelos e os clientes treinam o submodelo mais adequado a sua capacidade com-
putacional. Como os submodelos estdo relacionados ao modelo global, o esquema de
agregacao dispensa a destilagdo de conhecimento e o uso de dados publicos.

O FedDKC (Federated Distillation algorithm based on Distributed Knowledge
Congruence) [Wu et al., 2024b] é um algoritmo que utiliza o KD para mitigar o problema
decorrente da heterogeneidade no canal de comunicacdo e na distribui¢do de clientes no
aprendizado federado. Os autores propdem uma estratégia para refinar o KD e reduzir a
discrepancia entre os clientes participantes do treinamento federado. Apesar da aborda-
gem dispensar o uso de dados dos clientes para realizar o KD, os clientes devem realizar
o KD. Assim, essa abordagem adiciona sobrecarga no lado do cliente.

O Felo [Chan e Ngai, 2025] difere de outras propostas FL-KD por utilizar carac-
teristicas de nivel intermedidrio, além dos logits, para transferir conhecimento de clientes
com modelos heterogéneos. As caracteristicas de nivel intermedidrio sdo os resultados
das camadas intermedidrias do modelo. Uma vez gerados no lado do cliente, os logits e
as caracteristicas de nivel intermedidrio sdo calculados localmente por classe e, em se-
guida, enviados juntamente com os parametros do modelo. O servidor agrega modelos
com a mesma arquitetura de rede neural e, em cada classe, calcula a média das informa-
coes enviadas pelos clientes. Os autores estendem a primeira proposta com o Velo, que
aprimora o processo ao adicionar um gerador para produzir dados sintéticos no lado do
servidor, utilizando caracteristicas de nivel intermediario. No entanto, o lado do cliente
apresenta uma sobrecarga em comparagdo com a proposta FedAvg, uma vez que os clien-
tes precisam gerar logits e caracteristicas de nivel intermedidrio ao executar o cdlculo da
média desses dados.

O FedBKD (Federated Bidirectional Knowledge Distillation) [Qi et al., 2022] &
um arcabouco de FL para lidar com a heterogeneidade de dados e de modelos em sistemas
de borda em dispositivos [oT. Em uma fase de aquecimento, os clientes treinam um Au-
toencoder Variacional Condicional (Conditional Variational Autoencoder — CVAE) para
gerar dados sintéticos no servidor. Durante o treinamento, o FedBKD utiliza a destilagao
de conhecimento em duas fases. Na fase de enlace ascendente (uplink), o servidor recebe
os modelos dos clientes e executa um MTKD para treinar o modelo global. Além disso,
na fase de enlace descendente (downlink), o modelo global obtido na fase anterior € usado
localmente pelo cliente como professor para atualizar o modelo local. Apesar de a pro-
posta ser projetada para permitir que os clientes treinem com diferentes arquiteturas de
modelo, os experimentos testam a eficidcia apenas com clientes compartilhando modelos
similares, como 0 mesmo modelo base modificando apenas o nimero de camadas. Além
disso, o FedBKD implica uma sobrecarga para o cliente, uma vez que na fase de enlace
descendente a destilagdo deve ocorrer no dispositivo do cliente.

O FedAgg (Agglomerative Federated Learning) [Wu et al., 2024a] é uma proposta
que aplica a destilagao de conhecimento em uma arquitetura hierarquica fim-borda-nuvem
para aprender um modelo conjunto em cada nivel. Dispositivos de nuvem e de borda pos-
suem mais poder computacional do que os nds finais. Portanto, aplicar um modelo homo-
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géneo a todos os nds subutiliza os recursos dos nds mais poderosos e reduz a acuricia do
modelo global. Assim, os autores propdem o uso de modelos diferentes, de acordo com
o poder de processamento, para melhor aproveitar os recursos do sistema. Como apenas
os clientes possuem dados, o FedAgg compartilha amostras de ponte (bridge samples),
que sdo amostras transformadas para preservar a privacidade dos usudrios, para executar
a destilacao de conhecimento e treinar modelos nos nés de borda e de nuvem. No entanto,
o FedAgg apresenta desvantagens para o cendrio veicular, pois ndo é adaptado a um am-
biente dindmico. Por exemplo, a proposta pressupde que os nds seguem uma distribui¢ao
fixa, de modo que o sistema sempre possui um Unico n6 de nuvem e que os clientes sdo
mais numerosos do que os nds de borda. Além disso, os autores assumem que os clientes
sdo homogéneos e a heterogeneidade computacional do sistema encontra-se nos niveis
hierarquicos da arquitetura, os quais nao possuem amostras de dados.

O Data-freE oNe-Shot federated [Earning (DENSE) [Zhang et al., 2022a] treina
modelos heterogéneos com apenas uma rodada de comunicacdo. Na proposta, os cli-
entes treinam seus modelos, enquanto o servidor primeiramente treina um gerador com
base nos modelos recebidos, garantindo similaridade, transferibilidade e estabilidade de
forma adversarial. Em seguida, o servidor utiliza a destilacdo de conhecimento com o0s
dados gerados para obter um modelo global. No entanto, o DENSE ndo considera as
mudangas na distribui¢cdo de dados (data shifts) ao modelar o problema, o que leva o
modelo global a esquecer catastroficamente conhecimentos uteis aprendidos em rodadas
anteriores e a sofrer com a degradagdo de desempenho. O DFRD (Data-Free Robust Dis-
tillation) [Luo et al., 2023] é um método para Aprendizado Federado (FL) heterogéneo
baseado em um gerador condicional treinado de forma adversarial. O sistema recebe os
modelos dos clientes e os utiliza para treinar o gerador a fim de produzir amostras, ga-
rantindo, a0 mesmo tempo, a fidelidade, a transferibilidade e a diversidade dos dados.
Para evitar o esquecimento catastréfico, o DFRD utiliza uma cépia de média mével ex-
ponencial (EMA) do gerador para armazenar o conhecimento prévio dos modelos locais.
O gerador € entdo usado para criar dados sintéticos a cada rodada para realizar a destila-
cdo de conhecimento e melhorar o desempenho do modelo global. Além disso, o DFRD
lida com a heterogeneidade de modelos empregando um método de treinamento parcial
(PT) [Yang et al., 2022], no qual os clientes treinam submodelos de larguras diferentes
extraidos do modelo global de acordo com seus orcamentos de recursos, o que significa
que apenas um subconjunto dos pesos do modelo € atualizado localmente.

As estratégias de personalizacdo permitem um treinamento mais especializado do
modelo, aumentando o desempenho local. No entanto, essas estratégias sdo ortogonais
as necessidades de aplica¢des federada veiculares, como a existéncia de dados rotulados.
Assim, surgem novos paradigmas de aprendizado que buscam resolver problemas mais
amplos, relacionados as aplicagdes.

2.6.5. Paradigma de aprendizado

Um dos principais desafios do aprendizado veicular é a obteng¢ao de dados rotu-
lados em aplicagdes como a visdo computacional supervisionada. Isso ocorre devido ao
cendrio critico, onde o usudrio deve manter atencdo constante ao trajeto e dificilmente
pode contribuir com a rotulagdo ativa de dados quando o veiculo estd parado. Dessa
forma, surgem novos paradigmas de aprendizado a fim de contornar esses desafios.
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Os autores em FedMatch [Jeong et al., 2021] propdem um novo método de apren-
dizado semissupervisionado com troca de informacao entre clientes de aprendizado fe-
derado. O FedMatch ataca o problema da falta de rétulos nos clientes de aprendizado
federado. O aprendizado semissupervisionado em FedMatch utiliza o conceito de regula-
rizagcdo de consisténcia, onde o modelo € treinado para prever o mesmo rétulo de classe
para uma amostra original e a mesma amostra com aumentag¢des. No entanto, o FedMatch
amplia esse conceito para o cendrio federado, introduzindo uma nova fun¢do de perda de
consisténcia intercliente, onde modelos auxiliares sd@o enviados pelo servidor baseados na
similaridade do modelo local. Ademais, o FedMatch decompde os parametros do modelo
em dois grupos, um para o aprendizado semissupervisionado € um para o supervisio-
nado. Durante o treinamento, a otimizagdo desses parametros ocorre de forma disjunta,
ao aprender com dados rotulados, o0 modelo atualiza os parametros supervisionados en-
quanto congela os ndo supervisionados, enquanto ao aprender com dados ndo rotulados,
o modelo atualiza os parametros ndo supervisionados mantendo os supervisionados con-
gelados.

O RSCFed [Liang et al., 2022] considera dois cendrios de aprendizado federado
semissupervisionado. O primeiro consiste em clientes com dados totalmente rotulados
sendo treinados em conjunto com clientes com dados nado rotulados. O segundo consiste
em clientes com dados parcialmente rotulados sendo treinados em conjunto. Assumindo
um cenario nao-IID, o RSCFed consiste em considerar os modelos locais como modelos
ruidosos e extrair diversos modelos de consenso por meio de amostragem aleatdria antes
de agregi-los ao modelo global. O aprendizado federado com o RSCFed consiste em
(1) amostrar aleatoriamente clientes locais; (2) atribuir o modelo global atual aos clien-
tes selecionados como inicializagdo e realizar o treino local nesses clientes; (3) realizar
agregacao ponderada pela distincia nos modelos treinados; (4) repetir as etapas anteriores
para criar um conjunto de modelos de subconsenso; (5) agregar um novo modelo a partir
desse conjunto de subconsensos para se tornar o proximo modelo global.

O FedSTO [Kim et al., 2023] é proposto como uma solu¢do para o caso parti-
cularmente desafiador de treinamento federado semissupervisionado em que apenas o
servidor apresenta dados rotulados (labels-at-server), enquanto os clientes dispdem ex-
clusivamente de dados ndo rotulados e possivelmente ndo-1ID. O método € estruturado em
dois estagios. No primeiro estdgio, denominado treinamento seletivo, o modelo € treinado
inicialmente com os dados do servidor. Em seguida, o backbone do modelo € ajustado aos
dados nio rotulados dos clientes por meio de uma abordagem de minimizagdo de entropia
baseada na comparacao entre pseudo-rotulos de uma rede aluna e outra rede professora,
que tem seus pesos atualizados por meio de uma média mével exponencial (Exponential
Moving Average - EMA) dos pesos da rede aluna. Com o fim de garantir maior robustez
ao problema de viés de caracteristicas, discutido na subsecdo 2.4.2, os autores incorporam
uma técnica de regularizacdo por ortogonalidade que promove maior adaptabilidade do
modelo a dados provenientes de dominios distintos.

Os autores em [Li et al., 2022b] atacam o problema de alocac¢do de recursos em
redes veiculares onde enlaces V2V devem reutilizar os canais celulares ja alocados, de-
cidindo de forma autonoma e descentralizada quais canais reutilizar e qual poténcia de
transmissao adotar, sem interromper as operacdes celulares e evitando colisdes com ou-
tros enlaces V2V. Os autores propdem uma solucdo utilizando aprendizado por reforgo
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profundo multi-agente federado. Cada par V2V treina um modelo Dueling Double Deep
Q Network de forma federada para selecionar qual canal celular deve ser utilizado e se-
lecionar o nivel de poténcia de transmissao. A funcdo de recompensa formulada tenta
otimizar a taxa de transmissao total de todos os usudrios celulares enquanto mantém os
requisitos de Quality of Service dos usudrios celulares e pares V2V. Os clientes recebem
um modelo global, coletam observacdes locais e treinam localmente. Os parametros dos
modelos locais s@o enviados ao servidor e um novo modelo local é obtido através de
agregacao com o FedAvg.

2.7. Consideracoes Finais

Este minicurso apresentou o aprendizado federado veicular e discutiu as principais
caracteristicas e desafios que o diferenciam do FL tradicional. As arquiteturas abordadas
demonstram diversas possibilidades de implementagdo do VFL segundo as tecnologias
de comunicacdo presentes no veiculo. No VFL é comum utilizar estratégias de agregacao
hierdrquicas. Dessa forma, as RSU podem ser utilizadas como pontos de agregagdo entre
o cliente e o servidor de nuvem, reduzindo a quantidade de dados transmitidos no nicleo
da rede e oferecendo maior desempenho para os dispositivos préximos. Outra possibi-
lidade € a realizacdo de treinamento par a par, na qual os clientes atuam como cliente e
servidor de agregacdo ao mesmo tempo. Porém, os problemas de generalizacdo do mo-
delo global s@o agravados em cendrios hierdrquicos e distribuidos. Assim, a principal
estratégia de agregacdo utilizada € a centralizada quando possivel. Como o treinamento
do FL € realizado em multiplos dispositivos, este estd sujeito aos problemas enfrentados
por sistemas distribuidos. Dessa forma, é necessario definir estratégias de coordenacio
para determinar o momento no qual o modelo € agregado e em que os clientes sdo sin-
cronizados com o modelo global. A estratégia sincrona € estrita com relacdo ao tempo,
descartando clientes muito lentos quando ultrapassam o tempo limite de resposta. Ao
mesmo tempo, 0 sincronismo impde tempo ocioso aos dispositivos mais rapidos. Por ou-
tro lado, o assincrono elimina o descarte de modelos, agregando sob demanda a cada vez
que um cliente envia suas atualizacdes. Entretanto, a atualizacdo frequente impde maior
discordancia entre modelos treinados por clientes retardatdrios e clientes rapidos, cha-
mada de obsolescéncia. Por fim, a estratégia semissincrona utiliza elementos sincronos,
como a definicdo de tempo limite e descarte de modelos muito antigos a0 mesmo tempo
que permite a contribui¢ao de clientes retardatarios em rodadas diferentes para reduzir o
descarte de modelos. Entretanto, o SGD, o principal algoritmo de atualizacdo dos para-
metros, € sensivel ao estado do modelo. Logo, versdes diferentes prejudicam a agregacao,
reduzindo o desempenho de solucdes ndo sincronas.

Limitagdes de laténcia, cobertura e vazao na rede de acesso podem acarretar no
descarte de modelos e atrasos no término das rodadas, introduzindo requisitos de tole-
rancia a falhas no projeto das miquinas de estado do VFL. As camadas de protocolos
devem ser selecionadas conforme as necessidades de sincronismo entre cliente e servidor,
sobrecarga de controle e confiabilidade do canal de comunicacdo. Ferramentas de geren-
ciamento de contéineres, transferéncia de arquivos e controle de versdo de software sao
combinadas para construir arquiteturas de VFL que incluem ndo s6 a troca de pardmetros
do modelo, como também a troca de mensagens de controle entre cliente e servidor.

A secdo pratica demonstrou como modelar as caracteristicas da arquitetura e in-
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fraestrutura apresentada, permitindo aos participantes o entendimento da implementacao
do VFL. Inicialmente discutiu-se como modelar a heterogeneidade dos dados dos clientes
e seus recursos computacionais. Além disso, foi implementado um modelo de mobili-
dade que permite a andlise do ambiente veicular. Por fim, demonstrou-se como agregar
esses elementos no arcabougo Flower para a simulacao fim a fim do aprendizado federado
veicular. Apds a atividade pratica, foram apresentadas as principais tendéncias de pesqui-
sas atuais, que utilizam arcaboucgos, como o Flower, para o desenvolvimento e teste de
técnicas inovadoras.

As tendéncias de pesquisa identificadas indicam que o aprendizado federado em
redes veiculares evolui para abordagens cada vez mais adaptadas a heterogeneidade dos
dados, dos dispositivos e das condi¢des de comunicagdo, afastando-se de estratégias ge-
néricas baseadas em selecdo aleatdria de clientes e em um tnico modelo global. Nesse
contexto, destacam-se como direcdes principais a selecdo inteligente de clientes, as no-
vas estratégias de agregacao, a personaliza¢do de modelos, o agrupamento de clientes e o
uso de multiplos modelos, com o objetivo de reduzir o tempo de convergéncia, aumentar
a acurdcia e tornar o treinamento mais robusto em cendrios dindmicos e nao-IID. Além
disso, observa-se um avanco de técnicas baseadas em destilacdo de conhecimento e de
novos paradigmas de aprendizado voltados a restri¢des praticas das aplicagdes, como as-
simetria de recursos, mudancas de distribuicao e escassez de rétulos. Em conjunto, essas
tendéncias mostram que a viabilidade do aprendizado federado veicular depende, cada
vez mais, de solucdes que conciliem adaptacdo ao contexto, eficiéncia de comunicagdo e
robustez operacional.

Apesar dos avangos recentes, ainda ha desafios a serem superados para a adocao
efetiva do aprendizado federado em redes veiculares. Sobretudo, devido a dificuldade de
lidar simultaneamente com a alta mobilidade do dominio veicular, heterogeneidade esta-
tistica dos dados, assimetria de recursos computacionais e instabilidade de comunicagao.
Além disso, muitas propostas ainda dependem de pressupostos simplificados, como co-
nectividade consistente, custo computacional adicional nos clientes ou distribuicdes de
dados relativamente estdveis, limitando sua aplicabilidade em cendrios veiculares reais.

Nesse sentido, surge como direcao futura a oportunidade de desenvolver métodos
mais contextuais e realistas, capazes de integrar mecanismos de selecdo de clientes, es-
tratégias de agregacdo e personaliza¢do mais leves e robustas e técnicas de agrupamento
dindmico sensiveis as mudancas do ambiente e abordagens com multiplos modelos que
preservem a eficiéncia do sistema. Além disso, pesquisas futuras podem explorar com
maior profundidade cendrios realistas de implantagdo, incluindo aprendizado continuo
diante de mudangas de distribui¢ao, escassez de rétulos, bem como mecanismos de segu-
rancga, confianga e privacidade compativeis com a alta dinamicidade das redes veiculares.
Assim, o avanco da drea dependerd da proposi¢cdo de solugdes que ndo apenas melhorem
o desempenho dos modelos, mas que também sejam efetivamente implementdveis em
ambientes veiculares reais, dindmicos e de larga escala.
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