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Abstract

Network management has become increasingly complex due to the convergence of cloud,
edge, 5G/O-RAN, and multivendor environments. This chapter presents intelligent agents
for network configuration in the context of NetOps 2.0, integrating LLMs, SLMs, RAG,
and Agentic Al It discusses multimodel architectures, the SLM-first strategy, and reaso-
ning paradigms such as ReAct, Pre-Act, and Structured Cognitive Loop. The MCP and
A2A protocols are also examined, along with their security challenges. In the practical
section, the chapter describes the implementation of an agent using Python, Ollama, and
OpenWebUI for Linux network automation, including bridges, VLANs, IPv4/IPv6 routing,
and VXLAN under the cycle Interpret— Plan— Execute— Validate— Correct. A case study
and final benchmarks highlight paths toward autonomous networks.

Resumo

O gerenciamento de redes tornou-se complexo diante da convergéncia entre nuvem,
borda, 5G/O-RAN e ambientes multivendedor. Este capitulo apresenta agentes inteli-
gentes para configuracdo de redes no contexto do NetOps 2.0, integrando LLMs, SLMs,
RAG e IA Agentic. Sao discutidas arquiteturas multimodelo, a estratégia SLM-first e pa-
radigmas como ReAct, Pre-Act e Structured Cognitive Loop. Também sdo analisados
os protocolos MCP e A2A e seus desafios de seguranca. Na parte prdtica, descreve-
se a implementagdo de um agente com Python, Ollama e OpenWebUI para automa-
cdo de redes Linux, incluindo bridges, VLANSs, roteamento IPv4/IPv6 e VXLAN no ciclo
Interpretar— Planejar— Executar— Validar— Corrigir. Um estudo de caso e benchmarks
finais apontam caminhos para redes autonomas.
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3.1. Introducao

As redes de telecomunicagdes evoluiram para sistemas de larga escala altamente comple-
xos, abrangendo desde o ntcleo da rede (core) e o transporte até a borda (edge) e as redes
de acesso via radio (RAN) [Zhou et al. 2024]. Essa infraestrutura moderna € caracteri-
zada por ambientes hibridos que integram recursos fisicos (bare metal), virtualizacdo de
funcgdes de rede (Network Function Virtualization — NFV), contéineres e Redes Definidas
por Software (Software Defined Network — SDN) [Huang et al. 2023].

A natureza heterogénea e multivendedor dessas redes exige que os operado-
res gerenciem uma ampla variedade de dispositivos de diferentes fornecedores, cada
um com suas proprias linguagens de configuracdo, protocolos e manuais técnicos
[Huang et al. 2023, Zhou et al. 2024]. Além disso, a chegada do padrdo de telefonia ce-
lular 5G e as projecdes para o 6G introduzem desafios sem precedentes de escalabilidade,
com a necessidade de suportar conectividade massiva, estimada em até 10 milhdes de
dispositivos por km?, bem como prover comunicagio com laténcia de submilissegundo
[Boateng et al. 2024b]. A integracdo de multiplos dominios, como os segmentos satelital,
aéreo e terrestre, amplia ainda mais a complexidade operacional e a carga de gerencia-
mento dessas redes [Zhou et al. 2024].

As abordagens convencionais de Gerenciamento de Redes e Servigos (Network
and System Management — NSM), baseadas em scripts, regras fixas e algoritmos es-
titicos, tém se mostrado inadequadas para lidar com a volatilidade e a complexidade
das redes modernas. Essas solu¢des carecem de flexibilidade para se adaptar a mu-
dangas na infraestrutura em tempo real e apresentam dificuldades no tratamento de da-
dos nao estruturados, como logs complexos e inten¢des expressas em linguagem natu-
ral. O processo de configuracio manual € frequentemente descrito como trabalhoso,
propenso a erros e dispendioso, sendo que uma unica falha na configuracio de uma
lista de controle de acesso (Access Control List — ACL) pode causar interrupgdes gra-
ves na rede [Huang et al. 2023, Zhou et al. 2024]. Diante desse cendrio, emerge o con-
ceito de NetOps 2.0, também referido como inteligéncia de rede unificada, que foca na
automacao, agilidade e andlise de dados para substituir processos manuais € estaticos
[Huang et al. 2023]. O paradigma de NetOps 2.0 alinha-se ao conceito de Zero-touch
Network & Service Management (ZSM), no qual a rede busca alcangar capacidades de
auto-operagdo, auto-manutengao e auto-otimizacao, com interveng¢do humana minima ou
nula [Lira et al. 2024]. Nesse contexto, consolida-se a chamada "Era da Comunicagao por
Agentes", em que entidades inteligentes utilizam raciocinio e percepcdo para orquestrar
ferramentas e protocolos de forma autdnoma [Kong et al. 2025, Derouiche et al. 2025].

A evolugdo de Modelos de Linguagem de Grande Escala (do inglés, Large Lan-
guage Models - L1LMs), Modelos de Linguagem Pequenos (do inglés, Small Language
Models - SLMs) e técnicas como Geracdo Aumentada (do inglés, Retrieval-Augmented
Generation - RAG) por Recuperacdo amplia as capacidades de NetOps 2.0, permitindo
raciocinio sobre estados de rede, integragdo com ferramentas externas e execugdo de
acoes de forma controlada [Derouiche et al. 2025, Chowa et al. 2026]. Estudos recen-
tes [Long et al. 2025, Boateng et al. 2024b] mostram que esses modelos de IA aplicados
a NetOps 2.0 sdo capazes de raciocinar sobre configuragdes, documentacdo técnica e
estados complexos de sistemas, além de interagir com ferramentas externas e executar
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acoes de forma autdbnoma ou semi-autdbnoma. Nesse contexto, agentes de IA tornam-se
particularmente relevantes para a drea de redes de computadores, pois sdo capazes de
interpretar solicitacdes de alto nivel expressas em linguagem natural, consultar bases de
conhecimento estruturadas ou ndo estruturadas, planejar sequéncias de acdes e executar
comandos de maneira validada e controlada.

Neste minicurso, serdo apresentados os conceitos para projetar e implementar
agentes inteligentes para automacgao e configuracio de redes de computadores, com foco
em arquiteturas praticas e reprodutiveis. A abordagem adotada no minicurso privilegia
o uso de SLMs e LLMs executados localmente, a integracdo com ferramentas externas
e a definicao de fluxos de execugdo seguros, permitindo a experimentacdo em ambientes
controlados antes da generalizagdo para cendrios reais mais complexos. Como estudo
de caso préatico, o documento explora a constru¢cdo de agentes para automacao de redes
em ambientes Linux, utilizando iproute2 e network namespaces como uma plataforma
controlada e reprodutivel para experimentacdo e compreensao do funcionamento desses
agentes. Ao final do minicurso, os participantes estardo capacitados a integrar conceitos
de IA e administracdo de sistemas, projetando agentes aplicaveis a diferentes ambientes
e cendrios de automacao inteligente de redes de computadores.

O restante deste documento estéd organizado da seguinte forma. A Secdo 3.2 apre-
senta os fundamentos de agentes inteligentes e modelos de linguagem. A Secdo 3.3 dis-
cute arquiteturas de agentes com SLMs e LLMs. A Sec¢do 3.4 introduz o paradigma de IA
Agéntica e seu ciclo deliberativo. A Secdo 3.5 aborda a engenharia de prompts. A Secao
3.6 explora o uso de RAG para aumento de precisdo. A Se¢do 3.7 descreve a arquitetura
pratica baseada em Python, Ollama e OpenWebUI. A Secao 3.8 detalha a implementacao
do agente configurador. A Secdo 3.9 discute aspectos de segurancga. Por fim, a Secdo 3.10
apresenta as conclusoes.

3.2. Agentes Inteligentes e Modelos de Linguagem

Diferentemente dos sistemas tradicionais de NSM, baseados em regras estdticas e fluxos
pré-definidos, as abordagens convencionais apresentam limitacdes diante da complexi-
dade, dinamicidade e escala das redes modernas. Nesse contexto, consolida-se o para-
digma de NetOps 2.0, no qual a operagdo da rede passa a incorporar mecanismos capazes
de interpretar objetivos de alto nivel, tomar decisdes com base no contexto e adaptar seu
comportamento ao longo do tempo. Essa mudanca desloca o foco da configuragdao ma-
nual para a definicao de intencdes, viabilizando uma opera¢do mais declarativa e orien-
tada a resultados. Destacam-se trés capacidades fundamentais: interpretacao de intencao
(Intent-Driven), planejamento automatico e diagnostico inteligente.

A Interpretacdo de Intenc¢do € responsavel por traduzir objetivos de alto nivel, ex-
pressos por operadores ou por requisitos de negdécio, em metas técnicas concretas para
a rede [Boateng et al. 2024b]. Essa capacidade reduz a complexidade administrativa ao
aproximar a linguagem humana das configuragdes operacionais, permitindo que a infraes-
trutura atue de acordo com politicas orientadas a resultados [Lira et al. 2024]. Em vez de
o operador precisar especificar manualmente cada comando e cada dependéncia técnica,
torna-se possivel expressar a finalidade desejada, cabendo ao sistema interpretar como
esse objetivo deve ser materializado.
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No planejamento automadtico, uma vez definida a inten¢ao, a rede deve determinar
quais agdes precisam ser executadas para satisfazé-la. Esse processo € essencial em ce-
narios que exigem raciocinio multietapa, coordenacao de recursos e adaptacio continua,
como no fatiamento de rede (network slicing), na alocagdo dindmica de recursos e na or-
questracao de servicos sob demanda [Boateng et al. 2024b, Zhou et al. 2024]. Em termos
praticos, essa capacidade permite decompor uma solicitacio ampla em uma sequéncia
coerente de subtarefas, respeitando dependéncias técnicas, restricdes de seguranca e o
estado corrente da infraestrutura.

Por fim, no diagnéstico inteligente, apds a execucdo, a rede deve ser capaz de
identificar desvios, falhas e degradacdes de desempenho. Em ambientes distribuidos e
de larga escala, cada vez mais comum nos dias atuais, o troubleshooting manual tende a
ser lento, custoso e sujeito a erro. Nesse contexto, técnicas baseadas em LLMs e agentes
inteligentes podem apoiar a andlise de logs, a correlagdo de eventos, a interpretacdo de
telemetria e a inferéncia de causas provaveis, acelerando a deteccdo e a resolucdo de
problemas [Huang et al. 2023, Boateng et al. 2024b].

Em conjunto, essas capacidades formam um ciclo de operagdo inteligente para o
NetOps 2.0, no qual a rede compreende a inten¢do, planeja as acdes necessdrias, executa
adaptagdes e diagnostica eventuais falhas para corrigir seu comportamento. A integra-
cdo entre [A generativa e agentes autdnomos desponta como um caminho promissor para
transformar as infraestruturas de rede em sistemas mais resilientes, responsivos e adapta-
tivos [Boateng et al. 2024b].
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Figura 3.1. Ciclo de processamento de IA em redes

A Figura 3.1 apresenta um exemplo do ciclo de processamento de IA em redes
envolvendo desde a intencdo do usudrio até a execucdo de operagdes na rede. Mais do
que um conjunto abstrato de ideias, esse ciclo estabelece a base operacional dos sistemas
agénticos aplicados a rede. Na prdtica, ele pode ser implementado como um laco iterativo
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entre interpretacio, planejamento, execucao e validacdo, no qual o modelo de linguagem
atua como nucleo cognitivo, enquanto ferramentas externas executam agdes e devolvem
observacdes sobre o estado do ambiente. Essa visdo serd retomada nas proximas se¢des,
culminando na implementacao pratica de um agente configurador de redes.

3.2.1. Ecossistema de Modelos de IA Generativa

Em vez de depender de um dnico modelo monolitico, a arquitetura moderna de siste-
mas inteligentes distribui responsabilidades entre componentes especializados, buscando
modularidade, determinismo, eficiéncia e manutenibilidade [Bandara et al. 2025]. Essa
abordagem permite que diferentes modelos assumam papéis distintos em cada subetapa
de uma tarefa complexa, formando um ecossistema cooperativo no qual cada interagdo faz
parte de um fluxo maior de decisdo e execu¢do. No contexto de redes de computadores,
essa organizacdo € particularmente relevante. Tarefas como interpretar uma solicitagao,
consultar documentag¢ao, planejar mudancas, validar comandos, executar a¢des e verificar
resultados possuem requisitos distintos de laténcia, precisdo, custo e auditabilidade. Por
essa razdo, sistemas agénticos modernos podem empregar diferentes tipos de modelos
especializados, entre os quais se destacam:

* Modelos Base (Fast Models): sio modelos menores ou destilados, otimizados para
baixa laténcia e custo reduzido. Em ambientes de rede, sdo adequados para tarefas
rotineiras, como classificagdo de inten¢do, extracao de parametros de configuracdo
e identificacdo rdpida do tipo de solicitagdo recebida [OpenAl 2025].

* Modelos de Raciocinio (Reasoning Models): sio voltados a capacidades cogni-
tivas superiores e utilizam estratégias como Chain-of-Thought (CoT) ou Tree-of-
Thought (ToT) para decompor problemas em etapas 16gicas. Em redes, sdo tteis
para troubleshooting multietapa, planejamento de alteracdes que envolvem varios
dispositivos e andlise de dependéncias entre acdes [ Yao et al. 2023].

* Modelos Agentes (Tool-Using Models): atuam como nucleo cognitivo do fluxo
de trabalho, sendo treinados ou configurados para decidir quais APIs, coman-
dos ou ferramentas externas devem ser invocados, em que momento isso deve
ocorrer € como os resultados devem ser incorporados ao processo decisorio
[Schick et al. 2023]. No dominio de NSM, isso inclui execu¢do de comandos via
SSH, consulta a sistemas de monitoramento, controladores SDN, inventarios ou
mecanismos de validagdo.

* Modelos de Embeddings: sio fundamentais para converter documentos textuais,
registros operacionais e até artefatos visuais em representagdes vetoriais, viabili-
zando busca semantica e recuperacdo eficiente de conhecimento [Park et al. 2023].
Em redes, permitem localizar trechos relevantes de manuais, playbooks, RFCs, in-
cidentes passados e configuragdes historicas.

e Verifier / Critic: atuam como auditores de qualidade, verificando as saidas produzi-
das por outros modelos para identificar alucinagdes, erros de sintaxe, violagdes de
politica ou inconsisténcias operacionais [Zhou et al. 2024]. Em cendrios de rede,
podem ser associados a validadores sintdticos, simuladores, politicas internas ou
ferramentas como Batfish.
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* Router | Orchestrator: funcionam como coordenadores do fluxo de trabalho, sele-
cionando o modelo ou recurso mais adequado para cada subtarefa [Lira et al. 2024].
Em uma arquitetura de rede, esse componente pode decidir quando usar um SLM
local de baixa laténcia e quando escalar o problema para um LLM mais robusto.

* Memory Models: gerenciam retencio de informacdes em diferentes escalas tem-
porais, combinando memdria de curto prazo, associada a janela de contexto, com
memoria de longo prazo, normalmente baseada em armazenamento externo, como
bancos vetoriais ou histéricos operacionais [Park et al. 2023]. Em NSM, isso per-
mite incorporar topologias, estados anteriores, incidentes passados e decisdes ja
tomadas.

O sistema apresentado neste minicurso materializa essa organizacdo em um ce-
ndario de redes, no qual cada componente assume um papel especifico no ciclo operaci-
onal. Modelos rdpidos podem ser usados para classificacdo de intengdo e extracio de
parametros. Modelos de raciocinio podem apoiar a decomposi¢ao de tarefas complexas.
Modelos agentes podem interagir com ferramentas externas. Finalmente, médulos veri-
ficadores podem garantir a conformidade das acdes antes da aplicacdo. Essa arquitetura
modular aproxima os conceitos de IA generativa das préticas reais de NSM, além de fa-
cilitar a substituicdo ou evolucdo de componentes conforme os requisitos de desempenho
e seguranca [Lira et al. 2024].

As distingdes entre as diferentes tecnologias de IA generativa sdo frequentemente
confundidas, embora desempenhem papéis bastante distintos em um ecossistema inteli-
gente. Essa distin¢do € particularmente importante em redes, nas quais ndo basta gerar
texto tecnicamente plausivel. E necessdrio compreender objetivos, consultar contexto,
decidir a¢des, interagir com ferramentas e validar resultados antes de qualquer aplicacao
sobre a infraestrutura.

Os chatbots sdo aplicagdes voltadas a interagdo conversacional, nas quais o usua-
rio fornece um prompt e o sistema retorna uma resposta em um ciclo simples de pergunta
e resposta [Bandara et al. 2025]. Sua capacidade de planejamento tende a ser inexistente
ou depende inteiramente da condu¢do manual do usudrio, j4 que ndo decompdem tare-
fas por conta prépria. Sua execucdo também € limitada, restringindo-se essencialmente
a geracdo de texto. Quando utilizam ferramentas externas, isso ocorre de forma pas-
siva ou bastante restrita, sem orquestragdo autbnoma. No dominio de redes, seu uso é
mais apropriado para suporte informacional, como explicar comandos, descrever proto-
colos ou interpretar mensagens de erro, mas ndo para operar diretamente a infraestrutura
[OpenAl 2025, Kong et al. 2025].

Os LLMs s3ao modelos treinados em grandes volumes de dados textuais para
compreender e gerar linguagem humana, funcionando como ntcleo cognitivo de mui-
tos sistemas de IA [Kong et al. 2025, de Lamo Castrillo et al. 2025]. Embora sua ope-
racdo fundamental esteja baseada na previsdo do proximo foken, esses modelos apre-
sentam capacidades emergentes de raciocinio e logica, o que lhes confere poten-
cial para planejamento, por exemplo, por meio de estratégias como Chain-of-Thought
[Kong et al. 2025, Du et al. 2026]. Em redes, podem gerar configuragdes, sugerir coman-
dos, resumir logs ou apoiar o diagnéstico de falhas. No entanto, sua atuacao isolada con-
tinua predominantemente reativa. Mesmo quando integrados a mecanismos de function
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calling, os LLMs puros normalmente nio mantém controle autbnomo continuo do fluxo
operacional, dependendo de um sistema externo para decidir quando executar, validar ou
corrigir acdes [Schick et al. 2023, Kong et al. 2025].

Por outro lado, os SLMs sao versdes compactas de modelos de linguagem, fre-
quentemente obtidas por técnicas como destilacdo de conhecimento a partir de modelos
maiores [Sanh et al. 2020]. Sua principal vantagem esté na eficiéncia computacional, com
menor laténcia e menor custo, o que favorece sua execucao em dispositivos de borda ou
ambientes com recursos limitados [Sanh et al. 2020, Zhou et al. 2024]. Quando ajustados
para dominios especificos, como NSM, podem apresentar desempenho elevado em tarefas
estruturadas, como gera¢cdo de comandos de configuragdo, validagdo de sintaxe, classifi-
cacdo operacional e execucdo de fluxos padronizados de automacao. Em aplicacdes com
uso de ferramentas, SLMs podem alcancar desempenho comparavel ou até superior ao de
LLMs em tool calling e function calling, com custo significativamente menor, da ordem
de 10 a 100 vezes [NVIDIA Research 2025]. Sua autonomia tende a ser de média a alta
em tarefas repetitivas e especializadas, embora permaneca mais restrita fora de dominios
estreitos.

Por fim, os agentes inteligentes representam uma evolucdo em que o modelo de
IA deixa de atuar apenas como gerador de respostas e passa a desempenhar o papel de uma
entidade capaz de agir sobre o ambiente [Kong et al. 2025]. Nesses sistemas, o modelo é
utilizado para interpretar objetivos, decompor tarefas, construir planos, invocar ferramen-
tas, monitorar resultados e ajustar suas decisdes dinamicamente conforme o contexto. Sua
execucdo € ativa, pois o agente ndo apenas produz texto, mas realiza acdes concretas no
ambiente digital ou fisico por meio de ferramentas e servicos externos. Em redes, isso
significa consultar telemetria, recuperar documentagdo, gerar comandos, executar acoes
por SSH, API ou NETCONEF, verificar resultados e decidir se a tarefa foi concluida ou se
requer correcdo. Essas caracteristicas se apoiam em quatro propriedades fundamentais:
percep¢do, memdrias de curto e longo prazo, raciocinio ou planejamento e capacidade de
acdo [Kong et al. 2025, Elkael et al. 2026].

A Tabela 3.1 sintetiza essas diferencas em termos de planejamento, execugao, uso
de ferramentas e autonomia. Essa distin¢do é crucial para o entendimento do NetOps
2.0, no qual o objetivo ndo € apenas disponibilizar uma interface conversacional, mas
empregar sistemas capazes de planejar, decidir e executar configuracdes de rede de forma
controlada e progressivamente mais autdnoma [Elkael et al. 2026, Lira et al. 2024].

3.2.2. Classificacao por Tamanho

Os LLMs sdo caracterizados por possuirem bilhdes ou até trilhdes de parametros, sendo
treinados em escalas massivas de dados para atingir capacidades versateis de com-
preensdo e raciocinio [Huang et al. 2023]. Modelos iconicos, como o GPT-3, pos-
suem cerca de 175 bilhdes de parametros, enquanto estimativas nao confirmadas atri-
buem ao GPT-4 uma escala ainda superior [Bommasani et al. 2022]. Por outro lado, os
SLMs sdo versdes compactas e otimizadas, muitas vezes derivadas por destilacdo de
modelos maiores, resultando em modelos mais leves e rdpidos em tempo de inferén-
cia [Sanh et al. 2020, Bommasani et al. 2022]. A geracdo de modelos a partir de 2025
avangou significativamente além dos primeiros SLMs, com modelos como Phi-4-mini,
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Tabela 3.1. Comparac¢ao simplificada entre chatbots, LLMs, SLMs e agentes
Categoria Planejamento | Execucao Ferramentas | Autonomia
Chatbot Manual / ine- | Texto Limitado Baixa
xistente

LLM Potencial Texto / cédigo | Reativo (func- | Baixa
(CoT) tion calling)

SLM Alta em domi- | Ripida / estru- | Ativo, com | Média
nio especifico | turada baixo custo

Agente Alta e dina- | Ativa, com | Orquestrado Alta
mica acdes sobre o

ambiente

LFM2.5, Qwen-2.5-7B e Llama-3.2 demonstrando que o limiar de capacidade neces-
sario para tarefas agénticas estruturadas estd abaixo do que se estimava anteriormente
[Microsoft Research 2025, Liquid Al 2025, NVIDIA Research 2025]. A Tabela 3.2 apre-
senta um sumdrio de modelos SLM relevantes para agentes a partir de 2025.

Tabela 3.2. Modelos SLM relevantes para agentes a partir de 2025

Modelo Parametros | Destaque para Agentes

Microsoft Phi-4-mini 3,8B Raciocinio, coding e function-calling
[Microsoft Research 2025]

Liquid AI LFM2.5 1,2B Arquitetura ndo-Transformer; agen-
tes edge e raciocinio on-device
[Liquid AI 2025]

Qwen-2.5-7B 7B Desempenho balanceado e bom su-
porte a tool calling

Llama-3.2-1B/3B 1-3B Implantacdo ultra-leve em mobile e
IoT

Ministral-3B/8B 3-8B Especializagao em chamadas de ferra-
mentas

A distincdo entre essas classes de modelos pode ser analisada a partir de quatro
pilares principais. O primeiro € o nimero de parametros. Enquanto LLMs de ponta
operam na escala de centenas de bilhdes ou mais, os SLMs tendem a situar-se abaixo
da faixa de 10 bilhdes de parametros, priorizando eficiéncia sem abandonar completa-
mente a capacidade de generalizacdo [Boateng et al. 2024b]. O segundo pilar é o con-
texto. LLMs modernos oferecem janelas de contexto muito amplas, permitindo processar
grande volume de documentacao, histérico operacional e instru¢cdes em uma tnica intera-
cdo. SLMs tendem a trabalhar com contextos menores, embora versdes recentes tenham
ampliado essa capacidade [Chowa et al. 2026]. Em redes, isso influencia diretamente o
quanto de topologia, politica, documentacao e estado da sessdo pode ser analisado de uma
s6 vez. O terceiro pilar € o custo. O treinamento de um LLM de fronteira € proibitivo
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para a maior parte das organizacgdes, € sua inferéncia também tende a ser significativa-
mente mais cara [Zhou et al. 2024]. Em contrapartida, SLMs apresentam custos mais
acessiveis e tornam-se especialmente atrativos para tarefas rotineiras, frequentes e bem
delimitadas [Zhou et al. 2024, Chowa et al. 2026]. O quarto pilar é a infraestrutura.
LLMs normalmente exigem grande disponibilidade de GPUs e alto consumo energético
para treinamento e inferéncia, sendo frequentemente invidveis para execug¢do continua
em ambientes locais ou distribuidos [Zhou et al. 2024]. Ja os SLMs sdao mais adequados
para executar em hardware comum, servidores de borda ou até dispositivos com recursos
limitados [Sanh et al. 2020].

A escolha entre processar tarefas de IA na nuvem ou localmente envolve um com-
promisso entre desempenho, laténcia, privacidade e custo. Modelos em nuvem oferecem
acesso direto a LLMs de maior capacidade, com abundancia de recursos computacionais
para tarefas complexas [Zhou et al. 2024]. No entanto, também apresentam maior latén-
cia de ponta a ponta, custos associados ao uso continuo da API e riscos decorrentes do
envio de dados sensiveis da infraestrutura para ambientes externos [Chowa et al. 2026].
Em contraste, modelos locais, seja na borda ou on-device, sdo mais adequados para apli-
cacdes que exigem resposta rapida, maior controle sobre os dados e menor dependéncia
de conectividade [Zhou et al. 2024]. Em ambientes de rede, essa diferenca € critica, pois
o tempo de resposta e a confidencialidade das informag¢des operacionais podem ser fatores
determinantes.

Dessa forma, a tendéncia mais promissora aponta para arquiteturas hibridas, nas
quais a nuvem € utilizada para tarefas de maior complexidade e planejamento de alto
nivel, enquanto modelos locais, tipicamente menores, sdo responsdveis pela inferéncia
rotineira e por tarefas especificas de dominio [Chowa et al. 2026, Zhou et al. 2024]. Esse
arranjo € particularmente aderente ao gerenciamento de redes, onde a maior parte das
operacoes € repetitiva e previsivel, mas uma parcela menor demanda raciocinio mais pro-
fundo e maior poder de generalizacdo.

Tese SLM-First e 0 Novo Paradigma Operacional

A execugdo local de modelos de larga escala impde desafios significativos em termos de
custo computacional, consumo de energia e requisitos de infraestrutura. Por outro lado,
o uso continuo de modelos em nuvem também envolve custos operacionais relevantes,
como cobranca por requisicao, laténcia de comunicagdo e transferéncia de dados. Nesse
contexto, pesquisas recentes defendem que SLMs na faixa de 1 a 12 bilhdes de pardme-
tros sdo suficientemente poderosos, mais adequados e economicamente mais vidveis para
a maioria das invocacdes em sistemas agénticos [NVIDIA Research 2025]. Isso ocorre
porque grande parte das tarefas executadas por agentes € simples, repetitiva e estrutural-
mente bem definida, como classificagdo de inten¢do, extragdo estruturada, roteamento,
preenchimento de argumentos e chamadas de fungdo. Tais tarefas ndo exigem, necessa-
riamente, a capacidade de raciocinio aberto de modelos frontier. Nesses casos, SLMs
ajustados para dominios especificos tendem a gerar saidas mais aderentes a formatos es-
truturados do que LLMs maiores, reduzindo a necessidade de pds-processamento € o
ndmero de retries, a um custo 10 a 100 vezes menor [NVIDIA Research 2025].
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Nesse cendrio, consolidam-se os padroes SLM-default ¢ LLM-fallback
[Microsoft Research 2025]. Nesse modelo, as requisi¢des sdo inicialmente roteadas para
um SLM répido, frequentemente executado localmente. Em seguida, um médulo ve-
rificador avalia a qualidade, a confianga ou a conformidade da saida produzida. Caso o
resultado seja insuficiente, a tarefa € escalonada para um LLM mais robusto, normalmente
disponivel em infraestrutura mais poderosa ou em nuvem. Essa abordagem reduz signifi-
cativamente custos e laténcia, sem abrir mao da capacidade de lidar com casos complexos
ou fora da distribuicdo do dominio rotineiro.

As métricas de engenharia associadas ao uso de SLMs em producdo refle-
tem objetivos praticos, como custo por tarefa bem-sucedida, taxa de validade de
schema, taxa de chamadas executdveis, laténcias pS0 e p95' e energia por requisico
[NVIDIA Research 2025]. Em ambientes de rede, essas métricas sdo particularmente
uteis porque aproximam a avaliacdo do modelo de critérios operacionais reais, € nao ape-
nas de benchmarks genéricos de linguagem.

3.2.3. Limitacoes

Apesar do potencial transformador, a adocdo de modelos de linguagem e agentes inte-
ligentes em redes enfrenta barreiras técnicas e operacionais que devem ser tratadas com
rigor. A seguir sdo apresentadas algumas limitacdes, a saber: alucinagdes, risco operaci-
onal e dependéncia de contexto.

Alucinacgoes correspondem a geracdo de informacdes factualmente incorretas,
sem sentido ou ficticias, frequentemente apresentadas com elevado grau de confianca
[Zhou et al. 2024, Lira et al. 2024]. Os modelos podem inventar fatos, embelezar conhe-
cimento incompleto ou produzir associagdes técnicas incorretas com aparéncia plausivel
[Park et al. 2023]. Em infraestruturas criticas, como telecomunicac¢des e redes corporati-
vas, esse comportamento compromete diretamente a confiabilidade das solu¢des produzi-
das.

Nao-determinismo deve-se a natureza probabilistica dos LLMs implica que es-
tados idénticos da rede podem produzir a¢des ligeiramente diferentes em execucdes su-
cessivas [Elkael et al. 2026]. Essa variabilidade afeta a consisténcia e a previsibilidade
dos planos de execugao, dificultando seu uso em funcdes criticas ou fortemente auditadas
[de Lamo Castrillo et al. 2025]. Embora pardmetros como temperatura permitam contro-
lar parcialmente a variabilidade, o modelo continua operando sob uma distribui¢ao proba-
bilistica, e ndo sob uma légica estritamente deterministica [Ha and Schmidhuber 2018].

Risco Operacional deve-se ao fato que a integracdo de LLMs pode introduzir
pontos unicos de falha, ja que erros, vieses ou limitacdes do modelo base tendem a se
propagar para aplicagdes derivadas [Bommasani et al. 2022]. Além disso, a opacidade
desses sistemas limita sua aceitacdo em contextos que exigem explicabilidade e previsi-
bilidade [Lira et al. 2024, Boateng et al. 2024b]. O uso de modelos em nuvem também
impde riscos a privacidade e a seguranca, uma vez que demanda o compartilhamento de

Laténcias p50 e p95 sido métricas de percentil usadas para medir o tempo de resposta de sistemas (e.g.,
APIs e bancos de dados). O p50 (mediana) representa o tempo em que 50% das solicitacdes sdo concluidas,
indicando o cendrio tipico. O p95 (percentil 95) indica o tempo para 95% das solicita¢cdes, mostrando o
desempenho dos casos extremos.
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dados potencialmente sensiveis da infraestrutura [Lira et al. 2024]. Em cendrios extre-
mos, um agente mal alinhado ou comprometido pode produzir efeitos concretos e graves
sobre sistemas reais [Kong et al. 2025].

Dependéncia de Contexto deve-se ao fato que a desempenho dos modelos € limi-
tado pela janela de contexto, que restringe a quantidade de informagdo processdvel simul-
taneamente [de Lamo Castrillo et al. 2025]. Além disso, pequenas variagdes na redagao
de prompts podem levar a comportamentos distintos, o que torna a engenharia de prompts
um elemento central na construcio de sistemas mais estdveis [Bommasani et al. 2022].
Em redes, isso se torna ainda mais sensivel quando a tarefa depende de documentacao
extensa, estado atualizado do ambiente e multiplas restricdes operacionais.

Essas limitagdes reforcam a necessidade de mecanismos de verificacdo automa-
tica, supervisdo humana e implementacao de guardrails antes de qualquer aplicagdo em
redes de producdo [Elkael et al. 2026].

Capacidades e Riscos Especificos em Tarefas de Rede

As limitagdes descritas anteriormente assumem formas concretas quando o dominio €
a geréncia de redes. Do lado das capacidades, os modelos demonstram desempenho
consistente em tarefas bem delimitadas, como geracao de trechos padronizados de con-
figuracdo (e.g., interfaces, VLANs, ACLs e prefixos de roteamento) a partir de instru-
coes em linguagem natural; parsing e sumarizacdo de logs; tradug¢do de intengdo ope-
racional para sintaxe de equipamentos quando exemplos do fabricante estdo presentes
no contexto; e explicacdo de mensagens de falha para operadores menos experientes
[Chakraborty et al. 2024, Lira et al. 2024].

O risco, contudo, cresce em cendrios mais sensiveis. Em topologias inéditas,
combinacdes de equipamentos e protocolos ausentes dos dados de treinamento podem
levar o modelo a extrapolar, gerando configuracdes sintaticamente vélidas, porém seman-
ticamente incorretas. Em ambientes multivendedor, a mistura de sintaxes e convengoes
especificas de fabricantes distintos aumenta a probabilidade de alucinagdes em campos
delicados. Em comandos com efeito imediato e irreversivel, como desligamento de in-
terfaces, remocao de rotas ou alteragdes em ACLs em producdo, o custo de uma decisdo
incorreta pode ser operacionalmente critico [Boateng et al. 2024b]. Além disso, quando
a tarefa exige raciocinio sobre estado global, o modelo corre o risco de decidir com base
apenas no contexto textual fornecido, e ndo no estado real e atualizado da rede.

Essa assimetria define uma estratégia prudente de adocdo: agentes podem atuar
como primeira linha em tarefas rotineiras e bem delimitadas, mas com revisdao humana ou
verificacdo automadtica obrigatéria antes da aplicacdo de qualquer configuracdo em pro-
ducao [Lira et al. 2024]. Em outras palavras, a inteligéncia do agente deve ser combinada
com controle operacional rigoroso.
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Instrucao em Linguagem Natural a Configuracao Aplicada

Para ilustrar de forma integrada os conceitos discutidos, incluindo interpreta¢do de in-
tencdo, planejamento, uso de memoria, execucdo e verificagdo, apresentamos, a seguir, o
fluxo completo de operacdo de um agente inteligente a partir de uma instru¢do em lingua-
gem natural até a aplicacdo efetiva de uma configuracao na rede.

Considere um operador que instrui o agente:

“Isole a VLAN 200 na interface eth2 do switch core-01 e confirme que o trunk
para o switch dist-02 continua operacional.”

1. Percepcao e decomposi¢cdo. A instru¢do chega como texto ao sistema. O
modelo identifica duas subtarefas principais: configurar o isolamento da VLAN em uma
interface de acesso e verificar o estado do trunk para outro equipamento. Esse passo
corresponde a interpretacdo inicial da inten¢do e a decomposicdo do objetivo em acdes
menores.

2. Consulta a meméria de longo prazo. O agente invoca mecanismos de recupe-
racdo para buscar documentac¢do do fabricante do core-01, padrdes operacionais internos
e playbooks relacionados a VLANSs. O contetdo recuperado € inserido no contexto como
suporte factual a tomada de decisdo.

3. Geracao da configuracao. Com parametros de geracdo controlados, o modelo
produz os comandos na sintaxe apropriada do equipamento. A saida idealmente ndo é
texto livre, mas uma estrutura processavel pelo executor, por exemplo em JSON:

device: "core-01",
commands:

[

"interface eth2",
"switchport mode access",
"switchport access wvlan 200"

4. Verificaciao antes da aplicacdo. Antes da execugdo, um moédulo verificador
analisa a configuracio produzida de acordo com as politicas definidas e das restricdes do
ambiente. Uma vez aprovada, a acdo € enviada ao dispositivo por meio de mecanismos
como SSH, NETCONF ou APIs equivalentes, e os resultados sdo coletados.

5. Observacao e avaliacao. O retorno da execucdo volta ao agente, que avalia se
o estado obtido corresponde ao objetivo inicial. Caso o trunk para o dist-02 permaneca
operacional, a tarefa é concluida e registrada. Caso contrario, o agente formula uma agdo
corretiva, ajusta seu plano e itera.

Esse fluxo, que um operador humano poderia executar em varios minutos medi-
ante consultas manuais a documentagao, pode ser realizado em segundos, com rastreabi-
lidade completa. Esse ¢ um dos ganhos praticos mais imediatos da arquitetura de agentes
aplicada a redes [Lira et al. 2024, Chakraborty et al. 2024].
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Dessa forma, a combinacao entre modelos de linguagem, memoria, ferramentas
e mecanismos de validacdo estabelece a base para a constru¢cdo de sistemas capazes de
atuar diretamente sobre a infraestrutura de rede. No entanto, a materializacao desses con-
ceitos exige uma arquitetura pratica que integre decisdo, execugdo e controle operacional.
Essa transi¢cdo entre fundamento conceitual e implementacao serd aprofundada nas se¢coes
seguintes.

3.3. Arquiteturas de Agentes com SLMs e LLMs

A construcao de agentes inteligentes para redes pode seguir diferentes arquiteturas, cuja
escolha depende diretamente de requisitos como laténcia, privacidade, custo operacional,
capacidade de raciocinio e grau de autonomia desejado. Em ambientes de rede, essa deci-
sdo € particularmente sensivel, pois o sistema precisa equilibrar precisdo técnica, controle
sobre dados sensiveis e tempo de resposta compativel com a operagdo. Nao existe, por-
tanto, uma arquitetura inica e universalmente superior. Em vez disso, diferentes arranjos
podem ser mais adequados conforme o contexto de implantacdo e o tipo de tarefa a ser
executada.

3.3.1. Possiveis Abordagens

Uma primeira abordagem consiste no uso de um LLM externo acoplado a uma aplica-
¢ao local, normalmente implementada em Python, que atua como orquestradora. Nessa
arquitetura, a aplicacdo local recebe a solicitacdo do operador, organiza o contexto, clas-
sifica a intengcdo, monta o prompt e envia a requisicdo a um modelo robusto hospedado
externamente por meio de API [Lira et al. 2024, Kong et al. 2025]. O sistema LLM-
NetCFG € um exemplo representativo dessa estratégia, pois utiliza um mdédulo interme-
didrio para gerenciar os prompts, estruturar entradas e apoiar a classificagdo de intencdes
antes do envio ao modelo [Lira et al. 2024]. A principal vantagem dessa abordagem esta
no acesso a modelos de alta capacidade sem a necessidade de manter infraestrutura local
de grande porte. Em contrapartida, ha dependéncia de conectividade, maior laténcia de
ponta a ponta e exposicao potencial de dados sensiveis da rede.

Uma segunda arquitetura € o tool-calling interno, na qual o modelo € treinado ou
configurado para emitir chamadas de ferramentas em formatos estruturados, como JSON,
em vez de apenas produzir texto livre [Kong et al. 2025, de Lamo Castrillo et al. 2025].
Nessa abordagem, o modelo decide quais funcdes, APIs ou mecanismos de consulta de-
vem ser invocados, seja para obter dados em tempo real, seja para executar agdes So-
bre a infraestrutura [de Lamo Castrillo et al. 2025, OpenAl 2025]. Em redes, isso inclui,
por exemplo, consultar telemetria, recuperar documentagio, acionar validadores, interagir
com controladores SDN ou gerar comandos para execu¢do controlada. Essa arquitetura
aumenta a capacidade operacional do agente, pois aproxima a geracao de linguagem da
acao efetiva sobre o ambiente.

Uma terceira possibilidade ¢ o SLM embarcado localmente, que consiste na
execucdo de modelos compactos diretamente em hardware local, servidores privados ou
dispositivos de borda. Modelos como Phi-4-mini, LFM2.5 e Llama-3.2-3B ilustram essa
tendéncia [Zhou et al. 2024, Microsoft Research 2025, Liquid Al 2025]. Essa arquitetura
¢ especialmente adequada para cendrios em que baixa laténcia, confidencialidade e in-
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dependéncia de conectividade sdo requisitos centrais [Zhou et al. 2024, Lira et al. 2024].
Em ambientes de redes corporativas, industriais ou de telecomunicagdes, a execucao lo-
cal reduz a exposicao de informagdes operacionais e permite respostas mais rapidas em
tarefas rotineiras, como geracdo de configuracoes, classificacdo de incidentes e validacio
estrutural de comandos.

Por fim, destacam-se as arquiteturas hibridas, nas quais diferentes modelos coe-
xistem em um mesmo pipeline, com papéis distintos e complementares. Nesses casos, um
componente roteador decompde tarefas complexas e as distribui entre modelos especiali-
zados [Kong et al. 2025]. Modelos com maior capacidade de raciocinio podem ser utili-
zados para planejamento e andlise de casos complexos, enquanto modelos menores € mais
rapidos executam subtarefas especificas, como preenchimento de argumentos, chamadas
de ferramentas e geracdo estruturada de saidas [Bandara et al. 2025, OpenAl 2025]. Essa
abordagem permite equilibrar custo, laténcia e qualidade de raciocinio, tornando-se par-
ticularmente adequada para ambientes de rede nos quais coexistem tarefas simples e fre-
quentes com situacdes raras de alta complexidade.

3.3.2. Arquiteturas Avancadas de Raciocinio e Eficiéncia Energética

Além da escolha da arquitetura geral do sistema, o desempenho de um agente depende
também do padrdo de raciocinio adotado para organizar o ciclo de decisdo e acdao. O
Jframework ReAct [Yao et al. 2023] estabeleceu um paradigma influente ao propor a se-
quéncia Observacao — Pensamento — Acao, permitindo que o modelo intercale racio-
cinio textual com interagdo sobre o ambiente. Essa formulacio foi importante por tornar
o processo mais interpretdvel e adaptativo. No entanto, em cendrios de configuracdo de
redes, nos quais uma sequéncia incompleta de passos pode produzir falhas em cascata,
arquiteturas mais recentes vém buscando superar suas limitagdes.

Entre essas abordagens, o Pre-Act [Rawat et al. 2025] introduz planejamento ex-
plicito antes da execu¢do. Em vez de decidir incrementalmente a cada interacdo, o agente
constrdi inicialmente um plano mais completo e detalhado, refinando-o ao longo da exe-
cucdo. Essa caracteristica é particularmente relevante em redes, onde a omissdao de um
passo intermedidrio pode comprometer a aplicacao correta de VLANs, ACLs, rotas ou
politicas distribuidas. Em avaliacdes, Pre-Act superou ReAct em 70% na métrica Action
Recall, resultado importante para cendrios em que a completude da sequéncia operacio-
nal € critica. Outra proposta relevante é o Structured Cognitive Loop (SCL/R-CCAM)
[Kim 2026], que organiza a cogni¢do em cinco fases modulares: Retrieval, Cognition,
Control, Action e Memory. Sua principal contribuicao estd na introducao de uma camada
explicita de controle simbdlico, aumentando explicabilidade e aderéncia a politicas. Em
ambientes de produgdo, essa caracteristica € especialmente valiosa, pois a rede exige ndo
apenas decisdes corretas, mas decisdes auditaveis e compativeis com restricdes operacio-
nais rigidas.

J4 0 Modular Agentic Planner (MAP) [Webb et al. 2025] propde decompor o
planejamento em moddulos especializados, inspirados no funcionamento do cortex pré-
frontal humano. Nesse arranjo, diferentes médulos assumem tarefas como monitoramento
de erros, proposi¢do de acdo, predicao de estados e avaliacdo de resultados. Em estudos
comparativos, 0 MAP superou abordagens como Chain-of-Thought, Multi-Agent Debate
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e Tree-of-Thought em diferentes dominios de planejamento. Em redes, esse tipo de modu-
laridade € promissor porque aproxima o raciocinio do agente da prépria natureza distribu-
ida e multifasica da operacdo de infraestrutura. A Tabela 3.3 apresenta uma comparacao
de arquiteturas avangadas de raciocinio de agentes.

Tabela 3.3. Comparacao de arquiteturas avancadas de raciocinio para agentes

Arquitetura Abordagem Principal Vantagem-Chave

ReAct [Yao et al. 2023] Thought — Action — Ob- | Interpretabilidade e
servation adaptabilidade

Pre-Act [Rawat et al. 2025] Plano completo antes da | +70% Action Recall vs
execucao ReAct

SCL (R-CCAM) [Kim 2026] | 5 fases modulares com | Zero violagdes de poli-
controle simbdlico tica

MAP [Webb et al. 2025] Modulos inspirados no | Melhor generalizagdo
PFC humano entre tarefas

A dimensdo energética também merece aten¢do especial em sistemas de agentes
aplicados a redes. Medic¢oes da plataforma ML.ENERGY [ML.ENERGY 2024] indicam
que modelos de grande porte, como o LLaMA-65B, podem consumir aproximadamente 3
a 4 J/token, enquanto SLMs operam na faixa de 0,6 mJ/token, uma diferenca de até 5.800
vezes. Em experimentos com robdtica movel, observou-se que SLMs foram capazes de
restaurar a laténcia do loop sensdrio-motor a niveis aceitdveis em tempo real, enquanto
LLMs maiores introduziram atrasos proibitivos. Em redes, especialmente em cendrios
com restri¢cdes de laténcia sub-segundo, esse aspecto deixa de ser apenas econdmico e
passa a ser operacionalmente decisivo.

3.3.3. Adaptacao de SLMs para Cenarios de Agentes: Fine-Tuning e Quantizacao

A viabilidade dos SLMs em pipelines agénticos depende menos do numero absoluto
de parametros e mais da qualidade do processo de adaptacdo ao dominio. Modelos na
faixa de 1 a 7 bilhdes de parametros, quando ajustados sobre tarefas de rool-calling,
geragdo estruturada ou configuracio de redes, frequentemente superam modelos ordens
de grandeza maiores que operam apenas via prompting genérico [Jhandi et al. 2026,
Sharma and Mehta 2025]. Esse resultado € particularmente importante para o dominio
de redes, no qual grande parte das tarefas € recorrente, estruturada e dependente de for-
matos especificos de saida.

O modelo OPT-350M, ajustado sobre o conjunto ToolBench, pode atingir 77,55%
de taxa de sucesso em benchmarks de chamada de ferramentas, contra 26% do ChatGPT
com chain-of-thought [Jhandi et al. 2026]. Nesse caso, o treinamento completo levou
menos de 15 minutos em hardware de consumidor, indicando que, em tarefas delimita-
das, a especializagdo de um modelo pequeno pode ser mais eficaz do que o uso indis-
criminado de modelos muito maiores. A técnica dominante nesse processo ¢ o QLoRA
[Dettmers et al. 2023], que combina um modelo base quantizado em 4 bits, no formato
NF4, com adaptadores de baixo ranque mantidos em precisdo plena. Essa estratégia re-
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duz drasticamente o consumo de memoria, sem perda estatisticamente significativa de
desempenho. Na fase de implantacao, essa eficiéncia pode ser ampliada por formatos de
quantizacao pds-treinamento. O GPTQ utiliza informacao de segunda ordem para mini-
mizar o erro de reconstru¢do dos pesos em GPU, enquanto o GGUF, formato nativo do
llama.cpp e do Ollama, viabiliza inferéncia eficiente em CPU, com consumo de memo-
ria compativel com servidores de borda. Em avaliagdes com Llama 3.2-1B submetido a
QLoRA seguido de quantizacdo GPTQ 4 bits, a acurécia foi preservada em 0,99 em re-
lacdo ao modelo de referéncia em precis@o plena [Sharma and Mehta 2025]. Em termos
praticos, 1sso sugere que um SLM executado localmente em um controlador de rede pode
desempenhar tarefas de geracao de configuracao com qualidade comparavel a de modelos
muito maiores, desde que o dominio de ajuste seja aderente ao ambiente operacional.

O projeto TinyAgent [Erdogan et al. 2024] reforca essa hipdtese ao mostrar que
modelos de 1,1B e 7B parametros, ajustados com mecanismos de recuperacao de ferra-
mentas para compressao de prompt, puderam igualar ou superar o GPT-4-Turbo em ben-
chmarks de chamada de funcdes, com execugdo inteiramente local. Para redes industriais,
infraestruturas criticas e ambientes com exigéncias rigidas de confidencialidade, essa ca-
racteristica € particularmente relevante, pois elimina a necessidade de expor topologias,
configuracdes e politicas de roteamento a APIs externas.

Componentes Arquiteturais

A constru¢do de um agente robusto exige a integra¢do coordenada de diferentes médulos
funcionais. Em vez de tratar o agente como um Unico modelo, arquiteturas modernas o
definem como um sistema composto por elementos especializados, cada um responsdvel
por uma parte do ciclo operacional.

O Agent Model constitui o nicleo cognitivo do sistema, podendo ser um LLM
ou um SLM. Esse componente € responsdvel pela compreensdo da linguagem, pelo
raciocinio ldgico, pela interpretacdo da intencdo e pela formulacdo do plano de acdo
[Kong et al. 2025, de Lamo Castrillo et al. 2025].

O Tool Executor converte as decisdes abstratas do modelo em acdes concretas so-
bre a infraestrutura, como execu¢ao de comandos, chamadas de API ou intera¢ao com dis-
positivos e servicos externos [Kong et al. 2025, de Lamo Castrillo et al. 2025]. Em redes,
esse componente € central porque estabelece a ponte entre geracao semantica e operagao
técnica real.

O Verifier atua como um auditor de seguranca, sintaxe e conformidade, validando
as configuracdes geradas antes da aplicacdo na rede. Esse papel pode ser exercido por
regras estaticas, validadores especificos ou ferramentas como Batfish, no caso de andlise
de politicas e ACLs [Lira et al. 2024].

O Router coordena o fluxo entre modelos, agentes ou ferramentas, decidindo
qual recurso deve ser utilizado em cada subtarefa [Kong et al. 2025, OpenAl 2025]. Em
arquiteturas hibridas, ele € o elemento que viabiliza o padrao SLM-default, LLM-fallback.

A Memory € essencial para manter continuidade operacional. Em geral, combina
memoria de curto prazo, associada ao contexto imediato da interacdo, com memoria de
longo prazo, baseada em histérico de interacdes, estados anteriores, documentos e deci-
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soes passadas [Kong et al. 2025].

O RAG (Retrieval-Augmented Generation) amplia a base factual do agente
ao permitir consulta a documentos externos, como manuais técnicos, logs, playbooks
e histdricos operacionais, reduzindo alucinagdes e aumentando a precisdo da resposta
[Kong et al. 2025, de Lamo Castrillo et al. 2025].

Por fim, os mecanismos de Logging e Auditoria registram comunicagdes, deci-
soes e acOes executadas, garantindo rastreabilidade, explicabilidade e possibilidade de
revisao posterior, caracteristicas indispensdveis em ambientes criticos [Kong et al. 2025].

3.3.3.1. Arquiteturas Heterogéneas e Roteamento entre SLMs e LLMs

A oposicdo rigida entre SLMs e LLMs vem perdendo sentido nas arquiteturas de produ-
cdo mais recentes. Em vez de escolher um tinico modelo para todo o sistema, arquiteturas
heterogéneas distribuem diferentes fun¢des entre modelos distintos, com um componente
de roteamento responsavel por alocar cada subtarefa ao recurso mais eficiente para aquele
contexto [Ye et al. 2025, Yue et al. 2025]. Essa mudanca reflete uma compreensao mais
realista dos sistemas agénticos: tarefas diferentes impdem exigéncias diferentes, e rara-
mente um tnico modelo atende de forma 6tima a toda a cadeia de processamento.

O benchmark X-MAS [Ye et al. 2025], que avaliou 27 modelos em cinco domi-
nios por meio de 1,7 milhdo de execugdes, mostrou que configuracdes heterogéneas po-
dem superar arquiteturas homogéneas em até 8,4% em raciocinio matematico e em até
47% nos problemas mais complexos da competicio AIME. Embora esses nimeros nao
sejam especificos de redes, eles reforcam o principio de que a selecdo 6tima de modelo
depende da natureza da subtarefa, e ndo apenas de uma métrica global de capacidade.

O MasRouter [Yue et al. 2025] operacionaliza esse principio ao adotar uma rede
controladora em cascata que decide o modo de colaboracdo, aloca papéis e roteia cada
requisicao ao modelo mais apropriado. Em benchmarks de geracio de cddigo, o sistema
obteve melhora de 1,8 vezes sobre o estado da arte, com reducdo de custo de 52 vezes
em relacdo ao uso exclusivo de LLM no HumanEval. Dessa légica emerge o padrao
SLM-default, LLM-fallback, no qual tarefas rotineiras sdo encaminhadas a SLMs locais
e apenas casos ambiguos, raros ou semanticamente incertos sdao escalados a LLMs mais
robustos [NVIDIA Research 2025]. A Tabela 3.4 sumariza diferentes padroes de implan-
tacdo de modelos em pipelines agénticos para geréncia de redes.

No contexto de gerenciamento de redes, esse padrdo € bastante aderente a na-
tureza dual das operacdes. A maior parte das tarefas € repetitiva e bem delimitada,
como geracdo de configuracdes, verificacdo de sintaxe, validacao de ACLs e classifi-
cacdo de incidentes. Apenas uma fracdo menor exige raciocinio sobre cendrios iné-
ditos, multiplos sintomas distribuidos ou eventos fora da distribuicdo de treinamento
[Long et al. 2025]. Usar LLMs em todas as etapas gera sobredimensionamento com-
putacional e financeiro; usar apenas SLMs pode limitar a capacidade de resposta a ex-
cecdes complexas. O roteamento adaptativo resolve essa tensdo de forma sistemadtica
[Sharma and Mehta 2025, Kong et al. 2025].
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Tabela 3.4. Padroes de implantacdao de modelos em pipelines agénticos para
geréncia de redes

Padrao Logica de roteamento Caso de uso em redes | Custo rela-
tivo

SLM exclusivo Todas as tarefas no modelo | Configs rotineiras, | Muito baixo

local baixa laténcia exigida
LLM exclusivo Todas as tarefas via API ex- | Diagndstico complexo | Alto

terna sem restricao de custo
SLM-default/ SLM para tarefas conhecidas; | Operacdes didrias com | Baixo a mé-
LLM-fallback LLM para anomalias escalonamento pontual | dio
Heterogéneo com | Roteamento dindmico por | Sistemas multiagente | Varidvel
router complexidade e dominio autdbnomos de grande

escala

3.3.4. Comparacao com Automacao Tradicional

Em relagdo as abordagens cldssicas de automacdo, os agentes baseados em IA introdu-
zem uma camada deliberativa ausente em ferramentas puramente declarativas. Solucdes
como Ansible, NETCONF e gNMI continuam fundamentais, mas operam a partir de en-
tradas estruturadas, esquemas previamente definidos e fluxos explicitamente modelados
[Huang et al. 2023, Boateng et al. 2024b]. Essa caracteristica lhes confere determinismo
e auditabilidade, mas também reduz sua flexibilidade diante de cendrios imprevistos, da-
dos ndo estruturados ou objetivos expressos em linguagem natural.

Ferramentas como o Ansible executam scripts e playbooks predefinidos, sendo
extremamente tteis em tarefas repetitivas e controladas. No entanto, sua légica nao con-
templa, por si so, interpretacdo de inten¢do, replanejamento dindmico ou diagndstico se-
mantico de falhas. Ji4 um agente deliberativo utiliza um modelo de linguagem para
interpretar a solicitacdo do operador, planejar as etapas de execugdo e adaptar seu com-
portamento com base no retorno do ambiente [Lira et al. 2024, Elkael et al. 2026]. Isso
permite, por exemplo, correlacionar mensagens de erro, ajustar um plano intermedidrio e
até corrigir trechos de automacao tradicional que tenham falhado [Boateng et al. 2024b].

A comparagdo torna-se ainda mais clara quando analisamos protocolos especifi-
cos. O NETCONEF, definido pela RFC 6241, oferece um protocolo de gerenciamento
baseado em XML sobre SSH, com operacdes transacionais como edit-config e
get-config, o que garante atomicidade e capacidade de rollback. Sua principal forca
estd na consisténcia operacional em ambientes multivendedor. Sua limitag¢do, contudo,
estd na rigidez: o operador precisa conhecer previamente o esquema YANG e a estrutura
dos dados envolvidos.

O gNMI, por sua vez, adota transporte gRPC e oferece suporte nativo a tele-
metria em tempo real, tornando-se especialmente ttil em ambientes modernos de coleta
frequente e observabilidade continua. Ainda assim, o operador continua precisando co-
nhecer os caminhos exatos dos dados que deseja consultar ou modificar.

O agente inteligente ndo substitui essas ferramentas, mas opera em uma ca-
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mada superior. Ele interpreta a intencdo em linguagem natural, decide quais operagdes
NETCONF ou gNMI sdo necessdrias, gera os payloads apropriados, envia as requisi¢oes
e analisa os resultados devolvidos pelo dispositivo. Quando ha falha, o agente pode re-
formular a acdo sem interven¢do humana imediata. Em outras palavras, a automacio
tradicional fornece a interface deterministica e auditavel; o agente fornece a inteligéncia
adaptativa que a operacionaliza [Huang et al. 2023, Lira et al. 2024].

3.3.5. Infraestrutura de Execucao

A viabilidade operacional de agentes inteligentes depende também da infraestrutura uti-
lizada para inferéncia e execucdo. A escolha do hardware afeta laténcia, custo, consumo
energético e escalabilidade do sistema.

Em termos gerais, tarefas como recuperacdo de informacdo, indexacdo e pré-
processamento podem ser executadas adequadamente em CPU. J4 a inferéncia de modelos
maiores tende a exigir GPUs de alto desempenho para atingir tempos de resposta compa-
tiveis com uso interativo ou automag¢do em tempo quase real [Khattab and Zaharia 2020].
Esse aspecto € particularmente relevante em sistemas de agentes, nos quais uma unica
tarefa pode envolver multiplas iteracdes entre modelo, executor e verificador.

LLMs de grande porte apresentam maior custo por token, maior laténcia e maior
demanda computacional. Em contraste, SLMs ajustados e quantizados, especialmente
quando combinados com técnicas como LoRA e GGUF, podem oferecer maior vazao
de tokens e menor custo operacional [Huang et al. 2023]. Em redes mdveis avangadas,
infraestruturas 6G ou aplicagdes criticas com requisitos estritos de tempo de resposta, a
laténcia imposta por modelos remotos ou excessivamente grandes pode tornar-se invidvel
[Zhou et al. 2024].

Em termos praticos, a escolha da plataforma precisa considerar nao apenas desem-
penho bruto, mas adequacao ao contexto da rede. Para tarefas rotineiras, controladas e
frequentes, a execugdo local em CPU ou GPU modesta pode ser suficiente. Para diagnds-
ticos mais complexos ou cendrios com forte exigéncia de raciocinio, pode ser necessario
recorrer a infraestrutura mais robusta. A Tabela 3.5 faz uma comparagdo de plataformas
para inferéncias de modelos.

Tabela 3.5. Comparacao de plataformas para inferéncia de modelos

Plataforma Tokens/s | Laténcia | Custo Maturidade

CPU 5-25 Alta Baixo Alta

NVIDIA CUDA | 40-300+ Baixa Alto Muito Alta

AMD ROCm 60-200 Baixa Médio Média

Apple Metal 30-120 Baixa | Médio | Alta (ecossistema Apple)

3.3.6. Classificacao por Ambiente

Além do hardware, a implantacdo dos modelos pode ocorrer em diferentes camadas da
infraestrutura, cada uma com vantagens e limitagdes proprias.

No modelo Cloud, a inferéncia é realizada em provedores externos, com acesso
a recursos computacionais praticamente ilimitados para treinamento e raciocinio pesado.
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Essa abordagem facilita o uso de modelos de ponta, mas aumenta laténcia e amplia riscos
associados a privacidade dos dados [Lira et al. 2024].

Na modalidade Local, os modelos sdo executados dentro da prépria rede privada
do operador. Isso garante maior controle sobre seguranca e confidencialidade, além de
reduzir a dependéncia de conectividade externa [Lira et al. 2024]. Em redes corporativas
e ambientes criticos, essa costuma ser uma opg¢ao particularmente atraente.

Ja na implantacdo em Edge, o modelo € posicionado o mais préximo possivel do
ponto de operacdo, como servidores de borda ou estacdes radio base. Essa estratégia é
indicada para tarefas sensiveis a laté€ncia e a decisdes em tempo real, embora seja limitada
pela capacidade de hardware disponivel no dispositivo [Zhou et al. 2024].

Dessa forma, a classificacdo por ambiente complementa a escolha arquitetural e
a escolha de hardware. Em agentes para redes, a decis@o final raramente depende de um
unico fator. Ela resulta da combinacao entre requisitos de privacidade, tempo de resposta,
custo, criticidade operacional e complexidade do raciocinio esperado.

Como consequéncia, as arquiteturas mais promissoras para o dominio de redes
tendem a combinar execugao local ou de borda para tarefas frequentes e sensiveis, com
escalonamento seletivo para modelos mais robustos em nuvem quando a complexidade da
tarefa justificar esse custo adicional. Essa visdo prepara o terreno para a proxima secao,
na qual o foco passa do desenho arquitetural para o paradigma operacional da A Agentic.

3.4. TA Agéntica: Paradigma Moderno para a Construcao de Agentes Inteli-
gentes

A TA Ageéntica representa uma transi¢cdo fundamental dos chatbots reativos para siste-
mas auténomos capazes de raciocinar, planejar e executar tarefas em multiplas etapas
em infraestruturas complexas [Bandara et al. 2025]. Diferentemente do uso tradicional
de LLMs por meio de prompts Gnicos, os fluxos agénticos utilizam o modelo de lingua-
gem como um nucleo cognitivo que orquestra ferramentas, gerencia memoria e interage
dinamicamente com o ambiente [Du et al. 2026, Bandara et al. 2025].

Ciclo deliberativo

O modelo conceitual que orienta a construcio desses agentes baseia-se em um ciclo fe-
chado de percep¢do e acdo, permitindo que a IA ndo apenas gere texto, mas atue como
um colaborador inteligente [de Lamo Castrillo et al. 2025].

Perceber (Perceive): o agente inicia sua interagao capturando dados do ambiente
[de Lamo Castrillo et al. 2025]. Em redes, isso inclui o monitoramento de condi¢des de
trafego, logs e indicadores-chave de desempenho (KPIs) [Elkael et al. 2026]. O sistema
de percepcdo transforma esses perceptos brutos em representacdes significativas que o
LLM pode processar, como o estado atual de uma topologia ou uma falha de conectividade
detectada [de Lamo Castrillo et al. 2025].

Planejar (Plan): com base na percepg¢ado e na intengdo do operador, por exemplo,
“priorizar trafego de video na Regido A”, o agente utiliza sua capacidade de raciocinio
para decompor o objetivo de alto nivel em subtarefas gerencidveis [Elkael et al. 2026,
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de Lamo Castrillo et al. 2025]. O planejamento pode ser hierdrquico, distribuindo a exe-
cucdo entre diferentes escalas de tempo, de milissegundos a minutos, e entre diferentes
dominios da rede, como nucleo, borda ou RAN [Elkael et al. 2026].

Agir (Act): nessa fase, o agente traduz decisdes abstratas em operagdes con-
cretas no mundo digital [de Lamo Castrillo et al. 2025]. O mddulo de acdo interage
com o ambiente por meio de ferramentas externas, como chamadas de API, exe-
cucdo de scripts de configuragdo ou ajustes de parametros em controladores SDN
[de Lamo Castrillo et al. 2025, Kong et al. 2025].

Avaliar (Evaluate/Reflect): ap6s a execucdo, o agente entra em um estigio
de reflexdo e autoavaliacdo [de Lamo Castrillo et al. 2025]. Nessa etapa, ele analisa
os resultados obtidos em relagdo a intencdo original, no contexto de intent assu-
rance, para identificar erros de sintaxe ou desvios de configuracdo, como intent drift
[de Lamo Castrillo et al. 2025, Elkael et al. 2026]. Se detectar falhas, o agente pode cor-
rigir proativamente seu plano e tentar uma nova abordagem sem interven¢do humana ime-
diata [de Lamo Castrillo et al. 2025, OpenAl 2025].

3.4.1. Capacidades Modernas

Os agentes inteligentes modernos superam o processamento estatico de texto ao incorpo-
rar multiplas capacidades complementares:

Integracao com ferramentas: uso de calculadoras, analisadores de trafego, si-
muladores e APIs para realizar operacdes que excedem as capacidades nativas do LLM
[Kong et al. 2025].

Bases de conhecimento via RAG: a Retrieval-Augmented Generation (RAG) per-
mite que o agente consulte manuais técnicos, histdricos de rede e bases documentais em
tempo real, reduzindo alucina¢des e aumentando a fundamentagdo factual das respostas
[Kong et al. 2025].

Memoéria de curto e longo prazo: o agente preserva o histdrico da sessdo
para manter coeréncia interacional e também retém experiéncias passadas, possibilitando
aprendizado a partir de erros e decisOes anteriores [Derouiche et al. 2025].

3.4.2. Ecossistema de Frameworks

O desenvolvimento desses agentes € facilitado por frameworks que padronizam a orques-
tracdo, a memoria € a comunicagao entre componentes:

LangChain Agents: oferece abstracdes modulares para planejamento, memoria
e invocagdo de ferramentas [Du et al. 2026, Kong et al. 2025].

AutoGen: enfatiza a colaboracdo multiagente, permitindo que diferentes perfis
de IA, como planejadores e verificadores, interajam para resolver problemas complexos
[Du et al. 2026, Derouiche et al. 2025].

CrewAl: especializado em processos de trabalho orientados por papéis,
permitindo a criacdo de equipes de agentes com responsabilidades especificas
[Derouiche et al. 2025].

OpenAl Swarm e OpenWebUI Tools: representam abordagens emergentes vol-
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tadas a orquestracdo leve de agentes e a integracdo de ferramentas em interfaces moder-
nas.

Esse ciclo deliberativo transforma o gerenciamento de redes em um sistema de
auto-operac¢do, no qual a inteligéncia evolui continuamente a partir dos dados operacio-
nais e das interacdes com o ambiente [Elkael et al. 2026].

Comparativo de frameworks, protocolos de interoperabilidade e spec-driven develop-
ment

A escolha do framework influencia diretamente as caracteristicas operacionais de todo o
sistema de agentes, como indicado na Tabela 3.6.

Tabela 3.6. Comparativo de frameworks de agentes (2025-2026)

Framework Forca principal Melhor aplicacao

LangGraph Workflows com estado e grafos Workflows complexos com

[LangChain 2025] | ciclicos multiplos pontos de decisdo

CrewAl Coordenagdo multiagente Prototipagem ripida de sistemas
orientada por papéis multiagente

AutoGen Arquitetura orientada a eventos Pesquisa e workflows com
entre agentes supervisdo humana

Llamalndex Indexacdo e recuperacdo avangada | Aplicacdes com forte dependéncia

de RAG

Semantic Kernel | Integracdo entre LLMs e Ambientes Microsoft e Azure

linguagens corporativas

Model Context Protocol (MCP) [ Anthropic 2025]: o MCP consolidou-se como
um padrio de fato para integracdo entre agentes e ferramentas. Baseia-se em mensagens
JSON-RPC 2.0 para estabelecer comunicacdo entre trés entidades: hosts, que iniciam as
conexoes; clients, que funcionam como conectores internos; e servers, que disponibilizam
contexto e capacidades. A evolugdo do protocolo ampliou sua aplicabilidade, inclusive em
padrdes confidveis do tipo call-now/fetch-later. Entre seus riscos especificos, destacam-

se injecao de prompt por descricdes de ferramentas e escalada de privilégio entre sistemas
[Errico et al. 2025].

Agent-to-Agent Protocol (A2A) [Google 2025]: o A2A foi concebido para per-
mitir que agentes implementados em diferentes frameworks descubram uns aos outros,
autentiquem-se e interajam independentemente da tecnologia subjacente. Seus compo-
nentes incluem Agent Cards, para descoberta padronizada de capacidades, Task Manage-
ment, para controle do ciclo de vida das tarefas, e mecanismos de seguranga corporativa,
como OAuth 2.0, chaves de API e mTLS. MCP e A2A sdo complementares: o primeiro
conecta agentes a ferramentas; o segundo organiza a comunicagdo entre agentes.

Spec-Driven Development (SDD): quando o custo marginal de geracdo de c6digo
se aproxima de zero, o principal ativo cognitivo deixa de ser o cédigo em si e passa a ser
a especificacdao formal. No SDD, o agente recebe uma especificacdo estruturada, como
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um schema JSON, contrato OpenAPI ou grafo de estados, e gera a implementa¢do como
artefato derivado, iterando até que verificadores automadticos atestem conformidade. Em
redes, isso significa que a inten¢do do operador, expressa formalmente, torna-se o docu-
mento candnico, enquanto a configuragdo do dispositivo passa a ser apenas sua projecao
executavel.

3.4.3. Feedback Loop Iterativo

A transicdo de modelos de linguagem para agentes inteligentes ocorre por meio de um
sistema de malha fechada (closed-loop system), que estabelece uma cadeia continua de
percepg¢do, decisdo, acdo e realimentacido [Kong et al. 2025]. Diferentemente do para-
digma de prompt unico, o agente opera em um ciclo deliberativo que lhe permite executar
tarefas complexas e corrigir erros de forma proativa. O fluxo desse ciclo pode ser descrito
em quatro etapas principais:

1. O LLM gera o comando: o modelo atua como nucleo cognitivo do sistema
[de Lamo Castrillo et al. 2025]. Utilizando estratégias como ReAct, intercala ra-
ciocinio verbal com a producdo de agdes especificas [Yao et al. 2023]. Nessa etapa,
decide qual ferramenta ou API deve ser invocada e emite comandos estruturados,
geralmente em JSON, descrevendo os parametros da acdo [Kong et al. 2025].

2. O executor realiza a acdo: as decisdes abstratas produzidas pelo LLM sdo encami-
nhadas a um médulo executor ou orquestrador. Esse componente traduz o comando
em operacgdes reais, como chamadas de API, execu¢do de scripts ou consultas a ba-
ses de dados [Lira et al. 2024, de Lamo Castrillo et al. 2025]. Em sistemas como
o LLM-NetCFG, o orquestrador garante que a configuracio seja enviada correta-
mente aos dispositivos ou simuladores [Lira et al. 2024].

3. O resultado retorna ao agente: apds a execucdo, o ambiente ou a ferramenta
externa devolve um resultado, correspondente a fase de observacdo no paradigma
ReAct [Yao et al. 2023]. Esse retorno pode assumir a forma de sucesso operacional,
dados de telemetria ou mensagens de erro. No Toolformer, por exemplo, o modelo
aprende a utilizar ferramentas avaliando se a resposta obtida € til para reduzir a
incerteza da tarefa [Schick et al. 2023].

4. O modelo decide continuar ou finalizar: com base no retorno recebido, o agente
reavalia o estado da tarefa. Por meio de mecanismos de autorrefinamento, como o
Self-Refine, o modelo analisa se o objetivo foi alcancado ou se € necessario ajustar
a estratégia [Madaan et al. 2023, Du et al. 2026]. O ciclo prossegue até que uma
condicdo de saida seja satisfeita, como conclusao da tarefa, ocorréncia de erro fatal
ou atingimento do nimero médximo de tentativas [OpenAl 2025].

Esse loop iterativo € central para o NetOps 2.0, pois permite que o sistema trate
falhas de configura¢do de maneira autdnoma. Se um verificador detectar inconsisténcias,
o agente recebe esse retorno e produz uma nova configuragao corrigida no ciclo seguinte
[Lira et al. 2024].
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3.4.4. Planejamento Multietapas

O planejamento multietapas é uma das caracteristicas que distinguem um agente inte-
ligente de um modelo de linguagem estdtico. Ele permite decompor objetivos com-
plexos em sequéncias de tarefas menores e manejdveis, utilizando o LLM como nu-
cleo cognitivo para orquestrar a execuc¢do e lidar com incertezas [Zhou et al. 2024,
de Lamo Castrillo et al. 2025].

Cadeias de decisdao: agentes modernos empregam estratégias de decomposicdo para
navegar em problemas complexos. Essa decomposi¢do pode ocorrer de forma sequen-
cial, quando todas as submetas sdo definidas antes da execucao, ou de forma intercalada,
com planejamento dindmico a cada passo, como ocorre em abordagens como Chain-of-
Thought e ReAct [de Lamo Castrillo et al. 2025, Huang et al. 2023]. Em redes, isso per-
mite ao agente analisar topologia, estado do hardware e configuracdes de software antes
de emitir comandos finais [Huang et al. 2023].

Rollback e refinamento de planos: a autonomia confidvel exige mecanismos para li-
dar com falhas. O agente precisa ser capaz de realizar autorreflexdo, retroceder e re-
formular o plano sempre que um comando falha ou um verificador detecta inconsistén-
cias, como erros de sintaxe em ACLs [Zhou et al. 2024, de Lamo Castrillo et al. 2025,
Lira et al. 2024]. Estratégias de reflexdo antecipatéria permitem, inclusive, prever falhas
antes da execucao efetiva [de Lamo Castrillo et al. 2025].

Diagnéstico automatico: em redes de larga escala, LLMs e agentes transfor-
mam o troubleshooting de uma atividade manual em um processo assistido por IA
[Huang et al. 2023, Boateng et al. 2024b]. O agente pode realizar andlise de causa
raiz (Root Cause Analysis, RCA) a partir de logs ndo estruturados e telemetria em
tempo real, identificando gargalos, falhas de conectividade e degradacdes de desempe-
nho [Boateng et al. 2024b, Bandara et al. 2025]. Com base nisso, gera relatorios e pro-
pOe acdes corretivas, contribuindo para o objetivo de auto-manutengdo do NetOps 2.0
[Huang et al. 2023, Lira et al. 2024].

3.4.5. Modelos Auxiliares

Os sistemas modernos de IA Agentic deixaram de ser modelos isolados para tornar-se
arquiteturas modulares, nas quais modelos auxiliares desempenham fung¢des criticas na
mitigacdo de limitacdes como alucinac¢des, auséncia de memoria persistente e falhas de
roteamento [Bandara et al. 2025, de Lamo Castrillo et al. 2025].

Verifier model: atua como auditor de qualidade e segurancga, avaliando as saidas gera-
das pelo modelo principal antes da execugao final. No contexto de redes, sistemas como
o LLM-NetCFG empregam modulos verificadores para checar erros de sintaxe e incon-
sisténcias em configuragdes geradas [Lira et al. 2024]. Esse verificador pode ser imple-
mentado por heuristicas, por outro LLM configurado como critico ou por ferramentas
externas, como o Batfish [Du et al. 2026, Lira et al. 2024].

Memory model: gerencia a retencdo de informacdes que nao estdo contidas nos pesos
do modelo. Permite que o agente preserve contexto em interacdes de multiplos turnos
e aprenda com experiéncias passadas [de Lamo Castrillo et al. 2025, Kong et al. 2025].
Em geral, distingue-se memdria de curto prazo, associada ao contexto imediato, € memo-
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ria de longo prazo, baseada em armazenamento externo, como bancos de dados vetori-
ais. Modelos mais avangados empregam memorias semantica, episddica e procedimental
[Chowa et al. 2026, Derouiche et al. 2025].

Reranker: utilizado sobretudo em sistemas RAG para aumentar a precisdao da recupera-
cdo de informacdo. Apds uma busca inicial selecionar documentos candidatos, o reran-
ker utiliza mecanismos mais refinados, como atencao cruzada, para reordenar os resulta-
dos e encaminhar ao LLM apenas as passagens mais relevantes [Karpukhin et al. 2020,
Du et al. 2026].

Router: atua como roteador do fluxo de trabalho, delegando subtarefas a especialis-
tas, ferramentas ou modelos especificos [de Lamo Castrillo et al. 2025]. Em arquite-
turas Mixture-of-Experts (MoE) e em sistemas multiagente, esse componente decide
qual recurso € mais adequado a cada demanda, otimizando custo e tempo de resposta
[Fedus et al. 2022, Kong et al. 2025].

Esses modelos auxiliares tornam a arquitetura mais modular, auditavel e controla-
vel, caracteristicas indispensdveis para a automacao inteligente em ambientes criticos de
telecomunicagdes [Bandara et al. 2025, Elkael et al. 2026].

3.5. Engenharia de Prompt para Agentes Aplicados a Redes

A estratégias de Engenharia de Prompt fundamentais para o desenvolvimento de agentes
inteligentes voltados a automacdo de redes, com foco na criacdo de instru¢des robustas,
seguras e operacionalmente confidveis.

3.5.1. Papel do System Prompt

O system prompt, ou instrucao de sistema, funciona como o “DNA” operacional do
agente, definindo contexto, tarefa, restricdes e diretrizes comportamentais que orienta-
rdo o Modelo de Linguagem de Grande Escala (LLM) [Lira et al. 2024, OpenAl 2025].
Diferentemente de um prompt de usudrio comum, ele estabelece as bases para que o
agente atue de forma confidvel, consistente e alinhada aos objetivos do operador de rede
[OpenAl 2025].

Definicao da identidade do agente: A atribui¢cdo de uma persona ou identidade
€ um dos primeiros passos para condicionar o comportamento do modelo e delimitar sua
politica de atuag@o [Chowa et al. 2026]. No contexto de redes, o sistema LLM-NetCFG,
por exemplo, define explicitamente o papel do agente como um “administrador de rede
responsdvel por criar arquivos de configuracdo de dispositivos™ [Lira et al. 2024]. Essa
defini¢do ajuda o modelo a adotar o tom técnico apropriado e a priorizar o conhecimento
de dominio necessario, como a sintaxe de sistemas operacionais de rede, a exemplo do
Cisco IOS [Lira et al. 2024].

Objetivos e escopo: As instrugdes de sistema devem delimitar com clareza o que
o agente deve realizar e como deve decompor inten¢des de alto nivel em passos técnicos
[Lira et al. 2024, OpenAl 2025]. Recomenda-se instruir o agente a dividir tarefas comple-
xas em subetapas menores, reduzindo ambiguidades e aumentando a precisao em configu-
racdoes como VLANS, roteamento e ACLs [OpenAl 2025, de Lamo Castrillo et al. 2025].
O escopo também deve ser explicitamente restrito, de modo que o agente recuse consul-
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tas fora de sua competéncia, por exemplo, perguntas sobre clima quando sua funcio é
gerenciar roteadores [OpenAl 2025]. Além disso, deve-se orientar o modelo a basear-se
estritamente em documentos técnicos e manuais fornecidos, a fim de reduzir alucinacdes
[OpenAl 2025].

Restricoes operacionais: Para garantir a seguranca da infraestrutura, o system
prompt deve impor limites rigidos de atuagd@o. Isso inclui politicas de seguranca, como a
proibicdo de determinadas configuracdes de transito [Zhou et al. 2024], a exigéncia de ve-
rificacdo antes de qualquer aplicacdo real [Lira et al. 2024] e a limitacao de acdes irrever-
siveis sem supervisdo humana. Uma pratica comum consiste em impor restri¢des de saida,
como a instru¢do: “Vocé€ ndo tem permissdo para fornecer explicacdes; responda apenas
com os arquivos de configura¢do” [Lira et al. 2024]. Isso evita ruido textual e garante
que o executor receba apenas dados processdveis [Lira et al. 2024, Bandara et al. 2025].
Outras restri¢cdes podem incluir o uso de separadores especiais para isolar configuracdes
de diferentes dispositivos em uma tnica resposta [Lira et al. 2024].

Formato obrigatério de saida: A comunicac¢do deterministica entre o agente
e o executor depende do uso de formatos estruturados. Nesse contexto, o JSON (Ja-
vaScript Object Notation) é amplamente recomendado e, em muitos casos, obrigatorio
[Lira et al. 2024]. O JSON permite que o agente produza objetos bem formados con-
tendo o nome da funcdo e os argumentos técnicos necessarios, como IP da interface, ID da
VLAN ou métrica de rota, facilitando o parsing automatico pelo sistema de automacao e
reduzindo erros de sintaxe [Kong et al. 2025]. Essa abordagem de comunicacao de baixa
contagem de tokens (low-token communication) aumenta a eficiéncia da transmissdo e
simplifica a auditoria do plano antes da execugdo [Kong et al. 2025, Bandara et al. 2025].

Ao consolidar esses elementos, o system prompt transforma um modelo de lingua-
gem genérico em um agente deliberativo de rede, capaz de operar dentro de margens de
seguranca aceitdveis para ambientes de producao [OpenAl 2025, Lira et al. 2024].

3.5.2. Estrutura Recomendada

Para que um agente de rede opere de maneira deterministica e segura, o system prompt
deve seguir uma estrutura rigorosa, definindo nao apenas o que o modelo deve fazer, mas
também como ele deve se comportar diante de falhas, ambiguidades e restricdes. Com
base na literatura analisada, uma estrutura recomendada pode ser organizada em quatro
pilares fundamentais:

Objetivo: define a meta principal do agente e orienta a decomposicdo de tarefas
complexas em etapas executdveis [Chowa et al. 2026]. Esse objetivo deve alinhar as in-
tencoes de alto nivel do operador (business intents) com configuracdes técnicas precisas
(resource intents) [Lira et al. 2024]. Além disso, é recomendavel instruir o agente a divi-
dir tarefas densas em subetapas menores para minimizar ambiguidades [OpenAl 2025].

Regras de seguranca: funcionam como guardrails, mitigando riscos de privaci-
dade, seguranca e conformidade operacional [OpenAl 2025]. Essas regras podem incluir
mecanismos para detectar tentativas de jailbreak, injecao de prompts ou extracio inde-
vida de instru¢des internas [OpenAl 2025]. No plano operacional, devem proibir a¢cdes
irreversiveis ou de alto impacto sem supervisao humana e exigir, por exemplo, respostas
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exclusivamente em JSON para evitar ruido no executor [Lira et al. 2024, OpenAl 2025].

Politica de execucao: define o fluxo operacional do agente, determinando quando
recorrer ao raciocinio do LLM e quando utilizar ferramentas externas. Recomenda-se re-
servar ferramentas deterministicas para operacoes criticas de infraestrutura, como escritas
em banco de dados, commits ou alteracdes de configuracdo, deixando o LLLM concentrado
em tarefas que exijam interpretacdo semantica e planejamento [Bandara et al. 2025]. Essa
politica também pode explicitar o uso de protocolos como o MCP para descoberta e invo-
cacdo dindmica de fungdes [Elkael et al. 2026], bem como estratégias como ReAct para
intercalar raciocinio, a¢do e observagao [Yao et al. 2023].

Critérios de parada: todo ciclo de execucdo precisa de condi¢des de saida bem
definidas para evitar loops infinitos ou consumo excessivo de tokens. O agente deve
interromper a execu¢do quando uma ferramenta de saida final for invocada, quando o
modelo retornar uma resposta final sem necessidade de novas chamadas, quando ocor-
rer um erro fatal ou quando o nimero méaximo de turnos for atingido [OpenAl 2025].
Em sistemas como o LLM-NetCFG, limiares de tentativas sao essenciais para encerrar o
processo caso 0 modelo ndo produza uma configuracio validada apds multiplas iteragdes
[Lira et al. 2024].

3.5.3. Parametros de Sampling e Geracao

Os parametros de sampling e geracdo sdo fundamentais para controlar a natureza esto-
castica dos LLMs. Eles regulam o equilibrio entre criatividade e precisdo técnica, sendo
particularmente importantes em agentes de rede, nos quais se exige geracdo estruturada,
previsivel e auditivel. Com base na literatura sobre as escalas e arquiteturas de agentes,
0s principais parametros sao:

Temperature (7 ou 7): controla o nivel de incerteza e aleatoriedade durante a
amostragem [Ha and Schmidhuber 2018]. Na func¢do softmax, a temperatura ajusta a su-
avidade da distribui¢do de probabilidade [Sanh et al. 2020]. Valores baixos, como 0.2,
tornam o modelo quase deterministico, favorecendo tarefas técnicas como geracdo de
arquivos de configura¢do [Ha and Schmidhuber 2018, Lira et al. 2024]. Valores altos au-
mentam a diversidade, mas elevam o risco de alucinacdes e comportamento imprevisivel
[Ha and Schmidhuber 2018, Ouyang et al. 2022].

Top-k: limita a selecdo aos k tokens mais provéaveis em cada passo de geragdo.
Essa restri¢do reduz a chance de o modelo escolher tokens irrelevantes da cauda da distri-
buicdo [Du et al. 2022]. Em cendrios de chamada de ferramentas, por exemplo, pode-se
exigir que um token de acdo esteja entre os mais provaveis antes de permitir uma invoca-
cdo [Schick et al. 2023].

Top-p (nucleus sampling): seleciona dinamicamente o menor conjunto de tokens
cuja probabilidade acumulada atinge um valor p, como 0.9. Trata-se de uma alternativa
mais flexivel ao Top-k, pois adapta a janela de selecao conforme a confianca do modelo
[Du et al. 2022].

Repeat penalty: penaliza tokens ja emitidos, reduzindo a probabilidade de repeti-
cdo excessiva. Embora nem sempre descrito formalmente na literatura arquitetural, € um
parametro operacional ttil para evitar loops verbais, comandos redundantes ou respostas
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circulares.

Max tokens: define o limite méximo de tokens que o modelo pode gerar em uma
unica resposta. Em agentes de rede, esse parametro ajuda a controlar consumo de recursos
e evitar saidas excessivamente longas quando o formato desejado é, por exemplo, apenas
um objeto JSON [Lira et al. 2024, Kaplan et al. 2020].

Seed: a semente aleatdria é importante para reprodutibilidade experimental.
Quando suportada pelo sistema, permite reproduzir saidas sob as mesmas condicdes de
prompt e parametros. Isso € relevante para auditoria e comparagdo de comportamento em
cendrios automatizados [Kaplan et al. 2020].

Uma configuragdo inicial recomendada para agentes de rede é:

"temperature": 0.2,
"top_p": 0.9,
"top_k": 40,
"repeat_penalty": 1.1

A configuragdo apresentada prioriza o determinismo, reduz ruido de gera-
cdo e favorece comportamento previsivel em ambientes criticos de infraestrutura
[Ha and Schmidhuber 2018, Du et al. 2022].

3.5.4. Determinismo versus Criatividade

No projeto de agentes inteligentes, o parametro temperature atua como um regulador entre
determinismo, isto é, escolha das respostas mais provaveis, e criatividade, entendida como
exploracdo de alternativas menos provaveis. Embora a criatividade possa ser desejdvel em
tarefas abertas, a automacao de redes exige comportamento previsivel, estdvel e repetivel.

O uso de valores baixos de temperature, tipicamente entre 0.0 e 0.2, € recomen-
dado nesse dominio por diversas razdes técnicas.

Minimizacio de alucinacoes e erros de sintaxe: o aumento da aleatoriedade
favorece a producdo de comandos incorretos, estruturas invalidas ou interpretacdes téc-
nicas imprecisas [Ouyang et al. 2022, Bandara et al. 2025]. Em redes, uma configuracao
errada de ACL, VLAN ou protocolo de roteamento pode gerar interrupgdes graves ou
vulnerabilidades de seguranga [Lira et al. 2024, Huang et al. 2023]. Temperaturas baixas
mantém o modelo mais proximo dos padrdes sintdticos e operacionais mais provaveis
[Ha and Schmidhuber 2018].

Previsibilidade e consisténcia operacional: com temperaturas elevadas, o
mesmo estado de rede e 0 mesmo prompt podem produzir respostas diferentes em exe-
cugoes sucessivas [Elkael et al. 2026]. Em ambientes criticos, espera-se comportamento
repetivel e auditdvel. Assim, configurar T ~ 0 aproxima o modelo de um sistema de
decisdo mais estavel [Ha and Schmidhuber 2018].

Geracao de formatos estruturados: agentes de rede frequentemente atuam
como geradores de JSON, comandos CLI ou scripts. Nesses casos, estratégias proxi-
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mas do greedy decoding, equivalentes a temperature baixa ou zero, tendem a produ-
zir melhor aderéncia estrutural do que configuracdes mais criativas [Madaan et al. 2023,
Bandara et al. 2025].

Seguranca e estabilidade: aumentar a varidncia do processo decisério am-
plia a probabilidade de caminhos imprevisiveis e falhas dificeis de diagnosticar
[Ha and Schmidhuber 2018]. Em arquiteturas ZSM e ambientes de automacdo critica, a
estabilidade do sistema depende de modelos que operem com baixa variabilidade e cujas
saidas possam ser verificadas por ferramentas externas, como o Batfish, antes da aplicacdo
[Elkael et al. 2026, Lira et al. 2024].

Em sintese, na IA Agentic aplicada a redes, a criatividade tende a representar
risco operacional, enquanto o objetivo central € transformar o LLM em um executor de
alta fidelidade, capaz de mapear intencdes em comandos técnicos com o menor desvio
possivel [Elkael et al. 2026, Bandara et al. 2025].

3.5.5. Exemplos de System Prompts e Prompts de Usuario

Os principios anteriores tornam-se mais claros quando traduzidos em instrucdes concre-
tas. O modelo a seguir exemplifica um system prompt para um agente configurador de
redes Linux:

IDENTIDADE:

Vocé é um agente de configuracdo de redes Linux. Sua uUnica
funcédo é traduzir instrucdes em linguagem natural para
sequéncias de comandos 1ip(8) validos. Vocé nao fornece
explicagdes, opinides ou texto livre.

ESCOPO:

Vocé opera exclusivamente sobre: namespaces de rede,
interfaces veth, bridges Linux, VLANs (802.1Q), rotas
estdticas IPv4/IPv6 e tlneis VXLAN. Recuse qualquer tarefa
fora desse escopo com a mensagem:

{"error": "fora do escopo operacional"}.

FORMATO DE SATDA OBRIGATORIO:
Retorne sempre um objeto JSON com a estrutura:

{

"plan": ["passo 1", "passo 2", ...1,
"commands": ["cmdl", "cmd2", ...],
"validation": ["cmd_verificacaol"™, ...]

}

Nenhum texto fora desse JSON é permitido.

RESTRICCN)ES DE SEGURANCA:

— Nunca emita comandos que removam interfaces em uso (estado UP).

— Nunca modifique a tabela de roteamento principal (tabela 254)
sem flag explicito confirm=true no input.

- Limite o numero de comandos por resposta a 20.
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CRITERIO DE PARADA:
Se nado for possivel completar a tarefa com os dados fornecidos,
retorne: {"error": "informag¢des insuficientes", "missing": [...]}.

Uma vez fixado esse system prompt, os prompts de usudrio podem ser curtos,
diretos e especificos. Alguns exemplos incluem:

Namespaces e veth:
"Crie nsl e ns2 conectados por par veth.
Atribua 10.0.1.1/24 a nsl e 10.0.1.2/24 a ns2."

Bridge Linux:

"Crie bridge br0 e adicione veth0O e vethl como portas."”

VLAN 802.1Q:
"Crie VLAN ID 10 sobre ethO com endereco 192.168.10.1/24
e VLAN ID 20 com endereco 192.168.20.1/24."

Roteamento estatico IPv4/IPv6:
"Em nsl, adicione rota para 10.0.2.0/24 via 10.0.1.2.
Adicione também rota IPv6 para £d00:2::/64 via f£d00:1::2."

VXLAN:
"Crie tunel VXLAN VNI 100 entre 192.168.1.10 (local) e
192.168.1.20 (remoto). Endereco overlay: 10.100.0.1/24."

Esse padrdo, baseado em prompts de usudrio curtos e imperativos combinados
com um system prompt restritivo, tende a produzir saidas JSON estruturadas que podem
ser processadas diretamente por um executor Python, sem necessidade de parsing adicio-
nal. A separagdo entre identidade e restri¢des, definidas no system prompt, e a tarefa es-
pecifica, definida no prompt de usudrio, é o que torna possivel reutilizar o mesmo agente
em diferentes topologias sem reescrever suas politicas de seguranga a cada invocagao
[OpenAl 2025, Lira et al. 2024].

3.6. Uso de RAG para Automacao e Gerenciamento de Redes

Modelos de linguagem demonstram elevado desempenho em tarefas que envolvem a ge-
racdo e a interpretacdo de longas cadeias de texto. Esse grau de sofisticacdo permite
que modelos maiores e especializados construam linhas de raciocinio complexas e con-
cluam tarefas com capacidades que, em certos contextos, se aproximam das humanas.
No entanto, a natureza probabilistica desses modelos pode produzir comportamentos in-
desejados, como erros sintdticos, semanticos e factuais. Esse cendrio impde um desafio
significativo a implementacio segura de sistemas agénticos baseados em LLMs ou SLMs
em ambientes criticos.

Esta secdo descreve a implementacdo e a importancia da Geracdo Aumentada por
Recuperacio (Retrieval-Augmented Generation — RAG) como mecanismo fundamental
para ampliar a precisdo, a atualidade e a confiabilidade de agentes inteligentes aplicados
ao gerenciamento de redes.
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3.6.1. O Problema das Alucinac¢oes

Durante a inferéncia, modelos de linguagem operam ao estimar a probabilidade condici-
onal de cada token em uma sequéncia para produzir a saida final. Embora essa mecénica
favoreca fluidez textual, ela também pode conduzir a resultados factualmente incorretos,
isto €, situagcdes em que o modelo gera informagdes falsas, mas mantém um tom de ele-
vada confianca. Esse fendmeno, amplamente conhecido como alucinag@o, manifesta-se
quando o conteudo gerado diverge da realidade ou da l6gica interna do proprio texto. Tais
falhas geralmente decorrem de dois cendrios: desvios no raciocinio durante a geracdo ou
tentativas do modelo de compensar a auséncia de informagdes externas as quais ele nao
tem acesso [Zhou et al. 2024, Lira et al. 2024].

Em sistemas criticos, essa caracteristica representa um dos maiores obstaculos a
adoc¢ao de LLLMs. No contexto de telecomunicacdes e redes de computadores, uma aluci-
nacao pode resultar em configuracdes invélidas, violacdes de politicas operacionais, erros
em listas de controle de acesso (ACLs) e falhas de seguranga com impacto sist€mico
[Lira et al. 2024, Huang et al. 2023]. Técnicas de adaptagcdo, como Instruction Tuning
(IT), alinhamento com Reinforcement Learning from Human Feedback (RLHF) e Conti-
nued Pretraining (CPT), tém sido empregadas para reduzir a ocorréncia de alucinagdes.
Contudo, esses métodos costumam demandar alto custo computacional, com necessidade
de GPUs de grande porte ou elevado consumo de créditos em provedores de nuvem.

Nesse contexto, a Geracdo Aumentada por Recuperagdo (RAG) surge como uma
solu¢do mais simples e economicamente vidvel para mitigar alucinacdes em aplicacdes
de gerenciamento de redes. O RAG reduz esse risco ao ancorar o raciocinio do agente em
evidéncias externas verificaveis, como RFCs, manuais de equipamentos, documentagao
operacional e logs de estado da rede [Chowa et al. 2026, de Lamo Castrillo et al. 2025].
Dessa forma, torna-se possivel separar a base de conhecimento do mecanismo de gera-
cdo, o que aumenta a flexibilidade para adicionar, remover ou atualizar conjuntos de do-
cumentos, como novas regulamentagdes, protocolos e manuais de dispositivos presentes
na infraestrutura.

3.6.2. Geracao Aumentada por Recuperaciao

A Geracdo Aumentada por Recuperacdo (RAG) € uma técnica que expande as capacida-
des de Modelos de Linguagem de Grande Escala (LLLMs) ao permitir o acesso a fontes
de dados externas e dinamicas, eliminando a necessidade de reentreinamento continuo
[Lewis et al. 2020, Boateng et al. 2024a, Gao et al. 2023]. No ecossistema de redes de
computadores onde protocolos, normas RFC e manuais técnicos evoluem aceleradamente,
0 RAG transfigura o agente de um gerador de texto genérico em um sistema especializado
e fundamentado em evidéncias [Gao et al. 2023]. Essa arquitetura mitiga limitagdes in-
trinsecas aos modelos paramétricos, como a obsolescéncia do conhecimento e a ocorrén-
cia de alucinacdes [Jano 2024, Gao et al. 2023]. Ao acoplar modelos pré-treinados a moé-
dulos de recuperacdo nio paramétricos, o sistema extrai informagdes contextuais durante
a inferéncia, assegurando precisdo técnica em consultas sobre infraestrutura e normas de
rede [Lewis et al. 2020].

O alicerce funcional do RAG reside na Recuperacdo de Informacdo (IR), campo
dedicado a prover o acesso eficiente a conteidos de interesse mediante a organi-
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zacdo e representacdo de itens, como registros de tridfego e documentacdo técnica
[Manning et al. 2008]. Um sistema de recuperagao opera para satisfazer uma necessidade
informacional, formalizada por meio de uma consulta (query) [Manning et al. 2008]. O
objetivo central consiste em maximizar a recuperacao de documentos pertinentes, mini-
mizando a inclusdo de itens irrelevantes [Manning et al. 2008]. A eficacia dessa etapa é
mensurada pelas métricas de precisdo e revocacdo; em arquiteturas RAG, qualquer fa-
lha no componente de recuperacdo compromete a fidelidade da resposta final, podendo
induzir o LLM a erros factuais criticos [Jano 2024, Gao et al. 2023].

No contexto da engenharia de redes, a recuperacdo pode ser abordada sob duas
perspectivas complementares: lexical e semantica. A busca lexical fundamenta-se na
correspondéncia exata de termos, sendo indispensdvel para localizar identificadores espe-
cificos, codigos de erro ou comandos de configura¢do [Anthropic 2024]. Atualmente, o
algoritmo Okapi BM25 estabelece-se como o padrdo para essa modalidade ao introduzir
a normaliza¢do pelo comprimento dos documentos [Robertson and Zaragoza 2009]. A
pontuacao de relevancia (score) entre um documento D e uma consulta Q € obtida por:

score(D, Q) = Zn:IDF(qi) . f(qi,D) - (ky +1)

; (D
i=1 f(q,',D>—|—k1- <1—b+b- D] >

avgdl

onde f(g;,D) representa a frequéncia do termo ¢; no documento D, |D| é a
extensdo do documento e avgdl denota a média de comprimento da colecdo
[Robertson and Zaragoza 2009]. O componente de Frequéncia Inversa do Documento
(IDF) € calculado conforme:

2

N —n(qi)+0.5 1)
n(q;)+0.5 ’

IDF(g;) = In (

onde N ¢ o total de documentos e n(g;) o nimero de documentos que contém o termo
especifico [Robertson and Zaragoza 2009].

Enquanto o BM25 foca na sintaxe, a busca semantica fundamenta-se na repre-
sentacdo do significado por meio de vetores densos, ou embeddings [Jano 2024]. Estes
vetores sdo gerados por redes neurais que mapeiam o texto em um espago latente de alta
dimensionalidade [Lewis et al. 2020]. A similaridade entre os conceitos é quantificada
via similaridade de cosseno:

A-B
cos(6) = TATBI" @)

onde A e B representam os vetores de embedding em comparacdo [Jano 2024].

Para viabilizar essa operacdo em larga escala, utilizam-se bancos de dados vetori-
ais, que otimizam o armazenamento e a busca através de algoritmos de Busca de Vizinhos
Mais Proximos Aproximados (ANN) [Pan et al. 2024]. A Tabela 3.7 sintetiza as princi-
pais solucdes de mercado e suas caracteristicas de desempenho.
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Tabela 3.7. Principais Bancos de Dados Vetoriais

Banco de Dados | Natureza Algoritmos Escalabilidade | Laténcia (1M)
Milvus Open-source | HNSW, DiskANN | Bilhdes 50-80ms
Pinecone Gerenciado | HNSW Alta 40-50ms
Weaviate Open-source | HNSW Alta 50-70ms
FAISS Biblioteca HNSW, IVF Média 10-20ms
Qdrant Open-source | HNSW (Rust) Alta 30-40ms

O penhasco dos 20000 documentos e 0 RAG agéntico

Evidéncias empiricas acumuladas entre 2024 e 2025 apontam para um padrido preocu-
pante: grande parte das implementacdes corporativas de RAG falhou em seu primeiro ano
de operagdo em producio, tornando-se uma das principais fontes de falha em sistemas de
IA empresariais [Singh et al. 2025]. Uma das explicagdes propostas para esse fendmeno
€ o chamado “penhasco dos 20000 documentos”: sistemas RAG convencionais, baseados
em recuperacdo simples dos trechos mais relevantes para alimentar um LLM, tendem a
perder controle epistémico, coeréncia semantica e fidelidade informacional quando o vo-
lume documental ultrapassa determinado limiar, mesmo que funcionem adequadamente
em demonstragdes com bases reduzidas.

Como resposta, a industria passou a adotar o chamado RAG agéntico. Em vez de
realizar recuperagdo passiva, o agente passa a orquestrar dinamicamente ferramentas de
busca, manter trilhas de memoria de longo prazo, formular planos iterativos de recupe-
racdo e refletir recursivamente sobre acdes anteriores [Singh et al. 2025]. No dominio de
redes, isso significa que o agente nao apenas recupera a RFC relevante para uma configu-
racdo BGP; ele também verifica ativamente se o documento recuperado € consistente com
o estado atual da topologia, busca documenta¢do adicional quando a confianca é baixa e
registra o raciocinio de recuperagdo para fins de auditoria.

O RCR-Router [Liu et al. 2025] exemplifica otimizagdes especificas para RAG
em sistemas multiagente. Ao reutilizar resultados de recuperagdo entre agentes que com-
partilham documentos-base, mas possuem prefixos de consulta distintos, o sistema reduz
em mais de 30% o numero de tokens consumidos sem perda mensurdvel de qualidade.
Validado em benchmarks como HotPotQA, MuSiQue e 2WikiMultihop, que exigem ra-
ciocinio em multiplos saltos, 0 RCR-Router sugere que a eficiéncia do processo de recu-
peracdo € um eixo de otimizacdo tao relevante quanto a qualidade do modelo gerador.

3.6.3. Entendendo Embeddings: Texto, Imagem e Multimodalidade

A base tecnoldgica do RAG reside nos embeddings, isto €, representagdes numéricas veto-
riais de informacdes em espacos de alta dimensionalidade [de Lamo Castrillo et al. 2025].

Embeddings de texto: convertem palavras, sentengas ou documentos em vetores
que capturam relacdes semanticas, permitindo que o sistema recupere conteido por signi-
ficado, e n@o apenas por correspondéncia exata de palavras-chave [Karpukhin et al. 2020,
Boateng et al. 2024b].

Embeddings de imagem: utilizam codificadores visuais, como Redes Neurais
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Convolucionais (CNNs) ou Vision Transformers (ViTs), para extrair caracteristicas repre-
sentativas de diagramas, topologias e graficos de rede [de Lamo Castrillo et al. 2025].

Embeddings multimodais: modelos multimodais avangados aprendem um es-
paco vetorial unificado, no qual dados textuais e visuais sdo convertidos em repre-
sentacoes compativeis. Isso permite ao sistema relacionar, por exemplo, uma des-
cricao textual de falha a um diagrama de arquitetura ou a uma imagem operacional
[de Lamo Castrillo et al. 2025, Bommasani et al. 2022].

3.6.4. Pipeline Completo de RAG

Um sistema RAG operacional para redes geralmente segue um fluxo de trabalho estrutu-
rado, composto pelas seguintes etapas:

Embedding (indexacao): documentos técnicos, RFCs, manuais e registros ope-
racionais sdo segmentados em pequenos trechos (chunks) e convertidos em vetores por
meio de um codificador (encoder) [Borgeaud et al. 2022, Karpukhin et al. 2020].

Recuperacao (retrieval): quando o operador formula uma consulta, o sistema
converte essa consulta em vetor e realiza uma busca por similaridade, frequentemente por
Maximo Produto Interno (MIPS), em um banco de dados vetorial, como o FAISS, a fim
de localizar os trechos mais relevantes [Lewis et al. 2021, Karpukhin et al. 2020].

Reranker (re-ranqueamento): componente opcional, mas frequentemente
crucial, que utiliza modelos mais refinados, como arquiteturas com aten¢do cru-
zada, para avaliar a relevancia real entre a pergunta e os documentos recupera-
dos, reorganizando-os para priorizar as passagens mais uteis [Karpukhin et al. 2020,
de Lamo Castrillo et al. 2025].

Contextualizacdo: os documentos recuperados sdo concatenados a consulta
original do usudrio, formando um prompt enriquecido com contexto documental
[Lewis et al. 2021, Kong et al. 2025].

Geracao: por fim, o modelo de linguagem combina sua memoria paramé-
trica, derivada do treinamento, com a memoria ndo paramétrica, proveniente dos docu-
mentos recuperados, para gerar uma resposta mais precisa, atualizada e fundamentada
[Lewis et al. 2021, Chowa et al. 2026].

3.6.5. Comparacao de Cmbeddings: SLM versus LLM

A escolha do modelo de embedding afeta diretamente a eficiéncia, o custo e a privacidade
do sistema aplicado a rede.

Embeddings baseados em SLMs: modelos compactos, como BERT-base, fre-
quentemente sdo empregados como codificadores em sistemas RAG por serem leves,
rdpidos e adequados a execucdo local ou em servidores de borda [Lewis et al. 2021,
Borgeaud et al. 2022]. Esses modelos viabilizam indexac@o e recuperacao de grandes
volumes de informac@o com custo operacional relativamente baixo.

Embeddings baseados em LLMs: modelos maiores tendem a oferecer compreen-
sdo semantica mais sofisticada para relagdes complexas e dependéncias de longo alcance.
Em contrapartida, exigem recursos computacionais substanciais, como GPUs de alto de-
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sempenho, e podem introduzir laténcia incompativel com tarefas de rede em tempo real
[Boateng et al. 2024b, Zhou et al. 2024].

Em sintese, o uso de RAG com modelos locais, como SLMs ou LLMs compactos,
permite que operadores de rede preservem a privacidade dos dados e mantenham a base de
conhecimento constantemente atualizada por meio da simples substitui¢do ou ampliagdo
dos documentos de referéncia, sem necessidade de reentreinar continuamente o modelo
principal [Lira et al. 2024, Lewis et al. 2021].

3.7. Arquitetura Pratica de Implementacao: Python + SLM/LLM (Ollama/
OpenWebUI)

Esta secdo apresenta a arquitetura técnica para a implementacao de um sistema de 1A apli-
cado a redes, utilizando Python como orquestrador principal e integrando SLMs e LLMs.
A arquitetura proposta adota uma abordagem modular, na qual os componentes de deci-
sdo, recuperacdo de conhecimento, valida¢do e execugdo sdao explicitamente separados,
favorecendo seguranca, auditabilidade e flexibilidade.

Essa organizacdo permite a integragdo com solu¢des mais amplas, uma vez que
cada médulo pode ser evoluido ou substituido de forma independente. Além disso, a sepa-
racdo de responsabilidades facilita a validacdo individual dos componentes, caracteristica
especialmente relevante em arquiteturas baseadas em cadeias de decisao.

Nesse contexto, diferentes modelos podem ser utilizados de forma complementar,
explorando suas especialidades. Por exemplo, um modelo pode atuar na interpretacao da
inten¢do do usudrio, outro na andlise aprofundada e um terceiro na geracdo de acdes ou
respostas finais, formando um fluxo progressivo e encadeado de processamento.

3.7.1. Diagrama Arquitetural

A arquitetura baseia-se em uma estrutura modular, na qual o Python atua como camada
de integracdo entre os subsistemas. O diagrama arquitetural compreende os seguintes
blocos:

Moédulo orquestrador/executor/auditor (Python): centraliza a 16gica de negé-
cio, gerencia o fluxo de mensagens e realiza a integracdo com os demais componentes.
Também € responsavel por interpretar as saidas do modelo, executar comandos de forma
controlada, coletar resultados e realimentar o modelo. Adicionalmente, implementa me-
canismos de registro (logging) para auditoria e rastreabilidade.

Moédulo de agente (SLM/LLM): constitui o nicleo cognitivo do sistema, res-
ponsdvel por interpretar intenc¢des, raciocinar sobre o estado do ambiente e gerar agdes
ou comandos técnicos [Lira et al. 2024, Elkael et al. 2026]. A arquitetura permite ava-
liar diferentes modelos, bem como ajustar prompt de sistema, parametros de geracdo e
integracdo com RAG.

Repositorio de configuracio e base de conhecimento: armazena configura¢des
aprovadas e documentacao técnica. Esse repositdrio € utilizado por mecanismos de RAG,
geralmente suportados por bancos vetoriais, permitindo recuperagdo contextual baseada
em embeddings.
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3.7.2. Mecanismos Operacionais

A comunicagdo entre os modulos ocorre, preferencialmente, por meio de APIs REST. O
uso de objetos JSON estruturados permite que o orquestrador em Python realize requisi-
coes e processe respostas de forma consistente.

Embora a literatura recomende a utilizacdo de JSON como formato padriao de
saida para os modelos enviarem para execucdo, neste minicurso adota-se, para fins didati-
cos, um formato alternativo mais simples, que facilita o parsing automaético das respostas
e reduz ambiguidades na integracdo com o ambiente de execugdo.

Para mitigar riscos operacionais e de seguranca, a execu¢do de acdes deve seguir
o principio do privilégio minimo:

Sandboxing: o executor deve operar em ambientes isolados, como contai-
ners Docker ou méquinas virtuais efémeras, com acesso restrito a recursos do sistema
[Du et al. 2026].

Controle de acesso via API: recomenda-se o uso de tokens com permissdes limi-
tadas, garantindo que o agente acesse apenas recursos previamente autorizados.

Funcoes deterministicas: operacdes criticas devem ser delegadas a fungdes im-
plementadas em Python, evitando dependéncia direta do comportamento estocéstico do
modelo [Bandara et al. 2025].

A rastreabilidade depende de uma camada de observabilidade que registre deci-
soes, acoes e evidéncias:

Logs de execucao: registram o fluxo de decisdes, chamadas de ferramentas e
resultados observados [Du et al. 2026, Kong et al. 2025].

Auditoria imutavel: em cendrios criticos, recomenda-se o uso de mecanismos de
armazenamento imutdvel para suportar andlises forenses [Kong et al. 2025].

O sistema deve implementar mecanismos de controle para lidar com falhas:

Limiar de iteracoes: define um nimero maximo de tentativas para evitar loops
infinitos [Lira et al. 2024].

Escalonamento humano: em casos de falha persistente ou operagdes criticas, o
controle deve ser transferido para um operador humano [OpenAl 2025].
3.7.3. Requisitos de Infraestrutura
Os requisitos variam conforme o modelo adotado e o cendrio de uso:

Processamento: SLMs podem operar em hardware moderado, enquanto LLMs e
pipelines RAG mais complexos demandam GPUs [Lira et al. 2024, Elkael et al. 2026].

Armazenamento: bases vetoriais, modelos e artefatos intermedidrios podem exi-
gir alguns terabytes de armazenamento [Lira et al. 2024].

Orquestracao: o uso de Kubernetes facilita escalabilidade, resiliéncia e alta dis-
ponibilidade [Bandara et al. 2025].

Esta arquitetura define um agente como um pipeline composto por componentes
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de decisdo, memoria, recuperacdo de conhecimento e execucdo. O modelo de linguagem
atua como mecanismo de decisdo, enquanto o executor em Python realiza a¢des e retorna
evidéncias observaveis, formando um ciclo iterativo de decisdo e validacao.

3.7.4. Visao Geral do Pipeline de Agentes

Em arquiteturas modernas, um tnico modelo raramente atende a todos os requisitos. As-
sim, diferentes modelos podem assumir papéis especificos. O modelo de decisao inter-
preta tarefas e define acdes; o modelo de transformacio realiza sumariza¢do, normali-
zacdo ou extracdo estruturada; e o modelo de embeddings suporta a busca semantica em
sistemas RAG.

O comportamento do sistema € influenciado por diferentes fatores, incluindo o
prompt de sistema, os parametros de geracao, as estratégias de reducio de alucina-
¢ao e os mecanismos de adaptacao do modelo.

3.7.5. Componentes da Stack do Minicurso

A stack é composta por trés elementos principais:

1. Ollama?: runtime local para execucio de modelos de linguagem, com API de infe-
réncia.

2. OpenWebUI®: camada de configuracdo, experimentacdo e integracio com RAG e
facilitadade de ajustes.

3. Executor em Python: responsavel pela execugdo controlada de a¢des e fechamento
do ciclo de feedback.

A Figura 3.2 ilustra a integracao entre esses componentes.

Sistema operacional / Rede
/ Servigos externos

H

Safdas observaveis -> retorno ao LLM/SLM (decisdo e
LLM (feedback loop) planejamento)

‘ ‘—Retorno com Instru;ﬁes—JH
-Descreve a Tarefa—>| Executor Python |
| Ollama (runtime local)

API ?

l API

OpenWebUI (RAG / Parametros /
PromptSistema)

——| API de chat (compativel com formato de mensagens)

Figura 3.2. Arquitetura geral do agente utilizado no minicurso, destacando a
separacao entre decisao (LLM) e execuc¢ao (Python)

Zhttps://ollama.com
3https://openwebui.com
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3.7.6. Feedback Loop e Separacao entre Decisao e Execucao

O modelo ndo executa acdes diretamente. Em vez disso, propde acdes com base no estado
observado. O executor realiza a acdo, coleta evidéncias e devolve os resultados ao modelo,
que decide o proximo passo.

Esse ciclo iterativo caracteriza um feedback loop controlado, fundamental para
confiabilidade em ambientes de infraestrutura.

3.7.7. Executor em Python: Responsabilidades

O executor deve garantir previsibilidade e seguranca por meio de: validacdo de coman-
dos; controle de tempo de execugdo; captura de saidas; retorno estruturado; limitagao de
iteragdes; critérios de parada.

3.7.8. Sintese

A arquitetura proposta € adequada para o minicurso por trés razdes principais: modulari-
dade; reprodutibilidade; seguranca e controle.

Ao final, o participante serd capaz de construir um agente funcional que executa
acoes controladas, interpreta resultados e produz diagndsticos baseados em evidéncias
reais e tem a facilidade de ajustar, experimentar o seu agente de forma intuitiva.

3.8. Implementaciao Completa de um Agente Configurador de Redes

O agente foi implementado em Python 3.10+, utilizando o Ollama como ambiente de exe-
cucdo de modelos SLM/LLM e o OpenWebUI como interface de interacdo. A execugao
dos comandos requer privilégios administrativos no sistema operacional.

A integra¢do entre OpenWebUI e Ollama € realizada via Docker Compose, permi-
tindo que os modelos sejam executados localmente e acessados diretamente pela interface
Web, sem necessidade de configuracdo adicional de APIs externas.

A estrutura do projeto segue uma separagao clara entre orquestragdo, base de co-
nhecimento e execucdo e tem as seguintes necessidades*:

agnet.py # orquestrador do ciclo deliberativo
docker—-compose.yaml

ollama—=*.sh # scripts de gerenciamento de modelos
rag-estruturado/ # base de conhecimento (RAG)

Ol-criacao-redes.md
02-bridge.md
03-enderecamento-redes.md
04-criacao-host.md
05-veth.md
06-enderecamento—hosts.md
07-template.md
08-testar.md

A base RAG desempenha papel central na redugdo de alucinagdes, fornecendo

“https://gitlab.ic.unicamp.br/minicurso-sbrc2026/agnet
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exemplos concretos e padroes vélidos de comandos ip. O agente consulta esses docu-
mentos para fundamentar suas decisdes antes da geracdo de comandos.

3.8.1. Configuracao do Modelo no OpenWebUI

No OpenWebUI, o agente € criado a partir da clonagem de um modelo previamente car-
regado no Ollama (por exemplo, ministral:3bou gwen3.5:9b). A clonagem per-
mite especializar o comportamento do modelo por meio de um prompt de sistema, sem
alterar o modelo original.

Ap6s a clonagem do modelo no OpenWebUI, define-se um prompt de sistema
que estabelece o comportamento do agente. Esse prompt atua como um mecanismo de
restri¢do operacional, impondo limites claros de atuagd@o, formato de saida e estratégia de
decisdo.

Diferentemente de interagdes convencionais com modelos de linguagem, o prompt
foi projetado para transformar o modelo em um agente deterministico, orientado exclusi-
vamente a execu¢do de comandos e baseado na observagao do estado do sistema.

O promp utilizado € apresentado a seguir:

Vocé é um agente de configuracdo de redes Linux virtuais.

Escopo operacional permitido:

- network namespaces

— interfaces veth

- bridges Linux

— enderecamento IP

— rotas IPv4

— testes de conectividade com ping

Ambiente de execucgdao:

— Um executor em Python executa exatamente os comandos gue
vocé retornar

- Vocé nunca executa comandos diretamente

- Apds cada execugao, vocé recebe a saida real dos comandos

- Toda decisdo deve ser baseada apenas nessa saida real

Objetivo:
- Construir, reconciliar, validar e corrigir topologias Linux
virtuais de forma incremental e segura

Principios obrigatdérios:

— Nunca assumir o estado atual do sistema
— Operar incrementalmente

- Executar apenas o prdéximo passo minimo
— Nunca duplicar recursos

Formato de saida obrigatdério:
— Apenas comandos dentro de (( ))
— Um comando por bloco
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Formato:
( (comando) )

Sucesso:
((config finalizado com sucesso))

Falha:
((config sem solucédo))

Consultas iniciais obrigatdrias:
((ip netns list))

((ip link show))

((ip addr show))

((ip link show type bridge))
Validacdo antes de sucesso:

— namespaces existem

- interfaces e bridges UP

- lo UP

- IP correto

— conectividade com ping -c 3

Restricgdes:

- nunca modificar interfaces fisicas
- nunca executar comandos destrutivos
— nunca usar conhecimento externo

O prompt de sistema foi projetado para obrigar o modelo a responder exclusiva-
mente com comandos delimitados por ( (...) ), formato que € posteriormente proces-
sado pelo executor Python por meio de expressodes regulares.

Esse tipo de engenharia de prompt reduz significativamente respostas ndo deter-
ministicas e forca o modelo a atuar como um executor simbdlico, alinhado ao paradigma
de agentes deliberativos. Além disso, o uso de um formato estruturado de saida ((...))
permite integracdo direta com o executor Python, eliminando a necessidade de parsing
ambiguo.

3.8.2. Ajuste de Parametros de Geracao

Para garantir comportamento deterministico, os parametros de geracdo sao configurados
diretamente no OpenWebUI:

e Temperatura: 0.0-0.2

* Top-p: proximo de 1.0

* Max tokens: limitado para evitar respostas longas

* Repetition penalty: leve ajuste para evitar redundancia

Essa configuracdo reduz a variabilidade das respostas e torna o agente mais previ-
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sivel.

3.8.3. Configuraciao do RAG e Embeddings

O OpenWebUI permite a ingestdo de documentos para suporte a Retrieval-Augmented
Generation (RAG). Os arquivos do diretério rag-estruturado/ sdo carregados na
interface e indexados automaticamente e durante a execu¢do, o modelo consulta essa base
para recuperar padroes validos de comandos, reduzindo alucina¢des e melhorando a pre-
cisdo das acdes geradas. A escolha do modelo de embeddings impacta diretamente a
qualidade da recuperacdo semantica. Recomenda-se a utilizacdo de modelos leves exe-
cutados localmente via Ollama, garantindo baixa laténcia e independéncia de servicos
externos, porém o proprio OpenWebUI se inicia com um modelo integrado que pode ser
alterado.

3.8.4. Fluxo Integrado com RAG

Ap0s a configuragdo, o fluxo de execugdo do agente é:

Entrada do usudrio

4

Consulta RAG (embeddings)
1

Interpretacadao pelo modelo
1

Geracao de comandos (( ))
1

Execucdo no sistema
1

Retorno da saida real
1

Novo ciclo

Essa integracdo entre modelo de linguagem, base de conhecimento e execugao
real caracteriza um sistema de agentes completo, capaz de operar de forma iterativa e
orientada ao estado do sistema.

3.8.5. Integracao do OpenWebUI com o Executor Python

Ap6s a configuragdo do modelo clonado no OpenWebUI, sua integracdo com o ambi-
ente de execugdo € realizada por meio de um orquestrador em Python, implementado no
arquivo agnet .py. Esse componente atua como ponte entre o modelo de linguagem
e o sistema operacional, sendo responsdvel por enviar instru¢des ao modelo, extrair os
comandos gerados, executd-los localmente e retornar a saida real ao agente em um ciclo
iterativo.

O agnet.py consome diretamente a API compativel com chat completi-
ons disponibilizada pelo OpenWebUI, utilizando uma chamada HTTP ao endpoint
/api/chat/completions. Nesse processo, o script envia o histérico de mensagens
contendo a instrucdo inicial do usudrio e, nas iteracdes seguintes, as saidas observadas dos
comandos previamente executados. Esse mecanismo permite ao modelo tomar decisdes
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fundamentadas exclusivamente no estado real retornado pelo sistema.

A integracdo € baseada nos seguintes parametros principais do executor:
API_URL: endereco do endpoint do OpenWebUI,;
API_KEY: chave de autenticacdo para acesso a API;
MODEL: nome do modelo clonado configurado no OpenWebUI,;
NUMINTERACOES: limite maximo de itera¢des do ciclo deliberativo;

LOG_FILE: arquivo de log contendo histérico de mensagens e respostas.

INSTRUADIC: instru¢do adicional ao LLM a cada interagcdo, pode ser definir o
numero da interacdo ou incluir informacdes relevantes.

No protétipo desenvolvido, o modelo configurado no OpenWebUI € referenciado
diretamente pelo executor por meio da varidvel MODEL, permitindo que o mesmo agente
especializado seja utilizado de forma programética. Assim, uma vez clonado e configu-
rado na interface do OpenWebUI, o modelo passa a ser acessivel pelo script Python sem
necessidade de adaptacdes adicionais no mecanismo de inferéncia.

Envio da instrucdo inicial: O processo € iniciado com uma instrucdo em linguagem
natural fornecida como argumento ao script. Essa instru¢do é adicionada ao histérico
de mensagens e enviada ao modelo por meio da funcdo call_11m (), que encapsula a
requisicao HTTP ao OpenWebUI.

Extracdo de comandos: A resposta do modelo € processada pela fungdo
extract_commands (), que identifica todos os comandos delimitados no formato
((...)). Esse padrao € consistente com o prompt de sistema definido no OpenWe-
bUI e garante separacdo clara entre raciocinio implicito do modelo e a¢des executdveis
pelo sistema.

Execucao local: Cada comando extraido € executado pelo executor com
subprocess.run (), utilizando shell=True, captura de stdout e stderr, e
retorno textual consolidado. O executor ndo interpreta semanticamente o comando: ele
apenas executa exatamente a instrucao retornada pelo modelo, preservando a separagcao
entre decisdo e acgao.

Realimentacao do modelo: Apds a execugdo, a saida observada de cada comando €
anexada ao histérico como nova mensagem do usudrio. Esse retorno inclui tanto o co-
mando executado quanto sua saida correspondente, seguido de uma instru¢ao adicional
solicitando ao agente os préximos passos ou a finalizacdo da configuracdo. Dessa forma,
o modelo recebe evidéncias concretas do estado da rede e pode decidir entre continuar,
validar ou encerrar a interacao.

Critérios de parada: O ciclo é encerrado quando o modelo retorna ( (config
finalizado com sucesso)), indicando que a intencdo foi satisfeita, ou
((config sem solugéo)), indicando impossibilidade de prosseguir de forma se-
gura. O processo também € interrompido quando o nimero méximo de interacdes € atin-
gido, evitando lagos infinitos.
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3.8.6. Fluxo Operacional do Executor

O comportamento integrado entre OpenWebUI e executor Python pode ser resumido pelo
fluxo da Figura textual abaixo:

[Usudrio]
4

prompt inicial
1

[agnet.py]
4

requisigdo HTITP para /api/chat/completions
4

[OpenWebUI + modelo clonado]
4

resposta com comandos ((...))
{

[agnet.py]
i

extracao dos comandos
4

execugao via subprocess.run()
4

captura de stdout/stderr
4

envio da saida real ao modelo
4

novo ciclo deliberativo

Esse fluxo caracteriza uma arquitetura de agente in-the-loop, em que o modelo
ndo executa acdes diretamente, mas delibera sobre observacdes reais retornadas por um
executor externo. Essa separacdo é importante para garantir auditabilidade, controle e
possibilidade de insercao de politicas adicionais de seguranca no executor.

3.8.7. Exemplo de Configuracio do Executor

A integracdo prética requer apenas que o nome do modelo configurado no OpenWebUI
seja referenciado corretamente no executor. No protétipo implementado, isso € feito por
meio da defini¢do:

API_URL = "http://localhost:3000/api/chat/completions™
MODEL = "agnet-ministral"

Com 1isso, o comando:
python3 agnet.py "criar dois hosts em uma rede isolada e testar"

faz com que o orquestrador envie a solicitagdo ao modelo especializado, execute 0s co-
mandos retornados e mantenha o ciclo de observagao e correcdo até a conclusao da tarefa
ou até atingir o limite de interacdes definido.
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3.8.8. Interacao com a API e gerenciamento de contexto

O agente utiliza o endpoint de chat completions do OpenWebUI, compativel com a
API da OpenAl, permitindo integracdo com modelos locais ou remotos por meio de
requisicoes HTTP em formato JSON. As requisicdes sdo realizadas via POST para
http://fgdn/api/chat/completions, com autenticacdo via Bearer Token no
cabecalho (Authorization)e Content-Type: application/json.

O corpo da requisicdo contém o modelo e o histérico da interacdo no campo
messages, estruturado como uma lista de mensagens com papéis (role) e contetidos
(content), representando o didlogo entre usudrio e assistente. Um exemplo simplifi-
cado € apresentado a seguir:

"model": "agnet-ministral”,

"messages": [
{"role": "user", "content": "criar rede"},
{"role": "assistant", "content": " ((ip netns add hl))"},
{"role": "user", "content": "Saida do comando...\n

Quais os proximos passos?"}

Como o modelo nao mantém estado entre chamadas, todo o contexto é explicita-
mente reenviado a cada requisicdo. O agente opera em um ciclo iterativo no qual cada
resposta gerada € tratada como um comando, executada no sistema e, em seguida, seu
resultado € reinserido no histdrico. Dessa forma, o processo estabelece um fluxo continuo
de geragdo, execugdo e realimentagdo, possibilitando raciocinio incremental baseado no
estado atual do ambiente e garantindo consisténcia ao longo da interagdo.

3.8.9. Aspectos de Seguranca e Controle do Executor

Embora o modelo seja responsdvel por propor comandos, o controle efetivo da execucao
permanece no orquestrador Python. Essa arquitetura permite registrar todas as interagdes
em arquivo de log, limitar o nimero maximo de ciclos, padronizar determinados compor-
tamentos e, potencialmente, inserir filtros adicionais antes da execucao dos comandos.

No prototipo atual, o executor ja aplica uma normalizagdo simples para comandos
de ping, forcando ousode ping —c 3. Esse mecanismo ilustra como politicas opera-
cionais podem ser implementadas no executor para reforcar previsibilidade, repetibilidade
e seguranca.

Essa abordagem segue o principio de guardrails, no qual o executor atua como
uma camada de contencdo, limitando o espaco de acOes do agente e garantindo previsibi-
lidade operacional.

Validacao:

ip netns exec nsl ping -c 2 10.0.0.2
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A interpretacdo do resultado do ping permite ao agente confirmar a conectivi-
dade ou iniciar um processo de correcao.

Controle do executor e normalizacio de comandos No executor implementado, co-
mandos potencialmente continuos, como o ping, sdo automaticamente normalizados
para evitar execucdes indefinidas. Por exemplo, qualquer chamada ao comando ping
¢ transformada para incluir o parametro —c 3, limitando o nimero de pacotes enviados:

ping 10.0.0.2 =+ ping -c¢ 3 10.0.0.2

Essa normalizagdo é implementada diretamente no executor Python, conforme ilustrado
a seguir:

cmd = re.sub(r'ping\s+(\d{1,3}(?:\.\d{1,3}){3})",
r'ping —c¢ 3 \1', cmd)

Esse mecanismo evita que o agente gere comandos que possam bloquear a execucao (por
exemplo, ping continuo) e ilustra como politicas de seguranca e controle podem ser in-
corporadas no executor.

De forma anéloga, o executor pode ser estendido para filtrar ou bloquear comandos
potencialmente destrutivos, refor¢cando a separacao entre o processo de decisdo do modelo
e a execugdo controlada no sistema operacional.

Em conjunto, OpenWebUI, RAG, modelo clonado e executor Python compdem
uma arquitetura de agente pratico, na qual o modelo interpreta intengdes € propde acoes,
enquanto o executor observa, aplica e devolve o estado real do sistema para novo ciclo de
decisdo.

3.9. Seguranca, Riscos e Boas Praticas no Uso de Agentes em Redes

Esta secdo analisa os riscos criticos associados a implantacao de agentes inteligentes em
infraestruturas de rede e apresenta estratégias fundamentais para projetar sistemas segu-
ros, auditaveis e resilientes.

3.9.1. Analise de Riscos

A transi¢do de modelos de linguagem estéticos para agentes autbnomos amplia significati-
vamente a superficie de ataque, pois esses sistemas nio apenas geram texto, mas também
possuem a capacidade de invocar ferramentas e interagir diretamente com o ambiente
digital e, em alguns casos, com sistemas fisicos [Kong et al. 2025].

Execucao arbitraria e uso indevido de ferramentas. Diferentemente de LLMs tradici-
onais, agentes podem produzir impactos concretos no ambiente operacional, como operar
servicos de forma incorreta, corromper bases de dados ou comprometer sistemas criti-
cos de rede [Kong et al. 2025]. A execucdo de cédigo gerado automaticamente, como
scripts em Python, representa um risco severo, pois pode envolver acesso nao autori-
zado ao sistema de arquivos, comandos de shell maliciosos ou importacdes inseguras
[Derouiche et al. 2025].
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Prompt injection. Esse é um dos riscos mais relevantes e pode ser dividido em duas
categorias principais [Kong et al. 2025]:

* Direta: ocorre quando o usudrio fornece instrucdes destinadas a sobrescre-
ver o system prompt original, por exemplo, com comandos do tipo “ignore to-
das as instrucdes anteriores”, buscando subverter o comportamento do agente
[Kong et al. 2025].

* Indireta: ocorre quando o agente consome dados de fontes externas, como do-
cumentos recuperados via RAG ou piginas web, que contém comandos mali-
ciosos disfarcados. Nesse caso, o agente pode ser induzido a executar acdes
nao planejadas, como vazar varidveis de ambiente ou segredos de configuracdo
[Kong et al. 2025, Du et al. 2026].

Escalada de privilégio (authority abuse). Em sistemas multiagente, um invasor pode in-
duzir um agente de menor privilégio a repassar um contexto manipulado para um agente
com permissdes superiores [Kong et al. 2025]. Caso o agente receptor herde essa con-
fianca implicitamente, sem verificar o escopo original de autorizagdo, o atacante podera
acionar operacdes administrativas fora de sua permissao [Kong et al. 2025].

Erros operacionais criticos. As alucinacdes técnicas podem levar a geragdo de configu-
racOes sintaticamente corretas, porém logicamente desastrosas, como uma ACL que isole
o roteador de gerenciamento [Lira et al. 2024, Huang et al. 2023]. Além disso, ataques
de exaustdo cognitiva podem induzir o agente a entrar em ciclos excessivos de racioci-
nio e tentativa, consumindo recursos computacionais e degradando a disponibilidade do
servico de gerenciamento [Kong et al. 2025].

3.9.2. Estratégias de Mitigacao e Boas Praticas

Para mitigar esses riscos, a arquitetura deve ser construida sob uma filosofia de defesa em
profundidade, combinando controles sistémicos, restricdes operacionais € mecanismos
especializados de seguranca.

Principios de Zero Trust. A seguranca nido deve depender de perimetros fixos, mas
de verificacdo continua. No contexto de agentes, isso implica autenticacdo mutua
entre agentes e ferramentas, isolamento de contexto e verificagdo de privilégios em
cada etapa do fluxo de trabalho [Kong et al. 2025, Boateng et al. 2024b]. Cada ferra-
menta deve ser executada com o principio do menor privilégio, em ambientes isola-
dos, como contéineres Docker com restricdes rigidas de rede e sistema de arquivos
[Derouiche et al. 2025, Bandara et al. 2025].

Classifier models e guardrails. O uso de classificadores de seguranga dedicados permite
detectar tentativas de jailbreak e injecao de prompt antes que atinjam o nudcleo cognitivo
do sistema [OpenAl 2025]. Esses guardrails funcionam como uma camada defensiva que
valida tanto a entrada do usudrio quanto a saida do modelo, garantindo que as respostas
permanecam alinhadas as politicas de seguranca e privacidade, incluindo filtros de dados
sensiveis [OpenAl 2025].

Alignment e modelos de seguranca. Estratégias como a IA Constitucional buscam tor-
nar os modelos mais seguros por meio de principios explicitos de comportamento e regras
operacionais, permitindo que o agente recuse solicitagdes maliciosas e justifique tecnica-
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mente sua recusa [Bai et al. 2022]. Além disso, a ado¢do de um consércio de modelos
pode aumentar a robustez do sistema: multiplos LLMs produzem saidas independentes,
posteriormente validadas por um agente verificador, reduzindo a probabilidade de que
uma Unica alucinagdo ou viés seja propagado [Bandara et al. 2025, Du et al. 2026].

Auditoria e limites operacionais. A governanca do sistema requer mecanismos claros
de observabilidade e contencao:

* Logs de auditoria: ¢ essencial manter registros imutdveis de entradas, saidas, cha-
madas de ferramentas e rastros de execucao observaveis, a fim de viabilizar andlises
forenses e deteccao de anomalias [Park et al. 2023, Kong et al. 2025].

* Limites de execucao: devem ser estabelecidos limiares rigidos para falhas, tempo
de execucdo e numero de turnos. Se um agente exceder o nimero permitido de ten-
tativas de configuragdo ou tentar realizar uma acao de alto risco, como desligar uma
interface principal, o sistema deve pausar a operacdo e exigir interven¢ao humana
(Human-in-the-Loop) [OpenAl 2025, Lira et al. 2024].

* Separacao de légica: funcdes puramente operacionais, como escrita em disco,
commits ou alteracdes persistentes de estado, devem ser delegadas a funcdes de-
terministicas implementadas em c6digo, por exemplo em Python, reservando o
LLM apenas para etapas que exijam interpretacdo semantica e raciocinio linguistico
[Bandara et al. 2025].

Ao integrar essas préaticas, operadores de rede podem construir um ecossistema de
NetOps 2.0 em que a automacao inteligente seja equilibrada por mecanismos rigorosos
de governanca, segurancga e controle [Lira et al. 2024, Bandara et al. 2025].

3.10. Conclusao e Perspectivas Futuras

Esta sec¢do final consolida os principais aprendizados deste minicurso e discute perspec-
tivas futuras para o gerenciamento de infraestruturas de rede, em um cendrio no qual a
convergéncia entre modelos de linguagem, agentes inteligentes e protocolos de rede rede-
fine a autonomia operacional.

A trajetoria do NetOps 2.0 representa a transi¢do de sistemas baseados em scripts
estdticos para ecossistemas de inteligéncia de rede unificada [Huang et al. 2023]. Nesse
cendrio, a [A generativa deixa de atuar apenas como assistente textual e passa a ocupar o
papel de nicleo cognitivo de sistemas capazes de perceber, planejar e agir sobre a infra-
estrutura de forma autbnoma ou semiautdonoma [Kong et al. 2025, Elkael et al. 2026].

3.10.1. Consolidaciao da Arquitetura Multimodelo

O paradigma contemporaneo abandonou a dependéncia de modelos tinicos € monoliticos
em favor de fluxos de trabalho agénticos (Agentic AI Workflows) [Bandara et al. 2025].
Nessa arquitetura modular, responsabilidades sdo distribuidas entre componentes especi-
alizados, cada qual com papel definido no ciclo de operacao:

* Orquestradores e roteadores: responsdveis por gerenciar o fluxo de tarefas e sele-
cionar os recursos mais adequados a cada demanda [de Lamo Castrillo et al. 2025,
Bandara et al. 2025].
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* Modelos de raciocinio e verificadores: encarregados de sustentar consisténcia,
seguranca e confiabilidade por meio de planejamento, autorreflexdo e validagcao
sintatica ou semantica [de Lamo Castrillo et al. 2025, Lira et al. 2024].

* Modelos locais (SLLMs): fundamentais para assegurar privacidade de dados e baixa
laténcia em operagdes criticas executadas na borda (edge) ou em ambientes com
maior restri¢do operacional [Lira et al. 2024].

3.10.2. O Papel Transformador da IA Generativa em Redes

LLMs e VLMs (Vision-Language Models) ampliaram significativamente a capacidade
de processar dados ndo estruturados e multimodais, como telemetria, diagramas de to-
pologia e logs complexos, permitindo uma compreensdo mais ampla do estado da rede
[de Lamo Castrillo et al. 2025, Zhou et al. 2024]. A principal inovagdo reside na inter-
pretacdo de intencdo (infent-driven), que reduz a distancia entre objetivos de negdcio e
execucao técnica, viabilizando que a rede se autoconfigure a partir de comandos expres-
sos em linguagem natural [Huang et al. 2023, Lira et al. 2024].

3.10.3. Tendéncias e Desdobramentos para o Horizonte 2026-2030

A evolugdo da automacdo de redes no horizonte de 2026 a 2030 serd marcada pela conver-
géncia entre inteligéncia distribuida, arquiteturas orientadas a agentes € maior autonomia
operacional. Nesse cendrio, observa-se a transicao de sistemas reativos e centralizados
para ecossistemas capazes de perceber, decidir e agir de forma continua, com minima
intervencdo humana.

3.10.3.1. Tendéncias Estruturais

As principais tendéncias estruturais apontam para uma redefini¢cdo do paradigma de ope-
racdo de redes, com destaque para os seguintes €ixos:

* Redes autonomas e ZSM: a consolidac¢do do Zero-touch Network & Service Ma-
nagement (ZSM) amplia a capacidade de auto-operagdo, autoconfiguracdo e auto-
manutencdo das redes. Nesse modelo, a atuacdo humana desloca-se para funcdes
de supervisdo, defini¢do de politicas e governancga, enquanto os sistemas executam
ciclos fechados de controle [Lira et al. 2024, Elkael et al. 2026].

* Sistemas multiagentes e Internet of Agents (IoA): a emergéncia de ecossistemas
compostos por multiplos agentes inteligentes apresenta novos desafios. Nesse con-
texto, entidades autdbnomas sdo capazes de descobrir servigos, negociar estratégias
e cooperar dinamicamente por meio de protocolos especificos, como MCP e A2A
[Kong et al. 2025, Elkael et al. 2026].

* Integracdo com OpenRAN: a incorporacdo de inteligéncia agentica ambientes
OpenRAN, especialmente com as r/XApps, viabiliza o controle em malha fechada
com granularidade temporal reduzida, aproximando a automacao de requisitos ope-
racionais em tempo real o que € essencial para diversas aplicacdes e servigos do
ecossistema OpenRAN [Elkael et al. 2026].

* Redes autoadaptativas e self-healing: a evolucao para redes capazes de aprender

Livro-texto de Minicursos 152 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

continuamente a partir de dados operacionais permite a identificagdo proativa de
falhas, degradagdes e interferéncias, com geracdao automatica de estratégias de mi-
tigacdo. Iniciativas como AI-RAN Factory ilustram esse movimento em direcdo a
sistemas autoevolutivos [Elkael et al. 2026, Boateng et al. 2024b].

3.10.3.2. Desdobramentos Praticos e Tecnoldgicos

A partir dessas tendéncias estruturais, emergem desdobramentos concretos que impactam
diretamente a implementacdo e operacao de sistemas de rede:

* Arquiteturas SLM-first: observa-se a consolidacdo de arquiteturas heterogéneas
nas quais Small Language Models (SLMs) atuam como padrdo operacional para
tarefas recorrentes, enquanto Large Language Models (LLLMs) sdo acionados sob
demanda para cendrios que exigem maior capacidade de raciocinio. O ajuste
fino de SLMs sobre dados organizacionais, como logs, playbooks e histéricos
de configuracdo, tende a proporcionar ganhos significativos em eficiéncia e custo
[Microsoft Research 2025, Liquid AI 2025].

* Interoperabilidade entre agentes: a evolu¢do de protocolos como MCP e A2A
em direcdo a modelos de governanca abertos favorece a interoperabilidade entre
agentes e sistemas heterogéneos. Espera-se que controladores SDN, plataformas de
monitoramento e orquestradores de NFV passem a expor interfaces nativas com-
pativeis, reduzindo a necessidade de integracdes especificas e promovendo maior
composicao de servicos [Anthropic 2025, Google 2025].

* Consolidacao da Edge AI: a viabilidade de execucdo de modelos compactos em
dispositivos com recursos limitados amplia o uso de agentes inteligentes em am-
bientes de borda, como IoT industrial e infraestruturas O-RAN. A inferéncia local
passa a desempenhar papel central ndo apenas na reduc¢do de laténcia e custo, mas
também na garantia de disponibilidade em cendrios com conectividade intermitente.

* Novos paradigmas de avaliacdo: a avaliacdo de sistemas inteligentes desloca-se
do desempenho isolado de modelos para a andlise de sistemas completos capazes
de tomar decisOes e executar agdes. Benchmarks recentes, como SWE-bench Ve-
rified e GAIA, evidenciam a importancia de métricas relacionadas a qualidade do
raciocinio intermedidrio, eficiéncia de planejamento e capacidade de autocorrecdo
[SWE-bench Team 2025, Mialon et al. 2023].

3.10.4. Oportunidades de Pesquisa e Inovacao

Apesar dos avancos recentes, diversas dreas ainda demandam investigacdo técnica e aca-
démica aprofundada:

* Interoperabilidade entre dominios: desenvolvimento de arquiteturas de agentes
capazes de operar de forma integrada em ambientes heterogéneos, incluindo seg-
mentos satelitais, aéreos e terrestres [Boateng et al. 2024b, Du et al. 2026].

¢ Eficiéncia de inferéncia em tempo real: otimizacdo de modelos e arquiteturas
para atender aos requisitos de laténcia extremamente baixa previstos para redes 6G
e sistemas criticos distribuidos [Boateng et al. 2024b, Chowa et al. 2026].
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* Seguranca e responsabilizacido: criacio de mecanismos de auditoria forense, ras-
treabilidade de decis@o e atribui¢cdo de responsabilidade em falhas causadas por
agentes, além de protecdo contra ataques de exaustdo cognitiva e abuso de ferra-
mentas [Kong et al. 2025, Bandara et al. 2025].

* Padronizacio de benchmarks: estabelecimento de métricas robustas para avaliar
inteligéncia, confiabilidade, custo operacional e seguranca de agentes em cendrios
de rede realistas [Du et al. 2026, Chowa et al. 2026].

Em sintese, este minicurso demonstrou que a construcdo de agentes inteligentes
constitui um passo decisivo para transformar redes em sistemas mais resilientes, adap-
tativos e capazes de ampliar continuamente sua inteligéncia operacional. Mais do que
automatizar tarefas isoladas, a combinagdo entre modelos de linguagem, arquiteturas de
agentes, RAG e mecanismos de verificagdo aponta para uma nova geracdo de infraestru-
turas capazes de aprender com a prépria operagdo e responder de forma mais eficaz as
demandas da préxima década [Elkael et al. 2026, Huang et al. 2023].
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