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Abstract

As quantum communications advance, the standardization of key management has be-
come a fundamental pillar for achieving global interoperability. This chapter analyzes
the regulatory frameworks of ETSI ISG QKD and the ITU-T Y.3800 series, providing in-
depth insights into the functional architecture, requirements, and operational procedures
of Quantum Key Distribution Networks (QKDN). The study highlights the differences and
complementarities between key delivery interfaces (REST API) and network infrastructure
management. Furthermore, the chapter includes a practical section dedicated to simula-
ting real-world scenarios using GNS3, demonstrating the configuration of IPsec security
integrated with QKD systems. The chapter concludes with a synthesis of technological
challenges and future trends in hybrid quantum security.

Resumo

Com o avango das comunicagoes qudnticas, a padronizagdo do gerenciamento de chaves
tornou-se um pilar fundamental para a interoperabilidade global. Este capitulo analisa
os frameworks normativos do ETSI ISG QKD e da série ITU-T Y.3800, fornecendo uma
visdo ampla sobre a arquitetura funcional, requisitos e procedimentos operacionais das
Redes de Distribuicdo de Chaves Qudnticas (QKDN). O estudo destaca as diferengas
e complementaridades entre as interfaces de entrega de chaves (REST API) e a gestdo
da infraestrutura de rede. A obra inclui ainda uma segdo prdtica dedicada a simulagdo
de cendrios reais via GNS3, onde é demonstrada a configuracdo de seguranca IPsec
integrada a sistemas QKD. O capitulo encerra com uma sintese dos desafios tecnologicos
e as tendéncias futuras para a seguranca qudntica hibrida.
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4.1. Introducao

O avanc¢o da computagdo quantica impde novos desafios a seguranca da informagdo, ao
ameacar sistemas criptograficos convencionais baseados em problemas matemadticos de
dificil solu¢do, como a fatoragdo de inteiros e o logaritmo discreto, tradicionalmente
considerados intratdveis para a computacdo cldssica [Ahmed et al. 2025, Easttom 2022,
Nielsen and Chuang 2010]. Esse cendrio evidencia a necessidade de mecanismos de pro-
tecdo que nao se fundamentem apenas em hipéteses de dificuldade computacional. Nesse
sentido, a Distribui¢do Quantica de Chaves (do Inglés Quantum Key Distribution (QKD))
destaca-se como uma alternativa promissora para a seguranca das comunicagdes, por ba-
sear sua protecdo nas leis da mecanica quantica. Essa abordagem possibilita a geracdo e
o compartilhamento de chaves criptograficas simétricas com seguranga teoricamente in-
condicional, constituindo uma estratégia relevante para a protecdo de dados sensiveis em
cendrios futuros marcados pela computacio quantica [Gisin et al. 2002].

Embora a QKD ofereca garantias de seguranca fundamentadas nas leis da fi-
sica [Narroway 2025], sua aplicagdo em ambientes reais ainda esbarra em limitacdes
tecnoldgicas e operacionais significativas. Entre os principais entraves, destacam-se as
perdas em canais 6pticos, que impdem restricoes ao alcance da comunicagdo, as limi-
tacOes na taxa de geracdo de chaves, a necessidade de canais cldssicos autenticados e a
dependéncia de nds confidveis para viabilizar comunicagdes em longas distancias. Além
desses aspectos, sua integracdo com as infraestruturas de telecomunicagdes existentes
demanda mecanismos eficientes de gerenciamento, armazenamento, sincronizagdo e dis-
tribuicao do material criptografico. Como consequéncia, a QKD configura-se, essencial-
mente, como uma tecnologia de enlace ponto a ponto, o que exige arquiteturas de rede
e solucdes de gestdo de chaves capazes de sustentar sua escalabilidade e favorecer sua
adocdo em larga escala [Dervisevic et al. 2025, Mehic et al. 2020].

Diante dessas demandas, este minicurso adota uma abordagem orientada a en-
genharia de redes e sistemas, com énfase na gestdo do ciclo de vida das chaves cripto-
graficas e em sua integracdo com infraestruturas de seguranca ja consolidadas. Nessa
perspectiva, sdo discutidas arquiteturas e iniciativas de padronizagdo internacional, com
destaque para as recomendacdes do European Telecommunications Standards Institute
(ETSI) [ETSI 2019] e da International Telecommunication Union — Telecommunication
Standardization Sector (ITU-T) [ITU-T 2019], bem como para os conceitos de Quantum
Key Distribution Networks (QKDN) e Key Management Systems (KMS). Tal abordagem
permite compreender de que maneira chaves criptograficas geradas por sistemas QKD po-
dem ser incorporadas ao plano de controle da seguranga e empregadas de forma integrada
a protocolos cldssicos, como o IPsec.

Além da fundamentagdo tedrica, este capitulo adota uma abordagem tedrico-
pratica. Neste sentido, propomos uma intera¢do em laboratério pratico usando uma API
REST baseada na especificacdo ETSI Group Specification (ETSI GS) QKD 014. Nesta
atividade, vocé pode assumir o papel de Secure Application Entitiess (SAEs), isto é, en-
tidades de aplicacdo que consomem chaves criptogréficas fornecidas pela infraestrutura
de gerenciamento de chaves, abrangendo, na préitica, o fluxo de solicitacdo, entrega e
sincronizac@o de chaves em ambientes hibridos cldssico-quanticos. O laboratério inclui
a implementacido de uma Key Management Entity (KME) e a integracdo com uma VPN
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IPsec em ambiente simulado, evidenciando a aplicagdo dos padrdes internacionais na pro-
tecdo de infraestruturas de rede. Dessa forma, pretende-se contribuir para a capacitagao
de estudantes, pesquisadores e profissionais no projeto, na implementagao e na integra-
cdo de solucdes de seguranga Quantum-Safe, promovendo o avango das redes seguras de
proxima geracao.

Este capitulo estd estruturado de maneira progressiva, da fundamentagdo tedrica a
experimentagdo pratica de redes QKDN. Apoés a apresentacio conceitual dos fundamentos
do QKD e da necessidade estrutural do KMS, serdo discutidos os conceitos de arquitetura
e padronizac¢do, detalhando o modelo de referéncia da ITU-T e, logo apds, a arquitetura e
as interfaces de programacao estabelecidas pela ETSI. Compreendida essa base de comu-
nicacdo e interface, o texto aprofundara as questdes de seguranca e confianga do KMS,
aspecto que garante a protecao e a integridade da infraestrutura. Para ilustrar os conceitos
expostos, a teoria serd conectada a pratica por meio de uma simulacdo de cendrio onde
a seguranca de uma VPN IPsec € reforcada por chaves quanticas em operacdo conforme
com o padrao ETSI GS QKD 014, culminando em uma conclusdo que aborda os desafios
e o futuro da drea. Essa organizacao foi adotada com o objetivo de explorar a esséncia do
ecossistema QKDN, desde os fundamentos fisicos até as interfaces de rede, possibilitando
ao leitor condi¢des de explorar com maior facilidade a implementagdo real e as futuras
evolugdes dessa tecnologia.

4.2. Do QKD ao Problema da Gestao de Chaves

A seguranca das comunicagdes digitais modernas fundamenta-se historicamente
no emprego de técnicas de criptografia simétrica e assimétrica [Mehic et al. 2020,
Stallings 2017]. No escopo da criptografia simétrica, os processos de cifragem e deci-
fragem exigem que a mesma chave seja mantida em estrito sigilo entre as partes comu-
nicantes. Por outro lado, no paradigma de criptografia assimétrica (ou de chave publica),
cada entidade gera um par de chaves correlacionadas matematicamente: uma publica,
distribuida abertamente para o processo de cifragem, e uma privada, mantida em sigilo
absoluto para a decifragem. Na prética, a criptografia simétrica € mais utilizada para cifra-
gem, enquanto a assimétrica € utilizada para distribuir chaves para sistemas criptograficos
simétricos [Gisin et al. 2002, Stallings 2017].

A resiliéncia da criptografia assimétrica, entretanto, baseia-se em premissas de
complexidade computacional. Algoritmos amplamente adotados na protecao da Internet,
como o Rivest-Shamir-Adleman (RSA) e a Elliptic-Curve Cryptography (ECC), funda-
mentam sua inviolabilidade na dificuldade pratica de resolver problemas mateméticos de
via Unica, notadamente a fatorag¢do de grandes inteiros e o calculo de logaritmos discretos.
A validade desta abordagem, sob o ponto de vista da seguranca pratica que ela é capaz
de proporcionar, baseia-se na hipétese de que a reversdo de tais operagdes € intratavel
computacionalmente para a arquitetura dos processadores cldssicos [Stallings 2017].

2

E precisamente a dependéncia da complexidade computacional que representa
a principal ameaga contemporanea a seguranga das redes. O avango no desenvolvi-
mento de computadores quénticos tolerantes a falhas desestabiliza essa premissa, uma
vez que tais maquinas serdo capazes de solucionar problemas de fatoracdo e de loga-
ritmo discreto em tempo polinomial por meio da execugdo de algoritmos como o de
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Shor [Sanz et al. 2025, Lai et al. 2023, Bhatia and Ramkumar 2020]. Por conseguinte, a
infraestrutura assimétrica torna-se estruturalmente vulneravel, exigindo que a seguranca
de redes passe a adotar modelos imunes a esse novo vetor de ataque.

Em resposta a esse cendrio, a distribuicdo de chaves quanticas consolida-
se como uma alternativa eficaz para o estabelecimento seguro de material cripto-
grafico [Laietal. 2023]. Diferentemente dos criptossistemas cldssicos, a QKD nao
pauta sua seguranca pela complexidade matemadtica, mas sim pelas leis fundamen-
tais da fisica [Elboukhari et al. 2010]. A imunidade do protocolo contra intercepta-
coes € assegurada pelo principio da incerteza de Heisenberg e pelo teorema da ndo-
clonagem [Sanz et al. 2025, Gisin et al. 2002]. Qualquer tentativa de medi¢do nao au-
torizada no canal quantico perturbaré irreversivelmente o estado nio ortogonal dos f6tons
transmitidos, induzindo um aumento na Taxa de Erro de Bits Quanticos (Quantum Bits
Error Rate (QBER)), que sera detectado pelas partes legitimas. Desta forma, a QKD ex-
tingue a incerteza probabilistica da espionagem computacional quando avalia-se o ajuste
do canal ao limite estatistico tolerdvel para a perda de bits qunticos (qubit) e torna-se
possivel classificar se a QBER corresponde a um provdvel produto das interferéncias ele-
tromagnéticas naturais a transmissdo dos fétons em canais fisicos, ou se corresponde a
uma provavel espionagem [Lai et al. 2023].

4.2.1. O que 0 QKD resolve (e o que nao resolve)

Sob a perspectiva da arquitetura de uma rede baseada em QKD, esta opera na
chamada camada quantica [ITU-T 2019]. Contudo, a natureza do seu funciona-
mento permite classificid-la, por analogia ao modelo Open System Interconnection
(OSI) [Day and Zimmermann 1984], como um protocolo de camadas fisica e de enlace,
com a fun¢do especifica de atuar como um mecanismo provavel e fisicamente seguro para
o estabelecimento de chaves [ITU-T 2019, Mehic et al. 2020]. O problema central que
essa tecnologia soluciona € a distribui¢do de chaves por um canal interceptavel.

A operacdo completa exige a coexisténcia de um canal quantico, responsavel pela
transmissao fisica dos qubits, e de um canal cldssico, no qual ocorrem as fases andlogas
a camada cléssica de enlace [ITU-T 2019]. A etapa de natureza fisica € a transmissao
de foétons em um canal quantico de fibra dptica, transmissdao essa que tem o seu insu-
cesso intimamente associado as imperfeicoes do meio de propagacdo e as consequentes
interferéncias eletromagnéticas que degradam os dados transmitidos e gera aumento na
QBER [Bennett and Brassard 2014].

Para recuperar a integridade da informacdo, ainda com a parcela de dados cor-
rompidos no processo fisico, a processo de QKD demanda o uso do canal cldssico em
operacdo andloga a camada de enlace do modelo OSI [Mehic et al. 2020]. A QKD
utiliza o canal publico cléssico para processar os dados brutos recebidos [ITU-T 2019,
Gisin et al. 2002]. Essa fase de deputacao engloba a reconciliacao de bases incompativeis
(sifting), correcao algoritmica de erros e amplificacio de privacidade. Assim, consolida-se
uma chave simétrica que pode ser classificada como segura, dada a impossibilidade fisica
de espionagem nao detectdvel, pronta para alimentar cifras como o Advanced Encryption
Standard (AES) ou o One-Time Pad (OTP) [Gisin et al. 2002].

Contudo, é destacavel a fragilidade da proposta perante a autenticagdo, visto
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que o canal quantico garante o sigilo contra interceptagdes passivas, mas nao dispde
nativamente de mecanismos que validem a identidade das partes em comunicacdo. A
fase de reconcilia¢do no canal cléssico é vulneravel a ataques do tipo Homem no Meio
(Man-in-the-Middle (MitM)) [Elboukhari et al. 2010], em que um adversario poderia se
passar pelos usudrios legitimos e estabelecer chaves independentes de origem e des-
tino [Gisin et al. 2002]. Portanto, os protocolos de QKD requerem que as extremidades
no canal cldssico sejam autenticadas [Bennett and Brassard 2014]. Vale destacar que pelo
produto do processo de distribuicao das chaves, a ado¢do da QKD reintroduz a utiliza¢ao
de criptografia simétrica e as suas respectivas limitagdes de eficiéncia operacional.

Além das fragilidades na seguranca das identidades e da ineficiéncia na gestdo de
chaves geradas, a QKD ndo fornece uma estrutura metodoldgica suficiente para um cené-
rio pratico de redes. Nao h4, por definicdo, a gestdo do ciclo de vida das chaves geradas;
ndo sdo impostas as politicas de acesso e as chaves ndo sdo formatadas nativamente para
os padroes exigidos por protocolos como Internet Protocol Securiry (IPsec) ou Trans-
port Layer Security (TLS) [ITU-T 2019, Gisin et al. 2002]. Somam-se a isso as limita-
coes topoldgicas impostas pelo teorema da ndo-clonagem [Bennett and Brassard 2014],
que impede a regeneracdo do sinal por amplificadores Opticos cldssicos. A atenua-
cdo natural da fibra restringe o alcance a conexdes ponto a ponto de distancias limita-
das [Mehic et al. 2020, Lai et al. 2023]. Escalar a rede para interligar multiplos usudrios
exigiria uma infraestrutura de malha fisica completa, atualmente impraticavel. A soma
destas limita¢des evidencia que a QKD, isoladamente, ¢ computacionalmente estéril para
a prestacdo de servicos fim a fim, exigindo, obrigatoriamente, a sobreposicdo de uma
infraestrutura cldssica de orquestracao.

4.2.2. Por que o KMS ¢ necessario em sistemas QKD

A tecnologia QKD atua, por definicdo, com estruturas de enlaces ponto a
ponto [Lai et al. 2023]. A expansdo da escala de aplicacdo da tecnologia em redes de
multiplos nds € viabilizada pela arquitetura padronizada em um modelo de camadas 16gi-
cas independentes, as Quantum Key Distribution Networks [ITU-T 2019]. Essa arquite-
tura divide o sistema fundamentalmente em trés camadas: a camada quantica, a camada
de gerenciamento de chaves e as camadas de controle e gerenciamento [ITU-T 2019].
Embora a QKD, atuante na camada quantica, resolva o desafio da distribui¢do de chaves
criptograficas seguras, esta tecnologia atua em niveis “distantes” das camadas de aplica-
cdo na rede do usudrio [Mehic et al. 2020].

As aplicagdes nas redes dos usudrios, sejam tineis IPsec, Media Access Con-
trol Security (MACsec) ou sistemas de criptografia simétrica, exigem chaves devidamente
formatadas, exigéncia essa a que o fluxo de bits aleatdrios brutos gerado via QKD nio
consegue atender de forma direta [Dervisevic et al. 2025]. O Sistema de Gerenciamento
de Chaves € o sistema que atua na camada de gerenciamento de chaves de uma QKDN,
responsdvel por entregar as chaves prontas as aplicacdes de rede do usudrio, a partir do
produto da camada quantica. Sua arquitetura, interfaces e modelos de operacdo serdao
detalhados na Sec¢do 4.3.1.

A camada quantica fornece ao KMS cadeias de bits que sdo redimensionadas por
meio de fatiamento ou agrupamento em blocos de tamanhos fixos exigidos pelas apli-
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cacoes criptograficas da rede do usudrio [Mehic et al. 2020]. Uma vez que os bits estdo
dimensionados no tamanho adequado, o KMS formata os blocos anexando-lhes cabeca-
lhos (headers) e rodapés (footers) 16gicos com metadados tteis para a sincronizagdo e
rastreamento na rede [ITU-T 2020a]. Apods a estruturacdo dos metadados, a cadeia de
bits formatada € convertida usando codificadores padrdo, como o Base64 e envelopada
em estruturas de dados legiveis pelas aplicacdes da rede cldssica, como o formato Ja-
vaScript Object Notation (JSON) [ETSI 2019]. Por fim, a partir de um canal classico de
comunicacao dedicado, o sistema comunica com o KMS vizinho na rede para sincronizar
e autenticar as chaves formatadas, garantindo que o armazenamento de ambos os lados
em comunicagao possua 0 mesmo material redimensionado para que a chave possa estar
disponivel para consumo [ITU-T 2019].

Além da adaptacdo estrutural dos dados, a necessidade do KMS em redes quan-
ticas fundamenta-se na superacao das limita¢des inerentes as fragilidades das particulas
quanticas em transito na camada fisica [Dervisevic et al. 2025]. O tratamento da insta-
bilidade na geracdo de bits e a restri¢do de distincia de transmissdo de particulas sdo os
pontos que sustentam a importancia do sistema em uma QKDN.

Por definicdo, a taxa com que o meio fisico de transmissdo de qubits gera chaves
¢ inconstante [Mehic et al. 2020]. Para evitar que as aplicacdo fiquem sem chaves cripto-
graficas em momentos de execugdo, o KMS funciona como um estoque de chaves prontas
para uso, privando o servi¢co de uma possivel indisponibilidade por conta das oscilagdes
fisicas do hardware associado a QKD [ITU-T 2019].

O KMS também se mostra ttil na superagdo de outro obstaculo na aplicacdo
pratica de QKDNs, que € a limitagdo da distincia de fibra 6ptica, de no maximo 100
quilémetros [Mehic et al. 2020, Narroway 2025]. O KMS, propde o tratamento desse
gargalo a partir do revezamento de chaves (key relay) [ITU-T 2019]. Utilizando uma
rede de nds intermediarios, os sistemas KMS encaminham a chave ndé a nd até o des-
tino final [ITU-T 2019, Mehic et al. 2020], criptografando-a a cada salto entre nds. Desta
forma, o KMS permite que aplicagdes em extremidades fisicamente distantes de uma rede
compartilhem chaves simétricas mesmo sem uma conexao Optica direta, o que viabiliza,
praticamente, uma estrutura QKDN [ITU 2023].

4.2.3. Visao geral do ciclo de vida de uma chave

A operagdo de uma rede QKDN e sua integracdo a camada de gerenciamento ocorrem
ao longo do ciclo de vida do seu material criptografico. Esse ciclo abrange a sequéncia
de estdgios que uma cadeia de bits percorre desde a sua geracdo fisica, passando pelo
suprimento a uma aplica¢do na camada de servigo, até a sua exclusdo [ITU-T 2019]. Em
arquiteturas baseadas em nds confidveis, o ciclo de vida da chave desenrola-se em um
fluxo continuo.

A geragdo da chave ocorre na camada quantica, onde os médulos transmissores
(QKD-Tx) e receptores (QKD-Rx) executam protocolos fisicos, como o BB84, ou proto-
colos de estados coerentes, e o processamento ocorre no canal cldssico [Gisin et al. 2002].
O fluxo de bits resultante € transferido para a camada de gerenciamento, ingres-
sando em repositdrios légicos temporarios do KMS local, denominados pickup sto-
res [Mehic et al. 2020, ITU-T 2019]. Para garantir a consisténcia, os gerenciadores de
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ndés adjacentes interagem por meio de canais cldssicos autenticados para confirmar a
exatidao e a paridade das sequéncias geradas. Validadas, as chaves recebem metada-
dos para o rastreamento l16gico, como identificadores Unicos e timestamps € sdo pro-
movidas para repositorios de longa permanéncia (common stores). Neste estigio, o
KMS atua como um buffer, isolando a rede de dados das flutuagdes da geracdo Op-
tica [Mehic et al. 2020, ITU-T 2019]. Em topologias em que as aplicagdes ndo possuem
conectividade 6ptica direta entre si, o material entra em uma fase de revezamento. Ori-
entados pela camada de controle da QKDN, os nés intermedidrios utilizam as chaves
armazenadas localmente para cifrar e retransmitir a chave de servico salto a salto. Esse
processo assegura que o transito da chave até o destino ocorra sem que o conteido da
chave transite em claro pela rede [ITU-T 2019].

Ao atingir os n6s de borda ou quando o enlace direto € suficiente, inicia-se a fase
de suprimento. Quando uma aplicacdo na camada de servigo, como instancias de redes
privadas virtuais, necessita de chaves, ela emite uma requisi¢ao ao KMS por meio de Ap-
plication Programming Interfaces (APls). A chave e seus metadados cruzam a fronteira
de demarcacdo de seguranca (security demarcation boundary) que isola a QKDN da rede
do usudrio [ITU-T 2019]. Na rede cldssica, o material quantico pode ser consumido na-
tivamente ou injetado como uma chave simétrica, a ser mesclada a chaves derivadas de
protocolos tradicionais, como IPsec, MACsec ou TLS. Essa abordagem hibrida eleva a
seguranca das sessOes convencionais contra a decifragem quantica [Lai et al. 2023].

A etapa final do ciclo de vida € o descarte da chave. Assim que a chave é con-
sumida pelas aplicagdes criptogréficas ou o seu periodo de validade expira, as diretrizes
da QKDN determinam que os bits sejam apagados dos buffers de armazenamento dos
gerenciadores envolvidos [ITU-T 2019]. Essa destrui¢cao 16gica impede a reutilizacao de
chaves, mitigando ataques de andlise estatistica e preservando o sigilo adiante. Desse
modo, garante-se que os dados cifrados no presente nao possam ser expostos na hipétese
de o hardware dos nos ser fisicamente comprometido no futuro [ITU-T 2019].

Diante da visdo geral do ciclo de vida de uma chave em QKDNs, torna-se evi-
dente a necessidade de mecanismos padronizados que assegurem a interoperabilidade,
a entrega segura e o gerenciamento eficiente do material criptografico. Nesse contexto,
o ETSI, por meio do Industry Specification Group on Quantum Key Distribution (ISG
QOKD), desempenha um papel fundamental na definicdo de interfaces e protocolos que
viabilizam a integragdo da QKD com aplica¢des e infraestruturas de comunicagao cléssi-
cas. Destacam-se, em particular, as especificagcdes ETSI GS QKD 004 e ETSI GS QKD
014, que estabelecem, respectivamente, a interface entre sistemas de gerenciamento de
chaves e aplica¢des e uma API baseada em REST para a entrega de chaves criptograficas.
Essas normas fornecem os elementos necessarios para a implementagdo de solucdes inte-
roperdveis e seguras, essenciais para a operacionalizac¢do de servigos baseados em QKD.
Assim, as subsec0es a seguir apresentam uma andlise detalhada dessas especificacdes, en-
fatizando suas funcionalidades, modelos operacionais e contribuicdes para a consolidacao
de redes quanticas seguras [Sdez et al. 2024, James et al. 2023].
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4.3. Interfaces Padronizadas de KMS: ETSI ISG QKD

Esta secdo apresenta a abordagem elaborada pela Industry Specification Group (ISG) da
European Telecommunications Standards Institute (ETSI), que posiciona o KMS como
servigo acessivel via API, promovendo a separagdo entre a infraestrutura QKD e as apli-
cacdes. Introduz as entidades fundamentais do modelo ETSI: KME e SAE, detalha as
especificagcdes ETSI GS QKD 004, que definem a interface entre KMS e a aplicacdo, e
ETSI GS QKD 014, que padroniza uma API REST para a entrega de chaves em modelo
cliente-servidor. A sec¢do conclui ao comparar as abordagens ITU-T (gestdo como fungdo
de rede) e ETSI (gestdo como servi¢o), destacando sua complementaridade.

4.3.1. Abordagem ETSI: KMS como servico

A arquitetura da ETSI para distribuicdo quantica de chaves define o KMS como uma
camada de abstracdo essencial localizada entre os modulos QKD fisicos e as diversas
aplicagdes de usudrio [ETSI 2020].

Essa arquitetura é governada por uma visdo API-centric: toda interagdo entre
aplicacdes e o sistema de distribuicdo de chaves deve ocorrer exclusivamente por meio
de APIs, independentemente do fabricante do hardware quantico ou do protocolo 6p-
tico utilizado. Essa escolha de projeto garante interoperabilidade entre equipamentos
de diferentes fornecedores e desacopla o desenvolvimento de aplicacdes da evolugdo da
infraestrutura fisica. A ETSI materializou essa visdo em duas normas complementa-
res: a ETSI GS QKD 004, orientada a fluxos continuos de chaves, e a ETSI GS QKD
014, baseada em REST para entregas sob demanda, ambas detalhadas nas se¢des seguin-
tes [ETSI 2020, ETSI 2019].

O papel fundamental do KMS € gerenciar a sincroniza¢do, o armazenamento € a
exclusdo de chaves, entregando-as sob demanda, como um servico, para aplicagdes pares
nos pontos terminais da comunicacio [ETSI 2019]. Para isso, o modelo ETSI organiza
a rede em duas entidades fundamentais com responsabilidades bem delimitadas: a Key
Management Entity e a Secure Application Entities.

* A KME ¢ responsdvel por gerenciar, armazenar e entregar chaves simétricas gera-
das pelos médulos QKD fisicos conectados a ela. Em termos arquiteturais, a KME
atua como intermedidria entre o hardware quantico que produz o material cripto-
gréfico bruto por meio de protocolos como 0o BB84! e as aplicagdes que consomem
esse material por meio de APIs padronizadas [ETSI 2020]. Do ponto de vista ope-
racional, cada KME mantém um reservatério de chaves (key pool) sincronizado
com a KME do né par, garantindo que ambos os lados de uma comunicagdo segura
disponham do mesmo material criptografico sem que ele precise ser transmitido
pela rede cldssica. Uma KME pode servir simultaneamente multiplas SAEs, con-
trolando o acesso e evitando o reuso indevido de chaves ja entregues [ETSI 2019].
Formalmente, uma KME ¢ identificada por um KME_ ID unico na rede, e cada par

10 protocolo BB84, proposto por Bennett e Brassard em 1984, é o protocolo de distribuicio quantica
de chaves mais amplamente estudado e implementado. Ele utiliza propriedades de polariza¢do de fétons
para estabelecer uma chave secreta compartilhada entre duas partes, com seguranga garantida pelas leis da
mecanica quantica.
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de KMEs que compartilha um enlace quéntico estabelece entre si uma associacao
de chaves que serve de base para todas as requisicdes das aplica¢des conectadas a
elas [ETSI 2019].

* A SAE € uma aplicacdo ou sistema que consome chaves criptograficas providas
pela KME local. Exemplos tipicos de SAEs incluem roteadores IPsec, servido-
res TLS, sistemas de criptografia de disco ou qualquer outro componente que
necessite de material criptografico de alta entropia para proteger suas comunica-
¢oes [ETSI 2020]. A SAE ndo possui conhecimento direto sobre o funcionamento
do hardware quantico, os protocolos de distribuicdo de chaves ou a topologia da
rede. FEla interage exclusivamente com sua KME local por meio da API padroni-
zada, tratando o sistema QKD como uma caixa-preta que entrega chaves sob de-
manda. Essa separacdo de responsabilidades € uma das principais vantagens arqui-
teturais do modelo ETSI: aplicacdes podem ser desenvolvidas e testadas de forma
independente da infraestrutura quantica subjacente [ETSI 2020].

A interacdo entre KME e SAE ¢€ estruturada por meio de associacdes vinculos 16-
gicos que identificam unicamente uma sessao de entrega de chaves entre um par de SAEs.
O identificador dessas associagdes varia conforme a norma utilizada: na ETSI GS QKD
004, é denominado Key Stream ID (KSID); na ETSI GS QKD 014, cada chave indivi-
dual recebe um Key ID. Ambos sdo implementados no formato UUID v42, garantindo
unicidade sem necessidade de coordenacao centralizada [ETSI 2020, ETSI 2019].

Vale destacar uma premissa arquitetural importante: O modelo de confianca do
ETSI assume que a comunicacao entre uma SAE e sua KME local ocorre dentro de um pe-
rimetro de segurancga controlado tipicamente a mesma instalacao fisica ou rede local pro-
tegida. A norma ndo define mecanismos de seguranca para esse enlace local, delegando
essa responsabilidade a infraestrutura de rede do operador [ETSI 2020, ETSI 2019]. Essa
premissa € importante: ela significa que a seguranca fim-a-fim do sistema QKD depende
nao apenas das propriedades quénticas do canal 6ptico, mas também da integridade fisica
e 16gica dos nds que compdem a rede.

Com as entidades e o modelo de confianga estabelecidos, € possivel detalhar a
primeira interface padronizada que governa sua intera¢do: a norma ETSI GS QKD 004,
que define o ciclo de vida completo de uma associagcdo de chaves por meio de chamadas
de fung¢do estruturadas.

4.3.2. ETSI GS QKD 004

A norma ETSI GS QKD 004 define a interface por meio da qual as aplicagdes interagem
com o KMS para solicitar e consumir material criptografico [ETSI 2020]. Como ilustrado
na Figura 4.1, o KMS coordena a entrega de chaves simétricas idénticas em ambos os
pontos terminais de uma sessao segura, abstraindo os aplicativos e toda a complexidade
da camada quantica subjacente. Para isso, a norma estrutura essa interagdo em torno de
trés operagdes que definem o ciclo de vida completo de uma associagdo de chaves.

2UUID (Universally Unique Identifier) versio 4 é um identificador de 128 bits gerado aleatoriamente,
padronizado pela RFC 4122. Sua probabilidade de colisdo é suficientemente baixa para uso pratico em
sistemas distribuidos.
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NG A NG B
[ Aplicacao A } E Aplicacéao B }
API QKD 004 API QKD 004
[ KMS A }——“ﬂa—c—afs—”——{ KMS B }

\ Médulo QKD A }';{ Médulo QKD B }

Figura 4.1. Arquitetura em camadas da norma ETSI GS QKD 004: o KMS atua
como camada de abstracao entre os médulos QKD fisicos e as aplica¢oes finais.

O ciclo se inicia com OPEN_CONNECT, que reserva uma associacao identificada
pelo KSID introduzido na secao anterior, um identificador que referencia o fluxo de bits
sincronizados entre os pares, mas nao contém nem permite derivar material criptografico
em si. Uma vez aberta a associa¢do, GET_KEY permite que a aplicacdo recupere o mate-
rial de chave correspondente: a sincronizagdo entre os pares ¢ garantida por um parametro
de indice (index), que especifica a posicao exata da chave a ser extraida no reservatorio re-
servado, assegurando que ambos os lados obtenham o mesmo material. Por fim, CLOSE
encerra a associacao e descarta as chaves nao utilizadas, seja ao término da sessdo ou
por expiracdo do tempo de vida definido, prevenindo o acimulo de material criptogrifico
ocioso. A Figura 4.2 ilustra esse fluxo completo.

OPEN_CONNECT (params)

reserva
sincroniza KSID
OPEN_CONNECT (params)
______ KSID_______ __._..ksID______
GET_KEY(KSID, index) GET_KEY(KSID, index)
entrega
" ncronizada
Klindex] Klindex]
CLOSE(KSID)

encerra

descarta KSID

CLOSE(KSID)

Figura 4.2. Diagrama de sequéncia da norma ETSI GS QKD 004: ciclo de vida
completo de uma associacao de chaves, desde a reserva via OPEN_CONNECT até
0 encerramento via CLOSE.

Aplicacdes distintas t€m requisitos distintos de taxa, laténcia e janela de exposi-
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cdo criptogréfica: um sistema de criptografia de enlaces de backbone exige altissima taxa
de bits e baixissima varia¢do temporal, enquanto uma aplicacdo de autenticacdo pontual
pode tolerar taxas menores, desde que as chaves expirem rapidamente apos o uso. Para
acomodar essa diversidade, a norma prevé parametros de Quality of Service (QoS) ne-
gociados durante a chamada OPEN__CONNECT, organizados em dois grupos. O primeiro
governa o desempenho: o tamanho do bloco de chave (Key_chunk_size), os limites de
taxa de bits (Max_bps e Min_bps), a variagdo temporal na entrega (Jitter) e o nivel de
prioridade da requisicao frente a outras em curso. O segundo governa o ciclo de vida
do material criptografico: o pardmetro Time to Live (TTL) determina por quanto tempo
as chaves podem permanecer armazenadas na aplicacdo antes de serem descartadas, li-
mitando a janela de exposicdo; os metadados complementares, como a idade da chave
e o nimero de saltos percorridos na rede, fornecem dados de diagndstico e estatisticas
operacionais sobre a infraestrutura QKD subjacente [ETSI 2020].

A norma oferece, portanto, controle granular sobre todo o ciclo de vida das chaves
e sobre os parametros de qualidade de servico, mas pressupde familiaridade com interfa-
ces de baixo nivel orientadas a chamadas de fun¢do. Para cendrios que demandam uma
integracdo mais 4gil e acessivel aos desenvolvedores de aplicacdes web, a ETSI propos
uma segunda interface, apresentada a seguir.

4.3.3. ETSI GS QKD 014: API REST para Entrega de Chaves

Diferente da abordagem orientada a fluxos continuos da norma anterior, esta norma, ETSI
GS QKD 014, define um protocolo de comunicacao e formato de dados voltados a entrega
de chaves por meio de uma interface REST, aproveitando convencdes ja consolidadas
no desenvolvimento web [ETSI 2019]. Todas as interagdes utilizam HTTPS (TLS 1.2
ou superior), garantindo confidencialidade e integridade no transporte, e as requisicoes e
respostas sdo codificadas em JSON, formato leve e amplamente suportado pelas principais
linguagens e bibliotecas de programacdo. A API expde trés operagdes centrais: Get
status, para verificar a disponibilidade de chaves no KME; Get key, para solicitar
novas chaves; e Get key with key IDs, para recuperar chaves especificas a partir
de seus identificadores.

O modelo de operacdo estrutura-se como um ciclo de requisi¢ao e resposta entre
SAE e KME, com dois papéis complementares. A Master SAE € a aplicagdo que inicia a
requisi¢do de novas chaves a sua KME local e, além do material criptografico, recebe os
Key IDs associados a cada chave. A Slave SAE, apds ser notificada do Key ID pela Mas-
ter SAE por meio de um canal externo, utiliza esse identificador para solicitar a mesma
chave a sua KME local, garantindo que ambos os lados compartilhem o mesmo material
criptografico sem que ele trafegue diretamente pela rede cldssica. A Figura 4.3 ilustra
o fluxo completo dessa troca, desde a solicitagc@o inicial até a recuperacdo simétrica da
chave.

Por adotar ferramentas familiares ao ecossistema web, a norma 014 apresenta uma
barreira de entrada significativamente menor do que a 004. Enquanto a norma 004 pode
ser implementada em C sem quaisquer dependéncias externas, a 014 se beneficia de fra-
meworks de alto nivel, acelerando a criagdo de protétipos e provas de conceito. Isso a
torna especialmente adequada para ambientes de nuvem e aplicacdes que ndo exigem
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o gerenciamento continuo de fluxos de chaves, cendrios em que entregas pontuais sob
demanda por chamadas HTTP sao suficientes. Seu objetivo central é, portanto, viabili-
zar a interoperabilidade entre equipamentos de diferentes fabricantes de forma simples
e escaldvel, ampliando o ecossistema de adocdo do QKD para além dos ambientes de
telecomunicagdes tradicionais [ETSI 2019].

SAE KME
(cliente) (servidor A)

GET /api/vl/keys/{KME_ID}/enc_keys

1. solici
chave

(_200 OK { key_ID, key }

KME A e KME B
compartilham
0 mesmo pool

canal classico: envia key_1D

KME SAE
(servidor B) (destino)

GET .../dec_keys?key_ID={id}

2. repassa
key ID

3. recupera
chave

200 OK { key }

4 consutie CBT /api/vl/keys/{KME_ID}/status
slalus 200 OK { stored_key_count, ... }

Figura 4.3. Fluxo de comunicacdo REST da norma ETSI GS QKD 014: a SAE
cliente obtém a chave via enc_keys, repassa o key_ID pelo canal classico e a
SAE destino recupera a mesma chave via dec_keys.

A evolucdo da padronizacdo da QKD evidencia uma abordagem complementar
entre organismos internacionais distintos. Estudos recentes, como [Séez et al. 2024], in-
dicam que a ETSI tem desempenhado um papel fundamental na defini¢do de interfaces,
modelos de interoperabilidade e mecanismos de entrega de chaves para aplicagdes, pro-
movendo a integracdo da QKD com infraestruturas criptograficas convencionais, como
evidenciado nas especificacoes do ETSI ISG QKD e em andlises sobre o estado da pa-
dronizacdo da tecnologia. Em contrapartida, a ITU-T concentra-se na especificacdo de
arquiteturas de rede, planos de controle e estruturas de gerenciamento capazes de sus-
tentar a operacdo de redes QKDN em larga escala. Trabalhos como [James et al. 2023]
sobre sistemas de gerenciamento de chaves em redes QKD reforcam essa distingdo ao
destacar a necessidade de arquiteturas escaldveis e alinhadas aos modelos da série ITU-T
Y.3800 [ITU-T 2019]. Nesse contexto, a consolidacdo de um ecossistema global seguro
depende da convergéncia entre essas iniciativas normativas, especialmente quanto a es-
calabilidade, a interoperabilidade e a gestdo do material criptografico. Assim, a proxima
secdo apresenta uma visdo detalhada das recomendacdes da série ITU-T Y.3800, des-
tacando seus modelos arquiteturais € mecanismos de controle e de gerenciamento para
redes de distribui¢do quantica de chaves.
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4.4. KMS em Redes QKD: Padronizacao pela Série ITU-T Y.3800

A evolugdo da QKD de enlaces ponto a ponto para infraestruturas de rede desloca o pro-
blema da seguranca quantica do nivel do enlace para o nivel da arquitetura, da operacao
e da interoperabilidade [Sanz et al. 2025]. Quando a geracdo quantica de chaves precisa
atender multiplos nds, suportar retransmissao segura, integrar-se a aplicacoes criptogra-
ficas convencionais e operar de forma coordenada em ambientes heterogéneos, torna-
se necessario definir modelos padronizados para fungdes, interfaces e responsabilidades
ao longo da rede. Nesse contexto, a série ITU-T Y.3800 estabelece a base normativa
para QKDNs, fornecendo uma visdo geral da rede, requisitos funcionais, arquitetura
funcional, mecanismos de gerenciamento de chaves e funcdes de controle e gerencia-
mento [ITU-T 2019, ITU-T 2020a, ITU-T 2020d, ITU-T 2020b].

A série ITU-T Y.3800 organiza a padronizacio de redes de distribuicdo quantica
de chaves como um conjunto progressivo de recomendacdes voltadas a inser¢cao da QKD
em infraestruturas de telecomunicagdes. No ambito da ITU-T, esse trabalho estd asso-
ciado ao Study Group 13 (SG13), responsdvel por estudos sobre arquiteturas de redes
futuras, no qual a QKDN ¢ tratada como um problema de rede que abrange estrutura
conceitual, requisitos funcionais, arquitetura, gerenciamento de chaves e mecanismos de
controle e gerenciamento [ITU-T 2019]. Embora outros grupos, como o SG11 e o SG17,
também dialoguem com temas relevantes, tais como protocolos, sinalizacdo, seguranca
e o panorama evolutivo da padronizacdo, os documentos por eles produzidos excedem
o escopo deste médulo. Nesse contexto, a série Y.3800, desenvolvida no ecossistema
normativo do SG13, estabelece a base arquitetural principal para QKDN.

Assim, sua organizacdo pode ser compreendida de forma hierdrquica, como ilus-
trado na Figura 4.4. A recomendagio ITU-T Y.3800° apresenta a visdo geral das redes
que suportam QKD e delimita aspectos como a estrutura conceitual, o modelo em ca-
madas e as funcdes bdsicas. A Y.3801 especifica os requisitos funcionais da QKDN, a
Y.3802 formaliza sua arquitetura funcional, a Y.3803 detalha o gerenciamento de chaves,
considerado central para a operacdo significativa da rede, e a Y.3804 define as funcdes
e os procedimentos de controle e gerenciamento da QKDN [ITU-T 2019, ITU-T 2020a,
ITU-T 2020c, ITU-T 2020d, ITU-T 2020b]. Para fins de delimitacio tematica, este mo-
dulo concentra-se na base conceitual, funcional e operacional estabelecida por essas re-
comendacdes fundamentais.

4.4.1. Motivacao para padronizacao de redes QKD

Apesar das garantias tedricas de seguranca da QKD, sua implementacdo praitica perma-
nece condicionada por restri¢des fisicas e imperfeicdoes dos dispositivos. Em sistemas
reais, perdas em canais Opticos, ruido de deteccdo, limitagdes de fontes e vulnerabilida-
des de implementacdo afetam a taxa de geracdo de chaves e restringem o alcance util
dos enlaces diretos. Como consequéncia, a operagao de QKD em ampla escala ndo pode
ser tratada apenas como um problema de prova de seguranga do protocolo, mas também
como um problema de arquitetura e operacao de rede [Xu et al. 2020].

Essas limita¢des tornam insuficiente o modelo baseado exclusivamente em enlaces

3Doravante chamada apenas de Y.38XX.
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Y.3803
Gerenciamento, arma-

Y.3801 L zenamento e forne-

Y.3800 Requisitos funcionais da rede. cimento de chaves.
Visdo geral das redes que Y.3802
suportam QKD e aspectos Arqui -
.. R quitetura funcional, elemen-
conceituais fundamentais. oA
tos e pontos de referéncia. Y.3804

L——— Fungdes de controle, geren-
ciamento e orquestragdo.

Figura 4.4. Estrutura da série ITU-T Y.3800 para QKDNSs, evidenciando a relacao
entre a visao geral (Y.3800), os requisitos funcionais (Y.3801), a arquitetura funci-
onal (Y.3802), o gerenciamento de chaves (Y.3803) e os mecanismos de controle
e gerenciamento da rede (Y.3804).

ponto a ponto [Narroway 2025, Ahmed et al. 2025]. Em enlaces isolados, a geragdo de
chaves ocorre apenas entre nés diretamente conectados, o que restringe a conectividade,
dificulta o atendimento a multiplos usudrios e reduz a flexibilidade operacional da infra-
estrutura. Além disso, a auséncia pratica de repetidores quanticos escaldveis faz com que,
no estado atual da tecnologia, a expansdo do alcance dependa de arquiteturas multi-n6
com retransmissao por nds confidveis, o que desloca o foco da simples geracao de chaves
para problemas de armazenamento, sincronizac¢ao, retransmissao, roteamento € provisao
de servigo [Cao et al. 2022, Mehic et al. 2020].

Nesse cendrio, a evolucdo para redes QKD nao responde apenas a necessidade
de ampliar cobertura, mas também a necessidade de prover escalabilidade, robustez e
continuidade operacional. Uma QKDN pode explorar caminhos alternativos para distri-
bui¢do de chaves, suportar multiplas aplicacdes e integrar diferentes tecnologias e equi-
pamentos sob uma camada l6gica comum de gerenciamento. Isso torna a padronizac¢io
um requisito estrutural para garantir interoperabilidade, operacdo consistente e integra-
¢do com redes de usudrio. E nesse contexto que a série ITU-T Y.3800 se estabelece
como framework normativo para QKDN, definindo estrutura conceitual, requisitos funci-
onais, arquitetura, gerenciamento de chaves e mecanismos de controle e gerenciamento
da rede [ITU-T 2019, ITU-T 2020a, ITU-T 2020c, ITU-T 2020d, ITU-T 2020b].

4.4.2. Visao arquitetural das QKDN

A recomendacio ITU-T Y.3800 estabelece a visdo geral de redes que suportam QKD e
delimita os aspectos necessarios para sua implementagdo. Seu escopo abrange uma visao
das tecnologias QKD, as capacidades de rede para seu suporte, a estrutura conceitual
da QKDN e suas func¢des basicas [ITU-T 2019]. Com isso, a recomendacdo desloca a
discussdao da QKD do nivel estrito do enlace fisico para o nivel da arquitetura de rede, no
qual a geracdo quantica de chaves precisa ser articulada com fun¢des de gerenciamento,
controle e provisao de servigo.

A Y.3800 assume que a QKD € uma tecnologia adicional as redes de comunicagao,
e ndo um substituto completo da infraestrutura de telecomunicacdes. Em outras palavras,
a QKDN nao elimina a rede cldssica, mas a complementa ao prover material criptogréfico
simétrico com garantias associadas a mecanica quantica. Essa formulagao é importante
porque situa a QKD no interior de uma arquitetura hibrida, na qual enlaces quanticos,
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enlaces cldssicos, fungdes de rede e aplicacdes criptograficas precisam operar de forma
coordenada [ITU-T 2019].

Um modelo de comunicagao elementar baseado em QKD conta com enlace ponto
a ponto entre dois mdédulos QKD, como ilustrado na Figura 4.5. Esses modulos estdo
conectados por um canal quantico e por um canal cldssico autenticado. Nesse arranjo,
as chaves geradas sdo entregues localmente as aplicagdes criptograficas em cada extremi-
dade. Embora esse modelo seja adequado para demonstrar o funcionamento da tecnolo-
gia, ele ndo atende as demandas de ambientes com multiplos nds, usudrios e requisitos
de escalabilidade. E precisamente para superar essa limitagdo que a Y.3800 introduz o
conceito de QKDN, definido como uma rede composta por dois ou mais nés QKD conec-
tados por enlaces QKD, permitindo o compartilhamento de chaves entre nds arbitrarios
por meio de fungdes adicionais de gerenciamento e retransmissao [ITU-T 2019].

Application sender Cipher text Application receiver
01001011 -
Plain text AR o Plain text
11111111 2 : 11111111
IBEY - -Encryptor ) -Decryptor LAY
=l Application link =t
Key Key
10110100 10110100
— Classical channel —

QKD module QKD module

Quantum channel

Y.3800(19)_F01

QKD link
Figura 4.5. Exemplo de uso de QKD para protecao de um enlace de aplicacao
ponto a ponto.
Fonte: Figura 1 ITU-T Y.3800 [ITU-T 2019].

Um dos pontos centrais da Y.3800 € a distin¢@o entre a QKDN e rede de usudrio
(user network na série). A QKDN tem por funcdo produzir, armazenar, retransmitir e
fornecer chaves. A rede do usudrio, por sua vez, consome essas chaves em aplicagdes
criptograficas, como cifragem, autenticacdo ou outros mecanismos de protecdo. Essa
separagdo € conceitualmente importante porque delimita duas responsabilidades distintas:
a responsabilidade da infraestrutura QKDN sobre a gestdo do material criptogréfico e a
responsabilidade da aplicac@o sobre o uso efetivo da chave recebida [ITU-T 2019].

A recomendacdo também introduz a nocao de security demarcation boundary, isto
¢, uma fronteira de responsabilidade entre a QKDN e a rede do usudrio. Essa fronteira
€ relevante porque ajuda a organizar interfaces de fornecimento de chaves, requisitos de
autenticacio e mecanismos de gerenciamento. Na pratica, ela permite que desenvolvedo-
res de aplicagdes tratem a chave como um recurso recebido da rede, sem necessidade de
conhecer os detalhes internos do processo de geracao e relay dentro da QKDN, ao mesmo
tempo em que preserva a autonomia da infraestrutura QKDN quanto as suas politicas
internas de armazenamento, ciclo de vida e retransmissao [ITU-T 2019].

A Y.3800 reconhece que a QKD é, por natureza, uma tecnologia ponto a ponto
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sujeita a restri¢cdes fisicas de alcance. Para ampliar a conectividade e a disponibilidade, a
recomendacio discute diferentes mecanismos de formacao de rede, incluindo comutacao
ou divisao Optica, retransmissao por nds confidveis (trusted relaying), retransmissao assis-
tida por medicdo e, em uma perspectiva de longo prazo, redes totalmente quanticas com
repetidores quanticos [ITU-T 2019]. No entanto, sob a perspectiva da implementagao
prética, a recomendacdo concentra sua andlise em QKDNs baseadas em nds confidveis.

Assim, os nods intermediarios armazenam e retransmitem chaves entre nds ad-
jacentes da rede, viabilizando o mecanismo de key relay, pelo qual chaves podem ser
compartilhadas entre nés sem enlace QKD direto. Essa solu¢do amplia o alcance e a fle-
xibilidade topoldgica da rede, mas faz com que os nds intermedidrios passem a integrar
seu dominio de confianca. Desse modo, a seguranca do sistema deixa de depender apenas
da integridade do enlace quantico e passa a exigir também a protecao fisica e 16gica des-
ses nos, o gerenciamento do ciclo de vida das chaves e a coordenagdo entre as fungdes de
relay e supply [ITU-T 2019].

Uma das principais contribui¢des da recomendagao ITU-T Y.3800 para a arquite-
tura de QKDN ¢ a defini¢do de um modelo em camadas e de um conjunto de funcdes basi-
cas. A recomendagdo organiza as capacidades de rede necessarias ao suporte da QKD em
uma estrutura conceitual composta pela camada quantica, pela camada de gerenciamento
de chaves, pela camada de controle da QKDN e pela camada de gerenciamento da QKDN,
além de sua relacdo com a camada de servico e com a rede do usudrio [ITU-T 2019].

Ainda seguindo a recomendacdo, a QKDN, no nivel das funcdes bdésicas, deve
distribuir suas principais capacidades entre as diferentes camadas. A camada quéntica
cabem a geracdo de chaves e a operacio dos médulos QKD e seus enlaces. A camada
de gerenciamento de chaves sdo atribuidas fun¢des como redimensionamento, reformata-
cdo com metadados, armazenamento, relay, sincronizagdo, autenticagdo e fornecimento
de chaves as aplicagdes criptograficas. A camada de controle, por sua vez, compreende
o controle de rotas de relay, a reconfiguracio diante de falhas ou tentativas de intercep-
tacdo, o controle de mddulos e enlaces, além de fungdes de autenticagdo, autorizacdo e
aplicagdo de politicas de QoS. Por fim, a camada de gerenciamento abrange fungdes de
monitoramento global, suporte a FCAPS (Fault, Configuration, Accounting, Performance
and Security), gerenciamento do ciclo de vida das chaves e suporte aos mecanismos de
autenticacdo e autorizacdo [ITU-T 2019]. Essa decomposi¢do é fundamental por anteci-
par, em nivel conceitual, aspectos que serdo posteriormente refinados nas recomendagdes
subsequentes.

Em sintese, a Y.3800 fornece a moldura arquitetural. Define-se o problema de
rede que a QKDN pretende resolver, delimita a relacdo entre infraestrutura quantica e
aplicagdes, explicita a necessidade de trusted nodes e de key relay e estabelece a estrutura
em camadas sobre a qual se apoiam os requisitos funcionais da Y.3801 e a arquitetura
funcional formalizada em Y.3802.

4.4.3. Requisitos funcionais da QKDN

A recomendacgdo ITU-T Y.3801 tem por objetivo especificar os requisitos funcionais de
uma QKDN. Seu escopo abrange quatro camadas de requisitos (Figura 4.6), correspon-
dentes a camada quantica, a camada de gerenciamento de chaves, a camada de controle
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da QKDN e a camada de gerenciamento da QKDN [ITU-T 2020a]. Enquanto a Y.3800
define a estrutura conceitual e as fung¢des bésicas da arquitetura, a Y.3801 detalha os re-
quisitos minimos que devem ser atendidos para assegurar o funcionamento coerente da
rede.

T A

B OO 1. _ QKON
i N !
. ) |
! Camada de Controle o (" ) i
! rotas de relay, reconfiguracéo, autorizacédo e QoS ) |
|

i 3 Camadade |,
i ) y Gerenciamento ||
: Camada de Gerenciamento de Chaves > da QKDN i
! armazenamento, sincronizagao, relay, autenticacao e fornecimento de chavesJ FCAPS I
| monitoramento, ell
| ¢ \ ciclo de vida das chaves | |
! [ Camada Quantica > :
: moédulos QKD, enlaces QKD e geragédo de chaves ) \ j I
‘ i

Figura 4.6. Arquitetura funcional em camadas de uma QKDN, com base na ITU-T Y.3802.

Requisitos da camada quantica: Na camada quantica, a Y.3801 estabelece que os pro-
tocolos QKD adotados devem ser comprovadamente seguros no modelo considerado e
aptos a viabilizar o estabelecimento de chaves com seguranca tedrica da informacgdo. Para
isso, 0 médulo QKD deve implementar as funcdes necessdrias a execucao de um ou mais
protocolos QKD com o mdédulo correspondente conectado por um enlace QKD, inclu-
indo, entre outras, geracdo de nimeros aleatérios, comunica¢ido quantica, destilacdo de
chaves e sincronizacao do canal [ITU-T 2020a]. A recomendacdo também determina que
esse modulo esteja contido em um limite criptografico bem definido, uma vez que a se-
guranca da camada quantica depende ndo apenas do protocolo em abstrato, mas também
da delimitacdo do dominio em que seus componentes e processos relevantes permanecem
protegidos. Além disso, os pares de médulos QKD devem transferir as chaves geradas
aos respectivos Key Managers (KM) por meio de interfaces apropriadas, bem como dis-
ponibilizar informagdes de estado, falha e desempenho as camadas superiores de controle
e gerenciamento [ITU-T 2020a]. Assim, a camada quantica ndo se configura como um
subsistema isolado, mas como um componente integrado a arquitetura da QKDN, cuja
operacdo deve fornecer visibilidade suficiente para que a rede reaja adequadamente a de-
gradacdes, falhas e eventos de seguranca.

Requisitos da camada de gerenciamento de chaves: Na camada de gerenciamento de
chaves, a Y.3801 estabelece os requisitos que permitem transformar as chaves geradas
na camada quantica em recursos efetivamente utilizaveis por aplicacdes criptograficas.
Nesse contexto, o Key Manager (KM) deve ser capaz de receber chaves dos médulos
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QKD, armazené-las de forma segura quando necessdrio e formati-las conforme as exi-
géncias de uso interno, de relay ou de supply [ITU-T 2020a]. A recomendacio também
prevé, de forma preferencial, compatibilidade com diferentes tipos de médulos QKD, fa-
vorecendo a interoperabilidade entre implementagdes heterogéneas. Além disso, o Key
Manager (KM) deve disponibilizar informagdes de gerenciamento as fungdes de controle
e gerenciamento da QKDN, bem como dados de falha e desempenho relativos a si proprio
e aos enlaces de gerenciamento. Também se recomenda que suporte fungdes como key
relay, key supply e gerenciamento do ciclo de vida das chaves [ITU-T 2020a]. Em con-
junto, esses requisitos evidenciam que o KM ndo se limita a atuar como um repositorio
local, mas desempenha um papel central na articulagdo entre geracdo, armazenamento,
rastreabilidade, sincronizacdo e provisao do material criptografico ao longo da rede.

Requisitos da camada de controle: Na Y.3801, a camada de controle deve coordenar
os recursos da rede de modo a assegurar uma operacdo segura, estavel, eficiente e ro-
busta. Entre seus principais requisitos, destacam-se a capacidade de provisionar e contro-
lar rotas de relay entre os extremos que demandam chaves, rerotear essas rotas de acordo
com o estado da camada quantica e da camada de gerenciamento de chaves, controlar a
configuracdo de médulos e enlaces e aplicar, quando pertinente, politicas de QoS e de
cobrancga [ITU-T 2020a]. Exigem-se mecanismos de autenticacdo e autorizacdo para os
elementos da rede, aspecto particularmente relevante em QKDNs baseadas em nds con-
fidveis, nas quais o dominio de confianca da arquitetura depende do controle consistente
de identidades, papéis e permissdes dos componentes sob gerenciamento do sistema.

Requisitos da camada de gerenciamento: Na camada de gerenciamento, a Y.3801 de-
fine requisitos voltados ao suporte das fungdes classicas de operagao de rede, com énfase
em falhas, configuragdo, contabilidade, desempenho e seguranca. Nesse contexto, a reco-
mendacdo estabelece que o gerenciador da QKDN deve ser capaz de realizar o monitora-
mento de falhas, a coleta e a andlise de dados de desempenho, a provisao e a configuracao
de recursos, bem como o gerenciamento de informacdes de seguranca relevantes para a
operacdo da rede [ITU-T 2020a]. Além disso, atribui a essa camada o suporte ao geren-
ciamento do ciclo de vida das chaves e a coordenacdo com a camada de controle. Em
conjunto, esses requisitos reforcam que a QKDN € concebida, no &mbito da série Y.3800,
como uma infraestrutura de telecomunica¢des em sentido pleno, na qual as chaves consti-
tuem o recurso central, mas sua utilidade depende diretamente de mecanismos explicitos
de observabilidade, controle, manutencio e governanga operacional.

Uma das principais contribui¢des da Y.3801 € transformar a decomposi¢cdo con-
ceitual da Y.3800 em um conjunto de exigéncias funcionais que orientam a implementa-
cdo de rede. A recomendac¢do ndo define ainda a arquitetura funcional detalhada de cada
entidade, mas prepara o terreno para isso ao explicitar o que cada camada precisa fazer
para que a QKDN seja operacionalmente vidvel. Desse modo, a Y.3801 funciona como
elo normativo entre a visdo arquitetural geral da Y.3800 e a formalizacdo da arquitetura
funcional apresentada em Y.3802.
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4.4.4. Arquitetura funcional da QKDN

A recomendacgdo ITU-T Y.3802 formaliza a arquitetura funcional das redes de distribui¢cao
de chaves quanticas. Seu escopo abrange o modelo funcional da QKDN, os elementos
funcionais de cada camada, os pontos de referéncia entre entidades, as configuragcdes
arquiteturais possiveis e os procedimentos operacionais basicos da rede [ITU-T 2020c].
Em relacdo a Y.3800, que define a visdo geral e a estrutura conceitual da QKDN, e a
Y.3801, que explicita os requisitos funcionais por camada, a Y.3802 representa a etapa
em que a rede passa a ser descrita em termos de entidades funcionais, interfaces e modos
de organizacdo arquitetural.

Do ponto de vista da engenharia de redes, a importincia da Y.3802 reside em
transformar a QKDN em um modelo sistemético de composi¢do funcional. Em vez de
tratar a QKD apenas como um conjunto de enlaces quanticos e dispositivos especiali-
zados, a recomendacao organiza a rede em camadas articuladas, cada uma com funcdes
proprias e interfaces explicitas. Com isso, a distribuicdo quantica de chaves deixa de ser
vista apenas como processo fisico de geracdo de material criptografico e passa a ser tra-
tada como um servigo de rede sustentado por mecanismos de gerenciamento, controle e
integracdo com aplicacdes [ITU-T 2020c].

A Y.3802 estabelece um modelo funcional organizado em seis camadas: camada
quantica, camada de gerenciamento de chaves, camada de controle da QKDN, camada
de gerenciamento da QKDN, camada de servi¢o e camada de gerenciamento da rede do
usudrio [ITU-T 2020c]. Essa organizagdo preserva a coeréncia com a estrutura conceitual
proposta na Y.3800, mas a aprofunda ao explicitar entidades funcionais, subfungdes inter-
nas e pontos de referéncia para a troca de informagdes entre os diferentes componentes da
arquitetura. Nesse modelo, a camada quantica reine os modulos QKD e os enlaces QKD
responsdveis pela geracdo de chaves; a camada de gerenciamento de chaves encarrega-se
de recebé-las, tratd-las, armazend-las, retransmiti-las e fornecé-las as aplicagdes; a ca-
mada de controle coordena os recursos da rede, as rotas de relay e os mecanismos de
reconfiguracdo operacional; e a camada de gerenciamento prove supervisao global, coleta
de informagdes operacionais e suporte as fungdes de controle. Complementarmente, a
camada de servigo abriga as aplicagdes criptogréficas que consomem as chaves disponi-
bilizadas pela QKDN, enquanto a camada de gerenciamento da rede do usudrio representa
a interface com o ambiente administrativo e operacional da rede na qual essas aplicacdes
se inserem [ITU-T 2020c].

A Figura 4.6 evidencia que a arquitetura funcional da QKDN vai além de uma
cadeia linear entre a geracdo e o consumo de chaves. Em vez disso, ela se organiza
como uma infraestrutura em que o material criptogréfico circula entre func¢des especiali-
zadas, acompanhado por informacgdes de estado e desempenho, e cuja operacao depende
de mecanismos de controle e gerenciamento capazes de assegurar disponibilidade, rastre-
abilidade e coeréncia operacional. A separacdo em camadas € particularmente relevante
nesse contexto, pois permite integrar a QKDN a redes cldssicas preservando a distin¢gao
entre, de um lado, os processos fisicos associados a QKD e, de outro, as funcdes de rede
voltadas ao relay, ao supply, a supervisdo e a coordenagdo do sistema.
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Elementos funcionais da camada quantica: Na camada quantica, a Y.3802 descreve
o médulo QKD como uma entidade composta por um conjunto de fungdes responsaveis
tanto pela execucdo do protocolo quanto pela operacdo do enlace quantico. Entre elas,
incluem-se a fun¢@o de comunicacio quantica, encarregada de preparar, transmitir e medir
sinais quanticos; a fun¢do de sincronizag¢do do canal quantico; a funcdo de destilagcdo
de chaves, que compreende etapas como sifting, estimacdo de parametros, correcao de
erros e amplificacdo de privacidade; a funcdo de fornecimento de chaves QKD; a fun¢ao
de geracao de ndmeros aleatérios; e a funcdo de controle e gerenciamento do préprio
modulo [ITU-T 2020c].

Essa decomposicao € relevante porque explicita que a geragcdo de chaves nao é uma
operacdo monolitica. No interior da camada quéntica, a obtencdo de material criptogréfico
seguro depende de subfun¢des com papéis distintos, cada uma sujeita a requisitos proprios
de sincronizac¢do, processamento € monitoramento. Além disso, a recomendagdo admite
fungdes opcionais, como multiplexacdo de canais, comutacao ou divisdo dptica e pontos
de relay quantico, o que mostra que a camada quantica pode assumir diferentes formas de
implementacdo sem abandonar a arquitetura funcional geral [ITU-T 2020c].

Elementos funcionais da camada de gerenciamento de chaves: A camada de geren-
ciamento de chaves ocupa posi¢ao central na Y.3802. Assim, o Key Manager deixa de ser
tratado como caixa légica Unica e passa a ser decomposto em duas entidades funcionais:
a Key Management Agent (KMA) e a Key Supply Agent (KSA) [ITU-T 2020c]. Essa dis-
tin¢cdo tem impacto arquitetural, pois organiza de forma clara a trajetéria da chave entre a
camada quantica e a aplicacao consumidora.

A KMA ¢ responsdvel por adquirir chaves dos médulos QKD, sincroniza-las,
redimensiond-las, reformatd-las com metadados, armazena-las e retransmiti-las por enla-
ces apropriados. Nessa entidade se concentram, portanto, as fungdes associadas a gestao
interna do material criptogridfico na QKDN. A KSA, por sua vez, atua entre a KMA e a
aplicagdo criptogréfica. Sua fun¢do € sincronizar e autenticar as chaves compartilhadas
entre as extremidades e fornecé-las sob demanda as aplicagcdes por meio da interface apro-
priada [ITU-T 2020c]. A recomendagdao também prevé, de forma opcional, a funcdo de
combinacdo de chaves, relevante em cendrios hibridos em que a QKD pode ser associada
a outros métodos de troca ou derivac¢ao de chaves.

Essa decomposi¢do confirma que o gerenciamento de chaves € o elo estrutural en-
tre produg@o quantica e provisdo de servico. Em termos de arquitetura, a QKDN s6 se
torna operacionalmente util porque existe uma camada dedicada a transformar sequéncias
simétricas produzidas por médulos QKD em chaves utilizdveis por aplicacdes distribui-
das, sob politicas de armazenamento, identificacao, sincronizagao, relay e supply.

Elementos funcionais das camadas de controle e de gerenciamento: Na camada de
controle, a Y.3802 especifica fun¢des como controle de sessdo, controle de roteamento,
controle de configuracdo, controle baseado em politicas, controle de acesso e controle e
gerenciamento do préprio controlador [ITU-T 2020c]. Em conjunto, essas funcdes per-
mitem coordenar o estabelecimento dos fluxos de chaves na rede, definir rotas de relay

Livro-texto de Minicursos 179 ©2026 SBC — Soc. Bras. de Computa¢do



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

entre nos, reagir a falhas e administrar recursos de modo compativel com requisitos de
QoS e de seguranca.

Na camada de gerenciamento, a recomendagao organiza as fungdes segundo o mo-
delo FCAPS, contemplando o gerenciamento de falhas, a configuragdo, a contabilidade,
o desempenho e a seguranga [ITU-T 2020c]. Além disso, essa camada desempenha um
papel transversal de suporte a operagdo da QKDN, incluindo o acompanhamento de seu
estado global, o registro de informag¢des de desempenho, o apoio as decisdes da camada
de controle e o suporte ao gerenciamento do ciclo de vida das chaves. Em conjunto, as
camadas de controle e gerenciamento conferem a QKDN caracteristicas de infraestrutura
de telecomunicagdes, e ndo apenas de um arranjo local de dispositivos quanticos.

Pontos de referéncia: Na Y.3802, a interac@o entre as diferentes entidades funcionais
da QKDN € descrita por meio de pontos de referéncia. Em termos arquiteturais, um ponto
de referéncia corresponde a uma interface funcional que delimita onde e como ocorre a
troca de informacdes entre dois componentes do sistema. Com base nesse conceito, a re-
comendacao especifica pontos de referéncia nos médulos QKD, no KM, no controlador da
QKDN, no gerenciador da QKDN, no gerenciamento da rede do usudrio e nas aplicacdes
criptograficas [ITU-T 2020c]. Esses pontos de referéncia representam, portanto, interfa-
ces padronizadas para a troca de informacdes de sincronizac¢ao, gerenciamento, controle,
autenticacao e fornecimento de chaves.

Para o propésito deste capitulo, o ponto mais importante ndo € a listagem exaus-
tiva de todos os identificadores, mas a compreensdo de seu papel arquitetural. Ao ex-
plicitar interfaces funcionais, a Y.3802 estabelece as condi¢Oes para interoperabilidade
entre componentes, separacdo de responsabilidades entre camadas e integracdo entre a
infraestrutura QKDN e a rede do usudrio. Em particular, a interface entre a KSA e a
aplicacdo criptografica é a materializagcao arquitetural do momento em que a chave deixa
de estar sob responsabilidade exclusiva do gerenciamento interno da QKDN e passa a ser
consumida como recurso de servico.

4.4.5. Configuracoes arquiteturais da QKDN

Além do modelo funcional geral, a Y.3802 descreve quatro configuracdes arquiteturais
possiveis para a QKDN. Essas configura¢des evidenciam que a arquitetura funcional pode
ser concretizada de diferentes formas, com distintos niveis de centraliza¢do e formas de
distribui¢do das funcdes entre os nds da rede [ITU-T 2020c]. Embora tais variacdes nao
modifiquem a légica fundamental da arquitetura, elas influenciam diretamente a maneira
como as funcdes de controle, relay e coordenagdo sao organizadas e executadas no ambi-
ente de rede.

Configuracao 1 — QKDN distribuida: Nesta configuracio, conforme apresentada da
Figura 4.7, a QKDN adota uma organiza¢do distribuida, na qual cada n6 do tipo 1 in-
corpora médulos QKD, um KM e um controlador da QKDN. Nesse arranjo, as funcdes
de controle sdo executadas localmente, sem a necessidade de um controlador centrali-
zado [ITU-T 2020c]. Essa configuracao tende a favorecer maior autonomia operacional
dos nds e maior resili€éncia a indisponibilidade de uma entidade central, mas também am-
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plia a complexidade funcional de cada elemento da rede. Sob a perspectiva arquitetural,
trata-se de uma alternativa adequada para cendrios em que se busca reduzir dependéncias
centralizadas e em que os nds dispdem de capacidade suficiente para executar localmente
fun¢des de controle, roteamento de relay e reconfiguracdo. Em contrapartida, em redes
mais extensas ou com topologias mais dinamicas, essa abordagem pode tornar mais com-
plexa a coordenagdo global das decisdes operacionais.
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Figura 4.7. Configuracao 1 da Y.3802, correspondente a uma QKDN distribuida,
na qual cada no integra médulos QKD, gerenciamento de chaves e fungdes de
controle.

Fonte: Figura 2 ITU-T Y.3802 [ITU-T 2020c].

Configuracao 2 — QKDN centralizada: ja nesta configuragdo descrita pela Y.3802,
as funcdes de controle sdo concentradas em um ou mais controladores da QKDN. A Fi-
gura 4.8 apresenta a configuragdo. Nesse arranjo, os nés do tipo 2 passam a abrigar apenas
os médulos QKD e o KM, enquanto o controlador € tratado como uma entidade funcional
separada na arquitetura [ITU-T 2020c]. Essa organizacdo busca tornar o controle da rede
mais eficiente ao deslocar decisdes de roteamento, reconfiguracdo e aplicacdo de politi-
cas para uma entidade com visdo mais ampla da topologia e do estado global da QKDN.
Como resultado, os nds tendem a se tornar funcionalmente mais simples, e a coordenagao
de relay e o uso global dos recursos da rede podem ser conduzidos de forma mais con-
sistente, especialmente em cendrios de maior porte. Em contrapartida, essa configuracao
aumenta a relevancia da disponibilidade, da robustez e da protecao da entidade central de
controle.

Configuraciao 3 — QKDN centralizada com nés hierarquicos: Na terceira configura-
¢do, a Y.3802 apresenta um modelo centralizado organizado hierarquicamente dos nés da
QKDN, como apresentado da Figura 4.9. Para isso, a arquitetura passa a distinguir trés
tipos de nds conforme sua func¢do predominante: QKDN user node, QKDN access node
e QKDN relay node [ITU-T 2020c]. Essa diferenciacio funcional € particularmente ade-
quada a redes de maior escala e com cobertura geografica mais ampla, nas quais os papéis
de acesso, agregacdo e retransmissao tendem a se tornar mais especializados. Nesse ar-
ranjo, os nds de usudrio conectam-se a rede para consumir o servi¢o de chaves, os nds de
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Figura 4.8. Configuracao 2 da Y.3802, correspondente a uma QKDN centralizada,
na qual as funcoes de controle sdo deslocadas para um ou mais controladores

dedicados.
Fonte: Figura 3 ITU-T Y.3802 [ITU-T 2020c].

acesso atuam como pontos de entrada e agregacdo, e os nos de relay assumem papel mais
direto na retransmissao de chaves entre diferentes segmentos da QKDN. Como resultado,
a arquitetura torna-se mais compativel com cendrios de implanta¢do em larga escala, nos
quais diferentes por¢des da rede exercem fungdes distintas e complementares.
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Figura 4.9. Configuracao 3 da Y.3802, correspondente a uma QKDN centralizada
com nos hierarquicos, distinguindo nds de usuario, de acesso e de relay.

Fonte: Figura 4 ITU-T Y.3802 [ITU-T 2020c].
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Configuraciao 4 — QKDN centralizada com relay de chaves centralizado: Na quarta
configuracdo, apresentada na Figura 4.10, a Y.3802 amplia o grau de centralizac¢do da ar-
quitetura ao concentrar também a funcao de relay de chaves em uma entidade central, em
vez de distribui-la entre os nds da rede [ITU-T 2020c]. Com isso, torna-se mais nitida a
separacdo entre as func¢des de geracdo de chaves, de gerenciamento local e de coordena-
cdo do relay. Essa organizacdo pode ser especialmente vantajosa em cendrios que exigem
um controle global mais rigoroso do fluxo de chaves, seja para otimizar o uso de recur-
sos, seja para aplicar politicas unificadas de relay ou reduzir a complexidade funcional
dos nés. Em contrapartida, essa configuracdo aumenta a dependéncia de componentes
centrais da arquitetura e, por isso, exige mecanismos mais robustos de gerenciamento, de
protecdo operacional e de tolerancia a falhas.
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Figura 4.10. Configuracao 4 da Y.3802, correspondente a uma QKDN centralizada
com relay de chaves centralizado, na qual a coordenacao do relay é concentrada
em entidade dedicada.

Fonte: Figura 5 ITU-T Y.3802 [ITU-T 2020c].

4.4.6. Procedimentos operacionais basicos

A Y.3802 ndo se restringe a descricdo estdtica dos componentes da QKDN. A reco-
mendacgdo também especifica procedimentos operacionais fundamentais para o funcio-
namento da rede, incluindo provisdo de servigo e inicializacdo do sistema, geracdo de
chaves, requisi¢cdo e fornecimento de chaves, relay de chaves e reroteamento de re-
lay [ITU-T 2020c]. Esse aspecto € particularmente relevante porque evidencia que a
arquitetura funcional ndo deve ser compreendida apenas como um conjunto de entida-
des e interfaces, mas como um modelo normativo de operacdo, no qual o comportamento
dindmico da rede também € explicitamente previsto.

No procedimento de provisdo e inicializag¢do, a arquitetura prepara as entidades e
os recursos necessarios ao funcionamento da QKDN. Em seguida, no procedimento de
geragdo de chaves, os modulos QKD produzem o material criptogréfico e o transferem a
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camada de gerenciamento de chaves. Ja no procedimento de requisicdo e fornecimento,
as aplicagdes criptograficas solicitam chaves e as recebem por meio das fun¢des apropri-
adas da camada de supply. No procedimento de relay, por sua vez, a arquitetura viabiliza
o compartilhamento de chaves entre nds que nio possuem enlace direto. Por fim, no pro-
cedimento de reroteamento, a camada de controle ajusta os caminhos de relay diante de
falhas, degradacdo de desempenho ou indisponibilidade de recursos, de modo a contornar
enlaces ou n6s problematicos [ITU-T 2020c].

A contribui¢do central da Y.3802 € tornar explicito como a QKDN deve ser or-
ganizada para operar como rede. A recomendac¢do transforma a estrutura conceitual da
Y.3800 e os requisitos funcionais da Y.3801 em um arranjo coerente de camadas, en-
tidades, interfaces, configuracdes e procedimentos. Nesse arranjo, o gerenciamento de
chaves aparece como funcao estrutural, ndo apenas operacional, porque € ele que conecta
a geracdo quantica de chaves ao relay entre nds, ao fornecimento para aplicagcdes e a co-
ordenacdo com as camadas de controle e gerenciamento. E por isso que a Y.3802 ocupa
posicao central na série: ela é a recomendagdo em que a QKDN passa a existir, de fato,
como arquitetura funcional padronizada.

4.4.7. Gerenciamento de chaves na QKDN

A recomendacgdo ITU-T Y.3803 especifica o gerenciamento de chaves em redes de dis-
tribuicdo de chaves quanticas. Seu escopo cobre a visdo geral do gerenciamento de cha-
ves, os elementos funcionais associados a essa atividade, as operacdes de gerenciamento
e os formatos de chave utilizados na QKDN [ITU-T 2020d]. No encadeamento da série
Y.3800, essa recomendacdo ocupa posicdo central porque traduz, em termos operacionais,
a funcdo que conecta a geracdo quantica de chaves ao seu uso por aplicagdes criptografi-
cas em rede.

A propria Y.3803 afirma que o gerenciamento de chaves € a questdo de maior
prioridade para a operagdo eficiente e segura de uma QKDN, pois, sem ele, a maior parte
das operagdes e servicos significativos da rede ndo pode ser realizada [ITU-T 2020d].
Essa observacao € arquiteturalmente relevante. A utilidade pratica da QKD em rede ndo
decorre apenas da capacidade de médulos QKD produzirem cadeias simétricas de bits,
mas da capacidade da rede de receber esse material, tratd-lo, armazend-lo, retransmiti-lo
entre nos, sincroniza-lo entre extremidades e fornecé-lo de forma confidvel as aplicagdes.
Nesse sentido, a Y.3803 € a recomendacdo em que o KMS aparece de forma mais explicita
como funcao estruturante da QKDN.

Modelo funcional interno da camada de gerenciamento de chaves: A Y.3803 nao
trata o Key Manager como uma entidade monolitica. Antes de detalhar operagdes como
armazenamento, relay e fornecimento de chaves, a recomendacao propde uma decompo-
sicdo funcional da camada de gerenciamento de chaves, ilustrada na Figura 4.11. Essa
decomposicao, alinhada a arquitetura funcional definida na Y.3802, torna explicita a se-
paracdo entre trés conjuntos de responsabilidades no interior do KM: as funcdes voltadas
a gestdo interna do material criptogréfico, incluindo recebimento, organiza¢do, armazena-
mento e controle do ciclo de vida das chaves; as fun¢des responsaveis pelo fornecimento
de chaves as aplicagdes criptogréficas; e as fungdes de comunicagdo do KM com as cama-
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das de controle e de gerenciamento da QKDN, por meio das quais circulam informacdes
operacionais, de coordenagao e de supervisao [ITU-T 2020c, ITU-T 2020d].
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Figura 4.11. Modelo funcional da camada de gerenciamento de chaves na QKDN,
com destaque para a decomposicao do KM em KMA, KSA, funcao de controle e
gerenciamento do KM, enlaces KMA/KSA e a fronteira de demarcacéao de segu-
ranca entre o KSA e a aplicacao criptografica.

Fonte: Figura 3 ITU-T Y.3803 [ITU-T 2020d].

Segundo a Y.3803, é conveniente identificar dois elementos funcionais no interior
do KM: o Key Management Agent e o Key Supply Agent [ITU-T 2020d]. O KMA ¢
responsdvel pela gestdo interna das chaves no ambito da QKDN. Para isso, recebe as
chaves provenientes dos médulos QKD, participa da interconexao entre os nds da rede por
meio de key relay e executa funcdes de armazenamento, retransmissao e gerenciamento do
ciclo de vida das chaves. Assim, € no KMA que a chave deixa de ser tratada apenas como
resultado do processo quantico de geragdo e passa a constituir um recurso gerenciado pela
infraestrutura de rede [ITU-T 2020d].

O KSA, por sua vez, localiza-se entre 0 KMA e a aplicagdo criptogréfica e re-
aliza a funcdo de key supply. A recomendagdo o descreve como a entidade que abriga
interfaces para diferentes aplicagdes criptogréaficas e que pode, opcionalmente, incluir a
func¢ao de key combination, na qual uma chave vinda do KMA ¢ associada a outra chave
proveniente de método externo de troca, preservando o nivel de seguranca da chave de
entrada proveniente do KMA [ITU-T 2020d]. Essa possibilidade € relevante em cendrios
hibridos de integracao entre QKD e outros mecanismos de distribui¢do de chaves.

Além das funcdes desempenhadas por KMA e KSA, o KM também incorpora a
funcdao de KM Control and Management, responsavel pela articulacdo da camada de ge-
renciamento de chaves com os demais componentes da arquitetura da QKDN. Segundo
a Y.3803, essa func¢do estabelece a comunicagdo do KM com os médulos QKD, com o
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controlador da QKDN e com o gerenciador da rede [ITU-T 2020d]. Sua relevancia de-
corre do fato de que o gerenciamento de chaves ndo ocorre de forma isolada: ele depende
do recebimento de informag¢des da camada quantica, da disponibilizacao de informacdes
operacionais as camadas superiores e da cooperacdo com fungdes de controle e gerencia-
mento associadas as decisdes de relay, rerroteamento e supervisao da rede.

A norma Y.3803 também refina a nocdo de enlace do KM. Em vez de um tnico
KM link indiferenciado, a recomendacgdo estabelece que esse enlace € composto por um
KMA link e um KSA link [ITU-T 2020d]. O KMA link conecta KMAs para realizar relay
e outras comunicagdes de gerenciamento. O KSA link conecta KSAs para sincroniza¢ao
e verificacdo de integridade antes do fornecimento da chave a aplicagdo. Essa separa-
cdo ajuda a distinguir o dominio do gerenciamento interno do material criptogrifico do
dominio de sua preparagdo final para consumo no plano de servigo.

A Figura4.11 também destaca um aspecto arquitetural fundamental: a security de-
marcation boundary estabelecida entre o0 KSA e a aplicacao criptografica. Essa fronteira
define o ponto em que a responsabilidade pela chave deixa de pertencer a infraestrutura
da QKDN e passa a ser atribuida a aplicacdo que a utiliza [ITU-T 2020d]. Até esse limite,
a chave permanece sujeita as politicas de armazenamento, sincronizagao, rastreabilidade
e eliminacdo estabelecidas pelo gerenciamento da QKDN. A partir do key supply, entre-
tanto, seu uso passa a ser regido pela l6gica operacional da aplicacdo consumidora.

4.4.8. Operacoes de gerenciamento de chaves

Uma vez definido o modelo funcional interno do KM, a norma Y.3803 passa a descrever
as operagdes que compdem o gerenciamento de chaves. A recomendagdo organiza essas
operacdes em torno da trajetéria da chave desde sua geracdo na camada quantica até seu
uso pela aplicacdo criptografica, abrangendo aquisi¢do, autentica¢do, armazenamento,
relay, fornecimento, reroteamento e gerenciamento do ciclo de vida [ITU-T 2020d]. A
Figura 4.12 sintetiza as principais operacdes de gerenciamento e as interagcdes entre KMA,
KSA, os médulos QKD, o controlador, o gerenciador da rede e a aplicacao criptografica.
Essa sequéncia de operacdes transforma o modelo funcional da Figura 4.11 em um fluxo
operacional de rede.

Aquisicao, autenticacdo, armazenamento, formatacio e metadados: A Y.3803 trata
a aquisi¢do e o armazenamento de chaves como um processo estruturado, € ndo como
simples gravacdo local de sequéncias de bits. Na camada quantica, cada par de médulos
QKD gera uma QKD-key, entendida como a sequéncia simétrica de bits antes de qualquer
redimensionamento ou formatacdo no Key Manager. Como diferentes pares de modulos
QKD podem empregar protocolos distintos e produzir unidades de chave com compri-
mentos diferentes, a recomendacgdo estabelece que, j& no médulo QKD, os metadados
sejam anexados a QKD-key, formando um key file, que € entdo transferido ao KMA cor-
respondente [ITU-T 2020d].

No KMA, a primeira etapa € receber os QKD-key files do ponto de referéncia Kg-
1. Como os comprimentos dessas chaves podem variar, a Y.3803 recomenda que o KMA
padronize as QKD-keys, combinando ou dividindo os bit strings em chaves de compri-
mento unitdrio prescrito, adequado a politica interna de gerenciamento € ao uso posterior
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Figura 4.12. Principais operacoes de gerenciamento de chaves em uma QKDN. A
figura ilustra o percurso da chave desde sua geracao na camada quantica, pas-
sando pela aquisicao pelo KMA, pelas funcoes de relay e sincronizacao, até sua
entrega (key supply), em articulagcao com funcoes de controle e gerenciamento
da rede.

Fonte: Figura 4 ITU-T Y.3803 [ITU-T 2020d].

na rede. Antes do armazenamento definitivo, essas chaves formatadas sao mantidas tem-
porariamente em um buffer [ITU-T 2020d]. Esse detalhe é importante, pois mostra que a
formatacdo nao € uma operacdo opcional, mas parte constitutiva da transi¢ao da chave do
dominio de geragcdo quantica para o dominio de gerenciamento de rede.

A recomendagdo também exige que o armazenamento definitivo seja precedido
da verificac@o da identidade da chave entre os KMAs correspondentes. Assim, os KMAs
autenticam-se mutuamente por meio do KMA link, e um deles envia ao outro uma re-
quisicdo de autenticacao contendo o identificador da QKD-key e um valor de verificagao,
como um hash criptografico ou um message authentication code. O KMA par, entdo, re-
aliza sincronizagdo em posicao de bits e autenticagdo do contetido armazenado em buffer,
comparando o valor recebido com o calculado localmente. Se os valores coincidirem, as
chaves buffered sao finalmente armazenadas como KMA-key, acompanhadas de metada-
dos no diretdrio de armazenamento; caso contrario, o material € abortado [ITU-T 2020d].

Esse ponto € central para compreender a diferenca entre QKD-key e KMA-key.
A primeira corresponde ao material oriundo diretamente dos médulos QKD. A segunda
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corresponde a chave ja admitida no dominio de gerenciamento do KMA, apds recepgao,
reformatacdo, sincronizagdo e autentica¢io. Portanto, 0o KMA ndo apenas guarda a chave,
mas a transforma em um objeto gerencidvel pela arquitetura da QKDN [ITU-T 2020d].

A Y.3803 também formaliza a no¢do de key file como o conjunto 16gico com-
posto por dados-chave e metadados. Essa estrutura é necessdria para manter a interco-
nectividade e a expansibilidade na QKDN, pois os metadados ndo servem apenas para
identificac@o local. Eles também sustentam comunicacdes entre KMAs, KSAs, aplica-
coes criptograficas, controlador e gerenciador da rede [ITU-T 2020d]. Para a QKD-key,
a recomendagao inclui, como metadados basicos, o identificador da chave, além de cam-
pos opcionais, como o comprimento, o identificador do médulo QKD, o identificador do
modulo correspondente, o timestamp de geracdo e o hash da chave. Para a KMA-key, sao
previstos, entre outros, identificador tinico na QKDN, comprimento, tipo da chave, identi-
ficador do KMA, identificador do KMA correspondente, timestamp de geracao, referéncia
ao modulo QKD de origem e hash da chave [ITU-T 2020d].

Do ponto de vista arquitetural, isso significa que o armazenamento de chaves na
Y.3803 € insepardvel da formatacdo e dos metadados. A chave ndo € mantida apenas
como sequéncia de bits secretos, mas também como entidade identificavel, sincronizdvel
e rastredvel, apta a participar de operacdes posteriores de relay, supply e de gerenciamento
do ciclo de vida. E essa estrutura que permite ao KMS operar de forma interoperdvel,

auditar a trajetoria da chave e oferecer suporte as camadas de controle e gerenciamento
da QKDN.

Relay entre KMAs: Quando dois nds ndo possuem enlace QKD direto, a QKDN de-
pende do key relay para permitir o compartilhamento de chaves entre extremos arbitrarios.
A Y.3803 trata essa operagdo como funcao central do KMA, realizada por meio de KMA
links entre nds confidveis [ITU-T 2020d]. Do ponto de vista arquitetural, isso significa
que o KMA nio apenas armazena chaves localmente, mas também participa da extensao
l6gica da rede ao retransmitir material criptografico entre segmentos distintos da QKDN.

O relay também evidencia a interdependéncia entre Y.3803 e Y.3804. Embora o
conteddo criptografico permaneca sob responsabilidade do gerenciamento de chaves, a
viabilidade do relay depende do suporte do controlador da QKDN para a definicdo e a
manutencdo das rotas apropriadas. Assim, a Y.3803 trata o relay como uma operacao
de gerenciamento de chaves, mas essa operacdo € sustentada por decisdes de controle e
de gerenciamento de rede [ITU-T 2020d, ITU-T 2020b]. Essas decisdes podem incluir
o re-roteamento do relay entre KMAs quando a rota inicialmente escolhida deixa de ser
operacionalmente adequada. A recomendacdo indica que isso pode ocorrer, por exemplo,
quando a quantidade de chaves disponiveis em um né intermedidrio fica abaixo de um
limiar, quando ha falha em KM ou em KMA link, ou quando um aumento de QBER em
determinado enlace QKD reduz ou impede a geracdo de chaves necessdrias para susten-
tar a rota em uso [ITU-T 2020d]. Nesses casos, a camada de gerenciamento de chaves
precisa cooperar com o controlador e com o gerenciamento da QKDN para reconfigurar
o caminho légico do relay e preservar a continuidade do servigo de chaves.
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Fornecimento e ciclo de vida de chaves: Se, por um lado, o relay amplia a conec-
tividade da QKDN, por outro, o key supply materializa sua utilidade como servico. A
recomendagio define essa operacdo como a entrega da chave a aplicacdo criptografica
por meio do KSA [ITU-T 2020d]. Para isso, o KSA sincroniza as chaves entre as extre-
midades, verifica a integridade via KSA link e entdo as fornece a aplicagdo pela interface
apropriada. E nesse ponto que a QKDN se apresenta ao plano de servico ndo mais como
rede interna de gerenciamento, mas como provedora de recurso criptogréfico utilizdvel
por protocolos, sistemas e aplicagdes.

Por fim, a recomendacgdo integra todas essas operagdes ao conceito de ciclo de
vida da chave. O Key Life Cycle é definido como a sequéncia de etapas que a chave
percorre desde sua recep¢do pelo KM, passando por armazenamento, formatagao, relay,
sincronizac¢do, autenticacdo e supply, até sua eliminacdo ou preservagao conforme a poli-
tica vigente [ITU-T 2020d]. Essa formulacao refor¢a que o gerenciamento de chaves em
uma QKDN nio € apenas manipulagdo pontual de bit strings, mas governanca continua
de um recurso criptogréfico distribuido.

Sintese da contribuicdo da Y.3803: A organizag¢do da subseg¢do em dois niveis, mo-
delo funcional e operagdes, reflete a propria 16gica da Y.3803. Primeiro, a recomendagao
mostra como 0 KM é decomposto em KMA, KSA, fun¢do de controle e enlaces especi-
ficos. Depois, mostra como esses elementos executam aquisi¢do, armazenamento, relay,
supply, rerroteamento e gerenciamento do ciclo de vida [ITU-T 2020d]. Essa sequéncia é
importante porque permite compreender por que o KMS nao deve ser interpretado como
um simples repositdrio de chaves, mas como uma funcio estrutural da rede, responsdvel
por transformar a geracao quantica de bits em provisdo segura, rastredvel e interoperavel
de chaves para aplicacdes distribuidas.

4.4.9. Controle e gerenciamento da QKDN:

A recomendacgdo ITU-T Y.3804 especifica as funcgdes e os procedimentos de controle e
gerenciamento das redes de distribui¢do de chaves quanticas. Seu escopo cobre os ele-
mentos funcionais de controle, gerenciamento e orquestracdo da QKDN, as fung¢des as-
sociadas a esses elementos e os procedimentos necessdrios para sustentar a operacao da
rede [ITU-T 2020b]. No encadeamento da série Y.3800, essa recomendacdo complementa
a arquitetura funcional definida em Y.3802 ao explicitar como a rede deve ser supervisi-
onada, coordenada e mantida em operacdo diante de falhas, degradacdo de desempenho,
variagdes de disponibilidade e requisitos de seguranca.

Do ponto de vista arquitetural, a Y.3804 é importante porque consolida a QKDN
como uma infraestrutura de telecomunicacdes gerencidvel. Se a Y.3803 mostra como o
material criptografico é armazenado, sincronizado, retransmitido e fornecido as aplica-
coes, a Y.3804 mostra como a rede que sustenta essas operagdes € controlada e gerenci-
ada como um todo. Portanto, a recomendag¢ado desloca a discussdo do dominio do fluxo de
chaves para o dominio da governanga operacional da infraestrutura que produz, distribui
e entrega essas chaves.
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Figura 4.13. Elementos funcionais e pontos de referéncia relevantes para o con-
trole e o gerenciamento da QKDN.

Fonte: Figura 1 ITU-T Y.3804 [ITU-T 2020b].

Arquitetura funcional de controle e gerenciamento: A Y.3804 organiza o problema
em torno de duas esferas funcionais: a camada de controle da QKDN e a camada de geren-
ciamento da QKDN [ITU-T 2020b]. A camada de controle atua sobre os recursos da rede
para garantir operacdo segura, estdvel, eficiente e robusta. A camada de gerenciamento,
por sua vez, supervisiona a rede como um todo, coleta informag¢des de multiplas cama-
das, sustenta decisdes operacionais e prové mecanismos de orquestragao entre diferentes
dominios funcionais.

A Figura 4.13 deve ser posicionada nesta subsecdo, pois sintetiza os elementos
funcionais e os pontos de referéncia mais relevantes para o controle e o gerenciamento
da QKDN. Em especial, ela evidencia que a recomendagdo ndo trata apenas de monitora-
mento passivo, mas de uma estrutura explicita de interacao entre controlador, gerenciador,
camada quantica, camada de gerenciamento de chaves e rede do usudrio.

A recomendacdo define, para fins de controle, pontos de referéncia como Cx, Ck,

Livro-texto de Minicursos 190 ©2026 SBC — Soc. Bras. de Computa¢do



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

Cq, Cops e Cqrp, empregados na comunicacao entre o controlador da QKDN e os com-
ponentes sob controle. Para fins de gerenciamento, define pontos de referéncia como
Mg, Mqrp, Mops, Mk, Mc, Mx e Mu, empregados na comunicagdo entre o gerenciador da
QKDN e os elementos sob gerenciamento [ITU-T 2020b]. Essa explicitacdo de interfaces
¢ importante porque transforma o controle e o gerenciamento em fungdes arquitetural-
mente observaveis, integraveis e interoperaveis.

Funcoes da camada de controle: A Y.3804 atribui a camada de controle cinco fungdes
principais: controle de roteamento, controle de configuracao, controle baseado em politi-
cas, controle de acesso e controle de sessdo [ITU-T 2020b]. Em conjunto, essas funcdes
permitem que a rede ajuste dinamicamente o uso de recursos € mantenha a continuidade
do servico de chaves.

A funcdo de roteamento é especialmente relevante em QKDNs baseadas em trus-
ted nodes, pois € responsdvel por provisionar rotas apropriadas de key relay entre os ex-
tremos e por rerroted-las quando a camada quantica ou a camada de gerenciamento de
chaves indica degradagdo ou indisponibilidade [ITU-T 2020b]. Para isso, o controlador
mantém informagdes de enderecamento de nds, identifica KMs envolvidos, consulta o
consumo e o estoque residual de chaves, recebe parametros dos enlaces QKD e combina
essas informagdes com a topologia global da rede. O resultado € uma decisao de relay
que ndo depende apenas da conectividade fisica, mas também da disponibilidade efetiva
de recursos criptogrificos ao longo do caminho.

A func¢do de configuracio controla o estado de mddulos e enlaces, incluindo a
ativacdo, a desativacdo, a reserva e a reconfiguracdo. A recomendacdo relaciona esse
ponto a situagdes em que falhas ou alteragdes de condi¢dao, como o aumento de QBER ou
a perda de enlace, exigem a recomposi¢ao da infraestrutura operacional [ITU-T 2020b].
A funcdo baseada em politicas, por sua vez, associa o uso da rede a critérios como QoS,
prioridades e cobranga. Ja a funcio de controle de acesso estabelece mecanismos de
autenticacdo e autorizagdo para componentes da rede, o que € especialmente importante
em uma arquitetura cujo dominio de confianga depende de uma coordenagdo rigorosa
entre nds, modulos QKD, KMs e aplicagdes. Por fim, a funcdo de controle de sessao
apoia o estabelecimento de fluxos de relay e de supply, articulando-se ao gerenciamento
de chaves e as politicas da rede [ITU-T 2020b].

Um ponto conceitualmente importante da recomendagdo € a afirmacdo explicita
de que o controlador da QKDN nao lida diretamente com as chaves. As chaves sdo
fornecidas do KM a aplicacdo criptogréfica, enquanto o controlador estabelece as condi-
coes para que o relay e o supply ocorram de forma continua e com coeréncia operacio-
nal [ITU-T 2020b]. Essa distin¢gdo preserva a separagdo arquitetural entre o dominio do
material criptografico e o da coordenagdo da rede.

Funcoes da camada de gerenciamento: Na camada de gerenciamento, a Y.3804 estru-
tura as fungdes segundo a l6gica FCAPS, cobrindo falhas, configuracdo, contabilidade,
desempenho e seguranca [ITU-T 2020b]. Isso coloca a QKDN em continuidade com
modelos ja consolidados de gestao de redes de telecomunicacdes, mas adaptando-os as
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especificidades da distribuicao quantica de chaves.

No gerenciamento de falhas, o sistema monitora eventos e apoia diagndsticos e
acoes corretivas relacionados a médulos QKD, enlaces QKD, KMs e enlaces de gerencia-
mento. No gerenciamento de configuragdo, mantém a topologia, o inventério de recursos
e os estados operacionais. No gerenciamento de contabilidade, mede o uso de recur-
sos € apoia politicas de cobranca. No gerenciamento de desempenho, coleta e analisa
dados operacionais da rede. No gerenciamento de seguranca, reine informacdes rela-
cionadas a eventos, registros, rastros de auditoria e suporte ao ciclo de vida das cha-
ves [ITU-T 2020b].

A recomendacao também explicita as funcdes especificas de cada camada. O ge-
renciamento da camada quantica acompanha, por exemplo, parametros de desempenho e
deteccao de tentativas de ataque ao canal quantico. O gerenciamento da camada de chaves
acompanha o estoque e a disponibilidade de chaves para relay e supply. O gerenciamento
da camada de controle apoia o controlador nas decisdes de roteamento e de rerroteamento.
Essa separacdo é importante porque evidencia que a camada de gerenciamento nio atua
como uma entidade abstrata tinica, mas como um mecanismo de supervisao articulado as
necessidades especificas de cada camada da QKDN [ITU-T 2020b].

Orquestracao entre camadas: Um aspecto relevante da Y.3804 € a introducao expli-
cita de fungdes de orquestragdo entre camadas, reunidas sob a 16gica de cross-layer ma-
nagement and orchestration (XLMO) [ITU-T 2020b]. Essa funcdo coordena informagdes
e acOes entre a camada quantica, a camada de gerenciamento de chaves e a camada de
controle, além de interagir com sistemas externos de gerenciamento, especialmente o ge-
renciamento da rede do usudrio.

Essa orquestracao é importante porque a QKDN ndo opera como um conjunto de
camadas independentes. Um aumento de QBER na camada quantica pode exigir rerotea-
mento decidido pelo controlador. A redugdo do estoque de chaves em nds intermedidrios
pode afetar a viabilidade de determinadas rotas de relay. Uma mudanca na politica de
servico ou na prioridade de aplicacdo pode afetar as decisdes de supply. Em todos es-
ses casos, a operagdo coerente da rede depende de coordenagdo transversal. A XLMO
formaliza exatamente essa necessidade, transformando-a em uma fungdo arquitetural ex-
plicita [ITU-T 2020b].

Além de definir fungdes de controle e gerenciamento, a ITU-T Y.3804 explicita
procedimentos operacionais que mostram como essas fungdes interagem em situagdes
concretas de operacao da QKDN, incluindo falhas, configuracdo, desempenho, segurancga,
key relay e reroteamento de key relay [ITU-T 2020b]. No contexto deste capitulo, os
procedimentos de relay e de reroteamento sdo relevantes porque evidenciam, de forma
dindmica, a divisdo de responsabilidades entre a camada de gerenciamento de chaves e as
camadas de controle e de gerenciamento da rede.

O ponto de partida desses procedimentos € a separacdo arquitetural ja estabele-
cida nas recomendacgdes anteriores. A Y.3802 indica que o Key Manager executa o relay
quando necessario, mas pode depender do controlador da QKDN para obter a rota apro-
priada [ITU-T 2020c]. A Y.3803, por sua vez, esclarece que a continuidade do relay de-
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pende do estado das chaves disponiveis nos nés intermediérios e das condi¢des da camada
quantica, como alarmes e degradacdo associados ao aumento de QBER [ITU-T 2020d].
A Y.3804 formaliza essa dinamica e mostra, passo a passo, como a rede transforma estado
operacional em acdo de controle.

Procedimento de key relay: O procedimento de key relay definido na Y.3804, ilus-
trado na Figura 4.14, descreve o fluxo pelo qual um KM obtém, por meio do controlador
da QKDN, a rota légica necessaria para compartilhar chaves com outro KM nao adja-
cente [ITU-T 2020b]. O procedimento comega quando um KM solicita uma rota de relay
a fungdo de controle de sessdo (session control function) do controlador da QKDN. Essa
escolha € significativa porque mostra que o relay ndo € tratado apenas como uma deci-
sdo de roteamento isolada, mas como parte do gerenciamento de uma sessdo logica de
compartilhamento de chaves entre um né de origem e um né de destino.

Recebida a solicitagdo, a funcdo de controle de sess@o verifica inicialmente se
J4 existe uma sessao estabelecida entre 0 n6 QKD de origem e o n6 QKD de destino.
Caso essa sessdo ainda ndo exista, a fun¢do de controle de sessdo consulta a fungdo de
controle de roteamento (routing control function) para determinar uma rota adequada para
relay. Em seguida, a funcdo de roteamento consulta a funcao de controle de configuracdo
(configuration control function), da qual obtém as informacdes de configuracdo da rede
necessdrias para avaliar os caminhos possiveis. Com base nessas informacdes, a funcao
de roteamento calcula uma rota 6tima para o relay e a devolve a fun¢do de controle de
sessdo, que entdo a repassa ao KM solicitante [ITU-T 2020b].

Do ponto de vista funcional, esse procedimento evidencia trés aspectos centrais.
Primeiro, a decisdo de relay ndo € tomada localmente pelo KM com base apenas na co-
nectividade imediata, mas depende de uma visao l6gica da rede mediada pelo controlador.
Segundo, a determinac¢do da rota nao se reduz a um problema abstrato de grafo, pois de-
pende de informagdes sobre a configuragdo efetiva da infraestrutura. Terceiro, o resultado
do procedimento ndo € a prépria chave, mas sim a informacao de rota que habilita a ca-
mada de gerenciamento de chaves a executar o relay. Em outras palavras, o controlador
nao manipula diretamente o material criptografico, mas fornece ao KM as condi¢des ope-
racionais para que o relay ocorra de forma coerente com o estado da rede.

Essa leitura € compativel com a descri¢do geral da funcdo de roteamento na pro-
pria Y.3804, segundo a qual o controlador deve gerenciar a tabela de rotas, adquirir in-
formagdes sobre o consumo de chaves, o estoque residual nos KMs, os pardmetros dos
enlaces QKD e a topologia da rede, e entdo provisionar uma rota apropriada entre os
KMs extremos [ITU-T 2020b]. A Figura 4.14 traduz essa fun¢do em um encadeamento
operacional mais concreto.

Procedimento de rerroteamento de key relay: Se o procedimento anterior trata da
provisdo inicial de uma rota de relay, o procedimento de rerroteamento, ilustrado na Fi-
gura 4.15, trata da adaptacao dessa rota quando a continuidade do servico de chaves esta
ameacada [ITU-T 2020b]. Aqui, a énfase da recomendacdo desloca-se da simples deci-
sao de caminho para a cooperacdo entre gerenciamento e controle diante de mudangas de
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Figura 4.14. Procedimento de key relay em uma QKDN, adaptado da Figure 14 da
ITU-T Y.3804. A figura mostra como a requisicao de relay parte do KM, é tratada
pelas funcoes de sessao, roteamento e configuracao do controlador da QKDN, e
retorna ao KM como informacéao de rota para execucao do relay.

estado na rede.

Segundo a Y.3804, o processo comeg¢a quando a funcdo de gerenciamento da ca-
mada de controle da QKDN (QKDN Control Layer Management, QCLM) recebe, do
controlador e de suas fungdes de controle e gerenciamento, uma requisi¢do de informa-
coes de suporte para roteamento ou rerroteamento de relay. A QCLM, entdo, solicita a
funcdo de orquestracdo e gerenciamento entre camadas (Cross-Layer Management and
Orchestration, XLMO) informacdes sobre a topologia da rede. A XLMO devolve essas
informagdes a QCLM, que passa a analisar a topologia e a selecionar as informagdes de
relay e de suporte compativeis com a situacdo observada. Por fim, a QCLM envia ao
controlador da QKDN o conjunto de informagdes resultante, permitindo que este execute
acoes de roteamento ou rerroteamento do relay [ITU-T 2020b].

Esse procedimento € arquiteturalmente importante porque evidencia que o rerro-
teamento ndo € apresentado como uma reag¢dao puramente local do controlador. Ao contré-
rio, a decisdo depende de suporte explicito da camada de gerenciamento, especialmente
da correlacdo entre informagdes topoldgicas e de estado realizada pela XLMO e proces-
sada pela QCLM. Assim, o rerroteamento aparece como produto da coordenacio entre
camadas, e ndo apenas como uma atualizacao da tabela de rotas.

A motivacdo desse procedimento torna-se mais evidente quando analisado em
conjunto com as Recomendac¢des Y.3803 e Y.3804. A Y.3803 indica que o rerroteamento
do relay pode ser necessario quando o nimero de chaves disponiveis em nds intermedi-
arios cai abaixo de um determinado limiar, quando ocorrem falhas em KM ou no enlace
de gerenciamento, ou ainda quando um QBER elevado compromete ou reduz a geragao
de chaves em um enlace QKD [ITU-T 2020d]. Em consonancia com isso, a Y.3804, ao
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descrever a funcdo de roteamento, destaca que o rerroteamento pode ser acionado em dois
conjuntos mais amplos de situacdes: aquelas associadas a camada de gerenciamento de
chaves, como esgotamento de estoque ou falhas em KM/KM link, e aquelas relacionadas a
camada quantica, como aumento do QBER ou falha de um médulo QKD [ITU-T 2020b].
Nesse sentido, o procedimento apresentado na Figura 4.15 explicita como essas informa-
coes sdo encaminhadas ao plano de gerenciamento e, posteriormente, retornam ao con-
trolador como subsidio para a decisdo sobre uma nova rota.

Em termos operacionais, o procedimento de rerroteamento aponta que a disponi-
bilidade de servico em uma QKDN depende de monitoramento continuo e de uma cadeia
de decisdo que articula quatro niveis: (1) os elementos que detectam degradacgdo ou falha;
(i1) o gerenciamento por camada, que consolida essas informagdes; (iii) a orquestracdo
entre camadas, que correlaciona topologia e estado global; e (iv) o controlador, que trans-
forma esse suporte em acao sobre as rotas de relay. O servico de chaves, portanto, nao
depende apenas da existéncia fisica de enlaces QKD, mas também da capacidade da rede
de reconfigurar, de forma ldgica, o uso desses recursos frente a eventos operacionais.

QKDN controller QKDN manager

S v N

QKDN controller \ '
control and : : QCLM XLMO

management 1 '

! 1

1
1. Request key rlelay routing and
re-routipg supp{)rt information

.

2. Request network
topology information

Y

3. Replies with network
topology information

<
<

. Analyse and select
matching key
relay topology

information and
other supporting
information

I

5. Repolh key relay routing and
re-routing suppb\rt information ,
.

Figura 4.15. Procedimento de rerroteamento de key relay em uma QKDN, adap-
tado da Figure 15 da ITU-T Y.3804. A figura mostra como a QCLM e a XLMO
fornecem ao controlador da QKDN o suporte topologico e operacional necessa-
rio para reconfiguracao da rota de relay.
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Interpretacao conjunta dos dois procedimentos: As Figuras 4.14 e 4.15 devem ser
lidas em conjunto. A primeira descreve a logica de provisao inicial de uma rota de relay:
uma solicitagdo parte do KM, percorre as fungdes de sessdo, roteamento e configuracao
do controlador, e retorna ao KM como informagdo de rota. A segunda descreve a 16gica
de adaptacdo dessa rota quando o estado da rede torna necessario alterar o caminho previ-
amente adotado: a demanda de suporte sobe da camada de controle ao gerenciamento por
camada e a orquestracdo entre camadas, e entdo retorna ao controlador como base para

Livro-texto de Minicursos 195 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

uma nova decisao de relay [ITU-T 2020b].

Em termos de controle e gerenciamento, essa distingdo mostra-se bastante nitida.
O key relay refere-se ao estabelecimento de um caminho l1égico para o compartilhamento
de chaves entre KMs ndo adjacentes, enquanto o key relay rerouting diz respeito a preser-
vagdo desse servigo quando as condi¢cdes operacionais deixam de sustentar a rota origi-
nalmente utilizada. Assim, o primeiro estd associado a provisdo do servico, ao passo que
o segundo se relaciona a sua resili€éncia. Em ambos os casos, a arquitetura padronizada
da série Y.3800 mantém a mesma légica de separagao funcional: o material criptogréfico
permanece sob responsabilidade do gerenciamento de chaves, enquanto o controlador e
as fungdes de gerenciamento da rede fornecem as condigdes estruturais

Sintese da contribuicdo da Y.3804: A Y.3804 completa a base arquitetural da série
Y.3800 ao demonstrar como a QKDN deve ser controlada, monitorada e orquestrada em
operacdo. Se a Y.3803 torna o gerenciamento de chaves explicitamente central para a
utilidade da rede, a Y.3804 mostra como essa utilidade depende de mecanismos de co-
ordenacdo da infraestrutura: roteamento, reroteamento, controle de acesso, aplicacdo de
politicas, supervisdo FCAPS e articulacdo entre camadas [ITU-T 2020b].

Para este capitulo, a contribui¢do principal € tornar visivel que uma QKDN nao
pode ser concebida apenas como um conjunto de médulos QKD e KMs. A rede também
exige uma malha de controle e gerenciamento que acompanhe o estado da camada quan-
tica, a disponibilidade do material criptografico, a topologia operacional e as demandas
das aplicacdes. E essa combinagio entre geracdo quéntica, gerenciamento de chaves e
governanga operacional da infraestrutura que transforma a QKD em um servico de rede
sustentado efetivamente.

4.4.10. Casos de uso representativos

O ITU-T Y Suppl. 80 é um documento complementar, de cardter informativo, da série
Y.3800, que retne casos de uso de QKDN no contexto das tecnologias de rede tratadas
pelo SG13*. Esses casos sido organizados em seis grandes grupos: combinacio de QKD
com primitivas criptogréficas, integragdo com protocolos TCP/IP, implementacao em di-
ferentes topologias de rede, uso com distintas categorias de dispositivos, integracdo em
diferentes tipos de rede e aplica¢do em setores verticais [ITU 2023]. Seu propdsito € evi-
denciar que a arquitetura padronizada proposta pela ITU-T foi concebida para dar suporte
a cendrios concretos de integragdo com protocolos, topologias e servicos de rede. Em
todos esses contextos, a existéncia de um sistema de gerenciamento de chaves funcional-
mente bem definido constitui um requisito essencial para que a QKD possa ser oferecida
como um servico de rede interoperavel e escaldvel.

Entre esses grupos, trés sdo particularmente relevantes para a discussdo de KMS
e arquitetura de rede. O primeiro € a integracao com protocolos TCP/IP, na qual o suple-
mento aponta o uso de QKD em camadas distintas da pilha, incluindo PPP e MACsec na
camada de enlace, IPsec na camada de rede, TLS na camada de transporte e aplicacdes

4SG13 (Study Group 13) da ITU-T é responsével por estudos sobre arquitetura e servicos de redes
futuras.
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de camada superior. O segundo € o grupo de topologias de rede, que inclui explicita-
mente redes metropolitanas, backbones interurbanos e redes satélite-solo, o que evidencia
que a QKDN deve ser tratada como infraestrutura de rede e ndo apenas como um en-
lace isolado. O terceiro € a integracdo em diferentes formas de rede, incluindo 4G/5G,
Software Defined Networking (SDN)/Network Functions Virtualization (NFV), compu-
tacdo em nuvem, blockchain e outras arquiteturas futuras, o que refor¢a a necessidade de
interfaces padronizadas de gerenciamento, controle e provisao de chaves [ITU 2023].

Entre as topologias destacadas no ITU-T Y Suppl. 80, a rede metropolitana de
acesso ocupa posicao relevante por representar um cendrio de implantacao préximo das
infraestruturas urbanas de telecomunicagdes. O suplemento descreve esse caso de uso
como uma rede de alta seguranca para comunicagdes entre diferentes unidades ou escri-
térios em uma drea metropolitana, tipicamente da ordem de 100 km de didmetro, interco-
nectada por enlaces 6pticos dedicados para comunicagdo cldssica e QKD. Nesse arranjo,
as chaves geradas podem ser utilizadas tanto em mecanismos de autenticacdo quanto em
primitivas de cifra, e, quando necessdrio, a conectividade, a disponibilidade e a largura de
banda podem ser ampliadas com solucdes baseadas em repeticao confiavel [ITU 2023].

7z

Um exemplo representativo desse tipo de implantagdo € a Madrid Quantum
Network. Trata-se de uma rede metropolitana baseada em fibra 6ptica, composta por 12
noés distribuidos entre centros de pesquisa, empresas e universidades, e integrada a infra-
estrutura de telecomunicagcdes da Telefonica e da RediMadrid [Garcia Cid et al. 2021].
Segundo os resultados reportados, o maior enlace da rede possui aproximadamente 55
km, a taxa maxima de geragcdo de chaves atinge 70 kbps em alguns trechos e as perdas
variam de cerca de 0,20 dB/km a 1,1 dB/km em segmentos mais degradados da regido
central urbana [Garcia Cid et al. 2021]. Do ponto de vista arquitetural, a rede de Madri
se destaca por adotar o paradigma de SDN, empregar uma camada de abstracdo deno-
minada Quantum Abstraction Interface (QuAl) para integrar dispositivos de diferentes
fabricantes e permitir a coexisténcia de canais quanticos e cldssicos sobre a mesma in-
fraestrutura [Garcia Cid et al. 2021]. Em conjunto, essas caracteristicas fazem dela um
exemplo relevante de rede metropolitana orientada ndo apenas a conectividade, mas tam-
bém a interoperabilidade e a orquestracao de servicos.

Além da infraestrutura, a rede de Madri € relevante por j4 ter sido usada como
base para diferentes cendrios de aplicagdo. O proprio estudo relata a implementacdo ou a
preparacdo de casos de uso associados a NFV baseada em QKD, IPsec e mecanismos de
Ordered Proof of Transit (OPoT), o que a aproxima diretamente das classes de uso discu-
tidas no Y Suppl. 80, em especial aquelas relativas a integracdo com TCP/IP e a formas
de rede como SDN/NFV [Garcia Cid et al. 2021, ITU 2023]. Por essa razao, a rede de
Madri € um bom exemplo para este capitulo: ela mostra que a QKDN metropolitana niao
precisa ser entendida apenas como um experimento fisico de distribuicao de chaves, mas
também como uma plataforma de integracdo com servigos de rede existentes.

Outro exemplo € a Rio Quantum Network, que representa uma abordagem me-
tropolitana ainda em constru¢do, com forte énfase em flexibilidade topoldgica e na ado-
cdo de protocolos que dispensam nds confidveis na forma tradicional. O projeto conecta
institui¢des de pesquisa no estado do Rio de Janeiro por meio de fibras Opticas da Rede
Rio/FAPERJ e de um enlace em espaco livre de 7 km entre o CBPF e a UFF, com base em
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uma implementacio em lago Sagnac do protocolo TF-MDI-QKD [Temporao et al. 2024].
A rede € reconfigurdavel, permite que diferentes institui¢des assumam os papéis de Alice
e Bob e concentra em Charlie a maior parte do hardware quantico, o que a torna um caso
particularmente interessante para a discussdo de redes metropolitanas orientadas a MDI-
QKD e de integra¢do hibrida entre fibra optica e espaco livre [Tempordo et al. 2024].

Em outra dire¢do, o Boston-Area Quantum Network (BARQNET) configura-se
como um festbed metropolitano voltado menos a provisio imediata de servi¢os de chaves
€ mais a caracterizacao de enlaces e a integracdo de componentes para futuras demonstra-
coes de redes quanticas. O sistema conecta 0 MIT Lincoln Laboratory, o MIT e Harvard
por meio de enlaces de fibra comerciais, em uma topologia de trés nés, com cerca de 50
km de extensdo entre as extremidades e diferentes configuracdes de operacdo, incluindo
modo diferencial, ida e volta e arranjo de trés nds [Bersin et al. 2024]. Seu interesse, no
contexto desta discussdo, reside em evidenciar que redes metropolitanas também podem
atuar como ambientes de validacdo experimental para aspectos como sincronizagao, ru-
ido de fase, ruido de polarizacio e protocolos de distribui¢do de qubits, complementando,
assim, a perspectiva mais diretamente orientada a QKDN observada nos casos de Madri
e Rio [Bersin et al. 2024].

Em sintese, as redes metropolitanas mostram por que a QKD precisa ser tratada
em nivel de arquitetura de rede. Elas exigem integracao entre enlaces quanticos e infraes-
trutura classica, mecanismos de gerenciamento de chaves, coordenac¢ao operacional e, em
muitos casos, flexibilidade para acomodar heterogeneidade de dispositivos e multiplos
servicos. Nesse conjunto, a rede de Madri se destaca como referéncia particularmente
util para este capitulo por combinar escala metropolitana, integracdo com infraestrutura
real de telecomunicagdes, heterogeneidade tecnoldgica e alinhamento com casos de uso
proximos aos discutidos no ITU-T Y Suppl. 80.

4.5. Comparativo entre ITU-T e ETSI

Nesta subsecdo, apresenta-se uma andlise comparativa entre os frameworks normativos
desenvolvidos pela ETSI (Se¢do 4.3.1) e pela ITU-T (Secao 4.4), ambos centrais para a
padronizacdo das redes de QKD. Embora compartilhem o propésito de favorecer a in-
teroperabilidade, a seguranga e a escalabilidade, essas organizagdes adotam perspectivas
arquiteturais distintas, porém complementares. A ETSI dedica-se principalmente a defini-
cdo de interfaces e mecanismos de entrega de chaves voltados a integragdo com aplicacdes
e sistemas cléssicos, ao passo que a [TU-T propde modelos arquiteturais, funcionais e de
gerenciamento orientados a operacao de redes QKDN em larga escala. Nesse contexto,
a comparagdo entre essas abordagens contribui para compreender como a padronizagdo
internacional da QKD vem sendo estruturada de forma coordenada, em camadas e com
foco na interoperabilidade.

4.5.1. Perspectivas Arquiteturais Distintas

A principal distincdo entre as abordagens reside no ponto de vista adotado por cada orga-
nismo. A ITU-T, por meio da série Y.3800, enxerga o gerenciamento de chaves como uma
funcao intrinseca da rede: a arquitetura em camadas funcionais, quantica, de chaves e
de servigos, foi concebida para garantir que a infraestrutura fisica seja capaz de gerar, ro-
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tear e controlar chaves em cendrios de multiplos nds, com controle de recursos e garantias
de trafego quantico.

A ETSI, por outro lado, adota a perspectiva de quem consome a infraestrutura. Seu
KMS € projetado como uma camada de abstracdo entre os médulos QKD e as aplicagdes,
oferecendo uma interface padronizada que oculta a complexidade do hardware quéntico
subjacente: a rede quantica € tratada como um “provedor de chaves”, e as aplicacOes
interagem com ela por meio de contratos de servico bem definidos, seja via chamadas de
funcao ( ETSI GS QKD 004) ou via API REST (ETSI GS QKD 014). A distin¢cao central
entre os dois frameworks €, portanto, de perspectiva a ITU-T define como a rede gera e
roteia chaves internamente; a ETSI define como as aplicacdes as solicitam e consomem.

4.5.2. Complementaridade dos Modelos

Longe de serem concorrentes, os dois modelos foram concebidos para atuar em camadas
distintas da mesma pilha tecnoldgica, o que os torna naturalmente complementares.
Uma rede QKD de producao pode, por exemplo, empregar a arquitetura ITU-T para ge-
renciar toda a l6gica interna de seus nds, roteamento de chaves, controle de enlaces quan-
ticos e balanceamento de carga, e, simultaneamente, expor interfaces ETSI nos pontos
terminais da rede, permitindo que usudrios finais, como roteadores IPsec ou servidores
TLS, obtenham suas chaves de forma padronizada e transparente.

Essa complementaridade fica ainda mais evidente quando se considera a relacao
entre as proprias normas ETSI. A norma ETSI GS QKD 014, que define a API REST
de alto nivel (discutida na Se¢do 4.3.3), pode ser implementada sobre a norma ETSI
GS QKD 004 (Secao 4.3.2): nesse arranjo, a interface REST recebe as requisi¢des das
aplicacdes, as traduz para as chamadas de funcido da 004 (OPEN_CONNECT, GET_KEY,
etc.) e retorna os resultados no formato JSON esperado pelo cliente. O resultado é uma
pilha coerente que unifica gestdo de baixo nivel e entrega de alto nivel em uma unica
solucdo integrada, conforme ilustrado na Figura 4.16.

4.5.3. Integraciao com Protocolos de Seguranca Existentes

Um aspecto frequentemente subestimado € a forma como as chaves distribuidas por essa
pilha integrada se conectam aos protocolos de seguranca ja amplamente implementados
nas redes convencionais. Protocolos como o SKIP (Simple Key Infrastructure Protocol)
foram projetados exatamente para preencher essa lacuna: atuam como uma camada de
adaptacdo capaz de injetar material criptografico gerado por QKD em mecanismos de
seguranca consolidados, como o IKEv2, protocolo de troca de chaves utilizado em tineis
IPsec [Dervisevic et al. 2025].

Essa integracdo € relevante porque permite que organizagdes adotem QKD de
forma incremental, sem a necessidade de substituir toda a infraestrutura de seguranca
existente. O Key Provider, seja ele gerenciado conforme a arquitetura ITU-T, a norma
ETSI 004 ou a norma ETSI 014, sincroniza o material criptografico e o disponibiliza
aos protocolos tradicionais, que passam a beneficiar-se da seguranga incondicional da
distribuicdo quantica de chaves, sem qualquer alteragdo em sua légica interna.

Livro-texto de Minicursos 199 ©2026 SBC — Soc. Bras. de Computa¢do



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

4.5.4. Resumo Comparativo

A Tabela 4.1 sintetiza os principais pontos de distin¢ao e complementaridade entre os dois
frameworks, servindo como referéncia rapida para os conceitos discutidos ao longo deste
capitulo.

Tabela 4.1. Comparacao entre os frameworks ITU-T e ETSI para redes QKD.

Critério ITU-T (Série Y.3800) ETSI (GS QKD 004/014)

Foco principal Infraestrutura e operacdo da rede | Entrega de chaves as aplica-
coes

Perspectiva Provedor de rede Consumidor / desenvolvedor

de aplica¢des
Modelo de gestdao | Fung¢ao intrinseca darede (cama- | Servico acessivel por API

das funcionais) (KMS)

Interface de acesso | Interna a rede Chamadas de fungdo (004) ou

REST/HTTPS (014)

Escalabilidade Redes de muiltiplos nds e rotea- | Alta escalabilidade via APIs
mento quantico web padronizadas

Integracao Controle de recursos e enlaces | Integracdo com IPsec, TLS e
quanticos protocolos legados

Relacdo mitua Define como as chaves sdo gera- | Define como as chaves sdo
das e roteadas consumidas

A andlise comparativa revela que a padronizacdo internacional de QKD esta sendo
construida de forma estratificada e colaborativa. Nao ha sobreposi¢ao de escopo: cada or-
ganismo contribui com aquilo que conhece melhor, a ITU-T com sua tradi¢do em arquite-
turas de rede de telecomunicagdes, e a ETSI com sua expertise em interfaces de aplicacao
e ambientes de desenvolvimento web.

Para o profissional ou pesquisador que deseja implementar uma solucao QKD real,
a mensagem pratica € clara: compreender ambos os frameworks nao € opcional. A escolha
de um deles em detrimento do outro nao € uma decisdo de arquitetura, mas sim um equi-
voco conceitual. Uma implantacdo robusta e interoperavel demandard, invariavelmente,
elementos de ambos os mundos.

4.6. Seguranca do KMS e Avaliacao de Confianca

Esta secdo analisa os aspectos de seguranca relacionados a gestdo de chaves em redes
QKD, com base nas normas ETSI GS QKD004 [ETSI 2020] e 014 [ETSI 2019] e no pro-
tocolo SKIP [Singh et al. 2025]. A discussao estd organizada em trés eixos complementa-
res: as ameagas inerentes a arquitetura de nés confidveis, os mecanismos de padronizacao
e certificacao de seguranca, e a integracio do KMS em ambientes hibridos que combinam
QKD com criptografia cldssica e pds-quantica.

4.6.1. Ameacas Especificas a Gestao de Chaves

As normas analisadas n@o apresentam uma taxonomia formal de ameacas, mas delineiam
um modelo de seguranga baseado em nés confiaveis e perimetros controlados, do qual
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Figura 4.16. Comparac¢ao entre os modelos ITU-T e ETSI para gestao de chaves
QKD: o ITU-T trata o KMS como func¢ao interna de rede, enquanto o ETSI o expoe
como servico acessivel por API, tornando os modelos complementares.

decorrem trés categorias principais de risco. Compreendé-las é essencial para avaliar a
seguranca pratica de implanta¢des QKD.

Comprometimento de nés confidveis. A arquitetura ETSI assume que cada N6
Confidvel (Trusted Node) € um ponto intermedidrio da rede responsavel por armazenar
e retransmitir chaves entre enlaces quanticos e € operado e gerenciado de forma segura
dentro de um limite fisicamente controlado [ETSI 2020, ETSI 2019]. Essa premissa €, ao
mesmo tempo, uma forca e uma fragilidade do modelo: se um né for comprometido, o
sigilo das chaves que passaram por ele ndo pode mais ser garantido. O protocolo SKIP
acrescenta uma dimensao adicional a esse risco ao apontar que o uso de identificadores
persistentes de sessdo pode vazar informagdes sobre a topologia da rede, facilitando com-
prometimentos laterais, situacdes em que um adversdrio, ao observar padroes de trafego,
identifica novos pontos vulnerdveis de insercao na rede [Singh et al. 2025].

Seguranca do perimetro. Tanto a ETSI GS QKDO004 quanto a 014 assumem que
a comunicagdo entre a aplicacdo consumidora de chaves (SAE) e o gerenciador de chaves
(KME/KMS) ocorre dentro de um perimetro de seguranca local, cuja integridade € pré-
requisito para o funcionamento correto do protocolo [ETSI 2020, ETSI 2019]. Em termos
praticos, isso significa que, embora a norma exija protecao légica via HTTPS/TLS, ela
pressupde que essa comunicagdo ocorra dentro de um perimetro em que controles fisicos
e de acesso garantam a integridade dos terminais entre a SAE e o KME: essa protecao
€ responsabilidade da infraestrutura de rede local, tipicamente assegurada por controles
fisicos e de acesso ldgico.

Protecao fisica e légica. O SKIP destaca a importancia de co-localizar o
Key Provider e o encriptador ou, idealmente, executd-los no mesmo dispositivo fisico
como medida para reduzir a superficie de ataque no enlace entre esses dois componen-
tes [Singh et al. 2025]. A intui¢do por trds dessa recomendacdo é basicamente: quanto
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menor o caminho percorrido pela chave entre sua origem e seu uso, menor a janela de
oportunidade para um adversdrio intercepta-la ou adultera-la.

4.6.2. Padronizacao de Seguranca

A seguranca de um sistema QKD nao depende apenas de sua implementagdo correta,
mas também de sua capacidade de ser avaliada e certificada por terceiros de forma in-
dependente. Nesse sentido, a norma ETSI GS QKD 004 foi projetada com um footprint
reduzido, isto €, com uma superficie de API deliberadamente pequena e bem delimitada,
o que simplifica o escopo de uma auditoria formal de seguranga e facilita processos de
certificagdo [ETSI 2020]. Em termos préaticos, uma API com menos func¢des e estados
possiveis € mais facil de verificar formalmente e menos propensa a vulnerabilidades in-
troduzidas por complexidade desnecessaria.

Complementarmente, o anexo bibliografico da norma 004 refere-se ao National
Institute of Standards and Technology (NIST) Special Publications 800-53 [ETSI 2020],
um catdlogo amplamente adotado de controles de seguranca e privacidade para sistemas
de informacao, desenvolvido pelo Instituto Nacional de Padrdes e Tecnologia dos Estados
Unidos. Essa referéncia sinaliza a inten¢do de alinhamento com frameworks de conformi-
dade j4 estabelecidos, facilitando a adocdo de QKD em organizacgdes que ja operam sob
esses regimes regulatorios.

4.6.3. KMS em um Contexto Hibrido (QKD + Criptografia Classica)

Este €, sem ddvida, um dos aspectos mais estratégicos da gestdo de chaves em redes
QKD, e também o mais detalhado nas fontes analisadas especialmente no protocolo
SKIP [Singh et al. 2025]. A questdo central é: como integrar a seguranca incondicional
fornecida pelo QKD a infraestrutura criptografica cldssica ja amplamente implantada? A
resposta € apresentada em trés camadas complementares.

QKD como fonte de entropia (QRNG). O protocolo SKIP define explicitamente
um método denominado GetEntropy, que permite ao Key Provider fornecer uma ca-
deia de bits verdadeiramente aleatérios gerados por processos quanticos para consumo
interno dos encriptadores [Singh et al. 2025]. O encriptador pode solicitar tamanhos es-
pecificos de entropia via API, tornando o hardware quantico uma fonte de aleatoriedade
certificdvel para sistemas cldssicos. Isso é relevante porque a qualidade da aleatoriedade
¢ um dos fatores mais criticos para a seguranca de qualquer sistema criptogréfico: gera-
dores pseudoaleatdrios cldssicos podem apresentar padrdes explordveis por adversdrios
suficientemente poderosos.

KMS como ponto de convergéncia com a Criptografia Pés-Quantica (PQC).
O SKIP ¢ apresentado como um protocolo de integracdo: o Key Provider pode utilizar
tanto QKD quanto algoritmos de criptografia pds-quéntica como os padronizados recen-
temente pelo NIST, como CRYSTALS-Kyber como fonte de material criptografico, de
forma completamente transparente para o encriptador [Singh et al. 2025]. Essa caracte-
ristica posiciona o KMS como um ponto de convergéncia natural entre os dois paradigmas
de segurancga quantica, permitindo que organizacdes adotem gradualmente as tecnologias
mais adequadas ao seu contexto sem alterar a 16gica dos sistemas que as consomem.

Defesa em profundidade. A abordagem mais poderosa descrita nas fontes
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combina QKD e criptografia cldssica em uma estratégia de defesa em profundidade
(defense-in-depth): chaves fornecidas pelo KMS sdo injetadas no processo de deri-
vacdo de chaves de protocolos consolidados, como IKEv2 (usado em tuneis IPsec) e
TLS [Singh et al. 2025, ETSI 2020]. Essas chaves pré-compartilhadas sdo resistentes
ao algoritmo de Grover’, reduzindo efetivamente pela metade o comprimento de bit da
seguranca de cifras simétricas. Uma chave AES-256, por exemplo, oferece seguranca
equivalente a 128 bits contra um adversario com computador quantico.O principal algo-
ritmo quantico que ameaga cifras simétricas € integrado ao material de chaveamento ja
existente, sem exigir a substituicao imediata de toda a infraestrutura. O resultado € um
sistema que permanece seguro mesmo diante de adversdrios equipados com computado-
res quanticos, a0 mesmo tempo em que preserva a compatibilidade com os protocolos e
os equipamentos ja implantados.

Em sintese, os trés eixos discutidos nesta se¢do revelam uma visdo de seguranca
madura e estratificada: as normas reconhecem os limites fisicos e arquiteturais do mo-
delo de nés confidveis, buscam facilitar a certificacao formal por meio de APIs enxutas e
posicionam o KMS ndo como substituto da criptografia cldssica, mas como uma camada
adicional de seguranca que fortalece e complementa a infraestrutura existente.

4.7. Laboratoério pratico em GNS3 para criacao de tunel IPsec, conforme
ETSI GS QKD 014

Este médulo apresenta a implementacdo pratica de uma infraestrutura de rede Quantum-
Safe em ambiente de simulagdo, focando na integracdo entre um KME e sistemas de
rede cldssicos para o estabelecimento de tineis seguros. O objetivo final é alcancar um
laboratdrio com uma configuragdo como a mostrada na figura 4.17.

4.7.1. Visao Geral e Tecnologias Utilizadas

O laboratério simula um cendrio onde a seguranga de uma VPN IPsec é reforcada por cha-
ves quanticas distribuidas via API REST. As principais tecnologias empregadas incluem:

* GNS3: Plataforma de simulagdo para a orquestragdo da topologia de rede.

* MikroTik RouterOS (v7.22+): Atua como o elemento de rede (Secure Application
Entity - SAE), possuindo suporte nativo ao protocolo QKD para consumo de chaves
externas.

* Docker: Utilizado para instanciar a KME de forma isolada e portavel.

* Python/Flask: Linguagem e framework utilizados para desenvolver a ldgica da
KME, implementando a norma ETSI GS QKD 014 para a entrega de chaves.

* SQLite: Base de dados leve para a persisténcia e sincroniza¢cdo do material cripto-
gréfico gerado.

30 algoritmo de Grover, proposto em 1996, é um algoritmo quéntico capaz de realizar buscas em espagos
nfo estruturados com complexidade O(v/N).
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Figura 4.17. Imagem da simulacao final no GNS3.

4.7.2. Topologia de Rede

A topologia é composta por trés nicleos principais interconectados em um ambiente iso-
lado:

* Backbone Classico: Dois roteadores MikroTik (CHR-1 e CHR-2) conectados por
um enlace ponto-a-ponto (sub-rede 10.0.0.0/30).

¢ Rede de Gerenciamento (KME-LAN): Uma infraestrutura centralizada onde o
servidor KME reside, acessivel por ambos os roteadores através de interfaces dedi-
cadas em suas respectivas LANs (172.16.1.0/24e172.16.2.0/24).

* Plano de Dados: Onde o trafego do usudrio € cifrado via IPsec utilizando a entropia
fornecida pela KME.

4.7.3. DecisOes Arquiteturais

O design do laboratério reflete escolhas estratégicas para garantir a seguranga e a confor-
midade com padrdes internacionais:

1. Centralizacdo da KME: Diferente de modelos puramente descentralizados,
utiliza-se uma KME central com interfaces multiplas para simplificar a sincroni-
zagdo de chaves em ambiente de teste, atuando como o middleware entre a geracao
de entropia e o consumo.
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2. Autenticacao via mTLS: O acesso a API de chaves é protegido por TLS Mu-
tuo (mTLS), garantindo que apenas roteadores autorizados (SAEs) possam solicitar
material criptografico.

3. Separacao de Planos: O plano de gerenciamento de chaves (REST/HTTPS) é
logicamente separado do plano de dados (IPsec), seguindo as recomendacdes de
demarcacdo de seguranca da série ITU-T Y.3800.

4. Consumo Hibrido: O sistema é configurado para que o IPsec utilize as chaves da
KME como material primdrio, provendo o Forward Secrecy contra ameagas quan-
ticas (ataques do tipo Harvest Now, Decrypt Later).

4.7.4. Fluxo de Operacao

O funcionamento do laboratdrio segue o ciclo de vida da chave: a KME gera e armazena
chaves sob demanda no SQLite; os roteadores MikroTik, agindo como clientes mTLS,
solicitam essas chaves via GET requests na porta 8020; por fim, o subsistema IPsec
do RouterOS utiliza o key__id recebido para sincronizar a cifragem do tinel entre as
duas pontas.

4.7.5. Artefatos

A implementacdo do laboratério, assim como um tutorial detalhado
pode ser encontrado no seguinte repositorio: https://github.com/
QuIIN-Quantum-Industrial-Innovation/lab_mc_sbrc_26.

4.8. Encerramento, Desafios e Caminhos Futuros:

A jornada percorrida neste texto demonstrou que a seguranca Quantum-Safe nao € apenas
uma aspiracao tedrica, mas uma realidade tecnolégica em plena fase de padronizacao
e implementagdo pritica. A transicdo da criptografia cldssica para modelos resilientes
a computagcdo quantica exige uma compreensdo profunda da integracdo entre as leis da
fisica e a engenharia de redes.

4.8.1. Sintese dos Conceitos Fundamentais

Um dos componentes centrais nessa arquitetura ¢ o KMS (Key Management System),
que atua como o elemento de software vital para superar as limitacdes da camada fisica
do QKD, restrita por distancias e topologias ponto-a-ponto. O KMS transforma o fluxo
bruto de material criptografico em um recurso gerencidvel, permitindo o armazenamento,
o roteamento e a entrega eficiente de chaves para as aplicagdes finais.

Essa operacionalizacdo € sustentada por uma dualidade de padroniza¢do comple-
mentar: enquanto a abordagem ETSI ISG QKD foca na interface de servigco, definindo
como as aplicacdes consomem chaves via APIs (como a REST API na GS QKD 014)
para garantir a interoperabilidade entre encriptadores e gerenciadores, a abordagem ITU-
T Série Y.3800 concentra-se na arquitetura de rede. Esta tltima define a interagcdo entre
os planos quantico, de chave, de controle e de gerenciamento para formar uma QKDN
(Quantum Key Distribution Network) escaldvel e de multiplos saltos.
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O sucesso desse modelo reside no desacoplamento funcional, que separa a gera-
cdo da chave na camada quéantica de seu gerenciamento na camada de chaves, permitindo
que a infraestrutura de seguranga evolua independentemente do hardware. Além disso, a
sintese prtica demonstra que o QKD nao substitui a criptografia cldssica, mas a fortalece
através de uma estratégia de defesa em profundidade. A integra¢do com protocolos conso-
lidados, como o IPsec, ilustra esse modelo de seguranca hibrida, onde a seguranca tedrica
da informacdo provida pelo QKD protege a negociacdo de chaves em canais cldssicos.
Por fim, a viabilidade técnica foi validada através de simula¢des no GNS3, comprovando
que o uso de normas abertas ja permite a constru¢do de redes seguras com ferramentas de
mercado, reduzindo as barreiras para administradores de redes tradicionais.

4.8.2. Desafios Tecnologicos e Operacionais

Apesar dos avangos, a implementac@o em larga escala enfrenta desafios significativos, es-
pecialmente no que tange a escalabilidade e a carga administrativa. A instalagdo manual
de chaves pré-compartilhadas (PSKs) apresenta um gargalo, visto que o esforco admi-
nistrativo cresce de forma quadritica com o aumento de nés, exigindo a transi¢do para
métodos de provisionamento dindmico. Enquanto o modelo ETSI foca na entrega, o mo-
delo Y.38XX destaca a complexidade de gerenciar o ciclo de vida das chaves em redes
multi-hop, o que demanda automacao robusta.

Somam-se a isso os obstaculos de interoperabilidade entre equipamentos de dife-
rentes fabricantes, motivando a busca por APIs padronizadas. No nivel fisico e logistico,
a seguranga do “dltimo salto” entre o Provedor de Chaves (KP) e o encriptador permanece
critica, recomendando-se a co-localizacdo fisica ou a integracdo em um mesmo disposi-
tivo para mitigar ataques. Ha também a dependéncia de perimetros de segurancga locais
para as interfaces de aplicacdo, um desafio constante em redes distribuidas. Por fim, os
desenvolvedores enfrentam um trade-off entre complexidade e analisabilidade: a norma
ETSI 014 oferece simplicidade via integracdo web, mas exige bibliotecas HTTPS/JSON
complexas, enquanto a ETSI 004, embora mais ardua, permite implementacdo em C puro,

facilitando auditorias e certificacdes de seguranca.

4.8.3. Caminhos Futuros e Tendéncias

O futuro da seguranga quantica aponta para a agilidade criptogréfica e a modularidade,
permitindo que Provedores de Chaves sejam atualizados ou substituidos sem a neces-
sidade de reconfigurar os encriptadores. A tendéncia de convergéncia sugere o uso de
chaves quanticas para reforcar protocolos como IKEv2 e TLS, combinando a robustez do
QKD com a flexibilidade da criptografia pds-quantica (PQC) em uma estratégia hibrida.

A expansdo do uso dessas chaves em protocolos de mercado, como MACsec e
IPsec, serd facilitada por protocolos de integracdo como o SKIP, automatizando o ciclo
de vida do material criptografico. Paralelamente, o desenvolvimento de APIs REST leves
visa democratizar o acesso a tecnologia, permitindo que o QKD seja consumido como
um servico de nuvem (as-a-service). Em arquiteturas mais complexas, a integracdo de
servidores de chaves com controladores de Redes Definidas por Software (SDN) serd
essencial para otimizar a descoberta de aplicacdes e o roteamento de chaves. Por fim,
observa-se uma tendéncia de integracdo com sistemas legados, onde o QKD passa a servir
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como fonte adicional de entropia para sistemas de gerenciamento convencionais, cOmo o
padrao KMIP da OASIS.
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