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Mensagem dos Coordenadores de Minicursos

Este livro apresenta a selecdo de Minicursos da 44* edi¢do do Simpésio Brasileiro de Redes de Compu-
tadores e Sistemas Distribuidos (SBRC), realizado na Praia do Forte (BA), de 25 a 29 de maio de 2026. O
SBRC € o férum mais importante da comunidade de pesquisa e desenvolvimento em redes de computadores
e sistemas distribuidos no Brasil. Dentre as principais atividades do SBRC, encontram-se 0s minicursos.
Eles permitem a comunidade a oportunidade de atualiza¢do em temas que, normalmente, ndo sao cobertos
por estruturas curriculares ou que despertam grande interesse entre académicos e profissionais. A reconhe-
cida qualidade dos textos produzidos pelos autores dos minicursos tem elevado estes textos a categoria de
documentos de referéncia para trabalhos académicos e formacdo complementar de estudantes, pesquisado-
res e profissionais.

Em 2026, 15 propostas de minicursos foram submetidas, um nimero expressivo que demonstra a im-
portancia deste evento no panorama nacional de pesquisa. Destas, 5 foram selecionadas para publicagdo e
apresentacdo, representando assim uma taxa de aceitacdo de aproximadamente 33%. O comité de avalia-
¢do dos minicursos foi composto por 19 renomados pesquisadores para a elaboracdo dos pareceres. Cada
proposta recebeu ao menos 3 pareceres, gerando ao todo 45 revisdes.

Este livro retne S capitulos produzidos pelos autores das propostas aceitas. O Capitulo 1 discute a
fundo a seguranca no Aprendizado Federado, explorando e simulando na prética vulnerabilidades e ataques
de envenenamento e estratégias modernas de defesa. O Capitulo 2 explora a arquitetura e os desafios do
aprendizado colaborativo em ambientes veiculares, apresentando estratégias de rede e novos paradigmas de
inteligéncia artificial para lidar com a laténcia, a mobilidade e a escassez de dados rotulados. O Capitulo
3 concentra-se no desenvolvimento de agentes inteligentes para a automagdo e o gerenciamento de redes,
integrando conceitos tradicionais de administragdo de sistemas Linux a tecnologias avangadas de modelos
de linguagem. O Capitulo 4 aborda os desafios de engenharia por trds das redes seguras contra a ameaca
da computacdo quintica, focando na gestdo de chaves e na integrag@o pratica da Distribui¢do Quantica de
Chaves (QKD) com as infraestruturas cldssicas existentes. Por fim, o Capitulo 5 introduz os conceitos fun-
damentais e os desafios arquiteturais dos gémeos digitais, demonstrando de forma pratica como construir,
conectar e sincronizar essas entidades virtuais e fisicas utilizando o middleware MidDiTS.

Como Coordenadores de Minicursos, expressamos nosso sincero agradecimento aos membros do co-
mité de avaliacdo pela participag@o voluntdria e pelo excelente trabalho realizado no processo de avaliagdo
e selecdo dos minicursos. Agradecemos também aos coordenadores gerais do SBRC 2026, Leobino Nasci-
mento Sampaio (UFBA) e Allan Edgard Silva Freitas (IFBA), pela disponibilidade, pelo suporte constante
ao longo de todo o processo e pela confianga depositada em nés para a coordenacio. Finalmente, agrade-
cemos aos autores por prestigiarem o SBRC com a submiss@o de suas propostas e por apresentarem seus
minicursos.

Anelise Munaretto e Igor Monteiro Moraes
Coordenadores de Minicursos do SBRC 2026
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Capitulo

1

Ataques em Aprendizado Federado:
Impactos Priticos e Estratégias de Mitigacao

Helio N. Cunha Neto (UERJ), Carlos Henrique Nunes (UERJ),
Ricardo Lundgren (UFF), Raphael Jorge B. Ortolan (UERJ),
Luiz H. S. Ladeira (UER)J), Ian Vilar Bastos (UER]J),

Evandro L. C. Macedo (UERJ), Rafaela C. Brum (UERJ),
Alexandre Sztajnberg (UERJ), Diogo M. F. Mattos (UFF)

Abstract

This chapter presents the theoretical and practical foundations of security in Federa-
ted Learning (FL), focusing on major attacks that impact the performance and privacy
of decentralized models. It examines vulnerabilities such as model poisoning, gradient
inference, sample reconstruction with Generative Adversarial Networks (GAN), model
inversion, and backdoor attacks, along with mitigation strategies like robust aggregation
(median, trimmed mean, Krum), differential privacy, and homomorphic encryption. Par-
ticipants will use the Flower framework to implement and evaluate attacks and defenses
in simulated FL environments, applying reproducible code to assess the effectiveness of
countermeasures.

Resumo

Este capitulo apresenta os fundamentos tedricos e prdticos de seguranca em Aprendi-
zado Federado (Federated Learning - FL), com foco nos principais ataques que afetam o
desempenho e a privacidade de modelos descentralizados. Sdo examinadas vulnerabili-
dades como envenenamento de modelo, inferéncia de gradientes, reconstrucdo de amos-
tras com Redes Adversariais Generativas (GAN), inversdo de modelo e ataques back-
door, além de estratégias de mitigacdo como agregacdo robusta (median, trimmed mean,
Krum), privacidade diferencial e criptografia homomorfica. Os participantes utilizardo o
arcabougo Flower para implementar e avaliar ataques e defesas em ambientes simulados
de FL, aplicando cédigos reproduziveis para avaliar a efetividade das contramedidas.

Este capitulo foi realizado com recursos do CNPq, CAPES - Cédigo de Financiamento 001, RNP e
FAPERJ. Ferramentas de Inteligéncia Artificial Generativa, incluindo ChatGPT, Grammarly e Perplexity,
foram empregadas na revisao textual deste trabalho.

Livro-texto de Minicursos 1 ©2026 SBC — Soc. Bras. de Computagdo
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1.1. Introducao

Aprendizado Federado (Federated Learning — FL) € um paradigma de aprendi-
zado de maquina decentralizado no qual multiplos clientes treinam colaborativamente um
modelo sem a necessidade de centralizar os dados brutos em um tnico repositério [Bren-
dan McMabhan et al., 2017]. Nesse paradigma, os dados permanecem localmente nos
dispositivos ou nas organizacdes de origem. Cada cliente treina um modelo local com
seus proprios dados e compartilha com um terceiro confidvel, o servidor agregador, ape-
nas atualizacdes de parametros, gradientes ou estatisticas agregadas [Lim et al., 2020].
Essa caracteristica torna o Aprendizado Federado especialmente relevante em cendrios
nos quais privacidade, confidencialidade, soberania de dados e restricdes regulatdrias li-
mitam a coleta centralizada de informag¢des [Cunha Neto et al., 2023]. Aplicacdes em-
barcadas, sistemas moveis e servigos personalizados em larga escala ttm demonstrado
interesse pelo Aprendizado Federado como alternativa para treinamento descentralizado
sem compartilhamento de dados dos usudrios.

Iniciativas continuas de pesquisa em Aprendizado Federado estdo presentes na
academia, literatura cientifica e tém sido conduzidas por grandes empresas de tecnologia.
A Apple tem reportado arquiteturas de private federated learning para treinamento em
dispositivos de borda e sistemas federados voltados a personalizacio e ao aprendizado em
escala [Ji et al., 2025]. O Google, por sua vez, tem destacado implantagdes de Aprendi-
zado Federado com garantias formais de privacidade diferencial em producdo, inclusive
em aplicacdes do Gboard [Hard et al., 2018], além de continuar expandindo técnicas
de andlise e adaptacdo federada em ambientes reais'. Em paralelo, a NVIDIA mantém
o ecossistema NVIDIA FLARE como plataforma aberta para colaboragdo distribuida e
treinamento federado em multiplos dominios, incluindo aplica¢des recentes em disposi-
tivos méveis e modelos de maior porte>. Em conjunto, essas iniciativas indicam que o
Aprendizado Federado continua sendo uma linha tecnoldgica estratégica, impulsionada
por demandas concretas de treinamento sobre dados descentralizados e por desafios ainda
em aberto relacionados a eficiéncia, robustez e privacidade. Arcaboucos como PySyft’,
Flower* e TensorFlow Federated (TFF)’ tém desempenhado papel fundamental na viabi-
liza¢do do Aprendizado Federado.

Apesar desses beneficios, o Aprendizado Federado ndo € intrinsecamente se-
guro [Lyu et al., 2020]. A sua caracteristica descentralizada e a consequente auséncia
de controle centralizado absoluto ampliam sua superficie de ataque, uma vez que os dis-
positivos clientes, agora incorporados ao processo de treinamento, podem introduzir vul-
nerabilidades adicionais [Cunha Neto et al., 2023]. Nesse contexto, os ataques podem ter
finalidades distintas: busca por extrair informagdes sensiveis, como dados de treinamento,
gradientes ou propriedades estatisticas dos conjuntos locais, ou a tentativa de comprome-
timento direto do processo de aprendizado, degradando a convergéncia, reduzindo a acu-
rdcia do modelo global ou inserindo comportamentos maliciosos especificos [Liu et al.,

'Disponivel em  https:/research.google/blog/federated-learning-with-formal-differential-privacy-
guarantees/. Acessado em 21/04/2026

Disponivel em https://developer.nvidia.com/flare. Acessado em 24/04/2026

3Disponivel em https://docs.openmined.org/en/latest/. Acessado em 21/04/2026

“Disponivel em https:/flower.ai/. Acessado em 21/04/2026

Disponivel em https://www.tensorflow.org/federated ?hl=pt-br. Acessado em 21/04/2026
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2022]. Assim, surgem diferentes classes de ataque ao FL, incluindo ataques de envene-
namento de modelo (model poisoning), envenenamento de dados, ataques de inversao de
modelo, reconstrucao baseada em redes adversarias generativas (Generative Adversarial
Networks — GAN), ataques bizantinos e ataques backdoor. Em conjunto, esses ataques
podem comprometer tanto a confidencialidade dos dados dos clientes quanto a integri-
dade e o desempenho do modelo global [Liu et al., 2022]. Assim, em contextos sensi-
veis como satde, financas, cidades inteligentes e Internet das Coisas (Internet of Things —
IoT), a prote¢do dos dados torna-se ainda mais importante, pois a exposicao ou vazamento
de dados e informagdes pode comprometer a seguranca dos usudrios, violar legislacdes
de privacidade cada vez mais rigorosas e até mesmo atentar contra vidas [Bochie et al.,
2021].

Este capitulo apresenta uma abordagem tedrico-prética, propondo a implementa-
cdo e andlise experimental de diferentes estratégias de ataques. Sao conduzidos experi-
mentos em um ambiente de Aprendizado Federado baseado no arcabouco FlowerS. A fim
de motivar os participantes e investigar a viabilidade de inferéncia de dados a partir de
informacdes compartilhadas durante o treinamento, os participantes realizardo a imple-
mentacao dos seguintes ataques:

* Deep Leakage from Gradients (DLG): neste ataque hd a reconstrucao de dados pri-
vados de um cliente ao ajustar entradas ficticias até que seus gradientes coincidam
com os gradientes compartilhados no Aprendizado Federado.

* Reconstrucao com GAN: nesse ataque, o atacante utiliza o modelo global como
discriminador para treinar um gerador capaz de sintetizar imagens com caracteris-
ticas semelhantes as amostras presentes no conjunto de dados dos demais partici-
pantes, em especial da classe alvo que se deseja inferir.

* Bizantinos: neste ataque, clientes maliciosos enviam atualizacdes aleatdrias ou
manipuladas ao servidor de agregacdo, com o objetivo de degradar o desempenho
do modelo global. Nessa etapa, serdao implementados trés ataques bizantinos, ruido
gaussiano, A Little is Enough (ALIE) e inversdo de sinal.

O restante do capitulo estd organizado da seguinte forma. A Secdo 1.2 apresenta
a fundamentagdo tedrica sobre o funcionamento do Aprendizado Federado. A Sec¢do 1.3
discute os principais ataques, enquanto a Secao 1.4 exp0Oe as estratégias de mitigacao aos
ataques. A atividade pratica é detalhada na Sec¢do 1.5 e a Secdo 1.6 analisa as tendéncias
de pesquisa e desafios futuros. A Secdo 1.7 conclui o capitulo.

1.2. Fundamentacao Teérica de Aprendizado Federado

O Aprendizado Federado é um paradigma de treinamento colaborativo em que
um modelo global € aprendido a partir de dados mantidos em dispositivos ou institui¢des
distribuidas, sem a necessidade de centralizar os dados brutos. Nesse processo, cada par-
ticipante treina localmente uma cépia do modelo com seus proprios dados e transmite

®Disponivel em https://flower.ai/. Acessado em 22/04/2026.
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apenas as atualizacdes de parametros ao servidor agregador, preservando a confidenci-
alidade dos conjuntos de dados. A cada rodada, o servidor coleta essas contribui¢des,
combina as atualizacOes recebidas e produz uma nova versao do modelo global, que é
redistribuida aos participantes para continuidade do treinamento, mostrado na Figura 1.1.

Servidor Central

Agregacado do modelo global

Y. | N Atualizagées do modelo

/ | |Novos pesos para o| N

N
’ |  _ Modele N

Cliente 1 Cliente 2 Cliente N

|
|
| 5 > > |
Treinamento do Trei .
Dados reinamento do - Treinamento do
| modelo local modelo local Dados modelo local Dados |
|
)

Figura 1.1. Fluxo geral do Aprendizado Federado em arquitetura centralizada. (i)
O servidor envia os parametros atuais do modelo global aos clientes. (ii) Cada
cliente realiza o treinamento local sobre seus préprios dados e retorna apenas
atualizac6es do modelo. (iii) O servidor agrega essas contribuicées para gerar
um novo modelo global, sem a centralizacao de dados brutos dos participantes.

A geracdo do modelo global no Aprendizado Federado ocorre por meio de roda-
das de comunicag@o em que se alternam treinamento local e agrega¢do de parametros. Em
cada rodada, o processo pode ser organizado em trés etapas: (i) o servidor central seleci-
ona os clientes participantes, que podem corresponder a uma fragcdo ou a totalidade dos
clientes, e envia a eles os parametros atuais do modelo; (ii) cada cliente escolhido atualiza
seu modelo local com esses parametros, executa o treinamento por algumas épocas com
seus dados privados e devolve ao servidor os parametros atualizados; (iii) ao receber as
atualizacoes de todos os clientes participantes, o servidor agrega os parametros utilizando
algoritmos especificos, como o FedAvg [McMahan et al., 2016], obtendo o modelo global
daquela rodada de comunicacao.

A dindmica, mostrada na Figura 1.1, caracteriza a arquitetura de Aprendizado
Federado centralizado e sincrono, na qual um servidor central coordena a agregacao
das atualizagOes dos clientes aguardando o recebimento de todos os parametros espe-
rados [Zhang et al., 2025, Pang et al., 2025]. Nesse cendrio, o servidor atua como ponto
de coordenacdo e de decisdo, o que simplifica o controle do processo de treinamento,
mas também cria um ponto dnico de falha e potencial gargalo de comunicagdo. A partir
dessa formulacao centralizada e sincrona, variacdes da dinamica original de Aprendizado
Federado levam a arquiteturas alternativas, como o Aprendizado Federado descentrali-
zado [Zhang et al., 2025] e o Aprendizado Federado assincrono ou semi-assincrono [Pang
et al., 2025], que buscam mitigar limitacdes de robustez e escalabilidade.

O Aprendizado Federado descentralizado [Zhang et al., 2025] remove o papel do
servidor central de agregacdo e distribui a responsabilidade de combinacdo dos modelos
entre os proprios clientes (Figura 1.2). Nessa arquitetura, todos os clientes participam de
todas as rodadas de comunicagdo e, ao final de seus treinamentos locais, enviam seus pa-
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Figura 1.2. Arquitetura do Aprendizado Federado Descentralizado. Nao ha ser-
vidor central: cada cliente treina localmente, compartilha atualizacoes com seus
vizinhos e realiza agregacao distribuida. Essa abordagem elimina o ponto unico
de falha, ao custo de maior complexidade de comunicacao e coordenacao.

rametros atualizados diretamente aos demais clientes, que entdo realizam uma agregacao
local, em geral utilizando algoritmos simples, como o gradiente descendente estocés-
tico [Zhang et al., 2025]. Essa abordagem elimina o ponto tnico de falha associado ao
servidor central, mas aumenta significativamente o uso da rede, pois o nimero de mensa-
gens trocadas cresce rapidamente com o nimero de clientes, impondo novos desafios de
escalabilidade e coordenacao.

Duas outras variagdes relevantes, o Aprendizado Federado assincrono e o semi-
assincrono, podem ser construidas tanto sobre a arquitetura centralizada quanto sobre a
descentralizada [Pang et al., 2025]. Nesses casos, a principal diferenca em relacdo ao
paradigma sincrono aparece na etapa de agregacdo, representada pela etapa (iii) da des-
cricdo, modificando o momento e a forma como as atualiza¢des dos clientes sao incorpo-
radas ao modelo global. Assim, a defini¢cdo de como e quando agregar as contribui¢des
de cada cliente permite controlar o compromisso entre o qudo novas sdo as atualizagdes,
a estabilidade do treinamento e o custo de comunicagao.

No Aprendizado Federado sincrono, a agregacao dos parametros € realizada ape-
nas depois que o servidor central, ou o conjunto de clientes no caso descentralizado,
recebe as atualizagdes de todos os clientes participantes da rodada. Ja no Aprendizado
Federado assincrono, a agregacio € executada imediatamente a cada chegada de novos
parametros, o que tende a aumentar o nimero de mensagens enviadas pelo servidor para
os clientes com versdes atualizadas do modelo e pode provocar congestionamento na
rede [Pang et al., 2025]. Esse comportamento tende a reduzir o impacto das atualizagdes
de clientes mais lentos, que frequentemente treinam sobre versdes defasadas do modelo
global, afetando a convergéncia e a qualidade final do modelo [Pang et al., 2025]. Diante
desses efeitos, surge o Aprendizado Federado semi-assincrono, no qual o servidor (ou
cada cliente) realiza a agregacdo apenas a cada x atualiza¢des recebidas, com x menor
que o nimero total de clientes, ou ap6s um intervalo de m segundos, buscando equilibrar
a frequéncia de atualizacdo e a robustez frente a clientes lentos.

O Aprendizado Federado semi-assincrono procura reduzir o excesso de atualiza-
coes de parametros observado no regime totalmente assincrono, sem introduzir os atrasos
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caracteristicos do regime sincrono causados por poucos clientes lentos. Ao limitar a fre-
quéncia de agregac¢ao por nimero de atualiza¢des ou por janela de tempo, essa abordagem
diminui o volume de mensagens e suaviza a variabilidade entre as versdes de modelo vis-
tas pelos clientes, preservando parte da eficiéncia comunicacional do assincrono.

Independentemente da arquitetura adotada, o Aprendizado Federado pode ser
classificado em dois tipos principais, a partir da distribui¢do das amostras e dos atributos
entre os clientes [ Yang et al., 2019]. Quando os clientes compartilham o mesmo conjunto
de atributos para suas amostras, o cendrio € caracterizado como Aprendizado Federado
Horizontal; por outro lado, quando os cada cliente observa um subconjunto distinto de
atributos das mesmas ou de diferentes amostras, o cendrio € definido como Aprendizado
Federado Vertical [Yang et al., 2019]. Essa distin¢do conceitual orienta tanto o desenho
dos protocolos de treinamento quanto os mecanismos de privacidade e de comunicagdo
adequados a cada contexto.

No contexto especifico do Aprendizado Federado Horizontal, o sistema pode ser
ainda categorizado como Aprendizado Federado entre Dispositivos (Cross-Device Fede-
rated Learning) ou entre Silos de Dados (Cross-Silo Federated Learning), de acordo com
o tipo de cliente envolvido [Kairouz e McMahan, 2021]. No primeiro caso, os clientes
sdo tipicamente dispositivos de menor capacidade, como celulares e sensores 10T, sujei-
tos a conectividade de rede instdvel e recursos computacionais limitados, o que exige
estratégias de participac@o parcial e tolerancia a falhas. No segundo caso, os clientes
correspondem, em geral, a organizagdes ou servidores com maior poder computacional
e conectividade mais estdvel, permitindo rodadas de comunica¢do mais robustas e com
maior volume de dados.

1.3. Ataques em Aprendizado Federado

O Aprendizado Federado (FL) esta sujeito a diversas acdes externas que podem
comprometer tanto o desempenho do modelo global quanto a privacidade dos dados dos
clientes, usualmente caracterizadas como ataques [Cunha Neto et al., 2023]. Esses ata-
ques sdo, em geral, agrupados em duas categorias principais: (i) aqueles que visam degra-
dar ou manipular o desempenho do modelo e (ii) aqueles cujo objetivo € violar ou inferir
informagdes sobre os dados privados dos clientes.

A Figura 1.3 mostra em quais etapas do processo federado podem ocorrer os prin-
cipais vetores de ataque, bem como os mecanismos de defesa associados a essas etapas.
Ataques de interceptacdo podem ocorrer no canal de comunicag@o, permitindo que um
adversario observe atualizagOes trocadas entre clientes e servidor e, a partir delas, realize
inferéncias sobre informag¢des dos dados locais. No nivel dos dados, o envenenamento
de dados consiste na manipulacdo do conjunto utilizado no treinamento local, enquanto
o envenenamento do modelo corresponde a alteracdo direta das atualizagdes enviadas ao
servidor, com o objetivo de influenciar o modelo global. Como contramedidas, a priva-
cidade diferencial e a criptografia homomorfica atuam sobre a informagao compartilhada
durante a comunicagao, reduzindo o risco de inferéncia a partir de atualizacdes intercep-
tadas ou observadas. Ja a agregacdo robusta atua no servidor, buscando limitar o impacto
de atualiza¢des maliciosas no processo de treinamento.
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Figura 1.3. Superficies de ataque e contramedidas no Aprendizado Federado. A
figura mostra o fluxo entre servidor, clientes e dados locais, destacando ataques
no canal de comunicacao, no treinamento local e nas atualizacdes enviadas ao
servidor. Também sao indicadas defesas associadas a essas etapas, como pri-
vacidade diferencial, criptografia homomarfica e agregacao robusta.

1.3.1. Ataques ao Desempenho do Modelo

O desempenho do modelo global em uma abordagem de Aprendizado Federado
pode ser comprometido por clientes maliciosos, pois o servidor de agregacdo observa
apenas as atualizagdes enviadas apds o processamento local, sem visibilidade direta sobre
o funcionamento interno que as gerou [Lim et al., 2020]. Nesse contexto, a literatura
mostra que o modelo pode ser corrompido tanto por meio da adulteragdo do conjunto de
dados utilizado no treinamento local [Goldblum et al., 2022] quanto pela manipulagcao
explicita de gradientes ou parametros dos modelos dos clientes [Liu et al., 2022]. O
desempenho global também pode ser afetado por ataques com finalidades distintas, como
ataques bizantinos, voltados a degradacdo do treinamento, e ataques backdoor, voltados a
inser¢do de comportamentos maliciosos especificos no modelo resultante.

Como essas ameacas diferem também na forma de execucdo, nesta secdo as
discussdes sdo organizadas em trés dimensdes complementares. Em primeiro lugar,
consideram-se as caracteristicas operacionais do ataque, incluindo comportamento adap-
tativo, furtividade, operacdo descentralizada e execugdo assincrona. Em seguida, analisa-
se a finalidade do ataque, distinguindo-se ataques bizantinos de ataques backdoor. Por
fim, avalia-se a superficie de manipulacdo, separando envenenamento do conjunto de da-
dos e envenenamento do modelo; essa taxonomia, Figura 1.4, permite relacionar o obje-
tivo do atacante, o ponto de interferéncia e as propriedades operacionais que determinam
o impacto e a dificuldade de detec¢do de cada ataque.
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Figura 1.4. Taxonomia dos ataques em Aprendizado Federado. (i) Os ataques ao
desempenho do modelo incluem ataques Bizantinos e backdoor, podendo atuar
por envenenamento de dados ou do modelo e apresentando diferentes caracte-
risticas operacionais, como adaptatividade, furtividade e execucao distribuida.
(ii) Os ataques a privacidade abrangem técnicas de inferéncia (participacao, atri-
butos e origem) e reconstrucao de conteudo.

Na dimensdo de Caracteristicas Operacionais, os ataques sdo analisados a partir
de como sdo efetivamente executados no ambiente federado, considerando aspectos di-
namicos e estruturais de sua opera¢do. Em particular, ataques com a mesma finalidade e
a mesma superficie de manipulacdo podem diferir quanto ao nivel de adaptagdo aos me-
canismos de defesa, ao grau de furtividade buscado, a topologia do sistema em que sdo
formulados e ao regime de sincronizagdo adotado.

O comportamento adaptativo caracteriza ataques cuja construcdo depende expli-
citamente das propriedades do sistema federado alvo, em vez de se basear em uma pertur-
bacao fixa e independente do contexto. Nesses cendrios, o adversario ajusta sua estratégia
em funcio de elementos como a regra de agregacao, os critérios estatisticos monitorados
pela defesa, a dinamica das rodadas de treinamento e, quando disponivel, informagdes be-
nignas de referéncia [Shejwalkar e Houmansadr, 2021]. A efetividade do ataque deixa de
depender apenas da intensidade da perturbacdo e passa a depender também da capacidade
de explorar as proprias premissas de robustez do sistema federado [Li et al., 2023].

A adaptatividade dos ataques pode se manifestar em diferentes niveis, a come-
car pela prépria formulagdo da atualizagdo maliciosa frente a0 mecanismo de agregacao
robusta empregado pelo servidor. Em uma primeira forma de adaptagdo, o atacante cons-
tréi a perturbacdo ja levando em conta quais padrdes tendem a ser rejeitados pela regra
de agregacdo e quais regides do espaco de paradmetros permanecem aceitas, moldando o
ataque para permanecer dentro dessas regides [Li et al., 2023]. Em outra forma, a adap-
tacdo ocorre em relacdo as estatisticas observadas pelo sistema de detec¢cdo, de modo que
a atualizacao maliciosa € ajustada para se manter compativel com métricas como médias,
variancias ou correlagdes monitoradas como indicadores de anomalia [Yang et al., 2025].
Essas duas frentes de adaptacdo abrem espago para ataques que exploram simultanea-
mente os limiares de robustez e as métricas de monitoramento.

Em vez de fixar previamente uma unica regra de ataque, o adversario pode ainda
aprender, rodada apds rodada, quais agdes produzem maior degradacdo acumulada do
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modelo global, fazendo com que a adaptatividade surja ao longo do préprio processo de
treinamento. Nessa formulagdo, a estratégia maliciosa é atualizada com base na resposta
observada do sistema, como em abordagens baseadas em aprendizado por refor¢o, nas
quais o atacante aprende uma politica para selecionar dinamicamente a perturbacdo mais
eficaz em cada estado do treinamento federado [Li et al., 2022a]. Em cendarios semi-
assincronos, essa adaptacdo pode incluir também a dimensdo temporal, combinando a
constru¢do da atualizagdo maliciosa com a escolha do momento e da frequéncia de parti-
cipagdo dos clientes comprometidos [Pang et al., 2025].

A furtividade caracteriza ataques projetados para produzir efeito adversarial sem
gerar sinais facilmente distinguiveis do comportamento benigno. Em Aprendizado Fe-
derado, essa propriedade € particularmente relevante porque o servidor, em geral, ndo
observa os dados locais e frequentemente decide apenas com base nas contribui¢des agre-
gadas ou em estatisticas resumidas das atualizacdes recebidas [Yang et al., 2025]. Dife-
rentemente do comportamento adaptativo, que enfatiza o ajuste da estratégia adversarial
ao agregador, a defesa ou a dinAmica do treinamento, a furtividade enfatiza a reducao da
detectabilidade da contribui¢do maliciosa, mesmo depois que o ataque ja estd em exe-
cucdo [Lyu et al., 2022]; assim, um ataque pode ser adaptativo sem ser furtivo, quando
gera perturbagdes claramente andmalas, ou pode ser furtivo sem grande adaptatividade,
quando apenas preserva uma aparéncia legitima sem um ajuste sofisticado ao contexto.

Em cendrios recentes, a furtividade também passa a incorporar uma dimensao
temporal, principalmente em ambientes semi-assincronos. Nesses casos, a variabilidade
introduzida pela obsolescéncia natural das atualiza¢des pode servir para encobrir o ataque,
tornando mais dificil distinguir contribui¢cdes benignas defasadas de atualizagdes adver-
sariais cuidadosamente construidas [Pang et al., 2025]. Essa interagcdo entre atraso, hete-
rogeneidade temporal e comportamento malicioso amplia o espaco de ataque e reforca a
importancia de mecanismos de detec¢do que levem em conta a evolugdo das contribuigdes
ao longo das rodadas.

A furtividade, portanto, ndo se resume a redu¢do da magnitude da perturbagao,
mas a capacidade de formular contribui¢cdes adversariais compativeis com 0s mecanismos
de observacdo e decisdo disponiveis no sistema [Lyu et al., 2022]. Em consequéncia,
ataques furtivos tendem a ser especialmente desafiadores, pois exploram a lacuna entre
causar dano e ser detectado, preservando a aparéncia de legitimidade da contribui¢do
maliciosa ao longo de vérias rodadas de treinamento [ Yang et al., 2025].

A operacdo descentralizada caracteriza ataques formulados para ambientes de
Aprendizado Federado em que ndo hd um servidor central confidvel responsavel pela
agregacao das contribuicdes locais. Nesses cendrios, cada cliente passa a trocar informa-
coes diretamente com um conjunto de vizinhos e atualiza seu modelo a partir de intera¢des
distribuidas ao longo da topologia de comunica¢do [Zhang et al., 2025]. Como conse-
quéncia, a superficie de ataque deixa de se concentrar em um tnico ponto € passa a ser
distribuida pela rede, permitindo que contribui¢des maliciosas se propaguem localmente
e afetem sucessivas etapas de atualizacao [Fang et al., 2024].

Essa mudanga altera a 16gica do ataque, pois o adversario deixa de formular uma
unica contribui¢do maliciosa voltada a influenciar diretamente um agregado global e passa
a explorar a propria estrutura do grafo de comunicacao. Nesse contexto, o atacante disse-

Livro-texto de Minicursos 9 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

mina modelos locais manipulados aos vizinhos, induzindo desvios progressivos na dina-
mica distribuida de otimizacdo, uma vez que a atualizacio de cada cliente passa a depen-
der tanto do treinamento em seus dados quanto dos modelos recebidos de seu conjunto de
vizinhos. Se w! denota o modelo do cliente i na rodada 7 e .#;" representa seu conjunto
de vizinhos, a atualizacdo local passa, portanto, a refletir a interacdo entre o modelo trei-
nado localmente e os modelos recebidos de .4/, de modo que a insergdo de um modelo
malicioso em uma vizinhanca estratégica pode contaminar multiplas trajetdrias locais de
aprendizado mesmo na auséncia de um agregador central [Fang et al., 2024].

Essa caracteristica torna a topologia da rede um componente central do ataque,
pois a efetividade da contribui¢ao adversarial passa a depender da conectividade do cliente
malicioso, da variacao temporal do grafo de comunicagdo e da ocorréncia de desconexdes
parciais entre vizinhos. Em particular, quando o grafo é dinamico, a propagacdo do efeito
adversarial deixa de ser uniforme e passa a depender do caminho percorrido pela atualiza-
cdo manipulada, de forma que o ataque atua tanto sobre o contetido do modelo adulterado
quanto sobre a maneira como clientes maliciosos exploram suas intera¢des com vizinhos
para difundir essa informacdo pela rede [Fang et al., 2024].

Outro aspecto importante € que, em ambientes descentralizados, o afastamento
de uma atualizacdo local em relagdo ao comportamento médio nem sempre decorre de
acdo maliciosa, especialmente quando o sistema estd sujeito a mudanca de distribui¢ao
(distributional shift). Nessa situagdo, uma contribuicdo pode parecer andmala por refletir
uma alteracdo legitima no padrdo estatistico dos dados do cliente, e ndo necessariamente
um ataque, tornando mais dificil distinguir atualizagdes benignas ndo estaciondrias de
modelos locais maliciosos [Zhang et al., 2025].

Na dimensdo de Finalidade do Ataque, os ataques sdo organizados de acordo
com o objetivo principal perseguido pelo adversario. Diferentes ataques podem produ-
zir efeitos distintos sobre o processo de treinamento colaborativo, seja influenciando a
dindmica de convergéncia, seja alterando o comportamento do modelo treinado. Alguns
ataques t€ém como objetivo comprometer o treinamento colaborativo como um todo, de-
gradando a convergéncia ou a qualidade final do modelo global, enquanto outros buscam
inserir comportamentos maliciosos especificos que sdo acionados apenas sob determina-
das condic¢des de entrada [Cunha Neto et al., 2023]. Entre as diferentes finalidades de
ataques ao FL, podem-se citar os atauges Bizantinos e os ataques de backdoor.

Ataques Bizantinos correspondem a uma ameaca substancial ao treinamento co-
laborativo em FL [Shi et al., 2022]. Nesse tipo de cendrio, clientes maliciosos podem se
desviar arbitrariamente do protocolo esperado e enviar atualiza¢des inconsistentes, ma-
nipuladas ou totalmente adversariais ao processo de agregacao, tornando a identificacao
dos agentes maliciosos uma tarefa complexa. Diferentemente de uma simples perturbacao
aleatdria, esse tipo de ataque € concebido para prejudicar o processo de agregacdo e indu-
zir atualizagdes discrepantes em relagdo ao objetivo global de otimizagdo, degradando a
acurdcia do modelo global e, em casos extremos, comprometendo a propria convergéncia
do processo iterativo [Li et al., 2023, Sattler et al., 2020].

Ataques Bizantinos s3o uma ameaga central em Aprendizado Federado porque o
atacante ndo precisa necessariamente produzir uma atualizagdo evidentemente andmala
para causar dano. Assim, o problema deixa de ser apenas a remocao de valores extremos
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e passa a incluir a identificacdo de atualizagdes que, embora compativeis com a distribu-
icdo observada, foram construidas para enviesar gradualmente a trajetéria de otimizagao.
Trabalhos recentes [Li et al., 2023, Fang et al., 2020, Shi et al., 2022] mostram que di-
versos ataques sdo projetados para contornar defesas Byzantine-robust e indicam que a
robustez efetiva depende ndo apenas do agregador, como da distribuicdo estatistica dos
dados entre os clientes, do ndmero de atacantes e da capacidade adaptativa do adversario.

A furtividade pode ser alcangada por diferentes estratégias de constru¢do da atu-
alizacdo maliciosa. Em abordagens mais simples, o atacante pode, por exemplo, inverter
o sinal do gradiente ou ampliar artificialmente sua magnitude, produzindo uma atuali-
zacdo que empurra o modelo global na direcdo oposta aquela esperada no treinamento
benigno [Shi et al., 2022]. Em ataques mais eficazes, porém, a atualizacdo maliciosa é
construida com base na estatistica observada das contribui¢cdes benignas. No ataque A
Little Is Enough (ALIE), por exemplo, clientes maliciosos imitam a dispersao estatistica
das atualiza¢des benignas ao estimar, para cada componente do vetor de atualizagdo lo-
cal, a média ; e o desvio padrdo J; e escolher o valor corrompido dentro do intervalo
(Wi — 2™*%6;,; Wi + 7% 5;), em que z™** controla o afastamento admissivel em unidades
de desvio-padrdo [Li et al., 2023]. Outra técnica consiste em alinhar a atualizacdo mali-
ciosa na direcdo oposta a média benigna, por exemplo definindo a atualizag¢do adversarial
como uma versao escalada de —g, em que g € o gradiente benigno médio, o que torna
negativo o produto interno entre a dire¢do agregada e o gradiente benigno e impede a
descida adequada da func¢do de perda [Li et al., 2023].

H4 também ataques formulados explicitamente como problemas de otimizagao.
Nesses ataques, o adversdrio escolhe uma direcdo de perturbacio, um vetor que especifica
como a atualizacdo maliciosa deve se desviar de uma atualiza¢do benigna de referéncia
no espaco de parametros, e ajusta as contribuicdes comprometidas para maximizar a dife-
rencga entre os gradientes agregados sob ataque e os gradientes agregados em um cendrio
benigno [Shejwalkar e Houmansadr, 2021, Fang et al., 2020]. Uma forma simplificada
de representar esse tipo de ataque € definir a atualizacdo maliciosa como g, = grer + P,
em que gr € uma atualizacdo com aparéncia benigna e p é um vetor de perturbacdo que
introduz o desvio adversarial, sendo o objetivo maximizar |g(p) — g|, em que g(p) é o
gradiente agregado sob ataque e g é o gradiente agregado benigno. Para preservar a furti-
vidade, impdem-se restricoes que impedem que g, se afaste excessivamente do conjunto
benigno, por exemplo por meio de limites de distdncia em relagdo ao centro das atualiza-
coes benignas ou de intervalos coordenados definidos a partir da média e do desvio padrao
observados em cada parametro [Shejwalkar e Houmansadr, 2021, Fang et al., 2020].

Outro aspecto recorrente € que o ataque bizantino nao se restringe a cendrios com
servidor agregador centralizado. Em arquiteturas descentralizadas, a superficie de ataque
se amplia, pois uma atualizagdo maliciosa pode se propagar localmente pela rede e in-
fluenciar sucessivas etapas de agregacdo sem a presenca de um servidor confidvel [Fang
et al., 2024]. Nesses cendrios, clientes maliciosos podem disseminar modelos locais ma-
nipulados para os vizinhos, comprometendo a convergéncia do sistema e o desempenho
final dos modelos aprendidos.

Além dos ataques maliciosos, ambientes descentralizados também estdo sujeitos
a efeitos de mudanca de distribuigdo (distributional shift), que geram ruptura entre a dis-
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tribuicdo dos dados de treinamento e a dos dados observados posteriormente em opera-
cdo [Zhang et al., 2025]. Nesses casos, a degradacdo do modelo ndo decorre de com-
portamento adversarial, mas de alteracdes reais no padrao estatistico dos dados, de modo
que uma atualizacio local pode se afastar do comportamento médio tanto por refletir
uma mudanca legitima na distribui¢do quanto por ter sido manipulada. Essa sobreposi-
cdo entre heterogeneidade estatistica e comportamento adversarial € critica em Apren-
dizado Federado descentralizado, pois dificulta a distin¢do entre atualizacOes benignas
nao-estaciondrias e modelos locais maliciosos [Zhang et al., 2025, Fang et al., 2024].

Ha ainda formulagdes mais gerais em que o Ataque Bizantino € modelado de
forma probabilistica. Nesses modelos, assume-se um adversario onisciente capaz de com-
prometer apenas uma fracao limitada da informacao disponivel e, ainda assim, escolher a
perturbacao mais danosa sob uma restri¢do explicita de esforco [Wang et al., 2025]. Esse
adversario € tratado como um agente que conhece o classificador utilizado e o fendmeno
verdadeiro subjacente aos dados, mas pode corromper apenas uma fracdo o das amostras,
configurando uma hipdtese adversarial forte, mais adequada a andlise de pior caso do que
a descricdo de cendrios operacionais tipicos [Wang et al., 2025]. Essa perspectiva mostra
que a for¢a do ataque pode ser analisada ndo s6 pelo nimero de clientes comprometidos,
mas também pelo grau de controle exercido sobre a distribuicdo das contribuicdes mali-
ciosas e pelo custo para induzir degrada¢do mensuravel no desempenho de classificacao.

O ataque backdoor, em aprendizado de maquina, € um ataque direcionado em que
o adversario faz o modelo manter bom desempenho na tarefa principal, mas induz saidas
incorretas sempre que a entrada contém um gatilho especifico. Um exemplo cléssico é
um pequeno padrio fixo inserido em imagens, como um quadrado branco em um canto,
que aciona uma predicdo equivocada apenas quando presente. Assim, o modelo aparenta
funcionar normalmente na maioria dos casos, mas incorpora um comportamento malici-
oso latente ativado sob condi¢Oes especificas, e, em Aprendizado Federado, esse ataque
nao precisa degradar visivelmente o desempenho global para ser bem-sucedido, pois sua
efetividade depende justamente de preservar a utilidade aparente do modelo na tarefa prin-
cipal enquanto introduz uma falha controlada em um subconjunto de entradas [Lyu et al.,
2022, Wang et al., 2020, Cao et al., 2021].

Uma forma classica de concretizar o ataque em Aprendizado Federado consiste
em aproximar o modelo global do modelo treinado pelo atacante, estratégia frequente-
mente descrita como substitui¢do do modelo (model replacement). Em sistemas baseados
em média ponderada, como o FedAvg [McMahan et al., 2016], o adversdrio explora o
fato de que, em cada rodada, o servidor envia o modelo global corrente w' aos clientes
selecionados, de modo que um cliente malicioso iy conhece esse estado e ndo precisa sa-
ber exatamente as atualizacdes dos demais. Assumindo que clientes honestos retornam
modelos pr6ximos de w', o atacante pode reescalar sua atualizagio e envid-la como

S (wiy — W)+ W, (1)
0]
em que n;, € o tamanho do conjunto de dados local do atacante e ng = ) ;cgn; € o total de
dados dos clientes selecionados; como a atualizagdo global em FedAvg é dada por

W = Y L (= w), @)
ies s
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se os clientes honestos estiverem préximos de convergéncia, com w; ~ w' para i # i,
suas contribui¢des praticamente se anulam e a atualizacdo reescalada do atacante passa a
dominar a agregacio, resultando em w't! ~ wi, [Wang et al., 2020]. Nessa situagdo, o
comportamento indevido ndo surge de ruido acumulado, mas de uma atualizacao plane-
jada, construida para substituir, total ou parcialmente, a trajetéria de aprendizado benigno.

Trabalhos mais recentes mostram, porém, que o ataque pode ser implementado
de forma mais sutil do que uma simples substitui¢do agressiva do modelo. Ao invés de
enviar uma atualizacdo evidentemente discrepante, o atacante pode otimizar localmente
seu modelo malicioso impondo restrigcdes para que ele permaneca proximo do modelo
global corrente a cada rodada, tornando mais dificil a deteccao por agregadores robustos.
No caso dos backdoors por casos raros (edge-case backdoors), essa estratégia é combi-
nada com o uso de amostras pertencentes a cauda da distribuicdo de entrada, exemplos
semanticamente validos, mas pouco frequentes no conjunto de dados, como por exem-
plo imagens reais de avides de uma companhia especifica rotuladas incorretamente como
“caminh@o” em um problema de classificacdo de imagens [Wang et al., 2020]. Nessa
configuracdo, o gatilho deixa de ser um padrdo artificial evidente e passa a ser associado
a entradas raras, que tendem a aparecer com baixa probabilidade durante o treinamento e
a avaliacdo convencional, o que reduz a chance de que o comportamento malicioso seja
identificado por inspecdes empiricas rotineiras.

A literatura também indica que a dificuldade de defesa contra backdoors em
Aprendizado Federado decorre de limitagdes estruturais do préprio paradigma [Lyu et al.,
2022, Wang et al., 2020]. Como o servidor ndo observa dados locais e, em cendrios
com agregacdo segura, pode ter acesso apenas ao resultado agregado, sem inspecionar
individualmente as contribuicdes dos clientes, muitas defesas tradicionais contra back-
door desenvolvidas para aprendizado centralizado tornam-se inaplicdveis. Ademais, em
Aprendizado Federado uma defesa precisa ser robusta tanto a manipulagdes nos dados
locais quanto a manipulacdes diretas nas atualizagdes de modelo, o que faz com que
abordagens focadas principalmente em ataques bizantinos ou em outliers ndo oferecam
necessariamente protecdo adequada a ataques direcionados [Lyu et al., 2022]. A robus-
tez a backdoors estd fortemente associada a robustez a exemplos adversariais. Adicio-
nalmente, a deteccao de backdoors em modelos treinados pode ser computacionalmente
dificil em cendrios gerais. Assim, esse cendrio refor¢a que o desafio vai além de projetar
filtros melhores para atualizagdes suspeitas e envolve lidar com uma forma de comprome-
timento que pode permanecer praticamente invisivel, a0 mesmo tempo em que preserva a
utilidade aparente do modelo na maior parte das entradas [Wang et al., 2020].

Na dimensdo de Superficie de Manipulacido, os ataques sdo organizados de
acordo com a superficie explorada pelo adversdrio. A manipulacido pode incidir sobre
os dados que alimentam o treinamento local ou sobre a prépria contribui¢do gerada ao
final desse treinamento, como gradientes e parametros do modelo. Diferenciar esses ti-
pos de manipulag@o € importante pois permite separar ataques que alteram indiretamente
o comportamento do modelo global, por meio da experiéncia de treinamento do cliente,
daqueles que atuam diretamente sobre a informacdo enviada ao mecanismo de agregacao.

No envenenamento do conjunto de dados, o atacante compromete o processo de
treinamento a partir da manipulacao do conjunto de dados local utilizado no treinamento,
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ao invés de atuar diretamente sobre a regra de agregacao ou sobre a atualizacdo final envi-
ada ao servidor [Nowroozi et al., 2025]. A manipulacio ocorre, portanto, sobre os dados
do cliente malicioso, que passam a ser usados em um processo de treinamento aparen-
temente legitimo, mas baseado em informagdes corrompidas. Como a atualizagdo local
€ produzida a partir desses dados adulterados, o efeito adversarial € transferido indireta-
mente para o modelo global, o que torna essa superficie de ataque especialmente relevante
em Aprendizado Federado [Lyu et al., 2022].

Esse tipo de ataque consiste em alterar a distribuicdo utilizada no treinamento lo-
cal. Essa alteragao pode ocorrer por diferentes mecanismos, como modificacao de rétulos,
perturbacao de caracteristicas, inser¢ao de amostras sintéticas ou substitui¢do parcial do
conjunto original, mas em todos os casos o objetivo final permanece o de influenciar o
modelo global. O impacto pode ser tanto na degradacdo da tarefa principal quanto na
inducdo de comportamentos direcionados em condicdes de entrada [Wang et al., 2020].

Uma forma particularmente simples de envenenamento € a inversao de rétulos (la-
bel flipping). O atacante altera o rétulo de parte das amostras locais, mantendo as entradas
originais, forcando o modelo a aprender associagdes inconsistentes entre representacao e
classe e produzindo gradientes que deixam de apontar para a minimizacao correta da fun-
cdo de perda [Lyu et al., 2022]. Em sua forma mais direta, o ataque ndo exige conheci-
mento profundo sobre a arquitetura ou a regra de agregacao, bastando acesso ao conjunto
local e a capacidade de modificar as anotagdes, embora sua efetividade dependa do vo-
lume de dados adulterados, da distribuicao das classes e da capacidade do treinamento
global de absorver o ruido introduzido.

Outra estratégia consiste em manipular caracteristicas das amostras sem alterar ne-
cessariamente seus rétulos. No ataque por envenenamento de caracteristicas (feature poi-
soning), o atacante modifica atributos considerados influentes para a decisao do modelo,
de modo a deslocar a fronteira de decisdo sem produzir degradacdo abrupta e facilmente
perceptivel no desempenho global. Nowroozi ef al. mostram o caso em que essa manipu-
lagdo € guiada por uma floresta aleatria com permutation feature importance [Nowroozi
et al., 2025], técnica em que os valores de cada caracteristica sdo embaralhados e o im-
pacto dessa perturbacdo no desempenho é usado como medida de relevancia. Assim, seja
I}, a importancia estimada da caracteristica k, o atacante seleciona a coluna mais influente
k* = argmaxy [ e concentra a manipulacio nessa dimensao, normalizando seus valores e
substituindo a caracteristica, em uma fracdo P das amostras maliciosas, por valores esco-
Ihidos aleatoriamente entre os valores tinicos observados [Nowroozi et al., 2025]. Dessa
forma, a perturbagdo incide sobre a varidvel que mais contribui para a decisdo, aumen-
tando a capacidade de deslocar a fronteira de classificagdo mesmo sem alterar todas as
varidveis e mantendo métricas globais aparentemente elevadas [Nowroozi et al., 2025].

H4 também ataques em que o envenenamento inclui a geragdo de novas amostras
artificiais. No ataque baseado em Rede Generativa Adversarial (Generative Adversarial
Network — GAN), o cliente malicioso comeg¢a atuando como um participante aparente-
mente benigno e, ao longo do treinamento federado, utiliza as informacdes trocadas para
treinar localmente uma GAN que aprenda a imitar amostras prototipicas de classes que
ndo estavam originalmente em sua posse [Zhang et al., 2019]. Em seguida, o atacante
rotula essas amostras geradas de acordo com seu objetivo malicioso e as insere no trei-
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namento local, alterando a composi¢cdo semantica de seu conjunto de dados e produzindo
atualizacdes que comprometem o modelo global, embora o processo continue se apresen-
tando como um treinamento padrao baseado em dados.

No contexto de ataques direcionados, como backdoors, o envenenamento do con-
junto de dados costuma ocorrer por inser¢ao parcial de amostras maliciosas no conjunto
local. Em vez de substituir completamente a base de treinamento, o atacante preserva
exemplos limpos e adiciona amostras contendo o padrdo de ativagdo do ataque, associa-
das a um rétulo alvo especifico, caracterizando o chamado caso black-box de insercao de
backdoor [Wang et al., 2020]. Nessa configuragdo, o adversario atua apenas sobre os da-
dos, sem uma etapa adicional de otimizacao explicita da atualiza¢do enviada ao servidor:
o comportamento malicioso € aprendido pelo modelo local a partir das amostras enve-
nenadas e propagado ao modelo global por meio das atualizagdes resultantes, de modo
que, mesmo quando a finalidade € um backdoor, a superficie de manipulagdo permanece
o conjunto de dados [Wang et al., 2020].

Do ponto de vista operacional, o atacante, em envenenamento de dados, depende
fortemente da dindmica do treinamento local para transferir o efeito adversarial ao mo-
delo global. Em alguns cendrios, essa dependéncia torna o ataque menos potente do que
abordagens que manipulam diretamente a atualiza¢do final enviada ao servidor [Nowroozi
et al., 2025, Cunha Neto et al., 2023], pois parte do efeito adversarial pode ser absorvida
pelo processo de otimizagdo e pela agregacao entre multiplos clientes. Por outro lado,
essa mesma caracteristica tende a tornd-lo mais natural e menos suspeito, ja que a contri-
bui¢do local é produzida por uma rotina de treinamento que, do ponto de vista do servidor,
se assemelha ao comportamento regular de um cliente benigno [Lyu et al., 2022].

No envenenamento do modelo, a manipulacdo adversarial incide diretamente so-
bre a atualizag¢do que o cliente envia ao servidor agregador, em vez de atuar apenas sobre
os dados usados no treinamento local [Lyu et al., 2022]. Em vez de depender do efeito
indireto de dados corrompidos, o cliente malicioso constréi explicitamente um modelo
adulterado, denotado por wj,, € o utiliza como vetor adversarial, de modo que o desvio
introduzido passa a ser formulado diretamente no objeto matemadtico agregado pelo ser-
vidor [Shi et al., 2022].

Uma forma simples de implementar esse ataque consiste em inverter o sentido
da atualizacio honesta ou ampliar artificialmente sua magnitude. Se a contribui¢do local
legitima do cliente malicioso é w;, — w’, o atacante pode substitui-la por

—A(wiy — '), A >0, 3)

onde A é um fator de escala positivo que controla a intensidade do ataque [Shejwalkar e
Houmansadr, 2021]. Esse principio aparece em ataques de inversao de sinal (sign flipping)
e também em variantes nas quais a magnitude da atualizacdo maliciosa € ampliada para
aumentar sua influéncia sobre a média agregada, induzindo o modelo global a evoluir na
direcdo oposta aquela esperada no treinamento benigno [Shi et al., 2022].

Uma estratégia mais direcionada consiste em manipular explicitamente o alinha-
mento entre a atualizacio agregada e a direcdo benigna de otimizacgado [Li et al., 2023].
Seja it a média das atualiza¢des honestas, ou uma estimativa dessa média obtida a partir
de contribui¢des benignas conhecidas pelo atacante, a contribui¢io maliciosa pode ser
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construida na direcdo oposta, por exemplo i, = —A#, com A > 0 [Shejwalkar e Hou-
mansadr, 2021]. Diferentemente da simples inversao da propria atualizacdo local, essa
construcdo visa interferir diretamente na direcdo média da agregacdo, buscando tornar
negativo ou suficientemente pequeno, o produto interno entre a atualizagdo agregada e a
direcdo benigna e, assim, reduzir o alinhamento do treinamento com a descida da fungdo
de perda [Li et al., 2023].

H4 também ataques formulados como problemas explicitos de otimizagdo. Nesses
casos, o adversario parte de uma atualizacdo de referéncia ur € define uma direcdo de
perturbacao p, obtendo uma contribui¢do comprometida da forma

ﬁig = Uref + P- “4)

O vetor p € entdo escolhido para maximizar a diferenca entre o agregado sob ataque
flage(p) € 0 agregado benigno u,gs, Sob restricdes que impegam que a atualizagido malici-
osa se afaste excessivamente do conjunto benigno [Li et al., 2023]. Em termos genéricos,
pode-se escrever

max \|flage () — tagg|| ~ sujeitoa ur+p €€ (5)

em que % representa o conjunto de restri¢cdes impostas para reduzir a chance de rejei¢ao
pelo agregador, como limites de distancia em relacdo ao centro das atualiza¢des benig-
nas [Shejwalkar e Houmansadr, 2021]. Essa logica estd no ndcleo de duas familias de
ataques: os ataques adaptados a regra de agregacdo (AGR-tailored), em que o adversdrio
conhece o mecanismo robusto empregado e o contorna explicitamente, € 0os agndsticos
(AGR-agnostic), em que o agregador é desconhecido e a contribuicdo maliciosa é formu-
lada de modo mais geral, mantendo-se préxima do conjunto benigno [Li et al., 2023].

Outra formulacao € o desvio direcionado (directed deviation). Nesse caso, o ata-
cante estima a direcao s em que o modelo global evoluiria na auséncia de ataque e constréi
a contribui¢do comprometida para deslocar cada parametro no sentido oposto, como

ﬁio = Uj, — Vs, (6)

com Y > 0 controlando a intensidade do desvio [Fang et al., 2020]. O objetivo nao € ape-
nas gerar uma atualizac@o arbitraria, mas interferir na trajetdria de otimizacao de forma
coordenada, componente a componente, aumentando a efetividade do ataque contra agre-
gadores que filtram apenas outliers grosseiros [Fang et al., 2020].

Modelos ainda mais sofisticados combinam esse objetivo com restricdes explicitas
de furtividade. Uma estratégia é resolver localmente um problema de otimiza¢do multi-
critério, no qual o atacante minimiza simultaneamente a perda da tarefa maliciosa e um
termo de proximidade em relacdo ao modelo global corrente, por exemplo

nﬂ}m gadv("vio)_‘_ﬁ’lwio_wl”z’ 7

0

em que Z,4y representa a perda associada ao comportamento adversarial desejado e o
termo fB|lw;, — w'||> penaliza afastamentos excessivos do estado global [Wang et al.,
2020]. Essa formulacdo permite preservar o efeito do ataque ao mesmo tempo em que
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reduz a discrepancia entre a contribuicdo maliciosa e 0 modelo benigno esperado [Wang
et al., 2020].

O envenenamento do modelo também pode ser visto como um problema sequen-
cial de decisao. Em vez de adotar uma heuristica fixa, o adversario pode usar aprendizado
por reforco (Reinforcement Learning — RL) para aprender, ao longo das rodadas, quais
acdes produzem maior degradacido acumulada do modelo global [Li et al., 2022a]. Nesse
contexto, o processo de ataque € modelado como uma sequéncia de interagdes em que, a
cada rodada t, o atacante observa um estado s; que resume informagdes relevantes sobre
o treinamento, escolhe uma ag¢@o g, conforme uma politica parametrizada a, ~ mg(s;) e
recebe um retorno que mede o impacto adversarial obtido [Li et al., 2022a]. O objetivo
passa a ser aprender os parametros 6 de uma politica que selecione, em cada rodada, a
contribui¢do maliciosa de maior impacto esperado, inclusive na presenca de agregadores
robustos [Li et al., 2022a].

O envenenamento do modelo ndo se restringe ao cendrio centralizado sincrono.
Em Aprendizado Federado descentralizado, a contribui¢cdo maliciosa circula entre vizi-
nhos, permitindo que o ataque explore a topologia de comunicacdo para propagar atu-
alizacOes manipuladas [Fang et al., 2024]. Em regimes semi-assincronos, a defasagem
temporal entre atualizacdes cria oportunidades adicionais, pois clientes distintos treinam
sobre versodes diferentes do modelo global e suas contribui¢cdes chegam ao servidor com
diferentes niveis de obsolescéncia [Pang et al., 2025]. Nesse cendrio, o adversario pode
explorar ndo apenas o contetido da atualiza¢do maliciosa, mas também o momento e a fre-
quéncia de participacdo dos clientes comprometidos, como no framework PoiSAFL, em
que modelos locais envenenados sdo combinados com controle da frequéncia de envio
para amplificacdo no processo semi-assincrono de agregacdo [Pang et al., 2025].

1.3.2. Ataques a Privacidade

Os ataques a privacidade em Aprendizado Federado também podem ser categori-
zados pelo tipo de informagao privada que o adversario busca extrair a partir do processo
de treinamento. Dessa forma, os ataques sdo agrupados em quatro categorias: (i) ata-
ques de inferéncia de participacdo, cujo objetivo € determinar se uma amostra especifica
integrou o conjunto de treinamento de um cliente [Shokri et al., 2017]; (ii) ataques de
inferéncia de atributos, voltados a extragdo de propriedades latentes, sensiveis ou nio
intencionais presentes nos dados privados, mesmo quando ndo estdo diretamente relaci-
onadas a tarefa principal do modelo [Melis et al., 2019]; (iii) ataques de inferéncia de
origem, nos quais o adversdrio busca associar informagdes, rétulos ou evidéncias a uma
fonte especifica, como um cliente do treinamento federado [Hu et al., 2023]; e (iv) ata-
ques de reconstrucdo de conteido, cujo propdsito é recuperar, aproximar ou sintetizar o
proprio dado privado a partir de gradientes ou atualizacdes de modelo [Wu et al., 2024].

Os ataques de inferéncia de participacdo t€ém como objetivo decidir se uma
amostra especifica x pertenceu ou ndo ao conjunto de treinamento utilizado para ajustar
um modelo alvo w. Formalmente, dado um modelo treinado w € uma amostra alvo x,
o atacante busca estimar uma varidvel bindria m(x) € 0,1, em que m(x) = 1 indica que
x foi usada no treinamento e m(x) = 0 indica o contrdrio [Shokri et al., 2017]. Em ter-
mos probabilisticos, o ataque consiste em construir um inferidor A capaz de aproximar
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P(m(x) =1 | y(x,w)), em que y(-) representa o conjunto de observéveis disponiveis ao
adversario, como vetor de probabilidades, perda, ativacdes internas, gradientes locais ou
atualizacOes federadas [Melis et al., 2019]. A relevancia desse tipo de ataque decorre das
evidéncias de participacao ja constituir uma violacao severa de privacidade, mesmo sem
revelar explicitamente o conteido do registro, em diversos dominios sensiveis.

Na formulacgdo cldssica [Shokri et al., 2017], considera-se o cendrio de caixa preta
(black-box) de acesso ao modelo, em que o adversdrio observa apenas a saida w(x), nor-
malmente expressa como um vetor de probabilidades sobre as classes. O ataque é con-
vertido em um problema supervisionado auxiliar, em que se constr6i um modelo ata-
cante A que recebe como entrada a saida do modelo alvo e produz como saida a classe
“membro” ou “ndo membro”. Para obter dados rotulados para treinar A, utiliza-se a téc-
nica de modelos-sombra (shadow models), na qual o atacante treina modelos auxiliares
w o w®) em conjuntos de dados sob seu controle, de modo a reproduzir, de forma
aproximada, o comportamento estatistico do modelo alvo. Para cada modelo auxiliar
wl?) o atacante sabe exatamente quais amostras foram usadas no treinamento e quais fo-
ram mantidas fora, de modo que, ao consultar w(®) com exemplos desses dois grupos,
obtém pares rotulados da forma (w?)(x),m(x)), que sdo entdo utilizados para treinar o
classificador de ataque.

Melis et al. mostram que a inferéncia de participagc@o nao se limita a modelos cen-
tralizados acessados via Application Programming Interface (API), mas também surge
naturalmente em aprendizado colaborativo [Melis et al., 2019]. A atualizagdo comparti-
lhada por cada cliente é calculada diretamente a partir de um lote local de dados e, por-
tanto, preserva tragos estatisticos desse lote: em uma rodada ¢, dado o modelo global w',
cada cliente computa localmente um gradiente VL(b;w") sobre um lote b de seus dados e
envia essa atualizac¢io ao servidor de agregacao. Como dire¢do e magnitude desse gradi-
ente dependem explicitamente das amostras presentes em b, a atualizagdo funciona como
uma projecdo do contetido do lote no espaco de parametros do modelo, o que permite
a um cliente adversario, ao observar gradientes individuais ou diferencas sucessivas en-
tre parametros globais, explorar essas variagdes para inferir se uma determinada amostra
esteve presente no treinamento dos demais participantes [Melis et al., 2019].

O vazamento torna-se particularmente claro em camadas de entrada esparsas,
como em embeddings, nas quais apenas as coordenadas associadas aos tokens efetiva-
mente presentes no lote recebem gradientes nao nulos, revelando diretamente a ocorréncia
desses elementos. Mesmo quando o protocolo de Aprendizado Federado expde apenas o
modelo global agregado, o adversario pode explorar a evolucao temporal dos parametros,
pois a diferenca Aw' = w' —w'~! representa o efeito acumulado das atualizagdes dos par-
ticipantes selecionados na rodada t. Se o adversdrio também participa do treinamento,
sua prépria contribui¢do local é conhecida e pode ser subtraida de Aw’, produzindo uma
estimativa da atualizacdo agregada gerada pelos demais clientes, que ainda contém tracos
dos dados usados no treinamento local dos participantes honestos [Melis et al., 2019].

No cenario caixa branca (white-box), o adversario nido se limita a observar a sa-
ida preditiva w(x), mas explora pardmetros internos do modelo avaliados sobre a amostra
alvo x. Esses parametros incluem ativacdes intermedidrias das camadas ocultas, a perda
Z(w(x),y) e, principalmente, o gradiente dessa perda em relagdo aos pardmetros da rede,
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g(x) =V.Z(w(x),y). Entre essas quantidades, o vetor gradiente é o mais informativo para
inferéncia de participacdo, pois expressa quanto e em que direcdo cada parametro ainda
precisaria ser ajustado para reduzir a perda associada a amostra x; como o treinamento por
gradiente descendente estocastico (Stochastic Gradient Descent — SGD) atualiza iterativa-
mente 0s parametros para minimizar a perda sobre exemplos vistos, registros pertencentes
ao conjunto de treinamento tendem a induzir padrdes de gradiente estatisticamente dis-
tintos daqueles produzidos por amostras ndo-membros, de forma que cada exemplo de
treino deixa uma “assinatura” no estado final dos parametros, mais evidente no espaco
dos gradientes do que apenas na saida final do modelo [Zhu et al., 2025].

Com base nessa observagdo, Nasr et al. propdem ataques de inferéncia de partici-
pacdo em cendrio caixa branca que utilizam gradientes locais por camada como entrada
de um modelo atacante [Nasr et al., 2019]. Os autores mostram que mesmo modelos
bem generalizados podem permanecer vulnerdveis quando o adversdrio tem acesso aos
parametros e as quantidades derivadas do processo de otimizacao. Por exemplo, para ve-
rificar se uma amostra x pertence ao conjunto de treinamento, o atacante pode, no cenario
white-box, avaliar x no modelo treinado, calcular a perda .2 (w(x),y) e obter o gradiente
local, que indica quanto cada parametro ainda precisaria ser ajustado para reduzir a perda
associada a x [Xia et al., 2024]. Se x tiver sido usada no treinamento, espera-se que o
modelo jé esteja parcialmente adaptado a essa amostra, de modo que g(x) apresente um
padrdo estatistico compativel com amostras membros. Caso contrario, o gradiente tende a
refletir maior desalinhamento entre a amostra e o estado final dos parametros, sendo entao
utilizado, em suas componentes por camada, como entrada de um classificador de ataque
que estima a probabilidade de x ser membro do conjunto de treinamento.

Os ataques de inferéncia de atributos tém como objetivo extrair propriedades
dos conjuntos de dados dos clientes utilizados no treinamento do Aprendizado Fede-
rado [Melis et al., 2019]. Tais propriedades podem ser inferidas mesmo quando nao
constituem o alvo da tarefa principal aprendida pelo modelo global. Diferentemente da
inferéncia de participacdo, em que o adversdrio busca decidir se uma amostra especifica
integrou o conjunto de treinamento, a inferéncia de atributos procura responder se um lote,
subconjunto ou distribuicao local de dados apresenta uma propriedade p de interesse [Di-
ana et al., 2025]. Formalmente, considere uma amostra anotada como z = (x,y, p), em que
x representa a entrada, y o rétulo da tarefa principal e p € {0, 1} uma propriedade privada
latente, potencialmente independente de y; enquanto y define o que o modelo foi treinado
para prever, p define o que o atacante deseja descobrir a partir do comportamento do mo-
delo ou das atualizacdes compartilhadas. Nessa formulacdo, o adversario busca estimar
uma varidvel do tipo

alb)=1{Fzeb: p(z) =1}, (8)

ou, em variantes mais gerais, a fracdo de exemplos em um lote b que satisfazem p, de
modo que o ataque ndo pretende reconstruir o dado bruto nem decidir sobre a presenca de
uma amostra especifica, mas inferir uma caracteristica semantica emergente do compor-
tamento do modelo frente as atualiza¢des induzidas pelos dados privados.

Enquanto abordagens centradas em classes exploram propriedades que caracteri-
zam uma categoria inteira, a inferéncia de atributos [Melis et al., 2019] opera sobre pro-
priedades validas apenas para subconjuntos dos dados e potencialmente independentes da
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tarefa alvo. Em vez de tentar inferir como €, em média, a classe y, o adversario procura
inferir se os dados usados em uma atualizagcdo especifica apresentam a propriedade p, o
que € relevante porque o vazamento pode ocorrer mesmo quando essa propriedade nao
contribui para o desempenho preditivo do modelo, mas € capturada como consequéncia
da riqueza estatistica dos dados de entrada [Wang et al., 2022]. Embora o modelo seja
treinado para a tarefa principal, as atualiza¢des compartilhadas ainda podem carregar si-
nal suficiente para inferir atributos colaterais dos dados privados, de modo que o canal de
vazamento deixa de ser o rétulo principal y e passa a ser a estrutura estatistica das repre-
sentacoes internas e dos gradientes associados a propriedades que o modelo nio deveria,
em principio, revelar [Jayaraman e Evans, 2022].

No ataque passivo, o adversdrio ndo altera o protocolo de treinamento e utiliza
apenas as atualizagdes compartilhadas ao longo das rodadas de agregacdo. Seja Af; a
atualizac@o observada na rodada ¢, obtida diretamente a partir dos gradientes locais em
protocolos descentralizados, nos quais ocorre troca explicita de gradientes, ou indireta-
mente como diferenca entre instancias consecutivas do modelo global; o ataque consiste
em treinar um classificador auxiliar a partir de atualizacdes geradas por dados auxilia-
res rotulados segundo a propriedade privada p. Mais especificamente, o atacante utiliza
um conjunto auxiliar do mesmo dominio, ou suficientemente proximo, para formar lotes
com e sem a propriedade de interesse, obtendo pares (A0 (b),a(b)), em que AO (D) repre-
senta a atualizagdo produzida pelo lote b e a(b) € {0, 1} indica a presenca ou auséncia da
propriedade nesse lote, que sdo entdo usados para treinar um classificador

Aprop : AB — {0, 1}, )

capaz de estimar se a atualizacdo observada no protocolo de Aprendizado Federado foi
gerada por dados que contém a propriedade privada [Melis et al., 2019].

Existe também uma variante ativa em que o participante adversario modifica seu
proprio objetivo de treinamento para induzir o modelo conjunto a representar de forma
mais nitida a propriedade privada de interesse [Melis et al., 2019]. A ideia € acoplar a
tarefa principal uma tarefa auxiliar de predi¢do de propriedade, substituindo a otimizacao
puramente voltada a tarefa de classificagdo original por um objetivo multitarefa da forma

o%dv = gmain +4 o%ropa (10)

em que -Zain corresponde a perda da tarefa legitima, .Z,op forca a rede a separar interna-
mente exemplos que satisfazem ou ndo p, e A > 0 controla a intensidade da interferéncia
adversarial. Nesse cendrio, o adversario ndo apenas observa o vazamento, mas ampli-
fica a informatividade das atualizac¢des futuras ao induzir o modelo global a aprender a
propriedade p nas representacdes intermedidrias, transformando o protocolo de Aprendi-
zado Federado em um mecanismo de extragdo orientada de informagao sem exigir acesso
direto aos dados privados [Melis et al., 2019].

Os ataques de inferéncia de origem t€ém como objetivo associar uma informa-
cdo privada a uma fonte especifica dentro do Aprendizado Federado. Essa origem pode
assumir diferentes formas, como o usudrio responsavel por um registro, o cliente detentor
de um rétulo privado ou a pessoa a qual um padrao reconstruido pode ser atribuido [Fu
etal., 2022]. Seja % ={1,...,K} o conjunto de clientes participantes; dado um registro x,
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um conjunto de caracteristicas observaveis Y(x) e um mecanismo atacante A, o problema
pode ser formulado como uma tarefa de atribuicao

A(y(x)) = ¢€ . (11)

Uma instincia desse tipo de inferéncia aparece em Aprendizado Federado vertical, no
qual diferentes participantes compartilham o espaco de amostras, mas ndo o espaco de
atributos. Fu et al. analisam um cendrio em que apenas um participante possui os rétulos
y, enquanto os demais detém subconjuntos de atributos xM XK [Fu et al., 2022];
o objetivo do atacante deixa de ser decidir se uma amostra participou do treinamento
ou reconstruir diretamente seu conteido, passando a ser a recuperacao do rétulo privado
mantido por outro participante. Assim, dada uma amostra x e o modelo federado treinado,
o adversdrio busca estimar

$ = argmax P(y | x9, .7), (12)
y

em que x\@) representa os atributos observados pelo participante adversdrio e .# agrega
as informacodes disponiveis durante o treinamento, como gradientes recebidos e o com-
portamento do modelo de base (bottom model). No Aprendizado Federado vertical, cada
participante utiliza um modelo de base para transformar seus atributos locais em uma
representacdo intermedidria, que é posteriormente combinada pelo modelo superior (fop
model), responsavel por gerar a predicdao global, de modo que o modelo de base contro-
lado pelo participante sem rétulos pode aprender representacdes suficientemente alinha-
das com y para servir como instrumento de inferéncia [Fu et al., 2022].

Hu et al. apresentam uma formulacdo mais direta de inferéncia de origem [Hu
et al., 2023]. Nesse caso, o objetivo ndo € apenas descobrir se um registro ¢ membro do
conjunto de treinamento global, mas inferir qual cliente possui esse registro, tratando a
inferéncia de origem como um problema de atribui¢do entre os clientes da federacdo. O
adversario observa, para um mesmo registro, como os diferentes modelos locais respon-
dem em termos de erro preditivo e utiliza essa informag¢do como critério de decisio, sob a
hipétese de que o cliente que efetivamente utilizou esse registro em seu treinamento local
tende a possuir um modelo mais ajustado a amostra, refletindo menor perda em compara-
cdo com os demais [Hu et al., 2023]. Essa ideia é adaptada a trés protocolos de agregacao
distintos, Federated Stochastic Gradient Descent (FedSGD), FedAvg e Federated Model
Distillation (FedMD), para demonstrar que a inferéncia de origem persiste independen-
temente de a federacdo compartilhar gradientes, pardmetros ou predicdes sobre dados
publicos [Hu et al., 2023].

Os ataques de reconstrucao de contetido tém como objetivo recuperar, aproxi-
mar ou sintetizar o préprio dado privado utilizado no treinamento. A reconstrucio de
conteudo procura obter uma representacdo explicita da entrada privada, como uma ima-
gem, um texto ou um protdtipo semantico associado aos dados do participante. Seja .#
o conjunto de observdveis disponiveis ao adversdrio, como gradientes e parametros do
modelo global, o objetivo do ataque pode ser escrito como a constru¢do de um estima-
dor £ = A(.¥), tal que £ preserve, na maior medida possivel, a similaridade seméntica
ou estrutural com x. Em termos de otimizag¢do, isso equivale a buscar uma reconstrucao
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que minimize uma distancia d(%,x), ainda que x ndo seja diretamente observéavel pelo
adversario [Zhu et al., 2019].

Zhu et al. formulam o problema e introduzem o ataque Deep Leakage from Gra-
dients (DLG) [Zhu et al., 2019]. O cenério considerado € o de aprendizado distribuido
ou colaborativo em que o adversdrio observa os gradientes compartilhados por outro cli-
ente. Seja (x,y) um par privado de entrada e rétulo, F(-; W) um modelo diferencidvel e o
gradiente verdadeiro dado por

0L (F(x;W),y)

VW = W , (13)

o ataque parte de uma entrada ficticia x’ e de um rétulo ficticio y’, ambos inicializados
aleatoriamente, e computa os gradientes correspondentes
0L (F(xW),y)

r_
VW = Pt . (14)

Em seguida, resolve-se o problema de otimizacao

min [VW' — VW[ (1s)
ALY

em que X’ e y’ sdo atualizados para minimizar a discrepancia entre os gradientes ficticios
e os gradientes observados.

A intui¢do é que, se os gradientes calculados sobre (x',y’) coincidirem com os
gradientes originalmente compartilhados, entdo o par ficticio se torna uma aproxima-
cdo do par privado real. O resultado central de DLG € mostrar que esse procedimento
pode recuperar imagens com elevada fidelidade pixel a pixel e textos, evidenciando que
o gradiente compartilhado preserva informacao suficiente para reconstrucdo explicita do
contetddo [Zhu et al., 2019].

Apesar de sua importancia, DLG apresenta limitagdes préticas, especialmente no
tratamento do rétulo. Zhao et al. mostram que, no DLG original, o atacante precisa ajustar
simultaneamente uma entrada ficticia x’ e um rétulo ficticio y’ para que os gradientes
gerados por esse par coincidam com os gradientes observados [Zhao et al., 2020a]. Como
o rétulo verdadeiro ndo € previamente conhecido, ele também € tratado como varidvel
de otimizagdo, o que torna o problema mais instdvel e dificulta a convergéncia para a
reconstrucdo correta. Para contornar esse problema, os autores propdem o Improved Deep
Leakage from Gradients (1iIDLG), cuja principal contribui¢do € revelar que, em tarefas de
classificacdo com perda de entropia cruzada e rétulos one-hot, o rétulo verdadeiro pode
ser inferido analiticamente a partir dos sinais do gradiente da tltima camada totalmente
conectada [Zhao et al., 2020a].

Seja g; o gradiente da perda em relacdo ao logit da classe i, dado por g; = aa;yf

Os autores demonstram que, para a classe correta ¢, vale g. € (—1,0), enquanto, para
as demais classes i # ¢, g; € (0,1). Quando os gradientes em relagdo aos logits ndo es-
tao diretamente disponiveis, a mesma estrutura de sinal pode ser observada no gradiente
dos parametros da ultima camada, permitindo identificar o rétulo verdadeiro antes da
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reconstru¢do da entrada. Com isso, o problema de otimizagdo deixa de envolver simulta-
neamente x’ e y, reduzindo-se a

mi,nHVW’(x’,c) —VW||§, (16)

em que c j4 foi inferido. Essa modificacd@o torna o processo mais estavel, acelera a conver-
géncia e melhora a fidelidade da reconstrucao, evidenciando que parte substancial do con-
teddo supervisionado j4 vaza diretamente na estrutura do gradiente [Zhao et al., 2020a].

A reconstrucao de conteido também pode ser conduzida por mecanismos gene-
rativos. Hitaj et al. mostram que, em aprendizado colaborativo profundo, um partici-
pante adversario pode utilizar Redes Generativas Adversariais (Generative Adversarial
Networks — GANs) para sintetizar amostras prototipicas associadas aos dados privados de
outro participante [Hitaj et al., 2017]. O ataque parte da observacido de que, durante o
treinamento, os parametros do modelo global sdo continuamente influenciados pelos da-
dos locais dos participantes honestos. O adversario explora esse processo em tempo real,
utilizando o modelo global como discriminador em uma GAN. Seja G(z) o gerador, em
que z € um vetor de ruido, e seja D(-) o discriminador fornecido pelo préprio treinamento
colaborativo. O treinamento adversarial segue a l6gica usual,

MinmaX By, [log D(x)] + Exvp, log(1 - D(G(2)))], (17)

mas, diferentemente do uso benigno de GANs para modelagem de distribui¢do, nesse
caso o gerador é empregado de forma maliciosa para aproximar a distribuicdo dos dados
privados do participante alvo [Hitaj et al., 2017]. E importante ressaltar que, quando a
GAN ¢ treinada, a esperanca € aproximada pela média no mini-batch,

1 m
B pus [10g D(x)] & — ) log D(x;). (18)
i=1

O ataque € particularmente relevante porque ndo visa necessariamente reconstruir
uma amostra exata do conjunto local, como em DLG e iDLG, mas produzir conteido
sintético suficientemente semelhante para revelar informacao sensivel sobre a distribuicao
privada aprendida durante o treinamento colaborativo [Hitaj et al., 2017].

Do ponto de vista operacional, os ataques DLG e iDLG sdo ataques de reconstru-
cdo por otimizacdo guiada por gradientes. O objeto central observado pelo adversério € o
gradiente compartilhado e a reconstru¢@o decorre do ajuste iterativo de uma entrada ficti-
cia até que ela induza o mesmo padrao diferencial do exemplo real [Zhu et al., 2019,Zhao
et al., 2020a]. Ja na reconstru¢do com GAN, o adversdrio utiliza a evolucdo do modelo
colaborativo para treinar um gerador capaz de produzir amostras sintéticas da distribu-
icdo privada do alvo [Hitaj et al., 2017]. Em ambos os casos, a hipdtese subjacente € a
mesma de que o processo de treinamento colaborativo ndo transmite apenas conhecimento
abstrato sobre a tarefa, mas preserva informagao suficiente para aproximar o contetdo pri-
vado que o originou.

1.4. Estratégias de Mitigacao

O paradigma do Aprendizado Federado € ciente de privacidade para o treinamento
de modelos, ja que nao had necessidade de compartilhar dados brutos e os participantes
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podem decidir livremente ingressar ou deixar a federacdo, mas ndo fornece garantias su-
ficientes de privacidade e robustez. Os mecanismos atuais tendem a serem vulneraveis,
principalmente, (i) ao servidor curioso ou malicioso que busca inferir informacdes sensi-
veis dos clientes a partir das atualizacdes do modelo e (ii) a participantes adversdrios que
tém como objetivo envenenar o modelo global [Lyu et al., 2022].

1.4.1. Técnicas de Preservacao de Privacidade

Para ataques de inferéncia e de inversdao de modelo, a privacidade diferencial surge
como uma abordagem promissora. A privacidade diferencial define um arcabouco mate-
matico que garante privacidade aos usudrios por meio da insercdo de ruido aleatério du-
rante a andlise ou o compartilhamento de dados. No contexto de Aprendizado Federado,
destacam-se trés tipos de solu¢cdes com privacidade diferencial: (i) a privacidade diferen-
cial centralizada (Centralized Differential Privacy — CDP) [McMahan et al., 2018]; (ii) a
privacidade diferencial local (Local Differential Privacy — LDP) [Wang et al., 2019, Zhao
et al., 2020c, Truex et al., 2020, Sun et al., 2021]; e (ii1) a privacidade diferencial distribu-
ida (Distributed Differential Privacy — DDP) [Agarwal et al., 2018, Truex et al., 2019,Lyu,
2020]. Nessas variantes, a garantia de privacidade recai sobre valores agregados ou valo-
res locais, a depender de quem € responsavel por adicionar o ruido.

Os algoritmos CDP foram inicialmente descritos para aprendizado de maquina
centralizado, no qual todos os dados se encontram em um tnico repositorio. Ao adapta-
los ao Aprendizado Federado, assume-se que o servidor central € confidvel e fica encar-
regado de adicionar o ruido aleatdrio apds agregar os parametros recebidos dos clientes,
utilizando, por exemplo, distribui¢des laplaciana ou gaussiana [Dwork e Roth, 2014].
Essa suposi¢do de confianca, porém, nem sempre € realista e introduz um ponto dnico
de falha para vazamentos de dados dos clientes, motivo pelo qual, em grande parte das
aplicacdes de FL, recorrem-se a algoritmos baseados em LDP e DDP.

Nos algoritmos LDP, a responsabilidade por inserir ruido recai sobre os proprios
clientes, que perturbam seus dados privados antes mesmo do treinamento local e do envio
de pardmetros ao servidor. Para gerar esse ruido, o cliente pode empregar as mesmas
distribui¢des laplaciana ou gaussiana usadas em CDP ou ainda modificar seus dados de
modo que o servidor ndo consiga distinguir se os valores agregados refletem atualiza¢des
reais ou valores previamente determinados. Como o cliente desconhece o impacto exato
de seus dados no modelo global, ele tende a inserir quantidades maiores de ruido para
garantir privacidade diferencial, o que afeta a convergéncia do modelo, especialmente em
cendrios com centenas ou milhares de clientes, nos quais o erro aditivo em LDP € bem
maior do que em CDP. Como consequéncia, muitas técnicas de LDP sdo mais adequadas
a modelos com poucos parametros e a conjuntos de dados simples.

Como algoritmos LDP puros prejudicam significativamente a convergéncia e al-
goritmos CDP dependem de uma hipétese forte de confianca no servidor, surgiram os
algoritmos DDP, que combinam inser¢do de ruido em parte dos dados dos clientes com
fungdes criptograficas no servidor. Essa combinacao restringe o conjunto de distribui¢cdes
adequadas, privilegiando distribui¢cdes mais estaveis, como a gaussiana ou a binomial,
que permitem a cada cliente adicionar ruidos de menor magnitude do que em LDP, ainda
que a privacidade diferencial so seja estritamente satisfeita apos a agregacao dos valores
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de todos os clientes [Agarwal et al., 2018]. Devido a essa caracteristica, algoritmos DDP
sdo tipicamente associados a mecanismos de computacdo multipartiddria segura (Secure
Multi-Party Computation — SMC), para reforcar as garantias de seguranga sobre os dados
dos participantes [Agarwal et al., 2018].

Outra abordagem € a criptografia homomorfica, técnica na qual computacdes po-
dem ser realizadas diretamente sobre dados cifrados, sem necessidade de descriptografé-
los [Lim et al., 2020, de Assis et al., 2023, de Assis et al., 2024]. Quando os dados sido
finalmente descriptografados, o resultado coincide com aquele que seria obtido ao reali-
zar a mesma computacao em texto plano, o que permite executar operagdes de agregacao
diretamente sobre dados cifrados e impede que um servidor ndo confidvel acesse informa-
coes sensiveis e realize ataques de inferéncia. Embora ofereca um alto nivel de prote¢ao
contra ataques de inferéncia por parte de servidores curiosos, o custo computacional dessa
abordagem € elevado e pode ser invidvel em dispositivos com recursos limitados, como
aqueles comumente empregados em cendrios de IoT.

1.4.2. Agregacao Robusta

Técnicas de agregacgdo robusta procuram combinar as atualizacdes de modelo dos
participantes por meio de algoritmos resilientes a valores atipicos, ruido e manipulacao
adversaria [Pillutla et al., 2022]. Em geral, esses métodos favorecem atualizagdes con-
sistentes com a maioria € reduzem a influéncia de clientes maliciosos, sendo uteis contra
ataques Bizantinos e ataques de envenenamento de modelo [Cunha Neto et al., 2023].

Ataques de envenenamento nao-direcionados, em especial ataques Bizantinos,
tém como objetivo comprometer a convergéncia do modelo global por meio da inser¢ao
de atualizacGes maliciosas. A defesa contra esses ataques € desafiadora porque o servidor
observa apenas gradientes ou parametros dos modelos locais, sem acesso direto aos da-
dos dos participantes, o que torna muitas defesas do aprendizado centralizado ineficazes.
Como ndo € possivel confiar plenamente nos participantes, o servidor precisa detectar
atualizacdes andmalas ou reduzir a influéncia de valores atipicos durante a agregacdo, de
modo que o modelo ainda consiga convergir mesmo quando uma fracdo dos clientes se
comporta de forma maliciosa.

Uma primeira classe de defesas consiste em identificar e filtrar participantes ma-
liciosos antes da agregacdo, como nos métodos AUROR [Shen et al., 2016], Fools-
Gold [Fung et al., 2018], FLTrust [Cao et al., 2020], Zeno++ [Xie et al., 2020] e COS-
Defense [Yaldiz et al., 2023]. O AUROR utiliza k-means para agrupar participantes com
distribui¢Oes estatisticas similares nas caracteristicas mais relevantes do modelo e des-
carta as atualizagcdes fora desse agrupamento. O FoolsGold descarta atualizagdes de par-
ticipantes que apresentam gradientes excessivamente semelhantes ao longo do tempo. O
FLTrust explora um conjunto de dados confidvel para calcular um “gradiente de referén-
cia” e remove participantes cujas atualizagdes se desviam demais desse gradiente segundo
a similaridade de cosseno. O Zeno++ avalia as contribui¢des com base na variacao da fun-
cdo de custo em um conjunto de validacdo, descartando atualizacdes que nao melhoram
ou degradam esse valor. O COSDefense analisa a similaridade de cosseno entre gradien-
tes para identificar participantes alinhados em uma dire¢cdo comum e descartar gradientes
inconsistentes com essa direcao.
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Uma segunda classe de defesas modifica diretamente a regra de agregacao
para tornd-la menos sensivel a valores atipicos ou contribuicdes maliciosas, como em
Krum [Blanchard et al., 2017], Trimmed Mean [Yin et al., 2018], Bulyan [Guerraoui et al.,
2018] e Robust Federated Aggregation (RFA) [Pillutla et al., 2022]. O Krum calcula, para
cada participante, a soma das distancias euclidianas até seus vizinhos mais proximos e
seleciona a atualizacdo que €é mais consistente com a maioria. O Trimmed Mean remove,
coordenada a coordenada, os valores maximo e minimo e calcula a média dos valores
remanescentes. O Bulyan combina as ideias de Krum e Trimmed Mean: primeiro escolhe
um subconjunto de atualizagdes mais confidveis usando a regra de Krum e, em seguida,
aplica o Trimmed Mean nesse subconjunto. O RFA utiliza a mediana geométrica em vez
da média aritmética, buscando o ponto que minimiza a soma das distancias a todas as
atualizacdes e reduzindo, assim, o impacto de contribui¢des maliciosas.

Apesar de mitigarem ataques nao-direcionados até certo ponto, essas técnicas de
defesa ndo sdo suficientes contra ataques direcionados, como ataques backdoor, o que
motiva o desenvolvimento de estratégias complementares, além da agregacdo robusta.

Diferentemente dos ataques nao-direcionados, que buscam desestabilizar a con-
vergéncia do modelo global, ataques direcionados (ataques de envenenamento back-
door) t€ém como objetivo manipular seletivamente o comportamento do modelo. Nesses
cendrios, as atualizacdes maliciosas s@o projetadas para se misturarem as atualizacdes be-
nignas, de forma a permanecerem compativeis com as estatisticas globais e, assim, burlar
métodos agregacdo robusta e simples mecanismos de filtragem de anomalias. Por conta
dessa natureza mais sutil, defesas contra ataques direcionados sdo tipicamente organiza-
das em duas familias principais: (i) métodos de detec¢do, voltados a identificar a presenca
de um backdoor, e (i1) métodos de eliminagdo, voltados a remover ou mitigar o efeito do
envenenamento ja incorporado ao modelo [Li et al., 2022b].

Métodos de deteccdo exploram estatisticas das funcoes de ativagado e propriedades
estruturais do modelo para determinar se este foi envenenado por um ataque backdoor.
A ideia central é que dados envenenados, ao serem incorporados ao treinamento, deixam
tracos caracteristicos na representacdo latente aprendida, que podem ser diferenciados
dos padrdes produzidos por dados limpos. Tran ef al. introduzem a nocdo de “assina-
tura espectral”, segundo a qual amostras envenenadas produzem uma anomalia espectral
na matriz de caracteristicas internas do modelo [Tran et al., 2018]. Apds o treinamento,
constroi-se a matriz de covariancia das representagdes e aplica-se Single Value Decom-
position (SVD). As amostras envenenadas tendem a se projetar ao longo da direcdo de
maior variancia, permitindo identifica-las a partir dos componentes principais dominan-
tes. Chen et al. propdem o Activation Clustering que parte da hipdtese de que amostras
legitimas e amostras envenenadas ndo geram o mesmo padrdo de ativacdes nas camadas
escondidas [Chen et al., 2018]. Nesse caso, coletam-se as saidas das fungdes de ativagao
para uma dada classe, aplica-se um algoritmo de agrupamento e verifica-se se as amostras
dessa classe se organizam em dois grupos bem separados, dos quais um € associado as
instancias envenenadas.

Métodos de eliminagdo assumem que o ataque ja foi bem-sucedido e visam re-
mover o backdoor do modelo global treinado, reduzindo ou anulando o comportamento
malicioso sem destruir completamente a capacidade do modelo na tarefa principal. Liu et
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al. propdem o Fine-Pruning, que explora o fato de que o backdoor tende a ser codificado
em neurdnios pouco ativados por amostras legitimas, mas fortemente ativados na pre-
senca do gatilho [Liu et al., 2018]. A técnica mede a ativacado média de cada neurdnio sob
dados limpos, poda aqueles com baixa ativagdo e realiza um ajuste fino (fine-tuning) com
os neurdnios restantes, buscando preservar o desempenho legitimo enquanto remove a 16-
gica associada ao backdoor. Li et al. introduzem o Neural Attention Distillation (NAD),
que utiliza um modelo instrutor, treinado em dados confidveis, para guiar a recuperagao
de um modelo aprendiz envenenado [Li et al., 2021b]. O método alinha os mapas de
atencao das camadas escondidas do aprendiz com os do instrutor, incentivando o modelo
comprometido a concentrar-se novamente em padrdes semanticos legitimos e a deixar de
depender dos padrdes de acionamento do backdoor.

Outra linha é o Mode Connectivity Repair (MCR), proposto por Zhao et al., que
se apoia em propriedades geométricas da paisagem de perda de redes neurais [Zhao et al.,
2020b]. A premissa € que um modelo treinado apenas com dados legitimos e um modelo
envenenado correspondem a dois pontos no espaco de parametros que podem ser conecta-
dos por um caminho de baixa perda. Ao construir explicitamente esse caminho e otimizar
o valor esperado da perda ao longo da curva, é possivel deslocar o modelo envenenado
em direcdo a uma regido “sauddvel” da paisagem de perda, reparando o comportamento
adversarial sem reiniciar o treinamento do zero. Finalmente, o Anti-Backdoor Learning
(ABL), também proposto por Li et al., explora o fato de que padrdes associados ao back-
door sao aprendidos mais rapidamente e normalmente concentrados em uma classe espe-
cifica [Li et al., 2021a]. O ABL aplica gradiente ascendente nas amostra, monitorando a
evolucdo da perda para distinguir exemplos que apresentam rapido decaimento (tipico de
instancias envenenadas) daqueles com dindmica mais gradual (tipico de exemplos legiti-
mos). Uma vez separadas, aplica-se gradiente ascendente sobre o conjunto de amostras
classificadas como envenenadas, forcando o modelo a desaprender o comportamento de
backdoor associado a essas instancias.

Em conjunto, essas estratégias mostram que a defesa contra ataques direciona-
dos exige ir além da mera robustez de agregacdo: € necessdrio analisar representacoes
internas, dindmica de treinamento e geometria da superficie de perda para identificar e
remover, de forma seletiva, os comportamentos maliciosos inseridos no modelo. A Ta-
bela 1.1 sintetiza os principais tipos de ataques em Aprendizado Federado e as respectivas
estratégias de mitigacdo discutidas nas se¢des anteriores.

1.5. Atividade Pratica

Essa secao descreve as atividades préticas, a implementagdo de ataques relevantes
em Aprendizado Federado utilizando o arcabouco Flower, na versdo 1.25.0, em um am-
biente experimental controlado. O objetivo € permitir que os participantes compreendam,
na pratica, como diferentes classes de ataques podem ser implementadas, executadas e
avaliadas em um cendrio federado.

A atividade foi estruturada em torno dos dois tipos de ataques ao FL, os ataques
ao desempenho do modelo e os ataques a privacidade. No primeiro grupo, sdo imple-
mentados trés ataques bizantinos, A Little Is Enough (ALIE), Sign Flipping e injecao de
ruido gaussiano, com o prop6sito de mostrar como clientes maliciosos podem manipular
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Tabela 1.1. Tipos de ataques em Aprendizado Federado e estratégias de mitiga-

¢ao associadas.

Mecanismo de acdo

Defesa principal

Mecanismo de defesa

Cliente altera rétulos,
atributos ou insere exemplos
sintéticos para enviesar
gradientes locais e degradar o
modelo global.

Agregacdo robusta (Krum,
Trimmed Mean, Bulyan,
RFA) [Blanchard et al.,

2017,Yin et al.,
2018, Guerraoui et al.,
2018, Pillutla et al., 2022]

Ajusta a regra de agregacdo para
reduzir o peso de valores atipicos

e atualizagdes maliciosas.

Cliente manipula diretamente
dire¢@o e norma da
atualizac@o enviada ao
servidor para desviar a
trajetdria de otimizagdo.

Filtragem de clientes
(AUROR, FoolsGold,
FLTrust, Zeno++,
COSDefense) [Shen et al.,
2016, Fung et al.,
2018, Cao et al., 2020, Xie
et al., 2020, Yaldiz et al.,
2023]

Detecta e descarta atualizagdes
suspeitas com base em
similaridade estatistica,

gradientes ou impacto em
validag@o.

Tipo de ataque Subtipo
Envenenamento
Envenenamento do de dados
Modelo i
Ataques Bizantinos
Envenenamento
de modelo
Bizantino
descentralizado

Clientes desonestos
difundem modelos locais
corrompidos na vizinhanga
em topologias sem servidor
confidvel.

Agregacdo robusta
descentralizada [Fang
et al., 2024]

Usa regras robustas de consenso
entre vizinhos para limitar a
propagagcdo de atualizagdes

andmalas.

Inferéncia de
participacdo
Ataques a privacidade

Adversdrio estima se uma
amostra especifica participou
do treinamento a partir de
saidas, gradientes ou
diferencas de parametros.

Privacidade diferencial
(CDP, LDP,
DDP) [McMahan et al.,
2018, Wang et al.,
2019, Agarwal et al.,
2018, Lyu, 2020]

Injeta ruido calibrado em
parametros ou atualizagdes para
limitar a influéncia de cada
exemplo no modelo.

Inferéncia de
atributos

Adbversirio infere
propriedades latentes ou
sensiveis dos dados com base
em atualizagdes e
representagdes internas.

LDP/DDP com ruido local
e distribuido [Wang et al.,
2019, Agarwal et al., 2018]

Perturba gradientes locais para
mascarar correlagdes entre
atributos privados e pardmetros.

Inferéncia de
origem

Adversdrio vincula registros
ou rétulos a um cliente
especifico usando respostas
de modelos locais.

Aprendizado Federado
vertical protegido e
SMC [Fu et al.,
2022, Agarwal et al., 2018]

Emprega computaco segura e
separagdo de atributos/rétulos
para reduzir o vazamento de
autoria dos dados.

Reconstrucdo de
contetido (DLG,
iDLG, GAN)

Adversdrio reconstroi
exemplos privados (imagens,
textos) a partir de gradientes

ou da evoluc@o do modelo.

Privacidade diferencial e
criptografia
homomorfica [Zhu et al.,
2019, Zhao et al.,
2020a,Lim et al.,
2020, de Assis et al.,
2023, de Assis et al., 2024]

Adiciona ruido e realiza
agregacdo sobre dados cifrados
para limitar a informagdo util a

reconstrucao.

Backdoor por
dados com

Ataques direcionados gatilho

backdoor

Cliente insere exemplos com
padrao de gatilho e rétulo
alvo para ativar saidas
maliciosas sob condi¢des
especificas.

Deteccdo por
representacgio (assinatura
espectral, agrupamento de

ativacdo) [Tran et al.,
2018, Chen et al., 2018]

Analisa representacoes internas
para identificar subgrupos de
exemplos com padrdes latentes
discrepantes associados ao
backdoor.

Substituigao de
modelo (model
replacement)

Cliente reescala sua
atualizac@o para aproximar o
modelo global de um modelo
local envenenado, mantendo

boa acurdcia padrao.

Agregacio robusta e
limitac@o de norma [Wang
et al., 2020, Pillutla et al.,
2022]

Impde limites de norma e regras
robustas para evitar que uma
tnica atualizacio domine o
modelo global.

Backdoor por
€asos raros

Cliente usa exemplos raros,
porém legitimos, associados
a um rétulo alvo para
esconder o gatilho em
regides pouco amostradas.

Fine-Pruning, NAD, MCR,
ABL [Liu et al., 2018, Li
et al., 2021b, Zhao et al.,

2020b, Li et al., 2021a]

Remove ou enfraquece o
backdoor podando neurdnios,
realinhando ateng¢do, explorando
conectividade de modos e
desaprendendo padrdes
maliciosos.

Servidor curioso
Ataques ao protocolo

Servidor tenta inferir dados
sensiveis a partir das
atualizacdes recebidas ou
quebra suposi¢des de
honestidade.

Criptografia homomorfica
e SMC [Lim et al.,
2020, de Assis et al.,
2023,de Assis et al.,
2024, Agarwal et al., 2018]

Permite agregacdo sobre dados
cifrados ou via computagio
segura, ocultando atualizacdes
em texto claro.

Exploragdo de
heterogeneidade /
distributional
shift

Adversdrio explora a
variabilidade natural dos
dados e mudangas de
distribuicdo para camuflar
atualizacGes maliciosas.

Agregacdo robusta com
validacdo de
referéncia [Zhang et al.,
2025,Li et al., 2023]

Combina regras robustas com
validagdo em dados de referéncia
para separar heterogeneidade
benigna de desvios adversariais.
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atualizacdes locais para degradar a convergéncia e o desempenho do modelo global. No
segundo grupo, sdo implementados dois ataques voltados a privacidade, Deep Leakage
from Gradients (DLG) e reconstrucao baseada em GAN, evidenciando que o comparti-
lhamento de gradientes ou atualiza¢Oes pode expor informagdes sensiveis sobre clientes.

1.5.1. Configuracao do Cenario do Aprendizado Federado no Flower

O Flower é um arcabouco de Aprendizado Federado que organiza a execucao em
dois componentes centrais: 0 ServerApp, responsavel pela estratégia e pela orques-
tracdo do treinamento, e 0 ClientApp, responsdvel pelo treinamento e pela avaliagao
local em cada cliente. A comunica¢do entre servidor e clientes é realizada por meio de
mensagens que transportam um RecordDict, estrutura de dados que pode conter dife-
rentes tipos de registros, como ArrayRecord, MetricRecord e ConfigRecord.
O ArrayRecord € utilizado para armazenar estruturas numéricas serializadas, tipica-
mente associadas aos parametros do modelo ou a outros arranjos numéricos relevantes
para o treinamento. Na pratica, ele € usado para encapsular os parametros do modelo glo-
bal enviados pelo servidor aos clientes e, posteriormente, os parametros ou atualizagdes
locais devolvidos pelos clientes ao servidor.

Em aplicacdes com PyTorch, o ArrayRecord pode ser construido diretamente
a partir de um state_dict e convertido novamente para esse formato no momento
da execuc¢do local. Por essa razdo, o ArrayRecord constitui o principal meca-
nismo para transportar o estado do modelo ao longo das rodadas de comunicacdo. O
MetricRecord, por sua vez, € utilizado para armazenar métricas numéricas produzidas
durante o treinamento ou a avaliacdo. Essas métricas podem incluir, por exemplo, perda
do treinamento, acuricia, nimero de exemplos processados e outros valores de interesse
para monitoramento ou agregacdo. J4 o ConfigRecord € utilizado para transportar
parametros de configuragdo entre servidor e clientes.

Para iniciar um novo ambiente no Flower, utiliza-se o comando f1wr new, que
cria automaticamente um esqueleto inicial do projeto. Uma instalagdo tipica do ambiente
de simulacao pode ser iniciada com os comandos do Cédigo 1.1. O projeto gerado ja orga-
niza a aplicacdo em arquivos como client_app.py, server_app.py e task.py.
O arquivo client_app.py contém a logica executada pelos clientes, isto €, o treina-
mento e a avaliagdo local. O arquivo server_app.py contém a légica do servidor,
incluindo a defini¢do do protocolo de agregacdo, chamado de Strategy pelo Flower, e a
coordenacgdo das rodadas de treinamento. J4 o arquivo task.py concentra elementos
compartilhados pela aplicagdo, como defini¢io do modelo, carregamento do conjunto de
dados, particionamento dos dados e fungdes auxiliares de treino e teste.

Os arquivos gerados constituem um exemplo simples de Aprendizado Federado
que pode ser facilmente modificado para cendrios mais complexos alterando poucas li-
nhas de cédigo. Para modificar o conjunto de dados, basta alterar a parte de carregamento
e particionamento dos dados no arquivo task . py, onde sdo definidos o conjunto de da-
dos utilizado, o pré-processamento aplicado e o particionador responsavel por distribuir
as amostras entre os clientes. Para mudar a distribui¢do dos dados dos clientes, basta subs-
tituir ou reconfigurar o particionador utilizado no task . py. Em particular, pode-se usar
0 IidPartitioner para simular um cendrio IID ou 0o DirichletPartitioner
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para simular um cendrio non-IID, ajustando parametros como o nimero de parti¢des € o
valor de alpha, que controla o grau de heterogeneidade entre os clientes. Para mudar as
configuracdes da simulagdo, como nimero de clientes, nimero de rodadas, épocas locais,
taxa de aprendizado, tamanho do lote e outros hiperparametros globais, basta modificar
o arquivo de configuracdo pyproject.toml. Nesse arquivo, as opgdes da simulagdo
sdo definidas na secao de configuracdo da aplicacao Flower e ficam disponiveis durante a
execugdo por meio de context.run_confige context.node_config.

Apé6s a criacdo do projeto, a instalacdo local pode ser concluida com
pip install -e . e a execucdo da simulacdo pode ser realizada por meio de
flwr run
pip install -U "flwr[simulation]"

flwr new fl-cifarl00—-attacks ——framework pytorch ——username <
seu_usuario >

3 cd fl—-cifar100-attacks

n

pip install —e
flwr run
Codigo Fonte 1.1. Inicializacao de um novo projeto Flower

Com essa configuracdo, estabelece-se uma base experimental apropriada para a
implementagdo dos ataques. O Flower fornece a infraestrutura de comunicacao e orques-
tracdo e os particionamentos /ID e non-1ID permitem investigar o comportamento dos ata-
ques sob diferentes graus de heterogeneidade estatistica. A partir desse cendrio, torna-se
possivel introduzir, de forma controlada, tanto ataques bizantinos voltados a degradacao
do desempenho do modelo global quanto ataques de privacidade voltados a extracdo ou
reconstrucdo de informacoes sensiveis.

1.5.2. Modelo do Atacante

Na atividade pratica, os ataques s@o organizados segundo dois modelos de adver-
sario distintos. Para os ataques ao desempenho do modelo global, adota-se um modelo
em que o atacante atua como um cliente participante do treinamento de FL. Para os ata-
ques a privacidade, adotam-se dois modelos de adversario complementares. No caso do
DLG, o adversério corresponde ao proprio servidor agregador, assumido como honesto-
mas-curioso. Ja no caso da reconstru¢cdo com GAN, o adversédrio € modelado como um
cliente participante curioso, que segue o protocolo federado, mas explora as informacdes
disponiveis durante o treinamento para inferir conteido privado de outro participante. A
adocdo desses dois modelos distintos tem como objetivo enriquecer a demonstragdo pra-
tica, mostrando que os riscos a privacidade em Aprendizado Federado podem emergir
tanto do lado do servidor quanto do lado dos préprios clientes participantes.

No caso dos ataques bizantinos, o atacante ¢ modelado como um cliente partici-
pante do sistema de Aprendizado Federado, isto €, como um cliente que pode ou nao ser
selecionado para participar das rodadas de treinamento, com acesso normal ao modelo
global enviado pelo servidor e com capacidade de retornar uma atualizagc@o local mani-
pulada se selecionado. Esse atacante segue o fluxo esperado do protocolo de agregacao
no sentido de receber o modelo, executar localmente seu procedimento e responder ao
servidor no momento previsto. Entretanto, em vez de enviar uma contribuicao compativel
com o treinamento benigno, esse cliente envia uma atualiza¢io adulterada com o objetivo
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de degradar a convergéncia, reduzir o desempenho final ou desestabilizar o treinamento
global. Esse modelo é consistente com a caracterizacdo de ataques bizantinos discutida no
texto, em que clientes maliciosos se desviam do comportamento esperado e enviam atu-
alizagdes adversariais ao processo de agregacao. No contexto deste trabalho, os ataques
ALIE, Sign Flipping e injecdo de ruido gaussiano seguem exatamente essa logica. Em
todos esses casos, o adversdrio ndo precisa controlar o servidor nem comprometer toda
a federac@o. Basta que um ou mais clientes participantes estejam sob controle malicioso
para que as atualiza¢des enviadas ao agregador passem a induzir desvios na trajetoria de
otimizacao do modelo global.

Ja nos ataques a privacidade, o modelo adversarial adotado € diferente. Nesse
caso, assume-se que o atacante pode ser o servidor agregador e que esse servidor opera
sob 0 modelo honesto-mas-curioso, ou um participante curioso. Um servidor honesto-
mas-curioso ¢ uma entidade que executa corretamente o protocolo de FL, isto é, envia
os parametros esperados aos clientes, recebe as respostas e realiza a agregacao conforme
definido, sem alterar explicitamente o fluxo da execu¢do. No entanto, embora siga o
protocolo de forma correta, esse servidor tenta extrair o maximo possivel de informacao
sensivel a partir dos dados que observa durante o treinamento, como gradientes, pardme-
tros locais, diferencas entre parametros ou outras atualiza¢des recebidas dos clientes. Em
outras palavras, trata-se de um adversario que € honesto do ponto de vista operacional,
mas curioso do ponto de vista informacional. Esses modelos sdo amplamente utilizados
na andlise de privacidade em Aprendizado Federado porque refletem um cendrio em que
o principal risco ndo decorre da quebra explicita do protocolo, mas da possibilidade de
inferéncia a partir das informagdes legitimamente acessiveis ao agregador [Lim et al.,
2020, Yang et al., 2019]. Esses modelos sdao adequados para os ataques DLG e reconstru-
cdo com GAN considerados nesta atividade pratica.

1.5.3. Implementacido dos Ataques ao Desempenho do Modelo

Os ataques bizantinos s@o implementados no arquivo client_app.py. O c6-
digo fonte encontra-se disponivel no GitLab’ A ideia central da implementacio dessa
simulacao € que cada cliente recebe o modelo global enviado pelo servidor, realiza o trei-
namento local normalmente e, em seguida, caso seja identificado como malicioso, aplica
uma transformacgdo adversarial sobre os parametros do modelo antes de devolvé-los ao
servidor. Com isso, o ataque ndo altera a estrutura do protocolo de comunicagdo do
Flower, mas interfere diretamente no conteudo da atualizacao enviada ao agregador.

Para esse fim, foram criadas trés funcoes especificas
em client_app.py: apply_gaussian_noise_attack (),
apply_alie_attack() e apply_sign_flip_attack(). A funcgdo
apply_gaussian_noise_attack () implementa o ataque por ruido gaussi-

ano. Nesse ataque, o cliente malicioso adiciona perturbacdes aleatdrias aos pardmetros
do modelo treinado localmente. O objetivo € corromper a atualizacao local sem seguir
uma direcdo de otimizacdo consistente, inserindo ruido suficiente para degradar a
qualidade da agregacao global.

"Disponivel em https://gitlab.com/LCC/fl-performance-attack. Acessado em
21/04/2026
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def apply_gaussian_noise_attack (model: torch.nn.Module, noise_std:
float = 1.0) —> None:
with torch.no_grad():
for param in model.parameters () :
noise = torch.randn_like (param) % noise_std
param.add_(noise)

Caddigo Fonte 1.2. Implementacao do ataque por ruido gaussiano

A fungdo recebe como entrada o modelo local e um parametro noise_std,
que controla o desvio padrao do ruido gaussiano. O bloco with torch.no_grad/()
¢ utilizado para garantir que essa modificacdo nao seja registrada pelo mecanismo de
diferenciacdo automadtica do PyTorch, ja que o objetivo ndo € realizar retropropaga-
cdo, mas apenas alterar diretamente os valores numéricos dos pardmetros. Em se-
guida, a funcdo percorre todos os parametros do modelo. Para cada parametro, €
gerado um tensor de ruido com a mesma dimensdo do tensor original por meio de
torch.randn_like (param), sendo esse ruido escalado pelo fator noise_std.
Por fim, o ruido é somado diretamente ao parametro com param.add_ (noise).

Do ponto de vista do ataque, essa implementa¢do produz uma atualizacdo local
ruidosa, cuja direcdo ndo corresponde a direcdo benigna da otimizagdo. Assim, quando
essa atualizacdo € agregada juntamente com atualizagdes benignas, ela pode deslocar o
modelo global para distantes do minimo global da funcdo de perda, prejudicando a con-
vergéncia e a acurdcia final.

A fungdo apply_alie_attack () implementa o ataque A Little Is Enough
(ALIE). Diferentemente do ruido gaussiano, o ALIE procura construir uma atualizacdo
maliciosa com aparéncia estatisticamente plausivel. A ideia é produzir uma atualiza¢io
desviada, mas sem gerar uma anomalia extremamente evidente, dificultando a distin¢ao
entre comportamento benigno e comportamento malicioso.
def apply_alie_attack(

model: torch.nn.Module,
global_state_dict: dict,

num_clients: int,

num_malicious: int ,

z_max: float | None = None,) —> None:

from scipy.stats import norm
n, m = num_clients , num_malicious

if z_max is None:

= max(l, (n // 2 + 1) — m)

= (n-m-5s) / max(n — m, 1)
= min(max(p, le-6), 1 — le-6)
_max = float(norm.ppf(p))

ND o » |

with torch.no_grad():
for (name, param), global_param in zip(
model . named_parameters (), global_state_dict.values ()
):
global_param = global_param.to (param.device)
mu = global_param .mean ()
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sigma = global_param. std ()

low = mu — z_max #* sigma

high = mu + z_max * sigma

param.data = torch.empty_like (param. data).uniform_(low.item
(), high.item())

Cadigo Fonte 1.3. Implementacao do ataque ALIE

A funcdo recebe o modelo local ja treinado e o state_dict global, o numero total
de clientes, o nimero de clientes maliciosos e, opcionalmente, o pardmetro z_max. No
Cédigo 1.3 linhas 13 — 17, hd uma estrutura para cédlculo automdtico do z_max a partir
de uma aproximacao baseada na quantidade total de clientes licitos e clientes maliciosos.

ApOs essa etapa, o codigo percorre simultaneamente os parametros do mo-
delo local e os correspondentes do modelo global recebido do servidor. A se-
guir, a funcdo calcula duas estatisticas escalares do parametro global, a média mu =
global_param.mean () e o desvio-padrio sigma = global_param.std().
Como global_param € um tensor, essas operacdes retornam valores agregados so-
bre todos os elementos daquele tensor. Assim, a média representa o valor médio dos
parametros da camada global, enquanto o desvio-padrao representa a dispersao global.

Com essas estatisticas, a fun¢do define um intervalo de amostragem w; ~
U (1L — ZmaxO, U+ ZmaxO). Esse intervalo representa uma faixa centrada na média dos
parametros globais e com largura proporcional ao desvio padrao escalado por z_max.
Em seguida, o parametro local é completamente sobrescrito por novos valores gerados
aleatoriamente de forma uniforme nesse intervalo e atribuido a cada parametro do mo-
delo, por meio da instru¢do da linha 27.

A fungdo apply_sign_flip_attack () implementa o ataque Sign Flip.
Nesse caso, o objetivo € inverter o sinal de pardmetros do modelo local, direcionando
a atualizacdo na direcdo oposta aquela produzida pelo treinamento benigno. Trata-se de
uma implementacao direta de um ataque de envenenamento do modelo, no qual a contri-
bui¢do enviada ao servidor passa a contrariar o processo de descida da fungdo de perda.

def apply_sign_flip_attack (
model: torch.nn.Module,
flip_factor: float = -1
top_fraction: float = 0.
) —> None:
with torch.no_grad():
for param in model. parameters () :
if top_fraction >= 1.0:
param . mul_(flip_factor)
else:
flat = param.data.view(—-1)
k = max(1l, int(flat.numel() = top_fraction))
_, top_indices = torch.topk(flat.abs (), k)
flat[top_indices] #= flip_factor

Cadigo Fonte 1.4. Implementacao do ataque Sign Flip

.0,
2

)

A funcdo recebe o modelo local, o fator de inversdo f1ip_factor e a fragdo
top_fraction. O valor padrio de f1ip_factor é —1.0, o que significa inverter o
sinal dos pardmetros selecionados. J4 top_fraction controla a fragdo de parametros
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Figura 1.5. Evolucao da acuracia e da perda ao longo das rodadas de agregacao
com protocolo FedAvg, comparando o treinamento benigno com os ataques. O
grafico da esquerda mostra a acuracia global por rodada, enquanto o grafico da

direita mostra a perda global correspondente.

que sofrerd inversdo. Se top_fraction >= 1.0, todos os parAmetros da camada
tém seus sinais invertidos. Caso contrério, a fun¢do seleciona apenas os parametros de
maior magnitude absoluta dentro de cada tensor de parametros.

Essa selecao parcial é realizada achatando o tensor com view (—1), calculando a
quantidade k de elementos a serem alterados e aplicando torch.topk (flat.abs (),
k) para obter os indices dos maiores valores absolutos. Em seguida, apenas esses elemen-
tos tém seus sinais invertidos. Essa implementag¢do permite um ataque menos uniforme e
potencialmente mais furtivo, concentrando a manipulag¢do nos parametros de maior mag-
nitude, que tendem a ter maior influéncia sobre a atualiza¢do final do modelo.

A aplicacdo efetiva dos ataques ocorre na funcdo train (), que representa a
rotina de treinamento local executada pelos clientes. Essa funcdo ndo apenas realiza o
treino benigno, mas também determina quais clientes serdo maliciosos e o ataque.

Ap6s o treinamento local, a func@o passa a decidir se aquele cliente serd be-
nigno ou malicioso. Para isso, sdo utilizados dois elementos do arquivo de configu-
racdo da aplicacdo. O primeiro € attack-type, que define qual ataque serd apli-
cado, e o segundo é o parametro malicious—fraction, recuperados por meio de
context.run_config. O pardmetro malicious—-fraction indica a fracdo de
clientes da federacao que serd tratada como maliciosa.

Essa légica significa que os primeiros clientes, de acordo com o identificador
de parti¢cdo, s@o marcados como maliciosos. Por exemplo, se houver 10 clientes e
malicious—fraction = 0.2, entdo num_malicious = 2, e os clientes com
partition_id 0e 1 serdo considerados atacantes. Trata-se de uma escolha de imple-
mentacao simples e deterministica, suficiente para experimentos controlados.

Para tornar a simulacdo mais flexivel, foram introduzidos o parame-
tro malicious—-fraction e attack-type no arquivo de configuracio da
aplicacdo (pyproject.toml), acessado em tempo de execucdo por meio de
context.run_config. Esse parametro permite controlar, sem necessidade de alterar
o codigo-fonte da fun¢do train (), qual fracdo dos clientes participantes serd configu-
rada como maliciosa em cada experimento.

A Figura 1.5 apresenta a evolugdo da acurécia e da perda do modelo global ao
longo das rodadas de treinamento federado utilizando o protocolo de agregacao FedAvg.
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Figura 1.6. Evolugao da acuracia e da perda ao longo das rodadas de treina-
mento sob o protocolo de agregacao TrimmedMean, comparando o treinamento
benigno com os ataques. Observa-se que a inversao de sinal compromete seve-
ramente a convergéncia, mantendo a acuracia préoxima ao nivel inicial e a perda
praticamente constante, enquanto ALIE também degrada o treinamento de forma
significativa. Em contraste, o ruido gaussiano produz impacto intermediario, e o
treinamento benigno apresenta o melhor comportamento global.
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Figura 1.7. Evolucao da acuracia e da perda ao longo das rodadas de treinamento
sob o protocolo de agregacdao MultiKrum, comparando o treinamento benigno
com os ataques. Diferentemente do observado com TrimmedMean, o MultiKrum
reduz substancialmente o impacto dos ataques, permitindo que os cenarios ma-
liciosos mantenham trajetorias de convergéncia mais proximas entre si e mais
proximas do treinamento benigno, ainda que com desempenho final inferior.

Observa-se que, no cendrio benigno, o modelo apresenta crescimento progressivo da acu-
rdcia e reducdo consistente da perda, indicando convergéncia estavel do treinamento. Em
contraste, os ataques comprometem esse comportamento em diferentes niveis. O ataque
por inversao de sinal € o mais severo, mantendo a acuricia préxima a 0,1 e a perda pratica-
mente estavel em valores elevados, o que indica forte comprometimento da aprendizagem
global. O ataque por ruido gaussiano também degrada significativamente o desempenho,
produzindo oscilagdes mais acentuadas e limitando o avanco da acurdcia. J4 o ataque
ALIE, embora menos destrutivo que os demais, ainda reduz o desempenho em relagdo ao
treinamento benigno, com acurdcia inferior e perda superior ao longo das rodadas.

Na Figura 1.6, observa-se que os ataques afetam o treinamento de maneira bas-
tante distinta. O ataque por inversdo de sinal € o mais severo, pois mantém a acuricia
praticamente estagnada em torno de 0,1 ao longo de todas as rodadas, a0 mesmo tempo
em que a perda permanece elevada e quase constante, indicando falha de convergéncia. O
ataque ALIE também compromete significativamente o aprendizado, reduzindo a taxa de
crescimento da acuricia e mantendo a perda em niveis substancialmente superiores aos
do treinamento benigno. J4 o ruido gaussiano produz um efeito menos destrutivo, embora
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degrade o desempenho em relacdo ao caso benigno, ainda permite evoluciao do treina-
mento, com acurdcia final superior a obtida com ALIE e perda final inferior a observada
nos cendrios mais agressivos.

Na Figura 1.7, o efeito dos ataques € significativamente atenuado em compara-
¢do ao caso com TrimmedMean. Todos os cendrios maliciosos apresentam crescimento
progressivo de acurdcia e redugdo consistente da perda, indicando que o treinamento con-
tinua convergente mesmo sob comportamento adversarial. O treinamento benigno ainda
apresenta o melhor desempenho final, com maior acuricia e menor perda, mas a distancia
em relacdo aos cendrios com participantes adversariais torna-se bem menor comparada
aos demais cenérios.

1.5.4. Implementacao dos Ataques a Privacidade

Esta secdo apresenta a implementacao pratica dos ataques a privacidade conside-
rados, com o objetivo de demonstrar, em ambiente controlado, como informagdes sen-
siveis podem ser inferidas a partir dos elementos compartilhados durante o treinamento
federado. No ataque DLG, considera-se um servidor agregador honesto-mas-curioso, en-
quanto, na reconstru¢cao com GAN, considera-se um cliente participante curioso.

O ataque DLG tem como objetivo reconstruir uma amostra privada de treinamento
a partir dos gradientes compartilhados durante o Aprendizado Federado. O c6digo fonte
encontra-se disponivel no GitLab®. Para executar o comportamento do servidor honesto-
mas-curioso no Flower, foi criada uma nova Strategy, denominadaMaliciousFedAvg,
que preserva a logica do FedAvg, mas acrescenta os passos do ataque antes da agregacao
final. A principal modificacdo foi feita no método aggregate_train () .Esse método
continua responsavel por agregar as respostas dos clientes, mas passa a incluir também
a selecdo de uma vitima, a recuperacdo de seus gradientes e a chamada da rotina de
reconstrucdo DLG.

Aindana funcdo aggregate_train (), o servidor agregador verifica respostas
recebidas e compara o estado do modelo global antes e depois do treinamento local. O
servidor escolhe aleatoriamente um cliente como vitima, e armazena a resposta. Com
isso, a implementacdo simula um servidor que observa normalmente todas as respostas,
mas decide explorar apenas uma delas em cada rodada.

O servidor, calcula
8 = Oserver — Ovictim,

isto €, a diferenca entre os parametros do modelo global enviados no inicio da rodada e
os parametros devolvidos pelo cliente apds o treinamento local. Essa etapa materializa a
hipdtese central do ataque: se o servidor conhece o modelo enviado e o modelo recebido,
entdo o servidor também consegue reconstruir a atualiza¢io produzida pelo cliente, e essa
atualizacdo pode ser explorada para inferir informagao privada.

O servidor chama a fun¢do dl1g_attack_from_gradients (), fun¢do que
implementa o ataque DLG, fornecendo a rede, os gradientes recuperados, a forma es-
perada da entrada, o nimero de classes, o nimero de iteragdes do Limited-memory
Broyden-Fletcher-Goldfarb-Shannon (L-BFGS), o diretério de saida e o identificador

8Disponivel em https://gitlab.com/LCC/fl-dlg-attack. Acessado em 21/04/2026.
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da vitima. O L-BFGS é um método de otimizacdo empregado para ajustar iterativa-
mente a entrada ficticia do ataque DLG, de modo que os gradientes produzidos por essa
entrada se aproximem dos gradientes reais observados [Liu e Nocedal, 1989]. Final-
mente,a implementacio retorna super () .aggregate_train(server_round,
iter (replies_1list) ), oque significa que, apds executar o ataque, o servidor pros-
segue com a agregacao padrao do FedAvg.

7z

A rotina de reconstrucdo propriamente dita é implementada na funcdo
dlg_attack_from_gradients (), apresentada no Cédigo 1.5. Essa funcao recebe
como entrada o modelo ja carregado com os parametros globais e a lista de gradientes
recuperados da vitima, e tenta reconstruir uma entrada ficticia cuja passagem pela rede
produza gradientes o mais proximos possivel dos gradientes observados.

def dlg_attack_from_gradients (
net, original_dy_dx,
input_shape=(1l, 3, 32, 32), num_classes=100,

num_iterations =300, save_dir="dlg_results", client_id=None,

):
tag = f"client_{client_id}" if client_id is not None else "victim"
save_dir = os.path.join(save_dir, tag)

os . makedirs (save_dir, exist_ok=True)

device = next(net.parameters()).device
criterion = cross_entropy_for_onehot

print(f"\n{'='%x60}")
print (f" Ataque DLG em {tag} — {num_iterations} iteracoes L-BFGS")
print (f"{'='%«60}")

dummy_data = torch.randn(input_shape).to(device).requires_grad_(
True)
dummy_label = torch.randn((l, num_classes)).to(device).

requires_grad_ (True)
initial_noise = tt(dummy_data[O].cpu().detach())

optimizer = torch.optim.LBFGS ([ dummy_data, dummy_label])
history , losses = [], []

for iters in range(num_iterations):
def closure () :
optimizer.zero_grad ()
pred = net(dummy_data)
dummy_onehot_label = F.softmax (dummy_label, dim=-1)
dummy_loss = criterion (pred, dummy_onehot_label)
dummy_dy_dx = torch.autograd. grad/(
dummy_loss, net.parameters (), create_graph=True)
grad_diff = 0
for gx, gy in zip(dummy_dy_dx, original_dy_dx):
grad_diff += ((gx — gy) #% 2).sum()
grad_diff.backward ()
return grad_diff

optimizer.step (closure)
current_loss = closure ()
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losses .append(current_loss .item () )
if iters % 10 ==
print (f" {tag} | iter {iters:>3d} | loss {current_loss.
item () :.4f}")
history .append (tt (dummy_data[0].cpu()))

recovered_label = torch.argmax(dummy_label, dim=-1).item ()
print (f" {tag} | Label recuperada: {recovered_label}")

_save_results (history , losses, initial_noise , None, save_dir,
f"Reconstrucao DLG - {tag}")

print (f" Resultados salvos em: {os.path.abspath(save_dir)}/")

return dummy_data.detach (), dummy_label. detach ()

Cddigo Fonte 1.5. Funcdo dlg_attack_from_gradients ()

Afuncdodlg_attack_from_gradients (), apresentada no Cédigo 1.5, re-
cebe como entrada o modelo e os gradientes recuperados e resolve o problema inverso de
reconstrucdo. O primeiro ponto central da implementagdo estd nas linhas 17 e 18, em
que o ataque inicializa uma imagem ficticia e um rétulo ficticio, ambos aleatdrios, e os
transforma em varidveis otimizdveis. O objetivo do DLG no € ajustar os parametros da
rede, mas ajustar essa entrada ficticia até que ela produza gradientes compativeis com 0s
gradientes observados.

Na linha 21, a implementag¢ao define o L-BFGS como método de otimizacdo. Esse
otimizador € usado para atualizar simultaneamente a imagem e o rétulo ficticios ao longo
das iteragOes do ataque. Na linha 27, a imagem ficticia atual € passada pela rede. Na linha
28, o rotulo ficticio € convertido em uma distribui¢ao valida. Na linha 29, calcula-se a
perda associada a essa entrada ficticia. O ponto mais importante aparece nas linhas 30 a
32, em que o ataque calcula os gradientes ficticios da imagem atualmente reconstruida em
relac@o aos parametros da rede. O argumento create_graph=True € indispensavel,
pois permite diferenciar posteriormente a discrepancia entre esses gradientes ficticios e 0s
gradientes reais em relacio a prépria imagem ficticia.

Em seguida, nas linhas 33 a 35, o cddigo define a funcdo objetivo do ataque,
acumulando a soma das diferengas quadraticas entre os gradientes ficticios e os gradientes
reais observados. Portanto, 0 DLG pode ser entendido como um problema de otimizacao
em que se busca minimizar a discrepancia entre dois conjuntos de gradientes. Na linha
36, a discrepancia calculada € retropropagada até dummy_data e dummy_label. Esse
€ 0 mecanismo que ajusta a reconstrucdo, a cada iteragdo, a imagem ficticia é modificada
na direcdo que reduz a diferenca entre os gradientes que ela produz e os reais da vitima.

Fora da closure (), a linha 39 faz com que o L-BFGS atualize a imagem e
o rétulo ficticios com base nessa fungdo objetivo. Ao repetir esse processo por varias
iteracOes, a entrada inicialmente aleatéria tende a evoluir para uma amostra capaz de
reproduzir os gradientes observados, o que constitui a reconstru¢do do ataque. Por fim, na
linha 46, a implementag¢do recupera o rétulo inferido a partir do vetor otimizado. Assim,
ao final do processo, o ataque produz ndo apenas uma imagem reconstruida, mas também
uma estimativa do rétulo correspondente.

A Figura 1.8 apresenta dois exemplos de execucdo do ataque DLG, um para uma
amostra da classe “dinossauro” e outro para uma amostra da classe “gado”. Em ambos os
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(a) Reconstru¢do de uma amostra da classe “dinossauro”.
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(b) Reconstrucio de uma amostra da classe “gado”.

Figura 1.8. Evolucao do ataque DLG ao longo das iteracdes. O grafico supe-
rior mostra a reducao da funcao de perda de correspondéncia de gradientes,
enquanto as imagens inferiores ilustram a progressao da reconstruc¢ao, partindo
de ruido aleatdrio até uma amostra visualmente proxima da imagem original.

casos, observa-se a reducdo progressiva da funcdo de perda associada a correspondéncia
entre gradientes reais e gradientes ficticios ao longo das iteracdes, enquanto é mostrada
a evolucao visual da reconstrugdo, iniciando-se a partir de ruido aleatério e convergindo
gradualmente para uma imagem com estrutura semantica proxima da amostra original.

Diferentemente do DLG, em que o adversario € o servidor agregador, na recons-
trucdo com GAN o atacante ¢ modelado como um cliente participante curioso. O Cédigo
fonte sompleto estd disponivel no GitLab®. Essa implementacio se baseou exatamente na
descricao do trabalho [Zhu et al., 2019].

A ldgica principal do atacante é implementada na classe AdversaryClient,
implementada em client_app. py!0. Essa classe representa o cliente curioso res-

Disponivel em https://gitlab.com/LCC/fl-gan-reconstruction-attack. Aces-
sado em 21/04/2026

9Disponivel em https://gitlab.com/LCC/fl-gan-reconstruction-attack/-/bl
ob/main/gan_attack_flower/client_app.py. Acessado em 21/04/2026
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ponsavel por treinar o gerador, sintetizar amostras, inseri-las em seu treinamento local e
devolver ao servidor uma atualizagdo contaminada por esse processo.

O comportamento malicioso comeg¢a no método fit (). Nesse método o cliente
malicioso usa o modelo global recebido como o discriminador, posteriormente usado no
trinamento do gerador. Em outras palavras, o modelo global funciona como a fonte de
informacao que incorpora conhecimento extraido dos dados privados da vitima.

Ainda no método fit (), 0 cliente chama o) método
train_generator (...). Nesse método, o modelo global atual é usado como
discriminador, e o gerador € otimizado para produzir amostras que o classificador
reconheca como pertencentes a2 target_class. Em termos préticos, o atacante usa
o modelo global como um oraculo diferencidvel que contém informacdo sobre a classe
privada da vitima. Quanto melhor o gerador aprender a explorar esse ordculo, mais
proximas da classe-alvo tenderdo a ser as imagens sintetizadas.

Posteriormente, o cliente gera um conjunto de amostras sintéticas por meio
de generate_samples(...) e cria um vetor de roétulos artificiais usando
FAKE_CLASS_INDEX. Esse € um dos pontos mais caracteristicos do ataque; as amostras
produzidas pela GAN tentam se parecer com a classe privada da vitima, mas sdo proposi-
talmente rotuladas com uma classe artificial. Esse mecanismo implementa o engano sobre
o modelo global.

O cliente, entdo, comecga a executar o treinamento local chamando o método
train_classifier(...) com os tensores injected_x e injected_y, ge-
rador por meio do método generate_samples (...). Essa etapa é onde as amos-
tras geradas pela GAN deixam de ser apenas um artefato de inspecdo visual e passam
a interferir diretamente na atualizacdo local devolvida ao servidor. Em outras palavras,
o atacante injeta amostras sintéticas de aparéncia proxima a classe-alvo, mas com uma
classe artificial, e for¢a o classificador a ajustar suas fronteiras de decis@o em resposta a
esse estimulo. E esse ciclo de realimentacio entre geracio e treinamento federado que
torna o ataque eficaz ao longo das rodadas.

Por fim, o cliente retorna ao servidor os parametros atualizados do classificador,
o tamanho efetivo do conjunto de treinamento utilizado e métricas adicionais, entre elas
a perda do treinamento local e a perda do gerador. O ponto importante é que o servidor
recebe uma atualizacdo aparentemente legitima, mas essa atualizacdo ja foi influenciada
pela injecdo adversarial de amostras sintéticas.

Na implementacio, foi desenvolvido um arquivo chamado attack.py!! para
auxiliar no ataque. As fungdes principais do arquivo attack.py sdo apresentadas no
Coédigo 1.6. As funcdes apresentadas implementam o treinamento do gerador contra o
modelo global e a geragdo das amostras sintéticas usadas pelo atacante.
def train_generator (

generator: Generator 5
discriminator: nn.Module,
target_class: int,
latent_dim: int,

"Diponivel em https://gitlab.com/LCC/fl-gan-reconstruction-attack/-/blob
/main/gan_attack_flower/attack.py. Acessado em 21/04/2026.
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steps: int,
batch_size: int,

Ir: float ,

device: torch.device ,

—> float:

discriminator.eval ()
for p in discriminator.parameters () :
p.requires_grad_ (False)

generator . train ()

optimizer = torch.optim.SGD(generator.parameters (), lr=Ir, momentum
=0.0)

criterion = nn.NLLLoss ()

target = torch.full ((batch_size ,), target_class , dtype=torch.long,
device=device)

last_loss = 0.0

for _ in range(steps):
optimizer.zero_grad ()
z = torch.randn(batch_size , latent_dim , device=device)
fake = generator(z)
log_probs = discriminator (fake)
loss = criterion (log_probs, target)

loss .backward ()
optimizer.step ()
last_loss = float(loss.item())

for p in discriminator.parameters () :
p.requires_grad_(True)

return last_loss

@torch.no_grad ()
def generate_samples (

generator: Generator ,
num_samples: int,
latent_dim: int,
device: torch.device,

3 ) —> torch.Tensor:

generator.eval ()
z = torch.randn(num_samples, latent_dim , device=device)
return generator(z)

Codigo Fonte 1.6. Funcdes relevantes do arquivo attack.py

Na fun¢do train_generator (), o modelo global € usado no modo avaliagao

para atuar apenas como fonte de sinal para o ataque, enquanto o gerador passa a ser o
unico componente efetivamente otimizado. Em seguida, define-se como objetivo fazer
com que as amostras sintéticas produzidas pelo gerador sejam classificadas pelo modelo
global como pertencentes a target_class, que corresponde a classe privada da vi-
tima. O nucleo do ataque ocorre no lago iterativo (linhas 22), em que os ruidos aleatérios
sdo convertidos em imagens sintéticas; essas imagens sao submetidas ao modelo global e
a perda resultante € retropropagada apenas para atualizar o gerador. Dessa forma, a cada
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passo de otimizac¢do, o gerador € ajustado para produzir amostras cada vez mais compati-
veis com a classe-alvo segundo o conhecimento do modelo global. Ao final, os gradientes
do modelo global (linhas 32 e 33) sdo reabilitados para que ele volte a participar normal-
mente do treinamento federado nas etapas seguintes.

A funcdo generate_samples () € mais simples, mas também € essencial para
o ataque. Nas linhas 45 a 47, o gerador € colocado em modo de avaliagdo, um conjunto
de ruidos aleatdrios € amostrado e, na linha 47, esses vetores sdo convertidos em imagens
sintéticas. Em conjunto, essas fungdes mostram que o ataque GAN em Aprendizado Fe-
derado ndo consiste apenas em treinar um gerador isolado. O ponto principal € a interacao
entre trés elementos: (i) o modelo global recebido pelo cliente curioso, (ii) o treinamento
do gerador para explorar a informac¢do contida nesse modelo e (iii) a injecdo das amostras
geradas no treinamento local do préprio atacante. Essa combinagdo é que transforma o
cliente curioso em um adversario capaz de reconstruir progressivamente contetido privado
da vitima.

A Figura 1.9 compara amostras originais com as respectivas reconstrugdes obtidas
pelo ataque. De modo geral, observa-se que as imagens reconstruidas preservam a estru-
tura global e os tracos mais caracteristicos da classe, embora apresentem maior desfoque
e menor nitidez em relacdo as amostras originais. Ainda assim, a similaridade entre as
duas linhas indica que o ataque foi capaz de recuperar informacao visual relevante sobre o
contetdo privado, mesmo sem acesso direto aos dados reais. Esse resultado reforca que,
em FL, as informagdes exploradas pelo atacante podem ser suficientes para reconstruir
amostras com alto grau de correspondéncia estrutural com os dados originais.

1.6. Discussao, Tendéncias e Desafios de Pesquisa

O Aprendizado Federado tem sido aplicado em diferentes cendrios que envolvem
dados distribuidos e sensiveis, nos quais a centralizacdo das informacdes € limitada por
requisitos de privacidade, regulamentacdo ou infraestrutura. Nessa condicao, sua adoc¢ao
evidencia tanto o potencial do treinamento colaborativo quanto a complexidade associada
a sua utilizagdo em ambientes reais. Diferentes dominios de aplicagdo impdem requisi-
tos especificos ao uso do Aprendizado Federado, influenciando diretamente os desafios
enfrentados na sua implementacao e as solucdes investigadas na literatura. Inicialmente,
apresentam-se aplicacdes criticas e requisitos de seguranca em Aprendizado Federado, em
seguida sdo discutidos os principais desafios em aberto e, por fim, sdo descritos projetos
e linhas de pesquisa voltados a mitigacao dessas limitagcdes.

Il Y Y Y Y
3010z o ]n 0

Figura 1.9. Comparacao entre amostras originais e reconstru¢ées obtidas pelo
ataque. A linha superior apresenta exemplos de imagens originais, enquanto a
linha inferior mostra as respectivas imagens reconstruidas, permitindo avaliar
visualmente o grau de preservacao da estrutura da classe alvo.

Original

Gerado

Livro-texto de Minicursos 42 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

1.6.1. Aplicacoes criticas e requisitos de seguranca em Aprendizado Federado

O Aprendizado Federado tem sido empregado em aplicagdes nas quais a protecao
dos dados dos usudrios e a conformidade com regulamentagdes vigentes sdo requisitos
centrais [Wen et al., 2023]. Nesse contexto, diferentes dominios de aplicacdo impdem
requisitos especificos para a operacdo segura e eficiente desse paradigma, condicionando
as técnicas a serem adotadas. Na drea da saude, o Aprendizado Federado permite treinar
modelos a partir de dados distribuidos entre instituicoes, ampliando o espaco amostral e
favorecendo a generalizacdo em tarefas como a classificacdo de imagens médicas [Rieke
et al., 2020]. Esse dominio € marcado pela alta sensibilidade dos dados e por regulamen-
tagcdes rigorosas, de modo que aplicagdes de Aprendizado Federado em satide demandam
mecanismos de governanca capazes de definir responsabilidades, regras de acesso, pro-
cedimentos de compartilhamento e critérios de uso dos modelos resultantes [Eden et al.,
2025]. Nessa configuracio, garantir confidencialidade, integridade das atualizacOes e
confiabilidade do processo de treinamento torna-se essencial para evitar vazamentos de
informacdo ou manipulagdes que comprometam os resultados obtidos [Nguyen et al.,
2022].

No setor financeiro, aplicagdes como deteccao de fraudes e andlise de risco de
crédito se beneficiam da colaboragdo entre instituicdes sem compartilhamento direto de
dados sensiveis. Trata-se de um dominio altamente regulado, sujeito a normas internas
e legislacdes de protecdo de dados que restringem o transito de informagdes pessoais e
transacionais [Kennedy et al., 2025]. Além da privacidade, robustez e confiabilidade dos
modelos sdo requisitos fundamentais, pois decisdes derivadas desses sistemas impactam
diretamente individuos e organizagdes, exigindo garantias de integridade das contribui-
coes e resisténcia a comportamentos adversariais.

Em cendrios de cidades inteligentes e 10T, o Aprendizado Federado permite ex-
plorar dados provenientes de sensores e dispositivos distribuidos sem centralizar todas as
medi¢des em um Unico ponto. Esses ambientes sdo caracterizados por alta heterogenei-
dade, tanto em termos de distribui¢do dos dados quanto de capacidade computacional e
de comunicac¢do dos dispositivos participantes [Pandya et al., 2023]. Nessas condigdes,
mecanismos flexiveis e adaptativos tornam-se necessdrios para lidar com limitacdes de
processamento, variagdes de conectividade e diferentes niveis de desempenho, a0 mesmo
tempo em que requisitos de escalabilidade, eficiéncia de comunicag¢ao e tolerancia a vari-
abilidade dos dispositivos sdo determinantes para viabilizar o uso em larga escala.

De forma geral, diferentes dominios de aplicacao atribuem pesos distintos a pro-
priedades como seguranca, privacidade, robustez, escalabilidade e efici€éncia operacio-
nal, influenciando diretamente o desenho dos sistemas de Aprendizado Federado [Pandya
et al., 2023]. Essa diversidade de requisitos evidencia a complexidade de aplicar o pa-
radigma em ambientes reais e prepara o terreno para os desafios em aberto discutidos
na subsecdo seguinte. Os requisitos das aplicagdes criticas em diferentes dominios de
aplicacdo do Aprendizado Federado sdo exemplificados na Tabela 1.2.

1.6.2. Desafios em Aberto

O paradigma de Aprendizado Federado pode mitigar a exposi¢do direta de dados
locais, oferecer maior flexibilidade para atender a requisitos regulatérios de protecao de
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Tabela 1.2. Exemplos de dominios de aplicacdao de Aprendizado Federado e re-
quisitos associados.

Dominio Principais requisitos Impacto dos requisitos

Restringe o acesso a dados brutos, exige
mecanismos de protecdo contra vaza-
mento e manipula¢do, e condiciona o uso
clinico dos modelos a critérios de confi-
anca e auditabilidade.

Impde alta exigéncia de seguranca e resi-
liéncia a ataques, pois erros ou manipu-
lagdes podem afetar diretamente decisdes
de crédito, deteccdo de fraudes e riscos
institucionais.

Exige protocolos leves e adaptativos que
operem com dispositivos limitados e re-

Privacidade forte, conformi-
dade regulatéria, governanca,
integridade das atualizagdes,
robustez a ataques

Saude

Privacidade de dados sensi-
veis, conformidade com nor-
mas e leis, robustez, confiabi-
lidade decisoria

Setor financeiro

Escalabilidade, eficiéncia de

Cidades comunicacio, tolerancia a he- .. -
S . . des instdveis, mantendo protecdo de da-
inteligentes e IoT  terogeneidade, privacidade, .
robustez dos e desempenho aceitdvel em grande

escala.

dados e viabilizar a colaboracdo entre diferentes institui¢cdes no treinamento de mode-
los. Apesar dessas vantagens, a ado¢do prdtica ainda enfrenta desafios importantes, pois
a necessidade de garantir seguranga, privacidade, confiabilidade e integridade de dados
e modelos impde restri¢des significativas ao uso em ambientes reais [Zhao et al., 2025].
Esses obstaculos extrapolam o nivel algoritmico e envolvem também limitacdes de infra-
estrutura, heterogeneidade entre participantes e restricdes operacionais tipicas de sistemas
distribuidos [Kairouz e McMahan, 2021].

Um desafio central em Aprendizado Federado € a heterogeneidade inerente a am-
bientes descentralizados. Essa heterogeneidade manifesta-se, principalmente, na forma
de heterogeneidade estatistica dos dados, frequentemente associada ao cendrio ndo inde-
pendente e ndo identicamente distribuido (non-IID), e na heterogeneidade de recursos e
condicdes dos proprios clientes. A heterogeneidade estatistica [Lu et al., 2024] pode com-
prometer a convergéncia e a capacidade de generalizacdo do modelo global, enquanto as
diferencas em capacidade computacional, disponibilidade de recursos e qualidade de co-
nexao de rede introduzem desequilibrios no treinamento, como atrasos de atualizagdo e
ociosidade decorrente de clientes lentos [Ye et al., 2023]. Embora essas variagdes possam
enriquecer a diversidade dos dados, a combinacdo de distribui¢ao non-IID e heterogenei-
dade de sistema tende a dificultar a convergéncia, aumentar o custo de comunicagdo e
reduzir a qualidade final do modelo em cendrios préticos [Lu et al., 2024, Ye et al., 2023].

Outro desafio amplamente discutido refere-se ao equilibrio entre privacidade,
custo e desempenho em Aprendizado Federado. A reducdo da exposi¢do direta dos da-
dos dos clientes € uma das principais motivagdes para ado¢do do paradigma federado,
0 que torna essencial a protecdo contra vazamentos ou inferéncia de informacgdes sensi-
veis [Zhao et al., 2025]. Nesse contexto, técnicas como privacidade diferencial e secure
aggregation sdo empregadas para mitigar riscos de exposi¢ao dos dados locais [Geyer
et al., 2017, Bonawitz et al., 2017], mas introduzem um compromisso entre privacidade,
utilidade e custos computacionais. A privacidade diferencial adiciona ruido aos dados
ou as atualizacdes, podendo deteriorar a acurdcia e a efici€ncia do modelo global [Geyer
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et al., 2017], enquanto a secure aggregation eleva o custo computacional e de comu-
nicagdo e restringe o acesso a contribui¢des individuais dos clientes [Bonawitz et al.,
2017]. Como consequéncia, essas camadas de prote¢do reduzem a visibilidade sobre o
processo de treinamento, dificultam a andlise de falhas, vieses e comportamentos malici-
0sos e podem levar a modelos globais com desempenho degradado, vieses indesejados ou
comportamentos inconsistentes [Zhao et al., 2025].

A literatura também identifica como desafios atuais e relevantes ataques de enve-
nenamento (poisoning), ataques Bizantinos e ataques backdoor, nos quais clientes mali-
ciosos enviam atualizagdes manipuladas com o objetivo de degradar o modelo global ou
induzir comportamentos especificos [Zhao et al., 2025,Chen et al., 2022]. Como resposta,
técnicas de agregacdo robusta t€m sido propostas para reduzir a influéncia de atualizagoes
inconsistentes ou maliciosas no treinamento federado [Pillutla et al., 2022]. Ainda assim,
essas abordagens apresentam limitagdes importantes em cendrios com dados non-IID, nos
quais a variabilidade legitima entre clientes pode mimetizar comportamentos adversari-
ais, tornando mais dificil distinguir contribui¢cdes benignas de acdes maliciosas [Lu et al.,
2024, Pillutla et al., 2022].

Além desses aspectos, o Aprendizado Federado enfrenta desafios de escalabili-
dade e restri¢des operacionais dos sistemas distribuidos. A diversidade de caracteristicas
dos clientes, como capacidade de processamento, qualidade de conexao de rede e limi-
tagdes de memoria, impacta diretamente a eficiéncia do treinamento colaborativo e pode
restringir o uso de Aprendizado Federado em cendrios com requisitos rigidos de qualidade
de servico (QoS) [Ye et al., 2023]. Em ambientes reais, a heterogeneidade de desempe-
nho entre clientes dificulta a sincronizacdo das atualizacdes e a participacao equilibrada,
resultando em atrasos na agregacao, aumento do tempo total de treinamento e maior ocio-
sidade do sistema devido a participantes mais lentos, além de problemas de conectividade
que levam a perda ou reenvio de atualizagdes [ Ye et al., 2023]. Nessa perspectiva, o desen-
volvimento de técnicas que oferecam maior escalabilidade e flexibilidade nos requisitos
impostos aos clientes permanece como um desafio crucial para a ado¢do do Aprendizado
Federado em larga escala.

Os desafios de Aprendizado Federado precisam ser avaliados de forma inte-
grada.Em particular, abordagens que fortalecem privacidade, robustez ou eficiéncia po-
dem, simultaneamente, afetar negativamente o desempenho, a visibilidade sobre o pro-
cesso de treinamento ou a escalabilidade, evidenciando a necessidade de uma analise
conjunta entre objetivos e restricoes [Kairouz e McMahan, 2021]. Embora muitas pro-
postas da literatura ainda tratem problemas de forma isolada, observa-se um movimento
crescente de modularizacao das solucdes, permitindo sua adaptacdo e composi¢ao em
diferentes arquiteturas e cendrios de aplicagcdo; essa tendéncia aponta para avangos nao
apenas na mitiga¢cdo de reveses especificos, mas também na capacidade de integrar meca-
nismos especializados de maneira flexivel e ajustada a cada cendrio [Kairouz e McMahan,
2021]. A Tabela 1.3 elenca os principais desafios e propostas de mitigacao.

1.6.3. Projetos de Pesquisa

Diante dos desafios de FL, diversas propostas na literatura t€ém buscado mitigar
as suas limitacdes por meio de abordagens voltadas a privacidade, robustez e eficiéncia
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Tabela 1.3. Principais desafios em Aprendizado Federado, dimensoes afetadas e
formas de mitigacao.

Desafio Dimensao Mitigaciao
Heterogeneidade Ajustes de protocolo e algoritmos de otimizagdo/agregacio adaptados
non-1ID e impacto Dados a cendrios non-IID para reduzir desequilibrios entre contribui¢cdes [Lu
na convergéncia et al., 2024, Pillutla et al., 2022].

Estratégias assincronas ou parciais e requisitos mais flexiveis de parti-
Clientes  cipac¢do para acomodar diferengas de capacidade e conectividade [Ye
et al., 2023].
Uso de privacidade diferencial e secure aggregation com calibragdo de

Heterogeneidade de
recursos dos clientes

Equilibrio entre

o Dados/ . - o "
privacidade, custo e Acresacio ruido e de protocolo para limitar vazamento mantendo utilidade aceita-
desempenho EICBACA0 o] [Geyer et al., 2017, Bonawitz et al., 2017, Lyu, 2020].
en\éefgr?aerilgsto Dados/ Agregacao robusta, filtragem de clientes suspeitos e técnicas especificas
Bizantinos e ’ Aeregacio de detecgdo e remocdo de backdoors [Pillutla et al., 2022, Chen et al.,
BB 2022, Li et al., 2022b].
backdoor
Escala'bllldade ¢ . Controle do nimero de clientes por rodada, técnicas de comunicagdo
restri¢des de Servidor/ . .
. - eficientes e algoritmos tolerantes a falhas e atrasos [Ye et al., 2023,
sistemas Selegdo .
L, Kairouz e McMahan, 2021].
distribuidos
Interdependéncia
entre privacidade, Desenho modular de defesas e andlise conjunta de trade-offs para com-
robustez, Sistema  binar mecanismos especializados de forma flexivel [Kairouz e Mc-
desempenho e Mabhan, 2021].
escalabilidade

dos sistemas [Kairouz e McMahan, 2021]. Essas iniciativas evidenciam a natureza multi-
objetivo do problema em ambientes distribuidos, indicando que solucdes eficazes devem
considerar as particularidades de cada cendrio de aplicacdo e seus respectivos requisitos.

Um avango recente nesse contexto € o desenvolvimento de metodologias de ava-
liagdo mais estruturadas, voltadas a andlise sistemdtica de ataques e mecanismos de de-
fesa [Han et al., 2024]. A criac@o de benchmarks padronizados tem aumentado a compa-
rabilidade entre diferentes abordagens, permitindo avaliacdes mais consistentes dos mé-
todos propostos e favorecendo a reprodutibilidade dos experimentos, o que facilita a va-
lidac@o de resultados e a comparagdo entre solugdes baseadas em estratégias distintas.
Paralelamente, o desenvolvimento de ferramentas e plataformas especificas tem desem-
penhado papel central na viabilizag@o pratica do modelo federado.

Entre essas iniciativas, destaca-se o projeto OpenMined, responsdvel pela biblio-
teca PySyft, destinada a implementa¢do de Aprendizado Federado com énfase em privaci-
dade [Nguyen et al., 2024]. A PySyft permite treinar modelos sem acesso direto aos dados
locais, incorporando mecanismos que viabilizam o compartilhamento seguro de informa-
coes entre entidades participantes. Outra iniciativa relevante é o Flower, um framework
projetado para ser simples e flexivel, permitindo a implementagdo de sistemas federados
de forma agnéstica a biblioteca de aprendizado de maquina subjacente e possibilitando a
orquestracdo de ambientes federados simulados e aplicagdes reais [Nguyen et al., 2024].

Além dessas bibliotecas, o Aprendizado Federado ja estd presente em aplicagdes
comerciais consolidadas. Um exemplo notério € o teclado virtual do Google (Gboard),
que utiliza Aprendizado Federado para aprimorar a predicdo de texto diretamente nos dis-
positivos dos usudrios, treinando modelos locais a partir dos padrdes de escrita individuais
e compartilhando apenas atualiza¢des de modelo com o servidor, o que contribui para pre-
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servar a privacidade das informacdes sensiveis [Hard et al., 2018]. Esse tipo de aplicacdo
ilustra a viabilidade do paradigma federado em larga escala quando h4 alinhamento entre
requisitos de privacidade e capacidade de infraestrutura.

De forma geral, observa-se que muitas solu¢gdes propostas ainda se concentram
em desafios especificos e sdo desenvolvidas como mecanismos especializados voltados a
problemas particulares. Nesse cendrio, ganham destaque abordagens modularizadas, que
promovem maior flexibilidade de adogdo e integracdo em diferentes arquiteturas e fluxos
de treinamento [Kairouz e McMahan, 2021]. Esse movimento aponta para uma linha de
pesquisa orientada a composi¢cdo de mecanismos especializados, buscando equilibrar, de
maneira adaptavel, multiplos requisitos do sistema em cendrios reais de FL.

1.7. Consideracoes Finais

O Aprendizado Federado (Federated Learning — FL) € um paradigma promissor
para treinamento colaborativo de modelos em ambientes com dados distribuidos e sensi-
veis, oferecendo uma alternativa a centralizagdo tradicional ao reduzir a exposicao direta
de informacdes e facilitar a conformidade com requisitos regulatérios. Ao longo deste
capitulo, foi discutido como esse paradigma também conta com uma superficie de ataque
mais ampla, em que vulnerabilidades ligadas a envenenamento de modelo, ataques Bi-
zantinos, backdoors e diferentes formas de quebra de privacidade colocam em risco tanto
o desempenho quanto a confidencialidade dos modelos treinados. A andlise dessas ame-
acas evidencia que a seguranca em Aprendizado Federado ndo é um problema pontual,
mas um componente intrinseco ao projeto do sistema.

No eixo da privacidade, foram discutidos ataques de inferéncia de participacao, in-
feréncia de atributos, inferéncia de origem e reconstru¢do de conteudo, todos explorando
o fato de que atualiza¢gdes de modelo, gradientes e representacdes internas carregam sinais
sobre os dados locais. Estratégias como privacidade diferencial, criptografia homomor-
fica, agregacdo segura e computacdo multipartiddria t€m mostrado potencial para limitar
esse vazamento, ainda que introduzam compromissos importantes entre prote¢do de pri-
vacidade, custo computacional, custo de comunicacao e acurdcia do modelo. Em cendrios
praticos, o desafio deixa de ser apenas “proteger a0 maximo” e passa a envolver o ajuste
fino de parametros e mecanismos para atingir niveis de prote¢cdo compativeis com as exi-
géncias regulatdrias e os requisitos da aplicacgao.

No eixo da robustez, foram caracterizados ataques de envenenamento de dados,
envenenamento de modelo, ataques Bizantinos e ataques direcionados (backdoor), inclu-
indo variantes por substituicao de modelo, casos raros e formulacdes baseadas em otimi-
zacdo ou aprendizado por refor¢o. Técnicas de agregacao robusta, como Krum, Trimmed
Mean, Bulyan e RFA, bem como métodos de filtragem de clientes suspeitos foram apre-
sentadas como defesas centrais contra ataques nio-direcionados. Para ataques direciona-
dos, defesas especializadas de detec¢do e eliminagdo, baseadas em assinaturas espectrais,
agrupamento de ativacdes, fine-pruning, distilacao de atencdo, reparo por conectividade
de modos e aprendizagem anti-backdoor, exemplificam a necessidade de mecanismos que
operem sobre a estrutura interna do modelo e ndo apenas sobre estatisticas agregadas.

Em termos de desafios sist€émicos, foram destacados os efeitos da heterogeneidade
estatistica de dados (dados non-IID) e da heterogeneidade de recursos entre clientes, que
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impactam a convergéncia, a estabilidade e o custo de treinamento. Esses fatores interagem
de forma nio trivial com 0s mecanismos de seguranga, ja que agregadores robustos podem
confundir variabilidade legitima com comportamento malicioso, mecanismos de prote¢ao
de privacidade reduzem a visibilidade sobre contribuicdes individuais, e restricdes de
dispositivos e comunica¢do limitam a complexidade das defesas vidveis em producao.
Como consequéncia, o projeto de sistemas de Aprendizado Federado em ambientes reais
exige considerar simultaneamente dimensdes de dados, clientes, selecdo de participantes,
agregacdo e papel do servidor, com aten¢do as relagdes de compromisso entre privacidade,
robustez, desempenho e escalabilidade.

As aplicacdes criticas discutidas, como sadde, finangas, cidades inteligentes, [oT
e servicos moveis, reforcam que nio existe uma configuracdo tnica de seguranca ade-
quada a todos os cendrios. Em alguns dominios, propriedades como confidencialidade,
governanca e auditabilidade sdo prioritdrias, enquanto em outros a viabilidade do Apren-
dizado Federado depende principalmente de requisitos de Qualidade de Servico (Quality
of Service — QoS), eficiéncia e tolerancia a heterogeneidade. O levantamento de projetos
e frameworks, como PySyft e Flower, e o exemplo de uso em larga escala no Gboard da
Google mostram que ja existem ferramentas praticas para integrar mecanismos de segu-
ranca ao ciclo de desenvolvimento, experimentagao e implantacao de solugdes federadas,
aproximando a pesquisa académica de contextos operacionais.

Observa-se que a maior parte das contribui¢des atuais ainda aborda problemas
especificos de forma isolada, mas hd um movimento crescente em direcao a arquiteturas
modulares que permitam combinar, de forma configurdvel, mecanismos de privacidade,
agregacdo robusta, monitoramento e detec¢do de anomalias. Essa tendéncia indica que
os préoximos avangos relevantes em seguranca para Aprendizado Federado deverdo partir
menos de técnicas Unicas e mais de composicoes ajustadas, capazes de adaptar o nivel de
protecdo as necessidades do dominio de aplicacdo, aos riscos aceitaveis e as limitagdes
de infraestrutura presentes em ambientes reais.
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Resumo

Veiculos conectados e automatizados (Connected and Autonomous Vehicles - CAVs) apri-
moram a experiéncia de conducdo e o conforto dos passageiros por meio de diversas
aplicagoes de seguranca e entretenimento, muitas delas baseadas em aprendizado de md-
quina. Diante da necessidade de utilizar dados pessoais para o aperfeicoamento dessas
tecnologias, o aprendizado federado surge como uma alternativa para treinar modelos de
aprendizado de mdquina com garantia de privacidade. Entretanto, devido ao ambiente
dindmico com alta mobilidade, o aprendizado federado veicular (Vehicular Federated Le-
arning — VFL) apresenta desafios além dos inerentes ao FL tradicional. Este minicurso
contextualiza a execugdo bdsica e a relevancia do VFL, introduzindo sua arquitetura, de-
talhando estratégias para superar os desafios de laténcia e mobilidade enfrentados no
cendrio veicular. Além disso, o minicurso discute a infraestrutura de rede necessdria
para o VFL, analisando o plano de dados e o plano de controle na transmissdo de mo-
delos e a orquestragdo de tarefas. O contevido também abrange as tendéncias propostas
para a superacdo dos desafios prdticos, incluindo a heterogeneidade de dispositivos dos
clientes, as limitacoes de largura de banda do canal sem fio e a distribuigdo estatistica de
dados entre os veiculos. Ainda, o presente minicurso pretende aprofundar-se e elevar a
experiéncia dos participantes de forma prdtica, demonstrando como implementar e testar
solucoes. Por fim, o minicurso discute pontos em aberto e futuras direcoes de pesquisa.

2.1. Introducao

Veiculos conectados e automatizados (Connected and Autonomous Vehicles -
CAVy5s) transformam a mobilidade por meio da integracdo de sensores e atuadores, com-
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binando com a inteligéncia artificial. Os veiculos autonomos sao divididos em 6 niveis de
acordo com as suas capacidades, conforme exibido na Figura 2.1. No nivel zero, o carro
ndo possui nenhuma automacao e necessita de intervencdo constante do condutor. J& no
nivel L1, o condutor recebe informagdes de assisténcia na direcdo, porém este continua
responsdvel pelo controle do veiculo. Por outro lado, veiculos parcialmente automatiza-
dos realizam o controle da direcdo e da aceleracdo sem intervencdo humana para evitar
acidentes. No nivel 3, o veiculo realiza mais de forma independente, como a coleta de
informagdes sobre o ambiente, sendo o controle do veiculo assistido pelo condutor, que
deve permanecer atento a eventuais falhas ao longo de toda a viagem, pois o controle
pode ser revertido ao usudrio. Veiculos com classificagdo L4 estdo um nivel abaixo dos
veiculos completamente automatizados, necessitando apenas da observacao do usudrio
no controle do veiculo. Por fim, os veiculos L5 dispensam qualquer interven¢do humana
para o seu funcionamento, podendo ser supervisionados remotamente.
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Ambiente Caso de Falha [ Controle do Veiculo ]

[Diret;éo e Aceleragéo]
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Figura 2.1. Classificacao de veiculos autonomos de acordo com as tarefas exe-
cutadas. O icone de usuario indica que a atividade necessita de intervencao hu-
mana, o veiculo com o usuario indica que a tarefa é parcialmente automatizada
e necessita de supervisao, enquanto o veiculo indica que a tarefa é completa-
mente automatizada.

O pilar dessas inovagOes reside em modelos de inteligéncia artificial, que exi-
gem um treinamento com dados para oferecer alto desempenho em fungdes criticas,
como a predi¢do de situacdes de risco futuras e o controle automatizado de parame-
tros internos do automével. Diante da necessidade de utilizar dados reais e pessoais do
usudrio para o aperfeicoamento dessas tecnologias, surge o desafio de proteger a segu-
ranca do condutor, o que torna o uso do aprendizado federado (Federated Learning -
FL) [McMahan et al., 2017] uma solucao indispensdvel. Essa abordagem permite que o
treinamento dos modelos de inteligéncia artificial ocorra de forma eficiente, evitando a
transferéncia direta de dados sensiveis dos usudrios para centros de processamento exter-
nos, garantindo assim a privacidade das informacdes coletadas pelo veiculo. Além disso,
o compartilhamento de modelos, em vez de dados, reduz a quantidade de informacgao
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transmitida, considerando que os clientes estdo constantemente coletando novas amostras
de alta dimensionalidade.

Tradicionalmente, o FL utiliza o FedAvg [McMahan et al., 2017], um algoritmo
de treinamento federado que atualiza o modelo global com a média ponderada dos pe-
sos do modelo de diferentes clientes, ponderada pela quantidade de dados de cada cli-
ente. Cada rodada de atualizagcdo € realizada de forma sincrona, na qual o servidor
aguarda a resposta de todos os clientes selecionados por um determinado tempo limite
para atualizar o modelo global com as respostas recebidas. A fim de evitar sobrecarga
computacional para os clientes, os autores propdem selecionar uma porcentagem para
atualizar o modelo em cada rodada. No entanto, o aprendizado federado apresenta de-
safios, como a dificuldade de convergéncia devido a heterogeneidade dos dados dos cli-
entes [McMahan et al., 2017, Li et al., 2020]. Como o modelo global € treinado indireta-
mente, quando os clientes t€m distribui¢des de dados distintas, as atualiza¢des do modelo
tendem a ser discordantes dependendo de quais clientes participam do treinamento. Por-
tanto, a selecdo do subconjunto de clientes que participa de uma rodada de treinamento
pode impactar a qualidade do modelo treinado [Kairouz et al., 2021].

Em um cendrio veicular onde os clientes estio em constante movimento,
esse desafio é agravado pela heterogeneidade do canal dos clientes [Bao et al., 2021,
Buyukates e Ulukus, 2021, de Souza et al., 2025], que pode gerar longos periodos de des-
conexao ou falhas de comunica¢do. Além disso, os dispositivos em um ambiente veicular
sdo heterogéneos [EletronicsMaker, 2024] e a suposi¢do de que o treinamento deve ser
realizado em um modelo comum para o cdlculo da média torna-se irrealista. Ainda, de-
safios praticos de aplicacdes veiculares, como a falta de rétulos para o treinamento de
modelos de detec¢c@o de objetos, tornam o cendrio mais desafiador [Li et al., 2022a].

O objetivo principal do minicurso € contextualizar a execugdo bdsica e a relevancia
do aprendizado federado veicular (Vehicular Federated Learning — VFL), apresentando
como o arcabouco do VFL permite o treinamento de modelos de inteligéncia artificial,
garantindo a privacidade dos dados dos usudrios. Dessa forma, introduz-se a arquitetura
do VFL, detalhando estratégias de agregacdo, como as abordagens centralizadas, hie-
rarquicas e descentralizadas, para superar os desafios de laténcia e mobilidade. Além
disso, abordam-se os esquemas de coordenacao semissincronos [Wu et al., 2021a] e as-
sincronos [Xie et al., 2019], que buscam adequar o FL a cendrios dinamicos, relaxando a
necessidade de sincronismo e evitando problemas de atraso.

Outro objetivo € discutir a infraestrutura de rede necessaria para o VFL, utilizando
uma abordagem de divisdo em planos de dados e controle para otimizar a transmissao de
modelos e a orquestracdo de tarefas. Para isso, comparam-se tecnologias de transmissao
fisica como 5G & Beyond, enlaces laterais e satélites, além de protocolos de aplicacao
(MQTT, HTTP), transporte (TCP, UDP) e rede (IP, ICN). O curso também identifica e
oferece caminhos para a supera¢do de desafios praticos, incluindo a heterogeneidade de
hardware dos clientes, as limita¢des de largura de banda do canal sem fio, a distribui¢ao
estatistica de dados entre os veiculos e a escassez de dados rotulados.

Para consolidar o conhecimento tedérico, 0 minicurso capacita os participantes por
meio de uma atividade pratica de simulagdo realista de um ambiente veicular. A simulacio
inclui a defini¢do de heterogeneidade de dados, dispositivos, mobilidade e o canal de
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comunicacdo. Ainda, os dados gerados sdo integrados ao arcabougo Flower para execugao
do aprendizado federado veicular de forma realista, avaliando o impacto de diferentes
parametros no desempenho do modelo.

Finalmente, o curso pretende motivar o desenvolvimento de pesquisas sobre ten-
déncias futuras, como a personaliza¢do de modelos e a destilacdo de conhecimento para
arquiteturas heterogéneas, visando a implantacdo eficiente de solucdes inteligentes em
ambientes de alta mobilidade.

2.2. Aprendizado Federado e seu uso em Redes Veiculares

Tradicionalmente, o Aprendizado de Maquina (Machine Learning — ML) re-
quer que um conjunto de dados representativo seja reunido em um unico local, o
que representa um desafio para redes veiculares, dado o volume de dados produzido
por cada veiculo e a sensibilidade inerente a esses dados [Chellapandi et al., 2023,
Zhang et al., 2023]. Por exemplo, foi estimado que Veiculos Conectados e Automati-
zados (Connected and Autonomous Vehicles — CAV) produzem entre 20 e 40 TB de dados
por dia [Chellapandi et al., 2023], contendo informag¢des que permitem a caracteriza¢ao
dos veiculos e dos condutores. Alternativamente, o FL é um paradigma de Aprendizado
Descentralizado de Mdquina (Decentralized Machine Learning — DML) em que um con-
junto de clientes, por exemplo, dispositivos mdveis, executa o aprendizado colaborativo
de um modelo sem compartilhar seus dados [McMahan et al., 2017]. Assim, cada cliente
possui uma cépia local do modelo de ML a ser ajustado, sobre o qual aplica modifica-
coes com base em seus dados privados. Periodicamente, os clientes compartilham as
atualizacoes feitas aos modelos locais para que sejam agregadas pelo servidor. Por sua
vez, o servidor combina as atualiza¢Oes dos clientes em um modelo global, que, pos-
teriormente, ¢ difundido aos clientes da federagdo, para que o processo de aprendizado
seja repetido. O ciclo de uma atualizacdo do modelo global ¢ denominado rodada, en-
quanto as atualizagdes locais dos clientes sdo denominadas €pocas locais. Sob essa es-
trutura de aprendizado, o FL permite o treinamento de modelos, mitigando problemas
que surgem em um aprendizado exclusivamente local, como a baixa representatividade
do conjunto de dados disponivel em relagdo a distribui¢do real do fendmeno a ser apren-
dido [McMahan et al., 2017, Yuan et al., 2024].

Embora o FL aborde o problema da privacidade de dados e a redug¢ao dos custos
de comunicacao associados ao ML em redes veiculares [Posner et al., 2021], sua configu-
racdo tradicional implica hipéteses e restrigcdes que podem dificultar seu emprego efetivo
nessas redes. Um dos principais desafios a implementacdo de FL em redes veiculares
¢ a alta mobilidade dos clientes. A federacdo pode sofrer modificacdes decorrentes da
inclusdo e da remog¢do de clientes, uma vez que veiculos podem entrar e sair da 4rea
de cobertura do servidor de agregacdo [Fittipaldi et al., 2025]. Além disso, as informa-
coes enviadas pelos membros da federacdo podem chegar com atrasos distintos devido as
condicdes varidveis do canal de comunicagdo e as distancias entre clientes e agregado-
res [Zhang et al., 2023]. Por fim, diferencas no ambiente em que cada cliente federado
se encontra, bem como na qualidade dos equipamentos de coleta empregados, provocam
heterogeneidade nos dados coletados [Chellapandi et al., 2023]. Por consequéncia, as es-
tratégias de agregacdo de informacdo e de coordenagdo dos clientes veiculares devem
considerar as caracteristicas de cada rede veicular, a fim de garantir o sucesso do processo
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de aprendizado. No que segue, descreveremos sistematicamente as principais estratégias
de agregacdo e de coordenacgdo de clientes federados.

2.2.1. Estratégias de agregaciao

No FL cléssico, as informagdes aprendidas pelos clientes, como os para-
metros ou gradientes do modelo, sdo enviadas a um unico né-servidor, responsé-
vel por agregé-las, difundir os pardmetros do modelo global e orquestrar a federa-
cdo [McMahan et al., 2017]. Devido a centralizagdo da etapa de agregacdo, essa va-
riacdo é conhecida como Aprendizado Federado Centralizado (Centralized Federated
Learning — CFL) [Beltran et al., 2023], e o né-agregador é referido como servidor de
agregacdo. Essa centralizacdo traz alguns problemas que a tornam inadequada a al-
guns cendrios encontrados em redes sem fio [Beltrdn et al., 2023, Yuan et al., 2024].
O primeiro deles € a existéncia de um tunico ponto de falha, que pode interromper
o processo de aprendizado quando o servidor fica incomunicdvel ou torna-se inope-
rante [Li et al., 2021b, Yuan et al., 2024]. Adicionalmente, a largura de banda do servi-
dor pode ser um gargalo quando multiplos clientes enviam atualizagdes simultaneamente,
retardando a operagdo de agregacdo, e as distancias entre clientes e servidor podem au-
mentar os custos de comunicacdo [Posner et al., 2021, Chen et al., 2023a]. Além disso,
centralizar a operacdo de agregacao requer a confianga dos clientes no servidor da fede-
racdo [Kalra et al., 2023], uma vez que servidores maliciosos podem extrair informagdes
sensiveis dos dados recebidos [Huang et al., 2021].

O Aprendizado Federado Descentralizado (Decentralized Federated Learning
— DFL), também conhecido como FL Distribuido ou sem servidor (Serverless
FL) [Beltran et al., 2023], € uma variacdo em que a etapa de agregacdo ocorre de ma-
neira distribuida nos préprios clientes [Beltrdn et al., 2023, Yuan et al., 2024]. No DFL,
os clientes federados compartilham suas atualizages diretamente com seus parceiros,
por meio de comunicagdo ponto a ponto (Peer-to-Peer — P2P), difusdo (broadcast) ou
fofoca (gossiping) [Yuan et al., 2024]. Isso traz duas vantagens em relacdo ao CFL. Uma
comunicacdo mais direta entre nds permite reduzir os custos associados a transmissao
de dados e evita que muitos clientes se comuniquem simultaneamente com um Unico
no [Chen et al., 2023a, Yuan et al., 2024]. Por fim, o DFL permite uma maior personali-
zacdo de modelos do que o CFL, pois os proprios clientes federados podem decidir com
quem interagir durante o processo de aprendizado e como agregar as atualizacdes recebi-
das [Jeong e Kountouris, 2023, Liu et al., 2024b].

Se, por um lado, o DFL permite a remog¢ao de um utnico ponto de falha e maior
liberdade para definir como os clientes interagem entre si, essa variacdo pode apresentar
desvantagens em relacdo ao CFL quanto ao tempo de convergéncia e a qualidade dos mo-
delos aprendidos. A topologia da federacdo, que diz respeito a com quem cada cliente
federado se comunica durante o processo de aprendizado, desempenha um papel funda-
mental na taxa de convergéncia da federacdo e na capacidade de generalizacao do modelo
aprendido [Shi et al., 2023, Sun et al., 2025]. Isso ocorre porque os dados de veiculos pré-
ximos seguem uma distribuicao semelhante, que pode divergir da distribui¢do real. Logo,
o modelo resultante de sua interacdo pode sobreajustar-se a essa tendéncia. Além disso,
agregar modelos muito distintos reduz o desempenho e aumenta o nimero de iteracdes
até a convergéncia do modelo [Shi et al., 2023]. Topologias densas, nas quais clientes que
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participam de DFL estabelecem conexdes com um grande nimero de membros da federa-
cdo, tendem a apresentar modelos que generalizam melhor. Entretanto, essa configuragao
pode acarretar altos custos de comunicagdo [Sun et al., 2025], particularmente em redes
de grande escala.

Considerando as vantagens e desvantagens de CFL e DFL, o Aprendizado
Federado Hibrido ou Semi-DFL (SDFL) apresenta-se como um conjunto de estra-
tégias de agregacdo que combina caracteristicas de ambas as abordagens anterio-
res [Beltran et al., 2023]. Dentre essas estratégias, uma das principais € o Aprendi-
zado Federado Hierdrquico (Hierarchical Federated Learning —HFL)) [Abad et al., 2020,
Liu et al., 2020]. Nessa variagdo, constroi-se uma hierarquia de nds agregadores, na
qual clientes que formam a base da hierarquia se organizam em pequenos aglome-
rados (clusters) e geram um modelo do nivel hierdrquico. Os modelos sdo agre-
gados em miudltiplas etapas, seguindo a estrutura hierdrquica [De Rango et al., 2021,
Azimi-Abarghouyi e Fischione, 2025].

Assim, o HFL intercala momentos de agregacdo intra-aglomerado (intra-cluster),
semelhante ao CFL classico, com momentos de agregacdo inter-aglomerado para esta-
belecer um modelo global [Abad et al., 2020]. Em redes veiculares, estacdes radio-base
ou Unidades de Borda de Estrada (Roadside Units — RSU) podem ser exploradas como
servidores de agregacao locais préximos aos veiculos, cujos modelos sdo enviados a um
servidor em nuvem, para gerar o modelo global [Xie et al., 2026]. Outra variacio, mais
préxima do DFL, consiste em eleger periodicamente um dos clientes como servidor de
agregacao [Beltran et al., 2023]. Essa abordagem permite reduzir a necessidade de infra-
estrutura dedicada a agregacao na borda, além de mitigar a sobrecarga persistente em um
unico né agregador.

Fo - === m = m ===~ | lentententeiesiesiesiestsiesiiestiestoniesiiostisiiesti SN osiestiestsestosiiestiostisiiostiosiioniostiosiiostiestiosiiostiesiion b
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Figura 2.2. Comparacao entre as diferentes estratégias de agregacao.

De modo geral, pode-se considerar o CFL e o DFL como dois extremos de es-
tratégias de agregacdo, e as demais variagdes combinam e privilegiam caracteristicas de
ambos, conforme os requisitos operacionais de cada implementac¢do de FL, como mos-
trado na Figura 2.2. Outro fator importante para o sucesso do FL é definir quando a
agregacao deve ocorrer, o que € abordado pelas diferentes estratégias de coordenagdo.

2.2.2. Estratégias de coordenacao

Enquanto as estratégias de agregacao definem o local de agregacdo dos modelos,
as estratégias de coordenagao definem o instante em que os modelos serdo agregados.
Como no caso anterior, em que temos um conjunto de estratégias cujos extremos sao CFL
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e DFL, pode-se classificar as estratégias de coordenacdo em sincronas, semissincronas
e assincronas. O FL cldssico emprega uma estratégia de coordenacdo em que a opera-
cdo de agregacdo ocorre somente quando o servidor recebe as atualizacdes de todos os
clientes, apds esses executarem o mesmo nimero de épocas locais até um tempo limite
(timeout) [McMahan et al., 2017]. Isso implica que, a cada operagdo de agregacao, to-
dos os clientes devem estar sincronizados na mesma rodada e que o servidor aguarde que
todos encerrem seus processos de aprendizado locais e transmitam suas atualizagdes. A
excegdo sao os clientes que eventualmente estejam desconectados ou em um estado de
falha.

Essas premissas podem ser probleméticas quando a federagao é composta por dis-
positivos heterogéneos e a transmissdo de atualizagdes ocorre por meio de redes sem
fio. As diferengas de recursos entre dispositivos podem provocar variacdes no tempo
de execucdo dessas operagdes locais, e clientes com uma conexdo ruim com 0O servi-
dor de agregacdo impactam negativamente o tempo de inicio da operacdo de agrega-
cdo [Wang et al., 2022]. Em um FL sincrono, como descrito, o servidor e os dispositi-
vos que executam o aprendizado local rapidamente devem aguardar os dispositivos re-
tardatarios (stragglers). Isso impacta o tempo de convergéncia da federacdo e torna o
aprendizado ineficiente devido a ociosidade dos clientes com mais recursos computacio-
nais [Xie et al., 2019, Xu et al., 2023].

Para mitigar o efeito de clientes retardatarios, pode-se relaxar o requisito que
obriga o servidor a esperar todas as atualizagdes dos clientes da federacdo, permitindo
que esse agregue modelos treinados em rodadas diferentes, apds receber um nimero
fixo de atualizacdes, ou ainda sempre que recebe uma nova atualizacdo. O ultimo des-
ses € conhecido como FL assincrono [Xie et al., 2019], enquanto os dois primeiros sao
geralmente classificados como estratégias de FL semissincrono [Stripelis et al., 2022,
Nguyen et al., 2022].

No FL assincrono, procura-se minimizar ao miximo os estados ociosos, gerando
um novo modelo global a cada atualizacdo, eliminando completamente o atraso decor-
rente da espera aos clientes retardatdrios. Entretanto, o emprego efetivo do FL assincrono
requer atencao quanto ao algoritmo de agregacdo. Uma vez que clientes em uma mesma
federacdo utilizam versoes distintas do modelo global, hd um impacto negativo tanto a
taxa de convergéncia quanto na qualidade do modelo aprendido. Em particular, clientes
retardatdrios possuem modelos obsoletos que degradam o modelo global se agregados
com 0 mesmo peso que os demais [Liu et al., 2024a].

Dessa forma, o FL semissincrono propde uma solu¢do intermedidria em que a
operacdo de agregacao ocorre de forma semelhante ao FL sincrono, porém elimina a res-
tricdo de aguardar que todos os clientes enviem suas atualizacdes [Stripelis et al., 2022].
Para mitigar a obsolescéncia dos modelos locais, o FL semissincrono define momentos
de sincronizacdo entre um nimero minimo de clientes. Porém, clientes retardatarios nao
tém seus modelos descartados, como ocorre no caso sincrono. Caso o servidor receba um
modelo de um cliente que chegue apds a agregacdo, deve-se determinar o atraso em rela-
¢do ao modelo global. O objetivo € decidir se 0 modelo defasado pode contribuir com o
modelo ou se deve ser descartado para preservar o desempenho do modelo global. O grau
de defasagem tolerdvel e o peso na agregacao dos modelos defasados sdo hiperpardmetros
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do FL semissincrono. Entretanto, o FL. semissincrono também estd sujeito a problemas
semelhantes aos do FL assincrono, como o problema de convergéncia [Islam et al., 2025].
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Figura 2.3. Comparacao entre as diferentes estratégias de coordenacao.

A Figura 2.3 apresenta as diferencas entre as principais estratégias de coordena-
cdo. Cada estratégia de coordenacdo possui vantagens e desvantagens, relacionadas as
diferentes tecnologias de comunicagdo dos clientes para a realizagdo do treinamento. As-
sim, a seguir, abordam-se as principais caracteristicas da infraestrutura, detalhando os
principais protocolos utilizados nas camadas inferiores da arquitetura.

2.3. Infraestrutura da Rede do Aprendizado Federado Veicular

A infraestrutura da rede do FL no cendrio veicular é formada por componentes de
hardware e software, cuja implantacdo € dividida em trés setores: borda veicular, nicleo
e a computacdo em nuvem. A borda veicular inclui os dispositivos nos quais os dados
sdo gerados e os dispositivos com as quais eles se comunicam diretamente por um enlace.
O nucleo inclui toda a infraestrutura tradicional de rede utilizada para interconectar as
redes de acesso na borda aos servidores em nuvem. A computagdo em nuvem inclui as
redes de data centers e os servidores de alta capacidade computacional, responsdveis pelo
gerenciamento do FL e pela agregacdo de modelos.

O projeto da infraestrutura de rede para FL veicular em todos estes setores deve
levar em consideragao trés frentes principais, discutidas ao longo das seguintes subse¢des.
A Subsecdo 2.3.1 discute a frente de tecnologias fisicas de transmissdo utilizadas para
implementar os enlaces da borda veicular. Em seguida, a Subse¢do 2.3.2 apresenta a frente
de protocolos de comunicacao utilizados ao longo de toda a rede, que t€m por objetivo a
garantia de desempenho e resiliéncia a falhas distribuidas. Por fim, a Secdo 2.3.2 foca na
frente de gerenciamento de sistemas em rede com o objetivo de suportar a inicializagao,
a finalizacdo, o monitoramento e a atualizacdo das tarefas de FL.

A Tabela 2.1 elenca as principais tecnologias utilizadas em diversas camadas de
rede para suporte ao FL, incluindo protocolos, padrdes, arquiteturas e algoritmos. As tec-
nologias em verde ja sdo adotadas em VFL, e serdo discutidas ao longo das Secdes 2.3.1
e 2.3.2. As tecnologias em violeta sdo propostas para resolver problemas emergentes em
comunicacdes para VFL, sendo discutidas em mais detalhes na se¢ao de desafios desse
minicurso, Se¢do 2.4.3.
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Tabela 2.1. Comparativo de protocolos e techologias por camada, onde a cor
verde denota tecnologias ja adotadas em VFL, enquanto que a cor violeta denota
propostas para solucionar desafios.

Camada Protocolos/Tecnologia Pontos fortes Limitagdes
HTTP+REST Nao mantém estado de conexdo Sobrecarga com URI
Aplicagdo CoAP Adequado para IoT Fragmentagio e seguranca
gRPC Resiliente a redes desafiadoras Dependéncia de conexdo persistente
MQTT/AMQP Assincronismo Maior laténcia devido ao broker
TCP Confiabilidade e controle de Sobrecarga de controle e conexdo
Transporte congestionamento
UDP Evita sobrecarga de controle e Perdas e congestionamento
conexao
PCON Controle ativo de fila de Exige modificacdes na camada de
roteamento rede
Rede 1P Compativel com a infraestrutura Melhor esfor¢o (poucas garantias)
atual da Internet
ICN NDN Cache, multicast, mobilidade e Camada de adaptacio ao IP traz

ECN

sobrecarga

Acesso a0 Meio
(MAC) e
transmissao fisica

Redes celulares (4G, 5G)

Alcance, vazdo e laténcia

Custo com plano de servico das
operadoras

IEEE 802.X

Equipamentos de baixo custo e
consumo

Baixo alcance e interferéncia

Redes space-air-ground

Cobertura em certas regioes

Complexidade da infraestrutura

Novas técnicas de DSP
(NOMA)

Maior eficiéncia espectral

Equipamentos novos e mais caros

RIS

Aumento do alcance com baixa
energia

Necessidade de instalacao fisica

REST: Representational State Transfer

URI: Uniform Resource Identifier

CoAP: Constrained Application Protocol
gRPC: gRPC Remote Procedure Calls
AMQP: Advanced Message Queuing Protocol
PCON: Practical Congestion Control

ICN: Information-Centric Networking
NDN: Named Data Networking

ECN: Explicit Congestion Notification
DSP: Digital Signal Processing

NOMA: Non-Orthogonal Multiple Access
RIS: Reconfigurable Intelligent Surface

2.3.1. Tecnologias fisicas de transmissao e acesso

Existem muitas propostas que usam FL para otimizagdo de sistemas de comunica-
cdo sem fio veiculares. Entretanto, a discussao nesta subsecdo foca em tecnologias fisicas
de transmissao utilizadas para suportar o FL veicular. O objetivo € criar enlaces entre os
hardwares presentes na borda veicular, ou seja, os dispositivos nos quais os dados sio
gerados e outros dispositivos em borda.

Na borda veicular, os dispositivos que geram dados estdo presentes nos veiculos,
nos smartphones dos pedestres e passageiros e em equipamentos IoT. A rede local dos
veiculos inclui desde dispositivos simples, tais como sensores, até dispositivos com maior
poder computacional, como computadores de bordo e Unidades Eletronicas de Controle
(Electronic Control Units — ECUs). No contexto de transmissdo de dados em redes veicu-
lares, o foco é em uma dessas ECUs, chamada de ECU primaria, ou gateway, que prove
conectividade sem fio com o restante da infraestrutura [Kornaros et al., 2020]. Existem
também dispositivos dedicados ao provisionamento de redes de acesso, permitindo o en-
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caminhamento de mensagens para outros dispositivos nas proximidades ou para a rede
de ntcleo, visando alcangar servidores em nuvem. Em termos de processamento, alguns
dispositivos que geram dados podem ser incapazes de treinar modelos localmente, dele-
gando essa tarefa para unidades de borda devidamente equipadas, como as RSUs (Road
Side Units) [Magdum et al., 2021] localizadas na proximidade.

A transmissdo dos dados pode ser direta entre veiculos (Vehicle-to-Vehicle —
V2V), entre o veiculo e os outros dispositivos na infraestrutura de borda (Vehicle-to-
Infrastructure — V2I) ou entre o veiculo e o restante da rede (Vehicle-to-Network — V2N).
Todas estas abordagens fazem parte do guarda-chuva de comunicac¢des V2X (Vehicle-to-
Everything). A abordagem tradicional do FL veicular depende de comunicagdo V2N, uma
vez que o servidor de agregacdo estd em nuvem. Algumas propostas evidenciam ganhos
de laténcia ao posicionar o servidor de agregacdo no ponto de acesso e utilizar comuni-
cacdo V2I, se servindo do padrao em MEC (Multi-access Edge Computing). Por fim, as
abordagens de FL descentralizado dependem da troca direta de modelos entre os veiculos
por meio de V2V [Zejun et al., 2024].

A comunicagdo sem fio entre estes dispositivos tipicamente utiliza padrdes co-
muns em redes celulares, como o 4G (Long-Term Evolution — LTE) e o 5G (New Radio
— NR). Esses padrdes, definidos pela 3GPP (3rd Generation Partnership Project) usam
tecnologias de acesso por radio com alta vazio e baixa laténcia, necessdrias para a trans-
missdo de modelos grandes no FL veicular. O acesso ao meio compartilhado e a mo-
dulagdo utilizam o OFDMA (Orthogonal Frequency Division Multiple Access), no qual
cada usudrio recebe um bloco de recurso (Resource Block — RB), que consiste em uma
faixa de frequéncia e slot de tempo no qual ocorre a transmissdo do sinal modulado com
os dados. Alguns slots sao dedicados para uplink (equipamento do usudrio para estagao
base) e outros sdo dedicados para downlink (estagao base para equipamento do usudrio).
A implantacdo das redes de acesso pro radio j4 estd bastante madura, garantindo uma
cobertura com ampla penetracdo no territério urbano [Magdum et al., 2021].

As redes de quarta e quinta geracao incluem padrdes para comunicagdo direta en-
tre equipamentos do usudrio (User Equipments — UE). Entretanto, a maioria das implan-
tagdes € configurada para comunicagdo direta com as estacdes radio base, desmotivando
o uso de enlaces laterais (side-links). Ainda assim, a inclusdo de padrOes mais especi-
ficos de V2X pode reduzir a laténcia de sistemas de FL que exigem comunicagdo entre
componentes em borda. Outras tecnologias promissoras na camada fisica incluem o pa-
drao IEEE 802.11p para V2V, permitindo também comunicag¢des diretas de curto alcance
(Dedicated Short-Range Communications — DSRC) [Magdum et al., 2021].

2.3.2. Protocolos de rede e sistemas distribuidos

Na maioria das propostas de FL veicular, a troca de parametros entre servidor e
clientes ocorre através de mensagens que trafegam pela Internet. Isso se deve ao fato
de que a rede de acesso inclui apenas os dispositivos na borda veicular, enquanto que o
servidor de agregacdo € uma mdquina em nuvem. Nesses cendrios, além das tecnologias
fisicas de transmissdo sem fio, outra frente que deve ser considerada no projeto da infra-
estrutura de rede do FL veicular € a escolha dos protocolos. Para estudar as possibilidades
de protocolos para FL veicular, serd considerada a pilha de protocolos da arquitetura em
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camadas da Internet (TCP/IP), a menos que dito o contrdrio. O foco serd nas camadas
superiores (aplicacdo e transporte) A camada de rede utiliza o IP para encaminhar os pa-
cotes entre redes de forma interoperavel, segundo o modelo de ampulheta (cintura fina)
da Internet. As camadas de enlace e fisica sdao discutidas em outras se¢des.

A camada de aplicagdo € a mais flexivel a nivel de projeto, uma vez que o desen-
volvedor tem a liberdade de construir suas proprias maquinas de estados finitas (Finite-
State Machine — FSM) no nivel de software de aplicacdo. A FSM define quais mensagens
serdo enviadas, quando serdo enviadas e o que serd feito quando elas forem recebidas,
tanto no cliente quanto no servidor. Em geral, essa troca de mensagens nas aplicagdes
envolve o download de parametros no inicio de uma rodada, o upload de parametros no
final da rodada e mensagens de controle utilizadas pelos clientes para ingressar em uma
federacdo (no inicio) e sincronizar o seu estado com o servidor (periodicamente). Com
um projeto adequado de protocolo de aplicagdo, € possivel resolver problemas tipicos de
sistemas distribuidos, como tolerancia a falhas e garantia de sincronismo.

Outro aspecto importante no desenvolvimento da aplicacdo € o formato das men-
sagens trocadas entre nés no FL. Heydarishirayeh implementa uma ferramenta de FL que
permite a escolha de diferentes protocolos de aplicagdo tradicionais para troca de mensa-
gens [Heydarishirayeh, 2023]. Os experimentos utilizaram quatro op¢des (REST+HTTP,
CoAP, gRPC+HTTP2 e MQTT/AMQP), a serem resumidas a seguir. Os autores intro-
duziram condicdes de rede desafiadoras, simulando cendrios com muitas perdas, baixa
vazdo e alta laténcia. Esse cendrio é comum nos enlaces sem fio da rede de acesso em
certos locais com sombras e interferéncia.

O paradigma REST (Representational State Transfer) permite a criagdo de APIs
web sem estado (stateless) utilizando mensagens HTTP, sendo usada na ferramenta de
FL FLoBC [Ghanem et al., 2022]. Entretanto, essa abordagem introduz uma sobrecarga
significativa em termos de bytes de controle devido ao fato de que todas as mensagens
incluem um cabecalho com URI (Uniform Resource ldentifier). O CoAP (Constrained
Application Protocol) é uma alternativa baseada em REST voltada para dispositivos IoT
leves, mas que apresenta alta laténcia em condi¢des de rede desafiadoras. A necessidade
de fragmentag@o em pacotes menores que 1 kB, a falta de recursos de seguranca e a pos-
sibilidade de aumento do congestionamento pelo uso de UDP desestimulam o uso desse
protocolo em aplicagdes reais. O gRPC (Google Repote Procedure Call) permite com
que um cliente chame uma fun¢do em um servidor, abstraindo em uma biblioteca, cha-
mada stub, a formatacdo dos parametros e da resposta em XML e o envio da mensagem
por HTTP2. Essa € a abordagem utilizada pelas ferramentas mais populares: Flower e
TensorFlow Federated (TFF). Nos experimentos realizados em [Heydarishirayeh, 2023],
esse protocolo foi o menos afetado por condi¢des de rede desafiadoras. Por fim, o MQTT
(Message Queuing Telemetry Transport) e o AMQP (Advanced Message Queuing Pro-
tocol) sdo protocolos que seguem o paradigma publish-subscribe, no qual consumidores
se inscrevem em filas de mensagens para receber mensagens de produtores. O gerencia-
mento de filas, feito por um broker, garante assincronia na transferéncia de mensagens,
motivando o seu uso na ferramenta FedML [He et al., 2020]. Entretanto, a implantacao
da infraestrutura de rede nesse cendrio é mais complexa e introduz maior laténcia devido
a dependéncia do intermedidrio.
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Na camada de transporte, o TCP ¢é preferivel na maior parte dos casos devido
a criacdo de um canal de comunicacdo confidvel e ao controle de congestionamento. Os
protocolos de aplicacdo baseados em MQTT/AMQP e HTTP se servem de conexdes TCP,
apesar de ser possivel também o uso direto de soquetes TCP sem esses protocolos previa-
mente citados. As implementacdes mais comuns do TCP s@o o BIC e o CUBIC, utilizadas
no kernel do Linux. Entretanto, Amadeo et al. indicam o uso do TCP Westwood para me-
lhorar a conexdo dos enlaces sem fio do FL e do multipaht TCP (MPTCP) para evitar
congestionamento em pontos especificos da rede de niicleo quando maltiplos clientes en-
viam parametros concorrentemente [Amadeo et al., 2025]. Cleland et al. demonstram
que, apesar da menor sobrecarga de controle, o UDP nao reduz a laténcia na transferéncia
de modelos em relacdo ao TCP no FL em redes de borda 4G e 5G [Cleland et al., 2022].
Apesar do TCP desempenhar pior em redes mais limitadas (3G), a auséncia de mecanis-
mos de confirmagdo e retransmissdo inviabiliza a convergéncia do modelo com o uso do
UDP nessas condicoes.

2.3.3. Gerenciamento do aprendizado federado

Embora no ML centralizado tipico os profissionais possam facilmente explorar
diferentes modelos e hiperparametros, no FL, os operadores na nuvem ndo tém controle
sobre os dispositivos onde o treinamento € realizado. Portanto, o desenvolvimento de
arquiteturas para automatizar a criacdo, implanta¢do, modificacio e monitoramento de
tarefas de FL € desejavel. As operagdes de FL incluem o desenvolvimento de cédigo,
implantacdo em clientes compativeis selecionados, monitoramento e tomada de decisdao
automdtica ou manual.

Alguns trabalhos na literatura propdem ferramentas para reduzir a sobrecarga de
gerenciamento humano. Wang et al. desenvolvem o FLINT (FL Integration), que aborda
os desafios relacionados a selecdo de clientes com limitagdo de recursos heterogéneos e
disponibilidade intermitente, considerando uma unica tarefa [Wang et al., 2023]. Moon et
al. implementam o FedOps para gerenciar o ciclo CI/CD (Continuous Integration and
Delivery) dos modelos de FL resultantes [Moon et al., 2024].

Quebrar um c6digo monolitico em microsservigos, tipicamente implantados como
contéineres, facilita modificacbes e manutencdo. Alguns autores adotaram esse con-
ceito para construir plataformas de FL. O Micro-FL, por exemplo, melhora a escala-
bilidade e a tolerancia a falhas de uma unica tarefa de FL usando Docker e Kuberne-
tes [Sabuhi et al., 2024]. Além disso, o FLIP (FL Interactive Platform) adiciona camadas
sobre o arcabouco Flower para implantar tarefas como contéineres Docker, assumindo
que o n6 de gerenciamento tenha acesso ininterrupto aos clientes [Galende et al., 2024].

As implantagdes de FL sdo altamente dindmicas, uma vez que: 1) novos clien-
tes podem surgir, e ii) as estratégias de treinamento podem ser alteradas pelo especia-
lista, justificando trabalhos sobre a transferéncia Over-the-Air (OTA) do cdédigo do cli-
ente. Huedo ef al. distribuem maquinas virtuais para clientes de FL em infraestrutu-
ras de borda geodistribuidas, sem considerar a necessidade de atualizagdes em tempo
real [Huedo et al., 2025]. Chahoud et al. implantam novos clientes em contéineres Doc-
ker on-the-fly [Chahoud et al., 2023a]. Como selecionar os clientes mais adequados pode
ser uma tarefa muito dificil, os autores também propuseram o uso de Algoritmos Genéti-
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cos e Aprendizado por Refor¢o [Chahoud et al., 2023b, Chahoud et al., 2025]. O FLSca-
lize, de Yang et al., usa o GitHub para aplicar modificacdes nos codigos do cliente e do
servidor durante a implantag¢do continua [Yang et al., 2023].

Thomaz et al. apresentam a AGATA, uma arquitetura para automatizar o provisio-
namento e a modificacio de tarefas de FL para clientes apropriados, assumindo um cené-
rio de CI/CD. Isso permite pipelines semelhantes aos geralmente encontrados em implan-
tacdes centralizadas, nos quais os cientistas de dados focam apenas em aprimorar seus mo-
delos, abstraindo a distribuicdo do aprendizado entre os dispositivos participantes. Além
disso, a sobrecarga para executar as operacoes de gerenciamento na AGATA é muito me-
nor do que a sobrecarga introduzida pela propria execucdo do FL [Thomaz et al., 2025].

2.4. Desafios do Aprendizado Federado Veicular

O FL tradicional possui desafios inerentes ao sistema distribuido, como a hete-
rogeneidade dos dispositivos e dados. Para um cendrio de aprendizado sincrono, a he-
terogeneidade de dispositivos implica a espera de clientes mais rdpidos por clientes re-
tardatdrios, o que prolonga a duragdo do treinamento do modelo global. Por outro lado,
a presenca de distribuicdes heterogéneas nos clientes faz com que os pesos gerados ao
longo do treinamento tendam a divergir. Além dos desafios presentes no FL tradicional,
o VFL introduz desafios devido ao alto grau de mobilidade dos clientes e as necessidades
da aplicacdo veicular. Assim, nesta se¢do sao inicialmente discutidos os desafios do FL.
em geral, devido a heterogeneidade de dispositivos e dados. Apds isso, apresentam-se 0s
desafios especificos do VFL, discutindo a heterogeneidade no canal de comunicacio dos
clientes e desafios especificos de aplicacdes veiculares.

2.4.1. Heterogeneidade de dispositivos

Um dos principais desafios para os sistemas distribuidos € assegurar a evolucao
do desempenho ao longo do tempo de forma justa quando os clientes possuem dispositi-
vos heterogéneos. Em um cendrio veicular os dispositivos apresentam uma alta variagao
de capacidade computacional. Enquanto veiculos autobnomos de nivel 2 possuem dispo-
sitivos capazes de realizar 2,5 teraoperacdes por segundo (TOPS), veiculos de nivel 5
realizam mais de 2.000 TOPS [EletronicsMaker, 2024].

Um desafio que a heterogeneidade de dispositivo impde ao aprendizado federado
¢ a selecdo do modelo. Dispositivos com menor poder computacional necessitam de
modelos mais leves, enquanto dispositivos mais potentes podem executar modelos mais
complexos. Entretanto, o algoritmo de aprendizado federado mais popular, o FedAvg,
assume que os modelos sdo idénticos, para realizar a média dos parametros dos clientes
no servidor.

Utilizar modelos mais complexos no sistema permite aos clientes mais potentes
atingirem um alto desempenho, limitando a participag¢do no treinamento dos clientes com
poucos recursos computacionais. Por outro lado, utilizar modelos mais simples para to-
dos os clientes subutiliza os recursos computacionais dos clientes mais potentes, além
de prejudicar o desempenho do modelo. Assim, é necessdria a utilizacdo de alternati-
vas adequadas ao uso de modelos heterogéneos de acordo com as diferentes capacidades
computacionais encontradas em ambientes veiculares. Dessa forma, os clientes podem
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contribuir mutuamente ao longo do treinamento, porém utilizando modelos adequados as
capacidades de seus dispositivos.

Além disso, clientes com maior poder de computacio finalizam sua tarefa em
um tempo menor do que os clientes com menor poder computacional, ou retardata-
rios (stragglers). Dependendo da disparidade entre os dispositivos, clientes mais rapi-
dos podem aguardar dezenas de minutos entre o fim de uma rodada e o inicio da pré-
xima [Kang et al., 2025].

Assim, uma forma de mitigar este desafio € impor um tempo limite de atualizacao.
Dessa forma, clientes que ultrapassem o tempo de atualiza¢do de uma roda tém suas atua-
lizagdes descartadas e o treinamento continua sem a sua interferéncia. No entanto, definir
o tempo limite € uma tarefa drdua, pois ao reduzir o tempo limite, menos parametros de
clientes sao utilizados para atualizar o modelo global, reduzindo a velocidade de conver-
géncia. Ao mesmo tempo, aumentar o tempo limite implica aguardar por mais tempo os
clientes retardatarios [Ali et al., 2025].

Essa € uma motiva¢do para o surgimento das estratégias de coordenacdo alter-
nativas apresentadas na Secdo 2.2.2. Ao reduzir ou eliminar a necessidade de sin-
cronismo entre os clientes, estratégias de coordenacdo como o aprendizado federado
semissincrono e o assincrono se adéquam a um ambiente com dispositivos heterogé-
neos [Xu et al., 2023, Wang et al., 2022, Stripelis et al., 2022, Wu et al., 2021a].

Entretanto, reduzir a necessidade de sincronismo pode penalizar clientes com
maior poder computacional, uma vez que estes passam a executar mais atualiza¢des do
que clientes mais lentos. Um segundo problema mais grave € o fato de que a capacidade
computacional do cliente ndo implica uma maior qualidade dos dados de treinamento.
Assim, ao forcar que clientes com maior poder computacional realizem mais atualiza-
coes, ndo garante que o treinamento seja mais curto ou mesmo que o modelo treinado
seja o melhor, principalmente quando os clientes possuem distribui¢des de dados hetero-
géneas [Ali et al., 2025].

2.4.2. Distribuicoes de dados heterogéneas

Trabalhos cldssicos no contexto de FL consideram um cendrio ideal, em que ca-
racteristicas dos clientes participantes no treinamento federado sdo distribuidas de forma
homogénea. Embora avaliacdes nessas condi¢des tenham demonstrado a capacidade das
técnicas de FL em obter bom desempenho, esse cendrio pode ndo representar bem ca-
sos de aplicacdes realistas de larga escala [Ye e ohters, 2023]. No contexto do VFL, por
exemplo, a coleta dos dados ndo € feita de maneira uniforme. Cada veiculo estd inse-
rido em um ambiente particular, com caracteristicas distintas que serdao representadas nos
dados coletados. Um motorista que dirige no periodo noturno tenderd a coletar mais ima-
gens com baixa luminosidade do que outro que apenas realiza coleta durante o dia. Se
os conjuntos de dados locais dos clientes sd@o inconsistentes € ndo representam bem a
distribui¢do geral dos dados, diz-se que esses sdo ndo independentes e identicamente dis-
tribuidos (Independent and Identically Distributed — 11D), ou nao-IID [Li et al., 2022a].
Nesse contexto, Ye ef al. propdem uma categorizacdo das diferentes formas de hetero-
geneidade presentes em ambientes federados, destacando casos especificos de fontes de
inconsisténcias entre os dados dos clientes [ Ye e ohters, 2023]. A seguir, sdo apresentadas
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€8sas categorias.

* Viés de rotulacido (label skew): Ocorre quando as distribui¢des de classes dos
clientes participantes sdo inconsistentes. Pode se manifestar como um viés de
distribui¢do de rétulos (label distribution skew) [Zhang et al., 2022b], em que o
processo de coleta condiciona o conjunto de dados a ter uma representacdo des-
balanceada das classes, ou um viés de preferéncia de rétulos (label preference
skew) [Kairouz et al., 2021], em que, mesmo para dados com caracteristicas con-
sistentes entre os clientes, rotulos diferentes podem ser atribuidos em cada caso. A
Figura 2.4 ilustra os dois tipos de vieses de rotulagdo.

Cliente A Cliente B Cliente C
(. | (O | (. |
D D ] D = O D
c1 2 3 c1 2 C3 c1 2 3

Cliente A

(O

Rétulo: Carro

(a) Diagrama ilustrativo do fendmeno de viés de distribuicdo de rétulos.

~

Cliente B

(O

Rétulo: Veiculo

- J - J

(b) Diagrama ilustrativo do fendmeno de viés de preferéncia de rétulos.

Figura 2.4. Diagramas exemplificando cenarios de viés de rotulagao.

* Viés de caracteristicas (feature skew): Ocorre quando as distribui¢des das carac-
teristicas dos dados sdo inconsistentes entre os clientes. No contexto veicular, um
possivel exemplo de viés de caracteristicas seria a diferenca entre imagens de car-
ros capturadas durante um inverno intenso com geadas e durante o verao. Nessas
condig¢des, seriam produzidas imagens com caracteristicas distintas, mas que re-
presentam a mesma classe de objetos, caracterizando uma modalidade de viés de
caracteristicas, denominada viés de distribui¢do de caracteristicas (feature distri-
bution skew). Outra possibilidade corresponde ao viés de condicao de caracteristi-
cas (feature condition skew), que ocorre quando, mesmo considerando uma mesma
classe de interesse, diferentes clientes observam subconjuntos distintos. Enquanto
um cliente que habita um cendrio urbano pode observar predominantemente vei-
culos leves como carros, clientes de ambientes rurais podem coletar imagens de
caminhdes. Mesmo que se atribua a mesma classe “Veiculo” para ambos os casos,
ocorrerd uma inconsisténcia entre as caracteristicas dos mesmos.
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* Viés de qualidade (quality skew): Representa inconsisténcia entre a qualidade da
instrumentagdo de captura de dados e do procedimento de rotulacdo entre os cli-
entes. Pode se manifestar como ruido nas amostras, como no caso de imagens
ruidosas, ou como ruido nos rétulos, como no caso de rétulos de baixa qualidade
produzidos por usudrios sem o conhecimento necessario para produzir as anotacdes.

* Viés de quantidade (quantity skew): Decorre da possibilidade de ocorrer desba-
lanceamento das quantidades de dados entre os clientes. No contexto veicular, um
usudrio que dirige diariamente teria mais oportunidades de capturar dados do que
um usudrio que dirige uma vez por semana.

A consequéncia do viés introduzido pelo caréter ndao-IID dos dados utilizados no
treinamento € uma degradacido do desempenho do modelo treinado. Devido ao problema
de heterogeneidade estatistica descrito nesta subsecao, ndo hd garantia de alinhamento
entre os gradientes dos modelos treinados localmente, o que pode gerar inconsisténcias
no processo de agregacdo desses modelos. Isso ocorre porque em abordagens tradicio-
nais de agregacdo, como o caso do FedAvg, os dispositivos clientes tipicamente realizam
multiplas etapas de treinamento, ajustando os parametros dos seus modelos na direcao
dos seus pontos 6timos locais, que sdo condicionados pelos seus dados nao-IID. Se cada
cliente direciona o ajuste do seu modelo para 6timos locais divergentes, o modelo agre-
gado passa a se distanciar do ponto de 6timo global. Nesse caso, diz-se que ocorreu o
fendmeno de desvio dos clientes (client shift), resultando em convergéncia mais lenta,
instabilidade e desempenho possivelmente inferior ao dos modelos locais ndo agrega-
dos [Karimireddy et al., 2020, Ye e ohters, 2023].

2.4.3. Caracteristicas da comunicacao

As técnicas de radio-frequéncia (RF) das redes atuais possuem limita¢des conhe-
cidas em termos de atenuacdo/alcance e compartilhamento eficiente de recursos no ca-
nal, gerando alguns desafios na adoc¢do do FL veicular. Para enfrentar estes desafios,
alguns trabalhos de FL propdem modificagdes substanciais na infraestrutura das redes
6G & Beyond. O artigo de Han et al. utiliza a proposta de redes integradas ground-
air-space e comunicagdo satelital D2D (Direct-to-Device) para que dispositivos méveis
facam o offloading do treinamento para satélites de 6rbita baixa (Low Earth Orbit —
LEO) [Han et al., 2024]. Para evitar o curto tempo de cobertura, o sistema utiliza en-
laces inter-satélites (Inter-Satellite Links — ISLs) para repassar os dados € modelo para os
satélites vizinhos, que dardo continuidade ao processo de FL naquela regido.

Um desafio relacionado as técnicas de modulacdo e multiplo acesso é a neces-
sidade de suportar um ndmero crescente de usudrios em um cendrio no qual o espectro
¢ um recurso escasso. Chen ef al. resolvem um problema de alocagdo de poténcia de
uplink em um sistema de FL veicular na borda utilizando NOMA (Non-Orthogonal Mul-
tiple Access). Diferente do OFDMA, usado no 4G e 5G, um receptor NOMA cancela
a interferéncia entre usudrios que utilizam o mesmo bloco de recurso. Assim, multiplos
clientes enviam os parametros de um modelo a0 mesmo tempo e na mesma frequén-
cia [Chen et al., 2024].

Além do desafio anteriormente citado, envolvendo o projeto de transmissores e re-
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ceptores, existem desafios intrinsecos ao canal de comunicagdo sem fio. Em altas frequén-
cias, o esvanecimento (fadding) se torna mais pronunciado, aumentando a chance de um
cliente perder o deadline de envio do modelo ou funcionar como um straggler que atrasa a
finalizac@o da rodada. Zejun et al. propde o uso de superficies inteligentes reconfiguraveis
(Reconfigurable Intelligent Surfaces — RIS) para criar um linha de visada (Line-of-Sight
— LoS) virtual entre um veiculo e a ERB [Zejun et al., 2024]. Através da solu¢do de um
problema de otimizagdo, € possivel configurar dinamicamente o dngulo de reflexdo de
um feixe incidente em uma RIS, fazendo com que ela atue como um repetidor de sinal
passivo muito mais energeticamente eficiente do que alternativas ativas, como o uso de
drones (Unmanned Aerial Vehicles — UAVs). Os autores argumentam que a técnica au-
menta a quantidade de dados utilizados no treinamento, o que € essencial para tornar o
modelo mais 1til e representativo.

Existem alguns desafios em aberto quanto aos protocolos utilizados para FL vei-
cular. A camada de aplicagdo precisa lidar com clientes e servidores que se desconectam
ou demoram muito tempo para enviar suas contribuicdes. Zhangchen et al. propdem
um protocolo para FL. que modifica toda a FSM de troca de mensagens em um cené-
rio P2P [Xu et al., 2024b]. Utilizando privacidade tedrica da informacdo (Information-
theoretic privacy), os autores provam a tolerancia a falhas bizantinas na presenca de f
nés maliciosos se o nimero total de nés for N =3 f + 2.

Alguns trabalhos demonstram limitagdes de desempenho importantes do TCP
em condi¢Oes de redes desafiadoras. O atraso introduzido pelo three-way handshake é
inadequado quando o contato entre cliente e servidor ocorre em um periodo de tempo
muito breve, o que € comum em locais com cobertura incompleta. Valores baixos de
janela de congestionamento em redes sem fio também foram reportados em experimen-
tos da literatura [Thomaz et al., 2024]. Um trabalho recente de Chen ef al. prop6s um
protocolo de transporte disruptivo, com controle de congestionamento otimizado espe-
cificamente para aprendizado distribuido, com foco em envio de parametros 1:N (in-
cast) [Chen et al., 2023b].

Por fim, as redes IP ndo proveem garantias como cache, agregacdo de pacotes,
multicast nativo, enderecamento moével e Notificagao Explicita de Congestionamento (Ex-
plicit Congestion Notification — ECN). Amadeo et al., por exemplo, mostram que as Redes
Centradas em Informagao (Information Centric Networks — ICNs) permitem com que a
prépria rede participe ativamente da descoberta, selec@o e inicializacdo dos clientes do
FL [Amadeo et al., 2025]. A arquitetura Named Data Entity (NDN) define um esquema
préprio de controle de congestionamento na camada de transporte, chamado de PCON
(Practical Congestion Control), que implementa Gerenciamento Ativo de Fila (Active
Queue Management — AQM) nas interfaces dos roteadores da ICN NDN para permitir
ECN. Um dos diferenciais do artigo € o fato de que os resultados comparativos entre me-
canismos de controle de congestionamento (TCP BIC, TCP CUBIC, TCP Westwood e
PCON) demonstram que a topologia de rede influencia o desempenho, sugerindo que o
projeto adequado da interconexao entre elementos no nicleo também é um desafio.
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2.4.4. Caracteristicas da aplicacao

O paradigma do FL difere do CL ndo somente pela distribui¢do do treinamento
dos modelos, mas também pelo processo de coleta e anotacdo dos dados utilizados. No
CL, a auséncia de restricdes sobre a transmissdo de dados permite que o custo associado
a rotulagdo seja abstraido do usudrio final do sistema, uma vez que torna possivel o envio
desses dados para que terceiros produzam as respectivas anotagdes. Ja no caso do FL, a
premissa de privacidade que justifica a abordagem impede a transferéncia dessa respon-
sabilidade, centralizando no usudrio todo custo envolvido no procedimento de rotulagdo.

O problema de falta de rétulos € particularmente acentuado no contexto veicular.
Muitas tarefas de interesse como deteccao de veiculos, rastreamento de objetos e seg-
mentacdo semantica dependem de rétulos complexos, envolvendo a defini¢do de caixas
delimitadoras para cada objeto na cena capturada ou a producao de mascaras de segmen-
tacdo, atribuindo uma classe a cada instincia em ambos os casos. Esse elevado custo
associado a producao de anotagdes promove um cendrio de escassez de rétulos. No en-
tanto, essa escassez nao necessariamente se distribui de forma homogénea pelo sistema.
E possivel, por exemplo, que o servidor tenha acesso a conjuntos de dados piblicos que
contenham informacao relevante ou mesmo dados que tenham sido previamente coleta-
dos e rotulados, servindo como uma possivel referéncia para o treinamento. Apesar de
os dados coletados pelos clientes serem majoritariamente ndo rotulados, alguns clientes
podem dispor de recursos para realizar a rotulagdo de uma parcela ou a totalidade dos
seus dados.

Trabalhos na literatura mapeiam, exploram e propdem solucdes para diferentes ce-
ndrios de rotulacdo, sendo os casos de rétulos nos clientes ou rétulos no servidor os mais
predominantes [Jeong et al., 2021, Ji et al., 2024]. A Figura 2.5 apresenta uma taxonomia
das diferentes combinacdes de dados rotulados e ndo rotulados pertencentes aos partici-
pantes no treinamento federado, relacionando os cendrios com abordagens de aprendizado
federado semissupervisionado (Federated Semi-Supervised Learning — FSSL).

Outro problema que dificulta o treinamento dos modelos utilizados em contextos
veiculares, especialmente quando voltados para tarefas de visao computacional, é que co-
mumente essas aplicacdes impdem restricoes de laténcia severas, devendo ser capazes de
operar em tempo real. Um modelo de deteccdo de objetos que contribui para a tomada de
decisdes de um sistema de dire¢do autdbnoma deve ser capaz de processar o fluxo de ima-
gens recebido da camera em tempo suficientemente curto para que ndo atrase o restante
do sistema. Para atender a esses requisitos, detectores de objetos de um estigio sdo fre-
quentemente escolhidos, uma vez que comumente apresentam menor tempo de inferéncia
quando comparados aos detectores de dois estigios.

Entretanto, detectores de um estdgio apresentam limita¢des quando utilizados no
contexto de aprendizado semissupervisionado (Semi-Supervised Learning — SSL). Téc-
nicas propostas para esse contexto tipicamente dependem da geracdo de pseudo-rétulos,
ou seja, utilizam rétulos gerados pelo proprio modelo em seu treinamento. Em detecto-
res de um estdgio, a auséncia de uma etapa separada de geracdo de regides de interesse
e de refinamento dessas predi¢cdes torna a filtragem de pseudo-rétulos de melhor quali-
dade mais dificil, potencialmente levando ao uso de anotac¢des incorretas ou desbalance-
adas [Zhang et al., 2022d, Kim et al., 2023]. Dessa forma, a construcdo de estratégias de
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[]FssL [] FL
Servidor D Adaptacao de dominio
FSSL FSSL FSSL
Dados rotulados 2 9 Servidor + Servidor + Adaptacdo de dominio
Rétulos no servidor Alguns clientes Todos clientes
FSSL ~ FSSL FSSL FSSL
Dados ndo rotulados Nio rotulados Servidor ndo rotulado | Servidor ndo rotulado Naio rotulados
em ambos + alguns clientes + todos os clientes no servidor
Sem dados FL FSSL FSSL FL
€m dados | p3o supervisionado Alguns clientes Todos clientes supervisionado
Clientes
Todos Alguns Parcialmente Todos
nao rotulados rotulados rotulados rotulados

Figura 2.5. Taxonomia de cenarios de aprendizado federado em diferentes ce-
narios de disponibilidades de rotulos. Blocos azuis representam casos tipicos
de aplicac6es de FSSL. Blocos verdes representam casos de FL classico. Ja o
bloco laranja representa um caso especifico de aplicacao da técnica de adapta-
cao de dominio.

FSSL que suportem arquiteturas capazes de atender aos requisitos de laténcia das aplica-
coes veiculares e sejam capazes de lidar com a baixa qualidade dos rétulos gerados por
essas arquiteturas € um desafio adicional para o desenvolvimento de sistemas de VFL.

2.5. Atividade Pratica

Esta se¢do descreve a atividade pratica do minicurso, que foi concebida como uma
simulacao realista e detalhada do aprendizado federado aplicado especificamente ao con-
texto veicular, integrando de forma coesa os aspectos tedricos discutidos anteriormente.
Primeiramente, apresenta-se o conjunto de dados para a tarefa de aprendizado que serd
abordada na atividade pratica. O treinamento pratico inicia-se com a demonstracdo de
como simular a heterogeneidade dos clientes, abordando tanto as diferengas de hardware
entre os clientes quanto a diversidade nos volumes e tipos de dados coletados por cada
veiculo. Esta etapa € crucial para que os participantes compreendam como os mode-
los de inteligéncia artificial se comportam diante da variabilidade encontrada em redes
veiculares de larga escala no mundo real. Para conferir autenticidade ao experimento,
a atividade aborda a geragdo de tracos de mobilidade por meio do Simulation of Urban
MObility (SUMO)! [Lopez et al., 2018], uma ferramenta para simular o movimento de
veiculos em ambientes urbanos. Em conjunto com a aplicagdo de modelos de canal de

IDisponivel em: https://eclipse.dev/sumo/
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comunicacao, esses tragos serdo utilizados para gerar estatisticas precisas sobre os clien-
tes, oferecendo uma base de dados sélida para a andlise do sistema. Além disso, o curso
utiliza ferramentas de visualizacdo, que permitem a demonstragcdo clara e intuitiva dos
fluxos de mobilidade e das dinAmicas de comunicacao que ocorrem durante o processo de
aprendizado.

A fase final da parte pratica foca na implementacao técnica utilizando o arca-
bouco Flower [Beutel et al., 2020], adaptado para incorporar os tracos de computagao,
mobilidade e comunicacdo gerados nas etapas anteriores. Por meio desta plataforma, os
participantes t€m a oportunidade de avaliar o impacto real dos diferentes parametros confi-
gurados no aprendizado federado, observando como cada ajuste influencia o desempenho
final do modelo treinado de forma distribuida. Essa abordagem permite uma compreensao
profunda das técnicas de otimizacdo necessdrias para garantir que os sistemas inteligen-
tes de transporte operem com maxima eficiéncia e seguranca. Esta secdo descreve as
etapas a serem executadas ao longo da atividade pratica. A defini¢do dos pré-requisitos,
dados necessdrios e comandos a serem executados estdo disponiveis no repositorio desse
capitulo?.

Ao fim da atividade pratica, os participantes compreenderdo de forma abrangente
e aplicada o funcionamento das ferramentas essenciais apresentadas, estando plenamente
capacitados para adaptéd-las a implementacdo de novas e avancadas técnicas de aprendi-
zado federado no contexto veicular.

2.5.1. Definicao do cenario federado

O conjunto de dados a ser utilizado na atividade pratica serd o Traffic Signs Pre-
processed® [Stallkamp et al., 2011]. Este conjunto de dados possui préximo a 50.000
imagens de treino e 12.000 imagens de teste e tem como tarefa de aprendizado a clas-
sificacdo de placas de transito alemas, divididas em 43 classes. Assim, o classificador
recebe uma imagem de 32 x 32 pixeis com 3 canais de cores RGB e retorna a classe mais
provavel. Para o cendrio abordado na prética, utilizam-se 20 clientes, cujas definicdes de
dados e dispositivos sdo apresentadas a seguir.

2.5.2. Modelagem da heterogeneidade de clientes

No ambiente federado, hd duas fontes principais de heterogeneidade: os dados
coletados e os dispositivos. Como visto na Se¢do 2.4, a heterogeneidade dos dados estd
relacionada ao ambiente em que os dados foram coletados, ao método de coleta, as con-
figuracdes e ao equipamento utilizado. Por outro lado, a heterogeneidade de dispositivos
estd relacionada a caracteristicas fisicas, como a frequéncia de processamento, a quanti-
dade de memoria e o nimero de nucleos de processamento disponiveis.

2.5.2.1. Heterogeneidade de Dados

Ao contrdrio de cendrios centralizados nos quais um servidor armazena o conjunto
de dados completo, no aprendizado federado considera-se que os dados estao distribuidos

Disponivel em: https://github.com/GTA-UFRJ/MinicursoAprendizadoFederadoVeicularSBRC2026
3Disponivel em: https://www.kaggle.com/datasets/valentynsichkar/traffic-signs-preprocessed
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entre os dispositivos participantes do treinamento. Em tarefas de classificacdo de ima-
gens, como a abordada na atividade pratica, os clientes possuem conjuntos de dados sem
intersecdo, uma vez que a captura dos dados depende de sua posi¢do, condi¢des da camera

e do ambiente no momento da captura.

Distribuico de Dados com Dirichlet (Alfa=5.0)
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Figura 2.6. Distribuicdo dos dados de clientes ao utilizar a funcao de Dirichlet
com o = 5. O conjunto de dados gerados é mais homogéneo quando o valor do

parametro o é maior.

Assim, a distribuicdo de dados afeta o desempenho de propostas de aprendizado
federado. Cenadrios realistas de treinamento consideram a variacdo da distribui¢ido de
dados, que € inexistente em conjunto de dados capturados para realizar o treinamento
centralizado. Portanto, para gerar subconjuntos sem interse¢do e simular a heterogenei-
dade de dados, a funcdo de Dirichlet [Ferguson, 1973] é amplamente utilizada. A fungdo
recebe dois parametros, o nimero de conjuntos de dados esperado e 0 0 < o < 0. O
nimero de conjuntos de dados serd igual ao nimero de clientes presentes na simulagao,
enquanto o & € o parametro responsavel por controlar o grau de heterogeneidade dos da-

dos. Um valor alto de «, tipicamente maior do que 5,

gera distribuicdes semelhantes,

como exibido na Figura 2.6, enquanto valores menores geram conjuntos de dados mais

desbalanceados, como exibido na Figura 2.7.

Distribuicéo de Dados com Dirichlet (Alfa=0.1)
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Figura 2.7. Distribuicao dos dados de clientes ao utilizar a fungéo de Dirichlet
com o =0,1. O conjunto de dados gerados é desbalanceado segundo o niimero

de amostras de cada classe para diferentes clientes.

Dessa forma, pode-se gerar conjuntos de dados heterogéneos, com dados tinicos,
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para executar o treinamento simulando a existéncia de diversos clientes. Além disso, a
heterogeneidade de dados abrange um escopo maior do que o cendrio veicular, aplicada
em diversos cendrios de aprendizado federado estdticos ou dindmicos. A seguir, discute-
se como simular a heterogeneidade dos dispositivos dos clientes.

2.5.2.2. Heterogeneidade de Dispositivo

Em um cendrio veicular, como visto na Secdo 2.4.1, os clientes apresentam di-
ferentes dispositivos. Veiculos autonomos de niveis baixos realizam algumas unidades
de teraoperagdes por segundo (TOPS), enquanto que veiculos completamente autdbnomos
executam milhares de teraoperagdes. Dessa forma, veiculos que possuem maior capaci-
dade computacional, ao treinarem o mesmo modelo de aprendizado profundo, atualizam
de forma mais rdpida do que veiculos com menor capacidade computacional.

Assim, nesta parte da atividade pratica modela-se por meio de um modelo mate-
matico o tempo de processamento de clientes no aprendizado federado veicular a partir
das especificagdes do dispositivo do cliente. O modelo matemético permite que o sis-
tema seja executado em uma mesma maquina, o que € necessario para casos em que nao
ha disponibilidade de dispositivos heterogéneos. Caso haja disponibilidade de diversos
dispositivos, é possivel substituir o modelo matematico pelo tempo de computacdo do
proprio dispositivo. Outra parte essencial para o VFL € a simulacdo da mobilidade dos
clientes, para a qual utiliza-se um simulador de mobilidade discutido a seguir.

2.5.3. Simulaciao da mobilidade de veiculos com o SUMO

Uma vez definidas as caracteristicas de dispositivo, deve-se simular o movimento
dos veiculos de forma realista. O simulador SUMO (Simulation of Urban MObility)*
modela caracteristicas microscopicas da dinamica de trafego urbano. O SUMO calcula
o comportamento de cada veiculo de forma individual e, com isso, também considera a
interacdo entre eles. Elementos como intersecdes, sinais, placas de transito, pedestres
podem ser adicionados para adicionar mais elementos que corroboram uma simulac¢io
mais realista. Uma simulacdo € construida com base na escolha do mapa e na definicao do
comportamento dos veiculos na simulacdo. A simulagdo retorna uma lista com a posi¢ao
de todos os veiculos ao longo da simulagao, e outras ferramentas utilizam essa lista para
determinar a posi¢ao dos elementos no instante em que se realiza uma transmissao.

O site do SUMO possui uma documentagao bem detalhada sobre os diversos ele-
mentos que podem ser adicionados na simulagdo para tornar os dados mais préoximos de
reais. Os principais parametros necessarios para a configuracdo da simulacio sdo o mo-
vimento dos veiculos, quantidade de veiculos na simulagdo, velocidade médxima das vias
e o mapa a ser utilizado. Além disso, € possivel configurar pontos de interesse, como
estagcdes radio base e pontos de parada.

Para a geracdo dos movimentos dos veiculos utiliza-se a ferramenta random-
Trips. A partir da especificacdo da quantidade de veiculos e informacdes sobre a ve-
locidade e taxa de entrada, a ferramenta gera voltas aleatérias no mapa especificado. A

“https://eclipse.dev/sumo/
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Figura 2.8. llustracao do uso do mapa da regiao metropolitana do Rio de Janeiro.

fim de manter todos os clientes ao longo do treinamento, configura-se a ferramenta para
que os veiculos entrem na simulacdo ao mesmo tempo. Além disso, para simplificar a
execucao, todos os veiculos viajam com a velocidade méxima da via.

O mapa é um elemento que pode ser obtido de um cendrio real ou criado sintetica-
mente. Por exemplo, o mapa exibido na Figura 2.8 exibe o mapa real da cidade do Rio de
Janeiro. Esse mapa é obtido por meio do OSM (Open Street Map)’, uma ferramenta para
exportar mapas realistas com informagdes precisas sobre velocidade de vias e pontos de
interesse. Entretanto, para fins praticos € comum utilizar cendrios sintéticos, que simu-
lam a cidade de Manhattan, por exemplo. Assim, nessa atividade pratica, utiliza-se um
mapa quadrado de 1000 x 1000 m?, configurado de forma que as rotas sejam circulares,
para evitar a saida dos clientes ao longo da simulacdo do aprendizado federado, com uma
estacdo radio base na origem como um ponto de interesse.

A seguir, utilizam-se os dados gerados como entrada do modelo de comunica-
cdo para determinar a vazdo dos clientes e verificar o impacto no treinamento federado
veicular.

2.5.4. Simulacio da comunicacao

O modelo de comunicagdo recebe a saida processada do SUMO para determinar
os atrasos de comunicacio dos clientes. Para o modelo de comunicacio, utiliza-se o 3GPP
TR 38.901 [Zhu et al., 2021a, Chatzoulis et al., 2023], o modelo de canal mais versatil e
amplamente aceito. Ele é capaz de lidar com cendrios urbanos, rurais e rodoviarios com
parametros realistas para desvio Doppler, perda de percurso (path loss) e propagacao
multicaminho.

A implementagdo para modelar o canal 3GPP TR 38.901 para o cddigo de co-
municacdo sem fio foca nos modelos de perda de percurso (path loss) e desvanecimento

>https://www.openstreetmap.org
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(fading) de Macrocélula Urbana (UMa - Urban Macrocell) e Microcélula Urbana (UMi -
Urban Microcell). Assim, a implementacao inclui o cédlculo de perda de percurso (path
loss) para cendrios com visada direta (Line-of-Sight — LOS) e sem visada direta (Non-
Line-of-Sight — NLOS), desvio Doppler (Doppler shift) para considera¢do da mobilidade,
desvanecimento de pequena escala (small-scale fading) utilizando os modelos de desva-
necimento de Rician e Rayleigh e sombreamento (shadowing) para desvanecimento de
larga escala (large-scale fading).

Para a perda de percurso, considera-se o modelo de Macrocélula Urbana (UMa
- Urban Macrocell) do 3GPP TR 38.901, que inclui condi¢cdes LOS e NLOS com efei-
tos de sombreamento. Para o desvio Doppler, precisa-se simular o efeito do movimento
relativo entre o usudrio e a estagdo radio-base. Esse movimento € calculado com base
na velocidade do cliente e frequéncia da portadora. Assume-se o desvanecimento de pe-
quena escala considerando o desvanecimento Rician e o desvanecimento Rayleigh. Para
detalhes sobre o0 modelo matematico utilizado, consulte o repositério de referéncia®
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(a) Vazdo em um cendrio com desconexdo de 11 (b) Vazdo em um cendrio com conexao cons-
segundos. tante.

Figura 2.9. Visualizagcao da vazao média de um cliente executando a ferramenta
de simulacdao com uma estacao radio base.

Portanto, utiliza-se o modelo de mobilidade como a entrada do modelo de comuni-
cacdo para gerar os atrasos relativos ao sistema, ilustrados na Figura 2.9. Na Figura 2.9(a)

A seguir, discute-se como adaptar o arcabouco Flower para incluir os atrasos de
computacdo e comunicacdo gerados para simular a heterogeneidade e mobilidade dos
clientes.

2.5.5. Adaptacao do arcabouco Flower para o treinamento federado veicular

A simulacdo com o arcabouco se baseia no desenvolvimento de dois arquivos prin-
cipais, um para o cliente e um segundo para o servidor. No lado do cliente, € necessdria a
implementa¢do de ao menos dois métodos, o0 método para o ajuste dos pesos do modelo
e o método de avaliacdo do modelo. O primeiro método é executado no inicio de cada
rodada, sendo invocado pelo servidor por meio de uma chamada gRPC. O segundo mé-
todo € invocado no fim de cada rodada para testar o desempenho do modelo treinado até

®Disponivel em https://github.com/AiramL/TimeOptimizedFederatedLearning

Livro-texto de Minicursos 78 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

o momento. Ambas as fungdes permitem o envio de diciondrios de pardmetros, os quais
podem ser utilizados para a implementacdo de estratégias no servidor.

O servidor, por sua vez, utiliza um objeto que deve implementar a estratégia do
aprendizado federado. Assim, a estratégia define como realizar a agregacao dos modelos
de diferentes clientes, selecionar os clientes e processar parametros enviados. Para isso,
a estratégia possui métodos que implementam a fase de treino e de avaliacdo de clientes.
Em cada fase, existe um método de selecao de clientes que pode variar, por exemplo, na
quantidade de clientes selecionados em cada fase.

Portanto, a adaptacdo do arcabougo para o aprendizado veicular consiste em mo-
dificar os métodos relativos ao cliente para incluir parametros para simular a mobilidade
e a heterogeneidade dos dispositivos. Assim, os clientes devem simular o atraso do rece-
bimento do modelo, a atualizag¢do local dos parametros e o reenvio ao servidor. Ao variar
os parametros de mobilidade, comunica¢do e computacdo, € possivel verificar o impacto
na efici€éncia e tempo de treinamento ao utilizar diferentes estratégias adaptadas ao VFL.

2.6. Tendéncias de Pesquisa

Esta secdo apresenta as principais tendéncias de pesquisa em aprendizado fede-
rado para solucionar os desafios praticos abordados na Secdo 2.4. As tendéncias sao di-
vididas em seis linhas de pesquisa e analisadas conforme a viabilidade de implementacao
em um cendrio veicular. Inicialmente, abordam-se as propostas de selecdo de clientes que
substituem a selecdo aleatéria. Apds isso, discutem-se estratégias que alteram a funcdo
de agregacdo de modelos para consideracdo da heterogeneidade de dados. Além disso,
sdo discutidos a personalizacdo de modelos e a sua subdrea de pesquisa, 0 agrupamento
de clientes para o aumento da acurdcia do modelo e redugdo do tempo de convergéncia
quando os clientes possuem distribuicdes de dados heterogéneos. Ainda, apresenta-se
a alternativa para o treinamento federado com multiplos modelos, a fim de mitigar pro-
blemas ocasionados pela heterogeneidade dos dispositivos ou do canal de comunicacao
de clientes. Por fim, sdo apresentados os novos paradigmas de aprendizado que buscam
solucionar problemas especificos de aplicacdes, por exemplo, lidar com rétulos faltantes.

2.6.1. Selecao de clientes

A selecdo de clientes no aprendizado federado consiste em definir um subcon-
junto de clientes para participar de uma determinada rodada de treino. E comum, especi-
almente em cendrios veiculares, a heterogeneidade nas caracteristicas dos clientes. Ele-
mentos como a distribuic@o de dados locais, a capacidade computacional dos dispositivos
de treino de cada cliente, a qualidade da conexdo e até mesmo a distribui¢do geografica
dos clientes sdo fatores que impactam a qualidade dos gradientes locais, afetando o mo-
delo global e o tempo de treino de uma rodada. Os métodos de selecdo de clientes sdao
baseados em: otimizagdo de recursos, importancia estatistica , aprendizado por reforco e
reputagdo [Soltani et al., 2022, Fu et al., 2023, Li et al., 2024]. Os métodos baseados em
reputagdo estdo fora do escopo deste minicurso, pois visam um cendrio no qual os clientes
podem ser maliciosos.
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2.6.1.1. Métodos baseados em otimizacao de recursos

Os métodos baseados em otimizagdo de recursos formulam uma funcao objetivo
a ser maximizada ou minimizada a fim de selecionar os melhores clientes. Esses métodos
podem considerar diversas métricas na formulacdo do problema de otimizacdo, como
a capacidade computacional, largura de banda disponivel ou localizacdo geogréfica dos
clientes. Nem sempre a solucdo 6tima dos problemas propostos pode ser calculada em
tempo habil, sendo comuns aproximagdes da solug@o por algoritmos gulosos.

Nishio e Yonetani propdem um protocolo para selecdo de clientes no aprendi-
zado federado [Nishio e Yonetani, 2019] no qual os clientes com maiores capacidades de
processamento € menor laténcia de comunicagdo sdo priorizados no esquema de selecao
apresentado. [Buyukates e Ulukus, 2021] consideram um cendrio de aprendizado fede-
rado no qual o servidor de agregacdo realiza uma selecao aleatdria e descarta parte dos
modelos treinados pelos clientes. O objetivo € aumentar a velocidade de treinamento do
aprendizado federado selecionando os primeiros m clientes que enviam o modelo ao servi-
dor de agregacdo. A vantagem da proposta € utilizar uma heuristica simples que dispensa
a formulacdo de um problema de otimizacdo para a selecio de clientes. No entanto, a
proposta introduz um desperdicio computacional para os clientes retardatdrios que foram
selecionados.

[Su et al., 2024] propdem um algoritmo de selecdo de clientes para o Online Fede-
rated Learning (OFL), chamado LCCS (Low-Cost Client Selection). Os autores formulam
um problema de otimizag¢do para maximizar a utilidade do modelo e minimizar o custo
de comunicag@o. A proposta € relevante para cendrios veiculares, pois as condi¢des de
transito, como o engarragamento, geram dreas com mais clientes. Logo € interessante
otimizar a largura de banda para reduzir o custo de comunicagao.

O TOFL (Time Optimized Federated Learning) [de Souza et al., 2025] é uma pro-
posta para selecdo de clientes no aprendizado federado veicular que considera a mobili-
dade dos clientes. Como a posi¢cdo dos clientes é dindmica, suas condi¢cdes de conexdo
variam. Isso aumenta o tempo de treinamento do modelo devido ao atraso de comu-
nicacdo com o servidor. Assim, os autores formulam um problema de otimizacdo que
considera os atrasos de cada cliente para selecionar os melhores em uma rodada a fim de
reduzir o tempo total de treinamento em cada rodada. No entanto, o atraso é uma varidvel
desconhecida, pois € obtido apenas apds a selecdo. Portanto, o TOFL, a partir de infor-
macoOes sobre as vazdes anteriores dos clientes, utiliza um modelo LSTM para prever a
vazao futura dos clientes e determinar os proximos atrasos. A selecdo, apesar de reduzir
o tempo de treinamento em determinadas condi¢des, possui limitacdes, como a quali-
dade do estimador em determinar as condicdes dos clientes. Uma alternativa para evitar
o descarte de atualizacdes de forma mais eficiente € executar o estimador de atrasos no
cliente, como feito em CAIROS [de Souza et al., 2026]. Assim, os clientes podem enviar
antecipadamente o modelo quando detectam que as condi¢des de comunicacao estio se
degradando. Entretanto, como a proposta aumenta a complexidade do cliente, CAIROS ¢é
inadequado para o caso em que os clientes possuem recursos computacionais limitados.

Apesar dos métodos reduzirem o tempo de execu¢do de uma rodada, a formulacao
proposta desconsidera o nimero de rodadas totais. Isso ocorre pois os métodos otimizam

Livro-texto de Minicursos 80 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

a selecdo de cliente considerando a heterogeneidade de sistema, isto €, a heterogeneidade
dos dispositivos participantes. Por outro lado, o ndmero total de rodadas pode ser oti-
mizado considerando a relevancia dos dados dos clientes para a atualizacdo do modelo
global. Dessa forma, hd um compromisso entre o nimero de rodadas e o tempo de cada
rodada, resolvido pelos métodos baseados em importancia estatistica.

2.6.1.2. Métodos baseados em importancia estatistica

A qualidade dos dados utilizados para o treinamento dos modelos impacta o de-
sempenho do modelo treinado, além de reduzir a quantidade de rodadas totais para o
treinamento. Assim, outros métodos de selecdao de cliente buscam clientes com maior
influéncia positiva na atualizacdo do modelo global. O objetivo de métodos baseados
em importancia € acelerar a convergéncia do modelo global através da selec@o dos clien-
tes que possuem dados mais relevantes. Em alguns casos, esses métodos podem também
considerar a otimizagao de recursos computacionais, como em Oort [Lai et al., 2021], que
considera a heterogeneidade do sistema na formulag¢do do problema de otimizacao.

[Luo et al., 2022] e [Lai et al., 2021] propdem esquemas de selecao de clientes
que otimizam a velocidade de convergéncia do modelo em ambientes de aprendizado
federado. Selecionar clientes baseando-se unicamente na representatividade dos dados
diminui o ndmero total de épocas para a convergéncia do modelo. No entanto, clientes
que possuem dados mais relevantes para o problema podem ter um tempo de treinamento
mais longo a cada época, de acordo com a quantidade de dados e as caracteristicas do
dispositivo utilizado. Por um lado, o aumento do tempo entre as épocas implica um atraso
geral maior, uma vez que os ambientes de FL sdo geralmente sincronos e aguardam to-
dos os clientes enviarem seus modelos locais ou atingirem o tempo limite. Por outro
lado, selecionar clientes com maior poder computacional para reduzir o tempo entre as
rodadas pode resultar em mais rodadas para a convergéncia, caso os clientes selecionados
possuam dados estatisticamente insignificantes para a tarefa de aprendizado. Existe um
compromisso entre o nimero de épocas para o treinamento do modelo e o tempo total
de cada rodada. Assim, os autores consideram simultaneamente as caracteristicas dos
dispositivos e a relevancia da distribui¢do de seus dados para reduzir o tempo de conver-
géncia do modelo global. Enquanto Luo ef al. propdem uma func¢ido ndo convexa em
relacdo ao numero esperado de épocas, baseada nas atualizacdes anteriores dos clientes,
[Lai et al., 2021] evitam a programagdo linear, criando uma fun¢do de selecdo que avalia
as perdas de treinamento dos clientes.

FedSA [Neto et al., 2022] utiliza uma meta heuristica baseada no arrefecimento
simulado para o ajuste dos hiperparametros e a selecdo eficiente de clientes. A partir do
estado atual do modelo, a proposta seleciona um grupo de clientes para realizar o trei-
namento na rodada atual. J4 [Rai et al., 2022] propdem a métrica de amostragem por
irrelevancia para selecdo de clientes, visando melhorar a acurécia final de modelos de
aprendizado federado em cendrios IID e ndo-IID. O objetivo € selecionar clientes consi-
derando a qualidade e a quantidade de suas amostras. Cada cliente calcula sua métrica de
amostragem por irrelevancia e a envia ao servidor. O servidor, entdo, agrupa os clientes
de acordo com o valor informado em trés clusters: positivo, negativo e zero. Finalmente,
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a metodologia proposta seleciona aleatoriamente os clientes de cada cluster para alcangar
uma convergéncia mais rdpida do modelo.

Porém, os métodos baseados em importancia estatistica sdo muito complexos de-
vido a estocacidade e a ndo causalidade do problema, uma vez que o servidor obtém a
acurdcia de teste do modelo apds a selecdo. Assim, uma forma de reduzir a complexidade
do problema da selec@o de clientes € delegar a tarefa a um modelo de aprendizado por
reforco.

2.6.1.3. Métodos baseados em aprendizado por reforco

Meétodos baseados em aprendizado por reforco profundo (Deep Reinforcement
Learning — DRL) utilizam redes neurais profundas para abstrair politicas de selecdo de
clientes. Esses métodos formulam um espago de estados e de acdes onde o modelo de
DLR ¢ treinado, aprendendo padrdes intrinsecos do cendrio em uma representacao de alta
dimensionalidade a partir da interagcdo com o ambiente.

FAVOR [Wang et al., 2020a] utiliza DRL na selecio de clientes em um cenario
onde os clientes possuem uma distribui¢cdo de dados locais ndo IID. A abordagem con-
siste em treinar uma rede (Deep Q-Network — DON) em um cendrio onde o espaco de
estados € definido como o conjunto de pesos do modelo global e o conjunto de pesos do
modelo local de cada cliente. Devido a alta dimensionalidade resultante, aplica-se uma
técnica de reducdo de dimensionalidade sobre esses pesos antes que o agente selecione
o subconjunto ideal para o treinamento. J4 os autores em [Zhang et al., 2021] utilizam o
algoritmo Deep Deterministic Policy Gradient para realizar DRL para a selecdo de clien-
tes em um cendrio de (Internet of Things — 1oT) considerando o custo de treinamento, de
comunicacao e a qualidade dos modelos locais.

Um cenario veicular € abordado em [Moon e Lim, 2024], onde clientes realizando
computacao veicular (Vehicular Edge Computing — VEC) treinam um modelo em apren-
dizado federado que serd enviado a um servidor para agregacdo. A funcao de recompensa
considera a acurdcia do modelo global no dataset de teste, enquanto a observacao consi-
dera o tempo de processamento total e a sobrecarga de comunica¢do em uma rodada para
modelar um cendrio de aprendizado por refor¢o. O algoritmo DQN foi utilizado para trei-
nar um modelo de DRL nesse cendrio. Ademais, o trabalho apresenta outro modelo de
selecdo baseado em logica fuzzy.

A selecdo de clientes € desafiadora devido a sua complexidade, principalmente em
ambientes veiculares, onde o atraso por rodada € dependente da mobilidade dos clientes
selecionados. Além disso, reduzir a complexidade da aplicac@o do cliente é necessario
em casos de computacgao limitada. Assim, uma forma de reduzir o tempo de convergéncia
do modelo, mantendo a aplicacdo do cliente simples, € modificar no servidor a fungdo
utilizada para a agregacao, considerando a heterogeneidade dos clientes.

2.6.2. Estratégias de modificacdo da funcao de agregacao

O servidor de agregacdo no FedAvg realiza uma média ponderada dos pesos da
rede neural para a agregacdo de diferentes modelos. A contribui¢do de cada cliente na
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média ponderada é dada pela quantidade de dados que o cliente possui sobre a quantidade
de dados totais utilizados para a agregacio da rodada atual. Entretanto, essa estratégia nao
¢ 6tima quando os clientes possuem dados ou dispositivos heterogéneos. Assim, novas
estratégias buscam otimizar a contribuicdo dos clientes na agrega¢do a fim de reduzir o
tempo de convergéncia e aumentar o desempenho do modelo.

Uma das primeiras propostas de agregacdo para substituir o FedAvg foi o Fed-
Prox [Li et al., 2020]. A proposta modifica a fun¢do de agregacio para lidar com a he-
terogeneidade de dispositivos e de dados. Para evitar que as atualizacdes dos clientes
retardatdrios sejam descartadas, os autores propdem o uso de épocas locais varidveis,
ajustadas a capacidade computacional do cliente. Além disso, o desafio da heterogenei-
dade de dados € resolvido por meio da aplicacdo de um termo proximal para regularizar
as atualizagdes. Esse termo é otimizado e aplicado localmente pelo cliente para consi-
derar o impacto da heterogeneidade de dados e da quantidade distinta de épocas locais
executadas na atualizacdo. O objetivo do termo proximal, que regulariza o modelo, é
produzir atualizagdes que sejam proximas do modelo global da rodada, garantindo maior
consisténcia.

A proposta do SCAFFOLD (Stochastic Controlled Averaging algo-
rithm) [Karimireddy et al., 2020] também modifica como os modelos sdo agregados
ao aplicar uma varidvel de regularizacdo para reduzir a variancia das atualizagdes. A
cada passo local, a varidvel de controle é aplicada para evitar que o modelo local se
distancie do modelo global. A varidvel de controle é armazenada por cada cliente e pelo
servidor, a fim de compartilhar o estado entre rodadas diferentes, sendo atualizada ao
final de cada rodada. Dessa forma, a varidvel de controle possui um efeito similar ao do
termo proximal do FedProx. No entanto, como a varidvel de controle atua no espaco de
gradientes, esta permite uma maior explora¢do do espaco de solug¢des. Por outro lado, o
termo proximal atua no espago do modelo e reduz o tamanho dos passos, aumentando o
tempo de convergéncia em comparagdo com o SCAFFOLD.

FedNova (Federated Normalized averaging) [Wang et al., 2020b] € uma proposta
que assume que os clientes podem executar um nimero diferente de épocas locais de
acordo com as condi¢des do dispositivo. Assim, para resolver a inconsisténcia causada
pela diferenca na quantidade de atualizacdes locais, os autores propdem uma normali-
zacdo da atualizacdo, considerando a quantidade de computagdo realizada por cada cli-
ente. Essa estratégia é executada diretamente no servidor, diferentemente do FedProx e
do SCAFFOLD que modificam a arquitetura do cliente diretamente.

MOON (MOdel-cOntrastive federated learNing) [Li et al., 2021¢] modifica a fun-
cdo de perda dos clientes ao utilizar trés modelos para treinar: o0 modelo global, o modelo
local e o modelo local da rodada anterior. Assim, os clientes aplicam o aprendizado cons-
trativo, no qual a funcdo de perda busca aproximar as representacdes geradas pelo modelo
local atual as representacdes do modelo global, além de afastd-las das representacdes do
modelo local da rodada anterior. Por fim, a perda constrativa € somada a perda supervisi-
onada para atualizar os pesos do modelo.

No FedFTG (Federated Fine-tuning Global model) [Zhang et al., 2022c], antes de
enviar o modelo agregado aos clientes, o algoritmo aplica a destilacdo de conhecimento
usando os modelos dos clientes como professores do modelo global. O objetivo € au-
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mentar o desempenho do modelo agregado, principalmente quando os clientes possuem
distribui¢des de dados heterogéneas.

Entretanto, as propostas de novas estratégias de agregacdo assumem o aprendi-
zado de um tnico modelo global, o que pode ser prejudicial para o sistema quando os
clientes possuem dados e dispositivos altamente heterogéneos. Assim, a personaliza¢do
de modelos ¢ mais adequada, pois permite mitigar os problemas de heterogeneidade no
modelo global ao mesmo tempo que produz um modelo local mais adequado aos dados e
dispositivos dos clientes.

2.6.3. Personalizaciao de modelos de inteligéncia artificial

O aprendizado federado tradicional, baseado no FedAvg [McMahan et al., 2017],
otimiza um modelo global tnico que maximize o desempenho médio entre todos os par-
ticipantes. No entanto, em redes veiculares, a premissa de que um tnico modelo é capaz
de atender a todos os clientes é frequentemente invalidada pela heterogeneidade dos da-
dos [Li et al., 2021a]. Veiculos operando em diferentes regides geogréficas, sob condi¢cdes
climaticas variadas ou com perfis de condugdo distintos, geram distribuicdes estatisticas
distintas. Nesse contexto, o Aprendizado Federado Personalizado (Personalized Federa-
ted Learning, PFL) surge como um paradigma que visa encontrar um equilibrio 6timo
entre o conhecimento global compartilhado e a especializagcao local necessaria para cada
veiculo.

O FedDLD (Federated Dual-Level Distillation) [Xiao et al., 2025] € uma proposta
que combina o aprendizado federado veicular com a destilagdo de conhecimento para
reduzir os problemas causados pela heterogeneidade dos dados. Na proposta, os clientes
recebem o modelo global e realizam a destilagdo localmente para personalizar o modelo
de acordo com os dados locais. Além disso, os clientes sdo agrupados hierarquicamente
de acordo com a similaridade dos modelos gerados no treinamento local. Essa etapa tem
como objetivo realizar uma destilagdo mitua e adaptativa entre os clientes que possuem
distribui¢des de dados similares. O servidor, por sua vez, os modelos locais e realiza a
agregacdo. Para garantir a seguranca do sistema, o FedDLD considera a reputagdo dos
clientes durante a agregacdo e armazena as versdes dos modelos globais em uma corrente
de blocos em forma de grafo direcionado aciclico.

Embora promissores, métodos convencionais de personalizagdo restringem-se a
ajustes finos locais ou a aplicag@o de termos de regularizacao que tentam equilibrar a di-
vergéncia entre os pesos locais e o modelo global. No entanto, no cendrio veicular, tais
métodos enfrentam o desafio critico da divergéncia de pesos (weight drift), onde a otimi-
zacdo para distribui¢des locais heterogéneas pode prejudicar a estabilidade da agregacao
entre os nds. Nesse contexto, linhas de pesquisa recentes avancam em direcdo a promo-
verem adaptacOes arquiteturais e semanticas profundas, capazes de lidar de forma mais
robusta com a complexidade dos dados e as restri¢des de rede.

2.6.3.1. Técnicas de agrupamento de clientes

O aprendizado federado com o agrupamento de clientes € uma subdrea da perso-
naliza¢ao de modelos, cujo objetivo € mitigar o problema da heterogeneidade de dados ou
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capacidades computacionais. Para isso, os clientes sdo separados em diferentes grupos de
treinamento. Esses grupos podem ser independentes entre si ou compartilhar informagdes
dos modelos treinados de acordo com cada proposta.

Estratégias baseadas em agrupamento (clustering) procuram reunir dispositivos
com caracteristicas semelhantes para otimizar a tomada de decisdo. As métricas uti-
lizadas para formar esses grupos geralmente envolvem os pesos do modelo local, o
tempo de treinamento por época, a distribuicdo dos dados e a localizacdo geograifica
[Mayhoub e M. Shami, 2024].

O TiFL [Chai et al., 2023] € uma estratégia de selecao que consiste em tracar um
perfil dos clientes de acordo com métricas de laténcia e classifica-los em tiers. Em se-
guida, clientes sdo selecionados aleatoriamente dentro de cada tier.

Os autores em [Bao et al., 2021] consideram um cendrio onde veiculos se comu-
nicam entre si e com unidades de beira de estrada (roadside units — RSUs). Os autores
propdem um método para identificar clientes de borda em potencial para realizar aprendi-
zado federado. Esses clientes coletam dados de sensores de outros veiculos ndo selecio-
nados ao seu entorno e treinam uma época ndo apenas com os dados gerados pelo proprio
veiculo, mas também com os dados coletados de clientes menos capazes em seu entorno.
Os clientes aptos para realizar o treinamento sdo selecionados a partir de um célculo de
competéncia utilizando l6gica fuzzy, considerando a estabilidade de sua conexdo, a to-
pologia da rede e um fator de conectividade. Dessa forma, a proposta busca diminuir a
sobrecarga de comunicagdo, selecionando os clientes mais aptos.

[de Souza et al., 2024a] propdem um sistema de aprendizado federado no qual os
clientes sdo agrupados baseando-se na similaridade dos dados. Para manter a privacidade
dos dados, os pesos dos modelos treinados a partir do mesmo estado inicial sdo utilizados
como um parametro de similaridade. Cada grupo treina um tinico modelo por meio do Fe-
dAVG. Essa abordagem aumenta a acurdcia do modelo e reduz o tempo de convergéncia.
No entanto, a proposta € limitada a tarefas especificas, como classificar dados semelhantes
aos dados de treinamento do grupo, dificultando a generaliza¢do para amostras de outras
distribui¢cdes fora do grupo. Assim, o ATHENA-FL [de Souza et al., 2024b] aprimora o
sistema, fornecendo uma maneira de combinar os modelos gerados em diferentes grupos
por meio do modelo Um-Contra-Todos (One-versus-All — OvA). Este modelo é formado
por um conjunto de modelos baseados em detectores binarios para cada classe, permitindo
adicao de novos detectores uma vez que haja novas classes.

Entretanto, as divisdes dos clientes em grupos podem ser complexas em cendrios
reais, nos quais os cliente ndo possuem apenas um subconjunto das classes. Assim, a
alocacdo de um cliente em um grupo incorreto pode ser altamente prejudicial tanto para o
grupo quanto para o cliente. Dessa forma, a personaliza¢do de camadas da rede resolve a
sensibilidade da personalizacdo ao algoritmo de agrupamento ao permitir a pernalizacdo
de camadas ao invés do modelo completo.
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2.6.3.2. Personalizaciao por divisao arquitetural

Uma das estratégias de personalizacdo mais utilizadas consiste em dividir a arqui-
tetura do modelo em componentes globais e locais. O FedPer [Arivazhagan et al., 2019]
¢ um dos trabalhos pioneiros nessa linha, propondo que as camadas iniciais do modelo,
responsdveis pela extracdo de caracteristicas gerais, sejam treinadas de forma federada,
enquanto as camadas finais, voltadas a personalizacdo, permanecam exclusivamente lo-
cais.

Expandindo essa ideia, o FedRep [Collins et al., 2021] propde um esquema de
treinamento alternado que desacopla o aprendizado da representacdo global da tarefa de
classificagdo local. Nesse procedimento, o cliente inicialmente congela o extrator de ca-
racteristicas recebido do servidor e treina apenas o classificador local, de modo a alinhar
as camadas finais as particularidades de suas predicdes. Em seguida, o classificador é
congelado, e o treinamento local prossegue atualizando apenas os pesos do extrator de
caracteristicas. Ao final das épocas locais, somente os pesos atualizados do extrator sao
enviados para a agregacao federada, enquanto os classificadores permanecem nos clien-
tes. Esse processo em duas etapas favorece o aprendizado de um extrator de caracteris-
ticas mais genérico e robusto, a0 mesmo tempo em que preserva a especializacao dos
classificadores para as caracteristicas e classes de cada nd.

O FedBABU [Oh et al., 2022] simplifica essa dindmica ao mostrar que a atua-
lizagc@o continua do classificador durante o treinamento federado pode, em alguns casos,
prejudicar a qualidade das representagdes globais aprendidas. Diferentemente do FedRep,
essa abordagem mantém a cabeca de classificacdo fixa ao longo de todas as rodadas de
comunicacao, concentrando a atualizacdo e a agregacgao exclusivamente no extrator de ca-
racteristicas. A personalizacdo ocorre apenas apds a convergéncia do modelo global, por
meio de um ajuste fino final do classificador com os dados locais de cada veiculo, o que
pode resultar em maior precisdo em cendrios com elevada heterogeneidade de rétulos.

Apesar da personalizacdo de camadas aportar beneficios para o aprendizado fe-
derado, a definicdo das camadas que devem ser personalizadas é uma tarefa complexa.
Assim, uma forma de contornar a escolha das camadas € realizar a personaliza¢do no
objetivo local de otimizacao.

2.6.3.3. Personalizacao por modificacao do objetivo de otimizacio

Outra linha de personalizacdo em aprendizado federado baseia-se na modificacao
do objetivo de otimizagdo, de forma a favorecer a adaptacao local ou a equilibrar explici-
tamente os objetivos globais e locais.

O pFedMe [T Dinh et al., 2020], por sua vez, também desacopla a atualizacdo do
modelo global da otimizacdo do modelo personalizado, mas o faz por meio de uma for-
mulacdo de otimizagdo bi-nivel, na qual a especializacdo local e a evolucdo global sio
tratadas de forma interdependente. Nessa abordagem, o problema € organizado em dois
niveis. No nivel interno, cada cliente busca os parametros mais adequados para seu mo-
delo personalizado por meio de multiplas iteracdes locais, utilizando um termo de proxi-
midade para evitar desvios excessivos em relacdo a referéncia global. No nivel externo, o
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servidor atualiza o modelo global ndo a partir de gradientes brutos dos dados locais, mas
com base nos pesos ja otimizados dos modelos personalizados. Essa formulacdo permite
integrar de forma mais consistente a personalizac¢do local ao processo de evolucao global
do sistema.

O Per-FedAvg [Fallah et al., 2020], por exemplo, reformula o objetivo do apren-
dizado federado ao tratd-lo como um problema de preparacdo para adaptacdo. Em vez de
buscar um modelo que seja apenas com um desempenho aceitdvel para todos os clientes
simultaneamente, o método procura aprender um modelo global que funcione como um
ponto de partida ideal para rdpida adaptacdo local. Tecnicamente, isso € realizado em
duas etapas em cada nd. Primeiro, executa-se uma atualizacdo provisoria para avaliar
como o modelo se comportaria apds um breve ajuste com os dados locais. Em seguida,
os parametros originais sdo otimizados de modo que essa versdo adaptada apresente o
melhor desempenho possivel. Assim, o objetivo deixa de ser a simples minimizacdo da
perda do modelo atual e passa a considerar a perda do modelo apds um passo de gradiente
voltado a adaptagdo. Como resultado, obtém-se um modelo global mais flexivel, capaz de
se transformar em uma solugdo especializada com baixo custo computacional, exigindo
poucas iteragdes de ajuste fino para se adequar ao dominio de cada cliente.

Dentro desse mesmo paradigma, o Ditto [Li et al., 2021d] propde decompor o pro-
blema de otimizacdo em duas frentes complementares: uma global e outra local. A oti-
mizagao global consolida a contribui¢do de todos os clientes para o treinamento de um
modelo comum, seguindo o fluxo tradicional do FedAvg. Em paralelo, a otimizagado local
ajusta 0 modelo individual de cada cliente com base em seus préprios dados, incorpo-
rando a fun¢do de perda um termo de regularizacdo que penaliza a distancia euclidiana
entre 0 modelo personalizado do cliente e o modelo global mais recente. Esse meca-
nismo permite que o modelo local aprenda padrdes especificos do cliente sem se afastar
excessivamente do conhecimento global, reduzindo o risco de sobreajuste € mantendo os
beneficios das representacdes compartilhadas entre os participantes.

Entretanto, a personalizacdo local mitiga apenas o problema de desempenho dos
modelos causados pela diferenca estatistica dos clientes. Assim, estratégias recentes de
personaliza¢do propdem a combinagdo de técnicas como destilacdo de conhecimento e
modelos generativos para permitir o treinamento de modelos heterogéneos nos clientes
que compartilham o conhecimento global.

2.6.3.4. Estratégias recentes de personalizacio

Uma tendéncia recente para reduzir drasticamente a sobrecarga de comunica-
cdo em redes intermitentes € a personalizacdo baseada em prompt learning. O Fed-
Prompt [Zhao et al., 2023] introduz esse conceito ao manter o modelo base (backbone)
completamente congelado durante o treinamento federado. Em vez de transmitir gradi-
entes associados a milhdes de parametros, os clientes otimizam e compartilham apenas
pequenos vetores de contexto, denominados prompts, que adaptam o modelo global as
tarefas locais. Expandindo essa ideia, o FedMGP (Federated Learning with Multi-Group
Text-Visual Prompts) [Bo et al., 2025] propde o uso de prompts multigrupo para lidar com
a variagao semantica em dados visuais. O principal diferencial dessa abordagem € sua ca-
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pacidade de personalizar o reconhecimento de padrdes de acordo com o contexto, como
condicdes climdticas ou sinalizagdes regionais especificas, sem a necessidade de reentrei-
nar camadas mais pesadas da rede neural, o que torna a adaptacdo mais leve e eficiente
para unidades com recursos limitados.

O FedTP (Federated Learning by Transformer Personalization) [Li et al., 2023]
busca lidar com a heterogeneidade dos clientes por meio da personalizacdo de modelos
baseados em Transformers. O objetivo central da proposta é aprender uma base de trans-
formacdo capaz de alinhar as representacdes dos dados locais de diferentes clientes, per-
mitindo que cada n6 personalize camadas especificas do modelo, como os mecanismos de
atencdo, para mitigar problemas de convergéncia. Tecnicamente, a abordagem emprega
parametros de projecdo aprendidos localmente para transformar o espaco de caracteristi-
cas, com o intuito de tornar mais semelhantes os dados provenientes de clientes distintos
antes da agregacdo. No entanto, essa estratégia impde uma sobrecarga de comunicagdo
significativa, além de exigir tempo elevado para o ajuste dos pardmetros de projecao e
para a convergéncia do modelo, o que limita sua aplicabilidade em cendrios veiculares de
alta mobilidade, nos quais as janelas de conexdo tendem a ser curtas.

Em um nivel mais estrutural de adaptacdo, a Mistura de Especialistas Persona-
lizada (Personalized Federated Learning with Mixture of Experts — PFL-MoE) surge
como uma alternativa promissora para lidar simultaneamente com a heterogeneidade
de hardware e com a diversidade dos dominios de condug¢do. O FedMoEKD (Mix-
ture of Specialized Experts for Model-Heterogeneous Personalized Federated Lear-
ning) [Liang et al., 2025] propde uma arquitetura esparsa na qual apenas uma fragdo dos
parametros € ativada para cada entrada. Por meio de um mecanismo de gating apren-
dido localmente, cada cliente identifica quais submodelos sao mais adequados ao seu
cendrio, processando apenas os componentes necessarios. De forma complementar, o
pFedMOoE [Yi et al., 2026] introduz uma distin¢do entre especialistas globais e privados.
Enquanto os especialistas globais consolidam o conhecimento compartilhado pela frota,
os especialistas privados permanecem no cliente para aprender comportamentos especifi-
cos e padrdes sensoriais mais sensiveis, promovendo uma personalizacdo mais profunda
sem comprometer a privacidade dos dados locais.

Em conjunto, essas abordagens mostram que a personaliza¢do em aprendizado fe-
derado pode ser realizada em diferentes niveis, desde ajustes na arquitetura e no objetivo
de otimizacao até mecanismos mais recentes, como prompts, Transformers personaliza-
dos e mistura de especialistas (MoE). Em redes veiculares, essa pluralidade de solugdes é
essencial para acomodar a diversidade de contextos de operacdo da frota, incluindo dife-
rencas de ambiente, comportamento de condugdo, condi¢des climadticas, disponibilidade
de conectividade e capacidade computacional dos veiculos. Dessa forma, a personaliza-
cdo deixa de ser apenas uma alternativa para melhorar a acurdcia local e passa a represen-
tar um componente central para viabilizar sistemas federados mais robustos, adaptativos
e eficientes nesse dominio.

O FedCG (Federated learning method that leverages Conditional Generative ad-
versarial networks) [Wu et al., 2021b] decompde os modelos dos clientes em um extrator
de caracteristicas e um classificador, ao mesmo tempo que introduz uma CGAN (Condi-
tional Generative Adversarial Network) dividida em um gerador e um discriminador. A
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proposta compartilha apenas o classificador e o gerador com o servidor, que sdo agrega-
dos por meio de KD em um modelo global, compartilhado com os clientes. O objetivo é
manter o extrator de caracteristicas, constituido pelas camadas iniciais da rede neural do
cliente, privado para evitar vazamento de dados durante o treinamento do modelo global
e ao mesmo tempo reduzir o efeito de dados negativo da heterogeneidade de dados.

O CompFL (Cooperative multiple model training framework for personalized
Federated Learning) [Xu et al., 2024a] executa aprendizado federado com modelos he-
terogéneos. Em vez de treinar apenas um unico modelo, os clientes com maior poder
computacional também tém a probabilidade de selecionar um modelo mais simples para
ajudar os clientes com menor poder computacional durante as rodadas de treinamento.
Além disso, os clientes executam KD para aprender com diferentes modelos em suas
amostras locais. No entanto, a proposta sobrecarrega os clientes com maior poder com-
putacional, o que implica um alto custo computacional para contribuir com o sistema.

2.6.4. Utilizacao de multiplos modelos de inteligéncia artificial

Além das estratégias de personalizacio, que visam reduzir os efeitos da hetero-
geneidade de dados, recentemente, existe a tendéncia de utilizar multiplos modelos para
mitigar a heterogeneidade de dispositivos. A fim de criar um modelo tnico, técnicas de
agregacdo que utilizam a distilacdo do conhecimento t€m sido aplicadas.

O FedGen (Federated Distillation via Generative Learning) [Zhu et al., 2021b]
aborda o problema da distribui¢cao heterogénea de dados. Os clientes compartilham a
distribui¢do de rétulos com o servidor para treinar o gerador. Em seguida, o gerador é
compartilhado com os clientes, para que possam executar a destilacdo de conhecimento.

FedAdKD (Federated Adaptive Knowledge Distillation) [Song et al., 2024] aplica
a destilacdo de conhecimento para reduzir os efeitos da heterogeneidade das distribuicdes
de dados dos clientes. Inicialmente, os clientes executam uma fase de treinamento fede-
rado com o FedAvg de um modelo de difusao (diffusion model), utilizado para gerar dados
sintéticos. Dessa forma, o servidor pode ter acesso ao gerador que cria amostras sintéticas
que seguem as distribuicdes sem revelar dados locais dos clientes. Apds essa etapa, o ser-
vidor inicia o treinamento do modelo para a tarefa de aprendizado principal em conjunto
com os clientes. A diferenca dessa estratégia para o treinamento com o FedAvg é que o
servidor, apds agregar os modelos locais em um novo modelo global, realiza uma desti-
lag@o de conhecimento com multiplos professores (Multi-Teacher Knowledge Distillation
— MTKD). Nesse caso, o modelo global apds a agregacao € utilizado como estudante dos
modelos locais recebidos, que atuam como professores, usando o conjunto de dados sin-
tético. A proposta mantém o uso de arquiteturas idénticas para realizar a agregacio antes
da destilacao do conhecimento.

FedZIO  (Federated  Distillation  with  Zonal Interaction  Optimi-
zer) [Palazzo et al., 2023] é uma proposta de aprendizado federado descentralizado
que utiliza a destilacdo de conhecimento como uma forma de treinamento dos modelos.
Os autores assumem que existem no sistema clientes heterogéneos, que treinam um
modelo adequado as suas capacidades computacionais. Por meio de um protocolo
distribuido, os clientes recebem a predi¢do (logits) de outros clientes para realizar a
destilacdo de conhecimento. Entretanto, a proposta possui um desempenho limitado em
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comparacao com outras técnicas do estado da arte.

O HeteroFL [Diao et al., 2020] € uma das primeiras estratégias de FL que permite
aos clientes treinar com modelos heterogéneos. A proposta divide o modelo global em
submodelos e os clientes treinam o submodelo mais adequado a sua capacidade com-
putacional. Como os submodelos estdo relacionados ao modelo global, o esquema de
agregacao dispensa a destilagdo de conhecimento e o uso de dados publicos.

O FedDKC (Federated Distillation algorithm based on Distributed Knowledge
Congruence) [Wu et al., 2024b] é um algoritmo que utiliza o KD para mitigar o problema
decorrente da heterogeneidade no canal de comunicacdo e na distribui¢do de clientes no
aprendizado federado. Os autores propdem uma estratégia para refinar o KD e reduzir a
discrepancia entre os clientes participantes do treinamento federado. Apesar da aborda-
gem dispensar o uso de dados dos clientes para realizar o KD, os clientes devem realizar
o KD. Assim, essa abordagem adiciona sobrecarga no lado do cliente.

O Felo [Chan e Ngai, 2025] difere de outras propostas FL-KD por utilizar carac-
teristicas de nivel intermedidrio, além dos logits, para transferir conhecimento de clientes
com modelos heterogéneos. As caracteristicas de nivel intermedidrio sdo os resultados
das camadas intermedidrias do modelo. Uma vez gerados no lado do cliente, os logits e
as caracteristicas de nivel intermedidrio sdo calculados localmente por classe e, em se-
guida, enviados juntamente com os parametros do modelo. O servidor agrega modelos
com a mesma arquitetura de rede neural e, em cada classe, calcula a média das informa-
coes enviadas pelos clientes. Os autores estendem a primeira proposta com o Velo, que
aprimora o processo ao adicionar um gerador para produzir dados sintéticos no lado do
servidor, utilizando caracteristicas de nivel intermediario. No entanto, o lado do cliente
apresenta uma sobrecarga em comparagdo com a proposta FedAvg, uma vez que os clien-
tes precisam gerar logits e caracteristicas de nivel intermedidrio ao executar o cdlculo da
média desses dados.

O FedBKD (Federated Bidirectional Knowledge Distillation) [Qi et al., 2022] &
um arcabouco de FL para lidar com a heterogeneidade de dados e de modelos em sistemas
de borda em dispositivos [oT. Em uma fase de aquecimento, os clientes treinam um Au-
toencoder Variacional Condicional (Conditional Variational Autoencoder — CVAE) para
gerar dados sintéticos no servidor. Durante o treinamento, o FedBKD utiliza a destilagao
de conhecimento em duas fases. Na fase de enlace ascendente (uplink), o servidor recebe
os modelos dos clientes e executa um MTKD para treinar o modelo global. Além disso,
na fase de enlace descendente (downlink), o modelo global obtido na fase anterior € usado
localmente pelo cliente como professor para atualizar o modelo local. Apesar de a pro-
posta ser projetada para permitir que os clientes treinem com diferentes arquiteturas de
modelo, os experimentos testam a eficidcia apenas com clientes compartilhando modelos
similares, como 0 mesmo modelo base modificando apenas o nimero de camadas. Além
disso, o FedBKD implica uma sobrecarga para o cliente, uma vez que na fase de enlace
descendente a destilagdo deve ocorrer no dispositivo do cliente.

O FedAgg (Agglomerative Federated Learning) [Wu et al., 2024a] é uma proposta
que aplica a destilagao de conhecimento em uma arquitetura hierarquica fim-borda-nuvem
para aprender um modelo conjunto em cada nivel. Dispositivos de nuvem e de borda pos-
suem mais poder computacional do que os nds finais. Portanto, aplicar um modelo homo-
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géneo a todos os nds subutiliza os recursos dos nds mais poderosos e reduz a acuricia do
modelo global. Assim, os autores propdem o uso de modelos diferentes, de acordo com
o poder de processamento, para melhor aproveitar os recursos do sistema. Como apenas
os clientes possuem dados, o FedAgg compartilha amostras de ponte (bridge samples),
que sdo amostras transformadas para preservar a privacidade dos usudrios, para executar
a destilacao de conhecimento e treinar modelos nos nés de borda e de nuvem. No entanto,
o FedAgg apresenta desvantagens para o cendrio veicular, pois ndo é adaptado a um am-
biente dindmico. Por exemplo, a proposta pressupde que os nds seguem uma distribui¢ao
fixa, de modo que o sistema sempre possui um Unico n6 de nuvem e que os clientes sdo
mais numerosos do que os nds de borda. Além disso, os autores assumem que os clientes
sdo homogéneos e a heterogeneidade computacional do sistema encontra-se nos niveis
hierarquicos da arquitetura, os quais nao possuem amostras de dados.

O Data-freE oNe-Shot federated [Earning (DENSE) [Zhang et al., 2022a] treina
modelos heterogéneos com apenas uma rodada de comunicacdo. Na proposta, os cli-
entes treinam seus modelos, enquanto o servidor primeiramente treina um gerador com
base nos modelos recebidos, garantindo similaridade, transferibilidade e estabilidade de
forma adversarial. Em seguida, o servidor utiliza a destilacdo de conhecimento com o0s
dados gerados para obter um modelo global. No entanto, o DENSE ndo considera as
mudangas na distribui¢cdo de dados (data shifts) ao modelar o problema, o que leva o
modelo global a esquecer catastroficamente conhecimentos uteis aprendidos em rodadas
anteriores e a sofrer com a degradagdo de desempenho. O DFRD (Data-Free Robust Dis-
tillation) [Luo et al., 2023] é um método para Aprendizado Federado (FL) heterogéneo
baseado em um gerador condicional treinado de forma adversarial. O sistema recebe os
modelos dos clientes e os utiliza para treinar o gerador a fim de produzir amostras, ga-
rantindo, a0 mesmo tempo, a fidelidade, a transferibilidade e a diversidade dos dados.
Para evitar o esquecimento catastréfico, o DFRD utiliza uma cépia de média mével ex-
ponencial (EMA) do gerador para armazenar o conhecimento prévio dos modelos locais.
O gerador € entdo usado para criar dados sintéticos a cada rodada para realizar a destila-
cdo de conhecimento e melhorar o desempenho do modelo global. Além disso, o DFRD
lida com a heterogeneidade de modelos empregando um método de treinamento parcial
(PT) [Yang et al., 2022], no qual os clientes treinam submodelos de larguras diferentes
extraidos do modelo global de acordo com seus orcamentos de recursos, o que significa
que apenas um subconjunto dos pesos do modelo € atualizado localmente.

As estratégias de personalizacdo permitem um treinamento mais especializado do
modelo, aumentando o desempenho local. No entanto, essas estratégias sdo ortogonais
as necessidades de aplica¢des federada veiculares, como a existéncia de dados rotulados.
Assim, surgem novos paradigmas de aprendizado que buscam resolver problemas mais
amplos, relacionados as aplicagdes.

2.6.5. Paradigma de aprendizado

Um dos principais desafios do aprendizado veicular é a obteng¢ao de dados rotu-
lados em aplicagdes como a visdo computacional supervisionada. Isso ocorre devido ao
cendrio critico, onde o usudrio deve manter atencdo constante ao trajeto e dificilmente
pode contribuir com a rotulagdo ativa de dados quando o veiculo estd parado. Dessa
forma, surgem novos paradigmas de aprendizado a fim de contornar esses desafios.
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Os autores em FedMatch [Jeong et al., 2021] propdem um novo método de apren-
dizado semissupervisionado com troca de informacao entre clientes de aprendizado fe-
derado. O FedMatch ataca o problema da falta de rétulos nos clientes de aprendizado
federado. O aprendizado semissupervisionado em FedMatch utiliza o conceito de regula-
rizagcdo de consisténcia, onde o modelo € treinado para prever o mesmo rétulo de classe
para uma amostra original e a mesma amostra com aumentag¢des. No entanto, o FedMatch
amplia esse conceito para o cendrio federado, introduzindo uma nova fun¢do de perda de
consisténcia intercliente, onde modelos auxiliares sd@o enviados pelo servidor baseados na
similaridade do modelo local. Ademais, o FedMatch decompde os parametros do modelo
em dois grupos, um para o aprendizado semissupervisionado € um para o supervisio-
nado. Durante o treinamento, a otimizagdo desses parametros ocorre de forma disjunta,
ao aprender com dados rotulados, o0 modelo atualiza os parametros supervisionados en-
quanto congela os ndo supervisionados, enquanto ao aprender com dados ndo rotulados,
o modelo atualiza os parametros ndo supervisionados mantendo os supervisionados con-
gelados.

O RSCFed [Liang et al., 2022] considera dois cendrios de aprendizado federado
semissupervisionado. O primeiro consiste em clientes com dados totalmente rotulados
sendo treinados em conjunto com clientes com dados nado rotulados. O segundo consiste
em clientes com dados parcialmente rotulados sendo treinados em conjunto. Assumindo
um cenario nao-IID, o RSCFed consiste em considerar os modelos locais como modelos
ruidosos e extrair diversos modelos de consenso por meio de amostragem aleatdria antes
de agregi-los ao modelo global. O aprendizado federado com o RSCFed consiste em
(1) amostrar aleatoriamente clientes locais; (2) atribuir o modelo global atual aos clien-
tes selecionados como inicializagdo e realizar o treino local nesses clientes; (3) realizar
agregacao ponderada pela distincia nos modelos treinados; (4) repetir as etapas anteriores
para criar um conjunto de modelos de subconsenso; (5) agregar um novo modelo a partir
desse conjunto de subconsensos para se tornar o proximo modelo global.

O FedSTO [Kim et al., 2023] é proposto como uma solu¢do para o caso parti-
cularmente desafiador de treinamento federado semissupervisionado em que apenas o
servidor apresenta dados rotulados (labels-at-server), enquanto os clientes dispdem ex-
clusivamente de dados ndo rotulados e possivelmente ndo-1ID. O método € estruturado em
dois estagios. No primeiro estdgio, denominado treinamento seletivo, o modelo € treinado
inicialmente com os dados do servidor. Em seguida, o backbone do modelo € ajustado aos
dados nio rotulados dos clientes por meio de uma abordagem de minimizagdo de entropia
baseada na comparacao entre pseudo-rotulos de uma rede aluna e outra rede professora,
que tem seus pesos atualizados por meio de uma média mével exponencial (Exponential
Moving Average - EMA) dos pesos da rede aluna. Com o fim de garantir maior robustez
ao problema de viés de caracteristicas, discutido na subsecdo 2.4.2, os autores incorporam
uma técnica de regularizacdo por ortogonalidade que promove maior adaptabilidade do
modelo a dados provenientes de dominios distintos.

Os autores em [Li et al., 2022b] atacam o problema de alocac¢do de recursos em
redes veiculares onde enlaces V2V devem reutilizar os canais celulares ja alocados, de-
cidindo de forma autonoma e descentralizada quais canais reutilizar e qual poténcia de
transmissao adotar, sem interromper as operacdes celulares e evitando colisdes com ou-
tros enlaces V2V. Os autores propdem uma solucdo utilizando aprendizado por reforgo
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profundo multi-agente federado. Cada par V2V treina um modelo Dueling Double Deep
Q Network de forma federada para selecionar qual canal celular deve ser utilizado e se-
lecionar o nivel de poténcia de transmissao. A funcdo de recompensa formulada tenta
otimizar a taxa de transmissao total de todos os usudrios celulares enquanto mantém os
requisitos de Quality of Service dos usudrios celulares e pares V2V. Os clientes recebem
um modelo global, coletam observacdes locais e treinam localmente. Os parametros dos
modelos locais s@o enviados ao servidor e um novo modelo local é obtido através de
agregacao com o FedAvg.

2.7. Consideracoes Finais

Este minicurso apresentou o aprendizado federado veicular e discutiu as principais
caracteristicas e desafios que o diferenciam do FL tradicional. As arquiteturas abordadas
demonstram diversas possibilidades de implementagdo do VFL segundo as tecnologias
de comunicacdo presentes no veiculo. No VFL é comum utilizar estratégias de agregacao
hierdrquicas. Dessa forma, as RSU podem ser utilizadas como pontos de agregagdo entre
o cliente e o servidor de nuvem, reduzindo a quantidade de dados transmitidos no nicleo
da rede e oferecendo maior desempenho para os dispositivos préximos. Outra possibi-
lidade € a realizacdo de treinamento par a par, na qual os clientes atuam como cliente e
servidor de agregacdo ao mesmo tempo. Porém, os problemas de generalizacdo do mo-
delo global s@o agravados em cendrios hierdrquicos e distribuidos. Assim, a principal
estratégia de agregacdo utilizada € a centralizada quando possivel. Como o treinamento
do FL € realizado em multiplos dispositivos, este estd sujeito aos problemas enfrentados
por sistemas distribuidos. Dessa forma, é necessario definir estratégias de coordenacio
para determinar o momento no qual o modelo € agregado e em que os clientes sdo sin-
cronizados com o modelo global. A estratégia sincrona € estrita com relacdo ao tempo,
descartando clientes muito lentos quando ultrapassam o tempo limite de resposta. Ao
mesmo tempo, 0 sincronismo impde tempo ocioso aos dispositivos mais rapidos. Por ou-
tro lado, o assincrono elimina o descarte de modelos, agregando sob demanda a cada vez
que um cliente envia suas atualizacdes. Entretanto, a atualizacdo frequente impde maior
discordancia entre modelos treinados por clientes retardatdrios e clientes rapidos, cha-
mada de obsolescéncia. Por fim, a estratégia semissincrona utiliza elementos sincronos,
como a definicdo de tempo limite e descarte de modelos muito antigos a0 mesmo tempo
que permite a contribui¢ao de clientes retardatarios em rodadas diferentes para reduzir o
descarte de modelos. Entretanto, o SGD, o principal algoritmo de atualizacdo dos para-
metros, € sensivel ao estado do modelo. Logo, versdes diferentes prejudicam a agregacao,
reduzindo o desempenho de solucdes ndo sincronas.

Limitagdes de laténcia, cobertura e vazao na rede de acesso podem acarretar no
descarte de modelos e atrasos no término das rodadas, introduzindo requisitos de tole-
rancia a falhas no projeto das miquinas de estado do VFL. As camadas de protocolos
devem ser selecionadas conforme as necessidades de sincronismo entre cliente e servidor,
sobrecarga de controle e confiabilidade do canal de comunicacdo. Ferramentas de geren-
ciamento de contéineres, transferéncia de arquivos e controle de versdo de software sao
combinadas para construir arquiteturas de VFL que incluem ndo s6 a troca de pardmetros
do modelo, como também a troca de mensagens de controle entre cliente e servidor.

A secdo pratica demonstrou como modelar as caracteristicas da arquitetura e in-
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fraestrutura apresentada, permitindo aos participantes o entendimento da implementacao
do VFL. Inicialmente discutiu-se como modelar a heterogeneidade dos dados dos clientes
e seus recursos computacionais. Além disso, foi implementado um modelo de mobili-
dade que permite a andlise do ambiente veicular. Por fim, demonstrou-se como agregar
esses elementos no arcabougo Flower para a simulacao fim a fim do aprendizado federado
veicular. Apds a atividade pratica, foram apresentadas as principais tendéncias de pesqui-
sas atuais, que utilizam arcaboucgos, como o Flower, para o desenvolvimento e teste de
técnicas inovadoras.

As tendéncias de pesquisa identificadas indicam que o aprendizado federado em
redes veiculares evolui para abordagens cada vez mais adaptadas a heterogeneidade dos
dados, dos dispositivos e das condi¢des de comunicagdo, afastando-se de estratégias ge-
néricas baseadas em selecdo aleatdria de clientes e em um tnico modelo global. Nesse
contexto, destacam-se como direcdes principais a selecdo inteligente de clientes, as no-
vas estratégias de agregacao, a personaliza¢do de modelos, o agrupamento de clientes e o
uso de multiplos modelos, com o objetivo de reduzir o tempo de convergéncia, aumentar
a acurdcia e tornar o treinamento mais robusto em cendrios dindmicos e nao-IID. Além
disso, observa-se um avanco de técnicas baseadas em destilacdo de conhecimento e de
novos paradigmas de aprendizado voltados a restri¢des praticas das aplicagdes, como as-
simetria de recursos, mudancas de distribuicao e escassez de rétulos. Em conjunto, essas
tendéncias mostram que a viabilidade do aprendizado federado veicular depende, cada
vez mais, de solucdes que conciliem adaptacdo ao contexto, eficiéncia de comunicagdo e
robustez operacional.

Apesar dos avangos recentes, ainda ha desafios a serem superados para a adocao
efetiva do aprendizado federado em redes veiculares. Sobretudo, devido a dificuldade de
lidar simultaneamente com a alta mobilidade do dominio veicular, heterogeneidade esta-
tistica dos dados, assimetria de recursos computacionais e instabilidade de comunicagao.
Além disso, muitas propostas ainda dependem de pressupostos simplificados, como co-
nectividade consistente, custo computacional adicional nos clientes ou distribuicdes de
dados relativamente estdveis, limitando sua aplicabilidade em cendrios veiculares reais.

Nesse sentido, surge como direcao futura a oportunidade de desenvolver métodos
mais contextuais e realistas, capazes de integrar mecanismos de selecdo de clientes, es-
tratégias de agregacdo e personaliza¢do mais leves e robustas e técnicas de agrupamento
dindmico sensiveis as mudancas do ambiente e abordagens com multiplos modelos que
preservem a eficiéncia do sistema. Além disso, pesquisas futuras podem explorar com
maior profundidade cendrios realistas de implantagdo, incluindo aprendizado continuo
diante de mudangas de distribui¢ao, escassez de rétulos, bem como mecanismos de segu-
rancga, confianga e privacidade compativeis com a alta dinamicidade das redes veiculares.
Assim, o avanco da drea dependerd da proposi¢cdo de solugdes que ndo apenas melhorem
o desempenho dos modelos, mas que também sejam efetivamente implementdveis em
ambientes veiculares reais, dindmicos e de larga escala.
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Abstract

Network management has become increasingly complex due to the convergence of cloud,
edge, 5G/O-RAN, and multivendor environments. This chapter presents intelligent agents
for network configuration in the context of NetOps 2.0, integrating LLMs, SLMs, RAG,
and Agentic Al It discusses multimodel architectures, the SLM-first strategy, and reaso-
ning paradigms such as ReAct, Pre-Act, and Structured Cognitive Loop. The MCP and
A2A protocols are also examined, along with their security challenges. In the practical
section, the chapter describes the implementation of an agent using Python, Ollama, and
OpenWebUI for Linux network automation, including bridges, VLANs, IPv4/IPv6 routing,
and VXLAN under the cycle Interpret— Plan— Execute— Validate— Correct. A case study
and final benchmarks highlight paths toward autonomous networks.

Resumo

O gerenciamento de redes tornou-se complexo diante da convergéncia entre nuvem,
borda, 5G/O-RAN e ambientes multivendedor. Este capitulo apresenta agentes inteli-
gentes para configuracdo de redes no contexto do NetOps 2.0, integrando LLMs, SLMs,
RAG e IA Agentic. Sao discutidas arquiteturas multimodelo, a estratégia SLM-first e pa-
radigmas como ReAct, Pre-Act e Structured Cognitive Loop. Também sdo analisados
os protocolos MCP e A2A e seus desafios de seguranca. Na parte prdtica, descreve-
se a implementagdo de um agente com Python, Ollama e OpenWebUI para automa-
cdo de redes Linux, incluindo bridges, VLANSs, roteamento IPv4/IPv6 e VXLAN no ciclo
Interpretar— Planejar— Executar— Validar— Corrigir. Um estudo de caso e benchmarks
finais apontam caminhos para redes autonomas.

Livro-texto de Minicursos 105 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

3.1. Introducao

As redes de telecomunicagdes evoluiram para sistemas de larga escala altamente comple-
xos, abrangendo desde o ntcleo da rede (core) e o transporte até a borda (edge) e as redes
de acesso via radio (RAN) [Zhou et al. 2024]. Essa infraestrutura moderna € caracteri-
zada por ambientes hibridos que integram recursos fisicos (bare metal), virtualizacdo de
funcgdes de rede (Network Function Virtualization — NFV), contéineres e Redes Definidas
por Software (Software Defined Network — SDN) [Huang et al. 2023].

A natureza heterogénea e multivendedor dessas redes exige que os operado-
res gerenciem uma ampla variedade de dispositivos de diferentes fornecedores, cada
um com suas proprias linguagens de configuracdo, protocolos e manuais técnicos
[Huang et al. 2023, Zhou et al. 2024]. Além disso, a chegada do padrdo de telefonia ce-
lular 5G e as projecdes para o 6G introduzem desafios sem precedentes de escalabilidade,
com a necessidade de suportar conectividade massiva, estimada em até 10 milhdes de
dispositivos por km?, bem como prover comunicagio com laténcia de submilissegundo
[Boateng et al. 2024b]. A integracdo de multiplos dominios, como os segmentos satelital,
aéreo e terrestre, amplia ainda mais a complexidade operacional e a carga de gerencia-
mento dessas redes [Zhou et al. 2024].

As abordagens convencionais de Gerenciamento de Redes e Servigos (Network
and System Management — NSM), baseadas em scripts, regras fixas e algoritmos es-
titicos, tém se mostrado inadequadas para lidar com a volatilidade e a complexidade
das redes modernas. Essas solu¢des carecem de flexibilidade para se adaptar a mu-
dangas na infraestrutura em tempo real e apresentam dificuldades no tratamento de da-
dos nao estruturados, como logs complexos e inten¢des expressas em linguagem natu-
ral. O processo de configuracio manual € frequentemente descrito como trabalhoso,
propenso a erros e dispendioso, sendo que uma unica falha na configuracio de uma
lista de controle de acesso (Access Control List — ACL) pode causar interrupgdes gra-
ves na rede [Huang et al. 2023, Zhou et al. 2024]. Diante desse cendrio, emerge o con-
ceito de NetOps 2.0, também referido como inteligéncia de rede unificada, que foca na
automacao, agilidade e andlise de dados para substituir processos manuais € estaticos
[Huang et al. 2023]. O paradigma de NetOps 2.0 alinha-se ao conceito de Zero-touch
Network & Service Management (ZSM), no qual a rede busca alcangar capacidades de
auto-operagdo, auto-manutengao e auto-otimizacao, com interveng¢do humana minima ou
nula [Lira et al. 2024]. Nesse contexto, consolida-se a chamada "Era da Comunicagao por
Agentes", em que entidades inteligentes utilizam raciocinio e percepcdo para orquestrar
ferramentas e protocolos de forma autdnoma [Kong et al. 2025, Derouiche et al. 2025].

A evolugdo de Modelos de Linguagem de Grande Escala (do inglés, Large Lan-
guage Models - L1LMs), Modelos de Linguagem Pequenos (do inglés, Small Language
Models - SLMs) e técnicas como Geracdo Aumentada (do inglés, Retrieval-Augmented
Generation - RAG) por Recuperacdo amplia as capacidades de NetOps 2.0, permitindo
raciocinio sobre estados de rede, integragdo com ferramentas externas e execugdo de
acoes de forma controlada [Derouiche et al. 2025, Chowa et al. 2026]. Estudos recen-
tes [Long et al. 2025, Boateng et al. 2024b] mostram que esses modelos de IA aplicados
a NetOps 2.0 sdo capazes de raciocinar sobre configuragdes, documentacdo técnica e
estados complexos de sistemas, além de interagir com ferramentas externas e executar
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acoes de forma autdbnoma ou semi-autdbnoma. Nesse contexto, agentes de IA tornam-se
particularmente relevantes para a drea de redes de computadores, pois sdo capazes de
interpretar solicitacdes de alto nivel expressas em linguagem natural, consultar bases de
conhecimento estruturadas ou ndo estruturadas, planejar sequéncias de acdes e executar
comandos de maneira validada e controlada.

Neste minicurso, serdo apresentados os conceitos para projetar e implementar
agentes inteligentes para automacgao e configuracio de redes de computadores, com foco
em arquiteturas praticas e reprodutiveis. A abordagem adotada no minicurso privilegia
o uso de SLMs e LLMs executados localmente, a integracdo com ferramentas externas
e a definicao de fluxos de execugdo seguros, permitindo a experimentacdo em ambientes
controlados antes da generalizagdo para cendrios reais mais complexos. Como estudo
de caso préatico, o documento explora a constru¢cdo de agentes para automacao de redes
em ambientes Linux, utilizando iproute2 e network namespaces como uma plataforma
controlada e reprodutivel para experimentacdo e compreensao do funcionamento desses
agentes. Ao final do minicurso, os participantes estardo capacitados a integrar conceitos
de IA e administracdo de sistemas, projetando agentes aplicaveis a diferentes ambientes
e cendrios de automacao inteligente de redes de computadores.

O restante deste documento estéd organizado da seguinte forma. A Secdo 3.2 apre-
senta os fundamentos de agentes inteligentes e modelos de linguagem. A Secdo 3.3 dis-
cute arquiteturas de agentes com SLMs e LLMs. A Sec¢do 3.4 introduz o paradigma de IA
Agéntica e seu ciclo deliberativo. A Secdo 3.5 aborda a engenharia de prompts. A Secao
3.6 explora o uso de RAG para aumento de precisdo. A Se¢do 3.7 descreve a arquitetura
pratica baseada em Python, Ollama e OpenWebUI. A Secao 3.8 detalha a implementacao
do agente configurador. A Secdo 3.9 discute aspectos de segurancga. Por fim, a Secdo 3.10
apresenta as conclusoes.

3.2. Agentes Inteligentes e Modelos de Linguagem

Diferentemente dos sistemas tradicionais de NSM, baseados em regras estdticas e fluxos
pré-definidos, as abordagens convencionais apresentam limitacdes diante da complexi-
dade, dinamicidade e escala das redes modernas. Nesse contexto, consolida-se o para-
digma de NetOps 2.0, no qual a operagdo da rede passa a incorporar mecanismos capazes
de interpretar objetivos de alto nivel, tomar decisdes com base no contexto e adaptar seu
comportamento ao longo do tempo. Essa mudanca desloca o foco da configuragdao ma-
nual para a definicao de intencdes, viabilizando uma opera¢do mais declarativa e orien-
tada a resultados. Destacam-se trés capacidades fundamentais: interpretacao de intencao
(Intent-Driven), planejamento automatico e diagnostico inteligente.

A Interpretacdo de Intenc¢do € responsavel por traduzir objetivos de alto nivel, ex-
pressos por operadores ou por requisitos de negdécio, em metas técnicas concretas para
a rede [Boateng et al. 2024b]. Essa capacidade reduz a complexidade administrativa ao
aproximar a linguagem humana das configuragdes operacionais, permitindo que a infraes-
trutura atue de acordo com politicas orientadas a resultados [Lira et al. 2024]. Em vez de
o operador precisar especificar manualmente cada comando e cada dependéncia técnica,
torna-se possivel expressar a finalidade desejada, cabendo ao sistema interpretar como
esse objetivo deve ser materializado.
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No planejamento automadtico, uma vez definida a inten¢ao, a rede deve determinar
quais agdes precisam ser executadas para satisfazé-la. Esse processo € essencial em ce-
narios que exigem raciocinio multietapa, coordenacao de recursos e adaptacio continua,
como no fatiamento de rede (network slicing), na alocagdo dindmica de recursos e na or-
questracao de servicos sob demanda [Boateng et al. 2024b, Zhou et al. 2024]. Em termos
praticos, essa capacidade permite decompor uma solicitacio ampla em uma sequéncia
coerente de subtarefas, respeitando dependéncias técnicas, restricdes de seguranca e o
estado corrente da infraestrutura.

Por fim, no diagnéstico inteligente, apds a execucdo, a rede deve ser capaz de
identificar desvios, falhas e degradacdes de desempenho. Em ambientes distribuidos e
de larga escala, cada vez mais comum nos dias atuais, o troubleshooting manual tende a
ser lento, custoso e sujeito a erro. Nesse contexto, técnicas baseadas em LLMs e agentes
inteligentes podem apoiar a andlise de logs, a correlagdo de eventos, a interpretacdo de
telemetria e a inferéncia de causas provaveis, acelerando a deteccdo e a resolucdo de
problemas [Huang et al. 2023, Boateng et al. 2024b].

Em conjunto, essas capacidades formam um ciclo de operagdo inteligente para o
NetOps 2.0, no qual a rede compreende a inten¢do, planeja as acdes necessdrias, executa
adaptagdes e diagnostica eventuais falhas para corrigir seu comportamento. A integra-
cdo entre [A generativa e agentes autdnomos desponta como um caminho promissor para
transformar as infraestruturas de rede em sistemas mais resilientes, responsivos e adapta-
tivos [Boateng et al. 2024b].

INTENGAO INTENGAO

DO USUARIO DO USUARIO
v INTERPRETAGCAO
(LLM / Agente)
© &
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EXECUGAO
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Figura 3.1. Ciclo de processamento de IA em redes

A Figura 3.1 apresenta um exemplo do ciclo de processamento de IA em redes
envolvendo desde a intencdo do usudrio até a execucdo de operagdes na rede. Mais do
que um conjunto abstrato de ideias, esse ciclo estabelece a base operacional dos sistemas
agénticos aplicados a rede. Na prdtica, ele pode ser implementado como um laco iterativo
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entre interpretacio, planejamento, execucao e validacdo, no qual o modelo de linguagem
atua como nucleo cognitivo, enquanto ferramentas externas executam agdes e devolvem
observacdes sobre o estado do ambiente. Essa visdo serd retomada nas proximas se¢des,
culminando na implementacao pratica de um agente configurador de redes.

3.2.1. Ecossistema de Modelos de IA Generativa

Em vez de depender de um dnico modelo monolitico, a arquitetura moderna de siste-
mas inteligentes distribui responsabilidades entre componentes especializados, buscando
modularidade, determinismo, eficiéncia e manutenibilidade [Bandara et al. 2025]. Essa
abordagem permite que diferentes modelos assumam papéis distintos em cada subetapa
de uma tarefa complexa, formando um ecossistema cooperativo no qual cada interagdo faz
parte de um fluxo maior de decisdo e execu¢do. No contexto de redes de computadores,
essa organizacdo € particularmente relevante. Tarefas como interpretar uma solicitagao,
consultar documentag¢ao, planejar mudancas, validar comandos, executar a¢des e verificar
resultados possuem requisitos distintos de laténcia, precisdo, custo e auditabilidade. Por
essa razdo, sistemas agénticos modernos podem empregar diferentes tipos de modelos
especializados, entre os quais se destacam:

* Modelos Base (Fast Models): sio modelos menores ou destilados, otimizados para
baixa laténcia e custo reduzido. Em ambientes de rede, sdo adequados para tarefas
rotineiras, como classificagdo de inten¢do, extracao de parametros de configuracdo
e identificacdo rdpida do tipo de solicitagdo recebida [OpenAl 2025].

* Modelos de Raciocinio (Reasoning Models): sio voltados a capacidades cogni-
tivas superiores e utilizam estratégias como Chain-of-Thought (CoT) ou Tree-of-
Thought (ToT) para decompor problemas em etapas 16gicas. Em redes, sdo tteis
para troubleshooting multietapa, planejamento de alteracdes que envolvem varios
dispositivos e andlise de dependéncias entre acdes [ Yao et al. 2023].

* Modelos Agentes (Tool-Using Models): atuam como nucleo cognitivo do fluxo
de trabalho, sendo treinados ou configurados para decidir quais APIs, coman-
dos ou ferramentas externas devem ser invocados, em que momento isso deve
ocorrer € como os resultados devem ser incorporados ao processo decisorio
[Schick et al. 2023]. No dominio de NSM, isso inclui execu¢do de comandos via
SSH, consulta a sistemas de monitoramento, controladores SDN, inventarios ou
mecanismos de validagdo.

* Modelos de Embeddings: sio fundamentais para converter documentos textuais,
registros operacionais e até artefatos visuais em representagdes vetoriais, viabili-
zando busca semantica e recuperacdo eficiente de conhecimento [Park et al. 2023].
Em redes, permitem localizar trechos relevantes de manuais, playbooks, RFCs, in-
cidentes passados e configuragdes historicas.

e Verifier / Critic: atuam como auditores de qualidade, verificando as saidas produzi-
das por outros modelos para identificar alucinagdes, erros de sintaxe, violagdes de
politica ou inconsisténcias operacionais [Zhou et al. 2024]. Em cendrios de rede,
podem ser associados a validadores sintdticos, simuladores, politicas internas ou
ferramentas como Batfish.
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* Router | Orchestrator: funcionam como coordenadores do fluxo de trabalho, sele-
cionando o modelo ou recurso mais adequado para cada subtarefa [Lira et al. 2024].
Em uma arquitetura de rede, esse componente pode decidir quando usar um SLM
local de baixa laténcia e quando escalar o problema para um LLM mais robusto.

* Memory Models: gerenciam retencio de informacdes em diferentes escalas tem-
porais, combinando memdria de curto prazo, associada a janela de contexto, com
memoria de longo prazo, normalmente baseada em armazenamento externo, como
bancos vetoriais ou histéricos operacionais [Park et al. 2023]. Em NSM, isso per-
mite incorporar topologias, estados anteriores, incidentes passados e decisdes ja
tomadas.

O sistema apresentado neste minicurso materializa essa organizacdo em um ce-
ndario de redes, no qual cada componente assume um papel especifico no ciclo operaci-
onal. Modelos rdpidos podem ser usados para classificacdo de intengdo e extracio de
parametros. Modelos de raciocinio podem apoiar a decomposi¢ao de tarefas complexas.
Modelos agentes podem interagir com ferramentas externas. Finalmente, médulos veri-
ficadores podem garantir a conformidade das acdes antes da aplicacdo. Essa arquitetura
modular aproxima os conceitos de IA generativa das préticas reais de NSM, além de fa-
cilitar a substituicdo ou evolucdo de componentes conforme os requisitos de desempenho
e seguranca [Lira et al. 2024].

As distingdes entre as diferentes tecnologias de IA generativa sdo frequentemente
confundidas, embora desempenhem papéis bastante distintos em um ecossistema inteli-
gente. Essa distin¢do € particularmente importante em redes, nas quais ndo basta gerar
texto tecnicamente plausivel. E necessdrio compreender objetivos, consultar contexto,
decidir a¢des, interagir com ferramentas e validar resultados antes de qualquer aplicacao
sobre a infraestrutura.

Os chatbots sdo aplicagdes voltadas a interagdo conversacional, nas quais o usua-
rio fornece um prompt e o sistema retorna uma resposta em um ciclo simples de pergunta
e resposta [Bandara et al. 2025]. Sua capacidade de planejamento tende a ser inexistente
ou depende inteiramente da condu¢do manual do usudrio, j4 que ndo decompdem tare-
fas por conta prépria. Sua execucdo também € limitada, restringindo-se essencialmente
a geracdo de texto. Quando utilizam ferramentas externas, isso ocorre de forma pas-
siva ou bastante restrita, sem orquestragdo autbnoma. No dominio de redes, seu uso é
mais apropriado para suporte informacional, como explicar comandos, descrever proto-
colos ou interpretar mensagens de erro, mas ndo para operar diretamente a infraestrutura
[OpenAl 2025, Kong et al. 2025].

Os LLMs s3ao modelos treinados em grandes volumes de dados textuais para
compreender e gerar linguagem humana, funcionando como ntcleo cognitivo de mui-
tos sistemas de IA [Kong et al. 2025, de Lamo Castrillo et al. 2025]. Embora sua ope-
racdo fundamental esteja baseada na previsdo do proximo foken, esses modelos apre-
sentam capacidades emergentes de raciocinio e logica, o que lhes confere poten-
cial para planejamento, por exemplo, por meio de estratégias como Chain-of-Thought
[Kong et al. 2025, Du et al. 2026]. Em redes, podem gerar configuragdes, sugerir coman-
dos, resumir logs ou apoiar o diagnéstico de falhas. No entanto, sua atuacao isolada con-
tinua predominantemente reativa. Mesmo quando integrados a mecanismos de function
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calling, os LLMs puros normalmente nio mantém controle autbnomo continuo do fluxo
operacional, dependendo de um sistema externo para decidir quando executar, validar ou
corrigir acdes [Schick et al. 2023, Kong et al. 2025].

Por outro lado, os SLMs sao versdes compactas de modelos de linguagem, fre-
quentemente obtidas por técnicas como destilacdo de conhecimento a partir de modelos
maiores [Sanh et al. 2020]. Sua principal vantagem esté na eficiéncia computacional, com
menor laténcia e menor custo, o que favorece sua execucao em dispositivos de borda ou
ambientes com recursos limitados [Sanh et al. 2020, Zhou et al. 2024]. Quando ajustados
para dominios especificos, como NSM, podem apresentar desempenho elevado em tarefas
estruturadas, como gera¢cdo de comandos de configuragdo, validagdo de sintaxe, classifi-
cacdo operacional e execucdo de fluxos padronizados de automacao. Em aplicacdes com
uso de ferramentas, SLMs podem alcancar desempenho comparavel ou até superior ao de
LLMs em tool calling e function calling, com custo significativamente menor, da ordem
de 10 a 100 vezes [NVIDIA Research 2025]. Sua autonomia tende a ser de média a alta
em tarefas repetitivas e especializadas, embora permaneca mais restrita fora de dominios
estreitos.

Por fim, os agentes inteligentes representam uma evolucdo em que o modelo de
IA deixa de atuar apenas como gerador de respostas e passa a desempenhar o papel de uma
entidade capaz de agir sobre o ambiente [Kong et al. 2025]. Nesses sistemas, o modelo é
utilizado para interpretar objetivos, decompor tarefas, construir planos, invocar ferramen-
tas, monitorar resultados e ajustar suas decisdes dinamicamente conforme o contexto. Sua
execucdo € ativa, pois o agente ndo apenas produz texto, mas realiza acdes concretas no
ambiente digital ou fisico por meio de ferramentas e servicos externos. Em redes, isso
significa consultar telemetria, recuperar documentagdo, gerar comandos, executar acoes
por SSH, API ou NETCONEF, verificar resultados e decidir se a tarefa foi concluida ou se
requer correcdo. Essas caracteristicas se apoiam em quatro propriedades fundamentais:
percep¢do, memdrias de curto e longo prazo, raciocinio ou planejamento e capacidade de
acdo [Kong et al. 2025, Elkael et al. 2026].

A Tabela 3.1 sintetiza essas diferencas em termos de planejamento, execugao, uso
de ferramentas e autonomia. Essa distin¢do é crucial para o entendimento do NetOps
2.0, no qual o objetivo ndo € apenas disponibilizar uma interface conversacional, mas
empregar sistemas capazes de planejar, decidir e executar configuracdes de rede de forma
controlada e progressivamente mais autdnoma [Elkael et al. 2026, Lira et al. 2024].

3.2.2. Classificacao por Tamanho

Os LLMs sdo caracterizados por possuirem bilhdes ou até trilhdes de parametros, sendo
treinados em escalas massivas de dados para atingir capacidades versateis de com-
preensdo e raciocinio [Huang et al. 2023]. Modelos iconicos, como o GPT-3, pos-
suem cerca de 175 bilhdes de parametros, enquanto estimativas nao confirmadas atri-
buem ao GPT-4 uma escala ainda superior [Bommasani et al. 2022]. Por outro lado, os
SLMs sdo versdes compactas e otimizadas, muitas vezes derivadas por destilacdo de
modelos maiores, resultando em modelos mais leves e rdpidos em tempo de inferén-
cia [Sanh et al. 2020, Bommasani et al. 2022]. A geracdo de modelos a partir de 2025
avangou significativamente além dos primeiros SLMs, com modelos como Phi-4-mini,
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Tabela 3.1. Comparac¢ao simplificada entre chatbots, LLMs, SLMs e agentes
Categoria Planejamento | Execucao Ferramentas | Autonomia
Chatbot Manual / ine- | Texto Limitado Baixa
xistente

LLM Potencial Texto / cédigo | Reativo (func- | Baixa
(CoT) tion calling)

SLM Alta em domi- | Ripida / estru- | Ativo, com | Média
nio especifico | turada baixo custo

Agente Alta e dina- | Ativa, com | Orquestrado Alta
mica acdes sobre o

ambiente

LFM2.5, Qwen-2.5-7B e Llama-3.2 demonstrando que o limiar de capacidade neces-
sario para tarefas agénticas estruturadas estd abaixo do que se estimava anteriormente
[Microsoft Research 2025, Liquid Al 2025, NVIDIA Research 2025]. A Tabela 3.2 apre-
senta um sumdrio de modelos SLM relevantes para agentes a partir de 2025.

Tabela 3.2. Modelos SLM relevantes para agentes a partir de 2025

Modelo Parametros | Destaque para Agentes

Microsoft Phi-4-mini 3,8B Raciocinio, coding e function-calling
[Microsoft Research 2025]

Liquid AI LFM2.5 1,2B Arquitetura ndo-Transformer; agen-
tes edge e raciocinio on-device
[Liquid AI 2025]

Qwen-2.5-7B 7B Desempenho balanceado e bom su-
porte a tool calling

Llama-3.2-1B/3B 1-3B Implantacdo ultra-leve em mobile e
IoT

Ministral-3B/8B 3-8B Especializagao em chamadas de ferra-
mentas

A distincdo entre essas classes de modelos pode ser analisada a partir de quatro
pilares principais. O primeiro € o nimero de parametros. Enquanto LLMs de ponta
operam na escala de centenas de bilhdes ou mais, os SLMs tendem a situar-se abaixo
da faixa de 10 bilhdes de parametros, priorizando eficiéncia sem abandonar completa-
mente a capacidade de generalizacdo [Boateng et al. 2024b]. O segundo pilar é o con-
texto. LLMs modernos oferecem janelas de contexto muito amplas, permitindo processar
grande volume de documentacao, histérico operacional e instru¢cdes em uma tnica intera-
cdo. SLMs tendem a trabalhar com contextos menores, embora versdes recentes tenham
ampliado essa capacidade [Chowa et al. 2026]. Em redes, isso influencia diretamente o
quanto de topologia, politica, documentacao e estado da sessdo pode ser analisado de uma
s6 vez. O terceiro pilar € o custo. O treinamento de um LLM de fronteira € proibitivo

112

Livro-texto de Minicursos ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

para a maior parte das organizacgdes, € sua inferéncia também tende a ser significativa-
mente mais cara [Zhou et al. 2024]. Em contrapartida, SLMs apresentam custos mais
acessiveis e tornam-se especialmente atrativos para tarefas rotineiras, frequentes e bem
delimitadas [Zhou et al. 2024, Chowa et al. 2026]. O quarto pilar é a infraestrutura.
LLMs normalmente exigem grande disponibilidade de GPUs e alto consumo energético
para treinamento e inferéncia, sendo frequentemente invidveis para execug¢do continua
em ambientes locais ou distribuidos [Zhou et al. 2024]. Ja os SLMs sdao mais adequados
para executar em hardware comum, servidores de borda ou até dispositivos com recursos
limitados [Sanh et al. 2020].

A escolha entre processar tarefas de IA na nuvem ou localmente envolve um com-
promisso entre desempenho, laténcia, privacidade e custo. Modelos em nuvem oferecem
acesso direto a LLMs de maior capacidade, com abundancia de recursos computacionais
para tarefas complexas [Zhou et al. 2024]. No entanto, também apresentam maior latén-
cia de ponta a ponta, custos associados ao uso continuo da API e riscos decorrentes do
envio de dados sensiveis da infraestrutura para ambientes externos [Chowa et al. 2026].
Em contraste, modelos locais, seja na borda ou on-device, sdo mais adequados para apli-
cacdes que exigem resposta rapida, maior controle sobre os dados e menor dependéncia
de conectividade [Zhou et al. 2024]. Em ambientes de rede, essa diferenca € critica, pois
o tempo de resposta e a confidencialidade das informag¢des operacionais podem ser fatores
determinantes.

Dessa forma, a tendéncia mais promissora aponta para arquiteturas hibridas, nas
quais a nuvem € utilizada para tarefas de maior complexidade e planejamento de alto
nivel, enquanto modelos locais, tipicamente menores, sdo responsdveis pela inferéncia
rotineira e por tarefas especificas de dominio [Chowa et al. 2026, Zhou et al. 2024]. Esse
arranjo € particularmente aderente ao gerenciamento de redes, onde a maior parte das
operacoes € repetitiva e previsivel, mas uma parcela menor demanda raciocinio mais pro-
fundo e maior poder de generalizacdo.

Tese SLM-First e 0 Novo Paradigma Operacional

A execugdo local de modelos de larga escala impde desafios significativos em termos de
custo computacional, consumo de energia e requisitos de infraestrutura. Por outro lado,
o uso continuo de modelos em nuvem também envolve custos operacionais relevantes,
como cobranca por requisicao, laténcia de comunicagdo e transferéncia de dados. Nesse
contexto, pesquisas recentes defendem que SLMs na faixa de 1 a 12 bilhdes de pardme-
tros sdo suficientemente poderosos, mais adequados e economicamente mais vidveis para
a maioria das invocacdes em sistemas agénticos [NVIDIA Research 2025]. Isso ocorre
porque grande parte das tarefas executadas por agentes € simples, repetitiva e estrutural-
mente bem definida, como classificagdo de inten¢do, extragdo estruturada, roteamento,
preenchimento de argumentos e chamadas de fungdo. Tais tarefas ndo exigem, necessa-
riamente, a capacidade de raciocinio aberto de modelos frontier. Nesses casos, SLMs
ajustados para dominios especificos tendem a gerar saidas mais aderentes a formatos es-
truturados do que LLMs maiores, reduzindo a necessidade de pds-processamento € o
ndmero de retries, a um custo 10 a 100 vezes menor [NVIDIA Research 2025].
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Nesse cendrio, consolidam-se os padroes SLM-default ¢ LLM-fallback
[Microsoft Research 2025]. Nesse modelo, as requisi¢des sdo inicialmente roteadas para
um SLM répido, frequentemente executado localmente. Em seguida, um médulo ve-
rificador avalia a qualidade, a confianga ou a conformidade da saida produzida. Caso o
resultado seja insuficiente, a tarefa € escalonada para um LLM mais robusto, normalmente
disponivel em infraestrutura mais poderosa ou em nuvem. Essa abordagem reduz signifi-
cativamente custos e laténcia, sem abrir mao da capacidade de lidar com casos complexos
ou fora da distribuicdo do dominio rotineiro.

As métricas de engenharia associadas ao uso de SLMs em producdo refle-
tem objetivos praticos, como custo por tarefa bem-sucedida, taxa de validade de
schema, taxa de chamadas executdveis, laténcias pS0 e p95' e energia por requisico
[NVIDIA Research 2025]. Em ambientes de rede, essas métricas sdo particularmente
uteis porque aproximam a avaliacdo do modelo de critérios operacionais reais, € nao ape-
nas de benchmarks genéricos de linguagem.

3.2.3. Limitacoes

Apesar do potencial transformador, a adocdo de modelos de linguagem e agentes inte-
ligentes em redes enfrenta barreiras técnicas e operacionais que devem ser tratadas com
rigor. A seguir sdo apresentadas algumas limitacdes, a saber: alucinagdes, risco operaci-
onal e dependéncia de contexto.

Alucinacgoes correspondem a geracdo de informacdes factualmente incorretas,
sem sentido ou ficticias, frequentemente apresentadas com elevado grau de confianca
[Zhou et al. 2024, Lira et al. 2024]. Os modelos podem inventar fatos, embelezar conhe-
cimento incompleto ou produzir associagdes técnicas incorretas com aparéncia plausivel
[Park et al. 2023]. Em infraestruturas criticas, como telecomunicac¢des e redes corporati-
vas, esse comportamento compromete diretamente a confiabilidade das solu¢des produzi-
das.

Nao-determinismo deve-se a natureza probabilistica dos LLMs implica que es-
tados idénticos da rede podem produzir a¢des ligeiramente diferentes em execucdes su-
cessivas [Elkael et al. 2026]. Essa variabilidade afeta a consisténcia e a previsibilidade
dos planos de execugao, dificultando seu uso em funcdes criticas ou fortemente auditadas
[de Lamo Castrillo et al. 2025]. Embora pardmetros como temperatura permitam contro-
lar parcialmente a variabilidade, o modelo continua operando sob uma distribui¢ao proba-
bilistica, e ndo sob uma légica estritamente deterministica [Ha and Schmidhuber 2018].

Risco Operacional deve-se ao fato que a integracdo de LLMs pode introduzir
pontos unicos de falha, ja que erros, vieses ou limitacdes do modelo base tendem a se
propagar para aplicagdes derivadas [Bommasani et al. 2022]. Além disso, a opacidade
desses sistemas limita sua aceitacdo em contextos que exigem explicabilidade e previsi-
bilidade [Lira et al. 2024, Boateng et al. 2024b]. O uso de modelos em nuvem também
impde riscos a privacidade e a seguranca, uma vez que demanda o compartilhamento de

Laténcias p50 e p95 sido métricas de percentil usadas para medir o tempo de resposta de sistemas (e.g.,
APIs e bancos de dados). O p50 (mediana) representa o tempo em que 50% das solicitacdes sdo concluidas,
indicando o cendrio tipico. O p95 (percentil 95) indica o tempo para 95% das solicita¢cdes, mostrando o
desempenho dos casos extremos.
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dados potencialmente sensiveis da infraestrutura [Lira et al. 2024]. Em cendrios extre-
mos, um agente mal alinhado ou comprometido pode produzir efeitos concretos e graves
sobre sistemas reais [Kong et al. 2025].

Dependéncia de Contexto deve-se ao fato que a desempenho dos modelos € limi-
tado pela janela de contexto, que restringe a quantidade de informagdo processdvel simul-
taneamente [de Lamo Castrillo et al. 2025]. Além disso, pequenas variagdes na redagao
de prompts podem levar a comportamentos distintos, o que torna a engenharia de prompts
um elemento central na construcio de sistemas mais estdveis [Bommasani et al. 2022].
Em redes, isso se torna ainda mais sensivel quando a tarefa depende de documentacao
extensa, estado atualizado do ambiente e multiplas restricdes operacionais.

Essas limitagdes reforcam a necessidade de mecanismos de verificacdo automa-
tica, supervisdo humana e implementacao de guardrails antes de qualquer aplicagdo em
redes de producdo [Elkael et al. 2026].

Capacidades e Riscos Especificos em Tarefas de Rede

As limitagdes descritas anteriormente assumem formas concretas quando o dominio €
a geréncia de redes. Do lado das capacidades, os modelos demonstram desempenho
consistente em tarefas bem delimitadas, como geracao de trechos padronizados de con-
figuracdo (e.g., interfaces, VLANs, ACLs e prefixos de roteamento) a partir de instru-
coes em linguagem natural; parsing e sumarizacdo de logs; tradug¢do de intengdo ope-
racional para sintaxe de equipamentos quando exemplos do fabricante estdo presentes
no contexto; e explicacdo de mensagens de falha para operadores menos experientes
[Chakraborty et al. 2024, Lira et al. 2024].

O risco, contudo, cresce em cendrios mais sensiveis. Em topologias inéditas,
combinacdes de equipamentos e protocolos ausentes dos dados de treinamento podem
levar o modelo a extrapolar, gerando configuracdes sintaticamente vélidas, porém seman-
ticamente incorretas. Em ambientes multivendedor, a mistura de sintaxes e convengoes
especificas de fabricantes distintos aumenta a probabilidade de alucinagdes em campos
delicados. Em comandos com efeito imediato e irreversivel, como desligamento de in-
terfaces, remocao de rotas ou alteragdes em ACLs em producdo, o custo de uma decisdo
incorreta pode ser operacionalmente critico [Boateng et al. 2024b]. Além disso, quando
a tarefa exige raciocinio sobre estado global, o modelo corre o risco de decidir com base
apenas no contexto textual fornecido, e ndo no estado real e atualizado da rede.

Essa assimetria define uma estratégia prudente de adocdo: agentes podem atuar
como primeira linha em tarefas rotineiras e bem delimitadas, mas com revisdao humana ou
verificacdo automadtica obrigatéria antes da aplicacdo de qualquer configuracdo em pro-
ducao [Lira et al. 2024]. Em outras palavras, a inteligéncia do agente deve ser combinada
com controle operacional rigoroso.
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Instrucao em Linguagem Natural a Configuracao Aplicada

Para ilustrar de forma integrada os conceitos discutidos, incluindo interpreta¢do de in-
tencdo, planejamento, uso de memoria, execucdo e verificagdo, apresentamos, a seguir, o
fluxo completo de operacdo de um agente inteligente a partir de uma instru¢do em lingua-
gem natural até a aplicacdo efetiva de uma configuracao na rede.

Considere um operador que instrui o agente:

“Isole a VLAN 200 na interface eth2 do switch core-01 e confirme que o trunk
para o switch dist-02 continua operacional.”

1. Percepcao e decomposi¢cdo. A instru¢do chega como texto ao sistema. O
modelo identifica duas subtarefas principais: configurar o isolamento da VLAN em uma
interface de acesso e verificar o estado do trunk para outro equipamento. Esse passo
corresponde a interpretacdo inicial da inten¢do e a decomposicdo do objetivo em acdes
menores.

2. Consulta a meméria de longo prazo. O agente invoca mecanismos de recupe-
racdo para buscar documentac¢do do fabricante do core-01, padrdes operacionais internos
e playbooks relacionados a VLANSs. O contetdo recuperado € inserido no contexto como
suporte factual a tomada de decisdo.

3. Geracao da configuracao. Com parametros de geracdo controlados, o modelo
produz os comandos na sintaxe apropriada do equipamento. A saida idealmente ndo é
texto livre, mas uma estrutura processavel pelo executor, por exemplo em JSON:

device: "core-01",
commands:

[

"interface eth2",
"switchport mode access",
"switchport access wvlan 200"

4. Verificaciao antes da aplicacdo. Antes da execugdo, um moédulo verificador
analisa a configuracio produzida de acordo com as politicas definidas e das restricdes do
ambiente. Uma vez aprovada, a acdo € enviada ao dispositivo por meio de mecanismos
como SSH, NETCONF ou APIs equivalentes, e os resultados sdo coletados.

5. Observacao e avaliacao. O retorno da execucdo volta ao agente, que avalia se
o estado obtido corresponde ao objetivo inicial. Caso o trunk para o dist-02 permaneca
operacional, a tarefa é concluida e registrada. Caso contrario, o agente formula uma agdo
corretiva, ajusta seu plano e itera.

Esse fluxo, que um operador humano poderia executar em varios minutos medi-
ante consultas manuais a documentagao, pode ser realizado em segundos, com rastreabi-
lidade completa. Esse ¢ um dos ganhos praticos mais imediatos da arquitetura de agentes
aplicada a redes [Lira et al. 2024, Chakraborty et al. 2024].
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Dessa forma, a combinacao entre modelos de linguagem, memoria, ferramentas
e mecanismos de validacdo estabelece a base para a constru¢cdo de sistemas capazes de
atuar diretamente sobre a infraestrutura de rede. No entanto, a materializacao desses con-
ceitos exige uma arquitetura pratica que integre decisdo, execugdo e controle operacional.
Essa transi¢cdo entre fundamento conceitual e implementacao serd aprofundada nas se¢coes
seguintes.

3.3. Arquiteturas de Agentes com SLMs e LLMs

A construcao de agentes inteligentes para redes pode seguir diferentes arquiteturas, cuja
escolha depende diretamente de requisitos como laténcia, privacidade, custo operacional,
capacidade de raciocinio e grau de autonomia desejado. Em ambientes de rede, essa deci-
sdo € particularmente sensivel, pois o sistema precisa equilibrar precisdo técnica, controle
sobre dados sensiveis e tempo de resposta compativel com a operagdo. Nao existe, por-
tanto, uma arquitetura inica e universalmente superior. Em vez disso, diferentes arranjos
podem ser mais adequados conforme o contexto de implantacdo e o tipo de tarefa a ser
executada.

3.3.1. Possiveis Abordagens

Uma primeira abordagem consiste no uso de um LLM externo acoplado a uma aplica-
¢ao local, normalmente implementada em Python, que atua como orquestradora. Nessa
arquitetura, a aplicacdo local recebe a solicitacdo do operador, organiza o contexto, clas-
sifica a intengcdo, monta o prompt e envia a requisicdo a um modelo robusto hospedado
externamente por meio de API [Lira et al. 2024, Kong et al. 2025]. O sistema LLM-
NetCFG € um exemplo representativo dessa estratégia, pois utiliza um mdédulo interme-
didrio para gerenciar os prompts, estruturar entradas e apoiar a classificagdo de intencdes
antes do envio ao modelo [Lira et al. 2024]. A principal vantagem dessa abordagem esta
no acesso a modelos de alta capacidade sem a necessidade de manter infraestrutura local
de grande porte. Em contrapartida, ha dependéncia de conectividade, maior laténcia de
ponta a ponta e exposicao potencial de dados sensiveis da rede.

Uma segunda arquitetura € o tool-calling interno, na qual o modelo € treinado ou
configurado para emitir chamadas de ferramentas em formatos estruturados, como JSON,
em vez de apenas produzir texto livre [Kong et al. 2025, de Lamo Castrillo et al. 2025].
Nessa abordagem, o modelo decide quais funcdes, APIs ou mecanismos de consulta de-
vem ser invocados, seja para obter dados em tempo real, seja para executar agdes So-
bre a infraestrutura [de Lamo Castrillo et al. 2025, OpenAl 2025]. Em redes, isso inclui,
por exemplo, consultar telemetria, recuperar documentagio, acionar validadores, interagir
com controladores SDN ou gerar comandos para execu¢do controlada. Essa arquitetura
aumenta a capacidade operacional do agente, pois aproxima a geracao de linguagem da
acao efetiva sobre o ambiente.

Uma terceira possibilidade ¢ o SLM embarcado localmente, que consiste na
execucdo de modelos compactos diretamente em hardware local, servidores privados ou
dispositivos de borda. Modelos como Phi-4-mini, LFM2.5 e Llama-3.2-3B ilustram essa
tendéncia [Zhou et al. 2024, Microsoft Research 2025, Liquid Al 2025]. Essa arquitetura
¢ especialmente adequada para cendrios em que baixa laténcia, confidencialidade e in-
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dependéncia de conectividade sdo requisitos centrais [Zhou et al. 2024, Lira et al. 2024].
Em ambientes de redes corporativas, industriais ou de telecomunicagdes, a execucao lo-
cal reduz a exposicao de informagdes operacionais e permite respostas mais rapidas em
tarefas rotineiras, como geracdo de configuracoes, classificacdo de incidentes e validacio
estrutural de comandos.

Por fim, destacam-se as arquiteturas hibridas, nas quais diferentes modelos coe-
xistem em um mesmo pipeline, com papéis distintos e complementares. Nesses casos, um
componente roteador decompde tarefas complexas e as distribui entre modelos especiali-
zados [Kong et al. 2025]. Modelos com maior capacidade de raciocinio podem ser utili-
zados para planejamento e andlise de casos complexos, enquanto modelos menores € mais
rapidos executam subtarefas especificas, como preenchimento de argumentos, chamadas
de ferramentas e geracdo estruturada de saidas [Bandara et al. 2025, OpenAl 2025]. Essa
abordagem permite equilibrar custo, laténcia e qualidade de raciocinio, tornando-se par-
ticularmente adequada para ambientes de rede nos quais coexistem tarefas simples e fre-
quentes com situacdes raras de alta complexidade.

3.3.2. Arquiteturas Avancadas de Raciocinio e Eficiéncia Energética

Além da escolha da arquitetura geral do sistema, o desempenho de um agente depende
também do padrdo de raciocinio adotado para organizar o ciclo de decisdo e acdao. O
Jframework ReAct [Yao et al. 2023] estabeleceu um paradigma influente ao propor a se-
quéncia Observacao — Pensamento — Acao, permitindo que o modelo intercale racio-
cinio textual com interagdo sobre o ambiente. Essa formulacio foi importante por tornar
o processo mais interpretdvel e adaptativo. No entanto, em cendrios de configuracdo de
redes, nos quais uma sequéncia incompleta de passos pode produzir falhas em cascata,
arquiteturas mais recentes vém buscando superar suas limitagdes.

Entre essas abordagens, o Pre-Act [Rawat et al. 2025] introduz planejamento ex-
plicito antes da execu¢do. Em vez de decidir incrementalmente a cada interacdo, o agente
constrdi inicialmente um plano mais completo e detalhado, refinando-o ao longo da exe-
cucdo. Essa caracteristica é particularmente relevante em redes, onde a omissdao de um
passo intermedidrio pode comprometer a aplicacao correta de VLANs, ACLs, rotas ou
politicas distribuidas. Em avaliacdes, Pre-Act superou ReAct em 70% na métrica Action
Recall, resultado importante para cendrios em que a completude da sequéncia operacio-
nal € critica. Outra proposta relevante é o Structured Cognitive Loop (SCL/R-CCAM)
[Kim 2026], que organiza a cogni¢do em cinco fases modulares: Retrieval, Cognition,
Control, Action e Memory. Sua principal contribuicao estd na introducao de uma camada
explicita de controle simbdlico, aumentando explicabilidade e aderéncia a politicas. Em
ambientes de produgdo, essa caracteristica € especialmente valiosa, pois a rede exige ndo
apenas decisdes corretas, mas decisdes auditaveis e compativeis com restricdes operacio-
nais rigidas.

J4 0 Modular Agentic Planner (MAP) [Webb et al. 2025] propde decompor o
planejamento em moddulos especializados, inspirados no funcionamento do cortex pré-
frontal humano. Nesse arranjo, diferentes médulos assumem tarefas como monitoramento
de erros, proposi¢do de acdo, predicao de estados e avaliacdo de resultados. Em estudos
comparativos, 0 MAP superou abordagens como Chain-of-Thought, Multi-Agent Debate
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e Tree-of-Thought em diferentes dominios de planejamento. Em redes, esse tipo de modu-
laridade € promissor porque aproxima o raciocinio do agente da prépria natureza distribu-
ida e multifasica da operacdo de infraestrutura. A Tabela 3.3 apresenta uma comparacao
de arquiteturas avangadas de raciocinio de agentes.

Tabela 3.3. Comparacao de arquiteturas avancadas de raciocinio para agentes

Arquitetura Abordagem Principal Vantagem-Chave

ReAct [Yao et al. 2023] Thought — Action — Ob- | Interpretabilidade e
servation adaptabilidade

Pre-Act [Rawat et al. 2025] Plano completo antes da | +70% Action Recall vs
execucao ReAct

SCL (R-CCAM) [Kim 2026] | 5 fases modulares com | Zero violagdes de poli-
controle simbdlico tica

MAP [Webb et al. 2025] Modulos inspirados no | Melhor generalizagdo
PFC humano entre tarefas

A dimensdo energética também merece aten¢do especial em sistemas de agentes
aplicados a redes. Medic¢oes da plataforma ML.ENERGY [ML.ENERGY 2024] indicam
que modelos de grande porte, como o LLaMA-65B, podem consumir aproximadamente 3
a 4 J/token, enquanto SLMs operam na faixa de 0,6 mJ/token, uma diferenca de até 5.800
vezes. Em experimentos com robdtica movel, observou-se que SLMs foram capazes de
restaurar a laténcia do loop sensdrio-motor a niveis aceitdveis em tempo real, enquanto
LLMs maiores introduziram atrasos proibitivos. Em redes, especialmente em cendrios
com restri¢cdes de laténcia sub-segundo, esse aspecto deixa de ser apenas econdmico e
passa a ser operacionalmente decisivo.

3.3.3. Adaptacao de SLMs para Cenarios de Agentes: Fine-Tuning e Quantizacao

A viabilidade dos SLMs em pipelines agénticos depende menos do numero absoluto
de parametros e mais da qualidade do processo de adaptacdo ao dominio. Modelos na
faixa de 1 a 7 bilhdes de parametros, quando ajustados sobre tarefas de rool-calling,
geragdo estruturada ou configuracio de redes, frequentemente superam modelos ordens
de grandeza maiores que operam apenas via prompting genérico [Jhandi et al. 2026,
Sharma and Mehta 2025]. Esse resultado € particularmente importante para o dominio
de redes, no qual grande parte das tarefas € recorrente, estruturada e dependente de for-
matos especificos de saida.

O modelo OPT-350M, ajustado sobre o conjunto ToolBench, pode atingir 77,55%
de taxa de sucesso em benchmarks de chamada de ferramentas, contra 26% do ChatGPT
com chain-of-thought [Jhandi et al. 2026]. Nesse caso, o treinamento completo levou
menos de 15 minutos em hardware de consumidor, indicando que, em tarefas delimita-
das, a especializagdo de um modelo pequeno pode ser mais eficaz do que o uso indis-
criminado de modelos muito maiores. A técnica dominante nesse processo ¢ o QLoRA
[Dettmers et al. 2023], que combina um modelo base quantizado em 4 bits, no formato
NF4, com adaptadores de baixo ranque mantidos em precisdo plena. Essa estratégia re-

Livro-texto de Minicursos 119 ©2026 SBC — Soc. Bras. de Computa¢do



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

duz drasticamente o consumo de memoria, sem perda estatisticamente significativa de
desempenho. Na fase de implantacao, essa eficiéncia pode ser ampliada por formatos de
quantizacao pds-treinamento. O GPTQ utiliza informacao de segunda ordem para mini-
mizar o erro de reconstru¢do dos pesos em GPU, enquanto o GGUF, formato nativo do
llama.cpp e do Ollama, viabiliza inferéncia eficiente em CPU, com consumo de memo-
ria compativel com servidores de borda. Em avaliagdes com Llama 3.2-1B submetido a
QLoRA seguido de quantizacdo GPTQ 4 bits, a acurécia foi preservada em 0,99 em re-
lacdo ao modelo de referéncia em precis@o plena [Sharma and Mehta 2025]. Em termos
praticos, 1sso sugere que um SLM executado localmente em um controlador de rede pode
desempenhar tarefas de geracao de configuracao com qualidade comparavel a de modelos
muito maiores, desde que o dominio de ajuste seja aderente ao ambiente operacional.

O projeto TinyAgent [Erdogan et al. 2024] reforca essa hipdtese ao mostrar que
modelos de 1,1B e 7B parametros, ajustados com mecanismos de recuperacao de ferra-
mentas para compressao de prompt, puderam igualar ou superar o GPT-4-Turbo em ben-
chmarks de chamada de funcdes, com execugdo inteiramente local. Para redes industriais,
infraestruturas criticas e ambientes com exigéncias rigidas de confidencialidade, essa ca-
racteristica € particularmente relevante, pois elimina a necessidade de expor topologias,
configuracdes e politicas de roteamento a APIs externas.

Componentes Arquiteturais

A constru¢do de um agente robusto exige a integra¢do coordenada de diferentes médulos
funcionais. Em vez de tratar o agente como um Unico modelo, arquiteturas modernas o
definem como um sistema composto por elementos especializados, cada um responsdvel
por uma parte do ciclo operacional.

O Agent Model constitui o nicleo cognitivo do sistema, podendo ser um LLM
ou um SLM. Esse componente € responsdvel pela compreensdo da linguagem, pelo
raciocinio ldgico, pela interpretacdo da intencdo e pela formulacdo do plano de acdo
[Kong et al. 2025, de Lamo Castrillo et al. 2025].

O Tool Executor converte as decisdes abstratas do modelo em acdes concretas so-
bre a infraestrutura, como execu¢ao de comandos, chamadas de API ou intera¢ao com dis-
positivos e servicos externos [Kong et al. 2025, de Lamo Castrillo et al. 2025]. Em redes,
esse componente € central porque estabelece a ponte entre geracao semantica e operagao
técnica real.

O Verifier atua como um auditor de seguranca, sintaxe e conformidade, validando
as configuracdes geradas antes da aplicacdo na rede. Esse papel pode ser exercido por
regras estaticas, validadores especificos ou ferramentas como Batfish, no caso de andlise
de politicas e ACLs [Lira et al. 2024].

O Router coordena o fluxo entre modelos, agentes ou ferramentas, decidindo
qual recurso deve ser utilizado em cada subtarefa [Kong et al. 2025, OpenAl 2025]. Em
arquiteturas hibridas, ele € o elemento que viabiliza o padrao SLM-default, LLM-fallback.

A Memory € essencial para manter continuidade operacional. Em geral, combina
memoria de curto prazo, associada ao contexto imediato da interacdo, com memoria de
longo prazo, baseada em histérico de interacdes, estados anteriores, documentos e deci-
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soes passadas [Kong et al. 2025].

O RAG (Retrieval-Augmented Generation) amplia a base factual do agente
ao permitir consulta a documentos externos, como manuais técnicos, logs, playbooks
e histdricos operacionais, reduzindo alucinagdes e aumentando a precisdo da resposta
[Kong et al. 2025, de Lamo Castrillo et al. 2025].

Por fim, os mecanismos de Logging e Auditoria registram comunicagdes, deci-
soes e acOes executadas, garantindo rastreabilidade, explicabilidade e possibilidade de
revisao posterior, caracteristicas indispensdveis em ambientes criticos [Kong et al. 2025].

3.3.3.1. Arquiteturas Heterogéneas e Roteamento entre SLMs e LLMs

A oposicdo rigida entre SLMs e LLMs vem perdendo sentido nas arquiteturas de produ-
cdo mais recentes. Em vez de escolher um tinico modelo para todo o sistema, arquiteturas
heterogéneas distribuem diferentes fun¢des entre modelos distintos, com um componente
de roteamento responsavel por alocar cada subtarefa ao recurso mais eficiente para aquele
contexto [Ye et al. 2025, Yue et al. 2025]. Essa mudanca reflete uma compreensao mais
realista dos sistemas agénticos: tarefas diferentes impdem exigéncias diferentes, e rara-
mente um tnico modelo atende de forma 6tima a toda a cadeia de processamento.

O benchmark X-MAS [Ye et al. 2025], que avaliou 27 modelos em cinco domi-
nios por meio de 1,7 milhdo de execugdes, mostrou que configuracdes heterogéneas po-
dem superar arquiteturas homogéneas em até 8,4% em raciocinio matematico e em até
47% nos problemas mais complexos da competicio AIME. Embora esses nimeros nao
sejam especificos de redes, eles reforcam o principio de que a selecdo 6tima de modelo
depende da natureza da subtarefa, e ndo apenas de uma métrica global de capacidade.

O MasRouter [Yue et al. 2025] operacionaliza esse principio ao adotar uma rede
controladora em cascata que decide o modo de colaboracdo, aloca papéis e roteia cada
requisicao ao modelo mais apropriado. Em benchmarks de geracio de cddigo, o sistema
obteve melhora de 1,8 vezes sobre o estado da arte, com reducdo de custo de 52 vezes
em relacdo ao uso exclusivo de LLM no HumanEval. Dessa légica emerge o padrao
SLM-default, LLM-fallback, no qual tarefas rotineiras sdo encaminhadas a SLMs locais
e apenas casos ambiguos, raros ou semanticamente incertos sdao escalados a LLMs mais
robustos [NVIDIA Research 2025]. A Tabela 3.4 sumariza diferentes padroes de implan-
tacdo de modelos em pipelines agénticos para geréncia de redes.

No contexto de gerenciamento de redes, esse padrdo € bastante aderente a na-
tureza dual das operacdes. A maior parte das tarefas € repetitiva e bem delimitada,
como geracdo de configuracdes, verificacdo de sintaxe, validacao de ACLs e classifi-
cacdo de incidentes. Apenas uma fracdo menor exige raciocinio sobre cendrios iné-
ditos, multiplos sintomas distribuidos ou eventos fora da distribuicdo de treinamento
[Long et al. 2025]. Usar LLMs em todas as etapas gera sobredimensionamento com-
putacional e financeiro; usar apenas SLMs pode limitar a capacidade de resposta a ex-
cecdes complexas. O roteamento adaptativo resolve essa tensdo de forma sistemadtica
[Sharma and Mehta 2025, Kong et al. 2025].
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Tabela 3.4. Padroes de implantacdao de modelos em pipelines agénticos para
geréncia de redes

Padrao Logica de roteamento Caso de uso em redes | Custo rela-
tivo

SLM exclusivo Todas as tarefas no modelo | Configs rotineiras, | Muito baixo

local baixa laténcia exigida
LLM exclusivo Todas as tarefas via API ex- | Diagndstico complexo | Alto

terna sem restricao de custo
SLM-default/ SLM para tarefas conhecidas; | Operacdes didrias com | Baixo a mé-
LLM-fallback LLM para anomalias escalonamento pontual | dio
Heterogéneo com | Roteamento dindmico por | Sistemas multiagente | Varidvel
router complexidade e dominio autdbnomos de grande

escala

3.3.4. Comparacao com Automacao Tradicional

Em relagdo as abordagens cldssicas de automacdo, os agentes baseados em IA introdu-
zem uma camada deliberativa ausente em ferramentas puramente declarativas. Solucdes
como Ansible, NETCONF e gNMI continuam fundamentais, mas operam a partir de en-
tradas estruturadas, esquemas previamente definidos e fluxos explicitamente modelados
[Huang et al. 2023, Boateng et al. 2024b]. Essa caracteristica lhes confere determinismo
e auditabilidade, mas também reduz sua flexibilidade diante de cendrios imprevistos, da-
dos ndo estruturados ou objetivos expressos em linguagem natural.

Ferramentas como o Ansible executam scripts e playbooks predefinidos, sendo
extremamente tteis em tarefas repetitivas e controladas. No entanto, sua légica nao con-
templa, por si so, interpretacdo de inten¢do, replanejamento dindmico ou diagndstico se-
mantico de falhas. Ji4 um agente deliberativo utiliza um modelo de linguagem para
interpretar a solicitacdo do operador, planejar as etapas de execugdo e adaptar seu com-
portamento com base no retorno do ambiente [Lira et al. 2024, Elkael et al. 2026]. Isso
permite, por exemplo, correlacionar mensagens de erro, ajustar um plano intermedidrio e
até corrigir trechos de automacao tradicional que tenham falhado [Boateng et al. 2024b].

A comparagdo torna-se ainda mais clara quando analisamos protocolos especifi-
cos. O NETCONEF, definido pela RFC 6241, oferece um protocolo de gerenciamento
baseado em XML sobre SSH, com operacdes transacionais como edit-config e
get-config, o que garante atomicidade e capacidade de rollback. Sua principal forca
estd na consisténcia operacional em ambientes multivendedor. Sua limitag¢do, contudo,
estd na rigidez: o operador precisa conhecer previamente o esquema YANG e a estrutura
dos dados envolvidos.

O gNMI, por sua vez, adota transporte gRPC e oferece suporte nativo a tele-
metria em tempo real, tornando-se especialmente ttil em ambientes modernos de coleta
frequente e observabilidade continua. Ainda assim, o operador continua precisando co-
nhecer os caminhos exatos dos dados que deseja consultar ou modificar.

O agente inteligente ndo substitui essas ferramentas, mas opera em uma ca-
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mada superior. Ele interpreta a intencdo em linguagem natural, decide quais operagdes
NETCONF ou gNMI sdo necessdrias, gera os payloads apropriados, envia as requisi¢oes
e analisa os resultados devolvidos pelo dispositivo. Quando ha falha, o agente pode re-
formular a acdo sem interven¢do humana imediata. Em outras palavras, a automacio
tradicional fornece a interface deterministica e auditavel; o agente fornece a inteligéncia
adaptativa que a operacionaliza [Huang et al. 2023, Lira et al. 2024].

3.3.5. Infraestrutura de Execucao

A viabilidade operacional de agentes inteligentes depende também da infraestrutura uti-
lizada para inferéncia e execucdo. A escolha do hardware afeta laténcia, custo, consumo
energético e escalabilidade do sistema.

Em termos gerais, tarefas como recuperacdo de informacdo, indexacdo e pré-
processamento podem ser executadas adequadamente em CPU. J4 a inferéncia de modelos
maiores tende a exigir GPUs de alto desempenho para atingir tempos de resposta compa-
tiveis com uso interativo ou automag¢do em tempo quase real [Khattab and Zaharia 2020].
Esse aspecto € particularmente relevante em sistemas de agentes, nos quais uma unica
tarefa pode envolver multiplas iteracdes entre modelo, executor e verificador.

LLMs de grande porte apresentam maior custo por token, maior laténcia e maior
demanda computacional. Em contraste, SLMs ajustados e quantizados, especialmente
quando combinados com técnicas como LoRA e GGUF, podem oferecer maior vazao
de tokens e menor custo operacional [Huang et al. 2023]. Em redes mdveis avangadas,
infraestruturas 6G ou aplicagdes criticas com requisitos estritos de tempo de resposta, a
laténcia imposta por modelos remotos ou excessivamente grandes pode tornar-se invidvel
[Zhou et al. 2024].

Em termos praticos, a escolha da plataforma precisa considerar nao apenas desem-
penho bruto, mas adequacao ao contexto da rede. Para tarefas rotineiras, controladas e
frequentes, a execugdo local em CPU ou GPU modesta pode ser suficiente. Para diagnds-
ticos mais complexos ou cendrios com forte exigéncia de raciocinio, pode ser necessario
recorrer a infraestrutura mais robusta. A Tabela 3.5 faz uma comparagdo de plataformas
para inferéncias de modelos.

Tabela 3.5. Comparacao de plataformas para inferéncia de modelos

Plataforma Tokens/s | Laténcia | Custo Maturidade

CPU 5-25 Alta Baixo Alta

NVIDIA CUDA | 40-300+ Baixa Alto Muito Alta

AMD ROCm 60-200 Baixa Médio Média

Apple Metal 30-120 Baixa | Médio | Alta (ecossistema Apple)

3.3.6. Classificacao por Ambiente

Além do hardware, a implantacdo dos modelos pode ocorrer em diferentes camadas da
infraestrutura, cada uma com vantagens e limitagdes proprias.

No modelo Cloud, a inferéncia é realizada em provedores externos, com acesso
a recursos computacionais praticamente ilimitados para treinamento e raciocinio pesado.
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Essa abordagem facilita o uso de modelos de ponta, mas aumenta laténcia e amplia riscos
associados a privacidade dos dados [Lira et al. 2024].

Na modalidade Local, os modelos sdo executados dentro da prépria rede privada
do operador. Isso garante maior controle sobre seguranca e confidencialidade, além de
reduzir a dependéncia de conectividade externa [Lira et al. 2024]. Em redes corporativas
e ambientes criticos, essa costuma ser uma opg¢ao particularmente atraente.

Ja na implantacdo em Edge, o modelo € posicionado o mais préximo possivel do
ponto de operacdo, como servidores de borda ou estacdes radio base. Essa estratégia é
indicada para tarefas sensiveis a laté€ncia e a decisdes em tempo real, embora seja limitada
pela capacidade de hardware disponivel no dispositivo [Zhou et al. 2024].

Dessa forma, a classificacdo por ambiente complementa a escolha arquitetural e
a escolha de hardware. Em agentes para redes, a decis@o final raramente depende de um
unico fator. Ela resulta da combinacao entre requisitos de privacidade, tempo de resposta,
custo, criticidade operacional e complexidade do raciocinio esperado.

Como consequéncia, as arquiteturas mais promissoras para o dominio de redes
tendem a combinar execugao local ou de borda para tarefas frequentes e sensiveis, com
escalonamento seletivo para modelos mais robustos em nuvem quando a complexidade da
tarefa justificar esse custo adicional. Essa visdo prepara o terreno para a proxima secao,
na qual o foco passa do desenho arquitetural para o paradigma operacional da A Agentic.

3.4. TA Agéntica: Paradigma Moderno para a Construcao de Agentes Inteli-
gentes

A TA Ageéntica representa uma transi¢cdo fundamental dos chatbots reativos para siste-
mas auténomos capazes de raciocinar, planejar e executar tarefas em multiplas etapas
em infraestruturas complexas [Bandara et al. 2025]. Diferentemente do uso tradicional
de LLMs por meio de prompts Gnicos, os fluxos agénticos utilizam o modelo de lingua-
gem como um nucleo cognitivo que orquestra ferramentas, gerencia memoria e interage
dinamicamente com o ambiente [Du et al. 2026, Bandara et al. 2025].

Ciclo deliberativo

O modelo conceitual que orienta a construcio desses agentes baseia-se em um ciclo fe-
chado de percep¢do e acdo, permitindo que a IA ndo apenas gere texto, mas atue como
um colaborador inteligente [de Lamo Castrillo et al. 2025].

Perceber (Perceive): o agente inicia sua interagao capturando dados do ambiente
[de Lamo Castrillo et al. 2025]. Em redes, isso inclui o monitoramento de condi¢des de
trafego, logs e indicadores-chave de desempenho (KPIs) [Elkael et al. 2026]. O sistema
de percepcdo transforma esses perceptos brutos em representacdes significativas que o
LLM pode processar, como o estado atual de uma topologia ou uma falha de conectividade
detectada [de Lamo Castrillo et al. 2025].

Planejar (Plan): com base na percepg¢ado e na intengdo do operador, por exemplo,
“priorizar trafego de video na Regido A”, o agente utiliza sua capacidade de raciocinio
para decompor o objetivo de alto nivel em subtarefas gerencidveis [Elkael et al. 2026,
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de Lamo Castrillo et al. 2025]. O planejamento pode ser hierdrquico, distribuindo a exe-
cucdo entre diferentes escalas de tempo, de milissegundos a minutos, e entre diferentes
dominios da rede, como nucleo, borda ou RAN [Elkael et al. 2026].

Agir (Act): nessa fase, o agente traduz decisdes abstratas em operagdes con-
cretas no mundo digital [de Lamo Castrillo et al. 2025]. O mddulo de acdo interage
com o ambiente por meio de ferramentas externas, como chamadas de API, exe-
cucdo de scripts de configuragdo ou ajustes de parametros em controladores SDN
[de Lamo Castrillo et al. 2025, Kong et al. 2025].

Avaliar (Evaluate/Reflect): ap6s a execucdo, o agente entra em um estigio
de reflexdo e autoavaliacdo [de Lamo Castrillo et al. 2025]. Nessa etapa, ele analisa
os resultados obtidos em relagdo a intencdo original, no contexto de intent assu-
rance, para identificar erros de sintaxe ou desvios de configuracdo, como intent drift
[de Lamo Castrillo et al. 2025, Elkael et al. 2026]. Se detectar falhas, o agente pode cor-
rigir proativamente seu plano e tentar uma nova abordagem sem interven¢do humana ime-
diata [de Lamo Castrillo et al. 2025, OpenAl 2025].

3.4.1. Capacidades Modernas

Os agentes inteligentes modernos superam o processamento estatico de texto ao incorpo-
rar multiplas capacidades complementares:

Integracao com ferramentas: uso de calculadoras, analisadores de trafego, si-
muladores e APIs para realizar operacdes que excedem as capacidades nativas do LLM
[Kong et al. 2025].

Bases de conhecimento via RAG: a Retrieval-Augmented Generation (RAG) per-
mite que o agente consulte manuais técnicos, histdricos de rede e bases documentais em
tempo real, reduzindo alucina¢des e aumentando a fundamentagdo factual das respostas
[Kong et al. 2025].

Memoéria de curto e longo prazo: o agente preserva o histdrico da sessdo
para manter coeréncia interacional e também retém experiéncias passadas, possibilitando
aprendizado a partir de erros e decisOes anteriores [Derouiche et al. 2025].

3.4.2. Ecossistema de Frameworks

O desenvolvimento desses agentes € facilitado por frameworks que padronizam a orques-
tracdo, a memoria € a comunicagao entre componentes:

LangChain Agents: oferece abstracdes modulares para planejamento, memoria
e invocagdo de ferramentas [Du et al. 2026, Kong et al. 2025].

AutoGen: enfatiza a colaboracdo multiagente, permitindo que diferentes perfis
de IA, como planejadores e verificadores, interajam para resolver problemas complexos
[Du et al. 2026, Derouiche et al. 2025].

CrewAl: especializado em processos de trabalho orientados por papéis,
permitindo a criacdo de equipes de agentes com responsabilidades especificas
[Derouiche et al. 2025].

OpenAl Swarm e OpenWebUI Tools: representam abordagens emergentes vol-
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tadas a orquestracdo leve de agentes e a integracdo de ferramentas em interfaces moder-
nas.

Esse ciclo deliberativo transforma o gerenciamento de redes em um sistema de
auto-operac¢do, no qual a inteligéncia evolui continuamente a partir dos dados operacio-
nais e das interacdes com o ambiente [Elkael et al. 2026].

Comparativo de frameworks, protocolos de interoperabilidade e spec-driven develop-
ment

A escolha do framework influencia diretamente as caracteristicas operacionais de todo o
sistema de agentes, como indicado na Tabela 3.6.

Tabela 3.6. Comparativo de frameworks de agentes (2025-2026)

Framework Forca principal Melhor aplicacao

LangGraph Workflows com estado e grafos Workflows complexos com

[LangChain 2025] | ciclicos multiplos pontos de decisdo

CrewAl Coordenagdo multiagente Prototipagem ripida de sistemas
orientada por papéis multiagente

AutoGen Arquitetura orientada a eventos Pesquisa e workflows com
entre agentes supervisdo humana

Llamalndex Indexacdo e recuperacdo avangada | Aplicacdes com forte dependéncia

de RAG

Semantic Kernel | Integracdo entre LLMs e Ambientes Microsoft e Azure

linguagens corporativas

Model Context Protocol (MCP) [ Anthropic 2025]: o MCP consolidou-se como
um padrio de fato para integracdo entre agentes e ferramentas. Baseia-se em mensagens
JSON-RPC 2.0 para estabelecer comunicacdo entre trés entidades: hosts, que iniciam as
conexoes; clients, que funcionam como conectores internos; e servers, que disponibilizam
contexto e capacidades. A evolugdo do protocolo ampliou sua aplicabilidade, inclusive em
padrdes confidveis do tipo call-now/fetch-later. Entre seus riscos especificos, destacam-

se injecao de prompt por descricdes de ferramentas e escalada de privilégio entre sistemas
[Errico et al. 2025].

Agent-to-Agent Protocol (A2A) [Google 2025]: o A2A foi concebido para per-
mitir que agentes implementados em diferentes frameworks descubram uns aos outros,
autentiquem-se e interajam independentemente da tecnologia subjacente. Seus compo-
nentes incluem Agent Cards, para descoberta padronizada de capacidades, Task Manage-
ment, para controle do ciclo de vida das tarefas, e mecanismos de seguranga corporativa,
como OAuth 2.0, chaves de API e mTLS. MCP e A2A sdo complementares: o primeiro
conecta agentes a ferramentas; o segundo organiza a comunicagdo entre agentes.

Spec-Driven Development (SDD): quando o custo marginal de geracdo de c6digo
se aproxima de zero, o principal ativo cognitivo deixa de ser o cédigo em si e passa a ser
a especificacdao formal. No SDD, o agente recebe uma especificacdo estruturada, como
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um schema JSON, contrato OpenAPI ou grafo de estados, e gera a implementa¢do como
artefato derivado, iterando até que verificadores automadticos atestem conformidade. Em
redes, isso significa que a inten¢do do operador, expressa formalmente, torna-se o docu-
mento candnico, enquanto a configuragdo do dispositivo passa a ser apenas sua projecao
executavel.

3.4.3. Feedback Loop Iterativo

A transicdo de modelos de linguagem para agentes inteligentes ocorre por meio de um
sistema de malha fechada (closed-loop system), que estabelece uma cadeia continua de
percepg¢do, decisdo, acdo e realimentacido [Kong et al. 2025]. Diferentemente do para-
digma de prompt unico, o agente opera em um ciclo deliberativo que lhe permite executar
tarefas complexas e corrigir erros de forma proativa. O fluxo desse ciclo pode ser descrito
em quatro etapas principais:

1. O LLM gera o comando: o modelo atua como nucleo cognitivo do sistema
[de Lamo Castrillo et al. 2025]. Utilizando estratégias como ReAct, intercala ra-
ciocinio verbal com a producdo de agdes especificas [Yao et al. 2023]. Nessa etapa,
decide qual ferramenta ou API deve ser invocada e emite comandos estruturados,
geralmente em JSON, descrevendo os parametros da acdo [Kong et al. 2025].

2. O executor realiza a acdo: as decisdes abstratas produzidas pelo LLM sdo encami-
nhadas a um médulo executor ou orquestrador. Esse componente traduz o comando
em operacgdes reais, como chamadas de API, execu¢do de scripts ou consultas a ba-
ses de dados [Lira et al. 2024, de Lamo Castrillo et al. 2025]. Em sistemas como
o LLM-NetCFG, o orquestrador garante que a configuracio seja enviada correta-
mente aos dispositivos ou simuladores [Lira et al. 2024].

3. O resultado retorna ao agente: apds a execucdo, o ambiente ou a ferramenta
externa devolve um resultado, correspondente a fase de observacdo no paradigma
ReAct [Yao et al. 2023]. Esse retorno pode assumir a forma de sucesso operacional,
dados de telemetria ou mensagens de erro. No Toolformer, por exemplo, o modelo
aprende a utilizar ferramentas avaliando se a resposta obtida € til para reduzir a
incerteza da tarefa [Schick et al. 2023].

4. O modelo decide continuar ou finalizar: com base no retorno recebido, o agente
reavalia o estado da tarefa. Por meio de mecanismos de autorrefinamento, como o
Self-Refine, o modelo analisa se o objetivo foi alcancado ou se € necessario ajustar
a estratégia [Madaan et al. 2023, Du et al. 2026]. O ciclo prossegue até que uma
condicdo de saida seja satisfeita, como conclusao da tarefa, ocorréncia de erro fatal
ou atingimento do nimero médximo de tentativas [OpenAl 2025].

Esse loop iterativo € central para o NetOps 2.0, pois permite que o sistema trate
falhas de configura¢do de maneira autdnoma. Se um verificador detectar inconsisténcias,
o agente recebe esse retorno e produz uma nova configuragao corrigida no ciclo seguinte
[Lira et al. 2024].
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3.4.4. Planejamento Multietapas

O planejamento multietapas é uma das caracteristicas que distinguem um agente inte-
ligente de um modelo de linguagem estdtico. Ele permite decompor objetivos com-
plexos em sequéncias de tarefas menores e manejdveis, utilizando o LLM como nu-
cleo cognitivo para orquestrar a execuc¢do e lidar com incertezas [Zhou et al. 2024,
de Lamo Castrillo et al. 2025].

Cadeias de decisdao: agentes modernos empregam estratégias de decomposicdo para
navegar em problemas complexos. Essa decomposi¢do pode ocorrer de forma sequen-
cial, quando todas as submetas sdo definidas antes da execucao, ou de forma intercalada,
com planejamento dindmico a cada passo, como ocorre em abordagens como Chain-of-
Thought e ReAct [de Lamo Castrillo et al. 2025, Huang et al. 2023]. Em redes, isso per-
mite ao agente analisar topologia, estado do hardware e configuracdes de software antes
de emitir comandos finais [Huang et al. 2023].

Rollback e refinamento de planos: a autonomia confidvel exige mecanismos para li-
dar com falhas. O agente precisa ser capaz de realizar autorreflexdo, retroceder e re-
formular o plano sempre que um comando falha ou um verificador detecta inconsistén-
cias, como erros de sintaxe em ACLs [Zhou et al. 2024, de Lamo Castrillo et al. 2025,
Lira et al. 2024]. Estratégias de reflexdo antecipatéria permitem, inclusive, prever falhas
antes da execucao efetiva [de Lamo Castrillo et al. 2025].

Diagnéstico automatico: em redes de larga escala, LLMs e agentes transfor-
mam o troubleshooting de uma atividade manual em um processo assistido por IA
[Huang et al. 2023, Boateng et al. 2024b]. O agente pode realizar andlise de causa
raiz (Root Cause Analysis, RCA) a partir de logs ndo estruturados e telemetria em
tempo real, identificando gargalos, falhas de conectividade e degradacdes de desempe-
nho [Boateng et al. 2024b, Bandara et al. 2025]. Com base nisso, gera relatorios e pro-
pOe acdes corretivas, contribuindo para o objetivo de auto-manutengdo do NetOps 2.0
[Huang et al. 2023, Lira et al. 2024].

3.4.5. Modelos Auxiliares

Os sistemas modernos de IA Agentic deixaram de ser modelos isolados para tornar-se
arquiteturas modulares, nas quais modelos auxiliares desempenham fung¢des criticas na
mitigacdo de limitacdes como alucinac¢des, auséncia de memoria persistente e falhas de
roteamento [Bandara et al. 2025, de Lamo Castrillo et al. 2025].

Verifier model: atua como auditor de qualidade e segurancga, avaliando as saidas gera-
das pelo modelo principal antes da execugao final. No contexto de redes, sistemas como
o LLM-NetCFG empregam modulos verificadores para checar erros de sintaxe e incon-
sisténcias em configuragdes geradas [Lira et al. 2024]. Esse verificador pode ser imple-
mentado por heuristicas, por outro LLM configurado como critico ou por ferramentas
externas, como o Batfish [Du et al. 2026, Lira et al. 2024].

Memory model: gerencia a retencdo de informacdes que nao estdo contidas nos pesos
do modelo. Permite que o agente preserve contexto em interacdes de multiplos turnos
e aprenda com experiéncias passadas [de Lamo Castrillo et al. 2025, Kong et al. 2025].
Em geral, distingue-se memdria de curto prazo, associada ao contexto imediato, € memo-
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ria de longo prazo, baseada em armazenamento externo, como bancos de dados vetori-
ais. Modelos mais avangados empregam memorias semantica, episddica e procedimental
[Chowa et al. 2026, Derouiche et al. 2025].

Reranker: utilizado sobretudo em sistemas RAG para aumentar a precisdao da recupera-
cdo de informacdo. Apds uma busca inicial selecionar documentos candidatos, o reran-
ker utiliza mecanismos mais refinados, como atencao cruzada, para reordenar os resulta-
dos e encaminhar ao LLM apenas as passagens mais relevantes [Karpukhin et al. 2020,
Du et al. 2026].

Router: atua como roteador do fluxo de trabalho, delegando subtarefas a especialis-
tas, ferramentas ou modelos especificos [de Lamo Castrillo et al. 2025]. Em arquite-
turas Mixture-of-Experts (MoE) e em sistemas multiagente, esse componente decide
qual recurso € mais adequado a cada demanda, otimizando custo e tempo de resposta
[Fedus et al. 2022, Kong et al. 2025].

Esses modelos auxiliares tornam a arquitetura mais modular, auditavel e controla-
vel, caracteristicas indispensdveis para a automacao inteligente em ambientes criticos de
telecomunicagdes [Bandara et al. 2025, Elkael et al. 2026].

3.5. Engenharia de Prompt para Agentes Aplicados a Redes

A estratégias de Engenharia de Prompt fundamentais para o desenvolvimento de agentes
inteligentes voltados a automacdo de redes, com foco na criacdo de instru¢des robustas,
seguras e operacionalmente confidveis.

3.5.1. Papel do System Prompt

O system prompt, ou instrucao de sistema, funciona como o “DNA” operacional do
agente, definindo contexto, tarefa, restricdes e diretrizes comportamentais que orienta-
rdo o Modelo de Linguagem de Grande Escala (LLM) [Lira et al. 2024, OpenAl 2025].
Diferentemente de um prompt de usudrio comum, ele estabelece as bases para que o
agente atue de forma confidvel, consistente e alinhada aos objetivos do operador de rede
[OpenAl 2025].

Definicao da identidade do agente: A atribui¢cdo de uma persona ou identidade
€ um dos primeiros passos para condicionar o comportamento do modelo e delimitar sua
politica de atuag@o [Chowa et al. 2026]. No contexto de redes, o sistema LLM-NetCFG,
por exemplo, define explicitamente o papel do agente como um “administrador de rede
responsdvel por criar arquivos de configuracdo de dispositivos™ [Lira et al. 2024]. Essa
defini¢do ajuda o modelo a adotar o tom técnico apropriado e a priorizar o conhecimento
de dominio necessario, como a sintaxe de sistemas operacionais de rede, a exemplo do
Cisco IOS [Lira et al. 2024].

Objetivos e escopo: As instrugdes de sistema devem delimitar com clareza o que
o agente deve realizar e como deve decompor inten¢des de alto nivel em passos técnicos
[Lira et al. 2024, OpenAl 2025]. Recomenda-se instruir o agente a dividir tarefas comple-
xas em subetapas menores, reduzindo ambiguidades e aumentando a precisao em configu-
racdoes como VLANS, roteamento e ACLs [OpenAl 2025, de Lamo Castrillo et al. 2025].
O escopo também deve ser explicitamente restrito, de modo que o agente recuse consul-
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tas fora de sua competéncia, por exemplo, perguntas sobre clima quando sua funcio é
gerenciar roteadores [OpenAl 2025]. Além disso, deve-se orientar o modelo a basear-se
estritamente em documentos técnicos e manuais fornecidos, a fim de reduzir alucinacdes
[OpenAl 2025].

Restricoes operacionais: Para garantir a seguranca da infraestrutura, o system
prompt deve impor limites rigidos de atuagd@o. Isso inclui politicas de seguranca, como a
proibicdo de determinadas configuracdes de transito [Zhou et al. 2024], a exigéncia de ve-
rificacdo antes de qualquer aplicacdo real [Lira et al. 2024] e a limitacao de acdes irrever-
siveis sem supervisdo humana. Uma pratica comum consiste em impor restri¢des de saida,
como a instru¢do: “Vocé€ ndo tem permissdo para fornecer explicacdes; responda apenas
com os arquivos de configura¢do” [Lira et al. 2024]. Isso evita ruido textual e garante
que o executor receba apenas dados processdveis [Lira et al. 2024, Bandara et al. 2025].
Outras restri¢cdes podem incluir o uso de separadores especiais para isolar configuracdes
de diferentes dispositivos em uma tnica resposta [Lira et al. 2024].

Formato obrigatério de saida: A comunicac¢do deterministica entre o agente
e o executor depende do uso de formatos estruturados. Nesse contexto, o JSON (Ja-
vaScript Object Notation) é amplamente recomendado e, em muitos casos, obrigatorio
[Lira et al. 2024]. O JSON permite que o agente produza objetos bem formados con-
tendo o nome da funcdo e os argumentos técnicos necessarios, como IP da interface, ID da
VLAN ou métrica de rota, facilitando o parsing automatico pelo sistema de automacao e
reduzindo erros de sintaxe [Kong et al. 2025]. Essa abordagem de comunicacao de baixa
contagem de tokens (low-token communication) aumenta a eficiéncia da transmissdo e
simplifica a auditoria do plano antes da execugdo [Kong et al. 2025, Bandara et al. 2025].

Ao consolidar esses elementos, o system prompt transforma um modelo de lingua-
gem genérico em um agente deliberativo de rede, capaz de operar dentro de margens de
seguranca aceitdveis para ambientes de producao [OpenAl 2025, Lira et al. 2024].

3.5.2. Estrutura Recomendada

Para que um agente de rede opere de maneira deterministica e segura, o system prompt
deve seguir uma estrutura rigorosa, definindo nao apenas o que o modelo deve fazer, mas
também como ele deve se comportar diante de falhas, ambiguidades e restricdes. Com
base na literatura analisada, uma estrutura recomendada pode ser organizada em quatro
pilares fundamentais:

Objetivo: define a meta principal do agente e orienta a decomposicdo de tarefas
complexas em etapas executdveis [Chowa et al. 2026]. Esse objetivo deve alinhar as in-
tencoes de alto nivel do operador (business intents) com configuracdes técnicas precisas
(resource intents) [Lira et al. 2024]. Além disso, é recomendavel instruir o agente a divi-
dir tarefas densas em subetapas menores para minimizar ambiguidades [OpenAl 2025].

Regras de seguranca: funcionam como guardrails, mitigando riscos de privaci-
dade, seguranca e conformidade operacional [OpenAl 2025]. Essas regras podem incluir
mecanismos para detectar tentativas de jailbreak, injecao de prompts ou extracio inde-
vida de instru¢des internas [OpenAl 2025]. No plano operacional, devem proibir a¢cdes
irreversiveis ou de alto impacto sem supervisao humana e exigir, por exemplo, respostas
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exclusivamente em JSON para evitar ruido no executor [Lira et al. 2024, OpenAl 2025].

Politica de execucao: define o fluxo operacional do agente, determinando quando
recorrer ao raciocinio do LLM e quando utilizar ferramentas externas. Recomenda-se re-
servar ferramentas deterministicas para operacoes criticas de infraestrutura, como escritas
em banco de dados, commits ou alteracdes de configuracdo, deixando o LLLM concentrado
em tarefas que exijam interpretacdo semantica e planejamento [Bandara et al. 2025]. Essa
politica também pode explicitar o uso de protocolos como o MCP para descoberta e invo-
cacdo dindmica de fungdes [Elkael et al. 2026], bem como estratégias como ReAct para
intercalar raciocinio, a¢do e observagao [Yao et al. 2023].

Critérios de parada: todo ciclo de execucdo precisa de condi¢des de saida bem
definidas para evitar loops infinitos ou consumo excessivo de tokens. O agente deve
interromper a execu¢do quando uma ferramenta de saida final for invocada, quando o
modelo retornar uma resposta final sem necessidade de novas chamadas, quando ocor-
rer um erro fatal ou quando o nimero méaximo de turnos for atingido [OpenAl 2025].
Em sistemas como o LLM-NetCFG, limiares de tentativas sao essenciais para encerrar o
processo caso 0 modelo ndo produza uma configuracio validada apds multiplas iteragdes
[Lira et al. 2024].

3.5.3. Parametros de Sampling e Geracao

Os parametros de sampling e geracdo sdo fundamentais para controlar a natureza esto-
castica dos LLMs. Eles regulam o equilibrio entre criatividade e precisdo técnica, sendo
particularmente importantes em agentes de rede, nos quais se exige geracdo estruturada,
previsivel e auditivel. Com base na literatura sobre as escalas e arquiteturas de agentes,
0s principais parametros sao:

Temperature (7 ou 7): controla o nivel de incerteza e aleatoriedade durante a
amostragem [Ha and Schmidhuber 2018]. Na func¢do softmax, a temperatura ajusta a su-
avidade da distribui¢do de probabilidade [Sanh et al. 2020]. Valores baixos, como 0.2,
tornam o modelo quase deterministico, favorecendo tarefas técnicas como geracdo de
arquivos de configura¢do [Ha and Schmidhuber 2018, Lira et al. 2024]. Valores altos au-
mentam a diversidade, mas elevam o risco de alucinacdes e comportamento imprevisivel
[Ha and Schmidhuber 2018, Ouyang et al. 2022].

Top-k: limita a selecdo aos k tokens mais provéaveis em cada passo de geragdo.
Essa restri¢do reduz a chance de o modelo escolher tokens irrelevantes da cauda da distri-
buicdo [Du et al. 2022]. Em cendrios de chamada de ferramentas, por exemplo, pode-se
exigir que um token de acdo esteja entre os mais provaveis antes de permitir uma invoca-
cdo [Schick et al. 2023].

Top-p (nucleus sampling): seleciona dinamicamente o menor conjunto de tokens
cuja probabilidade acumulada atinge um valor p, como 0.9. Trata-se de uma alternativa
mais flexivel ao Top-k, pois adapta a janela de selecao conforme a confianca do modelo
[Du et al. 2022].

Repeat penalty: penaliza tokens ja emitidos, reduzindo a probabilidade de repeti-
cdo excessiva. Embora nem sempre descrito formalmente na literatura arquitetural, € um
parametro operacional ttil para evitar loops verbais, comandos redundantes ou respostas
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circulares.

Max tokens: define o limite méximo de tokens que o modelo pode gerar em uma
unica resposta. Em agentes de rede, esse parametro ajuda a controlar consumo de recursos
e evitar saidas excessivamente longas quando o formato desejado é, por exemplo, apenas
um objeto JSON [Lira et al. 2024, Kaplan et al. 2020].

Seed: a semente aleatdria é importante para reprodutibilidade experimental.
Quando suportada pelo sistema, permite reproduzir saidas sob as mesmas condicdes de
prompt e parametros. Isso € relevante para auditoria e comparagdo de comportamento em
cendrios automatizados [Kaplan et al. 2020].

Uma configuragdo inicial recomendada para agentes de rede é:

"temperature": 0.2,
"top_p": 0.9,
"top_k": 40,
"repeat_penalty": 1.1

A configuragdo apresentada prioriza o determinismo, reduz ruido de gera-
cdo e favorece comportamento previsivel em ambientes criticos de infraestrutura
[Ha and Schmidhuber 2018, Du et al. 2022].

3.5.4. Determinismo versus Criatividade

No projeto de agentes inteligentes, o parametro temperature atua como um regulador entre
determinismo, isto é, escolha das respostas mais provaveis, e criatividade, entendida como
exploracdo de alternativas menos provaveis. Embora a criatividade possa ser desejdvel em
tarefas abertas, a automacao de redes exige comportamento previsivel, estdvel e repetivel.

O uso de valores baixos de temperature, tipicamente entre 0.0 e 0.2, € recomen-
dado nesse dominio por diversas razdes técnicas.

Minimizacio de alucinacoes e erros de sintaxe: o aumento da aleatoriedade
favorece a producdo de comandos incorretos, estruturas invalidas ou interpretacdes téc-
nicas imprecisas [Ouyang et al. 2022, Bandara et al. 2025]. Em redes, uma configuracao
errada de ACL, VLAN ou protocolo de roteamento pode gerar interrupgdes graves ou
vulnerabilidades de seguranga [Lira et al. 2024, Huang et al. 2023]. Temperaturas baixas
mantém o modelo mais proximo dos padrdes sintdticos e operacionais mais provaveis
[Ha and Schmidhuber 2018].

Previsibilidade e consisténcia operacional: com temperaturas elevadas, o
mesmo estado de rede e 0 mesmo prompt podem produzir respostas diferentes em exe-
cugoes sucessivas [Elkael et al. 2026]. Em ambientes criticos, espera-se comportamento
repetivel e auditdvel. Assim, configurar T ~ 0 aproxima o modelo de um sistema de
decisdo mais estavel [Ha and Schmidhuber 2018].

Geracao de formatos estruturados: agentes de rede frequentemente atuam
como geradores de JSON, comandos CLI ou scripts. Nesses casos, estratégias proxi-
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mas do greedy decoding, equivalentes a temperature baixa ou zero, tendem a produ-
zir melhor aderéncia estrutural do que configuracdes mais criativas [Madaan et al. 2023,
Bandara et al. 2025].

Seguranca e estabilidade: aumentar a varidncia do processo decisério am-
plia a probabilidade de caminhos imprevisiveis e falhas dificeis de diagnosticar
[Ha and Schmidhuber 2018]. Em arquiteturas ZSM e ambientes de automacdo critica, a
estabilidade do sistema depende de modelos que operem com baixa variabilidade e cujas
saidas possam ser verificadas por ferramentas externas, como o Batfish, antes da aplicacdo
[Elkael et al. 2026, Lira et al. 2024].

Em sintese, na IA Agentic aplicada a redes, a criatividade tende a representar
risco operacional, enquanto o objetivo central € transformar o LLM em um executor de
alta fidelidade, capaz de mapear intencdes em comandos técnicos com o menor desvio
possivel [Elkael et al. 2026, Bandara et al. 2025].

3.5.5. Exemplos de System Prompts e Prompts de Usuario

Os principios anteriores tornam-se mais claros quando traduzidos em instrucdes concre-
tas. O modelo a seguir exemplifica um system prompt para um agente configurador de
redes Linux:

IDENTIDADE:

Vocé é um agente de configuracdo de redes Linux. Sua uUnica
funcédo é traduzir instrucdes em linguagem natural para
sequéncias de comandos 1ip(8) validos. Vocé nao fornece
explicagdes, opinides ou texto livre.

ESCOPO:

Vocé opera exclusivamente sobre: namespaces de rede,
interfaces veth, bridges Linux, VLANs (802.1Q), rotas
estdticas IPv4/IPv6 e tlneis VXLAN. Recuse qualquer tarefa
fora desse escopo com a mensagem:

{"error": "fora do escopo operacional"}.

FORMATO DE SATDA OBRIGATORIO:
Retorne sempre um objeto JSON com a estrutura:

{

"plan": ["passo 1", "passo 2", ...1,
"commands": ["cmdl", "cmd2", ...],
"validation": ["cmd_verificacaol"™, ...]

}

Nenhum texto fora desse JSON é permitido.

RESTRICCN)ES DE SEGURANCA:

— Nunca emita comandos que removam interfaces em uso (estado UP).

— Nunca modifique a tabela de roteamento principal (tabela 254)
sem flag explicito confirm=true no input.

- Limite o numero de comandos por resposta a 20.
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CRITERIO DE PARADA:
Se nado for possivel completar a tarefa com os dados fornecidos,
retorne: {"error": "informag¢des insuficientes", "missing": [...]}.

Uma vez fixado esse system prompt, os prompts de usudrio podem ser curtos,
diretos e especificos. Alguns exemplos incluem:

Namespaces e veth:
"Crie nsl e ns2 conectados por par veth.
Atribua 10.0.1.1/24 a nsl e 10.0.1.2/24 a ns2."

Bridge Linux:

"Crie bridge br0 e adicione veth0O e vethl como portas."”

VLAN 802.1Q:
"Crie VLAN ID 10 sobre ethO com endereco 192.168.10.1/24
e VLAN ID 20 com endereco 192.168.20.1/24."

Roteamento estatico IPv4/IPv6:
"Em nsl, adicione rota para 10.0.2.0/24 via 10.0.1.2.
Adicione também rota IPv6 para £d00:2::/64 via f£d00:1::2."

VXLAN:
"Crie tunel VXLAN VNI 100 entre 192.168.1.10 (local) e
192.168.1.20 (remoto). Endereco overlay: 10.100.0.1/24."

Esse padrdo, baseado em prompts de usudrio curtos e imperativos combinados
com um system prompt restritivo, tende a produzir saidas JSON estruturadas que podem
ser processadas diretamente por um executor Python, sem necessidade de parsing adicio-
nal. A separagdo entre identidade e restri¢des, definidas no system prompt, e a tarefa es-
pecifica, definida no prompt de usudrio, é o que torna possivel reutilizar o mesmo agente
em diferentes topologias sem reescrever suas politicas de seguranga a cada invocagao
[OpenAl 2025, Lira et al. 2024].

3.6. Uso de RAG para Automacao e Gerenciamento de Redes

Modelos de linguagem demonstram elevado desempenho em tarefas que envolvem a ge-
racdo e a interpretacdo de longas cadeias de texto. Esse grau de sofisticacdo permite
que modelos maiores e especializados construam linhas de raciocinio complexas e con-
cluam tarefas com capacidades que, em certos contextos, se aproximam das humanas.
No entanto, a natureza probabilistica desses modelos pode produzir comportamentos in-
desejados, como erros sintdticos, semanticos e factuais. Esse cendrio impde um desafio
significativo a implementacio segura de sistemas agénticos baseados em LLMs ou SLMs
em ambientes criticos.

Esta secdo descreve a implementacdo e a importancia da Geracdo Aumentada por
Recuperacio (Retrieval-Augmented Generation — RAG) como mecanismo fundamental
para ampliar a precisdo, a atualidade e a confiabilidade de agentes inteligentes aplicados
ao gerenciamento de redes.
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3.6.1. O Problema das Alucinac¢oes

Durante a inferéncia, modelos de linguagem operam ao estimar a probabilidade condici-
onal de cada token em uma sequéncia para produzir a saida final. Embora essa mecénica
favoreca fluidez textual, ela também pode conduzir a resultados factualmente incorretos,
isto €, situagcdes em que o modelo gera informagdes falsas, mas mantém um tom de ele-
vada confianca. Esse fendmeno, amplamente conhecido como alucinag@o, manifesta-se
quando o conteudo gerado diverge da realidade ou da l6gica interna do proprio texto. Tais
falhas geralmente decorrem de dois cendrios: desvios no raciocinio durante a geracdo ou
tentativas do modelo de compensar a auséncia de informagdes externas as quais ele nao
tem acesso [Zhou et al. 2024, Lira et al. 2024].

Em sistemas criticos, essa caracteristica representa um dos maiores obstaculos a
adoc¢ao de LLLMs. No contexto de telecomunicacdes e redes de computadores, uma aluci-
nacao pode resultar em configuracdes invélidas, violacdes de politicas operacionais, erros
em listas de controle de acesso (ACLs) e falhas de seguranga com impacto sist€mico
[Lira et al. 2024, Huang et al. 2023]. Técnicas de adaptagcdo, como Instruction Tuning
(IT), alinhamento com Reinforcement Learning from Human Feedback (RLHF) e Conti-
nued Pretraining (CPT), tém sido empregadas para reduzir a ocorréncia de alucinagdes.
Contudo, esses métodos costumam demandar alto custo computacional, com necessidade
de GPUs de grande porte ou elevado consumo de créditos em provedores de nuvem.

Nesse contexto, a Geracdo Aumentada por Recuperagdo (RAG) surge como uma
solu¢do mais simples e economicamente vidvel para mitigar alucinacdes em aplicacdes
de gerenciamento de redes. O RAG reduz esse risco ao ancorar o raciocinio do agente em
evidéncias externas verificaveis, como RFCs, manuais de equipamentos, documentagao
operacional e logs de estado da rede [Chowa et al. 2026, de Lamo Castrillo et al. 2025].
Dessa forma, torna-se possivel separar a base de conhecimento do mecanismo de gera-
cdo, o que aumenta a flexibilidade para adicionar, remover ou atualizar conjuntos de do-
cumentos, como novas regulamentagdes, protocolos e manuais de dispositivos presentes
na infraestrutura.

3.6.2. Geracao Aumentada por Recuperaciao

A Geracdo Aumentada por Recuperacdo (RAG) € uma técnica que expande as capacida-
des de Modelos de Linguagem de Grande Escala (LLLMs) ao permitir o acesso a fontes
de dados externas e dinamicas, eliminando a necessidade de reentreinamento continuo
[Lewis et al. 2020, Boateng et al. 2024a, Gao et al. 2023]. No ecossistema de redes de
computadores onde protocolos, normas RFC e manuais técnicos evoluem aceleradamente,
0 RAG transfigura o agente de um gerador de texto genérico em um sistema especializado
e fundamentado em evidéncias [Gao et al. 2023]. Essa arquitetura mitiga limitagdes in-
trinsecas aos modelos paramétricos, como a obsolescéncia do conhecimento e a ocorrén-
cia de alucinacdes [Jano 2024, Gao et al. 2023]. Ao acoplar modelos pré-treinados a moé-
dulos de recuperacdo nio paramétricos, o sistema extrai informagdes contextuais durante
a inferéncia, assegurando precisdo técnica em consultas sobre infraestrutura e normas de
rede [Lewis et al. 2020].

O alicerce funcional do RAG reside na Recuperacdo de Informacdo (IR), campo
dedicado a prover o acesso eficiente a conteidos de interesse mediante a organi-
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zacdo e representacdo de itens, como registros de tridfego e documentacdo técnica
[Manning et al. 2008]. Um sistema de recuperagao opera para satisfazer uma necessidade
informacional, formalizada por meio de uma consulta (query) [Manning et al. 2008]. O
objetivo central consiste em maximizar a recuperacao de documentos pertinentes, mini-
mizando a inclusdo de itens irrelevantes [Manning et al. 2008]. A eficacia dessa etapa é
mensurada pelas métricas de precisdo e revocacdo; em arquiteturas RAG, qualquer fa-
lha no componente de recuperacdo compromete a fidelidade da resposta final, podendo
induzir o LLM a erros factuais criticos [Jano 2024, Gao et al. 2023].

No contexto da engenharia de redes, a recuperacdo pode ser abordada sob duas
perspectivas complementares: lexical e semantica. A busca lexical fundamenta-se na
correspondéncia exata de termos, sendo indispensdvel para localizar identificadores espe-
cificos, codigos de erro ou comandos de configura¢do [Anthropic 2024]. Atualmente, o
algoritmo Okapi BM25 estabelece-se como o padrdo para essa modalidade ao introduzir
a normaliza¢do pelo comprimento dos documentos [Robertson and Zaragoza 2009]. A
pontuacao de relevancia (score) entre um documento D e uma consulta Q € obtida por:

score(D, Q) = Zn:IDF(qi) . f(qi,D) - (ky +1)

; (D
i=1 f(q,',D>—|—k1- <1—b+b- D] >

avgdl

onde f(g;,D) representa a frequéncia do termo ¢; no documento D, |D| é a
extensdo do documento e avgdl denota a média de comprimento da colecdo
[Robertson and Zaragoza 2009]. O componente de Frequéncia Inversa do Documento
(IDF) € calculado conforme:

2

N —n(qi)+0.5 1)
n(q;)+0.5 ’

IDF(g;) = In (

onde N ¢ o total de documentos e n(g;) o nimero de documentos que contém o termo
especifico [Robertson and Zaragoza 2009].

Enquanto o BM25 foca na sintaxe, a busca semantica fundamenta-se na repre-
sentacdo do significado por meio de vetores densos, ou embeddings [Jano 2024]. Estes
vetores sdo gerados por redes neurais que mapeiam o texto em um espago latente de alta
dimensionalidade [Lewis et al. 2020]. A similaridade entre os conceitos é quantificada
via similaridade de cosseno:

A-B
cos(6) = TATBI" @)

onde A e B representam os vetores de embedding em comparacdo [Jano 2024].

Para viabilizar essa operacdo em larga escala, utilizam-se bancos de dados vetori-
ais, que otimizam o armazenamento e a busca através de algoritmos de Busca de Vizinhos
Mais Proximos Aproximados (ANN) [Pan et al. 2024]. A Tabela 3.7 sintetiza as princi-
pais solucdes de mercado e suas caracteristicas de desempenho.
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Tabela 3.7. Principais Bancos de Dados Vetoriais

Banco de Dados | Natureza Algoritmos Escalabilidade | Laténcia (1M)
Milvus Open-source | HNSW, DiskANN | Bilhdes 50-80ms
Pinecone Gerenciado | HNSW Alta 40-50ms
Weaviate Open-source | HNSW Alta 50-70ms
FAISS Biblioteca HNSW, IVF Média 10-20ms
Qdrant Open-source | HNSW (Rust) Alta 30-40ms

O penhasco dos 20000 documentos e 0 RAG agéntico

Evidéncias empiricas acumuladas entre 2024 e 2025 apontam para um padrido preocu-
pante: grande parte das implementacdes corporativas de RAG falhou em seu primeiro ano
de operagdo em producio, tornando-se uma das principais fontes de falha em sistemas de
IA empresariais [Singh et al. 2025]. Uma das explicagdes propostas para esse fendmeno
€ o chamado “penhasco dos 20000 documentos”: sistemas RAG convencionais, baseados
em recuperacdo simples dos trechos mais relevantes para alimentar um LLM, tendem a
perder controle epistémico, coeréncia semantica e fidelidade informacional quando o vo-
lume documental ultrapassa determinado limiar, mesmo que funcionem adequadamente
em demonstragdes com bases reduzidas.

Como resposta, a industria passou a adotar o chamado RAG agéntico. Em vez de
realizar recuperagdo passiva, o agente passa a orquestrar dinamicamente ferramentas de
busca, manter trilhas de memoria de longo prazo, formular planos iterativos de recupe-
racdo e refletir recursivamente sobre acdes anteriores [Singh et al. 2025]. No dominio de
redes, isso significa que o agente nao apenas recupera a RFC relevante para uma configu-
racdo BGP; ele também verifica ativamente se o documento recuperado € consistente com
o estado atual da topologia, busca documenta¢do adicional quando a confianca é baixa e
registra o raciocinio de recuperagdo para fins de auditoria.

O RCR-Router [Liu et al. 2025] exemplifica otimizagdes especificas para RAG
em sistemas multiagente. Ao reutilizar resultados de recuperagdo entre agentes que com-
partilham documentos-base, mas possuem prefixos de consulta distintos, o sistema reduz
em mais de 30% o numero de tokens consumidos sem perda mensurdvel de qualidade.
Validado em benchmarks como HotPotQA, MuSiQue e 2WikiMultihop, que exigem ra-
ciocinio em multiplos saltos, 0 RCR-Router sugere que a eficiéncia do processo de recu-
peracdo € um eixo de otimizacdo tao relevante quanto a qualidade do modelo gerador.

3.6.3. Entendendo Embeddings: Texto, Imagem e Multimodalidade

A base tecnoldgica do RAG reside nos embeddings, isto €, representagdes numéricas veto-
riais de informacdes em espacos de alta dimensionalidade [de Lamo Castrillo et al. 2025].

Embeddings de texto: convertem palavras, sentengas ou documentos em vetores
que capturam relacdes semanticas, permitindo que o sistema recupere conteido por signi-
ficado, e n@o apenas por correspondéncia exata de palavras-chave [Karpukhin et al. 2020,
Boateng et al. 2024b].

Embeddings de imagem: utilizam codificadores visuais, como Redes Neurais
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Convolucionais (CNNs) ou Vision Transformers (ViTs), para extrair caracteristicas repre-
sentativas de diagramas, topologias e graficos de rede [de Lamo Castrillo et al. 2025].

Embeddings multimodais: modelos multimodais avangados aprendem um es-
paco vetorial unificado, no qual dados textuais e visuais sdo convertidos em repre-
sentacoes compativeis. Isso permite ao sistema relacionar, por exemplo, uma des-
cricao textual de falha a um diagrama de arquitetura ou a uma imagem operacional
[de Lamo Castrillo et al. 2025, Bommasani et al. 2022].

3.6.4. Pipeline Completo de RAG

Um sistema RAG operacional para redes geralmente segue um fluxo de trabalho estrutu-
rado, composto pelas seguintes etapas:

Embedding (indexacao): documentos técnicos, RFCs, manuais e registros ope-
racionais sdo segmentados em pequenos trechos (chunks) e convertidos em vetores por
meio de um codificador (encoder) [Borgeaud et al. 2022, Karpukhin et al. 2020].

Recuperacao (retrieval): quando o operador formula uma consulta, o sistema
converte essa consulta em vetor e realiza uma busca por similaridade, frequentemente por
Maximo Produto Interno (MIPS), em um banco de dados vetorial, como o FAISS, a fim
de localizar os trechos mais relevantes [Lewis et al. 2021, Karpukhin et al. 2020].

Reranker (re-ranqueamento): componente opcional, mas frequentemente
crucial, que utiliza modelos mais refinados, como arquiteturas com aten¢do cru-
zada, para avaliar a relevancia real entre a pergunta e os documentos recupera-
dos, reorganizando-os para priorizar as passagens mais uteis [Karpukhin et al. 2020,
de Lamo Castrillo et al. 2025].

Contextualizacdo: os documentos recuperados sdo concatenados a consulta
original do usudrio, formando um prompt enriquecido com contexto documental
[Lewis et al. 2021, Kong et al. 2025].

Geracao: por fim, o modelo de linguagem combina sua memoria paramé-
trica, derivada do treinamento, com a memoria ndo paramétrica, proveniente dos docu-
mentos recuperados, para gerar uma resposta mais precisa, atualizada e fundamentada
[Lewis et al. 2021, Chowa et al. 2026].

3.6.5. Comparacao de Cmbeddings: SLM versus LLM

A escolha do modelo de embedding afeta diretamente a eficiéncia, o custo e a privacidade
do sistema aplicado a rede.

Embeddings baseados em SLMs: modelos compactos, como BERT-base, fre-
quentemente sdo empregados como codificadores em sistemas RAG por serem leves,
rdpidos e adequados a execucdo local ou em servidores de borda [Lewis et al. 2021,
Borgeaud et al. 2022]. Esses modelos viabilizam indexac@o e recuperacao de grandes
volumes de informac@o com custo operacional relativamente baixo.

Embeddings baseados em LLMs: modelos maiores tendem a oferecer compreen-
sdo semantica mais sofisticada para relagdes complexas e dependéncias de longo alcance.
Em contrapartida, exigem recursos computacionais substanciais, como GPUs de alto de-
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sempenho, e podem introduzir laténcia incompativel com tarefas de rede em tempo real
[Boateng et al. 2024b, Zhou et al. 2024].

Em sintese, o uso de RAG com modelos locais, como SLMs ou LLMs compactos,
permite que operadores de rede preservem a privacidade dos dados e mantenham a base de
conhecimento constantemente atualizada por meio da simples substitui¢do ou ampliagdo
dos documentos de referéncia, sem necessidade de reentreinar continuamente o modelo
principal [Lira et al. 2024, Lewis et al. 2021].

3.7. Arquitetura Pratica de Implementacao: Python + SLM/LLM (Ollama/
OpenWebUI)

Esta secdo apresenta a arquitetura técnica para a implementacao de um sistema de 1A apli-
cado a redes, utilizando Python como orquestrador principal e integrando SLMs e LLMs.
A arquitetura proposta adota uma abordagem modular, na qual os componentes de deci-
sdo, recuperacdo de conhecimento, valida¢do e execugdo sdao explicitamente separados,
favorecendo seguranca, auditabilidade e flexibilidade.

Essa organizacdo permite a integragdo com solu¢des mais amplas, uma vez que
cada médulo pode ser evoluido ou substituido de forma independente. Além disso, a sepa-
racdo de responsabilidades facilita a validacdo individual dos componentes, caracteristica
especialmente relevante em arquiteturas baseadas em cadeias de decisao.

Nesse contexto, diferentes modelos podem ser utilizados de forma complementar,
explorando suas especialidades. Por exemplo, um modelo pode atuar na interpretacao da
inten¢do do usudrio, outro na andlise aprofundada e um terceiro na geracdo de acdes ou
respostas finais, formando um fluxo progressivo e encadeado de processamento.

3.7.1. Diagrama Arquitetural

A arquitetura baseia-se em uma estrutura modular, na qual o Python atua como camada
de integracdo entre os subsistemas. O diagrama arquitetural compreende os seguintes
blocos:

Moédulo orquestrador/executor/auditor (Python): centraliza a 16gica de negé-
cio, gerencia o fluxo de mensagens e realiza a integracdo com os demais componentes.
Também € responsavel por interpretar as saidas do modelo, executar comandos de forma
controlada, coletar resultados e realimentar o modelo. Adicionalmente, implementa me-
canismos de registro (logging) para auditoria e rastreabilidade.

Moédulo de agente (SLM/LLM): constitui o nicleo cognitivo do sistema, res-
ponsdvel por interpretar intenc¢des, raciocinar sobre o estado do ambiente e gerar agdes
ou comandos técnicos [Lira et al. 2024, Elkael et al. 2026]. A arquitetura permite ava-
liar diferentes modelos, bem como ajustar prompt de sistema, parametros de geracdo e
integracdo com RAG.

Repositorio de configuracio e base de conhecimento: armazena configura¢des
aprovadas e documentacao técnica. Esse repositdrio € utilizado por mecanismos de RAG,
geralmente suportados por bancos vetoriais, permitindo recuperagdo contextual baseada
em embeddings.
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3.7.2. Mecanismos Operacionais

A comunicagdo entre os modulos ocorre, preferencialmente, por meio de APIs REST. O
uso de objetos JSON estruturados permite que o orquestrador em Python realize requisi-
coes e processe respostas de forma consistente.

Embora a literatura recomende a utilizacdo de JSON como formato padriao de
saida para os modelos enviarem para execucdo, neste minicurso adota-se, para fins didati-
cos, um formato alternativo mais simples, que facilita o parsing automaético das respostas
e reduz ambiguidades na integracdo com o ambiente de execugdo.

Para mitigar riscos operacionais e de seguranca, a execu¢do de acdes deve seguir
o principio do privilégio minimo:

Sandboxing: o executor deve operar em ambientes isolados, como contai-
ners Docker ou méquinas virtuais efémeras, com acesso restrito a recursos do sistema
[Du et al. 2026].

Controle de acesso via API: recomenda-se o uso de tokens com permissdes limi-
tadas, garantindo que o agente acesse apenas recursos previamente autorizados.

Funcoes deterministicas: operacdes criticas devem ser delegadas a fungdes im-
plementadas em Python, evitando dependéncia direta do comportamento estocéstico do
modelo [Bandara et al. 2025].

A rastreabilidade depende de uma camada de observabilidade que registre deci-
soes, acoes e evidéncias:

Logs de execucao: registram o fluxo de decisdes, chamadas de ferramentas e
resultados observados [Du et al. 2026, Kong et al. 2025].

Auditoria imutavel: em cendrios criticos, recomenda-se o uso de mecanismos de
armazenamento imutdvel para suportar andlises forenses [Kong et al. 2025].

O sistema deve implementar mecanismos de controle para lidar com falhas:

Limiar de iteracoes: define um nimero maximo de tentativas para evitar loops
infinitos [Lira et al. 2024].

Escalonamento humano: em casos de falha persistente ou operagdes criticas, o
controle deve ser transferido para um operador humano [OpenAl 2025].
3.7.3. Requisitos de Infraestrutura
Os requisitos variam conforme o modelo adotado e o cendrio de uso:

Processamento: SLMs podem operar em hardware moderado, enquanto LLMs e
pipelines RAG mais complexos demandam GPUs [Lira et al. 2024, Elkael et al. 2026].

Armazenamento: bases vetoriais, modelos e artefatos intermedidrios podem exi-
gir alguns terabytes de armazenamento [Lira et al. 2024].

Orquestracao: o uso de Kubernetes facilita escalabilidade, resiliéncia e alta dis-
ponibilidade [Bandara et al. 2025].

Esta arquitetura define um agente como um pipeline composto por componentes
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de decisdo, memoria, recuperacdo de conhecimento e execucdo. O modelo de linguagem
atua como mecanismo de decisdo, enquanto o executor em Python realiza a¢des e retorna
evidéncias observaveis, formando um ciclo iterativo de decisdo e validacao.

3.7.4. Visao Geral do Pipeline de Agentes

Em arquiteturas modernas, um tnico modelo raramente atende a todos os requisitos. As-
sim, diferentes modelos podem assumir papéis especificos. O modelo de decisao inter-
preta tarefas e define acdes; o modelo de transformacio realiza sumariza¢do, normali-
zacdo ou extracdo estruturada; e o modelo de embeddings suporta a busca semantica em
sistemas RAG.

O comportamento do sistema € influenciado por diferentes fatores, incluindo o
prompt de sistema, os parametros de geracao, as estratégias de reducio de alucina-
¢ao e os mecanismos de adaptacao do modelo.

3.7.5. Componentes da Stack do Minicurso

A stack é composta por trés elementos principais:

1. Ollama?: runtime local para execucio de modelos de linguagem, com API de infe-
réncia.

2. OpenWebUI®: camada de configuracdo, experimentacdo e integracio com RAG e
facilitadade de ajustes.

3. Executor em Python: responsavel pela execugdo controlada de a¢des e fechamento
do ciclo de feedback.

A Figura 3.2 ilustra a integracao entre esses componentes.

Sistema operacional / Rede
/ Servigos externos

H

Safdas observaveis -> retorno ao LLM/SLM (decisdo e
LLM (feedback loop) planejamento)

‘ ‘—Retorno com Instru;ﬁes—JH
-Descreve a Tarefa—>| Executor Python |
| Ollama (runtime local)

API ?

l API

OpenWebUI (RAG / Parametros /
PromptSistema)

——| API de chat (compativel com formato de mensagens)

Figura 3.2. Arquitetura geral do agente utilizado no minicurso, destacando a
separacao entre decisao (LLM) e execuc¢ao (Python)

Zhttps://ollama.com
3https://openwebui.com
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3.7.6. Feedback Loop e Separacao entre Decisao e Execucao

O modelo ndo executa acdes diretamente. Em vez disso, propde acdes com base no estado
observado. O executor realiza a acdo, coleta evidéncias e devolve os resultados ao modelo,
que decide o proximo passo.

Esse ciclo iterativo caracteriza um feedback loop controlado, fundamental para
confiabilidade em ambientes de infraestrutura.

3.7.7. Executor em Python: Responsabilidades

O executor deve garantir previsibilidade e seguranca por meio de: validacdo de coman-
dos; controle de tempo de execugdo; captura de saidas; retorno estruturado; limitagao de
iteragdes; critérios de parada.

3.7.8. Sintese

A arquitetura proposta € adequada para o minicurso por trés razdes principais: modulari-
dade; reprodutibilidade; seguranca e controle.

Ao final, o participante serd capaz de construir um agente funcional que executa
acoes controladas, interpreta resultados e produz diagndsticos baseados em evidéncias
reais e tem a facilidade de ajustar, experimentar o seu agente de forma intuitiva.

3.8. Implementaciao Completa de um Agente Configurador de Redes

O agente foi implementado em Python 3.10+, utilizando o Ollama como ambiente de exe-
cucdo de modelos SLM/LLM e o OpenWebUI como interface de interacdo. A execugao
dos comandos requer privilégios administrativos no sistema operacional.

A integra¢do entre OpenWebUI e Ollama € realizada via Docker Compose, permi-
tindo que os modelos sejam executados localmente e acessados diretamente pela interface
Web, sem necessidade de configuracdo adicional de APIs externas.

A estrutura do projeto segue uma separagao clara entre orquestragdo, base de co-
nhecimento e execucdo e tem as seguintes necessidades*:

agnet.py # orquestrador do ciclo deliberativo
docker—-compose.yaml

ollama—=*.sh # scripts de gerenciamento de modelos
rag-estruturado/ # base de conhecimento (RAG)

Ol-criacao-redes.md
02-bridge.md
03-enderecamento-redes.md
04-criacao-host.md
05-veth.md
06-enderecamento—hosts.md
07-template.md
08-testar.md

A base RAG desempenha papel central na redugdo de alucinagdes, fornecendo

“https://gitlab.ic.unicamp.br/minicurso-sbrc2026/agnet
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exemplos concretos e padroes vélidos de comandos ip. O agente consulta esses docu-
mentos para fundamentar suas decisdes antes da geracdo de comandos.

3.8.1. Configuracao do Modelo no OpenWebUI

No OpenWebUI, o agente € criado a partir da clonagem de um modelo previamente car-
regado no Ollama (por exemplo, ministral:3bou gwen3.5:9b). A clonagem per-
mite especializar o comportamento do modelo por meio de um prompt de sistema, sem
alterar o modelo original.

Ap6s a clonagem do modelo no OpenWebUI, define-se um prompt de sistema
que estabelece o comportamento do agente. Esse prompt atua como um mecanismo de
restri¢do operacional, impondo limites claros de atuagd@o, formato de saida e estratégia de
decisdo.

Diferentemente de interagdes convencionais com modelos de linguagem, o prompt
foi projetado para transformar o modelo em um agente deterministico, orientado exclusi-
vamente a execu¢do de comandos e baseado na observagao do estado do sistema.

O promp utilizado € apresentado a seguir:

Vocé é um agente de configuracdo de redes Linux virtuais.

Escopo operacional permitido:

- network namespaces

— interfaces veth

- bridges Linux

— enderecamento IP

— rotas IPv4

— testes de conectividade com ping

Ambiente de execucgdao:

— Um executor em Python executa exatamente os comandos gue
vocé retornar

- Vocé nunca executa comandos diretamente

- Apds cada execugao, vocé recebe a saida real dos comandos

- Toda decisdo deve ser baseada apenas nessa saida real

Objetivo:
- Construir, reconciliar, validar e corrigir topologias Linux
virtuais de forma incremental e segura

Principios obrigatdérios:

— Nunca assumir o estado atual do sistema
— Operar incrementalmente

- Executar apenas o prdéximo passo minimo
— Nunca duplicar recursos

Formato de saida obrigatdério:
— Apenas comandos dentro de (( ))
— Um comando por bloco
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Formato:
( (comando) )

Sucesso:
((config finalizado com sucesso))

Falha:
((config sem solucédo))

Consultas iniciais obrigatdrias:
((ip netns list))

((ip link show))

((ip addr show))

((ip link show type bridge))
Validacdo antes de sucesso:

— namespaces existem

- interfaces e bridges UP

- lo UP

- IP correto

— conectividade com ping -c 3

Restricgdes:

- nunca modificar interfaces fisicas
- nunca executar comandos destrutivos
— nunca usar conhecimento externo

O prompt de sistema foi projetado para obrigar o modelo a responder exclusiva-
mente com comandos delimitados por ( (...) ), formato que € posteriormente proces-
sado pelo executor Python por meio de expressodes regulares.

Esse tipo de engenharia de prompt reduz significativamente respostas ndo deter-
ministicas e forca o modelo a atuar como um executor simbdlico, alinhado ao paradigma
de agentes deliberativos. Além disso, o uso de um formato estruturado de saida ((...))
permite integracdo direta com o executor Python, eliminando a necessidade de parsing
ambiguo.

3.8.2. Ajuste de Parametros de Geracao

Para garantir comportamento deterministico, os parametros de geracdo sao configurados
diretamente no OpenWebUI:

e Temperatura: 0.0-0.2

* Top-p: proximo de 1.0

* Max tokens: limitado para evitar respostas longas

* Repetition penalty: leve ajuste para evitar redundancia

Essa configuracdo reduz a variabilidade das respostas e torna o agente mais previ-
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sivel.

3.8.3. Configuraciao do RAG e Embeddings

O OpenWebUI permite a ingestdo de documentos para suporte a Retrieval-Augmented
Generation (RAG). Os arquivos do diretério rag-estruturado/ sdo carregados na
interface e indexados automaticamente e durante a execu¢do, o modelo consulta essa base
para recuperar padroes validos de comandos, reduzindo alucina¢des e melhorando a pre-
cisdo das acdes geradas. A escolha do modelo de embeddings impacta diretamente a
qualidade da recuperacdo semantica. Recomenda-se a utilizacdo de modelos leves exe-
cutados localmente via Ollama, garantindo baixa laténcia e independéncia de servicos
externos, porém o proprio OpenWebUI se inicia com um modelo integrado que pode ser
alterado.

3.8.4. Fluxo Integrado com RAG

Ap0s a configuragdo, o fluxo de execugdo do agente é:

Entrada do usudrio

4

Consulta RAG (embeddings)
1

Interpretacadao pelo modelo
1

Geracao de comandos (( ))
1

Execucdo no sistema
1

Retorno da saida real
1

Novo ciclo

Essa integracdo entre modelo de linguagem, base de conhecimento e execugao
real caracteriza um sistema de agentes completo, capaz de operar de forma iterativa e
orientada ao estado do sistema.

3.8.5. Integracao do OpenWebUI com o Executor Python

Ap6s a configuragdo do modelo clonado no OpenWebUI, sua integracdo com o ambi-
ente de execugdo € realizada por meio de um orquestrador em Python, implementado no
arquivo agnet .py. Esse componente atua como ponte entre o modelo de linguagem
e o sistema operacional, sendo responsdvel por enviar instru¢des ao modelo, extrair os
comandos gerados, executd-los localmente e retornar a saida real ao agente em um ciclo
iterativo.

O agnet.py consome diretamente a API compativel com chat completi-
ons disponibilizada pelo OpenWebUI, utilizando uma chamada HTTP ao endpoint
/api/chat/completions. Nesse processo, o script envia o histérico de mensagens
contendo a instrucdo inicial do usudrio e, nas iteracdes seguintes, as saidas observadas dos
comandos previamente executados. Esse mecanismo permite ao modelo tomar decisdes
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fundamentadas exclusivamente no estado real retornado pelo sistema.

A integracdo € baseada nos seguintes parametros principais do executor:
API_URL: endereco do endpoint do OpenWebUI,;
API_KEY: chave de autenticacdo para acesso a API;
MODEL: nome do modelo clonado configurado no OpenWebUI,;
NUMINTERACOES: limite maximo de itera¢des do ciclo deliberativo;

LOG_FILE: arquivo de log contendo histérico de mensagens e respostas.

INSTRUADIC: instru¢do adicional ao LLM a cada interagcdo, pode ser definir o
numero da interacdo ou incluir informacdes relevantes.

No protétipo desenvolvido, o modelo configurado no OpenWebUI € referenciado
diretamente pelo executor por meio da varidvel MODEL, permitindo que o mesmo agente
especializado seja utilizado de forma programética. Assim, uma vez clonado e configu-
rado na interface do OpenWebUI, o modelo passa a ser acessivel pelo script Python sem
necessidade de adaptacdes adicionais no mecanismo de inferéncia.

Envio da instrucdo inicial: O processo € iniciado com uma instrucdo em linguagem
natural fornecida como argumento ao script. Essa instru¢do é adicionada ao histérico
de mensagens e enviada ao modelo por meio da funcdo call_11m (), que encapsula a
requisicao HTTP ao OpenWebUI.

Extracdo de comandos: A resposta do modelo € processada pela fungdo
extract_commands (), que identifica todos os comandos delimitados no formato
((...)). Esse padrao € consistente com o prompt de sistema definido no OpenWe-
bUI e garante separacdo clara entre raciocinio implicito do modelo e a¢des executdveis
pelo sistema.

Execucao local: Cada comando extraido € executado pelo executor com
subprocess.run (), utilizando shell=True, captura de stdout e stderr, e
retorno textual consolidado. O executor ndo interpreta semanticamente o comando: ele
apenas executa exatamente a instrucao retornada pelo modelo, preservando a separagcao
entre decisdo e acgao.

Realimentacao do modelo: Apds a execugdo, a saida observada de cada comando €
anexada ao histérico como nova mensagem do usudrio. Esse retorno inclui tanto o co-
mando executado quanto sua saida correspondente, seguido de uma instru¢ao adicional
solicitando ao agente os préximos passos ou a finalizacdo da configuracdo. Dessa forma,
o modelo recebe evidéncias concretas do estado da rede e pode decidir entre continuar,
validar ou encerrar a interacao.

Critérios de parada: O ciclo é encerrado quando o modelo retorna ( (config
finalizado com sucesso)), indicando que a intencdo foi satisfeita, ou
((config sem solugéo)), indicando impossibilidade de prosseguir de forma se-
gura. O processo também € interrompido quando o nimero méximo de interacdes € atin-
gido, evitando lagos infinitos.

Livro-texto de Minicursos 146 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

3.8.6. Fluxo Operacional do Executor

O comportamento integrado entre OpenWebUI e executor Python pode ser resumido pelo
fluxo da Figura textual abaixo:

[Usudrio]
4

prompt inicial
1

[agnet.py]
4

requisigdo HTITP para /api/chat/completions
4

[OpenWebUI + modelo clonado]
4

resposta com comandos ((...))
{

[agnet.py]
i

extracao dos comandos
4

execugao via subprocess.run()
4

captura de stdout/stderr
4

envio da saida real ao modelo
4

novo ciclo deliberativo

Esse fluxo caracteriza uma arquitetura de agente in-the-loop, em que o modelo
ndo executa acdes diretamente, mas delibera sobre observacdes reais retornadas por um
executor externo. Essa separacdo é importante para garantir auditabilidade, controle e
possibilidade de insercao de politicas adicionais de seguranca no executor.

3.8.7. Exemplo de Configuracio do Executor

A integracdo prética requer apenas que o nome do modelo configurado no OpenWebUI
seja referenciado corretamente no executor. No protétipo implementado, isso € feito por
meio da defini¢do:

API_URL = "http://localhost:3000/api/chat/completions™
MODEL = "agnet-ministral"

Com 1isso, o comando:
python3 agnet.py "criar dois hosts em uma rede isolada e testar"

faz com que o orquestrador envie a solicitagdo ao modelo especializado, execute 0s co-
mandos retornados e mantenha o ciclo de observagao e correcdo até a conclusao da tarefa
ou até atingir o limite de interacdes definido.
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3.8.8. Interacao com a API e gerenciamento de contexto

O agente utiliza o endpoint de chat completions do OpenWebUI, compativel com a
API da OpenAl, permitindo integracdo com modelos locais ou remotos por meio de
requisicoes HTTP em formato JSON. As requisicdes sdo realizadas via POST para
http://fgdn/api/chat/completions, com autenticacdo via Bearer Token no
cabecalho (Authorization)e Content-Type: application/json.

O corpo da requisicdo contém o modelo e o histérico da interacdo no campo
messages, estruturado como uma lista de mensagens com papéis (role) e contetidos
(content), representando o didlogo entre usudrio e assistente. Um exemplo simplifi-
cado € apresentado a seguir:

"model": "agnet-ministral”,

"messages": [
{"role": "user", "content": "criar rede"},
{"role": "assistant", "content": " ((ip netns add hl))"},
{"role": "user", "content": "Saida do comando...\n

Quais os proximos passos?"}

Como o modelo nao mantém estado entre chamadas, todo o contexto é explicita-
mente reenviado a cada requisicdo. O agente opera em um ciclo iterativo no qual cada
resposta gerada € tratada como um comando, executada no sistema e, em seguida, seu
resultado € reinserido no histdrico. Dessa forma, o processo estabelece um fluxo continuo
de geragdo, execugdo e realimentagdo, possibilitando raciocinio incremental baseado no
estado atual do ambiente e garantindo consisténcia ao longo da interagdo.

3.8.9. Aspectos de Seguranca e Controle do Executor

Embora o modelo seja responsdvel por propor comandos, o controle efetivo da execucao
permanece no orquestrador Python. Essa arquitetura permite registrar todas as interagdes
em arquivo de log, limitar o nimero maximo de ciclos, padronizar determinados compor-
tamentos e, potencialmente, inserir filtros adicionais antes da execucao dos comandos.

No prototipo atual, o executor ja aplica uma normalizagdo simples para comandos
de ping, forcando ousode ping —c 3. Esse mecanismo ilustra como politicas opera-
cionais podem ser implementadas no executor para reforcar previsibilidade, repetibilidade
e seguranca.

Essa abordagem segue o principio de guardrails, no qual o executor atua como
uma camada de contencdo, limitando o espaco de acOes do agente e garantindo previsibi-
lidade operacional.

Validacao:

ip netns exec nsl ping -c 2 10.0.0.2
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A interpretacdo do resultado do ping permite ao agente confirmar a conectivi-
dade ou iniciar um processo de correcao.

Controle do executor e normalizacio de comandos No executor implementado, co-
mandos potencialmente continuos, como o ping, sdo automaticamente normalizados
para evitar execucdes indefinidas. Por exemplo, qualquer chamada ao comando ping
¢ transformada para incluir o parametro —c 3, limitando o nimero de pacotes enviados:

ping 10.0.0.2 =+ ping -c¢ 3 10.0.0.2

Essa normalizagdo é implementada diretamente no executor Python, conforme ilustrado
a seguir:

cmd = re.sub(r'ping\s+(\d{1,3}(?:\.\d{1,3}){3})",
r'ping —c¢ 3 \1', cmd)

Esse mecanismo evita que o agente gere comandos que possam bloquear a execucao (por
exemplo, ping continuo) e ilustra como politicas de seguranca e controle podem ser in-
corporadas no executor.

De forma anéloga, o executor pode ser estendido para filtrar ou bloquear comandos
potencialmente destrutivos, refor¢cando a separacao entre o processo de decisdo do modelo
e a execugdo controlada no sistema operacional.

Em conjunto, OpenWebUI, RAG, modelo clonado e executor Python compdem
uma arquitetura de agente pratico, na qual o modelo interpreta intengdes € propde acoes,
enquanto o executor observa, aplica e devolve o estado real do sistema para novo ciclo de
decisdo.

3.9. Seguranca, Riscos e Boas Praticas no Uso de Agentes em Redes

Esta secdo analisa os riscos criticos associados a implantacao de agentes inteligentes em
infraestruturas de rede e apresenta estratégias fundamentais para projetar sistemas segu-
ros, auditaveis e resilientes.

3.9.1. Analise de Riscos

A transi¢do de modelos de linguagem estéticos para agentes autbnomos amplia significati-
vamente a superficie de ataque, pois esses sistemas nio apenas geram texto, mas também
possuem a capacidade de invocar ferramentas e interagir diretamente com o ambiente
digital e, em alguns casos, com sistemas fisicos [Kong et al. 2025].

Execucao arbitraria e uso indevido de ferramentas. Diferentemente de LLMs tradici-
onais, agentes podem produzir impactos concretos no ambiente operacional, como operar
servicos de forma incorreta, corromper bases de dados ou comprometer sistemas criti-
cos de rede [Kong et al. 2025]. A execucdo de cédigo gerado automaticamente, como
scripts em Python, representa um risco severo, pois pode envolver acesso nao autori-
zado ao sistema de arquivos, comandos de shell maliciosos ou importacdes inseguras
[Derouiche et al. 2025].
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Prompt injection. Esse é um dos riscos mais relevantes e pode ser dividido em duas
categorias principais [Kong et al. 2025]:

* Direta: ocorre quando o usudrio fornece instrucdes destinadas a sobrescre-
ver o system prompt original, por exemplo, com comandos do tipo “ignore to-
das as instrucdes anteriores”, buscando subverter o comportamento do agente
[Kong et al. 2025].

* Indireta: ocorre quando o agente consome dados de fontes externas, como do-
cumentos recuperados via RAG ou piginas web, que contém comandos mali-
ciosos disfarcados. Nesse caso, o agente pode ser induzido a executar acdes
nao planejadas, como vazar varidveis de ambiente ou segredos de configuracdo
[Kong et al. 2025, Du et al. 2026].

Escalada de privilégio (authority abuse). Em sistemas multiagente, um invasor pode in-
duzir um agente de menor privilégio a repassar um contexto manipulado para um agente
com permissdes superiores [Kong et al. 2025]. Caso o agente receptor herde essa con-
fianca implicitamente, sem verificar o escopo original de autorizagdo, o atacante podera
acionar operacdes administrativas fora de sua permissao [Kong et al. 2025].

Erros operacionais criticos. As alucinacdes técnicas podem levar a geragdo de configu-
racOes sintaticamente corretas, porém logicamente desastrosas, como uma ACL que isole
o roteador de gerenciamento [Lira et al. 2024, Huang et al. 2023]. Além disso, ataques
de exaustdo cognitiva podem induzir o agente a entrar em ciclos excessivos de racioci-
nio e tentativa, consumindo recursos computacionais e degradando a disponibilidade do
servico de gerenciamento [Kong et al. 2025].

3.9.2. Estratégias de Mitigacao e Boas Praticas

Para mitigar esses riscos, a arquitetura deve ser construida sob uma filosofia de defesa em
profundidade, combinando controles sistémicos, restricdes operacionais € mecanismos
especializados de seguranca.

Principios de Zero Trust. A seguranca nido deve depender de perimetros fixos, mas
de verificacdo continua. No contexto de agentes, isso implica autenticacdo mutua
entre agentes e ferramentas, isolamento de contexto e verificagdo de privilégios em
cada etapa do fluxo de trabalho [Kong et al. 2025, Boateng et al. 2024b]. Cada ferra-
menta deve ser executada com o principio do menor privilégio, em ambientes isola-
dos, como contéineres Docker com restricdes rigidas de rede e sistema de arquivos
[Derouiche et al. 2025, Bandara et al. 2025].

Classifier models e guardrails. O uso de classificadores de seguranga dedicados permite
detectar tentativas de jailbreak e injecao de prompt antes que atinjam o nudcleo cognitivo
do sistema [OpenAl 2025]. Esses guardrails funcionam como uma camada defensiva que
valida tanto a entrada do usudrio quanto a saida do modelo, garantindo que as respostas
permanecam alinhadas as politicas de seguranca e privacidade, incluindo filtros de dados
sensiveis [OpenAl 2025].

Alignment e modelos de seguranca. Estratégias como a IA Constitucional buscam tor-
nar os modelos mais seguros por meio de principios explicitos de comportamento e regras
operacionais, permitindo que o agente recuse solicitagdes maliciosas e justifique tecnica-
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mente sua recusa [Bai et al. 2022]. Além disso, a ado¢do de um consércio de modelos
pode aumentar a robustez do sistema: multiplos LLMs produzem saidas independentes,
posteriormente validadas por um agente verificador, reduzindo a probabilidade de que
uma Unica alucinagdo ou viés seja propagado [Bandara et al. 2025, Du et al. 2026].

Auditoria e limites operacionais. A governanca do sistema requer mecanismos claros
de observabilidade e contencao:

* Logs de auditoria: ¢ essencial manter registros imutdveis de entradas, saidas, cha-
madas de ferramentas e rastros de execucao observaveis, a fim de viabilizar andlises
forenses e deteccao de anomalias [Park et al. 2023, Kong et al. 2025].

* Limites de execucao: devem ser estabelecidos limiares rigidos para falhas, tempo
de execucdo e numero de turnos. Se um agente exceder o nimero permitido de ten-
tativas de configuragdo ou tentar realizar uma acao de alto risco, como desligar uma
interface principal, o sistema deve pausar a operacdo e exigir interven¢ao humana
(Human-in-the-Loop) [OpenAl 2025, Lira et al. 2024].

* Separacao de légica: funcdes puramente operacionais, como escrita em disco,
commits ou alteracdes persistentes de estado, devem ser delegadas a funcdes de-
terministicas implementadas em c6digo, por exemplo em Python, reservando o
LLM apenas para etapas que exijam interpretacdo semantica e raciocinio linguistico
[Bandara et al. 2025].

Ao integrar essas préaticas, operadores de rede podem construir um ecossistema de
NetOps 2.0 em que a automacao inteligente seja equilibrada por mecanismos rigorosos
de governanca, segurancga e controle [Lira et al. 2024, Bandara et al. 2025].

3.10. Conclusao e Perspectivas Futuras

Esta sec¢do final consolida os principais aprendizados deste minicurso e discute perspec-
tivas futuras para o gerenciamento de infraestruturas de rede, em um cendrio no qual a
convergéncia entre modelos de linguagem, agentes inteligentes e protocolos de rede rede-
fine a autonomia operacional.

A trajetoria do NetOps 2.0 representa a transi¢do de sistemas baseados em scripts
estdticos para ecossistemas de inteligéncia de rede unificada [Huang et al. 2023]. Nesse
cendrio, a [A generativa deixa de atuar apenas como assistente textual e passa a ocupar o
papel de nicleo cognitivo de sistemas capazes de perceber, planejar e agir sobre a infra-
estrutura de forma autbnoma ou semiautdonoma [Kong et al. 2025, Elkael et al. 2026].

3.10.1. Consolidaciao da Arquitetura Multimodelo

O paradigma contemporaneo abandonou a dependéncia de modelos tinicos € monoliticos
em favor de fluxos de trabalho agénticos (Agentic AI Workflows) [Bandara et al. 2025].
Nessa arquitetura modular, responsabilidades sdo distribuidas entre componentes especi-
alizados, cada qual com papel definido no ciclo de operacao:

* Orquestradores e roteadores: responsdveis por gerenciar o fluxo de tarefas e sele-
cionar os recursos mais adequados a cada demanda [de Lamo Castrillo et al. 2025,
Bandara et al. 2025].
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* Modelos de raciocinio e verificadores: encarregados de sustentar consisténcia,
seguranca e confiabilidade por meio de planejamento, autorreflexdo e validagcao
sintatica ou semantica [de Lamo Castrillo et al. 2025, Lira et al. 2024].

* Modelos locais (SLLMs): fundamentais para assegurar privacidade de dados e baixa
laténcia em operagdes criticas executadas na borda (edge) ou em ambientes com
maior restri¢do operacional [Lira et al. 2024].

3.10.2. O Papel Transformador da IA Generativa em Redes

LLMs e VLMs (Vision-Language Models) ampliaram significativamente a capacidade
de processar dados ndo estruturados e multimodais, como telemetria, diagramas de to-
pologia e logs complexos, permitindo uma compreensdo mais ampla do estado da rede
[de Lamo Castrillo et al. 2025, Zhou et al. 2024]. A principal inovagdo reside na inter-
pretacdo de intencdo (infent-driven), que reduz a distancia entre objetivos de negdcio e
execucao técnica, viabilizando que a rede se autoconfigure a partir de comandos expres-
sos em linguagem natural [Huang et al. 2023, Lira et al. 2024].

3.10.3. Tendéncias e Desdobramentos para o Horizonte 2026-2030

A evolugdo da automacdo de redes no horizonte de 2026 a 2030 serd marcada pela conver-
géncia entre inteligéncia distribuida, arquiteturas orientadas a agentes € maior autonomia
operacional. Nesse cendrio, observa-se a transicao de sistemas reativos e centralizados
para ecossistemas capazes de perceber, decidir e agir de forma continua, com minima
intervencdo humana.

3.10.3.1. Tendéncias Estruturais

As principais tendéncias estruturais apontam para uma redefini¢cdo do paradigma de ope-
racdo de redes, com destaque para os seguintes €ixos:

* Redes autonomas e ZSM: a consolidac¢do do Zero-touch Network & Service Ma-
nagement (ZSM) amplia a capacidade de auto-operagdo, autoconfiguracdo e auto-
manutencdo das redes. Nesse modelo, a atuacdo humana desloca-se para funcdes
de supervisdo, defini¢do de politicas e governancga, enquanto os sistemas executam
ciclos fechados de controle [Lira et al. 2024, Elkael et al. 2026].

* Sistemas multiagentes e Internet of Agents (IoA): a emergéncia de ecossistemas
compostos por multiplos agentes inteligentes apresenta novos desafios. Nesse con-
texto, entidades autdbnomas sdo capazes de descobrir servigos, negociar estratégias
e cooperar dinamicamente por meio de protocolos especificos, como MCP e A2A
[Kong et al. 2025, Elkael et al. 2026].

* Integracdo com OpenRAN: a incorporacdo de inteligéncia agentica ambientes
OpenRAN, especialmente com as r/XApps, viabiliza o controle em malha fechada
com granularidade temporal reduzida, aproximando a automacao de requisitos ope-
racionais em tempo real o que € essencial para diversas aplicacdes e servigos do
ecossistema OpenRAN [Elkael et al. 2026].

* Redes autoadaptativas e self-healing: a evolucao para redes capazes de aprender
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continuamente a partir de dados operacionais permite a identificagdo proativa de
falhas, degradagdes e interferéncias, com geracdao automatica de estratégias de mi-
tigacdo. Iniciativas como AI-RAN Factory ilustram esse movimento em direcdo a
sistemas autoevolutivos [Elkael et al. 2026, Boateng et al. 2024b].

3.10.3.2. Desdobramentos Praticos e Tecnoldgicos

A partir dessas tendéncias estruturais, emergem desdobramentos concretos que impactam
diretamente a implementacdo e operacao de sistemas de rede:

* Arquiteturas SLM-first: observa-se a consolidacdo de arquiteturas heterogéneas
nas quais Small Language Models (SLMs) atuam como padrdo operacional para
tarefas recorrentes, enquanto Large Language Models (LLLMs) sdo acionados sob
demanda para cendrios que exigem maior capacidade de raciocinio. O ajuste
fino de SLMs sobre dados organizacionais, como logs, playbooks e histéricos
de configuracdo, tende a proporcionar ganhos significativos em eficiéncia e custo
[Microsoft Research 2025, Liquid AI 2025].

* Interoperabilidade entre agentes: a evolu¢do de protocolos como MCP e A2A
em direcdo a modelos de governanca abertos favorece a interoperabilidade entre
agentes e sistemas heterogéneos. Espera-se que controladores SDN, plataformas de
monitoramento e orquestradores de NFV passem a expor interfaces nativas com-
pativeis, reduzindo a necessidade de integracdes especificas e promovendo maior
composicao de servicos [Anthropic 2025, Google 2025].

* Consolidacao da Edge AI: a viabilidade de execucdo de modelos compactos em
dispositivos com recursos limitados amplia o uso de agentes inteligentes em am-
bientes de borda, como IoT industrial e infraestruturas O-RAN. A inferéncia local
passa a desempenhar papel central ndo apenas na reduc¢do de laténcia e custo, mas
também na garantia de disponibilidade em cendrios com conectividade intermitente.

* Novos paradigmas de avaliacdo: a avaliacdo de sistemas inteligentes desloca-se
do desempenho isolado de modelos para a andlise de sistemas completos capazes
de tomar decisOes e executar agdes. Benchmarks recentes, como SWE-bench Ve-
rified e GAIA, evidenciam a importancia de métricas relacionadas a qualidade do
raciocinio intermedidrio, eficiéncia de planejamento e capacidade de autocorrecdo
[SWE-bench Team 2025, Mialon et al. 2023].

3.10.4. Oportunidades de Pesquisa e Inovacao

Apesar dos avancos recentes, diversas dreas ainda demandam investigacdo técnica e aca-
démica aprofundada:

* Interoperabilidade entre dominios: desenvolvimento de arquiteturas de agentes
capazes de operar de forma integrada em ambientes heterogéneos, incluindo seg-
mentos satelitais, aéreos e terrestres [Boateng et al. 2024b, Du et al. 2026].

¢ Eficiéncia de inferéncia em tempo real: otimizacdo de modelos e arquiteturas
para atender aos requisitos de laténcia extremamente baixa previstos para redes 6G
e sistemas criticos distribuidos [Boateng et al. 2024b, Chowa et al. 2026].
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* Seguranca e responsabilizacido: criacio de mecanismos de auditoria forense, ras-
treabilidade de decis@o e atribui¢cdo de responsabilidade em falhas causadas por
agentes, além de protecdo contra ataques de exaustdo cognitiva e abuso de ferra-
mentas [Kong et al. 2025, Bandara et al. 2025].

* Padronizacio de benchmarks: estabelecimento de métricas robustas para avaliar
inteligéncia, confiabilidade, custo operacional e seguranca de agentes em cendrios
de rede realistas [Du et al. 2026, Chowa et al. 2026].

Em sintese, este minicurso demonstrou que a construcdo de agentes inteligentes
constitui um passo decisivo para transformar redes em sistemas mais resilientes, adap-
tativos e capazes de ampliar continuamente sua inteligéncia operacional. Mais do que
automatizar tarefas isoladas, a combinagdo entre modelos de linguagem, arquiteturas de
agentes, RAG e mecanismos de verificagdo aponta para uma nova geracdo de infraestru-
turas capazes de aprender com a prépria operagdo e responder de forma mais eficaz as
demandas da préxima década [Elkael et al. 2026, Huang et al. 2023].
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Abstract

As quantum communications advance, the standardization of key management has be-
come a fundamental pillar for achieving global interoperability. This chapter analyzes
the regulatory frameworks of ETSI ISG QKD and the ITU-T Y.3800 series, providing in-
depth insights into the functional architecture, requirements, and operational procedures
of Quantum Key Distribution Networks (QKDN). The study highlights the differences and
complementarities between key delivery interfaces (REST API) and network infrastructure
management. Furthermore, the chapter includes a practical section dedicated to simula-
ting real-world scenarios using GNS3, demonstrating the configuration of IPsec security
integrated with QKD systems. The chapter concludes with a synthesis of technological
challenges and future trends in hybrid quantum security.

Resumo

Com o avango das comunicagoes qudnticas, a padronizagdo do gerenciamento de chaves
tornou-se um pilar fundamental para a interoperabilidade global. Este capitulo analisa
os frameworks normativos do ETSI ISG QKD e da série ITU-T Y.3800, fornecendo uma
visdo ampla sobre a arquitetura funcional, requisitos e procedimentos operacionais das
Redes de Distribuicdo de Chaves Qudnticas (QKDN). O estudo destaca as diferengas
e complementaridades entre as interfaces de entrega de chaves (REST API) e a gestdo
da infraestrutura de rede. A obra inclui ainda uma segdo prdtica dedicada a simulagdo
de cendrios reais via GNS3, onde é demonstrada a configuracdo de seguranca IPsec
integrada a sistemas QKD. O capitulo encerra com uma sintese dos desafios tecnologicos
e as tendéncias futuras para a seguranca qudntica hibrida.
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4.1. Introducao

O avanc¢o da computagdo quantica impde novos desafios a seguranca da informagdo, ao
ameacar sistemas criptograficos convencionais baseados em problemas matemadticos de
dificil solu¢do, como a fatoragdo de inteiros e o logaritmo discreto, tradicionalmente
considerados intratdveis para a computacdo cldssica [Ahmed et al. 2025, Easttom 2022,
Nielsen and Chuang 2010]. Esse cendrio evidencia a necessidade de mecanismos de pro-
tecdo que nao se fundamentem apenas em hipéteses de dificuldade computacional. Nesse
sentido, a Distribui¢do Quantica de Chaves (do Inglés Quantum Key Distribution (QKD))
destaca-se como uma alternativa promissora para a seguranca das comunicagdes, por ba-
sear sua protecdo nas leis da mecanica quantica. Essa abordagem possibilita a geracdo e
o compartilhamento de chaves criptograficas simétricas com seguranga teoricamente in-
condicional, constituindo uma estratégia relevante para a protecdo de dados sensiveis em
cendrios futuros marcados pela computacio quantica [Gisin et al. 2002].

Embora a QKD ofereca garantias de seguranca fundamentadas nas leis da fi-
sica [Narroway 2025], sua aplicagdo em ambientes reais ainda esbarra em limitacdes
tecnoldgicas e operacionais significativas. Entre os principais entraves, destacam-se as
perdas em canais 6pticos, que impdem restricoes ao alcance da comunicagdo, as limi-
tacOes na taxa de geracdo de chaves, a necessidade de canais cldssicos autenticados e a
dependéncia de nds confidveis para viabilizar comunicagdes em longas distancias. Além
desses aspectos, sua integracdo com as infraestruturas de telecomunicagdes existentes
demanda mecanismos eficientes de gerenciamento, armazenamento, sincronizagdo e dis-
tribuicao do material criptografico. Como consequéncia, a QKD configura-se, essencial-
mente, como uma tecnologia de enlace ponto a ponto, o que exige arquiteturas de rede
e solucdes de gestdo de chaves capazes de sustentar sua escalabilidade e favorecer sua
adocdo em larga escala [Dervisevic et al. 2025, Mehic et al. 2020].

Diante dessas demandas, este minicurso adota uma abordagem orientada a en-
genharia de redes e sistemas, com énfase na gestdo do ciclo de vida das chaves cripto-
graficas e em sua integracdo com infraestruturas de seguranca ja consolidadas. Nessa
perspectiva, sdo discutidas arquiteturas e iniciativas de padronizagdo internacional, com
destaque para as recomendacdes do European Telecommunications Standards Institute
(ETSI) [ETSI 2019] e da International Telecommunication Union — Telecommunication
Standardization Sector (ITU-T) [ITU-T 2019], bem como para os conceitos de Quantum
Key Distribution Networks (QKDN) e Key Management Systems (KMS). Tal abordagem
permite compreender de que maneira chaves criptograficas geradas por sistemas QKD po-
dem ser incorporadas ao plano de controle da seguranga e empregadas de forma integrada
a protocolos cldssicos, como o IPsec.

Além da fundamentagdo tedrica, este capitulo adota uma abordagem tedrico-
pratica. Neste sentido, propomos uma intera¢do em laboratério pratico usando uma API
REST baseada na especificacdo ETSI Group Specification (ETSI GS) QKD 014. Nesta
atividade, vocé pode assumir o papel de Secure Application Entitiess (SAEs), isto é, en-
tidades de aplicacdo que consomem chaves criptogréficas fornecidas pela infraestrutura
de gerenciamento de chaves, abrangendo, na préitica, o fluxo de solicitacdo, entrega e
sincronizac@o de chaves em ambientes hibridos cldssico-quanticos. O laboratério inclui
a implementacido de uma Key Management Entity (KME) e a integracdo com uma VPN
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IPsec em ambiente simulado, evidenciando a aplicagdo dos padrdes internacionais na pro-
tecdo de infraestruturas de rede. Dessa forma, pretende-se contribuir para a capacitagao
de estudantes, pesquisadores e profissionais no projeto, na implementagao e na integra-
cdo de solucdes de seguranga Quantum-Safe, promovendo o avango das redes seguras de
proxima geracao.

Este capitulo estd estruturado de maneira progressiva, da fundamentagdo tedrica a
experimentagdo pratica de redes QKDN. Apoés a apresentacio conceitual dos fundamentos
do QKD e da necessidade estrutural do KMS, serdo discutidos os conceitos de arquitetura
e padronizac¢do, detalhando o modelo de referéncia da ITU-T e, logo apds, a arquitetura e
as interfaces de programacao estabelecidas pela ETSI. Compreendida essa base de comu-
nicacdo e interface, o texto aprofundara as questdes de seguranca e confianga do KMS,
aspecto que garante a protecao e a integridade da infraestrutura. Para ilustrar os conceitos
expostos, a teoria serd conectada a pratica por meio de uma simulacdo de cendrio onde
a seguranca de uma VPN IPsec € reforcada por chaves quanticas em operacdo conforme
com o padrao ETSI GS QKD 014, culminando em uma conclusdo que aborda os desafios
e o futuro da drea. Essa organizacao foi adotada com o objetivo de explorar a esséncia do
ecossistema QKDN, desde os fundamentos fisicos até as interfaces de rede, possibilitando
ao leitor condi¢des de explorar com maior facilidade a implementagdo real e as futuras
evolugdes dessa tecnologia.

4.2. Do QKD ao Problema da Gestao de Chaves

A seguranca das comunicagdes digitais modernas fundamenta-se historicamente
no emprego de técnicas de criptografia simétrica e assimétrica [Mehic et al. 2020,
Stallings 2017]. No escopo da criptografia simétrica, os processos de cifragem e deci-
fragem exigem que a mesma chave seja mantida em estrito sigilo entre as partes comu-
nicantes. Por outro lado, no paradigma de criptografia assimétrica (ou de chave publica),
cada entidade gera um par de chaves correlacionadas matematicamente: uma publica,
distribuida abertamente para o processo de cifragem, e uma privada, mantida em sigilo
absoluto para a decifragem. Na prética, a criptografia simétrica € mais utilizada para cifra-
gem, enquanto a assimétrica € utilizada para distribuir chaves para sistemas criptograficos
simétricos [Gisin et al. 2002, Stallings 2017].

A resiliéncia da criptografia assimétrica, entretanto, baseia-se em premissas de
complexidade computacional. Algoritmos amplamente adotados na protecao da Internet,
como o Rivest-Shamir-Adleman (RSA) e a Elliptic-Curve Cryptography (ECC), funda-
mentam sua inviolabilidade na dificuldade pratica de resolver problemas mateméticos de
via Unica, notadamente a fatorag¢do de grandes inteiros e o calculo de logaritmos discretos.
A validade desta abordagem, sob o ponto de vista da seguranca pratica que ela é capaz
de proporcionar, baseia-se na hipétese de que a reversdo de tais operagdes € intratavel
computacionalmente para a arquitetura dos processadores cldssicos [Stallings 2017].

2

E precisamente a dependéncia da complexidade computacional que representa
a principal ameaga contemporanea a seguranga das redes. O avango no desenvolvi-
mento de computadores quénticos tolerantes a falhas desestabiliza essa premissa, uma
vez que tais maquinas serdo capazes de solucionar problemas de fatoracdo e de loga-
ritmo discreto em tempo polinomial por meio da execugdo de algoritmos como o de
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Shor [Sanz et al. 2025, Lai et al. 2023, Bhatia and Ramkumar 2020]. Por conseguinte, a
infraestrutura assimétrica torna-se estruturalmente vulneravel, exigindo que a seguranca
de redes passe a adotar modelos imunes a esse novo vetor de ataque.

Em resposta a esse cendrio, a distribuicdo de chaves quanticas consolida-
se como uma alternativa eficaz para o estabelecimento seguro de material cripto-
grafico [Laietal. 2023]. Diferentemente dos criptossistemas cldssicos, a QKD nao
pauta sua seguranca pela complexidade matemadtica, mas sim pelas leis fundamen-
tais da fisica [Elboukhari et al. 2010]. A imunidade do protocolo contra intercepta-
coes € assegurada pelo principio da incerteza de Heisenberg e pelo teorema da ndo-
clonagem [Sanz et al. 2025, Gisin et al. 2002]. Qualquer tentativa de medi¢do nao au-
torizada no canal quantico perturbaré irreversivelmente o estado nio ortogonal dos f6tons
transmitidos, induzindo um aumento na Taxa de Erro de Bits Quanticos (Quantum Bits
Error Rate (QBER)), que sera detectado pelas partes legitimas. Desta forma, a QKD ex-
tingue a incerteza probabilistica da espionagem computacional quando avalia-se o ajuste
do canal ao limite estatistico tolerdvel para a perda de bits qunticos (qubit) e torna-se
possivel classificar se a QBER corresponde a um provdvel produto das interferéncias ele-
tromagnéticas naturais a transmissdo dos fétons em canais fisicos, ou se corresponde a
uma provavel espionagem [Lai et al. 2023].

4.2.1. O que 0 QKD resolve (e o que nao resolve)

Sob a perspectiva da arquitetura de uma rede baseada em QKD, esta opera na
chamada camada quantica [ITU-T 2019]. Contudo, a natureza do seu funciona-
mento permite classificid-la, por analogia ao modelo Open System Interconnection
(OSI) [Day and Zimmermann 1984], como um protocolo de camadas fisica e de enlace,
com a fun¢do especifica de atuar como um mecanismo provavel e fisicamente seguro para
o estabelecimento de chaves [ITU-T 2019, Mehic et al. 2020]. O problema central que
essa tecnologia soluciona € a distribui¢do de chaves por um canal interceptavel.

A operacdo completa exige a coexisténcia de um canal quantico, responsavel pela
transmissao fisica dos qubits, e de um canal cldssico, no qual ocorrem as fases andlogas
a camada cléssica de enlace [ITU-T 2019]. A etapa de natureza fisica € a transmissao
de foétons em um canal quantico de fibra dptica, transmissdao essa que tem o seu insu-
cesso intimamente associado as imperfeicoes do meio de propagacdo e as consequentes
interferéncias eletromagnéticas que degradam os dados transmitidos e gera aumento na
QBER [Bennett and Brassard 2014].

Para recuperar a integridade da informacdo, ainda com a parcela de dados cor-
rompidos no processo fisico, a processo de QKD demanda o uso do canal cldssico em
operacdo andloga a camada de enlace do modelo OSI [Mehic et al. 2020]. A QKD
utiliza o canal publico cléssico para processar os dados brutos recebidos [ITU-T 2019,
Gisin et al. 2002]. Essa fase de deputacao engloba a reconciliacao de bases incompativeis
(sifting), correcao algoritmica de erros e amplificacio de privacidade. Assim, consolida-se
uma chave simétrica que pode ser classificada como segura, dada a impossibilidade fisica
de espionagem nao detectdvel, pronta para alimentar cifras como o Advanced Encryption
Standard (AES) ou o One-Time Pad (OTP) [Gisin et al. 2002].

Contudo, é destacavel a fragilidade da proposta perante a autenticagdo, visto
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que o canal quantico garante o sigilo contra interceptagdes passivas, mas nao dispde
nativamente de mecanismos que validem a identidade das partes em comunicacdo. A
fase de reconcilia¢do no canal cléssico é vulneravel a ataques do tipo Homem no Meio
(Man-in-the-Middle (MitM)) [Elboukhari et al. 2010], em que um adversario poderia se
passar pelos usudrios legitimos e estabelecer chaves independentes de origem e des-
tino [Gisin et al. 2002]. Portanto, os protocolos de QKD requerem que as extremidades
no canal cldssico sejam autenticadas [Bennett and Brassard 2014]. Vale destacar que pelo
produto do processo de distribuicao das chaves, a ado¢do da QKD reintroduz a utiliza¢ao
de criptografia simétrica e as suas respectivas limitagdes de eficiéncia operacional.

Além das fragilidades na seguranca das identidades e da ineficiéncia na gestdo de
chaves geradas, a QKD ndo fornece uma estrutura metodoldgica suficiente para um cené-
rio pratico de redes. Nao h4, por definicdo, a gestdo do ciclo de vida das chaves geradas;
ndo sdo impostas as politicas de acesso e as chaves ndo sdo formatadas nativamente para
os padroes exigidos por protocolos como Internet Protocol Securiry (IPsec) ou Trans-
port Layer Security (TLS) [ITU-T 2019, Gisin et al. 2002]. Somam-se a isso as limita-
coes topoldgicas impostas pelo teorema da ndo-clonagem [Bennett and Brassard 2014],
que impede a regeneracdo do sinal por amplificadores Opticos cldssicos. A atenua-
cdo natural da fibra restringe o alcance a conexdes ponto a ponto de distancias limita-
das [Mehic et al. 2020, Lai et al. 2023]. Escalar a rede para interligar multiplos usudrios
exigiria uma infraestrutura de malha fisica completa, atualmente impraticavel. A soma
destas limita¢des evidencia que a QKD, isoladamente, ¢ computacionalmente estéril para
a prestacdo de servicos fim a fim, exigindo, obrigatoriamente, a sobreposicdo de uma
infraestrutura cldssica de orquestracao.

4.2.2. Por que o KMS ¢ necessario em sistemas QKD

A tecnologia QKD atua, por definicdo, com estruturas de enlaces ponto a
ponto [Lai et al. 2023]. A expansdo da escala de aplicacdo da tecnologia em redes de
multiplos nds € viabilizada pela arquitetura padronizada em um modelo de camadas 16gi-
cas independentes, as Quantum Key Distribution Networks [ITU-T 2019]. Essa arquite-
tura divide o sistema fundamentalmente em trés camadas: a camada quantica, a camada
de gerenciamento de chaves e as camadas de controle e gerenciamento [ITU-T 2019].
Embora a QKD, atuante na camada quantica, resolva o desafio da distribui¢do de chaves
criptograficas seguras, esta tecnologia atua em niveis “distantes” das camadas de aplica-
cdo na rede do usudrio [Mehic et al. 2020].

As aplicagdes nas redes dos usudrios, sejam tineis IPsec, Media Access Con-
trol Security (MACsec) ou sistemas de criptografia simétrica, exigem chaves devidamente
formatadas, exigéncia essa a que o fluxo de bits aleatdrios brutos gerado via QKD nio
consegue atender de forma direta [Dervisevic et al. 2025]. O Sistema de Gerenciamento
de Chaves € o sistema que atua na camada de gerenciamento de chaves de uma QKDN,
responsdvel por entregar as chaves prontas as aplicacdes de rede do usudrio, a partir do
produto da camada quantica. Sua arquitetura, interfaces e modelos de operacdo serdao
detalhados na Sec¢do 4.3.1.

A camada quantica fornece ao KMS cadeias de bits que sdo redimensionadas por
meio de fatiamento ou agrupamento em blocos de tamanhos fixos exigidos pelas apli-
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cacoes criptograficas da rede do usudrio [Mehic et al. 2020]. Uma vez que os bits estdo
dimensionados no tamanho adequado, o KMS formata os blocos anexando-lhes cabeca-
lhos (headers) e rodapés (footers) 16gicos com metadados tteis para a sincronizagdo e
rastreamento na rede [ITU-T 2020a]. Apods a estruturacdo dos metadados, a cadeia de
bits formatada € convertida usando codificadores padrdo, como o Base64 e envelopada
em estruturas de dados legiveis pelas aplicacdes da rede cldssica, como o formato Ja-
vaScript Object Notation (JSON) [ETSI 2019]. Por fim, a partir de um canal classico de
comunicacao dedicado, o sistema comunica com o KMS vizinho na rede para sincronizar
e autenticar as chaves formatadas, garantindo que o armazenamento de ambos os lados
em comunicagao possua 0 mesmo material redimensionado para que a chave possa estar
disponivel para consumo [ITU-T 2019].

Além da adaptacdo estrutural dos dados, a necessidade do KMS em redes quan-
ticas fundamenta-se na superacao das limita¢des inerentes as fragilidades das particulas
quanticas em transito na camada fisica [Dervisevic et al. 2025]. O tratamento da insta-
bilidade na geracdo de bits e a restri¢do de distincia de transmissdo de particulas sdo os
pontos que sustentam a importancia do sistema em uma QKDN.

Por definicdo, a taxa com que o meio fisico de transmissdo de qubits gera chaves
¢ inconstante [Mehic et al. 2020]. Para evitar que as aplicacdo fiquem sem chaves cripto-
graficas em momentos de execugdo, o KMS funciona como um estoque de chaves prontas
para uso, privando o servi¢co de uma possivel indisponibilidade por conta das oscilagdes
fisicas do hardware associado a QKD [ITU-T 2019].

O KMS também se mostra ttil na superagdo de outro obstaculo na aplicacdo
pratica de QKDNs, que € a limitagdo da distincia de fibra 6ptica, de no maximo 100
quilémetros [Mehic et al. 2020, Narroway 2025]. O KMS, propde o tratamento desse
gargalo a partir do revezamento de chaves (key relay) [ITU-T 2019]. Utilizando uma
rede de nds intermediarios, os sistemas KMS encaminham a chave ndé a nd até o des-
tino final [ITU-T 2019, Mehic et al. 2020], criptografando-a a cada salto entre nds. Desta
forma, o KMS permite que aplicagdes em extremidades fisicamente distantes de uma rede
compartilhem chaves simétricas mesmo sem uma conexao Optica direta, o que viabiliza,
praticamente, uma estrutura QKDN [ITU 2023].

4.2.3. Visao geral do ciclo de vida de uma chave

A operagdo de uma rede QKDN e sua integracdo a camada de gerenciamento ocorrem
ao longo do ciclo de vida do seu material criptografico. Esse ciclo abrange a sequéncia
de estdgios que uma cadeia de bits percorre desde a sua geracdo fisica, passando pelo
suprimento a uma aplica¢do na camada de servigo, até a sua exclusdo [ITU-T 2019]. Em
arquiteturas baseadas em nds confidveis, o ciclo de vida da chave desenrola-se em um
fluxo continuo.

A geragdo da chave ocorre na camada quantica, onde os médulos transmissores
(QKD-Tx) e receptores (QKD-Rx) executam protocolos fisicos, como o BB84, ou proto-
colos de estados coerentes, e o processamento ocorre no canal cldssico [Gisin et al. 2002].
O fluxo de bits resultante € transferido para a camada de gerenciamento, ingres-
sando em repositdrios légicos temporarios do KMS local, denominados pickup sto-
res [Mehic et al. 2020, ITU-T 2019]. Para garantir a consisténcia, os gerenciadores de
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ndés adjacentes interagem por meio de canais cldssicos autenticados para confirmar a
exatidao e a paridade das sequéncias geradas. Validadas, as chaves recebem metada-
dos para o rastreamento l16gico, como identificadores Unicos e timestamps € sdo pro-
movidas para repositorios de longa permanéncia (common stores). Neste estigio, o
KMS atua como um buffer, isolando a rede de dados das flutuagdes da geracdo Op-
tica [Mehic et al. 2020, ITU-T 2019]. Em topologias em que as aplicagdes ndo possuem
conectividade 6ptica direta entre si, o material entra em uma fase de revezamento. Ori-
entados pela camada de controle da QKDN, os nés intermedidrios utilizam as chaves
armazenadas localmente para cifrar e retransmitir a chave de servico salto a salto. Esse
processo assegura que o transito da chave até o destino ocorra sem que o conteido da
chave transite em claro pela rede [ITU-T 2019].

Ao atingir os n6s de borda ou quando o enlace direto € suficiente, inicia-se a fase
de suprimento. Quando uma aplicacdo na camada de servigo, como instancias de redes
privadas virtuais, necessita de chaves, ela emite uma requisi¢ao ao KMS por meio de Ap-
plication Programming Interfaces (APls). A chave e seus metadados cruzam a fronteira
de demarcacdo de seguranca (security demarcation boundary) que isola a QKDN da rede
do usudrio [ITU-T 2019]. Na rede cldssica, o material quantico pode ser consumido na-
tivamente ou injetado como uma chave simétrica, a ser mesclada a chaves derivadas de
protocolos tradicionais, como IPsec, MACsec ou TLS. Essa abordagem hibrida eleva a
seguranca das sessOes convencionais contra a decifragem quantica [Lai et al. 2023].

A etapa final do ciclo de vida € o descarte da chave. Assim que a chave é con-
sumida pelas aplicagdes criptogréficas ou o seu periodo de validade expira, as diretrizes
da QKDN determinam que os bits sejam apagados dos buffers de armazenamento dos
gerenciadores envolvidos [ITU-T 2019]. Essa destrui¢cao 16gica impede a reutilizacao de
chaves, mitigando ataques de andlise estatistica e preservando o sigilo adiante. Desse
modo, garante-se que os dados cifrados no presente nao possam ser expostos na hipétese
de o hardware dos nos ser fisicamente comprometido no futuro [ITU-T 2019].

Diante da visdo geral do ciclo de vida de uma chave em QKDNs, torna-se evi-
dente a necessidade de mecanismos padronizados que assegurem a interoperabilidade,
a entrega segura e o gerenciamento eficiente do material criptografico. Nesse contexto,
o ETSI, por meio do Industry Specification Group on Quantum Key Distribution (ISG
QOKD), desempenha um papel fundamental na definicdo de interfaces e protocolos que
viabilizam a integragdo da QKD com aplica¢des e infraestruturas de comunicagao cléssi-
cas. Destacam-se, em particular, as especificagcdes ETSI GS QKD 004 e ETSI GS QKD
014, que estabelecem, respectivamente, a interface entre sistemas de gerenciamento de
chaves e aplica¢des e uma API baseada em REST para a entrega de chaves criptograficas.
Essas normas fornecem os elementos necessarios para a implementagdo de solucdes inte-
roperdveis e seguras, essenciais para a operacionalizac¢do de servigos baseados em QKD.
Assim, as subsec0es a seguir apresentam uma andlise detalhada dessas especificacdes, en-
fatizando suas funcionalidades, modelos operacionais e contribuicdes para a consolidacao
de redes quanticas seguras [Sdez et al. 2024, James et al. 2023].
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4.3. Interfaces Padronizadas de KMS: ETSI ISG QKD

Esta secdo apresenta a abordagem elaborada pela Industry Specification Group (ISG) da
European Telecommunications Standards Institute (ETSI), que posiciona o KMS como
servigo acessivel via API, promovendo a separagdo entre a infraestrutura QKD e as apli-
cacdes. Introduz as entidades fundamentais do modelo ETSI: KME e SAE, detalha as
especificagcdes ETSI GS QKD 004, que definem a interface entre KMS e a aplicacdo, e
ETSI GS QKD 014, que padroniza uma API REST para a entrega de chaves em modelo
cliente-servidor. A sec¢do conclui ao comparar as abordagens ITU-T (gestdo como fungdo
de rede) e ETSI (gestdo como servi¢o), destacando sua complementaridade.

4.3.1. Abordagem ETSI: KMS como servico

A arquitetura da ETSI para distribuicdo quantica de chaves define o KMS como uma
camada de abstracdo essencial localizada entre os modulos QKD fisicos e as diversas
aplicagdes de usudrio [ETSI 2020].

Essa arquitetura é governada por uma visdo API-centric: toda interagdo entre
aplicacdes e o sistema de distribuicdo de chaves deve ocorrer exclusivamente por meio
de APIs, independentemente do fabricante do hardware quantico ou do protocolo 6p-
tico utilizado. Essa escolha de projeto garante interoperabilidade entre equipamentos
de diferentes fornecedores e desacopla o desenvolvimento de aplicacdes da evolugdo da
infraestrutura fisica. A ETSI materializou essa visdo em duas normas complementa-
res: a ETSI GS QKD 004, orientada a fluxos continuos de chaves, e a ETSI GS QKD
014, baseada em REST para entregas sob demanda, ambas detalhadas nas se¢des seguin-
tes [ETSI 2020, ETSI 2019].

O papel fundamental do KMS € gerenciar a sincroniza¢do, o armazenamento € a
exclusdo de chaves, entregando-as sob demanda, como um servico, para aplicagdes pares
nos pontos terminais da comunicacio [ETSI 2019]. Para isso, o modelo ETSI organiza
a rede em duas entidades fundamentais com responsabilidades bem delimitadas: a Key
Management Entity e a Secure Application Entities.

* A KME ¢ responsdvel por gerenciar, armazenar e entregar chaves simétricas gera-
das pelos médulos QKD fisicos conectados a ela. Em termos arquiteturais, a KME
atua como intermedidria entre o hardware quantico que produz o material cripto-
gréfico bruto por meio de protocolos como 0o BB84! e as aplicagdes que consomem
esse material por meio de APIs padronizadas [ETSI 2020]. Do ponto de vista ope-
racional, cada KME mantém um reservatério de chaves (key pool) sincronizado
com a KME do né par, garantindo que ambos os lados de uma comunicagdo segura
disponham do mesmo material criptografico sem que ele precise ser transmitido
pela rede cldssica. Uma KME pode servir simultaneamente multiplas SAEs, con-
trolando o acesso e evitando o reuso indevido de chaves ja entregues [ETSI 2019].
Formalmente, uma KME ¢ identificada por um KME_ ID unico na rede, e cada par

10 protocolo BB84, proposto por Bennett e Brassard em 1984, é o protocolo de distribuicio quantica
de chaves mais amplamente estudado e implementado. Ele utiliza propriedades de polariza¢do de fétons
para estabelecer uma chave secreta compartilhada entre duas partes, com seguranga garantida pelas leis da
mecanica quantica.
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de KMEs que compartilha um enlace quéntico estabelece entre si uma associacao
de chaves que serve de base para todas as requisicdes das aplica¢des conectadas a
elas [ETSI 2019].

* A SAE € uma aplicacdo ou sistema que consome chaves criptograficas providas
pela KME local. Exemplos tipicos de SAEs incluem roteadores IPsec, servido-
res TLS, sistemas de criptografia de disco ou qualquer outro componente que
necessite de material criptografico de alta entropia para proteger suas comunica-
¢oes [ETSI 2020]. A SAE ndo possui conhecimento direto sobre o funcionamento
do hardware quantico, os protocolos de distribuicdo de chaves ou a topologia da
rede. FEla interage exclusivamente com sua KME local por meio da API padroni-
zada, tratando o sistema QKD como uma caixa-preta que entrega chaves sob de-
manda. Essa separacdo de responsabilidades € uma das principais vantagens arqui-
teturais do modelo ETSI: aplicacdes podem ser desenvolvidas e testadas de forma
independente da infraestrutura quantica subjacente [ETSI 2020].

A interacdo entre KME e SAE ¢€ estruturada por meio de associacdes vinculos 16-
gicos que identificam unicamente uma sessao de entrega de chaves entre um par de SAEs.
O identificador dessas associagdes varia conforme a norma utilizada: na ETSI GS QKD
004, é denominado Key Stream ID (KSID); na ETSI GS QKD 014, cada chave indivi-
dual recebe um Key ID. Ambos sdo implementados no formato UUID v42, garantindo
unicidade sem necessidade de coordenacao centralizada [ETSI 2020, ETSI 2019].

Vale destacar uma premissa arquitetural importante: O modelo de confianca do
ETSI assume que a comunicacao entre uma SAE e sua KME local ocorre dentro de um pe-
rimetro de segurancga controlado tipicamente a mesma instalacao fisica ou rede local pro-
tegida. A norma ndo define mecanismos de seguranca para esse enlace local, delegando
essa responsabilidade a infraestrutura de rede do operador [ETSI 2020, ETSI 2019]. Essa
premissa € importante: ela significa que a seguranca fim-a-fim do sistema QKD depende
nao apenas das propriedades quénticas do canal 6ptico, mas também da integridade fisica
e 16gica dos nds que compdem a rede.

Com as entidades e o modelo de confianga estabelecidos, € possivel detalhar a
primeira interface padronizada que governa sua intera¢do: a norma ETSI GS QKD 004,
que define o ciclo de vida completo de uma associagcdo de chaves por meio de chamadas
de fung¢do estruturadas.

4.3.2. ETSI GS QKD 004

A norma ETSI GS QKD 004 define a interface por meio da qual as aplicagdes interagem
com o KMS para solicitar e consumir material criptografico [ETSI 2020]. Como ilustrado
na Figura 4.1, o KMS coordena a entrega de chaves simétricas idénticas em ambos os
pontos terminais de uma sessao segura, abstraindo os aplicativos e toda a complexidade
da camada quantica subjacente. Para isso, a norma estrutura essa interagdo em torno de
trés operagdes que definem o ciclo de vida completo de uma associagdo de chaves.

2UUID (Universally Unique Identifier) versio 4 é um identificador de 128 bits gerado aleatoriamente,
padronizado pela RFC 4122. Sua probabilidade de colisdo é suficientemente baixa para uso pratico em
sistemas distribuidos.

Livro-texto de Minicursos 168 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

NG A NG B
[ Aplicacao A } E Aplicacéao B }
API QKD 004 API QKD 004
[ KMS A }——“ﬂa—c—afs—”——{ KMS B }

\ Médulo QKD A }';{ Médulo QKD B }

Figura 4.1. Arquitetura em camadas da norma ETSI GS QKD 004: o KMS atua
como camada de abstracao entre os médulos QKD fisicos e as aplica¢oes finais.

O ciclo se inicia com OPEN_CONNECT, que reserva uma associacao identificada
pelo KSID introduzido na secao anterior, um identificador que referencia o fluxo de bits
sincronizados entre os pares, mas nao contém nem permite derivar material criptografico
em si. Uma vez aberta a associa¢do, GET_KEY permite que a aplicacdo recupere o mate-
rial de chave correspondente: a sincronizagdo entre os pares ¢ garantida por um parametro
de indice (index), que especifica a posicao exata da chave a ser extraida no reservatorio re-
servado, assegurando que ambos os lados obtenham o mesmo material. Por fim, CLOSE
encerra a associacao e descarta as chaves nao utilizadas, seja ao término da sessdo ou
por expiracdo do tempo de vida definido, prevenindo o acimulo de material criptogrifico
ocioso. A Figura 4.2 ilustra esse fluxo completo.

OPEN_CONNECT (params)

reserva
sincroniza KSID
OPEN_CONNECT (params)
______ KSID_______ __._..ksID______
GET_KEY(KSID, index) GET_KEY(KSID, index)
entrega
" ncronizada
Klindex] Klindex]
CLOSE(KSID)

encerra

descarta KSID

CLOSE(KSID)

Figura 4.2. Diagrama de sequéncia da norma ETSI GS QKD 004: ciclo de vida
completo de uma associacao de chaves, desde a reserva via OPEN_CONNECT até
0 encerramento via CLOSE.

Aplicacdes distintas t€m requisitos distintos de taxa, laténcia e janela de exposi-

Livro-texto de Minicursos 169 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

cdo criptogréfica: um sistema de criptografia de enlaces de backbone exige altissima taxa
de bits e baixissima varia¢do temporal, enquanto uma aplicacdo de autenticacdo pontual
pode tolerar taxas menores, desde que as chaves expirem rapidamente apos o uso. Para
acomodar essa diversidade, a norma prevé parametros de Quality of Service (QoS) ne-
gociados durante a chamada OPEN__CONNECT, organizados em dois grupos. O primeiro
governa o desempenho: o tamanho do bloco de chave (Key_chunk_size), os limites de
taxa de bits (Max_bps e Min_bps), a variagdo temporal na entrega (Jitter) e o nivel de
prioridade da requisicao frente a outras em curso. O segundo governa o ciclo de vida
do material criptografico: o pardmetro Time to Live (TTL) determina por quanto tempo
as chaves podem permanecer armazenadas na aplicacdo antes de serem descartadas, li-
mitando a janela de exposicdo; os metadados complementares, como a idade da chave
e o nimero de saltos percorridos na rede, fornecem dados de diagndstico e estatisticas
operacionais sobre a infraestrutura QKD subjacente [ETSI 2020].

A norma oferece, portanto, controle granular sobre todo o ciclo de vida das chaves
e sobre os parametros de qualidade de servico, mas pressupde familiaridade com interfa-
ces de baixo nivel orientadas a chamadas de fun¢do. Para cendrios que demandam uma
integracdo mais 4gil e acessivel aos desenvolvedores de aplicacdes web, a ETSI propos
uma segunda interface, apresentada a seguir.

4.3.3. ETSI GS QKD 014: API REST para Entrega de Chaves

Diferente da abordagem orientada a fluxos continuos da norma anterior, esta norma, ETSI
GS QKD 014, define um protocolo de comunicacao e formato de dados voltados a entrega
de chaves por meio de uma interface REST, aproveitando convencdes ja consolidadas
no desenvolvimento web [ETSI 2019]. Todas as interagdes utilizam HTTPS (TLS 1.2
ou superior), garantindo confidencialidade e integridade no transporte, e as requisicoes e
respostas sdo codificadas em JSON, formato leve e amplamente suportado pelas principais
linguagens e bibliotecas de programacdo. A API expde trés operagdes centrais: Get
status, para verificar a disponibilidade de chaves no KME; Get key, para solicitar
novas chaves; e Get key with key IDs, para recuperar chaves especificas a partir
de seus identificadores.

O modelo de operacdo estrutura-se como um ciclo de requisi¢ao e resposta entre
SAE e KME, com dois papéis complementares. A Master SAE € a aplicagdo que inicia a
requisi¢do de novas chaves a sua KME local e, além do material criptografico, recebe os
Key IDs associados a cada chave. A Slave SAE, apds ser notificada do Key ID pela Mas-
ter SAE por meio de um canal externo, utiliza esse identificador para solicitar a mesma
chave a sua KME local, garantindo que ambos os lados compartilhem o mesmo material
criptografico sem que ele trafegue diretamente pela rede cldssica. A Figura 4.3 ilustra
o fluxo completo dessa troca, desde a solicitagc@o inicial até a recuperacdo simétrica da
chave.

Por adotar ferramentas familiares ao ecossistema web, a norma 014 apresenta uma
barreira de entrada significativamente menor do que a 004. Enquanto a norma 004 pode
ser implementada em C sem quaisquer dependéncias externas, a 014 se beneficia de fra-
meworks de alto nivel, acelerando a criagdo de protétipos e provas de conceito. Isso a
torna especialmente adequada para ambientes de nuvem e aplicacdes que ndo exigem
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o gerenciamento continuo de fluxos de chaves, cendrios em que entregas pontuais sob
demanda por chamadas HTTP sao suficientes. Seu objetivo central é, portanto, viabili-
zar a interoperabilidade entre equipamentos de diferentes fabricantes de forma simples
e escaldvel, ampliando o ecossistema de adocdo do QKD para além dos ambientes de
telecomunicagdes tradicionais [ETSI 2019].

SAE KME
(cliente) (servidor A)

GET /api/vl/keys/{KME_ID}/enc_keys

1. solici
chave

(_200 OK { key_ID, key }

KME A e KME B
compartilham
0 mesmo pool

canal classico: envia key_1D

KME SAE
(servidor B) (destino)

GET .../dec_keys?key_ID={id}

2. repassa
key ID

3. recupera
chave

200 OK { key }

4 consutie CBT /api/vl/keys/{KME_ID}/status
slalus 200 OK { stored_key_count, ... }

Figura 4.3. Fluxo de comunicacdo REST da norma ETSI GS QKD 014: a SAE
cliente obtém a chave via enc_keys, repassa o key_ID pelo canal classico e a
SAE destino recupera a mesma chave via dec_keys.

A evolucdo da padronizacdo da QKD evidencia uma abordagem complementar
entre organismos internacionais distintos. Estudos recentes, como [Séez et al. 2024], in-
dicam que a ETSI tem desempenhado um papel fundamental na defini¢do de interfaces,
modelos de interoperabilidade e mecanismos de entrega de chaves para aplicagdes, pro-
movendo a integracdo da QKD com infraestruturas criptograficas convencionais, como
evidenciado nas especificacoes do ETSI ISG QKD e em andlises sobre o estado da pa-
dronizacdo da tecnologia. Em contrapartida, a ITU-T concentra-se na especificacdo de
arquiteturas de rede, planos de controle e estruturas de gerenciamento capazes de sus-
tentar a operacdo de redes QKDN em larga escala. Trabalhos como [James et al. 2023]
sobre sistemas de gerenciamento de chaves em redes QKD reforcam essa distingdo ao
destacar a necessidade de arquiteturas escaldveis e alinhadas aos modelos da série ITU-T
Y.3800 [ITU-T 2019]. Nesse contexto, a consolidacdo de um ecossistema global seguro
depende da convergéncia entre essas iniciativas normativas, especialmente quanto a es-
calabilidade, a interoperabilidade e a gestdo do material criptografico. Assim, a proxima
secdo apresenta uma visdo detalhada das recomendacdes da série ITU-T Y.3800, des-
tacando seus modelos arquiteturais € mecanismos de controle e de gerenciamento para
redes de distribui¢do quantica de chaves.
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4.4. KMS em Redes QKD: Padronizacao pela Série ITU-T Y.3800

A evolugdo da QKD de enlaces ponto a ponto para infraestruturas de rede desloca o pro-
blema da seguranca quantica do nivel do enlace para o nivel da arquitetura, da operacao
e da interoperabilidade [Sanz et al. 2025]. Quando a geracdo quantica de chaves precisa
atender multiplos nds, suportar retransmissao segura, integrar-se a aplicacoes criptogra-
ficas convencionais e operar de forma coordenada em ambientes heterogéneos, torna-
se necessario definir modelos padronizados para fungdes, interfaces e responsabilidades
ao longo da rede. Nesse contexto, a série ITU-T Y.3800 estabelece a base normativa
para QKDNs, fornecendo uma visdo geral da rede, requisitos funcionais, arquitetura
funcional, mecanismos de gerenciamento de chaves e funcdes de controle e gerencia-
mento [ITU-T 2019, ITU-T 2020a, ITU-T 2020d, ITU-T 2020b].

A série ITU-T Y.3800 organiza a padronizacio de redes de distribuicdo quantica
de chaves como um conjunto progressivo de recomendacdes voltadas a inser¢cao da QKD
em infraestruturas de telecomunicagdes. No ambito da ITU-T, esse trabalho estd asso-
ciado ao Study Group 13 (SG13), responsdvel por estudos sobre arquiteturas de redes
futuras, no qual a QKDN ¢ tratada como um problema de rede que abrange estrutura
conceitual, requisitos funcionais, arquitetura, gerenciamento de chaves e mecanismos de
controle e gerenciamento [ITU-T 2019]. Embora outros grupos, como o SG11 e o SG17,
também dialoguem com temas relevantes, tais como protocolos, sinalizacdo, seguranca
e o panorama evolutivo da padronizacdo, os documentos por eles produzidos excedem
o escopo deste médulo. Nesse contexto, a série Y.3800, desenvolvida no ecossistema
normativo do SG13, estabelece a base arquitetural principal para QKDN.

Assim, sua organizacdo pode ser compreendida de forma hierdrquica, como ilus-
trado na Figura 4.4. A recomendagio ITU-T Y.3800° apresenta a visdo geral das redes
que suportam QKD e delimita aspectos como a estrutura conceitual, o modelo em ca-
madas e as funcdes bdsicas. A Y.3801 especifica os requisitos funcionais da QKDN, a
Y.3802 formaliza sua arquitetura funcional, a Y.3803 detalha o gerenciamento de chaves,
considerado central para a operacdo significativa da rede, e a Y.3804 define as funcdes
e os procedimentos de controle e gerenciamento da QKDN [ITU-T 2019, ITU-T 2020a,
ITU-T 2020c, ITU-T 2020d, ITU-T 2020b]. Para fins de delimitacio tematica, este mo-
dulo concentra-se na base conceitual, funcional e operacional estabelecida por essas re-
comendacdes fundamentais.

4.4.1. Motivacao para padronizacao de redes QKD

Apesar das garantias tedricas de seguranca da QKD, sua implementacdo praitica perma-
nece condicionada por restri¢des fisicas e imperfeicdoes dos dispositivos. Em sistemas
reais, perdas em canais Opticos, ruido de deteccdo, limitagdes de fontes e vulnerabilida-
des de implementacdo afetam a taxa de geracdo de chaves e restringem o alcance util
dos enlaces diretos. Como consequéncia, a operagao de QKD em ampla escala ndo pode
ser tratada apenas como um problema de prova de seguranga do protocolo, mas também
como um problema de arquitetura e operacao de rede [Xu et al. 2020].

Essas limita¢des tornam insuficiente o modelo baseado exclusivamente em enlaces

3Doravante chamada apenas de Y.38XX.
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Y.3803
Gerenciamento, arma-

Y.3801 L zenamento e forne-

Y.3800 Requisitos funcionais da rede. cimento de chaves.
Visdo geral das redes que Y.3802
suportam QKD e aspectos Arqui -
.. R quitetura funcional, elemen-
conceituais fundamentais. oA
tos e pontos de referéncia. Y.3804

L——— Fungdes de controle, geren-
ciamento e orquestragdo.

Figura 4.4. Estrutura da série ITU-T Y.3800 para QKDNSs, evidenciando a relacao
entre a visao geral (Y.3800), os requisitos funcionais (Y.3801), a arquitetura funci-
onal (Y.3802), o gerenciamento de chaves (Y.3803) e os mecanismos de controle
e gerenciamento da rede (Y.3804).

ponto a ponto [Narroway 2025, Ahmed et al. 2025]. Em enlaces isolados, a geragdo de
chaves ocorre apenas entre nés diretamente conectados, o que restringe a conectividade,
dificulta o atendimento a multiplos usudrios e reduz a flexibilidade operacional da infra-
estrutura. Além disso, a auséncia pratica de repetidores quanticos escaldveis faz com que,
no estado atual da tecnologia, a expansdo do alcance dependa de arquiteturas multi-n6
com retransmissao por nds confidveis, o que desloca o foco da simples geracao de chaves
para problemas de armazenamento, sincronizac¢ao, retransmissao, roteamento € provisao
de servigo [Cao et al. 2022, Mehic et al. 2020].

Nesse cendrio, a evolucdo para redes QKD nao responde apenas a necessidade
de ampliar cobertura, mas também a necessidade de prover escalabilidade, robustez e
continuidade operacional. Uma QKDN pode explorar caminhos alternativos para distri-
bui¢do de chaves, suportar multiplas aplicacdes e integrar diferentes tecnologias e equi-
pamentos sob uma camada l6gica comum de gerenciamento. Isso torna a padronizac¢io
um requisito estrutural para garantir interoperabilidade, operacdo consistente e integra-
¢do com redes de usudrio. E nesse contexto que a série ITU-T Y.3800 se estabelece
como framework normativo para QKDN, definindo estrutura conceitual, requisitos funci-
onais, arquitetura, gerenciamento de chaves e mecanismos de controle e gerenciamento
da rede [ITU-T 2019, ITU-T 2020a, ITU-T 2020c, ITU-T 2020d, ITU-T 2020b].

4.4.2. Visao arquitetural das QKDN

A recomendacio ITU-T Y.3800 estabelece a visdo geral de redes que suportam QKD e
delimita os aspectos necessarios para sua implementagdo. Seu escopo abrange uma visao
das tecnologias QKD, as capacidades de rede para seu suporte, a estrutura conceitual
da QKDN e suas func¢des basicas [ITU-T 2019]. Com isso, a recomendacdo desloca a
discussdao da QKD do nivel estrito do enlace fisico para o nivel da arquitetura de rede, no
qual a geracdo quantica de chaves precisa ser articulada com fun¢des de gerenciamento,
controle e provisao de servigo.

A Y.3800 assume que a QKD € uma tecnologia adicional as redes de comunicagao,
e ndo um substituto completo da infraestrutura de telecomunicacdes. Em outras palavras,
a QKDN nao elimina a rede cldssica, mas a complementa ao prover material criptogréfico
simétrico com garantias associadas a mecanica quantica. Essa formulagao é importante
porque situa a QKD no interior de uma arquitetura hibrida, na qual enlaces quanticos,
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enlaces cldssicos, fungdes de rede e aplicacdes criptograficas precisam operar de forma
coordenada [ITU-T 2019].

Um modelo de comunicagao elementar baseado em QKD conta com enlace ponto
a ponto entre dois mdédulos QKD, como ilustrado na Figura 4.5. Esses modulos estdo
conectados por um canal quantico e por um canal cldssico autenticado. Nesse arranjo,
as chaves geradas sdo entregues localmente as aplicagdes criptograficas em cada extremi-
dade. Embora esse modelo seja adequado para demonstrar o funcionamento da tecnolo-
gia, ele ndo atende as demandas de ambientes com multiplos nds, usudrios e requisitos
de escalabilidade. E precisamente para superar essa limitagdo que a Y.3800 introduz o
conceito de QKDN, definido como uma rede composta por dois ou mais nés QKD conec-
tados por enlaces QKD, permitindo o compartilhamento de chaves entre nds arbitrarios
por meio de fungdes adicionais de gerenciamento e retransmissao [ITU-T 2019].

Application sender Cipher text Application receiver
01001011 -
Plain text AR o Plain text
11111111 2 : 11111111
IBEY - -Encryptor ) -Decryptor LAY
=l Application link =t
Key Key
10110100 10110100
— Classical channel —

QKD module QKD module

Quantum channel

Y.3800(19)_F01

QKD link
Figura 4.5. Exemplo de uso de QKD para protecao de um enlace de aplicacao
ponto a ponto.
Fonte: Figura 1 ITU-T Y.3800 [ITU-T 2019].

Um dos pontos centrais da Y.3800 € a distin¢@o entre a QKDN e rede de usudrio
(user network na série). A QKDN tem por funcdo produzir, armazenar, retransmitir e
fornecer chaves. A rede do usudrio, por sua vez, consome essas chaves em aplicagdes
criptograficas, como cifragem, autenticacdo ou outros mecanismos de protecdo. Essa
separagdo € conceitualmente importante porque delimita duas responsabilidades distintas:
a responsabilidade da infraestrutura QKDN sobre a gestdo do material criptogréfico e a
responsabilidade da aplicac@o sobre o uso efetivo da chave recebida [ITU-T 2019].

A recomendacdo também introduz a nocao de security demarcation boundary, isto
¢, uma fronteira de responsabilidade entre a QKDN e a rede do usudrio. Essa fronteira
€ relevante porque ajuda a organizar interfaces de fornecimento de chaves, requisitos de
autenticacio e mecanismos de gerenciamento. Na pratica, ela permite que desenvolvedo-
res de aplicagdes tratem a chave como um recurso recebido da rede, sem necessidade de
conhecer os detalhes internos do processo de geracao e relay dentro da QKDN, ao mesmo
tempo em que preserva a autonomia da infraestrutura QKDN quanto as suas politicas
internas de armazenamento, ciclo de vida e retransmissao [ITU-T 2019].

A Y.3800 reconhece que a QKD é, por natureza, uma tecnologia ponto a ponto
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sujeita a restri¢cdes fisicas de alcance. Para ampliar a conectividade e a disponibilidade, a
recomendacio discute diferentes mecanismos de formacao de rede, incluindo comutacao
ou divisao Optica, retransmissao por nds confidveis (trusted relaying), retransmissao assis-
tida por medicdo e, em uma perspectiva de longo prazo, redes totalmente quanticas com
repetidores quanticos [ITU-T 2019]. No entanto, sob a perspectiva da implementagao
prética, a recomendacdo concentra sua andlise em QKDNs baseadas em nds confidveis.

Assim, os nods intermediarios armazenam e retransmitem chaves entre nds ad-
jacentes da rede, viabilizando o mecanismo de key relay, pelo qual chaves podem ser
compartilhadas entre nés sem enlace QKD direto. Essa solu¢do amplia o alcance e a fle-
xibilidade topoldgica da rede, mas faz com que os nds intermedidrios passem a integrar
seu dominio de confianca. Desse modo, a seguranca do sistema deixa de depender apenas
da integridade do enlace quantico e passa a exigir também a protecao fisica e 16gica des-
ses nos, o gerenciamento do ciclo de vida das chaves e a coordenagdo entre as fungdes de
relay e supply [ITU-T 2019].

Uma das principais contribui¢des da recomendagao ITU-T Y.3800 para a arquite-
tura de QKDN ¢ a defini¢do de um modelo em camadas e de um conjunto de funcdes basi-
cas. A recomendagdo organiza as capacidades de rede necessarias ao suporte da QKD em
uma estrutura conceitual composta pela camada quantica, pela camada de gerenciamento
de chaves, pela camada de controle da QKDN e pela camada de gerenciamento da QKDN,
além de sua relacdo com a camada de servico e com a rede do usudrio [ITU-T 2019].

Ainda seguindo a recomendacdo, a QKDN, no nivel das funcdes bdésicas, deve
distribuir suas principais capacidades entre as diferentes camadas. A camada quéntica
cabem a geracdo de chaves e a operacio dos médulos QKD e seus enlaces. A camada
de gerenciamento de chaves sdo atribuidas fun¢des como redimensionamento, reformata-
cdo com metadados, armazenamento, relay, sincronizagdo, autenticagdo e fornecimento
de chaves as aplicagdes criptograficas. A camada de controle, por sua vez, compreende
o controle de rotas de relay, a reconfiguracio diante de falhas ou tentativas de intercep-
tacdo, o controle de mddulos e enlaces, além de fungdes de autenticagdo, autorizacdo e
aplicagdo de politicas de QoS. Por fim, a camada de gerenciamento abrange fungdes de
monitoramento global, suporte a FCAPS (Fault, Configuration, Accounting, Performance
and Security), gerenciamento do ciclo de vida das chaves e suporte aos mecanismos de
autenticacdo e autorizacdo [ITU-T 2019]. Essa decomposi¢do é fundamental por anteci-
par, em nivel conceitual, aspectos que serdo posteriormente refinados nas recomendagdes
subsequentes.

Em sintese, a Y.3800 fornece a moldura arquitetural. Define-se o problema de
rede que a QKDN pretende resolver, delimita a relacdo entre infraestrutura quantica e
aplicagdes, explicita a necessidade de trusted nodes e de key relay e estabelece a estrutura
em camadas sobre a qual se apoiam os requisitos funcionais da Y.3801 e a arquitetura
funcional formalizada em Y.3802.

4.4.3. Requisitos funcionais da QKDN

A recomendacgdo ITU-T Y.3801 tem por objetivo especificar os requisitos funcionais de
uma QKDN. Seu escopo abrange quatro camadas de requisitos (Figura 4.6), correspon-
dentes a camada quantica, a camada de gerenciamento de chaves, a camada de controle
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da QKDN e a camada de gerenciamento da QKDN [ITU-T 2020a]. Enquanto a Y.3800
define a estrutura conceitual e as fung¢des bésicas da arquitetura, a Y.3801 detalha os re-
quisitos minimos que devem ser atendidos para assegurar o funcionamento coerente da
rede.

T A

B OO 1. _ QKON
i N !
. ) |
! Camada de Controle o (" ) i
! rotas de relay, reconfiguracéo, autorizacédo e QoS ) |
|

i 3 Camadade |,
i ) y Gerenciamento ||
: Camada de Gerenciamento de Chaves > da QKDN i
! armazenamento, sincronizagao, relay, autenticacao e fornecimento de chavesJ FCAPS I
| monitoramento, ell
| ¢ \ ciclo de vida das chaves | |
! [ Camada Quantica > :
: moédulos QKD, enlaces QKD e geragédo de chaves ) \ j I
‘ i

Figura 4.6. Arquitetura funcional em camadas de uma QKDN, com base na ITU-T Y.3802.

Requisitos da camada quantica: Na camada quantica, a Y.3801 estabelece que os pro-
tocolos QKD adotados devem ser comprovadamente seguros no modelo considerado e
aptos a viabilizar o estabelecimento de chaves com seguranca tedrica da informacgdo. Para
isso, 0 médulo QKD deve implementar as funcdes necessdrias a execucao de um ou mais
protocolos QKD com o mdédulo correspondente conectado por um enlace QKD, inclu-
indo, entre outras, geracdo de nimeros aleatérios, comunica¢ido quantica, destilacdo de
chaves e sincronizacao do canal [ITU-T 2020a]. A recomendacdo também determina que
esse modulo esteja contido em um limite criptografico bem definido, uma vez que a se-
guranca da camada quantica depende ndo apenas do protocolo em abstrato, mas também
da delimitacdo do dominio em que seus componentes e processos relevantes permanecem
protegidos. Além disso, os pares de médulos QKD devem transferir as chaves geradas
aos respectivos Key Managers (KM) por meio de interfaces apropriadas, bem como dis-
ponibilizar informagdes de estado, falha e desempenho as camadas superiores de controle
e gerenciamento [ITU-T 2020a]. Assim, a camada quantica ndo se configura como um
subsistema isolado, mas como um componente integrado a arquitetura da QKDN, cuja
operacdo deve fornecer visibilidade suficiente para que a rede reaja adequadamente a de-
gradacdes, falhas e eventos de seguranca.

Requisitos da camada de gerenciamento de chaves: Na camada de gerenciamento de
chaves, a Y.3801 estabelece os requisitos que permitem transformar as chaves geradas
na camada quantica em recursos efetivamente utilizaveis por aplicacdes criptograficas.
Nesse contexto, o Key Manager (KM) deve ser capaz de receber chaves dos médulos
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QKD, armazené-las de forma segura quando necessdrio e formati-las conforme as exi-
géncias de uso interno, de relay ou de supply [ITU-T 2020a]. A recomendacio também
prevé, de forma preferencial, compatibilidade com diferentes tipos de médulos QKD, fa-
vorecendo a interoperabilidade entre implementagdes heterogéneas. Além disso, o Key
Manager (KM) deve disponibilizar informagdes de gerenciamento as fungdes de controle
e gerenciamento da QKDN, bem como dados de falha e desempenho relativos a si proprio
e aos enlaces de gerenciamento. Também se recomenda que suporte fungdes como key
relay, key supply e gerenciamento do ciclo de vida das chaves [ITU-T 2020a]. Em con-
junto, esses requisitos evidenciam que o KM ndo se limita a atuar como um repositorio
local, mas desempenha um papel central na articulagdo entre geracdo, armazenamento,
rastreabilidade, sincronizacdo e provisao do material criptografico ao longo da rede.

Requisitos da camada de controle: Na Y.3801, a camada de controle deve coordenar
os recursos da rede de modo a assegurar uma operacdo segura, estavel, eficiente e ro-
busta. Entre seus principais requisitos, destacam-se a capacidade de provisionar e contro-
lar rotas de relay entre os extremos que demandam chaves, rerotear essas rotas de acordo
com o estado da camada quantica e da camada de gerenciamento de chaves, controlar a
configuracdo de médulos e enlaces e aplicar, quando pertinente, politicas de QoS e de
cobrancga [ITU-T 2020a]. Exigem-se mecanismos de autenticacdo e autorizacdo para os
elementos da rede, aspecto particularmente relevante em QKDNs baseadas em nds con-
fidveis, nas quais o dominio de confianca da arquitetura depende do controle consistente
de identidades, papéis e permissdes dos componentes sob gerenciamento do sistema.

Requisitos da camada de gerenciamento: Na camada de gerenciamento, a Y.3801 de-
fine requisitos voltados ao suporte das fungdes classicas de operagao de rede, com énfase
em falhas, configuragdo, contabilidade, desempenho e seguranca. Nesse contexto, a reco-
mendacdo estabelece que o gerenciador da QKDN deve ser capaz de realizar o monitora-
mento de falhas, a coleta e a andlise de dados de desempenho, a provisao e a configuracao
de recursos, bem como o gerenciamento de informacdes de seguranca relevantes para a
operacdo da rede [ITU-T 2020a]. Além disso, atribui a essa camada o suporte ao geren-
ciamento do ciclo de vida das chaves e a coordenacdo com a camada de controle. Em
conjunto, esses requisitos reforcam que a QKDN € concebida, no &mbito da série Y.3800,
como uma infraestrutura de telecomunica¢des em sentido pleno, na qual as chaves consti-
tuem o recurso central, mas sua utilidade depende diretamente de mecanismos explicitos
de observabilidade, controle, manutencio e governanga operacional.

Uma das principais contribui¢des da Y.3801 € transformar a decomposi¢cdo con-
ceitual da Y.3800 em um conjunto de exigéncias funcionais que orientam a implementa-
cdo de rede. A recomendac¢do ndo define ainda a arquitetura funcional detalhada de cada
entidade, mas prepara o terreno para isso ao explicitar o que cada camada precisa fazer
para que a QKDN seja operacionalmente vidvel. Desse modo, a Y.3801 funciona como
elo normativo entre a visdo arquitetural geral da Y.3800 e a formalizacdo da arquitetura
funcional apresentada em Y.3802.
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4.4.4. Arquitetura funcional da QKDN

A recomendacgdo ITU-T Y.3802 formaliza a arquitetura funcional das redes de distribui¢cao
de chaves quanticas. Seu escopo abrange o modelo funcional da QKDN, os elementos
funcionais de cada camada, os pontos de referéncia entre entidades, as configuragcdes
arquiteturais possiveis e os procedimentos operacionais basicos da rede [ITU-T 2020c].
Em relacdo a Y.3800, que define a visdo geral e a estrutura conceitual da QKDN, e a
Y.3801, que explicita os requisitos funcionais por camada, a Y.3802 representa a etapa
em que a rede passa a ser descrita em termos de entidades funcionais, interfaces e modos
de organizacdo arquitetural.

Do ponto de vista da engenharia de redes, a importincia da Y.3802 reside em
transformar a QKDN em um modelo sistemético de composi¢do funcional. Em vez de
tratar a QKD apenas como um conjunto de enlaces quanticos e dispositivos especiali-
zados, a recomendacao organiza a rede em camadas articuladas, cada uma com funcdes
proprias e interfaces explicitas. Com isso, a distribuicdo quantica de chaves deixa de ser
vista apenas como processo fisico de geracdo de material criptografico e passa a ser tra-
tada como um servigo de rede sustentado por mecanismos de gerenciamento, controle e
integracdo com aplicacdes [ITU-T 2020c].

A Y.3802 estabelece um modelo funcional organizado em seis camadas: camada
quantica, camada de gerenciamento de chaves, camada de controle da QKDN, camada
de gerenciamento da QKDN, camada de servi¢o e camada de gerenciamento da rede do
usudrio [ITU-T 2020c]. Essa organizagdo preserva a coeréncia com a estrutura conceitual
proposta na Y.3800, mas a aprofunda ao explicitar entidades funcionais, subfungdes inter-
nas e pontos de referéncia para a troca de informagdes entre os diferentes componentes da
arquitetura. Nesse modelo, a camada quantica reine os modulos QKD e os enlaces QKD
responsdveis pela geracdo de chaves; a camada de gerenciamento de chaves encarrega-se
de recebé-las, tratd-las, armazend-las, retransmiti-las e fornecé-las as aplicagdes; a ca-
mada de controle coordena os recursos da rede, as rotas de relay e os mecanismos de
reconfiguracdo operacional; e a camada de gerenciamento prove supervisao global, coleta
de informagdes operacionais e suporte as fungdes de controle. Complementarmente, a
camada de servigo abriga as aplicagdes criptogréficas que consomem as chaves disponi-
bilizadas pela QKDN, enquanto a camada de gerenciamento da rede do usudrio representa
a interface com o ambiente administrativo e operacional da rede na qual essas aplicacdes
se inserem [ITU-T 2020c].

A Figura 4.6 evidencia que a arquitetura funcional da QKDN vai além de uma
cadeia linear entre a geracdo e o consumo de chaves. Em vez disso, ela se organiza
como uma infraestrutura em que o material criptogréfico circula entre func¢des especiali-
zadas, acompanhado por informacgdes de estado e desempenho, e cuja operacao depende
de mecanismos de controle e gerenciamento capazes de assegurar disponibilidade, rastre-
abilidade e coeréncia operacional. A separacdo em camadas € particularmente relevante
nesse contexto, pois permite integrar a QKDN a redes cldssicas preservando a distin¢gao
entre, de um lado, os processos fisicos associados a QKD e, de outro, as funcdes de rede
voltadas ao relay, ao supply, a supervisdo e a coordenagdo do sistema.
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Elementos funcionais da camada quantica: Na camada quantica, a Y.3802 descreve
o médulo QKD como uma entidade composta por um conjunto de fungdes responsaveis
tanto pela execucdo do protocolo quanto pela operacdo do enlace quantico. Entre elas,
incluem-se a fun¢@o de comunicacio quantica, encarregada de preparar, transmitir e medir
sinais quanticos; a fun¢do de sincronizag¢do do canal quantico; a funcdo de destilagcdo
de chaves, que compreende etapas como sifting, estimacdo de parametros, correcao de
erros e amplificacdo de privacidade; a funcdo de fornecimento de chaves QKD; a fun¢ao
de geracao de ndmeros aleatérios; e a funcdo de controle e gerenciamento do préprio
modulo [ITU-T 2020c].

Essa decomposicao € relevante porque explicita que a geragcdo de chaves nao é uma
operacdo monolitica. No interior da camada quéntica, a obtencdo de material criptogréfico
seguro depende de subfun¢des com papéis distintos, cada uma sujeita a requisitos proprios
de sincronizac¢do, processamento € monitoramento. Além disso, a recomendagdo admite
fungdes opcionais, como multiplexacdo de canais, comutacao ou divisdo dptica e pontos
de relay quantico, o que mostra que a camada quantica pode assumir diferentes formas de
implementacdo sem abandonar a arquitetura funcional geral [ITU-T 2020c].

Elementos funcionais da camada de gerenciamento de chaves: A camada de geren-
ciamento de chaves ocupa posi¢ao central na Y.3802. Assim, o Key Manager deixa de ser
tratado como caixa légica Unica e passa a ser decomposto em duas entidades funcionais:
a Key Management Agent (KMA) e a Key Supply Agent (KSA) [ITU-T 2020c]. Essa dis-
tin¢cdo tem impacto arquitetural, pois organiza de forma clara a trajetéria da chave entre a
camada quantica e a aplicacao consumidora.

A KMA ¢ responsdvel por adquirir chaves dos médulos QKD, sincroniza-las,
redimensiond-las, reformatd-las com metadados, armazena-las e retransmiti-las por enla-
ces apropriados. Nessa entidade se concentram, portanto, as fungdes associadas a gestao
interna do material criptogridfico na QKDN. A KSA, por sua vez, atua entre a KMA e a
aplicagdo criptogréfica. Sua fun¢do € sincronizar e autenticar as chaves compartilhadas
entre as extremidades e fornecé-las sob demanda as aplicagcdes por meio da interface apro-
priada [ITU-T 2020c]. A recomendagdao também prevé, de forma opcional, a funcdo de
combinacdo de chaves, relevante em cendrios hibridos em que a QKD pode ser associada
a outros métodos de troca ou derivac¢ao de chaves.

Essa decomposi¢do confirma que o gerenciamento de chaves € o elo estrutural en-
tre produg@o quantica e provisdo de servico. Em termos de arquitetura, a QKDN s6 se
torna operacionalmente util porque existe uma camada dedicada a transformar sequéncias
simétricas produzidas por médulos QKD em chaves utilizdveis por aplicacdes distribui-
das, sob politicas de armazenamento, identificacao, sincronizagao, relay e supply.

Elementos funcionais das camadas de controle e de gerenciamento: Na camada de
controle, a Y.3802 especifica fun¢des como controle de sessdo, controle de roteamento,
controle de configuracdo, controle baseado em politicas, controle de acesso e controle e
gerenciamento do préprio controlador [ITU-T 2020c]. Em conjunto, essas funcdes per-
mitem coordenar o estabelecimento dos fluxos de chaves na rede, definir rotas de relay
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entre nos, reagir a falhas e administrar recursos de modo compativel com requisitos de
QoS e de seguranca.

Na camada de gerenciamento, a recomendagao organiza as fungdes segundo o mo-
delo FCAPS, contemplando o gerenciamento de falhas, a configuragdo, a contabilidade,
o desempenho e a seguranga [ITU-T 2020c]. Além disso, essa camada desempenha um
papel transversal de suporte a operagdo da QKDN, incluindo o acompanhamento de seu
estado global, o registro de informag¢des de desempenho, o apoio as decisdes da camada
de controle e o suporte ao gerenciamento do ciclo de vida das chaves. Em conjunto, as
camadas de controle e gerenciamento conferem a QKDN caracteristicas de infraestrutura
de telecomunicagdes, e ndo apenas de um arranjo local de dispositivos quanticos.

Pontos de referéncia: Na Y.3802, a interac@o entre as diferentes entidades funcionais
da QKDN € descrita por meio de pontos de referéncia. Em termos arquiteturais, um ponto
de referéncia corresponde a uma interface funcional que delimita onde e como ocorre a
troca de informacdes entre dois componentes do sistema. Com base nesse conceito, a re-
comendacao especifica pontos de referéncia nos médulos QKD, no KM, no controlador da
QKDN, no gerenciador da QKDN, no gerenciamento da rede do usudrio e nas aplicacdes
criptograficas [ITU-T 2020c]. Esses pontos de referéncia representam, portanto, interfa-
ces padronizadas para a troca de informacdes de sincronizac¢ao, gerenciamento, controle,
autenticacao e fornecimento de chaves.

Para o propésito deste capitulo, o ponto mais importante ndo € a listagem exaus-
tiva de todos os identificadores, mas a compreensdo de seu papel arquitetural. Ao ex-
plicitar interfaces funcionais, a Y.3802 estabelece as condi¢Oes para interoperabilidade
entre componentes, separacdo de responsabilidades entre camadas e integracdo entre a
infraestrutura QKDN e a rede do usudrio. Em particular, a interface entre a KSA e a
aplicacdo criptografica é a materializagcao arquitetural do momento em que a chave deixa
de estar sob responsabilidade exclusiva do gerenciamento interno da QKDN e passa a ser
consumida como recurso de servico.

4.4.5. Configuracoes arquiteturais da QKDN

Além do modelo funcional geral, a Y.3802 descreve quatro configuracdes arquiteturais
possiveis para a QKDN. Essas configura¢des evidenciam que a arquitetura funcional pode
ser concretizada de diferentes formas, com distintos niveis de centraliza¢do e formas de
distribui¢do das funcdes entre os nds da rede [ITU-T 2020c]. Embora tais variacdes nao
modifiquem a légica fundamental da arquitetura, elas influenciam diretamente a maneira
como as funcdes de controle, relay e coordenagdo sao organizadas e executadas no ambi-
ente de rede.

Configuracao 1 — QKDN distribuida: Nesta configuracio, conforme apresentada da
Figura 4.7, a QKDN adota uma organiza¢do distribuida, na qual cada n6 do tipo 1 in-
corpora médulos QKD, um KM e um controlador da QKDN. Nesse arranjo, as funcdes
de controle sdo executadas localmente, sem a necessidade de um controlador centrali-
zado [ITU-T 2020c]. Essa configuracao tende a favorecer maior autonomia operacional
dos nds e maior resili€éncia a indisponibilidade de uma entidade central, mas também am-
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plia a complexidade funcional de cada elemento da rede. Sob a perspectiva arquitetural,
trata-se de uma alternativa adequada para cendrios em que se busca reduzir dependéncias
centralizadas e em que os nds dispdem de capacidade suficiente para executar localmente
fun¢des de controle, roteamento de relay e reconfiguracdo. Em contrapartida, em redes
mais extensas ou com topologias mais dinamicas, essa abordagem pode tornar mais com-
plexa a coordenagdo global das decisdes operacionais.
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Figura 4.7. Configuracao 1 da Y.3802, correspondente a uma QKDN distribuida,
na qual cada no integra médulos QKD, gerenciamento de chaves e fungdes de
controle.

Fonte: Figura 2 ITU-T Y.3802 [ITU-T 2020c].

Configuracao 2 — QKDN centralizada: ja nesta configuragdo descrita pela Y.3802,
as funcdes de controle sdo concentradas em um ou mais controladores da QKDN. A Fi-
gura 4.8 apresenta a configuragdo. Nesse arranjo, os nés do tipo 2 passam a abrigar apenas
os médulos QKD e o KM, enquanto o controlador € tratado como uma entidade funcional
separada na arquitetura [ITU-T 2020c]. Essa organizacdo busca tornar o controle da rede
mais eficiente ao deslocar decisdes de roteamento, reconfiguracdo e aplicacdo de politi-
cas para uma entidade com visdo mais ampla da topologia e do estado global da QKDN.
Como resultado, os nds tendem a se tornar funcionalmente mais simples, e a coordenagao
de relay e o uso global dos recursos da rede podem ser conduzidos de forma mais con-
sistente, especialmente em cendrios de maior porte. Em contrapartida, essa configuracao
aumenta a relevancia da disponibilidade, da robustez e da protecao da entidade central de
controle.

Configuraciao 3 — QKDN centralizada com nés hierarquicos: Na terceira configura-
¢do, a Y.3802 apresenta um modelo centralizado organizado hierarquicamente dos nés da
QKDN, como apresentado da Figura 4.9. Para isso, a arquitetura passa a distinguir trés
tipos de nds conforme sua func¢do predominante: QKDN user node, QKDN access node
e QKDN relay node [ITU-T 2020c]. Essa diferenciacio funcional € particularmente ade-
quada a redes de maior escala e com cobertura geografica mais ampla, nas quais os papéis
de acesso, agregacdo e retransmissao tendem a se tornar mais especializados. Nesse ar-
ranjo, os nds de usudrio conectam-se a rede para consumir o servi¢o de chaves, os nds de
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Figura 4.8. Configuracao 2 da Y.3802, correspondente a uma QKDN centralizada,
na qual as funcoes de controle sdo deslocadas para um ou mais controladores

dedicados.
Fonte: Figura 3 ITU-T Y.3802 [ITU-T 2020c].

acesso atuam como pontos de entrada e agregacdo, e os nos de relay assumem papel mais
direto na retransmissao de chaves entre diferentes segmentos da QKDN. Como resultado,
a arquitetura torna-se mais compativel com cendrios de implanta¢do em larga escala, nos
quais diferentes por¢des da rede exercem fungdes distintas e complementares.
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Figura 4.9. Configuracao 3 da Y.3802, correspondente a uma QKDN centralizada
com nos hierarquicos, distinguindo nds de usuario, de acesso e de relay.

Fonte: Figura 4 ITU-T Y.3802 [ITU-T 2020c].
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Configuraciao 4 — QKDN centralizada com relay de chaves centralizado: Na quarta
configuracdo, apresentada na Figura 4.10, a Y.3802 amplia o grau de centralizac¢do da ar-
quitetura ao concentrar também a funcao de relay de chaves em uma entidade central, em
vez de distribui-la entre os nds da rede [ITU-T 2020c]. Com isso, torna-se mais nitida a
separacdo entre as func¢des de geracdo de chaves, de gerenciamento local e de coordena-
cdo do relay. Essa organizacdo pode ser especialmente vantajosa em cendrios que exigem
um controle global mais rigoroso do fluxo de chaves, seja para otimizar o uso de recur-
sos, seja para aplicar politicas unificadas de relay ou reduzir a complexidade funcional
dos nés. Em contrapartida, essa configuracdo aumenta a dependéncia de componentes
centrais da arquitetura e, por isso, exige mecanismos mais robustos de gerenciamento, de
protecdo operacional e de tolerancia a falhas.
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Figura 4.10. Configuracao 4 da Y.3802, correspondente a uma QKDN centralizada
com relay de chaves centralizado, na qual a coordenacao do relay é concentrada
em entidade dedicada.

Fonte: Figura 5 ITU-T Y.3802 [ITU-T 2020c].

4.4.6. Procedimentos operacionais basicos

A Y.3802 ndo se restringe a descricdo estdtica dos componentes da QKDN. A reco-
mendacgdo também especifica procedimentos operacionais fundamentais para o funcio-
namento da rede, incluindo provisdo de servigo e inicializacdo do sistema, geracdo de
chaves, requisi¢cdo e fornecimento de chaves, relay de chaves e reroteamento de re-
lay [ITU-T 2020c]. Esse aspecto € particularmente relevante porque evidencia que a
arquitetura funcional ndo deve ser compreendida apenas como um conjunto de entida-
des e interfaces, mas como um modelo normativo de operacdo, no qual o comportamento
dindmico da rede também € explicitamente previsto.

No procedimento de provisdo e inicializag¢do, a arquitetura prepara as entidades e
os recursos necessarios ao funcionamento da QKDN. Em seguida, no procedimento de
geragdo de chaves, os modulos QKD produzem o material criptogréfico e o transferem a
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camada de gerenciamento de chaves. Ja no procedimento de requisicdo e fornecimento,
as aplicagdes criptograficas solicitam chaves e as recebem por meio das fun¢des apropri-
adas da camada de supply. No procedimento de relay, por sua vez, a arquitetura viabiliza
o compartilhamento de chaves entre nds que nio possuem enlace direto. Por fim, no pro-
cedimento de reroteamento, a camada de controle ajusta os caminhos de relay diante de
falhas, degradacdo de desempenho ou indisponibilidade de recursos, de modo a contornar
enlaces ou n6s problematicos [ITU-T 2020c].

A contribui¢do central da Y.3802 € tornar explicito como a QKDN deve ser or-
ganizada para operar como rede. A recomendac¢do transforma a estrutura conceitual da
Y.3800 e os requisitos funcionais da Y.3801 em um arranjo coerente de camadas, en-
tidades, interfaces, configuracdes e procedimentos. Nesse arranjo, o gerenciamento de
chaves aparece como funcao estrutural, ndo apenas operacional, porque € ele que conecta
a geracdo quantica de chaves ao relay entre nds, ao fornecimento para aplicagcdes e a co-
ordenacdo com as camadas de controle e gerenciamento. E por isso que a Y.3802 ocupa
posicao central na série: ela é a recomendagdo em que a QKDN passa a existir, de fato,
como arquitetura funcional padronizada.

4.4.7. Gerenciamento de chaves na QKDN

A recomendacgdo ITU-T Y.3803 especifica o gerenciamento de chaves em redes de dis-
tribuicdo de chaves quanticas. Seu escopo cobre a visdo geral do gerenciamento de cha-
ves, os elementos funcionais associados a essa atividade, as operacdes de gerenciamento
e os formatos de chave utilizados na QKDN [ITU-T 2020d]. No encadeamento da série
Y.3800, essa recomendacdo ocupa posicdo central porque traduz, em termos operacionais,
a funcdo que conecta a geracdo quantica de chaves ao seu uso por aplicagdes criptografi-
cas em rede.

A propria Y.3803 afirma que o gerenciamento de chaves € a questdo de maior
prioridade para a operagdo eficiente e segura de uma QKDN, pois, sem ele, a maior parte
das operagdes e servicos significativos da rede ndo pode ser realizada [ITU-T 2020d].
Essa observacao € arquiteturalmente relevante. A utilidade pratica da QKD em rede ndo
decorre apenas da capacidade de médulos QKD produzirem cadeias simétricas de bits,
mas da capacidade da rede de receber esse material, tratd-lo, armazend-lo, retransmiti-lo
entre nos, sincroniza-lo entre extremidades e fornecé-lo de forma confidvel as aplicagdes.
Nesse sentido, a Y.3803 € a recomendacdo em que o KMS aparece de forma mais explicita
como funcao estruturante da QKDN.

Modelo funcional interno da camada de gerenciamento de chaves: A Y.3803 nao
trata o Key Manager como uma entidade monolitica. Antes de detalhar operagdes como
armazenamento, relay e fornecimento de chaves, a recomendacao propde uma decompo-
sicdo funcional da camada de gerenciamento de chaves, ilustrada na Figura 4.11. Essa
decomposicao, alinhada a arquitetura funcional definida na Y.3802, torna explicita a se-
paracdo entre trés conjuntos de responsabilidades no interior do KM: as funcdes voltadas
a gestdo interna do material criptogréfico, incluindo recebimento, organiza¢do, armazena-
mento e controle do ciclo de vida das chaves; as fun¢des responsaveis pelo fornecimento
de chaves as aplicagdes criptogréficas; e as fungdes de comunicagdo do KM com as cama-
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das de controle e de gerenciamento da QKDN, por meio das quais circulam informacdes
operacionais, de coordenagao e de supervisao [ITU-T 2020c, ITU-T 2020d].
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Figura 4.11. Modelo funcional da camada de gerenciamento de chaves na QKDN,
com destaque para a decomposicao do KM em KMA, KSA, funcao de controle e
gerenciamento do KM, enlaces KMA/KSA e a fronteira de demarcacéao de segu-
ranca entre o KSA e a aplicacao criptografica.

Fonte: Figura 3 ITU-T Y.3803 [ITU-T 2020d].

Segundo a Y.3803, é conveniente identificar dois elementos funcionais no interior
do KM: o Key Management Agent e o Key Supply Agent [ITU-T 2020d]. O KMA ¢
responsdvel pela gestdo interna das chaves no ambito da QKDN. Para isso, recebe as
chaves provenientes dos médulos QKD, participa da interconexao entre os nds da rede por
meio de key relay e executa funcdes de armazenamento, retransmissao e gerenciamento do
ciclo de vida das chaves. Assim, € no KMA que a chave deixa de ser tratada apenas como
resultado do processo quantico de geragdo e passa a constituir um recurso gerenciado pela
infraestrutura de rede [ITU-T 2020d].

O KSA, por sua vez, localiza-se entre 0 KMA e a aplicagdo criptogréfica e re-
aliza a funcdo de key supply. A recomendagdo o descreve como a entidade que abriga
interfaces para diferentes aplicagdes criptogréaficas e que pode, opcionalmente, incluir a
func¢ao de key combination, na qual uma chave vinda do KMA ¢ associada a outra chave
proveniente de método externo de troca, preservando o nivel de seguranca da chave de
entrada proveniente do KMA [ITU-T 2020d]. Essa possibilidade € relevante em cendrios
hibridos de integracao entre QKD e outros mecanismos de distribui¢do de chaves.

Além das funcdes desempenhadas por KMA e KSA, o KM também incorpora a
funcdao de KM Control and Management, responsavel pela articulacdo da camada de ge-
renciamento de chaves com os demais componentes da arquitetura da QKDN. Segundo
a Y.3803, essa func¢do estabelece a comunicagdo do KM com os médulos QKD, com o
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controlador da QKDN e com o gerenciador da rede [ITU-T 2020d]. Sua relevancia de-
corre do fato de que o gerenciamento de chaves ndo ocorre de forma isolada: ele depende
do recebimento de informag¢des da camada quantica, da disponibilizacao de informacdes
operacionais as camadas superiores e da cooperacdo com fungdes de controle e gerencia-
mento associadas as decisdes de relay, rerroteamento e supervisao da rede.

A norma Y.3803 também refina a nocdo de enlace do KM. Em vez de um tnico
KM link indiferenciado, a recomendacgdo estabelece que esse enlace € composto por um
KMA link e um KSA link [ITU-T 2020d]. O KMA link conecta KMAs para realizar relay
e outras comunicagdes de gerenciamento. O KSA link conecta KSAs para sincroniza¢ao
e verificacdo de integridade antes do fornecimento da chave a aplicagdo. Essa separa-
cdo ajuda a distinguir o dominio do gerenciamento interno do material criptogrifico do
dominio de sua preparagdo final para consumo no plano de servigo.

A Figura4.11 também destaca um aspecto arquitetural fundamental: a security de-
marcation boundary estabelecida entre o0 KSA e a aplicacao criptografica. Essa fronteira
define o ponto em que a responsabilidade pela chave deixa de pertencer a infraestrutura
da QKDN e passa a ser atribuida a aplicacdo que a utiliza [ITU-T 2020d]. Até esse limite,
a chave permanece sujeita as politicas de armazenamento, sincronizagao, rastreabilidade
e eliminacdo estabelecidas pelo gerenciamento da QKDN. A partir do key supply, entre-
tanto, seu uso passa a ser regido pela l6gica operacional da aplicacdo consumidora.

4.4.8. Operacoes de gerenciamento de chaves

Uma vez definido o modelo funcional interno do KM, a norma Y.3803 passa a descrever
as operagdes que compdem o gerenciamento de chaves. A recomendagdo organiza essas
operacdes em torno da trajetéria da chave desde sua geracdo na camada quantica até seu
uso pela aplicacdo criptografica, abrangendo aquisi¢do, autentica¢do, armazenamento,
relay, fornecimento, reroteamento e gerenciamento do ciclo de vida [ITU-T 2020d]. A
Figura 4.12 sintetiza as principais operacdes de gerenciamento e as interagcdes entre KMA,
KSA, os médulos QKD, o controlador, o gerenciador da rede e a aplicacao criptografica.
Essa sequéncia de operacdes transforma o modelo funcional da Figura 4.11 em um fluxo
operacional de rede.

Aquisicao, autenticacdo, armazenamento, formatacio e metadados: A Y.3803 trata
a aquisi¢do e o armazenamento de chaves como um processo estruturado, € ndo como
simples gravacdo local de sequéncias de bits. Na camada quantica, cada par de médulos
QKD gera uma QKD-key, entendida como a sequéncia simétrica de bits antes de qualquer
redimensionamento ou formatacdo no Key Manager. Como diferentes pares de modulos
QKD podem empregar protocolos distintos e produzir unidades de chave com compri-
mentos diferentes, a recomendacgdo estabelece que, j& no médulo QKD, os metadados
sejam anexados a QKD-key, formando um key file, que € entdo transferido ao KMA cor-
respondente [ITU-T 2020d].

No KMA, a primeira etapa € receber os QKD-key files do ponto de referéncia Kg-
1. Como os comprimentos dessas chaves podem variar, a Y.3803 recomenda que o KMA
padronize as QKD-keys, combinando ou dividindo os bit strings em chaves de compri-
mento unitdrio prescrito, adequado a politica interna de gerenciamento € ao uso posterior
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Figura 4.12. Principais operacoes de gerenciamento de chaves em uma QKDN. A
figura ilustra o percurso da chave desde sua geracao na camada quantica, pas-
sando pela aquisicao pelo KMA, pelas funcoes de relay e sincronizacao, até sua
entrega (key supply), em articulagcao com funcoes de controle e gerenciamento
da rede.

Fonte: Figura 4 ITU-T Y.3803 [ITU-T 2020d].

na rede. Antes do armazenamento definitivo, essas chaves formatadas sao mantidas tem-
porariamente em um buffer [ITU-T 2020d]. Esse detalhe é importante, pois mostra que a
formatacdo nao € uma operacdo opcional, mas parte constitutiva da transi¢ao da chave do
dominio de geragcdo quantica para o dominio de gerenciamento de rede.

A recomendagdo também exige que o armazenamento definitivo seja precedido
da verificac@o da identidade da chave entre os KMAs correspondentes. Assim, os KMAs
autenticam-se mutuamente por meio do KMA link, e um deles envia ao outro uma re-
quisicdo de autenticacao contendo o identificador da QKD-key e um valor de verificagao,
como um hash criptografico ou um message authentication code. O KMA par, entdo, re-
aliza sincronizagdo em posicao de bits e autenticagdo do contetido armazenado em buffer,
comparando o valor recebido com o calculado localmente. Se os valores coincidirem, as
chaves buffered sao finalmente armazenadas como KMA-key, acompanhadas de metada-
dos no diretdrio de armazenamento; caso contrario, o material € abortado [ITU-T 2020d].

Esse ponto € central para compreender a diferenca entre QKD-key e KMA-key.
A primeira corresponde ao material oriundo diretamente dos médulos QKD. A segunda
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corresponde a chave ja admitida no dominio de gerenciamento do KMA, apds recepgao,
reformatacdo, sincronizagdo e autentica¢io. Portanto, 0o KMA ndo apenas guarda a chave,
mas a transforma em um objeto gerencidvel pela arquitetura da QKDN [ITU-T 2020d].

A Y.3803 também formaliza a no¢do de key file como o conjunto 16gico com-
posto por dados-chave e metadados. Essa estrutura é necessdria para manter a interco-
nectividade e a expansibilidade na QKDN, pois os metadados ndo servem apenas para
identificac@o local. Eles também sustentam comunicacdes entre KMAs, KSAs, aplica-
coes criptograficas, controlador e gerenciador da rede [ITU-T 2020d]. Para a QKD-key,
a recomendagao inclui, como metadados basicos, o identificador da chave, além de cam-
pos opcionais, como o comprimento, o identificador do médulo QKD, o identificador do
modulo correspondente, o timestamp de geracdo e o hash da chave. Para a KMA-key, sao
previstos, entre outros, identificador tinico na QKDN, comprimento, tipo da chave, identi-
ficador do KMA, identificador do KMA correspondente, timestamp de geracao, referéncia
ao modulo QKD de origem e hash da chave [ITU-T 2020d].

Do ponto de vista arquitetural, isso significa que o armazenamento de chaves na
Y.3803 € insepardvel da formatacdo e dos metadados. A chave ndo € mantida apenas
como sequéncia de bits secretos, mas também como entidade identificavel, sincronizdvel
e rastredvel, apta a participar de operacdes posteriores de relay, supply e de gerenciamento
do ciclo de vida. E essa estrutura que permite ao KMS operar de forma interoperdvel,

auditar a trajetoria da chave e oferecer suporte as camadas de controle e gerenciamento
da QKDN.

Relay entre KMAs: Quando dois nds ndo possuem enlace QKD direto, a QKDN de-
pende do key relay para permitir o compartilhamento de chaves entre extremos arbitrarios.
A Y.3803 trata essa operagdo como funcao central do KMA, realizada por meio de KMA
links entre nds confidveis [ITU-T 2020d]. Do ponto de vista arquitetural, isso significa
que o KMA nio apenas armazena chaves localmente, mas também participa da extensao
l6gica da rede ao retransmitir material criptografico entre segmentos distintos da QKDN.

O relay também evidencia a interdependéncia entre Y.3803 e Y.3804. Embora o
conteddo criptografico permaneca sob responsabilidade do gerenciamento de chaves, a
viabilidade do relay depende do suporte do controlador da QKDN para a definicdo e a
manutencdo das rotas apropriadas. Assim, a Y.3803 trata o relay como uma operacao
de gerenciamento de chaves, mas essa operacdo € sustentada por decisdes de controle e
de gerenciamento de rede [ITU-T 2020d, ITU-T 2020b]. Essas decisdes podem incluir
o re-roteamento do relay entre KMAs quando a rota inicialmente escolhida deixa de ser
operacionalmente adequada. A recomendacdo indica que isso pode ocorrer, por exemplo,
quando a quantidade de chaves disponiveis em um né intermedidrio fica abaixo de um
limiar, quando ha falha em KM ou em KMA link, ou quando um aumento de QBER em
determinado enlace QKD reduz ou impede a geracdo de chaves necessdrias para susten-
tar a rota em uso [ITU-T 2020d]. Nesses casos, a camada de gerenciamento de chaves
precisa cooperar com o controlador e com o gerenciamento da QKDN para reconfigurar
o caminho légico do relay e preservar a continuidade do servigo de chaves.
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Fornecimento e ciclo de vida de chaves: Se, por um lado, o relay amplia a conec-
tividade da QKDN, por outro, o key supply materializa sua utilidade como servico. A
recomendagio define essa operacdo como a entrega da chave a aplicacdo criptografica
por meio do KSA [ITU-T 2020d]. Para isso, o KSA sincroniza as chaves entre as extre-
midades, verifica a integridade via KSA link e entdo as fornece a aplicagdo pela interface
apropriada. E nesse ponto que a QKDN se apresenta ao plano de servico ndo mais como
rede interna de gerenciamento, mas como provedora de recurso criptogréfico utilizdvel
por protocolos, sistemas e aplicagdes.

Por fim, a recomendacgdo integra todas essas operagdes ao conceito de ciclo de
vida da chave. O Key Life Cycle é definido como a sequéncia de etapas que a chave
percorre desde sua recep¢do pelo KM, passando por armazenamento, formatagao, relay,
sincronizac¢do, autenticacdo e supply, até sua eliminacdo ou preservagao conforme a poli-
tica vigente [ITU-T 2020d]. Essa formulacao refor¢a que o gerenciamento de chaves em
uma QKDN nio € apenas manipulagdo pontual de bit strings, mas governanca continua
de um recurso criptogréfico distribuido.

Sintese da contribuicdo da Y.3803: A organizag¢do da subseg¢do em dois niveis, mo-
delo funcional e operagdes, reflete a propria 16gica da Y.3803. Primeiro, a recomendagao
mostra como 0 KM é decomposto em KMA, KSA, fun¢do de controle e enlaces especi-
ficos. Depois, mostra como esses elementos executam aquisi¢do, armazenamento, relay,
supply, rerroteamento e gerenciamento do ciclo de vida [ITU-T 2020d]. Essa sequéncia é
importante porque permite compreender por que o KMS nao deve ser interpretado como
um simples repositdrio de chaves, mas como uma funcio estrutural da rede, responsdvel
por transformar a geracao quantica de bits em provisdo segura, rastredvel e interoperavel
de chaves para aplicacdes distribuidas.

4.4.9. Controle e gerenciamento da QKDN:

A recomendacgdo ITU-T Y.3804 especifica as funcgdes e os procedimentos de controle e
gerenciamento das redes de distribui¢do de chaves quanticas. Seu escopo cobre os ele-
mentos funcionais de controle, gerenciamento e orquestracdo da QKDN, as fung¢des as-
sociadas a esses elementos e os procedimentos necessdrios para sustentar a operacao da
rede [ITU-T 2020b]. No encadeamento da série Y.3800, essa recomendacdo complementa
a arquitetura funcional definida em Y.3802 ao explicitar como a rede deve ser supervisi-
onada, coordenada e mantida em operacdo diante de falhas, degradacdo de desempenho,
variagdes de disponibilidade e requisitos de seguranca.

Do ponto de vista arquitetural, a Y.3804 é importante porque consolida a QKDN
como uma infraestrutura de telecomunicacdes gerencidvel. Se a Y.3803 mostra como o
material criptografico é armazenado, sincronizado, retransmitido e fornecido as aplica-
coes, a Y.3804 mostra como a rede que sustenta essas operagdes € controlada e gerenci-
ada como um todo. Portanto, a recomendag¢ado desloca a discussdo do dominio do fluxo de
chaves para o dominio da governanga operacional da infraestrutura que produz, distribui
e entrega essas chaves.
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Figura 4.13. Elementos funcionais e pontos de referéncia relevantes para o con-
trole e o gerenciamento da QKDN.

Fonte: Figura 1 ITU-T Y.3804 [ITU-T 2020b].

Arquitetura funcional de controle e gerenciamento: A Y.3804 organiza o problema
em torno de duas esferas funcionais: a camada de controle da QKDN e a camada de geren-
ciamento da QKDN [ITU-T 2020b]. A camada de controle atua sobre os recursos da rede
para garantir operacdo segura, estdvel, eficiente e robusta. A camada de gerenciamento,
por sua vez, supervisiona a rede como um todo, coleta informag¢des de multiplas cama-
das, sustenta decisdes operacionais e prové mecanismos de orquestragao entre diferentes
dominios funcionais.

A Figura 4.13 deve ser posicionada nesta subsecdo, pois sintetiza os elementos
funcionais e os pontos de referéncia mais relevantes para o controle e o gerenciamento
da QKDN. Em especial, ela evidencia que a recomendagdo ndo trata apenas de monitora-
mento passivo, mas de uma estrutura explicita de interacao entre controlador, gerenciador,
camada quantica, camada de gerenciamento de chaves e rede do usudrio.

A recomendacdo define, para fins de controle, pontos de referéncia como Cx, Ck,
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Cq, Cops e Cqrp, empregados na comunicacao entre o controlador da QKDN e os com-
ponentes sob controle. Para fins de gerenciamento, define pontos de referéncia como
Mg, Mqrp, Mops, Mk, Mc, Mx e Mu, empregados na comunicagdo entre o gerenciador da
QKDN e os elementos sob gerenciamento [ITU-T 2020b]. Essa explicitacdo de interfaces
¢ importante porque transforma o controle e o gerenciamento em fungdes arquitetural-
mente observaveis, integraveis e interoperaveis.

Funcoes da camada de controle: A Y.3804 atribui a camada de controle cinco fungdes
principais: controle de roteamento, controle de configuracao, controle baseado em politi-
cas, controle de acesso e controle de sessdo [ITU-T 2020b]. Em conjunto, essas funcdes
permitem que a rede ajuste dinamicamente o uso de recursos € mantenha a continuidade
do servico de chaves.

A funcdo de roteamento é especialmente relevante em QKDNs baseadas em trus-
ted nodes, pois € responsdvel por provisionar rotas apropriadas de key relay entre os ex-
tremos e por rerroted-las quando a camada quantica ou a camada de gerenciamento de
chaves indica degradagdo ou indisponibilidade [ITU-T 2020b]. Para isso, o controlador
mantém informagdes de enderecamento de nds, identifica KMs envolvidos, consulta o
consumo e o estoque residual de chaves, recebe parametros dos enlaces QKD e combina
essas informagdes com a topologia global da rede. O resultado € uma decisao de relay
que ndo depende apenas da conectividade fisica, mas também da disponibilidade efetiva
de recursos criptogrificos ao longo do caminho.

A func¢do de configuracio controla o estado de mddulos e enlaces, incluindo a
ativacdo, a desativacdo, a reserva e a reconfiguracdo. A recomendacdo relaciona esse
ponto a situagdes em que falhas ou alteragdes de condi¢dao, como o aumento de QBER ou
a perda de enlace, exigem a recomposi¢ao da infraestrutura operacional [ITU-T 2020b].
A funcdo baseada em politicas, por sua vez, associa o uso da rede a critérios como QoS,
prioridades e cobranga. Ja a funcio de controle de acesso estabelece mecanismos de
autenticacdo e autorizagdo para componentes da rede, o que € especialmente importante
em uma arquitetura cujo dominio de confianga depende de uma coordenagdo rigorosa
entre nds, modulos QKD, KMs e aplicagdes. Por fim, a funcdo de controle de sessao
apoia o estabelecimento de fluxos de relay e de supply, articulando-se ao gerenciamento
de chaves e as politicas da rede [ITU-T 2020b].

Um ponto conceitualmente importante da recomendagdo € a afirmacdo explicita
de que o controlador da QKDN nao lida diretamente com as chaves. As chaves sdo
fornecidas do KM a aplicacdo criptogréfica, enquanto o controlador estabelece as condi-
coes para que o relay e o supply ocorram de forma continua e com coeréncia operacio-
nal [ITU-T 2020b]. Essa distin¢gdo preserva a separagdo arquitetural entre o dominio do
material criptografico e o da coordenagdo da rede.

Funcoes da camada de gerenciamento: Na camada de gerenciamento, a Y.3804 estru-
tura as fungdes segundo a l6gica FCAPS, cobrindo falhas, configuracdo, contabilidade,
desempenho e seguranca [ITU-T 2020b]. Isso coloca a QKDN em continuidade com
modelos ja consolidados de gestao de redes de telecomunicacdes, mas adaptando-os as
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especificidades da distribuicao quantica de chaves.

No gerenciamento de falhas, o sistema monitora eventos e apoia diagndsticos e
acoes corretivas relacionados a médulos QKD, enlaces QKD, KMs e enlaces de gerencia-
mento. No gerenciamento de configuragdo, mantém a topologia, o inventério de recursos
e os estados operacionais. No gerenciamento de contabilidade, mede o uso de recur-
sos € apoia politicas de cobranca. No gerenciamento de desempenho, coleta e analisa
dados operacionais da rede. No gerenciamento de seguranca, reine informacdes rela-
cionadas a eventos, registros, rastros de auditoria e suporte ao ciclo de vida das cha-
ves [ITU-T 2020b].

A recomendacao também explicita as funcdes especificas de cada camada. O ge-
renciamento da camada quantica acompanha, por exemplo, parametros de desempenho e
deteccao de tentativas de ataque ao canal quantico. O gerenciamento da camada de chaves
acompanha o estoque e a disponibilidade de chaves para relay e supply. O gerenciamento
da camada de controle apoia o controlador nas decisdes de roteamento e de rerroteamento.
Essa separacdo é importante porque evidencia que a camada de gerenciamento nio atua
como uma entidade abstrata tinica, mas como um mecanismo de supervisao articulado as
necessidades especificas de cada camada da QKDN [ITU-T 2020b].

Orquestracao entre camadas: Um aspecto relevante da Y.3804 € a introducao expli-
cita de fungdes de orquestragdo entre camadas, reunidas sob a 16gica de cross-layer ma-
nagement and orchestration (XLMO) [ITU-T 2020b]. Essa funcdo coordena informagdes
e acOes entre a camada quantica, a camada de gerenciamento de chaves e a camada de
controle, além de interagir com sistemas externos de gerenciamento, especialmente o ge-
renciamento da rede do usudrio.

Essa orquestracao é importante porque a QKDN ndo opera como um conjunto de
camadas independentes. Um aumento de QBER na camada quantica pode exigir rerotea-
mento decidido pelo controlador. A redugdo do estoque de chaves em nds intermedidrios
pode afetar a viabilidade de determinadas rotas de relay. Uma mudanca na politica de
servico ou na prioridade de aplicacdo pode afetar as decisdes de supply. Em todos es-
ses casos, a operagdo coerente da rede depende de coordenagdo transversal. A XLMO
formaliza exatamente essa necessidade, transformando-a em uma fungdo arquitetural ex-
plicita [ITU-T 2020b].

Além de definir fungdes de controle e gerenciamento, a ITU-T Y.3804 explicita
procedimentos operacionais que mostram como essas fungdes interagem em situagdes
concretas de operacao da QKDN, incluindo falhas, configuracdo, desempenho, segurancga,
key relay e reroteamento de key relay [ITU-T 2020b]. No contexto deste capitulo, os
procedimentos de relay e de reroteamento sdo relevantes porque evidenciam, de forma
dindmica, a divisdo de responsabilidades entre a camada de gerenciamento de chaves e as
camadas de controle e de gerenciamento da rede.

O ponto de partida desses procedimentos € a separacdo arquitetural ja estabele-
cida nas recomendacgdes anteriores. A Y.3802 indica que o Key Manager executa o relay
quando necessario, mas pode depender do controlador da QKDN para obter a rota apro-
priada [ITU-T 2020c]. A Y.3803, por sua vez, esclarece que a continuidade do relay de-
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pende do estado das chaves disponiveis nos nés intermediérios e das condi¢des da camada
quantica, como alarmes e degradacdo associados ao aumento de QBER [ITU-T 2020d].
A Y.3804 formaliza essa dinamica e mostra, passo a passo, como a rede transforma estado
operacional em acdo de controle.

Procedimento de key relay: O procedimento de key relay definido na Y.3804, ilus-
trado na Figura 4.14, descreve o fluxo pelo qual um KM obtém, por meio do controlador
da QKDN, a rota légica necessaria para compartilhar chaves com outro KM nao adja-
cente [ITU-T 2020b]. O procedimento comega quando um KM solicita uma rota de relay
a fungdo de controle de sessdo (session control function) do controlador da QKDN. Essa
escolha € significativa porque mostra que o relay ndo € tratado apenas como uma deci-
sdo de roteamento isolada, mas como parte do gerenciamento de uma sessdo logica de
compartilhamento de chaves entre um né de origem e um né de destino.

Recebida a solicitagdo, a funcdo de controle de sess@o verifica inicialmente se
J4 existe uma sessao estabelecida entre 0 n6 QKD de origem e o n6 QKD de destino.
Caso essa sessdo ainda ndo exista, a fun¢do de controle de sessdo consulta a fungdo de
controle de roteamento (routing control function) para determinar uma rota adequada para
relay. Em seguida, a funcdo de roteamento consulta a funcao de controle de configuracdo
(configuration control function), da qual obtém as informacdes de configuracdo da rede
necessdrias para avaliar os caminhos possiveis. Com base nessas informacdes, a funcao
de roteamento calcula uma rota 6tima para o relay e a devolve a fun¢do de controle de
sessdo, que entdo a repassa ao KM solicitante [ITU-T 2020b].

Do ponto de vista funcional, esse procedimento evidencia trés aspectos centrais.
Primeiro, a decisdo de relay ndo € tomada localmente pelo KM com base apenas na co-
nectividade imediata, mas depende de uma visao l6gica da rede mediada pelo controlador.
Segundo, a determinac¢do da rota nao se reduz a um problema abstrato de grafo, pois de-
pende de informagdes sobre a configuragdo efetiva da infraestrutura. Terceiro, o resultado
do procedimento ndo € a prépria chave, mas sim a informacao de rota que habilita a ca-
mada de gerenciamento de chaves a executar o relay. Em outras palavras, o controlador
nao manipula diretamente o material criptografico, mas fornece ao KM as condi¢des ope-
racionais para que o relay ocorra de forma coerente com o estado da rede.

Essa leitura € compativel com a descri¢do geral da funcdo de roteamento na pro-
pria Y.3804, segundo a qual o controlador deve gerenciar a tabela de rotas, adquirir in-
formagdes sobre o consumo de chaves, o estoque residual nos KMs, os pardmetros dos
enlaces QKD e a topologia da rede, e entdo provisionar uma rota apropriada entre os
KMs extremos [ITU-T 2020b]. A Figura 4.14 traduz essa fun¢do em um encadeamento
operacional mais concreto.

Procedimento de rerroteamento de key relay: Se o procedimento anterior trata da
provisdo inicial de uma rota de relay, o procedimento de rerroteamento, ilustrado na Fi-
gura 4.15, trata da adaptacao dessa rota quando a continuidade do servico de chaves esta
ameacada [ITU-T 2020b]. Aqui, a énfase da recomendacdo desloca-se da simples deci-
sao de caminho para a cooperacdo entre gerenciamento e controle diante de mudangas de
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Figura 4.14. Procedimento de key relay em uma QKDN, adaptado da Figure 14 da
ITU-T Y.3804. A figura mostra como a requisicao de relay parte do KM, é tratada
pelas funcoes de sessao, roteamento e configuracao do controlador da QKDN, e
retorna ao KM como informacéao de rota para execucao do relay.

estado na rede.

Segundo a Y.3804, o processo comeg¢a quando a funcdo de gerenciamento da ca-
mada de controle da QKDN (QKDN Control Layer Management, QCLM) recebe, do
controlador e de suas fungdes de controle e gerenciamento, uma requisi¢do de informa-
coes de suporte para roteamento ou rerroteamento de relay. A QCLM, entdo, solicita a
funcdo de orquestracdo e gerenciamento entre camadas (Cross-Layer Management and
Orchestration, XLMO) informacdes sobre a topologia da rede. A XLMO devolve essas
informagdes a QCLM, que passa a analisar a topologia e a selecionar as informagdes de
relay e de suporte compativeis com a situacdo observada. Por fim, a QCLM envia ao
controlador da QKDN o conjunto de informagdes resultante, permitindo que este execute
acoes de roteamento ou rerroteamento do relay [ITU-T 2020b].

Esse procedimento € arquiteturalmente importante porque evidencia que o rerro-
teamento ndo € apresentado como uma reag¢dao puramente local do controlador. Ao contré-
rio, a decisdo depende de suporte explicito da camada de gerenciamento, especialmente
da correlacdo entre informagdes topoldgicas e de estado realizada pela XLMO e proces-
sada pela QCLM. Assim, o rerroteamento aparece como produto da coordenacio entre
camadas, e ndo apenas como uma atualizacao da tabela de rotas.

A motivacdo desse procedimento torna-se mais evidente quando analisado em
conjunto com as Recomendac¢des Y.3803 e Y.3804. A Y.3803 indica que o rerroteamento
do relay pode ser necessario quando o nimero de chaves disponiveis em nds intermedi-
arios cai abaixo de um determinado limiar, quando ocorrem falhas em KM ou no enlace
de gerenciamento, ou ainda quando um QBER elevado compromete ou reduz a geragao
de chaves em um enlace QKD [ITU-T 2020d]. Em consonancia com isso, a Y.3804, ao
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descrever a funcdo de roteamento, destaca que o rerroteamento pode ser acionado em dois
conjuntos mais amplos de situacdes: aquelas associadas a camada de gerenciamento de
chaves, como esgotamento de estoque ou falhas em KM/KM link, e aquelas relacionadas a
camada quantica, como aumento do QBER ou falha de um médulo QKD [ITU-T 2020b].
Nesse sentido, o procedimento apresentado na Figura 4.15 explicita como essas informa-
coes sdo encaminhadas ao plano de gerenciamento e, posteriormente, retornam ao con-
trolador como subsidio para a decisdo sobre uma nova rota.

Em termos operacionais, o procedimento de rerroteamento aponta que a disponi-
bilidade de servico em uma QKDN depende de monitoramento continuo e de uma cadeia
de decisdo que articula quatro niveis: (1) os elementos que detectam degradacgdo ou falha;
(i1) o gerenciamento por camada, que consolida essas informagdes; (iii) a orquestracdo
entre camadas, que correlaciona topologia e estado global; e (iv) o controlador, que trans-
forma esse suporte em acao sobre as rotas de relay. O servico de chaves, portanto, nao
depende apenas da existéncia fisica de enlaces QKD, mas também da capacidade da rede
de reconfigurar, de forma ldgica, o uso desses recursos frente a eventos operacionais.

QKDN controller QKDN manager
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Figura 4.15. Procedimento de rerroteamento de key relay em uma QKDN, adap-
tado da Figure 15 da ITU-T Y.3804. A figura mostra como a QCLM e a XLMO
fornecem ao controlador da QKDN o suporte topologico e operacional necessa-
rio para reconfiguracao da rota de relay.
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Interpretacao conjunta dos dois procedimentos: As Figuras 4.14 e 4.15 devem ser
lidas em conjunto. A primeira descreve a logica de provisao inicial de uma rota de relay:
uma solicitagdo parte do KM, percorre as fungdes de sessdo, roteamento e configuracao
do controlador, e retorna ao KM como informagdo de rota. A segunda descreve a 16gica
de adaptacdo dessa rota quando o estado da rede torna necessario alterar o caminho previ-
amente adotado: a demanda de suporte sobe da camada de controle ao gerenciamento por
camada e a orquestracdo entre camadas, e entdo retorna ao controlador como base para
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uma nova decisao de relay [ITU-T 2020b].

Em termos de controle e gerenciamento, essa distingdo mostra-se bastante nitida.
O key relay refere-se ao estabelecimento de um caminho l1égico para o compartilhamento
de chaves entre KMs ndo adjacentes, enquanto o key relay rerouting diz respeito a preser-
vagdo desse servigo quando as condi¢cdes operacionais deixam de sustentar a rota origi-
nalmente utilizada. Assim, o primeiro estd associado a provisdo do servico, ao passo que
o segundo se relaciona a sua resili€éncia. Em ambos os casos, a arquitetura padronizada
da série Y.3800 mantém a mesma légica de separagao funcional: o material criptogréfico
permanece sob responsabilidade do gerenciamento de chaves, enquanto o controlador e
as fungdes de gerenciamento da rede fornecem as condigdes estruturais

Sintese da contribuicdo da Y.3804: A Y.3804 completa a base arquitetural da série
Y.3800 ao demonstrar como a QKDN deve ser controlada, monitorada e orquestrada em
operacdo. Se a Y.3803 torna o gerenciamento de chaves explicitamente central para a
utilidade da rede, a Y.3804 mostra como essa utilidade depende de mecanismos de co-
ordenacdo da infraestrutura: roteamento, reroteamento, controle de acesso, aplicacdo de
politicas, supervisdo FCAPS e articulacdo entre camadas [ITU-T 2020b].

Para este capitulo, a contribui¢do principal € tornar visivel que uma QKDN nao
pode ser concebida apenas como um conjunto de médulos QKD e KMs. A rede também
exige uma malha de controle e gerenciamento que acompanhe o estado da camada quan-
tica, a disponibilidade do material criptografico, a topologia operacional e as demandas
das aplicacdes. E essa combinagio entre geracdo quéntica, gerenciamento de chaves e
governanga operacional da infraestrutura que transforma a QKD em um servico de rede
sustentado efetivamente.

4.4.10. Casos de uso representativos

O ITU-T Y Suppl. 80 é um documento complementar, de cardter informativo, da série
Y.3800, que retne casos de uso de QKDN no contexto das tecnologias de rede tratadas
pelo SG13*. Esses casos sido organizados em seis grandes grupos: combinacio de QKD
com primitivas criptogréficas, integragdo com protocolos TCP/IP, implementacao em di-
ferentes topologias de rede, uso com distintas categorias de dispositivos, integracdo em
diferentes tipos de rede e aplica¢do em setores verticais [ITU 2023]. Seu propdsito € evi-
denciar que a arquitetura padronizada proposta pela ITU-T foi concebida para dar suporte
a cendrios concretos de integragdo com protocolos, topologias e servicos de rede. Em
todos esses contextos, a existéncia de um sistema de gerenciamento de chaves funcional-
mente bem definido constitui um requisito essencial para que a QKD possa ser oferecida
como um servico de rede interoperavel e escaldvel.

Entre esses grupos, trés sdo particularmente relevantes para a discussdo de KMS
e arquitetura de rede. O primeiro € a integracao com protocolos TCP/IP, na qual o suple-
mento aponta o uso de QKD em camadas distintas da pilha, incluindo PPP e MACsec na
camada de enlace, IPsec na camada de rede, TLS na camada de transporte e aplicacdes

4SG13 (Study Group 13) da ITU-T é responsével por estudos sobre arquitetura e servicos de redes
futuras.
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de camada superior. O segundo € o grupo de topologias de rede, que inclui explicita-
mente redes metropolitanas, backbones interurbanos e redes satélite-solo, o que evidencia
que a QKDN deve ser tratada como infraestrutura de rede e ndo apenas como um en-
lace isolado. O terceiro € a integracdo em diferentes formas de rede, incluindo 4G/5G,
Software Defined Networking (SDN)/Network Functions Virtualization (NFV), compu-
tacdo em nuvem, blockchain e outras arquiteturas futuras, o que refor¢a a necessidade de
interfaces padronizadas de gerenciamento, controle e provisao de chaves [ITU 2023].

Entre as topologias destacadas no ITU-T Y Suppl. 80, a rede metropolitana de
acesso ocupa posicao relevante por representar um cendrio de implantacao préximo das
infraestruturas urbanas de telecomunicagdes. O suplemento descreve esse caso de uso
como uma rede de alta seguranca para comunicagdes entre diferentes unidades ou escri-
térios em uma drea metropolitana, tipicamente da ordem de 100 km de didmetro, interco-
nectada por enlaces 6pticos dedicados para comunicagdo cldssica e QKD. Nesse arranjo,
as chaves geradas podem ser utilizadas tanto em mecanismos de autenticacdo quanto em
primitivas de cifra, e, quando necessdrio, a conectividade, a disponibilidade e a largura de
banda podem ser ampliadas com solucdes baseadas em repeticao confiavel [ITU 2023].

7z

Um exemplo representativo desse tipo de implantagdo € a Madrid Quantum
Network. Trata-se de uma rede metropolitana baseada em fibra 6ptica, composta por 12
noés distribuidos entre centros de pesquisa, empresas e universidades, e integrada a infra-
estrutura de telecomunicagcdes da Telefonica e da RediMadrid [Garcia Cid et al. 2021].
Segundo os resultados reportados, o maior enlace da rede possui aproximadamente 55
km, a taxa maxima de geragcdo de chaves atinge 70 kbps em alguns trechos e as perdas
variam de cerca de 0,20 dB/km a 1,1 dB/km em segmentos mais degradados da regido
central urbana [Garcia Cid et al. 2021]. Do ponto de vista arquitetural, a rede de Madri
se destaca por adotar o paradigma de SDN, empregar uma camada de abstracdo deno-
minada Quantum Abstraction Interface (QuAl) para integrar dispositivos de diferentes
fabricantes e permitir a coexisténcia de canais quanticos e cldssicos sobre a mesma in-
fraestrutura [Garcia Cid et al. 2021]. Em conjunto, essas caracteristicas fazem dela um
exemplo relevante de rede metropolitana orientada ndo apenas a conectividade, mas tam-
bém a interoperabilidade e a orquestracao de servicos.

Além da infraestrutura, a rede de Madri € relevante por j4 ter sido usada como
base para diferentes cendrios de aplicagdo. O proprio estudo relata a implementacdo ou a
preparacdo de casos de uso associados a NFV baseada em QKD, IPsec e mecanismos de
Ordered Proof of Transit (OPoT), o que a aproxima diretamente das classes de uso discu-
tidas no Y Suppl. 80, em especial aquelas relativas a integracdo com TCP/IP e a formas
de rede como SDN/NFV [Garcia Cid et al. 2021, ITU 2023]. Por essa razao, a rede de
Madri € um bom exemplo para este capitulo: ela mostra que a QKDN metropolitana niao
precisa ser entendida apenas como um experimento fisico de distribuicao de chaves, mas
também como uma plataforma de integracdo com servigos de rede existentes.

Outro exemplo € a Rio Quantum Network, que representa uma abordagem me-
tropolitana ainda em constru¢do, com forte énfase em flexibilidade topoldgica e na ado-
cdo de protocolos que dispensam nds confidveis na forma tradicional. O projeto conecta
institui¢des de pesquisa no estado do Rio de Janeiro por meio de fibras Opticas da Rede
Rio/FAPERJ e de um enlace em espaco livre de 7 km entre o CBPF e a UFF, com base em
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uma implementacio em lago Sagnac do protocolo TF-MDI-QKD [Temporao et al. 2024].
A rede € reconfigurdavel, permite que diferentes institui¢des assumam os papéis de Alice
e Bob e concentra em Charlie a maior parte do hardware quantico, o que a torna um caso
particularmente interessante para a discussdo de redes metropolitanas orientadas a MDI-
QKD e de integra¢do hibrida entre fibra optica e espaco livre [Tempordo et al. 2024].

Em outra dire¢do, o Boston-Area Quantum Network (BARQNET) configura-se
como um festbed metropolitano voltado menos a provisio imediata de servi¢os de chaves
€ mais a caracterizacao de enlaces e a integracdo de componentes para futuras demonstra-
coes de redes quanticas. O sistema conecta 0 MIT Lincoln Laboratory, o MIT e Harvard
por meio de enlaces de fibra comerciais, em uma topologia de trés nés, com cerca de 50
km de extensdo entre as extremidades e diferentes configuracdes de operacdo, incluindo
modo diferencial, ida e volta e arranjo de trés nds [Bersin et al. 2024]. Seu interesse, no
contexto desta discussdo, reside em evidenciar que redes metropolitanas também podem
atuar como ambientes de validacdo experimental para aspectos como sincronizagao, ru-
ido de fase, ruido de polarizacio e protocolos de distribui¢do de qubits, complementando,
assim, a perspectiva mais diretamente orientada a QKDN observada nos casos de Madri
e Rio [Bersin et al. 2024].

Em sintese, as redes metropolitanas mostram por que a QKD precisa ser tratada
em nivel de arquitetura de rede. Elas exigem integracao entre enlaces quanticos e infraes-
trutura classica, mecanismos de gerenciamento de chaves, coordenac¢ao operacional e, em
muitos casos, flexibilidade para acomodar heterogeneidade de dispositivos e multiplos
servicos. Nesse conjunto, a rede de Madri se destaca como referéncia particularmente
util para este capitulo por combinar escala metropolitana, integracdo com infraestrutura
real de telecomunicagdes, heterogeneidade tecnoldgica e alinhamento com casos de uso
proximos aos discutidos no ITU-T Y Suppl. 80.

4.5. Comparativo entre ITU-T e ETSI

Nesta subsecdo, apresenta-se uma andlise comparativa entre os frameworks normativos
desenvolvidos pela ETSI (Se¢do 4.3.1) e pela ITU-T (Secao 4.4), ambos centrais para a
padronizacdo das redes de QKD. Embora compartilhem o propésito de favorecer a in-
teroperabilidade, a seguranga e a escalabilidade, essas organizagdes adotam perspectivas
arquiteturais distintas, porém complementares. A ETSI dedica-se principalmente a defini-
cdo de interfaces e mecanismos de entrega de chaves voltados a integragdo com aplicacdes
e sistemas cléssicos, ao passo que a [TU-T propde modelos arquiteturais, funcionais e de
gerenciamento orientados a operacao de redes QKDN em larga escala. Nesse contexto,
a comparagdo entre essas abordagens contribui para compreender como a padronizagdo
internacional da QKD vem sendo estruturada de forma coordenada, em camadas e com
foco na interoperabilidade.

4.5.1. Perspectivas Arquiteturais Distintas

A principal distincdo entre as abordagens reside no ponto de vista adotado por cada orga-
nismo. A ITU-T, por meio da série Y.3800, enxerga o gerenciamento de chaves como uma
funcao intrinseca da rede: a arquitetura em camadas funcionais, quantica, de chaves e
de servigos, foi concebida para garantir que a infraestrutura fisica seja capaz de gerar, ro-
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tear e controlar chaves em cendrios de multiplos nds, com controle de recursos e garantias
de trafego quantico.

A ETSI, por outro lado, adota a perspectiva de quem consome a infraestrutura. Seu
KMS € projetado como uma camada de abstracdo entre os médulos QKD e as aplicagdes,
oferecendo uma interface padronizada que oculta a complexidade do hardware quéntico
subjacente: a rede quantica € tratada como um “provedor de chaves”, e as aplicacOes
interagem com ela por meio de contratos de servico bem definidos, seja via chamadas de
funcao ( ETSI GS QKD 004) ou via API REST (ETSI GS QKD 014). A distin¢cao central
entre os dois frameworks €, portanto, de perspectiva a ITU-T define como a rede gera e
roteia chaves internamente; a ETSI define como as aplicacdes as solicitam e consomem.

4.5.2. Complementaridade dos Modelos

Longe de serem concorrentes, os dois modelos foram concebidos para atuar em camadas
distintas da mesma pilha tecnoldgica, o que os torna naturalmente complementares.
Uma rede QKD de producao pode, por exemplo, empregar a arquitetura ITU-T para ge-
renciar toda a l6gica interna de seus nds, roteamento de chaves, controle de enlaces quan-
ticos e balanceamento de carga, e, simultaneamente, expor interfaces ETSI nos pontos
terminais da rede, permitindo que usudrios finais, como roteadores IPsec ou servidores
TLS, obtenham suas chaves de forma padronizada e transparente.

Essa complementaridade fica ainda mais evidente quando se considera a relacao
entre as proprias normas ETSI. A norma ETSI GS QKD 014, que define a API REST
de alto nivel (discutida na Se¢do 4.3.3), pode ser implementada sobre a norma ETSI
GS QKD 004 (Secao 4.3.2): nesse arranjo, a interface REST recebe as requisi¢des das
aplicacdes, as traduz para as chamadas de funcido da 004 (OPEN_CONNECT, GET_KEY,
etc.) e retorna os resultados no formato JSON esperado pelo cliente. O resultado é uma
pilha coerente que unifica gestdo de baixo nivel e entrega de alto nivel em uma unica
solucdo integrada, conforme ilustrado na Figura 4.16.

4.5.3. Integraciao com Protocolos de Seguranca Existentes

Um aspecto frequentemente subestimado € a forma como as chaves distribuidas por essa
pilha integrada se conectam aos protocolos de seguranca ja amplamente implementados
nas redes convencionais. Protocolos como o SKIP (Simple Key Infrastructure Protocol)
foram projetados exatamente para preencher essa lacuna: atuam como uma camada de
adaptacdo capaz de injetar material criptografico gerado por QKD em mecanismos de
seguranca consolidados, como o IKEv2, protocolo de troca de chaves utilizado em tineis
IPsec [Dervisevic et al. 2025].

Essa integracdo € relevante porque permite que organizagdes adotem QKD de
forma incremental, sem a necessidade de substituir toda a infraestrutura de seguranca
existente. O Key Provider, seja ele gerenciado conforme a arquitetura ITU-T, a norma
ETSI 004 ou a norma ETSI 014, sincroniza o material criptografico e o disponibiliza
aos protocolos tradicionais, que passam a beneficiar-se da seguranga incondicional da
distribuicdo quantica de chaves, sem qualquer alteragdo em sua légica interna.
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4.5.4. Resumo Comparativo

A Tabela 4.1 sintetiza os principais pontos de distin¢ao e complementaridade entre os dois
frameworks, servindo como referéncia rapida para os conceitos discutidos ao longo deste
capitulo.

Tabela 4.1. Comparacao entre os frameworks ITU-T e ETSI para redes QKD.

Critério ITU-T (Série Y.3800) ETSI (GS QKD 004/014)

Foco principal Infraestrutura e operacdo da rede | Entrega de chaves as aplica-
coes

Perspectiva Provedor de rede Consumidor / desenvolvedor

de aplica¢des
Modelo de gestdao | Fung¢ao intrinseca darede (cama- | Servico acessivel por API

das funcionais) (KMS)

Interface de acesso | Interna a rede Chamadas de fungdo (004) ou

REST/HTTPS (014)

Escalabilidade Redes de muiltiplos nds e rotea- | Alta escalabilidade via APIs
mento quantico web padronizadas

Integracao Controle de recursos e enlaces | Integracdo com IPsec, TLS e
quanticos protocolos legados

Relacdo mitua Define como as chaves sdo gera- | Define como as chaves sdo
das e roteadas consumidas

A andlise comparativa revela que a padronizacdo internacional de QKD esta sendo
construida de forma estratificada e colaborativa. Nao ha sobreposi¢ao de escopo: cada or-
ganismo contribui com aquilo que conhece melhor, a ITU-T com sua tradi¢do em arquite-
turas de rede de telecomunicagdes, e a ETSI com sua expertise em interfaces de aplicacao
e ambientes de desenvolvimento web.

Para o profissional ou pesquisador que deseja implementar uma solucao QKD real,
a mensagem pratica € clara: compreender ambos os frameworks nao € opcional. A escolha
de um deles em detrimento do outro nao € uma decisdo de arquitetura, mas sim um equi-
voco conceitual. Uma implantacdo robusta e interoperavel demandard, invariavelmente,
elementos de ambos os mundos.

4.6. Seguranca do KMS e Avaliacao de Confianca

Esta secdo analisa os aspectos de seguranca relacionados a gestdo de chaves em redes
QKD, com base nas normas ETSI GS QKD004 [ETSI 2020] e 014 [ETSI 2019] e no pro-
tocolo SKIP [Singh et al. 2025]. A discussao estd organizada em trés eixos complementa-
res: as ameagas inerentes a arquitetura de nés confidveis, os mecanismos de padronizacao
e certificacao de seguranca, e a integracio do KMS em ambientes hibridos que combinam
QKD com criptografia cldssica e pds-quantica.

4.6.1. Ameacas Especificas a Gestao de Chaves

As normas analisadas n@o apresentam uma taxonomia formal de ameacas, mas delineiam
um modelo de seguranga baseado em nés confiaveis e perimetros controlados, do qual

Livro-texto de Minicursos 200 ©2026 SBC — Soc. Bras. de Computa¢do



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

ITU-T Y.3800 ETSI GS QKD
. J
Aplicagio / Servico | Aplicaggo (SAE)
- J API1004/014 § £ chaves
¢ N foco em
foco em [ Plano de Controle | KMS / KNLEPI integragao
infraestrutura< de Rede (QKDN) (ERriEe v A7) J ( de aplicagoes
de rede - 7 7 ~ {
Modulo QKD
KMS L
(funcao interna de rede) _ , )
. 3 gestdo como servigo acessivel
Modulo QKD

gestdo como func¢do de rede

Figura 4.16. Comparac¢ao entre os modelos ITU-T e ETSI para gestao de chaves
QKD: o ITU-T trata o KMS como func¢ao interna de rede, enquanto o ETSI o expoe
como servico acessivel por API, tornando os modelos complementares.

decorrem trés categorias principais de risco. Compreendé-las é essencial para avaliar a
seguranca pratica de implanta¢des QKD.

Comprometimento de nés confidveis. A arquitetura ETSI assume que cada N6
Confidvel (Trusted Node) € um ponto intermedidrio da rede responsavel por armazenar
e retransmitir chaves entre enlaces quanticos e € operado e gerenciado de forma segura
dentro de um limite fisicamente controlado [ETSI 2020, ETSI 2019]. Essa premissa €, ao
mesmo tempo, uma forca e uma fragilidade do modelo: se um né for comprometido, o
sigilo das chaves que passaram por ele ndo pode mais ser garantido. O protocolo SKIP
acrescenta uma dimensao adicional a esse risco ao apontar que o uso de identificadores
persistentes de sessdo pode vazar informagdes sobre a topologia da rede, facilitando com-
prometimentos laterais, situacdes em que um adversdrio, ao observar padroes de trafego,
identifica novos pontos vulnerdveis de insercao na rede [Singh et al. 2025].

Seguranca do perimetro. Tanto a ETSI GS QKDO004 quanto a 014 assumem que
a comunicagdo entre a aplicacdo consumidora de chaves (SAE) e o gerenciador de chaves
(KME/KMS) ocorre dentro de um perimetro de seguranca local, cuja integridade € pré-
requisito para o funcionamento correto do protocolo [ETSI 2020, ETSI 2019]. Em termos
praticos, isso significa que, embora a norma exija protecao légica via HTTPS/TLS, ela
pressupde que essa comunicagdo ocorra dentro de um perimetro em que controles fisicos
e de acesso garantam a integridade dos terminais entre a SAE e o KME: essa protecao
€ responsabilidade da infraestrutura de rede local, tipicamente assegurada por controles
fisicos e de acesso ldgico.

Protecao fisica e légica. O SKIP destaca a importancia de co-localizar o
Key Provider e o encriptador ou, idealmente, executd-los no mesmo dispositivo fisico
como medida para reduzir a superficie de ataque no enlace entre esses dois componen-
tes [Singh et al. 2025]. A intui¢do por trds dessa recomendacdo é basicamente: quanto
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menor o caminho percorrido pela chave entre sua origem e seu uso, menor a janela de
oportunidade para um adversdrio intercepta-la ou adultera-la.

4.6.2. Padronizacao de Seguranca

A seguranca de um sistema QKD nao depende apenas de sua implementagdo correta,
mas também de sua capacidade de ser avaliada e certificada por terceiros de forma in-
dependente. Nesse sentido, a norma ETSI GS QKD 004 foi projetada com um footprint
reduzido, isto €, com uma superficie de API deliberadamente pequena e bem delimitada,
o que simplifica o escopo de uma auditoria formal de seguranga e facilita processos de
certificagdo [ETSI 2020]. Em termos préaticos, uma API com menos func¢des e estados
possiveis € mais facil de verificar formalmente e menos propensa a vulnerabilidades in-
troduzidas por complexidade desnecessaria.

Complementarmente, o anexo bibliografico da norma 004 refere-se ao National
Institute of Standards and Technology (NIST) Special Publications 800-53 [ETSI 2020],
um catdlogo amplamente adotado de controles de seguranca e privacidade para sistemas
de informacao, desenvolvido pelo Instituto Nacional de Padrdes e Tecnologia dos Estados
Unidos. Essa referéncia sinaliza a inten¢do de alinhamento com frameworks de conformi-
dade j4 estabelecidos, facilitando a adocdo de QKD em organizacgdes que ja operam sob
esses regimes regulatorios.

4.6.3. KMS em um Contexto Hibrido (QKD + Criptografia Classica)

Este €, sem ddvida, um dos aspectos mais estratégicos da gestdo de chaves em redes
QKD, e também o mais detalhado nas fontes analisadas especialmente no protocolo
SKIP [Singh et al. 2025]. A questdo central é: como integrar a seguranca incondicional
fornecida pelo QKD a infraestrutura criptografica cldssica ja amplamente implantada? A
resposta € apresentada em trés camadas complementares.

QKD como fonte de entropia (QRNG). O protocolo SKIP define explicitamente
um método denominado GetEntropy, que permite ao Key Provider fornecer uma ca-
deia de bits verdadeiramente aleatérios gerados por processos quanticos para consumo
interno dos encriptadores [Singh et al. 2025]. O encriptador pode solicitar tamanhos es-
pecificos de entropia via API, tornando o hardware quantico uma fonte de aleatoriedade
certificdvel para sistemas cldssicos. Isso é relevante porque a qualidade da aleatoriedade
¢ um dos fatores mais criticos para a seguranca de qualquer sistema criptogréfico: gera-
dores pseudoaleatdrios cldssicos podem apresentar padrdes explordveis por adversdrios
suficientemente poderosos.

KMS como ponto de convergéncia com a Criptografia Pés-Quantica (PQC).
O SKIP ¢ apresentado como um protocolo de integracdo: o Key Provider pode utilizar
tanto QKD quanto algoritmos de criptografia pds-quéntica como os padronizados recen-
temente pelo NIST, como CRYSTALS-Kyber como fonte de material criptografico, de
forma completamente transparente para o encriptador [Singh et al. 2025]. Essa caracte-
ristica posiciona o KMS como um ponto de convergéncia natural entre os dois paradigmas
de segurancga quantica, permitindo que organizacdes adotem gradualmente as tecnologias
mais adequadas ao seu contexto sem alterar a 16gica dos sistemas que as consomem.

Defesa em profundidade. A abordagem mais poderosa descrita nas fontes
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combina QKD e criptografia cldssica em uma estratégia de defesa em profundidade
(defense-in-depth): chaves fornecidas pelo KMS sdo injetadas no processo de deri-
vacdo de chaves de protocolos consolidados, como IKEv2 (usado em tuneis IPsec) e
TLS [Singh et al. 2025, ETSI 2020]. Essas chaves pré-compartilhadas sdo resistentes
ao algoritmo de Grover’, reduzindo efetivamente pela metade o comprimento de bit da
seguranca de cifras simétricas. Uma chave AES-256, por exemplo, oferece seguranca
equivalente a 128 bits contra um adversario com computador quantico.O principal algo-
ritmo quantico que ameaga cifras simétricas € integrado ao material de chaveamento ja
existente, sem exigir a substituicao imediata de toda a infraestrutura. O resultado € um
sistema que permanece seguro mesmo diante de adversdrios equipados com computado-
res quanticos, a0 mesmo tempo em que preserva a compatibilidade com os protocolos e
os equipamentos ja implantados.

Em sintese, os trés eixos discutidos nesta se¢do revelam uma visdo de seguranca
madura e estratificada: as normas reconhecem os limites fisicos e arquiteturais do mo-
delo de nés confidveis, buscam facilitar a certificacao formal por meio de APIs enxutas e
posicionam o KMS ndo como substituto da criptografia cldssica, mas como uma camada
adicional de seguranca que fortalece e complementa a infraestrutura existente.

4.7. Laboratoério pratico em GNS3 para criacao de tunel IPsec, conforme
ETSI GS QKD 014

Este médulo apresenta a implementacdo pratica de uma infraestrutura de rede Quantum-
Safe em ambiente de simulagdo, focando na integracdo entre um KME e sistemas de
rede cldssicos para o estabelecimento de tineis seguros. O objetivo final é alcancar um
laboratdrio com uma configuragdo como a mostrada na figura 4.17.

4.7.1. Visao Geral e Tecnologias Utilizadas

O laboratério simula um cendrio onde a seguranga de uma VPN IPsec é reforcada por cha-
ves quanticas distribuidas via API REST. As principais tecnologias empregadas incluem:

* GNS3: Plataforma de simulagdo para a orquestragdo da topologia de rede.

* MikroTik RouterOS (v7.22+): Atua como o elemento de rede (Secure Application
Entity - SAE), possuindo suporte nativo ao protocolo QKD para consumo de chaves
externas.

* Docker: Utilizado para instanciar a KME de forma isolada e portavel.

* Python/Flask: Linguagem e framework utilizados para desenvolver a ldgica da
KME, implementando a norma ETSI GS QKD 014 para a entrega de chaves.

* SQLite: Base de dados leve para a persisténcia e sincroniza¢cdo do material cripto-
gréfico gerado.

30 algoritmo de Grover, proposto em 1996, é um algoritmo quéntico capaz de realizar buscas em espagos
nfo estruturados com complexidade O(v/N).
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Figura 4.17. Imagem da simulacao final no GNS3.

4.7.2. Topologia de Rede

A topologia é composta por trés nicleos principais interconectados em um ambiente iso-
lado:

* Backbone Classico: Dois roteadores MikroTik (CHR-1 e CHR-2) conectados por
um enlace ponto-a-ponto (sub-rede 10.0.0.0/30).

¢ Rede de Gerenciamento (KME-LAN): Uma infraestrutura centralizada onde o
servidor KME reside, acessivel por ambos os roteadores através de interfaces dedi-
cadas em suas respectivas LANs (172.16.1.0/24e172.16.2.0/24).

* Plano de Dados: Onde o trafego do usudrio € cifrado via IPsec utilizando a entropia
fornecida pela KME.

4.7.3. DecisOes Arquiteturais

O design do laboratério reflete escolhas estratégicas para garantir a seguranga e a confor-
midade com padrdes internacionais:

1. Centralizacdo da KME: Diferente de modelos puramente descentralizados,
utiliza-se uma KME central com interfaces multiplas para simplificar a sincroni-
zagdo de chaves em ambiente de teste, atuando como o middleware entre a geracao
de entropia e o consumo.
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2. Autenticacao via mTLS: O acesso a API de chaves é protegido por TLS Mu-
tuo (mTLS), garantindo que apenas roteadores autorizados (SAEs) possam solicitar
material criptografico.

3. Separacao de Planos: O plano de gerenciamento de chaves (REST/HTTPS) é
logicamente separado do plano de dados (IPsec), seguindo as recomendacdes de
demarcacdo de seguranca da série ITU-T Y.3800.

4. Consumo Hibrido: O sistema é configurado para que o IPsec utilize as chaves da
KME como material primdrio, provendo o Forward Secrecy contra ameagas quan-
ticas (ataques do tipo Harvest Now, Decrypt Later).

4.7.4. Fluxo de Operacao

O funcionamento do laboratdrio segue o ciclo de vida da chave: a KME gera e armazena
chaves sob demanda no SQLite; os roteadores MikroTik, agindo como clientes mTLS,
solicitam essas chaves via GET requests na porta 8020; por fim, o subsistema IPsec
do RouterOS utiliza o key__id recebido para sincronizar a cifragem do tinel entre as
duas pontas.

4.7.5. Artefatos

A implementacdo do laboratério, assim como um tutorial detalhado
pode ser encontrado no seguinte repositorio: https://github.com/
QuIIN-Quantum-Industrial-Innovation/lab_mc_sbrc_26.

4.8. Encerramento, Desafios e Caminhos Futuros:

A jornada percorrida neste texto demonstrou que a seguranca Quantum-Safe nao € apenas
uma aspiracao tedrica, mas uma realidade tecnolégica em plena fase de padronizacao
e implementagdo pritica. A transicdo da criptografia cldssica para modelos resilientes
a computagcdo quantica exige uma compreensdo profunda da integracdo entre as leis da
fisica e a engenharia de redes.

4.8.1. Sintese dos Conceitos Fundamentais

Um dos componentes centrais nessa arquitetura ¢ o KMS (Key Management System),
que atua como o elemento de software vital para superar as limitacdes da camada fisica
do QKD, restrita por distancias e topologias ponto-a-ponto. O KMS transforma o fluxo
bruto de material criptografico em um recurso gerencidvel, permitindo o armazenamento,
o roteamento e a entrega eficiente de chaves para as aplicagdes finais.

Essa operacionalizacdo € sustentada por uma dualidade de padroniza¢do comple-
mentar: enquanto a abordagem ETSI ISG QKD foca na interface de servigco, definindo
como as aplicacdes consomem chaves via APIs (como a REST API na GS QKD 014)
para garantir a interoperabilidade entre encriptadores e gerenciadores, a abordagem ITU-
T Série Y.3800 concentra-se na arquitetura de rede. Esta tltima define a interagcdo entre
os planos quantico, de chave, de controle e de gerenciamento para formar uma QKDN
(Quantum Key Distribution Network) escaldvel e de multiplos saltos.
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O sucesso desse modelo reside no desacoplamento funcional, que separa a gera-
cdo da chave na camada quéantica de seu gerenciamento na camada de chaves, permitindo
que a infraestrutura de seguranga evolua independentemente do hardware. Além disso, a
sintese prtica demonstra que o QKD nao substitui a criptografia cldssica, mas a fortalece
através de uma estratégia de defesa em profundidade. A integra¢do com protocolos conso-
lidados, como o IPsec, ilustra esse modelo de seguranca hibrida, onde a seguranca tedrica
da informacdo provida pelo QKD protege a negociacdo de chaves em canais cldssicos.
Por fim, a viabilidade técnica foi validada através de simula¢des no GNS3, comprovando
que o uso de normas abertas ja permite a constru¢do de redes seguras com ferramentas de
mercado, reduzindo as barreiras para administradores de redes tradicionais.

4.8.2. Desafios Tecnologicos e Operacionais

Apesar dos avangos, a implementac@o em larga escala enfrenta desafios significativos, es-
pecialmente no que tange a escalabilidade e a carga administrativa. A instalagdo manual
de chaves pré-compartilhadas (PSKs) apresenta um gargalo, visto que o esforco admi-
nistrativo cresce de forma quadritica com o aumento de nés, exigindo a transi¢do para
métodos de provisionamento dindmico. Enquanto o modelo ETSI foca na entrega, o mo-
delo Y.38XX destaca a complexidade de gerenciar o ciclo de vida das chaves em redes
multi-hop, o que demanda automacao robusta.

Somam-se a isso os obstaculos de interoperabilidade entre equipamentos de dife-
rentes fabricantes, motivando a busca por APIs padronizadas. No nivel fisico e logistico,
a seguranga do “dltimo salto” entre o Provedor de Chaves (KP) e o encriptador permanece
critica, recomendando-se a co-localizacdo fisica ou a integracdo em um mesmo disposi-
tivo para mitigar ataques. Ha também a dependéncia de perimetros de segurancga locais
para as interfaces de aplicacdo, um desafio constante em redes distribuidas. Por fim, os
desenvolvedores enfrentam um trade-off entre complexidade e analisabilidade: a norma
ETSI 014 oferece simplicidade via integracdo web, mas exige bibliotecas HTTPS/JSON
complexas, enquanto a ETSI 004, embora mais ardua, permite implementacdo em C puro,

facilitando auditorias e certificacdes de seguranca.

4.8.3. Caminhos Futuros e Tendéncias

O futuro da seguranga quantica aponta para a agilidade criptogréfica e a modularidade,
permitindo que Provedores de Chaves sejam atualizados ou substituidos sem a neces-
sidade de reconfigurar os encriptadores. A tendéncia de convergéncia sugere o uso de
chaves quanticas para reforcar protocolos como IKEv2 e TLS, combinando a robustez do
QKD com a flexibilidade da criptografia pds-quantica (PQC) em uma estratégia hibrida.

A expansdo do uso dessas chaves em protocolos de mercado, como MACsec e
IPsec, serd facilitada por protocolos de integracdo como o SKIP, automatizando o ciclo
de vida do material criptografico. Paralelamente, o desenvolvimento de APIs REST leves
visa democratizar o acesso a tecnologia, permitindo que o QKD seja consumido como
um servico de nuvem (as-a-service). Em arquiteturas mais complexas, a integracdo de
servidores de chaves com controladores de Redes Definidas por Software (SDN) serd
essencial para otimizar a descoberta de aplicacdes e o roteamento de chaves. Por fim,
observa-se uma tendéncia de integracdo com sistemas legados, onde o QKD passa a servir
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como fonte adicional de entropia para sistemas de gerenciamento convencionais, cOmo o
padrao KMIP da OASIS.
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Capitulo

S

Construcao de Sistemas de Gémeos Digitais: Uma
Abordagem baseada em Middleware

André Almeida (IFRN), Lucas Pereira (IFRN & UFRN), Thais Batista (UFRN),
Everton Cavalcante (UFRN), Flavia C. Delicato (UFF), Rebeca Motta (UFF)

Resumo

Os gémeos digitais (do inglés, digital twins — DTs) sdo réplicas digitais dinamicas de ob-
Jjetos fisicos, sistemas ou processos do mundo real que sdo continuamente atualizadas de
forma bidirecional com dados de sensores e dispositivos computacionais. Ao refletir;, em
tempo quase real, o estado e o comportamento de suas contrapartes fisicas, DTs possi-
bilitam monitorar, analisar e controlar sistemas complexos. A construcdo de sistemas de
DTs apresenta desafios significativos decorrentes da heterogeneidade das tecnologias e
dos dados envolvidos, bem como da complexidade de manter sincronizadas as interacoes
entre elementos fisicos e virtuais. Este capitulo tem por objetivo introduzir os principais
conceitos e desafios relacionados a construgdo de sistemas de DTs e discutir como pla-
taformas de middleware podem ser utilizadas nesse contexto. Para ilustrar esse uso na
prdtica, utilizamos o MidDiTS, um middleware projetado especificamente para dar su-
porte a construgdo e a operagdo de sistemas de DTs por meio de um processo sistemdtico
de desenvolvimento.

Abstract

Digital twins (DTs) are dynamic digital replicas of real-world physical objects, systems,
or processes that are continually updated bidirectionally with data from sensors and com-
puting devices. By reflecting the state and behavior of their physical counterparts in near
real-time, DTs enable the monitoring, analysis, and control of complex systems. Build-
ing DT systems presents significant challenges stemming from the heterogeneity of the
technologies and data involved, as well as the complexity of synchronizing interactions
between physical and virtual elements. This chapter introduces the main concepts and
challenges of building DT systems and discusses how middleware platforms can be used
in this context. To illustrate this use in practice, we employ MidDiTS, a middleware system
specifically designed to support the construction and operation of DT systems through a
systematic development process.
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5.1. Introducao

A crescente digitalizacdo de sistemas fisicos, impulsionada pela proliferacao de disposi-
tivos conectados e pela expansdo da capacidade computacional, tem dado origem a novas
formas de monitorar, compreender e otimizar o comportamento de entidades do mundo
real. Nesse cendrio, o conceito de gémeo digital (do inglés, digital twin — DT) emergiu
como uma das tecnologias mais promissoras da Industria 4.0 e da transformacdo digital
contemporanea, convergindo paradigmas e tecnologias como a Internet das Coisas (IoT),
sistemas ciberfisicos, computa¢do em nuvem, simulacdo computacional e Inteligéncia Ar-
tificial para viabilizar uma integracdo dinadmica entre os dominios fisico e digital.

A Norma Internacional ISO/IEC 30173:2023 formaliza a defini¢do de um DT
como a ‘“representacdo digital de uma entidade-alvo com conexdes de dados que per-
mitem a convergéncia entre estados fisicos e digitais a uma taxa apropriada de sincroniza-
cao” [ISO 2023]. Sob essa 6tica, um DT ndo € apenas um modelo estdtico, mas uma ré-
plica digital dindmica, baseada em software, continuamente atualizada com dados prove-
nientes de sensores e dispositivos computacionais ao longo de seu ciclo de vida. Essa
integracdo permite que o modelo virtual reflita, em tempo quase real, o estado e o com-
portamento de seu correspondente no mundo real. No entanto, um diferencial critico de
um DT em rela¢do aos modelos tradicionais de simula¢do computacional ou aos modelos
digitais construidos apenas a partir dos dados coletados das entidades do mundo real (ao
que a literatura denomina sombras digitais) € a sincronizacio bidirecional automatizada
de dados entre os mundos real e virtual [Kritzinger et al. 2018]. Dessa forma, um DT
propriamente dito permite que as mudancas na entidade do mundo real sejam refletidas
na representacdo virtual e vice-versa, possibilitando ndo apenas o monitoramento, mas
também o controle e a otimizacao direta da entidade-alvo.

Estruturalmente, um sistema de DT constitui-se como um ecossistema computa-
cional distribuido que integra modelos digitais, mecanismos de comunicagdo, servicos
de sincroniza¢do e componentes de andlise e de atuagdo [Liu et al. 2021]. Essas fun-
cionalidades t€ém motivado a adocdo de sistemas de DTs em diversos dominios de apli-
cac¢do [Fuller et al. 2020, Iranshahi et al. 2025]. Por exemplo, na industria de manufatura,
sistemas de DTs sdo utilizados para monitoramento em tempo real € manutencdo predi-
tiva de ativos, bem como para otimizacdo de processos produtivos [Tao et al. 2019]. Em
cidades inteligentes, sistemas de DTs permitem simular cendrios urbanos complexos a
partir de dados coletados por sensores de IoT, contribuindo para um planejamento e uma
gestao mais eficientes [Shahat et al. 2021]. No setor agricola, sistemas de DTs viabilizam
a criacdo de réplicas digitais de propriedades rurais inteiras, integrando dados de sensores
de solo, condic¢des de plantas, previsdes meteoroldgicas e imagens de satélite para apoiar
decisdes sobre irrigacio, fertilizacdo e manejo de pragas [Pylianidis et al. 2021].

Apesar do seu potencial, o desenvolvimento de sistemas de DTs envolve um pro-
cesso complexo com multiplos desafios. Do ponto de vista técnico, destacam-se a ne-
cessidade de modelagem precisa das entidades fisicas, a integracdo de fontes de da-
dos heterogéneas, a garantia de comunicacdo continua entre multiplas plataformas e a
manuten¢do da sincronizagdo em tempo real entre os mundos fisico e virtual. Esses de-
safios sdo ampliados pela diversidade de dominios de aplicacdo, cada qual com requisitos
proprios de laténcia, escala, seguranca e interoperabilidade.
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Solugdes de middleware desempenham um papel importante nesse contexto justa-
mente para enderecar alguns desses desafios. Originalmente concebido para simplificar o
desenvolvimento de sistemas distribuidos, um middleware atua como uma camada de ab-
stracdo que fornece interfaces padronizadas e servigos em tempo de execucao, abstraindo
as heterogeneidades de comunicagdo e de distribui¢do [Coulouris et al. 2011]. No con-
texto de sistemas de DTs, essa funcdo torna-se ainda mais relevante, pois tais sistemas
precisam integrar componentes de natureza, origem e protocolo distintos, incluindo sen-
sores fisicos, modelos de simulagdo, servicos de andlise e interfaces de atuacao. Portanto,
um middleware promove a interoperabilidade entre esses componentes e reduz significa-
tivamente a complexidade de desenvolvimento. No entanto, € crucial que seu uso seja
guiado por um processo de desenvolvimento claro e sistematico, que oriente os desen-
volvedores ao longo das etapas de concepc¢ao e implementacio de sistemas de DTs.

Nesse contexto, este capitulo tem por objetivo introduzir os principais conceitos
e desafios relacionados a sistemas de DTs e demonstrar o uso de um middleware para
a construcdo desses sistemas. Para tanto, utilizaremos o MidDiTS [Pereira et al. 2024],
um middleware projetado especificamente para o desenvolvimento de sistemas de DT.
O MidDiTS visa atender a caracteristicas essenciais desses sistemas, tais como a mode-
lagem de entidades fisicas e seus atributos, a manuten¢do da sincronizag@o continua entre
estados fisicos e digitais, a integracdo com multiplas fontes de dados e plataformas het-
erogéneas, a disponibilizacio de interfaces padronizadas para monitoramento e atuacio e
o suporte a andlise e a evolugdo dos DTs ao longo do ciclo de vida da entidade-alvo. Essas
caracteristicas estdo alinhadas aos requisitos estabelecidos pelo Digital Twin Consortium
(DTC)', um consércio internacional que retine dezenas de centros de pesquisa e empre-
sas de diferentes dreas, voltado a definicdo de diretrizes e boas préticas para sistemas de
gémeos digitais (DTs).

O restante deste capitulo esta organizado da seguinte forma. A Secao 5.2 discute os
requisitos arquiteturais e os desafios de implementagdo de sistemas de DTs. A Secdo 5.3
descreve como solucgdes baseadas em middleware podem dar suporte ao desenvolvimento
de sistemas de DTs. A Secdo 5.4 apresenta uma visdo geral da arquitetura do middle-
ware MidDiTS e de sua implementacdo. A Se¢do 5.5 descreve as etapas do processo de
construcdo de sistemas de DTs com o MidDiTS. Por fim, a Secdo 5.6 apresenta algumas
consideragdes finais.

5.2. Desafios e Requisitos de Sistemas de Gémeos Digitais

Embora o conceito de DTs tenha um potencial transformador, o desenvolvimento dessas
solugcdes ainda é um processo complexo que enfrenta desafios significativos. Parte dessa
complexidade estd associada ao projeto e a implementacdo dos elementos que compdem
essas solucdes [Pereira et al. 2024]. Entre esses elementos, destacam-se as entidades de
DT, que se referem a ativos fisicos, processos ou ambientes no mundo real (por exemplo,
um sensor, uma sala ou uma casa inteligente) para os quais € necessaria uma represen-
tacdo virtual. Para compor a solu¢do, define-se uma instdncia de DT como a representacao
digital que se mantém ativamente sincronizada com sua contraparte fisica. Por fim, um
sistema de DT é a aplicagdo ou ecossistema abrangente que agrega e orquestra multi-

Thttps://www.digitaltwinconsortium.org
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plas instancias de DT interconectadas e funcionalidades voltadas para oferecer suporte a
necessidades especificas [van Schalkwyk et al. 2025].

A distin¢do entre esses elementos € relevante para separar o elemento do mundo

real (entidade de DT) de sua contraparte digital operacional (instancia de DT). Assim,
com a necessidade de manter o sincronismo entre os elementos de forma continua e pre-
cisa, diferentes desafios se apresentam [Almeida et al. 2023]:

Modelagem. A literatura destaca a necessidade de melhorar metodologias e téc-
nicas para o desenvolvimento de sistemas de DTs. No entanto, a falta de uma
compreensao mais profunda sobre a conceituacio e a modelagem de DTs dificulta
a plena realizacdo deste aspecto.

Interoperabilidade. Sistemas de DTs lidam constantemente com dados prove-
nientes de fontes altamente heterogéneas, frequentemente produzidos por difer-
entes fabricantes e utilizando protocolos diversos. A integracdo continua dessas
tecnologias e aplicagdes representa um desafio de interoperabilidade para essas
solucoes.

Sincroniza¢ao. Manter interagdes sincronizadas e preservar a comunicacao bidi-
recional em tempo real entre as entidades do mundo real e as suas respectivas
representacdes virtuais exige o processamento rdapido de eventos e garantias de
baixa laténcia nas redes de comunicacao.

Orquestragdo. A comunicacio transparente entre diferentes elementos em um
sistema de DT, bem como a coordenacdo dos fluxos de dados e das interacdes
entre multiplas entidades do mundo real e instincias virtuais, sdo desafios que
afetam a maturidade e a adocao do paradigma.

Para mitigar esses desafios e guiar o desenvolvimento a partir de necessidades de

uso, o DTC organizou os requisitos e capacidades fundamentais de um ecossistema de
DTs em seis categorias principais [van Schalkwyk et al. 2025]:

1y

2)

3)

Servicos de Dados. Requisitos voltados para viabilizar o acesso, a ingestdo e o
gerenciamento de dados, da borda até a nuvem. O desafio da representacdo e da
modelagem de dados pode ser tratado dentro desta categoria, indicando a neces-
sidade de abstracao de modelagem adaptada a diferentes dominios. Do ponto de
vista da infraestrutura, esses servicos incluem armazenamento, aquisicao € pro-
cessamento de dados em tempo real ou em lotes. O gerenciamento de dados es-
pecificos de dominio, incluindo dados de séries temporais e dados geoespaciais,
insere-se também nesta categoria.

Integracao. Em resposta ao desafio da interoperabilidade, esta categoria preocupa-
se em habilitar o acesso a dados e a comunicagdo com sistemas e aplicacdes pré-
existentes, tanto internas quanto externas. Os requisitos desta categoria englobam
a integragdo de sistemas, a interoperabilidade e a integracdo direta entre diferentes
sistemas de DTs.

Inteligéncia. Um dos principais usos dos DTs € replicar processos do mundo real
por meio de simulagdes. Técnicas de andlise de dados e inteligéncia computa-
cional podem enriquecer a representacdo virtual desses processos. Assim, esta
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categoria considera o ambiente e as ferramentas para o desenvolvimento e a im-
plantacdo de solucdes de DTs, incluindo orquestracdo de fluxos, execucao de sim-
ulacdes, modelagem de predicdo, andlise de dados e integragdo com Inteligéncia
Artificial.

4) Experiéncia de Usuario. Esta categoria engloba requisitos que garantem as pes-
soas usudrias a capacidade de interagir com os DTs e visualizar seus dados de
maneira eficiente. Isso inclui a visualizacdo das entidades e o monitoramento em
tempo real com Business Intelligence, abarcando desde painéis de controle (dash-
boards) até interfaces avancadas, como a realidade aumentada.

5) Gerenciamento. Esta categoria compreende as capacidades voltadas para a gover-
nanca e a manutenc¢do do ecossistema de DTs. A capacidade de monitorar contin-
uamente o ambiente e seus elementos € crucial para garantir o bom funcionamento
de um DT, e os requisitos operacionais incluem o gerenciamento continuo de dis-
positivos, o0 monitoramento abrangente do sistema, o registro de eventos e politi-
cas de governanca de dados. A orquestracao € outra funcionalidade relacionada
ao gerenciamento e engloba a coordenacdo das interagdes e dos fluxos de dados
entre os diversos elementos de um sistema de DT, os quais podem variar de ativos
fisicos a aplicagdes corporativas.

6) Confiabilidade. Capacidades de seguranca, privacidade e criptografia de dados
sdo aspectos essenciais para DTs, principalmente nos dominios de aplicacdo em
que sao utilizados. A confiabilidade abrange requisitos criticos que asseguram a
adoc¢ao segura e responsavel da tecnologia, englobando desde seguranga corpo-
rativa, segurancga nativa dos dispositivos e criptografia de dados, até privacidade,
resiliéncia e protecao, incluindo especificamente questdes de autenticagdo, autor-
izagdo e controle de acesso.

Dentro dessa iniciativa, o DTC também prop0s a Tabela Periédica de Capacidades
de Gémeos Digitais [van Schalkwyk et al. 2025]. Essa tabela atua como um framework
agnostico de arquitetura e tecnologia para a defini¢ao de requisitos para DTs. Nela, as seis
categorias anteriormente mencionadas sdo expandidas em um conjunto de 62 requisitos
de alto nivel e capacidades técnicas necessarias para compor solu¢des complexas de DTs.

Apesar da abrangéncia da proposta do DTC, algumas consideracdes sobre as re-
lacdes entre os requisitos merecem atencdo. Por exemplo, a sincronizacdo entre uma in-
stancia de DT e seu ativo fisico (isto €, a manuten¢do da correspondéncia bidirecional e
em tempo real entre o mundo fisico e sua representacao digital) € um requisito que atrav-
essa as categorias de Integracdo e Gerenciamento. Do ponto de vista da conectividade e
do transporte de dados, a sincroniza¢@o € um problema de Integracao; ja do ponto de vista
da consisténcia de estado e do monitoramento da qualidade dessa correspondéncia ao
longo do tempo, ela se aproxima do Gerenciamento. Outro aspecto a ser considerado diz
respeito as capacidades de orquestracao e alocagcdo de recursos, que envolvem decisdes
sobre onde implantar instancias de DT e como alocar recursos computacionais para sua
execucdo. A orquestracdo pode ser associada a categoria de Inteligéncia, mas os mecan-
ismos de orquestracao pertencem ao Gerenciamento, uma vez que diversas estratégias de
orquestracao operam como politicas de infraestrutura e governanga do ecossistema.

As seis categorias de requisitos anteriormente apresentadas podem orientar a avali-
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acdo e o desenvolvimento de solugdes para sistemas de DTs. Contudo, identificar como
esses requisitos podem ser concretamente atendidos na pratica ainda representa um grande
desafio. Diante desse amplo espectro de capacidades, € necessaria uma abordagem em que
capacidades técnicas individuais das entidades possam ser modeladas em DTs especificos
e orquestradas como um ecossistema de DTs. Nesse sentido, plataformas de middleware
emergem como uma camada de abstracdo estratégica, capaz de encapsular e prover parte
dessas capacidades de forma padronizada e reutilizdvel, sendo esse o foco das proximas
secoes deste capitulo.

5.3. Uso de Middleware em Sistemas de Gémeos Digitais

A evolugdo das plataformas de middleware esta fortemente associada ao surgimento de
sistemas distribuidos e a necessidade crescente de abstrair sua inerente complexidade.
Desde os anos 1990, com o avancgo das redes de computadores, tornou-se evidente a de-
manda por camadas intermedidrias de software capazes de facilitar a comunicagdo, a co-
ordenacdo e a integracdo entre componentes heterogéneos, muitas vezes executando em
diferentes plataformas e localiza¢Ges [Bernstein 1996]. Nesse contexto, o papel primor-
dial de um middleware é preencher a lacuna funcional entre os programas de aplicacdo e
a complexa infraestrutura de comunicacgdo e distribuicao subjacente.

Um middleware atua para coordenar a conex@o e a interoperabilidade entre as
partes de uma aplicacdo, além de simplificar a integracdo de componentes distribuidos
desenvolvidos por multiplos provedores [Schantz and Schmidt 2002]. Ao abstrair a het-
erogeneidade e proteger os desenvolvedores de detalhes complexos de baixo nivel, essa
camada torna vidvel e eficiente o desenvolvimento e a evolu¢do de sistemas distribui-
dos robustos. Em esséncia, o middleware é projetado para isolar os desenvolvedores das
complexidades inerentes a distribui¢cdo e a heterogeneidade, que sdo fontes recorrentes de
erros em sistemas distribuidos.

Apesar da aplicabilidade e eficdcia das tecnologias de middleware de propdsito
geral, certos dominios exigem servicos especificos ndo tratados pelas plataformas con-
vencionais. Essas plataformas sdo tipicamente genéricas e, portanto, ndo enderecam na-
tivamente os requisitos semanticos complexos de novos paradigmas, principalmente no
contexto de aplicacdes industriais. Para cobrir essa lacuna, na dltima década foram pro-
postas solugdes de middleware voltadas para dominios especificos, como a IoT, incorpo-
rando servigos para lidar com o novo contexto de integracdo com objetos fisicos, altissima
heterogeneidade dos dispositivos, grande dinamismo, necessidade de ci€ncia de contexto
e restri¢ao de recursos.

Sistemas de DTs apresentam requisitos que extrapolam os tradicionalmente en-
contrados em aplica¢gdes de IoT. Enquanto um middleware para 10T, em geral, foca na
conectividade de dispositivos e no transporte de dados, um middleware para DT precisa
tratar aspectos como semantica, modelagem de estado e sincronizag¢do continua entre os
mundos fisico e o virtual, a chamada conexdo causal. Além da simples coleta, transporte
e processamento de dados de sensores, esses sistemas devem manter uma representagao
digital (instancia de DT) continuamente sincronizada com o mundo fisico, permitindo
a observacgdo, a andlise e, em muitos casos, a atuagdo sobre as entidades representadas.
Em outras palavras, enquanto um middleware convencional concentra-se primordialmente
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na troca de mensagens e na abstra¢do de heterogeneidade de hardware e de protocolos,
um middleware para DT necessita dar suporte ao ciclo de vida integral da representacao
virtual. Isso implica garantir a sincronizac¢ao bidirecional persistente e a consisténcia de
estado entre a entidade do mundo real e sua contraparte digital, além de lidar com os
demais requisitos ja apresentados. Portanto, para tratar toda essa complexidade de forma
sistemadtica, a literatura e as iniciativas industriais tém convergido para o uso de arquite-
turas de middleware especializadas em sistemas de DTs.

Esta secdo discute como solu¢des de middleware podem apoiar a construgdo de
sistemas de DTs, descrevendo brevemente alguns exemplos da literatura e da industria,
tanto comerciais quanto de cédigo aberto. O intuito € ilustrar que tais solugdes per-
mitem separar responsabilidades, promover interoperabilidade e facilitar a construcdo e a
evolugdo de sistemas de DTs, ao atender parte ou todos os requisitos de tais sistemas ao
longo de seu ciclo de vida.

5.3.1. Requisitos Atendidos por Middleware para Gémeos Digitais

Integracdo. Como visto na Se¢do 5.2, um requisito essencial para sistemas de DTs
refere-se a integragdo em diferentes niveis (entre entidades de DT, instancias de DT e
com sistemas externos), ao qual qualquer solu¢do de middleware para DT deve aten-
der. Diversas plataformas de middleware existentes utilizam a estratégia de desenvolver
drivers especificos para permitir a comunica¢do tanto com ativos fisicos quanto entre
DTs [Redelinghuys et al. 2020, Barbie et al. 2024]. Nesse contexto, a interoperabilidade
entre diferentes protocolos exige a implementa¢do de manipuladores dedicados para cada
protocolo, o que aumenta a complexidade e dificulta a escalabilidade das solucdes. Outras
propostas utilizam o protocolo MQTT e argumentam que o proprio broker de mensagens,
componente central em arquiteturas baseadas nesse protocolo, permite a intercomuni-
cagdo de DTs.

Ha ainda abordagens que incorporam frameworks ou middleware de comunica¢ao
existentes [Lin and Lu 2024], como o servi¢o de distribuicdo de dados (DDS), a uma ar-
quitetura mais completa de middleware para DT. Grande parte das solu¢des adota arquite-
turas baseadas no modelo publicac@o-subscri¢do, devido a sua capacidade de desacoplar
produtores e consumidores de dados, permitindo comunicagdo assincrona e escaldvel en-
tre componentes. Esse modelo facilita a interoperabilidade em ambientes heterogéneos,
reduz a complexidade de integracdo e possibilita a evolugdo dinamica do sistema, car-
acteristicas essenciais para cendrios com multiplos DTs e as entidades do mundo real
distribuidas.

Servicos de Dados. Servicos de dados também sdo centrais para sistemas de DTs e
providos pela maior parte das solucdes de middleware. Eles abrangem requisitos de rep-
resentacdo e modelagem de DTs, armazenamento, aquisi¢do e ingestdo de dados, e pro-
cessamento em tempo real. Solucdes existentes adotam diferentes estratégias para rep-
resentar DT, relacionadas a metadados, identidade, atributos (estaticos ou dinadmicos),
informacdes derivadas e relagdes entre DTs. Quanto a aquisi¢do e ingestdo de dados, em
um ambiente onde o nimero de dispositivos e dados gerados pode aumentar rapidamente,
recursos de coleta e ingestdo devem estar presentes juntamente com o gerenciamento de
fluxos de dados e processamento em lote. Algumas propostas utilizam solu¢des baseadas
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em brokers de mensagens para lidar com a ingestdao de dados, enquanto outras utilizam
brokers para o armazenamento de médio prazo dos dados coletados. Para a persisténcia
de dados a longo prazo, diferentes estilos de bancos de dados, incluindo abordagens na
nuvem, tém sido empregados.

Inteligéncia. Com relacio aos servigos de inteligéncia, um dos principais usos de DTs é
imitar processos do mundo real por meio de simulagdes, e técnicas de inteligéncia com-
putacional e andlise de dados podem enriquecer a contraparte virtual desses processos.
Entre outros objetivos, a incorporagdo de técnicas de aprendizado de mdquina a sistemas
de DTs permite prever falhas em ativos fisicos, enquanto a andlise de dados pode apoiar a
tomada de decisdes em tempo real, incluindo cendrios de simulagdo com dados ingeridos
em tempo real. Todavia, apesar de sua relevancia e da forte integracao entre aprendizado
de méquina e DT, poucas propostas existentes tratam dessa integracdo em nivel de mid-
dleware.

Gerenciamento. Requisitos de gerenciamento relacionam-se a funcionalidades de mon-
itoramento do sistema, registro de logs, governanga de dados e ao gerenciamento e a
orquestracdo de recursos. A capacidade de monitorar continuamente o ambiente e seus
elementos € crucial para garantir o funcionamento adequado de um DT. Por meio do
monitoramento e de alertas do sistema, é possivel observar DTs, aplicacdes e servigos,
coletando, analisando e agindo sobre os dados para maximizar sua disponibilidade e de-
sempenho. Além disso, a implementagdo de estratégias de registro de logs pode fornecer
dados essenciais para andlise e geracdo de melhorias adicionais para o sistema.

Governanca. Outra capacidade de gerenciamento estd relacionada a governanca de da-
dos, que envolve o gerenciamento da disponibilidade, usabilidade, integridade e seguranca
dos dados em DTs, com base em padrdes e politicas que controlam seu uso. Poucas pro-
postas de middleware na literatura incluem solugdes completas de governanca de dados.
Na literatura, observa-se que a governanga de dados pode ser facilitada isolando bancos
de dados em microsservigos e utilizando frameworks e ferramentas de observabilidade
para ajudar a garantir a disponibilidade, usabilidade, integridade e seguranca dos dados.

Outras propostas adotam abordagens de sistemas de gerenciamento de banco de
dados (SGBD) para armazenar os dados coletados de ativos fisicos e aplicagdes externas
e prover funcionalidades centralizadas de governanga, como a rastreabilidade de dados.
A orquestracdo € outra funcionalidade relacionada ao gerenciamento que o middleware
pode fornecer para coordenar interacdes e fluxos de dados entre os diversos elementos
de um sistema de DT, os quais podem variar de ativos fisicos a aplicacdes corporativas.
Mecanismos de registro e descoberta sdo igualmente essenciais para viabilizar estratégias
de orquestracdo adequadas em DTs. Nesse contexto, muitos middleware adotam proces-
sos manuais para registrar um DT, fornecendo endpoints de AP1 RESTful especificos.

Confiabilidade. Considerando a confiabilidade, requisitos de seguranca, privacidade e
criptografia de dados s@o essenciais para sistemas de DTs, principalmente em dominios de
aplicacdo criticos em que tém sido utilizados. No entanto, ainda se observa uma caréncia
de solugdes voltadas para esse dominio e da incorporacdo de recursos de seguranga como
componentes essenciais de middleware para DT.
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A seguir, descrevemos exemplos de middleware para DT que atendem a um ou
mais desses requisitos. Observa-se que nenhuma plataforma existente atende a todos os
requisitos simultaneamente. Além disso, hd muitas solugdes de middleware voltadas para
dominios especificos de aplicacdo de DT. Na Sec¢do 5.3.2 ilustramos exemplos de platafor-
mas da industria e na Se¢do 5.3.3 exemplos de solugdes reportadas na literatura.

5.3.2. Iniciativas Proprietarias e de Cédigo Aberto

Azure Digital Twins (Microsoft). A Azure Digital Twins (ADT)? é uma plataforma
como servi¢o (do inglé€s, platform-as-a-service — PaaS) que permite a criagdo de grafos
de DTs baseados em modelos digitais de ambientes inteiros, tais como edificios, fibricas,
fazendas, redes de energia, ferrovias, estddios ou mesmo cidades. Esses modelos digitais
podem ser usados para obter insights Gteis para a melhoria de produtos, otimizagdes de
operacdes, redugdo de custos e para proporcionar experiéncias inovadoras para as pessoas
usudrias. Com foco em integracdo, a ADT pode ser usada para projetar uma arquitetura
de sistemas de DTs na qual dispositivos fisicos de IoT sdo representados no contexto
de uma solucido mais ampla, baseada na nuvem. Um importante diferencial da ADT é
sua capacidade de integracio nativa com o Azure IoT Hub?, um servico que funciona
como um hub central de mensagens para solucdes de [oT baseadas em nuvem, permitindo
comunicacao confidvel e segura em larga escala entre aplicagdes de [0T e seus dispositivos
conectados.

Na ADT, € possivel definir entidades de DT que representam pessoas, lugares e
objetos em um ambiente fisico desejado usando tipos customizados de DTs, denomina-
dos modelos. Tais defini¢gdes de modelos atuam como um vocabuldrio especializado para
descrever um dado dominio de negécio. Modelos sdo definidos em uma linguagem sim-
ilar a JSON, a Digital Twins Definition Language (DTDL)*. Modelos DTDL descrevem
tipos de entidades de acordo com suas propriedades de estado, componentes e relaciona-
mentos. Uma vez definidos os modelos, eles podem ser usados para criar gémeos digitais
(instancias) que representem cada entidade especifica no ambiente. Por exemplo, pode-
se usar a definicdo de um modelo “Edificio” para criar varios DTs do tipo “Edificio”
(por exemplo, “Edificio 17, “Edificio 2” e assim por diante). Podem-se também usar rela-
cionamentos nas definicdes de modelos para conectar DTs entre si, formando um grafo
conceitual. E importante destacar que tais modelos digitais, uma vez instanciados, sdo
representacdes dindmicas continuamente sincronizadas com o mundo real. A Figura 5.1
ilustra um modelo DTDL e uma instancia correspondente, bem como o grafo de repre-
sentacdo dos elementos do DT.

Para manter as propriedades da instancia de DT atualizadas em relacdo ao am-
biente fisico, pode-se usar o Azure IoT Hub. Os dispositivos gerenciados pelo hub sio
representados como parte do grafo de DTs e fornecem os dados que mantém o modelo
atualizado. Pode-se criar um novo hub IoT para usar com a ADT ou conectar um hub
existente juntamente com os dispositivos que ele ja gerencia. Pode-se ainda alimentar a
ADT a partir de outras fontes de dados, usando APIs RESTful ou conectores para outros
servicos da platatforma Azure. A ADT fornece também um sistema de eventos robusto

Zhttps://azure. microsoft.com/en-us/products/digital-twins
3https://azure. microsoft.com/en-us/products/iot-hub
“https://github.com/Azure/opendigitaltwins-dtdl/blob/master/DTDL/v3/DTDL.v3.md
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Modelo DTDL Insténcia de DT
"@id": "dtmi:example:Room;1", _

"@type": "Interface",
"contents": [ m . contains Q
{ ("name": "temperature", "type: Property"),

{ ("name": "contains", "type: Relationship") Room_101 Sensor_01
} Temperatura: 25°C

Grafo de DTs

contains
e (o

Building_A Floor_1 Sensor_01
AT

)

Figura 5.1. Exemplo de um modelo DTDL, de uma instéancia de DT e de um grafo de DTs

para manter o grafo atualizado, incluindo processamento de dados que pode ser personal-
izado para corresponder a cada 16gica de negdcios especifica.

A ADT também oferece uma API de consulta que possibilita extrair insights do
ambiente de execucdo em tempo real. Essa API permite realizar consultas com critérios de
pesquisa abrangentes, incluindo valores de propriedades, relacionamentos, propriedades
de relacionamento, informagdes do modelo, entre outras. Outra funcionalidade disponivel
é a visualizacdo de grafos de DTs usando o Azure Digital Twins Explorer’, que fornece
uma interface para a construcao e intera¢do com o grafo conceitual. Por fim, o Azure Dig-
ital Twins 3D Scenes Studio® é um ambiente visual 3D imersivo em que pessoas usudrias
podem monitorar, diagnosticar e investigar dados operacionais de DTs com o contexto
visual de ativos 3D. Com um grafo de DTs e um modelo 3D, especialistas no dominio
podem usar o componente construtor do estidio para mapear os elementos 3D para DTs
no grafo da ADT e definir a interatividade da interface do usudrio e a légica de negdcios
para uma visualizacdo 3D de um ambiente de negdcios. As cenas 3D podem entdo ser
consumidas no Azure Digital Twins 3D Scenes Studio hospedado ou em uma aplicagdo
personalizada que utiliza o componente de visualizacdo 3D embarcado.

Eclipse BaSyx. A concretizacdo da Industria 4.0 demanda uma interoperabilidade em
nivel semantico que permita aos sistemas industriais interpretarem, de forma autbnoma, as
capacidades e o estado de cada elemento da cadeia produtiva. Nesse contexto, o Asset Ad-
ministration Shell (AAS)’ tem se estabelecido como a especificacio técnica padronizada
para a representacdo digital de um ativo. Concebido para solucionar o problema da hetero-
geneidade de protocolos no contexto da manufatura, o AAS atua como uma interface dig-
ital universal que abstrai a complexidade técnica dos equipamentos fisicos e permite sua
integracdo direta em ecossistemas conectados [Bader et al. 2022]. Para operacionalizar
essa integracao, um 14.0 Component é definido como a agregacdo l6gica de dois elemen-
tos distintos e complementares: (i) o Asset, o qual se refere a qualquer entidade fisica

Shttps://learn.microsoft.com/en-us/azure/digital-twins/concepts-azure-digital-twins-explorer
®https://learn.microsoft.com/en-us/azure/digital-twins/quickstart- 3d-scenes-studio
"https://reference.opcfoundation.org/I4A AS/v100/docs/4.1
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ou légica que possua valor para a organizac¢io (por exemplo, um motor, um sensor, um
plano de producdo ou um software), e; (ii) o AAS propriamente dito, que constitui a
representacdo virtual que encapsula o asset e prové uma interface padronizada para o
gerenciamento de suas informagdes e funcionalidades. Dessa forma, o AAS atua como a
camada digital que permite ao asset fisico ser reconhecido, conectado e gerenciado dentro
do ecossistema da Industria 4.0.

O Eclipse BaSyx® fornece um conjunto de componentes de software projetados
para materializar o conceito de AAS em ambientes de produgdo, podendo, portanto, ser
considerado um middleware para sistemas de DTs. Essa plataforma foi originalmente con-
cebido pelo Fraunhofer IESE, da Alemanha, e atualmente € mantido pela Eclipse Foun-
dation. O Eclipse BaSyx adota uma arquitetura orientada a servigos € microsservigos,
composta por médulos independentes que interagem por meio de APIs padronizadas para
viabilizar a persisténcia, a localizag¢do e a integracdo dos gémeos digitais. A Figura 5.2
ilustra uma visdo geral do Eclipse BaSyx. A seguir, descrevemos brevemente os compo-
nentes arquiteturais fundamentais que compdem o ecossistema do Eclipse BaSyx e suas
respectivas responsabilidades.

AAS Environment Microservicos
AAS Environment
e

AAS Repository I 2L ng R :\c*j:[ ory

Gerencia ciclo de vida S Armazena dados técnicos :
B 77 & operacionais i j

T

das Admin Shells
e Armazenamento da Base de dados dos
Submodelos

estrutura do AAS
* Cabécalho & Metadados s | . = R

¢

,' ’ By ¥
L} " “ 1
' p v ~
AV Middleware Eclipse BaSyx™ RS
v \

H

i ]
[ y !
[ vy
i !
L) 1
]

g Interfaces para: a'_" 2
L R 'J: ’ \ :

Dicionério semantico local de
termos
* Definigdes de propriedades

'
. - i1
LN =3} Middleware Eclipse BaSyx™ t
Cliente REST API . e 4 i
S [ 1 \ i Envios a Eventos
https://example.com/aas/...
Endp./aas/...  Endp./submodel/.. | Endp./cd/.. Interfaces para:
{"*id: "dtid...".., oL l s0. Notifi <
_idShort: "MyAAS", ...} - - ocalizacdo, Notificagao,
b | APis Padronizadas : ® Autenticacdo & Autorizagdo, etc...

Servicos Persistentes m i e Servicos Persistentes
Figura 5.2. Visao geral do Eclipse BaSyx

AAS Environment: Atua como o servidor de aplicacdo principal da arquitetura,
sendo responsavel pela hospedagem e persisténcia de DTs. Ele consiste na agregacdo
l6gica de trés interfaces de repositdrio distintas, acessiveis via protocolo HTTP/REST:
AAS Repository, Submodel Repository e ConceptDescription Repository. O AAS Reposi-
tory gerencia o ciclo de vida das entidades, armazenando a estrutura do AAS e permitindo
operacdes de criacdo, leitura, atualizacdo e remog¢do sobre o cabecalho e os metadados do
DT. O Submodel Repository é responsavel pelo armazenamento efetivo dos dados téc-
nicos e operacionais, gerenciando os submodelos e seus elementos internos e atuando
como o banco de dados onde as propriedades estaticas e dinamicas do ativo residem. O
ConceptDescription Repository gerencia os diciondrios semanticos locais, armazenando

8https://basyx.org
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as defini¢des que atribuem significado as propriedades (como unidades de medida e refer-
éncias normativas) e permitindo que sistemas clientes consultem o significado exato de
cada dado armazenado.

AAS Registry: Atua como um diretério de enderegcos do sistema, mantendo um
mapeamento entre o identificador tnico da entidade de DT e o seu endereco de rede
(endpoint). Dessa forma, aplicacOes clientes consultam o AAS Registry para resolver a
localizagdao de um AAS especifico antes de estabelecer conexao direta com o repositorio
que o hospeda.

AAS Discovery Service: Complementar ao AAS Registry, oferece mecanismos de
busca baseados em atributos. Enquanto o AAS Registry exige o conhecimento prévio do
identificador da entidade para localizd-la, 0 AAS Discovery Service permite que aplicagdes
pesquisem por DTs que possuam caracteristicas especificas, por exemplo, listar todas as
entidades de DT que contenham um Submodelo de “Consumo Energético”. Esta fun-
cionalidade viabiliza a descoberta dindmica de recursos na rede industrial sem a necessi-
dade de um inventério estatico de identificadores.

DataBridge: Responsavel pela conexdo entre o ambiente virtual e os ativos fisicos,
ou seja, entre entidades e instancias de DT. Ele atua como um gateway de traducao de pro-
tocolos, projetado para integrar equipamentos que nao possuem suporte nativo ao padrao
AAS. Sua operacdo baseia-se na configuracdo de rotas de sincronizacdo que mapeiam
sinais de protocolos industriais (como MQTT, OPC UA, HTTP ou Modbus) para pro-
priedades especificas dentro dos submodelos. Esta operacao ocorre em dois fluxos dis-
tintos. No sentido do fisico para o digital, o componente monitora uma fonte de dados
externa, como um tépico MQTT, e atualiza automaticamente a propriedade correspon-
dente no servidor AAS sempre que um novo valor é recebido. No sentido do digital para
o fisico, ele observa alteragdes em uma propriedade do submodelo e propaga o novo valor
para o dispositivo fisico, permitindo o envio de comandos para atuadores.

BaSyxWeb User Interface: Atua como um painel de visualizagdo genérico, per-
mitindo que operadores e gestores inspecionem o estado dos ativos e naveguem pela
estrutura hierdrquica dos modelos AAS sem a necessidade de manipular diretamente
chamadas de API ou scripts de cédigo. O funcionamento da interface baseia-se na in-
tegracdo dindmica com os componentes de registro e persisténcia. Ao ser inicializada, a
aplicagdo conecta-se ao AAS Registry para recuperar a lista de DTs disponiveis na rede in-
dustrial. Quando um ativo ¢ selecionado, a interface consulta automaticamente o AAS En-
vironment correspondente para carregar e renderizar os submodelos e suas propriedades.
Além da visualizac@o passiva de telemetria, a ferramenta oferece suporte a operacdes de
interacao ativa, permitindo que pessoas usudrias autorizadas modifiquem valores de pro-
priedades configurdveis ou acionem operagdes técnicas diretamente pelo navegador.

Eclipse Ditto. O Eclipse Ditto’ é uma tecnologia de c6digo aberto que tem se destacado
como uma das principais referéncias para a implementagao de DTs no contexto da IoT. Ele
fornece representacdes digitais, denominadas things, de dispositivos fisicos conectados,
com suporte a sua modelagem, controle e monitoramento. A plataforma expde APIs e
protocolos Web e possui integragdo com mdédulos de fila e mensageria compativeis com

“https://github.com/eclipse-ditto/ditto
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diversos modelos amplamente difundidos, permitindo que os DTs sejam manipulados
como servicos comuns e abstraindo complexidades de conectividade e infraestrutura.

A arquitetura do Eclipse Ditto € concebida segundo principios modernos de en-
genharia de software, adotando o modelo hexagonal, no qual a 16gica de dominio € iso-
lada por meio de portas e adaptadores que intermediam as interacdes com o ambiente ex-
terno, promovendo modularidade e desacoplamento entre os componentes do sistema. A
plataforma segue ainda uma abordagem baseada em microsservicos, distribuindo respon-
sabilidades entre unidades especializadas que operam de forma auténoma e assincrona.
Além disso, o Eclipse Ditto emprega JSON como linguagem de interface entre artefatos e
adota padroes como Command Query Responsibility Segregation (CQRS) e event sourc-
ing, garantindo interoperabilidade, escalabilidade e desacoplamento para solucdes dis-
tribuidas e heterogéneas baseadas em DTs.

O Eclipse Ditto implementa os seguintes servigos, conforme ilustra a Figura 5.3:

* Gateway: Atua como ponto de entrada principal, expondo interfaces REST e Web-
Socket para consumidores externos, além de realizar a autenticacdo inicial e o
roteamento interno das mensagens em formato JSON.

* Things: E o nucleo funcional responsdvel pelo ciclo de vida dos DTs, mantendo
estados, aplicando comandos e emitindo eventos persistidos e distribuidos aos
servigos interessados.

* Policies: Gerenciaregras de autorizagado, associando permissoes especificas a iden-
tidades (pessoas usudrias, sistemas ou dispositivos) sobre os recursos.

* Things Search: Indexa e projeta eventos do servigo de Things, otimizando consul-
tas complexas sobre atributos e metadados das entidades.

* Connectivity: Permite a integracdo com sistemas e dispositivos externos, ofere-
cendo suporte nativo a diversos protocolos, como MQTT, AMQP e HTTP.
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Persisténcia de Estados e Eventos
Figura 5.3. Servicos do Eclipse Ditto

No Eclipse Ditto, a comunicacdo consiste no mecanismo que assegura a coeréncia
entre o mundo fisico e sua representacio digital. E por meio da troca de mensagens que
telemetrias sdo incorporadas ao DT, comandos sdo propagados aos dispositivos fisicos e
o sistema mantém tanto reatividade em tempo real quanto consisténcia histdrica. Para vi-
abilizar essa comunica¢@o de forma unificada e independente do protocolo de transporte,
o Eclipse Ditto adota uma padronizacio semantica baseada em um modelo de mensagens
estruturadas, garantindo interoperabilidade entre componentes heterogéneos. Essa abor-
dagem permite que diferentes meios de comunicacio coexistam sob um mesmo modelo
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l6gico, além de prover mecanismos para assegurar a integridade dos dados, a robustez
diante de desconexdes e o atendimento a requisitos de baixa laténcia quando necessarios.
Todos esses objetivos sdo atingidos por meio do Ditto Protocol.'®, que é uma especi-
ficacdo semantica baseada em JSON para estruturar e interpretar comandos, eventos e
interacdes sobre things, de forma independente do protocolo de transporte adotado. Sua
adoc¢do viabiliza uma representacdo padronizada para operacdes como leitura, modifi-
cacdo e exclusdo de propriedades, bem como para o envio de comandos a dispositivos
fisicos, garantindo uniformidade semantica em toda a arquitetura.

Um aspecto central do Ditto Protocol é a distin¢do entre dois canais de comuni-
cacdo complementares. O canal denominado Twin € responsavel por acessar € manipular
o estado persistente da thing, isto €, o0 modelo digital armazenado na plataforma. As in-
formacdes lidas ou alteradas por meio desse canal permanecem dissociadas da conectivi-
dade imediata com o dispositivo fisico, permitindo a manutencao de um espelho confidvel
e histérico do estado do artefato. J4 o canal denominado Live estabelece a comunicacao
em tempo real com o dispositivo fisico, possibilitando o envio direto de comandos e a re-
cepc¢do instantanea de eventos. Por operar de forma sincrona com o mundo fisico quando
ha conectividade ativa, este canal € indispensdvel em cendrios que exigem baixa laténcia
e controle imediato. Ao integrar esses dois canais em uma unica especificacdo semantica,
o Ditto Protocol garante que o modelo digital possa simultaneamente preservar estados
histéricos e responder de forma imediata a interagdes, assegurando consisténcia, rastre-
abilidade e flexibilidade operacional. A Figura 5.4 ilustra esses conceitos.
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Figura 5.4. Canais Twin e Live relacionados a Thing no contexto do Eclipse Ditto

Comparando ADT, Eclipse Basyx e Eclipse Ditto. Os trés exemplos de middleware
discutidos anteriormente destacam-se como plataformas consolidadas voltadas para sis-
temas de DTs, sendo o Eclipse BaSyx e o Eclipse Ditto solu¢des de cédigo aberto e a ADT
uma solucao proprietdria baseada em nuvem. A seguir, tragamos um breve comparativo
entre as trés plataformas em termos dos seguintes aspectos:

 Estratégia de sincronizacao: O Eclipse Ditto destaca-se pela separagao clara en-
tre o canal Twin (acesso ao estado historico e persistente) e o canal Live (inter-
acdo direta e sincrona com o dispositivo), o que garante reatividade e consisténcia

10https://eclipse.dev/ditto/protocol-overview.html
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histérica simultaneamente. J4 o Eclipse BaSyx foca na traducao de protocolos de
equipamentos para atualizar as propriedades técnicas dos submodelos do AAS.

* Modelo de mensageria: O Eclipse Ditto adota um protocolo semantico préprio,
o Ditto Protocol, operando sobre uma arquitetura de microsservigos € mensageria
orientada a eventos. A ADT utiliza um sistema de eventos robusto para manter seu
grafo de representacdo atualizado conforme a l6gica de negdcio.

» Seguranca e acesso: O Eclipse Ditto oferece controle de autorizagao granular por
meio do servigo Policies, permitindo configurar permissoes detalhadas de leitura
e escrita para pessoas usudrias ou sistemas sobre recursos especificos. O Eclipse
BaSyx, por sua vez, delega essas funcdes para provedores de identidade externos,
como OAuth2.

* Escopo e modelagem de dados: A ADT adota a linguagem DTDL, baseada em
JSON, enquanto o Eclipse Ditto define modelos de things também via JSON. Ja
o Eclipse BaSyx adota o AAS como padrdo de modelagem. Enquanto a ADT
¢ mais adequada para visualizar e consultar grandes grafos de relacionamentos,
o Eclipse BaSyx é o mais rigoroso na defini¢do semantica industrial em termos
de diciondrios semanticos e unidades de medida normatizadas. O Eclipse Ditto,
por sua vez, foca na abstracdo da complexidade do hardware, permitindo que as
instancias de DTs sejam manipulados como servicos Web comuns.

* Foco de aplicacao: A ADT ¢ adequada para representar, por meio de grafos,
ambientes complexos, como cidades e redes de energia. O Eclipse Ditto foi con-
cebido com foco em ambientes de 0T, enquanto o Eclipse BaSyx € voltado para
ambientes fabris e para lidar com o desafio de interoperabilidade na Industria 4.0.

5.3.3. Propostas da Literatura

Considerando o estado da arte atual, a pesquisa sobre middleware para DTs ainda € rel-
ativamente recente, considerando que a necessidade de solucdes especificamente pro-
jetadas para esses ambientes passou a receber maior atencao apenas nos ultimos anos.
Em geral, as abordagens existentes concentram-se em aspectos pontuais, como protoco-
los de comunicagdo, padrdes de integracdo industrial ou mecanismos de sincronizagao,
mas frequentemente carecem de uma plataforma unificada capaz de abordar, de forma in-
tegrada, questdes de modelagem, orquestracao, integracao e execucao. Além disso, muitas
solucdes sao direcionadas a dominios especificos de aplicacdo, o que limita sua gener-
alizagcdo para diferentes cendrios de sistemas de DTs. A seguir, apresentamos algumas
propostas representativas da literatura, destacando como elas atendem aos requisitos pre-
viamente analisados.

Tao e Zhang [Tao and Zhang 2017] propéem um middleware para DTs voltado a
ambientes fabris no contexto da Industria 4.0. O objetivo principal do middleware € uti-
lizar dados provenientes de sensores para realizar simulacdes em tempo real da linha de
montagem, permitindo o ajuste de pardmetros de produgdo sem a necessidade de inter-
romper as maquinas. O middleware é responsavel pela chamada Unidade de Processa-
mento de Dados do DT, que executa funcdes como limpeza, compressao e fusdo de dados
oriundos de sensores industriais, além de atualizar, quase instantaneamente, modelos 3D
e de simulagdo com base nos dados fisicos.
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Mahdi et al. [Mahdi et al. 2025] apresentam uma arquitetura baseada em DTs es-
pecifica para aplicacdes do tipo Wire Arc Additive Manufacturing (WAAM). Nesse con-
texto, o DT consiste em um conjunto de ferramentas voltadas ao aumento da precisio,
eficiéncia e garantia de qualidade do processo produtivo. A arquitetura incorpora redes
neurais convolucionais (CNNs) para detec¢do de anomalias, recursos de visualizagdo 3D
para representacdo detalhada do processo e técnicas de visdo computacional para identifi-
cacdo precisa de parametros das pecas. Os autores destacam que a implementagao de DTs
nesse cendrio exige o tratamento de grandes volumes de dados, provenientes de multiplas
fontes, como sensores inteligentes, imagens, sinais analégicos e digitais e registros de in-
ventério. Para viabilizar a comunicacao entre entidades fisicas e seus respectivos DTs, €
utilizado o padrdao OPC UA [Zhang et al. 2023], que oferece interoperabilidade seman-
tica, independéncia de plataforma e comunicagcdo segura em tempo real. A arquitetura
proposta combina OPC UA com técnicas de andlise de dados e armazenamento em banco
de dados ndo relacional em nuvem, oferecendo suporte a comunicagdo, gerenciamento de
dados estruturados, seguranga e controle em tempo real. Além disso, integra mecanismos
avancados de visualizacdo e predi¢cdo de defeitos.

Kutz et al. [Kuts et al. 2019] exploram o uso de DTs no gerenciamento e controle
de sistemas de producdo, com énfase em robética industrial, sendo derivado da adap-
tacdo de uma solucdo previamente desenvolvida para a Internet Industrial das Coisas
(IToT) [Modoni et al. 2018]. A proposta incorpora o uso de realidade virtual para sim-
ular a presenca humana, permitindo interacdo remota e colaborativa. Os autores identi-
ficam requisitos fundamentais para sistemas de DTs, incluindo aquisi¢do de dados via
sensores, configuracdo precisa do modelo digital, uso de modelos de dados representa-
tivos e sincronizagdo entre os sistemas fisico e digital. O foco principal do trabalho esta
na sincronizag¢ao, sendo proposto um middleware orientado a mensagens baseado no mod-
elo publicagdo-subscricao, responsavel por propagar dados de telemetria entre os ativos
fisicos e suas representacdes digitais.

André et al. [André et al. 2020] investigam a separagdo de interesses relacionadas
a comunicagdo em relacdo a outros aspectos da aplicacdo, com o objetivo de aumentar
a flexibilidade, adaptabilidade e evolutividade dos sistemas de DT. O trabalho propde
um framework que atua como camada intermedidria de comunicacdo entre sistemas de
controle de manufatura e os componentes de fibrica, incluindo DTs e simuladores.

Yun et al. [Yun et al. 2017] apresentan uma plataforma de DT voltada a sistemas
ciberfisicos criticos, como veiculos autdbnomos com sistemas avancados de assisténcia a
direcdo. A arquitetura proposta contempla um ambiente distribuido de cooperacdo en-
tre DTs, um middleware de comunicagdo centrado em dados baseado no padrdao DDS e
suporte a co-simulagio por meio do padrio Functional Mock-Up Interface (FMI)!!. Os
autores destacam a importancia da interoperabilidade em tempo real e da distribuicdo efi-
ciente de dados como requisitos centrais para sistemas de DTs em larga escala. Além
disso, enfatizam a necessidade de suporte a requisitos de qualidade de servico (QoS),
sincronizacdo temporal entre simuladores e gerenciamento de dados complexos e multi-
midia. Nesse contexto, o middleware desempenha papel fundamental ndo apenas na co-
municagdo entre entidades fisicas e digitais, mas também na integracio entre diferentes

https://opensimulationplatform.com/co-simulation/
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sistemas e simuladores.

Por fim, Bellavista et al. [Bellavista et al. 2024] abordam os desafios relaciona-
dos a sincronizacdo e a orquestragdao de DTs, introduzindo o conceito de entanglement,
originalmente proposto no trabalho de Minerva et al. [Minerva et al. 2020]. Esse conceito
representa o grau de alinhamento entre o DT e sua contraparte fisica, sendo considerado
essencial para garantir a confiabilidade da representagado digital. Com base nesse conceito,
os autores propdem um middleware entanglement-aware, capaz de monitorar € manter o
nivel de sincronizacdo entre os sistemas. A solucdo utiliza conteineriza¢do e considera
aspectos como proximidade fisica entre DT e ativo real, bem como a competicdo por
recursos computacionais entre diferentes DTs. A arquitetura € composta por um né cen-
tral, responsdvel pelo controle global, e por nds trabalhadores, que executam os DTs em
diferentes camadas, na borda ou na nuvem. O sistema inclui ainda interfaces para mon-
itoramento, orquestracdo, gerenciamento e visualizacdo. Ademais, a arquitetura dispde
de componentes para gerenciamento de dados, armazenando métricas, eventos, configu-
ragoes e artefatos de DTs.

A Tabela 5.1 sintetiza a cobertura dos requisitos fundamentais para DTs pelas
solugdes analisadas com base nas categorias propostas pelo DTC. Como podemos obser-
var, nenhuma das solucdes analisadas atende completamente a todas as categorias. As cat-
egorias Integracdo e Servicos de Dados sdo cobertas de forma consistente, especialmente
nas plataformas mais maduras. Por outro lado, as categorias Inteligéncia e Confiabilidade
concentram as lacunas mais expressivas. Apesar da evolucao, a integracdo de técnicas de
aprendizado de maquina e andlise avancada de dados ainda € tratada de forma periférica
pela maioria das solucdes, e os mecanismos de seguranca, quando presentes, sdo geral-
mente provenientes de frameworks genéricos, sem especializa¢io para o contexto de DTs.
A categoria Gerenciamento, especialmente no tocante a orquestracao e alocagao de recur-
sos, € atendida de forma satisfatdria apenas por solugdes que o elegem como foco central,
como o caso do Eclipse BaSyx e da proposta de Bellavista et al.

Além da diferenca de maturidade em relacao a solucdes proprietarias, € possivel
perceber que as atuais solucdes de middleware para DTs abordam os requisitos de forma
generalista, deixando lacunas em inteligéncia e seguranca, ou sdo altamente especial-
izadas para nichos especificos, atendendo bem a aspectos de um contexto industrial,
por exemplo. Esses resultados reforcam que o desenvolvimento de middleware para DTs
ainda é uma 4rea em evolucdo, com espago para contribui¢des que integrem as seis catego-
rias, requisitos de alto nivel e capacidades técnicas necessarias de forma mais abrangente.

5.4. Um Middleware para Sistemas de Gémeos Digitais: Componentes e Im-
plementacao

A andlise das solugdes comerciais, de cddigo aberto e das propostas da literatura, apresen-
tada na Se¢do 5.3.3, evidencia que, apesar dos avangos significativos no desenvolvimento
de middleware para sistemas de DTs, ainda persistem lacunas importantes, especialmente
no que se refere a integracdo simultanea dos diferentes requisitos discutidos anteriormente
neste capitulo. De modo geral, observa-se que essas solucdes tendem a se concentrar em
aspectos especificos, como integracao de dispositivos, gerenciamento de dados ou mecan-
ismos de comunicacao, sem oferecer uma abordagem unificada que contemple, de forma
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Tabela 5.1. Comparativo entre solugcoes de middleware para DTs

Requisitos / Solugdes Servicos de Dados | Integracao | Inteligéncia
Microsoft ADT (4
Eclipse BaSyx v
Eclipse Ditto
[Yun et al. 2017]
[Tao and Zhang 2017] v
[Kuts et al. 2019]
[André et al. 2020] X
[Bellavista et al. 2024] v
[Mahdi et al. 2025] v

X X X[ X[ X| X| X

AR YA SR A NANANAN

v

Requisitos / Solu¢ées | Experiéncia de Usuario | Gerenciamento | Confiabilidade
Microsoft ADT v X
Eclipse BaSyx 4
Eclipse Ditto
[Yun et al. 2017]
[Tao and Zhang 2017]
[Kuts et al. 2019]
[
[
[

X X| X[ X| X

André et al. 2020]
Bellavista et al. 2024]
Mahdi et al. 2025]

v/ = requisito atendido; () = requisito parcialmente atendido; X = requisito nio atendido

X| X| X| X| X

XIS X| X[ X| X

integrada, as dimensdes de modelagem, orquestracdo, sincronizacdo e operagdo dos DTs.
Além disso, muitas propostas apresentam forte acoplamento a dominios especificos ou
dependem de configuragdes complexas para garantir a interoperabilidade entre compo-
nentes heterogéneos.

Esta secdo apresenta o MidDiTS [Pereira et al. 2024], um middleware concebido
para apoiar, de forma integrada, o desenvolvimento e a operagdo de sistemas de DTs. A
seguir, detalhamos sua arquitetura e seus principais componentes de implementagao.

5.4.1. Arquitetura

A arquitetura do MidDiTS foi projetada para apoiar a modelagem, o desenvolvimento,
a sincronizacdo e a execugdo de sistemas de DTs. Sua concepcdo baseia-se na premissa
de que o desenvolvimento de sistemas de DTs requer a abstracdo das complexidades de
comunicacdo de baixo nivel, o gerenciamento da heterogeneidade dos dispositivos e a
garantia de consisténcia causal bidirecional entre os mundos fisico e virtual.

Para fundamentar sua operac¢ao, o MidDiTS apoia-se em trés conceitos principais:
(1) a entidade de DT, que representa o ativo fisico no mundo real; (i1) a instdncia de DT,
que corresponde a contraparte digital em execucdo e continuamente sincronizada pelo
middleware; e (iii) o sistema de DT, que denota a aplicacao de mais alto nivel responsavel
por agregar e orquestrar multiplas instincias interconectadas. Adicionalmente, o Mid-
DiTS permite que multiplas aplicacdes compartilhem a mesma infraestrutura subjacente,
mantendo, contudo, o isolamento de seus modelos, regras de negdcio e instancias.
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A Figura 5.5 apresenta a arquitetura do MidDiTS, cujas funcionalidades sdo or-
ganizadas em componentes 16gicos distribuidos em quatro camadas principais: Things
Facade, Orchestration Layer, DT Gateway e Security Management.
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Figura 5.5. Visao geral da arquitetura do MidDiTS

A camada Things Facade atua como a interface de conexdo entre o MidDiTS e
as entidades fisicas. Em vez de implementar diretamente protocolos de comunica¢do com
dispositivos, essa camada integra-se a um gateway IoT externo. Sua principal funcdo é
mapear metadados de dispositivos (incluindo tipos e propriedades) para representacdes
internas no middleware. Além disso, prové servicos de descoberta de dispositivos, geren-
cia o fluxo de telemetria e viabiliza o envio de comandos.

Devido ao fluxo continuo e bidirecional de dados, a Things Facade requer suporte
de sistemas de armazenamento otimizados para séries temporais, com o objetivo de reg-
istrar o histdrico das propriedades e monitorar métricas como laténcia de comunicagao.
O MidDiTS incorpora ainda um gerenciador de eventos capaz de ndo apenas agendar
requisicoes periddicas, mas também reagir dinamicamente a mudangas operacionais na
infraestrutura.

O nucleo do MidDiTS € a Orchestration Layer. Sua principal responsabilidade é
manter o estado e os modelos dos DTs continuamente sincronizados com suas contra-
partes fisicas. Essa camada armazena definicdes de modelos, gerencia a organizacao dos
DTs por meio de relacionamentos dinAmicos entre instancias e trata da conectividade por
meio de mecanismos de binding explicitos e semanticos. Além disso, garante a propa-
gacdo consistente de mudancgas de estado para as aplicacdes consumidoras.
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A interface de comunicacdo com aplicagdes externas é provida pelo DT Gate-
way. Baseado no padrdao API Gateway, ele centraliza a exposi¢ao de servicos RESTful,
gerenciando o roteamento e a composicao de requisi¢des, bem como a integragdo com
aplicagdes de terceiros e sistemas de DTs independentes. O gateway oferece uma inter-
face estavel para acesso a dados agregados (por exemplo, retornando uma instancia de DT
juntamente com sua telemetria recente) e oferece suporte a interagdes sincronas e assin-
cronas, incluindo a emissdo de identificadores para processamento em segundo plano.

De forma transversal, a camada Security Management garante o controle central-
izado de autenticacdo e autorizacdo. Considerando que sistemas de DTs frequentemente
operam em ambientes criticos, essa camada gerencia politicas de acesso, emite creden-
ciais e tokens de curta duracdo e assegura a comunicacao segura entre o middleware, os
gateways 10T e os clientes da API.

5.4.2. Implementaciao

No ambito da implementag¢do, todos os componentes do MidDiTS sdo empacotados como
containers, o que facilita a implantacdo, a orquestracdo e o isolamento de dependéncias
(ver Figura 5.6). A maior parte do middleware foi desenvolvida em Python, utilizando
o framework Django. Para suportar as funcionalidades do DT Gateway e da camada de
seguranca, utiliza-se o nginx!? como proxy reverso, balanceador de carga e mecanismo
adicional de protecao, garantindo maior resili€ncia e escalabilidade.
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Figura 5.6. Visao geral da implementacao atual da arquitetura do MidDiTS

https://nginx.org

Livro-texto de Minicursos 229 ©2026 SBC — Soc. Bras. de Computa¢do



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

Para padronizar a definicdo das instancias, 0 MidDiTS adota a DTDL, permitindo
especificar interfaces, telemetrias, comandos e relacionamentos de ativos fisicos. A con-
versdo dessas defini¢des para representagdes estruturadas utilizadas internamente € re-
alizada por meio de um motor de parsing (DTDL Parser), desenvolvido pelo DTC!3,
executado em container dedicado e acessado via REST.

A persisténcia de dados no MidDiTS reflete a heterogeneidade das informacdes
manipuladas em um ecossistema de DTs, sendo implementada por meio da integracao
de trés tecnologias distintas. O PostgreSQL € utilizado como repositdrio relacional para
defini¢des estruturais, modelos convertidos e dados administrativos. O Neo4j'* é empre-
gado para modelar a estrutura dindmica do sistema como um grafo, permitindo consultas
complexas e navegacdo eficiente entre instancias e seus relacionamentos. Por sua vez,
o InfluxDB! ¢ utilizado para armazenamento de séries temporais, registrando dados de
telemetria e permitindo andlise de laténcia e sincronizagao.

A comunicagdo bidirecional com a contraparte fisica é delegada ao ThingsBoard
IoT Gateway'®, que traduz comandos do middleware para protocolos nativos dos dispos-
itivos e expde o estado da infraestrutura fisica. Para evitar sobrecarga de rede associada a
técnicas de polling, o MidDiTS adota um modelo orientado a eventos baseado em Web-
Sockets, garantindo baixa laténcia na propagacado de atualizacgoes.

Para suprir limitagcdes da modelagem com a DTDL no que diz respeito a sin-
cronizac¢do bidirecional, o MidDiTS introduz a diretiva Causal. Quando aplicada a uma
propriedade, essa diretiva ativa um mecanismo dedicado de sincronizagdo, garantindo a
propagacdo consistente de alteragdes entre os dominios fisico e digital.

Por fim, o acoplamento entre propriedades do DT e sensores/atuadores do gate-
way loT € realizado por meio do conceito de binding. Esse processo pode ser definido
explicitamente pelo desenvolvedor ou automatizado por meio de um mecanismo de bind-
ing semantico, que utiliza técnicas de Inteligéncia Artificial para gerar representacdes
vetoriais (embeddings) a partir de descri¢Oes textuais. A similaridade semantica é entio
calculada (por exemplo, via similaridade de cosseno), permitindo a inferéncia automatica
de correspondéncias entre elementos fisicos e digitais. Essa abordagem reduz o esfor¢co
de configuracdo e melhora a integracdo em ambientes IoT heterogéneos e de larga escala.

5.5. Processo de Desenvolvimento de Sistemas de Gémeos Digitais com o Mid-
DiTS

Como detalhado na se¢do anterior, o MidDiTS atua como uma camada de abstracao entre
o mundo fisico e o virtual. Sob a perspectiva de quem projeta sistemas de DTs, seu prin-
cipal valor estd em permitir que o desenvolvimento se concentre na légica de negdcio e
nas aplica¢des finais, enquanto aspectos como comunicacao de baixo nivel, interoperabil-
idade e consisténcia de dados sao gerenciados pelo middleware.

O processo de desenvolvimento de sistemas de DTs com o MidDiTS segue uma

Bhttps://github.com/digitaltwinconsortium/DTDLParser
4https://neo4j.com/product/neodj-graph-database/
Bhttps://www.influxdata.com/products/influxdb/
16https://thingsboard.io/docs/iot- gateway/
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abordagem estruturada em quatro fases principais (ver Figura 5.7): (i) Projeto, respon-
savel pela definicdo dos modelos; (ii) Configuracdo, na qual o ambiente € preparado
e integrado aos dispositivos fisicos; (ii1) Desenvolvimento, que materializa instancias e
relacionamentos; e (iv) Operagdo, que garante a execugdo continua e sincronizada do sis-
tema. A seguir, cada uma dessas fases € detalhada a partir do cendrio de um condominio
inteligente, baseado na Smart Cities Ontology”, composto por casas, cdmodos, sensores
e atuadores interconectados, conforme ilustrado na Figura 5.8.

- ™

PROJETO

CONFIGURAGAO | DESENVOLVIMENTO OPERAGAO

Define modelos DTDL,
Estrutura e propriedades

Registro dos modelos Instanciagao de DTs
Integragéo com GatewaylOT Relacionamentos e Bindings

Sincronizagdo S2M/M2S
Monitoramento e atuagéo

h g3o continua

K Evolugao do modelo /

Figura 5.7. Processo de desenvolvimento de sistemas de DTs com o MidDiTS

causais

SystemContext

+name: "Condominio X"

1
contains
| *

House

+name: string

+address: string
/1. ‘1\

has_rooms has_gardens
*

*

Room

Garden

+size: double [Property]
+temperature: double [Telemetry] +soilHumidity: double [Telemetry]
+gas: boolean [Telemetry]

iy 1
has_lights hasl_airconditioner has_irrigationSystem
. * *
AirConditioner Irrigation
LightBulb 8
+temperature: double [Causal] +waterFlowRate: double [Telemetry]

tatus: bool C L o
+status: boolean [Causal] +status: boolean [Causal] +irrigationStatus: boolean [Causal]

Figura 5.8. Condominio inteligente baseado na Smart Cities Ontology

5.5.1. Projeto — Modelagem com DTDL

A fase de projeto estabelece a base conceitual de um ecossistema de DTs. Nela, o de-
senvolvedor define as representacdes digitais dos ativos fisicos utilizando a linguagem

https://github.com/Azure/opendigitaltwins-smartcities
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DTDL, que permite descrever, de forma padronizada e processdvel por miquina, pro-
priedades, telemetrias, comandos e relacionamentos. De forma geral, o desenvolvedor
deve estruturar os modelos considerando quatro dimensdes principais:

* Modelos estruturais e espaciais: representam a organizacdo légica e fisica do
ambiente, como House, Room e Garden.

* Modelos de dispositivos: representam sensores e atuadores conectados, como
LightBulb e AirConditioner.

* Propriedades e fluxos de dados: descrevem atributos monitorados por sensores
ou controlados por atuadores.

¢ Relacionamentos: definem como as entidades se conectam, formando a estrutura
do DT.

Essa organizacdo permite compreender o modelo como uma estrutura conectada
ao ambiente fisico e ndo apenas como um conjunto isolado de atributos, refletindo as-
sim tanto sua organizacdo quanto seu comportamento. Com base nessa modelagem, o
MidDiTS introduz extensdes e mecanismos que enriquecem a semantica desses modelos,
permitindo uma integracao mais direta e automatizada entre o mundo fisico e o virtual.

Telemetria vs. propriedades causais. Modelos tradicionais em DTDL contemplam
a definicdo de propriedades, comandos e telemetrias, porém nao explicitam, de forma
semantica, quais propriedades devem manter sincronizagdo ativa com o ambiente fisico.
Na prética, essa relagdo costuma ser delegada a 16gica da aplicacdo, o que dificulta a
padronizacdo e a compreensao do comportamento do DT. O MidDiTS trata essa limitagao
ainda na fase de projeto ao introduzir propriedades causais como extensdao a DTDL, per-
mitindo declarar explicitamente quais atributos possuem relacao direta com dispositivos
fisicos. Assim, uma telemetria representaria dados observacionais, sem garantia de sin-
croniza¢do continua, enquanto uma propriedade causal seria um atributo com sincroniza-
cdo bidirecional consistente entre os mundos fisicos e virtual. Essa abordagem fortalece
a coeréncia do modelo e viabiliza a automacao da sincronizagao.

Para habilitar esse comportamento, o desenvolvedor inclui a extensao causal dtmi :
dtdl:extension:causal no inicio do arquivo JSON correspondente ao modelo.
O Cdédigo 5.1 mostra um modelo DTDL de um sistema de irrigagdo. Nesse trecho de
codigo, a extensdo causal € declarada no atributo @context (linha 2), permitindo que
determinadas propriedades do modelo sejam tratadas como causais. A telemetria denom-
inada waterFlowRate (linhas 8 a 12) representa um fluxo de dados proveniente do
mundo fisico, sendo utilizada para o monitoramento do fluxo de 4gua. Em contraste, a
propriedade denominada irrigationStatus (linhas 15 a 19) € definida como uma
propriedade causal, o que indica que seu valor estd diretamente associado ao estado de um
dispositivo fisico, por exemplo, uma vélvula de irrigacdo, permitindo ndo apenas a leitura,
mas também a atuacdo sobre o ambiente. Dessa forma, altera¢des realizadas no modelo
digital podem ser automaticamente propagadas para o dispositivo fisico, enquanto mu-
dancas no ambiente fisico atualizam o estado do DT, caracterizando uma relaciao causal
continua entre os dois dominios.

Ontologia e tipos quantitativos. No nosso cendrio do condominio inteligente, a mod-
elagem € fundamentada na Smart Cities Ontology. A partir dessa ontologia, entidades
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1

2 "Qcontext": ["dtmi:dtdl:context;3","dtmi:dtdl:extension:causal; 1"
% ] 4

3 "@id": "dtmi:housegen:Irrigation;1",

4 "@type": "Interface",

5 "displayName": "Irrigation",

6 "contents": [

7 {

8 "@type": "Telemetry",

9 "name": "waterFlowRate",

10 "schema": "double",

11 "displayName": "Water Flow Rate",

12 "description": "The rate of water flow in liters per

— minute"

15 "@type": ["Property","Causal"],

16 "name": "irrigationStatus",

17 "schema": "boolean",

18 "displayName": "Set the Irrigation status",

19 "description": "Defines if the irrigation system is ON or
— OFF"

Codigo 5.1. Modelo DTDL com extensao causal para sistema de irrigacao

como House, Room ou Garden passam a ser tratadas como objetos espaciais (SpatialOb-
Jject), permitindo a incorporacdo de conceitos geoespaciais por meio de padrées como o
GeoSPARQL'®. Elementos fundamentais como Geometry e Feature possibilitam repre-
sentar ndo apenas a estrutura légica do ambiente, mas também sua organizacdo espacial,
o que € essencial em cendrios urbanos e de cidades inteligentes.

Para representar grandezas fisicas de forma precisa, o MidDiTS utiliza a exten-
sdo de tipos quantitativos (dtmi:dtdl:extension:quantitativeTypes). Essa
extensdao permite que propriedades sejam associadas a unidades e classificagdes fisicas
padronizadas. Por exemplo, a0 modelar um comodo (Room), a propriedade size pode ser
definida como uma 4rea, medida em metros quadrados, enquanto sensores de temperatura
podem ser explicitamente definidos considerando temperatura em graus Celsius. Isso re-
duz ambiguidades e facilita a interoperabilidade entre sistemas.

Definicao da estrutura do sistema de DTs. Outro aspecto fundamental da fase de pro-
jeto é a defini¢do explicita da estrutura do sistema de DTs, ou seja, como os diferentes
componentes relacionam-se entre si. Essa estrutura é descrita diretamente nos modelos
DTDL por meio do atributo Re1lat ionship. Por exemplo, o modelo House pode definir
um relacionamento has_rooms, apontando para instancias do modelo Room. Da mesma
forma, o modelo Room pode estabelecer o relacionamento has_lights com uma multiplici-
dade definida para indicar a quantidade méxima de dispositivos associados. Essa defini¢dao
ndo € apenas estrutural, mas também operacional, pois estabelece a forma como as in-

8https://www.ogc.org/standards/geosparql/
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stancias de DTs se conectam e interagem dentro do sistema. No MidDiTS, essas relacdes
sdo utilizadas pela Orchestration Layer para materializar relacionamentos no banco de
dados orientado a grafos (Neo4j), evidenciando o sistema de DTs como uma rede de
entidades interconectadas. Dessa forma, decisdes tomadas ainda na fase de modelagem
impactam diretamente a forma como consultas, navegacao e andlises serdo realizadas pos-
teriormente.

Ao final da fase de projeto, o desenvolvedor terd em maos um conjunto de modelos
DTDL semanticamente enriquecidos, capazes de representar ndo apenas as propriedades
e comportamentos dos ativos fisicos, mas também suas relacdes estruturais, espaciais e
causais. Esses modelos constituem a base para as etapas seguintes do processo de de-
senvolvimento de um sistema de DTs com o MidDiTS, permitindo que o middleware
automatize a criacdo, sincronizacao e operacdo dos DTs no ambiente de execucao.

5.5.2. Configuracao

A fase de configuragdo no MidDiTS pode ser compreendida como um pipeline de ativagio
do sistema de DTs, no qual os modelos definidos na fase de projeto sdo progressivamente
conectados ao ambiente de execucdo e aos servigos do middleware. Diferentemente da
fase de projeto, que se concentra na definicao estrutural e semantica dos DTs, a config-
uracdo estabelece as condi¢des necessdrias para que essas definicdes sejam efetivamente
executadas, integrando modelos digitais, dispositivos fisicos (ou simulados) e os mecan-
ismos internos do middleware. Esse processo organiza-se em trés etapas principais: (1)
definicdo do contexto de execug¢do e controle de acesso; (ii) integracdo com a infraestru-
tura fisica por meio da camada Things Facade; e (iii) preparacdo do ambiente para exe-
cucdo dos DTs. Cada uma dessas etapas ¢ detalhada a seguir.

Definicao do contexto de execucio e controle de acesso. O processo de configuracdo
inicia-se com a autenticacdo do desenvolvedor e a definicdo do contexto organizacional
no qual os DTs serdo gerenciados. Esse contexto estabelece o escopo de isolamento das
aplicacdes, permitindo que diferentes sistemas de DT's coexistam na mesma infraestrutura
de forma independente.

Nesse momento, sdo definidos elementos como organizagdo, pessoas usudrias e
papéis, gerenciados pela camada Security Management, responsavel por garantir autenti-
cacdo, autorizacdo e controle de acesso as operagdes sobre os DTs. A Figura 5.9 ilustra o
cadastro de uma organizagdo e a associa¢ao de seus membros. Esse mecanismo garante o
isolamento de contexto entre diferentes aplicacdes no MidDiTS.

Integracao com a infraestrutura fisica (Things Facade). Uma vez estabelecido o con-
texto de execucao, o proximo passo consiste na integracdo com o ambiente fisico por meio
do registro de um gateway IoT externo, como a ThingsBoard. Essa etapa ativa a camada
Things Facade, responsédvel por abstrair os detalhes de comunicacdo com dispositivos
fisicos e consolidar suas representacdes no middleware.

O registro do gateway inclui a configuracio de credenciais de acesso e a defini¢cao
da URL do servigo. A Figura 5.10 apresenta um exemplo do cadastro de um gateway IoT
no MidDiTS.

Ap6s o registro, 0 MidDiTS realiza a descoberta automaética de dispositivos disponi-
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Change organization

HISTORY
Default

Name: Default

Description: Default organization created during bootstrap

ORGANIZATION MEMBERSHIPS
USER DELETE?
middts - Default (admin)

middts v ¢ Admin v

Figura 5.9. Cadastro de organizacao e gerenciamento de membros no MidDiTS

Thingsboard

Name: Thingsboard

Currently: http://demo.thingsboard.io

Change: http://demo.thingsboard.io
Auth method: API Key

Username:

Password:

Api key: e0cecccccccccccccce

Organization: Default v &

Figura 5.10. Cadastro de gateway loT para integracao com a ThingsBoard

veis no gateway. Esse processo consiste na consulta a APIs para obtencado de dispositivos,
seus identificadores e metadados associados. Esses metadados incluem nomes, réotulos,
atributos e chaves de telemetria, sendo fundamentais para a identificacdo e posterior as-
sociagdo com os elementos do modelo digital.

A Figura 5.11 ilustra o processo de descoberta de dispositivos. Nesse processo,
o MidDiTS, por meio da camada Things Facade, realiza uma requisicao ao gateway IoT
para obtencao dos dispositivos cadastrados. Como resposta, o gateway retorna os metada-
dos associados, que sdo entdo processados e armazenados pelo middleware, permitindo a
construcdo de uma representacdo local dessas entidades.

Preparacao do ambiente de execucao dos DTs. Com a infraestrutura fisica integrada,
a configuragdo avanca para a preparacdao do ambiente de execucao dos DTs. Nessa etapa,
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Things Facade (MidDiTS) ThingsBoard (Gateway IoT) PostgreSQL Local
Desenvolvedor
$ GET /gatewaysiot/{id}/discover-devices
Q POST /api/auth/login (Solicita JWT)
Retorna JWT Token
e o
0 GET /api/tenant/devices (com JWT)
Retorna Lista JSON de Dispositivos (Fisicos/Simulados)
PR .
Mapeia para modelos locais (Device, Property, Labels)
200 OK {"created": X, "updated": Y} i
Things Facade (MidDiTS) ThingsBoard (Gateway IoT) PostgreSQL Local

Desenvolvedor

Figura 5.11. Fluxo de descoberta de dispositivos a partir do gateway loT

os modelos previamente definidos em DTDL sao registrados no middleware, permitindo
que o sistema compreenda as estruturas, propriedades, telemetrias e relacionamentos das
entidades.

Além do registro dos modelos, essa etapa envolve a organizacao das propriedades
dos DTs e dos dispositivos fisicos em um espago comum de representacdo, no qual cada
propriedade virtual pode ser potencialmente associada a uma propriedade fisica corre-
spondente. Para isso, o sistema organiza os metadados provenientes do gateway 10T e os
relaciona com as definicdes estruturais dos modelos digitais, estabelecendo o conjunto de
candidatos que serd utilizado no processo de binding.

Por fim, o sistema é conectado a um ambiente de execu¢do, que pode ser composto
por dispositivos reais ou por um simulador IoT. No contexto deste trabalho, utilizamos
um simulador IoT para permitir a execucdo de experimentos de forma controlada, sem
dependéncia de infraestrutura fisica.

Ao final desta fase, o sistema encontra-se plenamente configurado, com modelos
registrados, dispositivos descobertos e ambiente preparado. O MidDiTS estd, portanto,
pronto para a materializacao das instancias e o estabelecimento dos vinculos com o mundo
fisico, que ocorrem na fase de desenvolvimento.

5.5.3. Desenvolvimento — Instanciacao, Relacionamento e Binding dos DTs

Com o ambiente configurado e os modelos previamente definidos, a fase de desenvolvi-
mento no MidDiTS corresponde a materializacdo dos DTs como entidades operacionais.

E nesse momento que as abstracdes definidas na fase de projeto tornam-se instancias
concretas, interconectadas e vinculadas ao mundo fisico.

Criacao de instancias de DTs. A partir dos modelos definidos em DTDL, o desen-
volvedor cria as instincias de DTs, representando a transicdo do modelo abstrato para
uma entidade executdvel dentro do sistema. O MidDiTS utiliza o banco de dados baseado
em grafos Neo4j para armazenar essas instdncias, 0 que permite representar como 0s
diferentes DTs se conectam entre si. Dessa forma, em vez de tratar cada elemento de
forma isolada, o sistema passa a enxergar casas, comodos e dispositivos como parte de
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uma rede interligada, facilitando a navegacgdo, a andlise contextual e a realizacdo de con-
sultas baseadas nessas conexdes. Cada instancia de DT torna-se entdo um né com o rétulo
DIGITALTWIN e cada uma de suas propriedades torna-se um né satélite TWINPROPERTY,
ligado ao DT pela aresta HAS_ PROPERTY.

Para facilitar o desenvolvimento de sistemas com muitas instancias de DTs (como
um bairro inteiro, por exemplo), o MidDiTS expde um endpoint de criagdo hierdrquica.
Em vez de criar os nés um a um, o desenvolvedor pode enviar um tnico objeto JSON rep-
resentando a drvore do ambiente para realizar um cadastro em lote, conforme o Cédigo 5.2.

1

2 "House 1": {

3 "Room 1": {

4 "LightBulb 1": {},

5 "Air conditioner 1": {}
6 by

7 "Garden 1": {

8 "Irrigation 1": {}

Caodigo 5.2. Especificagao em JSON de uma casa de forma hierarquica

Estabelecendo relacionamentos no grafo. Sistemas de DTs ndo s@o apenas listas de
dispositivos, mas sim redes de entidades interconectadas. Embora seja possivel repre-
sentar parte dessa organizacdo de forma hierdrquica (por exemplo, casa — comodo —
dispositivo), essa abordagem ndo € suficiente para capturar todas as relacdes existentes
no sistema. Isso ocorre porque, em cendrios reais, as conexdes entre entidades ndo se
limitam a estruturas em arvore. Um mesmo tipo de dispositivo, como uma lampada, pode
estar associado a diferentes contextos (por exemplo, a um cdmodo especifico ou a uma
area funcional como uma cozinha) dependendo da modelagem adotada. Dessa forma, o
desenvolvedor pode estabelecer explicitamente os relacionamentos entre os DTs, con-
forme as regras definidas nos modelos DTDL. No Neo4j, o MidDiTS materializa essas
conexdes por meio da criagdo de arestas entre os nds, permitindo representar o sistema
como uma rede flexivel, navegavel e semanticamente rica de entidades interconectadas.
A Figura 5.12 mostra a representa¢do de um sistema completo de uma casa e seus rela-
cionamentos.

Binding entre DTs e dispositivos fisicos. O passo fundamental desta fase € o binding,
no qual propriedades dos DTs sdo associadas a dispositivos fisicos registrados no sistema.
A partir dessa conexdo, o MidDiTS se encarrega de sincronizar automaticamente as con-
trapartes fisicas e digitais. O MidDiTS suporta duas abordagens para o estabelecimento
de binding:

1) Binding explicito (manual): O desenvolvedor associa diretamente um dispositivo
fisico a uma propriedade do DT por meio de chamadas a API do middleware.

2) Binding semantico: O MidDiTS utiliza técnicas de processamento de linguagem
natural para inferir automaticamente correspondéncias entre propriedades dos DTs
e dispositivos fisicos com base na similaridade entre seus contextos.
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Figura 5.12. Representacdo de uma casa, sua hierarquia e relacionamentos no Neo4j

O MidDiTS considera o conjunto de metadados provenientes do gateway 10T, in-
cluindo nomes, rétulos, atributos, descricdes e chaves de telemetria. Em cendrios com
grande nimero de dispositivos, o processo de mapeamento individual dos dispositivos
fisicos as propriedades dos DTs torna-se invidvel. Dessa forma, o binding semantico € re-
alizado por meio de um modelo de embeddings de sentencgas [Reimers and Gurevych 2019]
(como o all-MiniLM-L6-v2'%) para transformar tanto o contexto virtual quanto os metada-
dos dos dispositivos fisicos em representacdes vetoriais compardveis. A similaridade
entre esses elementos € calculada utilizando métricas como a similaridade de cosseno
[Manning et al. 2008], permitindo identificar automaticamente correspondéncias mesmo
quando hd inconsisténcias ou variagdes na nomenclatura dos dispositivos.

Além da similaridade semantica capturada pelo modelo de embeddings, o Mid-
DiTS implementa um score hibrido de correspondéncia. Esse score combina a proximi-
dade semantica entre os textos descritivos com evidéncias adicionais extraidas dos nomes
das instancias, dos dispositivos e de formas candnicas das propriedades comparadas, re-
duzindo diferencas causadas por variagdes de escrita, prefixos, sufixos ou convencoes
distintas de nomeacdo. Esse mecanismo torna-se particularmente relevante em cendrios
com multiplas entidades semelhantes. Por exemplo, em uma residéncia com Rooml e
Room?2, ambas contendo um dispositivo chamado AirConditionerl, apenas a similaridade
textual pode ndo ser suficiente para distinguir corretamente os vinculos. Ao considerar
também o contexto da instancia, 0 MidDiTS consegue associar a propriedade de temper-
atura de Rooml ao AirConditionerl pertencente a0 mesmo cdmodo, evitando associacoes
com dispositivos de outros ambientes. Com isso, o processo de sugestao de binding torna-
se menos dependente apenas da similaridade textual e passa a considerar também sinais
estruturais e contextuais presentes nos metadados.

https://huggingface.co/sentence-transformers/all-MiniLM-L6-v2

Livro-texto de Minicursos 238 ©2026 SBC — Soc. Bras. de Computagéo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

Com base nesse score hibrido, o MidDiTS gera um conjunto de candidatos a bind-
ing, representando possiveis associagdes entre propriedades de DTs e dispositivos fisicos.
Esses candidatos sdo entdo ordenados conforme seu grau de correspondéncia e o binding
pode ser estabelecido considerando um limiar minimo de aceitagcdo configurdvel pelo de-
senvolvedor. Esse limiar define o nivel de confianga necessario para a associagdo e assume
valores no intervalo [0, 1], permitindo ajustar o nivel de restri¢cdo das sugestdes: valores
mais altos retornam apenas associagdes de maior confianca, enquanto valores mais baixos
ampliam o conjunto de candidatos considerados.

A Figura 5.13 ilustra o processo de estabelecimento de binding semantico, desta-
cando a correspondéncia entre o contexto virtual e os metadados dos dispositivos fisicos.
Para operacionalizar esse processo, o MidDiTS disponibiliza APIs de preview e de efeti-
vacdo de binding. A API de preview retorna uma lista ordenada de candidatos, permitindo
ao desenvolvedor avaliar as sugestdes antes de sua aplicacdo. Adicionalmente, o sistema
permite restringir a andlise a propriedades nao vinculadas, considerar apenas propriedades
causais, limitar o nimero de resultados e controlar o redso de propriedades fisicas.

Contexto Virtual (DT) SentenceTransformer ' Dispositivos Fisicos
(GatewaylOT / Thingsboard)

(all-MiniLM-L6-V2)

Metadados do dispositive

DT: AirConditioner1_Room1

name: Sensor_Temp_Q1_AC

.......................................... i e E
" ! ’(_L: label: Temp Sensor Q1

Propriedade (Causal / Telemetria) ! g : type: Temperature Sensor

| attributes: {

id: 7 . Calculo de similaridade de Cosseno ' room : "Q1",

name: temperature
type: number
role: telemetry |
*._ description: descricdo Q Se a simularidade for maior que e
TTTTmoTtmmommmoommoommsommsooooooeet / o limiar configurado :

\K_,[ Cg Binding Estabelecido }‘_/

Figura 5.13. Representacdao do processo de binding semantico entre pro-
priedades de DTs e dispositivos fisicos.

}
tags: temp, room1, ac, sensor

Uma vez estabelecidos os bindings, o sistema passa a operar de forma continua,
com sincronizacdo entre os estados fisico e virtual. Nesse ponto, os DTs deixam de ser
apenas representacdes informacionais e passam a atuar como entidades ciberfisicas, ca-
pazes de refletir e influenciar o comportamento do ambiente real, caracterizando o inicio
da fase de operacgao.

5.5.4. Operacao

Com a conclusdo da fase de desenvolvimento, os DTs passam a operar como entidades
ativas, mantendo uma sincroniza¢ao continua com suas contrapartes fisicas. Na fase de
operacdo, o foco desloca-se da constru¢do estrutural para a manuten¢do da consisténcia,
atualidade e fidelidade dos estados representados.

A operag@o no MidDiTS € sustentada por um fluxo bidirecional de dados, com-
posto por dois processos principais: a propagacdo de telemetria do mundo fisico para o
digital (sensor-to-middleware — S2M) e a execugdo de comandos do modelo digital sobre
os dispositivos fisicos (middleware-to-sensor — M2S). Esse comportamento caracteriza
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um ciclo continuo de monitoramento, decisdo e atuagdo, no qual aplicacdes externas ob-
servam o estado do ambiente fisico, processam informacgdes e influenciam diretamente
esse ambiente por meio do DT, utilizando as APIs expostas pelo middleware. Interna-
mente, essas operagdes sao processadas por diferentes camadas do MidDiTS. A camada
Orchestration Layer € responsavel por interpretar as requisi¢des sobre os DTs, enquanto
a Things Facade gerencia a comunicagdo com o gateway loT e a execu¢do dos comandos
nos dispositivos fisicos.

Fluxo bidirecional. No fluxo S2M, dispositivos fisicos enviam dados de telemetria,
geralmente por meio de um gateway loT (como a ThingsBoard). Esses dados sdo peri-
odicamente capturados pelo MidDiTS, que atualiza as propriedades correspondentes nos
DTs. Quando associadas a propriedades causais, essas atualizacdes ndo sao meramente
informativas, mas representam mudancgas de estado que devem ser refletidas de forma
consistente no modelo digital. Esse mecanismo garante que o DT permaneca alinhado
com o estado atual do ambiente fisico.

No sentido inverso, o fluxo M2S permite que alteracdes realizadas no modelo
digital sejam propagadas para os dispositivos fisicos por meio de comandos RPC. Por
exemplo, ao alterar o estado de uma lampada no DT, o MidDiTS emite automaticamente
uma requisi¢ido para o dispositivo correspondente, garantindo que a acdo seja efetiva-
mente executada no mundo fisico. Esse comportamento € diretamente suportado pelas
propriedades causais definidas na fase de modelagem.

Interface de operacao via APIs. Durante a fase de operacdo, a interacdo com os DTs
ocorre principalmente por meio das APIs expostas pelo MidDiTS. Essas APIs abstraem a
complexidade da comunicacdo com os dispositivos fisicos e permitem que aplicacdes ex-
ternas manipulem os estados dos DTs de forma padronizada. De forma geral, o MidDiTS
disponibiliza operagdes para: (i) consulta de estado de instancias de DTs; (ii) atualizagao
de propriedades, incluindo propriedades causais; (iii) execucao de comandos associados
a atuadores fisicos; e (iv) monitoramento de eventos e telemetria.

Diferentemente de sistemas REST tradicionais, onde operacOes afetam apenas
representacOes de dados, no contexto de DT's essas interagdes podem desencadear efeitos
fisicos no ambiente monitorado. Um exemplo de interacdo via requisi¢des HTTP para
consulta e atualizacdo de propriedades de um DT ¢ ilustrado nos Cédigos 5.3 e 5.4, in-
cluindo os respectivos payloads e respostas retornadas pelo middleware. Essas requisi¢oes
seguem o padrao RESTful adotado pelo MidDiTS, permitindo que aplicacdes externas
consultem estados e atuem sobre dispositivos fisicos de forma transparente.

O Cddigo 5.3 ilustra o consumo da API do MidDiTS para consulta de uma pro-
priedade do DT e o respectivo reflexo no dispositivo fisico. Quando essa propriedade é
definida como causal, também & possivel, por meio da API, manipular o valor de uma
propriedade de um DT.

1 curl -X GET \

> http://[host]/api/orchestrator/systems/1/instances/24/properties/7/
value/ \

3 —H "Content-Type: application/json"

4 Resposta:

s
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6 "value": "true"
Caddigo 5.3. Consulta ao estado de uma propriedade do DT

O Cédigo 5.4 mostra um exemplo de uma requisicio HTTP PUT no MidDiTS
alterando o status de uma propriedade de um DT e, consequentemente, do dispositivo
fisico.

1 curl -X PUT \
2 http://[host]/api/orchestrator/systems/1l/instances/24/properties/7/

value/ \
3 —H "Content-Type: application/json" \
4 —d "{"value": false}’

Codigo 5.4. Atualizacao de propriedade causal

A execucdo dessa requisicdo desencadeia uma sequéncia de interagdes internas
no middleware € no gateway 10T, que resultam na atuacdo sobre o dispositivo fisico. A
Figura 5.14 ilustra esse fluxo de forma detalhada.

Aplicagdo Cliente MidDiTS - Orchestrator MidDiTS - Things Facade ThingsBoard Dispositivo Fisico

PUT url_update_property

Atualiza propriedade causal no DT

Solicita propagagdo da mudanga

Envia comando RPC

Encaminha comando ao dispositivo

Confirma execugao

Retorna status da operagao

Confirma atuagdo no dispositivo

HTTP 200 OK\n{"value": false}

Aplicagdo Cliente MidDiTS - Orchestrator MidDiTS - Things Facade ThingsBoard Dispositivo Fisico

Figura 5.14. Representacao do fluxo de atuacao do modelo digital sobre o dis-
positivo fisico (M2S)

Observa-se que nao € necessario que o desenvolvedor conheca os mecanismos es-
pecificos de comunicacdo com o dispositivo fisico, uma vez que o MidDiTS abstrai essa
complexidade e gerencia automaticamente a propagacao das alteracdes. Dessa forma, a
API do MidDiTS ndao manipula apenas representacdes de dados, mas influencia direta-
mente o estado do mundo fisico quando associada a propriedades causais.

O MidDiTS atua como elemento central na orquestracdo desses fluxos, sendo re-
sponsdvel por: (i) monitorar continuamente as atualiza¢des de telemetria; (ii) identificar
mudancas relevantes nas propriedades causais; (iii) garantir a consisténcia entre os es-
tados fisico e digital; e (iv) executar comandos e validar suas respostas. Essa operacao
continua transforma o sistema em uma arquitetura ciberfisica, na qual decisdes podem ser
tomadas com base em um modelo digital atualizado em tempo quase real.
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A fase de operagdo consolida o DT como um sistema dindmico e responsivo.
Diferentemente de uma representacao estdtica, o DT passa a atuar como um agente ativo
no ecossistema, capaz de refletir, analisar e influenciar o ambiente fisico em tempo real.
Nesse contexto, a operacdo ndo € apenas uma etapa do ciclo de vida, mas o elemento
que sustenta a propria esséncia dos DTs: a manuten¢@o de uma relagdo causal continua
e operacional entre o0 mundo fisico e o digital, permitindo que decisdes e acdes sejam
realizadas de forma consistente, confidvel e responsiva. Esse comportamento operacional
aproxima os DTs de sistemas ciberfisicos reativos, nos quais o modelo digital ndo apenas
representa, mas participa ativamente da dindmica do ambiente fisico.

5.6. Conclusao

Este capitulo apresentou os principais conceitos, desafios e tecnologias relacionados a
sistemas de DTs, bem como o uso de plataformas de middleware como estratégia para
viabilizar sua constru¢do de forma sistematica. Como discutimos ao longo do texto, o
sucesso de um sistema de DT ndo reside apenas na coleta de dados, mas na capacidade de
manter uma sincronia bidirecional e causal entre os dominios fisico e digital.

Através deste minicurso, foi possivel identificar a série de desafios técnicos e tec-
noldgicos envolvidos na constru¢do de um sistema de DTs, de modo a lidar com seus
requisitos especificos. Observou-se ainda como um middleware atua como importante
facilitador nesse contexto: o uso de camadas de abstracao, como exemplificado pelo Mid-
DiTS, é essencial para gerenciar a heterogeneidade e reduzir a complexidade do desen-
volvimento. Nesse cendrio, descrevemos e comparamos algumas solucdes proprietérias e
de cdédigo aberto, bem como outras propostas na literatura. A anélise comparativa eviden-
ciou que nenhuma dessas plataformas atende simultaneamente a todos os requisitos de
um ecossistema de DT, motivando o desenvolvimento de solu¢cdes complementares.

Por fim, demonstramos o uso do MidDiTS como middleware para a constru¢ao
de sistemas de DTs ao longo de quatro fases do ciclo de vida: projeto, configuracio,
desenvolvimento e operagdo. Na fase de projeto, apresentamos como construir modelos
utilizando a linguagem DTDL, especificando elementos do ambiente do mundo real, dis-
positivos, propriedades de telemetria e causais e relacionamentos entre as entidades ex-
istentes. Na fase de configuracdo, foram apresentados o registro de tais modelos DTDL,
a integracdo com o gateway loT ThingsBoard e o uso de um simulador para validag¢ao
independente de hardware fisico. Na fase de desenvolvimento, foram abordadas a instan-
ciacdao de DTs, o estabelecimento de relacionamentos entre entidades e o binding entre
propriedades virtuais e dispositivos fisicos. Na fase de operacao, foram descritos os fluxos
bidirecionais de sincronizacdo e o papel central do MidDiTS na orquestracdo continua dos
estados fisico e digital, transformando o sistema em uma arquitetura ciberfisica dindmica
e responsiva.

Em suma, o conteido deste capitulo demonstra que a adocao de um middleware
especializado, orientado por um processo sistemdtico de desenvolvimento, é uma abor-
dagem vidvel e eficaz para mitigar alguns dos desafios inerentes a construcdo de sistemas
de DTs, promovendo interoperabilidade, reduzindo a complexidade de integracdo e habil-
itando a sincronizacao continua entre os mundos fisico e o digital ao longo de todo o ciclo
de vida da entidade-alvo. Esperamos que este material sirva como guia para desenvolve-
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dores e pesquisadores explorarem o potencial transformador dos DTs na préxima década
de transformacdo digital.

Agradecimentos

Este trabalho possui apoio do Instituto Nacional de Ciéncia e Tecnologia em Redes de Co-
municacao e Internet das Coisas Inteligentes — INCT ICoNIoT (http://iconiot.ic.unicamp.
br), financiado pelo Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico —
CNPq, processo n° 405940/2022-0, e pela Coordenagdo de Aperfeicoamento de Pessoal
de Nivel Superior — CAPES, processo n° 88887.954253/2024-00.

A elaboracgao deste capitulo contou com o apoio de ferramentas de Inteligéncia Ar-
tificial generativa para produzir algumas figuras e para a revisdo do fluxo textual. Ressalta-
se que todos os elementos gerados foram cuidadosamente revisados e validados pelos
autores, que permanecem integralmente responsaveis pelo contetudo e pela qualidade fi-
nal deste capitulo, em plena conformidade com o Cédigo de Conduta para Autores em
Publicac¢des da Sociedade Brasileira de Computacdo (SBC).

Referéncias

Almeida, A., Batista, T., Cavalcante, E., Delicato, F., Motta, R., and Vieira, M. (2023).
Middleware for digital twins: A systematic mapping study. In Proceedings of the Ist
International Workshop on Middleware for Digital Twin, pages 19-24, USA. ACM.

André, P., Azzi, F., and Cardin, O. (2020). Heterogeneous communication middleware for
digital twin based cyber manufacturing systems. In Borangiu, T., Trentesaux, D., Leitdo,
P., Boggino, A. G., and Botti, V., editors, Service Oriented, Holonic and Multi-agent Man-
ufacturing Systems for Industry of the Future, volume 853 of Studies in Computational
Intelligence, pages 146—157. Springer International Publishing, Switzerland.

Bader, S., Barnstedt, E., Bedenbender, H., Berres, B., Billmann, M., and Ristin, M. (2022).
Details of the Asset Administration Shell: Part 1 — The exchange of information between
partners in the value chain of Industrie 4.0. Technical report, Federal Ministry for Eco-
nomic Affairs and Climate Action (BMWK), Germany.

Barbie, A., Hasselbring, W., and Hansen, M. (2024). Digital twin prototypes for support-
ing automated integration testing of smart farming applications. Symmetry, 16(2):221.

Bellavista, P., Bicocchi, N., Fogli, M., Giannelli, C., Mamei, M., and Picone, M. (2024).
An entanglement-aware middleware for digital twins. ACM Transactions on Internet of
Things, 5(4):25.

Bernstein, P. A. (1996). Middleware: A model for distributed system services. Commu-
nications of the ACM, 39(2):86-98.

Coulouris, G., Dollimore, J., Kindberg, T., and Blair, G. (2011). Distributed systems:
Concepts and design. Addison-Wesley, USA, 5th edition.

Fuller, A., Fan, Z., Day, C., and Barlow, C. (2020). Digital twin: Enabling technologies,
challenges and open research. IEEE Access, 8:108952—-108971.

Livro-texto de Minicursos 243 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

Iranshahi, K., Brun, J., Arnold, T., Sergi, T., and Miiller, U. C. (2025). Digital twins:
Recent advances and future directions in engineering fields. Intelligent Systems with Ap-
plications, 26.

ISO (2023). ISO/IEC 30173:2023: Digital twin — Concepts and terminology. https://
www.iso.org/standard/81442 . html.

Kritzinger, W., Karner, M., Traar, G., Henjes, J., and Sihn, W. (2018). Digital twin in
manufacturing: A categorical literature review and classification. IFAC-PapersOnLine,
51(11):1016-1022.

Kuts, V., Modoni, G., Otto, T., Sacco, M., Tdhemaa, T., Bondarenko, Y., and Wang, R.
(2019). Synchronizing physical factory and its digital twin through an IIoT middleware:
a case study. Proceedings of the Estonian Academy of Sciences, 68(4):364-370.

Lin, C.-T. and Lu, H.-J. (2024). An intelligent product-driven manufacturing system using
data distribution service. IEEE Access, 12:16447-16461.

Liu, M., Fang, S., Dong, H., and Xu, C. (2021). Review of digital twin about concepts,
technologies, and industrial applications. Journal of Manufacturing Systems, 58:346-361.

Mahdi, M. M., Bajestani, M. S., Noh, S. D., and Kim, D. B. (2025). Digital twin-based
architecture for wire arc additive manufacturing using OPC UA. Robotics and Computer-
Integrated Manufacturing, 94.

Manning, C. D., Raghavan, P., and Schiitze, H. (2008). Introduction to Information Re-
trieval. Cambridge University Press, USA.

Minerva, R., Lee, G. M., and Crespi, N. (2020). Digital twin in the 10T context: A sur-
vey on technical features, scenarios, and architectural models. Proceedings of the IEEE,
108(10):1785-1824.

Modoni, G. E., Veniero, M., Trombetta, A., Sacco, M., and Clemente, S. (2018). Semantic
based events signaling for AAL systems. Journal of Ambient Intelligence and Humanized
Computing, 9(5):1311-1325.

Pereira, L. S., Almeida, A., Delicato, F. C., Cavalcante, E., Batista, T., Motta, R., and

Vieira, M. (2024). Leveraging middleware to support digital twin system development.
In Proceedings of the 2024 IEEE Smart World Congress, pages 2081-2088, USA. 1EEE.

Pylianidis, C., Osinga, S., and Athanasiadis, I. N. (2021). Introducing digital twins to
agriculture. Computers and Electronics in Agriculture, 184.

Redelinghuys, A. J. H., Basson, A. H., and Kruger, K. (2020). A six-layer architecture
for the digital twin: a manufacturing case study implementation. Journal of Intelligent
Manufacturing, 31(6):1383-1402.

Reimers, N. and Gurevych, 1. (2019). Sentence-BERT: Sentence embeddings using
Siamese BERT-networks. In Proceedings of the 2019 Conference on Empirical Methods
in Natural Language Processing and the 9th International Joint Conference on Natural
Language Processing, pages 3980-3990, USA. Association for Computational Linguis-
tics.

Schantz, R. E. and Schmidt, D. C. (2002). Research advances in middleware for dis-
tributed systems: State of the art. In Chapin, L., editor, Communication Systems, vol-

Livro-texto de Minicursos 244 ©2026 SBC — Soc. Bras. de Computagdo



44° Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2026

ume 92 of IFIP — The International Federation for Information Processing, pages 1-36.
Springer New York, USA.

Shahat, E., Hyun, C. T., and Yeom, C. (2021). City digital twin potentials: A review and
research agenda. Sustainability, 13(6).

Tao, F., Zhang, H., Liu, A., and Nee, A. Y. C. (2019). Digital twin in industry: State-of-
the-art. IEEE Transactions on Industrial Informatics, 15(4):2405-2415.

Tao, F. and Zhang, M. (2017). Digital twin shop-floor: A new shop-floor paradigm to-
wards smart manufacturing. /[EEE Access, 5:20418-20427.

van Schalkwyk, P., Whiteley, S., and Goldman, M. (2025). Digital Twin Capabil-
ities Periodic Table - Version 1.2. https://www.digitaltwinconsortium.org/initiatives/
capabilities-periodic-table/.

Yun, S., Park, J.-H., and Kim, W.-T. (2017). Data-centric middleware based digital twin
platform for dependable cyber-physical systems. In Proceedings of the 2017 Ninth Inter-
national Conference on Ubiquitous and Future Networks, pages 922-926, USA. IEEE.

Zhang, X., Lim, S., Lee, C., Song, W. S., Kim, Y. C., Yu, M., Hong, S. H., Yoo, N. H., and
Wei, M. (2023). Integration of 5G and OPC UA for smart manufacturing of the future.

In Proceedings of the 2023 IEEE/SICE International Symposium on System Integration,
USA. IEEE.

Livro-texto de Minicursos 245 ©2026 SBC — Soc. Bras. de Computagdo



	Sociedade Brasileira de Computação - SBC
	Laboratório Nacional de Redes de Computadores – LARC
	Comissão Especial de Redes de Computadores e Sistemas Distribuído
	Mensagens dos Coordenadores de Minicursos
	Comitê de Avaliação dos Minicursos
	Minicursos

