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Abstract

This work presents a comprehensive approach to the development of federated le-
arning systems applied to cervical cancer screening using cytopathological images. Ini-
tially, the theoretical foundations of federated learning are discussed, with emphasis on
the Federated Averaging (FedAvg) algorithm, as well as the principles of convolutional
neural networks (CNNs) for medical image analysis. Subsequently, a structured pipeline
is introduced, encompassing whole slide image (WSI) preprocessing, patch extraction and
selection, and distributed model training. The practical implementation integrates tech-
nologies such as Docker, Flower, and PyTorch, enabling the simulation of a multicenter
environment with multiple clients and a central server. The dataset is partitioned across
different clients, preserving data privacy and reflecting real-world heterogeneous distri-
butions. Finally, the implementation details of both clients and the federated server are
presented, demonstrating how collaborative learning can be achieved without sharing
sensitive data. The results indicate that the combination of deep learning and federa-
ted learning provides a promising solution for building robust, scalable, and privacy-
preserving systems in healthcare applications.

Resumo

Este trabalho apresenta uma abordagem completa para o desenvolvimento de sis-
temas de aprendizado federado aplicados a triagem do cdncer do colo do titero a partir
de imagens citopatologicas. Inicialmente, sdo discutidos os fundamentos teoricos do
aprendizado federado, com destaque para o algoritmo Federated Averaging (FedAvg),
bem como os principios das redes neurais convolucionais (CNNs) aplicadas a andlise de
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imagens médicas. Em seguida, é descrito um pipeline estruturado que engloba o pré-
processamento de laminas digitais (WSI), a extracdo e selecdo de patches relevantes e o
treinamento distribuido dos modelos. A implementacdo prdtica integra tecnologias como
Docker, Flower e PyTorch, permitindo a simulacdo de um ambiente multicéntrico com
muiltiplos clientes e um servidor central. Os dados sdo particionados entre diferentes cli-
entes, preservando a privacidade e refletindo cendrios reais com distribuicoes heterogé-
neas. Por fim, sdo apresentados os detalhes da implementacdo dos clientes e do servidor
federado, evidenciando como o aprendizado colaborativo pode ser realizado sem o com-
partilhamento de dados sensiveis. Os resultados demonstram que a combinagdo entre
aprendizado profundo e aprendizado federado constitui uma solu¢do promissora para o
desenvolvimento de sistemas robustos, escaldveis e alinhados as exigéncias regulatorias
da drea da saiide.

4.1. Introducao

O Aprendizado Federado (Federated Learning - FL) [McMahan et al. 2017] tem
emergido como um paradigma promissor para o desenvolvimento de modelos de inteli-
géncia artificial em cendrios que envolvem dados sensiveis e distribuidos, como na 4rea da
saude. Diferentemente das abordagens centralizadas, o FL permite que multiplas institui-
coes colaborem no treinamento de modelos sem compartilhar dados brutos, preservando
a privacidade e atendendo a regulamentacdes como a Lei Geral de Protecio de Dados
(LGPD - Lei n°® 13.709/2018). Além disso, essa abordagem possibilita o aprendizado a
partir de dados heterogéneos provenientes de diferentes fontes, contribuindo para a cons-
trucdo de modelos mais robustos e com maior capacidade de generalizacdo em cendrios
reais.

Nesse paradigma distribuido, cada cliente (por exemplo, hospitais ou dispositi-
vos moveis) realiza o treinamento local do modelo em seus préprios dados e compartilha
apenas atualizacOes de parametros, como pesos ou gradientes, com um servidor central.
Esse servidor agrega as contribuicdes - tipicamente por meio do algoritmo FedAvg (Fe-
derated Averaging) - ponderando os modelos locais de acordo com o volume de dados de
cada cliente, e gera um modelo global atualizado. Esse processo ocorre de forma iterativa
em multiplas rodadas de comunica¢do, permitindo o aprendizado de padrdes globais a
partir de dados descentralizados e reduzindo a necessidade de transferéncia de grandes
volumes de dados. Apesar de suas vantagens, o FL ainda enfrenta desafios como a hete-
rogeneidade dos dados (non-1ID), limitagdes de comunicagdo e variacdes na capacidade
computacional entre os participantes.

Nesse cendrio, uma aplicacdo particularmente relevante do Aprendizado Fede-
rado € a automatizacdo da andlise de exames citopatoldgicos destinados ao rastreamento
do cancer do colo do ttero. Essa enfermidade configura-se como um relevante problema
de saude publica, tanto no Brasil quanto em nivel global. De acordo com o Instituto Na-
cional de Cancer, foram estimados aproximadamente 17.010 novos casos para o tri€énio
de 2023 a 2025, correspondendo a uma incidéncia de 15,38 casos por 100 mil habitan-
tes. Além disso, em 2022, a mortalidade associada a doencga foi de 4,51 6bitos por 100
mil mulheres, evidenciando a necessidade de estratégias mais eficazes para o diagndstico
precoce [INCA 2022].
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As elevadas taxas de mortalidade sdo agravadas por limitagdes estruturais no sis-
tema de saude brasileiro, especialmente no que se refere a escassez e a distribuicao de-
sigual de médicos patologistas no territério nacional. O Brasil conta com menos da me-
tade da quantidade de patologistas recomendada pela Organizacdo Mundial da Saude,
segundo dados da Sociedade Brasileira de Patologia [Scheffer 2025]. Ademais, observa-
se uma menor presenga desses especialistas nas regides Norte e Nordeste, em contraste
com uma maior concentragdo nas regides Sul e Sudeste. Essa disparidade na distribui¢ao
de profissionais repercute diretamente nos indicadores de satide, resultando em taxas de
mortalidade mais elevadas nas localidades com menor acesso a assisténcia especializada.

Nesse contexto, técnicas de inteligéncia artificial, particularmente aquelas funda-
mentadas em deep learning, tém sido amplamente investigadas como ferramentas de apoio
a andlise de imagens citologicas[Diniz et al. 2021, Teixeira et al. 2023, Terra et al. 2023].
Esses métodos vém apresentando desempenho promissor na identificacdo de padrdes cli-
nicos relevantes e na automatizacdo de processos diagndsticos. Contudo, grande parte
dessas abordagens é desenvolvida sob um paradigma centralizado, utilizando dados oriun-
dos de uma unica instituicdo ou de bases consolidadas em repositérios unificados. Tal
estratégia impoe limitagdes significativas, sobretudo no que se refere a capacidade de
generalizacdo dos modelos, uma vez que ndo contempla adequadamente a variabilidade
decorrente de diferentes laboratdrios, equipamentos de aquisi¢do de imagens e protocolos
de preparo das laminas.

Essa perspectiva evidencia dois desafios centrais na aplicagdo de modelos de apren-
dizado de mdquina em citopatologia digital. O primeiro refere-se a mudanca de dominio
(domain shift), caracterizada pela discrepancia entre as distribui¢cdes dos dados de treina-
mento e de aplicacdo, o que compromete a generalizacdo dos modelos em ambientes ex-
ternos. Essa variabilidade pode ser atribuida a fatores nao biol6gicos, como diferencas de
scanners, protocolos de coloracao, métodos de fixac@o e condi¢des de armazenamento. O
segundo desafio estd relacionado a centralizacio dos dados médicos, que levanta questdes
criticas de privacidade, seguranca e conformidade regulatéria. Nesse contexto, legisla-
coes como a LGPD impdem restricdes rigorosas ao compartilhamento de dados sensiveis,
limitando a viabilidade de abordagens tradicionais baseadas em agregacao de dados.

Assim, o Aprendizado Federado surge como uma solugdo estratégica para mitigar
simultaneamente os desafios de privacidade e de generalizacdo. Ao permitir o treinamento
colaborativo entre multiplas institui¢des sem a necessidade de transferéncia de dados bru-
tos, o FL possibilita a incorporagdo de padrdes provenientes de diferentes distribuicdes de
dados, reduzindo os efeitos do domain shift e promovendo maior robustez dos modelos.
Dessa forma, essa abordagem se apresenta como uma alternativa vidvel para o desenvol-
vimento de sistemas de apoio a decisdo clinica mais eficazes, especialmente em cendrios
complexos e heterogéneos como o rastreamento do cancer do colo do ttero. Para ilustrar
o funcionamento do aprendizado federado no contexto da citopatologia digital, a Figura
4.1 apresenta um fluxo simplificado do treinamento colaborativo entre multiplas institui-
coes de saude. Nesse cendrio, cada centro realiza o processamento local de suas laminas
citoldgicas e contribui para a constru¢do de um modelo global sem a necessidade de com-
partilhamento de dados sensiveis, evidenciando os principais componentes € etapas desse
paradigma distribuido.
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Figura 4.1. Esquema ilustrativo do Aprendizado Federado aplicado a citopato-
logia cervical. Cada instituicao (clientes A, B e C), representada por hospitais
distintos, realiza o processamento local de laminas de exame de Papanicolaou,
incluindo a extracao de patchest/tiles e o treinamento de modelos de aprendizado
profundo. Em vez de compartilhar dados sensiveis, apenas os pesos atualiza-
dos dos modelos locais sao enviados ao servidor central, onde sao agregados
para compor um modelo global. Esse modelo é entéo redistribuido aos clientes,
permitindo um treinamento colaborativo, preservando a privacidade dos dados
e aumentando a robustez do sistema frente a variabilidade entre instituicoes

4.2. Fundamentos de Redes Neurais Convolucionais (CNN) para Imagens Mé-
dicas

As Redes Neurais Convolucionais (CNNs) [LeCun 1989] constituem uma classe
de modelos de aprendizado profundo especialmente projetados para lidar com dados que
apresentam estrutura espacial ou sequencial, como imagens e séries temporais. No con-
texto deste minicurso, o foco recai sobre imagens citopatoldgicas digitalizadas, conheci-
das como Whole Slide Images (WSI), que podem ser interpretadas como grades bidimen-
sionais de pixels com forte organizacao espacial.

O principal diferencial das CNNs estd na sua capacidade de explorar relagdes lo-
cais entre os dados por meio da operacdo de convolugdo. Diferentemente de modelos
classicos de aprendizado de maquina, que tratam os dados como vetores sem estrutura
explicita, as CNNSs incorporam, em sua prépria arquitetura, o conhecimento de que os da-
dos possuem organizacgao espacial [Bishop and Bishop 2024]. Essa caracteristica é funda-
mental em aplicacdes médicas, nas quais padroes morfoldgicos, texturas e relacdes entre
estruturas celulares sdo determinantes para o diagndstico.

Em problemas como a andlise de exames citolégicos, informagdes relevantes es-
tao associadas a forma e a organizacdo de estruturas como nucleos celulares, citoplasma
e padroes de agrupamento. As CNNs sdo capazes de aprender automaticamente essas
caracteristicas, eliminando a necessidade de engenharia manual de atributos e permitindo
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a construcdo de modelos mais robustos e generalizaveis.

Outro aspecto importante € a natureza hierdrquica das representacdes aprendidas.
Camadas iniciais da rede tendem a capturar padrdes simples, como bordas e contrastes,
enquanto camadas mais profundas identificam estruturas mais complexas, como formas
celulares e padrdes patoldgicos. Essa capacidade de abstracdo progressiva € essencial
para lidar com a complexidade das imagens médicas.

No caso especifico das WSI, que possuem resolucdo extremamente alta (ordem
de gigapixels), o processamento direto € invidvel. Por isso, uma estratégia amplamente
utilizada, e adotada neste trabalho, consiste em dividir a lamina em pequenas regides
denominadas patches. Cada patch € processado individualmente pela CNN, permitindo a
extragdo de caracteristicas locais que posteriormente podem ser agregadas para decisdes
em nivel global.

Além disso, CNNs tém se mostrado altamente eficazes em tarefas fundamentais
para o rastreamento do cancer do colo do ttero [Liang et al. 2021, Liang et al. 2023],
como classificagdo de células, deteccao de regides suspeitas e segmentacao de estruturas
celulares, frequentemente superando abordagens baseadas em caracteristicas manuais.

Dessa forma, no escopo deste trabalho, as CNNs desempenham o papel central na
extracdo automadtica de caracteristicas relevantes a partir das imagens citolégicas. Quando
integradas ao aprendizado federado, permitem o treinamento colaborativo de modelos ro-
bustos, capazes de generalizar para diferentes institui¢des, sem a necessidade de compar-
tilhamento de dados sensiveis.

4.2.1. Convolucao: Definicao e Interpretacao

A convolugio € uma operacao matematica entre duas fungdes que permite combi-
nar informagdes ao longo do tempo ou do espago [Goodfellow et al. 2016]. Um exemplo
cldssico € a suavizacao de sinais ruidosos por meio de uma média ponderada, em que va-
lores sdo combinados utilizando uma fun¢do de pesos. Essa operacdo pode ser expressa
como:

s(t) = /x(a)w(t—a)da = (xxw)(t) (1)

Em aplicacdes computacionais, utiliza-se a forma discreta:
s(t) = Za:x(a) w(t —a) (2)

Para imagens bidimensionais, a convolugado é definida por:
S(@,J) = L LA (m ) K(i—m, j—n) 3)

Na prética, utiliza-se frequentemente a correla¢ao cruzada:
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S, j) =Y. Y I(i+m, j+n)K(m,n) 4)
m n
Do ponto de vista intuitivo, o filtro (ou kernel) pode ser interpretado como um de-
tector de padrdes. Cada filtro aprende a identificar caracteristicas especificas da imagem,
como bordas, texturas ou estruturas celulares. Durante o treinamento, esses filtros sao
ajustados automaticamente para capturar padrdes relevantes para a tarefa.

A operagdo de convolucao € controlada por parametros importantes, como o stride,
que define o deslocamento do filtro sobre a imagem, e o padding, que consiste na adi¢ao
de bordas artificiais a entrada, permitindo preservar dimensdes espaciais e evitar perda de
informagao nas extremidades.

4.2.2. Funcao de Ativacao: ReLU

Ap6s a aplicacdo da convolugdo, € necessdrio introduzir ndo linearidade no mo-
delo. Isso € feito por meio de funcdes de ativagcdo, sendo a mais utilizada a ReLLU (Recti-
fied Linear Unit), definida como:

ReLU(x) = max(0,x) (5)

Essa funcdo mantém apenas os valores positivos das ativacdes € zera os valores
negativos. A introduc¢do dessa ndo linearidade permite que a rede modele relacdes com-
plexas nos dados, tornando possivel a composi¢do de multiplas camadas e a aprendizagem
de representacdes mais sofisticadas.

Além disso, a ReLLU contribui para um treinamento mais eficiente, reduzindo pro-
blemas como o desaparecimento do gradiente e acelerando a convergéncia do modelo.

4.2.3. Pooling

Em redes neurais convolucionais, cada bloco tipico é composto por convolugao,
funcao de ativacdo e, por fim, uma operagao de pooling.

As camadas convolucionais preservam a correspondéncia espacial dos padrées
detectados, propriedade conhecida como equivaridncia. No entanto, em tarefas de clas-
sificacdo, deseja-se que pequenas variagdes espaciais ndo alterem significativamente a
decisdo do modelo.

Nesse contexto, o pooling atua como um mecanismo de redu¢do que diminui a
sensibilidade a variacdes espaciais. Ele substitui regides locais por valores representati-
vos, como 0 méaximo (max pooling) ou a média (average pooling), promovendo invarian-
cia a pequenas translagoes.

Além disso, o pooling reduz a dimensionalidade dos dados, tornando o modelo
mais eficiente e contribuindo para a reducdo do overfitting.
4.2.4. Representacoes Latentes e Embeddings

Ao longo das camadas da CNN, as transformacdes sucessivas produzem repre-
sentacOes cada vez mais abstratas dos dados. O resultado final desse processo pode ser
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interpretado como um vetor de caracteristicas em um espago latente, conhecido como
embedding vetorial.

Formalmente, dado um patch de imagem P, a CNN pode ser vista como uma
funcdo ¢ que mapeia esse patch em um vetor:

2 = 9 (Py) (6)

Esse vetor z; codifica informagdes relevantes da imagem, como padrdes celula-
res e caracteristicas morfolégicas. No caso de imagens WSI, multiplos patches sdo pro-
cessados, gerando um conjunto de embeddings que podem ser utilizados em tarefas de
classificacdo ou agregacao global.

4.2.5. Classificacao e Fluxo Completo da CNN

Ap6s a extragao dos embeddings, esses vetores sao utilizados por camadas densa-
mente conectadas (fully connected) responsaveis pela classificacao final. Essas camadas
combinam as caracteristicas extraidas ao longo da rede para produzir probabilidades as-
sociadas a cada classe.

De forma geral, o fluxo de uma CNN pode ser descrito como uma sequéncia de
blocos compostos por convolugdo, funcdo de ativacdo e pooling, seguidos por camadas
densas responsaveis pela decisao final. Esse encadeamento permite transformar progressi-
vamente os dados de entrada em representagdes cada vez mais abstratas e semanticamente
relevantes.

No contexto do aprendizado federado, essas representacdes sdo aprendidas de
forma distribuida entre diferentes clientes, permitindo que o modelo capture variagdes
presentes em multiplas instituicdes sem a necessidade de compartilhamento direto dos
dados.

A Figura 4.2 ilustra esse processo no contexto da andlise citoldgica: as imagens
WSI sdo divididas em patches, processadas por CNNs para extracdo de caracteristicas e
treinamento local em cada instituicdo. Apenas os parametros dos modelos sao compar-
tilhados com o servidor central, que realiza a agregacao federada por meio do algoritmo
FedAvg.

4.2.6. Transfer Learning e Fine-Tuning

Em aplicacdes praticas de aprendizado profundo, especialmente no dominio de
imagens médicas, ¢ comum utilizar modelos previamente treinados em grandes bases de
dados, como o ImageNet [Liang et al. 2021]. Essa abordagem, conhecida como transfer
learning, consiste em reutilizar representacdes aprendidas em tarefas genéricas de visao
computacional, reduzindo a necessidade de grandes volumes de dados anotados e acele-
rando o processo de treinamento.

A motivagdo para o uso de transfer learning esta diretamente relacionada a natu-
reza dos dados médicos. Em muitos cendrios, como na citopatologia, a obtencao de dados
rotulados é um processo custoso e dependente de especialistas. Nesse contexto, o trans-
fer learning permite utilizar redes neurais ja treinadas como extratores de caracteristicas,
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Rede Neural Convolucional para Aprendizado Federado em Analise Citolégica

Input Pooling Pooling Servidor Global
| |
‘ » J Embedding
| g8 1 | Vetorial
| | (Latente)
! -
\ : 4 TR IR
| & 1Y zeR"
i . N
‘ | Convolugdo Convolution Embedding ! Agregacdo Federada
| * X Vetorial ! (FedAvg; McMahan et al, 2017)
| Relu ReLU Er &
A i X Imagens
| 4 Feature Maps >
P - X Patches
:’ Wy X Embeddings
|

: v
Funcdo de Perda Locaj Agregacdo Federada
i Il (FedAvg: McMahan et al, 2017)
Fungao de Otimizaca

‘
‘
v

55 Digitizagao e Fracionamento em Patches —

Exrtrce deCarcérlisticas (Embeddings) Extragdo de Caracteristicas (Embeddings)

Figura 4.2. Arquitetura de uma rede neural convolucional aplicada ao aprendi-
zado federado para analise citologica. A lamina digital (WSI) é fragmentada em
patches, que sao processados por camadas convolucionais com ReLU e pooling
para extracdo de caracteristicas e geracao de embeddings latentes. O treina-
mento ocorre localmente em cada instituicao, enquanto apenas os pesos dos
modelos sdao compartilhados com um servidor central para agregacao federada
(FedAvg).

aproveitando padrdes previamente aprendidos, como bordas, texturas e estruturas visuais
basicas, sem a necessidade de aprender essas representacdes do zero.

No presente trabalho, foi utilizada uma arquitetura ResNet-18 previamente trei-
nada, sobre a qual foi aplicado o processo de fine-tuning. Enquanto o transfer learning
refere-se ao reaproveitamento direto das representacdes aprendidas, o fine-tuning con-
siste em adaptar essas representacdes ao novo dominio de dados por meio do ajuste dos
parametros do modelo.

Inicialmente, as camadas convolucionais da rede, responsdveis pela extragdo de
caracteristicas de baixo e médio nivel, sio mantidas com seus pesos pré-treinados, pre-
servando o conhecimento adquirido em bases de dados genéricas. Em seguida, a camada
final de classificac@o € substituida para se adequar ao nimero de classes do problema de
citopatologia.

O processo de fine-tuning envolve o ajuste parcial ou total dos parametros da rede,
permitindo que o modelo refine suas representacdes para capturar caracteristicas especi-
ficas do dominio médico. Dependendo da estratégia adotada, pode-se optar por treinar
apenas as camadas finais (mantendo as demais congeladas) ou liberar gradualmente mais
camadas para atualizacdo, de acordo com a quantidade de dados disponivel e a complexi-
dade da tarefa.

Essa distingdo € fundamental: enquanto o transfer learning atua principalmente
como um mecanismo de reutilizacdo de conhecimento, o fine-tuning promove a espe-
cializacdo do modelo para o problema alvo. Em conjunto, essas abordagens permitem
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equilibrar generalizacdo e adaptacdo.

Essa estratégia € particularmente vantajosa em cenérios com dados limitados, pois
reduz o risco de overfitting e melhora a eficiéncia do treinamento. Além disso, possibi-
lita que o modelo capture padrdes especificos da citopatologia, refinando representagdes
originalmente aprendidas em contextos mais amplos.

No contexto do aprendizado federado, o fine-tuning ocorre de forma distribuida
entre os diferentes clientes. Cada institui¢ao ajusta localmente os parametros do modelo
com base em seus proprios dados, refletindo variacdes especificas de aquisi¢do, preparo
das laminas e caracteristicas populacionais. O servidor central, por sua vez, agrega es-
sas atualiza¢Oes por meio do algoritmo FedAvg, resultando em um modelo global que
incorpora conhecimento proveniente de multiplas fontes.

Dessa forma, a combinacao entre transfer learning, fine-tuning e aprendizado fe-
derado permite construir modelos mais robustos e generalizdveis, a0 mesmo tempo em
que respeita restricdes de privacidade e reduz a necessidade de compartilhamento direto
de dados sensiveis.

4.3. Fundamentos Conceituais do Aprendizado Federado

O Aprendizado Federado, conforme proposto em [McMahan et al. 2017], teve sua
origem no contexto de dispositivos méveis. Esses dispositivos sio amplamente utilizados
no cotidiano e estdo equipados com diversos sensores embarcados, como cameras € mi-
crofones, responsaveis pela geracdo continua de grandes volumes de dados, incluindo
imagens, dudios e videos. Entretanto, a heterogeneidade entre os dispositivos, decorrente
de diferencas de hardware, condi¢cdes de uso e perfis de usudrios, resulta em distribuicdes
de dados distintas entre os clientes.

Consequentemente, os dados utilizados nesse cendrio apresentam natureza nao
independente e ndo identicamente distribuida (non-I1ID), além de frequentemente desba-
lanceada. Adicionalmente, por se tratarem de informacdes sensiveis geradas localmente,
esses dados permanecem privados, o que inviabiliza sua centralizacdo e motiva o uso de
abordagens descentralizadas.

A aplicacdo de modelos de aprendizado de maquina nesses grandes volumes de
dados possibilitaria a extracdo de padroes complexos e a constru¢do de modelos preditivos
robustos. Entretanto, em cendrios nos quais os dados estdo distribuidos e sdo sensiveis,
como no contexto de dispositivos méveis, abordagens centralizadas tornam-se invidveis.
Além disso, a natureza privada dessas informagdes impde restri¢des éticas e legais ao seu
compartilhamento, especialmente em conformidade com regulamentacdes de protecao de
dados.

Nesse contexto, surge o Aprendizado Federado (Federated Learning - FL) como
solucdo para o impasse entre a necessidade de utilizar grandes volumes de dados para
treinamento e as restri¢cdes relacionadas a privacidade e a distribuicao heterogénea desses
dados. O FL € uma técnica que permite que diferentes entidades, denominadas clientes
(dispositivos méveis, hospitais ou outras instituicdes), realizem o treinamento local de
modelos de aprendizado de maquina utilizando seus proprios dados, sem a necessidade
de compartilhamento direto dessas informacdes.
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Nesse paradigma, cada cliente treina um modelo local a partir de seus dados priva-
dos e envia apenas os parametros atualizados (como pesos ou gradientes) para um servidor
central, denominado servidor global. Esse servidor é responsdvel por agregar as atuali-
zacoes recebidas de multiplos clientes, geralmente por meio de estratégias como a média
ponderada, gerando um modelo global mais robusto. Em seguida, o modelo global atuali-
zado € redistribuido aos clientes, que o utilizam como ponto de partida para novas rodadas
de treinamento local. Esse processo iterativo permite o aprendizado colaborativo entre di-
ferentes fontes de dados, preservando a privacidade e lidando com a natureza distribuida
e ndo-1ID dos dados.

Uma das caracteristicas mais relevantes dessa abordagem federada reside na se-
paracdo entre o acesso aos dados brutos e o processo de agregacdo global do modelo. Em
outras palavras, o aprendizado ocorre de forma distribuida nos clientes, onde os mode-
los s@o treinados localmente com acesso direto aos dados, enquanto o modelo global é
atualizado sem que haja a necessidade de centralizar informagdes sensiveis em um nico
repositorio.

Apesar dessa separacdo reduzir significativamente a necessidade de compartilha-
mento de dados, o servidor responsdvel pela coordenacio do treinamento ainda desempe-
nha um papel central e, portanto, demanda um certo nivel de confianca. Ainda assim, essa
arquitetura apresenta vantagens relevantes do ponto de vista de seguranca e privacidade.
Em cendrios nos quais o objetivo de aprendizado pode ser definido localmente em cada
cliente, o Aprendizado Federado permite que o treinamento ocorra sem a exposi¢do direta
dos dados.

Como consequéncia, hd uma reducdo substancial dos riscos associados a vaza-
mentos ou ataques, uma vez que a superficie de exposicao € limitada aos dispositivos
locais. Diferentemente das abordagens tradicionais, nas quais os dados precisam ser
transferidos para a nuvem, o modelo federado restringe a vulnerabilidade ao ambiente
do cliente, tornando o sistema global mais seguro e alinhado com requisitos de prote¢dao
de dados.

4.3.1. Formulacao Matematica

A formulag@o mais cldssica e amplamente utilizada no Aprendizado Federado (Fe-
derated Learning) € a do algoritmo Federated Averaging [McMahan et al. 2017], conhe-
cido como FedAvg.

A ideia central do método consiste em realizar o treinamento de modelos de forma
distribuida: cada cliente treina localmente utilizando seus préprios dados, enquanto um
servidor central coordena o processo e agrega os modelos por meio de uma média ponde-
rada.

Sejam:
* K : numero total de clientes (hospitais, dispositivos ou instituicdes);
* 1y : ndmero de amostras disponiveis no cliente k;

e n= Zszl ny : ndimero total de amostras;
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e w") : modelo global na rodada federada ¢;

. w,(fﬂ) : modelo atualizado no cliente k apds o treinamento local na rodada ¢;

* 9 : conjunto de dados local do cliente k.

Uma rodada federada consiste no envio do modelo global aos clientes, no trei-
namento local e na posterior agregacdo dos modelos no servidor.

A cada rodada, o servidor envia o modelo global w(®) aos clientes selecionados.

(t+1)

Cada cliente realiza treinamento local e obtém um modelo atualizado w, * . Em seguida,
o servidor agrega esses modelos por meio de uma média ponderada:

t+1 X ny (t-H
Z; : @)

A ponderacdo por n; garante que clientes com maior volume de dados tenham
maior influéncia na atualizacdo do modelo global.

A equagdo de agregacao implica que:

* clientes com mais dados contribuem mais significativamente para o modelo global;
* clientes com poucos dados possuem menor influéncia;
* a atualizagdo global corresponde a uma média ponderada dos modelos locais.

Essa estratégia permite combinar informacgdes provenientes de diferentes fontes
de dados, preservando suas caracteristicas locais.

O problema global pode ser formulado como a minimiza¢do de uma fung¢do obje-
tivo distribuida:

K ni
F(w — 8
min ; , ®)
onde Fi(w) representa a func@o de perda local no cliente k, definida como:

F(w) = — Z O(wsxi, i) )
"k lE@k

Assim, o objetivo global corresponde a minimiza¢do da média ponderada das per-
das locais, refletindo a contribuicao de cada cliente proporcionalmente ao seu volume de
dados.

Cada cliente realiza treinamento local a partir do modelo global recebido, utili-
zando métodos de otimiza¢dao como o Gradiente Descendente Estocdstico (SGD):
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Wi < wp — NV EF(wy), (10)

onde:

* 7 € a taxa de aprendizado;
* 0o treinamento ocorre por E épocas locais;

* apenas os parametros atualizados sdo enviados ao servidor.

A execucdo de multiplas épocas locais reduz a necessidade de comunicacao fre-
quente com o servidor, tornando o método eficiente em cendrios distribuidos.

O fluxo do algoritmo FedAvg pode ser descrito da seguinte forma:

1. O servidor inicializa e envia o0 modelo global w(® aos clientes;
2. Cada cliente realiza treinamento local utilizando seus dados %j;
(r+1)

3. Os clientes retornam os modelos atualizados w;, ao servidor;

4. O servidor agrega os modelos por média ponderada:

t—|—l X n (t-H
Z; : (11)

Esse processo € repetido iterativamente até a convergéncia do modelo global.

4.3.2. Consideracoes Praticas

Em cendrios reais, especialmente quando os dados sdo ndo independentes e nao
identicamente distribuidos (non-1ID), podem surgir desafios adicionais:

* divergéncia entre modelos locais (client drift);
* impacto da heterogeneidade dos dados na convergéncia;

* trade-off entre comunicacao e desempenho.

Apesar dessas limitacdes, o Federated Averaging constitui a base matematica do
Aprendizado Federado, sendo uma abordagem simples, eficiente e amplamente aplicavel
em cendrios com restri¢des de privacidade, como aplicacdes médicas e institucionais.
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Algorithm 1 Federated Averaging (FedAvg)

1: Inicializar modelo global w(©
2: for cada rodada federadar =0,1,2,...,7 do
3: Servidor seleciona subconjunto de clientes .7,

4: Servidor envia w'") para todos k € .%

5: for all clientes k € .7; em paralelo do

6: Inicializar wy, < w()

7: fore=1até E do

8: Atualizar wy <— wi — NV F(wy)

9: end for
10: Enviar w,(;H) ao servidor
11: end for
12: Atualizar modelo global:

wlth) — _ M)
ke, Liesi

13: end for

O algoritmo Federated Averaging (FedAvg) constitui o principal método de treina-
mento no contexto do Aprendizado Federado, sendo responsavel por coordenar o aprendi-
zado colaborativo entre multiplos clientes de forma descentralizada. Sua execugdo ocorre
por meio de um processo iterativo organizado em rodadas federadas, nas quais o modelo
global € progressivamente refinado a partir das contribuicdes locais de cada participante.

Inicialmente, o servidor central define um modelo global w(©), que pode ser inici-
alizado aleatoriamente ou a partir de um treinamento prévio. Em cada rodada federada ¢,
o servidor seleciona um subconjunto de clientes .7; e envia a esses participantes a versao
atual do modelo global w(®). Essa selecdo pode ser motivada por critérios como disponi-
bilidade, capacidade computacional ou restricdes de comunicacao.

Apés receber o modelo global, cada cliente k € .7 realiza o treinamento local uti-
lizando exclusivamente seus dados privados Z. O processo de treinamento € tipicamente
conduzido por meio de métodos de otimizagdo baseados em gradiente, como o Gradiente
Descendente Estocastico (SGD), sendo executado por um numero fixo de épocas locais
E. Ao final dessa etapa, cada cliente obtém um modelo atualizado w,(fﬂ), que reflete as

caracteristicas especificas de sua distribuicao local de dados.

Em seguida, os clientes enviam ao servidor apenas os parametros atualizados de
seus modelos, sem compartilhar os dados utilizados no treinamento. O servidor entdo
realiza a etapa de agregacdo, combinando os modelos locais por meio de uma média pon-
derada, na qual o peso de cada cliente € proporcional ao nimero de amostras disponiveis
em sua base de dados. Essa estratégia permite que clientes com maior volume de dados
exercam maior influéncia na constru¢ao do modelo global.

A atualizacdo global pode ser formalmente descrita pela equacao:
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GO ) (12)

w
ke, Zjey? nj

O modelo global atualizado w(t1) ¢ entdo redistribuido aos clientes, iniciando
uma nova rodada de treinamento. Esse processo iterativo continua até que um critério de
parada seja atingido, como a convergéncia do modelo ou um nimero miximo de rodadas.

Do ponto de vista conceitual, o FedAvg pode ser interpretado como uma aproxi-
macao distribuida da minimizacdo de uma funcao objetivo global, definida como a média
ponderada das funcdes de perda locais. Essa formulacdo permite integrar informagdes
provenientes de diferentes fontes de dados, preservando suas particularidades, ao mesmo
tempo em que constréi um modelo global mais robusto e generalizavel.

No contexto de aplicagdes reais, como dispositivos méveis ou sistemas de saude,
o algoritmo apresenta vantagens significativas, especialmente no que se refere a preser-
vagdo da privacidade dos dados e a redugdo da necessidade de transferéncia de grandes
volumes de informacdo. No entanto, sua eficiéncia pode ser impactada por fatores como
a heterogeneidade dos dados entre os clientes (cendrio non-IID), o custo de comunicagdo
e a variabilidade na capacidade computacional dos participantes.

Em aplicacdes na drea da satide, como a classificagdo de células em exames cito-
patoldgicos, o FedAvg permite que diferentes institui¢des colaborem no treinamento de
modelos de aprendizado profundo sem a necessidade de compartilhar imagens médicas
sensiveis. Cada institui¢ao contribui com o aprendizado a partir de seus préprios dados,
enquanto o modelo global se beneficia da diversidade das fontes, resultando em maior
robustez e capacidade de generaliza¢do em cendrios multicéntricos.

4.3.3. Limitacoes do Aprendizado Federado

Apesar das vantagens associadas ao Aprendizado Federado, sua aplicacdo pratica
apresenta desafios relevantes que devem ser considerados.

4.3.3.1. Heterogeneidade dos Dados (non-IID)

Em cendrios reais, os dados disponiveis nos diferentes clientes frequentemente
ndo seguem a mesma distribuicd@o, caracterizando um ambiente nao independente e nao
identicamente distribuido (non-IID). Essa heterogeneidade pode levar a divergéncia entre
os modelos locais, fendbmeno conhecido como client drift, dificultando a convergéncia do
modelo global e impactando negativamente o desempenho.

4.3.3.2. Custo de Comunicacao

O Aprendizado Federado depende da troca iterativa de parametros entre clientes
e servidor. Em ambientes com recursos limitados, como dispositivos méveis ou redes
com baixa largura de banda, o custo de comunica¢do pode se tornar um gargalo significa-
tivo. Estratégias como reducao de frequéncia de comunicagdo, compressao de modelos e
quantizacdo sao frequentemente utilizadas para mitigar esse problema.
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4.3.3.3. Convergéncia do Modelo

A convergéncia do FedAvg pode ser mais lenta ou instdvel em compara¢do com
métodos centralizados, especialmente em cendrios com alta heterogeneidade de dados e
diferentes capacidades computacionais entre os clientes. A escolha adequada de hiper-
parametros, como taxa de aprendizado e nimero de épocas locais, é fundamental para
garantir a estabilidade do treinamento.

4.3.3.4. Dependéncia do Servidor Central

Embora os dados nao sejam compartilhados, o servidor central ainda desempenha
um papel critico na agregacdo dos modelos. Isso implica a necessidade de um nivel de
confianca nessa entidade e pode representar um ponto unico de falha ou ataque.

4.3.3.5. Privacidade e Seguranca

Apesar de reduzir o risco de exposicdo de dados brutos, o Aprendizado Federado
ndo € totalmente imune a ataques. Técnicas de inferéncia podem, em alguns casos, extrair
informacodes sensiveis a partir dos parametros compartilhados. Por essa razao, abordagens
complementares, como privacidade diferencial e criptografia segura, sdo frequentemente
incorporadas ao processo de treinamento.

4.4. Visao Geral do Processo: Do Tratamento dos Dados até o Compartilha-
mento do Modelo Global

O desenvolvimento de sistemas inteligentes para andlise de laminas citopatolégi-
cas digitais (Whole Slide Images — WSI), no contexto do exame de Papanicolaou, envolve
um pipeline estruturado que integra técnicas de processamento de imagens, aprendizado
profundo e aprendizado federado. Esse fluxo € motivado pelas caracteristicas intrinsecas
das WSIs, que apresentam resolu¢c@o em escala gigapixel, tornando invidvel seu processa-
mento direto por modelos de aprendizado de maquina. Dessa forma, torna-se necessario
decompor o problema em etapas bem definidas, capazes de transformar dados brutos em
representacdes computacionais eficientes e informativas.

A etapa inicial do pipeline consiste no pré-processamento das laminas digitais,
conforme ilustrado na Figura 4.3. Nessa fase, cada WSI € subdividida em pequenas re-
gides denominadas patches, com dimensdes fixas, como 512 x 512 pixels. Essa abor-
dagem reduz significativamente a complexidade computacional do problema, a0 mesmo
tempo em que preserva padrdes locais relevantes para a andlise citopatolégica. Adicio-
nalmente, regides sem conteudo celular, como dreas em branco ou com baixa densidade
de informagdo, sdo removidas, resultando em um conjunto de dados mais compacto e
adequado ao treinamento de modelos de aprendizado profundo.

Ap6s a extracdo inicial dos patches, realiza-se uma etapa de selecdo baseada em
critérios estatisticos, conforme apresentado na Figura 4.4. Nem todos os patches con-
tribuem igualmente para o aprendizado do modelo, sendo comum a presenca de regides
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WSI de Amostra de Papanicolau (3 GB)

Descartes de Regides Brancas

Areas em Branco

Figura 4.3. Pipeline de pré-processamento de laminas citologicas digitais (WSI).
A imagem completa é subdividida em patches e regides sem conteudo celular
sao descartadas, reduzindo o volume de dados e aumentando a eficiéncia do

processamento.
Anidlise da Variancia Local
Descartado Analise Adicional Aceito

Andlise de Entropia
Baixa Entropia Alta Entropia
Descartado Aceito (=4.5 Entropia)
Patches Selecionados para Treinamento
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Figura 4.4. Selecao de patches baseada em variancia local e entropia. Regides
com baixo conteudo informacional sao descartadas, enquanto patches mais in-
formativos sao selecionados para o treinamento.

com baixa variabilidade visual ou conteddo irrelevante. Para mitigar esse problema, siao
utilizadas métricas como variancia local e entropia, que permitem quantificar o nivel de
informacdo presente em cada regido. Patches com baixa complexidade sdo descartados,
enquanto regides com maior riqueza estrutural, tipicamente associadas a presenca de cé-
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lulas e possiveis alteracdes morfoldgicas, sdo mantidas. Esse processo contribui para
aumentar a densidade informacional do conjunto de dados e reduzir o impacto de ruidos
no treinamento.

Uma vez definidos os patches relevantes, inicia-se o processamento local dos da-
dos e o treinamento dos modelos de aprendizado profundo em cada instituicdo partici-
pante, conforme ilustrado na Figura 4.5. Esse processamento inclui a organizacdo dos
dados, normalizacdo das imagens e treinamento de redes neurais convolucionais. Cada
institui¢do atua como um cliente independente, operando sobre seus proprios dados, sem
a necessidade de compartilhamento direto de informacdes sensiveis.

Lamina digitalizada Modelo Global
do exame de Papanicolaau (no servidor)

f > ""%:f} ’\zi\

|
I
I

v

Divisdo em patches ou quadres [*

[¢

Patch A ]

» onell

Entrada para
treinamento

Modelo Local

Figura 4.5. Pipeline de processamento local e treinamento em ambiente fede-
rado. Cada instituicao realiza o treinamento de modelos com seus proprios da-
dos e compartilha apenas os parametros aprendidos.

Ap0s o treinamento local, os dados originais permanecem nas institui¢des de ori-
gem, e apenas os parametros do modelo sao compartilhados. Conforme ilustrado na Fi-
gura 4.6, esses parametros representam padrdes visuais aprendidos ao longo do treina-
mento, codificados numericamente na forma de pesos da rede neural. Esses pesos nao
contém informacdes explicitas sobre os dados originais, 0 que contribui para a preser-
vacdo da privacidade e atende aos requisitos regulatorios associados ao uso de dados
médicos.

Na etapa seguinte, os parametros dos modelos locais sdo enviados a um servidor
central, onde ocorre o processo de agregacao, conforme apresentado na Figura 4.7. Nesse
processo, os modelos treinados de forma independente sdo combinados por meio de al-
goritmos como o Federated Averaging, que realiza uma média ponderada dos paradmetros
recebidos. O resultado é um modelo global que incorpora o conhecimento distribuido
entre multiplas institui¢des.

Ap6s a agregacdo, o modelo global atualizado € redistribuido as institui¢des par-
ticipantes, iniciando uma nova rodada de treinamento local. Esse processo iterativo con-
tinua até que o modelo atinja estabilidade ou desempenho satisfatério. Esse mecanismo
permite explorar dados distribuidos e heterogéneos, aumentando a capacidade de genera-
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O que representam os pesos do modelo compartilhados

Bordas Texturas
e contornos celulares

Relacées
nucleo-citoplasma

+ b

Areas Formas celulares
em Branco

Pesos codificam padrdes visuais (ndo imagens)
resumidos em nimeros e usados na classificagdo.

Figura 4.6. Representacao conceitual dos parametros aprendidos por modelos
de aprendizado profundo. Os pesos codificam padroes visuais relevantes sem
armazenar diretamente os dados originais.

Constru¢do do modelo global

v Cada hospital treina seu modelo localmente;
v Apenas os parametros aprendidos sdo compartilhados;
v As contribui¢bes sio agregadas de forma controlada; o . 3

v Um modelo global é atualizado.

I [ ]
| [ | ]
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Bordas Texturas Formas cetulares Um modelo global é atualizado.

e contornos celulares
A diversidade de casos entre instituicdes torna o modelo

mais robusto e menos enviesado.

Figura 4.7. Processo de agregacao no aprendizado federado. Os parametros dos
modelos locais sao combinados para formar um modelo global sem acesso aos
dados originais.

liza¢do do modelo e reduzindo o impacto de variacdes entre diferentes contextos clinicos.

Ao final desse processo, o0 modelo global pode ser utilizado como ferramenta de
apoio a decisdo clinica, auxiliando especialistas na triagem citopatolégica. A combi-
nacdo entre aprendizado profundo e aprendizado federado permite desenvolver solugdes
robustas, escaldveis e compativeis com requisitos de privacidade, sendo especialmente
adequada para aplica¢des em saide que envolvem multiplas instituicdes e dados sensi-
veis.

Em sintese, o pipeline apresentado integra de forma coerente as etapas de pré-
processamento, sele¢do de dados, aprendizado local e agregacao federada, constituindo
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uma abordagem eficiente para andlise de WSIs em cendrios reais de diagndstico assistido
por inteligéncia artificial.

4.5. Implementacao Pratica em Python: Simulacao Federada com CNN

Esta secdo apresenta a implementacdo pratica de uma simulagdo de aprendizado
federado aplicada a classificagao de imagens citopatoldgicas. O objetivo € mostrar, de
forma progressiva e didatica, como diferentes tecnologias podem ser integradas para cons-
truir um ambiente distribuido, reprodutivel e compativel com o treinamento de Redes
Neurais Convolucionais (CNNs).

A implementacdo proposta combina trés elementos principais. O primeiro € o
Docker, utilizado para padronizar o ambiente de execugio e permitir que servidor e clien-
tes sejam executados em contéineres isolados. O segundo € a biblioteca Flower, respon-
savel por coordenar o processo de aprendizado federado, incluindo a comunicagao entre
clientes e servidor e a agregacdo dos modelos locais. O terceiro é o PyTorch, utilizado
para a construgdo, treinamento e avaliacdo da rede neural convolucional empregada no
experimento.

Ao longo desta secdo, o leitor serd conduzido desde os conceitos fundamentais
das ferramentas utilizadas até a organizacao pratica do projeto. Inicialmente, discutimos
o papel do Docker, do Dockerfile € do arquivo docker-compose.yaml na criagdo
da arquitetura distribuida. Em seguida, apresentamos o conjunto de dados utilizado, sua
divisdo entre diferentes clientes e a forma como os volumes Docker permitem simular
institui¢des distintas. Por fim, descrevemos a implementacdo dos clientes federados e
do servidor, destacando as principais funcdes responsdveis pelo carregamento dos dados,
treinamento local, agregacdo dos parametros, avaliacdo global e registro do histérico de
treinamento.

Essa organizacio permite compreender o fluxo completo da simulacdo federada:
cada cliente acessa apenas seus proprios dados, treina localmente uma CNN e envia ao
servidor somente os parametros atualizados do modelo. O servidor, por sua vez, agrega
essas atualizagdes e constréi um modelo global, sem acessar diretamente as imagens dos
clientes. Dessa forma, a implementacdo reflete os principios centrais do aprendizado
federado: colaboragdo entre instituicdes, preservacdo da privacidade, reprodutibilidade
experimental e escalabilidade da solucdo.

4.5.1. Docker: Conceitos Fundamentais e Aplicacao no Projeto

O Docker € uma plataforma de virtualizacdo leve baseada em conté€ineres que
permite empacotar aplicacoes e dependéncias em ambientes isolados e reprodutiveis. Di-
ferentemente de maquinas virtuais completas, os contéineres compartilham o kernel do
sistema operacional, tornando sua execu¢do mais eficiente.

Neste minicurso, o Docker € utilizado para padronizar o ambiente de execucao
de experimentos com CNNs e Aprendizado Federado. Como esses sistemas dependem
de multiplas bibliotecas e configuracdes especificas, o Docker permite encapsular todo o
ambiente em uma Unica imagem, garantindo consisténcia entre diferentes maquinas.

Uma imagem Docker € definida por um Dockerfile, que descreve a instalagdo de
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dependéncias e a configuracdo do ambiente. A partir dessa imagem, sdo instanciados os
contéineres executaveis.

No cendrio federado, o Docker garante que todos os clientes utilizem o mesmo
ambiente, evitando inconsisténcias. Além disso, permite simular multiplos clientes em
uma Unica mdquina, facilitando testes controlados.

Outra vantagem € a facilidade de implantacao: contéineres podem ser rapidamente
distribuidos e executados em diferentes instituicdes. Isso também contribui para a re-
produtibilidade cientifica, permitindo que experimentos sejam replicados sob as mesmas
condicoes.

4.5.2. Biblioteca Flower para Aprendizado Federado

A biblioteca Flower ¢ um framework em Python para desenvolvimento e exe-
cucdo de sistemas de Aprendizado Federado, permitindo o treinamento distribuido sem
compartilhamento de dados brutos.

Neste minicurso, a Flower é utilizada para implementar o algoritmo Federated
Averaging (FedAvg). A biblioteca abstrai a comunicag¢do entre servidor e clientes, permi-
tindo foco na modelagem e nos experimentos.

Sua arquitetura segue o modelo cliente-servidor:

* Servidor: coordena o treinamento, distribui o modelo global e agrega as atualiza-
¢oes;

* Cliente: executa o treinamento local e retorna os pardmetros atualizados.

A Flower é compativel com frameworks como PyTorch e TensorFlow, permitindo
adaptacdo de modelos existentes. Também suporta simulacdes locais e execucdes distri-
buidas reais.

Outro diferencial € a flexibilidade na definicao de estratégias de agregacao, possi-
bilitando lidar com desafios como dados nao-IID e heterogeneidade entre clientes.

No contexto de imagens citopatoldgicas, a Flower permite simular multiplas ins-
titui¢des colaborando sem compartilhar dados sensiveis, atendendo requisitos de privaci-
dade como a LGPD.

Além disso, sua integracdo com Docker facilita a criacdo de ambientes reproduti-
veis e distribuiveis.
4.5.3. PyTorch: Framework para Aprendizado Profundo

O PyTorch € um dos principais frameworks de aprendizado profundo, amplamente
utilizado pela sua flexibilidade e integragdao com Python.

Uma de suas principais caracteristicas € o uso de grafos computacionais dindmicos
(define-by-run), que facilita depuracdo e experimentagao.

Os dados sdo representados por tensores com suporte a GPU, essenciais para o
treinamento eficiente de modelos de visdao computacional.
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Modelos sao definidos por meio da classe nn.Module, permitindo a constru¢ao
modular de redes neurais. Camadas convolucionais, funcdes de ativacdo e operacdes de
pooling sao facilmente integradas.

O treinamento envolve propagacdo direta, cdlculo da perda e retropropagacao,
com otimizacao via algoritmos como SGD ou Adam, utilizando 0 mecanismo automatico
de gradientes (autograd).

No aprendizado federado, o PyTorch € utilizado para implementar os modelos
locais treinados em cada cliente. Cada cliente treina seu modelo com dados préprios e
compartilha apenas os parametros com o servidor.

O framework também oferece ferramentas como Dataloader e a biblioteca
torchvision, que inclui modelos pré-treinados e utilidades para processamento de
imagens.

Dessa forma, o PyTorch fornece a base para implementacao das arquiteturas de
redes neurais utilizadas neste projeto.

4.5.4. Ambiente de Desenvolvimento

O desenvolvimento de sistemas modernos de aprendizado de mdquina, especial-
mente em cendrios complexos como o aprendizado federado aplicado a imagens citopato-
l6gicas, exige ambientes computacionais consistentes, reprodutiveis e escaldveis. Nesse
contexto, o uso de contéineres surge como uma solucdo fundamental para garantir que
aplicacoes sejam executadas de forma padronizada em diferentes maquinas e infraestru-
turas.

O Docker € uma plataforma que permite empacotar aplicagdes e todas as suas de-
pendéncias em unidades chamadas containers. Esses containers sdo ambientes isolados
que incluem bibliotecas, frameworks, configuracdes e cddigo necessdrios para a execu-
cdo do sistema. Dessa forma, elimina-se o problema cldssico de incompatibilidade entre
ambientes (por exemplo, diferencas de versdes de bibliotecas ou sistemas operacionais),
garantindo que o software funcione da mesma forma em qualquer maquina.

No contexto deste projeto, que envolve processamento de imagens de laminas di-
gitais (WSI), redes neurais convolucionais e aprendizado federado, o Docker desempenha
um papel essencial. Isso ocorre porque o pipeline envolve multiplos componentes (pré-
processamento, treinamento local, agregacao global, etc.), frequentemente executados em
diferentes institui¢des. Assim, o uso de containers garante reprodutibilidade experimen-
tal, facilidade de implantagdo e escalabilidade da infraestrutura.

Além disso, ao considerar que imagens WSI possuem dimensdes extremamente
elevadas (podendo atingir resolugdes de gigapixels), torna-se invidvel processa-las dire-
tamente sem uma infraestrutura adequada. Nesse cendrio, o Docker permite organizar
pipelines eficientes e distribuidos, facilitando o gerenciamento dos recursos computacio-
nais necessarios.
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4.5.4.1. Dockerfile

O Dockerfile é um arquivo de texto que contém um conjunto de instrucdes utili-
zadas para construir uma imagem Docker. Essa imagem funciona como um “molde” que
define como o container serd criado e executado.

No contexto deste projeto, o Dockerfile ¢ fundamental para garantir a padroniza-
cdo do ambiente tanto do cliente quanto do servidor na arquitetura de aprendizado fe-
derado. Isso assegura reprodutibilidade, facilidade de implantagdo e consisténcia entre
diferentes maquinas e instituicdes.

De forma geral, um Dockerfile descreve:

* aimagem base do sistema;

* aorganizacdo do ambiente interno;

a instalacdo de dependéncias;

* acopia dos arquivos da aplicagdo;

o comando de inicializa¢do do container.

Dockerfile do cliente O cdédigo a seguir apresenta o Dockerfile utilizado no cliente:

FROM python:3.11
WORKDIR /app

ENV PYTHONDONTWRITEBYTECODE=1
ENV PYTHONUNBUFFERED=1

COPY requirements.txt /app/requirements.txt

RUN pip install --upgrade pip && \
pip install --no-cache-dir -r /app/requirements.txt

COPY . /app

CDdD ["python", "app.py"]

A instru¢do FROM define a imagem base do container. No caso, utiliza-se python:
3.11,umaimagem oficial que ja contém o interpretador Python instalado, servindo como
ponto de partida para o ambiente da aplicagdo.

A linha WORKDIR define o diretério de trabalho dentro do container. Ao utilizar
/app, todos os comandos subsequentes passam a ser executados nesse diretério, o que
organiza melhor a estrutura do projeto.
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As instrucdes ENV configuram varidveis de ambiente importantes. A varidvel
PYTHONDONTWRITEBYTECODE=1 impede a geracdo de arquivos .pyc, evitando ar-
quivos desnecessarios no container. J4 PYTHONUNBUFFERED=1 garante que a saida do
Python seja exibida imediatamente no terminal, facilitando o monitoramento e a depura-
cao.

A instrucdo COPY copia o arquivo requirements.txt da miquina local para
o container. Esse arquivo contém todas as dependéncias Python necessérias para o funci-
onamento da aplicacao.

O comando RUN executa instrugdes durante o processo de construcdo (build)
da imagem Docker. Inicialmente, o comando pipinstall--upgradepip atualiza
o gerenciador de pacotes do Python para uma versdo mais recente, garantindo compa-
tibilidade com as bibliotecas utilizadas no projeto. Em seguida, o comando pip install
—no-cache-dir -r /app/requirements.txt instala todas as dependéncias listadas no arquivo
requirements.txt, evitando o armazenamento de arquivos temporarios de cache, o
que contribui para a redu¢ao do tamanho final da imagem.

No contexto deste projeto, as principais dependéncias instaladas sio:

e flwr==1.8.0: biblioteca Flower, responsavel por implementar a infraestrutura
de aprendizado federado, permitindo a comunicacao entre servidor e clientes e a
execucao de estratégias como o FedAvg;

* numpy==1.26.4: biblioteca fundamental para computacao numérica em Python,
amplamente utilizada para manipulacao eficiente de arrays e opera¢des matematicas
vetorizadas;

e torch==2.2.2: framework de aprendizado profundo (PyTorch), utilizado para
definicdo, treinamento e avaliacdo das redes neurais convolucionais empregadas no
projeto;

* torchvision==0.17.2: extensdo do PyTorch voltada para processamento de
imagens, fornecendo transformagdes, datasets e modelos pré-treinados uteis para
tarefas de visdo computacional;

* pillow==10.3.0: biblioteca para manipulacdo de imagens em Python, utilizada
para leitura, conversdo e pré-processamento das imagens de entrada.

Em conjunto, essas dependéncias compdem a base tecnoldgica necessaria para
a execucao do pipeline de aprendizado federado com redes neurais convolucionais, in-
cluindo desde o processamento de dados até o treinamento distribuido dos modelos.

A instru¢do COPY . /app copiatodo o contetdo do projeto para dentro do con-
tainer, incluindo o cédigo-fonte da aplicacao.

Por fim, a instru¢do cMD define o comando que serd executado quando o contai-
ner for iniciado. Nesse caso, o comando pythonapp . py inicia a aplicagdo cliente.
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Dockerfile do servidor As instrucdes iniciais sdo idénticas as do cliente, pois tanto
cliente quanto servidor utilizam o mesmo ambiente base em Python e seguem o mesmo
processo de instalagdao de dependéncias e organizagao do cédigo.

A principal diferencga estd na instru¢do EXPOSE . Essa linha indica que o container
utilizard a porta 8080 para comunica¢do. Embora ndo publique automaticamente a porta,
essa instru¢do documenta a intengdo da aplicacdo e facilita a integracdo com ferramentas
como o docker-compose.

A instrucdo final CMD mantém o mesmo comportamento, iniciando o servidor
através do comando python app.py.

Sintese Os Dockerfiles apresentados seguem uma estrutura simples e eficiente: definem
uma base Python, configuram o ambiente, instalam dependéncias, copiam o cddigo e
iniciam a aplicacdo. Essa padronizacao € essencial no contexto de aprendizado federado,
pois garante que todos os nds (clientes e servidor) operem sob condicdes controladas
e reprodutiveis, reduzindo problemas de incompatibilidade e facilitando a implantagcao
distribuida.

4.5.4.2. Arquivo docker-compose.yaml

O arquivo docker-compose.yaml € utilizado para definir, configurar e ge-
renciar aplicagdes compostas por multiplos containers de forma integrada. Enquanto o
Dockerfile é responsavel por descrever como uma imagem individual deve ser construida,
o docker-compose atua em um nivel superior, permitindo a orquestracio de diversos ser-
vicos que, em conjunto, compdem um sistema distribuido.

No contexto deste projeto de aprendizado federado, essa ferramenta desempenha
um papel central, pois permite representar toda a arquitetura distribuida de forma decla-
rativa, clara e reprodutivel. Em particular, o arquivo define explicitamente:

* um container responsavel pelo servidor federado, que coordena o treinamento glo-
bal;

» multiplos containers representando os clientes (institui¢des participantes), cada um
com seus proprios dados;

* arede de comunicacdo entre os diferentes componentes do sistema;

* os volumes de dados locais, garantindo isolamento entre os clientes.
O uso do docker—compose.yaml traz diversas vantagens praticas:

e permite inicializar toda a infraestrutura com um tnico comando;
» garante isolamento e independéncia entre os clientes;

* facilita a simulag@o de cendrios reais de aprendizado federado com dados distribui-
dos;
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» promove reprodutibilidade experimental e padronizacdao do ambiente.

O cddigo a seguir apresenta a configuracao utilizada neste projeto:

services:
fl-server:
build: ./server
container name: fl-server
volumes:
- ./server:/app
- ./data_sbcas/data/global_test:/app/global_test
ports:
- "8080:8080"
networks:
- fl-net

fl-client-1:
build: ./client
container name: fl-client-1
volumes:
- ./client:/app
- ./data_sbcas/data/client_1:/app/data
depends_on:
- fl-server
networks:
- fl-net

fl-client-2:
build: ./client
container name: fl-client-2
volumes:
- ./client:/app
- ./data_sbcas/data/client_2:/app/data
depends_on:
- fl-server
networks:
- fl-net

fl-client-3:
build: ./client
container name: fl-client—-3
volumes:
- ./client:/app
- ./data_sbcas/data/client_3:/app/data
depends_on:
- fl-server
networks:
- fl-net
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networks:
fl-net:
driver: bridge

A diretiva services define os diferentes servicos que compdem a aplicagao.
Cada servigo corresponde a um container que serd instanciado durante a execu¢do do
sistema.

O servi¢o denominado f1-server representa o servidor central do aprendizado
federado. A instrucdo build aponta para o diretério . /server, onde se encontra o
respectivo Dockerfile. O campo container_name atribui um nome explicito ao con-
tainer, facilitando sua identificacdo durante a execucdo e depuragdo.

A se¢do volumes € responsdvel por mapear diretérios da mdquina local para
dentro do container. No caso do servidor, o diretério . /server € associado a /app,
garantindo que o cddigo-fonte esteja acessivel internamente. Além disso, o diretério . /
data_sbcas/data/global_test é mapeado para /app/global_test, permi-
tindo acesso a dados globais utilizados em avaliagdo.

A diretiva ports realiza o mapeamento de portas entre o host e o container. O
valor "8080:8080" indica que a porta 8080 da méquina local serd conectada a porta
8080 do container, tornando o servidor acessivel externamente.

A se¢do networks conecta o servigo a rede virtual £1-net, permitindo comu-
nica¢do com os demais containers.

Os servicos f1-client-1, fl-client-2e fl-client-3 representam os
diferentes clientes do sistema federado. Todos utilizam a mesma configuracdo base, sendo
construidos a partir do diretério . /client. Essa padronizacdo garante que todos os
clientes operem sob 0 mesmo ambiente computacional.

Cada cliente possui um nome distinto, definido por container name, permi-
tindo sua identificacdo individual. A principal diferenca entre eles estd nos volumes de
dados associados. Por exemplo, cada cliente acessa um diretorio especifico, como . /
data_sbcas/data/client_1, ./data_sbcas/data/client_2e ./data_
sbcas/data/client_3. Essa separagdo € essencial para simular o cendrio real de
aprendizado federado, no qual cada instituicdo mantém seus préprios dados localmente,
sem compartilhamento direto.

A diretiva depends_on indica que os clientes dependem do servico f1-server.
Isso garante que o servidor seja inicializado antes dos clientes, assegurando o funciona-
mento correto da comunicagdo entre 0s nos.

Todos os servicos estdo conectados a mesma rede £1-net, o que permite a co-
municacdo direta entre servidor e clientes de forma transparente.

Por fim, a secio networks define a rede utilizada pelos containers. O driver
bridge € o padrao do Docker para redes locais, permitindo que os containers se comu-
niquem como se estivessem em uma rede privada isolada.
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Sintese O arquivo docker—-compose.yaml implementa uma arquitetura completa
de aprendizado federado em ambiente controlado. O servidor atua como coordenador
global do treinamento, enquanto os clientes realizam o aprendizado local utilizando seus
proprios dados. A separagdo via volumes garante o isolamento dos dados, e a rede com-
partilhada possibilita a troca de informagdes entre os nds.

Toda essa infraestrutura pode ser inicializada de forma simples com o comando:

docker—compose up

Essa abordagem torna o ambiente altamente reprodutivel, escaldvel e adequado
para experimentos distribuidos, aproximando o cendrio experimental de aplicagdes reais
em ambientes multicéntricos.

4.5.5. Dados Utilizados no Projeto

Neste projeto, foi utilizado o dataset Single Cell Conventional Pap Smear Images,
composto por imagens citoldgicas individuais de exames de Papanicolau.

Para simular um cendrio de aprendizado federado, os dados foram organizados
de forma distribuida, utilizando volumes Docker associados a diferentes clientes. Cada
cliente acessa apenas seu subconjunto local de dados, enquanto o conjunto de teste €
mantido separado na pasta global_test, utilizada para avaliagdo do modelo global.

4.5.5.1. Organizacao e Particionamento dos Dados

O dataset foi estruturado em dois conjuntos principais: Training e Test. O conjunto
de treinamento foi dividido entre trés clientes, enquanto o conjunto de teste foi mantido
integro para avaliacdo global.

O processo de preparacdo dos dados consiste em:

validagdo da estrutura do dataset (consisténcia entre classes de treino e teste);

* criacdo dos diretorios dos clientes e do conjunto global_test;

copia dos dados de teste para avaliagdo global;

divisdo dos dados de treinamento entre os clientes.

A divisao dos dados de treinamento € realizada de forma balanceada por classe.
Para cada classe, as imagens sao embaralhadas e distribuidas entre os clientes:

random. shuffle (images)
client_splits = split_evenly (images, NUM_CLIENTS)

for client_idx, split_imgs in enumerate(client_splits, start=1):
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for img_path in split_imgs:
dst = OUTPUT_DIR / f"client_{client_idx}" / cls /
— 1mg_path.name
safe_link_or_copy(img_path, dst, COPY_FILES)

Essa estratégia garante que cada cliente possua uma amostra representativa de
todas as classes, mantendo uma distribuicao aproximadamente balanceada.

Ao final, a estrutura dos dados segue o padrdo esperado pela arquitetura Docker,
em que cada cliente acessa seu diretorio local (/app/data) e o servidor utiliza o con-
junto /app/global_test para avaliacio do modelo global.

Sintese A organizacdo adotada permite simular um ambiente federado controlado, no
qual os dados permanecem distribuidos entre os clientes, enquanto a avaliacdo do modelo
¢ realizada de forma centralizada e consistente.

4.5.6. Implementacio dos Clientes Federados

No contexto do aprendizado federado, os clientes sdo responsdveis por executar
o treinamento local do modelo utilizando apenas os dados disponiveis em sua prépria
institui¢do. Diferentemente de uma abordagem centralizada, os dados brutos ndo sio
enviados ao servidor. Cada cliente treina localmente, calcula atualizagdes nos parametros
do modelo e compartilha apenas esses parametros com o servidor federado.

No presente projeto, os clientes sdo implementados a partir do mesmo codigo-
fonte, sendo diferenciados apenas pelo volume de dados montado no container Docker.
Assim, os servicos f1l-client-1, fl-client-2e fl-client—-3 simulam insti-
tuicdes distintas, cada uma com seu préprio conjunto local de imagens.

4.5.6.1. Configuracio e Hiperparametros

A primeira parte do cédigo define os principais hiperparametros utilizados pelo
cliente federado. Esses valores controlam desde o local dos dados até o niimero de épocas
locais executadas em cada rodada federada.

DATA_DIR = Path("/app/data")
SERVER_ADDRESS = "fl-server:8080"

BATCH_SIZE = 16
LOCAL_EPOCHS = 1
LEARNING_RATE = le-3
VAL_RATIO = 0.2
RANDOM_SEED

Il
o~
N

NUM_RETRIES = 20
RETRY_SLEEP = 3

161 (©2026 SBC — Soc. Bras. de Computagdo



12

13

14

26° Simposio Brasileiro de Computacdo Aplicada a Saidde — SBCAS 2026

INITIAL_SLEEP = 5

DEVICE = torch.device ("cuda" if torch.cuda.is_available () else

o n Cpu n" )

A variavel DATA_DIR indica o diretorio local onde os dados do cliente sdo monta-
dos dentro do container. O endereco SERVER_ADDRESS define o servidor federado res-
ponsavel por coordenar o treinamento. O tamanho do lote € definido por BATCH_SIZE,
enquanto LOCAL_EPOCHS determina quantas épocas de treinamento local sdo executa-
das a cada rodada federada. A taxa de aprendizado LEARNING_RATE controla a magni-
tude das atualizagdes realizadas pelo otimizador.

A propor¢ao VAL_RATIO=0.2 indica que 20% dos dados locais sdo separados
para validacdo. A semente aleatéria RANDOM_SEED garante reprodutibilidade na divi-
sdo entre treino e validacdo. Por fim, as varidveis NUM_RETRIES, RETRY_SLEEP e
INITIAL SLEEP controlam o mecanismo de tentativa de conexdo com o servidor, im-
portante em ambientes baseados em Docker, nos quais os containers podem iniciar em
tempos diferentes.

4.5.6.2. Inspeciao dos Dados Locais

Antes de iniciar o treinamento, o cliente verifica se o volume de dados foi cor-
retamente montado. Essa etapa € realizada pela fun¢do inspect_data_dir (), que
identifica as subpastas de classes e contabiliza a quantidade de arquivos em cada uma
delas.

def inspect_data_dir(data_dir: Path) —> None:
if not data _dir.exists():
raise FileNotFoundError (f"Pasta de dados nao encontrada:
- {data_dir}")

class_dirs = sorted([p for p in data_dir.iterdir() if
<~ p.is_dir ()1,
key=lambda x: x.name)

if not class_dirs:
raise ValueError (f"Nenhuma subpasta de classe encontrada

- em {data_dir}l")
total files = 0O
for class_dir in class_dirs:
num_files = len([p for p in class_dir.iterdir() if

- p.is_file()1])
total files += num _files
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log(f"{class_dir.name}: {num_files} arquivos")

log(f"Total de arquivos em /app/data: {total_files}")

Essa verificagdo € importante porque cada cliente depende de um volume Docker

especifico. Caso o volume esteja vazio, incorreto ou sem subpastas de classe, o treina-
mento ndo deve prosseguir. Além disso, essa funcdo permite confirmar se a distribui¢ao
de dados entre os clientes estd correta.

4.5.6.3. Carregamento, Transformacoes e Divisao dos Dados

A fungdo get_dataloaders () éresponsavel por carregar as imagens, aplicar

transformacoes e criar os carregadores de dados utilizados no treinamento e na validacao.

train_transform = transforms.Compose ([

transforms.Resize ( (224, 224)),
transforms.RandomHorizontalFlip (),
transforms.RandomRotation (10),
transforms.ToTensor (),
transforms.Normalize (
mean=[0.485, 0.456, 0.406],
std=[0.229, 0.224, 0.225],

) s

No conjunto de treinamento, sdo aplicadas transformac¢des de aumento de dados

(data augmentation), como espelhamento horizontal e rotacdo aleatéria. Essas operacoes
ajudam a reduzir o overfitting e tornam o modelo mais robusto a pequenas variacdes nas
imagens.

Para validacgdo, sdo utilizadas apenas transformacdes deterministicas:

val_transform = transforms.Compose ([

1)

transforms.Resize ( (224, 224)),

transforms.ToTensor (),

transforms.Normalize (
mean=[0.485, 0.456, 0.406],
std=[0.229, 0.224, 0.225],

) s

As imagens sao redimensionadas para 224 x 224, tamanho esperado pela arquite-

tura ResNet-18. A normalizacdo utiliza as médias e desvios padrao do ImageNet, pois o
modelo empregado foi previamente treinado nessa base.
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O carregamento dos dados € feito com ImageFolder, que assume uma estrutura
em que cada subpasta representa uma classe:

base_dataset = datasets.ImageFolder (root=str (DATA_DIR))
class_names = base_dataset.classes
num_classes = len(class_names)

Em seguida, os dados locais s@o divididos em treino e validacao:

dataset _size = len (base_dataset)
val_size = max(l, int (dataset_size » VAL_RATIO))
train size = dataset _size - wval_size

generator = torch.Generator () .manual_seed (RANDOM_ SEED)

train_subset, val_subset = random_split (
base_dataset,
[train_size, val_size],
generator=generator,

A divisdo € feita localmente em cada cliente. Portanto, cada institui¢ao simulada
possui sua propria parti¢do de treino e validagdo. Esse comportamento € coerente com o
cendrio federado, pois os dados nao sao centralizados.

Como o conjunto de treino e o conjunto de validagdao usam transformagdes dife-
rentes, foi criada uma classe auxiliar chamada TransformedSubset:

class TransformedSubset (torch.utils.data.Dataset) :
def _ init_ (self, subset, transform):
self.subset = subset
self.transform = transform

def len_ (self):

return len (self.subset)

def _ getitem_ (self, idx):

image, label = self.subset[idx]
image = image.convert ("RGB")
image = self.transform(image)

return image, label

Por fim, sdo criados os DatalLoaders:
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train_loader = DatalLoader (
train_dataset,
batch_size=BATCH_SIZE,
shuffle=True,
num_workers=0,

val_loader = DatalLoader (
val_dataset,
batch_size=BATCH_SIZE,
shuffle=False,
num_workers=0,

O shuffle=True € utilizado no treino para embaralhar as amostras a cada
época. Na validacdo, o embaralhamento nao é necessario, pois o objetivo € apenas avaliar
o desempenho do modelo.

4.5.6.4. Construcao do Modelo Local

O modelo local é definido pela funcdo build_model (). Neste projeto, foi
utilizada a arquitetura ResNet-18 com pesos pré-treinados no ImageNet.

def build_model (num_classes: int) —> nn.Module:
weights = models.ResNetl8_Weights.DEFAULT
model = models.resnetl8 (weights=weights)

for param in model.parameters() :
param.requires_grad = False

in features = model.fc.in_ features
model.fc = nn.Linear (in_features, num_classes)

return model

Inicialmente, todos os pardmetros da rede sdo congelados. Dessa forma, o trei-
namento local atualiza apenas a camada final do classificador. Essa estratégia caracteriza
uma forma de transfer learning, pois reaproveita representacdes visuais aprendidas em
uma grande base de imagens e adapta apenas a saida do modelo ao nimero de classes do
problema.

A camada final original da ResNet-18 € substituida por uma nova camada linear
com saida igual ao ndmero de classes identificadas no diretério local.
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4.5.6.5. Funcoes de Treinamento e Avaliacao

A funcdo train () executa uma época de treinamento local. Ela coloca o mo-
delo em modo de treinamento, percorre os lotes de imagens, calcula a perda, realiza a
retropropagacdo e atualiza os pardmetros treindveis.

20

21

22

23

24

def train(model, loader, criterion, optimizer):

model.train ()
running_loss = 0.0
correct = 0

total = 0

for images, labels in loader:
images = images.to (DEVICE)
labels = labels.to (DEVICE)

optimizer.zero_grad()

outputs = model (images)

loss = criterion (outputs, labels)
loss.backward ()

optimizer.step ()

running_loss += loss.item() % images.size (0)
preds = outputs.argmax (dim=1)
correct += (preds == labels).sum() .item()

total += labels.size (0)

loss = running_loss / total
acc = correct / total
return loss, acc

A func¢do de perda utilizada € a entropia cruzada, adequada para problemas de

classificagao multiclasse:

criterion = nn.CrossEntropyLoss ()

Como apenas a camada final foi descongelada, o otimizador Adam recebe somente

os parametros de model. fc:

optimizer = torch.optim.Adam (

model. fc.parameters (),
1r=LEARNING_RATE
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A avaliacdo € realizada pela funcdo evaluate (), que opera sem calculo de
gradientes:

@torch.no_grad()
def evaluate (model, loader, criterion):
model .eval ()
running loss = 0.0
correct = 0
total = 0

for images, labels in loader:
images = images.to (DEVICE)
labels = labels.to (DEVICE)

outputs = model (images)

loss = criterion (outputs, labels)
running_loss += loss.item() * images.size (0)
preds = outputs.argmax (dim=1)

correct += (preds == labels).sum().item()

total += labels.size (0)

loss = running_loss / total
acc = correct / total
return loss, acc

Essa funcdo retorna duas métricas principais: a perda média e a acurdcia. No
contexto federado, essas métricas sao importantes para acompanhar o comportamento de
cada cliente ao longo das rodadas.

4.5.6.6. Conversiao dos Parametros do Modelo

A comunicacao entre PyTorch e Flower exige que os parametros do modelo se-
jam convertidos para listas de arrays NumPy. Essa conversdo ¢ feita pela funcdo get_
parameters ().

def get_parameters (model) —-> List[np.ndarray]:
return [val.cpu() .numpy () for _, wval in
— model.state_dict () .items ()]

Quando o cliente recebe parametros globais enviados pelo servidor, eles precisam
ser convertidos de volta para tensores PyTorch. Essa etapa € feita pela funcdo set_
parameters ().
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def set_parameters (model, parameters: List[np.ndarray]) —-> None:
params_dict = zip(model.state_dict () .keys (), parameters)
state_dict = OrderedDict (
{k: torch.tensor(v) for k, v in params_dict}

)

model.load_state_dict (state_dict, strict=True)

Essas duas fungdes sdo essenciais para o aprendizado federado, pois permitem
que o modelo local receba os pesos globais, realize treinamento local e devolva os pesos
atualizados ao servidor.

4.5.6.7. Inicializacao do Cliente

Ap6s a definicao das fungdes, o cliente executa a sequéncia de inicializacdo. Pri-
meiro, verifica o dispositivo disponivel, inspeciona os dados, cria os DataLoaders, cons-
tr6i o modelo e define a funcao de perda e o otimizador.

inspect_data_dir (DATA_DIR)
train_loader, val_loader, num_classes = get_dataloaders/()

model = build_model (num_classes) .to (DEVICE)
criterion = nn.CrossEntropyLoss ()
optimizer = torch.optim.Adam (

model. fc.parameters (),

1r=LEARNING_RATE

Esse trecho concentra a preparacao do cliente antes de sua conexdo com o servidor
federado.

4.5.6.8. Implementaciao do Cliente Flower

A integracdo com o Flower € feita por meio da classe FlowerClient, que
herda de f1.client.NumPyClient. Essa classe implementa trés métodos princi-
pais: get_parameters (), fit () eevaluate ().

class FlowerClient (fl.client.NumPyClient) :
def get_parameters(self, config):
return get_parameters (model)

O método get_parameters () retorna os parametros atuais do modelo local
para o servidor.
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O método £it () representa a etapa de treinamento local em uma rodada fede-
rada:

def fit (self, parameters, config):
set_parameters (model, parameters)

for epoch in range (LOCAL_EPOCHS) :

train_loss, train_acc = train(
model,
train_loader,
criterion,
optimizer
)
val_loss, val_acc = evaluate (model, wval_loader, criterion)

return get_parameters (model), len(train_loader.dataset), {

"train loss": float (train_loss),
"train_acc": float (train_acc),
"val_loss": float (val_loss),
"val_acc": float (val_acc),

Inicialmente, o cliente recebe os parametros globais enviados pelo servidor e atu-
aliza seu modelo local com set_parameters (). Em seguida, realiza o treinamento
local por LOCAL_EPOCHS. Ao final, avalia 0 modelo em seu conjunto de validacdo e
retorna trés informagdes ao servidor: os parametros atualizados, o nimero de amostras
locais usadas no treinamento e um diciondrio com métricas locais.

O método evaluate () € utilizado quando o servidor solicita a avaliacdo do
modelo global em cada cliente:

def evaluate(self, parameters, config):
set_parameters (model, parameters)

loss, acc = evaluate (model, val_loader, criterion)

return float (loss), len(val_loader.dataset), {
"accuracy": float (acc)

Nesse caso, o cliente recebe os pesos globais, atualiza seu modelo local e calcula
a perda e a acurécia no conjunto de validagao local.
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4.5.6.9. Conexao com o Servidor Federado

A conexdo com o servidor € feita pela funcdo f1.client.start_client ().
Antes da conexdo, o cliente aguarda alguns segundos para reduzir problemas causados
pela inicializacdo assincrona dos containers.

time.sleep (INITIAL_SLEEP)

for i in range (NUM_RETRIES) :
try:
fl.client.start _client (
server_address=SERVER_ADDRESS,
client=FlowerClient () .to_client (),
)
break
except Exception as e:
log(f"Falha ao conectar: {el")
time.sleep (RETRY_SLEEP)

Esse mecanismo de repeticdo é importante porque, em uma arquitetura com Doc-
ker Compose, o cliente pode iniciar antes do servidor estar pronto para receber conexdes.
Assim, o c6digo tenta se conectar vérias vezes antes de encerrar.

Sintese A implementacdo do cliente federado organiza, em um utnico fluxo, todas as eta-
pas necessdrias para o treinamento distribuido: inspecdo dos dados locais, carregamento
das imagens, aplicacdo de transformacdes, constru¢ao do modelo, treinamento local, ava-
liacdo, conversdo de pardmetros € comunicagdo com o servidor Flower.

A arquitetura adotada utiliza transfer learning com ResNet-18, mantendo o extra-
tor de caracteristicas congelado e treinando apenas a camada final. Essa decisdo reduz
o custo computacional dos clientes e torna o treinamento mais vidvel em um ambiente
federado. Além disso, a separacdo dos dados por volumes Docker permite simular um
cendrio multicéntrico, no qual diferentes institui¢des colaboram para treinar um modelo
global sem compartilhar diretamente suas imagens.

4.5.7. Implementacio do Servidor Federado

No aprendizado federado, o servidor atua como o coordenador central do processo
de treinamento distribuido. Sua funcdo nao € acessar os dados brutos dos clientes, mas
organizar as rodadas federadas, receber os parametros treinados localmente, agrega-los
em um novo modelo global e redistribuir esse modelo atualizado aos clientes.

No presente projeto, o servidor foi implementado com o framework Flower, utili-
zando uma estratégia customizada baseada no algoritmo Federated Averaging (FedAvg).
Além da agregacdo dos modelos locais, o servidor também realiza avaliagio em um con-
junto global de teste, salva checkpoints a cada rodada e mantém um histérico completo
das métricas de treinamento.
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4.5.7.1. Configuracoes e Hiperparametros do Servidor

A primeira parte do cédigo define os principais diretérios, arquivos de saida e
hiperparametros utilizados pelo servidor federado.

GLOBAL_TEST_DIR = Path("/app/global_test")
OUTPUT_DIR = Path ("/app/output")
CHECKPOINTS_DIR = OUTPUT_DIR / "checkpoints"
HISTORY_JSON = OUTPUT_DIR / "history.json"
HISTORY_CSV = OUTPUT_DIR / "history.csv"

BATCH_SIZE = 16
DEVICE = torch.device ("cuda" if torch.cuda.is_available () else
e "Cpu")

O diretério GLOBAL_TEST_DIR armazena o conjunto de teste global, utilizado
exclusivamente para avaliar o modelo agregado ap6s cada rodada federada. Esse conjunto
ndo participa do treinamento dos clientes.

O diretério OUTPUT_D IR concentra os arquivos gerados durante a execugao, en-
quanto CHECKPOINTS_DIR armazena os modelos salvos ao longo das rodadas. Os
arquivos history. json e history.csv registram o histérico do treinamento em
formatos adequados tanto para leitura estruturada quanto para anélise tabular.

O hiperparametro BATCH_SIZE=16 define o tamanho dos lotes utilizados na
avaliacdo global. Ja a varidvel DEVICE seleciona automaticamente GPU, caso esteja
disponivel, ou CPU, caso contrério.

OUTPUT_DIR.mkdir (parents=True, exist_ok=True)
CHECKPOINTS_DIR.mkdir (parents=True, exist_ok=True)

Essas instru¢des garantem que os diretdrios de saida existam antes do inicio do
treinamento federado.

4.5.7.2. Registro do Histérico de Treinamento

O servidor mantém uma lista chamada history_records, na qual sdo ar-
mazenadas as métricas de cada rodada federada. Também é mantida a varidvel best__
global_acc, responsdvel por registrar a melhor acurdcia obtida no conjunto de teste
global.

history_records = []
best_global_acc = -1.0
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A fungdo save_history () salva esse histérico em dois formatos: JSON e
CSV.

def save_history () :
with open (HISTORY_JSON, "w", encoding="utf-8") as f:
json.dump (history_ records, f, indent=2,
< ensure_ascii=False)

fieldnames = [
"round",
"train_ loss",
"train_acc",
"val_loss",
"val_acc",
"distributed_accuracy",
"global_loss",
"global_acc",

with open (HISTORY_CSV, "w", newline="", encoding="utf-8") as
- f:
writer = csv.DictWriter (f, fieldnames=fieldnames)
writer.writeheader ()
for row in history records:
writer.writerow (row)

Esse mecanismo é importante para reprodutibilidade experimental. As métricas
salvas permitem analisar a evolucdo do treinamento, comparar execucdes € identificar a
melhor rodada federada.

4.5.7.3. Construcio do Conjunto Global de Teste

Afuncdobuild_global_test_loader () éresponsdvel por carregar o con-
junto de teste global armazenado em /app/global_test.

def build_global_test_loader () :
if not GLOBAL_TEST_DIR.exists() :
raise FileNotFoundError (
f"Diretdério global_test ndo encontrado:
-~ {GLOBAL_TEST_DIR}"

transform = transforms.Compose ([
transforms.Resize ( (224, 224)),
transforms.ToTensor (),
transforms.Normalize (
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mean=[0.485, 0.456, 0.406],
std=[0.229, 0.224, 0.225],
) 4
1)

dataset = datasets.ImageFolder (
root=str (GLOBAL_TEST_DIR),
transform=transform

loader = Dataloader (
dataset,
batch_size=BATCH_SIZE,
shuffle=False,
num_workers=0

return loader, len(dataset.classes)

O conjunto global segue a estrutura esperada pelo ImageFolder, em que cada
subdiretdrio representa uma classe. As imagens sdo redimensionadas para 224 x 224,
convertidas para tensores e normalizadas com as médias e desvios padrao do ImageNet,
de forma compativel com a ResNet-18 pré-treinada.

GLOBAL_TEST_LOADER, NUM_CLASSES = build_global_test_loader ()

Essa chamada inicializa o carregador global de teste e identifica automaticamente
o nimero de classes do problema.

4.5.7.4. Construcao do Modelo Global

O servidor utiliza a mesma arquitetura dos clientes: uma ResNet-18 pré-treinada.
Essa consisténcia é fundamental, pois os parametros enviados pelos clientes precisam ser
compativeis com a estrutura do modelo mantido no servidor.

def build model (num _classes: int) —> nn.Module:
weights = models.ResNetl8_Weights.DEFAULT
model = models.resnetl8 (weights=weights)

for param in model.parameters|() :
param.requires_grad = False

in_features = model.fc.in_features
model.fc = nn.Linear (in_features, num_classes)
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return model

Assim como nos clientes, o backbone convolucional € congelado e apenas a ca-
mada final € substituida para se ajustar ao nimero de classes do conjunto utilizado. Essa
abordagem reduz o custo computacional e mantém o processo de treinamento federado
mais leve.

4.5.7.5. Atualizacdo dos Parametros Globais

Apo6s a agregacado federada, os parametros do modelo sdo recebidos em formato
NumPy. Para reconstruir o modelo em PyTorch, utiliza-se a fun¢do set_parameters ().

def set_parameters (model: nn.Module, parameters:
— List[np.ndarray]) —-> None:
params_dict = zip(model.state_dict () .keys (), parameters)
state_dict = OrderedDict ({
k: torch.tensor(v) for k, v in params_dict

)

model.load_state_dict (state_dict, strict=True)

Essa fungdo associa cada array recebido ao nome correspondente no state_
dict do modelo. Em seguida, os pesos sdo carregados com st rict=True, garantindo
que a estrutura dos parametros recebidos seja compativel com a arquitetura esperada.

4.5.7.6. Salvamento de Checkpoints

A fun¢do save_model_checkpoint () salva os pesos do modelo global em
disco.

def save_model_checkpoint (parameters: List[np.ndarray],
~ filepath: Path):
model = build_model (NUM_CLASSES)
set_parameters (model, parameters)
torch.save (model.state_dict (), filepath)
print (f"Checkpoint salvo em: {filepath}", flush=True)

A cada rodada, o servidor salva um checkpoint do modelo global agregado. Além
disso, quando a acurdcia global melhora, o modelo também € salvo como best_model.
pt. Isso permite recuperar tanto modelos intermedidrios quanto o melhor modelo obtido
durante a execugao.
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4.5.7.7. Avaliacao do Modelo Global

A avaliagdo global € realizada pela fungdo evaluate_global_model (). Ela
calcula a perda e a acurdcia do modelo agregado utilizando o conjunto global_test.

@torch.no_grad/()

def evaluate_global_model (model: nn.Module, loader: Dataloader):
criterion = nn.CrossEntropyLoss ()
model .eval ()

running_loss = 0.0
correct = 0
total = 0

for images, labels in loader:
images = images.to (DEVICE)

labels = labels.to (DEVICE)
outputs = model (images)
loss = criterion (outputs, labels)

running_loss += loss.item() * images.size (0)
preds = outputs.argmax (dim=1)

correct += (preds == labels).sum() .item()
total += labels.size (0)

global_loss = running_loss / total
global_acc = correct / total

return global_loss, global_acc

Ousode @Rtorch.no_grad () evitao calculo de gradientes durante a avaliacao,
reduzindo o consumo de memoria e tornando a inferéncia mais eficiente. Essa avaliagcdo €
importante porque fornece uma medida independente do desempenho do modelo global,
sem depender exclusivamente das validagdes locais dos clientes.

4.5.7.8. Estratégia Federada Customizada

O nucleo do servidor estd na classe FedAvgWithGlobalTest, que herda da
estratégia padrdo FedAvg do Flower.

class FedAvgWithGlobalTest (fl.server.strategy.FedAvqg) :
def _ init__ (self, =xargs, =*kwargs):
super () ._ _init__ (xargs, =xxkwargs)
self.latest_parameters = None
self.latest fit metrics = {}
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Essa classe adiciona duas varidveis internas. A primeira, latest_parameters,
armazena os parametros globais mais recentes apds a agregacdo. A segunda, latest__
fit_metrics, guarda as métricas agregadas de treinamento enviadas pelos clientes.

Agregacao dos Modelos Locais O método aggregate_fit () € executado apds os
clientes realizarem o treinamento local e enviarem seus parametros atualizados ao servi-
dor.

def aggregate_fit (self, server_round, results, failures):
aggregated_parameters, aggregated_metrics =
— super () .aggregate_fit (
server_round,
results,
failures

if aggregated_parameters is not None:
self.latest_parameters = aggregated_parameters
ndarrays = parameters_to_ndarrays (aggregated_parameters)
round_ckpt = CHECKPOINTS_DIR /
- f"round_{server_round:03d}.pt"
save_model_checkpoint (ndarrays, round_ckpt)

self.latest_fit_metrics = aggregated_metrics or {}

return aggregated_parameters, aggregated_metrics

A chamada super () .aggregate_fit () executa a agregacao FedAvg origi-
nal do Flower. Em seguida, os pardmetros agregados sdo armazenados e convertidos para
arrays NumPy por meio da fun¢do parameters_to_ndarrays ().

Cada rodada gera um checkpoint com nome padronizado, como round_001.
pt, round_002.pt e assim por diante. Dessa forma, é possivel recuperar o estado do
modelo global em qualquer rodada do treinamento.

7z

Avaliacao Agregada e Avaliacdo Global O método aggregate_evaluate () é
executado apods a etapa de avaliacdo distribuida dos clientes. Além de agregar as métricas
locais, esse método reconstréi o modelo global e o avalia no conjunto global_test.

def aggregate_evaluate(self, server_round, results, failures):
global best_global_acc
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aggregated_loss, aggregated_metrics =
-~ super () .aggregate_evaluate (
server_round,
results,
failures

if aggregated_metrics is None:
aggregated_metrics = {}

global_loss = None
global_acc = None

if self.latest_parameters is not None:

global ndarrays =

—~ parameters_to_ndarrays (self.latest_parameters)

model = build model (NUM_CLASSES) .to

(DEVICE)

set_parameters (model, global_ ndarrays)

global_loss, global_acc = evaluate_global_model (

model,
GLOBAL_TEST_LOADER

aggregated_metrics["global_loss"]

= float (global_loss)

aggregated_metrics["global_acc"] = float (global_acc)

Esse trecho reconstréi o modelo global a partir dos parametros agregados na ro-

dada atual. Em seguida, calcula a perda e a acuricia no conjunto global de teste. Essas
métricas sdo adicionadas ao diciondrio de métricas agregadas.

O codigo também verifica se 0 modelo atual € o melhor obtido até o momento:

1 if global_acc > best_global_acc:

2 best_global_acc = global_acc
3 best_ckpt = CHECKPOINTS_DIR / "best_model.pt"
4 save_model_checkpoint (global_ndarrays, best_ckpt)

Caso a acurécia global da rodada atual seja superior a melhor acurdcia anterior,
o modelo € salvo como best_model.pt. Essa estratégia facilita a selecdo do melhor
modelo final.

Ao final da rodada, as métricas sao registradas no histérico:

1 record = {
2 "round": server_round,
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"train_loss":
—~ float (self.latest_fit_metrics.get ("train_loss",
<~ np.nan)),

"train_acc": float (self.latest_fit_metrics.get ("train_acc",

-~ np.nan)),

"val_loss": float (self.latest_fit_metrics.get("val_loss",

<~ np.nan)),

"val_acc": float (self.latest_fit metrics.get ("val_acc",

<~ np.nan)),
"distributed_accuracy": float (
aggregated_metrics.get ("accuracy", np.nan)

) s
"global_loss": float (

global loss if global_loss is not None else np.nan

),
"global_acc": float (

global_acc if global_acc is not None else np.nan

) s

history_records.append (record)
save_history ()

Esse registro retine métricas locais agregadas, métricas distribuidas de avaliacao
e métricas globais independentes. Com isso, o servidor mantém uma visao completa da

evolucdo do treinamento federado.

4.5.7.9. Agregacao Ponderada de Métricas

A fun¢do weighted_average () agrega as métricas enviadas pelos clientes

considerando o nimero de amostras de cada um.

def weighted_average (metrics) :
total_examples = sum(num_examples for num_examples,
-~ metrics)

if total_examples == 0:
return {}

aggregated = {}
metric _names = set ()

for _, client_metrics in metrics:
metric_names.update (client_metrics.keys())

__in
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Inicialmente, a funcdo calcula o nlimero total de amostras utilizadas pelos clientes
e identifica quais métricas foram enviadas. Em seguida, calcula a média ponderada de
cada métrica.

for metric_name in metric_names:
weighted_sum = 0.0
valid_examples = 0

for num_examples, client_metrics in metrics:
if metric_name in client_metrics:
weighted_sum += num_examples =*
— float (client_metrics[metric_name])
valid_examples += num_examples

if valid_examples > O:
aggregated[metric_name] = weighted_sum / valid_examples

Essa agregacdo evita que clientes com poucos dados tenham o mesmo peso es-
tatistico de clientes com muitos dados. Formalmente, para uma métrica m, a agregacio
ponderada pode ser representada por:

K
Zk:1 nyny
K
Zkzl n

em que ny representa o numero de amostras do cliente k e my, representa a métrica
calculada nesse cliente.

m= ,

4.5.7.10. Configuracao da Estratégia Federada

A estratégia federada € instanciada com parametros que definem a participacao
dos clientes em cada rodada.

strategy = FedAvgWithGlobalTest (
fraction_fit=1.0,
fraction_evaluate=1.0,
min_fit_clients=3,
min_evaluate_clients=3,
min_available_clients=3,
fit_metrics_aggregation_fn=weighted_average,
evaluate_metrics_aggregation_fn=weighted_average,

O parametro fraction_fit=1.0 indica que todos os clientes disponiveis de-
vem participar do treinamento em cada rodada. De forma semelhante, fraction_
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evaluate=1.0 indica que todos os clientes disponiveis também devem participar da
avaliagdo.

Osparametrosmin_fit_clients=3,min_evaluate_clients=3emin_
available_clients=3 definem que o treinamento federado exige trés clientes dis-
poniveis. Isso € coerente com a arquitetura do projeto, composta pelos servigos £1-client-1,
fl-client-2efl-client-3.

Asfuncdes fit_metrics_aggregation_fneevaluate_metrics_aggregation_
fn indicam que as métricas de treinamento e avaliacdo serdo agregadas por média pon-
derada.

4.5.7.11. Inicializacao do Servidor Flower

Por fim, o servidor € inicializado na porta 8080.

fl.server.start server (
server_address="0.0.0.0:8080",
config=fl.server.ServerConfig (num_rounds=3),
strategy=strateqgy,

O enderego 0.0.0.0:8080 permite que o servidor aceite conexdes dos contai-
ners clientes dentro da rede Docker. O pardmetro num_rounds=3 define que o treina-
mento federado serd executado por trés rodadas. Em cada rodada, os clientes recebem
o modelo global, treinam localmente, retornam seus parametros e o servidor realiza a
agregacao.

Sintese A implementacdo do servidor federado organiza todo o ciclo de treinamento
colaborativo. Primeiro, o servidor carrega um conjunto global de teste, define a arquite-
tura do modelo e inicializa a estratégia FedAvg customizada. Em seguida, a cada rodada,
recebe os modelos locais dos clientes, agrega os parametros, salva checkpoints, avalia o
modelo global e registra as métricas em arquivos de histérico.

Essa implementacao vai além de um servidor federado bésico, pois adiciona meca-
nismos importantes para experimentacao cientifica: avaliacdo global independente, arma-
zenamento do melhor modelo, checkpoints por rodada e histdrico estruturado em JSON
e CSV. Esses elementos tornam o experimento mais reprodutivel, auditdvel e adequado
para andlise posterior no contexto de aplicacdes médicas sensiveis.

4.6. Conclusao

Neste trabalho, foi apresentada uma abordagem integrada que combina funda-
mentos tedricos e implementacao prética do aprendizado federado aplicado a andlise de
imagens citopatoldgicas para a triagem do cancer do colo do ttero. Ao longo do texto,
discutimos os principais conceitos relacionados ao aprendizado federado, redes neurais
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convolucionais e os desafios inerentes ao processamento de dados médicos distribuidos e
sensiveis.

A construcdo do pipeline proposto evidenciou a importancia de etapas como o
pré-processamento de laminas digitais, a selecdo de regides relevantes e a organizagao
dos dados em um ambiente federado. A utilizacio de tecnologias como Docker, Flower
e PyTorch permitiu a criacdo de um ambiente reprodutivel, modular e escaldvel, capaz de
simular cendrios reais com multiplas institui¢des colaborando de forma segura.

A implementacdo dos clientes e do servidor demonstrou, na pratica, como o apren-
dizado federado pode ser operacionalizado, destacando o fluxo completo de treinamento
distribuido, agregacdo de modelos e avaliacdo global. Esse processo reforca a viabilidade
do uso do aprendizado federado em aplicagdes médicas, especialmente em contextos onde
a privacidade dos dados € um requisito critico.

Além disso, o trabalho evidencia que a integracdo entre aprendizado profundo e
aprendizado federado permite mitigar desafios importantes, como o compartilhamento
de dados sensiveis e a variabilidade entre diferentes fontes de dados. Como resultado,
obtém-se um modelo global mais robusto e com maior capacidade de generalizacdo.

Como perspectivas futuras, destacam-se a investigacao de cenarios com dados nao
independentes e ndo identicamente distribuidos (non-IID) mais complexos, a incorpora-
cdo de técnicas de privacidade diferencial e seguranca criptografica, bem como a avaliagao
em ambientes reais com multiplas instituicdes de satde. Esses avangos podem contribuir
significativamente para a consolida¢dao do aprendizado federado como uma solucao pra-
tica e confidvel para sistemas de inteligéncia artificial na drea da saude.
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