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Abstract

Interoperability remains a critical barrier to the advancement of Digital
Health in Brazil. Yet, simply enabling data exchange is not enough. The true
challenge lies in establishing a chain of trust that guarantees both seamless
information flow and patient sovereignty over their data, in full compliance
with Brazil's General Data Protection Law (LGPD). Today, consent
management is fragmented, opaque, and lacks granularity, eroding patient
trust and engagement. This paper frames auditable, patient-centric consent as
a core socio-technical challenge for healthcare computing. We introduce a
conceptual model, inspired by the INTEROPCHAIN platform, that leverages
blockchain technology to create an immutable, transparent consent ledger
decoupled from traditional electronic health record systems. We argue that
addressing this challenge will unlock an ecosystem for safer, more personalized
Al applications, ultimately transforming patients from passive data subjects
into active agents in their own healthcare journey.

Resumo

A interoperabilidade permanece uma das barreiras mais criticas a evolugdo
da Saiide Digital no Brasil. Contudo, a simples troca de dados entre sistemas é
insuficiente. O verdadeiro grande desafio reside na construcdo de uma cadeia
de confianga que garanta ndo apenas a fluidez da informacgdo, mas também a
soberania do paciente sobre seus proprios dados, em conformidade com a
LGPD. Atualmente, a gestdo do consentimento é fragmentada, opaca e
raramente granular, o que mina a confianga e o engajamento do cidaddo. Este
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artigo posiciona a interoperabilidade com a gestdo de consentimento
auditdvel como um desafio sociotécnico central para a computacdo aplicada a
saiide. Apresentamos um modelo conceitual, inspirado nos principios da
plataforma INTEROPCHAIN, que utiliza blockchain para criar um registro
imutdvel e transparente do consentimento, desacoplando-o dos sistemas de
prontudrios. Argumentamos que, ao resolver este desafio, habilitamos um
ecossistema para o desenvolvimento de aplicacoes de IA mais seguras e
personalizadas, transformando o paciente de um mero sujeito de dados em um
agente ativo em sua jornada de cuidado.

5.1 Introducgao

A organizacdo do Sistema Unico de Satde (SUS) brasileiro pressupde um cuidado
integral, universal e longitudinal, em que a jornada do paciente flui de forma coordenada
entre os diferentes niveis de atencdo. No entanto, a materializacdo dessa visdo enfrenta
um obstdculo cronico e sistémico: a profunda fragmentagdo dos dados de satude. Na
pritica, o histdrico clinico de um cidaddo encontra-se disperso em silos de dados
isolados em hospitais, clinicas e laboratdrios. Este cendrio ndo apenas compromete a
continuidade do cuidado e a seguranga do paciente, especialmente nas transi¢does, como
também cria um paradoxo acentuado pela Lei Geral de Protecdo de Dados Pessoais
(LGPD), que, legalmente, posiciona o paciente como titular soberano de suas
informacoes.

Essa realidade nos coloca diante do que chamamos de falso dilema: de um lado, hd o
imperativo clinico e cientifico de compartilhar dados para viabilizar o cuidado
coordenado, a pesquisa avangada € o desenvolvimento de inteligéncia artificial em
saude; do outro, h4 o imperativo ético e legal de garantir a privacidade e a seguranga, em
estrita conformidade com a LGPD (Fernandes et al., 2022). A abordagem atual impde
uma escolha precaria entre esses dois polos, tratando o compartilhamento e a protecio
como objetivos mutuamente excludentes.

Outro ponto critico relacionado ao compartilhamento de registros de saide é a
diversidade estrutural desses registros. Ao longo dos anos, os registros de atendimento
migraram do papel para os sistemas de informagdo, mas pouco se discute sobre a falta
de padronizacdo das informagdes. Para resolver essa questdo, uma das iniciativas mais
exitosas tem sido a estruturacdo proposta por um grupo de pesquisadores, chamado
Health Level Seven (HL7). A partir dessa estrutura, é possivel organizar os registros
clinicos em blocos ou recursos, que seccionam as informac¢des. Também como uma
evolugdo desse padrdo, atualmente esses recursos sdao apresentados no formato FHIR
(Fast Health Interoperability Resources), um conjunto de recursos e interfaces de
programacao de aplicativos (APIs) REST baseadas em HTTP (Homback, 2025). Com
1sso, objetiva-se obter uma forma répida e estruturada de compartilhamento.

Este artigo argumenta que o grande desafio da interoperabilidade ndo é meramente
técnico, um problema a ser resolvido apenas com a ado¢do de padrdes como o HL7
FHIR, mas, fundamentalmente, de governanca e confianca. Defendemos que a
interoperabilidade sé alcancard seu potencial transformador quando for construida sobre
uma pedra angular inegocidvel: uma base de consentimento explicito, granular e
auditavel, gerenciada ativamente pelo proprio paciente. Em sintese, € necessario
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qualificar o compartilhamento de dados para que ele ndo apenas cumpra 0s pressupostos
legais, mas também estabeleca uma relacdo de confian¢a que empodere o cidadao. Ao
longo deste trabalho, decompomos a natureza multidimensional deste desafio e
apresentamos um modelo arquitetural que visa construir a Cadeia de Confianca
necessdria a saude digital no Brasil.

5.2 A Natureza Multidimensional do Desafio

A superacdo da barreira da interoperabilidade na satde digital transcende a mera
implementacdo de um padrdo tecnologico. Trata-se de um desafio sociotécnico
complexo, que deve ser compreendido em suas multiplas dimensdes interdependentes.
A falha em enderecar qualquer uma dessas facetas resulta em uma solug¢do incompleta,
que pode até mesmo agravar problemas de confianca e de usabilidade. A seguir,
decompomos este grande desafio em trés eixos principais: o técnico-semantico, o
ético-governamental e o da interacdo humano-computador.

5.2.1 Desafio Técnico e Semantico

O primeiro e mais evidente obstaculo é de natureza técnica. A ado¢ao de padrdes como
o HL7 FHIR é um passo fundamental, proporcionando uma lingua franca para a
representacdo e a troca de dados de saude. Contudo, a existéncia de um padrdo ndo
garante sua ado¢do universal ou correta. O ecossistema de saide brasileiro € um
ambiente heterogéneo (brownfield), composto por uma miriade de sistemas legados que
nao foram projetados para se comunicarem entre si. A modernizacdo ou a integracao
desses sistemas impde custos e complexidade significativos.

Além da barreira sintética, reside o desafio semantico: garantir que a informacao seja
interpretada com o mesmo significado em diferentes sistemas e contextos clinicos
(Roehrs et al., 2018). A ambiguidade de terminologia, a auséncia de mapeamentos
consistentes entre vocabuldrios (como CID-10 e SNOMED CT) e a perda de contexto
clinico durante a transmissdo de dados podem levar a erros de interpretacdo com graves
consequéncias para o cuidado do paciente. Portanto, a interoperabilidade técnica é uma
condi¢c@o necessdria, mas nao suficiente; deve ser acompanhada de rigoroso alinhamento
semantico para que a troca de dados seja segura e eficaz.

5.2.2 Desafio de Governanca e Etica

Se o desafio técnico questiona como os dados podem ser trocados, o desafio de
governanca e ética pergunta sob quais regras devem ser enviados. Este € o cerne da
confianga. A LGPD estabelece o consentimento do titular como a principal base legal
para o tratamento de dados pessoais, mas a sua gestdo no ecossistema atual € falha. O
consentimento € frequentemente coletado em formulédrios de papel ou em termos de
servicos digitais genéricos, o que torna dificil gerenciar, granularizar ou revogar.

Este cendrio levanta questdes criticas: como gerenciar dinamicamente e de forma
auditdvel o ciclo de vida completo do consentimento (concessdo, revogacio e
expira¢cdo)? Quem é o verdadeiro custodiante do consentimento? Nos modelos atuais, a
institui¢do que detém o dado (o custodiante do dado) também controla o consentimento,
criando um conflito de interesses. Uma governanga robusta exige a separacdo dessas
responsabilidades. Adicionalmente, como garantir uma auditoria isenta e a prova de
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adulteracdo sobre quem acessou quais dados e quando? Sem um mecanismo de
auditoria transparente e confidvel, a conformidade com a LGPD ndo se torna uma
questdo de fato verificavel.

5.2.3 Desafio de Usabilidade e Interacio Humano-Computador (HCI)

Finalmente, mesmo a arquitetura técnica e de governanca mais perfeita falhara se nio
for acessivel e utilizavel pelos principais atores: pacientes e profissionais de saide. Este
€ o desafio da "dltima milha" da interoperabilidade.

Do ponto de vista do paciente, a gestdo de permissdes de acesso a dados de saide é uma
tarefa complexa e sensivel. A interface para essa gestdo deve ser intuitiva, transparente e
empoderadora, especialmente para populagdes com diferentes niveis de literacia digital,
como os idosos. Apresentar ao cidaddo comum uma longa lista de checkboxes técnicos
ou de termos juridicos constitui uma barreira que mina o engajamento e a propria no¢ao
de consentimento informado. A interface deve traduzir politicas complexas em agdes
simples e compreensiveis.

Do lado do profissional de saide, qualquer sistema que introduza atrito ou adicione
passos a um fluxo de trabalho ja sobrecarregado estd fadado a rejei¢ao. A solicitacdo e o
consumo de dados interoperados devem ser integrados de forma fluida e quase invisivel
aos sistemas de prontudrio eletronico existentes, agregando valor claro e imediato ao
processo de tomada de decisdo clinica. O desafio de HCI é, portanto, projetar a
mediacdio que constr6i a confianca e a eficiéncia, tornando a gestdao da
interoperabilidade e do consentimento uma ferramenta facilitadora, e ndao um fardo
adicional.

5.3 Um Modelo Arquitetural para a Cadeia de Confianca (Baseado no
INTEROPCHAIN)

Para enderecar o desafio, foi montada uma Rede de Colaboracdo em Sauide
Digital junto a RNP (Rede Brasileira para Educagdo e Pesquisa). A rede congrega
pesquisadores de diversas instituicdes brasileiras, com foco na interoperabilidade de
dados estruturados e na gestdo de consentimento transparente e seguro. Nesse ambito, a
rede de colaborag¢do vem propondo o INTEROPCHAIN, um modelo arquitetural para a
Cadeia de Confianca na satude digital (Figura 1). Esse modelo é resultado da evolucao
de arquiteturas baseadas em blockchain propostas por pesquisadores da Rede de
Colaboragdo (Vanin et al., 2022; da Silva Vanin, 2025; Roehrs, 2021; Roehrs, 2018;
Roehrs, 2017).
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Figura 1. Visao Geral do Modelo INTEROPCHAIN

O principio central que fundamenta o modelo arquitetural € o desacoplamento
radical entre a camada de governanga e consentimento e a camada de armazenamento e
processamento de dados. Nos modelos tradicionais, a autorizagdo de acesso (0
consentimento) é uma propriedade intrinseca e atrelada ao sistema que armazena o dado
(o prontudrio eletrénico). Isso cria uma dependéncia rigida, aprisiona o controle do
paciente em silos institucionais e torna a auditoria entre diferentes organizacdes um
processo complexo e pouco confidvel.

A proposta INTEROPCHAIN inverte essa ldgica. O consentimento passa a ser
um ativo digital soberano, gerenciado pelo paciente em uma infraestrutura neutra e
agnostica aos sistemas de saide — o ledger de blockchain. Os sistemas de saude
(hospitais, clinicas, laboratérios) tornam-se consumidores dessas regras de
consentimento, consultando a blockchain para verificar se tém permissido para acessar
um dado especifico antes de efetivamente acessi-lo no local de origem.

Esse desacoplamento € a chave para a verdadeira interoperabilidade centrada no
paciente, pois transforma a permissdo de acesso, um atributo local e estatico, em uma
politica global, dindmica e auditavel.

O modelo central do INTEROPCHAIN € constituido de trés componentes
principais:

e Componente 1 - O Controle de Consentimento (Blockchain): utiliza a

imutabilidade e a transparéncia da blockchain para registrar as regras de

consentimento ("quem", "o qué", "por quanto tempo", "para qual finalidade")
como smart contracts. Isso cria uma fonte dnica e auditavel da verdade;

e Componente 2: O Padrao de Dados (APIs FHIR): Utilizar FHIR como a
linguagem comum para a troca de dados, garantindo a interoperabilidade técnica
e semantica;
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e Componente 3: O Cofre de Dados (Armazenamento Hibrido): Manter os
dados sensiveis de saude armazenados de forma segura (off-chain), enquanto os
metadados, os hashes de integridade e os registros de consentimento sdo
gerenciados na blockchain (on-chain).

5.3.1 Controle ole de Consentimento

Para enderecar a auséncia de uma fonte de verdade unica, neutra e auditdvel
para a gestdo do consentimento, propomos um ledger distribuido, baseado em
tecnologia blockchain, como a espinha dorsal da nossa arquitetura. Este componente
atua como um cartério digital, cujo propdsito exclusivo € registrar, validar e tornar
inalterdveis as permissdes de acesso aos dados de satde, colocando o controle nas maos
do paciente.

E fundamental destacar que este ledger, em si, ndo armazena dados sensiveis de
saude. Essa distin¢do € crucial para garantir a privacidade e a escalabilidade do sistema.
Em vez disso, a blockchain registra um conjunto minimo de informacdes essenciais:

e A Prova do Consentimento: O registro imutdvel da autorizacdo concedida pelo
paciente;

o As Regras de Acesso: Os termos granulares da permissdo, definindo "quem"
(provedor/institui¢do), “o qué” (tipo de dado, como exames de imagem), "por
quanto tempo" (periodo de validade) e "para qual finalidade" (como diagnodstico
clinico ou pesquisa andnima);

e A Prova de Integridade dos Dados: Hashes criptograficos dos dados de saude,
que permitem verificar se a informagdo ndo foi alterada, sem revelar seu
conteudo;

e O Rastro de Auditoria: Um registro de todas as solicitagdes de acesso e de
transacdes relacionadas ao consentimento.

Essas regras sdo implementadas por meio de smart contracts (contratos
inteligentes), que sdo programas autoexecutdveis que definem e aplicam, de forma
programatica e deterministica, os termos do consentimento. Quando um profissional de
saude solicita acesso, o sistema consulta o smart contract correspondente na blockchain,
que verifica automaticamente se as condi¢cdes da solicitagdo sdo vélidas conforme as
regras estabelecidas pelo paciente.

A natureza imutdvel da blockchain garante que, uma vez registrado, um
consentimento (ou sua revogagao) nao pode ser alterado ou apagado retroativamente por
qualquer das partes, seja o paciente, o hospital ou um desenvolvedor de software. Isso
cria um rastro de auditoria transparente e inquestiondvel, empoderando o paciente com a
capacidade de monitorar exatamente quem acessou suas informagdes e quando, e
fornecendo uma base sélida para a conformidade regulatéria com a LGPD.

5.3.2 O Padrao de Dados

O modelo arquitetural do INTEROPCHAIN envolve multiplos atores trocando
dados de saide em um ambiente distribuido (por exemplo, sensores, institui¢des

53 (©2026 SBC — Soc. Bras. de Computacdo



Grandes Desafios da Computagdo Aplicada a Saade

custodiantes e solicitantes, conforme ilustrado na Figura 1). Nesse contexto, a eficicia
da arquitetura baseada em blockchain para gestdo do consentimento depende
diretamente da capacidade de diferentes sistemas interpretarem de forma consistente os
dados compartilhados. Assim, a interoperabilidade torna-se um requisito técnico
obrigatério e de governanca, uma vez que a aplicacdo adequada das politicas de
consentimento depende de uma interpreta¢io inequivoca das informacdes clinicas.

O FHIR organiza os registros eletronicos de saide por meio de estruturas
padronizadas em formatos extensiveis como JSON e XML, chamados de “recursos”.
Todos os recursos sao compostos por variados campos a serem preenchidos, mas apenas
um ¢é obrigatério: o “Tipo de Recurso”. Além da interoperabilidade sintitica e
semantica, o padrio FHIR permite customizagdes para usos especificos por meio de
perfis. No cendrio brasileiro, por exemplo, a Rede Nacional de Dados de Saide (RNDS)
utiliza perfis do FHIR para estabelecer modelos informacionais e computacionais de
integracdo ao ecossistema do SUS.

A troca de recursos FHIR ocorre predominantemente por meio de requisicoes
HTTP baseadas no estilo arquitetural RESTful, podendo também incorporar
mecanismos orientados a eventos conforme as necessidades de integracdo. Nesse
cendrio, a padronizacdo promovida pelo FHIR € essencial para garantir que as politicas
de consentimento registradas na blockchain sejam corretamente interpretadas e
aplicadas pelos sistemas participantes. Além disso, o FHIR atua como um componente
estruturante da arquitetura, viabilizando a interoperabilidade técnica, semantica e
regulatéria necessaria a implementacao da Cadeia de Confianga proposta.

5.3.3 O Cofre de Dados

A abordagem de ledger de consentimento seria invidvel e insegura se os dados
clinicos sensiveis fossem armazenados diretamente na blockchain. O armazenamento
on-chain de grandes volumes de dados, como prontudrios completos ou imagens
médicas, € computacionalmente custoso, degrada o desempenho da rede e, mais
criticamente, cria um risco perpétuo a privacidade; mesmo dados criptografados podem
se tornar vulneraveis a ataques futuros a medida que a computagdo avanca.

Para mitigar esses riscos, nosso modelo adota uma estratégia de armazenamento hibrido,
materializada no conceito de Cofre de Dados (Data Vault). Este cofre € uma camada de
armazenamento segura e distribuida, operando completamente off-chain, projetada para
armazenar o conteido completo dos prontudrios (em formato FHIR), exames de
imagem e séries temporais de biossinais. Crucialmente, todos os dados no cofre sdo
mantidos em formato criptografado, garantindo a confidencialidade em repouso.

A ligacao entre o ledger de consentimento (on-chain) e o Cofre de Dados (off-chain) é
estabelecida por meio de ponteiros imutdveis. Em vez de armazenar o dado em si,

o smart contract na blockchain armazena um ponteiro para ele — tipicamente um hash
criptografico gerado por um sistema de arquivos distribuido como o InterPlanetary File
System (IPFS). Este ponteiro funciona como um endereco unico e a prova de violagdo
para o dado criptografado no cofre.

Na pritica, o fluxo de acesso ocorre da seguinte forma:
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1. O sistema requisitante (ex.: o prontudrio de um médico) valida a permissao
no smart contract da blockchain.

2. Uma vez autorizado, ele recebe o ponteiro criptografico do dado relevante.

3. Com este ponteiro, ele acessa o Cofre de Dados para recuperar o pacote de
dados criptografados. A chave para descriptografar esses dados € gerenciada por
um mecanismo seguro e separado, fora do escopo da blockchain.

A custédia dos dados no cofre permanece sob a responsabilidade de entidades

confidveis, como a instituicdio de saide que mantém os dados (o Data Steward),
garantindo a conformidade com as regulag¢des de soberania de dados.

Essa arquitetura de Cofre de Dados resolve o paradoxo central entre
interoperabilidade e privacidade: ela aproveita a governanga descentralizada e a
auditabilidade da blockchain para gerenciar o acesso, sem sacrificar a confidencialidade,
a performance e a escalabilidade necessarias ao armazenamento de dados de satde em
larga escala.

5.4 Agenda de Pesquisa Aberta para a Comunidade (O Chamado a A¢ao)

O modelo arquitetural para a Cadeia de Confianca apresentado neste artigo oferece um
caminho vidvel, mas ndo constitui uma solug¢ao final. Pelo contrario, ele estabelece uma
fundacdo sobre a qual uma série de desafios de pesquisa complexos e fascinantes
emerge. A construcdo efetiva deste ecossistema depende do engajamento e da
colaboracdo da comunidade de Computacdo Aplicada a Sadde. A seguir, delineamos
uma agenda de pesquisa aberta, convidando a comunidade a enderecar estas questdes
criticas.

5.4.1 Escalabilidade e Desempenho em Escala Nacional

A primeira e mais pragmdtica questdao de pesquisa refere-se a viabilidade de uma
solucdo baseada em blockchain para operar em escala massiva no SUS. Redes
blockchain, especialmente as publicas, enfrentam limitagdes conhecidas quanto a vazao
de dados (transacdes por segundo) e a laté€ncia de comunica¢do. Embora redes
permissionadas (de consorcio) oferecam desempenho superior, o desafio de gerenciar
milhdes de consentimentos e transacdes de auditoria em tempo real permanece. Nesse
sentido, questdes em aberto incluem:

e (Quais arquiteturas de consenso e modelos de dados on-chain sdo mais eficientes
para minimizar os custos computacionais € de armazenamento?

e Como estratégias de sharding, canais privados ou solucdes de segunda camada
poderiam ser aplicadas para segmentar o trifego de transacdes e garantir o
desempenho sem comprometer a auditoria global?

e (Qual o impacto real da laténcia da rede na experiéncia do usudrio em cenarios
clinicos de alta criticidade?

e Como estratégias de compressdo de dados, balanceamento de carga,
comunicacdo assincrona e elasticidade de recursos poderiam ser incorporadas na
solucdo em prol de garantir uma qualidade de servigo aceitdvel a medida que a
escala de uso do sistema aumenta?
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5.4.2 Interfaces Inteligentes para a Gestao de Consentimento

A soberania do paciente sobre seus dados so € efetiva se as ferramentas para exercer
esse controle forem intuitivas e acessiveis. Delegar ao cidaddo comum a tarefa de definir
politicas de acesso granulares por meio de formulédrios complexos constitui uma barreira

intransponivel. O desafio aqui € usar a Inteligéncia Artificial para servir como uma
mediadora inteligente. A pesquisa deve focar em:

e O desenvolvimento de interfaces conversacionais ou baseadas em Processamento
de Linguagem Natural (PLN) que permitam ao paciente expressar suas
preferéncias de compartilhamento em linguagem cotidiana (ex.: "permitir que
cardiologistas vejam meus exames de coragcdo dos dltimos dois anos");

e A criagdo de algoritmos de IA capazes de traduzir essas instru¢cdes em regras
formais e inequivocas para os smart contracts na blockchain;

e O projeto de mecanismos de feedback e validacdo que garantam ao paciente a
compreensdo e a confirmacdo da politica gerada, mitigando riscos de
interpretacdo ambigua pela [A.

5.4.3 A Fronteira da Analise de Dados com Privacidade

A Cadeia de Confianca habilita o acesso consentido a dados distribuidos, criando uma
oportunidade sem precedentes para o treinamento de modelos de IA. No entanto, o
desafio € realizar essa andlise sem centralizar os dados nem exp06-los em sua forma
bruta. Esta é a fronteira da andlise de dados com privacidade (privacy-preserving
analytics). A comunidade deve explorar:

O aprendizado federado vem se destacando como a principal alternativa para o
treinamento de modelos de aprendizado de mdquina em repositorios de dados
distribuidos que ndo podem ser compartilhados livremente. O aprendizado federado
considera o compartilhamento de algoritmos de treinamento e de parametros atualizados
e anonimizados, evitando que dados sensiveis de pacientes sejam colocados em risco.
Esta abordagem vem sendo amplamente estudada no meio académico e alinha-se
perfeitamente a natureza distribuida da solucdo proposta neste artigo.

A viabilidade da Criptografia Totalmente Homomorfica (FHE), que permite realizar
célculos diretamente sobre dados criptografados. Embora ainda computacionalmente
intensiva, a FHE representa a fronteira futura para andlises complexas, e a pesquisa
sobre sua aplicagdo em cendrios clinicos especificos € de vital importancia.

5.4.4 Modelos de Negodcio e Sustentabilidade

Por fim, nenhuma inovacao tecnoldgica sobrevive sem um modelo de sustentabilidade
vidvel. Uma infraestrutura de confianga neutra, que ndo pertence a nenhuma institui¢ao
de saude especifica, requer um modelo de governancga e de custeio claros. As questdes
de pesquisa nesta drea sdo socioecondmicas € cruciais:

e (Qual o modelo de governanca mais adequado para essa infraestrutura? Seria um
bem publico digital mantido pelo Estado, um consoércio de instituicdes de satde
ou uma fundac¢ao independente?

e Como financiar a operacdo e a manutencdo da rede de forma equitativa e
sustentdvel em nivel nacional?
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e Quais incentivos (regulatérios, financeiros ou operacionais) podem ser criados
para estimular a adesdo de hospitais, clinicas, laboratérios e desenvolvedores de
software a este ecossistema de confianga?

5.5. Conclusao

A interoperabilidade de dados de satde, quando concebida exclusivamente como um
problema de padronizagdo técnica e de troca sintdtica de informagdes, constitui uma
solucdo incompleta para os desafios da Saide Digital no Brasil. A adoc¢do de padrdes
como o HL7 FHIR e a expansdo de iniciativas como a RNDS representam avangos
necessdrios, porém insuficientes. Sem uma camada de governanca que assegure ao
paciente o controle efetivo sobre quem acessa seus dados, em quais condi¢des e para
qual finalidade, a integracdo entre sistemas permanece desprovida do elemento que lhe
confere legitimidade: a confianga.

O modelo arquitetural proposto neste artigo utiliza um ledger distribuido para viabilizar
o desacoplamento entre a gestdo do consentimento e os sistemas de armazenamento de
dados clinicos. Portanto, a proposta oferece um caminho concreto para a constru¢do da
cadeia de confianca entre pacientes e repositérios de dados. Ao registrar as regras de
consentimento de forma imutdvel, granular e auditdvel, e ao manter os dados sensiveis
em cofres criptografados off-chain, a arquitetura proposta atende simultaneamente aos
requisitos de interoperabilidade, privacidade e conformidade com a LGPD, sem impor a
escolha entre compartilhamento e prote¢ido dos dados.

Essa base de confianca torna possivel conceber um ecossistema de satide digital no qual
o fluxo de dados ndo ocorre a revelia do cidaddo, mas sim € viabilizado por sua
participacdo ativa e informada. Nesse ecossistema, o consentimento deixa de ser um
formulario genérico assinado uma Unica vez e passa a constituir um ativo digital
soberano, por meio do qual o paciente define, de forma granular e dindmica, as
condi¢des de acesso as suas informacgdes clinicas. Essa capacidade de gestdo ativa,
aliada a um rastro de auditoria que permite verificar exatamente quem acessou seus
dados e quando, transforma a posicdo do paciente no ecossistema de mero sujeito
passivo de coleta em agente com capacidade decisoria. Essa inversdo de 16gica habilita o
desenvolvimento de aplicacdes de Inteligéncia Artificial mais seguras e personalizadas,
operando sobre dados cuja proveniéncia, integridade e autorizacdo de uso sdo
verificdveis de ponta a ponta.

Portanto, a constru¢do de um ecossistema de saide digital verdadeiramente
interoperavel, seguro e centrado no paciente ndo € uma empreitada de uma tnica
institui¢do ou grupo de pesquisa, mas sim um desafio nacional que exige a convergéncia
de esforcos. Este artigo apresentou um modelo arquitetural e uma agenda de pesquisa,
mas sao apenas 0s primeiros passos de uma longa jornada. Convidamos, assim, a
comunidade de computacdo aplicada a sadde, juntamente com gestores, profissionais
clinicos, formuladores de politicas e, principalmente, cidaddos, a colaborar ativamente
na construgdo e no aprimoramento desta Cadeia de Confianca. E somente por meio de
uma alian¢a multidisciplinar e de um compromisso compartilhado com a soberania do
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paciente que poderemos transformar a promessa da saide digital em uma realidade
tangivel e confidvel para todos os brasileiros.
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