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Abstract

The Brazilian General Data Protection Law (Law No. 13,709/2018) establishes the ru-
les for the processing of personal data in Brazil, applying to operations carried out by
natural or legal persons in both physical and digital environments. Its objective is to pro-
tect fundamental rights, particularly freedom and privacy, by regulating the entire data
lifecycle, from collection to disposal, requiring that data processing be based on specific
legal grounds, such as the data subject’s consent. In this context, information systems
must comply with the requirements of the current legislation by incorporating compliance
requirements into software development. The database becomes a central component in
this process, as it is responsible for the storage, integrity, and availability of information.
Therefore, this work provides a methodology to integrate the legal requirements of the
LGPD into database design, facilitating system development and the execution of legal
compliance audits.

Resumo

A Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018) estabelece as regras
para o tratamento de dados pessoais no Brasil, aplicando-se a operagoes realizadas por
pessoas fisicas ou juridicas, tanto no meio fisico quanto digital. Seu objetivo é proteger
direitos fundamentais, especialmente a liberdade e a privacidade, regulando todo o ciclo
de vida dos dados, da coleta ao descarte, exigindo que o tratamento esteja fundamentado
em bases legais, como o consentimento do titular. Nesse cendrio, o sistema de bancos
de dados torna-se um componente central, uma vez que é responsdvel pelo armazena-
mento, pela integridade e pela disponibilidade dos dados. Assim, este minicurso discute
estratégias para integrar os requisitos juridicos da LGPD ao projeto de bancos de dados,

facilitando o desenvolvimento de sistemas e a realizacdo de auditorias de conformidade
com a LGPD.
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2.1. Introducao e Motivacao

A Lei Geral de Protecio de Dados (LGPD), Lei 13.709/18 regulamenta a forma pela qual
as empresas podem utilizar os dados pessoais enquanto informagdo relacionada a pessoa
natural identificada (ou identificdvel), além de determinar como devem ser realizados
o tratamento, o armazenamento e o descarte de dados pessoais, buscando proteger os
direitos fundamentais de liberdade e privacidade. Essa legislacio impde uma profunda
transformacao no sistema de protecdo de dados no pais.

A LGPD € uma legislagdo que envolve mudancas de processos, atualizacoes de
documentos e contratos nas organizacgoes e, principalmente, uma mudanga de cultura no
dia a dia das empresas na forma de tratar os dados pessoais. A lei brasileira inova ao
tratar de questdes ndo satisfatoriamente abordadas por outras leis setoriais de protecao
de dados no Brasil. Como exemplos, tem-se uma defini¢cdo mais precisa do conceito de
dados pessoais, uma previsdo expressa das bases legais que autorizam o tratamento de
tais dados, um cuidado no processamento de dados publicos, a criacdo da Autoridade
Nacional de Protecao de Dados (ANPD), a definicdo de san¢des e uma maior segurancga
juridica para os detentores de dados pessoais.

Por outro lado, os Sistemas de Informacao (SI) estao fortemente baseados na aqui-
sicdo, armazenamento e processamento de dados. Logicamente, esses sistemas necessi-
tam estar em conformidade com a LGPD. Desta forma, a Lei proporciona um grande
impacto no desenvolvimento de sistemas de informacgdo, os quais devem agora tratar os
dados pessoais da forma estipulada pela legislacdo, de maneira mais formal, voltando uma
maior aten¢do para o ciclo de vida dos dados, visto que este envolve todas as operacdes
realizadas sobre as informagdes obtidas por uma empresa ou instituicdo, desde sua coleta
até a sua devida destruicdo. Mais formalmente, o ciclo de vida dos dados compreende
todo o periodo no qual os dados pessoais sdo manipulados por uma determinada entidade
(pessoa fisica ou juridica).

Neste contexto, o Sistema de Bancos de Dados (SBD) passa a ser um componente
ainda mais importante no desenvolvimento de software, uma vez que este € responsa-
vel pelo armazenamento, atualizagcdo e recuperacdo dos dados. Mais especificamente, um
Banco de Dados (BD), que representa um conjunto de dados e seus inter-relacionamentos,
deve estar aderente a LGPD. Assim, por exemplo, o resultado de um teste para o Virus
da Imunodeficiéncia Humana (HIV) (o qual € utilizado para diagnosticar uma infec¢ao
causada pelo virus da imunodeficiéncia humana) deveria ser armazenado de forma crip-
tografada, inviabilizando o seu acesso inclusive para os profissionais da area de banco de
dados e desenvolvedores de sistemas.

Uma das alternativas para assegurar a conformidade de um banco de dados com
a LGPD consiste em incorporar, ja no processo de projeto de bancos de dados, os re-
quisitos e as restricdes impostos pela legislagdo. Desta forma, a principal contribui¢ao
deste minicurso consiste em fornecer uma estrutura metodoldgica, conceitual e pratica
que habilite profissionais, pesquisadores e auditores a projetarem esquemas de dados in-
trinsecamente aderentes a lei. O objetivo central € capacitar os participantes a mapearem

"https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/1137009.
htm
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e representarem formalmente os principais atores e fluxos juridicos (como titulares, dados
sensiveis, propositos, compartilhamentos e consentimentos) diretamente na arquitetura do
banco de dados, simplificando o ciclo de desenvolvimento de software e otimizando os
processos subsequentes de auditoria legal, com o auxilio da ferramenta BrModeloPD?,
uma extensio da ferramenta brModelo? que possibilita incorporar as imposi¢des e precei-
tos da LGPD ao projeto de bancos de dados, conforme ilustrado em [Barros et al. 2024].

O endereco da referida ferramenta encontra-se em *.

2.2. Dados, Informacao e Ciclo de Vida dos Dados

Inicialmente, torna-se necessario apresentar os conceitos de dados, informacao, tipos de
dados e ciclo de vida dos dados. Adicionalmente, esta se¢do discute a importancia dos
dados para a sociedade atual.

2.2.1. Dados X Informacao

Dados sd@ao uma colecdo de valores discretos que transmitem informagdes, descrevendo
quantidade, qualidade, fatos, estatisticas, outras unidades bésicas de significado. Assim,
dado € o registro do atributo de um ente, objeto ou fendmeno. Na ci€ncia da computagao,
dados sdo quaisquer sequéncias de um ou mais simbolos que podem ser interpretados.
Um datum € um dnico simbolo em uma sequéncia, ou seja, um valor individual em um
determinado dado. Com isso, os dados digitais sdo dados representados usando o sistema
numérico bindrio que requerem interpretacdo para se tornarem informacdes. Ja a infor-
macdo ¢ um conjunto de dados onde cada dado € contextualizado pela relacdo que ele
possui com os demais dados desse conjunto.

Atualmente, a informacao € o ativo mais valioso de uma organizacao, € por isso,
estd sujeito a inimeras ameacas tanto do ambiente interno quanto externo, as quais podem
explorar vulnerabilidades e, assim, comprometer as operacdes de negdcio da empresa.
Portanto, qualquer organizacao, publica ou privada, depende da informacao para seus pro-
cessos decisorios, e dificilmente poderd funcionar adequadamente sem uma quantidade
significativa de informag@o e do conhecimento por ela proporcionado [Fontes 2012].

2.2.2. Ciclo de Vida dos Dados

E o processo que descreve o fluxo dos dados dentro de uma organizacio, desde o momento
em que os dados sdo coletados até o arquivamento ou eliminagdo desses dados, conforme
ilustrado na Figura 2.1, podendo ser subdividido em [SANTANA 2016]: origem, reten-
cdo, uso, publicacdo, eliminacdo e retificacdo. A etapa denominada Origem dos dados
refere-se as diferentes formas de producdo ou de recep¢do dos dados, seja em formato
fisico ou eletronico. A etapa de Retencao inclui o armazenamento de dados em diversos
meios (arquivo, banco de dados, documento fisico ou digital). A etapa denominada Uso
envolve todas as agdes e manipulagcdes que podem ser realizadas sobre os dados armaze-
nados, como classificacdo, reproducdo, processamento, avaliacdo ou controle, bem como
possiveis modificacdes, produzindo informagdes para as tarefas que a empresa precisa

https://github.com/brmodeloweb/brmodelo-app
Shttps://www.brmodeloweb.com/
‘http://200.129.44.243:9000/

33



Mini-Courses of the 41t" Brazilian Symposium on Data Bases September 2026 — Sao Carlos, SP, Brazil

executar e gerenciar. A etapa de Publicacdo dos dados envolve as operagdes de transmis-
sdo, distribui¢do, comunicagdo, transferéncia e difusdo de dados pessoais para um local
fora da empresa, bem como o uso compartilhado desses dados. Esta etapa pode ou nao
fazer parte do ciclo de vida de uma determinada organizacdo. A etapa de Eliminac¢ao con-
siste na exclusdo de dados arquivados. Algumas vezes, isso € feito para que as empresas
liberem espaco de armazenamento. Por fim, a etapa de Retificacdo dos dados refere-se
ao conjunto de procedimentos destinados a corre¢do, atualizacdo ou complementacao de
dados pessoais inexatos, incompletos ou desatualizados [Amaral 2016].

Ciclo

¥ dos

O G E— Dados
W Eliminagéo 4—{ Publicagao

Figura 2.1: Ciclo de Vida dos Dados.

Fonte: A autora.

A LGPD estabelece diretrizes para o tratamento de dados pessoais, desde a coleta
até o armazenamento, o processamento € a exclusdo. Portanto, a LGPD traz impactos
diretos a todas as etapas do ciclo de vida dos dados °.

2.3. Lei Geral de Protecao de Dados - LGPD

A Lei n° 13.709 de 14 de agosto de 2018, denominada Lei Geral de Prote¢do de Dados
Pessoais - LGPD, foi idealizada com o objetivo de criar um ambito legal para a protecao
dos dados pessoais da populacdo brasileira. A partir do momento em que outros paises
iniciaram suas legisla¢des especificas sobre a protecao de dados, tal como a General Data
Protection Regulation (GDPR) na Unido Europeia, verificou-se a necessidade do Brasil
também elaborar uma legislacio acerca da protecdo de dados, visto que sua inexisténcia
poderia resultar em uma perda importante de competitividade internacional®.

Recentemente, observou-se um aumento exponencial no fluxo de transagdes en-
volvendo dados pessoais, 0 que acabou por criar ramos de negdcios inteiramente novos
e aumentar a eficiéncia de diversos setores da economia. Nesse mesmo sentido, a LGPD
impacta todas as dreas da sociedade e sua promulgacdo proporciona maior estabilidade
e seguranga juridica aos diversos ramos de negdcios existentes e aos que deverdo surgir
posteriormente, decorrentes da transformacdo digital sem precedentes que estamos Vi-
venciando. A LGPD é uma legislacdo que tem um imenso impacto econdmico, social e
regulatdrio, e cuja implementacio nas empresas e nos 6rgaos publicos ndo é uma tarefa
simples, considerando a novidade que este tema representa para a sociedade brasileira
[Pinheiro 2020].

5https://www.lgpdbrasil.com.br/lgpd—e—o—ciclo—de—vida—dos—dados—pessoais
®http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/L13709.
htm
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O Art. 2° da LGPD define como fundamentos: respeito a privacidade; autodeter-
minacdo informativa; liberdade de expressao, de informacao, de comunicagdo e de opi-
nido; inviolabilidade da intimidade, da honra e da imagem; desenvolvimento econdmico,
tecnoldgico e inovagdo; livre iniciativa, livre concorréncia e a defesa do consumidor; di-
reitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais. Ja o Art. 6° da LGPD estabelece um conjunto de dez
principios: Finalidade, Adequacdo, Necessidade, Livre Acesso, Qualidade dos Dados,
Transparéncia, Seguranga, Preven¢ao, Nao-Discriminacao e Responsabilizacdo e Presta-
¢ao de Contas.

Adicionalmente, vale destacar que para a LGPD, Tratamento € qualquer operagao
realizada com dados pessoais (Art. 5°, X). A LGPD também estabelece punicoes para
infracdes que envolvam incidentes de seguranca de dados (Arts. 52 a 54).

2.3.1. Principais Atores da LGPD

O Titular dos Dados Pessoais € o ator principal, visto que sdo estabelecidos os principios
e garantias da LGPD em seu beneficio. Segundo o Artigo 5°, V, o titular dos dados é
“a pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento”.
Com isso, a protecdo conferida pela LGPD ¢é voltada as pessoas fisicas, ndo alcangando
os dados das pessoas juridicas, e compreende os dados que possam identificar ou tornar
identificdvel uma pessoa.

A LGPD especifica como Agentes de Tratamento: controlador, operador e encar-
regado de dados pessoais. O Controlador ¢ uma pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisdes referentes ao tratamento de dados pes-
soais, conforme estabelece o Art. 5°, VI da LGPD. E ele quem decide sobre o tratamento
de dados pois possui autonomia, sendo uma figura obrigatéria. O Operador ¢é a pessoa
natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados pes-
soais em nome do controlador, como especifica o Art. 5°, VII da LGPD. E quem executa
o tratamento de dados a pedido do controlador, sob ordens licitas, sem autonomia. O
Encarregado, como definido no Art. 5°, VIII da LGPD ¢ a pessoa indicada pelo contro-
lador e operador para atuar como canal de comunicagdo entre o controlador, os titulares
dos dados e a ANPD, que é o drgdo da administracdo piiblica responsdvel por zelar, im-
plementar e fiscalizar o cumprimento desta Lei em todo o territorio nacional (Art. 5°,
XIX).

2.3.2. Tipos de Dados

No seu Art. 5°, incisos I, IT e III, a LGPD diferencia 3 (trés) tipos de dados: Dado Pessoal,
Dado Sensivel e Dado Anonimizado. Dado Pessoal sdao aqueles relativos a pessoa fisica
identificada ou que possa ser identificada com o cruzamento de duas ou mais informagdes.
Dado Sensivel ¢ um dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de caréter religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural. Dado Anonimizado ¢ o dado relativo ao titular que ndo
possa ser identificado, considerando a utilizag@o de meios técnicos razodveis e disponiveis
na ocasido de seu tratamento. A anonimiza¢do é uma técnica de processamento de dados
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que remove ou modifica informacdes que possam identificar a pessoa, garantindo sua
desvinculagdo. Nestes casos, a LGPD nao se aplicard ao dado. Mas, ressalta-se que o dado
somente € considerado anonimizado se ndo permitir que, por meios técnicos ou outros,
seja reconstruido o caminho para revelar quem € o titular do dado. Se a identificacdo
ocorrer, ndo se tratard de dado anonimizado, mas sim de dado pseudonimizado, e estard
sujeito a LGPD, como descrito no Art. 12, da LGPD.

2.4. Lacunas entre a LGPD e os Sistemas de Banco de Dados

Apesar da ampla difus@o da LGPD no contexto organizacional brasileiro, observa-se um
hiato significativo entre os requisitos legais estabelecidos e sua efetiva incorporagdo ao
processo de projeto de bancos de dados. Enquanto a LGPD define principios, direitos
e obrigacdes relacionados ao tratamento de dados pessoais, as metodologias tradicionais
de modelagem de bancos de dados concentram-se em aspectos funcionais, estruturais
e de desempenho, sem oferecer procedimentos explicitos para representar requisitos de
privacidade, consentimento, finalidade e retencdo de dados. Com isso, a adequagdo a
LGPD, em geral, ocorre apds o projeto, a construgao e a disponibilizacao dos sistemas de
bancos de dados, elevando os custos de implementacao e reduzindo a eficicia das medidas
de protecao de dados. Desse modo, evidencia-se a necessidade de metodologias capazes
de integrar requisitos legais e técnicos, desde as fases iniciais do projeto de bancos de
dados, promovendo uma abordagem alinhada aos principios de Privacidade por Projeto
(Privacy by Design) [Cavoukian et al. 2009] e a conformidade regulatdria.

2.5. Integrando a LGPD aos Sistemas de Banco de Dados

Esta secdo tem por objetivo apresentar as estratégias existentes que possibilitam incor-
porar, de alguma forma, os requisitos e as restricoes da LGPD aos sistemas de bancos
de dados. Uma das estratégias existentes € denominada Privacidade por Projeto (Privacy
by Design), que busca incorporar mecanismos de privacidade desde as fases iniciais do
desenvolvimento de sistemas, processos e tecnologias, garantindo a protecdo de dados de
forma preventiva e integrada. Desta forma, esta estratégia busca garantir a privacidade
dos dados desde a fase de projeto dos bancos de dados. Esse conceito estabelece que a
privacidade deve ser considerada um requisito fundamental de projeto, orientando a defi-
nicao de processos, arquiteturas e tecnologias que garantam a protecdo dos dados pessoais
ao longo de todo o ciclo de vida dos dados [Cavoukian et al. 2009].

Em [Sarkar and Athanassoulis 2022], os autores propdem uma extensao as lingua-
gens de consulta de banco de dados que permite especificar politicas de exclusdo de dados
diretamente nas consultas. Assim, os desenvolvedores podem definir regras para a exclu-
sdo automadtica de dados com base em critérios, como o tempo de existéncia dos dados ou
outros atributos relevantes. A exclusido automadtica de dados é fundamental no contexto da
LGPD, ma vez que os dados pessoais nao podem ser armazenados por um tempo indefi-
nido. Em [de Abreu et al. 2021], os autores introduzem extensdes a linguagem SQL para
incorporar consideragdes de consentimento no processamento de consultas, permitindo
que os desenvolvedores expressem explicitamente, nos comandos SQL, as condicdes sob
as quais os dados podem ser acessados e utilizados.
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Ja [Vieira et al. 2026] aborda a associacdo entre os requisitos da LGPD e o pro-
cesso de projeto de bancos de dados. Os autores mostram a existéncia de um lapso entre
as exigéncias legais de protecao de dados e as metodologias tradicionais de modelagem,
que normalmente ndo contemplam aspectos como a finalidade, o consentimento, a mi-
nimizacdo e a retencdo de dados. Para reduzir essa lacuna, propde-se uma abordagem
que visa incorporar requisitos e restricoes da LGPD desde as fases iniciais do desenvolvi-
mento, promover a conformidade regulatéria, aumentar a transparéncia no tratamento de
dados pessoais e apoiar a construgdo de sistemas mais seguros.

2.6. A Metodologia LGPDbyD

Essa secdo apresenta a metodologia LGPDbyD, que tem por objetivo incorporar os re-
quisitos e as restricoes da LGPD ao projeto de bancos de dados. Para isso, a metodologia
estende os conceitos € as notacdes comumente utilizadas nos projetos conceitual, 16gico
e fisico, com a ideia central de alterar os modelos existentes 0 minimo possivel. Além
disso, a LGPDbyD facilita os processos de desenvolvimento de sistemas e de auditoria
de conformidade com a LGPD, uma vez que os principais conceitos da legislacdao sao
tratados no nivel do sistema de banco de dados.

2.6.1. Projeto Conceitual

A metodologia LGPDbyD inicialmente propde uma adaptacdo do modelo Entidade-Rela-
cionamento (ER), denominada ER-PD, com o objetivo de viabilizar o projeto conceitual
de bancos de dados em conformidade com a LGPD. Esta extensdo permite representar os
conceitos-chave definidos pela LGPD, tais como: dados pessoais, tipos de operacdes de
processamento de dados e o titular dos dados.

O Titular dos Dados Pessoais, conforme a propria LGPD especifica em seu Ar-
tigo 5°, refere-se ao sujeito a quem a Lei pretende proteger. Portanto, o Titular dos
Dados Pessoais ¢ um conceito central no modelo ER-PD, sendo representado como um
tipo particular de conjunto entidade, o qual indica a presenca de atributos pessoais, 0s
quais devem ser particularmente protegidos. A notagdo utilizada para representar esse
tipo especifico de conjunto entidade, denominado “Titular”, ¢ um retangulo com linhas
tracejadas (Figura 2.2).

Segundo a LGPD, dentre os dados pessoais alguns sdo considerados “sensiveis”,
os quais devem possuir um tratamento especifico, como destacado em seu Artigo 11.
Ainda segundo a LGPD, uma das formas de tratar os dados sensiveis € a anonimizacao.
A técnica de criptografia ndo é mencionada em nenhum momento na LGPD, mas € uma
das alternativas comumente utilizadas para assegurar a pseudo-anonimiza¢do de dados.
A criptografia transforma dados legiveis em dados cifrados, protegidos por uma chave.
Enquanto existir a possibilidade de reverter o processo com essa chave, os dados con-
tinuam sendo, em principio, reidentificaveis. Portanto, eles nio estdo verdadeiramente
anonimizados (em sentido estrito); estdo protegidos ou pseudonimizados. No contexto
da LGPD, dado anonimizado € aquele que ndo permite a identifica¢do do titular, conside-
rando os meios técnicos razodveis disponiveis. J4 a criptografia, por ser reversivel quando
ha chave, normalmente ndo elimina definitivamente o vinculo com o titular. Portanto, a
criptografia contribui para a protecdo e a pseudonimizacio de dados, mas ndo caracteriza,
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por si s6, anonimizagdo quando houver possibilidade de reversao ou reidentificacdo.

Com a finalidade de representar o fato de um atributo armazenar um dado pessoal,
bem como o tratamento que deve ser realizado sobre esse dado, o modelo ER-PD propde
a utilizacdo de nove novos tipos de atributos (Figura 2.2), sendo os principais: atributo
Pessoal” (P), atributo Sensivel” (S), atributo Anonimizado” (A) e atributo Criptografado”
(C). Além disso, o modelo ER-PD introduz dois tipos adicionais de atributos: atributo
Identificador” (I) e atributo “Semi-Identificador” (SI), para representar conceitos comu-
mente utilizados no dominio de privacidade de dados. Um atributo Identificador é aquele
que pode identificar unicamente um individuo—como Cadastro de Pessoas Fisicas (CPF),
nome ou endereco eletronico. Um atributo Semi-Identificador, por sua vez, ndo identi-
fica explicitamente um individuo isoladamente, mas pode fazé-lo quando combinado com
outros atributos [Brito and Machado 2017]. Exemplos incluem data de nascimento e C6-
digo de Endereco Postal (CEP). E importante notar que, em geral, quando a privacidade
de atributos pessoais ou sensiveis precisa ser preservada, técnicas de anonimizagdo ou
criptografia sdo aplicadas.

A LGPD estabelece regras especificas para o processamento de dados relaciona-
dos a Criancas e Adolescentes, no Artigo 14 e seus pardgrafos. Para representar esta
caracteristica, o modelo ER-PD adiciona um novo tipo de atributo denominado “Crianca
e Adolescente” (CAD). Por fim, o titular dos dados pode autorizar o compartilhamento
de seus dados, ou partes deles, com terceiros. Para representar este requisito, 0 modelo
ER-PD propde um novo tipo de atributo, o atributo “Compartilhado” (CP). A Figura 2.2
ilustra as notacdes introduzidas pelo modelo ER-PD.

Simbolo Representacao Simbolo Representacao Simbolo Representacao

1 1 Titular dos pados A Atributo Anonimizado cp . Atribgto
1 1 Pessoais Atributo Compartilhado
. ¢ . ) CAD Atributo de Cri
Atributo Pessoal Atributo Criptografado % f :dzleicgigga ¢
. . : . si Atributo Semi-
s Nome do Atributo Sensivel ! Nome do Atributo Identificador Nome do o
Atributo Afributo Atributo Identificador

Figura 2.2: Notacao do Modelo ER-PD.

Fonte: A autora.

2.6.1.1. Exemplo de Execucao

A seguir, serd ilustrado um exemplo de aplicagdo do modelo ER-PD em todas as fases no
projeto de bancos de dados em conformidade com a LGPD. Inicialmente, serd mostrado
o uso do modelo ER-PD no projeto conceitual de bancos de dados em conformidade com
a LGPD. Desta forma, considere que uma clinica médica deseja projetar um banco de
dados utilizado para armazenar informacdes sobre pacientes e exames médicos. Assuma
que um paciente pode realizar zero ou mais exames € que um exame pode ser realizado
por zero ou mais pacientes.
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Para os pacientes, devem ser armazenados os seguintes dados: cod-paciente, CPF,
nome, data de nascimento, endereco, etnia, religido, sexo e género. E importante notar
que todos esses atributos sdo classificados como dados pessoais. Além disso, assuma que
o “Controlador de Dados” da clinica definiu que os atributos cod-paciente e CPF devem
ser criptografados, e que o nome e a data de nascimento devem ser anonimizados. De
acordo com o “Controlador”, os atributos etnia, religido, sexo e género sdo considerados
dados pessoais sensiveis e, portanto, requerem atenciao especial; no entanto, nenhuma
técnica especifica de processamento de dados foi definida para eles. Adicionalmente,
o atributo endereco € considerado tanto um dado pessoal quanto um semi-identificador,
embora nenhum processamento especial tenha sido especificado para este caso também.
Para os exames médicos, os atributos a serem armazenados incluem: cod-exame, des-
cricdo e custo. Nenhum desses atributos € classificado como dado pessoal. Por fim, o
relacionamento entre paciente e exame inclui dois atributos: data-exame e resultado. O
“Controlador de Dados” especificou que o atributo resultado, que se qualifica como dado
pessoal, deve ser criptografado, e que o atributo data-exame € um semi-identificador para
o qual nenhum tratamento especifico foi definido.

A Figura 2.3 ilustra o esquema conceitual produzido durante a fase de projeto
conceitual, utilizando o modelo ER-PD, conforme modelado por meio da ferramenta br-
ModeloPD. Observe que o conjunto entidade Paciente é representado por um retangulo
com linhas tracejadas, indicando que ele corresponde a um Titular de Dados Pessoais.
Note também que, ao lado do nome de cada atributo, o modelo indica — entre colche-
tes — o tipo de dado e o tipo de tratamento exigido, quando aplicdvel. Por exemplo,
o atributo cod-paciente deve ser criptografado (o que € representado pelo simbolo [C]),
enquanto o atributo nome deve ser anonimizado ([A]). Vale destacar que o método a ser
utilizado para anonimizar o atributo nome nao € especificado. Adicionalmente, os atri-
butos data-nascimento e cor representam, respectivamente, um dado pessoal ([P]) e uma
informacao sensivel ([S]). Todavia, nenhuma forma de tratamento foi especificada para
esses atributos. Por fim, observe que o atributo valor do conjunto entidade Exame nao
representa dados pessoais.

genero [S]
i J
fe |g(|§)o ) ndereco [En]
cor [S] i j-) resultho [En]data exame [S1] cod—exgme [En]
) ) - 2dl
Ay : e

\—'\ descricao [SI]
)

valor
N

Exame \‘__b

cod-paciente [En

sexo [S] Paciente
O

data—rwas.(;ir'ne@\(;ﬂ‘(P’]I il et Sl
U
(Al ep{[En]
k_/l

nom

Figura 2.3: Esquema Conceitual no Modelo ER-PD.

Fonte: A autora.
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2.6.2. Projeto Logico

A proxima etapa do processo de projeto de banco de dados € denominada projeto 16gico,
cujo proposito € produzir um esquema légico para o banco de dados, utilizando como en-
trada o esquema conceitual desenvolvido durante o projeto conceitual. O esquema légico
¢é expresso por meio de um modelo de dados, suportado por um sistema de gerenciamento
de banco de dados, referido genericamente como modelo 16gico. O modelo 16gico mais
comumente utilizado é o modelo relacional, e o esquema € tipicamente representado por
um diagrama relacional (DR).

A metodologia LGPDbyD propde uma adaptagdo do modelo Relacional, denomi-
nada R-PD, para viabilizar o projeto l6gico de bancos de dados em conformidade com
a LGPD. O modelo R-PD permite representar os conceitos-chave definidos pela LGPD,
tais como dados pessoais, tipos de operagdes de tratamento de dados e o titular dos dados.
Adicionalmente, o modelo R-PD suporta a representacdo de atributos relativos a criancas
e adolescentes.

A Figura 2.4 ilustra a notacio adotada no modelo R-PD. Observe que uma relagao
(tabela) que representa um titular de dados pessoais € simbolizada por um retangulo com
linhas pontilhadas. Além disso, ao lado do nome de cada atributo, entre colchetes, o
modelo destaca tanto o tipo de dado quanto o método de tratamento a ser aplicado.

NOME_TABELA NOME_TABELA
| atributo: tipo [restrigbes] atributo: tipo [restrigées]
atributo: tipo [restrigées] atributo: tipo [restrigdes]
' ! FK, PK
e
o000 o000
atributo: tipo [restrices] atributo: tipo [restricbes]

Figura 2.4: Notacdo do Modelo R-PD.

Fonte: A autora.

2.6.2.1. Exemplo de Execucao

Consideremos o mesmo contexto descrito na se¢ao anterior, envolvendo uma clinica de
exames médicos que deseja armazenar informagdes sobre pacientes e exames. Inicial-
mente, 0 esquema conceitual € mapeado para o esquema logico, visando a sua implemen-
tacdo técnica. Nesse processo, cada conjunto de entidades presente no esquema conceitual
serd desenhado para uma relacio (tabela) no esquema l6gico. Em seguida, os atributos
sao mapeados mediante a definicdo de seus tipos de dados e das restricoes de dominio
correspondentes (ex: NOT NULL, UNIQUE, Primary Key - PK e Foreign Key - FK).
Posteriormente, aplicam-se as defini¢cOes especificas da LGPD a cada um dos atributos
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mapeados, conforme apresentando na Figura 2.5, que expde o esquema légico completo
para o exemplo de execugdo previamente descrito, utilizando a ferramenta brModeloPD.

O segundo passo na traducao do esquema conceitual para o esquema 16gico con-
siste no mapeamento dos “Conjuntos Relacionamentos”. Sabe-se que todo “Conjunto
Relacionamento” de cardinalidade N:M ¢é representado no modelo relacional por uma
nova relacdo. Neste sentido, uma nova relagcdo denominada “Resultado” sera criada para
representar o “Conjunto Relacionamento” Resultado.

i Paciente |

PTTTTTT T T T T

I I

| ﬁgﬁfgefg] [En] ! resultado Exam

| . 1

! data—ngsomento [P] ! resultado [En] q e
| sexo (S o K IE (1, 1——(0, )1 data-exame [SI] 0, ny——(1, 17 ‘?XameSE n]
} co -psamen e : PK [En] ! cod-paciente [En]: PK: FK elscrlcao (51
| fglggi[az]: [S] . idExam: PK: FK valor

| genero [S] i

 cpf [En] l

Figura 2.5: Esquema Légico no Modelo ER-PD.

Fonte: A autora.

2.6.3. Projeto Fisico

A préxima e ultima fase do projeto de banco de dados é denominada projeto fisico. Esta
fase recebe como entrada o esquema légico, descrito no modelo R-PD, e produz como
saida o esquema fisico do banco de dados, o qual especifica as formas de organizacdo
de arquivos e as estruturas de armazenamento internas que serdo utilizadas. O esquema
fisico seré representado por meio de uma colecdo de comandos DDL.

A metodologia LGPDbyD propde uma extensao do comando SQL CREATE TA-
BLE, denominada SQL-PD, com o objetivo de possibilitar o projeto fisico de bancos de
dados em conformidade com a LGPD. O SQL-PD permite representar os principais con-
ceitos presentes na LGPD, a partir de metadados (comentarios em um comando SQL).
Esses metadados poderao ser utilizados para auditorias de conformidade com a LGPD.

A listagem 2.1 ilustra a gramatica padrdo da linguagem SQL para o comando
CREATE TABLE. Observe que esta gramatica permite definir o nome da tabela, os atri-
butos, com seus respectivos tipos de dados, chaves primdrias e/ou estrangeiras, além das
restricdes de integridade (ou consisténcia).

Listagem 2.1: Gramética Padrao do Comando SQL. CREATE TABLE

CREATE TABLE nome_tabela
(
nome_colina tipo_de_dados [NOT NULL],
[nome_coluna tipo_de_dados [NOT NULL] 1,
[CONSTRAINT nome_restricao ]
UNIQUE nome_coluna
IPRIMARY KEY (nome_coluna {, nome_coluna})
IFOREIGN KEY (nome_coluna {, nome_coluna})
REFERENCES nome_tabela
[ON DELETE CASCADEI|
SET NULLINO ACTION] ,
[ON UPDATE CASCADE] ,
ICHECK (predicado)

41




Mini-Courses of the 41t" Brazilian Symposium on Data Bases September 2026 — Sao Carlos, SP, Brazil

Baseada na listagem anterior, a Listagem 2.2 exibe a gramatica estendida do co-
mando CREATE TABLE (SQL-PD). Observe que esta gramdtica permite definir se a
tabela corresponde ou nao a um titular de dados pessoais, quais atributos s@o pessoais ou
sensiveis, quais atributos devem ser anonimizados, criptografados, entre outros.

Listagem 2.2: Gramatica Padrao do Comando SQL CREATE TABLE

CREATE TABLE nome_tabela
(
nome_colina tipo_de_dados [NOT NULL],
[nome_coluna tipo_de_dados [NOT NULL] 1,
[CONSTRAINT nome_restricao ]
UNIQUE nome_coluna
| PRIMARY KEY (nome_coluna {, nome_coluna})
| FOREIGN KEY (nome_coluna {, nome_coluna})
REFERENCES nome_tabela
[ON DELETE CASCADE |
SET NULL | NO ACTION ],
[ON UPDATE CASCADE] ,
| CHECK (predicado)
| PESSOAL nome_coluna
| SENSIVEL nome_coluna
| ANONIMIZADO nome_coluna
| CRIPTOGRAFADO nome_coluna
| COMPARTILHADO nome_coluna
| IDENTIFICADOR nome_coluna
| SEMI IDENTIFICADOR nome_coluna

2.6.3.1. Exemplo de Execucao

A seguir, iremos ilustrar a utilizacido da extensdo SQL-PD no projeto fisico de bancos de
dados aderentes a LGPD. Para isso, vamos considerar o mesmo contexto descrito na se¢ao
anterior, envolvendo uma clinica de exames médicos que deseja armazenar informacoes
de pacientes e exames.

A Listagem 2.3 ilustra o comando de criacdo da tabela “Paciente” na extensao
SQL-PD. Na Listagem 2.4 tem-se o comando para a definicao da tabela “Exame”. J4 na
Listagem 2.5 observa-se a criagdo da tabela “Resultado”, respectivamente.

Listagem 2.3: Comando CREATE TABLE para a Tabela Paciente (SQL-PD)

CREATE TABLE Paciente
(cod_paciente integer NOT NULL,
cpf varchar NOT NULL,
nome varchar NULL,
endereco varchar NULL,
data_nascimento date NULL,
sexo char NULL,
cor char NULL,
religiao char NULL,
genero varchar NULL,
CONSTRAINT c1 PRIMARY KEY (cod_paciente)
VATV
/# CONSTRAINT c2 Criptografado cod_paciente, =/
/# CONSTRAINT c3 Criptografado cpf, =/
/% CONSTRAINT c4 Sensivel sexo, =/
/% CONSTRAINT c5 Sensivel cor, */
/# CONSTRAINT c6 Sensivel religiao, =/
/+ CONSTRAINT c7 Sensivel genero, =/
/% CONSTRAINT ¢8 Sensivel data_nascimento, =/
/% CONSTRAINT ¢9 Anonimizado nome, =/
/% CONSTRAINT c10 Anonimizado endereco #/
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Listagem 2.4: Comando CREATE TABLE para a Tabela Exame (SQL-PD)

CREATE TABLE Exame
(cod_exame integer NOT NULL,
descricao varchar,
valor numeric,
CONSTRAINT c1 PRIMARY KEY cod-exame
Iw o, =/
/# CONSTRAINT c2 Criptografado cod—exame =/

Listagem 2.5: Comando CREATE TABLE para a Tabela Resultado (SQL-PD)

CREATE TABLE Resultado
(cod_paciente integer NOT NULL,
cod_exame integer NOT NULL,
data_exame date,
resultado varchar,
CONSTRAINT c1 PRIMARY KEY cod_paciente , cod_exame, data_exame
CONSTRAINT c2 FOREING KEY cod_paciente REFERENCES Paciente (cod_paciente),
CONSTRAINT ¢3 FOREING KEY data_exame REFERENCES
Exame (data_exame)
/x, x/
/+ CONSTRAINT c4 Criptografado cod_paciente, =/
/% CONSTRAINT c¢5 Criptografado resultado =/

2.7. Modelando os Conceitos de Propésito e Consentimento

A LGPD estabelece que os dados pessoais sdo de titularidade dos respectivos sujeitos,
ordenando a observancia de critérios, restricdes técnicas e organizacionais para as ati-
vidades de armazenamento, processamento, disponibiliza¢do e compartilhamento dessas
informagdes. Tratando-se da prote¢do de dados, um dos principios centrais consiste na
concessao ao titular do controle sobre o ciclo de vida de seus dados, incluindo as con-
di¢des sob as quais tais dados podem ser acessados, processados ou transferidos entre
sistemas.

Esse controle é exercido por meio do Consentimento, mecanismo que define que
o tratamento de dados pessoais somente pode ocorrer mediante autorizagao prévia, expli-
cita e associada a uma finalidade especifica (Art. 5°, XII). Ademais, a legislacdo assegura
ao titular a possibilidade de estabelecer limites temporais para o uso de seus dados, o que
implica a necessidade de mecanismos computacionais capazes de gerenciar prazos de va-
lidade, revogacao e conformidade ao longo do tempo. Com o objetivo de representar
esse conceito previsto na Lei, a metodologia LGPDbyD adota uma extensao da lingua-
gem SQL, de modo a incorporar mecanismos capazes de expressar e gerenciar restricoes
associadas ao tratamento de dados pessoais.

2.7.1. Modelando o Conceito de Propésito

Para a representacdo do conceito de Propdsito, € essencial a defini¢do de um “identifica-
dor nominal” que o caracterize. Adicionalmente, a descricdo de um propdsito pode ser
enriquecida por meio de um comentdrio, com o objetivo de ampliar sua expressividade
semantica.

Além disso, assume-se a existéncia de relacdes hierdrquicas entre propdsitos, nas
quais um determinado propdsito p, pode ser definido como descendente ou herdar pro-
priedades de um propésito de nivel superior p;, possibilitando a organizacio e o reapro-
veitamento de definicdes de finalidade em diferentes contextos de uso, como apresentado
na Figura 2.6.
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» Purpose  Consent Policy  Role

Design (@_) Code

purpose1

purpose2 (parent: purpose1)

+ New Purpose

Figura 2.6: Hierarquia entre Propdsitos p; e p,.

Fonte: A autora.

Nesse contexto, quando um titular de dados concede consentimento para o uso de
suas informacdes pessoais com a finalidade P, tais dados podem igualmente ser acessa-
dos para a finalidade P,. Entretanto, a relacido inversa nao é valida; isto é, o consenti-
mento concedido para a finalidade P, ndo implica, automaticamente, a autoriza¢ao para o
acesso aos dados com a finalidade P;. Posto isso, com o objetivo de viabilizar a defini¢dao
de propésitos, a LGPDbyD propde a introducao de um novo comando da linguagem SQL,
denominado CREATE PURPOSE, cuja sintaxe € apresentada na Listagem 2.6.

Listagem 2.6: Sintaxe do Comando CREATE PURPOSE

CREATE PURPOSE NOME [PARENT [=] NOME]
[COMMENT [=] STRING]:

2.7.2. Consentimento Padrao das Relacoes

A LGPDbyD propde a utilizacdo de um Consentimento Padrao para cada relacdo, o
qual pode ser de dois tipos distintos: ‘“Proibitivo” ou “Permissivo”. Caso o consentimento
padrao de uma determinada relacdo r seja do tipo “proibitivo”, todo e qualquer acesso
aos dados dessa relagdo esta por padrao proibido e estes s6 poderdo ser acessados caso
exista um consentimento permitindo explicitamente o seu uso. Por outro lado, caso o
consentimento padrdo de uma determinada relacdo r seja do tipo “permissivo”, os seus
dados podem, por padriao, ser acessados livremente e somente serdo proibidos caso
exista um consentimento desautorizando a sua utilizacdo. O consentimento padrao é im-
plementado na LGPDByD por dois novos tipos de restricio: Consentimento Proibitivo
e Consentimento Permissivo.

Seguindo o exemplo de execucdo que estamos utilizando, considere que deseja-
mos especificar que o consentimento padrdo para a tabela Paciente seja do tipo proibitivo,
enquanto o consentimento padrdo da tabela Exame seja do tipo permissivo. As listagens
2.7 e 2.8 a seguir ilustram como adicionar as restri¢des para especificar o consentimento
padrdo das relagdes Paciente e Exame. Desta forma, os dados da tabela Paciente somente
poderio ser acessados se houver algum consentimento permitindo explicitamente sua uti-
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lizagdo. J4 os dados da tabela Exame poderdo ser acessados livremente e somente terdo
seu acesso restringido caso exista um Consentimento explicitamente desautorizando a
sua utilizacao.

Listagem 2.7: Consentimento Padrdo da Relacdo Paciente

ALTER TABLE Patient
ADD CONSTRAINT CDI PROHIBITIVE CONSENT

Listagem 2.8: Consentimento Padrdo da Relacdo Exame

ALTER TABLE Result
ADD CONSTRAINT CD2 PERMISSIVE CONSENT

2.7.3. Modelando o Conceito de Consentimento

Antes de detalhar a forma como a LGPDbyD modela o conceito de Consentimento,
apresenta-se um exemplo de uma instancia da relacdo Paciente, conforme ilustrado na
Tabela 2.1 correspondente.

Tabela 2.1: Instancia ilustrativa da relacdo Resultado.

cod-paciente | cod-exame | data-exame | resultado
1 10 2025/01/01 | Resultado 1
1 20 2025/02/02 | Resultado 2
2 10 2025/03/03 | Resultado 3
2 30 2025/04/04 | Resultado 4
3 40 2025/05/05 | Resultado 5
3 30 2025/06/06 | Resultado 6
4 50 2025/07/07 | Resultado 7
4 60 2025/08/08 | Resultado 8

E inegdvel que cada paciente detém o direito de estabelecer as condi¢des sob as
quais seus dados podem ser acessados ou permanecem restritos. Com o objetivo de vi-
abilizar a definicdo de propdsitos especificos de uso, a LGPDbyD introduz um novo co-
mando SQL, denominado CREATE CONSENT, cuja sintaxe detalhada é apresentada na
Listagem 2.9.

Listagem 2.9: Sintaxe do Comando CREATE CONSENT

CREATE CONSENT NOME
AS (ALLOW/DENY) PURPOSE SET
TO TABLE_LIST [(COLUM_LIST)] [WHERE P(X)];

Para exemplificar a criacdo e o uso da abordagem proposta para a gestdo de Con-
sentimento, considere que Amy consente com o uso de todos os seus dados pessoais para
os propositos P1, P2 e P3. Nesse caso, € necessario criar um novo registro de Consenti-
mento, onde o comando para a criagdo do mesmo € mostrado na Listagem 2.10.
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Listagem 2.10: Criando Consentimento C1

CREATE CONSENT C1

AS ALLOW PURPOSE P1, P2, P3
TO Paciente

WHERE cod_paciente = 1;

Além disso, considere que Anna consente com o uso de todos os seus dados para
os prop6sitos P1 e P2, mas nao para o proposito P3. Nesse caso, é necessdrio criar
um novo registro de consentimento. O comando para a criacdo desse consentimento é
mostrado na Listagem 2.11.

Listagem 2.11: Criando Consentimento C2

CREATE CONSENT C1

AS ALLOW PURPOSE P1, P2
TO Paciente

WHERE cod_paciente = 2;

Ademais, suponha que Eva consente com o uso apenas dos atributos nome, data
de nascimento, sexo e cor, exclusivamente oara o propésito P2. Nesse caso, também é
necessdrio criar um novo registro de consentimento, o qual € mostrado na Listagem 2.12.

Listagem 2.12: Criando Consentiumento C3

CREATE CONSENT C3

AS ALLOW PURPOSE P2

TO Paciente (nome, data-—-nascimento, sexo, cor)
WHERE cod_paciente = 3;

Existe a situacdo em que Ben consente com o uso dos atributos nome, data de
nascimento, sexo e cor para o propoésito P2. Ele também consente com o uso dos atribu-
tos nome, data de nascimento e sexo para o propésito P1. Nesse caso, sdo necessarios
dois registros de consentimento distintos para representar com precisao as preferén-
cias de consentimento de Ben. Os comandos para a criacdo desses consentimentos sao
mostrados na Listagem 2.13 e Listagem 2.14.

Listagem 2.13: Criando Consentimento C4

CREATE CONSENT C4

AS ALLOW PURPOSE P2

TO Patient (name, birthday, sex, color)
WHERE cod-patient = 4;

Listagem 2.14: Criando Cosentimento C5

CREATE CONSENT C5

AS ALLOW PURPOSE P1

TO Patient (name, birthday , sex)
WHERE cod-patient = 4;

Para finalizar, considere que Eric ndo forneceu nenhum consentimento explicito.
Nesse caso, ndo é necessdrio criar nenhum registro de consentimento. A tabela 2.2 apre-
senta os metadados dos consentimentos em forma de tabela.

2.7.4. O Conceito de Role

A metodologia apresentada resulta na geracao de um grande volume de registros de Con-
sentimento. Para otimizar a gestdo e o aproveitamento desses consentimentos, propde-se
o conceito de Role (Regra), que consiste essencialmente em um agrupamento de Consen-
timentos. Um usudrio que recebe autorizag@o para utilizar uma determinada Role R passa
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Tabela 2.2: Representacdo dos Metadados de Consentimentos.

Nome | Propésito Definido | Tabela | Colunas Tipo | Condicao

Cl1 |P1,P2,P3 Paciente | All Allow | WHERE cod_paci-
ente = 1

C2 |P1,P2 Paciente | All Allow | WHERE cod_paci-
ente =2

C3 |P2 Paciente |nome, data_nasci- | Allow | WHERE cod_paci-
mento, sexo, cor ente =3

C4 |P2 Paciente |nome, data_nasci- | Allow | WHERE cod_paci-
mento, sexo, cor ente =4

C5 [Pl Paciente |nome, data_nasci- | Allow | WHERE cod_paci-
mento, SexXo ente =4

a ter automaticamente acesso a todos os registros de consentimento a ela associados. As-
sim, para possibilitar a criacao de Roles, a LGPDbyD recomenda a utilizacao do comando
GRANT CONSENT. Por exemplo, caso seja necessdrio criar uma Role denominada R1,
esta pode agrupar os registros de Consentimento previamente definidos, como C1, C2,
C3, C4 e C5, permitindo uma gestao mais eficiente e estruturada dos acessos, como ilus-
trado em na regra R1, na Listagem 2.15 e os metadados dos Consentimentos em forma
tabular sdo visualizados na Tabela 2.3

Listagem 2.15: Criando Regra R1

’GRANT CONSENT CI, C2, C3, C4, C5 TO ROLE RI1

Tabela 2.3: Representacdo dos Metadados das Regras.

Nome

Conjunto de Consentimentos

R1

Cl1,C2,(C3,C4,C5

Com as “Regras” criadas, o proximo passo € associar os usudrios do sistema de

banco de dados as Regras previamente definidas. Para isso, a LGPDbyD utiliza o co-
mando GRANT USER, como exemplificado na Listagem 2.16, que mostra o comando
para associar o usudrio USERI1 a “Regra” R1. A Tabela 2.4 apresenta os metadados
usados para associar usudrios as respectivas regras.

Listagem 2.16: Associando o usuario USER1 com a Regra R1

’GRANT USER USERI1 TO RI

2.7.5. Execucao e Reescrita de Consultas na Metodologia LGPDbyD

Na metodologia LGPDbyD, ao solicitar a execucdo de uma consulta SQL, o usuério do
banco de dados deve especificar o propdsito para o qual o resultado da consulta serd
utilizado. Dessa forma, toda solicitacdo de execucdo de consulta SQL estard sempre
associada a um ou mais propdsitos.
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Tabela 2.4: Metadados para Associar Usudrios a Regras.

Usuario Regras
Userl R1

Para ilustrar o processo de execu¢do de consultas SQL segundo a metodologia
LGPDbyD, suponha que o usudrio USERI1 tenha solicitado a execugdo da consulta Q1
para o Propdsito P1. A consulta Q1 estd ilustrada na Listagem 2.17.

Listagem 2.17: Consulta SQL Q1

SELECT
FROM Patient

Observe que a consulta Q1 deve ser reescrita pelo processador de consultas para
retornar apenas os dados que foram autorizados pelos pacientes para o proposito P1. A
implementagdo do mecanismo de reescrita da consulta estd além do escopo deste traba-
lho. Contudo, para fins ilustrativos, a consulta reescrita € mostrada na Listagem 2.18 e o
resultado retornado € apresentado na Tabela 2.5.

Listagem 2.18: Reescrita da Consulta Q1 para o Proposito P1

SELECT =

FROM Patient

WHERE cod-patient = 1 OR cod-patient = 2

UNION

SELECT NULL, NULL, name, NULL, birthday, sex, NUL, NULL, NULL
FROM Patient

I9WHERE cod-patient = 4

Tabela 2.5: Resultado da Reescrita da Consulta Q1 para o Propdsito P1.

cod-paciente cpf nome | endereco | data-nascimento | sexo | cor religido | género
1 123.456.789-00 | Amy 123 St 30/10/1980 F | White | Christian | Female

2 234.567.890-01 | Anna 234 St 30/09/1981 F Black | Muslim | Queer
NULL NULL Ben NULL 30/07/1983 M | NULL | NULL | NULL

E importante lembrar que a politica padrao de Consentimento para a relacio “Re-
sultado” € do tipo permissivo. Assim, seus dados podem, por padrao, ser acessados livre-
mente e sO serdo restritos caso exista um consentimento explicito negando seu uso.

A titulo de exemplificacdo, consideremos que Amy fornece consentimento para o
uso dos resultados de seus exames médicos para os propositos PI, P2 e P3. Nesse caso,
dado que o consentimento padrio para a relacio Resultado € do tipo permissivo, nao é ne-
cessario um registro explicito de consentimento. Por outro lado, Anna autoriza o uso dos
resultados de seus exames para os propositos P/ e P2, mas retém explicitamente o con-
sentimento para o propoésito P3. Portanto, deve ser criado um registro de consentimento
do tipo negar, conforme mostrado na Listagem 2.19.

Listagem 2.19: Criando Consentimento C6

CREATE CONSENT C6

AS DENY PURPOSE P3

TO Result

WHERE cod_patient = 2;
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Antes de mostrar exemplos adicionais de execucdo de consultas, considere que a
Role R1 foi modificada para incluir os propésitos C6, C7, C8 e C9. Para isso, executamos
o comando mostrado na Listagem 2.20. E importante notar que o USER1 j4 havia sido
associado a Role R1, portanto, nenhuma associacdo adicional é necessdria. Além disso,
consideremos um exemplo de uma instancia da relacao Resultado, conforme ilustrado na
Tabela.

Listagem 2.20: Atualizando Regra R1

’GRANI‘ CONSENT C1, C2, C3, C4, C5, C6, C7, C9 TO ROLE R1

Tabela 2.6: Instancia ilustrativa da relagdo Resultado.

cod-paciente | cod-exame | data-exame | resultado
1 10 2025/01/01 | Resultado 1
1 20 2025/02/02 | Resultado 2
2 10 2025/03/03 | Resultado 3
2 30 2025/04/04 | Resultado 4
3 40 2025/05/05 | Resultado 5
3 30 2025/06/06 | Resultado 6
4 50 2025/07/07 | Resultado 7
4 60 2025/08/08 | Resultado 8

Para ilustrar o processo de execugdo de consultas SQL segundo a metodologia
LGPDbyD, suponha que o usudrio USER1 tenha solicitado a execucdo da consulta Q2
para o Propdsito P1. A consulta Q2 estd ilustrada na Listagem 2.21.

Listagem 2.21: Consulta SQL Q2

SELECT
FROM Result

Observe que a consulta Q2 deve ser reescrita pelo processador de consultas para
retornar apenas os dados que foram autorizados pelos pacientes para o propésito P1. A
consulta reescrita € mostrada na Listagem 2.22 e o resultado retornado € apresentado na
Tabela 2.7.

Listagem 2.22: Reescrita da Consulta Q2 para o Proposito P1

SELECT

FROM Result

EXCEPT

SELECT

FROM result

WHERE cod_paciente = 4 OR cod_paciente = 3
UNION

SELECT cod_paciente , cod_exame, data_exame, NULL
FROM result

WHERE cod_paciente = 3

49



Mini-Courses of the 41t" Brazilian Symposium on Data Bases

September 2026 — Sao Carlos, SP, Brazil

Tabela 2.7: Saida da Reescrita da Consulta Q2 para o Propésito P1.

cod-paciente | cod-exame | data-exame | resultado
1 10 2025/01/01 | Resultado 1
1 20 2025/02/02 | Resultado 2
2 10 2025/03/03 | Resultado 3
2 30 2025/04/04 | Resultado 4
3 40 2025/05/05 NULL
3 30 2025/06/06 NULL

2.7.6. Modelando a Duracio do Armazenamento de Dados Pessoais

A LGPD nio estabelece um prazo fixo e universal para o armazenamento de dados pes-
soais. Em vez disso, define principios orientadores e condi¢des para a retencao de dados,
particularmente em relagdo ao propdsito, necessidade e adequagdo. Contudo, de acordo
com a Lei, os dados pessoais devem ser mantidos apenas pelo periodo necessdrio para
cumprir a finalidade para a qual foram coletados. A base legal para essa exigéncia esta
prevista no Artigo 15 da LGPD, que afirma: “O término do tratamento de dados pessoais
ocorrerd nas seguintes hipoteses: I — verificagdo de que a finalidade foi alcancada ou de
que os dados deixaram de ser necessdrios ou pertinentes ao alcance da finalidade especi-
fica; I — fim do periodo de tratamento; III — comunicag¢do do titular, inclusive no exercicio
de seu direito de revogagdo do consentimento; IV — determinagdo da autoridade nacional,
quando houver viola¢do a LGPD.”

Nesse contexto, torna-se necessario modelar o periodo pelo qual os dados pesso-
ais devem, em principio, ser armazenados. Para viabilizar isso, a metodologia LGPDbyD
introduz um novo tipo de restricio, denominado DURATION, que define uma lista de

possiveis duracdes de armazenamento para uma determinada relacdo. A sintaxe da restri-
¢ao DURATION ¢ mostrada na Listagem 2.23.

Listagem 2.23: Sintaxe da Restricdo Duracdo

ALTER TABLE TABLE_NAME
ADD CONSTRAINT NAME_CONSTRAINT DURATION (dl<descl>, d2<desc2>,...);

Hipoteticamente, considere que os dados dos pacientes podem ser armazenados
por 30 dias ou por 60 dias. Assim, existem duas possiveis duracOes de armazenamento
para as tuplas na relacdo Paciente, genericamente denominadas ¢ e 2. A Listagem 2.24
mostra o comando ALTER TABLE usado para adicionar a restricio DURATION.

Listagem 2.24: Adicionando a Restricdo de Duracio na Relagdo Paciente

ALTER TABLE Patient
ADD CONSTRAINT DI

DURATION (t1 = °30_days’, t2 = ’60_days’);

Ao inserir uma nova tupla na relacdo Paciente, torna-se necessdrio também espe-
cificar qual das alternativas de duracdo de armazenamento pré-definidas serd associada a
essa tupla em particular. Considere, por exemplo, a insercdo da paciente Amy na tabela
Paciente. Nesse caso, o comando INSERT deve indicar qual das opc¢des de duracdo de
armazenamento previamente definidas para a Tabela Paciente serd atribuida a tupla que
armazena os dados de Amy.
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Suponha que Amy tenha autorizado o armazenamento de seus dados por apenas
30 dias. Nesse caso, a Listagem 2.25 mostra o comando INSERT para adicionar os
dados de Amy. Outrossim, suponha que os demais pacientes tenham optado por autorizar
o armazenamento de seus dados por um periodo de 60 dias. A Tabela 2.8 ilustra uma
instancia da relacao Paciente com os metadados necessdrios para gerenciar a reteng¢ao dos
dados.

Listagem 2.25: Insercao de dados com durac¢do associada na relacao Paciente

INSERT INTO Patient (cod_paciente, cpf, nome, endereco, data_nascimento ,
sexo, cor, religiao, genero)
VALUES (1, °123’, *Amy’, ’123_St’, ’1980-10-30",
F’, *White’, *Christian’, ’Female’)
WITH DURATION t1 ;

Tabela 2.8: Instancia Ilustrativa da Relacdo Paciente com Metadados de Duracao.

cod-patient cpf name | address birthday sex insert-date | duration
1 123.456.789-00 | Amy 123 St 1980-10-30 F 2013-05-25 t1
2 234.567.890-01 | Anna 234 St 1981-09-30 F 2014-05-25 2
3 456.789.012-34 Eva 456 St 1982-08-30 F 2015-05-25 2
4 678.901.234-56 Ben 678 St 1983-07-30 | M 2016-05-25 t2
5 891.234.567-89 Eric 891 St 1984-06-30 | M 2017-05-25 t2

Com o objetivo de preservar a compatibilidade com sistemas legados que ja uti-
lizam o comando ‘INSERT® sem a clausula “‘WITH DURATION"®, torna-se viavel a im-
plementacdo de um mecanismo automdtico de tratamento dessas inser¢des, como, por
exemplo, o uso de triggers. Nesse contexto, sempre que uma tupla for inserida sem a es-
pecificacdo explicita da duracdo, o sistema pode adotar automaticamente a politica mais
restritiva, correspondente ao menor periodo de retencdo de dados. Como alternativa, po-
dem ser consideradas politicas menos restritivas ou ainda uma opg¢ao padrdo previamente
definida, conforme as diretrizes estabelecidas.

A defini¢do da politica a ser aplicada nesses casos pode ser configurada pelo DPO,
de modo a alinhar o comportamento do sistema as exigéncias legais e organizacionais.
Em qualquer cenério, a imposi¢do de uma restri¢do de duragdo implica a necessidade de
armazenamento da data de insercao das tuplas, de forma a viabilizar o controle do tempo
de retencdo. Ademais, faz-se necessdria a definicdo de uma estratégia para lidar com
situacdes em que a duragdo associada a uma determinada tupla é atingida ou expirada.
Contudo, o detalhamento do projeto e da implementacdo de tal estratégia extrapola o
escopo deste Capitulo.

2.8. Ferramentas de Suporte

A utilizacdo de ferramentas CASE (Computer-Aided Software Engineering) no processo
de projeto de bancos de dados representa um avanco significativo em termos de produtivi-
dade, padronizacao e qualidade dos artefatos produzidos. Ferramentas como BrModelo,
ERWin, MySQL Workbench e Oracle SQL Developer Data Modeler oferecem ambientes
integrados que suportam as diferentes fases do projeto de bancos de dados, permitindo
que o projetista construa diagramas de forma visual e intuitiva, reduzindo a ocorréncia
de erros estruturais e mantendo a rastreabilidade entre os diferentes niveis de abstracdo
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do projeto. Além disso, essas ferramentas automatizam tarefas repetitivas e propensas a
falhas, como a geracdo de scripts DDL (Data Definition Language), a verificagao de res-
tricdes de integridade e a engenharia reversa de esquemas j existentes, contribuindo para
a reducgdo do tempo de desenvolvimento e para a consisténcia entre o0 modelo documen-
tado e a implementacao efetiva do banco de dados. O uso de ferramentas CASE também
favorece a comunicagdo entre os membros da equipe de desenvolvimento, uma vez que
os modelos produzidos seguem notagdes padronizadas, o que facilita a leitura, a revisao
e a manutengdo dos esquemas ao longo do ciclo de vida do banco de dados. Assim, a
adogdo dessas ferramentas ndo apenas agiliza o processo de projeto, mas também eleva o
rigor metodoldgico e a documentagdo técnica, aspectos fundamentais para a qualidade e
a longevidade dos sistemas de bancos de dados.

2.8.1. A Ferramenta BrModeloPD

A escolha da brModelo como base para implementacdo da BrModeloPD foi motivada por
esta ser uma ferramenta de c6digo aberto. Essa particularidade permitiu que o desenvol-
vimento da BrModeloPD se beneficiasse da estrutura existente, evitando a necessidade de
desenvolver uma solucao completa do zero. O foco principal, portanto, foi direcionado a
integracdo das funcionalidades da LGPD sobre a base ja estabelecida do brModelo.

A decisao também baseou-se em sua arquitetura extensivel, que permite a im-
plementacdo de novos mddulos de forma desacoplada do nticleo core do sistema. Esse
enfoque, andloga ao funcionamento de um plugin, confirma a separacdo de interesses
entre as camadas da plataforma original e a camada desenvolvida nesta ferramenta. Tal
autonomia estrutural € estratégica, pois permite evolu¢des e modificacdes personalizadas
sem a necessidade de alteracdo no cédigo-fonte do brModelo. Além disso, essa estrutura
favorece a acessibilidade e a portabilidade, uma vez que a funcionalidade desenvolvida
coexiste com o sistema base sem estabelecer uma dependéncia rigida ou um acoplamento
forte.

De posse dessas informagdes, primeiramente estabeleceu-se em compreender como
o brModelo armazena e trata os dados dentro do banco de dados em geral e, a partir desse
entendimento passou-se a integrar a LGPD no banco. Verificou-se que existe uma mode-
lagem para o banco conceitual e uma modelagem em paralelo para o 16gico, como também
h4, no préprio cédigo do brModelo, um sistema de conversdo para converter a modelagem
conceitual em 16gica, além de existir um servico que transforma uma modelagem 16gica
em um texto equivalente a uma saida SQL.

Com isso, a Lei foi implementada como um vetor de atributos completamente
nulo, nos quais os elementos referentes a cada propriedade da LGPD podem ser verda-
deiros ou falsos. Essa abordagem permitiu que cada atributo de cada classe na mode-
lagem de banco de dados fossem preenchidos manualmente pelo usudrio, garantindo a
granularidade necessdria para a conformidade com a LGPD. Além da implementagdo no
backend, foi desenvolvida uma interag¢do visual que permita ao usudrio realizar essas mu-
dancgas nos atributos, alterando a forma como o elemento era posicionado e seu titulo na
tela, refletindo as categorias da Legislagao.
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Como etapa final dessa integracdo, houve a conversao das informacdes da LGPD
para o cédigo SQL, optou-se por inserir que as informagdes da LGPD sejam declaradas
como comentdrios nas tabelas e colunas do SQL gerado. Essa metodologia garante que
as normas referentes a Lei estejam facilmente visualizaveis e acessiveis, sem comprome-
ter a funcionalidade da query SQL, incorporando, dessa forma, a L.ei como informacao
contextual, mantendo a funcionalidade do banco de dados.

Um ponto significativo de divergéncia e inovacgdo entre a integracdo da LGPD no
SQL foi a introducao de uma nova Loégica de Consentimento atribuidas aos Propé-
sitos. Esta légica, que se baseia no uso de Propdsitos e Regras de Consentimento, foi
implementada do zero, uma vez que era completamente nova e ndo se alinhava com a
estrutura existente da aplicacdo. Embora utilizada na interface do brModelo, essa 16gica
de varidveis ndo estava diretamente ligada aos atributos de uma classe ou a modelagem
do banco de dados. Ao contrdrio, era intrinsecamente conectada a execucao das queries
do banco, conforme a Politica de Consentimento. A escolha de como lidar com esses
Propésitos e as Regras de Consentimento foi um desafio, mas optou-se por integra-las
ao modelo l6gico do banco de dados, onde as definicdes ja estavam mais estabelecidas,
e ao servico SQL, onde o texto de Consentimento passou a ser incluido como parte do
resultado da query SQL.

2.9. Desafios e Pesquisa Futura

No transcorrer desse Capitulo, demonstra-se que a inclusdo de requisitos juridicos na
modelagem de bancos de dados nao deve ser vista como uma atividade posterior ao de-
senvolvimento, mas sim como um componente inerente € fundamental de todo o ciclo
de criag@o de sistemas de informagdo. A proposi¢cdo da metodologia LGPDbyD e a im-
plementacdo da ferramenta BrModeloPD revelou-se eficaz ao incorporar os preceitos e
obrigacdes da LGPD logo nas etapas preliminares de um projeto.

Isso abre a possibilidade, como trabalhos futuros, para o desenvolvimento de fer-
ramentas capazes de realizar verificacdes automatizadas diretamente nas tabelas do banco
de dados, a fim de verificar se os dados armazenados estdao, de fato, consistentes com o
que foi definido durante o projeto do banco de dados. Além disso, tais ferramentas tam-
bém poderiam ser desenvolvidas para apoiar atividades de auditoria de conformidade com
a LGPD.

2.9.1. Ferramentas de Suporte a Conformidade com a LGPD

Com base nos metadados gerados durante a aplicagdo da estratégia LGPDbyD, € possi-
vel identificar quais atributos s@o pessoais ou ndo pessoais, quais sdo classificados como
sensiveis e quais devem ser anonimizados ou criptografados, entre outras classificacoes.
Isto abre a possibilidade para o desenvolvimento de ferramentas capazes de realizar veri-
ficacOes automatizadas diretamente nas tabelas de banco de dados, a fim de verificar se os
dados armazenados sdo, de fato, consistentes com o que foi definido durante o projeto do
banco de dados. Além disso, tais ferramentas poderiam também ser desenvolvidas para
apoiar atividades de auditoria de conformidade com a LGPD.
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2.9.1.1. Ferramenta Automatizada de Verificacao e Auditoria

O proposito desta ferramenta € aproveitar os metadados adicionados durante o projeto do
banco de dados para verificar, por exemplo, se os atributos definidos como anonimizados
ou criptografados estdo, de fato, armazenados no banco de dados com o tratamento de
dados apropriado aplicado conforme previamente especificado. Apds realizar essas veri-
ficacOes, a ferramenta poderia gerar um relatério de conformidade. Com este relatério em
maos, o Controlador de Dados ou o Encarregado de Protecdo de Dados (DPO) seria ca-
paz de solicitar as mudancas necessdrias para garantir que a organizagao esteja totalmente
em conformidade com a LGPD. A Figura 2.7 ilustra uma possivel arquitetura para uma
ferramenta de auditoria automatizada.

1 Audit/Compliance Tool

Metadata
-
2 -
Data [~

Report

Figura 2.7: Uma Arquitetura Proposta para um Sistema de Auditoria Automatizado.

Fonte: A autora.

2.9.1.2. Criacao de Pacotes/APIs para Desenvolvedores

O propésito desta ferramenta € fornecer pacotes (em inglés, packages), ou APIs, indepen-
dentes de SGBDs, contendo a implementagdo de diferentes métodos de anonimizacdo e
criptografia. Com estes pacotes, o programador/desenvolvedor pode criar Triggers e Pro-
cedures para implementar, no proprio sistema de banco de dados, o tratamento apropriado,
definido no projeto do banco de dados, para os atributos que representam dados pessoais.
Por exemplo, se um determinado atributo precisa ser armazenado de forma criptografada,
o desenvolvedor seleciona, do pacote fornecido, a funcdo mais apropriada e cria Triggers
que serdo executados durante a insercao ou atualizacdo deste atributo. Desta forma, a
ferramenta proposta pode contribuir para reduzir o tempo de desenvolvimento e a confor-
midade com a LGPD. A Figura 2.8 apresenta um possivel modelo arquitetonico para uma
API destinada a auxiliar desenvolvedores ou profissionais de banco de dados.
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Figura 2.8: Uma Possivel Arquitetura para uma API de Suporte ao Desenvolvedor ou Profissional de
Banco de Dados.

Fonte: A autora.

2.10. Conclusoes

Este minicurso apresentou os principais conceitos relacionados a Lei Geral de Protecao
de Dados Pessoais (LGPD) e discutiu os desafios de incorporar seus requisitos ao projeto
de bancos de dados. Inicialmente, foram abordados aspectos fundamentais da legislacao,
incluindo seus principios, atores, tipos de dados e implicacdes para o tratamento de in-
formacdes pessoais. Em seguida, foram revisados os fundamentos do projeto de bancos
de dados, evidenciando a lacuna existente entre as metodologias tradicionais de modela-
gem e as exigéncias legais impostas pela LGPD. A partir dessa analise, foi apresentada
a metodologia LGPDbyD, cuja proposta consiste em integrar requisitos de privacidade
e protecdo de dados desde as fases iniciais do projeto, abrangendo os niveis conceitual,
16gico e fisico.

Além da metodologia proposta, foi apresentada a ferramenta BrModeloPD, de-
senvolvida para apoiar a aplicag@o pratica dos conceitos da LGPD durante a modelagem
de bancos de dados. Os resultados que foram obtidos demonstram que a incorporagdo dos
requisitos legais diretamente nos artefatos de projeto favorece a conformidade regulaté-
ria, amplia a transparéncia no tratamento de dados e contribui para o desenvolvimento de
sistemas mais seguros e alinhados aos principios de Privacy by Design. Espera-se que
as estratégias discutidas neste minicurso auxiliem pesquisadores, estudantes e profissio-
nais no desenvolvimento de solu¢des capazes de atender simultaneamente as necessidades
técnicas dos sistemas de informacao e as exigéncias legais de protecdao de dados.
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