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Abstract

Software Defined Networks (SDN) have been proposed to solve problems related to sca-
lability, management and mobility in the traditional network model. Hence, emerging
network paradigms, —Internet of Things (IoT) and Internet of Everything (IoE),— have
integrated SDN into their infrastructure for benefiting from its advantages. However,
these networks are susceptible to threats against the authenticity, confidentiality, integrity
and availability of data and/or network services. This chapter presents the main thre-
ats and defenses in SDN-based 10T, following a theoretical and a practical perspectives.
The theoretical perspective introduces the main concepts, threats and countermeasures of
conventional loT and SDN-based loT. The practical perspective addresses a study case re-
lated to Denial of Service (DoS) attacks, involving simulation and network traffic analysis
based on the extraction and analysis of data by statistical learning methods. This chapter
offers an opportunity to identify the main research challenges related to SDN-based 10T,
and to the analysis of data focused on network security.

Resumo

As Redes Definidas por Software (SDN) foram propostas para solucionar problemas rela-
cionados a escalabilidade, gerenciamento e mobilidade do modelo de redes tradicional.
Desta forma, paradigmas emergentes de redes, — Internet das Coisas (IoT) e Internet de
Todas as Coisas (IoE), — vém integrando a SDN em suas infraestruturas para usufruir
dos seus beneficios. No entanto, estas redes sdo suscetiveis a ameagcas contra a confiden-
cialidade, integridade e disponibilidade dos dados e/ou servicos da rede. Este capitulo
apresenta as principais ameacas e defesas em redes loT baseadas em SDN, seguindo uma
perspectiva tedrica e uma prdtica. A parte teorica introduz os principais conceitos, ame-
acas e contramedidas no contexto de redes loT convencionais e loT baseadas em SDN. A



perspectiva prdtica aborda um estudo de caso sobre ataques de negacdo de servigo, en-
volvendo a simulagdo e a andlise do trdfego de rede através da extracdo de dados usando
métodos de aprendizagem estatistica. Este capitulo oferece a identificacdo dos principais
desafios de pesquisa na seguranca da loT e da loT baseada em SDN, e na andlise de
dados focando na seguranca de redes.

1.1. Introducao

O paradigma de Internet de Todas as Coisas (Internet of Everything — IoE) vém expan-
dindo o conceito de Internet das Coisas (Internet of Things - 10T) visando proporcionar
servicos ainda mais relevantes para as pessoas. A IoT, muitas vezes considerada como
um sinénimo de IoE, representa uma vasta gama de dispositivos (coisas) capazes de se
conectar a Internet para prover servicos inteligentes por meio da troca de uma grande
quantidade de dados em tempo real [Atzori et al. 2010]. Estas coisas podem ser, por
exemplo, computadores de bordo de um veiculo, smartphones, refrigeradores ou fontes
de energia elétrica. No entanto, a IoE estende o conceito de [oT ao considerar a asso-
ciacdo de pessoas, processos, dados e coisas [Schatten et al. 2016b]. Por meio desta
associagdo, a IoE explora a intima relac@o entre estas entidades, podendo prover servicos
ainda mais relevantes para as pessoas e gerando oportunidades econdmicas sem prece-
dentes para empresas, individuos e paises [Miraz et al. 2015]. Entretanto, o advento da
IoE estd intrinsecamente atrelado com a solucao de questdes abordadas pela IoT [lannacci
2018], sendo um dos principais pontos o gerenciamento do niimero massivo de coisas e
sua integracdo com Internet atual [LLamaazi et al. 2014].

A integracdo da IoT com as Redes Definidas por Software (do inglés, Software-
Defined Network - SDN) persegue uma forma de resolver o problema de gerenciamento
das coisas na [oT. A SDN propde um modelo de rede que desacopla o plano de controle
(papel do controlador SDN) dos comutadores/dispositivos de encaminhamento (switches).
Ao integrar a [oT com a tecnologia SDN, os procedimentos de gerenciamento dos dispo-
sitivos da IoT sdo centralizados no plano de controle da rede SDN, proporcionando como
principal vantagem uma simplificacdo significativa do gerenciamento da rede [Bera et al.
2017]. A Figura 1.1 ilustra esta integracdo. As aplica¢des da IoT, tais como identifica-
¢do, sensoriamento, comunicagdo e computacio, sdo consideradas para a rede SDN como
logicamente localizadas acima do limite norte da interface do controlador SDN. Os swit-
ches atuam na interface sul apenas encaminhando os dados destas aplicagdes conforme as
regras instaladas pelo controlador [Bizanis and Kuipers 2016]. Deste modo, as fun¢des de
gerenciamento da rede sdo concentradas no controlador, permitindo a programacao das
regras da rede em tempo real e possibilitando rdapidas adaptacdes da topologia da rede
diante da dinamicidade dos dispositivos da IoT.

Todavia, em paralelo a estas caracteristicas e avancos, diferentes relatérios de in-
cidentes de seguranga vém apresentando um crescimento significativo do nimero de ata-
ques e ameacas contra as redes de computadores tradicionais no cenario nacional e global.
As estatisticas disponibilizadas pelo CERT.br, por exemplo, mostram que em 2015 foram
relatados cerca de 722 mil incidentes de seguranca em 2015, aumentando para 647 mil
em 2016 e atingindo a casa de 833 mil em 2017 [CERT.br 2018]. Considerando a es-
cala global, existem estatisticas ainda mais alarmantes neste mesmo periodo. Em 2015,
a Cisco reportou que cerca de 43% dos setores puiblicos falhavam em prestar servigos
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de seguranca para suas infraestruturas [Cisco 2018]. Em 2016, a Akamai confirmou 19
mega ataques, sendo dois deles os maiores ataques de negagdo de servigos ja registrados,
alcangando 623 Gbps e 555 Gbps, respectivamente [Akamai 2016]. Em 2017, os ataques
envolvendo ransomwares cresceram 36% e 6,5% das pessoas foram vitimas de fraudes de
identidades, resultando em prejuizos de 16 bilhdes de délares [Mason 2018]. Em 2018,
este cendrio acrescentou uma nova caracteristica, pois foi registrado um aumento de 600%
de ataques envolvendo dispositivos da IoT [Symatec 2018].

Em decorréncia da presenca de ameacas iminentes contra as redes de compu-
tadores tradicionais, cresce a preocupacdo com a seguranga na integracido entre IoT e
SDN [Flauzac et al. 2015]. Os principais desafios de seguranga para o advento da IoT
abrangem questdes de privacidade, autorizagdo, verificagdo, controle de acesso, configu-
racdo de sistemas, armazenamento de informacdes e aspectos de gerenciamento [Alaba
et al. 2017]. Em relacdo as SDNs, pesquisas académicas revelam que as mesmas sao
suscetiveis a ameagas contra a autenticidade, a confidencialidade, a integridade e a dispo-
nibilidade dos dados e/ou componentes da rede [Scott-Hayward et al. 2016]. A captura
e a andlise dos pacotes do plano de controle das redes SDN podem fornecer informagdes
privilegiadas ao atacante sobre as configuracdes dos switches, violando o principio de
confidencialidade. Ao obter conhecimento sobre a rede, o atacante pode falsificar paco-
tes para gerar um ataque de negacdo de servico no controlador, ferindo os principios de
integridade dos pacotes e de disponibilidade do controlador, comprometendo consequen-
temente as aplicacoes da IoT.

Este capitulo apresenta os conceitos, a histdria, as principais ameacas e as defe-
sas existentes para [oT tradicional e para as redes [oT baseadas em SDN, bem como as
principais vantagens na relacdo entre estes dois modelos. O capitulo segue uma aborda-
gem tedrico/pratica. A parte tedrica introduz os fundamentos sobre a [oT e as SDNs, o
histérico, as principais ameacas e as defesas. Também, a parte tedrica apresenta como
estes modelos se relacionam e porque essa relacdo traz vantagens significativas em ter-
mos de geréncia de rede. Para cada uma dessas tecnologias existem uma diversidade de
padronizagdes, neste documento optamos por seguir as tecnologias normatizadas pelas
instituicdes e grupos de padronizagdo pesquisas mais influentes encontrados na literatura,
tais como a Internet Engineering Task Force IETF), a International Organization for



Standardization (ISO) e o Institute of Electrical and Electronics Engineers (IEEE). A
parte de perspectiva pritica descreve um estudo de caso da andlise do comportamento de
um ataque de negagdo de servico, detalhando as ferramentas utilizadas para a simulagéo
de uma rede sob ataque e a andlise do seu trafego. Neste capitulo, sdo descritas didati-
camente as experiéncias do Centro de Ciéncia de Seguranca Computacional (CCSC)! em
extrair dados da rede, analisar esses dados através de métodos de aprendizado estatistico
e concluir sobre os comportamentos da rede e de ataques.

O capitulo tem como objetivo incentivar a comunidade a desenvolver solugdes de
seguranca para a IoT, destacando como as SDNs podem apoiar neste objetivo. Através
deste capitulo, esperamos que os leitores possam compreender os principais conceitos e
como relacionar a IoT e as SDNs, e identificar desafios de pesquisa em aberto quanto as
ameacas e contramedidas existentes. Além disto, os leitores conhecerdo um estudo de
caso sobre a analise do comportamento da rede frente a um ataque de negacao de servigo
e terdo a oportunidade de aprender sobre o uso de ferramentas para extracio e andlise de
dados da rede, assim como métodos atuais de analise.

O restante do capitulo estd organizado como segue. A Secdo 1.2 introduz os prin-
cipais conceitos e terminologias da [oT, sua arquitetura, a realacdo com a computacdo em
nuvem e o conceito da [oE. A Secdo 1.3 apresenta a histéria das SDNs, as principais defi-
ni¢des e terminologias, a infraestrutura incluindo o protocolo OpenFlow e também como
a IoT se relaciona com as SDNs para solucionar os desafios encontrados por estas redes.
A Secdo 1.4 descreve as principais ameacas encontradas nas SDNs, na [oT e IoT basea-
das em SDN. A Secdo 1.5 detalha as principais defesas. A Secao 1.6 finaliza o capitulo
abordando uma perspectiva pritica ao descrever a condu¢do de uma simulacdo de uma
rede [oT baseada em SDN sob ataque DDoS, mostrando a analise dos dados extraidos da
rede em busca de padrdes que revelem o ataque realizado.

1.2. Internet das Coisas e Internet de Todas as Coisas

A evolugdo das tecnologias de redes de sensores sem fio resultou na inclusio da IoT no
cotidiano do cidaddo moderno. Estudos realizados pela Cisco estimam que em 2021 ha-
verd cerca de 8,3 bilhdes de dispositivos pessoais portateis conectados a rede mundial de
computadores, gerando um trafego de até 49 exabytes por més [Cisco 2016]. Este novo
modelo de rede conecta os mais variados dispositivos computacionais a Internet, exigindo
redes com flexibilidade para acomodar um alto nivel de escalabilidade e heterogeneidade.
Além disso, esses dispositivos sdo distribuidos oferecendo diferentes tipos de aplicacdes
em tempo real [Bera et al. 2017]. Estes aspectos somados a escalabilidade, heteroge-
neidade e aos servigos distribuidos geram grandes quantidades de dados e potencializam
desafios relacionados a Big Data e dados em Stream. Esses desafios demandam servigos
que atualmente vao além das conexdes entre os dispositivos compondo a [oT, expandindo
as possibilidades de desenvolvimento de solugdes tanto para tecnologias nas camadas
mais baixas da rede até a camada de aplica¢do, mas também solucdes que considerem o
comportamento das pessoas e dos processos envolvidos, ou seja, a IoE. Esta perspectiva
tem aquecido o mercado, trazendo expectativas de investimentos em torno de US$ 1,7
trilhdes em 2020 [Tayyaba et al. 2017].
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As principais solucdes para os desafios da IoT estdo fundadas em tecnologias
como a computacdo em nuvem. O principal desafio de uma rede [oT consiste na limi-
tacdo da capacidade dos recursos computacionais nos dispositivos de borda (dispositivos
finais). A computagcdo em nuvem trata os desafios relacionados ao Big Data, fornecendo
recursos computacionais pela Internet e seguindo o modelo cliente/servidor. No entanto,
o desafio de gerenciar a escalabilidade permanece. Para trati-lo, uma tentativa consiste na
proposicdo do conceito de computacido em névoa (fog computing). Esta abordagem sim-
plifica a disseminagdo dos dados e servicos da nuvem, aproximando-os da borda. Essas
solugdes requerem a definicao e padroniza¢do de um conjunto de protocolos e tecnologias
de rede, as quais podem aumentar a complexidade dessas redes dificultando a geréncia da
rede e agravando o problema de heterogeneidade. Esse fato gera uma demanda por sis-
temas de geréncia igualmente escaldveis capazes de simplificar o 6nus da manutencao da
rede ao promover a heterogeneidade.

Esta secdo detalha os principais conceitos da IoT, sua respectiva relacio com a
computacdo em nuvem e o advento da IoE. A Subsecdo 1.2.1 apresenta a arquitetura
conceitual de rede para IoT e descreve como a IoT se conecta com a Internet. A Subse-
¢do 1.2.2 aborda a relacdo entre a computagdo em nuvem e [oT. A Subsecdo 1.2.3 introduz
arelacdo entre IoT e IoE.

1.2.1. Arquitetura Conceitual da IoT

A IoT e a IoE suportam uma ampla variedade de aplica¢des e vém sendo apoiadas pela
evolucdo das tecnologias de rede, protocolos, meios de comunicacdo, dispositivos e ser-
vicos de rede. Esta evolugdo vem incentivando a proposicdo de diversas arquiteturas de
redes IoT [Atzori et al. 2010, Khan et al. 2012, Bandyopadhyay and Sen 2011]. A ar-
quitetura de rede conceitual mais popular estd dividida em camadas de aplicacao, rede
e percepcao [Palattella et al. 2013], como ilustra a Figura 1.2. A camada de aplicacio
utiliza as informacgdes adquiridas e tratadas respectivamente pelas camadas de percepcao
e rede. Entretanto, a aplicacdo acaba por determinar como os dispositivos da [oT sdo or-
ganizados. A camada de rede realiza a comunicacao dispositivo-a-dispositivo. A camada
de percepcdo compreende dispositivos sensores responsidveis por coletar dados e por in-
teragir com o ambiente fisico. Esta organizacdo em camadas suporta o desempenho de
atividades direcionadas aos requisitos dos diferentes contextos, como casas inteligentes,
cidades inteligentes e outros.

Camada de Aplicacao

Camada de Rede

¢

Camada de Percepcao

Figura 1.2: Arquitetura IoT [Palattella et al. 2013]



Camada de Aplicacao

A camada de aplicag@o na arquitetura conceitual da IoT, proposta por [Palattella et al.
2013], oferece um nivel de abstracdo que engloba protocolos responsaveis por oferecer
servicos aos usudrios finais e uma interface entre a camada de aplicacdo e a camada de
rede. Esta camada orienta como os dispositivos devem se comunicar para atender aos
requisitos das aplicagdes suportadas pela IoT. Além disso, a camada de aplicacdo oferece
servicos de gerenciamento da rede e de seus dispositivos. As funcionalidades de gerencia-
mento da rede assumem que a camada de aplicagao esta ciente do cendrio e das aplicacdes
apoiadas pela IoT. As aplicagdes em si e os cendrios em que a loT estd inserida guiam
quais tipos de sensores e atuadores sdo necessarios para atender aos seus requisitos. A ca-
mada de aplicacao, de posse dos dados coletados, podem utilizar técnicas de inteligéncia
artificial e outras para analisar o estado da rede, tomar decisdo e desempenhar atividades
que cumpram 0s objetivos dos servicos oferecidos aos usudrios.

Além disso, com base nos dados coletados, a camada de aplicagdo pode coorde-
nar acdes associadas ao usudrio, tais como emitir alertas, ligar, desligar ou coordenar uma
atividade através de um ou mais dispositivos. Na literatura, os principais usos de IoT es-
tao associados ao projeto de solugdes para cidades inteligentes e casas inteligentes [Feng
etal. 2017, Pradhan et al. 2018, Vlacheas et al. 2013]. Em cada uma dessas aplicacdes, os
dispositivos sdo heterogéneos, apresentando diferentes caracteristicas em termos de capa-
cidade computacional, energética e tecnologia de comunicacio. Por exemplo, em [Feng
et al. 2017], os autores propuseram integrar a IoT com um Sistema Cognitivo Dindmico
(CDS) e desenvolveram um estudo de caso sobre um cendrio de casas inteligentes. Nesse
trabalho, os autores apresentaram um exemplo em que o ambiente compreende dispositi-
vos inteligentes, como a televisdo, o sofd e o ar condicionado. No cendrio, os dispositivos
estdo habilitados a coletar dados para identificar quando um usudrio estd cansado e pres-
tes a dormir, analisando seus movimentos, gestos e temperatura do corpo. Este sistema
ciber-humano (cyber-human system — CHS) permite que os dispositivos inicializem agdes
apropriadas para prover conforto ao usudrio. Desta forma, a televisdo pode baixar o vo-
lume, o ar condicionado pode ajustar a temperatura e o sofd se inclinar. Nessa estrutura,
o CDS organiza técnicas computacionais para desempenhar um conjunto de fun¢des ba-
seadas nas capacidades e caracteristicas humanas, com o objetivo de monitorar, organizar
os dados, tomar decisdes e interagir com o ambiente de forma coordenada. Esta técnica
exige alta disponibilidade de recursos computacionais. Entretanto, os dispositivos pos-
suem recursos limitados e, para contornar esta limitacdo, os autores sugerem que o CDS
opere na nuvem computacional.

Com relag@o aos principais protocolos da camada de aplicag@o, podemos citar o
Constrained Application Protocol (CoAP) [Shelby et al. 2014] e o Message Queuing
Telemetry Trans-port (MQTT) [Banks and Gupta 2014]. O CoAP foi padronizado pela
IETF (RFC 7252), sendo destinado as aplicagdes web para dispositivos com baixa ca-
pacidade computacional e energética. Sua principal caracteristica consiste em utilizar o
modelo REST (REpresentational State Transfer), o qual permite que os sistemas solici-
tantes acessem e manipulem representagdes textuais dos recursos através de comandos
basicos como GET, PUT, POST e DELETE. Diferente do CoAP, o protocolo MQTT uti-
liza o modelo Publish/Subscribe, onde os dispositivos geradores de dados (comummente
sensores — Publishers) os enviam para um broker (normalmente um gateway), que por



sua vez os encaminha para os dispositivos interessados (subscribers). A ISO/IEC 20922
padronizou o MQTT e definiu regras destinadas as camadas inferiores para o controle da
Qualidade do Servico.

Camada de Rede

A camada de rede na arquitetura conceitual da IoT proposta por [Palattella et al. 2013] €
responsavel por controlar como as mensagens sao transmitidas do emissor para o receptor
e abstrai trés principais tipos de comunicagdo: i) uma comunicagio direta entre dois dis-
positivos da 0T, ii) a comunicagio de um dispositivo da IoT (gateway) com outro dispo-
sitivo através da Internet, e a iii) a comunicac@o virtual fim-a-fim entre dois dispositivos.
Ou seja, a camada de rede do modelo conceitual para a IoT proposto por [Palattella et al.
2013] acaba por agregar funcionalidades e servigos presentes nas camadas fisica/enlace,
rede e transposte da arquitetura TCP/IP. Para cada tipo de comunica¢do mencionado, dife-
rentes protocolos e padrdes de comunicagdo sdo encontrados na literatura para transmitir
mensagens. Essas mensagens por sua vez podem ser apenas de controle e coordenacdo
da rede ou podem ser mensagens que carregam dados coletados na camada de percepgao.
Neste capitulo, nos referimos ao primeiro tipo de mensagem como mensagem de controle
e ao segundo tipo, como mensagem de dados.

Salienta-se que a camada de rede precisa considerar as limitagdes de recursos pre-
sentes em grande parte dos dispositivos da IoT. Este aspecto € relevante principalmente
para a comunicagao direta entre dois dispositivos da [oT. Os principais padrdes de comu-
nicagdo direta entre dois dispositivos da IoT consistem no IEEE 802.15 e no Bluetooh
Low Energy (LE). A Cisco estimou que 46% das conexdes seguirdo o IEEE 802.14 e
Bluetooth. Assim como o IEEE 802.15, o Bluetooth LE € uma tecnologia de comunica-
¢do sem fio arquitetada para operar com dispositivos de baixa capacidade energética, ou
seja, prioriza a economia no consumo de energia. Esses padrdes atendem as especifici-
dades das redes sem fio com uma abrangéncia de area pessoal (Wireless Personal Area
Network). Em geral, esse tipo de comunicacgao se dé entre dispositivos com baixo recurso
energético. Esses padrdes especificam a camada fisica e o controle de acesso ao meio.

Como na IoT mais de um meio de comunicagao fisico pode estar presente, solu-
coes que tornem a heterogeneidade transparente sao necessarias. Devido a este fato, para
se conectar com a Internet alguns dispositivos precisam do suporte de um outro proto-
colo ou de uma adaptacdo nos protocolos de comunicagdo direta para seguir os padrdes
estipulados pela camada de rede da arquitetura TCP/IP. Para solucionar esse problema
surgiu o padrio que implementa IPv6 sobre Redes Sem Fio de Area Pessoal e Baixo Con-
sumo de Energia (do inglés, IPv6 over Low Power Wireless Personal Area Networks -
6LoWPAN). O 6LoWPAN foi padronizado pela IETF (RFC 4919) e pode ser implemen-
tado diretamente nos dispositivos ou, no caso de dispositivos que utilizam outros meios
de comunicagao, através de um gateway. A principal fun¢do do 6LoWPAN ¢é permitir
que a estrutura de rede de curto alcance e pouca disponibilidade de banda se comunique
com dispositivos na Internet através do protocolo IPv6. A principal técnica utilizada é
a definicdo e compressao dos cabecalhos IPv6, diminuindo o tamanho dos pacotes. Isso
permite que mais dados sejam inseridos no payload dos pacotes sem exceder a Maximum
Transmission Unit (MTU) do protocolo responsavel pela camada fisica e enlace na [oT.



As abstragdes propostas pelo 6LoWPAN habilitam os dispositivos a estabelecer
conexdes entre dispositivos com tecnologias diferentes, utilizando o 6LoWPAN como
tecnologia de comunicacdo comum. O 6LoWPAN foi desenvolvido para operar sobre o
IEEE 802.15.4. No entanto, a RFC 7668 normatiza a integracao do IPv6 sobre o Bluetooth
LE [Nieminen et al. 2015]. A Figura 1.3 compara o projeto original original do Bluetooth
LE com o projeto de integracio do 6LoWPAN e o Bluetooth LE. Conforme ilustra a
Figura 1.3(a), o projeto original consistia na camada fisica, camada de enlace e uma
interface modo de teste direto. A camada fisica transmite e recebe os pacotes atuais. A
camada de enlace € responsavel por prover o controle de acesso ao meio, estabelecimento
de conex0des, controle de erros e controle de fluxo. A interface de modo de teste direto
¢ usada somente em testes. Nas camadas superiores encontram-se o controle do enlace
l6gico e o protocolo de adaptagdo, o Protocolo de Atributo, o Gerenciador de seguranga,
o Perfil de Atributo Genérico e o Perfil de Acesso Genérico. A Interface Controladora
do Host (HCI) separa as camadas inferiores, sendo geralmente implementada na pilha do
host. A Figura 1.3(b) mostra os componentes herdados da pilha original do Bluetooth,
destacando os componentes que agregam o 6LoWPAN.

Aplicages Servigo de Suporte ao Protocolo Internet UDP/TCP/Outro
Perfil de Atributo Genérico Perfil de Perfil de Atributo Genérico IPV6
Protocolo de Atributo | Gerenciador de Seguranga G:c,,eés.::u Protocolo de Atributo 6LoWPAN para Bluetooth
Controle Légico de Enlace e Protocolo de Adaptagdo Controle Légico de Enlace e Protocolo de Adaptagao
Camada de Enlace Bluetooth LE T Modo de Teste Direto - Camada de Enlace Bluetooth LE ECT
Camada Fisica Bluetooth LE Camada Fisica Bluetooth LE
a) Pilha de Protocolos Original do Bluetooth SE b) Bluetooth SE combinado com 6LoWPAN

Figura 1.3: Comparagdo entre o Bluetooth e o 6LoWPAN [Nieminen et al. 2015]

Os dispositivos da IoT com menor capacidade, tais como os sensores, nao rea-
lizam todas as fungdes para o tratamento dos dados sensoreados. Para isso, eles preci-
sam transmiti-los para um dispositivo com maior capacidade computacional para entao
processar os dados necessdrios. Esses dispositivos com maior capacidade podem estar
dentro da prépria IoT ou podem estar fora da mesma como por exemplo em um ambiente
em nuvem. Desta forma, sdo necessarias comunica¢des de multiplos saltos e a comuni-
cacdo com a Internet. Diante desta necessidade, a IETF criou o grupo ROLL (Routing
Over Low Power and Lossy Networks). Este grupo definiu o RPL (IPv6 Routing Proto-
col for Low-Power and Lossy Networks)(RFC 6550) [Thubert et al. 2012], um protocolo
de roteamento para redes IoT fundado no IPv6. Este protocolo suporta os trés tipos de
comunicacao especificados.

O RPL constr6i uma rede com topologia em drvore como um Grafico Aciclico Di-
recionado Orientado ao Destino (do inglés, Destination-Oriented Directed Acyclic Graph
- DODAG). Um DODAG estd ligado a um ou mais nés raizes, que servem como um ponto
de transito que vincula a rede [oT as redes IPv6. Entao as rotas sdo tracadas sempre de/-
para um né raiz. O RPL possui quatro valores de instancia, ou seja, ID da instancia, ID
DODAG, nimero da versao DODAG e classificagdo. Esses quatro valores de instancias
sao usados para manter uma topologia DODAG. Em particular, qualquer né no RPL pode
ser identificado exclusivamente com esses quatro valores de instancias. A instancia RPL
¢ usada para identificar os DODAGs compartilhando o mesmo tipo de servigo. Os nds



conectados a mesma raiz tém o ID DODAG comum. O nidmero da versio DODAG ¢é
atualizado conforme a topologia das alteracdes do DODAG. A classificacdo é usada para
representar a distancia relativa de um né a raiz e € um pardmetro muito importante para
n6s no RPL. Os nés com as menores classificagdes indicam que eles estdo mais proximos
da raiz. O RPL também define rotas descendentes como as rotas da raiz para outros nés,
enquanto as rotas ascendentes sio definidas como rotas de nds para raiz. Para tracar as ro-
tas e montar o grafo, o RPL implementa um padrdo de trocas de mensagens que realizam
a manutencgdo das rotas e inclusdo de novos nds na estrutura [Zhao et al. 2017].

A comunicagdo virtual fim-a-fim segue um dos dois modelos: orientada a conexao
e ndo-orientada a conex@o. Quando quando a aplicacdo exige maior confiabilidade, o
protocolo Transmition Control Protocol (TCP) da Internet € empregado para oferecer
uma comunicagdo virtual fim-a-fim orientada a conexdo. O TCP foi padronizado pela
IETF (RFC 793). Ele garante que os dados sejam entregues entre dois dispositivos. O
User Datagram Protocol (UDP) (RFC 768) tem como principal caracteristica oferecer
uma comunicagdo virtual fim-a-fim nio orientada a conexdo. Em geral, ele pode ser
aplicado quando a aplicac@o ndo possui restricoes estritas em relacdo a confiabilidade da
entrega e, focando na IoT, quando a rede € formada por dispositivos com alta mobilidade
e baixa capacidade computacional e energética. Dispositivos com restricdes de recursos,
como energia, precisam fazer um uso eficiente dos mesmos. Desta forma, ao utilizar
o protocolo UDP, os dispositivos ndo precisam manter conexdes, fazendo com que os
dispositivos possam poupar energia entrando em estado de hibernacdo sem prejudicar as
aplicacdes e seus servicos [Sonar and Upadhyay 2014].

Camada de Percepcao

A camada de percepcdo determina como os dispositivos interagem com o ambiente ao
seu redor. Estes dispositivos podem atuar como sensores, atuadores ou de maneira hi-
brida. Os sensores captam dados do ambiente e os enviam para serem interpretados por
um dispositivo com capacidade de processar esses dados e obter informagdes. Os atua-
dores interagem com o ambiente fisicamente, entdo eles recebem comandos para realizar
atividades, por exemplo, ligar uma lampada inteligente. Os dispositivos hibridos normal-
mente ja contém uma determinada capacidade computacional, onde ele se torna capaz de
perceber, processar os dados, interagir com o ambiente e compartilhar suas agdes com
a rede. Alguns dispositivos hibridos dotados de maior poder computacional (também
chamados de coordenador) podem assumir o papel de gateway, executando atividades de
gerenciamento da rede.

A Figura 1.4 mostra alguns exemplos de dispositivos utilizados na camada de per-
cepcao.As aplicagdes para casas inteligentes implementam redes [oT através dos mdveis
e eletrodomésticos, eles sdo equipados com sensores de temperatura, ruido, temporiza-
dores. Uma geladeira, por exemplo, pode identificar a falta de insumos e gerar uma lista
de compras e enviar para o smartphone do usudrio. Os dispositivos pessoais podem se
equipar de sensores de localizacdo (GPS) ou acompanhamento cardiaco e promover um
acompanhamento completo da saide do usudrio. Os dispositivos para controle de ener-
gia elétrica podem identificar oscilagdes na transmissdo de energia elétrica e desligar os
dispositivos, ou controlar o consumo excessivo de energia elétrica. Para diminuir os cus-



tos de mao de obra ou até otimizar a producdo, as aplicagdes para fabricas inteligentes
utilizam dispositivos como bracos eletronicos, equipados com sensores e atuadores de
movimentagdo e recebem ordens remotamente. Os dispositivos de seguranga permitem a
monitoracdo remota de ambientes a distancia, para isso cameras IP capturam imagens e
as transmitem através da rede, ou fechaduras que recebem ordens remotas.

Casas Dispositivos Controle de Fabrica Seguranca e
Inteligentes Pessoais Energia Elétrica inteligente Monitoramento
* Méveis e * Smartphones, * Tomadas e *Controle e «Cameras IP e
eletrodomésticos relégios, efc. lampadas automacgéo de fechaduras
inteligentes dispositivos eletrénicas
industriais

)

en
_l i

Figura 1.4: Dispositivos IoT

1.2.2. Computacio em Nuvem e IoT

Mesmo com alguns dispositivos assumindo a posi¢do de coordenador da topolo-
gia da rede, nem sempre eles possuem a capacidade de realizar tarefas mais complexas.
Incluir dispositivos mais robustos pode sair muito custoso, tanto financeiramente como
também em termos de tempo com instalagdo e manutengdo. Isso trouxe a necessidade de
implementar arquiteturas que oferecam recursos extras € sob demanda para a [oT. Esses
recursos incluem poder de processamento, armazenamento, servicos de rede, aplicacdes
completas e até ganho no consumo de bateria, visto que a 0T terceirizaria os recursos e as
atividades de processamento. O modelo de computagcdo em nuvem proporciona o forne-
cimento de recursos computacionais necessarios para a [oT através da Internet e seguindo
o modelo cliente/servidor. Além de ser um modelo amadurecido, a nuvem oferece formas
de tratar Big Data e a heterogeneidade de dispositivos e tecnologias [Botta et al. 2016].
Os servigos em nuvem sao adquiridos através de contratos de nivel de servico (do inglés,
Service Level Agreement - SLA) que quantificam os recursos e especificam as regras de
uso e valores entre o fornecedor do servico e o cliente. A principal vantagem de utilizar
a computacio em nuvem consiste na possibilidade de integrar recursos computacionais e
servicos que na maior parte das estruturas IoT s@o escassos.

No entanto, devido ao constante aumento no nimero de dispositivos, a demanda
de servigcos de rede também cresceu e acabou gerando problemas de escalabilidade e
laténcia para os servigcos ofertados em nuvem. Desta forma, o paradigma de computacdo
em névoa (fog) surgiu para aliviar a sobrecarga dos servidores e enlaces responsédveis
por interligar a borda da Internet com a nuvem. A fog aproxima da borda parte dos
servicos oferecidos originalmente em nuvem [Alrawais et al. 2017], permitindo o pré-
processamento de dados ou a pré-selecdo dos recursos da nuvem. Além disso, a fog
alivia a sobrecarga e permite um melhor desempenho em aplicacdes em tempo real. A
Figura 1.5 apresenta uma visdo geral sobre a organizacdo dos servicos (nuvem e fog), e
como os dispositivos se organizam para se conectar a Internet.
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Figura 1.5: Exemplo de uma Arquitetura de Provimento de Servigos para [oT

1.2.3. Internet de Todas as Coisas

Devido a alta capacidade de impactar o dia-a-dia do cidaddo moderno, a Cisco
alavancou a discussdo sobre a itera¢do das "coisas"com as pessoas [Bradley et al. 2013].
Neste contexto, além de considerar as comunicagdes diretas entre os dispositivos, eles
também consideram iteracdes entre as pessoas e os dispositivos, e entre as pessoas € as
pessoas. Assim como a banda larga consistiu em um fator critico de crescimento econd-
mico, € esperado que a IoE ocasionard um impacto semelhante ao abranger a inclusio so-
cial, a melhoria na prestacio de servigos e a criagdo de muitas novas oportunidades. Outro
beneficio da IoE consiste no seu alto potencial de coletar e analisar dados de milhdes de
dispositivos, habilitando a automatizacdo dos processos baseados nas pessoas [Mitchell
et al. 2013]. Para organizar essa quantidade de informacdes, dispositivos e pessoas [Evans
2012], considera-se quatro pilares para construcdo de sistemas eficientes IoE, sdo eles;
pessoas, dados, coisas e processos (Figura 1.6).

Pessoas
para Pessoas

Pessoas para
Dispositivos

Dispositivos
para Dispositivos

Figura 1.6: Internet de Todas as Coisas [Evans 2012]

As pessoas interagem com esses sistemas se conectando a Internet através de seus
dispositivos e gerando dados. Os dispositivos implementam funcionalidades associadas a
aplicacdes como cuidados com a sadde e iteracao social (redes sociais). Os dados normal-
mente coletados por dispositivos sdo transmitidos através da Internet para serem analisa-
dos. Estima-se que a medida que as tecnologias desses dispositivos e sistemas de andlise



de dados forem se desenvolvendo, a capacidade de cruzar dados e trazer solucdes efetivas
também aumentard. A IoT como relatada nesta sec@o estd em constante desenvolvimento,
elevando a capacidade dos dispositivos a desenvolverem ciéncia do contexto em que estio
inseridos ou dos objetivos que devem cumprir. Os processos envolvem a gestdo dos ou-
tros pilares, tornando os objetivos que levam a relagdo entre pessoas, dados e dispositivos
mais eficientes.

Alguns autores como em [Schatten et al. 2016a] levantam questionamentos de
como esses sistemas que envolvem milhdes de dispositivos devem ser construidos. No
mesmo trabalho os autores sugerem que além de inteligéncia, os dispositivos também
precisam considerar as relacdes sociais. Na literatura, ja existem propostas que definem
arquiteturas e formas de relacionamento social entre as coisas [Bernabe et al. 2016, Bassi
et al. 2013], onde os dispositivos se agrupam através do contexto em que estdo inseridos.
Em [Atzori et al. 2017], os autores propdem um framework para geréncia de multiddes
de dispositivos méveis conscientes de sociabilidade, para isso ele utiliza uma ferramenta
de virtualizacdo de dispositivos que segue um algoritmo de controle de recursos. Esses
trabalhos demonstram a evolucao para uma IoE inteligente e organizada.

Esta se¢do mostrou os principais fatores que devem ser levados em consideracio
ao desenvolver solugdes IoT, bem como a sua arquitetura, os principais protocolos utili-
zados, modelo de provimento de servi¢o mais utilizado e também um breve estudo sobe a
IoE. Ao somar diferentes tecnologias, a complexidade acaba aumentando, dificultando o
desenvolvimento de solugdes para geréncia de redes e seguranca, principalmente quando
consideramos aspectos iterativos entre as pessoas e os dispositivos como na IoE. Nas pré-
ximas secdes, apresentamos os conceitos basicos de redes definidas por software, as quais
trazem vantagens na geréncia de redes, bem como as principais ameacas de seguranca e
defesas para essas arquiteturas.

1.3. Redes Definidas por Software

O propésito fundamental das redes de comunicag@o consiste em transferir dados de um
ponto para outro. Uma das principais funcionalidades envolvidas na transferéncia dos
dados consiste no encaminhamento de pacotes (unidade de dados tratada na camada de
rede da arquitetura TCP/IP). Esta funcionalidade determina o modo como os pacotes sao
trafegados entre os diferentes equipamentos de rede intermediarios. Tipicamente, as re-
des sdo construidas com muitos equipamentos, compreendendo roteadores, comutadores
e dispositivos intermedidrios, tais como firewalls, balanceadores de carga e sistemas de
deteccao de intrusdo. Cada um destes diferentes equipamentos necessita ser configurado
de maneira especifica para desempenhar suas respectivas tarefas associadas com a mani-
pulagdo de pacotes [Feamster et al. 2014, Nunes et al. 2014]. Desta forma, encaminhar
pacotes de maneira eficiente entre os equipamentos € essencial.

Nas redes tradicionais, a configuracdo referente as decisdes de encaminhamento
de pacotes e a configuracdo fisica dos dispositivos sdo combinadas no mesmo equipa-
mento da rede. Através dessa abordagem, apds a defini¢@o inicial do gerenciamento de
fluxo (politica de encaminhamento), a Gnica maneira de ajustar esta politica € através da
configuracdo individual dos equipamentos. Essa caracteristica ocasiona limitagdes quanto
a administracdo de redes em larga escala, pois demanda a configuracdo individual de cada
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equipamento da rede [Sezer et al. 2013], requerendo um nivel elevado de conhecimento
dos seus operadores [Nunes et al. 2014]. Além disso, novas demandas para configura-
cdo do trafego de rede tém sido originadas por tendéncias emergentes nas tecnologias de
comunicacdo, tais como mobilidade, relagdes sociais e Big Data [Xia et al. 2015]. Em
virtude das limitacdes existentes nas redes tradicionais e as novas demandas para confi-
guracdo do trafego de rede, emerge a necessidade em repensar a forma como os pacotes
sdo encaminhados na rede.

As redes SDN surgiram como uma iniciativa para contornar estas limita¢Oes e
atender as novas demandas de configuracdo de trafego de rede. Estas redes foram cita-
das no relatério da IEEE Computer Society como uma das 23 tecnologias que prometem
mudar o mundo até 2022 [Alkhatib et al. 2015]. A Open Networking Foundation define
SDN como um tipo de arquitetura de rede que desacopla o plano de controle do plano de
dados, centraliza de modo 16gico a inteligéncia e o estado da rede, abstraindo a infraestru-
tura de rede das aplicagdes [Open Networking Foundation 2012]. No plano de dados sdo
tratadas as necessidades da infraestrutura fisica para o encaminhamento de dados, envol-
vendo os equipamentos de rede como comutadores e roteadores [Nunes et al. 2014, Sezer
et al. 2013]. O plano de controle compreende a tomada de decisdo no encaminhamento
de pacotes na rede, possibilitando a programacdo dos caminhos que serdo usados pelos
fluxos de dados e representando inteligéncia da rede. Através das redes SDN, espera-se
simplificar o gerenciamento de redes em larga escala, de maneira a alcangar os requisitos
das novas demandas de configuracdo do trafego de rede.

Uma rede SDN tipica € composta por trés partes principais: aplicagdo, plano de
controle e plano de dados [Farhady et al. 2015], como ilustra Figura 1.7. A aplicacdo
indica a parte que explora o desacoplamento do plano de controle e o plano de dados para
alcancar objetivos especificos, tais como mecanismos de seguranga ou solucdes de moni-
toramento de rede. As aplicagdes se comunicam com o controlador do plano de controle
através da interface limite norte do plano de controle. O plano de controle consiste na
parte que manipula os dispositivos de encaminhamento de fluxo de dados através de um
controlador visando alcancar objetivos especificos de uma dada aplicagdo. O controla-
dor usa a interface limite sul do switch SDN para se conectar com o plano de dados. O
plano de dados consiste na parte que suporta um protocolo compartilhado (por exemplo o
OpenFlow) com o controlador e manipula os pacotes atuais com base nas configuragdes
que sdo manipuladas pelo controlador.

N ( N
Aplicagao [_[ Seguranca }_[Gerenuamento]

de rede
Plano de [ Limite norte da interface ]
Controle
[ Controlador ]
Plano de Limite sul da interface ]
Dados [ Switches ]

Figura 1.7: Componentes de uma Rede SDN. Adaptado de [Farhady et al. 2015].



Considerando o advento das SDNs, atualmente os paradigmas de rede podem
ser divididos em trés tipos de acordo com a implantacdo dos planos de controle e da-
dos [Farhady et al. 2015]. A Figura 1.8 ilustra em alto nivel os paradigmas de rede. No
paradigma tradicional, onde a rede € centrada no hardware, os switches sdo usualmente
sistemas fechados que agregam em si mesmos os planos de controle e dados e suportam
interfaces de controle especificas desenvolvidas por seus fabricantes. Portanto, na abor-
dagem de rede centrada no hardware, a implantacdo de novos protocolos e servicos (e
mesmo novas versdes de protocolos existentes) se torna desafiadora, pois todos os swit-
ches precisam ser atualizados ou substituidos. Em contraste, nas redes SDN, os switches
se tornam simples dispositivos de encaminhamento de dados e controladores centraliza-
dos s@o responsaveis pelo gerenciamento da rede como um todo. Este desacoplamento
dos planos de dados e controle facilita a implanta¢do de novos protocolos e servicos, pois
a decomposi¢do possibilita que os switches sejam programados através dos controlado-
res. Finalmente, a abordagem hibrida suporta tanto o modelo tradicional de rede, quanto
o modelo SDN.

e ~\ e ~\ Jgu—
[ [ [ Abordagem
Tradicional
on) (@@ @@
' lad e ~\ e ~\ Jgu— -
ontrolador
[ conroiacor I 3 3 ibrida
(&3 (&) ()
Abordagem SDN
(. (I (-
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A
| Legenda [:] Switch - Plano de controle D Plano de dados |
Figura 1.8: Paradigmas de Rede. Adaptado de [Farhady et al. 2015].

1.3.1. Evolucao das Redes Programaveis

As redes definidas por software vém recebendo atencdo da industria e academia. Todavia,
vale salientar que as ideias da programacdo de redes de computadores através do desa-
coplamento do controle 16gico das redes vém sendo discutidas durante anos. Esta secdo
prové uma visdo geral das abordagens precursoras das redes SDN as quais contribuiram
para o amadurecimento das ideias que sustentam o paradigma atual das SDNs. As prin-
cipais iniciativas que contribuiram para o surgimento das SDNs s@o o grupo de trabalho
Open Signaling (OPENSIG) [Campbell et al. 1999], IETF Network Configuration (NET-
CONF) [R. Enns 2006], Active Networking [Tennenhouse et al. 1997], Devolved Control
of ATM Networks (DCAN) [Leslie et al. 2015], Projeto 4D [Greenberg et al. 2005] e
Ethane [Casado et al. 2007]. O grupo OPENSIG iniciou em 1995 promovendo uma série
de workshops dedicados a tornar as redes ATM, Internet e as redes mdveis mais abertas,
extensiveis e programdveis [Campbell et al. 1999]. Eles acreditaram na necessidade de
implantar a comunica¢do com o hardware através do controle baseado em software, mas
que esta tarefa apresentaria desafios em termos praticos. O niicleo da proposta do OPEN-
SIG era prover acesso ao hardware de rede através de interfaces de rede programaveis
visando a cria¢do de novos tipos de servicos baseados em um ambiente distribuido pro-
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gramavel. O protocolo General Switch Management Protocol (GSMP) consistiu em um
dos principais resultados desta iniciativa. Esta iniciativa encontra-se oficialmente con-
cluida e a ultima vers@o do protocolo GSMP foi publicada em Junho de 2002.

A iniciativa Active Networking também iniciou em 1995 com objetivo de propor-
cionar infraestruturas de rede que poderiam ser programaveis para melhor se adaptar a
servigos especificos [Tennenhouse et al. 1997, Moore et al. 2001]. Para alcangar este ob-
jetivo, o Active Networking considerava duas abordagens: (1) os switches programaveis
pelos usudrios; e (2) cdpsulas. A primeira abordagem previa o gerenciamento de canais
para transferir as bandas de entrada e saida. A segunda abordagem advogava que pro-
gramas poderiam ser fragmentados e carregados nas mensagens dos usudrios para serem
interpretados e executados pelos roteadores. Apesar dos diversos esfor¢os desta iniciativa,
0 Active Networking nunca chegou a ser considerado para a adogdo pela industria devido
as limitagdes de desempenho e seguranga [Tennenhouse and Wetherall 2002].

Ainda na metade dos anos 90 surgiu a iniciativa DCAN visando projetar e desen-
volver uma infraestrutura necessdria para gerenciamento e controle escaldvel das redes
ATM [Leslie et al. 2015]. A principal premissa do DCAN consistia em desacoplar o
controle e o gerenciamento das funcdes de encaminhamento dos pacotes, este consiste
basicamente no conceito fundamental por trds das redes SDN. O DCAN também assumia
um protocolo minimalista entre o gerenciador e a rede, o que de modo geral consiste no
papel desempenhado pelo OpenFlow. Esta iniciativa foi oficialmente encerrada em 1998.

O projeto 4D iniciou em 2004 e enfatizava a separacdo entre a decisdo logica do
roteamento de dados e os protocolos que governavam a interagdo entre os dispositivos de
rede [Rexford et al. 2004, Greenberg et al. 2005]. Este projeto defendia que o controle
das redes deveria ser separado em trés planos: decisdo, disseminacdo e descobrimento.
Através desta organizagdo o plano de decisdo possuia uma vis@o geral da rede, contando
com servicos oferecidos pelo plano de disseminacdo e descobrimento. Estes trés planos
controlariam o plano de dados, responsdvel por encaminhar o tridfego de rede.

O NETCONF surgiu em 2006 tendo como objetivo melhorar o Simple Network
Management Protocol (SNMP) para configuragdo de dispositivos da rede [R. Enns 2006].
O protocolo SNMP foi proposto na década de 80 e se mostrou muito popular como um
protocolo de gerenciamento de rede ao usar a Structured Management Interface (SMI)
para encontrar e alterar os dados contidos no Management Information Base (MIB) [J.
D. Case and M. Fedor and M. L. Schoffstall and J. Davin 1990]. Através do SNMP
era possivel alterar varidveis na MIB para modificar aspectos de configuracio. Com o
passar do tempo, o SNMP se proporcionou contribui¢cdes mais eficazes quando utilizado
como uma ferramenta de monitoramento de desempenho e gerenciamento de faltas. Além
disto, foram detectadas limitacdes na concep¢cdo do SNMP, principalmente referente a
aspectos de seguranca. O NETCONF visava corrigir as limitacdes do SNMP ao prover
uma simplificagdo da configuracdo e reconfiguragcdo dos dispositivos, atuando como um
bloco de gerenciamento, onde néo existia a separagdo entre o plano de dados e o plano de
controle. Atualmente esta iniciativa continua ativa.

O Ethane também foi iniciado em 2006 e consiste no predecessor imediato do
OpenFlow [Nunes et al. 2014]. O Ethane focou na utilizagdo de um controlador centrali-
zado para gerenciar a seguranca na rede [Casado et al. 2007]. Esta iniciativa empregava



dois componentes principais: um controlador e switch ethane. O componente controlador
era responsavel por decidir se um pacote deveria ser encaminhado e o switch ethane man-
tinha uma tabela de fluxos e um canal seguro para o controlador. Uma das caracteristicas
mais marcantes desta iniciativa consistiu no paradigma de controle de acesso baseado em
identidades, o qual contribuiu para a implementa¢do de controladores SDN largamente
utilizados atualmente, tais como o NOX [Gude et al. 2008], Maestro [Ng 2010] e Bea-
con [Erickson 2013].

1.3.2. Principais arquiteturas SDN

Esta secdo revisa as arquiteturas ForCES e OpenFlow, as quais seguem o principio basico
da separacg@o entre o plano de controle e o plano de dados. Além disto, ambas as arquite-
turas padronizam a troca de informacao entre estes planos. No entanto, elas sdo diferentes
em termos de projeto, modelo de encaminhamento e interface de protocolo.

ForCES

Consiste na abordagem proposta pelo grupo de trabalho da IETF Forwarding and Con-
trol Element Separation (ForCES) para refinar a arquitetura interna dos dispositivos de
rede tendo o controle separado dos elementos de encaminhamento de dados [Nunes et al.
2014]. Nesta arquitetura, o dispositivo de rede permanece representado como uma tnica
entidade. O principal objetivo deste consistia em combinar novos hardwares para en-
caminhamento de dados com um controle provido por uma terceira parte dentro de um
unico dispositivo de rede. Assim, os planos de controle e de dados sdo mantidos proxi-
mos, por exemplo, na mesma caixa ou sala. Em contraste, o plano de controle é tirado
inteiramente do dispositivo de rede, seguindo o mesmo estilo dos sistemas SDN basea-
dos em OpenFlow. O ForCES define duas entidades 16gicas denominadas Forwarding
Element (FE) e Control Element (CE), sendo que ambas se comunicam através do proto-
colo ForCES. O FE é responsével por prover a manipulacido dos pacotes. O CE executa
o controle, sinaliza fungdes e emprega o protocolo ForCES para instruir os FEs em como
manipular pacotes. O protocolo funciona de acordo com o modelo mestre/escravo, onde
os FEs atuam como escravos e CEs atuam como mestres. Um dos principais componen-
tes da arquitetura ForCES consiste no Logical Function Block (LFB). O LFB consiste em
um componente armazenado nos FEs que € controlado pelos CEs através do protocolo
ForCES. O LFB possibilita que os CEs controlem a configuragcdo dos FEs, especificando
como os FEs devem processar os pacotes. O grupo de trabalho do ForCES foi oficialmente
declarado como concluido em 2015 e contribuiram com uma variedade de documentos,
por exemplo, um arcabougo definindo as principais entidades e suas intera¢des, um mo-
delo de linguagem que define func¢des 16gicas dentro do dispositivo de encaminhamento e
um protocolo para comunicagdo entre o controlador e os elementos de encaminhamento.

OpenFlow

O OpenFlow padroniza a troca de informacgdo entre os planos de controle e de dados
[McKeown et al. 2008]. Na arquitetura OpenFlow ilustrada na Figura 1.9 o dispositivo
de encaminhamento, ou switch OpenFlow, contém uma ou mais tabelas de fluxos e uma
camada de abstrag¢do que possibilita a comunicacio segura com o controlador através do

16



17

protocolo OpenFlow. As tabelas de fluxos consistem de fluxos de entrada, onde cada uma
determina como os pacotes pertencentes a um fluxo serdo processados e encaminhados.
Os fluxos de entrada consiste tipicamente de (1): campos de correspondéncia, ou regras
de correspondéncia; campos de correspondéncia podem conter informacdes encontradas
nos cabecalhos dos pacote, porta de ingresso e metadados; (2) contadores, usados para
coletar estatisticas para um fluxo particular, tal como o nimero de pacotes recebidos,
nimero de bytes e a duragdo do fluxo; e (3) um conjunto de instrugdes, ou agdes para
serem aplicadas sobre uma correspondéncia, elas ditam como manipular pacotes corres-
pondentes. Quando um pacote chega a um switch OpenFlow, os cabecalhos do pacote
sdo extraidos e comparados com os campos de correspondéncia da tabela de fluxos. Se
existir uma correspondéncia, o switch aplica o conjunto de instrugdes ou a¢des associadas
com a entrada do fluxo correspondente. Se ndo existir uma correspondéncia na tabela
de fluxos, a acdo tomada pelo switch dependerd das instrucdes definidas nas entradas de
falhas de correspondéncia de fluxos. Estas entradas especificam o conjunto de acdes a
serem tomadas quando nenhuma correspondéncia para um dado fluxo € encontrada para
um pacote de entrada, por exemplo, o descarte do pacote, o encaminhamento para outra
tabela de fluxos ou o encaminhamento do pacote para o controlador OpenFlow.

Controlador

\

Protocolo OpenFlow

l

Cliente OpenFlow

Switch
Tabela de Fluxo OpenFlow
{ Regras | Acdes | Estatisticas }
Porta Porta Porta
1 2 _‘ N
IP src/dst, MAC src/dst, Encaminha para porta(s) Pacotes, Bytes, Duragéo
Transporte Src/Dst, VLAN ... Encaminha para controlador

Modifica campos de cabegalhos
Descarta

Figura 1.9: Arquitetura OpenFlow. Adaptado de [Nunes et al. 2014].

A comunicacio entre o controlador e o switch acontece via protocolo OpenFlow,
o qual define um conjunto de mensagens que podem ser trocadas entre estas entidades
através de um canal seguro. Usando o protocolo OpenFlow um controlador remoto pode
executar operagdes de gerenciamento, como por exemplo adicionar, atualizar ou remo-
ver fluxos de entrada das tabelas de fluxos dos switches. Estas operacdes podem ocorrer
de modo reativo ou proativo. No modo proativo, as operagdes de gerenciamento sio
executadas em resposta a chegada de um pacote. Enquanto que o modo reativo compre-
ende na predefinicdo das operacdes de gerenciamento para fluxos previamente esperados.
Embora protocolos como o OpenFlow especifiquem que um switch é controlado por um
controlador, implicando em uma centralizacdo, as redes SDN podem possuir um plano
de controle centralizado ou distribuido. Como a comunicagdo entre controladores nao é
definida pelo OpenFlow, torna-se necessério algum tipo de distribuicdo ou redundancia



no plano de controle. O controlador fisicamente centralizado representa um ponto inico
de falhas para toda a rede. Portanto, o OpenFlow permite a conexdo de multiplos contro-
ladores para um switch o qual deveria possibilitar a utilizacdo de controladores backups
para serem ativados em caso de uma falha. Muitos pesquisadores adotam manter o plano
de controle logicamente centralizado, mas fisicamente distribuido [Nunes et al. 2014].

1.3.3. IoT baseada em SDN

Os principios das redes SDNs podem ser direcionados para diferentes aspectos das estru-
turas de provimento de servigos na IoT [Bera et al. 2017]. A Figura 1.10 demonstra o
funcionamento de uma rede IoT baseada em SDN considerando a divisdo entre os planos
de geréncia, controle, dados, servigo e [oT. O plano de geréncia compreende sistemas res-
ponsaveis por controlar as operacdes de rede em nivel de aplicacdo. O plano de controle
atua como o cérebro da estrutura, sendo composto pelos controladores SDN. Os contro-
ladores sd@o dispositivos logicamente posicionados no centro da estrutura e realizam as
principais abstragdes para que o plano de geréncia se relacione com os dispositivos do
plano de dados. O plano de dados agrega os dispositivos responsaveis pelo encaminha-
mento de dados. Esses dispositivos detém tabelas de regras responsaveis por controlar
os fluxos de trafego da rede. Seguindo esta organizacdo, sempre que um comutador do
plano de dados ndo souber lidar com um fluxo ele solicita auxilio ao plano de controle.
O plano de servico representa a computacdo em nuvem e fog, sdo servigos para [oT for-
necidos através da Internet. Por fim, o plano IoT envolve os dispositivos com capacidade
de se conectar com a Internet. E importante destacar que os planos que representam as
SDNs (Planos de geréncia, controle e dados) estdo presentes nos planos de servigo e [oT,
e eles realizam as tarefas de distribui¢do e controle do trafego de rede. A arquitetura re-
presentada na Figura 1.10 mostra que o modelo SDN pode estar presente na expectativa
do servidor online (Nuvem), da dissemina¢ao dos dados desses servigos (fog) ou IoT.
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Devido ao rdpido crescimento no nimero de dispositivos conectados a Internet, a
geréncia de redes se torna um fator importante para as estruturas [oT. Administrar redes
com grandes quantidades de dispositivos gerando dados massivos, somado com a escas-
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sez de recursos, trazem a necessidade de processamento de dados remotos. Isso exige
da estrutura mecanismos para administrar o trifego da rede de forma eficiente e rapida.
As SDNs oferecem beneficios para a geréncia de redes de computadores. Centralizar o
plano de controle da rede permite uma visdo global da estrutura, o que traz agilidade para
mecanismos que realizam atividades como distribui¢do, controle de trafego e alocagdo de
recursos. Outro ponto em que as SDNs beneficiam a IoT consiste na simplificacdo para
implementar solugdes baseadas em virtualizagdo de funcdes de rede (do inglés, Network
Function Virtualization - NFV), que habilitam os dispositivos, originalmente projetados
para executar uma unica fun¢ao, para desempenhar maltiplas fung¢des [Bera et al. 2017].

Ao agregar estas tecnologias (SDN, Nuvem e IoT), novas funcdes para esse con-
junto vém sendo desenvolvidas. O modelo tradicional para as SDNs implicam em um
controlador fixo para cada sub-rede, ou seja, um dispositivo servidor exclusivo para con-
trole das regras de rede. No entanto, no modelo IoT as sub-redes sdo mdveis, sem fio e
muitas vezes sdo interconectados por conexdes de um unico salto e organizadas através
de um gateway (ndo existe nenhum de dispositivo de encaminhamento entre o gateway
e o dispositivo final); ou seja, ndo necessitam de regras de roteamento. Por outro lado,
devido a caracteristica de escassez de recursos, precisam de sistemas de administragdo de
recursos mais eficientes. Levando em consideracio esses parametros, na literatura exis-
tem trabalhos que implementam o modelo de controladores SDN no dispositivo final. Lee
et al. propdem administrar o consumo dos recursos através de uma hierarquia de contro-
ladores composta por controladores mdveis e um controlador global [Lee et al. 2014].
O controlador global desempenha atividades administrativas nos controladores moéveis,
sendo posicionado de forma fixa. Os controladores méveis administram o consumo dos
recursos de acesso considerando a disponibilidade dos canais sem fio através do tempo
de transmissdo para a comunicagio direta entre os dispositivos, controlam as especifica-
coes de qualidade de servigo para o padrao IEEE 802.11 por meio das regras instaladas
sob demanda pelo controlador global. Esta organizacdo permite que as SDNs possam
se tornar um servico para geréncia de redes IoT ofertados como um servigo de nuvem,
demonstrando a flexibilidade oferecida por este conjunto de tecnologias.

1.4. Principais Ameacas

A seguranga em redes vem sendo um dos principais focos para o desenvolvimento de
pesquisas em [oT e SDN na atualidade[Bera et al. 2017]. Estes problemas muitas vezes
comprometem a seguranca dos dados trafegando na rede. Os trés principais pilares da
seguranca da informacdo consistem na confidencialidade, integridade e disponibilidade.
Uma estrutura de rede considerada segura deve manter estes pilares consondncia com
seus objetivos. Os usudrios mal-intencionados (atacantes) realizam andlises para encon-
trar vulnerabilidades do sistema podendo resultar em vazamento de dados, acesso ndo
autorizado nos servicos e operagdes da rede, modificagao de dados [Scott-Hayward et al.
2016]. Existem ameacas de seguranca para cada plano da arquitetura de IoT baseada em
SDN apresentada na Figura 1.10. Estas ameacas sdo classificadas de acordo com o tipo de
rede alvo, podendo compreender redes estruturadas (SDN) e redes nao estruturadas (IoT
e IoT Baseada em SDN). As ameagas de seguranca podem ser classificadas em intrusdes
e ataques. Esta se¢@o aborda estas ameacas.



1.4.1. Intrusoes e Ataques

Um dos principais problemas da IoT baseada em SDN ¢ a seguranca contra intru-
sOes e ataques [Farris et al. 2018]. As intrusdes visam explorar vulnerabilidades nos siste-
mas que garantem a confidencialidade dos dados na rede. Os usudrios mal-intencionados
usualmente falsificam ou clonam dados de identificacdo e por meio de um acesso ndo au-
torizado a rede (intrusdo), remoto ou fisico, capturam e manipulam os dados que trafegam
na rede (ataque). Existem diversos tipos de ataques, cada um atinge diferentes planos da
IoT baseada em SDN (Tabela 1.1). As aplicacdes tanto da [oT como das SDNs e o plano
de controle sdo atingidas por ataques que manipulam, falsificam ou negam o fornecimento
de informacdes. O plano de rede e a camada de rede sdo prejudicados por ataques que
exploram os pontos de acesso e a transmissiao dos dados. A camada de percepcao € atin-
gida por ataques que envolvem a falsificagdo de dispositivos, encaminhamento seletivo de
informacdes ou esgotamento dos recursos.

Para realizar uma intrusdo, o atacante pode personificar usudrios, administradores,
dispositivos ou até aplicagdes. Para realizar a intrusdo ao sistema, o atacante pode utilizar
as técnicas de andlise ou forca bruta. As técnicas de andlise consistem em adquirir infor-
magdes da estrutura de rede. As mais comuns em estruturas de rede baseadas em SDNs
sdo os escaneadores de WLAN, sniffers, escaneadores de portas, phishing e engenharia
social. Os escaneadores de WLAN sio dispositivos equipados com placas de redes sem
fio que buscam pontos de acesso sem fio adaptando a frequéncia de transmissdo, essa
técnica de escaneamento se torna util para descobrir a localizagdo dos dispositivos e con-
sequentemente informagdes sobre a topologia. Os sniffers capturam todo o trafego de rede
que ndo € criptografado e realizam andlises para descobrir os servigos ativos na rede. Os
escaneadores de portas se conectam a servidores e exploram o TCP e o UDP para realizar
um mapeamento das portas, através disso eles conseguem planejar quais servi¢cos podem
ser atacados. No fishing o atacante explora a inocéncia dos usudrios legitimos da rede,
com o objetivo de adquirir os dados de acesso, para isso ele insere um cédigo malicioso
nos dispositivos das vitimas através de links de acesso, imagens ou pdginas web falsifica-
das. Os métodos de engenharia social também exploram a inocé€ncia dos usudrios, entdo
os atacantes tentam adquirir informacdes dos usudrios como cargos, horarios de ponto,
datas, ou seja, qualquer informacdo que revele senhas ou oportunidades de acesso fisico
a estrutura. Na forga bruta, os atacantes testam todas as possibilidades de combinacdes
de credenciais de acesso na tentativa de burlar as defesas da rede. Além disso, o atacante
pode combinar as técnicas utilizando as informag¢des adquiridas através das andlises para
direcionar os dados da for¢a bruta. Por exemplo, utilizar uma lista dos nomes, cargos e
datas de nascimento dos funciondrios de uma empresa e programar um script para testar
todas as combinagdes possiveis entre esses dados.

Ao conseguir penetrar as defesas da rede, o atacante pode desempenhar ataques
considerando especificidades das SDNs e [oT. Nas SDNs, a personificacdo pode ocorrer
no plano de controle ou no plano de dados. A personificacdo de um controlador (plano de
controle) pode comprometer toda a arquitetura de rede, pois por meio deste dispositivo
o0 atacante consegue manipular todas as operacdes de rede. Ao personificar um servidor
provedor de servigos, o atacante pode capturar uma quantidade significativa de disposi-
tivos que utilizam o servigo e desempenhar ataques de negacdo de servico contra outro
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alvo através do redirecionamento das requisi¢des. Considerando uma rede IoT, a personi-
ficacdo pode ocorrer no dispositivo ou nos servicos. A personificacdo de um dispositivo
(camada de percepg¢do) implica no comprometimento do dispositivo em si e pode abrir
brechas para outros ataques. Em nivel de servigo, este ataque permite aos atacantes o
controle dos dispositivos para prejudicar a rede ou divulgar dados indevidamente. As
principais variagdes deste ataque estdo classificados na Tabela 1.1.

Ataques | SDN \ IoT
Aplicagdo | Plano de | Plano de | Aplicacdo | Camada Camada de
controle Rede de Rede Percepgdo
Sybil . . . .
Homem no ° °
Meio
Buraco [ ) ° °
Negro
Falsificagcdo . . . . . °
e Manipula-
cdo dos
dados
Negagdo de . . ° . . .
Servico

Tabela 1.1: Categorizacdo dos Ataques por Camada/Plano

Os ataques de homem no meio podem ocorrer em infraestruturas SDN de redes
IoT que empregam a computag¢do em névoa [Li et al. 2017]. A computacdo em névoa re-
sulta em beneficios para [oT ao proporcionar uma etapa preliminar de processamento dos
dados antes de os enviar para a nuvem e ao reduzir a laténcia na troca de dados de disposi-
tivos IoT. As funcionalidades da computag@o em névoa e das redes SDN sio integradas ao
representar os nds fog como switches SDN. Todavia, esta combinag@o de solucdes em rede
torna-se vulnerdvel a ataques homem no meio. Neste cendrio, atacantes interceptam o ca-
nal de comunicagdo entre o controlador e os switches do protocolo OpenFlow. Este canal
possibilita o envio de comandos e requisi¢cdes do controlador, bem como as estatisticas
coletadas dos swiftches. A ocorréncia de um ataque homem no meio neste canal ocasiona
circunstancias desastrosas para a rede e para seus usudrios. Considerando a perspectiva os
usudrios, um atacante pode coletar informagdes sensitivas dos seus usudrios, resultando
no vazamento de dados confidenciais. Do ponto de vista da rede, o atacante pode enviar
pacotes falsos para o controlador se passando pelos switches, contaminando a visdo glo-
bal que o controlador possui da rede. Como consequéncia, o controlador pode configurar
de maneira equivocada os demais switches, gerando problemas de conectividade na rede.

Os ataques Sybil prejudicam as redes IoT através da inclusdo de um dispositivo
falso na estrutura para manipular regras de roteamento ou opinides coletivas [Rajan et al.
2017]. A principal caracteristica do ataque Sybil consiste em falsificar a identidade dos
dispositivos. Nesse ataque o atacante utiliza dispositivos com falsas credenciais para aces-
sar uma rede IoT. Para isso o atacante precisa conhecer as caracteristicas das aplicacdes
e dispositivos que utilizam a rede. Com objetivo de obter descobrir como funcionam
as aplicagdes de autenticagdo, o atacante pode utilizar técnicas como sniffing, phishing
e engenharia social. Ao descobrir detalhes sobre o método de autenticagdao do disposi-
tivo em uma aplicacdo, o atacante falsifica os dados de um dispositivo e tenta conecté-lo



a estrutura. Ao conseguir, o dispositivo falso passa a simular o comportamento de um
né legitimo para agregar confianca e por fim inserir novos dispositivos maliciosos. Este
tipo de ataque fere diretamente os pilares de confidencialidade e integridade da rede. O
objetivo desse ataque normalmente consiste em adquirir dados confidenciais e manipular
a opinido geral inserindo dados falsos na estrutura de rede. Em uma estrutura de IoT
baseada em SDN, caso o atacante consiga incorporar um controlador, ele consegue ma-
nipular o trafego de rede e direcionar para um alvo, a fim de realizar um ataque DDoS,
transformando todos os dispositivos subordinados ao controlador em uma rede zumbi. A
integracdo da infraestrutura SDN em uma rede [oT alvo deste ataque pode facilitar a pro-
posicdo de mecanismos para identificar dispositivos com comportamento malicioso [Bull
et al. 2016a].

Os ataques buraco de negro e de falsificagdo e manipulacdo de dados se aprovei-
tam de regras de roteamento da rede. Para desempenhar estes ataques, o atacante utiliza
os escaneadores de rede, de portas e sniffers para identificar os dispositivos e servigcos
em conjunto com seus respectivos dados temporais e informagdes de roteamento. Os da-
dos temporais sao importantes para identificar quando um dispositivo para de transmitir
dados. Entdo o atacante se aproveita deste intervalo para transmitir dados maliciosos ou
instalar regras de roteamento. No ataque buraco de minhoca o atacante cria um tune-
lamento para armazenar o trafego da rede através de um dispositivo de rede capturado
ou falsificado. Ao conseguir capturar registros suficientes do trafego da rede o atacante
pode desempenhar o ataque replay. Nessa variacdo do ataque buraco de minhoca o ata-
cante consegue fazer com que a rede fique repetindo as agdes passadas e burlando os
sistemas de deteccdo de intrusdo. Ao falsificar os dados de roteamento o atacante pode
desempenhar atividades como camuflar um dispositivo malicioso ou instalar um looping
de roteamento. O atacante também pode desempenhar o ataque do sumidouro, onde ele
manipula os protocolos de roteamento para atrair todo o trafego da rede, prejudicando a
recepc¢do dos dados no ponto de coleta. Uma variagd@o dos ataques de falsificagdo consiste
no ataque do buraco negro, onde o atacante instala uma regra em um dispositivo de enca-
minhamento capaz de ocasionar a eliminacdo de toda nova entrada de fluxos para isolar
parte da rede dos sistemas de seguranca.

1.4.2. Ataques de Negacao de Servico

Um ataque de negacgdo de servigo (DoS) visa tornar indisponivel um servigo ou
informacdo da rede aos usudrios legitimos. A abordagem mais tradicional para alcancgar
este objetivo consiste em sobrecarregar intencionalmente recursos da rede ou dos servido-
res, tais como a largura de banda da rede, processamento ou memoria dos equipamentos
de rede, a fim de impedir que usudrios legitimos acessem determinados recursos computa-
cionais [Bartholemy and Chen 2015]. Em sua abordagem tradicional, um atacante fabrica
uma carga maliciosa e a dispara contra um servico alvo com objetivo de comprometer
seu desempenho e/ou torné-lo indisponivel. A caracteristica mais marcante deste ataque
consiste na exaustdo dos recursos computacionais do servico ou sistema alvo. Dentre
os principais alvos destes ataques encontram-se as infraestruturas de bancos, as empre-
sas que oferecem servigos on-line e as organizagdes governamentais. Iniciativas vém
sendo realizadas para tratar a ocorréncia este ataque no contexto de redes IoT baseadas
em SDN [Wani and Revathi 2018]. Nestes ataques, o atacante consegue atingir todas os
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planos da arquitetura da IoT baseada em SDN. Nas aplicagdes. tanto da [oT como das
SDNs, o atacante explora as vulnerabilidades dos protocolos, através da falsificacdo de
requisicdes. No plano de controle o atacante pode exaurir os recursos do controlador,
negando o servigo de instalag¢@o de regras e consequentemente inviabilizando o funciona-
mento do plano de rede. Os ataques DoS que objetivam prejudicar a camada de rede da
IoT, sobrecarregam o canal fisico [Sonar and Upadhyay 2014].

O ataque de negacdo de servigo distribuido, comumente referenciado como DDoS
(Distributed Denial of Service), ¢ uma variagdo do ataque tradicional de negacdo de ser-
vico. Esta variagdo do ataque emprega de forma coordenada uma grande quantidade de
dispositivos previamente infectados para intensificar o poder disruptivo do ataque e difi-
cultar a identificacdo do atacante [Wang et al. 2015, Paxson 2001]. Usualmente, os ata-
cantes utilizam dispositivos interconectados através de infraestruturas conhecidas como
botnets para executar ataques DDoS. Essas redes sdo compostas por computadores infec-
tados, normalmente referenciados como escravos, bot ou zumbis, 0s quais atuam como
geradores de carga maliciosa para um sistema alvo [Zargar et al. 2013].

Os ataques de negagdo de servico foram observados pela comunidade académica
no inicio dos anos 80. No verdo de 1999, o Computer Incident Advisory Capability
(CIAC), grupo de especialistas responsavel por relatar incidentes de segurancga, reportou
a primeira ocorréncia deste ataque [Criscuolo 2000]. Desde entdo, muitos ataques DDoS
vém sendo disparados contra diferentes organizacdes com o objetivo de tornar indisponi-
vel determinados servigos alvos e gerar prejuizos financeiros ao incrementar custos com
a restauracdo de servicos. Por exemplo, no més de Fevereiro de 2000, a empresa Yahoo!
vivenciou um dos primeiros ataques DDoS de inundagdo, o qual tornou indisponivel os
servigos prestados pela companhia durante cerca de duas horas, ocasionando uma perda
financeira significativa [Wired 2000].

Em Outubro de 2002, um ataque DDoS tornou indisponivel por uma hora 9 dos 13
servidores que proviam o servico Domain Name System (DNS) para os usudrios da Inter-
net [Naraine 2002]. Outro grande ataque DDoS ocorreu em Fevereiro de 2004, tornando
o site da SCO Group inacessivel para usudrios legitimos [Vijayan 2004]. Este ataque foi
disparado através de sistemas que foram previamente infectados pelo virus Mydoom. O
virus continha um cédigo que instruiu milhares de computadores infectados para acessar
o site da SCO no mesmo instante. O cédigo do virus Mydoom foi reutilizado para disparar
ataques DDoS de inundagdo contra os maiores sites de finangas e redes de noticias dos
governos da Coreia do Sul e dos Estados Unidos em Julho de 2009 [Myd 2009, Sudworth
2009]. Em Dezembro de 2010, um grupo auto intitulado como “Andnimos” orquestrou
ataques DDoS responsdveis por inviabilizar o acesso aos sites das organizacdes Master-
card, PostFinance e Visa [Wik 2010]. Em 2013, o servico de banco online dos 9 maiores
bancos dos Estados Unidos (Bank of America, Cititgroup, Wells Fargo, U.S. Bancorp,
PNC, Capital One, Fifth Third Bank, BB&T e HSBC) foram alvos de uma série de pode-
rosos ataques DDoS disparados por um grupo denominado “Izz ad-Din al-Qassam Cyber
Fighters” [Kitten 2013].

Em 2013 ocorreu o ataque DDoS contra a Spamhaus, uma organizag¢ao anti-spam
sem fins lucrativos [Prince 2013]. No dia 18 de Marco de 2013, a empresa identificou
um trafego de entrada massivo em seus servidores de aproximadamente 10 Gbps como



pertencente a um ataque DDoS. No dia seguinte, os relatérios indicaram que o trafego
de entrada tinha aumentado, atingindo picos de 90 Gbps. Nos dias seguintes o ataque
desapareceu por um periodo curto de tempo, retornando no dia 22 de Mar¢o com uma
intensidade ainda maior, alcangando 120 Gbps. Através de investigacdes envolvendo
peritos da drea de seguranca computacional, foi descoberto que o autor do ataque consistia
em um adolescente residente na cidade de Londres.

Um ataque motivado por razdes politicas atingiu 500 Gbps e foi denominado como
Occupy Central [Olson 2014]. ELe teve como objetivo remover o poder eleitoral de um
pequeno grupo leal aos interesses de Pequim, favorecendo os cidaddos de Hong Kong.
Durante este acontecimento, foi realizada uma pesquisa de opinido publica através da In-
ternet para realizar uma reforma constitucional. O ataque teve como objetivo prejudicar a
consolida¢@o da democracia em Hong Kong ao impedir o acesso ao sistema de votagdo do
grupo pré-democracia. Alguns indicios mostram que o ataque foi originado internamente
no pais. Em 2016 o blog KrebsOnSecurity > sofreu um ataque que atingiu cerca de 620
Gbps. O ataque foi motivado pelo fato de o blog ter divulgado informa¢des de um ser-
vi¢o que cobrava para realizar ataques DDoS. Os donos do servigo foram presos logo em
seguida. A empresa de Internet Akamai que mitigou o ataque descobriu que a botnet era
composta por cameras de seguranca. Até entdo o maior ataque registrado tinha atingido
cerca de 363 Gbps. Ainda em 2016 um malware que explora dispositivos com usudrio
e senha padrio foi descoberto ao realizarem andlises em um ataque realizado contra em-
presa francesa de servicos em nuvem a OVH [Goodin 2016]. O ataque atingiu cerca de
1.1 Tbps de trafego gerado por mais de 145 mil cameras de seguranca. Segundo estudos
realizados pela Akamai [Mckeay 2016] os dispositivos desta botnet estdo espalhados em
cerca de quatro paises.

O maior ataque DDoS registrado até o momento atingiu 1.35 Tbps e foi con-
tra o servidor de um dos maiores servicos de hospedagem de cédigos fontes do munto,
o GitHub [Newman 2018]. Os atacantes utilizaram servidores de memoria distribuida
(memcache) para amplificar a poténcia do ataque. Os autores e os motivos ndao foram
revelados, no entanto o ataque conseguiu deixar offline os servidores da empresa por 10
minutos. Como defesa a empresa utilizou os servicos de mitigacdo do provedor de in-
ternet Akamai, o Akamai Prolexic. Esse tipo de ataque utiliza de técnicas de falsificacdo
de cabecalhos para realizar requisicdes aos servidores memcache, assim as respostas sao
direcionadas para o alvo.

Categorizacao da Motivacao dos Atacantes

Existem diversas razdes motivadoras para os atacantes desencadearem ataques DDoS. Es-
tas razdes podem ser resumidas em cinco categorias, ganho econdmico, vinganga, crencga
ideologica, desafio intelectual e guerras cibernéticas [Zargar et al. 2013]. Os atacantes
motivados por razdes econdmicas tém como objetivo obter ganhos financeiros de corpora-
coes através de extorsdo. Devido a natureza desta motivagdo, os atacantes desta categoria
apresentam usualmente alto nivel de habilidades técnicas e muita experiéncia. Os ataques
motivados por ganhos financeiros causam os maiores danos e visam desencadear falhas
de funcionamento em um curto espago de tempo nos sistemas alvo.

Zhttps://krebsonsecurity.com/
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Os atacantes cuja principal razao consiste na vinganga sido geralmente individuos
frustrados, possivelmente com baixo nivel de habilidade técnica e usualmente executam
ataques DDoS em resposta a uma aparente injustica. Outros atacantes sdo inspirados por
suas convicgdes ideoldgicas para escolher seus alvos [Prasad et al. 2014]. Atualmente,
a maioria dos atacantes € incentivada por estas razdes. Dentre os principais motivos en-
contrados encontram-se as opinides politicas, religiosas e aspectos morais. A principal
caracteristica dos atacantes motivados pelo desafio intelectual compreende em colocar
em prética e aprender como executar vdrios ataques. Estes individuos usualmente sdo
hackers iniciantes que querem mostrar suas capacidades. Atualmente, existem vdrias fer-
ramentas faceis de usar e botnets que podem ser alugadas, possibilitando que até mesmo
amadores podem ser capazes de executar ataques DDoS bem-sucedidos.

Os atacantes motivados por guerras cibernéticas geralmente pertencem a organi-
zacOes militares ou terroristas e estdo politicamente encorajados para atacar uma larga
faixa de servigos criticos um grupo, regido ou pais rival. Estes atacantes empregam uma
grande porcao de tempo e recursos para planejar quais os servigos essenciais de uma re-
gido causam maior impacto econdmicos em situagdes de falha ou que podem paralisar
um pais. Os alvos em potencial destes ataques podem incluir departamentos civis execu-
tivos, servigos criticos conectados com a Internet, tais como as redes elétricas inteligentes,
os sistemas de monitoramento de trdfego e/ou os servigos de provimento de gés. Estes
atacantes podem ser considerados muito bem treinados equipados com amplos recursos.

Escopo e Classificacao

Os ataques DDoS sio classificados de acordo com a camada onde ocorrem. De modo ge-
ral, estes ataques ocorrem na camada de rede/trasporte ou em nivel de aplicagdo. A seguir
s@o descritos os principais ataques DDoS nestas camadas. Os ataques DDoS em nivel
de rede/transporte podem ser volumétricos, em nivel de sistema operacional, reflexdo e
amplificacdo. Os ataques DDoS volumétricos focam em interromper a conectividade dos
usudrios legitimos ao exaurir a largura de banda da rede da vitima, por exemplo, ge-
rando inundacdes, fabricando trafego através de protocolos como Transmission Control
Protocol (TCP), User Datagram Protocol (UDP) ou Internet Control Message Protocol
(ICMP). Os ataques DDoS em nivel de sistema operacional se aproveitam da forma como
os protocolos sdo implementados no sistema operacional para ocasionar uma sobrecarga,
um exemplo muito conhecido deste tipo de ataque consiste no ping da morte [Douligeris
and Mitrokotsa 2004]. Nos ataques DDoS baseados em reflexdo, os atacantes usualmente
enviam requisi¢des forjadas (tais como, ICMP echo request) ao invés de direcionar para
os refletores, assim esses refletores enviam suas respostas para a vitima [Paxson 2001],
exaurindo seus recursos (por exemplo, ataques Smurf e Fraggle). Os ataques de amplifi-
cacdo sdo conhecidos por empregar servigos ou dispositivos para aumentar a intensidade
dos efeitos de negacdo de servico. As principais técnicas utilizadas consistem em res-
ponder requisicdes com mensagens muito maiores ou com multiplas respostas, visando
amplificar o trafego que a vitima processard. As botnets tém sido constantemente usa-
das para propésitos de reflexdo e amplificagcdo, principalmente considerando as botnets
moveis formadas por dispositivos da [oT [Santos et al. 2017]. As técnicas de reflexdo e
amplificacdo s@o empregadas usualmente em casos de ataques Smurf, onde os atacantes



enviam requisi¢cdes com endereco Internet Protocol (IP) de origem falsificado (reflexiao)
para um grande nimero de refletores através de mensagens broadcast (amplificagcdo).

Os ataques DDoS em nivel de aplicagdo focam na interrupg¢éo dos servigos ofere-
cidos para usudrios legitimos ao exaurir os recursos dos dispositivos, por exemplo, sock-
tes, CPU, memodria, disco/base de dados e largura de banda de entrada e/ou saida. Quando
comparados com os ataques DDoS em nivel de rede/transporte, os ataques DDoS execu-
tados em nivel de aplicagdo geralmente consomem menos largura de banda, sendo mais
facil de ocultar no trafego de rede legitimo. Entretanto, os ataques DDoS de inundacdo
em nivel de aplicacido usualmente possuem o mesmo impacto nos servigos alvos, pois eles
sdo projetados considerando caracteristicas especificas dos protocolos de aplicacdo, tais
como o HTTP, MQTT ou DNS. Os ataques DDoS em nivel de aplica¢do sdo categoriza-
dos como baseados em amplificagdo/reflexdo e baseados em geracdo de carga explorando
caracteristicas do protocolo HTTP. Os ataques em nivel de aplicagdo baseados em am-
plificacdo/reflexdo usam as mesmas técnicas aplicadas nos niveis de rede/transporte, tais
como, enviar requisi¢des forjadas de protocolos em nivel de aplicagdo para um grande
nimero de refletores. Por exemplo, a amplificacdo de ataque DNS emprega técnicas de
reflexdo e amplificagdo. Os atacantes geram pequenas consultas DSN forjando o ende-
reco de IP de origem no qual podem gerar um grande volume de trafego de resposta.
Na sequéncia, este grande volume de trafego € redirecionado para o sistema alvo com o
objetivo de paralisa-lo.

Existem quatro principais tipos de ataques DDoS baseados em geracdo de carga
HTTP, inundagdo de sessdo, inundagdo de requisi¢des, assimétricos e com requisicdes
e/ou respostas lentos [Wang et al. 2015]. Nos ataques DDoS de inundacdo de sessdo as
taxas de requisicdo de conex@o de sessdo dos atacantes sdo maiores que as requisicdes
dos usudrios legitimos. Assim, as requisi¢cdes maliciosas exaurem os recursos dos ser-
vidores. Um dos mais famosos ataques desta categoria consiste no ataque de inundagdo
GET/POST, o qual gera uma grande quantidade de requisi¢cdes HTTP do tipo GET/POST
para o servidor web vitima [Nazario 2015]. Os métodos GET e POST estdo previstos
no protocolo HTTP para possibilitar a interagdo dos clientes e servidores [Fielding et al.
1999]. Através do método GET os clientes recuperam contetidos dos servidores e através
do método POST os clientes enviam dados para os servidores. Os atacantes exploram
estes métodos para sobrecarregar um servidor HTTP vitima usualmente empregam bot-
nets. Através destes ataques, cada bot gera uma grande quantidade de requisicdes HTTP
GET/POST vilidas, sem necessariamente falsificar enderegos IP.

Nos ataques de inundacio de requisi¢des, os atacantes enviam sessdes que contém
um ndmero maior de requisicdes do que o usual, gerando uma inundag@o no servidor.
Um dos ataques mais conhecidos desta categoria consiste na inundagdo de requisicdes
HTTP GET/POST com sessdo Unica. Este ataque consiste em uma variacdo do ataque de
inundacdo de requisicdes HTTP GET/POST que utiliza caracteristicas da versdo 1.1 do
HTTP para permitir miltiplas requisi¢cdes dentro de uma tnica sessao HTTP. Assim, o
atacante pode limitar a taxa de sessdo de um ataque HTTP e ultrapassar mecanismos de
defesa que limitam a taxa da sessao de muitos sistemas de seguranca.

Nos ataques assimétricos os atacantes enviam sessdes que contem requisi¢des com
alta carga de trabalho. Os ataques mais famosos desta categoria compreendem na inunda-
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cao através de multiplas requisicoes HTTP GET/POST e na injecdo de cédigos Structured
Query Language (SQL). No primeiro caso o atacante cria multiplas requisicdes HTTP ao
formar um dnico pacote. Desta forma, o atacante pode manter altas cargas de trabalho no
servidor vitima com uma baixa taxa de pacotes, tornando o atacante quase invisivel para
técnicas de detec¢do de anomalias no trafego de rede. Através da inje¢do de cédigo SQL,
os usudrios maliciosos tiram vantagem de sites Web com um projeto pobre ou integracio
imprépria com a base de dados. Quando uma vitima € identificada com estas caracteristi-
cas, o atacante injeta cdigos SQL para executar consultas complexas no banco de dados,
consumindo uma grande quantidade de recursos do servidor, tais como memoria e CPU.

Os ataques DDoS com requisicao/resposta lentos objetivam iniciar diversas ses-
s0es em um servidor alvo, obrigando-o a manté-las. Os ataques desta categoria contam
com rotinas programadas para realizar requisi¢des periddicas explorando o limite maximo
de tempo de vida das sessdes. Ao incrementar significativamente o nimero de sessdes em
um sistema vitima, um usudrio malicioso obriga sua vitima a consumir grande parcela
de seus recursos computacionais, resultando na eventual indisponibilidade dos servicos
prestados para usudrios legitimos. Os ataques mais conhecidos desta categoria sdo o Slo-
wloris, a fragmentacao HTTP, Slowpost e Slowreading [Zargar et al. 2013].

1.5. Principais Defesas

Manter um sistema em rede estdvel e seguro compreende na maior motivacdo que levam
os profissionais em redes a desenvolverem sistemas de defesa. As principais linhas de de-
fesa ao desenvolver um sistema de seguranca em redes sdo prevengdo, reacao e tolerincia
[Lima et al. 2009]. Esta secao apresenta as principais defesas para os ataques contra redes
IoT baseadas em SDN obedecendo esta organizacdo légica. A Subsecdo 1.5.1 descreve
as defesas preventivas. A Subsecdo 1.5.2 aborda as defesas reativas. A Subsegdo 1.5.3
detalha as defesas capazes de tolerar os ataques.

1.5.1. Prevencao

As técnicas prevengao procuram se antecipar aos ataques, ou seja, implementam solugdes
que impedem ou predizem o acontecimento de ataques. Esta subsecao apresenta as prin-
cipais técnicas utilizadas para sistemas de prevencgao e os principais trabalhos que propde
a utilizagdo dessas técnicas para [oT baseada em SDN.

Autenticacio e Criptografia

Os dispositivos precisam se autenticar para estabelecer uma comunicagdo confidvel em ni-
vel de seguranca e estabilidade da conexdo. Essa autenticacdo identifica o dispositivo ou a
origem dos dados e define os parametros da criptografia para as partes obterem acesso as
informacdes ntegras e privadas, garantindo os pilares da confidencialidade, integridade e
disponibilidade. A maior parte dos sistemas de autenticagcdo compreendem a troca de cha-
ves de criptografia entre os dispositivos. No entanto, essas técnicas normalmente exigem
dos dispositivos muito poder computacional (capacidade de processamento) e energia.
Isso ocorre porque para gerar uma chave de criptografia os dispositivos realizam célcu-
los de tal forma que os dados calculados s6 podem ser acessados através de uma chave.
Essa chave consiste em uma sequéncia de caracteres e pode ser uma informacao tinica do



dispositivo, um cdodigo de acesso ou uma informacao que as partes compartilham. A prin-
cipal motivacdo que leva ao desenvolvimento de solu¢des de autenticacdo compreende
na possibilidade do vazamento das chaves de autenticacdo, pois a obtencdo da chave por
parte do atacante implica no acesso legitimo das informag¢des de um sistema até mesmo
da estrutura da rede.

As solucdes capazes de definir como os dispositivos devem se organizar durante
a autenticacdo sdo interessantes para garantir a autenticacio segura dos dispositivos e
usudrios. Seguindo esta linha, Sciancalepore et al. desenvolveram o OAuth-IoT, um fra-
mework para controle de acesso baseado em padrdes abertos [Sciancalepore et al. 2017].
Neste trabalho a rede IoT compreende diversos dispositivos inteligentes interligados por
uma conexao sem fio de baixa poténcia. Nesta rede, um dispositivo coordenador desem-
penha as atividades de gateway e coordena os clientes (por exemplo, estabelecimento de
canal TLS com o cliente, autenticac@o e controle de acesso) em conjunto com um servidor
de autorizagdo, como proposto pelo framework OAuth2.0. Entdo, as tabelas do gateway
sdo atualizadas como consequéncia da mutua autenticacio dos os dispositivos. A partir
desta etapa, o servidor de autenticacdo realiza o controle dos recursos disponiveis e ins-
tala regras de roteamento para o gateway acessar os recursos. Neste framework o usudrio
também se autentica para poder solicitar um dos recursos disponiveis. Estas autenticacdes
sdo realizadas através de rokens, assim, quando um usudrio solicitar recursos, ele recebe
um foken do servidor para acessar os recursos disponiveis através do gateway.

[Bernabe et al. 2016] propdem um sistema de controle de acesso flexivel e con-
fidvel para IoT (TACIoT). O sistema é baseado em um framework de seguranga para
manutencdo da privacidade [Bernabe et al. 2014]. Este framework, propde uma versio
melhorada do Modelo de Referéncia Arquitetural (ARM) [Bassi et al. 2013], onde inclui
um gerenciador de contexto, um gerenciador de identidades e um gerenciador de grupos.
Através desta estrutura, o TACIoT propde um controle de acesso flexivel e leve, com
um modelo de confianga multidimensional capaz de quantificar as dimensdes de forma
eficiente para aplicar a légica fuzzy. Os nds utilizam como pardmetro de autenticacio
informagdes contextuais, como a quem eles pertencem.

Anadlise de Dados e Predicao dos Ataques

A andlise de dados consiste no processo de identificacdo e avaliacdo dos dados capazes
de descrever as caracteristicas mais relevantes sobre o comportamento do sistema alvo de
um ataque DDoS. Dessa forma, a andlise de dados compreende as seguintes etapas: (i)
medicdo dos dados, (ii) identificacdo das caracteristicas e (iii) aplicacdo de artefatos (ex.
estatisticos). A etapa de medi¢do ou registro dos dados extrai os dados da rede, sendo
executada no inicio do processo de andlise. A etapa de identificacdo das caracteristicas
depende da defini¢do de objetivos de andlise e foca em caracteristicas diretamente rela-
cionadas com aspectos referentes a ataques DDoS como exemplo, tamanho de pacotes,
volume de requisi¢des, entre outras. A etapa de aplicagcdo de artefatos consiste em se-
lecionar as técnicas como exemplos modelos estatisticos ou matematicos para compor o
board de artefatos aplicados na anélise de dados. Durante a conducio destas etapas torna-
se crucial desempenhar de modo satisfatério o registro, a extracdo, a manipulagdo dos
dados e a selecdo das ferramentas adequadas no processo de predi¢ao de ataques DDoS.

A predi¢do de ataques DDoS se apropria de técnicas utilizadas para a predicio
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do comportamento de sistemas complexos e dinamicos. Em geral, esses sistemas sio
voléteis, metaestaveis e também dispdem de significativos volumes de dados. As redes de
dados se assemelham aos sistemas complexos devido a alta dinamicidade do seu fluxo de
dados. Diversas pesquisas estdo em andamento para desenvolver a predi¢do de ataques
DDoS. Estas pesquisas geralmente exploram técnicas estatistica, inteligéncia artificial ou
aprendizagem de maquina para antecipar o comportamento do fluxo dos dados em redes
de computadores. O estudo de [Xiao et al. 2006] propdem um sistema para alertar a
ocorréncia de um ataque DDoS em seus estdgios iniciais. O sistema possui um médulo
cliente e outro servidor. Nesta pesquisa, o sistema emprega um filtro de Bloom modificado
para monitorar handshakes anormais e utiliza uma estrutura de dados baseada em hash.
O filtro de Bloom identifica se determinado elemento pertence a um conjunto de dados e
armazena a informagdo de forma probabilistica emitindo o alerta do ataque DDoS em seus
estdgios iniciais. Outra proposta observada em [Tsai et al. 2010] apresenta um sistema
de alertas antecipados de multicamadas para a geracdo de alertas antecipados baseado em
redes neurais e implementado sobre um IDS. Neste sistema, os computadores atuam de
forma colaborativa para monitorar seus nés vizinhos. Cada n6 da rede envia os dados
coletados para um médulo que analisa e compara combinagdes com os padrées de DDoS.

O trabalho de [Kwon et al. 2017] sugere um método para estimar a quantidade
de ataques DDoS. Os pesquisadores visam superar os limites impostos pelos sistemas de
seguranca reativos na detec¢do de intrusdo e avaliar a necessidade de implantagéo de siste-
mas IPSs na rede. Os autores estimam o nimero de bots com base no nimero de usudrios
da rede em associacdo com os dados disponibilizados por uma pesquisa que informa a
porcentagem de bots estimada para o pais. O método proposto estima a quantidade de
ataques DDoS na rede por meio de regressao e de correlagdo ao considerar as caracteristi-
cas do trafego da rede, o nimero de usudrios e a estimativa de bots. A pesquisa de [Nijim
et al. 2017] propde um sistema para predizer e previnir os ataques na camada de apli-
cacdo. O sistema proposto prioriza requisi¢des legitimas em detrimento do trafego de
ataque através de um mecanismo automatico de priorizacdo baseado na classificagdo das
requisicoes e no histdérico do uso dos recursos como memdria, espago em disco, tempo de
CPU e trafego da rede.

Com a aplicacdo de modelos orientados a dados que capturam o comportamento
temporal e espaco-temporal dos ataques DDoS, caracterizados por seus comportamentos
e dindmicas, o estudo de [Wang et al. 2017] aplica modelos estatisticos para predizer as
caracteristicas comportamentais de botnets e ocorréncia de ataques DDoS. A predi¢ado é
realizada por meio de anélises de engenharia reversa sobre tragos de ataques DDoS ob-
servados a partir de operacdes de mitigacdo calculam correlacdes temporais, espaciais e
espaco-temporais das propriedades de ataques (ex. niimero de bots e duragdo do ataque).
Outra técnica passivel de ser aplicada na predicao de ataques DDoS € exposta por [Az-
zouni and Pujolle 2017] e € caracterizada pelo uso de rede neural sobre um modelo de
séries temporais (Long Short-Term Memory) para processar, classificar e prever a matriz
de trafego em grandes redes. Como a matriz de trafego tem entre suas aplicagdes favore-
cer o gerenciamento da rede, esta coopera com a detec¢do de anomalias. Assim sendo, é
possivel predizer a matriz de trafego aplicando-a na predi¢do de ataques DDoS.

Nas pesquisas de [Zan et al. 2009, Holgado et al. 2017], sdo propostos métodos
baseados em Modelos Ocultos de Markov (HMM - Hidden Markov Model) para predi-



zer ataques de multiplas etapas, como ataques DDoS. As muiltiplas etapas compreendem
as fases realizadas durante um ataque, como busca de vulnerabilidade e de preparagio.
Dessa forma, os métodos objetivam prever os proximos passos dos ataques com base
nos passos anteriores e dados histéricos. Para esse fim, o processo estocdstico oculto do
modelo de Markov foi demonstrado pela sequéncia de diferentes etapas de ataques obser-
vados nos alertas emitidos por IDSs. Esses alertas sdo transformados em observacdes e
agrupados em clusters conforme a intensidade. Uma vez treinado, o modelo é capaz de
predizer a probabilidade dos passos dos ataques.

[Nanda et al. 2016] adotaram uma abordagem baseada em algoritmos de aprendi-
zagem de maquina para predizer padroes de ataques em redes SDN. Os algoritmos foram
treinados com base em dados histéricos de ataques a rede para identificar conexdes com
potencial malicioso e potenciais alvos do ataque. Entre os algoritmos aplicados no estudo
estdo C4.5, Bayesian Network, Decision Table e Naive-Bayes para predizer o host que sera
atacado com base nos dados histéricos da rede. Na pesquisa de [Mousavi and St-Hilaire
2015], a proposta é detectar ataques DDoS contra controladoras SDN em seus estdgios
iniciais. Dessa forma, aplicam o conceito de entropia em que define um valor limite com
base em simulagcdo. Na etapa seguinte € calculado um valor de entropia baseando-se em
uma janela de 50 pacotes. Se o resultado da entropia calculada for menor que o valor
limite estipulado, um alerta € enviado indicando a detec¢do do ataque.

As solugdes propostas por estes estudos t€m caracteristicas que demandam co-
nhecimento prévio estado da rede, de registros histéricos do fluxo de dados ou ainda
de treinamento prévio de algoritmos de aprendizagem de méaquina. Assim, inviabiliza
a predicdo de ataques DDoS desconhecidos ou que ainda nao foram identificados seus
padrdes. Os dispositivos que compdem a [oT geram volumes de fluxo de dados signifi-
cativos. Dessa forma a técnica de predicdo de ataques apresentada por meio do sistema
STARK (Prediction SysTem against DDoS Attack on NetwoRK) [Pelloso et al. 2018],
contribui com a prevengdo de ataques DDoS em redes IoT através da identificacdo ante-
cipada da iminéncia de ataques, minimizando ou evitando os seus impactados.

O sistema STARK segue trés etapas: (i) medigdes e preparagdo dos dados, (ii)
célculo dos indicadores estatisticos, e (iii) andlise dos indicadores e emissdo de alertas.
As entradas do sistema compreendem dados de medi¢des da rede contendo caracteristicas
(features), como por exemplo tamanho dos pacotes, nimero de requisicdes. Com base nas
medicgdes, o sistema extrai as features relevantes para o calculo dos indicadores a fim de
compor as séries temporais. A composi¢cao das séries temporais se da através dos dados
brutos do fluxo da rede, ou seja, ndo se limitam de maneira especifica ao fluxo proveniente
da vitima, para a vitima, ou por um endereco IP e porta especificos. Apds a composicao
das séries temporais, o sistema analisa os valores dos indicadores.

A etapa de medicoes e preparacao dos dados engloba (i) a coleta do fluxo de
dados da rede, (ii) o estabelecimento do tamanho da janela de tempo e (iii) a filtragem
dos dados (extrag@o da caracteristica). Dessa forma, o projeto do sistema STARK requer
que a interface de rede do hardware subjacente opere em modo promiscuo. As andlises
ocorrem sobre janelas de coleta de tamanho N. O tamanho da janela de dados deve ser
definido por tempo, por exemplo, X segundos (ou minutos). O tamanho da janela se
ajusta automaticamente, uma vez que pode sofrer variacdes conforme o volume de dados
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do fluxo da rede.

De acordo com os dados contidos na janela de tamanho N , o sistema STARK
efetua o processo de célculo dos indicadores estatisticos. Desta forma, se o sistema emitir
a mensagem que indica auséncia de recurso computacional para calcular sobre os dados
que compdem a janela ou ainda que os dados sdo insuficientes para alimentar os indica-
dores, o STARK descarta o conjunto de dados dessa janela e submete uma nova janela
de tamanho N+P ou N-P (onde P € o valor percentual sobre N), ampliando ou reduzindo
o tamanho da janela conforme a demanda, auto ajustando o valor de N. Dessa forma, a
filtragem dos dados ocorre sobre cada janela de onde sdo extraidas as caracteristicas de-
sejadas (ex. tamanho do pacote). As séries temporais sdo compostas com base nos dados
contidos na janela de tamanho N e as amostras sdo utilizadas como entrada para a funcdo
F. A funcgdo F extrai as caracteristicas desejadas através de pardmetros especificos, neste
estudo, o tamanho dos pacotes. A saida da func@o F gera séries temporais evidenciando
o tamanho dos pacotes (em bytes) relacionado ao respectivo tempo 7. Assim, essas sé-
ries temporais sdo as saidas da etapa de medicdo e preparacdo dos dados e servem como
entrada para a etapa de cdlculo dos indicadores estatisticos.

Cada série temporal resultante da etapa anterior € utilizada como entrada da etapa
de calculo dos indicadores estatisticos. Nesta etapa sdo calculados os indicadores taxa
de retorno, auto correlacdo, coeficiente de variagdo e assimetria. O processo de cédlculo
ocorre com a conversdo dos valores amostrados na série temporal em um vetor (V). O
sistema faz uso de um parametro W para expressar em porcentagem uma janela de rola-
mento. Essa janela tem a fun¢ao de indicar a fragdo do conjunto de dados contido no vetor
V que é utilizado como carga para o inicio do cdlculo dos respectivos indicadores estatisti-
cos. Em geral, € utilizado como valor padréo para a janela de rolamento (W) cinquenta por
cento das amostras contidas no vetor. Assim, o sistema submete as observacdes contidas
no vetor v e o valor W que determina a janela de rolamento a cada um dos indicadores. O
resultado desta etapa mostra a tendéncia de comportamento de cada um dos indicadores,
que pode ser crescente ou decrescente, bem como a intensidade desta tendéncia através
do respectivo Kendall tau do indicador estatistico. Tais parametros sdo descritos por kTR
(Kendall tau da taxa de retorno), kAC (Kendall tau da auto correlacdo), kCV (Kendall
tau do coeficiente de variacdo), kAS (Kendall tau da assimetria).

Na etapa de analise dos indicadores e emissao de alerta o sistema STARK avalia
se os indicadores estatisticos apresentam determinado comportamento para emissdo do
alerta. Quando a taxa de retorno apresenta uma tendéncia decrescente, a auto correlacio
e o coeficiente de variacio demonstram uma tendéncia crescente em associacdo com a
assimetria. Esta, ao revelar tanto uma tendéncia crescente ou decrescente ao deslocar
as médias para os extremos, indica que a rede estd com dificuldades de ser recuperar de
uma perturbacdo, neste caso, perturbacdes provocadas por atividades pré-ataque, como
exemplo, varreduras na rede. Ao observar este comportamento associado dos indicadores
o sistema emite um alerta para informar que a rede estd sofrendo ruptura no seu estado
metaestdvel, ou seja, saindo de um estado metaestavel para outro, e que por isso hd a
aproximacdo de um ataque DDoS. O sistema avalia o Kendalltau dos indicadores para
avaliar a intensidade da tendéncia da ruptura. Os indicadores sdo avaliados em conjunto
conforme a fungdo limiar resultante da Equagdo 1. Quando valor resultante da funcio
limiar FL for maior ou igual a 0,7 o sistema emite o alerta.



—(KTR) + (kAC) + (kCV) + 1/ (kAS?)
FL= o (1)

Dessa forma, o sistema STARK reconhece tendéncias de aproximacao de ataques
DDoS com base no comportamento de indicadores estatisticos genéricos, ou seja, sem o
conhecimento prévio do estado da rede. Por meio da antecipagdo de um ataque DDoS,
ferramentas de monitoramento da rede, podem disparar gatilhos para ajustes das configu-
racdes em recursos especificos como exemplo um firewall, com objetivo de parametrizar
a rede para contingenciar, evitar ou conter o ataque.

1.5.2. Reacao

Os sistemas de reacdo a ataques compreendem a deteccdo do ataque e a reacdo do sistema
contra ele. Para isso, esses sistemas realizam verificagdes para a detec¢do de anomalias e
assinaturas. Estas verificacdes compreendem a andlise do fluxo de rede, identificacio das
fontes do trafego malicioso e a realizacdo do fechamento das portas de acesso ou bloqueio
das sessdes. Esta subsecdo apresenta um estudo sobre os sistemas de identificagdo de
dispositivos e do trafego malicioso junto com as formas de impedir eventuais ameagas.

[Bull et al. 2016b] propuseram o uso de um gateway SDN como meio distri-
buido de monitoramento do trdfego originado e direcionado para dispositivos baseados
em loT. Esse gateway detecta comportamentos andmalos e executa uma resposta apro-
priada, tais como bloquear, encaminhar ou aplicar a Qualidade de Servico. Essa abor-
dagem abrange ataques baseados em inundagdes TCP e ICMP. [Nobakht et al. 2016]
propdem o IoT-IDM, um framework de identificacdo de intrusdo e mitiga¢ao para IoT.
Este framework utiliza a SDN para fornecer protecdo em nivel de rede para dispositivos
inteligentes implantados em ambientes domésticos. O IoT-IDM monitora as atividades de
rede dos dispositivos inteligentes planejados e investiga se ha alguma atividade suspeita
ou mal-intencionada. Uma vez que uma intrusdo € detectada, o conjunto de fungdes pro-
postos pelo framework bloqueia o invasor em tempo real. Os autores empregam técnicas
personalizadas de aprendizado de maquina para detec¢do com base em padrdes de assina-
tura de ataques conhecidos. Em [Le et al. 2011], os autores propuseram outra abordagem
baseada em especificacdo, focada na detecg¢ao de ataques contra o RPL. O comportamento
do RPL foi modelado em uma méquina de estados finitos para monitorar a rede e detectar
acoes maliciosas. Uma extensdo desta proposta foi apresentada em [Le et al. 2016] com o
objetivo de suportar arquivos de rastreamento de simulacéo e gerar a miquina de estados
finitos para o protocolo RPL. Além disso os autores também apresentaram uma técnica
estatistica para tragar perfis de comportamento da rede. Por fim, o autor une todos os esta-
dos e transi¢cdes com as estatisticas correspondentes e implementa como um conjunto de
regras para detectar dispositivos atuando maliciosamente. [Cervantes et al. 2015] desen-
volveu o sistema de deteccao de invasao INTI (Instrusion detection for SiNkhole attacks
over 6LoWPAN for InterneT of ThIngs). O INTI visa prevenir, detectar e isolar os efeitos
dos ataques de roteamento sumidouro. Para isso, o autor utilizou a combinacio de uma
estratégia de monitoramento com técnicas de reputacdo e confianca. Esse conjunto de
técnicas oferecem propriedades de auto-organizagdo e auto-reparo. A auto-organizacio
visa a coordenag@o e cooperacdo dos dispositivos para a configuracdo da rede. A se-
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gunda propriedade permite a detec¢ao de nds suspeitos e o reagrupamento para manter a
estabilidade da rede.

1.5.3. Tolerancia

Os sistemas desenvolvidos para tolerar ataques utilizam técnicas de mitigacdo e redistri-
buicdo de trafego para aliviar os efeitos dos ataques. Essas técnicas de mitigacdo compre-
endem o controle de portas de acesso, das rotas em rede e agrupamento entre servidores
em rede. Esta subsecdo descreve um estudo sobre sistemas de seguranca que implemen-
tam solucdes tolerantes a os trafegos maliciosos que um ataque pode causar. Em [Zhang
et al. 2016], os autores contribuiram com um esquema para manter o alvo em movimento
utilizando salto de portas. Através do port hopping based DoS mitigation (PH-DM), o
controlador troca as portas de acesso dos servicos em determinados intervalos de tempo,
ele também assume o papel de gateway, descartando as conexdes com as portas dessin-
cronizadas. O esquema implementa um algoritmo de sincroniza¢do das portas de acesso
do servico com o usudrio.

[Sattar et al. 2016] calculam o limite de trafego que cada servidor pode suportar
e o trafego que todos os servidores podem suportar juntos. Quando um servidor atinge
seu limite de acessos, o controlador envia um sinal de reset para os switches responsaveis
pela rota, que removem todas as tabelas de fluxo, isso forca os fluxos a voltarem para o
controlador, que vai reinstald-los de forma adaptativa. [Belyaev and Gaivoronski 2014]
propdem um modelo de distribuicdo de carga na camada 4 do modelo OSI. Visto que
uma rede pode ter mais de um caminho para um mesmo destino, os autores mapearam
toda a rede em canais e conforme esses canais fossem atingindo um limite de trafego, o
controlador distribui os fluxos pelos demais canais. Esta abordagem, pode solucionar o
problema estrangulamento de banda que um ataque pode causar. Porém, esse modelo de
distribui¢do também gera uma grande carga no canal de controle. [Macedo et al. 2016]
desenvolveram um protocolo de mitigacdo dos efeitos dos ataques DDoS contra redes
SDN com muiltiplos controladores. O protocolo compreende trés fases. A primeira fase
consiste no monitoramento entre os dispositivos. Nesse monitoramento os controladores
trocam mensagens a fim de identificar controladores sobrecarregados por ataques DDoS.
Ao identificar, a segunda fase € iniciada, realizando uma elei¢do entre os controladores
com o objetivo de eleger controladores mais ricos em recursos disponiveis a serem com-
partilhados, esses controladores sdo organizados em uma hierarquia; o lider, o vice-lider
e o grupo de elite. Em seguida, na terceira fase o controlador lider assume parte da carga
de trabalho do servidor sob ataque. Caso o controlador lider também entre em estado de
sobre carga, o vice-lider realiza uma nova eleigao.

1.6. Pratica

Esta secao detalha um estudo de caso pratico envolvendo a criagao das topologias de redes
SDN e a simulagdo de ataques DoS contra estas infraestruturas de redes. Os ataques sdo
gerados por meio de scripts em Python existentes na literatura [Mousavi 2014]. As fer-
ramentas utilizadas no estudo de caso consistem no Mininet’, no POX* e no Wireshark>.

3http://mininet.org
“https://openflow.stanford.edu/display/ONL/POX+Wiki
Shttps://www.wireshark.org/



O Mininet ¢ um emulador/simulador de rede em modo texto usado na criacdo de topo-
logias customizadas, sendo compativel com o protocolo OpenFlow. O MiniEdit consiste
em uma interface gréfica para o Mininet. O POX Controller implementa um controlador
SDN por meio da linguagem Python, sendo largamente utilizado na academia. O software
Wireshark possibilita a andlise do trafego de rede gerado entre os switches e o controlador
SDN. Estas ferramentas possibilitam criar topologias de redes SDN usando uma interface
gréfica, gerar carga de trabalho e analisar o trafego gerado.

1.6.1. Simulando uma SDN

Testar solucdes para SDNs envolve atividades como simular/emular uma rede, pois expe-
rimentacdes evolve muitas vezes um alto investimento financeiro e de tempo. O Mininet
foi criado por professores da Universidade de Stanford® para a realizacio de simulacdes
de SDNs e se tornou popular por suportar o protocolo OpenFlow e pela eficiéncia nas
configuracdes, possibilitando chegar mais préximo da realidade. O Mininet pode ser uti-
lizando pela linha de comandos ou pela interface grafica (Miniedit). Inicialmente, vamos
analisar o Miniedit bem como as suas principais funcionalidades. Em seguida, vamos
utilizar o Mininet para simular uma SDN.

*  Usada para mover os nés na tela. Clique e arraste algum né

Fle Edi Run Help

existente. Pode ser usado para selecionar um né ou um enlace da rede
- Cria nés que atuardo como hosts de computadores
™ N .

\~ | Cria um switch OpenFlow

o Cria um switch tradicional do tipo learning Ethernet, o qual opera
sem o controlador SDN

Cria um roteador basico, o qual ndo opera com o controlador SDN
\  Cria enlaces entre os nés da rede

Z Criaum controlador, o Mininet possibilita a adigdo de multiplos
controladores

= | O Run inicia o cenario de simulag&o e o Stop para a simulagéo

Figura 1.11: Funcionalidades do Miniedit ~ Figura 1.12: Topologia SDN no Miniedit

Executando o Miniedit

Para iniciar o Miniedit digite o seguinte comando:

$ sudo ./mininet/examples/miniedit.py

Este comando abrird a interface do Miniedit. O MiniEdit tem uma interface de
usudrio simples. No lado esquerdo da janela, encontra-se uma lista de icones referentes
as funcionalidades e uma barra de menu na parte superior. A Figura 1.11 explica cada
funcionalidade da interface inicial.

Shttp://mininet.org/
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Criando uma Topologia

Primeiro, vamos criar uma topologia ao adicionar alguns hosts ao cendrio de rede con-
forme a Figural.12. Para isto, clique no icone do &ost, mova o ponteiro para o local na
tela do MiniEdit onde deseja que o host apareca e clique novamente. Um host aparecera
na tela. Para adicionar mais hosts, com o icone selecionado, basta continuar clicando na
posicdo desejada. Adicione oito swifches e tré€s controladores usando o mesmo método:
Clique na ferramenta Switch e adicione switches, clique na ferramenta controlador e adi-
cione os controladores. Em seguida, adicione /inks entre os nés na tela. Para realizar
esta tarefa, clique na ferramenta NetLink (representada por um trago), clique em um né e
arraste o link para outro né. Por exemplo: conecte um host a um switch ou um switch a
outro switch. Conecte também cada host em pelo menos um switch. Em seguida, conecte
o0s switches juntos para criar uma rede. Por fim, conecte cada switch a um dos controlado-
res. No exemplo mostrado na Figura 1.12 inserimos trés controladores. Entdo, usaremos
o controlador de referéncia OpenFlow padrdo que vem embutido no Mininet. No entanto,
precisamos configurar cada controlador para que use uma porta diferente, como mostra
a Figura 1.13. Clique com o botdo direito do mouse em cada controlador e selecione
Propriedades no menu exibido. O nimero da porta padrdo para cada controlador é 6633.
Altere este valor para que os nimeros das portas usadas pelos controladores c0, c1 e c2
sejam 6633, 6634 e 6635, respectivamente.

~ Controller Details + x
Default Terminal: xterm — Target:
Controller Port: |6633 )
Start CLI: @ 5“'“"':1“9‘ 400
Header: 128
Controller Type: OpenFlow Reference — Default switch: Open vSwitch Kemel Mode — e
Protocol: TCP — Open vswitd NetFlow Profile for Open vSwitch
) OpenFlow 1.0: ¥ B——
Remote/In-Band Controller gpe“:"“’ t; ; Active Timeout: 500
penFlow 1.2: .
IP Address:[127.0.0.1 ‘ R Add D to Interface: I~
dpeti port: |
oK ‘ Cancel ‘ o oncel

Figura 1.13: Configurando o Controlador Figura 1.14: Menu Preferences do Mininedit
Ativando o CLI

O Mininet possibilita a realizacdo de testes via linha de comando (CLI) durante a simu-
lagdo. Usaremos esta op¢do em nosso estudo de caso e portanto precisamos habilitd-la.
Para definir as preferéncias do MiniEdit, use o comando do menu superior como segue,
Edit — Preferences. Abrird uma caixa de didlogo como mostra na Figural.14, marque a
opgdo "Start CLI", entdo vocé terd uma CLI tal como a ilustrada na Figura 1.15.

Salvando a Topologia e Testando a Simulacao

Antes de executar a simulacao salve a topologia. Para salvar o arquivo Mininet Topology
(.mn), clique em File na barra de menu superior e selecione Save no menu suspenso. Di-
gite um nome de arquivo e salve o arquivo. Por fim, execute o cendrio a ser simulado.
Para desempenhar esta tarefa, clique no botao Executar. Na janela do terminal a partir da
qual vocé€ iniciou o MiniEdit, voc€ verd algumas mensagens mostrando o progresso da ini-
cializacdo da simulac@o e em seguida, o terminal na linha de comandos do Mininet. Para
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) minicursoredes@minicursoredes-VirtualBox: ~

Build network based on our topology.

Getting Hosts and Switches.

<class 'mininet.node.Host's>

Getting controller selection:remote
'mininet.node.Host'>
'mininet.node.Host'>
'mininet.node.Host'>
Links.

*** Configuring hosts

ha hi h3 h2

**** Starting 1 controllers

c@

***x starting 3 switches

s1 52 s3

No NetFlow targets specified.

No sFlow targets specified.

NOTE: PLEASE REMEMBER TO EXIT THE CLI BEFORE YOU PRESS THE STOP BUTTON. Not exi
ting will prevent MiniEdit from quitting and will prevent you from starting the
network again during this sessoin.

*** Starting CLI:
mininet>

Figura 1.15: CLI do Mininet

verificar o funcionamento do Mininet vamos executar alguns comandos. Primeiramente
vamos executar o comando "pingall", como segue:

mininet> pingall

Através deste comando todos os hosts enviam pings entre si. Através dos pings, os swit-
ches que, até entdo ndo tinham recebido nenhuma regra de fluxo, solicitam a instalagdo de
regras para o controlador. Para verificar as regras instaladas nos switches € necessdria a
abertura de terminal virtual da maquina raiz da simulacdo. Para abrir o terminal o miniedit
disponibiliza uma op¢ao no menu superior em "Run"— "Root Terminal". Ao executar o
terminal, para solicitar a tabela de regras do switch 1 execute o comando abaixo.

# ovs—ofctl dump-flows sl

Simulando a Quebra de um Link

O Miniedit permite também a iterag@o com a interface grafica durante a simulagdo. Para
simular a quebra de um /ink, volte para a interface grafica. A seguir com o botdo direito
do mouse selecione um link e clique na op¢do "link down", como mostra a Figura 1.16.
Volte na CLI e execute um teste através do ping. Para executar o comando ping de forma
individual, execute o seguinte comando:

mininet> hl ping h8

Terminal Virtual dos Hosts
As redes simuladas pelo Mininet criam hosts reais com a capacidade de executar cédigos
e aplicativos de rede padrao Unix/Linux, pois ele virtualiza o kernel e a pilha de rede reais

desses sistemas. Para acessar terminal virtual do fost 1 basta executar o comando abaixo:

mininet> xterm hl
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Figura 1.16: Simulando a Quebra de um Link

No terminal, verifique as placas de rede do host com o comando "ifconfig". Note que o
host contém as configuracdes de rede semelhantes a de um sistema Linux normal. Isso
capacita a realizacdo de simula¢des realistas através do Mininet.

Topologias Customizadas

Apesar do Miniedit oferecer uma interface grafica que simplifica muitas das atividades,
ele ndo oferece todas as funcionalidades do Mininet. Nesta parte da simulacdo vamos
encerrar a arquitetura criada. Para isso vamos encerrar a linha de comandos do Mininet
com o comando abaixo. Em seguida, vamos parar a simulacdo através da interface gra-
fica, clicando no "Stop"(canto inferior esquerdo). Por fim, clique no menu superior em
"File"— "New".

mininet> exit

Abra novamente a topologia salva no momento anterior ("File"— "Open"). O Mi-
ninet permite a criacdo de scripts customizados que permitem um nivel de customizacao
mais elevado. Com a topologia sugerida criada, ative a linha de comandos como anterior-
mente (1.14). Mova o mouse até o menu superior, clique nas op¢des "File"— "Save Level
2 Script". Digite o nome do arquivo como "teste.py''no diretério "home/minicursoredes/".
Por fim, vamos abrir um novo terminal, dar as devidas autorizacdes para o script salvo e
executar a simulacdo. Os comandos ficam como segue:

$ sudo chmod +x teste.py
$ sudo ./teste.py

Note que o script salvo configura a topologia e o terminal do Mininet. A vantagem
de executar um script de topologia personalizado Mininet € que voc€ pode editar o script
originalmente criado pelo MiniEdit para criar cendrios mais complexos e usar os recursos
do Mininet ndo suportados pelo MiniEdit. Execute os testes sugeridos anteriormente como
o comando "pingall". Por fim, encerre a topologia com o comando abaixo:

mininet> exit



Topologias Instantaneas

Outra funcionalidade do Mininet é a possibilidade de criar topologias instantineas. Isso
permite a realizacdo de testes rdpidos que compreendam topologias simples. O comando
abaixo representa uma topologia em arvore com profundidade tré€s e dois filhos por né.
Por padrao ele inicializa a linha de comandos e o controlador embutido no Mininet. A op-
cdo "—controller remote"significa que a topologia vai esperar um controlador se conectar
no ip 127.0.0.1, na porta 6633 (lembre-se que a barra invertida significa um espaco).

$ sudo mn --topo tree,depth=3, fanout=2 --controller
\ remote,ip=127.0.0.1,port=6633

Controlador

Os controladores desempenham o papel mais importante na estrutura de rede. No entanto
existem diversas propostas para sistemas controladores SDN. No primeiro momento da
parte pratica utilizamos o controlador nativo do Mininet. Nesta se¢ao, para tornar a simu-
lagdo mais realista, vamos simular uma arquitetura com o controlador externo. Para isso,
vamos utilizar o controlador POX. O Controlador POX’ oferece uma interface de comu-
nicacdo para SDN. Para isso, ele suporta os protocolos OpenFlow e OVSDB. O objetivo
geral dos controladores SDN, incluindo o Controlador POX, € permitir o desenvolvimento
de aplicagdes para SDN. Neste caso, aplicagdes desenvolvidas em Python. O controlador
POX, vem com programas adicionais que implementam funcionalidades de redes SDN,
como a instalac@o de regras de encaminhamento de pacotes em switches SDN.

Executando o Controlador

Nesta parte vamos simular uma topologia sob controle do controlador POX. Primeira-
mente inicie uma topologia instantdnea como na demonstrado anteriormente. Execute
alguns testes com o comando ping. Note que o comando ndo funciona, devido a falta do
controlador. Verifique também que as tabelas de fluxos dos Switches estdo vazias. Para
executar o controlador com o componente de instalacdo de regras dos switches, inicie um
terminal em paralelo e digite o comando abaixo (Note que € um tinico comando, a barra
invertida significa um espago). O comando executa o controlador POX com o os compo-
nentes de encaminhamento, incluindo a demonstracdo detalhada dos logs no terminal. A
tela fica como mostra a Figura 1.17. Em seguida, volte ao terminal que estd executando a
topologia e realize os testes novamente. Note que o comando “ping” voltou a funcionar,
também que as tabelas de fluxos dos switches foram preenchidas. Verifique também o
terminal do controlador mostrando as agdes que estio sendo executadas.

$ sudo ~/pox/pox.py forwarding.l3_learning info.packet_dump
\samples.pretty log log.level —--DEBUG

7https://noxrepo.github.io/pox-doc/html/
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Terminal Bl = 0 1954 %
(-} minicursoredes@minicursoredes-VirtualBox: ~
minicursoredes@ninicursoredes-VirtualBox:~$ sudo ./pox/pox.py forwarding.12_lear
ning info.packet_dump samples.pretty_log log.level --DEBUG
[sudo] password for minicursoredes:
3.0 (dart) / Copyright 2011-2014 James McCauley, et al.
nfo.packet_dump:Packet dumper running
] POX 0.3.0 (dart) going up...
] Running on CPython (2.7.6/Nov 23 2017 15:50:55)
] Platform is Linux-4.4.6-31-generic-1686-with-Ubuntu-14

] POX ©.3.0 (dart) is up.
] Listening on ©.0.6.0:6633
] [00-00-00-00-00-03 1] connected
earning ] Connection [00-0-00-00-00-03 1]
[00-00-00-00-00-62 2] connected
learning ] Connection [00-00-00-60-00-62 2]
[00-00-06-00-06-01 3] connected

Build network based on our topology.
ts tches.

ass net.node.Host'>
<class 'mininet.node.Host'>
Getting Link:

Configuring hosts

h1 h3 h2

* Starting 1 controllers

Herwarding.\z_leaming ] Connection [00-00-00-00-00-01 3]

tarting 3 switches
s1s2 53
No NetFlow targets specified.
No sFlow targets specified.

NOTE: PLEASE REMEMBER TO EXIT THE CLI BEFORE YOU PRESS THE STOP BUTTON. Not exi
“ting will prevent MiniEdit from quitting and will prevent you from starting the

‘network again during this sessoin.
Figura 1.17: Terminal do Controlador

Wireshark

A simulacio de uma rede também envolve a captura e andlise dos pacotes que trafegam na
rede simulada. O Wiresharkconsiste em um analisador de protocolos capaz de capturar de
pacotes OpenFlow. Esta ferramenta também possibilita salvar capturas para a realizacio
de andlises futuras. Primeiramente vamos iniciar uma simulag@o através da topologia
instantinea de rede e o controlador POX conforme explicado anteriormente. Em seguida,
abra um terminal virtual para o host "hi1" (xterm hl) e digite o comando:

# wireshark

A interface grafica do Wireshark inicializa. O Wireshark oferece diversas opgdes
de captura. Para iniciar uma captura, selecione a interface de rede “h/-eth0” e clique na
opgdo "Start". Por fim, realize alguns testes na topologia com o comando ping. Note que
os pacotes sdo capturados pela linha do tempo do Wireshark®.

1.6.2. Simulando e Analisando os Dados de um Ataque de Negacio de Servico

O desenvolvimento de solucdes de seguranca para redes de computadores envolve tam-
bém o desenvolvimento e simulagdo dos ataques almejados pelo desenvolvedor. Um ata-
que DoS em um sistema simples pode ser desenvolvido em poucas linhas de c6digo. Nesta
secdo vamos simular uma versdo simples de um DoS. O script do ataque estd disponivel
na pasta "Documentos"”do usudrio "minicursoredes"na maquina virtual disponibilizada.
A funcdo deste script consiste basicamente em falsificar os /Ps do cabecalho de pacotes
UDP e os enviar repetidamente. Os IPs falsificados geram um trafego desconhecido pelo
switches, for¢ando-os a enviarem requisi¢des ao controlador. Para simular este ataque
primeiramente inicie uma topologia instantanea, o controlador POX e o Wireshark como
na simulacdo anterior. Em seguida, inicie um terminal virtual para o host "h2" (xterm
h2). Por fim, inicie o script do ataque através do comando abaixo no terminal virtual
aberto. Note o aumento na atividade dos logs do controlador. Execute alguns testes com
comando "ping"e vocé€ perceberd a queda de desempenho nas respostas, indicando os
efeitos do ataque DoS.

8Nio encerre a execucio para a préxima simulagio



# ./Documentos/ataque.py

Analisando Dados da Rede em Busca de Padroes

A anélise de dados da rede em busca de padrdes é determinada pelas etapas de (i) medi-
¢oes e preparacdo dos dados, do (ii) célculo dos indicadores estatisticos, e da (iii) andlise
dos indicadores e emissdo de alertas [Pelloso et al. 2018]. Na primeira etapa o TcpDump
efetua o registro do fluxo de dados bruto da rede, resultando em conjuntos de dados de-
finidos em janelas de tempo T pré-determinadas.Portanto, assume-se a interface de rede
operando em modo promiscuo. A janela de tempo tem como valor padrao 60 segundos,
porém o sistema avalia o volume de dados gerado pelo fluxo da rede, ajustando-se de
acordo com a demanda. Se as amostras de dados da janela for insuficiente o sistema ex-
pande o tempo. Contudo, se a quantidade de observagdes disponivel na janela for grande
e comprometer a capacidade de andlise, o sistema realiza o ajuste, diminuindo o tempo
da janela, conforme exposto na Subsecdo 1.6.2. Apds o registro das amostras em ja-
nelas, o sistema STARK realiza a extracdo da caracteristica sobre a qual os dados sdo
analisados, utilizando o tshark. Neste caso, representado pelo tamanho do pacotes versus
o tempo. Este processo resulta em uma estrutura contendo a respectiva série temporal.
Com base nas séries temporais geradas, a etapa de célculo dos indicadores estatisticos
efetua o célculo da taxa de retorno, autocorrelacio, coeficiente de variaciao e assime-
tria, aplicando a biblioteca Early Warning Signals Toolbox - EWS, implementada sobre
a ferramenta R. Para calcular os indicadores, a EWS tem como parimetro a janela de
rolamento, neste caso representada por W. Em geral, a janela W € fixada em cinquenta
por cento. Esta indica a quantidade de amostras da série temporal usada como carga do
indicador. O resultado desta etapa expde a tendéncia e intensidade do comportamento dos
indicadores estatisticos. O resultado dessa etapa ¢ submetida a andlise dos indicadores e
emissdo de alertas. Nesta etapa o comportamento dos indicadores € avaliado.

A operacionalizacdo das etapas do sistema ocorre ao assumir a interface de rede
em modo promiscuo, assim os dados do fluxo da rede sdo registrados em formato pcap.
A etapa (i) medigdes e preparacio dos dados consiste no registro dos dados do fluxo da
rede. Para fins didaticos assumimos que o resultado dessa etapa € um log do fluxo da rede
em formato pcap, conforme instrugdes a seguir:

# tcpdump -i eth0 -w capture_ file

Ainda nesta etapa € realizada a preparacdo dos dados, que inclui o fracionamento do
log em arquivos de tamanhos adequados a extragdo da caracteristica a ser avaliada pelos
indicadores estatisticos. Neste caso, o tamanho dos pacotes foi definido em 60 segundos.
O fracionamento do log pcap € realizado aplicando a ferramenta editcap e a extragdo da
caracteristica para cada pacotes para submeter aos indicadores € realizada pelo tshark.

# editcap -i 60 -F pcap capture_file output-packets-XX.pcap

# tshark -r output-packets—-XX.pcap -t e -T fields —-e frame.time_relative —e frame.len
-E header=n -E quote=n -E occurrence=f > output.dat
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A etapa de andlise dos indicadores consiste em submeter os pacotes nomeados como .dat
resultantes da etapa anterior aos indicadores estatisticos submetendo a biblioteca EWS
por meio do software R, como segue:

data <- read.table(output.dat, header = FALSE, sep = "", col.names = c('time’, ’'frame_size’))
timeseries <- ts(data)
generic_ews (timeseries, winsize = 50)

A Figura 1.18 ilustra o resultado desta etapa demonstrando o comportamento es-
perado dos indicadores estatisticos indicando a aproximacio de ruptura nos dados, ou
seja, a aproximacao de um ataque DDoS. Na etapa de (iif) andlise dos indicadores e emis-
s@o de alertas, o sistema calcula o limiar estipulado para a emissdo do alerta com base
nos valores do Kendall tau de cada um dos indicadores e, ao superar o limiar o alerta é
emitido.

Taxa de retorno 044 4 Autocorrelacdo

284 o4z 4 adi(1)

26 0.40

0.38

0.36

Kendall tau= -0.832 Kendall tau= 0.832

22 - 034

T T T T T T T T T T T

] 2 4 6 8 10 ] 2 4 6
tempo (s) tempo (s)

124 9 Cosficiente de variacdo "7 assimetria

114 065
142 Kendall tau= 0.785 060 4 Kendalltau=0.793
T T T T T T T T T T T
0 2 8 10 0 2

4 6 4 6
tempo (s) tempao (s)

Figura 1.18: Comportamento esperado demonstrando a predicdo no conjunto de dados

1.7. Conclusoes

As redes IoT baseadas em SDN vém se consolidando como uma solugdo dos principais
desafios caracteristicos da IoT tradicional e da IoE, tais como heterogeneidade, escala-
bilidade e Big Data. No entanto, esta integracdo torna-se suscetivel a ameacas contra
a confidencialidade, a integridade e a disponibilidade dos dados, servicos e das aplica-
coes em rede. Este capitulo apresentou as principais ameagas de seguranca e defesas em
redes [oT baseadas em SDN. Para alcangar este objetivo, o capitulo seguiu uma aborda-
gem tedrico/pratica. Na parte tedrica foram apresentados os conceitos, terminologias das
redes IoT e SDN. Além disso, o capitulo detalhou as principais ameacas e defesas das
redes IoT baseadas em SDN. Estes ataques foram apresentados seguindo as camadas da
arquitetura das [oTs baseadas em SDNs, destacando suas especialidades. As solugdes de
defesa foram divididas em sistemas de prevencido, reacdo e tolerancia, as quais apresen-
tam diferentes técnicas para evitar, identificar ou mitigar os ataques. Na parte pratica foi
realizado um estudo de caso envolvendo a simulagdo de uma SDN sob ataque de negacio
de servigo, a captura e andlise do traifego gerado pelo ataque. O simulador Mininet foi
usado para criacdo das topologias, juntamente com a ferramenta MiniEdit. Os scripts de
ataque foram extraidos de trabalhos encontrados na literatura da 4rea. A andlise de dados
foi conduzida por meio do sistema STARK em combinagdo com fun¢des do software R.
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