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Abstract

The electric power grid is the world’s largest engineering system, and its secure and relia-
ble operation is vital to human activities. The introduction of intelligence in the electrical
power grid imposes challenges that require new techniques and approaches to provide cy-
bersecurity. In this chapter, we discuss the use of blockchain to provide security and reli-
ability to smart grids. Blockchain allows, in a distributed peer-to-peer network, untrusted
nodes to correctly and verifiably interact with each other, without any reliable interme-
diary. We explore smart contracts, codes resident in blockchain that automate multi-step
processes as a way to automatically trade electric energy. We present the Hyperledger
Fabric, Multichain, Parity and Corda platforms for the development of blockchain appli-
cations. We also discuss initiatives, challenges and research opportunities of blockchain
technology in the electrical sector.

Resumo

A rede elétrica é o maior sistema de engenharia do mundo e o seu funcionamento se-
guro e confidvel é vital para as atividades humanas. A introdugdo de inteligéncia nas
redes elétricas impoe desafios que requerem novas técnicas e abordagens de seguranca
cibernética. Este capitulo discute o uso da tecnologia blockchain para prover seguranca
e confiabilidade as redes elétricas inteligentes. A tecnologia blockchain permite que, em
uma rede par-a-par distribuida, nos ndo confidveis interajam entre si, sem haver qual-
quer intermedidrio confidvel, de maneira correta e verificivel. O capitulo discute como
os contratos inteligentes, codigos residentes na blockchain que automatizam processos
de miiltiplas etapas, podem ser usados na comercializacdo automdtica de energia. Sdo
apresentadas as plataformas Hyperledger Fabric, Multichain, Parity e Corda para o de-
senvolvimento de aplicagdes sobre blockchain. O capitulo apresenta ainda iniciativas,
desafios e oportunidades de pesquisa da tecnologia blockchain no setor elétrico.
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4.1. Introducao

7z

A rede elétrica é o maior e mais bem-sucedido sistema de engenharia do
mundo [Mo et al., 2012]. A confiabilidade alcangada pelas redes elétricas é muitas ve-
zes superior a alcancada em sistemas de comunicacdo [Diitsch e Steinecke, 2017]. Con-
tudo, nas ultimas décadas, o desenvolvimento das redes elétricas ndo tem acompanhando
os avancos industriais e sociais que aumentam as demandas de suprimento de ener-
gia [Wang e Lu, 2013]. Nesse sentido, para atender as demandas crescentes por energia,
€ necessdrio agregar novas fontes a rede elétrica e gerenciar de maneira eficiente as fon-
tes tradicionais, como hidroelétrica e termoelétrica, como também as fontes renovaveis e
varidveis, como energia edlica e solar. Para tanto, o National Institute of Standard and
Technology (NIST) reuniu esforcos para definir a proxima geracdo das redes elétricas,
referenciada como Smart Grids ou Redes Elétricas Inteligentes [Greer et al., 2014].

As redes elétricas inteligentes integram tecnologias de comunicacdo bidirecional
nas redes elétricas [Mo et al., 2012, Guimaraes et al., 2013] e, assim, os diversos equipa-
mentos que fazem parte das redes elétricas passam a formar uma infraestrutura dinamica e
interativa, com a capacidade de gerenciar o consumo de energia, como através da infraes-
trutura avangada de medicao (Advanced Metering Infrastructure — AMI) [Sui et al., 2009]
e das aplicacdes de resposta a demanda [Gunter et al., 2008]. No entanto, o cendrio das
redes elétricas € composto por uma variedade de sistemas, com numerosos proprieta-
rios e sujeitos a diversos mecanismos e agéncias de regulacdo. A variedade de atores
e sistemas se comunicando no mercado de energia elétrica suscitam um grande nimero
de vulnerabilidades [Mo et al., 2012]. As novas vulnerabilidades relacionam-se com a
agregacdo de fontes distribuidas de geracdo de energia a rede e com o fato de os no-
vos atores, nés da rede, ndo confiarem totalmente nos demais, j4 que os ndés podem
pertencer a organizacdes distintas e nao ter sua identidade e comportamento atestados.
Dessa forma, o cendrio de redes elétricas inteligentes € propicio para a aplicagdes que
se baseiam na tecnologia Blockchain, referenciada neste capitulo como Cadeia de Blo-
cos [Christidis e Devetsikiotis, 2016, Mengelkamp et al., 2018b]. A cadeia de blocos tem
o potencial de simplificar os processos de negociacdo no mercado de energia elétrica,
que sdo impactados pela introducdo de novas fontes de geracdo de energia elétrica re-
novaveis e distribuidas, e de garantir a verificabilidade das a¢des na rede de comunica-
cdo [Diitsch e Steinecke, 2017].

Seguranca e Privacidade em Redes Elétricas Inteligentes

As redes elétricas inteligentes agregam tecnologias de comunicacdao de dados
as redes de geragdo, transmissdo e distribuicdo de energia elétrica para permitir maior
controle ¢ monitoramento em tempo real da carga gerada e consumida na rede. Ade-
mais, as redes elétricas inteligentes permitem o desenvolvimento de novas aplicacdes e
agregam novas formas de geracdo a rede, muitas vezes de pequena escala e distribui-
das [Lopes et al., 2016, Mengelkamp et al., 2018b]. A geracdo distribuida implica a ne-
cessidade de controle fino da rede elétrica e, em especial, a ado¢cdo de mecanismos au-
tomatizados para negociagdo de energia elétrica pelos consumidores finais, que passam a
ser produtores e consumidores de energia, chamados de “prossumidores” (prosumers).

A Figura 4.1 mostra os quatro componentes principais em uma rede elétrica: a
geragdo, a transmissdo, a distribui¢do e o consumo. Vale ressaltar que paralelamente a
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Figura 4.1. Fluxos de comunicacao e os quatro principais componentes das re-
des elétricas. A Geracgao produz energia de diferentes maneiras. A Transmissao
move a energia elétrica em altas voltagens através da infraestrutura. A Distribui-
cao transforma a energia elétrica para média e baixa voltagem e distribui para o
consumo. Os consumidores usam a energia elétrica.

infraestrutura dedicada para o fornecimento de energia, desde a geracdo até o consumo,
ha uma variedade de sistemas com diversos proprietarios distintos que negociam, operam
e fornecem a energia elétrica aos consumidores [Mo et al., 2012]. A acfo dos sistemas
paralelos a infraestrutura elétrica € muitas das vezes regulada por mecanismos governa-
mentais para garantir o correto funcionamento da rede elétrica. Nas redes elétricas inteli-
gentes, a rede de comunicagdo € subjacente a rede elétrica e tem por finalidade amparar
a comercializacdo, a medicdo e o monitoramento da geragdo, transmissao, distribui¢do e
consumo de energia elétrica. A rede de comunica¢do movimenta os dados de transacdes
e monitoramento entre os diversos atores envolvidos no sistema, como os mercados de
negociacdo de energia, os centros de controle e operagdo e os provedores de servigos aos
consumidores finais.

Com a introdugdo das tecnologias de comunicacio na rede elétrica, novos vetores
de ataques aparecem. Destacam-se trés vetores de ataque a seguranca e a privacidade das
redes elétricas inteligentes [Chen et al., 2012, Li et al., 2012]:

e ataque de vulnerabilidade causado pelo mau funcionamento de um dispositivo
ou canal de comunicacdo ou simplesmente pela falta de sincronizagdo entre infor-
macdes de controle. As informagdes de controle podem ser comprometidas pela
maneira como sdo fornecidas ou pelas condi¢des de canal nio confidveis, levando
a um processo de controle incorreto. As vulnerabilidades sdo provocadas princi-
palmente pela confiabilidade intrinseca na rede de comunicagdo. A auséncia de
mecanismos para a realizacdo de diagndsticos e a gravagdo de registros de acdes
dificultam a localizacdo das vulnerabilidades. Vale ressaltar a existéncia de vulne-
rabilidades provocadas pela infiltracdo de dispositivos infectados no perimetro de
seguranca, como memorias USB [Langner, 2011];
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e ataque de injecao de dados visa alterar as medidas de alguns medidores, a fim de
manipular as operacdes da rede elétrica inteligente. O impacto desse ataque € prin-
cipalmente a perda de receita. No entanto, dependendo do nimero de sensores con-
trolados pelo atacante, € possivel que o atacante force determinadas a¢des de con-
trole sobre a rede elétrica, podendo levar a impactos catastréficos como a ocorréncia
de apagdes em grandes areas urbanas [Guimardes et al., 2013, Noce et al., 2017];

e ataque intencional € quando o atacante é capaz de ter total compreensao da topolo-
gia da rede e, portanto, pode utilizar totalmente a estrutura da rede para interromper
as operagdes, paralisando alguma fracdo dos nds. O ataque intencional pode ser
implementado por meio de ataque coordenado de negacdo de servico (Denial of
Service - DoS) e contribui para a interrup¢io da rede devido a desconexdes de nés
da rede de comunicacao subjacente.

No novo cenério das redes elétricas inteligentes, torna-se imperativa a adocao de
novas tecnologias capazes de assegurar a confiabilidade da rede elétrica, mesmo quando
ndo ha confianga entre os pares, de permitir o controle e a manutencao dos dados de pro-
ducao e de consumo de energia de forma distribuida, de permitir a auditoria do histérico
de transacdes de compra e venda de energia elétrica de maneira irrefutavel e, por fim,
de garantir que contratos de compra e venda de energia elétrica sejam executados cor-
retamente, independentemente da cooperacdo dos participantes. Portanto, a tecnologia
de cadeia de blocos é uma das viabilizadoras de aplicagdes seguras em redes elétricas
inteligentes [Jesus et al., 2018].

Cadeia de Blocos para a Seguranca entre Nos Nao Confiaveis

A tecnologia de cadeia de blocos permite o desenvolvimento de aplicacdes sobre
uma rede par-a-par, em que os membros nio confidveis interagem entre si, sem um in-
termedidrio confiavel, mas de maneira verificavel. A cadeia de blocos consiste em um
histérico imutdvel de transagdes em uma estrutura de dados distribuida, em que cada n6
da rede contém uma réplica de todos os blocos. Cada né participante do sistema executa
protocolos de consenso que validam as transacdes e as agrupam em blocos, que sio enca-
deados usando uma referéncia ao bloco antecessor. A referéncia € um resumo criptogra-
fico (hash), obtido através de algoritmos criptograficos unidirecionais. Essa propriedade
torna improvavel a recuperacdo dos dados originais a partir do resumo criptografico ge-
rado, garantindo a integridade do contetdo e a segurancga da cadeia. A cadeia de blocos
€ uma tecnologia capaz de atender as necessidades do sistema de coleta de dados, dando
mais transparéncia e agilidade a comercializacdo de energia, na medida em que permite
que as medicdes de fluxo de energia, assim que geradas, sejam disponibilizadas em um
repositdrio distribuido e auditdvel. Paralelamente, um contrato inteligente (smart con-
tract) [Bartoletti e Pompianu, 2017], uma evolugdo da cadeia de blocos para execucgdo de
codigos distribuidos, € essencial para a negociag@o segura de energia elétrica entre gera-
dores, consumidores e “prossumidores”, ao passo que assegura a execucao dos contratos
pela rede par-a-par subjacente a cadeia.

Contratos inteligentes (smart contracts) sao definidos como a execugdo dos ter-
mos de um contrato através de um protocolo de transa¢cdes computacionais [Wood, 2014,
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Figura 4.2. Geragcdes no desenvolvimento da tecnologia de cadeia de blocos. O
conceito surge com o livro-razao confiavel e distribuido implantado pela Bitcoin,
evolui para a transacao de ativos na forma de tokens e se concretiza como uma
segunda geracao apos a introducao de contratos inteligentes na estrutura de
dados da cadeia. Adaptado de [Diitsch e Steinecke, 2017].

Christidis e Devetsikiotis, 2016]. Assim, um contrato inteligente traduz as clausulas de
um contrato real para cédigo que é executado em um ambiente capaz de forcar o seu
correto funcionamento [Szabo, 1997]. Ao se considerar a execucdo dos contratos in-
teligentes como uma aplicacdo de cadeia de blocos, os contratos inteligentes sdo codi-
gos armazenados na prépria cadeia de blocos. Dessa forma, um contrato inteligente é
uma aplicag¢do armazenada na cadeia de blocos, acessivel através de um enderego conhe-
cido. Um contrato inteligente € ativado quando uma transacdo € disparada para o seu
endereco, em que podem ser implementados diversos tipos de acdo sobre diferentes ati-
vos. No contexto de redes elétricas inteligentes, os contratos inteligentes sdo apontados
como uma solug@o vidvel para realizar a negociacdo segura e descentralizada de ener-
gia [Aitzhan e Svetinovic, 2018].

As aplicagdes em cadeia de blocos ainda estdo em fase inicial de industrializa-
cdo. No desenvolvimento da tecnologia de cadeia de blocos, € possivel diferenciar trés
momentos principais e definir duas geracdes, mostrados na Figura 4.2. A blockchain 1.0
refere-se a tecnologia de armazenamento de transacdes na cadeia, de forma distribuida e
através da criacdo de ativos na forma de fokens. A primeira aplicacdo a ganhar notorie-
dade no uso de cadeia de blocos foi a criptomoeda Bitcoin [Nakamoto, 2008], introduzida
em 2009. A ideia central € criar um livro-razdo distribuido em uma rede par-a-par seguro
e confidvel. Um marco na evolucdo da tecnologia foi o uso da cadeia de blocos para
gerir de forma segura a transferéncia de ativos sob a forma de fokens, a partir de 2013.
Em 2015, essa tecnologia passou a ser usada pelo sistema LINQ da Nasdaq para arma-
zenar transagdes privadas seguras!. A segunda geragdo da tecnologia, referenciada como
blockchain 2.0 [Greve et al., 2018], consiste na introduc¢@o dos contratos inteligentes. A
plataforma Ethereum [Wood, 2014] foi a primeira a suportar os contratos inteligentes ao
permitir o armazenamento de cédigo de execugdo automatica na cadeia. A principal evo-
lucdo entre a primeira e a segunda geracdes foi que, a exemplo da Bitcoin, a linguagem de
programacao das cadeias de blocos da primeira geracdo eram “orientadas a pilha” e nao
permitiam lagos (loops) no cédigo executdvel, a fim de evitar ciclos mortos (deadlocks)
no sistema. J4d em sistemas de segunda geracdo, como a Ethereum, s@o permitidas as
execucdes de lacos nos codigo, que consomem créditos, no caso da Ethereum quantifi-
cados em Ether, ao executar contratos inteligentes. Assim, no caso de um ciclo morto, a
execucdo ¢é interrompida quando esgotam-se os créditos da conta usada [Merz, 2016].

'Acessivel em http://ir.nasdaq.com/news-releases/news-release-details/nasdag-ling-enables-first-ever-
private-securities-issuance.
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Objetivos do Capitulo

O objetivo principal deste capitulo € apresentar como a tecnologia de cadeia de
blocos (blockchain) melhora a seguranga, provendo a confiabilidade, a privacidade e a
auditoria, em sistemas criticos, como as redes elétricas inteligentes. O capitulo foca na
aplicabilidade da tecnologia de cadeia de blocos no setor elétrico, a fim de aprimorar os
processos de monitoramento e faturamento da rede de geragdo e transmissdo de energia
elétrica. O uso da tecnologia de cadeia de blocos e contratos inteligentes tem o potencial
de prover seguranga ao sistema elétrico e reduzir os erros de armazenamento e processa-
mento das medi¢des no sistema. Adicionalmente, essa tecnologia reduz o risco de fraudes
através de uma auditoria confidvel e da garantia de execugdo dos contratos inteligentes.
O capitulo conta com uma abordagem tedrica sobre o tema, apresentando uma visio ge-
ral sobre a tecnologia de cadeia de blocos e o uso dos contratos inteligentes, discutindo
especificamente os desafios encontrados no setor elétrico para monitorar ativos e realizar
o faturamento entre empresas parceiras e consumidores de forma confidvel. Apresentam-
se, ainda, as tendéncias e contribui¢des da tecnologia de cadeia de blocos particularmente
para essa nova area de pesquisa. Compara-se o desempenho do modelo baseado nessa
tecnologia e dos modelos atuais utilizados para monitoramento e faturamento no sistema
elétrico. Por fim, o capitulo também analisa e discute os desafios em aberto para motivar
os participantes a desenvolver pesquisas na area de seguranga para redes elétricas.

Organizacao do Capitulo

O restante do capitulo estd organizado da seguinte forma. A Secdo 4.2 discute
os principais desafios em seguranca e privacidade nas redes elétricas inteligentes. A Se-
cdo 4.3 apresenta as principais tecnologias para o desenvolvimento de aplicagcdes sobre
cadeia de blocos. O controle distribuido e a necessidade de se atingir o consenso em uma
cadeia de blocos com nés ndo confidveis sdo analisados na Secdo 4.4. Os contratos in-
teligentes e a sua aplicacdo no mercado de energia elétrica sdo explorados na Secdo 4.5.
As aplicagdes de cadeias de blocos em redes elétricas inteligentes sdo abordadas na Se-
¢cd0 4.6. A Secdo 4.7 discute as principais tendéncias e desafios de pesquisa da tecnologia
de cadeia de blocos em redes elétricas inteligentes. A Se¢ao 4.8 conclui o capitulo.

4.2. Seguranca e Privacidade em Redes Elétricas Inteligentes

Novas vulnerabilidades sao inseridas quando se introduzem as técnicas de co-
municagdo nas redes elétricas inteligentes. Nesse novo cendrio, dispositivos autdbnomos,
como medidores inteligentes, tornam-se susceptiveis a ataques. Os atacantes de uma rede
elétrica inteligente podem ser atacantes individuais; grupos criminosos; desenvolvedores
de spyware | malware; phishers; espides; sabotadores; terroristas ou agentes de servigos
de inteligéncia estrangeiros [Guimaraes et al., 2013, Lopes et al., 2016]. Os principais re-
quisitos de seguranca para as redes elétricas inteligentes sdo a disponibilidade, a integri-
dade, a privacidade, a autenticacio, a autorizagao, a auditoria, o ndo repudio e a confianga
entre os componentes da rede [Mo et al., 2012, Wang e Lu, 2013]. No contexto das apli-
cacgdes de cadeia de blocos para redes elétricas inteligentes, destacam-se as propriedades
de privacidade, auditoria e ndo repudio que sdo garantidas naturalmente pelas caracteris-



ticas de formacao da cadeia de blocos. Ademais, como a confiabilidade entre nés da rede
ndo é garantida, a cadeia de blocos fornece mecanismos para execugdo de c6digo entre
pares que ndo possuem confianca mitua através dos contratos inteligentes.

A rede de comunicagdo das redes elétricas inteligentes interconecta os diversos
atores do sistema elétrico, como consumidores, concessiondrias, distribuidoras, entre ou-
tros. Assim, um ataque a rede de comunica¢do pode se originar de qualquer dispositivo
conectado a rede [Igure et al., 2006]. A interconex@o dos atores do sistema ocorre tanto
por enlaces de rede cabeada quanto por enlaces de rede sem-fio, para reduzir os custos de
implanta¢do e manutencdo [Zhu et al., 2011]. Dessa forma, além dos diversos pontos de
entrada para um atacante?, os ataques as redes elétricas inteligentes passam a poderem ser
realizados de duas maneiras: (1) o acesso direto a um dispositivo fisico, como o medidor
inteligente de uma residéncia; ou (2) através da comunicac¢do sem-fio, devido a natu-
reza compartilhada do meio de transmissdo da tecnologia. Portanto, para dificultar a¢des
maliciosas nesse ambiente hostil proveniente da introducdo das redes de comunicagdes,
deve-se levar em conta os requisitos de seguranga para as redes elétricas inteligentes.

A disponibilidade refere-se ao tempo e a acessibilidade aos dispositivos da rede.
Através de uma falha na rede ou um ataque intencional [Neuman e Tan, 2011], um servi-
dor pode tornar-se indisponivel, interrompendo assim os servigos providos por este e im-
plicando danos em equipamentos eletronicos ou perda financeira [Rahman et al., 2013].
Um né malicioso, por exemplo, pode comprometer o medidor inteligente de uma resi-
déncia para interromper o servico de coleta de informagdes de energia. Ainda em ser-
vicos criticos que necessitam da troca de mensagens dentro de um tempo minimo acei-
tdvel, um simples ataque DoS que degrade a qualidade da comunicagdo pode gerar o
atraso necessdrio no envio dos pacotes para causar danos a infraestrutura da rede elé-
trica [Guimaraes et al., 2013].

A integridade refere-se a consisténcia e a exatiddo do dado durante todo seu
ciclo de vida, ou seja, a confianca de que uma mensagem enviada pela fonte chegou
em seu destino sem sofrer alteragdes indevidas no meio do caminho. Um exemplo de
quebra de integridade € a modificacdo das informacdes de cobranga por uso da energia
elétrica [Neuman e Tan, 2011]. Um atacante poderia, por exemplo, modificar o valor
de consumo enviado para a distribuidora de energia, a fim de se beneficiar reduzindo o
valor da cobranga do seu consumo. Um ataque de vulnerabilidade para a adulteracdo das
informagdes pode impactar também a disponibilidade de outros dispositivos ou servigos
da rede e, portanto, deve-se adotar métodos para impedir ataques a integridade.

A privacidade é outro ponto importante nas redes elétricas inteligentes. Por
exemplo, os medidores inteligentes mantém informacdes sobre a utilizacdo de energia
por parte do consumidor [McDaniel e McLaughlin, 2009], que descrevem partes de sua
rotina como os hordrios em que o consumidor esteve em casa ou 0s comodos que ele
mais utiliza. E possivel descobrir quais equipamentos elétricos um consumidor possui,
em qual hordrio usou o chuveiro elétrico, ou qual € o nivel de carga do veiculo elétrico
desse consumidor ao chegar em casa, podendo calcular possiveis destinos, entre outros
dados pessoais. Esse conjunto de informacgdes pode facilitar agdes criminosas contra re-

2 Atacante, entidade maliciosa e né malicioso sdo termos usados intercaladamente como sinénimos neste
capitulo.
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sidéncias ou fornecer inteligéncia de negdécios para os concorrentes [Hadley et al., 2010].
A cadeia de blocos pode proporcionar uma solugdo confidvel para garantir a privacidade
dessas informagdes.

A autenticacao diz respeito a identificagdo de uma entidade, certificando que o
individuo é quem realmente diz ser. A autenticacdo assegura a integridade das acdes
tomadas e mensagens compartilhadas na rede, uma vez que sistemas sensiveis podem
sofrer ataque de injecdo de dados resultando em dano a equipamentos, perda financeira
ou, até mesmo, roubo de energia [Hadley et al., 2010]. No cenério de redes elétricas
inteligentes com geracgdo distribuida, a confianca entre os nés da rede € um desafio.

A autorizacio tem como objetivo liberar o acesso de um dispositivo a um limi-
tado conjunto de politicas. Nas redes elétricas inteligentes, as politicas de autorizagdo sio
responsaveis por garantir que os servigos, de leitura ou de gerenciamento, sejam executa-
dos apenas por um seleto grupo de dispositivos. E importante ressaltar que autenticagio
e autorizacdo sdo conceitos diferentes, mas intrinsecamente relacionados. Enquanto a au-
tenticacdo garante a identidade do usudrio, a autorizagdo, apds a autenticagcdo, concede
acesso as fungdes especificas do seu nivel de permissdo. Uma rede sem politicas bem de-
finidas € suscetivel a ataques a privacidade. Por exemplo, uma politica de acesso que per-
mite a leitura de informagdes partindo de qualquer entidade autenticada [Yan et al., 2011]
facilitaria acdes criminosas. O mesmo vale para politicas de gerenciamento dos dispo-
sitivos da rede elétrica, um atacante (com autorizacdao de gerenciamento, ou por falta de
politicas bem definidas) pode desligar remotamente o fornecimento de energia de uma
residéncia [Neuman e Tan, 2011].

A auditoria diz respeito a capacidade de averiguar a integridade dos dispositivos e
o registro de suas acdes na rede elétrica inteligente [Hadley et al., 2010]. Uma area que se
beneficia do requisito da auditoria € a documentagdo de eventos incomuns. Esse registro
¢ importante para andlise e elucidag@o de eventuais falhas ou tentativas de ataques a rede
elétrica, podendo atribuir uma pontuagio para cada dispositivo de acordo com suas agdes
na rede [Wang e Lu, 2013].

O requisito de nao repudio ¢ importante nas redes elétricas inteligentes para
garantir que ac¢des acordadas entre as partes ndo possam ser contestadas futuramente.
Um ataque direcionado ao ndo repudio pode se aproveitar de vulnerabilidades do dis-
positivo para alteracdo dos dados auditdveis e contestacdo de cobrangas por consumo
de energia elétrica [Neuman e Tan, 2011]. Em cendrios de geragdo distribuida de ener-
gia, esse € um grande desafio devido as transagdes de compra e venda de energia ocor-
rerem sem um intermediador. O histérico de transa¢des permite a validacdo e o es-
tudo das operacdes, podendo criar estratégias para maximizar o lucro ou minimizar o
gasto [Ramachandran et al., 2011].

A confianca diz respeito a crenga entre os dispositivos da rede elétrica inteligente
de que os dispositivos se comportam da forma esperada. Este requisito considera que
os dispositivos da rede estdo autenticados e autorizados de forma correta e suas agdes sdo
bem intencionadas [Wang e Lu, 2013]. Em um ataque direcionado a confianga, o atacante
aproveita-se da crenca dos outros dispositivos da rede para efetuar acdes danosas como
a injecdo de informagdes incorretas que podem causar interrupgdes de energia em menor
escala [Hadley et al., 2010].



E evidente a necessidade de tecnologias para evitar ou reduzir possiveis falhas
e ataques a rede. Através da tecnologia de cadeia de blocos, é possivel atender aos re-
quisitos de seguranca, em especial nas redes de geracdo distribuida, nos quais néo existe
uma organizacio centralizadora para garantir a legitimidade das transagdes. Uma das ca-
racteristicas das cadeias de blocos € a garantia de imutabilidade dos dados contidos nos
blocos. Assim, todas as acdes dos usudrios ficam gravadas na cadeia, formando um histo-
rico incontestavel. Através da auditoria dos blocos, € possivel detectar falhas ou ataques
e tomar as devidas agdes para correcdo destes problemas, evitando a probabilidade de
reocorréncia no futuro. Os contratos inteligentes possibilitam a integridade, confianca e
ndo repudio, garantindo que as transacdes sejam concluidas apenas se ambas as partes
atenderem aos requisitos acordados anteriormente, refor¢ados pela rede, e assegurando
que, apos finalizada, a transi¢do ndo € desfeita.

4.3. Tecnologia de Cadeia de Blocos

A tecnologia de cadeia de blocos consiste em uma rede par-a-par com uma es-
trutura de dados capaz de armazenar transacdes de forma ordenada e distribuida. Dessa
forma, a tecnologia de cadeia de blocos € definida por dois elementos bésicos, a estrutura
de dados de encadeamento dos blocos e a rede par-a-par composta pelos nés participan-
tes. O diferencial que a tecnologia de cadeia de blocos oferece em relagdo aos sistemas
de dados distribuidos € a ndo necessidade da terceira entidade centralizadora, ancora de
confianga, para garantir a seguranca entre transacdes na rede [Nakamoto, 2008]. Ao se
introduzir uma terceira entidade centralizadora gera-se um ponto tnico de falha que pre-
judica a segurancga e a privacidade das transagdes realizadas, quando sdo considerados os
conflitos de interesses entre as partes envolvidas. Assim, a tecnologia de cadeia de blocos
tem sido amplamente empregada em diversos ramos de negdcios, a fim de garantir dispo-
nibilidade, integridade, privacidade e ndo reptdio sem a necessidade de uma organizacio
centralizadora controlando os dados.

A tecnologia de cadeia de blocos beneficia a transparéncia das transacdes, pois
permite velocidades de liquidagdo préximas a tempo real e construindo a base para a
auditoria, rastreabilidade e confianga entre participantes; a confianca entre os pares,
pois elimina os intermedidrios e garante que a base de dados nos nds participantes con-
verge para uma Unica versdo coerente; a eficiéncia do sistema, ja que, com a elimina-
cdo de intermediarios, hd a reducdo de custos com reconciliacdo e conformidade, as-
segurando a viabilidade de transacionar quantias menores; o controle e a seguranca
dos ativos transacionados ao reduzir os riscos de fraude e de liquidacdo, pois usa ine-
rentemente funcdes criptogréficas e evita a criacdo de pontos de centraliza¢do do con-
trole [Diitsch e Steinecke, 2017].

A primeira geracdo de cadeia de blocos, representada pela Bit-
coin [Nakamoto, 2008], foi idealizada para transferéncias monetdrias entre nds em
uma rede publica, que representam transacoes de pequenas quantidades de dados em uma
rede hostil, em que o0s nds ndo confiam uns nos outros. Posteriormente, a segunda geracao
de cadeia de blocos, representada pela rede Ethereum, propds que a estrutura de dados da
cadeia de blocos fosse usada para representar transacdes mais complexas que executam
um determinada aplicag¢do, os chamados contratos inteligentes. Contratos inteligentes
sdo estruturas de computagdo de mensagens de objeto confidvel, autoexecutaveis. Um
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Figura 4.3. Elementos que comp6em a tecnologia de cadeia de blocos. a) Divisao
da cadeia de blocos em camadas. As transac6es dos usuarios sao geradas nas
camada de transacao, validadas pela rede na camada de validacao, inseridas
em blocos na camada de geracao de blocos e os blocos sao distribuidos na
camada de distribuicdo. b) Transag¢ao tipica em que Alice transfere um ativo da
sua posse para Bob. A transacao é identificada pelas chaves publicas e validada
pela assinatura digital de Alice. Adaptado de [de Oliveira et al., 2018].

contrato inteligente é deterministico. Isso quer dizer que, para uma mesma entrada, sem-
pre produzird uma mesma saida. Caso contrdrio, um contrato ndo deterministico geraria
resultados aleatérios para os diferentes nés da rede [Christidis e Devetsikiotis, 2016],
impossibilitando o alcance de uma consenso sobre dados que devem ser armazenados
na cadeia de blocos. A caracteristica deterministica dos contratos inteligentes é o que
garante a convergéncia da visdo global da rede. O contrato inteligente reside na cadeia
de blocos e, como tal, seu cédigo pode ser inspecionado por todos os participantes da
rede. Como todas as interagdes com um contrato ocorrem via mensagens assinadas, é
possivel rastrear todos os participantes envolvidos na operacao do contrato. Sendo assim,
a aplicacdo de contratos inteligentes possibilitou a automatizagcdo de regras executaveis
com o consentimento das vdrias partes envolvidas [Wood, 2014].

A seguranca oferecida pela tecnologia de cadeia de blocos reside em todos 0s nés
participantes da rede par-a-par acessarem uma réplica idéntica da cadeia de blocos arma-
zenada localmente, mesmo em um ambiente de desconfianga miitua entre participantes.
Portanto, é necessario adotar mecanismos de validacio e de consenso para realizar a distri-
buigdo e a réplica coerente dos dados e adotar mecanismos de assinatura digital e resumos
criptograficos para garantir a auditoria distribuida sobre as transacdes executadas na rede.

Para que as transacdes sejam efetivadas como parte da cadeia, as transacdes sio
processadas por quatro camadas, transagdes, validagdo, geracao de blocos e distribuicdo,
mostradas na Figura 4.3(a) [de Oliveira et al., 2018].

A camada de transacoes representa a geracio da informagdo que se deseja arma-
zenar em uma cadeia de blocos. Estas informagdes sdo por natureza nao editaveis, isto
é, contratos, transferéncias bancdrias, compra e venda etc. Assim como em bancos de
dados tradicionais, na cadeia de blocos, as transacdes seguem a semantica ACID (Ato-
micidade, Consisténcia, Isolamento e Durabilidade) [Dinh et al., 2017]. Além disso, a
interacdo direta dos usudrios com a cadeia ocorre na camada de transagdes. O controle de
acesso a rede acontece a partir da concessdo de um par de chaves assimétricas para que o



usudrio possa assinar digitalmente uma transag¢ao na rede. Os usudrios sdo identificados
somente pelas chaves ptblicas geradas ao ingressarem na rede, permitindo uma pseudo-
anonimizacdo dos participantes [Nakamoto, 2008]. Vale ressaltar que, por padrdo, ndo hé
um esquema para autentica¢do de usudrios, ja que os usudrios sdo apenas identificados por
suas chaves publicas, ndo hd um mecanismo que relacione uma chave publica com uma
entidade conhecida, como realizado por uma infraestrutura de chaves publicas (Public
Key Infrastructure - PKI). Assim, o usudrio assina suas transacdes com a chave privada e
pode ser enderecado na rede por meio da chave publica. Seguindo critérios definidos na
rede, como organizacdo e linguagem de codificacio pré-estabelecidas para a elaboracio
da transacdo e a assinatura, o usudrio transmite a transagc@o para todos os nds vizinhos,
conforme mostrado na Figura 4.3(b). A camada de validaciao é determinada pela veri-
ficacdo das transagcdes. Os nds vizinhos sdo responsaveis por verificar se as transacdes
seguem os critérios predeterminados pela rede. A validacdo analisa se a transacio obe-
dece a todas as regras da rede no desenvolvimento da cadeia de blocos. Por exemplo, na
Bitcoin, a regra fundamental para executar uma transacao € a disponibilidade da quantia
enviada em posse da chave ptiblica que a emite. As transagdes sdo somente transmitidas
para os noés seguintes se forem consideradas validas pelos nés que realizam o processo de
validag@o das novas transacdes. Caso a transagdo descumpra algum dos critérios da rede,
deve ser descartada e ndo passada adiante.

Na camada de geracio de blocos, as transag¢des validadas na camada de vali-
dacdo estdo disponiveis para a formacdo do novo bloco da cadeia, pool de transacdes
véalidas. Essas transac¢des sdo coletadas, ordenadas e empacotadas em um bloco candi-
dato a ser inserido na cadeia, com a estampa de tempo correspondente (timestamp). A
geracdo do bloco é chamada de processo de mineracdo, no qual o né minerador toma a
responsabilidade de gerar o bloco e introduzi-lo efetivamente na cadeia. Contudo, a es-
colha do n6 minerador depende diretamente do mecanismo de consenso empregado na
rede. Cada bloco minerado contém uma referéncia ao bloco antecessor, formando as-
sim o encadeamento de blocos. Essa referéncia ¢ feita através de resumos criptograficos
(hash) [Nakamoto, 2008, Chicarino et al., 2017, Christidis e Devetsikiotis, 2016], como
ressaltado na Figura 4.4. O bloco inicial da cadeia € o bloco genesis, que armazena um
valor de resumo criptogréfico determinado na pela regra de formacao da cadeia de blocos.
O bloco By, com transacdes validas, possui junto ao seu contetido o resumo criptografico
do bloco anterior B,,_1. O conteido completo do bloco B, serd usado para gerar o resumo
criptografico que serd incluido como referéncia no préximo bloco B, 1. Como o algo-
ritmo que computa o resumo criptografico € unidirecional, € improvavel a recuperacio
dos dados originais a partir do resumo gerado, assim como € improvavel a geragdo de um
novo contetdo que gere o mesmo resumo. Isso garante a integridade dos dados na cadeia.
Caso haja uma mudancga indevida no conteido de um dos blocos armazenados em um no,
tal mudancga € evidenciada pela alteracdo do valor do hash desse bloco que, por sua vez,
€ propagada para todos os demais blocos da cadeia, devido ao encadeamento de valores
dos hashes do blocos seguintes, a exemplo do Bloco,,—» no N6 2 da Figura 4.4.

Na camada de distribuicio, o bloco minerado € adicionado a estrutura de dados
da cadeia de blocos de cada n6 da rede par-a-par. Destaca-se a necessidade da réplica atu-
alizada da cadeia localmente para que seja alcangado o consenso na rede. Assim sendo, as
transagdes associadas aos blocos sdo executadas para atualizar a visdo global da cadeia.
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Figura 4.4. Visao esquematica da estrutura de dados em uma cadeia de blo-
cos. O bloco genesis representa o primeiro bloco da cadeia. Cada bloco tem o
resumo criptografico do bloco anterior, gerando um encadeamento de resumos
criptograficos. A alteracao de um bloco gera a inconsisténcia de todos os blocos
seguintes da cadeia.

Ressalta-se que a execugdo das transagdes determina uma mudanga de estado global na
cadeia, seja a transferéncia de ativos, seja a execug@o de um contrato inteligente. Contudo,
o encadeamento de um novo bloco s6 ocorre nos nés adjacentes se o resumo criptografico
do bloco minerado estiver correto. Essa verificacdo € feita pela comparacao entre o con-
tetido do bloco e o resumo criptogréfico apresentado. Caso contrario, o bloco minerado é
descartado. Se todos os nés da rede possuirem o mesmo estado global da cadeia, com o
mesmo contetdo e blocos organizados na mesma ordem, 0s nds estdo em consenso. Ao
atingi-lo, todos os nés passam a ter acesso a mesma informagdo. A visdo global distri-
buida da cadeia permite a disponibilidade e a auditoria das informacdes.

4.3.1. Taxonomia de Plataformas de Cadeia de Blocos

Christidis e Devetsikiotis classificam as cadeias de blocos segundo os aspectos
de controle de acesso ao conteido da cadeia e quanto as permissdes sobre as funcdes
que os nés da rede exercem [Christidis e Devetsikiotis, 2016]. Contudo, ndo h4 um con-
senso sobre uma definicdo formal de taxonomia para classificar as redes de cadeia de
blocos. Outros trabalhos classificam as redes como ptiblica, privada, permissionada e hi-
brida [Pilkington, 2016, Gupta e Sadoghi, 2018]. Apesar dos conceitos de rede publica
e privada serem bem conhecidos e antagdnicos, os conceitos de rede permissionada e
hibrida ndo sdo autoexplicativos. Neste capitulo, adota-se a taxonomia em diferentes ti-
pos de visdo da rede, piblica ndo permissionada, publica permissionada, privada ndo
permissionada e privada permissionada, como evidenciado na Figura 4.5.

Redes publicas e privadas se distinguem em relag@o ao controle de acesso a rede e
ao conteddo da cadeia, visto que uma vez que o né € participante da rede par-a-par, o nd
acessa a sua réplica da cadeia armazenada localmente. Em uma rede publica, de contetido
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Figura 4.5. Taxonomia aplicada a redes de cadeia de blocos. A classificacao
entre publica e privada relaciona-se com a participacao de nés na rede. A clas-
sificacao entre permissionada e nao permissionada relaciona-se com o papel
desempenhado pelos nés da rede nos mecanismos de consenso e de geragao
de novos blocos.

aberto, ndo hd qualquer mecanismo de controle de acesso e os ndés podem ingressar e
deixar a rede sem qualquer prejuizo para o mecanismo de consenso ou para a geracio de
novos blocos. Em redes privadas, em que o contetido é fechado, hd medidas de controle de
acesso e apenas nos autorizados podem acessar a rede par-a-par e ter acesso ao contetido
da cadeia. Em paralelo, redes permissionadas e nao permissionadas se diferenciam pelo
critério de atividades desempenhadas na rede. Em redes ndo permissionadas, todos os
nés desempenham o mesmo papel na rede, podendo gerar transacdes, competirem na
mineracdo de blocos e participarem do mecanismo de consenso. Em contraste, nas redes
permissionadas, os nds podem possuir papéis distintos, de acordo com a necessidade da
aplicacdo, como por exemplo, uma aplicacdo em que todos 0s nés podem criar transagoes,
um grupo de nés da rede € responsdvel por realizar o consenso e apenas um subgrupo é
autorizado a minerar novos blocos.

Em redes publicas nio permissionadas de cadeias de blocos ha desconfianga
mutua entre os usudrios da rede e, por isso, os mecanismos de consenso sao rigidos. A fim
de evitar ataques de personificacio (Sybil Attack) [Douceur, 2002], o consenso em redes
publicas ndo permissionadas € oneroso, exigindo-se a resolu¢do de um desafio computa-
cional como prova da participacdo no consenso e, assim, evitando que um né apresente
diversas identidades. O incentivo aos nds a participarem desse mecanismo de consenso
consiste em um incentivo econdmico dado aos nés mineradores na forma de criptomoeda.
Isso € justificavel pelas caracteristicas principais de uma rede publica ndo permissionada,
tais como conteudo aberto e igualdade entre os nés. Todo né pode ingressar e sair da rede.
O participante da rede gera um par de chaves criptograficas para assinar e realizar tran-
sacdes quando ingressa pela primeira vez na rede. Além disso, qualquer né pode ser um
minerador e fazer parte do mecanismo de consenso da rede. Os problemas associados as
redes publicas ndo permissionadas estio relacionados a escalabilidade e ao tempo efetivo
desde a emissdo da transacdo até a execugdo na cadeia. Essas redes constituem ambientes
colaborativos e, portanto, dependem do comportamento benigno dos nés. Além disso, a
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competicao entre os nés mineradores pelas recompensas da gera¢io do bloco torna o pro-
cesso mais lento e custoso. Bifcoin e Ethereum sao exemplos de plataformas que oferecem
configuracdo de rede publica ndo permissionada.

As redes publicas permissionadas foram desenvolvidas para aplicacdo de me-
canismos de consenso menos custosos em redes publicas. A diferenca entre as redes
publicas ndo permissionadas e as permissionadas é a desigualdade de atuag@o dos nés na
rede. Em uma rede publica permissionada, todos os dados s@o disponiveis para auditoria
publica e ndo se restringe a entrada de novos nés. Contudo, um né s6 participa da rede
apos a verificagdo adequada de sua identidade e, assim, alocam-se as permissoes que de-
terminam quais atividades o n6é pode executar na rede. Este tipo de rede € utilizada para
gerenciar transagdes entre empresas ou em processos que envolvem vdrias entidades, per-
mitindo que somente alguns nés de cada entidade fiquem responsaveis pela geracdo de
blocos, aplicando mecanismos de consenso mais eficientes e sustentaveis.

As redes privadas nao permissionadas se diferenciam das redes ptibicas por res-
tringirem a entrada de nds e, portanto, s6 fornecem a réplica da cadeia a nds identificados
por uma chave publica autorizada. Existe uma ou um conjunto de institui¢des que deter-
minam quem sdo os nds autorizados a participarem da rede. Destaca-se que o conceito
de rede privada se delimita ao controle de acesso aos dados da cadeia. Os nds que par-
ticipam da rede t€m funcdes iguais e exercem a mesma importancia na rede, pois ndo se
determinam permissdes diferenciadas aos nds da rede. Uma vez autorizado a participar
da rede, o n6 pode gerar transagdes, gerar blocos e participar do consenso. Esta carac-
teristica € interessante as aplicacdes em que nds, mesmo autorizados a participarem da
rede, oferecem um comportamento hostil. Nesses casos, empregam-se mecanismos de
consenso tolerantes a falhas Bizantinas (Byzantine-Fault Tolerant - BFT), exigindo que
todos os nds participem do consenso. O Hyperledger Fabric € um exemplo de plataforma
com opg¢do de configuracdo de redes privadas ndo permissionadas.

As redes privadas permissionadas oferecem a oportunidade de aplicacdes de
mecanismos de consenso mais eficientes € menos custoso em termos de processamento.
A caracteristica privada limita a entrada e permanéncia de nés indesejaveis na rede. As
permissdes possibilitam configurar diferentes papéis para os nds participantes da rede
como, por exemplo, oferecer flexibilidade para aplica¢des permitirem que apenas alguns
n6s facam parte do processo de consenso e apenas um subconjunto desses nds possam
gerar o proximo bloco. As aplicagdes de cadeia de blocos em redes elétricas inteligentes
podem aproveitar esta flexibilidade para poupar processamento e energia de dispositivos
simples, como medidores inteligentes, impedindo a participacio desses nds em mecanis-
mos de consenso e geracao de blocos. Dispositivos com mais processamento e seguranga
exercem essas atividades na rede. A Parity e a MultiChain sao exemplos de plataformas
que permitem configuragdes de redes privadas permissionadas.

4.3.2. Plataformas para Desenvolvimento de Cadeias de Blocos

A Bitcoin® é uma plataforma para desenvolvimento de aplicacdes para cadeias
de blocos proposta por Satoshi Nakamoto [Nakamoto, 2008]. Ela permite a criacdo de
redes publicas ndo permissionadas nas quais um né pode participar e exercer qualquer

3Disponivel em https://bitcoin.org/.



funcdo na rede. Essa caracteristica faz com que certos critérios de confiabilidade sejam
exigidos de seus participantes, por isso esta plataforma utiliza a Prova de Trabalho como
mecanismo de consenso. Antonopoulos define que as func¢des exercidas por cada né
podem ser divididas em: (i) cliente de referéncia que possuem todas as fungdes, (ii) né
completo que ndo exerce a fun¢do de mineracao, (iii) né leve que apenas interage com a
rede para enviar e receber transac¢des e (iv) n6 minerador que € apenas responsavel por
executar a prova de trabalho [Antonopoulos, 2014].

A Bitcoin permite aos seus usudrios criarem regras que restringem o modo como
os valores enviados através das transagdes sdo gastos. Apenas usudrios capazes de sa-
tisfazer essas regras podem ter acesso aos valores a eles relacionados. Para expressar
essas regras, a Bitcoin implementa uma linguagem denominada Script. Um usudrio ao
criar uma transacgdo acrescenta um codigo executdvel que define as condicdes para gastar
aquele valor. Ao utilizar esse valor para criar outra transacdo, deve-se acrescentar outro
codigo executavel que, quando executado juntamente ao anterior, resulte em uma execu-
cdo bem sucedida. A Script € uma linguagem baseada em pilha e nédo € do tipo Turing
completa, ou seja, ela ndo possui estruturas de lacos. Essa restri¢ao se faz necesséria para
impedir que ataques de negacdo de servigo sejam feitos contra um né através da criagdo
de lacos infinitos. A regra mais utilizada para criar transagdes € a que atrela um dado
valor a chave publica de outro usudrio e, assim, garante que apenas ele possa gasti-lo.
Em suas primeiras versdes, a Bitcoin permitia somente a criacdo de solucdes financeiras
baseadas na troca de valores. No entanto, as versdes mais recentes da plataforma per-
mitem o envio de dados no lugar de apenas valores. Aplicagdes ndo financeiras foram
propostas sobre a Bitcoin, como o FairAccess [Ouaddah et al., 2016], cujo objetivo € pro-
ver controle de acesso a recursos, utilizando a estrutura das transacdes como meio para
enviar as permissoes. A linguagem Script € usada para expressar as condi¢gdes de acesso
a0s recursos.

A MultiChain* é uma plataforma para desenvolvimento de aplicagdes utilizando
cadeias de blocos, cujo projeto foi desenvolvido baseado na implementaciao da Bitcoin.
A plataforma € totalmente compativel com o protocolo e capaz de funcionar como um
n6 da rede Bitcoin. A MultiChain permite a criacdo de redes privadas permissiona-
das [Greenspan, 2015], o que exige a participacdo de um administrador na rede, que é
responsdvel por permitir a entrada e gerenciar as permissdes dadas aos nds. As permis-
soes variam desde capacidade de executar buscas na cadeia, até permissao para um nd
ser minerador ou tornar outro né administrador. O papel de administrador € concedido
ao no responsdvel por criar o bloco génesis da rede. Sempre que um administrador con-
cede ou revoga uma permissao de um nod, esse evento fica registrado na cadeia através de
uma transagdo especial. Dessa forma, todos os demais nds sdo capazes de verificar quais
permissoes estdo vinculadas a cada chave publica da rede.

Usudrios de uma rede MultiChain sdo capazes de criar e gerenciar seus proprios
ativos, através de uma transacdo especial, chamada "Transa¢do Génesis", que contém os
metadados necessdrios para registrar o canal na cadeia de blocos [Greenspan, 2015]. Para
tanto, o usudrio deve possuir a permissao concedida por um administrador da rede. Ap6s a
criacdo do canal, o criador assume o papel de administrador, podendo decidir quem pode

“Disponivel em https://www.multichain.com/.
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enviar, receber e criar novos ativos naquele canal. A criacdo de canais privados permite
que apenas os usudrios que tenham interesse em um certo tipo de ativo obtenham acesso
ao canal e as informagdes presentes na cadeia relativa ao ativo.

Ao contrério da plataforma Bitcoin, a MultiChain nio possui suporte a criacio
de regras através da linguagem Script. Logo, um usudrio € apenas capaz de enviar e
receber ativos pela rede. No entanto, quando utilizada para se conectar a rede Bitcoin,
a plataforma fornece suporte a criacdo de regras através da Script. O mecanismo de
consenso oferecido pela MultiChain permite que, através da configura¢do de pardmetros
no momento da cria¢do da rede, o consenso funcione como uma prova de trabalho ou
que cada minerador alterne na criagdo de um novo bloco, sem a necessidade de haver
competicdo. Isso permite que haja maior flexibilidade na criacdo de novas redes e elimina
os altos custos computacionais da prova de trabalho. A manutencio da prova de trabalho
permite a retrocompatibilidade com a rede Bitcoin.

2

A Ethereum’® é uma plataforma criada e mantida pela Ethereum Founda-
tion e representa o inicio da segunda geracdo das plataformas de cadeias de blo-
cos [Buterin et al., 2013]. Essa plataforma foi desenvolvida com o intuito de possibili-
tar a realizacdo de novas transacdes além de somente as transag¢des de trocas de posse
de ativos. A plataforma possibilita a criacido de aplicagdes que, através da invocagdo de
contratos inteligentes, podem exercer diferentes fungdes na redes. A utilizacdo de con-
tratos inteligentes estabeleceu uma nova geracao de aplicagcdes de cadeias de blocos, pois
o desenvolvedor de aplica¢des na plataforma Ethereum € capaz de criar aplicacdes que
interagem com a rede Ethereum de maneira transparente ao usudrio final. Essas aplica-
¢oes usufruem de todas as vantagens das cadeias de blocos, porém sem a necessidade de
conhecimento especifico sobre a tecnologia. A principal proposta da plataforma Ethe-
reum € a criacdo de aplicacdes que utilizam a cadeia de blocos da prépria rede Ethereum.
Contudo, a plataforma possibilita a criacdo de redes publicas ndo permissionadas e, assim
como na rede Bitcoin, a rede Ethereum possui sua propria moeda corrente, o Ether. A
plataforma possibilita a realizacdo de transa¢des financeiras simples, sem a necessidade
da utilizacdo de contratos complexos. O mecanismo de consenso utilizado pela Ethereum
€ prova de trabalho, mas a versdo implementada por esta plataforma impede a utilizagdo
de hardware especializado para a otimizacdo do tempo de resolucdo do desafio compu-
tacional. Isso garante uma melhor distribui¢do das capacidades de mineragdo através da
rede [Buterin et al., 2013]. Segundo seus desenvolvedores, em uma versao futura, serd
acrescentado suporte a utilizacdo da prova de participagcdo (Proof of Stake) como uma
alternativa a prova de trabalho.

A Parity® inicialmente foi proposta como um meio de interagio com a rede Ethe-
reum. Assim, a Parity possui todas as caracteristicas presentes na plataforma Ethereum.
Além disso, a Parity agrega uma ferramenta para desenvolvimento e depuragdo de apli-
cacdes baseadas em contratos inteligentes utilizando a linguagem nativa da Ethereum,
a Solidity, além de possuir suporte para a utilizagdo de carteiras digitais e para o ge-
renciamento de chaves de usudrios. A Parity estende as fungdes padrdo da plataforma
Ethereum permitindo a criagcdo de redes privadas permissionadas, que possuem compati-

>Disponivel em https://www.ethereum.org/.
SDisponivel em https://www.parity.io/.



bilidade com a rede Ethereum e permitem que aplicacdes desenvolvidas para a Ethereum
funcionem normalmente na rede privada Parity. Para a criacdo de redes privadas, a Parity
fornece suporte ao mecanismo de consenso original da Ehtereum, a prova de trabalho, po-
rém também possui uma implementa¢do do mecanismo baseado na prova de autoridade.
Nessa implementacdo, os nés mineradores se revezam para criar blocos dentro de uma
janela de tempo determinada no momento da criagdo da rede.

O Hyperlegder’ é um projeto formado por diversas corporagdes, como a Li-
nux Foundation, a IBM e a Intel, que visam desenvolver solucdes para promover
a aplicagdo comercial e incentivar os estudos sobre a tecnologia de cadeia de blo-
cos [Greve et al., 2018]. Um dos desdobramentos do projeto € a plataforma Hyperledger
Fabric, proposta pela IBM [Cachin, 2016]. A plataforma permite a criacdo de solucdes
empresariais baseadas no uso de cadeias de blocos privadas permissionadas. A arquite-
tura modular permite que servicos especificos de rede sejam distribuidos entre nds espe-
cializados, o que permite que sejam oferecidos altos graus de confiabilidade, resili€ncia,
flexibilidade e escalabilidade [Greve et al., 2018]. Os nés da rede podem fornecer servi-
cos de validagdo, consenso, controle de credenciais e armazenamento. N6s que fornecem
servicos de validagdo sdo responsdveis por conectar clientes aos servigos de consenso,
através da emissdo de transagdes. Esses nds ndo possuem capacidade para executar as
transagdes, apenas de verificd-las. O servigo de consenso é oferecido pelos nds respon-
sdveis por executarem o mecanismo de consenso, que nesta plataforma consiste de uma
implementacdo do modelo prético de tolerancia a falhas bizantinas (Practical Byzantine
Fault Tolerance - PBFT). Esses nds também sdo responsaveis por validar as transagdes.
O servigo de consenso também ¢ responsavel por atualizar o estado da cadeia de blocos.
O controle de credenciais € o servigo responsavel por criar os certificados que identificam
os usudrios da rede. Através dessa identificacdo, € possivel exercer o controle de permis-
sdo da rede. Ao realizar uma transacdo, um usudrio deve obrigatoriamente se identificar
através de seu certificado. O servigo de armazenamento é oferecido por todos os nés da
rede, com excecdo dos nds que realizam controle de credenciais. O servi¢o consiste em
armazenar uma copia da cadeia de blocos e permitir a realizacdo de consultas. As in-
formacdes da cadeia de blocos sdo armazenados em um banco de dados ndo relacional e
apenas as referéncias aos dados ficam na cadeia. Esse procedimento torna a rede escala-
vel, pois reduz o espago necessario para armazenar uma copia local da cadeia e reduz o
tempo para realizar buscas por informacdes. A Hypeledger Fabric possui suporte para a
criacdo de contrato inteligente, denominado ChainCode. Esses contratos ficam armazena-
dos na cadeia e, quando invocados, sdo executados pelos nds que implementam o servico
de consenso. A linguagem utilizada para o desenvolvimento dos contratos é a GOS. Para
adicionar um contrato a uma cadeia, um usudrio executa uma transacao, ficando assim
também registrado o momento da criagdao do contrato.

A plataforma R3 Corda® foi desenvolvida com o propésito de se diferenciar das
demais plataformas de desenvolvimento de cadeias de blocos, ja que propde o isolamento
dos dados de seus usudrios. O isolamento ocorre através da criacdo de canais de comu-
nicacdo entre usudrios que estejam interessados em realizar transacdes entre si, formando

"Disponivel em http://www.hyperledger.org.
8Disponivel em https://golang.org/.
Disponivel em http://www.corda.net/.
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pequenas cadeias de blocos acessiveis apenas entre eles. A Corda possibilita a criagdo de
cadeias privadas permissionadas. Para que um usudrio possa fazer parte de uma rede, é
necessdrio que ele possua os certificados gerados pela entidade responsavel por adminis-
trar aquela rede. Uma vez na rede, o usudrio pode se associar a canais com participantes
com os quais deseja realizar transagdes. Contratos inteligentes sdo tratados de maneira
diferente pela Corda, uma vez que esse contratos sio disponibilizados na forma de aplica-
tivos (Cordapps) que podem ser instalados em nds especificos da rede, sem a necessidade
de estarem disponiveis em todos os n6s. Esse aplicativos sdo responsdveis por realizarem
a interacdo dos usudrios com a rede. Para o desenvolvimento das aplicacdes, a Corda
oferece bibliotecas nas linguagens Java e Kotlin, porém qualquer linguagem compativel
com a maquina virtual Java (JVM) pode ser utilizada. O desenvolvedor pode criar uma
interface gréfica e disponibilizé-la através de um servidor web integrado a sua aplica-
cdo. Isso torna a utilizacao das aplicagdes mais amigaveis aos usudrios. Na versdo atual,
versdo 3.0, a Corda disponibilizada trés opgdes para mecanismos de consenso, o Rafft,
0 bftSMaRt e o consenso personalizado. O Raft € um protocolo de consenso por vota-
cdo simplificado, mas que nio resiste a falhas bizantinas [Ongaro e Ousterhout, 2014]. O
bftSMaRt consiste de uma implementa¢do do modelo prético de tolerancia a falhas bizan-
tinas [Bessani et al., 2014]. A aplicacdo (Cordapp) pode fornecer uma implementagdo
propria de um mecanismo de consenso personalizado. O armazenamento dos dados da
rede € feito através da utilizacao de bases de dados externas a cadeia em cada nd. As bases
de dados armazenam apenas as transa¢des em que eles tiveram participagdo, restringindo
o0s acesso aos dados apenas a usudrios que utilizam os canais aos quais o nd pertence.

4.4. Controle Distribuido e Consenso em Cadeias de Blocos

Os nos participantes de um sistema que utilize cadeia de blocos devem possuir
uma visdo global comum sobre a rede, para que ndo existam divergéncias nas copias das
cadeias de blocos presentes em cada nd. Os blocos da cadeia sdo compostos por uma
sequéncia de transacdes a serem executadas. Antes de serem executadas, os nds precisam
alcancar um consenso, concordando com as transacdes inseridas no bloco e com a ordem
em que serdo executadas. O consenso consiste em regras para validacdo e difusido de
transagdes e blocos, resolvendo potenciais conflitos [Xu et al., 2017], e alcancando uma
consisténcia eventual da informacao presente na rede. Ao se alcangar o consenso, garante-
se a integridade, a consisténcia e a imutabilidade da cadeia de blocos.

O consenso ¢ alcancado de forma distribuida, eliminando a necessidade de
um agente central intermedidrio confidvel. O tipo de mecanismo de consenso uti-
lizado depende do tipo de rede de cadeia de blocos e do tipo de vetor de ataque
esperado. Sdo duas as principais classes de mecanismos de consenso: protocolos
probabilisticos de consisténcia eventual e protocolos baseados em votacdo por maio-
ria [Christidis e Devetsikiotis, 2016, Cachin e Vukolic, 2017]. Nos mecanismos baseados
em consisténcia eventual, ndo € necessario saber o nimero de participantes disponiveis
no consenso e eventualmente existe convergéncia sobre a cadeia de blocos, com base na
disseminacdo da informagao sobre o que cada participante enxerga como verdade. Ja
nos protocolos baseados em votacdo, é necessdrio conhecer todos os participantes do
mecanismo. Dessa forma, consenso baseado em consisténcia eventual € adequado para
cadeias de blocos publicas, enquanto os baseados em votagao sdo mais adequados para ca-



deias de blocos privadas [Christidis e Devetsikiotis, 2016, Cachin e Vukolic, 2017]. Den-
tre os mecanismos de consenso utilizados nas redes de cadeia de blocos publicas es-
tdo as provas de trabalho (Proof of Work - PoW), de participagdo (Proof of Stake -
PoS) e de capacidade (Proof of Capacity - PoC). Em redes de cadeia de blocos priva-
das, a necessidade por mecanismos de consenso custosos em termos computacionais,
como a PoW, é reduzida [Christidis e Devetsikiotis, 2016] e, portanto, outros mecanis-
mos de consenso podem ser utilizados, como a prova de autoridade (Proof of Autho-
rity - PoA), o protocolo pratico de tolerancia a falhas bizantinas (Practical Byzantine
Fault Tolerance - PBFT) [Castro e Liskov, 1999] e os algoritmos Paxos [Lamport, 2001],
Raft [Ongaro e Ousterhout, 2014] e Ripple [Schwartz et al., 2014].

4.4.1. Prova de Trabalho — PoW

Em redes publicas, tais como Bitcoin e Ethereum, uma Unica entidade pode par-
ticipar da rede com multiplas identidades para influenciar a votagdo sobre a validacao de
um determinado bloco. A consequéncia imediata dessa possibilidade € o controle da rede
por uma minoria [Christidis e Devetsikiotis, 2016]. Para desestimular essa pratica, Naka-
moto [Nakamoto, 2008] propde o uso de um mecanismo de consenso denominado Prova
de Trabalho (Proof of Work - PoW). Na PoW, para que um bloco seja inserido na cadeia
de blocos, os nés mineradores devem resolver um desafio ndo trivial, que exige grande
poder de processamento para ser resolvido, mas cujo resultado pode ser facilmente verifi-
cado por qualquer né da rede que seja participante do consenso. O bloco candidato a ser
inserido na rede é composto pelas transacdes que foram submetidas, mas ainda ndo foram
validadas. Quando o desafio é solucionado, o bloco é minerado, isto é, inserido na cadeia
de blocos global, e as transa¢des sdo validadas e executadas. O né minerador recebe uma
recompensa por ter empenhado seu poder computacional para a resolu¢io do desafio.

O desafio computacional exigido na POW consiste em encontrar um nimero ale-
atério (nonce) que faz com que o resumo criptografico (hash) do bloco tenha o nimero
esperado de zeros iniciais para a dificuldade definida para aquela rede [Nakamoto, 2008].
O nonce esta contido no cabecalho do bloco, juntamente com o resumo criptografico do
bloco anterior. Quanto maior o nimero de zeros iniciais requeridos, mais complexo € o
desafio computacional. Na Bitcoin, arede ajusta a dificuldade do desafio a cada 2.016 blo-
cos para levar em consideragdo mudangas no poder de processamento dos nds e para ga-
rantir que os blocos sejam gerados a uma taxa constante [Christidis e Devetsikiotis, 2016]
e, atualmente, sdo exigidos resumo criptografico que iniciam com 8 zeros.

Ao resolver o desafio computacional, o n6 gera uma prova de trabalho e pode adi-
cionar o novo bloco a cadeia de blocos, recebendo a recompensa pela resolucio do desa-
fio. Esse bloco € disseminado através da rede para que os outros nds possam adiciond-lo a
suas cépias da cadeia de blocos. Os outros nds que estavam trabalhando para solucionar o
mesmo desafio param de tentar, uma vez que nao haverd mais recompensa caso resolvam
o desafio ap6s o bloco ter sido minerado [Nakamoto, 2008]. Além disso, os blocos que
0s outros nds estdo tentando minerar agora referenciam o resumo criptografico do bloco
errado e podem ser compostos por transagdes que ja foram mineradas, isto €, que estdo
no bloco recentemente inserido na cadeia pelo né vencedor. Ao desistirem e aceitarem
que o desafio foi solucionado por um minerador vencedor, o consenso é alcancado. Na
PoW, é possivel que varios nds reivindiquem o préximo bloco a ser adicionado a cadeia.
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Isso ocorre porque a PoW € um mecanismo de consenso probabilistico, no qual cada n6
tem uma determinada probabilidade de concluir o desafio computacional antes de todos
os outros nés da rede. Quando mais de um né minera um bloco, ocorre uma ramificagio
da cadeia de blocos. Na PoW, a ramificagdo que carregar a maior quantidade de traba-
lho deve ser seguida. A ramificagdo da cadeia de blocos que crescer primeiro, através da
insercdo de novos blocos serd adotada como a cadeia correta, levando a poda dos outros
ramos [Nakamoto, 2008]. Isso permite que a rede alcance novamente o consenso sobre a
ordem de ocorréncia dos eventos e, entdo, obtenha uma visdo global da cadeia consistente.

Apesar de o mecanismo tender probabilisticamente a convergéncia, a Prova de
Trabalho apresenta desvantagens como a critica a sustentabilidade do processo de mine-
racdo, em que ha um gasto exacerbado de energia para criacdo de um bloco. Além disso,
€ observada uma alta laténcia para alcancar o consenso na rede. Como consequéncia, hé
uma baixa vazdo na quantidade de transa¢des validadas no tempo. Além disso, o meca-
nismo de Prova de Trabalho pode ser comprometido, teoricamente, por um usudrio que
controle pelo menos mais que 50% dos recursos computacionais da rede. Apesar da PoW
desestimular uma entidade tinica a possuir diversas identidades na rede devido ao custo
computacional para gerar a prova de trabalho, um grupo de nés mineradores pode compar-
tilhar recursos para gerar blocos mais rapidamente, distorcendo a natureza descentralizada
da rede. Atualmente, quatro aglomerados de poder computacional, BTC.com, SlushPool,
AntPool e BTC.TOP, sdo responsaveis por mais de 50% da taxa de resumos criptograficos

gerados na Bitcoin'”.

4.4.2. Prova de Participaciao — PoS

A Prova de Participag@o (Proof of Stake - PoS) é uma alternativa ao alto custo com-
putacional da Prova de Trabalho para alcancar o consenso na rede, preservando a natureza
descentralizada da rede publica. Na PoW, a probabilidade de um né conseguir minerar
um bloco depende do poder computacional de cada né. J4 na PoS, essa probabilidade
passa a depender da participagdo dos nés na rede. Os nés mineradores precisam encon-
trar um valor de resumo criptografico menor ou igual a um valor alvo para que possam
minerar um bloco. A dificuldade para encontrar esse resumo criptografico € inversamente
proporcional a riqueza acumulada (coin age) daquele nd, definida como a quantidade de
recursos do né multiplicada pelo periodo em que o n6 reteve aquele recurso. Por exemplo,
se Bob recebeu 10 recursos de Alice e manteve a posse desses recursos por 90 dias, Bob
acumulou uma riqueza igual a 900 recursos x dias. Quando Bob gasta esses 10 recursos
provenientes de Alice, ele consumiu, ou destruiu, o valor de riqueza acumulada devido a
esses 10 recursos. A consequéncia imediata de se utilizar o conceito de riqueza acumu-
lada na PoS € atribuir ao né com maior participagao, riqueza acumulada, a oportunidade
de gerar o préximo bloco [Tschorsch e Scheuermann, 2016].

Na PoS, é necessario que cada transacio possua um campo de marcagdo do tempo
de geragéo para que o valor da riqueza acumulada seja calculado. O conjunto de nés que
deseja atuar como minerador precisa necessariamente bloquear seus recursos por um de-
terminado tempo. Isso é feito através da construcdo de um bloco especial, coinstake, no
qual o proprietario do recurso emite uma transacao para si mesmo, adicionando uma deter-

¥Dados disponiveis em https://www.blockchain.com/pt/pools.



minada taxa de transagdo como recompensa [Tschorsch e Scheuermann, 2016]. No mo-
mento em que o minerador paga a si mesmo, o valor da sua riqueza acumulada (coin age)
€ consumido. Dessa forma, na préxima rodada de mineragéo, outros nés tém a chance de
conseguir minerar o novo bloco. A primeira entrada do bloco coinstake ¢ composta por
um kernel que deve obedecer a um protocolo de geracdo de resumos criptograficos espe-
cifico da rede. As tentativas de geracdo do resumo criptografico correto ocorrem a uma
taxa de uma tentativa por unidade de riqueza acumulada. Assim, quanto mais recursos o
né disponibilizar para tentar encontrar o kernel correto, maior serd a sua chance de rei-
vindicar a oportunidade para minerar o proximo bloco. Por exemplo, se Alice possui uma
riqueza acumulada de 100 recursos x dias, para a qual se espera a geracdo de um kernel
em 2 dias, entdo Bob, que possui uma riqueza acumulado de 200 recursos X dias, pode
esperar que o kernel seja gerado na metade do tempo. Com a PoS, a probabilidade de
gerar o kernel independe do poder computacional dos nés da rede [King e Nadal, 2012].
Caso exista uma ramificacdo da cadeia, aquela que serd declarada como principal € a que
possui a maior soma de riqueza acumulada consumida [King e Nadal, 2012]. Existe a
possibilidade de as ramificacdes crescerem na PoS quando a implementag@o ndo fornece
incentivo para que os nés adicionem blocos a cadeia correta, originando o problema co-
nhecido como “nada a perder” (nothing-at-stake) [Kiayias et al., 2017]. Dessa forma, os
no6s adicionam blocos a multiplos ramos para maximizar a probabilidade de receber uma
recompensa, prejudicando a obtencdo de uma visdo global tnica da cadeia de blocos.

4.4.3. Prova de Capacidade — PoC

O protocolo de consenso de prova de capacidade foi desenvolvido como uma al-
ternativa a prova de trabalho. Introduzido com a criptomoeda Burstcoin'!, o algoritmo
permite utilizar o espaco de armazenamento de memoria secunddria, ao invés de poder
computacional bruto, para determinar o né minerador. Assim, a PoC é baseada no espaco
disponivel do disco rigido do n6. O mecanismo funciona configurando o disco rigido para
reservar um espaco de armazenamento em um processo chamado "plotagem"(plotting).
Com a plotagem no disco rigido, os cdlculos sdo feitos de antemao e as possiveis solugdes
sdo armazenadas em disco. Algumas dessas solucdes, ou parcelas das solugdes, permitem
alcancar a solucgao final mais rapidamente do que outras e o né que alcancar primeiro a
solucdo final para o bloco mais recente serd recompensado pela mineragdo. Isso essenci-
almente permite que o né gere uma receita passiva utilizando o espaco de armazenamento
disponivel. Em outras palavras, os nés mineradores pré-geram pedacos de dados conhe-
cidos como grafos que sdo salvos no disco. O nimero de parcelas que o ndé armazena
¢ efetivamente sua velocidade de mineracdo. A cada bloco, o né minerador correrd as
parcelas salvas e obterd uma quantidade de tempo até poder extrair um bloco, se outro
bloco ainda ndo tiver sido encontrado. Depois de ler as plotagens, o hardware permanece
ocioso até o préoximo bloco. Quanto mais grafos o né obtiver em seu disco rigido, maio-
res serdo suas chances de resolver o préximo bloco. O algoritmo de prova de capacidade
mostra um potencial para a evolugdo das criptomoedas, pois requer menos energia que a
PoW baseada em ASIC (Application Specific Integrated Circuits) [Gauld et al., 2017].

"Disponivel em https://bitcointalk.org/index.php?topic=731923.0.
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4.4.4. Prova de Autoridade — PoA

No contexto das redes privadas, em vez da prova de trabalho ou de participacio,
propde-se o uso da Prova de Autoridade (Proof of Authority — PoA). Nas redes privadas,
existe uma entidade responsdvel pela rede que pode pré-determinar o papel de alguns
nds. Assim, na prova de autoridade, a ideia é designar um conjunto de nés com autori-
dade para participar do consenso. Esses nds sdo encarregados da tarefa de gerar novos
blocos e validar as transagdes. A PoA endossa um bloco como parte da cadeia se ele for
assinado por pelo menos um né com autoridade. O modelo de incentivo na PoA destaca
que € do interesse de um n6 de autoridade manter sua reputacao para permanecer como nd
de autoridade. Deve existir, entdo, um mecanismo confidvel que permita a avaliacdo do
comportamento dos nds de autoridade na rede para definir a reputagdo de cada né. Vale
ressaltar que PoA mantém a natureza distribuida da rede pelo fato de que todos os nds de
autoridade devem concordar sobre o estado global da cadeia. Plataformas que se baseiam
em PoA como mecanismo de consenso aplicam um tipo de rotagdo entre os nds de auto-
ridade para que cada um tenha um tempo para gerar blocos alternadamente, sem disputa
e desperdicio de recursos por mais de um n6. Ap6s o né minerador da rodada minerar o
altimo bloco, todos os nds de autoridade devem concordar e adiciona-lo ao final da ca-
deia. Caso seja observada alguma falha do né de autoridade, € preciso que a plataforma
ofereca recursos para fiscalizar e retirar a autoridade desse n6 e, como consequéncia, des-
considerar seus blocos minerados, retornando as transac¢des para o conjunto de transagdes
nao mineradas [Cachin e Vukolic, 2017].

4.4.5. Protocolos de Consenso Baseados em Votacao

Todos os mecanismos de consenso descritos anteriormente eventualmente alcan-
cam a consisténcia da visdo global da cadeia de blocos existente na rede. A consisténcia
eventual € alcancada sem a necessidade de conhecer o niimero de participantes do con-
senso. Outro grupo de mecanismos de consenso é composto por protocolos baseados
em votacdo. Para alcancar o consenso na rede, é necessdrio que uma determinada fra-
cdo dos participantes do consenso entrem em comum acordo quanto a adicdo do bloco
na cadeia de blocos da rede. Para tanto, um grupo de nds da rede participa do con-
senso, votando a favor ou contra qualquer proposta de modificagdo nos dados do sis-
tema. Alguns exemplos desse grupo de protocolos sdo PBFT [Castro e Liskov, 1999],
Ripple [Schwartz et al., 2014], Paxos [Lamport, 2001] e Raft [Lamport, 2001].

Os protocolos baseados no Modelo Pratico de Tolerdncia a Falhas Bizanti-
nas (PBFT) consideram que os nés da rede podem exercer comportamentos arbitrari-
amente maliciosos ou falhas que fogem do protocolo predefinido [Bessani et al., 2014,
Castro e Liskov, 2002, Alvarenga et al., 2018]. Apesar da participacdo de nés maliciosos,
os protocolos baseados no PBFT garantem o consenso entre os nds da rede até o nimero
limite de n6s maliciosos, chamados de nds bizantinos, atingir f, em que f < %1 e nrepre-
senta o nimero total de nds da rede. O mecanismo de consenso PBFT pode ser resumido
em quatro fases. A primeira fase é determinar o n6 lider da rodada de mineracio, que ge-
ralmente segue um rodizio entre os nds da rede, considerando que todos os nds sdo iguais
e participam do consenso. Na segunda fase, o né lider gera um novo bloco e o encaminha
para todos os nds da rede. Na terceira fase, o n6 lider aguarda a resposta de no minimo
f+ 1 nés com o mesmo resultado para o novo bloco. A quarta fase é a execugdo das tran-



sacdes contidas no bloco, visto que o consenso foi alcangando e os nés compartilham da
mesma visao da cadeia. Como resultado final, todos os nés legitimos chegam a um acordo
sobre a ordem das transacdes e as aceitam ou rejeitam. Além disso, algumas aplicagdes
de PBFT oferecem opcdes nas quais a maioria absoluta de nds legitimos pode decidir se
um lider estd com defeito, ou sendo desonesto. A maioria pode votar para remové-lo da
rotagdo de lider nas proximas rotacdes para a geracdo de blocos. Em comparacio a PoW,
os protocolos baseados em PBFT sdo vantajosos em termos de processamento. Por outro
lado, estes protocolos exigem uma grande complexidade de mensagens, O(n?), o que gera
um problema de escalabilidade para a rede. Consequentemente, protocolos baseados em
PBFT sdo adequados para redes com poucos nés.

Schwartz et al. propdem o protocolo Ripple como mecanismo de consenso distri-
buido para cadeias de blocos federadas'? [Schwartz et al., 2014]. O Ripple é tolerante a
falhas bizantinas e € robusto contra ataques de conluio. Essa robustez advém da criacdo
de subconjuntos de zonas confidveis, nas quais ndo se espera uma conspiracao entre os
nds para atacar o sistema. Dessa forma, os nds consultam apenas o subconjunto e nés
confidveis para alcancar o consenso. Um dos problemas do Ripple é a escalabilidade
quanto ao ndmero de nés designados para alcancar o consenso [Cachin e Vukolic, 2017].

Paxos [Lamport, 2001] e Raft [Ongaro e Ousterhout, 2014] sdo protocolos equi-
valentes, com o objetivo de gerenciar registros replicados de entradas de dados. Primeira-
mente € eleito um lider, que recebe todas as propostas de modificacdo de dados no sistema.
O lider torna-se responsavel por compartilhar todas as modificacdes com todos os outros
nods, para que eles possam votar. Em seguida, o lider compartilha a decisdo coletiva com
todos os outros nds participantes do consenso. Ambos os protocolos sdo resilientes a f
falhas, em que f < %1 e n representa o nimero total de nds da rede. Esses protocolos
foram desenvolvidos para serem usados em ambientes confidveis, uma vez que nao con-
sideram comportamento malicioso de nds que participam do consenso. Dessa forma, s6
devem ser utilizados em cadeias de blocos privadas. Variacdes dos protocolos Paxos e
Raft consideram a reducio do nimero de fases para alcangar o consenso com menor nu-
mero de mensagens e a assinatura das mensagens trocadas permite extrapolar o uso desses
protocolos em ambientes nao confidveis [Mattos et al., 2018, Cachin e Vukolic, 2017].

4.5. Contratos Inteligentes no Mercado de Energia Elétrica

A popularizagao dos contratos inteligentes é evidente com o crescimento exponen-
cial do ndmero de transa¢des realizadas por esses contratos nos dltimos anos, acarretando
dezenas de milhares de contratos armazenados na plataforma Ethereum, responsaveis pe-
las movimentacdes de milhdes de ddlares [Luu et al., 2016]. A Figura 4.6 mostra o cres-
cimento acelerado do nimero de contratos na Ethereum entre 2015 e 2018. Como con-
sequéncia dessa popularizacdo, hoje ja existem diversas outras plataformas disponiveis
para os contratos inteligentes [Bartoletti e Pompianu, 2017].

A primeira defini¢io de contrato inteligente foi proposta por Nick Szabo em 1994
e colocava que o contrato inteligente se tratava de um protocolo de transagdo computado-

12Cadeias de blocos federadas sdo cadeias privadas sob a lideranca de um grupo ou consércio de nés.
4Grifico gerado com base nos dados disponiveis em https://hackernoon.com/ethereum-smart-contracts-
most-of-them-are-rarely-used-f45749730d3e.
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Figura 4.6. Crescimento exponencial do nimero de contratos inteligentes na
plataforma Ethereum'* entre os anos de 2015 e 2018.

rizado que executa os termos de um contrato. Na época, ndo existiam estruturas ou poder
computacional para dar amplo suporte a aplicacdo da ideia, o que a fez cair em desuso
por mais de vinte anos [Christidis e Devetsikiotis, 2016, Giancaspro, 2017].

Os contratos inteligentes oferecem transagdes eficientes, com baixo custo e segu-
ras sem a necessidade de intermedidrios, tais como bancos e companhias de crédito, que
encarecem muito o custo do negécio [Giancaspro, 2017]. Os contratos inteligentes auto-
matizam operacdes, tornando a sua efetividade e as transferéncias de crédito mais céleres.
Para tanto, o programa definido pelo contrato inteligente deve ser executado sobre uma
cadeia de blocos e ser garantido por um protocolo de consenso, que pode ser 0 mesmo da
cadeia de blocos ou definido em uma plataforma a parte. Com isso, o contrato tem acesso
a movimentacdes financeiras por meio da criptomoeda da cadeia [Giancaspro, 2017]. O
contrato deve respeitar um conjunto de regras definidas em uma linguagem de programa-
¢do especifica e a 16gica do negdcio pode ser expressa em codigo e validada a cada novo
pedido de transacdo [Christidis e Devetsikiotis, 2016]. Com isso, os contratos inteligentes
podem ser usados para uma vasta gama de aplicagdes.

O contrato inteligente possui um estado, estd associado a um conjunto de dados e
a uma quantidade de criptomoedas e possui um endereco préprio!>. O endereco do con-
trato é usado pelas mensagens ou transagdes que ativam a execugdo do contrato. Assim,
um contrato € executado ao ser invocado por uma transacao ou pelo envio de uma men-
sagem para o seu endereco. Com isso, se a transacdo é aceita na cadeia de blocos, todos
os mineradores executam o contrato baseados no estado atual da cadeia. Para tanto, ao
se considerar o uso de cadeias publicas ndo permissionadas, o contrato deve ser sempre
associado a uma quantidade de criptomoedas, que deve ser suficiente para financiar a exe-
cug¢do do contrato, além de cobrir eventuais transa¢des financeiras que sejam inerentes ao

3Variacdes nos conjunto de informacdes associadas ao contrato ocorrem dependendo da tecnologia uti-
lizada. Por exemplo, diferentemente da Bitcoin, a Ethereum permite contratos com estados que podem ser
modificados a cada nova transacio [Luu et al., 2016].



contrato. A cada linha de execucdo do contrato, uma determinada quantia de criptomoe-
das € descontada do valor associado ao contrato. Esse mecanismo garante que o contrato
sO pode executar enquanto houver crédito suficiente, evitando ciclos mortos (deadlocks)
ou execugdes infinitas.

Por ser baseado em um protocolo de consenso, o contrato precisa ser determi-
nistico. Logo, qualquer um dos mineradores que execute o contrato, com um certo
conjunto de entradas, obterd o mesmo resultado como saida. Por estar armazenado na
cadeia de blocos, todos os participantes da cadeia podem inspecionar o cédigo do con-
trato. Além disso, como todas as transagdes sobre o contrato sdo registradas na cadeia,
€ possivel fazer uma auditoria de todas as operagdes realizadas por meio daquele con-
trato [Christidis e Devetsikiotis, 2016]. Vale ressaltar que o contrato inteligente é arma-
zenado dentro da cadeia e, entfio, apds criado, ele ndo pode ser modificado ou cance-
lado [Giancaspro, 2017], o que pode trazer complicacdes legais. Como nenhum bloco
pode ser removido ou alterado na cadeia, ndo € possivel alterar um contrato ji criado.
Dessa forma, para alterar o contrato, em caso de observagdo de alguma falha ou vulnera-
bilidade, a cadeia precisaria ser reescrita, o que ndo é vidvel na maioria dos casos. Outro
recurso que vem sendo usado € a utilizacdo de contratos que guardam listas de contratos
ja cancelados e que sdo invocados para validagao antes da execucao de um cédigo.

Os contratos inteligentes podem ser usados para diversos fins. Bartoletti
e Pompianu propéem uma classificacdo das aplicagdes tipicas dos contratos inte-
ligentes com base em uma pesquisa nos contratos existentes na plataforma Ethe-
reum [Bartoletti e Pompianu, 2017]. Os contratos sdo classificados em contratos de fi-
nangas, cartdrio, jogo, carteira e biblioteca.

Contratos de finangas sdo os que gerenciam, coletam ou distribuem criptomoedas.
Alguns desses contratos verificam quem s@o os donos de um determinado ativo, verificam
valores e lidam com a comercializacdo, enquanto outros realizam coleta de dinheiro para
financiamento de projetos (crowdfunding). Nessa segunda categoria, merece destaque o
DAO, que era o servico de financiamento soliddrio mais proeminente da Ethereum, mas
deixou de existir devido a um ataque em 2016 que desviou milhdes de ddlares. Exis-
tem ainda os esquemas Ponzi, nos quais os usudrios investem dinheiro com a promessa
de receber o valor com juros de volta no caso de novos investidores participarem do es-
quema (Ex. King of the Ether Throne). Existem ainda os contratos de seguradoras que
podem ser comprovados digitalmente e ainda contratos para publicacdo de propaganda
(Ex. PixelMap). Os contratos do mercado de energia sao classificados nessa categoria.

Contratos de cartério servem para armazenar dados de forma permanente, regis-
trando dados de origem e posse. Uma vez que os dados podem ser grandes, uma proposta
€ armazenar apenas o hash do documento na cadeia, o que prova a integridade e existéncia
do documento, mas nao pode garantir que o dado nio serd destruido, restando apenas a
evidéncia que o documento deveria existir. Esse tipo de contrato também & usado para
registro de direitos autorais (Ex. Monegraph), para registro de identidades por meio da
associacdo de uma entidade com uma chave publica (Ex. Physical Address) e para apli-
cacgdes mais livres, como o registro de mensagens por usudrios para a comunidade (Ex.
Eternity Wall). No setor elétrico, esses contratos podem ser utilizados para registrar as
entidades do sistema e para registrar 0 consumo, a geracio e o preco da energia.
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Contratos de carteira lidam com chaves, enviam transacdes e gerenciam dinheiro
e outros contratos, sendo gerenciados por um ou mais donos. Assim como 0s contratos
financeiros, os contratos de carteira podem ser usados no setor elétrico, em especial no
que diz respeito a transacdes relacionadas a grupos de clientes ou consdrcios de empresas.

Os contratos de jogos servem para registros de apostas em jogos de azar (Ex. Lo-
oneyLotery) ou jogos de habilidades (Ex. Etherization). Ja os contratos de biblioteca
trazem funcionalidades de uso geral, como fun¢des matematicas tteis, e sdo exclusiva-
mente criados para serem usados por outros contratos.

4.5.1. Plataformas de Contratos Inteligentes

Algumas das principais plataformas de contratos inteligentes, que estdo atual-
mente disponiveis e apresentam um determinado grau de maturidade, sdo a Bitcoin, a
Ethereum, a Counterparty, a Monax e a Lisk. As plataformas e o funcionamento de cada
uma sdo detalhados a seguir.

O principal objetivo da Bitcoin € criar uma plataforma para a transferéncia de
criptomoeda em um ambiente aberto e com conteido imutavel. Dentro desse cendrio, é
possivel criar formas limitadas de contratos inteligentes [Bartoletti e Pompianu, 2017]. A
limitagdo se d4 pelo fato de a Bitcoin utilizar uma linguagem de cédigos executdvel que
ndo é uma linguagem Turing completa, que permite apenas colocar algumas condicdes
que devem ser verificadas antes de executar uma transacdo. A execuc¢do na Bitcoin €
orientada a pilha e, portanto, ndo permite a execucdo de cddigos iterativos. Entre as
operacdes disponiveis, t€m-se aritmética basica, logica e operagdes criptograficas. Outra
limitacdo importante é que apenas poucos nds da rede Bitcoin realizam o processamento
de cédigos executaveis que usem operagdes que tenham cédigos que dependam de mais
do que uma verificacdo de assinatura [Banasik et al., 2016].

A Ethereum é uma plataforma com mais suporte a contratos inteligentes que a
Bitcoin, disponibilizando uma linguagem 7Turing completa de bytecode baseada em pilha
para a codificacdo dos contratos. Para criacdo dos cdédigos, utilizam-se linguagens de
alto nivel, sendo a mais utilizada a Solidity [Ethereum, 2018]. Os usudrios criam os seus
codigos de contratos e os submetem, por meio de uma transagdo, para a cadeia de blocos.
Para usar esse contrato, uma transacdo deve ser direcionada a esse contrato ou, ainda,
pode-se chamar um contrato a partir de outro contrato da cadeia. O resultado da transagdo
¢ validado pela rede. Como um outro diferencial com relacio a Bitcoin, na Ethereum,
tanto os usudrios quanto os contratos podem armazenar, enviar e receber criptomoeda,
tanto de ou para outros usudrios quanto de ou para outros contratos. Vale destacar o
sistema de gds (gas), o “combustivel” para a execugdo do contrato. Como a execucio
de um contrato leva a um esfor¢o computacional, que varia de contrato para contrato,
a Ethereum paga aos mineradores uma quantia pelo processamento de um determinado
contrato proporcional ao esforco aplicado. Cada instru¢do que pode ser usada em um
contrato tem um preco em gas pré-determinado. Ao chamar um contrato, o usudrio deve
dizer o quanto ele quer pagar por cada unidade de gds gasto na execucdo do contrato
(gasPrice) e um gasto maximo que ele aceita pagar pelo contrato (gasLimit). Assim,
com a execu¢do do contrato, o minerador ird receber a quantia relativa a quantidade de
gas usada na execu¢do multiplicada pelo gasPrice. Caso o valor exceda o gasLimit, a



execucdo € pausada e o minerador recebe gasLimit sem ter que enviar o resultado final do
contrato ao remetente. Esses casos geram uma excecdo e levam a reversao das operagoes
realizadas até a finalizacdo do gas [Luu et al., 2016].

O Counterparty [Counterparty, 2018] é um protocolo desenvolvido especifica-
mente para criar contratos inteligentes sobre a cadeia de blocos Bitcoin. Para tanto,
as informacgdes que devem ser trocadas para a realizacdo do contrato sdo inseridas em
transacdes da Bitcoin com o prefixo CNTRPRTY, em campos que sdo ignorados pela
Bitcoin, como, por exemplo, a saida do OP_RETURN ou como hash falso de chave pu-
blica. Assim, a rede Bitcoin ignora a informacao, que é coletada e interpretada por nds
do Counterparty. A tarifacdo padrao de contratos Counterparty € similar aquela proposta
na Ethereum, sendo que diferentes tipos de operacdo serdo associados a diferentes tarifas.
Contudo, cabe observar que o Counterparty possui uma criptomoeda propria, o XCP, que
é usada para pagar a execucio do contrato por meio de proof of burn'®. Além disso, os
contratos utilizam a mesma linguagem que a Ethereum, sendo o diferencial a auséncia de
consenso na validacao do resultado.

Diferentemente do Counterparty, a plataforma Stellar [Stellar, 2018] prové a sua
propria cadeia de blocos com sua prépria criptomoeda, chamada /umen, a qual € regida
usando o acordo Bizantino federado!”. Para a Stellar, o contrato inteligente ndo define
uma linguagem especifica e, além das contas individuais, é possivel também ter contas
com vdrios donos (multisignature).

A Monax [Monax, 2018] € uma plataforma para criar contratos da Ethereum, mas
sem estar associado a cadeia ou a criptomoeda da Ethereum. A plataforma disponibiliza
modelos padrao (femplates) de contratos que podem ser configurados, facilitando a cria-
¢do de novas regras de negécio. A plataforma permite a criacdo de cadeias privadas com
regras de autorizagdo configuradas por cada cadeia, com consenso baseado votacao.

A plataforma Lisk [Lisk, 2018] prové a sua prdpria cadeia de blocos publica base-
ada em prova de participagdo, com sua propria criptomoeda. Permite a execucdo de con-
tratos baseados em maquinas de Turing-completas nas linguagens JavaScript ou Node.js.
Apesar de ter uma cadeia principal, cada contrato nessa plataforma é executado em uma
cadeia a parte e a criptomoeda pode ser transferida entre a cadeia principal e as cadeias de
contrato. Nas cadeias especificas de contrato, o dono do contrato pode especificar, entre
outros, quais nds podem participar do mecanismo de consenso. A Tabela 4.1 apresenta
um resumo das principais plataformas para contratos inteligentes.

4.5.2. Exemplos de Contratos Inteligentes na Ethereum

A Ethereum € o exemplo mais relevante de plataforma de contratos inteligentes e,
portanto, serd usada para exemplificar a estrutura de um contato inteligente. O contrato
na Ethereum € uma sequéncia de fun¢des que podem, entre outras agdes, transferir Ether
entre usudrios e para outros contratos. As transacdes sdo usadas para criar novos con-
tratos, chamar funcdes de contratos e transferir Ether. Um contrato pode receber Ether

16)Mecanismo de consenso em que um nd envia uma determinada soma de ativos para um endereco a
partir do qual ndo € mais possivel consumir aquele ativo. Funcionamento semelhante ao proof of stake.

170 consenso é feito entre a vizinhanca, a qual é composta pelos nés mais confidveis para aquele né.
Semelhante ao protocolo Ripple.
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Plataforma Tipo de | Tamanho | Intervalo Linguagem
cadeia | da cadeia | entre blocos
Bitcoin o . Scripts Bitcoin + Assinatura
Counterparty Publica 96 GB 10 minutos P EVM Bytecode
Ethereum Pudblica | 17-60 GB 12s EVM Bytecode
Stellar Publica N/A 3s Cadeias de transagdes + Ass.
Monax Privada N/A Configurdavel | EVM Bytecode + permissdes
Lisk Privada N/A Configuravel JavaScript

Tabela 4.1. Comparacao entre as principais plataformas para criacao de contra-
tos inteligentes. Adaptado de [Bartoletti e Pompianu, 2017].

ou envid-lo para outros usudrios ou contratos usando a funcio pay. Todo Ether recebido
por um contrato € guardado na varidvel balance, a qual ndo pode ser modificada pelo
programador, mas apenas por func¢des pré-definidas na plataforma.

A Figura 4.7 exemplifica um contrato escrito na linguagem Solidity que tem por
objetivo transferir uma quantidade de Ether armazenado em nome do contrato para um
determinado receptor. Cada contrato é composto por campos e funcdes. As funcdes sdo
chamadas passando a quantidade de Ether necessdria para financiar a execucdo daquele
conjunto de instrugdes pelos mineradores e, opcionalmente, alguma quantidade de Ether
a ser transferida para outro contrato ou usudrio durante a execucao da fungdo. Cabe ainda
observar a existéncia das exce¢des que sdo tratadas de forma diferente do usual. Uma
excecdo, nessa linguagem, ndo pode ser capturada, resultando no fim da execugdo da
funcdo, com a reversao de todas as modificagdes realizadas, incluindo as transferéncias de
Ether. Contudo, a taxa paga pela execugdo da fungdo, o géas, é perdida [Atzei et al., 2017].

contract AWallet{
address owner;
mapping (address => uint) public outflow;

function AWallet(){ owner = msg.sender; }

function pay(uint amount, address recipient) returns (bool){
if (msg.sender != owner || msg.value != 0) throw;
if (amount > this.balance) return false;
outflow[recipient] += amount;
if (!recipient.send(amount)) throw;
return true;

Figura 4.7. Exemplo de contrato da Ethereum [Atzei et al., 2017].

Os contratos sdo construidos em estruturas semelhantes a uma classe. No exemplo
da Figura 4.7, o contrato AWallet possui dois atributos, um que representa o dono do
contrato e outro que registra quais valores ja foram enviados por meio desse contrato.
Na linha 5, a fun¢do AWallet funciona como um construtor, sendo chamada apenas na
criacdo do contrato. Essa fung@o, no exemplo, apenas registra que o dono do contrato é



quem o enviou para a cadeia de blocos (msg.sender). A funcio pay executa efetivamente
a funcionalidade do contrato. Ela recebe como entradas uma determinada quantidade de
Ether e um endereco para enviar essa quantia e retorna verdadeiro ou falso. A primeira
acdo realizada pela funcdo pay € verificar se quem estd chamando a funcio (msg.sender)
€ o dono do contrato. A funcido também garante que nenhum Ether serd transferido para
esse contrato. Qualquer quantia sendo transferida para uma funcio estaria na variavel
msg.value. Caso algum usudrio diferente do dono chame a funcdo pay ou algum Ether
seja enviado quando a fungdo é chamada, o contrato € terminado por uma excecdo e o
valor em msg.value é devolvido a quem chamou o contrato. A préxima verificagao é
se o contrato ainda possui recursos suficientes para fazer a transferéncia, o que é feito
observando o valor da varidvel this.balance. Essa varidvel ndo pode ser atualizada pelo
codigo do contrato diretamente, sendo controlada por fungdes proprias especificadas pela
Ethereum, pois armazena a quantidade de Ether relacionada a cada usudrio ou contrato.
Caso nao exista recurso suficiente, a fungdo retorna falso. Caso exista, a transferéncia
¢ registrada em outflow (linha 10) e, em sequéncia, a quantia ¢ efetivamente enviada
ao receptor. Caso a quantia ndo possa ser enviada, acontece uma excecao, levando a
devolucao do Ether e revertendo a modificagao em outflow.

A estrutura basica de um contrato da Ethereum dé liberdade ao programador e
permite sua ampla utilizacdo em diferentes cendrios, como o das redes elétricas. A pla-
taforma desenvolvida pela Energy Web Foundation, embora use cadeia de blocos prépria,
¢ baseada na estrutura de contratos da Ethereum [Energy Web Foundation, 2018]. Ou-
tro exemplo € a empresa Power Ledge, que desenvolveu uma plataforma para controle de
cobranga de energia renovavel sobre a cadeia da Ethereum [Power Ledger Pty Ltd, 2018].

4.5.3. Vulnerabilidades dos Contratos Inteligentes

Contratos inteligentes trazem grandes vantagens em termos de eficiéncia e con-
trole de operacdes, mas hd que se considerar o impacto que pode ocorrer em caso de
falhas na codificag@o ou no processamento do contrato. Um exemplo famoso de contrato
atacado devido a uma vulnerabilidade foi o do DAO, que era parte da Ethereum e fazia fi-
nanciamento colaborativo de projetos. O ataque realizado sobre uma falha de codificacio
desse contrato levou a perdas da ordem de 50 milhdes de ddlares, o que levou a extin¢io
do servico [Popper, 2016, Bartoletti e Pompianu, 2017].

Diferentemente de softwares tradicionais, quando uma falha € detectada ou é tor-
nada publica, ndo é possivel modificar o contrato, ja que a cadeia de blocos impede que
ele seja removido ou alterado, a menos que a cadeia seja reconstruida [Luu et al., 2016].
Embora seja possivel reconstruir uma cadeia, essa € uma tarefa muito custosa e pouco
provavel de ocorrer.

Algumas caracteristicas de contratos e da cadeia de blocos ja vém sendo discutidas
pela sua relevancia na construgdo e execucdo dos contratos inteligentes. Uma dessas
caracteristicas € a dependéncia da ordem das transacdes. Alguns contratos permitem que
o dono modifique o valor pago pela execuc¢do de um determinado desafio proposto pelo
contrato. Assim, se duas transacdes, uma para apresentar a solu¢do e outra para mudar
o preco da solugdo acontecem em tempos muito proximos, a ordem em que o minerador
escolhe para construir o bloco pode alterar o resultado final e os ganhos ou perdas de
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cada uma das partes. Esse é um problema especialmente relevante em contratos com alta
taxa de atualizacdo de precos [Luu et al., 2016]. Por exemplo, um mercado de energia
renovavel que tenha alta variacdo de preco poderia sofrer com esse problema. Um caso
hipotético € que um “prossumidor” verifique o preco que estd sendo pago pela energia
renovavel e decida vender a sua producio, ao invés de consumir a energia em sua propria
residéncia. Contudo, uma transacio reduzindo o preco pago pela energia € lancada um
pouco depois que o “prossumidor” pede o registro da sua venda para o contrato, mas
essa nova transagdo, por ter uma remuneracdo de retorno maior pela mineracdo que a
transag@o gerada pelo “prossumidor”, deve ser minerada antes da transagdo de venda de
energia. Nesse cendrio, € provdvel que o “prossumidor” tenha sua transacdo efetivada
depois da transacdo reduzindo o prego e reduzindo o seu lucro. Um contrato que gera
essa dependéncia da ordem das transacdes € explicitado na Figura 4.8.

1l contract MarketPlaced{

2 uint public price;

3 uint public stock;

4 /...

5 function updatePrice(uint _price)q

6 if (msg.sender == owner)

7 price = _price;

8 7

9 function buy (uint quant) returns (uint){
10 if (msg.value < quant * price || quant > stock)
11 throw;

12 stock -= quant;

13 /o7

14  }}

Figura 4.8. Exemplo de contrato da Ethereum que permite que os valores rece-
bidos pelas partes variem de acordo com a ordem que os mineradores decidem
processar as transagoes [Luu et al., 2016].

O problema da ordem de execugdo pode ocorrer naturalmente ou de forma ma-
liciosa, quando o proprietdrio do contrato tenta alterar a ordem de execugdo das transa-
¢oes participando da mineracdo, aumentando o preco que ele paga pela transacio da sua
atualizac@o de prego ou pelo conluio com outros mineradores [Luu et al., 2016]. Outro
problema similar pode ocorrer em contratos que dependem de marcagdes de tempo para
iniciar uma determinada operagdo, como, por exemplo, enviar uma quantia de dinheiro.
Ao processar um bloco, um minerador precisa adicionar uma estampa de tempo ao bloco,
0 que para mineradores com funcionamento correto significa estampar o tempo atual no
sistema local. Contudo, variagdes de até 900 s sdo toleradas dentro do processamento da
cadeia. Com isso, atacantes podem manipular a estampa de tempo do bloco para manipu-
lar o resultado de um contrato dependente de estampa de tempo [Luu et al., 2016]. Uma
outra vulnerabilidade relaciona-se a contratos que lidam com excecdes. Por exemplo, na
Ethereum, um contrato pode chamar outro contrato. Em caso do contrato chamado gerar
uma excec¢do, essa exce¢do pode ou ndo ser propagada para o contrato original, depen-
dendo da forma como o contrato foi chamado, que pode ser feito pela instrugdo send ou
pela chamada direta da funcao. Quando a chamada € feita diretamente pelo nome da fun-
¢do, a excecdo se propaga e ambos os contratos sdo terminados e devolvem as quantias
pendentes. Contudo, quando a chamada € feita por meio de send, se o contrato que fez a



chamada ndo verificar a resposta da funcio, ele pode executar assumindo que a chamada
do outro contrato foi realizada com sucesso. Observou-se que aproximadamente 27%
dos contratos da Ethereum usam a chamada send para outros contratos e nao verificam
a resposta recebida [Luu et al., 2016]. A Figura 4.9 mostra um exemplo de contrato real
da Ethereum que tem essa vulnerabilidade e, por isso, levou ao fim do servi¢o King of
Ether Throne. Nesse servico, um usudrio poderia se tornar rei, desde que pagasse uma
compensacdo ao rei atual. Com isso, a cada troca de rei, o novo rei deve compensar o rei
anterior, gerando lucro. Contudo, ndo existia nenhuma verificagdo se a funcio claimTh-
rone estava sendo chamada por um usudrio ou por um contrato. Assim, o rei poderia ser
tanto um usudrio quanto um contrato. Na Ethereum, transferir dinheiro para um contrato
custa mais gas que transferir dinheiro para uma carteira. Como o cédigo completo desse
contrato nao leva em consideracdo que um rei pode ser um contrato, quando o endereco
do rei é um contrato, o gés para fazer a transferéncia da compensagdo € insuficiente. Com
isso, o send falhava com uma exceg¢@o no contrato do rei atual, levando o rei atual a perder
o trono sem receber a compensacio [Bennett, 2018].

lcontract KingOfTheEtherThrone {

2 struct Monarch {

3 // address of the king.

4 addre=ssz ethAddr;

5 string name;

G // how much he pays to previocus king
T nint claimPrice;

et nint coronationTimestamp;

9 }

10 Monarch public currentMonarch;

11 // claim the thromne
12 function claimThrone(string name) {

13 Foof

14 if (currentMonarch.ethAddr != wizardAddress)
15 currentMonarch.ethAddr.send{compen=zation);
16 Foo.f

T // assign the new king

15 currentMonarch = Monarch(

19 msg.sender , name,

20 valuePaid, block.timestamp);

21 1}

Figura 4.9. Contrato da Ethereum do servi¢co King of Ether Throne, que por hao
conferir a resposta da operacao send, foi alvo de um ataque que finalizou o ser-
vico [Luu et al., 2016].

Outras vulnerabilidades especificas da Ethereum incluem o estouro deliberado da
profundidade maxima da pilha de chamadas, chamadas para destinos que nao existem,
exploracdo de estados em reentrincias, entre outras [Luu et al., 2016, Atzei et al., 2017].
Vale notar que algumas ferramentas de andlise de contratos na cadeia Ethereum mos-
tram que a quantidade de contratos com vulnerabilidades ¢ alarmante [Luu et al., 2016].
Assim, a elaboragdo de contratos inteligentes seguros € um desafio de pesquisa, especial-
mente para lidar com mercados com alto volume monetdrio como o mercado de energia.
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4.6. Aplicacoes de Cadeia de Blocos em Redes Elétricas Inteligentes

A cadeia de blocos € uma tecnologia com grande poder disruptivo e, por isso, sua
aplica¢@o na industria aumenta dia apds dia [Diitsch e Steinecke, 2017]. Empresas cada
vez mais desejam se comunicar através de interfaces de programacio de aplicacdes (Ap-
plication Program Interfaces - APIs), a chamada integracdo B2B (Business to Business).
E necessdrio, para tanto, padronizar as interfaces para facilitar a comunicagdo entre as
empresas. A padronizagdo da integracdo B2B foca em trés pilares: o formato dos dados,
o processo empresarial e o protocolo de comunicacio [Merz, 2016]. A tecnologia de ca-
deia de blocos satisfaz tais pilares. A cadeia de blocos define um formato de dados tnico
em todos os nds da rede par-a-par e, por isso, todos os seus participantes seguem o mesmo
formato de dados, processo empresarial e protocolo de comunicacdo. Consequentemente,
o emprego da cadeia de blocos reduz custos de integragdo, uma vez que o nimero de
comunica¢des aumenta exponencialmente com o ndmero de participantes [Merz, 2016].
Elimina-se ainda a centralizacao de dados, pois os participantes trocam dados através da
rede par-a-par. Identificam-se, por fim, fatores chave para o sucesso de uma aplicagdo em
cadeia de blocos [Diitsch e Steinecke, 2017]:

e Participantes acordam nas regras da negociacao. E essencial que os participan-
tes cooperem para acordar padrdes e regras para descrever as transagoes;

e Um arcabouco legal e regulatério pode ser acordado. O arcabouco legal e regu-
latério permite que os registros digitais sejam traduzidos em ativos e obriga¢des no
mundo real;

e Os papéis e permissoes sao definidos. Os papéis e permissdes dos nds participan-
tes devem ser claramente definidos, no caso de uma cadeia privada, e acordados;

¢ A identidade digital é associada ao mundo real. A identidade dos atores deve ser
adequada, vinculada ao mundo real e inalterdavel, no caso de uma cadeia privada.

4.6.1. Microrredes (microgrids)

Os sistemas de energia elétrica cresceram e evoluiram mantendo sua premissa ini-
cial de construir centrais geradoras junto as fontes de energia primadria e utilizar linhas de
transmissao de longa distancia para levar a energia produzida até os consumidores. Com
as redes elétricas inteligentes, hd modificacdes de natureza regulatdria, estrutural e tecno-
l6gica no sistema de energia tradicional [Falcdo, 2009]. Uma delas € a adog@o de micror-
redes (microgrids), que sdo redes locais de energia elétrica compostas por cargas e ele-
mentos de geragdo e armazenamento, formando um sistema distribuido para provimento
de energia elétrica. Os elementos geradores das microrredes podem estar localizados pro-
ximos aos pontos de consumo e podem ser conectados a rede elétrica da concessiondria
ou podem operar isoladamente, de forma totalmente independente da concessiondria de
energia. Essa autonomia facilita a operacdo, a automacdo e o gerenciamento dos recur-
sos. Os elementos que compdem as microrredes agem como uma entidade tnica (sub-
sistema), que pode ser operada de forma controlada e coordenada [Marnay et al., 2015].
Assim, € possivel conectar um grande nimero de fontes geradoras de pequeno e médio
porte ao sistema elétrico principal através de subesta¢des de forma mais eficiente, segura
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Figura 4.10. A microrrede é composta por cargas, fontes geradoras e armazena-
dores de energia distribuidos, que podem estar conectados a um ponto de aco-
plamento comum. Esses elementos sido controlados e coordenados pelo contro-
lador da microrrede, responsavel por determinar se a microrrede deve operar de
forma isolada ou conectada a rede da concessionaria.

e

e gerencidvel. A Figura 4.10 mostra uma microrrede e como esta se conecta a rede da
concessiondria. Ressalta-se que as microrredes agregam a geracio de energia de fontes
renovaveis na rede de distribuicdo a média e a baixa tensao.

Os principais elementos geradores de energia nas microrredes sdo as fontes de
energia renovaveis e pequenas unidades como células a combustivel, motores a diesel
ou gas e pequenas turbinas a gas [Falcao, 2009]. Devido a tendéncia de uso de energias
limpas e renovdveis, diversas implementacdes de microrredes utilizam apenas fontes de
energia renovaveis como painéis fotovoltaicos e aerogeradores. Atualmente, as microrre-
des podem ainda se beneficiar da integracdo com estacdes de recarga e carros elétricos,
capazes de exercer o papel de células distribuidas para armazenamento de energia. Em
um momento critico, os carros elétricos podem ser conectados a rede elétrica para suprir
a demanda energética ou para reduzir flutuacdes na tensdo ou frequéncia.

A coordenacdo da microrrede ¢ feita através de equipamentos e técnicas de con-
trole que definem a operag@o do sistema, determinando, por exemplo, a poténcia reativa
e a variacdo da quantidade de energia adquirida da concessiondria, sem perturbar o for-
necimento de energia para os consumidores nem o funcionamento da rede da concessio-
ndria [Falcao, 2009]. Além disso, caso ocorram perturbacdes na rede da concessiondria,
como flutuacdes de frequéncia ou tensio, € possivel desconectar totalmente a microrrede
da rede principal sem cortar a alimentagdo das cargas [Lasseter e Paigi, 2004] alimenta-
das pela microrrede. Para esse fim, utiliza-se de forma intensa a tecnologia da informacao
e comunicac¢ao na rede elétrica, permitindo a comunicagio entre os diversos componentes
da rede e a otimizagfo da sua operagdo.

O sistema de energia de cada cliente é controlado com o objetivo de alcangar uma
solugdo 6tima local para o consumo de energia, considerando as individualidades de cada
sistema. No entanto, nem sempre a energia gerada pela microrrede nas instalagdes do cli-
ente € totalmente consumida. O uso colaborativo do total de recursos disponiveis para um
grupo de sistemas clientes pode resultar em uma solucdo global melhor. Assim, o exce-
dente gerado pelos sistemas cliente pode ser inserido na rede da concessiondria ou pode
ser negociado diretamente com outros consumidores, originando o mercado de energia
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das microrredes. Esse mercado tem o potencial de suprir a demanda local utilizando re-
cursos de energia da vizinhanca, reduzindo a necessidade de transporte de energia através
de longas linhas de transmissao, que muitas vezes € caro e apresenta perdas substanciais
no caminho [Mengelkamp et al., 2018a].

O “prossumidor” pode receber beneficios na forma de desconto nas contas de
energia elétrica futuras ou pode ser pago utilizando algum tipo de moeda de troca. Para
essa finalidade, € necessario existir um sistema eficiente, resiliente, igualitirio e invi-
oldvel para transferéncia de informacao, capaz de operar em um ambiente descentrali-
zado [Cohn et al., 2017]. A estrutura descentralizada da tecnologia de cadeia de blocos
vai ao encontro da mudanga de paradigma em curso no mercado de energia. Essa mudanca
desloca o tradicional modelo de negécios centralizado para um modelo descentralizado.

A cadeia de blocos oferece um ambiente seguro e de baixo custo para tran-
sacdes financeiras ou operacionais serem armazenadas e validadas através de uma
rede distribuida, sem a necessidade de um entidade central para controlar as transa-
coes [Power Ledger Pty Ltd, 2018]. A consisténcia dos dados € garantida pelo meca-
nismo de consenso utilizado na rede. As cadeias de bloco vém ganhando cada vez mais
espaco no setor de energia elétrica como ferramenta capaz de promover a negociagdo de
energia. O uso das cadeias de bloco no setor de energia elétrica compde, entdo, parte da
solucgdo para atualizar e melhorar os sistemas legados que operam de forma centralizada.
Sistemas elétricos baseados em cadeias de bloco podem aumentar a confiabilidade e a
qualidade do fornecimento de energia e promover a evolugdo para um sistema hibrido, no
qual grandes usinas de energia coexistem com as microrredes distribuidas.

As negociagdes realizadas entre os “prossumidores” e consumidores sdo feitas de
forma direta, formando uma rede par-a-par. Um dos requisitos para que negociagdes par-
a-par locais sejam realizadas é a redugcdo do tamanho dos lotes negociados. No comércio
de energia e commodities, unidades padronizadas sdo definidas de acordo com o tamanho,
a qualidade e a quantidade. A padronizacdo dos critérios e do tamanho dos lotes é neces-
sdria para superar os custos de transacdo na configuracdo atual do mercado. Os atores
ndo sdo capazes de vender nos mercados atacadistas de energia se a oferta nao correspon-
der aos critérios padronizados. Eles sdo obrigados por intermedidrios, como corretores e
bancos, a elaborar contratos. Assim, os negociantes de commodities sao de fato grandes
clientes ou especialistas [Diitsch e Steinecke, 2017]. As cadeias de blocos sdo capazes
de reduzir os custos de transacgdo através da padronizagdo por contratos inteligentes e da
execucdo automadtica das tarefas. A reducdo dos custos de transacdo permite lotes de
energia de tamanhos menores, sendo possivel eliminar os intermedidrios no comércio e
comercializar a energia diretamente entre “prossumidores” [Diitsch e Steinecke, 2017].

Os contratos inteligentes contidos nas cadeias de blocos permitem a automati-
zacdo dos pagamentos, habilitando o comércio entre “prossumidores” de forma segura
e eficiente. Cada “prossumidor” deve estar equipado com um dispositivo capaz de ar-
mazenar todas as transacdes realizadas na rede composta pelos consumidores e produ-
tores. Os contratos inteligentes devem ser elaborados de forma que a venda da energia
excedente produzida seja automética. Ao manter um comércio local de energia, a quan-
tidade de energia retirada da rede de transmissdo na localidade é potencialmente redu-
zida [Cohn et al., 2017].
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Figura 4.11. O modelo de mercado de energia baseado em cadeias de blocos é
descentralizado. As negociacoes ocorrem de forma direta entre os pares, sem
a necessidade de um agente intermediario. O fluxo de energia elétrica é trans-
portado através da rede elétrica, enquanto o fluxo de informacéo passa por um
sistema de tecnologia da informagao e comunicacao de alta capacidade.

Qualquer “prossumidor” e consumidor pode submeter um pedido de compra
ou de venda ao sistema gerenciador de troca de energia da microrrede, suportado por
um contrato inteligente. Esses pedidos sio compostos por um lote e pelo preco do
lote. O mercado pode funcionar com precos fixos, mas regulados pelo mercado, ou
na forma de leildo, como na microrrede do Brooklyn, baseada em cadeia de blo-
cos [Mengelkamp et al., 2018b]. Seja qual for o mecanismo de mercado, o lote de energia
fornecido pelo “prossumidor” vencedor € inserido na microrrede, o consumidor vencedor
paga ao “prossumidor” e pode, entdo, retirar a mesma quantidade de energia da micror-
rede. A Figura 4.11 exemplifica a negociacdo no mercado de energia de microrredes
baseada em cadeia de blocos. No instante ilustrado, existe apenas um pedido de compra
de energia, proveniente de uma carga critica, por exemplo, um hospital. Esse pedido é
feito através de uma chamada ao contrato inteligente que suporta o mercado de energia
local. Existem diversos “prossumidores” com produgio excedente que disponibilizam in-
formacdes sobre o lote e o valor do lote de energia através de uma chamada para o contrato
inteligente. O “prossumidor” vencedor da negociag@o e a carga critica estdo indicados na
figura pela linha tracejada (conjunto V). A negociacdo realizada entre eles € incluida em
um bloco candidato (bloco V'), contendo as chamadas ao contrato, o valor do lote energia
fornecido pelo “prossumidor” e o valor pago pela carga critica. Apds a verificagcdo e va-
lidacdo do bloco através de um mecanismo de consenso, o bloco ¢ inserido na cadeia de
blocos e a compra é efetivada de fato, ocorrendo a transferéncia de ativos financeiros para
a carteira do “prossumidor”, e permitindo a retirada do lote de energia da microrrede. A
principal diferenga entre o modelo tradicional e o modelo baseado em cadeia de blocos é
a eliminagdo do agente intermedidrio nas negociagdes.

Existem diversos projetos em desenvolvimento, ou que ji estdo sendo implemen-
tados e testados, que propdem o uso das cadeias de blocos no setor elétrico. Alguns
desses projetos estdo mais focados no comércio de energia entre os prossumidores das
microrredes, como PowerLedger, Key2Energy, Exergy e NRGCoin. O projeto Exergy é
uma plataforma criada pela LO3 Energy, utilizada na implantagdo da primeira microrrede

174



175

funcional do mundo, localizada no Brooklyn, em Nova York [Mengelkamp et al., 2018b].
Esses projetos sdo discutidos na Secdo 4.7.

Existem alguns problemas que ainda precisam ser superados para que exista uma
operagdo em larga escala das cadeias de blocos no mercado de energia elétrica. A rede da
concessiondria ¢ fortemente regulamentada, assim como o comércio de energia elétrica.
Negociac¢des com cadeias de blocos também devem passar por um processo de regula-
mentacdo rigido. Um segundo problema que deve ser superado € a falta de interoperabili-
dade entre sistemas de diferentes empresas que estdo desenvolvendo e utilizando cadeias
de blocos préprias. O problema de interoperabilidade pode ser reduzido com a regula-
mentagdo do setor. Um terceiro problema € a efici€ncia energética das cadeias de blocos.
Para que possam ser aplicadas no mercado de energia das microrredes, cadeias de blo-
cos computacionalmente eficientes devem ser desenvolvidas [Mengelkamp et al., 2018a].
Por exemplo, em vez de utilizar mecanismos de consenso custosos em termos computaci-
onais, € possivel utilizar mecanismos de consenso baseados em identidade, nos quais cada
agente possui uma unica identidade que pode ser confirmada [Mengelkamp et al., 2018a].
Para que esses problemas sejam resolvidos, € necessaria a existéncia de consércios e or-
ganizagOes para cooperagdo entre companhias, operadores de sistema de distribuicio e de
transmissdo e dos governos nacionais. Uma iniciativa nesse sentido € a Energy Web Foun-
dation (EWF)!®, criada pela empresa GridSingularity e pelo Instituto de Rocky Mountain
com o objetivo de acelerar a implementacdo da tecnologia de cadeia de blocos no setor
elétrico. A EWF coopera com diversos parceiros do setor de energia elétrica, reguladores
e 6rgdos de padronizagio e contribui com o desenvolvimento da cadeia de blocos EWF es-
pecifica para aplicacdes no setor de energia elétrica, com diversos estudos de caso, provas
de conceito e aplicacdes comerciais.

4.6.2. Medicao Inteligente

Medidores inteligentes sdo dispositivos eletronicos capazes de realizar me-
dicoes do consumo de energia com mais detalhes do que os medidores comuns
e com suporte a tecnologias de comunicacdo para reportar as medidas em tempo
real [Efthymiou e Kalogridis, 2010]. A tecnologia de cadeia de blocos fortalece o pa-
pel de mercado dos consumidores e produtores individuais. Permite aos “prossumidores”
comprar e vender energia diretamente, manualmente ou via automacgao de contratos in-
teligentes, com alto grau de autonomia. Os medidores inteligentes sdo os equipamentos
responsdveis por medirem tanto o consumo como a producdo de energia dos “prossumi-
dores”. No cendrio de cadeia de blocos em microrredes, os medidores inteligentes passam
a ser a interface entre as operagOes na cadeia de blocos e a realizagcdo das transagdes na
rede elétrica. Logo, em microrredes, os medidores inteligentes sdo a interface entre a rede
elétrica e a rede de comunicacdo, ou a cadeia de blocos.

No cendrio de negociacdo de energia elétrica entre “prossumidores” com o suporte
dos medidores inteligentes em uma microrrede, a compra e venda de energia elétrica se
beneficiam da auséncia das barreiras burocraticas, agilizando e barateando as transagdes
por meio da tecnologia de cadeia de blocos [Bittwatt Pte.Ltd., 2018]. Com isso, os custos
operacionais e tarifas de transferéncia sdo reduzidos pela automatizacio das transacdes ao

8Disponivel em https://energyweb.org/.



aplicar os conceitos de contratos inteligentes. Com a utilizacdo de uma carteira virtual, é
possivel participar de leildes de energia, em que as regras, como quantidade, tipo e preco,
sdo levadas em conta para firmar contratos inteligentes entre ambas as partes.

Com os medidores inteligentes, os clientes podem ser alertados sobre o preco
da energia quando esta ultrapassa o valor esperado, permitindo ajustes no consumo
de energia nesses momentos para reducdo do valor da conta de energia elétrica
[Bittwatt Pte. Ltd., 2018]. E possivel também que os consumidores comprem energia
quando esta torna-se mais barata e a armazenem para utilizacao posterior ou até para re-
vender no futuro. Essa compra e venda de energia sdo feitas através de uma “Carteira de
Energia” utilizando criptomoedas especiais [Bittwatt Pte.Ltd., 2018].

4.6.3. Gerenciamento e Negociacao Automatica de Energia

O crescente nimero de fontes de energia renovaveis e intermitentes agrega-
das as redes elétricas levam a novas abordagens do mercado em relagdo a precifica-
cdo e a distribui¢do da geracdo voléitil e distribuida [Mengelkamp et al., 2018b]. Nesse
novo cendrio, um dos maiores desafios é o gerenciamento da rede elétrica inteli-
gente [Guimaries et al., 2013]. Uma solucdo viadvel é agregar diversas fontes gerado-
ras distribuidas de energia em uma usina de geracdo de energia virtual (Virtual Power
Plant - VPP) [Pudjianto et al., 2007]. A VPP é compardvel a uma usina de geracdo co-
nectada diretamente a rede de transmissao, como ilustrado na Figura 4.12. Ao operarem
sozinhas, muitas geradoras distribuidas de energia nao t€ém capacidade, flexibilidade ou
capacidade de controle e previsibilidade suficientes para interagir no mercado de energia
elétrica de maneira rentdvel ou tecnicamente vidvel. No entanto, com a criacdo de uma
VPP a partir de um grupo de geradoras distribuidas de energia, esses desafios sdo supe-
rados [Pudjianto et al., 2007]. A usina virtual é conectada diretamente a rede de trans-
missdo e possui um perfil de caracteristicas, como cronograma de geracdo, limites de
geracdo, custo operacional e assim por diante, bem determinado. Com base nesse per-
fil, a usina virtual pode interagir diretamente com outros participantes do mercado para
oferecer servicos e fazer contratos. Através da comunicacdo direta com o operador da
rede de transmissdo ou através de transacdes de mercado, uma unidade geradora conec-
tada a rede de transmissdo pode contribuir para o gerenciamento do sistema. A geragdo
de energia elétrica e outros servicos associados podem ser vendidos por meio de inte-
racdo no mercado atacadista ou por contato direto com concessiondrias fornecedoras de
energia e outras partes. O comércio ponto-a-ponto direto com agregacdo de fontes dis-
tribuidas em VPPs é uma solucdo vidvel e pode ser baseada na tecnologia de cadeia de
blocos [Diitsch e Steinecke, 2017].

Para poder participar do mercado de compra e venda de energia, os operado-
res da usina virtual tém que produzir previsdes para minimizar as flutuagées. A com-
plexidade envolvida na producdo de previsdes varia para cada tipo de instalacdo de
geracdo. Derivar previsdes para a producdo de energia edlica e solar, por exemplo,
¢ uma tarefa mais complexa do que para usinas controlaveis, como usinas termoelé-
tricas a gds. Caso um operador erre ao prever sua producdo de energia, pode in-
correr em prejuizos devido a multas e encargos pelo desequilibrio energético provo-
cado [Diitsch e Steinecke, 2017, Pudjianto et al., 2007]. O ator central de controle das
VPPs pode ser substituido por uma implantagdo de uma solucdo baseada em cadeia de
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Usina Virtual de Geragdo de Energia Elétrica (Virtual Power Plant - VPP)
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Figura 4.12. Usina virtual de geracao de energia (VPP). Diversas fontes de ener-
gia renovaveis sao controladas por uma unidade de controle central e ligadas
diretamente a rede de transmissao. A agregacao de diversas fontes de energia
permite gerenciar com mais previsibilidade as variacoes na demanda e na ge-
racdao de energia. O controle centralizado pode ser substituido por contratos
inteligentes em cadeia de blocos.

blocos que integra automaticamente informacdes locais e otimiza as redes de geracdo
de energia. As redes locais sdo entdo agregadas a usina virtual, fornecendo capacidade
de energia estdvel a baixo custo. Trabalhos recentes consideram o uso de cadeias de
blocos para aumentar a seguranca e a disponibilidade dos dados dos Sistemas de Su-
pervisdao e Aquisicdo de Dados (Supervisory Control and Data Acquisition - SCADA)
[Dong et al., 2018, Liang et al., 2018]. A manuten¢do do sistema de supervisdo distri-
buido e confidvel é essencial para o funcionamento correto da usinas virtuais de geracao.

Quanto a negociacdo automadtica de energia, vislumbra-se a tecnologia de cadeia
de blocos como um canal de comunicagdo padronizado entre os atores do mercado de
energia elétrica. O mercado de energia elétrica é composto por diversos atores, em es-
pecial geradoras, operadores de transmissao, distribuidoras, consumidores, negociante e
camara de comercializacdo [Merz, 2016]. Paralelamente, ha ainda os érgéos de padro-
nizagdo e regulacdo do mercado. As geradoras alimentam a rede elétrica com a energia
gerada, principalmente através de grandes usinas, mas atualmente também com pequenas
usinas e usinas virtuais. As operadoras de transmiss@o sio as responsaveis por manterem
as redes fisicas de distribuicdo da energia. As operadoras de transmissdo sdo conecta-
das horizontalmente e trafegam a energia gerada pelas geradoras até os distribuidores e
consumidores. As distribuidoras compram grandes quantidades de energia e oferecem
produtos adequados aos consumidores, sejam residenciais ou industriais. Os consumido-
res compram os produtos correspondentes a seus perfis das distribuidoras. Vale ressaltar
que os consumidores podem gerar energia e injetar diretamente na rede da distribuicdo,
agindo assim como “prossumidores”. Os negociantes compram a energia das geradoras
no mercado atacadista e revendem para outros negociantes e para distribuidoras. Muitas
das vezes os negociantes compram e revendem os produtos diversas vezes, pois negociam
com precos futuros sobre a energia a ser gerada. H4 ainda as cdmaras de negociacdo
de energia, no Brasil, representada pela Camara de Comercializacdo de Energia Elétrica



(CCEE)". As camaras de comercializagio sdo associadas a pontos de troca de energia.
A camara de comercializacdo oferece o mercado no qual a energia € comercializada e,
também, exerce meios para a liquidagdo financeira e fisica das transagcdes de energia.
Vale ressaltar que o mercado de energia oferece uma variedade de produtos que sdo ne-
gociados entre geradoras, negociantes e distribuidores. Os produtos ofertados variam de
ofertas a longo prazo, para o mercado futuro, a operagdes intraday, para a liquidacio no
mesmo dia, com entregas escalonadas em intervalos de 15 minutos [Merz, 2016]. Nesse
cendrio, € necessdrio que as interfaces entre todos os atores sejam padronizadas e que o
comportamento confidvel e verificavel de todos os atores seja garantido.

A abordagem de cadeia de blocos para o mercado de energia elétrica mantém todos
os papéis [Dong et al., 2018]. Os negociantes continuam a realizar opera¢des com outros
negociantes e distribuidoras, corretores e a cimara de comercializacio estdo disponiveis
como plataformas e os operadores de transmissdo recebem dados de escalonamento da
entrega da energia. Assim, os principais atores do mercado de energia passam a gerenciar
um no na cadeia de blocos que replica o mercado de energia elétrica. O modelo de cadeia
de blocos permissionada é a que melhor se adéqua ao mercado de energia elétrica, pois
assegura a comunicacdo entre nds, com diferentes papéis na rede, e entre participantes
e nos da cadeia, no caso em que um ndé representa um grupo de participantes com a
mesma fun¢d@o na rede. O efeito mais significativo da ado¢@o da cadeia de blocos € a
padronizacdo. Todos os participantes sdo forcados a ler e escrever dados exatamente no
mesmo formato. Os processos de negdcios sao sincronizados com base nos estados e 0s
dados estdo disponiveis na cadeia de blocos. Logo, a cadeia de blocos € o veiculo de
transporte para distribuir dados consistentes e irrefutdveis entre todos do mercado.

Agéncias reguladoras passam a serem usudrias da cadeia de blocos. Ao acessarem
um no6 da cadeia, podem receber os dados das transagdes em tempo quase real, em compa-
racdo a atrasos atuais de aproximadamente 24 horas [Merz, 2016]. Vale ressaltar que ao
operar sobre a cadeia de blocos, os participantes do mercado de energia ndo necessitam
qualquer esforco extra de reportar as transagdes para as agéncias reguladoras, dado que
a difusdo intrinseca de informagdes na cadeia cumpre esse requisito legal. Dessa forma,
a cadeia de blocos apresenta o potencial de diminuir o risco de fraudes, dado que um
regulador pode monitorar as transagdes em tempo real. Portanto, se todos os que atual-
mente t€m de relatar dados de transag@o as agéncias reguladoras registrarem esses dados
na cadeia de blocos, basta que a agéncia reguladora também se conecte a cadeia de blocos
com permissdo de leitura. Cabe notar que o uso da cadeia de blocos também ¢ vantajoso
para os negociantes, pois os dados que estdo armazenados na cadeia podem ser usados por
vdrias partes como um banco de dados para as etapas de transformacdo posteriores. Os
negociantes podem derivar o indice de certos produtos do banco de dados, que € uniforme
para todos os participantes, e definir melhores estratégias de compra e venda de ativos.

4.6.4. Medicao Automatica em Sistemas de Transmissao

Os operadores de sistemas de transmissdo precisam produzir previsdes para todo
o mercado de energia elétrica a cada dia. As previsdes devem ser preparadas, o mais
tardar, no dia anterior, com base nos chamados escalonamentos, submetidos a eles pelos

9Disponivel em https://www.ccee.org.br/.
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operadores de balanceamento do sistema energético [Hasse et al., 2016]. Cabe destacar
que ha as questdes de quem sdo os responsdveis por submeterem esses escalonamentos
aos operadores das redes de transmissao, a corretude dos escalonamentos e a integridade
e validade irrefutdveis dos escalonamentos recebidos. Em paralelo, as medicoes de carga
recebida e fornecida na rede de transmissao sdo relevantes ao operador da rede de trans-
missdo para efeitos de compensagdo e liquidagdo. O operador da rede de transmissio
coleta todos os dados para cada grupo de balanceamento e os agrega para determinar os
custos de energia a serem alocados ao grupo de balanceamento.

A proposta do uso de cadeias de blocos, tanto no armazenamento das medigdes
realizadas pelos operadores de transmissao quanto na padronizac¢io e na garantia de inte-
gridade e ndo repudio nas negociagdes, simplifica os processos e a troca de informagdes
entre operadores de redes de transmissdo e outros atores do mercado de energia elétrica.
Considerando que as operacdes de negociacao de energia sdo realizadas diretamente so-
bre uma cadeia de blocos, mesmo que por motivos de relatdrios, as transagdes também
estardo simultaneamente disponiveis para o operador de transmissdo. Assim, essa parte
da tarefa da cAmara de comércio, a liquidagao fisica da entrega da energia, ja é realizada
pela cadeia de blocos. Quanto a liquidagdo financeira, o faturamento em forma de estrela,
entre a cAmara de comércio e os operadores, também pode ser implantado sobre a cadeia
de blocos, uma vez que muitas solucdes de cadeia de blocos, como a Ethereum, sdo equi-
padas com uma unidade de faturamento, os fokens, como o Ether da Ethereum. H4 ainda o
potencial para criacdo de novos fokens apenas para a comercializacao de energia. Parale-
lamente a liquidagdo fisica da entrega de energia, através das entregas dos escalonamentos
didrias e internos ao dia, e a liquidacdo financeira, € necessaria a introducio de meios de
verificacdo de que a energia negociada foi realmente entregue, tanto aos operadores de
transmissao como pelos operadores de transmissao as distribuidoras e consumidores.

Atualmente, no Brasil, a medicdo do fluxo de energia em pontos da rede de trans-
missdo € realizada pelo Sistema de Medi¢do para Faturamento (SMF) composto por me-
didores e transformadores de potencial e de corrente elétrica. Esses equipamentos de
medi¢do sdo conectados ao Sistema de Coleta de Dados de Energia (SCDE) da CCEE. O
sistema de coleta de dados realiza a coleta didria dos dados de todos os equipamentos de
medicdo através da conex@o com os equipamentos por meio de redes publicas, Internet,
e, muitas vezes, sem o uso de protecdes como Redes Privadas Virtuais (Virtual Private
Networks - VPNs). A coleta didria impede o monitoramento preciso de variagdes do fluxo
de energia no periodo de um dia, dificultando operagdes de planejamento e organizagdo do
sistema de transmissdo. Em contrapartida, medi¢Ges frequentes e com fina granularidade
permitem um melhor controle do sistema. Os dados coletados sdo altamente sensiveis
j4 que norteiam o quanto de energia estd sendo fornecido por cada empresa geradora de
energia e o quanto estd sendo transmitido em uma dada linha de transmissao. No modelo
atual, operadores de transmissdo e geracdo devem realizar cOpias de salvaguarda (bac-
kup) das medi¢Ses e confiam nos valores coletados pela CCEE. Assim, nesse cendrio, ha
a necessidade de se prover um mecanismo capaz de permitir que os dados coletados por
diversas empresas sejam armazenados em uma estrutura de dados distribuida, sem con-
trole centralizado e sem a necessidade de haver uma ancora de confianca em uma tnica
entidade, capaz de garantir a disponibilidade, a integridade, a autenticidade, a auditabili-
dade e o ndo repudio de todas as medi¢des realizadas.



A cadeia de blocos satisfaz, entdo, as necessidades do sistema de coleta de dados.
Com essa tecnologia, aumentam-se a transparéncia e a agilidade para comercializar ener-
gia porque as medicdes de fluxo de energia, assim que geradas, sdo disponibilizadas em
um repositorio distribuido e auditavel [Dong et al., 2018]. Vale ressaltar que no modelo
atual de coleta de dados, os pontos de medi¢do sdo consultados uma vez por dia, em pe-
riodos predeterminados. Considerando a participacdo da CCEE na cadeia de blocos, a
coleta de dados passa a ser realizada através da consulta na cadeia de blocos, recuperando
as ultimas transagdes e verificando o quanto foi registrado por cada medidor.

4.7. Discussao, Tendéncias e Desafios de Pesquisa

Embora se trate de uma area recente, ja é possivel encontrar diversas pesquisas
e solucdes da industria que utilizam solugdes de cadeias de blocos voltadas ao sistema
elétrico. Via de regra, esses produtos visam a utilizacdo das cadeias de blocos e dos con-
tratos inteligentes como forma de registrar e dar suporte a operacdes seguras de compra e
venda de energia. No entanto, o mercado alvo varia. A maioria dos sistemas envolve os
consumidores finais de energia elétrica, embora haja também plataformas que ddo suporte
a negociacdes entre empresas das areas de geracdo, transmissao e distribuicdo.

4.7.1. Solucodes da Industria

A Bittwatt 2°, uma empresa sediada em Cingapura, desenvolveu uma plataforma
de mesmo nome que funciona como um mercado digital para a troca e balanceamento
energético. A plataforma baseia-se em cadeia de blocos para suporte a transacdes de
compra e venda de energia elétrica entre varios tipos de participantes diferentes, desde os
consumidores finais, até grandes empresas dos ramos de geragdo, transmissao e distribui-
cdo de energia. Do ponto de vista do usudrio, o Bittwatt funciona como uma criptomoeda
para transacdes no mercado de energia. Usudrios, tanto fornecedores, quanto consumi-
dores de energia, sdo cadastrados e a plataforma realiza o trabalho de casamento entre
compradores e vendedores. As transagdes sdo consagradas através de contratos inteligen-
tes. Segundo a empresa, o “fluxo de eletricidade é automaticamente codificado na cadeia
de blocos” e os pagamentos sdo automaticamente disparados quando a energia € entregue.

A tecnologia da cadeia de blocos usada pelo Bittwatt é baseada na Ethereum. A
solugdo inclui ainda a adi¢do de medidores inteligentes na rede elétrica, tanto para con-
sumidores, quando para produtores, de forma a permitir o monitoramento em tempo real
do fluxo de energia. A empresa desenvolveu uma interface amigavel que permite a cada
usudrio acompanhar a evolucido do mercado, indicadores de preco, e gerenciar a carteira.
A moeda usada na plataforma, denominada BWT, apresenta uma correspondéncia fixa
com energia consumida/produzida: 1 BWT € equivalente a 1 kWh. A ideia € que usudrios
do sistema possam realizar o cimbio entre BWTs e outras moedas, o que determinaria o
valor monetdrio da energia comercializada através da plataforma. Segundo os dados mais
recentes publicados pela empresa [Bittwatt Pte.Ltd., 2018], sua solugao ja se encontra em
fase de desenvolvimento em Londres, Bucareste e Cingapura. Segundo seu plano de ne-
gdbcio, a integracdo final de todos os componentes da plataforma serd concluida em junho
de 2022, data na qual a empresa antecipa operar em mais de 17 paises.

20Disponivel em http://bittwatt.com.
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Diferentemente da Bittwatt, que ambiciona conectar todo tipo de participante
no mercado de transacdo de energia, a australiana Power Ledger?!, criada pela Vec-
tor, tem como objetivo ser uma plataforma para negociacdo de energia em merca-
dos locais de distribui¢do baseada em cadeia de blocos. A Power Ledger baseia-se
na Ethereum e utiliza uma cadeia de blocos privada gerenciada pela prépria empresa
[Power Ledger Pty Ltd, 2018], embora haja planos para tornd-la piblica no segundo tri-
mestre de 2019 e eventualmente gerenciada pelos préprios usudrios. O mecanismo de
consenso utilizado é atualmente baseado em Prova de Trabalho. No entanto, segundo a
empresa, um dos objetivos futuros € transicionar a plataforma para o uso da Prova de
Participacdo, uma das motivagdes para adotar a Ethereum como tecnologia. A outra é o
suporte a contratos inteligentes. Um diferencial dessa plataforma ¢ a utilizagdo de duas
criptomoedas para a realizacao de tipos de transa¢des diferentes: a POWR e a Sparkz. A
Sparkz é a moeda utilizada para transacdes efetivas de energia elétrica, enquanto a POWR
¢ a criptomoeda usada para interconectar a plataforma com o mundo externo, como cam-
bio por outras criptomoedas ou por equivalentes monetdrios. A POWR ji se encontra
disponivel para cAmbio em diversas bolsas de criptomoedas. As transagdes sdo realiza-
das através de contratos inteligentes, compativeis com o padrio ERC-20?? de contratos
inteligentes da Ethereum. Implantacdes da plataforma ja foram testadas na Austrilia e na
Nova Zelandia. Segundo o plano de negdcio publicado, a empresa estd atualmente bus-
cando novos parceiros comerciais e desenvolvendo novas aplica¢des sobre a plataforma.

Outro concorrente no setor é a Exergy>, criado pela LO3 Energy. Similar as
demais plataformas citadas anteriormente, a Exergy € a tecnologia base do projeto piloto
Brooklyn Microgrid®*. A moeda utilizada nas transacdes de energia nessa plataforma é
chamada de XRG. Assim como as demais plataformas discutidas até aqui, a moeda é
baseada no padrao ERC-20 [LO3 Energy Team, 2017].

O projeto Brooklyn Microgrid consiste em um mercado de energia para uma mi-
crorrede instalada no Brooklyn, em Nova York. Os participantes do piloto sdo residén-
cias e estabelecimentos da regido que ainda estdo conectados a rede elétrica de larga
escala da cidade, mas fazem parte também de uma microrrede inteligente que os inter-
conecta. Alguns desses usudrios sao “prossumidores”, tendo, portanto, a capacidade de
gerar energia renovavel, através de painéis solares, por exemplo. Dessa forma, a Exergy
¢ utilizada como uma plataforma para registrar transacdes de compra e venda de ener-
gia. A microrrede contém medidores inteligentes desenvolvidos pela LO3, denominados
de Transactive Meters, capazes de interagir com a cadeia de blocos do Exergy. Essa ca-
deia de blocos, denominada Transactive Grid Blockchain, foi desenvolvida inicialmente
sobre a Ethereum, mas a empresa migrou para uma solugdo de cadeia de blocos proprie-
taria [Mengelkamp et al., 2018a]. A tecnologia em uso no Brooklyn Microgrid é baseada
no Tendermint [Kwon, 2014]. Atualmente, a cadeia de blocos é privada.

Outra funcionalidade da plataforma € o casamento entre compradores e vende-
dores. Pedidos e ofertas de energia sdo cadastrados na cadeia de blocos na forma de

21 Disponivel em https://powerledger.io/.

22ERC-20 (Ethereum Request for Comments 20) é um padrio técnico que estabelece contratos inteligen-
tes na cadeia de blocos da Ethereum para a implementagao de tokens.

23Disponivel em https://exergy.energy/.

24Disponivel em https://www.brooklyn.energy/.



contratos inteligentes. A plataforma utiliza um sistema de leildo duplo, no qual o compra-
dor que oferece o maior valor tem sua demanda atendida primeiro, seguido do segundo
maior valor e assim por diante. Do ponto de vista do usudrio, no entanto, o sistema de lei-
lao ¢ transparente, sendo gerenciado pela propria plataforma de acordo com preferéncias
configuradas pelo usudrio, por exemplo origem da energia desejada e valor maximo para
compra. Outro aspecto interessante do projeto € a participagdo de instituicdes considera-
das criticas para a sociedade, como hospitais. Essas institui¢des, no entanto, recebem uma
parcela fixa da energia gerada pela microrrede, sem a participag@o no sistema de leildes.

Outra plataforma é a PowerPeers>, originada na Holanda. Assim como a Power
Ledger, a PowerPeers visa atuar no segmento de compra e venda de energia entre con-
sumidores e produtores locais, explorando a popularizagcdo de tecnologias de geracdo de
energia renovavel em residéncias e outros tipos de consumidores finais.

A Share & Charge?®, por outro lado, é uma solugio criada pela Motionwerk que
tem como alvo o mercado de recarga de veiculos elétricos. A ideia é criar uma plata-
forma baseada em cadeia de blocos que possa intermediar as transagdes entre usudrios de
veiculos elétricos e entidades que disponibilizam postos de recarga, sejam empresas ou
mesmo pessoas fisicas que queiram disponibilizar uma infraestrutura de recarga propria
para terceiros. A empresa conta atualmente com um projeto piloto no Reino Unido.

O ndmero de iniciativas da industria voltadas ao emprego das cadeias de blo-
cos no mercado de consumo de energia elétrica €, de fato, grande. Além das platafor-
mas ja citadas nessa secdo, Basden e Cottrell listam alguns outros projetos piloto pelo
mundo [Basden e Cottrell, 2017]. Na Austria, a Wien Energie, um conglomerado da érea
de energia, estd atualmente testando uma solugdo de cadeia de blocos para gerenciar tran-
sacoes relacionadas a troca de energia com outras grandes empresas do setor. Também na
Austria, a Grid Singularity esta desenvolvendo uma plataforma de troca de energia base-
ada em cadeia de blocos cujo diferencial € permitir, entre outras coisas, 0 monitoramento
de equipamentos da rede elétrica. O objetivo € auxiliar no gerenciamento da rede elétrica.
Na Alemanha, a empresa Innogy esta testando uma solugdo piloto para a cobranca auto-
madtica do consumo de carros elétricos autobnomos em postos de recarga. As transagdes
envolvidas sdo autenticadas por uma solucdo baseada em cadeia de blocos. No Reino
Unido, a startup Electron desenvolve uma plataforma de cadeia de blocos para permitir
que consumidores troquem rapidamente de empresa de fornecimento de energia.

4.7.2. Pesquisas Académicas

Além das vérias plataformas desenvolvidas por empresas, a aplicacdo de cadeias
de blocos e contratos inteligentes as redes elétricas inteligentes tem gerado também bas-
tante interesse académico. Nos dltimos anos, tem surgido uma massa considerdvel de
artigos propondo plataformas ou estudando problemas pontuais nessa area.

O trabalho seminal nesse sentido € o NGRcoin [Mihaylov et al., 2014]. Trata-se
de uma criptomoeda similar a Bitcoin, mas aplicada ao mercado de compra e venda de
energia em mercados com geracdo distribuida. Embora a moeda proposta guarde muitas
semelhancas com a Bitcoin, a principal diferenca estd na forma pela qual novas moedas

ZDisponivel em https://www.powerpeers.nl/.
26Disponivel em https://shareandcharge.com/.
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sdo criadas no sistema. Enquanto isso ocorre pelo processo de mineracdo na Bitcoin, no
NRGcoin as novas moedas s@o criadas a partir da introdu¢do de energia por um “pros-
sumidor” na rede elétrica. Ao introduzir energia gerada localmente na rede elétrica, o
“prossumidor” envia uma mensagem de aviso em broadcast para todos os demais partici-
pantes da rede NRGcoin. Por consequéncia, os demais participantes, em conjunto, criam
uma determinada quantidade de NRGcoins e a creditam ao “prossumidor”’. Concomitan-
temente, a empresa responsdvel pela distribuicdo de energia elétrica na regido transfere
uma certa quantia de NRGcoins do seu proprio saldo para o “prossumidor”. Por outro
lado, se um “prossumidor” necessitar consumir energia da rede elétrica, ele deve pagar
pela quantidade de energia consumida usando seus NRGcoins.

Ambos os precos de compra e venda de energia pelos “prossumidores” sdo de-
terminados dinamicamente pela empresa distribuidora, em intervalos regulares de 15 mi-
nutos. Os autores propdem um modelo de precificacdo que tem como objetivo incentivar
uma oferta de energia pelos “prossumidores” que case com a demanda atual. E importante
destacar que os autores dissociam o processo de precificacdo da energia em NRGcoin do
processo de cambio entre NRGceoin e seu equivalente monetério. Tal cimbio, na proposta
dos autores, seria realizado através de um mercado aberto, no qual a taxa de conversdo
fosse determinada pela relacdo entre oferta e demanda da criptomoeda.

Mais recentemente, Kang et al. apresentam um novo modelo de negdcio para a
compra e venda localizada de energia [Kang et al., 2017]. Nesse modelo, os autores assu-
mem a popularizagdo de veiculos hibridos plug-in (ou PHEV, da sigla em inglés Plug-in
Hybrid Vehicule). No modelo vislumbrado, usudrios desse tipo de veiculo teriam acesso
a “tomadas bidirecionais”, que permitiram fluxo de energia tanto da rede elétrica para
o carro, como o carregamento das baterias, quanto do carro para a rede elétrica, forne-
cendo energia elétrica para a rede. Tais tomadas bidirecionais estariam disponiveis em
estacionamentos publicos, postos de recarga ou mesmo nas casas dos usudrios. Nesse ce-
ndrio, veiculos com baterias suficientemente carregadas eventualmente injetariam energia
de volta na rede, auxiliando a suprir a demanda de energia na regido onde se encontram.
Segundo os autores, tal modelo ainda tem como vantagens a remog¢do do ponto Unico de
falha no sistema de fornecimento de energia e reduziria a dependéncia do sistema de li-
nhas de transmissao longas e redes de distribui¢cdo complexas. Os autores argumentam,
no entanto, que esses beneficios sé seriam alcangados caso uma parcela consideravel dos
usudrios aderisse ao programa. Isto €, se esses usudrios estivessem dispostos a permi-
tir a descarga das baterias dos seus veiculos para inje¢do de energia de volta a rede. Para
isso, seria necessdrio algum tipo de incentivo que, na visao dos autores, poderia ser obtido
através de um mercado de compra e venda de energia dos veiculos hibridos. Mais especifi-
camente, os autores buscam uma solugdo descentralizada e capaz de fornecer privacidade
aos usudrios participantes. Dados esses objetivos, os autores argumentam que a tecno-
logia de cadeia de blocos se apresenta como uma alternativa interessante. No entanto,
solugdes como o NRGcoin ndo seriam adequadas ao cendrio pelas restrigdes energéti-
cas dos veiculos hibridos, dado o elevado custo energético dos mecanismos de consenso
baseados em Prova de Trabalho. Como alternativa, os autores exploram o conceito de
Consorcio de Cadeia de Blocos, no qual um grupo de nds dedicados atuam como Agre-
gadores Locais. As transacdes de energia sdo negociadas diretamente entre os veiculos,
criptografadas e assinadas digitalmente pelas partes. As transacdes digitais resultantes



sdo enviadas aos agregadores locais que, por sua vez, se responsabilizam por audita-las e
registrd-las na cadeia de blocos através de um sistema de prova de trabalho. Os autores
investigam também um sistema de precificacdo dindmica, baseado em leildes duplos. No
sistema proposto, compradores e vendedores submetem lances, os compradores subme-
tem o valor que estdo dispostos a pagar, enquanto vendedores submetem o valor pelo qual
estdo dispostos a vender. Com base nos lances, um preco de referéncia p € determinado.
Vendedores cujos lances sejam menores ou iguais a p vendem, enquanto compradores
cujos lances sejam maiores ou iguais a p compram.

Li et al. consideram outros cendrios de compra e venda de energia em ambien-
tes de geracdo distribuida, além do uso de veiculos hibridos [Li et al., 2018]. Os autores
também abordam aspectos praticos de implementacdo do sistema proposto, em particu-
lar, os relacionados ao estabelecimento de consenso entre os agregadores locais. O mais
interessante, no entanto, € a proposta do uso de um sistema de crédito para compra de
energia. Nesse sistema, cada agregador atua também como um banco com grandes re-
servas da criptomoeda energética. Um consumidor que precisa comprar energia, mas nao
possui moedas suficientes pode iniciar um pedido de empréstimo ao banco. O banco,
por sua vez, avalia a capacidade de pagamento do empréstimo solicitado com base, por
exemplo, o histérico de pagamentos de empréstimos anteriores do consumidor. Note que
isso pressupde que o consumidor ofereca informagdes de identificagdo para o banco, o
que pode ter implicagdes relacionadas ao anonimato do sistema. De acordo com a capa-
cidade de pagamento determinada, os autores apresentam um modelo derivado a partir de
Teoria dos Jogos para computar os juros cobrados pelo empréstimo. Para concretizar o
empréstimo, o banco cria uma carteira compartilhada com o consumidor com um saldo
correspondente ao valor emprestado. As chaves criptograficas usadas para a manipulacio
da carteira sdo enviadas ao consumidor, juntamente com um certificado de autorizacdo
de uso da carteira, emitido pelo banco. O consumidor, entdo, pode usar a carteira para
realizar compras de energia de outros participantes do sistema.

O propésito desse sistema de empréstimo € lidar com os atrasos nas verificagdes
de operacdes na cadeia de blocos. Segundo experimentos conduzidos pelos autores, o
atraso de verificacdo da cadeia de blocos proposta, baseada em consércio, seria da ordem
de dezenas de minutos. Esses valores sdo consideravelmente mais baixos que os atrasos
de verificagdo encontrados em criptomoedas tradicionais, como a Bitcoin. Mesmo assim,
0s autores argumentam que esse atraso nao € desprezivel considerando-se a natureza das
transagdes realizadas, que envolvem consumo e geracio de energia elétrica. Assim, caso
um consumidor precise comprar energia, mas esteja temporariamente sem moedas ener-
géticas suficientes, um sistema tradicional baseado em cambio a partir de outras moedas
poderia incorrer em atrasos inaceitaveis.

Ja Mengelkamp et al. consideram o cendrio de um mercado local de compra e
venda de energia com geragao distribuida [Mengelkamp et al., 2018b]. A microrrede é
ligada a uma rede tradicional de larga escala, mas “prossumidores” locais tentam suprir
a demanda local com sua prépria geragdo sempre que possivel. Assim como nas demais
propostas discutidas nessa secdo, isso € feito através da manipulagao de precos de compra
e venda de energia produzida pelos “prossumidores”, em um esquema de leilao duplo.
Propde-se a utilizagdo de uma cadeia de blocos privada para registrar as operagdes de
compra e venda. Os autores argumentam que a op¢do por uma cadeia de blocos privada
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se deve a reducdo do custo do processo de consenso. O principal diferencial desse traba-
lho em relacdo aos anteriores estd no uso da cadeia de blocos também para gerenciar as
informacdes relativas ao leildo. Enquanto outros autores geralmente assumem uma infra-
estrutura e/ou protocolo a parte para lidar com os leildes, nesse trabalho os lances, ou seja,
intencdes de compra ou venda, sdo armazenados na prépria cadeia de blocos, na forma
de contratos inteligentes. Em outras palavras, o proprio lance gerado pelo consumidor,
seja para compra ou para venda, constitui um compromisso de execucdo da transacdo no
futuro dependente do valor de mercado a ser determinado. Uma vez que o leiloeiro de-
termina e dissemina o valor de mercado da energia naquele momento, os contratos sao
executados de acordo com os lances e os saldos das carteiras sdo atualizados.

Em outro trabalho [Mengelkamp et al., 2018a], os mesmos autores argumentam
que, em um mercado local de compra e venda de energia, os participantes do mercado
sdo conhecidos e, por isso, o sistema de consenso baseado em prova de identidade pode
ser usado. Essa seria uma alternativa mais eficiente em termos de custos de manuten-
cdo da cadeia de blocos, incluindo custos energéticos. No entanto, os proprios autores
reconhecem que o sistema de prova de trabalho garante niveis mais altos de resiliéncia e
seguranca ao sistema. Dentre as outras contribui¢des desse trabalho, os autores propdem
um modelo de sete requisitos para a viabilidade de uma microrrede baseada em cadeia
de blocos. Um dos aspectos citados € a ado¢@o da solucdo por um niimero suficiente de
participantes, alguns dos quais precisam possuir a infraestrutura necessaria para produgéo
de energia. Os autores apontam ainda a escalabilidade da cadeia de blocos, em termos da
taxa de verificacdo de transac¢des, como um dos obsticulos técnicos ainda existentes.

Além dos aspectos técnicos relacionados a cadeias de blocos, contratos inteli-
gentes e redes elétricas inteligentes, outros autores t€m discutido os impactos regulato-
rios, econdmicos, comerciais e politicos da combinagdo dessas tecnologias. Por exem-
plo, Green e Newman argumentam que a viabilidade dos mercados locais de troca de
energia causard mudancas profundas no modelo de negécio das empresas do setor elé-
trico [Green e Newman, 2017]. Isso € algo que jd ocorre na pritica, a0 menos em projetos
piloto. Os autores, no entanto, alertam que a rede elétrica de larga escala ainda exercera
um papel importante no fornecimento de energia, dadas as questdes de previsibilidade no
consumo e das fontes de energia renovédveis mais difundidas. Na prética, as grandes em-
presas do setor poderdo acumular novos modelos de negdcio, oferecendo, por exemplo,
sua expertise na prestacao de servicos de infraestrutura das microrredes. Ja Bertsch et
al. conduziram uma pesquisa de opinido na Alemanha sobre os niveis de aceitacdo da
populagdo em relagdo a diferentes tecnologias de geracdo de energia e aspectos relaciona-
dos [Bertsch et al., 2016]. Entre os dados levantados, aproximadamente 50% e 85% dos
participantes disseram aceitar a instalagdo de painéis solares e turbinas edlicas se estas
estiverem a ao menos 1 km de suas residéncias. Tais nimeros indicam que ainda ha certa
resisténcia por parte considerdvel da populac@o em relacio a implantacdo da infraestrutura
necessdria a algumas das vertentes do conceito de geragdo distribuida.

4.8. Consideracoes Finais

A tecnologia de cadeia de blocos satisfaz os requisitos de seguranca de aplicagdes
em redes elétricas inteligentes, mesmo para aquelas aplicagdes em que ndo existe uma
organizacdo centralizadora para garantir a legitimidade das transacdes, como nas redes de



geragdo distribuida. A cadeia de blocos (i) assegura a confiabilidade da rede elétrica em
um contexto em que nao ha confianca entre os pares, (ii) permite o controle e a manuten-
cdo dos dados de producdo e de consumo de energia de forma distribuida, (iii) permite
a auditoria do histérico de transacdes de compra e venda de energia elétrica de maneira
irrefutdvel e, por fim, (iv) executa contratos de compra e venda de energia elétrica, inde-
pendentemente da cooperagao dos participantes.

Uma breve revisao das solucdes da industria e da literatura cientifica recente mos-
tra que aplicacdes da cadeia de blocos e contratos inteligentes em diversos setores das
redes elétricas inteligentes ja se encontram préximas de estdgios de produgdo. No en-
tanto, também ¢ clara a existéncia de obstaculos diversos a esse objetivo. Tais obstaculos
sdo técnicos, politicos e até mesmo sociais.

Em termos técnicos, o desenvolvimento de contratos inteligentes seguros € um de-
safio. Ha consenso de que os contratos inteligentes sdo necessarios para a negociagio se-
gura e descentralizada entre diferentes atores do mercado de energia como, por exemplo,
a compra e venda de energia entre os “prossumidores” em microrredes. Particularmente, o
mercado de energia tem alto volume monetdrio e, nesse cendrio, vulnerabilidades podem
gerar enormes prejuizos financeiros. Por isso, a pesquisa nessa drea é importante. Ha,
atualmente, vulnerabilidades tanto de codificacdo quanto no processamento dos contratos
inteligentes que podem ser exploradas. A ordem escolhida para execugdo das transagdes
e a construcdo do bloco pode afetar o valor a ser pago pela execucdo de um dado desafio
causando prejuizos financeiros, por exemplo. Da mesma forma, contratos que dependem
de estampas de tempo podem ter suas ordens alteradas para a ordem de execugdo dos blo-
cos. H4 ainda problemas identificados em contratos que geram excec¢des. Em particular,
para a Ethereum, uma plataforma que possui cerca de 1,6 milhao de contratos inteligentes,
€ possivel explorar o estouro deliberado da profundidade méxima da pilha de chamadas,
chamadas para destinos que ndo existem, exploracdo de estados em reentrancias, entre
outras vulnerabilidades [Luu et al., 2016, Atzei et al., 2017]. O agravante é que quando
uma vulnerabilidade € identificada ou € tornada publica, ndo é possivel modificar o con-
trato, ja que a cadeia de blocos impede que ele seja removido ou alterado, sem que a
cadeia seja reconstruida. Portanto, esse € um desafio que requer um grande esfor¢o dos
pesquisadores e da indudstria nos préximos anos.

Um outro desafio técnico € encontrar uma solugdo simultaneamente vidvel e to-
talmente descentralizada. Um dos grandes apelos da tecnologia de cadeia de blocos é
fornecer um registro distribuido das transa¢des, que ndo seja intermediado e dependente
de uma determinada entidade. Os protdtipos existentes e as propostas encontradas na li-
teratura recente, no entanto, sdo solugdes baseadas em cadeias privadas, gerenciadas por
uma entidade central, ou um grupo pequeno responsavel pela auditoria de todo o sis-
tema. A reiterada opgdo por essa arquitetura é comumente justificada por problemas de
escalabilidade na taxa de validacdo das operagdes e consequente aumento no atraso de
verificacdo, em solucdes de cadeias de blocos publicas. Além da questdo do tempo, ha
também preocupagio com a eficiéncia energética do gerenciamento da cadeia de blocos,
algo particularmente importante nesse tipo de aplicacdo, dada a expectativa de que as re-
des elétricas inteligentes possam trazer menores perdas energéticas no sistema elétrico.
Outra barreira técnica potencial associada a distribuicdo da geréncia da cadeia de blocos
€ o custo associado a manutencio do aparato tecnoldgico necessario para que um usuario
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participe do gerenciamento da cadeia. Esses custos podem ir de encontro a promessa de
uma energia mais barata, repetidamente ecoada por empresas do setor e pesquisadores.

Do ponto de vista politico, hd questdes regulatérias que podem afetar a viabili-
dade de implantacdo dessas solucdes. No Brasil, por exemplo, atividades econdmicas nos
setores de geracao, transmissdo e distribuicao de energia demandam concessdes ptiblicas
atribuidas pelo governo [Ministério de Minas e Energia, 2012]. A atuacdo de tais plata-
formas no mercado brasileiro requer ajustes na legislagdo. Ademais, no caso de solucdes
que envolvam operacdes de compra e venda de energia diretamente entre “prossumido-
res”, tais ajustes legislativos podem nao contar com o apoio de grandes empresas ja es-
tabelecidas no setor. E importante considerar as preocupacdes governamentais com os
processos de auditoria e recolhimento de impostos relativos as transacdes nesses merca-
dos. Para que uma solugdo desse tipo seja legalmente introduzida no mercado brasileiro,
ha a preocupacio de estabelecer mecanismos que permitam essas atividades.

Consideraram-se ainda os aspectos sociais dessas solu¢des. Embora uma solugio
de registro de transagdes através de cadeia de blocos e contratos inteligentes tenha como
um de seus objetivos fornecer maior auditabilidade as operagdes do sistema elétrico, a
adocdo de cadeia de blocos sé serd bem sucedida se contar com a confian¢a dos consumi-
dores. Isso é um desafio, especialmente considerando-se o fato de que a maior parcela de
participantes do sistema serd composta por usudrios leigos.

Algumas das aplicagdes discutidas na literatura e implementadas em projetos pi-
loto também pressupdem a popularizacdo de veiculos elétricos, o que ainda nao € uma
realidade em certos paises, como no Brasil, onde a participacdo de veiculos elétricos e
hibridos em 2016 correspondia a cerca de 0,006% da frota total [FGV Energia, 2017].
Outro aspecto relevante € o impacto da dissociagdo das criptomoedas usadas para transa-
cOes energéticas das suas contrapartes monetarias, algo proposto em varias das solucdes
encontradas na industria e na literatura. Essa dissociagc@o pode criar preocupagio entre 0s
consumidores acerca da volatilidade das cotagdes das criptomoedas e da possibilidade de
manipulagdes nas cotagdes das taxas de cambio.

Ao enumerar os desafios, conclui-se que ha um vasto campo de pesquisa, ainda
pouco explorado, para adogao da tecnologia de cadeia de blocos nas aplicacdes das redes
elétricas inteligentes. Simultaneamente, ha expectativa de investimento cada vez maior no
desenvolvimento da tecnologia de cadeia de blocos, cujo mercado estimado € de centenas
de milhdes de ddlares para os proximos anos. O cendrio, portanto, é otimista: hd demanda
para pesquisa e recursos para financia-la.
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