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Mensagem do Coordenador de Minicursos

O Simposio Brasileiro em Seguranca da Informagao e de Sistemas Computacionais
(SBSeg) ¢ um evento cientifico promovido anualmente pela Sociedade Brasileira de
Computacdo (SBC) e representa o principal forum no pais para a apresentacdo de
pesquisas e atividades relevantes ligadas a seguranga da informagdo e de sistemas. O
evento promove a integracdo da comunidade brasileira de pesquisadores e profissionais
atuantes nessa area. Entre as principais atividades técnicas do SBSeg encontram-se a
trilha de Minicursos, que tém como objetivo a atualizacdo em temas normalmente ndo
cobertos nas grades curriculares e que despertam grande interesse entre académicos e
profissionais.

Nesta edigdo do SBSeg (2018), 14 propostas de minicursos foram submetidas, um

numero expressivo que demonstra a importancia deste evento no panorama nacional de
pesquisa. Destas, 4 foram selecionadas para publicacdo e apresentacdo, representando
assim uma taxa de aceitagdo em torno de 28%. O Comité de Avaliagdo dos Minicursos
foi composto por 9 renomados pesquisadores para a elaboracdo dos pareceres. Cada
proposta recebeu ao menos 3 pareceres, gerando ao todo mais 42 revisdes. Além disto,
inimeras mensagens foram trocadas entre os membros do comité durante a fase de
discussdo. Cada minicurso selecionado corresponde a um capitulo deste livro e sua
apresentacdo ¢ parte da programagao do SBSeg 2018.
Este livro reune 4 capitulos produzidos pelos autores das propostas de minicursos
aceitas. O Capitulo 1 discute os principais conceitos, ameacas ¢ contramedidas no
contexto de redes IoT convencionais e IoT baseadas em SDN, bem como a analise do
comportamento da rede através da extracdo de analise de dados. O Capitulo 2 aborda o
uso programatico de criptografia assimétrica por desenvolvedores de software com
pouca experiéncia em seguranca da informacdo e criptografia, mostrando os bons e
maus usos da criptografia assimétrica, por meio de exemplos reais, contraexemplos,
trechos de codigo e programas ilustrativos em Java. O Capitulo 3 introduz o uso de
suporte de hardware para a inspe¢do de binarios e sistemas, abrangendo desde o
funcionamento dos processadores modernos até a aplicacdo de suas instrugdes especiais
para a andlise de bindrios e sistemas de forma transparente. O Capitulo 4 mostra como
os contratos inteligentes, codigos residentes na blockchain que automatizam processos
de multiplas etapas, podem ser usados na comercializagdo automatica de energia, assim
como as iniciativas, os desafios e as oportunidades de pesquisa da tecnologia blockchain
no setor elétrico. Enfim, o resultado é um livro com assuntos atuais e que permitem uma
atualizagdo em temas de interesse da academia e industria.

Como Coordenador de Minicursos, gostaria de expressar o meu agradecimento aos
membros do Comité de Avaliacdo dos Minicursos por terem aceitado participar
voluntariamente dessa empreitada e pelo excelente trabalho realizado no processo de
avaliacdo e selecdo dos minicursos. Gostaria de também agradecer aos Coordenadores
Gerais do SBSeg 2018, Marjory da Costa Abreu (UFRN) e Carlos Eduardo da Silva
(UFRN), pela disponibilidade e suporte ao longo de todo o processo e pela confianga
depositada em mim para coordenar estes minicursos. Finalmente, agradegco aos autores
por terem prestigiado este evento ao submeterem suas propostas de minicursos.

Aldri Luiz dos Santos, UFPR
Coordenador de Minicursos do SBSeg 2018
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Capitulo

1

Ameacas de Seguranca, Defesas e
Analise de Dados em IoT Baseada em SDN

Nelson G. Prates Jr.!, Mateus Pelloso!?,
Ricardo T. Macedo'?, Michele Nogueira'

Centro de Ciéncia de Seguranga Computacional e
Universidade Federal do Parand!

Universidade Federal de Santa Maria?

Instituto Federal Catarinense>

Abstract

Software Defined Networks (SDN) have been proposed to solve problems related to sca-
lability, management and mobility in the traditional network model. Hence, emerging
network paradigms, —Internet of Things (IoT) and Internet of Everything (IoE),— have
integrated SDN into their infrastructure for benefiting from its advantages. However,
these networks are susceptible to threats against the authenticity, confidentiality, integrity
and availability of data and/or network services. This chapter presents the main thre-
ats and defenses in SDN-based 10T, following a theoretical and a practical perspectives.
The theoretical perspective introduces the main concepts, threats and countermeasures of
conventional loT and SDN-based loT. The practical perspective addresses a study case re-
lated to Denial of Service (DoS) attacks, involving simulation and network traffic analysis
based on the extraction and analysis of data by statistical learning methods. This chapter
offers an opportunity to identify the main research challenges related to SDN-based 10T,
and to the analysis of data focused on network security.

Resumo

As Redes Definidas por Software (SDN) foram propostas para solucionar problemas rela-
cionados a escalabilidade, gerenciamento e mobilidade do modelo de redes tradicional.
Desta forma, paradigmas emergentes de redes, — Internet das Coisas (IoT) e Internet de
Todas as Coisas (IoE), — vém integrando a SDN em suas infraestruturas para usufruir
dos seus beneficios. No entanto, estas redes sdo suscetiveis a ameagcas contra a confiden-
cialidade, integridade e disponibilidade dos dados e/ou servicos da rede. Este capitulo
apresenta as principais ameacas e defesas em redes loT baseadas em SDN, seguindo uma
perspectiva tedrica e uma prdtica. A parte teorica introduz os principais conceitos, ame-
acas e contramedidas no contexto de redes loT convencionais e loT baseadas em SDN. A



perspectiva prdtica aborda um estudo de caso sobre ataques de negacdo de servigo, en-
volvendo a simulagdo e a andlise do trdfego de rede através da extracdo de dados usando
métodos de aprendizagem estatistica. Este capitulo oferece a identificacdo dos principais
desafios de pesquisa na seguranca da loT e da loT baseada em SDN, e na andlise de
dados focando na seguranca de redes.

1.1. Introducao

O paradigma de Internet de Todas as Coisas (Internet of Everything — IoE) vém expan-
dindo o conceito de Internet das Coisas (Internet of Things - 10T) visando proporcionar
servicos ainda mais relevantes para as pessoas. A IoT, muitas vezes considerada como
um sinénimo de IoE, representa uma vasta gama de dispositivos (coisas) capazes de se
conectar a Internet para prover servicos inteligentes por meio da troca de uma grande
quantidade de dados em tempo real [Atzori et al. 2010]. Estas coisas podem ser, por
exemplo, computadores de bordo de um veiculo, smartphones, refrigeradores ou fontes
de energia elétrica. No entanto, a IoE estende o conceito de [oT ao considerar a asso-
ciacdo de pessoas, processos, dados e coisas [Schatten et al. 2016b]. Por meio desta
associagdo, a IoE explora a intima relac@o entre estas entidades, podendo prover servicos
ainda mais relevantes para as pessoas e gerando oportunidades econdmicas sem prece-
dentes para empresas, individuos e paises [Miraz et al. 2015]. Entretanto, o advento da
IoE estd intrinsecamente atrelado com a solucao de questdes abordadas pela IoT [lannacci
2018], sendo um dos principais pontos o gerenciamento do niimero massivo de coisas e
sua integracdo com Internet atual [LLamaazi et al. 2014].

A integracdo da IoT com as Redes Definidas por Software (do inglés, Software-
Defined Network - SDN) persegue uma forma de resolver o problema de gerenciamento
das coisas na [oT. A SDN propde um modelo de rede que desacopla o plano de controle
(papel do controlador SDN) dos comutadores/dispositivos de encaminhamento (switches).
Ao integrar a [oT com a tecnologia SDN, os procedimentos de gerenciamento dos dispo-
sitivos da IoT sdo centralizados no plano de controle da rede SDN, proporcionando como
principal vantagem uma simplificacdo significativa do gerenciamento da rede [Bera et al.
2017]. A Figura 1.1 ilustra esta integracdo. As aplica¢des da IoT, tais como identifica-
¢do, sensoriamento, comunicagdo e computacio, sdo consideradas para a rede SDN como
logicamente localizadas acima do limite norte da interface do controlador SDN. Os swit-
ches atuam na interface sul apenas encaminhando os dados destas aplicagdes conforme as
regras instaladas pelo controlador [Bizanis and Kuipers 2016]. Deste modo, as fun¢des de
gerenciamento da rede sdo concentradas no controlador, permitindo a programacao das
regras da rede em tempo real e possibilitando rdapidas adaptacdes da topologia da rede
diante da dinamicidade dos dispositivos da IoT.

Todavia, em paralelo a estas caracteristicas e avancos, diferentes relatérios de in-
cidentes de seguranga vém apresentando um crescimento significativo do nimero de ata-
ques e ameacas contra as redes de computadores tradicionais no cenario nacional e global.
As estatisticas disponibilizadas pelo CERT.br, por exemplo, mostram que em 2015 foram
relatados cerca de 722 mil incidentes de seguranca em 2015, aumentando para 647 mil
em 2016 e atingindo a casa de 833 mil em 2017 [CERT.br 2018]. Considerando a es-
cala global, existem estatisticas ainda mais alarmantes neste mesmo periodo. Em 2015,
a Cisco reportou que cerca de 43% dos setores puiblicos falhavam em prestar servigos
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de seguranca para suas infraestruturas [Cisco 2018]. Em 2016, a Akamai confirmou 19
mega ataques, sendo dois deles os maiores ataques de negagdo de servigos ja registrados,
alcangando 623 Gbps e 555 Gbps, respectivamente [Akamai 2016]. Em 2017, os ataques
envolvendo ransomwares cresceram 36% e 6,5% das pessoas foram vitimas de fraudes de
identidades, resultando em prejuizos de 16 bilhdes de délares [Mason 2018]. Em 2018,
este cendrio acrescentou uma nova caracteristica, pois foi registrado um aumento de 600%
de ataques envolvendo dispositivos da IoT [Symatec 2018].

Em decorréncia da presenca de ameacas iminentes contra as redes de compu-
tadores tradicionais, cresce a preocupacdo com a seguranga na integracido entre IoT e
SDN [Flauzac et al. 2015]. Os principais desafios de seguranga para o advento da IoT
abrangem questdes de privacidade, autorizagdo, verificagdo, controle de acesso, configu-
racdo de sistemas, armazenamento de informacdes e aspectos de gerenciamento [Alaba
et al. 2017]. Em relacdo as SDNs, pesquisas académicas revelam que as mesmas sao
suscetiveis a ameagas contra a autenticidade, a confidencialidade, a integridade e a dispo-
nibilidade dos dados e/ou componentes da rede [Scott-Hayward et al. 2016]. A captura
e a andlise dos pacotes do plano de controle das redes SDN podem fornecer informagdes
privilegiadas ao atacante sobre as configuracdes dos switches, violando o principio de
confidencialidade. Ao obter conhecimento sobre a rede, o atacante pode falsificar paco-
tes para gerar um ataque de negacdo de servico no controlador, ferindo os principios de
integridade dos pacotes e de disponibilidade do controlador, comprometendo consequen-
temente as aplicacoes da IoT.

Este capitulo apresenta os conceitos, a histdria, as principais ameacas e as defe-
sas existentes para [oT tradicional e para as redes [oT baseadas em SDN, bem como as
principais vantagens na relacdo entre estes dois modelos. O capitulo segue uma aborda-
gem tedrico/pratica. A parte tedrica introduz os fundamentos sobre a [oT e as SDNs, o
histérico, as principais ameacas e as defesas. Também, a parte tedrica apresenta como
estes modelos se relacionam e porque essa relacdo traz vantagens significativas em ter-
mos de geréncia de rede. Para cada uma dessas tecnologias existem uma diversidade de
padronizagdes, neste documento optamos por seguir as tecnologias normatizadas pelas
instituicdes e grupos de padronizagdo pesquisas mais influentes encontrados na literatura,
tais como a Internet Engineering Task Force IETF), a International Organization for



Standardization (ISO) e o Institute of Electrical and Electronics Engineers (IEEE). A
parte de perspectiva pritica descreve um estudo de caso da andlise do comportamento de
um ataque de negagdo de servico, detalhando as ferramentas utilizadas para a simulagéo
de uma rede sob ataque e a andlise do seu trafego. Neste capitulo, sdo descritas didati-
camente as experiéncias do Centro de Ciéncia de Seguranca Computacional (CCSC)! em
extrair dados da rede, analisar esses dados através de métodos de aprendizado estatistico
e concluir sobre os comportamentos da rede e de ataques.

O capitulo tem como objetivo incentivar a comunidade a desenvolver solugdes de
seguranca para a IoT, destacando como as SDNs podem apoiar neste objetivo. Através
deste capitulo, esperamos que os leitores possam compreender os principais conceitos e
como relacionar a IoT e as SDNs, e identificar desafios de pesquisa em aberto quanto as
ameacas e contramedidas existentes. Além disto, os leitores conhecerdo um estudo de
caso sobre a analise do comportamento da rede frente a um ataque de negacao de servigo
e terdo a oportunidade de aprender sobre o uso de ferramentas para extracio e andlise de
dados da rede, assim como métodos atuais de analise.

O restante do capitulo estd organizado como segue. A Secdo 1.2 introduz os prin-
cipais conceitos e terminologias da [oT, sua arquitetura, a realacdo com a computacdo em
nuvem e o conceito da [oE. A Secdo 1.3 apresenta a histéria das SDNs, as principais defi-
ni¢des e terminologias, a infraestrutura incluindo o protocolo OpenFlow e também como
a IoT se relaciona com as SDNs para solucionar os desafios encontrados por estas redes.
A Secdo 1.4 descreve as principais ameacas encontradas nas SDNs, na [oT e IoT basea-
das em SDN. A Secdo 1.5 detalha as principais defesas. A Secao 1.6 finaliza o capitulo
abordando uma perspectiva pritica ao descrever a condu¢do de uma simulacdo de uma
rede [oT baseada em SDN sob ataque DDoS, mostrando a analise dos dados extraidos da
rede em busca de padrdes que revelem o ataque realizado.

1.2. Internet das Coisas e Internet de Todas as Coisas

A evolugdo das tecnologias de redes de sensores sem fio resultou na inclusio da IoT no
cotidiano do cidaddo moderno. Estudos realizados pela Cisco estimam que em 2021 ha-
verd cerca de 8,3 bilhdes de dispositivos pessoais portateis conectados a rede mundial de
computadores, gerando um trafego de até 49 exabytes por més [Cisco 2016]. Este novo
modelo de rede conecta os mais variados dispositivos computacionais a Internet, exigindo
redes com flexibilidade para acomodar um alto nivel de escalabilidade e heterogeneidade.
Além disso, esses dispositivos sdo distribuidos oferecendo diferentes tipos de aplicacdes
em tempo real [Bera et al. 2017]. Estes aspectos somados a escalabilidade, heteroge-
neidade e aos servigos distribuidos geram grandes quantidades de dados e potencializam
desafios relacionados a Big Data e dados em Stream. Esses desafios demandam servigos
que atualmente vao além das conexdes entre os dispositivos compondo a [oT, expandindo
as possibilidades de desenvolvimento de solugdes tanto para tecnologias nas camadas
mais baixas da rede até a camada de aplica¢do, mas também solucdes que considerem o
comportamento das pessoas e dos processos envolvidos, ou seja, a IoE. Esta perspectiva
tem aquecido o mercado, trazendo expectativas de investimentos em torno de US$ 1,7
trilhdes em 2020 [Tayyaba et al. 2017].

ICentro de Ciéncia de Seguranca Computacional (CCSC): P4gina Web www.ccsc-research.org



As principais solucdes para os desafios da IoT estdo fundadas em tecnologias
como a computacdo em nuvem. O principal desafio de uma rede [oT consiste na limi-
tacdo da capacidade dos recursos computacionais nos dispositivos de borda (dispositivos
finais). A computagcdo em nuvem trata os desafios relacionados ao Big Data, fornecendo
recursos computacionais pela Internet e seguindo o modelo cliente/servidor. No entanto,
o desafio de gerenciar a escalabilidade permanece. Para trati-lo, uma tentativa consiste na
proposicdo do conceito de computacido em névoa (fog computing). Esta abordagem sim-
plifica a disseminagdo dos dados e servicos da nuvem, aproximando-os da borda. Essas
solugdes requerem a definicao e padroniza¢do de um conjunto de protocolos e tecnologias
de rede, as quais podem aumentar a complexidade dessas redes dificultando a geréncia da
rede e agravando o problema de heterogeneidade. Esse fato gera uma demanda por sis-
temas de geréncia igualmente escaldveis capazes de simplificar o 6nus da manutencao da
rede ao promover a heterogeneidade.

Esta secdo detalha os principais conceitos da IoT, sua respectiva relacio com a
computacdo em nuvem e o advento da IoE. A Subsecdo 1.2.1 apresenta a arquitetura
conceitual de rede para IoT e descreve como a IoT se conecta com a Internet. A Subse-
¢do 1.2.2 aborda a relacdo entre a computagdo em nuvem e [oT. A Subsecdo 1.2.3 introduz
arelacdo entre IoT e IoE.

1.2.1. Arquitetura Conceitual da IoT

A IoT e a IoE suportam uma ampla variedade de aplica¢des e vém sendo apoiadas pela
evolucdo das tecnologias de rede, protocolos, meios de comunicacdo, dispositivos e ser-
vicos de rede. Esta evolugdo vem incentivando a proposicdo de diversas arquiteturas de
redes IoT [Atzori et al. 2010, Khan et al. 2012, Bandyopadhyay and Sen 2011]. A ar-
quitetura de rede conceitual mais popular estd dividida em camadas de aplicacao, rede
e percepcao [Palattella et al. 2013], como ilustra a Figura 1.2. A camada de aplicacio
utiliza as informacgdes adquiridas e tratadas respectivamente pelas camadas de percepcao
e rede. Entretanto, a aplicacdo acaba por determinar como os dispositivos da [oT sdo or-
ganizados. A camada de rede realiza a comunicacao dispositivo-a-dispositivo. A camada
de percepcdo compreende dispositivos sensores responsidveis por coletar dados e por in-
teragir com o ambiente fisico. Esta organizacdo em camadas suporta o desempenho de
atividades direcionadas aos requisitos dos diferentes contextos, como casas inteligentes,
cidades inteligentes e outros.

Camada de Aplicacao

Camada de Rede

¢

Camada de Percepcao

Figura 1.2: Arquitetura IoT [Palattella et al. 2013]



Camada de Aplicacao

A camada de aplicag@o na arquitetura conceitual da IoT, proposta por [Palattella et al.
2013], oferece um nivel de abstracdo que engloba protocolos responsaveis por oferecer
servicos aos usudrios finais e uma interface entre a camada de aplicacdo e a camada de
rede. Esta camada orienta como os dispositivos devem se comunicar para atender aos
requisitos das aplicagdes suportadas pela IoT. Além disso, a camada de aplicacdo oferece
servicos de gerenciamento da rede e de seus dispositivos. As funcionalidades de gerencia-
mento da rede assumem que a camada de aplicagao esta ciente do cendrio e das aplicacdes
apoiadas pela IoT. As aplicagdes em si e os cendrios em que a loT estd inserida guiam
quais tipos de sensores e atuadores sdo necessarios para atender aos seus requisitos. A ca-
mada de aplicacao, de posse dos dados coletados, podem utilizar técnicas de inteligéncia
artificial e outras para analisar o estado da rede, tomar decisdo e desempenhar atividades
que cumpram 0s objetivos dos servicos oferecidos aos usudrios.

Além disso, com base nos dados coletados, a camada de aplicagdo pode coorde-
nar acdes associadas ao usudrio, tais como emitir alertas, ligar, desligar ou coordenar uma
atividade através de um ou mais dispositivos. Na literatura, os principais usos de IoT es-
tao associados ao projeto de solugdes para cidades inteligentes e casas inteligentes [Feng
etal. 2017, Pradhan et al. 2018, Vlacheas et al. 2013]. Em cada uma dessas aplicacdes, os
dispositivos sdo heterogéneos, apresentando diferentes caracteristicas em termos de capa-
cidade computacional, energética e tecnologia de comunicacio. Por exemplo, em [Feng
et al. 2017], os autores propuseram integrar a IoT com um Sistema Cognitivo Dindmico
(CDS) e desenvolveram um estudo de caso sobre um cendrio de casas inteligentes. Nesse
trabalho, os autores apresentaram um exemplo em que o ambiente compreende dispositi-
vos inteligentes, como a televisdo, o sofd e o ar condicionado. No cendrio, os dispositivos
estdo habilitados a coletar dados para identificar quando um usudrio estd cansado e pres-
tes a dormir, analisando seus movimentos, gestos e temperatura do corpo. Este sistema
ciber-humano (cyber-human system — CHS) permite que os dispositivos inicializem agdes
apropriadas para prover conforto ao usudrio. Desta forma, a televisdo pode baixar o vo-
lume, o ar condicionado pode ajustar a temperatura e o sofd se inclinar. Nessa estrutura,
o CDS organiza técnicas computacionais para desempenhar um conjunto de fun¢des ba-
seadas nas capacidades e caracteristicas humanas, com o objetivo de monitorar, organizar
os dados, tomar decisdes e interagir com o ambiente de forma coordenada. Esta técnica
exige alta disponibilidade de recursos computacionais. Entretanto, os dispositivos pos-
suem recursos limitados e, para contornar esta limitacdo, os autores sugerem que o CDS
opere na nuvem computacional.

Com relag@o aos principais protocolos da camada de aplicag@o, podemos citar o
Constrained Application Protocol (CoAP) [Shelby et al. 2014] e o Message Queuing
Telemetry Trans-port (MQTT) [Banks and Gupta 2014]. O CoAP foi padronizado pela
IETF (RFC 7252), sendo destinado as aplicagdes web para dispositivos com baixa ca-
pacidade computacional e energética. Sua principal caracteristica consiste em utilizar o
modelo REST (REpresentational State Transfer), o qual permite que os sistemas solici-
tantes acessem e manipulem representagdes textuais dos recursos através de comandos
basicos como GET, PUT, POST e DELETE. Diferente do CoAP, o protocolo MQTT uti-
liza o modelo Publish/Subscribe, onde os dispositivos geradores de dados (comummente
sensores — Publishers) os enviam para um broker (normalmente um gateway), que por



sua vez os encaminha para os dispositivos interessados (subscribers). A ISO/IEC 20922
padronizou o MQTT e definiu regras destinadas as camadas inferiores para o controle da
Qualidade do Servico.

Camada de Rede

A camada de rede na arquitetura conceitual da IoT proposta por [Palattella et al. 2013] €
responsavel por controlar como as mensagens sao transmitidas do emissor para o receptor
e abstrai trés principais tipos de comunicagdo: i) uma comunicagio direta entre dois dis-
positivos da 0T, ii) a comunicagio de um dispositivo da IoT (gateway) com outro dispo-
sitivo através da Internet, e a iii) a comunicac@o virtual fim-a-fim entre dois dispositivos.
Ou seja, a camada de rede do modelo conceitual para a IoT proposto por [Palattella et al.
2013] acaba por agregar funcionalidades e servigos presentes nas camadas fisica/enlace,
rede e transposte da arquitetura TCP/IP. Para cada tipo de comunica¢do mencionado, dife-
rentes protocolos e padrdes de comunicagdo sdo encontrados na literatura para transmitir
mensagens. Essas mensagens por sua vez podem ser apenas de controle e coordenacdo
da rede ou podem ser mensagens que carregam dados coletados na camada de percepgao.
Neste capitulo, nos referimos ao primeiro tipo de mensagem como mensagem de controle
e ao segundo tipo, como mensagem de dados.

Salienta-se que a camada de rede precisa considerar as limitagdes de recursos pre-
sentes em grande parte dos dispositivos da IoT. Este aspecto € relevante principalmente
para a comunicagao direta entre dois dispositivos da [oT. Os principais padrdes de comu-
nicagdo direta entre dois dispositivos da IoT consistem no IEEE 802.15 e no Bluetooh
Low Energy (LE). A Cisco estimou que 46% das conexdes seguirdo o IEEE 802.14 e
Bluetooth. Assim como o IEEE 802.15, o Bluetooth LE € uma tecnologia de comunica-
¢do sem fio arquitetada para operar com dispositivos de baixa capacidade energética, ou
seja, prioriza a economia no consumo de energia. Esses padrdes atendem as especifici-
dades das redes sem fio com uma abrangéncia de area pessoal (Wireless Personal Area
Network). Em geral, esse tipo de comunicacgao se dé entre dispositivos com baixo recurso
energético. Esses padrdes especificam a camada fisica e o controle de acesso ao meio.

Como na IoT mais de um meio de comunicagao fisico pode estar presente, solu-
coes que tornem a heterogeneidade transparente sao necessarias. Devido a este fato, para
se conectar com a Internet alguns dispositivos precisam do suporte de um outro proto-
colo ou de uma adaptacdo nos protocolos de comunicagdo direta para seguir os padrdes
estipulados pela camada de rede da arquitetura TCP/IP. Para solucionar esse problema
surgiu o padrio que implementa IPv6 sobre Redes Sem Fio de Area Pessoal e Baixo Con-
sumo de Energia (do inglés, IPv6 over Low Power Wireless Personal Area Networks -
6LoWPAN). O 6LoWPAN foi padronizado pela IETF (RFC 4919) e pode ser implemen-
tado diretamente nos dispositivos ou, no caso de dispositivos que utilizam outros meios
de comunicagao, através de um gateway. A principal fun¢do do 6LoWPAN ¢é permitir
que a estrutura de rede de curto alcance e pouca disponibilidade de banda se comunique
com dispositivos na Internet através do protocolo IPv6. A principal técnica utilizada é
a definicdo e compressao dos cabecalhos IPv6, diminuindo o tamanho dos pacotes. Isso
permite que mais dados sejam inseridos no payload dos pacotes sem exceder a Maximum
Transmission Unit (MTU) do protocolo responsavel pela camada fisica e enlace na [oT.



As abstragdes propostas pelo 6LoWPAN habilitam os dispositivos a estabelecer
conexdes entre dispositivos com tecnologias diferentes, utilizando o 6LoWPAN como
tecnologia de comunicacdo comum. O 6LoWPAN foi desenvolvido para operar sobre o
IEEE 802.15.4. No entanto, a RFC 7668 normatiza a integracao do IPv6 sobre o Bluetooth
LE [Nieminen et al. 2015]. A Figura 1.3 compara o projeto original original do Bluetooth
LE com o projeto de integracio do 6LoWPAN e o Bluetooth LE. Conforme ilustra a
Figura 1.3(a), o projeto original consistia na camada fisica, camada de enlace e uma
interface modo de teste direto. A camada fisica transmite e recebe os pacotes atuais. A
camada de enlace € responsavel por prover o controle de acesso ao meio, estabelecimento
de conex0des, controle de erros e controle de fluxo. A interface de modo de teste direto
¢ usada somente em testes. Nas camadas superiores encontram-se o controle do enlace
l6gico e o protocolo de adaptagdo, o Protocolo de Atributo, o Gerenciador de seguranga,
o Perfil de Atributo Genérico e o Perfil de Acesso Genérico. A Interface Controladora
do Host (HCI) separa as camadas inferiores, sendo geralmente implementada na pilha do
host. A Figura 1.3(b) mostra os componentes herdados da pilha original do Bluetooth,
destacando os componentes que agregam o 6LoWPAN.

Aplicages Servigo de Suporte ao Protocolo Internet UDP/TCP/Outro
Perfil de Atributo Genérico Perfil de Perfil de Atributo Genérico IPV6
Protocolo de Atributo | Gerenciador de Seguranga G:c,,eés.::u Protocolo de Atributo 6LoWPAN para Bluetooth
Controle Légico de Enlace e Protocolo de Adaptagdo Controle Légico de Enlace e Protocolo de Adaptagao
Camada de Enlace Bluetooth LE T Modo de Teste Direto - Camada de Enlace Bluetooth LE ECT
Camada Fisica Bluetooth LE Camada Fisica Bluetooth LE
a) Pilha de Protocolos Original do Bluetooth SE b) Bluetooth SE combinado com 6LoWPAN

Figura 1.3: Comparagdo entre o Bluetooth e o 6LoWPAN [Nieminen et al. 2015]

Os dispositivos da IoT com menor capacidade, tais como os sensores, nao rea-
lizam todas as fungdes para o tratamento dos dados sensoreados. Para isso, eles preci-
sam transmiti-los para um dispositivo com maior capacidade computacional para entao
processar os dados necessdrios. Esses dispositivos com maior capacidade podem estar
dentro da prépria IoT ou podem estar fora da mesma como por exemplo em um ambiente
em nuvem. Desta forma, sdo necessarias comunica¢des de multiplos saltos e a comuni-
cacdo com a Internet. Diante desta necessidade, a IETF criou o grupo ROLL (Routing
Over Low Power and Lossy Networks). Este grupo definiu o RPL (IPv6 Routing Proto-
col for Low-Power and Lossy Networks)(RFC 6550) [Thubert et al. 2012], um protocolo
de roteamento para redes IoT fundado no IPv6. Este protocolo suporta os trés tipos de
comunicacao especificados.

O RPL constr6i uma rede com topologia em drvore como um Grafico Aciclico Di-
recionado Orientado ao Destino (do inglés, Destination-Oriented Directed Acyclic Graph
- DODAG). Um DODAG estd ligado a um ou mais nés raizes, que servem como um ponto
de transito que vincula a rede [oT as redes IPv6. Entao as rotas sdo tracadas sempre de/-
para um né raiz. O RPL possui quatro valores de instancia, ou seja, ID da instancia, ID
DODAG, nimero da versao DODAG e classificagdo. Esses quatro valores de instancias
sao usados para manter uma topologia DODAG. Em particular, qualquer né no RPL pode
ser identificado exclusivamente com esses quatro valores de instancias. A instancia RPL
¢ usada para identificar os DODAGs compartilhando o mesmo tipo de servigo. Os nds



conectados a mesma raiz tém o ID DODAG comum. O nidmero da versio DODAG ¢é
atualizado conforme a topologia das alteracdes do DODAG. A classificacdo é usada para
representar a distancia relativa de um né a raiz e € um pardmetro muito importante para
n6s no RPL. Os nés com as menores classificagdes indicam que eles estdo mais proximos
da raiz. O RPL também define rotas descendentes como as rotas da raiz para outros nés,
enquanto as rotas ascendentes sio definidas como rotas de nds para raiz. Para tracar as ro-
tas e montar o grafo, o RPL implementa um padrdo de trocas de mensagens que realizam
a manutencgdo das rotas e inclusdo de novos nds na estrutura [Zhao et al. 2017].

A comunicagdo virtual fim-a-fim segue um dos dois modelos: orientada a conexao
e ndo-orientada a conex@o. Quando quando a aplicacdo exige maior confiabilidade, o
protocolo Transmition Control Protocol (TCP) da Internet € empregado para oferecer
uma comunicagdo virtual fim-a-fim orientada a conexdo. O TCP foi padronizado pela
IETF (RFC 793). Ele garante que os dados sejam entregues entre dois dispositivos. O
User Datagram Protocol (UDP) (RFC 768) tem como principal caracteristica oferecer
uma comunicagdo virtual fim-a-fim nio orientada a conexdo. Em geral, ele pode ser
aplicado quando a aplicac@o ndo possui restricoes estritas em relacdo a confiabilidade da
entrega e, focando na IoT, quando a rede € formada por dispositivos com alta mobilidade
e baixa capacidade computacional e energética. Dispositivos com restricdes de recursos,
como energia, precisam fazer um uso eficiente dos mesmos. Desta forma, ao utilizar
o protocolo UDP, os dispositivos ndo precisam manter conexdes, fazendo com que os
dispositivos possam poupar energia entrando em estado de hibernacdo sem prejudicar as
aplicacdes e seus servicos [Sonar and Upadhyay 2014].

Camada de Percepcao

A camada de percepcdo determina como os dispositivos interagem com o ambiente ao
seu redor. Estes dispositivos podem atuar como sensores, atuadores ou de maneira hi-
brida. Os sensores captam dados do ambiente e os enviam para serem interpretados por
um dispositivo com capacidade de processar esses dados e obter informagdes. Os atua-
dores interagem com o ambiente fisicamente, entdo eles recebem comandos para realizar
atividades, por exemplo, ligar uma lampada inteligente. Os dispositivos hibridos normal-
mente ja contém uma determinada capacidade computacional, onde ele se torna capaz de
perceber, processar os dados, interagir com o ambiente e compartilhar suas agdes com
a rede. Alguns dispositivos hibridos dotados de maior poder computacional (também
chamados de coordenador) podem assumir o papel de gateway, executando atividades de
gerenciamento da rede.

A Figura 1.4 mostra alguns exemplos de dispositivos utilizados na camada de per-
cepcao.As aplicagdes para casas inteligentes implementam redes [oT através dos mdveis
e eletrodomésticos, eles sdo equipados com sensores de temperatura, ruido, temporiza-
dores. Uma geladeira, por exemplo, pode identificar a falta de insumos e gerar uma lista
de compras e enviar para o smartphone do usudrio. Os dispositivos pessoais podem se
equipar de sensores de localizacdo (GPS) ou acompanhamento cardiaco e promover um
acompanhamento completo da saide do usudrio. Os dispositivos para controle de ener-
gia elétrica podem identificar oscilagdes na transmissdo de energia elétrica e desligar os
dispositivos, ou controlar o consumo excessivo de energia elétrica. Para diminuir os cus-
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tos de mao de obra ou até otimizar a producdo, as aplicagdes para fabricas inteligentes
utilizam dispositivos como bracos eletronicos, equipados com sensores e atuadores de
movimentagdo e recebem ordens remotamente. Os dispositivos de seguranga permitem a
monitoracdo remota de ambientes a distancia, para isso cameras IP capturam imagens e
as transmitem através da rede, ou fechaduras que recebem ordens remotas.

Casas Dispositivos Controle de Fabrica Seguranca e
Inteligentes Pessoais Energia Elétrica inteligente Monitoramento
* Méveis e * Smartphones, * Tomadas e *Controle e «Cameras IP e
eletrodomésticos relégios, efc. lampadas automacgéo de fechaduras
inteligentes dispositivos eletrénicas
industriais

)

en
_l i

Figura 1.4: Dispositivos IoT

1.2.2. Computacio em Nuvem e IoT

Mesmo com alguns dispositivos assumindo a posi¢do de coordenador da topolo-
gia da rede, nem sempre eles possuem a capacidade de realizar tarefas mais complexas.
Incluir dispositivos mais robustos pode sair muito custoso, tanto financeiramente como
também em termos de tempo com instalagdo e manutengdo. Isso trouxe a necessidade de
implementar arquiteturas que oferecam recursos extras € sob demanda para a [oT. Esses
recursos incluem poder de processamento, armazenamento, servicos de rede, aplicacdes
completas e até ganho no consumo de bateria, visto que a 0T terceirizaria os recursos e as
atividades de processamento. O modelo de computagcdo em nuvem proporciona o forne-
cimento de recursos computacionais necessarios para a [oT através da Internet e seguindo
o modelo cliente/servidor. Além de ser um modelo amadurecido, a nuvem oferece formas
de tratar Big Data e a heterogeneidade de dispositivos e tecnologias [Botta et al. 2016].
Os servigos em nuvem sao adquiridos através de contratos de nivel de servico (do inglés,
Service Level Agreement - SLA) que quantificam os recursos e especificam as regras de
uso e valores entre o fornecedor do servico e o cliente. A principal vantagem de utilizar
a computacio em nuvem consiste na possibilidade de integrar recursos computacionais e
servicos que na maior parte das estruturas IoT s@o escassos.

No entanto, devido ao constante aumento no nimero de dispositivos, a demanda
de servigcos de rede também cresceu e acabou gerando problemas de escalabilidade e
laténcia para os servigcos ofertados em nuvem. Desta forma, o paradigma de computacdo
em névoa (fog) surgiu para aliviar a sobrecarga dos servidores e enlaces responsédveis
por interligar a borda da Internet com a nuvem. A fog aproxima da borda parte dos
servicos oferecidos originalmente em nuvem [Alrawais et al. 2017], permitindo o pré-
processamento de dados ou a pré-selecdo dos recursos da nuvem. Além disso, a fog
alivia a sobrecarga e permite um melhor desempenho em aplicacdes em tempo real. A
Figura 1.5 apresenta uma visdo geral sobre a organizacdo dos servicos (nuvem e fog), e
como os dispositivos se organizam para se conectar a Internet.
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Figura 1.5: Exemplo de uma Arquitetura de Provimento de Servigos para [oT

1.2.3. Internet de Todas as Coisas

Devido a alta capacidade de impactar o dia-a-dia do cidaddo moderno, a Cisco
alavancou a discussdo sobre a itera¢do das "coisas"com as pessoas [Bradley et al. 2013].
Neste contexto, além de considerar as comunicagdes diretas entre os dispositivos, eles
também consideram iteracdes entre as pessoas e os dispositivos, e entre as pessoas € as
pessoas. Assim como a banda larga consistiu em um fator critico de crescimento econd-
mico, € esperado que a IoE ocasionard um impacto semelhante ao abranger a inclusio so-
cial, a melhoria na prestacio de servigos e a criagdo de muitas novas oportunidades. Outro
beneficio da IoE consiste no seu alto potencial de coletar e analisar dados de milhdes de
dispositivos, habilitando a automatizacdo dos processos baseados nas pessoas [Mitchell
et al. 2013]. Para organizar essa quantidade de informacdes, dispositivos e pessoas [Evans
2012], considera-se quatro pilares para construcdo de sistemas eficientes IoE, sdo eles;
pessoas, dados, coisas e processos (Figura 1.6).

Pessoas
para Pessoas

Pessoas para
Dispositivos

Dispositivos
para Dispositivos

Figura 1.6: Internet de Todas as Coisas [Evans 2012]

As pessoas interagem com esses sistemas se conectando a Internet através de seus
dispositivos e gerando dados. Os dispositivos implementam funcionalidades associadas a
aplicacdes como cuidados com a sadde e iteracao social (redes sociais). Os dados normal-
mente coletados por dispositivos sdo transmitidos através da Internet para serem analisa-
dos. Estima-se que a medida que as tecnologias desses dispositivos e sistemas de andlise
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de dados forem se desenvolvendo, a capacidade de cruzar dados e trazer solucdes efetivas
também aumentard. A IoT como relatada nesta sec@o estd em constante desenvolvimento,
elevando a capacidade dos dispositivos a desenvolverem ciéncia do contexto em que estio
inseridos ou dos objetivos que devem cumprir. Os processos envolvem a gestdo dos ou-
tros pilares, tornando os objetivos que levam a relagdo entre pessoas, dados e dispositivos
mais eficientes.

Alguns autores como em [Schatten et al. 2016a] levantam questionamentos de
como esses sistemas que envolvem milhdes de dispositivos devem ser construidos. No
mesmo trabalho os autores sugerem que além de inteligéncia, os dispositivos também
precisam considerar as relacdes sociais. Na literatura, ja existem propostas que definem
arquiteturas e formas de relacionamento social entre as coisas [Bernabe et al. 2016, Bassi
et al. 2013], onde os dispositivos se agrupam através do contexto em que estdo inseridos.
Em [Atzori et al. 2017], os autores propdem um framework para geréncia de multiddes
de dispositivos méveis conscientes de sociabilidade, para isso ele utiliza uma ferramenta
de virtualizacdo de dispositivos que segue um algoritmo de controle de recursos. Esses
trabalhos demonstram a evolucao para uma IoE inteligente e organizada.

Esta se¢do mostrou os principais fatores que devem ser levados em consideracio
ao desenvolver solugdes IoT, bem como a sua arquitetura, os principais protocolos utili-
zados, modelo de provimento de servi¢o mais utilizado e também um breve estudo sobe a
IoE. Ao somar diferentes tecnologias, a complexidade acaba aumentando, dificultando o
desenvolvimento de solugdes para geréncia de redes e seguranca, principalmente quando
consideramos aspectos iterativos entre as pessoas e os dispositivos como na IoE. Nas pré-
ximas secdes, apresentamos os conceitos basicos de redes definidas por software, as quais
trazem vantagens na geréncia de redes, bem como as principais ameacas de seguranca e
defesas para essas arquiteturas.

1.3. Redes Definidas por Software

O propésito fundamental das redes de comunicag@o consiste em transferir dados de um
ponto para outro. Uma das principais funcionalidades envolvidas na transferéncia dos
dados consiste no encaminhamento de pacotes (unidade de dados tratada na camada de
rede da arquitetura TCP/IP). Esta funcionalidade determina o modo como os pacotes sao
trafegados entre os diferentes equipamentos de rede intermediarios. Tipicamente, as re-
des sdo construidas com muitos equipamentos, compreendendo roteadores, comutadores
e dispositivos intermedidrios, tais como firewalls, balanceadores de carga e sistemas de
deteccao de intrusdo. Cada um destes diferentes equipamentos necessita ser configurado
de maneira especifica para desempenhar suas respectivas tarefas associadas com a mani-
pulagdo de pacotes [Feamster et al. 2014, Nunes et al. 2014]. Desta forma, encaminhar
pacotes de maneira eficiente entre os equipamentos € essencial.

Nas redes tradicionais, a configuracdo referente as decisdes de encaminhamento
de pacotes e a configuracdo fisica dos dispositivos sdo combinadas no mesmo equipa-
mento da rede. Através dessa abordagem, apds a defini¢@o inicial do gerenciamento de
fluxo (politica de encaminhamento), a Gnica maneira de ajustar esta politica € através da
configuracdo individual dos equipamentos. Essa caracteristica ocasiona limitagdes quanto
a administracdo de redes em larga escala, pois demanda a configuracdo individual de cada
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equipamento da rede [Sezer et al. 2013], requerendo um nivel elevado de conhecimento
dos seus operadores [Nunes et al. 2014]. Além disso, novas demandas para configura-
cdo do trafego de rede tém sido originadas por tendéncias emergentes nas tecnologias de
comunicacdo, tais como mobilidade, relagdes sociais e Big Data [Xia et al. 2015]. Em
virtude das limitacdes existentes nas redes tradicionais e as novas demandas para confi-
guracdo do trafego de rede, emerge a necessidade em repensar a forma como os pacotes
sdo encaminhados na rede.

As redes SDN surgiram como uma iniciativa para contornar estas limita¢Oes e
atender as novas demandas de configuracdo de trafego de rede. Estas redes foram cita-
das no relatério da IEEE Computer Society como uma das 23 tecnologias que prometem
mudar o mundo até 2022 [Alkhatib et al. 2015]. A Open Networking Foundation define
SDN como um tipo de arquitetura de rede que desacopla o plano de controle do plano de
dados, centraliza de modo 16gico a inteligéncia e o estado da rede, abstraindo a infraestru-
tura de rede das aplicagdes [Open Networking Foundation 2012]. No plano de dados sdo
tratadas as necessidades da infraestrutura fisica para o encaminhamento de dados, envol-
vendo os equipamentos de rede como comutadores e roteadores [Nunes et al. 2014, Sezer
et al. 2013]. O plano de controle compreende a tomada de decisdo no encaminhamento
de pacotes na rede, possibilitando a programacdo dos caminhos que serdo usados pelos
fluxos de dados e representando inteligéncia da rede. Através das redes SDN, espera-se
simplificar o gerenciamento de redes em larga escala, de maneira a alcangar os requisitos
das novas demandas de configuracdo do trafego de rede.

Uma rede SDN tipica € composta por trés partes principais: aplicagdo, plano de
controle e plano de dados [Farhady et al. 2015], como ilustra Figura 1.7. A aplicacdo
indica a parte que explora o desacoplamento do plano de controle e o plano de dados para
alcancar objetivos especificos, tais como mecanismos de seguranga ou solucdes de moni-
toramento de rede. As aplicagdes se comunicam com o controlador do plano de controle
através da interface limite norte do plano de controle. O plano de controle consiste na
parte que manipula os dispositivos de encaminhamento de fluxo de dados através de um
controlador visando alcancar objetivos especificos de uma dada aplicagdo. O controla-
dor usa a interface limite sul do switch SDN para se conectar com o plano de dados. O
plano de dados consiste na parte que suporta um protocolo compartilhado (por exemplo o
OpenFlow) com o controlador e manipula os pacotes atuais com base nas configuragdes
que sdo manipuladas pelo controlador.

N ( N
Aplicagao [_[ Seguranca }_[Gerenuamento]

de rede
Plano de [ Limite norte da interface ]
Controle
[ Controlador ]
Plano de Limite sul da interface ]
Dados [ Switches ]

Figura 1.7: Componentes de uma Rede SDN. Adaptado de [Farhady et al. 2015].
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Considerando o advento das SDNs, atualmente os paradigmas de rede podem
ser divididos em trés tipos de acordo com a implantacdo dos planos de controle e da-
dos [Farhady et al. 2015]. A Figura 1.8 ilustra em alto nivel os paradigmas de rede. No
paradigma tradicional, onde a rede € centrada no hardware, os switches sdo usualmente
sistemas fechados que agregam em si mesmos os planos de controle e dados e suportam
interfaces de controle especificas desenvolvidas por seus fabricantes. Portanto, na abor-
dagem de rede centrada no hardware, a implantacdo de novos protocolos e servicos (e
mesmo novas versdes de protocolos existentes) se torna desafiadora, pois todos os swit-
ches precisam ser atualizados ou substituidos. Em contraste, nas redes SDN, os switches
se tornam simples dispositivos de encaminhamento de dados e controladores centraliza-
dos s@o responsaveis pelo gerenciamento da rede como um todo. Este desacoplamento
dos planos de dados e controle facilita a implanta¢do de novos protocolos e servicos, pois
a decomposi¢do possibilita que os switches sejam programados através dos controlado-
res. Finalmente, a abordagem hibrida suporta tanto o modelo tradicional de rede, quanto
o modelo SDN.

e ~\ e ~\ Jgu—
[ [ [ Abordagem
Tradicional
on) (@@ @@
' lad e ~\ e ~\ Jgu— -
ontrolador
[ conroiacor I 3 3 ibrida
(&3 (&) ()
Abordagem SDN
(. (I (-
N J J \. J

A
| Legenda [:] Switch - Plano de controle D Plano de dados |
Figura 1.8: Paradigmas de Rede. Adaptado de [Farhady et al. 2015].

1.3.1. Evolucao das Redes Programaveis

As redes definidas por software vém recebendo atencdo da industria e academia. Todavia,
vale salientar que as ideias da programacdo de redes de computadores através do desa-
coplamento do controle 16gico das redes vém sendo discutidas durante anos. Esta secdo
prové uma visdo geral das abordagens precursoras das redes SDN as quais contribuiram
para o amadurecimento das ideias que sustentam o paradigma atual das SDNs. As prin-
cipais iniciativas que contribuiram para o surgimento das SDNs s@o o grupo de trabalho
Open Signaling (OPENSIG) [Campbell et al. 1999], IETF Network Configuration (NET-
CONF) [R. Enns 2006], Active Networking [Tennenhouse et al. 1997], Devolved Control
of ATM Networks (DCAN) [Leslie et al. 2015], Projeto 4D [Greenberg et al. 2005] e
Ethane [Casado et al. 2007]. O grupo OPENSIG iniciou em 1995 promovendo uma série
de workshops dedicados a tornar as redes ATM, Internet e as redes mdveis mais abertas,
extensiveis e programdveis [Campbell et al. 1999]. Eles acreditaram na necessidade de
implantar a comunica¢do com o hardware através do controle baseado em software, mas
que esta tarefa apresentaria desafios em termos praticos. O niicleo da proposta do OPEN-
SIG era prover acesso ao hardware de rede através de interfaces de rede programaveis
visando a cria¢do de novos tipos de servicos baseados em um ambiente distribuido pro-
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gramavel. O protocolo General Switch Management Protocol (GSMP) consistiu em um
dos principais resultados desta iniciativa. Esta iniciativa encontra-se oficialmente con-
cluida e a ultima vers@o do protocolo GSMP foi publicada em Junho de 2002.

A iniciativa Active Networking também iniciou em 1995 com objetivo de propor-
cionar infraestruturas de rede que poderiam ser programaveis para melhor se adaptar a
servigos especificos [Tennenhouse et al. 1997, Moore et al. 2001]. Para alcangar este ob-
jetivo, o Active Networking considerava duas abordagens: (1) os switches programaveis
pelos usudrios; e (2) cdpsulas. A primeira abordagem previa o gerenciamento de canais
para transferir as bandas de entrada e saida. A segunda abordagem advogava que pro-
gramas poderiam ser fragmentados e carregados nas mensagens dos usudrios para serem
interpretados e executados pelos roteadores. Apesar dos diversos esfor¢os desta iniciativa,
0 Active Networking nunca chegou a ser considerado para a adogdo pela industria devido
as limitagdes de desempenho e seguranga [Tennenhouse and Wetherall 2002].

Ainda na metade dos anos 90 surgiu a iniciativa DCAN visando projetar e desen-
volver uma infraestrutura necessdria para gerenciamento e controle escaldvel das redes
ATM [Leslie et al. 2015]. A principal premissa do DCAN consistia em desacoplar o
controle e o gerenciamento das funcdes de encaminhamento dos pacotes, este consiste
basicamente no conceito fundamental por trds das redes SDN. O DCAN também assumia
um protocolo minimalista entre o gerenciador e a rede, o que de modo geral consiste no
papel desempenhado pelo OpenFlow. Esta iniciativa foi oficialmente encerrada em 1998.

O projeto 4D iniciou em 2004 e enfatizava a separacdo entre a decisdo logica do
roteamento de dados e os protocolos que governavam a interagdo entre os dispositivos de
rede [Rexford et al. 2004, Greenberg et al. 2005]. Este projeto defendia que o controle
das redes deveria ser separado em trés planos: decisdo, disseminacdo e descobrimento.
Através desta organizagdo o plano de decisdo possuia uma vis@o geral da rede, contando
com servicos oferecidos pelo plano de disseminacdo e descobrimento. Estes trés planos
controlariam o plano de dados, responsdvel por encaminhar o tridfego de rede.

O NETCONF surgiu em 2006 tendo como objetivo melhorar o Simple Network
Management Protocol (SNMP) para configuragdo de dispositivos da rede [R. Enns 2006].
O protocolo SNMP foi proposto na década de 80 e se mostrou muito popular como um
protocolo de gerenciamento de rede ao usar a Structured Management Interface (SMI)
para encontrar e alterar os dados contidos no Management Information Base (MIB) [J.
D. Case and M. Fedor and M. L. Schoffstall and J. Davin 1990]. Através do SNMP
era possivel alterar varidveis na MIB para modificar aspectos de configuracio. Com o
passar do tempo, o SNMP se proporcionou contribui¢cdes mais eficazes quando utilizado
como uma ferramenta de monitoramento de desempenho e gerenciamento de faltas. Além
disto, foram detectadas limitacdes na concep¢cdo do SNMP, principalmente referente a
aspectos de seguranca. O NETCONF visava corrigir as limitacdes do SNMP ao prover
uma simplificagdo da configuracdo e reconfiguragcdo dos dispositivos, atuando como um
bloco de gerenciamento, onde néo existia a separagdo entre o plano de dados e o plano de
controle. Atualmente esta iniciativa continua ativa.

O Ethane também foi iniciado em 2006 e consiste no predecessor imediato do
OpenFlow [Nunes et al. 2014]. O Ethane focou na utilizagdo de um controlador centrali-
zado para gerenciar a seguranca na rede [Casado et al. 2007]. Esta iniciativa empregava
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dois componentes principais: um controlador e switch ethane. O componente controlador
era responsavel por decidir se um pacote deveria ser encaminhado e o switch ethane man-
tinha uma tabela de fluxos e um canal seguro para o controlador. Uma das caracteristicas
mais marcantes desta iniciativa consistiu no paradigma de controle de acesso baseado em
identidades, o qual contribuiu para a implementa¢do de controladores SDN largamente
utilizados atualmente, tais como o NOX [Gude et al. 2008], Maestro [Ng 2010] e Bea-
con [Erickson 2013].

1.3.2. Principais arquiteturas SDN

Esta secdo revisa as arquiteturas ForCES e OpenFlow, as quais seguem o principio basico
da separacg@o entre o plano de controle e o plano de dados. Além disto, ambas as arquite-
turas padronizam a troca de informacao entre estes planos. No entanto, elas sdo diferentes
em termos de projeto, modelo de encaminhamento e interface de protocolo.

ForCES

Consiste na abordagem proposta pelo grupo de trabalho da IETF Forwarding and Con-
trol Element Separation (ForCES) para refinar a arquitetura interna dos dispositivos de
rede tendo o controle separado dos elementos de encaminhamento de dados [Nunes et al.
2014]. Nesta arquitetura, o dispositivo de rede permanece representado como uma tnica
entidade. O principal objetivo deste consistia em combinar novos hardwares para en-
caminhamento de dados com um controle provido por uma terceira parte dentro de um
unico dispositivo de rede. Assim, os planos de controle e de dados sdo mantidos proxi-
mos, por exemplo, na mesma caixa ou sala. Em contraste, o plano de controle é tirado
inteiramente do dispositivo de rede, seguindo o mesmo estilo dos sistemas SDN basea-
dos em OpenFlow. O ForCES define duas entidades 16gicas denominadas Forwarding
Element (FE) e Control Element (CE), sendo que ambas se comunicam através do proto-
colo ForCES. O FE é responsével por prover a manipulacido dos pacotes. O CE executa
o controle, sinaliza fungdes e emprega o protocolo ForCES para instruir os FEs em como
manipular pacotes. O protocolo funciona de acordo com o modelo mestre/escravo, onde
os FEs atuam como escravos e CEs atuam como mestres. Um dos principais componen-
tes da arquitetura ForCES consiste no Logical Function Block (LFB). O LFB consiste em
um componente armazenado nos FEs que € controlado pelos CEs através do protocolo
ForCES. O LFB possibilita que os CEs controlem a configuragcdo dos FEs, especificando
como os FEs devem processar os pacotes. O grupo de trabalho do ForCES foi oficialmente
declarado como concluido em 2015 e contribuiram com uma variedade de documentos,
por exemplo, um arcabougo definindo as principais entidades e suas intera¢des, um mo-
delo de linguagem que define func¢des 16gicas dentro do dispositivo de encaminhamento e
um protocolo para comunicagdo entre o controlador e os elementos de encaminhamento.

OpenFlow

O OpenFlow padroniza a troca de informacgdo entre os planos de controle e de dados
[McKeown et al. 2008]. Na arquitetura OpenFlow ilustrada na Figura 1.9 o dispositivo
de encaminhamento, ou switch OpenFlow, contém uma ou mais tabelas de fluxos e uma
camada de abstrag¢do que possibilita a comunicacio segura com o controlador através do
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protocolo OpenFlow. As tabelas de fluxos consistem de fluxos de entrada, onde cada uma
determina como os pacotes pertencentes a um fluxo serdo processados e encaminhados.
Os fluxos de entrada consiste tipicamente de (1): campos de correspondéncia, ou regras
de correspondéncia; campos de correspondéncia podem conter informacdes encontradas
nos cabecalhos dos pacote, porta de ingresso e metadados; (2) contadores, usados para
coletar estatisticas para um fluxo particular, tal como o nimero de pacotes recebidos,
nimero de bytes e a duragdo do fluxo; e (3) um conjunto de instrugdes, ou agdes para
serem aplicadas sobre uma correspondéncia, elas ditam como manipular pacotes corres-
pondentes. Quando um pacote chega a um switch OpenFlow, os cabecalhos do pacote
sdo extraidos e comparados com os campos de correspondéncia da tabela de fluxos. Se
existir uma correspondéncia, o switch aplica o conjunto de instrugdes ou a¢des associadas
com a entrada do fluxo correspondente. Se ndo existir uma correspondéncia na tabela
de fluxos, a acdo tomada pelo switch dependerd das instrucdes definidas nas entradas de
falhas de correspondéncia de fluxos. Estas entradas especificam o conjunto de acdes a
serem tomadas quando nenhuma correspondéncia para um dado fluxo € encontrada para
um pacote de entrada, por exemplo, o descarte do pacote, o encaminhamento para outra
tabela de fluxos ou o encaminhamento do pacote para o controlador OpenFlow.

Controlador

\

Protocolo OpenFlow

l

Cliente OpenFlow

Switch
Tabela de Fluxo OpenFlow
{ Regras | Acdes | Estatisticas }
Porta Porta Porta
1 2 _‘ N
IP src/dst, MAC src/dst, Encaminha para porta(s) Pacotes, Bytes, Duragéo
Transporte Src/Dst, VLAN ... Encaminha para controlador

Modifica campos de cabegalhos
Descarta

Figura 1.9: Arquitetura OpenFlow. Adaptado de [Nunes et al. 2014].

A comunicacio entre o controlador e o switch acontece via protocolo OpenFlow,
o qual define um conjunto de mensagens que podem ser trocadas entre estas entidades
através de um canal seguro. Usando o protocolo OpenFlow um controlador remoto pode
executar operagdes de gerenciamento, como por exemplo adicionar, atualizar ou remo-
ver fluxos de entrada das tabelas de fluxos dos switches. Estas operacdes podem ocorrer
de modo reativo ou proativo. No modo proativo, as operagdes de gerenciamento sio
executadas em resposta a chegada de um pacote. Enquanto que o modo reativo compre-
ende na predefinicdo das operacdes de gerenciamento para fluxos previamente esperados.
Embora protocolos como o OpenFlow especifiquem que um switch é controlado por um
controlador, implicando em uma centralizacdo, as redes SDN podem possuir um plano
de controle centralizado ou distribuido. Como a comunicagdo entre controladores nao é
definida pelo OpenFlow, torna-se necessério algum tipo de distribuicdo ou redundancia
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no plano de controle. O controlador fisicamente centralizado representa um ponto inico
de falhas para toda a rede. Portanto, o OpenFlow permite a conexdo de multiplos contro-
ladores para um switch o qual deveria possibilitar a utilizacdo de controladores backups
para serem ativados em caso de uma falha. Muitos pesquisadores adotam manter o plano
de controle logicamente centralizado, mas fisicamente distribuido [Nunes et al. 2014].

1.3.3. IoT baseada em SDN

Os principios das redes SDNs podem ser direcionados para diferentes aspectos das estru-
turas de provimento de servigos na IoT [Bera et al. 2017]. A Figura 1.10 demonstra o
funcionamento de uma rede IoT baseada em SDN considerando a divisdo entre os planos
de geréncia, controle, dados, servigo e [oT. O plano de geréncia compreende sistemas res-
ponsaveis por controlar as operacdes de rede em nivel de aplicacdo. O plano de controle
atua como o cérebro da estrutura, sendo composto pelos controladores SDN. Os contro-
ladores sd@o dispositivos logicamente posicionados no centro da estrutura e realizam as
principais abstragdes para que o plano de geréncia se relacione com os dispositivos do
plano de dados. O plano de dados agrega os dispositivos responsaveis pelo encaminha-
mento de dados. Esses dispositivos detém tabelas de regras responsaveis por controlar
os fluxos de trafego da rede. Seguindo esta organizacdo, sempre que um comutador do
plano de dados ndo souber lidar com um fluxo ele solicita auxilio ao plano de controle.
O plano de servico representa a computacdo em nuvem e fog, sdo servigos para [oT for-
necidos através da Internet. Por fim, o plano IoT envolve os dispositivos com capacidade
de se conectar com a Internet. E importante destacar que os planos que representam as
SDNs (Planos de geréncia, controle e dados) estdo presentes nos planos de servigo e [oT,
e eles realizam as tarefas de distribui¢do e controle do trafego de rede. A arquitetura re-
presentada na Figura 1.10 mostra que o modelo SDN pode estar presente na expectativa
do servidor online (Nuvem), da dissemina¢ao dos dados desses servigos (fog) ou IoT.
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Devido ao rdpido crescimento no nimero de dispositivos conectados a Internet, a
geréncia de redes se torna um fator importante para as estruturas [oT. Administrar redes
com grandes quantidades de dispositivos gerando dados massivos, somado com a escas-
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sez de recursos, trazem a necessidade de processamento de dados remotos. Isso exige
da estrutura mecanismos para administrar o trifego da rede de forma eficiente e rapida.
As SDNs oferecem beneficios para a geréncia de redes de computadores. Centralizar o
plano de controle da rede permite uma visdo global da estrutura, o que traz agilidade para
mecanismos que realizam atividades como distribui¢do, controle de trafego e alocagdo de
recursos. Outro ponto em que as SDNs beneficiam a IoT consiste na simplificacdo para
implementar solugdes baseadas em virtualizagdo de funcdes de rede (do inglés, Network
Function Virtualization - NFV), que habilitam os dispositivos, originalmente projetados
para executar uma unica fun¢ao, para desempenhar maltiplas fung¢des [Bera et al. 2017].

Ao agregar estas tecnologias (SDN, Nuvem e IoT), novas funcdes para esse con-
junto vém sendo desenvolvidas. O modelo tradicional para as SDNs implicam em um
controlador fixo para cada sub-rede, ou seja, um dispositivo servidor exclusivo para con-
trole das regras de rede. No entanto, no modelo IoT as sub-redes sdo mdveis, sem fio e
muitas vezes sdo interconectados por conexdes de um unico salto e organizadas através
de um gateway (ndo existe nenhum de dispositivo de encaminhamento entre o gateway
e o dispositivo final); ou seja, ndo necessitam de regras de roteamento. Por outro lado,
devido a caracteristica de escassez de recursos, precisam de sistemas de administragdo de
recursos mais eficientes. Levando em consideracio esses parametros, na literatura exis-
tem trabalhos que implementam o modelo de controladores SDN no dispositivo final. Lee
et al. propdem administrar o consumo dos recursos através de uma hierarquia de contro-
ladores composta por controladores mdveis e um controlador global [Lee et al. 2014].
O controlador global desempenha atividades administrativas nos controladores moéveis,
sendo posicionado de forma fixa. Os controladores méveis administram o consumo dos
recursos de acesso considerando a disponibilidade dos canais sem fio através do tempo
de transmissdo para a comunicagio direta entre os dispositivos, controlam as especifica-
coes de qualidade de servigo para o padrao IEEE 802.11 por meio das regras instaladas
sob demanda pelo controlador global. Esta organizacdo permite que as SDNs possam
se tornar um servico para geréncia de redes IoT ofertados como um servigo de nuvem,
demonstrando a flexibilidade oferecida por este conjunto de tecnologias.

1.4. Principais Ameacas

A seguranga em redes vem sendo um dos principais focos para o desenvolvimento de
pesquisas em [oT e SDN na atualidade[Bera et al. 2017]. Estes problemas muitas vezes
comprometem a seguranca dos dados trafegando na rede. Os trés principais pilares da
seguranca da informacdo consistem na confidencialidade, integridade e disponibilidade.
Uma estrutura de rede considerada segura deve manter estes pilares consondncia com
seus objetivos. Os usudrios mal-intencionados (atacantes) realizam andlises para encon-
trar vulnerabilidades do sistema podendo resultar em vazamento de dados, acesso ndo
autorizado nos servicos e operagdes da rede, modificagao de dados [Scott-Hayward et al.
2016]. Existem ameacas de seguranca para cada plano da arquitetura de IoT baseada em
SDN apresentada na Figura 1.10. Estas ameacas sdo classificadas de acordo com o tipo de
rede alvo, podendo compreender redes estruturadas (SDN) e redes nao estruturadas (IoT
e IoT Baseada em SDN). As ameagas de seguranca podem ser classificadas em intrusdes
e ataques. Esta se¢@o aborda estas ameacas.
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1.4.1. Intrusoes e Ataques

Um dos principais problemas da IoT baseada em SDN ¢ a seguranca contra intru-
sOes e ataques [Farris et al. 2018]. As intrusdes visam explorar vulnerabilidades nos siste-
mas que garantem a confidencialidade dos dados na rede. Os usudrios mal-intencionados
usualmente falsificam ou clonam dados de identificacdo e por meio de um acesso ndo au-
torizado a rede (intrusdo), remoto ou fisico, capturam e manipulam os dados que trafegam
na rede (ataque). Existem diversos tipos de ataques, cada um atinge diferentes planos da
IoT baseada em SDN (Tabela 1.1). As aplicacdes tanto da [oT como das SDNs e o plano
de controle sdo atingidas por ataques que manipulam, falsificam ou negam o fornecimento
de informacdes. O plano de rede e a camada de rede sdo prejudicados por ataques que
exploram os pontos de acesso e a transmissiao dos dados. A camada de percepcao € atin-
gida por ataques que envolvem a falsificagdo de dispositivos, encaminhamento seletivo de
informacdes ou esgotamento dos recursos.

Para realizar uma intrusdo, o atacante pode personificar usudrios, administradores,
dispositivos ou até aplicagdes. Para realizar a intrusdo ao sistema, o atacante pode utilizar
as técnicas de andlise ou forca bruta. As técnicas de andlise consistem em adquirir infor-
magdes da estrutura de rede. As mais comuns em estruturas de rede baseadas em SDNs
sdo os escaneadores de WLAN, sniffers, escaneadores de portas, phishing e engenharia
social. Os escaneadores de WLAN sio dispositivos equipados com placas de redes sem
fio que buscam pontos de acesso sem fio adaptando a frequéncia de transmissdo, essa
técnica de escaneamento se torna util para descobrir a localizagdo dos dispositivos e con-
sequentemente informagdes sobre a topologia. Os sniffers capturam todo o trafego de rede
que ndo € criptografado e realizam andlises para descobrir os servigos ativos na rede. Os
escaneadores de portas se conectam a servidores e exploram o TCP e o UDP para realizar
um mapeamento das portas, através disso eles conseguem planejar quais servi¢cos podem
ser atacados. No fishing o atacante explora a inocéncia dos usudrios legitimos da rede,
com o objetivo de adquirir os dados de acesso, para isso ele insere um cédigo malicioso
nos dispositivos das vitimas através de links de acesso, imagens ou pdginas web falsifica-
das. Os métodos de engenharia social também exploram a inocé€ncia dos usudrios, entdo
os atacantes tentam adquirir informacdes dos usudrios como cargos, horarios de ponto,
datas, ou seja, qualquer informacdo que revele senhas ou oportunidades de acesso fisico
a estrutura. Na forga bruta, os atacantes testam todas as possibilidades de combinacdes
de credenciais de acesso na tentativa de burlar as defesas da rede. Além disso, o atacante
pode combinar as técnicas utilizando as informag¢des adquiridas através das andlises para
direcionar os dados da for¢a bruta. Por exemplo, utilizar uma lista dos nomes, cargos e
datas de nascimento dos funciondrios de uma empresa e programar um script para testar
todas as combinagdes possiveis entre esses dados.

Ao conseguir penetrar as defesas da rede, o atacante pode desempenhar ataques
considerando especificidades das SDNs e [oT. Nas SDNs, a personificacdo pode ocorrer
no plano de controle ou no plano de dados. A personificacdo de um controlador (plano de
controle) pode comprometer toda a arquitetura de rede, pois por meio deste dispositivo
o0 atacante consegue manipular todas as operacdes de rede. Ao personificar um servidor
provedor de servigos, o atacante pode capturar uma quantidade significativa de disposi-
tivos que utilizam o servigo e desempenhar ataques de negacdo de servico contra outro
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alvo através do redirecionamento das requisi¢des. Considerando uma rede IoT, a personi-
ficacdo pode ocorrer no dispositivo ou nos servicos. A personificacdo de um dispositivo
(camada de percepg¢do) implica no comprometimento do dispositivo em si e pode abrir
brechas para outros ataques. Em nivel de servigo, este ataque permite aos atacantes o
controle dos dispositivos para prejudicar a rede ou divulgar dados indevidamente. As
principais variagdes deste ataque estdo classificados na Tabela 1.1.

Ataques | SDN \ IoT
Aplicagdo | Plano de | Plano de | Aplicacdo | Camada Camada de
controle Rede de Rede Percepgdo
Sybil . . . .
Homem no ° °
Meio
Buraco [ ) ° °
Negro
Falsificagcdo . . . . . °
e Manipula-
cdo dos
dados
Negagdo de . . ° . . .
Servico

Tabela 1.1: Categorizacdo dos Ataques por Camada/Plano

Os ataques de homem no meio podem ocorrer em infraestruturas SDN de redes
IoT que empregam a computag¢do em névoa [Li et al. 2017]. A computacdo em névoa re-
sulta em beneficios para [oT ao proporcionar uma etapa preliminar de processamento dos
dados antes de os enviar para a nuvem e ao reduzir a laténcia na troca de dados de disposi-
tivos IoT. As funcionalidades da computag@o em névoa e das redes SDN sio integradas ao
representar os nds fog como switches SDN. Todavia, esta combinag@o de solucdes em rede
torna-se vulnerdvel a ataques homem no meio. Neste cendrio, atacantes interceptam o ca-
nal de comunicagdo entre o controlador e os switches do protocolo OpenFlow. Este canal
possibilita o envio de comandos e requisi¢cdes do controlador, bem como as estatisticas
coletadas dos swiftches. A ocorréncia de um ataque homem no meio neste canal ocasiona
circunstancias desastrosas para a rede e para seus usudrios. Considerando a perspectiva os
usudrios, um atacante pode coletar informagdes sensitivas dos seus usudrios, resultando
no vazamento de dados confidenciais. Do ponto de vista da rede, o atacante pode enviar
pacotes falsos para o controlador se passando pelos switches, contaminando a visdo glo-
bal que o controlador possui da rede. Como consequéncia, o controlador pode configurar
de maneira equivocada os demais switches, gerando problemas de conectividade na rede.

Os ataques Sybil prejudicam as redes IoT através da inclusdo de um dispositivo
falso na estrutura para manipular regras de roteamento ou opinides coletivas [Rajan et al.
2017]. A principal caracteristica do ataque Sybil consiste em falsificar a identidade dos
dispositivos. Nesse ataque o atacante utiliza dispositivos com falsas credenciais para aces-
sar uma rede IoT. Para isso o atacante precisa conhecer as caracteristicas das aplicacdes
e dispositivos que utilizam a rede. Com objetivo de obter descobrir como funcionam
as aplicagdes de autenticagdo, o atacante pode utilizar técnicas como sniffing, phishing
e engenharia social. Ao descobrir detalhes sobre o método de autenticagdao do disposi-
tivo em uma aplicacdo, o atacante falsifica os dados de um dispositivo e tenta conecté-lo
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a estrutura. Ao conseguir, o dispositivo falso passa a simular o comportamento de um
né legitimo para agregar confianca e por fim inserir novos dispositivos maliciosos. Este
tipo de ataque fere diretamente os pilares de confidencialidade e integridade da rede. O
objetivo desse ataque normalmente consiste em adquirir dados confidenciais e manipular
a opinido geral inserindo dados falsos na estrutura de rede. Em uma estrutura de IoT
baseada em SDN, caso o atacante consiga incorporar um controlador, ele consegue ma-
nipular o trafego de rede e direcionar para um alvo, a fim de realizar um ataque DDoS,
transformando todos os dispositivos subordinados ao controlador em uma rede zumbi. A
integracdo da infraestrutura SDN em uma rede [oT alvo deste ataque pode facilitar a pro-
posicdo de mecanismos para identificar dispositivos com comportamento malicioso [Bull
et al. 2016a].

Os ataques buraco de negro e de falsificagdo e manipulacdo de dados se aprovei-
tam de regras de roteamento da rede. Para desempenhar estes ataques, o atacante utiliza
os escaneadores de rede, de portas e sniffers para identificar os dispositivos e servigcos
em conjunto com seus respectivos dados temporais e informagdes de roteamento. Os da-
dos temporais sao importantes para identificar quando um dispositivo para de transmitir
dados. Entdo o atacante se aproveita deste intervalo para transmitir dados maliciosos ou
instalar regras de roteamento. No ataque buraco de minhoca o atacante cria um tune-
lamento para armazenar o trafego da rede através de um dispositivo de rede capturado
ou falsificado. Ao conseguir capturar registros suficientes do trafego da rede o atacante
pode desempenhar o ataque replay. Nessa variacdo do ataque buraco de minhoca o ata-
cante consegue fazer com que a rede fique repetindo as agdes passadas e burlando os
sistemas de deteccdo de intrusdo. Ao falsificar os dados de roteamento o atacante pode
desempenhar atividades como camuflar um dispositivo malicioso ou instalar um looping
de roteamento. O atacante também pode desempenhar o ataque do sumidouro, onde ele
manipula os protocolos de roteamento para atrair todo o trafego da rede, prejudicando a
recepc¢do dos dados no ponto de coleta. Uma variagd@o dos ataques de falsificagdo consiste
no ataque do buraco negro, onde o atacante instala uma regra em um dispositivo de enca-
minhamento capaz de ocasionar a eliminacdo de toda nova entrada de fluxos para isolar
parte da rede dos sistemas de seguranca.

1.4.2. Ataques de Negacao de Servico

Um ataque de negacgdo de servigo (DoS) visa tornar indisponivel um servigo ou
informacdo da rede aos usudrios legitimos. A abordagem mais tradicional para alcancgar
este objetivo consiste em sobrecarregar intencionalmente recursos da rede ou dos servido-
res, tais como a largura de banda da rede, processamento ou memoria dos equipamentos
de rede, a fim de impedir que usudrios legitimos acessem determinados recursos computa-
cionais [Bartholemy and Chen 2015]. Em sua abordagem tradicional, um atacante fabrica
uma carga maliciosa e a dispara contra um servico alvo com objetivo de comprometer
seu desempenho e/ou torné-lo indisponivel. A caracteristica mais marcante deste ataque
consiste na exaustdo dos recursos computacionais do servico ou sistema alvo. Dentre
os principais alvos destes ataques encontram-se as infraestruturas de bancos, as empre-
sas que oferecem servigos on-line e as organizagdes governamentais. Iniciativas vém
sendo realizadas para tratar a ocorréncia este ataque no contexto de redes IoT baseadas
em SDN [Wani and Revathi 2018]. Nestes ataques, o atacante consegue atingir todas os
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planos da arquitetura da IoT baseada em SDN. Nas aplicagdes. tanto da [oT como das
SDNs, o atacante explora as vulnerabilidades dos protocolos, através da falsificacdo de
requisicdes. No plano de controle o atacante pode exaurir os recursos do controlador,
negando o servigo de instalag¢@o de regras e consequentemente inviabilizando o funciona-
mento do plano de rede. Os ataques DoS que objetivam prejudicar a camada de rede da
IoT, sobrecarregam o canal fisico [Sonar and Upadhyay 2014].

O ataque de negacdo de servigo distribuido, comumente referenciado como DDoS
(Distributed Denial of Service), ¢ uma variagdo do ataque tradicional de negacdo de ser-
vico. Esta variagdo do ataque emprega de forma coordenada uma grande quantidade de
dispositivos previamente infectados para intensificar o poder disruptivo do ataque e difi-
cultar a identificacdo do atacante [Wang et al. 2015, Paxson 2001]. Usualmente, os ata-
cantes utilizam dispositivos interconectados através de infraestruturas conhecidas como
botnets para executar ataques DDoS. Essas redes sdo compostas por computadores infec-
tados, normalmente referenciados como escravos, bot ou zumbis, 0s quais atuam como
geradores de carga maliciosa para um sistema alvo [Zargar et al. 2013].

Os ataques de negagdo de servico foram observados pela comunidade académica
no inicio dos anos 80. No verdo de 1999, o Computer Incident Advisory Capability
(CIAC), grupo de especialistas responsavel por relatar incidentes de segurancga, reportou
a primeira ocorréncia deste ataque [Criscuolo 2000]. Desde entdo, muitos ataques DDoS
vém sendo disparados contra diferentes organizacdes com o objetivo de tornar indisponi-
vel determinados servigos alvos e gerar prejuizos financeiros ao incrementar custos com
a restauracdo de servicos. Por exemplo, no més de Fevereiro de 2000, a empresa Yahoo!
vivenciou um dos primeiros ataques DDoS de inundagdo, o qual tornou indisponivel os
servigos prestados pela companhia durante cerca de duas horas, ocasionando uma perda
financeira significativa [Wired 2000].

Em Outubro de 2002, um ataque DDoS tornou indisponivel por uma hora 9 dos 13
servidores que proviam o servico Domain Name System (DNS) para os usudrios da Inter-
net [Naraine 2002]. Outro grande ataque DDoS ocorreu em Fevereiro de 2004, tornando
o site da SCO Group inacessivel para usudrios legitimos [Vijayan 2004]. Este ataque foi
disparado através de sistemas que foram previamente infectados pelo virus Mydoom. O
virus continha um cédigo que instruiu milhares de computadores infectados para acessar
o site da SCO no mesmo instante. O cédigo do virus Mydoom foi reutilizado para disparar
ataques DDoS de inundagdo contra os maiores sites de finangas e redes de noticias dos
governos da Coreia do Sul e dos Estados Unidos em Julho de 2009 [Myd 2009, Sudworth
2009]. Em Dezembro de 2010, um grupo auto intitulado como “Andnimos” orquestrou
ataques DDoS responsdveis por inviabilizar o acesso aos sites das organizacdes Master-
card, PostFinance e Visa [Wik 2010]. Em 2013, o servico de banco online dos 9 maiores
bancos dos Estados Unidos (Bank of America, Cititgroup, Wells Fargo, U.S. Bancorp,
PNC, Capital One, Fifth Third Bank, BB&T e HSBC) foram alvos de uma série de pode-
rosos ataques DDoS disparados por um grupo denominado “Izz ad-Din al-Qassam Cyber
Fighters” [Kitten 2013].

Em 2013 ocorreu o ataque DDoS contra a Spamhaus, uma organizag¢ao anti-spam
sem fins lucrativos [Prince 2013]. No dia 18 de Marco de 2013, a empresa identificou
um trafego de entrada massivo em seus servidores de aproximadamente 10 Gbps como
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pertencente a um ataque DDoS. No dia seguinte, os relatérios indicaram que o trafego
de entrada tinha aumentado, atingindo picos de 90 Gbps. Nos dias seguintes o ataque
desapareceu por um periodo curto de tempo, retornando no dia 22 de Mar¢o com uma
intensidade ainda maior, alcangando 120 Gbps. Através de investigacdes envolvendo
peritos da drea de seguranca computacional, foi descoberto que o autor do ataque consistia
em um adolescente residente na cidade de Londres.

Um ataque motivado por razdes politicas atingiu 500 Gbps e foi denominado como
Occupy Central [Olson 2014]. ELe teve como objetivo remover o poder eleitoral de um
pequeno grupo leal aos interesses de Pequim, favorecendo os cidaddos de Hong Kong.
Durante este acontecimento, foi realizada uma pesquisa de opinido publica através da In-
ternet para realizar uma reforma constitucional. O ataque teve como objetivo prejudicar a
consolida¢@o da democracia em Hong Kong ao impedir o acesso ao sistema de votagdo do
grupo pré-democracia. Alguns indicios mostram que o ataque foi originado internamente
no pais. Em 2016 o blog KrebsOnSecurity > sofreu um ataque que atingiu cerca de 620
Gbps. O ataque foi motivado pelo fato de o blog ter divulgado informa¢des de um ser-
vi¢o que cobrava para realizar ataques DDoS. Os donos do servigo foram presos logo em
seguida. A empresa de Internet Akamai que mitigou o ataque descobriu que a botnet era
composta por cameras de seguranca. Até entdo o maior ataque registrado tinha atingido
cerca de 363 Gbps. Ainda em 2016 um malware que explora dispositivos com usudrio
e senha padrio foi descoberto ao realizarem andlises em um ataque realizado contra em-
presa francesa de servicos em nuvem a OVH [Goodin 2016]. O ataque atingiu cerca de
1.1 Tbps de trafego gerado por mais de 145 mil cameras de seguranca. Segundo estudos
realizados pela Akamai [Mckeay 2016] os dispositivos desta botnet estdo espalhados em
cerca de quatro paises.

O maior ataque DDoS registrado até o momento atingiu 1.35 Tbps e foi con-
tra o servidor de um dos maiores servicos de hospedagem de cédigos fontes do munto,
o GitHub [Newman 2018]. Os atacantes utilizaram servidores de memoria distribuida
(memcache) para amplificar a poténcia do ataque. Os autores e os motivos ndao foram
revelados, no entanto o ataque conseguiu deixar offline os servidores da empresa por 10
minutos. Como defesa a empresa utilizou os servicos de mitigacdo do provedor de in-
ternet Akamai, o Akamai Prolexic. Esse tipo de ataque utiliza de técnicas de falsificacdo
de cabecalhos para realizar requisicdes aos servidores memcache, assim as respostas sao
direcionadas para o alvo.

Categorizacao da Motivacao dos Atacantes

Existem diversas razdes motivadoras para os atacantes desencadearem ataques DDoS. Es-
tas razdes podem ser resumidas em cinco categorias, ganho econdmico, vinganga, crencga
ideologica, desafio intelectual e guerras cibernéticas [Zargar et al. 2013]. Os atacantes
motivados por razdes econdmicas tém como objetivo obter ganhos financeiros de corpora-
coes através de extorsdo. Devido a natureza desta motivagdo, os atacantes desta categoria
apresentam usualmente alto nivel de habilidades técnicas e muita experiéncia. Os ataques
motivados por ganhos financeiros causam os maiores danos e visam desencadear falhas
de funcionamento em um curto espago de tempo nos sistemas alvo.

Zhttps://krebsonsecurity.com/
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Os atacantes cuja principal razao consiste na vinganga sido geralmente individuos
frustrados, possivelmente com baixo nivel de habilidade técnica e usualmente executam
ataques DDoS em resposta a uma aparente injustica. Outros atacantes sdo inspirados por
suas convicgdes ideoldgicas para escolher seus alvos [Prasad et al. 2014]. Atualmente,
a maioria dos atacantes € incentivada por estas razdes. Dentre os principais motivos en-
contrados encontram-se as opinides politicas, religiosas e aspectos morais. A principal
caracteristica dos atacantes motivados pelo desafio intelectual compreende em colocar
em prética e aprender como executar vdrios ataques. Estes individuos usualmente sdo
hackers iniciantes que querem mostrar suas capacidades. Atualmente, existem vdrias fer-
ramentas faceis de usar e botnets que podem ser alugadas, possibilitando que até mesmo
amadores podem ser capazes de executar ataques DDoS bem-sucedidos.

Os atacantes motivados por guerras cibernéticas geralmente pertencem a organi-
zacOes militares ou terroristas e estdo politicamente encorajados para atacar uma larga
faixa de servigos criticos um grupo, regido ou pais rival. Estes atacantes empregam uma
grande porcao de tempo e recursos para planejar quais os servigos essenciais de uma re-
gido causam maior impacto econdmicos em situagdes de falha ou que podem paralisar
um pais. Os alvos em potencial destes ataques podem incluir departamentos civis execu-
tivos, servigos criticos conectados com a Internet, tais como as redes elétricas inteligentes,
os sistemas de monitoramento de trdfego e/ou os servigos de provimento de gés. Estes
atacantes podem ser considerados muito bem treinados equipados com amplos recursos.

Escopo e Classificacao

Os ataques DDoS sio classificados de acordo com a camada onde ocorrem. De modo ge-
ral, estes ataques ocorrem na camada de rede/trasporte ou em nivel de aplicagdo. A seguir
s@o descritos os principais ataques DDoS nestas camadas. Os ataques DDoS em nivel
de rede/transporte podem ser volumétricos, em nivel de sistema operacional, reflexdo e
amplificacdo. Os ataques DDoS volumétricos focam em interromper a conectividade dos
usudrios legitimos ao exaurir a largura de banda da rede da vitima, por exemplo, ge-
rando inundacdes, fabricando trafego através de protocolos como Transmission Control
Protocol (TCP), User Datagram Protocol (UDP) ou Internet Control Message Protocol
(ICMP). Os ataques DDoS em nivel de sistema operacional se aproveitam da forma como
os protocolos sdo implementados no sistema operacional para ocasionar uma sobrecarga,
um exemplo muito conhecido deste tipo de ataque consiste no ping da morte [Douligeris
and Mitrokotsa 2004]. Nos ataques DDoS baseados em reflexdo, os atacantes usualmente
enviam requisi¢des forjadas (tais como, ICMP echo request) ao invés de direcionar para
os refletores, assim esses refletores enviam suas respostas para a vitima [Paxson 2001],
exaurindo seus recursos (por exemplo, ataques Smurf e Fraggle). Os ataques de amplifi-
cacdo sdo conhecidos por empregar servigos ou dispositivos para aumentar a intensidade
dos efeitos de negacdo de servico. As principais técnicas utilizadas consistem em res-
ponder requisicdes com mensagens muito maiores ou com multiplas respostas, visando
amplificar o trafego que a vitima processard. As botnets tém sido constantemente usa-
das para propésitos de reflexdo e amplificagcdo, principalmente considerando as botnets
moveis formadas por dispositivos da [oT [Santos et al. 2017]. As técnicas de reflexdo e
amplificacdo s@o empregadas usualmente em casos de ataques Smurf, onde os atacantes
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enviam requisi¢cdes com endereco Internet Protocol (IP) de origem falsificado (reflexiao)
para um grande nimero de refletores através de mensagens broadcast (amplificagcdo).

Os ataques DDoS em nivel de aplicagdo focam na interrupg¢éo dos servigos ofere-
cidos para usudrios legitimos ao exaurir os recursos dos dispositivos, por exemplo, sock-
tes, CPU, memodria, disco/base de dados e largura de banda de entrada e/ou saida. Quando
comparados com os ataques DDoS em nivel de rede/transporte, os ataques DDoS execu-
tados em nivel de aplicagdo geralmente consomem menos largura de banda, sendo mais
facil de ocultar no trafego de rede legitimo. Entretanto, os ataques DDoS de inundacdo
em nivel de aplicacido usualmente possuem o mesmo impacto nos servigos alvos, pois eles
sdo projetados considerando caracteristicas especificas dos protocolos de aplicacdo, tais
como o HTTP, MQTT ou DNS. Os ataques DDoS em nivel de aplica¢do sdo categoriza-
dos como baseados em amplificagdo/reflexdo e baseados em geracdo de carga explorando
caracteristicas do protocolo HTTP. Os ataques em nivel de aplicagdo baseados em am-
plificacdo/reflexdo usam as mesmas técnicas aplicadas nos niveis de rede/transporte, tais
como, enviar requisi¢des forjadas de protocolos em nivel de aplicagdo para um grande
nimero de refletores. Por exemplo, a amplificacdo de ataque DNS emprega técnicas de
reflexdo e amplificagdo. Os atacantes geram pequenas consultas DSN forjando o ende-
reco de IP de origem no qual podem gerar um grande volume de trafego de resposta.
Na sequéncia, este grande volume de trafego € redirecionado para o sistema alvo com o
objetivo de paralisa-lo.

Existem quatro principais tipos de ataques DDoS baseados em geracdo de carga
HTTP, inundagdo de sessdo, inundagdo de requisi¢des, assimétricos e com requisicdes
e/ou respostas lentos [Wang et al. 2015]. Nos ataques DDoS de inundacdo de sessdo as
taxas de requisicdo de conex@o de sessdo dos atacantes sdo maiores que as requisicdes
dos usudrios legitimos. Assim, as requisi¢cdes maliciosas exaurem os recursos dos ser-
vidores. Um dos mais famosos ataques desta categoria consiste no ataque de inundagdo
GET/POST, o qual gera uma grande quantidade de requisi¢cdes HTTP do tipo GET/POST
para o servidor web vitima [Nazario 2015]. Os métodos GET e POST estdo previstos
no protocolo HTTP para possibilitar a interagdo dos clientes e servidores [Fielding et al.
1999]. Através do método GET os clientes recuperam contetidos dos servidores e através
do método POST os clientes enviam dados para os servidores. Os atacantes exploram
estes métodos para sobrecarregar um servidor HTTP vitima usualmente empregam bot-
nets. Através destes ataques, cada bot gera uma grande quantidade de requisicdes HTTP
GET/POST vilidas, sem necessariamente falsificar enderegos IP.

Nos ataques de inundacio de requisi¢des, os atacantes enviam sessdes que contém
um ndmero maior de requisicdes do que o usual, gerando uma inundag@o no servidor.
Um dos ataques mais conhecidos desta categoria consiste na inundagdo de requisicdes
HTTP GET/POST com sessdo Unica. Este ataque consiste em uma variacdo do ataque de
inundacdo de requisicdes HTTP GET/POST que utiliza caracteristicas da versdo 1.1 do
HTTP para permitir miltiplas requisi¢cdes dentro de uma tnica sessao HTTP. Assim, o
atacante pode limitar a taxa de sessdo de um ataque HTTP e ultrapassar mecanismos de
defesa que limitam a taxa da sessao de muitos sistemas de seguranca.

Nos ataques assimétricos os atacantes enviam sessdes que contem requisi¢des com
alta carga de trabalho. Os ataques mais famosos desta categoria compreendem na inunda-
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cao através de multiplas requisicoes HTTP GET/POST e na injecdo de cédigos Structured
Query Language (SQL). No primeiro caso o atacante cria multiplas requisicdes HTTP ao
formar um dnico pacote. Desta forma, o atacante pode manter altas cargas de trabalho no
servidor vitima com uma baixa taxa de pacotes, tornando o atacante quase invisivel para
técnicas de detec¢do de anomalias no trafego de rede. Através da inje¢do de cédigo SQL,
os usudrios maliciosos tiram vantagem de sites Web com um projeto pobre ou integracio
imprépria com a base de dados. Quando uma vitima € identificada com estas caracteristi-
cas, o atacante injeta cdigos SQL para executar consultas complexas no banco de dados,
consumindo uma grande quantidade de recursos do servidor, tais como memoria e CPU.

Os ataques DDoS com requisicao/resposta lentos objetivam iniciar diversas ses-
s0es em um servidor alvo, obrigando-o a manté-las. Os ataques desta categoria contam
com rotinas programadas para realizar requisi¢des periddicas explorando o limite maximo
de tempo de vida das sessdes. Ao incrementar significativamente o nimero de sessdes em
um sistema vitima, um usudrio malicioso obriga sua vitima a consumir grande parcela
de seus recursos computacionais, resultando na eventual indisponibilidade dos servicos
prestados para usudrios legitimos. Os ataques mais conhecidos desta categoria sdo o Slo-
wloris, a fragmentacao HTTP, Slowpost e Slowreading [Zargar et al. 2013].

1.5. Principais Defesas

Manter um sistema em rede estdvel e seguro compreende na maior motivacdo que levam
os profissionais em redes a desenvolverem sistemas de defesa. As principais linhas de de-
fesa ao desenvolver um sistema de seguranca em redes sdo prevengdo, reacao e tolerincia
[Lima et al. 2009]. Esta secao apresenta as principais defesas para os ataques contra redes
IoT baseadas em SDN obedecendo esta organizacdo légica. A Subsecdo 1.5.1 descreve
as defesas preventivas. A Subsecdo 1.5.2 aborda as defesas reativas. A Subsegdo 1.5.3
detalha as defesas capazes de tolerar os ataques.

1.5.1. Prevencao

As técnicas prevengao procuram se antecipar aos ataques, ou seja, implementam solugdes
que impedem ou predizem o acontecimento de ataques. Esta subsecao apresenta as prin-
cipais técnicas utilizadas para sistemas de prevencgao e os principais trabalhos que propde
a utilizagdo dessas técnicas para [oT baseada em SDN.

Autenticacio e Criptografia

Os dispositivos precisam se autenticar para estabelecer uma comunicagdo confidvel em ni-
vel de seguranca e estabilidade da conexdo. Essa autenticacdo identifica o dispositivo ou a
origem dos dados e define os parametros da criptografia para as partes obterem acesso as
informacdes ntegras e privadas, garantindo os pilares da confidencialidade, integridade e
disponibilidade. A maior parte dos sistemas de autenticagcdo compreendem a troca de cha-
ves de criptografia entre os dispositivos. No entanto, essas técnicas normalmente exigem
dos dispositivos muito poder computacional (capacidade de processamento) e energia.
Isso ocorre porque para gerar uma chave de criptografia os dispositivos realizam célcu-
los de tal forma que os dados calculados s6 podem ser acessados através de uma chave.
Essa chave consiste em uma sequéncia de caracteres e pode ser uma informacao tinica do



28

dispositivo, um cdodigo de acesso ou uma informacao que as partes compartilham. A prin-
cipal motivacdo que leva ao desenvolvimento de solu¢des de autenticacdo compreende
na possibilidade do vazamento das chaves de autenticacdo, pois a obtencdo da chave por
parte do atacante implica no acesso legitimo das informag¢des de um sistema até mesmo
da estrutura da rede.

As solucdes capazes de definir como os dispositivos devem se organizar durante
a autenticacdo sdo interessantes para garantir a autenticacio segura dos dispositivos e
usudrios. Seguindo esta linha, Sciancalepore et al. desenvolveram o OAuth-IoT, um fra-
mework para controle de acesso baseado em padrdes abertos [Sciancalepore et al. 2017].
Neste trabalho a rede IoT compreende diversos dispositivos inteligentes interligados por
uma conexao sem fio de baixa poténcia. Nesta rede, um dispositivo coordenador desem-
penha as atividades de gateway e coordena os clientes (por exemplo, estabelecimento de
canal TLS com o cliente, autenticac@o e controle de acesso) em conjunto com um servidor
de autorizagdo, como proposto pelo framework OAuth2.0. Entdo, as tabelas do gateway
sdo atualizadas como consequéncia da mutua autenticacio dos os dispositivos. A partir
desta etapa, o servidor de autenticacdo realiza o controle dos recursos disponiveis e ins-
tala regras de roteamento para o gateway acessar os recursos. Neste framework o usudrio
também se autentica para poder solicitar um dos recursos disponiveis. Estas autenticacdes
sdo realizadas através de rokens, assim, quando um usudrio solicitar recursos, ele recebe
um foken do servidor para acessar os recursos disponiveis através do gateway.

[Bernabe et al. 2016] propdem um sistema de controle de acesso flexivel e con-
fidvel para IoT (TACIoT). O sistema é baseado em um framework de seguranga para
manutencdo da privacidade [Bernabe et al. 2014]. Este framework, propde uma versio
melhorada do Modelo de Referéncia Arquitetural (ARM) [Bassi et al. 2013], onde inclui
um gerenciador de contexto, um gerenciador de identidades e um gerenciador de grupos.
Através desta estrutura, o TACIoT propde um controle de acesso flexivel e leve, com
um modelo de confianga multidimensional capaz de quantificar as dimensdes de forma
eficiente para aplicar a légica fuzzy. Os nds utilizam como pardmetro de autenticacio
informagdes contextuais, como a quem eles pertencem.

Anadlise de Dados e Predicao dos Ataques

A andlise de dados consiste no processo de identificacdo e avaliacdo dos dados capazes
de descrever as caracteristicas mais relevantes sobre o comportamento do sistema alvo de
um ataque DDoS. Dessa forma, a andlise de dados compreende as seguintes etapas: (i)
medicdo dos dados, (ii) identificacdo das caracteristicas e (iii) aplicacdo de artefatos (ex.
estatisticos). A etapa de medi¢do ou registro dos dados extrai os dados da rede, sendo
executada no inicio do processo de andlise. A etapa de identificacdo das caracteristicas
depende da defini¢do de objetivos de andlise e foca em caracteristicas diretamente rela-
cionadas com aspectos referentes a ataques DDoS como exemplo, tamanho de pacotes,
volume de requisi¢des, entre outras. A etapa de aplicagcdo de artefatos consiste em se-
lecionar as técnicas como exemplos modelos estatisticos ou matematicos para compor o
board de artefatos aplicados na anélise de dados. Durante a conducio destas etapas torna-
se crucial desempenhar de modo satisfatério o registro, a extracdo, a manipulagdo dos
dados e a selecdo das ferramentas adequadas no processo de predi¢ao de ataques DDoS.

A predi¢do de ataques DDoS se apropria de técnicas utilizadas para a predicio
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do comportamento de sistemas complexos e dinamicos. Em geral, esses sistemas sio
voléteis, metaestaveis e também dispdem de significativos volumes de dados. As redes de
dados se assemelham aos sistemas complexos devido a alta dinamicidade do seu fluxo de
dados. Diversas pesquisas estdo em andamento para desenvolver a predi¢do de ataques
DDoS. Estas pesquisas geralmente exploram técnicas estatistica, inteligéncia artificial ou
aprendizagem de maquina para antecipar o comportamento do fluxo dos dados em redes
de computadores. O estudo de [Xiao et al. 2006] propdem um sistema para alertar a
ocorréncia de um ataque DDoS em seus estdgios iniciais. O sistema possui um médulo
cliente e outro servidor. Nesta pesquisa, o sistema emprega um filtro de Bloom modificado
para monitorar handshakes anormais e utiliza uma estrutura de dados baseada em hash.
O filtro de Bloom identifica se determinado elemento pertence a um conjunto de dados e
armazena a informagdo de forma probabilistica emitindo o alerta do ataque DDoS em seus
estdgios iniciais. Outra proposta observada em [Tsai et al. 2010] apresenta um sistema
de alertas antecipados de multicamadas para a geracdo de alertas antecipados baseado em
redes neurais e implementado sobre um IDS. Neste sistema, os computadores atuam de
forma colaborativa para monitorar seus nés vizinhos. Cada n6 da rede envia os dados
coletados para um médulo que analisa e compara combinagdes com os padrées de DDoS.

O trabalho de [Kwon et al. 2017] sugere um método para estimar a quantidade
de ataques DDoS. Os pesquisadores visam superar os limites impostos pelos sistemas de
seguranca reativos na detec¢do de intrusdo e avaliar a necessidade de implantagéo de siste-
mas IPSs na rede. Os autores estimam o nimero de bots com base no nimero de usudrios
da rede em associacdo com os dados disponibilizados por uma pesquisa que informa a
porcentagem de bots estimada para o pais. O método proposto estima a quantidade de
ataques DDoS na rede por meio de regressao e de correlagdo ao considerar as caracteristi-
cas do trafego da rede, o nimero de usudrios e a estimativa de bots. A pesquisa de [Nijim
et al. 2017] propde um sistema para predizer e previnir os ataques na camada de apli-
cacdo. O sistema proposto prioriza requisi¢des legitimas em detrimento do trafego de
ataque através de um mecanismo automatico de priorizacdo baseado na classificagdo das
requisicoes e no histdérico do uso dos recursos como memdria, espago em disco, tempo de
CPU e trafego da rede.

Com a aplicacdo de modelos orientados a dados que capturam o comportamento
temporal e espaco-temporal dos ataques DDoS, caracterizados por seus comportamentos
e dindmicas, o estudo de [Wang et al. 2017] aplica modelos estatisticos para predizer as
caracteristicas comportamentais de botnets e ocorréncia de ataques DDoS. A predi¢ado é
realizada por meio de anélises de engenharia reversa sobre tragos de ataques DDoS ob-
servados a partir de operacdes de mitigacdo calculam correlacdes temporais, espaciais e
espaco-temporais das propriedades de ataques (ex. niimero de bots e duragdo do ataque).
Outra técnica passivel de ser aplicada na predicao de ataques DDoS € exposta por [Az-
zouni and Pujolle 2017] e € caracterizada pelo uso de rede neural sobre um modelo de
séries temporais (Long Short-Term Memory) para processar, classificar e prever a matriz
de trafego em grandes redes. Como a matriz de trafego tem entre suas aplicagdes favore-
cer o gerenciamento da rede, esta coopera com a detec¢do de anomalias. Assim sendo, é
possivel predizer a matriz de trafego aplicando-a na predi¢do de ataques DDoS.

Nas pesquisas de [Zan et al. 2009, Holgado et al. 2017], sdo propostos métodos
baseados em Modelos Ocultos de Markov (HMM - Hidden Markov Model) para predi-
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zer ataques de multiplas etapas, como ataques DDoS. As muiltiplas etapas compreendem
as fases realizadas durante um ataque, como busca de vulnerabilidade e de preparagio.
Dessa forma, os métodos objetivam prever os proximos passos dos ataques com base
nos passos anteriores e dados histéricos. Para esse fim, o processo estocdstico oculto do
modelo de Markov foi demonstrado pela sequéncia de diferentes etapas de ataques obser-
vados nos alertas emitidos por IDSs. Esses alertas sdo transformados em observacdes e
agrupados em clusters conforme a intensidade. Uma vez treinado, o modelo é capaz de
predizer a probabilidade dos passos dos ataques.

[Nanda et al. 2016] adotaram uma abordagem baseada em algoritmos de aprendi-
zagem de maquina para predizer padroes de ataques em redes SDN. Os algoritmos foram
treinados com base em dados histéricos de ataques a rede para identificar conexdes com
potencial malicioso e potenciais alvos do ataque. Entre os algoritmos aplicados no estudo
estdo C4.5, Bayesian Network, Decision Table e Naive-Bayes para predizer o host que sera
atacado com base nos dados histéricos da rede. Na pesquisa de [Mousavi and St-Hilaire
2015], a proposta é detectar ataques DDoS contra controladoras SDN em seus estdgios
iniciais. Dessa forma, aplicam o conceito de entropia em que define um valor limite com
base em simulagcdo. Na etapa seguinte € calculado um valor de entropia baseando-se em
uma janela de 50 pacotes. Se o resultado da entropia calculada for menor que o valor
limite estipulado, um alerta € enviado indicando a detec¢do do ataque.

As solugdes propostas por estes estudos t€m caracteristicas que demandam co-
nhecimento prévio estado da rede, de registros histéricos do fluxo de dados ou ainda
de treinamento prévio de algoritmos de aprendizagem de méaquina. Assim, inviabiliza
a predicdo de ataques DDoS desconhecidos ou que ainda nao foram identificados seus
padrdes. Os dispositivos que compdem a [oT geram volumes de fluxo de dados signifi-
cativos. Dessa forma a técnica de predicdo de ataques apresentada por meio do sistema
STARK (Prediction SysTem against DDoS Attack on NetwoRK) [Pelloso et al. 2018],
contribui com a prevengdo de ataques DDoS em redes IoT através da identificacdo ante-
cipada da iminéncia de ataques, minimizando ou evitando os seus impactados.

O sistema STARK segue trés etapas: (i) medigdes e preparagdo dos dados, (ii)
célculo dos indicadores estatisticos, e (iii) andlise dos indicadores e emissdo de alertas.
As entradas do sistema compreendem dados de medi¢des da rede contendo caracteristicas
(features), como por exemplo tamanho dos pacotes, nimero de requisicdes. Com base nas
medicgdes, o sistema extrai as features relevantes para o calculo dos indicadores a fim de
compor as séries temporais. A composi¢cao das séries temporais se da através dos dados
brutos do fluxo da rede, ou seja, ndo se limitam de maneira especifica ao fluxo proveniente
da vitima, para a vitima, ou por um endereco IP e porta especificos. Apds a composicao
das séries temporais, o sistema analisa os valores dos indicadores.

A etapa de medicoes e preparacao dos dados engloba (i) a coleta do fluxo de
dados da rede, (ii) o estabelecimento do tamanho da janela de tempo e (iii) a filtragem
dos dados (extrag@o da caracteristica). Dessa forma, o projeto do sistema STARK requer
que a interface de rede do hardware subjacente opere em modo promiscuo. As andlises
ocorrem sobre janelas de coleta de tamanho N. O tamanho da janela de dados deve ser
definido por tempo, por exemplo, X segundos (ou minutos). O tamanho da janela se
ajusta automaticamente, uma vez que pode sofrer variacdes conforme o volume de dados
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do fluxo da rede.

De acordo com os dados contidos na janela de tamanho N , o sistema STARK
efetua o processo de célculo dos indicadores estatisticos. Desta forma, se o sistema emitir
a mensagem que indica auséncia de recurso computacional para calcular sobre os dados
que compdem a janela ou ainda que os dados sdo insuficientes para alimentar os indica-
dores, o STARK descarta o conjunto de dados dessa janela e submete uma nova janela
de tamanho N+P ou N-P (onde P € o valor percentual sobre N), ampliando ou reduzindo
o tamanho da janela conforme a demanda, auto ajustando o valor de N. Dessa forma, a
filtragem dos dados ocorre sobre cada janela de onde sdo extraidas as caracteristicas de-
sejadas (ex. tamanho do pacote). As séries temporais sdo compostas com base nos dados
contidos na janela de tamanho N e as amostras sdo utilizadas como entrada para a funcdo
F. A funcgdo F extrai as caracteristicas desejadas através de pardmetros especificos, neste
estudo, o tamanho dos pacotes. A saida da func@o F gera séries temporais evidenciando
o tamanho dos pacotes (em bytes) relacionado ao respectivo tempo 7. Assim, essas sé-
ries temporais sdo as saidas da etapa de medicdo e preparacdo dos dados e servem como
entrada para a etapa de cdlculo dos indicadores estatisticos.

Cada série temporal resultante da etapa anterior € utilizada como entrada da etapa
de calculo dos indicadores estatisticos. Nesta etapa sdo calculados os indicadores taxa
de retorno, auto correlacdo, coeficiente de variagdo e assimetria. O processo de cédlculo
ocorre com a conversdo dos valores amostrados na série temporal em um vetor (V). O
sistema faz uso de um parametro W para expressar em porcentagem uma janela de rola-
mento. Essa janela tem a fun¢ao de indicar a fragdo do conjunto de dados contido no vetor
V que é utilizado como carga para o inicio do cdlculo dos respectivos indicadores estatisti-
cos. Em geral, € utilizado como valor padréo para a janela de rolamento (W) cinquenta por
cento das amostras contidas no vetor. Assim, o sistema submete as observacdes contidas
no vetor v e o valor W que determina a janela de rolamento a cada um dos indicadores. O
resultado desta etapa mostra a tendéncia de comportamento de cada um dos indicadores,
que pode ser crescente ou decrescente, bem como a intensidade desta tendéncia através
do respectivo Kendall tau do indicador estatistico. Tais parametros sdo descritos por kTR
(Kendall tau da taxa de retorno), kAC (Kendall tau da auto correlacdo), kCV (Kendall
tau do coeficiente de variacdo), kAS (Kendall tau da assimetria).

Na etapa de analise dos indicadores e emissao de alerta o sistema STARK avalia
se os indicadores estatisticos apresentam determinado comportamento para emissdo do
alerta. Quando a taxa de retorno apresenta uma tendéncia decrescente, a auto correlacio
e o coeficiente de variacio demonstram uma tendéncia crescente em associacdo com a
assimetria. Esta, ao revelar tanto uma tendéncia crescente ou decrescente ao deslocar
as médias para os extremos, indica que a rede estd com dificuldades de ser recuperar de
uma perturbacdo, neste caso, perturbacdes provocadas por atividades pré-ataque, como
exemplo, varreduras na rede. Ao observar este comportamento associado dos indicadores
o sistema emite um alerta para informar que a rede estd sofrendo ruptura no seu estado
metaestdvel, ou seja, saindo de um estado metaestavel para outro, e que por isso hd a
aproximacdo de um ataque DDoS. O sistema avalia o Kendalltau dos indicadores para
avaliar a intensidade da tendéncia da ruptura. Os indicadores sdo avaliados em conjunto
conforme a fungdo limiar resultante da Equagdo 1. Quando valor resultante da funcio
limiar FL for maior ou igual a 0,7 o sistema emite o alerta.



32

—(KTR) + (kAC) + (kCV) + 1/ (kAS?)
FL= o (1)

Dessa forma, o sistema STARK reconhece tendéncias de aproximacao de ataques
DDoS com base no comportamento de indicadores estatisticos genéricos, ou seja, sem o
conhecimento prévio do estado da rede. Por meio da antecipagdo de um ataque DDoS,
ferramentas de monitoramento da rede, podem disparar gatilhos para ajustes das configu-
racdes em recursos especificos como exemplo um firewall, com objetivo de parametrizar
a rede para contingenciar, evitar ou conter o ataque.

1.5.2. Reacao

Os sistemas de reacdo a ataques compreendem a deteccdo do ataque e a reacdo do sistema
contra ele. Para isso, esses sistemas realizam verificagdes para a detec¢do de anomalias e
assinaturas. Estas verificacdes compreendem a andlise do fluxo de rede, identificacio das
fontes do trafego malicioso e a realizacdo do fechamento das portas de acesso ou bloqueio
das sessdes. Esta subsecdo apresenta um estudo sobre os sistemas de identificagdo de
dispositivos e do trafego malicioso junto com as formas de impedir eventuais ameagas.

[Bull et al. 2016b] propuseram o uso de um gateway SDN como meio distri-
buido de monitoramento do trdfego originado e direcionado para dispositivos baseados
em loT. Esse gateway detecta comportamentos andmalos e executa uma resposta apro-
priada, tais como bloquear, encaminhar ou aplicar a Qualidade de Servico. Essa abor-
dagem abrange ataques baseados em inundagdes TCP e ICMP. [Nobakht et al. 2016]
propdem o IoT-IDM, um framework de identificacdo de intrusdo e mitiga¢ao para IoT.
Este framework utiliza a SDN para fornecer protecdo em nivel de rede para dispositivos
inteligentes implantados em ambientes domésticos. O IoT-IDM monitora as atividades de
rede dos dispositivos inteligentes planejados e investiga se ha alguma atividade suspeita
ou mal-intencionada. Uma vez que uma intrusdo € detectada, o conjunto de fungdes pro-
postos pelo framework bloqueia o invasor em tempo real. Os autores empregam técnicas
personalizadas de aprendizado de maquina para detec¢do com base em padrdes de assina-
tura de ataques conhecidos. Em [Le et al. 2011], os autores propuseram outra abordagem
baseada em especificacdo, focada na detecg¢ao de ataques contra o RPL. O comportamento
do RPL foi modelado em uma méquina de estados finitos para monitorar a rede e detectar
acoes maliciosas. Uma extensdo desta proposta foi apresentada em [Le et al. 2016] com o
objetivo de suportar arquivos de rastreamento de simulacéo e gerar a miquina de estados
finitos para o protocolo RPL. Além disso os autores também apresentaram uma técnica
estatistica para tragar perfis de comportamento da rede. Por fim, o autor une todos os esta-
dos e transi¢cdes com as estatisticas correspondentes e implementa como um conjunto de
regras para detectar dispositivos atuando maliciosamente. [Cervantes et al. 2015] desen-
volveu o sistema de deteccao de invasao INTI (Instrusion detection for SiNkhole attacks
over 6LoWPAN for InterneT of ThIngs). O INTI visa prevenir, detectar e isolar os efeitos
dos ataques de roteamento sumidouro. Para isso, o autor utilizou a combinacio de uma
estratégia de monitoramento com técnicas de reputacdo e confianca. Esse conjunto de
técnicas oferecem propriedades de auto-organizagdo e auto-reparo. A auto-organizacio
visa a coordenag@o e cooperacdo dos dispositivos para a configuracdo da rede. A se-
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gunda propriedade permite a detec¢ao de nds suspeitos e o reagrupamento para manter a
estabilidade da rede.

1.5.3. Tolerancia

Os sistemas desenvolvidos para tolerar ataques utilizam técnicas de mitigacdo e redistri-
buicdo de trafego para aliviar os efeitos dos ataques. Essas técnicas de mitigacdo compre-
endem o controle de portas de acesso, das rotas em rede e agrupamento entre servidores
em rede. Esta subsecdo descreve um estudo sobre sistemas de seguranca que implemen-
tam solucdes tolerantes a os trafegos maliciosos que um ataque pode causar. Em [Zhang
et al. 2016], os autores contribuiram com um esquema para manter o alvo em movimento
utilizando salto de portas. Através do port hopping based DoS mitigation (PH-DM), o
controlador troca as portas de acesso dos servicos em determinados intervalos de tempo,
ele também assume o papel de gateway, descartando as conexdes com as portas dessin-
cronizadas. O esquema implementa um algoritmo de sincroniza¢do das portas de acesso
do servico com o usudrio.

[Sattar et al. 2016] calculam o limite de trafego que cada servidor pode suportar
e o trafego que todos os servidores podem suportar juntos. Quando um servidor atinge
seu limite de acessos, o controlador envia um sinal de reset para os switches responsaveis
pela rota, que removem todas as tabelas de fluxo, isso forca os fluxos a voltarem para o
controlador, que vai reinstald-los de forma adaptativa. [Belyaev and Gaivoronski 2014]
propdem um modelo de distribuicdo de carga na camada 4 do modelo OSI. Visto que
uma rede pode ter mais de um caminho para um mesmo destino, os autores mapearam
toda a rede em canais e conforme esses canais fossem atingindo um limite de trafego, o
controlador distribui os fluxos pelos demais canais. Esta abordagem, pode solucionar o
problema estrangulamento de banda que um ataque pode causar. Porém, esse modelo de
distribui¢do também gera uma grande carga no canal de controle. [Macedo et al. 2016]
desenvolveram um protocolo de mitigacdo dos efeitos dos ataques DDoS contra redes
SDN com muiltiplos controladores. O protocolo compreende trés fases. A primeira fase
consiste no monitoramento entre os dispositivos. Nesse monitoramento os controladores
trocam mensagens a fim de identificar controladores sobrecarregados por ataques DDoS.
Ao identificar, a segunda fase € iniciada, realizando uma elei¢do entre os controladores
com o objetivo de eleger controladores mais ricos em recursos disponiveis a serem com-
partilhados, esses controladores sdo organizados em uma hierarquia; o lider, o vice-lider
e o grupo de elite. Em seguida, na terceira fase o controlador lider assume parte da carga
de trabalho do servidor sob ataque. Caso o controlador lider também entre em estado de
sobre carga, o vice-lider realiza uma nova eleigao.

1.6. Pratica

Esta secao detalha um estudo de caso pratico envolvendo a criagao das topologias de redes
SDN e a simulagdo de ataques DoS contra estas infraestruturas de redes. Os ataques sdo
gerados por meio de scripts em Python existentes na literatura [Mousavi 2014]. As fer-
ramentas utilizadas no estudo de caso consistem no Mininet’, no POX* e no Wireshark>.

3http://mininet.org
“https://openflow.stanford.edu/display/ONL/POX+Wiki
Shttps://www.wireshark.org/
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O Mininet ¢ um emulador/simulador de rede em modo texto usado na criacdo de topo-
logias customizadas, sendo compativel com o protocolo OpenFlow. O MiniEdit consiste
em uma interface gréfica para o Mininet. O POX Controller implementa um controlador
SDN por meio da linguagem Python, sendo largamente utilizado na academia. O software
Wireshark possibilita a andlise do trafego de rede gerado entre os switches e o controlador
SDN. Estas ferramentas possibilitam criar topologias de redes SDN usando uma interface
gréfica, gerar carga de trabalho e analisar o trafego gerado.

1.6.1. Simulando uma SDN

Testar solucdes para SDNs envolve atividades como simular/emular uma rede, pois expe-
rimentacdes evolve muitas vezes um alto investimento financeiro e de tempo. O Mininet
foi criado por professores da Universidade de Stanford® para a realizacio de simulacdes
de SDNs e se tornou popular por suportar o protocolo OpenFlow e pela eficiéncia nas
configuracdes, possibilitando chegar mais préximo da realidade. O Mininet pode ser uti-
lizando pela linha de comandos ou pela interface grafica (Miniedit). Inicialmente, vamos
analisar o Miniedit bem como as suas principais funcionalidades. Em seguida, vamos
utilizar o Mininet para simular uma SDN.

*  Usada para mover os nés na tela. Clique e arraste algum né

Fle Edi Run Help

existente. Pode ser usado para selecionar um né ou um enlace da rede
- Cria nés que atuardo como hosts de computadores
™ N .

\~ | Cria um switch OpenFlow

o Cria um switch tradicional do tipo learning Ethernet, o qual opera
sem o controlador SDN

Cria um roteador basico, o qual ndo opera com o controlador SDN
\  Cria enlaces entre os nés da rede

Z Criaum controlador, o Mininet possibilita a adigdo de multiplos
controladores

= | O Run inicia o cenario de simulag&o e o Stop para a simulagéo

Figura 1.11: Funcionalidades do Miniedit ~ Figura 1.12: Topologia SDN no Miniedit

Executando o Miniedit

Para iniciar o Miniedit digite o seguinte comando:

$ sudo ./mininet/examples/miniedit.py

Este comando abrird a interface do Miniedit. O MiniEdit tem uma interface de
usudrio simples. No lado esquerdo da janela, encontra-se uma lista de icones referentes
as funcionalidades e uma barra de menu na parte superior. A Figura 1.11 explica cada
funcionalidade da interface inicial.

Shttp://mininet.org/
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Criando uma Topologia

Primeiro, vamos criar uma topologia ao adicionar alguns hosts ao cendrio de rede con-
forme a Figural.12. Para isto, clique no icone do &ost, mova o ponteiro para o local na
tela do MiniEdit onde deseja que o host apareca e clique novamente. Um host aparecera
na tela. Para adicionar mais hosts, com o icone selecionado, basta continuar clicando na
posicdo desejada. Adicione oito swifches e tré€s controladores usando o mesmo método:
Clique na ferramenta Switch e adicione switches, clique na ferramenta controlador e adi-
cione os controladores. Em seguida, adicione /inks entre os nés na tela. Para realizar
esta tarefa, clique na ferramenta NetLink (representada por um trago), clique em um né e
arraste o link para outro né. Por exemplo: conecte um host a um switch ou um switch a
outro switch. Conecte também cada host em pelo menos um switch. Em seguida, conecte
o0s switches juntos para criar uma rede. Por fim, conecte cada switch a um dos controlado-
res. No exemplo mostrado na Figura 1.12 inserimos trés controladores. Entdo, usaremos
o controlador de referéncia OpenFlow padrdo que vem embutido no Mininet. No entanto,
precisamos configurar cada controlador para que use uma porta diferente, como mostra
a Figura 1.13. Clique com o botdo direito do mouse em cada controlador e selecione
Propriedades no menu exibido. O nimero da porta padrdo para cada controlador é 6633.
Altere este valor para que os nimeros das portas usadas pelos controladores c0, c1 e c2
sejam 6633, 6634 e 6635, respectivamente.

~ Controller Details + x
Default Terminal: xterm — Target:
Controller Port: |6633 )
Start CLI: @ 5“'“"':1“9‘ 400
Header: 128
Controller Type: OpenFlow Reference — Default switch: Open vSwitch Kemel Mode — e
Protocol: TCP — Open vswitd NetFlow Profile for Open vSwitch
) OpenFlow 1.0: ¥ B——
Remote/In-Band Controller gpe“:"“’ t; ; Active Timeout: 500
penFlow 1.2: .
IP Address:[127.0.0.1 ‘ R Add D to Interface: I~
dpeti port: |
oK ‘ Cancel ‘ o oncel

Figura 1.13: Configurando o Controlador Figura 1.14: Menu Preferences do Mininedit
Ativando o CLI

O Mininet possibilita a realizacdo de testes via linha de comando (CLI) durante a simu-
lagdo. Usaremos esta op¢do em nosso estudo de caso e portanto precisamos habilitd-la.
Para definir as preferéncias do MiniEdit, use o comando do menu superior como segue,
Edit — Preferences. Abrird uma caixa de didlogo como mostra na Figural.14, marque a
opgdo "Start CLI", entdo vocé terd uma CLI tal como a ilustrada na Figura 1.15.

Salvando a Topologia e Testando a Simulacao

Antes de executar a simulacao salve a topologia. Para salvar o arquivo Mininet Topology
(.mn), clique em File na barra de menu superior e selecione Save no menu suspenso. Di-
gite um nome de arquivo e salve o arquivo. Por fim, execute o cendrio a ser simulado.
Para desempenhar esta tarefa, clique no botao Executar. Na janela do terminal a partir da
qual vocé€ iniciou o MiniEdit, voc€ verd algumas mensagens mostrando o progresso da ini-
cializacdo da simulac@o e em seguida, o terminal na linha de comandos do Mininet. Para
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P

) minicursoredes@minicursoredes-VirtualBox: ~

Build network based on our topology.

Getting Hosts and Switches.

<class 'mininet.node.Host's>

Getting controller selection:remote
'mininet.node.Host'>
'mininet.node.Host'>
'mininet.node.Host'>
Links.

*** Configuring hosts

ha hi h3 h2

**** Starting 1 controllers

c@

***x starting 3 switches

s1 52 s3

No NetFlow targets specified.

No sFlow targets specified.

NOTE: PLEASE REMEMBER TO EXIT THE CLI BEFORE YOU PRESS THE STOP BUTTON. Not exi
ting will prevent MiniEdit from quitting and will prevent you from starting the
network again during this sessoin.

*** Starting CLI:
mininet>

Figura 1.15: CLI do Mininet

verificar o funcionamento do Mininet vamos executar alguns comandos. Primeiramente
vamos executar o comando "pingall", como segue:

mininet> pingall

Através deste comando todos os hosts enviam pings entre si. Através dos pings, os swit-
ches que, até entdo ndo tinham recebido nenhuma regra de fluxo, solicitam a instalagdo de
regras para o controlador. Para verificar as regras instaladas nos switches € necessdria a
abertura de terminal virtual da maquina raiz da simulacdo. Para abrir o terminal o miniedit
disponibiliza uma op¢ao no menu superior em "Run"— "Root Terminal". Ao executar o
terminal, para solicitar a tabela de regras do switch 1 execute o comando abaixo.

# ovs—ofctl dump-flows sl

Simulando a Quebra de um Link

O Miniedit permite também a iterag@o com a interface grafica durante a simulagdo. Para
simular a quebra de um /ink, volte para a interface grafica. A seguir com o botdo direito
do mouse selecione um link e clique na op¢do "link down", como mostra a Figura 1.16.
Volte na CLI e execute um teste através do ping. Para executar o comando ping de forma
individual, execute o seguinte comando:

mininet> hl ping h8

Terminal Virtual dos Hosts
As redes simuladas pelo Mininet criam hosts reais com a capacidade de executar cédigos
e aplicativos de rede padrao Unix/Linux, pois ele virtualiza o kernel e a pilha de rede reais

desses sistemas. Para acessar terminal virtual do fost 1 basta executar o comando abaixo:

mininet> xterm hl
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P

Figura 1.16: Simulando a Quebra de um Link

No terminal, verifique as placas de rede do host com o comando "ifconfig". Note que o
host contém as configuracdes de rede semelhantes a de um sistema Linux normal. Isso
capacita a realizacdo de simula¢des realistas através do Mininet.

Topologias Customizadas

Apesar do Miniedit oferecer uma interface grafica que simplifica muitas das atividades,
ele ndo oferece todas as funcionalidades do Mininet. Nesta parte da simulacdo vamos
encerrar a arquitetura criada. Para isso vamos encerrar a linha de comandos do Mininet
com o comando abaixo. Em seguida, vamos parar a simulacdo através da interface gra-
fica, clicando no "Stop"(canto inferior esquerdo). Por fim, clique no menu superior em
"File"— "New".

mininet> exit

Abra novamente a topologia salva no momento anterior ("File"— "Open"). O Mi-
ninet permite a criacdo de scripts customizados que permitem um nivel de customizacao
mais elevado. Com a topologia sugerida criada, ative a linha de comandos como anterior-
mente (1.14). Mova o mouse até o menu superior, clique nas op¢des "File"— "Save Level
2 Script". Digite o nome do arquivo como "teste.py''no diretério "home/minicursoredes/".
Por fim, vamos abrir um novo terminal, dar as devidas autorizacdes para o script salvo e
executar a simulacdo. Os comandos ficam como segue:

$ sudo chmod +x teste.py
$ sudo ./teste.py

Note que o script salvo configura a topologia e o terminal do Mininet. A vantagem
de executar um script de topologia personalizado Mininet € que voc€ pode editar o script
originalmente criado pelo MiniEdit para criar cendrios mais complexos e usar os recursos
do Mininet ndo suportados pelo MiniEdit. Execute os testes sugeridos anteriormente como
o comando "pingall". Por fim, encerre a topologia com o comando abaixo:

mininet> exit
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Topologias Instantaneas

Outra funcionalidade do Mininet é a possibilidade de criar topologias instantineas. Isso
permite a realizacdo de testes rdpidos que compreendam topologias simples. O comando
abaixo representa uma topologia em arvore com profundidade tré€s e dois filhos por né.
Por padrao ele inicializa a linha de comandos e o controlador embutido no Mininet. A op-
cdo "—controller remote"significa que a topologia vai esperar um controlador se conectar
no ip 127.0.0.1, na porta 6633 (lembre-se que a barra invertida significa um espaco).

$ sudo mn --topo tree,depth=3, fanout=2 --controller
\ remote,ip=127.0.0.1,port=6633

Controlador

Os controladores desempenham o papel mais importante na estrutura de rede. No entanto
existem diversas propostas para sistemas controladores SDN. No primeiro momento da
parte pratica utilizamos o controlador nativo do Mininet. Nesta se¢ao, para tornar a simu-
lagdo mais realista, vamos simular uma arquitetura com o controlador externo. Para isso,
vamos utilizar o controlador POX. O Controlador POX’ oferece uma interface de comu-
nicacdo para SDN. Para isso, ele suporta os protocolos OpenFlow e OVSDB. O objetivo
geral dos controladores SDN, incluindo o Controlador POX, € permitir o desenvolvimento
de aplicagdes para SDN. Neste caso, aplicagdes desenvolvidas em Python. O controlador
POX, vem com programas adicionais que implementam funcionalidades de redes SDN,
como a instalac@o de regras de encaminhamento de pacotes em switches SDN.

Executando o Controlador

Nesta parte vamos simular uma topologia sob controle do controlador POX. Primeira-
mente inicie uma topologia instantdnea como na demonstrado anteriormente. Execute
alguns testes com o comando ping. Note que o comando ndo funciona, devido a falta do
controlador. Verifique também que as tabelas de fluxos dos Switches estdo vazias. Para
executar o controlador com o componente de instalacdo de regras dos switches, inicie um
terminal em paralelo e digite o comando abaixo (Note que € um tinico comando, a barra
invertida significa um espago). O comando executa o controlador POX com o os compo-
nentes de encaminhamento, incluindo a demonstracdo detalhada dos logs no terminal. A
tela fica como mostra a Figura 1.17. Em seguida, volte ao terminal que estd executando a
topologia e realize os testes novamente. Note que o comando “ping” voltou a funcionar,
também que as tabelas de fluxos dos switches foram preenchidas. Verifique também o
terminal do controlador mostrando as agdes que estio sendo executadas.

$ sudo ~/pox/pox.py forwarding.l3_learning info.packet_dump
\samples.pretty log log.level —--DEBUG

7https://noxrepo.github.io/pox-doc/html/
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Terminal Bl = 0 1954 %
(-} minicursoredes@minicursoredes-VirtualBox: ~
minicursoredes@ninicursoredes-VirtualBox:~$ sudo ./pox/pox.py forwarding.12_lear
ning info.packet_dump samples.pretty_log log.level --DEBUG
[sudo] password for minicursoredes:
3.0 (dart) / Copyright 2011-2014 James McCauley, et al.
nfo.packet_dump:Packet dumper running
] POX 0.3.0 (dart) going up...
] Running on CPython (2.7.6/Nov 23 2017 15:50:55)
] Platform is Linux-4.4.6-31-generic-1686-with-Ubuntu-14

] POX ©.3.0 (dart) is up.
] Listening on ©.0.6.0:6633
] [00-00-00-00-00-03 1] connected
earning ] Connection [00-0-00-00-00-03 1]
[00-00-00-00-00-62 2] connected
learning ] Connection [00-00-00-60-00-62 2]
[00-00-06-00-06-01 3] connected

Build network based on our topology.
ts tches.

ass net.node.Host'>
<class 'mininet.node.Host'>
Getting Link:

Configuring hosts

h1 h3 h2

* Starting 1 controllers

Herwarding.\z_leaming ] Connection [00-00-00-00-00-01 3]

tarting 3 switches
s1s2 53
No NetFlow targets specified.
No sFlow targets specified.

NOTE: PLEASE REMEMBER TO EXIT THE CLI BEFORE YOU PRESS THE STOP BUTTON. Not exi
“ting will prevent MiniEdit from quitting and will prevent you from starting the

‘network again during this sessoin.
Figura 1.17: Terminal do Controlador

Wireshark

A simulacio de uma rede também envolve a captura e andlise dos pacotes que trafegam na
rede simulada. O Wiresharkconsiste em um analisador de protocolos capaz de capturar de
pacotes OpenFlow. Esta ferramenta também possibilita salvar capturas para a realizacio
de andlises futuras. Primeiramente vamos iniciar uma simulag@o através da topologia
instantinea de rede e o controlador POX conforme explicado anteriormente. Em seguida,
abra um terminal virtual para o host "hi1" (xterm hl) e digite o comando:

# wireshark

A interface grafica do Wireshark inicializa. O Wireshark oferece diversas opgdes
de captura. Para iniciar uma captura, selecione a interface de rede “h/-eth0” e clique na
opgdo "Start". Por fim, realize alguns testes na topologia com o comando ping. Note que
os pacotes sdo capturados pela linha do tempo do Wireshark®.

1.6.2. Simulando e Analisando os Dados de um Ataque de Negacio de Servico

O desenvolvimento de solucdes de seguranca para redes de computadores envolve tam-
bém o desenvolvimento e simulagdo dos ataques almejados pelo desenvolvedor. Um ata-
que DoS em um sistema simples pode ser desenvolvido em poucas linhas de c6digo. Nesta
secdo vamos simular uma versdo simples de um DoS. O script do ataque estd disponivel
na pasta "Documentos"”do usudrio "minicursoredes"na maquina virtual disponibilizada.
A funcdo deste script consiste basicamente em falsificar os /Ps do cabecalho de pacotes
UDP e os enviar repetidamente. Os IPs falsificados geram um trafego desconhecido pelo
switches, for¢ando-os a enviarem requisi¢des ao controlador. Para simular este ataque
primeiramente inicie uma topologia instantanea, o controlador POX e o Wireshark como
na simulacdo anterior. Em seguida, inicie um terminal virtual para o host "h2" (xterm
h2). Por fim, inicie o script do ataque através do comando abaixo no terminal virtual
aberto. Note o aumento na atividade dos logs do controlador. Execute alguns testes com
comando "ping"e vocé€ perceberd a queda de desempenho nas respostas, indicando os
efeitos do ataque DoS.

8Nio encerre a execucio para a préxima simulagio
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# ./Documentos/ataque.py

Analisando Dados da Rede em Busca de Padroes

A anélise de dados da rede em busca de padrdes é determinada pelas etapas de (i) medi-
¢oes e preparacdo dos dados, do (ii) célculo dos indicadores estatisticos, e da (iii) andlise
dos indicadores e emissdo de alertas [Pelloso et al. 2018]. Na primeira etapa o TcpDump
efetua o registro do fluxo de dados bruto da rede, resultando em conjuntos de dados de-
finidos em janelas de tempo T pré-determinadas.Portanto, assume-se a interface de rede
operando em modo promiscuo. A janela de tempo tem como valor padrao 60 segundos,
porém o sistema avalia o volume de dados gerado pelo fluxo da rede, ajustando-se de
acordo com a demanda. Se as amostras de dados da janela for insuficiente o sistema ex-
pande o tempo. Contudo, se a quantidade de observagdes disponivel na janela for grande
e comprometer a capacidade de andlise, o sistema realiza o ajuste, diminuindo o tempo
da janela, conforme exposto na Subsecdo 1.6.2. Apds o registro das amostras em ja-
nelas, o sistema STARK realiza a extracdo da caracteristica sobre a qual os dados sdo
analisados, utilizando o tshark. Neste caso, representado pelo tamanho do pacotes versus
o tempo. Este processo resulta em uma estrutura contendo a respectiva série temporal.
Com base nas séries temporais geradas, a etapa de célculo dos indicadores estatisticos
efetua o célculo da taxa de retorno, autocorrelacio, coeficiente de variaciao e assime-
tria, aplicando a biblioteca Early Warning Signals Toolbox - EWS, implementada sobre
a ferramenta R. Para calcular os indicadores, a EWS tem como parimetro a janela de
rolamento, neste caso representada por W. Em geral, a janela W € fixada em cinquenta
por cento. Esta indica a quantidade de amostras da série temporal usada como carga do
indicador. O resultado desta etapa expde a tendéncia e intensidade do comportamento dos
indicadores estatisticos. O resultado dessa etapa ¢ submetida a andlise dos indicadores e
emissdo de alertas. Nesta etapa o comportamento dos indicadores € avaliado.

A operacionalizacdo das etapas do sistema ocorre ao assumir a interface de rede
em modo promiscuo, assim os dados do fluxo da rede sdo registrados em formato pcap.
A etapa (i) medigdes e preparacio dos dados consiste no registro dos dados do fluxo da
rede. Para fins didaticos assumimos que o resultado dessa etapa € um log do fluxo da rede
em formato pcap, conforme instrugdes a seguir:

# tcpdump -i eth0 -w capture_ file

Ainda nesta etapa € realizada a preparacdo dos dados, que inclui o fracionamento do
log em arquivos de tamanhos adequados a extragdo da caracteristica a ser avaliada pelos
indicadores estatisticos. Neste caso, o tamanho dos pacotes foi definido em 60 segundos.
O fracionamento do log pcap € realizado aplicando a ferramenta editcap e a extragdo da
caracteristica para cada pacotes para submeter aos indicadores € realizada pelo tshark.

# editcap -i 60 -F pcap capture_file output-packets-XX.pcap

# tshark -r output-packets—-XX.pcap -t e -T fields —-e frame.time_relative —e frame.len
-E header=n -E quote=n -E occurrence=f > output.dat
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A etapa de andlise dos indicadores consiste em submeter os pacotes nomeados como .dat
resultantes da etapa anterior aos indicadores estatisticos submetendo a biblioteca EWS
por meio do software R, como segue:

data <- read.table(output.dat, header = FALSE, sep = "", col.names = c('time’, ’'frame_size’))
timeseries <- ts(data)
generic_ews (timeseries, winsize = 50)

A Figura 1.18 ilustra o resultado desta etapa demonstrando o comportamento es-
perado dos indicadores estatisticos indicando a aproximacio de ruptura nos dados, ou
seja, a aproximacao de um ataque DDoS. Na etapa de (iif) andlise dos indicadores e emis-
s@o de alertas, o sistema calcula o limiar estipulado para a emissdo do alerta com base
nos valores do Kendall tau de cada um dos indicadores e, ao superar o limiar o alerta é
emitido.

Taxa de retorno 044 4 Autocorrelacdo

284 o4z 4 adi(1)

26 0.40

0.38

0.36

Kendall tau= -0.832 Kendall tau= 0.832

22 - 034

T T T T T T T T T T T

] 2 4 6 8 10 ] 2 4 6
tempo (s) tempo (s)

124 9 Cosficiente de variacdo "7 assimetria

114 065
142 Kendall tau= 0.785 060 4 Kendalltau=0.793
T T T T T T T T T T T
0 2 8 10 0 2

4 6 4 6
tempo (s) tempao (s)

Figura 1.18: Comportamento esperado demonstrando a predicdo no conjunto de dados

1.7. Conclusoes

As redes IoT baseadas em SDN vém se consolidando como uma solugdo dos principais
desafios caracteristicos da IoT tradicional e da IoE, tais como heterogeneidade, escala-
bilidade e Big Data. No entanto, esta integracdo torna-se suscetivel a ameacas contra
a confidencialidade, a integridade e a disponibilidade dos dados, servicos e das aplica-
coes em rede. Este capitulo apresentou as principais ameagas de seguranca e defesas em
redes [oT baseadas em SDN. Para alcangar este objetivo, o capitulo seguiu uma aborda-
gem tedrico/pratica. Na parte tedrica foram apresentados os conceitos, terminologias das
redes IoT e SDN. Além disso, o capitulo detalhou as principais ameacas e defesas das
redes IoT baseadas em SDN. Estes ataques foram apresentados seguindo as camadas da
arquitetura das [oTs baseadas em SDNs, destacando suas especialidades. As solugdes de
defesa foram divididas em sistemas de prevencido, reacdo e tolerancia, as quais apresen-
tam diferentes técnicas para evitar, identificar ou mitigar os ataques. Na parte pratica foi
realizado um estudo de caso envolvendo a simulagdo de uma SDN sob ataque de negacio
de servigo, a captura e andlise do traifego gerado pelo ataque. O simulador Mininet foi
usado para criacdo das topologias, juntamente com a ferramenta MiniEdit. Os scripts de
ataque foram extraidos de trabalhos encontrados na literatura da 4rea. A andlise de dados
foi conduzida por meio do sistema STARK em combinagdo com fun¢des do software R.
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Capitulo

2

Criptografia Assimétrica para Programadores — Evi-
tando Outros Maus Usos da Criptografia em Siste-
mas de Software

Alexandre Braga (UNICAMP) e Ricardo Dahab (UNICAMP)

Abstract

The widespread misuse of cryptography in sofiware systems is the most frequent source of
cryptography-related security problems. Several misuses of cryptography have been found to be
recurrent in software in general, resulting in vulnerabilities exploitable in real attacks. There is
a huge gap between what cryptologists see as misuses of cryptography and what developers see
as unsafe use of cryptographic technology. This chapter contributes to fill this gap by addressing
the programmatic use of asymmetric (public key) cryptography by software developers with
little or no experience in information security and cryptography. The text is introductory and
aims at showing to softiware programmers, through actual examples and code snippets, the
gooduses and misuses of asymmetric cryptography and facilitate further studies.

Resumo

O mau uso generalizado da criptografia em sistemas sofiware é a fonte mais frequente de
problemas de seguranga relacionados a criptografia. Diversos maus usos de criptografia ja sdo
considerados recorrentes em sofiwares em geral, resultando em vulnerabilidades exploraveis
em ataques reais. Percebe-se uma grande lacuna entre o que os criptologistas veem como
maus usos de criptografia e aquilo que os desenvolvedores veem como uso inseguro da tecno-
logia criptografica. Este texto contribui para preencher essa lacuna, abordando a utilizagdo
programadtica de criptografia assimétrica (de chave publica) por desenvolvedores de software
com pouca ou nenhuma experiéncia em seguranca da informacgdo e criptografia. O texto é
introdutorio e tem o objetivo de mostrar aos programadores de software, por meio de exemplos
reais e trechos de codigo, os bons e maus usos da criptografia assimétrica e, assim, facilitar o
aprofundamento em estudos futuros.
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2.1. Introducio

Ao longo dos anos, estudos [Anderson 1993, Schneier 1998, Gutmann 2002, Marlinspike 2009]
t€m revelado que vulnerabilidades em softwares criptograficos sao causadas principalmente
por defeitos de implementacio e pela ma gestdo de parametros criptograficos. Assim, parece
ser mais facil e pratico para os atacantes cibernéticos procurarem por falhas ndo apenas nas
implementacdes em software de algoritmos criptograficos, mas também, e as vezes principal-
mente, nas camadas de software que encapsulam, circundam ou utilizam as implementacdes
criptograficas, em vez de tentarem encontrar falhas nos algoritmos criptograficos.

Atualmente, o desenvolvimento de sistemas de software € caraterizado por ecossistemas
de aplicativos macicamente disponiveis, desenvolvidos, implantados e utilizados de modo distri-
buido, por uma populacio geograficamente dispersa, mas unida socialmente por interesses em co-
mum. Neste ambiente, a criptografia surge muitas vezes como uma tecnologia habilitadora de re-
lagdes (sociais e de negdcios), influenciando a 16gica das aplicacdes, resultando, por um lado, em
aplicacdes criptograficamente seguras e, por outro lado, em maus usos criptograficos cada vez
mais comuns. Sabe-se, por varios trabalhos relacionados [Akhawe et al. 2013, Alashwali 2013,
Egele et al. 2013, Georgiev et al. 2012, Fahl et al. 2012, Shuai et al. 2014], da presenca recor-
rente de diversas praticas ruins de criptografia em softwares diversos. Possivelmente, estas
vulnerabilidades criptograficas foram incluidas sem inteng@o.

Hoje, percebe-se o aumento de interesse, tanto da industria [Bleichenbacher et al. 2017]
quanto da academia [IACR 2012, Braga 2017, Acar et al. 2017], pelos aspectos praticos, do
mundo real, relacionados aos maus usos da tecnologia criptografica que levam a vulnerabilidades
explordveis em sistemas de software. A medida que a seguranca dos sistemas de software torna-
se transparente para os usudrios e a criptografia de qualidade estd disponivel para todos os desen-
volvedores de software, a fonte mais comum de vulnerabilidades deixa de ser a infra-estrutura
criptografica, para se tornar o software em torno desta, escrito por desenvolvedores ndo especia-
listas no assunto. Por isto, o mau uso generalizado da criptografia em software é, possivelmente,
a fonte mais frequente de problemas de seguranca relacionados a criptografia [Braga 2017].

Quando estudamos [Braga 2017] como a criptografia pode ser mal utilizada em Java,
mesmo com o uso correto da API criptografica, resultando em vulnerabilidades identificiveis
diretamente no cédigo fonte, as seguintes observacdes emergiram empiricamente:

e Apenas um quarto das ferramentas de verificacdo de softwares criptograficos pode ser
usado por programadores ndo especialistas em criptografia [Braga and Dahab 2015a].

e O mau uso de criptografia ¢ muito frequente em comunidades de programacao online,
com padrdes recorrentes de mau uso de APIs criptograficas [Braga and Dahab 2016].

e As ferramentas de andlise estitica de cédigo fonte sdo capazes de detectar apenas pouco
mais de um ter¢o dos maus usos criptograficos catalogados [Braga et al. 2017a].

e Os desenvolvedores podem aprender a usar APIs criptograficas sem realmente aprender
criptografia, enquanto alguns maus usos criptograficos persistem ao longo do tempo e
independem da experiéncia dos desenvolvedores com as APIs [Braga and Dahab 2017].

Neste contexto, este novo capitulo d4 continuidade ao texto anterior intitulado "Intro-
ducdo a criptografia para programadores” [Braga and Dahab 2015b], desta vez com o objetivo
de mostrar aos programadores de software os bons e maus usos da criptografia assimétrica, por
meio de exemplos reais, contra-exemplos, trechos de codigo e programas ilustrativos em Java.
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Este capitulo busca atender a demanda crescente por material didatico voltado para a
utilizacdo correta de implementacdes criptogréficas por programadores ndo especialistas em
criptografia. O texto aborda a utilizagdo programética de criptografia assimétrica por desenvol-
vedores de software com pouca experi€ncia em seguranga da informag@o e criptografia. Java é a
linguagem de programacio escolhida porque possui uma API padronizada e estdvel [Oracle a]
que vem sendo usada por desenvolvedores de software por muito tempo, tendo sido adotada
também pela plataforma Android [Google ].

O escopo deste texto € a utilizacdo correta de implementagdes criptograficas prontas,
nao cobrindo a implementacdo de algoritmos criptograficos. Ainda, o texto ndo oferece um
tratamento exaustivo ao tema da programacao criptografica; por outro lado, ele tem a finali-
dade de fomentar o interesse pelo assunto e ajudar na formacao de profissionais qualificados
tanto na academia quanto na industria. Todo o cédigo fonte utilizado neste texto e no texto
anterior [Braga and Dahab 2015b] pode ser encontrado no repositdrio indicado pela URL:

https://bitbucket.org/alexmbraga/cryptoddevelopers

O restante do texto estd organizado da seguinte forma. A Secfo 2.2 revisita os conceitos
e servigos criptograficos relacionados a criptografia assimétrica. A Secdo 2.3 ilustra, com
programas em Java, casos de uso comuns da criptografia assimétrica. A Secdo 2.4 explica
de forma programadtica os maus habitos de programacéo insegura associados a criptografia
assimétrica. A Secdo 2.5 aborda as configuracdes inseguras do TLS do ponto de vista dos maus
usos criptograficos. A Secdo 2.6 conclui o capitulo.

2.2. Conceitos de criptografia assimétrica

Esta secfo revisita os conceitos de servigos criptograficos assimétricos necessarios para o
entendimento do restante do capitulo. Os seguintes assuntos sdo tratados: criptografia de chave
publica, encriptacdo assimétrica para sigilo e ndo-repudio (ou irrefutabilidade) de mensagens
integras e aut€nticas com assinaturas digitais. A secdo também oferece exemplos de sistemas
criptograficos assimétricos como RSA, acordos de chaves com Diffie-Hellman (DH), Cripto-
grafia de Curvas Elipticas (Elliptic Curve Cryptography - ECC), distribuicio de chaves publicas
com certifica¢d@o digital e nogdes gerais sobre o protocolo Transport Layer Security (TLS).

2.2.1. Criptografia de chave publica

Ha dois tipos de sistemas criptograficos que sdo comumente conhecidos como criptografia de
chave secreta (ou simétrica) e criptografia de chave publica (ou assimétrica). Este texto trata
a criptografia assimétrica (de chave publica), enquanto que a criptografia simétrica (de chave
secreta) foi discutida em um texto anterior [Braga and Dahab 2015b]. Brevemente, na cripto-
grafia de chave secreta, uma tnica chave (um segredo compartilhado) é usada para encriptar e
decriptar a informacao. A criptografia de chave ptiblica utiliza duas chaves, que sio relacionadas
matematicamente e construidas para trabalharem juntas. Uma das chaves do par € dita a chave
privada (pessoal) e ¢ mantida em segredo, sendo conhecida apenas pelo dono do par de chaves.
A outra chave do par € dita a chave publica, porque é conhecida publicamente.

Devido a maior complexidade algébrica das operagdes matematicas envolvidas, a
criptografia de chave publica tradicional (associada ao algoritmo RSA) possui em geral um
desempenho inferior se comparada a criptografia de chave secreta.
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Figura 2.1. Sistema criptografico assimétrico para sigilo (de [Braga and Dahab 2015b]).

2.2.2. Encriptacao assimétrica para sigilo

A criptografia de chave publica pode ser usada para obter sigilo. Neste caso, a encriptacdo com
a chave publica torna possivel que qualquer um envie criptogramas (textos cifrados) para o dono
da chave privada. A Figura 2.1 ilustra um sistema criptografico assimétrico para sigilo e seus
elementos basicos. Na figura, Ana, Beto e Ivo sdo os personagens. As mensagens de Ana para
Beto sio transmitidas por um canal inseguro, controlado por Ivo. Beto possui um par de chaves,
uma chave publica e outra privada. Ana conhece a chave publica de Beto, mas somente o dono
do par de chaves (Beto) conhece a chave privada (ndo ha segredo compartilhado). A Figura 2.1
contém 0s passos a seguir:

1. Ana configura o algoritmo de encriptacdo com a chave ptblica de Beto;

2. Ana alimenta o algoritmo com a mensagem original (o texto claro);

3. O texto claro é encriptado e transmitido para Beto pelo canal inseguro;

4. Beto configura o algoritmo de decriptagdo com a sua prépria chave privada;
5

. O criptograma € decriptado e o texto claro original é finalmente obtido por Beto.

Analisando a Figura 2.1, observa-se que Ana envia uma mensagem privada para Beto.
Para fazer isso, Ana encripta a mensagem usando a chave ptblica de Beto. Ana conhece a chave
publica de Beto, porque ela foi divulgada por Beto. Porém, o criptograma s6 pode ser decriptado
pela chave privada de Beto; nem Ana pode fazé-lo. Para obter comunicaco segura bidirecional,
basta acrescentar ao sistema criptografico o mesmo processo no sentido oposto (de Beto para
Ana), com outro par de chaves. Isto €, Beto usa a chave publica de Ana para enviar mensagens
encriptadas para ela. Ana, ao receber a mensagem, usa sua propria chave privada pessoal para
decriptar a mensagem enviada por Beto. A criptografia de chave publica € indispensavel para o si-
gilo e a privacidade na Internet, pois torna possivel a comunicagio privada em uma rede publica.
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Figura 2.2. Sist. criptografico assimétrico para autenticacao (de [Braga and Dahab 2015b]).

2.2.3. Nao-repudio de mensagens integras e auténticas

A criptografia de chave publica € a base para outros dois servigos criptograficos: a autenticacdo
das partes comunicantes e a verificacio de integridade das mensagens. O procedimento opera-
cional de utilizac@o da criptografia de chave publica para autenticacdo de mensagens, em certa
medida, é o oposto do uso para sigilo. A criptografia de chave ptiblica para assinatura digital
€ usada para obter integridade, autenticidade e irrefutabilidade.

Chama-se assinatura digital ao resultado de uma certa operacdo criptografica com a
chave privada sobre o texto claro. Neste caso, o dono da chave privada pode gerar mensagens
assinadas, que podem ser verificadas por qualquer um que conheca a chave publica correspon-
dente, portanto, sendo capaz de verificar a autenticidade da assinatura digital. Do ponto de vista
das implementacdes criptograficas subjacentes, nem sempre a operacdo de assinatura é uma
encriptacdo e nem a sua verificacio € sempre uma decriptagfo.

Visto que qualquer um de posse da chave publica pode “decriptar’” a assinatura digital,
ela ndo é mais secreta, mas possui outra propriedade: a irrefutabilidade. Isto é, quem quer que
verifique a assinatura com a chave publica, sabe que ela foi produzida por uma chave privada
exclusiva; logo, a mensagem nao pode ter sido gerada por mais ninguém além do proprietario
da chave privada.

Na Figura 2.2, Ana usa sua chave privada para assinar digitalmente uma mensagem
para Beto. O texto claro e a assinatura digital sdo enviados por um canal inseguro (sem sigilo)
e podem ser lidos por todos, por isso a mensagem ndo € secreta. Qualquer um que conhecga
a chave ptiblica de Ana (todo mundo, inclusive Beto), pode verificar a assinatura digital. Ivo
pode ler a mensagem, mas nio consegue falsifici-la de maneira indetectavel, pois ndo conhece
a chave privada de Ana.
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2.2.4. Exemplos de sistemas criptograficos assimétricos

Esta subsecdo descreve dois sistemas criptograficos assimétricos em suas formas cléssicas, como
descritos nos livros textos: o algoritmo RSA candnico e o acordo de chaves Diffie-Hellman
sem autenticacdo. Além disso, a criptografia de curvas elipticas € tratada do ponto de vista
funcional. A subsec¢do termina mostrando uma comparagfo entre os niveis de seguranga dos
criptossistemas assimétricos.

2.2.4.1. O algoritmo RSA canodnico

Tradicionalmente, o algoritmo criptografico assimétrico mais conhecido e utilizado para en-
criptacio é o RSA, cujo nome € formado pelas letras iniciais dos sobrenomes dos autores Ron
Rivest, Adi Shamir e Leonard Adleman. O RSA foi publicado em 1978 [Rivest et al. 1978].
Um par de chaves do RSA ¢ gerado da seguinte forma: (i) Dois niimeros primos muito grandes,
p e g, sdo escolhidos aleatoriamente, com (p+# q), para calcular n=p x g. (i) Um inteiro e é
escolhido tal que 1 <e < ¢(n), onde e é coprimo de ¢(n), com ¢(n)=(p—1)x (p—1). (iii)
O inteiro d € calculado tal que seja o inverso multiplicativo de e (d x e=1 mod @ (n)). Assim,
a chave puiblica € o par de nimeros (e,n) e a chave privada é o par (d,n).

A encriptacdo com o RSA ¢ realizada com a chave publica pela férmula ¢ =m® mod
n, em que m € o texto claro e ¢ € o criptograma. A decriptacio € obtida com a chave privada
pela férmula m=c¢ mod n. A operagio de assinatura digital é obtida com a chave privada pela
formula s=m? mod n, onde m é a mensagem e s é a assinatura. A verificacio é realizada com
a chave puiblica pela férmula m’' = s¢ mod n, quando m’ =m.

A seguranca do RSA ¢ baseada na dificuldade em se fatorar n em seus fatores primos
quando p e g sdo muito grandes, hoje em dia, com no minimo 1024 bits cada (Integer Factoriza-
tion Problem - IFP). Um valor comumente usado para e é 2 16)+1=65537. Virias aplicagdes
usam valores pequenos de e (tais como 3, 5 ou 35) para aumentar o desempenho da cifragdo
e a verificacdo de assinaturas. Na pratica, esta implementacio candnica nunca deve ser utilizada.
Implementacdes com preenchimento e aleatorizagdo devem ser preferidas.

Para promover seguranga e interoperabilidade, o uso e a implementagdo do RSA devem
obedecer aos padrdes internacionais. O documento PKCS#1v2 [Jonsson and Burt Kaliski 2003]
especifica o Optimal Asymmetric Encryption Padding (OAEP) como um mecanismo de pre-
enchimento (padding), que transforma o RSA em um mecanismo de encriptacdo assimé-
trica aleatorizado chamado RSA-OAEP. Ja o Probabilistic Signature Scheme (PSS) € um
esquema de assinaturas digitais probabilisticas com RSA (RSA-PSS) também padronizado
no PKCS#1v2 [Jonsson and Burt Kaliski 2003] para substituir o esquema de assinatura do
PKCS#1v1, considerado inseguro.

2.2.4.2. Acordos de chaves com Diffie-Hellman (DH)

Ha ocasides em que entidades que nunca tiveram a oportunidade de compartilhar chaves cripto-
gréficas (por exemplo, nunca se encontram, nao se conhecem ou querem permanecer andonimas)
precisam se comunicar em sigilo. Nestes casos, uma chave efémera, usada apenas para algumas
encriptacdes e decriptagdes decorrentes de uma conversa, pode ser gerada momentos antes do
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inicio da conversa. Os métodos de acordo de chaves sao utilizados para combinar ou negociar
uma chave secreta entre dois ou mais participantes usando um canal ptblico. Uma caracteristica
interessante destes métodos € que o segredo compartilhado (a partir do qual a chave serd
derivada) é combinado pela troca de informagdes publicas por meio de um canal inseguro.

O protocolo de acordo de chaves Diffie-Hellman (DH) foi publicado em 1976 no artigo
que langou a criptografia de chave publica [Diffie and Hellman 1976]. Com o DH, o acordo
de um segredo compartilhado entre duas parte, Alice e Bob, ocorre da seguinte forma. (i) Alice
escolhe um primo grande p e um gerador g) do corpo finito F),. (if) Alice compartilha estes
valores com Bob. (iii) Alice escolhe um niimero aleatério secreto a e calcula A=g“ mod p. (iv)
Bob também escolhe um niimero aleatério secreto b e calcula B=g” mod p. (v) Alice e Bob
trocam entre si os valores A e B. (vi) Alice calcula B* mod p enquanto Bob calcula AP mod
p. Pelas propriedades comutativas da exponenciacio, B* = (g”)*= (g%)? =A’ =s, onde s é 0
segredo compartilhado entre Alice e Bob.

A seguranca do DH vem da dificuldade do adversario em resolver o problema Diffie-
Hellman, variacido do problema do logaritmo discreto (Discrete logarithm Problem - DLP):
calcular o valor (g%)” para inteiros muitos grandes e sen conhecer a e nem b. Atualmente,
um primo p seguro (safe prime) tem pelo menos 2048 bits e deve obedecer a propriedade
p=2q—1, onde g também € primo. Os parimetros g e p podem ser estéticos (reusados em
vérias execugdes do protocolo) ou dindmicos (descartaveis ou efémeros). Além disso, para
evitar ataques de personificacdo causados por um homem no meio (rman-in-the-middle attack)
que se passa tanto por Alice quanto por Bob, apenas o DH autenticado deve ser usado.

Finalmente, o segredo compartilhado s ndo deve ser usado diretamente como chave
secreta, mas sim ser usado na derivagdo de uma chave secreta segura, por exemplo, com o
auxilio de uma func¢do de resumo criptogréafico.

2.24.3. Criptografia de Curvas Elipticas

Esta subsecdo oferece uma breve descri¢ao sobre como a criptografia de curvas eliticas é usada
na prética [Bos et al. 2014, Mart and Hern 2013], do ponto de vista de uma API criptografica.
O leitor interessado em aprofundar os estudos nos aspectos mateméticos e de implementagio
interna, deve procurar a literatura especializada [Menezes et al. 1996, Hankerson et al. 2004].

Os sistemas criptograficos baseados em curvas elipticas foram propostos por volta de
1985 de forma independente por dois pesquisadores [Miller 1985, Koblitz 1987], e se baseiam
na dificuldade em se calcular o logaritmo discreto de um nimero inteiro longo sobre a estrutura
algébrica de uma curva eliptica. Este problema ¢ conhecido como Elliptic Curve Discrete Loga-
rithm Problem (ECDLP). Em geral, a curva eliptica tem a forma y* = x> +ax+ b definida sobre
um corpo finito primo ¥, ou binario F>». O ECDLP € considerado mais dificil que o IFP e o
DLP, associados a0 RSA, ao DH e ao DSA. Por este motivo, o tamanho das chaves criptograficas
nos criptossistemas de curvas elipticas € consideravelmente menor que no RSA ou no DH.

Aplicacdes da criptografia de curvas elipticas incluem troca de chaves, assinaturas
digitais e encriptacdo. Os esquemas e protocolos criptograficos sobre curvas elipticas mais
comumente utilizados atualmente sdo o protocolo de acordo de chaves Elliptic Curve Diffie
Hellman (ECDH), o esquema de assinaturas digitais Elliptic Curve Digital Signature Algo-
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Tabela 2.1. Niveis de seguranca e tamanhos de chave (de [BlueKrypt ]).

Nivel de | Fatoragdo DLP Curva Hash
seguranca |  (IFP) chave [ Corpo | Eliptica | Assinatura | KDF/HMAC/PRNG
80 1024 160 1024 | 160-163 | SHAI1 (160) -
224~ SHA-224/512
112 2048 224 2048 33 SHA3-224 3
256— SHA-256/512 SHA1(160)
128 3072 256 3072 283 SHA3-256
384— SHA-384 SHA-224
192 7680 384 7680 409 SHA3-384 SHA-512
512— SHA-512 SHA-256/384/512
236 15360 >12 15360 571 SHA3-512 SHA-512/SHA3-512

rithm (ECDSA) [NIST 2013] e a encriptacio Elliptic Curve Integrated Encryption Scheme
(ECIES) [Hankerson et al. 2004].

O NIST [NIST 2013] recomenda cinco curvas elipticas sobre corpos primos para serem
utilizadas no ECDSA, em cinco niveis de segurancga, a saber: P-192, P-224, P-256, P-384 ¢
P-521 (também conhecidas [SEC 2010] como secp192r1, secp224rl, secp256r1, secp384rl1,
secp521rl). Existe ainda uma variedade de outras curvas definidas por diversas institui¢des.
Muitas ja s@o consideradas inseguras para os padrdes atuais enquanto outras emergem como
padroes de fato em substitui¢do a padrdes obsoletos.

Em se tratando de padrdes emergentes, a curva 25519 [Bernstein 2006] tem sido consi-
derada um novo padrio de fato na industria de seguranca criptografica por ser uma boa substituta
as curvas padronizadas pelo NIST [NIST 2013], porque € mais rdpida, possivelmente mais
segura, e alegadamente sem a influéncia de agéncias de governo sobre seu projeto. O seu
autor, Daniel Bernstein, mantém um site sobre a curva https://cr.yp.to/ecdh.html.
Infelizmente, nenhum dos provedores criptograficos Java adotados neste texto oferece a curva
25599 diretamente pela API.

2.2.4.4. Comparacao de tamanhos de chave e niveis de seguranca

Sistemas criptogréaficos implementados em software geralmente combinam diversas fungdes
criptogréficas, cujas configuragdes devem ser escolhidas de modo a manter as fun¢des no
mesmo nivel de seguranca. A Tabela 2.1 mostra uma comparagio entre os niveis de seguranca
de tipos de primitivas criptograficas e os tamanhos de chaves correspondentes. O nivel de
seguranca € uma medida relativa e pode ser interpretado como sendo a for¢a de um algoritmo
criptogréfico simétrico com chave de n bits.

A tabela foi adaptada do web site keylength.com e considera as recomendagdes
do NIST(2016) [BlueKrypt ]. Cada linha da tabela representa um nivel de segurancga, indo de
80 bits (para sistemas legados) até 256 bits. Por exemplo, no nivel de 80 bits, atualmente ttil
apenas para sistemas legados, um RSA de 1024 bits € compardvel ao DH de 1024 bits com
chave de 160 bits, uma curva eliptica de 160 bits e hashes de 160 bits também. Ja no nivel
de seguranca mais alto, 256 bits, 0 RSA se torna invidvel na pratica com chaves de 15360
bits, enquanto as curvas elipticas despontam com chaves de 512 bits e hashes de 512 bits para
assinaturas e de até 384 bits para geracdo de chaves.
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Figura 2.3. Quantidades de chaves assimétricas e simétricas para até 150 participantes.

2.2.5. Distribuicao de chaves publicas com certificacio digital

A criptografia assimétrica de chaves publicas tem a propriedade de simplificar o problema
de distribuicdo de chaves criptograficas. Por exemplo, cada um dos participantes do sistema
criptografico so precisa ter o seu par de chaves, manter em segredo a sua chave privada e
divulgar a chave publica. Pode haver um repositério global para todas as chaves publicas ou
um mecanismo acessivel para divulga-las. A Figura 2.3 ilustra a distribuicio de chaves publicas
para um grupo de quatro individuos. O grifico da direita na Figura 2.3 mostra o crescimento
da quantidade de chaves (publicas e privadas) como uma fun¢do afim da quantidade de parti-
cipantes. A quantidade de chaves € o dobro da quantidade de participantes. J4 a distribui¢cdo
de chaves simétricas (grafico da esquerda) obedece a uma funcio quadratica.

O principal problema administrativo associado a distribuicdo de chaves publicas é
justamente a confianga depositada na chave distribuida publicamente. Se a chave publica de
alguém pode ser facilmente encontrada em qualquer lugar, entdo € dificil assegurar com alto
grau de certeza que esta chave nao foi corrompida ou substituida. O problema de garantir a
integridade e a autenticidade da chave ptblica € muito importante e, se nio for solucionado
satisfatoriamente, pode comprometer a confianca no sistema criptogréfico inteiro. Uma maneira
de validar chaves publicas € fazer com que elas sejam emitidas por Autoridades Certificadoras
(AC) de uma Infraestrutura de Chaves Publicas (ICP), do inglés Public-Key Infrastrucuture -
PKI, que torne possivel a verificacdo da autenticidade de tais chaves.

Certificagao digital e os aspectos de validacdo de certificados digitais possuem atu-
almente boas praticas bem documentadas [Gutmann b, Gutmann a, NIST 2012] e literatura
especializada na implantacdo de tais infraestruturas [Chandra et al. 2002]. Um certificado di-
gital de chave publica, ou simplesmente certificado, ¢ uma estrutura de dados que da como
verdadeiro o vinculo entre uma chave publica auténtica e uma entidade cujo nome estd no
certificado. A veracidade do certificado € garantida por uma terceira parte confiavel, emissora
do certificado, chamada de Autoridade Certificadora (CA). O certificado contém a assinatura
digital da CA emissora e vdrias informacdes, tais como a chave publica, a identidade da entidade
reconhecida pela CA, datas de inicio de uso e de validade (final de uso), etc. Por isto, o
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Figura 2.4. Fluxograma de validacao de um certificado digital (de [Braga and Dahab 2015b]).

certificado € usado na verificacdo de que uma chave ptblica vélida pertence a uma entidade
e serve também como meio confidvel para distribuicio de chaves publicas.

A validag@o do certificado € realizada toda vez que a autenticidade da chave publica
contida nele deve ser garantida. A assinatura da AC pode ser verificada por qualquer um com
acesso a chave publica da AC, cujo certificado € amplamente disponivel. Por exemplo, num
caso bastante comum, uma AC pode emitir certificados SSL/TLS para servidores web que se
comunicam por meio do protocolo HTTP sobre TLS (HTTPS). Quando um software cliente
HTTPS (o navegador ou browser) faz uma requisicao para um servidor web protegido, a res-
posta do servidor inclui o seu certificado digital. O software cliente HT'TPS valida o certificado
do servidor verificando a assinatura da AC emissora sobre a chave ptblica do servidor e outros
parametros do certificado. Se o cliente ja ndo possuir a chave publica da AC, ele vai busca-la
(em um repositdrio de chaves publicas da AC). Se o certificado € verificado como vélido, entdo
o cliente sabe que o servidor € auténtico.

A validac@o do certificado (e da chave publica contida nele) abrange mais etapas do
que somente a verificacdo da assinatura da AC. Além da verificacdo da assinatura, o software
cliente precisa verificar se o certificado ndo atingiu o final de seu periodo de validade, se ndo
foi revogado e se 0 nome constante no certificado é o mesmo da parte que alega ser a dona da
chave publica. O nome também deve ser obtido de um terceiro confidvel, por exemplo, de um
servico de DNS seguro, no caso de nomes de dominio. A validagdo do certificado € ilustrada
no fluxograma da Figura 2.4.

A verificag@o da assinatura da AC em um certificado digital exige a chave publica da
AC. Para ser confiavel, a chave publica da AC deve estar contida em um certificado assinado
por outra AC ou autoassinado, se for uma CA raiz. As verificacdes sucessivas de uma sequéncia
de assinaturas constroem uma cadeia ou hierarquia de certificados. Os certificados na base
da hierarquia sdo assinados pelas ACs de mais baixo nivel, cujos certificados s@o assinados
pelas ACs intermedidrias, que tém seus certificados assinados pelas ACs de alto nivel, cujos
certificados sdo assinados pela AC raiz, que tem seus certificados autoassinados. A Figura 2.5
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Figura 2.5. Cadeia hierarquica de certificagcao digital (de [Braga and Dahab 2015b]).

ilustra esta cadeia de certificaco.

Uma AC revoga um certificado nas seguintes situacdes: quando ocorrem erros na
emissdo do certificado (nome grafado errado, por exemplo), ou o certificado foi emitido para
uso de um servigo e o portador ndo tem mais acesso a ele (demissao de um funcionario), ou
a chave privada do portador foi comprometida (um smartcard foi perdido), ou ainda a chave
privada da AC foi comprometida (uma situacio extrema). Uma Lista de Certificados Revogados
(Certificate Revocation List - CRL) é o documento assinado digitalmente pela AC que lista o
nimero de série de todos os certificados, ainda ndo expirados, que perderam a utilidade por
algum dos motivos acima. Um software criptografico pode consultar um servigco de CRL para
receber atualiza¢Ges periddicas, em intervalos regulares definidos por procedimentos, ou ainda
consultar em tempo real se um certificado foi revogado ou ndo. Porém, a instabilidade do canal
de comunica¢@o pode causar indisponibilidade do servico de validagdo em tempo real.

2.2.6. O protocolo SSL/TLS

Security Sockets Layer - SSL (camada de seguranga de sockets, em tradug@o livre) € o protocolo
para transporte de dados protegidos com criptografia sobre os sockets TCP. O SSL permite
que a comunicacao pela Internet entre aplicacdes cliente/servidor possa ser protegida contra
monitoramento, adulteracdo de contetido e falsificacdo de mensagens. O objetivo principal
do SSL € proporcionar um canal de comunicago seguro entre partes comunicantes. Tradici-
onalmente, livros de seguranca em redes [Stallings 2003] sdo boas fontes para estudo do SSL,
havendo também literatura especifica [Chandra et al. 2002, Ristic 2015] sobre a implementacao
de cédigo aberto mais conhecida deste protocolo, o OpenSSL [OpenSSL.org ].

A terceira versdo do SSL (SSLv3) serviu de base para o Transport Layer Security (TLS).
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Figura 2.6. Localizagao do Protocolo SSL/TLS na Pilha TCP/IP.

O TLS € um protocolo padronizado pelo Internet Engineering Task Force (IETF) com o objetivo
de substituir o formato proprietario do SSL. O SSLv3 oferece os seguintes caracteristicas de
seguranca disponiveis até hoje no TLS:

e Autenticacdo do servidor com assinaturas digitais e certificados X.509, por meio dos al-
goritmos RSA, DSA e ECDSA, ou até por meio de uma chave simétrica pré-configurada;

e Autenticacdo (opcional) do cliente com assinaturas digitais e certificados X.509;
e Sigilo com encriptacio da informagao trocada entre cliente e servidor;

o Integridade (com uso de MACs) da informag@o trocada entre cliente e servidor.

Por razdes histdricas, o protocolo TLS também é referido como SSL/TLS. A Figura 2.6
posiciona o SSL/TLS em relacao a pilha de protocolos TCP/IP. A camada de socket seguro fica
logo acima da camada de transporte. De fato, as aplicacdes (na camada de aplicagcdo) podem
usar os sockets seguros como se fossem um servico oferecido pela camada de transporte.

Inicialmente, o SSL foi usado para garantir o sigilo, autenticac@o e integridade dos dados
transmitidos via uma conexao HTTP. Quando uma conexdo HTTP € protegida com SSL, o
protocolo é chamado HTTPS. Na autentica¢@o do servidor SSL/TLS, para iniciar a canal seguro,
o servidor HTTPS primeiro envia seu proprio certificado digital. O cliente faz verificagdes no
certificado (estas verificagdes sdo descritas em outra se¢do) e indica que o certificado € valido
e confidvel. O canal seguro € estabelecido e o servidor envia o documento requisitado para o cli-
ente. Ja na autenticacdo do cliente SSL/TLS, o servidor requisita o certificado digital do cliente,
que o envia ao servidor. O servidor faz verificagdes no certificado do cliente e indica que o cer-
tificado € valido e confidvel. Em seguida, o servidor envia o conteido requisitado para o cliente
autenticado. Este tipo de autenticacio do cliente pode substituir o uso de senhas em sites web.

O SSL/TLS possui dois sub-protocolos componentes: a saudacao (handshake), que
autentica as partes e negocia os parametros de seguranca criptografica da comunicagao, e o
protocolo de registro, que usa os parametros escolhidos na saudagfo para proteger o trafego
entre as partes comunicantes. A Figura 2.7 ilustra o funcionamento da saudacao (handshake)
do SSL/TLS v1.2. As etapas do didlogo de saudacgdo entre cliente e servidor sdo detalhadas e
enumeradas na Figura 2.7. O objetivo principal deste didlogo € o estabelecimento de uma chave
de sessdo (uma chave criptogréfica secreta, simétrica e tempordria). O didlogo de saudagio
pode ser dividido em quatro partes:

1. Negociacdo de parametros (versdo, ID de sessdo, algoritmos criptograficos e compressio);

2. Envio do certificado do servidor e solicitacio opcional do certificado do cliente;
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Cliente Servidor

1. Saudac¢ao do Cliente
-Versdo do SSL

- Algoritmos criptograficos
- Tamanhos de chaves

2. Saudag¢ao do Servidor

- Maior versdao SSLem comum

- Melhores algoritmos em comum
3. Cerfificado do Servidor

- Certificado X.509 assinado

- Certificados das CAs

4. Requisicao do Cerfificado

- Para autenticac¢do do cliente

5. Dados para troca de chaves
- Dados para chave de sessao
-Se (3) nao é suficiente

6. Final da saudacao
- Fim da negociag¢do inicial

7. Certificado do Cliente

- Certificado X.509 assinado

- Certificados das CAs

8. Dados para troca de chaves
- Chave de sessdo

- Cifrada com chave publica do
servidor

9. Desafio Assinado
- Para autenticac¢do do cliente

10. Troca para modo seguro

- inicioda comunicacao cifrada
11. Concluido

- cliente pronto

12. Troca para modo seguro

- inicioda comunicacgdo cifrada
13. Concluido

- servidor pronto

14. Troca de dados cifrados 14. Troca de dados cifrados
- troca de dados cifrados - troca de dados cifrados

- usa algoritmo simétrico - usa algoritmo simétrico

- usa func¢ao de hash - usa func¢ao de hash

- usa chave de sessdo - usa chave de sessdo

Pl ittt

Figura 2.7. Estabelecimento de sesséao e envio de mensagens SSL/TLS v1.2.

3. Envio do certificado do cliente, se solicitado;

4. Escolha de algoritmos criptogréficos e finalizacio;

Esta implementacgio do handshake em duas rodadas € considerada [Sullivan 2018] uma
causa de perda de desempenho na execucio do protocolo e foi otimizada na versao 1.3. Apds
a realizac@o do protocolo de saudacdo (handshake), entra em agdo o protocolo de registro
que realiza a troca, entre cliente e servidor, de informagio encriptada segmentada em blocos
chamados de registros. Este texto nao trata o protocolo de registro.

O SSL/TLS ¢ independente de aplicacdo e, como tal, ndo especifica como ele deve
ser adicionado a um protocolo de aplicacdo. Por isto, decisdes de projeto importantes sao
deixadas a cargo dos implementadores de protocolos de aplicag@o, tais como em que momento o
handshake deve ser iniciado ou como interpretar a autenticag@o dos certificados digitais trocados
entre as partes. Esta situacio abre espaco para a inclus@o de defeitos de implementagdo que
levam a vulnerabilidades exploraveis.
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2.2.7. Versoes do SSL/TLS e suas vulnerabilidades

Além do SSLv3 que deu origem ao TLSv1, vale ainda mencionar outras versdes do SSL/TLS
que se destacam por possuirem caracteristicas especificas e vulnerabilidades conhecidas. Em
linhas gerais, existem seis versdes em uso do SSL/TLS que podem ser encontradas em implan-
tacoes reais: SSLv2, SSLv3, TLSv1.0, TLSv1.1, TLSv1.2 e TLSv1.3. As caracteristicas gerais
de cada uma delas sdo descritas a seguir:

e SSLv2 € considerado inseguro e ndo deve mais ser usado. Esta versdo € vulnerével a ata-
ques conhecidos, tais como 0 BEAST (Browser Exploit against SSL/TLS) e o DROWN
(Decrypting RSA with Obsolete and Weakened eNcryption) [Aviram et al. 2016], e
outras vulnerabilidades como Cipher Suite Rollback e ChangeCipherSpec Message Drop.

e SSLv3 é obsoleto e ndo deve mais ser utilizado. O HTTPS sobre SSLv3 € vul-
nerdvel aos ataques POODLE (Padding Oracle on Downgraded Legacy Encryption)
[Moller et al. 2014] e Lucky 13 [Fardan and Paterson 2013] e sofre de vulnerabilidades
como o Version Rollback e o Key Exchange Algorithm Confusion.

e TLSv1.0 (RFC 2246) ainda € usada em sistemas legados. TLSv1.0 € vulneravel aos
ataques BEAST e Lucky 13 [Fardan and Paterson 2013]. Esta versao inicial do TLS tam-
bém € vulnerdvel a ataques de negacdo de servico e que exploram falhas na renegociagfo.
Padrdes de seguranca como o PCI-DSS recomendam que esta versao seja abandonada.

e TLSvI1.1 (RFC 4346) ¢ uma versiao relativamente recente e que ndo apresenta vulnera-
bilidades conhecidas sem mitigagio, mas ainda oferece algoritmos criptograficos antigos.

e TLSv1.2 (RFC 5246) era a versao atual até Agosto (acabou de ser substituida pela versao
1.3) e ja oferece esquemas criptograficos novos com encriptag@o autenticada.

o TLSv1.3 (RFC 8446) foi lancado na forma final em Agosto de 2018 [Rescorla 2018] e
representa o rompimento definitivo com o passado pela eliminagio de diversas caracte-
risticas inseguras ou obsoletas mantidas até hoje por compatibilidade com legados.

Ha testes especificos para implantacdes do SSL/TLS [Ristic 2015, Eldewahi et al. 2015,
OWASP 2015]. Outros ataques contra SSL/TLS bastante conhecidos sdo o CRIME (Compres-
sion Ratio info-leak Made Easy)[CRI 2012], o BREACH (Browser Reconnaissance and Exfiltra-
tion via Adaptive Compression of Hypertext) [BRE 2013, Gluck et al. 2013], o Bleichenbacher
Attack on PKCS# [Bleichenbacher 1998], os ataques ao RC4 [AlFardan et al. 2013], o Heart-
bleed, que afeta implementacoes como o OpenSSL, e o LogJam [Adrian et al. 2015, Log 2016],
que afeta as implementagdes dos protocolos de acordo de chaves.

2.2.8. A versao 1.3 do SSL/TLS

Uma vez que a versdo 1.3 do TLS [Rescorla 2018] foi lancada de fato na forma final em
Agosto deste ano (2018), faz sendo incluir neste texto um breve resumo dos avancos apre-
sentados por esta nova versao em relacao a sua antecessora. Ja ha andlises detalhadas do
TLSv1.3 [Sullivan 2018] disponiveis para o publico em geral. Grosso modo, a nova versao 1.3
atende a quatro objetivos de projeto: reducio da laténcia do handshake, encriptagio de partes
do handshake, aumento da robustez contra ataques e remogao de funcdes legadas. A lista a
seguir contém as principais diferencas entre o TLSv1.2 e o TLSv1.3 [Rescorla 2018]:
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e A lista de opg¢des de algoritmos simétricos foi bastante reduzida e s6 contém encriptagcao
autenticada (authenticated encryption with additional data - AEAD). Cifras de bloco em
modo CBC e a cifra RC4 foram removidos desta versao.

e O conceito de suite criptogréfica foi simplificado e agora separa os mecanismos de
autenticacdo e troca de chaves dos mecanismos de encriptacao, hash usado na derivagao
de chaves e MACs.

o O handshake simplificado, em uma unica rodada, acelera a saudagdo. Além disso, o
handshake em zero rodadas (sem negociacdes, s6 comunicagio de escolhas pré-definidas)
foi incluido para atender as aplicacdes com restricdes de tempo ainda maiores.

e RSA e DH com parametros estaticos foram removidos, de modo que todas as suites
criptograficas agora possuem forward secrecy. Porém, s6 o DHE/ECDHE € usado para
troca de chaves.

e Todas as mensagens do handshake depois do "ServerHello"agora s@o encriptadas e as-
sinadas pelo servidor. esta medida protege contra os ataques praticos (FREAK, LogJam)
e outros mais tedricos, como a troca maliciosa de curvas elipticas (curveswap).

e A criptografia de curvas elipticas faz parte da especificacdo principal protocolo, mas
negociacao de formatos de representacio de pontos da curva foi removida, para incluir
apenas um formato.

e Em termos de criptografia de chaves publicas, 0 RSA-PSS € o tnico padding do RSA
permitido. O padding inseguro do padrao PKCS#1 v1.5 foi removido, assim como
também foram removidos 0 DSA e a compressdo.

e DH com parametros efémeros customizados ndo € mais permitido. H4 agora um nimero
fixo de opcdes sabidamente seguras. Isto evita a parametrizacdo fraca do DH que leva,
por exemplo, ao ataque LogJam [Log 2016].

e A Mensagem "ChangeCipherSpec"foi removida do handshake, simplificando o protocolo
e aumentando a robustez contra ataques. Ja o handshake com chave pré-compartilhada
pre-shared key (PSK) foi simplificado para aumentar a robustez contra ataques.

2.2.9. Testando uma conexao TLS com OpenSSL

O software OpenSSL [OpenSSL.org | vem com uma ferramenta cliente TLS que pode ser
usada para estabelecer conexdes com um servidor. O comando a seguir mostra como o cliente
s_client usaaop¢do —connect, onome do servidor e a porta 443 (padrdo do SSL) para
estabelecer uma conexao segura (na versao 1.2 -t1sl.2) com um servidor.

Sopenssl s_client —-connect exemplo.com:443 -tlsl_2

O comportamento padrao do comando € tentar uma conexao na versao mais alta do
protocolo disponivel na instalacdo do OpenSSL. Versodes especificas podem ser usadas expli-
citamente com as op¢des —ssl2, —ssl3, -tlsl, -tlsl_ 1, -tlsl_2 e -tlsl_3
(somente em distribuicdes novas). Além disso, versdes podem ser excluidas com as opcdes
-no_ssl?2, —no_ssl3, —no_tlsl, —no_tlsl 1, —-no_tlsl_2.

O suporte a algoritmos especificos pode ser testado pela opcdo —-cipher do co-
mando s_client seguido do nome da suite criptografica. J4 o comando —ciphers -s
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lista os algoritmos suportados na instalacio local no OpenSSL. Os comandos a seguir listam os
algoritmos disponiveis e depois testam uma conexdo com AES128-SHA, uma configuragdo
fraca. A op¢do —cipher kECDHE valida o uso do ECDH efémero no acordo de chaves.

Sopenssl —-ciphers -s
Sopenssl s_client —-connect exemplo.com:443 —-cipher AES128-SHA
Sopenssl s_client -connect exemplo.com:443 -cipher kECDHE

2.2.10. Consideracoes finais sobre SSL/TLS

A Histéria do protocolo SSL se confunde com a histéria do comércio eletronico na Internet. Na
ultima década do milénio passado, a empresa Netscape [Wikipedia 2018] dominava tanto o mer-
cado de softwares navegadores web (browsers) como o de servidores Web. Em um modelo de ne-
gdbcios inovador para a época, a Netscape distribuia gratuitamente o browser, mas ganhava muito
dinheiro com a venda do seu servidor web, o tnico na época a possuir protecdes de sigilo contra
monitoramento e interceptacdo da comunicacdo. A seguranca da comunicag@o era garantida por
um protocolo criptografico na camada de transporte do TCP/IP que ficou conhecido como SSL.

O SSL tornou possiveis as transacgdes sigilosas entre o browser na maquina do cliente
e o servidor web (do lojista). O uso do SSL ¢ praticamente transparente para o cliente, o que
facilitou muito a ampla adogao deste protocolo como padrio de fato para seguranca na Internet.
Com o SSL, os nimeros de cartdes de crédito puderam transitar pelas redes abertas com sigilo,
viabilizando o comércio eletronico como acontece hoje em dia.

Entretanto, o SSL ndo resolve todos os problemas de seguranca. Por exemplo, uma vez
que a informacao cifrada do cartio de crédito chega ao lojista, ela precisa ser decifrada para
que o pagamento seja efetivado junto a instituicdo financeira (banco ou operadora de cartdo
de crédito). Neste momento, as informagdes do cartdo ficam expostas ao lojista e aos seus
funciondrios. O SSL ndo resolve este problema, pois ele trata apenas da comunicagéo entre
browser e servidor web. Outros protocolos de seguranca devem ser usados para proteger as
informacdes de pagamento.

Finalmente, hoje em dia, surgem modalidades de ataques que exploram a confianca ja es-
tabelecida em sites web que possuem conexdes SSL/TLS legitimas. O abuso da confianga deposi-
tada por usudrios na conexao SSL/TLS entre browser e servidor web ocorre quando uma conexao
SSL/TLS legitima € usada em ataques. Atualmente, mesmo sites web maliciosos, utilizados por
exemplo em ataques de phishing, podem ter certificados SSL legitimos em seus servidores. Isto
se deve ao fato de autoridades certificadores emitirem, de forma simplificada na Internet, certifi-
cados gratuitos e de validade curta. Estes certificados, mesmo com validade reduzida, ainda po-
dem ser usados por tempo suficiente para viabilizar ataques de engenharia social [Calvo 2018].
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2.3. Exemplos de bons usos da criptografia assimétrica

Esta secdo usa programas que utilizam a API criptografica padrio Java e a biblioteca cripto-
grafica BouncyCastle [BouncyCastle 2018] para mostrar os seguintes conceitos: encriptacao
assimétrica aleatorizada, assinatura digital probabilistica e validacao de certificados digitais.
Além disso, a secdo mostra o uso dos algoritmos RSA-OAEP, RSA-PSS, ECDSA, ECIES e
curvas elipticas seguras. Alguns dos programas foram adaptados de [Braga et al. 2017a].

2.3.1. Encriptacao e decriptaco assimétrica

Esta subsecdo ilustra a encriptaciio assimétrica e aleatorizada com dois esquemas criptograficos
diferentes: RSA-OAEP e ECIES. Nos programas que se sequem, o leitor deve imaginar a
interacdo entre os dois personagens tradicionais de criptossistemas, Ana e Beto, ou Alice e Bob.

2.3.1.1. RSA Aleatorizado: RSA-OAEP

O cddigo na Listagem 2.1 contém o método principal (main) de um programa Java para encrip-
tacdo com RSA aleatorizado RSA-OAEP. A linha 3 seleciona o provedor criptografico Bouncy-
Castle. A linha 4 cria um texto claro na varidvel pt. Nas linhas 6 e 7, cria-se o par de chaves
RSA com 2048 bits. A linha 8 define 0 RSA como a implementacdo OAEP com hash SHA256
e padding MGF1 (o tnico disponivel). As linhas de 9 a 12 criam duas maquinas criptogréficas.
Uma para encriptacio (configurada com a chave ptiblica) e outra de decriptacdo (usando a chave
privada). Finalmente, as linhas de 14 a 17 realizam trés encriptacdes sucessivas do mesmo texto
claro para mostrar que elas sao diferentes de fato. A linha 18 faz a decriptagdo. As linhas de 19
a 21 mostram todas as excecoes tratadas para 0 RSA-OAEP em Java. Vale a pena mencionar as
excegdes de chave invdlida, de tamanho de bloco invélido e de padding ruim ou desconhecido.

Listagem 2.1. RSA Aleatorizado com RSA-OAEP.

public static void main(String args[]) {
try {
Security . addProvider (new BouncyCastleProvider()); // provedor BC
byte[] pt = ("Randomized RSA"). getBytes ();

KeyPairGenerator g = KeyPairGenerator. getlnstance ("RSA", "BC");
g.initialize (2048); KeyPair kp = g.generateKeyPair () ;

String RSA_OAEP = "RSA/None/OAEPWithSHA256AndMGF1Padding" ;
Cipher e = Cipher. getlnstance (RSA_OAEP, "BC");

e.init (Cipher .ENCRYPT MODE, kp.getPublic());

Cipher d = Cipher. getlnstance (RSA_OAEP, "BC");

d.init (Cipher .DECRYPT MODE, kp.getPrivate ());

U. println ("Plaintext: " + U.b2x(pt));
U.println ("Ciphertext: " + U.b2x(e.doFinal(pt)));
U.println ("Ciphertext: " + U.b2x(e.doFinal(pt)));
U.println ("Ciphertext: " + U.b2x(e.doFinal(pt)));
U. println ("Plaintext: " + U.b2x(d.doFinal(e.doFinal(pt)))):
} catch (NoSuchAlgorithmException | NoSuchPaddingException |
InvalidKeyException | IllegalBlockSizeException |
BadPaddingException | NoSuchProviderException e)
{ System.out.println(e);}}
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2.3.1.2. Outra maneira de usar o RSA-OAEP

O trecho de cddigo na Listagem 2.2 mostra uma segunda maneira de utilizar o RSA aleatorizado
OAEP. A linha 1 seleciona o provedor de servigos criptograficos BouncyCastle. As linhas
2 e 3 criam o par de chaves RSA com 2048 bits utilizado por Beto para receber mensagens
encriptadas por Ana com a chave ptiblica de Beto.

As linhas de 5 a 9 mostram as configuragdes comuns para Ana e Beto, em que os
pardmetros do OAEP s@o definidos manualmente. Primeiro, a funcdo de preenchimento MGF1
¢ configurada para usar a funcio de hash SHA512. Em seguida, os pardmetros do OAEP sio
definidos como SHAS12, MGF1 (dnica opg¢ao disponivel) e a fonte de aleatorizacio default. Fi-
nalmente, a linha 9 instancia um RSA-OAEP sem configuracdes ("RSA/None/OAEPPadding").

As linhas de 12 a 16 mostram como Ana encripta com a chave ptiblica de Beto. Pri-
meiro, nas linhas 12 e 13, a maquina de encriptagdo € configurada com os parametros do OAEP
(definidos anteriormente) e a chave publica de Beto. Em seguida, na linha 14, € calculado o
tamanho adequado, em bytes, do texto claro de entrada para o encriptador. Na férmula, 2048 e
512 sdo os tamanhos, em bits, da chave e do hash, respectivamente. A linha 15 extrai um trecho
do texto claro como tamanho adequado e a linha 16 realiza a encriptacio.

Finalmente, nas linhas de 18 a 20, Beto usa sua chave privada (linha 18) para configurar
amagquina criptogrifica em modo de decripta¢do e com os pardmetros OAEP (linha 19), obtendo
o texto claro a partir do criptograma (linha 20).

O RSA-OAEP limita o tamanho do texto claro que pode ser encriptado em uma tnica
chamada da funcdo. Este limite estd relacionado ao tamanho do corpo finito (e da chave)
usado na aritmética modular do algoritmo RSA e pode ser determinado, em bytes, pela férmula
(ks-2*hs)/8-2, onde ks € o tamanho da chave RSA em bits e 4s é o tamanho do hash em bits
usado pelo padding OAEP.

Listagem 2.2. Outro RSA Aleatorizado.

Security . addProvider (new BouncyCastleProvider () );

2 KeyPairGenerator kpg = KeyPairGenerator. getInstance ("RSA","BC");

3

4

5

kpg.initialize (2048); KeyPair kp = kpg.generateKeyPair () ;

// configuracoes comuns para Ana e Bato

6 MGF1ParameterSpec mgflps = MGF1ParameterSpec.SHAS12;

7
8

OAEPParameterSpec OAEPps = new OAEPParameterSpec ("SHAS512","MGF1" ,
mgflps, PSource. PSpecified .DEFAULT) ;

9 Cipher c¢ = Cipher. getlnstance ("RSA/None/OAEPPadding", "BC");

10
11
12
13
14
15
16
17
18
19

// Encriptacao pela Ana com a chabe publica de Beto

Key pubk = kp.getPublic ();

c.init (Cipher .ENCRYPT MODE, pubk, OAEPps);

int maxLenB = (2048 —2x512)/8 —2;//tamanho max do texto claro (bytes)
byte[] pt U.cancaoDoExilio. substring (0O, maxLenB).getBytes () ;
byte[] ct c.doFinal (pt);

Key privk = kp.getPrivate ();//decriptacao com chave privada do Beto
c.init (Cipher .DECRYPT_MODE, privk , OAEPps); //modo de decriptacao

20 byte[] ptBeto = c.doFinal(ct); // Decriptando




1
2
3
4
5
6
7
8

9
10
11
12
13
14
15
16
17
18
19
20

68

2.3.1.3. Encriptacao assimétrica com curvas elipticas: ECIES

O ECIES ¢ um esquema de encriptagdo com curvas elipticas [Hankerson et al. 2004]. A en-
criptacdo com ECIES ¢ aleatorizada e autenticada, combinado no esquema criptografico um
algoritmo simétrico (como o AES) e um MAC para autenticacao do criptograma. O ECIES
pode ser uma alternativa a0 RSA-OAEP com a vantagem de utilizar chaves menores que
aqueles do RSA, mantendo o mesmo nivel de seguranga. Nenhum dos provedores criptograficos
disponiveis na instalacdo da plataforma Java oferece uma implementac@o do ECIES, por isso
foi utilizada a implementagdo do ECIES no provedor criptogréifico BouncyCastle (BC).

O trecho de c6digo da Listagem 2.3 mostra como utilizar o ECIES do provedor BC. A
linha 3 adiciona dinamicamente o provedor BC e a linha 4 define o texto claro. Um gerador de
par de chaves para o ECIES ¢ instanciado na linha 5 e configurado para uma curva eliptica com
chaves de 224 bits de tamanho (linha 6). Ento, o par de chaves € criado na linha 6. Instancias
do ECIES, para encriptacdo com a chave publica (linha 8) e decriptagdo com a chave privada
(linha 10), sdo criadas a partir do identificador "ECIESwithAES—-CBC", um ECIES com AES
no modo CBC, sem padding.

As linhas de 13 a 16 computam duas vezes o criptograma sobre o0 mesmo texto claro,
para mostrar que os criptogramas sao diferentes. A linha 16 decripta o criptograma, recuperando
o texto claro. Vale ainda observar que o criptograma gerado pelo ECIES é bem mais longo
que o texto claro utilizado no exemplo. Este € uma caracteristica da criptografia assimétrica
aleatorizada, que carrega um nonce no criptograma, entre outras informacdes especificas de
cada esquema criptografico, como por exemplo a fag de autenticacdo. Este caracteristica tem
questdes de armazenamento de podem inibir o uso do ECIES para proteger textos claros.

Listagem 2.3. Encriptacdo e decriptacdo com ECIES da BouncyCastle.

public static void main(String args[]) {

try {
Security . addProvider (new BouncyCastleProvider());// provedor BC
byte[] ptAna = ("Teste do ECIES").getBytes ();
KeyPairGenerator g = KeyPairGenerator. getInstance ("ECIES","BC");
g.initialize (224); KeyPair kp = g.generateKeyPair () ;

Cipher e=Cipher. getlnstance ("ECIESwithAES—CBC/NONE/NOPADDING" , "BC") ;
e.init (Cipher .ENCRYPT MODE, kp.getPublic ());

Cipher d=Cipher. getlnstance ("ECIESwithAES—CBC/NONE/NOPADDING" ,"BC") ;
d.init (Cipher .DECRYPT MODE, kp.getPrivate ());

U. println ("Plaintext : " + U.b2x(ptAna));
U.println ("Ciphertext: " + U.b2x(e.doFinal (ptAna)));
U. println ("Ciphertext: " + U.b2x(e.doFinal (ptAna)));
U. println ("Plaintext : " + U.b2x(d.doFinal(e.doFinal (ptAna))));
} catch (NoSuchAlgorithmException | NoSuchPaddingException |
InvalidKeyException | IllegalBlockSizeException |
BadPaddingException | NoSuchProviderException e)
{ System.out.println(e); }}
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2.3.2. Assinaturas digitais nao-deterministicas

Esta subsecio ilustra o uso de assinatura digital como mecanismo de autenticacdo de ori-
gem (autoria) de uma informacao. Dois esquemas criptograficos de assinaturas digitais ndo-
deterministicas sdo ilustrados: assinaturas probabilisticas com RSA-PSS e aleatorizadas com
o ECDSA.

2.3.2.1. Assinaturas digitais probabilisticas com RSA-PSS

O trecho de cddigo na Listagem 2.4 mostra como utilizar o RSA-PSS em Java. As linhas de
2 até 4 selecionam o provedor criptografico "BC"e criam o par de chaves RSA com 3072 bits.
As linhas de 7 a 10 criam uma instancia da miquina de assinatura (o assinador) para o PSS,
indicado pela string "SHA256withRSAandMGF1", e constroem um objeto de parametros do
PSS com hash SHA256 e MGF1, de modo andlogo ao RSA-OAEP.

As linhas de 12 a 15 realizam o processo de gerac@o da assinatura digital. Primeiro, a
linha 12 cria a mensagem (texto claro) que serd assinada neste exemplo. Em seguida, a linha 13
inicializam o assinador com a chave privada e um gerador de nimeros pseudoaleatdrios seguro,
enquanto a linha 14 alimenta o assinador com a mensagem a ser assinada e a linha 15 calcula
a assinatura digital, com o método sign ().

Por outro lado, as linhas 17 e 20 realizam o processo de verificacdo da assinatura digital.
Primeiro, na linha 17, a maquina de assinatura e inicializada para verificagcdo e parametrizada
com a chave publica correspondente aquela chave privada usada na assinatura. Em seguida,
o verificador € alimentado com a mensagem em texto claro (Neste caso, para que o hash da
mensagem seja recalculado). Finalmente, a linha 19 faz a verificacdo da assinatura digital com
ométodo verify ().

Listagem 2.4. Assinatura digital aleatorizada com RSA-PSS.

public static void main(String[] args) throws Exception {
Security . addProvider (new BouncyCastleProvider()); // provedor BC
KeyPairGenerator kg = KeyPairGenerator. getlnstance ("RSA", "BC");
kg.initialize (3072, new SecureRandom());
KeyPair kp = kg.generateKeyPair () ;

Signature sig = Signature. getlnstance ("SHA256withRSAandMGF1", "BC");

PSSParameterSpec spec = new PSSParameterSpec ("SHA256", "MGF1",
MGF1ParameterSpec . SHA256, 20, 1);

sig.setParameter (spec);

byte[] m = "Testing good RSA PSS".getBytes () ;
sig.initSign (kp. getPrivate () , new SecureRandom () );
sig . update (m) ;

byte[] s = sig.sign();

sig.initVerify (kp. getPublic () )

sig.update (m) ;

if (sig.verify(s)) { System.out.println("Verification succeeded.");}
else { System.out.println(" Verification failed."); }

}
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2.3.2.2. Assinaturas digitais aleatorizadas com ECDSA

O trecho de cddigo na Listagem 2.5 € o primeiro exemplo deste texto que utiliza explicitamente
as curvas elipticas. Por isto, as linhas de 2 a 5 t€m novidades. A linha 2 contém a escolha da
curva "secp256r1"ou NIST P-256. A linha 3 instancia um gerador de par de chaves para curvas
elipticas, enquanto a linha 4 inicializa o gerador com a curva selecionada. A linha 5 gera o par
de chaves. O gerador de par de chaves utiliza o provedor criptografico "SunEC", que agrupa
diversas implementacdes criptograficas relacionadas as curvas elipticas e esta disponivel na
plataforma Java desde a versdo 6 [Oracle b].

As linhas 7 e 8 instanciam um objeto SecureRandom com o melhor PRNG dis-
ponivel para a implantacio Java, geram uma semente de 24 bytes e configuram o objeto
SecureRandom com ela. As linhas de 10 a 13 realizam os passos para geracdo de uma
assinatura digital. A linha 10 instancia um objeto assinador para o esquema criptografico
ECDSA identificado por "SHA256withECDSA". A linha 11 configura o assinador com a chave
privada e o PRNG. A linha 12 obtém o documento a ser assinado enquanto a linha 13 alimenta
o assinador com o documento e calcula a assinatura digital.

As linhas de 15 a 21 repetem os passos de instanciagio e configuracdo de um assinador
e geracdo de uma assinatura digital para o0 mesmo documento assinado anteriormente, porém,
desta vez armazenados em objetos diferentes. As duas assinaturas digitais sdo comparadas
na linha 23, mostrando que elas sdo diferentes, apesar de terem sido geradas sobre o mesmo
documento. Este exemplo ndo faz a verificacdo da assinatura digital. O programa que mostra
a verifica¢do de uma assinatura digital pode ser encontrado em [Braga and Dahab 2015b].

Listagem 2.5. ECDSA com nonce hao repetido.

public static void main(String[] args) throws Exception {
ECGenParameterSpec ecps = new ECGenParameterSpec("secp256rl");
KeyPairGenerator kpg = KeyPairGenerator. getlnstance ("EC","SunEC");
kpg.initialize (ecps);
KeyPair kpAna = kpg.generateKeyPair () ;

SecureRandom srl = SecureRandom. getlnstanceStrong () ;
byte[] seed = srl.generateSeed (24); srl.setSeed(seed);

Signature signerl = Signature. getlnstance ("SHA256withECDSA" ,"SunEC");
signerl .initSign (kpAna. getPrivate (), srl);

byte[] doc = U.cancaoDoExilio. getBytes () ;

signerl .update (doc); byte[] signl = signerl.sign();

SecureRandom sr2 = SecureRandom. getlnstanceStrong () ;
sr2 .setSeed (seed) ;

Signature signer2 = Signature. getlnstance ("SHA256withECDSA" ,"SunEC");
signer2 .initSign (kpAna. getPrivate (), sr2);

doc = U.cancaoDoExilio. getBytes ();

signer2 .update (doc); byte[] sign2 = signer2.sign();

boolean ok = Arrays.areEqual(signl, sign2);
if (ok){System.out.println("Nonce repeated! Signatures are equal!");}
else {System.out. println ("Signatures are different!");}

}
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2.3.3. Curvas elipticas seguras

O provedor criptografico "SunEC"oferece diversas op¢des de curvas elipticas. A Tabela 2.2 lista
as curvas padronizadas e ainda consideradas seguras pelos padrdes internacionais [NIST 2013,
SEC 2010] e que estdo disponiveis no provedor "SunEC", de acordo com [Mart and Hern 2013].
Na tabela, as curvas seguem a nomenclatura de SEC-2 [SEC 2010], com nomes no formato
sec[plt]XXX[r|k]v,onde [p|t] indicauma curva sobre corpo primo (p) ou binario
(t). Ainda, o nimero XXX indica o tamanho em bits da chave e aletra [r|k] indica que
a curva usa os parametros de Koblitz (k) ou randdmicos (r), em uma determinada versdo (v).

Na Tabela 2.2, a coluna da esquerda mostra o nivel de seguranga (em bits) e as outras
duas colunas mostram as curvas elipticas sobre corpos primos F), e bindrios Fom. As curvas
secp224r1 (NIST P-224), secp256k1, secp256r1 (NIST P-256) e secp384r1 (NIST P384), marca-
das com um asterisco, sio consideradas inseguras por Daniel Bernstein [Bernstein et al. 2013].
Ele considera que estas curvas sdo complexas de implementar, facilitando a ocorréncia de
defeitos que levam a vulnerabilidades, entre outros problemas.

Tabela 2.2. Curvas elipticas seguras no provedor SunEC (de [Mart and Hern 2013]).

Seguranca Curvas sobre F), Curvas sobre Fym
80 - sect163k1,sect163rl,sect1 63r2
96 secp192k1,secp192rl -
112 secp224kl1,secp224rl* sect233k1, sect233rl
115 - sect239k1
128 secp256kl1* secp256rl* sect283k1, sect283rl
192 secp384rl* sect409k1, sect409r1
256 secp521rl sect571kl1, sect571rl

O trecho de cddigo na Listagem 2.6 cria pares de chaves para cada uma das curvas na
tabela 2.2 e lista os pardmetros das chaves. A execu¢do do programa mostra que a chave publica
¢ um ponto, em coordenadas (x,y), da curva eliptica, enquanto a chave privada é uma sequéncia
de bits derivada de um niimero inteiro muito longo. Além disso, os nomes alternativos das curvas
(quando existem) também sio listados e a chave privada estd codificada no formato PKCS#S.

Listagem 2.6. Selecionando as curvas seguras de SunEC.

public static void main(String argv[]) {
String [] curves={
"secpl92kl" ,"secpl92rl1 " ,"secp224kl " ,"secp224rl" ,"secp256kl",
"secp256r1" ,"secp384rl" ,"secp521rl","sectl63kl" ,"sect163rl",
"sectl63r2","sect233k1","sect233r1","sect239k1","sect283k1",
"sect283r1 " ,"sect409k1" ,"sect409r1" ,"sect571kl" ,"sect571rl1"};
try { for (String curve : curves) {
ECGenParameterSpec ecps = new ECGenParameterSpec(curve);
KeyPairGenerator kpg = KeyPairGenerator. getInstance ("EC","SunEC");
kpg.initialize (ecps); KeyPair kp = kpg. generateKeyPair () ;
U. println ("EC parameters "+ecps.getName());
U.println ("Pub. key: " + kp.getPublic());
U. println ("Priv. key: " 4+ U.b2x(kp. getPrivate ().getEncoded()));
U. println ("Algorithm: " + kp.getPrivate ().getAlgorithm ());
U. println ("Format " 4+ kp.getPrivate (). getFormat());
}}catch (NoSuchAlgorithmException | InvalidAlgorithmParameterException |
NoSuchProviderException e){System.err.println("Error:"+e);}}
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2.3.4. Validacao completa de certificados digitais

O programa na Listagem 2.7 faz a validacdo de um certificado digital e sua cadeia de certificagdo
em uma conexao segura SSL/TLS. As linhas de 4 a 6 estabelecem a conexao segura e realizam
0 (handshake) do protocolo. As linhas de 8 a 14 mostram informacdes da sessdo segura, tais
como versao do protocolo, suite criptografica e os nomes do servidor e do sujeito no certificado.

Naio ha validacdo automatica do nome do servidor, que deve ser feita manualmente. A
compara¢ao do nome do servidor (obtido da sessdo) com o nome do sujeito no certificado €
feita nas linhas 17 e 18. A validag@o do certificado € feita nas linhas de 20 a 24. A linha 20
obtém toda a cadeia de certificac@o associada ao certificado do servidor, incluindo ele préprio.
A linha 22 verifica, no método checkValididy (), a data de validade do certificado do
servidor, enquanto a linha 23 verifica a assinatura digital do certificado do servidor com o
método verify (). Se a validacdo falhar, uma excecao especifica € disparada (linha 24).

O restante do programa faz a verificacdo da cadeia de certificacdo assim como da
revogacdo do certificado do servidor por meio de uma CRL. O processo possui dois passos
preparatérios e um passo de verificagdo: (i) Obteng@o do certificado raiz e dos outros certificados
da cadeia de certificacdo, de modo que a cadeia possa ser completamente construida (linhas
de 27 a 35). (ii) Designacdo dos certificados raizes como ancoras de confianca da cadeia (linhas
38 e 39). (iii) Validacdo da cadeia de certificacdo e do starus de revogagio do certificado do
servidor (linhas 41 até 65). Por questdes de espago, apenas este passo € detalhado.

Nas linhas de 42 a 50, é criado um validador de cadeia de certificacio (instancia de
CertPathValidator) com quatro op¢des configuradas: falha suavemente se ndo obtiver
a CRL e nem a verificagdo por OCSP, sem mecanismo de recuperacdo, verifica apenas os
certificados na ponta da cadeia, e prefere a verificacdo por CRL em vez de OCSP.

Nas linhas de 52 a 57, uma CRL associada ao certificado raiz (ancora de confianca)
é recupera de modo confidvel (detalhes omitidos) e adicionada aos pardmetros da verificag@o.
Finalmente, as linhas de 60 a 65 realizam a verificacdo. O método validate () dalinha
61 verifica a cadeia e a CRL passadas como parametros. Se excecdes ndo ocorrem (verificagdo
bem sucedida), as politicas de uso do certificado (linha 62) e a chave publica (linha 63) podem
ser obtidas com confianca. No caso do SSL/TLS, o contetido da pagina indicada na URL €&
recuperado (linha 67). Sendo, alguma excecdo € disparada (linhas 63 e 65).

Listagem 2.7. Validacdo completa de Certificados.

public static void main(String[] args) throws Exception {

SSLSocket s = null; boolean ok = true;

try {
SSLSocketFactory f=(SSLSocketFactory)SSLSocketFactory. getDefault ()
s = (SSLSocket) f.createSocket("www. google.com", 443);
s.startHandshake () ; //all validations happen after handshake

System.out. println (" Session infos");
SSLSession ss = s.getSession () ;
System.out. println ("Protocol: "
System.out. println (" Ciphersuite: " + ss.getCipherSuite ());
System.out. println ("Host name: " + ss.getPeerHost());

Principal peer = ss.getPeerPrincipal ();
System.out. println ("SSL Peer Principal:

+ ss.getProtocol ());

+ peer);
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// Cert, date, and Host validation
if (!peer.getName().contains("CN=" + ss.getPeerHost()))
{throw new CertificateException ("Host and Principal mismatch");}

Certificate [] peerCerts = ss.getPeerCertificates ();
if (peerCerts != null && peerCerts.length >= 2) {
(( X509Certificate) peerCerts[0]).checkValidity () ;
peerCerts [0]. verify (peerCerts [1]. getPublicKey ());
} else {throw new CertificateException ("Unable to verify cert.");}

// Cert Path validation
// Step 1. Obtain CA root certs and the cert path to validate
Certificate [] certs = ss.getPeerCertificates ();
X509Certificate [] x509certs = new X509Certificate[certs.length —1];
for (int i = 0; i < certs.length —1; i++)

{ x509certs[i] = (X509Certificate) certs[i];}
X509Certificate anchor = (X509Certificate) certs[certs.length —1];
List 1 = Arrays.asList(x509certs);
CertificateFactory cf=CertificateFactory . getlnstance ("X.509","SUN");
CertPath cp = cf.generateCertPath(1);

// Step 2. Create a PKIXParameters with the trust anchors
TrustAnchor ta = new TrustAnchor(anchor, null);
PKIXParameters params=new PKIXParameters(Collections.singleton(ta));

// Step 3. Use a CertPathValidator to validate the certificate path
CertPathValidator cpv=CertPathValidator. getlnstance ("PKIX" ,"SUN");
PKIXRevocationChecker rc =
(PKIXRevocationChecker)cpv. getRevocationChecker () ;

rc.setOptions (EnumSet. of (PKIXRevocationChecker. Option.SOFT_FAIL) ) ;
rc.setOptions (EnumSet. of (PKIXRevocationChecker. Option .NO_FALLBACK) ) ;
rc.setOptions (EnumSet. of (

PKIXRevocationChecker . Option .ONLY_END_ENTITY) ) ;
rc.setOptions (EnumSet. of (PKIXRevocationChecker . Option . PREFER_CRLS) ) ;
params . addCertPathChecker (rc);

// now it gets a valid CRL for Anchor

X509CRL crl = CertUtils.getCRL (anchor);// supposed valid CRL
List list = new ArrayList();list.add(crl);

CertStoreParameters csp=new CollectionCertStoreParameters(list);
CertStore store = CertStore. getlnstance (" Collection", csp);
params . addCertStore (store ) ;

// validate certification path with specified params
PKIXCertPathValidatorResult cpvr

= (PKIXCertPathValidatorResult) cpv.validate (cp, params);
PolicyNode policyTree = cpvr.getPolicyTree () ;
PublicKey subjectPK = cpvr.getPublicKey () ;

} catch (CertificateException|InvalidAlgorithmParameterException |

NoSuchAlgorithmException | CertPathValidatorException e)
System.out. println(e); ok = false; }

if (ok){System.out.println (); CertUtils.handleSocket(s);}
else {System.out.println ("Something wrong in cert validation.");}}
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2.4. Maus usos criptograficos e vulnerabilidades associadas

Esta secdo € organizada em torno dos maus usos de programacio de criptografia assimétrica
que levam a vulnerabilidades. Os maus usos sao exemplificados por casos reais e ilustrados
programaticamente por meio de programas em Java. Os maus usos comuns de criptografia
assimétrica tratados no texto sdo os seguintes: encriptacdo deterministica com RSA, problemas
da versdo 1 do padrao PKCS#1 (assinaturas deterministicas e padding inseguro), configuracoes
fracas do RSA-OAEDP, assinaturas digitais inseguras (com RSA, DSA e ECDSA), acordo de
chaves DH e ECDH sem autenticacdo ou com chaves fracas e curvas elipticas inseguras.

2.4.1. Criptografia deterministica com RSA

O trecho de c6digo na listagem 2.8 mostra o uso indiscriminado do algoritmo RSA canénico,
isto €, sem aleatorizac@o, conforme descrito anteriormente no texto [Braga and Dahab 2015b]
e na se¢do 2.1. O exemplo usa uma chave pequena de 1024 bits, insegura para os padrdes atuais.
Em Java, este mau uso pode ser identificado j4 na instanciacdo do algoritmo criptografico,
por exemplo, pelo método getInstance (a), daclasse Cipher,emque a € onome
do algoritmo. Ha tr€s op¢Oes inseguras para resolver o nome do algoritmo a para o RSA
candnico: (i) apenas o nome do algoritmo, por exemplo, "RSA"; (ii) nome do algoritmo e modo
ECB sem padding, por exemplo, "RSA/ECB/NoPadding"; e (iii) nome do algoritmo, sem modo
e sem padding, por exemplo, "RSA/None/NoPadding". Vale observar que a primeira opgao
leva naturalmente ao erro, uma vez que, na falta de uma escolha explicita, 0 RSA canénico é
a opgdo padrdo implicita.

Listagem 2.8. Trés maneiras de RSA deterministico.

public static void main(String args[]) {
try {
Security . addProvider (new BouncyCastleProvider()); // provedor BC
byte[] textoClaroAna = ("Cripto deterministica").getBytes ();
KeyPairGenerator g = KeyPairGenerator. getlnstance ("RSA", "BC");
g.initialize (1024); KeyPair kp = g.generateKeyPair ();
String [] rsa = {
"RSA" ,"RSA/ECB/NoPadding" ,"RSA/None/NoPadding", //deterministico
"RSA/None/PKCS1Padding" ,"RSA/None/OAEPWithSHA1AndMGF1Padding" };
for (int a = 0; a < rsa.length; a++) {
Cipher enc = Cipher. getlnstance (rsaf[a], "BC");
enc.init (Cipher .ENCRYPT MODE, kp.getPublic());
Cipher dec = Cipher. getlnstance(rsa[a], "BC");
dec.init (Cipher .DECRYPT MODE, kp.getPrivate ());
U.println ("Encriptado com: " + enc.getAlgorithm());
byte [][] criptograma = new byte[2][];
for (int i = 0; i < 2; i++) {
criptograma[i] = enc.doFinal (textoClaroAna);
byte[] textoClaroBeto = dec.doFinal(criptogramalil]);
U. println (" Criptograma " + U.b2x(criptogramali]));
1)

} catch (NoSuchAlgorithmException | NoSuchPaddingException |
InvalidKeyException | IllegalBlockSizeException |
BadPaddingException | NoSuchProviderException e)

{ System.out.println(e); }}
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2.4.2. Problemas do RSA no padrao PKCS#1

Esta subsecdo aborda em maior detalhe os problemas da versdo 1 do padrao PKCS#1 a partir de
trés exemplos. Primeiro, a auséncia de padding que leva a encritagdo com o RSA canoénico. Em
seguida, o uso de assinaturas digitais deterministicas com o PKCS#1. Em terceiro, encriptagdo
com o padding PKCS#1v1.5, considerado inseguro, apesar de ser aleatorizado.

2.4.2.1. Auséncia de padding na encriptacio com RSA

O trecho de cédigo na listagem 2.9 mostra mais uma vez o uso do RSA candnico para encrip-
tacdo. A utilizacdo do algoritmo RSA sem padding aleatorizado é considerada um mau uso
porque pode levar a revelagdo indevida de informacao pela identificacao de padrdes de texto
claro no criptograma. Isto €, quando um mesmo texto claro € encriptado mais de uma vez com
mesma chave. A identificacio de tais padrdes pode, por exemplo, favorecer a andlise de trafego
por um atacante capaz de observar a ocorréncia de padrées na comunicagao.

Ha outros ataques sobre o0 RSA candnico que sdo mencionados pela literatura especi-
alizada [Boneh 1999], dentre eles ha dois ataques considerados simples. O ataque de broadcast
acontece quando a mesma mensagem m € encriptada para e; destinatarios diferentes, onde ¢; €
o valor de alguma chave privada i. Cada destinatério tem seu préprio par de chaves. Nesta caso,
€ possivel decriptar a mensagem sem precisar de qualquer chave privada d. A solucdo para
este ataque, além de um padding seguro, é usar um sistema criptografico hibrido com chaves
assimétricas para transporte de chaves simétricas.

O ataque da e-nézima raiz de ¢ acontece quando a mensagem m € muito pequena e
o valor de e € muito baixo (por exemplo, no ataque da raiz cibica com e = 3). Neste caso, o
criptograma ¢ =m¢ € menor que o médulo n e a decriptacdo pode ser obtida simplesmente pela
computacdo da e-nézima raiz de c.

Listagem 2.9. RSA candénico sem padding.

public static void main(String args[]) {
try {
Security . addProvider (new BouncyCastleProvider()); // provedor BC
byte[] pt = ("Cripto deterministica").getBytes();
KeyPairGenerator g = KeyPairGenerator. getInstance ("RSA","BC");
g.initialize (2048); KeyPair kp = g.generateKeyPair () ;

Cipher e = Cipher. getlnstance ("RSA/None/NoPadding" ,"BC");

e.init (Cipher .ENCRYPT MODE, kp.getPublic ());

Cipher d = Cipher. getlnstance ("RSA/None/NoPadding" ,"BC");

.init (Cipher .DECRYPT MODE, kp.getPrivate ());

.println ("Texto claro: " + U.b2x(pt));

.println ("Encriptado com: " + e.getAlgorithm());

.println ("Criptograma: " + U.b2x(e.doFinal(pt)));

.println ("Criptograma: " + U.b2x(e.doFinal(pt)));

.println ("Criptograma: " + U.b2x(e.doFinal(pt)));

.println ("Texto claro: " + U.b2x(d.doFinal(e.doFinal(pt))));

} catch (NoSuchAlgorithmException| NoSuchPaddingException |
InvalidKeyException | Il1legalBlockSizeException |
BadPaddingException| NoSuchProviderException e)

{ System.out.println(e);}

ccccccea
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2.4.2.2. Assinatura digital RSA deterministica com PKCS#1v1

O trecho de c6digo na listagem 2.10 mostra a assinatura digital deterministica com RSA sobre
um hash (no exemplo, SHA-512). O programa exemplo utiliza dois provedores criptograficos
diferentes, o "SunRSASign"para assinatura e o "BC"para verificagdo. O contrario também
funcionaria, porque os provedores sdo intercambidveis e interoperdveis. Este foi o formato
inicialmente usado no padrdo PKCS#1 para assinaturas digitais e tinha a finalidade de evitar
o uso do RSA candnico que € susceptivel ao ataque de falsificacio de assinaturas conhecido
como Blinding [Boneh 1999].

Na listagem 2.10, as linhas de 2 a 6 faze o seguinte. A linha 2 adiciona dinamicamente
o provedor criptografico BouncyCastle (BC). A linha 3 instancia um gerador de par de chaves
RSA do provedor BC. A linha 4 configura o gerador para chaves com 2048 bits de tamanho
e um PRNG seguro, enquanto a linha 5 cria um par de chaves nas configura¢des indicadas.

As linhas de 7 a 17 realizam o processo de geracdo da assinatura digital. A linha 7 cria
uma instancia do objeto assinador "SHAS512withRSA"do provedor "SunRsaSign", enquanto
a linha 8 declara o texto claro usado no exemplo. A linha 10 configura o assinador com
a chave publica e uma instancia de um PRNG seguro. As linhas de 10 a 16 configuram o
objeto assinador 3 vezes com a mesma mensagem e PRNGs diferentes. Mesmo assim, as trés
assinaturas sao idénticas. Vale observar que o formato "SHAS512withRSA"ndo usa o PRNG,
apesar da API permitir um objeto deste tipo. Esta € uma inconsisténcia da API.

As linhas de 19 a 22 realizam o processo de verificacdo da assinatura. A linha 19
cria um objeto assinatura "SHA1withRSA"do provedor "BC", enquanto a linha 21 configura
este objeto para o modo de verificacdo com a chave publica e alimenta o verificador com a
mensagem que foi assinada. Finalmente, a linha 22 faz a verificacdo da assinatura digital.

Listagem 2.10. Assinatura digital RSA deterministica.

public static void main(String[] args) throws Exception {
Security . addProvider (new BouncyCastleProvider()); // provedor BC
KeyPairGenerator kg = KeyPairGenerator. getlnstance ("RSA", "BC");
kg.initialize (2048, new SecureRandom ());
KeyPair kp = kg. generateKeyPair () ;

Signature sig = Signature. getlnstance ("SHAS512withRSA" ," SunRsaSign");
byte[] m = "Testing RSA Signature PKCS1".getBytes () ;

sig.initSign (kp. getPrivate () , SecureRandom. getInstanceStrong ());
sig.update(m); U. println ("Signature: "+ U.b2x(sig.sign()));
sig.initSign (kp. getPrivate (), SecureRandom. getlnstanceStrong());
sig.update(m); U. println ("Signature: "+ U.b2x(sig.sign()));
sig.initSign (kp. getPrivate (), SecureRandom. getlnstanceStrong());
sig.update(m); byte[] s = sig.sign();// generate a signature
sig.update(m); U. println ("Signature: "+ U.b2x(s));

// verify a signature

Signature verifier = Signature.getlnstance ("SHA512withRSA" ,"BC");
System.out. println (" Algorithm: "+ sig.getAlgorithm ());
verifier.initVerify (kp. getPublic()); verifier.update(m);

if (verifier.verify(s)) { U.println (" Verification succeeded.");}
else { U.println (" Verification failed."); }}
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2.4.2.3. Encriptacio com RSA PKCS#1 v1.5

O trecho de cddigo na Listagem 2.11 descreve a encriptagdo RSA com o preenchimento (ou
padding) conforme o padrdo PKCS#1 v1.5. Este padrdo de preenchimento é, em certos casos,
considerado inseguro [Bleichenbacher 1998], devido a sua susceptibilidade ao ataque de pad-
ding oracle, mas que ainda € bastante utilizado no SSL/TLS até a versdo v1.2. Na listagem 2.11,
as linhas 3 a 6 definem o provedor criptografico e o texto claro usados no exemplo e criam o
par de chaves com tamanho de 2048 bits.

O padding € feito conforme a ilustracio a seguir, onde "02"sdo 16 bits indicando que
o criptograma possui um padding PKCS#1, nonce é um valor pseudoaleatério de uso tinico
e "00"é um separador de 16 bits entre o texto claro original e o nonce.

] 02 ‘ nonce ‘ 00 ‘ texto claro ‘

Apesar da vulnerabilidade do PKCS#1v1.5 ao ataque de padding oracle ter sido
publicada ja hd vinte anos, em 1998 [Bleichenbacher 1998], ainda hoje € possivel achar imple-
mentagdes do PKCS#1v1.5 em sistemas criptograficos em produgao e padrdes em uso, como
o SSL/TLS v1.2. Este fato levanta a questdo de como € dificil seguir as boas praticas.

Ainda na Listagem 2.11, as linhas de 8 a 11 criam duas méquinas criptograficas para o
RSA com padding PKCS#1v1.5, indicado pela string "RSA/None/PKCS1Padding": Uma para
encriptacao (configurada com a chave publica) e outra de decriptagdo (usando a chave privada).
Finalmente, as linhas de 14 a 16 realizam trés encriptacdes sucessivas do mesmo texto claro
para mostrar que elas sdo diferentes de fato. A linha 17 faz a decriptagio. As linhas de 18 a
21 mostram todas as excecOes tratadas para o RSA PKCS#1v1.5 em Java.

Listagem 2.11. RSA com PKCS#1.

public static void main(String args[]) {
try {
Security . addProvider (new BouncyCastleProvider());// provedor BC
byte[] ptAna = ("Randomized RSA").getBytes ();
KeyPairGenerator g = KeyPairGenerator. getInstance ("RSA","BC");
g.initialize (2048); KeyPair kp = g.generateKeyPair();

Cipher e = Cipher. getlnstance ("RSA/None/PKCS1Padding","BC");
e.init (Cipher .ENCRYPT MODE, kp.getPublic());
Cipher d = Cipher. getlnstance ("RSA/None/PKCS1Padding" ,"BC");

d.init (Cipher .DECRYPT MODE, kp.getPrivate ());

U. println ("Plaintext " + new String (ptAna));

U. println ("Ciphertext: " + U.b2x(e.doFinal (ptAna)));

U. println ("Ciphertext: " + U.b2x(e.doFinal (ptAna)));

U. println (" Ciphertext: " + U.b2x(e.doFinal(ptAna)));

U. println ("Plaintext " 4+ U.b2x(d.doFinal(e.doFinal (ptAna))));

} catch (NoSuchAlgorithmException | NoSuchPaddingException |
InvalidKeyException | IllegalBlockSizeException |
BadPaddingException | NoSuchProviderException e)

{ System.out.println(e); }}
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2.4.3. Configuracoes fracas do RSA-OAEP

A Figura 2.8 mostra as combinagdes possiveis para funcdes de hash e tamanho de chaves
(moédulo) do RSA-OAEP, até o valor de 15360 de médulo (nivel de seguranga de 256 bits).
Cada célula da figura tem a quantidade de bits processada pelo RSA-OAEP. As combinagdes
tachadas t€m niveis de seguranca menores que 112 bits. As combinagdes sublinhadas t€ém nivel
de seguranca de 112 bits. As combinacgdes em negrito com moédulos de 3072, 7680 e 15360
tém 128, 192 e 256 bits de seguranca, respectivamente.

Tamanho do hash

Maodulo
256

512

v o
[+]
% 768 b
& 1024 249 E g
© 2048 72 1520 1264 1008 |g©
5 3072 2736 2544 2288 20 |2
€ | 40% 3760 3568 3312 30% | §
£ 7680 34 7152 6896 6640 | &
T | 15360 | 15024 14832 14576 14320

Tamanho maximo do texto claro

Figura 2.8. Combinacoes de tamanho de chave (médulo) e hash para o RSA-OAEP.

O trecho de cddigo na Listagem 2.12 mostra um exemplo de configuragio insegura
do RSA-OAEP em que as chaves tem tamanho de 1024 bits (linha 5) e o hash é de 160
bits, conforme a string "RSA/None/OAEPwithSHA 1andMGF1Padding"(linha 7). Este c6digo
processa apenas 86 bytes de cada vez (linha 10).

Listagem 2.12. RSA-OAEP com chave de 1024 bits e SHA-1.

1 public static void main(String args[]) {

2 try {

3 Security . addProvider (new BouncyCastleProvider ());
KeyPairGenerator kpg = KeyPairGenerator. getlnstance ("RSA","BC");
kpg.initialize (1024); KeyPair kp = kpg. generateKeyPair () ;

Cipher c=Cipher. getlnstance ("RSA/None/OAEPwithSHAlandMGF1Padding") ;

9 c.init (Cipher .ENCRYPT MODE, kp.getPublic());
10 byte[] ptAna = U.cancaoDoExilio.substring (0,86).getBytes ()
11 byte[] ct = c.doFinal(ptAna);

13 c.init (Cipher .DECRYPT MODE, kp.getPrivate ());
14 byte[] ptBeto = c.doFinal(ct); // Decriptando

15 } catch (NoSuchAlgorithmException | NoSuchPaddingException |
16 InvalidKeyException | BadPaddingException |
17 I1legalBlockSizeException | NoSuchProviderException e)

18 {System.out.println(e);}}
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2.4.4. Assinaturas digitais inseguras

Esta subsecio trata vulnerabilidades associadas as assinaturas digitais fracas. A primeira € a
repeticdo do nonce (number used once) na geracio de assinaturas ECDSA e a segunda € a
utilizac@o de configuracdes dos esquemas de assinatura ECDSA, DSA e RSA.

2.4.4.1. Nonce repetido na assinatura ECDSA

O ECDSA pode ser mal utilizado e produzir assinaturas digitais vulnerdveis. No ECDSA, cada
assinatura requer um ntimero aleatdrio tnico e imprevisivel, que deve ser utilizado apenas uma
vez (nonce). Por isto, 0o ECDSA ¢ vulnerdvel a geracdo de nimeros pseudoaleatdrios ruins.
Aplicacdes de assinaturas digitais ECDSA sdo muito sensiveis aos maus usos do ECDSA,
tais como sementes de PRNGs com entropia baixa e nonces repetidos (com valores fixos em
programas). Assinaturas digitais geradas com o mesmo nonce, ou nonces parecidos (com
alguns bits em comum) podem revelar a chave privada em aplicacdes reais como eWallets de
bitcoins [Bos et al. 2014, Braga et al. 2017b].

Na Listagem 2.13, as linhas 6 e 7 instanciam um objeto SecureRandom do tipo
"SHA1PRNG"e o configuram com uma semente de 24 bytes. As linhas de 9 a 12 reali-
zam 0s passos para geracdo da assinatura digital. A linha 9 instancia um assinador para o
"SHA256withECDSA". A linha 10 configura o assinador com a chave privada e o PRNG.
A linha 12 calcula a assinatura digital sobre o documento. As linhas de 14 a 20 repetem os
passos de instanciacio e configuragdo de um assinador e gerag@o da assinatura digital para o
mesmo documento assinado anteriormente, mas, desta vez, reutilizando a mesma semente para
o "SHATPRNG". Por isso, as duas assinaturas digitais comparadas sdo iguais (linha 22).

Listagem 2.13. Nonce repetido com ECDSA.

public static void main(String[] args) throws Exception ({
KeyPairGenerator kpg = KeyPairGenerator. getInstance ("EC","SunEC");
kpg.initialize (256, SecureRandom. getInstanceStrong());
KeyPair kpAna = kpg.generateKeyPair () ;

SecureRandom srl = SecureRandom. getlnstance ("SHAIPRNG" ,"SUN") ;
byte[] seed = srl.generateSeed (24); srl.setSeed(seed);

Signature signerl = Signature. getlnstance ("SHA256withECDSA" ,"SunEC");
signerl .initSign (kpAna. getPrivate (), srl);

byte[] doc = U.cancaoDoExilio. getBytes () ;

signerl .update (doc); byte[] signl = signerl .sign();

SecureRandom sr2 = SecureRandom. getlnstance ("SHAIPRNG" ,"SUN");
sr2 .setSeed (seed) ;

Signature signer2 = Signature. getlnstance ("SHA256withECDSA","SunEC");
signer2 .initSign (kpAna. getPrivate (), sr2);

doc = U.cancaoDoExilio. getBytes () ;

signer2 .update (doc); byte[] sign2 = signer2.sign();

boolean ok = Arrays.areEqual(signl, sign2);
if (ok) {U.println("Nonce repeated! Signatures are equal!");}}
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2.4.4.2. Configuracoes fracas de assinatura ECDSA

A Listagem 2.14 ilustra como uma curva eliptica insegura pode ser utilizada de modo implicito
pelas configuracdes da assinatura digital ECDSA. No programa exemplo, a linha 3 mostra a
criacdo de um par de chaves de 112 bits para curvas elipticas. Na linha 4, um objeto assinador
€ criado para "SHA1withECDSA". As curvas de 112 bits combinadas com SHA-1 (160 bits)
resultam em seguranca de 80 bits apenas. As linhas de 7 a 10 realizam os passos para geracao
da assinatura digital: configuram o assinador com a chave privada, parametrizam o assinador
com o documento a ser assinado e calculam a assinatura digital do documento. Ja as linhas de
11 a 13 realizam os passos para a verificacio da assinatura digital com a chave publica.

Listagem 2.14. ECDSA com chave de 112 bits mas seguranca de 80 bits.

public static void main(String[] args) throws Exception {
KeyPairGenerator kpg = KeyPairGenerator. getlnstance ("EC","SunEC");
kpg.initialize (112, SecureRandom. getlnstanceStrong());
Signature signer = Signature. getlnstance ("SHA1withECDSA","SunEC");
KeyPair kp = kpg. generateKeyPair () ;

signer.initSign (kp. getPrivate (), new SecureRandom () );
byte[] doc = U.cancaoDoExilio. getBytes () ;
signer .update (doc); byte[] sign = signer.sign();

Signature verifier = Signature.getlnstance ("SHA1withECDSA" ,"SunEC");
verifier.initVerify (kp. getPublic()); verifier.update(doc);
if (! verifier.verify (sign)){System.out. println ("Signature not OK!");}

2.4.4.3. Configuracoes fracas de assinatura RSA

O trecho de cédigo da Listagem 2.15 mostra na linha 4 trés configuragdes fracas de assinaturas
digitais RSA com hashes: MD2withRSA, MD5withRSA e SHA1withRSA. As fungio de hash
MD2 € obsoleta, 0 MD5 ja foi quebrado e o SHA-1 foi descontinuado. Por isto, assinaturas sobre
estes hashes sdo inseguras. Chaves de 1024 bits adicionam outra vulnerabilidade ao cddigo.

Listagem 2.15. Trés configurag6es inseguras de assinaturas digitais RSA.

public static void main(String[] args) throws Exception {
KeyPairGenerator
kpg=KeyPairGenerator. getInstance ("RSA" ,"SunRsaSign");
kpg.initialize (1024 ,SecureRandom. getlnstanceStrong () )
String [] weakrsa = {"MD2withRSA", "MDS5withRSA", "SHAIwithRSA"};
byte[] doc = U.cancaoDoExilio. getBytes () ;
for (String rsa : weakrsa) {
Signature signer = Signature.getlnstance (rsa, "SunRsaSign");
KeyPair kpl = kpg.generateKeyPair () ;
signer.initSign (kpl. getPrivate (), new SecureRandom());
signer .update (doc);byte[] sign = signer.sign();

Signature verifier = Signature. getlnstance (rsa, "SunRsaSign");
verifier.initVerify (kpl. getPublic()); verifier.update(doc);
if (verifier.verify (sign)){U.println("Signature OK!");}}}
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2.4.4.4. Configuracoes fracas de assinatura DSA

O trecho de cddigo da Listagem 2.16 mostra duas configuragdes inseguras de assinaturas digitais
DSA: "SHA1withDSA"e "NONEwithDSA". No primeiro caso, a assinatura tem o nivel de
seguranca do elemento mais fraco, o SHA-1, com seguranca menor que 80 bits, apesar das
chaves de 2048 bits. No segundo caso, o "NONEwithDSA"permite que um hash seja calculado
externamente ao assinador. Porém, a API s6 permite que o SHA-1 seja usado para célculo do
hash devido a uma restricdo ao tamanho dos dados passados como pardmetros para o assinador,
que devem ser de exatamente 20 bytes (128 bits), o tamanho da saida do SHA-1.

Ainda na Listagem 2.16, as linhas de 2 a 4 criam um par de chaves DSA de 2048 bits. As
linhas 6 e 7 identificam as esquemas de assinatura digital usados no exemplo e o texto claro, o do-
cumento, a ser assinado. O laco das linhas 10 até 23 realizam os passos de geracio e verificagdo
de assinatura para os dois esquemas do exemplo: "SHA1withDSA"e "NONEwithDSA".

Primeiro, nas linhas de 10 a 15 criam o objeto assinador DSA, que é configurado com
a chave privada e um PRNG. Para o caso da assinatura sobre hash externo, uma instancia do
MessageDigest SHA-1 é criada e usada para calcular o hash do documento. Na linha 16, o
assinador recebe o documento a ser assinado ou o hash do documento e gera a assinatura digital.

Em seguida, nas linhas de 18 a 20, um verificador de assinaturas para o DSA € criado,
configurado com a chave publica e alimentado com o documento (ou o hash do documento, no
caso do hash externo), que foi assinado. Enquanto a linha 21 contém a verificacdo da assinatura
propriamente, com o método verify () do verificador.

Listagem 2.16. Duas configuragdes inseguras de assinaturas digitais DSA.

public static void main(String[] args) throws Exception {
KeyPairGenerator kpg = KeyPairGenerator. getlnstance ("DSA", "SUN");
kpg.initialize (2048, SecureRandom. getlnstanceStrong ());
KeyPair kp = kpg.generateKeyPair () ;

String [] weakdsa = {"SHAlwithDSA" ,"NONEwithDSA" };
byte[] doc = U.cancaoDoExilio. getBytes () ;

for (String dsa : weakdsa) {
Signature signer = Signature.getlnstance (dsa, "SUN");
signer .initSign (kp. getPrivate (), new SecureRandom());
if (dsa.equals ("NONEwithDSA")) {
MessageDigest md = MessageDigest. getInstance ("SHA1") ;
doc = md. digest(doc);//Data must be exactly 20 bytes

}
signer .update (doc); byte[] sign = signer.sign();

Signature verifier = Signature.getlnstance (dsa, "SUN");
verifier.initVerify (kp. getPublic()); verifier.update(doc);

if (verifier.verify (sign)){U.println("Signature OK!");}
else {U.println (" Signature not OK!");}
1
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2.4.5. Acordo de chaves sem autenticacao

Esta secdo contempla os maus usos criptogréficos associados aos protocolos de acordo de
chaves baseados em Diffie-Hellman (DH) tradicional e sobre curvas elipticas (ECDH). A se¢io
mostra quatro programas exemplo bastante parecidos entre si, mas com variacdes sutis que
indicam o mau uso: DH sem autenticagdo com parametros estaticos ou dindmicos e ECDH sem
autenticacdo com parametros estaticos ou dinamicos.

Conforme mencionado anteriormente na se¢ao 2.2, tanto o DH quanto o ECDH néo
possuem autenticacio intrinseca das trocas de mensagens entre os participantes do protocolo. A
capacidade de autenticacdo das mensagens € obtida externamente pela combinagdo do protocolo
com um esquema de assinaturas digitais. Os provedores criptograficos comumente usados em
Java ndo possuem implementagdes do acordo de chaves autenticado, seja para DH ou ECDH.
No SSL/TLS, o DH/ECDH sem autentica¢do ¢ chamado de DH/ECDH andnimo, passando
uma falsa sensacio de seguranca por anonimato para os usudrios deste protocolo. Atualmente,
o DH/ECDH an6nimo do SSL/TLS € considerado inseguro.

2.4.5.1. DH estatico ndo autenticado

Chama-se de DH estdtico a instdncia do DH cléssico em que os pardmetros do protocolo
compartilhados entre os participantes (o gerador g e o primo p) sdo definidos uma vez (pos-
sivelmente a priori) e reutilizados em varias execugoes do protocolo. O trecho de cédigo da
Listagem 2.17 mostra uma implementacio didatica do DH nao autenticado e com parametros
estaticos, em que as duas partes comunicantes (Alice e Bob) sdo implementadas no mesmo
cédigo. A Listagem 2.17 contém o primeiro exemplo a explorar o acordo de chaves em Java
e por isto serd explicado em maior detalhe que os outros programas semelhantes.

As linhas de 3 a 8 sdo responsdveis por criar os pardmetros estaticos. Um gerador de
pardmetros DH do provedor SunEC ¢ instanciado na linha 4 e inicializado (linha 5) para chaves
com 1024 bits de tamanho, enquanto as linhas 6 contém a geracdo dos pardmetros propriamente.
J4 as linhas 7 e 8 contém a formacao dos parametros de acordo com a especificagdo da APL

As linha de 10 a 15 realizam os passos de criacdo de uma par de chaves DH para Alice
e inicializacdo do protocolo DH. A linha 11 instancia um gerador e par de chaves para o DH.
Na linha 12, o gerador de chaves € configurado com os pardmetros calculados anteriormente
e um par de chaves € gerado de acordo. A linha 13 instancia um acordo de chaves DH, que
€ configurado com a chave privada da Alice (linha 14). A chave publica da Alice é codificada
na linha 15, para que seja enviada para Bob.

As linhas de 17 a 24 realizam os passos do protocolo do ponto de vista do Bob. A linha
18 cria uma fabrica de chaves DH que recebe a chave ptiblica da Alice (que foi codificada no
passo anterior e transportada até Bob) e a converte (linha 19) em um instancia valida de chave
publica da Alice que € mantida por Bob (linha 20). As linhas de 22 a 24 criam um par de
chaves DH para Bob (linha 24) com base nos parametros compartilhados com a Alice, obtidos
da chave publica da Alice (linha 22).

A instancia do acordo de chaves, do ponto de vista de Bob, € criada na linha 26 e
configurada com a chave privada de Bob na linha 27. J4 a linha 28 codifica a chave ptblica
de Bob para que seja enviada para Alice.
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As linhas de 30 a 35 voltam para o ponto de vista da Alice. A linha 31 cria uma
fabrica de chaves DH que recebe a chave ptiblica da Bob (que foi codificada no passo anterior
e transportada até Alice) e a converte (linha 32) em um instancia vélida de chave publica da
Alice que ¢ mantida por Bob (linha 33). J4 a linha 34 realizada o segundo passo do DH sobre
a chave publica de Bob e calcula o segredo da Alice.

A linha 37 volta o protocolo para o ponto de vista de Bob, realizando o segundo passo do
DH sobre a chave publica de Alice e calculando o segredo de Bob. Neste momento, Alice e Bob
concluiram o protocolo e chegaram ao mesmo segredo. Na pritica uma mensagem autenticada
por um HMAC serve de evidéncia entre as partes que ambas compartilham um segredo.

Listagem 2.17. DH nao autenticado e com parametros estaticos.

public static void main(String argv[]) {
try {
AlgorithmParameterGenerator apg
= AlgorithmParameterGenerator. getlnstance ("DH" ,"SunJCE") ;
apg.init(1024); // here is the size
AlgorithmParameters p = apg.generateParameters () ;
DHParameterSpec dhps
= (DHParameterSpec) p.getParameterSpec (DHParameterSpec. class);

// Alice starts DH by creating a key pair

KeyPairGenerator aKPG = KeyPairGenerator. getlnstance ("DH","SunJCE");
aKPG. initialize (dhps); KeyPair aKP = aKPG. generateKeyPair () ;
KeyAgreement aKA = KeyAgreement. getlnstance ("DH","SunJCE");

aKA.init (aKP. getPrivate ());

byte[] aPubKe = aKP. getPublic ().getEncoded () ;

// Let’s turn over to Bob.

KeyFactory bKF = KeyFactory. getlnstance ("DH","SunJCE");
X509EncodedKeySpec x509ks = new X509EncodedKeySpec (aPubKe) ;
PublicKey aPubK = bKF. generatePublic (x509ks);

DHParameterSpec dhps2 = ((DHPublicKey) aPubK).getParams () ;
KeyPairGenerator bKPG = KeyPairGenerator. getlnstance ("DH","SunJCE");
bKPG. initialize (dhps2); KeyPair bKP = bKPG. generateKeyPair () ;

KeyAgreement bKA = KeyAgreement. getlnstance ("DH","SunJCE");
bKA.init (bKP. getPrivate ());
byte[] bPubKe = bKP. getPublic ().getEncoded () ;

// Alice uses Bob’s public key

KeyFactory aKF = KeyFactory. getInstance ("DH","SunJCE") ;

x509ks = new X509EncodedKeySpec (bPubKe) ;

PublicKey bPubK = aKF. generatePublic (x509ks);

aKA.doPhase (bPubK, true); byte[] aSecret = aKA.generateSecret();

// Bob uses Alice’s public key
bKA.doPhase (aPubK, true); byte[] bSecret = bKA. generateSecret();

// Alice and Bob completed DH key agreement protocol.
if (!Arrays.equals(aSecret,bSecret)) // not this way in real life
{throw new Exception("Secrets differ");}
}catch (Exception e){System.err. println ("Error:"+e); System.exit(1);}}
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2.4.5.2. DH efémero nao autenticado

Chama-se de DH efémero a instancia do DH classico em que os pardmetros compartilhados (o
gerador g e o primo p) sdo redefinidos para cada execucdo do protocolo e sempre descartados
ao final da execug@o, sem reuso dos parametros. O trecho de codigo da Listagem 2.18 mostra
uma implementacdo didatica do DH ndo autenticado e com pardmetros descartiveis.

Em linhas gerais, a Listagem 2.18 € bastante parecida com aquela mostrada anterior-
mente, mas com uma diference importante: os pardimetros compartilhados (g e p) ndo sdo gerado
explicitamente, mas sim criados implicitamente na gera¢do do par de chaves de Alice. As linha
de 3 a 7 realizam os passos de criacdo de uma par de chaves DH para Alice e a inicializagio do
protocolo DH. A linha 3 instancia um gerador e par de chaves para o DH. Na linha 4, o gerador
de chaves é configurado para chaves com 1024 bits de tamanho (fracas) e um par de chaves é
gerado de acordo (linha 5). A linha 6 instancia um acordo de chaves DH, que é configurado com
a chave privada da Alice (linha 7). Os passos andlogos para Bob estdo nas linhas de 15 a 19.

Listagem 2.18. DH nao autenticado e com parametros descartaveis ou efémeros.

public static void main(String argv([]) f{

try {
KeyPairGenerator aKPG=KeyPairGenerator. getlnstance ("DH","SunJCE");
aKPG. initialize (1024);
KeyPair aKP = aKPG. generateKeyPair () ;
KeyAgreement aKA = KeyAgreement. getlnstance ("DH", "SunJCE");
aKA.init (aKP. getPrivate () );

byte[] aPubK = aKP. getPublic (). getEncoded () ;

KeyFactory bKF = KeyFactory. getlnstance ("DH", "SunJCE");
X509EncodedKeySpec x509ks = new X509EncodedKeySpec (aPubK) ;
PublicKey apk = bKF.generatePublic (x509ks);

KeyPairGenerator bKPG=KeyPairGenerator. getlnstance ("DH","SunJCE") ;
bKPG. initialize (1024);

KeyPair bKP = bKPG. generateKeyPair () ;

KeyAgreement bKA = KeyAgreement. getlnstance ("DH", "SunJCE");

bKA. init (bKP. getPrivate () );

byte[] bPubK = bKP. getPublic (). getEncoded () ;

KeyFactory aKF = KeyFactory. getlnstance ("DH", "SunJCE");
x509ks = new X509EncodedKeySpec (bPubK) ;

PublicKey bobPubKey = aKF. generatePublic (x509ks);

aKA . doPhase (bobPubKey , true);

byte[] aSecret = aKA.generateSecret();

bKA. doPhase (apk, true);
byte[] bSecret = bKA. generateSecret () ;

if (! Arrays.equals (aSecret ,bSecret)) // not this way in real life
throw new Exception("Secrets differ");
}catch (Exception e){System.err.println ("Error: "+e);System.exit(1);}}
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2.4.5.3. ECDH efémero nao autenticado

O trecho de cédigo da Listagem 2.19 € andlogo ao anterior € mostra uma implementagao
didética do ECDH néo autenticado e com pardmetros descartdveis. Em Java, a tnica diferenca
relevante entre o ECDH e o DH tradicional est4 na geracio do par de chaves. As linha de 3
a 7 realizam os passos de criacdo de uma par de chaves ECDH para Alice. A linha 3 instancia
um gerador e um par de chaves para o ECDH. Na linha 4, o gerador de chaves € configurado
para chaves com 224 bits de tamanho (chaves com apenas 112 bits de seguranca) e um par de
chaves € gerado de acordo (linha 5).

Os passos anilogos, do ponto de vista de Bob, acontecem nas linhas de 15 e 16. Vale
mencionar uma vantagem da criptografia de curvas elipticas, as chaves ECDH sao bem menores
que as chaves correspondentes (no mesmo nivel de seguranca) do DH cléssico. Em particular, a
chave de 224 bits usada neste exemplo do ECDH correspondem a uma chave de 2048 bits no DH.

Listagem 2.19. ECDH nao autenticado e com parametros efémeros.

public static void main(String argv[]) {

try {
KeyPairGenerator aKPG = KeyPairGenerator. getlnstance ("EC", "SunEC");
aKPG. initialize (224); // only 112 bits of security
KeyPair aKP = aKPG. generateKeyPair () ;

KeyAgreement aKA = KeyAgreement. getlnstance ("ECDH" ,"SunEC") ;
aKA.init (aKP. getPrivate ());
byte[] aPubKe = aKP. getPublic ().getEncoded();// this goes to Bob

KeyFactory bKF = KeyFactory. getInstance ("EC", "SunEC");
X509EncodedKeySpec x509ks = new X509EncodedKeySpec (aPubKe) ;
PublicKey apk = bKF. generatePublic (x509ks);

KeyPairGenerator bKPG = KeyPairGenerator. getInstance ("EC","SunEC");
bKPG. initialize (224); KeyPair bKP = bKPG. generateKeyPair () ;

KeyAgreement bKA = KeyAgreement. getlnstance ("ECDH" ,"SunEC") ;
bKA. init (bKP. getPrivate ());

byte[] bPubKe = bKP. getPublic ().getEncoded();//this goes to Alice

KeyFactory aKF = KeyFactory. getlnstance ("EC","SunEC");
x509ks = new X509EncodedKeySpec (bPubKe) ;

PublicKey bPubK = aKF. generatePublic (x509ks);
aKA.doPhase (bPubK, true);

byte[] aSecret = aKA.generateSecret();

bKA.doPhase (apk, true);
byte[] bSecret = bKA. generateSecret();

if (! Arrays.equals(aSecret ,bSecret)) // not this way in real life
throw new Exception("Secrets differ");
}catch (Exception e){System.err. println ("Error: "+e);System.exit(1);}}
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2.4.6. Acordo de chaves com chaves assimétricas fracas

A utilizag¢@o de chaves assimétricas fracas € um mau uso de criptografia comum em sistemas
criptograficos de chave publica e, em relagcao aos protocolos de acordo de chaves, pode ocorrer
tanto no DH quanto no ECDH, comprometendo a seguranga do segredo compartilhado, que
foi gerado por uma rodada do protocolo com chaves assimétricas inseguras.

2.4.6.1. Chaves assimétricas fracas com DH

O trecho de cédigo da Listagem 2.20 é andlogo aos exemplos anteriores e ilustra o uso de
chaves assimétricas fracas no DH. Na linha 4, um gerador de par de chaves é configurado para
gerar chaves DH de 512 bits e um par de chaves € gerado para Alice com este tamanho, na
linha 5. O par de chaves de Bob é gerado nas linhas de 16 a 18, também com tamanho de 512
bits. Atualmente, qualquer tamanho de chaves DH menor que 2048 ja é considerado inseguro.

Listagem 2.20. DH néao autenticado e chaves fracas.

public static void main(String argv[]) {

try {
KeyPairGenerator aKPG = KeyPairGenerator. getlnstance ("DH","SunJCE");
aKPG. initialize (512);
KeyPair aKP = aKPG. generateKeyPair () ;

KeyAgreement aKA = KeyAgreement. getlnstance ("DH", "SunJCE");
aKA.init (aKP. getPrivate ());

byte[] aPubKe = aKP. getPublic ().getEncoded () ;

KeyFactory bKF = KeyFactory. getlnstance ("DH", "SunJCE");
X509EncodedKeySpec x509ks = new X509EncodedKeySpec (aPubKe) ;
PublicKey aPubK = bKF. generatePublic (x509ks);

KeyPairGenerator bKPG = KeyPairGenerator. getlnstance ("DH","SunJCE");
bKPG. initialize (512);
KeyPair bKP = bKPG. generateKeyPair () ;

KeyAgreement bKA = KeyAgreement. getlnstance ("DH","SunJCE") ;
bKA.init (bKP. getPrivate ());

byte[] bPubKe = bKP. getPublic ().getEncoded () ;

KeyFactory aKF = KeyFactory. getInstance ("DH","SunJCE") ;
x509ks = new X509EncodedKeySpec (bPubKe) ;

PublicKey bPubK = aKF. generatePublic (x509ks);
aKA.doPhase (bPubK, true);

byte[] aSecret = aKA.generateSecret();

bKA . doPhase (aPubK, true);
byte[] bSecret = bKA. generateSecret () ;

if (! Arrays.equals(aSecret ,bSecret)) // not this way in real life
throw new Exception("Secrets differ");
}catch (Exception e){System.err.println ("Error: "+e);System.exit(1);}}
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2.4.6.2. Chaves assimétricas fracas com ECDH

O trecho de cédigo da Listagem 2.21 € andlogo aos exemplos anteriores e ilustra o uso de
chaves assimétricas fracas no ECDH. Na linha 4, um gerador de par de chaves é configurado
para gerar chaves ECDH de 160 bits de tamanho (80 bits de seguranca) e um par de chaves
¢ gerado para Alice, na linha 5. O par de chaves de Bob é gerado nas linhas de 16 a 18, também
com tamanho de 160 bits.

Atualmente, qualquer tamanho de chaves ECDH menor que 224 bits (112 bits de
seguranca) ja é considerado inseguro. Além disso, o leitor ndo deve se enganar com a diferenca
de tamanho entre as chaves DH e ECDH, uma chave DH de 512 bits € muito mais fraca que
uma chave ECDH de 160 bits e ambas sdo inseguras. A proxima secdo aborda curvas elipticas
inseguras e os tamanhos de chaves correspondentes.

Listagem 2.21. CEDH nao autenticado e com chaves fracas.

public static void main(String argv([]) {

try {
KeyPairGenerator aKPG = KeyPairGenerator. getlnstance ("EC", "SunEC");
aKPG. initialize (160); // this has only 80 bits of security
KeyPair aKP = aKPG. generateKeyPair () ;

KeyAgreement aKA = KeyAgreement. getlnstance ("ECDH", "SunEC");
aKA.init (aKP. getPrivate () )

byte[] aPubKe = aKP. getPublic (). getEncoded () ;

KeyFactory bKF = KeyFactory. getlnstance ("EC", "SunEC");
X509EncodedKeySpec x509ks = new X509EncodedKeySpec (aPubKe) ;
PublicKey aPubK = bKF. generatePublic (x509ks);

KeyPairGenerator bKPG = KeyPairGenerator. getlnstance ("EC", "SunEC");
bKPG. initialize (160);

KeyPair bKP = bKPG. generateKeyPair () ;

KeyAgreement bKA = KeyAgreement. getlnstance ("ECDH", "SunEC");

bKA. init (bKP. getPrivate ());

byte[] bPubKe = bKP. getPublic () .getEncoded () ;

KeyFactory aKF = KeyFactory. getlnstance ("EC", "SunEC");
x509ks = new X509EncodedKeySpec(bPubKe) ;

PublicKey bPubK = aKF. generatePublic (x509ks);
aKA.doPhase (bPubK, true);

byte[] aSecret = aKA.generateSecret () ;

bKA . doPhase (aPubK, true);
byte[] bSecret = bKA.generateSecret();

if (! Arrays.equals(aSecret, bSecret)) // not this way in real life
throw new Exception("Secrets differ");
}catch (Exception e){System.err. println ("Error: "+e);System.exit(1);}}
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2.4.7. Curvas elipticas inseguras

Em Java, o programador pode usar a criptografia de curvas elipticas de forma implicita, indi-
cando apenas o tamanho das chaves assimétricas, como foi mostrado nos exemplos até aqui.
Outra opgdo disponivel ao programador € a escolha explicita de uma curva eliptica, conforme
mostrado no trecho de codigo da Listagem 2.22. Porém, cuidados devem ser tomados para
evitar a selec@o de curvas elipticas fracas (inseguras).

A Tabela 2.3 mostra curvas elipticas que fizeram parte da primeira versao do padrao SEC
2 [SEC 2000], mas que foram excluidas da segunda versdo deste mesmo padrao [SEC 2010],
por serem consideradas inseguras, com niveis de seguranga ja bastante baixos para as necessida-
des atuais. Todas estas curvas ainda podem ser usadas em Java, porque ainda estdo disponiveis
no provedor SunEC, conforme lustrado na Listagem 2.22.

Tabela 2.3. Curvas elipticas inseguras no SUntEC (de [Mart and Hern 2013]).

Seguranca Curvas sobre F), Curvas sobre Fom
56 secpl12rl,secpl12r2 sect113rl, sect113r2
64 secp128rl,secp128r2 sect131rl, sect131r2
80 secpl60k1,secp160rl,secpl60r2 -
96 - sect193rl, sect193r2

O trecho de c6digo da Listagem 2.22 mostra como uma curva eliptica pode ser escolhida
a priori e servir de insumo para a gera¢ao do par de chaves ECDH. As linhas de 2 a 4 listam
todas as curvas fracas. O programa funciona em um laco (da linha 6 a linha 17) que cria os
pares de chaves para cada uma das curvas inseguras. Nas linhas de 7 a 10, um gerador de par
de chaves é configurado com uma curva passada como parametro na inicializacdo. Entdo, o
par de chaves € criado como de costume, na linha 10. As linhas de 11 a 15 exibem diversas
informacdes sobre o par de chaves.

Listagem 2.22. Curvas inseguras do SunEC.

public static void main(String argv([]) {
String [] curves={"secpll12rl" , "secpl12r2","secpl28rl",

"secpl28r2" ,"secpl60kl"” ,"secpl60rl","secpl60r2","sect113rl",
"sectl13r2","sect131r1" ,"sectl31r2","sect193r1","sect193r2"};
try {
for (String curve : curves) {
ECGenParameterSpec ecps = new ECGenParameterSpec(curve);

KeyPairGenerator kpg=KeyPairGenerator. getlnstance ("EC","SunEC");
kpg.initialize (ecps);

KeyPair kp = kpg. generateKeyPair () ;

.println ("EC parameters " + ecps.getName());

U. println ("Pub key: " + kp.getPublic());

U.println ("Priv key: " + U.b2x(kp. getPrivate ().getEncoded()));
U. println (" Algorithm: " + kp.getPrivate ().getAlgorithm ());
8]
S

c

.println ("Format: " + kp.getPrivate ().getFormat());
ystem.out. println () ;
!
}catch (NoSuchAlgorithmException | InvalidAlgorithmParameterException |
NoSuchProviderException e){System.err. println("Error:"+e);}}
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2.5. Verificacio insegura de certificados digitais

Este secdo € organizada em torno das préticas inseguras de programacao relacionadas a verifi-
cagdo de certificados digitais e ao uso programatico do protocolo SSL/TLS, no lado cliente (isto
¢, um software cliente SSL/TLS). Os maus usos j4 foram relacionados aos ataques conhecidos
contra o TLS na se¢io 2.2. Aqui, 0os maus usos sao ilustrados programaticamente por meio de
programas em Java. Os problemas de validacao de certificados tratados nesta secio sao aqueles
relacionados a falta de validacio dos elementos dos certificados, tais como: data de expiracao,
cadeia de certificacdo, nome do emissor e nome do sujeito, além da chave publica. Também sdo
tratadas as armadilhas de programacdo que inibem a completa validac@o de certificados digitais
e as configuracGes criptograficas inseguras do cliente SSL/TLS.

2.5.1. Certificado recebido e usado sem qualquer validacao

Esta secdo inicia uma sequéncia de exemplos de utilizacdo de SSL/TLS em Java, em que as
verificacdes dos elementos de certificado digital sdo acrescentadas aos poucos. Neste exemplo
em particular, nenhuma validacado € feita sobre o certificado recebido e a chave ptblica contida
no certificado € utilizada de boa fé (uma abordagem bastante insegura).

O trecho de c6digo da Listagem 2.23 mostra como a validagdo manual de um certificado
pode ser realizada em Java. Este cédigo ilustra o uso de certificacdo diretamente pela aplicagio,
por exemplo, para estabelecer um canal SSL/TLS com outros sistemas que ndo servidores web
com HTTPS. As linhas de 1 a 15 contém o método validate (), cuja tnica funcfo € validar
certificados digitais contra as diversas informacdes passadas como parametros para o método,
tais como a CA, o emissor, o sujeito/servidor e o periodo de validade. O método tem um defeito
grave, a Unica verificacdo (linha 5) estd comentada e por isto ndo € realizada. Caso a linha 5
seja descomentada, entdo o certificado de cliente terd sua assinatura digital verificada contra a
chave publica da autoridade certificadora. Um ponto de atencdo € que ndo ha qualquer garantia
quanto a autenticidade, ou mesmo integridade, da chave ptblica da CA.

O método main () mostrado nas linhas de 16 a 39 da Listagem 2.23 ilustra o uso
dométodo validate () e cria uma cadeia de certificagdo que serd utilizada em todos os
exemplos deste secdo. Esta cadeia de certificagdo é composta do certificado raiz (da CA de
mais alto nivel), certificado intermediario (CA de nivel médio) e certificado de usuario final.

Listagem 2.23. Sem qualquer validacao dos certificados recebidos.

public static boolean validate (X509Certificate cert,X509Certificate ca,
X500Principal issuer , X500Principal subj,Date date){
boolean ok = false;
try {
//cert.verify(ca. getPublicKey());
ok = true;
} catch (CertificateException ex) {

ok = false; System.out.println(ex);
} catch (NoSuchAlgorithmException | InvalidKeyException |
NoSuchProviderException | SignatureException ex){

ok = false; System.out.println(ex);

}

return ok;
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public static void main(String[] args) {
Security . addProvider (new BouncyCastleProvider () );
try {
KeyPair rkp = CertUtils.genRSAKeyPair();//create keys and root
X509Certificate root = CertUtils.buildSelfSignedCert(rkp);

// generate intermediate (middle) certificate
KeyPair mkp = CertUtils.genRSAKeyPair () ;

cert

X509Certificate middle = CertUtils.buildMiddleCert (mkp. getPublic (),

"CN=Middle CA Cert", rkp.getPrivate (), root);

// generate end entity certificate

KeyPair ekp = CertUtils.genRSAKeyPair () ;

X509Certificate user = CertUtils.buildEndCert(ekp. getPublic (),
"CN=User Cert" ,mkp. getPrivate (), middle);

X500Principal issuer
X500Principal subjl
X500Principal subj2

new X500Principal ("CN=Middle CA Cert");
new X500Principal ("CN=User Cert");

if (validate (user, middle, subjl, subj2, null))
System.out. println ("User Cert successfully validated");
} catch (Exception ex) { System.out.println(ex); }}

new X500Principal ("CN=Root Certificate");

O trecho de cédigo da Listagem 2.24 mostra como estabelecer um canal HTTPS com
um servidor web de URL conhecida e utilizando a porta 443. Este exemplo ilustra o caso de um
browser proprietdrio. No exemplo, o cliente HTTPS nao faz qualquer verificac@o do certificado
digital recebido do servidor. Apds o handshake (linha 6), algumas informagdes sobre a conexdo
s3o obtidas (linhas 10 e 11) e exibidas (linhas de 11 a 17). Finalmente, se nada de errado ocorreu
durante o estabelecimento da conexao, o contetido da pagina € recebido e tratado (linha 23).

Este exemplo também serve de base para as verificacdes nos exemplos seguintes.

Listagem 2.24. Sem validacao de certificados SSL/TLS.

public static void main(String[] args) throws Exception {
SSLSocket s = null; Boolean ok = true;

try {

SSLSocketFactory f=(SSLSocketFactory)SSLSocketFactory.getDefault();

s = (SSLSocket) f.createSocket("www.google.com", 443);
s.startHandshake () ;// all validations happen after handshake
SSLSession session = s.getSession () ;
Principal peerPrincipal = session.getPeerPrincipal ();
System.out. println ("Protocol: " + session.getProtocol());
System.out. println (" Ciphersuite: " + session.getCipherSuite ())
System.out. println ("Host name: " + session.getPeerHost());
System.out. println ("\n"+peerPrincipal);
System.out. println ("\nPeer certificates");
Certificate [] peerCertificates = session.getPeerCertificates ()
for (Certificate ¢ : peerCertificates) { System.out.println(c)
} catch (Exception e) { System.out.println(e); ok = false; }

if (ok) {CertUtils.handleSocket(s);}
else {System.out. println ("Something wrong in cert validation

s
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2.5.2. Acrescentando a verificacio do periodo de validade

O trecho de cédigo da Listagem 2.25 mostra como verificar o periodo de validade de um
certificado digital por meio de duas variacdes do método checkvalidity () (linhas5e
6), com a data do sistema ou com uma data como parametro. Além disso, hi duas excecdes
especificas (linha 8) para os casos de certificado expirado e ainda ndo valido. Se o certificado
estiver dentro do periodo de validade, a assinatura € verificada (linha 13).

Listagem 2.25. Validacao do periodo de validade.

public static boolean validate (X509Certificate cert, X509Certificate ca,
X500Principal issuer , X500Principal subj, Date date) {
boolean ok = false;

try {
if (date != null) { cert.checkValidity (date);}
else { cert.checkValidity () ; }

ok = true;
}catch (CertificateExpiredException | CertificateNotYetValidException e)
{ ok = false; System.out.println(e);}

if (ok) {
try { ok = false; cert.verify(ca.getPublicKey()); ok = true;}
catch (CertificateException e) { ok = false;}
catch (NoSuchAlgorithmException|InvalidKeyException |
NoSuchProviderException |SignatureException e){ok = false;}
}

return ok;}

O trecho de cédigo da Listagem 2.26 mostra como um cliente pode verificar o periodo
de validade de um certificado do servidor em uma conexdo HTTPS. A linha 11 obtém a lista
de certificados enviada pelo servidor. A linha 12 testa se a lista ndo € nula e tem pelo menos
2 certificados. As linhas 13 e 14 ativam os métodos checkValidity () e verify ()
sobre o primeiro certificado da lista e usando a chave publica do segundo certificado.

Listagem 2.26. Validacao do periodo de validade do certificado SSL/TLS.

public static void main(String[] args) throws Exception {
SSLSocket s = null; boolean ok = true;
try {
SSLSocketFactory f=(SSLSocketFactory)SSLSocketFactory.getDefault();
s = (SSLSocket) f.createSocket("www.google.com", 443);
s.startHandshake () ;//all validations happen after handshake

SSLSession session = s.getSession ()

Principal peerPrincipal = session. getPeerPrincipal ();
Certificate [] peerCertificates = session.getPeerCertificates () ;
if (peerCertificates != null & & peerCertificates.length >= 2) {

((X509Certificate) peerCertificates [0]).checkValidity () ;
peerCertificates [0]. verify (peerCertificates [1]. getPublicKey ());
1
}catch (CertificateExpiredException | CertificateNotYetValidException |
NoSuchAlgorithmException | InvalidKeyException |
NoSuchProviderException |SignatureException e) {ok = false;}}
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2.5.3. Acrescentando a validacao da cadeia de certificaciao

O trecho de cédigo da Listagem 2.27 mostra como o método validate (), cuja implemen-
tacdo ja foi mostrada anteriormente nesta secio, pode ser utilizado para validar manualmente
ndo apenas os certificados na ponta da cadeia de certificacdo, como também, os certificados
de CAs intermedidrias. Nas linhas de 4 a 18, uma cadeia de certificagfo é criada. Na linha 20,
ométodo validate () ¢ usado para verificar o certificado da CA intermediaria. Na linha
22, 0método validate () €& usado para verificar o certificado de usudrio final.

Listagem 2.27. Validacao manual dos certificados intermediarios.

public static void main(String[] args) {
Security . addProvider (new BouncyCastleProvider ());
try {
KeyPair rkp = CertUtils . genRSAKeyPair () ;
X509Certificate root = CertUtils.buildSelfSignedCert (rkp);

KeyPair mkp = CertUtils.genRSAKeyPair () ;
X509Certificate middle = CertUtils.buildMiddleCert (mkp. getPublic (),
"CN=Middle CA Certificate", rkp.getPrivate (), root);

// generate end entity certificate

KeyPair ekp = CertUtils . genRSAKeyPair () ;

X509Certificate user = CertUtils .buildEndCert( ekp. getPublic (),
"CN=User Certificate", mkp. getPrivate (), middle);

X500Principal issuer=new X500Principal ("CN=Root Certificate");
X500Principal subjl=new X500Principal ("CN=Middle CA Certificate");
X500Principal subj2=new X500Principal ("CN=User Certificate");

if (validate (middle ,root,issuer ,subjl ,null))
System.out. println ("Middle certificate successfully validated");
if (validate (user ,middle , subjl ,subj2 ,null))
System.out. println ("User Certificate successfully validated");
} catch (Exception ex) {System.out.println(ex);}

}

O trecho de c6digo da Listagem 2.28 mostra a validacdo da cadeia de certificag@o para
uma conexao SSL/TLS. As linhas de 4 a 8§ estabelecem o canal seguro e obtém as informacdes
da sessdo. O restante do programa faz a verificacio da cadeia de certificag@o. O processo possui
dois passos preparatérios € um passo de verificacdo: (i) Obtencdo do certificado raiz e dos
outros certificados da cadeia de certificacdo, de modo que a cadeia possa ser completamente
construida (linhas de 10 a 20); (if) Designag@o dos certificados raizes como ancoras de confianca
da cadeia (linhas 22 e 25); (iii) Validagdo da cadeia de certificacio do certificado do servidor
(linhas 27 até 36).

Na linha 28, € criado um validador de cadeia de certificacdo (instincia de Cert-—
Pathvalidator). Finalmente, as linhas de 30 a 35 realizam a verificacdo. O método
validate () dalinha 32 verifica a cadeia passada como pardmetro. Se excecdes nio ocor-
rerem (verificacdo bem sucedida), as politicas de uso do certificado (linha 33) e a chave publica
(linha 34) podem ser obtidas com confianca. No caso do SSL/TLS, o conteido da URL é
recuperado (linha 41). Sendo, alguma excecao € disparada (linhas 38 e 39).
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Vale observar que o exemplo da Listagem 2.28 ndo verifica se o certificado do servidor,
ou algum certificado da cadeia de certificacao, foi revogado.

Listagem 2.28. Validacao da cadeia de certificacao no SSL/TLS.

1 public static void main(String[] args) throws Exception {
2 SSLSocket s = null; boolean ok = true;
3 try {

4 SSLSocketFactory f=(SSLSocketFactory)SSLSocketFactory. getDefault ()
5 s = (SSLSocket) f.createSocket("www. google.com", 443);

6 s.startHandshake () ; //all validations happen after handshake

7 SSLSession session = s.getSession ();

8 Principal peerPrincipal = session. getPeerPrincipal ();

9

10 // Step 1. Obtain root certs and cert path to validate

11 Certificate [] certs = session. getPeerCertificates () ;

12 X509Certificate [] x509certs = new X509Certificate[certs.length —1];
13 for (int i = 0; i < certs.length —1; i++) {

14 x509certs[i] = (X509Certificate) certs[i];

15 }

16 X509Certificate anchor = (X509Certificate) certs[certs.length —1];

17

18 List 1 = Arrays.asList(x509certs);

19 CertificateFactory cf=CertificateFactory . getlnstance ("X.509","SUN");
20 CertPath cp = cf.generateCertPath(1);

21

22 // Step 2. Create a PKIXParameters with the trust anchors

23 TrustAnchor ta = new TrustAnchor(anchor, null);

24 PKIXParameters params=new PKIXParameters(Collections.singleton(ta));
25 params . setRevocationEnabled (false);//Revocation status ignored!

26

27 // Step 3. Use a CertPathValidator to validate the certificate path
28 CertPathValidator cpv = CertPathValidator. getlnstance ("PKIX" ,"SUN");
29

30 // validate certification path with specified params

31 PKIXCertPathValidatorResult cpvr

32 = (PKIXCertPathValidatorResult) cpv.validate (cp, params);

33 PolicyNode policyTree = cpvr.getPolicyTree () ;

34 PublicKey subjectPK = cpvr.getPublicKey () ;

35 System.out. println (" Certificate Chain successfully validated");

36 System.out. println (subjectPK);

37

38 }catch(CertificateException|InvalidAlgorithmParameterException |

39 NoSuchAlgorithmException| CertPathValidatorException e){ok = false;}
40

41 if (ok){CertUtils.handleSocket(s);}

42 else {System.out.println("Something wrong in cert validation.");}}
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2.54. Acrescentando a validacao dos nomes do sujeito e do emissor

No trecho de cédigo da Listagem 2.29, ndo apenas o periodo de validade (linhas 5 e 6) e a
assinatura do certificado do cliente (linha 12) sdo verificados, como também os nomes do sujeito
(contido no certificado) e do emissor sio validado contra os nomes associados a aplicacdo. Este
exemplo supde que as verificagdes da cadeia de certificacio e da revogacao dos certificados
ja foram realizadas do lado de fora do método.

Na linha 21, o nome do emissor do certificado € comparado ao nome esperado pela
aplicacdo. Enquanto na linha 24, o nome do sujeito do certificado € comparado ao nome
esperado pela aplicacdo. Vale observar que estes nomes sio recuperados de um certificado no
formato X.509 e, por isto, seguem este padrao de formatacao.

Listagem 2.29. Validacao do nome do Sujeito ou Host.
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1 public static boolean validate (X509Certificate cert, X509Certificate ca,
2  X500Principal issuer , X500Principal subj, Date date) {
3 boolean ok = false;
4 try {
5 if (date != null) { cert.checkValidity (date);}
6 else { cert.checkValidity () ; 1
7 ok = true;
8 }catch(CertificateExpiredException | CertificateNotYetValidException e)
9 { ok = false; System.out.println(e); }
if (ok) { //DANGER: PubKey may not have been validated !!!!
try { ok = false; cert.verify(ca.getPublicKey());ok = true; }
catch (CertificateException ex) {
ok = false; System.out.println(ex);
} catch (NoSuchAlgorithmException | InvalidKeyException |
NoSuchProviderException | SignatureException ex)
{ ok = false; System.out.println(ex); }
}
if (ok) {
ok = false;
if (cert.getlssuerX500Principal ().equals(issuer)){ ok = true;}
else { System.out.println("Issuer name mismatch"); ok = false;}
if (ok && cert.getSubjectX500Principal ().equals(subj)){ok = true;}
else { System.out.println("Subject name mismatch"); ok = false;}
}
return ok;}

[\8}
~

2.5.5. Validacao da lista de certificados revogados

O dltimo exemplo desta se¢do mostra as verificacdes da cadeia de certificagdo e da revogagdo
dos certificados. O trecho de codigo da Listagem 2.30 faz a verificagcio da cadeia de certificac@o
assim como do status de revogacio do certificado do servidor por meio de uma CRL. O processo
possui dois passos preparatérios e um passo de verificacio: (i) Obtencdo do certificado raiz e
dos outros certificados da cadeia de certificacdo, de modo que a cadeia possa ser completamente
construida (linhas de 4 a 8); (ii) Designacao dos certificados raizes como ancoras de confianga
da cadeia (linhas 10 e 12); (iii) Validacdo da cadeia de certificacdo e do status de revogacio
do certificado do servidor (linhas 14 até 43). Somente o terceiro passo € detalhado.
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Nas linhas de 15 a 22, é criado um validador de cadeia de certificacio (instancia de
CertPathValidator) com quatro opgdes configuradas: (a) falha suavemente se ndo ob-
tiver a CRL e nem a verificacdo por OCSP, (b) sem mecanismo de recuperagdo, (c) verifica
apenas os certificados na ponta da cadeia, e (d) prefere a verificagdo por CRL em vez de OCSP.

Nas linhas de 25 a 30, uma CRL associada ao certificado raiz (ancora de confianca)
é recuperada de modo confidvel (com o método revokeCerts () ) e adicionada aos para-
metros da verificacdo. Finalmente, as linhas de 32 a 38 realizam a verificagdo. O método
validate () dalinha 34 verifica a cadeia e a CRL passadas como pardmetros. As excegoes,
incluindo a exce¢do de validag@o de cadeia de certificac@o, sdo capturadas nas linhas 35 e 36.

Listagem 2.30. Validacao da lista de certificados revogados.

public static void main(String[] args) {

Security . addProvider (new BouncyCastleProvider());

try {
// Step 1. Obtain root certs and cert path to validate
X509Certificate [] certs = getCertificateList ()
List 1 = Arrays.asList(certs);
CertificateFactory cf=CertificateFactory . getlnstance ("X.509","SUN");
CertPath cp = cf.generateCertPath(1);

// Step 2. Create a PKIXParameters with the trust anchors
TrustAnchor ta = new TrustAnchor (rootCA , null);
PKIXParameters params=new PKIXParameters(Collections.singleton(ta));

// Step 3. Use a CertPathValidator to validate the certificate path
CertPathValidator cpv = CertPathValidator. getlnstance ("PKIX","SUN");
PKIXRevocationChecker rc =

(PKIXRevocationChecker)cpv. getRevocationChecker () ;
rc.setOptions (EnumSet. of (Option . SOFT_FAIL) ) ;
rc.setOptions (EnumSet. of (Option .NO_FALLBACK) ) ;
rc.setOptions (EnumSet. of (Option .ONLY_END_ENTITY) ) ;
rc.setOptions (EnumSet. of (Option . PREFER_CRLS) ) ;
params . addCertPathChecker (rc);

// now it revokes the very same list of certificates

X509CRL crl=CertUtils . revokeCerts (rootCA ,rootKP. getPrivate () ,certs);
List list = new ArrayList();list.add(crl);

CertStoreParameters csp = new CollectionCertStoreParameters (list);
CertStore store = CertStore. getlnstance (" Collection", csp);

params . addCertStore (store ) ;

// params . setRevocationEnabled ( false ) ;//remove comment to desable CRL

// validate certification path with specified params
PKIXCertPathValidatorResult cpvr =
(PKIXCertPathValidatorResult) cpv.validate (cp, params);
}catch (InvalidAlgorithmParameterException| CertPathValidatorException |
CertificateException I NoSuchAlgorithmException e)
{ System.out.println(e);
}catch (Exception e){ System.out.println(e);}}
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2.6. Consideracoes finais

Trés anos apds a publicagdo do primeiro texto voltado a criptografia simétrica, este capitulo
da outro passo na dire¢ao da construcdo de um arcabouco que proporcione ao programador
ndo especialista em criptografia a confianca necessaria para a codificacao segura de software
criptografico. Alguns dos assuntos deixados para tras naquela ocasido foram recuperados e
(esperamos) abordados de modo satisfatério para o leitor programador. Em linhas gerais, este
capitulo abordou a criptografia assimétrica em Java com a API padrio da plataforma, apon-
tando diversas maneiras de usar mal a API, causando vulnerabilidades, assim como também
mostrando maneiras de usar bem a criptografia de chave publica. Em particular, foram cobertos
0s maus usos criptograficos associados as configuracdes inseguras de algoritmos assimétricos
para acordo de chaves, encriptacio e assinaturas digitais, a utilizaco programética de curvas
elipticas inseguras e a validacdo incompleta de certificados digitais.

O desenvolvimento de software criptogréfico é cheio de decisdes de projeto e armadilhas
de programacdo que confundem o programador comum, ndo acostumado a complexidade da
tecnologia criptografica. Neste texto, tentamos evitar a postura combativa contra os progra-
madores, favorecendo o ponto de vista do desenvolvedor de software no tratamento dos maus
usos criptograficos. Deste modo, esperamos contribuir para o fortalecimento da seguranca
de software criptografico [Braga 2017] como um novo campo de estudo preocupado com o
desenvolvimento sistematico de software criptogréfico seguro. Esta nova 4rea de pesquisa adota
uma bordagem preventiva, buscando ndo apenas se antecipar aos maus usos criptograficos, mas
também compreender as necessidades e dificuldades dos desenvolvedores de software.

A observacio sistematica do mundo real, por meio de experimentos e andlises empiricas,
trouxe, com o tempo, a perspectiva necessdria para perceber que hi uma grande lacuna entre
0 que os criptologistas veem como maus usos de criptografia e aquilo que os desenvolvedores
percebem como uso inseguro da tecnologia criptografica. Este texto contribui para preencher
essa lacuna, oferecendo para a comunidade de desenvolvedores de software insumos praticos
que viabilizam tanto a aplicacao no curto prazo, quanto os estudos futuros.

Como era de se esperar, o tema € fértil e o assunto € inesgotavel. Por isto, ha tdpicos que
gostarfamos de ter tratado, mas que por falta de espaco, foram deixados para outra oportunidade.
Em particular, ndo foram explorados os maus usos criptograficos em outras linguagens de
programacao, como por exemplo, JavaScript. Além disso, a criptografia pés-quantica nao fez
parte deste texto porque ainda ndo hé evidéncia empirica de como esta tecnologia pode ser mal
utilizada na pratica em atividades rotineiras de programacao de software. Porém, a padronizacdo
e popularizacdo da criptografia pds-quantica podem trazer oportunidades para uma possivel
continuagdo deste texto, no futuro.
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Abstract

Binary analysis is a key step for security procedures, such as systems inspection and
validation. Modern architectures are powered by many resources and features which end
up in more efficient—and also more complex—applications and codes. These resources
and features include virtual machine support, BIOS and chipset code execution, isolated
enclaves and even external hardware. In this chapter, we introduce these features and the
challenges they pose for current systems monitoring. We also present new opportunities
for developing monitoring and analysis solutions based on the presentedfeatures.

Resumo

A andlise de bindrios é uma etapa fundamental dos processos de seguranga, tais como
inspecdo e validacdo de sistemas. Arquiteturas modernas possuem diversos mecanismos
e recursos que resultam na construgdo de aplicacoes e codigos mais eficientes, porém
também mais complexos. Estes recursos incluem suporte a maquinas virtuais, execu¢do
de codigo pela BIOS e pelo chipset, enclaves isolados e até mesmo componentes de
hardware externos. Neste capitulo, introduzimos estes mecanismos, os desafios que estes
trazem para a monitorag¢do de sistemas e também novas possibilidades para a constru¢do
de mecanismos e técnicas de monitoracdo e andlise.
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3.1. Introducao

No mundo atual, os sistemas computacionais tem papel de destaque, visto que as capaci-
dades destes suportam muitos dos aspectos da vida cotidiana, tal qual pode ser verifi-
cado pela adogdo de sistemas de Internet Banking [G1 2017] e de iniciativas de governo
eletronico [do Brasil 2018]. No entanto, a medida em que cresce a dependéncia da so-
ciedade com relagao a estes sistemas, crescem também as amecas a estes e seus usuarios.
Os mesmos desenvolvimentos que trouxeram beneficios a sociedade, trouxeram novos
riscos, como as fraudes bancdrias digitais [Grégio et al. 2013] e o cybercrime [Kaspersky
2015]. Para lidar com estes novos desafios, organizagdes e usudrios adotam solucdes de
andlise [Sikorski and Honig 2012], que permitem a especialistas obter uma melhor com-
preensdo das ameacas para o desenvolvimento de mecanismos de remediacao, protecao e
prevencao.

Contudo, a batalha entre atacantes e analistas constitui uma verdadeira corrida ar-
mamentista (arms-race), visto que os atacantes continuamente desenvolvem técnicas de
anti-andlise [Botacin et al. 2017] para evitar a descoberta e inspecao de seus artefatos.
Deste modo, solucdes de andlise tradicionais [Botacin et al. 2018c] ndo sdo mais su-
ficientes para uma cobertura completa das ameacas atuais, visto que o uso de técni-
cas de anti-andlise tem crescido tanto no cendrio nacional [Botacin et al. 2015] quanto
global [Branco et al. 2012, Barbosa and Branco 2014]. Deste modo, o desenvolvimento
de solugdes de andlise mais eficientes € fundamental para garantir a manutengdo da segu-
ranga de aplicacdes atuais e futuras. Contudo, este desenvolvimento é desafiador, sobre-
tudo para solu¢des completamente baseadas em soffware, dada a inerente possibilidade
de subversdao de um componente de software voltado a protecao por um componente de
software malicioso.

Avancos recentes no desenvolvimento de hardware tem apresentado novos recur-
sos atrelados aos processadores modernos, como maquinas virtuais de hardware e modos
de execucao isolados do restante do sistema. O surgimento destes recursos tem impul-
sionado o desenvolvimento de solugdes de andlise com suporte de hardware que podem
proporcionar aos analistas recursos e capacidades que os levem um passo a frente dos
atacantes. Desta forma, esse capitulo se dedica a apresentar estes recursos, discutir seus
pontos fortes e limitagdes, bem como apontar oportunidades de pesquisa existentes.

Neste capitulo, consideramos procedimentos de andlise em um sentido amplo, co-
brindo desde mecanismos para engenharia reversa e debugging, em um sentido de anélise
mais estrito, até a monitoracdo de sistemas em tempo real, a deteccdo de ataques e pro-
cedimentos forenses, aplicacdes que apresentam requisitos de anélise diversos.

Este capitulo foi planejado para ser apresentado de forma autocontida, isto &, ndo
requerindo que o leitor consulte referéncias externas para sua compreensdo. Contudo,
assumimos que a audiéncia possui conhecimentos basicos na drea de seguranca e, em
especial, na drea de andlise de aplicacdes, de modo que possamos partir do ponto das
diferencas trazidas pelos desenvolvimentos recentes em relagdo aos ja conhecidos pelos
leitores.

De um modo geral, nossa contribuicdo € atualizar analistas, profissionais da drea
e estudantes em relacdo ao estado da arte em solucdes de andlise e apontar possibilidades
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futuras que estes possam explorar em suas pesquisas e/ou atividades profissionais.

Este capitulo esta organizado da seguinte forma: na Secdo 3.2, apresentamos 0s
principais recursos de inspecdo e caracteristicas das solu¢des de andlise modernas. A
implementacdo destes recursos € o objetivo do uso das tecnologias e técnicas apresen-
tadas nas demais secdes; na Secao 3.4, apresentamos diferentes mecanismos arquiteturais
e tecnologias a serem usados para implementar os diferentes recursos de inspec¢ao previa-
mente apresentados; na Sec@o 3.3, apresentamos as técnicas de monitoragio empregadas
de modo a prover os recursos de inspecdo mencionados através do uso das tecnologias
anteriormente apresentadas; na Se¢do 3.5, discutimos aplicagdes de andlise com base
nas tecnologias e técnicas de implementacdo apresentadas; na Secdo 3.6, tracamos um
panorama das solugdes apresentadas e discutimos problemas em aberto; finalmente, ap-
resentamos nossas conclusdes na Secao 3.7.

3.2. Recursos de Inspecao

Este capitulo versa sobre a andlise de bindrios e sistemas. Contudo, o termo anélise € su-
ficientemente amplo para abranger distintos recursos de inspec¢do. Nesta secdo, apresen-
tamos os principais recursos presentes nas solu¢cdes modernas e seus respectivos cenarios
de aplicagdo.

3.2.1. Transparéncia

Solucdes de andlise que visem inspecionar aplicagdes especificas, tais como debuggers e
analisadores de malware, devem ser transparentes ao objeto monitorado, isto €, ndo devem
permitir que o objeto sob andlise identifique sua execu¢do em um ambiente monitorado.
Isto € essencial para garantir a correta execugdo dos objetos, visto que muitas aplicagdes
modernas sdo equipadas com técnicas de anti-andlise, evitando, assim, procedimentos
de engenharia reversa. As técnicas de anti-andlise sdo empregadas tanto por aplicacdes
legitimas, como anti-cheats de plataformas digitais [Li et al. 2004], quanto por aplicagdes
maliciosas, como exemplares de malware, que visam evadir os processos de andlise [Chen
et al. 2008].

A identificacio dos ambientes de andlise se da através de quatro principais mecan-
ismos [Botacin et al. 2017]:

1. Fingerprinting: Técnicas de fingerprinting consistem em localizar identificadores
Unicos no sistema alvo, como o IP puiblico de um sistema de anélise, permitindo o
langamento de ataques direcionados ou a evasdo de procedimentos de andlise. Este
tipo de técnica é extensamente abordada na literatura [Liu et al. 2014] e ndo sera
coberta em profundidade neste capitulo.

2. Verificacao de integridade: A verificacdo de integridade consiste em detectar
a injecdo de c6digo no processo em execucdo—como nos procedimentos de in-
jecdo de bibliotecas (DLL Injection, por exemplo)—ou na alteracdo de estruturas
do sistema—como no hooking de APls. Desta forma, um exemplar de malware
pode, por exemplo, detectar que uma biblioteca de monitoragdo foi carregada e,
assim, terminar sua execugao.
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3. Identificacao de efeitos colaterais de execucio em ambientes instrumentados:
A deteccao de efeitos colaterais de execucao consiste em identificar comportamen-
tos andmalos do sistema devido a instrumentacio deste para fins de monitoragdo.
Muitas solugdes de andlise se baseiam em madquinas virtuais de software ou em
emuladores, que ndo traduzem fielmente o comportamento dos sistemas reais. Por
exemplo, instrucdes atdmicas em maquinas reais podem ser executadas em multip-
los passos e, emuladores [Willems et al. 2012a], o que permite a um atacante agir
maliciosamente apenas em maquinas reais e, portanto, atacar apenas 0S USUArios
finais. Tais instru¢des sdo conhecidas como “red pills” [Martignoni et al. 2009, Shi
et al. 2014] e atualmente a identificacido destas pode ser realizada de maneira au-
tomadtica [Paleari et al. 2009].

4. Identificacio de variacoes nas medidas de tempo: A evasdo por deteccido de
medidas divergentes de tempo se baseia no fato de que os c6digos de instrumentacio
adicionados ao sistema—sejam no kernel, em bibliotecas ou no préprio emulador—
consomem ciclos de CPU adicionais em relagdo a execugdo do c6digo monitorado,
resultando em variacdes no tempo de execucdo total do objeto monitorado. Um
codigo que verifique seu préprio tempo de execugdo é capaz de inferir sua execucao
em um ambiente monitorado e, assim, evadir o processo de andlise.

Formalmente, o conceito de transparéncia de um ambiente e da execugdo neste é
definido por cinco requisitos [Dinaburg et al. 2008a]:

1. Monitoracao com privilégios superiores: O mecanismo de andlise deve ser mais
privilegiado do que o objeto sendo monitorado. Como exemplo, a monitoragio de
recursos em nivel de usudrio deve ser implementada por mecanismos de kernel.
Recursos de kernel, por sua vez, devem ser monitorados por uma entidade externa,
como um hypervisor, € assim sucessivamente.

2. Execucao livre de efeitos colaterais nao privilegiados: Qualquer instrucdo que
introduza um efeito colateral no sistema deve ser tratada por uma excecdo capaz de
esconder este efeito.

3. Instrugoes com semanticas idénticas ao caso base: Cada instrucio executada no
ambiente de monitoracdo deve ter o mesmo efeito e conduzir a execugdo da mesma
instrugdo seguinte do que sua execucdo no ambiente ndo-monitorado.

4. Tratamento transparente de excecoes: Dado uma excec¢do na i-ésima instrucgao,
o fluxo de execucdo apds o tratador deve retornar para a (i+ [ )-ésima instrugao.

5. Medidas de tempo idénticas: A medida de tempo decorrido para a execugdo no
ambiente monitorado e no ambiente ndo-monitorado devem ser idénticas.

Arquiteturas modernas proveem recursos de inspe¢do que permitem monitorar a
execugdo de aplicacdes sem a necessidade de se injetar cddigo, sendo, portanto, essen-
ciais para o desenvolvimento de solucdes transparentes. Além disto, recursos presentes
nas arquiteturas modernas, como maquinas virtuais de hardware, permitem que o c6digo
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monitorado seja executado no processador real, ndo apresentando, assim, efeitos colat-
erais de execugdo. O uso destes recursos para fins de andlise transparente & descrito em
detalhes nas secdes a seguir.

3.2.2. Amplitude de monitora¢iao

Cada modelo de ameaca apresenta diferentes requisitos quanto a amplitude da moni-
toracdo, isto €, das diferentes fontes de dados requeridas para a monitoragdo. Por ex-
emplo, enquanto a detec¢do de comportamento andmalo pode ser implementada a nivel
de aplicacdo, procedimentos forenses podem requerir o dump da memoria do kernel. A
implementa¢do de um mecanismo de andlise em cada um dos niveis requer a compreensao
das possibilidades e limitagdes arquiteturais das plataformas modernas.

Processadores modernos isolam os diferentes niveis de execucdo em rings. As
aplicacdes de nivel de usudrio sdo executadas em ring 3, ao passo em que o kernel é
executado no ring 0. Os rings 1 e 2 sdo dedicados a drivers e bibliotecas, mas nao sao
utilizados, na prética, pelos sistemas modernos. Os rings sdo ilustrados pela Figura 3.1.

Os privilégios de execucdo de um nivel permitem que este dé garantias sobre 0s
demais. Por exemplo, o kernel é capaz de monitorar o nivel de usudrio sem que este possa
subverter o kernel, por estar em um nivel de execugdo inferior e, portanto, isolado por
hardware. O isolamento entre os niveis se d4, por exemplo, através do impedimento do
mapeamento de uma regido de memoria pertencente a uma aplicagdo operando em um
ring superior ao que a aplica¢do solicitante opera.

Ring 1

Ring 0
Kernel

Ring -3

AMT/ME

Device
Drivers

Device
Drivers

Applications Kernel

Figura 3.1. Privilégios de Exe- Figura 3.2. Novos rings privilegia-

cucdo. O ring 0 é o mais privile- dos. O ring —3 é o mais privi-

giado e pode monitorar os demais
rings. As aplicac6es executam em
ring 3 e nao podem interferir com
os demais rings.

Sistemas de andlise modernos apresentam modelos de ameacas cada vez mais
amplos e, com esta necessidade, novos rings vem sendo propostos. O uso de maquinas

legiado e pode monitorar os out-
ros rings. Nesta nova configu-
racao, o kernel executa dentro de
uma maquina virtual de hardware
(HVM), em ring —1.
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virtuais de hardware—Hardware Virtual Machines (HVM)—opossibilita que um hypervi-
sor monitore tanto o kernel quanto o modo usudrio do sistema guest. Portanto, sistemas
baseados em HVM vem sendo chamados de ring —1. Similarmente, sistemas baseados
na instrumentacdo do modo SMM—System Management Mode—, presente na BIOS, sdo
capazes de monitorar tanto o kernel e modo usudrio quanto o préprio hypervisor em ex-
ecucdo no sistema. Desta forma, o modo SMM ¢é denominado ring —2. Finalmente, o
modo ME (Management Engine) dos chipsets é capaz de monitorar inclusive o funciona-
mento da BIOS, sendo, portanto, denominado ring —3. Estes novos rings sdo ilustrados
pela Figura 3.2.

A monitoragao entre os diferentes niveis, contudo, impde um desafio significativo:
a interpretacdo dos dados, ja que que cada nivel apresentaum nivel de abstragédo
diferente. Por exemplo, enquanto a monitoragdo em nivel de usudrio € capaz de identificar
um dado evento como sendo uma chamada de fun¢@o, a monitoragdo do mesmo evento
em nivel de HVM ¢é capaz apenas de identificar a execucdo de um dado endereco. As
Figuras 3.3 e 3.4 ilustram, respectivamente, as tecnologias de andlise apresentadas neste
capitulo e seus niveis de abstracio.

Kernel + Userland APIs

Hypervisor (HVM) Memodria Virtual, Registradores e 1/0

vael de BIOS (SMM) Memodria Fisica e Registradores Nivel d~e
Monitoramento Abstracao
Monitor de Placa PCI (GPU) Enderegtis de Memoria Fisica
branches Instrucoes

Monitor Externo Memoria Fisica

Figura 3.3. Niveis de monitora- Figura 3.4. Niveis de abstracao.
mento. Cada tecnologia apre- Cada tecnologia apresentada

sentada neste capitulo monitora
o sistema em um nivel diferente.
Os niveis mais altos se aproxi-
mam de solucdes de software, en-
quanto niveis inferiores operam
mais préximo do hardware.

neste capitulo opera em um
nivel de abstracdo diferente.
Quanto mais alto o nivel, mais
préximo de uma informacdao com-
preensivel para o ser humano.
A passagem da informacao de

um nivel de abstracao para o
outro exige procedimentos de
introspeccao para a adequacgao da
sua representacao.

A diferenca de representagdes entre os niveis, chamada de gap seméntico, requer
que procedimentos de “enriquecimento” dos dados sejam desenvolvidos para aumentar
o nivel de abstracdo das informacdes coletadas. Por exemplo, um sistema HVM precisa
previamente mapear endere¢os em chamadas de funcido de modo a identificar as chamadas
quando monitorando o sistema em tempo real através dos enderecos executados. Este
procedimento de “enriquecimento” das informagdes coletadas em um nivel de abstracio
inferior para interpretacdo em um nivel de abstra¢do superior é chamado introspecgao.
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Ferramentas de andlise podem se basear em solucdes conhecidas de introspec¢io, como
a LibVMI [LibVMI 2015], ou desenvolver suas proprias solugdes [Botacin et al. 2018a].

De uma forma geral, mecanismos de introspeccdo podem ser classificados em
quatro categorias [More and Tapaswi 2014]:

1. Memoria: A introspec¢do de memdria consiste em reconstruir estruturas a partir
das visdes de memoria obtidas em cada nivel. Este tipo de técnica permite, por
exemplo, interpretar séries de apontadores como elementos de uma lista de pro-
cessos. Este tipo de técnica é frequentemente usado por solucdes forenses para a
reconstrugdo de contexto a partir de dumps de memoria.

2. I/0O: De forma similar a introspeccdo de processos, procedimentos de reconstrucao
podem ser aplicados a eventos de I/O para reconstruir a estrutura dos dados sendo
transferidos. Este tipo de técnica é frequentemente utilizado por solugdes que im-
ponham politicas de seguranca durante a transmissdo de dados.

3. Chamadas de sistema: A introspecc¢do a nivel de chamadas de sistema (syscalls)
¢ focada em reconstrucdo de contextos, tais como 0s processos que invocam uma
dada system call e seus respectivos argumentos. Dado que processos sdo uma ab-
stracdo de alto nivel, a identificacdo destes ocorre através da associagao destes com
valores em hardware, tais como o valor do registrador CR3, usado como apontador
da tabela de paginas de memodria e, portanto, Unico para cada processo. Este tipo de
técnica € frequentemente utilizado por solu¢gdes de monitoramento HVM e SMM.

4. Processos: A introspec¢do a nivel de processo objetiva obter informacdes especi-
ficas de cada processo, como os recursos acessados por cada processo analisado.
Este tipo de introspeccdo € frequentemente utilizado por solugdes antivirus para a
deteccao de malware em nivel de espago de usudrio (userland).

Na pratica, a literatura académica apresenta diversas solu¢des de anédlise baseadas
em introspeccdo, tais como Anubis [Bayer et al. 2006, ISECLAB 2010] e Danubis
[Neugschwandtner et al. 2010], implementados sobre QEMU [Bellard 2005], e Bit-
blaze [Song et al. 2008] e Virtice [Quynh and Suzaki 2010], sobre TEMU. Contudo,
mecanismos de introspec¢do se tornaram fundamentais a partir da popularizagdo do uso
dos novos recursos de hardware para a implementacdo dos mecanismos de andlise. O uso
de introspeccio pelas diversas solucdes sdao detalhados nas se¢des a seguir.

3.2.3. Posicionamento e capacidade de acio

Sistemas computacionais modernos sdo organizados em diversas camadas e 0 monitora-
mento em cada uma delas apresenta vantagens e desvantagens significativas. Mais do que
abstracdes, essas camadas, de fato, cuamprem diferentes funcdes e, portanto, apresentam
diferentes desafios para suas instrumentacdes e impdem diferentes custos. O monitora-
mento em alto nivel, tal como a nivel de sistema operacional, apresenta baixo custo de
implementacio, ja que a solug@o de andlise pode utilizar bibliotecas de sistema. Por outro
lado, este tipo de monitoramento € mais suscetivel a subversao por mecanismos mais priv-
ilegiados. O monitoramento em baixo nivel, por sua vez, apresenta maior protecio contra
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subversao, porém, seus custos de implementacdo sdo maiores, dado a limitada possibil-
idade de reuso de cddigo e os conhecimentos de implementacdo exigidos. Desta forma,
encontrar um balango entre o nivel de prote¢c@o requerido por um dado modelo de ameaga
e o custo de sua implementagdo é um desafio significativo.

Além disso, a camada em que o sistema de anélise € posicionado influencia a ca-
pacidade de acdo deste. Sistemas posicionados no mesmo nivel do sistema monitorado
sdo capazes de bloquear a execug@o caso uma ameaca seja detectada. Sistemas posiciona-
dos externamente ao objeto monitorado podem ser incapazes de bloquear a execucdo de
um objeto interno, embora possuam capacidade de andlise do mesmo. Este cendrio € ob-
servado quando se delega a tarefa de monitoragao a uma entidade de hardware externa ao
mecanismo de andlise, tal como um co-processador. Uma discussdo aprofundada deste
tipo de solucdo € apresentada nas secdes a seguir.

3.2.4. Carregamento em tempo real

Diferentes tarefas de andlise apresentam diferentes requisitos para as ferramentas a serem
utilizadas. Enquanto tarefas como andlise de malware sao realizadas em ambientes con-
trolados e previamente configurados, tarefas como a forense sdo frequentemente real-
izadas em campo, apresentando significativas restrigdes para a instalacio e configuracio
de ferramentas no ambiente. Desta forma, uma caracteristica desejivel para solucdes de
andlise, em especial as voltadas a forense computacional, é o carregamento da solugdo
em tempo real. Também chamado de live-loading, este tipo de carregamento permite ao
perito forense inserir a solug@o de anélise no sistema alvo e utilizar o préprio sistema para
a inspecdo, com garantias de que o carregamento da solucdo ndo interfira nos artefatos a
serem coletados. Este tipo de carregamento é possivel, por exemplo, através do uso de
maquinas virtuais de hardware, que permitem transformar o sistema host em um guest
da mesma mdaquina. A implementacdo deste tipo de recurso € apresentada nas segdes a
seguir.

3.2.5. Base de codigo confiavel

Solucdes de andlise requerem um determinado conjunto de cédigos para seu funciona-
mento. Este conjunto inclui todos os cddigos que suportam sua operacio, desde os codi-
gos responsaveis por implementar a tarefa de monitoracdo em si aos frameworks sob
os quais a solucdo € construida. Este conjunto é denominado base de cddigo confidvel
(Trusted Code Base—TCB), uma vez que deve ser considerado como legitimo e integro
a priori. Quanto mais se confia em recursos de terceiros, maior o TCB. Por exemplo, um
driver de monitoracdo operando em kernel deve considerar todo o kernel como seu TCB,
visto que subversdes deste podem acarretar em subversdes do mecanismo de andlise em
si.

De um modo geral, solugdes de andlise visam reduzir o TCB, ampliando suas
garantias de seguranca e também seu modelo de ameagas. Contudo, estas devem buscar
um balanco entre a diminui¢do do TCB e do aumento dos custos de implementagio, visto
que, ao ndo se utilizar de cédigos terceiros, a solucdo deve implementar seus proprios
c6digos para todas as tarefas. Uma solucdo em BIOS, por exemplo, enquanto apresenta
um TCB minimal, requer a implementacdo até mesmo de protocolos de comunicacio,
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visto que este suporte nao € provido pela BIOS do sistema.

A Figura 3.5 ilustra o tamanho da base de c6digo confidvel (em nimero de linhas
de cddigo) para algumas das solugdes apresentadas neste capitulo. Uma solugdo operando
a nivel de kernel (Linux) requer a inclusdo de mais de 10 milhdes de linhas de c6digo em
seu TCB para contar com os recursos e facilidades oferecidos por este. Uma solugdo
operando a nivel de maquina virtual (Xen) requer a inclusdo de mais de 500 mil linhas
para fazer uso de uma solugdo de virtualizacdo completa, com todos os drivers de dispos-
itivos. Como alternativa para reduzir o TCB, solu¢Ges de propdsito especifico podem ser
desenvolvidas (MAVMM [Nguyen et al. 2009]). Neste caso, recursos opcionais € drivers
nao utilizados sdo removidos da base de c6digo. Solugdes inteiramente baseadas em hard-
ware externo (Ki-mon [Lee et al. 2013]) requerem menos de 1000 linhas de c6digo, visto
que estas ndo se baseiam em nenhum suporte a priori.
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Figura 3.5. Base de codigo confiavel (em nimero de linhas de cédigo) por apli-
cacao. Quanto maior o nivel de abstracao, maior a base de cddigo responsavel
por implementar a solucao de monitoramento, portanto, maior a base de cédigo
que deve ser confiada (TCB). Como excecao a regra, ferramentas podem ser de-
senvolvidas com o propésito de minimizar o TCB, como no caso da MAVMM.

3.2.6. Manutencio de integridade e operacao

Um sistema voltado a prover garantias de seguranca deve manter sua integridade. Uma
solucdo de seguranca comprometida pode ser incapaz de detectar ataques, prover infor-
magdes imprecisas ao analista ou mesmo invalidar pericias forenses. A manutencio de
integridade, contudo, € desafiadora em multiplos aspectos: i) quanto a manutengao do
desempenho, uma vez que a solucdo deve gastar ciclos de CPU para computar hashes
que atestem sua propria integridade; ii) quanto a operacdo em meios nao confidveis, uma
vez que as solucdes atuam diretamente com componentes comprometidos. Uma solugdo
que envie os dados coletados em um sistema para um agente externo deve criptografar
sua comunicacao uma vez que a interface de rede pode ser comprometida pelo atacante, o
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que afetaria os pacotes trafegados. A operacdo em meios ndo confidveis € particularmente
desafiadora quando a solugdo € carregada em um ambiente previamente comprometidos,
como em pericias forenses. Nestes casos, a solu¢do deve validar as informacdes cole-
tadas através da correlacdo das informacdes obtidas através de multiplos fontes de dados,
em um processo conhecido como detector de mentiras (lie detector). Por exemplo, uma
solucdo baseada em maquinas virtuais pode coletar informacdes interna e externamente
(por introspeccdo) ao sistema monitorado e considerd-las validas se estas coincidirem.
Este processo atesta que a informacao provida € legitima, uma vez que o hypervisor faz
parte do TCB e, portanto, nao foi comprometido.

3.2.7. Sincronia

Uma decisdo de projeto importante para se implementar uma solu¢do de monitoragao é
o tipo de mecanismo de captura e coleta de dados a ser utilizado: sincronos ou assin-
cronos. Mecanismos sincronos coletam dados em intervalos determinados, sendo, geral-
mente, implementados através de polling. Desta forma, estes sdo adequados para tarefas
que podem ser delegadas a etapas de processamento posteriores (pds-processamento),
como o “enriquecimento” dos dados coletados em um trago de execucdo. Mecanismos
assincronos, por sua vez, coletam os dados quanto determinados eventos ocorrem (event-
driven), sendo, portanto, adequados para solu¢des em tempo real, como debuggers ou
detectores de ataques. Solucdes sincronas nao sdo adequadas para mecanismos de tempo
real pois um ataque poderia ocorrer no intervalo entre 2 inspecdes [Moon et al. 2012],
como exemplificado na Figura 3.6.

Check Check Check

Nao-Malicioso Malicioso Néao-Malicioso —>| Malicioso Nao-Malicioso

Tempo

Figura 3.6. Evasao de solucoes do tipo snapshot. Em solucées que imple-
mentem verificacées sincronas, acoes maliciosas podem nao ser detectadas
caso estas ocorram no intervalo entre duas inspecoes.

Solugdes sincronas, no entanto, ainda sdo populares pois a implementacdo de
mecanismos assincronos ¢ desafiadora, uma vez que eventos precisos devem ser escol-
hidos como gatilhos de inspecdo. Arquiteturas modernas oferecem suporte em hardware
para a implementacgdo deste tipo de gatilho através do lancamento de interrupcdes pro-
gramaveis. Estas sdo descritas em detalhes nas se¢des a seguir.

Desempenho. Enquanto o foco principal das ferramentas de anélise sdo os aspectos de
seguranga, requisitos de desempenho nao podem ser desprezados para muitas aplicacoes,
notavelmente as de operagdo em tempo-real. Solugdes que busquem aplicar politicas de
seguranca ou detectar ataques em tempo real nao devem consumir um tempo significativo
processando suas rotinas para nao degradar o desempenho da aplicacdo sendo monitorada.
Arquiteturas modernas possuem recursos como contadores de performance em hardware
que podem ser utilizados para capturar dados com baixo impacto no desempenho, po-
dendo, portanto, serem utilizados para a implementacdo de mecanismos de andlise em
tempo real [Opsahl 2013]. Maiores detalhes da aplicacdo destes sdo apresentados na
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secdes a seguir.

3.2.8. Dispensa de atualizacées frequentes

Uma caracteristica desejavel para os sistemas de andlise € que, uma vez desenvolvidos,
estes ndo exijam reestruturacdo e/ou recompilacdes frequentes. Este tipo de limitacdo é
presente em abordagens de detec¢do baseadas em assinatura.

Frequentemente, as solucdes de andlise e monitoracdo de artefatos maliciosos
[Vasudevan and Yerraballi 2006b, Vasudevan and Yerraballi 2006a] propdem mitigar os
efeitos colaterais de execugdo e de técnicas de anti-andlise através de instrumentacdo
dinamica , utilizando-se, por exemplo, das solugdes DynamoRIO [DynamoRIO 2001]
e PIN [Intel 2015]. Apesar de eficazes contra as técnicas conhecidas, o processo de mit-
igacdo ndo € escaldvel [Kang et al. 2009], visto que a descoberta de novas técnicas de
anti-andlise requerem que novas mitigacdes sejam implementadas na solucdo. Arquite-
turas modernas tornam as solugdes de andlises escaldveis, dado que estas ndo precisam
implementar contramedidas para efeitos colaterais de execucdo, pois estas ocorrem em
ambientes de processamento nativos.

3.2.9. Compatibilidade e Integracao

Apesar das limitacdes impostas pelo TCB em relacio ao sistema de andlise, componentes
externos ao sistema sdo frequentemente construidos sobre outras soluc¢des, reduzindo,
portanto, os custos de implementacio e propiciando suporte a sistemas e padrdes lega-
dos. De um modo geral, as solucdes de andlise atuais [Zhang et al. 2015, Wang et al.
2011] sao integradas ao frontend GDB, proporcionando que este manipule os elementos
arquiteturais da plataforma em backend.

3.3. Tecnologias e Implementacoes

Nesta se¢do, apresentamos tecnologias e recursos arquiteturais presentes em plataformas
modernas que podem ser utilizados para fins de andlise.

3.3.1. Maquinas Virtuais de Hardware

Hardware Virtual Machines (HVM) s@o extensdes dos modos de operacdo presentes nos
processadores modernos. Tipicamente, processadores x86—64 apresentam trés modos
de operagio:

1. Modo de enderecamento real: Modo de operagdo original da arquitetura x86.
Este modo ¢é ativado quando o computador € inicializado (boot) e ndo conta com
protecdes de memoria.

2. Modo protegido: Extensdo do modo original da arquitetura x86 e modo nativo
de operacdo dos processadores modernos, fornecendo suporte a memoria virtual e
paginacgao.

3. Modo SMM: Modo de geréncia de recursos do processador, como controle de en-
ergia e de temperatura. O cddigo deste modo é executado pela BIOS e pode ser
instrumentado, como mostrado nas seg¢des a seguir.
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As instrugdes de virtualizacdo implementadas pelas tecnologias Intel VT-x [Intel
2013] e AMD-v/SVM [AMD 2013] adicionam ao processador dois novos modos de op-
eracdo: VM-root e VM-non-root. Estes modos correspondem a operacdo do hypervisor
e do guest, respectivamente, como mostrado na Figura 3.7, e a transi¢@o entre estes mo-
dos é dada por VM-EXITs (non-root para root) e VM-ENTRY (non-root) para root), como
mostrado na Figura 3.8. As acdes que resultam em saidas do guest para o hypervisor
sdo configurdveis pelo hypervisor e tratadas por este através de rotinas instrumentaveis.
Desta forma, o hypervisor pode monitorar acdes especificas da maquina virtual, tais como
escritas em registradores e instrugdes executadas.

Ao contrario de maquinas virtuais de software, o hypervisor conta com assisténcia
do processador para a identificacdo e tratamento dos eventos, resultando em um significa-
tivo ganho de desempenho. Por exemplo, o préprio hardware é responsavel por realizar
a copia dos registradores em cada troca de contexto. Além disso, as instru¢des de am-
bos os modos (root e non-root) sdo executados pelo processador nativo, sem traducio ou
emulacdo, o que torna a execug¢do, ainda que monitorada pelo hypervisor, livre de efeitos
colaterais.

Non-Root Mode

Maquina
Maquina Virtual VM
Fisica
Modo Usuario N
— VM-ENTER VM-EXIT
Modo Usuario il li] il Il
VM vV
LOAD Modo Kernel
Modo Kernel Hypervisor
Hypervisor
yp Root Mode
Figura 3.7. Migracdao do sistema Figura 3.8. Novos modos de op-
para maquinas virtuais. Quando eracdo. A instrucdao vmload ini-
operando em uma maquina virtual, cia a operacao da maquina vir-
tanto o modo kernel quando o tual. Quando uma acdo moni-
modo usuario ficam sobre super- torada ocorre no sistema guest,
visao de um hypervisor. uma saida para o hypervisor é

causada.

HVMs apresentam significativa diferenca em relacdo a VMs tradicionais quanto
ao gerenciamento de memoria. Enquanto em VMs tradicionais a memoria fisica do sis-
tema guest é diretamente traduzida para memoria fisica do host, HVMs apresentam um
mecanismo de tradug@o dupla, que resulta em uma mapeamento da memoria fisica do
guest em memoria virtual do host, como mostrado na Figura 3.9. O mecanismo de
tradugao implementado pelo processador pode também ser instrumentado, possibilitando
o desenvolvimento de mecanismos de andlise de memoéria. Complementarmente, HVMs
virtualizam em hardware as funcdes de I/O através da IOMMU (Input Output Memory
Management Unity), o que permite monitorar, também, os demais acessos do sistema, tais
como acessos diretos 2 memoria (DMA).

O carregamento de HVMs se da através de drivers de kernel que configuram os
registradores em hardware para a operacdo no modo de mdquina virtual. Esta carac-
teristica permite que sistemas em execugdo sejam transformados em VMs em tempo de
execugdo (live loading), bastando ao hardware copiar todos os registradores da maquina



112

Tradugao Simples

| Endereco Virtual (Guest) |M>| Endereco Fisico (Guest) ll\/mpDei?%m)| Endereco Fisico (Host) |

Tradugao Dupla

R Traducga . Traduca ..
| Endereco Virtual (Guest) l&| Endereco Fisico (Guest) I&)| Endereco Fisico (Host) |

Figura 3.9. Mecanismos de traducdao de meméria de um HVM. Enquanto
maquinas virtuais por software apresentam apenas uma etapa de traducao, no
guest, HVMs apresentam duas etapas, incluindo uma etapa adicional no hyper-
visor. Este mecanismo adicional de traducao pode ser instrumentado de modo
a permitir o monitoramento de meméria.

fisica para o contexto da maquina virtual. A Figura 3.10 ilustra o bloco de controle (Vir-
tual Machine Control Structure—VMCS) das méquinas virtuais tal qual definido pela
Intel [Intel 2013]. Para fins de monitoragdo, este bloco de controle deve ser preenchido
com as agdes que causem saidas do hypervisor. O c6digo 3.1 ilustra este preenchimento
pela solucdo de virtualizacdo Xen [Project 2015].

Guest State 1 int vmx_init_vmcs_config () {

2 min = (CPU_BASED_HLT_EXITING |

Host State 3 CPU_BASED_VIRTUAL_INTR_PENDING |

4+ CPU_BASED_CR8_LOAD_EXITING |

VM-execution s CPU_BASED_CR8_STORE_EXITING |
control CPU_BASED_INVLPG_EXITING

6

- 7 CPU_BASED_CR3_LOAD_EXITING |
VM-exit § CPU_BASED_CR3_STORE_EXITING |
control 9 CPU_BASED_MONITOR_EXITING |
0 CPU_BASED MWAIT_EXITING |

VM-entry
control 11 CPU_BASED_MOV_DR_EXITING |

12 CPU_BASED_ACTIVATE_TIO_BITMAP |
VM-exit 13 CPU_BASED_USE_TSC_OFFSETING |

information 14 CPU_BASED_RDTSC_EXITING) ;

Cadigo 3.1. Cadigo do Xen. Virtual
Machine Control Structure (VMCS)

Figura 3.10. Estrutura de Con-

trole da maquina virtual. Cada
bloco da estrutura armazena infor-
macoes relativas a diferentes as-
pectos da operacao. Por exem-

deve ser configurado com os
eventos que causaram saidas do
hypervisor e, portanto, permitirao
a monitoracgéao.

plo, o guest state armazena in-
formacoes dos registradores en-
quanto o exit control define os
eventos que serao monitorados.

3.3.2. Modo SMM

O modo de geréncia da BIOS (System Management Mode) ¢ um modo de operagdo do
processador voltado a tarefas de geréncia, como controle de energia e de temperatura. O
c6digo que opera em modo SMM ¢€ residente na BIOS, ndo sendo acessivel a partir de
outros modos de operagdo do processador. Entradas no modo SMM sdo possiveis apenas
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através de interrupcdes especiais do modo SMM denominadas SMI. SMIs podem ser
geradas através de escritas em pinos especiais do processador, por dispositivos PCI ou pela
redirecdo de interrupgdes do chipset para a BIOS. A Figura 3.11 ilustra a possibilidade de
se configurar as interrup¢des dos contadores de performance para serem entregues como
SMlIs. Neste caso, eles seriam tratadas por um tratador de interrupgdes tal qual mostrado
no Coédigo 3.2.

v 1 wvoid smi_handler (u32

g;éi:";ged"m smm_revision) {
PR 2 unsigned int node;
Tor BT 3 smm_state_save_area_t
' state_save;
Performance 3 " nwjsz 4 node=nodeid(),
Mot Cootars ek Codigo 3.2. Codigo do

Coreboot. Interrupcées do

Fi A1, a Mis. In-
igura 3 Geragdo de SMis n tipo SMI tem um tratador

terrupcoes de diversos tipos, como as :
geradas pelos contadores de perfor- es;:leclal d_entro da BI%S' Este
mance, podem ser entregues via SMis pode ser instrumentado para

e tratadas pelo modo SMM da BIOS. obter a Causa do evento
(node) e realizar tarefas de

monitoracao e imposicao de
politicas de seguranca.

Como o modo SMM nio € enderecado pelos demais modos de operacio, este é
protegido de subversao, tornando-se atraente para a implementacao de solucdes de andlise
de artefatos maliciosos. Além disso, tal qual HVMs, o modo SMM permite a execugdo
de codigo no processador nativo, sendo livre de efeitos colaterais de execugdo. Como
distingdo do modo HVM, que apresenta tradug@o dupla de enderecos em hardware, o
modo SMM ¢é capaz apenas de enderecar memoria fisica. Além disso, as interrupgdes
SMIs nao entregam diretamente seu motivo causador, requerindo, portanto, procedimen-
tos de introspecc¢ao mais complexos para a identificacdo dos eventos. A opera¢do no modo
SMM também é mais exigente quanto a implementacio, ja que a BIOS ndo fornece qual-
quer suporte prévio para extensdes. Desta forma, recursos tipicos de solu¢des de andlise,
como protocolos de comunicagdo e funcdes de hash devem ser inteiramente implemen-
tados pela solucao de andlise. As solugdes mais populares para a reescrita de BIOS séo
Coreboot [CoreBoot 2015] e SeaBios [SeaBIOS 2015].

3.3.3. Modo ME

O modo ME (Management Engine) é um dos modos de gerenciamento de sistema presente
nas arquiteturas Intel, sendo, também, responsdvel por controles de temperatura e energia.
Ao contrario dos modos HVM e SMM, que sdao implementados pela CPU, o0 modo ME
¢ implementado pelo chipset, podendo, portanto, controlar o processador como um todo,
independente do modo de operagdo deste (kernel, HVM ou SMM). O modo ME opera
autonomamente e conta com suas proprias unidades de processamento (ALU), memoria
(RAM/ROM), timer e DMA. Similar ao modo ME, plataformas AMD apresentam um
modo de controle denominado Secure Processor [AMD 2016].
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3.3.4. Contadores de performance

Hardware Performance Counters (HPCs) sdo recursos de hardware internos ao proces-
sador que registram a ocorréncia de eventos no sistema, desde instrugcdes executadas a
acessos de memoria. A operacdo dos contadores ocorre em paralelo a execucdo de in-
strugdes no processador e, por isso, esta ndo impacta significativamente o desempenho
do sistema. Por isso, os contadores de performance sao frequentemente utilizados em
solucdes de andlise em tempo real. As solucdes baseadas em contadores de performance
podem ser classificados em dois modos de operag@o: i) por amostragem; e ii) por evento.

Contadores com operago por amostragem, tais como o Intel PEBS (Precise Event
Based Sampling), contam a quantidade de ocorréncias de um dado evento em um determi-
nado periodo de tempo. A coleta sucessiva destes dados em uma série temporal permite
construir um perfil da operag¢do normal do sistema e depois compard-lo com dados obtidos
em tempo real, detectando, assim, comportamentos andmalos.

Contadores com operacdo orientada a eventos, tais como os monitores de branch
Intel Last Branch Record (LBR) e Branch Trace Store (BTS) e o monitor de sistema
Processor Tracer (PT), registram a ocorréncia de eventos individuais e informagdes sobre
estes. Os monitores de branch, por exemplo, sdo capazes de registrar enderecos de origem
e destino das instru¢des de desvio de fluxo. Estes enderecos podem ser utilizados, por
exemplo, para verificar a integridade do fluxo de controle da execucao.

Independente do modo de coleta (por amostragem ou por evento), os contadores
operam de forma similar. Os eventos sdo armazenados em registradores especiais do
processador (Model Specific Registers—MSRs) ou em paginas de memoria do sistema
operacional e uma interrup¢ao é gerada quando um threshold de armazenamento pré-
estabelecido (em nimero de eventos) € atingido, como mostrado na Figura 3.12. Destaca-
se que a coleta de dados pelos contadores ocorre de maneira global no sistema, nio
havendo separacdo dos dados por processos, requerindo, portanto, procedimentos especi-
ficos e de introspeccdo para esta tarefa [Botacin et al. 2018a]. Apesar disto, os contadores
de performance permitem filtrar os tipos de eventos monitorados e o nivel de ocorréncia,
como mostrado na Figura 3.13. Este tipo de filtragem permite, por exemplo, monitorar
apenas aplicagdes em modo usudrio ou apenas o kernel do sistema.

3.3.5. Enclaves Isolados

A possibilidade trazida pelos modos HVM, SMM e ME/AMT de se monitorar o sistema
como um todo exigiu o desenvolvimento de ambientes especificos para a execucdo de
aplicacdes que requerem fortes garantias de segurancga, como a geréncia de chaves crip-
tograficas, visto que estes modos poderiam ser utilizados por atacantes para subverter
a operacdo deste tipo de aplicacdo e assim, por exemplo, vazar chaves criptograficas e
segredos, comprometendo a seguranca do sistema.

Considerando este cendrio, enclaves isolados foram propostos, tais como o Intel
Software Guard Extensions (SGX) [Aumasson and Merino 2016, Mandt et al. 2016] e
0 ARM TrustZone [ARM 2009]. Nestes ambientes, as paginas de memoria sdo isoladas
pelo controlador de memoria em hardware (Memory Management Unity—MMU), crip-
tografadas durante as trocas de contexto e destruidas apds sua utilizacdo, de modo que
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IA32_DS_AREA MSR
DS Buffer Management Area BTS Buffer

BTS Buffer Base | OH———

Branch Record 0

BTS Index 4H

BTS Absolute
Maximum 8H

BTS Interrupt Branch Record 1
Threshold CH

PEBS Buffer Base| 10H

PEBS Index 14H

PEBS Absolute 18H
Maximum W Branch Record n

PEBS Interrupt
Threshold 1CH

—»

Figura 3.12. Configuracdo do monitor de branch. No monitor BTS, os dados
sao armazenados em paginas de memoria. Quando o armazenamento atinge
um threshold pré-estabelecido, uma interrupcao é gerada. Fonte: Manual da
Intel [Intel 2013].

Bit Field Bit Offset |Access |Description

CPL_EQ_O 0 R/W When set, do not capture branches occurring in ring O
CPL_NEQ_O 1 R/W When set, do not capture branches occurring in ring >0
JcC 2 R/W When set, do not capture conditional branches
NEAR_REL_CALL (3 R/W When set, do not capture near relative calls
NEAR_IND_CALL (4 R/W When set, do not capture near indirect calls
NEAR_RET 5 R/W When set, do not capture near returns
NEAR_IND_JMP 6 R/W When set, do not capture near indirect jumps
NEAR_REL_JMP 7 R/W When set, do not capture near relative jumps
FAR_BRANCH 8 R/W When set, do not capture far branches

Reserved 63:9 Must be zero

Figura 3.13. Filtragem de eventos dos contadores de performance. Os conta-
dores de performance, dentre os quais os monitores de branch, podem filtrar os
eventos monitorados por tipo (branches diretos, indiretos, chamadas de fun¢ao)
ou por nivel de ocorréncia (kernel ou modo usuario). Fonte: Manual da Intel [Intel
2013].
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outras aplica¢des nao possam interferir com a aplicacdo em execugdo dentro do enclave,
tal qual ilustrado pela Figura 3.14.

Memdria Memdria
Virtual Fisica
Aplicagaol |[------->
. ERRRREFN
Aplicagao 2 P ===
1
1
Aplicacao SGX . > EPC
1
Aplicacago N | ---- !

Figura 3.14. Protecdo de memoéria dos enclaves SGX. O gerenciamento de
memoria dos enclaves (MMU e TLB) impede que outras aplicacoes mapeiem, di-
reta ou indiretamente, a memdria alocada para o enclave (Enclave Page Cache—
EPC).

Para mover aplica¢des para dentro de um enclave SGX isolado, as aplicagcdes pre-
cisam ser recompiladas de modo a suportar as instrucdes SGX, o que impede seu uso
em aplicacdes legadas. Este capitulo visa discutir os impactos de segurancga trazidos pela
introducdo dos enclaves isolados. Para informagdes sobre a programacao neste ambiente,
consulte [Will et al. 2017].

3.3.6. Recursos de Hardware

Além de modos de operagdo especificos, recursos individuais de hardware originalmente
projetados para outros propdsitos podem ser utilizados para auxiliar mecanismos de anélise.
Placas de expansao PCI, de um modo geral, e, em particular, GPUs (Graphic Processing
Unity), possuem acesso direto a memoria (Direct Memory Access—DMA), o que lhes
permite mapear a memoria do sistema como um todo, tanto para leitura quanto para es-
crita, como mostrado na Figura 3.15.

Componentes Memdria
CPU MMU —>
GPU DMA >

Figura 3.15. Acesso direto a meméria. Este recurso permite que placas PCI, tais
como GPU, acessem a memoria diretamente. Como o acesso nao é protegido
pela MMU ou outro componente, os dispositivos PClI podem mapear a meméria
do sistema como um todo, incluindo as mesmas regioes acessadas pela CPU. A
enumeracao da memadria como um todo permite, por exemplo, o dump para fins
de forense.

O acesso direto a memoria foi originalmente projetado para permitir a leitura e es-
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crita dos buffers das placas de modo assincrono, sem penalizar o desempenho do sistema.
No entanto, por ser capaz de enumerar a memoria de forma completa e sem restrigdes
por parte da MMU ou outro componente, este recurso pode, também, ser utilizado, por
exemplo, para fazer um dump completo da memoria do sistema, um recurso desejavel
para muitos procedimentos forenses.

3.3.7. Hardware Externo

Em cendrios onde o suporte arquitetural € limitado, o uso de hardware externo ¢ uma
alternativa para a implementacao de mecanismos de segurancga. Tipicamente, este tipo de
abordagem ¢é implementada por co-processadores responsaveis por realizar o monitora-
mento (snooping) do trifego no barramento de meméria compartilhado entre o proces-
sador monitor e o processador monitorado, como mostrado na Figura 3.16.

Monitor Monitorado

Barramento de
Membdria

Chipset

|
|
I Chipset
|

Figura 3.16. Monitoracao com hardware externo. Dispositivos externos podem
ser conectados a um barramento de memoria compartilhado com a plataforma
monitorada para realizar snooping dos dados.

Por estar posicionado externamente ao sistema monitorado, este tipo de solucio
ndo dispde de informagdes de registradores, de modo que a reconstrucdo de contexto deve
ser feita por procedimentos de introspecgdo a partir apenas dos dados em memoria, uma
tarefa significativamente mais complexa.

3.4. Técnicas de Monitoracao

Embora as arquiteturas modernas apresentem diversos recursos que podem suportar pro-
cedimentos de andlise, a efetiva aplicacdo destes pelas solucdes requer o uso de técnicas
de monitoracdo especificas. Nesta secdo, apresentamos as técnicas mais frequentemente
utilizadas.

3.4.1. Monitoracao de eventos

Como as solucdes de andlise modernas sdo orientadas a eventos, a implementacdo da no-
tificacdo da ocorréncia dos eventos € uma etapa de desenvolvimento fundamental. Neste
sentido, solugdes HVM proveem um modo nativo de identificar a ocorréncia de even-
tos, dado que cada VM-EXIT especifica a causa de sua ocorréncia, como mudancas nos
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valores do registrador CR3, interrup¢des geradas, escritas em regides de memoria mon-
itoradas, entre outras. O modo SMM, por sua vez, ndo possui mecanismos nativos de
notificacdo de eventos. No entanto, mecanismos de notificagdo podem ser implementado
através do redirecionamento de portas do chipset e do controlador de interrup¢des (Ad-
vanced Programmable Interrupt Controller—APIC) para que eventos gerem interrupgoes
do modo SMM (SMlIs), disparando tratadores de eventos dentro da BIOS instrumentada.
A notificagdo de eventos através de interrup¢des também ocorre para contadores de per-
formance. Neste caso, contudo, interrup¢des ordindrias, € ndo SMIs, sdo geradas por
padrao. Quando da ocorréncia da interrupgao, uma rotina de tratamento a nivel de kernel
(Interrupt Service Routine—ISR) é responsével por coletar os valores armazenados nos
registradores ou nas paginas de memoria do sistema. Os demais mecanismos de moni-
toramento, tais como DMA, s@o passivos e, portanto, ndo geram interrupgdes.

3.4.2. Callbacks

Além do disparo de rotinas de inspecdo quando da ocorréncia de eventos, pode-se também
executar cddigo de monitoragdo e verificacdo em meio as instru¢des do programa anal-
isado, através de mecanismos de callbacks. O uso de callbacks por mecanismos de analise
estd principalmente associado a soluc¢des baseadas no modo SMM. Solugdes SMM in-
serem callbacks em instrucdes, por exemplo, para superar as barreiras de enderecamento
de memoria fisica. Além disso, callbacks sdo utilizadas pelo modo SMM para causar
VM-EXITs de um hypervisor em modo root, possibilitando, assim, a inspecao deste.

3.4.3. Monitoracao de memoria

O monitoramento de memdria é uma tarefa de inspecdo essencial, dado que os valores
em memoria permitem reconstruir o contexto da execucdo. De um modo geral, a moni-
toracdo de memoria é implementada através da geracdo proposital de page faults. Nesta
técnica, uma ou mais pdginas sdo marcadas como ndo presentes ou sem a requerida per-
missao (de execucdo, leitura ou escrita), causando, portanto, um page fault durante uma
tentativa de acesso. O sistema de gerenciamento de memdria é instrumentado de modo
a registrar o evento (logging) e restaurar a permissdo retirada, permitindo, assim, que
a execucdo prossiga. A escolha de qual permissdo serd retirada determina o tipo de
evento monitorado. Uma politica frequentemente imposta € a chamada Write Xor
Execute [Roemer et al. 2012], que garante que péaginas de c6digo (executiveis) ndo po-
dem ser escritas e/ou que paginas escritas (dados) ndo sejam executdveis. Desta forma, as
tentativas de se escrever em paginas executdveis ou de se executar paginas com permissao
de escrita resultam na violagdo da politica, com respectiva invocagao do tratador de page
Saults.

A sucessiva escrita e execucgdo de cddigo é observada, por exemplo, em ataques de
buffer overflow, no qual cédigo externo ¢ injetado e executado a partir da pilha. Sistemas
modernos impdem a politica de pilha ndo executavel, como mostrado no Cédigo 3.3.
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cat /proc/self/maps

00400000-0040c000 r—-xp 00000000 /bin/cat
7f0bef204000-7£0bef3c4000 r-xp libc-2.23.s0
7ffe3a213000-7££e3a234000 rw-p [stack]

Codigo 3.3. Pilha nao executavel. Plataformas
modernas nao permitem que a pilha seja executada
para evitar ataques de injecao de cddigo. Note
que apenas atributos de leitura e escrita (rw-) sao
atribuidos a pilha (stack).

AW N =

A escrita e execugdo de piginas de cddigo também € observada em exemplares de
malware do tipo auto-modificavel (Self Modifying Code—SMC) [Botacin et al. 2018a,
Cai et al. 2007]. Neste tipo de exemplar, o c6digo original se auto-modifica de modo a se
tornar malicioso. Esta estratégia é empregada para que o cddigo original possa sobreviver
a andlises por solug¢des de seguranca, como por antivirus. Um exemplo de c6digo auto-
modificdvel € apresentado na Figura 3.17.

Antes Depois
g nop < Mov %eax, $Target
nop < Mov %ebx, $Payload

Mov %eax, %ebx

— j
Mov ADDR, SMC

Mov ADDR2, SMC2

Mov ADDR3, SMC3

- JMP

Figura 3.17. Cédigo Auto-Modificavel (SMC). Durante sua execucéo, o codigo
altera suas proprias instrugdes (Mov SMC), tornando as instrugdes NOP, em in-
strugcdes MoV de propésito malicioso. Apds as modificacées, o cadigo salta (JMP)
para poder executar as instrucées modificadas.

Durante o tratamento do page fault, os dados presentes na pagina podem ser alter-
ados pela solucdo de andlise, o que € um requisito de solu¢des de debugging. Contudo, a
forma usual de se implementar modifica¢des nas paginas de memdria € através de shadow
copies. Esta técnica consiste em duplicar o conteido das paginas acessadas de modo
a poder comparar a versdo original e a versdo modificada. Uma sequencia de shadow
copies permite, por exemplo, realizar o unpack de c6digos maliciosos. A cdpia de valores
de memodria é uma tarefa constante durante processos de monitoracdo. Procedimentos
forenses, por exemplo, realizam o dump da memoria para andlise offline. Verificadores
de sistema, por sua vez, inspecionam a memoria periodicamente para calcular sua in-
tegridade. Contudo, copiar a meméria de forma completa € um procedimento custoso,
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tanto em armazenamento quanto em tempo de processamento, o que requer abordagens
alternativas. A técnica usual para este tipo de tarefa consiste em se realizar um primeiro
snapshot completo do sistema e posteriormente acessar apenas as paginas modificadas.
Os recursos arquiteturais como os controladores de memoria permitem marcar as paginas
modificadas e realizar a cOpia apenas destas. Mais especificamente, pode-se postergar
a copia dos dados até que uma requisi¢do para que estes sejam modificados seja feita,
uma abordagem conhecida como dump on write, em referéncia a politica copy on write
dos sistemas Unix [Thober et al. 2008]. Este tipo de cépia de memdria € ilustrado na
Figura 3.18.

Memédria
1 >l|1{[2[F[3]]|2|F>]|3]]4
S ~ Tempos
A 1 L sl 1 (] 2

Shadow Copy

Figura 3.18. Shadow Copies). A duplicacao de memadria pode ser implementada
de uma forma sob demanda, coletando os dados apenas quando estes sao mod-
ificados, uma politica denominada dump-on-write.

Enquanto as técnicas de manipulag@o de permissdes e de shadow copies ndo sio
inéditas por si sO, o uso destas foi impulsionado pelos novos recursos de MMU presentes
nas arquiteturas modernas, notavelmente em HVMs.

3.4.4. Execuciao em pequenos passos

A execugdo em pequenos passos € uma tarefa de inspecdo importante pois permite ao
analista observar regides de cédigo especificas, com controle de granularidade. De um
modo geral, o controle do avanco da execucdo em plataformas modernas pode ser imple-
mentado de duas maneiras: i) pelo controle das permissdes das paginas de cddigo; ou ii)
por interrupgdes dos contadores de eventos. No primeiro caso, as paginas de cédigo sdo
marcadas como ndo-presentes e/ou ndo-executdveis, causando page-faults quando da ten-
tativa de execucdo, requerindo que o tratador de eventos restaure a permissao da pagina
para que a execucdo prossiga. Ao se repetir este procedimento para cada instruc¢do, pode-
se implementar o avango de forma step-by-step, tal qual requerido por debuggers. No
caso dos contadores de eventos, estes sdo pré-configurados em seus valores maximos,
causando um overflow a cada instruc¢io executada, dado que um novo evento de hardware
€ gerado. O tratador de interrupcdes € responsavel por tratar o evento e novamente definir
o contador para o valor mdximo permitido, o que gerard uma nova interrup¢ao quando da
execucdo da instrucdo seguinte. Esta estratégia também permite o avango step-by-step.

3.4.5. Tratamento de instrucoes individuais

Uma desvantagem das técnicas de interceptacio baseadas em faults e overflows é que o
tratador de eventos nao tem acesso imediato a instrucio que gerou o evento. O tratador
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de page faults, por exemplo, tem acesso apenas ao endereco base da pagina. Para tratar
estes casos, estes tratadores devem operar em conjunto com outros mecanismos, COmo os
monitores de branch. Desta forma, quando o tratador de eventos é invocado, este deve
olhar o topo da pilha de branches para identificar o dltimo bloco de instrucdes executado.

3.4.6. Pontos de parada

Breakpoints sdo extensdes naturais da execugdo em multiplos passos, permitindo ao anal-
ista interromper a execuc¢do em pontos de interesse especificos. Processadores tradi-
cionalmente apresentam suporte para dois tipos de breakpoints: hardware breakpoints
e software breakpoints. Hardware breakpoints sio registradores nos quais o analista pode
inserir enderecos de instrug¢des para que o processador interrompa a execucio quando o
apontador de instru¢des (Instruction Pointer—IP) corresponder a um endereco de um dos
registradores. Por requerir o armazenamento em registradores fisicos, o nimero de hard-
ware breakpoints é naturalmente limitado. Além disto, estes sdo compartilhados entre o
sistema host e o sistema guest. Software Breakpoints, por sua vez, sdo ilimitados, mas
introduzem efeitos colaterais de execugdo, pois requerem que os primeiros byfes da in-
strucdo monitorada sejam substituidos por uma trap flag (int 3 ou 0xCC), que faz com
que o processador interrompa a execucdo quando esta € identificada.

A necessidade de se prover suporte a um grande nimero de pontos de parada e,
ao mesmo tempo, ndo impor efeitos colaterais de execugdo, fez com que as solucdes de
andlise modernas se baseassem em outras formas de se interromper a execucdo. De um
modo geral, duas técnicas sdo frequentemente implementadas: i) execucdo por avanco-e-
comparagdo; e ii) pontos de paradas invisiveis. No primeiro caso, as técnicas de avanco
previamente apresentadas (page fault trapping e performance counter overflows) sdo em-
pregadas de modo que o endereco do apontador de instrucdes seja comparado com uma
lista de enderecos de parada a cada etapa, consistindo, portanto, em uma implementacao
mista entre hardware e software. No segundo caso, software breakpoints tradicionais sdo
utilizados, mas os efeitos colaterais sdo mascarados por tratadores de exce¢do. Por exem-
plo, a instrucdo PUSHF precisa ser interceptada para que a trap flag seja removida. Caso
contrdrio, um programa monitorado poderia ler suas préoprias flags e identificar que este
esta sob monitoracao.

3.4.7. Filtragem de granularidade

Se, por um lado, a visdo do sistema como um todo (system-wide view) permite ao analista
trabalhar com modelos de ameaca abrangentes, como os que incluem o kernel ou o hyper-
visor, por outro, a quantidade de dados coletados pode dificultar o trabalho de inspegao.
Por isso, filtros sao empregados de modo a isolar eventos e regides de interesse.

Uma escolha de granularidade frequente por parte dos analistas € qudo profundo
serd o mergulho dentro das chamadas de fun¢des. Uma visdo de todo do sistema per-
mite mergulhar recursivamente dentro das chamadas que implementam uma dada fungdo
de alto nivel. Este tipo de operacdo é denominado step-into e é exemplificado pela
Figura 3.19.

Podemos observar que, neste modo, as fungdes internas a funcdo printf tam-
bém sdo monitoradas, permitindo ao analista compreender a forma como a fungédo € im-
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Figura 3.19. Step-Into. Quando a analise ocorre neste nivel de granularidade, o
analista mergulha em cada chamada de funcéo, incluindo as fun¢des auxiliares
dentro da fung¢ao principal sendo analisada. No exemplo, pode se observar os
locks usados para garantir a sincronia da fungao printf.

plementada, o que € usual em processos de depuragdo e engenharia reversa. Identifica-se,
por exemplo, o uso de locks para acesso exclusivo, dado que a fun¢@o ndo € reentrante.

No entanto, quando o analista estd interessado em informagdes mais gerais, como
identificar o comportamento de um malware através das fungdes chamadas, este pode
limitar o escopo da andlise as chamadas de mais alto nivel, desconsiderando as chamadas
internas, o que é conhecido como modo step-over, como representado na Figura 3.20.

Figura 3.20. Step-Over. Quando a analise ocorre neste nivel de granularidade, o
analista esta interessado nas funcées de mais alto nivel e, portanto, mais exter-
nas, simplificando o procedimento de analise. No exemplo, as chamadas inter-
nas das funcdes nao sao consideradas.

Neste exemplo, as chamadas internas das funcdes print f e scanf sdo omitidas,
de modo que o analista pode identificar o comportamento geral da aplicacao (ler um dado
e imprimi-lo).

Dado o gap semantico, filtros de alto nivel ndo sdo nativos do hardware e devem
ser implementados pela solug@o de andlise. De um modo geral, mecanismos de filtragem
se baseiam em breakpoints condicionais controlados por software. Neste tipo de break-
point, a parada da execucdo em um dado ponto acorre apenas quando uma condi¢do de
andlise definida pelo analista € satisfeita, como, por exemplo, quando um dado registrador
ou valor de meméria assume o valor zero.

3.4.8. Mitigacao de evasdao por medidas de tempo

Apesar de ndo requerir injecdes de codigo nem causar efeitos colaterais de execucio,
a andlise de objetos em solucdes de hardware ainda pode ser identificada por medidas
de tempo. Notavelmente no caso de HVMs, o registrador TimeStamp Counter (TSC) é
incrementado tanto para as instrugdes do guest quanto do host, o que permitiria a um guest
malicioso identificar as instru¢des executadas pelo hypervisor instrumentado. Para lidar
com este cendrio, as solucdes de andlise modernas adulteram o valor do registrador TSC
para omitir o tempo gasto pelo processamento no hypervisor. Por esta razdo, medidas de
tempo tomadas em mdaquinas virtuais, de um modo geral, nio sdo confidveis.

3.4.9. Mitigacao de fingerprinting

Uma maneira de se detectar um ambiente de andlise € localizar identificadores tnicos
conhecidos, como o nome de solugdes de andlise ou caminhos de sistema de solucdes de
seguranca. De um modo geral, solu¢gdes de andlise modernas empregam técnicas para evi-
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tar este tipo de evasdo. Em particular, solu¢des baseadas em HVM utilizam-se de técnicas
de rootkits para esconder seus drivers de carregamento das APIs do sistema operacional.
Solugdes baseadas em SMM, por sua vez, geram SMIs baseadas em um timer peridédico
para executar rotinas de verificacdo, dentre as quais, se os registradores de debug foram
modificados.

3.5. Aplicacoes

Nesta se¢@o, apresentamos diversas aplicacdes de andlise que podem se beneficiar dos
recursos arquiteturais e das técnicas de implementacao apresentadas.

3.5.1. Deteccao de bugs

Defeitos de software (bugs) sao a raiz de muitos problemas de seguranga, o que torna a
deteccdo destes tarefa fundamental. Embora diferentes solu¢cdes de monitoracdo possam
ser aplicadas a esta tarefa, as solugdes baseadas em monitores de branch sdo as mais
adequadas, visto que a deteccdo de bugs exige apenas a coleta de dados relativos aos
caminhos percorridos pela execugdo.

Programas podem ser entendidos como maquinas de estados, cujas transi¢des sao
as instrugdes de branch. Um cédigo compilado apresenta diversas instrucdes de branch,
como apresentado no Cédigo 3.4, de modo que os caminhos formados por estas rep-
resentam diferentes estados. Um bug em um programa pode ser entendido como um
estado inesperado, atingido através de uma sequéncia de branches. Portanto, identificar
0 branch origem do caminho até o estado inesperado permite identificar a causa do bug,
como mostrado na Figura 3.21.

| je 0x4b9cf6  0x4b9c40 \

> jne 0x4b9c46  0x4b9bdl ¥

5 jle  0x4b9bd3  0x4b9c88 /

4 jne 0x4b9c9c  0x4b9c8s8 yroxr o\

5 Je 0x4b9c9c  0x4b9c74 \

6 jne 0x4b9c7a 0x4b9cd8 I !

7 je 0x4b9ce8  0x4b9ad0 \

s je 0x4b%ae3  0x4b9b08 R TARTR TR
Codigo 3.4. Disassembly. Figura 3.21. Arvore de decisdo.
Enderecos (origem de 0 acompanhamento dos branches
destino) das instrucoes de tomados permite identificar o cam-
controle de fluxo de uma inho percorrido e, assim, identi-
aplicacdo que apresenta ficar em qual ponto a execucao di-
um bug. verge do esperado.

De um modo geral, a identificacio de bugs pode ocorrer em trés diferentes estagios
do ciclo de vida de uma aplicacdo: i) durante o desenvolvimento; ii) durante o deployment;
e iii) analises post-mortem.

Anédlises em tempo de desenvolvimento consistem em exercitar os diferentes cam-
inhos de execugdo possiveis, em um procedimento denominado fuzzing [Felderer et al.
2016]. Para mapear os diferentes caminhos tomados, monitores de branch como o BTS
podem ser empregados [Paleari 2015].
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Andlises de aplicagdes deployed consistem em monitorar o caminho de execugio
tomado pela aplicacdo quando exercitada com uma entrada que leve a uma falha. A mon-
itoracdo dos caminhos visa identificar qual bloco de decis@o leva a falha para sua pos-
terior correcdo. Estratégias de root-cause-analysis podem, também, ser implementadas
utilizando-se de monitores de branch como o LBR [Arulraj et al. 2014].

Andlises post-mortem consistem em coletar dados de execucdo e submeté-los aos
desenvolvedores na forma de crash reports. As informagdes de caminhos tomados po-
dem ser enviadas para auxiliar na localizacdo da falha de implementacdo. Esta abor-
dagem pode ser implementada, por exemplo, através do uso do monitor Processor
Tracer [Xuetal. 2017].

3.5.2. Analise de Malware

HVM e SMM sao candidatos naturais para a implementacdo de solugdes de anélise de
malware, pois eles permitem a execugdo do exemplares malicioso de forma transparente e
livre de injecdo de codigo. Além disso, a base de cddigo confidvel destes permite modelos
de ameacga amplos, cobrindo, por exemplo, a andlise de rootkits de kernel.

Diversas solucdes baseadas em HVM foram propostas para a tarefa de anélise de
malware [Dinaburg et al. 2008b, Willems et al. 2012b, Nguyen et al. 2009]. De um modo
geral, o recurso de page fault trapping € estendido para todo o sistema, de modo que
qualquer parte deste tocada pelo exemplar de malware cause um VM-EXIT, a ser tratado
pelo hypervisor. Este, por sua vez, € instrumentado de modo a implementar a solugdo de
andlise em si.

Uma desvantagem significativa do uso de HVM ¢€ o impacto no desempenho im-
posto pelas sucessivas saidas do hypervisor. Como alternativa, solucdes de replay podem
ser implementadas [Yan et al. 2012]. Neste tipo de abordagem, apenas a coleta dos dados
de execugdo dos exemplares € realizada em um ambiente HVM, enquanto os procedimen-
tos de andlises sdo realizados em etapas posteriores, que podem ser implementados em
software. Desta forma, obtém-se tanto as vantagens da execugdo em ambiente HVM—a
mitigacdo das tentativas de evasdo por parte do exemplar de malware—quanto a flexi-
bilidade de uma solucdo em software. Este tipo de abordagem permite, por exemplo,
repetir as instrugdes executadas pelo exemplar de malware em uma solucdio HVM em
uma solug¢do de software, de modo a identificar padrdes maliciosos em sua execugao.

O impacto no desempenho pode também ser mitigado pela ado¢do de tecnologias
de coleta de dados mais leves, como os monitores de branch [Willems et al. 2012a,
Botacin et al. 2018a]. Neste caso, contudo, restri¢cdes ao modelo de ameagas sao impostas.
Como os monitores requerem que o kernel trate as interrupcdes geradas por estes, este
deve ser incluido na base de codigo confidvel.

3.5.3. Debugging

Mais do que tragar o comportamento de programas, os recursos arquiteturais das platafor-
mas modernas permitem também interromper a execugao do objeto monitorado em pontos
de interesse e alterar o contexto deste (incluindo valores em memodria, em registradores e
até mesmo o apontador de instrucdes), o que os torna adequados para a implementacio
de ferramentas de debugging.
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Solugdes baseadas em HVM [Fattori et al. 2010] sao capazes de prover stepping
de instrugdes, definicdo de pontos de paradas e acesso a registradores e memoria através
de VM-EXITs. Além disso, a capacidade de atuar no sistema como um todo possibilita
inclusive o debugging do kernel do sistema em execugdo. Por esta mesma caracteristica,
solucdes de debugging baseadas em SMM também foram propostas [Zhang et al. 2015].
Os recursos de inspecao providos por esta sao similares aos das solu¢oes HVM.

As interrupcdes geradas por contadores de performance também podem ser uti-
lizadas para gerar pontos de parada para debugging. Contudo, seu tratamento a nivel de
kernel permite apenas que aplicagdes do modo usudrios sejam inspecionadas. Além disso,
o tipo de monitor utilizado influencia na granularidade da inspe¢ao. O uso de monitores
de branch, por exemplo, permite que a execucdo ocorra branch-by-branch ao invés de
step-by-step [Botacin et al. 2018a].

3.5.4. Forense

A capacidade de executar cédigo privilegiado também torna os recursos das arquiteturas
modernas adequados para a extragdo de dados do sistema para fins de forense.

Solugdes baseadas em HVM [Martignoni et al. 2010] s@o capazes de ser instanci-
adas em ambientes ja em execugdo devido ao recurso live loading, sendo adequadas para
0 uso por peritos, como mostrado na Figura 3.22. Como o ambiente pode ter sido com-
prometido, a solugdo emprega um mecanismo de lie detection para verificar a confianca
do sistema. Neste, processos em execucao sio obtidos através das APIs do SO e também
via introspecgao do hypervisor. O sistema é considerado comprometido se os dados em
ambas as fontes divergirem.

Host VMCS
Registradores >| Guest State
Memdria
Outros
Dados

Figura 3.22. Carregamento em tempo real. Solucoes HVM permitem copiar
o estado corrente da maquina fisica para o contexto de uma maquina virtual,
movendo o ambiente em tempo de execuc¢do. Este recurso permite, por exem-
plo, que analises forenses sejam realizadas utilizando-se da propria maquina a
ser analisada.

Solugdes forenses baseadas em SMM também foram propostas [Reina et al. 2012].
Como um mecanismo de live loading nativo nio existe neste modo, a BIOS instrumen-
tada deve ser instalada a priori. Como, de um modo geral, ndo se sabe a tarefa forense a
ser requerida de antemao, usualmente se utiliza o modo SMM para realizar o dump total
da memoria do sistema para que as andlises sejam realizadas posteriormente.
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Uma forma leve, em termos de desempenho e de implementacao, de se realizar o
dump completo da memoria do sistema € utilizar-se do acesso DMA, como proposto por
algumas solugdes [Wang et al. 2011]. Neste caso, o perito poderia inserir uma placa PCI
no sistema e utilizar do acesso DMA para varrer a memoéria como um todo. Para garantir
a consisténcia, isto €, que os dados ndo sejam alterados durante o processo de coleta, o
sistema deve ser pausado de alguma forma.

3.5.5. Imposicao de politicas de seguranca

Além de permitir aos analistas inspecionarem os bindrios em execucao, 0S recursos ar-
quiteturais podem ser empregados para impor politicas de execugdo sobre estes em tempo
real. Isto garante a organizagdes, por exemplo, que suas politicas de seguranca sejam
impostas, a despeito de recursos da aplicaciao ou do sistema operacional, uma vez que a
imposicdo é implementada em camadas inferiores.

O modo HVM, por exemplo, pode ser utilizado para impor politicas de armazena-
mento, como proposto em Bitvisor [Shinagawa et al. 2009]. Nesta solu¢do, todas as
escritas em disco sdo interceptadas e criptografadas, garantindo a seguranca dos dados
armazenados, dado que a chave de decriptagdo fica armazenada no hypervisor, a qual o
guest ndo tem acesso.

3.5.6. Deteccio de ataques

Os recursos arquiteturais das plataformas modernas também podem ser utilizados para
detectar ataques em tempo real, se beneficiando dos recursos de andlise suportados por
estes.

Solugdes baseadas em HVM podem causar VM-EXITs quando eventos suspeitos
ocorrem. A solucdo Secvisor [Seshadri et al. 2007], por exemplo, permite que apenas
c6digo aprovado seja executado, invocando as rotinas de inspecdo do hypervisor quando
de violacdes desta politica. Este tipo de politica impede, por exemplo, ataques de redi-
recdo do kernel para o modo usudrio. Neste tipo de ataque, o atacante se vale dos privilé-
gios de execucgdo do kernel, através, por exemplo, de um bug em um driver, para escrever
em processos de modo usudrio, estejam estes sob controle do atacante ou de terceiros. Se
esta escrita contemplar flags de protecdo, o processo afetado pode ter seus mecanismos
de seguranca desabilitados através da atribui¢do de privilégios administrativos.

As capacidades do modo SMM também podem ser utilizadas para a deteccdo de
ataques. A solu¢ao SPECTRE [Zhang et al. 2013], por exemplo, implementa verificacdes
em memoria em tempo real. Pode-se, por exemplo, aplicar expressdes regulares sob
os dados coletados para se detectar a injecdo de shellcodes através de uma sequéncia
de NOPs (No-Operation), uma caracteristica de ataques do tipo buffer overflow, dada a
necessidade de alinhamento do cédigo na pilha.

Além de politicas de detec¢do de ataques de um modo geral, alguns recursos ar-
quiteturais sdo particularmente interessantes para a detec¢do de ataques especificos, como
as politicas de integridade do fluxo de controle e a deteccio por efeitos colaterais. Atual-
mente, ataques de injecdo de cédigo utilizam da técnica denominada programagdo ori-
entada a retorno (Return Oriented Programming—ROP), de modo a contornar politicas
de restri¢do da execucdo de cédigo externo, como Write Xor Execute. Neste tipo
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de ataque, ao invés de injetar um shellcode externamente, como em ataques de buffer
overflow tradicionais, o shellcode é construido em memoria através do encadeamento de
sequéncias de instrugdes terminadas por uma instrugdo de retorno (RET) (gadgets), como
mostrado na Figura 3.23.

Stack
Gadget
0x077F85F0 T——p| rPopeax X58
pop ebx x5B
— | ret xC3
0x077F03F4
Gadget
0x077F15D0
'\_’ pop ecx x59
pop edx Xx5A
oxo77F8AF0 [T | ret xC3
Gadget
0x077F45ED H
\ add ecx,ebx | x03 xCB
sub eax,edx | x2B xC2
0x077F1304 r ret xC3

Figura 3.23. Programacao Orientada a Retorno (ROP). O payload neste tipo de
ataque é construido através do encadeamento de sequéncias de instrugoes ter-
minadas por uma instrucao de retorno (gadgets).

Este tipo de construcdo de codigo viola uma expectativa comum de que toda in-
strugd@o de retorno seja precedida por uma instrug@o do tipo CALL, uma vez que chamadas
de fun¢do seguem este padrdo. Desta forma, ataques ROP podem ser detectados por
politicas de integridade do fluxo de controle, como garantir que todo bloco de instrugdes
terminados em RET seja precedido por uma instru¢io CALL, como exemplificado na
Figura 3.24.

main printf vulnerable_fumction not_called

A

v

|

Figura 3.24. Integridade de Fluxo de Controle (CFIl). Tipicamente, espera-se que
instrucées de retorno sejam precedidas por instru¢ées do tipo CALL (como no
fluxo entre main e printf). Em um ataque do tipo ROP, esta condicgao é violada,
o que permite sua identificacdo quando da execug¢ao do payload (como no fluxo
entre vulnerable_function e not_called).
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Politicas de integridade do fluxo de controle (Control Flow Integrity—CFI) podem
ser implementadas de forma eficiente através do uso de monitores de branches, dado que
estes podem monitorar especificamente este tipo de instrugdo, tal qual proposto em diver-
sas solugdes [Xia et al. 2012, Pappas et al. 2013, Cheng et al. 2014]. Por monitorar apenas
as instrugdes de desvio de fluxo, este tipo de abordagem reduz significativamente o im-
pacto da solucio de monitoragdo sobre o sistema em comparagdo com solugdes baseadas
em stepping, que necessitam verificar todas as instru¢des para posteriormente desconsid-
erar as que ndo estejam envolvidas na mudanca do fluxo de execucio.

Além de politicas explicitas, como CFI, politicas implicitas também podem ser
empregadas para a deteccio de ataques. A deteccdo de efeitos colaterais consiste em se
definir um padrdao normal de execugdo do sistema, tais como o nimero de instrugdes de
branch executadas em um intervalo de tempo, e comparar os resultados obtidos em tempo
real com este padrao normal. Desta forma, ataques ROP seriam detectados pela execucao
andmala de seguidas instru¢des de retorno. Contadores de performance sao adequados
para esta tarefa, tal qual proposto em [Kompalli and Sarat 2014, Bahador et al. 2014],
dado que estes podem contar eventos no sistema como um todo sem a necessidade de se
instrumentar cada aplicacao.

3.5.7. Verificacao de integridade

Além de tentar detectar ataques de forma deliberada, os recursos arquiteturais podem ser
utilizados para garantir a integridade do sistema e assim prover garantias de seguranca
derivadas desta.

Tipicamente, solugcdes de verificacdao de integridade sdo implementadas com o
suporte de hardware externo [Petroni et al. 2004, Moon et al. 2012, Lee et al. 2013]. Este
tipo de solucdo é capaz de efetuar a leitura da memdria a ser verificada via barramento
compartilhado e computar um hash dos valores lidos, identificando se estes se alteram ao
longo do tempo. A hipdtese que suporta esta abordagem é que alguns componentes do
sistema, como o cédigo de boot ou do kernel, devem ser imutdveis.

Solu¢cdes HVM também podem ser utilizados para verificar a integridade de com-
ponentes do sistema, como as configuracdes de 1/O [Zhang 2013], de modo a garantir
que as portas ndo sejam remapeadas. O remapeamento de mecanismo de DMA poderia
levar, por exemplo, a um ataque do tipo man-in-the-middle de memoria, dando ao atacante
controle sob os dados.

A depender do modelo de amecas considerado, verificacdes a nivel de hypervisor
podem ndo ser adequadas, visto que ataques aos hypervisors sdo atualmente conheci-
dos [Rutkowska and Wojtczuk 2008]. Neste tipo de ataque, o cédigo em execucdo dentro
da maquina virtual mapeia a memoria fisica do hypervisor de modo a fazer com que este
atribua maiores permissdes ao cédigo monitorado, como exemplificado pela Figura 3.25.

Desta forma, garantir a integridade do hypervisor em si € uma tarefa essencial em
muitos cendrios para prevenir e detectar este tipo de modificacdo. Para tanto, solugdes
em mais baixo nivel sdo necessarias, tais como as baseadas no modo SMM [Azab et al.
2010, Wang et al. 2010]. Tal qual as abordagens em hardware externo, estas solugdes
também se baseiam em hashes para garantir que o c6digo do hypervisor ndo seja alterado.
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Figura 3.25. Ataques ao Hypervisor. A aplicacado dentro da maquina virtual pode
mapear a memoria fisica do hypevisor e, através de acesso DMA, modificar seu
conteudo. A aplicacao pode, por exemplo, alterar as permissées que o hypervi-
sor atribui a sua execugao, elevando, assim, seus privilégios.

3.6. Perspectivas Futuras: Ameacas e Oportunidades

Os recursos arquiteturais presentes nas arquiteturas modernas trouxeram novas possibili-
dades de implementa¢cdo de mecanismos de andlise e também novos desafios. Esta se¢do
apresenta os problemas atualmente em aberto e perspectivas de futuros desenvolvimentos.
Acreditamos que os pontos aqui apresentados podem ser abordados em futuros projetos
de pesquisa.

MaAquinas Virtuais de Hardware apresentam um enorme potencial para o desen-
volvimento de solucdes de seguranca e por isso novas aplicacdes tem se baseado forte-
mente neste tipo de recurso. O sistema operacional Qubes [Rutkowska 2010], por exem-
plo, move todo o ambiente Linux para uma méiquina virtual de modo a isolar os processos
em execucao através do hypervisor. Tentativas de violar o controle de acesso resultam em
excecoes do hypervisor. Estratégia similar € empregada no sistema Windows 10 quando
da utilizacdo do modo Secure Kernel [lonescu 2015]. Com a consolidagdo desta tendén-
cia, técnicas de deteccao de maquina virtual ndo serdo suficientes para inferir um ambiente
como sendo de andlise. Desta forma, c6digos evasivos terdo de diretamente detectar que
estdo sob andlise, utilizando-se, por exemplo, de informagdes do contexto da execucio, o
que é significativamente mais dificil. Entre os desafios para a consolidacdo das maquinas
virtuais de hardware estdo o suporte a guests aninhados (mdaquinas virtuais dentro de
madquinas virtuais) e o desenvolvimento de processos de introspec¢ao para este cendrio.

A consolidag¢do dos ambientes virtualizados pode, por outro lado, permitir novos
recursos de seguranca para as aplicagdes. Aplicacdes conscientes de sua execucdo em
uma maquina virtual podem delegar ao hypervisor diversas tarefas. A delegacdo ocorre
através de chamadas do hypervisor (hypercalls) a partir do kernel. Hypercalls podem
ser entendidas como uma extensdo das syscalls que ocorrem do modo usudrio para o
kernel (Figura 3.26). Solucdes atuais, como o Xen, ja fornecem algum suporte, ainda que
limitado, a hypercalls, como mostrado no Cédigo 3.5. Este tipo de chamada pode ser
estendida para que um kernel notifique o hypervisor sobre, por exemplo, uma regido de
memoria que deve ser protegida por este.

O modo SMM pode ser empregado em diversas aplicagdes de seguranga, tendo



130

1 enum hypercall_num {
> #define __ HYPERVISOR_set_callbacks

Modo Usuario

3 #define __ HYPERVISOR_set_debugreg
SysCall .
Vv 4 #define __HYPERVISOR_get_debugreg
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notavel sucesso na verificagdo de integridade de hypervisors, dado seu posicionamento
privilegiado. Como desafio, tal qual para HVMs, procedimentos de introspec¢do devem
ser desenvolvidos para que o modo SMM possa interpretar os conteidos em execucio
dentro do hypervisor. Além disso, a instrumentacio de BIOS ndo € uma tarefa simples e
pode ser até mesmo impedida em algumas plataformas recentes.

A aplicacido dos modos ME/AMT evoluiu de mecanismos de monitoragdo e cont-
role do estado do processador, tais como consumo de energia e temperatura, para a moni-
toragdo da execugdo em si, tendo como maior vantagem possibilitar o controle total sobre
o sistema. Atualmente, apenas provas de conceitos utilizando-se deste modo foram ap-
resentadas, mas acreditamos que esta tecnologia possui potencial para ser aplicada em
tarefas como tracing e debugging.

Contadores de Performance sdo uma alternativa leve para a monitoracdo de sis-
temas em tempo real. Enquanto solugdes que identificam desvios de execugdao de um
perfil do sistema definido a partir dos dados dos sensores sdo bem estabelecidas, avangos
recentes das técnicas de aprendizados de maquina podem impulsionar novos desenvolvi-
mentos. Abordagens leves como estas devem ser popularizadas a medida que as demandas
por solucdes de alta performance aumentem.

O Acesso direto a memoria ¢ uma abordagem poderosa para a monitoracdo do
sistema de uma maneira ampla. Como desvantagem, o contexto limitado pela ausé€ncia de
registradores dificulta o desenvolvimento de mecanismos de introspeccdo. Além disso,
um problema em aberto relativo a DMA € a auséncia de autenticacdo de dispositivos
PCI [Intel 2018], que implementam os mecanismos DMA, o que permite a introdugdo de
dispositivos maliciosos em um sistema. Um dispositivo PCI malicioso pode, por exemplo,
realizar o dump de memoria em busca de chaves criptograficas e outros segredos.

Dispositivos de hardware externos sio exemplo de uma classe de aplicacdes
pouco explorada por mecanismos de seguranca. Este tipo de mecanismo apresenta sig-
nificativas vantagens, como ndo impor nenhum overhead ao sistema e ser protegido de
subversao pelo seu posicionamento externo. Este posicionamento, contudo, limita as
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solugdes ao papel de agentes passivos, sendo capazes apenas de reportar ataques mas nao
de bloqued-los. A extensdo destas solucdes para mecanismos ativos € um problema em
aberto.

Enclaves Isolados, tais como o modo SGX, surgiram para conter o vazamento de
informagdes mesmo na presenca de aplicagdes que executem em rings mais privilegiados,
como HVM e SMM. Contudo, a0 mesmo tempo em que este modo possibilita proteger
aplicagdes legitimas, tais como gerenciadores de chaves criptograficas, de subversoes e
vazamentos, este modo também impede a inspecao de aplicacdes maliciosas.

Enquanto um binario SGX pode ser analisado estaticamente, fora do enclave, a sua
execucdo dentro do enclave ndo pode ser monitorada devido ao isolamento das pdginas
de memoria. Desta forma, atacantes podem criar exemplares que evadam a monitoragio
estdtica por parte de solucdes de seguranca, como antivirus, transferindo a exibicdo de
seu comportamento malicioso para a etapa de execucdo dentro do enclave. Isto pode ser
feito através da compressdo do bindrio e/ou da geracdo de cédigo em tempo de execugio.
Como o cédigo gerado em tempo real fica armazenado nas paginas de memoria, este é
isolado pelo enclave de qualquer inspe¢do externa. Como agravante, este tipo de mecan-
ismo pode ser usado para implementar exemplares do tipo downloader [Rossow et al.
2013], que obtém diferentes payloads através da Internet e os extrai apenas dentro do en-
clave. A adocdo de conexdo criptografada, como HTTP S, pode impedir completamente
a inspecdo do trafego entre o enclave e o servidor remoto, tal qual proposto em exem-
plares conceituais [van Prooijen 2016]. Esse tipo de operagdo maliciosa € ilustrado na
Figura 3.27.

Infecgao Comprometimento

Enclave Isolado Enclave Isolado

Conexao
Downloader Criptografada Internet

Extracao

Interceptacao

AV Scan

Inicializagao

Downloader
1

Figura 3.27. Malware em um enclave isolado. Atacantes podem evadir a deteccao
por antivirus movendo seus codigos para dentro de um enclave isolado. Ao se
modularizar a amostra, o antivirus é capaz apenas de analisar o componente que
carrega os demais, que nao é malicioso por definicao. Este componente, por
sua vez, obtém os componentes maliciosos apenas dentro do enclave isolado,
estando livre, portanto, de inspecoes.

Malware

[

Atualmente, a Uinica forma de se obter informacdes, ainda que limitadas, a partir
de enclaves SGX ¢é através de métodos de canal lateral [Schwarz et al. 2017]. Neste
tipo de ataque, meta-informagdes de execucdo sdo utilizadas para inferir o contetido do
enclave. Por exemplo, pode-se utilizar do monitor Processor Tracer para se comparar
o perfil (frequéncia de branches, por exemplo) de uma aplicacdo conhecida quando em
execugdo fora do enclave com o perfil da aplicacido desconhecida em execugdo no enclave
de modo a identifici-la [Lee et al. 2017]. Este tipo de técnica € efetiva visto que, apesar
das paginas de memdria serem isoladas, o modo SGX compartilha recursos de CPU, como
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ALUs, unidades de branch e meméria cache com as demais aplicagdes em execugao no
processador.

Ataques, de um modo geral, podem ser desenvolvidos utilizando-se ndo apenas
de enclaves isolados, mas de todas as tecnologias anteriormente apresentadas, pois, da
mesma maneira que as capacidades de monitoracdo destas podem ser empregadas para
fins de anélise, estas podem ser empregadas para propdsitos maliciosos.

O carregamento de maquinas virtuais de hardware em sistemas ja em execucao
(live loading) pode ser utilizado para mover sistemas inteiros para um estado infec-
tado. possibilitando rootkits com ampla abrangéncia [Rutkowska 2006, Myers and Youndt
2007] e até mesmo com operagdo multi-plataforma. Além de HVMSs, rootkits podem
ser também implementados em SMM [Duflot et al. 2007, BSDaemon et al. 2008,
Wecherowski 2009], se beneficiando da visdo de todo o sistema que esse modo possibilita.
O modo SMM pode ser utilizado, ainda, para a implementagdo de keyloggers [Embleton
et al. 2008, Schiffman and Kaplan 2014], através do redirecionamento das interrupgdes
de teclados para SMIs. Keyloggers podem ser também implementados a partir de dispos-
itivos PCI, como GPUs [Ladakis et al. 2013], que se utilizem do acesso via DMA para
monitorar escritas no buffer de teclado.

Enquanto tais ameacas ainda sdo, em sua maioria, provas de conceito, ataques
utilizando-se destas possibilidades poderdo ser visto na prética em um futuro préximo,
tais como o primeiro malware de modo AMT foi recentemente identificado [Khandelwal
2017].

3.7. Consideracoes Finais

A anélise de bindrios é uma tarefa fundamental dos processos de seguranca, sendo apli-
cada em mecanismos de verificagdo e validac@o de c6digos e sistemas. Arquiteturas mod-
ernas sdo complexas e, a0 mesmo tempo em que possibilitam constru¢des mais eficientes,
trazem novos desafios para a monitoragdo dos sistemas construidos sobre elas. Notavel-
mente, a interferéncia em aplicagdes em execucao € significantemente dificultada por
mecanismos arquiteturais de protecdo. Se, por um lado, isto amplia a protecdo de apli-
cacdes legitimas, por outro, dificulta a anélise de bindrios maliciosos.

Neste capitulo, apresentamos um panorama dos elementos estruturais presentes
nas arquiteturas modernas, de modo a destacar os beneficios advindos destes e também
os novos desafios impostos pelos mesmos. Destacamos, por exemplo, que o uso de en-
claves isolados € capaz de aumentar a resisténcia de aplicacdes protegidas contra ataques
diretos a0 mesmo tempo em que permite a criacio de exemplares de malware resistentes
a inspecdo por solucdes antivirus tradicionais.

Na Secdo 3.2, apresentamos os principais recursos de inspecao presentes em solucdes
de andlise modernas, tal qual o carregamento de solucdes forense em sistemas infecta-
dos, técnica que se tornou possivel somente com o desenvolvimento das extensdes de
maquinas virtuais de hardware presentes nas arquiteturas modernas.

Na Secdo 3.3, apresentamos diferentes tecnologias e como estas podem ser uti-
lizadas para implementar os distintos recursos de inspecdo anteriormente apresentadas.
Discutimos solugdes de diferentes granularidades e mostramos que, enquanto solugdes
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como maquinas virtuais de hardware possuem suporte nativo a muitas das tarefas de in-
specdo, outras solucdes, como as baseadas no modo SMM, necessitam de maiores desen-
volvimentos.

Na Secdo 3.4, apresentamos as técnicas de monitoragdo empregadas de modo a
prover os recursos de inspecdo anteriormente apresentados. Discutimos, por exemplo,
como seguidos overflows de contadores de performance podem ser utilizados para im-
plementar execucdo step-by-step. Este tipo de técnica é embasada pela compreensao dos
efeitos causados pela introducgao deste tipo de recurso (contadores) na plataforma.

Na Secdo 3.5, apresentamos diferentes aplica¢des para as tecnologias e técnicas
de inspecdo anteriormente discutidas. Nossa abordagem cobriu solugdes de tempo real,
como deteccdo de ataques e politicas de integridade de fluxo, e de inspe¢c@o, como as
voltadas para procedimentos forenses e debugging.

Na Secdo 3.6, discutimos o atual estdgio de desenvolvimento do campo de solugdes
de andlise com suporte de hardware e apontamos problemas em aberto. Dentre esses,
destacam-se os desafios impostos pela adocdo de enclaves isolados, tais como SGX, que,
por um lado, protege aplicacdes legitimas de subversiao, mas, a0 mesmo tempo, torna ex-
emplares de codigo maliciosos mais dificeis de serem analizados em tempo de execucio.

Acreditamos que este trabalho possa contribuir com estudantes e profissionais da
area em seus desenvolvimentos, seja pela apresentacdo dos recursos presentes nas arquite-
turas modernas, pela categorizacdo destes de acordo com a respectiva tarefa de andlise ou
mesmo pela identificacdo dos problemas em aberto, que podem ser abordados pela au-
diéncia em seus futuros projetos de pesquisa.

Por fim, nds encorajamos a leitura do survey [Botacin et al. 2018b], que prove
informacdes complementares sobre mecanismos e técnicas de andlise com suporte de
hardware.
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Abstract

The electric power grid is the world’s largest engineering system, and its secure and relia-
ble operation is vital to human activities. The introduction of intelligence in the electrical
power grid imposes challenges that require new techniques and approaches to provide cy-
bersecurity. In this chapter, we discuss the use of blockchain to provide security and reli-
ability to smart grids. Blockchain allows, in a distributed peer-to-peer network, untrusted
nodes to correctly and verifiably interact with each other, without any reliable interme-
diary. We explore smart contracts, codes resident in blockchain that automate multi-step
processes as a way to automatically trade electric energy. We present the Hyperledger
Fabric, Multichain, Parity and Corda platforms for the development of blockchain appli-
cations. We also discuss initiatives, challenges and research opportunities of blockchain
technology in the electrical sector.

Resumo

A rede elétrica é o maior sistema de engenharia do mundo e o seu funcionamento se-
guro e confidvel é vital para as atividades humanas. A introdugdo de inteligéncia nas
redes elétricas impoe desafios que requerem novas técnicas e abordagens de seguranca
cibernética. Este capitulo discute o uso da tecnologia blockchain para prover seguranca
e confiabilidade as redes elétricas inteligentes. A tecnologia blockchain permite que, em
uma rede par-a-par distribuida, nos ndo confidveis interajam entre si, sem haver qual-
quer intermedidrio confidvel, de maneira correta e verificivel. O capitulo discute como
os contratos inteligentes, codigos residentes na blockchain que automatizam processos
de miiltiplas etapas, podem ser usados na comercializacdo automdtica de energia. Sdo
apresentadas as plataformas Hyperledger Fabric, Multichain, Parity e Corda para o de-
senvolvimento de aplicagdes sobre blockchain. O capitulo apresenta ainda iniciativas,
desafios e oportunidades de pesquisa da tecnologia blockchain no setor elétrico.
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4.1. Introducao

7z

A rede elétrica é o maior e mais bem-sucedido sistema de engenharia do
mundo [Mo et al., 2012]. A confiabilidade alcangada pelas redes elétricas é muitas ve-
zes superior a alcancada em sistemas de comunicacdo [Diitsch e Steinecke, 2017]. Con-
tudo, nas ultimas décadas, o desenvolvimento das redes elétricas ndo tem acompanhando
os avancos industriais e sociais que aumentam as demandas de suprimento de ener-
gia [Wang e Lu, 2013]. Nesse sentido, para atender as demandas crescentes por energia,
€ necessdrio agregar novas fontes a rede elétrica e gerenciar de maneira eficiente as fon-
tes tradicionais, como hidroelétrica e termoelétrica, como também as fontes renovaveis e
varidveis, como energia edlica e solar. Para tanto, o National Institute of Standard and
Technology (NIST) reuniu esforcos para definir a proxima geracdo das redes elétricas,
referenciada como Smart Grids ou Redes Elétricas Inteligentes [Greer et al., 2014].

As redes elétricas inteligentes integram tecnologias de comunicacdo bidirecional
nas redes elétricas [Mo et al., 2012, Guimaraes et al., 2013] e, assim, os diversos equipa-
mentos que fazem parte das redes elétricas passam a formar uma infraestrutura dinamica e
interativa, com a capacidade de gerenciar o consumo de energia, como através da infraes-
trutura avangada de medicao (Advanced Metering Infrastructure — AMI) [Sui et al., 2009]
e das aplicacdes de resposta a demanda [Gunter et al., 2008]. No entanto, o cendrio das
redes elétricas € composto por uma variedade de sistemas, com numerosos proprieta-
rios e sujeitos a diversos mecanismos e agéncias de regulacdo. A variedade de atores
e sistemas se comunicando no mercado de energia elétrica suscitam um grande nimero
de vulnerabilidades [Mo et al., 2012]. As novas vulnerabilidades relacionam-se com a
agregacdo de fontes distribuidas de geracdo de energia a rede e com o fato de os no-
vos atores, nés da rede, ndo confiarem totalmente nos demais, j4 que os ndés podem
pertencer a organizacdes distintas e nao ter sua identidade e comportamento atestados.
Dessa forma, o cendrio de redes elétricas inteligentes € propicio para a aplicagdes que
se baseiam na tecnologia Blockchain, referenciada neste capitulo como Cadeia de Blo-
cos [Christidis e Devetsikiotis, 2016, Mengelkamp et al., 2018b]. A cadeia de blocos tem
o potencial de simplificar os processos de negociacdo no mercado de energia elétrica,
que sdo impactados pela introducdo de novas fontes de geracdo de energia elétrica re-
novaveis e distribuidas, e de garantir a verificabilidade das a¢des na rede de comunica-
cdo [Diitsch e Steinecke, 2017].

Seguranca e Privacidade em Redes Elétricas Inteligentes

As redes elétricas inteligentes agregam tecnologias de comunicacdao de dados
as redes de geragdo, transmissdo e distribuicdo de energia elétrica para permitir maior
controle ¢ monitoramento em tempo real da carga gerada e consumida na rede. Ade-
mais, as redes elétricas inteligentes permitem o desenvolvimento de novas aplicacdes e
agregam novas formas de geracdo a rede, muitas vezes de pequena escala e distribui-
das [Lopes et al., 2016, Mengelkamp et al., 2018b]. A geracdo distribuida implica a ne-
cessidade de controle fino da rede elétrica e, em especial, a ado¢cdo de mecanismos au-
tomatizados para negociagdo de energia elétrica pelos consumidores finais, que passam a
ser produtores e consumidores de energia, chamados de “prossumidores” (prosumers).

A Figura 4.1 mostra os quatro componentes principais em uma rede elétrica: a
geragdo, a transmissdo, a distribui¢do e o consumo. Vale ressaltar que paralelamente a
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Figura 4.1. Fluxos de comunicacao e os quatro principais componentes das re-
des elétricas. A Geracgao produz energia de diferentes maneiras. A Transmissao
move a energia elétrica em altas voltagens através da infraestrutura. A Distribui-
cao transforma a energia elétrica para média e baixa voltagem e distribui para o
consumo. Os consumidores usam a energia elétrica.

infraestrutura dedicada para o fornecimento de energia, desde a geracdo até o consumo,
ha uma variedade de sistemas com diversos proprietarios distintos que negociam, operam
e fornecem a energia elétrica aos consumidores [Mo et al., 2012]. A acfo dos sistemas
paralelos a infraestrutura elétrica € muitas das vezes regulada por mecanismos governa-
mentais para garantir o correto funcionamento da rede elétrica. Nas redes elétricas inteli-
gentes, a rede de comunicagdo € subjacente a rede elétrica e tem por finalidade amparar
a comercializacdo, a medicdo e o monitoramento da geragdo, transmissao, distribui¢do e
consumo de energia elétrica. A rede de comunica¢do movimenta os dados de transacdes
e monitoramento entre os diversos atores envolvidos no sistema, como os mercados de
negociacdo de energia, os centros de controle e operagdo e os provedores de servigos aos
consumidores finais.

Com a introdugdo das tecnologias de comunicacio na rede elétrica, novos vetores
de ataques aparecem. Destacam-se trés vetores de ataque a seguranca e a privacidade das
redes elétricas inteligentes [Chen et al., 2012, Li et al., 2012]:

e ataque de vulnerabilidade causado pelo mau funcionamento de um dispositivo
ou canal de comunicacdo ou simplesmente pela falta de sincronizagdo entre infor-
macdes de controle. As informagdes de controle podem ser comprometidas pela
maneira como sdo fornecidas ou pelas condi¢des de canal nio confidveis, levando
a um processo de controle incorreto. As vulnerabilidades sdo provocadas princi-
palmente pela confiabilidade intrinseca na rede de comunicagdo. A auséncia de
mecanismos para a realizacdo de diagndsticos e a gravagdo de registros de acdes
dificultam a localizacdo das vulnerabilidades. Vale ressaltar a existéncia de vulne-
rabilidades provocadas pela infiltracdo de dispositivos infectados no perimetro de
seguranca, como memorias USB [Langner, 2011];



143

e ataque de injecao de dados visa alterar as medidas de alguns medidores, a fim de
manipular as operacdes da rede elétrica inteligente. O impacto desse ataque € prin-
cipalmente a perda de receita. No entanto, dependendo do nimero de sensores con-
trolados pelo atacante, € possivel que o atacante force determinadas a¢des de con-
trole sobre a rede elétrica, podendo levar a impactos catastréficos como a ocorréncia
de apagdes em grandes areas urbanas [Guimardes et al., 2013, Noce et al., 2017];

e ataque intencional € quando o atacante é capaz de ter total compreensao da topolo-
gia da rede e, portanto, pode utilizar totalmente a estrutura da rede para interromper
as operagdes, paralisando alguma fracdo dos nds. O ataque intencional pode ser
implementado por meio de ataque coordenado de negacdo de servico (Denial of
Service - DoS) e contribui para a interrup¢io da rede devido a desconexdes de nés
da rede de comunicacao subjacente.

No novo cenério das redes elétricas inteligentes, torna-se imperativa a adocao de
novas tecnologias capazes de assegurar a confiabilidade da rede elétrica, mesmo quando
ndo ha confianga entre os pares, de permitir o controle e a manutencao dos dados de pro-
ducao e de consumo de energia de forma distribuida, de permitir a auditoria do histérico
de transacdes de compra e venda de energia elétrica de maneira irrefutavel e, por fim,
de garantir que contratos de compra e venda de energia elétrica sejam executados cor-
retamente, independentemente da cooperacdo dos participantes. Portanto, a tecnologia
de cadeia de blocos é uma das viabilizadoras de aplicagdes seguras em redes elétricas
inteligentes [Jesus et al., 2018].

Cadeia de Blocos para a Seguranca entre Nos Nao Confiaveis

A tecnologia de cadeia de blocos permite o desenvolvimento de aplicacdes sobre
uma rede par-a-par, em que os membros nio confidveis interagem entre si, sem um in-
termedidrio confiavel, mas de maneira verificavel. A cadeia de blocos consiste em um
histérico imutdvel de transagdes em uma estrutura de dados distribuida, em que cada n6
da rede contém uma réplica de todos os blocos. Cada né participante do sistema executa
protocolos de consenso que validam as transacdes e as agrupam em blocos, que sio enca-
deados usando uma referéncia ao bloco antecessor. A referéncia € um resumo criptogra-
fico (hash), obtido através de algoritmos criptograficos unidirecionais. Essa propriedade
torna improvavel a recuperacdo dos dados originais a partir do resumo criptografico ge-
rado, garantindo a integridade do contetdo e a segurancga da cadeia. A cadeia de blocos
€ uma tecnologia capaz de atender as necessidades do sistema de coleta de dados, dando
mais transparéncia e agilidade a comercializacdo de energia, na medida em que permite
que as medicdes de fluxo de energia, assim que geradas, sejam disponibilizadas em um
repositdrio distribuido e auditdvel. Paralelamente, um contrato inteligente (smart con-
tract) [Bartoletti e Pompianu, 2017], uma evolugdo da cadeia de blocos para execucgdo de
codigos distribuidos, € essencial para a negociag@o segura de energia elétrica entre gera-
dores, consumidores e “prossumidores”, ao passo que assegura a execucao dos contratos
pela rede par-a-par subjacente a cadeia.

Contratos inteligentes (smart contracts) sao definidos como a execugdo dos ter-
mos de um contrato através de um protocolo de transa¢cdes computacionais [Wood, 2014,
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Figura 4.2. Geragcdes no desenvolvimento da tecnologia de cadeia de blocos. O
conceito surge com o livro-razao confiavel e distribuido implantado pela Bitcoin,
evolui para a transacao de ativos na forma de tokens e se concretiza como uma
segunda geracao apos a introducao de contratos inteligentes na estrutura de
dados da cadeia. Adaptado de [Diitsch e Steinecke, 2017].

Christidis e Devetsikiotis, 2016]. Assim, um contrato inteligente traduz as clausulas de
um contrato real para cédigo que é executado em um ambiente capaz de forcar o seu
correto funcionamento [Szabo, 1997]. Ao se considerar a execucdo dos contratos in-
teligentes como uma aplicacdo de cadeia de blocos, os contratos inteligentes sdo codi-
gos armazenados na prépria cadeia de blocos. Dessa forma, um contrato inteligente é
uma aplicag¢do armazenada na cadeia de blocos, acessivel através de um enderego conhe-
cido. Um contrato inteligente € ativado quando uma transacdo € disparada para o seu
endereco, em que podem ser implementados diversos tipos de acdo sobre diferentes ati-
vos. No contexto de redes elétricas inteligentes, os contratos inteligentes sdo apontados
como uma solug@o vidvel para realizar a negociacdo segura e descentralizada de ener-
gia [Aitzhan e Svetinovic, 2018].

As aplicagdes em cadeia de blocos ainda estdo em fase inicial de industrializa-
cdo. No desenvolvimento da tecnologia de cadeia de blocos, € possivel diferenciar trés
momentos principais e definir duas geracdes, mostrados na Figura 4.2. A blockchain 1.0
refere-se a tecnologia de armazenamento de transacdes na cadeia, de forma distribuida e
através da criacdo de ativos na forma de fokens. A primeira aplicacdo a ganhar notorie-
dade no uso de cadeia de blocos foi a criptomoeda Bitcoin [Nakamoto, 2008], introduzida
em 2009. A ideia central € criar um livro-razdo distribuido em uma rede par-a-par seguro
e confidvel. Um marco na evolucdo da tecnologia foi o uso da cadeia de blocos para
gerir de forma segura a transferéncia de ativos sob a forma de fokens, a partir de 2013.
Em 2015, essa tecnologia passou a ser usada pelo sistema LINQ da Nasdaq para arma-
zenar transagdes privadas seguras!. A segunda geragdo da tecnologia, referenciada como
blockchain 2.0 [Greve et al., 2018], consiste na introduc¢@o dos contratos inteligentes. A
plataforma Ethereum [Wood, 2014] foi a primeira a suportar os contratos inteligentes ao
permitir o armazenamento de cédigo de execugdo automatica na cadeia. A principal evo-
lucdo entre a primeira e a segunda geracdes foi que, a exemplo da Bitcoin, a linguagem de
programacao das cadeias de blocos da primeira geracdo eram “orientadas a pilha” e nao
permitiam lagos (loops) no cédigo executdvel, a fim de evitar ciclos mortos (deadlocks)
no sistema. J4d em sistemas de segunda geracdo, como a Ethereum, s@o permitidas as
execucdes de lacos nos codigo, que consomem créditos, no caso da Ethereum quantifi-
cados em Ether, ao executar contratos inteligentes. Assim, no caso de um ciclo morto, a
execucdo ¢é interrompida quando esgotam-se os créditos da conta usada [Merz, 2016].

'Acessivel em http://ir.nasdaq.com/news-releases/news-release-details/nasdag-ling-enables-first-ever-
private-securities-issuance.
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Objetivos do Capitulo

O objetivo principal deste capitulo € apresentar como a tecnologia de cadeia de
blocos (blockchain) melhora a seguranga, provendo a confiabilidade, a privacidade e a
auditoria, em sistemas criticos, como as redes elétricas inteligentes. O capitulo foca na
aplicabilidade da tecnologia de cadeia de blocos no setor elétrico, a fim de aprimorar os
processos de monitoramento e faturamento da rede de geragdo e transmissdo de energia
elétrica. O uso da tecnologia de cadeia de blocos e contratos inteligentes tem o potencial
de prover seguranga ao sistema elétrico e reduzir os erros de armazenamento e processa-
mento das medi¢des no sistema. Adicionalmente, essa tecnologia reduz o risco de fraudes
através de uma auditoria confidvel e da garantia de execugdo dos contratos inteligentes.
O capitulo conta com uma abordagem tedrica sobre o tema, apresentando uma visio ge-
ral sobre a tecnologia de cadeia de blocos e o uso dos contratos inteligentes, discutindo
especificamente os desafios encontrados no setor elétrico para monitorar ativos e realizar
o faturamento entre empresas parceiras e consumidores de forma confidvel. Apresentam-
se, ainda, as tendéncias e contribui¢des da tecnologia de cadeia de blocos particularmente
para essa nova area de pesquisa. Compara-se o desempenho do modelo baseado nessa
tecnologia e dos modelos atuais utilizados para monitoramento e faturamento no sistema
elétrico. Por fim, o capitulo também analisa e discute os desafios em aberto para motivar
os participantes a desenvolver pesquisas na area de seguranga para redes elétricas.

Organizacao do Capitulo

O restante do capitulo estd organizado da seguinte forma. A Secdo 4.2 discute
os principais desafios em seguranca e privacidade nas redes elétricas inteligentes. A Se-
cdo 4.3 apresenta as principais tecnologias para o desenvolvimento de aplicagcdes sobre
cadeia de blocos. O controle distribuido e a necessidade de se atingir o consenso em uma
cadeia de blocos com nés ndo confidveis sdo analisados na Secdo 4.4. Os contratos in-
teligentes e a sua aplicacdo no mercado de energia elétrica sdo explorados na Secdo 4.5.
As aplicagdes de cadeias de blocos em redes elétricas inteligentes sdo abordadas na Se-
¢cd0 4.6. A Secdo 4.7 discute as principais tendéncias e desafios de pesquisa da tecnologia
de cadeia de blocos em redes elétricas inteligentes. A Se¢ao 4.8 conclui o capitulo.

4.2. Seguranca e Privacidade em Redes Elétricas Inteligentes

Novas vulnerabilidades sao inseridas quando se introduzem as técnicas de co-
municagdo nas redes elétricas inteligentes. Nesse novo cendrio, dispositivos autdbnomos,
como medidores inteligentes, tornam-se susceptiveis a ataques. Os atacantes de uma rede
elétrica inteligente podem ser atacantes individuais; grupos criminosos; desenvolvedores
de spyware | malware; phishers; espides; sabotadores; terroristas ou agentes de servigos
de inteligéncia estrangeiros [Guimaraes et al., 2013, Lopes et al., 2016]. Os principais re-
quisitos de seguranca para as redes elétricas inteligentes sdo a disponibilidade, a integri-
dade, a privacidade, a autenticacio, a autorizagao, a auditoria, o ndo repudio e a confianga
entre os componentes da rede [Mo et al., 2012, Wang e Lu, 2013]. No contexto das apli-
cacgdes de cadeia de blocos para redes elétricas inteligentes, destacam-se as propriedades
de privacidade, auditoria e ndo repudio que sdo garantidas naturalmente pelas caracteris-
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ticas de formacao da cadeia de blocos. Ademais, como a confiabilidade entre nés da rede
ndo é garantida, a cadeia de blocos fornece mecanismos para execugdo de c6digo entre
pares que ndo possuem confianca mitua através dos contratos inteligentes.

A rede de comunicagdo das redes elétricas inteligentes interconecta os diversos
atores do sistema elétrico, como consumidores, concessiondrias, distribuidoras, entre ou-
tros. Assim, um ataque a rede de comunica¢do pode se originar de qualquer dispositivo
conectado a rede [Igure et al., 2006]. A interconex@o dos atores do sistema ocorre tanto
por enlaces de rede cabeada quanto por enlaces de rede sem-fio, para reduzir os custos de
implanta¢do e manutencdo [Zhu et al., 2011]. Dessa forma, além dos diversos pontos de
entrada para um atacante?, os ataques as redes elétricas inteligentes passam a poderem ser
realizados de duas maneiras: (1) o acesso direto a um dispositivo fisico, como o medidor
inteligente de uma residéncia; ou (2) através da comunicac¢do sem-fio, devido a natu-
reza compartilhada do meio de transmissdo da tecnologia. Portanto, para dificultar a¢des
maliciosas nesse ambiente hostil proveniente da introducdo das redes de comunicagdes,
deve-se levar em conta os requisitos de seguranga para as redes elétricas inteligentes.

A disponibilidade refere-se ao tempo e a acessibilidade aos dispositivos da rede.
Através de uma falha na rede ou um ataque intencional [Neuman e Tan, 2011], um servi-
dor pode tornar-se indisponivel, interrompendo assim os servigos providos por este e im-
plicando danos em equipamentos eletronicos ou perda financeira [Rahman et al., 2013].
Um né malicioso, por exemplo, pode comprometer o medidor inteligente de uma resi-
déncia para interromper o servico de coleta de informagdes de energia. Ainda em ser-
vicos criticos que necessitam da troca de mensagens dentro de um tempo minimo acei-
tdvel, um simples ataque DoS que degrade a qualidade da comunicagdo pode gerar o
atraso necessdrio no envio dos pacotes para causar danos a infraestrutura da rede elé-
trica [Guimaraes et al., 2013].

A integridade refere-se a consisténcia e a exatiddo do dado durante todo seu
ciclo de vida, ou seja, a confianca de que uma mensagem enviada pela fonte chegou
em seu destino sem sofrer alteragdes indevidas no meio do caminho. Um exemplo de
quebra de integridade € a modificacdo das informacdes de cobranga por uso da energia
elétrica [Neuman e Tan, 2011]. Um atacante poderia, por exemplo, modificar o valor
de consumo enviado para a distribuidora de energia, a fim de se beneficiar reduzindo o
valor da cobranga do seu consumo. Um ataque de vulnerabilidade para a adulteracdo das
informagdes pode impactar também a disponibilidade de outros dispositivos ou servigos
da rede e, portanto, deve-se adotar métodos para impedir ataques a integridade.

A privacidade é outro ponto importante nas redes elétricas inteligentes. Por
exemplo, os medidores inteligentes mantém informacdes sobre a utilizacdo de energia
por parte do consumidor [McDaniel e McLaughlin, 2009], que descrevem partes de sua
rotina como os hordrios em que o consumidor esteve em casa ou 0s comodos que ele
mais utiliza. E possivel descobrir quais equipamentos elétricos um consumidor possui,
em qual hordrio usou o chuveiro elétrico, ou qual € o nivel de carga do veiculo elétrico
desse consumidor ao chegar em casa, podendo calcular possiveis destinos, entre outros
dados pessoais. Esse conjunto de informacgdes pode facilitar agdes criminosas contra re-

2 Atacante, entidade maliciosa e né malicioso sdo termos usados intercaladamente como sinénimos neste
capitulo.
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sidéncias ou fornecer inteligéncia de negdécios para os concorrentes [Hadley et al., 2010].
A cadeia de blocos pode proporcionar uma solugdo confidvel para garantir a privacidade
dessas informagdes.

A autenticacao diz respeito a identificagdo de uma entidade, certificando que o
individuo é quem realmente diz ser. A autenticacdo assegura a integridade das acdes
tomadas e mensagens compartilhadas na rede, uma vez que sistemas sensiveis podem
sofrer ataque de injecdo de dados resultando em dano a equipamentos, perda financeira
ou, até mesmo, roubo de energia [Hadley et al., 2010]. No cenério de redes elétricas
inteligentes com geracgdo distribuida, a confianca entre os nés da rede € um desafio.

A autorizacio tem como objetivo liberar o acesso de um dispositivo a um limi-
tado conjunto de politicas. Nas redes elétricas inteligentes, as politicas de autorizagdo sio
responsaveis por garantir que os servigos, de leitura ou de gerenciamento, sejam executa-
dos apenas por um seleto grupo de dispositivos. E importante ressaltar que autenticagio
e autorizacdo sdo conceitos diferentes, mas intrinsecamente relacionados. Enquanto a au-
tenticacdo garante a identidade do usudrio, a autorizagdo, apds a autenticagcdo, concede
acesso as fungdes especificas do seu nivel de permissdo. Uma rede sem politicas bem de-
finidas € suscetivel a ataques a privacidade. Por exemplo, uma politica de acesso que per-
mite a leitura de informagdes partindo de qualquer entidade autenticada [Yan et al., 2011]
facilitaria acdes criminosas. O mesmo vale para politicas de gerenciamento dos dispo-
sitivos da rede elétrica, um atacante (com autorizacdao de gerenciamento, ou por falta de
politicas bem definidas) pode desligar remotamente o fornecimento de energia de uma
residéncia [Neuman e Tan, 2011].

A auditoria diz respeito a capacidade de averiguar a integridade dos dispositivos e
o registro de suas acdes na rede elétrica inteligente [Hadley et al., 2010]. Uma area que se
beneficia do requisito da auditoria € a documentagdo de eventos incomuns. Esse registro
¢ importante para andlise e elucidag@o de eventuais falhas ou tentativas de ataques a rede
elétrica, podendo atribuir uma pontuagio para cada dispositivo de acordo com suas agdes
na rede [Wang e Lu, 2013].

O requisito de nao repudio ¢ importante nas redes elétricas inteligentes para
garantir que ac¢des acordadas entre as partes ndo possam ser contestadas futuramente.
Um ataque direcionado ao ndo repudio pode se aproveitar de vulnerabilidades do dis-
positivo para alteracdo dos dados auditdveis e contestacdo de cobrangas por consumo
de energia elétrica [Neuman e Tan, 2011]. Em cendrios de geragdo distribuida de ener-
gia, esse € um grande desafio devido as transagdes de compra e venda de energia ocor-
rerem sem um intermediador. O histérico de transa¢des permite a validacdo e o es-
tudo das operacdes, podendo criar estratégias para maximizar o lucro ou minimizar o
gasto [Ramachandran et al., 2011].

A confianca diz respeito a crenga entre os dispositivos da rede elétrica inteligente
de que os dispositivos se comportam da forma esperada. Este requisito considera que
os dispositivos da rede estdo autenticados e autorizados de forma correta e suas agdes sdo
bem intencionadas [Wang e Lu, 2013]. Em um ataque direcionado a confianga, o atacante
aproveita-se da crenca dos outros dispositivos da rede para efetuar acdes danosas como
a injecdo de informagdes incorretas que podem causar interrupgdes de energia em menor
escala [Hadley et al., 2010].
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E evidente a necessidade de tecnologias para evitar ou reduzir possiveis falhas
e ataques a rede. Através da tecnologia de cadeia de blocos, é possivel atender aos re-
quisitos de seguranca, em especial nas redes de geracdo distribuida, nos quais néo existe
uma organizacio centralizadora para garantir a legitimidade das transagdes. Uma das ca-
racteristicas das cadeias de blocos € a garantia de imutabilidade dos dados contidos nos
blocos. Assim, todas as acdes dos usudrios ficam gravadas na cadeia, formando um histo-
rico incontestavel. Através da auditoria dos blocos, € possivel detectar falhas ou ataques
e tomar as devidas agdes para correcdo destes problemas, evitando a probabilidade de
reocorréncia no futuro. Os contratos inteligentes possibilitam a integridade, confianca e
ndo repudio, garantindo que as transacdes sejam concluidas apenas se ambas as partes
atenderem aos requisitos acordados anteriormente, refor¢ados pela rede, e assegurando
que, apos finalizada, a transi¢do ndo € desfeita.

4.3. Tecnologia de Cadeia de Blocos

A tecnologia de cadeia de blocos consiste em uma rede par-a-par com uma es-
trutura de dados capaz de armazenar transacdes de forma ordenada e distribuida. Dessa
forma, a tecnologia de cadeia de blocos € definida por dois elementos bésicos, a estrutura
de dados de encadeamento dos blocos e a rede par-a-par composta pelos nés participan-
tes. O diferencial que a tecnologia de cadeia de blocos oferece em relagdo aos sistemas
de dados distribuidos € a ndo necessidade da terceira entidade centralizadora, ancora de
confianga, para garantir a seguranca entre transacdes na rede [Nakamoto, 2008]. Ao se
introduzir uma terceira entidade centralizadora gera-se um ponto tnico de falha que pre-
judica a segurancga e a privacidade das transagdes realizadas, quando sdo considerados os
conflitos de interesses entre as partes envolvidas. Assim, a tecnologia de cadeia de blocos
tem sido amplamente empregada em diversos ramos de negdcios, a fim de garantir dispo-
nibilidade, integridade, privacidade e ndo reptdio sem a necessidade de uma organizacio
centralizadora controlando os dados.

A tecnologia de cadeia de blocos beneficia a transparéncia das transacdes, pois
permite velocidades de liquidagdo préximas a tempo real e construindo a base para a
auditoria, rastreabilidade e confianga entre participantes; a confianca entre os pares,
pois elimina os intermedidrios e garante que a base de dados nos nds participantes con-
verge para uma Unica versdo coerente; a eficiéncia do sistema, ja que, com a elimina-
cdo de intermediarios, hd a reducdo de custos com reconciliacdo e conformidade, as-
segurando a viabilidade de transacionar quantias menores; o controle e a seguranca
dos ativos transacionados ao reduzir os riscos de fraude e de liquidacdo, pois usa ine-
rentemente funcdes criptogréficas e evita a criacdo de pontos de centraliza¢do do con-
trole [Diitsch e Steinecke, 2017].

A primeira geracdo de cadeia de blocos, representada pela Bit-
coin [Nakamoto, 2008], foi idealizada para transferéncias monetdrias entre nds em
uma rede publica, que representam transacoes de pequenas quantidades de dados em uma
rede hostil, em que o0s nds ndo confiam uns nos outros. Posteriormente, a segunda geracao
de cadeia de blocos, representada pela rede Ethereum, propds que a estrutura de dados da
cadeia de blocos fosse usada para representar transacdes mais complexas que executam
um determinada aplicag¢do, os chamados contratos inteligentes. Contratos inteligentes
sdo estruturas de computagdo de mensagens de objeto confidvel, autoexecutaveis. Um
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(a) A tecnologia de cadeia de blocos (b) Exemplo de transacdo de transferéncia
em camadas. de ativos.

Figura 4.3. Elementos que comp6em a tecnologia de cadeia de blocos. a) Divisao
da cadeia de blocos em camadas. As transac6es dos usuarios sao geradas nas
camada de transacao, validadas pela rede na camada de validacao, inseridas
em blocos na camada de geracao de blocos e os blocos sao distribuidos na
camada de distribuicdo. b) Transag¢ao tipica em que Alice transfere um ativo da
sua posse para Bob. A transacao é identificada pelas chaves publicas e validada
pela assinatura digital de Alice. Adaptado de [de Oliveira et al., 2018].

contrato inteligente é deterministico. Isso quer dizer que, para uma mesma entrada, sem-
pre produzird uma mesma saida. Caso contrdrio, um contrato ndo deterministico geraria
resultados aleatérios para os diferentes nés da rede [Christidis e Devetsikiotis, 2016],
impossibilitando o alcance de uma consenso sobre dados que devem ser armazenados
na cadeia de blocos. A caracteristica deterministica dos contratos inteligentes é o que
garante a convergéncia da visdo global da rede. O contrato inteligente reside na cadeia
de blocos e, como tal, seu cédigo pode ser inspecionado por todos os participantes da
rede. Como todas as interagdes com um contrato ocorrem via mensagens assinadas, é
possivel rastrear todos os participantes envolvidos na operacao do contrato. Sendo assim,
a aplicacdo de contratos inteligentes possibilitou a automatizagcdo de regras executaveis
com o consentimento das vdrias partes envolvidas [Wood, 2014].

A seguranca oferecida pela tecnologia de cadeia de blocos reside em todos 0s nés
participantes da rede par-a-par acessarem uma réplica idéntica da cadeia de blocos arma-
zenada localmente, mesmo em um ambiente de desconfianga miitua entre participantes.
Portanto, é necessario adotar mecanismos de validacio e de consenso para realizar a distri-
buigdo e a réplica coerente dos dados e adotar mecanismos de assinatura digital e resumos
criptograficos para garantir a auditoria distribuida sobre as transacdes executadas na rede.

Para que as transacdes sejam efetivadas como parte da cadeia, as transacdes sio
processadas por quatro camadas, transagdes, validagdo, geracao de blocos e distribuicdo,
mostradas na Figura 4.3(a) [de Oliveira et al., 2018].

A camada de transacoes representa a geracio da informagdo que se deseja arma-
zenar em uma cadeia de blocos. Estas informagdes sdo por natureza nao editaveis, isto
é, contratos, transferéncias bancdrias, compra e venda etc. Assim como em bancos de
dados tradicionais, na cadeia de blocos, as transacdes seguem a semantica ACID (Ato-
micidade, Consisténcia, Isolamento e Durabilidade) [Dinh et al., 2017]. Além disso, a
interacdo direta dos usudrios com a cadeia ocorre na camada de transagdes. O controle de
acesso a rede acontece a partir da concessdo de um par de chaves assimétricas para que o
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usudrio possa assinar digitalmente uma transag¢ao na rede. Os usudrios sdo identificados
somente pelas chaves ptblicas geradas ao ingressarem na rede, permitindo uma pseudo-
anonimizacdo dos participantes [Nakamoto, 2008]. Vale ressaltar que, por padrdo, ndo hé
um esquema para autentica¢do de usudrios, ja que os usudrios sdo apenas identificados por
suas chaves publicas, ndo hd um mecanismo que relacione uma chave publica com uma
entidade conhecida, como realizado por uma infraestrutura de chaves publicas (Public
Key Infrastructure - PKI). Assim, o usudrio assina suas transacdes com a chave privada e
pode ser enderecado na rede por meio da chave publica. Seguindo critérios definidos na
rede, como organizacdo e linguagem de codificacio pré-estabelecidas para a elaboracio
da transacdo e a assinatura, o usudrio transmite a transagc@o para todos os nds vizinhos,
conforme mostrado na Figura 4.3(b). A camada de validaciao é determinada pela veri-
ficacdo das transagcdes. Os nds vizinhos sdo responsaveis por verificar se as transacdes
seguem os critérios predeterminados pela rede. A validacdo analisa se a transacio obe-
dece a todas as regras da rede no desenvolvimento da cadeia de blocos. Por exemplo, na
Bitcoin, a regra fundamental para executar uma transacao € a disponibilidade da quantia
enviada em posse da chave ptiblica que a emite. As transagdes sdo somente transmitidas
para os noés seguintes se forem consideradas validas pelos nés que realizam o processo de
validag@o das novas transacdes. Caso a transagdo descumpra algum dos critérios da rede,
deve ser descartada e ndo passada adiante.

Na camada de geracio de blocos, as transag¢des validadas na camada de vali-
dacdo estdo disponiveis para a formacdo do novo bloco da cadeia, pool de transacdes
véalidas. Essas transac¢des sdo coletadas, ordenadas e empacotadas em um bloco candi-
dato a ser inserido na cadeia, com a estampa de tempo correspondente (timestamp). A
geracdo do bloco é chamada de processo de mineracdo, no qual o né minerador toma a
responsabilidade de gerar o bloco e introduzi-lo efetivamente na cadeia. Contudo, a es-
colha do n6 minerador depende diretamente do mecanismo de consenso empregado na
rede. Cada bloco minerado contém uma referéncia ao bloco antecessor, formando as-
sim o encadeamento de blocos. Essa referéncia ¢ feita através de resumos criptograficos
(hash) [Nakamoto, 2008, Chicarino et al., 2017, Christidis e Devetsikiotis, 2016], como
ressaltado na Figura 4.4. O bloco inicial da cadeia € o bloco genesis, que armazena um
valor de resumo criptogréfico determinado na pela regra de formacao da cadeia de blocos.
O bloco By, com transacdes validas, possui junto ao seu contetido o resumo criptografico
do bloco anterior B,,_1. O conteido completo do bloco B, serd usado para gerar o resumo
criptografico que serd incluido como referéncia no préximo bloco B, 1. Como o algo-
ritmo que computa o resumo criptografico € unidirecional, € improvavel a recuperacio
dos dados originais a partir do resumo gerado, assim como € improvavel a geragdo de um
novo contetdo que gere o mesmo resumo. Isso garante a integridade dos dados na cadeia.
Caso haja uma mudancga indevida no conteido de um dos blocos armazenados em um no,
tal mudancga € evidenciada pela alteracdo do valor do hash desse bloco que, por sua vez,
€ propagada para todos os demais blocos da cadeia, devido ao encadeamento de valores
dos hashes do blocos seguintes, a exemplo do Bloco,,—» no N6 2 da Figura 4.4.

Na camada de distribuicio, o bloco minerado € adicionado a estrutura de dados
da cadeia de blocos de cada n6 da rede par-a-par. Destaca-se a necessidade da réplica atu-
alizada da cadeia localmente para que seja alcangado o consenso na rede. Assim sendo, as
transagdes associadas aos blocos sdo executadas para atualizar a visdo global da cadeia.
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Figura 4.4. Visao esquematica da estrutura de dados em uma cadeia de blo-
cos. O bloco genesis representa o primeiro bloco da cadeia. Cada bloco tem o
resumo criptografico do bloco anterior, gerando um encadeamento de resumos
criptograficos. A alteracao de um bloco gera a inconsisténcia de todos os blocos
seguintes da cadeia.

Ressalta-se que a execugdo das transagdes determina uma mudanga de estado global na
cadeia, seja a transferéncia de ativos, seja a execug@o de um contrato inteligente. Contudo,
o encadeamento de um novo bloco s6 ocorre nos nés adjacentes se o resumo criptografico
do bloco minerado estiver correto. Essa verificacdo € feita pela comparacao entre o con-
tetido do bloco e o resumo criptogréfico apresentado. Caso contrario, o bloco minerado é
descartado. Se todos os nés da rede possuirem o mesmo estado global da cadeia, com o
mesmo contetdo e blocos organizados na mesma ordem, 0s nds estdo em consenso. Ao
atingi-lo, todos os nés passam a ter acesso a mesma informagdo. A visdo global distri-
buida da cadeia permite a disponibilidade e a auditoria das informacdes.

4.3.1. Taxonomia de Plataformas de Cadeia de Blocos

Christidis e Devetsikiotis classificam as cadeias de blocos segundo os aspectos
de controle de acesso ao conteido da cadeia e quanto as permissdes sobre as funcdes
que os nés da rede exercem [Christidis e Devetsikiotis, 2016]. Contudo, ndo h4 um con-
senso sobre uma definicdo formal de taxonomia para classificar as redes de cadeia de
blocos. Outros trabalhos classificam as redes como ptiblica, privada, permissionada e hi-
brida [Pilkington, 2016, Gupta e Sadoghi, 2018]. Apesar dos conceitos de rede publica
e privada serem bem conhecidos e antagdnicos, os conceitos de rede permissionada e
hibrida ndo sdo autoexplicativos. Neste capitulo, adota-se a taxonomia em diferentes ti-
pos de visdo da rede, piblica ndo permissionada, publica permissionada, privada ndo
permissionada e privada permissionada, como evidenciado na Figura 4.5.

Redes publicas e privadas se distinguem em relag@o ao controle de acesso a rede e
ao conteddo da cadeia, visto que uma vez que o né € participante da rede par-a-par, o nd
acessa a sua réplica da cadeia armazenada localmente. Em uma rede publica, de contetido
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Figura 4.5. Taxonomia aplicada a redes de cadeia de blocos. A classificacao
entre publica e privada relaciona-se com a participacao de nés na rede. A clas-
sificacao entre permissionada e nao permissionada relaciona-se com o papel
desempenhado pelos nés da rede nos mecanismos de consenso e de geragao
de novos blocos.

aberto, ndo hd qualquer mecanismo de controle de acesso e os ndés podem ingressar e
deixar a rede sem qualquer prejuizo para o mecanismo de consenso ou para a geracio de
novos blocos. Em redes privadas, em que o contetido é fechado, hd medidas de controle de
acesso e apenas nos autorizados podem acessar a rede par-a-par e ter acesso ao contetido
da cadeia. Em paralelo, redes permissionadas e nao permissionadas se diferenciam pelo
critério de atividades desempenhadas na rede. Em redes ndo permissionadas, todos os
nés desempenham o mesmo papel na rede, podendo gerar transacdes, competirem na
mineracdo de blocos e participarem do mecanismo de consenso. Em contraste, nas redes
permissionadas, os nds podem possuir papéis distintos, de acordo com a necessidade da
aplicacdo, como por exemplo, uma aplicacdo em que todos 0s nés podem criar transagoes,
um grupo de nés da rede € responsdvel por realizar o consenso e apenas um subgrupo é
autorizado a minerar novos blocos.

Em redes publicas nio permissionadas de cadeias de blocos ha desconfianga
mutua entre os usudrios da rede e, por isso, os mecanismos de consenso sao rigidos. A fim
de evitar ataques de personificacio (Sybil Attack) [Douceur, 2002], o consenso em redes
publicas ndo permissionadas € oneroso, exigindo-se a resolu¢do de um desafio computa-
cional como prova da participacdo no consenso e, assim, evitando que um né apresente
diversas identidades. O incentivo aos nds a participarem desse mecanismo de consenso
consiste em um incentivo econdmico dado aos nés mineradores na forma de criptomoeda.
Isso € justificavel pelas caracteristicas principais de uma rede publica ndo permissionada,
tais como conteudo aberto e igualdade entre os nés. Todo né pode ingressar e sair da rede.
O participante da rede gera um par de chaves criptograficas para assinar e realizar tran-
sacdes quando ingressa pela primeira vez na rede. Além disso, qualquer né pode ser um
minerador e fazer parte do mecanismo de consenso da rede. Os problemas associados as
redes publicas ndo permissionadas estio relacionados a escalabilidade e ao tempo efetivo
desde a emissdo da transacdo até a execugdo na cadeia. Essas redes constituem ambientes
colaborativos e, portanto, dependem do comportamento benigno dos nés. Além disso, a
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competicao entre os nés mineradores pelas recompensas da gera¢io do bloco torna o pro-
cesso mais lento e custoso. Bifcoin e Ethereum sao exemplos de plataformas que oferecem
configuracdo de rede publica ndo permissionada.

As redes publicas permissionadas foram desenvolvidas para aplicacdo de me-
canismos de consenso menos custosos em redes publicas. A diferenca entre as redes
publicas ndo permissionadas e as permissionadas é a desigualdade de atuag@o dos nés na
rede. Em uma rede publica permissionada, todos os dados s@o disponiveis para auditoria
publica e ndo se restringe a entrada de novos nés. Contudo, um né s6 participa da rede
apos a verificagdo adequada de sua identidade e, assim, alocam-se as permissoes que de-
terminam quais atividades o n6é pode executar na rede. Este tipo de rede € utilizada para
gerenciar transagdes entre empresas ou em processos que envolvem vdrias entidades, per-
mitindo que somente alguns nés de cada entidade fiquem responsaveis pela geracdo de
blocos, aplicando mecanismos de consenso mais eficientes e sustentaveis.

As redes privadas nao permissionadas se diferenciam das redes ptibicas por res-
tringirem a entrada de nds e, portanto, s6 fornecem a réplica da cadeia a nds identificados
por uma chave publica autorizada. Existe uma ou um conjunto de institui¢des que deter-
minam quem sdo os nds autorizados a participarem da rede. Destaca-se que o conceito
de rede privada se delimita ao controle de acesso aos dados da cadeia. Os nds que par-
ticipam da rede t€m funcdes iguais e exercem a mesma importancia na rede, pois ndo se
determinam permissdes diferenciadas aos nds da rede. Uma vez autorizado a participar
da rede, o n6 pode gerar transagdes, gerar blocos e participar do consenso. Esta carac-
teristica € interessante as aplicacdes em que nds, mesmo autorizados a participarem da
rede, oferecem um comportamento hostil. Nesses casos, empregam-se mecanismos de
consenso tolerantes a falhas Bizantinas (Byzantine-Fault Tolerant - BFT), exigindo que
todos os nds participem do consenso. O Hyperledger Fabric € um exemplo de plataforma
com opg¢do de configuracdo de redes privadas ndo permissionadas.

As redes privadas permissionadas oferecem a oportunidade de aplicacdes de
mecanismos de consenso mais eficientes € menos custoso em termos de processamento.
A caracteristica privada limita a entrada e permanéncia de nés indesejaveis na rede. As
permissdes possibilitam configurar diferentes papéis para os nds participantes da rede
como, por exemplo, oferecer flexibilidade para aplica¢des permitirem que apenas alguns
n6s facam parte do processo de consenso e apenas um subconjunto desses nds possam
gerar o proximo bloco. As aplicagdes de cadeia de blocos em redes elétricas inteligentes
podem aproveitar esta flexibilidade para poupar processamento e energia de dispositivos
simples, como medidores inteligentes, impedindo a participacio desses nds em mecanis-
mos de consenso e geracao de blocos. Dispositivos com mais processamento e seguranga
exercem essas atividades na rede. A Parity e a MultiChain sao exemplos de plataformas
que permitem configuragdes de redes privadas permissionadas.

4.3.2. Plataformas para Desenvolvimento de Cadeias de Blocos

A Bitcoin® é uma plataforma para desenvolvimento de aplicacdes para cadeias
de blocos proposta por Satoshi Nakamoto [Nakamoto, 2008]. Ela permite a criacdo de
redes publicas ndo permissionadas nas quais um né pode participar e exercer qualquer

3Disponivel em https://bitcoin.org/.
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funcdo na rede. Essa caracteristica faz com que certos critérios de confiabilidade sejam
exigidos de seus participantes, por isso esta plataforma utiliza a Prova de Trabalho como
mecanismo de consenso. Antonopoulos define que as func¢des exercidas por cada né
podem ser divididas em: (i) cliente de referéncia que possuem todas as fungdes, (ii) né
completo que ndo exerce a fun¢do de mineracao, (iii) né leve que apenas interage com a
rede para enviar e receber transac¢des e (iv) n6 minerador que € apenas responsavel por
executar a prova de trabalho [Antonopoulos, 2014].

A Bitcoin permite aos seus usudrios criarem regras que restringem o modo como
os valores enviados através das transagdes sdo gastos. Apenas usudrios capazes de sa-
tisfazer essas regras podem ter acesso aos valores a eles relacionados. Para expressar
essas regras, a Bitcoin implementa uma linguagem denominada Script. Um usudrio ao
criar uma transacgdo acrescenta um codigo executdvel que define as condicdes para gastar
aquele valor. Ao utilizar esse valor para criar outra transacdo, deve-se acrescentar outro
codigo executavel que, quando executado juntamente ao anterior, resulte em uma execu-
cdo bem sucedida. A Script € uma linguagem baseada em pilha e nédo € do tipo Turing
completa, ou seja, ela ndo possui estruturas de lacos. Essa restri¢ao se faz necesséria para
impedir que ataques de negacdo de servigo sejam feitos contra um né através da criagdo
de lacos infinitos. A regra mais utilizada para criar transagdes € a que atrela um dado
valor a chave publica de outro usudrio e, assim, garante que apenas ele possa gasti-lo.
Em suas primeiras versdes, a Bitcoin permitia somente a criacdo de solucdes financeiras
baseadas na troca de valores. No entanto, as versdes mais recentes da plataforma per-
mitem o envio de dados no lugar de apenas valores. Aplicagdes ndo financeiras foram
propostas sobre a Bitcoin, como o FairAccess [Ouaddah et al., 2016], cujo objetivo € pro-
ver controle de acesso a recursos, utilizando a estrutura das transacdes como meio para
enviar as permissoes. A linguagem Script € usada para expressar as condi¢gdes de acesso
a0s recursos.

A MultiChain* é uma plataforma para desenvolvimento de aplicagdes utilizando
cadeias de blocos, cujo projeto foi desenvolvido baseado na implementaciao da Bitcoin.
A plataforma € totalmente compativel com o protocolo e capaz de funcionar como um
n6 da rede Bitcoin. A MultiChain permite a criacdo de redes privadas permissiona-
das [Greenspan, 2015], o que exige a participacdo de um administrador na rede, que é
responsdvel por permitir a entrada e gerenciar as permissdes dadas aos nds. As permis-
soes variam desde capacidade de executar buscas na cadeia, até permissao para um nd
ser minerador ou tornar outro né administrador. O papel de administrador € concedido
ao no responsdvel por criar o bloco génesis da rede. Sempre que um administrador con-
cede ou revoga uma permissao de um nod, esse evento fica registrado na cadeia através de
uma transagdo especial. Dessa forma, todos os demais nds sdo capazes de verificar quais
permissoes estdo vinculadas a cada chave publica da rede.

Usudrios de uma rede MultiChain sdo capazes de criar e gerenciar seus proprios
ativos, através de uma transacdo especial, chamada "Transa¢do Génesis", que contém os
metadados necessdrios para registrar o canal na cadeia de blocos [Greenspan, 2015]. Para
tanto, o usudrio deve possuir a permissao concedida por um administrador da rede. Ap6s a
criacdo do canal, o criador assume o papel de administrador, podendo decidir quem pode

“Disponivel em https://www.multichain.com/.
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enviar, receber e criar novos ativos naquele canal. A criacdo de canais privados permite
que apenas os usudrios que tenham interesse em um certo tipo de ativo obtenham acesso
ao canal e as informagdes presentes na cadeia relativa ao ativo.

Ao contrério da plataforma Bitcoin, a MultiChain nio possui suporte a criacio
de regras através da linguagem Script. Logo, um usudrio € apenas capaz de enviar e
receber ativos pela rede. No entanto, quando utilizada para se conectar a rede Bitcoin,
a plataforma fornece suporte a criacdo de regras através da Script. O mecanismo de
consenso oferecido pela MultiChain permite que, através da configura¢do de pardmetros
no momento da cria¢do da rede, o consenso funcione como uma prova de trabalho ou
que cada minerador alterne na criagdo de um novo bloco, sem a necessidade de haver
competicdo. Isso permite que haja maior flexibilidade na criacdo de novas redes e elimina
os altos custos computacionais da prova de trabalho. A manutencio da prova de trabalho
permite a retrocompatibilidade com a rede Bitcoin.

2

A Ethereum’® é uma plataforma criada e mantida pela Ethereum Founda-
tion e representa o inicio da segunda geracdo das plataformas de cadeias de blo-
cos [Buterin et al., 2013]. Essa plataforma foi desenvolvida com o intuito de possibili-
tar a realizacdo de novas transacdes além de somente as transag¢des de trocas de posse
de ativos. A plataforma possibilita a criacido de aplicagdes que, através da invocagdo de
contratos inteligentes, podem exercer diferentes fungdes na redes. A utilizacdo de con-
tratos inteligentes estabeleceu uma nova geracao de aplicagcdes de cadeias de blocos, pois
o desenvolvedor de aplica¢des na plataforma Ethereum € capaz de criar aplicacdes que
interagem com a rede Ethereum de maneira transparente ao usudrio final. Essas aplica-
¢oes usufruem de todas as vantagens das cadeias de blocos, porém sem a necessidade de
conhecimento especifico sobre a tecnologia. A principal proposta da plataforma Ethe-
reum € a criacdo de aplicacdes que utilizam a cadeia de blocos da prépria rede Ethereum.
Contudo, a plataforma possibilita a criacdo de redes publicas ndo permissionadas e, assim
como na rede Bitcoin, a rede Ethereum possui sua propria moeda corrente, o Ether. A
plataforma possibilita a realizacdo de transa¢des financeiras simples, sem a necessidade
da utilizacdo de contratos complexos. O mecanismo de consenso utilizado pela Ethereum
€ prova de trabalho, mas a versdo implementada por esta plataforma impede a utilizagdo
de hardware especializado para a otimizacdo do tempo de resolucdo do desafio compu-
tacional. Isso garante uma melhor distribui¢do das capacidades de mineragdo através da
rede [Buterin et al., 2013]. Segundo seus desenvolvedores, em uma versao futura, serd
acrescentado suporte a utilizacdo da prova de participagcdo (Proof of Stake) como uma
alternativa a prova de trabalho.

A Parity® inicialmente foi proposta como um meio de interagio com a rede Ethe-
reum. Assim, a Parity possui todas as caracteristicas presentes na plataforma Ethereum.
Além disso, a Parity agrega uma ferramenta para desenvolvimento e depuragdo de apli-
cacdes baseadas em contratos inteligentes utilizando a linguagem nativa da Ethereum,
a Solidity, além de possuir suporte para a utilizagdo de carteiras digitais e para o ge-
renciamento de chaves de usudrios. A Parity estende as fungdes padrdo da plataforma
Ethereum permitindo a criagcdo de redes privadas permissionadas, que possuem compati-

>Disponivel em https://www.ethereum.org/.
SDisponivel em https://www.parity.io/.
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bilidade com a rede Ethereum e permitem que aplicacdes desenvolvidas para a Ethereum
funcionem normalmente na rede privada Parity. Para a criacdo de redes privadas, a Parity
fornece suporte ao mecanismo de consenso original da Ehtereum, a prova de trabalho, po-
rém também possui uma implementa¢do do mecanismo baseado na prova de autoridade.
Nessa implementacdo, os nés mineradores se revezam para criar blocos dentro de uma
janela de tempo determinada no momento da criagdo da rede.

O Hyperlegder’ é um projeto formado por diversas corporagdes, como a Li-
nux Foundation, a IBM e a Intel, que visam desenvolver solucdes para promover
a aplicagdo comercial e incentivar os estudos sobre a tecnologia de cadeia de blo-
cos [Greve et al., 2018]. Um dos desdobramentos do projeto € a plataforma Hyperledger
Fabric, proposta pela IBM [Cachin, 2016]. A plataforma permite a criacdo de solucdes
empresariais baseadas no uso de cadeias de blocos privadas permissionadas. A arquite-
tura modular permite que servicos especificos de rede sejam distribuidos entre nds espe-
cializados, o que permite que sejam oferecidos altos graus de confiabilidade, resili€ncia,
flexibilidade e escalabilidade [Greve et al., 2018]. Os nés da rede podem fornecer servi-
cos de validagdo, consenso, controle de credenciais e armazenamento. N6s que fornecem
servicos de validagdo sdo responsdveis por conectar clientes aos servigos de consenso,
através da emissdo de transagdes. Esses nds ndo possuem capacidade para executar as
transagdes, apenas de verificd-las. O servigo de consenso é oferecido pelos nds respon-
sdveis por executarem o mecanismo de consenso, que nesta plataforma consiste de uma
implementacdo do modelo prético de tolerancia a falhas bizantinas (Practical Byzantine
Fault Tolerance - PBFT). Esses nds também sdo responsaveis por validar as transagdes.
O servigo de consenso também ¢ responsavel por atualizar o estado da cadeia de blocos.
O controle de credenciais € o servigo responsavel por criar os certificados que identificam
os usudrios da rede. Através dessa identificacdo, € possivel exercer o controle de permis-
sdo da rede. Ao realizar uma transacdo, um usudrio deve obrigatoriamente se identificar
através de seu certificado. O servigo de armazenamento é oferecido por todos os nés da
rede, com excecdo dos nds que realizam controle de credenciais. O servi¢o consiste em
armazenar uma copia da cadeia de blocos e permitir a realizacdo de consultas. As in-
formacdes da cadeia de blocos sdo armazenados em um banco de dados ndo relacional e
apenas as referéncias aos dados ficam na cadeia. Esse procedimento torna a rede escala-
vel, pois reduz o espago necessario para armazenar uma copia local da cadeia e reduz o
tempo para realizar buscas por informacdes. A Hypeledger Fabric possui suporte para a
criacdo de contrato inteligente, denominado ChainCode. Esses contratos ficam armazena-
dos na cadeia e, quando invocados, sdo executados pelos nds que implementam o servico
de consenso. A linguagem utilizada para o desenvolvimento dos contratos é a GOS. Para
adicionar um contrato a uma cadeia, um usudrio executa uma transacao, ficando assim
também registrado o momento da criagdao do contrato.

A plataforma R3 Corda® foi desenvolvida com o propésito de se diferenciar das
demais plataformas de desenvolvimento de cadeias de blocos, ja que propde o isolamento
dos dados de seus usudrios. O isolamento ocorre através da criacdo de canais de comu-
nicacdo entre usudrios que estejam interessados em realizar transacdes entre si, formando

"Disponivel em http://www.hyperledger.org.
8Disponivel em https://golang.org/.
Disponivel em http://www.corda.net/.
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pequenas cadeias de blocos acessiveis apenas entre eles. A Corda possibilita a criagdo de
cadeias privadas permissionadas. Para que um usudrio possa fazer parte de uma rede, é
necessdrio que ele possua os certificados gerados pela entidade responsavel por adminis-
trar aquela rede. Uma vez na rede, o usudrio pode se associar a canais com participantes
com os quais deseja realizar transagdes. Contratos inteligentes sdo tratados de maneira
diferente pela Corda, uma vez que esse contratos sio disponibilizados na forma de aplica-
tivos (Cordapps) que podem ser instalados em nds especificos da rede, sem a necessidade
de estarem disponiveis em todos os n6s. Esse aplicativos sdo responsdveis por realizarem
a interacdo dos usudrios com a rede. Para o desenvolvimento das aplicacdes, a Corda
oferece bibliotecas nas linguagens Java e Kotlin, porém qualquer linguagem compativel
com a maquina virtual Java (JVM) pode ser utilizada. O desenvolvedor pode criar uma
interface gréfica e disponibilizé-la através de um servidor web integrado a sua aplica-
cdo. Isso torna a utilizacao das aplicagdes mais amigaveis aos usudrios. Na versdo atual,
versdo 3.0, a Corda disponibilizada trés opgdes para mecanismos de consenso, o Rafft,
0 bftSMaRt e o consenso personalizado. O Raft € um protocolo de consenso por vota-
cdo simplificado, mas que nio resiste a falhas bizantinas [Ongaro e Ousterhout, 2014]. O
bftSMaRt consiste de uma implementa¢do do modelo prético de tolerancia a falhas bizan-
tinas [Bessani et al., 2014]. A aplicacdo (Cordapp) pode fornecer uma implementagdo
propria de um mecanismo de consenso personalizado. O armazenamento dos dados da
rede € feito através da utilizacao de bases de dados externas a cadeia em cada nd. As bases
de dados armazenam apenas as transa¢des em que eles tiveram participagdo, restringindo
o0s acesso aos dados apenas a usudrios que utilizam os canais aos quais o nd pertence.

4.4. Controle Distribuido e Consenso em Cadeias de Blocos

Os nos participantes de um sistema que utilize cadeia de blocos devem possuir
uma visdo global comum sobre a rede, para que ndo existam divergéncias nas copias das
cadeias de blocos presentes em cada nd. Os blocos da cadeia sdo compostos por uma
sequéncia de transacdes a serem executadas. Antes de serem executadas, os nds precisam
alcancar um consenso, concordando com as transacdes inseridas no bloco e com a ordem
em que serdo executadas. O consenso consiste em regras para validacdo e difusido de
transagdes e blocos, resolvendo potenciais conflitos [Xu et al., 2017], e alcancando uma
consisténcia eventual da informacao presente na rede. Ao se alcangar o consenso, garante-
se a integridade, a consisténcia e a imutabilidade da cadeia de blocos.

O consenso ¢ alcancado de forma distribuida, eliminando a necessidade de
um agente central intermedidrio confidvel. O tipo de mecanismo de consenso uti-
lizado depende do tipo de rede de cadeia de blocos e do tipo de vetor de ataque
esperado. Sdo duas as principais classes de mecanismos de consenso: protocolos
probabilisticos de consisténcia eventual e protocolos baseados em votacdo por maio-
ria [Christidis e Devetsikiotis, 2016, Cachin e Vukolic, 2017]. Nos mecanismos baseados
em consisténcia eventual, ndo € necessario saber o nimero de participantes disponiveis
no consenso e eventualmente existe convergéncia sobre a cadeia de blocos, com base na
disseminacdo da informagao sobre o que cada participante enxerga como verdade. Ja
nos protocolos baseados em votacdo, é necessdrio conhecer todos os participantes do
mecanismo. Dessa forma, consenso baseado em consisténcia eventual € adequado para
cadeias de blocos publicas, enquanto os baseados em votagao sdo mais adequados para ca-
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deias de blocos privadas [Christidis e Devetsikiotis, 2016, Cachin e Vukolic, 2017]. Den-
tre os mecanismos de consenso utilizados nas redes de cadeia de blocos publicas es-
tdo as provas de trabalho (Proof of Work - PoW), de participagdo (Proof of Stake -
PoS) e de capacidade (Proof of Capacity - PoC). Em redes de cadeia de blocos priva-
das, a necessidade por mecanismos de consenso custosos em termos computacionais,
como a PoW, é reduzida [Christidis e Devetsikiotis, 2016] e, portanto, outros mecanis-
mos de consenso podem ser utilizados, como a prova de autoridade (Proof of Autho-
rity - PoA), o protocolo pratico de tolerancia a falhas bizantinas (Practical Byzantine
Fault Tolerance - PBFT) [Castro e Liskov, 1999] e os algoritmos Paxos [Lamport, 2001],
Raft [Ongaro e Ousterhout, 2014] e Ripple [Schwartz et al., 2014].

4.4.1. Prova de Trabalho — PoW

Em redes publicas, tais como Bitcoin e Ethereum, uma Unica entidade pode par-
ticipar da rede com multiplas identidades para influenciar a votagdo sobre a validacao de
um determinado bloco. A consequéncia imediata dessa possibilidade € o controle da rede
por uma minoria [Christidis e Devetsikiotis, 2016]. Para desestimular essa pratica, Naka-
moto [Nakamoto, 2008] propde o uso de um mecanismo de consenso denominado Prova
de Trabalho (Proof of Work - PoW). Na PoW, para que um bloco seja inserido na cadeia
de blocos, os nés mineradores devem resolver um desafio ndo trivial, que exige grande
poder de processamento para ser resolvido, mas cujo resultado pode ser facilmente verifi-
cado por qualquer né da rede que seja participante do consenso. O bloco candidato a ser
inserido na rede é composto pelas transacdes que foram submetidas, mas ainda ndo foram
validadas. Quando o desafio é solucionado, o bloco é minerado, isto é, inserido na cadeia
de blocos global, e as transa¢des sdo validadas e executadas. O né minerador recebe uma
recompensa por ter empenhado seu poder computacional para a resolu¢io do desafio.

O desafio computacional exigido na POW consiste em encontrar um nimero ale-
atério (nonce) que faz com que o resumo criptografico (hash) do bloco tenha o nimero
esperado de zeros iniciais para a dificuldade definida para aquela rede [Nakamoto, 2008].
O nonce esta contido no cabecalho do bloco, juntamente com o resumo criptografico do
bloco anterior. Quanto maior o nimero de zeros iniciais requeridos, mais complexo € o
desafio computacional. Na Bitcoin, arede ajusta a dificuldade do desafio a cada 2.016 blo-
cos para levar em consideragdo mudangas no poder de processamento dos nds e para ga-
rantir que os blocos sejam gerados a uma taxa constante [Christidis e Devetsikiotis, 2016]
e, atualmente, sdo exigidos resumo criptografico que iniciam com 8 zeros.

Ao resolver o desafio computacional, o n6 gera uma prova de trabalho e pode adi-
cionar o novo bloco a cadeia de blocos, recebendo a recompensa pela resolucio do desa-
fio. Esse bloco € disseminado através da rede para que os outros nds possam adiciond-lo a
suas cépias da cadeia de blocos. Os outros nds que estavam trabalhando para solucionar o
mesmo desafio param de tentar, uma vez que nao haverd mais recompensa caso resolvam
o desafio ap6s o bloco ter sido minerado [Nakamoto, 2008]. Além disso, os blocos que
0s outros nds estdo tentando minerar agora referenciam o resumo criptografico do bloco
errado e podem ser compostos por transagdes que ja foram mineradas, isto €, que estdo
no bloco recentemente inserido na cadeia pelo né vencedor. Ao desistirem e aceitarem
que o desafio foi solucionado por um minerador vencedor, o consenso é alcancado. Na
PoW, é possivel que varios nds reivindiquem o préximo bloco a ser adicionado a cadeia.
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Isso ocorre porque a PoW € um mecanismo de consenso probabilistico, no qual cada n6
tem uma determinada probabilidade de concluir o desafio computacional antes de todos
os outros nés da rede. Quando mais de um né minera um bloco, ocorre uma ramificagio
da cadeia de blocos. Na PoW, a ramificagdo que carregar a maior quantidade de traba-
lho deve ser seguida. A ramificagdo da cadeia de blocos que crescer primeiro, através da
insercdo de novos blocos serd adotada como a cadeia correta, levando a poda dos outros
ramos [Nakamoto, 2008]. Isso permite que a rede alcance novamente o consenso sobre a
ordem de ocorréncia dos eventos e, entdo, obtenha uma visdo global da cadeia consistente.

Apesar de o mecanismo tender probabilisticamente a convergéncia, a Prova de
Trabalho apresenta desvantagens como a critica a sustentabilidade do processo de mine-
racdo, em que ha um gasto exacerbado de energia para criacdo de um bloco. Além disso,
€ observada uma alta laténcia para alcancar o consenso na rede. Como consequéncia, hé
uma baixa vazdo na quantidade de transa¢des validadas no tempo. Além disso, o meca-
nismo de Prova de Trabalho pode ser comprometido, teoricamente, por um usudrio que
controle pelo menos mais que 50% dos recursos computacionais da rede. Apesar da PoW
desestimular uma entidade tinica a possuir diversas identidades na rede devido ao custo
computacional para gerar a prova de trabalho, um grupo de nés mineradores pode compar-
tilhar recursos para gerar blocos mais rapidamente, distorcendo a natureza descentralizada
da rede. Atualmente, quatro aglomerados de poder computacional, BTC.com, SlushPool,
AntPool e BTC.TOP, sdo responsaveis por mais de 50% da taxa de resumos criptograficos

gerados na Bitcoin'”.

4.4.2. Prova de Participaciao — PoS

A Prova de Participag@o (Proof of Stake - PoS) é uma alternativa ao alto custo com-
putacional da Prova de Trabalho para alcancar o consenso na rede, preservando a natureza
descentralizada da rede publica. Na PoW, a probabilidade de um né conseguir minerar
um bloco depende do poder computacional de cada né. J4 na PoS, essa probabilidade
passa a depender da participagdo dos nés na rede. Os nés mineradores precisam encon-
trar um valor de resumo criptografico menor ou igual a um valor alvo para que possam
minerar um bloco. A dificuldade para encontrar esse resumo criptografico € inversamente
proporcional a riqueza acumulada (coin age) daquele nd, definida como a quantidade de
recursos do né multiplicada pelo periodo em que o n6 reteve aquele recurso. Por exemplo,
se Bob recebeu 10 recursos de Alice e manteve a posse desses recursos por 90 dias, Bob
acumulou uma riqueza igual a 900 recursos x dias. Quando Bob gasta esses 10 recursos
provenientes de Alice, ele consumiu, ou destruiu, o valor de riqueza acumulada devido a
esses 10 recursos. A consequéncia imediata de se utilizar o conceito de riqueza acumu-
lada na PoS € atribuir ao né com maior participagao, riqueza acumulada, a oportunidade
de gerar o préximo bloco [Tschorsch e Scheuermann, 2016].

Na PoS, é necessario que cada transacio possua um campo de marcagdo do tempo
de geragéo para que o valor da riqueza acumulada seja calculado. O conjunto de nés que
deseja atuar como minerador precisa necessariamente bloquear seus recursos por um de-
terminado tempo. Isso é feito através da construcdo de um bloco especial, coinstake, no
qual o proprietario do recurso emite uma transacao para si mesmo, adicionando uma deter-

¥Dados disponiveis em https://www.blockchain.com/pt/pools.
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minada taxa de transagdo como recompensa [Tschorsch e Scheuermann, 2016]. No mo-
mento em que o minerador paga a si mesmo, o valor da sua riqueza acumulada (coin age)
€ consumido. Dessa forma, na préxima rodada de mineragéo, outros nés tém a chance de
conseguir minerar o novo bloco. A primeira entrada do bloco coinstake ¢ composta por
um kernel que deve obedecer a um protocolo de geracdo de resumos criptograficos espe-
cifico da rede. As tentativas de geracdo do resumo criptografico correto ocorrem a uma
taxa de uma tentativa por unidade de riqueza acumulada. Assim, quanto mais recursos o
né disponibilizar para tentar encontrar o kernel correto, maior serd a sua chance de rei-
vindicar a oportunidade para minerar o proximo bloco. Por exemplo, se Alice possui uma
riqueza acumulada de 100 recursos x dias, para a qual se espera a geracdo de um kernel
em 2 dias, entdo Bob, que possui uma riqueza acumulado de 200 recursos X dias, pode
esperar que o kernel seja gerado na metade do tempo. Com a PoS, a probabilidade de
gerar o kernel independe do poder computacional dos nés da rede [King e Nadal, 2012].
Caso exista uma ramificacdo da cadeia, aquela que serd declarada como principal € a que
possui a maior soma de riqueza acumulada consumida [King e Nadal, 2012]. Existe a
possibilidade de as ramificacdes crescerem na PoS quando a implementag@o ndo fornece
incentivo para que os nés adicionem blocos a cadeia correta, originando o problema co-
nhecido como “nada a perder” (nothing-at-stake) [Kiayias et al., 2017]. Dessa forma, os
no6s adicionam blocos a multiplos ramos para maximizar a probabilidade de receber uma
recompensa, prejudicando a obtencdo de uma visdo global tnica da cadeia de blocos.

4.4.3. Prova de Capacidade — PoC

O protocolo de consenso de prova de capacidade foi desenvolvido como uma al-
ternativa a prova de trabalho. Introduzido com a criptomoeda Burstcoin'!, o algoritmo
permite utilizar o espaco de armazenamento de memoria secunddria, ao invés de poder
computacional bruto, para determinar o né minerador. Assim, a PoC é baseada no espaco
disponivel do disco rigido do n6. O mecanismo funciona configurando o disco rigido para
reservar um espaco de armazenamento em um processo chamado "plotagem"(plotting).
Com a plotagem no disco rigido, os cdlculos sdo feitos de antemao e as possiveis solugdes
sdo armazenadas em disco. Algumas dessas solucdes, ou parcelas das solugdes, permitem
alcancar a solucgao final mais rapidamente do que outras e o né que alcancar primeiro a
solucdo final para o bloco mais recente serd recompensado pela mineragdo. Isso essenci-
almente permite que o né gere uma receita passiva utilizando o espaco de armazenamento
disponivel. Em outras palavras, os nés mineradores pré-geram pedacos de dados conhe-
cidos como grafos que sdo salvos no disco. O nimero de parcelas que o ndé armazena
¢ efetivamente sua velocidade de mineracdo. A cada bloco, o né minerador correrd as
parcelas salvas e obterd uma quantidade de tempo até poder extrair um bloco, se outro
bloco ainda ndo tiver sido encontrado. Depois de ler as plotagens, o hardware permanece
ocioso até o préoximo bloco. Quanto mais grafos o né obtiver em seu disco rigido, maio-
res serdo suas chances de resolver o préximo bloco. O algoritmo de prova de capacidade
mostra um potencial para a evolugdo das criptomoedas, pois requer menos energia que a
PoW baseada em ASIC (Application Specific Integrated Circuits) [Gauld et al., 2017].

"Disponivel em https://bitcointalk.org/index.php?topic=731923.0.
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4.4.4. Prova de Autoridade — PoA

No contexto das redes privadas, em vez da prova de trabalho ou de participacio,
propde-se o uso da Prova de Autoridade (Proof of Authority — PoA). Nas redes privadas,
existe uma entidade responsdvel pela rede que pode pré-determinar o papel de alguns
nds. Assim, na prova de autoridade, a ideia é designar um conjunto de nés com autori-
dade para participar do consenso. Esses nds sdo encarregados da tarefa de gerar novos
blocos e validar as transagdes. A PoA endossa um bloco como parte da cadeia se ele for
assinado por pelo menos um né com autoridade. O modelo de incentivo na PoA destaca
que € do interesse de um n6 de autoridade manter sua reputacao para permanecer como nd
de autoridade. Deve existir, entdo, um mecanismo confidvel que permita a avaliacdo do
comportamento dos nds de autoridade na rede para definir a reputagdo de cada né. Vale
ressaltar que PoA mantém a natureza distribuida da rede pelo fato de que todos os nds de
autoridade devem concordar sobre o estado global da cadeia. Plataformas que se baseiam
em PoA como mecanismo de consenso aplicam um tipo de rotagdo entre os nds de auto-
ridade para que cada um tenha um tempo para gerar blocos alternadamente, sem disputa
e desperdicio de recursos por mais de um n6. Ap6s o né minerador da rodada minerar o
altimo bloco, todos os nds de autoridade devem concordar e adiciona-lo ao final da ca-
deia. Caso seja observada alguma falha do né de autoridade, € preciso que a plataforma
ofereca recursos para fiscalizar e retirar a autoridade desse n6 e, como consequéncia, des-
considerar seus blocos minerados, retornando as transac¢des para o conjunto de transagdes
nao mineradas [Cachin e Vukolic, 2017].

4.4.5. Protocolos de Consenso Baseados em Votacao

Todos os mecanismos de consenso descritos anteriormente eventualmente alcan-
cam a consisténcia da visdo global da cadeia de blocos existente na rede. A consisténcia
eventual € alcancada sem a necessidade de conhecer o niimero de participantes do con-
senso. Outro grupo de mecanismos de consenso é composto por protocolos baseados
em votacdo. Para alcancar o consenso na rede, é necessdrio que uma determinada fra-
cdo dos participantes do consenso entrem em comum acordo quanto a adicdo do bloco
na cadeia de blocos da rede. Para tanto, um grupo de nds da rede participa do con-
senso, votando a favor ou contra qualquer proposta de modificagdo nos dados do sis-
tema. Alguns exemplos desse grupo de protocolos sdo PBFT [Castro e Liskov, 1999],
Ripple [Schwartz et al., 2014], Paxos [Lamport, 2001] e Raft [Lamport, 2001].

Os protocolos baseados no Modelo Pratico de Tolerdncia a Falhas Bizanti-
nas (PBFT) consideram que os nés da rede podem exercer comportamentos arbitrari-
amente maliciosos ou falhas que fogem do protocolo predefinido [Bessani et al., 2014,
Castro e Liskov, 2002, Alvarenga et al., 2018]. Apesar da participacdo de nés maliciosos,
os protocolos baseados no PBFT garantem o consenso entre os nds da rede até o nimero
limite de n6s maliciosos, chamados de nds bizantinos, atingir f, em que f < %1 e nrepre-
senta o nimero total de nds da rede. O mecanismo de consenso PBFT pode ser resumido
em quatro fases. A primeira fase é determinar o n6 lider da rodada de mineracio, que ge-
ralmente segue um rodizio entre os nds da rede, considerando que todos os nds sdo iguais
e participam do consenso. Na segunda fase, o né lider gera um novo bloco e o encaminha
para todos os nds da rede. Na terceira fase, o n6 lider aguarda a resposta de no minimo
f+ 1 nés com o mesmo resultado para o novo bloco. A quarta fase é a execugdo das tran-
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sacdes contidas no bloco, visto que o consenso foi alcangando e os nés compartilham da
mesma visao da cadeia. Como resultado final, todos os nés legitimos chegam a um acordo
sobre a ordem das transacdes e as aceitam ou rejeitam. Além disso, algumas aplicagdes
de PBFT oferecem opcdes nas quais a maioria absoluta de nds legitimos pode decidir se
um lider estd com defeito, ou sendo desonesto. A maioria pode votar para remové-lo da
rotagdo de lider nas proximas rotacdes para a geracdo de blocos. Em comparacio a PoW,
os protocolos baseados em PBFT sdo vantajosos em termos de processamento. Por outro
lado, estes protocolos exigem uma grande complexidade de mensagens, O(n?), o que gera
um problema de escalabilidade para a rede. Consequentemente, protocolos baseados em
PBFT sdo adequados para redes com poucos nés.

Schwartz et al. propdem o protocolo Ripple como mecanismo de consenso distri-
buido para cadeias de blocos federadas'? [Schwartz et al., 2014]. O Ripple é tolerante a
falhas bizantinas e € robusto contra ataques de conluio. Essa robustez advém da criacdo
de subconjuntos de zonas confidveis, nas quais ndo se espera uma conspiracao entre os
nds para atacar o sistema. Dessa forma, os nds consultam apenas o subconjunto e nés
confidveis para alcancar o consenso. Um dos problemas do Ripple é a escalabilidade
quanto ao ndmero de nés designados para alcancar o consenso [Cachin e Vukolic, 2017].

Paxos [Lamport, 2001] e Raft [Ongaro e Ousterhout, 2014] sdo protocolos equi-
valentes, com o objetivo de gerenciar registros replicados de entradas de dados. Primeira-
mente € eleito um lider, que recebe todas as propostas de modificacdo de dados no sistema.
O lider torna-se responsavel por compartilhar todas as modificacdes com todos os outros
nods, para que eles possam votar. Em seguida, o lider compartilha a decisdo coletiva com
todos os outros nds participantes do consenso. Ambos os protocolos sdo resilientes a f
falhas, em que f < %1 e n representa o nimero total de nds da rede. Esses protocolos
foram desenvolvidos para serem usados em ambientes confidveis, uma vez que nao con-
sideram comportamento malicioso de nds que participam do consenso. Dessa forma, s6
devem ser utilizados em cadeias de blocos privadas. Variacdes dos protocolos Paxos e
Raft consideram a reducio do nimero de fases para alcangar o consenso com menor nu-
mero de mensagens e a assinatura das mensagens trocadas permite extrapolar o uso desses
protocolos em ambientes nao confidveis [Mattos et al., 2018, Cachin e Vukolic, 2017].

4.5. Contratos Inteligentes no Mercado de Energia Elétrica

A popularizagao dos contratos inteligentes é evidente com o crescimento exponen-
cial do ndmero de transa¢des realizadas por esses contratos nos dltimos anos, acarretando
dezenas de milhares de contratos armazenados na plataforma Ethereum, responsaveis pe-
las movimentacdes de milhdes de ddlares [Luu et al., 2016]. A Figura 4.6 mostra o cres-
cimento acelerado do nimero de contratos na Ethereum entre 2015 e 2018. Como con-
sequéncia dessa popularizacdo, hoje ja existem diversas outras plataformas disponiveis
para os contratos inteligentes [Bartoletti e Pompianu, 2017].

A primeira defini¢io de contrato inteligente foi proposta por Nick Szabo em 1994
e colocava que o contrato inteligente se tratava de um protocolo de transagdo computado-

12Cadeias de blocos federadas sdo cadeias privadas sob a lideranca de um grupo ou consércio de nés.
4Grifico gerado com base nos dados disponiveis em https://hackernoon.com/ethereum-smart-contracts-
most-of-them-are-rarely-used-f45749730d3e.
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Figura 4.6. Crescimento exponencial do nimero de contratos inteligentes na
plataforma Ethereum'* entre os anos de 2015 e 2018.

rizado que executa os termos de um contrato. Na época, ndo existiam estruturas ou poder
computacional para dar amplo suporte a aplicacdo da ideia, o que a fez cair em desuso
por mais de vinte anos [Christidis e Devetsikiotis, 2016, Giancaspro, 2017].

Os contratos inteligentes oferecem transagdes eficientes, com baixo custo e segu-
ras sem a necessidade de intermedidrios, tais como bancos e companhias de crédito, que
encarecem muito o custo do negécio [Giancaspro, 2017]. Os contratos inteligentes auto-
matizam operacdes, tornando a sua efetividade e as transferéncias de crédito mais céleres.
Para tanto, o programa definido pelo contrato inteligente deve ser executado sobre uma
cadeia de blocos e ser garantido por um protocolo de consenso, que pode ser 0 mesmo da
cadeia de blocos ou definido em uma plataforma a parte. Com isso, o contrato tem acesso
a movimentacdes financeiras por meio da criptomoeda da cadeia [Giancaspro, 2017]. O
contrato deve respeitar um conjunto de regras definidas em uma linguagem de programa-
¢do especifica e a 16gica do negdcio pode ser expressa em codigo e validada a cada novo
pedido de transacdo [Christidis e Devetsikiotis, 2016]. Com isso, os contratos inteligentes
podem ser usados para uma vasta gama de aplicagdes.

O contrato inteligente possui um estado, estd associado a um conjunto de dados e
a uma quantidade de criptomoedas e possui um endereco préprio!>. O endereco do con-
trato é usado pelas mensagens ou transagdes que ativam a execugdo do contrato. Assim,
um contrato € executado ao ser invocado por uma transacao ou pelo envio de uma men-
sagem para o seu endereco. Com isso, se a transacdo é aceita na cadeia de blocos, todos
os mineradores executam o contrato baseados no estado atual da cadeia. Para tanto, ao
se considerar o uso de cadeias publicas ndo permissionadas, o contrato deve ser sempre
associado a uma quantidade de criptomoedas, que deve ser suficiente para financiar a exe-
cug¢do do contrato, além de cobrir eventuais transa¢des financeiras que sejam inerentes ao

3Variacdes nos conjunto de informacdes associadas ao contrato ocorrem dependendo da tecnologia uti-
lizada. Por exemplo, diferentemente da Bitcoin, a Ethereum permite contratos com estados que podem ser
modificados a cada nova transacio [Luu et al., 2016].
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contrato. A cada linha de execucdo do contrato, uma determinada quantia de criptomoe-
das € descontada do valor associado ao contrato. Esse mecanismo garante que o contrato
sO pode executar enquanto houver crédito suficiente, evitando ciclos mortos (deadlocks)
ou execugdes infinitas.

Por ser baseado em um protocolo de consenso, o contrato precisa ser determi-
nistico. Logo, qualquer um dos mineradores que execute o contrato, com um certo
conjunto de entradas, obterd o mesmo resultado como saida. Por estar armazenado na
cadeia de blocos, todos os participantes da cadeia podem inspecionar o cédigo do con-
trato. Além disso, como todas as transagdes sobre o contrato sdo registradas na cadeia,
€ possivel fazer uma auditoria de todas as operagdes realizadas por meio daquele con-
trato [Christidis e Devetsikiotis, 2016]. Vale ressaltar que o contrato inteligente é arma-
zenado dentro da cadeia e, entfio, apds criado, ele ndo pode ser modificado ou cance-
lado [Giancaspro, 2017], o que pode trazer complicacdes legais. Como nenhum bloco
pode ser removido ou alterado na cadeia, ndo € possivel alterar um contrato ji criado.
Dessa forma, para alterar o contrato, em caso de observagdo de alguma falha ou vulnera-
bilidade, a cadeia precisaria ser reescrita, o que ndo é vidvel na maioria dos casos. Outro
recurso que vem sendo usado € a utilizacdo de contratos que guardam listas de contratos
ja cancelados e que sdo invocados para validagao antes da execucao de um cédigo.

Os contratos inteligentes podem ser usados para diversos fins. Bartoletti
e Pompianu propéem uma classificacdo das aplicagdes tipicas dos contratos inte-
ligentes com base em uma pesquisa nos contratos existentes na plataforma Ethe-
reum [Bartoletti e Pompianu, 2017]. Os contratos sdo classificados em contratos de fi-
nangas, cartdrio, jogo, carteira e biblioteca.

Contratos de finangas sdo os que gerenciam, coletam ou distribuem criptomoedas.
Alguns desses contratos verificam quem s@o os donos de um determinado ativo, verificam
valores e lidam com a comercializacdo, enquanto outros realizam coleta de dinheiro para
financiamento de projetos (crowdfunding). Nessa segunda categoria, merece destaque o
DAO, que era o servico de financiamento soliddrio mais proeminente da Ethereum, mas
deixou de existir devido a um ataque em 2016 que desviou milhdes de ddlares. Exis-
tem ainda os esquemas Ponzi, nos quais os usudrios investem dinheiro com a promessa
de receber o valor com juros de volta no caso de novos investidores participarem do es-
quema (Ex. King of the Ether Throne). Existem ainda os contratos de seguradoras que
podem ser comprovados digitalmente e ainda contratos para publicacdo de propaganda
(Ex. PixelMap). Os contratos do mercado de energia sao classificados nessa categoria.

Contratos de cartério servem para armazenar dados de forma permanente, regis-
trando dados de origem e posse. Uma vez que os dados podem ser grandes, uma proposta
€ armazenar apenas o hash do documento na cadeia, o que prova a integridade e existéncia
do documento, mas nao pode garantir que o dado nio serd destruido, restando apenas a
evidéncia que o documento deveria existir. Esse tipo de contrato também & usado para
registro de direitos autorais (Ex. Monegraph), para registro de identidades por meio da
associacdo de uma entidade com uma chave publica (Ex. Physical Address) e para apli-
cacgdes mais livres, como o registro de mensagens por usudrios para a comunidade (Ex.
Eternity Wall). No setor elétrico, esses contratos podem ser utilizados para registrar as
entidades do sistema e para registrar 0 consumo, a geracio e o preco da energia.
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Contratos de carteira lidam com chaves, enviam transacdes e gerenciam dinheiro
e outros contratos, sendo gerenciados por um ou mais donos. Assim como 0s contratos
financeiros, os contratos de carteira podem ser usados no setor elétrico, em especial no
que diz respeito a transacdes relacionadas a grupos de clientes ou consdrcios de empresas.

Os contratos de jogos servem para registros de apostas em jogos de azar (Ex. Lo-
oneyLotery) ou jogos de habilidades (Ex. Etherization). Ja os contratos de biblioteca
trazem funcionalidades de uso geral, como fun¢des matematicas tteis, e sdo exclusiva-
mente criados para serem usados por outros contratos.

4.5.1. Plataformas de Contratos Inteligentes

Algumas das principais plataformas de contratos inteligentes, que estdo atual-
mente disponiveis e apresentam um determinado grau de maturidade, sdo a Bitcoin, a
Ethereum, a Counterparty, a Monax e a Lisk. As plataformas e o funcionamento de cada
uma sdo detalhados a seguir.

O principal objetivo da Bitcoin € criar uma plataforma para a transferéncia de
criptomoeda em um ambiente aberto e com conteido imutavel. Dentro desse cendrio, é
possivel criar formas limitadas de contratos inteligentes [Bartoletti e Pompianu, 2017]. A
limitagdo se d4 pelo fato de a Bitcoin utilizar uma linguagem de cédigos executdvel que
ndo é uma linguagem Turing completa, que permite apenas colocar algumas condicdes
que devem ser verificadas antes de executar uma transacdo. A execuc¢do na Bitcoin €
orientada a pilha e, portanto, ndo permite a execucdo de cddigos iterativos. Entre as
operacdes disponiveis, t€m-se aritmética basica, logica e operagdes criptograficas. Outra
limitacdo importante é que apenas poucos nds da rede Bitcoin realizam o processamento
de cédigos executaveis que usem operagdes que tenham cédigos que dependam de mais
do que uma verificacdo de assinatura [Banasik et al., 2016].

A Ethereum é uma plataforma com mais suporte a contratos inteligentes que a
Bitcoin, disponibilizando uma linguagem 7Turing completa de bytecode baseada em pilha
para a codificacdo dos contratos. Para criacdo dos cdédigos, utilizam-se linguagens de
alto nivel, sendo a mais utilizada a Solidity [Ethereum, 2018]. Os usudrios criam os seus
codigos de contratos e os submetem, por meio de uma transagdo, para a cadeia de blocos.
Para usar esse contrato, uma transacdo deve ser direcionada a esse contrato ou, ainda,
pode-se chamar um contrato a partir de outro contrato da cadeia. O resultado da transagdo
¢ validado pela rede. Como um outro diferencial com relacio a Bitcoin, na Ethereum,
tanto os usudrios quanto os contratos podem armazenar, enviar e receber criptomoeda,
tanto de ou para outros usudrios quanto de ou para outros contratos. Vale destacar o
sistema de gds (gas), o “combustivel” para a execugdo do contrato. Como a execucio
de um contrato leva a um esfor¢o computacional, que varia de contrato para contrato,
a Ethereum paga aos mineradores uma quantia pelo processamento de um determinado
contrato proporcional ao esforco aplicado. Cada instru¢do que pode ser usada em um
contrato tem um preco em gas pré-determinado. Ao chamar um contrato, o usudrio deve
dizer o quanto ele quer pagar por cada unidade de gds gasto na execucdo do contrato
(gasPrice) e um gasto maximo que ele aceita pagar pelo contrato (gasLimit). Assim,
com a execu¢do do contrato, o minerador ird receber a quantia relativa a quantidade de
gas usada na execu¢do multiplicada pelo gasPrice. Caso o valor exceda o gasLimit, a
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execucdo € pausada e o minerador recebe gasLimit sem ter que enviar o resultado final do
contrato ao remetente. Esses casos geram uma excecdo e levam a reversao das operagoes
realizadas até a finalizacdo do gas [Luu et al., 2016].

O Counterparty [Counterparty, 2018] é um protocolo desenvolvido especifica-
mente para criar contratos inteligentes sobre a cadeia de blocos Bitcoin. Para tanto,
as informacgdes que devem ser trocadas para a realizacdo do contrato sdo inseridas em
transacdes da Bitcoin com o prefixo CNTRPRTY, em campos que sdo ignorados pela
Bitcoin, como, por exemplo, a saida do OP_RETURN ou como hash falso de chave pu-
blica. Assim, a rede Bitcoin ignora a informacao, que é coletada e interpretada por nds
do Counterparty. A tarifacdo padrao de contratos Counterparty € similar aquela proposta
na Ethereum, sendo que diferentes tipos de operacdo serdo associados a diferentes tarifas.
Contudo, cabe observar que o Counterparty possui uma criptomoeda propria, o XCP, que
é usada para pagar a execucio do contrato por meio de proof of burn'®. Além disso, os
contratos utilizam a mesma linguagem que a Ethereum, sendo o diferencial a auséncia de
consenso na validacao do resultado.

Diferentemente do Counterparty, a plataforma Stellar [Stellar, 2018] prové a sua
propria cadeia de blocos com sua prépria criptomoeda, chamada /umen, a qual € regida
usando o acordo Bizantino federado!”. Para a Stellar, o contrato inteligente ndo define
uma linguagem especifica e, além das contas individuais, é possivel também ter contas
com vdrios donos (multisignature).

A Monax [Monax, 2018] € uma plataforma para criar contratos da Ethereum, mas
sem estar associado a cadeia ou a criptomoeda da Ethereum. A plataforma disponibiliza
modelos padrao (femplates) de contratos que podem ser configurados, facilitando a cria-
¢do de novas regras de negécio. A plataforma permite a criacdo de cadeias privadas com
regras de autorizagdo configuradas por cada cadeia, com consenso baseado votacao.

A plataforma Lisk [Lisk, 2018] prové a sua prdpria cadeia de blocos publica base-
ada em prova de participagdo, com sua propria criptomoeda. Permite a execucdo de con-
tratos baseados em maquinas de Turing-completas nas linguagens JavaScript ou Node.js.
Apesar de ter uma cadeia principal, cada contrato nessa plataforma é executado em uma
cadeia a parte e a criptomoeda pode ser transferida entre a cadeia principal e as cadeias de
contrato. Nas cadeias especificas de contrato, o dono do contrato pode especificar, entre
outros, quais nds podem participar do mecanismo de consenso. A Tabela 4.1 apresenta
um resumo das principais plataformas para contratos inteligentes.

4.5.2. Exemplos de Contratos Inteligentes na Ethereum

A Ethereum € o exemplo mais relevante de plataforma de contratos inteligentes e,
portanto, serd usada para exemplificar a estrutura de um contato inteligente. O contrato
na Ethereum € uma sequéncia de fun¢des que podem, entre outras agdes, transferir Ether
entre usudrios e para outros contratos. As transacdes sdo usadas para criar novos con-
tratos, chamar funcdes de contratos e transferir Ether. Um contrato pode receber Ether

16)Mecanismo de consenso em que um nd envia uma determinada soma de ativos para um endereco a
partir do qual ndo € mais possivel consumir aquele ativo. Funcionamento semelhante ao proof of stake.

170 consenso é feito entre a vizinhanca, a qual é composta pelos nés mais confidveis para aquele né.
Semelhante ao protocolo Ripple.
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Plataforma Tipo de | Tamanho | Intervalo Linguagem
cadeia | da cadeia | entre blocos
Bitcoin o . Scripts Bitcoin + Assinatura
Counterparty Publica 96 GB 10 minutos P EVM Bytecode
Ethereum Pudblica | 17-60 GB 12s EVM Bytecode
Stellar Publica N/A 3s Cadeias de transagdes + Ass.
Monax Privada N/A Configurdavel | EVM Bytecode + permissdes
Lisk Privada N/A Configuravel JavaScript

Tabela 4.1. Comparacao entre as principais plataformas para criacao de contra-
tos inteligentes. Adaptado de [Bartoletti e Pompianu, 2017].

ou envid-lo para outros usudrios ou contratos usando a funcio pay. Todo Ether recebido
por um contrato € guardado na varidvel balance, a qual ndo pode ser modificada pelo
programador, mas apenas por func¢des pré-definidas na plataforma.

A Figura 4.7 exemplifica um contrato escrito na linguagem Solidity que tem por
objetivo transferir uma quantidade de Ether armazenado em nome do contrato para um
determinado receptor. Cada contrato é composto por campos e funcdes. As funcdes sdo
chamadas passando a quantidade de Ether necessdria para financiar a execucdo daquele
conjunto de instrugdes pelos mineradores e, opcionalmente, alguma quantidade de Ether
a ser transferida para outro contrato ou usudrio durante a execucao da fungdo. Cabe ainda
observar a existéncia das exce¢des que sdo tratadas de forma diferente do usual. Uma
excecdo, nessa linguagem, ndo pode ser capturada, resultando no fim da execugdo da
funcdo, com a reversao de todas as modificagdes realizadas, incluindo as transferéncias de
Ether. Contudo, a taxa paga pela execugdo da fungdo, o géas, é perdida [Atzei et al., 2017].

contract AWallet{
address owner;
mapping (address => uint) public outflow;

function AWallet(){ owner = msg.sender; }

function pay(uint amount, address recipient) returns (bool){
if (msg.sender != owner || msg.value != 0) throw;
if (amount > this.balance) return false;
outflow[recipient] += amount;
if (!recipient.send(amount)) throw;
return true;

Figura 4.7. Exemplo de contrato da Ethereum [Atzei et al., 2017].

Os contratos sdo construidos em estruturas semelhantes a uma classe. No exemplo
da Figura 4.7, o contrato AWallet possui dois atributos, um que representa o dono do
contrato e outro que registra quais valores ja foram enviados por meio desse contrato.
Na linha 5, a fun¢do AWallet funciona como um construtor, sendo chamada apenas na
criacdo do contrato. Essa fung@o, no exemplo, apenas registra que o dono do contrato é
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quem o enviou para a cadeia de blocos (msg.sender). A funcio pay executa efetivamente
a funcionalidade do contrato. Ela recebe como entradas uma determinada quantidade de
Ether e um endereco para enviar essa quantia e retorna verdadeiro ou falso. A primeira
acdo realizada pela funcdo pay € verificar se quem estd chamando a funcio (msg.sender)
€ o dono do contrato. A funcido também garante que nenhum Ether serd transferido para
esse contrato. Qualquer quantia sendo transferida para uma funcio estaria na variavel
msg.value. Caso algum usudrio diferente do dono chame a funcdo pay ou algum Ether
seja enviado quando a fungdo é chamada, o contrato € terminado por uma excecdo e o
valor em msg.value é devolvido a quem chamou o contrato. A préxima verificagao é
se o contrato ainda possui recursos suficientes para fazer a transferéncia, o que é feito
observando o valor da varidvel this.balance. Essa varidvel ndo pode ser atualizada pelo
codigo do contrato diretamente, sendo controlada por fungdes proprias especificadas pela
Ethereum, pois armazena a quantidade de Ether relacionada a cada usudrio ou contrato.
Caso nao exista recurso suficiente, a fungdo retorna falso. Caso exista, a transferéncia
¢ registrada em outflow (linha 10) e, em sequéncia, a quantia ¢ efetivamente enviada
ao receptor. Caso a quantia ndo possa ser enviada, acontece uma excecao, levando a
devolucao do Ether e revertendo a modificagao em outflow.

A estrutura basica de um contrato da Ethereum dé liberdade ao programador e
permite sua ampla utilizacdo em diferentes cendrios, como o das redes elétricas. A pla-
taforma desenvolvida pela Energy Web Foundation, embora use cadeia de blocos prépria,
¢ baseada na estrutura de contratos da Ethereum [Energy Web Foundation, 2018]. Ou-
tro exemplo € a empresa Power Ledge, que desenvolveu uma plataforma para controle de
cobranga de energia renovavel sobre a cadeia da Ethereum [Power Ledger Pty Ltd, 2018].

4.5.3. Vulnerabilidades dos Contratos Inteligentes

Contratos inteligentes trazem grandes vantagens em termos de eficiéncia e con-
trole de operacdes, mas hd que se considerar o impacto que pode ocorrer em caso de
falhas na codificag@o ou no processamento do contrato. Um exemplo famoso de contrato
atacado devido a uma vulnerabilidade foi o do DAO, que era parte da Ethereum e fazia fi-
nanciamento colaborativo de projetos. O ataque realizado sobre uma falha de codificacio
desse contrato levou a perdas da ordem de 50 milhdes de ddlares, o que levou a extin¢io
do servico [Popper, 2016, Bartoletti e Pompianu, 2017].

Diferentemente de softwares tradicionais, quando uma falha € detectada ou é tor-
nada publica, ndo é possivel modificar o contrato, ja que a cadeia de blocos impede que
ele seja removido ou alterado, a menos que a cadeia seja reconstruida [Luu et al., 2016].
Embora seja possivel reconstruir uma cadeia, essa € uma tarefa muito custosa e pouco
provavel de ocorrer.

Algumas caracteristicas de contratos e da cadeia de blocos ja vém sendo discutidas
pela sua relevancia na construgdo e execucdo dos contratos inteligentes. Uma dessas
caracteristicas € a dependéncia da ordem das transacdes. Alguns contratos permitem que
o dono modifique o valor pago pela execuc¢do de um determinado desafio proposto pelo
contrato. Assim, se duas transacdes, uma para apresentar a solu¢do e outra para mudar
o preco da solugdo acontecem em tempos muito proximos, a ordem em que o minerador
escolhe para construir o bloco pode alterar o resultado final e os ganhos ou perdas de
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cada uma das partes. Esse é um problema especialmente relevante em contratos com alta
taxa de atualizacdo de precos [Luu et al., 2016]. Por exemplo, um mercado de energia
renovavel que tenha alta variacdo de preco poderia sofrer com esse problema. Um caso
hipotético € que um “prossumidor” verifique o preco que estd sendo pago pela energia
renovavel e decida vender a sua producio, ao invés de consumir a energia em sua propria
residéncia. Contudo, uma transacio reduzindo o preco pago pela energia € lancada um
pouco depois que o “prossumidor” pede o registro da sua venda para o contrato, mas
essa nova transagdo, por ter uma remuneracdo de retorno maior pela mineracdo que a
transag@o gerada pelo “prossumidor”, deve ser minerada antes da transagdo de venda de
energia. Nesse cendrio, € provdvel que o “prossumidor” tenha sua transacdo efetivada
depois da transacdo reduzindo o prego e reduzindo o seu lucro. Um contrato que gera
essa dependéncia da ordem das transacdes € explicitado na Figura 4.8.

1l contract MarketPlaced{

2 uint public price;

3 uint public stock;

4 /...

5 function updatePrice(uint _price)q

6 if (msg.sender == owner)

7 price = _price;

8 7

9 function buy (uint quant) returns (uint){
10 if (msg.value < quant * price || quant > stock)
11 throw;

12 stock -= quant;

13 /o7

14  }}

Figura 4.8. Exemplo de contrato da Ethereum que permite que os valores rece-
bidos pelas partes variem de acordo com a ordem que os mineradores decidem
processar as transagoes [Luu et al., 2016].

O problema da ordem de execugdo pode ocorrer naturalmente ou de forma ma-
liciosa, quando o proprietdrio do contrato tenta alterar a ordem de execugdo das transa-
¢oes participando da mineracdo, aumentando o preco que ele paga pela transacio da sua
atualizac@o de prego ou pelo conluio com outros mineradores [Luu et al., 2016]. Outro
problema similar pode ocorrer em contratos que dependem de marcagdes de tempo para
iniciar uma determinada operagdo, como, por exemplo, enviar uma quantia de dinheiro.
Ao processar um bloco, um minerador precisa adicionar uma estampa de tempo ao bloco,
0 que para mineradores com funcionamento correto significa estampar o tempo atual no
sistema local. Contudo, variagdes de até 900 s sdo toleradas dentro do processamento da
cadeia. Com isso, atacantes podem manipular a estampa de tempo do bloco para manipu-
lar o resultado de um contrato dependente de estampa de tempo [Luu et al., 2016]. Uma
outra vulnerabilidade relaciona-se a contratos que lidam com excecdes. Por exemplo, na
Ethereum, um contrato pode chamar outro contrato. Em caso do contrato chamado gerar
uma excec¢do, essa exce¢do pode ou ndo ser propagada para o contrato original, depen-
dendo da forma como o contrato foi chamado, que pode ser feito pela instrugdo send ou
pela chamada direta da funcao. Quando a chamada € feita diretamente pelo nome da fun-
¢do, a excecdo se propaga e ambos os contratos sdo terminados e devolvem as quantias
pendentes. Contudo, quando a chamada € feita por meio de send, se o contrato que fez a
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chamada ndo verificar a resposta da funcio, ele pode executar assumindo que a chamada
do outro contrato foi realizada com sucesso. Observou-se que aproximadamente 27%
dos contratos da Ethereum usam a chamada send para outros contratos e nao verificam
a resposta recebida [Luu et al., 2016]. A Figura 4.9 mostra um exemplo de contrato real
da Ethereum que tem essa vulnerabilidade e, por isso, levou ao fim do servi¢o King of
Ether Throne. Nesse servico, um usudrio poderia se tornar rei, desde que pagasse uma
compensacdo ao rei atual. Com isso, a cada troca de rei, o novo rei deve compensar o rei
anterior, gerando lucro. Contudo, ndo existia nenhuma verificagdo se a funcio claimTh-
rone estava sendo chamada por um usudrio ou por um contrato. Assim, o rei poderia ser
tanto um usudrio quanto um contrato. Na Ethereum, transferir dinheiro para um contrato
custa mais gas que transferir dinheiro para uma carteira. Como o cédigo completo desse
contrato nao leva em consideracdo que um rei pode ser um contrato, quando o endereco
do rei é um contrato, o gés para fazer a transferéncia da compensagdo € insuficiente. Com
isso, o send falhava com uma exceg¢@o no contrato do rei atual, levando o rei atual a perder
o trono sem receber a compensacio [Bennett, 2018].

lcontract KingOfTheEtherThrone {

2 struct Monarch {

3 // address of the king.

4 addre=ssz ethAddr;

5 string name;

G // how much he pays to previocus king
T nint claimPrice;

et nint coronationTimestamp;

9 }

10 Monarch public currentMonarch;

11 // claim the thromne
12 function claimThrone(string name) {

13 Foof

14 if (currentMonarch.ethAddr != wizardAddress)
15 currentMonarch.ethAddr.send{compen=zation);
16 Foo.f

T // assign the new king

15 currentMonarch = Monarch(

19 msg.sender , name,

20 valuePaid, block.timestamp);

21 1}

Figura 4.9. Contrato da Ethereum do servi¢co King of Ether Throne, que por hao
conferir a resposta da operacao send, foi alvo de um ataque que finalizou o ser-
vico [Luu et al., 2016].

Outras vulnerabilidades especificas da Ethereum incluem o estouro deliberado da
profundidade maxima da pilha de chamadas, chamadas para destinos que nao existem,
exploracdo de estados em reentrincias, entre outras [Luu et al., 2016, Atzei et al., 2017].
Vale notar que algumas ferramentas de andlise de contratos na cadeia Ethereum mos-
tram que a quantidade de contratos com vulnerabilidades ¢ alarmante [Luu et al., 2016].
Assim, a elaboragdo de contratos inteligentes seguros € um desafio de pesquisa, especial-
mente para lidar com mercados com alto volume monetdrio como o mercado de energia.
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4.6. Aplicacoes de Cadeia de Blocos em Redes Elétricas Inteligentes

A cadeia de blocos € uma tecnologia com grande poder disruptivo e, por isso, sua
aplica¢@o na industria aumenta dia apds dia [Diitsch e Steinecke, 2017]. Empresas cada
vez mais desejam se comunicar através de interfaces de programacio de aplicacdes (Ap-
plication Program Interfaces - APIs), a chamada integracdo B2B (Business to Business).
E necessdrio, para tanto, padronizar as interfaces para facilitar a comunicagdo entre as
empresas. A padronizagdo da integracdo B2B foca em trés pilares: o formato dos dados,
o processo empresarial e o protocolo de comunicacio [Merz, 2016]. A tecnologia de ca-
deia de blocos satisfaz tais pilares. A cadeia de blocos define um formato de dados tnico
em todos os nds da rede par-a-par e, por isso, todos os seus participantes seguem o mesmo
formato de dados, processo empresarial e protocolo de comunicacdo. Consequentemente,
o emprego da cadeia de blocos reduz custos de integragdo, uma vez que o nimero de
comunica¢des aumenta exponencialmente com o ndmero de participantes [Merz, 2016].
Elimina-se ainda a centralizacao de dados, pois os participantes trocam dados através da
rede par-a-par. Identificam-se, por fim, fatores chave para o sucesso de uma aplicagdo em
cadeia de blocos [Diitsch e Steinecke, 2017]:

e Participantes acordam nas regras da negociacao. E essencial que os participan-
tes cooperem para acordar padrdes e regras para descrever as transagoes;

e Um arcabouco legal e regulatério pode ser acordado. O arcabouco legal e regu-
latério permite que os registros digitais sejam traduzidos em ativos e obriga¢des no
mundo real;

e Os papéis e permissoes sao definidos. Os papéis e permissdes dos nds participan-
tes devem ser claramente definidos, no caso de uma cadeia privada, e acordados;

¢ A identidade digital é associada ao mundo real. A identidade dos atores deve ser
adequada, vinculada ao mundo real e inalterdavel, no caso de uma cadeia privada.

4.6.1. Microrredes (microgrids)

Os sistemas de energia elétrica cresceram e evoluiram mantendo sua premissa ini-
cial de construir centrais geradoras junto as fontes de energia primadria e utilizar linhas de
transmissao de longa distancia para levar a energia produzida até os consumidores. Com
as redes elétricas inteligentes, hd modificacdes de natureza regulatdria, estrutural e tecno-
l6gica no sistema de energia tradicional [Falcdo, 2009]. Uma delas € a adog@o de micror-
redes (microgrids), que sdo redes locais de energia elétrica compostas por cargas e ele-
mentos de geragdo e armazenamento, formando um sistema distribuido para provimento
de energia elétrica. Os elementos geradores das microrredes podem estar localizados pro-
ximos aos pontos de consumo e podem ser conectados a rede elétrica da concessiondria
ou podem operar isoladamente, de forma totalmente independente da concessiondria de
energia. Essa autonomia facilita a operacdo, a automacdo e o gerenciamento dos recur-
sos. Os elementos que compdem as microrredes agem como uma entidade tnica (sub-
sistema), que pode ser operada de forma controlada e coordenada [Marnay et al., 2015].
Assim, € possivel conectar um grande nimero de fontes geradoras de pequeno e médio
porte ao sistema elétrico principal através de subesta¢des de forma mais eficiente, segura
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Figura 4.10. A microrrede é composta por cargas, fontes geradoras e armazena-
dores de energia distribuidos, que podem estar conectados a um ponto de aco-
plamento comum. Esses elementos sido controlados e coordenados pelo contro-
lador da microrrede, responsavel por determinar se a microrrede deve operar de
forma isolada ou conectada a rede da concessionaria.

e

e gerencidvel. A Figura 4.10 mostra uma microrrede e como esta se conecta a rede da
concessiondria. Ressalta-se que as microrredes agregam a geracio de energia de fontes
renovaveis na rede de distribuicdo a média e a baixa tensao.

Os principais elementos geradores de energia nas microrredes sdo as fontes de
energia renovaveis e pequenas unidades como células a combustivel, motores a diesel
ou gas e pequenas turbinas a gas [Falcao, 2009]. Devido a tendéncia de uso de energias
limpas e renovdveis, diversas implementacdes de microrredes utilizam apenas fontes de
energia renovaveis como painéis fotovoltaicos e aerogeradores. Atualmente, as microrre-
des podem ainda se beneficiar da integracdo com estacdes de recarga e carros elétricos,
capazes de exercer o papel de células distribuidas para armazenamento de energia. Em
um momento critico, os carros elétricos podem ser conectados a rede elétrica para suprir
a demanda energética ou para reduzir flutuacdes na tensdo ou frequéncia.

A coordenacdo da microrrede ¢ feita através de equipamentos e técnicas de con-
trole que definem a operag@o do sistema, determinando, por exemplo, a poténcia reativa
e a variacdo da quantidade de energia adquirida da concessiondria, sem perturbar o for-
necimento de energia para os consumidores nem o funcionamento da rede da concessio-
ndria [Falcao, 2009]. Além disso, caso ocorram perturbacdes na rede da concessiondria,
como flutuacdes de frequéncia ou tensio, € possivel desconectar totalmente a microrrede
da rede principal sem cortar a alimentagdo das cargas [Lasseter e Paigi, 2004] alimenta-
das pela microrrede. Para esse fim, utiliza-se de forma intensa a tecnologia da informacao
e comunicac¢ao na rede elétrica, permitindo a comunicagio entre os diversos componentes
da rede e a otimizagfo da sua operagdo.

O sistema de energia de cada cliente é controlado com o objetivo de alcangar uma
solugdo 6tima local para o consumo de energia, considerando as individualidades de cada
sistema. No entanto, nem sempre a energia gerada pela microrrede nas instalagdes do cli-
ente € totalmente consumida. O uso colaborativo do total de recursos disponiveis para um
grupo de sistemas clientes pode resultar em uma solucdo global melhor. Assim, o exce-
dente gerado pelos sistemas cliente pode ser inserido na rede da concessiondria ou pode
ser negociado diretamente com outros consumidores, originando o mercado de energia
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das microrredes. Esse mercado tem o potencial de suprir a demanda local utilizando re-
cursos de energia da vizinhanca, reduzindo a necessidade de transporte de energia através
de longas linhas de transmissao, que muitas vezes € caro e apresenta perdas substanciais
no caminho [Mengelkamp et al., 2018a].

O “prossumidor” pode receber beneficios na forma de desconto nas contas de
energia elétrica futuras ou pode ser pago utilizando algum tipo de moeda de troca. Para
essa finalidade, € necessario existir um sistema eficiente, resiliente, igualitirio e invi-
oldvel para transferéncia de informacao, capaz de operar em um ambiente descentrali-
zado [Cohn et al., 2017]. A estrutura descentralizada da tecnologia de cadeia de blocos
vai ao encontro da mudanga de paradigma em curso no mercado de energia. Essa mudanca
desloca o tradicional modelo de negécios centralizado para um modelo descentralizado.

A cadeia de blocos oferece um ambiente seguro e de baixo custo para tran-
sacdes financeiras ou operacionais serem armazenadas e validadas através de uma
rede distribuida, sem a necessidade de um entidade central para controlar as transa-
coes [Power Ledger Pty Ltd, 2018]. A consisténcia dos dados € garantida pelo meca-
nismo de consenso utilizado na rede. As cadeias de bloco vém ganhando cada vez mais
espaco no setor de energia elétrica como ferramenta capaz de promover a negociagdo de
energia. O uso das cadeias de bloco no setor de energia elétrica compde, entdo, parte da
solucgdo para atualizar e melhorar os sistemas legados que operam de forma centralizada.
Sistemas elétricos baseados em cadeias de bloco podem aumentar a confiabilidade e a
qualidade do fornecimento de energia e promover a evolugdo para um sistema hibrido, no
qual grandes usinas de energia coexistem com as microrredes distribuidas.

As negociagdes realizadas entre os “prossumidores” e consumidores sdo feitas de
forma direta, formando uma rede par-a-par. Um dos requisitos para que negociagdes par-
a-par locais sejam realizadas é a redugcdo do tamanho dos lotes negociados. No comércio
de energia e commodities, unidades padronizadas sdo definidas de acordo com o tamanho,
a qualidade e a quantidade. A padronizacdo dos critérios e do tamanho dos lotes é neces-
sdria para superar os custos de transacdo na configuracdo atual do mercado. Os atores
ndo sdo capazes de vender nos mercados atacadistas de energia se a oferta nao correspon-
der aos critérios padronizados. Eles sdo obrigados por intermedidrios, como corretores e
bancos, a elaborar contratos. Assim, os negociantes de commodities sao de fato grandes
clientes ou especialistas [Diitsch e Steinecke, 2017]. As cadeias de blocos sdo capazes
de reduzir os custos de transacgdo através da padronizagdo por contratos inteligentes e da
execucdo automadtica das tarefas. A reducdo dos custos de transacdo permite lotes de
energia de tamanhos menores, sendo possivel eliminar os intermedidrios no comércio e
comercializar a energia diretamente entre “prossumidores” [Diitsch e Steinecke, 2017].

Os contratos inteligentes contidos nas cadeias de blocos permitem a automati-
zacdo dos pagamentos, habilitando o comércio entre “prossumidores” de forma segura
e eficiente. Cada “prossumidor” deve estar equipado com um dispositivo capaz de ar-
mazenar todas as transacdes realizadas na rede composta pelos consumidores e produ-
tores. Os contratos inteligentes devem ser elaborados de forma que a venda da energia
excedente produzida seja automética. Ao manter um comércio local de energia, a quan-
tidade de energia retirada da rede de transmissdo na localidade é potencialmente redu-
zida [Cohn et al., 2017].
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Figura 4.11. O modelo de mercado de energia baseado em cadeias de blocos é
descentralizado. As negociacoes ocorrem de forma direta entre os pares, sem
a necessidade de um agente intermediario. O fluxo de energia elétrica é trans-
portado através da rede elétrica, enquanto o fluxo de informacéo passa por um
sistema de tecnologia da informagao e comunicacao de alta capacidade.

Qualquer “prossumidor” e consumidor pode submeter um pedido de compra
ou de venda ao sistema gerenciador de troca de energia da microrrede, suportado por
um contrato inteligente. Esses pedidos sio compostos por um lote e pelo preco do
lote. O mercado pode funcionar com precos fixos, mas regulados pelo mercado, ou
na forma de leildo, como na microrrede do Brooklyn, baseada em cadeia de blo-
cos [Mengelkamp et al., 2018b]. Seja qual for o mecanismo de mercado, o lote de energia
fornecido pelo “prossumidor” vencedor € inserido na microrrede, o consumidor vencedor
paga ao “prossumidor” e pode, entdo, retirar a mesma quantidade de energia da micror-
rede. A Figura 4.11 exemplifica a negociacdo no mercado de energia de microrredes
baseada em cadeia de blocos. No instante ilustrado, existe apenas um pedido de compra
de energia, proveniente de uma carga critica, por exemplo, um hospital. Esse pedido é
feito através de uma chamada ao contrato inteligente que suporta o mercado de energia
local. Existem diversos “prossumidores” com produgio excedente que disponibilizam in-
formacdes sobre o lote e o valor do lote de energia através de uma chamada para o contrato
inteligente. O “prossumidor” vencedor da negociag@o e a carga critica estdo indicados na
figura pela linha tracejada (conjunto V). A negociacdo realizada entre eles € incluida em
um bloco candidato (bloco V'), contendo as chamadas ao contrato, o valor do lote energia
fornecido pelo “prossumidor” e o valor pago pela carga critica. Apds a verificagcdo e va-
lidacdo do bloco através de um mecanismo de consenso, o bloco ¢ inserido na cadeia de
blocos e a compra é efetivada de fato, ocorrendo a transferéncia de ativos financeiros para
a carteira do “prossumidor”, e permitindo a retirada do lote de energia da microrrede. A
principal diferenga entre o modelo tradicional e o modelo baseado em cadeia de blocos é
a eliminagdo do agente intermedidrio nas negociagdes.

Existem diversos projetos em desenvolvimento, ou que ji estdo sendo implemen-
tados e testados, que propdem o uso das cadeias de blocos no setor elétrico. Alguns
desses projetos estdo mais focados no comércio de energia entre os prossumidores das
microrredes, como PowerLedger, Key2Energy, Exergy e NRGCoin. O projeto Exergy é
uma plataforma criada pela LO3 Energy, utilizada na implantagdo da primeira microrrede
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funcional do mundo, localizada no Brooklyn, em Nova York [Mengelkamp et al., 2018b].
Esses projetos sdo discutidos na Secdo 4.7.

Existem alguns problemas que ainda precisam ser superados para que exista uma
operagdo em larga escala das cadeias de blocos no mercado de energia elétrica. A rede da
concessiondria ¢ fortemente regulamentada, assim como o comércio de energia elétrica.
Negociac¢des com cadeias de blocos também devem passar por um processo de regula-
mentacdo rigido. Um segundo problema que deve ser superado € a falta de interoperabili-
dade entre sistemas de diferentes empresas que estdo desenvolvendo e utilizando cadeias
de blocos préprias. O problema de interoperabilidade pode ser reduzido com a regula-
mentagdo do setor. Um terceiro problema € a efici€ncia energética das cadeias de blocos.
Para que possam ser aplicadas no mercado de energia das microrredes, cadeias de blo-
cos computacionalmente eficientes devem ser desenvolvidas [Mengelkamp et al., 2018a].
Por exemplo, em vez de utilizar mecanismos de consenso custosos em termos computaci-
onais, € possivel utilizar mecanismos de consenso baseados em identidade, nos quais cada
agente possui uma unica identidade que pode ser confirmada [Mengelkamp et al., 2018a].
Para que esses problemas sejam resolvidos, € necessaria a existéncia de consércios e or-
ganizagOes para cooperagdo entre companhias, operadores de sistema de distribuicio e de
transmissdo e dos governos nacionais. Uma iniciativa nesse sentido € a Energy Web Foun-
dation (EWF)!®, criada pela empresa GridSingularity e pelo Instituto de Rocky Mountain
com o objetivo de acelerar a implementacdo da tecnologia de cadeia de blocos no setor
elétrico. A EWF coopera com diversos parceiros do setor de energia elétrica, reguladores
e 6rgdos de padronizagio e contribui com o desenvolvimento da cadeia de blocos EWF es-
pecifica para aplicacdes no setor de energia elétrica, com diversos estudos de caso, provas
de conceito e aplicacdes comerciais.

4.6.2. Medicao Inteligente

Medidores inteligentes sdo dispositivos eletronicos capazes de realizar me-
dicoes do consumo de energia com mais detalhes do que os medidores comuns
e com suporte a tecnologias de comunicacdo para reportar as medidas em tempo
real [Efthymiou e Kalogridis, 2010]. A tecnologia de cadeia de blocos fortalece o pa-
pel de mercado dos consumidores e produtores individuais. Permite aos “prossumidores”
comprar e vender energia diretamente, manualmente ou via automacgao de contratos in-
teligentes, com alto grau de autonomia. Os medidores inteligentes sdo os equipamentos
responsdveis por medirem tanto o consumo como a producdo de energia dos “prossumi-
dores”. No cendrio de cadeia de blocos em microrredes, os medidores inteligentes passam
a ser a interface entre as operagOes na cadeia de blocos e a realizagcdo das transagdes na
rede elétrica. Logo, em microrredes, os medidores inteligentes sdo a interface entre a rede
elétrica e a rede de comunicacdo, ou a cadeia de blocos.

No cendrio de negociacdo de energia elétrica entre “prossumidores” com o suporte
dos medidores inteligentes em uma microrrede, a compra e venda de energia elétrica se
beneficiam da auséncia das barreiras burocraticas, agilizando e barateando as transagdes
por meio da tecnologia de cadeia de blocos [Bittwatt Pte.Ltd., 2018]. Com isso, os custos
operacionais e tarifas de transferéncia sdo reduzidos pela automatizacio das transacdes ao

8Disponivel em https://energyweb.org/.
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aplicar os conceitos de contratos inteligentes. Com a utilizacdo de uma carteira virtual, é
possivel participar de leildes de energia, em que as regras, como quantidade, tipo e preco,
sdo levadas em conta para firmar contratos inteligentes entre ambas as partes.

Com os medidores inteligentes, os clientes podem ser alertados sobre o preco
da energia quando esta ultrapassa o valor esperado, permitindo ajustes no consumo
de energia nesses momentos para reducdo do valor da conta de energia elétrica
[Bittwatt Pte. Ltd., 2018]. E possivel também que os consumidores comprem energia
quando esta torna-se mais barata e a armazenem para utilizacao posterior ou até para re-
vender no futuro. Essa compra e venda de energia sdo feitas através de uma “Carteira de
Energia” utilizando criptomoedas especiais [Bittwatt Pte.Ltd., 2018].

4.6.3. Gerenciamento e Negociacao Automatica de Energia

O crescente nimero de fontes de energia renovaveis e intermitentes agrega-
das as redes elétricas levam a novas abordagens do mercado em relagdo a precifica-
cdo e a distribui¢do da geracdo voléitil e distribuida [Mengelkamp et al., 2018b]. Nesse
novo cendrio, um dos maiores desafios é o gerenciamento da rede elétrica inteli-
gente [Guimaries et al., 2013]. Uma solucdo viadvel é agregar diversas fontes gerado-
ras distribuidas de energia em uma usina de geracdo de energia virtual (Virtual Power
Plant - VPP) [Pudjianto et al., 2007]. A VPP é compardvel a uma usina de geracdo co-
nectada diretamente a rede de transmissao, como ilustrado na Figura 4.12. Ao operarem
sozinhas, muitas geradoras distribuidas de energia nao t€ém capacidade, flexibilidade ou
capacidade de controle e previsibilidade suficientes para interagir no mercado de energia
elétrica de maneira rentdvel ou tecnicamente vidvel. No entanto, com a criacdo de uma
VPP a partir de um grupo de geradoras distribuidas de energia, esses desafios sdo supe-
rados [Pudjianto et al., 2007]. A usina virtual é conectada diretamente a rede de trans-
missdo e possui um perfil de caracteristicas, como cronograma de geracdo, limites de
geracdo, custo operacional e assim por diante, bem determinado. Com base nesse per-
fil, a usina virtual pode interagir diretamente com outros participantes do mercado para
oferecer servicos e fazer contratos. Através da comunicacdo direta com o operador da
rede de transmissdo ou através de transacdes de mercado, uma unidade geradora conec-
tada a rede de transmissdo pode contribuir para o gerenciamento do sistema. A geragdo
de energia elétrica e outros servicos associados podem ser vendidos por meio de inte-
racdo no mercado atacadista ou por contato direto com concessiondrias fornecedoras de
energia e outras partes. O comércio ponto-a-ponto direto com agregacdo de fontes dis-
tribuidas em VPPs é uma solucdo vidvel e pode ser baseada na tecnologia de cadeia de
blocos [Diitsch e Steinecke, 2017].

Para poder participar do mercado de compra e venda de energia, os operado-
res da usina virtual tém que produzir previsdes para minimizar as flutuagées. A com-
plexidade envolvida na producdo de previsdes varia para cada tipo de instalacdo de
geracdo. Derivar previsdes para a producdo de energia edlica e solar, por exemplo,
¢ uma tarefa mais complexa do que para usinas controlaveis, como usinas termoelé-
tricas a gds. Caso um operador erre ao prever sua producdo de energia, pode in-
correr em prejuizos devido a multas e encargos pelo desequilibrio energético provo-
cado [Diitsch e Steinecke, 2017, Pudjianto et al., 2007]. O ator central de controle das
VPPs pode ser substituido por uma implantagdo de uma solucdo baseada em cadeia de
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Figura 4.12. Usina virtual de geracao de energia (VPP). Diversas fontes de ener-
gia renovaveis sao controladas por uma unidade de controle central e ligadas
diretamente a rede de transmissao. A agregacao de diversas fontes de energia
permite gerenciar com mais previsibilidade as variacoes na demanda e na ge-
racdao de energia. O controle centralizado pode ser substituido por contratos
inteligentes em cadeia de blocos.

blocos que integra automaticamente informacdes locais e otimiza as redes de geracdo
de energia. As redes locais sdo entdo agregadas a usina virtual, fornecendo capacidade
de energia estdvel a baixo custo. Trabalhos recentes consideram o uso de cadeias de
blocos para aumentar a seguranca e a disponibilidade dos dados dos Sistemas de Su-
pervisdao e Aquisicdo de Dados (Supervisory Control and Data Acquisition - SCADA)
[Dong et al., 2018, Liang et al., 2018]. A manuten¢do do sistema de supervisdo distri-
buido e confidvel é essencial para o funcionamento correto da usinas virtuais de geracao.

Quanto a negociacdo automadtica de energia, vislumbra-se a tecnologia de cadeia
de blocos como um canal de comunicagdo padronizado entre os atores do mercado de
energia elétrica. O mercado de energia elétrica é composto por diversos atores, em es-
pecial geradoras, operadores de transmissao, distribuidoras, consumidores, negociante e
camara de comercializacdo [Merz, 2016]. Paralelamente, ha ainda os érgéos de padro-
nizagdo e regulacdo do mercado. As geradoras alimentam a rede elétrica com a energia
gerada, principalmente através de grandes usinas, mas atualmente também com pequenas
usinas e usinas virtuais. As operadoras de transmiss@o sio as responsaveis por manterem
as redes fisicas de distribuicdo da energia. As operadoras de transmissdo sdo conecta-
das horizontalmente e trafegam a energia gerada pelas geradoras até os distribuidores e
consumidores. As distribuidoras compram grandes quantidades de energia e oferecem
produtos adequados aos consumidores, sejam residenciais ou industriais. Os consumido-
res compram os produtos correspondentes a seus perfis das distribuidoras. Vale ressaltar
que os consumidores podem gerar energia e injetar diretamente na rede da distribuicdo,
agindo assim como “prossumidores”. Os negociantes compram a energia das geradoras
no mercado atacadista e revendem para outros negociantes e para distribuidoras. Muitas
das vezes os negociantes compram e revendem os produtos diversas vezes, pois negociam
com precos futuros sobre a energia a ser gerada. H4 ainda as cdmaras de negociacdo
de energia, no Brasil, representada pela Camara de Comercializacdo de Energia Elétrica
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(CCEE)". As camaras de comercializagio sdo associadas a pontos de troca de energia.
A camara de comercializacdo oferece o mercado no qual a energia € comercializada e,
também, exerce meios para a liquidagdo financeira e fisica das transagcdes de energia.
Vale ressaltar que o mercado de energia oferece uma variedade de produtos que sdo ne-
gociados entre geradoras, negociantes e distribuidores. Os produtos ofertados variam de
ofertas a longo prazo, para o mercado futuro, a operagdes intraday, para a liquidacio no
mesmo dia, com entregas escalonadas em intervalos de 15 minutos [Merz, 2016]. Nesse
cendrio, € necessdrio que as interfaces entre todos os atores sejam padronizadas e que o
comportamento confidvel e verificavel de todos os atores seja garantido.

A abordagem de cadeia de blocos para o mercado de energia elétrica mantém todos
os papéis [Dong et al., 2018]. Os negociantes continuam a realizar opera¢des com outros
negociantes e distribuidoras, corretores e a cimara de comercializacio estdo disponiveis
como plataformas e os operadores de transmissdo recebem dados de escalonamento da
entrega da energia. Assim, os principais atores do mercado de energia passam a gerenciar
um no na cadeia de blocos que replica o mercado de energia elétrica. O modelo de cadeia
de blocos permissionada é a que melhor se adéqua ao mercado de energia elétrica, pois
assegura a comunicacdo entre nds, com diferentes papéis na rede, e entre participantes
e nos da cadeia, no caso em que um ndé representa um grupo de participantes com a
mesma fun¢d@o na rede. O efeito mais significativo da ado¢@o da cadeia de blocos € a
padronizacdo. Todos os participantes sdo forcados a ler e escrever dados exatamente no
mesmo formato. Os processos de negdcios sao sincronizados com base nos estados e 0s
dados estdo disponiveis na cadeia de blocos. Logo, a cadeia de blocos € o veiculo de
transporte para distribuir dados consistentes e irrefutdveis entre todos do mercado.

Agéncias reguladoras passam a serem usudrias da cadeia de blocos. Ao acessarem
um no6 da cadeia, podem receber os dados das transagdes em tempo quase real, em compa-
racdo a atrasos atuais de aproximadamente 24 horas [Merz, 2016]. Vale ressaltar que ao
operar sobre a cadeia de blocos, os participantes do mercado de energia ndo necessitam
qualquer esforco extra de reportar as transagdes para as agéncias reguladoras, dado que
a difusdo intrinseca de informagdes na cadeia cumpre esse requisito legal. Dessa forma,
a cadeia de blocos apresenta o potencial de diminuir o risco de fraudes, dado que um
regulador pode monitorar as transagdes em tempo real. Portanto, se todos os que atual-
mente t€m de relatar dados de transag@o as agéncias reguladoras registrarem esses dados
na cadeia de blocos, basta que a agéncia reguladora também se conecte a cadeia de blocos
com permissdo de leitura. Cabe notar que o uso da cadeia de blocos também ¢ vantajoso
para os negociantes, pois os dados que estdo armazenados na cadeia podem ser usados por
vdrias partes como um banco de dados para as etapas de transformacdo posteriores. Os
negociantes podem derivar o indice de certos produtos do banco de dados, que € uniforme
para todos os participantes, e definir melhores estratégias de compra e venda de ativos.

4.6.4. Medicao Automatica em Sistemas de Transmissao

Os operadores de sistemas de transmissdo precisam produzir previsdes para todo
o mercado de energia elétrica a cada dia. As previsdes devem ser preparadas, o mais
tardar, no dia anterior, com base nos chamados escalonamentos, submetidos a eles pelos

9Disponivel em https://www.ccee.org.br/.
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operadores de balanceamento do sistema energético [Hasse et al., 2016]. Cabe destacar
que ha as questdes de quem sdo os responsdveis por submeterem esses escalonamentos
aos operadores das redes de transmissao, a corretude dos escalonamentos e a integridade
e validade irrefutdveis dos escalonamentos recebidos. Em paralelo, as medicoes de carga
recebida e fornecida na rede de transmissao sdo relevantes ao operador da rede de trans-
missdo para efeitos de compensagdo e liquidagdo. O operador da rede de transmissio
coleta todos os dados para cada grupo de balanceamento e os agrega para determinar os
custos de energia a serem alocados ao grupo de balanceamento.

A proposta do uso de cadeias de blocos, tanto no armazenamento das medigdes
realizadas pelos operadores de transmissao quanto na padronizac¢io e na garantia de inte-
gridade e ndo repudio nas negociagdes, simplifica os processos e a troca de informagdes
entre operadores de redes de transmissdo e outros atores do mercado de energia elétrica.
Considerando que as operacdes de negociacao de energia sdo realizadas diretamente so-
bre uma cadeia de blocos, mesmo que por motivos de relatdrios, as transagdes também
estardo simultaneamente disponiveis para o operador de transmissdo. Assim, essa parte
da tarefa da cAmara de comércio, a liquidagao fisica da entrega da energia, ja é realizada
pela cadeia de blocos. Quanto a liquidagdo financeira, o faturamento em forma de estrela,
entre a cAmara de comércio e os operadores, também pode ser implantado sobre a cadeia
de blocos, uma vez que muitas solucdes de cadeia de blocos, como a Ethereum, sdo equi-
padas com uma unidade de faturamento, os fokens, como o Ether da Ethereum. H4 ainda o
potencial para criacdo de novos fokens apenas para a comercializacao de energia. Parale-
lamente a liquidagdo fisica da entrega de energia, através das entregas dos escalonamentos
didrias e internos ao dia, e a liquidacdo financeira, € necessaria a introducio de meios de
verificacdo de que a energia negociada foi realmente entregue, tanto aos operadores de
transmissao como pelos operadores de transmissao as distribuidoras e consumidores.

Atualmente, no Brasil, a medicdo do fluxo de energia em pontos da rede de trans-
missdo € realizada pelo Sistema de Medi¢do para Faturamento (SMF) composto por me-
didores e transformadores de potencial e de corrente elétrica. Esses equipamentos de
medi¢do sdo conectados ao Sistema de Coleta de Dados de Energia (SCDE) da CCEE. O
sistema de coleta de dados realiza a coleta didria dos dados de todos os equipamentos de
medicdo através da conex@o com os equipamentos por meio de redes publicas, Internet,
e, muitas vezes, sem o uso de protecdes como Redes Privadas Virtuais (Virtual Private
Networks - VPNs). A coleta didria impede o monitoramento preciso de variagdes do fluxo
de energia no periodo de um dia, dificultando operagdes de planejamento e organizagdo do
sistema de transmissdo. Em contrapartida, medi¢Ges frequentes e com fina granularidade
permitem um melhor controle do sistema. Os dados coletados sdo altamente sensiveis
j4 que norteiam o quanto de energia estd sendo fornecido por cada empresa geradora de
energia e o quanto estd sendo transmitido em uma dada linha de transmissao. No modelo
atual, operadores de transmissdo e geracdo devem realizar cOpias de salvaguarda (bac-
kup) das medi¢Ses e confiam nos valores coletados pela CCEE. Assim, nesse cendrio, ha
a necessidade de se prover um mecanismo capaz de permitir que os dados coletados por
diversas empresas sejam armazenados em uma estrutura de dados distribuida, sem con-
trole centralizado e sem a necessidade de haver uma ancora de confianca em uma tnica
entidade, capaz de garantir a disponibilidade, a integridade, a autenticidade, a auditabili-
dade e o ndo repudio de todas as medi¢des realizadas.
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A cadeia de blocos satisfaz, entdo, as necessidades do sistema de coleta de dados.
Com essa tecnologia, aumentam-se a transparéncia e a agilidade para comercializar ener-
gia porque as medicdes de fluxo de energia, assim que geradas, sdo disponibilizadas em
um repositorio distribuido e auditavel [Dong et al., 2018]. Vale ressaltar que no modelo
atual de coleta de dados, os pontos de medi¢do sdo consultados uma vez por dia, em pe-
riodos predeterminados. Considerando a participacdo da CCEE na cadeia de blocos, a
coleta de dados passa a ser realizada através da consulta na cadeia de blocos, recuperando
as ultimas transagdes e verificando o quanto foi registrado por cada medidor.

4.7. Discussao, Tendéncias e Desafios de Pesquisa

Embora se trate de uma area recente, ja é possivel encontrar diversas pesquisas
e solucdes da industria que utilizam solugdes de cadeias de blocos voltadas ao sistema
elétrico. Via de regra, esses produtos visam a utilizacdo das cadeias de blocos e dos con-
tratos inteligentes como forma de registrar e dar suporte a operacdes seguras de compra e
venda de energia. No entanto, o mercado alvo varia. A maioria dos sistemas envolve os
consumidores finais de energia elétrica, embora haja também plataformas que ddo suporte
a negociacdes entre empresas das areas de geracdo, transmissao e distribuicdo.

4.7.1. Solucodes da Industria

A Bittwatt 2°, uma empresa sediada em Cingapura, desenvolveu uma plataforma
de mesmo nome que funciona como um mercado digital para a troca e balanceamento
energético. A plataforma baseia-se em cadeia de blocos para suporte a transacdes de
compra e venda de energia elétrica entre varios tipos de participantes diferentes, desde os
consumidores finais, até grandes empresas dos ramos de geragdo, transmissao e distribui-
cdo de energia. Do ponto de vista do usudrio, o Bittwatt funciona como uma criptomoeda
para transacdes no mercado de energia. Usudrios, tanto fornecedores, quanto consumi-
dores de energia, sdo cadastrados e a plataforma realiza o trabalho de casamento entre
compradores e vendedores. As transagdes sdo consagradas através de contratos inteligen-
tes. Segundo a empresa, o “fluxo de eletricidade é automaticamente codificado na cadeia
de blocos” e os pagamentos sdo automaticamente disparados quando a energia € entregue.

A tecnologia da cadeia de blocos usada pelo Bittwatt é baseada na Ethereum. A
solugdo inclui ainda a adi¢do de medidores inteligentes na rede elétrica, tanto para con-
sumidores, quando para produtores, de forma a permitir o monitoramento em tempo real
do fluxo de energia. A empresa desenvolveu uma interface amigavel que permite a cada
usudrio acompanhar a evolucido do mercado, indicadores de preco, e gerenciar a carteira.
A moeda usada na plataforma, denominada BWT, apresenta uma correspondéncia fixa
com energia consumida/produzida: 1 BWT € equivalente a 1 kWh. A ideia € que usudrios
do sistema possam realizar o cimbio entre BWTs e outras moedas, o que determinaria o
valor monetdrio da energia comercializada através da plataforma. Segundo os dados mais
recentes publicados pela empresa [Bittwatt Pte.Ltd., 2018], sua solugao ja se encontra em
fase de desenvolvimento em Londres, Bucareste e Cingapura. Segundo seu plano de ne-
gdbcio, a integracdo final de todos os componentes da plataforma serd concluida em junho
de 2022, data na qual a empresa antecipa operar em mais de 17 paises.

20Disponivel em http://bittwatt.com.
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Diferentemente da Bittwatt, que ambiciona conectar todo tipo de participante
no mercado de transacdo de energia, a australiana Power Ledger?!, criada pela Vec-
tor, tem como objetivo ser uma plataforma para negociacdo de energia em merca-
dos locais de distribui¢do baseada em cadeia de blocos. A Power Ledger baseia-se
na Ethereum e utiliza uma cadeia de blocos privada gerenciada pela prépria empresa
[Power Ledger Pty Ltd, 2018], embora haja planos para tornd-la piblica no segundo tri-
mestre de 2019 e eventualmente gerenciada pelos préprios usudrios. O mecanismo de
consenso utilizado é atualmente baseado em Prova de Trabalho. No entanto, segundo a
empresa, um dos objetivos futuros € transicionar a plataforma para o uso da Prova de
Participacdo, uma das motivagdes para adotar a Ethereum como tecnologia. A outra é o
suporte a contratos inteligentes. Um diferencial dessa plataforma ¢ a utilizagdo de duas
criptomoedas para a realizacao de tipos de transa¢des diferentes: a POWR e a Sparkz. A
Sparkz é a moeda utilizada para transacdes efetivas de energia elétrica, enquanto a POWR
¢ a criptomoeda usada para interconectar a plataforma com o mundo externo, como cam-
bio por outras criptomoedas ou por equivalentes monetdrios. A POWR ji se encontra
disponivel para cAmbio em diversas bolsas de criptomoedas. As transagdes sdo realiza-
das através de contratos inteligentes, compativeis com o padrio ERC-20?? de contratos
inteligentes da Ethereum. Implantacdes da plataforma ja foram testadas na Austrilia e na
Nova Zelandia. Segundo o plano de negdcio publicado, a empresa estd atualmente bus-
cando novos parceiros comerciais e desenvolvendo novas aplica¢des sobre a plataforma.

Outro concorrente no setor é a Exergy>, criado pela LO3 Energy. Similar as
demais plataformas citadas anteriormente, a Exergy € a tecnologia base do projeto piloto
Brooklyn Microgrid®*. A moeda utilizada nas transacdes de energia nessa plataforma é
chamada de XRG. Assim como as demais plataformas discutidas até aqui, a moeda é
baseada no padrao ERC-20 [LO3 Energy Team, 2017].

O projeto Brooklyn Microgrid consiste em um mercado de energia para uma mi-
crorrede instalada no Brooklyn, em Nova York. Os participantes do piloto sdo residén-
cias e estabelecimentos da regido que ainda estdo conectados a rede elétrica de larga
escala da cidade, mas fazem parte também de uma microrrede inteligente que os inter-
conecta. Alguns desses usudrios sao “prossumidores”, tendo, portanto, a capacidade de
gerar energia renovavel, através de painéis solares, por exemplo. Dessa forma, a Exergy
¢ utilizada como uma plataforma para registrar transacdes de compra e venda de ener-
gia. A microrrede contém medidores inteligentes desenvolvidos pela LO3, denominados
de Transactive Meters, capazes de interagir com a cadeia de blocos do Exergy. Essa ca-
deia de blocos, denominada Transactive Grid Blockchain, foi desenvolvida inicialmente
sobre a Ethereum, mas a empresa migrou para uma solugdo de cadeia de blocos proprie-
taria [Mengelkamp et al., 2018a]. A tecnologia em uso no Brooklyn Microgrid é baseada
no Tendermint [Kwon, 2014]. Atualmente, a cadeia de blocos é privada.

Outra funcionalidade da plataforma € o casamento entre compradores e vende-
dores. Pedidos e ofertas de energia sdo cadastrados na cadeia de blocos na forma de

21 Disponivel em https://powerledger.io/.

22ERC-20 (Ethereum Request for Comments 20) é um padrio técnico que estabelece contratos inteligen-
tes na cadeia de blocos da Ethereum para a implementagao de tokens.

23Disponivel em https://exergy.energy/.

24Disponivel em https://www.brooklyn.energy/.
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contratos inteligentes. A plataforma utiliza um sistema de leildo duplo, no qual o compra-
dor que oferece o maior valor tem sua demanda atendida primeiro, seguido do segundo
maior valor e assim por diante. Do ponto de vista do usudrio, no entanto, o sistema de lei-
lao ¢ transparente, sendo gerenciado pela propria plataforma de acordo com preferéncias
configuradas pelo usudrio, por exemplo origem da energia desejada e valor maximo para
compra. Outro aspecto interessante do projeto € a participagdo de instituicdes considera-
das criticas para a sociedade, como hospitais. Essas institui¢des, no entanto, recebem uma
parcela fixa da energia gerada pela microrrede, sem a participag@o no sistema de leildes.

Outra plataforma é a PowerPeers>, originada na Holanda. Assim como a Power
Ledger, a PowerPeers visa atuar no segmento de compra e venda de energia entre con-
sumidores e produtores locais, explorando a popularizagcdo de tecnologias de geracdo de
energia renovavel em residéncias e outros tipos de consumidores finais.

A Share & Charge?®, por outro lado, é uma solugio criada pela Motionwerk que
tem como alvo o mercado de recarga de veiculos elétricos. A ideia é criar uma plata-
forma baseada em cadeia de blocos que possa intermediar as transagdes entre usudrios de
veiculos elétricos e entidades que disponibilizam postos de recarga, sejam empresas ou
mesmo pessoas fisicas que queiram disponibilizar uma infraestrutura de recarga propria
para terceiros. A empresa conta atualmente com um projeto piloto no Reino Unido.

O ndmero de iniciativas da industria voltadas ao emprego das cadeias de blo-
cos no mercado de consumo de energia elétrica €, de fato, grande. Além das platafor-
mas ja citadas nessa secdo, Basden e Cottrell listam alguns outros projetos piloto pelo
mundo [Basden e Cottrell, 2017]. Na Austria, a Wien Energie, um conglomerado da érea
de energia, estd atualmente testando uma solugdo de cadeia de blocos para gerenciar tran-
sacoes relacionadas a troca de energia com outras grandes empresas do setor. Também na
Austria, a Grid Singularity esta desenvolvendo uma plataforma de troca de energia base-
ada em cadeia de blocos cujo diferencial € permitir, entre outras coisas, 0 monitoramento
de equipamentos da rede elétrica. O objetivo € auxiliar no gerenciamento da rede elétrica.
Na Alemanha, a empresa Innogy esta testando uma solugdo piloto para a cobranca auto-
madtica do consumo de carros elétricos autobnomos em postos de recarga. As transagdes
envolvidas sdo autenticadas por uma solucdo baseada em cadeia de blocos. No Reino
Unido, a startup Electron desenvolve uma plataforma de cadeia de blocos para permitir
que consumidores troquem rapidamente de empresa de fornecimento de energia.

4.7.2. Pesquisas Académicas

Além das vérias plataformas desenvolvidas por empresas, a aplicacdo de cadeias
de blocos e contratos inteligentes as redes elétricas inteligentes tem gerado também bas-
tante interesse académico. Nos dltimos anos, tem surgido uma massa considerdvel de
artigos propondo plataformas ou estudando problemas pontuais nessa area.

O trabalho seminal nesse sentido € o NGRcoin [Mihaylov et al., 2014]. Trata-se
de uma criptomoeda similar a Bitcoin, mas aplicada ao mercado de compra e venda de
energia em mercados com geracdo distribuida. Embora a moeda proposta guarde muitas
semelhancas com a Bitcoin, a principal diferenca estd na forma pela qual novas moedas

ZDisponivel em https://www.powerpeers.nl/.
26Disponivel em https://shareandcharge.com/.
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sdo criadas no sistema. Enquanto isso ocorre pelo processo de mineracdo na Bitcoin, no
NRGcoin as novas moedas s@o criadas a partir da introdu¢do de energia por um “pros-
sumidor” na rede elétrica. Ao introduzir energia gerada localmente na rede elétrica, o
“prossumidor” envia uma mensagem de aviso em broadcast para todos os demais partici-
pantes da rede NRGcoin. Por consequéncia, os demais participantes, em conjunto, criam
uma determinada quantidade de NRGcoins e a creditam ao “prossumidor”’. Concomitan-
temente, a empresa responsdvel pela distribuicdo de energia elétrica na regido transfere
uma certa quantia de NRGcoins do seu proprio saldo para o “prossumidor”. Por outro
lado, se um “prossumidor” necessitar consumir energia da rede elétrica, ele deve pagar
pela quantidade de energia consumida usando seus NRGcoins.

Ambos os precos de compra e venda de energia pelos “prossumidores” sdo de-
terminados dinamicamente pela empresa distribuidora, em intervalos regulares de 15 mi-
nutos. Os autores propdem um modelo de precificacdo que tem como objetivo incentivar
uma oferta de energia pelos “prossumidores” que case com a demanda atual. E importante
destacar que os autores dissociam o processo de precificacdo da energia em NRGcoin do
processo de cambio entre NRGceoin e seu equivalente monetério. Tal cimbio, na proposta
dos autores, seria realizado através de um mercado aberto, no qual a taxa de conversdo
fosse determinada pela relacdo entre oferta e demanda da criptomoeda.

Mais recentemente, Kang et al. apresentam um novo modelo de negdcio para a
compra e venda localizada de energia [Kang et al., 2017]. Nesse modelo, os autores assu-
mem a popularizagdo de veiculos hibridos plug-in (ou PHEV, da sigla em inglés Plug-in
Hybrid Vehicule). No modelo vislumbrado, usudrios desse tipo de veiculo teriam acesso
a “tomadas bidirecionais”, que permitiram fluxo de energia tanto da rede elétrica para
o carro, como o carregamento das baterias, quanto do carro para a rede elétrica, forne-
cendo energia elétrica para a rede. Tais tomadas bidirecionais estariam disponiveis em
estacionamentos publicos, postos de recarga ou mesmo nas casas dos usudrios. Nesse ce-
ndrio, veiculos com baterias suficientemente carregadas eventualmente injetariam energia
de volta na rede, auxiliando a suprir a demanda de energia na regido onde se encontram.
Segundo os autores, tal modelo ainda tem como vantagens a remog¢do do ponto Unico de
falha no sistema de fornecimento de energia e reduziria a dependéncia do sistema de li-
nhas de transmissao longas e redes de distribui¢cdo complexas. Os autores argumentam,
no entanto, que esses beneficios sé seriam alcangados caso uma parcela consideravel dos
usudrios aderisse ao programa. Isto €, se esses usudrios estivessem dispostos a permi-
tir a descarga das baterias dos seus veiculos para inje¢do de energia de volta a rede. Para
isso, seria necessdrio algum tipo de incentivo que, na visao dos autores, poderia ser obtido
através de um mercado de compra e venda de energia dos veiculos hibridos. Mais especifi-
camente, os autores buscam uma solugdo descentralizada e capaz de fornecer privacidade
aos usudrios participantes. Dados esses objetivos, os autores argumentam que a tecno-
logia de cadeia de blocos se apresenta como uma alternativa interessante. No entanto,
solugdes como o NRGcoin ndo seriam adequadas ao cendrio pelas restrigdes energéti-
cas dos veiculos hibridos, dado o elevado custo energético dos mecanismos de consenso
baseados em Prova de Trabalho. Como alternativa, os autores exploram o conceito de
Consorcio de Cadeia de Blocos, no qual um grupo de nds dedicados atuam como Agre-
gadores Locais. As transacdes de energia sdo negociadas diretamente entre os veiculos,
criptografadas e assinadas digitalmente pelas partes. As transacdes digitais resultantes
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sdo enviadas aos agregadores locais que, por sua vez, se responsabilizam por audita-las e
registrd-las na cadeia de blocos através de um sistema de prova de trabalho. Os autores
investigam também um sistema de precificacdo dindmica, baseado em leildes duplos. No
sistema proposto, compradores e vendedores submetem lances, os compradores subme-
tem o valor que estdo dispostos a pagar, enquanto vendedores submetem o valor pelo qual
estdo dispostos a vender. Com base nos lances, um preco de referéncia p € determinado.
Vendedores cujos lances sejam menores ou iguais a p vendem, enquanto compradores
cujos lances sejam maiores ou iguais a p compram.

Li et al. consideram outros cendrios de compra e venda de energia em ambien-
tes de geracdo distribuida, além do uso de veiculos hibridos [Li et al., 2018]. Os autores
também abordam aspectos praticos de implementacdo do sistema proposto, em particu-
lar, os relacionados ao estabelecimento de consenso entre os agregadores locais. O mais
interessante, no entanto, € a proposta do uso de um sistema de crédito para compra de
energia. Nesse sistema, cada agregador atua também como um banco com grandes re-
servas da criptomoeda energética. Um consumidor que precisa comprar energia, mas nao
possui moedas suficientes pode iniciar um pedido de empréstimo ao banco. O banco,
por sua vez, avalia a capacidade de pagamento do empréstimo solicitado com base, por
exemplo, o histérico de pagamentos de empréstimos anteriores do consumidor. Note que
isso pressupde que o consumidor ofereca informagdes de identificagdo para o banco, o
que pode ter implicagdes relacionadas ao anonimato do sistema. De acordo com a capa-
cidade de pagamento determinada, os autores apresentam um modelo derivado a partir de
Teoria dos Jogos para computar os juros cobrados pelo empréstimo. Para concretizar o
empréstimo, o banco cria uma carteira compartilhada com o consumidor com um saldo
correspondente ao valor emprestado. As chaves criptograficas usadas para a manipulacio
da carteira sdo enviadas ao consumidor, juntamente com um certificado de autorizacdo
de uso da carteira, emitido pelo banco. O consumidor, entdo, pode usar a carteira para
realizar compras de energia de outros participantes do sistema.

O propésito desse sistema de empréstimo € lidar com os atrasos nas verificagdes
de operacdes na cadeia de blocos. Segundo experimentos conduzidos pelos autores, o
atraso de verificacdo da cadeia de blocos proposta, baseada em consércio, seria da ordem
de dezenas de minutos. Esses valores sdo consideravelmente mais baixos que os atrasos
de verificagdo encontrados em criptomoedas tradicionais, como a Bitcoin. Mesmo assim,
0s autores argumentam que esse atraso nao € desprezivel considerando-se a natureza das
transagdes realizadas, que envolvem consumo e geracio de energia elétrica. Assim, caso
um consumidor precise comprar energia, mas esteja temporariamente sem moedas ener-
géticas suficientes, um sistema tradicional baseado em cambio a partir de outras moedas
poderia incorrer em atrasos inaceitaveis.

Ja Mengelkamp et al. consideram o cendrio de um mercado local de compra e
venda de energia com geragao distribuida [Mengelkamp et al., 2018b]. A microrrede é
ligada a uma rede tradicional de larga escala, mas “prossumidores” locais tentam suprir
a demanda local com sua prépria geragdo sempre que possivel. Assim como nas demais
propostas discutidas nessa secdo, isso € feito através da manipulagao de precos de compra
e venda de energia produzida pelos “prossumidores”, em um esquema de leilao duplo.
Propde-se a utilizagdo de uma cadeia de blocos privada para registrar as operagdes de
compra e venda. Os autores argumentam que a op¢do por uma cadeia de blocos privada
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se deve a reducdo do custo do processo de consenso. O principal diferencial desse traba-
lho em relacdo aos anteriores estd no uso da cadeia de blocos também para gerenciar as
informacdes relativas ao leildo. Enquanto outros autores geralmente assumem uma infra-
estrutura e/ou protocolo a parte para lidar com os leildes, nesse trabalho os lances, ou seja,
intencdes de compra ou venda, sdo armazenados na prépria cadeia de blocos, na forma
de contratos inteligentes. Em outras palavras, o proprio lance gerado pelo consumidor,
seja para compra ou para venda, constitui um compromisso de execucdo da transacdo no
futuro dependente do valor de mercado a ser determinado. Uma vez que o leiloeiro de-
termina e dissemina o valor de mercado da energia naquele momento, os contratos sao
executados de acordo com os lances e os saldos das carteiras sdo atualizados.

Em outro trabalho [Mengelkamp et al., 2018a], os mesmos autores argumentam
que, em um mercado local de compra e venda de energia, os participantes do mercado
sdo conhecidos e, por isso, o sistema de consenso baseado em prova de identidade pode
ser usado. Essa seria uma alternativa mais eficiente em termos de custos de manuten-
cdo da cadeia de blocos, incluindo custos energéticos. No entanto, os proprios autores
reconhecem que o sistema de prova de trabalho garante niveis mais altos de resiliéncia e
seguranca ao sistema. Dentre as outras contribui¢des desse trabalho, os autores propdem
um modelo de sete requisitos para a viabilidade de uma microrrede baseada em cadeia
de blocos. Um dos aspectos citados € a ado¢@o da solucdo por um niimero suficiente de
participantes, alguns dos quais precisam possuir a infraestrutura necessaria para produgéo
de energia. Os autores apontam ainda a escalabilidade da cadeia de blocos, em termos da
taxa de verificacdo de transac¢des, como um dos obsticulos técnicos ainda existentes.

Além dos aspectos técnicos relacionados a cadeias de blocos, contratos inteli-
gentes e redes elétricas inteligentes, outros autores t€m discutido os impactos regulato-
rios, econdmicos, comerciais e politicos da combinagdo dessas tecnologias. Por exem-
plo, Green e Newman argumentam que a viabilidade dos mercados locais de troca de
energia causard mudancas profundas no modelo de negécio das empresas do setor elé-
trico [Green e Newman, 2017]. Isso € algo que jd ocorre na pritica, a0 menos em projetos
piloto. Os autores, no entanto, alertam que a rede elétrica de larga escala ainda exercera
um papel importante no fornecimento de energia, dadas as questdes de previsibilidade no
consumo e das fontes de energia renovédveis mais difundidas. Na prética, as grandes em-
presas do setor poderdo acumular novos modelos de negdcio, oferecendo, por exemplo,
sua expertise na prestacao de servicos de infraestrutura das microrredes. Ja Bertsch et
al. conduziram uma pesquisa de opinido na Alemanha sobre os niveis de aceitacdo da
populagdo em relagdo a diferentes tecnologias de geracdo de energia e aspectos relaciona-
dos [Bertsch et al., 2016]. Entre os dados levantados, aproximadamente 50% e 85% dos
participantes disseram aceitar a instalagdo de painéis solares e turbinas edlicas se estas
estiverem a ao menos 1 km de suas residéncias. Tais nimeros indicam que ainda ha certa
resisténcia por parte considerdvel da populac@o em relacio a implantacdo da infraestrutura
necessdria a algumas das vertentes do conceito de geragdo distribuida.

4.8. Consideracoes Finais

A tecnologia de cadeia de blocos satisfaz os requisitos de seguranca de aplicagdes
em redes elétricas inteligentes, mesmo para aquelas aplicagdes em que ndo existe uma
organizacdo centralizadora para garantir a legitimidade das transacdes, como nas redes de
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geragdo distribuida. A cadeia de blocos (i) assegura a confiabilidade da rede elétrica em
um contexto em que nao ha confianca entre os pares, (ii) permite o controle e a manuten-
cdo dos dados de producdo e de consumo de energia de forma distribuida, (iii) permite
a auditoria do histérico de transacdes de compra e venda de energia elétrica de maneira
irrefutdvel e, por fim, (iv) executa contratos de compra e venda de energia elétrica, inde-
pendentemente da cooperagao dos participantes.

Uma breve revisao das solucdes da industria e da literatura cientifica recente mos-
tra que aplicacdes da cadeia de blocos e contratos inteligentes em diversos setores das
redes elétricas inteligentes ja se encontram préximas de estdgios de produgdo. No en-
tanto, também ¢ clara a existéncia de obstaculos diversos a esse objetivo. Tais obstaculos
sdo técnicos, politicos e até mesmo sociais.

Em termos técnicos, o desenvolvimento de contratos inteligentes seguros € um de-
safio. Ha consenso de que os contratos inteligentes sdo necessarios para a negociagio se-
gura e descentralizada entre diferentes atores do mercado de energia como, por exemplo,
a compra e venda de energia entre os “prossumidores” em microrredes. Particularmente, o
mercado de energia tem alto volume monetdrio e, nesse cendrio, vulnerabilidades podem
gerar enormes prejuizos financeiros. Por isso, a pesquisa nessa drea é importante. Ha,
atualmente, vulnerabilidades tanto de codificacdo quanto no processamento dos contratos
inteligentes que podem ser exploradas. A ordem escolhida para execugdo das transagdes
e a construcdo do bloco pode afetar o valor a ser pago pela execucdo de um dado desafio
causando prejuizos financeiros, por exemplo. Da mesma forma, contratos que dependem
de estampas de tempo podem ter suas ordens alteradas para a ordem de execugdo dos blo-
cos. H4 ainda problemas identificados em contratos que geram excec¢des. Em particular,
para a Ethereum, uma plataforma que possui cerca de 1,6 milhao de contratos inteligentes,
€ possivel explorar o estouro deliberado da profundidade méxima da pilha de chamadas,
chamadas para destinos que ndo existem, exploracdo de estados em reentrancias, entre
outras vulnerabilidades [Luu et al., 2016, Atzei et al., 2017]. O agravante é que quando
uma vulnerabilidade € identificada ou € tornada publica, ndo é possivel modificar o con-
trato, ja que a cadeia de blocos impede que ele seja removido ou alterado, sem que a
cadeia seja reconstruida. Portanto, esse € um desafio que requer um grande esfor¢o dos
pesquisadores e da indudstria nos préximos anos.

Um outro desafio técnico € encontrar uma solugdo simultaneamente vidvel e to-
talmente descentralizada. Um dos grandes apelos da tecnologia de cadeia de blocos é
fornecer um registro distribuido das transa¢des, que ndo seja intermediado e dependente
de uma determinada entidade. Os protdtipos existentes e as propostas encontradas na li-
teratura recente, no entanto, sdo solugdes baseadas em cadeias privadas, gerenciadas por
uma entidade central, ou um grupo pequeno responsavel pela auditoria de todo o sis-
tema. A reiterada opgdo por essa arquitetura é comumente justificada por problemas de
escalabilidade na taxa de validacdo das operagdes e consequente aumento no atraso de
verificacdo, em solucdes de cadeias de blocos publicas. Além da questdo do tempo, ha
também preocupagio com a eficiéncia energética do gerenciamento da cadeia de blocos,
algo particularmente importante nesse tipo de aplicacdo, dada a expectativa de que as re-
des elétricas inteligentes possam trazer menores perdas energéticas no sistema elétrico.
Outra barreira técnica potencial associada a distribuicdo da geréncia da cadeia de blocos
€ o custo associado a manutencio do aparato tecnoldgico necessario para que um usuario
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participe do gerenciamento da cadeia. Esses custos podem ir de encontro a promessa de
uma energia mais barata, repetidamente ecoada por empresas do setor e pesquisadores.

Do ponto de vista politico, hd questdes regulatérias que podem afetar a viabili-
dade de implantacdo dessas solucdes. No Brasil, por exemplo, atividades econdmicas nos
setores de geracao, transmissdo e distribuicao de energia demandam concessdes ptiblicas
atribuidas pelo governo [Ministério de Minas e Energia, 2012]. A atuacdo de tais plata-
formas no mercado brasileiro requer ajustes na legislagdo. Ademais, no caso de solucdes
que envolvam operacdes de compra e venda de energia diretamente entre “prossumido-
res”, tais ajustes legislativos podem nao contar com o apoio de grandes empresas ja es-
tabelecidas no setor. E importante considerar as preocupacdes governamentais com os
processos de auditoria e recolhimento de impostos relativos as transacdes nesses merca-
dos. Para que uma solugdo desse tipo seja legalmente introduzida no mercado brasileiro,
ha a preocupacio de estabelecer mecanismos que permitam essas atividades.

Consideraram-se ainda os aspectos sociais dessas solu¢des. Embora uma solugio
de registro de transagdes através de cadeia de blocos e contratos inteligentes tenha como
um de seus objetivos fornecer maior auditabilidade as operagdes do sistema elétrico, a
adocdo de cadeia de blocos sé serd bem sucedida se contar com a confian¢a dos consumi-
dores. Isso é um desafio, especialmente considerando-se o fato de que a maior parcela de
participantes do sistema serd composta por usudrios leigos.

Algumas das aplicagdes discutidas na literatura e implementadas em projetos pi-
loto também pressupdem a popularizacdo de veiculos elétricos, o que ainda nao € uma
realidade em certos paises, como no Brasil, onde a participacdo de veiculos elétricos e
hibridos em 2016 correspondia a cerca de 0,006% da frota total [FGV Energia, 2017].
Outro aspecto relevante € o impacto da dissociagdo das criptomoedas usadas para transa-
cOes energéticas das suas contrapartes monetarias, algo proposto em varias das solucdes
encontradas na industria e na literatura. Essa dissociagc@o pode criar preocupagio entre 0s
consumidores acerca da volatilidade das cotagdes das criptomoedas e da possibilidade de
manipulagdes nas cotagdes das taxas de cambio.

Ao enumerar os desafios, conclui-se que ha um vasto campo de pesquisa, ainda
pouco explorado, para adogao da tecnologia de cadeia de blocos nas aplicacdes das redes
elétricas inteligentes. Simultaneamente, ha expectativa de investimento cada vez maior no
desenvolvimento da tecnologia de cadeia de blocos, cujo mercado estimado € de centenas
de milhdes de ddlares para os proximos anos. O cendrio, portanto, é otimista: hd demanda
para pesquisa e recursos para financia-la.
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