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Capitulo

1

Analise Dinamica de Programas Binarios

Hugo Sousa e Mateus Tymburiba

Abstract

Dynamic analyses are techniques used to observe the behavior of programs during their
execution. Tools that implement such techniques include not only the well known profi-
lers, such as gprof and Shark, but also dynamic binary instrumentation frameworks, the
focus of this course. Dynamic Binary Instrumentation (DBI) adds code to a program’s
execution flow in order to study the events that occur during its execution. Analysis code
is executed as if it were part of the program’s normal execution flow, without affecting
it, and performing extra tasks - like measuring performance or identifying errors - in a
transparent manner. Since they work with the actual input data of programs, dynamic
analyses are capable of assessing, in an exact way, conditions that cannot be defined
statically. Due to this advantage and the maturity achieved by DBI tools, this technique
has been widely used in multiple scenarios, notably the systems security area. This mini
course presents the fundamentals about DBI and discusses real examples in security of
applications. Hence, it enables professionals and researchers to benefit from the many
possibilities offered by DBI, besides allowing the attendants to get acquainted with some
concepts related to software security.

Resumo

Andlises dindmicas sdo técnicas utilizadas para observar o comportamento de programas
durante sua execugdo. Ferramentas que implementam tais técnicas incluem ndo somente
os bem conhecidos perfiladores (profilers), como gprof e Shark, mas também instrumenta-
dores bindrios, foco deste curso. A Instrumentacdo Dindmica de Bindrios (IDB) adiciona
codigo ao fluxo de execucdo de um programa a fim de estudar eventos que ocorrem du-
rante sua execu¢do. O codigo de andlise é executado como se fizesse parte da execu¢do
normal do programa, sem perturbd-la, e fazendo seu trabalho extra - como medir o de-
sempenho ou identificar erros - de forma transparente. Por trabalharem com valores
de entrada reais, andlises dindmicas sdo capazes de avaliar de forma exata condigdes
que ndo podem ser definidas estaticamente. Em funcdo dessa vantagem e da maturidade
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alcangada pelas ferramentas de IDB, ela tem sido amplamente utilizada em diversos ce-
ndrios, com destaque para a drea de seguranca de sistemas. Este minicurso apresenta
os fundamentos sobre IDB e discute exemplos reais voltados a seguranca de aplicagoes.
Dessa forma, habilita profissionais e pesquisadores a usufruirem das diversas possibili-
dades oferecidas pela IDB, além de familiarizar seus participantes com alguns conceitos
relacionados a seguranga de software.

1.1. Introducio

A medida que os sistemas computacionais se tornam mais complexos, com novos para-
digmas e modelos de programacdo, com diferentes tipos de hardware executando conco-
mitantemente em um mesmo computador e com aplicagdes cada vez maiores, torna-se
também mais dificil a compreensao de todas as nuances de uma aplicagdo. Muitas vezes,
para obter-se dados mais precisos, € necessdrio analisar como um software se comporta
quando executado, ao contrdrio de simplesmente analisar seu cddigo fonte [Reddi et al.
2004].

Foi pensando em atender a essas necessidades que o processo de instrumentagao
bindria foi proposto. Ele consiste na adi¢ao de c6digo ao arquivo executavel de uma apli-
ca¢do, de modo a observar ou alterar o comportamento do programa [Laurenzano et al.
2010]. Esse cddigo adicional permite, entdo, que o programador obtenha informacdes
importantes sobre a aplicacdo executada, que ndo estariam disponiveis de outra maneira.
Dessa forma, o processo de instrumentagdo bindria € extremamente ttil para a andlise do
comportamento de uma aplicacdo, a avaliagdo de desempenho e a detec¢do de defeitos
(bugs). Contudo, os usos da técnica de instrumenta¢do bindria hd muito ndo se limitam
a essas possibilidades. A instrumentacio bindria ja foi utilizada na academia com fina-
lidades diversas, como no auxilio ao projeto de sistemas, na verificacdo da corretude de
programas, na otimizagdo de softwares e na verificacdo da seguranca de sistemas, entre
outros [Uh et al. 2006]. Neste trabalho, estudaremos uma modalidade dessa técnica, co-
nhecida como instrumentacdo dinamica de bindrios, que aplica a instrumentacdo durante
a execucao de uma aplicacao.

1.1.1. Contextualizacio

Como ja mencionado, a maior motivagcdo para a criacdo da técnica de instrumentacao bi-
ndria foi o processo de compreensao de software [Cornelissen et al. 2009]. Esse processo
envolve toda a compreensdo do funcionamento de um sistema e era inicialmente feito de
forma manual pelos programadores. Como tal, consistia basicamente no estudo do codigo
fonte de um programa e sua documentac¢do (quando existente). Esses fatores faziam com
que o procedimento se tornasse demorado e insuficiente para cobrir todos os aspectos de
um programa.

O uso de anélise dindmica de software mostrou-se eficaz na abordagem desses
problemas. Com esse tipo de ferramenta, dados coletados durante a execugdo de um pro-
grama podem ser analisados. Essa técnica traz maior precisdo a compreensao de software,
uma vez que permite observar o comportamento de um programa quando executado so-
bre dados reais. Entretanto, por mais que a anélise dinAmica de um programa represente
um avango em relacdo a compreensdo de software essencialmente manual, ela também
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apresenta limitacdes. Dentre elas, talvez a mais importante seja o fato de que uma tnica
execucdo de um programa provavelmente ndo exercerd todos os seus possiveis fluxos de
execucdo. Na maioria dos programas escritos hoje em dia, o conjunto de dados utiliza-
dos como entrada da aplicacdo afetam fortemente seu fluxo de execu¢do. Hoje em dia,
porém, j4 existem técnicas para lidar com essas limita¢cdes, como o uso de heuristicas e
abstracdes para agrupar execugdes de um programa que compartilham propriedades [Cor-
nelissen et al. 2009].

Desde que a andlise dindmica comecou a ser utilizada no contexto de compreen-
sao de software, os métodos de funcionamento e os focos de andlise das ferramentas que
a utilizam se tornaram os mais variados. Até meados dos anos 2000, o principal foco des-
sas ferramentas foi a visualizagcdo de propriedades estruturais dos programas analisados,
como, por exemplo, fluxos de execucio e estruturas de dados. Apds os anos 2000, além
das ja citadas ferramentas de visualizacdo, nota-se também que as ferramentas de anélise
dindmica passam a ter maior foco em planejamento de sistemas e aspectos comportamen-
tais, como a interagdo entre threads em sistemas distribuidos.

Atualmente, existe uma grande variedade de ferramentas de andlise dinamica dis-
poniveis. Dessa forma, o programador pode ficar em duvida em relagdo a qual delas
escolher para seus propdsitos. Por exemplo, as ferramentas de visualizacdo se mostram
mais uteis para o programador que visa estudar uma aplicacdo e entender suas peculiari-
dades em um nivel mais alto, sem maiores preocupagdes com os efeitos da execucao do
programa em termos de arquitetura.

Neste trabalho, o foco de nosso estudo serd a andlise dindmica de uma aplicacio
através da técnica de Instrumentacdo Dindmica de Bindrios (IDB). Essa escolha, em de-
trimento dos outros tipos de ferramentas de andlise dinamica, se deu principalmente pelo
nivel de detalhe alcangdvel com o uso da IDB. Além disso, ela permite ao programador
definir quais sdo os dados especificos de seu interesse, utilizando uma estratégia orientada
a objetivos.

1.1.2. Instrumentacio Dinamica de Binarios

Nesta secdo, a técnica de Instrumenta¢do Dinamica de Bindrios serd analisada em deta-
lhes. Em um primeiro momento (Secao 1.1.2.1), o conceito geral de instrumentagdo de
bindrios sera apresentado, juntamente com algumas de suas aplicacdes. Em seguida (Se-
cdo 1.1.2.2), serd mostrada uma comparagdo entre instrumentacao estatica e dinamica de
bindrios, apresentando-se as vantagens e desvantagens de cada uma. Finalmente (Secdo
1.1.2.3), uma perspectiva sobre a grande quantidade de ferramentas de instrumentacio
dindmica de bindrios existentes no mercado serd tracada. As ferramentas de maior po-
pularidade atualmente serdo destacadas e comparadas com a ferramenta escolhida como
foco de estudo deste trabalho.

1.1.2.1. Definicao e Aplicacoes

Como mencionado anteriormente, a técnica de instrumentacdo bindria consiste em adici-
onar por¢des de cddigo ao executdvel de uma aplicagdo. Primordialmente, quando pensa-
mos nessa ideia, duas perguntas bdsicas devem ser respondidas. A primeira se refere ao
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local do executdvel onde o c6digo de instrumentagdo deve ser inserido. A segunda diz res-
peito a qual cédigo deve ser enxertado. A primeira pergunta define a granularidade da ins-
trumentacao, isto é, o nivel de abstragao do programa ao qual o c6digo de instrumentag¢ao
serd aplicado. Por exemplo, o programador pode estar interessado em analisar os valores
dos registradores do processador a medida que as instru¢des da aplicag@o sao executadas.
Nesse caso, a instrumentacgdo serd feita com granularidade de instru¢do. Por outro lado,
outro programador pode estar interessado no efeito de uma funcio do programa analisado
na memoria da aplicagdo. Para obter esses dados, ele ndo precisa adicionar cédigo de
instrumentacgdo a cada instru¢do do programa. Para isso, basta que ele adicione cédigo de
instrumentagdo ao comeco e/ou fim de uma funcdo da aplicagdo. Em relacio a segunda
pergunta, o programador deve estar atento ao tipo de informacdo que deseja obter com a
instrumentagdo. Além disso, € importante notar que o nivel de detalhes dos dados obtidos
com a instrumentacdo serd limitado pela ferramenta utilizada.

Diante dos diversos usos e ferramentas disponiveis para instrumentagdo bindria
atualmente, € interessante observar como essas ferramentas sdo utilizadas. Uma das apli-
cacdes mais comuns da técnica de instrumentacao bindria € seu uso como ferramenta de
deteccao de erros. Isso se deve a possibilidade de inserir c6digo que coleta informacdes
sobre o estado (memoria e registradores) da aplicagdo em posicdes estratégicas da exe-
cucdo do programa. Dessa forma, pode-se, por exemplo, monitorar todas as operacdes
de memodria realizadas por um programa. Isso inclui a verificagdo do conteudo de by-
tes lidos ou escritos no espaco de enderecamento de um processo. Pode ser de interesse
do programador, também, detectar acessos a regides de memoria ndo enderegédveis, obter
informacdes sobre travas de memoria para detectar situagdes de corrida em aplicagdes pa-
ralelas, ou até mesmo checar os tipos utilizados por um programa durante sua execucao.
De fato, € possivel monitorar todas as operagdes realizadas com uma varidvel e impedir
que operagdes inapropriadas (de acordo com a tipagem) sejam executadas. Na literatura,
um exemplo do uso da instrumentagdo para fins de deteccdo de erros € a implementagdo
do conceito de memoria sombra, através do qual dados sobre todos os bytes usados por
um programa sao coletados [Nethercote and Seward 2007a].

A instrumentagdo bindria também se mostra ttil no auxilio ao projeto de siste-
mas. Métodos para a avaliacdo de protétipos, com foco no desempenho da memoria,
ja foram utilizados na literatura com o apoio da técnica de instrumentacdo [Uhlig and
Mudge 1997]. A abordagem de avaliacdo orientada a sequéncia de acessos a memoria,
por exemplo, simula o comportamento de um projeto de memdoria quando efetivamente
sob uso. Nela, uma aplicagdo de interesse € escolhida e executada. Durante sua execugao,
ela realiza uma série de referéncias a memoria. Essa série de referéncias €, entdo, cole-
tada por uma ferramenta de instrumentacao bindria. Como essa sequéncia de referéncias
¢ potencialmente muito grande, algum tipo de reducgdo € realizada. Por fim, a sequéncia
¢ passada para algum programa que simulard o comportamento do sistema de memoria
projetado quando submetido a sequéncia de referéncias a memdria previamente coletada.
Note que, nesse contexto, € importante utilizar uma ferramenta que consiga coletar dados
em diversos cendrios, levando em consideragdo a existéncia de aplicagcdes multithread, de
interferéncia do sistema operacional, de cddigos compilados ou ligados dinamicamente e
de gigantescas sequéncias de referéncias a memoria.

Finalmente, destacamos o uso da técnica de instrumenta¢ido para a otimizacao
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de programas. O sistema Etch [Romer et al. 1997], desenvolvido na Universidade de
Washington, permite reescrever o arquivo bindrio executdvel de uma aplicag¢do para al-
cangar trés objetivos principais: entender como uma aplicac¢io interage com a arquitetura
de um computador; avaliar o desempenho de um programa em desenvolvimento; e otimi-
zar o desempenho da aplicacdo analisada. Os dois primeiros objetivos ja foram abordados
anteriormente. A ferramenta alcanga o terceiro objetivo da seguinte forma: ela executa a
aplicacdo alvo e coleta informacdes de interesse, como a sequéncia de acessos 2 memoria
e o nimero de instru¢des de desvio condicional que falham. A partir dessas e de outras
informacdes, a ferramenta € entdo capaz de reescrever o bindrio da aplicacdo para, por
exemplo, melhorar a localidade de referéncia de memoria ou reordenar as instrugdes para
manter o pipeline do sistema cheio, entre outras possiveis otimizacdes.

1.1.2.2. Instrumentacao Estatica x Dinamica

A técnica de instrumentacdo bindria possui duas abordagens, estdtica e dinamica, que se
diferem pelo momento em que sdo aplicadas ao arquivo executdvel do programa alvo. A
instrumentagdo estatica de bindrios ocorre antes que o programa seja executado. Por outro
lado, a instrumentacdo dinamica de bindrios insere o c6digo de instrumentag¢do a medida
que o programa € executado. [Nethercote 2004].

Existem vantagens e desvantagens no uso de ambas abordagens. Pensando em
termos de custo computacional, a abordagem estdtica se mostra mais atraente, uma vez
que a inser¢ao de codigo de instrumentacdo € feita somente uma vez, antes da execucao
do programa, gerando assim um novo arquivo executdvel [Laurenzano et al. 2010]. Em
contrapartida, na Instrumentacdo Dindmica de Bindrios, € inserido um overhead adicio-
nal para que a ferramenta de instrumentagdo execute trocas de contexto com a aplicacio
instrumentada, além de efetuar a desmontagem de cédigos e a geracao de instrucdes, tudo
durante a execugado da aplicacao instrumentada. Estudos apontam que, para efetuar uma
tarefa simples de contagem do nimero de blocos de instru¢des executadas, os frameworks
Pin, Strata, DynamoRIO e Valgrind apresentam overheads médios que variam entre 2,3 a
7,5 vezes [Luk et al. 2005].

Por outro lado, as solu¢gdes de instrumentacao estdtica que exigem uma desmon-
tagem precisa do cédigo bindrio para que possam modificd-lo sé funcionam caso infor-
magoes de depuragdo, como a tabela de simbolos, estejam disponiveis. Entretanto, por
questdes de economia de espago e prote¢do de propriedade intelectual, essas informa-
coes de depuragdo normalmente sdo removidas dos softwares destinados a ambientes de
producdo. Outra deficiéncia relacionada a abordagem estdtica recai sobre a possibilidade
de corromper cédigos assinados, blocos de instru¢des que executam verificagdes sobre si
mesmos — como checagens de somas (checksums) —, ou codigos que se modificam durante
a execugdo — como trechos ofuscados (enconded). Além disso, a insercao estdtica de ins-
trugdes também € incapaz de atuar em codigos compilados sob demanda (JIT-compiled),
comum em aplicacdes que dao suporte a ambientes com linguagens interpretadas, como
Java, JavaScript, Flash, .Net e SilverLight.

A abordagem dindmica prové muitas vantagens sobre a estdtica. Entre elas estd
a possibilidade de instrumentar bibliotecas compartilhadas sem qualquer trabalho extra.
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Ou seja, com a instrumenta¢do dindmica, ndo € necessdrio instrumentar separadamente
cada uma das bibliotecas compartilhadas que um programa usa. Além disso, ferramentas
de instrumentag¢ao dinamica sdo mais flexiveis, no sentido de que o c6digo de instrumen-
tacdo pode ser removido ou modificado durante a execugdo do programa. E importante
ressaltar também que a abordagem de IDB nao necessita de informacdes adicionais sobre
o codigo bindrio, como tabelas de simbolos, e tampouco requer o cédigo-fonte das apli-
cacoes. Finalmente, esses sistemas permitem a andlise de programas que geram codigos
compilados sob demanda (JIT-compiled). Por tudo isso, este trabalho foca na Instrumen-
tacdo Dinamica de Binérios.

1.1.2.3. Ferramentas

Como ja discutido na Sec¢do 1.1.1, existe atualmente uma grande variedade de ferramentas
de instrumenta¢do dinamica de bindrios. Hoje em dia, nota-se uma grande tendéncia de
desenvolvimento de sistemas que permitem a criagc@o e a personalizacdo de ferramentas de
instrumentagdo dindmica. Esses frameworks proveem ao programador a possibilidade de
criar suas proprias ferramentas, de acordo com as suas necessidades. Isso permite reduzir
o custo da instrumentagdo, uma vez que a ferramenta sé instrumentara partes de interesse
no programa. Nessa se¢do, trés dos frameworks mais populares para criagdo de ferramen-
tas de instrumentacao dindmica serdo discutidos. Sao eles: DynamoRIO [Garnett 2003],
Valgrind [Nethercote and Seward 2007b] e Pin [Reddi et al. 2004]. As ferramentas de ins-
trumentacgdo criadas com os dois primeiros sdo escritas em C, ao passo em que o terceiro
utiliza C++.

DynamoRIO é um framework de instrumentagdo dinamica de bindrios cujo foco
¢ a otimizacdo dindmica. Por esse motivo, seus criadores se preocuparam com a imple-
mentacdo de um sistema que tivesse um custo de execucao baixo. Para isso, ele utiliza
um sistema de cache que executa blocos de instrucdes do programa original a medida que
os encontra. Dos trés frameworks discutidos nesta Se¢cdo, DynamoRIO foi mostrado ser
o mais eficiente em termos de tempo de execugdo [Rodriguez et al. 2014]. Atualmente, o
framework tem suporte para quatro arquiteturas: [A-32, AMD64, ARM e AArch64. Ele
pode ser executado em sistemas Windows, Linux e Android.

O segundo framework mencionado, Valgrind, tem seu foco na construgao de fer-
ramentas de andlise "pesada”, no sentido de que examinam grandes quantidades de dados,
acessados e atualizados em padrdes irregulares. Um dos mais populares exemplos dessas
ferramentas criadas com Valgrind é a Memcheck. Essa ferramenta mantém um registro
das posi¢cdes de memoria utilizadas por uma aplicacdo que sdo indefinidas (ndo iniciali-
zadas ou derivadas de outras posi¢des indefinidas), a fim de detectar acessos ndo seguros
a memoria. Justamente por seu foco em ferramentas de andlise "pesada", o framework
apresenta os piores indices de eficiéncia em termos de aumento de tempo de execucgdo re-
portados na literatura [Rodriguez et al. 2014]. Valgrind apresenta maior flexibilidade do
que DynamoRIO em termos de suporte a sistemas e arquiteturas, podendo ser executado
nas arquiteturas x86, AMD64, ARM, ARM64, PPC32/64/64LE, S390X e MIPS32/64, e
nos sistemas operacionais Linux, Solaris, Android e Darwin.

Por fim, o framework Pin da Intel funciona de forma semelhante a seus concorren-
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tes. Os usudrios escrevem ferramentas de instrumentacdo dindmica em C++, utilizando
a API! do framework. Sua API é a mais rica dos trés frameworks analisados e possui
uma grande colecdo de fun¢des dedicadas a sistemas x86, o que fornece ao programador
maior nivel de detalhe nos dados coletados. Em termos de custo de tempo de execugdo, o
Pin apresenta um desempenho préximo do concorrente mais veloz (DynamoRIO) [Rodri-
guez et al. 2014]. A fim de oferecer instrumentacgdo eficiente, ele utiliza um compilador
just-in-time para inserir cédigo de instrumentacdo. Além disso, ao contrdrio dos seus
concorrentes, nao precisa da assisténcia do usudrio para otimizar o desempenho de suas
ferramentas. Outro fator que o diferencia dos outros dois frameworks aqui analisados é
a possibilidade de anexd-lo a um processo sendo executado e, em seguida, desvinculé-
lo [Luk et al. 2005]. Consideramos que, devido a sua extensa API e ao desempenho
competitivo em relacdo a seus concorrentes, o Pin € um bom ponto de partida para um
programador interessado em se iniciar na andlise dinamica de bindrios. Portanto, o esco-
lhemos como ferramenta a ser utilizada no nosso estudo da técnica de IDB. A préxima
secdo examina esse framework e fornece um guia sobre sua utilizagao.

1.2. Pin

Nesta secdo, o framework Pin € apresentado. Em um primeiro momento (Secao 1.2.1),
as caracteristicas da ferramenta serdo mostradas para informar o leitor sobre as capacida-
des e limitagdes do framework. Também serdo discutidos aspectos técnicos gerais, como
linguagens de programacao e suporte a multithreading. Em seguida, o curso abordara t6-
picos especificos sobre funcionamento, instalacao, compilagcao de ferramentas e execugao
de cédigos com o Pin.

1.2.1. Funcionamento

O Pin é um framework para criagdo de ferramentas de IDB. Portanto, o programador
precisa utilizar a interface fornecida pelo framework para especificar qual serd o cédigo
aplicado ao programa instrumentado e em quais locais do programa esse c6digo serd inse-
rido. Para isso, o programador cria um programa escrito em C++, que serd sua ferramenta
de IDB. As ferramentas de IDB criadas com o Pin sdo chamadas de Pintools. Atualmente,
o framework pode ser utilizado nas arquiteturas [A-32, Intel64 e MIC, e nos sistemas ope-
racionais Windows, Linux, OSX e Android.

O Pin pode ser utilizado com diversos tipos de aplicacdes. O programador sé
precisa especificar o arquivo executdavel ao qual o framework serd anexado. Atualmente,
ele tem suporte para aplicagdes multithread e para tratamento de sinais e de excegdes.
Para conseguir tempo de execugdo competitivo, o Pin aplica uma série de otimizacdes de
compilagdo ao codigo de instrumentacao criado pelo programador. Com o Pin, € possivel
examinar qualquer instru¢io executada por uma aplicacdo, mesmo aquelas que perten-
cem a bibliotecas compartilhadas. Também € possivel instrumentar qualquer chamada de
fungdo. Além disso, o programador pode escolher instrumentar, a0 mesmo tempo, um
processo e todos os outros na sua arvore (0s processos criados direta e indiretamente por
ele) [Devor 2013].

Quando o Pin € executado, sdo especificados, no minimo, a ferramenta de IDB a

Application Programming Interface: rotinas fornecidas para a construgdo de algum software.
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ser utilizada e o programa a ser instrumentado. Abstraindo alguns detalhes, o framework
executa como descrito nos passos a seguir:

1. As rotinas de inicializacdo e outros dados do framework, da ferramenta de IDB e
do programa alvo sdo carregados em memoria.

2. O Pin comeca a execucao da ferramenta de IDB, que executa suas prdprias rotinas
de inicializacdo.

3. A ferramenta de IDB 1€ a primeira sequéncia de instru¢des da aplicacdo alvo.

4. A ferramenta de IDB adiciona cddigo de instrumentagdo a sequéncia de instru¢des
lida no passo anterior, de acordo com a especificacdo do programador.

5. O cddigo obtido (aplicacdo alvo e c6digo de instrumentacdo) € levado a cache de
codigo do Pin.

6. O cdédigo presente na cache € executado e, entdo, volta-se ao passo 3 para as proxi-
mas porcoes de codigo da aplicagdo alvo.

Além do funcionamento regular apresentado acima, o framework também trata as
chamadas de sistema, os eventos de threads e os sinais enviados a aplicacdo. Caso um
desses eventos aconteca, o Pin recorre ao sistema operacional. A Figura 1.1 ilustra o fun-
cionamento do Pin em memdria e sua interacdo com o sistema operacional. Analisando
o esquema de execuc¢do descrito acima, percebe-se que o custo em tempo de execugdo
causado pelas ferramentas de IDB vem, principalmente, do grande nimero de trocas de
contexto realizadas entre o framework utilizado, o sistema operacional e as ferramentas
em si.

Espago de enderegos

s Pintool
i Pin |
i APIs de InstrumentagZo e Analise i
i Maiquina virtual - :
- Compilador JIT S :
Hoe N g Cache de ;
¢ I 8 Codigo :
| - - ;
< Unidade de 2 ~ :
: Emulagio i

‘\~ -
....... oo S - ...:. o

Sistema Operacional

Hardware

Figura 1.1. Esquema do framework Pin em memoria. Na figura, a interag¢ao entre
o Pin, a ferramenta de IDB, a aplicacdo instrumentada e o sistema operacional.
[Ferreira et al. 2014].

15



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

1.2.1.1. JIT x Probe

Atualmente, o Pin prové dois métodos de instrumentagdo. O primeiro, sob demanda (jus?-
in-time - JIT), cujo funcionamento foi descrito no passo a passo anterior, € 0 mais comum.
Com ele, o Pin cria, incrementalmente, uma versao modificada da aplicacdo sendo instru-
mentada. Isso significa que, a medida que o framework encontra novas por¢des de cédigo
da aplicacdo alvo, ele insere por¢des de codigo de instrumentacao, de forma que o cédigo
original da aplica¢do nunca € executado, apenas o cddigo gerado a partir da instrumenta-
c¢do. J4 o modo de sondagem (probe) s6 pode ser utilizado para instrumentar a aplicagdo
alvo com granularidade de rotinas. Nesse caso, o framework modifica as instrug¢des ori-
ginais da aplicacdo, inserindo saltos para cédigo de instrumentagdo, antes ou depois da
execucdo das rotinas da aplicacdo alvo. Por exemplo, no caso de uma ferramenta que
instrumenta as rotinas de uma aplicacio antes de sua execug¢do, este € o procedimento:

1. Imediatamente antes do inicio de uma funcao foo, Pin insere uma instrucao de salto
para a primeira instrucdo da funcao de instrumentacao.

2. Ao fim do cédigo da fun¢do de instrumentagao, foo é chamada.

3. Ao fim do cddigo de foo, uma instru¢do de salto redireciona a execucao da aplica¢do
para o ponto imediatamente apds foo, no cédigo do programa.

O modo de instrumentacdo sob demanda € mais comum e mais flexivel, uma vez
que algumas funcdes da API do Pin estdo disponiveis somente para esse modo e ele fun-
ciona para todos os niveis de granularidade descritos na Secdo 1.2.2. Entretanto, o modo
de sondagem pode ser uma opc¢ao melhor para o programador que precisa de ferramentas
com custo de tempo de execucao reduzido. Isso se deve ao fato de que o modo de sonda-
gem executa o codigo original da aplicacio e reduz o nimero de trocas de contexto entre
ela e o framework.

1.2.1.2. Analise x Instrumentacao

Em relacdo ao processo de construgdo das ferramentas de IDB, Pin utiliza uma distin¢do
importante entre rotinas de andlise e rotinas de instrumenta¢do. Como ja mencionado, o
programador precisa definir, ao criar sua Pintool, em quais regides do cddigo da aplicacio
alvo inserir o cddigo de instrumentacao e qual cédigo inserir nessas regides. Isso € feito
através das rotinas de instrumentagdo e andlise, respectivamente, e o framework fornece
uma interface para que o programador defina essas rotinas. Para a criacdo de rotinas de
andlise, o programador deve identificar quais dados da execu¢do do programa ele quer
coletar e usar as fun¢des apropriadas da API do framework. Entretanto, para a criacdo de
rotinas de instrumentacdo, ele deve conhecer as opcoes de granularidade que Pin proveé
ao usudrio. Essas opg¢des sdo apresentadas na se¢cdo seguinte.

1.2.2. Granularidade

As opg¢oes de granularidade de instrumenta¢do do Pin sdo apresentadas na Tabela 1.1.
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Granularidade Descricao

Instrucao (INS) Define uma instru¢do do arquivo executdvel do programa
alvo. E a op¢io de granularidade que fornece o maior nivel
de detalhes, uma vez que € possivel verificar como cada
instrucao afeta o estado da méaquina. Por outro lado, é a
opcdo que causa maior sobrecarga em tempo de execucao.

Bloco basico (BBL) | Um bloco bésico € uma sequéncia de instru¢des que tem so-
mente um ponto de entrada e somente um ponto de saida.
Dessa forma, um bloco basico € sempre atingido e abando-
nado através de uma instrucao de desvio.

Traco (TRACE) Sequéncia de instrucdes que t€ém somente um ponto de en-
trada, mas vdrios pontos de saida. Tragos geralmente co-
mecam nos alvos de instrucdes de desvio e terminam em
uma instrucao de desvio incondicional, incluindo chamadas
de funcao e instrugdes de retorno. Como o framework des-
cobre o fluxo de execugdo da aplicagcdo alvo a medida que
ela é executada, ele constréi tragos de forma incremental.
Dessa forma, caso uma instru¢do de desvio seja encontrada
no meio de um traco, ele € quebrado em dois blocos bésicos.

Rotina (RTN) Uma rotina se refere a uma fungdo (ou procedimento) como
gerada por um compilador para linguagens procedurais.
Para que o framework consiga identificar essas funcgdes, €
necessdrio que ele tenha acesso as informagdes de tabela de
simbolos criada pelo compilador da aplicagcdo instrumen-
tada. Para tornar essas informagdes disponiveis para o Pin,
o programador deve chamar a fun¢do PIN_InitSymbols()
antes que a aplicacdo comece a ser executada.

Imagem (IMG) Uma imagem € o nivel de granularidade que define a maior
abstracdo em termos de tamanho da sequéncia de cddigo
instrumentada. Esse nivel de granularidade se refere a ins-
trumentacdo de todo o executdvel da aplicagdo alvo, além
das bibliotecas que a aplicacio utiliza. E importante ressal-
tar que os objetos do tipo IMG s6 sao criados se a biblioteca
compartilhada correspondente € carregada.

Secdo (SEC) Secdes sdo as unidades que compdem uma imagem (IMG).
Elas podem ser mapeadas ou ndo mapeadas. No primeiro
caso, a secao ocupa um espaco de enderecamento dentro da
imagem da qual faz parte. Essas secOes foram modeladas
no framework com base nas se¢des de arquivos de imagem

elf.

Tabela 1.1. Opcoes de granularidade de instrumentacao fornecidas pelo framework Pin.

O conceito de granularidade define o nivel de abstracdo ou detalhe com que a
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ferramenta de IDB instrumenta o programa alvo. Isto é, o programador, ao escrever sua
ferramenta, precisa dizer ao framework quais sdo as por¢des de codigo que serdo lidas
do programa alvo, levadas a memoria e instrumentadas a cada passo, como descrito na
Secdo 1.2.1. Esse processo € facilitado pela API do Pin, que define, ao todo, 6 op¢des de
granularidade [Intel 2018b].

De maneira geral, o programador deve, além de determinar os niveis de granulari-
dade que sua ferramenta utilizard, definir o ponto de insercao do cédigo de instrumentagao
em relacdo a sequéncia de instrug¢des instrumentada. No Pin, esse ponto de insercao pode
ser antes da sequéncia de instrugdes, depois dela, dentro (em qualquer lugar) ou em seus
desvios tomados (Segdo 1.2.5). E importante notar que algumas dessas opgdes nio estio
disponiveis para todos os niveis de granularidade.

1.2.3. Instalacao

Para comecar o processo de criagdo de Pintools, € necessario instalar e configurar o am-
biente de execugdo e compilagdo do Pin. Esta secdo fornece um guia completo para esse
processo, tendo como referéncia dois sistemas operacionais: Windows e Linux. Serdo
apresentadas informacgdes sobre o download e a configuracdo necessdria para executar o
framework sem erros. Ao fim do passo a passo, o leitor poderd iniciar o processo de
escrita de sua primeira Pintool.

O primeiro passo para instalar o Pin € identificar a versao apropriada para o sis-
tema operacional e a arquitetura da maquina do programador. No website do framework
[Intel 2012], a aba Downloads fornece varias op¢Oes para fazer o download do Pin. Apds
realizar o download e extragdo dos arquivos do Pin, as instrucdes sdo especificas para
cada sistema operacional, como descrito nas secdes seguintes.

1.2.3.1. Windows

O processo de instalacdo do Pin nas plataformas Windows é mais extenso do que nas
plataformas Linux. Isso se deve ao fato de que muitos dos utilitarios usados para execucao
e compilacdo das Pintools ja sao instalados por padrao nas distribui¢des Linux. O passo
a passo completo é mostrado a seguir.

1. Download e instalacdo do ambiente de desenvolvimento Microsoft Visual Studio
C++. Esse ambiente € necessdrio para a compilacdo das Pintools.

2. Download e instalagao das ferramentas Cygwin. O pacote Cygwin € uma colecio
de ferramentas GNU [GNU 2018] e outras de cddigo aberto que fornecem, em
plataformas Windows, grande parte da funcionalidade existente em distribui¢des
Linux. Durante a instalacdo, o usudrio serd perguntado quais pacotes instalar. Nesse
ponto, o tnico pacote necessario para o Pin € o pacote Devel, que deve ser marcado
para instalacdo (opc¢do Install). A Figura 1.2 ilustra esse passo.

3. Nas varidveis de ambiente do sistema operacional, adicione o diretério em que o Pin
foi extraido na varidvel PATH. Apesar de ndo serobrigatdrio, esse passo permite
que o programador execute o framework na linha de comandos a partir de qualquer

18



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

diretdrio, sem especificar o caminho completo para o diretério em que o Pin foi
extraido.

C Cygwin Setup - Select Packages

Select Packages
Select packages to ingtall

Search ||

Categaory Current I e B. 5. S
B All & Default
Accessibility £% Default
Adrmin &% Default
Archive &% Default
Audio & Default
Baze &¥ Default
D atabase &% Default
Debug &% Default

1.4rcB13 & Feep njin O A9k,
270 ¥ Feep na [ 399k
21821 ¥ feep e [ 4,442
01.81 a¥feep na [ 17k
0281 ¥ Feep na [ 39k
20511 ¥ Feep na [ 137k
8,31 ¥ feep nia [ 115k
1341 &rfeep nja O 4,
2ME N3 A0 iv K een nia M A19k

4
Hide obsolete packages

Figura 1.2. Instalacao do pacote Devel através da colecao Cygwin.

Para compilar e executar o Pin em plataformas Windows, o usudrio deve utilizar
o terminal de comandos (Command Prompt) do Microsoft Visual Studio C++.

1.2.3.2. Linux

Como j4 foi dito, as distribui¢des Linux geralmente ja possuem, por padrio, os utilitirios
que sdo requisitos para a compilacio e a execucdo das Pintools. Usudrios de plataformas
Linux devem possuir em suas miquinas os seguintes programas instalados:

* Compilador g++. Necessario para compilacdo das Pintools, que sdo programas
escritos em C++.

 Utilitario make. Necessdrio para automatizar o processo de compilacdo utilizado
pelo Pin.
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Em plataformas Ubuntu, o usudrio pode instalar a versdo mais recente de ambos
com:

sudo apt—get update
sudo apt—get install g++
sudo apt—get install make

De forma similar ao processo de instalacdo do Pin em plataformas Windows, o
usudrio pode desejar executar o framework a partir de qualquer diretério, sem especificar
o diretério em que ele foi extraido. Para isso, € necessario incluir o diretdrio de extragdo
a varidvel PATH do sistema. O que pode ser feito da seguinte forma em sistemas Ubuntu:

1. Edicao do arquivo environment utilizando qualquer editor de texto simples. Aqui,
usaremos vim.

sudo vim /etc/environment

2. Adigdo do diretério do Pin a varidvel PATH. Para isso, inserir o caminho completo
do diretdrio onde o Pin foi extraido dentro das aspas duplas da definicao da varidvel,
apos dois pontos. O comando de defini¢do da varidvel serd semelhante ao mostrado
abaixo, onde o diretério de extracao do framework foi “/home/hugo/pin-gcc-linux”.

PATH="/usr/local/bin :/home/hugo/pin—gcc—linux"

Para que a mudanca tenha efeito na sessao atual, basta executar o comando:

source /etc/environment

ApOs os passos anteriores, o usudrio ja pode compilar e executar Pintools em
plataformas Linux.

1.2.3.3. Compilacido e Execucao

Com o framework devidamente instalado em sua maquina, o programador pode compilar
e executar sua primeira Pintool. E importante notar, nesse ponto, que as as Pintools sio
bibliotecas de carga dinamica e, como tal, possuem implementacgdes diferentes de acordo
com o sistema operacional utilizado, o que se reflete nos formatos das ferramentas em
cada sistema. Para Windows, elas tém formato dll, enquanto para Linux, o formato € so.
Como primeiro exemplo?, uma Pintool simples serd compilada e executada. A Pintool de
escolha para ilustrar o processo de compilac@o e execucao € a inscount().cpp, que sim-
plesmente conta o numero de instrucdes executadas pela aplicagdo alvo. Para Windows,
a aplicagdo instrumentada serd a calculadora (calc.exe) e para Linux, a aplicagdo instru-
mentacao serd o comando Is, que lista os arquivos do diretdrio atual. As Tabelas 1.2 e 1.3
mostram os comandos de compilagdo para Windows e Linux em uma méquina Intel. Em
negrito, os comandos para execugao do framework.

2No momento do desenvolvimento deste trabalho, a versdo do Pin utilizada é a 3.6, langada em Fevereiro
de 2018.
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Comandos
cd source\tools\ManualExamples
32bit | make dir TARGET=ia32 obj-ia32/inscount0.dll
pin -t obj-ia32\inscount(.dll -- calc.exe
cd source\tools\ManualExamples
64bit make dir obj-intel64/inscount0.dll
pin -t obj-intel64\inscount(.dll -- calc.exe

Tabela 1.2. Comandos para compilacao da ferramenta "inscount0.cpp"e execu-
¢éo do Pin em maquinas Intel 32 e 64 bit com sistema operacional Windows.

Comandos
cd source/tools/ManualExamples
32bit | make TARGET=1a32 obj-ia32/inscount0.so
J/pin -t obj-ia32/inscount(.so -- /bin/ls
cd source/tools/ManualExamples
64bit make obj-intel64/inscount(.so
./pin -t obj-intel64/inscount(.so -- /bin/ls

Tabela 1.3. Comandos para compilacao da ferramenta "inscount0.cpp”e execu-
cao do Pin em maquinas Intel 32 e 64 bit com sistema operacional Linux.

Para que consiga utilizar a estrutura dos arquivos Makefile do Pin, ao escrever
suas Pintools, o programador deve incluir seu c6digo fonte em C++ em um dos seguintes
diretorios:

source/tools/ManualExamples
source/tools/SimpleExamples

Ao executar a ferramenta "inscountQ", serd gerado pelo Pin um arquivo chamado
"inscount.out”, que contém sua saida. A execucdo do framework através da linha de
comandos segue a seguinte estrutura:

pin [Pin Args] [-t <Pintool> [Pintool Args]] - <App> [App Args]

Nessa chamada, [Pin Args] refere-se aos argumentos passados ao préprio fra-
mework. Existe uma grande variedade de argumentos que podem ser passados ao Pin e
eles definem diversas funcionalidades. Por exemplo, o argumento -pid seguido do nu-
mero de um processo sendo executado diz ao Pin para instrumentar esse processo. Todos
os argumentos do Pin estdo descritos em sua API. A opcdo -t especifica qual serd a Pintool
(<Pintool>) utilizada durante a instrumenta¢do. Além disso, as proprias Pinfools também
podem receber argumentos. Nesse caso, eles ([Pintool Args]) sdo especificados logo apds
o nome da ferramenta. Finalmente, os caracteres -- separam o Pin e a Pintool utilizada da
aplicacdo instrumentada. O arquivo executdvel da aplicacdo € especificado em <App>.
Ele também pode receber argumentos que, por sua vez, sdo especificados em [App Args].
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1.2.4. Estrutura das Pintools

Esta secdo tem o objetivo de fornecer ao leitor o conhecimento necessario para a criacao
de sua primeira Pintool. Para isso, teremos como referéncia a mesma Pintool da se¢ao
anterior, "inscount0.cpp"?, disponivel no pacote do Pin, na pasta "source/tools/Manua-
IExamples". Mesmo que essa seja uma ferramenta simples, ela contém todas as partes
fundamentais de uma Pintool. Logo, a estrutura dessa ferramenta serd analisada com
detalhes a seguir.

#include <iostream>
#include <fstream>
#include "pin.H"

A primeira coisa a ser feita em uma Pintool € a inclusdo do arquivo de cabecalho
pin.H. E através dele que a ferramenta terd acesso a toda a API do Pin. Comecando pela
funcdo principal da ferramenta:

int main (int argc, char * argv([])
{
// Inicia o pin
if (PIN_Init (argc, argv)) return Usage();

A funcdo Pin_Init é responsavel por inicializar o framework. Ela devolve um
valor booleano que indica se houve algum erro na chamada do Pin. No cédigo da ferra-
menta, caso isso aconteca, ela imprime uma mensagem informativa sobre sua chamada e
termina a execu¢do. Em seguida, usa-se o cédigo:

INS_AddInstrumentFunction (Instruction, 0);

O uso dessa func¢io no cddigo revela ndo s6 o nivel de granularidade usado pelo
programador, mas também o nome da rotina de instrumentagdo da ferramenta (Instruc-
tion). Aqui, o programador instrumenta todas as instrugdes (INS) da aplicagdo alvo.
Como o nome da prépria fungdo da API sugere (AddInstrumentFunction), o usudrio de-
fine sua rotina de instrumentagdo ao passar a funcdo Instruction para esse procedimento
da API do Pin. Como ja discutido, a rotina de instrumentacdo define onde o codigo de
andlise serd inserido. Estudando o cédigo da funcgdo Instruction, é possivel entender como
1sso acontece no Pin.

VOID Instruction(INS ins, VOID =xv)
{
// Insere uma chamada para "docount" antes de todas as
instrucdes
INS_InsertCall (ins, IPOINT_BEFORE, (AFUNPTR)docount,
IARG_END) ;

Vemos que essa rotina de instrumentacdo recebe um objeto do tipo INS. Trata-se
da instrucio a ser instrumentada. O corpo da rotina faz uso de outra funcdo da API do Pin.

30s  codigos completos das  Pintools analisadas estdio disponiveis no  repositdrio:
https://github.com/ha2398/jai-2018-pin
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A funcao INS_InsertCall define onde, em relacdo a instrucdo, o c6digo de andlise serd
inserido. Aqui, a op¢do do programador foi inserir c6digo de andlise antes da execucdo da
instrucao, o que é especificado pelo parametro IPOINT_BEFORE. Em seguida, a funcao
recebe um ponteiro de funcio (AFUNPTR) que indica a rotina de andlise propriamente
dita. Além disso, a lista de argumentos - vazia, neste caso - vem apds a especificacao da
rotina de analise e sempre termina com o identificador IARG_END. A rotina de anélise
¢ entdo definida na Pintool:

// Essa funcdo é executada antes que toda instrucdo execute
VOID docount () { icount++; }

Como definido pela chamada de INS_InsertCall, o c6digo da fun¢do docount
serd inserido antes de toda instrucdo executada. Essa € uma funcdo simples, que apenas
incrementa um contador das instru¢des encontradas até o momento. Voltando a fungdo
main da Pintool, o cédigo € finalizado com:

// Registra a funcdo "Fini" para ser chamada quando a aplica
cao termina
PIN_AddFiniFunction (Fini, O0);

// Comeca o programa, nunca retorna.
PIN_StartProgram() ;

return O;

A funcao PIN_AddFiniFunction especifica uma fun¢do definida pelo programa-
dor (Fini) para ser executada ao fim da execucao da aplicacao alvo. No caso da Pintool
"inscount0.cpp", a fun¢do Fini simplesmente escreve o valor do contador de instrucdes em
um arquivo. A ultima chamada da func¢@o principal da ferramenta é PIN_StartProgram,
que nunca devolve nenhum valor. Essa funcdo € responsdvel por finalmente executar a
aplicacao instrumentada apds todas as definicdes de rotinas de inicializacao, finalizagao,
andlise e instrumentacao.

1.2.5. Tépicos e API

O objetivo desta secdo € fornecer uma visdo detalhada sobre alguns tépicos de maior
relevancia dentro da API do framework. Sendo assim, a se¢do ndo tem como objetivo
ser um guia completo de todas as fun¢des fornecidas pelo Pin, mas um panorama que
introduzird algumas de suas funcionalidades mais interessantes ao leitor.

O primeiro tépico a ser discutido € a passagem de parametros para as rotinas de
andlise. Como discutido na Secdo 1.2.4, o Pin define algumas rotinas cujo propodsito é
especificar quais serdo as fungdes de andlise, para qual tipo de granularidade elas serdo
aplicadas e onde nas sequéncias de cddigo da aplicac@o o cddigo de instrumentagdo serd
inserido. Dentro da rotina de instrumentacdo (especificada por alguma fun¢do AddIns-
trumentFunction), a rotina de andlise é especificada com alguma fun¢do InsertCall.
Como exemplo, temos a invocacdo de funcio a seguir.

INS_InsertCall (ins, IPOINT_BEFORE, (AFUNPTR) count, IARG_END);
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As fungdes InsertCall t€m uma estrutura bem definida. Nelas, o primeiro argu-
mento € um objeto do tipo que define a granularidade de instrumentagdo (nesse exemplo,
o objeto ins, de tipo INS, que define a granularidade de instrumentagdo de instrugdes).
Em seguida, o ponto de inser¢do do cdigo de andlise € especificado, em relagdo a unidade
de granularidade escolhida. A Tabela 1.4 mostra as op¢des disponiveis.

Ponto de Insercao Descricao

IPOINT_BEFORE Insere o cédigo de andlise antes da sequéncia
de instru¢des definida pela unidade de granula-
ridade. Disponivel para INS e RTN.

IPOINT_AFTER Insere o cddigo de andlise depois da sequéncia
de instrucdes definida pela unidade de granula-
ridade. Disponivel para INS e RTN.

[POINT_ANYWHERE Insere o cédigo de anélise dentro da sequéncia
de instrucdes definida pela unidade de granula-
ridade. Disponivel para BBL e TRACE.
IPOINT_TAKEN_BRANCH | Insere o codigo de andlise quando o fluxo de
execucdo encontra uma instruc¢ao de desvio que
€ tomado. Disponivel para INS.

Tabela 1.4. Pontos de insercao de codigo de analise em relacdo a unidade de
granularidade utilizada.

Ap6s especificar o ponto de inser¢ao do cddigo de andlise, o programador diz ao
framework qual deve ser a funcdo que contém o c6digo de andlise a ser executado e quais
sdo os argumentos que essa funcdo recebe. Como o nimero de argumentos nao tem um
tamanho fixo, o Pin define uma sintaxe especifica para definir a lista de argumentos da
func¢ado de andlise, como mostrado a seguir.

(AFUNPTR) analysis, [IARGLIST], IARG_END);

No exemplo acima, a fun¢do de andlise recebe o nome analysis. Além disso,
TARGLIST define toda a lista de pardmetros que ela recebe. Essa lista pode receber
tanto atributos do Pin (IARG) quanto varidveis definidas pelo usudrio. No segundo caso,
o programador deve passar como parimetro, antes da varidvel em si, o seu tipo. E im-
portante notar que alguns dos IARGs requerem argumentos adicionais. A chamada de
func¢do seguinte exemplifica esse processo:

BBL_InsertCall (bbl, IPOINT_BEFORE, (AFUNPTR)docount,
IARG_UINT32, BBL_NumIns (bbl), IARG_END) ;

Nesse caso, o codigo da fungdo de anélise docount serd inserido antes dos blocos
basicos do programa. Também esta especificado que a funcdo docount recebe um valor
de tipo UINT32 (resultado da chamada BBL_NumlIns(bbl)).

Um dos tépicos citados anteriormente como exemplos de aplicacdo da técnica de
IDB ¢ a detecgao de erros e andlise de memoria. Sendo assim, € importante estudar como
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fazer leituras do espaco de enderecamento e obter informagdes sobre a memoria através
do Pin. Para isso, usaremos a Pintool "pinatrace.cpp”, disponivel no diretério “source/-
tools/ManualExamples”. Essa ferramenta instrumenta cada instru¢cdo da aplicacdo alvo,
porém faz uso da API do Pin para instrumentar somente as instru¢des que fazem leituras
e escritas na memoria. Sua fungdo de instrumenta¢do € mostrada a seguir.

/%%
* Chamada para toda instrucdo e somente adiciona cdédigo de
x andlise para instrucdes de leitura e escrita em memdria.
*/
VOID Instruction (INS ins, VOID =*Vv)
{
/ % *
* O uso da funcdo INS_InsertPredicatedCALL faz com
* que a instrumentacdo seja chamada se, e somente se,
* a 1lnstrucao da aplicagéo alvo for de fato executada.
*/
UINT32 memOperands = INS_MemoryOperandCount (ins) ;

// Itera sobre cada operando de memdédria da instrucéo.
for (UINT32 memOp = 0; memOp < memOperands; memOp++)
{
if (INS_MemoryOperandIsRead (ins, memOp))
{
INS_InsertPredicatedCall (
ins, IPOINT_BREFORE, (AFUNPTR)RecordMemRead,
IARG_INST_PTR,
IARG_MEMORYOP_EA, memOp,
IARG_END) ;

/%%

*

Importante notar que, em algumas arquiteturas,
* um unico operando de memdéria pode ser tanto lido
* quanto escrito em uma mesma instrucdo. Nesse caso,
+* a ferramenta realiza a instrumentacdao duas vezes,
* uma para a leitura e outra para a escrita.
*/
if (INS_MemoryOperandIsWritten (ins, memOp))
{
INS_InsertPredicatedCall (
ins, IPOINT_BEFORE, (AFUNPTR)RecordMemWrite,
IARG_INST_PTR,
IARG_MEMORYOP_EA, memOp,
IARG_END) ;
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Na ferramenta, a identificacdo das instrucdes que referenciam a memoria € feita
através da chamada de INS_MemoryOperandCount, que devolve o nimero de ope-
randos de memoria que a instru¢do contém. Caso esse valor seja 0, o lagco for, onde a
instrumentagdo € aplicada, ndo € executado. Dentro desse laco, a ferramenta checa se
o operando de memdria da instru¢do € lido ou escrito, e adiciona a funcdo de andlise
adequada a cada caso. Para essa ferramenta, em particular, as fun¢des de andlise simples-
mente escrevem em um arquivo os enderecos de memoria referenciados.

A ferramenta "pinatrace.cpp'monitora o espaco de enderecamento através do mo-
nitoramento de cada instrugao, verificando aquelas que alteram a memoria diretamente.
Entretanto, esse ndo € o tinico modo de inspecionar a memoria usando Pin. O framework
também fornece func¢des para leitura direta dos bytes em um endereco de memdoria, como
mostrado a seguir.

PIN_SafeCopy (VOID* dst, const VOIDx src, size_t size);
PIN_SafeCopyEx (VOID* dst, const VOIDx src, size_t size,
EXCEPTION_INFO x pExceptInfo);

A fungdo PIN_SafeCopy copia para o destino dst o nimero de bytes especifi-
cados em size da regido de memoria enderecada por src. O framework garante que a
regido de memdria acessada tenha, de fato, o conteido original da memoria da aplicacio
instrumentada. A funcdo PIN_SafeCopyEx tem a mesma funcionalidade, além de for-
necer informacdo detalhada caso algum erro tenha ocorrido. Nesse caso, pExceptInfo
armazena as informacoes de erro.

Em conjunto com o tépico de inspecdo de memoria de aplicacdo, para obter o
estado completo da mdquina € necessario saber o valor que seus registradores assumem
em algum momento. Pin possui estruturas de dados que fornecem uma abstracao para esse
processo de recuperacao de contexto. Os tipos CONTEXT e PHYSICAL_CONTEXT
armazenam todos os valores dos registradores presentes na maquina. Com eles € possivel
tanto fazer a leitura desses dados quanto modifica-los. A diferenca entre os dois tipos se
refere ao fato de que o primeiro fornece o contexto da maquina como a aplicacdo veria
caso estivesse executando sem ser instrumentada. Ja o segundo fornece o verdadeiro
contexto da miquina, que é afetado pela interferéncia do framework. Para propdsitos
gerais, o programador deve fazer uso do tipo CONTEXT, que pode ser obtido nas rotinas
de instrumentacdo. O tipo PHYSICAL_CONTEXT ¢ utilizado para obter informacdes
de depuracdo em caso de erros e excegoes.

Para recuperar o contexto da maquina durante as rotinas de instrumentagao, o pro-
gramador pode optar pelos argumentos IARG_CONTEXT ou IARG_CONST_CON-
TEXT. A primeira opcdo permite leitura e escrita em registradores, enquanto a segunda
permite somente leitura. Um exemplo de instrumentagdo com o uso dessas estruturas é
mostrado a seguir.

VOID analysis (CONTEXT xctxt) {
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VOID instrumentation (INS ins, VOID xv) {
INS_InsertCall (ins, IPOINT_BEFORE, (AFUNPTR) analysis,
IARG_CONST_CONTEXT, IARG_END) ;

Uma vez obtido o objeto do tipo CONTEXT, o programador pode obter o valor
de qualquer registrador da maquina (para esse processo, o Pin s6 fornece suporte para
arquiteturas Intel). A relagdo completa dos registradores das arquiteturas Intel, juntamente
com seus nomes dentro do framework podem ser encontrados no Guia do Usudrio do Pin
[Intel 2018b]. A fim de ilustragdo, alguns exemplos sdo mostrados abaixo.

VOID analysis (CONTEXT *ctxt) {
ADDRINT registerEAX;
ADDRINT registerESI;

registerEAX PIN_GetContextReg (ctxt, REG_EAX);
registerESI = PIN_GetContextReg(ctxt, REG_EST);

A fim de controlar a interferéncia de fatores externos ao processo da aplicagao, o
programador pode estar interessado em monitorar eventos assincronos como os sinais das
plataformas Linux ou as chamadas de procedimento assincronas (APC - Asynchronous
Procedure Calls) das plataformas Windows. Atualmente, existem duas formas de tratar
esses eventos utilizando Pin, como descrito a seguir.

* PIN_InterceptSignal Essa funcio permite a Pintool interceptar os sinais recebidos
pela aplicagdo e tratd-los como desejar. Dessa forma, uma funcdo € definida para
ser executada sempre que um sinal € recebido pela aplicagdo. Esse sinal pode ou
ndo ser encaminhado para o programa instrumentado. Para chamar essa funcdo,
o programador deve especificar qual sinal deverd ser interceptado e qual funcdo
deverd ser chamada caso o sinal seja enviado a aplicacdo. O exemplo abaixo ilustra
a funcdo. E importante notar que essa funcdo sé pode ser utilizada em sistemas

Linux.
1 int main(int argc, char * argv[])
2 {
3 ..
4 PIN_InterceptSignal (SIGSEGV, Intercept, 0);
5
6 }
7
8 static BOOL Intercept (THREADID, INT32, CONTEXT «x,
9 BOOL, const EXCEPTION_INFO *, wvoid x*)
10 {
11 / * %
12 * Tratamento do sinal.
13 */
14 }
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Na Pintool acima, a funcao Intercept serd executada sempre que a aplicagdo instru-
mentada receber um sinal SIGSEGV. As func¢des de tratamento de sinal passadas
como argumento para a fun¢ao Pin_InterceptSignal devem possuir o mesmo ca-
becalho e receber, portanto, 6 valores. Esses valores representam, na ordem da lista
de argumentos: o ID da thread que recebeu o sinal; o numero do sinal; o contexto
da méquina quando a aplicacdo recebeu o sinal; um booleano que indica se hd uma
funcdo j4 registrada para tratar o sinal em questdo; um objeto com uma descricao
de excecdo, caso o sinal represente uma; o valor passado para a fun¢ido na chamada
de PIN_InterceptSignal (no exemplo acima, 0). A fun¢do devolve true caso tenha
sido bem sucedida ao interceptar o sinal.

* PIN_AddContextChangeFunction Essa func¢do registra uma funcio que é execu-
tada sempre que a aplicacdo troca de contexto devido ao recebimento de algum
sinal das plataformas Linux ou um APC do Windows. Geralmente, essa funcio
¢ mais utilizada quando hd somente a necessidade de notificar a Pintool sobre o
recebimento de sinais e trocas de contexto. O cddigo abaixo ilustra seu uso.

1 int main(int argc, char * argv[])

2 {

3 . ..

4 PIN_AddContextChangeFunction (OnAPC, O0);
5

6 }

7

8 static void OnAPC (THREADID, CONTEXT_CHANGE_REASON,
9 const CONTEXT #, CONTEXT *, INT32, VOID «)
10 {

11 /%%

12 * Tratamento da troca de contexto.

13 */

14 }

Assim como na fung¢ao anterior, as fungdes registradas através da chamada de
PIN_AddContextChangeFunction devem ter seu cabecalho definido com uma es-
trutura definida pelo Pin. Aqui, a lista de argumentos deve receber os tipos mos-
trados no cddigo, que representam, na ordem da lista: o ID da thread que trocou
de contexto; a causa da troca de contexto (APC, excecdo, sinal, etc); o contexto
da maquina antes da troca de contexto; o contexto da maquina apds a mudanga de
contexto; uma informacgao adicional que depende da causa da troca de contexto; o
valor passado para a fun¢@o na chamada de PIN_AddContextChangeFunction.

Como visto na Secao 1.2.3.3, o Pin admite argumentos passados pela linha de
comando no momento de sua invocacdo. Além disso, as proprias Pinfools podem receber
argumentos. Para isso, Pin fornece uma interface para adi¢ao de parametros obrigatdrios
e opcionais chamados de KNOBs. Cada KNOB define um argumento que a Pintool
receberd pela linha de comando. O cédigo abaixo ilustra o uso de KNOBs. Nele, o KNOB
declarado especifica que o nome (string) do arquivo de saida da Pintool sera definido pela
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linha de comando através da flag -0. Além disso, também especifica um valor padrdo caso
a flag ndo esteja presente na invocagdo do framework.

KNOB<string> knobArquivoSaida (KNOB_MODE_WRITEONCE, "pintool",

O"

"output.log", "Nome do arquivo de saida");

static ofstream arquivoSaida;

int main(int argc, char xargv([])

{

arquivoSaida.open (knobArquivoSaida.Value () .c_str());

1.2.6.

Documentacio e Suporte

Mesmo que existam guias e tutoriais do Pin no website do framework, muitas das fun-
coes de sua API ndo sdo muito intuitivas de serem usadas ou apresentam documentagao
insuficiente. Dessa forma, o programador deve procurar suporte em outros sitios. Abaixo
encontra-se uma relacdo com as principais midias de suporte ao Pin.

Guia do usuario: O guia do usuadrio [Intel 2018b] do Pin é a documenta¢do mais
completa do framework. No guia, o programador encontra uma descri¢do de todas
as funcdes da API do Pin, além de exemplos de Pintools e algumas discussoes sobre
o funcionamento do framework.

Tutorial do Pin: Apresentado no simpésio CGO* de 2013, o tutorial do Pin [Devor
2013] fornece um compilado das principais funcionalidades do framework, com
exemplos de cédigo e discussdes sobre sobrecarga de tempo de execucao, desafios
do framework tanto em plataformas Windows quanto Linux, etc.

Grupo Pinheads: Foérum de discussdo [Intel 2004] sobre o framework. Nesse
grupo, o programador tem acesso a um acervo de questdes e respostas feitas por
outros programadores que utilizam o Pin. Além disso, também pode se inscrever e
postar suas proprias perguntas (férum em inglés).

Pintools de exemplo: Um bom método para estudar o funcionamento da interface
do Pin e a criacdo de Pintools € através do proprio codigo fonte de outras Pinto-
ols. Por isso, as ferramentas de exemplo disponiveis no proprio kit do framework
sdo referéncia de documentacdo. Essas ferramentas estdo disponiveis a partir do
diretério raiz onde o Pin € extraido, nas pastas "source/tools/SimpleExamples'e
"source/tools/ManualExamples".

4Simpésio Internacional de Geragdo e Otimizagio de Cédigo (International Symposium on Code Gene-
ration and Optimization).
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1.3. Estudos de casos

Os casos estudados nesta secdo compreendem a andlise de situacdes em que os autores
deste curso utilizaram a IDB para realizar trabalhos de pesquisa com foco na arquitetura
x86. Trata-se, portanto, de exemplos de codigos de instrumentacao criados pelos autores
com finalidades diversas, todas na drea de seguranca de software. Esses cédigos sdao
apresentados e seus detalhes sdo minuciosamente explicados. O objetivo € ilustrar os
conceitos apresentados na Secao 1.2 do texto, consolidando o aprendizado para que os
leitores consigam desenvolver seus proprios codigos de instrumentagdo. Além disso, esta
secdo serve também como uma referéncia rdpida para consulta de como se deve utilizar
vérias APIs importantes do Pin, ja que muitas delas possuem uma documentacgao limitada.

1.3.1. Conceitos de seguranca

Conforme mencionado, os estudos de casos envolvem a andlise de programas e o desen-
volvimento de protétipos de protegdes elaborados no contexto de seguranca de software.
Para facilitar o pleno entendimento dos c6digos de instrumentacdo a serem discutidos, an-
tes apresentamos alguns conceitos de seguranga de software que serdo exercitados nesses
codigos. O objetivo desta subse¢do € somente garantir que o leitor seja capaz de entender
o contexto em que se encaixa cada um dos exemplos estudados. Nao se pretende efetuar
uma andlise profunda desses assuntos, ja que isso fugiria do escopo deste curso.

1.3.1.1. Estouro de Memoria na Pilha

O conceito de estouro de memdria na pilha, comumente referenciado pela expressdo em
inglés Stack Buffer Overflow, é importante para o entendimento dos trés exemplos de co-
digo de IDB a serem apresentados nas Secdes 1.3.2 a 1.3.4. Para compreendé-lo, é
necessario assimilar como funciona a divisao do espaco de enderecamento virtual de um
processo em segmentos. A Figura 1.3 ilustra a disposi¢do geral dos segmentos de memo-
ria alocados para um processo executado por um sistema Linux em uma arquitetura x86
de 32 bits. Apesar de alguns detalhes serem ligeiramente diferentes em outros ambientes,
a disposicado e a funcdo dos segmentos € bastante similar. Por questdes diddticas, omiti-
mos algumas informagdes, como aquelas referentes a espacos de deslocamento utilizados
para a randomizacao do endereco inicial dos segmentos. Fazemos isso pois o intuito é
focar no entendimento da funcao exercida pelo segmento de pilha.

Cada processo possui um espago de enderecos virtuais exclusivo, conforme repre-
sentado na Figura 1.3. No caso de arquiteturas de 32 bits, esse espaco equivale a um bloco
de 4GB. Os enderecos virtuais, usados pelas instru¢des do programa, sdo mapeados para
enderecos reais da memdria através de tabelas mantidas pelo kernel do Sistema Operaci-
onal (SO). Como o proprio kernel do SO é um processo, ele tem uma por¢ao do espago
de enderecos virtuais reservada para si dentro da faixa de enderecos de todo processo
(normalmente, do endereco 0xC0000000 ao endereco OxFFFFFFFF). O restante (do en-
dereco 0x00000000 ao endereco OxBFFFFFFF), que equivale a 3GB, é destinado ao uso
de cada processo de usudrio. Os 3GB de memoria dedicados ao processo sao divididos
em segmentos, de acordo com o tipo de dados que armazenam.

A Pilha guarda varidveis locais (pertencentes ao escopo de uma unica funcdo) e
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Figura 1.3. Distribui¢cao dos segmentos de memoria de um processo [Tolomei 2015].

metadados usados pelo processador para controlar chamadas de funcdes. O conjunto de
valores armazenados para cada fun¢do executada por um programa é chamado de Frame
da funcdo. Cada Frame acomoda os valores atribuidos as variavés locais, os pardmetros
de chamada da funcdo e seu endereco de retorno. Dependendo do nivel de otimizagao
utilizado ao compilar o programa, a pilha pode armazenar também o endereco base do
Frame da fun¢do para onde o fluxo de execucdo deve retornar. Nesse caso, o enderego
base de cada funcao € mantido em um registrador denominado Base Pointer. O segmento
de Pilha obedece as caracteristicas de funcionamento da estrutura de dados de mesmo
nome. Ou seja, dados novos s@o empilhados no topo da estrutura e sdo os primeiros a
serem removidos. Para isso, o processador possui um registrador que indica a posicdo
de topo da pilha, denominado Stack Pointer. A Pilha normalmente € posicionada nos
enderecos de memoria mais altos, logo abaixo do espago reservado para o kernel do SO,
e cresce no sentido dos enderecos de memoria menores.

Durante a chamada de uma func¢do qualquer, a pilha € alimentada com valores
seguindo uma sequéncia de passos. Apds a execucao desses passos, a pilha ilustrada na
parte esquerda da Figura 1.4 se transforma na pilha apresentada na parte direita da mesma
figura. Posteriormente, quando a funcao chamada retorna, a pilha volta ao estado indicado
no lado esquerdo da Figura 1.4. O processo de retorno de uma fun¢do consiste em realizar
as seguintes operacoes, inversas ao procedimento de chamada: 1) depois de executar as
instrucoes previstas em seu codigo e antes de retornar, a fungdo chamada faz o registrador
Stack Pointer apontar novamente para o endereco onde foi armazenado o endereco base
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Figura 1.4. Estados da pilha em chamada e retorno de funcao [Tymburiba et al. 2012].
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Figura 1.5. Sobrescrita de endereco de retorno ocasionada por um estouro de
memoria na pilha [Tymburiba et al. 2012].

do Frame pertencente a funcdo chamadora; 2) o endereco base do Frame pertencente
a funcdo chamadora € desempilhado e restabelecido no registrador Base Pointer; 3) o
endereco de retorno € desempilhado e o fluxo de execugdo € desviado para esse endereco.

O estouro de memoria na pilha consiste em enviar como entrada para a aplicagao
uma quantidade de dados maior do que o espaco alocado na pilha para as varidveis locais
da funcdo. Para isso, basta que um usudrio envie como entrada para uma aplicacido que
nao checa o tamanho de suas entradas, uma sequéncia de dados maior do que a drea reser-
vada para essa entrada de usudrio. Nesse cendrio, uma entrada de tamanho devidamente
calculado pode, portanto, extravasar os limites do Frame da funcdo e sobrescrever seu
endereco de retorno. Assim, quando a instru¢do de desvio para o endereco de retorno €
executada, o fluxo de execugdo € transferido para um endereco escrito pelo atacante na
pilha, conforme representado na Figura 1.5.
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Pilha Text
Apos estouro de memoria e Encadeamento de gadgets via instrucdes de
sobrescrita de endereco de retorno (RET)
retorno Ox...
0x5D09398C ~f--~-""1zmzmmmooo--ge > RET
0x5D09398C T+
OxFFFFFFEF -T--1___,|pop EBX J_. 0x77129028
0x77129028 -f--~--»|RET — INC EBX
0%77129444 -p-------=-=-=- oo |RET
0x7C862144 |--. 0x77129444 7
0x77121C36 |por EeR
C -
* “--|RET —
0x77121C37 ~fommemeaii s .

! 0x77121C36
0x77121AD4 f-oooo . R lpop EDI
0x77121C37 | ____. . S RET
0x77148CF7 |___ 1 |%*77121AD4S

P FOF EST ,—' 0x77148CF7
- RET X ' CF

Figura 1.6. Exemplo de encadeamento de gadgets em um ataque do tipo ROP.

1.3.1.2. Return-Oriented Programming

Return-Oriented Programming, ou simplesmente ROP, € a principal técnica empregada
atualmente por atacantes para executar codigos maliciosos em aplicagcdes vulnerdveis.
Os exemplos de cddigo de IDB apresentados nas Secdes 1.3.2 a 1.3.4 fazem parte de
trabalhos de pesquisa, encabecados pelos autores deste curso, que visam propor protecdes
contra ataques ROP. Por conta disso, esta subsecdo ¢ dedicada a introduzir os conceitos
relacionados a ROP. Com isso, espera-se que os leitores compreendam a motivacdo e o
contexto em que se enquadram os exemplos de IDB a serem apresentados.

Quando os primeiros ataques de corrup¢ao da memoria se tornaram publicos, era
possivel executar cddigos maliciosos simplesmente inserindo-os na pilha junto com os da-
dos que causavam o estouro da memoria, exatamente como ilustrado na Figura 1.5 [One
1996]. Assim, ao induzir a sobrescrita de um enderego de retorno, bastava forcar a trans-
feréncia do fluxo de execucdo para o endereco onde o c6digo malicioso era armazenado
na pilha. Com o intuito de impedir esse tipo de ataque, foi criado um marcador (bit de exe-
cu¢do) que impede a execugdo de instrugdes localizadas fora do segmento executavel do
processo (Text) [Kanellos 2004]. Dessa forma, atualmente atacantes estdo impedidos de
transferir o fluxo de execu¢do diretamente para cédigos maliciosos inseridos na Pilha, ja
que esse segmento nao possui permissdo de execugao, por ser unicamente destinado a da-
dos. Diante desse obstaculo, o artificio encontrado por atacantes foi reutilizar instrucdes
do préprio programa, ja que os bytes correspondentes a essas instru¢des obrigatoriamente
precisam ter permissdo de execugdo, para que o processo funcione.

ROP baseia-se justamente no reuso de cédigo para superar a protecdo oferecida
pelo bit de execugdo. Para isso, encadeia pequenos trechos de cédigo da prépria apli-
cacdo alvo (ou de bibliotecas utilizadas por ela), denominados gadgets. Para conseguir
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esse encadeamento, a dltima instrucdo de cada trecho de cédigo escolhido deve executar
um desvio, conforme ilustrado na Figura 1.6. A ideia original do ROP utiliza gadgets
finalizados com instrucdes de retorno (RET) para interligar as fracdes de cédigo escolhi-
das [Shacham 2007]. Daf surgiu o nome da técnica. Posteriormente, foi demonstrado que
também € possivel encadear gadgets através de instrugdes de desvio indireto do tipo jump
incondicional (JMP) [Checkoway et al. 2009, Chen et al. 2011] ou do tipo chamada de
funcdo (CALL) [Carlini and Wagner 2014, Goktas et al. 2014]. Através desse encade-
amento de sequéncias de codigo, atacantes sdo capazes de superar a prote¢do do bit de
execucao para executar c6digos maliciosos arbitrarios.

A Figura 1.6 representa parte da estrutura de um exploit ROP disponivel publica-
mente [Blake 2011]. Os dados inseridos pelo usudrio na pilha, que ocasionam o estouro
de memdria e a consequente sobrescrita de um endereco de retorno, estdo indicados a es-
querda na figura, em formato hexadecimal. As linhas tracejadas que partem desses dados
apontam qual instrucao os utiliza. No lado direito da Figura 1.6, as caixinhas represen-
tam os gadgets que, encadeados, compdem o ataque. O encadeamento dessas pequenas
sequéncias de instru¢des € representado na Figura 1.6 por linhas continuas. Note que,
nesse exemplo, a transi¢do de um gadget para outro sempre ocorre ao executar uma ins-
trucdo de retorno (RET). Essas instru¢des desviam o fluxo de execugao (retornam) para o
endereco posicionado no topo da pilha (indicados pelas linhas tracejadas). Como o con-
teudo da pilha € inicialmente sobrescrito por dados introduzidos pelo usuario, dessa forma
um atacante consegue controlar o encadeamento de gadgets, garantindo que computagdes
arbitrarias possam ser executadas a seu critério.

1.3.2. Simulando o LBR

Last Branch Record (LBR) € um conjunto de registradores, presentes nos processadores
modernos da Intel, que registram os ultimos desvios de fluxo de execu¢@o tomados por
um programa [Kleen b]. Esses dados de desvios recentes sd@o importantes para diversas
aplicacdes, como andlise de desempenho e implementacio de operacdes de memoria tran-
sacional [Kleen a]. No contexto de seguranca de software, pode ser usado para identificar
situagdes onde uma determinada aplicacao pode estar sendo alvo de um ataque ROP. Essa
identificac@o se baseia no fato de que durante um ataque ROP, a correspondéncia ideal
entre chamadas de procedimentos (um tipo particular de desvios) e instru¢des de retorno
¢ geralmente quebrada. Em funcdo dessas caracteristicas de comportamento dindmico
inerentes a um ataque ROP, a utilizacdo de uma ferramenta de IDB pode ser efetiva na
identificacdo dessas tentativas de ataque. Esta secdo detalha a implementagdo de uma
Pintool que simula a estrutura do LBR de forma a utilizar a informacao registrada para
identificar possiveis ataques ROP, além de conseguir determinar informagdes uteis sobre
a correspondéncia entre instru¢des de chamada de procedimento (CALLSs) e instrucdes de
retorno (RETS).

A ferramenta analisada serd a Ibrmatch.cpp. Primeiramente, o seu cabecgalho é
definido como mostrado a seguir.

/%%
* Autor: Hugo Sousa (hugosousa@dcc.ufmg.br)

*

* lbrmatch.cpp: Pintool usada para simular a estrutura de
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* um LBR para instrug¢des de chamada de fungdo (CALL) e
* checar por correspondéncias entre elas e instrucgdes de
* retorno.

*/
#include "pin.H"

#include <iostream>
#include <fstream>

using namespace std;

KNOB<string> outFileKnob (KNOB_MODE_WRITEONCE, "pintool",
"o", "lbr_out.log", "Nome do arquivo de saida.");

KNOB<unsigned int> lbrSizeKnob (KNOB_MODE_WRITEONCE,
"pintool", "s", "16", "Numero de entradas do LBR.");

Nas linhas 17 e 20 temos a definicdo de 2 parametros de linha de comando aceitos
pela Pintool. O primeiro (flag -0) define o nome do arquivo de saida e o segundo (flag -s)
define o nimero de entradas do LBR a ser simulado. De acordo com o manual da Intel,
esse nimero varia nos valores de 4,8 e 16 entradas [Guide 2011]. Quanto maior for esse
ndmero, maior serd o nimero de chamadas de func¢do aninhadas que o LBR serd capaz de
armazenar, como mostrado na parte seguinte do codigo.

/%%
* Estrutura de dados LBR (Last Branch Record).
*/

/% *
* Uma entrada do LBR nessa Pintool serd composta pelo endereco
* da instrucdo CALL e um booleano que indica se esse é um CALL
* direto (true) ou indireto (false).
*/

typedef pair<ADDRINT, bool> LBREntry;

class LBR {
private:
LBREntry xbuffer;
unsigned int head, tail, size;

public:
LBR (unsigned int size) {
this->size = size;
head = tail = 0;
buffer = (LBREntry=*) malloc(sizeof (LBREntry) * (size + 1));

bool empty () {
return (head == tail);
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void put (LBREntry item) {

buffer[head] = item;
head = (unsigned int) (head + 1) % size;
if (head == tail)

tail = (unsigned int) (tail + 1) % size;

void pop () {

if (empty())
return;
head = (unsigned int) (head - 1) % size;

LBREntry getLastEntry () {
if (empty())
return make_pair (0, false);

unsigned int index = (unsigned int) (head - 1) % size;

return buffer[index];
}
}i

Cada entrada do LBR simulado nessa Pinfool guarda dois valores: o endereco da
instru¢do de chamada (CALL) de fun¢@o e um valor que indica se essa instru¢do € um
CALL direto ou indireto. Além disso, como o LBR tem um nimero limitado de entradas,
caso ele esteja cheio no momento de uma nova adi¢ao (método put), a entrada mais antiga
serd sobrescrita. Prosseguindo, a Pintool define sua que a instrumentacio serd aplicada a
cada traco da aplicacdo alvo e itera sobre os blocos basicos de cada um.

TRACE_AddInstrumentFunction (InstrumentCode, 0);

VOID InstrumentCode (TRACE trace, VOID =*v) {
/ %%

+ Funcdo de instrumentacdo da Pintool.

* Cada bloco basico tem um uUnico ponto de entrada
* e um Unico ponto de saida. Assim, CALLs e RETs
* somente podem ser encontradas ao fim de blocos
* basicos.

for (BBL bbl = TRACE_BblHead (trace); BBL_Valid(bbl); bbl =
BBL_Next (bbl)) {

INS tail = BBL_InsTail (bbl);
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if (INS_IsRet (tail)) {
INS_InsertCall (tail, IPOINT_BEFORE, (AFUNPTR) doRET,
IARG_BRANCH_TARGET_ADDR, IARG_END) ;
} else if (INS_IsCall (tail)) {
INS_InsertCall(tail, IPOINT_BEFORE, (AFUNPTR) doCALL,
IARG_INST_PTR, IARG_END);

Aqui, o cédigo de andlise € diferente para CALLs e RETs. Para os primeiros, a
func¢ado de andlise € doCALL, que recebe o endereco da instru¢do como parametro. Para
os segundos, a funcao de andlise ¢ doRET, que recebe o endereco de retorno da instru-
cdo como parametro. Como mostrado no cédigo seguir, a funcdo doCALL simplesmente
adiciona entradas ao LBR, enquanto doRET verifica se o endereco de retorno da instru-
cdo corresponde ao endereco imediatamente posterior ao endereco da instru¢do CALL no
topo do LBR. Caso essa correspondéncia exista, a aplica¢do alvo estd sob funcionamento
regular e, caso contrdrio, pode estar sob um ataque ROP. E importante notar que nesse
codigo de exemplo, a distin¢do entre CALLSs diretos e indiretos ndo € explorada, entre-
tanto, isso pode ser feito caso seja de interesse do programador, através da estrutura das
entradas do LBR.

VOID doRET (ADDRINT returnAddr) {
/ K *
* Funcdo de andlise para instrugdes de retorno.
*
* @returnAddr: Endereco de retorno.

*/
LBREntry lastEntry;

/ % %
* Instrugdo CALL anterior ao endereg¢o de retorno
* pode estar de 2 a 7 bytes antes dele.

*

* callLBR é um objeto da classe LBR.

*/
lastEntry = calllBR.getlLastEntry();
for (int 1 = 2; 1 <= 7; i++) {

ADDRINT candidate = returnAddr - ij;

if (candidate == lastEntry.first) {
callllBRMatches++;
break;

calllLBR.pop () ;
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Figura 1.7. Protecao baseada em pilha-sombra [Davi et al. 2011].

110 }

111

112 VOID doCALL (ADDRINT addr) {

113 [ **

114 % Funcdo de andlise para instrugdes de chamada de funcéo.
115 *

116 * @addr: O endereco da instrucéao.

117 */

118

119 callLBR.put (make_pair (addr, true));

120 }

1.3.3. Pilha-Sombra

Pilha-Sombra € a tradugdo da expressao Shadow-Stack, do inglés, e refere-se a um con-
ceito amplamente utilizado na drea de seguranca de software. Esse conceito estabelece
que € possivel impedir diversos ataques de corrup¢do da memoria através da criacdo de
uma segunda pilha de execucdo, protegida, onde sdo armazenadas cOpias dos enderecos
de retorno de procedimentos. Dessa forma, pode-se comparar tais enderecos com aque-
les que a aplicacdo efetivamente utiliza para desviar o fluxo de execugdo, evitando que
corrupgdes maliciosas do contetido da pilha acarretem no sequestro do fluxo de execugdo
de um programa [Vendicator 2000]. Conforme ilustrado na Figura 1.7, sempre que uma
instrucao de chamada de uma func¢do (CALL) € executada, além de ser anotado na tradici-
onal pilha do processo, o endereco de retorno € também escrito em uma estrutura de pilha
adicional (a pilha-sombra), protegida contra a escrita por instru¢cdes do processo. Essa
protecdo € necessdria para evitar que um atacante altere os enderecos de retorno nas duas
pilhas, fazendo-os coincidir e, consequentemente, superando a prote¢cdo. No momento em
que instrugdes de retorno sdo executadas (RET), checa-se a coincidéncia dos enderecos
entra as duas pilhas. Assim, se o endereco de retorno armazenado na pilha do processo
for alterado, o ataque seré identificado.
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Diversas implementagdes desse conceito, inclusive utilizando IDB, j4 foram pro-
postas na literatura, com o objetivo de evitar ataques como estouro de memoria na pilha
(Secao 1.3.1.1) e ROP (Secao 1.3.1.2). A seguir, apresentamos o cddigo-fonte de uma
implementagdo do conceito de Pilha-Sombra elaborada pelos autores deste curso no fra-
mework de instrumentagdo dinamica Pin.

#include "pin.H" // para usar APIs do Pin

#include <stack> // para usar estrutura de dados Pilha

#include <stdio.h> // para usar "fprintf" e "snprintf"

#include <stdlib.h> // para usar "calloc"

#include <string.h> // para usar "memset" e converter nu
meros para string

#include <sstream> // para converter nUmeros para string

#include <fstream> // para imprimir no arquivo de saida

#include <sys/time.h> // para registro do tempo de

processador usado pelo algoritmo
#include <sys/resource.h> // para registro do tempo de
processador usado pelo algoritmo

static TLS_KEY chave_tls; // chave para acesso ao
armazenamento local (TLS) das threads

static std::ofstream arquivo_saida; // arquivo onde a saida é
escrita

void Uso () {

fprintf (stderr, "\nUso: pin -t <Pintool> [-o0 <
NomeArquivoSaida>] [-logfile <NomeLogDepuracao>] —-- <
Programa alvo>\n\n"
"Opgdes:\n"
" -0 <NomeArquivoSaida>\t"

"Indica o nome do arquivo de saida (padréo:
SPASTA_CORRENTE/pintool.out)\n"
" —logfile <NomeLogDepuracao>\t"
"Indica o nome do arquivo de log de depuracao
(padrdo: SPASTA_CORRENTE/pintool.log) \n\n

")

static string converte_double_string(double valor) {
ostringstream oss;
oss << valor;
return (oss.str());

void IniciaThread (THREADID tid, CONTEXT * contexto, int flags,
void x v) {
stack<ADDRINT> x*pilhaSombra = new stack<ADDRINT> () ;
PIN_SetThreadData (chave_tls, pilhaSombra, tid);

39



34
35
36
37
38

39
40
41
42
43
44
45
46

47

Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

As linhas 1 a 9 importam as bibliotecas do Pin e de C++ necessarias. Em seguida,
as linhas 11 e 12 criam duas varidveis globais. A primeira (chave_tls), € utilizada para
diferenciar pilhas-sombras pertencentes a threads distintas em aplicacdes multi-thread. A
segunda (arquivo_saida), referencia o arquivo onde os resultados sdo escritos. A fun¢do
Uso simplesmente imprime uma mensagem no prompt de comandos indicando as opgdes
de uso da Pintool. Por sua vez, a funcdo converte_double_string faz o que seu nome
sugere: recebe um valor do tipo double como parametro, converte-o para o tipo string, €
devolve o string convertido.

Uma vez que cada thread deve possuir sua prépria pilha-sombra, a fungao Ini-
ciaThread ¢ usada para instanciar um objeto do tipo stack no TLS (Thread Local Sto-
rage). O TLS € um espaco de armazenamento criado pela API do Pin que oferece a
opc¢do de reservar e gerenciar, de forma eficiente, dreas de memoria exclusivas para th-
reads. Qualquer thread de um processo pode guardar e recuperar dados no seu proprio
espaco, referenciando-o através de uma chave tnica (vide linha 11). Como o Pin cria
um identificador (ID) tnico para cada thread, normalmente utiliza-se o préprio ID de
cada thread como sua chave de acesso ao TLS. Como veremos adiante no c6digo, a fun-
cdo IniciaThread € posteriormente registrada para ser executada sempre que uma nova
thread for criada. A funcdo Fim (linhas 34 a 47), é chamada quando a aplicacdo ins-
trumentada termina de executar. Neste exemplo, ela calcula o tempo de CPU (usuério +
sistema) consumido pelo processo e imprime os resultados no arquivo de saida.

Conforme ilustrado na Figura 1.7, o mecanismo de pilha-sombra exige duas fun-
coes de andlise: uma para tratar as instru¢des de chamada de funcdo (CALL) e outra
para tratar as instru¢des de retorno de chamadas de fun¢des (RET). Em nosso cddigo, a
funcdao AnaliseCALL ¢ registrada junto ao Pin para executar sempre que uma instru¢ao
CALL for executada. Essa fungdo grava o endereco de retorno recebido como parametro
na pilha-sombra da thread cujo ID também € recebido como parametro.

void Fim (INT32 codigo, wvoid xv) {
// salva instante atual para registrar o momento de término
time_t data_hora = time (0);

// calcula consumo total de tempo de CPU pelo processo (usua
rio + sistema)

struct rusage ru;

getrusage (RUSAGE_SELF, &ru);

double tempo_fim = static_cast<double> (ru.ru_utime.tv_sec) +
static_cast<double> (ru.ru_utime.tv_usec * 0.000001) +

static cast<double> (ru.ru_stime.tv_sec) +
static_cast<double> (ru.ru_stime.tv_usec
= 0.000001);

// imprime no arquivo de saida os resultados

arquivo_saida << " #### Instrumentacdo finalizada em " <<
converte_double_string(tempo_fim) << " segundos" << endl;

arquivo_saida << " #### Fim: " << string(ctime (&data_hora))
<< endl;
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void PIN_FAST_ANALYSIS_CALL AnaliseCALL (THREADID tid, ADDRINT
endereco) {
// obtém ponteiro para a pilha sombra
stack<ADDRINT> #*pilhaSombra = static_cast<stack<ADDRINT> x> (
PIN_GetThreadData (chave_tls, tid));
// empilha o endereco de retorno na pilha sombra da thread
pilhaSombra->push (endereco) ;

Nas linhas 56 a 102, aparece a funcdo AnaliseRET, registrada junto ao Pin para
executar sempre que uma instrucdo RET for executada. E ela que checa se o endereco de
retorno corresponde ao endereco anotado no topo da pilha-sombra. Note que nas linhas
80, 85, 95 e 100 sdo utilizadas travas de sincronizag¢do de threads do préprio Pin, para
evitar que threads concorrentes escrevam simultaneamente no arquivo de saida.

void PIN_FAST_ ANALYSIS_CALL AnaliseRET (THREADID tid, CONTEXT =
contexto) {
// inicializa endereco de retorno anotado na pilha original
da thread
ADDRINT end_ret_original = 0;

// inicializa enderegco de retorno anotado na pilha sombra
ADDRINT end_ret_sombra = 0;

// recupera endereco do topo da pilha original
ADDRINT * ptr_topo_pilha = (ADDRINT %) PIN_GetContextReg (
contexto, REG_STACK_PTR) ;

// copia conteudo do topo da pilha (endereco de retorno) para
a variavel inicializada
PIN_SafeCopy (&end_ret_original, ptr_topo_pilha, sizeof(
ADDRINT) ) ;

// obtém ponteiro para a pilha sombra
stack<ADDRINT> #*pilhaSombra = static_cast<stack<ADDRINT> x> (
PIN_GetThreadData (chave_tls, tid));

// checa se had algum endereco anotado na pilha sombra
if (pilhaSombra->size () != 0){
// obtém endereco de retorno anotado no topo da pilha
sombra
end_ret_sombra = pilhaSombra->top();
// se os enderecos de retorno ndo coincidirem, sinaliza a
suspeita de ataque ROP
if (end_ret_sombra != end_ret_original) {

// Ativa uma trava interna do Pin para evitar que
threads concorrentes escrevam simultaneamente no LOG
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PIN_LockClient () ;

arquivo_saida << " #### Suspeita de ataque ROP! O

endereco de retorno " << hexstr (end_ret_original,
sizeof (ADDRINT)) << " ndo coincide com o endereco
anotado na pilha sombra (" << hexstr (end_ret_sombra,
sizeof (ADDRINT)) << ")" << endl;

// Libera trava
PIN_UnlockClient () ;
}
// desempilha o endereco anotado no topo da pilha sombra
pilhaSombra->pop () ;
}
else/{
/* se uma instrucdo RET estd sendo executada e ndo héa
endereco de retorno na pilha sombra,
significa que a paridade CALL-RET foi violada =/

// Ativa uma trava interna do Pin para evitar que threads
concorrentes escrevam simultaneamente no LOG
PIN_LockClient ();

arquivo_saida << " #### Suspeita de ataque ROP! N&o hé
nenhum endereco de retorno anotado na pilha sombra e o
programa pretende retornar para o endereco de retorno "

<< hexstr(end_ret_original, sizeof (ADDRINT)) << endl;

// Libera trava
PIN_UnlockClient () ;

}

Em seguida, apresentamos a fun¢do InstrumentaCodigo (linhas 104 a 127), que
na funcido main (linhas 129 a 165) é registrada junto ao Pin para executar a instrumentacao
do cédigo. Ela registra junto ao Pin as fun¢des AnaliseCALL e AnaliseRET, ji apre-
sentadas. Para isso, usa o conceito de BBLs (Basic Blocks), evitando a instrumentacao de
todas as instru¢des executadas. Ao invés disso, por questdes de eficiéncia, checa apenas
a ultima instruc¢do de cada BBL, ja que todo BBL possui um tnico ponto de saida. Note
que utilizamos a op¢cdo IPOINT_ANYWHERE ao registrar a funcio AnaliseCALL.
Essa opc¢do permite que o Pin agende a chamada da fun¢do de andlise em qualquer lugar
do BBL, para obter um melhor desempenho. No caso do registro da fun¢do AnaliseRET,
a opcao IPOINT_ANYWHERE nio pdde ser usada pois, entre as diversas instrucdes de
um BBL, o topo da pilha pode variar em relacdo aquele vdlido no momento em que a ins-
trucdo de retorno (RET) for executar. Também por questdes de desempenho (passagem de
argumentos otimizada pelo Pin), a opcdo IARG_FAST_ANALYSIS_CALL ¢ utilizada
em ambos 0s casos.

void InstrumentaCodigo (TRACE trace, wvoid xv) {
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// percorre todos os BBLs
for (BBL bbl = TRACE_BblHead(trace); BBL_Valid(bbl); bbl =
BBIL_Next (bbl)) {

// obtém a Gltima instrucdo do BBL
INS ins = BBIL_InsTail (bbl);

// se a Ultima instrucdo do BBL for uma instrucdo CALL
if ( INS_TIsCall(ins) ) {
// Registra a funcdo "AnaliseCALL" para ser chamada
quando o BBL executar,
// passando o ID da thread e o endereco de retorno a
ser empilhado.
BBL_InsertCall (bbl, IPOINT_ANYWHERE, (AFUNPTR)
AnaliseCALL, IARG_FAST_ANALYSIS_CALL, IARG_THREAD_ID
, IARG_ADDRINT, INS_Address(ins) + INS_Size(ins),
IARG_END) ;
}
else(
// se a ultima instrucdo do BBL for uma instrucdo RET
if (INS_IsRet (ins)) {
// registra a funcdo "AnaliseRET" para ser chamada
imediatamente antes de uma instrucdao RET executar
’
// passando o ID da thread e o ponteiro para o
contexto de execugao (Pilha, regs, etc).
INS_InsertCall (ins, IPOINT_BEFORE, (AFUNPTR)
AnaliseRET, IARG_FAST_ ANALYSIS_ CALL,
IARG_THREAD_ID, IARG_CONTEXT, IARG_END) ;

Finalmente, apresentamos a fun¢do main que, neste exemplo, tem a funcdo de
tratar op¢Oes da linha de comandos e arquivos de saida, inicializar o Pin e a aplicagdo a
ser monitorada, instanciar o TLS e registrar as fun¢des apresentadas anteriormente (Fim,
IniciaThread e InstrumentaCodigo) junto ao Pin.

int main (int argc, char xargv[]) {

// Usado para receber da linha de comandos (opgdo —o0) O nome
do arquivo de saida. Se ndo for especificado, usa-se o
nome "Pintool.out"

KNOB<string> KnobArquivoSaida (KNOB_MODE_WRITEONCE, "pintool",

"o", "pintool.out", "Nome do arquivo de saida");

// Inicializa o Pin e checa os parametros
if (PIN_Init (argc, argv)) {
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// imprime mensagem indicando o formato correto dos paréa
metros e encerra

Uso () ;

return (1) ;

// Abre o arquivo de saida no modo apéndice. Se ndo for
passado um nome para o arquivo na linha de comandos, usa "
Pintool.out"

arquivo_saida.open (KnobArquivoSaida.Value () .c_str (), std::

ofstream::out | std::ofstream::app);

// obtem e imprime no arquivo de saida o momento em que a
execucgcdo estd iniciando

time_t data_hora = time (0);

arquivo_saida << endl << " #### Inicio: " << string(ctime (&
data_hora));

// obtém a chave para acesso a area de armazenamento local
das threads (TLS)
chave_tls = PIN_CreateThreadDataKey (0);

// registra a funcdo "Fim" para ser executada quando a aplica
cdo for terminar
PIN_AddFiniFunction (Fim, NULL) ;

// registra a funcdo "IniciaThread" para ser executada quando
uma nova thread for iniciar
PIN_AddThreadStartFunction (IniciaThread, NULL);

// registra a funcdo "InstrumentaCodigo" para instrumentar os
"traces"
TRACE_AddInstrumentFunction (InstrumentaCodigo, NULL) ;

// inicia a execucdo do programa a ser instrumentado e sé
retorna quando ele terminar
PIN_StartProgram() ;

// encerra a execucdo do Pin
return (0) ;

}

1.3.4. Janela Deslizante

Janela deslizante € uma estratégia de protecdo contra ataques ROP criada por um dos au-
tores deste curso. Essa estratégia foi implementada em um protétipo denominado RipRop
utilizando-se o instrumentador Pin [Tymburib4 et al. 2015]. Nesta se¢do, sdo detalhados
os procedimentos de implementacio adotados, incluindo as abordagens de otimizacao de
codigo empregadas com o intuito de minimizar o overhead do protétipo. Antes disso,
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porém, explicamos os conceitos relacionados a solucdo de janela deslizante.

Normalmente, as sequéncias de instrucdes que compdem cada gadget usado em
um ataque ROP sao extremamente curtas, dificilmente contendo mais do que cinco instru-
coes. Essa € uma caracteristica inerente aos ataques ROP, porque quanto maior a sequén-
cia de instrucdes, maior a probabilidade de existir entre essas instrugdes uma operagao
que altere o estado da memoria ou de um registrador de forma a comprometer o ataque.
Essa alteracdo de estado € comumente chamada por atacantes de ‘“‘efeito colateral” de um
gadget. A fim de evitar esses efeitos colaterais, quase sempre os gadgets escolhidos pelos
atacantes sdo extremamente curtos.

Por evitar os mencionados “efeitos colaterais”, ataques ROP acabam apresentando
uma elevada concentragdo de instru¢des de desvio indireto em um curto espaco de tempo.
Diante dessa constatacdo, diversos autores investiram esfor¢cos em uma estratégia de con-
trole da frequéncia de instru¢des de desvio indireto como forma de detectar a execugdo de
cadeias de gadgets [Chen et al. 2009, Davi et al. 2009, Min et al. 2013, Tymburiba et al.
2014]. Uma dessas estratégias € a janela deslizante, ilustrada na Figura 1.8, que consiste
em checar se a contagem do nimero de instru¢des de desvio indireto em uma determinada
"janela de instrugdes"é maior do que um determinado limiar [Tymburib4 et al. 2014]. Para
definir o valor ideal desse limiar, € possivel tanto estabelecer um valor padrdo, com base
na anélise de um conjunto de aplicacdes, quanto efetuar uma etapa de anélise estdtica do
codigo com cada software que se pretende proteger, a fim de estabelecer o limiar maximo
atingido por aquela aplicacao [Emilio et al. 2015].

A légica de funcionamento da janela deslizante segue o esquema ilustrado na Fi-
gura 1.9. Assumindo-se que a janela possui um tamanho N, pode-se dizer que a fungdo
da janela € permitir a contagem do nimero de desvios indiretos executados nas dltimas N
instrucdes. Nessa janela, as posi¢des correspondentes as instrucdes de desvio indireto sdo
anotadas com um bit 1 e as demais instrug¢des sao representadas pelo bit 0. Ao executar
qualquer instrucdo, a janela precisa ser atualizada. Para evitar um overhead excessivo
decorrente da andlise de todas as instru¢cdes de um programa, novamente exploramos o
conceito de bloco bésico (Basic Block, ou BBL). Assim, insere-se um codigo de andlise
para um BBL, ao invés de avaliar cada instru¢do do programa, tornando a instrumenta-
cdo mais eficiente. No esquema proposto, utiliza-se uma API do Pin (BBL_InsTail) para
buscar a ultima instrucdo do BBL que estd sendo instrumentado. Como, por defini¢ao,
um BBL € um bloco de instru¢des com um unico ponto de entrada e um tnico ponto de
saida, sabe-se que a tnica instrucao desse bloco que eventualmente podera corresponder
a um desvio indireto serd a tltima instru¢ao do bloco.

DI = Desvio Indirete O = Outra Instrugao
I— gadget r—!qadgetl— gadget —!gaduet!— gadget —!gadget!— gadget —!gadget!— gadget —!gam!—\ gadget—{
~]0]0]0]ODEODEO}0]0]0ODLODL0]0}0 0 DEODL0]0]0]0DI0 DIO]00]ODLODEO|0 [0 [ODL; -
N J
|

| Janela deslizante de 32 instrugGes I

Figura 1.8. Funcionamento de uma janela deslizante durante a execuc¢éo de gad-
gets ROP [Tymburiba et al. 2016].
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Desloca a janela N bits Grava 1
Busca a ulti- | |a esquerda, preenchen- . bit mai
ma instrugcdo | do com Os a direita |~ E 55]@%%@ e (; n?fus >
do BBL (N = n° de instrucdes da whe ?
no BBL) a janela

H Bloqueia

Figura 1.9. Logica de funcionamento de uma janela deslizante para contagem de
desvios indiretos executados [Tymburiba et al. 2014].

Depois de capturar a dltima instru¢ao do BBL, a Pintool desloca a janela de ins-
trucdes a esquerda, preenchendo os bits deslocados a direita com o bit zero (0). O nimero
de bits deslocados corresponde a quantidade de instrucdes existentes no BBL em andlise.
Essa operacdo de deslocamento da janela obrigatoriamente deve ser realizada para todos
os BBLs executados pela aplicacdo, independente de eles possuirem alguma instrugcdo
de desvio indireto ou j terem sido executados anteriormente. Apds deslocar a janela de
instrucdes, checa-se a ultima instru¢cdo do BBL. Caso ela ndo corresponda a um desvio
indireto, nada mais € preciso ser feito e a execugdo da aplicacdo prossegue até que um
novo BBL seja buscado. Por outro lado, se a tltima instru¢do do BBL corresponder a um
desvio indireto, a Pintool grava o valor um (1) no bit mais a direita da janela e calcula
a quantidade de desvios indiretos registrados na janela. Caso o valor calculado ultra-
passe o limiar estabelecido para a aplicagdo, a Pintool sinaliza em um arquivo de saida a
ocorréncia de um ataque ROP e encerra a execugdo da aplicagdo.

A seguir, antes de apresentar o c6digo que implementa a janela deslizante no Pin,
discutimos brevemente algumas decisdes de implementacdo tomadas com o objetivo de
otimizar a execuc¢do da Pintool, para garantir o melhor tempo de execucdo possivel.

A instrucao POPCNT. Considerando-se que na arquitetura x86 existem instrucdes de
hardware que permitem deslocar os bits de um registrador e contar a quantidades de bits
ativos [Intel 2016], a execu¢do das operacdes de atualizacdo das janelas ndo acarretou
em um overhead tao elevado quanto se fossem utilizados lagos de repeti¢do. A instrugao
SHL (deslocamento 16gico para a esquerda, em direcdo aos bits mais significativos), por
exemplo, usa um operando para indicar a quantidades de bits a serem deslocados de um
registrador. Os bits menos significativos deslocados pela instru¢c@o sao preenchidos com
o valor zero (0). Isso evita a necessidade de executar um lago iterativo para deslocar a
estrutura que representa a janela de instrugdes, o que exigiria um esforco computacional
maior. Para contar a quantidade de bits ativos em um operando, foi utilizada a instru¢ao
POPCNT (Contagem de populacdo). Trata-se de uma instrucdo introduzida em 2007 pela
AMD em sua microarquitetura denominada Barcelona [AMD 2017]. Os processadores
da familia Intel Core introduziram a instrucdo POPCNT junto com a extensao do conjunto
de instru¢cdes SSE4.2 [Intel 2018a]. Desde entdo, os processadores produzidos por esses e
outros fabricantes contam com uma instru¢do equivalente. Assim como no deslocamento
da janela de instrucdes, o uso dessa instru¢do de hardware evita o elevado custo com-
putacional de percorrer a janela para contar os bits ativos, garantindo uma consideravel
melhoria de desempenho.
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Linhas de Cache da CPU. Uma questdo estrutural inerente a arquitetura dos processa-
dores que costuma ocasionar a degradacdo do desempenho de aplicacdes que executam
varias threads € o problema do falso compartilhamento (false sharing). Essa situacio
ocorre quando multiplas threads acessam diferentes partes de uma mesma linha de cache
da CPU e ao menos um desses acessos € uma escrita [Intel 2018b]. Para manter a coe-
réncia dos dados em memoria, o computador copia os dados da cache de uma CPU para
a outra, mesmo que as threads concorrentes ndo estejam efetivamente compartilhando
nenhum dado. Normalmente, problemas de falso compartilhamento entre threads podem
ser evitados ajustando-se o tamanho das estruturas de dados para que cada estrutura ocupe
uma linha de cache diferente. Nossa implementacdo da janela deslizante trata aplicagdes
que lancam multiplas threads através da criacdo de uma janela de instrucdes independente
para cada thread, assim como realizado com a pilha-sombra, na Secdo 1.3.3. No entanto,
isso ndo impede que mais de uma janela ocupe a mesma linha de cache da CPU, o que
pode eventualmente acarretar no problema de falso compartilhamento. Para evitar essa
situacdo indesejada, forcamos a alocagdo de uma estrutura de dados indtil junto com a
estrutura que representa a janela de instru¢des. O tamanho dessa estrutura de dados inerte
¢ calculado para que a soma da drea de armazenamento ocupada pela janela com o espago
ocupado por essa estrutura inttil corresponda ao tamanho exato de uma linha de cache da
CPU. Assim, a Pintool for¢a o armazenamento dos dados de cada thread em uma linha de
cache diferente, evitando o problema de falso compartilhamento. Para garantir o correto
funcionamento desse mecanismo de prevencao do problema de falso compartilhamento,
deve-se registrar no cédigo-fonte da Pintool o tamanho do complemento da linha de cache
(linha 11 no c6digo abaixo). Em ambientes Linux, uma forma de identificar o tamanho da
linha de cache (em bytes) usada pelo processador do equipamento onde se pretende usar
a Pintool € executar o comando getconf LEVELI_DCACHE_LINESIZE.

O cddigo da Pintool que implementa a janela deslizante esté listado abaixo. Assim
como no exemplo da pilha-sombra, o c6digo comeca com a importacdo de bibliotecas e
a declaracdo de varidveis globais (linhas 1 a 16). Em seguida (linhas 18 a 21), a estrutura
usada para representar a janela de instrugdes das threads é declarada, com capacidade de
32 bits (1 bit por instru¢dao). Note que o arranjo lixo é criado com o tamanho exato para
forcar a janela de cada thread a ocupar sua prépria linha no cache da CPU, a fim de evitar
perdas de desempenho decorrentes do problema de false sharing.

#include "pin.H" // para usar APIs do Pin

#include <stdio.h> // para usar I1/0

#include <stdlib.h> // para usar exit ()

#include <string.h> // para converter numeros para string
#include <sstream> // para converter numeros para string
#include <fstream> // para imprimir no arquivo de saida
#include <sys/time.h> // para registro do tempo de

processador usado pelo algoritmo
#include <sys/resource.h> // para registro do tempo de
processador usado pelo algoritmo

static const UINT32 tam_janela = 32; // constante
que indica o tamanho da janela em bits
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static const UINT32 COMPLEMENTO_LINHA_CACHE = 60; // tamanho da

linha da cache (64 bytes) - tamanho da janela

static const UINT32 limiar_padrao = 10; // valor de
limiar padrao pré-estabelecido para a janela de 32

static const UINT32 MASCARA UM = 1; // mascara
usada para setar o bit menos significativo da janela

static std::ofstream arquivo_saida; // arquivo
onde a saida é escrita

static UINT32 limiar; // valor de
limiar checado durante a execucéao

static TLS_KEY chave_tls; // chave para

acesso ao armazenamento local (TLS) das threads

struct JanelaThread{
UINT32 janela_bits; // buffer que guarda os bits (janela)
UINT8 1lixo[COMPLEMENTO_LINHA_ CACHE]; // adrea inutil usada
para ocupar uma linha inteira da cache

¥

Assim como no exemplo da pilha-sombra, algumas funcdes existem para exibir
uma mensagem sobre o uso correto dos parametros de linha de comando e para converter
tipos de valores (linhas 23 a 43). A funcdo IniciaThread (linhas 45 a 54), chamada ao
iniciar uma nova thread, aloca espaco para a janela da nova thread no TLS.

void Uso () {

fprintf (stderr, "\nUso: pin -t <Pintool> [-1 <Limiar>] [-o0 <
NomeArquivoSaida>] [-logfile <NomeLogDepuracao>] —-- <
Programa alvo>\n\n"
"Opc¢des:\n"
T =1 <Limiar>\t"
" -0 <NomeArquivoSaida>\t"

"Indica o nome do arquivo de saida (padrao:
SPASTA_CORRENTE/pintool.out)\n"
" —logfile <NomeLogDepuracao>\t"
"Indica o nome do arquivo de log de depuracao
(padrdo: SPASTA_CORRENTE/pintool.log) \n\n

")

static string converte_double_string(double valor) {
ostringstream oss;
oss << valor;
return (oss.str());

static string converte_ulong_string(unsigned long int valor) {
ostringstream oss;
oss << valor;
return (oss.str ());
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void IniciaThread (THREADID thread_id, CONTEXT «*
contexto_registradores, int flags_SO, wvoid x*vVv) {
// Aloca espaco para a janela e guarda endereco em apontador
JanelaThread* janela_ptr = new JanelaThread;

// Inicializa a janela
Jjanela_ptr—->janela_bits = 0x00000000;

// Armazena a janela na area de armazenamento (TLS) da thread
PIN_SetThreadData (chave_tls, janela_ptr, thread_id);

A funcdo Fim (linhas 56 a 69) tem o mesmo propésito da fun¢do de mesmo nome
no exemplo anterior (Secdo 1.3.3). J4 a funcdo DeslocaJanela (linhas 71 a 108) corres-
ponde ao cddigo de andlise. Nessa rotina, a janela deslizante é deslocada, de acordo com
os parametros recebidos, e um alerta € emitido em caso de superagdo do limiar de des-
vios indiretos. O primeiro parametro recebido por essa funcdo, thread_id, ¢ usado para
recuperar a janela da thread. O segundo parametro, num_bits_shift, indica o ndmero
de instrucdes executadas no BBL. Esse valor corresponde ao nimero de bits que devem
ser deslocados na janela de instrugdes. O terceiro parametro, desvio_indireto, indica se
a ultima instrucdo do BBL € um desvio indireto (TRUE) ou ndo (FALSE). Se a ultima
instrucao do BBL for um desvio indireto, o bit menos significativo da janela € ligado.

void Fim(INT32 codigo, woid #*Vv) {
// salva instante atual para registrar o momento de término
time_t data_hora = time (0);

// calcula consumo total de tempo de CPU pelo processo (usué
rio + sistema)

struct rusage ru;

getrusage (RUSAGE_SELF, &ru);

double tempo_fim = static_cast<double> (ru.ru_utime.tv_sec) +
static _cast<double> (ru.ru_utime.tv_usec * 0.000001) +

static cast<double> (ru.ru_stime.tv_sec) +
static_cast<double> (ru.ru_stime.tv_usec
= 0.000001);

// imprime no arquivo de saida os resultados

arquivo_saida << " #### Fim: " << string(ctime (&data_hora));

arquivo_saida << " #### Instrumentacdo finalizada em " <<
converte_double_string (tempo_fim) << " segundos" << endl
<< endl;

void PIN_FAST_ANALYSIS_ CALL DeslocaJanela (THREADID thread_id,
UINT32 num_bits_shift, BOOL desvio_indireto) {
// variavel auxiliar: numero de bits setados na janela
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UINT32 num_bits_setados;

// obtém ponteiro para a janela da thread
JanelaThread xjanela_ptr = static_cast<JanelaThread *>(
PIN_GetThreadData (chave_tls, thread_id));

// se o numero de bits a deslocar é menor que 32 e maior que
0

if (num_bits_shift < tam_janela) {
// executa shift de num_bits_shift
Jjanela_ptr—->janela_bits <<= num_bits_shift;

}

else{ // se o numero de bits a deslocar é maior ou igual ao
tamanho da janela
// zera o buffer
janela_ptr—->janela_bits = 0x00000000;

// seta o bit menos signif. da janela se a ultima instrucédo
do BBL for um desvio indireto

if (desvio_indireto) {
janela_ptr->janela_bits |= MASCARA_UM;

// usa a instrucdo de HW POPCNT para contar o numero de bits
setados na janela

num_bits_setados = __builtin_popcount (janela_ptr->janela_bits
)

// se o numero de bits setados for maior do que o limiar
if (num_bits_setados > limiar) {

// Ativa uma trava interna do Pin para evitar que threads
concorrentes escrevam simultaneamente no arquivo de sai
da

PIN_LockClient ();

// imprime mensagem no arquivo de saida
arquivo_saida << " #### Suspeita de ataque ROP! O limiar
de " << converte_ulong_string(static_cast<unsigned long
int> (limiar)) <<
" foi superado pelo seguinte valor: " <<
converte_ulong_string(static_cast<
unsigned long int> (num_bits_setados))
<< endl;

// Libera trava
PIN_UnlockClient () ;
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A funcdo InstrumentaCodigo (linhas 110 a 121) € registrada junto ao Pin para
executar a instrumentacdo do cédigo. Ela registra a fun¢do DeslocaJanela junto ao Pin
para ser disparada sempre que a ultima instru¢do de um BBL estiver para ser executada.

110 wvoid InstrumentaCodigo (TRACE trace, void xv) {

111 // percorre todos os BBLs

112 for (BBL bbl = TRACE_BblHead (trace); BBL_Valid(bbl); bbl =
BBL_Next (bbl)) {

113 // se a ultima instrucdo do BBL for um desvio indireto

114 if( INS IsIndirectBranchOrCall (BBL_InsTail (bbl)) ) {

115 BBL_InsertCall (bbl, IPOINT_ANYWHERE, (AFUNPTR)

DeslocaJdanela, IARG_FAST_ANALYSIS_CALL,
IARG_THREAD_ID, IARG_UINT32, BBL_NumIns (bbl),
IARG_BOOL, TRUE, IARG_END) ;

116 }
117 else{// se a ultima instrucdo do BBL NAO for um desvio
indireto

118 BBL_InsertCall (bbl, IPOINT_ANYWHERE, (AFUNPTR)
DeslocadJdanela, IARG_FAST_ ANALYSIS_CALL,
IARG_THREAD_ID, IARG_UINT32, BBL_NumIns (bbl),
IARG_BOOL, FALSE, IARG_END);

119 }

120 }

121 }

Finalmente, apresentamos a funcao main (linhas 123 a 162), que executa um papel
muito semelhante a fun¢do de mesmo nome do exemplo anterior (Se¢ao 1.3.3).

123 int main (int argc, char xargv[]) {

124 // Usado para receber da linha de comandos (opg¢do —o0) O nome
do arquivo de saida. Se ndo for especificado, usa-se o
nome "Pintool.out"

125 KNOB<string> KnobArquivoSaida (KNOB_MODE_WRITEONCE, "pintool",

"o", "pintool.out", "Nome do arquivo de saida");
126
127 // Usado para receber da linha de comandos (opcdao -1) o valor
de limiar a ser usado. Se nao for especificado, usa-se o
limiar padrao

128 KNOB<UINT32> KnobEntradaLimiar (KNOB_MODE_WRITEONCE, "pintool"
, "1", converte_ulong_string(static_cast<unsigned long int
>(limiar_padrao)), "Valor de limiar a ser usado pela
protecao");

129

130 // Inicializa o Pin e checa os pardmetros

131 if (PIN_Init (argc, argv)) {

132 // imprime mensagem indicando o formato correto dos para
metros e encerra

133 Uso () ;

134 return (1) ;

135 }



136
137

138

139
140

141
142

143
144

145
146

147
148

149
150
151

152
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// BRbre o arquivo de saida no modo apéndice. Se nédo for
passado um nome para o arquivo na linha de comandos, usa "
Pintool.out"

arquivo_saida.open (KnobArquivoSaida.Value () .c_str (), std::

ofstream::out | std::ofstream::app);

// obtem e imprime no arquivo de saida o momento em que a
execucdo estd iniciando

time_t data_hora = time (0);

arquivo_saida << endl << " #### Inicio: " << string(ctime (&
data_hora));

// Obtém valor do limiar. Se ndo for passado na linha de
comandos, usa limiar padrao

limiar = KnobEntradalimiar.Value();

arquivo_saida << " #### Valor do limiar: " <<
converte_ulong_string(static_cast<unsigned long int> (
limiar)) << endl;

// registra a funcdo "Fim" para ser executada quando a aplica
cdo for terminar
PIN_AddFiniFunction (Fim, NULL) ;

// registra a funcdo "IniciaThread" para ser executada quando
uma nova thread for iniciar
PIN_AddThreadStartFunction (IniciaThread, NULL);

// registra a funcdo "InstrumentaCodigo" para instrumentar os
"traces"
TRACE_AddInstrumentFunction (InstrumentaCodigo, NULL) ;

// inicia a execucdo do programa a ser instrumentado e sé
retorna quando ele terminar
PIN_StartProgram() ;

// encerra a execucdo do Pin
return (0) ;

}

1.4. Consideracoes finais

Neste trabalho, a técnica de Instrumentacdo Dindmica de Bindrios e o framework Pin
foram apresentados. Com o material aqui reunido, o leitor tem o arcabougo necessario
para escrever suas proprias ferramentas de IDB. O framework Pin mostra-se uma boa
op¢ao para o programador de ferramentas de IDB pois, além dos motivos apresentados na
Secao 1.1.2.3, ele possui uma grande comunidade online que mantém-se ativa. Diante das
capacidades do framework, espera-se que ele continue a ser muito utilizado na academia
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ou até mesmo que seja ainda mais usado. Isso porque, se as tecnologias emergentes
tendem a ser mais complexas, o uso de um framework como Pin se torna cada vez mais
necessdrio para estuda-las (Se¢ao 1.1.1). De fato, a variedade de usos de ferramentas de
andlise dinamica existentes atualmente indica que hd muito progresso tecnoldgico sendo
feito nessa area. A Figura 1.10 ilustra essa variedade.

De maneira geral, através da Figura 1.10, € possivel identificar pontos de interesse
de pesquisa que podem crescer em relevancia nos préximos anos. O primeiro deles se
refere ao uso de técnicas de andlise dinamica em aplicagdes Web. Se por um lado a andlise
estdtica dessas aplicagdes era suficiente no passado, atualmente existe a necessidade do
uso de andlise dindmica. Isso se deve ao fato de que hoje essas aplicagdes tendem a
utilizar cada vez mais interfaces de interacdo com o usudrio e codigos Javascript, que
tornam ainda mais complexa a estrutura de navegacdo [Cornelissen et al. 2009]. Além
disso, vemos que os artigos que tratam do tema de andlise dindmica costumam focar
nos métodos de avaliacio por estudos de caso. A medida que as técnicas de andlise
dindmica se tornem mais populares, possivelmente surgird a necessidade de aumentar o
uso de benchmarks para avaliacdo do desempenho das ferramentas, ja que a sobrecarga
em tempo de execucdo € fator importante quando se fala de andlises dinamicas e, em
particular, instrumentacio dindmica de bindrios.

Em relacdo as atividades em que a andlise dinamica s@o empregadas, as visua-
lizagdes sdo as mais populares. Conforme discutido na Sec¢do 1.1.1 e considerando a
crescente complexidade dos sistemas computacionais, esse fato provavelmente tenderd a
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Figura 1.10. Frequéncia de atributos encontrados nos artigos sobre analise di-
namica até o ano de 2009 [Cornelissen et al. 2009]. As cores indicam a categoria
do atributo. Da esquerda para a direita: atividade (preto), aplicac6es alvo (cinza
escuro), método de analise dinamica utilizado na conducao da atividade (cinza
claro) e método de avaliacao através do qual a abordagem é validada (branco).
Essa figura tem como referéncia 176 artigos analisados.
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ser mantido no futuro. Entretanto, outras aplicacdes, como aquelas discutidas na Secdo
1.1.2.1, deverao se popularizar com a difusdo das técnicas de anélise dinamica.

Por fim, a Figura 1.10 revela que o uso de informagdes estéticas € o terceiro mé-
todo mais utilizado. Levando em consideracdo que as anélises estdticas também possuem
vantagens (Secdo 1.1.2.2), os dados da figura mostram que a abordagem mista (ou hi-
brida) tem ganhado popularidade. Isso acontece porque, utilizando essa abordagem, é
possivel combinar vantagens tanto das andlises dindmicas quanto estaticas.
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Capitulo

2

NoSQL e a Importancia da Engenharia de
Software e da Engenharia de Dados para o
Big Data

Tassio Sirqueira e Humberto Dalpra

Abstract

The world has been producing a large amount of data currently. With the Internet of
Things, we have a network of devices capable of collecting, transmitting and processing
data and with this large amount of data, storing and processing these is the new
challenge. Relational databases are being used by large corporations, however, the high
data production implies relational databases, difficulties in scalability and performance,
considering the respect of ACID properties and normal forms. We are currently working
with data, often without a fixed structure, which culminates in the use of non-relational
database management systems (DBMS), also known as NoSQL DBs. To better understand
this paradigm change, it is necessary to characterize this data, extracting the main
characteristics and defining when to use a relational DBMS or a NoSQL. This paper aims
to explain the main characteristics of the NoSQL databases and to mix, theory and
practice, to create a CRUD application using the Java programming language, which
uses MongoDB, one of the main NoSQL DBMSs on the market. Also the new profiles of
software engineers and data will be addressed, and what the Big Data is breaking,
opposite paradigms already established.

Resumo

O mundo vem produzindo uma grande quantidade de dados atualmente. Com a internet
das coisas, temos uma rede de dispositivos capazes de coletar, transmitir e processar
dados e com essa grande quantidade de dados, o armazenamento e processamento destes
€ o novo desafio. Os bancos de dados relacionais vém sendo utilizados por grandes
corporagoes, entretanto, a produgdo elevada de dados imputam, aos bancos relacionais,
dificuldades de escalabilidade e performance, considerando o respeito as propriedades
ACID e as formas normais. Atualmente jd trabalhamos com dados, muitas vezes sem
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estrutura fixa, o que culmina no uso de sistemas gerenciadores de bancos de dados
(SGBDs) ndo relacionais, também conhecidos como SGDBs NoSQL. Para melhor
compreensdo dessa mudanga de paradigma, é necessdrio a caracterizacdo destes dados,
extraindo as principais caracteristicas e definindo quando deve-se utilizar um SGBD
relacional ou um NoSQL. Esse trabalho visa explicar as principais caracteristicas dos
bancos de dados NoSQL e miscigenando, teoria e prdtica, criar uma aplicacdo CRUD,
utilizando a linguagem de programacdo Java, que utilize o MongoDB, um dos principais
SGBDs NoSQL do mercado. Também serdo abordados os novos perfis dos engenheiros
de software e de dados, e o que o Big Data representa de rompimento, frente a
paradigmas jd consolidados.

2.1. Introducao

Quando iniciamos o desenvolvimento de um novo projeto de software, nos sao imputadas
tomadas de decisdes importantes como sobre qual linguagem de programacdo sera
utilizada no projeto, qual o framework e reuso de cdédigo sera abordado, além dos
requisitos que sdo definidos pelos usudrios. Um detalhe importante e pouco discutido em
geral € com relagdo a persisténcia dos dados, onde € definindo qual o tipo de Sistema
Gerenciador de Banco de Dados (SGBD) serd utilizado, dentre as vdrias opgdes e
disponibilidades existentes no mercado da informadtica. Apesar dos bancos relacionais
serem os mais utilizados na maioria dos projetos, alguns detalhes devem ser considerados
na tomada de decisdo como, por exemplo, a flexibilidade dos dados e a escalabilidade da
aplicagao.

Com o crescimento da internet e a popularizacio do chamado “Internet das
Coisas” (Gubbi et al., 2013), onde objetos fisicos possuem tecnologias embarcadas e sdo
capazes de comunicar entre si, passamos a possuir redes que coletam, transmitem e
processam dados em grande quantidade. Desde portais de noticias, com milhares de
acessos simultaneos, a sistemas de informacdo, em tempo real, ou aplicagdes de IoT
(Internet of things — Internet das Coisas), o volume gerado e a dificuldade de manipulagao
desses dados crescem a cada dia. Além do grande volume de dados a serem armazenados,
temos os desafios de extrair destes dados informacdes uteis. A forma de armazenamento
implica diretamente em como manipular e na facilidade de cumprir com essa fun¢ao.

Essa nova demanda de flexibilidade e escalabilidade das aplicacdes por conta do
volume de dados, velocidade de processamento e/ou falta de estrutura fixa dos dados, em
muitos casos emerge o uso de sistemas gerenciados de banco de dados ndo relacionais,
também conhecidos como SGBDs NoSQL (Leavitt, 2010). NoSQL (Not Only SQL),
traduzido como ‘Nao apenas SQL’, ressalta a importancia da utilizagdo deste para
diferentes tipos de SGBD, promovendo a ferramenta ao armazenamento de dados, de
acordo com a necessidade.

Atualmente existem diversos sistemas gerenciadores de banco de dados ndo
relacionais, os quais sdo classificados de acordo com a forma em que os dados sdo
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persistidos. Entre os principais tipos de SGBD NoSQL temos: i) Chave-valor; i1) Colunar;
ii1) Grafo; e 1iv) Documento, o qual sera o principal foco na descri¢do deste trabalho.

Nos SGBDs NoSQL tipo Chave-valor, todos os registros compdem a mesma
colecdo (Tabela) e a unica caracteristica em comum entre os registros € uma chave unica
(Hash), sendo o modelo mais simples e facil de implementar. Sdo exemplos desse tipo de
SGBD NoSQL o Riak', Redis:, LevelDB: ¢ RocksDB-.

Nos SGBDs NoSQL tipo Coluna, todos os registros fazem parte da mesma tabela,
sendo que as colunas variam de acordo com os registros. Esse tipo de banco € otimizado
para colunas de leitura e gravagao, ao contrario dos SGBDs relacionais que sdo linhas de
dados. Sdo exemplos desse tipo de SGBD o HBase, Cassandra: e SimpleDB.

Ja nos sistemas de bancos NoSQL tipo Grafo, os registros sao representados como
nds e os relacionamentos como arestas, formando um grafo. Sdo exemplos desse tipo de
SGBD o Neo4j', GraphBase’ ¢ HyperGraphBase.

Nos SGBDs NoSQL tipo Documento, cada registro fica armazenado em um
arquivo especifico, geralmente em formato JSON (JavaScript Object Notation) ou XML
(eXtensible Markup Language), dentro de uma colecdo. Diferente dos SGBDs
relacionais, o esquema dos documentos pode variar, permitindo maior flexibilidade e o
tamanho do documento torna-se varidvel. Alguns exemplos desse tipo de SGBD sao o
Couchbase, CouchDB* e 0 MongoDB".

Cada tipo de SGBD NoSQL possui suas vantagens e desvantagens, de acordo com
0 seu tipo e sua implementagdo, uma lista completa de SGBDs NoSQL pode ser
consultada em <http://nosql-database.org/>. Ao longo deste trabalho enfocaremos nos

bancos NoSQL do tipo Documento, imputando o MongoDB. Atualmente o MongoDB ¢é
0 SGBD NoSQL mais popular de todos, desenvolvido como um projeto de codigo aberto,

' Riak: Disponivel em <http://basho.com/products/#riak>.

: Redis: Disponivel em <https://redis.io/>.

: LevelDB: Disponivel em <https://github.com/google/leveldb>.
+RocksDB: Disponivel em <http://rocksdb.org/>.
* HBase: Disponivel em <http://hbase.apache.org/>.

¢ Cassandra: Disponivel em <https://cassandra.apache.org/>.

" SimpleDB: Disponivel em <https://aws.amazon.com/pt/simpledb/>.

* Neo4j: Disponivel em <https://neo4j.com/>.
» GraphBase: Disponivel em <https://graphbase.ai/>.

» HyperGraphBase: Disponivel em <http://www .kobrix.com/hgdb.jsp>.

" Couchbase: Disponivel em <https://www.couchbase.com/>.

» CouchDB: Disponivel em <http://couchdb.apache.org/>.

» MongoDB: Disponivel em <https://www.mongodb.com/>.
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multiplataforma e com suporte as principais linguagens de programacio. E importante
destacar que os SGBDs NoSQL ndo vieram para substituir os SGBDs relacionais, mas
sim como alternativa para determinadas aplicagdes.

A Engenharia de Software (ES) atua na area de Software e Servicos (Lopes et al.
2005), onde os profissionais devem possuir uma visdo que engloba a criagdo, teste,
implantacdo e manutencao de sistemas de software. Também sdo visados novos sistemas
computacionais para o mercado, sendo vital que estes profissionais tenham a habilidade
de captar as necessidades dos clientes, sendo que estas sdo importantes para chegar-se a
melhor solucdo para os problemas.

As solucdes supramencionadas incluem aplicacOes para empresas tais como
sistemas de informacdo, aplicagdes de software embarcado, dispositivos mdveis ou
dispositivos de IoT e sistemas para ambientes industriais e de automacao.

O engenheiro de software atua fortemente na interacao humano/computador. Em
meio as equipes de trabalho, buscam um maior envolvimento com os negdcios e ambiente
dos clientes, afim de apresentar e implementar as aplicacdes e solu¢des necessarias.
Sendo assim € importante a atualizagdo de tais profissionais, tendo em vista que os
mesmos tendem a buscar o que ha de mais novo em relacdo as novas demandas que
surgem no campo da computacdo. Essas atualizacOes incluem novas linguagens de
programacao, novos dominios, como por exemplo o de internet das coisas, e também na
area de armazenamento de dados, visto o grande volume de dados manipulados pelas
empresas atualmente, popularmente conhecidos como Big Data.

Assim, os profissionais devem conhecer as novas tecnologias, no intuito de
sempre encontrar as melhores solugdes para cada problema. As caracteristicas dos novos
engenheiros de software e de dados serdo melhor discutidas a frente, dada que as mesmas
sdo de extrema importancia para auxiliar na compreensao exata do contexto. Na proxima
secdo abordaremos o papel da engenharia de dados e da engenharia de software na
computacao.

2.2. Engenharia de Dados e de Software

A Engenharia contempla a ci€ncia e tecnologia para criagdo e construcdo de sistemas que
sanem problemas. Pode-se definir a Engenharia de Dados como uma drea da Engenharia
dedicada a processar e tratar dados para aplicacdes que utilizardo Big Data, e o banco de
dados vem a ser uma representagao dindmica do mundo real, onde os dados podem sofrer
alteracdo temporal. Como descrito por Date (2004), um sistema de banco de dados é
apenas um “sistema computadorizado de manuteng¢do de registros”.

Jana Engenharia de Software, os projetos enfocam Teste e Validagao de Sistemas,
Qualidade de Software, Engenharia Reversa e Reengenharia de Software Orientadas a
Objetos, Desenvolvimento de Software Orientado a Objetos, Engenharia de Requisitos
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de Software, Paradigma Transformacional de Desenvolvimento, Ferramentas e Técnicas
para desenvolvimento de software, Reutilizacdo e Desenvolvimento de Software na
Computacao Ubiqua.

Sommerville (2011) explica que existem varios tipos de sistemas de software, que
vao desde aplicagdes simples até aplicacdes complexas de alcance mundial, e todas as
aplicagdes necessitam de engenharia, pois diferentes tipos de software exigem diferentes
abordagens. Um sistema de software € desenvolvido a partir da integracdo entre a
engenharia de dados e da engenharia de software.

Durante o desenvolvimento de um software projeta-se o modelo de dados, as
classes e suas relagdes e, nesse instante, é importante que analistas e programadores
tenham conhecimento sobre o futuro da aplicacdo. Sommerville (2011) destaca que o
papel da engenharia de software € apoiar o desenvolvimento profissional do software,
acimo do desenvolvimento pessoal.

A mudancga de tecnologia em banco de dados pode ser um fator critico em
aplicagdes com alta carga de trabalho e para isso, os profissionais devem saber o impacto
que suas escolhas t€ém sobre o ciclo de vida do software. A mudanca do tipo de SGBD
nao s6 impacta o banco de dados como a modelagem do sistema como um todo, e daf a
importancia da comunicagdo entre a engenharia de dados e a engenharia de software.

Desenvolver uma aplicagdo que envolve o paradigma de banco nao relacional
pode ser um desafio para as empresas acostumadas a desenvolverem aplicagdes

tradicionais € a comunicacdo entre as dreas € que determina o sucesso do
desenvolvimento.

Na préxima sec¢ao abordaremos um comparativo entre os SGBDs Relacionais e
NoSQL, de modo a facilitar e melhorar a compreensao dos termos, defini¢des, vantagens
e desvantagens de cada um.

2.3. Banco de Dados Relacional vs. Banco de Dados Nao Relacional

Atualmente as empresas sofrem um crescente volume de dados, onde as aplicacdes devem
ser preparadas para suportar esta grande demanda, focando em um tempo de resposta
satisfatorio, haja vista que hd uma quantidade grande de usudrios, o que culmina em
mudancgas na engenharia de dados e software.

Como apresentado por Elmasri (2005), um banco de dados armazena um conjunto
de dados do mundo real, o qual ¢ denominado minimundo. O mesmo € projetado,
construido e populado com dados de uma aplicacdo especifica.

Nos ultimos anos os avangos da tecnologia e a demanda por solucdes cada vez
mais pujantes, tornaram obsoletas as solugdes de banco de dados tradicionais, que em sua
natureza permitiam o armazenamento € manipulacdo de dados apenas em formato
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alfanumérico. Essa nova demanda exige o armazenamento de imagens, streams de dudio
e video, dados de informagdes geograficas entre outras formas.

Com o crescimento continuo na geracdo de dados, esta elevada quantidade
impacta diretamente na escolha de um SGBD a ser utilizado no desenvolvimento de um
software. Neste momento os engenheiros de dados devem considerar os prds e contras
de cada tipo de SGBD, tendo em vista que os banco de dados sdo essenciais para a
sociedade moderna (Elmasri, 2005). Ainda segundo Elmasri (2005), todo banco de dados
cria alguma abstracdo sobre os dados, sendo essa caracteristica importante para defini¢dao
de qual banco de dados serd utilizado em uma solucdo de software ou sistema.

Atualmente os SGBDs mais utilizados sdo relacionais, tendo suas primeiras
implementacdes comerciais datadas na década de 80. Entre os SGBDs relacionais mais
populares do mercado, podemos destacar o Oracle, o SQL Server:, o MySQL* e o
PostgreSQL. Esses SGBDs representam o banco de dados como uma colecdo de tabelas
relacionadas, compostas por atributos com tipos especificos, onde cada registro é uma
tupla da tabela, visando a representagcdo de dados do minimundo do problema.

Algumas caracteristicas devem ser observadas no modelo de banco de dados
relacional, as quais indicam as formas normais (normalizacdio) do banco. Essa
normaliza¢do do banco relacional, busca garantir que todos os dados armazenados ndo
sejam multivalorados, ndo apresentem dependéncia funcional parcial ou transitiva. Isso
faz com que o banco de dados cres¢ca em nimero de tabelas e relacionamentos, o que no
Big Data gera consequéncias.

Ja namodelagem de bancos de dados orientados a documentos por exemplo, pode-
se utilizar uma estrutura complexa para armazenar os dados, onde as informacdes podem
ser agrupadas em um tnico documento, de modo a representar a visao dos dados para os
negocios da empresa.

Diferente da modelagem de banco relacional, onde a mesma € realizada no inicio
do projeto, e ainda muita das vezes nao temos a visdo completa do projeto, em um banco
NoSQL ha liberdade de esquema, de modo que as alteracdes degradem menos o software.
Vale ressaltar que mesmo com essa flexibilidade, deve haver um padrao a ser seguido,
levando em consideracdo as seguintes caracterfisticas:

e Coeréncia: refere-se a um documento ser compreensivel se analisado
individualmente, ou seja, ndo depender de outros documentos.

¢ Independéncia: refere-se a um documento possuir razao propria para existir.

* Oracle: Disponivel em <https://www.oracle.com/>.

s SQL Server: Disponivel em <https://www.microsoft.com/pt-br/sql-server/>.

» MySQL: Disponivel em <https://www.mysgl.com/>.

" PostgreSQL: Disponivel em <https://www.postgresql.org/>.
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e [solamento: refere-se que a modificacdo de um dado documento, ndo deve
implicar na modificacdo de outro.

Além disso, como abordado por Cattell (2011), o Big Data fez com que, nos
ultimos anos, as aplicacdes fossem projetadas para fornecer uma melhor escalabilidade
horizontal, possibilitando que os dados dos sistemas fossem distribuidos entre varios
servidores (nds). Contudo, os sistemas de banco de dados tradicionais (relacionais)
possuem pouca capacidade de expansao horizontal. Essa caracteristica é explicada pelo
teorema CAP (Brewer 2000), onde em um banco de dados ha a presenca de uma parti¢ao
de rede, vindo a ser necessario a escolha entre a consisténcia e a disponibilidade dos
dados. Uma representacdo do teorema CAP visto € representada na Figura 2.1.

CP =
Consisténcia e
Tolerancia a

Particao de
Redes

CA =
Consisténcia e Consistency
Disponibilidade

CA CP

s Partition
Availability 5 Tolerance

AP = Disponibilidade e
Tolerancia a Particao de Redes

e MySQL e MongoDB e Cassandra
e PostgreSQL e REDIS e CouchDB
e SQL Server e HBase e Riak

Figura 2.1. Representacao do Teorema CAP.
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O teorema CAP descreve o comportamento de um sistema distribuido, onde uma

colecdo de nos interconectados compartilha os dados entre si. Desta forma, um usudrio

pode conectar-se a qualquer né desse sistema distribuido e realizar uma operacio de

escrita. Ao se conectar novamente a0 mesmo ou outro ndé do sistema distribuido, €

possivel realizar uma operacao de leitura. A disponibilidade ou a consisténcia desse dado,

dentro do sistema distribuido, € o que determina a reag@o do sistema distribuido.

Sendo assim, o teorema CAP afirma que um dado par de requisi¢des, uma escrita

seguida por uma leitura, em um panorama de sistemas distribuidos, garante apenas 2 entre

os 3 comportamentos presentes no teorema. Esses comportamentos sao definidos como:

Consisténcia (Consistency): Consiste em garantir que a operacdo de leitura exiba
o dado mais atualizado, independente do n6 em que ele foi gravado. Essa
caracteristica garante que o cliente nunca recebera do banco um dado que ja foi
modificado.

Disponibilidade (Availability): O comportamento de disponibilidade determina
que nenhuma das requisi¢cdes podem retornar erro € o usudrio nao pode aguardar
indefinidamente pela resposta do SGBD, ou seja, o sistema deve se manter sempre
disponivel para leitura e gravacdo em um né que nao possui falha e este n6 deve
responder em um tempo razoavel. Qualquer falha ndo pode afetar o
funcionamento da aplicagdo que utiliza-a.

Tolerancia a Particao de Rede (Partition Tolerance): A Tolerancia a Particao de
Rede ou Tolerancia a Falhas, determina que o sistema deve continuar operando
mesmo apds uma falha na rede (perda de conexdo), garantindo que pelo menos as
operagdes de leitura ocorram de forma normal.

Seguindo essa defini¢do do teorema CAP, um SGBD pode combinar apenas duas

dessas caracteristicas, totalizando 3 combinag¢des (CA, CP, AP). Essas combinacdes sao

explicadas na sequéncia:

CA (Consisténcia e Disponibilidade): esta combinacdo t€m sistemas de banco de
dados que enfocam a consisténcia dos dados armazenados e a disponibilidade
destes. Nesse modelo, qualquer falha em um dos nds, o sistema todo fica
indisponivel até que o nd que falhou volte ao normal. Essa é a configuracao
classica dos SGBDs relacionais, sendo chamada de otimista, uma vez que a
operac¢do de escrita ndo gera inconsisténcia dos dados.

CP (Consisténcia e Tolerancia a Particionamento): Para sistemas que precisam da
consisténcia forte e tolerancia a particionamento, € necessario abrir mdo da
disponibilidade. Nesse modelo pode ocorrer que uma operacdo de escrita gere
conflito entre os nds do particionamento de rede, sendo a disponibilidade
comprometida até que ocorra um consenso entre 0s nds. Essa € uma abordagem
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pessimista, visto que uma operagao de escrita pode ser negada, apesar dos SGBDs
tentarem evitar a0 maximo que iSso ocorra.

e AP (Disponibilidade e Tolerancia a Particionamento): Quando pensamos em
sistemas grandes e complexos, que atuam em todos os hordrios e dias (24/7) e
nunca podem ficar offline, dependemos de alta disponibilidade e tolerancia a
particionamento. Esse modelo sacrifica a consisténcia, ou seja, o sistema sempre
aceita as operacoes de escrita, mesmo que o sincronismo entre 0s nds ocorra em
outro momento. Nesse periodo entre a persisténcia de um dado em um né
especifico e seu sincronismo entre os demais nés do cluster, existe uma janela de
inconsisténcia, onde uma operacdo de leitura em um né que ainda ndo foi
atualizado pode retornar dados desatualizados.

Enfatizando o ponto de vista do desenvolvimento, ndo existem tantas diferengas
entre o CA e o CP, pois no modelo CA um sistema fica indisponivel quando ha
particionamento, dado que possui alta disponibilidade por n6, enquanto no modelo CP o
sistema tende a chegar em um consenso, onde 0 mesmo aceita uma escrita ou nao. Na
pior situacdo também € possivel que esta fique indisponivel para uma parte dos dados.

Essas caracteristicas definem algumas vantagens ou desvantagens de um SGBD
no sistema em que serd empregado. Considerando um SGBD NoSQL, mesmo ndo
existindo o particionamento, 0 SGBD pode priorizar o tempo de resposta € comprometer
a consisténcia, dando prioridade a operagdes de leitura ao invés das operacdes de
atualizagdo, por exemplo.

O conhecimento do teorema CAP € fundamental para problemas do mundo real,
onde a solucao do problema atacado envolve o uso de sistemas distribuidos. S6 assim os
profissionais desse campo irdo ter capacidade de desenvolver as melhores solugdes.

A expansao do Big Data enfoca na necessidade de profissionais que saibam lidar
com esse grande volume de dados, extraindo informacdes tuteis e de valor para as
empresas, sendo essa area denominada Data Science (ciéncia dos dados).

Data Science esta cada vez mais em conjunto com Big Data e, conforme explicado
por Dhar (2013), refere-se a buscar nos dados o conhecimento na forma de explicacdes
testaveis e previsdes sobre o universo analisado, ou seja, visa a extracao de conhecimento
para possiveis tomadas de decisoes, podendo alinhar Big Data, aprendizado de mdquina
(Machine Learning) e mineragdo de dados (Data Mining).

Procurar nos dados padroes consistentes ndo € uma tarefa trivial, dado a
volatilidade destes. Essa expansdo do Big Data e o crescimento dos dispositivos de IoT,
ocasionaram em operacoes com grandes quantidades de dados, muitas vezes
semiestruturados, advindos de diferentes formas e formatos.
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O objetivo da proxima secao € apresentar problemas reais que envolvem Big Data
e como, parte do desafio para se encontrar a melhor solu¢@o para o problema, envolve o
uso de SGBDs NoSQL.

24. Big Data, limitacoes dos SGBDs Relacionais e os novos desafios

Big data é uma realidade para muitas empresas, culminando em um desafio. O mercado
demanda profissionais que estejam atualizados e saibam lidar com esse novo cenario. Big
Data nao € simplesmente trabalhar com grande volume de dados, mas saber trata-los e
manipula-los em diversos formatos diferentes. Exemplos que podem ser citados sdo dados
econdmicos e de saide, muitas vezes encontrados em arquivos de Excel, CSV (Comma-
separated values) ou texto.

Como explicado por Mayer-Schonberger & Cukier (2014), o Big Data se baseia
na capacidade de uma sociedade em obter informa¢des de modo a gerar novas ideias, e
agregar valor para bens e servicos, desafiando a maneira como vivemos e nossas decisoes.
Para Amaral (2016), todo dado possui um ciclo de vida e devemos extrair o méximo de
informagdo enquanto o dado € valido. Esse ciclo de vida do dado € apresentado na Figura
22.

Essa capacidade de extrair informacdes do Big Data, envolve 3 caracteristicas
basicas, chamadas de 3Vs, que sdo: 1) Volume; ii) Velocidade; e iii) Variedade. Também
podem ser adicionadas outras caracteristicas tais como, confiabilidade e valor. Esse
processo de extragdo da informacdo, envolve a “andlise descritiva”, respondendo a
pergunta: “O que aconteceu e por qué?”; a “analise preditiva”, estimando a probabilidade
de um dado evento e a “andlise prescritiva” fornecendo recomendagdes (prescri¢des)
especificas ao usuario.

Producgao

\o

Descarte

&

Figura 2.2. Ciclo de vida do dado.
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Essa diversidade de dados € algo crescente e até mesmo solu¢des simples podem
se tornar interessantes para o uso de um SGBD NoSQL. Vamos descrever a seguir um
exemplo simples de sistema e modelar o mesmo para um SGBD relacional e para um
SGBD NoSQL, sendo realizado um comparativo da modelagem entre ambos.

Imagine um sistema onde serd armazenado o cadastro de uma pessoa, contendo
as seguintes informagdes bdsicas: i) nome; ii) sobrenome; iii) e-mail; iv) telefone e v)
endereco. Agora imagine que esse sistema utilizara como SGBD um banco de dados
relacional, o qual, no processo de modelagem, representara o resultado desse cadastro
como uma tabela, conforme ilustrado na Figura 2.3. Sdo exemplos de dados desta tabela
do banco os valores exibidos na Tabela 2.1.

—( Nome
—( Sobrenome
preeeseeees 4 )Teiefone
J— <) Email
I_O Endere¢o——() TipoLogradouro
—( Logradouro
Pessoa

—( Numero
(O Bairro
—( Cidade
(O CEP

Figura 2.3. MER da Tabela Pessoa.

Tabela 2.1. Dados do Cadastro da Pessoa.

idPessoa| Nome | Sobrenome E-mail Telefone Endereco
1 Tassio Sirqueira tassio 3298444 | Rua A, 1, Centro, Matias
@tassio.eti.br 0000 Barbosa, 36120-000
2 Humberto Dalpra humbertodalpra | 3298833 | Rua B, 1, Centro, Juiz de
@gmail.com 0000 Fora, 36100-000
3 José Da Silva 2199111 | Rua B, 1, Centro, Matias
0000 Barbosa, 36120-000
4 Jodo Nunes Av Cardoso, 1, Borboleta,
Juiz de Fora, 36110-100
5 Maria Flor flor.m Rua Bandeirantes, 1,
@mail.com Florais, Juiz de Fora,
36100-110

Conforme supramencionado, para os SGBDs relacionais, o banco de dados deve
eliminar atributos multivalorados, a dependéncia funcional parcial e/ou transitiva,
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também conhecida como formas normais ou processo de normaliza¢do. Isso representa
que a Tabela 2.1 ndo pode permitir uma coluna chamada “endereco” contendo todos os
dados, conforme representado.

Dessa forma, tem-se duas tabelas no sistema, uma para o cadastro da pessoa e
outra para o seu endereco, conforme o modelo entidade-relacionamento apresentado na
Figura 2 4.

T — (O TipoLogradouro
—0 S?brenome O Logradouro
R — ! Telefone
E s} —() Numero
P e ) Email
Bairro
’—O Cidade
N ’-( ) CEP
besson Endereco

(1,1) (1.1)

Figura 2.4. MER Pessoa e Endereco.

No exemplo exibido na Figura 2.4 resolvemos parte da normalizacdo, tendo em
vista que a tabela Pessoa receberd uma chave estrangeira da tabela Endereco. Dando
continuidade. Imagine que esse mesmo cadastro possa permitir a pessoa possuir dois
enderecos, um residencial e outro comercial, e além disso, que possa ter dois e-mails (por
exemplo, pessoal e de trabalho) e trés telefones (por exemplo, de casa, celular pessoal e
de trabalho).

Afim de sanar o problema do endereco passariamos a chave estrangeira para a
tabela Endereco e para os demais casos terfamos que criar novos atributos na tabela
Pessoa. Se o usudrio pudesse cadastrar quantos e-mails ou telefones ele deseja-se, isso
nao seria possivel no modelo apresentado na Figura 2.4. Outro problema que pode-se
visualizar na Tabela 2.1 é quando o cadastro ndo possui todos os atributos preenchidos,
haja vista que nos SGBDs relacionais essas informacdes sdo representadas como vazias
nas tuplas.

No modelo da Figura 2.5 tem-se uma representacdo de como os dados sdo
armazenados em um SGBD NoSQL do tipo Documento, tendo em vista que cada
documento pode apresentar uma estrutura de acordo com a necessidade. Assim, um
exemplo dos dados completos, para o primeiro registro apresentado na Tabela 2.1, temos
como saida o documento em formato JSON, apresentado na Figura 2.6.
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O modelo de documento flexivel do MongoDB facilita a criagdao de modelos de
dados avancados que refletem como os dados sdo usados em um aplicativo. Entender
como os dados sdo usados pelo seu aplicativo é fundamental para um design efetivo do
banco de dados. Ao projetar um banco de dados de documentos, € importante entender
quais entidades de aplicativo serdo consultadas juntas. O MongoDB possibilita salvar
dados comumente usados no mesmo registro. Ao salvar dados comumente usados em um
unico registro, os desenvolvedores de aplicativos podem obter enormes vantagens de
desempenho, tendo apenas que consultar um unico registro, em vez de criar consultas

com vdrias associacoes.

Considerando essa flexibilidade, o exemplo da Tabela 2.1 para o 4° registro, o
documento JSON gerado ndo necessita possuir os mesmos atributos do primeiro,
conforme pode-se observar na Figura 2.7.

—( Nome
—( Sobrenome Telefone_1
m— ) Telefone Telefone_2

Telefone_N

Email_1
Pessoa |- {-) Email

Email_2

Email_N
Enderegos»—

—(O TipoLogradouro
—( Logradouro
—( Numero

—( Bairro

O Cidade

O cep

Figura 2.5. MER da tabela Pessoa estendido.

{
"_id" : ObjectId("5aca8e88701e2721003eef97"),
"nome" : "Tassio",
"sobrenome" : "Sirqueira",
"email" : "tassio@tassio.eti.br",
"telefone" : "32984440000",
"endereco" : {
"tipoLogradouro" : "Rua",
"logradouro" : "A",
"numero" : "1",
"bairro" : "Centro",
"cidade" : "Matias Barbosa",
"cep" : "36120-000"
}
},

Figura 2.6. JSON armazenando os dados do primeiro registro.
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"_1d" : ObjectId("5aca8e88701e2721003eef98"),
"nome" : "Joao",
"sobrenome" : "Nunes",
"endereco" : {
"tipoLogradouro" : "Av",
"logradouro" : "Cardoso",
“numero" : "1",
"bairro" : "Borboleta",
"cidade" : "Juiz de Fora",
"cep" : "36110-100"

}

Figura 2.7. JSON armazenando os dados do quarto registro.

Essa caracteristica é importante pois, conforme supramencionado, se desejarmos
adicionar outros atributos a um registro, podemos faze-lo ao documento ou a sub-atributos
do documento sem alterar os demais registros, conforme demonstrado na Figura 2.8.

{

"_id" : ObjectId("5aca912e701e2721288f1f6c"),

"nome" : "Tassio",

"sobrenome" : "Sirqueira",

"email" : "tassio@tassio.eti.br",

"telefone" : {
"casa" : NumberLong("3232730000"),
"celular" : 984440000

},

"endereco" : {
"tipoLogradouro" : "Rua",
"logradouro" : "A",
"numero" : "1",
"bairro" : "Centro",
"cidade" : "Matias Barbosa",
"cep" : "36120-000"

}

Figura 2.8. JSON armazenando os dados do primeiro registro com dois telefones.

Essa dinamicidade no armazenamento dos dados que o banco NoSQL, do tipo
documento, possui, permite armazenar dados com diferentes estruturas na mesma
colecdo. Apesar do exemplo demonstrado ser algo simples, quando trabalha-se com Big
Data e dispositivos de I0T, sendo necessario armazenar esses dados, a variedade de dado
e o tipo deles tendem a ndo manter-se constantes. Os dados em bases relacionais deixam
de seguir a normalizacdo ou o crescimento da base e o nimero de atributos vazios tornam-
se enormes.

Analisando dados de saude, por exemplo, advindos de um monitor
multiparamétrico (utilizados por pacientes nas Unidades de Terapia Intensiva), observa-
se que os dados recebidos podem variar conforme os sensores acoplados aos pacientes e
aos alertas configurados.
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Todos os equipamentos de satide que atuam com o protocolo HL7, ndo seguem
um padrao fixo de envio dos dados, o que dificulta seu armazenamento. Coletar dados de
pacientes em UTIs que funcionam a todos os dias e horarios (24/7) gera um Big Data, o
qual ndo pode ser descartado, uma vez que os dados coletados devem ser mantidos pelos
hospitais e servem como base de conhecimento para o corpo médico acompanhar o estado
de saude dos pacientes.

Areas como saiide, economia, geologia e climatologia j4 enfrentam o problema
do Big Data. Ao desenvolvermos aplicacOes para essas areas, devemos identificar os
pontos cruciais para o sucesso da solu¢do. Na proxima secdo abordaremos de modo mais
profundo os SGBDs NoSQL, em especial o MongoDB.

2.5. Introducao ao NoSQL e MongoDB

Atualmente, banco de dados desenvolvidos com o uso do NoSQL permitem as empresas
trabalharem com dados semiestruturados e com grande poder de escalabilidade para o
universo do Big Data. Sistemas como o Facebook, que possuia em 2013 uma média de
2.4 bilhdes de itens compartilhados por dia, entre os seus usudrios, sdo dependentes de
solugdes NoSQL.

Essa quantidade e velocidade de produgdao dos dados, imputam em que, 0s
mecanismos de armazenamento de dados, satisfacam as necessidades de diferentes
aplicagdes. Dentre as trés solugdes mais comuns pode-se citar o armazenamento direto
no sistema de arquivos, bancos de dados relacionais e bancos de dados NoSQL. O termo
“NoSQL” significa “Not only SOQL” (nao apenas SQL), onde neste pode-se aplicar o
conceito SQL (Structured Query Language ou Linguagem de Consulta Estruturada).

Grolinger et al. (2013) discutem que o termo NoSQL foi usado pela primeira vez
em 1998 para um banco de dados relacional, o qual omitiu o uso do SQL e foi retomado
em 2009, quando passou a ser realmente utilizado por devido a necessidades que partiram
de grandes institui¢des tais como Google, Yahoo, Facebook e Twitter. Grolinger et al.
(2013) ainda afirmam que os sistemas de gerenciamento de banco de dados relacional,
tradicionais, foram projetados em uma era em que o hardware disponivel, bem como os
requisitos de armazenamento e processamento, eram muito diferentes do que sdo hoje.
Essa solucdo tem encontrado muitos desafios para atender aos requisitos de desempenho
e dimensionamento do chamado “Big Data”.

Algumas das razdes pelas quais os SGBDs NoSQL vém ganhando mercado, sao
explicadas por Strauch et al., (2011), os quais abordam que os SGBDS NoSQL
apresentam caracteristicas importantes para o Big Data, sendo elas: 1) evitar a
complexidade desnecessdria; ii) alta taxa de transferéncia; iii) escalabilidade horizontal;
1v) evitar o mapeamento objeto-relacional que pode custar caro; v) a complexidade e o
custo da configuracao de clusters de banco de dados; vi) melhor desempenho, entre outras
caracteristicas.
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Devido a variedade das abordagens NoSQL e a sobreposi¢des em relagdo aos
requisitos nao-funcionais e ao conjunto de recursos, pode ser dificil obter e manter uma
visdo geral dos bancos de dados ndo relacionais. Diferente dos SGBDs relacionais, no
NoSQL ndo ha suporte ao ACID (Aromicity, Consistency, Isolation, Durability). Também
nao hd dependéncia de tabelas e colunas fixas, bem como ndo ha o uso padrdo das
consultas SQL.

Dentre os projetos NoSQL mais notdveis até o momento, podemos citar o projeto
de software livre MongoDB, que nada mais € que um banco de dados orientado a
documentos, o qual armazena dados em cole¢des de documentos semelhantes a JSON,
compostos por nomes de campos e um tipo especifico de valor.

A distincdo do SGBD MongoDB em relacdo a outros bancos de dados NoSQL ¢
a poderosa linguagem de consulta baseada em documento, a qual torna fécil a transi¢ao
de um banco de dados relacional para o MongoDB, haja vista que as consultas ou
instrugdes SQL sao convertidas a respectiva fungdo. Ele também apresenta simplicidade
na instalagao e utilizacgdo.

Outro detalhe importante, conforme supramencionado, € que banco de dados
relacionais permitem a escalabilidade, contudo, quanto maior o tamanho do banco de
dados, maior € o custo de manter esta, seja para adicionar novas maquinas ou para manter
a equipe responsdvel pela administracdo do banco. J4 os bancos de dados ndo relacionais
permitem uma escalabilidade mais barata e menos trabalhosa, visto que as maquinas nao
precisam ser poderosas e a equipe de administragdo do banco necessita de um nimero
menor de pessoas. Tais caracteristicas sdo associadas ao teorema CAP.

Na proxima sec¢do sera apresentado o banco de dados NoSQL MongoDB e suas
principais caracteristicas.

2.5.1. Apresentando o MongoDB

Banco de Dados Orientados a Documentos contém todas as informacdes importantes de
uma entidade em um unico documento, cada grupo de entidades formam as cole¢des
caracteristicas, tais como ser livre de esquemas, possuir identificadores unicos universais
(UUID), possibilitar a consulta de documentos através de métodos avancados de
agrupamento e filtragem (MapReduce), até permitir redundéancia e inconsisténcia, sao os
que definem essa classe de SGBD.

Esses bancos de dados orientados a documentos também sdo chamados de
Bancos NoSQL (Not Only SQL). O termo NoSQL € devido a auséncia do SQL (Structured
Query Language), mas esse tipo de Banco de Dados ndo se resume apenas a isso. Alguns
chegaram a defender o termo NoREL (Not Relational), o qual ndo foi muito recebido.
Sintetizando o conceito, esse tipo de Banco de Dados ndo embute as ideias do modelo
relacional e nem a linguagem SQL. Podemos citar que uma diferenca fundamental entre
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os dois modelos surge na criagdo de relacionamentos nos bancos de dados relacionais, os
quais diferem dos bancos orientados a documentos, os quais ndo fornecem
relacionamentos entre documentos. Os bancos de dados de documentos integram esses

dados ao proprio documento.

Atualmente existem diversos Banco de Dados NoSQL, tais como os que foram
apresentados na sec¢ao 2.1. O MongoDB € um SGBD voltado a alta performance, sem
esquema fixo e orientado a documentos. Os documentos englobam formato BSON
(Binary JSON), semelhante ao JSON, possibilitando que a estrutura e os campos do
documento variem de uns para os outros ao longo do tempo.

O BSON € uma extensao do JSON, codificando de forma binaria os documentos.
Trés caracteristicas do formato BSON sdo: i) leveza; ii) transportabilidade; e iii)
eficiéncia. Cada documento BSON permite a cada atributo possuir um tipo especifico de
valor, seguindo a Tabela 2.2.

Tabela 2.2. Formatos suportados pelo BSON.

Tipo Numero Apelido Nota
Real 1 “double”
Texto 2 “string”
Objeto 3 “object”
Vetor 4 “array”
Dado binario 5 “binData”
Indefinido 6 “undefined” Depreciado
ID Objeto 7 “objectld”
Booleano 8 “bool”
Data 9 “date”
Nulo 10 “null”
Expressao regular 11 “regex”
DBPointer 12 “dbPointer” Depreciado
JavaScript 13 “javascript”
Simbolo 14 “symbol” Depreciado
JavaScript com escopo 15 “javascriptWithScope”
Inteiro de 32-bit 16 “int”
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TimeStamp 17 “timestamp”
Inteiro de 64-bit 18 “long”

Decimal128 19 “decimal” A partir da 3.4
Chave minima -1 “minKey”
Chave méxima 127 “maxKey”

O MongoDB ¢é um banco de dados distribuido, com escalabilidade horizontal
focada na distribui¢do geografica, fornecendo mecanismos para consultas ad hoc, os
quais contemplam indexacdo e agregacdo em tempo real. Ele possui uma API
(Application Programming Interface) propria para o gerenciamento das transagdes no
banco, onde geralmente os dados sdo manipulados em memodria RAM, buscando maior
velocidade nas operagdes de uma aplicacdo CRUD (Create, Read, Update e Delete). Tal
API esta disponivel para o Java em seu repositorio no GITHUB®.

O MongoDB versao Community esta disponivel para instalagdo nos principais
sistemas operacionais, sendo eles o Debian 7+, Ubuntu 12.04+, Red Hat/CentOS 6+, OS
X 10.7+ e o Windows 7/Server 2008 R2+. O mesmo também possui drivers para as
principais linguagens de programagao do mercado, tais como o C, C++, Java, C#, Python,
PHP, entre outras.

Atualmente, conforme pesquisa do StackOverflow 2017¢, o banco de dados
MongoDB foi o0 mais votado dos bancos NoSQL em utiliza¢do, ocupando a 5* posi¢cdo do
ranking geral de banco de dados. Nesta mesma pesquisa o banco ocupou a 3* e 1* posi¢ao
no ranking, o qual considera as categorias de banco de dados mais amados e mais
desejados respectivamente. Isso demostra o interesse da comunidade pelo banco
MongoDB e como o mesmo vem crescendo em utilizag@o e publico.

A versdo atual, estdvel, é a 3.6. Para a versdo 4.0 Horowitz (2018) anunciou que
o banco de dados adicionard suporte a transagdes com varios documentos, tornando-o o
unico banco de dados a combinar velocidade, flexibilidade e poder do modelo de
documento com garantias ACID. Essa modificac¢ao trard ao banco mais familiaridade com
os desenvolvedores que ja estdo acostumados a trabalhar com os tradicionais bancos de
dados relacionais.

Na proxima secdo abordaremos a instalacdo e preparacdo do servidor para uso.

» MongoDB Java Driver: Disponivel em <https://mongodb.github.io/mongo-java-
driver/>.

» Pesquisa StackOverflow 2017: Disponivel em
<https://insights.stackoverflow.com/survey/2017>.
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2.5.2. Preparando o Ambiente
Ao abordarmos a utilizagdo do MongoDB como banco de dados, é importante enfatizar

que algumas configuragdes devem ser feitas durante e apds a sua instalacao.

A instalagao do MongoDB pode ser realizada mediante ao download do mesmo
em <http://www.mongodb.org/downloads>, devendo-se optar pela versdo do sistema

operacional em que sera utilizado o SGBD, ou ainda via ‘apt’, ‘yum’ ou ‘brew’ no caso
das distribui¢des GNU/Linux ou Mac OS X.

Para o sistema operacional Windows € disponibilizado um instalador MSI. Ja para
0 Mac OS X e GNU/Linux, temos como op¢ao o SGBD compactado em TGZ, além das
opgoes supracitadas (brew, apt ou yum). Mais informacdes sobre a forma de instalagdo
para cada sistema operacional esta disponivel no endereco
<https://docs.mongodb.com/master/administration/install-community/>. Nessas

instalacdes sdo ofertados 5 pacotes, conforme demonstrado na Tabela 2.3.

Tabela 2.3. Pacotes que compdem o MongoDB.

Pacote Descricao

Um meta-pacote que instalara automaticamente os pacotes de

mongodb-org quatro componentes listados abaixo.

mongodb-org- Contém o daemon mongod e os scripts de configuracdo e de
server inicializacao.

mongodb-org-

Contém o daemon mongos™.
mongos

mongodb-org-

shell Contém a interface de acesso ao mongo.

Contém as seguintes ferramentas do MongoDB: mongoimport
bsondump, mongodump, mongoexport, mongofiles, mongorestore,
mongostat e mongotop.

mongodb-org-
tools

7z

O *‘mongos’ é wum servico de roteamento para configuracoes de
compartilhamento do MongoDB, que processa consultas da camada de aplicacdo e
determina o local desses dados no cluster fragmentado. Da perspectiva do aplicativo, uma
instancia do ‘mongos’ se comporta de maneira idéntica a qualquer outra instancia do
MongoDB.

O SGBD ¢ configurado via passagem de parametros na inicializagdo ou via
arquivo de configuracdo (mongod.conf ou mongod.cfg, para GNU/Linux e OS X ou
Windows). Nesse arquivo de configurag@o sdo especificados os valores para o destino
dos logs do SGDB e onde os dados serdo armazenados (dbpath), entre outras
configuracdes possiveis. O mesmo ocorre para o servico ‘mongos’. O requisito basico
que deve ser especificado na iniciagdo do ‘mongod’ (servico do MongoDB) é o caminho
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do banco. Uma especificagdo completa do arquivo de configuragdo do SGBD, pode ser
encontrada em sua documentacao=.

Por padrdao o SGBD utiliza a porta ‘27017’ para comunicacdo, via shell ou por
meio de alguma ferramenta IDE, como o ‘Studio 3T’ ou o ‘NoSQLBooster’=, o qual sera
utilizado ao longo deste trabalho. Contudo, apds a instalacio devemos realizar as
configuracOes de seguranca para o administrador e criar 0s nOovos usudrios € seus
respectivos bancos.

O SGBD MongoDB, por padrao, ndo possui nenhum usudrio ou senha para acesso
aos bancos, o qual deve ser configurado logo apds a instalacdo. Para isto, podemos acessar
o SGBD utilizando a IDE ‘NoSQLBooster’, especificando a URI de conexdo
“mongodb://localhost:27017”. Onde ‘localhost’ pode ser substituido pelo endereco IP do
servidor, caso nao seja a maquina local.

Para criarmos usudrios no MongoDB, devemos utilizar a funcdo
‘db.createUser()’. Para a criacdo do usudrio devemos informar o nome, a senha e os roles
(papéis). Em roles devemos informar quais os privilégios para o usudrio € em qual base
de dados ele tera tais privilégios. Os roles possiveis para os privilégios em um usudrio
administrador de um cluster sdo apresentados a Tabela 2.4:

Tabela 2.4. Roles para administrador do cluster.

Papel Descricao

E o maior privilégio para usuarios administradores do clusters. Inclui
clusterAdmin todos os privilégios que serdo listados abaixo e também possui o
privilégio da agéo de ‘dropDatabase’.

Fornece o gerenciamento e monitoramento das acbes no cluster.
clusterManager Um usuéario com esse papel pode acessar as configuracdes de
bases locais, que sdo usadas em réplicas e fragmentacgéo.

Fornece apenas leitura para ferramentas de monitoramento no

clusterMonitor
cluster.

hostManager Permite monitorar e gerenciar os servidores.

Outras regras importantes sao referentes ao gerenciamento das bases de dados,
onde podemos destacar as regras apresentadas na Tabela 2.5.

» Documenta¢do do MongoDB. Disponivel em
<https://docs.mongodb.com/manual/reference/configuration-options/>.
» Studio 3T. Disponivel em <https://studio3t.com/>.

= NoSQLBooster. Disponivel em <https://nosglbooster.com/home>.
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Tabela 2.5. Roles para administrador da base de dados.

Papel Descricao

root Fornece acesso as operagbes e a todos os recursos das
funcdes ‘readWriteAnyDatabase’, ‘dbAdminAnyDatabase’,
‘userAdminAnyDatabase’, funcbes ‘clusterAdmin’,
restauracdo e backup do sistema.

userAdminAnyDatabase Define as mesmas permissbes que o ‘userAdmin’, contudo
aplicadas a qualquer base de dados.

dbAdminAnyDatabase Fornece o mesmo acesso as operacdes de administracdo do
banco de dados que o ‘dbAdmin’ para todas as bases de
dados.

userAdmin Permite a esses usuarios criar e modificar configuracdes e

determinar usuarios para um banco de dados.

dbAdmin Define que o usuario sera o administrador de uma base de
dados especifica.

dbOwner Define que o usuario sera o proprietario da base de dados e
terd permisséo administrativa da mesma. Essa regra combina
os privilégios concedidos pelas fungdes ‘readWrite’, ‘dbAdmin’
e ‘userAdmin’.

readWrite Permite ao usuario as operacdes de leitura e gravacdo na
base de dados.

read O usuario terd a permissdao de somente leitura na base de
dados.

Essas regras sao definidas na base de dados “admin” do SGBD, sendo que uma
lista completa contendo outras regras esta disponivel no site da documentacdo>. Para
definirmos um usudrio super-administrador para o SGBD, podemos especificd-lo com
suas regras, conforme demonstrado na Figura 2.9.

Connection Tree admin »
4 [ localhost
4 [ admin

&4 system.users (1)

i localhost:27017 (v3.6.3) | | admin

1 db.createUser(

I} system.version (2) % { user: "admin",
4 8, users 4 pwd: "admin",

4 aadmin 5~ roles: [ ) . . .
7 & root (admin) g : { role: "root", db: "admin" }
{8 config 8 1)
(-8 local

Figura 2.9. Usuario super-administrador do SGBD.

» Permissdes do SGBD: Disponivel em
<https://docs.mongodb.com/manual/reference/built-in-roles/>.
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Ap6s configurarmos o super-administrador devemos criar um banco de dados e
um usudrio responsdvel por este banco, conforme demostra a Figura 2.10.

4§ sdmin@locakiost @ localhost:27017 (v3.6.3) [§ JAI & admin

{8 admin

E . 1 db.createUser(

(& confi

:JI Ig £ :

:J oca 3 user: "jai",

4 | 3JAl 4 pwd: "jai",

4 Biusers 5 roles: [ {role:"dbOwner", db:"JAI"} 1],
=gl 6 1
“jal 7 )

Figura 2.10. Usuario proprietario da base JAI.

Para que as novas regras de autenticacdo passem a ser aplicadas pelo SGBD, é
necessario reiniciar o servico do banco passando como parametro, nas configuracoes, a
opcao ‘--auth’. Assim o SGBD exigird que qualquer operacao seja autenticada por algum
usudrio que possua a devida permissao.

Além da opcao para adi¢do de usudrios ao SGBD, temos as op¢des para remog¢ao
(‘db.dropUser()’ e ‘db.dropAllUsers()’), geréncia de permissoes
(‘db.grantRolesToUser()’, ‘db.revokeRolesFromUser()’ e ‘db.auth()’) e de atualizacdes
dos usudrios (‘db.updateUser()’, ‘db.changeUserPassword()’, ‘db.getUser()’ e
‘db.getUsers()’). A utilizacdo destas funcdes pode ser encontrada em
<https://docs.mongodb.com/manual/reference/method/js-user-management/>.

Na proxima secdo serd iniciado o desenvolvimento de uma aplicacio Java, onde
serdo demostrados as formas de conexdo com o SGBD e os primeiros passos para
manipulagdo do banco de dados.

2.5.3. Criando o Primeiro Exemplo

Mediante a configuracdo do SGBD MongoDB, criagdao de um usudrio e banco de dados
para utilizagdo, chegamos no momento de criar o primeiro exemplo. Para este
utilizaremos uma aplicagdo Java, pela qual serd demonstrado como realizar a conexao
com o SGBD, a modelagem do sistema e como fazemos a manipulagdo dos dados no
Java, o qual esta direcionado para o MongoDB.

A aplicagdo consistird em um CRUD, demostrando a criacdo, leitura, atualizagdo
e delecao de dados em um banco de dados NoSQL (MongoDB). Essa aplicacdo consiste
em armazenar dados de um autor, o qual terd os mesmos dados da Tabela 2.1, e de suas
publicacdes. O sistema serd composto de duas colegdes, uma contendo os dados dos
autores e outra contendo as publicagoes.

As conversdes dos dados de entrada serdo inicialmente modeladas de forma
similar ao HashMap, utilizando o ‘BasicDBObject’, o qual converte os dados para BSON,
antes de sua gravacdo no banco e posterior recuperacao.
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Para iniciar o desenvolvimento da aplicagdo s3o necessarias as APIs do
MongoDB, conforme ja mencionado, em especial a “bson”, “mongodb-driver” e
“mongodb-driver-core”, atualmente na versdo 3.6.3. Essas bibliotecas podem ser
importadas para o projeto via Maven* ou manualmente.

Importadas as bibliotecas ao projeto podemos definir a conexdo com a base de
dados, conforme Figura 2.11.
MongoClientURI mongoURI = new MongoClientURI("mongodb://jai:jai@localhost:27017/?authSource=JAI");

MongoClient mongodb = new MongoClient(mongoURI);
MongoDatabase db = mongodb.getDatabase("JAI");

Figura 2.11. Conexao com o MongoDB.

Conforme a Figura 2.11, na primeira linha temos o URI (Uniform Resource
Identifier) onde sdo passados o nome do usudrio do banco (jai), a senha deste usudrio
(jai), o host onde esta sendo executada a instancia do MongoDB (localhost), a porta de
conexdao com o SGBD (27017) e a base em que o usudrio ird autenticar-se (JAI). A
segunda linha da Figura 2.11 € responsdvel por realizar a conex@o. Na ultima linha é
definida a base de dados que sera utilizada pela aplicacao (JAI).

Um ‘BasicDBObject’ € um objeto no formato BSON, que pode conter uma tnica
informagdo por campo, uma lista ou um outro objeto BSON. Um exemplo da construgcao
desse tipo de objeto pode ser visto na Figura 2.12.

BasicDBObject pessoa = new BasicDBObject();
pessoa.put('nome", "Humberto");
pessoa.put('sobrenome', "Dalpra");
pessoa.put('email", "humbertodalpra@gmail.com™);

BasicDBObject tel = new BasicDBObject();
tel.put("celular", Long.parselLong('"32988330000"));
pessoa.put('telefone"”, tel);

BasicDBObject end = new BasicDBObject();
end.put("tipoLogradouro", "Rua");
end.put("logradouro™, "B");
end.put("numero™, "1");
end.put("bairro", "Centro");
end.put(“cidade", "Juiz de Fora");
end.put('cep", "36100-000");

pessoa.put('endereco", end);

Figura 2.12. Objeto BSON.

Neste exemplo da Figura 2.12 tem-se um objeto BSON ‘pessoa’, o qual contém o
nome, sobrenome, e-mail, telefone e endereco. Entretanto, o telefone e o endereco
também sdo objetos BSON que compdem o objeto pessoa.

» Driver MongoDB para Java: Disponivel em <https://mongodb.github.io/mongo-java-
driver/>.
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Cada objeto BSON ¢ armazenado na sua devida colecdo, onde sdo agrupados
documentos similares. A especificagdo da colecdo e o salvamento do objeto BSON
(pessoa) criado sdo apresentados na Figura 2.13.

MongoCollection<BasicDBObject> colecaoPessoa = db.getCollection("Pessoa", BasicDBObject.class);
colecaoPessoa.insertOne(pessoa);

Figura 2.13. Especificacédo da colecao e salvamento do Objeto BSON.

Além do método ‘insertOne’, responsédvel por inserir um documento em uma
colecdo, temos métodos para remocao, delecdo, busca e atualizagdo, os quais podem
operar sobre um Unico documento ou um conjunto de documentos, conforme serd
apresentado na proxima secdo, onde também serd explicada a manipulagdo de
documentos do SGBD MongoDB.

2.5.4. Manipulando as Informac6es

Algumas defini¢cdes sdo importantes para a manipulagdo de dados, como por exemplo os
conceitos vinculados ao SGBD relacional e como sdo representados no SGBD NoSQL.
Fazendo uma associacdo entre os SGBDs relacionais e os SGBDs NoSQL do tipo
documento, temos uma representacao, a qual € apresentada na Figura 2.14.

SQL MongoDB

Base de Dados Base de Dados
Tabela Colegao
Linha Documento BSON
Coluna Campo

Index Index

FK (Join) Incorporacdo (Slookup)

Chave Primaria Chave Primaria (_id)

Figura 2.14. Conceitos SQL e NoSQL.

Nessa associacdo temos que o conceito de base de dados € igual a ambos os tipos
de SGBD. J4 o conceito de tabela dos SGBDs relacionais € substituido pelo de cole¢ao,
visto que ao invés de linhas dos dados temos agora documentos em formato BSON. Cada
coluna passa a ser representada como um campo do documento BSON, que pode conter
um unico valor, uma lista de valores ou um objeto, conforme explicado na se¢do anterior.

Nos bancos de dados NoSQL, do tipo documento, ndo existe o conceito de chave
estrangeira, contudo € possivel realizar a incorporacdo de documentos entre diferentes
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colecOes, onde essa defini¢do serd explicada na secdo 2.6.1 e, por fim, a chave primaria
equivale ao campo ‘_id’ do documento BSON.

Prosseguindo com o desenvolvimento da aplicagdo CRUD, a qual vem usando a
linguagem de programacao Java, abordaremos na sequéncia a manipulacdo dos dados em
banco, considerando a persisténcia de um lote de documentos, a busca de um registro
unico e a busca de multiplos registros, atualiza¢do de um registro possibilitando alteracdo
de estrutura, entre outros métodos importantes. Uma lista dos principais métodos de
manipulagdo de dados do SGBD MongoDB pode ser observado na Tabela 2.6.

Tabela 2.6. Métodos de manipulacao de documentos.

Nome Descricao

insertOne() Insere um novo documento em uma colecgao.

insertMany() Insere um conjunto de novos documentos em
uma colecéo.

insert() Cria um novo documento em uma colecéo.

updateOne() Modifica um Unico documento em uma
colecao.

updateMany() Modifica um conjunto de documentos em uma
colecao.

update() Modifica um documento em uma cole¢ao.

deleteOne() Exclui um Gnico documento em uma colecéo.

deleteMany() Exclui um conjunto de documentos em uma
colecao.

remove() Exclui documentos de uma colecéo.

find() Executa uma consulta em uma colecdo ou
visdo e retorna um cursor de objetos.

findOne() Executa uma consulta e retorna um anico
documento.

findOneAndDelete() Encontra um Gnico documento e o apaga.

findOneAndReplace() Encontra um Unico documento e o substitui.

findOneAndUpdate() Encontra um Unico documento e o atualiza.

Demonstrando o uso de algumas dessas fun¢des no CRUD Java, além do método
‘inserOne’, apresentado na se¢@o anterior, o método ‘find’ permite listar uma colegdo e
retornar todos os seus documentos, caso nao seja incorporada nenhuma condi¢ao. Seu uso
pode ser visto na Figura 2.15.
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MongoClientURI mongoURI = new MongoClientURI("mongodb://jai:jai@localhost:27017/?authSource=JA1");
MongoClient mongodb = new MongoClient(mongoURI);

MongoDatabase db = mongodb.getDatabase("JAI");

MongoCollection<BasicDBObject> colecaoPessoa = db.getCollection("Pessoa", BasicDBObject.class);

for (BasicDBObject doc : colecaoPessoa.find()) {
System.out.println(doc);
}

Figura 2.15. Listagem de uma cole¢cdo no MongoDB.

J4 o método ‘updateOne’ permite atualizar um unico documento, onde esta
atualizagdo pode incluir ou ndo mudanga em sua estrutura. Nesse método sdo passados
dois parametros, um que atuard como uma query de busca e outro que serdo os novos
valores do Documento BSON. Um exemplo de atualizacao utilizando Java é apresentado
na Figura 2.16.

MongoClientURI mongoURI = new MongoClientURI("mongodb://jai:jai@localhost:27017/7authSource=JAI");
MongoClient mongodb = new MongoClient(mongoURI);

MongoDatabase db = mongodb.getDatabase("JAI");

MongoCollection<BasicDBObject> colecaoPessoa = db.getCollection("Pessoa", BasicDBObject.class);

BasicDBObject query = new BasicDBObject();
query.put(“nome", "Joao");

BasicDBObject pessoa = new BasicDBObject();
pessoa.put(“nome", "Joao");
pessoa.put("sobrenome", "Silva");

BasicDBObject end = new BasicDBObject();
end.put("tipoLogradouro™, "Av'");
end.put("logradouro", "Cardoso");
end.put(“numero", "1")

end.put("bairro™, "Borboleta");
end.put("cidade", "Juiz de Fora");
end.put("cep", "36110-100");
pessoa.put("endereco", end);

BasicDBObject update = new BasicDBObject();
update.put("$set", pessoa);

colecaoPessoa.updateOne(query, update);

Figura 2.16. Atualizacdo de um documento BSON em Java.

Nesse exemplo de atualizacdo, observe que passou-se a query € no update indicou-
se 0 ‘$set’, que € um operador que substitui o valor de um campo pelo novo valor
especificado. Por fim, uma aplicacgio CRUD deve conter um método de delecdo de
documentos, o qual pode ser visto na Figura 2.17. Para a remog¢ao de um documento é
especificado a condi¢do que o documento deve possuir.

MongoClientURI mongoURI = new MongoClientURI("mongodb://jai:jai@localhost:27017/?authSource=JA1");
MongoClient mongodb = new MongoClient(mongoURI);

MongoDatabase db = mongodb.getDatabase("JAI");
MongoCollection<BasicDBObject> colecaoPessoa = db.getCollection("Pessoa", BasicDBObject.class);

BasicDBObject query = new BasicDBObject();
query.append('nome", "Jodo");
colecaoPessoa.deleteOne(query);

Figura 2.17. Remoc¢éao de um documento BSON em Java.
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Além das fun¢des de manipulacdo de dados apresentadas no CRUD, temos as de
manipulagdes de colegdes e as de busca condicionadas, onde sdo especificados filtros para
retorno dos resultados. Para apresentarmos essa manipulacdo de colecOes e as buscas
condicionadas, considera-se os dados da Tabela 2.7, representando uma tabela de um
SGBD relacional e a Figura 2.18, representando os mesmos dados em BSON.

Tabela 2.7. Tabela ‘Publicacoes’ em um SGBD relacional.

IdPublicacoes Autor Artigo
1 Humberto & | Using Ontology and Data Provenance to Improve
Tassio Software Processes
2 Tassio A Software Framework for Data Provenance
3 Stonebraker Newsql: An alternative to nosql and old sql for new oltp
apps
/* 1 createdAt:17/04/2018 09:59:27%/
{
"_id" : ObjectId("5ad5efaf90e8f81d50f67d00" ),
"artigo" : "Using Ontology and Data Provenance to Improve Software Processes",
"autor" : [
"Tassio",
"Humberto"
]
}s
/* 2 createdAt:17/04/2018 09:59:27%/
{
"_id" : ObjectId("5ad5efaf90e8f81d50f67d01"),
"artigo" : "A Software Framework for Data Provenance",
"autor" : "Tassio"
}s
/* 3 createdAt:17/04/2018 09:59:28%/
{
"_id" : ObjectId("5ad5efb090e8f81d50f67d02"),
"artigo" : "Newsql: An alternative to nosql and old sql for new oltp apps",
"autor" : "Stonebraker"
}

Figura 2.18. Dados da colecao ‘Publicacoes’ em BSON.

A Tabela 2.8 apresenta uma associacdo entre as querys SQL e a mesma para o
SGBD MongoDB, evidenciando as diferencas, onde a coluna SQL € referente a Tabela
2.7 e a coluna MongoDB a Figura 2.18.

Tabela 2.8. SQL e Declarag6es do MongoDB.
SQL MongoDB

CREATE TABLE publicacoes ( db.createCollection("publicacoes")
id INT NOT NULL AUTO_INCREMENT,
autor Varchar(255),
artigo Varchar(255),

PRIMARY KEY (id)
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ALTER TABLE publicacoes db.publicacoes.updateMany( { }, { $set: { data:
ADD data DATETIME new Date() } })

ALTER TABLE publicacoes db.publicacoes.updateMany( { }, { $unset: {

DROP COLUMN data ‘data”: " 1})

DROP TABLE publicacoes db.publicacoes.drop()

SELECT artigo FROM publicacoes db.publicacoes.find( { }, { artigo: 1, autor: 0, _id:
0})

SELECT * FROM publicacoes WHERE | db.publicacoes.find( { autor: " Stonebraker " })
autor = "Stonebraker "

SELECT COUNT(*) FROM publicacoes db.publicacoes.count()

As declaracdes apresentadas na Tabela 2.8 sao manipulagdes basicas das colecdes
e dos documentos. Na secdo 2.6 apresentam-se os operadores do método ‘find’, além dos
métodos de agregagdo, agrupamento, ordenagdo, distin¢ao e o uso de indices.

Na proxima se¢do aborda-se algumas consideracOes adicionais sobre SGBDs
orientados a documentos, especificando como uma aplicagc@o Java OO pode operar sobre
documentos BSON.

2.5.5. Outras Consideracoes sobre Banco de Dados Orientados a Documentos

Os bancos de dados orientados a documentos sdo apenas um tipo de SGBD NoSQL e

possuem vantagens e desvantagens, conforme apresentado de acordo com o teorema
CAP.

Os documentos BSON criados a partir do ‘BasicDBObject” podem ser criados
também via objetos ‘Map’ do Java, antes de salvos convertidos. Tais objetos sdo
mapeados onde cada chave possui seu respectivo valor, ou seja, através da chave é
possivel acessar o valor especificado, sendo que a chave ndo pode repetir-se, ao contrario
do valor.

Considerando uma implementagdo Java OO (Orientada a Objeto) para o exemplo
da Tabela 2.7, ao realizar a constru¢do do objeto ‘Publicacdes’, representado na Figura
2.19, os valores sao transformados em ‘Map’ (Figura 2.20) que por sua vez sdo passados
para ‘BasicDBObject’ antes do salvamento (Figura 2.21). Um processo inverso ocorre ao
recuperar os dados do banco em BSON e transforma-los em objetos Java (Figura 2.22).

List autor = new ArraylList();

autor.add("Tassio");

autor.add("Humberto");

Publicacoes pub = new Publicacoes("Using Ontology and Data Provenance"
+ " to Improve Software Processes", autor);

Figura 2.19. Instanciacdao de um objeto ‘Publicacoes’.
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public Map converterMap(Publicacoes pub) {
Map mapPublicacao = new HashMap();
mapPublicacao.put("artigo", pub.getArtigo());
mapPublicacao.put("autor", pub.getAutor());
return mapPublicacao;

Figura 2.20. Transformacéao do objeto em Map.

public void save(Map value) {
BasicDBObject document = new BasicDBObject(value);
dbCollection.save(document);

Figura 2.21. Transformacao do Map para BasicDBObject.

public Publicacoes converterPublicacoes(DBObject dbo) {
Publicacoes pub = new Publicacoes();
pub.setId((0ObjectId) dbo.get("_id"));
pub.setAutor((List) dbo.get("autor"));
pub.setArtigo(dbo.get("artigo").toString());
return pub;

Figura 2.22. Transformacao BSON para objeto.

Em Gosling et al. (2014) podem ser encontrados detalhes sobre orientacdo a
objeto em Java e a manipulagd@o de objeto Map. Esse processo de transformacao de classes
OO para o MongoDB e seu retorno, é uma solucdo para sistema ja existente e que
demanda a migracdo dos dados para um SGBD NoSQL. Um exemplo completo dessa
implementacdo e do CRUD apresentado na se¢do anterior estdao disponiveis no GITHUB
no endereco <https://github.com/tassioferenzini/JAI >.

2.6. Operadores

O NoSQL ganha espacgo no trabalho com dados nao estruturados, oferecendo condi¢des
para trabalhar com grande volume de dados, de forma eficiente. Contudo, vale enfatizar
que muitas das vezes sdo necessdrias a realizagdo de operacdes que exigem maior grau
de conhecimento do administrador de banco de dados e as buscas, apenas pela chave, ndo
sdo suficientes.

Nesse ponto, o administrador do banco deve trabalhar com operadores de
comparagao, resultados distintos (distinct), expressoes regulares, operadores ldgicos e
undrios, além de operacdes com texto, onde tais operadores sdo passados ao método
‘find’, o qual € responsavel pela busca nos documentos. Alguns dos operadores mais
comuns para manipulacdo de documentos BSON sdao demonstrados na Tabela 2.9.

Tabela 2.9. Operadores para manipulacao de documentos BSON.

Operador Explicacao

$eq Retorna os documentos que possuem valores iguais a um valor especificado. (=)
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$gt Retorna os documentos que possuem valores que sdo maiores que um valor
especificado. (>)

$gte Retorna os documentos que possuem valores que sdo maiores ou iguais que
valor especificado. (>=)

$in Retorna todo os documentos que possuem qualquer um dos valores
especificados em um array.

St Corresponde a valores que sdao menores que um valor especificado.
Slte Corresponde a valores que sdo menores ou iguais que um valor especificado.
$and Junta clausulas de consulta com um AND légico e retorna todos os documentos

que correspondem as condi¢cdes de ambas as clausulas.

$not Inverte o efeito de uma expressao de consulta e retorna os documentos que nao
correspondem a expresséo de consulta.

$nor Junta-se a clausulas de consulta com um NOR légico e retorna todos os
documentos que nédo correspondem a ambas as clausulas.

Sor Junta clausulas de consulta a um OU légico e retorna todos os documentos que
correspondem as condi¢des de qualquer uma das clausulas.

$exists Retorna documentos que possuem o campo especificado.

Além do método ‘find’, esses operadores também podem ser utilizados em
métodos para documentos distintos ou agrupamentos, os quais serdo apresentados na
proxima secdo, junto com o uso destes. Além dos operadores supracitados estdo
disponiveis outros para uso € podem ser encontrados com suas descricoes em
<https://docs.mongodb.com/manual/reference/operator/>.

2.6.1. Manipulacoes Avancadas

Como explicado anteriormente, o objetivo desta se¢do € apresentar os operadores € como
podemos realizar buscas avancadas do NoSQL, onde também far-se-4 um comparativo
com o SQL tradicional.

Buscas avangadas sdo comuns em todos os tipos de aplicacdes, seja por meio de
operadores 16gicos ou matematicos, ou para manipulacio de texto, como o tradicional
“like” do SQL. O MongoDB possui alguns métodos especificos para consultas avangadas,
onde tais métodos podem ser vinculados a outros para a busca, distin¢do, agrupamento,
agregacdo ou ordenacdo de documento, conforme ja mencionado. Na Tabela 2.10
apresentam-se exemplos desses métodos e sera feita uma associacdo com o SQL.

Tabela 2.10. Consultas SQL e os respectivos métodos correspondentes para o MongoDB.
SQL MongoDB

SELECT * FROM publicacoes db.publicacoes.find( { autor : /ATa/ })
WHERE autor like "Ta%"
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SELECT * FROM publicacoes
WHERE autor = "Tassio" ORDER
BY artigo ASC

db.publicacoes.find( { autor: "Tassio" } ).sort({ artigo:

13})

SELECT * FROM publicacoes
LIMIT 1

db.publicacoes.find().limit(1) ou
db.publicacoes.findOne()

SELECT * FROM publicacoes
LIMIT 2 SKIP 1

db.publicacoes.find().limit(2).skip(1)

SELECT DISTINCT(autor) FROM
publicacoes

db.publicacoes.distinct( "autor" )

SELECT autor FROM publicacoes
GROUP BY autor

db.publicacoes.aggregate( [ { $group : { _id : { autor:
"$autor"}}} 1)

SELECT * FROM pessoas pes
INNER JOIN publicacoes pub ON
pes.nome=pub.autor

db.Pessoa.aggregate( [ { $lookup: { from:
"Publicacoes", localField: "nome", foreignField:
"autor", as: "Artigos" } } 1)

Um método que vale destaque € o ‘aggregate’, que serve tanto para agrupar
documentos por um campo especifico, como para relacionar documentos de colegdes
diferentes. Essa agregacdo entre colecdes trabalha de forma similar ao JOIN do SQL,
onde os documentos agregados passam a compor um novo campo no BSON retornado
pelo SGBD. Na Figura 2.23 temos uma agregacdo entre as colecOes “Pessoa” e
“Publicacoes”, onde a chave ‘nome’ da tabela “Pessoa” se relaciona com a chave ‘autor’
da tabela “Publicacoes”. Para cada documento de entrada, o ‘$ lookup’ adiciona um novo
campo de matriz cujos elementos sdo os documentos correspondentes da colegcdo
agregada. O resultado dessa agregagdo pode ser visto na Figura 2.24.

O método ‘aggregate’ também possui como opgdes o ‘$match’ e o ‘$Sproject’,
onde o ‘$match’ filtra os documentos para retornar somente os documentos que
correspondem a condig¢do definida, enquanto o ‘$project’” retorna os documentos com os
campos solicitados, sendo que estes campos podem existir nos documentos ou serem
criados na agregacao, conforme pode-se visualizar na Figura 2.25.

db.Pessoa.aggregate([{

$lookup: {
from: "Publicacoes",
localField: "nome",

foreignField: "autor",
as: "Artigos"

}
D)

Figura 2.23. Agregacao entre colecoes.
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"_id" : ObjectId("5ad5efaf90e8f81d50f67cfd"),

"nome" : "Tassio",
"sobrenome" : "Sirqueira",
"email" : "tassio@tassio.eti.br"

"telefone" : {
"casa" : NumberLong("3232730000"),
"celular" : 984440000

’

"endereco" : {
"tipoLogradouro" : "Rua",
"logradouro" : "A",
"numero" : "1",
"bairro" : "Centro",
"cidade" : "Matias Barbosa",
"cep" : "36120-000"

b,

"Artigos" : [
{

"_id" : ObjectId("5ad5efaf90e8f81d50f67d00"),
"artigo" : "Using Ontology and Data Provenance to Improve Software Processes",
"autor" : [

"Tassio",

"Humberto"

"_id" : ObjectId("5ad5efaf90e8f81d50f67d01"),
"artigo" : "A Software Framework for Data Provenance",
"autor" : "Tassio"

Figura 2.24. Resultado da agregacao entre colecoes.

$match > $project > $lookup $group
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Figura 2.25. Detalhes do método ‘aggregate’.
Além dos métodos apresentados, o MongoDB possui duas ferramentas para
exportacdo e importacdo de dados para o SGBD, sendo estas conhecidas como
‘mongoexport’ € ‘mongoimport’, respectivamente.

z

O ‘mongoexport’ é um utilitirio do SGBD que permite exportar os dados
armazenados em uma instancia do MongoDB, em JSON ou CSV. Ja o utilitario
‘mongoimport’ faz o papel inverso, importando o contetido de arquivos JSON ou CSV
para o SGBD. As figuras 2.26 e 2.27 representam respectivamente os processos de
exportagdo e importacao de uma colecdo do SGBD.

mongoexport --db JAI --collection Pessoa --out pessoa.json;
Figura 2.26. Exportacao de dados no MongoDB.

mongoimport --db JAI --collection Pessoa --file pessoa.json

Figura 2.27. Importacao de dados no MongoDB.
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2.6.2. Otimizacao

Quando trabalha-se com banco de dados relacionais o uso de indices sdo frequentes,
principalmente em tabelas com grande quantidade de informac¢des. Em bancos NoSQL o
uso de indices nao € diferente.

A indexag¢do de um banco permite otimiza-lo, apresentando as consultas de forma
mais rapidas e reduzindo a carga de processamento do servidor, além de garantir que uma
chave nao esteja duplicada. Contudo, cuidados devem ser adotados pois, pode haver o
aumento do tempo de embutir no banco, aumento do consumo de memoria para
armazenamento em disco e para manipulac¢do. O administrador do banco deve preocupar-
se em manter o banco em estado consistente.

Os indices suportam a execucao eficiente de consultas, ou seja, em uma cole¢ao
de dados sem indices € necessdrio verificar todos os documentos, para selecionar os
documentos que correspondem a instrucao de consulta. Os indices s@o estruturas de dados
especiais que armazenam uma pequena parte do conjunto de dados da colecdo em um
formato féacil de percorrer.

No MongoDB o indice armazena o valor de um campo especifico ou conjunto de
campos, ordenado pelo valor do campo. A ordenacdo das entradas de indice suporta
correspondéncias de igualdades eficientes e operagdes de consulta baseadas em intervalo.
Além disso, o MongoDB pode retornar resultados classificados usando a ordenacdo no
indice.

O SGBD oferece alguns métodos para manipulacio de indices, conforme pode-se
observar na Tabela 2.11, que podem operar sobre uma tnica chave ou multiplas chaves.

Tabela 2.11. Manipulacao de indices no MongoDB.

Método Descricao

createlndex() Cria um indice em uma colec¢ao.

createlndexes() | Cria um ou mais indices em uma cole¢ao.

relndex() Recria todos os indices existentes em uma colegao.
getindexes() Retorna um vetor que descrevem os indices existentes em uma colecéo.
dropindex() Remove um indice especifico em uma colecéo.

droplndexes() Remove todos os indices de uma colecao.

Conforme mencionado, a criagao de indices pode ser sobre uma chave especifica
dos documentos de uma cole¢@o ou sobre multiplas chaves, conforme apresenta as figuras
2.28 e 2.29 respectivamente, onde o valor ‘1’ especifica que o indice serd ascendente e o
‘-1’ descendente.

db.getCollection("Pessoa").createlndex({ "endereco.cep": 1 })

Figura 2.28. Importacao de dados no MongoDB.
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db.getCollection("Pessoa").createlndex({ "endereco.cep": 1, "endereco.numero": -1 })
Figura 2.29. Importacao de dados no MongoDB.

Um indice no MongoDB pode ser geoespacial, texto, tinico, parcial ou esparso,
onde detalhes podem ser consultados na documentacdo>. Além dos indices, o SGBD
oferece 0 método ‘mapReduce’. O Map-reduce é um paradigma de processamento de
dados para condensar grandes volumes de dados em resultados agregados, conforme
exibe-se na Figura 2.30.

{
cust_id: "A123",
amount: 500,
status: "A"
) g —
cust_id: "A123",
amount: 500,
{ status: "A"
cust_id: "A123", }
. _id: "A123",
2:‘2:32 2i0 I{ "A123": [ 500, 250 ]}‘—» value: 750
) < reduce }
cust_id: "A123",
amount: 250, —>
{ query status: "A" map
cust_id: "B212", } {
amount: 200, ‘{"3212"; 200 } ‘—» _id: "B212",
status: "A" value: 200
) { —— )
cust_id: "B212",
amount: 200,
{ status: "A" order_totals
cust_id: "A123", }
amount: 300,
status: "D"
}
orders

Figura 2.30. MapReduce no MongoDB.
Para a execucdo de um ‘mapReduce’, deve-se criar uma fungao Map, responsavel
por mapear os objetos que serdao agrupados, € uma fun¢do de redugdo, a qual definird o
resultado esperado pela redu¢c@o. Um exemplo do método ‘mapReduce’ para a tabela 2.1
retornando as cidades e quantas vezes elas aparecem na colecdo ‘Pessoa’ é apresentado
na Figura 2.31.

var map = function(){
emit(this.endereco.cidade, 1);

}

var reduce = function(key, values){
var res = 0;
values.forEach(function(v){ res += 1});
return {count: res};

}

db.Pessoa.mapReduce(map, reduce, { out: "map_cidade" });

Figura 2.31. Exemplo de MapReduce no MongoDB.

» Indices no MongoDB: Disponivel em <https://docs.mongodb.com/manual/indexes/ -
index-types>.
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2.7. O Futuro do NoSQL

Os bancos NoSQL estdo mais evoluidos e a “guerra fria” entre NoSQL vs. SQL esta
ficando antepassada. Atualmente aplicagdes tendem a ser “poliglotas” e buscar o melhor,
vindo a utilizar a respectiva tecnologia de banco de dados que adequa-se a necessidade
da aplicacao.

Os bancos criados utilizando NoSQL ndo foram desenvolvidos em substitui¢ao
aos bancos relacionais, haja vista que os mesmos trabalham com dados em que os
relacionais tendem a apresentar gargalos. Todavia os bancos NoSQL precisam
amadurecer em alguns quesitos, ja sendo notdrias algumas contribuicdes.

Atualmente os SGBDs NoSQL estdo ganhando frente entre os produtos de bancos
de dados mais usados mundialmente, o que demonstra que 0 mesmo vem sendo adotado
em massa por especialistas em TI e, portanto, pode ser também uma boa opgdo para o
projeto sendo desenvolvido atualmente.

Segundo a pesquisa desenvolvida em 2017 pelo Stack Overflow*, de 29452
usudrios que responderam sobre qual SGBD tem utilizado em seus projetos, 21%
responderam o MongoDB, sendo esse o SGBD o mais bem posicionado na pesquisa entre
0os SGBD NoSQL, ocupando a 5* colocagao.

Nessa mesma pesquisa, 0 MongoDB ocupou a 3* colocacao entre os SGBD mais
amados pelos desenvolvedores, atrds do Redis (SGBD NoSQL) e do PostgreSQL. Além
disso, foi apontado como o SGBD mais desejado pelos desenvolvedores, conforme Figura
2.32.

Na pesquisa do ano anterior feita pelo Stack Overflow, o Redis era o banco de
dados mais amado, o que significa que, proporcionalmente, mais desenvolvedores
queriam continuar trabalhando com ele do que qualquer outro banco de dados. Com o
apontamento dos desenvolvedores em indicar o MongoDB em 2017 como o mais
desejado, caracteriza que para este ano de 2018 esses resultados mudem.

O ponto principal desta pesquisa € o avango dos SGBDs NoSQL, que até entdo
nao despontavam. Isso representa uma quebra de paradigmas, é a mudanca de visdo dos
profissionais de TI em busca de novas solugcdes no campo da engenharia do
conhecimento.

» Pesquisa Stack Overflow: Disponivel em
<https://insights.stackoverflow.com/survey/2017>.
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MongoDB 20.8%
PostgreSQL 11.5%
Redis 10.6%
MySQL 8.5%
Cassandra 7.5%
SQLite 7.2%
SQL Server 4.6%

Oracle 3.8%

Figura 2.32. SGBD mais desejado pelos desenvolvedores.

Cabe ressaltar que SGBDs NoSQL nao sdo para substituir os SGBDs relacionais,
conforme ja citado, e também ndo € a solucio de todos os problemas. As caracteristicas
do NoSQL tornam-no atrativo na resolucdo de alguns problemas. Na proxima secdo
abordaremos a aplicabilidade dos SGBD NoSQL e quando essa tecnologia de banco de
dados deve ser aplicada.

2.7.1. Aplicabilidade do NoSQL nos problemas do Mundo Real

Atualmente diversas dreas ja abordam grandes volumes de dados, podendo citar-se como
exemplo empresas do ramo financeiro, logistica, saude e redes sociais. Vérias empresas
incorporadas a estes ramos ja vém investindo em banco de dados NoSQL, sendo essa
necessidade decorrente de grande volume de dados, falta de estrutura nos dados,
descentralidade ou estabilidade dos dados persistidos.

Atualmente, o volume de dados de certas organizacdes, vem expandindo-se
rapidamente, onde a utilizagdo dos SGBDs relacionais tem mostrado-se muito
problemética e ndo tao eficiente.

Dentre os principais problemas na utilizagdo do Modelo Relacional estdo a
dificuldade de conciliar o tipo de modelo com a demanda da escalabilidade, a qual € cada
vez mais frequente. Afim de exemplificar, suponhamos que o sistema esta trabalhando
sobre um SGBD relacional, onde houve um crescimento de usudrios, o que culmina em
uma queda de performance. Para resolver este problema, tende-se a fazer um upgrade no
servidor ou aumentar o nimero destes.

A solugdo apresentada s6 funcionaria caso o nimero de usudrios estagnasse ou
crescesse vagarosamente, haja vista que o problema passa a se concentrar no acesso a
base de dados. Neste caso, solucionar-se-ia o problema aumentando o poder do servidor,
mediante a0 aumento da memoria, processador e armazenamento. Esta solucio é chamada
de Escalabilidade Vertical. Também poder-se-ia aumentar o nimero de maquinas no
servidor web, onde esta alternativa € denominada Escalabilidade Horizontal, conforme
explicado no teorema CAP.
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Ao observar-se o intenso volume de dados e sua natureza estrutural, os
desenvolvedores notam a dificuldade de se organizar os dados no Modelo Relacional
sobre sistemas distribuidos. Neste ponto, o foco das solu¢des nado-relacionadas estd
direcionado.

No intuito de solucionar diversos problemas relacionados a escalabilidade,
performance e disponibilidade, projetistas do NoSQL trabalharam em uma alternativa de
alto armazenamento, com velocidade e grande disponibilidade, abstraindo certas regras e
estruturas que norteiam o Modelo Relacional.

A proposta dos bancos NoSQL nao visa extinguir o Modelo Relacional, mas sim
utiliza-lo em casos onde € necessaria uma maior flexibilidade na estruturacdo do banco e
melhor desempenho. Podemos utilizar um banco NoSQL e um relacional em conjunto,
onde o SGBD NoSQL € indicado para que sistema que necessitem de alta disponibilidade
ou escalabilidade e os dados que ndo necessitam dessa abordagem, podem ir para uma
base relacional. Dessa forma temos uma utilizacdo muito mais eficiente e econdmica dos
recursos.

Essa abordagem de um SGBD NoSQL foi utilizada com sucesso em uma
plataforma de analise de dados econdOmicos, onde sdo incorporados ao sistema
aproximadamente 27 milhdes de documentos (registros) por més, fazendo que o
armazenamento, a escalabilidade e o desempenho levassem a plataforma a depender de
uma solugdo alternativa aos classicos SGBDs relacionais.

Esse mesmo problema vém sendo enfrentado por uma aplicagdo médica, onde
dados sdo coletados e apresentados em tempo real, e devem ser armazenados para
histérico médico. Nesse caso, o principal problema é a estrutura dos dados, pois sdo
provenientes de um equipamento com sensores ligados ao paciente, e cada equipamento
transmite os dados conforme os sensores que estdo ligados ao paciente, tornando a
composicao dos dados dinamica.

Algumas empresas como Google, Facebook, GitHub e Globo ja vem utilizando
solugdes NoSQL em seus produtos e como apontado pelo Stack Overflow, o crescimento
e adocdo desses SGBDs NoSQL sdo necessarios em diversos cendrios para solugcdo de
problemas computacionais.

Atualmente sdo os principais SGBD quando o assunto € Big Data, o que obrigas
os profissionais da drea a se atualizarem para esta nova tecnologia. Manipular dados
considerados do Big Data ja dissemina uma area propria dentro da engenharia de dados,
chamada de ‘Data Science’.

Conforme abordado por Matos (2016), a Ciéncia de Dados (Data Science) € o
dominio cientifico dedicado a descoberta de conhecimento através da analise de dados,
onde Cientistas de Dados utilizam técnicas matematicas e algoritmos para encontrar
solugdes de problemas de negdcio ou cientifico.
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Engenheiros de Dados que ndo atentarem as essas mudancas se limitardo a
problemas triviais. O propdsito do Engenheiro de Dados, € fornecer solu¢des que possam
enriquecer os dados por ele gerenciado.

Na proxima sec¢ao abordaremos o perfil dos novos profissionais que atuardo nesta
area.

2.7.2. O Novo Perfil dos Profissionais da Computaciao

Conforme supracitado, o NoSQL representa uma mudanca de paradigma e, atualmente,
grande parte dos cursos de computacdo ainda seguem a tradicdo de apresentarem apenas
bancos de dados relacionais, sua modelagem e o padrao SQL.

Mediante ao crescimento do NoSQL € necessdrio compreender essa filosofia,
frente as novas demandas do mercado e a necessidade de profissionais que possuam esse
novo conhecimento. Esse novo perfil de profissional, o qual conhece banco de dados
NoSQL, implica na atualizagcdo das grades dos cursos de computacdo e na atualizagdo de
centenas a milhares de profissionais que ja atuam com banco de dados relacional.

Atentando mais especificamente em Engenharia de Software, a qual encontra-se
na drea de Software e Servigos, a descricdo do profissional desejado compreende
especificacOes entre a visdo, o papel e o estilo de vida. A visdo engloba criacdo, teste,
instalacdo e manutencdo do software, visando novos sistemas de informacdo para o
mercado. A inteligéncia tecnoldgica em quaisquer dos ambientes de desenvolvimento e
dominios de aplicacdo também € vital, desde que a habilidade de captar as necessidades
dos clientes seja tdo importante.

Ja no papel vislumbra-se que o Engenheiro de Software desenhe, construa, teste,
implemente e mantenha aplicacdes que atendam necessidades especificas do cliente. As
aplicagdes mencionadas incluem aplicacdes para empresas, aplicacdoes de software
embebido, tais como para dispositivos moveis e planejamento de recursos de empresas,
sistemas em ambiente de negdcios e industrial. Conhecimento sobre a interagdo
humano/computador é também parte do papel a ser englobado pelo Engenheiro de
Software, o qual tende a envolver a psicologia humana, ergonomia, assim como
desenvolvimento de aplicacdes.

Quanto ao estilo de vida, na maioria dos casos o trabalho serd constituido a cabo
em equipe, sendo possivel que equipes trabalhem em multiplos sitios e comuniquem-se
através de dispositivos de comunicacdo. Inicialmente a atividade, é necessdrio obter
caracteristicas técnicas com o resto da equipe, sendo necessario, ao passar do tempo, um
maior envolvimento com os negdcios € ambiente dos clientes, afim de demonstrar e
implementar as aplicacdes e solugdes.

Os engenheiros de software que irdo trabalhar com o sistema para o Big Data ou
com sistemas que demandem o uso de um SGBD NoSQL, precisam conhecer essa
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tecnologia para terem condi¢des de modelar o sistema seguindo esse novo paradigma e
saberem também, quando um projeto ird demandar uma solugdo flexivel e escalavel,
evitando assim que projetos fracassem ou ultrapassem o orcamento por conta de
reengenharia.

Ja os engenheiros de dados sdo os responsaveis por manter essa estrutura de dados,
garantindo a escalabilidade, consisténcia dos dados e fornecendo mecanismos para os
analistas de dados extrairem informagdes uteis das bases, o que ndo € uma tarefa trivial
frente ao Big Data.

Para que soluc¢des envolvendo o uso de SGBDs NoSQL deem certo, é necessério
além da comunicac¢do entre os engenheiros de dados e de software, que ambos estejam
alinhados com essa tecnologia, buscando extrair o melhor de cada SGBD para cada
solu¢cdo provida. Profissionais que ndo se atualizarem, ficaram limitados a sistemas
triviais.

2.8. Consideracoes Finais

O objetivo desse minicurso € apresentar, de modo tedrico e pratico, o uso de NoSQL e as
mudangas que envolvem a engenharia de dados e a engenharia de software para o uso
dessa nova tecnologia. Na parte pratica foi apresentado como modelar e construir
aplicagdes em Java utilizando o MongoDB, buscando alinhamento da teoria a pratica.

A alteragdo do uso de um banco de dados relacional para um banco de dados nao-
relacional € desafiadora, sendo necessario um estudo profundo sobre os bancos de dados
nao relacionais que vém a cumprir todas as demandas de um dado usudrio e/ou
desenvolvedor, dado que cada solu¢do demanda suas proprias caracteristicas.

Criar um banco de dados ndo relacional tende a fornecer os mesmos recursos €
operacdes de consulta abrangidos por um banco de dados relacional, sendo que em geral
a performance é melhor. A utilizacdo do banco de dados relacional ndo tende a ser
findada, haja vista que o mesmo fornece um conjunto de recursos incomparavel, tal como
a integridade e a confiabilidade dos dados, motivo pelos quais sao amplamente utilizados.

O NoSQL € uma tecnologia que vem divulgando-se no mercado, principalmente
quando trata-se de Big Data. Os profissionais da drea de computacdo devem ser capazes
de trabalhar com a integracao entre banco de dados relacional e banco de dados NoSQL
(ndo relacional), em busca das melhores solugdes.

O MongoDB ¢ um banco de dados NoSQL bastante popular, assim como a
linguagem de programacdo Java. Contudo, existem diversos SGBDs NoSQL além do
MongoDB, voltados para diferentes solucdes e atualmente disponiveis para uso pelas
principais linguagens de programacao.
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Nesse minicurso o intuito € abranger um publico que posteriormente possa vir a
utilizar outro SGBD NoSQL, assim como outras linguagens de programagdo como o
Python, que € bastante comum em aplicacio que utiliza o SGBD NoSQL.

Ao analisar os dados imputados neste trabalho, observa-se um melhor
desempenho do MongoDB e uma modelagem fora do tradicional. E importante ressaltar
que isso n@o implica em uma superioridade total do MongoDB, porém demonstra algumas
das fung¢des atendidas por este.

Esse trabalho apresenta uma visdo geral da drea e da integracdo entre a engenharia
de dados e de software, para solucdes de problemas do Big Data ou para sistemas
especializadas. Esperamos que em breve o ensino de SGBD NoSQL seja disciplina basica
entre os cursos de graduacdo, assim como € hoje com os SGBDs relacionais, capacitando
os novos profissionais da computacgdo, para a resolucao dos desafios do Big Data.
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Capitulo

3

Protocolos de Aplicacao para a Internet das Coi-
sas: conceitos e aspectos praticos

Alexandre Sztajnberg, Roberto da Silva Macedo e Matheus Stutzel

Abstract

Regardless of the use of frameworks, middleware and communication technologies, the in-
teraction between applications, services and devices in the Internet of Things is mediated
by Application Protocols. The use of these protocols is facilitated by libraries, and co-
ding is usually similar to known mechanisms, such as sockets. In this chapter we present
an overview of the main Application Protocols currently available, HTTP/REST, CoAP,
MQTT, AMQP and XMPP. Also, the differences between the protocols and applications
for which they are most indicated are discussed. The WebSocket mechanism is also intro-
duced to show how the protocols can be used from browsers. Examples and their execution
environments illustrate the presented protocols. A more structured example completes the
chapter.

Resumo

Independentemente do uso de frameworks, middleware e tecnologias de comunicagdo, a
interagdo entre aplicacoes, servicos e dispositivos na Internet das Coisas é mediada por
Protocolos de Aplicacdo. O uso destes protocolos é facilitado por bibliotecas, e a codi-
ficacdo geralmente semelhante a mecanismos conhecidos, como sockets. Neste capitulo
é apresentada uma visdo dos principais Protocolos de Aplicacdo atualmente disponiveis,
HTTP/REST, CoAP, MQTT, AMQP e XMPP. Também, sdo discutidas as diferencas entre
os protocolos e aplicagcbes para os quais sdo mais indicados. O mecanismo de WebSocket
é também introduzido para mostrar como os protocolos podem ser usados a partir de na-
vegadores. Exemplos e seus ambientes de execucdo ilustram os protocolos apresentados.
Um exemplo mais estruturado completa o capitulo.

3.1. Introducao

A Internet das Coisas (Internet of Things, IoT') promete facilitar a interagao auto-
maética e o0 acesso a dispositivos industriais, de automacao e domésticos, como cameras
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de vigilancia, dispositivos sensores, atuadores ou monitores. Isso permitird o desenvolvi-
mento de aplicacdes que podem explorar uma quantidade enorme de dados gerados por
esses dispositivos [1], [2]. Estas aplicacdes podem surgir de muitos dominios, como auto-
macao industrial e residencial, gestdo inteligente de ambientes, satde e cidades inteligentes

([31, [11, [4], [5], [6D.

Um dos desafios para o desenvolvimento da IoT € o ntimero crescente e a hetero-
geneidade de dispositivos. Em 2010, o nimero de dispositivos conectados a Internet ja
estava na ordem de 10” a e espera-se que ele alcance 10'! até 2020 [7].

A diversidade de tecnologias usadas na IoT requer o suporte de servi¢os de mid-
dleware e estruturas de desenvolvimento com abstragdes bem definidas. O middleware
pode abstrair a complexidade tecnoldgica e um framework pode agilizar o desenvolvi-
mento das aplicacoes.

Por exemplo, usar uma abordagem orientada a servicos, manipulando dispositivos
como servicos de software, pode facilitar a integracdo e fazer uso de padrdes de interacao
conhecidos, como register-lookup-use [8]. No entanto, as técnicas usadas para encapsular
dispositivos em artefatos de software precisam lidar com elementos tipicos de dispositivos,
como sensores/atuadores e atributos especificos, como localizacdo, estado, frequéncia ou
intervalo de medicdo [8]. Além disso, mais importante, alguns dispositivos podem reque-
rer o uso de estilos de interacdo diferentes, request-response ou publish-subscribe, o que
pode adicionar complexidade [9], [10] [11], [12].

Iniciativas e solu¢cdes como FIWARE [13], SOFIA [14], OpenloT [15], Particle [ 16],

KNOT [17] e Eclipse IoT [18] de um modo geral oferecem plataformas e tecnologias que
permitem o desenvolvimento de aplicagdes para a IoT em alto nivel de abstragcdo. Fra-
meworks propostos para IoT geralmente contemplam servigos de suporte, formas de in-
tegracdo e interacdo destes servigos, e de dispositivos, com mddulos-cliente das aplica-
coes [8], [9], [19]. Também sdo geralmente oferecidas opcdes de persisténcia de dados
entre aplicacoes, servigos e dispositivos, em repositorios de dados locais ou na nuvem [2].
Com isso podem ser utilizadas técnicas inteligentes atuando sobre grandes massas de da-
dos coletados.

Orgios de padronizagdo como ITU-T, IEEE e consércios como 0 oneM2M e OA-
SIS trabalham na padronizacdo de uma arquitetura para a Internet das Coisas, em suas
camadas de infraestrutura, seguranca e privacidade, rede, comunica¢cdo maquia-mdquina
(machine-to-machine) e servicos para as aplicacoes [20], [21], [22], [23], [24], [25], [26].
Um dos objetivos € orientar a concepg¢do de produtos e sistemas, para que sejam interope-
raveis.

Aplicagoes desenvolvidas para utilizar sistemas de suporte para [oT podem integrar
e fazer uso de diversos dispositivos, de fabricantes diferentes com recursos heterogéneos e
limitacdes especificas. Estes dispositivos podem oferecer servigos através de interfaces de
software especificas e se conectar por diferentes interfaces fisicas, como USB, Bluetooth,
ZigBee ou Ethernet. Mesmo em um nivel mais alto de abstracdo, cada dispositivo pode
utilizar protocolos de comunicacao especificos e formatos de dados diferentes [27].

A Figura 3.1 apresenta uma organizacao geral de elementos para a Internet das
Coisas. Uma aplicacao pode utilizar servicos de middleware, quando conveniente, para
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acessar servigos e dispositivos em nivel alto de abstragdo. A comunicacdo entre os ser-
vicos de middleware com os dispositivos e servicos pode ser feita diretamente ou através
de um gateway'. Neste contexto, as arquiteturas propostas para IoT incluem Protocolos
de Aplicacido, orientados a interagdo entre processos e dispositivos ou entre dispositivos.
Estes protocolos podem ser utilizados tanto pelos servigos de middleware — que encap-
sulam o c6digo necessario — como diretamente pelas aplicagdes — que podem fazer um
uso especifico dos mesmos.

Aplicagao ]
!

Servicos de Middleware

[ Interface de Comunicagao J
§
[ Dispositivo ou Servu;.o ]
i
[ Sens'or ][ Atuador ]

Figura 3.1. Organizacao de elementos na loT.

Virios Protocolos de Aplicacdo estdo estabelecidos e alguns padronizados, com
destaque para o MQTT [29], CoAP [30], AMQP [31] e XMPP [32]. Cada um tem ca-
racteristicas indicadas para determinadas aplicagdes em IoT, dependendo dos recursos e
modos de operacao dos dispositivos ou servigos a serem integrados (Figura 3.2).

® CoAP \
Gatewayy/ \
AMQP =] %

7

%P S <2, sss/

Figura 3.2. Aplicacdao com uso de multiplos protocolos de aplicacao.

Alguns destes protocolos contemplam aspectos ndo-funcionais como seguranga,
autenticacdo, QoS e escalabilidade (por exemplo, [10], [33], [11]), que podem nao ser
integralmente aproveitados quando um framework é empregado. Além disso, fabricantes
podem fornecer dispositivos com algum Protocolo de Aplicagdo embarcado ou, ainda,
um novo dispositivo pode requerer justamente o provisionamento de um Protocolo de
Aplicacdo para realizar a comunicacdo com o ambiente de IoT ndo contemplado em um
Jframework. Assim, mesmo utilizando (ou até desenvolvendo) um framework para IoT é
importante dominar os conceitos € mecanismos destes protocolos.

'Gateways para IoT poderiam ser discutidos num capitulo a parte. Solugdes em hardware e software
podem ser consultadas em [28].

101



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

O objetivo deste capitulo € apresentar os principais Protocolos de Aplicacdo para
IoT atualmente disponiveis — MQTT, CoAP, AMQP e XMPP — mencionados anteri-
ormente, através de uma abordagem prdtica. Ainda, a tecnologia WebSocket [34] e a
abordagem REST sobre HTTP também serdo apresentadas como alternativa de suporte
para a interacdo entre aplicacdes, dispositivos e servicos. Serdo discutidos os conceitos
principais, as diferencas entre os protocolos — relacionando estas diferencas com as apli-
cacoes e cendrios para os quais s@o mais indicados — e apresentados exemplos praticos
de programacao e seus ambientes de execucao. Com esta base serd apresentado um estudo
de caso mais estruturado com o emprego de um dispositivo NodeMCU.

As secOes deste capitulo estdo estruturadas da seguinte forma. Na Secdo 3.2 sdo
resumidos os estilos de interacdo request-response € publish-subscribe, base para os pro-
tocolos discutidos. Antes de apresentar os protocolos, a Se¢do 3.3 apresenta 0 mecanismo
de WebSockets, que viabiliza o uso de vérios protocolos de aplicacdo a partir de um na-
vegador Web. Em seguida, a Secao 3.4 apresenta cada um dos protocolos, destacando
suas principais caracteristicas. Para ilustrar de forma prética o uso de cada protocolo, a
Secao 3.5 apresenta um exemplo simples, junto com as bibliotecas e ambientes utilizados
para o desenvolvimento e opera¢do do mesmo. A Secdo 3.6 traz um estudo de caso mais
estruturado, onde se explora a conciliagdo de dois protocolos. Por ultimo, a Sec¢do 3.7
conclui o capitulo. No Apéndice 3.8 listamos referéncias complementares para ampliar as
opgoes do leitor nos seus primeiros passos para o uso dos protocolos apresentados.

3.2. Estilos de interacao

Sistemas de acionamento € monitoramento normalmente utilizam dois estilos de
interacdo: requisicao-resposta (request-response) e publica-subscreve (publish-subscribe)
[35]. AplicacOes na Internet das Coisas tém este perfil: ou a aplicag@o tem interesse em
monitorar algum sensor — ou conjunto de sensores, ou interesse em acionar algum dis-
positivo atuador, ou os dois. Estas aplicacdes geralmente incorporam uma estrutura de
laco com os seguintes passos: monitoramento, avaliagdo, acionamento, reconfiguragao
e novo monitoramento. Neste laco, ou de forma concorrente, podem estar incluidas nas
atividades da aplicacdo a interacdo com o usudrio, exibi¢dao de informacdes, etc.

Considerando os passos de monitoramento e acionamento, de uma forma geral,
aplicagdes de IoT podem precisar interagir de forma sincrona com um processo, agente
ou dispositivo remoto. Isto €, a aplicagdo envia uma mensagem com uma requisi¢ao e sé
pode continuar suas atividades depois de receber uma resposta, ou uma recusa.

Outra possibilidade € a aplicacao IoT nao poder, ou ndo querer, aguardar uma res-
posta, mas receber uma notificacdo de forma assincrona. Isto é, a aplicagdo registra sua
requisicao junto ao seu alvo, e continua sua execucao logo em seguida. Num momento
posterior, uma notificacdo pode chegar, e a aplicacdo deve estar preparada para tratar a
mesma. Este estilo de interacdo € ttil quando um evento € gerado, um dado estado € atin-
gido ou uma computagdo concluida por uma entidade remota e, tdo logo ocorra, isso deva
ser informado a aplicacdo.
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3.2.1. Direta - Requisi¢ao-Resposta (Request-Response)

Protocolos de Aplicacdo que utilizam o estilo request-response sao estruturados
para oferecer interacdo sincrona e direta entre dois processos (Figura 3.3).

clientg i 5
request\ /
: ©
response
, (%)
servidor 3

Figura 3.3. Estilo de interacao request-response.

1. O processo cliente, ou enviante, envia uma mensagem contendo uma requisicao
para o processo servidor, ou recebedor e em seguida € bloqueado para aguardar a
resposta;

2. A mensagem contendo a requisicdo precisar ser transportada pela rede, passando
pelas barreiras de segurancga, até que seja entregue ao servidor;

3. O processo servidor, que estava bloqueado, aguardando uma requisicao, recebe a
mensagem, interpreta o seu contetido e realiza o servigo solicitado na requisicao;

4. Arequisicao pode, por exemplo, solicitar algum célculo/processamento do servidor,
a leitura de uma varidvel de um sensor ou o acionamento de um atuador. Se uma
resposta € necessdria, uma nova mensagem € preparada contendo esta resposta e
retornada para o cliente;

5. A mensagem de resposta também precisa ser transportada pela rede, passando pelas
barreiras de seguranga no caminho de volta;

6. Finalmente, € recebida pelo processo cliente, requisitante, que se desbloqueia, avalia
resposta e prossegue sua execucao.

E importante observar que as duas trocas de mensagens ocorrem de forma direta:
os dois elementos cliente e servidor precisam estar envolvidos diretamente. A requisi¢do
sO € recebida pelo servidor depois que o cliente envia a mensagem, e esta € recebida com
algum atraso devido a laténcia da rede e dos sistemas de suporte a troca de mensagens. Se
o servidor se prepara para receber a requisicdo antes da mensagem ser transmitida, este €
bloqueado até que a mesma esteja disponivel.

Por outro lado, se uma resposta € necessdria, os papéis sdo invertidos. Logo apds
o envio da requisicdo o cliente se coloca pronto para receber uma mensagem contendo a
resposta e, por isso, € bloqueado. O servidor prepara uma mensagem com a resposta e
a envia para o cliente. Este € desbloqueado apenas quando a mensagem € efetivamente
entregue.
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Uma caracteristica inerente a comunicagdo direta, o processo cliente precisa co-
nhecer a referéncia ou endereco do processo servidor, geralmente o ndmero IP, a porta e
o protocolo de transporte utilizado (no caso do presente capitulo, UDP ou TCP). O ser-
vidor, por sua vez, deve expor uma referéncia ou endereco conhecido e possivel de ser
obtido pelo processo cliente. Além disso, elementos de seguranga, como firewall e NAT,
precisam ser configurados para o endereco do servidor.

3.2.2. Indireta - Publica-Subscreve (Publish-Subscribe)

O estilo de interagdo indireta, publica-subscreve (publish-subscribe), também cha-
mado de interacdo baseada em eventos (event-based), é apropriado para comunicacao as-
sincrona, quando os elementos que precisam interagir, ndo podem ou ndo querem estabe-
lecer uma comunicagdo direta para trocar mensagens, ou nao podem aguardar bloqueados
a interag@o ocorrer. Ainda, também € a op¢ao adequada quando a informacao a ser comu-
nicada pode ser produzida a qualquer momento, como por exemplo, uma varidvel medida
por um sensor atinge um valor ou limiar.

publicador

5

register
@ (tipo evento)

broker 2 4 \
(Fede)

subscribe

tipo evento + callback
callback

subscritor 2N

Figura 3.4. Estilo de interagao Publish-Subscribe.

O suporte para este estilo de interac@o € mais complexo, se comparado com o estilo
request-response. Seguindo a Figura 3.4, observamos os seguintes elementos:

* Publicador (publisher) ou fonte de evento (event source), € o elemento que pode
gerar eventos. A aplicacao pode interagir com vdrios publicadores.

* Evento, € uma abstracdo que pode ser representada por uma estrutura de dados ou
objeto. Os eventos podem ter um tipo, identificacdo ou atributos, que indicam a sua
natureza ou origem.

* Subscritor (subscriber) ou sorvedor de evento (event sinc), € o elemento que esta
interessado em receber notificacdes quando eventos de determinado tipo ocorrem.
A aplicagdo pode trabalhar com vdrios subscritores concorrentemente.

* O subscritor interessado precisa informar uma referéncia de callback ou tratador
(handler), para onde a notificacdo deve ser enviada e o evento entregue. Essa re-
feréncia pode ser padronizada, pode ser um endereco, ou um nome de procedi-
mento/método.
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 Sistema de eventos (event engine) ou event broker ou simplesmente broker (termo
mais comum nos sistemas de IoT), intermedeia as interacdes entre publicadores e
subscritores, incluindo os pedidos de registro e interesse em eventos, € 0 encami-
nhamento das notificacdes.

Como existem mais elementos € mais trocas de mensagens entre os elementos, 0s
atarsos de comunica¢do poderiam interferir mais, se comparado ao request-response. Por
outro lado, observe-se também na Figura 3.4 que as linhas de interacao entre os elementos
ocorrem de forma independente ao longo do tempo, reforcando a ideia de uma interagcao
assincrona. Assim, os atrasos da rede podem ter importancia menor.

1. O publicador primeiro envia uma mensagem para o broker pedindo o registro de um
tipo de evento;

2. O broker recebe a mensagem e registra o tipo de evento.

Em alguns casos, esta sequéncia pode ser feita por configuracdo administrativa.

3. O processo subscritor envia uma mensagem para o broker registrando interesse em
um tipo de evento, e passa a referéncia de callback;

4. O broker verifica os aspectos de seguranca — quando isso fizer parte de sua operacdo
— e, entdo, adiciona a referéncia informada pelo subscritor na lista de interessados
pelo evento;

Depois de registrar o interesse em um evento, o processo subscritor pode continuar
seu processamento.

5. Em algum momento qualquer, o publicador gera um evento e envia uma mensagem
ao broker solicitando sua publicacdo;

6. Recebendo a publicacdo, o broker percorre a lista relacionada ao tipo de evento e
envia uma mensagem de notificacdo para cada subscritor interessado, em sua refe-
réncia da callback;

7. A notificagdo € recebida na referéncia de callback pela rotina de tratamento, han-
dler, sem que a rotina original seja interrompida. A arquitetura de software neces-
sdria para o tratamento concorrente das atividades “normais” e de notificacdes nao
¢ aprofundada aqui.

A necessidade de um elemento intermedidrio, como o broker, introduz um ponto
de complexidade: temos mais um elemento, que precisa executar como um servico con-
tinuo, que por sua vez precisa ser mantido/administrado. Entretanto, como ressaltado nas
proximas secoes, este elemento pode ser responsdvel por procedimentos de seguranca e
controle de acesso, o que € positivo. Pode também oferecer op¢des de enfileiramento, fi-
las com prioridade diferenciada e persisténcia de eventos, permitindo que um subscritor
que estava offline receba notificacdes passadas. Um elemento central como o broker tam-
bém pode facilitar a comunicac@o de elementos atraz de redes com NAT e firewall, sem a
necessidade de esfor¢os de configuracdo nos elementos de borda da rede.
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Por dltimo, uma dica que pode ajudar o entendimento do uso dos protocolos. Os
mecanismos relacionados ao estilo de interacdo publish-subcribe podem ser usados em
uma aplicacdo de uma maneira um pouco “invertida” no caso de atuadores. Por exemplo,
digamos que a aplicacdo precise acionar um relé controlado por um dispositivo Arduino.
Digamos também, que uma aplicacao Android permita ao usudrio controlar este relé remo-
tamente, enviando um “comando” de liga-desliga. O Arduino controlando o relé poderia
ter o papel de subscritor, registrando o interesse em “eventos de liga-desliga”. A aplica-
cdo Android, por sua vez poderia fazer o papel de fonte de evento do tipo “liga-desliga”,
enviando um evento quando o usudrio assim acionasse, que por sua vez levaria ao broker
notificar o dispositivo Arduino, que entdo atuaria ligando ou desligado o relé.

3.3. WebSockets

O WebSocket [34] € um mecanismo similar ao socket “tradicional”, proposto para
oferecer suporte para troca de mensagens bidirecionais, full-duplex, sobre TCP, entre um
navegador Web e um servidor HTTP remoto, que suportem HTMLS5 (Figura 3.5). Nave-
gadores como, por exemplo, o Internet Explorer, Mozilla Firefox, Google Chrome, Safari
e Opera ja possuem ou estdo viabilizando suporte ao WebSocket.

navegador

WebSocket

Figura 3.5. Comunicacao com WebSocket.

O mecanismo WebSocket cria uma conexdo que pode ser mantida aberta por um
longo tempo, com pouco impacto no desempenho do navegador. E possivel abrir e fechar
conexoes a qualquer momento. Com isso passa a ser também possivel receber notificagdes,
sem a necessidade de uso de “truques” como o polling, com vantagens na estrutura dos
programas, melhor desempenho e laténcias menores.

O WebSocket tem caracteristicas especificas em relacdo ao “socket” tradicional,
dado que o contexto de uso €, em principio, especifico ao ambiente Web. Existe a preo-
cupacao de compatibilidade com o HTTP. Por isso, existe um protocolo WebSocket, pa-
dronizado pelo IETF [36] na RFC 6455, que gerencia o ciclo de vida de uma conexao
WebSocket e permite, também, que uma conexao iniciada por HTTP chaveie para uma
conexao WebSocket. Isso € feito através de uma mensagem HTTP UPGRADE.

Para o desenvolvimento das aplicagdes € proposta uma API de programacdo, pa-
dronizada pelo W3C [37]. A API para WebSockets abre a possibilidade para que aplica-
coes para loT possam também utilizar os navegadores como parte da solucao para acionar
diretamente um atuador ou obter uma informacao de algum sensor. Este € o ponto explo-
rado aqui.

O programador deve utilizar uma linguagem de programagao Web, como JavaS-
cript, e bibliotecas de suporte a0 mecanismo WebSocket para desenvolver uma aplicacdo
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cliente executando em um navegador. Apds abrir uma conexdao TCP utilizando WebSoc-
ket, o programa pode enviar ou receber mensagens contendo qualquer tipo de informacao.
E possivel criar um protocolo customizado para uma aplicacio especifica, mas também é
possivel transportar protocolos padronizados, como os Protocolos de Aplicacao discutidos
neste capitulo como o MQTT, AMQP e XMPP?.

A API WebSocket requer que o programador descreva a referéncia, ou endereco,
do servidor remoto através de uma URL, e informe um esquema especifico ws ou wss (para
a versao segura), por exemplo: ws://lcc.uerj.br:8000/. A versdo segura utiliza
a camada SSL/TLS como no HTTPS.

O fluxo de interacdo entre o navegador e o servidor Web segue aquele utilizado por
sockets TCP (Figura 3.6).
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Figura 3.6. Conexao, troca de mensagens, desconexao com WebSocket.

A API do mecanismo WebSockets oferece primitivas para a criacdo, conexao,
envio-recebimento de mensagens e término da conexao. Também oferece alternativas para
recebimento de eventos e integracio com o HTTP e mecanismos do navegador. Vamos
utilizar um exemplo de cddigo para introduzir a API e discutir o fluxo de interagdo (Co-
digo 3.1 e Cédigo 3.2). Tanto o cliente quando o servidor utilizam o Node.js [38], e fazem
uso dds mecanismos de notificacdo disponiveis neste tipo de ambiente.

const WebSocket = require('ws');
const cliWS = new WebSocket ('ws://lcc.uerj.br:8080/");
cliWS.addEventListener ('open', function sndRequest () {
var obj = new Obiject ();
obj.a = 15;
obj.b = 16

cliWS.send (JSON.stringify (obj));

1)

cliWS.addEventListener ('message', function recResponse (data) {
console.log(data);
cliwS.close () ;

}) i

Caodigo 3.1. Exemplo de programa cliente Websocket.

20 CoAP é baseado em UDP e, em principio nio pode ser transportado por TCP (Secio 3.4.2)
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Inicialmente o cliente carrega a biblioteca de suporte (linha 1) e, em seguida, cria
o Websocket, passando como parametro a URL do servidor (linha 2). O cliente precisa
aguardar a conexao ser estabelecida e para isso registra a funcdo sndRequest(), que é exe-
cutada quando a conexao estiver pronta (evento open do cliWs), linha 3. Quando isso
ocorre, um objeto € criado e enviado em uma estrutura JSON, linha 7. Por dltimo, a fun-
cdo recResponse(data) é registrada para ser executada quando uma mensagem de retorno
chegar (linha 9). Quando esta estiver disponivel, a informacao de resposta € logada e a
conexdo fechada (linha 11).

A execucao do cliente em um navegador pode ser feita diretamente pelo ambiente
de Node.js ou simplesmente carregando uma pdagina HTML contendo uma tag para exe-
cutar o codigo a partir de um arquivo.

const WebSocket = require('ws');
const wsServer = new WebSocket.Server ({ port: 8080 });
wsSocket.on ('connection', function execServ (activeWsS) {
activeWS.on ('message', function recvRequest (msg) {
console.log('received: %s', msqg);
obj = JSON.parse (msqg) ;
var resp = new Object (); resp.value = obj.at+obj.b;

activeWS.send (JSON.stringify (resp));
1)

Caodigo 3.2. Exemplo de programa servidor WebSocket.

O programa do servidor segue a mesma linha (Cédigo 3.2). Inicialmente, € instan-
ciado um WebSocket “servidor”, passivo, especializado em receber pedidos de conexio,
associado a porta 8080 (linha 2). Isso resolve em parte o problema do cliente conhecer
a referéncia do servidor, pois a porta € fixa. Em seguida a fun¢do execServ(activeWs) é
registrada para execu¢do quando um pedido de conexao for aceito (linha 3). Como resul-
tado de uma nova conexdo, um Websocket ativo € criado (activeWS), semelhante ao que
ocorre com o socket TCP tradicional. Cada conexdo estabelecida recebe uma instancia
diferente da funcdo execServ, responsavel por tratar a conexao com o cliente de forma
concorrente (detalhes de como isso acontece fogem do escopo do capitulo). A execugdo
do servigo no exemplo € simples: a fungdo recvRequest é registrada para ser executada
quando a mensagem msg for recebida (linha 4). Esta fun¢do loga a mensagem, obtém as
informacdes transmitidas (esta seria a requisi¢do), executa a soma (esta seria a resposta) e
envia a mesma como uma estrutura JSON pelo WebSocket ativo (linha 8). Observa-se que
no servidor ndo fechamos a conexao, pois ele estd preparado para receber novas conexoes.

O cédigo apresentado para o servidor precisa de algumas adaptagOes para executar
no contexto de um servidor Web, como o Apache, ou de um Servidor de Aplicacdo, como
o GlassFish. Mas o uso da API de WebSocket € essencialmente 0 mesmo.

Na préxima secdo os Protocolos de Aplicacdo serdo apresentados. O WebSocket
serd utilizado depois, na se¢ao de exemplos, € também como mecanismo de suporte para
o0 uso destes protocolos em navegadores Web.

108



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

3.4. Protocolos

Nesta secdo apresentamos 0s Protocolos de Aplicacdo para IoT. Para cada proto-
colo serdo discutidos os conceitos basicos, mecanismos/estruturas principais e os estilos
de interacdo suportados. Também serdo abordados aspectos especificos, que distinguam
os protocolos como, por exemplo aspectos de QoS, diferentes esquemas de filas, facili-
dade para passar por NAT e firewall, registro, autenticacdo e mecanismos de seguranca
disponiveis. Também importante, serdo apresentadas as solucdes para identificacdo de
referéncias, enderecos, eventos e filas, quando pertinente.

3.4.1. HTTP/REST

O Hypertext Transfer Protocol, HTTP [39], € um protocolo com estilo request-
response, descrito na RFC 2616, base para a comunica¢do de dados para a World Wide
Web, WWW, desde 1990. Requisi¢coes do navegador Web e a resposta do servidor sdo
transportadas por HTTP. Como outros protocolos de aplicagdo da Internet, o HTTP tem
as informacdes de controle transmitidas como cadeias de caractere.

O HTTP ¢é media independent, ou seja, qualquer tipo de dado pode ser enviado,
desde que o cliente e o servidor saibam como lidar com os contetddos. A informacao efe-
tivamente sendo transportada pode ter um dos tipos previstos no padrao, usando o tipo
MIME, descrito em um campo chamado content-type, como por exemplo, imagens, arqui-
vos compactados, textos em HTML ou XML.

O TCP € utilizado como protocolo de transporte. Nas primeiras versoes do HTTP
a conexao era desfeita logo apds uma resposta ser retornada para o cliente. Na versao 1.1,
descrita na RFC 2616 [39], o protocolo passa a manter a conexdo aberta entre cliente e
servidor, permitindo que sequéncias de requisicoes e respostas sejam tratadas, melhorando
o desempenho.

Também € possivel prover seguranca na comunicagdo entre um cliente e servidor
HTTP utilizando a versao segura, HTTP Secure, que executa sobre uma camada SSL/TLS.

O HTTP faz uso do Identificador Uniforme de Recursos, Uniform Resource Iden-
tifier, URI [40], como referéncia para o servidor com o qual a conexdo serd estabelecida,
e para determinado recurso hospedado neste servidor. No seguinte exemplo, (i) http €
chamado de esquema, e indica o protocolo ou tecnologia utilizada; (ii) www.lcc.uerj.br é
chamado de dominio, e serd convertido para um nimero IP apds consulta ao DNS; (iii)
8080 ¢ a especificagdo da porta onde o servidor espera receber pedidos de conexdo. Caso
nao seja informado, o esquema vincula a porta a um padrao (80, no caso do HTTP); (iv)
laboratorio indica a rota ou caminho para o diretério onde o recurso estd disponivel; e (v)
recurso € a referéncia ao recurso desejado.

http://www.lcc.uerj.br:8080/1laboratorio/recurso

Uma vez estabelecida a conexdo, mensagens HTTP de requisicdo e reposta sao
transmitidas. Sao padronizados alguns tipos de mensagem, chamados de métodos no
HTTP, que podem provocar reacdes diferentes do servidor. Nos exemplos deste capitulo
utilizaremos:

GET. Recupera um recurso do servidor, dados fornecidos na URI.

109



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

POST. Envia dados para o servidor no corpo da mensagem HTTP, como por exemplo, in-
formacodes de texto, upload de arquivos, ou informacdes contidas em formuldrios HTML.
O servidor precisa estar configurado e preparado para realizar alguma acdo com as infor-
macoes enviadas. O exemplo “classico” sdo os programas acionados pelo mecanismo de
CGl, disparados quando o servidor identifica o parametro action dentro de um formulério
HTML.

Outros métodos disponiveis sao: HEAD, PUT, DELETE, CONNECT, OPTIONS
e TRACE.

Por padrao, as mensagens de resposta contém um cédigo de retorno, entre os quais:
(i) 200, indica sucesso; (ii) 404, indica recurso nao encontrado e (iii) 500, erro interno do
servidor.

O Cddigo 3.3 apresenta trechos das mensagens de requisicao e resposta utilizando
o método GET. Observa-se que as informacgdes de controle aparecem em texto pleno.

1 GET / HTTP/1.1

2 Host: www.lcc.uerj.br

3 Connection: keep-alive

4User—-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) [...]

s Accept: text/html,application/xhtml+xml,application/xml; [...]
6 Accept—-Encoding: gzip, deflate

7 Accept-Language: pt-BR,pt;g=0.9,en-US;g=0.8,en;g=0.7

s HTTP/1.1 200 OK

9Date: Wed, 11 Apr 2018 23:22:40 GMT
10 Server: Apache/2.2.15 (CentOS)

11 Connection: close

12 Content-Type: text/html

Caodigo 3.3. Mensagens de requisicao e resposta HTTP com método GET.

A razdo central para considerar o HTTP como suporte a interagdo entre processos,
dispositivos e servicos em uma aplicacao para a IoT € utilizar um protocolo de aplicacao
provadamente funcional, disseminado, que executa sobre uma infraestrutura de comuni-
cacgdo ja estabelecida, com segurancga geralmente configurada.

Os métodos disponiveis PUT, GET, POST e DELETE, e a abordagem de campos
e meta-informacdes do HTTP podem ser relacionados a uma interface CRUD (Create
(Criar), Retrieve (Consultar), Update (Atualizar) e Delete (Apagar)), amplamente usada
em sistemas de informacgdo. Estes poderiam ser utilizados para acionar atuadores ou obter
informagdes de sensores, por exemplo. O problema, em principio, seria: (i) mudar a
interpretacao padrao dos servidores Web para estas operacoes e (ii) prover um mecanismo
para executar acoes fora do contexto do processo do servidor Web. Por exemplo, o método
GET, por padrdo, implica em se percorrer o caminho até o diretério onde o recurso se
encontra e em seguida recuperar o arquivo cujo nome € “recurso” € enviar 0 mesmo como
resposta para o cliente. Outro aspecto desta interpretacdo é que o contetido de recurso é
estdtico, a menos que seja alterado manualmente. No caso de IoT queremos chamar um
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procedimento para acionar um atuador, ler um sensor ou solicitar um servigo, por exemplo.
Neste caso, a execugdo e a resposta podem ser diferentes a cada chamada.

Ao longo dos anos de operagao da Web, alguns mecanismos foram propostos para
utilizar a sua infraestrutura para executar procedimentos remotos. O Common Gateway
Interface, CGI, foi um dos primeiros mecanismos propostos [41]. A cada solicitagdo, um
ambiente de execucdo € criado e um programa carregado e executado. Parametros de en-
trada podem ser passados como varidveis de ambiente para o programa a ser executado. A
resposta €, geralmente, um texto em HTML criado dinamicamente pelo programa. Virias
evolucoes foram propostas.

Os Servicos Web (Web Services) sao uma outra abordagem, mais eficiente que o
CGI, que permite que um processo cliente envie uma requisicao para execucao remota de
procedimento. Para isso, € enviando para o servidor o nome do procedimento e uma lista
de parametros de entrada. O servigo € realizado e uma resposta € retornada para o cliente.
Conceitualmente, funciona como o mecanismo Remote Procedure Call, RPC, utilizando
também o conceito de interface, descritas em WSDL, e € aderente ao padrao SOA (Service
Oriented Architecture). Requisicdes e respostas sao representadas em XML. Um esquema
XML, chamado SOAP, regulamenta como os elementos das requisicoes e respostas de-
vem ser estruturados em arranjos e tags XML especificos. Web Services sdo amplamente
suportados por bibliotecas, servidores HTTP e servidores de aplicacao especializados. A
abordagem € bem completa e tem um padrao estabelecido [42].

Sistemas e aplicagdes para IoT podem ser baseadas em Web Services. Entretanto,
a abordagem tem custo computacional notavel. Este custo pode ser atribuido as rotinas
de parsing das estruturas XML, pela necessidade de ser manter os elementos de suporte
para descricdo de interfaces em WSDL e pelo custo dos mecanismos que encaminham as
informagdes de uma chamada para a entidade que vai executar a mesma.

REST sobre HTTP. A abordagem REpresentational State Transfer, REST, tem se mos-
trado um alternativa interessante para IoT [43], [44]. Independente de aspectos conceituais
discutidos em [45], REST permite o uso da infraestrutura do HTTP para acionar ou obter
recursos, apenas dando uma interpretacdo diferente para os métodos GET, PUT, POST e
DELETE, e valendo-se da possibilidade de enviar informagdes adicionais numa mensa-
gem HTTP (que podem ser interpretados como parametros de entrada). O conceito em
torno de REST discute que a abordagem nao € um RPC, que o melhor uso nao € fazer cha-
madas remotas de procedimentos com uma possivel resposta como retorno. Entretanto,
algumas infraestruturas para IoTl utilizam REST para ler e acionar dispositivos transfe-
rindo estruturas JSON nos dois sentidos, como por exemplo [13], com o objetivo de se ter
um mecanismo de interacao distribuido, com custo aceitdvel executando sobre HTTP.

Todo mecanismo que estende a interpretacao padrdao dos métodos do HTTP precisa
configurar o servidor Web com este objetivo. Isso vale para servidores bem estruturados
como o Apache [46] ou servidores customizados, como veremos na se¢do de exemplos.
Sem entrar em detalhes, e apenas considerando o REST, esta configuracdo pode ser feita
confinando as aplicacdes ou servicos REST em um diretério especifico, que por sua vez
terd configurado o comportamento desejado”.

3Uma tética simples € utilizar um arquivo como o .Attaccess com as configuracdes e transformacgdes

111



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

Neste capitulo considera-se, entdo, a estratégia de combinar o protocolo HTTP e
a abordagem REST como opcdo de Protocolo de Aplicagdo para integrar processos, dis-
positivos e servigos em aplicagdes para IoT. Os servicos ou dispositivos oferecidos como
recursos para aplicacdes IoT precisam aderir ao padrdo arquitetural do REST, passando a
ser “considerado” RESTful. Como qualquer outro recurso referenciado e recuperado por
HTTP, um servico RESTful, precisa estar localizado num rota alcancavel pelo servidor
Web no sistema de arquivos local. O servidor Web utiliza, entdo, as informagdes enviadas
pelo cliente na mensagem HTTP: (i) a rota, para localizar o recurso e (ii) o recurso, utili-
zado como nome do servico RESTful a ser acionado. Por exemplo, o trecho cédigo HTTP
seguinte, extraido do exemplo na Secdo 3.5.2 mostra 0 método PUT indicando o aciona-
mento do recurso vermelho, localizado em /servicos/LEDServer/ no host teste.lcc.uerj.br.
Como resposta uma mensagem HTTP com cédigo 200 OK € devolvida.

PUT /servicos/LEDServer/vermelho HTTP/1.1
Host: teste.lcc.uerj.br

HTTP/1.1 200 OK

A URI utilizada seria, por exemplo:
http://teste.lcc.uerj.br:8080/servicos/LEDServer/vermelho

O mecanismo REST ndo precisa considerar detalhes da implementagdo do servigo
RESTful. Por outro lado, 0 mecanismo pode usar as informagdes de controle do HTTP
para complementar a definicdo de como o servico serd executado. Campos customizados
podem ser usados para transferir pardmetros para o servico. Mesmo nao sendo recomen-
dado, o préprio campo com a informagao ttil sendo transportada pode transferir dados
em notagdo XML ou JSON. A configuracao definida no servidor para tratar a requisi¢ao
REST e a prépria implementagdo do servigo € que vao definir como estas informacdes sao
utilizadas e como o servigo serd acionado [47].

Em resumo, para desenvolver aplicacdes HTTP/REST o programador precisa:

* desenvolver o servico e implanta-lo no servidor, na localizacdo adequada;
* configurar o servidor para acionar corretamente o servico;

* desenvolver a aplicacdo cliente montando a URI e informacdes adicionais a serem
inseridas na mensagem HTTP. Bibliotecas e IDEs amplamente disponiveis facilitam
a programacao (Secao 3.5.2).

Como tltima observacdo, o uso de HTTP ndo € obrigatério para acionamento
de servicos com abordagem REST. Um exemplo € a adocao desta abordagem no pro-
tocolo CoAP descrito na proxima se¢ao. Na Secdo 3.5.2 apresentamos uma aplicacdo
HTTP/REST, utilizando alguns dos aspectos discutidos aqui.

necessdrias, no caso de um servidor Apache.
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3.4.2. CoAP

O Constrained Application Protocol, CoAP [30], € projetado para permitir a troca
direta de mensagens entre dispositivos com poucos recursos computacionais, interconecta-
dos por redes com baixas taxas de transferéncia, com a 6LowPAN [48], por exemplo. Os
dispositivos considerados geralmente sdao construidos com microcontroladores de baixo
custo, como por exemplo o Arduino, NodeMCU e outros. O CoAP é descrito na RFC
7252 do IETF CoRE (Constrained RESTful Enviroments) Working Group.

O estilo de interagdo oferecido pelo CoAP € o request-response, com caracteristi-
cas semelhantes ao HTTP/REST. Como na Web, os dispositivos sao referenciados usando
o endereco IP e o ndmero da porta. Entretanto, por estratégia de projeto, o CoAP & exe-
cutado sobre UDP e nao TCP. Isso pode dificultar a implantacdo de uma aplicag¢do cujos
elementos estejam distribuidos em redes atrds de NAT e firewall. A configuracdo, neste
caso, deve considerar tanto os clientes como os servidores dado que ndo existe uma cone-
xa0. Assim, o CoAP é mais facilmente usado em uma rede local.

O CoAP nao foi desenhado para substituir o HTTP, mas ele implementa um pe-
queno subconjunto de priticas HTTP amplamente aceitas, e as otimiza para a troca de
mensagens entre dispositivos (machine-to-machine, M2M) [23].

O acesso aos servigos expostos pelo dispositivo se dd por URIs REST. Também
de forma semelhante ao HTTP, sdo previstos tipos de requisi¢ao, por exemplo GET, PUT,
POST e DELETE, com c6digos de resposta, como por exemplo, 404, 500 e a especificacdo
de um tipo de contetido usados para transmitir informagdes.

As mensagens transportadas pelo CoAP tem formato bindrio, permitindo o trans-
porte de qualquer formato de dados, como por exemplo XML, JSON ou qualquer outro
desejado. Possui um cabecalho fixo de 4 bytes e um payload méaximo que deve caber em
um unico datagrama UDP, ou no frame 1EEE 802.15.4 [48].

O CoAP pode também usar o DTLS como protocolo de transporte para comunica-
cdo segura. Além disso, para contornar a falta de garantia de entrega de pacotes do UDP,
o CoAP oferece dois niveis de qualidade de servico: Confirmado, que adiciona um pacote
ACK de confirmacao de recebimento, e Nao-Confirmado, sem mensagem de confirmacao.

As opgdes na troca de mensagens dao flexibilidade ao CoAP. Por isso, discutimos
algumas opc¢oes a seguir.

Confirmado com piggbacking. O cliente envia uma mensagem CON para o servidor
solicitando a temperatura (Figura 3.7). O tipo da requisi¢ao é GET, a URL do caminho €
"sensores/temperatura”. O ID da mensagem € um nimero de 16 bits usado para identificar
exclusivamente uma mensagem e ajudar o servidor na deteccao de mensagens duplicadas.
Assim que o servidor recebe a mensagem CON, a temperatura € obtida e uma mensagem de
confirmagdo ACK € retornada, com o mesmo /D. Junto com a confirmacdo, a mensagem
também leva “de carona” os dados de temperatura solicitada, no caso 30C. Por fim, a
resposta também tem um cédigo de mensagem, neste caso, "2.05 Content". Estes sdo
semelhantes aos cédigos de status HTTP.

Se uma confirmacdo nao for necessdria, ou se for aceitdvel para a aplicacio even-
tualmente ndo receber uma resposta, uma mensagem do tipo NON pode ser utilizada.
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Figura 3.7. Mensagem CoAP confirmada com resposta piggybacked.

Confirmado sem piggybacking (correlacao de mensagens). No caso em que a resposta
para uma mensagem confirmada ndo possa ser levada de ““ carona”, piggybacked, o ACK
¢ enviado rapidamente, por exemplo, no caso do servidor precisar de um tempo maior
para processar a mensagem. Posteriormente, uma resposta separada € enviada de volta ao
cliente.

Como o CoAP é transportado por UDP, ndo existe uma conexao estabelecida: cada
mensagem € um datagrama independente (por isso niao pode ser usado com WebSockets).
Assim, mensagens de requisi¢ao e resposta precisam ser correlacionadas pelo protocolo,
dado que a interag@o deve ser coerente. A solucdo € o uso de um token para identificar o
par de mensagens requisi¢ao-resposta (Figura 3.8).

Depois que o servidor tiver concluido o servigo, ele enviard uma outra mensagem
CON contendo a resposta. Esta resposta possui um novo /D de mensagem e deverd ser
confirmada posteriormente por um ACK correspondente. Entretanto, o valor do foken
desta resposta € o mesmo da requisi¢do, permitindo ao cliente correlacionar as mensagens.

De uma forma geral, o foken € usado para correlacionar mensagens, simulando
uma conexao, mesmo que a mensagem seja ndo-confirmada e os IDs diferentes.
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...processando...
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Figura 3.8. Mensagem CoAP confirmada, resposta separada (correlacdo).

Além da troca de mensagens request-response, 0 CoAP prevé duas outras funcio-
nalidades e opg¢des:

Observador. Com esta op¢do, a mensagem de requisi¢c@o do cliente pode conter o registro
do interesse por um recurso. Qualquer mudanca de estado no recurso, por exemplo, pode
ser notificada com o envio de uma mensagem. Neste caso, o foken € usado para identificar o
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evento ou origem da notificacdo. Com isso simula-se o estilo publish-subscribe, chamado
de resource-observe no CoAP [49].

Descoberta de Recursos. O CoAP também padroniza uma forma para um cliente des-
cobrir os recursos disponiveis em um servidor. Para isso, uma mensagem GET deve ser
enviada com a URL do servidor finalizada com /.well-known/core. Neste caso, o
servidor retorna os recursos disponiveis no formato CoRE Link [50].

O CoAP oferece outras op¢des de configuracdo e interagdo, além das discutidas
nesta secdo. Por exemplo, o conceito block-wise que facilita a transmissdo de informagdes
longas. A RFC 7252, ja mencionada, apresenta estas outras opgoes.

3.4.3. MQTT

O Message Queuing Telemetry Transport, MQTT [29], foi concebido por Andy
Stanford-Clark (IBM) e Arlen Nipper (Arcom, agora Cirrus Link) em 1999, como um
protocolo leve para troca de mensagens entre dispositivos, que tivesse baixo consumo
de bateria e pouco uso de banda de rede. Atualmente 0 MQTT € um padrao ISO/IEC,
20922:2016 e OASIS [51].

Embora o seu nome inclua “enfileiramento de mensagens” o MQTT nao € orien-
tado a fila de mensagens como o AMQP e o XMPP. Essencialmente 0o MQTT € um sis-
tema gerenciador de eventos, que suporta o estilo de interacdo publish-subscribe, e utiliza
o TCP para todas as trocas de mensagens entre publicadores e subscritores com o broker.
A Figura 3.9 apresenta os elementos principais do MQTT.

Broker

Publicador

E Subscritor

Firewall

\

i Subscritor
Publicador Conexdo TCP

Figura 3.9. Elementos do MQTT.

A arquitetura centralizada do broker, facilita a introducdo de mecanismos de au-
tenticacdo e a implementacdo de caracteristicas de confiabilidade ou garantia de entrega
(chamadas de QoS no MQTT). As credenciais do usudrio devem ser enviadas ao se esta-
belecer uma conexdo. Além disso, a comunicacao pode fazer uso da camada de seguranca
TLS/SSL.

No MQTT um tipo de evento € chamado de tépico. Um tépico € criado quando
uma mensagem PUBLISH ou SUBSCRIBE ¢ enviada (detalhes adiante). A estratégia para
nomear ou referenciar um tépico segue a da formacao de nomes de diretérios, que pode
ter niveis separados pelo caractere “/” e usar wildcards.

Exemplo 1: minhacasa/terreo/sala/temperatura. O subscritor recebe o t6-
pico temperatura de sala.
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Exemplo 2: minhacasa/terreo/$+$/temperatura. O subscritor recebe o t6-
pico temperatura de qualquer “parte” do terreo.

Exemplo 3: minhacasa/terreo/\#. O subscritor recebe qualquer tépico de qual-
quer “parte” do terreo.

Os clientes MQTT — publicadores e subscritores — e o broker comunicam-se
através de mensagens de tipos especificos. As principais: CONNECT, SUBSCRIBE, UN-
SUBSCRIBE e PUBLISH, oferecem suporte para a interagdo no estilo publish-subscribe.
Existem também mensagens do tipo ACK para cada acdo, dependendo do nivel de QoS
selecionado. Para utilizar o MQTT o programador deve enviar e receber mensagens destes
tipos, contendo alguns dados inerentes a informacdo de interesse, como, por exemplo, o
tépico, e informagdes de controle, como, por exemplo, a senha do usudrio. Na sequéncia
discutimos as principais.

CONNECT. Enviada pelo cliente quando este deseja conectar-se ao broker. Como o
MQTT utiliza o TCP, uma conexao € efetivamente estabelecida entre cada cliente e o
broker. Isso facilita a administra¢do da rede pois, a configuracdo de firewall e NAT precisa
apenas ser realizada no n6 onde o broker executa, uma vez que a conexao TCP permite
troca de mensagens bi-direcional. Além disso, a conexdo é também reconhecida como
sendo o enderecgo de callback para todos os tdpicos subscritos por cada cliente.

* clientld. Identificador unico de cada cliente. A aplicacdo deve gerenciar esta infor-
macao.

* cleanSession. Especifica se uma conexdo vai iniciar uma nova sessio ou vai reesta-
belecer uma sessao prévia. Se um dado cliente subscrever um tdpico e indicar o uso
de QoS 1 ou 2, isso fica registrado no broker. Caso seja necessdrio reestabelecer
uma conexao e cleanSession false, a sessao recupera as subscricoes e parametros
daquele clientID e as mensagens possivelmente perdidas sdo recebidas.

» username. Credenciais de autenticacdo e autorizacdo junto ao broker. Observa-se
que o usudrio deve registrar-se previamente no broker.

» password. Credenciais de autenticagcdo e autorizagdo junto ao broker.

¢ lastWillTopic. Quando a conexido for encerrada inesperadamente, o broker publi-
card automaticamente uma mensagem de “Ultimo desejo” em um tépico.

* lastWillMessage. A propria mensagem de "ultimo desejo"enviada para o lastWill-
Topic.

* keepAlive. Intervalo de tempo em que o cliente precisa efetuar ping no broker para
manter a conexao ativa.

SUBSCRIBE. Enviada para informar ao broker os tépicos de interesses para recebimento
de notificagdes.

* topico. Referéncia do tépico para subscrever.
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* gos. Indica a semantica de entrega e confirmacdo com que as mensagens neste
tépico precisam ser entregues aos clientes, segundo a Tabela 3.1.

Tabela 3.1. Niveis de QoS no MQTT.

Nivel | Semantica Descricao
0 no maximo | A mensagem de confirmagdo ndo € enviada pelo receptor. E
uma vez | conhecido como "Fire and Forget". Pode ser mais eficiente.
(at most once)
1 pelo  menos | A mensagem serd entregue ao receptor pelo menos uma vez,
uma vez | porém, a tentativa de entrega pode ocorrer mais de uma vez.
(at least once) | O publicador precisa guardar a mensagem em um buffer lo-
cal até o recebimento da confirmacao pelo receptor.
2 exatamente A mensagem serd recebida, e apenas uma vez. E o nivel
uma vez | mais seguro, mas também pode ser menos eficiente. Neste
(exactly once) | caso, tanto o publicador quanto o receptor, tem a certeza do
recebimento da mensagem pelo destinatério.

PUBLISH. Este tipo de mensagem € usado em dois momentos. Primeiro, pelo cliente
ao broker para a publicacdo de algum contetido em algum tépico. Em seguida, o broker
realiza as verificagdes necessdrias e retransmite esta mensagens a cada um dos clientes
subscritos.

* topicName. Referéncia do tépico no qual a mensagem € publicada. Se o tdpico
ainda ndo existe, ele € criado.

* gos. Nivel de qualidade de servigo da entrega da mensagem. Observe-se que o nivel
que QoS configurados nas mensagens PUBLISH e SUBSCRIBE sao independentes,
pois dizem respeito a comunicacdo entre o cliente o broker.

* topicMessage. Informacgao que dever ser transportada na mensagem. Pode ser uma
sequéncia de caracteres ou um blob bindario de dados.

Na Secao 3.5.4 um exemplo pratico ilustra um ambiente de operacao MQTT o uso
de biblioteca com API para montar as mensagens do protocolo.

3.4.4. AMQP

O Advanced Message Queuing Protocol, AMQP [31], é um sistema de comuni-
cacdo orientado a filas de mensagens, projetado e desenvolvido pela JPMorgan Chase em
2003. O AMAQP ¢, atualmente, um padrao ISO/IEC (versdo 1.0), OASIS. A norma esta
descrita no documento ISO/IEC 19464:2014 [52].

Como todo sistema orientado a filas, 0 AMQP tem em sua arquitetura um geren-
ciador de filas e um roteador de mensagens, além do protocolo de envio, recebimento e
enfileiramento de mensagens. Este conjunto de elementos é geralmente chamado de mid-
dleware orientado a mensagens, MOM (message oriented middleware).
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Para situar este tipo de infraestrutura, temos a analogia com sistemas de correio ele-
tronico que utiliza elementos chamados Agentes de Troca de Mensagens (Message Trans-
fer Agents, MTA), que poderiam ser baseados no AMQP.

A arquitetura do AMQP versao 0-9-1, utilizada neste capitulo, apresenta os seguin-
tes elementos, coletivamente chamados de entidades do broker AMQP (Figura 3. 10)*:

* Produtores ou Publicadores. Clientes que enviam mensagens a um ou mais des-
tinatdrios. Ao publicar uma mensagem o produtor pode especificar atributos de
mensagens (meta-dados), que podem ser usados pelo broker.

Consumidores ou Subscritores. Clientes que recebem mensagens de uma fila.

Exchage. Recebe mensagens dos produtores e as encaminha para uma fila de mensa-
gem. Este encaminhamento pode utilizar politicas parametrizadas por propriedades
extraidas da prépria mensagem ou de seu conteddo, ou segundo regras chamadas
Bindings.

Binding (ligacao). Regra que define o relacionamento entre um Exchage e uma e
Fila de Mensagens, incluindo critérios de roteamento/encaminhamento.

Fila de mensagens. Armazena mensagens até que elas possam ser processadas com
seguranca por um consumidor ou multiplos consumidores. Cada fila é criada com
um nome, que pode ser usado como chave de roteamento pelo Exchange.

Produtor

n:<tipo>

1
1
1
1
1
1
1
1
1
1
1
1
1
1 .
| Consumidor
1

]

1

I

Exchange)Binding ; '
1

1

1

Figura 3.10. Elementos e entidades do Broker AMQP.

As mensagens sao transportadas de forma bindria, e o TCP € utilizado como pro-
tocolo de transporte. A camada SSL/TLS pode ser usada para comunica¢do segura entre
os elementos. Para ter acesso ao servidor, aplicacdes produtoras e consumidoras precisam
estabelecer uma conexado e se autenticar no broker. A conexdo € mantida pela aplicagdo
enquanto houver interesse pelos servicos do AMQP. Esta caracteristica também facilita o
acesso ao servico mesmo que o cliente esteja em redes com NAT e protegida por firewall.

O padrio inclui caracteristicas configurdveis de confiabilidade, seguranga e intero-
perabilidade. O AMQP pode emular o estilo de comunicagdo request-response e também
o publish-subscribe. Isso é facilitado pelo uso de um elemento central, o broker AMQP,

4A versdo 1.0 apresenta um arquitetura e nomenclatura de elementos um pouco diferentes.

118



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

para intermediar a troca de mensagens e, também, pela flexibilidade dos elementos como o
Exchange e o gerenciamento das Filas de Mensagens. Também € possivel oferecer combi-
nacdes de caracteristicas nao-funcionais como prioridade de filas ou filtros, com o uso de
Bindings. A confiabilidade da entrega de mensagens, baseada em mensagens de controle
ACK € um outro ponto positivo do AMQP.

O protocolo para troca de mensagens do AMQP € neutro e aberto, facilitando o
envio de qualquer informacdo e a interoperabilidade entre diferentes plataformas. Além
disso, o protocolo é programédvel, contribuindo para a facilidade de configuracdo de ca-
racteristicas oferecidas pelo broker. A configuracao das entidades, regas e politicas € rea-
lizada pela propria aplicagdo, através de mensagens especificas, e ndo pelo administrador
do servidor. Assim, uma aplicacdo pode declarar as entidades necessdrias, esquemas de
roteamento e o comportamento de filas. Uma das configuracdes possiveis para a aplicacio
¢ selecionar o tipo Exchange a ser utilizado:

* Direto, amgq.direct ou sem nome, tipo mais simples, padrdo para toda fila criada,
utilizado para comunicag@o ponto a ponto ou unicasting. Roteia as mensagens se-
gundo a chave de roteamento (na verdade, um nome associado ao Exchange e a uma
Fila).

* Fanout, amgq.fanout, utilizado para comunicagdo /-para-N ou comunicagdo broad-
cast. A chave de roteamento € ignorada e uma cépia de mensagem € colocada em
todas as filas associadas ao Exchange. Este tipo de Exchange pode ser usado para
aumentar a escalabilidade.

* Tépico, amgq.topic, utilizando emular o estilo publish-subscribe, ou comunicagao
I-para-N ou N-para-N, ou comunicagdo multicasting. As mensagens sao roteadas
para uma ou mais filas, com base na chave de roteamento da mensagem e em um
padrao usado para associar a Fila ao Exchange.

Além do tipo, € possivel selecionar atributos do Exchange como: o nome especifico
(uma cadeia de caracteres), se serdao durdveis ou ndo durdveis (sao restaurados ou ndo apds
uma reinicializac¢ao do servidor), e se t€m metadados associados a eles na criacao (detalhes
em [53]).

Depois que as mensagens sdo recebidas pelo Exchange e roteadas de acordo com
os Bindings, estas seguem para suas respectivas filas. As mensagens sdo armazenadas em
uma base de dados interna e gerenciada pelo broker para posterior recuperacao de clientes
interessados. As Filas de Mensagens no AMQP também t€m atributos como o nome e
durabilidade, pode ser exclusiva ou compartilhada, apagada automaticamente, além de
metadados associados na declaracdo. Selecionando propriedades adequadas, as Filas de
Mensagens podem oferecer suporte para a interacdo entre produtores e consumidores com
caracteristicas especificas:

* Armazena e encaminha (Store and forward). Armazena temporariamente as men-
sagens encaminhadas pelos produtores e as distribui para consumidores registrados
de forma circular. Geralmente sdo criadas para longos periodos e compartilhadas
por vdrios consumidores.
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* Resposta privada. Recebe as mensagens dos produtores, e as retém até encaminha-
las para um tnico consumidor. Geralmente sdao tempordrias, com nome atribuido
pelo servidor e privativas para um tnico consumidor.

* Subscricao privada. Coleta mensagens de vérios produtores, subscritos previa-
mente, e as encaminha para um unico consumidor, responsdvel pelas subscri¢coes.

As possibilidades de configuragdao e a API do AMQP sdo amplas. Conforme men-
cionado, a criacdo de Filas, selecdo de Exchanges e declaracao de Bindings, além de va-
rias outras acoes, tém suporte da API. O leitor € orientado a consultar as referéncias para
avaliar as op¢oes. Combinacdes de Exchanges, Filas de Mensagens e configuracdes de ro-
teamento e mensagens de confirmagcdo ACK também sao possiveis. Na documentacdo do
broker RabbitMQ [53], signatdrio da versao 0-9-1 do AMQP, sdo apresentadas algumas
destas combinagdes.

Clientes consumidores utilizam a familia de métodos consume e deliver da AP1 do
AMQP. Podem também utilizar métodos do tipo push. Para usar esta API o consumidor
deve se registrar na fila de interesse. Quando uma mensagem for colocada na fila, o broker
entrega a mesma diretamente para o consumidor. Uma fila pode ter mais de um consu-
midor interessado. Cada registro ou subscricdo tem uma identificacdo chamada consumer
tag. Também € possivel buscar uma mensagem usando métodos do tipo pull. Clientes
produtores utilizam a familia de métodos put e publish. Variacdes de operagdo para es-
tas primitivas sao previstas para que os clientes usufruam das diferentes configuragdes do
broker.

A Secdo 3.5.5 apresenta uma aplicacao simples que ilustra as possibilidades basi-
cas do AMQP e utiliza o RabbitMQ como broker.

Para os objetivos deste capitulo, um ponto ainda deve ser discutido. O AMQP,
como acontece varios outros MOMs, € flexivel e robusto. Para isso, € necessaria a execu-
cao de muitos elementos de suporte no servidor, e o consumo de recursos computacionais
¢ inevitdvel. O AMQP pode ser usado de forma federada para oferecer escalabilidade,
adicionando mais complexidade ao suporte. Este tipo de de suporte € geralmente neces-
sario em grandes sistemas de informacdo, orientado a negocios, enterprise. O IBM MQ,
utilizado em sistemas corporativos e o Java Message Service, JMS, que pode ser integrado
a sistemas com suporte do Enterprise Java Beans, sdo exemplos de MOM.

Entdo, qual seria a utilidade do AMQP em um contexto de IoI'? Provavelmente o
AMQP néao vai ser utilizado diretamente no acesso a dispositivos com poucos recursos
ou com interfaces de comunicacdo de baixa capacidade, como ocorre com o CoAP ou o
MQTT. Bibliotecas AMQP ainda ndo estdo amplamente disponiveis para o Arduino, por
exemplo. Por outro lado, a confiabilidade e robustez do AMQP pode ser empregada com
vantagens para trazer ou levar requisi¢oes, respostas e informagdes para dispositivos com
mais recursos, como smartphones, ou ainda para organizar o registro de eventos e demais
informacdes coletadas de sensores em um servi¢co na nuvem. O cendrio da Figura 3.2
ilustra este ponto, e o estudo de caso apresentado na Secdo 3.6 apresenta um caso pratico.
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3.4.5. XMPP

O Extensible Messanging and Presence Protocol, XMPP [32] é também um sis-
tema orientado a fila de mensagens. Ele oferece um protocolo para troca de mensagens
que usa XML para comunicagdo, o que inclui mensagens instantaneas, como o AMQP, e
também suporte para os conceitos de presenca e colaboragao.

O XMPP utiliza o TCP como protocolo de transporte e suporta varios estilos de
comunicacdo, sendo 0s principais o request-response e o publish-subscribe. A camada
SSL/TLS pode ser usada para comunicagdo segura entre os elementos. Para ter acesso ao
servidor, os clientes precisam estabelecer uma conexao e se autenticar.

O projeto original do XMPP era chamado de Jabber, com sua primeira versao lan-
cadaem 1999. O Jabber foi originalmente projetado para uso em aplicativos de mensagens
instantaneas, sendo adaptado aos poucos, para utilizacdo em outros cendrios. O protocolo
original teve seu nome modificado para XMPP. Atualmente, o XMPP tem sido utilizado
para atender a diferentes requisitos nao funcionais, como funcionamento em navegadores,
utilizando extensdes WebSocket 3.3, além de aplicagdes para IoT. E um protocolo aberto
e padronizado desde 2011 pela Internet Engineering Task Force [54].

O XMPP ¢€ utilizado por aplicativos de Mensagens Instantaneas, Chat em Grupo,
Jogos, Geolocalizacdo e voz sobre IP. O WhatsApp, por exemplo, utilizava o XMPP em
suas primeiras versoes. O Google Talk também utiliza o suporte do XMPP.

Cliente

Cliente

Figura 3.11. Servidores XMPP formando uma federacao.

Sendo um sistema de mensagens, o XMPP também requer elementos gerencia-
dores de filas, chamados servidores de mensagens XMPP. O XMPP pressupde uma rede
federada de servidores, como mediadores no encaminhamento das mensagens. Isso per-
mite que clientes distribuidos em redes protegidos por firewalls separados comuniquem-se
uns com os outros. Cada servidor controla seu préprio dominio e autentica usudrios nesse
dominio. Os clientes de um dominio podem se comunicar com clientes em outros domi-
nios através da federacdo. Os servidores XMPP estabelecem uma malha de conexdes, de
maneira segura, para trocar mensagens entre seus dominios. A Figura 3.11 ilustra este
aspecto.

A autenticacdo de um cliente € feita usando uma arquitetura baseada em autenti-
cacdo simples e camada de seguranca (SASL) ou TLS/SSL.

A identidade de cada cliente € chamada de endereco XMPP ou Jabber ID (JID).
Este identificador € semelhante a combinacao de um endereco de e-mail e uma URL. Por
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exemplo, um usudrio com o nome “aluno” executando a aplicagcdo “protocoloslol” em
“lcc.uerj.br” terd o seguinte JID:

aluno@lcc.uer]j.br/protocolosiot.

Da mesma forma, recursos compartilhados, como salas de discussdo, também sao
representados por JIDs. Por exemplo, “reuniao@]Icc.uerj.br” representa uma discussao
“reuniao” que estd disponivel no endereco “Icc.uerj.br”.

A comunicagdo XMPP consiste de fluxos bidirecionais de fragmentos XML cha-
mados de stream e stanza, respectivamente. O stream € um conté€iner para o troca de ele-
mentos, ou stanzas XML entre duas entidades quaisquer em uma rede. Sao especificadas
trés tipos de stanza:

* Presence. Utilizado para enviar informacdes sobre o proprio usudrio para outras par-
tes autorizadas e interessadas. Um exemplo € o antncio para estas entidades sobre
sua disponibilidade ou presenca (conectado ou desconectado). Este € um diferencial
em relagdo ao modelo de servicos do AMQP.

* Message. Utilizado para enviar mensagens assincronas (sem aguardar resposta) para
um determinado receptor.

* IQ (info-query). Utilizada para enviar uma requisi¢do que requer uma resposta
da outra entidade, interacdo request-response. Existem tipos de stanza 1Q pré-
definidos: get, set, result e error. E obrigatério o uso de um campo id, para permitir
a correlagdo de requisicoes e respostas, como ocorre com o foken do CoAP.

Um fluxo tipico de stanzas é apresentado na Figura 3.12. Um stanza é enviado
para um destinatdrio e este a responde de forma apropriada. O processo de comunicac¢ao
se da da seguinte forma: (i) um cliente abre uma conexao com o servidor XMPP e inicia
um stream XML; (ii) em seguida, existe a negociacao de seguranga e a autenticacao; (iii)
stanzas do tipo Message sdo, entdo, trocados e (iv) por ultimo, o stream XML e a conexao
sao fechadas.

o
>
»
>

Cliente

Abre conexao TCP
Autenticacao
Fecha XML Stream

Abre XML Stream
Troca de XML Stanzas

<

Negocia TLS (ou nao)
Fecha conexdo TCP

<

Servidor

v Y y h 4 A

”
"l

Figura 3.12. Troca de mensagens em um fluxo XMPP.

As bibliotecas de desenvolvimento XMPP, de forma geral, encapsulam a criacao
e manipulacdo dos stanzas XML, necessdrios para comunicacio entre as entidades. Os
stanzas gerados sdo simples. O Cdédigo 3.4 apresenta um stanza do tipo Message, com 0s
elementos necessarios.
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<message xml:lang='en'
to='aluno@lcc.uerj.br'
from='alexszt@ime.uerj.br/dicc'
type='chat'>
<body>Podemos trabalhar no texto hoje?</body>
</message>

Cadigo 3.4. Stanza XMPPdo tipo Message.

O exemplo no Cddigo 3.5, mostra um stanza IQ com uma requisi¢do, e um stanza
IQ com a resposta retornada pelo servidor XMPP. A requisicao solicita ao servidor uma
lista de recursos suportados. Esta funcionalidade € til para o cliente realizar verificagdes
antes de tentar utilizar algum servico do servidor XMPP.

O stanza de requisicao tem tipo get (linha 5) e precisa de um identificador tinico
(linha 3). O identificador € usado para correlacionar a resposta/confirmacao com a requi-
sicdo. A solicitagdo especifica € descrita em uma guery qualificada por um namespace,
neste caso, referenciado por disco#info, indicando um pedido de informagdes ao servico
de descoberta (linha 6). Outros tipos de solicitacdo e extensoes estdo disponiveis.

<!--Requisicao—-—->
<ig from="robertol@lcc.uerj.br"
id="123456"

to="lcc.uerj.br"
type="get">
<query xmlns="http://Jjabber.org/protocol/disco#info"/>

</ig>

<!--Resposta—-—>

<ig from="lcc.uerj.br"
id="123456"

to="roberto@lcc.uerj.br/6bcfuillpij"
type="result">
<query xmlns="http://jabber.org/protocol/disco#info">
<identity name="Openfire Server" category="server" type="im"/>
<identity category="pubsub" type="pep"/>
[...]
<feature var="http://Jjabber.org/protocol/pubsub#subscribe"/>
</query>
</ig>

Codigo 3.5. Stanza XMPP IQ dos tipos get e result.

A resposta € retornada pelo servidor XMPP em um stanza 1Q do tipo result (li-
nha 12), com informacdes de suas capacidades. O mesmo identificador deve ser usado,
linha 10, para permitir que o cliente correlacione a resposta com a requisi¢ao, dado que as
mensagens em um fluxo XML sdo independentes. Observamos na resposta que a extensao
publish-subscribe esta disponivel no servidor (categoria pubsub, linha 15), permitindo ao
cliente tomar a decisao de usar este estilo de interagao.
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O XMPP fornece um protocolo aberto, facil de usar, flexivel e extensivel. Isso
faz com que a comunidade que utiliza o protocolo, crie uma série de extensdes. Existe
um férum chamado XMPP Standards Foundation (XSF), que publica um conjunto de ex-
tensoes, que sdo revisadas e discutidas, garantindo a interoperabilidade. Essas extensoes
sdo chamadas de XMPP Extension Protocols (XEPs) [55]. O XMPP incentiva e retine as
extensoes relacionadas a Iol em http://www.xmpp—iot.org/.

O exemplo da Secdo 3.5.6 ilustra o uso do XMPP através de chamadas de biblio-
teca, que tornam mais simples a montagem dos stanzas.

3.4.6. Comparacao

Para concluir esta Se¢do, comparamos os protocolos apresentados de forma con-
solidada e complementamos o conjunto com algumas informag¢des adicionais.

Na Tabela 3.2 reunimos caracteristicas gerais. Como curiosidade, temos o ano
em que cada protocolo foi proposto. Ainda que o uso no contexto de IoT seja recente,
as propostas ndo sao tao novas. Todas os protocolos estdo atualmente padronizados por
algum 6rgdo ou entidade ligada a computacao, telecomunicacdes ou sistemas distribuidos.
Também listamos os principais sistemas de suporte para os protocolos. Na secdo seguinte
utilizaremos alguns deles para construir os exemplos. Destaque para o RabbitMQ, que
oferece suporte a0 MQTT e ao AMQP. Na tdltima coluna consolidamos os principais estilos
de interacdo suportados por cada protocolo.

Tabela 3.2. Caracteristicas Gerais.

Protocolo | Ano | Padrao Bibliotecas Interacao
HTTP 1997 | IETF, W3C Disponiveis para Java, | request-response
CSharp, Javascript e
outras
CoAP 2010 | IETF, Eclipse | Esp-CoAP, Californium request-response
Foundation
MQTT 1999 | OASIS, Eclipse | PubSubClient, RabbitMQ, | publish-subscribe
Foundation Eclipse MQTT JS
AMQP 2003 | OASIS, RabbitMQ request-response,
ISO/IEC publish-subscribe
XMPP 1997 | IETF, W3C Jaxmpp2, OpenFire, Ou- | request-response,
tras publish-subscribe

A Tabela 3.3 reune algumas caracteristicas ligadas a comunicagao. Observa-se que
o0 tnico protocolo que nao utiliza o TCP é o CoAP. O CoAP foi projetado para ter pouco
overhead, ou seja 0 menor impacto possivel na comunicacdo. Entretanto por utilizar o
UDP, € necessario um esfor¢co maior para a configuracio de firewall e NAT, por isso, a
indicacdo direta do seu uso € em redes locais. Listamos, para rdpida referéncia, as portas
usadas por padrdo em cada protocolo.

A coluna Confiabilidade indica como cada protocolo trata o requisito nao-funcional
de garantia de entrega das mensagens. Em alguns casos este requisito € tratado como QoS
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(o MQTT coloca explicitamente desta forma). Preferimos usar o termo confiabilidade,
pois o termo QoS é geralmente usado para vdrias caracteristicas ndo-funcionais ligadas a
garantias de tempo de resposta, laténcia, prioridade e variacdao de atraso. O AMQP, por
exemplo, pode oferecer tratamento prioritdrio para filas especificas — e isso poderia ser
considerado suporte a QoS. Mas, isso ndo estd incluido na coluna. A confiabilidade de
entrega é apoiada em dois elementos: o uso do TCP, que tem caracteristicas de garantia de
entrega, controle de erro e controle de congestionamento, por exemplo, € na transmissao
de mensagens de confirmacao (tipo ACK), que devem ser verificadas pela aplicacdo.

Tabela 3.3. Caracteristicas de Comunicacao.

Protocolo | Transp. | Porta Confiabilidade Autent.| Segur.

HTTP TCP 80, Confb. TCP Sim TLS/SSL
443 (TLS/SSL)

CoAP UDP 5683, Confirmado, Nio DTLS
5684 (DTLS) Non-confirmable

MQTT TCP> 1883, QoS 0- Atmostonce, | Sim TLS/SSL

8883 (TLS/SSL) | QoS 1 - Atleast once,
QoS 2 - Exactly once

AMQP TCP 5672, Confb. TCP, men- | Sim TLS/SSL
5671 (TLS/SSL) | sagens ACK (versao
0.9.1)
XMPP TCP 5222 (cliente), | Confb. TCP, mensa- | Sim TLS/SSL

5269 (servidor), | gens ACK
5223 (TLS/SSL)

Por dltimo, caracteristicas relacionadas ao controle de acesso e a privacidade. Com
excecdo do CoAP, os protocolos oferecem alguma forma de autenticacdo, restringindo o
acesso a usudrios (ou aplicacdes) que sdo autenticados. Os protocolos baseados em um
elemento central como o broker permitem que servicos de terceiros para autenticacdao
sejam utilizados. Para privacidade, op¢des de criptografia das mensagens sao utilizadas.

3.5. Suporte, Bibliotecas e Exemplos

Nesta secdo € apresentado um exemplo prético para cada protocolo discutido na
Secdo 3.4, considerando também o mecanismo WebSockets apresentado na Se¢ao 3.3. A
Figura 3.13 ajuda a entender o cendrio usado como base. Nos exemplos, exploramos os
usos mais indicados de cada protocolo, request-response ou publish-subscribe. Um dispo-
sitivo NodeMCU ¢ utilizado na maioria dos exemplos [56]. O ambiente de programacgao
¢ compativel com o Arduino.

Nosso NodeMCU hora atua como “servidor”, que pode ligar ou desligar os LEDs
vermelho e verde, e hora como publicador de eventos, que periodicamente publica infor-
macdes. Um dispositivo Java/JavaScript, que pode ser um smartphone Android ou um
nd Linux (ou Windows) que atuam como clientes e servidores completam o conjunto de
elementos.

SUDP com MQTT-SN
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RabbitMQ
(MQTTe

CoAP

—

M OpenFire
(XMPP)

Figura 3.13. Cenario dos exemplos.

Java e o “dialeto” C para Arduino sdo utilizadas como linguagens de programa-
cdo no desenvolvimento dos exemplos. Nos exemplos serd possivel verificar que, devido
a limitacdes do Arduino, sdo necessdrias estruturas de controle para os protocolos, que
sdo opcionais, ou mais flexiveis, em outros ambientes. Por exemplo, € recomendando,
por precaugdo, inserir no loop do Arduino instrucdes para reconexao. Para interacdo via
MQTT sobre WebSockets, a linguagem de programacao JavaScript € utilizada.

As ferramentas de desenvolvimento utilizados sdo comuns a varios ambientes de
projeto: Android Studio para aplicacdes Android, NetBeans para desenvolvimento Java e
JavaScript e ArduinolDE para o desenvolvimento de aplicagdes para o NodeMCU. Entre-
tanto, todos cddigos apresentados nas proximas subsecdes podem ser editados em qualquer
IDE compativel com a linguagem utilizada.

Completando o exemplo de cada protocolo, a biblioteca ou sistema de suporte utili-
zados sdao também apresentados. Antecipando, o broker RabbitMQ € usado como suporte
para o MQTT e para o AMQP. Ele executa em um dispositivo RaspberryPi. Nao existe
razao especifica para esta configuracao além de mostrar que € possivel fazer isso. O ser-
vidor OpenFire, que suporta 0 XMPP executa em um n6 Windows 10. Outras bibliotecas
e servigos de suporte sdo listados complementarmente no Apéndice 3.8.

3.5.1. WebSockets

O exemplo com o0 WebSocket mostra como esta tecnologia pode ser utilizada por
navegadores, em uma comunica¢do bidirecional, com outros servidores ou clientes. Os
estilos de interagdo apresentados anteriormente, bem como os Protocolos de Aplicacdao
que utilizam TCP, podem utilizar-se do WebSocket como um mecanismo de transporte,
similar ao uso do socket tradicional.

O exemplo apresentado possui um cliente que envia ao servidor um relatério a
cada X unidades de tempo. Além disso, o cliente estd preparado para receber, a qualquer
momento, uma solicitacao do servidor para que esse intervalo X seja alterado. O servidor
¢ preparado para tratar a informacao enviada pelo cliente e, a qualquer momento, através
de uma mensagem, pode alterar a frequéncia com que essa informacao € enviada.

Para a implementacdo deste exemplo foi utilizado um NodeMCU como o cliente,
que gera relatérios periodicamente. Para implementar o servidor WebSocket foi utilizado
a linguagem de programacao Java.
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Este cendrio poderia ser utilizado em um ambiente de monitoramento, por exem-
plo, onde existem diversos sensores gerando relatérios para um tnico servidor. E possivel
ainda que esses papéis sejam invertidos, como por exemplo, em um cendrio de Cidade In-
teligente esses sensores poderiam ser disponibilizados como beacons, fazendo com que o
nodeMCU seja o servidor WebSocket, e cada cliente interessado nas informagdes deveria
estabelecer a comunicagao.

O Cdédigo 3.6 apresenta o servidor Java desenvolvido para o cendrio descrito acima.
Utilizamos a classe Server, da biblioteca Tyrus que prové uma infraestrutura geral de
um servidor WebSocket. Entretanto, com pequenas modificagdes € possivel integrar este
mesmo c6digo com ambientes Web estruturados como o Apache Web Server [46] ou o
Glassfish [57].

| @ServerEndpoint (value = "/")

2public class WebSocketServer {

3 public static void main(String[] args) {

4 Server server = new Server (

5 "0.0.0.0", 8080, "/", null,

6 WebSocketServer.class);

7 try |

8 server.start () ;

9 while (true) {

10 Thread.sleep(10000);

11 for (Session s:list) {

12 if(s.isOpen())

13 s.getBasicRemote () .sendText (getJson());
14 Py

15 catch (Exception e) { e.printStackTrace();}
16 finally { server.stop();}

17 }

18 @OnOpen

19 public void onOpen (Session session) throws IOException {
20 list.add(session);

21 }

2 @OnClose

23 public void onClose(Session session) throws IOException {
24 list.remove (session);

25 }

26 @OnMessage

27 public void onMessage (String message, Session sessao) {
28 usalnformacao (message) ;

29 }}

Caodigo 3.6. Servidor WebSocket escrito em Java.

O programa comega criando uma varidvel referente ao servidor WebSocket, indi-
cando também as configuracdes desejadas. Neste exemplo o servico deve ser disponibili-
zado para todas as interfaces disponiveis (0.0.0.0) na porta 8080. Além disso, € indicado
também que a propria classe WebSocket Server ird responder aos eventos da conexao
(linhas 4 a 6). S6 entdo o servidor € iniciado na linha 8.
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Conforme discutido na apresentagdo deste cendrio, o servidor pode eventualmente
enviar mensagens para os clientes para que eles alterem a periodicidade do envio de rela-
torios. Para fins de demonstracdo, o c6digo apresentado envia estas mensagens a cada 10s
para todos os clientes atualmente conectados (linha 11). Entao na linha 13 € preparado um
JSON e enviado como texto para os clientes. Para isso, uma lista concorrente com todos
os clientes € mantida.

A biblioteca Tyrus [58], utilizada na implementagdo do servidor, permite que, atra-
vés de anotacdes no cédigo, determinados métodos funcionem como callbacks para even-
tos do WebSocket. Neste caso, a linha 20 serd executada sempre que um cliente se conecta
ao servidor pela primeira vez, entdo ele é adicionado a lista de clientes atual. De forma
andloga a linha 16 € executada sempre que um cliente se desconecta. Por ultimo, a linha 28
¢ executada sempre que o servidor recebe uma mensagem do cliente.

#include <WebSocketsClient.h>
WebSocketsClient webSocket;
void setup () {
configuraWifi (ssid, senha);
webSocket .begin (IP, PORTA, "/");
webSocket.onEvent (webSocketEvent) ;
webSocket .setReconnectInterval (5000);
}
void loop() {
webSocket.loop () ;
webSocket .sendTXT (getReport () ) ;
delay (intervalo);
}
void webSocketEvent (WStype_t type, uint8 t x payload, size_ t length) {
switch (type) {
case WStype_CONNECTED:
webSocket .sendTXT (thisDeviceInfo());
break;
case WStype_ TEXT:
Json msg = Json.parseObject (toString(payload, length));
if (msg.success ())
intervalo = msg["intervalo"];
break;

b}

Codigo 3.7. Codigo para o nodeMCU operando como cliente WebSocket.

O codigo 3.7 apresenta o programa do cliente, utilizando a biblioteca Arduino
WebSocket [59]. Inicialmente, sdo configurados os elementos especificos, como por exem-
plo o Wi-Fi, sensores, atuadores, etc. Na linha 5 € iniciado o cliente WebSocket que deve
se conectar ao IP, PORTA e caminho do servidor. Entdo na linha 6 € registrada a funcao
responsdvel por responder aos eventos da conexdo. A biblioteca, permite que outros pa-
rametros da conexdo sejam editados, como por exemplo um tempo para se restabelecer a
conexao (linha 7) automaticamente.

Com todas as configuracoes realizadas, o cliente passa a executar a fungao loop,
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que realiza tarefas especificas da biblioteca (linha 10), gera um relatério e envia para o
servidor (linha 11) e entdo, dorme por um determinado intervalo de tempo (linha 12).

Por ultimo, € definida a fungdo que trata os eventos gerados pela conexao. Para
manter a simplicidade do exemplo iremos apresentar os eventos: WStype_CONNECTED
e WStype_TEXT, que representam, respectivamente, a confirmacao de uma nova cone-
xdo estabelecida e o recebimento de uma mensagem de texto. A linha 17 € executada
no momento que a conexdo € estabelecida, neste caso, o dispositivo ird enviar um texto
contendo informacdes sobre o proprio dispositivo para o servidor. Quando o dispositivo
recebe uma mensagem de texto do servidor ele tenta interpretar como um JSON (linha 20)
e entdo verifica se a mensagem € vdlida (linha 21). Caso positivo, o valor recebido sera
atribuido a variavel intervalo (linha 22).

3.5.2. HTTP/REST

Como primeiro exemplo utilizando o estilo request-response, seré usado o proto-
colo HTTP sobre REST. No cendrio apresentado, um nodeMCU tem o papel de servidor
e permite que um LED seja controlado através de um servico REST.

O Codigo 3.8 apresenta de forma simplificada este servidor, enquanto o Cédigo 3.9
apresenta um cliente implementado em Java.

Seguindo o Cddigo 3.8, na linha 4 € configurado o servidor HTTP na porta 80. A
escolha da porta € arbitrdria, mas € comum que a porta 80 seja utilizada para aplicacdes
HTTP. Em seguida, sdo realizadas as configuragcdes especificas da aplicacao para o Wi-Fi
e para os LEDs.

Nas linhas 9 e 8 os servicos REST sdo configurados: o caminho — seguindo o
exemplo apresentado na Se¢do 3.4.1, é utilizado / servico/LEDService/vermelho
—, e qual funcdo serd responsdvel por tratar as requisicdes, de acordo com o método HTTP
utilizado (GET ou PUT). Na linha 10 o servidor RESTful é, entdo, inicializado e fica dis-
ponivel.

A funcao de loop (linhas 12 a 14) contém uma chamada especifica para um proce-
dimento da biblioteca utilizada, ESP8266WebServer [60]. Nao serd detalhada aqui.

A funcgdo responsdvel por tratar as requisi¢oes recebidas por mensagens HTTP com
método PUT foi implementada de forma a utilizar um estrutura i1 f—e1lse para dividir as
possiveis solicitagdes. A primeira parte verifica se a requisi¢ao € vdlida e contém todos os
cabecalhos necessdrios (linha 16). Se for reconhecido algum erro o servidor responde com
um cddigo 400 (Bad Request) e com um HTML de erro pré-definido (linha 17). Caso con-
trario, € verificado se a requisi¢do € um pedido para desligar o LED vermelho (linha 21),
o LED € desligado (linha 22) e entdo envia para o cliente um HTML especifico (linha 23).
Essa estrutura se repete de forma andloga para o caso de uma solicitagdo para ligar o LED
vermelho (linhas 24, 25 e 26). Por ultimo, € tratado as solicitagcdes que possuem 0s ca-
becalhos necessdrios, mas o contetido invélido, neste caso € enviando um HTML de erro
(linha 28) com o mesmo cédigo 400.
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1 #include <ESP8266WiFi.h>

2 #include <ESP8266WebServer.h>

3 #define ledVermelho 13

4+ ESP8266WebServer server (80);

svoid setup() {

6 configuraWifi (ssid, senha);

7 configuralED () ;

8 server.on (" /servicos/LEDServer/vermelho", HTTP_PUT, handlerPut);
9 server.on("/servicos/LEDServer/vermelho", HTTP_GET, handlerGet);
10 server.begin();

1}

2void loop () {

13 server.handleClient () ;

14}

15 void handlerPut () {

16 if (!server.hasHeader ("led")) {

17 server.send (400, "text/plain", HTMLPageErro);

18 return;

19 }

20 String valor = String(server.header ("led"));

21 if (valor == "0") {

2 digitalWrite (led_vermelho, 0);

23 server.send (200, "text/plain", HTMLPageLedDesligado);
24 telse if (valor == "1"){

25 digitalWrite (led_vermelho, 1);

26 server.send (200, "text/plain", HTMLPageLedLigado) ;
27 lelse(

28 server.send (400, "text/plain", HTMLPageErro);

29 }}

30 void handlerGet () {

31 server.send (200, "text/plain", HTMLPageDefault);
32}

Caodigo 3.8. NodeMCU operando como servidor HTTP.

A funcao que responde as requisi¢coes GET e enviaum HTML padrao com o cédigo
200 (OK) € definida na linha 31.

Observa-se a facilidade para montar mensagens HTTP através de API utilizada,
bastando chamar o método send e alguns parametros.

O Cdédigo 3.9 mostra o programa cliente, acessando o servidor e realizando uma
solicitacdo para ligar o LED. Na linha 4 a URL para o recurso € montada e passada para a
funcao que ird realizar a requisi¢do. A linha 7 utiliza essa informacdo para criar um objeto
que serd utilizado para estabelecer a conexdao com o servidor (linha 8). Com a conexado
estabelecida o cliente pode receber dados através de um Input St ream ou enviar dados
através de um OutputStream.

Neste exemplo estamos interessados em enviar uma informacao para o servidor
através dos cabecalhos do HTTP, entdo iremos utilizar o método PUT (linha 9) e adicionar
o cabecalho 1ed com o valor 1 (linha 10). Para simplificar iremos armazenar a infor-
macdo recebida em uma String(linha 11). A conexdo € finalizada pelo cliente e por
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ultimo a resposta do servidor € utilizada pelo cliente, neste caso, ele simplesmente exibe
a mensagem (linha 13).

1public class HTTPClient {

2public static void main(String[] args) throws Exception {

3 HTTPClient http = new HTTPClient ();

4 http.sendPut ("http://dominio/servicos/LEDServer/vermelho") ;
5}

spublic void sendPut (String url) throws Exception {

7 URL obj = new URL (url);
8 HttpURLConnection con = (HttpURLConnection) obj.openConnection();
9 con.setRequestMethod ("PUT") ;

10 con.setRequestProperty ("led","1");

11 String response = con.getResponseCode () ;

12 con.disconnect () ;

13 System.out .println (response);

Caodigo 3.9. Cliente HTTP/REST escrito em Java.

E importante observar que dadas as caracteristicas do HTTP/REST o cliente po-
deria ser simplesmente um navegador acessando este servigo através de uma URL. O C6-
digo 3.10 apresenta uma requisi¢do realizada por um navegador e a resposta do servidor

nodeMCU.

1 PUT /servicos/LEDServer/vermelho HTTP/1.1

2 Host: teste.lcc.uerj.br

3 Connection: keep-alive

4 Content-Length: O

sUser—Agent: Mozilla/5.0 (X11; Linux x86_64)

6 AppleWebKit/537.36 (KHTML, like Gecko)
7 Chrome/65.0.3325.181 Safari/537.36
s led: 1

9 Content—-type: application/json; charset=UTF-8

10 Accept: */x%

11 Accept-Encoding: gzip, deflate

12 Accept-Language: pt-BR,pt;g=0.9,en-US;g=0.8,en;g=0.7

13 HTTP/1.1 200 OK

14 Content-Type: text/plain
15 Content-Length: 22

16 Connection: close

Caodigo 3.10. Mensagens de requisicao e resposta HTTP com método PUT.

Para exemplificar iremos detalhar os cabecalhos envolvidos na requisi¢cdo PUT, que
tem como objetivo alterar o estado do recurso, neste caso ligar o LED. A linha 1 apresenta o
método HTTP utilizado (PUT), o caminho do recurso (/servicos/LED/vermelho)
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e qual a versdo do HTTP utilizada (1.1). Em seguida, nalinha 2, € definido o Host para qual
essa requisicao serd entregue. SO entdo os diversos cabecalhos utilizados sdo definidos,
entre eles a informacdo especifica desta aplicacdo, identificada pela chave 1ed (linha 8).

A resposta do servidor comeca na linha 13 e contem a versao do HTTP utilizada
(1.1) e o cédigo de resposta (200). Além disso, € informado também qual o tipo (linha 14)
e o tamanho (linha 15) da resposta. Por tiltimo, o servidor informa que ird fechar a conexao
(linha 16).

3.5.3. CoAP

Para o exemplo do CoAP, serd reusado o mesmo cendrio do exemplo HTTP: o
dispositivo NodeMCU sera utilizado como servidor, e o cliente desenvolvido em Java tem
como objetivo desligar o LED. Foi utilizada a biblioteca Esp-CoAP [61] para o servidor
e para o cliente a biblioteca Californium [62]. Estas mesmas bibliotecas permitem que o
NodeMCU seja utilizado como cliente e um dispositivo capaz de executar programas Java
como servidor.

O Cddigo 3.11 apresenta o servidor CoAP desenvolvido Nas primeira linhas sao
realizadas tarefas especificas, como a importacao de bibliotecas, configura¢des do Wi-Fi e
a configuracdo do LED. Na linha 5 € indicada qual fun¢do sera responsavel por responder
as requisicoes e qual o caminho utilizado. Na linha 6 o servidor €, entao, iniciado.

1 #include <coap_server.h>

2void setup() |

3 configuraWifi (ssid, senha);
configuralED () ;
coap.server (callbackLed, "ledVermelho");
coap.start();

}

void loop() |
coap.loop();

10 delay(500);

1}
12void callbackLed (coapPacket &pacote, IPAddress ip, int port, int obs) {

© o N o A

13 String message = char2string(pacote->payload);
14 if (message.equals("0")) {

15 digitalWrite (led_vermelho, O0);

16 coap.sendResponse (ip, port, RespostaDesligado) ;
17 }else if (message.equals("1")) {

18 digitalWrite (led_vermelho, 1);

19 coap.sendResponse (ip, port, Respostaligado) ;

20 }else({

21 coap.sendResponse (ip, port, RespostaDefault) ;

2 }}

Caodigo 3.11. NodeMCU operando como servidor CoAP.

A funcdo loop deverd ser modificada de acordo com a biblioteca escolhida, no caso
da Esp-CoAP o desenvolvedor deve chamar a biblioteca a cada 500ms (linha 9).
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Por dltimo a fun¢do callbackLed € executada sempre que o servidor recebe
uma requisi¢cdo no caminho declarado anteriormente. Na linha 13 o contetido da requi-
sicdo € convertido para String a fim de facilitar o tratamento da mensagem. Neste ponto
poderiam ser realizadas outras etapas como valida¢do da mensagem, conversoes de for-
mato(JSON, XML, etc) ou até mesmo uma verificacao de autenticidade através de uma
assinatura digital, por exemplo.

De forma similar ao exemplo da Se¢do 3.5.2, esta funcdo utilizou uma estrutura
if-else para tratar as requisi¢cdes. A primeira possibilidade trata uma requisi¢ao para
desligar o LED, entao ¢ verificado o cédigo recebido (linha 14), alterado o estado do LED
(linha 15) e entdo enviado uma resposta para o cliente (linha 16). De maneira andloga as
linhas 17, 18 e 19 tratam uma requisicao para ligar o LED. Caso o c6digo recebido nao
seja reconhecido, uma resposta padrao € enviada para o cliente (linha 21).

O Cédigo 3.12 apresenta o cliente CoAP, desenvolvido em Java, que realiza uma
solicitacdo para desligar o LED. Utilizando a URL do servidor, o cliente cria um objeto
para intermediar a comunicagdo (linha 2). Na linha 3 o cliente realiza o procedimento
para abrir uma determinada porta para receber a resposta do servidor e caso ndo aconteca
nenhum erro, na linha 9 essa porta € atribuida a conexao.

1public void coapRequest () {

2 CoapClient client = new CoapClient ("coap://dominio/ledVermelho");
3 CoapEndpoint endpoint = new CoapEndpoint (PORTA) ;

4 try{

5 endpoint.start ();

}catch (Exception ex) {
trataExcecao (ex) ;
8}
9 client.setEndpoint (endpoint);
10 Request request = new Request (CoAP.Code.PUT);
11 request.setPayload ("0");
12 request.setType (CoAP.Type.CON) ;

13 CoapResponse response = client.advanced(request);
14 if (response != null) {

15 System.out.println (response.getCode());

16 System.out.println (response.getOptions());

17 System.out.println (response.getResponseText ());
18 lelse {

19 System.out.println ("Request failed");

20 }}

Codigo 3.12. Cliente CoAP escrito em Java.

Com os parametros da conexdo definidos o cliente monta uma requisicio PUT

(linha 10) com os dados necessdrios para realizar a desativacdo do LED (linha 11) e a
mensagem € configurada para o tipo Confirmado. S6 entdo essa requisicao € realizada.
Como a requisi¢do € PUT e o tipo CON foi configurado, uma resposta € aguardada de
forma sincrona (linha 13). Apds uma verificagdo da resposta (linha 14) o cliente pode

informar ao usudrio a resposta ou eventuais erros.

133



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

3.5.4. MQTT e WebSockets

No exemplo com MQTT, o médulo NodeMCU faz o papel de um cliente subscritor,
através da biblioteca PubSubClient [63]. Um navegador foi usado como subscritor e como
publicador, com o objetivo de mostrar o uso do MQTT com o WebSocket como mecanismo
de transporte. Neste caso, a biblioteca utilizada foi a Eclipse Paho para Javascript [64]. O
RabbitMQ [53], usado como broker neste exemplo, foi implantado em um RaspberryPi e
disponibilizado para a conexdo de clientes através do nitmero IP e porta.

Neste cendrio, o navegador no papel do publicador, pode enviar mensagens para um
tépico do broker e este repassa esta informacdes para todos os subscritores interessados.
Neste momento, tanto o médulo NodeMCU como o navegador, devem tratar a mensa-
gem recebida. Para este exemplo, serd utilizado o tépico topic/led/vermelho para
controlar um LED no nodeMCU.

O Codigo 3.13 apresenta o programa em linguagem C para o nodeMCU como
subscritor MQTT. As primeiras linhas do programa realizam algumas configuragdes es-
pecificas desse exemplo, como importar a biblioteca, configurar o Wi-Fi, etc. Na linha 6
¢ configurada a URL e a porta do broker ao qual o cliente deve se conectar. J4 na linha 7
¢ indicada qual a funcdo que responderd aos eventos de chegada de mensagens.

1 #include <PubSubClient.h>

2 PubSubClient MQTT (conexaoObij) ;
3void setup () {

4 configuraWifi (ssid, senha);

5 configuralED () ;

6 MQTT.setServer (URL, PORTA);

7  MQTT.setCallback (mgttCallback) ;
8 }

9void loop () {

10 while (!MQTT.connected()) {

11 if (MQTT.connect (ID,Usuario, Senha)) {

2 MQTT.subscribe ("topic/led/vermelho") ;
13 lelse(
14 delay (500);

15 }}

16 MQTT.loop () ;

17 }

18 void mgttCallback (charx topic, bytex payload, unsigned int length) {

19 String message = char2string(payload);
20 if (message == "vermelhoon") {

21 digitalWrite (ledVermelho, 1);

2 else

23 digitalWrite (ledVermelho, 0);

24 }}

Codigo 3.13. NodeMCU como subscritor MQTT.

De maneira similar aos exemplos anteriores que utilizaram o nodeMCU, a fun¢ao
loop contém as chamadas para a biblioteca utilizada, que precisam executar periodica-
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mente. Verifica-se, a cada iteracdo, se a conexdo foi perdida (linha 10) e, se necessa-
rio, ela € reestabelecida (linha 11). Na linha 12, o nodeMCU, entdo, subscreve o tépico
topic/led/vermelho.

Quando uma mensagem € recebida do broker, mqttCallback é chamada. Primei-
ramente, a mensagem ¢€ tratada e convertida para String (linha 19). Observe-se que,
de forma similar ao discutido na Se¢do 3.5.3, a rotina de tratamento de mensagem pode
ser utilizado para outras tarefas além de uma simples conversdo de formato. Apds essa
etapa, o conteido da mensagem € verificado (linha 20) e, entdo, o LED pode ser ligado ou
desligado (linhas 21 e 23).

O Cddigo 3.14 apresenta o publicador e subscritor MQTT desenvolvido em Ja-
vaScript para ser executado em navegadores. O codigo faz parte de uma pagina HTML,
carregada pelo navegador, que iria prover campos para o usudrio entrar com o texto da
mensagem a ser publicada. Também seria provido um campo para visualizacao das men-
sagens recebidas, publicadas por outros clientes naquele determinado tépico.

var client = new Paho.MQTT.Client (URL,PORTA, ID);

client.onConnectionLost = function (responseObject) {
reconectar () ;

bi

client.onMessageArrived = function (message) {

print (message.payloadString);
bi
var options = {
timeout: 3,
userName: Usuario,
password: Senha,
onSuccess: function () {
client.subscribe ('topic/led/vermelho', {gos: 1});},
onFailure: function (message) {
erro (message); },
useSSL: true
}i
client.connect (options);
var send = function(data) {
message = new Paho.MQTT.Message (data);
message.destinationName = "topic/led/vermelho";
client.send(message) ;
i
form.submit (function () {
send (input.val());
input.val('');});

Cddigo 3.14. Cliente JavaScript Publicador-Subscritor MQTT utilizando WebSocket.

Na linha 1 € configurado a URL e a porta do broker e o ID do cliente para essa
conexao. Este ID € uma String utilizada pelo broker para identificar de forma nao-ambigua
os clientes conectados. Em seguida na linha 3 € incluido um callback para a perda de
conexdo. De forma andloga, na linha 6 € determinado o comportamento do programa ao
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receber uma mensagem, neste caso ele ira exibir a informacgdo para o usudrio.

Antes da conexao ser estabelecida mais alguns parametros siao definidos (linha 8),
como por exemplo o nome e senha do usudrio (linhas 10 e 11), em quais tépicos estd
interessado como subscritor e seus respectivos niveis de QoS (linha 13), bem como o
tratamento de erro 15. Com todos os parametros definidos, essas informagdes sdo passadas
para o cliente criado e a conexao € estabelecida na linha 18.

Até entdo nosso cliente seria apenas um subscritor. Porém, na linha 19 € definida a
func¢ao que trata o envio de mensagens para o broker. Nesta funcao € especificado o tépico
onde as mensagens serdao publicadas (linha 21) e, entdo, é realizado o envio das informa-
coes (linha 22). O conteudo das mensagens € digitado pelo usudrio em um campo de texto
de um formuldrio HTML, que sdo passadas para a funcdo detalhada acima (linha 24).

Existem ferramentas uteis para prototipacao e testes com o MQTT. Estas ferramen-
tas exploram a simplicidade da API e dos tipos de mensagens do protocolo para oferecer
ao programador uma forma prética para testar a interagdo com o broker, mesmo sem pro-
gramas desenvolvidos. Incluimos aqui um exemplo de teste utilizando a ferramenta IoT
MQTT Dashboard [65]. Na Figura 3.14, temos a sequéncia de configuracdes do servi-
dor (Figura 3.14(a)) e do topico (Figura 3.14(b)). Em seguida, um teste de publicacdo no
tépico (Figura 3.14(c)).

W 79 i © ¥ “C 4 B 12:00 O W “° 4 B 12:00 m 79 i © ¥ € 4 m 12:00
X  Connection SAVE Publication CREATE MQTT Dashboard S 4+
Type: Switch Connected to m11.cloudmgtt.co...

Friendly name SUBSCRIBE PUBLISH

Protétipo LED Vermelho
LED Vermelho vermelhoon
Desligado D Ligado

m11.cloudmgtt.com topic/test

QoS Retained
16340 N

Text (On)
Username

Ligado
cdpdnnwg d

Text (Off)
Password

Desligado
sst [ vermelhoon

Key store file

Sele vermelhooff]

Key store password

(a) Configuragdo do servidor. (b) Configuragio do tépico. (c) Publish (on-off).

Figura 3.14. Ferramentas de prototipacao e testes para MQTT.

3.5.5. AMQP

Para demonstrar o uso do AMQP, foram desenvolvidos dois clientes: um publi-
cador e um subscritor. Ambos foram desenvolvidos na linguagem de programacao Java,
fazendo uso do broker e da API do RabbitMQ [53]. O suporte do RabbitMQ ao MQTT e
ao AMQP facilita a interoperabilidade, como serd demonstrado na Secao 3.6, e certamente
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facilitou a implementagao do exemplo.

Para este exemplo, o Cédigo 3.16 apresenta um publicador que envia uma mensa-
gem de "Hello World"para o broker, que entao a repassa para os respectivos interessados,

neste caso o cliente apresentado no Cdodigo 3.17.

Independente do papel do cliente AMQP, publicador ou subscritor, ele primeiro
deve se conectar ao broker. Como o estabelecimento da conexdo independe do papel do
cliente, a rotina foi apresentada separadamente no Cédigo 3.15. Na linha 3 € criada uma
fabrica de conexdes e com ela diversos parametros podem ser definidos. Para manter a
simplicidade do exemplo, definimos apenas o IP do broker (linha 4) e entao estabelecemos
a conexao (linha 5). Para este cenarios os dois clientes vao se conectar na mesma fila,
para isso eles devem criar um canal (linha 6), o que permite que a mesma conexao TCP
estabelecida com o broker seja reutilizada em diversos momentos. Sé entdo, o cliente

declara uma fila no broker (linha 7).

Por padrao a biblioteca ird criar a fila, caso ela ndo exista, ou entdo retornar a refe-
réncia para a fila existente. Além disso, esta fila criada serd, por padrao, “nao-exclusiva”,
nao serd descartada automaticamente quando nao houver mais clientes conectados e nao
serd persistida caso o servidor tenha que ser reiniciado. E importante notar que a biblio-
teca utilizada oferece esta mesma fun¢do com mais parametros para que o programador

possa customizar a fila de acordo com sua necessidade.

1 import com.rabbitmg.client.x;

2/ e/

3 ConnectionFactory fabrica = new ConnectionFactory();
4 fabrica.setHost (IP);
s Connection conexao = fabrica.newConnection () ;
6 Channel canal = conexao.createChannel ();

7 canal.queueDeclare (FILA);

Cadigo 3.15. Cliente AMQP realizando uma conexao com o broker, escrito em Java.

Caso o cliente queira exercer o papel de publicador ele também deve utilizar o
Cédigo 3.16. Para isso ele deve apenas criar uma mensagem (linha 1) e entdo utilizar o

canal para publicar (linha 2).

1 String mensagem = "Hello World!";
2 canal .basicPublish("", FILA, null, mensagem.getBytes());

Cddigo 3.16. Cliente AMQP no papel de Publicador, escrito em Java.

No momento da publicacdo podem ser definidas diversas propriedades para aquela
mensagem. No exemplo apresentado foi utilizado o Exchange do tipo direto, representado
pela String vazia no primeiro pardmetro da funcdo, e ndo foram criadas propriedades per-
sonalizadas, representadas por NULL no terceiro parametro da fungdo. Essas propriedades
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poderiam ser utilizadas, por exemplo, para determinar o tipo da mensagem que esta sendo
enviada, uma data de validade, cabecalhos ou prioridade (Secao 3.4.4).

Caso o cliente esteja interessado nas mensagens de uma fila ele deve utilizar o
Cdodigo 3.17. Para isso, € preciso declarar um consumidor (linha 1) que ird tratar cada
mensagem. Neste caso do exemplo, a informacao € exibida (linha 8). Neste ponto, o cli-
ente poderia recuperar todas as propriedades personalizadas definidas anteriormente pelo
publicador através do parametro properties recebido pela fun¢do. Uma vez criado o
consumidor, este deve ser registrado no canal com a informacao da fila (linha 11). No
exemplo, o cliente definiu que a biblioteca deve tratar o envio das mensagens de confir-
macao(ACK) através do segundo parametro da funcgao.

Consumer consumidor = new DefaultConsumer (channel) {
@Override
public void handleDelivery (
String consumerTag,
Envelope envelope,
AMQP .BasicProperties properties,
byte[] body) throws IOException {
String mensagem = new String(body, "UTF-8");
print (mensagem) ;
by

canal.basicConsume (FILA, true, consumidor);

Codigo 3.17. Cliente AMQP no papel de Subscritor, escrito em Java.

3.5.6. XMPP

Para o exemplo com XMPP, uma aplicacio cliente Java foi desenvolvida, utili-
zando a biblioteca Jaxmpp2 [66]. Como servidor XMPP, foi usada a implementa¢dao Open-
Fire [67], instalada em um ambiente Windows. O exemplo estd dividido em trés partes:
(i) Conexao, (ii) Publicador e (iii) Subscritor.

De forma similar ao apresentado na Secao 3.5.5, o procedimento para estabelecer
conexado nao sofre modificacdes entre o publicador e o subscritor e € apresentado separa-
damente no Cédigo 3.18. Como primeiro passo, € necessario criar um objeto da biblioteca
(linha 1), que ird permitir a configuracao de diversos parametros da conexao como o Jab-
ber ID (linha 3), a senha (linha 4) e aspectos de seguranca da conexao (linha 5).

Além disso, diversos médulos podem ser utilizados para determinar o comporta-
mento do cliente, como, por exemplo, o médulo de presenga, que informa o starus (on-
line/offline) do usudrio para os outros clientes (linhas 6 a 8).

Com todas as configuracOes realizadas, o médulo de publicador/subscritor € re-
gistrado (linha 9) e, entdo, realizada a conexao (linha 10). Observa-se que as mensagens
para registro e notificacdo publish-subscribe sdo montadas pela biblioteca como stanzas
1Q de tipo put, com uma extensao XMPP ja disponivel e documentada, utilizando uma rag
especifica chamada pubsub.
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Jaxmpp Jjaxmpp = new Jaxmpp () ;
UserProperties up = jaxmpp.getProperties();
up.setUserProperty( SessionObject.USER_BARE_JID, JID );
up.setUserProperty( SessionObject.PASSWORD, Senha );
jaxmpp.getConnectionConfiguration () .setDisableTLS (false);
PresenceModule.setPresenceStore (

Jaxmpp .getSessionObject (),

new J2SEPresenceStore());
Jjaxmpp.getModulesManager () .register (new PubSubModule ());
Jaxmpp.login () ;

Cddigo 3.18. Exemplo de Conexao XMPP, escrito em Java.

O Cadigo 3.19 apresenta o cliente que exerce o papel de subscritor. Na linha 1 €
obtida uma referéncia direta para o médulo de publicador/subscritor que serd utilizada para
registrar o interesse deste cliente em um determinado tépico (linha 4). E importante notar
que sao utilizados dois Jabber ID diferentes, um para especificar o dominio de interesse e
o0 outro para identificar o usudrio.

Ao se registar em um determinado tdpico, o cliente passa, como um dos parame-
tros, uma fung¢do de callback (linha 5) que deve tratar os eventos relacionados ao estouro de
temporizador (linha 6), estabelecimento da conexdo (linha 9) e possiveis erros (linha 14).

PubSubModule pubsub = jaxmpp.getModule (PubSubModule.class) ;
BareJdJID jid = JID-Dominio;
JID subJdid = JID-Usuario;
pubsub.subscribe (jid, Topico, subdJid,
new PubSubModule.SubscriptionAsyncCallback () {
public void onTimeout () throws JaxmppException {
}
protected void onSubscribe (IQ resp,
PubSubModule.SubscriptionElement element) {
}
protected void onEror (IQ resp,
XMPPException.ErrorCondition el,
PubSubErrorCondition e2)
throws JaxmppException {
PE) i

Codigo 3.19. Cliente Subscritor XMPP, escrito em Java.

O Codigo 3.20 apresenta o cliente como publicador. Novamente, ele deve primeiro
obter a referéncia para o médulo publicador/subscritor (linha 1). S6 entdo o cliente cria a
mensagem (linha 2) e adiciona o contetido (linha 3).

Com a mensagem construida o cliente pode utilizar a referéncia do médulo, junto
com a identificacao do tépico e o Jabber ID para publicar a mensagem (linha 4). O cliente,
entdo, registra uma funcao de callback que deve tratar eventos de erro (linha 7), sucesso
(linha 10) e estouro de temporizador (linha 13).
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1 PubSubModule pubsub = jaxmpp.getModule (PubSubModule.class);

2 Element payload = ElementFactory.create ("pubsub", null, XML-Schema);
3 payload.setValue (Conteudo) ;

4pubsub.publishItem(jid, Topico, null, payload, new AsyncCallback() {
5 public void onError (Stanza resp,

6 XMPPException.ErrorCondition e)

7 throws JaxmppException {

8}

9 @Override

10 public void onSuccess (Stanza resp) throws JaxmppException ({

11 }

12 @Override

13 public void onTimeout () throws JaxmppException {

4 3h)

Cadigo 3.20. Cliente Publicador XMPP, escrito em Java.

3.6. Estudo de Caso - Gateway MQTT-AMQP

Nesta secdo integramos dois protocolos e servidores apresentados na Secdo 3.5
para construir um estudo de caso mais estruturado. A Figura 3.15 apresenta o cendrio
proposto.

/ Gateway\

Conversor Dispositivo
MQTT—AMQP i
NodeMCU — — — Android
: Sl =] =] =] e N
[ ] [ ] L]
<<publicador>> <<consumidor>>
Broker Broker

QIIQTT AMQy

Figura 3.15. Estudo de caso: conversao MQTT para AMQP.

Clientes. Um NodeMCU equipado com um sensor de temperatura DHT'1 I periodicamente
publica o valor da temperatura em um determinado topico MQTT. Uma aplicagdo Java,
executando em um smartphone Android opera como consumidor AMQP e se inscreve em
uma fila para obter o valor da temperatura.

Suporte. As mesmas bibliotecas e brokers usados nas Se¢des 3.5.4 e 3.5.5 serdo reusados
aqui. Os brokers executam em nés independentes, mas podem executar em um mesmo no.

Gateway. Tanto MQTT e o AMQP, utilizados neste estudo de caso, ddo suporte ao es-
tilo publish-subscribe, mas t€ém suas diferencas de funcionamento. O foco do exemplo
€ conciliar os dois protocolos, fazendo o papel de um gateway. Isso sera feito com uma
aplicacdo Java que acessa os dois brokers, covertendo as chamadas as APIs e adaptando
os contetidos quando necessario.

Observa-se que as aplicagdes-cliente sao similares as utilizadas na secdo anterior,
deferindo essencialmente no conteido sendo publicado/recebido.
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Cliente NodeMCU. O Cédigo 3.21 apresenta uma parte da fungdo loop, que neste exemplo
tem por objetivo obter a temperatura do DHT11 (linha 4), inserir o valor em uma mensa-
gem de texto JSON (linhas 5 a 8) e publicd-lano tépicouerj/sala0l/temperatura
utilizando o protocolo MQTT (linha 9). O passo anterior, de conexdo ao broker, é similar
ao do exemplo da Sec¢do 3.5.4, e por isso é omitido. Na linha 10 o programa dorme por
cinco segundos, quando entdo volta a executar o método loop novamente.

1 char mensagem[tamanho];

2void loop () {

3 /ool

4 float t = dht.readTemperature();

5 StaticdsonBuffer<200> jsonBuffer;

6 JsonObject& obj = JjsonBuffer.createObject();

7  obj["valor"]=t;obj["unidade"]="C";

8 Obj.printTo (mensagem) ;

9  MQTT.publish("uerj/salaOl/temperatura",mensagem) ;
10 delay (5000) ;

Cddigo 3.21. NodeMCU como publicador de temperatura MQTT.

Conversor MQTT-AMQP. O conversor € implementado como um servigo Java (C6-
digo 3.22). O programa pode ser dividido em cinco partes: (i) conexdo ao servidor AMQP
(linha 2); (ii) conexao ao broker MQTT (linha 3); (iii) subscricdo ao tépico no broker
MQTT, uerj/salal0l/temperatura(linha 4); (iv) recebimento de uma mensagem
através do MQTT (linha 6) e sua conversao; e, por dltimo, (v) envio da mensagem conver-
tida para uma fila AMQP (linha 10).

1/ o../

2 connectAMQPBroker () ;

3 connectMQTTBroker () ;

4 subscribeMQTT ("uerj/salall/temperatura");

s/o../

s public void onMessage (String msg, String topico) throws Exception {
7 String newJSON = adicionaDataAoJson (msg, System.currentTimeMillis());
8 publishAMQP (topico.replace('/', '.'),newJSON) ;

9}

1o public void publishAMQP (String fila, String message) {

11 channel.queueDeclare(fila, false, false, false, null);

12 channel.basicPublish("", fila, null, message.getBytes());

13}

Codigo 3.22. Gateway realizando a conversao de MQTT para AMQP escrito em Java.

As trés primeiras etapas foram apresentadas nas Se¢des 3.5.5 e 3.5.4, respectiva-
mente, e sdo essencialmente as mesmas para o estudo de caso. As diferencas estao apenas
no nome do tépico e da fila. Assim, destacamos as etapas (iv) e (v), discutindo as rotinas
para a conversao entre os protocolos.
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A etapa de recebimento e conversdao de uma notificacio MQTT, € representada no
Cédigo 3.22 pelo método de callback onMessage, linha 6, chamado toda vez que uma
mensagem € recebida através do topico MQTT subscrito por este cliente. Este método
recebe como parametro a mensagem recebida e o topico pelo qual ela foi recebida. Neste
exemplo adicionamos a informac¢do de data a mensagem recebida e salvamos a mesma
novamente em uma estrutura JSON (linha 7). Entdo, a mensagem e o topico sao passados
para a etapa (v) do cédigo. Como precisamos conciliar o tépico MQTT com uma fila
AMQP, adaptamos o nome original do tépico para o padrio aceito no AMQP. A solucdo

(12

adotada foi substituir o caractere “/” por “.”, como mostrado na linha 8.

Por dltimo, a etapa de retransmissdo da informag¢do para uma fila AMQP, € apre-
sentada através da funcdo publishAMQP (linha 10). Na linha 11 a fila é criada. Como
visto anteriormente, caso a fila ja exista apenas uma referéncia € retornada. Entdo, na
linha 12, a mensagem € publicada na fila uerj.sala0Ol.temperatura do servidor
AMQP.

Cliente Adroid. O cliente executando num dispositivo Android deve se conectar ao bro-
ker AMQP, criar um canal para a fila desejada e entdo registrar um consumidor para as
mensagens recebidas. Esse procedimento foi discutido na Se¢do 3.5.5 no Cddigo 3.17.

® Android - [C\Android] - [app] - gmentjava - Android Studio 301
Flle Edt View Nevigate Code Analyze Refactor Build Run Tools VCS Window Help

HG ¢~ | %XO0 QR ¢ AEmdb /BB 8RS 0L ?
- Android ) app ©“sre main java br uej - iotprotocolos | itprotocols | € AmapFragment
3 anarois © @5 %1 © Amgpragmentii
E| v ¥ op ‘Anapr zaguenc | [onC 1ick() | new Threaa[run() | [new DefaulcConsumes| nandledelivery()
- manifests inreaa
& java {
5 public void 0t
Protocolos da camada de aplicado para loT g el
HTTR, CoAR, MQTT, AMQP e XMPP. 3
Alunos: Roberto da Silva Macedo / Matheus Stutzel
Orientador: Alexandre Sztajnberg £ falze, fal
B ne:
AMQP - Temperatura S
; g e erTag, Envelope envelope, AMQP.BasicProperties prope
pody,  charsthane, "OTE-8) 1
22.00C em 2018/04/18 18:49:54 : :
“xtiog. sevTex (sesssge) ;)
H € "uers.salaoi.temperatura”, SUtoAW: true, consumer):
S }
2 die I
" = proguard-rules.pro Log.i( tag: "teste", msg: "Erro. + ex.getMessage());
i gracie properies ,
2 3 settings.gradle g )
H Jilocalproperties tion )
Sl % Btemal Buia Fies JeS—
(a) Interface Android. (b) IDE Android Studio para desenvolvimento Android.
© Gateway - NetBeans IDE8.2 ®® matt | Arduino 183
Arquivo Editar Esibir Navegar Codigo-Fonte Refatorar Executar Depurar Perfil Equipe Ferramentas Janela Ajuda Arquivo_Editar Sketch Ferramentas Ajuda

PEES DE emmee - @ TH b B G
Projetos % | Arquives | Servigos 0|8 Gateway java =

& cotenay Hstineo FE-RTRSELIPE e e s
[} Pacotes de Codigos-fonte - -
& gateway
B e 2

@ (@ Bblotecas de Testes
33 private MgttConnectOptions connOpt;
B
=
pubiie static void main(Seringt) srge)
39 1
&
41 Gateway gateway = new Gateway():
42 gateway.connect AMQPBroker () :
43 MQTTBroker () ;
“u )i
45 )i
46 " + String(BROKER_MQTT));
48 public void connectAMQPBroker ()

(c) IDE NetBeans para desenvolvimento Java. (d) IDE para desenvolvimento Arduino.

Figura 3.16. Interface Android e IDEs para desenvolvimento.
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Concluindo o estudo de caso, para ilustrar o ambiente de desenvolvimento utilizado
e a interface desenvolvida, algumas telas foram reproduzidas na Figura 3.16. A interface
Android € preparada para exibir a dltima temperatura e a hora recebida (Figura 3.16(a)),
desenvolvida com a IDE Android Studio (Figura 3.16(b)). Os médulos do gateway, em
Java, foram desenvolvidos com o NetBeans (Figura 3.16(c)). Cabe ao desenvolvedor obter
e configurar as bibliotecas, no caso para acesso ao MQTT e AMQP, adequadamente na
IDE. O médulo nodeMCU € programado no ambiente oferecido pelo Arduino, que integra
o compilador e facilita o upload para o dispositivo (Figura 3.16(d)).

3.7. Conclusao

Neste capitulo foram apresentados os principais Protocolos de Aplicacao utilizados
em aplicagOes para a Internet das Coisas: CoAP, MQTT, AMQP e o XMPP. Além destes,
o mecanismo de WebSocket e 0 uso de REST sobre HTTP também foram apresentados
neste contexto. Todos sdo padronizados por organizacdes como o ITU-T, IEEE, e o IETF
ou por organizagdes como o0 OASIS e o W3C.

Estes protocolos sdo suportados atualmente por bibliotecas disponiveis para, pra-
ticamente, todas as plataformas, incluindo dispositivos com poucos recursos. O CoAP e
o MQTT foram concebidos considerando dispositivos e redes com recursos limitados.

O AMQP e XMPP sao protocolos baseados em filas de mensagens, adequados para
uso nos principais sistemas operacionais e plataformas. Nao foram projetados inicialmente
para IoT, mas tornaram-se parte integrante da solug@o, provendo a integrac@o entre redes
com dispositivos IoT, sistemas executando na nuvem e dispositivos moveis, permitindo a
transferéncia de dados de forma sincrona e assincrona entre estes elementos.

Observa-se que as solugdes baseadas em um broker e em TCP também facilitam
a comunicagdo elementos implantados em redes protegidas por NAT e firewall. A rede
onde o broker executa precisa ser configurada com critério, mas as redes onde executam
os clientes, em principio, ndo precisam. Com isso, um ambiente inteligente implantado
dentro de uma residéncia pode interagir com elementos em outras redes ou pode ser con-
trolado externamente, desde que consiga manter uma conexao com um broker. O MQTT
¢ um exemplo.

Os protocolos e mecanismos apresentados oferecem suporte a interagdo entre apli-
cacoOes, dispositivos e servicos nos estilos request-response e publish-subscribe, além de
variagOes destas, sobre UDP e TCP. As discussdes e os exemplos desenvolvidos, envol-
vendo os varios mecanismos e bibliotecas disponiveis, permitem ao leitor decidir a dire¢ao
a seguir em um préximo passo para experimentacdes com os protocolos apresentados.
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3.8. Anexo

Aqui estdo reunidas algumas referéncias para projetos e bibliotecas ndo utilizados
nas secoes anteriores, mas relacionados aos assuntos tratados.

Além do RabbitMQ, outros brokers e bibliotecas, estdo disponiveis, como o Mosquito
(https://mosquitto.org/),daEclipse Foundation; ou o HIVEMQ (https:
//www.hivemqg. com);

Existem instancias de broker MQTT disponiveis na Internet. Nos testes e prototipacdo
com o Dashboard utilizamos o servidor cloudmgqtt.com;

ApacheMQ, sistema de mensagens Apache (http://activemqg.apache.org/);

STOMP (Simple (or Streaming) Text Orientated Messaging Prot.). https://stomp.
github.io;
Algumas extensoes do XMPP sdo de destaque para uso na Internet das Coisas, como

por exemplo, XEP-0060 - Publish-Subscribe, XEP-0030 - servico de descoberta,
XEP-0072 - SOAP Over XMPP, XEP-0239 - Binary XMPP;

Lightweight M2M (LWM2M). https://www.omaspecworks.org. Protocolo de
gerenciamento de dispositivos e outras especificacdes;

CoAP.net (CoAP para .NET). https://github.com/smeshlink/CoAP .NET;

Padrao DDS (Data Distribution Service Spec., da OMG). https://www.omg.org/
spec/DDS;

Frameworks para o desenvolvimento de aplicacdes de ambientes inteligentes. SmartHome
(https://www.eclipse.org/smarthome/)e OpenHAB, baseado no Smart
Home (https://www.openhab.org/) usando MQTT;

DOJOT - Com base no FIWARE, este € uma plataforma brasileira de desenvolvimento
de solugdes IoT para cidades inteligentes.
http://www.dojot.com.br/sobre-a-dojot—-iot/;

JSXC (JavaScript XMPP Client), cliente XMPP em JavaScript (https://www. jsxc.
org/). GetKaiwa, outra op¢cdo de um cliente, baseado em Web (http://www.

getKaiwa.com). Clientes XMPP para outras linguagens de programacao, podem
ser encontrados em: https://xmpp.org/software/clients.html;

XMPP-IoT, pagina Web dedicada a promover a utilizacio do XMPP em solucdes 1oT.
http://www.xmpp—iot.org/.
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Capitulo

4

Redes Corporais Sem Fio e Suas
Aplicacoes em Saude

Vinicius C. Ferreira, Egberto Caballero, Robson Lima, Helga Balbi, Flavio
L. Seixas, Célio Albuquerque e Débora C. Muchaluat-Saade

Resumo

Avangos na eletronica permitiram o desenvolvimento de sensores biomédicos miniaturi-
zados e inteligentes, que podem ser utilizados para monitorar o funcionamento do corpo
humano. O uso da comunicagdo sem fio se mostrou uma alternativa adequada, que pro-
porciona menor incomodo aos pacientes e maior custo-beneficio. A fim de explorar ple-
namente os beneficios das tecnologias sem fio na telemedicina, um novo tipo de rede sem
fio emergiu: as redes corporais sem fio (Wireless Body Area Networks) - WBANs. No
entanto, desafios técnicos e sociais devem ser tratados para permitir sua ado¢do prdtica.
Alguns desses desafios jd sdo conhecidos de outros cendrios, como os requisitos de ope-
ra¢do para uma rede sem fio, a eficiéncia energética, 0s poucos recursos computacionais
e a composicdo heterogénea da rede. Porém, alguns fatores como o uso do corpo hu-
mano como meio de propagacdo, os efeitos da radiacdo no tecido humano e variagcoes
na movimentacdo do corpo fazem das redes corporais sem fio um novo paradigma de
redes de comunicagdo sem fio. O principal objetivo deste capitulo é a discussdo sobre os
principais conceitos, desafios e perspectivas para redes corporais sem fio, drea de grande
oportunidade para pesquisa e desenvolvimento.

Abstract

Advances in electronics have enabled the development of tiny yet and intelligent biome-
dical sensors to monitor the human body. The use of wireless technology has proved
to be adequate for communication, providing less inconvenience to patients and being
more cost-effective. In order to fully exploit the benefits of wireless technologies in te-
lemedicine, a new type of wireless network has emerged: Wireless Body Area Networks
(WBANs). However, technical and social challenges must be addressed to enable its prac-
tical adoption. Some of these challenges are widely known in other contexts, such as
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wireless networks operating requirements, energy efficiency, low computational resour-
ces and a heterogeneous network composition. However, some factors such as the use
of the human body as a propagation media, the effects of radiation on human tissue and
variations in body movement make WBANs a new paradigm for wireless communication
networks. The main goal of this chapter is to discuss the main concepts, challenges and
perspectives for WBANS, a field of great opportunity for research and development.

4.1. Introducao

Redes corporais sem fio, ou WBANSs (Wireless Body Area Networks), sdo redes que co-
mumente englobam a utilizacdo de uma colecao de dispositivos que possuem como carac-
teristicas principais o baixo consumo energético, pequeno tamanho e peso e capacidade
de comunicac¢do sem fio nas proximidades do corpo. Tais dispositivos podem ser implan-
tados sobre, dentro ou nos arredores do corpo humano. Estes dispositivos comumente sao
sensores e atuadores que podem monitorar fungdes do corpo e caracteristicas do ambiente
ao seu redor.

Uma das principais motivagdes para o surgimento de WBANs € o desenvolvi-
mento de aplicacdes voltadas para a saide. Tendo em vista o aumento da populagdo idosa
mundial em conjunto com o aumento de gastos relacionados a saude e a necessidade de
tratd-la de forma preventiva, o desenvolvimento de novas tecnologias escaldveis capazes
de prover monitoramento de fun¢des do corpo humano a baixo custo se torna interessante.
Porém, a tecnologia ndo se restringe somente a aplicacdes médicas. Além de aplicagcdes
médicas, outros campos como entretenimento, esportes, jogos, aplicacdes militares, etc.
podem se beneficiar desta nova tecnologia. No entanto, a fim de apoiar essas novas apli-
cacoes e suas demandas, os desafios técnicos e sociais devem ser superados. Dentre os
desafios técnicos, podemos destacar o desenvolvimento de um sistema flexivel de acordo
com a demanda da aplicacdo em termos de atraso, vazdo, tempo de vida da rede e con-
sumo de energia. Dentre os desafios sociais, facilidade de uso, seguranca e privacidade
de dados, interoperabilidade, custo, seguranca fisica e bem-estar sdo preocupagdes im-
portantes.

As principais questdes envolvidas na criacdo de uma WBAN sdo o impacto do
dispositivo sem fio no corpo humano, o tempo de vida da bateria do dispositivo € a coe-
xisténcia com outras tecnologias sem fio. A presenca do corpo humano afeta a propagacio
do sinal, criando um canal de comunicacdo especifico que deve ser considerado no desen-
volvimento dos protocolos de comunicagdo. Tendo em vista que WBANSs s@o comumente
implementadas na banda ISM (Industrial, Scientific and Medical) de 2.4GHz, a utiliza-
cdo concorrente do canal por outras tecnologias de comunicacdo sem fio também deve
ser considerada para que ndo haja falha devido a colisdes e ruido. Para o prolongamento
da vida util da bateria e para evitar o aquecimento do tecido humano, mecanismos de
economia energética devem ser implementados.

Estes sensores e atuadores sao capazes de coletar amostras, monitorar, processar
e comunicar diferentes sinais vitais e parametros fisiologicos ao médico responsavel, pro-
vendo informacdes em tempo real sem ocasionar desconforto ao usudrio. Com o uso da
informacao coletada em um grande periodo de tempo, o conhecimento sobre o estado de
uma pessoa torna-se mais amplo.
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Alguns padrdes que sdo considerados para a implementacdo de WBANs sdo o
IEEE 802.15.4 [IEEE Std 802.15.4 2006a], o IEEE 802.15.6 [IEEE Std 802.15.6 2012]
e 0 Bluetooth Low Energy [SIG 2010]. O padrao IEEE 802.15.4, publicado em 2006,
especifica as camadas fisica e de controle de acesso ao meio para comunicagdes sem fio de
curto alcance com baixo consumo energético, baixo custo e baixas taxas de transmissao.
O Bluetooth Low Energy (BTLE), publicado em 2010, é uma versdo de baixo consumo
energético do Bluetooth original, com o objetivo de operar em dispositivos alimentados
por pequenas baterias, como sensores.

O padrao mais recente € o IEEE 802.15.6, publicado em 2012, que foi especifi-
camente desenvolvido para comunicagdo sem fio dentro, sobre ou nos arredores do corpo
humano. Suas caracteristicas principais sdo baixo consumo de energia, alta confiabili-
dade, e alcance na drea ao redor do corpo humano suportando diferentes taxas de trans-
missdo que sdo destinadas a diferentes tipos de aplicacgdes.

E previsto que redes WBAN interajam com outras tecnologias de comunicacio,
como ZigBee, redes de sensores, Bluetooth, redes Wi-Fi, redes celulares e sistemas de
vigilancia. Isto abre campo para a criacdo de novas aplicagdes, servicos e dispositivos
que trardo maior qualidade de vida. Essas aplicagdes devem seguir o padrao ISO/IEEE
11073 [IEEE Std 11073-00103 2012]. Este padrao define normas para aplicacdes de Dis-
positivos Pessoais de Saide (DPS), isto €, dispositivos que sdo utilizados pelos proprios
usudrios em suas casas, como por exemplo, termdmetros, balancas e bombas de insulinas.
Também nessa familia de normas, € especificado um padrdo de comunicagdo entre DPS e
dispositivos gerenciadores, como, smartphones, desktops e notebooks.

Este capitulo aborda os principais conceitos, desafios e perspectivas para WBANS,
tema que ainda carece de pesquisa e desenvolvimento. O restante deste texto € organizado
da seguinte maneira. A Secao 4.2 apresenta uma visao geral de WBANS, tipos de sensores
e arquitetura de rede. Na Sec¢do 4.3, sdo descritos os protocolos de comunicagdo WBAN.
A Secdo 4.4 discute o padrao IEEE 11073, que estabelece normas para a implementacdo
de dispositivos pessoais de saide. A Secdo 4.5 discute desafios e perspectivas futuras no
cendrio de pesquisa em WBANS. Finalmente, a Secdo 4.6 traz as consideragdes finais.

4.2. Wireless Body Area Networks

As WBANSs consistem de vérios dispositivos heterogéneos que se comunicam entre si
por meio de uma rede sem fio nos arredores do corpo humano. Esses dispositivos t€m
potencial para se comunicar com aplicativos em sistemas vestiveis para monitoramento
da satde humana [Rodgers et al. 2015]. Os tipos de dispositivos WBANs sdo:

1. Nos sensores sem fio respondem a estimulos fisicos, coletam dados, processam e
relatam essas informagdes usando comunicagdo sem fio.

2. Nos atuadores sem fio agem de acordo com dados recebidos de nds controladores,
advindas de comandos externos ou interacao do usudrio.

3. Nos controladores agem como agregadores das informagdes coletadas pelos nds
sensores, assim como enviam comandos aos nds atuadores.
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A préxima secdo descreve caracteristicas de dispositivos médicos e seus requisitos
de comunicagdo.

4.2.1. Dispositivos Médicos

Os dispositivos médicos sao implementados como sensores ou atuadores, portateis ou
implantaveis, pequenos e flexiveis. Os sensores sdo capazes de medir sinais bioldgicos e
transmitir dados através de comunicacio sem fio para outros nds internos ou externos em
uma rede de comunicacao[Pantelopoulos and Bourbakis 2010, Latré et al. 2011].

Os principais componentes de um sensor médico sao transceptor de rddio com uma
antena para comunicacdo sem fio, microprocessador, memoria, sensores bioquimicos ou
analdgicos (por exemplo, ECG - eletrocardiograma, glicose, temperatura) € uma bateria
para alimentacdo elétrica. Esses nos normalmente usam um sistema operacional com
capacidade de processamento limitada, poucos requisitos de memoria e baixa sobrecarga
do sistema. Um exemplo de sistema operacional usado em alguns sensores ¢ o TinyOS
de cdédigo aberto [Levis et al. 2005].

Um dispositivo médico pode ser colocado no corpo humano com um pequeno
adesivo ou implante, ou pode ser colocado sob a roupa, permitindo atividade ubiqua, me-
dicdes fisiolégicas e ambientais no ambiente natural durante um longo periodo de tempo.
Existem varios tipos de dispositivos médicos fisioldgicos:

1. Comprimidos que contém um transceptor sem fio e sensores que podem detectar
enzimas, dcidos nucleicos, contracdes do musculo intestinal, acidez intestinal, pres-
sdo e outros parametros, permitem monitoramento de doengas gastrointestinais de
maneira nao invasiva [Hao and Foster 2008].

2. Dispositivos vestiveis sao sensores portateis com um transceptor sem fio montado
na superficie do corpo humano, como por exemplo, citam-se os smart watches ou
mesmo sensores em forma de anel usados no dedo para monitorar a frequéncia
cardiaca.

3. Dispositivos fisiologicos implantdveis podem ser implantados no paciente para ope-
rar dentro do corpo humano, como por exemplo, sensores de nivel de glicose ou
atuadores para injecdo de insulina.

A Tabela 4.1 fornece uma lista de vdrias tecnologias de sensoriamento, junto com
seus dados medidos correspondentes, que podem ser integradas como parte de um sistema
vestivel de monitoramento de satide. A interface de um sensor pode ser uma entrada local
e/ou uma rede de comunicagdo. Para entrada local, sensores multitoque flexiveis foram
desenvolvidos e exibidos através de uma variedade de tecnologias, desde dispositivos
OLED (Organic Light Emitting Diodes) até displays eletronicos. A Figura 4.1 representa
alguns desses sensores no corpo humano [Latré et al. 2011] e a Figura 4.2 mostra um
sensor de pele flexivel e eldstico desenvolvido pela Universidade de Illinois [Xu et al.
2014].
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Tabela 4.1. Sensores biologicos

] Bio-sinal Tipo do sensor Dado medido
Eletrocardiograma | Eletrodos de pele / térax | Atividade do coragdo.
(ECG)

Presséo sanguinea

Monitor baseado em uma
bolsa de ar posicionada no
braco

Refere-se a forga exercida pela circulagdo de
sangue nas paredes dos vasos sanguineos.

Temperatura  do

corpo

Sensor de temperatura

Medida da capacidade do corpo de liberar ca-
lor.

Taxa de respiracio

Sensor piezoelétrico

Numero de movimentos indicativos de inspi-
racdo e expiracdo por unidade de tempo.

Saturagdo de oxi-
génio

Oximetro de pulso

Indica a oxigenacdo do sangue do paciente.

Frequéncia car- | Resposta elétrica da pele | Frequéncia do ciclo cardiaco.
diaca
Transpiracdo Resposta Galvanica da | A condutividade elétrica da pele estd associ-

Pele

ada a atividade das glandulas sudoriparas.

Sons cardiacos

Fonocardiografia

Registro de sons cardiacos.

Glicose no sangue

Medidores de glicose a
base de tira

Medicao da quantidade de glicose no sangue.

Eletromiograma Eletrodos colocados sobre | Atividade elétrica dos musculos esqueléticos.
(EMG) o musculo

Eletroencefalograma Eletrodos colocados no | Medi¢do da atividade elétrica cerebral invo-
(EEG) couro cabeludo luntéria e outros potenciais cerebrais.
Movimentos Acelerdmetro Medicao de forcas de aceleracdo no espago
Corporais 3D.

4.2.2. Taxonomia e Requisitos

A comunica¢do das WBANSs pode ser classificada em trés classes diferentes da seguinte
maneira:

e Classe 1 - Comunicacdo intra-WBAN: a comunicag@o entre os dispositivos que
compdem a WBAN.

e Classe 2 - Comunicac¢do entre WBANSs: a comunicacdo entre dispositivos de dife-
rentes WBANS através de seus respectivos dispositivos pessoais.

e Classe 3 - Comunicacdo além-WBAN: a comunicagdo entre o dispositivo pessoal e
redes externas (e.g. WiFi, celular.).

A Figura 4.3 mostra essas classes de comunica¢do em um sistema baseado em
componentes. Os dispositivos estdo espalhados por todo o corpo humano em uma visu-
alizacdo de topologia de rede centralizada, em que a localizag¢do exata de um dispositivo
¢ especifica do aplicativo [Latré et al. 2011, Movassaghi et al. 2014]. Os préximos pa-

ragrafos concentram-se na Classe 1, que inclui sensores, atuadores e outros dispositivos.
Tecnologias aplicadas as Classes 2 e 3 sdo citadas.
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Figura 4.1. Sensores posicionados no corpo humano [Latré et al. 2011].

Figura 4.2. Sensor médico desenvolvido pela Universidade de lllinois [Xu et al. 2014]

A maioria das WBANS na literatura utiliza técnicas baseadas em RF (radiofrequén-
cia), e sdo classificadas de acordo com a faixa de operacao [Cavallari et al. 2014]. A
maioria das tecnologias WBAN opera na banda ISM. Portanto, para evitar problemas de
interferéncia causados pela coexisténcia com outras redes sem fio, a FCC (Federal Com-
munications Commission) forneceu banda de 40 MHz alocada em uma faixa de 2,36 GHz
a 2,4 GHz exclusivamente para aplicagdes médicas, denominada MBAN (Medical Body
Area Network) [Latré et al. 2011].

Existem outras tecnologias de RFs alocadas para aplicativos WBAN. MICS (Me-
dical Implant Communications Service) ou Servico de Comunicagdes de Implantes Médi-
cos [Savci et al. 2005] € usado por dispositivos implantaveis e aplicativos que exigem uma
taxa de bits acima de 1 Mbps. Pode-se citar, como exemplo, um fluxo de video gerado
por uma pequena cadmera conectada a uma cdpsula ingerivel. WMTS (Wireless Medical
Telemetry System) ou Sistema de Telemetria Médica Sem Fio [Yuce and Ho 2008] for-
nece uma taxa de bits de cerca de 400 kbps e cobre uma distancia méxima de 2 metros.
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Figura 4.3. Arquitetura WBAN [Movassaghi et al. 2014]

Esta banda alocada € usada pelos sinais gerados por desfibriladores implantados e por
neuroestimuladores.

UWB (Ultra-Wide Band) é descrito por IEEE 802.15.3 [Rhee et al. 2004], um pa-
drao para WPANs (Wireless Personal Area Networks) de alta taxa de dados, que oferece
uma faixa de 500 MHz e restrigdes de densidade espectral de até 41,25 dBm / MHz. Os
receptores convencionais possui uma sensibilidade 30 dB maior que os receptores UWB.
Isso representa uma protecdo adicional em relacdo a interferéncia de outros dispositivos
WBANS convencionais, ja que os receptores UWB ndo teriam sensibilidade suficiente
para reconhecer os sinais emitidos por outros sensores. Além disso, outro recurso que
torna a tecnologia UWB uma boa candidata a comunicacdo WBAN € baixa suscetibili-
dade a interferéncia de multiplos caminhos [Allen et al. 2005].

Uma nova tecnologia, chamada HBC (Human Body Communication) [Seyedi et al.
2013], usa o corpo humano como meio de comunicagdo. A propagacdo do sinal através
do corpo humano € possivel devido ao seu acoplamento capacitivo, e o acoplamento gal-
vanico quando uma corrente alternada atravessa o corpo humano [Bae et al. 2012]. A
HBC consome menos energia quando comparado ao UWB e oferece uma taxa de bits de
10 Mbps. Além disso, a coexisténcia de redes HBC ¢€ facilmente alcangdvel, uma vez que
o sinal € limitado ao corpo humano. Em HBC, o movimento molecular (também cha-
mado de movimento browniano) afeta a modelagem de camadas fisica (PHY) e camada
de acesso ao meio (MAC).
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Tabela 4.2. Requisitos de taxa de dados para aplicacoes WBANs

Aplicagdo Taxa de dados Atraso Taxa de erro de
bits (BER)

Monitor de Nivel de Glicose < 1kbps < 250 ms <1010

Voz 50 — 100 kbps < 100 ms <1073

EEG 86,4 kbps < 250 ms <10710

ECG 192 kbps < 250 ms <1070
Estimulacao cerebral profunda < 320 kbps < 250 ms <10710
Endoscopia através da capsula 1 Mbps < 250 ms <10710

Fluxo de dudio 1 Mbps <20 ms <107

Fluxo de video < 10 Mbps < 100 ms <1073

Em relagdo aos dispositivos implantdveis, a comunicagdo ultrassonica pode repre-
sentar uma abordagem interessante. Ondas ultrassonicas t€m menor nivel de atenuacdo
do que tecnologias baseadas em RF, principalmente dentro do corpo humano. O corpo
humano é constituido predominantemente por 4gua, que oferece menor resisténcia a pro-

pagacdo de ondas ultrassonicas [Galluccio et al. 2012].

4.2.3. Requisitos de Comunicacio

A diversidade de aplicativos impde varios requisitos para o desenvolvimento de WBANS.
Os principais requisitos s@o recomendados pelo IEEE TG6 [Zhen et al. 2008], como

mostrado a seguir.

1. Taxa de dados e Qualidade de Servigco (QoS): a taxa de bits WBAN pode variar
de 1 kbps (por exemplo, monitoramento da temperatura corporal) a 10 Mbps (por
exemplo, streaming de video). Uma WBAN pode conter um inico ou varios links,
sempre que mais de um dispositivo envia dados para um dispositivo pessoal, simul-
taneamente. No caso de varios dispositivos, mecanismos para Qualidade de Servico
(QoS) devem garantir a priorizagdo do trafego. As camadas fisica e de acesso ao
meio oferecem métodos para correcdo de erros e prevencao de interferéncia, a fim
de reduzir o BER (Bit Error Rate). Outros parametros de transmissao importantes
sdo a laténcia e o jitter. Também € esperado que a WBAN forneca uma resposta
rdpida e confidvel em situacdes de emergéncia. A Tabela 4.2 lista alguns requisitos

importantes em termos de taxa de bits e QoS para WBANSs.
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. Alcance: a distancia entre os dispositivos WBAN ndo deve exceder seis metros.
Além disso, a topologia em estrela € a configuracdo de topologia mais tipica para
as WBANSs. O corpo humano representa um obstaculo natural a propagacao de RF,
principalmente quando se refere a sensores implantados. Uma rede com multiplos
saltos sem fio (multi-hop) poderia atenuar esse problema. Neste tipo de rede, os
dados sdo transmitidos de um né sensor para um dispositivo pessoal através de seus
vizinhos mais préximos. Cada WBAN contém vdrios sensores que podem variar
por exemplo de 2 a 10 n6s. Uma WBAN geralmente implementa um mecanismo
confidvel de associagdo, permitindo que um novo no seja agregado ou separado de
outros em um grupo de nds preexistente, conforme exigido pelo usudrio.

. Seguranca: a seguranga de dados € um requisito primario para WBANs em aplica-
coes médicas e militares. A seguranca € tratada em termos de privacidade, confi-
dencialidade, métodos de autorizacao e integridade de dados. No entanto, os meca-
nismos atuais de criptografia de dados ndo sdo apropriados para WBANs, uma vez
que seus nds possuem recursos limitados de processamento, memoria e consumo de
energia. Existem alguns mecanismos que podem melhorar a seguranca da WBAN,
como a identificacdo biométrica.

. Antena e canal de rddio: mintsculas dimensdes dos n6s WBAN levam a um pro-
jeto de antena altamente eficiente. Além disso, o corpo humano afeta o perfil da
radiacdo da antena. Uma caracterizac¢do apropriada do canal de radio € importante
para projetar antenas com propriedades de radiacdo adequadas.

. Consumo de energia: dispositivos WBAN geralmente tém energia da bateria e seu
consumo de energia varia de acordo com a aplicacdo. Espera-se que a vida da ba-
teria seja a de maior tempo possivel, especialmente para dispositivos implantados.
Isso € obtido usando transceptores de RF de baixa poténcia e colocando dispositi-
vos WBAN no modo de espera sempre que nio estiverem sendo usados. Existem
também estudos que consideram o calor [Hoang et al. 2009] e movimento corporal
[Von Buren et al. 2006] como fonte de suprimento de energia.

. Coexisténcia: como mencionado anteriormente, a maioria dos WBANs € proje-
tada para operar na banda ISM. Esta faixa de frequéncia € usada pela maioria dos
dispositivos sem fio. Os principais padrdes de transmissdo sem fio que operam
na banda de frequéncia ISM sao: Wi-Fi (IEEE 802.11) [Bianchi 2000], Bluetooth
(IEEE 802.15.1) e IEEE 802.15.4/ZigBee [Kirti 2016]. Quando um nimero de re-
des sem fio opera na mesma faixa de frequéncia, a interferéncia entre elas aumenta
a perda de pacotes e diminui o desempenho de WBANS. Isso é um problema es-
pecialmente quando ocorre durante eventos de risco a saide, como por exemplo,
um ataque cardiaco. Algumas solu¢des sdo tratadas na camada fisica para mitigar
efeitos prejudiciais [Hayajneh et al. 2014]. Existem pesquisas que consideram ati-
vidades de outras redes para reforcar os sinais WBAN, ou mesmo retransmitir seus
dados de sensores [Heaney et al. 2011].

. Projeto do Hardware: existem restri¢cdes significativas de tamanho para dispositi-
vos WBAN. Os aspectos mais criticos s30 como incorporar a antena e a bateria em
um dispositivo minusculo, oferecendo boa radiacdo de antena e vida util da bateria.
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Alguns nés WBAN sio projetados para serem acoplados a uma pecga de roupa, fle-
xivel e confortdvel para o usudrio, especialmente durante atividades esportivas ou
campanhas militares.

8. Processamento de sinais: o consumo de energia pode ser o requisito mais restri-
tivo para dispositivos WBAN. No entanto, técnicas de processamento de sinal mais
eficientes podem melhorar o controle sobre o consumo de energia relacionado a
aquisi¢cdo e andlise de sinais bioldgicos. Uma técnica chamada Compressed Sen-
sing (CS) permite a amostragem de sinais a uma taxa sub-Nyquist de economia de
energia, sem perda de informacao [Donoho 2006]. Isso € usado em muitos cendrios
de WBANSs, como EEG (eletroencefalograma), ECG (eletrocardiograma) e EMG
(eletromiograma) [Dixon et al. 2012].

4.2.4. Seguranca para o Corpo Humano

Radiagdo € o processo pelo qual a energia é emitida como particulas ou ondas. A ra-
diacdo eletromagnética inclui desde ondas de radio a ondas gama. A radiacdo pode ser
classificada como ionizante ou ndo ionizante, com base em se tem energia suficiente para
eliminar os elétrons dos 4&tomos com os quais interage, além de ser capaz de causar danos
de menor energia, como quebrar as ligacdes quimicas nas moléculas.

A radiacdo ionizante, que tem uma frequéncia mais alta do que a radiagdo ndo
ionizante, representa uma ameaca a saide humana. Dependendo dos niveis de exposi-
cdo, a radiagdo ionizante pode causar queimaduras, cancer e danos genéticos. Na regiao
do espectro acima de 10'®Hz (ultravioleta), a radiacdo pode ser tratada como ionizante,
embora a faixa de frequéncias ndo seja muito bem definida.

A maioria das radiagdes nao ionizantes, como a energia de radio e microondas,
¢ considerada prejudicial a saiide humana para uma determinada quantidade de energia
térmica. A energia das particulas de radiacdo ndo ionizante é baixa, e ao invés de produ-
zir fons alterados ao passar pela matéria, a radiacao nao ionizante tem energia suficiente
para alterar a configuracdo de valé€ncia vibracional ou eletronica de moléculas e atomos,
produzindo efeitos térmicos. Possiveis efeitos ndo térmicos de radiacdo nao ionizante em
tecidos vivos foram estudados apenas recentemente. Uma dificuldade é que ha controvér-
sias de que as frequéncias superiores de radiacdo ndo ionizante (radiacdo de microondas
e radiacdo de radio) sdo capazes de fato de causar danos bioldgicos ndo térmicos. A
Agéncia Internacional de Pesquisa sobre o Cancer sugere que pode haver algum risco de
radiag@o ndo ionizante para os seres humanos [Baan et al. 2011].

Organizagdes governamentais € ndo-governamentais declararam alguns limites a
exposi¢ao relacionada a radiofrequéncia ou campos eletromagnéticos de uma forma ge-
ral. A ICNIRP (Comissao Internacional de Protecao contra Radiacdo Nao-Ionizante) re-
comenda algumas restri¢des de tempo de exposi¢do do corpo humano a campos eletro-
magnéticos ndo ionizantes. Tais restricdes sdo tipicamente definidas em termos da Taxa
de Absorcao Especifica (SAR - Specific Absorption Rate). A SAR € definida como a taxa
de absorc¢do de energia eletromagnética por tecido corporal especifico, medida por 6 mi-
nutos, e sua unidade é de W /kg. Considerando todo o corpo humano, a SAR estimada
pelos dispositivos WBAN ¢ insignificante. No entanto, deve ser dada alguma atencdo a
SAR local, em outros termos, a SAR medida em uma parte especifica exposta do corpo
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Tabela 4.3. Limites basicos para a exposicdo do corpo humano aos campos
eletromagnéticos estabelecidos pela ANATEL

Categoria de exposi¢do SAR do corpo in- | SAR local (cabeca | SAR local (bragos)
teiro e tronco)

Ocupacional 0.4 10 20

Publico geral 0.08 2 4

humano aos campos eletromagnéticos. A SAR local depende da condutividade elétrica e
densidade do tecido sob exposicdo. Portanto, os dispositivos WBAN devem minimizar a
SAR local e obedecer a regulamentos internacionais e padrdes regionais [ICNIRP 2009].

Outras organizacdes preocupadas em estabelecer limites para a exposi¢do aos
campos eletromagnéticos ao tecido corporal sio o NCRP (Conselho Nacional de Pro-
tecdes de Radiacdo), ANSI e IEEE. No Brasil, a ANATEL (Agéncia Nacional de Teleco-
municacgdes) estabeleceu alguns limites relacionados aos efeitos térmicos causados pela
exposi¢cdo desses campos. Os limites sdo mostrados na Tabela4.3.

A transmissdo de dados de nds sensores sem fio, implantados ou sobre a pele,
pode aumentar a temperatura do tecido local e causar efeitos indesejaveis no corpo hu-
mano, devido a transmissdes mais longas [Movassaghi et al. 2013a]. Os principais efeitos
térmicos no corpo humano sao:

Reducao do fluxo sanguineo local.

Danos térmicos aos 6rgaos mais sensiveis.

Alguns tipos de crescimento bacteriano.

Efeitos sobre os relacionamentos enzimaticos.

A OMS (Organizacdo Mundial da Satide) estabelece os limites de exposicao de-
finidos pela ICNIRP, que sdo seguidos pela ANATEL. No entanto, a OMS, assim como
a ANATEL, consideraram apenas efeitos térmicos. Os efeitos nao térmicos do EMERFE,
prejudiciais a saude humana, ainda estdo em fase de pesquisa. Assim, 0s riscos bioldgicos
devidos a exposicdo prolongada ao EMERF devem ser melhor controlados e compreendi-
dos, para que os beneficios dos sensores sem fio no WBAN para a saide sejam cada vez
mais evidentes.

4.2.5. Casos de Uso Relacionados a WBANs

Esta secdo descreve trés casos de uso relacionados ao uso de WBANSs para assisténcia
médica. Esses casos de uso sdo baseados em padrdes de protocolo de transmiss@o abertos
e de cédigo aberto. A Tabela 4.4 lista alguns protocolos de comunicagao utilizados nessas
aplicacdes [Al-Fugaha et al. 2015, Latré et al. 2011, Movassaghi et al. 2014].

1. Sistema de monitoramento do paciente em casa: este caso de uso tem como obje-
tivo coletar e medir os sinais fisiol6gicos de pacientes, entregando-os a um ou varios
postos de enfermagem, e identificando situagdes de risco de vida, considerando o
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Tabela 4.4. Alguns protocolos de comunicacao usados em WBANs

Protocolo Tipo Descrigdo
Enderecamento | IPv6 € a versdo mais recente do protocolo da Internet usado
pela maioria das WBAN:Ss.
Roteamento RPL significa Routing Protocol for Low Power and Lossy

Network. Este protocolo de roteamento ¢ documentado na
RFC6550 para baixa capacidade de processamento e dispo-
sitivos com restri¢do de consumo de energia.

mDNS Servico de tra- | mDNS significa Multicast Domain Naming Service. E um
ducgdo protocolo de aplicagdo que traduz uma URL em um endereco

IP correspondente, conforme documentado na RFC 6762.
HTTP Protocolo  de | REST significa Representational Transfer of State. E um pro-
REST aplicacdo tocolo de transferéncia de mensagens entre elementos da web.

Cada um dos elementos da web € identificado por uma URI
(Unified Resource Identification). Este protocolo estabelece
um conjunto basico de operacdes de dados, como POST, GET,
PUT, DELETE e usa uma arquitetura cliente / servidor tradi-
cional.

contexto clinico do paciente. Nesse caso, os pacientes sao monitorados na drea da
saude, na residéncia da propria pessoa, em vez da internacdo. Os sinais fisiol6gi-
cos do paciente sdo coletados por sensores e enviados via Wi-Fi ou outro padrdo
de comunicacdo sem fio, como o IEEE 802.15.4. O MQTT (Messaging Queuing
Telemetry Transport) [Hunkeler et al. 2008] é um protocolo de mensagens para
dispositivos de baixo processamento otimizados para redes TCP / IP ndo confidveis
e de alta laténcia. O MQTT foi inicialmente proposto pela IBM para sistemas de su-
pervisdo e aquisicao de dados em redes elétricas, também conhecido como SCADA
(Supervision Control and Data Acquisition). A troca de mensagens usa o padrio
de mensagem de publicacdo / assinatura (publish-subscribe), em que os remetentes
de mensagens, chamados publicadores (publishers), ndo enviam mensagens dire-
tamente para destinatarios especificos, chamados assinantes (subscribers), mas sao
publicadas em classes hospedadas em um servidor, chamado broker. Da mesma
forma, os assinantes que manifestarem interesse em uma ou mais classes podem
enviar uma mensagem de assinatura para o intermedidrio. A Figura 4.5 mostra o
caso de uso. O MQTT estd disponivel em formato de cédigo aberto e implementado
em vérios softwares gratuitos [Torres et al. 2016]. Assim, um aplicativo calcula e
consolida como informacdes as atividades vitais de pacientes monitorados em um
painel (dashboard). Esse painel pode ser exibido em postos de enfermagem ou em
aplicagdes médicas.

2. Monitorizagcdo e mitigacdo de perturbacoes relacionadas com a alimentacdo: esta

aplicacdo visa ajudar pacientes com problemas motores (por exemplo, doenca de
Parkinson) na atividade alimentar didria. O objetivo é compensar os tremores das
maos usando MEMS (MicroElectroMechanical Systems). O paciente usa luvas
equipadas com acelerdmetros e pequenos MEMS, que reagem aos movimentos da
mao. A comunicacdo entre acelerdmetros e atuadores MEMS deve ser com o me-

160



Anais da 372 JAI — Jornadas de Atualizagcdo em Informatica

Servidor Enfermaria

Sensores _
(broker) (assinantes)

(publicadores)

""“"‘x\WBAN = !

~

MQTT -
Y

\ IP Rede movel
Dispositivo ‘|
pessoal

0| s "/

Ponto de acesso Painel de Controle

Figura 4.5. Estudo de caso do WBAN: sistema de monitoramento remoto do paciente

nor atraso possivel. Assim, o protocolo usado é o DDS [David et al. 2013], que
fornece uma ligacao direta entre acelerdometros e MEMS. Também € possivel trans-
ferir alguns dados para um corretor através do protocolo MQTT com o objetivo de
compartilhar informacdes sobre as atividades do paciente, a fim de apoiar alguma
andlise clinica subsequente.

3. Sistema de navegagdo para pessoas com deficiéncia visual: pode ser considerado
como uma extensdo do caso de uso mencionado em (1). Alguns transceptores (por
exemplo, DecaWave ou Nanotron) fornecem servigos de localizacdo geografica em
tempo real, também conhecidos como RTLS (Real-Time Locating Services). E pos-
sivel usar o servico mDNS [Cheshire and Krochmal 2013] para acessar um servi¢o
RTLS local. Entdo, pode-se mapear as posicoes dos quartos e moveis em casa. Uma
pessoa com deficiéncia visual poderia ser guiada neste local, evitando obstaculos.

4.2.6. Métricas de Avaliacao para WBANs

O desempenho das WBANS estd estritamente relacionado com as solug¢des para enfren-
tar os desafios presentes nas WBANs. Na literatura para avaliar as diferentes solugdes
propostas para WBAN, entre elas os protocolos de roteamento, utilizam-se diferentes mé-
tricas, as quais sdo listadas a seguir.

1. Vida util da rede. Define o tempo de operagdo total da rede até o dltimo né ficar
inativo.

2. Energia residual. E a diferenca entre a energia inicial e a energia utilizada durante
a operacao da rede.

3. Numero de nos ativos e inativos. E o nimero de nés que depois de um tempo,
predefinido, de operacdo da rede, ainda t€ém energia ou consumiram toda sua energia
respectivamente.
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4. Periodo de estabilidade. E o tempo antes de o primeiro nd ficar inativo.

5. Perda de caminho. E a diferenca entre a poténcia do sinal transmitido pelo n6
transmissor e a poténcia recebida no né receptor.

6. Atraso fim-a-fim (laténcia). E o tempo médio tomado por um pacote de dados para
alcangar o n6 concentrador da WBAN desde o n6 origem.

7. Taxa de entrega de pacotes. Determinada pelo nimero de pacotes recebidos no né
concentrador, divididos pelo nimero de pacotes enviados desde o né origem.

8. Taxa de perda de pacotes. Determinada pelo nimero de pacotes perdidos na trans-
missdo, € o nimero de pacotes perdidos divididos pelo niimero de pacotes enviados
desde o né origem.

9. Aumento da temperatura. Geralmente ¢ uma métrica utilizada para avaliar protoco-
los que t€m como principal objetivo evitar o aquecimento. E uma medida de quanto
um né esquenta durante sua operagao.

10. Vazdo (throughput). E definida como a taxa real de transmissio de dados através de
uma rede. Normalmente é medida em bits por segundo e serd sempre menor do que
a taxa de transmissao nominal da interface de rede (bit rate).

11. Pacotes reenviados. E o nimero de pacotes que sdo reenviados como causa de um
descarte anterior por alguma causa como por exemplo congestionamento.

Das métricas supracitadas, as quatros primeiras estdo relacionadas a eficiéncia
energética. As métricas 6, 7, 8 estdo associadas a qualidade de servico (QoS). A métrica
9 estd associada a absor¢do de radiacdo e aquecimento dos nds. A métrica 10 oferece
uma ideia geral de desempenho da rede, pois varios aspectos como: topologia de rede,
particionamento topoldgico, perdas do caminho e limita¢do de recursos influenciam em
seu desempenho.

Considerando a relacio entre as diferentes métricas e os desafios impostos por
WBANS, conclui-se que as métricas de desempenho mais importantes para avaliar a im-
plementacdo de WBANS sdo: vida util da rede, energia residual, laténcia, taxa de entrega
de pacotes e vazdo. Obter melhores valores dessas métricas sdo objetivos comuns de
diversos trabalhos encontrados na literatura, independentemente de suas diferencgas ope-
racionais.

4.3. Comunicacao em WBANs

A comunicagdo interna ou nas proximidades do corpo humano € um desafio para o projeto
de protocolos para WBANs que sejam adaptaveis, dindmicos e flexiveis. Portanto, baixo
atraso, alta confiabilidade, baixo consumo de energia, baixa interferéncia eletromagné-
tica no corpo humano e comunicagdo efetiva sdo extremamente importantes em WBANs
[Bhandari and Moh 2016].

Os objetivos mais comuns em uma WBAN, usualmente solucionados por um pro-
tocolo da camada MAC, sdo atingir o mdximo de vazao, o minimo de atraso e maximizar
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o tempo de vida da rede, controlando as principais fontes de desperdicio de energia como
a colisdo de quadros, através da escuta inativa do canal (overhearing) e redugao da sobre-
carga de controle (overhead) [Ullah et al. 2009].

Viérios protocolos MAC foram estudados para fins especificos, mas foram adota-
dos com algumas modificacdes para atender aos requisitos inerentes das WBANSs. Esta
secdo apresenta uma visdo geral de alguns dos principais protocolos propostos para o
cendrio das WBAN:Ss.

4.3.1. IEEE 802.15.6

O padrao IEEE 802.15.6 [IEEE Std 802.15.6 2012] foi proposto para comunicacdo sem
fio de curto alcance na vizinhanca ou mesmo dentro do corpo humano (mas nado limitado a
humanos). Esta norma utiliza as bandas de radiofrequéncia cientifica, industrial e médica
(Industrial, Scientific and Medical - ISM) existentes, bem como faixas de frequéncias
aprovadas por associagdes médicas e autoridades reguladoras locais.

Os requisitos padrdo incluem suporte para qualidade de servi¢o (QoS), baixa po-
téncia de transmissdo, taxas de transmissao de dados de até 10 Mbps e conformidade com
as diretrizes de ndo interferéncia.

A fim de minimizar a Taxa de Absorcdo Especifica (SAR) do corpo e considerar
adequadamente as mudangas nas caracteristicas do canal de comunicacao devido aos mo-
vimentos do usudrio, as antenas portateis e os padroes de radiacdo sdo modelados para
considerar cada tipo de corpo humano (homem, mulher, magro, obeso, etc).

A rede € composta de nos e concentradores (hubs), que sao organizados em con-
juntos l6gicos, referidos como BANs (Body Area Networks). Os nds sdao coordenados
por seus respectivos hubs para acesso ao meio e gerenciamento de energia. Haverd um e
apenas um hub em uma BAN e vdérios nds, compondo uma topologia em estrela de um
salto, como na Figura 4.6a.

Opcionalmente, um n6 com funcionalidade de retransmissao pode ser usado para
estender a topologia de estrela para uma topologia de dois saltos, como na Figura 4.6b.
As trocas de quadros devem ocorrer diretamente entre os nds e o hub da BAN ou, opcio-
nalmente, através do né com capacidade de retransmissao.

Todos os nds e hubs seguem o modelo de referéncia IEEE 802, tendo uma camada
fisica (PHY) e em uma subcamada de controle de acesso ao meio (MAC). O modelo
de referéncia dentro de um n6é ou um hub é mostrado na Figura 4.7. No modelo de
referéncia, a subcamada MAC fornece seu servico ao cliente MAC (camada superior)
por meio do ponto de acesso de servigo (Service Access Point - SAP) para a camada
MAC, denominado MAC SAP. Enquanto isso, a camada PHY fornece seu servi¢o para
a subcamada MAC através do PHY SAP. O cliente MAC passa unidades de dados de
servicos MAC (MSDUs) para a subcamada MAC via MAC SAP, e a subcamada MAC
passa quadros MAC, como unidades de dados de protocolo MAC ou MPDUs, para a
camada PHY via PHY SAP.

A entidade de gerenciamento de né (Node Management Entity - NME) e a entidade
de gerenciamento de hub (Hub Management Entity - HME) sdo interfaces de informacoes
de gerenciamento de rede 1dgicas para trocar informagdes entre camadas. Elas ndo sao
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Figura 4.6. Topologia das WBANs [IEEE Std 802.15.6 2012]
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Figura 4.7. Modelo de Referéncia IEEE 802.15.6 [IEEE Std 802.15.6 2012]

obrigatdrias, nem seu comportamento € especificado pelo padrao.

4.3.1.1. Camada Fisica (PHY)

A camada PHY € responsdvel pelas seguintes tarefas: ativacdo e desativacdo do trans-
ceptor de radio, verificacdo de uso do canal sem fio (Clear Channel Assessment - CCA),
transmissao de dados e recepcao.

A camada PHY fornece um procedimento para transformar uma unidade de dados
de servico da camada fisica (PSDU) em uma unidade de dados de protocolo da camada
fisica (PPDU). O IEEE 802.15.6 especificou trés diferentes camadas fisicas: Narrow Band
(NB), Ultra-Wide Band (UWB) e Human Body Communication (HBC).

Na PHY NB, o PSDU ¢ pré-anexado com um preambulo de camada fisica e um
cabecalho de camada fisica para criar a PPDU, como na Figura 4.8. Esses componentes
sao:

e Predmbulo da camada fisica: o protocolo de convergéncia da camada fisica (PLCP)
€ usado para auxiliar o receptor durante a sincroniza¢ao para recep¢ao € a recupe-
racdo do deslocamento da portadora.

e Cabecalho da camada fisica: o cabecalho PLCP transmite as informac¢des necessa-
rias sobre os parametros PHY para auxiliar na decodificagdo da PSDU no recep-
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tor decomposta em um campo RATE, um campo LENGTH, um campo BURST
MODE, um campo SCRAMBLER SEED, bits reservados, uma sequéncia de veri-
ficacdo de cabecalho (HCS) e bits de paridade BCH. O cabecalho PLCP deve ser
transmitido usando a taxa de dados de cabecalho especificada na faixa de frequéncia
em operagao.

. AT . BURST SCRAMBLER
RATE Reserved LENGTH Reserved MODE SEED
= BCH MAC MAC Frame Body =
PHY Header e Parity Bits Header Variable Length: 0—255 bytes ECS
H
'
i
'
I
0
&
PLCP Preamble PLCP Header PSDU

»
I Ll

Transmit Order

Figura 4.8. Estrutura da unidade de dados da camada fisica (PPDU) [IEEE Std
802.15.6 2012]

Um dispositivo compativel com PHY NB deve ser capaz de suportar transmissao
e recep¢do em pelo menos uma das seguintes bandas de frequéncias: 402 MHz a 405
MHz, 420 MHz a 450 MHz, 863 MHz a 870 MHz, 902 MHz a 928 MHz, 950 MHz a 958
MHz, 2360 MHz a 2400 MHz e 2400 MHz a 2483,5 MHz.

A PHY NB usa as técnicas de modulacdo diferencial por deslocamento de fase
DBPSK, DQPSK e DSPSK, exceto em 420-450 MHz onde usa GMSK (Gaussian Mini-
mum Shift Keying). A taxa de dados da informacao pode ser de até 971.4 kbps na PHY
NB.

A especificacdo PHY de banda ultralarga (UWB) foi projetada para oferecer um
desempenho robusto para as BANs e fornecer um grande escopo para oportunidades de
implementagdo de alto desempenho, robustez, baixa complexidade e operacao em baixa
poténcia. O interesse em UWB reside no fato de que os niveis de poténcia do sinal estdo
na ordem daqueles usados na banda do Servico de Comunicacdo de Implante Médico
(Medical Implant Communication Service - MICS), portanto, fornece niveis seguros de
energia para o corpo humano e baixa interferéncia em outros dispositivos.

Existem dois tipos diferentes de tecnologias UWB utilizadas pelo padrdao: por
impulsos de rddio (IR-UWB) e modulacdo de frequéncia (FM-UWB). Em ambas as tec-
nologias, o PLCP constréi a unidade de dados de protocolo de camada PHY (PPDU)
concatenando o cabecgalho de sincronizagcdo (SHR), cabecalho de camada fisica (PHR) e
unidade de dados de servico de camada fisica (PSDU), respectivamente. Além disso, os
bits PPDU sao convertidos em sinais de RF para transmissao no meio sem fio.

O campo PHR contém informagdes sobre a taxa de dados do PSDU, comprimento
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do quadro MAC, formato do pulso, modo burst, HARQ e a semente do embaralhamento.
O cabecalho de sincronizagdo (SHR) deve ser dividido em duas partes. A primeira parte
€ o preambulo, destinado a sincronizacdo de temporizagdo, detec¢dao de pacotes e recu-
peracdo de deslocamento de frequéncia da portadora. A segunda parte € o delimitador
de inicio de quadro (SFD) para sincronizacio de quadros. O UWB pode operar em dois
grupos de bandas de frequéncia, banda baixa e banda alta, existem vérias frequéncias op-
cionais e as seguintes frequéncias obrigatérias: 3993,6 MHz em banda baixa e 7987,2
MHz em banda alta.

A camada fisica de comunica¢do no corpo humano (PHY HBC) usa a tecnologia
de comunicacdo de campo elétrico (EFC). Espera-se que ela tenha uma ampla gama de
aplicacdes, como controle de entrada de salas, seguranga de escritdrio, assisténcia mé-
dica, logistica, servigos pessoais avangados e entretenimento. No campo de seguranca de
escritdrio, por exemplo, um usudrio poderia especificar o documento que deseja imprimir
apenas tocando nele.

O pacote HBC € composto por preambulo PLCP, delimitador de inicio de quadro
(SFD), cabecalho PLCP e carga PSH (PSDU). No PLCP, uma sequéncia de preambulo
¢ transmitida quatro vezes para conseguir a sincronizacio de pacotes. O campo SFD /
RI € usado como delimitador de inicio de quadro (SFD) para o pacote ndo-burst ou é
usado como um indicador de taxa (RI) para o pacote burst (rajada). O cabecgalho do
PLCP contém informagdes sobre taxa de dados, informagdes do sinal piloto, um sinaliza-
dor do modo rajada, comprimento do quadro MAC e um campo CRC8. Um dispositivo
compativel deve ser capaz de suportar transmissao e recep¢do na faixa de 21 MHz.

4.3.1.2. Camada MAC

Entre as principais razdes para o desperdicio de energia em redes sem fio estdo: (1) co-
lisdo de quadros, que ocorre quando mais de um quadro € transmitido a0 mesmo tempo,
ocorrendo assim perdas de quadros por colisdo, e aumentando o consumo de energia com
as retransmissoes desses quadros perdidos; (2) idle listening (escuta ociosa), que ocorre
quando um né escuta um canal ocioso para receber dados; (3) over hearing, que ocorre
quando um né escuta o canal para receber quadros que sdo destinados a outros nés; (4)
packet overhead, refere-se a transmissao de pacotes e informagdes de controle adiciona-
das aos cabecalhos. O numero de pacotes de controle usados para realizar o processo de
comunicacao de dados também influencia o consumo de energia [Sruthi 2016].

Todos esses aspectos estdo estritamente relacionados com as funcdes da camada
MAC, que incluem o controle de acesso ao canal, agendamento da transmissdo, empa-
cotamento dos dados e delimitacdo de quadros (data framing), manipulacio de erros e
gerenciamento de energia. Portanto, nesta camada, um protocolo com um mecanismo de
acesso ao meio eficiente € de muita importancia para ajudar na eficiéncia energética.

Os protocolos MAC geralmente usam o TDMA (Time Division Multiple Access)
ou CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance) para o acesso
justo ao meio compartilhado. Outras solucdes como FDMA (Frequency Division Multi-
ple Access) e CDMA (Code Division Multiple Access) nao sdo adequados para WBAN,
devido a complexidade de hardware e alto poder computacional que eles precisam. Porém
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CSMA/CA foi projetado para redes dindmicas e presume-se que as WBANSs ndo sdo tao
dinamicas, além disso tem um consumo adicional de energia associado a evitar colisdes.
Por outro lado os protocolos MAC baseados em TDMA requerem um consumo de energia
extra para a sincronizagdo [Javaid et al. 2013].

Com base nessas consideragdes, no padrao IEEE 802.15.6, foi definido um pro-
tocolo MAC especifico para WBAN, projetado para operar dentro e ao redor do corpo
humano. Este protocolo é apresentado a seguir.

Um quadro MAC, de acordo com o padrao IEEE 802.15.16 ilustrado na Figura
4.9, consiste em um cabec¢alho MAC de tamanho fixo, um corpo de quadro MAC de com-
primento varidvel e um campo FCS (Frame Check Sequence) de comprimento fixo. O
cabecalho MAC contém as informacdes de controle do quadro, como versdo do proto-
colo, politica de reconhecimento, nivel de seguranga, retransmissao, etc.. Além disso, o
cabecalho informa o endereco MAC do destinatario, endereco MAC do remetente e iden-
tificador da BAN. O corpo do quadro MAC possui dois campos opcionais para fins de
seguranga, o numero de sequéncia de seguranca de baixa ordem e o cddigo de integridade
de mensagem (MIC) e a carga util. O campo FCS utiliza CRC de 16 bits para detecgdo
de erro.

Cabecalho Corpo do
MAC Quadro MAC FCS

Figura 4.9. Formato do Quadro MAC [IEEE Std 802.15.6 2012]

Existem trés modos diferentes de operacdo em relacdo a diferentes estratégias de
modos de acesso: 0 modo beacon com periodos de beacon (superquadro), modo sem
beacons com superquadros e modo sem beacons sem superquadro.

No modo beacon com superquadros (superframes), o hub deve organizar as fases
de acesso aplicdveis em cada periodo ativo (superquadro). Essas fases de acesso sdo fase
de acesso exclusivo (EAP), fase de acesso aleatério (RAP), fase de acesso gerenciado
(MAP) e uma fase de acesso com contencdo (CAP). Nos intervalos de alocagdao de EAP,
RAP e CAP, um n6 pode obter e iniciar transagdes de quadros, usando o acesso aleatdrio
baseado nos protocolos Aloha ou CSMA/CA. No MAP, o hub deve organizar os intervalos
de alocacdo e agendar as transmissdes. Em um modo nio-beacon com superquadros, ha
apenas um periodo de acesso MAP.

No modo sem beacons sem superquadros, um hub pode fornecer intervalos de
alocagdo nio programados. Um né pode tratar qualquer intervalo de tempo como uma
porcao de EAP1 ou RAPI1 e empregar acesso aleatdrio baseado em CSMA/CA para obter
uma alocagdo com contencao.

Fun¢des MAC como QoS e Gerenciamento de Energia sdo executadas da seguinte
maneira:

e A QoS ¢ executada usando diferentes prioridades de usudrio (UPs) com limites di-
ferentes de janela de conten¢do (CW) para o CSMA/CA e limiares de probabilidade
de contenc¢do (CP) para acesso Slotted Aloha.
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e Um né com pouca energia armazenada em bateria pode hibernar, isto €, estar em
estado inativo ao longo dos seus periodos de beacons (superquadros). Um campo de
Capacidade MAC € usado para este propdsito € um né pode configurar um contador
de periodos de inatividade, ou seja, por quantos superquadros ele ficard inativo
até que acorde. Quando acordar, devera realizar suas transmissoes e recepgoes e,
ao término do superquadro, retorna a hibernar e reinicia o contador. Além disso,
durante o periodo MAP dentro de um superquadro, o né pode permanecer inativo,
caso nao tenha sido agendada nenhuma transmissao ou recep¢ao para 0 mesmo.

4.3.2. Outros Protocolos MAC Propostos

Virios outros protocolos foram usados para cendrios WBAN ou foram propostos para
este fim. O padrdao IEEE 802.15.4 [IEEE Std 802.15.4 2006b] tem sido um dos focos
principais de muitas pesquisas durante os ultimos anos. Algumas das principais razdes
para selecionar o IEEE 802.15.4 para uma WBAN sdo a comunicagdo de baixa poténcia
e o suporte para aplicativos WBAN de baixa taxa de dados. Mas como o IEEE 802.15.4
funciona em uma banda ndo licenciada, problemas de conectividade em tempo real e
corrup¢ao de dados sdo inevitdveis. Além disso, ndo ha mecanismo de QoS no protocolo,
que € um recurso fundamental em um cenario WBAN.

Um outro protocolo proposto é o H-MAC [Li and Tan 2010]. E um protocolo
MAC que usa o batimento cardiaco para realizar a sincronizagdo entre os nds e reduzir
custos extras de energia. Embora o H-MAC reduza o custo extra de energia necessario
para sincronizacao, ele ndo suporta eventos esporadicos e o ritmo dos batimentos cardia-
cos depende da condi¢do do paciente.

O protocolo PMAC [Ullah et al. 2014] é um protocolo baseado no padrao IEEE
802.15.6 e BodyMAC [Marinkovic et al. 2009a]. Ele usa dois periodos de acesso, um com
contencdo (CAP - Contention-Access Period) para acomodar trafego normal e vital, como
no IEEE 802.15.6, e um periodo livre de conten¢do (CFP - Contention-Free Period) para
acomodar uma grande quantidade de quadros de dados, como no BodyMAC. No PMAC,
o periodo CFP consiste em varios slots TDMA e é usado para uma grande quantidade de
dados, incluindo dados de streaming.

Em [Sruthi 2016] e [Javaid et al. 2013], apresenta-se um estudo de protocolos
MAC eficientes em termos de energia propostos para WBAN. Este estudo inclui, além do
protocolo MAC definido no padrao WBAN, outros como: Battery-Aware TDMA Protocol
[Su and Zhang 2009], Priority-Guaranteed MAC Protocol [Zhang and Dolmans 2009],
Energy-efficient Low Duty Cycle (ELDC) [Marinkovic et al. 2009b], Power-efficient MAC
Protocol [Al Ameen et al. 2011], Energy-efficient Medium Access Protocol (EMAP)
[Omeni et al. 2008] e Adaptive Energy-Efficient MAC [Van Dam and Langendoen 2003],
entre outros. Desses protocolos, os que oferecem melhor desempenho para WBAN sao
o definido no padrao IEEE 802.15.6 MAC e o protocolo Adaptive Energy-Efficient MAC,
também conhecido como T-MAC (Time-out MAC).

A eficiéncia energética é o principal desafio encarado pelo protocolo T-MAC
[Van Dam and Langendoen 2003], embora também atinja a escuta ociosa. Este usa ci-
clos de trabalho (duty cycles) flexiveis para aumentar a eficiéncia energética. Cada né
periodicamente acorda para se comunicar com seus vizinhos e depois de passado o pe-
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riodo de atividade, vai dormir novamente até o proximo quadro. Para reduzir a escuta
ociosa, transmite todas as mensagens em rajadas de comprimento varidvel e dorme en-
tre rajadas. Durante o periodo de inatividade do nd, as novas mensagens siao colocadas
numa fila, e sdo enviadas quando o n6 acorda. Os nds se comunicam entre si usando o es-
quema Request-To-Send (RTS), ClearTo-Send (CTS) e reconhecimento de dados (ACK),
evitando colisdo e fornecendo transmissdo confidvel.

O protocolo T-MAC foi implementado na camada MAC do simulador Castalia
[Boulis et al. 2011]. Este simulador foi desenvolvido especificamente para a simulacao de
WBAN:S. E a implementagao de T-MAC em Castalia foi feita em 2010, quando ainda nao
se tinha disponivel o padrao IEEE 802.15.6. Em [Tselishchev et al. 2010], os responsaveis
por essa implementagdo expdem que T-MAC foi escolhido porque era um protocolo MAC
popular e bem-sucedido, conforme trabalhos encontrados na literatura [Sruthi 2016] e
[Javaid et al. 2013].

4.3.3. Protocolos de Roteamento

Dado que os aspectos relativos ao roteamento em WBAN ndo estio definidos no padrao
IEEE 802.15.6, e também motivados pela busca de solugdes para enfrentar os desafios de
WBAN, a maioria dos trabalhos de pesquisa em WBANS nos tltimos anos estdo focados
no desenvolvimento de novos protocolos de roteamento.

Na atualidade, existe um nuimero considerdvel de protocolos desenhados para
WBAN ja desenvolvidos, e também foram feitos varios estudos focados somente nesses
protocolos. Em [Bhanumathi and Sangeetha 2017], apresentam-se os resultados obtidos
nesta area de pesquisa de WBANSs, mostrando as principais caracteristicas de mais de 50
protocolos de roteamento desenvolvidos até 2017.

Os protocolos de roteamento propostos para as WBANs foram inicialmente clas-
sificados em cinco tipos, de acordo com os seus objetivos [Movassaghi et al. 2013b],
[Effatparvar et al. 2016] e estdo estritamente relacionados com os desafios identificados
em WBANS. Estes grupos sdo categorizados como: algoritmos de roteamento baseados
em cluster, baseados na qualidade de servicos (QoS), baseados em movimentos corporais,
cientes da temperatura e protocolos cross-layered.

A seguir apresenta-se cada uma destas categorias de protocolos propostos para
WBAN. Em cada uma dessas categorias, alguns protocolos encontrados na literatura sao
comentados.

4.3.3.1. Protocolos de Roteamento Baseados em Cluster

Os protocolos de roteamento baseados em cluster (Clustered) sdo protocolos que tentam
agrupar os nos da rede em clusters diferentes e atribuir a um nd, chamado cabeca de
cluster (cluster head), a missdo de encaminhar dados dos sensores de seu cluster, para a
0 no coletor (sink) ou estacdo base. Esta transmissdo pode ser direta desde o né cabeca
de cluster até o sink ou através de outros nds cabeca de cluster. Estes protocolos visam
minimizar o nimero de transmissoes diretas de nés sensores para o né coletor. No entanto,
a sobrecarga de nimero de saltos e atrasos exigidos para a sele¢do de clusters sdo as
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principais desvantagens desses protocolos.

O protocolo AnyBody foi apresentado em [Watteyne et al. 2007], como um pro-
tocolo de auto-organiza¢do em que os sensores ligados a uma pessoa sao agrupados em
clusters. Esse processo é executado em cinco etapas. Primeiro, um né descobre quais ou-
tros nés podem se comunicar diretamente, trocando mensagens HELLO (etapa 1). Entéo,
com base nessas informacdes, € calculado o pardmetro densidade como a razdo entre o
nimero de links e o nimero de nés dentro da vizinhanga a 2 saltos (2-hop), logo depois,
cada n6 envia uma mensagem HELLO contendo sua densidade e recebe a densidade de
seus vizinhos. Baseado nessa densidade, os nds sdo agrupados em clusters (etapa 2) e
€ selecionado um cabeca de cluster para cada cluster (etapa 3). A seguir, os clusters sdo
entdo interconectados (etapa 4) e os caminhos de roteamento sao configurados em dire¢ao
ao no coletor (etapa 5).

O protocolo HIT proposto em [Culpepper et al. 2004] foi projetado para coletar
dados em redes de microssensores sem fio. Este protocolo € baseado em uma arquitetura
hibrida que consiste em um ou mais clusters, e cada um baseado em multiplas transmis-
soes indiretas de multiplos saltos. Foi desenhado para minimizar o consumo de energia
e o atraso da rede, e para atingir esses objetivos sdo usadas transmissOes paralelas tanto
na comunica¢do entre clusters quanto intra clusters. Isso é possivel porque cada sensor
calcula de forma independente um escalonamento TDMA para o controle do acesso ao
meio.

O protocolo HIT consiste nas seguintes fases: (1) Eleicao de Cabecas de Clusters:
um ou mais cabecas de cluster sdo eleitos; (2) Andncio dos Cabecas de Clusters (Cluster-
Head Advertisement): os cabecas de cluster transmitem seu status por toda a rede para
formar um ou mais clusters; (3) Configuracdo do Cluster (Cluster Setup): sdo formados
os clusters e os relacionamentos upstream e downstream de cada cluster, pois vdrias rotas
sao descobertas dentro de cada cluster, desde os nds sensores até o cabeca de cluster; (4)
Determinacio do conjunto de bloqueio (Blocking Set Computation): cada n6 calcula seu
conjunto de bloqueio, que é uma lista de nds que ndo podem se comunicar a0 mesmo
tempo com esse nd; (5) Configuracdo da rota: os sensores dentro de um cluster formam
rotas de varios saltos até o cabeca do cluster; (6) Criacdo de escalonamento TDMA: um
escalonamento de TDMA € calculado para permitir transmissoes paralelas; (7) Transmis-
sdo de dados: € uma fase de estado estaciondrio longo em que os dados detectados sdao
enviados para a estacdo base.

De forma geral os protocolos baseados em cluster estdo focados principalmente ao
melhorar a eficiéncia energética da rede sem dar ateng@o aos outros desafios de WBAN.
Por isso se considera que estes protocolos ndo sao os mais convenientes para ser utilizados
nas WBANs. Também a anélise de desempenho desses protocolos, nas propostas dos seus
autores, € feita comparando com outros protocolos ndo projetados para WBANs como o
LEACH proposto em [Heinzelman et al. 2000] e PEGASIS proposto em [Lindsey and
Raghavendra 2002].
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4.3.3.2. Protocolos de Roteamento Baseados em Qualidade de Servico (QoS)

Os protocolos baseados em QoS fornecem principalmente mddulos separados para dife-
rentes métricas de QoS que operam de maneira coordenada. Assim, eles oferecem maior
confiabilidade, menor atraso fim-a-fim e maior taxa de entrega de pacotes. Esses protoco-
los sofrem principalmente de alta complexidade devido aos védrios médulos e diferentes
métricas de QoS que possuem e operam simultaneamente.

Um exemplo € o protocolo TLQoS (ThermaL-aware QoS routing protocol) pro-
posto em [Monowar and Bajaber 2015]. Este é um protocolo de roteamento baseado
em QoS consciente da temperatura, que permite ao sistema alcancar a QoS desejada em
termos de atraso e confiabilidade para diversos tipos de trafego, a0 mesmo tempo que
evita o aquecimento dos nés. Com o fim de fornecer QoS para diversos tipos de trafego,
considerando atraso e confiabilidade como a métrica de QoS, classifica-se o trafego em
quatro tipos: critico (Critical traffic), com restricdo de atraso (Delay constrained traffic),
com restri¢do de confiabilidade (Reliability constrained traffic), regular (Regular traffic).
Este protocolo utiliza uma abordagem completamente modular para lidar com o trafego
de acordo com suas respectivas demandas de QoS com o menor aumento de temperatura.
Para isso, tem um moédulo de atraso, um de confiabilidade e um de temperatura. Tam-
bém conta com um classificador de pacotes com reconhecimento de QoS, que classifica
o pacote de acordo com suas demandas de QoS e o envia para o respectivo modulo para
o processamento. O mddulo de temperatura lida com o pacote regular (sem restri¢des de
atraso e confiabilidade) e garante que o pacote alcance o coletor através de uma rota de
temperatura mais baixa. Os outros tipos de pacotes sdo processados pelo modulo corres-
pondente de acordo com suas demandas de QoS.

Para enfrentar os desafios associados as mudancas do ambiente sem fio no inte-
rior do corpo humano, causadas pela variabilidade na perda de caminho (path loss) que
impdem os diferentes tipos de tecidos do corpo, no protocolo TLQoS se implementa o
roteamento localizado baseado em métricas que requerem apenas informacdes da vizi-
nhanca local, para isso define vérios potenciais de roteamento, que consistem em fungdes
matematicas, com base nas métricas de QoS e na temperatura do nd. Para evitar a for-
macao de loops de roteamento, e para rotear o pacote em dire¢do ao coletor, reduzindo
o nimero de salto, sdo introduzidos os potenciais hibridos que consideram a unido dos
diferentes potenciais de roteamento, € um mecanismo de evitar loops de roteamento.

Em [Bhanumathi and Sangeetha 2017], sdo apresentados 32 protocolos baseados
em QoS. Destaca-se o protocolo DMQoS (Data-centric Multi objective QoS-aware rou-
ting protocol) proposto em [Razzaque et al. 2011]. Foi apresentado como o primeiro
projeto completo de um protocolo de roteamento multi-objetivo centrado em QoS para
WBANS, que possui clara diferenciacio na selecdo de rotas entre multiplos tipos de tra-
fego em relacdo aos seus requisitos de QoS. Ele também reduz o custo de energia e a
sobrecarga de operagdo do protocolo, melhorando o desempenho da rede. O DMQoS uti-
liza arquitetura modular e utiliza localizagdes geogréficas para implementar o roteamento
localizado. Realiza o roteamento com reconhecimento de QoS fim-a-fim com decisoes lo-
cais em cada né intermedidrio sem descoberta e manuten¢do de caminho fim-a-fim. Essa
propriedade € importante para a escalabilidade de redes de sensores, auto-adaptabilidade
a dindmica de rede e adequacao a vdrias classes de fluxos de trafego.
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Em DMQoS, os pacotes de dados sdo divididos em quatro classes: pacotes de
dados ordindrios (OD - Ordinary Data Packets), pacotes de dados controlados por confia-
bilidade (RP - Reliability-Driven Data Packets), pacotes de dados controlados por atraso
(DP - Delay-Driven Data Packets) e pacotes de dados criticos (CP - Critical Data Pac-
kets).

A arquitetura de roteamento do DMQoS € constituida por cinco médulos: (1)
Classificador de pacote dindmico: recebe os pacotes de dados do né vizinho ou das cama-
das superiores e classifica-os em uma das quatro categorias supracitadas e os encaminha
para seus respectivos modulos em uma base FCFS (First-Come-First-Serve); (2) Modulo
de encaminhamento geografico com reconhecimento de energia: decide o né do préximo
salto com menor distancia e energia residual relativamente alta usando a Otimizacdo Le-
xicografica (LO) multi-objetivo. A LO multi-objetivo € utilizada para gerenciar a com-
pensacdo entre a informacao geografica e a energia residual para garantir uma taxa de
consumo de energia homogénea para todos os nés; (3) Mddulo de controle de confiabi-
lidade: determina o préximo salto com maior confiabilidade. (4) Mddulo de controle de
atraso: localiza o proximo salto com menos atraso. (5) Mddulo de enfileiramento ciente
de QoS: € responsdvel por encaminhar o pacote de dados recebido para uma das quatro
filas de classes com base nas prioridades atribuidas.

Baseado nessa arquitetura, os nds sensores enviam os dados detectados para o
coordenador, o qual é um n6 central que atua como uma cabeca de cluster e possui menos
restri¢cdes em termos de energia e capacidade de computagdo em comparagdo com os nds
sensores.

Em [Khan et al. 2012a], propde-se o protocolo EPR (Energy—aware Peering Rou-
ting protocol), que embora esteja dentro do grupo dos baseados em QoS, também foi
projetado com o fim de melhorar a confiabilidade e reduzir o trdfego de rede e o consumo
de energia. Os autores propdem uma nova arquitetura de rede BAN para ambientes hospi-
talares internos € um novo mecanismo de descoberta de pares com construcio de tabelas
de roteamento que ajuda a reduzir a carga de trafego de rede, o consumo de energia e
melhora a confiabilidade da BAN, com base em abordagens centralizadas e distribuidas.

Esta arquitetura considera trés tipos de dispositivos de comunicacao: (1) Coorde-
nador de monitor médico (MDC - Medical Display Coordinator): sdo dispositivos para
exibir os dados do paciente, com fontes de alimentagdo substituiveis; (2) Coordenador de
rede de area corporal (BANC - Body Area Network Coordinator): tem energia limitada e
€ responsdvel por coletar os dados dos nds sensores e encaminhé-los para os MDCs cor-
respondentes; (3) Coordenador de estacdo de enfermagem (NSC - Nursing Station Coor-
dinator): € um dispositivo centralizado com fonte de alimentacdo continua, que mantém
o peering ¢ o tipo de informac¢do de comunicacdo de todos os BANCs. Como existem
muitos MDCs no hospital, para exibir em tempo real os dados da BAN no MDC dedicado
ao paciente correspondente, é proposto um método de peering hibrido. Nesse caso, a co-
municacdo BAN vai ter dois modos: centralizado e distribuido. No modo centralizado, a
BAN ir4 se conectar ao NSC para obter as informacgdes de peering e no modo distribuido
a BAN descobrird e enviard dados para seus pares.

Nesta proposta, na hora de encaminhar os dados, para selecionar o n6 do pro-
ximo salto levando em considera¢do os requisitos de QoS dos dados € usado o protocolo
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de roteamento DMQoS. Como diferencial incluem-se trés novos aspectos: (1) Troca de
mensagens HELLO: esta mensagem entre outras informacdes contém a energia residual
e distancia desde o n6 emissor até o destino; (2) Tabela de vizinhos: onde cada né tem
a informacao referente a cada um dos seus vizinhos; (3) Tabela de rota: ja que na ta-
bela de vizinhos podem existir varios registros para uma mesma entrada, considera-se um
novo algoritmo de construcdo de tabela de roteamento para filtrar a tabela de vizinhos e
escolher apenas a entrada com o menor custo de comunicacao.

O protocolo QPRD (QoS-aware Peering Routing protocol for Delay sensitive
data) proposto em [Khan et al. 2012b] tenta melhorar o ja citado EPR e tem como princi-
pal objetivo diminuir o atraso fim-a-fim, classificando os pacotes de dados dos pacientes
em duas categorias: Pacotes Ordindrios (OP - Ordinary Packets) e Pacotes Sensiveis ao
Atraso (DSP - Delay Sensitive Packets). Para QPRD, diferente de DMQoS, a arquitetura
de roteamento € dividida em sete mddulos: (1) Receptor MAC: recebe os pacotes de da-
dos dos outros nés; (2) Classificador de pacotes: classifica os pacotes recebidos como
pacotes HELLO ou pacotes de dados; (3) Mddulo de atraso: monitora os diferentes tipos
de atrasos e encaminha os resultados para a camada de rede para descobrir o atraso do né;
(4) Médulo de protocolo HELLO: € o responsavel por enviar e receber pacotes HELLO;
(5) Médulo de servico de roteamento; recebe os pacotes de dados das camadas superiores
e o classificador de pacotes, os categoriza como OP ou DSP e escolhe o melhor caminho
para cada categoria; (6) Mddulo de filas com reconhecimento de QoS: encaminha os pa-
cotes de dados recebidos para sua fila correspondente; (7) Transmissor MAC: armazena
os pacotes de dados e os pacotes HELLO recebidos em uma fila em modo First-Come-
First-Serve (FCFES) e os transmite usando o CSMA/CA.

Outro protocolo projetado para melhorar o EPR € o protocolo QPRR (QoS-aware
peering Routing protocol for Reliability sensitive data) proposto em [Khan et al. 2013].
Particularmente, este protocolo foca-se em melhorar a confiabilidade fim-a-fim, para sa-
tisfazer a necessidade dos dados sensiveis a confiabilidade. Para isso, classifica os dados
como Pacotes Ordinérios (OP) e Pacotes Sensiveis a Confiabilidade (RSP - Reliability
Sensitive Packets). A arquitetura de roteamento é a mesma que a de QPRD, com a dife-
renca de que o médulo de atraso € substituido por um mdédulo de confiabilidade, o qual
que € responsdvel por monitorar e calcular a confiabilidade do link entre dois nds.

O protocolo DMQoS € um dos mais conhecidos dos protocolos cientes de QoS,
porque pode diminuir o atraso para informacdes sensiveis ao atraso e, da mesma forma,
pode fornecer roteamento confidvel para informag¢des confidenciais. Porém, os protoco-
los EPR, QPRD e QPRR tém menor consumo de energia quando comparados a outros
protocolos de seu tipo.

4.3.3.3. Protocolos de Roteamento Baseados em Movimentos Corporais

Caracteristicas de WBANs como baixa poténcia de transmissao para evitar o aquecimento
dos tecidos e poupar energia, unidas aos movimentos do corpo humano, criam um cenério
onde podem acontecer perdas dos enlaces e mudancas na topologia da rede. Os protocolos
baseados nos movimentos corporais tentam enfrentar esse problema de particionamento
topoldgico ou desconexao dos enlaces, causados pelo movimento corporal. Em [Bhanu-
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mathi and Sangeetha 2017], sdo abordados 6 protocolos projetados para este fim, deles os
dois com melhor desempenho nos cenarios WBAN sao o protocolo de roteamento opor-
tunista (Opportunistic routing) proposto em [Maskooki et al. 2011] e o protocolo ETPA
(Energy efficient thermal and power aware routing) apresentado em [Movassaghi et al.
2012].

O protocolo de roteamento oportunista (Opportunistic routing) para redes corpo-
rais sem fio, proposto em [Maskooki et al. 2011], foi projetado para aumentar a vida util
da rede a partir do movimento das partes do corpo. Como nas WBANSs o né coletor € o
dispositivo de maior consumo energético, seria conveniente que seja posicionado em uma
parte do corpo de forma ndo invasiva, permitindo que a bateria possa ser trocada facil-
mente. Neste protocolo é proposto um modelo de rede, no qual o n6 coletor é alocado no
punho, por exemplo podendo ser incorporado em um relégio de pulso. Outra vantagem
dessa alocacdo do n6 coletor € evitar altas atenuagdes do sinal RF (Radio Frequéncia),
que em algumas direcdes seriam totalmente mascaradas pelo corpo. Por outro lado, o n6
sensor esté localizado no térax e mede alguns dados do corpo periodicamente e os envia
para uma rede externa através do n6 coletor. Também utiliza um n6 retransmissor (relay)
na lateral da cintura, de forma que nessa posi¢do tem linha de visdao (LOS - Line of Sight)
com o sensor de térax e o nd coletor.

Quando o n6 sensor deseja enviar um pacote de dados ao coletor, em primeiro
lugar, enviard um quadro RTS (Request to Send). O sinal RTS é enviado com o nivel de
poténcia que apenas nds da linha de visdo podem receber. Se o né da mao (coletor) estiver
na posi¢do LOS, ele enviard um quadro ACK (Acknowledge) de volta ao n6 sensor den-
tro de um intervalo de tempo limite especificado. Entdo, o né sensor enviard seu pacote
diretamente para o coletor. No entanto, se ndo existe LOS entre o sensor e o coletor, o
no coletor ndo receberd o quadro RTS e, subsequentemente, o nd sensor nao recebera o
quadro ACK do coletor no intervalo de tempo limite. Depois do tempo limite, o né sensor
enviard um sinal de ativagdo para o né relay que s6 tem o receptor ligado. Quando o né
relay estiver pronto, ele enviard um sinal para o n6 sensor e o n6 coletor para iniciar a co-
munica¢do e, em seguida, retransmite os dados do sensor no peito para o coletor da mao.
No final da comunicag¢ao, o n6 coletor enviard uma confirmacao de recebimento (RAck -
Receive Acknowledge) para o n6 sensor. Se nenhum RAck for recebido, o procedimento
acima serd repetido até que ocorra uma comunica¢do com sucesso. Nesse esquema, se
assume que os tempos de associagdo com o coletor e de envio de pacotes, sio muito meno-
res do que os movimentos da mao, portanto, as variacdes do canal ndo sdo consideraveis.
Este protocolo tem o consumo energético mais baixo comparado com os de seu tipo.

O protocolo ETPA (Energy efficient Thermal and Power Aware routing) apresen-
tado em [Movassaghi et al. 2012] foi projetado principalmente com o fim de reduzir a
temperatura do né e evitar a formacao de pontos quentes. Embora considere os niveis de
energia e a temperatura dos nés no célculo da funcao de custo, ¢ uma abordagem baseada
na postura e movimento do corpo humano, ja que € baseado no esquema de roteamento
definido no protocolo PRPLC (Probabilistic Routing with Postural Link Costs) apresen-
tado em [Quwaider and Biswas 2009]. No PRPLC, o impacto da mobilidade da postura
humana no particionamento da rede € considerado a partir do Fator de Verossimilhanca do
Enlace (LLF - Link Likelihood Factor), o qual € a probabilidade de que qualquer enlace
entre dois nés “1” e “j” estejam conectados por um intervalo de tempo discreto “t .
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A proposta considera WBAN com sete nds colocados no corpo (dois nés nas co-
xas, dois nos tornozelos, dois na parte superior dos bracos e um na cintura). Para evitar a
escuta ociosa e diminuir a interferéncia, os quadros sao divididos em intervalos de tempo
usando um esquema TDMA (Time Division Multiple Access). Durante cada ciclo, todos
os nds transmitem, em seu intervalo de tempo alocado, uma mensagem HELLO para to-
dos os seus vizinhos contendo a temperatura e a energia residual dele. Entdo, cada né
calcula a energia recebida dos nés vizinhos. e utiliza essa temperatura, energia residual
e transmissdo de energia do né para calcular a fun¢do de custo. Quando um né precisa
empacotar para enviar, ele procura por uma rota eficiente com custo minimo. Se encon-
trar n6s com uma rota eficiente, ele encaminha o pacote, caso contrario, ele armazena o
pacote em um buffer. Caso ndo se encontre uma rota antes de percorrer um tempo igual
a duracgdo de dois quadros, ou seja dois ciclos TDMA, o pacote armazenado no buffer é
descartado. Também para diminuir o atraso, cada pacote sé pode passar por um nimero
predefinido de saltos (max_hop_count), caso contrério, ele serd descartado.

4.3.3.4. Protocolos de Roteamento Baseados na Temperatura

Os protocolos baseados em temperatura foram projetados com o objetivo principal de mi-
nimizar o aumento da temperatura local ou geral do sistema. De fato, a ideia subjacente a
esses protocolos € rotear dados em diferentes rotas para evitar um aumento dramatico da
temperatura em alguns nds, os quais podem causar danos ao tecido humano. Uma gama
de protocolos, abordados em [Movassaghi et al. 2013b] e [Oey and Moh 2013], foram
propostos seguindo esta abordagem. No entanto, esses protocolos ndo incluem métricas
de qualidade de rede nem as utilizam de forma alguma. Portanto, eles sofrem com a
complexidade do sistema e a sobrecarga do uso de recursos de rede, o que aumenta dras-
ticamente com mais nds. Atualmente, esta abordagem esta presente apenas de uma forma
combinada com outras abordagens. Dos dez protocolos de roteamento cientes da tempe-
ratura abordados em [Bhanumathi and Sangeetha 2017], os que tém melhores resultados
para enfrentar os desafios de WBAN sdo o protocolo M2E2 (Multi-Mode Energy-Efficient
Multihop Protocol) proposto em [Rafatkhah and Lighvan 2014] e o algoritmo de rotea-
mento HPR (Hotspot Preventing Routing) proposto em [Bag and Bassiouni 2007].

O protocolo M2E2 (Multi-Mode Energy-Efficient Multihop Protocol) foi proposto
em [Rafatkhah and Lighvan 2014]. Além de reduzir os pontos quentes em WBAN hete-
rogéneas, também reduz o consumo de energia e aumenta o tempo de vida da rede. Neste
protocolo se considera um protéotipo de rede no qual um né coletor estd localizado no
centro do corpo humano e o outro esta localizado no domicilio. Para enfrentar os incon-
venientes de WBANSs heterogéneas, os nés sensores sao organizados no corpo humano
com base em sua taxa de dados. Os nds sensores com taxas de dados altas sdo denomina-
dos nds sensores pai e estdo alocados nas partes menos moveis do corpo humano, e estao
ligados diretamente ao coletor no corpo. Os outros sensores de baixas taxas, chamados
nos filhos, alocados nas partes do corpo com maior movimento, podem se comunicar di-
retamente com o coletor ou através de outros nds filhos, em um caminho multi-salto. Por
outro lado os nds alocados em casa sdo capazes de enviar sinais chamados Home-Signal
e 0s nds colocados no corpo humano sao capazes de recebé-lo. Para o gerenciamento
de energia, utiliza uma comunica¢do combinada de salto tnico e multiplos saltos. Este
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protocolo apresenta o melhor desempenho quando é comparado com os demais de sua
classificagao.

M2E2 consiste em quatro fases principais: (1) Fase de inicializacdo: onde se trans-
mitem mensagens "HELLO"para todos os nés com o objetivo de informar a vizinhanca,
a posi¢do do no coletor e todas as rotas possiveis até ele. Os nos sensores atualizam
sua tabela de roteamento enquanto trocam as mensagens HELLO. No caso de receber o
Home-Signal, o processo de roteamento serd formado através de nds sensores localizados
em casa; caso contrdrio, o processo de roteamento serd formado através de nds sensores
no corpo humano; (2) Fase de roteamento: nessa fase, se o Home-Signal for recebido, um
dos nés sensores no corpo humano € vinculado a tabela de roteamento dos nds fixos em
casa. Neste caso, utiliza-se um salto unico para o envio de todos os dados. Se o Home-
Signal ndo for recebido, a tabela de roteamento € formada nos nés do corpo. Neste outro
caso, a fim de reduzir a perda de energia, € usada a comunica¢do multi-salto para da-
dos normais, mas para dados de emergéncia, todos os nds sensores implantados no corpo
enviardo esses dados diretamente para a estacdo base; (3) Fase de agendamento: apds
a selecdo da rota na fase de roteamento, o né coletor programa um intervalo de tempo
para a comunicagdo entre o coletor e os nds sensores com base no TDMA. (4) Fase de
transmissao de dados: os nds sensores enviam seus dados para o né coletor no intervalo
de tempo designado.

Em [Bag and Bassiouni 2007], é proposto o algoritmo de roteamento HPR (Hots-
pot Preventing Routing). Este € uma versao melhorada dos protocolos cientes da tempe-
ratura LTR (Least Temperature Routing) e ALTR (Adaptive Least Temperature Routing),
abordados em [Oey and Moh 2013]. HPR tem como objetivo evitar a formacdo de pon-
tos quentes e reduzir o atraso médio na entrega de pacotes e foi implementado em duas
fases: (1) Fase de configuracdo: onde todos os nds trocam as informac¢des do caminho
mais curto e da temperatura inicial. Com base nessas informagdes, cada n6 cria sua pro-
pria tabela de roteamento; (2) Fase de roteamento: cada n6é encaminha os pacotes para
o destino usando a rota de menor nimero de saltos. Um contador de saltos, associado a
cada pacote, € incrementado cada vez que um né reenvia o pacote, € quando o contador
exceder o valor limite se descarta o pacote. Se o n6 de destino for um dos nés vizinhos,
o pacote serd encaminhado diretamente. Caso contrdrio, ele € encaminhado para o n6 de
préximo salto no caminho mais curto até o destino com temperatura menor ou igual ao
valor limite. A temperatura limite de um n6 € derivada da temperatura média dos nos
vizinhos e da prépria temperatura do nd. Se a temperatura do préximo salto no caminho
mais curto até o destino for maior que a soma da temperatura do né de origem e a tempe-
ratura limite, o n6 o identifica como um ponto quente. Entdo o pacote € enviado a outro
noé vizinho que ndo tenha sido visitado pelo pacote (para evitar loops de roteamento), com
menor temperatura.

4.3.3.5. Protocolos Cross-layered

Os protocolos de roteamento Cross-layered abordam os desafios das camadas de rede e
MAC ao mesmo tempo para melhorar o desempenho geral da rede WBAN. Embora esses
protocolos tenham alta produtividade, baixo consumo de energia € um atraso fim-a-fim
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relativamente fixo, segundo [Movassaghi et al. 2013b], eles ndo podem fornecer alto de-
sempenho em casos de movimento do corpo e devido as perdas de caminho associadas
aos tecidos do corpo humano em alguns cendrios. Dos quatros protocolos projetados para
esse fim descritos em [Bhanumathi and Sangeetha 2017], os que t€ém melhor desempe-
nho sdo o protocolo CICADA (Cascading Information retrieval by Controlling Access
with Distributed slot Assignment) proposto em [Latré et al. 2007] e o protocolo TICOSS
(TImezone COordinated Sleep Scheduling) proposto em [Ruzzelli et al. 2007].

O protocolo CICADA (Cascading Information retrieval by Controlling Access
with Distributed slot Assignment)[Latré et al. 2007] foi proposto com o fim de introduzir
menor atraso e baixo consumo de energia, sendo o protocolo que oferece melhor desem-
penho nessas métricas, dentre os de sua classificagdo. Neste protocolo, configura-se uma
arvore de maneira distribuida e essa estrutura de arvore € usada subsequentemente para
garantir um acesso ao meio livre de colisdo e para encaminhar dados para o coletor. O uso
de energia € baixo, pois € projetado com base em escalonamento TDMA, e os nés podem
dormir nos slots de tempo onde ndo estdo transmitindo ou recebendo.

A alocacdo de slots de tempo € feita enviando um esquema de um né pai para um
no filho. Entdo, um né calcula seu préprio esquema com base no esquema que recebeu
de seu pai. Cada ciclo € dividido em duas partes: o subciclo de controle e o subciclo
de dados. Cada subciclo tem seu proprio esquema para alocagdo de slots, o esquema de
controle e o esquema de dados. Esses esquemas sdo enviados no subciclo de controle
e sdo usados para propagar os esquemas dos pais para os filhos. Quando todos os nds
recebem seu esquema, o ciclo de controle € finalizado e inicia-se o ciclo de dados. O
esquema de dados consiste em 2 partes também, um periodo de dados e um periodo de
espera. No periodo de espera, o n6 deve permanecer em siléncio e deve desligar seu radio.
No periodo de dados, o né recebe dados de seus filhos e envia dados para seu pai. Cada
né pai constréi uma tabela de seus nds filhos que contém o nimero de slots necessdrios
para transmitir os dados ao né pai e o nimero de slots necessarios para receber os dados
de seus nds filhos. Cada subciclo de dados tem um slot para que novos nés possam entrar
na arvore, para isso cada novo né filho tem permissdao para enviar uma mensagem de
requisicao de entrada na arvore (JOIN-REQUEST) nesse slot depois de ouvir o esquema
de dados do n6 pai desejado.

O protocolo TICOSS (TImezone COordinated Sleep Scheduling), proposto em
[Ruzzelli et al. 2007], procura melhorar o padrdao 802.15.4 através da divisdo da rede em
zonas de tempo (timezones). Para otimizar o padrao 802.15.4, neste protocolo 0s nds usam
periodos alternados de atividade e inatividade para reduzir o consumo de energia e reduzir
as colisdes de pacotes ocorridas devido aos nds ocultos. Os nés encaminham os pacotes
de dados para o n6 coordenador usando o roteamento de caminho mais curto. A ideia
de dividir a rede em zonas de tempo € adotada por meio de uma tabela conhecida como
tabela V, para a programacio de transmissdo, e a implementacdo de trés buffers FIFO
para: (1) pacotes upstream destinados ao gateway; (2) pacotes downstream, destinados a
rede; (3) pacotes para transmissao local. A principal tarefa do agendamento da tabela V é
dividir o tempo em slots que sdo usados para transmitir os pacotes dos buffers.
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4.3.3.6. Protocolos MANET em WBANSs

Caracteristicas de WBANs como baixas poténcias de transmissdo unido aos movimentos
do corpo humano, criam um cendrio com mobilidade e restricdes de recursos, que também
é caracteristico de redes ad-hoc méveis. Porém, em trabalhos como [Latré et al. 2011],
[Ullah et al. 2012], [Movassaghi et al. 2013b], € reiterada afirmacdo de que as restrigdes
de WBAN ndo podem ser atendidas pelos protocolos de roteamento das redes de sensores
sem fio (WSN) e das redes ad-hoc mdveis, isso apenas baseado em afirmacdes concei-
tuais. Por isso, as pesquisas relativas aos protocolos de encaminhamento para WBAN
tém sido focadas mais no desenvolvimento de novos protocolos para enfrentar algum dos
desafios definidos para WBAN, sem considerar protocolos ja desenvolvidos para redes
ad-hoc como AODV [Perkins et al. 2003], DSR [Johnson et al. 2007], DSDV [Perkins
and Bhagwat 1994], entre outros.

Por outro lado, considerando que o AODV fornece um bom desempenho em ce-
narios com mobilidade e restricdes de recursos, em [Ferreira et al. 2017b] se faz uma
andlise do uso do AODV para o cendrio de WBAN. Apés a avaliagao feita, neste trabalho
se mostrou que o0 AODV € uma alternativa para o roteamento em WBAN, embora precise
ser optimizado para um melhor desempenho frente aos desafios de WBANs. De forma
similar, outros trabalhos avaliam o desempenho de diferentes protocolos MANETSs em
cenarios WBANSs, conforme comentado a seguir.

Em [Ferreira et al. 2017a], apresenta-se um estudo de estabilidade de rotas em
cendrios WBAN, baseado em dados reais e o protocolo de roteamento AODV. Os resul-
tados experimentais demonstram que o critério de rota com enlaces de melhor qualidade
esperado ndo foi respeitado sempre. Devido principalmente a que o protocolo AODV es-
colhe a rota encontrada mais rapidamente e nao considera uma métrica de qualidade no
roteamento. Portanto, afirma-se que a utilizagdo de uma métrica de qualidade do enlace
para formacdo de rotas permitiria evitar as rotas com menor taxa de entrega.

Em [Asogwa et al. 2012], é feita uma andlise de desempenho dos protocolos de
roteamento AODV, DSR e DSDV, em um cenério baseado nas principais caracteristicas de
WBANS e usando o protocolo IEEE 802.15.4. A andlise € feita com a finalidade de exa-
minar a possibilidade de utilizar protocolos MANET em redes WBANS e qual deles seria
o melhor. Utilizou-se como métrica de avaliacdo, a confiabilidade e o atraso. Anélises ex-
perimentais mostraram que os protocolos reativos AODV e DSR tém boa confiabilidade,
enquanto o protocolo proativo DSDV teve perdas de pacotes superiores a 90%.

De forma similar, o trabalho apresentado em [He et al. 2015] realiza uma compa-
racdo do desempenho dos protocolos de roteamento AODV e DSDV para cendrios WBAN
considerando: atraso fim-a-fim médio, taxa de transferéncia média fim-a-fim, e taxa mé-
dia de perda de pacotes. Os resultados mostram que AODV tem melhor desempenho.

Em [Tiwari et al. 2014], realiza-se uma comparacio e avaliagdo do desempenho
dos protocolos reativos AODV e DSR em cendrios WBAN. Os resultados do estudo com-
parativo, baseado no atraso fim-a-fim e na vazao, mostram que o protocolo de roteamento
AODV supera o DSR. No caso do AODV, o atraso é minimizado e a vazao é maximizada
em comparagdo com o protocolo de roteamento DSR. Também mostra que o protocolo
de roteamento AODV diminui significativamente o problema de sobrecarga de controle
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encontrado no protocolo DSR, ja que o RREQ (Route REQuest) em DSR transporta a in-
formacdo da rota completa, enquanto em AODV, RREQ carrega s6 o endereco de destino.
Finalmente, se conclui que o protocolo de roteamento AODV tem uma taxa de sucesso
mais alta e uma resposta mais rapida as alteracOes da topologia da rede.

Por outro lado, em [Kumari and Nand 2016], sdo comparados os protocolos de ro-
teamento AODV, DSDV, DSR e AOMDYV, tanto em cendrios WSN quanto WBAN. Como
métricas, na avaliacio, se consideraram: taxa de entrega de pacotes (PDR - Packet Deli-
very Ratio), atraso fim-a-fim (E2Edelay - End-to-End delay) e vazao. O artigo mostra que
AODYV e sua variante melhorada AOMDYV (An Optimized Ad-hoc On-demand Multipath
Distance Vector) tem o melhor desempenho em termos de PDR, atraso e vazao, tanto para
cendrios WSN quanto WBAN. Também se mostra claramente que o desempenho desses
protocolos € reduzido no ambiente WBAN em comparagdao a WSN.

Do estudo da literatura, conclui-se que embora o desempenho dos protocolos MA-
NET seja diminuido pelas caracteristicas das redes corporais, é vidvel o uso desses pro-
tocolos em WBANs, mesmo que ainda exista a necessidade de adapté-los para enfrentar
melhor os desafios de WBAN.

4.4. ISO/IEEE 11073

Com o grande avanco de tecnologias para 0 monitoramento de pacientes € o crescente
interesse por tecnologias digitais aplicadas a satide, desencadeou-se o desenvolvimento
de Dispositivos Pessoais de Saide (DPS) com interfaces de comunicacdo embutidas, tais
como USB, Bluetooth e ZigBee. Em cendrios que fazem uso de DPS, o paciente também
€ responsavel pelo monitoramento de sua propria saide e bem-estar [Martins et al. 2014].

Devido ao surgimento desses novos dispositivos, um grupo de trabalho do IEEE
definiu a familia de normas denominadas ISO/IEEE 11073 [IEEE Std 11073-00103 2012].
Esta familia de normas comecou a ser especificada na década de 1990, e tinha como fina-
lidade conectar dispositivos médicos em unidades de satide. Monitores de sinais vitais e
monitores de pressao arterial sdo alguns exemplos desses dispositivos. Seu uso era feito
principalmente por profissionais da saide (médicos, enfermeiras, etc). Contudo, dispo-
sitivos de satide e equipamentos para exercicios fisicos (fitness) alcangaram o mercado e
seu uso doméstico vem crescendo a cada ano. O termo DPS envolve tanto dispositivos
médicos, quanto dispositivos de satdde e fitness usados por usudrios “leigos” em suas resi-
déncias [IEEE Std 11073-00103 2012]. E comum a venda desses dispositivos juntamente
com produtos eletronicos de consumo geral.

A familia de normas ISO/IEEE 11073 € divida em trés grupos, a primeira e mais
antiga parte € a ISO/IEEE 11073 Lower Layer, que especifica protocolos e servicos de
comunicacao orientados a conexdo, utilizando camadas fisicas como infravermelho, tec-
nologia RF sem fio ou Ethernet [IEEE Std 11073-20101 2004]. J4 a parte ISO/IEEE
11073 Point-of-Care-Devices especifica normas de comunicagdo para dispositivos que
sdo usados exclusivamente em unidades de saude. Por fim, a ISO/IEEE 11073 Personal
Health Devices (PHD), ou Dispositivo Pessoal de Satide (DPS), define normas para dis-
positivos usados pelos usudrios em suas casas. Portanto, o foco desta sec@o serd apenas
no ISO/IEEE 11073 Personal Health Devices. Por questdes de simplificacdo, esta norma
serd referenciada apenas como IEEE 11073 neste texto.
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A norma IEEE 11073 define dois tipos de dispositivos: Agentes e Gerenciadores.
Os agentes sdo tipicamente sensores ou atuadores, de baixa poténcia e com pouco poder
de processamento, enquanto os gerenciadores sdo dispositivos com um poder de proces-
samento maior, na qual, podem ou nio, estar conectados a uma fonte de energia. Apesar
de a norma 11073 ndo comentar explicitamente, dispositivos agentes poderiam ser nos de
uma WBAN.

Um dispositivo médico tipico é geralmente utilizado em hospitais e manuseado
por especialistas. Os dados gerados por esses dispositivos sdo utilizados para criar diag-
ndsticos e para tratamentos. Dispositivos similares sdo muitos comuns no dia-a-dia com
propositos de melhorar a saide, bem-estar, estado fisico, etc. Esses aparelhos coletam
dados que podem se tornar tteis se compartilhados e reutilizados de forma inovadora.
Como por exemplo, uma balanga pode enviar leituras para um personal trainer especi-
fico, ou um médico pode receber dados de leitura de um monitor de pressao sanguinea de
seu paciente.

Assim, antes de os dados chegarem em seu destino final (para um especialista da
saude por exemplo), eles devem antes passar por varios outros processos € transforma-
coes. Desta forma, o principal objetivo da norma IEEE 11073 € prover um protocolo de
comunicacdo de dados que torne possivel implementar DPS com pouca capacidade de
processamento.

Os dados gerados por DPS agentes, sdo transmitidos, primeiramente, para os ge-
renciadores, que, posteriormente enviam os dados para processamento em centros de te-
lessaude, profissionais da saude, amigos, parentes, personal trainers, entre outros. O
padrao IEEE 11073, portanto, cobre apenas a primeira fase dessa jornada, ou seja, a
transmissao dos dados entre os agentes e gerenciadores. Smartphones, desktops e tablets
s@o alguns tipos tipicos de dispositivos gerenciadores. Agentes e gerenciadores sao co-
nectados, geralmente, através de uma rede local (LAN) ou pessoal (PAN). A Figura 4.10
mostra a comunicacdo entre DPS e outros componentes de um sistema de sadde.

A fim de oferecer um conjunto completo de padrdes, que cubra ndo apenas a co-
municagdo entre os agentes e os gerenciadores, mas sim, todo o caminho que os dados fa-
zem até chegaram ao seu destino final, A Personal Connected Health Alliance (PCHAIli-
ance) publica e promove o Continua Design Guidelines (CDG), que define um framework
para conexdo fim-a-fim de DPS, usando padrdes abertos, para criar uma conexao segura
e interoperdvel entre esses dispositivos.

O CDG oferece um conjunto claro de interfaces que permite o fluxo seguro de
dados entre os sensores, gateways e centros de telessaide. Além disso, esse guia remove
ambiguidade dos padrdes para assegurar um ecossistema consistente e interoperdvel para
DPS [PCHAlliance 2017].

Em [Martins et al. 2014], é proposta uma nova arquitetura baseada em dispositivos
UPnP (Plug and Play) para Personal Mobile Health, onde diferentes tipos de dispositivos
eletronicos podem fazer a troca de informagdes sobre satde através de tecnologias como
XML (eXtended Markup Language).
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Figura 4.10. Comunicacdo entre DPS - Continua Connected Health Alliance
(Adaptada de [IEEE Std 11073-00103 2012])

4.4.1. Casos de Uso

Em vérios contextos, DPS sdo tteis para o suporte de atividades individuais de diferentes
formas. Trés grandes familias de casos de usos podem ser destacadas: Saude e Atividade
Fisica, Independéncia para Terceira Idade e Gerenciamento de Doengas.

Equipamentos de for¢a, monitores de pressdo sanguinea e balangas sdo equipa-
mentos frequentemente utilizados para Saude e Atividades fisicas. Os usudrios deste
grupo, em geral, sdo pessoas que utilizam varios equipamentos de atividades fisicas para
manter a saide em dia. Os dados coletados pelos agentes podem ser armazenados em
um PC, e posteriormente, transmitidos para personal trainers para avaliagdo. Os usudrios
possuem e operam seus proprios equipamentos, € buscam por ajuda de profissionais para
montar ou melhorar seus planos de atividades fisicas.

Ja para Independéncia para a Terceira Idade, dispositivos como hub de atividade
de vida independente, monitor de medica¢do, monitor de pressdo sanguinea, balanca,
termdmetro, medidor de glicose e oximetro de pulso sdo equipamentos tipicamente utili-
zados. “Independéncia” ou “envelhecimento independente” sdo termos usados, por exem-
plo, pela Personal Health Connected Continua Alliance. Casas inteligentes, com dispo-
sitivos sensores e atuadores conectados, podem estender o periodo de tempo de vida in-
dependente para pessoas idosas. Funcionalidades como gerenciamento de aquecedores e
abertura de portas podem melhorar a qualidade de vida substanciavelmente.

Por fim, para o gerenciamento de doengas, também pode-se utilizar o hub de ati-
vidade de vida independente, monitor de medicacdo, monitor de pressdo sanguinea, ba-
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lanca, termdmetro, medidor de glicose e oximetro de pulso. Neste grupo, estdo pessoas
que possuem, por exemplo, sobrepeso € hipertensio, e se ndo houver tratamento e acom-
panhamento, podem correr o risco de desenvolver problemas mais graves posteriormente,
como doencas cronicas. Dispositivos que fazem o acompanhamento e gerenciamento de
tratamentos, podem evitar futuros gastos com consultas médicas, além de proporcionar
um acompanhamento da satde do paciente sem que ele precise sair de casa.

Em implementacdes atuais de DPS, os usudrios precisam manualmente transferir
as medidas dos dispositivos para portais na Internet ou sistemas, se desejarem compartilha-
las. Espera-se que, no futuro, esses dispositivos possam fazer esse compartilhamento de
forma autdbnoma e inteligente para sistemas de telessaide. Dispositivos Pessoais de Saude
sem fio podem ser embutidos em roupas (smart clothing) para o registro de frequéncia
cardiaca, altitude, velocidade, perda de calorias e duragdo de treinos.

Em ambientes onde um DPS é compartilhado, como familias, lares para idosos
e hospitais, um tnico dispositivo fard varias medicdes de diferentes pacientes. Uma vez
que, esses dispositivos estao conectados a uma rede, métodos seguros de identificacao de
pacientes s30 necessarios.

Sendo assim, o IEEE 11073 permite o transporte de identificagdo de pacientes nos
dados. De qualquer forma, normas e tecnologias dedicadas a seguranca ja estdo disponi-
veis, cartdes inteligentes, pulseiras, codigos de barras, RFID e muitos outros métodos.

4.4.2. Organizacao da Norma 11073

Interoperabilidade entre dispositivos de diferentes fabricantes € alcancada quando todos
os sistemas envolvido implementam um conjunto comum de normas. A familia de normas
11073 foi projetada para a comunicacgdo entre qualquer dispositivo médico.

Os dispositivos agentes sdo frequentemente de baixo custo, possuem capacidades
limitadas de hardware limitada, como meméria RAM, CPU e fontes de energia limitadas
com utilizacao de baterias pequenas. Por razdes de simplicidade, possuem configuragdo
fixa e sdo desconectados quando inativos. Em contrapartida, os dispositivos gerenciadores
tém mais capacidades de hardware e podem se conectar a varios agentes. Podem possuir
uma fonte de energia fixa ou baterias grandes.

A norma IEEE 11073 descreve a estrutura de comportamento dos agentes e geren-
ciadores utilizando o conceito de Domain Information Model (DIM). O DIM descreve as
partes e mostra como essas partes devem ser “colocadas” juntas para formar um elemento
maior. Nas implementacgdes, sdo geralmente chamadas de "classes"ou "objetos". A lin-
guagem ASN.1 (Abstract Syntax Notation Number One) descreve os objetos e servicos
utilizados no DIM. ASN.1 é uma notacdo formal tradicionalmente usada para descrever
transmissao de dados feitas através de protocolos de telecomunicagao.

A familia de normas 11073 inclui perfis de especializacdo, isto é, cada DPS possui
uma norma associada, que descreve como esse dispositivo faz sua representacdo de dados
e como as informagdes sdo transmitidas para os gerenciadores.

Por exemplo, a norma 11073-10408 define padrdes para um termdOmetro, ja a
norma 11073-10415 para uma balanca. Essas normas sdo chamadas de “especializa¢cdes
de dispositivos”. Os padrdes de especializa¢do de dispositivos definem por exemplo, o
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modelo de informac¢do do dispositivo. Neste modelo de informagdo, sdo especificados
todos os atributos de cada classe ou objeto, assim como métodos e eventos. A Figura4.11

apresenta 0 modelo de dominio de informacao para um termdmetro, conforme a norma
11073-10408.

Instancias do Objeto Termémetro - DPS

Sistema do Dispositivo Médico

Termometro

1

MNumérico

Temperatura
Corporal

Figura 4.11. Term6metro - Modelo de Dominio de Informacao.

A norma IEEE 11073-20601 define um protocolo chamado Optimized Exchange
Protocol, que é comentado na préxima secao.

4.4.3. Optimized Exchange Protocol - IEEE 11073-20601

Dentro da familia de normas 11073, a parte 11073-20601 define um protocolo chamado
Optimized Exchange Protocol (OEP) que estabelece um framework para um modelo abs-
trato, o qual implementa uma conexdo légica entre sistemas, garantindo a interoperabili-
dade entre dispositivos de diferentes fabricantes [IEEE Std 11073-20601 2010].

Um dos servicos bdsicos definidos na norma € a associacdo entre um agente e
um gerenciador. Vdrios agentes podem estar associados a um gerenciador. A cone-
xdao/associagdo pode acontecer em ambas as direcOes, porém, o agente normalmente inicia
o processo de associacdo, pois € ele quem detecta novos dados a serem transmitidos. Essa
associacdo consiste nos seguintes passos, como apresentados na Figura 4.12:

O procedimento de associagdo comega com o agente enviando uma mensagem de
association request para o gerenciador. Essa mensagem contém, por exemplo, a identifi-
cacdo do agente, informacdes das funcionalidades que o agente suporta, informacgdes de
codificacdo e decodificacdo de mensagens. Apds o gerenciador receber esta mensagem,
ele verifica se € compativel com este tipo de agente, ou se a configuracao ja é conhecida.
Caso a configurac@o ndo seja conhecida, o gerenciador responde com uma mensagem de
association response dizendo que a associacdo pode ser feita, porém, parametros de con-
figuracdo do agente sdao necessarios. Na Figura 4.12, é considerado que o gerenciador ja
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Figura 4.12. Diagrama de sequéncia da associacao de um DPS com um gerenciador.

havia se conectado previamente ao agente, portanto, a mensagem de association response
nao contém o campo de solicitacido de parametros de configuracdo do agente.

Quando o agente termina de enviar todos os dados, ele inicia o procedimento de
desassociac@o e envia uma mensagem association release request para o gerenciador. O
gerenciador vai responder com a mensagem associaton release response. Enfim, ambos
os dispositivos vao entrar no estado ndo associado.

As conexdes sdo normalmente feitas ponta-a-ponto e um agente trabalha com um
tnico gerenciador, entretanto, um gerenciador pode trabalhar com muiltiplos agentes. Os
dados sao transportados por APDUs (Application Protocol Data Units. Estas APDUs
devem ser processadas automaticamente e podem ser segmentadas e remontadas. O ta-
manho maximo de uma APDU quando enviada de um agente para um gerenciador € de 63
KB, e quando enviada de um gerenciador para um agente € de 8 KB. Esses limites podem
ser reduzidos pelas especializacdes dos dispositivos.

Antidote IEEE 11073 é uma implementagcdo do protocolo Optimized Exchange
Protocol (IEEE 11073-20601), desenvolvido pela Signove, como parte da SigHealth Plat-
form!. Esta biblioteca é a primeira implementacio de c6digo aberto desse protocolo. Foi
desenvolvida em ANSI-C com arquitetura modular, a qual permite a portabilidade do c6-
digo para diferentes plataformas. Esta biblioteca também permite a comunicagdo com
dispositivos certificados da Bluetooth Continua Health Alliance [Martins et al. 2014].

As tecnologias utilizadas para a transmissao de dados de medicdes biofisicas sao
divididas em dois grandes grupos: tecnologias de comunicagdo cabeadas e sem fio. Al-
gumas dessas tecnologias sdo descritas resumidamente nos préximos paragrafos.

Wireless Personal Area Network (WPAN) € suportada por varios DPS presentes
no mercado e estd largamente disponivel em laptops e smartphones. Uma WPAN ¢€ fre-

!SigHealth é uma plataforma de monitoramento remoto de pacientes e gestdo de dados utilizando dis-
positivos pessoais sem fio para a satde.
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quentemente utilizada para transferir dados de dispositivos mdveis para um smartphone
em curtas distancias, que posteriormente, transmite os dados para um centro especializado
por meio de uma rede WAN. Cabled PAN bus € uma tecnologia amplamente utilizada para
conectar dispositivos eletronicos como laptops e desktops [IEEE Std 11073-00103 2012].
E utilizada também para o carregamento da baterias de eletrdnicos e smartphones. Essa
tecnologia € usada com DPS quando o uso de uma tecnologia sem fio ndo é vidvel por
motivos técnicos ou por razdes de usabilidade. Uma tecnologia muito comum para DPS
€ WPAN ou WLAN. Dispositivos pequenos e de baixa poténcia utilizam essa tecnologia
para curtas distincia, por exemplo, dentro de uma quarto ou prédio.

Ja o uso de TCP, UDP e IP sobre uma rede LAN ou WLAN ¢é realizado por dis-
positivos de saide que requerem transferéncias de volumes maiores de dados. Esses dis-
positivos geralmente possuem fontes de energia fixa. Por fim, a tecnologia RFID € usada
para fins de identificacdo. Pacientes que permanecem em hospitais por dias ou semanas
podem usar pulseiras que facilitam sua identificacao.

4.4.4. Seguranca

Dentro do contexto de comunica¢do de DPS, a seguranca € bastante importante, pois
informacdes médicas sdo consideradas altamente sensiveis. Protecao adequada para estas
informacdes sdo necessdrias tanto para a troca de dados entre agentes e gerenciadores,
quanto para a transmissdo pela Internet. Entretanto, até o momento, a familia de normas
11073 ndo prové métodos que garantem a seguranca. Ela assume que essa protecdo €
garantida por outras tecnologias.

Quatro principios centrais regem a seguranca da informacao em DPS: confidenci-
alidade, integridade, disponibilidade e repudio.

Confidencialidade é definida pela ISO como “assegurar que a informacgdo seja
acessivel apenas aqueles que possuem autoriza¢ao”. Dentro do contexto de satide, uma
quebra de confidencialidade pode ocorrer quando uma “escuta” ou vazamento de infor-
macao ocorre entre o agente e o gerenciador.

Integridade significa que um dado ndo pode ser modificado ou apagado sem auto-
rizacdo. Um virus, por exemplo, pode quebrar a integridade dos dados no sistema de um
agente ou gerenciador. Verificar se os dados vieram do remetente certo e ndao de alguém
que pretende se passar pela fonte ou garantir que os dados originais alcancem o destino
sem alteracdes sdo também questdes inerentes a integridade dos dados.

Disponibilidade, em seguranca da informacdo, significa que a informacao deve
estar disponivel quando necessdria. Assim, os sistemas que armazenam, processam €
protegem e os canais de comunicacao usados para acessar os dados devem estar funcio-
nando corretamente e de forma confidvel.

Repudio, neste contexto, significa ter clareza de como o processo de obtencao dos
dados foi realizado. Por exemplo, em um hospital, ter conhecimento da enfermeira que
realizou uma medig¢do e qual aparelho foi utilizado, € de suma importancia, portanto, todo
esse processo deve ser registrado.

Garantir a seguranca fisica dos aparelhos € outro ponto critico quando se trata de
aparelhos para a saide. Agentes podem ser roubados e trocados por outros, os quais po-
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dem fornecer dados erroneos para a decisao médica. Outros problemas, como canal ndo
confinado (conexao sem fio entre agentes e gerenciadores), uso indevido dos gerenciado-
res (pessoas ndo autorizadas acessam informagdes nos smartphones ou desktops) e a nao
protecdo dos dados nos centros especializados, sdo outras questoes criticas de seguranca
da informagdo na saudde.

4.5. Desafios e Perspectivas

As proximas subsecoes tratam dos principais desafios para o desenvolvimento de WBAN:Ss,
que estdo relacionados, principalmente, a questdes de projeto da camada MAC, propa-
gacdo do sinal, minimizacdo do consumo de energia e coexisténcia com outras redes
operando na mesma faixa de frequéncia. Ao final, prospeccoes de estudos futuros sao
apresentadas.

4.5.1. Desafios Relacionados ao Projeto da Camada MAC

O padrao IEEE 802.15.6 define o0 mecanismo de acesso ao meio e os requisitos bdsicos
para a interoperabilidade entre dispositivos que operam em WBANSs. No entanto, muitos
problemas relacionados a camada MAC permanecem ainda sem solugdo padronizada. Um
desses problemas esté relacionado a mobilidade do corpo, que pode ocasionar alteracdes
na topologia e densidade da rede. Além disso, o protocolo MAC deve suportar varias
redes WBAN operando simultaneamente em diferentes aplicacdes.

A confiabilidade na entrega dos dados também € um dos requisitos mais impor-
tantes. Tendo esta questdo em vista, o padrdo permite o uso de algumas técnicas para
minimizar a interferéncia como, por exemplo, o salto de frequéncia dindmico e a trans-
missdo de beacon com intervalos variados conhecidos para cada periodo. Além disso,
permite o uso de retransmissores em cendrios nos quais a confiabilidade nio € possivel
através de uma topologia de um salto [Boulis et al. 2012].

Outra preocupacdo estd relacionada a eficiéncia energética do protocolo MAC.
Um dos principais desafios € satisfazer os requisitos de vazao e atraso, que podem variar
no tempo, para diferentes tipos de aplicagdes. Outro desafio € o fornecimento de sincro-
nizacao do ciclo de trabalho (duty cycle) de sensores com diferentes requisitos de trafego
e consumo de energia. A Subse¢do 4.5.3 abordara essa questdo em detalhes.

A provisdo de QoS (Quality of Service) pela camada MAC também é um dos
desafios atuais. O objetivo é permitir que aplicagdes que trabalham com altas taxas de
amostragem transmitam dados conforme necessdrio ou com um atraso maximo limitado.
Desta forma, sdo necessdrios mecanismos eficientes de confirmacao de entrega (Ackno-
wledgements), retransmissao, deteccdo e corregdo de erros. Exemplos de aplicacdes que
exigem QoS sdo as de emergéncia, que necessitam transmitir dados criticos para a sobre-
vivéncia. As solugdes de QoS devem ser de baixa complexidade e escaldveis, e também
devem prover suporte a diferentes demandas por parte das aplicacdes. Além disso, devem
suportar dispositivos plug and play e fornecer conectividade sem interrupg¢ao, incluindo
a migracdo entre redes diferentes (handoff ou roaming). Alguns exemplos de requisitos
para aplicacdes em tempo real, como as de emergéncia ou de alarmes, sdo taxas de erro
de bit entre 10710 ¢ 10713 ¢; laténcia entre 10ms — 250 ms [Hanson et al. 2009].
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4.5.2. Desafios Relacionados ao Meio de Transmissao

Tendo em vista que a comunicacao entre dispositivos WBAN deve ocorrer dentro ou nos
arredores do corpo humano, um conhecimento profundo sobre estes meios de transmissao
e propagacao de sinais € necessdrio para que o desempenho dos protocolos desenvolvi-
dos seja previsto e aprimorado. Os possiveis canais de comunica¢do podem envolver a
transmissao entre os dispositivos localizados dentro, sobre e fora do corpo.

O corpo humano representa um ambiente de propagacdo complexo para sinais ele-
tromagnéticos por possuir tecidos com diferentes propriedades elétricas e estrutura mével
complexa. Diversos trabalhos encontrados na literatura caracterizam o canal de comuni-
cacdo WBAN de acordo com diferentes configuracdes, como a posi¢do dos dispositivos
no corpo, a banda de operacdo da WBAN, e diferentes condi¢des de propagacao ocasio-
nadas pela movimenta¢ao do corpo e do ambiente ao seu redor.

A caracterizacao do canal pode ser realizada através do uso de diferentes metodo-
logias. Uma delas € a descricao tedrica do fendmeno de propagacao eletromagnética do
sinal utilizando-se modelos acurados. O objetivo da modelagem € descrever, com deta-
lhes, aspectos especificos da propagacao, considerando a influéncia da estrutura corporal
e do padrdo de irradiacdo da antena utilizada.

Em certos casos, como na comunicagdo sobre o corpo, os objetos presentes no
entorno do corpo também deverao ser considerados na modelagem, tendo em vista que o
sinal pode ser espalhado e/ou refletido por eles. Desta forma, a caracterizacdo do canal
pode ser dividida em duas partes: 1) a parte relativa ao corpo humano em si e; 2) a
parte relativa ao ambiente em seu entorno. Entretanto, considerar detalhes profundos do
ambiente ndo € computacionalmente vidvel. Para superar esta questdo, os autores em
[Nechayev and Hall 2008] propdem a utilizacdo do modelo de tracado de raios (ray-
tracing model), que é amplamente utilizado para modelagem de ambientes indoor.

A caracterizag¢do do canal também pode ser realizada através da obtencdo de da-
dos empiricos e tratamento estatistico para elaboracdo de modelos. Entretanto, para uma
caracterizacdo acurada, dados devem ser obtidos considerando-se diferentes fontes de
variabilidade do sinal, como diferentes formatos de corpo, ambientes, posicdo dos dispo-
sitivos, € movimenta¢cdao humana. Os autores em [D’Errico and Ouvry 2010] demonstram
que a localizacdo dos nés em conjunto com a movimentacdo do corpo apresentam im-
pacto forte nas caracteristicas do canal. Por exemplo, conforme uma pessoa caminha,
caso os sensores estejam localizados nos bragos, o corpo podera obstruir a comunicagdo
em determinados momentos devido a sua movimentagao, ocasionando uma variagao lenta
e periodica no sinal.

O trabalho de [Hidmadldinen et al. 2011] relata que a propagacdo também € in-
fluenciada pela idade, sexo e implantes de cada pessoa. Além desta variacdo, existe o
desvanecimento rapido (fast-fading), que € ocasionado pela propagacdo multicaminho do
sinal difratado e refletido pelo corpo e pelo ambiente. Em [Cavallari et al. 2012], os au-
tores alertam que esta variabilidade do canal afeta fortemente o desempenho de uma rede
IEEE 802.15.4. Os resultados obtidos empiricamente foram compativeis com os obtidos a
partir de simulacdes do canal apresentadas em [Buratti et al. 2011] e [Rosini et al. 2012].
Desta forma, € importante que o desenvolvimento e avaliagdo de protocolos MAC e de
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roteamento sejam realizados considerando-se uma caracterizacdo acurada do canal para
que resultados realisticos possam ser obtidos.

O desenvolvimento da antena a ser utilizada também é um desafio devido a certas
limitacdes de formato, tamanho e tipo de material. As restricdes de formato e tamanho
sdo relativas ao local do corpo no qual o sensor serd instalado ou vestido. Por exemplo, é
interessante que o nd possa ser instalado ou substituido em certos locais do corpo sem a
necessidade de cirurgias. Desta forma, o caminho percorrido para levar o n6 até sua posi-
cdo dentro do corpo, além de sua posicao final, irdo ditar suas medidas. Além de medidas
limitadas, o material utilizado para a confec¢do do dispositivo deverd ser biocompativel
€ ndo corrosivo, como o titanio ou a platina. Antenas construidas com esses materiais
apresentam padroes de irradiacdo diferentes das construidas comumente com cobre. Os
dispositivos também deverao ser resistentes aos padrdoes de movimentagdo do corpo para
que ndo sejam danificados.

4.5.3. Desafios Relacionados ao Consumo de Energia

Os dispositivos WBAN poderao ser instalados dentro do corpo, tornando-se de dificil
acesso para a realizacdo de processos de manutenc¢do, como a troca ou recarga da bateria.
Tendo em vista que a manutencdo pode exigir a realizacdo de cirurgia, € interessante que
seja realizada com baixa frequéncia. Portanto, € necessario que a vida ttil da bateria de
um dispositivo WBAN seja a mais longa possivel.

Conforme relata a literatura, diversas sdo as fontes que contribuem para o consumo
ineficiente da energia. Algumas delas sdo: colisdes, recebimento de quadros que nio sdo
lteis para o né em questdo e aguardar pelo recebimento de quadros com o radio ligado
quando o canal estd ocioso. Estas fontes sdo comuns quando o mecanismo de controle de
acesso ao meio utilizado € baseado em contencdo, como o0 CSMA/CA. Porém, podem ser
desconsideradas caso opte-se pela utilizagdo de gerenciamento centralizado para envio de
trafego, como o TDMA. Entretanto, este ultimo possui a desvantagem de necessitar de
sincronizagdo periddica entre nds, 0 que novamente ocasiona consumo energético.

Os padrdes IEEE 802.15.6 e 802.15.4 apresentam diferentes mecanismos de acesso
ao meio e, portanto, o consumo de energia também € diferenciado. Devido ao fato de o
sensoriamento no 802.15.6 ser sempre realizado antes de o contador de backoff ser de-
crementado, este padrdo apresenta maior consumo energético em relacao ao 802.15.4, no
qual a fase de sensoriamento dura apenas dois periodos de backoff quando o contador
chega ao valor zero. Entretanto, no padrdao mais recente, a probabilidade de sucesso de
transmissao de um pacote € maior em relacdo a encontrada no padrdo anterior porque
os dispositivos possuem um conhecimento mais profundo sobre o estado do canal. Em
termos de consumo de energia, o padrao IEEE802.15.6 Slotted Aloha é considerado prefe-
rivel porque ndo utiliza fase de escuta ao meio. Entretanto, apresenta maior probabilidade
de colisdo. Este compromisso deve ser avaliado e levado em considera¢do no decorrer do
projeto da camada MAC [Cavallari et al. 2014].

O problema do consumo de energia pode ser superado através do desenvolvimento
de camadas PHY e MAC energeticamente eficientes. Uma das abordagens para o pro-
blema € reduzir o ciclo de trabalho (duty cycle) do radio. Uma solugao estudada € a utili-
zacdo do Low Power Listening (LPL), também conhecido por Preamble Sampling. Nesta
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técnica, os dispositivos economizam energia ao alternar o estado do ridio entre ligado e
desligado. Os nds que nao desejam transmitir dados devem acordar de forma assincrona
com determinada periodicidade para verificar se existem dados sendo transmitidos para
ele. Caso ndo exista, eles voltam a dormir. Os nds que desejam transmitir, devem verificar
se 0 meio esta vazio e a seguir enviar um preambulo. Foi verificado [Buettner et al. 2006]
que o envio de diversos preAmbulos pequenos gera maior economia de energia em relacdo
ao envio de apenas um preambulo longo. Entre cada preambulo curto, existe um intervalo
para que ACKs sejam transmitidos. Estes preambulos sdo enviados por, pelo menos, um
ciclo de sono para que todos os nds possam acordar e receber pelo menos um deles. Apds
o envio dos predmbulos, os dados sdo enviados. Apenas os nds listados como destino e
que receberem o predmbulo deverdo permanecer acordados para receber os dados. Em
[Van Dam and Langendoen 2003], os autores conseguiram uma economia de energia de
até 98% utilizando esta técnica para aplicacdes que ndo demandam atrasos baixos nem
altas taxas de trafego como, por exemplo, alarmes de emergéncia. Ja para aplicagdOes
com demanda de menor atraso, como streaming de dudio, a economia de energia decai
significativamente e a sobrecarga aumenta devido ao envio de preambulos.

Outra opg¢do para a otimiza¢do do consumo de energia € o uso da técnica de co-
dificacdo de rede [Movassaghi et al. 2013c], na qual as mensagens que chegam em um
retransmissor sdo combinadas em uma Unica mensagem enviada em um tunico slot de
tempo, reduzindo o nimero de transmissdes por no.

4.5.4. Desafios Relacionados a Coexisténcia de WBANS

Uma das bandas de frequéncias nas quais WBANSs operam € a banda industrial, cientifica
e médica (ISM, do inglés Industrial, Scientific and Medical). Esta banda € comparti-
lhada por varias tecnologias, como IEEE 802.11 (Wi-Fi), IEEE 802.15.1 (Bluetooth) e
IEEE 802.15.4 (ZigBee). Por coexistirem na mesma faixa de frequéncia, essas tecnolo-
gias podem causar interferéncia entre si, afetando as WBANSs. Por isso, é importante que
solugdes que garantam a coexisténcia das WBANs com estas outras tecnologias sejam
utilizadas. Este problema necessita de investigacao mais profunda pela comunidade cien-
tifica, tendo em vista que os padrdes citados nao incorporaram solugdes especificamente
voltadas para tal. Redes como as IEEE 802.11, por operarem com poténcia mais elevada
em relacio a WBANSs e serem amplamente empregadas, devem ser foco de avaliacio da
coexisténcia.

Trabalhos como o de [Francisco et al. 2009] e [Chen and Pomalaza-Raez 2009]
relatam o aumento da taxa de perda de pacotes em redes IEEE 802.15.4 na presenca de
redes IEEE 802.11. Os ambientes avaliados experimentalmente incluem um quarto em
um hospital e outro em um apartamento. Em [Huo et al. 2009], os autores verificam o im-
pacto do uso de um forno de microondas e concluem que a interferéncia € negligenciavel
para distancias superiores a 2 metros.

Em [Hernandez and Miura 2012] os autores avaliam a coexisténcia de WBANSs
IEEE 802.15.6 e IEEE 802.15.4a em UWB e mostram que a taxa de erro de bits de uma
rede 802.15.6 ndo € afetada pela coexisténcia com outra rede da mesma tecnologia, ou
uma rede 802.15.4a, caso o nivel de sinal do trafego desejado esteja acima de -30 dBm.
Em caso contrario, uma degradacio severa da qualidade da comunicagdo pode ser notada.
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Em [Torabi and Leung 2012], é apresentada uma proposta com abordagem base-
ada na centralizacdo do mecanismo de acesso a0 meio que emprega sensoriamento cogni-
tivo do espectro. Resultados mostram uma vazao quatro vezes melhor para redes 802.15.4
na presenga de redes 802.11. O padrao Bluetooth LE € tido como o mais cooperativo na
banda ISM de 2.4GHz por utilizar a técnica de salto em frequéncias. Esta técnica foi
adotada também em novas versdes dos padroes 802.15.4 (a 802.15.4e) para aprimorar a
robustez na rede na presencga de interferéncia.

4.5.4.1. Radio Cognitivo em WBANs

A tecnologia de radio cognitivo (CR, do inglés Cognitive Radio) pode ser implemen-
tada em WBANS para reduzir a interferéncia causada pela coexisténcia, além de ocasio-
nar o uso mais flexivel e eficiente do espectro radioelétrico, ja que permite que usudrios
nao licenciados (SU, do inglés Secondary Users) acessem o espectro de radio desde que
nao ocasionem interferéncia prejudicial aos usudrios licenciados (PU, do inglés Primary
Users). Isso é possivel porque radios cognitivos, inteligentemente, adaptam seus parame-
tros de radio de acordo com critérios de aprendizado predefinidos, selecionando a melhor
frequéncia para operagdo e as configuracdes de transmissdo. As principais funcdes de
CR, que sio realizadas pelas camadas PHY e MAC, sdo detecc¢io de espectro, acesso ao
espectro e compartilhamento de espectro.

As WBANS habilitadas com CR, conhecidas como CRWBAN (do inglés Cogni-
tive Radio Wirelees Body Area Network), apresentam os seguintes desafios: (1) Acesso ao
espectro buscando evitar que os SUs ocasionem colisoes e interferéncia aos PUs. (2) Efi-
ciéncia energética buscando reduzir o desperdicio de energia ocasionado, principalmente,
por colisdes, overhearing, sobrecarga de pacotes, flutuacdo de trafego e escuta ociosa.
(3) Deteccao oportunista por parte dos SUs, que deverdo supervisionar o espectro sem-
pre que possivel, mantendo uma lista de canais vazios. (4) Decisdo otimizada de uso do
espectro, que deverd ser tomada a partir de dados obtidos utilizando-se tempo e energia
minimos. Vdrias técnicas e métodos podem ser aplicados para os processos de apren-
dizagem e tomada de decis@o, dentre eles: a computacdo evolutiva; a légica difusa; e o
processo de decisao de Markov. (5) Desenho Cross-Layer, onde a deteccdo do espectro
¢ realizada pelas camadas PHY e MAC, mas a gestao do espectro (como a tomada de
decisdo do espectro, o agendamento e a alocacdo do canal) pode estar relacionada a todas
as outras camadas de rede. Portanto, diferentes camadas da pilha de protocolos devem ser
coordenadas [Bhandari and Moh 2015].

Outros desafios relacionados a implementagdo de CR em WBAN, que também
estdo estritamente relacionados aos desafios proprios de WBAN sdo seguranga, privaci-
dade, consumo de energia e QoS. Segundo [Bhandari and Moh 2015], os desafios mais
importantes a serem abordados sdo: (1) Implementacdo de CR - Implementar capacidades
cognitivas (aprender, detectar e adaptar) nos nds sensores vai incorrer em maior cConsumo
de energia. Também, os usudrios secundarios devem alternar suas respectivas frequéncias
de canais e poténcias de transmissio de acordo com o tipo de rede operacional. E ne-
cessdrio se determinar um ponto adequado na relacdo custo-beneficio na implementagao
CRWBAN. E vidvel uma arquitetura na qual a CR esteja implementada somente no né co-
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letor (sink), que apresenta menos restricdes energéticas. (2) Consumo de energia - Como
jé € conhecido que os sensores CRWBAN sao dispositivos com restri¢do de energia, além
da energia necessdria para operacdes de rede normais (como descoberta de rotas, trans-
missdo/recepcdo de pacotes de dados e processamento de dados), esses sensores também
precisam de energia para deteccdo de espectro, negociacdo de canal e frequente transfe-
réncia de espectro. (3) Melhorar a QoS - O suporte a QoS € uma questdao desafiadora
devido as restri¢des de recursos das CRWBAN. Embora os requisitos de QoS variem de
acordo com a aplicac@o e o ambiente operacional, € necessdrio garantir sempre. Outro
desafio em CRWBAN ¢€ proteger os direitos dos PUs, pois a comunica¢do dos PUs deve
ser livre de interferéncias de SUs.

4.5.4.2. Protocolos MAC para CRWBAN

Na literatura, podem ser encontradas vdrias propostas de protocolos MAC para CRW-
BANSs. O trabalho de [Bhandari and Moh 2015] apresenta alguns protocolos que consi-
deram o uso de CR em WBAN.

No protocolo CR-MAC apresentado em [Ali et al. 2010], as informagdes de saide
sdo classificadas em criticas, moderadamente urgentes e nao criticas, para isso utilizam-se
respectivamente trés niveis de poténcia de transmissdo P1, P2 e P3, onde P1 < P2 <P3. O
trafego critico tem a maior prioridade, e o traifego moderadamente urgente tem o segundo
maior. CR-MAC tem a vantagem de que garanta QoS para cada tipo de informacdo. Além
disso, oferece alto rendimento, baixa taxa de colis@o e baixo consumo energético.

No protocolo DCAA-MAC (Dynamic Channel Adjustable Asynchronous Cogni-
tive Radio MAC) [Lee et al. 2011], cada né varre e seleciona um canal com as melhores
condicdes, por exemplo, baixa relagdo sinal-ruido (SNR - Signal-to-Noise Ratio). Depois
cada n6 na rede vai dormir e acorda periodicamente e de forma independente. Um né pri-
meiro envia um preambulo; entdo, depois de receber a mensagem de confirmacdo (ACK -
Acknowledgement) do n6 de destino, ele envia os pacotes de dados. No lado do receptor,
o receptor detecta o preambulo e permanece despertado para receber os dados. Uma vez
que a transmissdo esteja completa, os nds remetente e receptor passam para o modo de
suspensdo. Se o no detecta interferéncia (ruido ou um PU) em seu canal, ele muda para
outro canal disponivel para comunicacdo efetiva. Este protocolo tem uma capacidade de
comutacdo de canal rdpida, gragas a isso, oferece baixa laténcia, eficiéncia energética, e
ndo precisa de sincronizacao das WBANSs. Além disso, prové protecdao de PUs e QoS.

C-RICER (Cognitive-Receiver Initiated Cycled Receiver) [Nhan et al. 2014] é
um protocolo projetado para WBAN em ambientes de alta interferéncia. O C-RICER
ajusta a frequéncia do canal e a poténcia de transmissdo para reduzir a interferéncia e
o consumo de energia. O objetivo principal da aplicagdo de CR é manter o SNR para
troca de dados e superar as desvantagens da alta interferéncia coexistente em WBAN.
Para reduzir a energia de deteccdo, o coordenador do C-RICER detecta periodicamente
interferéncia apenas no canal de trabalho. Com este protocolo, alcanga-se baixa taxa de
colisdo e baixo consumo energético.
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4.5.5. Perspectivas para o Futuro

Com relagdo ao problema de modelagem de canal nas WBANSs, ha uma necessidade de
estudos mais aprofundados envolvendo cendrios fora do corpo e B2B (Body-to-Body),
que ndo possuem um modelo amplamente aceito. No cendrio B2B, a comunicacdo ocorre
entre os nds do corpo localizados em diferentes sujeitos humanos. Dada a dificuldade de
se realizar testes experimentais comparativos, a criacdo de um ambiente de testes aberto
a comunidade cientifica € essencial para que as solugdes sejam testadas e comparadas.

Em relacdo ao uso de antenas, para melhor avaliacdo da propagagdo do sinal,
trabalhos futuros devem fornecer resultados incluindo e excluindo os efeitos dos padrdes
de radiagdo da antena utilizada.

Em relacdo a topologia da rede, considerando-se a tendéncia para a criacdo de
SoCs (System on a Chip) cada vez menores e mais eficientes em termos energéticos,
espera-se que as WBANSs sejam compostas por centenas de nds. Neste cendrio, o uso de
topologias com multiplos saltos torna-se interessante, trazendo a necessidade do desen-
volvimento de protocolos de roteamento especificos para essas redes.

Em relacdo a propagacdo dentro e fora do corpo humano, o uso de redes hibridas
moleculares/RF [Akyildiz et al. 2008] é promissor para o futuro das WBANs. Apesar
de a tecnologia estar ainda em um estdgio inicial de desenvolvimento, por ela apresentar
muitos beneficios, espera-se que seja desenvolvida rapidamente.

4.6. Consideracoes Finais

WBAN € uma tecnologia promissora que permite o desenvolvimento de novas aplicagdes
relacionadas a saude podendo mudar nosso estilo de vida em um futuro préximo. Desen-
volvimento e padronizacio nessa drea devem ser guiados por pesquisas solidas, uma vez
que esse tipo de rede interage diretamente com o corpo humano.

Este trabalho apresentou uma visao geral de WBANS, discutindo diversos exem-
plos de sensores e atuadores que podem se comportar como nds da rede. Os requisitos de
comunicacao em termos de taxa de bits, atraso e taxa de erros foram apresentados. Além
disso, questdes importantes relacionadas a saide humana e seguranca foram comentadas.

Padrdes e solugdes para comunicacdo em WBANs foram enderecados, realgando
uma série de propostas encontradas na literatura, incluindo o padrio emergente IEEE
802.15.6. A familia de normas IEEE 11073 também foi apresentada, pois especifica pa-
drdes para o desenvolvimento de dispositivos pessoais de saide, que devem ser interope-
rdveis com sensores e atuadores que compdem as WBAN:Ss.

Desafios de pesquisa e perspectivas futuras também foram apontadas, mostrando
que WBAN € um tépico promissor para trabalhos futuros na drea de computacao e tele-
comunicacoes.
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