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Mensagem dos Coordenadores Gerais

Sejam bem-vindos ao 35° Simpdsio Brasileiro de Redes de Computadores e Sistemas
Distribuidos (SBRC 2017) e a acolhedora cidade das mangueiras - Belém / Para.

Organizar uma edi¢do do SBRC pela segunda vez no Norte do Brasil ¢ um
desafio e um privilégio por poder contribuir com a comunidade de Redes de
Computadores e Sistemas Distribuidos do Brasil e do exterior. O SBRC se destaca
como um importante celeiro para discussdo, troca de conhecimento e apresentagdo de
trabalhos cientificos de qualidade.

A programacao do SBRC 2017 estd diversificada e discute temas relevantes
no cenario nacional e internacional. A contribui¢do da comunidade cientifica
brasileira foi de fundamental importincia para manter a qualidade técnica dos
trabalhos e fortalecer a ciéncia, a tecnologia e a inovagao no Brasil.

Ap6s um cuidadoso processo de avaliagdao, foram selecionados 78 artigos
completos organizados em 26 sessdes técnicas e 10 ferramentas para apresentagdo
durante o Saldo de Ferramentas. Além disso, o evento contou com 3 palestras e 3
tutoriais proferidos por pesquisadores internacionalmente renomados, 3 painéis de
discussodes e debates, todos sobre temas super atuais, 6 minicursos envolvendo Big
Data, sistemas de transportes inteligentes, radios definidos por software, fiscalizacao
e neutralidade da rede, mecanismos de autenticagdo e autorizagdo para nuvens
computacionais € comunicagdo por luz visivel, bem como 10 workshops.

O prémio “Destaque da SBRC” e uma série de homenagens foram prestadas
para personalidades que contribuiram e contribuem com a area. O apoio incondicional
da SBC, do LARC, do Comité Consultivo da SBRC e da Comissdo Especial de Redes
de Computadores e Sistemas Distribuidos da SBC foram determinantes para o sucesso
do evento. A realiza¢do do evento também contou com o importante apoio do Comité
Gestor da Internet no Brasil (CGL.br), do CNPq, da CAPES, do Parque de Ciéncia ¢
Tecnologia Guama, da Connecta Networking, da Dantec Telecom, da RNP e do
Google. Nosso especial agradecimento a Universidade Federal do Pard (UFPA) e ao
Instituto Federal do Para (IFPA) pelo indispensavel suporte a realizagdao do evento.

Nosso agradecimento também para o0s competentes e incansaveis
coordenadores do comité do programa (Michele Nogueira/UFRP — Edmundo
Madeira/UNICAMP), aos coordenadores dos minicursos (Sténio Fernandes/UFPE —
Heitor Ramos/UFAL), ao coordenador dos workshops (Ronaldo Ferreira/UFMS), ao
coordenador de painéis e debates (Luciano Gaspary/UFRGS), ao coordenador do
Saldo de Ferramentas (Fabio Verdi/UFSCar) e ao coordenador de palestras e tutoriais
(Edmundo Souza e Silva/UFRJ). Destacamos o excelente trabalho do comité de
organizag¢do local coordenado por Denis Rosario.

Por fim, desejamos a todos uma produtiva semana em Belém.
Antonio Abelém e Eduardo Cerqueira

Coordenadores Gerais do SBRC 2017
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Mensagem dos Coordenadores de Minicursos

Este livro contém os minicursos selecionados para apresentacdo no XXXV Simposio
Brasileiro de Redes de Computadores e Sistemas Distribuidos (SBRC), realizado em
Belém-PA, entre os dias 15 e 19 de maio de 2017. O Livro dos Minicursos do SBRC
tem sido tradicionalmente utilizado como material de estudo de alta qualidade por
alunos de graduagao e pos-graduacdo, bem como por profissionais da area. As sessoes
de apresentacdes dos minicursos sdo também uma importante oportunidade para
atualizagdo de conhecimentos da comunidade cientifica e para complementacdo da
formagdo dos participantes. O principal objetivo dos Minicursos do SBRC ¢ oferecer
treinamento e atualizagdo de curto prazo em temas normalmente ndo cobertos nas
grades curriculares e que possuem grande interesse entre académicos e profissionais.

Tivemos uma diversidade salutar no Comité de Avaliagio em termos de
género, localizacdo geografica e experiéncia, gerando, portanto, opinides
complementares sobre as propostas submetidas. Conseguimos garantir pelo menos
trés revisdes por proposta de minicurso submetida. Tivemos 24 propostas registradas,
sendo 22 efetivamente submetidas, representando assim uma taxa de aceitagdo de
27%. Consideramos as propostas de altissima qualidade, com temas, focos e escopo
diversos. A quantidade de minicursos apresentados no SBRC nos ultimos 10 anos tem
variado entre 5 e 7. Na edi¢do de 2017, buscamos equilibrar os beneficios trazidos aos
participantes com a capacidade de alocag@o de espacos no evento. Desta forma, foram
selecionados 6 minicursos de alta qualidade, consubstanciados em capitulos escritos
pelos autores das propostas. Encorajamos a nossa comunidade a continuar enviando
propostas de alto calibre para as edi¢des vindouras do evento.

Os capitulos deste livro estdo organizados como segue:

1. Big Data Analytics no Projeto de Redes Mdveis: Modelos, Protocolos e
Aplicagdes.

2. Sistemas de Transporte Inteligentes: Conceitos, Aplicagdes e Desafios.
3. Experimental wireless networking research using software-defined radios.
4. Fiscalizacdo da Neutralidade da Rede: Conceitos e Técnicas.

5. Mecanismos de autenticagdo e autorizagdo para nuvens computacionais:
definigao, classificacao e analise de solugdes.

6. Comunicacao por luz visivel: conceito, aplicagdes e desafios.

Os Coordenadores dos Minicursos gostariam de agradecer a todos os
envolvidos na produgdo deste livro. Primeiramente aos coordenadores gerais do
SBRC 2017, Antonio Abelém (UFPA) e Eduardo Cerqueira (UFPA) pelo convite para
a coordenacao deste evento, além de todo o apoio necessario para sua condugdo.
Agradecemos também a todos os membros do comité de avaliagdo pelo imenso
esforco nas revisdes e discussdes de alta qualidade para todas as propostas
submetidas. Por fim, agradecemos aos autores das propostas aceitas pela dedicacdo no
cumprimento dos prazos para finalizacdo deste livro. Os inscritos nos minicursos
esperam ansiosamente pelas frutiferas discussdes que serdo geradas nesta edigdo.

Sténio Fernandes e Heitor Ramos

Coordenadores de Minicursos do SBRC 2017
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Capitulo

1

Big Data Analytics no Projeto de Redes Moveis:
Modelos, Protocolos e Aplicacoes

Clayson S. F. de S. Celes (UFMGQG), Ivan O. Nunes (UFMG), Joao B. Borges
Neto (UFMG), Fabricio A. Silva (UFV), Leonardo Cotta (UFMG), Pedro
O. S. Vaz de Melo (UFMG), Heitor S. Ramos Filho (UFAL), Rossana M. C.
Andrade (UFC) e Antonio A. F. Loureiro (UFMG)

Abstract

The popularization of smart devices with sensing capabilities has led to a huge volume
of spatiotemporal data, obtained from different entities, such as people, vehicles, and
objects with computing capabilities. The extraction of knowledge from such data offers
unprecedented opportunities for decision making processes in several areas. In the mobile
networking domain, communication protocols, infrastructure planning and service delivery
are examples of applications that can benefit from mining and analysis of data that is
collected from smart devices. For instance, user’s historic data contain features that are
important for detecting patterns and predicting both mobility and data traffic, in time
and spatial domains. The goal of this chapter is to present and discuss the potential of
big data analytics in the design of mobile networks. In particular, we aim at showing
how 5G cellular networks, vehicular networks, and internet of mobile things (IoMT) can
take advantage of the knowledge extracted from their entities’ characteristics (e.g., user’s
mobility). In summary, this chapter presents: (i) the peculiarities and techniques of data
analysis for the design of mobile networks; (ii) an overview of the recent contributions in
the area; (iii) a framework that covers different aspects, ranging from handling the data
to employing the knowledge obtained from such data; and (iv) research challenges and
opportunities within the area.

Resumo

A popularizacdo de dispositivos com capacidade de sensoriamento tem permitido a
obtencdo de um enorme volume de dados com informagoes espagco-temporais de dife-
rentes entidades, tais como pessoas, veiculos e objetos com capacidade de processamento.
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A extragdo de conhecimento a partir desses dados cria oportunidades sem precedentes
para processos de tomada de decisdo em diversas dreas. No dominio de redes moveis, o
projeto de protocolos de comunicagdo, o planejamento de infraestrutura e o fornecimento
de servicos sdo exemplos de aplicagcoes que podem se beneficiar da mineragdo e andlise
dos dados coletados a partir desses dispositivos. Por exemplo, dados historicos de usudrios
contém caracteristicas que sdo importantes para detectar padroes e realizar predi¢oes
tanto da mobilidade desses usudrios como do trdfego de dados no ambito espaco-temporal.
O objetivo deste capitulo é apresentar e discutir o potencial da andlise de grandes volumes
de dados (big data analytics) com énfase no projeto de redes moveis. Mais especificamente,
nosso objetivo é mostrar como redes celulares 5G, redes veiculares e internet das coisas
moveis podem se beneficiar do conhecimento extraido a partir das caracteristicas (e.g.,
mobilidade) de suas entidades. Em resumo, este capitulo apresenta: (i) as peculiaridades
e técnicas na andlise de dados para o projeto de redes moveis; (ii) uma visdo geral das
contribuicées recentes na drea; (iii) um arcabouco que aborda desde a manipulagcdo dos
dados até a aplicag¢do do conhecimento obtido a partir desses dados; e (iv) os desafios e
oportunidades de pesquisa no tema.

1.1. Introducao

Nos ultimos anos, a popularizacio de dispositivos com capacidade de sensoriamento tem
permitido a obten¢@o de um enorme volume de dados com informagdes espaco-temporais
de diferentes entidades, tais como pessoas, veiculos e objetos com capacidade de pro-
cessamento. A extracdo de conhecimento a partir desses dados oferece oportunidades
sem precedentes na tomada de decisdo em diversas areas incluindo planejamento ur-
bano e sistemas de transportes [Colak et al. 2016], mobilidade urbana [Silva et al. 2014b],
epidemiologia [Tizzoni et al. 2014] e sociologia [Soto et al. 2011].

No dominio de redes méveis, sejam essas redes ad hoc ou infraestruturadas, o
conhecimento extraido a partir de dados do sistema, dos usudrios ou da interacao entre eles
tem fornecido resultados promissores no projeto e na concepg¢ao de solugdes para tais redes.
No entanto, isso exige o conhecimento multidisciplinar que demanda fundamentos distintos
de diversas areas tais como comunicagdes moéveis, mineracao de dados e estatistica. Nesse
sentido, este capitulo visa apresentar um arcabou¢o que mostra uma metodologia para
aplicar andlise de dados no projeto de redes méveis a partir de uma visao geral da éarea.

A literatura apresenta alguns trabalhos relacionados que mostram uma visao
geral de esforcos que tratam conjuntamente big data e redes de comunicagdo.
Em [Yu et al. 2016], os autores apresentam um tutorial sobre infraestrutura e plataformas
de redes para tratar o processamento de grande volume de dados. Em [Wang et al. 2016],
os autores fazem uma revisao de literatura sobre a aplicacao de andlise de dados para en-
tender situacdes de desastres (e.g., terremoto, tempestades) a fim de criar redes méveis ad
hoc, de forma que os recursos para composi¢ao da rede sejam otimizados considerando os
resultados obtidos da analise. Em [Blondel et al. 2015] e [Naboulsi et al. 2016], os auto-
res focam exclusivamente em discutir a anélise de dados provenientes das comunicagdes
realizadas por usudrios de redes celulares, destacando as perspectivas sociais, de mobi-
lidade e de comunicacdo. Em [He et al. 2016], os autores aplicam big data analytics
para melhorar o desempenho das redes celulares tanto na perspectiva dos usudrios quanto
das operadoras. Em [Bi et al. 2015], os autores discutem os desafios e oportunidades no
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projeto de comunicagdes sem fio (wireless communications).

Este capitulo se diferencia dos trabalhos supracitados nos seguintes pontos: (i)
destacamos as peculiaridades e técnicas na andlise de dados a partir de fontes heterogéneas
visando o projeto de redes celulares, veiculares e da Internet das coisas; (ii) apresentamos
um arcabouco, em formato de tutorial, que aborda desde a manipulacao dos dados até a
aplicacdo do conhecimento obtido nas andlises; e (iii) fazemos uma revisao de literatura
evidenciando os principais exemplos de aplicacdo com seus desafios e oportunidades de
pesquisa.

No contexto do SBRC', alguns minicursos apresentados nas edi¢des anteriores
podem servir de complementagdo por tratarem de topicos relacionados. O minicurso
de Computacdo Urbana [Kamienski et al. 2016] cobriu varias aplica¢cdes no contexto de
cidades inteligentes que podem ser potencializadas com os conceitos e discussdes apresen-
tados neste capitulo. Os trabalhos de [Santos et al. 2016] e [Pires et al. 2015] exploram
a Internet das coisas (10T) desde a infraestrutura até o dominio de aplicagdes. Além
de aprofundar os estudos sobre Internet das coisas modveis, este capitulo também am-
plia a discussdo sobre como explorar os dados oriundos da IoT. Em [Teles et al. 2013]
e [Silva et al. 2015d], os autores abordaram as redes sociais madveis e as redes de sensoria-
mento participativo, respectivamente. Essas redes, quando aplicadas a cendrios de grande
escala, podem se beneficiar dos conceitos e técnicas de andlise de dados. Vale ressaltar
que o contetdo apresentado neste capitulo, aliado aos desafios discutidos nos minicursos
citados, fornecem oportunidades interessantes de pesquisa desde a coleta dos dados até
aplicacdes em cendrios de comunicacdo em cidades inteligentes.

A Figura 1.1 ilustra a estrutura geral deste capitulo, que segue uma abordagem
bottom-up em camadas, tratando desde a obtencao de dados até a sua aplicag@o no projeto
de redes médveis. O restante deste capitulo estd organizado como segue. A Secado 1.2
apresenta alguns conceitos sobre big data, os tipos de dados e processamento. Em seguida,
a Secdo 1.3 apresenta o topico de caracterizacdo de dados. A Sec¢do 1.4 discute as
abordagens e modelos utilizados para representar as informacoes obtidas dos dados brutos
com a finalidade de auxiliar no projeto de redes méveis. A Secdo 1.5 apresenta diversos
resultados de pesquisas atuais relacionados ao projeto de redes moéveis a partir de dados
sensoriados. Por fim, a Secdo 1.6 apresenta as consideracgdes finais deste capitulo.

1.2. Big data, tipos de dados e processamento
1.2.1. Big data

Nos tltimos anos, o termo big data tem se tornado bastante popular e empregado em
diferentes situacdes no contexto de dados massivos. Apesar de existirem diversas e até
contraditérias defini¢cdes para o termo [Ward and Barker 2013], um entendimento comum
na literatura € que quando se fala sobre big data estamos lidando com um grande volume
de dados, gerados e processados em uma velocidade fora do comum e que possuem uma
larga variedade de informagao por serem obtidos de diferentes fontes [Chen et al. 2014a].

No cendrio de redes moveis, infraestruturadas ou ad hoc, esse grande volume de
dados estd sendo gerado tanto no dominio do sistema como no dominio dos usuérios da

I'Simpésio Brasileiro de Redes de Computadores
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Figura 1.1. Arcabouco geral para aplicar analise de dados no projeto de redes mdéveis.
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rede [Cheng et al. 2017]. Por exemplo, no contexto de redes celulares, do ponto de vista do
sistema existem dados sendo gerados pelas interagdes ou medi¢des entre as comunicagdes
dos dispositivos méveis com as torres celulares, assim como no nicleo da rede. Enquanto
no ponto de vista dos usudrios, dados estao sendo gerados pela movimentagdes e registros
de chamadas entre usuarios. Uma lista bem detalhada dos tipos de dados no contexto de
big data em redes celulares pode ser encontrada em [Imran et al. 2014].

Explorar a area de big data nesse caso € equivalente a agregar informacdes de
diversas fontes a fim de auxiliar a concep¢do de melhores solucdes no projeto de redes
moveis. Essa tarefa ndo € simples, pois, de forma geral, envolve diversos desafios nas
seguintes etapas [Wu et al. 2014b]: (i) coleta e tratamento dos dados de forma a nédo
comprometer a seguranca do sistema e usudrios, além do tratamento dos dados que
geralmente possuem varias imperfei¢oes; (i) armazenamento e manipulagdo utilizando
plataformas computacional de alto desempenho; (iii) caracterizacio e andlise que busca a
semantica intrinseca nos dados; (iv) modelagem e aplicacdo de técnicas relacionadas ao
dominio do problema.

1.2.2. Tipos de dados

A ideia de entidades (pessoas, veiculos e objetos) como sensores surge como uma opor-
tunidade para coletar e armazenar dados de diferentes dimensdes em um cendrio urbano.
Nesse contexto, a aquisi¢do dos dados pode ser passiva ou ativa [Zheng et al. 2014]. A
passiva (ou implicita) consiste em explorar a infraestrutura existente para obter dados
gerados pelas entidades. Por exemplo, dados do sistema de navegacgao de taxi e registros de
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Tabela 1.1. Comparacao qualitativa dos tipos de fontes de dados.

Tipos de fontes Escala Granularidade | Granularidade | Obtencao
de Dados (# de entidades) Espacial Temporal dos dados
Registros de detalhamento . . ‘-
da chamada (CDR) Grande Baixa Baixa Facil
Registros de LBSN Grande Alta Baixa Fécil
Registros de Transportes Variante Alta Variante Dificil
Registros o
de Proximidades Pequena N/A Alta Dificil
Registros o
de Posicionamento (HDP) Pequena Alta Alta Dificil

chamadas nas redes celulares fornecem informacoes de rastreamento de veiculos e pessoas.
No entanto, o objetivo primario em cada um desses casos € o fornecimento de rotas e
bilhetagem/faturamento para chamadas celulares, respectivamente. Na aquisicao ativa (ou
explicita) a entidade contribui com o dado intencionalmente para um servico ou aplicacao.
Por exemplo, um usudrio que compartilha sua localizagcdo no Foursquare (check-in) ou um
sensor que fornece leituras de temperatura para um servi¢o na Web.

Nesta secao apresentamos cinco tipos de dados que sdao largamente usados no
projeto de redes moveis: registros de detalhamento da chamada (Call Detail Record ou
CDR), registros de redes sociais baseadas em localizacdo (Location based social network
ou LBSN), registros de transportes, registros de proximidades e registros de posicionamento
de dispositivos moéveis (Handheld Device Positioning ou HDP). A Tabela 1.1 apresenta
uma comparagdo qualitativa desses tipos de dados. Em seguida, sdo apresentados os
detalhes sobre cada tipo de dado, destacando suas vantagens, desvantagens, facilidade de
obten¢ao. Além disso, sdo discutidas possibilidades de aplicacdo desses tipos de dados.

1.2.2.1. Registros de detalhamento da chamada (CDR)

No ambito das redes celulares, diversos tipos de dados estdo sendo gerados para medig¢oes
e controle do funcionamento da rede [Cheng et al. 2017]. Particularmente, esta sec@o
foca nos registros de detalhamento da chamada (CDR), que s@o largamente utilizados na
literatura. Registros de detalhamento da chamada sao dados dos usudrios mantidos pelas
companhias telefOnicas para fins de controle da rede celular e faturamento dos servigos
utilizados. Basicamente, os registros consistem de dados sobre a atividade dos usudrios,
incluindo realizacdo de chamadas, envio e recebimento de mensagens de texto. Cada
registro contém o identificador dos usudrios envolvidos na comunicag¢do, data e hordrio do
registro e as estacoes bases intermedidrias usadas na comunicacao entre os usudrios. Em
uma rede celular, cada estagc@o base esta associada a uma regido geografica de cobertura
(célula), possibilitando, assim, obter uma estimativa da localizacao dos usuérios.

CDRs tém o beneficio de cobrir grandes dreas como cidades inteiras, paises e
até mesmo continentes [Gonzalez et al. 2008]. Além disso, esse tipo de dado permite
monitorar um grande volume de usudrios, chegando, em alguns lugares, a alcancar um
volume na ordem de milhdes [Zhang et al. 2014]. Um das principais vantagens de CDRs



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

¢ a auséncia de custos ou infraestrutura adicionais para a coleta dos dados, ja que a sua
coleta € realizado pelas empresas de telefonia para fins de cobranga e controle.

A localizagcdo de um usudrio em CDRs consiste na posi¢ao da estacao base a qual
esse usudrio esta associado em um determinado instante, existindo, assim, uma imprecisao
espacial no posicionamento dos usudrios. Além disso, uma entrada CDR ¢é registrada
apenas quando o usudrio realiza uma atividade (e.g., efetuar/receber chamadas ou en-
viar/receber mensagens SMS). Uma vez que os usudrios podem nao apresentar padroes
regulares para a realizacdo dessas atividades, um segundo desafio para a utilizacdo de
CDR reside na natureza escassa e nao periddica das entradas de posicionamento. Em
outras palavras, os dados de CDRs apresentam algumas amostras da trajetoria real de
um usudrio. Apesar dessas restricoes, diversos trabalhos na literatura t€ém adotado da-
dos de CDR para caracterizar ¢ modelar o comportamento dos usudrios e do sistema
em redes celulares [Gonzalez et al. 2008, Calabrese et al. 2013, Ficek and Kencl 2010,
Tanahashi et al. 2012, Wang et al. 2015, Pappalardo et al. 2015].

Geralmente, o acesso a este tipo de dado € restrito as companhias de telefo-
nia, visto que elas o utilizam no servigo de bilhetagem e faturamento. Um desafio
consiste em convencer essas companhias a disponibilizar esses dados, pois existe a
preocupagdo com a privacidade dos clientes, além de questdes relativas a segredos de
negécio [Gramaglia and Fiore 2014]. No entanto, alguns CDRs estdo disponiveis pu-
blicamente [Blondel et al. 2012, de Montjoye et al. 2014]. Para manter a privacidade do
usudrios os nimeros de telefone geralmente passam por um processo de anonimizagao.

1.2.2.2. Registros de LBSN

Redes sociais baseadas em localizacgdo, tais como Foursquare, Instagram e Twitter, sao
um caso particular das redes sociais online nas quais os usudrios podem informar suas
localizacdes geogréficas quando compartilham contetudos (e.g., check-in, foto ou alerta).
Com a popularizacao dos smartphones, as LBSNs tornaram-se largamente adotadas e fazem
parte da rotina das pessoas que proativamente publicam contetdos na Web. Web crawlers
podem ser utilizados na extragdo de contetidos que possuem dados espaco-temporais dos
usudrios para compor os registros de LSBN [Silva et al. 2015d].

Uma particularidade quanto a informacgao de localizac@o nos registros de LBSN é
que ela s6 € disponibilizada se o usuério decidir divulgd-la no momento de compartilhar
o conteudo. Isso introduz imprecisdes tanto espaciais quanto temporais para analise
de dados. Por exemplo, um usudrio pode preferir realizar check-ins em localizacOes
especificas ou somente em dias ou horarios exclusivos. Portanto, os registros de LSBN’s
devem ser pre-processados e validados antes de serem submetidos a qualquer tipo de
andlise e caracterizacdo. Por outro lado, registros de LBSN's tém recebido bastante atenc¢ao
na literatura devido ao grande volume de check-ins sendo realizados continuamente e a
facilidade de coleta desses dados.
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1.2.2.3. Registros de Transportes

No contexto deste capitulo, registros de transportes compreendem todos os dados adquiri-
dos de sistemas de transportes que podem ser explorados para obter informagdes sobre
a mobilidade dos usudrios. Esses dados vao desde sistemas de GPS (Global Positioning
System) de veiculos até bases de dados de transporte ptiblico. Nesta secdo, sao examinadas
algumas das fontes de dados sobre o transito e como elas podem ser exploradas para
desenvolver estudos no dominio das redes moveis.

Atualmente, uma grande quantidade de veiculos estao equipados com sistema de
navegacdo com GPS. Esse sistema fornece aos condutores informacgdes de localizacao,
mapas e rotas. Ao longo da rota de um veiculo, o sistema de navegacao € capaz de
rastrear e armazenar o posicionamento do veiculo ao longo do tempo. O conjunto
de dados formado por rotas de veiculos em um mesmo periodo e em uma regidao
¢ tipicamente chamado de frace. Traces veiculares tém sido frequentemente utiliza-
dos para explorar o comportamento urbano e para projetar solucdes para redes vei-
culares. Existem na literatura diversos traces de veiculos de taxi, por exemplo: Sado
Francisco [Piorkowski et al. 2009a, Piorkowski et al. 2009b], Roma [Amici et al. 2014,
Bracciale et al. 2014], Xangai [SUVnet ], Shenzhen [Chen et al. 2014b]. Por outro lado,
traces de veiculos de uso pessoal tipicamente ndo sdo disponibilizados por questoes
relativas a privacidade dos usudrios.

Além dos traces GPS de veiculos, com as novas tendéncias dos sistemas de
transporte inteligentes (Intelligent Transportation Systems ou I'TS), diversos outros tipos
de sensores estao sendo instalados no ambiente urbano para a coleta de informacdes de
mobilidade de entidades. Por exemplo, em alguns sistemas publicos de transporte, os
usudrios de Onibus e metrds usam cartdes inteligentes (smart cards) para controle de
acesso e saida das estacdes. Tais tipos de dados podem ser interessantes para o estudo da
mobilidade de fluxo de usudrios entre regides, como, por exemplo, determinar a dindmica
da cidade em termos de origem e destino de pessoas durante o horario de pico. Existem
alguns conjuntos de dados de smart cards disponiveis em Oyster London Database?
e [Zhang et al. 2014].

Os servigos de mapas online, tais como Google Maps3, TomTom*, Here Maps5 ,
permitem (por meio de APIs) o acesso a dados de fluxo de trafego de veiculos e condi¢des
de transito em diversas regides do mundo quase em tempo real. Por exemplo, o Google
Maps representa a intensidade de trafego por uma tabela de cores, enquanto que o Here
Maps fornece valores numéricos. Esse tipo de informacao pode ser aplicada no projeto
e validacao de modelos e solu¢des no ambito das redes veiculares e estudos de sistemas
inteligentes de transporte [Tostes et al. 2013].

?London OpenData: http://data.london.gov.uk/dataset/oyster-card-journey-information
3Google Maps: http://www.google.com.br/maps/

4TomTom: http://www.tomtommaps.com/

SHereMaps: http://wego.here.com/
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1.2.2.4. Registros de Proximidade

Registros de proximidade, ou fraces de contatos, sao bases dados de contatos par-a-par
entre entidades. Um contato entre duas entidades consiste em uma intersecao espaco-
temporal nas trajetérias das duas entidades, i.e., um encontro. Em uma perspectiva de
redes oportunistas, um encontro entre duas ou mais entidades é uma oportunidade para
disseminacdo de mensagens/conteudo entre os usudrios/nés da rede. Com uma maior
demanda em termos de aplicacOes para redes oportunistas, tais como o uso de WiFi Direct
e Device-to-Device (D2D) para offloading em redes celulares [Rebecchi et al. 2015], os
registros de proximidades tém sidos largamente aplicados para simular cendrios reais,
permitindo avalia¢do de algoritmos e protocolos.

Existem trés formas principais de coleta de dados de registros de proximidades.
A primeira € utilizar aplicacdes moveis de smartphones para realizar monitoramento de
encontro usando comunicacao Bluetooth [Eagle and Pentland 2005, Tsai and Chan 2015,
Scott et al. 2009].  Alternativamente, uma outra forma utilizada para monitorar en-
contros € observar a lista de dispositivos modveis conectados aos pontos de acesso
de uma rede sem fio [Barbera et al. 2013, Socievole et al. 2014, Henderson et al. 2008,
Hsu and Helmy 2005]. A terceira, mais intrusiva, consiste em disponibilizar dispositivos
embarcados para um conjunto de pessoas em um ambiente controlado para monitorar
seus contatos [Scott et al. 2009, Leguay and Benbadis 2009, Leguay et al. 2006]. Dentre
as trés formas, a primeira tem se destacado devido ao avango nas plataformas de desenvol-
vimento de aplicacdo para smartphones.

Quando smartphones sao utilizados para coletar dados, primeiramente sdo recruta-
dos voluntarios para instalarem a aplicagcdo de coleta em seus dispositivos. O recrutamento
€ uma etapa dificil pois envolve convencer os usuarios a serem monitorados a partir de
seus celulares. Isso se torna um desafio ainda maior em termos de escala (nimero de
usudrios), pois poucos usudrios aceitam fazer a coleta. Quando se utiliza a coleta por
pontos de acessos, deve-se determinar qual serd a rede monitorada como, por exemplo, em
um ambiente de universidade.

Devidos a esses aspectos, os registros de proximidade sofrem por nao possuirem
larga escala, em relacdo ao numero de usuarios, quando comparados aos registros CDR
e LBSN. Por exemplo, o conjunto de dados do MIT Reality [Eagle and Pentland 2006]
possui registros de proximidade Bluetooth de 80 usudrios monitorados durante um periodo
de um ano. O conjunto de dados Dartmouth [Henderson et al. 2008] possui registros de
proximidade de 1000 usudrios que se conectam aos pontos de acesso de uma universidade
durante um periodo de trés meses. Além desses dois conjuntos de dados, outros registros
de proximidade foram coletados durante algumas conferéncias [Pietilainen and Diot 2012,
Scott et al. 2009], mas eles apresentam dados de poucos dias de monitoramento.

1.2.2.5. Registros de posicionamento de dispositivos moveis (HDP)

Registros de posicionamento de dispositivos méveis (HDP — Hortonworks Data Platform)
sao dados obtidos a partir dos receptores GPS nos dispositivos méveis pessoais dos
usudrios. Normalmente, esses dados sdo espacialmente precisos e regulares (atualizados
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periodicamente), permitindo rastrear as trajetorias dos individuos com alta precisdo. Vale
ressaltar que fraces de proximidade podem ser obtidos a partir de dados de HDP, visto que
um contato pode ser detectado a partir da interse¢ao nas trajetorias de dois individuos. Por
outro lado, ndo € possivel derivar os registros de HDP a partir apenas de traces de contatos.

Como nos registros de proximidade, a coleta desse tipo de dados € feita por
aplicacdes méveis (e.g., MACACO App® e Device Analyzer’) desenvolvidas para essa
finalidade. Por isso, traces HDP possuem a mesma desvantagem dos traces de proximidade:
pequena escala. Em geral, traces HDP possuem dezenas ou centenas de usudrios. Para
esse tipo de frace € ainda mais dificil convencer os usudrios a colaborar porque (i) o
monitoramento GPS aumenta consideravelmente o consumo de bateria dos dispositivos,
e (i1) os usudrios estao preocupados com sua privacidade, ou seja, ndo desejam divulgar
todos os locais que visitam. Por essas razdes, existem poucos traces desse tipo.

O GeolLife [Zheng et al. 2010] € um exemplo de registro HDP disponivel publica-
mente. O conjunto de dados GeoLife possui trajetorias de 182 usudrios durante um periodo
de trés anos. As entradas do frace s@o uma sequéncia de posicoes com registros de latitude,
longitude e altitude com granularidade temporal de, em média, 10 segundos.

1.2.2.6. Combinando multiplas fontes de dados

Todos os tipos de dados apresentados anteriormente possuem algum viés, o qual varia
desde a baixa densidade espacial e/ou temporal até a pequena escala em termos de nimero
de usudrios. Para contornar tais limitacdes, uma abordagem interessante consiste em
combind-los. Nesse sentido, alguns esforcos na literatura focam em combinar os diferentes
tipos de dados para melhorar o entendimento e modelagem das entidades. Por exemplo,
em [Silveira et al. 2016], os autores propuseram um modelo que utiliza CDR e LBSN
para realizar a predi¢do de mobilidade de pessoas capturando a popularidade de regides, a
frequéncia de transi¢cdes entre as regides e os contatos dos usudrios.

1.2.3. Processamento

Um dos principais desafios ao se trabalhar com big data consiste em definir como armaze-
nar e processar esses dados. Em geral, os dados brutos capturados provenientes de sensores
ou medigdes possuem redundancias, inconsisténcias e vdrios registros inuteis. Esses dados
sd0, em maioria, ndo estruturados sendo portanto inadequados de serem armazenados em
um banco de dado relacional tradicional [Cattell 2011]. Como alternativa, um banco de
dados NoSQL € apto a lidar com tais tipos de dados.

Além disso, os dados brutos, antes de serem armazenados, precisam ser preprocessa-
dos, evitando assim o armazenamento de dados com imperfeicdes. Em [Chen et al. 2014a],
os autores destacam as principais tarefas de preprocessando no contexto de big data. Lim-
peza é a tarefa de identificar dados incompletos e imprecisos de forma a remové-los
ou modificid-los melhorando assim a qualidade dos dados [Chu et al. 2016]. Eliminacao
de redundancias consiste em remover repeticoes ou dados excedentes, visando reduzir

SMACACO App: http://macaco.inria.fr/
"Device Analyzer: http://deviceanalyzer.cl.cam.ac.uk/
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espaco de armazenamento assim como a tarefa de compressao. Anonimizacao objetiva
ocultar informacodes prezando a privacidade [Cormode and Srivastava 2009]. Uma visao
geral dessas tarefas e técnicas para amenizar os problemas existentes em dados brutos é
apresentada em [Karkouch et al. 2016].

Outra questio importante quando se trabalha com um grande volume € o processa-
mento. Nesse caso, o desafio consiste em distribuir as computacdes dos dados de maneira
mais eficiente. O modelo MapReduce surgiu como uma excelente contribuicdo para o
processamento paralelo de dados [Dean and Ghemawat 2008]. Atualmente, esse modelo
em combinacdo com o HDFS (Hadoop Distributed File System) compdem o nucleo do
Apache Hadoop. Hadoop® é uma plataforma para processamento distribuido de um grande
volume de dados por meio de clusters de computadores. Similarmente, Apache Spark’ é
um plataforma para processamento de dados massivos apropriada para aplicagdes que utili-
zam multiplas operagcdes em paralelo, tais como algoritmos de aprendizagem de maquina
e mineracdo de dados [Zaharia et al. 2010].

1.3. Caracterizacao dos Dados

A caracterizacdo dos dados consiste em uma andlise exploratéria das principais carac-
teristicas de um conjunto de dados [Han et al. 2011]. Com esse objetivo, como descrito
em [Tukey 1977], a andlise visa maximizar as percep¢des do conjunto de dados, ao des-
crever medidas de tendéncia central e medidas de variabilidade. Além disso, verifica
suposi¢des, determina relacdes entre varidveis, encontra outliers € anomalias, entre outros
entendimentos implicitos nos dados.

A seguir, varios aspectos identificados na literatura na caracterizacdo dos tipos
de dados discutidos na se¢d@o anterior sao apresentados. Visto que o foco de estudo € de
redes moveis, os aspectos tratados aqui sdo relativos a mobilidade das entidades, atividade
temporal, padroes de trafego de dados e comportamento espaco-temporal de uso dos
recursos da rede. Nesse sentido, a caracterizagdo de dados fornece insights valiosos
para entender o comportamento de usudrios e do sistema. Apesar da lista de aspectos
apresentada aqui nao ser exaustiva, fornece a intui¢ao sobre o propdsito de cada um deles.

1.3.1. Estatisticas Basicas dos Dados

Uma necessidade comum quando se trabalha com um grande volume de dados é sumariza-
lo de forma que se possa ter uma visao geral fazendo uso de tabelas, graficos e valores
numéricos. Nesse sentido, adotam-se varias técnicas da estatistica descritiva como medidas
de tendéncia central, medidas de dispersd@o ou variabilidade, tabelas de frequéncia e
graficos (e.g., diagrama de barras, box-plot, histograma) [Freedman et al. 2007]. Por
exemplo, em um trabalho recente sobre caracterizacdo do tempo de vida de lugares
populares, em [Lu et al. 2016], os autores utilizam dados de localizacdo de embarque e
desembarque de t4xi na cidade de Nova Iorque'®. Para sumarizar os dados de mais de um
bilhdo de viagens dos taxis entre os anos de 2010 e 2015, eles mostraram um conjunto

8 Apache Hadoop: http://hadoop.apache.org/

9 Apache Spark: http://spark.apache.org/

IONYC taxicab data from New York City Taxi and Limousine Commission (TLC) official website:
http://www.nyc.gov/html/tlc/html/about/trip_record_data.shtml

10



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

de estatisticas basicas e graficos que representam a distribui¢ao de viagens ao longo dos
anos. A Figura 1.2 apresenta algumas informacdes extraidas do conjunto de dados. A
Figura 1.2(a) mostra algumas médias em relacao ao tempo. A Figura 1.2(b) mostra um
gréfico de barras do numero de registros para cada ano.

#Records

Property Statistics m -

#Total records 1,039,821,410 Day of theyear

Time Span 01/01/2010 - 12/31/2015 ;

Avg. records / year 173,303,568 g . ‘ g i

o monh Hadioos & RN < NI

sz:. records / day 473,507 Heskotneyesr Honmettne s
(@) ()

Figura 1.2. (a) Informacgdes basicas do numero de viagens de taxi. (b) Niumero
de registros de viagens de taxi entre os anos de 2010 e 2015 em Nova lorque
apresentados semanalmente, mensalmente e anualmente.

1.3.2. Métricas de Mobilidade

A mobilidade é uma caracteristica fundamental no cotidiano das pessoas e entender os
movimentos dos humanos revela muito mais que apenas suas localiza¢des. Dessa maneira,
saber como, porque e quando esses movimentos ocorrem, esclarecem varios questionamen-
tos também no projeto de redes moveis tais como sobrecarga na rede, topologia dinamica,
etc. Nesse sentido, esta secdo apresenta varias métricas de mobilidade individual e coletiva
de entidades presentes no projeto de redes moveis.

Distancia de viagem'! (travel distance). E uma métrica para descrever o desloca-
mento de uma entidade [Brockmann et al. 2006]. Ela é computada a partir da interpolacao
linear entre duas localizagdes consecutivas em um dado periodo de tempo, sendo defi-
nida como: Ar(u) =Y" ,|ri—ri_1| onde r, = (ry,r2,...,r,) € a sequéncia de n posi¢des
geograficas registradas no deslocamento de um usudrio u durante um periodo de tempo e
|ri —ri—1| é a distincia entre as localiza¢des r; ¢ r;—;. Em [Gonzalez et al. 2008], os autores
analisaram a distancia de viagem de pessoas usando dois conjuntos de dados de usudrios de
rede celular. Eles mediram a distancia considerando as posi¢des consecutivas de chamadas
telefonicas e encontraram que a distribui¢do de deslocamento P(Ar) em relag@o a todos os
usudrios da base de dados segue aproximadamente uma lei de poténcia truncada (truncated
power-law). A Figura 1.3 mostra resultados interessantes obtidos nesse trabalho: a maioria
dos deslocamentos dos usudrios sao curtos e as trajetérias humanas mostram um elevado
grau de regularidade espacial. Tais resultados serviram como motivagdo na concepg¢ao de
varios modelos de mobilidade humana como apresentado em [Hess et al. 2016] .

Raio de giro (radius of gyration). Quantifica a dinamica de mobilidade de uma
pessoa em relacdo ao centro de massa do seu movimento [Gonzalez et al. 2008]. O raio de
giro é definido como: r, = \/ 1/nY" | (pi — Peenter)?, onde n é o nimero de locais visitados
por um dado usuério, p; € a i-ésima posi¢ao do usudrio € peeyer € 0 centro de massa do
deslocamento do usudrio, obtido como peeer = 1/n Y' pi. O resultado de p; — peenrer € @

"'Também nomeado como deslocamento (displacement).
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Figura 1.3. (a) Trajetéorias de uma semana de 40 usuarios de tele-

fones celulares indicam que a maioria das pessoas deslocam apenas
em distancias curtas, enquanto que algumas deslocam por centenas de
quilometros [Gonzalez et al. 2008]. (b) Funcao de densidade de probabilidade
(P.D.F.) das distancias de deslocamento obtidas para dois conjuntos de dados
estudados (D1 e D2) [Gonzalez et al. 2008].

distancia entre um local visitado p; e o centro de massa da movimentagao p e, De uma
forma geral, um raio de giro pequeno indica que o usudrio se movimenta localmente com
viagens curtas, enquanto que um raio de giro grande indica que o usudrio se movimenta
com viagens mais longas.

Pontos de Interesse (Points of Interest — Pols). Os Pols de uma cidade sao as
areas ou lugares que atraem mais pessoas [Silva et al. 2014a]. A Figura 1.4 ilustra um
processo comum para detectar pontos de interesse baseado em dados de mobilidade.
Inicialmente, a Figura 1.4(a) mostra um cendrio onde diversos individuos se locomo-
vem por um certa regido. Em seguida, na Figura 1.4(b), observa-se que surgem os
lugares de permanéncia individual (stay points). Esses lugares sao comumente obtidos
pela percepgao espago-temporal entre movimentacao dos individuos [Jiang et al. 2016,
Zheng et al. 2009]. Dado os lugares de permanéncia, aplicando algoritmos de agrupamento
(clustering) [Jain 2010] sobre esses lugares € possivel obter clusters de lugares visitados os
quais sdo potencialmente pontos de interesse, como mostrado nas Figuras 1.4(c) e 1.4(d).
Existe uma vasta literatura sobre detec¢io e recomendacao de pontos interesses que podem
ser encontrados em [Zhao et al. 2016, Zheng 2015].

Perfis de mobilidade. Analisam o histérico de movimentacdo das
entidades moveis visando estabelecer padroes de comportamentos regulares.
Em [Trasarti et al. 2011], os autores exploram o conceito de perfis coletivos de
mobilidade em dados de veiculos (GPS) para criar um sistema de caronas. Similarmente,
o trabalho proposto por [Celes et al. 2013] utiliza os perfis individuais de mobilidade
para auxiliar no roteamento de mensagens em redes veiculares. Esses dois trabalhos
focam em perfis de mobilidade de trajetdrias como podemos ver nas Figuras 1.5 e 1.6.
Em [Pappalardo et al. 2015], os autores utilizam tanto CDR como GPS para mostrar a
existéncia de dois perfis de mobilidade baseado na frequéncia que as entidades visitam
determinados lugares e no raio de giro. Eles nomearam de returners os individuos que vao
recorrentemente a poucos lugares e de explorers os individuos cuja mobilidade nao pode
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(c) Clustering (d) Pontos de Interesse

Figura 1.4. Extracao de pontos de interesse a partir de dados de mobili-
dade [Guidotti et al. 2014, Mamei et al. 2016]

ser reduzida a poucos lugares. No dominio de redes méveis, entender as rotinas e perfis
de mobilidade das entidades traz beneficios no gerenciamento da mobilidade a partir de
padroes preditivos e na melhoria da qualidade de servigos.

Group A

Group B

(a)

Figura 1.5. Processo para extracdo do perfil coletivo de mobilidade: (a)
identificacao das trajetdrias dos veiculos; (b) deteccao de grupos de trajetorias;
(c) selecao de perfil de mobilidade mais representativo [Trasarti et al. 2011].

Mobilidade Origem-Destino. Consiste em caracterizar espacialmente pontos
de inicio e fim das movimentagdes das entidades [Calabrese et al. 2011]. Por exemplo,
deslocamento entre cidades, bairros, pontos de interesse. Durante a andlise € interessante
definir quais as dimensdes espaciais e temporais serdo utilizadas. A Figura 1.7 mostra
os resultados de um estudo que fez a anélise de mobilidade origem-destino entre cidades
do Reino Unido a partir de dados de LBSN de 2010 a 2013. A Figura 1.7(a) mostra as
transi¢oes individuais de cada usudrio, enquanto a Figura 1.7(b) apresenta uma matriz
que mostra a intensidade de transi¢des entre as cidades. Quanto maior a tonalidade de
azul, maior é o niumero de transi¢cdes entre as cidades. Dessa forma, pode-se perceber um
elevado volume de transi¢des entre as cidades de Londres e Edimburgo.

Analisando um outro tipo de dado, trajetdrias de veiculos, em [Silva et al. 2015b],
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Figura 1.6. Processo para extracao dos perfis individuais de mobili-
dade: (a) identificacdo das trajetorias do veiculo; (b) clusterizacdao de tra-
jetorias; (c) sumarizacdo e selecao de perfil de mobilidade mais representa-
tivo [Celes et al. 2013].

origin

Figura 1.7. Caracterizacao da mobilidade origem-destino entre cidades do Reino
Unido utilizando dados de LBSN [Barchiesi et al. 2015].

os autores caracterizaram a origem e destino dos veiculos da cidade de Col6nia na Alema-
nha a partir de um conjunto de dados com trajetérias de mais de 180 000 veiculos. Eles
particionaram a cidade em células de dimensdo 1 km? e utilizaram um subconjunto de
dados com duas horas de informagdes. Observando a Figura 1.8(a), percebe-se que as
partidas (células de origem dos veiculos) tendem a ser igualmente distribuidas por toda
cidade, enquanto que observando a Figura 1.8(b), nota-se que as chegadas (células de
destino dos veiculos) estdo concentradas na regido central da cidade. Esse comportamento
¢ justificado pelo fato dos autores terem utilizado dados do periodo de 6:00 as 8:00 da
manha. Nesse periodo, varios residentes deslocam de casa para o trabalho, ou seja, das
regides de suburbio para o centro. O estudo realizado nessa caracterizagao foi aplicado no
projeto de replicac@o de conteddo em redes veiculares [Silva et al. 2015c].

1.3.3. Métricas de Conectividade

Meétricas de conectividade caracterizam as conexdes para entender quando elas ocorrem,
quao frequentes elas sdo, quanto duram, entre outras peculiaridades que sdo importantes
para entender a topologia da rede.

Duracao de contatos e Tempo entre contatos. S3o duas caracteristicas conside-
radas no dominio de redes ad hoc, principalmente nas redes oportunistas. A duracdo do
contato € o intervalo de tempo no qual dois nés da rede estdo aptos a se comunicarem por
estarem dentro do raio de comunicacao. O tempo entre contatos refere-se ao intervalo de
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Figura 1.8. Caracterizagcdo da mobilidade origem-destino entre regides
da cidade de Colonia na Alemanha utilizando dados de trajetorias de
veiculos [Silva et al. 2015b].

tempo entre dois contatos. Essas duas caracteristicas influenciam diretamente no projeto
de redes oportunistas em termos da capacidade de dados que podem ser transmitidos em
cada contato e maximizando o sucesso de transmissdo de mensagens no menor tempo
possivel, respectivamente.

Topologia. Consiste na disposicao dos elementos da rede (e.g., nds, conexoes).
Explorar os dados gerados pelas entidades da rede visando entender a dinamica da topo-
logia é extremamente ttil na concep¢do de novos protocolos e servicos. Por exemplo,
em [Naboulsi and Fiore 2016], os autores caracterizaram a topologia de uma rede vei-
cular composta de mais de 180000 veiculos em Colonia na Alemanha. Por meio da
andlise de topologia feita pelos autores € possivel responder se a rede formada ao longo
do dia € densa ou esparsa, como a conectividade da rede varia ao longo do tempo, como
a conectividade € relacionada com as regides da cidade. A Figura 1.9 mostra como
componentes'? de uma rede veicular variam em rela¢io ao tempo e espago. Os autores
observaram que antes das 6:00 horas, a rede € bastante esparsa e componentes pequenos
de no maximo 40 veiculos sdo formados. Entre 7:00 e 8:00 horas ocorre um impacto
na topologia de surgimento de componentes gigantes formados por milhares de veiculos
e outros componentes médios formados por dezenas de veiculos, devido ao horario de
pico. Esse efeito desaparece e volta acontecer no horario de pico da tarde aproximada-
mente as 18:00 horas. Vale salientar que os componentes maiores surgem no centro da
cidade, onde o trafego de veiculos é denso. Existem outros trabalhos que analisam a
topologia de redes veiculares em termos de disponibilidade, conectividade e confiabili-
dade [Cunha et al. 2016b, Hou et al. 2016, Zhang et al. 2016].

1.3.4. Aspectos Sociais

E tipico do comportamento humano estabelecer lagos sociais que expressam afinidade e
relacionamentos entre individuos no dia-a-dia. Esses lagos sociais podem ser inferidos
a partir dos dados de comunicacdo entre os dispositivos pessoais de cada individuo,
ja que esses dispositivos, hoje em dia, se tornaram ubiquos. Nesse sentido, observar

12Componente é um subgrafo dos nés da rede em que um veiculo pode alcangar outro por miiltiplos saltos
em um intervalo definido 7. O tamanho do componente € o nimero de veiculos que pertence a ele.
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Figura 1.9. Visualizacao da formacao dos componentes de uma rede veicular ao
longo do dia em Col6nia na Alemanha [Naboulsi and Fiore 2016].

aspectos sociais permite um melhor entendimento da dindmica e do cotidiano social dos
individuos. O contexto social, por sua vez pode ser utilizado para aprimorar o desempenho
de protocolos de comunicacdo em redes méveis [Li et al. 2014]. Exemplos de métodos
para observar o contexto social a partir de traces de contatos sdo a detec¢do de comunidades
e a detec¢do de encontros de grupos.

Comunidades. Em diversos tipos de redes, sejam elas sociais, complexas ou
moveis, existem nds que sdo mais interligados entre si formando um aglomerado de
n6s chamado de comunidades [Palla et al. 2005]. Por exemplo, uma rede social pode
ser composta por interagdes entre pessoas a partir de dados de chamadas telefonicas
entre usudrios [Hidalgo and Rodriguez-Sickert 2008] ou encontros [Gao et al. 2009]. Os
algoritmos propostos por [Palla et al. 2005] e [Gregory 2010] sdo os mais efetivos e co-
nhecidos na literatura para detec¢do de comunidades quando tais redes sdo representadas
como grafos estaticos. Em [Nguyen et al. 2011], os autores propuseram uma abordagem
semelhante para deteccdo de comunidades em grafos dinamicos, i.e., quando nds e arestas
surgem e somem ao longo do tempo.

Encontros de Grupos. Em [Nunes et al. 2016b], os autores propdem uma me-
todologia de detec¢do de encontros coletivos, i.e., encontros de grupos de trés ou mais
pessoas. Encontros sdo definidos como eventos em que duas ou mais entidades (e.g., pes-
soas, veiculos) ocupam a mesma regido em um mesmo intervalo de tempo, ou seja, essas
entidades encontram-se fisicamente proximas. Ao realizar uma caracterizagao temporal
dos encontros de grupos, percebeu-se que esses encontros apresentam alta periodicidade.
Como mostrado na Figura 1.10, em diferentes traces de contatos, temos que 0s encontros
de grupos se repetem frequentemente, apresentando principalmente periodicidade didria e
semanal. Mais especificamente, a Figura 1.10 mostra a funcido de densidade de probabili-
dade (PDF) para os reencontros de grupos de pessoas nos traces de contatos do MIT e de
Dartmouth. Pode-se notar que as PDFs apresentam picos de maior densidade em torno
de periodos de 24 horas (representados pelas linhas pontilhadas vermelhas). Além disso,
sdo observados picos maiores em periodos de sete dias (indicados pelas linhas tracejadas
verdes). Esse resultado evidencia a existéncia de regularidade temporal nos encontros de
grupos. Na secao 1.5.1, serd discutida a utilizacao do conhecimento sobre encontros de
grupos para o projeto de um protocolo de encaminhamento oportunistico em redes D2D.
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Figura 1.10. Fung¢ao de densidade de probabilidade (PDF) do tempo entre reen-
contros de grupos de pessoas apds o primeiro encontro em ¢ = 0.

1.3.5. Aspectos de Uso da Rede

Com o objetivo de atender a crescente demanda do uso de recursos da rede celular, é
importante entender a dinamica do trafego e seu impacto na alocacao de recursos na rede
da operadora de servicos. A partir dessa compreensao, pode-se tanto definir um melhor
planejamento de recursos como auxiliar o projeto de rede, beneficiando de alguma forma
os usudrios de telefonia.

Distribuicao espaco-temporal do trafego. Uma investigagcao interessante con-
siste em saber como as pessoas costumam utilizar o trafego de dados no dominio do tempo
e em que regido da cidade. Em [Xu et al. 2016], os autores analisaram dados da cidade
de Xangai para verificar a distribuicao temporal de uso de dados. A Figura 1.11 mostra a
distribuicdo de uso de dados em diferentes escalas de tempo'>. Na Figura 1.11(a), os dados
agregados do trafego sdo exibidos e percebe-se que a distribuicdo segue aproximadamente
o comportamento da rotina humana, trafego intenso durante o dia e trafego reduzido a noite.
Note que existem dois picos durante o dia, um em torno das 12:00 horas e outro em torno
das 22:00 horas, possivelmente pelo consumo de dados apds o almocgo e antes de dormir.
As Figuras 1.11(b) e 1.11(c) mostram o comportamento periddico existente ao longo dos
dias. A primeira mostra uma semana de dados, enquanto a segunda mostra um meés. Para
ambos 0s casos, percebe-se a regularidade quanto aos uso do dados, tendo no finais de
semana uma diminui¢ao do consumo. Além de verificar o comportamento temporal, os
mesmos autores analisaram em que regides da cidade tinham consumo (bytes transmitidos
por hora por km?) maior em diversos momentos do dia como mostra a Figura 1.12. Nota-se
que independente da hora do dia, as torres localizadas no centro da cidade (regido com
coloracdo vermelha) apresentam uma intensidade alta de dados em relagao as demais torres
de outras regides. Um trabalho semelhante é apresentado em [Nika et al. 2016], onde
os autores propuseram uma metodologia para identificar hotspots (lugares com trafego
intenso na rede) com a finalidade de fornecer qualidade de servi¢o aos usuarios mesmo em

3Em [Xu et al. 2016], os autores utilizaram dados CDR de 150 000 usuérios de um més da cidade de
Xangai na China. As informagdes analisadas contém o identificador (ID) dos dispositivos, inicio e fim da
conexao, estacdo base que o ID estd associado e quantidade de dados 3G e LTE usados na conexdo. Os dados
contém 2.4 petabytes registros, 77 terabytes por dia e 8 gigabytes, em média, por estacio base.
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Figura 1.11. Distribuicao temporal do trafego em rede celular para diferentes
escalas de tempo [Xu et al. 2016]. (a) Hora em hora. (b) Diariamente. (c) Sema-
nalmente.
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Figura 1.12. Distribui¢do espacial do trafego em rede celular em diferentes mo-
mentos [Xu et al. 2016]. (a) 04:00. (b) 10:00. (c) 16:00. (d) 22:00.

Distribuicao espaco-temporal de tipos de conteido. Um outro aspecto impor-
tante consiste em caracterizar que tipo de conteido os usudrios da rede celular utilizam em
relacdo ao tempo e regido geogrifica. Em [Shafiq et al. 2015], os autores caracterizaram a
relagdo entre volume de trafego e tipo de conteido. A Figura 1.13(a) ilustra a utilizag¢ao
do trafego de quatro diferentes tipos de conteudos (dating, maps, social network, web)
em fun¢do do tempo. Pode-se observar que o volume de trafego para dating e social
network é maior durante o periodo da noite. Enquanto que o volume de trafego para
navegacao web e maps concentra-se desde o meio-dia até o resto da tarde. A Figura 1.13(b)
mostra que para determinadas regides a intensidade de trafego para um tipo de contetido
predomina em relacdo aos demais. Em outro trabalho semelhante ao descrito anteri-
ormente [Trestian et al. 2009], os autores investigaram a correlacdo dos interesses dos
usudrios com localiza¢Oes geogréficas a partir de dados da rede celular.

1.3.6. Consideracoes

A capacidade para identificar os aspectos descritos anteriormente estd fortemente relacio-
nada a aplicacdo de técnicas e algoritmos do dominio da estatistica, mineracao de dados e
aprendizagem de mdquina. Por isso, o restante desta secdo apresenta uma breve introducao
a essas técnicas e algoritmos.

Agrupamento. E um método ndo supervisionado (ndo requer processamento
de treinamento de aprendizagem) para agrupar as amostras de dados e, principalmente,
classifica-las de acordo com suas caracteristicas. Os algoritmos de agrupamento buscam
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Figura 1.13. Distribuicao espaco-temporal de diferentes tipos de conteudos em
redes celulares [Shafiq et al. 2015]. (a) Distribuicao temporal de hora em hora.
(b) Tipos de conteudos mais consumidos em regioes distintas.

particionar as amostras em grupos (ou clusters) nos quais as amostras pertencentes a
cada grupo possuem uma maior similaridade. Existem diferentes tipos de algoritmos de
agrupamento que dependendo dos dados e aplicacdo podem ser mais adequados em uma
dada situagdo tais como agrupamento baseado em densidade, agrupamento baseado em
particionamento, agrupamento hierarquico e agrupamento espectral [Hand et al. 2001].

Correlacdo. E uma técnica para investigar a relacdo entre duas varidveis continuas.
As medidas comumente aplicadas para medir a correlacdo sdo as correlacdes de Pear-
son e Spearman. Por exemplo, em [Centellegher et al. 2016], os autores investigaram
a correlagdo entre o numero de mensagens SMS e chamadas telefOnicas realizadas por
usudrio e verificaram que existe uma forte relacdo do uso do telefone celular para essas
duas variaveis.

Regressoes. A regressao linear permite explorar e estimar um valor esperado quan-
titativo de uma varidvel (Y') a partir dos valores de outras varidveis (X) [James et al. 2014].
Ela € dita linear pois existe uma relagdo linear entre ¥ e Xj, X5, ...,X),. Existe outro tipo de
regressao conhecida como regressao logistica que se diferencia da linear, principalmente
pelo fato da varidvel resposta ser categdrica.

Padroes frequentes. Consiste em detectar itens, subsequéncias ou estruturas que
sdo recorrentes em um conjunto de dados [Aggarwal and Han 2014]. Encontrar padrdes
frequentes nos dados pode ser ttil tanto para verificar associacdes e relacionamentos como
para auxiliar nas tarefas de indexacao, classificacdo e agrupamento dos dados.

Séries Temporais. De forma geral, trata da representagio dos dados em fungdo do
tempo [Shumway and Stoffer 2010]. A analise de séries temporais compreende métodos
para analisar dados a fim de extrair estatisticas significativas e outras caracteristicas
dos dados. Por exemplo, por meio de séries temporais € possivel verificar tendéncias,
sazonalidades e outliers nos dados.
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Figura 1.14. Exemplos de grafos planar (A) e nao-planar (B)

1.4. Modelagem

A Secdo 1.3 discutiu como caracterizar alguns exemplos de dados provenientes de redes
moveis. Essa etapa é importante no entendimento de peculiaridades, comportamento macro
e microscopio dos aspectos que serdo explorados. Em seguida, busca-se um modelo que
represente o comportamento real desses aspectos no sistema observado. Por fim, a partir
de um modelo descritivo dos dados, cria-se um modelo generativo do comportamento
observado.

A seguir, apresentamos como podemos modelar os dados observados usando redes
espaciais, redes temporais, redes sociais, redes multicamadas e, por fim, como criar
modelos generativos. Em cada se¢do, apresentamos os tipos de dados apropriados em cada
modelo, suas vantagens e desvantagens, exemplos e estratégias de uso.

1.4.1. Redes Espaciais

Em uma modelagem tradicional de redes, ou grafos, temos um conjunto de nés N e
um conjunto de arestas E conectando os nds. Usualmente, nds e arestas podem possuir
atributos, caracterizando assim a geometria da rede. De maneira geral, uma rede espacial
€ uma rede onde os nds estdo posicionados em um espaco equipado de uma métrica
[Barthélemy 2011]. Para a maior parte das aplicacdes, esse espaco tem duas dimensoes e
a métrica € a distancia Euclidiana. Nessa definicao de rede espacial, a probabilidade de
dois nés estarem conectados € inversamente proporcional a distancia entre eles. Entretanto,
essa definicdo nao garante a planaridade da rede. Uma rede planar é uma rede que pode
ser desenhada no plano sem que haja intersec¢ao de arestas, como mostra a Figura 1.14.
Um exemplo tipicamente encontrado na pratica de uma rede espacial ndo planar € a de
aeroportos. Nessa rede, aeroportos formam o conjunto de nos e voos entre dois aeroportos
compdem o conjunto de arestas. Nesse caso, as arestas sdo direcionadas no sentido do
destino do v6o. Apesar da probabilidade de existir um vdo entre dois aeroportos muito
distantes ser pequena, ha fatores como tamanho das cidades que influenciam mais o
surgimento de arestas, tornando a rede nao planar. Outras redes, como a social, podem
ser vistas como uma rede espacial, porém nado planar. Duas pessoas localizadas longe
espacialmente sdo menos propicias a serem amigas, entretanto, esse tipo de amizade existe
por conta de diversos outros motivos, como a prépria Web. Todavia, como veremos a
seguir, a maioria das modelagens de mobilidade resultam em redes planares.

Por exemplo, se considerarmos o aspecto de mobilidade dos n6s. Modelar mo-
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bilidade humana com redes espaciais € bastante direto e intuitivo. Na maior parte das
abordagens, um né representa uma secdo do espago como, por exemplo, o subespaco
que envolve um quarteirdo ou um aeroporto de uma cidade. Uma aresta representa a
possibilidade de movimentacao direta entre dois espacos. Essa abordagem pode ser vista
como uma maneira de discretiza¢do do espaco. Da mesma forma, a mobilidade de um
entidade pode ser discretizada em uma sequéncia de espacos no tempo. Essa sequéncia,
chamada de trajetdria, define um caminho que a entidade percorre na rede. Os nds e arestas
da rede podem receber atributos para representar a mobilidade das entidades observada
nos dados. A maneira mais comum de fazer isso € atribuir as arestas pesos proporcionais
ao fluxo de entidades entre os dois nos ligados pela aresta. Observe como essa modelagem
permite apenas a andlise estdtica da mobilidade. Isto é, como o componente de tempo ndo é
considerado na rede, ela representa uma fracao do tempo, no qual trajetdrias sdo agregadas
na mesma rede. Essa abordagem normalmente nos permite fazer anélises mais globais
sobre mobilidade. Observar eventos que dependem do tempo, como 0 movimento pendular
em grandes cidades, se torna invidvel. Todavia, podemos fazer analises macroscopicas de
movimento. Em [Barthélemy 2011], usa-se o exemplo da lei de gravidade em mobilidade
utilizando essa modelagem. Nesse caso, sao adicionados os atributos de distancia fisica
entre nds nas arestas e de populagao do espaco nos nés. Os nds representam cidades
ligadas por voos existentes entre elas. E mostrado como o fluxo entre elas é diretamente
proporcional as suas populacdes e a distancia entre elas.

No contexto de redes modveis, uma andlise estdtica, isto €, apenas espacial, de
mobilidade pode ser titil em diversas aplicacdes. Um exemplo seria analisar quais regioes
do espaco possuem menor fluxo, e portanto, deveriam receber mais aten¢ao no envio de
mensagens. Por exemplo, caso se saiba que uma entidade contém uma aresta (a,b) de peso
pequeno em sua trajetéria futura, pode-se encaminhar para ela o maximo de mensagens
possivel que tem como destino ». Em um estudo utilizando dados de registro de chamadas
e SMS [Lambiotte et al. 2008], os autores investigaram a relacdo entre comunicagdes
e posicionamento geografico dos usudrios. Eles modelaram os nés como as regides de
coberturas das estacdes bases que os usudrios estao associados e as arestas como as ligagdes
de comunicacdes. Essa rede possui 2,5 milhdes de usudrios monitorados em um periodo
de seis meses. Um resultado interessante observado por eles foi que a duracdo média das
chamadas aumenta com a distancia até um limite de 40 km, como pode ser observado na
Figura 1.15. Os autores justificam esse fato pelo fato de quando as pessoas vivem proximas
umas das outras tendem a se encontrar € comunicar pessoalmente.

1.4.2. Redes Temporais

De maneira geral, uma rede temporal é uma rede, ou grafo, em que seu conjunto de arestas
¢ uma funcao do tempo. Isto é, uma aresta existe ou ndo de acordo com uma dada janela de
tempo em que observamos a rede. Existem diversas formas de modelarmos essa estrutura e
a melhor escolha depende da andlise que pretendemos fazer [Holme and Saraméki 2012].

A modelagem mais usual de uma rede temporal € via a anélise de redes agrega-
das [Holme and Saramiki 2012]. Definimos uma janela de tempo e agregamos as arestas
contidas nela. Assim, analisamos separadamente cada rede como uma rede estética, po-
dendo, por exemplo, empregar algoritmos da teoria classica de grafos. Na Figura 1.16,
observamos um exemplo de redes agregadas e suas sequéncias. Uma pratica muito comum,
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Figura 1.15. Duracao média z; de chamadas telefénicas (em segundos) em
funcao da distancia [Lambiotte et al. 2008].

Figura 1.16. Exemplo de redes agregadas por janela de tempo

porém perigosa, € a de empregar algoritmos de caminhamento nas redes agregadas. Nada
impede que o algoritmo considere um caminho impossivel na pratica. Considere um
caminho de tamanho k na rede agregada como a sequéncia de arestas aj,a,...,dg , O
tempo de aparecimento de uma aresta a; como ti(a;) e o tempo de desaparecimento de uma
aresta a; como tf(a;). O caminho é impossivel caso exista tf (a;11) < ti(a;). Esse é um dos
problemas fundamentais de redes temporais e diversos algoritmos foram propostos para
lidar com ele [Holme and Saraméki 2012]. Devido ao grande uso de redes temporais para
modelagem de redes de contatos e, consequentemente, encaminhamento de mensagens em
redes méveis, recomendamos a leitura de tais algoritmos, suas aplicagdes e desafios.

No contexto de redes moveis, as redes temporais podem ser utilizadas para modelar
tanto os contatos entre entidades quanto as suas mobilidades. Pelo lado da mobilidade,
podemos agregar o fator tempo as redes espaciais apresentadas anteriormente, por exem-
plo. Criamos, entdo, redes espaco-temporais [Williams and Musolesi 2016], capazes de
representar o fluxo de entidades no espago condicionado ao tempo. Isto €, andlises de movi-
mento pendular podem ser feitas com essas estruturas. Em [Williams and Musolesi 2016],
os autores estudam propriedades classicas de redes, como vulnerabilidade nas redes de
mobilidade propostas.

Além de estudar a mobilidade propriamente dita, podemos usar redes temporais
para estudar os contatos gerados pela mobilidade das entidades. Esse € o uso mais comum
e, talvez, mais importante de redes temporais em redes méveis. Um contato entre duas
entidades pode ser definido como uma interse¢ao de tempo e espaco. Um contato ocorre
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Figura 1.17. Duas entidades geram um contato na rede caso ocupem o mesmo
subconjunto do espaco tempo definido por (7,7)

quando duas entidades estdo a uma distancia maxima r no mesmo instante de tempo. A
distancia r € definida de acordo com a aplicacao analisada. Por exemplo, se estudamos
redes D2D podemos definir r como o raio de comunicagdo da tecnologia Bluetooth. A
duragdo do contato é o tempo no qual as duas entidades permanecem a uma distancia
de no maximo r. Caso o contato esteja sendo extraido computacionalmente de dados de
trajetorias, temos de colocar uma tolerancia ¢ na intersec¢ao de tempo. Lembrando que
uma trajetoria € uma amostra discreta de tempo e espaco. Assim, observamos que um
contato € definido dentro de um subconjunto de tempo e espago, como mostrado na Figura
1.17. Dessa maneira, podemos montar uma rede temporal representando os contatos entre
as entidades. Nela, cada n6 representa uma entidade e cada aresta representa um contato.
Os intervalos de tempo de existéncia de cada aresta sdo iguais as duracdes dos contatos
entre as entidades. Essa modelagem € bastante comum em redes moveis pois possibilita o
estudo do encaminhamento de mensagens entre as entidades.

A maior parte das aplicagdes de redes moveis, seja de mobilidade veicular ou
humana, utiliza a modelagem de redes temporais para estudar e tirar vantagem de pro-
priedades como periodicidade, centralidade e outras métricas sociais que explicamos a
seguir [Mota et al. 2014]. Um exemplo do uso de redes temporais em redes veiculares
¢ dado em [Wu et al. 2011]. Na publicagdo, os autores prevéem trajetorias dos veiculos
podendo montar uma rede temporal futura. Nela, eles analisam o problema de roteamento
de pacotes e mostram que esse € um problema NP-dificil. Os autores propdem heuristicas
locais e globais para esse problema.

Em [Michel and Julien 2016], os autores modelaram um cenario de comunicagao
entre dispositivos em uma rede movel ad hoc como uma rede temporal. A Figura 1.18
mostra uma visao geral do funcionamento da transmissao de duas mensagens em um grafo
temporal. Primeiramente, na Figura 1.18(a), os autores modelaram com um tipo especifico
de representacdo de grafo temporal. Os vértices sao os nds da rede e as arestas indicam os
contatos, sendo que os rétulos dos contatos representam o tempo de contato entre os nos.
A Figura 1.18(b) mostra os intervalos de intersecdo entre os contatos e a Figura 1.18(c)
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Figura 1.18. Processo de transmissao de mensagem em um grafo tempo-
ral [Michel and Julien 2016]. (a) uma representacao de uma rede movel oportu-
nista. (b) intervalos de encontros para pares de nos. (c) identificacdao do tempo
de recebimento de mensagens pelos nos.

exibe o tempo de recebimento das mensagens por cada n6. Um ponto interessante aqui €
a possibilidade de explorar a caracteriza¢ao para entender como os encontros acontecem
com objetivo estimar os tempos e duragdes de encontros que serdo utilizados como rétulos
das arestas.

1.4.3. Redes Sociais

Redes Sociais Online surgiram (RSO) recentemente e ja se tornaram uma vasta drea de pes-
quisa em ciéncia da computacdo [Garton et al. 1997]. A premissa bdsica no estudo de RSO
¢ a de que cada no representa uma pessoa, ou entidade, e cada aresta representa um lago so-
cial, ou amizade, entre elas. Diversos estudos vém abordando as estruturas formadas pelos
lacos sociais das pessoas e o que elas significam na pratica [Leskovec et al. 2009]. Muitos
outros usaram tais estruturas para projetar melhores sistemas [Benevenuto et al. 2009].

E intuitivo pensar que as redes de contatos apresentadas anteriormente podem ser
vistas como redes sociais, ja que o contato fisico € uma forma de interacao social. Todavia,
muitos desafios sdo apresentados nessa modelagem. O primeiro € o fato de RSOs serem
redes estaticas. Como vimos anteriormente, as redes de contatos sdo redes temporais
(ou espago-temporais). O primeiro desafio seria converter a rede temporal em uma rede
estatica. Em uma RSO, as pessoas declaram explicitamente que sao amigas, gerando assim
o laco entre elas. O problema na conversio da rede de contatos para uma RSO seria identi-
ficar quais contatos sdo frutos de uma amizade e quais s@o aleatérios. Podemos ir além e
classificar o grau de socializacao entre as pessoas ou entidades como, por exemplo, amigos
e conhecidos. Esse desafio de pesquisa foi explorado em [de Melo et al. 2015]. Os autores
utilizam a periodicidade e a estrutura social dos contatos para caracteriza-los como amigos,
conhecidos ou aleatérios. Em [Hui et al. 2011], os autores consideram todos os contatos
em uma janela de tempo como lagos sociais e exploram as estruturas sociais, como comu-
nidade e centralidade para criar um protocolo de roteamento. Em [Cunha et al. 2016a],
os autores exploram interacOes sociais entre veiculos, extraidas da mesma forma que
em [Hui et al. 2011], para criar um novo protocolo de encaminhamento de mensagens.
Por outro lado, em [Nunes et al. 2016c¢], os autores apresentam um novo conceito social:
o encontro de grupos em redes de contatos. Com essa nova medicao social, os autores
projetaram um novo protocolo de encaminhamento de mensagens D2D.

A extracdo de propriedades sociais das redes de contatos ja se mostrou muito
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Figura 1.19. Exemplo de rede multicamada com trés dominios, ou camadas, diferentes.

eficiente para aplicacdes de redes D2D e, mais recentemente, de redes V2V. Os princi-
pais problemas atrelados a elas sdo a distributividade das computagdes e a limitacdo e
dependéncia de dados para validagdo. Isto €, as computacdes envolvidas normalmente sdo
centralizadas, pois precisam de informagdes de todos os n6s. Na prética, os protocolos
de redes moveis sao distribuidos e 0 acesso e computacao dessas informacdes pelos nds
se torna invidvel [Hui et al. 2011]. Além disso, propriedades sociais podem ser bastante
dependentes da fonte de dados que usamos. Isto €, analisar propriedades sociais de uma
base de dados de um campus universitario naturalmente vai ser diferente de fazer a mesma
tarefa em uma base com pessoas aleatdrias de uma cidade. Na tltima, a rede de contatos
e, consequentemente a rede social, vai ser muito esparsa. Assim, observamos que como
toda solucao orientada a dados, as solu¢des que usam propriedades sociais devem ser
ponderadas pelo contexto em que foram avaliadas.

1.4.4. Redes Multicamadas

Um paradigma recente em teoria de redes € o de redes multicamadas [Kiveld et al. 2014].
Essas redes abordam o problema de entidades possuirem relacdes de diferentes naturezas.
Isto é, para cada par de nds na rede, é definido um conjunto de dominios. Em cada dominio,
ou camada, existe um conjunto de arestas, que definem as relagdes entre as entidades
naquele dominio. A teoria de redes multicamadas propde novos algoritmos que exploram
eficientemente as estruturas definidas [Kiveld et al. 2014]. O exemplo mais intuitivo talvez
seja o de relagdes humanas, que possuem diversas naturezas. Por exemplo, duas pessoas
possuem uma relacao definida no dominio do trabalho, empregado e empregador, e uma
no dominio social, amigos. A Figura 1.19 ilustra uma rede com o mesmo conjunto de nés
em trés camadas, sendo que, para cada camada, existem diferentes relagdes entre os nos.
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Depois de apresentarmos modelagens de redes mdveis considerando dominios
diferentes, a modelagem de redes multicamadas se torna bastante intuitiva nesse contexto.
Como vimos, uma rede de contatos possui aspectos temporais, espaciais e sociais. Assim,
podemos considerd-los como dominios de uma rede multicamada. Existem diversas outras
possibilidades de dominios para redes de contatos como, por exemplo, a separacdo de
contatos entre aparelhos moveis e veiculos. Nesse dltimo caso, podemos analisar em
conjunto redes D2D e V2V, o que ainda ndo foi explorado na literatura.

Apesar da modelagem de redes moéveis via redes multicamadas ser intuitiva,
ainda ndo temos muitas abordagens. Isso deve a recente evolucdo da teoria de re-
des multicamadas [Kiveld et al. 2014]. Alguns trabalhos exploram como estruturar
dados heterogéneos em dominios diferentes [Machado et al. 2015, Kiveld et al. 2014].
Em [Asgari et al. 2016], os autores consideram diferentes tipos de mobilidade, via dife-
rentes meios de transporte, como os dominios de uma rede multicamadas. A partir dessa
modelagem, eles projetaram um algoritmo para recuperar a trajetoria completa de cada
usudrio, mesmo com amostras esparsas. O uso das redes multicamadas em aplicacdes
moveis ainda € bastante restrito. Assim, uma dire¢ao importante de pesquisa em redes
moveis é a modelagem de redes multicamadas para o projeto de aplicacdes.

1.4.5. Modelos Generativos

Até o momento, apresentamos modelos que apenas representam os dados observados.
Como citado anteriormente, ¢ de suma importancia avaliar aplicacdes de redes moveis
em larga escala. Apesar da era do Big Data, ainda encontramos dificuldade em trabalhar
com amostras grandes de mobilidade [Mota et al. 2014]. Normalmente, os dados usados
no projeto e avaliacdo de protocolos sdo limitados e, portanto, seu funcionamento pode
ser questionado. Independente das tentativas de conseguir dados em maior escala, em
geral, estamos limitados, o que pode dificultar o avanco da pesquisa na area. Todavia,
um recurso muito usado em diversos contextos de simula¢des de sistemas € o uso de
modelos estatisticos generativos. Com eles, podemos, a partir do comportamento dos
dados observados, gerar mais amostras probabilisticamente semelhantes as observadas.

Um modelo estatistico generativo € um modelo para gerar aleatoriamente dados
observaveis, tipicamente com parametros escondidos. Essa tarefa ¢ fundamental nas
areas de Aprendizado de Mdquina e Mineragdo de Dados, por exemplo. Existem diversas
abordagens e, justamente por isso, existem diversos modelos generativos de mobilidade
disponiveis na literatura [Mota et al. 2014]. De maneira simplificada, a tarefa é, a partir
das observacdes disponiveis, gerar um modelo estatistico capaz de gerar amostras da
mesma distribuicdo que gerou os dados observados. Além de agregar os dados observados,
grande parte dos modelos utilizam premissas, buscando uma abordagem Bayesiana do
assunto.

Ha diversos modelos de mobilidade para diferentes contextos na literatura, porém
nenhum modelo é considerado estado da arte. Em grande parte isso ocorre pelo fato
de nao existirem aspectos de mobilidade observados neles, mas observados em da-
dos reais [Mota et al. 2014]. Os modelos mais famosos de mobilidade individual e
veicular sdo apresentados em [Ekman et al. 2008, Lee et al. 2009, Mei and Stefa 2009,
Rhee et al. 2011].
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Para ilustrar essa dificil tarefa, apresentamos um modelo simples de mobilidade
extraido apenas dos dados observados. Consideramos a rede espacial de mobilidade mon-
tada anteriormente. Isto €, construimos uma rede em que cada n6 n; representa um local
no espago e cada aresta direcionada (n;,n) conecta dois nds alcancdveis espacialmente.
As arestas possuem pesos w(n;,n ) proporcionais ao fluxo de entidades que transitaram
entre os dois espacos representados pelos nés. Podemos montar uma cadeia de Mar-
kov [Kemeny et al. 1960] usando a rede apresentada. Nela, cada estado da cadeia X, ...X),

corresponde a um n6 da rede. Cada probabilidade P(X;|X;) ¢ definida como %
Assim, obtemos uma cadeia de Markov e podemos simular transi¢des entre estados ou, na
prética, entre espacos, levando a uma simulacdo de mobilidade. Na pratica, essa simulacdo
nao € eficiente por diversas premissas tomadas. A principal € a de que apenas o espago
influencia o movimento das entidades. A probabilidade de movimentacdo nio estd condici-
onada ao tempo neste caso, o que ndo € verdade na pratica. Por exemplo, uma pessoa tem
mais probabilidade de se movimentar do centro para a periferia de uma cidade no final
do dia do que no inicio dele. Outra premissa duvidosa € a de que o pr6ximo lugar para o
qual nos movimentamos depende apenas de onde estamos. A nossa trajetéria por completo
define de maneira muito mais precisa a nossa movimentagao [Wu et al. 2011].

1.5. Projeto e Aplicacoes

Esta secdo apresenta diversos estudos de casos de pesquisa atuais relacionados ao projeto
de redes moveis a partir de dados sensoriados. Para cada um deles, as oportunidades de
pesquisas e os desafios sdo também discutidos.

1.5.1. Redes Celulares e Comunicacao Dispositivo-Dispositivo (D2D)

Atualmente, os telefones celulares smartphones passaram a ser o dispositivo computacional
mais popular entre as pessoas em todos os lugares do mundo. Atualmente, eles produzem
uma quantidade de dados imensa todos os dias. Devido a isso, as redes celulares se tornaram
uma das principais fontes de dados e as operadoras se tornaram as detentoras desse grande
base de dados. A partir da andlise desses dados, pode-se melhorar significantemente o
desempenho das redes celulares em termos de qualidade de servico e maximizacdo de
receita, por meio de diferentes aplicacdes tais como balanceamento de carga, planejamento
da rede e comunicagcdao D2D [He et al. 2016].

Como discutido em [Zheng et al. 2016], a Figura 1.20 ilustra uma visao geral de
como Big data analytics pode ser explorada no contexto de redes mdveis celulares de
comunicacdo e de acesso a Internet. Os dados podem ser obtidos de diversas fontes
como mostra essa figura. Sdo elas: equipamentos dos usudrios (User Equipment — UE),
rede de acesso (Radio Access Network — RAN), nucleo da rede (Core Network — CN)
e provedores (Internet Service Providers — ISPs). O volume, a velocidade e variedade
desse dados coletados € tao grande que surgem os primeiros desafios para manipulacdo e
armazenamento desses dados. Depois de coletar e armazenar, o desafio seguinte consiste
em processar e extrair o conhecimento dos dados, visando otimizar os recursos da rede de
forma que os problemas sejam identificados e que seja possivel decidir o qué fazer para
contornd-los. A seguir, apresentamos uma lista (ndo exaustiva) de exemplos que envolvem
o projeto de redes celulares e a area de andlise de dados.
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Figura 1.20. Visao geral de uma arquitetura para exploracao de dados e sua
aplicacao em redes celulares [Zheng et al. 2016].

1.5.1.1. Alocacao de Recursos e Cache de Contetiidos

Como discutido na Secao 1.3, os recursos de uma rede celular podem variar bastante em
termos do dominio espago-temporal. Além disso, anomalias como eventos sociais de larga
escala (e.g., protestos, shows) podem ser motivos de desbalanceamento de recursos da rede
causando congestionamento de trdfego na rede. Por meio da andlise de dados histéricos e da
predicdo do trafego, € possivel contornar esse problema. Para tanto, técnicas relacionadas
a deteccao de anomalias [Chandola et al. 2009] e Cloud-RAN [Checko et al. 2015] podem
ser combinadas e aplicadas.

Similarmente, o estudo de dados historicos pode ser aplicado a outros cendrios
tratando-se de redes celulares como, por exemplo, na distribuicdo de conteidos. As
CDNs (Content Delivery Networks) e ICN (Information Centric Networks) sao redes
relacionadas ao armazenamento em cache de contetidos, tendo como um dos principais
objetivos distribui-los reduzindo o tempo de acesso. Uma estratégia interessante, a partir
da andlise de dados, € otimizar a implantacdo de servidores cache visando diminuir o
tempo de resposta e reduzir custos. Por exemplo, a Figura 1.21 ilustra um caso em
que servidores cache distribuidos podem ser implantados na infraestrutura, visando uma
melhor distribuicao de conteddo na rede. Essa implantagdo € feita a partir da observacao
de padrdes no uso de determinados contetidos ao longo tempo em determinadas regides,
como foi discutido na etapa de caracterizacdo na Figura 1.13 da Secdo 1.3. Nesse sentido,
contetidos mais populares em uma dada regido podem ser alocados aos servidores, sabendo
que fatores associados a mobilidade, como discutidos anteriormente, também impactam
essa implantacdo e alocagdo de conteddos.

1.5.1.2. Analise de Handovers e Planejamento de Redes

Existem diferentes motivos para a ocorréncia de handovers em redes celulares. No entanto,
de maneira geral, a causa mais comum de handovers consiste da transi¢ao de uma chamada
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Figura 1.21. llustracdo de implantacao de servidores cache [Zheng et al. 2016].

em curso ou sessdao de dados de uma célula para outra. Em um estudo sobre mobilidade
de usuarios de telefonia celular com base em handovers [Demissie et al. 2013], os autores
analisaram um conjunto de dados de Lisboa em Portugal com média de 2.5 milhdes de
handovers de um total de 7.2 milhdes de chamadas.

A Figura 1.22(a) mostra o volume de chamadas em cada estagcao base entre 8:00 e
9:00 da manha do dia 12 de abril de 2010. A Figura 1.22(b) mostra o fluxo de handovers
entre as estacoes da rede. As setas representam as transi¢coes € a intensidade de cor
representa o volume de handovers. Pode-se perceber que, apesar de existir uma maior
quantidade de antenas na regido central, a maioria das movimentacdes no periodo analisado
concentra-se na regido leste e parte da regido norte. Do ponto de vista da operadora, ¢
interessante observar que padroes de movimentacdes existem para otimizar os canais de
comunicacao.

A Figura 1.22(c) mostra, para cada torre, a relagdo de dois tipos de handovers:
outgoing handovers, quando o usudrio efetua uma chamada e sai da célula; e incoming
handovers, quando o usudrio entra em uma célula e finaliza a chamada. O tamanho
do circulo € definido em relagdo ao nimero total de handovers na célula. Os autores
fornecem alguns resultados que sdo pertinentes para o planejamento de redes celulares:
torres celulares caracterizadas por alto e balanceado niimero de incoming handovers e
outgoing handovers estdo localizadas proximas as principais rodovias, visto que essas
possuem um maior fluxo de pessoas. Existe uma relacio entre a presenca de pessoas € o
namero de incoming handovers, justificando torres préximas aos pontos de chegadas ou
interesse.
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Figura 1.22. Exploracao de informagoes de handovers de rede celular em um
ambiente urbano. (a) Volume de chamadas por torre celular em Lisboa. (b) Han-
dovers entre as torres celulares. (c) Incoming handovers e Outgoing handovers
na cidade de Lisboa [Demissie et al. 2013].

1.5.1.3. Comunicacao D2D

O aumento na demanda por dados nas redes celulares traz cada vez mais desafios para
as operadoras de telefonia movel. De forma a atender essa crescente demanda, as redes
celulares de quinta geracdo (5G) propdem mudangas significativas na arquitetura de
comunicacdo [Akyildiz et al. 2016]. Entre as novas caracteristicas presentes no padrao 5G
destaca-se a comunicacao Dispositivo-Dispositivo ou Device-to-Device (D2D).

O termo D2D refere-se a transmissao direta de dados entre os dispositivos méveis
da rede celular (e.g., smartphones e tablets) que estejam suficientemente proximos uns dos
outros. Esse tipo de comunicagdo tem o potencial de descarregar a demanda das estacoes
bases que, nas redes celulares tradicionais, sdo responsaveis por toda a transmissdo de
dados. Nas redes celulares atuais (por exemplo, 3G e 4G), quando dois dispositivos usam
a Internet movel para a compartilhar um arquivo entre si, o arquivo € primeiramente
transmitido do dispositivo origem para a estacdo base e, posteriormente, transmitido da
estacao base para o dispositivo destino. Isso ocorre mesmo que os dispositivos origem e
destino se encontrem lado a lado. Esse modelo, além de aumentar o atraso na comunicacao
(considerando transmissdes D2D de apenas um salto), gera uma alta sobrecarga na estacao
base, que deve atender a um grande ndmero de dispositivos a0 mesmo tempo. Nesse
contexto, a comunicacdo D2D permite o descarregamento da alta demanda por dados na
estacao base, possibilitando a melhoria dos servicos oferecidos aos clientes, incluindo
melhores taxas de transmissao.

Como discutido em [Laya et al. 2014], o suporte a comunica¢do D2D modifica os
planos de dados e controle das redes celulares, como explicado a seguir:

e Plano de dados: A comunicacdo D2D prové um novo caminho para os dados, que
pode envolver um ou mais dispositivos méveis na rede, para enviar mensagens do
dispositivo de origem para o dispositivo destino sem a necessidade dessas mensagens
trafegarem pela estacao base.

e Plano de Controle: Nas redes D2D, as mensagens de controle, que definem as
politicas de encaminhamento D2D dos dados, podem ser transmitidas de forma
distribuida, utilizando a propria conectividade D2D, ou de forma centralizada, com
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o auxilio da estagdo base, que € capaz de se comunicar diretamente com todos 0s
dispositivos méveis de sua célula. Vale ressaltar que a combinagdo de ambas as
formas de sinalizagao também € possivel.
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Figura 1.23. Possibilidades de arquiteturas em redes moveis e celulares: (a)
Arquitetura tradicional centralizada; (b) Arquitetura Ad Hoc distribuida; (c) arqui-
tetura D2D hibrida (figura adaptada de [Nunes et al. 2016c¢])

A Figura 1.23 mostra os tipos de arquiteturas possiveis para os planos de dados e
controle. Em contraste com as redes celulares tradicionais e com as redes puramente ad hoc
mostradas nas Figuras 1.23(a) e 1.23(b), respectivamente, a nova geracao de comunicagao
celular oferece suporte para um plano de controle centralizado e um plano de dados
distribuido, que juntos possibilitam a redu¢do da demanda das estacdes bases por meio
das transmissoes de dados D2D (Figura 1.23(c)). A possibilidade de um plano de controle
centralizado € uma diferenga fundamental das redes D2D para as redes puramente ad hoc,
em que os algoritmos de encaminhamento de dados devem ser completamente distribuidos,
como mostrado na Figura 1.23(b). Vale ressaltar que as mensagens de controle sdo, em
geral, muito menores que os dados sendo transmitidos. Por isso, mesmo que as mensagens
de controle permanecam centralizadas na esta¢do base, a carga gerada por essas mensagens
¢ praticamente desprezivel quando comparada as taxas de transmissao requeridas por dados
como videos, multimidia, jogos e outras aplicagdes.

Outro aspecto crucial nas redes D2D € a mobilidade, ja que os elementos que
provém a comunicagdo D2D, ou seja, os proprios dispositivos méveis, sdo carregados por
pessoas. Por sua vez, as pessoas possuem rotinas e trajetorias didrias que muitas vezes sao
previsiveis. Portanto, um melhor entendimento dos padrdes de mobilidade das pessoas é
fundamental para o projeto eficaz de protocolos para redes D2D. Nesse contexto, a andlise
de dados, em especial dados de mobilidade, ¢ uma ferramenta imprescindivel para extrair
informacdes relevantes para o projeto das redes D2D, possibilitando o aprimoramento dos
protocolos e servigos oferecidos aos usudrios da rede.

Entre os desafios de pesquisa em redes D2D que podem se beneficiar da andlise de
dados de mobilidade, ressaltam-se os seguintes:

e Alocacao e gerenciamento de recursos: Recursos em redes D2D sdo divididos

em duas classes: recursos da rede e recursos dos dispositivos. Associados com a
primeira classe estdo desafios como a alocacdo dinamica de canais de frequéncia
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para a comunicacao direta entre os dispositivos [Song et al. 2014, Yin et al. 2013].
Problemas de otimizacdo como (i) alcance da transmissao versus interferéncia entre
dispositivos; e (ii) taxas de transmissao versus largura do espectro alocado para cada
par de dispositivos estdo associados a primeira classe. A segunda classe trata do
gerenciamento dos recursos dos dispositivos [Silva et al. 2017a, Silva et al. 2017b],
como memoria e energia, de forma que esses dispositivos possam colaborar com a
rede possibilitando transmissdes diretas de dados, mas a0 mesmo tempo nao sejam
prejudicados pela utiliza¢ao exagerada de seus recursos pela rede.

e Comunicacao D2D de muiltiplos saltos e oportunistica: Nas redes D2D, a
comunicagao de multiplos saltos envolve multiplos dispositivos, formando um cami-
nho D2D da origem de um determinado dado até o destino. Esse caminho pode ser
definido oportunisticamente, utilizando os encontros entre pares de dispositivos em
tempo real, de acordo com politicas de controle definidas pela estacio base. Esse
tipo de comunicagdo, em geral, envolve atrasos elevados e é adequado para alguns
tipos especificos de dados, em que a entrega mais lenta dos contetidos pode ser tole-
rada [Nunes et al. 2016c¢]. Exemplos de aplicacOes sdo a atualizacdo de aplicagdes e
transmissoes de propagandas em videos. Esses tipos de conteidos podem ser descar-
regados da estacdo base por meio da comunica¢ao D2D oportunistica de multiplos
saltos.

¢ Dispositivos heterogéneos: As redes D2D sdo vistas ndo s6 como uma arquitetura
de comunicagdo entre smartphones, mas também como uma rede que inclui os
mais diversos sistemas computacionais moveis para possibilitar uma comunicacao
eficiente e inteligente. Entre esses dispositivos, podemos considerar carros com
capacidade de comunicacao (VANETS), infraestrutura de cidades inteligentes e
objetos inteligentes na Internet das Coisas.

e Contexto social em redes D2D: O contexto social, i.e., relacdes sociais entre
usuérios da rede podem ser utilizados, por exemplo, para prever subconjuntos
de usudrios da rede que t€ém maior probabilidade de estarem proximos uns aos
outros frequentemente. Essa informagao, por sua vez, pode ser utilizada para definir
politicas eficientes de alocag@o de recursos para usudrios que tém mais chance de se
encontrarem e compartilharem arquivos entre si [Li et al. 2014].

No restante desta secdo serd apresentado um estudo de caso que exemplifica alguns
dos desafios de pesquisa discutidos acima. Nesses exemplo, padrdes extraidos por meio da
andlise de dados de mobilidade sdo utilizados para projetar protocolos e solu¢des para
redes méveis D2D.

Mobilidade, Encontros e seus Papéis na Comunica¢ao D2D

Nas redes moveis, encontros sao definidos como eventos em que duas ou mais
entidades (e.g., pessoas, veiculos) ocupam a mesma regido em um mesmo intervalo de
tempo, ou seja, essas entidades encontram-se fisicamente proximas. Em outras palavras,
0s encontros sao intersecdes espago-temporais nas trajetérias méveis das entidades (veja
duracdo de contatos e tempo entre contatos na Secao 1.3.3). Encontros sdo particularmente
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importantes em redes D2D pois eles sdo as oportunidades para transmitir dados diretamente
entre os dispositivos, permitindo o descarregamento da estacao base. Portanto, um melhor
entendimento das leis que governam os encontros entre entidades em redes méveis podem
favorecer significativamente o projeto eficaz de protocolos para redes D2D.

Como discutido na Secdo 1.2, um tipo de dataset tipicamente utilizado para esse
tipo de estudo sdo os fraces de contatos. Alguns exemplos de fraces de contatos ptiblicos
sdo o traces do MIT [Eagle and Pentland 2006], de Dartmouth [Henderson et al. 2008],
da USC [Hsu and Helmy 2005] e de NCCU [Tsai and Chan 2015]. Ap6s um preprocessa-
mento que assegure a qualidade e confiabilidade dos dados coletados, esses traces podem
ser utilizados na andlise e caracterizacdo das propriedades dos encontros nessas redes.

Diversos trabalhos na literatura buscam caracterizar as propriedades dos encontros
visando, entre outros aspectos, a aplicacdo dessas propriedades no projeto de redes ad hoc
e mais recentemente de redes D2D.

Encontros de Grupos e Comunicaciao D2D Oportunistica

A seguir, ¢é apresentado o protocolo Groups-Net [Nunes etal. 2016d,
Nunes et al. 2016a] como um estudo de caso que mostra como os padroes de mo-
bilidade, identificados e caracterizados a partir fraces de contatos, podem ser utilizados na
modelagem e no projeto de solugdes para redes D2D.

O Groups-Net é um protocolo de encaminhamento oportunistico para redes D2D
de multiplos saltos. Ele foi projetado com o objetivo de maximizar a quantidade de
mensagens entregues utilizando a comunicagdo D2D e a0 mesmo tempo minimizar as
retransmissdes de mensagens entre os dispositivo méveis da rede D2D. Para alcangar esse
objetivo, as mensagens devem ser encaminhadas entre a origem e o destino utilizando
rotas de multiplos saltos que envolvam o menor nimero possivel de dispositivos méveis
intermedidrios, ou seja, rotas mais curtas. Uma alta taxa de entrega permite que mais
dados sejam transmitidos usando a comunicacdo D2D, resultando em uma maior descarga
da demanda da estagdo base. Por outro lado, uma grande quantidade de retransmissoes
impacta negativamente os dispositivos da rede, por exemplo, reduzindo a duragdo média
de suas baterias.

O Groups-Net explora a regularidade dos encontros de grupos para realizar o
roteamento das mensagens por meio de um modelo que segue as duas premissas abaixo:

e Regularidade dos encontros de grupos: Assume-se que grupos que se encontra-
ram mais frequentemente no passado recente (por exemplo, cinco vezes nas ultimas
semanas) tém uma chance maior de se encontrarem novamente no futuro préoximo do
que grupos que se encontraram com uma frequéncia menor (por exemplo, uma vez
no ultimo més). Para modelar esse comportamento, uma probabilidade de reencontro
¢ assinalada a cada grupo de acordo com um processo de Poisson onde a taxa de re-
encontros € estimada a partir do nimero médio de reencontros por unidade de tempo
no passado recente. A utilidade de saber quais grupos t€m maior probabilidade de se
reencontrarem reside no fato de que em uma reunido de um grupo, um determinada
mensagem pode ser transmitida para todos os nds envolvidos.
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e Intersecao nos membros de dois grupos: Embora uma mensagem possa ser trans-
mitida para todos os membros de um determinado grupo durante um encontro do
grupo, muitas vezes a origem e o destinatario de uma determinada mensagem nao
pertencem a nenhum grupo em comum. Dessa forma, é necessdrio que a mensagem
seja propaganda entre diferentes grupos. E natural que uma pessoa se encontre
regularmente com mais de um grupo de pessoas (e.g., colegas de trabalho, familiares,
pessoas que utilizam o mesmo Onibus no mesmo horario). Essas pessoas podem
sevir para propagar as mensagens entre diferentes grupos. Com esse objetivo, a
probabilidade de uma mensagem ser transmitida entre dois determinados grupos
(G1 e G2) € calculada com base no nimero de membros que estdo regularmente
presentes nos encontros de ambos os grupos G1 e G2.

Grupo 1: 4 encontros
Grupo 5: 2 encontros
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Figura 1.24. Operacao do Groups-Net: A estacao base mantém um grafo onde
o peso dos nds representa o numero de encontros de cada grupo e o peso das
arestas o numero de membros em comum entre dois grupos. As probabilidades
de cada no e aresta sao derivadas de seus pesos e a mensagem é transmitida en-
tre a origem e o destino pela rota grupo-a-grupo mais provavel (figura adaptada
de [Nunes et al. 2016c]).

Utilizando as duas probabilidades descritas acima, o Groups-Net encaminha as
mensagens por meio da rota grupo-a-grupo mais provavel entre a origem da mensagem e
seu destinatdrio. Os detalhes do algoritmo de selec@o da rota grupo-agrupo mais provavel
e a defini¢dao das férmulas para obtencao das probabilidades descritas acima podem ser
encontrados em [Nunes et al. 2016a]. Vale mencionar que a deteccdao dos encontros dos
grupos pode ser realizada de forma distribuida, pelos proprios nds envolvidos no encontro
do grupo.

Como ilustrado na Figura 1.24, o niimero de encontros de cada grupo € reportado
(pelos proprios nés envolvidos nos encontros) para a estacao base, utilizando mensagens
de controle. A estacdo base, por sua vez, mantém um grafo em que cada n6 representa um
grupo. O peso das arestas nesse grafo representa o nimero de usuarios que pertencem a
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ambos os grupos interligados por uma aresta. Por exemplo, na Figura 1.24, os usudrios 6,
7 e 10 pertencem a ambos os Grupos 3 e 4. Portanto a aresta interligando esses grupos
tem peso 3. Por fim, o peso dos nds no grafo € definido pelo nimero de vezes que cada
grupo se encontrou no passado recente (e.g., no ultimo més). Quando um dado n6 origem
deseja transmitir uma mensagem para um determinado destino, a estacdo base utiliza o
grafo mostrado na Figura 1.24 para computar a rota grupo-a-grupo mais provavel e envia
essa rota para a origem da mensagem, que procede com o encaminhamento da mensagem
de acordo com a rota recebida da estagao base.

Para validar o modelo proposto em cendrios reais, os autores aplicaram o Groups-
Net nos traces de contatos do MIT e de Dartmouth. Nesses cendrios, a politica de
encaminhamento proposta demonstrou um desempenho melhor que solu¢des anteriores,
considerando o nimero de mensagens entregues com sucesso utilizando a comunicagdo
D2D (ou seja, nimero de mensagens descarregadas da estacao base) versus nimero de
retransmissdes D2D necessdrias para a entrega das mensagens.
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Figura 1.25. Comparacao da relacao beneficio-custo do Groups-Net com a de
protocolos de encaminhamento anteriores.

A Figura 1.25 mostra a comparacio do Groups-Net com outros protocolos anterio-
res. Nela € apresentada a relagdo beneficio-custo, definida como o nimero de mensagens
entregues dividido pelo nlimero de retransmissdes necessarias para a entrega, ao longo
do tempo de operacao da rede. Esses resultados mostram um exemplo de como a andlise
e a caracterizagdo de dados, combinadas com uma modelagem consistente do problema,
podem ser aplicados para propor solu¢des que melhoram a eficiéncia de redes moveis ad
hoc e, neste exemplo, redes D2D oportunisticas.

1.5.2. Redes Veiculares

As redes veiculares sdo compostas por veiculos providos de capacidade de comunicacao
sem fio entre eles (vehicle-to-vehicle, ou apenas V2V), ou com estacOes infraestruturadas
(vehicle-to-infrastructure, ou apenas V2I). O objetivo de uma rede veicular é prover
servicos antes ndo vidveis para os veiculos e seus usudrios. As aplicagdes para esse
tipo de rede vao desde notificacdes de alertas de transito até a entrega de contetdo de
entretenimento.
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As caracteristicas das redes veiculares fazem com o que o projeto da rede seja uma
tarefa ndo-trivial. Em geral, as redes veiculares devem estar preparadas para funcionarem
em larga escala, dada a enorme quantidade de veiculos existentes em alguns centros
urbanos. Além disso, a densidade da rede € variada, indo de topologias muito esparsas
a muito densas, dependendo da regido e do horario. A topologia da rede também ¢é
extremamente dindmica devido a mobilidade dos veiculos, tornando os contatos altamente
intermitentes. Por fim, as cidades possuem caracteristicas distintas, o que dificulta ainda
mais a defini¢do de padrdes de projetos de redes.

Com todas essas dificuldades, os projetistas de redes veiculares podem se beneficiar
significativamente de conhecimentos extraidos de grandes volumes de dados sobre a
mobilidade urbana. No restante desta se¢do, sdo apresentados os trabalhos da literatura que
exploram esses dados para obterem conhecimento ttil que pode ser utilizado em diferentes
aspectos das redes veiculares.

1.5.2.1. Roteamento e Disseminacao de Dados

Um dos grandes desafios para os pesquisadores na area de redes veiculares estd no rote-
amento de pacotes e disseminacdo de dados. As caracteristicas peculiares desse tipo de
rede, como larga escala, mobilidade constante, diferentes densidades ao longo do tempo e
espago, e demanda por entrega eficiente e rapida em alguns casos, fazem com que essas
tarefas ndo sejam triviais. Portanto, nos tltimos anos, muitos pesquisadores t€ém explorado
dados de mobilidade veicular existentes para conhecer melhor a conectividade das redes
veiculares e, com isso, elaborar solu¢des mais apropriadas. A seguir, sdo descritos os traba-
lhos que fazem uso de dados existentes para propor solu¢des de roteamento e disseminacao
em redes veiculares.

Em [Celes et al. 2013], os autores projetaram um protocolo de roteamento ciente
da mobilidade diaria dos veiculos para realizar disseminacao orientada a geo-localizagcdo
(geocast). Para isso, primeiramente foi feita a caracterizacdo das trajetdrias de veiculos de
um conjunto de dados da cidade de Borlange na Suécia, com o objetivo de se conhecer os
padrdes de mobilidade. O protocolo realiza o geocast a partir das informagdes dos padrdes
de mobilidade dos veiculos da rede, reduzindo o atraso do tempo de entrega e aumentando
a taxa de entrega de mensagens.

Em [Monteiro et al. 2012], os autores estudaram métricas de redes complexas em
redes veiculares e, com base nos resultados, sugeriram melhorias para protocolos existentes.
Esse estudo avalia caracteristicas dos grafos de contatos em redes veiculares urbanas e ro-
dovidrias em termos de grau dos veiculos, coeficiente de agrupamento e caminhos minimos.
Os dados utilizados sdo do modelo de Automata Cellular [Tonguz et al. 2009] e da rodovia
1-80 fornecido pelo Berkeley Highway Laboratory '*. Os resultados obtidos desses cendrios
levaram a conclusdes que ajudaram a melhorar um protocolo de disseminagdo existente, o
UV-CAST. No caso, os autores propuseram dois mecanismos: um para aumentar o alcance
da rede em ambientes esparsos e outro para diminuir o impacto de mensagens broadcast
em ambientes densos. Para isso, cada veiculo avalia a quantidade de vizinhos por meio de
mensagens de beacons. Com base neste valor, ele € capaz de inferir se estd em uma regiao

4https://www.fhwa.dot.gov/publications/research/operations/06137/
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com pouca densidade ou densa, e assim tomar a melhor decisdo. Mais especificamente,
em regides esparsas, o veiculo retransmite uma mensagem com probabilidade maior, para
tentar aumentar o alcance. Por outro lado, em cendrios densos, essa probabilidade diminui.

Em [Cornejo et al. 2013], os autores utilizaram a base real de taxis de Sao Fran-
cisco para criar um modelo de rede. Com base nesse modelo, foi proposto um algoritmo
distribuido chamado CabChat que permite priorizar mensagens broadcast. O modelo e o
algoritmo foram validados por meio de experimentos, que demostraram serem eficientes, e
o CabChat foi capaz de entregar mensagens com prioridade dentro de um limite de tempo
estabelecido.

O trabalho desenvolvido por [Amici et al. 2014] utilizou uma base real de mobi-
lidade da cidade de Roma para avaliar o desempenho de um protocolo de disseminagao
epidémica para redes veiculares. Os dados foram coletados de smartphones instalados
em taxis e representam a posi¢cao de cada veiculo ao longo do tempo durante um més. A
principal contribui¢do pode ser vista como uma nova base de dados reais que permitird a
avaliacdo e validacdo de solugdes para redes veiculares.

Outro conjunto de dados de mobilidade em larga escala € utilizado
por [Trullols-Cruces et al. 2015] para avaliar a dissemina¢do epidémica em redes vei-
culares. Nesse trabalho, os dados realistas da cidade de Zurique, na Suica, sdo explorados
para se criar um modelo de disseminagdo epidémica. O modelo € entdo validado em outro
conjunto de dados da cidade de Madri, na Espanha. Como principal conclusio, os autores
observaram que mensagens maliciosas podem infectar muitos milhares de veiculos em
grandes areas, em poucos minutos. Outro ponto importante esta relacionado a localidade
geogréafica de partida da mensagem maliciosa, que pode fazer com que a infestacao seja
ainda mais rdpida. Com base nos resultados obtidos, os autores propuseram alteracoes
no modelo para prevenir a contaminacdo. A solucdo proposta utiliza a rede celular para
atualizar veiculos escolhidos de acordo com suas localizacdes geograficas e, assim, esses
veiculos seriam responsaveis por interromper a contaminagao.

Em geral, a maioria dos trabalhos estudam solucdes para disseminagdo de dados
partindo da rede infraestruturada (e.g., Internet) em direcdo aos veiculos. Por outro
lado, em [Stanica et al. 2013], os autores utilizam uma base de mobilidade realista e de
larga escala para propor uma solugdo de entrega de dados coletados pelos veiculos para
servidores localizados na rede infraestruturada. A solugdo proposta pelos autores visa
escolher determinados veiculos, sendo 0 menor nimero possivel, com base nos resultados
de contatos obtidos da andlise dos dados de mobilidade. A escolha desses veiculos foi
modelada como o problema de Conjunto Minimo Dominante em grafos, e os resultados
demonstraram que € possivel reduzir significativamente os dados enviados por meio de
infraestrutura.

A proposta de [Liu et al. 2011] visa utilizar veiculos estacionados como unidades
estaticas de comunicagdo, com o objetivo de aumentar a conectividade da rede veicular
sem a necessidade de implantacao de infraestrutura que cobre 100% da drea. Para validar
essa ideia, os autores primeiramente avaliaram dados estatisticos sobre estacionamentos
em trés locais diferentes: Montreal (Canadd), Ann Harbor e Hattiesburg (EUA). Esses
dados revelam que uma grande quantidade de veiculos fica estacionada por um tempo
significativo. Além disso, eles caracterizaram dados reais de trafego e observaram que os
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veiculos parados superam significativamente os em movimento durante qualquer hora do
dia. Para concluir, os autores realizaram simulagdes com base em dados de seis semanas da
area de Chengdu, China. Os resultados mostraram que, ao se utilizar veiculos estacionados
como parte da rede veicular, todas as métricas de desempenho avaliadas alcancaram valores
melhores.

A conectividade dos taxis de Sdo Francisco, EUA, ¢é explorada
por [Hoque et al. 2014] para se criar um novo modelo de propagacdo de mensa-
gens em redes veiculares. Para isso, os autores primeiramente definiram algoritmos para
andlises desses tipos de dados em larga escala. Em seguida, os algoritmos foram utilizados
para analisar a conectividade dos veiculos, principalmente em termos de alcance em
multiplos passos. A principal contribui¢ao desse trabalho € a solucio de andlise dos dados,
que permite processar grandes volumes de dados de forma eficiente em termos de espagco
de armazenamento e tempo de processamento. Com isso, novas solucdes que utilizam
grandes volumes de dados podem ser propostas com mais facilidade.

Em [Chen et al. 2013], os autores exploram informag¢des sobre componentes co-
nectados de dados reais de mobilidade no projeto de algoritmos de roteamento em redes
veiculares. Os dados utilizados representam as localizagOes de taxis das cidades de Sdo
Francisco (EUA) e Shenzhen (China). Os resultados revelaram informacdes importantes re-
lativas a estabilidade e localizacdo dos componentes maiores, que podem ser considerados
os mais relevantes para a disseminacao de dados. Os conhecimentos alcangados com os
resultados do trabalho podem ser utilizados para a defini¢do de algoritmos de roteamento.

1.5.2.2. Replicacao e Entrega de Contetido

Além da disseminacdo de dados, outra drea que vem se destacando recentemente € a
entrega de conteido em redes veiculares [Silva et al. 2016b]. A entrega envolve, além de
algoritmos para disseminar, a escolha de servidores replicadores para se formar uma rede
de entrega de conteiddo (CDN) que ira atender aos clientes da maneira mais adequada.
Alguns trabalhos da literatura exploram dados de mobilidade veicular existentes para a
escolha de nos replicadores na rede veicular, como discutido a seguir.

Em [Gossa et al. 2008], os autores descrevem um dos primeiros trabalhos nesta
area. O objetivo é propor um sistema que escolhe nds méveis replicadores visando manter
um numero pequeno deles sem impactar na qualidade do servico. Para isso, os autores
propuseram um modelo de predicao de mobilidade que utiliza dados de mobilidade como
entrada. O modelo foi avaliado em um cenério de dados reais coletados da cidade de
Viena, Austria. Os resultados revelaram que a predi¢do da mobilidade com base em dados
histéricos pode melhorar a escolha de replicadores.

Em [Silva et al. 2015c], os autores exploram o conhecimento de mobilidade veicu-
lar para escolher os melhores replicadores de conteido em uma rede veicular. Para isso, sdo
utilizadas informacdes de um modelo de mobilidade [Silva et al. 2015b] que define como
os veiculos se movem em termos de regides origem-destino. Esse modelo foi desenvolvido
com base em dados realistas de mobilidade veicular da cidade de ColOnia, na Alemanha.
Com base nesse modelo, € possivel estimar os contatos dos veiculos ao longo de toda a
area da rede em determinados instantes de tempo e, assim, escolher bons replicadores que

38



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

sejam capazes de entregar o contetdo a todos os veiculos de maneira eficiente e com baixa
redundancia. Os resultados mostraram que foi possivel cobrir praticamente toda a rede de
maneira mais eficiente, em termos de recursos de rede, que a disseminagao epidémica.

O mesmo modelo [Silva et al. 2015b] € utilizado por [Silva et al. 2016c] para se
formar uma rede de entrega de contetudo, porém considerando conteudos geo-referenciados,
ou seja, que devem ser entregues somente dentro de uma regiao de interesse. Para isso,
os autores propuseram um algoritmo que escolhe veiculos replicadores de forma a cobrir
a regido de interesse sem muita redundancia. Os resultados mostraram que foi possivel
alcancgar uma boa taxa de entrega a um baixo custo de rede.

1.5.2.3. Planejamento de Infraestrutura

Uma rede veicular € composta por veiculos e estacoes de acostamento (RSUs — Roadside
Units). As RSUs representam pontos de acesso que os veiculos podem ter com a infra-
estrutura e sdo extremamente relevantes para se manter a cobertura da rede e garantir a
qualidade dos servicos. Com isso, surge uma importante questao: onde instalar as RSUs?
Considerando que o custo de instalagdo e manutenc¢ao € alto, pode ndo ser viavel implantar
RSUs em 100% da area de cobertura da rede. Por outro lado, regides importantes, que
ndao sejam cobertas por RSUs, podem enfrentar momentos de desconexao, dependendo da
densidade da rede. Portanto, é importante que sejam escolhidos locais estratégicos para se
implantar as RSUs, de forma a equilibrar o custo e o beneficio. Esse problema também
vem sendo abordado por pesquisadores nos ultimos anos, sendo que alguns trabalhos
utilizam dados existentes sobre as redes veiculares em suas propostas, como apresentado a
seguir.

Os dados de mobilidade da cidade de Colonia, Alemanha, sdo explorados
por [Silva et al. 2015a] para a decisao sobre onde implantar RSUs. A solucdo propde
a divisdo da rede vidria em particoes similares, e considera a taxa de mobilidade entre as
parti¢des para escolher aquelas que tendem a ser mais impactadas positivamente com a
implantagdo de RSUs. Em comparag@o com outros estudos, o trabalho conseguiu alcangar
melhores taxas de coberturas.

O mesmo conjunto de dados € explorado por [Silva et al. 2016a], também para a
implantacao de RSUs em uma rede veicular. Porém, o objetivo agora é que a escolha
seja baseada na capacidade da rede em entregar contetdos de diferentes tamanhos a uma
maior quantidade de veiculos. Em outras palavras, o tempo de conexao dos veiculos
com as RSUs € fundamental para que a entrega de um conteudo seja efetivada. Para isso,
0s autores propuseram uma estratégia que considera o percentual de veiculos cobertos
por um determinado tempo. Os resultados também foram satisfatérios, indicando que
o conhecimento do cendrio é fundamental para as tomadas de decisdes em termos de
implantacao de RSUs.
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1.5.2.4. Fluxo de Mobilidade

O estudo do fluxo de veiculos também € uma drea recente que vem sendo explorada. Ao se
conhecer padroes relacionados ao fluxo da mobilidade veicular, € possivel tomar decisoes
em termos de rotas de deslocamento, roteamento de dados e planejamento de infraestrutura,
por exemplo. Os trabalhos descritos abaixo utilizam dados em larga escala para tentar
identificar e prever padroes de mobilidade.

Em [Wang et al. 2014], os autores modelaram a regularidade do fluxo de trafego
de veiculos nas rodovias e interse¢des a partir da mineracao de trajetérias. A partir disso,
foi elaborado um método para calcular o atraso esperado de entrega de mensagens de uma
origem a um destino.

Em [Zhang et al. 2013], os autores exploram os dados reais de tixis da cidade de
Shanghai para criar um modelo que identifica vias importantes para o fluxo de veiculos.
Com base nos pontos visitados pelos taxis em cada via, os autores observaram que apro-
ximadamente 10% das vias sao responsaveis por 90% dos pontos. Enquanto isso, 33%
das vias nao foi visitada nenhuma vez por algum taxi monitorado. Com o conhecimento
das vias relevantes, os autores avaliaram o intervalo entre contatos dos veiculos par-a-par
e definiram um modelo de mobilidade que leva em considera¢do o fluxo de veiculos
observado.

O conjunto de dados de Shanghai também € estudado por [Zhu et al. 2011], princi-
palmente em termos de intervalo entre contatos. Os autores mostraram que a chance de
taxis se encontrarem € alta, diferentemente de outros estudos que fazem essa andlise com
base em dados de contato entre pessoas. Além disso, foram descobertas dreas populares,
em que taxis visitam com frequéncia. Com base nessas observacoes, foi proposto um
modelo que considera essas regides populares e o intervalo entre contatos dos veiculos.

Em [Xiao et al. 2014], os autores estudaram a regularidade na mobilidade veicular
com base nos dados de taxis das cidades de Shanghai e Beijing, na China. Eles dividiram
as cidades em regides, e avaliaram a frequéncia de visitas dos veiculos em cada regido.
Foram encontrados padrdes de visitas em termos espaciais e temporais, que podem ser
previstos com uma boa precisao, conforme a avaliacdo apresentada.

1.5.2.5. Consideracoes

Nos altimos anos, varios conjuntos de dados, reais e sintéticos, referentes a mobilidade
veicular, se tornaram disponiveis publicamente. Com isso, pesquisadores comegaram a
explorar esses dados com o intuito de conhecer melhor a mobilidade veicular e, assim,
oferecerem propostas adequadas de protocolos, aplicagdes e servigos. Surgiram, entdo,
propostas que utilizam esse conhecimento para projetarem solucdes de roteamento e
disseminacdo de dados, replicacdo e entrega de conteido, implantacio de infraestrutura, e
de alternativas relativas ao fluxo de veiculos.

No entanto, ainda hd muito espago para melhorias. Primeiramente, € importante que
novos conjuntos de dados atuais sejam disponibilizados por iniciativas publicas e privadas,
para que possam ser explorados por pesquisadores. Em seguida, € preciso caracterizar
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esses dados para que novos conhecimentos sejam obtidos. Por fim, esses conhecimentos
devem ser utilizados para que novas solucdes, em diferentes aspectos, sejam propostas.

1.5.3. Internet das Coisas Moveis (IoMT)

A Internet das Coisas [Atzori et al. 2010] vem recebendo uma atengdo especial tanto
da academia quanto da industria nos ultimos anos e tem um papel fundamental para a
convergéncia entre os mundos fisico e informacional [Gubbi et al. 2013]. Tendo como
principal caracteristica a utiliza¢do de sensores capazes de interagir com o mundo fisico,
por meio de monitoramento e atuagao, € a sua comunicagao através da Internet, estes
sensores sdo os “olhos” e “ouvidos” para as aplicacdes de IoT.

A gama de aplicagdes baseadas nos sensores da 10T s6 cresce em todo o mundo,
com o potencial de geracdo de dados das mais variadas fontes e tipos sem precedentes.
Com aplicacdes que vao desde automacdo residencial [Coronado and Iglesias 2016] e de
agricultura [Wu et al. 2014a] a cidades inteligentes [Zanella et al. 2014] e monitoramento
climético [Greengard 2014], a quantidade de dados geradas por estes cendrios € impres-
sionante. A Internet das Coisas Moéveis (IoMT, Internet of Mobile Things) surge como
uma expansao do conceito de [oT, ampliando ainda mais o espectro de aplicagdes neste
novo cendrio [Nahrstedt et al. 2016]. Nesta secdo, discutimos as principais caracteristicas
e desafios que essa ampliacdo introduz aos desafios da IoT estatica, enfatizando aspectos
relacionados a mobilidade dos dispositivos e o impacto nos dados gerados.

1.5.3.1. Definicao e exemplos

Podemos compreender a [oMT como uma rede composta de dispositivos méveis capazes
de interagir com o mundo fisico na qual estdo inseridos, seja através de sensores capazes
de realizar monitoramento do estado de uma dada entidade fisica e/ou atuadores capazes de
alterar o estado de uma entidade. Este conceito deriva-se dos paradigmas que a compdem:
I0T e redes moveis. Desta forma, as aplicagdes de IoMT podem ser consideradas como
um subconjunto das aplicagdes de IoT. Sua principal restri¢cao diz respeito a capacidade
que seus dispositivos possuem de alterar sua localizacao durante sua operacao.

Para exemplificar esta restricado mais formalmente, seja s um dispositivo sensor da
[IoMT coletando dados de uma determinada entidade, para que cada uma de suas leituras
s; seja vélida para uma aplicacdo, € necessario considerar tanto os valores monitorados
quanto as suas informagdes espago-temporais. Em outras palavras, s; = (v,7,1), onde i
representa a i-ésima leitura do sensor, v corresponde ao valor coletado pelo sensor, no
instante de tempo ¢ e na localizacdo demarcada por /. Diversas aplicacdes que seguem
estas restricoes compreendem o escopo da IoMT. A seguir, apresentamos alguns exemplos
para ilustrar seu potencial.

Internet dos veiculos. A Internet dos Veiculos (IoV — Internet of Vehicles) surge como
uma evolucao do conceito de VANETS por considerar um veiculo (e.g., carros, 6nibus ou
trens) como uma entidade inteligente conectada a IoT [Yang et al. 2014]. Neste sentido,
os veiculos passam a ser vistos como sensores capazes de monitorar o ambiente no qual
estdo inseridos (e.g., trafego, condi¢des climaticas, poluicdo) e, além disso, capazes de
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prover novos servicos inteligentes por meio da integragdo entre humanos, veiculos, coisas
e o ambiente.

Para isto, além das tecnologias de comunicacao em rede, ja propostas pelas VA-
NETs, agora dispomos de novas tecnologias (e.g., big data analytics, deep learning,
computagdo cognitiva, inteligéncia artificial) para a operacdo coordenada e inteligente dos
veiculos. Por meio da aquisi¢do da grande quantidade de dados gerados por todos esses
veiculos, serd possivel a criagdo de servigos que visam aprimorar desde a operacdo da
propria rede dos veiculos e os servigos oferecidos aos seus passageiros, até aplicacdes para
cidades inteligentes, como estacionamentos inteligentes, reducao de trafego e poluicao.

Robos moveis. Outra possibilidade que surge a partir da inser¢ao de entidades inteli-
gentes a [oT, com capacidade de mobilidade no ambito espaco-temporal, € a utilizacao
de robds mdveis autdnomos, terrestres ou aéreos (veiculos aéreos nao tripulados,

UAV — Unmanned Aerial Vehicles) para auxiliar nas tarefas cotidianas dos humanos
[Chen and Hu 2012, Grieco et al. 2014].

Por meio da cooperacao entre os humanos, as entidades de 10T, os robos mdveis
e o ambiente, serd possivel a criacao de aplicagdes nas mais diversas areas, como saude,
agricultura, militares e de resgate em locais de risco. Neste ultimo caso, podemos destacar
a utilizacdo de UAVs para o reconhecimento e deteccdo de sobreviventes em ambientes
de desastres naturais. Para isto, sera necessaria a constante coleta e processamento de
dados sobre o ambiente a fim de otimizar a coordenacao dos robds como, por exemplo, o
reconhecimento e identificacdo de vitimas, bem como a defini¢ao de prioridades e melhores
rotas [Grieco et al. 2014].

Por se tratarem de entidades potencialmente dotadas de maior capacidade computa-
cional, os robds mdveis podem operar de forma autdbnoma e coordenada, tanto a partir do
processamento remoto e centralizado dos dados coletados quanto pelo processamento local
e comunica¢do entre os demais robds mdveis [Stojmenovic 2014]. Esta capacidade integra
um subconjunto da IoT também denominado de Internet of Intelligent Things (1oIT), onde
as suas entidades sao autdnomas, moveis, capazes de sensoriar e de atuar, indo além de
simples sensores coletando dados.

Dispositivos vestiveis. Do outro lado do espectro de aplicagoes da [oMT encontra-se a
miniaturizacdo dos dispositivos computacionais, de forma que eles possam ser “vestidos”
por seus usudrios. Dispositivos como relogios inteligentes, pulseiras, ou até smartphones,
capazes de realizar o monitoramento tanto das condi¢des fisicas de seus usudrios quanto
do ambiente ao seu redor, sao uma fonte de dados fundamentais para aplicagdes que vao
desde cuidados médicos até comportamento social de seus individuos [Silva et al. 2015d].

Uma das principais caracteristicas desses dispositivos € que sua mobilidade, ao
contrario do caso dos robds moveis, ndo € autdonoma. A movimentacdo desses dis-
positivos € dependente da movimentacdo de seus usudrios. Desta forma, vérios estu-
dos realizados sobre a mobilidade e comportamento dos usudrios podem ser aplicados
[Nunes et al. 2016b], de forma que modelos de mobilidade e comunicacdo possam auxi-
liar no aperfeicoamento das aplicacdes neste contexto. Neste sentido, ha a chamada IoT
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oportunistica [Guo et al. 2013], que consiste, por exemplo, na disseminac¢ao e comparti-
lhamento de informagdes de forma oportunistica entre comunidades, que sdo formadas de
acordo com a mobilidade natural dos individuos.

1.5.3.2. Desafios e oportunidades de Big data analytics

Os principais desafios encontrados pelas aplicacdes da IoMT sdao uma composicao dos
desafios originalmente encontrados pelas aplicagdes de [oT e redes mdveis. Essa intersecao
de paradigmas impacta de diferentes formas a concep¢ao da IoMT. A seguir destacamos
alguns destes desafios e oportunidades de aplicacdo de estratégias de big data analytics
em sua solucao.

Heterogeneidade. A grande variedade de dispositivos, tecnologias, aplicacdes e seus
dominios, bem como a diversidade de ambientes nos quais as entidades podem estar
inseridas sdo aspectos fundamentais que precisam ser considerados no projeto de [oMT
[Sowe et al. 2014]. Por exemplo, aplica¢des que precisam integrar dados coletados por
sensores pode ter que lidar com diferentes padrdes e implementacdes. Isso pode gerar
dados de diferentes tipos, escalas e granularidades, o que requer um maior esfor¢o na etapa
de pré-processamento [Wu et al. 2014b], de forma a abstrair tais diferencas e sincronizar
os dados de forma confidvel.

Escalabilidade. Da mesma forma como ocorre com a [oT, desenvolvedores de aplica¢des
para a [oMT devem estar preparados para lidar com a impressionante quantidade de dispo-
sitivos e dados gerados pela IoMT [Ma et al. 2013]. Por exemplo, simples algoritmos de
agregacao de dados podem estar sujeitos a problemas de escalabilidade se ndo considera-
rem que estes nimeros podem crescer de forma mais acentuada que um crescimento linear.
Estratégias que precisem armazenar os dados gerados para mineracao e processamento
historico, assim como aquelas que efetuem processamento online e em tempo real de
streamings de dados, precisardo ser capazes de garantir algum nivel de escalabilidade
[Tsai et al. 2014].

Restricoes computacionais. Apesar de ndo ser uma regra para todas as aplicacdes de
10T, e agora IoMT, a probabilidade de se deparar com dispositivos com limitadas capa-
cidades computacionais ndo pode ser descartada. Tanto para sensores quanto atuadores,
uma caracteristica herdada das redes de sensores sem fio [Loureiro et al. 2003], sdo as
limitacdes de processamento, memoria, comunica¢ao e energia. Isso ocorre pois, ao
contrario dos cendrios mais comumente encontrados no mundo informacional, os disposi-
tivos que interagem com o mundo fisico geralmente sdo pequenos e, consequentemente,
com limitados recursos.

Conectividade. A possibilidade de mobilidade dos dispositivos, ao contrario da maioria
das aplicagdes em IoT, traz a [oMT um novo aspecto de dinamicidade necessario de ser
considerado. Muitas aplica¢des podem se beneficiar deste novo aspecto de mobilidade,
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com o potencial de dados gerados em larga escala, tanto em quantidade quanto cobertura
[Musolesi 2014]. Mas, devido a movimentacdo dos dispositivos, que geralmente sao
dotados de comunicagdo sem fio de curto alcance, sua conectividade estd diretamente
relacionada com a manutencao de um raio de distincia suficiente para a comunicacao com
outros dispositivos. Assim, a conectividade desses dispositivos passa a ser intermitente,
fazendo com que dados possam ser entregues com variagdes de atraso ou até mesmo
perdidos. O estudo destes padrdes de mobilidade e a sua aplica¢do na predicao e otimizacao
da utilizacdo dos dados [Nunes et al. 2016b] pode ser de grande valia para a [oMT.

Disponibilidade. Como decorréncia da intermitente conectividade dos dispositivos da
[oMT, se um determinado sensor estd sendo utilizado como fonte de dados para uma
aplicagdo, ndo é garantido que este sensor esteja disponivel durante toda a sua operagdo.
Isto pode afetar diretamente a qualidade das aplicagdes baseadas nos dados da IoMT
[Borges Neto et al. 2015]. Isto pode desencadear a constante necessidade de execugdo de
processos de descoberta de novos sensores, agregando um custo maior de tempo e recursos
para as suas aplicacdes [Perera et al. 2014].

Localidade espaco-temporal. Por se tratar de dispositivos méveis gerando dados, tdo
importante quanto o dado gerado sdo as informagdes de tempo e localizacao, que informe
quando e onde o dado foi gerado. Contudo, por se tratarem de dispositivos pequenos
com restricdes computacionais, nem sempre estardo dotados de hardware especificos
para detectar sua localizacao (e.g., GPS) [Loureiro et al. 2003]. Assim, a informacgao
de localidade pode ter que ser obtida de forma indireta, seja pelas interacoes desses
dispositivos com outras entidades, como pontos de acesso ou outros dispositivos que
possuam tal capacidade. Assim, registros de proximidade que podem ser utilizados na
inferéncia da localizacdo destes dispositivos, enquanto se movimentam e interagem com
outros dispositivos, pode se aplicar [Cunha et al. 2016a].

1.6. Consideracoes Finais

Este capitulo apresentou os principais conceitos, técnicas e aplicacdes relacionadas ao
projeto de redes moveis, infraestruturadas ou ad hoc, dirigido a dados. Para tanto, foi pro-
posto e discutido um arcabouco que engloba diferentes etapas do processamento do dado,
desde a sua obtencdo até a sua aplicacao no projeto de redes. Esse arcabouco foi definido
com base em diversos exemplos de propostas discutidas na literatura e tem como objetivo
definir um fluxo que permite aplicar os conhecimentos extraidos dos dados no projeto de
redes moveis. Dessa forma, este capitulo fornece tanto os primeiros direcionamentos para
introduzir novos interessados na drea, assim como inspird-los em pesquisas futuras.

Nesse sentido, diversas oportunidades e desafios de pesquisa foram discutidos ao
longo do texto visto que essa drea tem recebido bastante aten¢@o nas principais conferéncias.
Por exemplo, a conferéncia SIGCOMM possui um workshop chamado BIG-DAMA! que
trata exclusivamente do topico sobre big data analytics e aprendizagem de maquina para
redes de comunicagdo. A conferéncia PERCOM possui um workshop chamado DAMN!1©

15Big-DAMA Workshop: http://conferences.sigcomm.org/sigcomm/2017/workshop-big-dama.html
1 DAMN Workshop: http://damn2017.conf citi-lab.fr/
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que trata puramente de topicos relacionados a data analytics para redes moveis. Além
desses workshops, as trilhas principais nessas e outras conferéncias da drea tém apresentado
secoOes relevantes no ambito do tépico deste capitulo.

Para novas pesquisas, ¢ importante termos novas fontes de dados que estejam
disponiveis publicamente, para podermos aplicar algoritmos de aprendizagem de miquina
e mineragdo de dados considerando as peculiaridades das redes moveis. Finalmente,
questdes de seguranca dos dados e aspectos praticos que considerem a importancia da
andlise de dados na concepcdo de redes mdveis também devem ser tratadas.
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Capitulo

2

Sistemas de Transporte Inteligentes:
Conceitos, Aplicacoes e Desafios

Felipe D. Cunha (PUC-MG), Guilherme Maia (UFMG), Clayson S. F. S. Ce-
les (UFMG), Bruno P. Santos (UFMG), Paulo H. L. Rettore (UFMG), André
B. Campolina (UFMG), Daniel Guidoni (UFSJ), Fernanda Sumika H. Souza
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Mini (PUC-MG) e Antonio A. F. Loureiro (UFMG)

Abstract

Urban mobility is a current problem of modern society and large urban centers, which
leads to economic and time losses, higher fuel consumption and higher CO;, emissions. In
the literature, it’s possible to find works that point to Intelligent Transportation Systems
(ITS) as a solution to this problem, and this research topic has received the vast attention
of many researchers nowadays. In this context, vehicular networks emerge as a component
of the ITS, providing cooperative communication between vehicles and infrastructure and
cooperating to improve the flow of vehicles in big cities. In this mini-course, the objective
is to discuss ITS, presenting an overview of the area, its challenges, and opportunities. In
this way, this mini-course will introduce the main concepts involved in the ITS architecture,
its implementation and integration with other computer networks, and how to evaluate its
performance. We will also show the main applications in the literature that cooperate for
the existence of ITS. In the end, we will discuss the challenges and opportunities found in
the areas of interest of the SBRC symposium, among which we highlight: data collection
and fusion, characterization, prediction, security and privacy.

Resumo

A mobilidade urbana é um problema atual da sociedade moderna e dos grandes centros
urbanos, que ocasiona perdas economicas e de tempo, maior consumo de combustivel e
maiores emissoes de CO,. Na literatura, é possivel encontrar trabalhos que apontam os
Sistemas Inteligentes de Transporte (ITS) como solugcdo para esse problema e esse tema
tem recebido destaque atualmente nos principais veiculos de publicacdo. Neste contexto,
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as redes veiculares surgem como um componente do ITS, provendo a comunica¢do coo-
perativa entre veiculos e com a infraestrutura e cooperando para a melhoria do fluxo de
veiculos nas grandes cidades. Neste minicurso, o objetivo é discutir ITS, apresentando uma
visdo geral da drea, seus desafios e oportunidades. Desta forma, neste minicurso serao
apresentados os principais conceitos envolvidos com a arquitetura de ITS, sua implantagcdo
e integracdo com outras redes computacionais, e como avaliar o seu desempenho. Serd
apresentado também as principais aplicacoes existentes na literatura que cooperam para
a existéncia do ITS. Ao final, serdo discutidos os desafios e oportunidades encontrados nas
dreas de interesse do simposio SBRC, dentre elas destacam-se: coleta e fusdo de dados,
caracterizagdo predigdo, seguranga e privacidade.

2.1. Introducao

O crescimento desordenado dos grandes centros urbanos tem provocado graves problemas
socioecondmicos e estruturais para a populacdo, que contribuem para o aumento das
desigualdades sociais e para um estresse significativo a estrutura das cidades. Desta forma,
servicos e recursos devem ser providos de forma a lidar e minimizar esses problemas.
Dentre eles, pode-se citar a mé ocupacao do espaco urbano que colabora para gerar diversos
problemas de mobilidade. Neste contexto, os sistemas de transporte publicos sdo uma
parte imprescindivel para melhorar a mobilidade urbana e € um dos setores mais afetados.
Por exemplo, em Sao Paulo 23% dos moradores gastam pelo menos duas horas para ir e
voltar ao seu destino todos os dias [Cintra 2013, ISO 21217:2010 2010].

Com o passar dos anos, os problemas relacionados com o transito vém aumentando
devido ao aumento de veiculos em circulagdao e a grande concentracdo de pessoas em
uma mesma regido. Segundo estudos realizados pela IBM, a quantidade atual de veiculos
automotivos no mundo atualmente ultrapassa 1 bilhdo e este nimero pode duplicar em
2020. Com isso, as grandes cidades sdo as mais afetadas por esse aumento de veiculos, com
a presenga constante de congestionamentos. Por exemplo: pesquisas recentes mostram
que Sao Paulo t&ém uma perda anula de R$ 40 bilhdes, e esta perda esta relacionada a 85%
tempo perdido no transito; 13% aumento do consumo de combustivel; e apenas 2% ao
aumento da emissdo de gases poluentes. Estes que por sua vez, contribuem também para o
aumento do aquecimento nestes centros urbanos [Cintra 2013].

Algumas tentativas de solu¢do para o problema de mobilidade sdo propostas como:
rodizios de placas e incentivos para uso de transporte publicos. Entretanto, essas solugdes
ndo obtiveram muito sucesso. Em muitos cendrios elas afetam a rotina da populagao
e ndo obtém sucesso desejado. Nesse contexto, solu¢des com inteligéncia, que fazem
uso de comunicagdo podem contribuir para um maior sucesso, melhorando o trafego nos
grandes centros urbanos. Estas solu¢des proveem aplicacdes que viabilizam o controle
e gerenciamento do trafego, com servicos que vao desde um controle mais assertivo
dos hordrios e rotas de transporte publico até a sincronizacao inteligente de seméaforos.
Estes servicos compdem o arcabouco dos Sistemas de Transporte Inteligente (Intelligent
Transportation Systems (ITS)) [Qu et al. 2010].

Sistemas de Transporte Inteligente (ITS) utilizam dados, comunicacdo e computagdo
para prover servicos e aplicagdes que podem resolver diversos problemas de transporte nas
grandes cidades atuais. Esses sistemas além de disponibilizar servigos para gerenciar e
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dar maior seguranga as pessoas no transito, também proveem servigos de conforto para
0s motoristas e passageiros como o acesso as redes sociais e servigos de stream de video
durante as viagens. Todas essas aplicagdes se apoiam na colaboracao entre os elementos
que integram o sistema como os veiculos, os sensores € 0os demais dispositivos moveis.
Cada um desses elementos exerce um papel importante, colaborando e sensoriando da-
dos que serdo avaliados pelo sistema. Toda essa colaboragdo de elementos € viabilizada
pela comunicagdo entre os mesmos. Para isso, elementos como antenas e estagdes de
controle podem intermediar essa comunicacdo. No contexto da comunicagao direta entre
os veiculos, surgem as redes veiculares (Vehicular Ad Hoc Networks), um tipo de rede que
vem exercendo grande influencia no cendrio dos ITS [Karagiannis et al. 2011].

Os servicos e as aplicagoes providos pelos ITS possuem caracteristicas e pe-
culiaridades préprias, que deferem das demais aplicagdes tradicionais. S@o servigos
que geram e consomem diferente quantidade de dados, usam diferentes tecnologias de
comunicac¢do com diferentes larguras de banda, alcance e laténcia. Além de possuirem
diferente restricoes e qualidades de servico que diferem de acordo com a aplicacdo. Por
esse motivo, o projeto de um servigo que faca parte destes sistemas se torna um grande
desafio. Neste minicurso, o objetivo € discutir ITS e apresentar uma visao geral da érea,
seus desafios e oportunidades, definindo os principais conceitos envoltos com a arquitetura
ITS, sua integracdo e cooperacao com demais redes computacionais. Neste contexto, serdo
definidos os principais tipos de aplicacdes, os simuladores e demais ferramentas utilizadas
para avaliar o desempenho de servigos neste cenario. Além disso, serdo discutidos os
desafios e oportunidades encontrados nas dreas de interesse do simposio SBRC.

O restante deste trabalho estd organizado da seguinte forma. A Secdo 2.2 discute o
conceito de sistemas de transporte inteligente apresentando todos as defini¢cdes, arquitetura
e demais integracdes com outras redes. A Secdo 2.3 apresenta as principais aplica¢des
em sistemas de transporte inteligente. A Secdo 2.4 discute quais sdo as ferramentas e
simuladores existentes para avaliar o desempenho de servigos em ITS. A Secdo 2.5 apre-
senta os desafios e as oportunidades para diversos topicos de pesquisa atuais relacionados
com sistemas de trafego inteligente. Finalmente, a Secdo 2.6 apresenta as conclusdes e os
trabalhos futuros.

2.2. Sistemas de Transporte Inteligentes

Os Sistemas de Transporte Inteligentes (ITS) tém como objetivo melhorar a seguranca
e mobilidade dos transportes, como também o aumento da produtividade das pessoas e
diminui¢do dos efeitos nocivos do transito. Essa melhoria € alcancada através da integracao
de tecnologias de comunicacao nos veiculos e na infraestrutura da cidade.

ITS nao é proposto apenas para melhorar as condicdes do trafego de veiculos, mas
também tem a intencdo de tornar o setor de transportes mais seguro, mais sustentivel
e eficiente, evitando os inconvenientes causados pelos congestionamentos dos trafegos
urbanos e efeitos dos problemas climaticos sobre o trafego. Para isso, o foco € melhorar a
geréncia dos recursos das cidades e aumentar a comodidade das pessoas através do uso de
servigos de informacao e alerta. Por conseguinte, essa melhoria contribui para facilitar o
fluxo na cidade, diminuindo o tempo gasto em congestionamentos €, consequentemente,
reduzindo o consumo de combustivel, emissdes de CO, e perdas monetérias.
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Nas secOes seguintes serdo apresentados os principais conceitos relacionados com
Sistemas de Transporte Inteligentes. Assim, na Se¢do 2.2.1 serdo definidas as principais
arquiteturas de ITS e seus componentes, salientando as principais diferencas entre cada
modelo proposto. Na Secdo 2.2.2 sera definido as Redes Veiculares, apresentado as
principais caracteristicas e peculiaridades deste tipo de rede. E na Secdo 2.2.3 serdo
apresentados os principais tipos de redes de computadores que podem cooperar para o
funcionamento destes sistemas.

2.2.1. Arquitetura

Com o a evolugdo das tecnologias de computacao e comunicagdo, € o aumento da demanda
de servigos ITS com diferentes requisitos, surge a necessidade de uma padronizacdo de
modo que se defina a maneira como os dispositivos € componente podem interagir entre
eles. Dentre as arquiteturas propostas, pode-se citar a norte-americana, a europeia e a
japonesa.

A arquitetura norte-americana (National ITS Achitecture) [of Transport 2016],
definida pelo Departamento dos Transportes dos Estados Unidos (U.S. Department of
Transportation), descreve como ocorre a comunicagdo entre seus elementos e subsistemas,
com a defin¢do clara do papel de cada um deles. Essa arquitetura se divide em 4 classes
(conforme € ilustrado na Figura 2.1): Center que define o centro de controle e gerencia-
mento de todo o sistema, no qual os servigos sao executados; Field que engloba toda a
parte de infraestrutura do ambiente (RSU, sensores de monitoramento, cdmeras); Vehicles
que sdo os veiculos e sensores embarcados; e os Traverlers que define-se pelos dispositivos
usados pelas pessoas durante a viagem.

Travelers Centers

Remote Traffic Emergency Toll Commercial Maintenance &
Traveler Management Management Administration Vehicle Construction
Support Administration Management

Information
Service Provider Emission Transit Fleet and Archived Data
Management Management Freight

! Management
Fixed Points = Fixed Points Communications

\\ Vehicle =— == Roadway
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Commercial
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Parking
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Transit
Vehicle

Maintenance & Commercial
—— C Vehicles
Vehicles Check

Vehicles Field

Vehicle — Vehicle Communications
Field - Vehicle Communications

Figura 2.1: USA National ITS Architecture [of Transport 2016].

Algumas desvantagens para a utilizagdo sdo apresentadas pela arquitetura norte-
americana. Num primeiro momento, observa-se a dificuldade que a arquitetura tem em
permitir a utilizacdo simultanea de vdrias tecnologias de comunicacdo e também de fazer
essa escolha de forma dinadmica. Outra restricao € que todos os servicos estao localizados
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no Centers, € a comunicacdo entre as duas classes Centers e Vehicles ocorre por uma
interface, o que limita o uso de novos paradigmas.

A arquitetura Japonesa [Lorch et al. 2006], proposta pelo projeto Smartway prevé a
comunicacao entre os veiculos e entre os veiculos e toda a infraestrutura inteligente das vias
(sensores, RSU, Semaforos) e usa como o padrao de comunicacao o DSRC, juntamente
com o padrio proposto ARIB (similar ao protocolo WAVE). A arquitetura Europeia (ITS
ISO CALM) possui caracteristicas bem similares as demais arquiteturas como o uso de
RSU e comunicacdao DSRC [ISO 21217:2010 2010]. Entretanto, essa arquitetura possui
como maior diferenca o uso do protocolo de comunicagdo CALM que prové uma interface
de comunicagdo entre as tecnologias de transmissdo como: 3G/4G, Wi-FI, infra-vermelho,
entre outras.

Ambas as arquiteturas Japonesa e Europeia possuem desvantagens comparadas a
arquitetura norte-americana, por nao possuiram flexibilidade para o uso de novas tecnolo-
gias de comunicagio e novos paradigmas da computagdo como por exemplo a computagio
em nuvem e névoa. Assim, pode-se observar uma necessidade de projetar arquiteturas que
permitam a facil integracao de novas tecnologias, uma vez que elas podem cooperar para o
desenvolvimento e melhoria de servigos ofertados pelo ITS.

2.2.2. Redes Veiculares

Redes Veiculares sdo um tipo de rede emergente que tem atraido o interesse de mui-
tos grupos de pesquisa. Estas redes sdo formadas por veiculos com capacidade de
processamento € comunicacdo sem fio, trafegando em ruas e rodovias, enviando e re-
cebendo informacdes de outros veiculos. Elas se diferenciam das redes tradicionais
em muitos aspectos. O primeiro deles é a natureza dos nés que as formam, sendo au-
tomoveis, caminhdes, Onibus etc., que possuem interfaces de comunicagdo sem fio, e
por equipamentos fixados nas proximidades das vias. Além disso, esses nds possuem
alta mobilidade e a trajetoria deles acompanham os limites e direcao definidos pelas vias
publicas [Faezipour et al. 2012, Boukerche et al. 2008].

O veiculo que participa da rede é equipado com um sistema on-board com: compu-
tador, interfaces de comunicagdo, sensores e interfaces para usudrio. O sistema suporta
uma gama de aplicacdes para melhorar a seguranga do transporte e também proporcionar
servigcos aos usudrios. Uma infraestrutura de rede as margens de rodovias e ruas, denomi-
nada de Road Side Unit (RSU), também € parte das VANETS e facilita a comunicacio dos
nos da rede o acesso a Internet. Adicionalmente, os dispositivos portateis dos passageiros
e o sistema do veiculo podem se conectar a Internet pela infraestrutura RSU. Um sistema
de gerenciamento pode ser adotado para controlar e autenticar a entrada de veiculos na
rede, principalmente no aspecto da seguranca computacional, como distribuicao de chaves
criptograficas, servidores de autenticagdo etc. O sistema também pode fornecer servigos e
gerenciar a mobilidade dos nds, durante as trocas de rede.

Por se tratarem de n6s com alta mobilidade, as redes veiculares possibilitam aos
mesmos a troca de informacdes durante a sua trajetéria sem a necessidade de nenhuma in-
fraestrutura entre eles, de forma ad-hoc. Assim as redes veiculares podem ser consideradas
como um tipo de MANETS (mobile ad-hoc network). Entretanto, existe a possibilidade dos
nds se comunicarem com a infraestrutura das rodovias, permitindo uma comunicacao in-
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(c) Arquitetura Hibrida.

Figura 2.2: Tipos de comunicacdo em Redes Veiculares.

fraestruturada [Alves et al. 2009, Hartenstein and Laberteaux 2008, Yousefi et al. 2006].
Desta forma, considerando essas caracteristicas peculiares, a comunicagao entre os veiculos
pode ser classificada em trés maneiras (conforme ilustra a Figura 2.2):

e Veiculo-Veiculo (V2V): permite a comunicagdo direta de veiculos sem depender
de um apoio de infraestrutura fixa. Neste tipo de comunicagdo os veiculos podem
permutar dados das condicdes da rodovia, detectar a presencga de outros veiculos, e
mesmo informacdes acerca de veiculos em movimentagdo insegura.

e Veiculo para Infraestrutura (V2I): permite que um veiculo se comunique com a infra-
estrutura rodovidria. Desta forma o veiculo pode receber da infraestrutura rodoviaria
informagdes sobre obstaculos e presenca de pedestres; dados das condi¢des da ro-
dovia; anuncios, propagandas e também informacdes de seguranca que auxiliardo
numa condugdo segura.

e Arquitetura Hibrida: combina solu¢cdes V2V e V2I. Neste caso, um veiculo pode
se comunicar com a infraestrutura rodovidria num unico salto ou multiplos saltos
de acordo com sua localizacao em relacao ao ponto de ligagdo com a infraestrutura
visando objetivos diferentes.

Atualmente as montadoras de veiculos ja colocam em circulacdo automdveis com
computadores de bordo, dispositivos de comunicag¢ao sem fio, sensores e sistemas de
navegacao. Esses recursos viabilizam o estabelecimento das redes veiculares. Um exemplo
de aplicacdo desses recursos sdao os veiculos que dispdem de sensores para coletar as
condi¢des meteoroldgicas, estados do veiculo, condicdes da rodovia e até mesmo limite
de velocidade das vias. Neste cendrio, os veiculos podem interagir com a infraestrutura
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das rodovias, obtendo informacdes de trafego o que gera melhoras nas condi¢des para o
condutor tomar decisdes no transito.

A interacdo entre os veiculos pode evitar o acontecimento de colisdes em vias
publicas. Pesquisas de transito mostram que por ano no Brasil acontecem em média 110
mil acidentes de transito, em torno de 300 acidentes por dia. Além disso, 6 mil pessoas vao
a Obito e outras 68 mil ficam feridas, gerando aos cofres publicos um gasto de 22 bilhdes
de reais [IPEA 2012]. Destes acidentes contabilizados, a principal causa apontada foi a
falta de atencao dos condutores, seguidos de motoristas que nao obedecem a distancia de
seguranca e velocidade incompativel com o local [CESVI 2012]. Estudos mostram que
cerca de 60% dos acidentes podem ser evitados se o condutor for avisado um segundo
antes da colis@o. Neste contexto o uso de redes veiculares pode proporcionar a reducdo
destes valores, por meio da interacdo veiculo-veiculo os condutores podem ser alertados
de perigos em potencias nas estradas [ Yang et al. 2004].

Nas redes veiculares, normalmente as informagdes devem ser entregues dentro de
veiculos numa regido de interesse considerando a posi¢ao geogréfica do n6 e a relevancia
da informag@o a0 mesmo. Um desafio nesse contexto € como distribuir as informacdes aos
veiculos de forma eficiente, considerando a dindmica e mobilidade dos veiculos na rede e
até mesmo a urgéncia na entrega da informacao, a fim de evitar uma colis@o. Para isto, uma
ferramenta importante a ser estudada € o protocolo de roteamento, que deve ser eficiente,
confidvel, suportar uma comunicagao com multiplos saltos e intolerante a atrasos. Ainda
nesse cendrio € importante que o veiculo receba o aviso do possivel obstaculo, mesmo que
0s mesmos ndo estejam no mesmo raio de comunicacao [Li and Wang 2007].

2.2.2.1. Padroes de comunicacao veicular

Em 1999, a Federal Communications Commission (FCC) concedeu o espectro de 5.9
GHz para a comunicagdo Dedicated Short Range Communication (DSRC) com foco na
iniciativa Intelligent Transportation System. A FCC adotou como base para a camada fisica
e a camada Media Access Control (MAC), o padrao IEEE 802.11, porque € um padrao
estavel. Em 2004, o IEEE task group p assumiu a responsabilidade do desenvolvimento
do padrao IEEE 802.11p para ambientes veiculares. Outro grupo, IEEE working group
1609, assumiu a tarefa das especificagdes das camadas adicionais no conjunto de quatro
protocolos: IEEE 1609.1 , 1609.2, 1609.3 e 1609.4. Coletivamente, IEEE 802.11p e IEEE
1609.x € chamado de Wireless Access in Vehicular Environments (WAVE), seu objetivo €
facilitar o provimento do acesso a rede em ambientes veiculares [Jiang et al. 2008].

A frequéncia de operacdo do WAVE tem como base a comunicacdo DSRC; nos
Estados Unidos € definida na frequéncia de 5.9 GHz, 75 M Hz de banda e existe a separa¢do
dos canais de controle (CCH), reservados para a transmissao de mensagens de aplicacdes
de seguranca (safety) e canais de servico (SCH) para a troca de dados de mensagens
para ambas aplicacOes de seguranga e de entretimento/servigos (non-safety). A alteragdo
fundamental introduzida pelo WAVE € permitir um veiculo transmitir e receber dados
sem a necessidade de pertencer a um Basic Service Set (BSS), a priori. Isso significa
que os veiculos podem se comunicar imediatamente um com o outro a partir de um
tempo de contato, sem qualquer sobrecarga adicional, considerando que operam no mesmo
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canal [Jiang and Delgrossi 2008].

O padrao WAVE ¢ dividido em duas partes [Uzcategui and Acosta-Marum 2009]:
i) RoadSide Unit (RSU) que podem ser instaladas em postes de iluminagao, semaforos,
sinais de transito e assim por diante; e ii) Onboard Unit (OBU) que sdo instaladas
nos veiculos (carro, moto, caminhao, Onibus). As partes do padrdo operam de maneira
independente e os veiculos podem se organizar em pequenas redes chamadas WAVE Basic
Service Set (WBSS). A WBSS pode consistir somente de OBUs ou uma mistura de OBUs
e RSUs, como ilustrado na Figura 2.3. Os membros de um determinado WBSS trocam
informagdes por meio de alguns canais de servico (SCH) e de controle (CCH). Porém,
pacotes de Internet Protocol (IP) sdo permitidos apenas no canal SCH e os veiculos devem
ser membros da mesma WBSS.

Comunicagao Comunicagio ..

Figura 2.3: As comunicacoes das partes do padraio WAVE. WBSS 1:
comunicacao entre OBUs. WBSS 2: OBU comunicando com a RSU - adaptado
de [Uzcategui and Acosta-Marum 2009]

As duas pilhas de protocolos do padrao WAVE referente aos dados, IP e WAVE
Short-Message Protocol (WSMP), podem ser observadas na Figura 2.4. Analogo a termi-
nologia do modelo de referéncia Open Systems Interconnection (OSI), ambas as pilhas
usam a mesma camada fisica e camada de enlace e as camadas de sessdo e apresentacdo. O
motivo de ter duas pilhas de protocolos é para acomodar comunicagdes de alta prioridade e
sensiveis ao tempo, bem como a tradicional comunicag¢ao por IP [Uzcategui and Acosta-Marum 2009].

O IEEE 802.11p ¢ limitado pelo ambito do IEEE 802.11, ou seja, unicamente o
nivel fisico (WAVE PHY) e de acesso ao meio (WAVE MAC). Na banda de 75 MHz, sao
alocados multicanais de 10 MHz e taxas de dados de 3 a 27 Mb/s por canal. O problema
relacionado ao gerenciamento dos multicanais da comunicacdo DSRC € resolvido pelas
camadas superiores definidas pelos padroes IEEE 1609.x. Em particular, o padrao IEEE
1609.4 permite as camadas superiores realizarem, de maneira transparente, operacoes
através de multiplos canais, sem a necessidade de conhecimento dos parametros da camada
fisica [Jiang et al. 2008].

A ideia € monitorar periodicamente o canal de controle (CCH), para receber
mensagens de controle e de adverténcia e, posteriormente, ajustar para um dos canais de
servico SCH disponiveis, para a troca de dados ndo relacionados a segurancga. O regime
de coordenacao divide o tempo do canal em intervalos de sincronizacdo de 100 ms, que
consiste em alternar a cada intervalo de 50 ms para CCH e para o SCH, com um tempo de
guarda de 5 ms [Hartenstein and Laberteaux 2008].

As demais camadas do WAVE, em linhas gerais, sdo definidas como [Karagiannis et al. 2011]:
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Figura 2.4: Padrao WAVE: As duas pilhas de protocolos IP e WSMP. A camada Security
pode ndo se encaixar facilmente no modelo de referéncia OSI — adaptado de [Kenney 2011]

e [EEFE 1609.3 Network Services: Fornece servicos de roteamento e enderecamento
necessarios na camada de rede WAVE; o WAVE Short Message Protocol (WSMP)
facilita o roteamento por meio do provimento de grupos de enderecos para aplicacoes
de seguranca. Além disso, utiliza ambos os canais de controle (CCH) e de servi¢o
(SCH).

e [EEFE 1609.2 Security Services: Especifica os conceitos de seguranca do WAVE e
define os formatos das mensagens e seu processamento para a comunicacao segura.
Adicionalmente, determina as circunstancias para o uso da seguranca na troca de
mensagens.

e [EEE 1609.1 Resource Manager: Descreve a aplicacdo em uma OBU com recursos
limitados que pode utilizar, remotamente, recursos de processamento de outras
entidades de forma transparente.

2.2.3. Integracao com Outras Redes

Com os avancos e crescente disponibilidade de tecnologias sem fio que oferecem acesso a
rede em diversos padrdes, tais como: IEEE 802.11, 3G/4G, LTE e Bluetooth, que podem
ser usados para equipar as redes de sensores, as redes de veiculos ndo tripulados e redes
veiculares. Assim, encontramos redes de celulares (4G/LTE) fornecendo comunicagdo de
longa distancia e acesso a Internet para os veiculos, e em curta distancia o padrao DSRC
(Dedicated short-range communications) propiciando comunicacao de curta distancia de
maneira ad-hoc. Neste cendrio, os sistemas de transporte inteligentes devem prove servigos
aos condutores e passageiros em qualquer hora e lugar. E o sucesso e disponibilidade desse
servico dependerd da integracdo de diferentes tecnologias e redes.

Em [Hameed Mir and Filali 2014], os autores apresentam uma andlise de desem-
penho dos dois padrdes de comunicacdo em redes veiculares para diferentes cendrios,
densidades e velocidades de veiculos. Pode-se observar que o DSRC bons resultados em
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cendrios de redes esparsas. Mas devido as suas limita¢des de raio de comunicacdo, o seu
suporte a mobilidade dos veiculos € bem limitado. J4 o padrao LTE apresentou um bom
desempenho quanto a escalabilidade, confiabilidade e suporte a mobilidade. Entretanto,
0 mesmo apresenta alguns desafios para lidar com as restricdes de atraso em algumas
aplicacdes.

Quando se trata da obten¢do de dados, os sistemas de transporte inteligentes devem
fazer uso da integracdao com as redes de sensores (WSN) e as redes de veiculos nao
tripulados (FANET). Os dados dos sensores podem ser combinados com outros dados
coletados pelos veiculos para, por exemplo, inferir o posicionamento de um né da rede
(veiculo, RSU, dispositivo mével do usuério), fornecer a densidade de veiculos nas vias,
apontar a presenca de pontos de alagamentos e com obstaculos, etc. Levando em conta
os veiculos ndo tripulados, os mesmos podem ser aplicados em ocasides especiais como
acidentes ou enchentes, para ajudar na coleta e disseminag¢ao de dados. Nestes casos,
ajudariam na difusdo de mensagens de alerta por meio de estabelecimento de links de
comunicagdo em locais onde a infraestrutura RSU foi danificada ou ndo estdo disponiveis.

Considerando demais aspectos de tecnologia de transmissao de dados, esses padroes
podem também ser usados para o estabelecimento de comunicagdo entre os ITS e toda a
infraestrutura inteligente de trafego. A reprogramacdo de semaforos, a leitura de dados
de cameras e sensores instalados nas vias publicas, comunica¢do com radares, etc. Todos
esses dispositivos devem ser capazes de se comunicarem com as centrais de monitoramos
de trafego a fim de fornecer dados que possa colaborar com o gerenciamento de todo o
trafego.

2.3. Aplicacoes

Em ITS, grande parte das aplicacGes sdo projetadas para auxiliar os motoristas € passageiros
durante suas viagens, visando reduzir acidentes e gerenciar o trafego das grandes cidades.
Além disso, existem outros tipos de aplicagdes que auxiliam e promovem servicos aos
condutores, tornando a viagem mais tranquila e prazerosa. Nesta secao serd apresentado
uma classificacdo das aplicagdes existentes, com a discussao de cada categoria apresentada,
exemplificando com trabalhos atuais encontrados na literatura.

2.3.1. Aplicacoes de Seguranca:

Também chamados de aplicagdes criticas, esta classe de aplicagdes tem como objetivo
avisar o condutor sobre a possibilidades de colisdes eminentes com outro veiculo ou com
algum obstaculo a frente. Em alguns cendrios, o condutor precisa reagir tomando uma
decisdo rapida a fim de evitar a colisdo. Por esse motivo, esse tipo de aplicacdo apresentar
severas restricoes de delay e confiabilidade. Alguns tipos de aplicacdes existentes nesta
classe sdo: alerta de perigos na rodovia, colisdes emitentes, acidentes na pista e obras a
frente. Todos os servicos devem trabalhar de forma a evitar colisdes entre os veiculos e
acelerar o acesso ao Socorro.

Na literatura pode-se encontrar alguns trabalhos que exploram aplicagdes neste
contexto. Em [Zaldivar et al. 2011] os autores apresentam uma aplicacdo que fez uso
de uma aplicacdo Android e interacdes com a porta OBD do veiculo para deteccdo da
ocorréncia do acidente. Em caso de acidente, a aplicacdo € acionada e os telefones
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Figura 2.5: Um exemplo ilustrando um cenério de entrega de mensagem de emergéncia
para aplicagdes de seguranga [Tseng et al. 2010].

marcados como nimeros de emergéncia serdo avisados. Em experimentos, os autores
mostraram que em menos de 3 segundos a aplicacdo reage para alertar acerca do evento
ocorrido.

De forma diferente, em [Fazio et al. 2013], os autores exploram a comunicagao
V2X para alertar os veiculos na proximidade de um acidade, alertando sobre o evento.
Utilizando o protocolo WAVE, a aplicagao faz uso das interagdes entre os veiculos-veiculos
e veiculos-infraestrutura para realizar a troca de mensagens e alertar todos os veiculos
no raio de influencia do acidente. De maneira semelhante, em [Chiasserini et al. 2005]
os autores apresentam um estudo do desempenho da disseminagdao de mensagens de
alertas avaliando um mecanismo de controle de acesso ao canal de forma a melhorar a
eficiéncia da transmissdao de mensagens em VANETSs. Como observado na Figura 2.5,
em [Tseng et al. 2010] os autores apresentam um mecanismo de encaminhamento de
mensagens de alerta ciente da densidade de veiculos na regido interesse de interesse que
foca em reduzir os longos atrasos na entrega e o overhead dispensado na tarefa. A aplicacdo
trabalha a partir da origem da mensagem elegendo nds intermedidrios para a tarefa de
retransmissor.

2.3.2. Aplicacoes de Eficiéncia de Trafego:

O aumento exacerbado no nimero de veiculos, em conjunto com limita¢des na infraes-
trutura rodovidria tornaram o congestionamento de veiculos um dos principais problemas
dos grandes centros urbanos em todo o mundo. A inefici€ncia no trafego de veiculos esta
associada a uma série de problemas, tais como, aumento no nimero de acidentes, efei-
tos negativos no desenvolvimento econdmico e problemas ambientais [Bauza et al. 2010,
Karagiannis et al. 2011].

De acordo com um relatério do Departamento de Transito dos EUA, existem trés
causas principais para o surgimento de congestionamentos [of Transportation 2015]. A
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primeira esté relacionada aos eventos capazes de influenciar o trafego, como por exemplo,
incidentes, obras nas vias, mau tempo, etc. A segunda estd relacionada a demanda de
trafego, caracterizada por flutuacdes nas condi¢cdes normais de trafego ou eventos especiais,
tais como, shows, eventos esportivos, etc. A ultima esta relacionada as caracteristicas
da infraestrutura rodovidria, representada pelos dispositivos de controle de trafego, tais
como semdforos, e os gargalos fisicos na infraestrutura. O relatério também afirma que os
gargalos fisicos sdo responsaveis por 40% dos congestionamentos, seguido por incidentes
(25%), mau tempo (15%), obras nas vias (10%), ma programacgao da temporizagao dos
semaforos e eventos especiais (5%). Como controlar as condi¢des climaticas ndao € uma
realidade e a construcao de novas vias € um processo demorado e custoso, a sociedade
necessita de novas tecnologias capazes de evitar congestionamentos e seus problemas.

Os Sistemas de Gerenciamento de Trafego (TMS) consistem em uma série de
aplicacdes e ferramentas de gerenciamento com o objetivo de melhorar os sistemas de
transporte através da integragdo de tecnologias da informagdo, comunicagao e senso-
riamento. Na prética, TMS coletam dados relacionados ao trafego a partir de fontes
heterogéneas, utilizam vérios tipos de algoritmos para sumarizar, agregar e fundir esses
dados visando a gera¢do de informacao util, e finalmente, utilizam essa informacao para
conceber aplicacdes e servigos para os usudrios com o objetivo detectar, controlar e reduzir
os congestionamentos. A Figura 2.6 mostra uma arquitetura genérica de um TMS. A seguir,
sdo apresentadas algumas solugdes que visam melhorar a eficiéncia de trafego.

Geracgao da Informagéao Consumo da Informagéao

I&e } @*J

/ & S, OMNET..)
Coleta de Dados Processamento Andlise de Dados Servigos e Aplicagdes

Figura 2.6: Arquitetura de um Sistema de Gerenciamento de Trafego

O CoTEC [Bauza et al. 2010] é um sistema veicular cooperativo que utiliza comunicag¢ao

V2V e logica nebulosa para detectar pontos de congestionamento. No CoTEC, cada veiculo
envia mensagens para seus vizinhos com o objetivo de informd-los sobre a condi¢do de
trafego no local em que o veiculo se encontra. Ao detectar um congestionamento, cada
veiculo envia uma estimativa a respeito da condi¢ao de trafego e entdo, de maneira cola-
borativa, os veiculos determinam e caracterizam a condi¢ao de congestionamento. Esta
solucao busca apenas identificar condi¢des de congestionamento, € ndo minimiza-las ou
controld-las. Em [Pan et al. 2012] € proposto um TMS centralizado para obter em tempo
real a localizacdo geogréfica, velocidade e direcao dos veiculos com o objetivo de detectar
congestionamentos. Uma vez detectado um ponto de congestionamento, os veiculos que
se aproximarem dessa regido sao re-roteados, portanto, atuando de forma a aumentar o
nivel de congestionamento na regido.

Em [Brennand et al. 2015] € proposto um TMS que coleta informagdes de trafego
em tempo real na tentativa de detectar e gerenciar congestionamentos. Nesta solu¢do, RSUs
sdo instaladas em vérios pontos de forma a garantir total cobertura em uma cidade. Cada
RSU € responsavel por gerenciar um conjunto de veiculos e detectar congestionamentos
em sua drea de cobertura, conforme ilustrado na Figura 2.7. Além disso, esta solucdo
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Figura 2.7: Arquitetura do Sistema de Gerenciamento de Trafego proposto
em [Brennand et al. 2015]

inclui um mecanismo de controle de congestionamento, o qual executa periodicamente o
re-roteamento de todos os veiculos de acordo com as informagdes de trafego coletadas.

2.3.3. Aplicacoes de Entretenimento e Conforto:

Os objetivos das aplicacdes de conforto sdo tornar a viagem dos passageiros do veiculo
mais confortavel reduzindo a carga de trabalho do motorista. Nas tltimas décadas, varias
montadoras de veiculos incorporaram aplicagdes de conforto para ajudar o motorista em
uma direcao mais confortavel e segura. Nesse tipo de aplicagdes, informagdes sobre
trafego nas ruas/avenidas/rodovias sdo sensoreados pelos elementos da rede, que podem
ser os veiculos, sensores instalados em rodovias ou seméforos, pontos de acesso ou por
dispositivos moveis de passageiros/pedestres. Apds a coleta dessas informacoes, as mesmas
sdo disseminadas para os veiculos.

As aplicagdes de conforto necessitam basicamente de duas formas de conectividade:

e Conectividade de Internet: o acesso constante a Internet se tornou um requisito
primdrio para uma grande quantidade de aplicacdes de conforto, tais como: informacdes
sobre o tempo, trafego na rede, pontos de interesse presentes no percurso a Ser re-
alizado (ex. Postos de gasolina, restaurantes, conveniéncias) ou até mesmo jogos
on-line.

e Conectividade peer-to-peer: para aliviar o cansaco de longas viagens, engarrafamen-
tos ou falta de conectividade com a internet, os passageiros de um veiculo podem
compartilhar arquivos, musicas, imagens, videos, conversar ou até mesmo se divertir
com jogos em rede com outros passageiros de outros carros.

Ambas as formas de conectividade devem tratar aspectos especificos de redes
veiculares, como mobilidade de veiculos e desconexdo frequente. Solugdes para ambos
problemas devem ser tratadas de maneira transparente para os usudrios das aplicagdes. A
seguir, faremos uma descri¢do ndo exaustiva de vdrias aplicacdes de conforto.

Servicos de notificacao: consiste em fornecer informacdes aos assinantes de servigos
utilizando acesso a internet. Apds a assinatura de um servigo especifico, o usudrio pode ser
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notificado sobre informacdes relacionadas a previsao do tempo no local atual, informagdes
relacionadas a previsdao do tempo no percurso ou no destino da viagem. Além disso, o
usudrio de um servigo também pode receber notificacdes sobre condi¢ao de trafego durante
seu percurso.

Servicos ao motorista: consiste em fornecer informagdes sobre o mapa da cidade ou do
percurso a ser realizado. Informagdes sobre postos de gasolina, restaurantes, farmacias,
oficinas mecanicas, dreas de estacionamento, localizacdo e horario de funcionamento de
museus, shoppings ou eventos. Algumas dessas informacdes podem ser obtidas diretamente
através da internet. Outras, podem ser obtidas utilizando a comunicacao entre veiculos,
onde um veiculo que passou por algum ponto de interesse dissemina informagdes relevantes
para outros veiculos.

Monitoramento do veiculo: esse servigo permite que as montadoras de carro ou outras
empresas confidveis monitorem o funcionamento do veiculo remotamente. Estatisticas
como tempo de funcionamento do veiculo, quilometragem rodada, consumo de com-
bustivel, nivel do 6leo, freios, pressdao dos pneus, filtro do combustivel, limpeza do
ar-condicionado sdo coletadas e enviadas para empresas. Além disso, a propria aplicagdo
pode notificar o motorista sobre informagdes do veiculo. Dessa forma, ndo € necessario se
preocupar com revisoes a cada 10.000km ou uma vez por ano. A revisao sera feita apenas
quando necessério.

Estacionamento automatico: além de obter informacdes sobre pontos de estacionamento,
pagamento automadtico da tarifa ou agendamento de uma vaga a ser utilizada, o veiculo pode
realizar o estacionamento sem a supervisao do motorista [Paromtchik and Laugier 1996].
Algumas montadoras ja introduziram esse servi¢o de conforto para seus usudrios [BMW ,
Bos .

Compartilhamento de informacoes: servidores dedicados (utilizando a internet) ou
veiculos (utilizando a conectividade entre veiculos) podem compartilhar informagdes de
interesse de seus usudrios como musicas, filmes, imagens ou arquivos gerais.

Servicos de jogos ou chat: também podem ser considerados aplicacdes de entretenimento.
Proveem o servico distribuido de jogos e chat utilizando apenas a comunicacio entre
veiculos.

Para se conseguir atingir os objetivos funcionais das aplica¢des descritas, carac-
teristicas de comunicacao estao fortemente relacionadas as exigéncias tecnoldgicas e de
infraestrutura de comunicacao da rede, que podem variar de uma aplicacao para outra. Por
exemplo, aplicacOes de notificacdo de eventos, necessitam de uma conectividade com a
internet e baixa largura de banda. Por outro lado, aplicagdes de troca de videos ou strea-
ming entre veiculos necessitam de uma comunicac¢do entre veiculos robusta e de tempo
real. Aplicagdes de estacionamento automatico também necessitam de uma infraestrutura
de localizagdo de alta precisdo, que inclui sensores nos carros e utilizagao de GPS.

Seguem algumas informagdes mais detalhadas sobre solucdes para aplicacOes
de conforto. Com o objetivo de reduzir o congestionamento € o tempo para encon-
trar estacionamento, os autores em [Tasseron et al. 2016, Tasseron and Martens 2017]
propde um sistema para a reserva de estacionamento em ruas. Os autores discutem
que os trabalhos da literatura abordam a reserva de estacionamento em locais proprios
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para estacionamento. Assim, sensores instalados em carros e utilizando comunicagao
V2V. Os sensores monitoram espacgos vazios e disseminam a informacado de estaciona-
mento para veiculos proximos. Outros autores também abordam o problema de estaci-
onamento em redes veiculares [Peng and Li 2016, Chen et al. 2017, Timpner et al. 2016,
Rajabioun and Ioannou 2015, Wu et al. 2014]. Em [Lee et al. 2006] os autores propdem
um sistema sistema peer-to-peer para compartilhamento de arquivos. Um sistema colabo-
rativo para realizar downlaod de contetido € proposto em [Huang and Wang 2016]. Para
se adaptar a rdpida mudanga na topologia de uma rede veicular, o sistema proposto divide
a rede em células e o roteamento dentro de cada célula € feito de maneira peer-to-peer.
Em [Lequerica et al. 2010], os autores exploram a criacdo de uma rede social no contexto
de uma rede veicular para prover “social services”.

2.3.4. Aplicacoes de Sensoriamento Urbano:

Veiculos s@o a mais rica plataforma de coleta e computacao no cendrio de redes méveis
ad-hoc. Um veiculo moderno possui centenas de sensores que refletem tanto aspectos
dos seus sistemas internos, quanto a influéncia do ambiente sobre o seu funcionamento.
Além disso, o trafego de veiculos segue um padrao de mobilidade bem definido pela
estrutura viaria das cidades, o que permite a utilizacdo de protocolos de VANETS para a
comunicacao com outros veiculos, infraestrutura e, até mesmo, a Internet.

A quantidade de veiculos circulando pelas grandes cidades também ressalta um
outro beneficio da sua utilizacdo como agente de sensoriamento: a sua ubiquidade. Mi-
lhares de veiculos circulam a0 mesmo tempo em diversas regides de uma cidade. Sendo
assim, uma vez que seja possivel observar a influéncia do ambiente urbano nas leituras
dos sensores dos veiculos, a agregacao dos dados de muiltiplos veiculos possibilitard o
sensoriamento de grandes areas com resolugdo tao grande quanto o nimero de veiculos
contribuindo para o sensoriamento.

Sendo assim, aplicagdes de sensoriamento urbano siao aquelas que buscam extrair,
dos dados de sensores veiculares, informagdes sobre o contexto no qual as medidas foram
feitas. A seguir, apresentamos alguns exemplos de aplicacdes que usam dados de multiplos
sensores e veiculos para construir imagens de varidveis do ambiente.

Uma consequéncia do aumento dos nimeros de veiculos trafegando nas cidades € a
degradacao da qualidade do transito, que, por sua vez, aumenta o consumo de combustivel
dos mesmos. Ganti et al. [Ganti et al. 2010] coletaram dados de consumo de combustivel
de diversos veiculos para determinar o consumo de combustivel esperado nas ruas de
Urbana-Champaign. De posse de um mapa de consumo de combustivel da cidade, os
autores desenvolveram uma aplicagcdo que traga a melhor rota entre dois pontos, do ponto
de vista do consumo de combustivel, que pode ser reduzido em até 10% ao escolher rotas
corretas.

A informagdo sobre a condi¢do das vias de uma cidade € do interesse de multiplas
partes: motoristas, passageiros, prestadores de servico e administradores ptblicos. Entre-
tanto, devido a extensdo das vias pavimentadas nas grandes cidades, monitorar a condicao
de vias individuais € invidvel devido aos custos envolvidos na implementa¢do de uma
infraestrutura para esse fim e sua operacao. Chen et al. [Chen et al. 2016] desenvolveram
uma aplicagdo que utiliza os dados de acelerdmetros instalados em taxis para monitorar a
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qualidade das vias de Shenzhen, conseguindo encontrar, com 90% de precisio, os buracos
nas vias trafegadas. Adicionalmente, o nimero de veiculos traz a possibilidade de monito-
rar o tempo em uma cidade com precisdo maior que as estacdes meteoroldgicas. Massaro
et al. [Massaro et al. 2017] utilizaram um conjunto de dados de mais de 1900 viagens
de carros para estimar a temperatura local com base nos sensores veiculares. Os autores
mostraram que as leituras de temperatura dos veiculos sao condizentes com as temperaturas
aferidas por estacdes meteoroldgicas, no entanto, as primeiras leituras possuem frequéncia
e resolugdo superiores as ultimas, mostrando que € possivel monitorar o clima de uma
regido ou cidade microscopicamente utilizando dados de sensores veiculares.

Um interesse comum a maioria dos motoristas de grandes cidades € o estado do
transito ao longo de suas rotas. Apesar de valiosa, essa informacao € de dificil sensoria-
mento, uma vez que demanda uma complexa e abrangente infraestrutura para monitorar o
estado das vias de uma cidade. Bauza et al. [Bauza et al. 2010] propuseram um sistema
que usa dados veiculares compartilhados em uma VANET para identificar congestiona-
mentos no transito, bem como sua localiza¢do, gravidade e extensao. Por sua vez, Wang
et al. [Zuchao Wang et al. 2013] desenvolveram um método de identificacdo de congesti-
onamentos baseado na sobreposicdo de trajetorias de dispositivos GPS embarcados em
veiculos.

2.4. Ferramentas e Simuladores

Nesta secao serdo apresentadas as principais ferramentas e simuladores abertos e gra-
tuitos que sdo utilizados por profissionais e pesquisadores da comunidade de Sistemas
de Transportes Inteligentes. Sera apresentado o servico de mapeamento colaborativo
OpenStreetMap, o qual permite exportar informacdes a repeito do mapeamento de regioes
especificas, cidades ou até paises inteiros. Tais informa¢des podem servir como base para a
criacdo de cendrios virtuais, os quais podem ser utilizados tanto por simuladores de trafego,
tais como o SUMO, quanto por simuladores de redes de comunicag¢do, como por exemplo,
OMNeT, Veins, ns, etc.

2.4.1. OpenStreetMap

O OpenStreetMap! é um servico de mapeamento construido de maneira colaborativa
por usudrios, profissionais e entusiastas (Figura 2.8). Dessa forma, uma comunidade
de usudrios € responsavel por contribuir e manter informacdes a respeito de ruas, linhas
ferroviarias, prédios, etc. Tais informacdes sdo construidas utilizando-se dados de GPS,
imagens de satélite, dentre outras tecnologias de mapeamento.

Um aspecto interessante a respeito do OpenStreetMap € que todas as informacoes
de mapeamento estdo livremente disponiveis para qualquer usudrio utiliza-las. Com isso, é
possivel, por exemplo, extrair informacdes a respeito do mapeamento de regides especificas,
cidades, paises ou até mesmo continentes. O OpenStreetMap permite selecionar uma
regido especifica a partir da qual o usudrio deseja exportar informacgdes de mapeamento. A
Figura 2.9 mostra mostra o processo de exporta¢do de uma regido do centro da cidade de
Belo Horizonte. Em seguida, ¢ gerado um arquivo XML contendo todas as informacdes
de mapeamento da regido selecionada (Figura 2.10). Tal arquivo XML € formatado

lwww.openstreetmap.org
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Figura 2.8: Interface do servico de mapeamento OpenStreetMap
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Figura 2.9: Exportando informa¢des de mapeamento a partir do openStreetMap de uma
regido especifica selecionada pelo usuario

obedecendo-se regras previamente estabelecidas pelo OpenStreetMap. Isso permite que
tais arquivos de mapeamento possam ser processados por outras ferramentas, tais como o
netconvert, o qual serd apresentado na préxima secao.

2.4.2. Simulator of Urban MObility - SUMO

Pesquisadores e profissionais da comunidade de Sistemas de Transportes Inteligentes
utilizam simuladores de trafego como forma de estudar o impacto de algoritmos de
roteamento de veiculos, alteragdes no controle de semaforos e mudancas na infraestrutura
vidria antes das mesmas serem implementadas no mundo real. Um exemplo de simulador
de trafego amplamente utilizado pela comunidade é o SUMO?. Dentre as principais
caracteristicas do SUMO, pode-se citar:

’sourceforge.net/projects/sumo/
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5.8 (15613 thorn-@l.openstreetmap.org)" copyright="OpenStreetMap and contributors" attribution="http://
ns.org/licenses/odbl/1-9/">
.9178008" maxlon="-43.9446000" />
7769" timestamp="2011-85-17T1:14:347" user="Samuel Vale" uid="72239" lat="-19.9221016"

hangeset="20043769" timestamp="2014-81-17T00:55:57Z" user="Gerald Weber" uid='582148" lat="-19.9234211"

hangeset="584875" timestamp="2008-12-24T02:41:84Z" user="Samuel Vale" uid="72239" lat="- 926@953" lon

hangeset="28530473" timestamp="2015-01-31T19:04:497" user="Vitor Dias" uid="397143" -19.9183508"

hangeset="562832" timestamp="2008-12-23T81:59:26Z" user="Samuel Vale" uid="72239" lat="-19.9173601" lon

hangeset="18148834" timestamp="2013-10-02T18:23:327" user="1alm128" uid='"169447@" lat="-19.9383824" lon

< 591791" visible="true" versioi hangeset="8167769" timestamp="2011-85-17T01:14:35Z" user="Samuel Vale" uid="72239" L "-19.9219754"
lon="-43.9450658" />

Figura 2.10: Arquivo XML contendo as informagdes de mapeamento de uma regidao
especifica exportada a partir do openStreetMap

e Granularidade dos elementos da simula¢do: no SUMO € possivel modelar e controlar
de maneira explicita veiculos individuais, pedestres e sistemas de transporte publico;

e Importar e criar cendrios: 0 SUMO contém um conjunto de ferramentas que permi-
tem a criagdo de diferentes tipos de redes rodovidrias, além de possibilitar a criacdao
de cendrios rodovidrios a partir de informacdes de mapeamento previamente obtidas
a partir de outros servigos, tais como o OpenStreetMap;

e Interacdo online: o SUMO possibilita a interagdo com os elementos da simulagdo
de forma online. Ou seja, tal funcionalidade permite, por exemplo, alterar em
tempo de simulac¢do as rotas individuais de veiculos, a temporizacao de seméaforos,
além de permitir a integracdo do simulador de trafego com simuladores de redes de
comunicacao;

e Desempenho: no SUMO ¢ possivel realizar a simulacao de grandes redes, tais como
o trafego de veiculos em uma grande cidade.

Além de permitir a simulacdo microscopica da mobilidade de veiculos e pedestres,
a qual € a sua principal funcionalidade, o SUMO fornece um conjunto de ferramentas e
bibliotecas que tem o objetivo de facilitar o desenvolvimento dos mais variados tipos de
cendrios, possibilitando o estudo de varias questdes relacionadas ao trafego de veiculos e
pedestres. Por exemplo, com o SUMO ¢€ possivel criar diferentes tipos de infraestrutura
vidria, importar uma infraestrutura vidria a partir de servigos de mapeamento, definir a
demanda de veiculos e suas rotas, estudar o consumo de combustivel e emissao de gases
dos veiculos, etc. A seguir, serdo apresentadas algumas das principais ferramentas que
acompanham o SUMO. Para uma lista completa, consultar a documentacao oficial do
SUMO.

netconvert

Esta ferramenta permite que redes rodovidrias obtidas a partir de servicos de mapea-
mento, tais como o OpenStreetMap, possam ser convertidas para o formato de redes
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rodoviarias compreendido pelo SUMO e suas demais ferramentas. Por exemplo, assu-
mindo que o trecho exportado a partir do OpenStreetMap na Figura 2.9 foi salvo no arquivo
belo_horizonte.osm.xml, cuja parte de seu conteido ¢é exibido na Figura 2.10. Com isso,
para converter a rede que se encontra no formato definido pelo OpenStreetMap para o
formato compreendido pelo SUMO, basta executar o comando abaixo:

netconvert —--osm belo_horizonte.osm.xml
eoce \| net.net.xml - SUMO 0.25.0
||% Ele Edit Settings Locate Simulation Windows Help S

|Z@e> | R | odky ) [ o2
A Al@ Plnind | ©] |

I
WL ..E Ny
1\‘\‘\‘\,‘.‘= A7
L

jar gy
ARG
W “—=¥.~‘ .

om 1000m
- 03

Loading net-file from Users/Guilherme/Desktop/net.net xml'... done (587ms). :‘
Loading done. =l
1

[1Users/Guilherme/Desktopinet net xml* loaded [x:261.47. y:2609.78 [lat:-19.913221, lon:-43 9770~

Figura 2.11: Visualizacdo de uma rede rodovidria utilizando-se a interface grafica do
SUMO

O resultado da execucao desse comando € a geragc@o do arquivo belo_horizonte.net.xml,
o qual nada mais é do que uma descri¢do da rede rodovidria da regido selecionada na
Figura 2.9, no entanto, agora em um formato adequado para se trabalhar com o SUMO e
suas ferramentas. A Figura 2.11 mostra o resultado dessa conversdo, utilizando-se como
ferramenta de visualizagdo a interface grafica do SUMO.

De posse de tal rede rodovidria, € possivel, por exemplo, definir uma demanda de
veiculos e suas rotas utilizando ferramentas como jtrrouter, duarouter ¢ marouter, e
estudar o consumo de combustivel e o nivel de emissdo de gases nessa regido especifica da
cidade de Belo Horizonte.

netgenerate

Além de permitir a importagdo de redes rodovidrias a partir de servicos de mapeamento, o
SUMO possibilita a criacao de redes rodovidrias abstratas, tais como redes em grade ou
redes aleatodrias, conforme ilustrado na Figura 2.12.

Essas redes foram geradas utilizando-se os comandos abaixo, os quais especificam
basicamente o tipo de rede que devera ser gerada e o nome do arquivo em que a definicao
da rede deverd ser armazenada. E importante ressaltar que esta ferramenta possui uma
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(a) Rede em grade (b) Rede em teia (c) Rede aleatdria

Figura 2.12: Exemplos de redes rodovidrias abstratas geradas utilizando-se a ferramenta
netgenerate

série de parametros que permitem alterar o formato da rede gerada. Para mais informacdes,
consultar a documentagdo do netgenerate.

netgenerate -g -o grid.net.xml
netgenerate -s -o spider.net.xml
netgenerate —-r —-o random.net.xml

TraCl

O TraCl é uma interface de programacao para o SUMO que possibilita o acesso a
simulagdes que estdo sendo executadas. O TraCl permite, por exemplo, recuperar ou
modificar valores dos objetos da simulacdo de maneira online, ou seja, durante a execu¢ao
da simulacdo. O TraClI utiliza uma arquitetura do tipo cliente/servidor, onde o SUMO
funciona como um servidor € um programa externo (por exemplo, um script em Python
ou um simulador de redes de comunica¢do) funciona como cliente, conforme ilustrado na
Figura 2.13.

SUMO

Simulador de Redes
Script em Python

SetMaxSpeedU, 10.5)

S D 0, "Ok")

Conexao TCP

TraCl - Servidor
A
Y
TraCl - Cliente

simulationStep(t!, 3D)
Status(SimulationStep, 0, "Ok")
MoveNode(0, t,X,Y,2)

4 \4

Figura 2.13: Arquitetura do TraCl

78



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

O cendrio tipico para a utilizacdo do TraCl € a simulacdo de uma rede VANET.
Neste cendrio, dois simuladores trabalham em conjunto. De um lado, atuando como
o servidor, estd o simulador de trafego, que no caso do TraCI sempre é o SUMO. Do
outro lado, atuando como cliente, estd um simulador de redes habilitado para utilizar a
interface de programagao do TraCl, como por exemplo, o simulador de redes Veins, que
serd apresentado na proxima sec¢do. O simulador de redes € responsdvel por modelar todos
os aspectos relacionados a comunicacao de dados, como por exemplo, a troca de pacotes
entre veiculos, a perda de pacotes como resultado de colisdes, atenuacao de sinal, erros
de bits, etc. J4 o simulador de trafego recebe, por exemplo, o tempo de simulacao atual e
fornece para o simulador de redes, utilizando a interface do TraCl, a localizacao atualizada
dos veiculos, que sdo determinadas obedecendo as condicdes de trafego e modelos de
mobilidade que estdo sendo simulados no SUMO.

A grande vantagem em se utilizar o TraCI € que ele permite alterar os parametros
dos objetos de simulagdo do simulador de traifego (SUMO) a partir do simulador de
redes. Neste cendrio, é possivel, por exemplo, que ap0s a troca de dados entre veiculos, o
simulador de redes envie um comando para o SUMO alterar a rota de um veiculo ou um
conjunto de veiculos, com o objetivo de evitar uma drea congestionada. Perceba que o
TraCI aumenta a flexibilidade dos cendrios e aplicacdes que podem ser simuladas em um
simulador de redes. Na abordagem tradicional, um trace estatico de mobilidade com as
posicoes dos veiculos para todos os instantes de simulacio € fornecido como entrada para
um simulador de redes. Neste caso especifico, os aspectos de mobilidade ndo podem ser
alterados durante a simulacao, inviabilizando o estudo de alguns tipos de aplicacdes de
Sistemas de Transportes Inteligentes.

2.4.3. Veins

Veins® é um framework de simulacio de redes de comunicagio composto por um conjunto
de modelos especificamente desenvolvidos para o estudo de redes veiculares. A execugao
destes modelos é realizada pelo simulador de eventos discretos OMNeT++* em conjunto
com o simulador de trafego SUMO. A Figura 2.14 mostra a estrutura geral do Veins. Por
se tratar de um framework de simulacdo, o Veins serve como base para o desenvolvimento
de aplicagdes especificas. No entanto, como o Veins € composto por varios modelos, €
possivel utilizd-lo apenas agrupando os modelos disponiveis e modificando alguns poucos
parametros, o que facilita o estudo de aplicacdes de Sistemas de Transporte Inteligentes.

No Veins, cada simulacdo € realizada executando-se dois simuladores em paralelo:
0 OMNeT++, para a simulagcdo da rede de comunica¢do, e o SUMO, para a simulacdo
do trafego de veiculos e pedestres. Ambos os simuladores se comunicam através de
um socket TCP e o protocolo de comunicagdo adotado € definido pelo TraClI, conforme
apresentado na secdo anterior. Isso permite a simulagdo em conjunto tanto de aspectos
de comunicag¢do de dados quanto de aspectos de trafego e mobilidade. O movimento de
veiculos no simulador de traifego SUMO ¢ refletido pelo movimento de nés no simulador de
redes OMNeT++. Portanto, a interacdo com o simulador de trafego permite, por exemplo,
simular a influéncia da comunicacdo entre veiculos no transito. O interessante € que no

3
4

veins.car2x.org
omnetpp.org
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Figura 2.14: Arquitetura do simulador Veins. Fonte: [Vei ]

Veins, a interacdo entre os simuladores de redes e trafego € totalmente transparente para
o usudrio, facilitando o desenvolvimento de aplicagdes. Alguns dos principais modelos
disponiveis no Veins sdo apresentados a seguir.

IEEE 802.11p e IEEE 1609.4 DSRC/WAVE

O Veins inclui um modelo para a simulagao de redes sem fio 802.11 especificamente
desenvolvido para ambientes de redes veiculares. Este modelo € definido obedecendo-se o
padrdo de comunicagdo IEEE 802.11p [IEE 2010]. Dentre as funcionalidades existentes
neste modelo pode-se citar a existéncia de diferentes canais de acesso com QoS que seguem
o EDCA (ou seja, 4 filas com diferentes categorias de acesso), caracteristicas especificas
de temporiza¢ao, modulacado e codificacao de quadros para ambientes rodovidrios, e varios
modelos de canais de comunicagao, conforme ilustrado na Figura 2.15. O Veins também
inclui a funcionalidade de salto de canais, ou seja, a troca entre os canais de controle (CCH)
e os canais de servigo (SCH), conforme definido pelo padraio DSRC/WAVE [WAV 2011].
Também estdo implementados neste modelo a manipulacao das Wave Short Messages
(WSM), troca de beacons, Base Safety Messages (BSM) ou Cooperative Awareness
Messages (CAM).

Europe
us.

O sService Channel
@ Control Channel

| T T 1 | T 1T T 1 (O Critical Safety of Life

(@ High Power Public Safety

5.85 5.90 fin GHz

Figura 2.15: Canais disponiveis no WAVE. Fonte: [Veli ]

ARIB STD-T109

O Veins também inclui um modelo do padrao de comunicagdo japonés para Sistemas de
Transporte Inteligente ARIB T109 [Heinovski et al. 2016]. Este modelo implementa tanto
caracteristicas da camada fisica quanto da camada de acesso ao meio (MAC), a qual utiliza
uma combinag¢do de TDMA com CSMA/CA.
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Modelo de Propagacao de Sinal

Modelos precisos de propagacao de sinal sdo fundamentais para o estudo de Sistemas de
Transporte Inteligentes. Normalmente, assume-se que o sinal se propaga em condi¢des
livres de qualquer tipo de interferéncia, o que ndo representa um cendrio realistico. Portanto,
o Veins implementa o modelo de propagac¢ao de sinal Two-Ray Interference, o qual captura
de maneira mais realista efeitos como reflexdo de sinal [Sommer et al. 2012].

Atenuacao de Sinal por Obstaculos

Transmissdes de radio sdo enormemente afetadas por efeitos de atenuagao de sinal. Cap-
turar de maneira precisa estes efeitos é de suma importancia no estudo de aplicagdes de
Sistemas de Transporte Inteligentes, especialmente em ambientes urbanos, onde os prédios
bloqueiam a propagacao dos sinais de rddio. Diante disso, o Veins inclui um modelo de
atenuacao de sinal causado por obstidculos que captura de maneira realista o efeito de
bloqueio de sinal causado por prédios, conforme ilustrado na Figura 2.16.

Figura 2.16: Modelo de atenuacgdo de sinal causado por obstaculos que € utilizado no Veins.
Fonte: [Vei |

2.5. Desafios e Oportunidades

Nesta secao serdo apresentados os principais topicos de pesquisa atuais relacionados com
Sistemas de Transporte Inteligentes. Para cada um dos tépicos também serao elencados os
principais desafios e oportunidades de trabalhos futuros.

2.5.1. Infraestrutura de ITS

O cendrio dindmico em que consiste um sistema de transporte é devido a grande mobilidade
de seus componentes no ambiente urbano. Embora a mobilidade de pessoas e mercadorias
exista hd muitos anos, nunca havia alcangado taxas de tao grande escala como a dos tempos
atuais. Sendo assim, os problemas enfrentados desde tempos remotos como acidentes,
congestionamentos ou situacdes de perigo também se agravaram com este crescimento.

Com o avanco da tecnologia, os meios de comunica¢ao passaram por uma grande
evolu¢do; migrando do radio, placas de aviso e alertas dos proprios motoristas para
dispositivos como computadores de bordo, sensores, telefones celulares, que podem
receber notificagdes em tempo real através de comunicagao sem fio. Novas tecnologias
permitem uma comunicag¢ao mais imediata e dinamica.
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Os sistemas inteligentes de transporte possuem a flexibilidade de adotar uma
arquitetura hibrida na qual é possivel operar em plena conectividade a Internet, através
do uso de infraestrutura, ou assumindo total autonomia do sistema, de forma ad hoc.
Esta arquitetura possui beneficios como escalabilidade e redugdo de atraso, mas enfrenta
diversos desafios para atuar de maneira eficiente e garantir qualidade e seguranca, além de
representar um custo adicional nem sempre praticdvel.

Como parte integrante desta arquitetura, podemos destacar os principais com-
ponentes como sensores, OBUs (on-board units), RSUs (road side units), GPS (global
positioning system), semaforos inteligentes, pontos de acesso, dispositivos portateis (celu-
lar, tablet, laptop), satélites, servidores especializados, e a propria Internet. Para garantir a
comunicagdo entre os componentes, diversas tecnologias podem ser adotadas, tais como
Wi-Fi, WIMAX, LTE, GSM, 3G, 4G, satélite, bluetooth.

Um dos maiores desafios consiste em projetar solu¢des de comunicacgdo apropriadas
neste conjunto heterogéneo de tecnologias disponiveis. Considerando que o sistema deve
operar de maneira colaborativa, € preciso o estabelecimento de padroes que facilitem a
integracao dos componentes. Além disso, devido a alta mobilidade, € preciso se preocupar
com uma deposicao adequada de infraestrutura (por exemplo, pontos de acesso, RSUs),
além de levar em consideracdo a tolerancia a atraso e falhas, inerente a tais sistemas.

Os componentes de um sistema inteligente de transporte podem ser equipados
com multiplos tipos de transceptores sem fio, podendo se comunicar por mais de um
canal de dados sem fio. O protocolo IEEE 802.11p, variante da tecnologia Wi-Fi, prové
bandas alocadas para comunicagao especifica V2V e V2I. A comunica¢do pode se dar em
curto alcance, possibilitando comunicacdo V2V e V2I, por meio de GPS e rddios DSRC
—dedicated short range communication (criado para suportar transferéncia de dados em
ambientes de rdpida mudanga de comunicagao) ou longo alcance, principalmente para V2I
e 121, utilizando transceptores de dados celulares, GSM-based, GPRS, UMTS.

O trabalho [Gerla and Kleinrock 2011] destaca a importancia e o papel desempe-
nhado pela infraestrutura de Internet no contexto das redes veiculares. Por ser onipresente
e prontamente disponivel nos diversos ambientes urbanos, a infraestrutura de Internet
cabeada pode prover suporte em diversas aplicagdes, seja no download de propagandas
e entretenimento ou no armazenamento de dados sensoriados e enviados pelos proprios
veiculos. Além disso, conteudos que j4 estiverem em poder de algum veiculo, poderdo ser
também compartilhados por conexdes P2P oportunisticas entre os veiculos e demais dispo-
sitivos. Os autores concluem que a grande tendéncia para Internet do Futuro € justamente a
interacdo entre as comunicagdes sem fio P2P lado a lado com uma infraestrutura de suporte
para o provimento adequado de aplicagdes e servicos. Entre estes, destacam-se principal-
mente: seguranca de navegacao, eficiéncia de navegagdo, entretenimento, monitoramento
dos veiculos, sensoriamento urbano, sensoriamento participativo e emergencias.

A seguir, destacamos alguns trabalhos que fazem uso de infraestrutura integrada
as redes ad hoc, demonstrando como um sistema inteligente de transporte pode se tornar
mais completo e eficiente com o uso de uma arquitetura hibrida, além dos desafios a serem
superados.

A deposicao de RSUs utilizadas na comunicagao V2I através do protocolo IEEE
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802.11p € estudada no trabalho de [Gozalvez et al. 2012]. O objetivo principal consiste na
andlise dos impactos de caracteristicas urbanas, juntamente com a deposicdo adequada de
RSUs e das configuragdes de comunicagdo para garantir que a comunica¢ao V2I obtenha
sucesso. Os resultados apresentados para um conjunto vasto de testes conduzidos na cidade
de Bolonha demonstram que a qualidade da comunicacao V2I através do IEEE 802.11p
¢ fortemente afetada pelo layout das ruas, elevacdo do terreno, arvores e vegetagoes,
densidade do trafego, presenca de veiculos pesados sendo necessario levar tais fatores
em consideracdao na adequada deposi¢ao de RSUs e configuracao de radio. Os autores
propdem diretrizes a serem seguidas para uma deposicao eficiente no projeto de redes
veiculares.

Em [Jeong et al. 2010], o problema de entrega de dados 12V € investigado, e
consiste em estimar com precisdo a posi¢ao de destino, considerando o encontro tem-
poral e espacial do pacote e do veiculo de destino. A solugdo proposta, protocolo TSF
(Trajectory-based Statistical Forwarding), utiliza uma distribui¢ao de atraso de pacote e
uma distribuicdo de atraso do veiculo para selecionar um ponto alvo visando minimizar
o atraso de entrega do pacote enquanto satisfaz a probabilidade de entrega de pacote
requisitada pelo usudrio. E considerada a instalacio de RSUs como infraestrutura, veiculos
equipados com OBUs e comunicagcdo DSRC, GPS presente tanto nos veiculos quanto
nos noés estacionarios e conhecimento da trajetéria pelo veiculo, que € compartilhada na
Internet periodicamente através de pontos de acesso.

O uso de infraestrutura no projeto de sistemas inteligentes de transporte é ex-
plorado em diversos trabalhos da literatura. O uso de RSUs pode ser encontrado em
[Peng et al. 2006, Trullols et al. 2010]. A fusd@o de VANET e cloud computing é abordada
em [Olariu et al. 2011, Hussain et al. 2012, He et al. 2014]. Mecanismos de seguranca
sdo tratados em [Pl6B1 and Federrath 2008, Studer et al. 2009].

2.5.2. Coleta e Qualidade de Dados

Hoje em dia, os veiculos modernos tém sistemas embarcados de alta tecnologia que
objetivam melhorar a seguranca da condugado, o desempenho e o consumo de combustivel.
Para alcancar esses objetivos, os fabricantes t€m investido tanto na quantidade quanto na
qualidade dos sensores que os veiculos possuem [Fleming 2001]. Atualmente, um veiculo
coleta informacgodes de centenas de sensores que estdo conectados a Unidade de Controle
do Motor (Engine Control Unit — ECU) através de uma rede interna de sensores com
fio [Qu et al. 2010] e os dados de saida sdo acessiveis por meio de uma interface On-Board
Diagnostic (OBD).

Os sistemas de controle de direcao dos veiculos modernos dependem fortemente
dos dados coletados dos sensores embarcados. Esses sistemas permitem controlar a
sua estabilidade e contribuem para uma conducio mais segura. Os dados de sensores
estdo disponiveis através da interface OBD, que foi introduzida para fins regulatérios e de
manutenc¢do, mas tem sido explorada para diversas outras finalidades devido as informagdes
que disponibiliza.

Parte dos dados coletados dos sensores dos veiculos ndo representam informagdes
relevantes, do ponto de vista de direcao, para os motoristas, uma vez que a maioria desses
dados € usada pela ECU e ndo tem um significado claro para o motorista comum (e.g.,
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sensor de oxigénio e pressdao de combustivel). Além disso, os sensores que indicam
informacgoes significativas para o condutor sdo apresentados por indicadores existentes nos
veiculos como, por exemplo, rotagcdes por minuto, velocidade e temperatura do motor.

Desse modo, o desafio € extrair informagdes tuteis dos sensores veiculares com
o objetivo de correlaciona-los com varidveis internas e externas, possibilitando fornecer
servicos personalizados para os motoristas € um sistema de transporte. Para melhor
exemplificar o assunto tratado nessa secao, foram coletados dados a partir de adaptadores
Bluetooth conectados a interface OBD e smartphones.

A interface OBD-II foi introduzida para padronizar o conector fisico, os protocolos
e o formato das mensagens com as quais eles lidam. O sistema € geralmente empregado
para monitorar e regular as emissoes de gés e estd presente em todos os carros produzidos
na Europa e nos Estados Unidos desde 1996 e, no Brasil, desde 2010. A interface
OBD também auxilia os servicos de manutengdo, ao rastrear a origem de problemas
mecanicos [Lin et al. 2009]. Ao possibilitar o armazenamento dos cédigos de falha do
motor, essas informag¢des fornecem aos mecanicos um histérico de problemas do veiculo e
possiveis fontes associadas. A Figura 2.17 ilustra o processo de coleta: os dados adquiridos,
dos sensores, por meio da interface OBD sdo transferidos para um smartphone com o
sistema operacional Android, onde sdo processados e registrados.

ffffffff

”””” v Tabela 2.1: Protocolos utilizados com a

interface OBD
-~ Protocolos Taxa de Transferéncia
T SAE J1850 PWM 41.6 kbit/s
m SAE 11850 VPW 10.4 kbit/s
ISO 9141-2 10.4 kbit/s
Figura 2.17: Esquema de coleta de dados  ISO 14230 KWP 2000 10.4 kbit/s
usando a interface OBD e o smartphone ISO 15765 CAN 250 or 500 kbit/s

A Tabela 2.1 apresenta os cinco protocolos permitidos com a interface OBD. Todos
esses protocolos usam o mesmo conector OBD, porém os pinos t€ém fung¢des diferentes
exceto os que fornecem alimentacao da bateria. Os dados coletados dos sensores do veiculo
estao disponiveis através dos PIDs do OBD. A Tabela 2.2 mostra algumas das informagdes
disponibilizadas via smartphone, veiculo e também dados fornecidos por sensores virtuais
(cujos valores sao gerados a partir de dados de sensores fisicos e processamento matematico
e fusdo de dados). Existem também outras centenas de sensores que podem ser acessados
através dos PIDs, alguns dos quais sdo definidos pelos padroes OBD e outros pelos
fabricantes dos veiculos.

E importante notar que dados provenientes de sensores fisicos estdo inerentemente
sujeito a erros causados por diversos motivos, entre eles a precisdo do proprio sensor, o re-
gistro dos valores lidos em arquivos e até mesmo falhas no funcionamento tanto do veiculo
como do sensor [Rettore et al. 2016]. Sendo assim, a primeira etapa do processamento
e andlise dos dados de sensores virtuais € a sua verificacao para garantir que estejam de
acordo com os eventos que foram medidos. Entre os fendmenos observados nessa etapa
estdo dados discrepantes ou outliers, informagoes conflitantes de dois ou mais sensores,

84



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

Tabela 2.2: Amostra de dados coletados da ECU e do smartphone

Dados Coletados
Smartphone Veiculo Sensor Virtual
Data/Hora Distancia Torque Rotagdes Por Aceleracdo
da Viagem Minuto
Nivel de Fluxo de
GPS Combustivel . Velocidade Tempo de Reagdo
Combustivel
Restate
Velocidade  Temperatura Temperaturado  Média de Forca
(GPS) do Ambiente Motor CO, de Atrito do Ar
GpsHpop CUSOdoKmNO g oem €02 Marcha
Inst (R$) Instantaneo
Bissola C.usto da Nivel de Posicdo
Viagem (R$) Combustivel do Pedal
Temperatura Média de

Giroscépio  Bardmetro de Entrada do Ar  KPL

Média de KPL KPL
da Viagem Instantineo

Altitude

dados incompletos, ambiguos e correlatos. Feita a verificacao dos dados, € possivel aplicar
a fusdo de dados, que t€m como objetivo obter novos valores com um significado mais
importante que os dados individuais, sem que os resultados obtidos sejam prejudicados
pela fonte de informacao.

2.5.3. Caracterizacao de Dados

A informacao sobre o contexto dos veiculos é fundamental para melhor compreender
os padrdes de trafego, o comportamento dos condutores e os padrdoes de mobilidade de
uma cidade. Um exemplo de informacao contextual gerada pelos dados coletados dos
sensores dos carros € apresentado por Ganti at.al [Ganti et al. 2010], onde o consumo
de combustivel em toda a cidade foi inferido a partir das leituras de alguns carros. Para
determinar quais sensores - individualmente ou combinados - representam melhor o
contexto onde o veiculo se insere, € necessario, primeiramente, caracterizar os dados das
leituras em contextos previamente conhecidos. Para isso, € fundamental que os conjuntos
de dados sejam devidamente anotados.

Atualmente, ndo existem conjuntos de dados publicamente disponiveis contendo
um numero significativo de leituras de sensores veiculares, desse modo, para demonstrar o
comportamento destes dados, um adaptador OBD Bluetooth foi instalado em um veiculo
para coletar as leituras de seus sensores. Para caracterizar os dados desses sensores, foram
selecionados uma amostra de trajeto que compreende uma viagem entre duas cidades —
Belo Horizonte e Pedro Leopoldo, MG - Brasil — a 40 km de distancia e em condicdes
normais de trafego.

No processo de coleta, um passo importante € identificar os dados que fornecem
informagdes valiosas sobre o veiculo. No estudo de caso, 25 varidveis foram monitoradas,
mas apenas 16 destas foram analisadas. Sendo, algumas leituras diretas dos sensores do
veiculo, outras baseadas em processamentos dos dados coletados (sensores virtuais) e
outras utilizam os sensores do smartphone. Estas varidveis representam linhas e colunas
da matriz de correlagdo par-a-par da Figura 2.18.
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Figura 2.18: Correlagdo entre sensores

As varidveis que sao diretamente coletadas do veiculo por meio do scanner OBD

sao:

1. Intake Air Temp: temperatura do ar utilizado na mistura de ar e combustivel.

2. Engine Temp: temperatura atual do liquido de arrefecimento do motor.

3. Adapter Voltage: tensdao no modulo de controle.

4. CO2 Inst: emissao instantanea de CO, do motor.

5. Fuel Flow: fluxo de combustivel usado pelo motor em um instante.

6. Speed: velocidade indicada pelo odometro.

7. RPM: numero de rotacdes do motor por minuto.

As varidveis obtidas a partir de processamentos matematicos, conhecidas como
variaveis virtuais sao:

1. Trip Dist: distancia percorrida da viagem.

2. KPL Av Trip: consumo médio de combustivel em quilometro por litro da viagem.
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3. KPL Av: consumo médio de combustivel em quilometro por litro.
Acceleration: variacdo da velocidade entre duas observagoes.

KPL Inst: consumo instantaneo de combustivel em quilometro por litro.

AR

CO?2 Av: média de emissoes de CO, do motor.
Finalmente, as varidveis obtidas dos sensores embarcados no smartphone sao:

1. Altitude: altitude instantanea do veiculo.
2. Barometer: pressao atmosférica instantanea.

3. GPS Speed: velocidade medida pelo sensor GPS.

A Figura 2.18 também mostra a correlacdo baseada no Pearson Product Moment
Correlation (PPMC), entre todos esses sensores em uma viagem. Como a matriz de
correlagdo € simétrica, um lado mostra os valores explicitos da correlagdo e o outro lado,
o mesmo valor € visualmente apresentado como uma elipse, pois corresponde a uma
distribuic@o bivariada com o mesmo valor de correlacdo. Assim, visualmente, elipses
proximas a linhas retas representam dois sensores estritamente correlatos, que podem ser
diretas ou inversamente correlacionados, dependendo da dire¢do da linha. Por outro lado,
sensores pouco relacionados sao representados por um circulo quase invisivel, devido a
escala de cores e o grau de correlacdo. Foram considerados altos valores de correlagcdao
entre 0.5 a 1.0 ou —0.5 a —1.0, correlacdo média entre 0.3 a 0.5 ou —0.3 a —0.5, baixa
correlacdo entre 0.1 a 0.3 ou —0.1 a —0.3 e ndo correlacionados quando igual a 0.

Em uma observac¢do mais detalhada da matriz de correlagio, sdo apontados na
Figura 2.19 os quatro diferentes tipos de correlagdo em seus respectivos graus. Por exemplo,
a Figura 2.19(A) representa uma alta correlacio entre a velocidade medida pelo GPS e
velocidade medida pelo sensor do veiculo, destacando uma relacdo linear. Contudo, alguns
pontos ndo estdo alinhados com o relacionamento, isso acontece devido a erros e diferencas
nas leituras dos sensores. Outro exemplo de alta correlacao estd na Figura 2.19(B), que
mostra a relagdo entre pressao atmosférica (identificada como “Bar6metro™) e altitude.
E conhecido que a pressio atmosférica é inversamente proporcional a altitude, assim a
relacdo € quase linear —0,99.

A Figura 2.19(C) mostra baixa correlagdo entre —0.1 a —0.3. No entanto, a
curiosidade é que o grafico de dispersdo apresenta algo semelhante a uma distribuicdo
exponencial. Esta figura mostra que quanto menos litros sdo consumidos por quildmetro,
mais gases sdo emitidos. Outro ponto € que as emissoes de dioxido de carbono mais
baixas ocorrem com o menor consumo de combustivel (mais quildmetros por litro) e pode
caracterizar momentos em que o motorista para de acelerar.

Finalmente, no extremo da matriz de correlacdo, € apresentado na Figura 2.19(D)
um par de varidveis sem correlacio, representado por um coeficiente de correlacdo de
Pearson de —0.08. A relacdo entre a tens@o da bateria e a temperatura do ar de admissao ndo
representa informacao relevante. Uma vez que, a tensao da bateria tem seu comportamento
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afetado pela aceleracdo do veiculo. Em outras palavras, o alternador funciona com o
movimento do veiculo e é usado para carregar a bateria e para alimentar o sistema elétrico
do veiculo. Ao mesmo tempo, o sensor de temperatura do ar de admissao nao é afetado
pela tensdo da bateria.
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Figura 2.19: Exemplos de correlagdes entre pares de sensores

Durante o tempo de coleta, foram capturados uma variedade de situacdes de trafego:
ambientes urbanos com varios niveis de trafego, rodovias, greves e estradas bloqueadas.
Como exemplo das observagdes realizadas, algumas das leituras dos sensores de sua
viagem sao ilustradas na Figura 2.20 e representam o estado do veiculo. Foi considerado
como o estado do veiculo, a percepcao do contexto em que se localiza através de suas
leituras de sensores. No gréfico, as cores das colunas dividem a linha do tempo em cendrios:
trafego urbano na cidade de origem, trafego rodovidrio, rotas de acesso a cidade de destino
- chamada “Transi¢ao” e trafego urbano na cidade de destino.

O ambiente urbano € caracterizado pelo comportamento da velocidade do veiculo,
que ndo sobe acima de 60 km/h, devido a legislagcdo e densidade de trafego. Esta densidade
também € visivel no final da linha do tempo, quando o trafego da cidade de destino é
mais intenso e, assim, os carros se movem em um movimento conhecido como parada e
arrancada (stop-and-go), ou seja, paradas em semaforos ou cruzamentos, movendo nas
oportunidades, até que novamente paradas ocorram. Esse tipo de comportamento reflete-se
nas linhas horizontais em 0 km/h nos ambientes urbanos, seguidos por pequenos picos de
velocidade. A aceleracdo, que € a variacao da velocidade ao longo do tempo, também se
comporta diferente nessas situagdes. Devido a constante aceleracio e desaceleracdo do
carro, a variacao de velocidade é maior em tais situacoes.

Por outro lado, a parte rodovidria da viagem mostra um comportamento diferente.
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Figura 2.20: Comportamento dos sensores (RPM - Velocidade - Aceleragdo - Fluxo de
Combustivel) ao longo do trajeto

A velocidade € constantemente alta e ndao hd grandes intervalos entre aceleracdo ou
desaceleracdo e a velocidade raramente reduz abaixo de 60 km/h. Para manter o veiculo
em movimento a velocidades altas, o motor também deve trabalhar mais, traduzido em
RPMs mais altas, que também apresentam valores diferentes dos cenarios urbanos. Mesmo
assim, existem alguns pontos no transito urbano onde o motor gira a mais de 3000 vezes
por minuto, estas ocorréncias sdo raras e ndo duram tanto quanto na rodovia, que por
aproximadamente 15 minutos as rotagdes ndo foram muito inferiores a este valor. Um
aspecto unico, do cendrio de rodovia, detectado nestes dados corresponde ao fluxo de
combustivel, que € significativamente mais alto, mas ndo constante quanto o RPM ou a
velocidade. Esse comportamento pode refletir a condi¢do da estrada, variacdes de altitude e
pressao atmosférica, torque exigido a cada instante ou até mesmo qualidade do combustivel
e questdes mecanicas do automédvel.

Em resumo, o que se pode notar € que uma caracterizacao mais detalhada pode
ser aplicada com o objetivo de melhor entender a dinamica desses dados. Por exemplo, a
identificacdo e disting¢do entre engarrafamentos, greves, bloqueios de estradas e acidentes
em uma area urbana e rodovia sdo questdes em destaque e exigem ampla investigacao.

2.5.4. Mobilidade e Transito

Problemas relacionados a urbanizagdo, principalmente quanto a mobilidade humana e
ao transito, sdo uns dos principais desafios de pesquisa relacionados com a qualidade de
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vida das pessoas e a0 meio ambiente nas cidades. Nesse sentido, diversos esforcos tem
sido feitos para reduzir congestionamentos, proporcionar meios seguros de locomogao,
reduzir poluicdo ambiental, reduzir polui¢ao sonora, entre outros objetivos. Os sistemas
inteligentes de transporte podem desempenhar um papel fundamental no provimento de
solugdes tecnoldgicas para se alcancar tais objetivos.

Um desafio € entender a dinamica das cidades. Gragas a popularizacdo de dispo-
sitivos com a capacidade de sensoriamento e a evolucao dos ITS, um enorme volume de
dados tem sido gerado e disponibilizado para andlise do comportamento das entidades (e.g.,
veiculos, pessoas) nas cidades, facilitando assim o entendimento da mobilidade humana e
o comportamento do transito ao longo dos dias. Por exemplo, o Portal Data.rio® fornece
varios conjuntos de dados abertos que podem ser livremente utilizados para o estudo da
mobilidade na cidade do Rio de Janeiro, como foi realizado em [da Cruz et al. ].

Outras fontes de dados como redes sociais e aplicativos (Waze® e Bing Maps’)
sdo uma poderosa forma de coleta de dados para o estudo da mobilidade e transito. Por
exemplo, [Silva et al. 2014] analisaram dados de redes sociais (Instagram® e Foursquare®)
para estudar a dinamica das cidades, destacando as regides mais visitadas pelos usudrios
em diferentes horérios do dia. [Tostes et al. 2013] utilizaram dados do Bing Maps para
analisar e predizer pontos de congestionamentos em Chicago nos Estados Unidos. Esses
trabalhos mostram como a disciplina de andlise de dados pode ser interessante para facilitar
o entendimento da dinamica das cidades. Por exemplo, identificar quais as principais vias
utilizadas pela populacgdo, coletar informacdes sobre a demanda de veiculos privados e
publicos, descobrir quais as causas dos congestionamentos, entre outros questionamentos.
Além disso, existem diversas oportunidades relacionadas com a utilizacdo de fontes
heterogéneas de dados, manipulacdo e processamento de grande volume de dados e
técnicas para sumarizar e entender esses dados.

Além da andlise para entender a mobilidade da populacao nas cidades, uma outra
perspectiva importante € o oferecimento de servicos que permitam otimizar recursos €
utilizar eficientemente os meios de transportes, considerando as particularidades de cada
cidade tais como dimensao territorial e populacional, relevo, cultura, entre outros aspectos.
Nesse sentido, o restante dessa se¢ao concentra-se em exp0s solugdes existentes no dominio
da mobilidade e transito, destacando as principais oportunidades e desafios associados a
elas.

Mobilidade compartilhada. Nesse caso, novas solugdes de transportes permitem
os usudrios utilizarem sistemas de meios de transporte compartilhados por um certo tempo
tais como carros e bicicletas. Geralmente, nesses sistemas, os veiculos estdo disponiveis
em estacdes e os usudrios podem utiliza-los pagando uma taxa. Nesse contexto, diver-
sos desafios de pesquisa estdo relacionados. [Yang et al. 2016] propuseram um método
preditivo para balanceamento de bicicletas nas estagdes com base no estudo de dados de
mobilidade em Hangzhou na China. Em [Chen et al. 2015], os autores utilizaram diversas

>Data.rio - http://data.rio/
Ohttp://www.waze.com/
http://www.bing.com/maps/
8http://www.instagram.com/
“http://www.foursquare.com/
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fontes de dados para explorar o problema de alocacdo de estagdes. Além dessas questdes,
outras oportunidades existem no sentido de investigar a demanda de veiculos, monitorar em
tempo-real e aumentar a seguranga dos condutores, visando a redugdo de congestionamen-
tos e mitigar polui¢do sonora e ambiental. Similarmente, alguns esforcos t€ém concentrado
em investigar o compartilhamento de veiculos [Nair et al. 2013] [Boldrini et al. 2016].

Sistemas de caronas. Uma ocorréncia comum em vdrias cidades é a presenca
condutores oferecendo caronas para diminuirem custo de viagem, considerando as suas
rotinas de mobilidade. Os meios de comunicacdes digitais potencializaram esse comporta-
mento, pois as pessoas passaram a se organizar nas redes sociais € grupos de mensagens
para planejarem as caronas, por exemplo o servico fornecido pelo aplicativo Blablacar!®.
Nesse sentido, um dos principais desafios para este tipo de sistema consiste na criagdo de
servicos de recomendacao que explorem a infraestrutura de ITS como VANET e dados
gerados por veiculos e pessoas. Por exemplo, [Elbery et al. 2013] propuseram um sistema
de planejamento de rotas e recomendacdo de caronas baseado em informagdes de redes
sociais. [Monteiro de Lira et al. 2016] desenvolveram um aplicativo mdvel para sugerir

caronas com base na reputacdo de condutores e satisfacao dos usudrios.

Sistemas integrados e transporte multimodal. Refere-se em integrar os vérios
modos de transporte a fim de proporcionar o deslocamento de pessoas. Por exem-
plo, um sistema integrado entre linhas de onibus, metrd, bicicletas ou carros compar-
tilhados. Para tanto, diversos desafios devem ser considerados na concepg¢ao de siste-
mas de transportes multimodais, tais como manipulacdo de informagao em tempo-real,
andlise multicritério, fazer recomendacdes de rotas, considerar preferéncias dos usudrios.
Em [Campigotto et al. 2017], os autores desenvolveram um sistema de recomendacdo de
transporte multimodal que considera, além da distancia mais curta € menor tempo de
viagem, as preferéncias dos usudrios.

Tecnologias de suporte. A popularizagao de smartphones potencializou o desen-
volvimento de aplicativos mdveis que fornecem servigos tanto para deslocamento (e.g.,
Uber ! e o Lifty '?) como para obter informacdes de trafego (e.g., Waze '3). Nesse
sentido, novas iniciativas que explorem tecnologias de suporte (e.g., computacdo movel
e ubiqua, internet das coisas, sistemas baseados em localizacdo) aos ITS sao altamente
recomendadas no cendrio atual.

Controle de trafego. Monitorar e controlar fluxo de transito de veiculos (trafego)
€ um importante topico em sistemas inteligentes de transporte. [Tian et al. 2017] fizeram
uma revisao de literatura de trabalhos que utilizam cdmeras para monitorar e auxiliar
no gerenciamento do trafego urbano. Eles propuseram uma taxonomia de métodos para
deteccao, rastreamento e reconhecimento de veiculos. Um outro tépico relacionado ao
problema de trafego de veiculos € o controle de cruzamentos e interse¢des, principalmente
em hordrios de pico, para melhorar a fluidez e seguranga dos condutores e pedestres. Nesse
caso, o desafio consiste em gerenciar semaforos e cruzamentos visando o sincronismo de
trafego entre vias como discutido em [Ye and Xu 2017] e [Shirazi and Morris 2017].

10http://www.blablacar.com.br/
https://www.uber.com
Phttps://www.lyft.com/
Bhttps://www.waze.com
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Detecc¢ao e gerenciamento de incidentes de transito. Detec¢do e mitigacdo de
incidentes de transito € uma das principais oportunidades de pesquisa no contexto de ITS,
visto que pode-se explorar o grande volume de dados gerados pelos veiculos ou dispo-
nibilizado por usudrios por meio de aplicativos modveis e redes sociais. [Pan et al. 2013]
propuseram um sistema para detec¢do de incidentes (e.g, acidentes, eventos esportivos) e
sugestao de rotas utilizando dados de localizagc@o do veiculo e informacdes compartilhadas
por redes sociais. No entanto, existem alguns desafios em aberto como determinar espaci-
almente o impacto de um incidente, tempo de duracdo e semantica. Uma possibilidade
para investigar solucdes para tais desafios € utilizar diferentes fontes de dados e aplicar
técnicas de fusao de dados [Castanedo 2013].

Em resumo, solugdes tecnoldgicas em mobilidade e transito buscam que as pessoas
gastem menos tempo no transito utilizando com seguranca os diversos tipos de trans-
porte, priorizando o consumo consciente de recursos energéticos e diminuindo o impacto
ambiental.

2.5.5. Seguranca e Privacidade

Nesta secao serd apresentada uma visao geral de seguranca aplicada ao contexto de ITS.

Para tanto, o conteddo apresentado a seguir € baseado na RFC 3552 [Rescorla and Korver 2003],

a qual descreve boas praticas de seguranga na Internet, do relatério técnico [Levy-Bencheton and Darra 2015]
que reporta recomendacgdes sobre cyber seguranga e resiliéncia em sistemas de transporte

publico inteligente e, finalmente, baseando-se no nas anélises de seguranca de informagdes

para ITS apresentadas em [Biesecker et al. 1997].

Para que o ITS seja seguro € preciso estabelecer quais sdo os componentes de
segurancga. Neste minicurso siao considerados apenas 3 componentes de seguranga, porém
sem perda de generalidade, o leitor pode encontrar em [Levy-Bencheton and Darra 2015,
Biesecker et al. 1997] visdes mais extensas sobre o assunto. Os componentes aqui consi-
derados sdo: (i) Objetivos para manter o sistema seguro; (ii) Ameagas que podem causar
prejuizos aos objetivos e; (iil) Servigcos de seguranca que visam combater as ameagas ao
passo que poe o sistema em direcdo aos objetivos.

2.5.6. Objetivos de seguranca para ITS

Neste minicurso serdo considerados trés objetivos desejaveis no contexto seguranca para
ITS'4, sendo eles: confidencialidade, disponibilidade e integridade.

e Confidencialidade: visa assegurar que os dados e o sistema ndo estejam acessiveis
a entidades, processo ou sistemas ndo autorizados. Por exemplo, ndo deve ser
permitido que usudrios comuns tenham acesso aos dados de um sistema de controle
de seméforos.

¢ Disponibilidade: tem por intuito permitir o acesso aos dados e sistema a entidades
autorizadas, bem como outros processos e até mesmo sistemas. Por exemplo, se
uma aplicacdo de protecdo do motorista estd ativa, entdo os dados do veiculo devem
estar disponiveis e acessiveis ao provedor do servigo.

4Note que esses nio sio os tinicos objetivos de um sistema de seguranca para ITS. Deste modo, foram
apresentados os objetivos fundamentais segundo a visao dos autores.
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e Integridade: visa assegurar que os dados do ITS mantenham seu significado, com-
pletude e consisténcia. Por exemplo, os dados ndo podem ser alterados enquanto
estdao sendo roteados na rede, ou serem deliberadamente removidos ou inseridos ao
sistema objetivando desvirtuar o seu funcionamento correto.

2.5.7. Ameacas de seguranca ao ITS

De modo geral, uma ameaga é tudo que potencialmente pode causar algum problema ao
sistema. As ameacas que um sistema pode enfrentar surgem de trés possiveis classes de
origem: desastre natural, acidentais e intencionais. Em I'TS, as ameacas também estdao
presentes, deste modo, a seguir sdo listadas as principais ameagcas, sua classe de origem e
um exemplo no contexto de ITS.

Negacao de servico: a negacdo de servigco (Denial of Service (DoS)) acontece quando
acoes sdo tomadas para bloquear acessos ou interromper o funcionamento apropriado de
um sistema. A negacdo de servigo pode ser gerada por eventos intencionais, acidentais ou
naturais. Ameacas naturais como inundacdes, terremotos e outros eventos naturais podem
causar a DoS. Geralmente, entretanto, a causa do DoS € devido a introducdo de codigos
maliciosos ou a execug¢do acdes nao autorizadas que tornam o sistema indisponivel. No
contexto de ITS, a negacdo de servico pode ser critica, por exemplo, se um sistema de
deteccao direcao segura se torna indisponivel acidentes podem ser gerados.

Exposicao de informacoes (Disclosure): aexposicao de informagdes (Disclosure) nada
mais € que a interceptacido de dados sensiveis (pessoais, financeiros, etc) por entidades
nao autorizadas. Podendo ser classificados como exposi¢ao de informagdo acidental ou
intencional. No contexto de ITS, a exposi¢ao pode acontecer, por exemplo, quando veiculos
trocam informagdes entre si ou entre a infraestrutura, o que cria vulnerabilidades no ITS
que podem ser exploradas.

Alteracao de informacoes: esta ameaca estd relacionada com a adicdo, modificagdo
ou remocao de informacdes do sistema para produzir efeitos ndo autorizados ao sistema.
Essa ameaca pode ser causada por eventos de cunho natural, acidental ou intencional. Um
exemplo do potencial negativo desta ameaca em ITS € a alteracao de informagdes exibidas
em rodovias por conteudo incorreto ou inapropriado (ex: a troca de limites de velocidades
das placas eletronicas de sinalizagdo).

Acesso nao autorizado (Masquerading): esta ameaca tem relacdo ao acesso nao au-
torizado de um usudrio ou processo ao sistema, de modo que o acesso seja percebido
como um acesso auténtico. Caso o usudrio nao autorizado ganhe acesso ao sistema ele
pode obter informacdes confidenciais, bem como permissdes exclusivas para alterar o
sistema. Masquerading pode ser gerado por eventos acidentais ou intencionais. No que
tange Masquerading e ITS, o usuério nao autorizado podera, por exemplo, alterar dados
de rodovias, enviar informacdes erroneas para usudrios do sistema e até mesmo interrom-
per o funcionamento apropriado do sistema. Tudo isto tem potencial para causar sérios
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problemas para o ITS e todas as entidades (usudrios, processos € outros sistemas) que se
relaciona com o sistema afetado.

Retransmissao (Replay): a retransmissdo ¢ a repeticdo de informacdes validas sob cir-
cunstancias invélidas para alcancar efeitos ndo autorizados ao sistema. Este tipo de ameaca
pode ter impactos na integridade do sistema, principalmente no que diz respeito ao signifi-
cado e consisténcia das informagdes dentro do sistema. Replays sdo gerados acidentalmente
ou de modo intencional por parte de um atacante. No contexto de ITS, essa ameaga pode ser
usada para retransmitir dados de identidade e crédito de uns usudrios validos (capturados
de forma ilegal) para beneficiar quem obteve, ilegalmente, as informagdes validas.

Repudio: o repidio é a negacdo de uma acdo. O repudio viabiliza que o transmissor ou
receptor bloqueia a execucao de uma acdo. Em geral, esta ameaca atinge a integridade do
sistema e é causada por eventos acidentais ou intencionais. No ambito do ITS, o repudio
pode ocorrer geralmente em transagdes eletronicas, por exemplo, suponha que o pagamento
de um peddgio é automatizado, neste cendrio, pode ocorrer, mesmo que acidentalmente, a
ndo autorizacdo do pagamento do peddgio o que acarreta na negagao do prosseguimento
(ac¢do) da viagem do usuario.

Servicos de Seguranca: desenvolver servicos de seguranca € o passo natural que ocorre
ap6s o levantamento dos objetivos e ameacas de seguranca. Servigcos de segurancga sdao
protecdes comumente empregadas para alcancar confidencialidade, disponibilidade e
integridade ao sistema. Embora, as ameagas a seguranca nao possam ser eliminadas por
uma Unica ferramenta ou servigo, elas podem ser prevenidas ou mitigadas através da
aplicacdo de servicos de seguranca.

Alguns servigos de seguranga sdo listados e descritos a seguir:

e Servico de autenticacdo: este servico ¢ um meio de verificar a identidade das
entidades que se relacionam com o sistema. Tipicamente a propria identidade se
identifica para o sistema.

e Servico de integridade: este servico da suporte as andlises sobre a integridade
da informacdo que flui através do sistema e visa minimizar a manipulacio de
informagdes. Exemplos de servigos de integridade sao a deteccdo e corre¢ao de
erros.

e Servico de controle de acesso: visa prover permissoes distintas para cada entidade
(usudrio, processos, gerentes, etc.) dada a funcdo que exerce no sistema. Geralmente
o servigo de controle de acesso € executado apos a autenticagdo do usudrio e assim
sdo aplicadas as regras que limitam o acesso as informacdes do sistema. Este
servico visa reduzir a exposicao de informacdes e recursos (disclosure), alteracoes
de informacdes, e negacdo de servigos.

e Servico de auditoria: ¢é utilizado para rastrear as atividades dos usudrios do sistema.
Exemplos de auditoria sdo registros de entrada e saida do sistema, acesso a recursos,
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reconfiguracdo. Geralmente € realizado através de um sistema de julgamento sobre
o registro de acOes realizadas. Esse servico deve estd livre de modificacdes e
acessos nao autorizadas devido a sua importancia. Esse servigo também pode
indicar a responsabilidade (accountability) de uma acao ofensiva contra o sistema, a
responsabilidade de uma acao pode também ser considerada como um objetivo de
seguranca.

2.5.8. Cidades Inteligentes e Sustentaveis

Com a evolucgao das tecnologias, das redes veiculares e também da comunicacdo de redes
metropolitanas, torna-se possivel criar ambientes nos quais os veiculos interajam com o
eles e também sdo influenciados. Neste contexto, € possivel monitorar toda a trajetoria dos
veiculos, a densidade em cada regido da cidade e também a evolugdo do trafego ao longo
do dia, reagindo de acordo com a demanda e eventos da cidade. Por exemplo, de acordo
com a densidade de veiculos em um lugar, os semaforos podem ser sincronizados de forma
a evitar o engarrafamento e possiveis interrup¢des nas nessas vias [Barba et al. 2012].

As cidades inteligentes podem incluir servicos para coordenar os seméaforos, o
estacionamento, os servigos de localizagdo do local, os servigos meteoroldgicos, os servigos
turisticos e os servicos de emergéncia. Todos os servigos deve ser integrados para melhorar
a precisdo das informagdes entregues ao driver [Nam et al. 2011]. Um grande desafio
neste cendrio € a integracao de todos os servicos, para que a cidade se torne inteligente.
Para isso, é importante padronizar os protocolos de comunicagio entre veiculo-veiculo
e veiculo-a-infraestrutura, de forma a garantir a conectividade entre eles independente
de marca ou modelo. Além disso, € essencial a cooperagdo entre as redes veiculares,
outras redes, e dispositivos computacionais na tarefa para coletar dados de ambiente e para
melhorar os servigos prestados aos cidadaos.

Cidades inteligentes também podem trabalhar para fornecer ruas com sensores que
rastreia e alertam o condutor de perigos a frente. Além disso, veiculos autobnomos podem
fazer uso destes sensores para se guiarem e conduzirem os passageiros até o seu destino.
Em [Kumar et al. 2012], os autores apresentam um framework que permitir a comunicacao
entre os sensores e veiculos e viabiliza o deslocamento do carro entre a origem e o destino
com seguranca.

Um ponto que ganha destaque nas cidades inteligentes € a preocupagdo com o clima
do planeta e as acdes relacionadas que os seres humanos t€m feito para reduzir o impacto
nele. Muitos servigos e aplicacdes de rotas sdo providos a populagdo para favorecer a
locomocao de pessoas, reduzindo o consumo de combustivel e a emissdo de gas carbonico
pelos veiculos. Além disso, servigos de compartilhamento de rotas e caronas também
tem recebido maior adesao [Zhu et al. 2013], pois reduzem a quantidade de veiculos em
circulagcdo e por consequéncia a emissao de gases na atmosfera.

Em outra direcdo, surgem os veiculos elétricos, que garante o deslocamento das
pessoas além de reduzir a poluicdo do ar. Normalmente, os veiculos elétricos sdo pequenos
e possuem uma bateria que fornece energia para todo o veiculo. No entanto, esta bateria é
limitada e a sua recarga deve ser planeada com o objetivo a ndo comprometer a trajetdria
do automével. Neste cendrio surgem a demanda de servicos que promovam uma rota mais
curta, com poucos engarrafamentos e com pontos de recarga ao longo do caminho, quando
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necessdrio [Qin and Zhang 2011].

2.6. Conclusoes

Neste minicurso foi apresentado os principais conceitos relacionados a sistemas de
transporte inteligentes. Questdes relacionadas as arquiteturas existentes, padroes de
comunicac¢do em redes veiculares e integracdo dos sistemas com diferentes tipos de
comunicagao foram apontadas e discutidas, mostrando a necessidade da padronizagao e
integracdo desses sistemas.

Além disso, discutimos os principais tipos de aplicagdes existentes em ITS, de
forma a mostrar os trabalhos encontrados na literatura que ja empregam esses conceitos
e deixar algumas dire¢des de novos trabalhos. Em seguida, de forma a clarear e ajudar
os pesquisadores que estdo iniciando na drea, apresentamos uma se¢ao que discute as
principais ferramentas e simuladores usados para avaliar e projetar solucdes em ITS.

Ao final, apresentamos uma discussao dos principais topicos de pesquisa atual
e também dos desafios que sdo encontrados em ITS com o objetivo de nortear futuras
pesquisas na drea. Acreditamos que existem novos desafios podem surgir na medida que
esses sistemas evoluem e com a adesdo de novos usudrios.
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Abstract

Thanks to the popularization of software-defined radios (SDR), it is possible today to
perform high-quality research in wireless protocols in real deployments. Although this
technology is still a bit expensive, there are a number of initiatives that provide free access
to SDR for research. Further, the number of free software libraries available for SDR has
reduced the amount of effort required to conduct research using SDR. This short course
will show by examples how to perform experimental research in wireless networking using
software-defined radios that are available for free on open testbeds being developed on
FUTEBOL, a joint Brazil-European Union project. We will adopt a hands-on approach,
in which the students will perform many small assignments on real hardware. Those
assignments will demonstrate the maturity of SDR for research in wireless networking,
and introduce the user to the many software tools and open source implementations of a
variety of wireless standards.

3.1. Introduction

Software-Defined Radios (SDR) are a collection of hardware and software tech-
nologies where some or all of the radio’s operating functions are implemented through
modifiable software or firmware operating on programmable processing technologies
(e.g. an FPGA, a generic CPU) [Wireless Innovation Forum 2017].

The US military was the first to employ SDRs, in order to provide flexible ra-
dios for large-scale operations [Dillinger et al. 2003]. The objective was to ensure the
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interoperability of military radios among government agencies (firefighters, police, intel-
ligence agencies). Such a need comes from a practical reason since each agency performs
its purchases independently, and thus the communication technologies employed may be
incompatible from the point of view of frequency used, signal modulation technology,
among others. Thus, the term “digital radio” was coined to define radios that adapt to
different operating standards.

In 2011, the Wireless Innovation Forum commissioned a study to evaluate the
rate of adoption of SDR in the telecommunications industry [Forum 2011]. The results
indicate that more than 90% of the mobile infrastructure on that year employed SDR tech-
nologies of some kind. For markets where interoperability is a mandatory requirement,
as in military and public safety applications, they have found that almost all transceivers
and base stations employ SDR.

Software-defined radios are now a reality, as seen by the number of commercial
and free platforms available in the market!. Given the viable commercial and academic
platforms that are capable of implementing 3G and IEEE 802.11a/b/g/n radios and other
technologies, several research groups have purchased SDR equipment for their research.
SDR has lowered the cost of conducting experimental research on the physical layer and
link layer. Thus, experiments that were previously possible only in laboratories of large
companies can be done in laboratories of universities at a reasonable cost. To showcase
the importance to the SDR in the area of wireless networks, only the WARP platform at
Rice University counted 43 scientific papers that used their hardware in 2016

However, as we will show in this chapter, SDR is a fairly accessible technology for
experimental research in wireless networks. There are many software libraries available,
which awesome allow SDR boards to run popular wireless standards. An SDR can be
used to emulate from big to small devices (from RFID tags to a 4G eNodeB), from simple
to complex communication standards (from a remote garage controller to a digital TV
transmission). Further, initiatives such as GENP in the US, Fed4Fire* in Europe, and
FUTEBOL? in Brazil, provide free access to SDR hardware for research purposes.

This chapter will focus on the kinds of experiments that can be performed in USRP
boards [Ettus 2017], as well as how to setup and run an experiment on the SDR testbeds
made available by the FUTEBOL project. At the end of this chapter, the reader should
be able to understand the limitations of SDR, how to choose the type of SDR for his/her
experiment, as well as how to perform an experiment remotely on the FUTEBOL testbed.
Readers that want to learn about the theoretical aspects of SDR, as well as the basics of
how to program SDR using GNU Radio, should refer to [Silva et al. 2015].

ISee a list of some of the existing platforms: https://en.wikipedia.org/wiki/List_of_
software-defined_radios

nttp://warpproject.org/trac/wiki/PapersandPresentations#LatestPapers

3nttp://geni.net/

‘http://feddfire.eu/

Shttp://www.ict-futebol.org.br
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3.1.1. Existing research using SDRs

SDR technologies enable different types of research that previously were mostly
performed using simulations and/or analytical methods. Since SDR is a versatile hard-
ware, the same board can be used over and over again for different wireless projects,
becoming a must-have for groups that perform systems research in wireless networks.
Below we present a list of recent advances in wireless communications that employed
SDR as an evaluation platform:

e Using network coding to increase wireless capacity. With network coding, it is
possible to send a packet that is the combination of several packets into wireless
links, increasing the overall flow of the network. Earnings depend on the traffic
pattern, ranging from a small percentage up to several times [Katti et al. 2008,
Vieira et al. 2013].

e Recover lost frames using signal processing. Radios store incoming signals from
a collision, and attempt to subtract received frames correctly (after a retransmis-
sion), often allowing the frame to be involved in a collision without it having to be
retransmitted [Lin et al. 2008].

e Rateless codes In traditional wireless communication, data is transmitted using
a certain modulation. Each modulation requires a certain Signal to Interference
plus Noise Ratio (SINR) threshold for proper decoding of its data, and in order to
deal with variations in SINR, existing protocols (e.g. Wi-Fi and WiMax protocols)
use automatic modulation change mechanisms. Rateless codes [Gudipati and Katti
2011, Perry et al. 2012, Shokrollahi 2006] use a variable amount of symbols to en-
code the data. The transmitter sends the data using different codes, and the receiver
uses those codes to identify which word is most likely to have been used to gener-
ate the received signals. Rateless codes require special protocols of the [lannucci
et al. 2012] binding layer, which can also be tested using SDR. The main benefit
of rateless codes is that it provides bandwidth at the link much closer to Shannon’s
theoretical capacity.

e Full-duplex radios. Existing commercial radios are half-duplex since one receiv-
ing antenna would be saturated with signals transmitted by another adjacent an-
tenna. However, research employing dedicated hardware and SDRs can achieve
such levels of noise cancellation as to allow full-duplex radios to be compliant with
IEEE 802.11b [Hong et al. 2012] and IEEE 802.11ac [Bharadia et al. 2013].

e Cooperative MIMO for enterprise WLANs. OpenRF [Kumar et al. 2013] uses
the concept of coding vectors in order to perform beamforming, which cancels out
the interference of neighboring APs. With the help of a centralized controller and
a local scheduling algorithm running on each access point, it is possible to exploit
the MIMO capabilities of the IEEE 802.11n standard to improve the SINR in the
stations. This, in turn, reduces latency variations and increases network throughput.

Although the most common use of SDR is in telecommunications research, it can
also be used by networking researchers. Nowadays it is possible to find full protocol

106



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

stacks that are either open source or available freely for research. This is allowing SDR
to be used on networking-related papers, dealing with issues such as MAC layer design,
management of wireless networks, performance evaluation of 4G networks, security, etc.
Here are some examples.

e Cloud RAN. USRPs are being used to emulate Cloud RAN deployments [Beyene
et al. 2014]. Aspects such as where to run the physical and MAC layers (near the
eNodeBs or in data centers) and how to control the RAN system can be studied
using real deployments.

e Cognitive Radios. Research on cognitive radios requires equipment that is able to
change its operating frequency and survey the usage of the spectrum by employ-
ing different algorithms to detect the existence and types of transmissions on the
medium. One such study is presented by Souryal et al., which measured the usage
of the spectrum using USRPs as their platform [Souryal et al. 2015].

e New MAC protocols. SDR can be used to change parameters of the MAC layer or
even implement a completely new protocol. Usually, the MAC protocol is imple-
mented in the firmware of the wireless transceivers, and as such, it is very hard to
change it. Thus, without SDR such types of research would probably be performed
using simulators. However, this task is feasible in SDRs. One example is LA-MAC,
a load-aware MAC protocol that was tested using USRPs [Hu et al. 2009].

e Investigating the security of wireless protocols. SDR can be used to capture
traffic and then analyze it to identify vulnerabilities in wireless protocols. It can
also be used to build proof-of-concept attacks against those protocols, as well as
to propose defenses. Gollakota et al. employed USRPs to propose a device called
shield, which prevents outsiders from eavesdropping the messages of implantable
medical devices (IMDs) [Gollakota et al. 2011].

3.2. Getting your hands dirty

This section presents the Universal Software Radio Peripheral boards, which are
the most popular SDR platform among researchers. Alternative platforms will also be pre-
sented, as well as the practical issues that arise when using SDR to perform experimental
research. Next, we will describe the lifecycle of an experiment in remote testbeds.

3.2.1. An introduction to USRP boards

Universal Software Radio Peripheral (USRP) is a framework for the development
of digital radios, providing a complete infrastructure for signal processing. The system
is characterized by its high flexibility and cost-benefit. USRPs are developed by Ettus
Inc [Ettus 2017], which is a subsidiary of National Instruments.

USRPs are an attractive platform for SDR research for many reasons. First, Ettus
open sourced schematics for some of the USRP models, and the driver that allows the
communication of the boards with a computer is also open source. The USRP hardware
driver (UHD) is compatible with many operating systems, such as Windows, Linux, and
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Mac. Second, USRPs are compatible with GNU Radio [Gilmore and Blossom 2017],
which is a GNU library of software that implements several algorithms related to signal
processing and communications. Further, there is a large community of people using
USRPs for research or as a hobby, and as such it is relatively easy to find support online.
Finally, popular scientific software such as MatLab and others support USRPs.

USRPs are composed of an FPGA, components for baseband processing, and
daughterboards. In general, the hardware processes the RF signals, converting them into
digital signals to be processed either at the FPGA or at a host computer. The USRP
communicate with a PC using a high-speed bus, which may be a USB interface or a net-
work interface. The daughterboards are interchangeable cards that provide the filters and
amplifiers that are necessary to support a certain application, that is, a certain range of
frequencies. Some of the models do not support daughterboards, and as such, they have a
fixed range of frequencies.

There are a number of USRP models, with varying interfaces and capabilities.
The Networked series connects to the PC using Ethernet. The bus-based series connects
to the PC using USB. This series has a “mini” line, which are USRPs with a small form
factor (at the moment of the writing, the size of a business card). The X series products
are the higher end products, with more capable FPGAs as well as higher sampling rates.
Finally, the Embedded series provides a more rugged product that is coupled with an
ARM processor. It is ideal for operations on the field.

USRPs are supported by a number open source software libraries or initiatives.
There are open source implementations of many communication standards provided as
out-of-tree GNU Radio components (that is, they are not officially supported by GNU
Radio), such as IEEE 802.11, IEEE 802.15.4, RFID. It is worth noticing that USRPs can
be used today even to implement a full mobile network using open source telecommuni-
cation stacks such as OpenBTS [ope 2017] and OpenAirInterface [OAI 2017].

3.2.1.1. Alternatives to USRP

Although USRPs are very popular SDR platforms, other platforms can also be
used in research experiments. This section lists those that are most commonly found in
universities and research centers around the world.

e SORA stands for Microsoft Research Software Radio [Tan et al. 2009], and is an
SDR platform developed by Microsoft Research (MSR) Asia in Beijing. The SORA
hardware is very simple, having only a baseband decoder, and all processing is done
by an x86 CPU. Due to that architecture, the platform has very stringent bandwidth
requirements and developers must optimize their implementations using assembly
for better performance.

e WARP is a research-oriented SDR that is also used in many testbeds [Murphy et al.
2006, Amiri et al. 2007]. Its hardware is more capable than most USRPs since it is
able to decode up to 40MHz channels. Further, it has libraries implementing high-
speed communication standards such as IEEE 802.11. As in the USRPs, it has an
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FPGA that can be used for time-critical parts of the code. However, the hardware
is costlier than USRPs.

o Soft-MAC platforms. Many platforms allow only the MAC layer to be modified
[Tinnirello et al. 2012, Neufeld et al. 2005, Nychis et al. 2009, Rao and Stoica
2005]. The benefits are a lower cost of the devices, as well as the use of simpler
programming languages. Some of those platforms even run on commodity wireless
interfaces, since they are essentially a firmware update of a commercial interface.
However, the kind of programmability that is allowed is limited. For example, in
FLAVIA [Tinnirello et al. 2012] the only actions allowed are those defined by the
developers of the platform. As such, it would not be possible for example to test a
transmission power control protocol on such platforms.

e RTL-SDR. The chip RTL2832U is employed in many USB-based digital TV de-
coders, and it is in effect an SDR [RTL-SDR ]. This is a very cheap SDR platform,
which can be found for less than 40 dollars. However, its capabilities depend largely
on the USB stick’s manufacturers. Most are able only to receive signals, and the
range of allowed frequencies is usually limited to those of digital TV. Although
RTL-SDR is aimed at hobbyist, it could be used for very simple research projects
or for teaching purposes. The advantage is that the software specific for RTL-SDR
is usually very simple to use.

3.2.1.2. Limitations of SDR

Although SDR is very flexible, there are limitations associated with its generic
hardware and its high CPU demands. This section will discuss those limitations so that
experimenters understand when not to use SDR to conduct research, and what types of
issues must be taken into account in order to select the proper SDR platform and configu-
ration.

High demand for computing and I/O resources. In order to implement high-
speed networks, SDR requires fast I/O from the SDR board to the processing unit, as well
as a fast processing unit. The amount of processing increases with the complexity of the
modulation as well as the bandwidth of the channels. Due to that, many SDR platforms
support FPGAs so that the time critical and high bandwidth operations are processed in
hardware, near the transceiver.

Limitations due to the choice of filters and antennas. Every daughterboard has
limitations as to the frequency range that it is able to operate. Likewise, omnidirectional
antennas are tailored to a certain operating frequency. This is not that important when the
experimenter has direct access to the equipment since he/she can change the antenna and
the daughterboard. However, when using a testbed, the antenna, and the daughterboard
are usually fixed. For example, when using an antenna optimized for 2.4Ghz signals in
an experiment that employs 900MHz will reduce the quality of the communication. Fur-
ther, some experiments will not be feasible, since the filter does not allow the SDR to
process the required frequency. As an example, an USRP using the Ettus WBX daughter-
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board® cannot be used to decode AM radios, because the WBX cannot pick up signals on
frequencies lower than SOMHz.

Limited oscillator resolution. The resolution of the oscillator dictates the capa-
bility of the board to implement protocols that require more precise timings. For high-
speed networks, for example, 3G and 4G networks, the devices must employ more precise
oscillators (e.g a GPS-based oscillator). When the oscillator is not precise enough, the de-
vices’ clocks drift from one another, and as such the symbols will be decoded incorrectly.

Delays of the operating system and I/O buses. The delays incurred by the I/0
subsystem as well as the operating system overhead must be taken into account when
running high-speed networks. For example, in order to support IEEE 802.11g in SORA,
Microsoft Research Asia changed the Windows scheduler so that a core is always dedi-
cated to SDR processing [Tan et al. 2009]. OpenAirlnterface recommends the use of low
latency Linux kernels’.

3.2.2. Using testbeds

The creation of experimental facilities for more realistic research is a concern of
the networking community. Researchers have identified the need for experiments within
realistic conditions in order to reduce the gap between experimentation and real network
deployments. Due to that, the community has deployed a number of testbeds. The funding
agencies have recognized that need as well, so that initiatives such as GENI in the USA
and FIRE in Europe, and more recently the RNP calls of joint Brazil-Europe projects, al-
locate budget for projects that will create and maintain open testbeds. As a consequence,
there are a number of testbeds around the world that are available for experimentation.
Those testbeds provide resources such as virtual machines, sensor nodes, physical ma-
chines, software-defined networking switches, and routers, as well as USRPs.

The access to those devices is free of charge and is performed remotely. The
conditions to request access as well as the steps required to setup and run an experiment
vary from testbed to testbed, however they follow a set of steps which are described below:

1. The research team identifies the requirements of the experiment.

2. With the requirements, the team identifies which testbed, or which set of testbeds,
could be used to perform this experiment.

3. The Principal Investigator (PI), which is the lead researcher on the team, creates
a project within the testbeds. Usually, this requests involves a simple description
of the experiments as well as a rough estimate on the type and number of devices
employed, as well as the duration of the experiment. Other steps may be necessary,
for example, if the experiment involves privacy and ethics issues, or if there is a
need for a license to use a chunk of the spectrum. In this case, the researcher
may be required to request approval from the appropriate university of government
bodies.

®https://www.ettus.com/product/details/WBX
"https://gitlab.eurecom.fr/oai/openairinterface5qg/wikis/
OpenAirKernelMainSetup
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4. Once the project is approved, the PI creates accounts for the other researchers in the
experiment.

5. The researchers create slices on the testbed, which are composed of devices and
links among those devices. The slices have a maximum lifetime, however, the
slices can be destroyed and recreated several times during the lifetime of a project.
The slices are described by a configuration file, which defines the type of devices
to be used, their location as well as the software to be employed.

6. The slice is activated, and the researchers access the slice to install their tools and
code so that the experiment can be run.

7. The experiment is run, and the researchers download the relevant data to be ana-
lyzed.

8. The slice is released, either because the experiment ended, or because the maximum
time of the slice has expired.

For a more detailed description of the lifecycle of an experiment on a testbed as
well as the software required to setup and run a testbed, please refer to [Gomez 2013].
From now on, in this chapter we will describe how to setup and run experiments in
testbeds federated in Fed4Fire, more specifically using the resources provided by the
FUTEBOL project. However, the process will be similar in other testbeds and for other
types of resources.

3.2.3. Using FUTEBOL to conduct research

The EU-BR FUTEBOL project envisages the creation of a federated control frame-
work to integrate testbeds from Europe and Brazil for network researchers from academia
and industry. FUTEBOL’s major goal is to allow the access to advanced experimental
facilities in Europe and Brazil for research and education across the wireless and optical
domains. To that end, the project will deploy testbed facilities in a number of European
countries as well as in three sites in Brazil, as shown in Figure 3.1. FUTEBOL resources
are available in the UFES, UFMG, and UFRGS in Brazil, and in VIT (Finland), IT Aveiro
(Portugal), TCD Dublin (Ireland) and University of Bristol (England). Those resources
are interconnected using FIBRENET in RNP, and Géant in Europe. Authorization and
management of users credentials are performed using Fed4Fire, meaning that any re-
searcher in academia or in the industry with a valid Fed4Fire will be able to access the
FUTEBOL resources.

For the moment, USRPs are available in FUTEBOL in the Trinity College Dublin
(TCD) as well as in the UFMG islands. However, in the near future, USRPs will also be
available in UFRGS and in UFES. For more information on the types of USRPs available
as well as their topology, please refer to the website of each island. Links are available at
the main FUTEBOL website.

Creating an account. The first step to use FUTEBOL is to create an account and
a project in Fed4Fire. The Principal Investigator (PI) should request an account, which
can be created at https://authority.ilabt.iminds.be/. With an account
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in hand, the PI can create a project that will use Fed4Fire. This is a simple form that
requests a description of the project and a project name. Once this is done, the PI requests
the researchers associated with the project to create accounts on Fed4Fire and associates
them as members of the project.

Downloading your certificate. After creating a login and receiving an authoriza-
tion message, the reader can download the certificate and store it locally on your local
computer. Save the file with . pem extension. This certificate will be requested to access
the remote environment through JFed.

Using JFed. Before using JFed, the reader needs to install Java 8 manually.
This link provides more details about Java installation: http://jfed.iminds.be/
java8_on_linux/. To install JFed, the user can use the .deb format, available at
http://jfed.iminds.be/downloads/.

After the installation, we can run JFed and use the .pem certificate, choosing the
option Login with PEM-certificate, as seen at Fig. 3.2.

The following sections describe experiments using USRPs and assume that the
user knows how to create an experiment in the FUTEBOL testbed. This involves creating
an account in Fed4Fire, using JFed or other tools to define the number of USRPs that the
user needs, and then request the reservation of those resources. For a step-by-step descrip-
tion of those steps, please referto http://futebol.dcc.ufmg.br/tutorials.
html. This website provides a sample file that books one virtual machine with one USRP
in the UFMG testbed and can be modified to book a large number of USRPs.

3.3. Cognitive radios

In recent years, users have used communication services based on social networks,
web chats, email and an infinity of applications that require the devices to have greater
processing power, memory, as well as fast and efficient connections. Current mobile
devices are equipped with multi-core processors, higher capacity memory systems and a
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diversity of communication technologies such as Bluetooth, Wi-Fi, and LTE. The demand
for communication devices with these characteristics has increased the use of the licensed
or primary frequencies and also of the secondary or unlicensed frequencies (ISM - Indus-
trial Scientific and Medical). The intensive use of these devices has caused interferences
among primary and secondary frequencies and consequently the spectrum pollution.

The coexistence of different networks and devices that operate at the same fre-
quency, or in adjacent frequencies, may lead to harmful interference, which limits the
capabilities of the applications and, in some cases, results in the complete shutdown of
those networks. In 2006, the authors [Zhou et al. 2006] predicted that if nothing were
done to avoid interference and coexistence problems, the growth of wireless networks
could cause the complete overlapping of communication channels. In addition, studies of
[McHenry et al. 2006] showed that at some places the 2,400 MHz frequency spectrum,
which is used by several Wi-Fi devices, has an occupation of 90%.

To avoid these problems the telecommunication regulatory agencies have auc-
tioned frequency bands each time highest (tens of GHz), but this requires high investment
by telecom operators and exhaustive development of standards and devices by industry.
On the other hand, the growth of mobile and ubiquitous computing has increased the
demand for wireless communications. Several solutions have been proposed to reduce
interference in wireless channels such as smart antennas, multiple radios (MIMO), filters,
transmission power control, but these solutions do not efficiently explore the frequency
spectrum. Other proposals found in literature use solutions based on Dynamic Spectrum
Allocation (DSA) to avoid interferences in wireless communication systems and optimize
the frequency spectrum. DSA uses mechanisms that include spectrum sensing, choosing
the best channel/frequency available and dynamically reconfigure the radio device. These
mechanisms have been the groundwork for the development of cognitive or intelligent
radios [Correia et al. 2015].
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The term Cognitive Radio was defined by Mitola as "radio technologies that can
make possible more intensive and efficient spectrum use by users licensed within their own
networks, and by spectrum users sharing spectrum access on a negotiated or an oppor-
tunistic basis" [Mitola 1999]. Moreover, these technologies include, among other things,
the ability of devices to determine their location, sense spectrum use by neighboring de-
vices, change frequency, adjust output power, and even alter transmission parameters and
characteristics. Cognitive radio technologies enable spectrum exploring in space, time,
and frequency dimensions that until now have been unavailable.

In [Commission 2003] the Federal Communications Commission states that cog-
nitive technologies can reconfigure radios according to environment characteristics in
real-time, offering to regulatory agencies the potential for more flexible, efficient, and
comprehensive use of available spectrum while reducing the risk of harmful interference.

Cognitive radios (CR) emerge as a viable solution to avoid interference, improve
network throughput and optimize frequency spectrum usage. Spectrum usage can be op-
timized by opportunistic frequency exploration in spatial and temporal dimensions, for
example: if in a region there is a license for primary frequency use, but the frequency
is not exploited, then secondary users could use it; or else, random or seasonal usage
of licensed frequencies allow secondary users to opportunistically exploit them. In both
cases, it is mandatory for secondary users to sense the spectrum so that, at any indica-
tion of transmission of primary users, the channel is released and there is an immediate
migration to another frequency. To develop CR is important to create an abstract model
with all its components, tools, services and applications. In this way, several CR can be
connected to form a cognitive radio network (CRN) or a CRAHN (Cognitive Radio Ad
Hoc Network). This model should consider that all elements of the CRN can perform
spectrum sensing, have the capacity to exchange information, whether centralized or not
and choose the best communication channel.

There are still many technical issues to overcome in cognitive radio. Among many
challenges that still need to be solved, two of the most important are presented by [ Yucek
and Arslam 2009]: the problem of the hidden primary user, and the problem of the spread
spectrum primary user. These two issues can lead a cognitive radio to incorrectly choose
a frequency that seems to be empty, interfering in primary user’s signal. To define the
hidden primary user problem consider that there is a primary user A in range to transmit
to B, and a secondary user C that is in range of B but not in range of A. C senses the
spectrum and because it is out of range of A, it may conclude that there is no primary user.
As B is in range to communicate with both A and C, but C cannot detect A, if C begins
its transmission it will interfere with transmissions from A to B. Another problem is the
spread spectrum primary user. In this case, primary user’s low power transmission may
seem like background noise, as the cognitive radio may sense the spectrum and interpret
primary user’s signal as noise. In order to avoid this problem, the cognitive radio should
sense a large of the frequency spectrum to identify the primary user.

Several papers propose the development of cognitive radio networks. Akyildiz et
al. proposed a framework for spectrum management in cognitive radios [Akyildiz et al.
2008]. This framework is based on a cross-layer model in which the MAC layer reconfigu-
res the radio based on application requirements as well as network state. The framework
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model proposed by Akyildiz et al. for spectrum management in cognitive radios is divided
into four stages:

1. Spectrum sensing: A CR should be able to monitor the frequency spectrum to avoid
interference with primary frequencies, and to search for unused frequencies (spec-
trum holes). The CR should consider the primary users in the region registered on
regulatory agencies, as well as the time of sensing. Information collected by CR can
be treated individually by nodes or concentrated and treated centrally by a node.

2. Spectrum decision: With the information about spectrum holes, the CR can choose
an unused frequency. The decision method for selecting the best channel can use
algorithms based on RSSI (Received Signal Strength Indicator), Artificial Neural
Networks (ANN), Correlation, Analytic Hierarchy Process (AHP), Random Forests
(RndF) and others. In addition, the decision method can also be influenced by local
policies and regulations.

3. Spectrum sharing: The CRN is formed by several CRs that are trying to access the
spectrum, often in the presence of other devices that are operating at near frequen-
cies. The network must be coordinated to avoid collisions and to prevent overlap-
ping of spectrum portions. This is achieved by the exchange of messages between
nodes containing the best selected channel (or a list of best channels) to be used
without causing interference or collisions.

4. Spectrum mobility: When the CR receives information about the best available
channel, it reconfigures its radio to new frequency. Spectrum mobility is also em-
ployed to avoid that if a portion of the spectrum in use is required by a primary
user, the communication must be immediately interrupted and can be continued in
another available channel.

This framework proposed by Akyildiz et al. is only a theoretical model that did not present
any real implementation.

A framework with a focus on spectrum decision and using Bayesian networks
was developed to model spectrum correlation in CRN [Li and Qiu 2010]. The work was
based on a graphical modeling and used a numerical simulator to implement analytical
models and demonstrate the problems of interference between primary and secondary
users. In spite of this, this framework did not consider the complexity and the dynamism
of frequency spectrum.

A framework developed for SDR (Software Defined Radio) using GNU Radio
was proposed by [Jagannath et al. 2015]. The objective was to implement modules for
development and testing of new techniques for automatic classification of multiple sig-
nals. Despite the accuracy signal classification, and their importance in spectrum sensing,
the authors did not present their application in CRN.

The authors [Marques et al. 2016] proposed an architecture for development of
spectrum decision methods for CRN. The architecture was implemented in GNU Radio
using broad spectrum bands on real hardware. From this research, it was possible to con-
struct a generic framework component that can be altered to test new spectrum sensing
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and spectrum decision methods. In addition, it allows the inclusion of application re-
quirements and definition of other quality of service policies. Its modular organization
facilitates the testing of different medium access control protocols and spectrum sharing
message exchange.

The following experiments will use this framework to demonstrate the viability of
CR implementation in SDR. The framework is based on the abstract model proposed by
Akyildiz et al. and therefore follows the four stage model for CR development.

3.3.1. Framework architecture

The framework architecture is based on a cross-layer model that integrates all
modules and resources for spectrum exploration. The main feature of this model is to
enable dynamic spectrum access, and it is similar to the four stage model proposed by
Akyildiz, composed by Sensing, Decision, Sharing and Mobility. The abstraction of the
cross-layer communication model for CRN is shown in Figure 3.3, with all layers, mod-
ules, blocks and interfaces used to define the communication in a CRN.
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Figure 3.3: Framework architecture.
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The application layer can define the quality of service requirements and message
traffic type. The quality of service policies can be established by the application to define
requirements in terms of bandwidth, latency, and others. These policies directly influence
MAC layer’s behavior, for example, radio parameters, duty cycle operation, and sensing
frequency. The traffic generation module is responsible for generating traffic patterns used
for message exchanges. This module was developed to facilitate experimentation, gen-
erating traffic for evaluation of framework modules (or blocks in GNU Radio), and sim-
ulate the behavior of a real application. Three different distributions were implemented
for packet sending interval: uniform, constant, and exponential. In addition, this mod-
ule includes continuous and discrete distributions [Saucier 2000]. For the experiments
presented in this work, only the uniformly distributed traffic model was considered.

Transport and Network layers were not implemented at this stage of the frame-
work. As the experiments focused on spectrum sensing, decision, sharing, and mobil-
ity, the services provided by these layers were not essential. It is important to note that
the CRN implemented in this work is based on unicast communications. Nevertheless,
the modular design of the framework allows the insertion of additional modules to in-
clude transport and routing capabilities to form a CRN with multihop communication
(CRAHN).

On MAC layer two major modules were defined: cognitive engine and medium
access. The cognitive engine is composed of the four stages of a cognitive radio and a
knowledge base. Licensed users or primary users (PU) register the contracted frequencies
in regulatory agencies to operate telecommunication services. The knowledge base may
consist of: a database provided by regulatory agencies, information collected through
local spectrum sensing, and information entered manually by the administrator, based on
policies or regulatory laws of countries or regions.

Knowledge base information can be dynamically updated by data collected from
local spectrum sensing. This information can be preprocessed or not and will be used
as input to spectrum decision methods (SD). In this framework, a database provided by
ANATEL 8 was inserted as a block, which can be used to get information of PUs in a
specific region at a given time. In addition, the local spectrum sensing data also can be
entered into this database.

The Spectrum Sensing (SSe) communicates with the physical layer by sending
sensing parameters and commands, and collecting the results. Spectrum sensing can be
done in two ways: distributed, executed by all nodes; or centralized, executed only by the
master node. In distributed mode, the master node requests sensing from all slave nodes
by messages transmitted through medium access block. The slaves execute spectrum
sensing and send information back to the master node, which combines all the received
information in the spectrum decision module.

The main block of the cognitive engine is the Spectrum Decision (SD). All intel-
ligence methods can be implemented within this block. This framework provides four
methods for spectrum decision: Artificial Neural Network (ANN), Analytical Hierarchi-
cal Process (AHP), Random Forest (RndF) and a simple method based in received signal

8 Agéncia Nacional de Telecomunicagdes - (Brazilian Regulatory agency)
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strength (CogMAC) [Marques et al. 2016]. These decision methods are affected by the
input parameters: QoS, spectrum sensing and knowledge base. Based on these inputs, the
methods decide which is the best channel that avoids interference with primary users and
use the spectrum opportunistically. After the SD choose the best channel, it is necessary
to share this information with the other nodes.

The Spectrum Sharing (SSh) module communicates the best channel to the slave
nodes. In this framework a 6 GHz common control channel (CCC) is used to initialize
communication between nodes, to exchange control messages, and as a fallback channel.
The choice of this channel is based on empirical data and on the list of PUs provided by
ANATEL. The message exchange is also controlled by the Medium Access module.

Information about the best channel is also passed to Spectrum Mobility (SM)
block. The master sends messages informing the best channel to all slave nodes, and
then migrates to the best channel after receiving mobility confirmation of at least one
slave.

The medium access module is responsible for collision avoidance, and controls
transmission of packets originated from upper layers and from the cognitive engine. Be-
fore transmitting a packet, it performs a Clear Channel Assessment (CCA) to verify
medium state. If the channel is free the message is sent by radio. Otherwise, if the
medium is busy, the message is delayed by a backoff algorithm. The transmission is re-
tried until the message is delivered or application’s timeout occurs. Furthermore, packet
reception is also controlled by medium access module.

The physical layer has functions of adjusting radio parameters and transmitting
and receiving packets over a wireless channel. In addition, all spectrum sensing is per-
formed on this layer within a range of 800 MHz to 5.8 GHz.

The communication model is shown in the next section.

3.3.2. Communication model and message types

The framework uses a communication model based on the Master-Slave paradigm.
Communication is established between two adjacent nodes (one hop distance), so there
is no multihop communication. Figure 3.4 shows the message flow between the master
node and two slaves nodes.

The master node sends messages in broadcast using the CCC (6 GHz) to start the
neighbor discovery phase (ND). Nodes in range reply with ACK(ND). After the discovery
phase, the master node sends sensing requests messages (SSe,,) to all its 1-hop neighbors,
waits for confirmation messages and enters idle mode. If a neighbor node does not reply
after several retransmissions it is considered disconnected.

Slave nodes (S,) perform spectrum sensing and send the collected data to the mas-
ter node. All spectrum sensing is performed in 1 MHz steps within the frequency range
of 800 MHz to 5.8 GHz. Spectrum decision (SD) phase initiate when the master node
receives the spectrum sensing data (DATA(SSe,)) from slave nodes. The best channel
decision can be performed by different algorithms. In this framework, there are four al-
gorithms and a knowledge base that contains the historic of primary users in that region
(provided by a regulatory agency). The decision method receives as input parameters of
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Figure 3.4: Message flow between three nodes.

QoS, collected sensing data from slaves, and PU historic. After processing, the method
returns the best channel.

The best channel selected is individually informed to each slave node by the mas-
ter by sending SSh(f(x)) messages. Upon receiving at least one ACK(f(y)) the master
enters spectrum mobility phase (MD) and configures its radio to the best channel.

After the spectrum mobility phase (MD), all nodes can communicate with their
neighbors. This communication can be established between master with any slave or
between slaves.

3.3.3. Cognitive radio experiments

In real environments interference and noise influence radio communication. These
characteristics have high complexity to be mathematically modeled, resulting in inaccu-
rate transmission analysis through simulations.

This section presents experiments using real hardware, the USRP B200 and B210
daughterboards. These are Software Defined Radio (SDR) devices that have the capability
of accessing frequency spectrum in ranges between 70 MHz and 6 GHz.

The network communication model is based on the master and slave paradigm,
and the experiments use one master and one slave node. The master node is responsible
for centralizing all information of spectrum sensing and apply spectrum decision methods
to select the best channel according to application requirements. Slave node performs
sensing and sends the collected information to the master node. Although, the network
allows the use of multiple slave nodes.
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The main objective of these experiments is to present a CRN composed by two
nodes, which employ intelligence methods to dynamically access the spectrum, selecting
channels with low noise ratio, and avoid interference on primary users.

This CRN uses the four stage model presented on Figure 3.3. In these experiments,
only the sensing and decision methods are used, nevertheless, the other methods are fully
implemented in the framework. The experiment will be performed in two steps, with each
one focusing on a specific method: the first experiment demonstrates spectrum sensing
phase, and the second presents the spectrum decision.

Preparing the Environment

The requirements to perform the experiments are described below:

GNU Radio version 3.7.x.

Ubuntu 14.04.

2 USRPs models B200 or B210, with proper cabling and antennas.

2 computers with VOLK library support”.
The framework can be downloaded from GitHub with the command:
git clone http://github.com/GrubiCom/FrameworkCRN

Two scripts in the framework are used to configure the environment. The first,
setup_dependencies. sh, installs the software necessary for running the frame-
work. The second script, build_blocks. sh, configures additional GNU Radio blocks
of the framework. The following commands must be run on the machines used for master
and slave USRPs:

user@Qubuntu:~$ sudo chmod +x setup_dependencies.sh
user@ubuntu:~S$ sudo setup_dependencies.sh
user@ubuntu:~$ chmod +x build_blocks.sh
user@ubuntu:~$ ./build_blocks.sh

Cognitive Radio Experiment 1: Spectrum Sensing

The objective of this experiment is to perform spectrum sensing using USRP with
the master-slave architecture. At the end of this experiment, it will be possible to verify
the state of the sensed spectrum. The GNU Radio blocks that will be used in the master-
slave architecture are represented in the figures 3.5 and 3.6.

In Figure 3.5, the block diagram of the slave nodes is presented. This type of node
does not implement spectrum decision, since it does not execute this phase.

“https://gnuradio.org/doc/doxygen/volk_guide.html
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Figure 3.6: Master node block diagram.

Block diagram of the master node is presented in Figure 3.6. This type of node, on
the other hand, implements all four stages of cognitive radio, and concentrates the sensing
data to execute spectrum decision. For this experiment, the necessary files are located on
folder gr—-pmt_cpp/grc. Spectrum sensing can be run in two different modes:

e In graphic mode, go to File menu and open slave.grc file on slave computer,
then open master.grc on master computer. To execute the code of each node,
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click on the green arrow on GNU Radio interface (Execute the flow graph).

e Using the terminal, running the command grcc -e slave.grc on slave com-
puter, and grcc —e master.grc on master computer.

During the execution in graphic mode, the terminal on GNU Radio’s interface of
the master node shows a time counter while it waits for sensing replies. On the slave node,
the terminal shows the current sensed frequencies.

After finalizing the spectrum sensing, the slave stores the sensed results on /tmp /
folder. The file sense . txt contains raw data, with up to 16 samples of each frequency,
during 8 ms. For each frequency, the slave selects the sample with highest noise, and
stores on send.txt file, which will be transmitted to the master node for spectrum
decision.

On the master node, data received is stored on /tmp/res_sense.txt. The
collected data can be visualized on slave using the script slave_freqg _plot.sh,
while on master node the results can be viewed with master_freq plot.sh.

At this point, the first experiment is finalized, and the CRN is ready to start the
second stage, spectrum decision.

Cognitive Radio Experiment 2: Spectrum Decision

Following the experiment 1, it is necessary to select the best channel. This is
performed by the master node, during the spectrum decision phase. In this phase, the
master combines sensing information received with information on its knowledge base,
and application QoS requirements.

The decision method used in this experiment is based on ANN. In Figure 3.6, the
decision block is named spectrum_decision, being able to decide the best channel
with accuracy of 99.9996%. This stage is carried on immediately after spectrum sens-
ing, and no additional executions are needed. After spectrum decision, the best channel
frequency is stored on /tmp/master_channels.txt, and can be visualized with
best_freqg plot.sh, both on master and slave computers.

After choosing the best frequency for data transmission, the master node informs
the frequency to slave nodes. Slave nodes acknowledge the reception of this information,
and upon receiving at least one confirmation, the master node modifies its channel to the
best frequency. With the nodes operating in the new channel, data transmission starts and
lasts for 60 seconds, when the network repeat the cognitive process.

3.4. Dynamic change of the MAC protocol in WPANs

This section will present how the MAC protocol influences the performance of
a WPAN network. It is known that each family of protocols (contention-based and
contention-free) perform best on certain scenarios: contention-free MAC protocols (e.g
TDMA) are best for crowded networks, however they may have a large overhead and
underutilize the medium on uncongested networks. On the other hand, contention-based
MAC protocols (e.g. CSMA/CA) present a very low overhead, however, their perfor-
mance degrades when many stations compete for the medium.
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In this experiment, we’ll use a rule-based system to change from one MAC pro-
tocol to the other in an IEEE 802.15.4 network. We will code our own rules into a set
of existing GNU Radio modules, and will evaluate how our system behaves for a varying
number of stations transmitting data.

3.4.1. MAC protocols

Multiple access methods in wireless networks are used when the medium is shared
and some form of organization is needed so that different nodes can transmit their data
satisfactorily. There are several protocols that fulfill this role and they can be divided into
two broad categories: multiple access protocols contention-based and contention-free, as
shown in Figure 3.7.

| Multiple access methods |

[ ]

‘ Contention-free | | Hybrid |

Contention-based ’

L

| TDMA ’ | FDMA ’ ‘ CDMA ’ |DFWMAC| ‘ CSMAJ'CAl |CSMA.I’CD| ‘ CSMAl | ALOHA ’

Figure 3.7: Multiple access control methods

In contention-based methods, the transceivers do not have strong restrictions to ac-
cess the medium. In this case, access does not require coordination to use the channel and
the decision to transmit is taken locally. There is also no specific time delimitation within
which the transmission should be performed. For these reasons, contention mechanisms
are adopted in the protocols to reduce the number of collisions and to avoid channel satu-
ration and thus the network to function satisfactorily. Generally, when a collision occurs,
the node waits a random time and repeats the transmission attempt.

The first protocols that used this approach were Pure ALOHA and Slotted ALOHA.
This approach was improved by including the verification of the medium before the trans-
mission attempt, resulting in the CSMA (Carrier sense multiple access) and later, its vari-
ations with collision detection (CSMA/CD) and collision avoidance (CSMA/CA). In the
approach of these protocols, the attempt of transmission is direct, depending only on the
carrier sense and the waiting of some previously defined timings. This is positive because
in case of no collisions, the use of time is optimized. However, with this approach, the
number of collisions tends to increase with increasing devices trying to communicate. At
certain point, the number of collisions may be large enough to hamper the operation of
the network [Takagi and Kleinrock 1985, Ziouva and Antonakopoulos 2002].

In contention-free methods, the medium is accessed in a coordinated way, and
there is no need for mechanisms to resolve access conflicts and collisions. In this case, the
allocation control of the channel can be done by a centralized entity, which coordinates
the transmission order, or by some distributed approach as token passing or distributed
queue. Some examples of protocols that do not use contention mechanisms are Frequency
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Division Multiple Access (FDMA), Time Division Multiple Access (TDMA), and Code
Division Multiple Access (CDMA) [Busch et al. 2004].

TDMA-based protocols, for example, divide time into slots where each device
transmits individually. Since a slot is reserved for only one device, there are a small
number of collisions, no matter how many devices are trying to communicate. Therefore,
it is a good approach when the network has many nodes trying to transmit. Despite this
advantage, when there are few transmission attempts, the control messages used in the
slots allocation procedure consume a relative large time. So, these protocols are best when
the network is congested, but they lose performance when there are few nodes trying to
communicate.

There is also a hybrid approach, which uses combined contention-based and con-
tention-free methods. In this approach, each mode operates for a certain time and there is
a switch between the two modes at the end of each period. In the Contention Period (CP),
the medium access organization is distributed, and in the Contention Free Period (CFP),
the medium use is coordinated by a access point. DFWMAC is an example of protocol
that uses this approach [Diepstraten and WCND-Utrecht 1993].

3.4.2. Experiments

In the experiments performed in this part of the course, we use the FS-MAC plat-
form [Cordeiro et al. 2017] to automatically switch between a contention-based (CS-
MA/CA) and a contention-free protocol (TDMA). This platform works with these two
protocols putting each one in operation according to some predefined rules. These rules
are part of a fuzzy system that uses the information about number of senders and packet
delivery latency to infer the contention level of the network and define which protocol
should operate at each moment. Further details on the architecture and operation of the
FS-MAC platform can be found at the address:
https://github.com/jeffRayneres/FS—-MAC.

In the following sections we describe the settings required to use the FS-MAC
platform, then we describe the experiments.

3.4.2.1. Configuration

To perform the experiments, we must install the FS-MAC platform and its depen-
dencies. The dependencies, with their respective addresses, are:

gr-ieee802-15-4: https://github.com/bastibl/gr-ieee802-15-4

gr-foo: https://github.com/bastibl/gr-foo

e gr-eventstream: https://github.com/osh/gr-eventstream

gr-uhdgps: https://github.com/osh/gr-uhdgps

The gr-ieee802-15-4 project provides the ZigBee stack used as the basis for build-
ing the FS-MAC platform, and the gr-foo project is a dependency on that stack. The

124



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

gr-eventstream and gr-uhdgps projects are used in the CSMA/CA protocol of the FS-
MAC platform in the Carrier sense process. A detailed description of the gr-ieee802-15-4
installation can be found in [Silva et al. 2015]. In addition to these projects, we must also
install the libraries liblog4cpp5-dev and python-matplotlib.

The FS-MAC platform can be downloaded from the address https://github.
com/jeffRayneres/FS—MAC, or the user can use the command:

git clone https://github.com/jeffRayneres/FS—-MAC

After downloading the project in the FUTEBOL testbed, go to the /gr-fsmac di-
rectory and run the following commands:

mkdir build

cd build

cmake

make

sudo make install
sudo ldconfig

After executing these commands, the FS-MAC platform will be installed and the
environment will be prepared for running the experiments.

In the experiments we use resources provided by the FUTEBOL project, so in
directory /gr-fsmac/examples of the FS-MAC platform there is an RSpec file to be used
with jFed for resource allocation. To improve execution, we do not use the graphical
mode of the GNU Radio Companion, so all information generated during the experiments,
including which protocol is in operation, will be displayed on the terminal window.

3.4.2.2. Dynamic Change Experiment 1

The objective of this experiment is to exchange the MAC protocol in operation on
the network automatically according to some rules based on the amount of contention on
the wireless medium. The file decision.py in the /gr-fsmac/python directory of the FS-
MAC platform, implements fuzzy system that receives as input the number of senders in
the network and the average latency of package delivery. Its output is the effectiveness of
a certain MAC protocol. The system employs fuzzy rules that determine which protocol
should operate at a given moment, according with the network contention level. The fuzzy
system was modeled as follows:

Linguistic variables: The model considers three linguistic variables, which are
(i) Average latency of packets delivery (AL), ii) Number of senders (em NS) and iii)
Adaptability of the protocol (ADP). They all accept the fuzzy terms LOW and HIGH.

Fuzzy rules:

CSMA
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is
is
is
is

If NS
If NS
If NS
If NS

TDMA
If NS
If NS
If NS
If NS

is
is
is
is

LOW and AL is HIGH then ADP is HIGH
LOW and AL is LOW then ADP is HIGH
HIGH and AL HIGH then ADP is LOW
HIGH and AL is LOW then ADP is HIGH

LOW and AL is HIGH then ADP is LOW
LOW and AL is LOW then ADP is LOW
HIGH and AL is HIGH then ADP is HIGH
HIGH and AL is LOW then ADP is LOW

Membership functions: The membership functions are shown in the graphics of
Figures 3.8, 3.9, 3.10 and 3.11 (source [Cordeiro 2017]):

100 (e S _
80 : et
) T S O A 2
40 -

20

. . S LOW e |
; .z : HIGH - - -
T N U O I L b

Ll
0 5 101520 2530 35 4045 5055 60 6570 75 80 85 90 95100
Adaptability of protocol (%)

Membership degree (%)
v

Figure 3.8: Membership functions for lin-
guistic variable “Adaptability”.

§ T T T T

= 100 forerteomtimrntieny e el b
g

& 80 ;

o L

5 60

5 40 ;

5 ,

g 2t A LOW wreeer
£ L S HIGH - - -
o T O HIG|

=

0 5 1015 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 95100
Average latency of packets delivery (ms)

Figure 3.10: Membership functions for
linguistic variable “Average latency -
CSMA”.

100 [t _
80 | B : , :
60 | k : :

40 . o LT S . . L S e . 4
20| -

Membership degree (%)

4 i i
o] 1 2 3 4
Number of senders

Figure 3.9: Membership functions for lin-
guistic variable “Number of senders”.

100 feremreen

B2 O O
o © o
T T

I

LOW seeevees -
L eH

85 90 95100

N
=]
T

Membership degree (%)

@y
0 S T TR S AN TR AU AU RO O S R |
0 5 1015 20 25 30 35 40 45 50 55 60 65 70 75 80
Average latency of packets delivery (ms)

Figure 3.11: Membership functions for
linguistic variable “Average latency -
TDMA”.

In this experiment, we use three USRPs to simulate sensor nodes. Each USRP is
connected to a computer installed with GNU Radio version 3.7. We call StationN the set
formed by a USRP connected to a computer, so in the experiments we use a group formed

by Station1, Station2 and Station3.

In the directory /gr-fsmac/examples of the FS-MAC platform, there are three files
configured to be used in the stations. The names of these files are transceiverStationl.py,
transceiverStation2.py and transceiverStation3.py. These files are scripts generated by
GNU Radio Companion, they contain all the necessary settings for the transmissions in

this experiment. These settings include:

e Preparation of a message with 110 bytes to be sent.
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Setting the send interval to 20 ms.

Setting the transmit power to 60 dBm.

Setting the frequency used to 2.48 GHz.

Setting the transmitter and receiver MAC address.

In addition to transmitting data packet and acknowledgement packet, Stationl
operates as FS-MAC Coordinator. In the FS-MAC platform, the Coordinator node is
the one that coordinates the exchange of the protocol in operation when necessary.

The experiment starts with the transmission of packets from Station]1 to Station2.
After some time, without interruption of Stationl’s transmission, the new transmission
starts from Station2 to Station3. After some time, keeping the transmissions in progress,
a new transmission starts from Station3 to Stationl. When each sender is included, we
check in the terminal which protocol is in operation. With the rules configured in the
fuzzy system, in the testbed that we use, the contention level that indicates the moment of
exchange of the protocol must occur when the network changes from one to two senders.
Thus, when there is only one sender, the system operates with CSMA/CA, with two
senders or more, the system automatically starts to operate with TDMA.

3.4.2.3. Dynamic Change Experiment 2

The purpose of this experiment is to change the rules of the fuzzy system so
that the MAC protocol exchange in the network occurs at a different contention level
from the previous experiment. To do this, we need to change the decision.py file in the
/gr-fsmac/python directory of the FS-MAC platform, we need to modify the functions
senders function() (line 270) and data function() (line 250). These functions are respon-
sible to calculate the membership of the values of Packet delivery latency and Number of
senders to the HIGH and LOW sets. They reflect the membership functions of Figures
3.9, 3.10 and 3.11. We’ll modify them to reflect the membership functions shown in
Figures 3.12, 3.13 and 3.14.
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Figure 3.12: Membership functions for linguistic variable “Number of senders”.

In this experiment we changed the membership functions so that the FS-MAC
platform identifies the moment of exchange of the protocol in operation when the con-
tention level is slightly higher than in the case of the previous experiment. After the
functions have changed, we must reinstall the FS-MAC platform.
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Figure 3.13: Membership functions for Figure 3.14: Membership functions for
linguistic variable “Average latency - linguistic variable “Average latency -
CSMA”. TDMA”.

In terms of execution, this experiment follows the same dynamics of Experiment
1, that is, it starts with one sender and adds other sender up to a total of three. When each
sender is added, we check in the terminal which protocol is in operation. With changes
in the fuzzy system, the contention level that indicates the moment of exchange of the
protocol must occur when the network changes from two to three senders. Thus, when
there are one or two senders, the system operates with CSMA/CA, with three senders, the
system automatically starts to operate with TDMA.

3.5. Reliability in WBANs

Wireless Body Area Networks (WBANSs) consist of a wireless network composed
of several wearable or implantable computing devices. Although WBANs can be applica-
ble in various fields [Movassaghi et al. 2014], this section focuses on healthcare, in which
the application is the monitoring and transmission of physiological signals to medical
servers. In this part of our course, we will perform a reliability experiment in WBAN:Ss.
First, we evaluate the classic IEEE 802.15.4 protocol stack, measuring the amount of
transmitted data from both the sensor and the base station points of view. With this data
in hand, we will evaluate the simplified protocol stack, quantizing the packet delivery ef-
ficiency. Next, we move forward using a more robust IEEE 802.15.4 protocol stack. This
stack implements acknowledgment functionality providing single channel communica-
tion between devices with support to a three-way handshake. Finally, we will compare
both protocols packet delivery efficiency.

3.5.1. General dependencies

In order to perform the experiment, we need to install some modules and comple-
mentary libraries.

First, we should download the module gr-foo developed by [Bloessl et al. 2013].
This module contains blocks responsible for the configuration of sending and displaying
the data packets. For this experiment, we will use only the part in charge of visualizing the
received data packets. The reader can get this module by running the following command
on the terminal:

git clone https://github.com/bastibl/gr-foo.git

Other non-native GNU Radio plug-ins to download are gr-eventstream and
gr-uhdgps. Both composing the set of blocks entrusted by performing the Carrier Sense
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function. However, prior to the installation of these, it is necessary to install the following
additional libraries with their respective commands:

sudo apt-get install liblog4cppb5-dev
sudo apt—-get install python-matplotlib

To obtain the gr-eventstream module, execute the following command:

git clone https://github.com/osh/gr-eventstream.git

Similarly the command for the gr-uhdgps module is:

git clone https://github.com/osh/gr-uhdgps.git

Finally, we should download the module gr-traffic_generator, which is in charge
of generating dynamic messages in a variable interval of time. The traffic generator block
receives as parameters one value for the size of the message and another value for a time
interval. These parameters can be generated from the distribution type (Pareto, Poisson,
Weibull, Zipf or Uniform) with the help of the Distribution block, or defined by the user.
The reader can download this module by running the following command:

git clone https://github.com/AdrieleD/gr-traffic_generator.git

The installation of each additional module downloaded is simple and follows the
GNU Radio standard. Simply access their respective folders by creating a folder named
build in the root of the project, access that new folder and execute the following com-
mands:

cmake ../

make

sudo make install
sudo ldconfig

To uninstall, from within the build folder, just run the command:

sudo make uninstall

After the installation of each of the modules and complementary packages, the
environment is able to receive the packages related to the respective experiments. Each
experiment will depend on the main module containing its corresponding protocol stack,
one simplified and one more robust, respectively.
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3.5.2. WBAN Experiment 1

The objective of this experiment is to transmit data from a sensor node to a re-
ceiving station. This experiment uses real communication devices, where it is simulated
sensor nodes and a base station. Furthermore, we will use a simplified protocol stack,
which is only responsible for packaging and sending the data. At the end of the experi-
ment, it will be possible to visualize the data transmitted from one device to another and
compare them to each other. The purpose of this verification is to evaluate possible data
loss and interference by using the simplified stack. We should download and install the
gr-macl by executing the following command:

git clone https://github.com/AdrieleD/gr-macl.git

After performing all the steps for installing the protocol stack module, we can view
the gr-macl library in GRC. To complete the installation of this module, we need to install
the hierarchical block, opening the gr-macl/examples/ieee802_15_4_OQPSK_PHY.grc
file in GRC and compile it (Generate the flow graph / F5 key) or using the following com-
mand line (we recommend the user to restart the GRC environment after this procedure):

grcc i1eee802_15_4_ OQPSK_PHY.grc

Please open the gr-macl/examples/transceiver_OQPSK_TX.grc file to check if
installation has been successful. All blocks should be properly connected and with no
error messages. It is important to emphasize that to carry out the experiment, we need at
least two computers, one to act as transmitting node and another as base station. Although
the protocol stack used in both is the same, we need to make some changes according to
the function that the application will perform. If you have access to the GCR graphical
interface, you should edit the gr-macl/examples/transceiver_OQPSK_TX.grc. When it
comes to the receiving application, traffic generating blocks are not necessary, so they
can be disabled or even deleted. If you are using the testbed terminal you do not need to
perform any modification.

For the experiment to work properly, we should also update the address configu-
ration, found in the gr-macli/lib/mac.cc file. Both the source address and the destination
address must be different. If such a change is necessary, it can be done by changing lines
60 and 355. In Table 3.1, we are show an example of how to configure two computers. In
addition, we need to change the location where the file containing the experiment data will
be saved. This configuration is performed in the File Sink block of the application which
represents the base station. For the transmitting node, the use of the Wireshark Connector
and File Sink blocks is not required. After any and all file editing of the blocks, it is
essential to reinstall the blocks so that they can be effective. This is possible through the
following commands:

cd gr-macl/build
sudo make uninstall
sudo make install
sudo ldconfig
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Table 3.1: The configuration of source and destination addresses for two computers.

Computer 1 Computer 2
Source Address 60 char mac_addr_1 =0x41; | 60 char mac_addr_1 = 0x40;
Destination Address | 355 addrO[0] = 0x40; 355 addrO[0] = 0x41;

After completing these steps, the environment is configured and able to start
the experiment. Just open the gr-macl/examples/transceiver_OQPSK_TX.grc file (Fig-
ure 3.15) and execute (F6 key) on the GNU Radio graphic interface. It is also possible
to use the testbed terminal. In this case, you can compile and execute the respective
files according to the desired computer function. The following commands initialize the
computer as a receiver or transmitter, respectively:

grcc —e transceiver_OQPSK_RX.grc
grcc —e transceiver_OQPSK_TX.grc

Port: 52001 H Generate Options: WX GUI

Note Socket PDU Options
Note: you can ...Ihost 52002' UL E I oy 1D: transceiver_OQPSK
.- = nost: [t - Title: IEEE B02...g OQPSK PHY
|
|

MTU: 10k | Realtime Scheduling: On
[ Message Strobe ] |
Message PMT: Hello worlg! ] "
Fo=di=Bas »[ i Variable | Variable
|: :| 1D: freq ID: gain
RIME Stack Value: 2.405G | Value: 15
[ RIME Address: 23, 42 :|
:"""’E :I-""_} Wireshark Connector File: ;rln::f;lr:;(rpcap
' E
‘ O Tl:b':.': SR Unbuffered: On
| Append file: Append
I
I
'
| e .
,,,,,,,,, I '
[ IEEEBD2.15.4 MAC o '
Debug: Enable :I*
UHD: USRP Source Tt T T E
Samp Rate (Sps): 2M ! [-t---— .
ChO: Center Freq (Hz): 2.405G ' ' - '-'RHtD- ['-S'SF;FAS'\:HK
ChO: Gain Value: 15 ' ' mp Rate (Sps):
ChO: Antenna: TX/RX | | Ch0: Center Freq (Hz): 2.405G
! ! Ch0: Gain Value: 15
T ‘ Cho: Antenna: TX/RX
' IEEEE02.15.4 OQPSK PHY ' TSB tag name:
[ -2
Note
Note: This is ...ransmission.
EventStream Sink :|
Trigger Sample-Timer Event Num Handler Threads: &
Event Length (samples): 512 Size of Sample History Ksamples: 64 :|
Event Periodicity (samples): 1k =~ [ [--—-------—-- P-| | Thread Congestion Behavior: DROP
Periodic Event Offset From 0 (samples): 2 Early Behavior: DISCARD :|
Schedule-Ahead Distance: 4M -

'
I
'
L » Handler to PDU _ CPDU Average Power » PDU Remove J'
Data Type: Complex Float (2x32) k (offset dB): -60 Key: escevent buffer

Figure 3.15: Graphical display of protocol stack for experiment 1.

In this experiment, the computer acting as base station should be initialized first.
In this way we will start the communication between the nodes, always remembering that
each computer with its respective USRP unit is equivalent to a node. Thus, for example,
we can have 4 transmitter nodes and 1 base station, we need 5 computers and 5 USRPs.

The transmitting application is configured to send the “Hello world!” message
endlessly with a one-second interval between messages. These settings can be changed
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by configuring the properties of the Periodic Message Strobe block. Once the experiment
is started, the sensor node configured as the base station is able to receive and confirm
the messages transmitted by any transmitting node, as long as both are configured on the
same channel. The selection of the channel occurs manually, manipulating the settings of
the Variable block with ID “freq”.

Since the content of the message sent by the transmitting entities is static and pre-
determined, the visualization of these via an interface or the persistence in file becomes
irrelevant. However, the confirmation of the sending and receiving of the packet by the
base station is essential so that the full transfer of data between the devices can be identi-
fied. The persistence of data by the receiving station is a must. Once stored, they can be
analyzed, compared and used to produce information. This data retention is the respon-
sibility of the Wireshark Connector block, which saves the messages in a .pcap file. In
this way, the reader can check the newly generated .pcap file if the message sent by the
transmitter was correctly received by the USRP. This file can be better analyzed with the
help of Wireshark (Figure 3.16), where we can view the transmitted messages and their
respective text content.

teste.pcap - B @ ) 18:15 3
AN @ @FBRE QK >V eSHF =5 e ok
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o SEEl
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5 3.889871 IEEE 802.15.4 115 Data, Bad FCS

6 4.889190 IEEE 802.15.4 115 Data, Bad FCS

7 5.895421 IEEE 802.15.4 115 Data, Bad FCS

8 6.888996 IEEE 802.15.4 115 Data, Bad FCS

9 7.889849 IEEE 8602.15.4 115 Data, Bad FCS

10 8.893653 IEEE 802.15.4 115 Data, Bad FCS

11 21.010648 IEEE 802.15.4 115 Data, Bad FCS

12 21.901969 IEEE 802.15.4 115 Data, Bad FCS

13 22.900797 IEEE 802.15.4 115 Data, Bad FCS

14 23.902796 IEEE 802.15.4 115 Data, Bad FCS

15 24.905324 IEEE 802.15.4 115 Data, Bad FCS

16 25.907434 IEEE 802.15.4 115 Data, Bad FCS

17 26.906994 IEEE 802.15.4 115 Data, Bad FCS

18 27.987652 IEEE 802.15.4 115 Data, Bad FCS

19 28.913615 IEEE 802.15.4 115 Data, Bad FCS

20 29.909587 IEEE 8602.15.4 115 Data, Bad FCS
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Figure 3.16: Viewing data packets through Wireshark.

3.5.3. WBAN Experiment 2

This experiment is an improvement of the previous one. We will also perform a
data transmission between the devices, sensors and base station, but using of a more ro-
bust protocol stack. The stack used in this protocol was implemented based on the stack
of the first experiment, but it has features that provide a higher quality and reliability
in data transmission. Included in these functionalities is the Frequency Hopping tech-
nique, which provides interference inhibition and better use of the frequency spectrum.
Three-way Handshake is another utility, responsible for establishing a single channel of
communication between two devices. Another objective of this experiment is to evaluate,
as in the previous one, the quality of data delivery. We also provide a quality comparison
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of the data transmitted by both protocols. First, we should download the gr-mac2 module
through the following command:

git clone https://github.com/AdrieleD/gr-mac2.git

We should also carry out the complementary modules installation process. As
well as in the previous experiment, after completing all the steps of installing the mod-
ule referring to the protocol stack, it becomes possible to view the gr-mac?2 library in
GRC. To complete the installation, it is essential to compile the hierarchical block gr-
mac2/examples/ieee802_15_4_OQPSK_PHY.grc in GRC (Generate the flow graph / F5
key). Similarly to experiment 1 it is advisable to restart the GRC environment and check
the installation success by opening the gr-mac2/examples/transceiver_OQPSK_TX.grc
file where all blocks must be properly connected and without error messages. You can
also perform this step executing the following command in the testbed terminal:

grcc i1eee802_15_4_OQPSK_PHY.grc

This experiment requires at least two computers, one acting as a transmitter and
another as a receiver. The stack used for both projects is the same, but we should make
some configurations to act according to their specific functions. Please refer to WBAN
Experiment 1 instructions on how to configure the nodes as transmitter or receiver.
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Figure 3.17: Graphical display of protocol stack for experiment 2.

After we have completed all the above procedures, the environment is configured
and the user can start the experiment. To do this, simply click the Execute the flow graph
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icon or use the F6 hotkey. In this experiment, the initialization order of the devices is not
important, but it is suggested that the node with base station characteristics be started first.
Similarly to the first experiment, each node is conditioned to the existence of a computer
with a USRP unit. You can also execute the experiments using the following commands
to initialize the computer as a receiver or transmitter, respectively:

grcc —e transceiver_ OQPSK_RX.grc
grcc —e transceiver_OQPSK_TX.grc

Unlike experiment 1, the content and time between messages are dynamic. They
can be changed according to the configuration of the Distribution, Traffic_Generator
and Traffic_Generator_Random blocks. In order to be viewed by the transmitting
application, it is necessary to include a Message Debug block connected to the output of
the traffic generator module. By enabling the "Debug" option of the IEEE 802.15.4 MAC
block, it is also possible to observe the attempts to connect and transmit the packets with
their respective confirmations, in addition to the end of the connection. A log is made
available at the end of all submissions with information regarding data transmission.

In the base station application also with “Debug” option enabled, is visualized the
establishment of the communication such as its closure, messages referring to received
data and information about the “jumps” between the channels. For a detailed verification
of the received data, the newly generated .pcap file is analyzed with the help of Wire-
shark, where we can see the transmitted messages and their respective text content as
Figure 3.18 depicts. In this Figure, we can see: 1) Command to finish communication; 2)
Finished MAC; 3) Total communication time; 4) Total number of sent packets; 5) Total
number of confirmed packets; 6) Number of retransmissions; 7) Packet throughput; 8)
Bytes throughput; 9) Packet delivery rate; 10) Packet latency.

Sending end of communication
MAC: exiting

Sent the data packet 1
Timeout reached.

Time:9114:ms

Data sent:10

Data confirmed:10

Data retransmissions: 0

FlowPs: 1 Packages/s

FlowBs:122 bytes/s

Rate:100 percent
Latency:9.159;9.764,9.94,8.923,10.778,9.39;10.128;8.826;10.47 3,90.84,

Figure 3.18: Log of the transmitted data.

3.5.4. Comparison between protocols

As is remarkable, the stack structure of the protocols used in the two experiments
is similar (Figures 3.15 and 3.17). Taking into account a basic application, both would
perform significantly. However, more complex applications, such as WBANSs, require
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functionality that ensures reliability, accuracy, and agility in data transmission and con-
firmation. In addition to the basic characteristics necessary for communication between
one or more transmitter nodes and a base station, the protocol of experiment 2 has other
functionalities such as Frequency Hopping, Handshake. Table 3.2 details both protocols
characteristics.

Table 3.2: Comparison between the protocols used in experiments 1 and 2, respectively.

Features Experiment 1 | Experiment 2
Static message and fixed interval X *
Data frame X X
Data package X X
Broadcasting * *

Message addressed

Carrier Sense

ACK frame

ACK package

Dynamic message and variable interval
Control frame

Control package

RTS/CTS

Handshake

Frequency Hopping

PR | R e

P P PR DA R | ) | )| e

* It has the functionality, however, it is not justified the use of it.
x It has the functionality

In the Handshake process, the transmitting node requests the establishment of
communication by sending the request command (RTS). Considering the immediate avail-
ability of the base station, upon receiving this command a confirmation is sent along with
the CTS. After this confirmation, there is a dedicated communication between the two
nodes and the data will be transmitted until the connection is terminated. The Frequency
Hopping technique allows the node to make a previous evaluation of the quality of a
channel, in this case, the transmitting node. If it has some interference or noise, 5 MHz
“jumps” are performed until a channel free of these factors that are harmful to communi-
cation is found. For the base station, the “jumps” are performed every 50 ms within the
2.4 GHz band, in order to sweep the entire free frequency spectrum. In both nodes, the
starting channel starts from a random choice.

Through the improvements mentioned above, it is possible to notice some im-
provements regarding the performance in data transmission. The transmission carried out
in one fixed channel causes a saturation of this channel and the underutilization of the oth-
ers. This causes congestion and packet loss caused by interference from other nodes or
external devices. Packet loss for any reason leads to data retransmissions, which increase
traffic on the channel and contribute to low data throughput. In addition to contributing
to an increase in energy consumption. Problems of this nature are easily bypassed with
the deployment of Frequency Hopping. On the Handshake side, it is possible to smooth
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application layer problems since the received packets are always from the same transmit-
ter. Thus, there is no need for further checks and data ordering by devices. Other benefits,
achieved through the establishment of a secure communication channel, were accuracy
and reliability as the problems with interference were smoothed.

3.6. Experimenting with Orthogonal Frequency-Division Multiplexing (OFDM)
Modulation

In this section, we introduce multi-carrier modulation and Orthogonal Frequency-
Division Multiplexing (OFDM). OFDM is a modulation that is used in popular high-speed
network standards, such as WiFi, DSL, and 4G. Trinity College Dublin’s experiment con-
sists of sending packets from the transmitter (Tx) N210 USRP to the Receiver (Rx) N210
USRP using an OFDM signal generated by GNU Radio [Blossom 2004]. The experiment
will illustrate the capability of changing center frequency, bandwidth, gain, modulation
depth, and cyclic prefix dynamically, and the impact of those parameters on the trans-
mitted and received signal. Through this course, the reader will gain an appreciation for
the factors that are most important in the use of OFDM for wireless communication by
exploring its configuration and use on real radios. The goals of this section include:

e Understand the need for OFDM signaling in telecommunications networks.

e Comprehend and understand some of the theory behind multi-carrier modulation
and the design of OFDM.

e Observe and examine OFDM performance and behavior under different conditions
using real radio experimentation equipment.

e Exposure to advanced Future Internet Research and Experimentation (FIRE) testbed
infrastructure.

e Experience using GNU Radio, an open-source software toolkit that provides signal
processing blocks to implement software radios.

Digital Video
Broadcasting

Figure 3.19: OFDM Standards.
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3.6.1. Multi-carrier Systems and OFDM Standards

The Collins Kineplex System was the first multicarrier system based on orthogo-
nal subcarriers in HF military radio links. It was built in 1957. In 1966, a team at Bell
labs filed a patent (granted in 1979) and published the first article on OFDM systems in
IEEE Trans. Communications Technology in 1967 entitled: Performance of an efficient
parallel data transmission system [Saltzberg 1967]. OFDM was quickly recognized as an
efficient data transmission method and research and standards continued to evolve in the
1980’s, 1990’s and 2000’s with the addition of the following (see Figure 3.19):

e Power-Line-Communication.

e Broadcast: DVB-C2.

o ADSL/-2/-2+.

e Digital Subscriber Line (DSL) technologies.

e Broadcast: DAB, DVB-T/-T2, DVB-H, ISDB-T.

e Wireless Personal Area Network (WPAN): WiMEdia.

e Wireless Local Area Network (WLAN): IEEE802.11a/g/n/ac/ad, IEEE 802.15.4g,
HiperLAN/2.

e Wireless Metropolitan Area Network (WMAN): IEEE 802.16a WiMAX.

e Mobile telephony: LTE (3.9G), LTE Advanced (4G)

AT1r?
¥

Longer wavelength Shorter wavelength
Lower Frequency Higher Frequency

< > ¢=0
Figure 3.21: The Doppler Shift.

Figure 3.20: Signal Transmitter and Re-
ceiver.

3.6.2. The Wireless Channel

A signal undergoes changes when it is transmitted on its way to the receiver, see
Figure 3.20. A key metric of the joint impact of a wireless channel is the variation and
attenuation in received signal envelope power over time and/or space, which is called
fading. There are two types of fading used to describe the signal level at the receiver,
large scale-fading and small-scale fading.
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3.6.2.1. Large-Scale Fading

In large-scale fading, signal power falls quadratically with distance as a result of
attenuation and diffraction, which occurs due to the signal traveling over large distances
and using different frequencies i.e. signal path loss. Large objects such as trees, build-
ings, mountains, and so forth cause shadowing, and as a result received power can vary
dramatically.

3.6.2.2. Small-Scale Fading

In small-scale fading, which is due to reflectors, scattering and receiver motion,
multiple versions of the transmitted signal can be received from different path lengths
spread over time. There are several types of small-scale fading. These include Multipath
and Motion.

Multipath. If the channel is considered as a linear-time invariant system, the
convolution of the channel impulse response h(t,7) with the input stimulus x(t) (the trans-
mitted signal) yields the system output y(t) (the channel output, i.e. the received sig-
nal). Delay spread ¢ | 7 is the maximum difference between times of arrival of multi-
path components. The following YouTube video illustrates multipath small-scale fading
[O Coiledin 2016].

Motion. If transmitter, receiver and/or interacting objects are in motion with the
speed v under relative angle ¢, the received signal gets shifted in frequency by Af due to
the Doppler effect, i.e., Doppler shift (see Figure 3.21). Different propagation directions
result in different Doppler shifts per multipath component. Received envelope power
depends on constructive or destructive addition of signals. The following short YouTube
video gives a high level explanation of the Doppler Effect [Alt-Shift-X 2013].

I > >
fc f Ifc,O Ifc.l Ifc,2 Ifc,3 Ifc,4 Ifc,b’ f

< >

Figure 3.22: Single carrier or mono-carrier Figure 3.23: Multicarrier system.
system.

3.6.3. Multi-carrier Systems

Multimedia applications require higher and higher data rates from wireless and
wired communications systems. Mobile radio channels are fading channels that can be flat
or frequency selective. For high bandwidth applications, channels are frequency selective.
In conventional single-carrier modulation techniques this can only be achieved by, see
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Figure 3.22: transmitting shorter symbols => limited in the case of multi-path propagation
(Inter-symbol interference (ISI)); and transmitting more bits per symbol => limited by
noise and other distortions. In single carrier/mono-carrier system with symbol width 1/W,
data is transmitted using only one carrier. Disadvantages include:

e Event frequency selective fading.

Equalization is complex.

Very short pulses.

Inter-symbol interference (ISI) is long.

e Poor spectral efficiency because of guard bands.

Multicarrier modulation is a technique where multiple low data rate carriers are
combined by a transmitter to form a composite high data rate transmission, see Figure
3.23. To improve the spectral efficiency, guard bands between carriers need to be elimi-
nated. In a classic multi-carrier system, the available spectrum is split into several non-
overlapping frequency sub channels. The individual data elements are modulated into
these sub-channels and are thus frequency multiplexed.

Symbol width=N_c/W and data stream is split up into multiple lower data rate
sub-streams, see Figure 3.23. They are modulated and transmitted in parallel on differ-
ent sub carrier frequencies i.e. Frequency Division Multiplexing (FDM). By parallel data
transmission on NC sub-carriers, symbol duration TS can be increased by factor N_c to
achieve the same data rate. Longer symbols are less susceptible to inter-symbol interfer-
ence (ISI). Other advantages include:

e Flat fading per subcarrier.

N_c short equalizers.

N_c long pulses.

ISI is relatively short.

Poor spectral efficiency because of guard bands.

It is easy to exploit Frequency diversity.

2D coding techniques are allowed.
e Dynamic signaling is possible.
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3.6.4. Orthogonal Frequency-Division Multiplexing (OFDM)

Orthogonal frequency-division multiplexing (OFDM) is a multicarrier modulation
technique for encoding digital data on multiple carrier frequencies. It is an FDM scheme
that uses a large number of sub-carrier signals. These signals are orthogonal to each
and carry parallel channels of data. In classic multicarrier systems, guard bands have to
be inserted, resulting in poor spectral efficiency. A more efficient approach is to allow
the spectra of individual subcarriers to overlap, see Figure 3.24. Zero crossings occur
at every multiple of and hence no inter-carrier interference is present i.e., no overlap
at sampling frequencies. The following YouTube video gives a high-level overview of
OFDM technology [Huawei 2014].

Figure 3.24: OFDM subcar-
rier tones are separated by

the inverse of the signalling Figure 3.25: Framework architecture.
symbol duration.

Problem: If individual subcarriers are overlapping isn’t there interference between
carriers?

Answer: No! If subcarrier tones are separated by the inverse of the signaling sym-
bol duration, independent separation of frequency-multiplexed tones is possible. Addi-
tionally, sub-spectra may overlap in the frequency domain, which supports more efficient
use of available spectrum and greater data rates are achievable.

In the remainder of this section, we give you a brief overview of some basic
OFDM concepts that we will explore further in the experimentation section using TCDs
IRIS FIRE testbed equipment [Collins 2016] [Collins et al. 2016]. These include sym-
bol mapping/de-mapping, Inverse Discrete Fourier Transform (IDFT), Discrete Fourier
Transform (DFT), equalization, cyclic prefix, and frequency sensitivity. Figure 3.25 illus-
trates the OFDM Systems Model, and how these concepts are interconnected.

Symbol Mapping / De-Mapping. Symbol mapping (or de-mapping) involves
loading (or unloading) data bits received from the source encoder and the interleaver (or
channel equalizer) to (or from) complex subcarrier modulations such as QAM, PSK, and
so forth, see Figure 3.27, as Inverse Discrete Fourier Transform (IDFT). The output
from the mapper constitutes as input to the Inverse Discrete Fourier Transform (IFFT),
which accepts complex input data. In IDFT, data is parallelized then treated as samples
in the frequency domain. The IDFT process transforms these into time domain signals.
Rectangular time-domain pulse shaping spectra of the subcarriers become a cardinal sine
function or sync function in the frequency domain.

If number of sub-carriers NC is chosen as a power of 2 (2, 4, 8, 16, 32, 64, 128,
256, 512, 1024, 2048), the IDFT can be replaced by an IFFT, yielding a very efficient
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implementation of a OFDM modulator (FFT for demodulator at receiver). For example,
8-PSK, which has 8 Phase Shift Keying, has three bits per sub-carrier per symbol, see
Figure 3.26.

Q
* 010
011 110 ¢
—— ——
001 111 !
- —> | Ciclic '
I 1
Prefix Snee! S°:
000 101

Time
1 100

Figure 3.26: 8-PSK Constel-
lation Diagram.

Figure 3.27: Cyclic prefix.

Equalization. The primary advantage of OFDM over mono-carrier schemes is its
ability to cope with severe attenuation across channel frequencies such as small or large-
scale fading (discussed above in Section 3.6.2) using a simplified equalization scheme.
Equalization helps attenuate or adjust the balance between frequency components to flat-
ten channel response, supporting the removal of frequency selective fading effects. This
is achieved by:

e Insertion of known symbols (pilots) in the OFDM frame.
e Evaluating their distortions at the receiver.

e Assuming a relatively static channel, data symbols can be equalized.

In OFDM, each carrier becomes an infinite sinusoid (i.e. eigenfunction). As a
result, the out of channel is a scaled version of the same function. The eigenvalues of the
(circular) channel are the complex scalar terms that multiply each carrier. Thus symbols
only experience magnitude and phase change, which makes equalization simple. Convo-
lution in the time domain corresponds to multiplication in the frequency domain. How-
ever, this fact does not hold in discrete time. Circular convolution in the (discrete) time
domain corresponds to multiplication in the (discrete) frequency domain. OFDM wants
simple multiplication in the frequency domain. So, circular convolution is needed and
not the regular convolution i.e., the real channel does regular convolution. The solution to
this problem is to add a cyclic prefix, so regular convolution can be used to create circular
convolution.

Cyclic Prefix. The cyclic prefix is added to the beginning of a symbol and is a
repetition of the end of a symbol. Figure 3.27 shows the cyclic prefix added to a symbol
over time. Its purpose is to help preserve sinusoids in multipath channels. Sinusoids are
eigenfunctions of linear time-invariant channels. The cyclic prefix helps eliminate inter-
symbol interference (ISI), which is the delayed replica of previous symbols interfering
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with the current symbol. Additionally, they facilitate equalization by transforming linear
convolution into circular convolution. Transmission time is limited to N symbols and this
property is lost. The cyclic prefix restores this property by “simulating” an infinite-length
sinusoid. Looking at the spectrum, Y (f)=X(f)-H(f), if H(f) is not approximately equal
for all f, the original signal is destroyed. Cyclic prefix can make OFDM transmissions
completely immune to ISI created by multipath propagation when cyclic prefix length
T_cp is longer than the delay spread: T_ cp> 0o | 7

Discrete Fourier Transform (DFT). At the receiver, OFDM de-modulation uses
Discrete Fourier Transform (DFT) transformation to convert payload received to the fre-
quency domain. Modulation symbols received from the DFT are de-mapped from com-
plex subcarrier modulations such as QAM, PSK, and so forth, to bits, which are inputted
into the deinterleaver and the source-decoder blocks.

3.6.5. OFDM Disadvantages: Timing and Frequency Sensitivity

OFDM transmissions are susceptible to timing and frequency offsets. Timing off-
sets are due to uncertainties of OFDM symbol boundaries, which can cause intersymbol
interference, channel interference, and phase offset. Frequency offsets cause inter-carrier
interferences (ICI), and a reduction of desired power in data received. Frequency off-
sets are caused by the Doppler shift or hardware imperfections e.g. imprecise up-down-
conversion. This has the effect that operating on different frequency sub-carriers is no
longer orthogonal. OFDM needs accurate frequency synchronization.

3.6.6. OFDM Data Rates

Doubling subcarriers in used bandwidth do not double the data rate. See Table 3.3
for comparisons of modulation depth and data rate.

Data Rate Bandwidth N Code Rate Modulation
6 Mbps 15 48 1/2 BPSK
9 Mbps 15 48 3/4 BPSK
12 Mbps 15 48 172 QPSK
18 Mbps 15 48 3/4 QPSK
24 Mbps 15 48 12 16-QAM
36 Mbps 15 48 3/4 16-QAM
48 Mbps 15 48 2/3 64-QAM
54 Mbps 15 48 3/4 64-QAM

Table 3.3: OFDM Data Rates and Modulations Depths

3.6.7. FIRE Testbed Environment

This OFDM course runs completely on Trinity College Dublin’s (TCD’s) IRIS
testbed facility, which is located on TCD’s campus in Dublin, Ireland. The testbed con-
sists of 16 flexible Universal Software Radio Peripheral (USRP) N210 Ettus Research
units aligned in a grid configuration, see Figure 3.28. Each USRP is connected to a vir-
tual machine that runs a software-defined radio (SDR) system. In these experiments, we
use the GNU Radio software development toolkit. GNU Radio offers signal-processing
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Figure 3.28: Iris wireless laboratory ceiling mounted N210 USRP radio equipment.

blocks that implement software radios. A conceptual diagram of IRIS’s virtualized cloud
resources, radio hypervisor, user experiments and physical equipment is shown in Figure
3.29. The hardware that you will use will be configured automatically through a process
called provisioning. This process will take care of the reservation of two virtual machines
in TCDs FIRE testbed facility, the connection of the same to appropriate USRP hardware,
installation of required operating system and tools, and initialization of experimentation
services. These two virtual machines are under your sole control for use in experimenta-
tion. Data for monitoring wireless spectrum is sent to a database on the webserver which
is displayed to you via a graph.

Each OFDM experiment requires a virtual machine and a USRP for transmitting
a signal and a VM and a USRP for receiving a signal. Variable parameter changes from
users are sent from the web interface to GNU Radio, which supports changing frequency,
gain, modulation depth, and so forth. The Rx node sends data streams received for fre-
quency, time, waterfall and constellation back to a gateway server for rendering in the
web interface.

Testbed Configuration and Tools. Users can experiment with real radio hard-
ware equipment on a Future Internet Research & Experimentation (FIRE) testbed facil-
ity [Collins 2016] or [Collins et al. 2016]. TCD/CONNECT has deployed the Smart
Reconfigurable Radio Testbed based on the GNU Radio software-defined radio (SDR)
system. The Iris testbed supports experimentation with a mature SDR running on a vir-
tualized computational platform. The testbed is organized in experimentation units, each
of which consists of three parts: a virtual computational platform, SDR software, and
flexible radio front-end hardware. Through this organization, TCD encapsulates the el-
ements required to use the GNU Radio SDR system to construct a broad range of radio
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Experiments

Virtualized
Testbeds

Figure 3.29: Conceptual diagram of IRIS’s virtualized cloud resources, radio hypervisor,
physical equipment, and user experiments.

systems. Each experimentation unit is designed to flexibly serve a range of needs: Linux
(Ubuntu 16.04.01 LTS) provides a highly configurable computation platform, GNU Radio
provides real-time radio reconfigurability, and a USRP offers a broad range of wireless in-
terfaces. Radio hardware is housed on the ceiling of the dedicated indoor testing space to
provide users with a clean operating environment. The management infrastructure allows
users to deploy experimentation units to compose arbitrary radio systems and networks
as desired. These facilities have enabled and facilitated several international research and
education-related projects.

3.6.8. Exercises

The TCD OFDM course, which allows students to inspect the effect of configuring
OFDM concepts and principles using the GNU Radio software radio equipment on the
transmitter (Tx) and receiver (Rx) machines, is available at [Collins 2016] or [Collins
et al. 2016]. There is no need to investigate every possible combination of configuration
parameters. However, after each experiment, you should try to understand the effects
and implications of your configuration changes on the OFDM radio and try to answer the
accompanying questions.
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3.7. Hints for using testbeds

This section will present some hints of how to use testbeds in the most efficient
way (how to organize your code, how to run it...).

3.7.1. OFDM - Notes when running GNU Radio experiments

e When initializing experiments, please note that it can take up to ten minutes to
provision the Tx and Rx nodes.

e Remember that each configuration change can take up to several seconds to take
effect.

e [t is important to remember that the transmitter and receiver need to be configured
with the same frequency, modulation depth, bandwidth, and cyclic prefix when
sending and receiving a signal. This is to give the message or packet the best chance
of being received correctly.

e Due to the nature of radio communication - every packet may not be received.
Consequently, don’t be afraid to send lots of packets.

e After an experiment is launched, resources provisioned will only be available for
two hours.

3.7.2. Make an installation script

Considering that during the stage of installation of the modules several commands
are repeated, a script can be constructed to aid this process. Using Shell scripts we can
automate the installation, assuming that the files will initially be uploaded to the VM or
that they will be fetched using git commands.

3.7.3. Avoiding the graphical interface

For various reasons, such as screen freezes, the use of the graphical interface
should be avoided when using remote testbeds. Here are some changes that need to be
made to prevent a graphical interface from being displayed at runtime.

Before sending the .grc file to the remote environment, we need to delete or
disable all blocks that instantiate the GUI. All GRC GUI blocks should be avoided or
disabled, as shown in Fig. 3.30. In the Options block, at the top-left corner of GRC,
we need to choose No GUI on Generate Options.

In the example of Fig. 3.30, WX GUI Slider and WX GUI Chooser are dis-
abled to prevent the execution of the graphical interface. To disable a block just right
click on the block and choose Disable. If the block that was disabled provides a vari-
able for use in other GRC blocks, we need to add a Variable block with the same
variable name that was previously contained in the block that used GUI. In addition, all
WX GUTI and QT GUT blocks should be disabled, as well as the all WX GUI Sink and
QT GUI Sink instrumentation blocks. This procedure is required in an existing file or
in a totally new project.

145



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

o~
¢ " m - X & b b m C
Options
1D: transcei\‘r)er WX GUI Slider WX GUI Chooser
- 1D: gain 1D: freq
Generate Options: No GUI )
Run Options: Prompt for Exit Default Value: 30 Label: Channel
Note Minimum: 1 Default Value: 2.48G
Note: you can ... Ihest 52002 Maximum: 100 Choices: [1000000 * (2400 ...
Converter: Integer Labels: [i fori in range(...
Type: Radio Buttons
Socket PDU

Message Strobe

set_msa| Message PMT: Hello World! StrobEf_w_ e |:pdu5 I,’o': UDP Senver pdus | —-
[ ; !
(] '
(] '

Period (ms): 1k Port: 52001

MTU: 10k

Variable Variable
i 1 1D: gain 1D: freq
! i Value: 30 Value: 2.48G
g a

Figure 3.30: Changes on GRC to avoid graphical interfaces

After modifying all graphical GUI instances in GRC, it is important to note if there
is any GUI execution in the source code. If so, it should be changed to terminal output.

After modifying the files to not display the graphical interface, the files can be
sent to the remote environment and . grc can be executed remotely as follows:

vm$ grcc -e file.grc
If you only need to compile the file, then it is necessary to use the command:
vm$ grcc file.grc

Finally, all debug checks must be performed by the output terminal, for example,
by using in the source code a print "Message" in case of Python, or in case of C
language using printf ("Message").

3.7.4. Using the RSpec editor

In JFed, using the RSpec editor, we can create or modify an experiment and add
new features. At the XML file, as shown in the following, we can change the fields
client_id (line number 3), component_manager (line 3), silver_type name (line 4) and
disk_image name (line 5).

1 <?xml version="1.0"7>

> <rspec xmlns="http: //www. geni.net/resources/rspec/3" type="request"
generated_by="jFed RSpec Editor" generated="2017—02—-03T16:50:46
.711-02:00" xmlns:emulab="http: //www. protogeni.net/resources/rspec/
ext/emulab/1" xmlns:jfedBonfire="http://jfed.iminds.be/rspec/ext/
jfed—bonfire/1" xmlns:delay="http://www. protogeni.net/resources/
rspec/ext/delay/1" xmlns:jfed —command="http: // jfed.iminds.be/rspec/
ext/jfed —command/1" xmlns:client="http: //www. protogeni.net/
resources/rspec/ext/client/1" xmlns:jfed —ssh—keys="http://jfed.
iminds .be/rspec/ext/jfed —ssh—keys/1" xmlns:jfed="http://jfed.iminds
.be/rspec/ext/jfed/1" xmlns:sharedvlan="http://www. protogeni.net/
resources/rspec/ext/shared—vlan/1" xmlns:xsi="http: //www.w3.org
/2001/XMLSchema—instance" xsi:schemalLocation="http://www. geni.net/
resources/rspec/3 http://www. geni.net/resources/rspec/3/request.xsd

">
3 <node client_id="nodeOl" exclusive="false" component_manager_id="
urn:publicid:IDN+futebol.dcc.ufmg.br+authority+am">
4 <sliver_type name="usrp—vm">
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5 <disk_image name="urn:publicid:IDN+futebol.dcc.ufmg.br+image+
gnuradio" />
6 </sliver_type>
7 <location xmlns="http://jfed.iminds.be/rspec/ext/jfed/1" x="410.0"
y="85.0"/>

g8 </node>

9 <node client_id="node02" exclusive="false" component_manager_id="
urn:publicid:IDN+futebol.dcc.ufmg.br+authority+am">

10 <sliver_type name="usrp—vm">

1 <disk_image name="urn:publicid:IDN+futebol.dcc.ufmg.br+image+

gnuradio" />
12 </sliver_type>
13 <location xmlns="http://jfed.iminds.be/rspec/ext/jfed/1" x="10.0" y
="85.00000000000001" />

14 </node>

15 <jfed—command:experimentBarrierSegment orderNumber="0" tag="Barrier
segment 0" />

16 </rspec>

The options to those fields are:

client_id: any nick;
component_manager: urn:publicid:IDN+futebol.dcc.ufmg.br+authority+am ;
sliver_type name: choose between available slivers: usrp-vm, iot-vm and raw-raspberry;

disk_image name: each sliver has a disk available, which depends on the testbed that
you are using.

3.7.4.1. Adding one more node

In the . rspec file presented earlier, there are 2 nodes, called node0O1 (see line 3)
and node02 (line 9). If we intend to add another node, we can copy the whole stretch of
line 9 to line 14, modifying the node identifier (node client_id) and the
location xmlns field, to avoid overlapping nodes in the jFed graphical environment.

3.8. Conclusions and further readings

This chapter presented how to use Software-Defined Radios (SDR) to conduct
wireless research. SDRs are wireless transceivers that are able to run a number of wire-
less protocols, since they are implemented in software, not in hardware. Further, the
GNU Radio project provides a number of algorithms and protocols that can be used to
implement new protocols. SDRs are an important tool for wireless researchers because
it allows the creation of new protocols, which can be tested in a realistic situation. By
experimenting with a real device, the proposal is evaluated under more realistic settings
than those found in most simulators, for example. As a consequence, the research be-
comes more relevant, and the gap from research to mass dissemination of the technology
becomes shorter.

Although SDR devices are not cheap, it is possible to perform research using real
hardware very easily by remotely using those resources, for free, over the Internet. There
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are a number of testbeds spread all over the world, including testbeds in Brazil, which
have USRPs available for researchers. In this short course, we focused on the FUTEBOL
federation of testbeds, however other testbeds could be used.

In order to show that SDR is relevant for research in wireless communications
and wireless networking, this chapter presented four simple experiments that highlight
the capabilities of such a platform. Those experiments range from WBAN to cellular,
from modulation techniques to MAC protocols, and provide a glimpse of the versatility
of SDR. Further, all the code used in the experiments is available for use and modification
by other researchers.

In the future, we expect more and more papers to be written using SDRs as their
platform. Although today it may be a bit hard to find full stack implementations for some
popular wireless standards, this limitation is quickly being addressed by the community.
As a consequence, the complexity of building experiments with SDRs will go down with
time. There is a push in the networking and telecommunications community towards
experimental research, so wireless researchers should be aware of SDRs, how to use them
and what are their limitations. Even if you do not plan to use it today for your experiments,
you might need to use them in the near future.
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Capitulo

4

Fiscalizacao da Neutralidade da Rede: Conceitos
e Técnicas

Ligia E. Setenareski (UFPR), Thiago Garrett (UFPR), Leticia M. Peres (UFPR),
Luis C. E. Bona (UFPR), Elias P. Duarte Jr. (UFPR)

Abstract

Network Neutrality (NN) is becoming increasingly important as the global debate in-
tensifies and governments worldwide implement regulations. According to NN, all types
of traffic must be processed without discrimination, regardless of origin, destiny and/or
content. The discrimination between different types of traffic compromises innovation,
fair competition and the freedom of choice of consumers. However, ensuring that ISPs
are not employing discriminating practices is still a challenge. This tutorial presents an
overview of several existing solutions to detect “traffic differentiation”. These solutions
differ mainly on the monitoring topology, metrics and statistical methods employed. An
introduction to the global debate around NN is also presented, as well as an overview of
different regulations defined in Brazil and other countries around the world.

Resumo

A Neutralidade da Rede (NR) torna-se cada vez mais importante a medida que o debate
sobre este principio se intensifica, levando mais paises a promoverem sua normatiza-
cdo. Segundo a NR, todo tipo de trdfego deve ser tratado da mesma forma, indepen-
dente de sua origem, destino e/ou contetido. Discriminar tipos diferentes de trdfegos de
dados compromete a inovagdo, concorréncia justa e liberdade de escolha dos consumi-
dores. Porém, fiscalizar se provedores de acesso estdo praticando alguma diferenciacdo
de trdfego ainda é um desafio. Este minicurso tem como objetivo principal apresentar di-
versas solugoes para a detec¢do destas prdticas. Estas solugoes diferem principalmente
na topologia utilizada para medigcdo, nas métricas empregadas e nos métodos estatisti-
cos utilizados. Também é apresentada uma introdugdo ao debate da NR, bem como um
panorama da sua normatizagdo no Brasil e no mundo.

Todos os autores sao filiados a Universidade Federal do Parana (UFPR). Emails: {ligia,tgarrett,Imperes,bona,elias} @inf.ufpr.br
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4.1. Introducao

A importancia da Internet na sociedade moderna tem aumentado significativamente, con-
forme a quantidade de usudrios e servicos disponives na rede cresce [K.G. Coffman 2002].
Adequar e manter a estrutura da rede para atender esta demanda crescente é um desafio,
em especial porque além dos aspectos tecnoldgicos, devem ser considerados também as-
pectos econdmicos. Os provedores de acesso (Internet Service Providers, ISPs) podem
empregar técnicas de geréncia de trafego de rede para reduzir e/ou postergar investimen-
tos na infraestrutura de rede [van Schewick and Farber 2009]. Entretanto, muitas destas
técnicas de geréncia de trafego podem ser consideradas discriminatdrias e podem ser uti-
lizadas para outros fins, como para obter vantagens competitivas ou cobrar taxas extras de
usudrios e provedores de contetdo.

Préticas discriminatdrias consistem em manipular o trafego de dados de forma a
priorizar ou degradar algum tipo especifico [Ravaioli et al. 2012] — baseando-se no tipo de
informacao sendo trafegada ou no destino/origem dos pacotes, por exemplo. Este tipo de
manipulacao configura a chamada diferenciacao de trafego (DT). Em geral a DT é empre-
gada por um ISP devido a trés fatores: (i) congestionamento, no qual limita-se a largura
de banda utilizada por aplicativos que geram muito trafego, como compartilhamento de
arquivos P2P e streaming de video [Mueller and Asghari 2012]; (ii) acordos comerciais,
em que provedores de servico pagam taxas extras para ter seu trafego priorizado pelo ISP,
as chamadas fast-lanes [Habibi Gharakheili et al. 2016]; e (iii) obten¢do de vantagem
competitiva, em que o trafego do préprio ISP € priorizado ou o trafego de concorrentes €
degradado [Kendrick 2009, Lomas 2016].

A DT faz parte de um longo e controverso debate mundial sobre o principio da
Neutralidade da Rede (NR) [Joch 2009]. Este principio ja foi instituido em diversos
paises do mundo por meio de leis, diretrizes, regras e/ou principios [Habibi Gharakheili
et al. 2016]. Uma defini¢cdo da NR comum as estas diversas normatizagdes diz que, em
uma rede neutra, todo tipo de trafego deve ser tratado da mesma forma, sem distin¢ao por
origem, destino e/ou conteudo, ou seja, a DT ndo € permitida [Crowcroft 2007].

Para os defensores da NR, a DT ameaga trés conceitos que foram fundamentais
para o sucesso da Internet: inovacgdo, concorréncia justa e liberdade de escolha dos con-
sumidores [Berners-Lee 2010]. Em um mundo sem NR, um ISP poderia ter controle sobre
quais servigos teriam mais chances de serem consumidos pelos usudrios e quais servicos
teriam maior chance de serem bem sucedidos [van Schewick and Farber 2009].

A inovagdo em uma Internet ndo-neutra seria conduzida pelos ISPs e pelas grandes
corporacdes [van Schewick and Farber 2009], as quais teriam recursos suficientes para ter
seus dados priorizados. Novos servigcos e solu¢des inovadoras encontrariam dificuldades
para obter sucesso, jd que nao teriam capacidade de competir em iguais condi¢des com
0s servicos ja bem estabelecidos no mercado [Guo and Easley 2016, Cooper and Brown
2015]. Por outro lado, os mais conservadores afirmam que a falta de controles restritivos
adicionais sobre os ISPs configura um mercado mais competitivo [Joch 2009]. Portanto,
garantir que a Internet continue a ser um ambiente que fomente inovagdo € o tema central
do debate da NR [Weitzner 2008].

Entretanto, apenas a existéncia das normatizacdes da NR ndo garante que os
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ISPs irdo respeitd-las. Além disso, podem haver préticas discriminatorias ndo previs-
tas pelas normatizacdes [Knutson and Ramachandran 2016]. Assim, é importante a cri-
acdo de solucdes que auxiliem na fiscalizacdo das normatizagdes da NR, aumentando a
transparéncia das praticas de geréncia de trafego empregadas pelos ISPs. Estas solugdes
devem detectar a ocorréncia de violagdes da NR, ou seja, a presencga de praticas de DT.

Porém, a detec¢do de DT ainda é um desafio [Tariq et al. 2009]. Uma das difi-
culdades encontradas deve-se as diversas diferentes formas que ISPs podem implementar
a DT. Um trafego pode ser discriminado baseado no protocolo utilizado, no destino, ori-
gem ou conteido das mensagens, por exemplo. Além disso, diversas técnicas podem ser
empregadas, como engenharia de trafego (traffic shaping), diferentes rotas internas e vig-
ilancia de trafego (traffic policing). Outro desafio é descobrir em qual ISP entre a origem
e o destino do trafego a diferenciacao estd ocorrendo, ja que nao se tem nenhum conhec-
imento prévio sobre a estrutura interna da rede. Além disso, diversos outros fatores além
da DT podem afetar o desempenho de um trafego de dados na Internet, como congestion-
amento, tradfego de fundo e balanceamento de carga, os quais podem ser mal interpretados
como DT.

Este minicurso tem como objetivo principal apresentar solugdes existentes para a
deteccdao de DT. Sao apresentados a defini¢do do problema, as técnicas utilizadas pelas
solugdes existentes, assim como o funcionamento, requisitos e limita¢des de cada solugdo.
Além disso, o minicurso também apresenta uma visdo geral do debate em torno da NR e
das normatizagdes ja implantadas no Brasil e em diversos paises do mundo. A maioria das
solugdes existentes para deteccdo de DT sdo baseadas em medicoes de rede e inferéncia
estatistica. Em geral, estas solucdes efetuam medi¢oes a partir de um ou diversos hosts
e utilizando diferentes tipos de trafego. Os dados obtidos s@o entdo comparados para in-
ferir se houve ou nao uma diferenca significativa entre conjuntos diferentes de medigdes.
Modelos estatisticos robustos sdo necessarios para diferenciar variagdes causadas por DT
das causadas por outros fendmenos, como congestionamento, entre outros. Dentre as
solugcdes descritas neste minicurso, diversas geram trafegos artificiais, correspondentes a
diferentes aplicacOes entre dois hosts e comparam o desempenho fim-a-fim destes tréfe-
gos. Ja outras solucdes obtém medi¢des a cada hop do caminho entre os hosts, com o
objetivo de identificar exatamente onde a DT ocorre. Hé ainda solu¢des que capturam
passivamente os trafegos de diferentes aplicacdes, comparando-os posteriormente.

O restante deste minicurso estd organizado da seguinte maneira. Primeiramente,
apresentamos na secao 4.2, como motivacao do trabalho, uma linha do tempo com diver-
sos casos reais de violagdes da NR ocorridos em vdérios lugares do mundo nos dltimos
anos. Em seguida, a se¢do 4.3 apresenta uma visdo geral do debate sobre a NR e das
normatizagdes ao redor do mundo. A secdo 4.4 apresenta uma fundamentacdo sobre
como a DT é empregada na Internet e define o que é uma rede neutra e o problema de
deteccao de DT. A secdo 4.5 descreve diversas solugdes ja existentes para o problema,
seus requisitos e limitacdes. Sao apresentadas também uma comparacio destas solucdes
e as diversas técnicas que podem ser utilizadas na detec¢do de DT, extraidas das solucdes
existentes. Concluimos entdo o minicurso na se¢do 4.6.
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4.2. Casos Reais de Violacoes da NR

Deniincias de casos de violagdes da NR tornam-se cada vez mais comuns a medida que
cresce a quantidade de usudrios da Internet e cada vez mais paises implementam a NR
em seus territérios, fomentando o debate sobre o tema. Esta se¢do apresenta, em ordem
cronoldgica, diversos casos reais de violacdes da NR ao redor do mundo. Estes casos
consistem ndo apenas de trabalhos cientificos, mas também de dentincias de usudrios e da
imprensa.

Comecamos por um caso tipico de violagdo da NR por meio do bloqueio de pagi-
nas Web. Em 21 de julho de 2005, os membros do sindicato canadense dos trabalhadores
de telecomunicacoes, a Telecommunications Workers Union (TWU), entraram em greve
contra a Telus, um ISP do pais. Em 22 de julho (dia seguinte), a operadora Telus blo-
queou o acesso de seus usudrios a pagina Web Voices for Change, dirigida por e para os
membros da TWU, alegando que o seu contrato de servico com os usudrios lhe permitia
bloquear qualquer pagina Web [Austen 2005]. Em 28 de julho, a operadora Telus libera
novamente o acesso a pagina Web apos receber uma liminar.

Em 24 de julho de 2007, foi lancada a ferramenta Web Tripwires, que detecta
modificacido de conteudo em pédginas Web [Reis et al. 2008]. Os dados coletados nos
primeiros 20 dias de funcionamento da ferramenta mostraram que ISPs provocaram mu-
dancgas intencionais no trafego de 46 dos 50171 hosts medidos, entre outros resultados.

Também em 2007, em um férum de discussdes da pagina Web DSLReports [Topol-
ski 2007], Topolski relata que a operadora Comcast utilizou equipamentos da Sandvine
[Sandvine | para controlar sessdes de comunicacdo de aplicativos P2P. Segundo Topolski,
o equipamento da Sandvine verificava todos os pacotes que ingressam na rede da Com-
cast. Caso o trafego de pacotes referentes a aplicativos P2P fosse maior que um limite
estabelecido pelo ISP, o equipamento passava a interromper os fluxos de tais aplicativos.
Topolski afirma que estas interrup¢des foram feitas por meio de pacotes forjados do tipo
reset (RST) do protocolo TCP injetados no fluxo de comunicacao dos aplicativos.

Em abril de 2009, Kendrick afirmou na pagina Web Gigaom [Kendrick 2009] que
a operadora T-Mobile da Alemanha estava bloqueando o uso do aplicativo Skype em to-
das as suas redes, fato confirmado pela prépria operadora. A operadora T-Mobile afirma
que os motivos para bloquear todo traifego VoIP em suas redes sdo apenas técnicos € nao
econdmicos. Segundo a operadora, o elevado trafego do aplicativo prejudicaria o desem-
penho da rede e caso o aplicativo passasse a ndo funcionar corretamente, os consumidores
culpariam a T-Mobile.

Em junho de 2009, a British Telecommunications (BT), a empresa britanica de
telecomunicagdes, foi acusada de degradar todo o trifego de videos da pagina Web da
emissora de TV britanica BBC, limitando a largura de banda méxima [Cellan-Jones 2009].
A BT alegou apenas que todas as suas praticas de geréncia de trafego buscam otimizar a
experiéncia de todos os consumidores.

Em 2010, os autores em [Ling et al. 2010] apresentam os argumentos contra e a
favor da NR, utilizando como exemplo o caso de bloqueio de servicos P2P efetuado pela
operadora Comcast. Os autores afirmam que os servigos P2P ndo prejudicam a qualidade
da Internet, apenas transferem a necessidade de investimento dos provedores de contetido
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para os ISPs. Segundo os autores, o tnico dano causado pelos aplicativos P2P em uma
rede neutra € aos ISPs, que ndo podem cobrar taxas extras de provedores de conteido para
trafegar seus dados.

Em fevereiro de 2011 foi formada a GreatFire [GreatFire.org ], uma organizacio
sem fins lucrativos que monitora e publica o estado das paginas Web e palavras-chave
censuradas na China por meio do chamado “Grande Firewall da China” (Great Firewall
of China). A pagina Web da organizacdo ajuda usudrios chineses da Internet a acessar
alguns contetidos bloqueados, a testar suas conexdes e publica os dados do monitoramento
de pdginas e palavras-chave bloqueadas. Dos 49720 dominios monitorados, por exemplo,
4329 sdo bloqueados na China, entre outras informagdes disponiveis.

Em abril de 2011, os autores da ferramenta CensMon [Sfakianakis et al. 2011],
de deteccdo de censura, conduziram um experimento no PlanetLab. Foram utilizados
174 hosts do testbed, localizados em 33 paises diferentes. A duracdo do experimento foi
de 14 dias. Neste periodo a ferramenta testou 4950 enderecos Web em 2500 dominios.
Foram detectados 951 enderecos e 193 dominios filtrados. A maior parte dos dominios
bloqueados (176) foram detectados pelo host localizado na China.

A pagina Web europeia Respect My Net [Respect My Net | foi lancada em 22 de
setembro de 2011. O objetivo desta pagina é permitir que usudrios da Internet relatem vi-
olacdes da NR. A pagina contém uma lista de todos os casos relatados, com confirmacdes
e provas fornecidas pelos usudrios. Os casos ndo considerados como violagcdes da NR —
de acordo com as diretrizes da pagina — sdo removidos. A lista conta com um total de 219
relatos confirmados, que envolvem 18 paises da Europa e 71 ISPs. Entre os casos relata-
dos, trés, tiveram um grande impacto: (i) degradacdo do trafego do servico YouTube na
Franca, pelo ISP Free, com confirmagdo de 431 pessoas; (ii) bloqueio DNS a pagina Web
thepiratebay.org na Bélgica, pela operadora Mobile Vikings, com confirmacgdo de 18 pes-
soas; e (ii1) bloqueio da porta 25 para todos os servicos SMTP pela operadora Belgacom,
na Bélgica, com exce¢do do seu proprio servico, com confirmagdo de 21 pessoas.

Em 2012 foi publicado um estudo sobre 2 casos de violagcdes da NR utilizando
a técnica de Deep Packet Inspection (DPI) nos E.U.A. e no Canada [Mueller and As-
ghari 2012]. Nestes casos, ISPs destes paises bloqueavam ou degradavam o trafego de
aplicativos P2P, gerando protestos, processos juridicos, entre outros. O estudo descreve o
impacto das préticas de DPI nos aspectos politicos e econdmicos que envolvem a Internet
(como inovacdo, competitividade e transparéncia, por exemplo). Os autores afirmam que
utilizaram dados obtidos pela ferramenta Glasnost para o estudo.

Os autores da ferramenta Adkintun [Bustos-Jiménez et al. 2013], descrita mais
a frente na se¢do 4.5, apresentam em [Bustos-Jiménez and Fuenzalida 2014] trés casos
referentes a utilizagdo da ferramenta no Chile, entre os anos de 2011 e 2013. Em um
destes casos, a ferramenta foi utilizada, a pedido do 6rgao regulador do pais (SUBTEL),
para avaliar o comportamento de dois ISPs chilenos, VTR e Movistar, que juntos con-
trolam em torno de 80% dos servicos de banda larga no Chile. Os resultados mostraram
que a velocidade de download durante o periodo da noite, para as duas operadoras, foi
significativamente abaixo do contratado pelos usudrios. No segundo caso, o canal estatal
de televisdo do pais noticiou que o ndmero de reclamagdes de usudrios para a SUBTEL
aumentou significativamente apds o lancamento da Adkintun, assim como a qualidade de
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servigo entregue pelos ISPs. O terceiro caso descrito trata de um processo contra a SUB-
TEL que acusa o 6rgdo de ndo ter tomado medidas contra ISPs chilenos que ndo estavam
cumprindo todas as exigéncias da Lei da NR. Esta acusac¢do foi embasada nos dados cole-
tados e publicados pela ferramenta Adkintun, mantida pela prépria SUBTEL. Segundo os
autores, este foi o primeiro caso no qual a infraestrutura de uma institui¢do governamen-
tal, voltada para garantir a NR, foi utilizada contra a mesma. Os autores afirmam ainda
que a Adkintun foi totalmente implantada e tem coletado dados desde setembro de 2011
e ja foi utilizado por mais de 10000 usudrios.

A ferramenta HAKOMetar [Weber et al. 2013], descrita posteriormente na se¢ao
4.5, foi utilizada por usudrios finais na Crodcia entre novembro de 2012 e marco de
2013, periodo no qual o nimero total de medicdes excedeu 25000. Os resultados destas
medi¢des identificaram dezenas de casos em que largura de banda entregue aos usudrios
foi significativamente menor do que a contratada. Os autores relatam que estas medigdes
motivaram reclamagdes dos usudrios contra 3 das 16 operadoras medidas. Os dados obti-
dos pela HAKOMetar foram anexados a estas reclamagdes, as quais tiveram resultados
positivos para os usudrios.

Em 2013, Anderson descreve um estudo sobre a degradacdo de trafego BitTor-
rent no Ird [Anderson 2013]. Foram analisados dados coletados por diversos clientes
utilizando a ferramenta Network Diagnostic Tool (NDT), hospedada na plataforma de
medi¢do M-Lab. Os resultados da andlise indicaram a presenca de dois periodos longos
em que houve degradagdo do trafego BitTorrent. Entre 30 de novembro de 2011 e 15 de
agosto de 2012 houve uma diminui¢do de 77% na taxa de transferéncia. Ja entre 4 de
outubro e 22 de novembro de 2012 a diminui¢do detectada foi de 69%.

Em 24 de junho de 2013, leitores do jornal online Zambianwatchdog.com, da
Zambia, relataram terem recebido apenas mensagens de erro ao acessar a pigina Web
[Mr T. 2013]. O jornal é considerado a maior pagina Web na Zambia apds o Facebook,
Google e YouTube. Foram executados testes com a ferramenta Ooni, os quais revelaram
que a pagina era a unica sendo bloqueada pelo governo do pais.

A dissertacao de mestrado de Shadi Esnaashari [Esnaashari 2014] apresenta a
ferramenta Web Censorship Monitoring Tool (WCMT) utilizada entre julho e setembro
de 2013 para identificar bloqueio de acesso a pdginas Web e servicos da Internet na
rede de diferentes organizagdes e ISPs em Wellington, na Nova Zelandia. Os resulta-
dos mostraram que todas as organizacdes e ISPs avaliados efetuaram bloqueio de algum
conteido. Porém, houve uma variedade grande de conteidos diferentes bloqueados em
redes diferentes. O autor afirma que isto demonstra a falta de critérios das organizagdes
ao definir o que deve ser bloqueado.

Shankesi propde em 2013 na sua tese de doutorado, uma infraestrutura para de-
tec¢do de manipulacio de rede chamada Friendsourcing [Shankesi 2013]. O Friendsourc-
ing baseia-se em colaboragdo coletiva (crowdsourcing), utilizando redes sociais para que
um usudrio receba auxilio de seus contatos para detectar se sua rede estd sofrendo algum
tipo de manipulagio. O autor conduziu experimentos com 54 usudrios reais na India. Os
resultados mostraram que 64 enderecos Web foram bloqueados por vérios ISPs na India.

Em fevereiro de 2014, um usudrio do férum de discussdes Reditt relatou um caso
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de degradacao de trafego quando conectado em uma VPN utilizando a porta padriao do
servico OpenVPN [reddit 2014]. O usudrio afirmou que, caso utilizasse outra porta, seu
trafego ndo era degradado. Diversos outros usudrios confirmaram a denincia. Também
em 2014, Brodkin relata que a velocidade média de transferéncia no servigo Netflix teve
uma queda nos dltimos trés a quarto meses na rede dos ISPs Verizon e Comcast [Brodkin
2014].

Em 1 de fevereiro de 2016, van Schewick envia ao Presidente da Federal Com-
munications Commission (FCC) — o 6rgdo regulador das telecomunica¢des nos E.U.A.
um relatdrio no qual aponta que o servico Binge On da operadora T-Mobile viola a NR,
prejudicando a liberdade de escolha do usudrio, a inovacdo, a concorréncia e a liber-
dade de expressao na Internet [van Schewick 2016]. Segundo a autora, em novembro de
2015 a operadora T-Mobile, o terceiro maior provedor de acesso a Internet mével nos
EUA, langou um novo servi¢co chamado Binge On no qual oferece transferéncia de video
ilimitada de provedores selecionados. Assim, os clientes podem acessar videos de 42
provedores, como Netflix, Amazon, Hulu, HBO, entre outros, sem o uso dos seus planos
de dados, uma prética conhecida como “taxa zero”. A autora afirma que esta prética con-
figura um caso de DT, pois o ISP estd favorecendo um conjunto de servigos em detrimento
de outros. Ja em 7 de fevereiro de 2016, a operadora Verizon é também acusada de violar
a NR pela pratica de “taxa zero” com seu servigo movel de video chamado Go90. Este
servico exclui o trafego de video da prépria Verizon da franquia de dados de seus clientes
[Lomas 2016].

Em 2 de mar¢o de 2016, a Public Knowledge, uma organizagao sem fins lucrativos
que defende a NR e outros direitos do usudrio na Internet, registrou uma queixa junto a
FCC sobre o servico Stream TV da operadora Comcast [Dreier 2016]. A denuncia diz
que a Comcast ndo computa o trafego do seu servigo Stream TV na franquia de dados de
seus clientes, configurando assim a pratica de “taxa zero” e, portanto, uma violacdo da
NR. A Public Knowledge solicita entdo que a FCC interrompa o servigo discriminatorio
da operadora Comcast [Public Knowledge 2016].

Em 24 de marco de 2016, o Netflix declarou que limita seu trifego de video
em 600 Kbps para clientes acessando o servico a partir de redes méveis [Knutson and
Ramachandran 2016]. Segundo o Netflix, esta pritica tem o objetivo de proteger seus
clientes de cobrancas adicionais por excederem suas franquias de dados. Em 25 de mar¢o
de 2016, a American Cable Association (ACA) divulga uma declarac¢do reprovando esta
pratica do Netflix [American Cable Association 2016]. Segundo a ACA, a FCC deve in-
vestigar os provedores de conteido e revisar sua regulamentacao sobre a NR para incluir
restricdes também aos provedores de contetido e ndo somente aos ISPs. A FCC responde
que, embora provedores de conteido ndo estejam incluidos na regulamentacao da NR, a
Netflix teve um comportamento que pode ser considerado incoerente. E conclui que esta
revelacao da Netflix pdem em duivida todo o fundamento e a razdo de ser da decisdo da
NR [O’Rielly 2016].

Em 01 de abril de 2016, um grupo de mais de 50 organiza¢des de interesse publico
e de defesa do consumidor pressionam a FCC para que tome medidas contra as préticas de
“taxa zero” [Campbell 2016]. Segundo o grupo, estas praticas de ISPs como a Verizon,
AT&T e T-Mobile, prejudicam a livre concorréncia, a inovagdo, limitam a escolha do
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usudrio e elevam os precos.

A partir dos diversos casos apresentados, observa-se que houveram reclamagoes e
estudos sobre violacdes da NR em diversos lugares do mundo e ao longo de todo o debate
da NR. Assim, é possivel afirmar que garantir o cumprimento da NR ndo é uma tarefa
trivial, visto que diversos 6rgados reguladores tém falhado em fiscalizar os ISPs.

4.3. Debate e Normatizacao Mundial da NR

Esta sec¢do apresenta uma introducao ao debate da NR e descreve um panorama da norma-
tizacdo da NR em diversos paises ao redor do mundo. Estas normatizacdes consistem em
regras, principios e/ou Leis instituidos com o objetivo de garantir um trafego neutro na
Internet. O processo de normatizagdo da NR ocorreu de forma relativamente diferente ao
redor do globo.

O debate mundial acerca da NR iniciou-se em 2002 quando a Federal Communi-
cations Commission (FCC), o 6rgdo regulador das telecomunicagdes nos E.U.A, alterou
a classificacdo do servi¢o de banda larga no pais. O servigo anteriormente era equiva-
lente a um servigo de telecomunica¢des comum, como a telefonia fixa, por exemplo. A
nova classificacio passou a ser de “servi¢o de informacao” (information service) [Federal
Communications Commission 2002], desvinculando a banda larga das leis que regulavam
as telecomunicacdes. As leis que regem as telecomunicacdes garantiam uma Internet neu-
tra no pais. Assim, com a nova classificacio, os ISPs ganharam o poder de priorizar ou
bloquear um tipo de trafego de dados em detrimento de outros. Neste contexto, inicia-se
entdo o debate sobre a “Neutralidade da Rede”, termo criado por Tim Wu [Wu 2002]
ainda em 2002.

Em 2003, Tim Wu e Lawrence Lessig, um dos criadores da Creative Commons
[Lessig 2001], enviaram uma carta a FCC apresentando uma proposta sobre a NR [Wu
and Lessig 2003]. Esta proposta estabelecia um equilibrio entre a proibi¢ao de ISPs em
restringir o que os usudrios fazem com suas conexdes a Internet e a liberdade dos ISPs
para gerenciar suas proprias redes.

A partir de entdo, cada vez mais individuos, empresas e instituicdes publicas e pri-
vadas passaram a fazer parte do debate da NR ao redor do planeta. Diversos provedores de
contetido, como Google e Netflix, defendem a NR, enquanto a oposicio é formada prin-
cipalmente pelos ISPs. A comunidade cientifica mundial também ingressou no debate,
trazendo conceitos, técnicas e outros aspectos relevantes que embasam as discussoes e
normatizagdes da NR ao redor do mundo.

Um conceito importante no debate da NR, e presente em diversas normatizacgoes,
¢ a geréncia razoavel do trafego. O conceito da geréncia razodvel do trafego determina
quais praticas de geréncia de trafego os ISPs podem efetuar sem que a NR seja violada. A
geréncia de trafego de um ISP pode ser considerada razodvel se esta ndo for anticompeti-
tiva, ndo causar danos indevidos aos consumidores e nao prejudicar injustificadamente a
liberdade de expressdo [Jordan 2009b, Jordan 2009a].

Descrevemos abaixo, na subsecdo 4.3.1, em ordem cronoldgica, alguns dos pontos
principais da normatizacao de diversos paises.
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4.3.1. Normatizacao Mundial da NR

Em 19 de setembro de 2006, o Japao, por meio do Ministério de Assuntos Internos e
Comunicag¢des (MIC), lanca um programa (New Competition Promotion Program 2010)
[Ministry of Internal Affairs and Communications 2006] que estabelece uma série de
medidas a serem implementadas até 2010. O objetivo destas medidas é garantir a con-
corréncia justa no mercado de telecomunicacdes e assegurar os direitos do consumidor.
Este programa criou um grupo de trabalho para estudar o tema da NR e como ela deve
ser implementada no pais. Este grupo de trabalho apresentou o seu primeiro relatério
em 20 de setembro de 2007 [Ministry of Internal Affairs and Communications 2007] e,
em 07 de marco de 2008, apresentou um segundo relatorio [Ministry of Internal Affairs
and Communications 2008] contendo recomendacdes para a manutencao da NR. Estas
recomendagdes incluem: estudos sobre o mercado de telecomunicacdes e a utilizacdo
da infraestrutura de rede disponivel; a criacdo de sistemas para fiscalizar a qualidade de
servico fornecida pelos ISPs; e o estabelecimento de regras que garantam um trafego
neutro, permitam novos modelos de negdcio e protejam 0s Usudrios.

A Noruega langou em 24 de fevereiro de 2009 suas diretrizes para a NR por meio
de seu oOrgdo regulador, o Norwegian Communications Authority (Nkom) [Norwegian
Communications Authority a]. Estas diretrizes estabelecem que os usudrios devem re-
ceber dos ISPs exatamente o servigco contratado, sem discrimina¢do ou bloqueio de con-
teddo. A Nkom também afirma que o modelo noruegués da NR [Norwegian Communi-
cations Authority b] busca mediar os interesses dos provedores de contetdo, provedores
de acesso e consumidores. Em 18 de novembro de 2014, Frode Sgrensen, conselheiro
sénior da Nkom, afirma que a pratica de “taxa zero” viola as diretrizes norueguesas da
NR [Sgrensen 2014]. Nesta pratica, o traifego de um aplicativo especifico ndo € con-
siderado na franquia de dados do consumidor. Assim, segundo Sgrensen, esta pratica
configura um caso de discriminacao de trafego, ja que, caso o consumidor tenha utilizado
toda a sua franquia, tal aplicativo ndo tem seu trafego bloqueado ou estrangulado como
acontece com os demais.

Em 21 de outubro de 2009, o Canadd, por meio da Canadian Radio-television
and Telecommunications Commission (CRTC), publicou sua regulamenta¢do em relacao
as préticas de geréncia do trafego da Internet empregadas pelos ISPs [Canadian Radio-
television and Telecommunications Commission 2009]. A regulamentacdo estabelece
que toda geréncia de trafego deve ser feita de forma transparente e sem discriminagao,
e que os ISPs devem manter investimentos na rede como a principal solucdo para evitar
congestionamentos.

Em 18 de agosto de 2010, o governo do Chile decretou a Lei n. 20.453 [Sub-
secretaria de Telecomunicaciones 2010] que instituiu a NR no pais. A Lei estabelece
regras para 6rgdos publicos e empresas privadas que fornecem servigos de telecomuni-
cacoes. Estas regras proibem o bloqueio, interferéncia ou discrimina¢do no acesso dos
usudrios a qualquer conteddo legal, quaisquer que sejam os equipamentos utilizados,
desde que ndo prejudiquem a rede. A Lei também exige que os provedores de acesso
a Internet publiquem todas as caracteristicas dos servigos prestados (largura de banda,
disponibilidade, garantias, entre outros) e fornecam aos consumidores servi¢cos de con-
trole parental para filtrar contetidos ilegais ou que os consumidores julguem improprios.
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Em 16 de novembro de 2011, a Secretaria Nacional de Telecomunica¢des do Chile (SUB-
TEL) afirma que os ISPs ndo estdo fornecendo as informacdes exigidas por lei de forma
suficientemente transparente e padronizada [Subsecretaria de Telecomunicaciones 2011].
Assim, a SUBTEL padronizou as informag¢des que devem ser publicadas pelos ISPs, a fim
de que os consumidores possam facilmente comparar os diferentes provedores de acesso.
Em 27 de maio de 2014, a SUBTEL, com base na Lei de NR, proibe a pratica de “taxa
zero”, sob pena de multa [Subsecretaria de Telecomunicaciones 2014]. Assim, os ISPs
do Chile nao podem mais comercializar servicos que incluem as chamadas “redes sociais
gratuitas”.

Em 16 de junho de 2011, o governo da Coldmbia aprovou a Lei 1.450 referente ao
Plano Nacional de Desenvolvimento para os anos de 2010 a 2014 [El Congreso de Colom-
bia 2011]. O Art. 56 desta Lei trata da “Neutralidade na Internet”, estabelecendo regras
para os prestadores de servico de Internet. Estas regras proibem o bloqueio, modificagdo e
discriminacdo de qualquer trafego na rede, além de exigir que os ISPs publiquem todas as
caracteristicas dos servicos prestados. A Lei também exige que os ISPs fornecam servicos
de controle parental aos consumidores e que implementem mecanismos para preservar a
privacidade dos usudrios. Em 16 de dezembro de 2011, o governo publica a Resolucao
3502, que define regras para o cumprimento da NR estabelecida no Art. 56 da Lei 1.450,
aprovada anteriormente [Comision de Regulacion de Comunicaciones 2011]. Estas regras
tratam dos principios e aspectos técnicos referentes a NR que devem ser seguidos. Estes
principios incluem: a livre escolha do usudrio ao utilizar a rede, trafego sem discrimi-
nacdo, transparéncia na geréncia de trafego e informacdo quanto aos servicos prestados
pelos ISPs. Também sdo definidas quais préticas de geréncia de trafego sdo permitidas.

Em 3 de julho de 2012, a Korea Communications Commission (KCC), agéncia
reguladora das telecomunicacdes da Coréia do Sul, publicou seu relatério anual referente
ao ano de 2011 [Korea Communications Commission 2012]. Neste relatério, a KCC
estabelece as diretrizes a serem seguidas para implementar a NR no pais. Estas diretrizes
proibem o bloqueio e discriminacdo de trafego e garantem direitos do consumidor como
a transparéncia sobre as praticas de geréncia adotadas pelos ISPs e as caracteristicas dos
servigos fornecidos, entre outros. O documento também define quais praticas de geréncia
de trafego sdo aceitdveis, sem que a NR seja violada.

O debate sobre a NR no Brasil iniciou em 2009, quando o Comité Gestor da Inter-
net no Brasil (CGL.br), o 6rgdo responsavel pela governanga da Internet no pais, lan¢a uma
Resolugdo com os 10 Principios para a Governanga e Uso da Internet no Brasil [Comité
Gestor da Internet no Brasil 2009], o qual inclui a NR. A partir destes principios iniciou-
se um processo colaborativo que resultou no Projeto de Lei 2126/2011 [Poder Executivo
2011], apresentado em 24 de agosto de 2011, o qual torna-se Lei Ordindria 12965/2014
em 23 de abril de 2014, o chamado “Marco Civil da Internet” [Presidéncia da Republica
2014]. A Lei estabelece principios, garantias, direitos e deveres para o uso da Internet
no Brasil. A NR ¢ tratada no Artigo 9° desta Lei, estabelecendo que ISPs tem o dever
de tratar todo pacote de dados da mesma forma, sem nenhum tipo de DT. A Lei ainda
estabelece que a DT poderé ocorrer em casos especiais a serem regulamentados posteri-
ormente pelos 6rgdos reguladores competentes, desde que seja transparente e ndo cause
danos ao usudrio. A regulamentacao da Lei € decretada em 11 de maio de 2016 [Presidén-
cia da Republica 2016], com base em consultas publicas [Ministério da Justica ]. Quanto
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a NR, esta regulamentagdo trata dos casos especiais em que a discriminacdo de trafego
€ permitida e estabelece parametros para a fiscalizacdo de violagdes. Em particular, a
regulamentacao proibe as préticas de “taxa zero”.

Em 14 de julho de 2014, o governo mexicano alterou a Lei Federal de Telecomu-
nicacdes e Radiodifusdo [Secretaria de Comunicaciones y Transportes 2014], incluindo
itens que instituem a NR no México. Estes itens estabelecem que ISPs ndo podem blo-
quear, discriminar nem modificar qualquer conteudo legal acessado pelos usuérios e de-
vem preservar a privacidade dos mesmos. A Lei também passa a exigir que ISPs man-
tenham uma qualidade minima de servigo, sempre fornecendo aos usudrios exatamente
0 que consta em contrato e mantendo publicas todas as caracteristicas dos servigos ofer-
ecidos. Além disso, permite aos ISPs préticas de geréncia de trafego que tenham como
objetivo garantir a qualidade ou a velocidade do servico contratado pelo usudrio, desde
que isto nao configure uma prética contrdria a livre concorréncia.

A NR foi instituida nos E.U.A. em 26 de fevereiro de 2015, pela FCC [Federal
Communications Commission 2015]. Entretanto, o debate sobre a NR nos E.U.A iniciou
em 2002, quando o orgdo alterou a classificacdo do servico de banda larga no pais, como
descrito acima. Em 5 de agosto de 2005, a Suprema Corte concordou com a posi¢ao
adotada em 2002 pela FCC, de que o servi¢o de banda larga é um servico de informacao
[Federal Communications Commission 2005]. Em 21 de dezembro de 2010, a FCC adota
trés regras basicas para preservar a Internet como uma plataforma aberta para a inovagao,
o investimento, a criacdo de emprego, o crescimento econdmico, a concorréncia e a livre
expressao [Federal Communications Commission 2010]: a transparéncia (Transparency),
nenhum bloqueio (No blocking) e nenhuma discriminagdo ndo razoavel (No unreason-
able discrimination). Em 14 de janeiro de 2014, estas trés regras adotadas pela FCC
em 2010 sdo julgadas pela Corte de Apelacdo do Distrito de Columbia. Como resul-
tado do julgamento, esta Corte de Apelacdo sanciona a regra da transparéncia, mas anula
as regras de ndo bloqueio e de discriminag¢do ndo razodvel, por considerar que nio sao
praticas ilicitas quando classificadas em ‘“‘servi¢os de informacao” [Federal Communi-
cations Commission 2014]. Assim, somente na regulamentacdo de 26 de fevereiro de
2015 [Federal Communications Commission 2015] a FCC volta a classificar o servigo
de acesso a Internet como um servigo de telecomunicagdes, o que lhe garante o funda-
mento juridico necessdrio para preservar e proteger a Internet aberta. Dentre as regras
estabelecidas destaca-se que os ISPs ndo podem bloquear nem degradar pacotes de da-
dos, independente de sua origem, destino e conteido. Também fica proibida a chamada
“priorizacdo paga”, que ocorre quando um ISP aceita pagamento (monetario ou nao) para
gerenciar sua rede de forma a beneficiar um determinado contetdo, aplicagdo, servigo ou
dispositivo. Desde a adog¢do destas regras, a FCC vem sofrendo pressao dos opositores,
como por exemplo: em 25 de fevereiro de 2016, um projeto de Lei é proposto para proibir
a FCC de reclassificar o servico de banda larga e de impor regras sobre os prestadores
de tal servico [Lee 2016]; em 11 de abril de 2016, o presidente da FCC, Tom Wheeler,
afirma que a politica de “taxa zero” estd sendo revista e que ndo ha uma data final definida
[Federal Communications Commission 2016]; e em 15 de abril de 2016, a Camara dos
Deputados dos Estados Unidos aprovou, com apoio bipartiddrio, uma Lei que proibe a
FCC de regular as taxas cobradas pelo acesso a Internet de banda larga [Kinzinger 2016].

Em 30 de junho de 2015, a Comissdo Europeia publicou uma nova regulamen-
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tacdo que institui a NR em todos os paises da Unido Europeia [European Commission
2015]. Esta regulamentacao foi resultado de anos de negociagdo entre a Comissdo Eu-
ropeia, o Parlamento Europeu e o Conselho Europeu, além de consultas publicas [Euro-
pean Commission 2009, European Commission 2010, European Commission 2014]. A
regulamentacdo estabelece que nao pode haver bloqueio, degradagdo e discriminacdo de
nenhum contetdo, aplicagdo ou servico na Internet. O estabelecimento de diretrizes para
a implementacdo e fiscalizacio desta regulamentacao ficou a cargo do Body of European
Regulators of Electronic Communications (BEREC), agéncia reguladora das telecomu-
nicacOes da Unido Europeia criada em 25 de novembro de 2009 [European Parliament
and Council of the European Union 2009, Body of European Regulators for Electronic
Communications ].

Em 8 de fevereiro de 2016, o 6rgao regulador das telecomunicagdes da india,
a Telecom Regulatory Authority of India (TRAI), publicou um regulamento [Telecom
Regulatory Authority of India 2016] proibindo a “taxa zero” e a cobranga de taxas extras
dos provedores de conteido e dos usudrios que acessem contetdos especificos. Estas
préticas estavam sendo implantadas por um ISP indiano, o que fomentou o debate sobre
a NR no pais [Press Trust of India 2015].

Este panorama global da normatiza¢ao da NR mostra que existe uma preocupagao
dos governos ao redor do mundo com a manuten¢do de uma Internet neutra. Outros
paises tem discutido a NR, como a Nova Zelandia [InternetNZ 2015] e a Russia [Fed-
eral Antimonopoly Service 2016], por exemplo, mas ndo foram encontrados documentos
indicando que a NR ja tenha sido instituida nestes paises. Com base neste panorama, é
possivel extrair aspectos comuns as diversas normatizacdes. A DT estd presente em todas
as normatizagdes, tornando-a assim um elemento chave no contexto da NR.

4.4. Fundamentacao

Esta secdo apresenta uma fundamentacdo sobre a DT, a NR e o problema de deteccao
de DT. A subsecao 4.4.1 trata da DT, apresentando conceitos relacionados a organizagao
e funcionamento da Internet e de que forma a DT pode ser implementada. A subsecdo
4.4.2 apresenta uma definicdo da NR e as propriedades que uma rede neutra deve ter.
Finalmente, na subsecdo 4.4.3, o problema de deteccao de DT € definido.

4.4.1. Diferenciacao de Trafego

A Internet € uma rede global formada pela interconexdo de diversas redes independentes,
chamadas de Sistemas Autdnomos (Autonomous Systems, ASes). Cada AS representa um
conjunto diferente de prefixos de roteamento na Internet e € controlado por um ou mais
ISPs. Os ISPs sdo hierarquicamente divididos em trés camadas, chamadas Ziers. Os ISPs
do Tier 1 sdo redes de alta capacidade que interconectam globalmente as redes dos ISPs
Tier 2, constituindo o “nudcleo” da Internet. ISPs Tier 2 fornecem conectividade aos ISPs
Tier 3, que sdo, por exemplo, os ISPs residenciais, os quais fornecem acesso a Internet
para os consumidores finais.

Um pacote de dados enviado de um host final para outro, potencialmente pode
atravessar ASes de ISPs de todas os Tiers, especialmente se os hosts estiverem geografi-
camente distantes. Assim, a DT pode ocorrer em qualquer uma dos Tiers e de inimeras
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formas, ja que cada AS pode empregar tecnologias diferentes, assim como politicas inter-
nas de roteamento e geréncia de trafego distintas.

Pacotes de dados em um AS qualquer atravessam diversos roteadores deste AS,
desde o ponto de entrada (o primeiro hop) até o ponto de saida (o ultimo hop). Ao sair
de um AS, um pacote de dados entrard na rede de outro ou terd chegado em seu destino.
Assim, uma possivel DT praticada por um ISP acontecerd em um ou diversos hops entre
o ponto de entrada e o ponto de saida do AS.

Em geral, o trafego é segmentado em classes e tratado de forma diferente con-
forme a classe atribuida. Existem indmeros mecanismos que podem ser utilizados para
classificar e posteriormente discriminar um trafego de dados. A classificacdo de um
trafego de dados pode ocorrer, por exemplo, apenas no ponto de entrada da rede e ser
inserida no cabecalho dos pacotes (cabecalho do protocolo interno do AS), informando
os roteadores seguintes como estes pacotes devem ser tratados. E possivel também que
todos os roteadores, por onde os pacotes de um trafego de dados passam, efetuem tanto
a classificagdo quanto a discriminacdo em si. Técnicas de Redes Definidas por Software
(Software-Defined Networking, SDN) também podem ser utilizadas [Qazi et al. 2013]. As
possibilidades de implementacdo sdo diversas.

A classificac@o de um trafego de dados pode basear-se em diversos critérios, como
origem, destino, porta de origem, porta de destino, protocolo de aplicacdo, AS anterior
(de onde o pacote veio) ou proximo AS (para o qual o pacote serd roteado), entre outros.
H4 ainda a técnica Deep Packet Inspection (DPI), que consiste em analisar ndo apenas o
cabecalho dos pacotes, mas também os dados (payload). O objetivo do DPI ¢ identificar
com maior acuricia a qual aplica¢do correspondem os pacotes.

Os mecanismos mais comuns de DT sdo engenharia de trafego (traffic shaping)
[Kanuparthy and Dovrolis 2011] e vigilancia de trafego (traffic policing) [Flach et al.
2016]. Outros exemplos incluem: a injecdo de pacotes TCP do tipo reset (RST) forjados,
a fim de forcar o encerramento de conexdes TCP, interrompendo a comunicacdo entre
dois hosts finais; o encaminhamento de pacotes para rotas diferentes conforme a sua clas-
sificacdo, sendo que uma das rotas € propositalmente menos congestionada, configurando
assim uma fast-lane; middleboxes [Detal et al. 2013], os quais podem interferir no trafego
entre dois hosts finais; Redes de Distribui¢cdo de Conteddo (Content Delivery Networks,
CDN) [Maille et al. 2016], as quais cobram para entregar contetdo de terceiros, podendo
assim caracterizar uma priorizacgao.

A engenharia e a vigilancia de trafego sdo efetuadas, em geral, por equipamentos
dedicados ou pelos préprios roteadores da rede de um AS. Estes mecanismos diferem na
forma com que os pacotes sdo processados conforme chegam nos roteadores ou outros
equipamentos.

A engenharia de trafego baseia-se no enfileiramento de pacotes em buffers. Ideal-
mente, um pacote de dados, ao chegar em um roteador, ¢ imediatamente encaminhado
para o préximo hop de sua rota — a qual, em geral, é decidida por meio de uma tabela
de roteamento. Porém, caso o roteador esteja sobrecarregado e ndo consiga encaminhar o
pacote imediatamente, o pacote € colocado em um buffer. Uma politica de escalonamento
¢ entdo empregada para decidir a ordem em que os pacotes pendentes serdo retirados do
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buffer e encaminhados. Caso o buffer fique cheio, uma politica de descarte € empregada,
descartando os novos pacotes que chegarem ou até mesmo pacotes ja presentes no buffer.

J4 a vigilancia de trdfego emprega politicas de descarte assim que pacotes em ex-
cesso comegam a chegar, diferentemente da engenharia de trafego que as emprega apenas
quando o buffer estd cheio. Assim, a vigilancia de trafego ndo baseia-se no enfileiramento
de pacotes, ja que estes s@o descartados antes que acumulem.

As politicas de escalonamento de pacotes mais comuns sdo [Kanuparthy and Dovro-
lis 2010, Weinsberg et al. 2011]: (1) First Come First Served (FCEFS), em que os pa-
cotes que chegaram primeiro sdo escalonados primeiro; (i1) Strict Priority (SP), em que
o escalonador sempre d4 prioridade para uma classe especifica; (iii) Leaky Bucket, em
que cada classe tem um limite maximo de largura de banda; (iv) Token Bucket, em que
cada classe tem um limite para a largura de banda média consumida pelos fluxos; e (v)
Weighted Fair Queuing (WFQ), em que a largura de banda permitida para cada classe €
dividida com base em pesos. Ja as politicas de descarte mais comuns sdo: (1) Drop-Tail
(DT), no qual em caso de buffer cheio os proximos pacotes a chegarem sdo descartados
e Weighted Random Early Detection (WRED), em que pacotes de menor prioridade tem
maior probabilidade de serem descartados.

4.4.2. Rede Neutra

O projeto original da Internet foi guiado por dois principios fundamentais que sdo elementos-
chave no contexto da NR [Krdmer et al. 2013]: fim-a-fim (end-to-end) e melhor esfor¢o
(best-effort). O principio fim-a-fim diz que as mensagens sdo fragmentadas em pacotes
de dados que devem ser roteados através da rede de forma autonoma. Um hop inter-
medidrio (roteador) deve decidir apenas qual serd o préximo hop para um pacote qual-
quer, enviando-o pelo menor caminho segundo sua tabela de roteamento. Assim, um
roteador ndo tem controle do caminho completo que o pacote percorre da origem até o
destino final. Ja o principio do melhor esforco garante que todos os pacotes de dados
serdo enviados pela rede tao rapido quanto possivel. Se a taxa de chegada de pacotes em
um roteador € maior que sua capacidade de envio, os pacotes serdo enfileirados. Se a fila
de pacotes encher, os proximos pacotes a chegar serdo descartados, independentemente
dos seus conteddos, origens ou destinos.

No contexto da NR, estes principios estabelecem que todos os pacotes de dados
enviados pela rede devem ser tratados com igualdade e que nenhum hop intermediério
pode exercer controle sobre a rede como um todo. Entretanto, ndo hd uma definicao am-
plamente aceita da NR, havendo algumas diferencas [Hahn and Wallsten 2006, Internet
Society , Scott 2014, Ganley and Allgrove 2006, Crowcroft 2007]. Um conceito comum
aos diversos trabalhos, normatizagdes e principios fundamentais da Internet trata da DT.
Assim, neste trabalho consideramos que para uma rede ser considerada neutra, todo pa-
cote de dados deve ser tratado da mesma forma, ou seja, a DT nao € permitida.

Portanto, em uma rede neutra, os roteadores de um ISP devem escalonar os pa-
cotes a serem encaminhados seguindo a politica FCFS (First Come First Served) e a
politica de descarte de pacotes deve ser DT (Drop-Tail) [Kanuparthy and Dovrolis 2010].
O préximo pacote a ser encaminhado € sempre o que chegou antes e em caso de buffer
cheio os proximos pacotes a chegarem sao descartados, independentemente da classifi-
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cacdo. Assim, todo tipo de trafego estd sujeito as mesmas condi¢des de atraso e perdas.

4.4.3. O Problema de Deteccdo de DT

O problema de detec¢do de DT tratado neste trabalho € defino como: inferir se um trafego
de dados estd sendo tratado de forma diferente de outro(s) trafego(s). Em outras palavras,
o problema consiste em detectar se pacotes de diferentes trafegos estao sujeitos a diferen-
tes tratamentos de rede, apenas por terem propriedades distintas (gerados por aplicagdes
diferentes, por exemplo).

4.5. Solucoes para Deteccao de Diferenciacao de Trafego

Segundo o Body of European Regulators of Electronic Communications (BEREC), a as-
sociagdo das agéncias reguladoras das telecomunica¢des da Unido Europeia, apenas a
normatiza¢io da NR ndo garante seu cumprimento por parte dos ISPs. E importante
que os usudrios finais tenham conhecimento dos servigos efetivamente oferecidos a eles
pelos ISPs contratados [Body of European Regulators for Electronic Communications
2012a, Body of European Regulators for Electronic Communications 2012b]. Assim,
solucdes para detectar possiveis praticas de DT sdo necessarias. Esta se¢do apresenta
diversas solugdes ja existentes para o problema da detec¢do de DT, assim como um apa-
nhado das técnicas utilizadas por estas solucoes.

A DT pode afetar um tréfego de dados de diversas formas. Mecanismos de en-
genharia de trafego, por exemplo, podem resultar em atrasos maiores para o trafego dis-
criminado. J4 a vigilancia de trafego pode resultar em maiores taxas de perda de pacotes.
Caso pacotes de diferentes tipos sejam encaminhados por rotas diferentes, estes podem
apresentar um desempenho de rede diferente se uma das rotas estd congestionada e a outra
ndo. Assim, as solucdes existentes para deteccdo de DT utilizam medicoes de rede para
detectar estas diferencas de desempenho e inferir se um determinado tipo de trafego esta
sendo discriminado em relagdo a outros.

Porém, diversos outros fatores além da DT podem resultar em uma diferenca no
desempenho medido para tipos de trafegos diferentes — as chamadas varidveis de con-
fusdo. Exemplos incluem diferenca de rotas, trafego de fundo, mudangas constantes nas
condicdes da rede, congestionamento, configuracdo dos hosts finais, além das préprias
limitagdes das técnicas de medig¢do utilizadas. Assim, modelos estatisticos robustos sao
necessarios para se obter resultados confidveis [Tariq et al. 2009].

As medi¢Oes de rede efetuadas pelas solu¢des podem ser ativas ou passivas. Em
uma medi¢do ativa, as medi¢des sdo obtidas a partir de trafegos de dados artificiais en-
tre um ou mais pares de hosts. Ja na medicdo passiva, as medicdes sdo obtidas apenas
observando-se trafegos de dados reais, sem introduzir novos pacotes na rede. No caso
da DT, dependendo de qual métrica esteja sendo utilizada, € possivel que diferencas sig-
nificativas nas medi¢Oes para trafegos diferentes sejam observéveis apenas quando a rota
entre os hosts estiver congestionada. Assim, medi¢des ativas, em geral, criam uma grande
quantidade de trafego para saturar a banda disponivel no caminho entre dois hosts finais,
forcando que atrasos e/ou perdas de pacotes acontecam. As principais métricas utilizadas
na solucgdes descritas nesta secdo sdo: taxa de perda de pacotes, taxa de transferéncia e
atraso.
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As solucdes apresentadas nesta se¢ao diferem, em geral, na topologia de medicao,
nas métricas, nos modelos estatisticos e nos tipos de trafegos de dados empregados nas
medi¢des. Diversas solucdes efetuam medigdes ativas entre um ou mais pares de hosts
— utilizando trafegos correspondentes a aplicagdes diferentes — e comparam as medi¢des
obtidas a fim de detectar variagdes significativas. Outras solu¢des efetuam medigdes a
cada hop do caminho entre um ou mais pares de hosts, com o objetivo de identificar
exatamente onde a DT ocorre. H4 ainda solucdes que utilizam medi¢cOes passivas de
trafegos de diferentes aplicacoes.

O restante desta secdo estd organizado da seguinte forma. As subsegdes 4.5.1
até 4.5.9 descrevem solucdes que detectam DT. A subsecdo 4.5.10 apresenta um resumo
comparativo das solucdes. Na subsecdo 4.5.11, outros trabalhos relacionados a NR, mas
que nao se referem diretamente a deteccao de DT, sdo apresentados.

4.5.1. Glasnost, BTTest e BonaFide

Glasnost [Dischinger et al. 2010] € uma ferramenta que permite a usudrios finais da In-
ternet detectarem se seus ISPs estdo praticando DT baseado nas aplicacdes em uso. O
sistema j4 foi utilizado por milhares de usudrios ao redor do mundo, incluindo usudrios
residenciais sem conhecimento técnico. A ferramenta foi inicialmente aplicada para de-
teccdo de DT de BitTorrent, mas pode também ser utilizada para qualquer outro protocolo
de aplicagdo.

A ferramenta Glasnost foi projetada para ser de fécil utilizacao por qualquer usudrio,
independentemente de seu conhecimento técnico. O funcionamento da Glasnost € ilustrado
na Figura 4.1. Primeiramente o usudrio acessa a pagina Web da ferramenta! e é redi-
recionado para um servidor de medicdo, como mostra a Figura 4.1a. Existem vérios
servidores de medicao e os usudrios sdo redirecionados dinamicamente para um destes
servidores, tornando dificil para os ISPs empregarem medidas contra servidores especifi-
cos. O navegador do usudrio obtém entdo a aplicacdo cliente da Glasnost, como ilustrado
na Figura 4.1b. A aplicagao cliente € um applet Java executado pelo navegador do usuério
que conecta-se ao servidor de medicao e emula uma sequéncia de fluxos de dados, efetu-
ando os testes de taxa de transferéncia para diferentes aplicagdes, como mostra a Figura
4.1c. Cada teste € composto por dois fluxos de dados em sequéncia. Um destes fluxos
corresponde a aplicacdo sendo testada, sendo constituido pelo protocolo e dados especi-
ficos da aplicagdo. O outro fluxo € idéntico ao primeiro em quantidade de mensagens,
ordem e tamanho dos pacotes, porém com conteudo definido de forma aleatoria, servindo
como um baseline para comparacdo com o fluxo da aplicacdo. A partir da medi¢do da
taxa de transferéncia dos diferentes fluxos, € possivel detectar se um ISP estéd praticando
DT baseada no contetido das mensagens, como descrito abaixo.

Cada fluxo de dados entre a aplicacdo cliente e o servidor de medicdo dura di-
versos segundos, tempo suficiente para que o TCP chegue a uma taxa de transferéncia
estdvel. Os testes sao repetidos multiplas vezes, a fim de diminuir o ruidos nas medicdes
obtidas. Ao término da série de testes, o servidor de medi¢do processa os dados obtidos e
mostra uma pagina de resultados ao usudrio. As métricas computadas sdo o valor minimo,
maximo e a mediana das taxas de transferéncia medidas.

"http://broadband.mpi-sws.org/transparency/glasnost.php
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Figura 4.1: Funcionamento da ferramenta Glasnost.

Para detectar a DT, a Glasnost verifica se a diferenca entre a taxa maxima de trans-
feréncia dos dois fluxos de dados € maior que um limiar ¢. Este limiar € um compromisso
entre a capacidade de detectar DT e a producdo de falso-positivos (falsas acusacdes de
DT). Se o valor de o for grande, como 50%, por exemplo, a ferramenta detecta DT ape-
nas se a taxa mixima de transferéncia de um fluxo for metade da taxa maxima do outro
fluxo. Por outro lado, se o tiver um valor pequeno, 5%, por exemplo, a ferramenta pode
erroneamente detectar DT quando houve apenas influéncia de algum trdfego secundario.
Os autores afirmam que 20% € um bom valor para o limiar ©.

Os autores relatam que, em 2010, a Glasnost detectou que 10% dos seus usudrios
sofreram DT de BitTorrent. Dentre os casos detectados, a grande maioria ocorreu ape-
nas no envio de dados ( upstream), com poucos casos de DT detectados no recebimento
(downstream) e 20% em ambos. Um resultado surpreendente € que, depois de concluir-se
que um ISP estava praticando DT, apenas 21% dos usudrios do ISP foram efetivamente
afetados (mediana). Os autores listam 3 possiveis explicacdes para este cendrio: (i) ape-
nas usudrios geradores de uma quantidade grande de trafego foram afetados; (ii) apenas
algumas partes do ISP foram afetadas; e (ii1) a DT foi aplicada apenas durante periodos
especificos, como horérios de pico, por exemplo. Os autores também relatam que cerca
de 6% dos usudrios alegaram que a ferramenta ndo detectou DT que eles acreditavam
estarem sofrendo. Uma possivel explicacdo para isto € que a decisdo de minimizar os
falso-positivos pode aumentar os falso-negativos.

Uma ferramenta anterior a Glasnost, BT Test [Dischinger et al. 2008], foi criada
por alguns dos autores da Glasnost e claramente serviu de base para a mesma. A BT Test
detecta se um ISP estd bloqueando trafego BitTorrent. O funcionamento da BTTest é
muito similar ao da Glasnost, exceto que a BT Test detecta apenas bloqueio de trafego
e apenas para BitTorrent. A BTTest foi disponibilizada por um periodo de 17 semanas,
no qual mais de 47300 usudrios finais utilizaram a ferramenta ao redor do mundo. Os
dados obtidos neste periodo foram analisados e concluiu-se que em cerca de 8% dos testes
foi detectado o bloqueio de trafego BitTorrent, principalmente nos EUA. Além disso, a
grande maioria dos bloqueios, cerca de 99%, ocorreu no envio de dados (upstream) e nao
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no recebimento (downstream,).

Foi também desenvolvida posteriormente por outros autores outra ferramenta sim-
ilar, BonaFide [Bashko et al. 2013]. BonaFide € uma adaptacdo da Glasnost focada em
detectar DT em redes méveis. A ferramenta foi desenvolvida para o sistema Android e
funciona de forma muito similar a Glasnost, mas com algumas modifica¢des relacionadas
as restri¢des presentes em dispositivos moveis. Na BonaFide, uma aplicagao cliente exe-
cutada no dispositivo moével comunica-se com um servidor de medi¢do executando assim
os testes. Cada teste € constituido de 2 fluxos de dados, como na Glasnost. O BonaFide
suporta diversos protocolos de aplicacdo, como VoIP e BitTorrent, por exemplo.

4.5.2. NetPolice e NVLens

NetPolice [Zhang et al. 2009] € uma ferramenta para detec¢do de DT em ISPs do “nticleo”
da Internet (7ier 1). Os autores afirmam que detectar DT no nucleo tem impacto maior do
que a detec¢ao nos ISPs que atendem diretamente os usudrios finais, ja que a DT no nucleo
potencialmente afeta uma quantidade maior de trafego. A deteccdo de DT da NetPolice
utiliza a taxa de perda de pacotes como métrica, que € medida a partir de diversos pontos
de vista — hosts finais — em relagdo a um mesmo nucleo.

A NetPolice detecta DT baseada em conteudo e em roteamento. A DT baseada
em conteudo ocorre quando os trafegos gerados por diferentes aplicacdes sdo tratados
de forma diferente, isto €, de acordo com a porta destino ou conteido dos pacotes, um
ISP pode dar prioridade maior/menor aos mesmos ou até bloqued-los. A DT baseada em
roteamento ocorre quando pacotes sdo tratados de forma diferente dependendo dos seus
dados de roteamento como, por exemplo, de qual AS veio o pacote ou para qual AS o
pacote serd encaminhado.

A Figura 4.2 mostra como a NetPolice detecta cada tipo de DT — baseada em
conteddo e roteamento. Na Figura 4.2a, as medic¢des sao feitas usando uma mesma origem
e destinos diferentes, selecionados de forma que os hops imediatamente posteriores ao
ponto de saida do ISP correspondam a ASes diferentes. Assim, € possivel detectar se o
ISP faz DT baseada no préximo AS para o qual o pacote serd encaminhado. Na Figura
4.2b, as medig¢des sdo feitas usando um mesmo destino e origens diferentes, selecionadas
de forma que os hops imediatamente anteriores ao ponto de entrada do ISP sejam de ASes
diferentes. Desta forma, € possivel detectar se o ISP faz DT dependendo do AS anterior
a sua rede. Na Figura 4.2¢, as medi¢des sdo feitas usando a mesma origem e destino,
mas com pacotes de aplicagdes diferentes (porta destino e conteido). Assim, € possivel
detectar quando o ISP pratica DT baseada no conteudo dos pacotes.

A deteccdo de DT da NetPolice baseada nas medi¢des de perda de pacotes segue 4
etapas, ilustradas na Figura 4.3. A primeira etapa consiste em descobrir todos os caminhos
que atravessam o ISP a ser avaliado, a partir de diversas origens (probers). Neste processo
um grande nimero de rastreamentos de rota (usando o comando traceroute, por exemplo)
¢ executado a partir de cada origem e para a maior quantidade possivel de destinos na
Internet (prefixos). Assim, além dos caminhos, sdo também obtidas as distancias entre
os pontos de entrada e saida do ISP, bem como os ASes anteriores e posteriores a estes
pontos. Com esta informacgdo, o NetPolice pré-calcula os valores de TTL (Time to Live)
para alcancar cada par de pontos de entrada e saida do ISP alvo, a partir de todas as
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Figura 4.2: Detec¢do de diferentes tipos de DT na ferramenta NetPolice.

origens. O conjunto de caminhos e demais informagdes obtidas nesta etapa sdo chamados
de path view.
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Figura 4.3: Funcionamento da ferramenta NetPolice.

Na segunda etapa s@o selecionados, a partir do path view criado na etapa anterior,
quais caminhos serdo efetivamente medidos, ja que ndo é factivel medir todos. Esta se-
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lecao de caminhos a serem medidos deve resultar em uma boa cobertura da rede interna
do ISP alvo. A escolha deve ser inteligente, para que nao sejam escolhidos origens e
destinos que passem pelos mesmos caminhos internos do ISP ou caminhos que ndo atrav-
essem o ISP. A sele¢do € modelada como um problema de otimizagdo, com as seguintes
restri¢des: cada tupla (origem,entrada,saida) deve ser percorrida pelo menos R vezes por
caminhos para diferentes destinos; cada tupla (entrada,saida,destino) deve ser percorrida
pelo menos R vezes por caminhos a partir de origens diferentes; e ndo podem haver mais
que m caminhos a partir da mesma origem. O conjunto de caminhos a serem medidos é
chamado de rasks.

Na terceira etapa sao feitas as medi¢des dos caminhos selecionados na etapa an-
terior para diferentes aplicagdes: HTTP, BitTorrent, SMTP, PPLive e VoIP. A medic¢do de
um caminho consiste em, uma vez a cada 200 segundos e para cada aplica¢do, enviar 2
pacotes: um pacote com o valor de TTL pré-calculado para alcancar apenas o ponto de
entrada (pe) e gerar uma resposta ICMP de tempo excedido; e outro pacote com TTL pré-
calculado para alcancar o ponto de saida (ps). Assim, subtrai-se a taxa de perda de pacotes
do ponto de entrada do ISP da taxa do ponto de saida, obtendo-se a medi¢do apenas para
o caminho interno do ISP.

A quarta e ultima etapa consiste em inferir se o ISP estd praticando DT baseada
em roteamento ou conteido. Esta inferéncia utiliza o teste Kolmogorov-Smirnov (KS)
[Noether 2012] para comparar as distribui¢des dos dados de medi¢do obtidos. A deteccdo
de DT por contetdo € feita entdo comparando-se as distribuicdes de dados de cada apli-
cacdo com a distribuicao de dados da aplicacao HTTP, isto é, testes KS sdo aplicados para
determinar se um conjunto de dados medidos para uma aplicacdo € significativamente
diferente do conjunto de dados para a aplicacdo HTTP, caracterizando assim uma DT. A
deteccao de DT baseada em roteamento € feita de forma similar, mas comparando-se as
distribui¢des de dados de caminhos diferentes para uma mesma aplicacao.

Resultados experimentais com a NetPolice foram obtidos no PlanetLab. Nestes
experimentos, 18 ISPs distribuidos em 3 continentes foram estudados em um periodo de
10 semanas. Os resultados mostraram que 4 ISPs realizaram DT em 4 aplicagdes e 10
ISPs realizaram DT baseada no AS anterior dos pacotes. As taxas de perda de pacotes
medidas nestes casos chegaram a ser até 5% diferentes. Os autores também observaram,
a partir dos resultados obtidos, que a DT pode depender da carga da rede. J& para alguns
ISPs, os valores atribuidos ao campo TOS do cabecalho dos pacotes tem forte relacao
com a DT (diferente priorizacdo) e esta atribuicdo de valores € baseada apenas na porta
de destino dos pacotes, ndo no contetido (nao € feito DPI). Outra observagao foi que a DT
ndo € feita de forma homogénea em todos os roteadores dos ISPs.

Um trabalho anterior a NetPolice foi publicado pelos mesmos autores e apresenta
uma versao anterior da ferramenta, com o nome de NVLens [Zhang et al. 2008]. No
trabalho mais recente [Zhang et al. 2009], os autores detalharam diversos experimentos
no PlanetlLab, expandiram a anélise dos dados obtidos e reformularam a ultima etapa do
processo de deteccdo (teste para comparagdo das distribuicdes de dados).
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4.5.3. DiffProbe

A DiftProbe [Kanuparthy and Dovrolis 2010] € uma ferramenta de detec¢do de DT que
utiliza atraso e/ou descarte de pacotes como métrica. Esta deteccao € feita por meio de
medi¢des feitas em fluxos de dados simultaneos entre um host cliente e um servidor. A fer-
ramenta assume que um ISP classifica cada pacote como sendo de alta prioridade (classe
H) ou baixa prioridade (classe L). Os autores afirmam que esta estratégia é genérica,
abrangendo qualquer método especifico de classificacdo que possa ser empregado por um
ISP. Pacotes classificados como de baixa prioridade (L) podem sofrer atrasos e/ou perdas
maiores dependendo das politicas de escalonamento e descarte empregadas por um ISP.

A DiffProbe requer 2 agentes: um cliente conectado a rede do ISP a ser verificado
e um servidor. O funcionamento da ferramenta pode ser dividido em 3 etapas, ilustradas
na Figura 4.4. A primeira etapa (1) consiste em um gerador de fluxos de dados. Sao
gerados 2 fluxos diferentes: um fluxo de dados correspondente a uma aplicac@o suspeita
de estar sofrendo DT (A) e outro fluxo de dados de medi¢do (P). Os autores assumem
que o fluxo P € da classe H (alta prioridade) e portanto ndo sofre nenhuma deterioragao.
A segunda etapa € responsdvel por executar os fluxos de dados. Os fluxos sdo enviados
simultaneamente pela rede, primeiro do cliente para o servidor e em seguida no sentido
contrério. A terceira etapa (3) da ferramenta € responsavel por detectar se houve alguma
DT. Nesta deteccdo sdo utilizadas as medi¢des de atraso e perda de pacotes obtidas pelo
cliente e servidor. A detecc¢do baseia-se em uma comparaglo estatistica entre as medi-
das correspondentes a cada fluxo. Estas trés etapas da DiffProbe sdo descritas em mais
detalhes abaixo.

(1) Geragao de 2 Fluxos:
Aplicagdo (A) e Medigdo (P)

Fluxo Apllcagao (A
Fluxo Medlgao (P)

Medi¢Bes de atraso e perda
de pacotes

(3) Detecg¢do de discriminagdo por
atraso e perda de pacotes

Figura 4.4: Funcionamento da ferramenta DiffProbe.

O fluxo de dados A ¢é gerado a partir de um fluxo real, pré-armazenado, de uma
aplicacdo. A DiffProbe da duas opcdes de aplicagdo para o usudrio: Skype e Vonage.
Para criar o fluxo A s@o mantidos os protocolos de transporte, tamanhos de pacotes, por-
tas, dados e intervalos de envio do fluxo original da aplicacdo. A geragdo do fluxo P é
baseada no fluxo A, mas com restricdes: o fluxo P deve ser suficientemente diferente do
fluxo A, garantindo que P nao seja classificado da mesma forma que A, ou seja, o fluxo
P ndo pode ser classificado como de baixa prioridade. Por outro lado, o fluxo P deve ter
caracteristicas de rede (como tamanho dos pacotes) similares ao fluxo A para que pos-
sam ser posteriormente comparados. Na pratica, a DiffProbe cria os pacotes do fluxo P
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conforme o fluxo A é enviado. Um pacote qualquer do fluxo P tem o mesmo tamanho do
ultimo pacote do fluxo A enviado até entdo, com dados aleatérios e uma porta com baixa
probabilidade de ser considerada de baixa prioridade.

A execugdo dos fluxos € feita em duas fases. Na primeira fase, os pacotes dos
dois fluxos sdo enviados simultaneamente em uma taxa de envio igual. Na segunda fase,
a taxa de envio do fluxo P é aumentada, enviando-se mais pacotes do fluxo P do que do
fluxo A. O objetivo desta segunda fase € maximizar a chance de ocorrer enfileiramento de
pacotes nos roteadores do ISP, ja4 que, como dito anteriormente, ndo é possivel detectar
DT quando a carga da rede € baixa e os roteadores ndo precisam escalonar os pacotes a
serem roteados. A DiffProbe ndo altera a taxa de envio do fluxo A, pois isso pode alterar
a classificacdo do mesmo (se a classifica¢do for baseada em fluxo, por exemplo). Com
o aumento da taxa de envio de pacotes do fluxo P, sdo coletadas mais medidas para o
fluxo P do que para o fluxo A. Assim, para os pacotes do fluxo P, a DiffProbe considera
na deteccao apenas as medidas referentes aos pacotes enviados imediatamente depois de
algum pacote do fluxo A, resultando na mesma quantidade de medidas para os 2 fluxos.
A primeira fase serve apenas para verificar se a DT € identificdvel: os maiores valores
de atraso do fluxo P na segunda fase devem ser significativamente maiores que os atrasos
médios do fluxo P na primeira fase para que a DT seja estatisticamente identificdvel.

A detec¢do de DT por atraso € feita comparado-se as distribuicdes dos atrasos
medidos para cada fluxo: no caso de um escalonamento FCFS, os dois fluxos devem
apresentar uma distribuicdo similar de atrasos dos pacotes. Caso exista despriorizacdo
dos pacotes do fluxo A, a distribuicdo dos atrasos do fluxo A serd significativamente
maior que a distribui¢cdo dos atrasos do fluxo P. O teste de igualdade para as distribui¢des
de atrasos usado pela DiffProbe baseia-se na divergéncia de Kullback-Leibler. A detec¢ao
de DT por perda de pacotes também € feita comparando-se as distribui¢des das taxas de
perda medidas para cada fluxo, de forma anédloga. Porém, o teste de igualdade utilizado
pela ferramenta para esta comparagdo € o teste Z para comparacdo de duas propor¢des
(two-proportion z-test).

Os autores avaliaram a DiffProbe por meio de simulagdes, utilizando NS2, e da
emulacdo de um ambiente real. Para este ambiente emulado, foram utilizados um cliente
conectado a um ISP residencial e um servidor hospedado em uma universidade. A DT
foi emulada por um roteador entre o host cliente e o ISP. Tanto as simula¢des quanto os
experimentos no ambiente emulado mostraram que, quando a DT € identificavel e o fluxo
de medicao foi capaz de gerar enfileiramento de mensagens, a deteccao foi precisa.

4.5.4. Inferéncia Baseada em Tomografia de Redes

Em [Zhang et al. 2014] os autores propdem um algoritmo baseado em técnicas de tomo-
grafia de rede para inferir se houve DT em uma rede qualquer. O algoritmo também ¢é
capaz de identificar especificamente em qual /ink ou sequéncia de links a violagdo da NR
ocorreu, baseando-se apenas em observagdes externas (medi¢des fim-a-fim), ou seja, sem
medir diretamente /inks internos da rede. Os autores fornecem provas formais demons-
trando em quais condi¢des o algoritmo atinge estes resultados.

A tomografia de rede [Coates et al. 2002] consiste em inferir métricas sobre os
links internos de uma rede (como atraso e taxa de perda de pacotes, por exemplo) apenas
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a partir de medi¢des fim-a-fim, ou seja, sem medir diretamente cada /ink. Em uma das
técnicas existentes, de maneira simplificada, forma-se um sistema de equacdes y = Ax, em
que y € um vetor com as medic¢des fim-a-fim, A € uma matriz de roteamento que especifica
arelacdo entre os links da rede e as rotas entre os pontos de medi¢do (quais /inks estao em
cada rota) e x € um vetor com as métricas a serem inferidas para cada link. Obtém-se entao
uma estimativa de x resolvendo o sistema ou, em caso de multiplas solucdes, escolhendo
a solucao mais adequada, como a solucdo que ocorre com a maior probabilidade ou com

menor ndmero de /inks probleméticos, por exemplo.

A Figura 4.5 exemplifica a técnica de tomografia de redes utilizada pelo algoritmo.
A Figura 4.5a mostra uma rede com 5 hosts, numerados de 1 a 5, interligados pelos links
l;,1 <i < 4. Neste exemplo, foram feitas 4 medi¢des fim-a-fim cujas rotas estdo repre-
sentadas na Figura 4.5a por rj, 1 < j <4. A Figura 4.5b mostra a matriz de roteamento A
para as 4 rotas medidas. Na matriz, as linhas s3o as rotas medidas e as colunas os links.
O valor de uma posi¢do da matriz € 1 se a rota (linha) atravessa o link (coluna) ou O caso
contrario. A Figura 4.5¢c mostra o sistema de equacdes y = Ax resultante. No sistema,
y=1{y1,¥2,¥3,y4} e x = {x1,x2,X3,x4 }, sendo y; o valor medido para a rota r; e x; o valor
da métrica a ser estimado para o link [;. Se o link I4 ndo for neutro, por exemplo, podera
haver uma inconsisténcia nas medi¢des referentes as rotas r3 e r4, que compartilham este
link. Neste caso, o valor de x4 seria efetivamente diferente para cada uma das medig¢des,
resultando em um sistema de equagdes inconsistente e, portanto, sem solugao.

(a) Exemplo de rede com 5 hosts e 4 medigdes fim-a-fim.

L L B L yi=x1+x2
AN
10 0 1 y3=x1+X
s | 0 0 1 1 V4 = X3 + X4

(b) Matriz de roteamento A. (c) Sistema de equacdes resultante das 4 medi¢des fim-a-fim.

Figura 4.5: Técnica de tomografia de redes utilizada no algoritmo.

A técnica de tomografia de rede utilizada assume que a rede € neutra: cada link
trata qualquer trafego de qualquer rota da mesma forma. Caso isto ndo ocorra, torna-se
impossivel expressar as medi¢des de diferentes rotas como fungdo das métricas dos links
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e o sistema de equagdes resultante nao tem, portanto, solucdo. Assim, enquanto as téc-
nicas convencionais de tomografia de redes tentam construir sistemas de equagdes com
solugdo, o algoritmo proposto [Zhang et al. 2014] tenta construir sistemas de equacdes
sem solucdo, revelando assim violagcdes da NR. A ideia central deste algoritmo € que,
quando uma rede ndo € neutra, observacdes feitas de pontos de vista distintos serdo in-
consistentes entre si.

A técnica de tomografia utilizada impde restricdes quanto a métrica empregada
para realizar as medi¢Oes entre os hosts finais. Esta deve ser aditiva, ou seja, considerando
uma rota entre 2 hosts finais, a soma dos valores medidos para cada /ink da rota, utilizando
tal métrica, deve ser igual ao valor medido entre os hosts finais (a rota toda). Atraso e taxa
de perda de pacotes sdo exemplos de métricas aditivas.

O algoritmo recebe como entrada a topologia da rede e um conjunto de medicoes
fim-a-fim com as respectivas rotas entre os hosts finais a partir dos quais as medicoes
foram feitas. A saida do algoritmo é um conjunto de sequéncias de /inks nao neutras, ou
seja, em quais links, ou sequéncias de links, houve alguma violagdo da NR. As medicdes
entre os hosts finais podem ser feitas utilizando em seus pacotes dados de diferentes apli-
cacdes, assim como dados de uma mesma aplicagdao com origem/destino diferentes. Desta
forma, € possivel detectar DT baseada tanto no conteido quanto na origem ou destino das
mensagens.

Como mencionado acima, o algoritmo consiste em buscar sequéncias de links que
geram um sistema de equacdes sem solugdo. Para cada sequéncia de links que esteja pre-
sente em mais de uma rota, forma-se um sistema de equacdes utilizando todas as medicoes
cujas rotas atravessam esta sequéncia de links. Caso o sistema de equagdes construido nao
tenha solugdo, a sequéncia de /inks € nao neutra. Caso contrério, a sequéncia € neutra ou
a DT para esta sequéncia de links ndo € identificdvel (falso-negativo). Em outras palavras,
o algoritmo confronta as medi¢des cujos pacotes atravessaram um mesmo segmento da
rede, tentando encontrar inconsisténcias que podem ser atribuidas a alguma DT ocorrida
nestes segmentos.

O Algoritmo 1 especifica a estratégia de deteccdo de DT. O conjunto R é dado
como entrada e contém todas as rotas medidas. Nas linhas 3 a 10, cada sequéncia de links
A comum a pelo menos um par de rotas distintas de R é armazenada em A,,. J4 em ) sdo
armazenados os conjuntos de rotas que tem em comum cada sequéncia A. No préximo
lago, linhas 11 a 16, sdo consideradas apenas as sequéncias A que sejam comuns a pelo
menos 2 pares de rotas distintos (linha 12). Para cada uma destas sequéncias, ¢ formado
um sistema de equagdes utilizando todos os conjuntos de rotas em 7). Se este sistema
de equagdes ndo tiver solugdo (linha 12), entdo A é uma sequéncia de links ndo neutra e
¢ adicionada em Ay (linha 14). Por fim, retorna-se Aj; contendo todas as sequéncias de
links ndo neutras identificadas (linha 17).

Os autores afirmam que este algoritmo ndo gera falso-positivos, ou seja, nunca
acusa erroneamente uma sequéncia de /inks como ndo neutra. A razdo para isto € que
medi¢des que englobam uma sequéncia de links neutra sempre resultardo em um sistema
de equacdes com solugdo. Ja no caso de falso-negativos, os autores afirmam que ocorrem
com pouca frequéncia. Nestes casos, o algoritmo considera como neutra uma sequéncia
de links que na verdade ndo € neutra.
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Algorithm 1 Algoritmo de inferéncia de NR.
Ap: conjunto de sequéncias de links a serem avaliadas
Az: conjunto de sequéncias de links ndo neutras
7,,: conjunto de conjuntos de rotas que tem a sequéncia de links A em comum
R: conjunto de todas as rotas medidas
Links(r): sequéncia de links da rota r (atravessados pela medic¢@o)
Sistema(my ): sistema de equagdes formado pelos conjuntos de rotas em 7
1: Ay 0
2: N0
3: for cada par de rotas {r;,r;} : ri,r; € R,r; # rj do

4 A <« Links(r;) N Links(r;)

5 if L ¢ A, then

6: Ap+— AN U{A}

7 w0

8 end if

90 m < mU{{r}t{rt{nr}}
10: end for
11: for cada sequéncia A € A, do

12: if |7y | > 4 e Sistema(m)) ndo tem solugéo then
13: A \{A}
14: Az U{A}
15: end if
16: end for

17: retorna Aj;

Para avaliar o algoritmo, foram feitas duas séries de experimentos em ambientes
emulados, com diferentes topologias. Primeiramente foi utilizada uma topologia com um
unico link discriminatério. Neste experimento, todas as medi¢des foram feitas atraves-
sando este /ink. Foram testados diferentes cendrios, variando o comportamento do link
discriminatério. Em todos os casos o algoritmo decidiu corretamente se o /ink era neu-
tro ou ndo. Na segunda série de experimentos foi utilizada uma topologia com diversos
links discriminatdrios. Cada link destes teve um comportamento diferente. Assim como
na primeira série, o algoritmo detectou corretamente os /inks ndo neutros em todos os
experimentos.

Os autores também discutem os desafios para implementar a solu¢cdo proposta em
um ambiente real. A op¢do mais vidvel na pratica, segundos os autores, € dispor de um
conjunto de hosts finais que efetuam periodicamente medi¢des das rotas entre eles e en-
viam estes dados para serem processados em um servidor central. Também € necessério o
uso de alguma solucdo para descobrir a topologia da rede que conecta os hosts envolvidos
nas medi¢des, um requisito do algoritmo. Outro desafio € coletar medicdes a partir de
uma quantidade suficiente de pontos de vista diferentes.

4.5.5. NANO

A NANO (Network Access Neutrality Observatory) [Tariq et al. 2009] € uma ferramenta
cujo objetivo € inferir se um ISP estd discriminando o trafego de alguma aplicacio especi-
fica. Isto € feito verificando-se se um ISP estd causando degradacdo do desempenho de
uma aplicacdo quando comparado ao desempenho da mesma aplicacdo em outros ISPs.
Se o desempenho de uma aplicacao medido na rede de um ISP € estatistica e significati-
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vamente menor que o desempenho da mesma aplicacdo medido na rede de outros ISPs,
€ possivel que DT esteja sendo praticada. A NANO utiliza um modelo de inferéncia
causal, tentando estabelecer uma relacdo entre a degradacdo de desempenho observada
e as politicas de um ISP. As medi¢des de desempenho na NANO sdo obtidas de forma
passiva, ou seja, apenas sdo feitas medicoes do trafego real das aplicacdes observadas.

As principais diferencas entre a NANO e outras solugdes existentes na época de
sua publicacdo para detec¢do de DT sdo, segundo os autores: (i) outras solucdes de-
tectam discriminag@o baseada em caracteristicas especificas como, por exemplo, porta e
contetido dos pacotes, enquanto a NANO tem um abordagem mais genérica, medindo o
desempenho das aplicacdes independentemente dos mecanismos especificos de DT em-
pregados pelos ISPs; (ii) outras solugdes utilizam medi¢des ativas das redes dos ISPs,
enquanto a NANO captura suas métricas de forma passiva, o que torna mais dificil para
os ISPs detectar e escapar da inferéncia da NANO; e (iii) as demais solugdes comparam
métricas de aplicacdes diferentes em um mesmo ISP, enquanto a NANO compara métricas
de uma mesma aplicacdo em ISPs diferentes.

A estratégia de deteccdo de DT da NANO apresenta 3 grandes desafios: (i) o
mecanismo de DT empregado pelo ISP pode ndo ser conhecido, assim a estratégia de
detecc¢do precisa ser genérica; (ii) o desempenho padrdao de uma aplicacdo em um deter-
minado ISP ndo é conhecido, dificultando a detec¢do de possiveis degradacoes, ja que
nao hd um valor base para comparagdo; e (iii) muitos fatores, além da DT, podem causar
degradacdo no desempenho de aplicagdes, como sobrecarga, localizacdo geogréfica, soft-
ware, hardware e outras particularidades da rede.

Os diferentes fatores, além da DT, que podem causar degradacao no desempenho
de uma aplicagdo, sdo representados, no modelo estatistico utilizado pela NANO, por va-
ridveis de confusao [Sander Greenland 1999]. Assim, € necessario identificar quais sio as
varidveis de confusdo e coletar dados ndo somente sobre o desempenho de aplicacdes, mas
também sobre estas varidveis. A detec¢do de DT da NANO é feita, portanto, comparando-
se o desempenho de uma mesma aplicacdo em ISPs diferentes, usando medicdes cujas
varidveis de confusdo sdao similares. Um exemplo de varidvel de confusdo € o horério
do dia: ndo se deve comparar medi¢des obtidas em hordarios distintos, ja que aplicacdes
podem ter um desempenho diferente conforme o horario (devido a uma maior carga, por
exemplo).

A NANO utiliza a técnica de estratificacdo para agrupar as medicdes de desem-
penho conforme o valor das respectivas varidveis de confusdo. Esta técnica coloca cada
medi¢ao em um estrato, de forma que as varidveis de confusdo referentes a cada amostra
em um mesmo estrato t€m valores similares. Sao definidas trés categorias de varidveis
de confusdo: (i) varidveis referentes ao cliente (exemplos incluem softwares que podem
afetar o desempenho da aplicacdo medida, como sistema operacional ou um navegador
Web especifico); (ii) varidveis referentes a rede (como localiza¢do geogréfica, por exem-
plo); e (ii1) varidveis temporais (como o horario do dia, por exemplo, que podem afetar o
desempenho da aplica¢do sendo medida).

ApOs a estratificacdo, a NANO estima, para cada estrato, quanto o desempenho
de uma aplicacdo muda quando acessada através de um ISP, em relacdo ao desempenho
obtido quando nao se utiliza tal ISP — o desempenho médio (baseline). O desempenho
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médio é a média do desempenho de todos os outros ISPs dentro do estrato, excluindo o
ISP sendo avaliado. Estas estimativas representam uma quantificacdo da relacdo causal
entre cada ISP e uma possivel DT sendo praticada.

A partir das estimativas de cada estrato, o dltimo passo na deteccao de DT da
NANO consiste em agregar as estimativas de todos os estratos e verificar se os valores
obtidos sdo estatisticamente significativos. A ideia central € que se, na média, o desem-
penho de uma aplicacdo degradou-se significativamente ao utilizar-se um ISP especifico,
entdo tem-se uma relagdo causal entre o ISP e a pratica de DT.

A implementagdo da NANO ¢ dividida em duas partes: os agentes € um servi-
dor. Um agente € executado em cada host cliente, sendo responsdvel por monitorar o
desempenho da aplicacdo, medindo seu trafego real a partir do host cliente. As métri-
cas utilizadas sao especificas de cada aplicac¢do, conforme o que for mais adequado para
cada um. Além dos dados de desempenho das aplicacdes, os agentes também coletam os
dados referentes as varidveis de confusdo. Todos os dados adquiridos pelos agentes sdo
enviados periodicamente para o servidor. Os agentes sao implementados como sniffers de
rede, analisando todos os pacotes recebidos e enviados pelo host. Ja o servidor da NANO
recebe todos os dados coletados pelos agentes e € responsavel por realizar a deteccdo de
DT com base nestes dados.

A Figura 4.6 ilustra o funcionamento da NANO. Em (1) cada cliente executa um
agente. Os agentes monitoram o trafego real das aplicagdes sendo avaliadas. Os dados
coletados sdo enviados para o servidor, que primeiramente os separa em estratos conforme
as varidveis de confusdo (2). Por fim, o servidor infere (3), seguindo o modelo causal,
quais ISPs praticaram DT para cada aplicacdo medida.

Trafego real Host
. —_— -
Cliente 1 Destino

Agente

Trafego real Host
- —_—— —_
Cliente n Destino

(1)

Agente

* Servidor

(2) : E
: Estratificagdo :
Inferéncia :
S

Resultado

Figura 4.6: Funcionamento da ferramenta NANO.

Para avaliar a NANO, os autores conduziram experimentos em um ambiente con-
trolado, utilizando os testbeds PlanetLLab e Emulab. Foram selecionados nodos do Plan-
etLab geograficamente distribuidos. Estes nodos foram utilizados como servidores das
aplicagdes a serem avaliadas. Um conjunto de ISPs foi criado no Emulab, cada um com
um conjunto diferente de clientes. Cada ISP fornecia conectividade a Internet para os
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seus clientes. Assim, todo acesso dos clientes as aplicacdes hospedados nos nodos do
PlanetLab passava por estes ISPs, permitindo a emulacdo de diferentes préticas de DT e
de diferentes varidveis de confusao.

Os resultados dos experimentos mostraram que a NANO ¢€ capaz de detectar DT
praticada de diferentes formas e para diferentes tipos de aplicacdo, desde que todos os
fatores que possam confundir significativamente a relacdo entre um ISP e o desempenho
observado de uma aplicacdo — as varidveis de confusdo — sejam conhecidos e medidos.
A estratégia de deteccdo da NANO mostrou-se genérica o suficiente, detectando a dis-
criminagdo de trafego mesmo sem conhecer quais as politicas de DT empregadas pelos
ISPs.

Porém, se a NANO ndo considerar todas as varidveis de confusio, a relagcdo causal
entre o ISP e uma possivel DT pode ser erroneamente calculada — resultando em falso-
negativos e falso-positivos. Nao hd formas automatizadas para enumerar todas as va-
ridveis de confusdo pertinentes ou concluir se um conjunto de varidveis de confusio é
suficiente, o que pode inviabilizar a aplicagdo da NANO em um ambiente real.

4.5.6. Gnutella RSP

Os autores em [Beverly et al. 2007] apresentam uma estratégia para quantificar as praticas
de bloqueio de portas efetuadas por ISPs na Internet utilizando a rede Gnutella®. A estraté-
gia explora o procedimento de ingresso de novos clientes na rede para efetuar medigdes,
aproveitando a infraestrutura ja existente da rede Gnutella. Foi um dos primeiros trabalhos
publicados sobre medi¢des relacionadas a NR.

Gnutella é uma rede P2P totalmente descentralizada. Os hosts participantes da
rede sdo de 2 tipos: os superpeers e as folhas (clientes). Cada superpeer é conectado com
outros superpeers e tem um conjunto de folhas conectadas a ele. Para uma nova folha
ingressar na rede, € necessdrio conectar-se a um superpeer. O superpeer pode aceitar a
nova folha, mantendo-a ligada a ele, ou pode informar a folha que estd ocupado — caso
jé& tenha muitas folhas, por exemplo. Caso o superpeer rejeite a folha, ele indica outro
superpeer ao qual a folha deve conectar-se para ingressar na rede. Esta indicacao contém
o endereco IP e a porta TCP do outro superpeer.

A estratégia para medicdo de bloqueio de portas apresentada utiliza 2 hosts dife-
rentes: um host de medi¢ao e um superpeer chamado de RSP (Rogue SuperPeer). Quando
um cliente conecta-se ao RSP para ingressar na rede, o RSP envia uma resposta infor-
mando que estd ocupado e indica o host de medi¢do. O cliente pode entdo seguir esta
indicagdo e iniciar uma conexao com o host de medi¢do na porta indicada. Caso o faca
com sucesso, sabe-se entdo que tal porta ndo € bloqueada. A ideia central desta estratégia
€, portanto, induzir os clientes Gnutella a se conectarem ao host de medigdo para verificar
se esta conexdo € permitida ou ndo. Os autores concluiram empiricamente que a proba-
bilidade de um cliente Gnutella ndo seguir a indicacdo do RSP, ou seja, ndo conectar-se
ao host de medigao, é de 80%.

O RSP e o host de medi¢do ambos registram as conexodes vindas dos clientes
Gnutella em um servidor centralizado. Este servidor também € responsavel por informar

http://www.gnutellaforums.com
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qual porta serd indicada aos clientes pelo RSP e qual porta o host de medi¢ao devera
escutar. O servidor altera esta porta a cada 5 minutos, visando obter dados suficientes
sobre todas as portas a serem observadas.

Com base nos dados coletados pelo servidor central € feita uma inferéncia proba-
bilistica para determinar quais portas foram bloqueadas. Note que a estratégia proposta
considera que o bloqueio de portas pode acontecer em qualquer ponto entre o cliente e
0 host de medi¢do, ndo sendo capaz de identificar em que parte do caminho o bloqueio
aconteceu. Determinar se uma porta nao foi bloqueada € trivial: basta que o host de
medi¢do tenha recebido pelo menos uma conexdo de um cliente Gnutella apds a indi-
cacdo do RSP. Porém, caso nenhuma conexao tenha sido feita com o host de medicao em
uma dada porta, isto ndo implica que tal porta foi bloqueada. E possivel que todos os
clientes redirecionados para tal porta nao tenham seguido a indicacdo. Assim, segundo
os autores, sdo necessdrias pelo menos 50 indicagdes para concluir, com probabilidade de
99.5%, que uma porta foi bloqueada.

A Figura 4.7 ilustra o funcionamento da estratégia. Em (1) um cliente Gnutella
conecta-se no RSP a fim de ingressar na rede. O RSP responde o cliente informando que
estd ocupado, e indica outro host (endereco IP e porta) com o qual o cliente deve tentar
conectar-se. O host indicado pelo RSP € o host de medicdo. O cliente entdo inicia uma
conexdo com o host de medi¢do (2). O host de medi¢do e o RSP ambos registram as
conexdes vindas do cliente, informacao utilizada para inferir probabilisticamente quais
portas foram bloqueadas.

Conecta
) Cliente |=————> Rogue
Gnutella | €————| SuperPeer
Ocupado, tente
IP:PORTA Redirecionamentos

Conecta em IP:

2) Cliente PORTA 3 Host
Gnutella Medigcdo
Conexdo
recebida
Inferéncia c
Probabilistica

Resultado

Figura 4.7: Funcionamento da estratégia RSP.

A estratégia do RSP foi executada durante 2 meses. Neste periodo, o RSP enviou
aproximadamente 150 mil indicacdes para cerca de 72 mil clientes Gnutella distintos,
distribuidos em aproximadamente 31 mil prefixos diferentes — uma fracdo significativa
da Internet. Os resultados mostraram que dos 31 mil prefixos, em 256 houve bloqueio de
pelo menos uma porta. A porta bloqueada com maior frequéncia foi a 136 e as bloqueadas
com menor frequéncia foram a 80 (HTTP), 6346 (Gnutella) e 6969 (observada apenas
para comparagdo). Algumas portas referentes a servicos de e-mail (25, 110 e 143) foram
bloqueadas com frequéncia cerca de duas vezes maior do que a porta 6969. Depois da
136, as outras portas mais frequentemente bloqueadas foram as referentes ao servigos
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FTP, SSH, Bittorrent € VPNs. Os autores também relatam que algumas universidades
e ISPs bloquearam portas de servicos P2P (1214, 4662, 6346, 6881) e alguns ISPs no
Canada, E.U.A. e Polonia bloquearam portas do Skype.

4.5.7. Packsen

Packsen [Weinsberg et al. 2011] € um framework para geracao de fluxos de dados uti-
lizado com o objetivo de detectar se um ISP esta praticando DT por meio de engenharia
de trdfego. O Packsen também € capaz de inferir qual o tipo de escalonador estd sendo
empregado e seus parametros. A inferéncia do Packsen € baseada em uma comparagao
estocéstica entre os tempos de chegada dos pacotes de dois fluxos de dados — um fluxo
base e um fluxo de medicao.

O Packsen considera que um modelador de trafego (traffic shaper) mantém multi-
plas filas de pacotes, correspondentes a diferentes classes de trafego. Cada fluxo de dados
¢ classificado em uma das classes, determinando em qual fila os pacotes do fluxo serdo
inseridos. Esta classificacdo pode basear-se em diferentes parametros, como protocolo de
aplicacdo, porta, hora do dia, origem, destino, entre outros.

O Packsen utiliza dois fluxos de dados: um fluxo de medicao, referente a apli-
cacdes especificas, e um fluxo base, o qual se assume nao sofrer nenhuma discriminagao.
Estes fluxos sdo enviados entre hosts finais de forma intercalada e mantendo a mesma
largura de banda para os dois fluxos. Se no recebimento dos fluxos for observada uma
diferenca significativa entre a largura de banda de cada um, entdo houve DT no caminho
entre os dois hosts. A métrica utilizada pelo Packsen €, portanto, os tempos de chegada
dos pacotes de cada fluxo.

A detec¢do do Packsen utiliza trés métodos. O primeiro método apenas detecta se
houve discriminacdo de um fluxo em relacao a outro. Esta deteccao € feita comparando-se
as distribuicdes dos tempos de chegada dos pacotes dos dois fluxos. Se a diferenca entre
as distribui¢des for estocasticamente significativa, entdo houve DT. A comparacao é feita
utilizando o teste U de Mann-Whitney [H. B. Mann 1947]. O segundo método infere qual
o tipo de manipulagao de trafego utilizada e quais os parametros empregados, como o peso
atribuido a cada fluxo, por exemplo. Esta inferéncia € feita comparando-se a largura de
banda dos fluxos no envio com a largura de banda observada no recebimento. Segundo os
autores, este método nao € robusto na presenga de trafego de fundo (cross-traffic). Quando
outras aplicagdes estdo gerando uma quantidade significativa de trafego simultaneamente
aos fluxos do Packsen, as larguras de banda dos fluxos podem ser alteradas de forma
diferente. E possivel que um processador de trifego classifique o trafego de fundo e o
fluxo de medi¢do como pertencentes a mesma classe, priorizando o fluxo base. Assim, o
trafego de fundo pode influenciar apenas o fluxo de medicdo e ndo o fluxo base. O terceiro
método trata o trafego de fundo, sendo capaz de medi-lo, ajustando o monitoramento
efetuado. Neste método, as medicdes do Packsen precisam ser repetidas até que a variagao
dos resultados seja significativamente baixa.

A implementacao do Packsen € dividida em trés partes, ilustradas na Figura 4.8:
o cliente, o servidor de experimentos e os servidores de medi¢do. O cliente conecta-se ao
servidor de experimentos, solicitando um experimento para ser executado (1). O servidor
de experimentos escolhe um experimento em seu repositério e retorna-o ao cliente. O
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cliente entdo escolhe um servidor de medic¢ao disponivel (com baixa carga), informando
o experimento que deve ser executado (2). O servidor de medi¢do executa entdo o exper-
imento, coletando os dados dos fluxos gerados. Os dados sdo enviados para o servidor de
experimento que os armazena para posterior analise (3).

Requisigdo do

Experimento - Resultad

i > esultado
Cliente Servn.dor de
(1) Experimentos

B} 2 3
Execu{gaN (3) Medides
Experimento

Servidor de
Medigdo

Figura 4.8: Funcionamento do Packsen.

Os autores avaliaram o Packsen primeiramente em um ambiente controlado, uti-
lizando um testbed local. Este ambiente permitiu a emulacdo de diversos tipos de pro-
cessadores de trafego, com diferentes parametros, assim como diferentes combinacdes de
trafego de fundo. Apds os experimentos no festbed local, foram conduzidos experimentos
em cerca de 1000 hosts do PlanetLab, com o objetivo de melhor avaliar o Packsen em um
ambiente real e de maior escala.

Os resultados obtidos no testbed local mostraram que o Packsen detectou, com
baixa margem de erro, tanto a ocorréncia de DT, quanto os parametros empregados nos
processadores de trafego, mesmo na presenca de trafego de fundo. Apenas um falso-
negativo foi registrado nesses experimentos, no qual houve DT mas o Packsen ndo a
detectou. Ja nos experimentos conduzidos no PlanetLab, foi detectada DT em apenas
0.7% dos pares de hosts testados (4 de 518).

4.5.8. ChkDiff

ChkDiff [Ravaioli et al. 2012, Ravaioli et al. 2015] € uma ferramenta para a detec¢ao
de DT praticada por ISPs que atendem o mercado doméstico (Tier 3). O funcionamento
da ferramenta consiste em reproduzir o trafego real do usudrio (previamente capturado
e preparado) de forma que este trafego atinja apenas os roteadores a poucos hops de
distancia — o ISP do cliente. Sdo efetuadas medigdes de atraso e perda de pacotes para
cada fluxo de dados presente neste trafego. A partir destas medi¢cdes, a ChkDiff € capaz
de inferir se houve DT e também identificar a partir de qual roteador a DT aconteceu.
Os autores afirmam que a estratégia de medicao e detec¢do da ChkDiff é independente
de aplicagdes especificas e dos mecanismos de DT utilizados pelo ISP. Quaisquer que
sejam as aplicagdes discriminadas ou as técnicas utilizadas para tal, uma DT tipicamente
resultard, para o host cliente, em maiores atrasos e perdas de pacotes.

O trafego de dados utilizado pela ChkDiff € obtido capturando-se o trafego real de
um usudrio durante uma sessdo normal de uso (frace). Assim, os resultados produzidos
pela ferramenta serdo referentes ao conjunto de aplica¢des executadas pelo usudrio du-
rante a captura do trace. O trace capturado € utilizado com o minimo de alteragdes: isto
garante que os processadores de trafego (traffic shapers) atravessados pelo trace terdo o
mesmo comportamento que teriam caso 0s pacotes estivessem sendo gerados pelas res-
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pectivas aplicagdes. As tnicas modificacdes feitas nos pacotes de um trace sao no campo
TTL, para alcancar apenas o hop desejado, e nos dados da aplicacio, para que todos os
pacotes tenham o mesmo tamanho, evitando assim diferentes tempos de transmissao.

A ChkDiff efetua suas medicdes reproduzindo o trace capturado diversas vezes, a
partir do host cliente. Utiliza-se um valor incremental para o TTL dos pacotes, de forma
que cada reproducao do trace alcance o roteador seguinte a reproducdo anterior. Quando
um pacote chega ao roteador ao qual foi destinado (TTL decrementado para zero), o
roteador envia uma mensagem ICMP de tempo excedido (ICMP Time Exceeded) de volta
ao host cliente. As medi¢Oes de atraso e perda de pacotes utilizadas pela ChkDiff sao
referentes a estas respostas ICMP: o atraso é o RTT entre o envio do pacote e o recebi-
mento da resposta ICMP. A perda de pacotes corresponde a taxa de respostas ICMP nao
recebidas. O objetivo é avaliar apenas os primeiros roteadores apds o host do cliente,
identificando a partir de qual roteador a DT acontece: assume-se a existéncia de um pro-
cessador de trafego logo antes deste roteador.

A ChkDiff faz uma andlise estatistica para inferir se um fluxo de dados sofreu
DT ou ndo até o roteador destino (para o qual as medi¢des foram obtidas). Compara-
se o atraso e perda de pacotes medidos para este fluxo/roteador com os medidos para
todo o resto do trafego até o mesmo roteador. Se estas medi¢des forem significativamente
maiores do que as medicdes do resto do trafego, entdo o fluxo sofreu discriminacao a partir
daquele roteador. Assim, a base para comparagdo (baseline) utilizada pela ChkDiff € o
trafego todo: a NR estabelece que um fluxo ndo discriminado € tratado da mesma forma
que todo o resto do trafego, ou seja, as medi¢des obtidas para um fluxo discriminado irdo
se sobressair em relagcao ao resto do traifego. Em um exemplo simplificado, caso a perda
de pacotes medida para um fluxo for em torno de 50%, enquanto a perda medida para os
demais fluxos for em torno de 10%, € possivel que o ISP esteja violando a NR.

O funcionamento da ChkDiff pode ser dividido em 4 etapas, ilustradas na Figura
4.9. Na primeira etapa (1) o trafego real do usudrio € capturado resultando em um trace.
Na segunda etapa (2) este trace é pré-processado, gerando-se um conjunto de traces
modificados. Na terceira etapa (3), o conjunto de traces modificados € reproduzido e
as medi¢Oes sdo obtidas. Na quarta etapa (4) é feita a andlise estatistica para inferir se
houve discrimina¢@o de algum fluxo e identificar a posi¢ao do processador de trafego,
relativa ao host cliente. Cada etapa é descrita em maiores detalhes abaixo.

Na primeira etapa, a ferramenta captura o trafego real do host cliente. Esta cap-
tura € feita durante a atividade regular do usudrio na Internet. Como a ChkDiff utiliza o
trafego de envio do usuario (upstream), espera-se que durante a captura sejam utilizadas
aplicacdes com envio intenso de dados, como compartilhamento de arquivos, VoIP e men-
sagens instantaneas, por exemplo.

Na segunda etapa, a ChkDiff processa o trace capturado. Este pré-processamento
gera um conjunto de traces que serdo reproduzidos na etapa seguinte. O trace é separado
em fluxos, agrupando os pacotes segundo 5 itens: endereco de origem e destino, porta de
origem e destino e protocolo de transporte. O tamanho de todos os pacotes € padronizado,
para evitar que os pacotes tenham tempos de transmissdo diferentes, o que geraria erro na
andlise, ja que os atrasos medidos para os pacotes devem ser comparaveis entre si. Com
os pacotes padronizados em tamanhos iguais e separados em fluxos, sdo gerados diversos
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Figura 4.9: Funcionamento da ferramenta ChkDiff.

novos traces. Em cada um destes novos traces, os pacotes sdo reordenados e um valor
especifico de TTL € atribuido. O TTL variade 1 a ¢ e sdo criados 3 traces para cada valor
de TTL. Assim, tem-se um conjunto de 3t traces, contendo os mesmos pacotes mas em
ordem diferente e com valores diferentes de TTL. Os autores afirmam que um valor de 3
ou 4 para t deve ser suficiente para atravessar os roteadores do ISP do cliente.

A reordenagdo dos pacotes em cada trace criado na etapa 2 é feita de forma
aleatdria, mas sempre mantendo a ordem global dos pacotes do mesmo fluxo. Esta reor-
denagdo € necessdria para evitar que os fluxos sejam afetados por possiveis vicios (bias)
nas condi¢des da rede. Segundo os autores, esta técnica também € util para minimizar
problemas como trafego de fundo e limitacao na taxa méxima de respostas ICMP de al-
guns roteadores. Ao final desta etapa, tem-se entdo um conjunto de traces modificados,
prontos para serem reproduzidos.

Na terceira etapa, cada trace do conjunto resultante da etapa anterior é repro-
duzido. Seja h o TTL dos pacotes de um destes fraces. Cada pacote do trace sendo
reproduzido € enviado para seu destino e porta originais. Quando um destes pacotes al-
canca o h-ésimo hop a partir do host cliente, o roteador presente neste hop envia uma
mensagem ICMP de tempo excedido para o host cliente. Duas medicdes sao efetuadas
pela ChkDiff baseadas nestas respostas ICMP: atraso e perda de pacotes, descritas acima.
Esta estratégia de medi¢do pode ser prejudicada caso os roteadores do ISP tenham uma
taxa limitada de respostas ICMP. Os autores afirmam que, nestes casos, a reordenagao
dos pacotes em cada trace gerado faz com que as respostas ICMP ndo recebidas fiquem
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razoavelmente bem distribuidas entre todos os fluxos do trace.

A quarta etapa consiste na anélise estatistica para inferir se houve discriminagdo
de algum fluxo e identificar a posicdo do processador de trafego, relativa ao host cliente.
A ChkDiff considera nesta andlise apenas os fluxos que tiveram pelo menos 20 respostas
ICMP recebidas. Como descrito anteriormente, para cada valor 4 de TTL sdo repro-
duzidos e medidos 3 traces. Estas 3 repeticdes diminuem consideravelmente os falso-
positivos, conforme os autores concluiram nos experimentos, descritos abaixo. Assim, se
para os 3 traces o mesmo fluxo falhar no teste estatistico, é considerado que este fluxo
sofreu discriminacdo em relagdo aos demais. Para as medi¢des de atraso, a ChkDiff com-
para a distribuicdo de atraso de cada fluxo com a distribuicao de atraso do restante do
trace. O teste de hipétese utilizado € o Kolmogorov-Smirnov. No caso de uma rede neu-
tra, espera-se que este teste indique que as duas distribuicdes sdo iguais. Assim, se um
fluxo apresentou atrasos maiores do que o resto do trace, o teste para este fluxo falhou.
Para as medicOes de perda de pacotes, a ChkDiff verifica se a perda de pacotes de cada
fluxo € significativamente diferente da perda de pacotes do restante do trace. Utiliza-se
um teste probabilistico inspirado em uma distribui¢do binomial. Se um fluxo teve uma
perda de pacotes maior do que deveria, o teste probabilistico para este fluxo falhou, isto
€ a hipotese € falsa. Quando uma DT € detectada para um hop h, esta mesma DT serd
observavel para todos os hops depois de h. Assim, se a DT nao foi detectada para o hop

anterior, a ChkDiff assume a existéncia de um processador de trafego entre o hop h— 1 e
h.

A ChkDiff foi avaliada primeiramente em um ambiente neutro, sem nenhuma DT,
e posteriormente em um ambiente ndo-neutro. Em ambos, o trace do usudrio foi capturado
durante um periodo de 3 minutos de uso tipico da Internet. Durante este periodo foram
feitos: envios de imagens em uma rede social, navegacao em paginas de noticias e envio
de mensagens em aplicativos de chat.

No ambiente neutro, a ChkDiff foi executada 100 vezes em uma configuracao
de rede controlada, em que o roteador no segundo hop garantidamente ndo discriminava
nenhum dos fluxos presentes no trace. Analisando os resultados com apenas 1 reproducao
para cada valor de TTL, cerca de 30% das execugOes apresentaram de 1 a 3 falso-positivos.
Os autores refizeram o experimento, mas com dois traces para cada valor de TTL: nao
houve nenhum falso-positivo. Com base nesta avaliac@o preliminar, os autores fixaram em
3 a quantidade de traces gerados para cada valor de TTL, como descrito anteriormente.

A avaliacdo em ambiente ndo-neutro foi feita primeiramente com apenas um fluxo
discriminado. Posteriormente foram utilizados multiplos fluxos discriminados, com dife-
rentes fragdes do trace contendo fluxos discriminados. Em ambas as avaliagdes foi uti-
lizada uma configuracdo de rede controlada. O host do usudrio foi conectado a um host
intermedidrio (middlebox), o qual fornecia acesso a Internet para o host cliente e tam-
bém operava como um processador de trafego (traffic shaper). Este host intermedidrio foi
conectado a um roteador, no qual o TTL dos pacotes expirava. Foi utilizada a ferramenta
Dummynet [Carbone and Rizzo 2010] no host intermedidrio para emular as praticas de
DT. A DT foi implementada de duas formas diferentes: limitando a largura de banda
dos fluxos selecionados e descartando pacotes dos fluxos selecionados de forma mais
frequente.

186



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

Nos experimentos com apenas um fluxo discriminado, a ChkDiff foi capaz de de-
tectar corretamente 100% dos fluxos discriminados por limitagdo de banda. J4 quando a
DT foi por descarte de pacotes, foram observados alguns falso-negativos (uma discrimi-
nacao ocorreu mas nao foi detectada). Nos experimentos com multiplos fluxos discrimi-
nados, a andlise estatistica da ChkDiff deixou de funcionar corretamente quando a fragao
de fluxos discriminados € grande (cerca de 80% ou mais). A ChkDiff também foi avaliada
na presenc¢a de um limite na taxa de envio de respostas ICMP do roteador. Os resultados
mostraram que a ChkDiff manteve bons resultados na presenga de tal limitacao.

4.5.9. POPI

A POPI [Lu et al. 2010] € uma ferramenta que utiliza medi¢des fim-a-fim para inferir
se existe prioriza¢ao no encaminhamento de pacotes de tipos diferentes (packet forward-
ing prioritization). A métrica utilizada pela POPI € a taxa de perda de pacotes, medida
para trafegos e diferentes tipos. O POPI considera que a prioriza¢do no encaminhamento
de pacotes € feita seguindo alguma das estratégias de escalonamento da engenharia de
trafego, descritos anteriormente. A ideia central da POPI é que em uma rede neutra, to-
dos os pacotes sao encaminhados pelos roteadores conforme a ordem de chegada. Assim,
caso a rede esteja congestionada e o descarte de pacotes seja necessario, trafegos de tipos
diferentes sofrerdo uma taxa de perda similar. Porém, caso os pacotes de um tipo se-
jam encaminhados pelos roteadores com uma maior prioridade em relagc@o aos pacotes de
outros tipos, a taxa de perda de pacotes serd diferente, configurando assim uma DT.

O funcionamento da POPI consiste em 3 etapas, ilustradas na Figura 4.10. A
primeira etapa (1) consiste nas medicdes, que sdo obtidas em uma série de rajadas de
mensagens. Na segunda etapa (2) as medigdes sdo computadas a fim de obter-se uma
ordenacdo dos tipos de tradfego que sofreram maiores perdas de pacotes, para cada rajada.
A terceira etapa (3) consiste em uma andlise estatistica para verificar se houve prioriza¢io
de tipos especificos de trafego ao longo das rajadas. Cada uma destas etapas € descrita
abaixo.

t
Rajada 1 | ”””” | Rajada 2 Rajada b
(1) | origem |LLlleesfr-k] [[[leeef rk|ooe]]]]oee] rk]|
>
>

Ib conjuntos ordenados

(3) { Andlise Estatistica ]

*resultado

Figura 4.10: Funcionamento da ferramenta POPI.

Na primeira etapa (1), a POPI efetua as medicdes de perda de pacotes para k tipos
de trafego. As medigdes sao feitas em b rajadas de pacotes, enviados entre um host origem
e um host destino. As rajadas sdo separadas por intervalos de ¢ segundos. Cada rajada
¢ composta de r rodadas e em cada rodada sdo enviados k pacotes — um para cada tipo
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de trafego sendo avaliado, em ordem aleatdria. Assim, em cada rajada s@o enviados rx k
pacotes em sequéncia. Segundo os autores, o valor de r ndo pode ser muito baixo, para
que uma rajada ndo interfira na préxima, mas também nao pode ser muito alto para que a
medicao toda termine dentro de um periodo curto de tempo, tornando-a menos suscetivel
a flutuacdes no trafego de fundo. Os autores afirmam também que € necessdrio enviar
uma quantidade grande de mensagens para garantir que os roteadores entre a origem € o
destino fiquem congestionados e comecem a descartar pacotes, ndo dependendo assim do
trafego de fundo para tal.

Na segunda etapa (2), as taxas de perda de pacotes para todos os tipos de trafego
em cada rajada sdo computadas e ordenadas. Nesta ordenacdo, o tipo de trafego com
a maior taxa de perda de pacotes em uma dada rajada, por exemplo, fica na primeira
posicdo, o tipo com a segunda maior taxa fica na segunda posi¢do e assim por diante.
Segundo os autores, se os pacotes de todos os tipos forem tratados de forma neutra, as
posicdes de tipos diferentes formardo arranjos aleatdrios ao longo de todas as rajadas,
j4 que a ordem de envio dos pacotes de tipos diferentes em cada rodada € aleatoria.
Porém, caso alguns tipos de trafego tenham baixa prioridade, estes tipos estardo sem-
pre nas primeiras posi¢des da ordenagdo. Assim, ao fim desta etapa, tem-se b conjuntos
de tipos de trafego — um para cada rajada — ordenados conforme as taxas de perda de
pacotes observadas em cada rajada.

Na terceira etapa (3), é feita uma andlise estatistica para verificar se houve pri-
orizacdo de tipos especificos de trafego ao longo das rajadas. Segundos os autores, se
a POPI comparasse apenas dois tipos de trafego diferentes, bastaria determinar se estes
tipos foram tratados de forma diferente comparando as medi¢des obtidas para cada um.
Porém, para analisar mais de dois tipos de trafegos € necessario agrupa-los conforme suas
prioridades. Verificar se as posi¢des relativas de k valores repetem-se de forma consis-
tente ao longo de b observacdes € um problema estatistico conhecido como “Problem of
N Rankings” [Noether 2012]. A soluc@o adotada na POPI foi calcular uma média das
posicdes de cada tipo de trafego em todas as rajadas (Average Normalized Ranks) e agru-
par os tipos cujas médias nao apresentam diferenca significativa. Este agrupamento € feito
utilizando um método hierdrquico divisivo. Ao fim deste processo, tem-se grupos de tipos
de trafego ordenados conforme suas prioridades. Em uma rede neutra, esta andlise resulta
em apenas um grupo, ja que todos os tipos de trafego apresentam a mesma taxa média de
perda de pacotes e, portanto, t€m a mesma prioridade.

Para avaliar a POPI, os autores primeiramente realizaram simulagdes utilizando
o simulador de rede NS2. Nestas simulagdes foram utilizados dois pares de hosts ori-
gem/destino. Um destes pares foi responsavel por simular o trafego de fundo, enquanto
o outro par simulou a execucdo da POPI. Na topologia usada nas simulagdes, a comuni-
cacdo entre ambos 0s pares atravessa os mesmos dois roteadores, responsaveis por simular
a priorizacdo de determinados tipos de trafego, com uma largura de banda maxima de 100
Mbps. O valor utilizado nas simulacdes para k e b foi 32, ou seja, 32 tipos de trafego e
32 rajadas. Foram utilizados valores incrementais para r — a quantidade de rodadas por
rajada. A taxa de envio do trafego de fundo também variou de 10 a 90 Mbps. Os resulta-
dos obtidos nestas simulacdes mostraram que a POPI foi capaz de obter bons resultados
mesmo na presenca de uma grande quantidade de trafego de fundo: os pacotes de baixa
prioridade foram sempre descartados antes dos de alta prioridade. Outro resultado obtido
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foi quanto ao valor de r. Para r < 18 o trafego de medicdo ndo foi capaz de congestionar
as filas dos roteadores, ndo gerando nenhuma perda de pacotes, impossibilitando assim a
inferéncia. Conforme o valor de r aumenta, a perda de pacotes comeca a ser observada de
forma mais frequente para os tipos de trafego de baixa prioridade. Com base nos resulta-
dos, os autores afirmam que r > 30 € suficiente para obter resultados confidveis. Assim,
foi utilizado r = 40 nos experimentos conduzidos no PlanetLab, descritos abaixo.

Foram conduzidos experimentos no PlanetLab para avaliar a POPI em um am-
biente real e encontrar possiveis casos reais de priorizacdo. Nestes experimentos foram
utilizados 162 nodos do testbed, espalhados em diversos continentes. A POPI foi exe-
cutada em todos os pares de nodos e em ambos os sentidos para cada par. Os valores
utilizados das varidveis foram: k =26, b = 32, r =40 e t = 10s. O tamanho dos pacotes
enviados foi de 1500 bytes cada, o que gerou um consumo de banda médio de 1.04 Mbps.
Os resultados obtidos indicaram que houve algum tipo de priorizag¢do de pacotes para 15
pares de nodos. Os autores também executaram a POPI utilizando outras métricas com
menor sobrecarga de medicdo, descritas acima. Os resultados para estas outras métri-
cas mostraram que estas nao foram capazes de detectar muitos dos casos de priorizacao
detectados nos experimentos que utilizaram a taxa de perda de pacotes como métrica.

4.5.10. Resumo Comparativo das Solucoes

Um resumo comparativo das solu¢des é mostrado na Tabela 4.1. Para cada solugdo, a
Tabela mostra a topologia de medi¢do utilizada, a(s) métrica(s) empregada(s), que tipo
de comparagdo € feita (trafegos de tipos diferentes, por exemplo), resultados obtidos e
observagdes especificas sobre a solugdo e suas limitacoes.

4.5.11. Outras Solucoes Relacionadas

Esta subsecdo descreve outros trabalhos relacionados a NR que ndo se referem direta-
mente a detec¢do de DT. Estes outros trabalhos tratam de outras praticas que também
podem ser consideradas como violacdes da NR, por exemplo censura ou qualidade de
servico inferior a contratada, além de outras solucdes que podem ser utilizadas no con-
texto da NR.

Solucdes que medem a qualidade do servico de ISPs efetivamente entregue ao
usudrio e/ou monitoram a conformidade do servigo fornecido com acordos de nivel de
servico (SLA — Service-Level Agreement), também tém relacdo com a NR, jd que a norma-
tizagdo da NR de alguns paises incluem estes temas. E importante destacar que algu-
mas destas solucdes surgiram devido a preocupacdo de governos em garantir 0 cumpri-
mento da NR em relacdo a estes quesitos. Existem diversos trabalhos [Bischof et al.
2012, Sénchez et al. 2011, Aida et al. 2003, SamKnows , Ookla , TestMy.net , Broad-
band Speed Checker , NIC.br , Sommers et al. 2007, Sommers et al. 2010, Ta and Mao
2006, Serral-Gracia et al. 2009, Qiu et al. 2008, Serral-Gracia et al. 2010, Yuksel et al.
2010, Hourton et al. 2012] focados em resolver estas questdes, ndo necessariamente mo-
tivados pelo debate da NR.

A HAKOMetar [Weber et al. 2013] € uma ferramenta que permite a um usudrio
final verificar a qualidade de servico que seu ISP estd lhe fornecendo. Esta ferramenta
foi desenvolvida pela HAKOM, a agéncia reguladora das telecomunicacdes da Croa-
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Tabela 4.1: Comparacao das caracteristicas principais das solugdes.

Solucao Medicio Métrica Comparacio Resultados Observacoes
Entre um host Taxa de Aplicagio 10% dos usudrios sofreram Detecta apenas DT
final e um N DT de BitTorrent e 6%
Glasnost . transferén- X .. baseada em porta e
servidor de . - relataram possiveis L
. cia Dados aleatdrios . protocolo de aplicacdo
medi¢do falso-negativos
. Requer acesso a
4 dos 18 ISPs avaliados . q
A partir de Perda de i realizaram DT em 4 muiltiplos hosts ¢ a
. AP pacotes (das | Diversos protocolos L medicdo depende de
NetPolice diversos hosts X aplicagdes e 10 ISPs
. respostas h respostas ICMP, que
finais HTTP realizaram DT baseada no .
ICMP) . nem sempre sao
AS anterior dos pacotes
suportadas
. o . Primeiramente
Entre um host Simulagdes e experimentos .
Atraso e Skype/Vonage . congestiona a rede,
. final e um em ambiente emulado . :
DiffProbe . perda de X ~ inserindo uma grande
servidor de L. mostraram que a deteccao . P
. pacotes Dados aleatdrios . . quantidade de trafego
medicdo foi precisa. .
artifical na rede
. L. Em ambiente emulado, o E necessario conhecer
Fim-a-fim Qualquer Técnica de . e .
. o algoritmo inferiu a topologia da rede e
Tomografia entre diversos métrica tomografia de
ares de hosts aditiva redes corretamente a presenga e ter acesso a uma grande
p localizagdo da DT quantidade de hosts
Captura Em ambiente emulado, a Caso as varidveis de
assi \Ed mente Depende da Mesma anlicacio NANO foi capaz de detectar confusdo nio forem
NANO p . p_ ~ p < DT praticada de diferentes todas conhecidas, a
o trafego real aplicacdo em ISPs diferentes . SN
o formas e para diferentes inferéncia pode ser
de aplicacoes . s
tipos de aplicacdo efetuada erroneamente.
Induz clientes Houve bloqueio de pelo Explora o
. menos 1 porta em 256 de 31 procedimento de
Gnutella a Diversos . :
. mil prefixos e as portas ingresso de novos
Gnutella tentarem se Bloqueio de protocolos . .
P mais bloqueadas foram a clientes na rede
RSP conectar a um portas (niimero das
servidor de ortas) 136 e as referentes aos Gnutella, detectando
’ medicio portas servicos FTP, SSH, DT baseada em
¢ Bittorrent e VPNs bloqueio de portas
Assume a presenca de
Em um restbed local, a P §
. um modelador de
Entre um host L Packsen detectou com baixa P .
N Tempos de Aplicacdo trafego e envia uma
final e um margem de erro tanto a .
Packsen . chegada dos X A grande quantidade de
servidor de e presencga e parametros da .
. pacotes Nao-discriminado dados para forgar este
medi¢do DT, mesmo na presenga de .
. . modelador a enfileirar
trafego de fundo
0s pacotes
Reproduz .
. Atraso e Em ambiente emulado, a -
trafego real e . A medicdo depende de
h perda de Cada fluxo ChkDiff detectou com baixa
. (previamente respostas ICMP, que
ChkDiff pacotes (das X margem de erro os casos de ~
capturado) a L nem sempre sao
. respostas Restante do trafeco | DT por limitacdo de banda
partir de um 3 suportadas
. ICMP) e por descarte de pacotes
host final
Dlvef sas Experimentos com 162 Congestiona a rede
aplicagdes sdo
. nodos espalhados em antes de efetuar
Entre dois Perda de agrupadas . R . .
POPI . diversos continentes medi¢des enviando
hosts finais pacotes conforme .
S mostraram que houve DT grande quantidade de
similaridade das
- em 15 pares de nodos. dados
medigdes

cia. A estratégia da agéncia em relagdao a NR ¢é utilizar a HAKOMetar para aumentar
a transparéncia e competitividade no mercado de banda larga do pais. O desenvolvi-
mento da ferramenta baseou-se em resultados anteriores acerca de préticas de gestdo de
trafego, obtidos em experimentos conduzidos em ambientes de teste na Crodcia [Jukic
et al. 2011]. A medi¢cdo da HAKOMetar € feita em trés etapas. Na primeira etapa sao
recolhidos dados sobre o host em que a HAKOMetar estd sendo executado e sobre sua
rede local. Na segunda etapa, mede-se a taxa de envio e recebimento de dados entre o
cliente e o servidor, assim como outras propriedades como laténcia. Na ultima etapa, a
HAKOMetar cria uma grande quantidade de conexdes em paralelo com diversos destinos
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diferentes, transferindo uma grande quantidade de dados entre o cliente e estes destinos
(usando HTTP e/ou FTP). A partir dos resultados da medicao, o usudrio pode comparar
se a largura de banda medida é a mesma que a contratada. Segundo os autores, os resul-
tados reais obtidos com a HAKOMetar indicam que a ferramenta efetivamente aumentou
a transparéncia do mercado de banda larga na Crodcia, ja que os consumidores passaram
a poder verificar se a qualidade do servico fornecido pelos ISPs estava de acordo com a
contratada. Os autores também afirmam que ainda € necessario incluir mais medi¢des na
ferramenta para que ela possa ser usada para detectar violagcdes da NR.

A Adkintun [Bustos-Jiménez et al. 2013] € uma solug@o para monitoramento da
qualidade do servigo de banda larga no Chile. A solucao foi desenvolvida pelo NIC Chile
Research Labs a pedido da Secretaria Nacional de Telecomunicacdes do Chile (SUB-
TEL), com o objetivo de monitorar o cumprimento da Lei de NR vigente no pais. As
medicoes da Adkintun sdo efetuadas periodicamente por um software cliente instalado
nos hosts dos usudrios finais ou embarcado em roteadores residenciais fornecidos a al-
guns usudrios selecionados. Um servidor central informa periodicamente aos softwares
cliente quais medicdes devem ser feitas e quais hosts destino devem ser utilizados nes-
tas medi¢des. As medicdes da Adkintun incluem disponibilidade, taxa de transferéncia,
laténcia, perda de pacotes, bloqueio de portas, entre outras. Os hosts destino utilizados
nas medi¢des podem estar localizados dentro da infraestrutura do ISP do cliente, em outro
ISP chileno ou ainda em uma localizagdo internacional, dependendo da medi¢do. Todas
as medicdes sdo coletadas por um servidor central, que disponibiliza todos os resultados
publicamente em uma pagina Web. Assim, é possivel consultar dados histéricos da quali-
dade de servigo de cada ISP chileno monitorado pela Adkintun. Os autores afirmam que
a Adkintun tem proporcionado aos cidadaos meios para proteger seus direitos, J4 que os
resultados obtidos pela ferramenta estdo sendo utilizados como base para reclamacdes de
usudrios contra a mé qualidade dos servigos prestados por ISPs e até mesmo como evi-
déncia em processos judiciais envolvendo a SUBTEL e ISPs. Também foi desenvolvida
uma versao da ferramenta para redes moveis, a Adkintun Mobile [Bustos-Jiménez et al.
2013, Lalanne et al. 2015]. Esta versao utiliza uma combinacao de medi¢des passivas com
algumas medicdes ativas efetuadas em dispositivos mdveis, com o objetivo de monitorar
a qualidade do servigco de Internet mével no Chile.

Além da qualidade de servigo, a liberdade de escolha dos usudrios quanto ao con-
teido que desejam acessar também estd inserida no contexto da NR. Assim, trabalhos
sobre deteccao de censura na Internet também tém relacdo com o tema. A censura
na Internet ocorre, por exemplo, quando usudrios tém seu acesso bloqueado a determi-
nadas paginas Web ou servicos. Existem diversas solu¢des para detec¢do de censura
[Sfakianakis et al. 2011, Net Neutrality Monitor , Hwang 2007, Network of Excellence
in InterNet Science , Filasto and Appelbaum 2012]. Estas solu¢des monitoram a rede
efetuando medi¢des periodicamente, criando assim um ‘“censo” sobre assuntos, Servigos
e paginas Web bloqueados e/ou filtrados. Um survey bastante completo sobre detec¢ao de
censura na Internet foi publicado recentemente [Aceto and Pescapé 2015].

Um tema relacionado a censura é a modificacao de contetido. Exemplos desta
pratica incluem: alterar o conteido de uma pagina Web (inserindo antincios, por exem-
plo), injetar pacotes forjados em um fluxo de comunicacdo ou ainda modificar o contetido
dos pacotes (prejudicando a integridade dos dados transferidos por BitTorrent, por exem-
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plo). Existem algumas solucdes para detectar estes tipos de praticas. A Switzerland
[Electronic Frontier Foundation ] € uma ferramenta para a detec¢do de modificag@o e in-
jecdo de pacotes de dados trafegando na Internet. Ja em [Reis et al. 2008] os autores
apresentam uma solu¢do para detectar modificacdes feitas em pdginas Web no caminho
entre o servidor e o usudrio final, como inser¢do de anidncios e c6digos maliciosos, por
exemplo.

Diversos trabalhos sobre medicoes de rede podem ser utilizados no contexto de
NR. Os dados coletados por plataformas e servicos de medi¢do [Dhawan et al. 2012,
Dischinger et al. 2007, Mahajan et al. 2008, Bischof et al. 2011, Sanchez et al. 2013,
Dovrolis et al. 2010, Trestian et al. 2009, Antoniades et al. 2010, Miorandi et al. 2013,
Molavi Kakhki et al. 2015] podem ser utilizados para detec¢do de violagdes da NR.
Estas solu¢des monitoram continuamente diversas propriedades da rede de diversos ISPs,
possibilitando também uma comparacdo de desempenho entre ISPs distintos. Um survey
completo sobre plataformas de medi¢do na Internet foi publicado recentemente [Bajpai
and Schonwilder 2015]. Diversas técnicas para medi¢do de rede e geracdo de trafego
[Vishwanath and Vahdat 2009, Michaut and Lepage 2005, Basso et al. 2013, Kanuparthy
and Dovrolis 2011, Cheng et al. 2004, Botta et al. 2012, Detal et al. 2013] também podem
ser utilizadas na detec¢do de DT (empregando tipos diferentes de trafego) e para medir
qualidade de servigo de ISPs. Sdo descritos abaixo alguns trabalhos sobre medi¢do de
rede diretamente voltados para a obtenc¢do de dados que podem ser utilizados na detecc¢ao
de algum tipo de violacao da NR.

A Neubot (Network Neutrality Bot) [Martin and Glorioso 2008, Basso et al. 2011]
¢ uma plataforma de software para a obtencdo continua de medi¢des distribuidas na In-
ternet. A Neubot permite a implementacdo de ferramentas e estratégias para verificar a
qualidade do servigo oferecido por ISPs, conforme diferentes protocolos e/ou aplicacdes
sdo utilizados nas medi¢des. As medi¢des implementadas na Neubot sdo executadas pe-
riodicamente em hosts finais e todos os dados obtidos sdo disponibilizados publicamente.
As medicoes de rede ja implementadas pela Neubot incluem os protocolos HTTP, Bit-
Torrent, RTP, VoIP, entre outros. Destaca-se que a Neubot ndo implementa a detecc¢io
de violagdes da NR propriamente dita, servindo para obten¢do de medi¢des que poderdao
ser utilizadas para tal. Desde fevereiro de 2012 a Neubot efetua suas medi¢des dentro
da plataforma de medi¢do Measurement Lab [Dovrolis et al. 2010], utilizando os diver-
sos servidores de medicao disponibilizados pela plataforma. Os autores afirmam que a
grande quantidade de dados de medic¢do referentes a qualidade da Internet de usuério fi-
nais permite uma andlise sistemética dos servicos de Internet sendo oferecidos pelos ISPs.
Os autores afirmam ainda que os os dados coletados pela Neubot podem trazer um mel-
hor entendimento da NR baseado em dados reais, contribuindo assim com o atual debate
mundial.

O Netalyzr [Kreibich et al. 2010] € um servigo de medicao de rede proposto no
contexto da NR. O objetivo deste servigo € avaliar a conexao de Internet de usuarios finais,
coletando dados que podem ser utilizados para identificar violagdes da NR e problemas de
rede. O projeto do Netalyzr visa abranger a maior quantidade possivel de métricas e ser de
facil utilizacdo por usudrios sem conhecimento técnico. O Netalyzr é implementado como
um applet Java (executado em um navegador) que se comunica com diversos servidores de
medicao. Sdo efetuadas diversas medi¢Oes referentes a diversos protocolos (como TCP,
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UDP, HTTP e DNS), a rede local do usudrio (como NAT e buffers), ao ISP de acesso
(como suporte IPv6, modificacdo de conteudo, filtragem de portas, largura de banda e
laténcia), entre outras. Além de informar as medi¢des ao usudrio, a ferramenta também
funciona como um servico de monitoramento continuo de hosts na borda da Internet, ja
que armazena todas as medi¢des feitas pelos diversos usudrios finais na Internet. Assim,
tem-se uma grande base de dados que pode ser utilizada para a detec¢do de diversas
caracteristicas da rede, inclusive para estudos referentes a NR. Os autores apresentam uma
andlise sobre 130.000 medi¢des registradas pelo Netalyzr, as quais foram disponibilizadas
publicamente.

A NNMA (NNSquad Network Measurement Agent) [Network Neutrality Squad ]
¢ uma ferramenta que monitora a atividade de rede dos hosts em que estd instalada. Este
monitoramento tem como objetivo obter diversas medi¢des de rede que possam posterior-
mente auxiliar na detecc@o de violagdes da NR e problemas na rede. No contexto de NR,
a principal medicao feita pela NNMA ¢ a identificagdo de pacotes forjados do tipo RST
(reset) do protocolo TCP. Um pacote RST indica que um dos hosts encerrou a conexao
e ndo ird mais enviar ou receber pacotes. ISPs podem injetar pacotes RST forjados para
encerrar conexdes referentes a algum tipo de trafego especifico [Weaver et al. 2009]. A
NNMA ndo efetua nenhuma comparagdo sobre a quantidade de pacotes RST forjados
para o trafego de diferentes aplicacdes. Porém, € uma métrica que pode ser utilizada para
inferir se um ISP estd efetuando DT utilizando tal pratica.

4.6. Conclusao

A Neutralidade da Rede € um tema em crescente discussdo ao redor do mundo. Conforme
crescem a quantidade de usudrios e os servicos oferecidos na Internet, priticas de DT
tornam-se cada vez mais comuns. E mais barato para os ISPs bloquearem ou degradarem
conteidos que demandem alto desempenho da rede do que investir em melhorias de in-
fraestrutura ou em solucdes ndo discriminatérias. Além do aumento da demanda, muitos
ISPs empregam a DT por interesses comerciais, priorizando seus proprios servicos em
detrimento dos servigos concorrentes, por exemplo.

Apesar de diversos paises ja terem criado regulamentacdes, Leis, entre outros,
que exigem redes neutras por parte dos ISPs, fiscalizar se a NR estd sendo cumprida
pelas operadoras ainda € um desafio. Este minicurso apresentou diversas solugdes para
a deteccdo de DT. As solugdes apresentadas baseiam-se, em geral, em medi¢Oes de rede
e métodos estatisticos para inferir se um ISP estd discriminando um tipo de trafego de
dados em relacdo a outros. Estas solu¢des diferem, principalmente, na topologia utilizada
para medicao, nas métricas empregadas, no tipo de comparagao estatistica realizada e nos
requisitos e limita¢des das estratégias adotadas.

Também foi apresentada neste minicurso uma introdu¢do sobre o debate da NR
e os conceitos relacionados, assim como um panorama da normatizacao da NR ao redor
do mundo. Uma linha do tempo com diversos incidentes relacionados a NR que ocor-
reram durante o periodo do debate também foi apresentada, destacando a importancia e
atualidade do tema.

Espera-se que este minicurso fomente o debate sobre a NR no Brasil, em especial
na comunidade de pesquisa em redes de computadores e sistemas distribuidos.
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Capitulo

S

Mecanismos de autenticacao e autorizacao para nu-
vens computacionais: definicao, classificacao e ana-
lise de solucoes

Charles Christian Miers (UDESC), Guilherme Piégas Koslovski (UDESC),
Marcos Antonio Simplicio Jr.(USP), Tereza Cristina Melo de Brito Carva-
lho(USP), Fernando Frota Redigolo(USP), Marco Antonio Torrez Rojas(USP),
Glauber Cassiano Batista (UDESC)

Abstract

The use of public and private cloud computing solutions has been growing in the last ye-
ars. Several organizations identify in private clouds a way to consolidate the computati-
onal resources scattered around their infrastructure. Albeit promising, this consolidation
implies on managing the (potentially large) set of users and services that need to access
these clouds. In this scenario, it is highly advisable to employ authentication and autho-
rization mechanisms that allow several systems to connect, reducing management efforts.
The goal of this work is to identify and analyze the main cloud computing authentication
models, focusing on single sign-on authentication mechanisms, to propose a consolidated
taxonomy. As a case study, we explain the integration of OpenlD Connect with OpenStack
to provide authentication and authorization services using the Google ldentity Provider.

Resumo

O uso de solucoes de computagcdo em nuvem vem aumentando constantemente nos ulti-
mos anos, tanto de nuvens publicas como privadas. Diversas organizag¢oes encontram
em nuvens privadas uma forma de consolidar seus recursos computacionais dispersos
pela sua infraestrutura. Embora promissora, essa consolidacdo implica em gerenciar o
considerdvel conjunto de usudrios e servicos que necessitam acessar essas nuvens. Nesse
cendrio, é fortemente recomenddvel fazer-se uso de mecanismos de autenticagcdo e autori-
zacdo que se relacionem com diversos sistemas, reduzindo-se esforcos de gerenciamento
desses sistemas. O objetivo do presente trabalho é identificar e analisar os principais mo-
delos de autenticagdo utilizados em nuvens computacionais, com énfase nos mecanismos
de autenticacdo de logon iuinico, propondo uma taxonomia consolidada. Como estudo
de caso, é explicada a integracdo do OpenID Connect com o OpenStack para fornecer
servigos de autenticagdo e autorizagdo por meio do provedor de identidades do Google.
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5.1. Autenticacao e autorizaciao: conceitos basicos

O uso de solugdes de computagdo em nuvem continua em constante crescimento por parte
de institui¢des diversas, incluindo empresas, governo e universidades [1]. A adocdo de
nuvens computacionais pode ocorrer pela contratacdo de um servigo externo (nuvem pu-
blica), pela acdo conjunta entre vdrias organizacdes (nuvem comunitdria), ou pela criacao
de uma nuvem para uso proprio (nuvem privada), ou uma combinac¢do desses modelos
(nuvem hibrida) [2]. A cria¢do de uma nuvem privada ocorre, em geral, com o objetivo
de fazer um uso mais racional dos recursos computacionais disponiveis, que podem ser
oriundos de projetos descontinuados ou encerrados. O acesso a esses recursos na nuvem
¢ controlado e restrito a pessoas autorizadas, que utilizam os servigos disponiveis apds
passarem por um processo de autenticacdo. Embora necessario, um problema geral exis-
tente em processos de autenticacao e autorizagdo € que eles costumam aumentar a carga
sobre os usudrios, que idealmente devem usar credenciais distintas para a autenticacdo em
servicos diferentes. Em sistemas baseados em senhas, por exemplo, a tarefa de memori-
zacdo de um grande nimero de sequéncias complexas de caracteres pode ser vista como
uma barreira intransponivel para diversos usudrios [3].

Mecanismos de autenticacdo de logon tnico (Single Sign-On (SSO)) surgiram
como uma solu¢do para minimizar este problema. O processo de autenticacdo em siste-
mas SSO ¢é realizado, basicamente, pela sincroniza¢do de senhas, cache seguro de cre-
denciais e métodos de autenticacdo baseados em Infraestrutura de Chave Publica (ICP)
ou baseados em foken [4]. Algumas institui¢es utilizam sistemas federados para pro-
Ver acesso aos Servicos e recursos, porém a maioria desses sistemas sao do tipo cliente-
servidor (e.g., Kerberos e LDAP) e necessitam de um mecanismo centralizado de auten-
ticacdo [5] . Felizmente, ha uma consideravel variedade de solucdes para autenticacio
e autorizacdo disponiveis que podem ser aplicadas a nuvens computacionais [6]. Assim,
para verificar sua adequagdo ao contexto de nuvens computacionais, ¢ importante con-
siderar suas principais caracteristicas e eventuais limitagcdes. Por exemplo, uma solucdo
de SSO que se destaca no cendrio atual é o OpenlD, utilizado por grandes corporacdes
(e.g., Google e Microsoft). O OpenlD € um sistema de autenticagdo descentralizado e
com foco no usudrio, envolvendo trés entidades distintas: usudrio, provedor de servigo
(Service Provider (SP)) e provedor de identidades (Identity Provider (1dP)). A interacdo
entre essas entidades no OpenlD ¢ tal que, assumindo-se uma relagdo de confianca entre
o SP e o IdP, este udltimo fica responsavel por endossar as solicitagdes de autenticacdo e
autorizagdo dos usudrios, permitindo ou negando acesso aos servigos do SP. Essa forma
de autenticacdo descentralizada permite que multiplos IdPs sejam utilizados para acesso
a um mesmo SP, garantindo ao usudrio o direito de escolha de um IdP do seu interesse.
O mecanismo de autenticacdo OpenlD pode ainda ser integrado com o mecanismo de
autorizagao OAuth-v2 (um padrao aberto para delegacdo de tokens de autorizacdo), como
ocorre na solu¢do conhecida como OpenID Connect, para proporcionar uma solug¢ao de
controle de acesso padronizada para diversos servigos. A ampla utilizacdo do OpenlD
Connect na web levou também o OpenStack, uma solucio aberta de nuvem, a integrar
essa ferramenta de autenticacdo ao seu mecanismo interno de gerenciamento de identida-
des.

Com o objetivo de discutir os principais beneficios e limitacdes do uso de ferra-
mentas de SSO em sistemas em nuvem, bem como identificar as potenciais alternativas ao
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OpenID Connect, o presente trabalho analisa os principais modelos de autenticac¢io exis-
tentes, suas taxonomias, € seu uso no contexto de nuvens computacionais. Dessa forma,
este trabalho revisa os principais conceitos de autenticacao e autorizag¢do, aprofundando
o estudo em mecanismos de autenticacdo descentralizada, em especial mecanismos de
SSO. Além disso, € apresentada uma analise e classificagdo dos principais mecanismos
de autenticacdo voltados para nuvens computacionais. Por fim, é descrito um estudo de
caso pratico, tendo como base um experimento no qual € integrado um mecanismo de au-
tenticacao de logon dnico em uma nuvem privada baseada em OpenStack, na sua versao
Mitaka, de Abril/2016. Nesse experimento € explicado o funcionamento do componente
de gerenciamento de identidades do OpenStack, o Keystone, e como ele se relaciona com
as demais entidades em um mecanismo de autenticagcdo de logon tnico, neste caso o Ope-
nID Connect. O experimento envolve, além da integracdo do OpenID com um IdP da
Google, uma andlise do fluxo de mensagens entre as entidades.

5.1.1. Credenciais Digitais

Credenciais digitais foram propostas com o objetivo de implementar objetos de identifi-
cacdo de forma digital, sem comprometer a privacidade da entidade [7, 8]. Basicamente,
uma credencial pode ser definida como uma declaracio, emitida e assinada digitalmente
por um emissor, sobre algumas propriedades da entidade. A entidade, por sua vez, utiliza
essa credencial junto a uma terceira parte para provar algumas ou todas essas proprieda-
des [9, 10]. Dessa forma, a entidade pode determinar quando, como e quais informacdes
serdo compartilhadas para confirmar sua identidade, potencialmente revelando apenas as
informacdes minimas necessarias com o objetivo de se autenticar de forma (quase) and-
nima. Para que seja possivel de fato prover privacidade aos usudrios, entretanto, € ne-
cessario que o mecanismo de uso da credencial inclua mecanismos que dificultem seu
rastreamento e sua associa¢do com a identidade de seu dono.

Um exemplo, descrito em [8], € considerar que um estudante de uma universidade
deseja comprovar de forma eletronica o seu estado de matricula ativa, para pagar meia
entrada em um cinema. Para isso, o estudante deve ser capaz de obter uma credencial da
universidade que ateste o seu vinculo estudantil, mas ndo precisa revelar outros atributos
(e.g., nome, data de nascimento). Dessa forma, a universidade nio seria capaz de rastrear
o uso da credencial por parte do estudante, garantindo-lhe uma maior privacidade. Isso é
possivel se a credencial emitida para o estudante em questao for indistinguivel de qualquer
credencial emitida a outro estudante.

5.1.2. Autenticacio

Protocolos de autenticacdo sdo a base de seguranca em diversos sistemas na Internet. No
contexto de comunicacdes seguras, o processo de autenticacdo consiste em verificar se
uma entidade qualquer estd cadastrada no sistema e tem direito de acessa-lo [11]. Assim,
distinguem-se os seguintes conceitos no processo de autenticagdo [12]:

e Entidade: Um elemento do ecossistema em questdo, seja ele humano ou um sis-
tema. No contexto de nuvens computacionais, entidades podem ser definidas como
uma abstracao de alto nivel (e.g., servigcos, consumidores e provedores) ou de baixo
nivel (e.g., maquinas virtuais € processos);
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e Atributo: Uma caracteristica ou parte de uma informagdo que pertence a uma enti-
dade ou a qualifica;

e Identidade: Uma representacao unica de uma entidade fisica ou logica; e

e Credencial: Um conjunto de atributos relacionados a uma entidade em especifico.

Assim, durante o processo de autenticacdo, a entidade que deseja acessar o sistema
deve fornecer credenciais que permitam confirmar a identidade por ela alegada [13]. As
credenciais comumente utilizadas em sistemas de autenticacao podem ser de quatro tipos
principais:

e Algo que a entidade sabe, como senhas, tokens, ou informagdes secretas diversas;
e Algo que a entidade possui, como cartdes, crachds, entre outros;

e Algo que a entidade €, o que se traduz por informagdes estaticas como impressoes
digitais, padrao de veias das maos, retina, ou outras informagdes biométricas; e

e Alguma informacdo transiente sobre a entidade, como sua localizagdo fisica (e.g.,
em um terminal dentro da rede interna) ou virtual (e.g.,, em uma sub-rede).

Para um nivel de seguranca mais elevado, essas credenciais podem ser combi-
nadas, levando a um mecanismo de autenticagdo multi-fator, Multi Factor Authentica-
tion (MFA). Contudo, algumas credenciais sdo mais adequadas a alguns tipos de entida-
des do que a outras; por exemplo, embora informacdes biométricas possam ser utilizadas
por humanos, sistemas computacionais sdo mais comumente autenticados usando meca-
nismos que envolvem chaves criptograficas. Além disso, os diferentes tipos de credenciais
exigem mecanismos e ferramentas distintas para serem verificados, o que potencialmente
afeta a usabilidade e/ou custo computacional do sistema de autenticagdo Nesses casos,
mecanismos de SSO ganham ainda mais importancia, pois um dnico processo de autenti-
cacdo permite 0 acesso a varios servigos, amortizando os custos associados a apresentagao
e verificacdo de diversas credenciais [14,15].

5.1.3. Autorizacao

O processo de autorizacdo acontece apds a autenticagdo, e consiste em verificar quais
sdo as permissdes de acesso dos usudrios legitimos, assegurando-lhes direitos adequados
ao interagir com as funcionalidades e servigos do sistema. Desta forma, as operacdes
que um usudrio autenticado pode realizar sobre determinados recursos sao definidos pelo
processo de autorizagdo [16, 17].

Existem na literatura varios modelos para o controle de acesso de usudrios, in-
cluindo modelos simples como Access Control Lists (ACLs) e capacidades (capabili-
ties), e também modelos de mais alto nivel como Role-Based Access Control (RBAC) e
Attribute-Based Access Control (ABAC). Com o objetivo de dar uma visdo geral sobre o
tema, essas diferentes abordagens sdo brevemente discutidas neste trabalho.
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Uma ACL consiste em uma tabela em que sdo listados os direitos de acesso de
cada usudrio a um objeto em particular (e.g., um arquivo ou um servi¢o). Assim, cada
objeto tem a ele associado uma lista explicitando as entidades do sistema e seu conjunto
correspondente de direitos de acesso sobre aquele objeto [13,18]. Um exemplo € o con-
trole de acesso tradicional usado em sistemas UNIX, em que cada objeto (arquivos ou
pastas) tem a ele associado direitos de leitura, escrita e execucdo para trés classes de
usudrios (proprietario, grupo e outros). Embora simples, ACLs apresentam limitacdes em
termos de gerenciamento, uma vez que alterar todos os direitos de uma entidade aos diver-
sos objetos do sistema se torna um trabalho um tanto dispendioso e complexo. Também é
possivel que existam conflitos entre as regras de uma mesma ACL, fazendo-se necessério
um mecanismo adicional para tratar conflitos e aplicar uma regra vélida [18].

Sistemas baseados em capacidades, por sua vez, adotam uma abordagem com-
plementar as ACLs: nesse caso, sdo as entidades que tém a elas associadas uma lista
explicitando os objetos do sistema e os direitos de acesso correspondentes [13,18]. Como
resultado, a alteracdo dos direitos de acesso de uma entidade € uma tarefa razoavelmente
simples. Entretanto, em sistemas com muitos usudrios, o gerenciamento dos direitos de
acesso a um dado objeto torna-se bastante trabalhoso, pois a lista de cada entidade deve
ser verificada e atualizada.

Dada a complementariedade entre ACLs e mecanismos de autorizacido baseados
em capacidades, os dois métodos podem ser combinados para tirar proveito dos aspectos
positivos de cada um. Essa combinacdo € muito utilizada em sistemas distribuidos, nos
quais o usudrio pode se autenticar uma tUnica vez, utilizar sua lista de capacidades para
acessar recursos e servigcos de varios servidores, e entdo cada servidor utiliza suas ACLs
para prover um segundo nivel de controle, mais rigido [18].

Ja o modelo de autorizagdo RBAC envolve a definicdo de “papéis”, abstragcdes
que normalmente se referem a diferentes fungdes ou cargos dentro do sistema (e.g., ad-
ministrador ou usudrio). Assim, cada papel recebe um conjunto de direitos de acesso
sobre recursos e servicos com base nas suas necessidades [19,20]. Cada entidade € entdo
associada a um ou mais papéis, recebendo, indiretamente, os direitos de acesso correspon-
dentes. A organizacao dos papéis € comumente feita de forma hierarquica, permitindo que
os niveis mais altos herdem as permissdes dos niveis mais baixos [19]. Atualmente, esse
modelo é amplamente utilizado em diversas organizagdes, por facilitar a adequacio do
controle de acesso condizente com fung¢des internas dos usudrios.

O ABAC, por sua vez, € um modelo em que o acesso a recursos € servicos €
determinado com base nos atributos das entidades do sistema [21,22]. Assim, as regras
de autorizacdo no sistema consideram os atributos associados a entidade e ao objeto alvo,
as operagdes solicitadas e, em alguns casos, as condi¢cdes ambientais (e.g., localizagdo
fisica ou periodo do dia) [23]. Dessa forma, o ABAC pode ser visto como um modelo
mais completo de autorizacdo, permitindo a construcdo de politicas que levam em conta
multiplos fatores permanentes ou transitorios das entidades envolvidas em uma interagao
qualquer.

Apesar dessa diversidade de modelos de autorizagdo, no contexto especifico de
nuvens computacionais 0 RBAC € provavelmente o modelo mais adotado, principalmente
devido a sua estrutura hierdrquica [22]. O sistemas de nuvem aberto OpenStack, por
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exemplo, utiliza o modelo RBAC para controlar o acesso aos mais variados servigos, com
base nos papéis dos usudrios e projetos aos quais estdo associados [15].

5.1.4. Computacao em nuvem

De acordo com o National Instutite of Standards and Technology (NIST) a computacio
em nuvem ¢ um modelo para habilitar o acesso ubiquo, conveniente e sob demanda, por
rede, a um conjunto compartilhado de recursos de computacdo (e.g., redes, servidores,
armazenamento, aplicacdes e servigos) que possam ser rapidamente provisionados e li-
berados com o minimo de esfor¢o de gerenciamento ou interacdo com o provedor de
servicos. Dependendo do modo como os recursos sao utilizados e gerenciados pelo pro-
vedor de nuvem para fornecer tais caracteristicas, podem-se definir os seguintes modelos
de servigo [2]:

e Software as a Service (SaaS): O recurso fornecido ao consumidor € o uso de apli-
cagoes do provedor executando em uma infraestrutura na nuvem. As aplicagcdes
podem ser acessadas por um navegador web ou via Application Programming In-
terfaces (APIs). O consumidor ndo gerencia nem controla a infraestrutura na nuvem
subjacente (e.g., rede, armazenamento, sistema operacional);

e Platform as a Service (PaaS): O recurso fornecido ao consumidor € a instalacio
de aplica¢des na infraestrutura da nuvem. Tais aplicagdes podem ser criadas ou ad-
quiridos pelo consumidor, contando que sejam suportados pelo provedor de nuvem
e compativeis com seu ambiente computacional. O consumidor ndo gerencia nem
controla a infraestrutura na nuvem subjacente, mas tem controle sobre as aplica¢des
instaladas e algumas configuragdes do ambiente de hospedagem de aplicagdes; e

o Infrastructure as a Service (1aaS): O recurso fornecido ao consumidor é provisi-
onar processamento, armazenamento, comunicacdo de rede e outros recursos de
computagdo fundamentais. O consumidor ndo gerencia nem controla a infraestru-
tura na nuvem subjacente mas tem controle sobre os sistemas operacionais, arma-
zenamento, e aplicativos instalados, e possivelmente um controle limitado sobre
alguns componentes de rede (e.g., firewalls).

Adicionalmente, dependendo do tipo de instalacdo e da forma como os usudrios
sdo atendidos, definem-se diferentes modelos de implanta¢do para nuvens computacionais

[2]:

e Nuvem Privada: A infraestrutura da nuvem é provisionada para uso de uma tnica
organizac¢do composta por varios consumidores. A propriedade, o gerenciamento
e a operagdo pode ser da prépria organizacao, de terceiros, ou uma combinagdo de
ambos;

e Nuvem Comunitaria: A infraestrutura é provisionada para uso exclusivo de uma
comunidade de consumidores de organizagdes com interesses em comum. A pro-
priedade, o gerenciamento e a operagao pode ser de uma ou mais organizacdes da
comunidade, de terceiros ou uma combinacdo de ambos;
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e Nuvem Publica: A infraestrutura na nuvem € provisionada para uso aberto ao pu-
blico em geral. A propriedade, o gerenciamento e a operacao pode ser de uma ou
mais organizacdes e fica localizada nas instalagdes do provedor; e

e Nuvem Hibrida: A infraestrutura na nuvem € uma composicido de duas ou mais
infraestruturas de nuvem (Privada, Comunitaria ou Publica) que permanecem com
entidades distintas, mas conectadas por uma tecnologia padronizada que permite a
portabilidade e a comunica¢do de dados.

A computacdo em nuvem suporta a arquitetura orientada a servigos distribuidos e
infraestrutura administrativa multiusuario e multidominio [24]. Dessa forma, ela torna-se
propensa a ameagas de seguranca e vulnerabilidades associadas a tais cendrios, nos quais
as diferentes entidades que interagem como o sistema ndo sdo mutuamente confidveis.
Essa preocupacdo ganha importancia pratica principalmente ao considerar que o uso de
servigos baseados na computa¢do em nuvem tem crescido substancialmente nos dltimos
anos. Assim, os usudrios utilizam os servigos de nuvem nas mais diversas modalidades
de servigo, incluindo armazenamento e processamento de dados, devem ser protegidos
contra o acesso € o uso indevido dos seus dados e quebras de privacidade [15,25]. Para
iss0, a utilizacdo de mecanismos de autenticagdo e autorizacao adequados é fundamental.

Motivados por essa preocupacgdo, algumas nuvens computacionais ja empregam
mecanismos SSO para autenticar seus usudrios [15,26,27]. Tal abordagem evita even-
tuais problemas advindos do uso de sistemas de autenticacdo distintos, com credenciais
potencialmente incompativeis. Por outro lado, a0 mesmo tempo que a maior integra-
c¢do provida por mecanismos de SSO facilita o gerenciamento de identidades em nuvens
computacionais, ela também pode acarretar em outros problemas de seguranga e privaci-
dade [5,28]. Para entender como evitar tais armadilhas, faz-se necessario analisar mais
profundamente os mecanismos de SSO disponiveis para uso em nuvens computacionais.

5.2. Autenticacao Unica

Conforme discutido na Subsecdo 5.1.2, o conceito de autentica¢io é baseada na verifica-
cdo de credenciais que provam a associacdo de uma entidade a uma identidade [13]. Em
contraste a sistemas tradicionais, nos quais tal verificacdo € necesséria para cada servigo
acessado, mecanismos de SSO fornecem um identificador tinico aos usudrios para que
eles possam se autenticar em todos os servicos que o suportam; desta forma, a autentica-
cdo é centralizada em um IdP [14, 15].

Basicamente, um mecanismo SSO € composto por trés elementos:

e [dentity Provider (IdP): O Provedor de Identidades € o servidor de autenticacao
responsdvel pela emissdo de identidades digitais de uma maneira segura, sempre
que necessario;

e SP: O Provedor de Servico € a aplicacdo que requer a autenticacdo das entidades
que desejam acessa-lo (sujeitos), antes de prestar o servigo; e

e Subject: O Sujeito € a entidade (e.g., usudrio final ou aplicacdo) que deseja acessar
o servico, podendo fazé-lo depois de ser autenticado com a ajuda do IdP.
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A Figura 5.1 ilustra a arquitetura bdasica das solu¢des SSO e as interagdes entre
essas entidades. O processo de autenticagao SSO € iniciado com o sujeito acessando o SP
e informando qual IdP deve ser usado para a autenticagdo (e.g., selecionando-o a partir de
uma lista de IdPs suportados) (1). Em seguida, o agente de autenticacdo incorporado na
aplicacao do sujeito obtém as credenciais do IdP (2), no qual as credenciais do sujeito sdo
armazenadas. Este IdP entdo executa o processo de autenticagcdo junto ao SP, concedendo
acesso ao sujeito para os servicos que estd autorizado a utilizar (3). Do ponto de vista do
SP, ha uma pequena diferencga entre este processo e a autenticagdo tradicional: embora
a aplicacdo ainda receba informacdes referentes as credenciais do sujeito, no caso da
autenticacdo via SSO a entidade responsavel por fornecer essas credenciais € o IdP, nao
o proprio sujeito [29].

Servidor de Sujeitofff)
Autenticacao (IdP) 1 ‘\‘

il T
- -

Credenciais
e Scripts

meA
2

Credenciais
e Scripts - &

SF’SE A

Figura 5.1: Sistema SSO. Adaptado de [29].

A autenticag@o executada desta maneira é dita “centralizada em um IdP”, pois
uma unica execucdo do processo de autenticacdo junto a esta entidade concede acesso
a varios SPs, assim, hd variados recursos de computacao e aplicacdes em um ambiente
distribuido. Em outras palavras, depois que o IdP verifica que a reivindicacdo do usudrio
sobre uma identidade € valida, o IdP pode atuar em favor do usuério sempre que algum
processo de autenticacao for necessario. Adicionalmente, sempre que for necessario atua-
lizar credenciais e dados pessoais (e.g., um endereco residencial), essa operacao pode ser
realizada diretamente no IdP, que se torna responsdvel por sincronizar essa alteragao junto
a todos os servicos. Em sistemas que adotam senhas como parte do seu mecanismo de
autenticacdo, por exemplo, o usudrio ndo precisa lembrar de diversas senhas para diferen-
tes servicos, nem mesmo ignorar as melhores praticas de seguranca que desaconselham
a reutiliza¢do de senhas: uma udnica senha, cadastrada junto ao IdP, € suficiente. O 1dP
pode entdo proteger as senhas de forma adequada: por exemplo, ao usar um esquema de
hashing de senhas [3], dificultam-se ataques de dicionario mesmo no caso de seu banco
de dados ser invadido/roubado; ja com o uso de captchas e/ou mecanismos de bloqueio
(tempordrio ou permanente), pode-se frustrar tentativas de teste exaustivo de senhas on-
line [30]. O IdP pode ainda considerar a senha do usudrio como uma “senha mestre”,
utilizando-a para derivar uma chave criptografica para cifrar dados diversos do usudrio,
fornecendo protecdo adicional contra vazamento de informagdes pessoais. De modo simi-
lar, em sistemas baseados em biometria, o IdP € a unica entidade que coleta e armazena
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a informacgdo biométrica do usudrio, devendo protegé-la adequadamente para reduzir o
risco de exposi¢cdo e eventuais ataques, como a replicacao dessas informagdes [31]. Tais
medidas s@o especialmente importantes ao se considerar que, como o IdP é responsa-
vel por armazenar as credenciais dos usudrios, ele torna-se um ponto central de falha do
sistema: se o IdP for comprometido, todo o sistema pode ficar ameagado.

Combinados, esses elementos criam um Metassistema de Identidades, i.e., uma
arquitetura interoperdvel de identidades digitais. Esse metassistema permite aos usudrios
gerenciar vdrias identidades digitais usando multiplas tecnologias subjacentes, possivel-
mente de implementacdes e provedores distintos [32]. De fato, solugdes SSO tém evo-
luido constantemente e atualmente contam com diversos mecanismos para sincroniza¢ao
e armazenamento de credenciais. Exemplos de solu¢des e protocolos utilizam certifica-
dos (e.g., X.509 [33]), tokens (e.g., Kerberos [34]), e mecanismos de compartilhamento de
atributos (e.g., OpenlD [35]). Embora essa pluralidade leve a possibilidade de se atender
as mais diversas necessidades das aplicagdes, a escolha da solu¢do de SSO mais adequada
para um determinado cendrio pode tornar-se bastante complexa sem o amparo de uma ta-
xonomia que deixe claras as caracteristicas a serem avaliadas. Para auxiliar nesta tarefa,
a Secdo 5.3 apresenta uma taxonomia consolidada com esse proposito.

5.3. Taxonomias para Mecanismos de Autenticacao Unica

Historicamente, a existéncia de um grande nimero de solucdes de SSO resultou no apare-
cimento de diversas taxonomias na literatura [36—-38], cada uma voltada a classificar esses
protocolos em contextos especificos. Embora as taxonomias existentes ndo abordem as
solugdes visando especificamente nuvens computacionais, elas fornecem um panorama
bastante completo dos métodos SSO que podem ser adotados também nesse cendrio. Por
esse motivo, algumas das principais taxonomias sdo analisadas nesta secdo.

5.3.1. Taxonomia de Pashalidis e Mitchell

A taxonomia de Pashalidis [36] é a mais aceita para a classificagdo de sistemas SSO [37,
39-41]. Ela permite classificar sistemas SSO em duas categorias principais:

e Pseudo-SSO: utiliza um componente SSO para gerenciar as credenciais de auten-
ticagdo para cada SP. O usudrio autentica-se no componente, que € responsavel por
transmitir a operagdo aos diferentes SPs. O relacionamento entre identidade e SP é
n: 1 — o usudrio pode ter multiplas identidades em um mesmo SP e cada identidade
estd relacionada a um tnico SP.

e True SSO: Sistemas True SSO utilizam um Authentication Service Provider (ASP),
um papel que é geralmente designado ao 1dP, para estabelecer a relacdo com cada
SP. Essa relacdo requer algum nivel de confianca entre as entidades, que € asse-
gurado por um acordo contratual [36]. O processo de autenticagdo ocorre exclu-
sivamente entre o usudrio € o ASP, e os SPs sdo notificados sobre o resultado por
meio de asser¢des de autenticacdo. Nessas assercdes estdo contidos a identidade
do usudrio e o estado de autenticacdo no SP. O relacionamento entre identidade e
SP pode ser n : m, ja que o usudrio pode utilizar vérias identidades em um SP, e
também pode utilizar uma identidade em varios SPs.
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Sistemas Pseudo-SSO, assim como os sistemas True SSO, podem ser do tipo local
ou baseado em proxy, o que resulta nas quatro categorias apresentadas na Tabela 5.1. Essa
taxonomia apresenta uma classificagao sucinta, porém bem definida dos sistemas SSO
existentes, abstraindo quatro modelos de gerenciamento de identidades em sistemas SSO.
Dessa forma, essa taxonomia tornou-se, de certo modo, a base para a classificacdo de
sistemas SSO, abordando os possiveis modelos existentes.

Tabela 5.1: Taxonomia SSO de Pashalidis e Mitchell [36]

Local

Proxy

Pseudo-
SSO

Pseudo-SSO Local: O componente Pseudo-
SSO reside na maquina do usudrio, atuando
como um repositério de credenciais e scripts
para autenticar o usudrio. O usudrio inicia
o processo de autenticagdo no componente e
entdo o processo ¢é redirecionado aos SPs.

Pseudo-SSO baseado em Proxy: O com-
ponente Pseudo-SSO reside em um servidor
proxy externo, o qual deve ser de confiangca
do usudrio para armazenar as credenciais e

scripts de autenticacdo. A autenticacdo €

z

iniciada pelo usudrio e é redirecionada ao

proxy, que executa o processo de autentica-
cao.

True SSO baseado em Proxy: O ASP re-
side em um servidor externo que opera como
um intermedidrio entre os usudrios € SPs,
emitindo assercdes a respeito da autentica-
cdo. O ASP deve ser confidvel, uma vez
que ele pode facilmente personificar o usud-
rio enviando uma assercéo a um SP.

True SSO Local: O usudrio autentica-se no
ASP local, que envia as asser¢des de auten-
ticacdo aos SPs. Deve existir um nivel ade-
quado de confianca entre o ASP local e os
SPs, bem como uma infraestrutura de segu-
ranga apropriada.

True
SSO

5.3.2. Arquitetura de Clercq

A taxonomia apresentada por Clercq [37], ilustrada na Figura 5.2, classifica as arquitetu-
ras SSO com base na sua complexidade, distinguindo-as em duas categorias: simples ou
complexas.

Single Sign-On

N

Arquitetura Arquitetura

SSO Simples S5O Complexa
Conjunto Conjuntos
unico de. multiplos de
Credenciais Credenciais
Baseados || Baseados| |Sincronizagéo || Cache Seguro Cach%geguro
em Token || em PKI | |de Credenciais|[do lado-cliente|| |ado-servidor

Figura 5.2: Arquitetura de Clercq [37].

Arquiteturas SSO simples usam uma unica autoridade de autenticagdo com um
mesmo conjunto de credenciais para o usudrio. Alguns exemplos incluem o IBM Ti-
voli [42] e Microsoft RADIUS [43]. Ter uma autoridade tinica ndo implica necessaria-
mente que existe somente um servidor de autenticacdo e um banco de credenciais dis-
ponivel. De fato, para melhor desempenho e escalabilidade, uma unica autoridade de
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autenticacio pode ser composta por multiplos servidores de autenticacao e varios bancos
de credenciais [37].

Ja arquiteturas SSO complexas envolvem multiplas autoridades de autenticacao
com um ou varios conjuntos de credenciais para cada usudrio, permitindo cobrir domi-
nios administrativos distintos, implementados em diferentes plataformas (potencialmente
gerenciados por vdrias organizagdes). As arquiteturas complexas sdo divididas em duas
subclasses: sistemas que utilizam um tnico conjunto de credenciais e sistemas que empre-
gam multiplos conjuntos. Os primeiros geralmente contam com dois tipos de credenciais:

e Baseados em Token: Os usudrios sdo autenticados na autoridade de autenticacao
e recebem um token, que pode ser utilizado em autenticagdes subsequentes em
servicos de mesmo dominio ou para assegurar a identidade do usudrio em uma
segunda autoridade (e.g., Kerberos [34]); e

e Baseados em PKI: Usam uma Public Key Infrastructure (PKI), o que significa que
o usudrio inicialmente gera um par de chaves criptograficas assimétricas e obtém
um certificado sobre sua chave ptblica. O processo de registro normalmente en-
volve uma Registration Authority (RA), que verifica o conjunto de credenciais do
usudrio, e uma Certification Authority (CA), que € responsdvel por emitir o certifi-
cado digitalmente assinado para a chave publica apresentada pelo usudrio. A posse
do certificado e da chave privada correspondente permite ao usudrio gerar tokens
assinados para autenticacao (e.g., em um protocolo do tipo desafio-resposta).

Arquiteturas com multiplos conjuntos de credenciais, por sua vez, podem ser sub-
divididas em trés tipos:

e Sincronizacao de credenciais: As credenciais dos usudrios sao sincronizadas en-
tre vérias aplicagdes. Dessa forma, todas elas tém acesso ao mesmo conjunto de
credenciais (e.g., mesma senha). Para facilitar o processo de sincronizagdo, em sis-
temas desse tipo as credenciais sdo geralmente armazenadas em um unico banco de
dados, acessivel por todas as aplicacdes.

e Cache seguro no lado-cliente: Os usudrios podem armazenar as credenciais local-
mente, as quais sao protegidas por uma senha mestre; e

e (Cache seguro no lado-servidor: Os usudrios armazenam suas credenciais em um
servidor remoto, que se torna o banco de credenciais primario. Esse banco mapeia
credenciais primdrias do usudrio a credenciais ditas secunddrias, que podem ser
armazenadas pelos servicos correspondentes.

E interessante notar que, mesmo que a taxonomia de Clercq [37] inclua mais clas-
ses que a taxonomia de Pashalidis [36], elas utilizam conceitos similares em suas classi-
ficagdes. Por exemplo, as classes de cache seguro no lado-cliente e no lado-servidor, da
arquitetura de Clercq [37], sdo respectivamente andlogas as classes Pseudo-SSO e True
SSO baseados em Proxy da taxonomia de Pashalidis [36].
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5.3.3. Taxonomia de Bhargav-Spantzel

A taxonomia de Bhargav-Spantzel [38] aborda a solu¢do SSO do ponto de vista do usué-
rio. Por esse motivo, ela é bem aceita para classificar sistemas SSO no contexto de so-
lucdes de gerenciamento de identidades centrados no usudrio [44—47]. Basicamente, a
taxonomia propoe a classificacdo baseada em dois paradigmas principais: focado no rela-
cionamento e focado na credencial.

5.3.3.1. Focado no Relacionamento

Um sistema SSO focado no relacionamento gerencia somente a relagcdo entre IdP, SP e o
usudrio. O usudrio consulta um IdP (com o qual tenha uma relagc@o de confianca) para cada
transacdo e obtém as informagdes dinamicamente. Sistemas focados no relacionamento
utilizam rokens de curta duragao (short-term tokens), que sao validos somente durante um
numero limitado de transacdes. Os potenciais beneficios e problemas de tais sistemas sao:

e Beneficios:

— Tokens de curta duragdo limitam o risco e danos potenciais, caso sejam rouba-
dos ou interceptados;

— Enquanto o IdP estiver online, as informag¢des de autenticacdo estardo atuali-
zadas;

— Em geral, sdo sistemas leves e ndo necessitam de uma aplica¢do robusta no
lado-cliente; e

— Somente necessitam de uma solucdo efetiva de criptografia para autenticar
tokens.

e Problemas:

— A necessidade de ter um IdP sempre online o transforma em um ponto central
de falhas, ou Single Point of Failure (SPF);

— Como o IdP sempre estd envolvido nas transagdes, todas as atividades do usua-
rio podem ser monitoradas por ele, logo é necessdrio confiar no IdP; e

— Se existir transitividade de tokens, o risco de personificacdo aumenta. Um
token é considerado transitivo se 0 componente que o recebe pode, de algum
modo, usa-lo se passando pelo seu proprietdrio. Muitos sistemas SSO incluem
mecanismos para prevenir esse problema; e.g., o SAML [48] e o Liberty [49]
definem explicitamente qual € a entidade para qual o token € destinado. Assim,
qualquer tentativa de encaminhar o foken a uma terceira parte levaria a sua
rejeicao.

5.3.3.2. Focado na Credencial

Um sistema focado na credencial € caracterizado por gerenciar diretamente as credenci-
ais. Isso inclui, por exemplo, uma aplicagdo cliente que armazena fokens de longa duracao
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(long term token) em um banco de dados local: neste caso, o usudrio pode reutilizar as
credenciais emitidas pelo IdP para multiplas transa¢des, mesmo sem contatar o IdP nova-
mente. Em termos préticos, tais sistemas utilizam credenciais com validade longa (e.g.,
certificados X.509 [33]), pois caso contrério as credenciais armazenadas se tornariam inu-
teis rapidamente. Os beneficios e problemas de solucdes focadas na credencial sdo:

e Beneficios:

— Por definicdo, o IdP ndo estd envolvido nas transacdes. Assim, ndo € possivel
monitorar as atividades dos usudrios e, se o IdP ficar offline, a disponibilidade
do sistema de autenticacdo nado € afetada de forma critica (exceto que novos
tokens nao poderdo ser emitidos); e

— Os tokens gerados para credenciais de longa duragcdo sdo necessariamente
nao-transitivos, pois caso contrario os usudrios estariam vulnerdveis a ataques
de personificacdo. A ndo-transitividade é assegurada por mecanismos como
desafio-resposta empregando nonces, um nimero ou string arbitraria que sé
pode ser utilizada uma unica vez. Dessa forma, um foken gerado para um
certo contexto ndo pode ser reutilizado em outro.

e Problemas:

— O roubo ou o compartilhamento indesejado de credenciais podem acarretar
em riscos e danos graves ao sistema;

— A perda de credenciais requer um mecanismo para revoga-las. Se uma cre-
dencial € revogada, o usudrio nao pode acessar qualquer servico associado a
ela enquanto uma nova credencial ndo for emitida; e

— Sistemas focados na credencial geralmente levam a uma carga alta de trabalho
na aplicac¢do cliente, exigindo aplicacdes mais robustas e recursos computaci-
onais suficientes no lado-cliente.

5.3.3.3. Limitacoes

Mesmo que a taxonomia de Bhargav-Spantzel leve a uma abstracdo sucinta e ampla para
mecanismos SSO, o fato de se voltar a sistemas centrados no usudrio faz com que ela seja
menos Util ao analisar arquiteturas centradas na identidade. Mais precisamente, solugdes
centradas no usudrio permitem que o usudrio utilize diversos provedores de identidades;
dessa forma, o usudrio (entidade) pode utilizar vérias identidades para se autenticar nos
mais diversos servi¢os, como ocorre comumente na Internet (e.g., Google com OpenlD
Connect e Facebook Connect). Em contraste, solu¢des centradas na identidade utilizam
um unico provedor de identidades, logicamente centralizado, que gerencia as identidades
de usudrios (e.g., Kerberos). Portanto, tal taxonomia nio cobre de maneira adequada ce-
ndrios em que € importante garantir que cada entidade seja inequivocamente identificada
para propdsitos administrativos (e.g., um ambiente corporativo ou federado).
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5.3.4. Comparacao e Avaliaciao das Taxonomias Existentes

Um primeiro aspecto que pode ser considerado em uma comparacao entre as trés taxono-
mias apresentadas refere-se a cobertura de paradigmas centrados no usudrio e/ou centrado
na identidade. Desse ponto de vista, enquanto a taxonomia de Bhargav-Spantzel [38]
aborda exclusivamente solu¢des centradas no usudrio, as demais taxonomias abordam
completamente o espectro de solucdes SSO.

Outro aspecto interessante refere-se ao método ou as categorias empregadas na
constru¢do das taxonomias propostas para solugdes SSO. A taxonomia de Pashalidis [36]
apresenta a classificacdo dos sistemas principalmente em termos de localidade, distin-
guindo sistemas Pseudo-SSO e True SSO. J4 a taxonomia de Bhargav-Spantzel [38]
aborda as interacdes entre os usudrios e o IdP, distinguindo sistemas nos quais as inte-
racOes sdo fortes e os tokens sdo de curta duracdo (focado no relacionamento) daqueles
com poucas interacoes e fokens de longa duragdo (focados na credencial).

Mesmo que nio seja possivel definir qual taxonomia € a mais qualificada para to-
dos os cendrios, a revisao de literatura mostra que a taxonomia de Pashalidis [36] é a mais
abrangente e bem aceita. Dessa forma, € sensato usd-la como referéncia para a defini¢ao
de sub-classes mais detalhadas. De fato, a relacdo entre a taxonomia de Pashalidis [36]
e a arquitetura de Clercq [37] ja foi descrita por [41]: como ilustrado na Tabela 5.2, a
taxonomia de Pashalidis [36] (nas linhas e colunas) pode ser mapeada aproximadamente
para as classes definidas por Clercq [37] (nas células da tabela). A principal limitagdo
deste mapeamento € que nao hd uma categoria especifica na taxonomia proposta para a
sincroniza¢do de credenciais, abordada explicitamente por Pashalidis [36].

Tabela 5.2: Comparacao entre as taxonomias: Pashalidis vs. Clercq. Adaptado de [41].

Sistemas SSO locais Sistemas SSO baseados em
Proxy
Sistemas Pseudo-SSO | Cache Seguro do lado-cliente Cache Seguro do lado-servidor
Sistemas True SSO Sistemas SSO baseados em PKI | Sistemas SSO baseados em token

Tendo como base a relacio entre as taxonomias de Pashalidis [36] e Clercq [37],
desenvolvida por [41], pode-se elaborar a relagdo das mesmas com a taxonomia de Bhargav-
Spantzel [38], conforme mostrado na Figura 5.3.

Cache Seguro
do lado-servidor

Cache seqguro
do lado-cliente

Focado na Credencial
Baseado em PKI
Baseado em Token IFocado no Relacicnamento

Figura 5.3: Relacdo entre as taxonomias analisadas neste trabalho.

[ Tipos SSO }
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E possivel observar na Figura 5.3 que sistemas focados na credencial e sistemas
focados no relacionamento podem ser vistos como subtipos de sistemas baseados em PKI
e sistemas baseados em tokens, respectivamente. Dessa forma, a taxonomia de Pasha-
lidis [36] (e, consequentemente, a de Clercq) podem ser vistas como mais abrangentes,
incluindo categorias para a classificacdo de sistemas especificos como aqueles abordados
em [38].

Embora uma taxonomia genérica permita que varios sistemas sejam classificados
sob sua estrutura, a falta de classes com granularidade mais fina, disponiveis em taxono-
mias mais especificas, podem reduzir a sua utilidade quando uma andlise mais detalhada
€ necessdria. Afinal, sistemas com propriedades muito distintas podem se encontrar na
mesma categoria (de alto nivel), dificultando uma comparacao direta dos detalhes nio co-
bertos pela taxonomia. Por outro lado, uma abordagem de taxonomia centrada no usudrio
(e.g., [38]) ndo necessariamente abrange sistemas SSO que ndo sdo centrados no usudrio.
No caso especifico de nuvens, isso pode dificultar a classificacdo e comparacdo de dife-
rentes modelos de autenticagdo, uma vez que eles devem considerar diversos aspectos,
como [32]:

Virias relagdes de confiancga;

Virias politicas de controle e acesso, baseadas em papéis e atributos;

Provisionamento em tempo real;

Autorizagdo; e

Auditoria e prestacdo de contas.

Ainda, uma particularidade do gerenciamento de identidades em nuvens € que
nesse tipo de ambiente a identidade dos usudrios estd fragmentada em silos e geralmente
ndo esta inteiramente sob controle do usudrio [50]. Tal especificidade motiva a criagdo
de uma taxonomia para sistemas SSO orientado a nuvens que permita a identificacao dos
sistemas de autenticacdo que conciliam essas propriedades (e.g., retornando o controle
das identidades do sistema aos usuarios).

5.3.5. Taxonomia Consolidada

Analisando as taxonomias descritas na Subsecdo 5.3.4, percebem-se as diferentes dimen-
soes e ainda a auséncia de outros aspectos/critérios de acordo com a fundamentacao ex-
posta nesta se¢do. Para superar tal limitacdo, € aqui elaborada uma proposta de taxono-
mia para consolidar as taxonomias identificadas e incluir os demais critérios relevantes,
mostrada na Figura 5.4. A taxonomia proposta é baseada no modelo definido por Pasha-
lidis [36] mas adota uma abordagem hierdrquica em vez de horizontal para explicar as
particularidades de sistemas em nuvem. Como resultado, esta abordagem permanece
concisa nos niveis iniciais, enquanto os niveis mais profundos permitem a classificacao
de sistemas SSO especificos, mesmo sem se limitar a um cendrio particular (e.g., centrado
no usudrio).
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Tipos de SSO na
Computagdo em Nuvem

Cache Seguro H Cache Seguro “ Sincronizagao de Senhas | Centrado na ldentidade
— —————

do lado-cliente do lado-servidor ‘

| Assergoes | |BaseadcemPK\| |Basea<|oemToken|| Certificados |

|Focac\o no Relacionamento” Focado na Credencial |

Figura 5.4: Taxonomia proposta para sistemas SSO em nuvens computacionais.

De forma sucinta, as categorias da taxonomia consolidada podem ser descritas
como segue:

e Pseudo-SSO: Sistemas Pseudo-SSO podem ser classificados em: locais, baseados
em proxy ou baseados na sincroniza¢do de senhas. Como notado na Subsec¢io 5.3.4,
essa inclusdo explicita dos sistemas baseados na sincronizacdo de senhas evita a
necessidade de classifica-los como locais ou baseados em proxy, conciliando as
taxonomias de [36] e de [37].

— Sincronizagdo de Senhas: Sistemas baseados na sincronizac¢do de senhas entre
os servicos utilizados. Podem ser tipicamente representados por sistemas que
usam um banco mestre para tal sincronizacao, assim implementando integra-
cdo transparente entre qualquer outro banco de credenciais;

— Cache seguro do lado-cliente: Sistemas que permitem gerenciamento local de
credenciais. As credenciais sdo armazenadas em um banco local, protegido
com uma senha mestre ou outro mecanismo de autenticagado (e.g., biometria);
e

— Cache seguro no lado-servidor: Sistemas que permitem armazenamento e ge-
renciamento remoto de credenciais. Essas credenciais sdo replicadas e prote-
gidas por um servidor remoto de confianca, incluindo credenciais secunddrias
usadas para autenticar em outros dominios de servigo.

e True SSO: Sistemas True SSO sdo classificados em local e baseados em proxy. A
taxonomia proposta explicitamente divide essas categorias, mas a andlise das solu-
¢oOes existentes atualmente mostra que sistemas baseados em PKI sdo considerados
locais e centrados no usudrio, enquanto sistemas baseados em fokens sdo baseados
em proxy e centrados na identidade.

— Centrados no usudrio: Sistemas que se concentram no usudrio em vez dos
SPs. Neste modelo, o usudrio pode escolher o IdP que sera responsavel por
processar o pedido de autenticagdo. Porém, isso ndo implica que vérios IdPs
devem ser utilizados. Isso deve-se ao fato de que o usudrio tem maior controle
sobre quais informagdes os SPs podem acessar e, dessa forma, a escolha de
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IdPs € uma possibilidade. Sistemas centrados no usudrio sdo baseados em
assercoes sobre o usudrio, que sdo utilizadas para a comunicagao entre os IdPs
e SPs, ou empregam PKI para este propdsito. Sistemas baseados em asser¢oes
sdo tipicamente focados no relacionamento, enquanto aqueles baseados em
PKI sdo geralmente focados na credencial; e

— Centrados na identidade: S@o sistemas que se concentram na identidade do
usudrio no SP. Esses sistemas também sdo denominados “centralizados”, pois
os usudrios estdo limitados a autenticar em um IdP em particular e possuem
pouco controle sobre as informacdes que o SP tem acesso.

Para avaliar a utilidade da taxonomia proposta, € interessante discutir como a
mesma aborda a classificagdo dos sistemas SSO utilizados em ambientes de nuvens com-
putacionais. Primeiramente, € enfatizado que solucdes centradas no usuario, como Ope-
nID [35] e SAML [48] sdo largamente adotadas e suportadas por servi¢os de nuvem, tanto
em nuvens privadas, como o OpenStack [51], quanto em nuvens publicas, como a Amazon
Web Services (AWS) [52]. Nesse contexto, como na taxonomia de Bhargav-Spantzel [38],
€ possivel distinguir mecanismos centrados no usudrio que sdo focados no relacionamento
daqueles que sdo focados na credencial.

A taxonomia também permite a caracterizac¢do de sistemas SSO em diferentes ni-
veis de especificidade, dependendo do grau de detalhes necessarios. Por exemplo, em um
nivel mais alto, Kerberos e OpenID sdao ambos sistemas true SSO baseados em proxy.
Contudo, em uma perspectiva de granularidade fina, o Kerberos pode também ser classi-
ficado como centrado na identidade, utilizando fokens para a comunicagdo entre os ele-
mentos do sistema. Em contraste, o OpenlID ¢ um sistema true SSO baseado em proxy e
centrado no usudrio, utilizando asser¢des (tipicamente transmitidas por fokens) para a co-
municacdo entre as partes. Consequentemente, mesmo que o Kerberos e o OpenID sejam
baseados em tokens e centralizam o processo de autenticacdo em uma entidade SSO, os
métodos adotados podem ser distinguidos utilizando a taxonomia proposta.

Considerando que a taxonomia proposta seja abrangente, € importante enfatizar
que ela pode ndo permanecer completa com o desenvolvimento de novos sistemas. Toda-
via, uma vez que novas abordagens ainda possam ser classificadas nas categorias de alto
nivel abrangidas, € possivel expandir a taxonomia para acomodar tais solu¢des na hierar-
quia. Ainda, existem solu¢des SSO que combinam diferentes mecanismos em um mesmo
dominio, conduzindo a um sistema mais complexo que ndo se encaixa diretamente em
uma tnica categoria da taxonomia proposta. Por exemplo, uma nuvem OpenStack com
a API de identidade na versdo 3 [53] pode utilizar OpenID Connect e Kerberos para au-
tenticar seus usudrios. Consequentemente, o sistema de autenticacio resultante é baseado
em dois modelos distintos, podendo apenas ser classificado em uma categoria de nivel
mais alto (e.g., sendo classificado genericamente como um sistema true SSO baseado em

Proxy).

Para uma visualizacao mais completa do ecossistema de autenticacdo em ambien-
tes de nuvens computacionais, a Tabela 5.3 ilustra a classificacdo de varios sistemas SSO
utilizando a taxonomia proposta. Nesta tabela, sistemas SSO sao classificados, inicial-
mente, utilizando um nivel de granularidade grossa. Posteriormente, sdo classificados em
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um nivel com granularidade mais fina. E possivel observar que virios sistemas SSO uti-
lizados em servicos e solu¢des de nuvem sio abrangidos, mesmo aqueles desenvolvidos
para contextos especificos. Portanto, sdo os niveis de granularidade fina que auxiliam na
comparacao de solucdes distintas, a fim de encontrar a solu¢do mais adequada para um
servico de nuvem e contexto.

Tabela 5.3: Classificagdo de solugdes SSO existentes utilizando a taxonomia proposta

Solucao Categoria Principal | Subcategorias

Azure Active Directory [54] Pseudo-SSO Sincronizacdo de credencial

CardSpace [55] Pseudo-SSO Cache seguro do lado-cliente

Entrust Cloud PKI [56] Pseudo-SSO Cache seguro do lado-servidor

Facebook Connect [57] True SSO Centrado no usudrio; Assercdes; Focado
no relacionamento

FIDO [58] Pseudo-SSO Cache seguro do lado-cliente

Kerberos-based [34] True SSO Identity-centric; Tokens

Liberty Alliance [49] True SSO Centrado no usudrio; Asser¢des; Focado
no relacionamento

Microsoft Passport [59] True SSO Centrado no usuario

OpenlD Connect [60] True SSO Centrado no usudrio; Assercdes; Focado
no relacionamento

SAML [48] True SSO Centrado no usudrio; Assercdes; Focado
no relacionamento

Shibboleth [61] True SSO Centrado no usudrio; Assercdes; Focado
no relacionamento

X.509 [33] True SSO Centrado no usuario; PKI-based; Focado

na credencial

Observando a Tabela 5.3, pode-se constatar que o OpenID Connect e o Facebook
Connect sdo classificados da mesma forma. Vale ressaltar que o Facebook Connect, em-
bora utilize apenas um IdP, € centrado no usudrio e ndo na identidade. Como definido
anteriormente, solucdes centradas na identidade também sdo chamadas de centralizadas,
uma vez que possuem somente um IdP. Contudo, também foi discutido que solug¢des
centradas no usudrio permitem maior controle do usudrio sobre suas identidades e ndo
necessariamente fazem uso de multiplos IdPs. Dessa forma, mesmo que o Facebook
Connect utilize somente um IdP, o fato de permitir que os usudrios controlem o acesso as
suas informagdes € o que determina sua classificacao.

5.4. OpenlD e OAuth

Conforme brevemente discutido na Se¢@o 5.1, o OpenlD € uma solucdo de autenticagdo
amplamente utilizada atualmente. Tal aceitacdo advém de sua grande flexibilidade e fa-
cilidade de implementacdo, que permitem sua integra¢do com outras técnicas para gestao
de identidades. De fato, o OpenID Connect € um bom exemplo de integracdo do Ope-
nID com os mecanismos de delegacdo de autorizacdo providos pelo OAuth 2. Para uma
melhor compreensdo das funcionalidades dessas ferramentas, esta se¢do discute breve-
mente o OpenID e o OAuth 2 isoladamente, e entdo a forma como esses mecanismos sao
combinados no OpenID Connect.
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5.4.1. OpenlID

O OpenID! é um mecanismo de autenticacio de cédigo fonte aberto que prové geren-
ciamento de identidades centrado no usudrio, de forma descentralizada, e que permite
autenticacdo SSO [62-64]. Em um sistema usando OpenlD, o usudrio cadastra suas in-
formacdes no IdP e utiliza as credenciais obtidas por meio de um agente para negociar
a autenticacdo. Se as credenciais ndo forem verificadas corretamente, a autenticacao fa-
lha [65].

Uma abordagem mais detalhada é descrita por [8, 62], no qual o protocolo Ope-
nID oferece um método para provar que o usudrio € o dono do identificador OpenID
informado. A comprovacgido € feita através de mensagens trocadas entre o IdP e o SP,
autenticadas por meio de um cédigo de autenticacdo de mensagens. O processo de au-
tenticacdo utilizando o OpenlD envolve um User-Agent (UA), o qual é utilizado para a
troca de mensagens com o SP e IdP. Na Figura 5.5 € possivel observar o fluxo bédsico de
autenticacdo do OpenlD.

Descoberta Provedor de ¢—0— Verifica Assinatura == Provedor de
? Servico (SP) . _o _ (Opcional o Identidades (1dP)
Associagio

Reqlusngw
(Redirecionada)
Autenticagdio
do usuario
ldentificador {lagin)
au URL Resposta
iRedlrecmnul\! 1

N

User-Agent (UA)
Figura 5.5: Fluxo bdsico de eventos no OpenlD [8]

O processo de autenticacdo ilustrado na Figura 5.5 € composto pelas seguintes
etapas [8]:

1. O usudrio fornece ao SP seu OpenlD ou a URL do IdP por meio do qual deseja se
autenticar;

2. O SP inicia a descoberta da URL do IdP, para o qual é encaminhado o pedido de
autenticacao;

3. O SP pode estabelecer um segredo compartilhado com o IdP. E com base no se-
gredo compartilhado que a troca de mensagens entre IdP e SP € autenticada;

4. O SP envia o pedido de autenticacdo ao IdP por meio de um redirecionamento
HTTP, com vérios parametros, realizado no UA;

'Mttp://openid.net/
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5. O IdP pode utilizar qualquer método de autenticacdo disponivel para autenticar o
usuario;

6. Em caso de sucesso, o IdP redireciona o UA para o SP, com a URL contendo uma
confirmacdo de que a autenticacao foi corretamente concluida; e

7. Por fim, o SP verifica a autenticidade da URL utilizando a chave estabelecida no
passo 3 ou por meio de um pedido direto ao IdP.

No OpenlD, o IdP precisa ser considerado confidvel pelo usudrio, pois o IdP é
responsdavel pelo gerenciamento dos identificadores OpenlD do usudrio [8].

5.4.2. OAuth

O protocolo de autorizagio OAuth 22 prové um arcabouco genérico para permitir que um
servigo interaja com outro para obter informacdes de um usudrio, sob a anuéncia deste
ultimo [64, 66]. Por exemplo, um usudrio poderia permitir que um servigo de impres-
sdo de fotos A acesse as suas fotos armazenadas em um servigo de rede social B sem
que seja necessario fornecer a A as credenciais de autenticacdo de longa duracdo (e.g.,
senhas) cadastradas em B; assim, o acesso (potencialmente tempordario) fica restrito as
fotos autorizadas pelo usudrio que € dono dos dados. Para que isso seja possivel, o ser-
vico A, denominado Cliente na arquitetura OAuth, deve primeiramente registrar-se junto
a um Servidor de Autorizagdo, estabelecendo uma chave compartilhada com este ultimo
e definindo um identificador Unico para essa relacdo de confianga entre eles. Quando o
usudrio dono dos recursos deseja conceder a A acesso aos seus dados armazenados no
servico B, denominado Servidor de Recursos, os seguintes passos devem ser realizados
(veja Figura 5.6):

1. O usudrio dono dos recursos, acessando a pagina do Cliente (no exemplo, www.
print-easy.com), seleciona o Servidor de Recursos onde os dados estdo arma-
zenados (no exemplo, www.mypics.com);

2. O Cliente entdo redireciona o usudrio para a pagina do Servidor de Recursos com
uma requisi¢do de autorizacdo, na qual € informada o identificador do Cliente e o
escopo (i.e., o tipo de recursos) que ele deseja acessar;

3. O usudrio confirma a autoriza¢do de acesso aos recursos solicitados (ou uma parte
deles), sendo entdo redirecionado para a pagina do Cliente com um codigo de au-
torizagdo,

4. De forma transparente para o usudrio, o Cliente apresenta o c6digo de autorizagdo
ao Servidor de Autorizagcdo OAuth, autenticando-se com a chave previamente esta-
belecida. Em caso de sucesso, o Cliente recebe um token de acesso, o qual prova
que o Cliente estd autorizado a acessar o conjunto de dados concedido pelo usuario;

5. Finalmente, o Cliente apresenta o token de acesso ao Servidor de Recursos, que
verifica a sua validade e permite acesso aos recursos protegidos em questao.
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Figura 5.6: Uma visao geral do protocolo OAuth 2.0.

Protocolos como o OAuth possuem um papel relevante em nuvens computacionais
(principalmente em nuvens publicas), assim como o OpenlD. Esses protocolos fornecem
métodos padronizados para permitir que os usudrios controlem o nimero de contas e
também quais servigos na nuvem podem acessar seus dados privados. Organizagdes como
Facebook, Google, Microsoft, Yahoo, entre outros, utilizam o protocolo de autoriza¢ao
OAuth para permitir que os usudrios tenham acesso aos servigos contratados, de maneira
rapida e segura [66,67]. Embora muitos aspectos de seguranca de aplicacdes em nuvem
ainda dependam dos desenvolvedores de servigcos, o uso de mecanismos gerenciamento
de identidades e acesso é um passo importante tomado por provedores de nuvem para
garantir a seguranca de seus ambientes [66].

5.4.3. OpenID Connect

O OpenlD Connect € a terceira geracao da tecnologia de autenticacdo OpenlD. Essa ver-
sdo consiste basicamente em um protocolo de gerenciamento de identidades usando o
OAuth 2, aproveitando-se do fluxo de mensagens diretas REST/JSON e de Transport
Layer Security (TLS) para garantir uma comunicagdo segura entre as partes [65]. Em
outras palavras, o OpenID Connect permite que um servi¢o qualquer utilize o protocolo
OAuth para ter acesso a um recurso especifico do usudrio: sua identidade OpenID. As-
sim, o OpenlD Connect permite que usudrios se autentiquem em multiplas aplicagdes sem
ter que gerenciar uma senha em cada uma delas e requer apenas requisi¢des e respostas
HTTP/HTTPS, ndo necessitando de cookies ou mecanismo similar para gerenciamento
de sessdo no SP.

Para explicar como o usudrio interage com o OpenID Connect, um cendrio ficticio
¢ utilizado. O usudrio deseja acessar o servigo exemplo.com, neste cendario denominado
SP, o qual € equivalente ao Cliente no contexto do OAuth 2. Para isso, ele deseja utili-

http://ocauth.net/2/

223



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

zar a sua identidade OpenlD armazenada em um IdP capaz de autentica-lo; desta forma,
o IdP no OpenID Connect combina os papéis de Servidor de Autorizacdo e Servidor de
Recursos do OAuth 2. Assim, em vez de preencher o formuldrio de cadastro no SP, o
usudrio fornece um identificador (e.g., uma URL) que representa sua identidade ou sele-
ciona qual IdP sera utilizado para a autenticagdo, caso o servico ofere¢a uma lista com os
IdPs compativeis. A partir deste momento, o SP faz o processo de descoberta para veri-
ficar a propriedade do usudrio sobre o identificador, através do documento de descoberta
fornecido pelo IdP, que armazena informagdes para o processo de autenticacao e autoriza-
cdo (e.g., emissor, endpoints de autorizacdo, escopos permitidos, tipos de resposta). Neste
cendario, o SP identifica que o usudrio pode se autenticar no IdP openid. idp.com, com
o nome de usudrio user. O SP entdo redireciona o usudrio para esse IdP, requisitando
acesso a sua identidade ao definir como parte do escopo da requisi¢do o recurso “openid”.
O usudrio deve entdo se autenticar no IdP utilizando as suas credenciais (e.g., par de usud-
rio e senha) e autorizar o acesso do SP as suas informagdes de identidade. Finalmente,
o IdP redireciona o usuério através do UA (e.g., navegador) para o SP, que fornece uma
nova conta ao usudrio ou o autentica em uma conta ja existente e de sua propriedade. O
fluxo descrito pode ser observado na Figura 5.7.

: Cliente

|
[ [
P

| 1 Pedido de Autenticagao() 1.1. Identificador ou URL() .. 12 Descaberta()
P

2 Requisigéo()

|
o1 Requisi¢éo Redirecionadal)

4 3. Autenticagio() ‘

4.1. Autenticado
. _ 41 Auenicado _ __| i \ \

Figura 5.7: Processo de autenticagdo com OpenlID Connect.

Essa integracdo dos processos de autenticacdo e autorizacao provida pelo OpenlD
Connect fornece maior seguranga quando comparado ao uso dos protocolos OpenlD e
OAuth separadamente [63]. Esse fato, aliado a sua simplicidade e abertura, faz com que
0 OpenlID Connect seja atualmente um dos principais mecanismos de SSO do mercado.

5.5. OpenStack

O OpenStack € um projeto de computagdo em nuvem criado em julho de 2010, oriundo
de uma iniciativa entre RackSpace® e NASA*. Essa iniciativa tem por objetivo oferecer
um servico de computacao em nuvem que possa ser executado em hardware de servidores
padrdo. Sua primeira versao oficial, o Austin, surgiu quatro meses depois. Com o intuito
de realizar atualizagdes e corre¢des em periodos curtos de tempo, a partir da quinta versao

3http://www.rackspace.com/
“http://www.nasa.gov/
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do OpenStack ficou estabelecido o periodo de seis meses [51] entre o langamento de cada
nova versao.

O projeto OpenStack € uma colecdo de componentes de codigo aberto utilizados
por organizagdes para configurar e gerenciar nuvens computacionais do tipo IaaS. Esse
projeto visa construir uma comunidade open source com pesquisadores, desenvolvedores
e empresas que compartilhem um objetivo comum: criar uma nuvem simples de ser imple-
mentada, consideravelmente escaldvel e com vérios recursos avancados [68, 69]. Assim,
todo o cédigo do OpenStack € aberto aos desenvolvedores, sendo que qualquer pessoa
pode utilizar ou submeter modificacdes ao projeto, bem como construir aplicativos sobre
a plataforma.

5.5.1. Componentes

Até a versao OpenStack Kilo, de abril/2015, o OpenStack possuia a organizacdo dos seus
componentes dividida em componentes oficiais e componentes incubados (em teste). En-
tretanto, novos componentes incubados eram incluidos a cada nova versdo e componentes
incubados considerados “estdveis” eram incorporados aos demais servigos, fazendo com
que o nimero de componentes aumentasse a cada novo langcamento. Como vérios desses
novos componentes visavam atender a servicos bastante especificos, muitas vezes eles
nao eram adotados amplamente pela comunidade usudria. Por esta razdo, o comité gestor
do OpenStack decidiu a partir da versao OpenStack Liberty organizar os componentes em
dois grupos: Core Services e Optional Services.

Os componentes denotados Core Services sdo considerados essenciais, devendo
estar presentes na instalacao bdsica. Sao eles:

e Nova: servicos de computacdo. E o software que controla a infraestrutura de laaS,
alocando ou liberando recursos computacionais, como maquinas virtuais.

e Neutron: servi¢os de rede. Provisiona servi¢os de rede para os componentes que sao
gerenciados pelo Nova. Especificamente, permite que os usudrios criem e anexem
interfaces/comutadores de rede virtuais (vVINICs/vSwitches) a esses componentes; e

e Cinder: servico de blocos de armazenamento. Permite que volumes de armazena-
mento sejam criados, destruidos e vinculados a servigos virtualizados, como ma-
quinas virtuais;

e Glance: servigo de armazenamento de imagens. Fornece um catdlogo e repositorio
para imagens de maquinas virtuais, contéineres, efc. Essas imagens sdo manipula-
das pelo Nova, responsdvel pelo gerenciamento das mesmas;

e Swift: servico de armazenamento de objetos. Permite armazenar e recuperar arqui-
vos que ndo estejam montados em um diretorio. E um sistema de armazenamento

a longo prazo para os dados permanentes ou estaticos; e

e Keystone: servico de identidade. Fornece autenticacio e autorizacao para todos os
servigos do OpenStack.
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Os componentes incluidos no Optional Services ndo sdo considerados essenciais,
devendo ser instalados conforme as necessidades de cada provedor de nuvem. Nos ser-
vicos opcionais também encontram-se inseridos os antigos servigos incubados. Servigos
disponiveis em Mar¢o/2017:

e Barbican: servigo de gerenciamento de chaves. Fornece uma API REST proje-
tada para armazenamento, fornecimento e gerenciamento de chaves criptogréaficas,
senhas e certificados X.509;

e Ceilometer: servi¢o de contabilidade. Monitora e mede o OpenStack para efetuar
cobrancas, medi¢do de desempenho, escalabilidade e geracdo de estatisticas;

e Congress: servico de governanca. Promove Policy as a Service através de qualquer
conjunto de servicos da nuvem para fornecer servicos de governanca e conformi-
dade para infraestruturas dinamicas;

e Designate: servico de Domain Name Service (DNS). Fornece servigco de DNS as a
Service;

e Heat: servico de orquestracdo. Orquestra a nuvem, permitindo o gerenciamento
dos demais componentes por meio de uma interface tnica;

e Horizon: painel de controle/dashboard. Fornece uma interface web modular para
todos os componentes do OpenStack, tornando possivel seu gerenciamento direto a
partir de um navegador web comum;

e Ironic: servi¢o de bare-metal. Propicia a utilizagdo de imagens de maquina fisica
(bare-metal) ao invés de Virtual Machines (VMs);

e Magnum: servigco de cont€ineres. Disponibiliza um mecanismo de orquestracdo de
contéineres para gerenciadores de contéineres como Docker e Kubernetes;

e Manila: servico de compartilhamento de sistemas de arquivos. Fornece uma ver-
sdo evoluida do Cinder com suporte a sistemas de arquivo distribuidos e recursos
aprimorados de compartilhamento;

e Murano: servico de catdlogo de aplicagdes. Habilita que desenvolvedores e ad-
ministradores da nuvem possam publicar diversas aplicagdes cloud-ready em um
catdlogo de aplicacdes navegavel,;

e Sahara: servigo elastico de map reduce. Fornece aos usudrios um modo facilitado
de provisionar cluster do tipo Hadoop através da especificacdo de um conjunto de
parametros pré-definidos;

e Trove: servico de banco de dados. Fornece servigo de banco de dados relacionais e
nao relacionais em um modelo Database as a Service; e

e Zagqar: Servigo de mensagens. Servigo de mensagens en nuvem multi-tenant para
desenvolvedores web e mobile. Combina mecanismos do Amazon SQS com um
suporte de semantica para eventos em broadcast.
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Um ponto marcante nas diversas versdes do OpenStack € a evolugdo das suas
APIs. Cada componente possui a sua propria API em determinada versao, sendo que a
evolucdo de uma versao comumente implica em incompatibilidade com versdes anterio-
res. Deste modo, desenvolvedores necessitam constantemente atualizar os seus softwares
caso desejem atualizar a versdao do OpenStack.

Para dar uma visao geral da arquitetura do OpenStack, a Figura 5.8 ilustra como
alguns dos componentes mais usuais do OpenStack estdo relacionados. A Figura 5.8
também apresenta a hierarquia e conexdes do OpenStack em alto nivel, sendo que no
nivel de APIs existem muito mais conexdes [51]. Ressalta-se aqui que, apesar do suporte
a TLS nas APIs de alguns componentes, esse recurso de seguran¢a nao vem habilitado na
sua configuragdo padrao.

Heat

Orguestacdo da nuvem

Fomece

Horizon -
N interface para) N A
0 usudrio
Fornece
conectividade para
Neutron
Fornece imagens
Fomece volumes
A A J Provisiona A A4
Armazena
Cinder Nova Glance imagens Swift

Monitora Ceilometer

Forece Keystone <«

autorizagdo

Armazena volumes

Figura 5.8: Visdo geral da Arquitetura do OpenStack.

A Figura 5.8 abrange os componentes mais comuns empregados em instalagdes
mais populares do OpenStack, tendo como ponto central a VM. Contudo, esse ponto
central pode ser também um contéiner (usando o Magnum) ou uma imagem bare-metal
(usando o Ironic). Independentemente da unidade de computacgdo, pode-se perceber como
o Keystone interage com todos os componentes, pois ele € o responsavel pelos processos
de autentica¢do e autorizacdo em qualquer servigco do OpenStack.
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Em um primeiro momento, o Keystone pode ser acessado através de uma interface
web disponivel no Horizon ou através de sua API especifica. A interface web no Hori-
zon é um processo interativo direto com o usudrio que faz uso dos mecanismos internos
do OpenStack para autenticacdo e autorizacdo, ndo sendo objeto deste trabalho. As API
J& proporcionam o uso tanto do mecanismo interno como interfaces para uso de meca-
nismos externos de autenticagido/autorizacdo. Neste sentido, a API do Keystone possui
suporte as seguintes solucdes de identidade federada: LDAP, SAML?2, ADFS, Keystone-
to-Keystone, OpenID Connect e ABFAB. Esse suporte € tipicamente disponibilizado atra-
vés de plugins e extensdes do OpenStack.

Em um segundo momento, quando ocorre o processo de autenticacdo de usud-
rios, o Keystone gera um token de acesso para uso interno do OpenStack apds verificar a
validade das credenciais do usudrio em questdo. Esse foken é empregado para autorizar
e autenticar o acesso aos recursos disponiveis dentro da nuvem OpenStack, possuindo
validade e expiragdo (Figura 5.9).

Horizon
(Painel de Instrumentos)

F Y

Meutron

Swift
(Armazenamento de
Cbjetos)

Glance
(Computagao) (Imagens)

Armazena Armazena

Cinder Prové : \
(Armazenamento de [ yolumes imagens em arquivos de
Blocos)

para

Keystone
(Identidade)

Figura 5.9: Visdo geral interagdo do Keystone com demais componentes do OpenStack.

Internamente ao OpenStack, o acesso aos recursos € proporcionado através de
um foken que criado no momento da autenticagdo. Sendo assim, a Figura 5.9 permite
identificar como o Keystone relaciona-se com outros componentes do OpenStack. Em
um nivel macro, a Figura 5.10 ilustra um exemplo das trocas de mensagens (em alto
nivel) no processo de autenticacdo de um usudrio e o uso das credenciais para a criacao
de uma VM. Na Figura 5.10, a etapa de envio da credenciais do Usudrio ao Keystone
reflete 0 momento do processo no qual o OpenID Connect pode ser empregado.

228



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017
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Figura 5.10: Visao macro da solicitacdo de criagdao de uma VM.

5.6. Estudo de caso OpenID Connect com o OpenStack

Como citado brevemente na Secao 5.5, o Keystone suporta a adicdo de extensdes e
plugins para os mais diversos propdsitos. Dessa forma, o Keystone permite a utili-
zacdo da extensdo OS—-FEDERATION para autenticagdo unica. A extensdo foi base-
ada no fato de que o Keystone € executado sobre o Apache HTTP Server. Uma vez
que o Apache permite a instalacdo de plugins e médulos para as mais diversas finali-
dades, a extensao foi desenvolvida para usar esse aspecto. Assim, se um IdP Security
Assertion Markup Language (SAML) for utilizado, entdo estdo disponiveis os plugins
mod_shib e mod_auth_melon; se um IdP OpenID Connect for utilizado, existe o
plugin mod_auth_openidc [70].

O OpenlD Connect utiliza claims, que requisitam e fornecem atributos dos usué-
rios registrados. As claims do OpenlD Connect sdo fornecidas através de um arquivo
JSON assinado e cifrado [15,70]. Para a conversdo dos atributos do usudrio obtidos do
IdP através dos claims, sao utilizadas regras de mapeamento.

Um mapeamento especifica quais usudrios podem acessar o servico e em qual
grupo e projeto os mesmos devem ser alocados. Regras de mapeamento possuem duas
secoes: uma local e outra remota. A secdo local representa o recurso do Keystone para
o qual os usudrios serdo mapeados (e.g., nome, email) e a se¢cdo remota representa os
atributos do usudrio no cabecalho HTTP, como pode ser observado na Figura 5.11.
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"local": [
{
"group": {
"id": "4e48b0c139¢94cf0B88a665d919eel0f 1"
}
}
1,

"remote": [
{
"type": "HTTP_OIDC_ISS",
"any_one_of": [
"https://accounts.google.com”

]

]
Figura 5.11: Mapeamento com IdP do Google [70].

A Figura 5.11 ilustra um exemplo basico de mapeamento. Qualquer usudrio que
empregue o Google para se autenticar, essencialmente utilizando o emissor
https://accounts.google.com, ¢ mapeado para o grupo indicado na secdo lo-
cal. Além do mapeamento, € necessdrio criar o provedor de identidades no OpenStack
e seu respectivo protocolo SSO, i.e., OpenlD Connect. Também € necessario configu-
rar o Keystone para aceitar as requisicdes de autenticacdo SSO e habilitar a escolha do
tipo de autenticacdo no Horizon. Essa etapa é realizada nos arquivos de configuracio
do Keystone, do Horizon e nos arquivos de hosts virtuais do Apache. Uma vez que estas
configuragdes sao definidas, os usudrios podem se autenticar utilizando o IdP configurado.

5.6.1. Autenticacdo com OpenlID Connect no OpenStack

Na Subsecdo 5.4.3 sdo descritas as etapas do processo de autenticacdo do OpenID Con-
nect. No OpenStack essas interacdes ocorrem da mesma forma. Porém, para melhor
entendimento do processo de autenticacdo do OpenID Connect no OpenStack o mesmo
foi dividido neste estudo de caso da seguinte forma:

e Comunicacdo entre User-Agent e Keystone;
e Comunicacdo entre User-Agent e IdP; e

e Comunicacdo entre Keystone e IdP.

Ainda, com o objetivo de facilitar a compreensao do fluxo, cada canal de comu-
nicacdo € descrito em maiores detalhes, indicando as informag¢des que trafegam entre as
partes.

5.6.1.1. Comunicacao entre User-Agent e Keystone
O Keystone é responsdvel por gerenciar as identidades do OpenStack e isso envolve os

processos de autenticacdo e autorizagdo, realizados através de requisicdes nos seus end-
points. O Keystone possui dois endpoints: um escutando requisicoes na porta TCP/5000;
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e outro na porta TCP/35357. O endpoint da porta TCP/35357 nao é empregado nesse
processo de autenticacdo, uma vez que € utilizado para tarefas administrativas apenas. A
Figura 5.12 expde o diagrama de sequéncia da comunicacao entre o UA e o OpenStack
durante o processo de autenticagdo.

Usuario

:User-Agent :0penStack

(1) HTTP GET /dashboard

(2) Identificador OpenlD ;
4 (3) Requisigdo de autenticagdo no IdP + csrf token

J| =>{4)(0 usuario se autentica no IdP do Googﬁ}l

(5) id token + access token

P (8) Mapeamento do usuario
e

e e e T

Figura 5.12: Diagrama de sequéncia da comunica¢do entre o UA e o SP no processo de
autenticacao SSO.

Na Figura 5.12 € possivel observar o trafego de dados entre o UA e o OpenStack:

. O usudrio, por meio do UA, requisita ao OpenStack o dashboard para se autenticar;

O usudrio seleciona o OpenID Connect para se autenticar no OpenStack;
O OpenStack envia uma requisicdo ao IdP do Google, redirecionada pelo UA;

Nesta etapa, que € descrita em mais detalhes posteriormente, 0 usudrio se autentica
no Google, que retornard o id_token e o access_token;

. O id_token e 0 access_token serdo redirecionados ao OpenStack;

. Através do id_token, que é um JSON Web Token (JWT), o OpenStack obtém as

claims necessdrias para autenticar o usudrio, como o iss, email, € name. O ac-
cess_token sera utilizado caso exista a necessidade de obter outras claims do usua-
rio através de chamadas de API (e.g., verificar se o usudrio pertence a determinado

grupo); e

. Ap0s a autenticagdo e mapeamento do usudrio, o UA redireciona o usudrio para o

dashboard do seu projeto.

5.6.1.2. Comunicacao entre User-Agent e IdP

Nessa etapa, o usudrio deve se autenticar com sua conta no Google e entdo autorizar a
aplicacdo a acessar seus dados. Nesse ponto o OAuth 2 € responsdvel por requisitar a
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permissdao do usudrio, o detentor dos recursos, para autorizar o acesso da aplicagdo, a
terceira parte, aos recursos solicitados. O fluxo de autenticacdo e autorizacao é mostrado
na Figura 5.13.

User-Agent :Google

Usuario

(1)Requisicao de autenticagdo
(2)Solicitagdo de autentica:;érn

(3) email + senha

(3.1) email + senha N
¥
p {4) Pedido de autorizagad

(5)Autorizagdo Concedida

I )

Figura 5.13: Diagrama de sequéncia: processo de autenticagao/autorizagao Google.

A autenticacdo no Google (diagrama da Figura 5.13) ¢ iniciada a partir de uma
requisi¢ao de autenticacdo, gerada pelo OpenStack e segue como descrito:

1. Uma requisi¢do redirecionada do OpenStack inicia o processo de autenticagao;
2. O Google solicita que o usudrio se autentique, encaminhando a pagina de login;
3. O usudrio informa suas credenciais;

4. O Google entdo solicita que o usudrio autorize a aplicacdo a acessar seus dados,
informando os dados que estardo acessiveis ao OpenStack através da tela de con-
sentimento;

5. O usudrio autoriza a aplicacdo do OpenStack a acessar suas informacoes; e

6. O Google retorna entdo o id_token e o access_token ao UA, que redirecionard pos-
teriormente ao OpenStack.

Ap6s a autenticagdo com o Google o usudrio € redirecionado ao OpenStack, atra-
vés do UA, portando o id_token e o access_token. Nesse momento, 0 processo
de autenticagdo continua na etapa 5 da Figura 5.12.
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5.6.1.3. Comunicacao entre Keystone e IdP

A comunicacdo entre o OpenStack e o IdP do Google ocorre através do redirecionamento
das requisicoes através do UA. Ainda que na configuragdao do OpenID Connect seja ne-
cessario informar uma Uniform Resource Locator (URL) para o processo de descoberta,
o OpenStack faz o acesso somente ao documento para obter as informacdes necessarias
para autenticar o usudrio no IdP (e.g., endpoints, escopos suportados). Dessa forma, ndao
existe trafego direto entre o OpenStack e o IdP do Google no processo de autenticacao.
O diagrama da Figura 5.14 mostra as mensagens trocadas entre o OpenStack e o IdP do
Google.

Keystone I :Google

(1) Requisicdo de autenticagdo + token csrf

¢ ——————__________(2)code + state|

Z| (3) Verificagao token_csrf e state

(4) code A
e (5) id_token + access toker |

Figura 5.14: Diagrama de sequéncia da comunicag¢do entre o OpenStack e o IdP do Goo-
gle.

Para melhor entendimento, o UA foi omitido no diagrama da Figura 5.14. Todas
as mensagens trocadas entre o OpenStack e o IdP do Google passam pelo UA. Uma breve
descricao do fluxo das mensagens:

1. O OpenStack envia um token Cross-Site Request Forgery (CSRF) e o pedido de
autenticacdo ao IdP do Google;

2. O IdP responde o pedido de autenticacdo, passando o parametro state € 0 parametro
code;

3. O token state € comparado com o token CSRF da sessdo e validado;

4. O OpenStack utiliza o token code e as informacgdes do cliente criado no Google
Developers Console > para solicitar o id_token e o access_token; e

5. O IdP retorna o id_token e o access_token para o OpenStack.

E possivel solicitar outras informagdes do usudrio, através da APIs, e utiliza-las
para o mapeamento. Nesse caso, apos o OpenStack obter o access_token, é feita uma
requisicao ao IdP solicitando o acesso a API e entdo os dados do usudrio sao obtidos.

>https://console.developers.google.com/
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5.6.2. Configuracao do OpenlID Connect no OpenStack

Para habilitar a autenticag¢do tinica com o OpenlD Connect no OpenStack sdo necessarios
alguns passos que envolvem a configuracdo e a habilitacio do método de autenticacao.
Primeiramente, é necessaria a criacdo das credenciais no IdP, nesse caso o Google®. Em
seguida, € realizada a configuracdo do Apache e dos arquivos de hosts virtuais do Keys-
tone e do Horizon. Os arquivos de configuracao do Keystone e do Horizon também devem
ser alterados, para habilitar a op¢ao de autenticacdo com o OpenID Connect. Por fim, é
necessario registrar o IdP e as regras de mapeamento dos usuarios no OpenStack. Ao final
desse processo, a autentica¢do Unica estard habilitada para os usudrios.

5.6.2.1. Criacao das Credenciais no IdP

Inicialmente, € preciso a criacdo de um projeto e das suas credenciais no painel de de-
senvolvedores do Google. A criacdo do projeto e das credenciais € necessdria para que
o OpenStack tenha acesso aos dados dos usudrios pois, do contrdrio, ndo seria possi-
vel solicitar as informagdes ao Google. Sdo necessdrias as credenciais do tipo "ID do
cliente OAuth"para aplicacdes web, uma vez que € necessario definir a origem das re-
quisi¢des e a URL de redirecionamento. Para este exemplo, a origem das requisi¢des
serd o proprio Fully Qualified Domain Name (FQDN) com o prefixo http://, ou seja,
http://nuvem.com. J4 a URL de redirecionamento serd http://nuvem.com:
5000/v3/auth/OS-FEDERATION/websso/oidc/redirect, através da qual o
OpenStack manipulara a resposta recebida do Google. A Figura 5.15 ilustra a criagio das
credenciais no painel do Google.

Nome

OpenStack

Restrigbes
Inserir origens do JavaScript, URIs de redirecionamento ou ambos

Origens JavaScript autoriz adas

Para uso com solicitagdes de um navegador. Este € o URI de origem de um aplicativo cliente. Ele nao pode conter
um caractere curinga (http.//*.example.com) ou um caminho (http.//example.com/subdir). Se vocé usa uma porta
néo padrao, deve inclui-la no URI original.

hitp.//nuvem.com

URIs de redirecionamento autorizados

Para uso com solicitagbes de um servidor da Web. Este € o caminho em seu app ac qual os usuarios sao
direcionados depois de autenticarem com o Google. O caminho sera anexado com o codigo de autorizagdo para
acesso. E necessdrio ter um protocolo. Mo pode conter fragmentos de URL ou caminhos relativos. Nao pode ser
um enderego IP publico.

http://nuvem.com:5000/v3/auth/OS-FEDERATION /webs sofoidc/redirect

Figura 5.15: Criacdo das credenciais no painel de desenvolvedores do Google.

Shttps://console.developers.google.com/apis
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Ao final desse processo, o Google retornard o identificador e a chave secreta que
serd utilizada na configuracao do plugin mod_auth_openidc. Para habilitar o uso do
plugin  OpenlD Connect no Keystone, ¢ necessdrio instalar o plugin
mod_auth_openidc e configurar o arquivo de host virtual do Keystone para aceitar a
autenticacdo SSO a partir do IdP configurado.

5.6.2.2. Configuraciao do Plugin do OpenID Connect no Apache

Para a instalacio do plugin mod_auth_openidc € necessdrio instalar o
hiredis primeiramente, uma biblioteca cliente minimalista para o banco de dados Re-
dis. Apos ser instalado, o plugin mod_auth_openidc deve ser propriamente carregado
e configurado no arquivo de host virtual do Keystone. No RDO OpenStack’, este arquivo
¢ localizado em /etc/httpd/conf.d/10-keystone_wsgi_main.conf. Para
o funcionamento correto, o plugin do OpenlD Connect deve ser carregado no inicio do
arquivo.

LoadModule auth_openidc_module /usr/lib64/httpd/
modules/mod_auth_openidc.so

Outras  informagdes  devem  ser  inseridas dentro do  bloco
<VirtualHost =*:5000>, abaixo dalinha DocumentRoot.

OIDCClaimPrefix "OIDC-"

OIDCResponseType "id_token"

OIDCScope "openid_email_profile"

OIDCProviderMetadataURL https://accounts.google.com/.
well-known/openid-configuration

OIDCClientID <google_client_id>

OIDCClientSecret <google_client_secret>

OIDCCryptoPassphrase openstack

OIDCRedirectURI http://nuvem.com:5000/v3/auth/0S—-
FEDERATION/websso/oidc/redirect

<LocationMatch "/v3/auth/OS-FEDERATION/websso/oidc">
AuthType openid-connect
Require valid-user
LogLevel debug

</LocationMatch>

Essas informagdes definem atributos utilizados no processo de autenticacdo com o
IdP, nesse caso o do Google. Sao definidos o tipo de resposta, o escopo desejado, a URL
do documento de descoberta, o identificador do cliente e a chave secreta, além do Uni-
form Resource Ildentifier (URI) de redirecionamento apds a autenticacao. Dessa forma, o
Keystone utilizard essa configuracdo para os usudrios que optarem por se autenticar com
o Google.

"https://www.rdoproject.org/
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Ainda com relacdo ao Apache, € necessario fazer com que o OpenStack responda
pelo FQDN quando solicitado, caso contrério responderd somente pelo endereco Internet
Protocol (IP). Contudo, o Google impede que um endereco IP seja usado para redirecio-
nar os usudrios apos a autenticagcdo. Dessa forma € obrigatorio o uso de um FQDN. Para
que o OpenStack redirecione corretamente os usudrios, uma entrada deve ser criada no
arquivo /etc/hosts apontando o endereco IP da interface externa para o FQDN. Para
esse exemplo, o IP utilizado serd 10.0.0.1 e o FQDN serd nuvem. com. O arquivo de
hosts ficard com o seguinte aspecto:

127.0.0.1 localhost
(...)

10.0.0.1 nuvem. com

Além disso, € necessdrio adicionar um novo ServerAlias no arquivo /etc/
httpd/conf.d/15-horizon_vhost.conf definindo um novo nome, nesse caso
o FQDN, para o servidor. A nova linha devera ser inserida abaixo dos aliases existentes.
O arquivo terd esse aspecto:

(...)
ServerAlias 10.0.0.1
ServerAlias nuvem.com

(...)

5.6.2.3. Configuracao do Keystone e Horizon

Ap0s configurar o Apache, € necessdrio ajustar as configuracdes do Keystone no arquivo
/etc/keystone/keystone.conf. Nasecdo [auth] € necessdrio adicionar o mé-
todo de autenticacdo através do OpenID Connect e também definir o plugin que ird ge-
renciar a autenticacdo. Na secdo [federation] € necessdrio o atributo para obter o
identificador do IdP e os dashboards confidveis. O arquivo terd o seguinte contetdo:

(...)
[auth]

# Allowed authentication methods. (list value)
methods = external, password, token,ocauthl, oidc

oidc = keystone.auth.plugins.mapped.Mapped
(...)

[federation]
remote_id_attribute = HTTP_OIDC_ISS

trusted_dashboard = http://nuvem.com/dashboard/auth/
websso/

(...)
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Uma vez que o Apache e o Keystone estejam configurados, é necessario configurar
o Horizon para habilitar a op¢do de autenticagdo com o OpenID Connect. Para isso, é
necessario configurar o Horizon para utilizar a Identity API v3, uma vez que a mesma nao
€ utilizada por padrdo para autenticar os usudrios, além de definir a URL do Keystone
atualizada com o FQDN. Também € necessario configurar as op¢des de autenticagdo
para que os usudrios possam escolher o método mais adequado. Essas informacdes siao
inseridas no arquivo /etc/openstack_dashboard/local_settings:

(...)
OPENSTACK_KEYSTONE_URL
(...)
OPENSTACK_API_VERSIONS
"identity": 3

http://nuvem.com:5000/v3

WEBSSO_ENABLED = True

WEBSSO_CHOICES = (
("credentials", _ ("Keystone Credentials")),
("oidec", _("OpenID, Connect"))

)

WEBSSO_INITIAIL_ CHOICE = "oidc"

Ao final desse processo, € necessdrio reiniciar o servidor web para que as altera-
coes tenham efeito.

5.6.2.4. Registro do IdP no OpenStack

O préximo passo consiste em criar um registro para o IdP no OpenStack e as regras
de mapeamento que serdo utilizadas para redirecionar os usudrios aos seus respectivos
projetos. As regras de mapeamento devem ser armazenadas em um arquivo, para facilitar
o registro. Por padrido, esse arquivo é denominado mapping. json. Para este exemplo,
¢ criada uma regra que mapeia qualquer usudrio que possua uma conta no Google para
um grupo em especifico. Assim € criado um grupo e um projeto ¢ atribuido a esse grupo:

# openstack group create grupo_google —-f value -c id
# openstack role add _member._ —-—-group grupo_google —-
project usuarios_google

O primeiro comando retornard o identificador do grupo criado, que serd utilizado
na regra de mapeamento:
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"local": [
{
"group": {
"id": "<id_do_grupo>"
}
}
] 14
"remote": [
{
"type": "HTTP_OIDC_ISS",

"any_one_of": [
"https://accounts.
google.com"

Essa regra permite que qualquer usudrio que tenha um identificador valido, emi-
tido por https://accounts.google.com, serd mapeado para o grupo recém cri-
ado. Outros atributos podem ser utilizados para mapear os usudrios (e.g., email, organi-
zacdo, nome e sobrenome).

Por fim, basta registrar o IdP e a regra criada no OpenStack.

# openstack identity provider create google —--remote-—
id https://accounts.google.com

# openstack mapping create google mapping —--rules
mapping. json

# openstack federation protocol create oidc —-
identity-provider google ——mappling google _mapping

Uma vez que a configuracdo esteja finalizada e correta, os usudrios estardao aptos a
selecionar o Google como provedor de identidades do OpenID Connect. Assim, OpenS-
tack permite que os usudrios escolham o método de autenticacdo mais adequado, como
ilustra a Figura 5.16.
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openstack

LogIn
openstack

Authenticate using

Keystone Credentials j
LogIn
If you are not sure which authentication method to use,
contact your administrator.
Authenticate using

OpenlD Connect j User Name

If you are not sure which authentication methed to use,
contact your administrator.

Password
(a) Opgao de autenticagdo com o Ope-
nID Connect (b) Opcao de autenticacdo padrio

Figura 5.16: Opc¢des de autenticacdo no OpenStack

A Figura 5.16a ilustra a op¢ao de autenticagdo com o OpenID Connect. Uma vez
que o usudrio clique no botdo "Connect", ele serd redirecionado para se autenticar em
sua conta do Google. Uma vez autenticado, serd solicitado ao usudrio a concessao de
acesso a aplicacdo, ou seja, 0 OAuth solicitard ao usudrio permissao para que a aplicagao
do OpenStack tenha acesso aos seus dados. As permissdes solicitadas sdo mostradas na
Figura 5.17.

a LabP2D
- Nuvem TCHE - LabP2D gostaria de:

Saber quem & vocé no Google

Visualizar seu enderego de e-mail

Ver suas informagdes basicas do perfil

Ao clicar em "Permitir®, vocé permite que este aplicativo e o Google usem suas
informagdes de acordo com os respectives Termos de Servigo e Politicas de
Privacidade. E possivel alterar esla e outras permissdes de conta a qualquer

momento.
Heaar m

Figura 5.17: Tela de consentimento OAuth
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Se o usudrio permitir que o OpenStack acesse seus dados, o processo de autenti-
cacdo terd continuidade e o usudrio serd mapeado de acordo com as regras. Do contrario,
o processo de autenticacdo é encerrado. E importante ressaltar que as permissdes aqui
solicitadas foram definidas na configuragdo do arquivo de host virtual do Keystone no
Apache. O pardmetro OIDCScope "openid email profile™" define:

e Identificador OpenlD: Responsavel por solicitar o identificador do usuario no Goo-
gle, ou seja, saber quem € o usudrio no Google;

e Email: Responsdvel por solicitar o email do usudrio; e

e Perfil (Profile): Responsavel por solicitar acesso ao perfil publico do usudrio, cole-
tando informagdes como 0 nome e sobrenome.

E possivel especificar outros escopos e solicitar dados de outros servigos do IdP.
No caso especifico do Google, é possivel solicitar acesso as APIs de qualquer servigo.
Como exemplo, € possivel autenticar somente usudrios que fazem parte de um grupo
dentro do dominio da organizag¢do no Google Apps, requisitando acesso as APIs de grupos
de dominio e mapeando os usudrios que estdo no grupo especificado. Assim, € possivel
mapear os usudrios de acordo com as fungdes desempenhadas dentro da organizagao.

5.7. Consideracoes

A taxonomia proposta consolida as diversas taxonomias ja existentes, consistindo em uma
evolugdo para a classificagdo de solugdes SSO com um viés orientado para computagao
em nuvem. A taxonomia consolidada se mostrou mais abrangente e permite a classifi-
cacdo das solugdes em um nivel de granularidade mais fina, quando comparada com as
demais taxonomias. Adicionalmente, a classificacdo de vérias solucdes SSO permitiu
atestar a coeréncia da taxonomia proposta ao mesmo tempo que fornece um referencial
tedrico para outros pesquisadores.

O usos de solugdes SSO baseadas no OpenID, como OpenlID Connect, tem pos-
sibilitado um meio facilitado de autenticacdo e autorizacdo para diversos servicos web.
Contudo, constata-se que o uso de servigos de SSO ainda é pouco significativo no caso de
nuvens computacionais. Algumas nuvens experimentais, como TryStack®, usam mecanis-
mos de SSO a fim de facilitar o acesso de usudrios a sua plataforma OpenStack de testes
e experimentacdo. Entretanto, o TryStack emprega o Facebook Connect que consiste em
uma versao modificada do OpenID e OAuth desenvolvida pelo Facebook. Sendo assim, o
Facebook Connect ndo é nativamente compativel com o plugin do OpenID Connect dis-
ponivel na plataforma OpenStack e exige o desenvolvimento de software adicional (e.g.,
proxy) para permitir o seu uso.

A solucdo de IdP da Google, por outro lado, segue os padrdes do OpenID / OAuth
tornando possivel o seu uso no OpenStack através do plugin do OpenID Connect. Po-
rém, a integracdo nao € trivial como mostrado no estudo de caso deste trabalho, exigindo
cautela em diversos pontos para evitar problemas de seguranca.

8http://trystack.org/
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Nos tltimos anos, solu¢des como o OpenlD Connect, proporcionaram um novo
paradigma em relacdo ao gerenciamento de identidades na Internet. As nuvens computa-
cionais tiveram um crescimento consideravel nos dltimos anos e algumas delas ja utilizam
mecanismos de autenticagdo unica para prover de seus recursos aos usudrios. O uso de
SSO com IdP externos proporciona uma alternativa para tratar com volumes consideraveis
de usudrios que se cadastram ou deixam de usar um servigo, facilitando as tarefas operaci-
onais. Contudo nao se deve ignorar os aspectos de seguranca que devem ser observados.
Uma outra pesquisa [71], de alguns dos autores deste trabalho, faz uma andlise destes
aspectos de seguranca e deve ser levada em consideracdo quando realizar um estudo de
viabilidade de uso de IdP externos para autenticar usuarios em nuvens computacionais.
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Capitulo

6

Comunicacao por Luz Visivel: Conceitos,
Aplicacoes e Desafios

Luiz Eduardo Mendes Matheus (UFJF), Alex Borges Vieira (UFJF), Jean
H. F. Freire (UFMG), Luiz F. M. Vieira (UFMG), Marcos A. M. Vieira
(UFMG), Omprakash Gnawali (University of Houston)

Abstract

Mobile devices have become very popular during the past few years. Moreover, the expo-
nentially increase on processing and storage capacities of these devices, created a huge
demand for wireless communication and Internet access. In this context, Visible Light
Communication (VLC) is an alternative to complement the current wireless infrastruc-
ture of the Internet. VLC applications can offer a number of improvements, such as data
rate increase, ease of implementation and low-cost devices. Therefore, the purpose of this
short course is to present to the participants the state-of-art, as well as the main concepts
and challenges related to this ascending area.

Resumo

Dispositivos moveis tornaram-se muito populares nos tiltimos anos. Além disso, a capa-
cidade de armazenamento e processamento de tais dispositivos cresce exponencialmente,
gerando uma grande demanda por recursos wireless na Internet. Neste sentido, a Co-
municagdo por Luz Visivel (VLC) é uma alternativa para complementar a atual infraes-
trutura wireless da Internet. Aplicacoes VLC podem oferecer uma série de melhorias,
como aumento na taxa de dados, facilidade de implementacdo e baixo custo de dispositi-
vos. Sendo assim, a proposta deste minicurso é apresentar aos participantes o estado da
arte, assim como os principais conceitos e desafios relacionados a esta drea em constante
crescimento.

6.1. Introducao

A quantidade de dispositivos méveis ao redor do mundo aumentou consideravelmente nos
ultimos anos. Smartphones, tablets e sensores estao cada vez mais comuns no dia a dia
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das pessoas. Estes dispositivos tornam-se cada vez mais potentes —no sentido amplo da
palavra— frente 2 demanda por mais recursos, tanto para acesso a conteido na Internet,
quanto para sensoriamento continuo e intermitente. Além de uma notéria popularizacao
e massificagdo de dispositivos mdveis, hd a aproximac¢do iminente da proxima grande
onda da computacdo: a Internet das Coisas (IoT), onde todo e qualquer dispositivo terd
conectividade e processamento. Dispositivos comuns (televisdo, microondas, geladeira,
veiculos) passam a representar nds na rede, exigindo ainda mais recursos, seja dos pro-
prios dispositivos, seja da infraestrutura de rede de suporte.

Considerando este cendrio, cada vez mais comum nos dias de hoje, um problema
que surge e chama a atencdo da comunidade académica € a crescente lotacdo da faixa
do espectro eletromagnético destinada ao WiFi! [De Vries et al., 2014]. Esta lotacio de
faixa, conhecida como "WiFi Spectrum Crunch", ocorre em ambientes onde hé grande de-
manda de recursos wireless. Em muitos casos, nesses ambientes, a infraestrutura existente
nao consegue fornecer os recursos apropriados para comunicag¢ao sem fio.

Esta expressao foi repetida diversas vezes por grandes veiculos de comunica-
cdo durante os ultimos anos e, alarmou tanto comunidade académica quanto a industria.
Por consequéncia, novas tecnologias —e.g., cooperacdo com o WiFi [Baylis et al., 2014,
Haas, 2013]- vém sendo estudadas com o objetivo de evitar tal situagao.

Entre as novas tecnologias destinadas a resolver o problema de lotacio de frequén-
cia, a Comunicagao por Luz Visivel (VLC) [Pohlmann, 2010, Haas, 2015] tem se mos-
trado promissora. De fato, o interesse em formas de comunicagdo 6tica sem fio cresceu,
principalmente, dada a possibilidade de cooperacdo com sistemas de frequéncia de ri-
dio. Outro fator que atrai pesquisadores € a possibilidade de trabalhar com frequéncias
muito maiores que as utilizadas em dispositivos WiFi, possibilitando assim comunicagdes
sem fio em altissimas velocidades (teoricamente na ordem de terabytes/s). Além disso,
novas tecnologias de emissao de luz, como lampadas LEDs, t€ém se tornado mais popu-
lares e acessiveis, possibilitando novas perspectivas para cendrios de comunicagdo Gtica
sem fio [Haruyama, 2013, Wang et al., 2013b]. Esta onda de estudos e exploracdo do es-
pectro da luz visivel trouxe uma série de inovagdes que ja estdo presentes no mercado,
como a tecnologia LiFi [Tsonev et al., 2013], apresentada em 2011 e ja comercializada
por empresas especializadas em VLC.

Em suma, o objetivo deste minicurso € apresentar os principais conceitos envol-
vendo VLC, apresentar aplicacdes e desafios encontrados na drea, e por fim, demonstrar
a utilizacdo da tecnologia em um ambiente real. Isso inclui as recentes aplicacdes de Co-
municagdo por Luz Visivel em dreas emergentes e discussdo das questdes em aberto que
podem fomentar novos trabalhos de pesquisa e desenvolvimento na érea.

O restante do minicurso estd organizado da seguinte forma: inicialmente, é ofere-
cida uma introducido fundamental para a drea, junto de um breve histérico e motivagao,
ambos nesta Secdo. Em seguida, na Secdo 6.2, € dada uma visdo geral da Comunicagdo
por Luz Visivel. Na Secdo 6.3, serdo estudados componentes de um sistema VLC. Na
Secdo 6.4, detalhes técnicos de codificacdo sdo abordados. A Secdo 6.5 introduz uma

'Will we ever face a wireless “spectrum crunch™? - http://www.bbc.com/future/story/
20131014-are-we—headed-for-wireless—-chaos, 2013.
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série de aplicagcdes encontradas na literatura em que se utiliza VLC, e a Se¢do 6.6 apre-
senta os principais desafios encontrados na drea atualmente. Por fim, na Secdo 6.8, sdo
apresentados as discussoes finais do tema, assim como a perspectiva da area.

6.1.1. O que é VLC?

Comunicag¢ao por Luz Visivel é o nome dado aos sistemas em que dados sio enviados atra-
vés da modulacdo das ondas de luz no espectro visivel, ou seja, utiliza-se apenas a faixa
do espectro eletromagnético que varia entre 390 nm a 700 nm. De maneira geral, qualquer
sistema em que a informac¢do possa ser transmitida utilizando algum tipo de luz visivel
aos olhos humanos pode ser chamado de Comunica¢do por Luz Visivel. Entretanto, a
ideia deste tipo de comunicagdo € a transferéncia de dados de maneira imperceptivel aos
olhos do ser humano, de forma que, o que se enxerga € apenas a ilumina¢do comum, sem
nenhuma alteracdo perceptivel. H4 diversas outras nomenclaturas criadas ao longo dos
anos para tecnologias similares, como OWC (Optical Wireless Communication) e Li-Fi
(Light Fidelity), por exemplo, que serdo abordados com detalhes na secao 6.2.

As ondas de rddio vém sendo estudadas por diversos trabalhos desde o inicio do
século XX [Garratt, 1994]. Isso levou a uma série de descobertas acerca das propriedades
desse tipo de onda, trazendo diversas novas tecnologias para o dia-a-dia das pessoas ao
redor do mundo, seja na drea militar, ou na drea médica. A eficiéncia de comunicagdes
por rddio melhorou muito devido aos avangos nas pesquisas. A luz vista como forma
de comunicacdo, por sua vez, € um elemento que conquistou a aten¢cdo dos académicos
ha pouco mais de 10 anos [Dimitrov e Haas, 2015], e ainda é pouco explorado, quando
comparado a faixa de radiofrequéncia do espectro eletromagnético.

3 KHz 300 MHz 300 GHz 430 THz 790 THz 30 PHz 30 EHz Frequéncia

Radio Microondas | Infravermelho Visivel Ultravioleta Raios-X Raios Gama
10°m 1m 1 mm 750 hm 380Inm 10 nm 0.01 nm Comprimento
! 1 de onda
- 12 e
Vermelho Laranja Amarelo Verde Azul Violeta

Figura 6.1: Espectro eletromagnético [Pathak et al., 2015]

A figura 6.1 apresenta o intervalo do espectro eletromagnético, desde as baixas
frequéncias, onde estdo localizadas as ondas de rddio, até as frequéncias mais altas, onde
se situa a radiacdo gama. Dentre este intervalo, estd o espectro visivel da luz, com ondas
que variam entre 390 nm e 700 nm. Qualquer informacao que € transferida através da
modulacdo das ondas de luz neste intervalo pode ser considerada um tipo de Comunica-
cdo por Luz Visivel. E importante observar que a faixa destinada as ondas de radio, do
qual o WiFi faz parte, abrange frequéncias que vao de 3 KHz a 300 GHz. Em termos
de frequéncia, o intervalo da luz visivel abrange frequéncias que variam de 430 THz a
770 THz, o que € muito maior, se comparado ao de ondas de radio.

A Comunicacgado por Luz Visivel é uma tecnologia muito promissora, pois a im-
plementacdo de sistemas VLC estd intimamente ligada a rdpida e crescente adocdo de
lampadas LEDs ao redor do mundo, assim como a aproximag¢ao iminente do paradigma
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de iluminacdo inteligente [Sevincer et al., 2013]. A industria tem reagido a nova onda de
tecnologias de iluminagdo. Por exemplo, a Philips HUE?, ji comercializa uma lampada
LED que pode ser controlada pelo smartphone. Dessa forma, no futuro, as lampadas
LEDs irdao desempenhar dois papeis diferentes: ilumina¢do e comunicacao.

6.1.2. Histéria da Comunicac¢io por Luz Visivel

Os estudos envolvendo VLC ndo sdo um privilégio do século XXI. A luz sempre esteve
presente entre os elementos utilizados pelo ser humano para se comunicar. Desde os tem-
pos remotos, a utilizacdo da luz como meio de comunicagao ja era presente em diversas
culturas ao redor do mundo, seja na utilizacdo de sinais de fumaca ou no uso de tochas

No final do século XVIII, na Franca Napoleo-
nica, o engenheiro Charles Chappe inventou o telé-
grafo [Dilhac, 2001]. Este mecanismo consistia em duas bar-
ras laterais, chamadas indicadoras, anexadas em uma barra
longa, denominada reguladora, como pode ser visto na fi-
gura 6.2. Através da rotagdo das hastes laterais, era possivel
criar uma série de simbolos diferentes. Estes equipamen-
tos eram colocados em torres, em uma distancia média de
10 a 15 quilémetros. Com essa estrutura e uma codificacio
eficiente, era possivel criar até 98 combinacdes diferentes,
que podiam ser enxergadas a quilometros de distancia, com
o auxilio de um par de telescopios equipados nas torres. Em
poucas décadas, a Franca ja estava equipada com centenas de
telégrafos, formando uma grande rede de comunicagdo, que
serviu aos interesses franceses por mais de 50 anos, sendo
substituido posteriormente pelo telégrafo elétrico.

Fizo 10 — Tikigmaphe d2 Chipgs.

Mais tarde, no final do século XIX, outra invencao
se destacou no estudo de Comunicagdo por Luz Visivel. Em  Figura 6.2: Telégrafo
1880, Alexander Graham Bell e seu assistente, Charles Tain- [Dilhac, 2001]
ter, se comunicaram em uma distancia de 213 metros, utili-
zando o Fotofone [Bell, 1880]. Este dispositivo, criado pelo
proprio Graham Bell, era formado por um emissor € um re-
ceptor, como pode ser visto na figura 6.3. De maneira sucinta, o funcionamento deste
sistema se dava da seguinte forma: a luz solar era refletida em um espelho, atingindo uma
superficie fina de vidro, que vibrava de acordo com a voz da pessoa. Ap0s isso, a luz era
transportada através de uma segunda lente para o receptor, onde um espelho parabdlico
refletia a luz em uma célula de selénio, cuja resisténcia variava de acordo com a intensi-
dade da luz recebida. Apesar da popularidade do telefone, outro dispositivo patenteado
por Graham Bell, o cientista sempre considerou o fotofone sua maior invengao.

Os estudos envolvendo meios 6ticos s6 ganharam forca a partir da década de 1970,
quando estudos demonstraram o potencial de uma comunicagio 6tica sem fio (no caso,
infravermelho(IR)) em um ambiente interno, onde havia a possibilidade de se explorar
bandas do espectro eletromagnético na escala de THz [Gfeller e Bapst, 1979], e o sistema

ZYour personal Wireless lighting system - www2 . meethue . com/en-us/about-hue/, 2017.
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&

Figura 6.3: Fotofone criado por Alexander Graham Bell [Bell, 1880]

construindo chegava a alcancar taxas de 1 Mbps. Outro trabalho que explorou o potencial
do infravermelho em ambientes internos foi realizado no final da década de 1990, em que
o sistema implementado atingiu taxas de 50 Mbps [Marsh e Kahn, 1996].

No inicio dos anos 2000, 1ampadas LEDs passaram a ser consideradas para expe-
rimentos envolvendo VLC. Tanaka ef al. foram os primeiros a utilizar uma lampada LED
branca para iluminac¢do e comunica¢do em um ambiente interno, em 2003, atingindo ta-
xas de 400 Mbps[Tanaka et al., 2003]. Este foi o primeiro passo para uma vasta gama de
trabalhos envolvendo VLC realizados no século XXI. Apds este, muitos outros vieram
com grandes inovacgdes, como novas modulacdes, novas tecnologias de 1ampadas LEDs.

Um marco importante na histéria da
Comunicagao por Luz Visivel foi realizado no
ano de 2011, quando Harald Haas fez a pri- 500
meira demonstracdo do Li-Fi (Light Fidelity),
durante um TED Talk®. Essa apresentacio
tornou-se muito popular, alcangando milhdes
de visualizacdes em alguns meses. Evidente-
mente, a comunidade académica reagiu a no-
vidade, e, como consequéncia, a quantidade de
pesquisas na drea cresceu consideravelmente, O e s 3010 2012 201 3018
como pode ser visto na figura 6.4, que apre- 2007 2003 2009 2007 2009 2071 2018 2079
senta a quantidade de trabalhos com a palavra-
chave "Visible Light Communication" na plata-
forma IEEE Xplore ao longo dos anos.

300

Quantidade de trabalhos

Anos

Figura 6.4: Quantidade de trabalhos
envolvendo VLC na dltima década.

Atualmente, VLC é amplamente es-
tudada. Grandes figuras da industria e
da academia, como a Nasa [Borosonetal., 2012, Luzhanskiy etal., 2016], Dis-
ney [Schmid et al., 2013] e Philips* possuem produtos e pesquisas na area.

6.1.3. Importancia do estudo de VLC

O interesse em torno de tecnologias envolvendo VLC aumentou consideravelmente nos
ultimos anos. A importancia dos estudos da luz como meio de comunicagdo tem se tor-
nado cada dia mais evidente. Movimentos de 6rgdos de padronizacdo internacionais e

3Wireless data from every light bulb - https://www.ted.com/talks/harald_haas_
wireless_data_from_every_light_bulb, 2017.

“4Perfect light,precise location - http://www.lighting.philips.com/main/systems/
themes/led-based-indoor-positioning.html, 2016.
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corporacdes importantes demonstram o interesse cada vez maior nesta tecnologia.

O aumento exponencial de demanda por dispositivos méveis ao redor do mundo
tornou-se um grande incentivo para o estudo de VLC como complemento das tecnologias
WiFi [Arnon, 2015], principalmente em ambientes internos, onde a luz pode ser contro-
lada e ha menor interferéncia de fatores externos. Como a maioria das pessoas tem a
tendéncia a ficar a maior parte do tempo em ambientes fechados, a implementacdo de
tecnologias VLC seria mais simples, utilizando-se de uma infraestrutura ja existente.

Por mais que tenha havido um esfor¢o no estudo de VLC nas ultimas décadas,
um dos fatores que limitava consideravelmente as pesquisas era a tecnologia utilizada
nas ldmpadas comerciais, em sua maioria incandescentes ou CFL. A popularizacdo de
lampadas LEDs na ultima década ofereceu uma nova oportunidade para as pesquisas.
Atualmente, diversos dispositivos utilizam LEDs, além das 1ampadas convencionais. Mo-
nitores, smartphones e automoveis estao entre os dispositivos equipados com LEDs. Com
o avanco da tecnologia e popularizagdao de precos de lampadas LEDs, grande parte das
pesquisas passou a focar na utilizacdo desses tipos de lampadas como emissores, € até
mesmo como receptores [Schmid et al., 2013, Wang e Chi, 2014, Tsonev et al., 2013].

A possibilidade de altissimas taxas de dados proporcionada pelas frequéncias, na
ordem de THz, é outra grande motivagdo para estudos na drea. Atualmente, a tecnologia
WiFi alcanga, no méximo, taxas de até 300 Mbps. Sistemas que utilizam a Comunicacao
Otica sem Fio jd alcancaram taxas de até 42.8 Gbps>.

O espectro da luz visivel traz uma série de oportunidades para estudos envolvendo
VLC. Ao contrédrio da radiofrequéncia, o espectro da luz visivel nio € licenciado, ou
seja, dispositivos podem transmitir em qualquer frequéncia sem a necessidade de uma li-
cenca [Jovicic et al., 2013]. Enquanto no espectro de ondas de rddio a frequéncia varia de
KHz a GHz, no espectro visivel a frequéncia é na grandeza de THz, ou seja, 1.000 vezes
maior. Além disso, ao contrario do infravermelho e ultravioleta, que podem apresentar pe-
rigo para a saude humana, o espectro da luz visivel nao apresenta nenhum perigo. Por fim,
as ondas de radio podem atravessar obsticulos como paredes, de modo que uma rede sem
fio convencional pode ser interceptada por invasores a qualquer momento. Em sistemas
VLC, o que se vé € o que se transmite. Em outras palavras, devido as propriedades da luz,
um sistema VLC em locais fechados se torna muito mais seguro [Classen et al., 2016].

De maneira geral, o cendrio VLC atual € muito rico e amplo, com oportunidades
de estudo nas mais diversas dreas, desde aplicagdes como Lightld® até métodos de modu-
lagdo variados considerando propriedades particulares da luz [Monteiro e Hranilovic, 2014].

6.2. Visao Geral

Esta secdo apresenta uma visdo geral sobre VLC. Inicialmente, serd feito um estudo
acerca das principais tecnologias que se relacionam com VLC de alguma forma, entre

5https://www.tue.nl/en/university/news—and—press/news/
17-03-2017-wi-fi-on-rays-of-1ight-100-times-faster—-and-never-overloaded/
#top, 2017.

®Light ID Technology - http://www.panasonic.com/global/corporate/
technology-design/technology/lightid.html, 2016.
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elas Light Fidelity (Li-Fi), Optical Wireless Communication, Free Space Optical Com-
munication. E importante destacar as semelhancas e diferencas entre estes tipos de co-
municacdo. Além disso, serdo abordados os principais trabalhos responsaveis por alavan-
car os estudos na drea [Heydariaan et al., 2016, Yin e Gnawali, 2016, Pathak et al., 2015,
Schmid et al., 2013] e impulsionar os interesses para a comercializacao desta tecnologia
em setores diferentes [Tsonev et al., 2013]. Também serd discutido a relagdo do crescente
interesse na drea de VLC e a popularizacdo dos LEDs (Light Emitting Diodes). Neste
sentido, serdo apresentados os principais tipos de LED, e sua importancia para a érea.
Ap0s isto, pretende-se apontar uma série de vantagens e desvantagens que sistemas VLC
possuem, quando comparados aos sistemas de radiofrequéncia. Por fim, serdo abordadas
as principais tendéncias académicas e comerciais.

6.2.1. VLC e outras nomenclaturas

Assim como ocorre com a frequéncia de radio, ha uma série de nomenclaturas dadas
as diferentes tecnologias que envolvem o estudo da luz como forma de comunicagio.
Algumas das principais nomenclaturas serdo detalhadas abaixo:

Optical Wireless Communications (OWC): A comunica¢do 6tica sem fio en-
volve qualquer tipo de transferéncia de dados em que o meio utilizado € o meio 6tico. Em
outras palavras, todo o espectro da luz pode ser utilizado como forma de comunicagao,
seja ele infravermelho, visivel ou ultravioleta [Uysal e Nouri, 2014].

Free-Space Optical Communication: Ape-
sar de ter um conceito similar a OWC, esta no-
menclatura tem sido muito utilizada para trans-

working & Prorog,, o
missdes de grande escala, como comunicagdes v
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entre satélites e torres na Terra [Chan, 2006]. ¥ .
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Uma comunicag@o no espago livre envolve o en- T Y el mod
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o ar, atmosfera e o espaco. Aplicacdes que mm.,pm
utilizam tal nomenclatura tendem a ser muito VEC

complexas, lidando com turbuléncias atmosféri-
cas [Zhu e Kahn, 2002, Hou et al., 2015] e equipa-
mentos de alto custo [Khalighi e Uysal, 2014]. Ll.Fl

Visible Light Communication (VLC): A :
utilizagdo de comunicagdo otica sem fio se tornou  Figura 6.5: Diferencas entre Li-Fi
muito popular nos dltimos anos. Em especial, es- e VLC [Haas et al., 2016]
tudos envolvendo o espectro da luz visivel sdo cada
vez mais comuns, Visto que esta drea tem um grande
potencial académico e comercial [Arnon, 2015]. A
Comunicagao por Luz Visivel engloba todas as frequéncias do espectro visivel da luz, ou
seja, ondas que vao de 430 THz a 790 THz [Pathak et al., 2015].

Light Fidelity (LiFi): O termo Li-Fi foi cunhado em 2011, durante um TED 7alk,
como dito anteriormente, onde o professor Harald Haas fez uma demonstragao pratica dos
potenciais da tecnologia. Pode-se dizer que o Li-Fi € um tipo de VLC [Tsonev et al., 2013].
Entretanto, o proprio criador do termo publicou, em 2015, um trabalho onde destaca as

Space
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principais diferengas entre VLC e Li-Fi [Haas et al., 2016]. Entre as diferencas entre as
duas tecnologias, pode-se destacar comunica¢do multi-usudrio bidirecional e a alta ve-
locidade, aspectos presentes no conceito de Li-Fi. A figura 6.5 apresenta as principais
técnicas necessdrias para se alcangar o Li-Fi.

6.2.2. LEDs: uma grande oportunidade para VLC

Virios fatores contribuiram para o crescente interesse em VLC. Dentre todos, o que mais
se destaca € a utilizacdo de lampadas LEDs para manipulacdo das ondas de luz. Devido a
suas caracteristicas, como prego, por exemplo, as lampadas LEDs tornaram-se o principal
meio utilizado para comunicagdo por luz visivel. Além disso, as lampadas LEDs tornam-
se cada vez mais populares, integrando diversos ambientes em que seria vantajoso utilizar
a luz como forma de comunicacdo. Por isso, torna-se cada vez mais comum a escolha
deste tipo de lampada em sistemas VLC [Karunatilaka et al., 2015].

As vantagens de lampadas LEDs em comparacdo com outros tipos sdo inimeras.
LEDs sdo muito eficientes em termos de consumo de energia, reduzindo em até 75% o
consumo de energia elétrica, quando comparado a lampadas incandescentes, por exem-
plo, além de durarem até 25 vezes mais tempo’. Lampadas LEDs sdo muito mais seguras,
pois esquentam menos, além de ndo conterem substancias nocivas a saide, como mercu-
rio. Por fim, a eficiéncia de luminosidade das lampadas LEDs € muito maior, quando
comparada a outros tipos de lampadas. Todas essas vantagens contribuem para um ambi-
ente em que as lampadas LEDs passam a oferecer mais do que apenas iluminacao basica.

Existem diversos tipos de LEDs, cada um com suas particularidades, o que os
torna apropriados para aplicacdes VLC. Dependendo do composto utilizado na fabricagao
do chip, a luz é emitida em uma regido especifica do espectro visivel, ou seja, o féton serd
emitido com um comprimento de onda caracteristico, resultando em uma cor. Arseneto de
gdlio (GaAs), Fosfeto de Galio (GaP), sdo exemplos de compostos utilizados em LEDs.
Os principais tipos de LEDs sdo listados abaixo, junto com seus respectivos detalhes.

Phosphor Converted LEDs (pc-LEDs): Os LEDs do tipo pc-LED sdao ampla-
mente utilizados, de baixa complexidade e baixo custo. Consistem de um chip de LED
azul revestido com uma camada de fésforo, cuja fungdo € converter parte da luz azul em
verde, amarelo e vermelho, enquanto uma fracao da luz azul é emitida, resultando na luz
branca. Esse tipo de LED tem uma banda limitada, devido a resposta lenta do fésforo.

Multi-chip LEDs: Sao LEDs cuja estrutura consiste em trés ou mais chips e
que emitem luzes de cores diferentes. Normalmente, os diferentes chips emitem as cores
RGB, a fim de produzir a luz branca. A grande vantagem deste tipo de LED € a capacidade
de controlar as cores que sdo emitidas, através da intensidade de cada chip. E importante
ressaltar que uma modulacao foi criada especialmente para este tipo de LED, chamada
Color-Shift Keying. A secao 6.4 abordara mais detalhes deste tipo de modulacao.

LEDs Organicos (OLEDs): Este tipo de LED consiste de uma série de filmes
organicos finos entre dois condutores. Quando a corrente elétrica € aplicada, a luz é
emitida. Sao muito utilizados em displays de smartphones. A grande vantagem deste
tipo de tecnologia € a possibilidade de construir dispositivos transparentes e flexiveis.

7LED Lighting - https://www.energy.gov/energysaver/led-1ighting, 2016.
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Entretanto, tanto em termos de frequéncia quanto em termos de duracdo, este tipo de
LED ainda € ineficiente quando comparado aos outros tipos [Karunatilaka et al., 2015].

u-LEDs: Os u-LEDs sao normalmente acoplados em displays, possibilitando
uma comunicagao paralela de alta densidade, atingindo velocidades muito altas.

6.2.3. VLC vs RF: vantagens e desvantagens

Nas tdltimas décadas, o mundo viveu um grande avanco nas tecnologias de comunica-
cdo. Em termos de comunicagdo sem fio, o WiFi se consolidou como o principal meio
de acesso a Internet. Entretanto, fatores, como crise no espectro WiFi, necessidade de
comunicacdes em alta velocidade, impulsionam novas tecnologias e pesquisas. Nesse
cendrio, estudos em VLC focam, em sua maioria, em sua utilizagdo como complemento
do WiFi, de forma a suprir as necessidades da atual demanda de conteido em redes sem
fio [Ayyash et al., 2016]. Além desses motivadores, alguns autores propdem o uso da tec-
nologia oferecida pelo uso da luz como meio de comunicagao com o objetivo de substituir
o Wi-Fi em alguns cendrios [Dimitrov e Haas, 2015]. Em ambos os casos, deve-se con-
siderar as vantagens e desvantagens que o VLC oferece, quando comparado ao WiFi. A
tabela 6.1 apresenta uma comparacgdo geral entre frequéncia de radio e VLC.

Uma grande vantagem do VLC € a utilizacdo de uma infraestrutura ja existente
para implementar a forma de comunicagdo. As lampadas LEDs, amplamente comerciali-
zadas nos dias de hoje, ja desempenham o papel de ilumina¢ao. Com o VLC, tais lampa-
das passam a transmitir dados utilizando-se dessa iluminacdo ja existente. Ou seja, a ener-
gia utilizada para a comunica¢do ndo aumentaria os custos [Burchardt et al., 2014]. Além
disso, muitas das pesquisas dos tltimos anos tem seu foco na utilizagao de dispositivos de
baixo custo na implementacao de sistemas VLC, como € o caso de Wang et al. , que utili-
zaram micro-computadores (Beaglebone) e LEDs de baixo custo para o desenvolvimento
de uma plataforma open-source para estudos direcionados na area [Wang et al., 2015b].
Outro exemplo importante na literatura € o trabalho de pesquisadores na Disney Research
Center, responsaveis pelo desenvolvimento de um sistema VLC que faz uso de lampadas
LEDs presentes no mercado [Schmid et al., 2014].

Uma vantagem da luz visivel é o tamanho do espectro disponivel, se comparado
a frequéncia de radio. A divisdo das frequéncias na faixa do espectro eletromagnético
destinada as ondas de radio € extremamente restrita, sendo regulada por cada pais, e coor-
denadas por 6rgdos internacionais de telecomunica¢do. Dessa forma, cada pais possui seu
proprio regulamento quanto as frequéncias alocadas para cada tipo de uso, que vai desde
uso militar, até transmissdes de conteido em rddios AM e FM. Por ser uma tecnologia
relativamente nova, os dispositivos WiFi transmitem o sinal em duas faixas: 2,4 GHz e
5 GHz, ambas localizadas em regides do espectro destinadas a dispositivos ndo licencia-
dos. Entretanto, esta situagdo nao ocorre com a luz. O espectro da luz visivel € totalmente
livre, gerando diversas possibilidades comerciais e académicas [Burchardt et al., 2014].

Devido as suas propriedades de propagacdo, a luz passa a oferecer vantagens em
termos de seguranga, quando comparada as ondas de rddio. Quando um ponto de acesso
WiFi € configurado, as ondas de radio podem se propagar de acordo com a capacidade de
emissdo da antena, podendo chegar a centenas de metros. Neste processo, as ondas ul-
trapassam paredes e outras superficies s6lidas, podendo representar um risco para a segu-
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ranga, visto que tentativas de eavesdropping e sniffing podem ocorrer [Burchardt et al., 2014].
A luz, por sua vez, nao segue este comportamento. Suas ondas ndo ultrapassam paredes e
outras superficies, oferecendo um ambiente muito mais seguro, onde basicamente o que
estd sendo transmitido € o que se v€ [Rohner et al., 2015]. Essa possibilidade de manipu-
lagdo das ondas de luz constitui outra grande vantagem desta forma de comunicagio.

Por dltimo, uma das maiores vantagens da luz como forma de comunicagdo € a
frequéncia alta das ondas (na grandeza de THz), fato que possibilita velocidades altissi-
mas. Atualmente, em termos de WiFi, a maior velocidade alcangada é proxima de 1 Gbps,
no padrao WiGig [Hansen, 2011]. Gragas a alta frequéncia das ondas de luz, pesquisas
com VLC ja obtiveram resultados extremamente expressivos, atingindo velocidades su-
periores a 100 Gbps [Azhar et al., 2013, Gomez et al., 2015].

Radiofrequéncia | VLC
Espectro ~ 300 GHz ~ 400 THz
Infraestrutura Ponto de acesso | [luminacdo
Interferéncia e Ruidos Baixa Alta
Seguranga Limitada Alta
Cobertura Alta Limitada
Complexidade do sistema Alta Baixa
Interferéncia Eletromagnética | Sim Nao

Tabela 6.1: Comparagdo entre radiofrequéncia e VLC, adaptado de
[Karunatilaka et al., 2015].

6.2.4. Tendéncias na area

Com o crescimento do interesse em sistemas VLC, novas oportunidades e tecnologias
surgiram nos dltimos anos. E importante ressaltar que paralelo a essa nova tendéncia, ha
muitos estudos que buscam aumentar o desempenho do WiFi em redes wireless presentes
nos dias de hoje, como WLANSs e 4g. Dessa forma, as tendéncias e o futuro da 4rea sio
promissores, contemplando trabalhos que tratam de VLC de forma individual, e aqueles
que integram esta tecnologia a outras existentes, como WiFi.

Muitos trabalhos recentes focam no desenvolvimento de sistemas hibridos, em
que a arquitetura de rede integra ambos WiFi e VLC. Neste ambito, trabalhos como PLiFi
tem surgido e chamado atencdo da comunidade académica [Hu et al., 2016]. O PLiFi
¢ um sistema hibrido, cuja arquitetura une as tecnologias WiFi e VLC, através do uso
de PLC (Power Line Communication). A conexao entre as lampadas LEDs e a Internet
¢é feita em alta velocidade, utilizando ferramentas acessiveis. Este trabalho oferece uma
solu¢do nova, cuja proposta visa mitigar alguns desafios conhecidos na area, como Uplink
e mobilidade, cujos detalhes podem ser vistos na secdo 6.6.

Além disso, hd muito se discute acerca da implementacdo de VLC em futuras
tecnologias sem fio, principalmente no que diz respeito ao 5G. Smartphones, tablets e
o conceito cada vez mais s6lido de IoT levanta uma série de questdes em relacdo as
futuras demandas de dispositivos sem fio, exigindo que a tecnologia atual evolua e se
adapte para atender as atuais e futuras aplica¢des. Para isso, pesquisas nos ultimos anos
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apontam para o uso de VLC integradas ao 5g, préxima tecnologia celular [Wu et al., 2014,
Ayyash et al., 2016]. Estes trabalhos encontram, em sua premissa, o fato de que a maioria
do trafego atual na Internet € feito em ambientes fechados, local em que ha possibilidade
de se utilizar de uma infraestrutura preexistente para a implementagdo de sistemas VLC.

Dispositivos como Smartphones tém se tornado cada vez mais indispensaveis na
vida de grande parte da populacdo mundial. Dessa forma, ha um esfor¢o por parte de
algumas pesquisas em integrar a comunicac¢io por luz visivel aos Smartphones, utili-
zando componentes como a camera ¢ os LEDs externos [Duque et al., 2016]. Como os
smartphones ja sao equipados com a camera, o grande desafio é adaptar os dispositivos
sem nenhuma modifica¢do no hardware, a fim de integri-los em sistemas de comunicagdo
por luz visivel [Schmid et al., 2016a].

VLC também se destaca em grandes projetos, como o Lunar Laser Communica-
tion Demonstration. A Nasa lancou, em 2013, uma espagonave na missao denominada
LADEE (Lunar Atmosphere and Dust Environment Explorer), com o objetivo de coletar
dados da lua. Acoplado a espagonave, estava o LLST (Lunar Lasercom Space Terminal),
um terminal responsavel por enviar os dados coletados para a Terra, através de Comuni-
cacio Otica sem Fio [Boroson et al., 2012]. Taxas de transferéncia de 622 Mbps foram
alcancadas, 6 vezes maior quando comparada s tecnologias de radio utilizadas até entdo®.

Por fim, com o avanco nas pesquisas e a inevitdvel comercializacdao de produtos e
aplicacodes que utilizam VLC, a drea académica continua tendo interesse constante nessa
forma de comunicacdo. Pesquisadores ja desenvolverem plataformas de pesquisa, com o
objetivo de padronizar pesquisas e levar essa tecnologia a mais universidades ao redor do
mundo [Hewage et al., 2016]. Um exemplo dessa iniciativa € a plataforma open-source
OpenVLC, criada em 2014, e atualmente esta presente em mais de 15 grupos de pesquisa
ao redor do mundo [Wang e Giustiniano, 2014a]. Os aspectos desta plataforma serao
explicados com mais detalhes na secdo 6.7.

6.3. Arquitetura de Comunicaciao

Os componentes principais que integram sistemas VLC —transmissor e receptor— geral-
mente sao constituidos de 3 camadas comuns a eles [Khan, 2016]. As camadas fisica,
enlace e de aplicacdo compdem um modelo de referéncia para a arquitetura destes sis-
temas [Schmid et al., 2013]. Assim, esta se¢do tem 2 objetivos principais. Primeiro, dar
uma visdo geral das camadas que compdem sistemas VLC. Cada uma destas camadas sera
melhor estudada em futuras secdes. Segundo, discutir as topologias de redes suportadas
e os desafios encontrados, como mobilidade [Khan, 2016]. Mais ainda, discutiremos os
diferentes dispositivos apontados pela literatura, e como eles se adequam a propdsitos
especificos, como por exemplo, uma topologia de redes criada em um ambiente interno,
onde busca-se uma infraestrutura préxima ao WiFi [Schmid et al., 2016b].

6.3.1. Visao geral da arquitetura VLC

Como dito nas se¢des anteriores, a Comunicacdo por Luz Visivel faz uso da luz para
transmitir informagdes. Além disso, a proposta de sistemas VLC € fornecer ilumina-

8NASA | LLCD: Proving Laser Communication Possible - ht tps : / /www. youtube . com/watch?
v=wJIMPd2F Jp5g, 2017.
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cdo e comunicacao ao mesmo tempo. Dessa forma, sistemas VLC sempre terdo compo-
nentes para transmitir e receber luz. Na maioria dos trabalhos disponiveis na literatura,
utilizam-se lampadas LEDs como transmissores. Nessas lampadas sdo feitas a modulacao
da intensidade (IM) para o envio de dados. Do outro lado, fotosensores sdo responsa-
veis por captar essa luz de maneira direta (Direct Detection), convertendo-a em corrente
[Medina et al., 2015]. Em VLC, € importante que a iluminacao ndo seja afetada pela ma-
nipulacdo da luz no envio de informacdes, daf a influéncia de cada tipo de lampadas LED
no desempenho de um sistema VLC.

Canal Lo3
Crigem
dos dadosH H H H }—’ TI:F _’= ]"\u.'
i «---Interfaréncia
Modulador Driver LED "‘.
L]
Difusdo e absorgdo 0 : E Receptor
de particulas Filtra

1
Lo [

Demaodulador Amplificadaor

Figura 6.6: Arquitetura de um sistema VLC, adaptado de [Cui et al., 2012]

A figura 6.6 apresenta uma visdo geral da arquitetura de um sistema VLC. As
lampadas LEDs transmitem os dados através da modulacdo da intensidade (Intensity Mo-
dulation). O receptor deve estar na linha de visdo do LED, para que receba os raios de
luz contendo a informacdo. De fato, durante a transmissao da luz, havera perda devido a
difusdo das particulas e a interferéncia inerente da luz do ambiente. Para diminuir a inter-
feréncia, podem ser utilizados filtros. O receptor € atingido pelos raios de luz, alterando
diretamente a corrente. Amplificadores sdo utilizados para que os sinais sejam menos
propensos a interferéncias e ruidos [Schmid et al., 2014]. Por fim, para se obter a infor-
magcao original, ocorre a demodulacdo. Abaixo seguem mais detalhes sobre os principais
componentes de um sistema VLC.

Transmissores: Em geral, sdo utilizadas lampadas LEDs para sistemas VLC.
Uma lampada LED pode conter varios LEDs, como € o caso de diversas lampadas co-
mercializadas atualmente. Estas 1ampadas contém um driver responsavel por controlar a
corrente que passa pelos LEDs, influenciando diretamente na intensidade da iluminacdo.
Em outras palavras, a corrente que chega ao LED € controlada através de transistores,
que manipulam os sinais de luz que o LED emite em alta frequéncia, e assim, torna a
comunicacao imperceptivel aos olhos humanos [Pathak et al., 2015].

Receptores: Os receptores sdo responsdveis por captar a luz e converté-la em
corrente elétrica. Normalmente, sdo utilizados fotodiodos como receptores em sistemas
de Comunicacao por Luz Visivel [Schmid et al., 2014]. Entretanto, fotodiodos sdo extre-
mamente sensiveis, e captam ondas além do espectro da luz visivel, como ultravioleta e
infravermelha [Wang et al., 2015b]. Dessa forma, em um ambiente externo e exposto a

258



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

luz solar, por exemplo, o fotodiodo falharia em receber os dados devido a alta interferén-
cia do ambiente externo. Para isso, outros componentes podem ser utilizados para captar
a luz. Um deles € a prépria camera dos Smartphones, que permite que qualquer celular
passe a receber dados em sistemas VLC, como foi discutido na secao 6.2. Além desses
dispositivos, os proprios LEDs podem ser utilizados como receptores pois apresentam
caracteristicas de fotosensores’ [Wang et al., 2014]. A figura 6.7 mostra o diagrama com
os componentes do OpenVLC, onde o mesmo LED pode ser utilizado como transmissor
(TX) e receptor (RX).

High-power LED High-power LED

— X
selector

selector Low-power LED Low-power LED

™ \[TxRrx TX

RX  /|switch RX

llr “

R {1 RX

selector Belecton

Node A Node B

Figura 6.7: Diagrama do OpenVLC, onde se utiliza LEDs como transmissores e
receptores [Wang et al., 2015b].

Ao contrério dos fotodiodos, os LEDs tém propriedades que os tornam eficientes
em certas situacoes. Um LED detecta uma faixa de frequéncia reduzida, quando compa-
rado a fotodiodos, reduzindo a presencga de ruidos e interferéncias. Além disso, a sensibi-
lidade de LEDs € estavel, com o passar do tempo. A principal vantagem € o fato de LEDs
se comportarem tanto como trasmissores quanto como receptores, o que possibilita a cri-
acdo de um sistema com apenas um LED em cada ponto'?, além de serem componentes
muito acessiveis e populares, facilitando ainda mais seu uso em aplica¢des VLC.

6.3.2. Modelos de referéncia

Devido ao crescente interesse em sistemas de Comunicagdo por Luz Visivel por parte de
universidades e industria, houve a necessidade de se padronizar certos aspectos desse tipo
de comunicagdo. Para isso, o comité do IEEE (Institute of Electrical and Electronics En-
gineers) aprovou, em 2011, a criacdo do padrao IEEE 802.15.7, onde foram definidas as
camadas Fisica e MAC para Comunicacdo 6tica sem fio de curta distincia utilizando luz
visivel [IEE, 2011]. O padrao cobre aspectos necessarios para garantir a entrega de dados
com taxas suficientes para suportar servicos como multimidia e dudio, além de garantir
a compatibilidade com a infraestrutura de luz visivel. Além disso, o padrdo ainda cobre
efeitos na saide e no meio ambiente. De maneira geral, o padrao aborda questdes como
topologias de rede, dispositivos considerados para VLC, arquitetura de comunicagdo, ca-
racteristicas da camada fisica e MAC com suporte a dimming e flickering, assim como
especificagdes de seguranca. Abaixo, sdo apresentados detalhes desses aspectos.

Inicialmente, o documento aborda os tipos de dispositivos em sistemas VLC, entre

9LED Sensing - www . thebox.myzen.co.uk/Workshop/LED_Sensing.html, 2017.
19%How to Use LEDs to Detect Light - http: //makezine.com/projects/make-36-boards/
how-to-use-leds-to-detect-1light/, 2013.
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eles infraestrutura, moveis e veiculos, cada um com suas caracteristicas especificas, como
pode ser visto na tabela 6.2. Em seguida, topologias e especificagdes das modulagdes sao
propostas nesse padrio.

Infraestrutura | Movel Veiculo
Coordenador fixo | Sim Nao Nio
Fonte de energia | Ampla Limitada | Moderada
Fonte de luz Intensa Fraca Intensa
Mobilidade Fisica | Néo Sim Sim
Alcance Curto/Longo | Curto Longo
Taxa de dados Alta/baixa Alta Baixa

Tabela 6.2: Estruturas propostas no IEEE 802.15.7, adaptado de [IEE, 2011]

Grande parte do IEEE 802.15.7 é focado em caracteristicas das camadas fisica e
MAC, e serdo vistas com mais detalhes na secdo 6.4. De maneira geral, o padrio divide
a camada fisica em trés modos de operacdo: PHY I, PHY II e PHY III. Qualquer sistema
compativel com o IEEE 802.15.7 deve implementar pelo menos os modos PHY I ou PHY
IL. O sistema que implementar o modo PHY III, também deve implementar o PHY II.

O modo de operagdo PHY I foi desenvolvido para aplicacdes externas, com frames
curtos. J4 os modos PHY II e PHY III suportam apenas um tipo de codificagdo.As taxas
de dados do modo PHY I variam de 11 kbps a 266 Kbps, enquanto as do modo PHY II vao
de 1,25 Mbps a 96 Mbps. O modo de operagao PHY III contempla taxas de 12 Mbps até
96 Mbps. E importante ressaltar que o modo de operacdo PHY III possui uma modulagio
particular, desenvolvida para lampadas LED multi-chips, que sera vista com mais detalhes
na se¢do 6.4. As tabelas 6.3,6.4 e 6.5 apresentam detalhes de cada modo de operacio,
assim como modulagdes e codificagdes suportadas por cada uma.

. FEC

Maodulation RLL code “"!'t_i'l Data rate

clock rate i o

Outer code (RS) Inner code (CC)
(15,7) 1/4 11.67 kb/s
(15,11) 1/3 24.44 kb/s
00K Manchester 200 kHz (15,11) 2/3 48.89 kb/s
(15,11) none 73.3 kbis
none none 100 kb/s
(15,2) none 3556 kb/s
(15,4) none 71.11 kb/'s

VPPM 4B6B 400 kHz

(15,7) none 1244 kb/s
none none 266.6 kb/s

Tabela 6.3: Modo de operacao PHY I [IEE, 2011]

Além disso, conceitos como dimming e flickering sdo abordados com detalhes,
pois um sistema VLC deve permitir que haja manipulacao da intensidade da luz de ma-
neira que ndo influencie na comunicag¢ao em si.
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Modulation RLL code ”p“:'j::_;lwk FEC Data rate
RS(64,32) 1.25 Mb/'s
3.75 MHz
RS(160,128) 2 Mbis
VPPM 4B6B RS(64,32) 2.5 Mbis
7.5 MHz RS5(160,128) 4 Mb/s
none 5 Mbs
RS(64,32) 6 Mb/s
15 MHz
RS(160,128) 9.6 Mb/s
RS(64,32) 12 Mb/s
30 MHz
RS 160,128) 19.2 Mb/'s
O0OK SB10B RS(64,32) 24 Mb/s
60 MHz
RS 160,128) 38.4 Mb/s
RS(64,32) 48 Mb/s
120 MHz RS 160,128) 76.8 Mb/s
none 96 Mb/s

Tabela 6.4: Modo de operacao PHY II [IEE, 2011]

Muodulation Optical clock rate FEC Data rate
4-CSK R5(64,32) 12 Mb/s
12 MHz
B-CSK R5(64,32) 18 Mhb/s
4-CSK R5(64,32) 24 Mb/s
B-CSK R5(64,32) 36 Mb/s
16-CSK 24 MHz R5(64,32) 48 Mb/s
B-UC5K none 72 Mb/s
16-CSK none 96 Mb/s

Tabela 6.5: Modo de operagao PHY III [IEE, 2011]

O documento também aborda as questdes de seguranca em VLC. Neste sentido,
a luz possui propriedades diferentes das ondas de radio, possibilitando diretrizes novas
ao tratar a seguranca de sistemas VLC. Como a onda de luz € direcionada e visivel, caso
um receptor nao autorizado intercepte o sinal, sua presenca pode ser detectada. Mesmo
assim, o mecanismo de criptografia proposto é baseado em chaves simétricas, geradas
pelas camadas superiores. Entre os servicos de seguranca oferecidos pelo mecanismo de
criptografia, estdo confidencialidade, autenticidade e replay protection.
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6.3.3. Topologias de rede

Em uma rede de computadores, a topologia de rede define a forma como os dispo-
sitivos sdo organizados e distribuidos e, como a informagdo serd compartilhada entre
eles [Tanenbaum et al., 2003]. Isso é feito tanto do ponto de vista l6gico quanto fisico.
Topologias como Ponto-a-Ponto, barramento e anel sdo bem conhecidas no meio acadé-
mico e muito utilizadas em sistemas de redes de computadores.

A ideia é andloga em sistemas VLC. Ainda de acordo com o documento de padro-
nizacdo oficial de VLC [IEE, 2011], h4 trés classes de dispositivos considerados para sis-
temas VLC: infraestruturas, méveis e veiculos (tabela 6.2). Dessa forma, o IEEE 802.15.7
define as aplicacdes em trés topologias: peer-to-peer, estrela e broadcast, como pode ser
visto na figura 6.8. Em VPANSs (Visible Light Personal Area Networks), todos os disposi-
tivos possuem um endereco tnico de 64 bits.

Suporte de
visibilidade
em todas as

Peerto-Peer Estrela Broadcast topologias

=, i, i,
(._J I'\._/I coordenador k._J

| ST /T

. . . dispgitivu . . .
Figura 6.8: Topologias de rede de sistemas VLC de curto alcance [IEE, 2011].

Peer-to-Peer: Em uma topologia peer-to-peer, um dispositivo pode se comunicar
com qualquer outro em sua drea de cobertura. Além disso, um dos dispositivos conectados
deve assumir o papel de coordenador, e isso pode ser feito quando ele assume esse papel
por ser o primeiro dispositivo a se comunicar no canal, por exemplo.

Estrela: Em uma topologia de estrela, hd um controlador central, chamado coor-
denador, e a comunicacio é estabelecida entre ele e cada dispositivo na rede. E importante
ressaltar que toda rede na topologia estrela funciona independente de outras redes em ope-
racdo, porque existe um identificador associado a uma tnica rede estrela.

Broadcast: Nesta topologia, um dispositivo pode enviar a informacao para outros
sem que uma rede seja formada. A comunicag¢ao, neste caso, € unidirecional.

Baseado nas topologias descritas anteriormente, o IEEE 802.15.7 propde uma sé-
rie de técnicas de modulacdo na camada fisica, assim como protocolos especificos na
camada de enlace, que serdo vistos com detalhes na se¢do 6.4.

6.4. Mecanismos de codificacao

Diversos trabalhos referem apenas a troca de dados utilizando a luz como meio quando
tratam VLC. Entretanto, muitas pesquisas atuais envolvem Comunicag¢do por Luz Visivel
integrada a Internet. Mais ainda, ja ha definicdes e modelos de referéncia acerca da ar-
quitetura VLC [Khan, 2016, Schmid et al., 2013]. Assim, esta se¢ao detalha as camadas
fisica e enlace em sistemas VLC, introduzidas na sec¢do anterior. Inicialmente, como mo-
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tivacdo para esta se¢do, serd feito um levantamento tedrico sobre trabalhos disponiveis na
literatura que exploram o VLC integrado a Internet. A comunicacgao por luz visivel € ané-
loga ao WiFi, pois deve-se implementar mecanismos e protocolos nas camadas fisica e de
enlace para que haja transferéncia de dados entre emissor e receptor de forma efetiva. Dis-
cutiremos os principais problemas a serem tratados na camada de enlace, como suporte
a mobilidade, seguranca e visibilidade. A seguir, serdo discutidas as principais técnicas
utilizadas para codificacdo e modulacdo da luz, como Manchester Encoding, (Color Shift
Keying), OOK (On Off Keying) e OFDM (Orthogonal Frequency Division Multiplexing),
implementadas na camada fisica, assim como os protocolos de multiplo acesso ao meio
implementados na camada de Enlace (CSMA/CA, CSMA/CD, CSMA/CD-HA).

6.4.1. Internet e VLC

Nos tltimos anos, a maioria dos trabalhos realizados tem focado nos aspectos da comuni-
ca¢do dos LEDs com os respectivos sensores. Como dito na se¢ao anterior, hd um padrao
para as camadas Fisica e Enlace em sistemas VLC, o IEEE 802.15.7 [IEE, 2011]. Algu-
mas pesquisas ja abordam uma arquitetura em que essas camadas sdo integradas com o
restante da pilha de protocolos, de forma a habilitar acesso a Internet por meio de VLC.

Comercialmente, ha sistemas propostos que envol-
vem acesso a Internet. E.g., o dispositivo LiFi-X, desenvol-
vido pela pureLiFi'!, evolugdo do antigo Li-Flame!?, pri-
meiro sistema a utilizar a tecnologia LiFi, cunhada em 2011 ‘
pelo cientista Harald Haas. O sistema LiFi-X permite que Ether@;
se instale uma infraestrutura de acesso a Internet completa- | Modem
mente baseada em LiFi. O produto oferece aspectos essenci- |

ais para comunicacdes sem fio, como mobilidade, multiplos i

Power
distribution
network

Internet

usudrios e seguranca, além de velocidades de 40 Mbps. O @ ,
sistema € constituido de Pontos de Acesso e Estacdes. Por 2 2
ser a primeira solugdo a utilizar a tecnologia LiFi, a empresa §
despertou o interesse de centenas de investidores. 2 -

Outras pesquisas na drea tentam trazer solugdes mais
acessiveis, enquanto buscam maneiras de unir as camadas Figura 6.9: Arquitetura
inferiores dos sistemas criados as superiores. A plataforma PLiFi
hibrida PLifi [Hu et al., 2016] foi criada com o objetivo de [Hu et al., 2016]
unir o WiFi a VLC, em um ambiente interno. Entre os desa-
fios destacados pelo autor, encontra-se a conectividade dos
LEDs com a Internet. Como pode ser visto na figura 6.9, na
arquitetura do PLifi, o ponto de acesso WiFi utiliza a tecnologia Power Line Communi-
cation (PLC) utilizando um modem Ethernet-PLC. Por sua vez, a rede PLC se conecta as
lampadas LEDs através de um modem PLC-VLC. Dessa forma, os pacotes sdo encami-
nhados para o LED através do ponto de acesso WiFi.

Com a popularizagdo do conceito de Internet das Coisas, muitas pesquisas passa-

ULiFi-X - The fastest, smallest and most secure LiFi system - http://purelifi.com/
lifi-products/1lifi-x/,2017.
2] j-Flame - http://purelifi.com/lifi-products/li-flame/, 2017.
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ram a abordar VLC integrada a pilha de protocolos da Internet de forma direta, ou seja,
sem necessidade de WiFi. Schmid et al. apresentaram, em 2015, um trabalho em que o
sistema VLC criado utilizava lampadas LED comerciais [Schmid et al., 2015]. Na arqui-
tetura proposta, uma lampada LED comercial era adaptada, tornando-se um transmissor
com Linux e VLC integrados. Para isso, a lampada € modificada para conter um System-
on-a-Chip (SoC) que executa Linux e o driver VLC, responsdvel pela modulagdo da luz.
O firmware VLC implementa as camadas Fisica e MAC, a fim de disponibilizar a cria-
cdo de rede entre multiplos dispositivos. A figura 6.10 apresenta a arquitetura do sistema
VLC. Neste caso, os elementos da lampada sdo: Modulo SoC com WiFi habilitado, inter-
face de comunicac¢do entre o modulo SoC e o microcontrolador (neste caso, a conexao €
feita através da interface Universal Asynchronous Receiver Transmitter), microcontrola-
dor contendo o firmware VLC, amplificadores, fotodiodos e por fim, o LED.

| Linux Network Stack | | Linux Network Stack |

T 3 E 3
_ J— 1T - = net_device:l sk_buff 0
Z | VLC Network Driver | VLC Network Driver Ll +iQ
~ = =iy
p . VLC UART AP o g
§ | MAC Layer | g UART RX/TX

il Ei L
5 ! i UART TX/RX .
S | PHY Layer | =EN VLC UART AP gia
| =1 N ™
— i g AN T E 1)
" = N i a
2 [ visblelight | ol I wacayer | GiE
o N >i<

Figura 6.10: Arquitetura do sistema [Schmid et al., 2015].

Outro trabalho que se destaca pela proposta de um sistema integrado a Inter-
net foi desenvolvido por Wang et al.. Os autores apresentam a plataforma OpenVLC
[Wang et al., 2014] que, diferente do trabalho de Schmid, ndo utiliza lampadas de LED
comerciais € SoC para implementacdo da integracdo VLC com Internet. O OpenVLC
¢ uma plataforma desenvolvida para ser um periférico do conhecido BeagleBone Board,
por isso ela recebe o nome de "capa'(shield). A capa pode ser inserida no Beaglobone, e
toda a implementacdo das camadas inferiores € feita no proprio BeagleBone, cujo sistema
operacional é o Debian.

Como pode ser observado, hd um grande interesse tanto por parte da comunidade
académica quanto pela industria no desenvolvimento de tecnologias VLC. Neste sentido,
destacam-se os esforcos em integrar VLC e WiFi, assim como aqueles trabalhos que
buscam uma alternativa focada somente em VLC, integrado a Internet.

6.4.2. Camada Fisica

Em um modelo de referéncia padrdo, como o OSI, a camada fisica € a responsavel pela
transmissao de dados (bits) através de um canal de comunicacao, seja ele um fio de cobre
trancado ou ondas de radio. As questdes que devem ser abordadas na camada fisica de um
sistema envolvem a representagdo dos sinais 0 e 1, como estes sinais serdo enviados, como
a comunicacdo € estabelecida, e como € encerrada, envolvendo elementos de interface
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eletronica e sincroniza¢do [Tanenbaum et al., 2003]. Na Comunicagdo por Luz Visivel,
ndo € diferente. As camadas superiores enviam normalmente os dados para as camadas
inferiores, e a camada fisica envolve todos os processos citados anteriormente, sendo a
luz 0 meio de transmissao que esta abaixo da camada fisica. Dessa forma, questdes como
MIMO (Multiple-Input-Multiple-Output), modulacdes e codificagdes serdo vistas nesta
secdo, mas antes € necessdrio entender alguns fatores que influenciam as decisdes acerca
da implementa¢do da camada fisica em sistemas VLC.

Fluxo luminoso e perda de caminho (Path Loss): Em termos de camada fisica
em VLC, a primeira coisa que deve ser levada em consideracao € o fato de lampadas LED
terem duas principais fun¢des: iluminacao e comunicacao. Portanto, é necessario enten-
der os requisitos em termos de luminosidade para que a comunicagdo ocorra de maneira
satisfatéria. Os parametros fotométricos, como sd@o chamados, determinam uma série de
caracteristicas da luz, como brilho, cor, entre outros, numa perspectiva de visdo humana.
Por outro lado, os paradmetros radiométricos medem a energia da radiagao eletromagnética
da luz. Através desses parametros, € possivel calcular o fluxo luminoso, que representa
a energia emitida por um LED. Baseado no fluxo luminoso, € possivel calcular um valor
importante para a camada fisica: a perda de caminho (Path Loss) [Cui et al., 2010].

Propagacao: Outra propriedade que € de grande importancia para a camada fisica
¢ a propagacao da onda de luz. Visto que em ambientes internos a tendéncia € que se tenha
multiplos transmissores (Iampadas LEDs, por exemplo) e as superficies podem refletir a
luz emitida, € importante compreender o impacto da luz refletida em sistemas VLC.

Ruidos: Em um sistema VLC, ruidos sdo fatores de extrema importancia para
a eficiéncia da comunicacdo. Durante o dia, em ambientes externos, por exemplo, a luz
solar pode gerar interferéncias, prejudicando a comunicacdo e, podendo até inibi-1d. Neste
caso, pode-se utilizar filtros, com o objetivo de eliminar as ondas destrutivas. Outra op¢ao
levada em considerac@o em alguns trabalhos € a utilizagao de LEDs como receptores, visto
que eles sdo "fotodiodos seletivos”, como discutido na se¢do 6.3.

Tendo em vista os fatores detalhados acima, outro ponto essencial da camada fi-
sica deve ser abordado: a modulag@o. Considerando que em uma Comunicacio por Luz
Visivel ha a transmissao de sinais analégicos baseados na intensidade da luz, tais sinais
devem ser convertidos para sinais digitais, a fim de representar os bits. Para isso, € feita
a modulagdo destes sinais [Tanenbaum et al., 2003]. Diferentemente de outros tipos de
comunicacao, a modulacdo da luz deve buscar uma alta taxa de dados ao mesmo tempo
em que ndo interfere com a luz percebida pelo ser humano [Arnon, 2015]. Um destes
requisitos € o escurecimento (dimming). As lampadas de diversos locais residenciais e
corporativos sdo equipadas com circuitos de escurecimento, para que a intensidade da
luz possa ser controlada. Neste sentido, de acordo com o padrdo IEEE 802.15.7, uma
Comunicagao por Luz Visivel deve suportar este escurecimento, sem que haja problemas
na comunicacdo. O segundo requisito diz respeito a oscilagdo (flickering). A técnica de
modulacdo aplicada ndo pode causar nenhum tipo de oscilagcdo perceptivel pela visao hu-
mana [Roberts et al., 2011]. Dito isso, abaixo sdo apresentados detalhes dos principais
métodos de modulagdo existentes na literatura para sistemas VLC.

On-Off Keying (OOK): A modulacao OOK ¢ a mais simples considerando o fun-
cionamento de lampadas LEDs. Neste tipo de modulacdo, os bits 0 e 1 sdo transmitidos
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Figura 6.11: (a) Comparagdo entre métodos de modulacao por pulso, adaptado de
[Pathak et al., 2015] (b) Diagrama de cromaticidade CIE 1931
[Monteiro e Hranilovic, 2014]

através da luz apagada e acesa, respectivamente. Neste caso, o bit 0 pode ser represen-
tado pela diminuic@o da intensidade da luz, ao invés de apaga-la completamente. Este
método € pratico e de facil implementacdo, sendo estas suas principais vantagens. Mui-
tos trabalhos atuais utilizam este tipo de modula¢ao nos seus sistemas [Wang et al., 2014,
Schmid et al., 2015]. Como dito anteriormente, a modulacdo utilizada deve levar em con-
sideracdo a percep¢do humana da luz. Sendo assim, a modulacdo OOK apresenta um
contratempo: caso o valor 100001 seja enviado, na teoria, a lampada ficaria desligada por
muito tempo, podendo causar oscilagdes perceptiveis aos olhos humanos. Para isso, ha
algumas medidas propostas no IEEE 802.15.7. A primeira técnica € a de redefinicdo dos
niveis ON e OFF, ou seja, o bit 0 passa a ser representado por outra intensidade de luz.
Outra possibilidade € utilizar variagcdes do OOK, como o Variable OOK, onde € possivel
obter escurecimento, o que € feito através da inser¢do de periodos de compensacdo na
onda modulada, dependendo do nivel de escurecimento desejado. Por padrdo, os sinais
na modulagdo OOK sempre sdo enviados com um simbolo Manchester simétrico.

Variable Pulse Position Modulation (VPPM): Outra técnica muito utilizada em
trabalhos envolvendo VLC é a VPPM. Este método faz uso de dois tipos de modulacao
diferentes: Modulacdo por posicdo de pulso (PPM), para impedir a oscilacdo de inten-
sidade na luz, e Modulacdo por Largura de Pulso (PWM), para permitir escurecimento.
A modulacao por posi¢ao do pulso funciona da seguinte forma: A duracdo do simbolo
¢ dividida em um ndmero de slots de mesma duracio, e um pulso € transmitido em um
desses slots, sendo que a sua posicdo determina o seu valor [Elgala et al., 2011]. Uma
das vantagens da PPM ¢ a facilidade de implementacdo. No entanto, apenas um pulso
¢ emitido para cada simbolo, o que faz com que a taxa de dados seja limitada. Por sua
vez, o método PWM ajusta o comprimento dos pulsos, de acordo com o nivel de escu-
recimento desejado, sendo que os pulsos carregam o sinal modulado em forma de uma
onda quadrada [Pathak et al., 2015]. A figura 6.11a apresenta o funcionamento de cada
uma das modulagdes por pulsos abordadas aqui.

Color Shift Keying (CSK): No CSK, o sinal é modulado através da intensidade
das trés cores que compdem um tipo de lampada LED denominado multi-chip, ou TriLED.
Esta lampada € composta de trés ou mais LEDs, normalmente vermelhos, verdes e azuis.
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Estas trés cores, juntas, sdo utilizadas para gerar a luz branca. As modulagdes OOK e
VPPM possuem taxas de envio de dados baixas, por isso o padrao IEEE 802.15.7 propos
esta modulacdo como uma solugdo para isso, criada especificamente para VLC. A modu-
lacdo CSK se baseia no diagrama de cromaticidade CIE 1931 [Schanda, 2007]. Ha sete
bandas de comprimento de ondas disponiveis, de onde a origem RGB pode ser escolhida.
Esta origem determina os vértices de um triangulo no qual os pontos da constelacao dos
simbolos CSK estdo. O ponto de cor de cada simbolo € produzido modulando a intensi-
dade dos chips RGB, por isso a limita¢do a lampadas triLEDs. Singh et al. fizeram um es-
tudo detalhado onde apresentam uma primeira avaliagcdo da modulacao CSK proposta em
[IEE, 2011] para diferentes combinag¢des de bandas de cores (CBC), onde levou em consi-
deragdo parametros como eficiéncia energética e bit error rate (BER) [Singh et al., 2013].

Orthogonal Frequency Division Multiplexing (OFDM): Nesta modulacio, o ca-
nal € dividido em multiplos sub-portadores ortogonais, e os dados sdo enviados em sub-
streams modulados em cima dos sub-portadores. Uma das grandes vantagens deste mé-
todo de modulagao € a reducdo de interferéncia inter-simbolos.

A utilizacdo de lampadas LEDs em VLC possibilita uma comunicacio MIMO
(Multiple-Input-Multiple-Output), porque muitas lampadas sao constituidas de multiplos
LEDs. Cada LED pode ser considerado um transmissor, havendo assim multiplos trans-
missores por lampada. Técnicas MIMO s@o amplamente utilizadas em comunicagdes por
radiofrequéncia, pois uma de suas principais caracteristicas € o aumento da taxa de dados.
Entre os algoritmos MIMO utilizados em VLC, destacam-se Repetition Coding, Spatial
Multiplexing e Spatial Modulation [Dimitrov e Haas, 2015]. Muitos trabalhos presentes
na literatura implementam esta técnica com o objetivo de aumentar a velocidade da co-
municacdo, atingindo taxas de até 1.1 Gbps [Azhar et al., 2013].

De forma geral, o grande atrativo da Comunicag¢do por Luz Visivel estd na camada
fisica. Levando em consideragdo as particularidades da luz visivel, que a difere signifi-
cativamente da radiofrequéncia, novas abordagens t€ém sido propostas, € hd um esfor¢co
por parte da comunidade académica e de membros de comunidades de padronizacdo para
que as principais questdes relacionadas a camada fisica do VLC sejam resolvidas, prin-
cipalmente no que diz respeito a aspectos como modulacdes e codificacdes, assim como
sua influéncia em fatores como oscilagdo e escurecimento da luz, garantindo um futuro
promissor para este tipo de comunicagao.

6.4.3. Camada de enlace

Muitas aplicagdes VLC visam miiltiplos usudrios. Em ambientes internos, como pré-
dios corporativos e residéncias, pode haver mais de uma pessoa conectada a um ponto
VLC (como uma lampada LED). Com muitos dispositivos conectados a0 mesmo tempo,
€ necessdrio criar mecanismos para controlar o acesso ao meio, realizar associacido de
dispositivos e possibilitar mobilidade [Pathak et al., 2015]. Esta se¢do tem como objetivo
apresentar os trés tipos de métodos para multiplo acesso ao meio (MAC) definidos no pa-
drao IEEE [IEE, 2011]: Carrier Sense Multiple Access (CSMA), Orthogonal Frequency
Division Multiple Access (OFDMA) e Code Division Multiple Access (CDMA).

Carrier Sense Multiple Access (CSMA): No IEEE 802.15.7, sdo propostos dois
tipos de protocolos CSMA. No primeiro, os sinais emitidos pelo coordenador sdo de-
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sabilitados. Dessa forma, é utilizado um canal aleatério de acesso ndo alocado para o
CSMA. Portanto, se um dispositivo quiser transmitir, primeiro ele deve esperar por um
tempo aleatério chamado back-off period, e depois checa se o canal estd livre ou nio.
Caso o canal esteja ocupado, o dispositivo aguarda novamente por um periodo aleatério
antes de tentar acessar o canal novamente. Ja no segundo tipo de CSMA proposto no
padrdo, os sinais dos coordenadores sdo habilitados, e o tempo € dividido em intervalos
de sinais. Um frame dentro de um intervalo de sinal contem informagdes como Conten-
tion Access Period (CAP) e Contention Free Periods (CFP). Caso um dispositivo queira
transmitir no canal, primeiro ele deve localizar o inicio do préximo back-off slot, e esperar
por um nimero aleatdrio antes de executar o Clear Channel Assessment (CCA). Caso o
canal esteja ocioso, o dispositivo inicia a transmissdo. Caso contrdrio, aguarda por mais
back-off slots antes de executar o CCA novamente. Este protocolo ja foi implementado
em algumas pesquisas presentes na literatura, como o trabalho de Wang et al., em que o
protocolo CSMA/CA ¢ expandido a fim de garantir uma comunicacao bidirecional entre
LEDs [Wang e Giustiniano, 2014a].

Orthogonal Frequency Division Multiple Access (OFDMA): No OFDMA, mul-
tiplos usudrios recebem blocos de recursos diferentes para comunicacdo, chamados de
subcarriers. Assim como a modulacdo OFDM ¢ utilizada na camada fisica, naturalmente
usa-se OFDMA para multiplo acesso. Os principais desafios na implementagcao deste
protocolo em sistemas VLC estdo na eficiéncia energética e complexidade de decodifica-
cdo [Dang e Zhang, 2012]. Sung et al. apresentaram, em seu trabalho, um sistema VLC
baseado em OFDMA. Em seus experimentos, taxas de dados de até 13.6 Mbps foram
alcancados [Sung et al., 2015]. Recentemente, Lin ef al. propuseram um sistema VLC
bidirecional onde o protocolo NOMA-OFDMA ¢ utilizado. Nos experimentos realizados,
o sistema apresentou alta taxa de transferéncia, assim como banda flexivel e capacidade
de usudrios maior [Lin et al., 2017].

Code Division Multiple Access (CDMA): O CSMA para Comunicacio por Luz
Visivel, também chamado de Optical CDMA (OCDMA), consiste em c6digos 6ticos or-
togonais (OOC) para se ter acesso a0 mesmo canal por usudrios diferentes, técnica ja
utilizada em redes de fibra 6tica [Pathak et al., 2015]. Em OCDMA-VLC, um cédigo é
designado a cada dispositivo, de forma que os dados possam ser codificados no dominio
do tempo através dos estados de 1ampada acesa e apagada. Os codigos OOC tendem a ser
longos, para garantir o aspecto 6tico, o que pode reduzir a taxa de dados da comunicagao.

Wang et al. propuseram a utilizacdo do protocolo Carrier Sensing Multiple Ac-
cess / Collision Detection and Hidden Avoidance (CSMA/CD-HA) em seu trabalho, para
garantir o uso justo do canal entre todos os nés VLC presentes (Fig. 6.12). Além disso,
este protocolo reduz o impacto de colisdes e nds ocultos [Wang e Giustiniano, 2016].

Entre os aspectos do protocolo, o autor destaca:

e Possibilidade de mitigar o problema de nds ocultos. Isso ocorre devido ao fato
dos frames do protocolo possuirem uso duplo: por um lado, eles enviam informa-
coes adicionais em banda, e por outro, funcionam como um reconhecedor ativo de
recep¢ao de dados, protegendo o transmissor primdrio de nds ocultos.

e Utilidade da deteccao de colisdes. A deteccdo ocorre quando o sensor recebe os
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Figura 6.12: Protocolo CSMA/CD-HA [Wang e Giustiniano, 2016].

4

sinais HIGH - HIGH,que € uma sequéncia invalida, por um nimero de vezes pré-
definida. A partir deste momento, a transmissao do frame principal é terminada,
aumentando a utilizacao do canal.

6.5. Aplicacoes

VLC apresenta uma farta gama de aplicacdes possiveis, variando desde acesso a Inter-
net com alta velocidade através de lampadas de LED, até a comunica¢do com estagcdes
espaciais. Claramente, as aplicacdes da VLC s@o as mais diversas e trazem uma nova
perspectiva para o que € considerado computagcdo ubiqua e pervasiva. Nesta secao, se-
rdo abordadas as potencialidades da comunicacao por luz visivel, assim como aplicagdes
desta tecnologia que vém sendo estudadas.

6.5.1. Sistemas internos

Atualmente, grande parte das casas e edificios corporativos estdo equipados com lampa-
das LEDs, como discutido na se¢do 6.2. Em ambientes internos, em que a infraestrutura
conta com diversos transmissores, a principal funcdo das lampadas € iluminacdo, dife-
rente de outras aplicagcdes, em que a luz € utilizada da mesma forma que as ondas de
rddio, apenas para transmissdo de dados. Dessa forma, hd uma série de limitacdes e
regulacdes para que sistemas VLC atendam aos requisitos de ilumina¢do e comunica-
cdo [O’Brien et al., 2008]. Sendo assim, os canais de comunica¢do € o comportamento
das ondas de luz em ambientes fechados devem ser observados cuidadosamente para que
tais regulacdes sejam seguidas adequadamente. Neste sentido, o trabalho de Lee et al.
analisam as caracteristicas de dispers@o em ambientes internos, considerando a refletan-
cia espectral no espectro visivel em LEDs [Lee et al., 2011].

Em 2003, Toshiko Komine estudou as possibilidades da utilizacdo de lampadas
LEDs em sistemas VLC, sendo este um dos primeiros estudos envolvendo VLC no século
XXI [Komine e Nakagawa, 2004]. No estudo, Komine et al. destacam todas as vantagens
de lampadas LEDs, que até entdo eram novidade, além de propor um sistema VLC que
utiliza essas 1ampadas para transmitir dados em um ambiente fechado. Na experiéncia,
quatro dispositivos equipados com 3600 LEDs (60x60) foram instalados em uma sala de
dimensdes 5,0m x 5,0m x 3,0m. A modulacdo adotada é a On-Off Keying (OOK). Ao
fim do trabalho, foram discutidos todos os requisitos para que o sistema proposto pudesse
servir tanto para iluminacdo quanto para comunicagdo, além da influéncia da luz que é
refletida nas paredes e da interferéncia inter-simbolos. As contribui¢des deste trabalho
sdo notdveis, ainda mais considerando a época em que foi lancado. Foi provado que era
possivel estabelecer comunicagdes sem fio utilizando a luz visivel com taxas muito altas,
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chegando a 200 Mb/s considerando um campo de visdo entre 40 e 50 graus. Além disso,
o autor ainda mostra que através do uso de técnicas de rastreamento, é possivel diminuir
drasticamente o campo de visdo, chegando a valores proximos de 5 graus, possibilitando
transmissoes com taxas de dados de até 10 Gbps. Mais tarde, em 2007, Jelena Grunor uti-
lizou o trabalho de Komine ef al. como base, mas realizou os experimentos considerando
lampadas LEDs comerciais (LED azul com fésforo). A anélise tedrica feita levantou os
potenciais para transmissdes em alta velocidade e ambientes internos utilizando dois tipos
de modulacdo diferentes: banda base e DMT, com a qual alcancou uma velocidade em
torno de 200 Mbps [Grubor et al., 2007].

A infraestrutura de iluminagdo presente em salas residenciais e corporativas, em
que lampadas sdo equipadas com multiplos LEDs, oferece a possibilidade de aplicar téc-
nicas como MIMO, discutido na secdo 6.4. Neste sentido, muitos trabalhos focam em
sistemas internos com MIMO. Dambul ef al. realizaram uma pesquisa em que utiliza re-
ceptores de imagem para extrair as informagdes de luz do transmissor, no caso uma matriz
de LEDs 2x2 [Dambul et al., 2011]. Neste trabalho, a modulagdo utilizada ¢ NRZ OOK, e
a velocidade do canal proposto chega a 2 Mbps. No mesmo ano, Azhar et al. propuseram
um sistema em que o sensor de imagem utilizado € o mesmo, apesar da modulacdo esco-
lhida ser diferente. O sistema 2x9 MIMO-OFDM atingiu uma velocidade de 220 Mbps,
com o receptor a uma distancia de 100cm dos transmissores [Azhar et al., 2010]. Dois
anos mais tarde, o mesmo autor trouxe um sistema similar (4x9 MIMO-OFDM), mas o
método de modulacdo foi otimizado, alcangando resultados na escala de gigabits/s. Mais
precisamente, a uma distancia de 1 m, o sistema alcanca uma velocidade de transmissao
de 1.1 Gbps [Azhar et al., 2013].

Uma questdo essencial que deve ser tratada em ambientes internos € a necessidade
de continuidade da transmissao de dados com escurecimento, e até com a luz apagada.
Existe uma série de cendrios em que € necessdrio uma iluminacao reduzida, mas com
transmissdo de dados, o que ocorre durante dias ensolarados, por exemplo. Outro exem-
plo de cendrio é durante a noite, antes de dormir, momento em que a luz ndo é necessdria,
mas muitas vezes hd necessidade de conexdo com a Internet. Dependendo do ponto de
vista, tais situacdoes podem invalidar trabalhos que consideram a Comunicacao por Luz
Visivel apenas com as lampadas acesas. Com o avango das pesquisas e a possibilidade de
se utilizar VLC em dispositivos mdveis, surge outro problema: a utilizacdo de LEDs para
sistemas VLC em smartphones pode ser custosa, em termos de energia [Li et al., 2015].
Pensando nesses problemas, Tian et al. propuseram uma primitiva para sistemas VLC
onde a troca de dados através da luz ocorre mesmo que a lampada permaneca apagada,
ou com intensidade baixa [Tian et al., 2016a]. De acordo com o autor, a principal ideia
do trabalho consiste na codificacdo dos dados em pulsos de luz muito curtos, em uma
frequéncia muito alta, de maneira que a0 mesmo tempo em que a onda de luz é imper-
ceptivel aos olhos humanos, ela pode ser detectada por fotodiodos. Entre as contribuicdes
deste trabalho, destacam-se o novo paradigma em que hd Comunicagdo por Luz Visi-
vel mesmo que a lampada esteja aparentemente apagada e a diminuicdo do consumo de
energia dos dispositivos, possibilitando novas aplicagdes para smartphones, por exemplo.
Considerando que o mesmo autor havia atingido distincias de até 10cm em um trabalho
anterior [Tian et al., 2016b], o DarkLight apresenta uma melhoria significante, visto que
em distancias de até 1.3 m, € capaz de enviar dados com uma taxa de dados de 1.6 Kbps.

270



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

Considerando a inevitdvel ado¢do de lampadas LEDs no mundo, e a infraestru-
tura que este tipo de 1ampada oferece para sistemas VLC, o futuro de VLC em ambientes
internos € muito promissor. Os desafios ainda sdo diversos, indo desde oscilacdes na luz
até ruidos e interferéncias causadas pela luz natural, por exemplo. Ainda assim, os avan-
cos na drea deixam claro que hd um grande esfor¢co por parte da comunidade académica
para mitigar os problemas recorrentes a fim de se obter um cendrio ideal em que se tenha
acesso a Internet através de uma ldmpada LED.

6.5.2. Sistemas de transito e veiculares

Diversos segmentos da industria vém sendo contemplados com a rapida adocao de 1am-
padas LEDs. De tais segmentos, pode-se destacar o setor automobilistico, onde lampadas
LEDs sdo amplamente utilizadas. O uso de Comunica¢do por Luz Visivel em sistemas
veiculares pode ser muito vantajoso, dependendo do ponto de vista. O custo associado a
implementagdo de sistemas VLC onde a infraestrutura ja existe € relativamente baixo, e
menos complexo, se comparado a sistemas RF. Neste sentido, as estradas oferecem um
ambiente rico em fontes de luz, considerando seméforos, postes de luz e fardis de car-
ros. Além disso, sistemas VLC funcionam baseados em LOS (Line of Sight), ou seja, o
receptor deve estar no campo de visdo da luz emitida pelo transmissor, o que pode ser
adaptado facilmente para sistemas veiculares [Luo et al., 2014]. Tudo isso colabora para
o conjunto de ideias, propostas e solucdes envolvendo Sistemas de Transporte Inteligentes
(ITS) [Papadimitratos et al., 2009].

Vale ressaltar que, assim como a
maioria dos trabalhos envolvendo VLC,
uma das primeiras pesquisas a abordar Y
um sistema de Comunica¢do por Luz - §

Visivel no transito foi de um grupo A3 H

japonés, realizado em 2001. Neste D ey

trabalho, foi apresentado um sistema Jr )

de informacdo de trafego baseado em ™ m

lampadas LEDs j4 existentes na época - ,,,,,,F\A

[Akanegawa et al., 2001]. Além disso,

ao invés de utilizar o espectro infra-  Figura 6.13: Visdo geral de uma V2LC
vermelho para a transmissao de informa- [Liu et al., 2011].

cdes, Os autores inovaram ao optar por

utilizar os raios de luz visivel emitidos

pelos LEDs, com o objetivo de coletar informacdes como controle de trafego, nimero e
localizacdo de semaforos, além de movimentos em direcdo as lampadas LEDs. O desem-
penho sistema foi analisado, assim como as modulagdes possiveis e SNR (Signal-to-Noise
Ratio) necessario.

O canal de propagacdo das ondas desempenha um papel muito importante na qua-
lidade da comunicacdo, principalmente em um ambiente dindmico como em comunica-
coes veiculares. Cheng et al. desenvolveram um trabalho onde compara as ondas de luz
e de rddio, assim como suas capacidades e limitagdes. O primeiro aspecto analisado pelo
autor € o padrdo de radiacdo e perda de caminho (path loss). De acordo com o autor,
entre as vantagens do canal 6tico, estdo a alta taxa de transferéncia, a eficiéncia espacial,
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consequéncia dos dispositivos atuarem em LOS (line of sight) e custo baixo, se compa-
rado a dispositivos de rddio [Cheng et al., 2016]. Trabalhos envolvendo a modelagem do
canal em Comunicag¢do por Luz Visivel sdo importantes neste momento, visto que os que
tratam do canal de radio ja sdo presentes na literatura.

Uma das possiveis aplicagdes de VLC em redes veiculares € entre carros, cha-
mada de Car-to-Car (C2C), ou Vehicle-to-Vehicle (V2V). Dessa forma, o farol de um
carro funciona como transmissor, enquanto fotodiodos podem ser equipados e desempe-
nhar o papel de receptor, em comunicagdes bidirecionais, por exemplo [Liu et al., 2011].
A viabilidade do VLC neste tipo de cendrio ja foi confirmada em alguns trabalhos pre-
sentes na literatura [Kim et al., 2012]. Em 2013, foi proposto um sistema VLC onde é
utilizado um sensor de imagem para captar as ondas de luz, atingindo velocidades de até
20 Mbps/pixel [Takai et al., 2013]. Além disso, a performance para diferentes distancias
e condi¢des de luz também foi apresentada, além das limitacdes envolvendo ruidos vin-
dos de circuitos periféricos. Os mesmos autores apresentaram um sistema mais robusto e
resistente a ruidos e interferéncias um ano mais tarde [Takai et al., 2014]. Neste trabalho,
um dos principais aspectos que garantiu a melhoria na performance foi a utilizagdao de
uma flag image, onde objetos de baixa intensidade de luz sao eliminados, enquanto obje-
tos de alta intensidade, como LEDs, sdo registrados, eliminando grande parte dos ruidos e
objetos desnecessarios. Em 2014, foi apresentado um modelo matematico para Comuni-
cacdo por Luz Visivel em um cenério C2C, em que a performance do sistema foi medida
para diferentes geometrias [Luo et al., 2014].

De maneira mais ampla, uma rede de comunicag¢do sem fio veicular (V2LC) con-
siste de um ou mais nés moveis, representados por veiculos, e estruturas fixas, como
semaforos e postes de iluminacdo. Ambos podem ser equipados com transmissores e
receptores, que funcionam simultaneamente, construindo assim uma rede de comunica-
cdo dinamica, capaz de colher e enviar as informagdes captadas pelos diferentes sensores
acoplados nos veiculos e nas redondezas [Liu et al., 2011]. Liu et al. identificaram e clas-
sificaram os tipos de servigos envolvendo V2LC em cinco categorias diferentes, além de
desenvolver um protétipo baseado em trés principios: utilizagdo de dispositivos acessiveis
para composicao do hardware, uso de técnicas analdgicas para aumentar a resisténcia do
protétipo a ruidos e por fim a disponibilizagdo de um ambiente de programacao flexivel
para implementac¢do de algoritmos. Os autores experimentaram a plataforma em cada ce-
ndrio proposto, e mostraram que V2LC € vidvel em ambientes veiculares. Além disso, foi
mostrado através de uma série de simulagdes que V2LC atende aos requisitos de latén-
cia e alcance em cendrios de alta densidade de veiculos. O udnico trabalho experimental
anterior a este com foco similar foi realizado em 2009, onde os autores propuseram um
sistema V2LC unidirecional entre os semaforos e os veiculos [Okada et al., 2009].

Uma demonstragdo prética de um sistema veicular em que se utiliza VLC foi feita
em 2015. Nela, Yoo et al. propuseram um sistema VLC e usou fardis de carros em seus
experimentos, em um ambiente veiculo-para-veiculo (V2V). O transmissor é composto
de um farol LED, e um médulo de driver. O farol usado € comercializado, utilizados pela
Renault Samsung Motors. Por isso, ja estd dentro das regulagdes necessarias de emissao
de radiagdo e distribuicdo de luz. Para garantir controle de intensidade da luz emitida
e transmissdo de dados, foi utilizada uma modulagdo denominada Inverse M-ary Pulse
Position Modulation (I-M-PPM). O receptor consiste de um fotodiodo, uma lente e um
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filtro de cores. Um dos desafios encontrados pelos autores foi a respeito da interferéncia
causada por outras fontes, principalmente durante o dia, com a luz solar. O espectro da luz
solar pode ser distribuido em todas as regides da luz visivel, infravermelho e ultravioleta.
Por isso, torna-se dificil a filtragem dos sinais. O filtro de cores foi utilizado com o
objetivo de diminuir a interferéncia. Em seus experimentos, foram alcancadas taxas de
até 10kbps, a uma distancia de mais de 30 metros, durante o dia.

6.5.3. Sistemas de localizacao

A répida adocdo de 1ampadas LEDs em ambientes internos possibilita uma gama con-
sideravel de aplicagdes VLC, como discutido anteriormente. Entre elas, destacam-se as
aplicagdes envolvendo localizagdo através de VLC. Através de VLC, € possivel utilizar
os LEDs para determinar a localizacdo de uma pessoa em um ambiente interno, possibili-
tando a criacdo de sistemas flexiveis e precisos. Novamente, os sistemas VLC funcionam
de forma andloga a outros sistemas ja concebidos na sociedade. Neste caso, o Global
Positioning System (GPS) € um exemplo de uma aplicagao criada originalmente para uso
militar, que € indispensdvel no dia-a-dia de muitas pessoas atualmente. Entretanto, este
sistema apresenta muitas limita¢des quando utilizado dentro de edificios, visto que as on-
das emitidas por satélites estio em uma frequéncia que nao ultrapassa qualquer barreira.
Além disso, dependendo da precisdo necessaria para um dado sistema, ndo é possivel
contar com o GPS.

Considerando a limitacdo de um dos sistemas de localizacdo mais populares, sur-
giram muitas alternativas para posicionamento em ambientes como edificios e casas. En-
tre as tecnologias estudadas, figuram RFID, WLAN, UWB e Bluetooth [Liu et al., 2007].
Além dessas, a Comunicagao por Luz Visivel também constitui uma alternativa para lo-
calizacdo interna. Entretanto, a Comunicac¢do por Luz Visivel apresenta uma série de
vantagens quando comparada as outras alternativas. Em primeiro lugar, a luz visivel é
livre de interferéncias eletromagnéticas. Além disso, a maioria dos locais ja oferece uma
infraestrutura (lampadas LEDs) para a implementacdo de sistemas de localizagdo, tor-
nando esta opcao acessivel e barata.

A partir do momento em que € necessdrio haver um posicionamento com alta pre-
cisdo, o receptor deve captar os sinais dos LEDs na sala e calcular a distancia em relacdo
a eles. Depois, as medidas sdo utilizadas por algoritmos e técnicas a fim de estabelecer
a posicdo exata do receptor. Uma dessas técnicas é baseada em RSS (received signal
strength), muito utilizada em sistemas de radiofrequéncia. No entanto, quanto maior a
distancia entre os transmissores € o receptor, mais fraco serd o sinal, e obstadculos podem
interferir no RSS, pois bloqueiam ou refletem as ondas, limitando assim a precisdo deste
método. Outro método muito utilizado € através do calculo do Time of Arrival (TOA).
Entretanto, esta técnica requer a transmissdo de sinais rigidamente sincronizados, o que
pode exigir recursos mais caros, tornando o sistema mais caro. Por fim, existe o método
em que o cdlculo é feito através do Angle of Arrival (AOA). Esta técnica ndo € comum
nos sistemas de radiofrequéncia, visto que depende de LOS, ao contrdrio de sistemas
VLC, que dependem da LOS para funcionamento. Trabalhos que utilizam o método de
fingerprinting também podem ser encontrados na literatura [Qiu et al., 2016].

O primeiro sistema de localizagdo prético de alta precisdo interno foi apresentado
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em 2014 [Lietal., 2014]. Levado por fatores como a grande quantidade de lampadas
LEDs em ambientes internos e a dualidade iluminagcdo/comunicacao ofertada por VLC,
Liqun Li et al. criaram o sistema Epsilon, que fornece localiza¢do com alta precisao, custo
baixo e de facil implementacio. O algoritmo de localizagdo utilizado pelo sistema € o de
trilateragdo, onde a posicdo do receptor é calculada a partir da forca do sinal recebido
(RSS) medida entre multiplos transmissores. Ao contrdrio de métodos de localizacdo
via Wi-Fi presentes na época, o Epsilon € capaz de calcular a localizacdo em escala de
centimetros (aproximadamente 0.4 m), aumentando consideravelmente a precisao.
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Figura 6.14: Arquitetura do sistema Luxapose. [Kuo et al., 2014].

Outro exemplo de sistema de localizac¢do interna ¢ o Luxapose, apresentado em
2014 [Kuo et al., 2014]. Enquanto o sistema Epsilon utiliza fotodiodos como receptores,
a inovacao do Luxapose consiste na utilizacdo de sensores de imagens como receptores,
como a camera de um smartphone, por exemplo. Neste trabalho, os circuitos de lampadas
LEDs sdo modificados para que dados sejam transmitidos utilizando a modulagao On-Off
Keying. O sistema consiste de trés principais componentes: sinais de luz enviados pelos
LEDs, smartphones e um servidor na nuvem, como pode ser visto na figura 6.14 . O
sinal de luz enviado por cada LED contem sua identidade de coordenadas. Baseado no
angulo de chegada (angle-of-arrival (AoA)) do sinal transmitido e orientacdo da camera
do smartphone, é feita a triangulag@o para que o receptor seja localizado. Os recursos da
nuvem sdo utilizados para auxiliar no processamento da imagem e orienta¢do no sistema
de coordenadas. O Luxapose supera o Epsilon pois além de calcular a localizacdo em
escalas de aproximadamente 0.1 m, a orienta¢do do dispositivo também € calculada.

Sistemas hibridos também sdo encontrados na literatura. Prince ef al. ja haviam
proposto um algoritmo de localizagdo onde sdo utilizadas tanto RSS quanto AoA para
determinar a posicao do receptor [Prince e Little, 2012]. O sistema foi modelado e os
resultados mostraram a viabilidade da utilizacdo de VLC para posicionamento, além das
vantagens em comparacdo com sistemas estudados em que se utiliza Bluetooth ou Wi-Fi.
Um trabalho similar foi realizado em 2014, em que o canal de comunicacio de um sistema
com um receptor e multiplos emissores foi modelado, e o algoritmo proposto também
utiliza RSS e AoA para medir a posi¢ao do receptor, com precisdo [ Yang et al., 2014].

Localizacdo baseada em VLC ¢, sem dividas, uma aplicacio muito importante
que estard presente nas tecnologias do futuro, principalmente no que diz respeito a loca-
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lizagdo de alta precisdo. Além da a academia, servicos como ByteLight'® mostram que a
inddstria também tem mostrado interesse em aplicacdes de posicionamento.

6.5.4. Comunicacao aquatica

Nos ultimos anos, redes aqudticas tornaram-se muito populares, principalmente com o
avanco das tecnologias relacionadas a redes de sensores sem fio. A 4dgua oferece muitos
desafios quando comparada aos meios de comunicagdo tradicionais, como o ar. Veiculos
operados remotamente (ROV) e comunicagdo entre mergulhadores também sdo aplica-
coes que exigem o uso de comunicagdo aquatica [Rust e Asada, 2012].

Atualmente, a maioria dos trabalhos académicos tem seu foco em trés ondas dis-
tintas para sistemas de comunicacdo aqudticos: ondas acusticas, eletromagnéticas e Oti-
cas. A comunicagdo acustica € a mais utilizada nos dias de hoje. Sua principal vantagem
consiste na baixa reducdo do som na dgua. Entretanto, fatores como a velocidade de pro-
pagacdo muito baixa, interferéncia de ruidos e temperatura préximas da superficie sdo
limitagdes deste tipo de comunicagdo. Por sua vez, o uso de ondas eletromagnéticas em
radiofrequéncia é naturalmente limitado pelas propriedades do meio. Frequéncias utili-
zadas em aplicagdes comuns de radiofrequéncia (2.4 GHz ISM) tém comprimentos de
onda e velocidades limitados devido a alta atenuacdo da dgua, principalmente em 4guas
salgadas. Por outro lado, as velocidades proporcionadas por ondas de radio altas, possi-
bilitando uma comunicacdo mais rdpida e eficiente. Por fim, existe a possibilidade de se
utilizar ondas de luz para comunica¢do aqudtica, assunto abordado nesta se¢do. A tabela
6.6 apresenta uma comparacao sucinta dos tipos de comunicacao citados anteriormente.

Parametros Actstica Radiofrequéncia | Otico

Velocidade (m/s) 1500 2.255 x 1078 2.255 x 10”8

Taxa de dados ~ Kbps ~ Mbps ~ Gbps

Distancia ~ km ~ 10m ~ 10m - 100m
Largura de banda kHz MHz MHz

Poténcia de transmissdo | Dezenas de Watts | Dezenas de Watts | Poucos Watts

Par. de performance Pressao Condutividade Absor¢ao, turbidez

Tabela 6.6: Comparacgdo dos tipos de comunicacao aquatica, adaptado de
[Kaushal e Kaddoum, 2016].

O uso de ondas 6ticas oferece uma grande vantagem no que diz respeito a taxa
de dados. Como discutido anteriormente, a frequéncia das ondas de luz sdao até 1000
vezes maiores que as de radiofrequéncia, oferecendo taxas que chegam a Gbps. Entre-
tanto, os sinais Oticos sdo rapidamente absorvidos pela dgua, além de se espalharem mais
facilmente devido a particulas suspensas e planktons [Lanbo et al., 2008]. Ainda assim,
diferentes frequéncias t€ém comportamento diferentes na dgua. Um exemplo disso é o
fato de a absorcdo ser maior préximo da regido vermelha do espectro, enquanto na parte
proxima a violeta, € menor. Portanto, o ambiente e a aplicacdo tornam-se fatores im-
portantes para a escolha do comprimento de onda do sistema [Karunatilaka et al., 2015].

B3ByteLight™  Services: Indoor Positioning - http://hydrel.acuitybrands.com/
sitecore/content/acuitybrandscorporate/home/solutions/services/
bytelight-services—indoor—-positioning, 2017.
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Schill et al. apresentaram um sistema aqudtico em que se utiliza VLC, e realizou expe-
rimentos tanto no ar quanto na dgua para testa-lo [Schill et al., 2004]. No ar, a distancia
entre receptor e transmissores chegou a 2,02 m, na cor ciano, sem que houvesse perda de
dados. Na dgua, a distancia alcancada chegou a 1,7 m. De maneira geral, para que um
sistema VLC aquético obtenha sucesso no funcionamento, uma série de fatores devem ser
rigorosamente observados.

Primeiramente, a absorcao e espalhamento sio fendmenos que atuam na perda
de intensidade ou mudancga de direcao de um sinal 6tico na 4gua. Quando a dgua € ilumi-
nada com um raio de luz, uma fracao € absorvida pela prépria, enquanto outra € espalhada,
deixando o restante do raio de luz inafetado. Os valores de absor¢io mudam de acordo
com o ambiente aquatico em que a luz estd sendo emitida. Dessa forma, o raio de luz
sofrerd muito menos interferéncia por parte da absor¢do nas dguas claras do oceano em
comparacao com as dguas turvas de um porto, por exemplo. No mar, materiais inorgani-
cos (sais e moléculas de dgua) e organicos (fitoplanctons) contribuem para o aumento da
absorc¢do e espalhamento dos raios de luz.

A turbuléncia da dgua é outro fator que interfere nas ondas de luz, devido a
variacdo na refracdo das ondas causadas por alteracOes na densidade e salinidade da
dgua [Hou et al., 2013].

Como dito anteriormente, sistemas VLC baseiam-se na premissa LOS, ou seja, o
receptor deve estar no campo de visdo do transmissor. Neste sentido, outro fator impor-
tante para aplicacdes aqudticas € o alinhamento, pois o raio 6tico pode ser muito estreito,
além da interferéncia de correntes oceanicas, exigindo medidas adicionais para garantir
LOS. Uma dessas medidas pode ser vista no trabalho de Simpson ef al., onde transmisso-
res e receptores inteligentes sdo capazes de alinhar e ajustar o campo de visdao de acordo
com parametros como qualidade da dgua [Simpson et al., 2012].

Assim como em outras aplicagdes VLC, o tipo de modulacdo mais utilizado em
sistemas aqudticos € baseada na modulacao da intensidade (IM), onde os dados sdo mo-
dulados digitalmente através da alteracdo da intensidade da luz. Este tipo de modulagao,
unido ao esquema de deteccdo direta, é simples e barato, portanto é amplamente utili-
zado. Técnias como On-Off Keying, Pulse Position modulation sao muito comuns em
sistemas aqudticos. Oubei ef al. desenvolveram um sistema capaz de transmitir dados em
ambientes aquéticos utilizando a modulacio OOK-NRZ. O sistema funciona de maneira
satisfatoria em distancias de até 7 m entre o receptor e o transmissor, e atinge veloci-
dade de até 2.3 Gbps [Oubei et al., 2015]. Técnicas de MIMO associadas a modulagdo
OOK também foram apresentadas na literatura com o objetivo de diminuir os efeitos da
turbuléncia [Jamali et al., 2016]. Outros tipos de modulacio como OFDM também sao
utilizados em aplica¢des aquéticas [Xu et al., 2016].

Em suma, vantagens como alta taxa de dados e baixo consumo de energia fazem
da Comunicacdo por Luz Visivel uma grande candidata a figurar entre as tecnologias de
comunicacao aqudtica no futuro, devido a sua eficiéncia e robustez. Além disso, sistemas
hibridos que atuam tanto com a comunicagdo acustica quanto 6tica sao capazes de enviar
dados em velocidades maiores e trocar o modo de funcionamento de acordo com aspectos
da dgua, podendo ser utilizados em robos marinhos, por exemplo. Assim como em outras
areas, os desafios de sistemas aquaticos VLC sdo muitos, mas os estudos apontam para
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uma diretriz promissora, onde sistemas assim serdo cada vez mais eficientes.

6.6. Desafios

O objetivo desta secao € explicar com detalhes alguns desses desafios, como Flickering,
interferéncia e uplink, além de apresentar algumas solugdes propostas para contornar tais
desafios.

6.6.1. Flickering

O Flickering é um dos principais desafios envolvendo VLC, e pode ser definido como a
flutuacdo no brilho da luz. Este problema pode ser encontrado em trabalhos que imple-
mentam sistemas VLC em ambientes internos, como em um escritério, ou supermercado.
Dependendo do mecanismo de modulagcao das ondas de luz implementado, pode haver
oscilagdes perceptiveis aos olhos humanos, podendo causar desconfortos e riscos para a
sadde [Wilkins et al., 2010]. Deste modo, existe a necessidade de modular as ondas de
forma que a menor de suas frequéncias seja maior que o limite em que o ser humano
percebe, que é menor do que 3 KHz. Existe, portanto, uma dualidade entre frequéncias
altas que resultam em taxas de dados maiores e o flickering causado por elas.

Modulacdes | Intra-frame flicker Inter-frame flicker

OOK Codificagao RLL Padrao ocioso/visibilidade
VPPM Nao ocorre Padrao ocioso/visibilidade
CSK Mesma poténcia para fontes diferentes | Padrao ocioso/visibilidade

Tabela 6.7: Tipos de modulacdo e suas respectivas maneiras de mitigar o flicker.

O padrao IEEE 802.15.7 para VLC de curta distancia define algumas medidas
para mitigar este problema. O flicker pode ser categorizado de duas formas, em VLC:
intra-frame e inter-frame [IEE, 2011]. O primeiro determina a oscilagdo de brilho de-
tectada entre frames, ja a segunda forma € definida pela oscilagdo entre transmissdes
adjacentes. No caso do flicker intra-frame, a solucdo utiliza modulacdes ou codifica-
coes que corrijam o flicker, como a Manchester, 4B6B, e VPPM. Um exemplo pratico de
utilizacdo de uma destas técnicas pode ser encontrado na plataforma de pesquisas Open-
VLC [Wang et al., 2014]. A plataforma utiliza como modulacao o método On-Off Keying
com codificacdo Manchester. Esta solucdo resolve o problema de flickering pois na co-
dificacdo Manchester sempre ha simbolos O e 1 para representar um sinal, € como na
modulacdo OOK os sinais sdo representados pelo LED aceso ou apagado, o problema se
resolve. Ja no caso de flickering inter-frame, a oscilagdo ocorre entre o tempo ocioso do
LED e o tempo de envio de informacao [Oh, 2013]. Para que este tipo de oscilacdo seja
mitigado, sdo propostos padrdes para que, durante o tempo em que o LED esteja ocioso,
o brilho seja mantido em uma frequéncia acima da detectada pelos humanos. A tabela 6.7
apresenta os principais métodos de modulacdo utilizados em sistemas VLC, assim como
alternativas para que ndo haja oscilagdes no brilho intra-frame e inter-frame.

6.6.2. Interferéncia e ruidos

Em uma rede WiFi, tem-se o problema de interferéncia causada por outros dispositivos
que emitem sinais na mesma frequéncia (normalmente pontos de acesso e roteadores wi-

277



Minicursos do XXXV Simpésio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2017

reless). Quando se utiliza a luz como meio de comunicagdo, a luz natural passa a ser
uma fonte de interferéncia na comunicagdo, fato que cria diversos desafios, principal-
mente tratando-se de aplica¢des externas. Além da luz natural, outros fatores como luzes
artificiais também causam interferéncia destrutiva na comunica¢do, podendo até saturar
o receptor. Outro fator que atua como interferéncia no receptor € o problema do multi-
caminho. Diferente de uma comunicagdo cabeada, onde a propagac¢do do sinal € restrita a
um fio, na Comunicacdo por Luz Visivel o sinal € propagado para o ambiente de acordo
com a dire¢dao das lampadas LEDs, passando por fenomenos como refracdo e reflexdo,
podendo chegar ao receptor mais de uma vez.

A partir do momento em que a premissa de funcionamento de um sistema VLC
engloba o uso restrito de 1ampadas LEDs em ambientes internos, interferéncias de 1am-
padas incandescentes e fluorescentes pode ser desconsiderado. Entretanto, sistemas VLC
que atuam em conjunto com outras fontes de luz terdo problemas com os ruidos. Neste
sentido, vale destacar o trabalho de Moreira et al., onde foi realizada uma caracteri-
zacdo da interferéncia produzida por luzes artificiais, e além disso, foi proposto um
modelo para descrever tal fendmeno. Os autores identificaram trés classes de lampa-
das que oferecem interferéncia: incandescentes e dois tipos de lampadas fluorescen-
tes [Moreira et al., 1997]. Apesar de ser um trabalho relativamente antigo (final dos anos
90), os tipos de lampadas estudadas ainda estdo presentes nos dias de hoje.

A solugdo para mitigar problemas relacionados a interferéncias e ruidos € o uso de
filtros 6ticos. Através do uso de filtros, ruidos de fontes naturais de luz podem ser remo-
vidos [Moreira et al., 1997]. Esta € uma abordagem comum, que pode ser encontrada em
diversos trabalhos em que sdo implementados sistemas VLC [Yoo et al., 2016]. Amplifi-
cadores de sinais também foram utilizados para mitigar ruidos [Schmid et al., 2016a].

A escolha do receptor também € uma estratégia para evitar ruidos e interferéncias.
Fotodiodos tendem a ser extremamente sensiveis, porque além de captarem o espectro
visivel, também captam ondas do infravermelho e ultravioleta. Por outro lado, quando
se utiliza um LED como receptor, a situacdo muda. Como discutido na secdo 6.3, os
LEDs também sdo sensores, no entanto, captam somente ondas préximas as que eles
transmitem, servindo como um filtro para as luzes naturais, por exemplo. Um exemplo
muito interessante da diferenca entre fotodiodo e LED na pratica pode ser encontrada em
[Wang et al., 2014], onde a performance foi avaliada em ambientes internos e externos,
utilizando tanto o fotodiodo quanto o LED como receptores. De acordo com o autor,
em ambientes externos, o fotodiodo ficava saturado rapidamente, enquanto o LED obteve
sucesso na recepcao de dados.

De maneira geral, independente da aplicacdo, problemas relacionados a interfe-
réncia e ruidos vao ocorrer. Uma grande vantagem de VLC, nesse ponto, € a possibilidade
de se enxergar a maioria das fontes de interferéncia, sejam elas naturais ou artificiais.

6.6.3. Canais de Uplink

Outra quest@o a ser tratada que surge com a ideia de VLC utilizando LEDs € o uplink.
Sabe-se que o LED é um emissor de luz; apenas um dispositivo como um fotodiodo
garante a recep¢do de dados. Neste sentido, o downlink € garantido. No entanto, consi-
derando uma comunicag¢do bidirecional, e.g. em que um notebook também desempenha
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o papel de emissor, enviando dados para o LED, tem-se um problema com relacdo ao
dispositivo que emitird a luz.

De fato, a maioria das pesquisas em VLC tem seu foco em comunicacdes unidire-
cionais [Khalid et al., 2012, Cossu et al., 2012]. O uplink se torna um problema quando
se tem, por exemplo, diversas células receptoras com caracteristicas baseadas em broad-
cast. Aplicagdes VLC para smartphones e outros aparelhos de baixa poténcia também
encontram muitos obstaculos relacionados ao envio de informacgdes de volta ao transmis-
sor. Em um ambiente interno ndo seria adequado o uso de luz visivel para o uplink a partir
do momento em que mais fontes de luz sao adicionadas ao ambiente, em direcdes opostas,
causando desconforto aos olhos humanos. Ainda assim, entre as propostas encontradas
na literatura para mitigar este problema, figuram o uso de luz visivel [Wang et al., 2013a],
radiofrequéncia [Rahaim et al., 2011], infravermelho [Grobe et al., 2013] e transceivers
retro-reflexivos [Komine et al., 2003].

Em primeiro lugar, o uso de radio frequéncia como alternativa para uplink oferece
algumas vantagens, visto que nao haverd uma fonte de luz saindo do dispositivo pessoal,
como um notebook, por exemplo. Entretanto, transceivers RF terdo que ser acoplados
tanto no emissor quanto no receptor, indo de encontro a uma das propostas de VLC: o
baixo custo. Além disso, hd ambientes em que o uso de radiofrequéncia ndo € ideal,
como em hospitais e avides, por exemplo.

O uso de VLC para downlink e uplink também € encontrado na literatura. Para que
a interferéncia por parte da reflexdo do sinal seja eliminada, técnicas como Time-division-
duplex (TDD) foram propostas. O uso de TDD diminui a taxa de dados, visto que sdao
alocados slots de tempo especificos para downlink e uplink. Entretanto, mecanismos de
modulacdo de alto nivel podem aumentar a taxa de dados, como OFDM [Liu et al., 2012].

O uso do espectro ultravioleta (UV) como canal de uplink por causar pouca in-
terferéncia com a luz visivel, entretanto, os trabalhos que propdem UV tém seu foco em
comunicacao de longa distancia, onda ha NLOS (Non-Line of Sight). O uso de ondas
do espectro infravermelho (IR) sdo interessantes, a medida em que também nao interfe-
rem com a comunicacdo, e dispositivos IR sdo acessiveis. Um trabalho pratico em que o
uplink € feito através de IR durante um voo foi feito por Perez-Jimenez et al., onde foi
alcancada uma velocidade de uplink de 512 Kbps.

Por fim, uma proposta interessante foi feita por Komine et al. em 2003. Em
seu trabalho, os autores propuseram um sistemas VLC interno utilizando lampadas LEDs
brancas. O diferencial de seu trabalho consiste na ado¢cdo de uma técnica para imple-
mentacao de uplink. O mecanismo consiste no uso de uma superficie com alto poder de
reflexdo para modular a informacdo e retorna-la ao transmissor [Komine et al., 2003].

6.6.4. Niveis de iluminac¢ao

Considerando o uso de lampadas LED para troca de dados, deve-se considerar que a
poténcia do sinal estd diretamente relacionada com a intensidade da luz. Assim, teorica-
mente, quanto mais “escurecida” a luz, pior serdo alcance e velocidade da comunicagao.
O escurecimento da luz pode ser definido como o controle do brilho percebido da fonte
de luz, de acordo com os requisitos do usudrio. Em muitos locais, o escurecimento € um
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fator essencial, gerando beneficios como a geracdo de ambientes confortdveis e a econo-
mia de energia. Nestes casos, os sistemas VLC devem ter suporte para tal situagdo. O
documento de padronizacdo IEEE 802.15.7 define uma série de medidas para adequar as
modulacdes ao escurecimento do LED. Todas as modula¢des apresentadas na secdo 6.4
tém sua versdo com controle de escurecimento.

De acordo com o padrdo, a modulacdo On-Off Keying ¢é sempre enviada com
um simbolo simétrico devido a codificacio Manchester, utilizada em conjunto. Para que
esta modulacdo ofereca controle de escurecimento, um tempo de compensacao deve ser
inserido nos frames com o objetivo de ajustar a média de intensidade da luz. Isso € feito
da seguinte forma: um frame é quebrado em sub-frames, onde o tempo de compensagao
€ inserido junto com campos de re-sincroniza¢do, para manter a integridade dos frames.

A modulacdo VPPM (Variable Pulse Position Modulation) também € adaptada
para escurecimento, além de oferecer protecdo contra flicker intra-frame. Neste caso,
o controle de escurecimento € feito através da manipulagdo da largura dos pulsos, pois
como discutido na secdo 6.4, a modulacio VPPM faz uso de duas modulacdes: PPM
(pulse position modulation) e PWM (pulse width modulation). A figura 6.15 apresenta o
mecanismo bdésico de controle de escurecimento no VPPM. Como pode ser visto, a taxa
de escurecimento ¢é alcancada através da manipulacdo da largura de cada pulso.

Brilho
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Figura 6.15: Mecanismo de modula¢do com controle de escurecimento [IEE, 2011].

Por fim, a modulacdo Color-Shift Keying também oferece controle de escureci-
mento através da manipulacdo da corrente que passa pelos LEDs. Entretanto, um pro-
blema que pode surgir é a mudanca de cores devido a essa alteragdo de corrente.

6.6.5. Linha de visao

Em sistemas baseados em VLC para ambientes internos, pressupde-se que o usudrio esta
na linha de visao da fonte de luz (como uma lampada, por exemplo). No entanto, apesar
das propriedades de reflexdo da luz visivel, ela ndo é capaz de penetrar a maioria dos
objetos, podendo causar impactos na conexdo e na experiéncia do usudrio.

A maioria das aplicagdes envolvendo sistemas VLC internos propdem um meca-
nismo de funcionamento baseado em LOS (Line-Of-Sight) direto, como pode ser visto na
figura 6.16a, ou seja, o receptor deve ter uma linha de visao clara do transmissor na mai-
oria do tempo. A principal vantagem oferecida por esse mecanismo € a recep¢ao de um
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sinal mais forte. Na literatura, trabalhos que buscam maior velocidade da comunicagdo
baseiam-se fortemente neste mecanismo, visto que, naturalmente, quanto menor o angulo
de abertura do transmissor, maior a resposta do canal, e consequentemente, maior a ve-
locidade alcancada [Gomez et al., 2015]. Entretanto, se um receptor é capaz de captar os
foétons, mesmo que fora da linha de visao, havera possibilidade de transferéncia de dados,
com uma taxa menor, devido a fraqueza do sinal, como € o caso da figura 6.16b e 6.16c.
As propriedades da luz também trazem alguns aspectos interessantes, pois com a reflexao,
por exemplo, existe a possibilidade de receber um sinal indiretamente.

g =

T -~ T =

©

Figura 6.16: a) LOS direto b) LOS indireto c¢) Luz difusa [Grobe et al., 2013].

Outro fator essencial para a caracterizacao do canal é o constante movimento dos
usudrios. Em um sistema VLC interno em que o receptor € um smartphone, o usuario
pode mudar de direcao e orientacdo constantemente. Dessa forma, existe a necessidade de
se desenvolver técnicas visando a comunicagdo em alta velocidade mesmo que o receptor
ndo esteja em contato direto com o transmissor. Junto a isto, figura o problema criado
pela presenca de sombras, que diminuem drasticamente as ondas de luz que chegam ao
receptor. Neste caso, deve-se explorar a luz refletida por obsticulos, de forma que o
sistema reaja de maneira eficiente durante os momentos de bloqueio de luz.

Na prética, sistemas comerciais como o LiFi ja possuem mecanismos de adaptacao
ao nivel de ilumina¢do. Um exemplo disso foi demonstrado pelo criador da tecnologia,
Harald Haas durante um TED Talk, em 20154

6.6.6. Mobilidade

Assim como no WiFi, alguns sistemas baseados em VLC devem permitir mobilidade ao
usudrio. Sendo assim, para que a Comunicagdo por Luz Visivel se torne uma tecnologia
ubiqua, s@o necessdrios mecanismos de forma a garantir uma conexao de alta velocidade
de maneira ininterrupta, dentro da 4rea de cobertura do sistema. Em outras palavras, o
receptor deve ser capaz de detectar os sinais de luz do transmissor em qualquer lugar
de uma sala, por exemplo, e para isso seria necessario um angulo de emissao maior no
transmissor € um FOV maior no receptor, o que pode causar uma maior interferéncia por
parte das ondas refratadas [Karunatilaka et al., 2015].

A Comunicacdo por Luz Visivel difere significativamente da radiofrequéncia no
que diz respeito a propagagdo do sinal, por depender fortemente de LOS, além da orien-
tacdo do receptor em relacdo ao transmissor. O SNR (Signal-to-Noise Ratio) da luz pode

4Harald Haas: Forget WiFi. Meet the new Li-Fi Internet - https://www.ted.com/talks/
harald_haas_a_breakthrough_new_kind_of_wireless_internet#t-308910, 2015.
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variar muito a partir do momento em que o receptor se movimenta, até mesmo dentro da
area de cobertura da luz [Zhang et al., 2015]. Dessa forma, um grande desafio encontrado
pela comunidade académica é criar protocolos de adaptacdo de taxas, com o objetivo de
serem eficazes em sistemas VLC.

Burton et al. apresentaram, em seu trabalho, uma avaliagcdo do design 6tico e geo-
métrico de um sistema VLC interno utilizando LEDs brancas que possibilita mobilidade
total, dentro da cobertura do transmissor. Para isso, € utilizado um receptor de diversidade
angular (ADR), em que fotodiodos sdo acoplados geomatricamente, a fim de obter uma
cobertura esférica do ambiente. Além disso, o receptor implementa combinagdo seletiva
(SC), ou seja, o receptor com o maior sinal € utilizado para detec¢cdo de sinal. Em um
ambiente fechado de 5 m?, o sistema foi capaz de oferecer mobilidade completa, e tem
funcionamento satisfatério para velocidades de até 55 Mbps.

Mecanismos de handover também s@o muito importantes para que a mobilidade
seja garantida, sem perda de informagdo. Neste sentido, destaca-se a tecnologia LiFi,
que € associada fortemente a integracao de dispositivos WiFi e dispositivos VLC de alta
velocidade. Os sistemas baseados em LiFi permitem multiplos pontos de acesso que
formam uma rede com handover integrado. Além disso, o LiFi possui um mecanismo
de handover dindmico para sistemas hibridos (WiFi/Lifi) [Haas et al., 2016], que pode
reduzir a quantidade de handovers na rede e pode alcancar velocidades maiores.

Sistemas veiculares também baseiam-se fortemente em mecanismos de handover,
visto que a maioria dos nds se movimenta constantemente. Zhu et al. realizaram simula-
coes em que se utiliza o método de handover RSP (receiving signal power) em uma rede
veicular, onde ocorre comunicagdo entre veiculos que se movimentam e seméaforos LEDs.

A mobilidade dos usudrios e a cobertura dos sinais dos transmissores constituem
um grande desafio para os sistemas VLC. Em especial, ¢ um dos grandes desafios para
a comercializacdo de tecnologias assim, visto que a mobilidade € essencial, e a ideia de
perder o sinal do transmissor por causa de uma simples rotacionada no smartphone, por
exemplo, ndo agrada os usudrios.

6.7. Pratica

Nesta se¢do € apresentado a OpenVLC [Wang et al., 2015a], uma plataforma para comu-
nicacdo por luz visivel que por ser flexivel, de baixo custo e de cédigo aberto é uma
excelente opcdo para a prototipagem de sistemas VLC. A seguir € mostrado um tutorial
detalhado de como instalar, configurar e utilizar esta plataforma.

6.7.1. Conceitos basicos sobre OpenVLC

A plataforma OpenVLC foi montada sobre o Beagle Bone Black (BBB) [Coley, 2013]
sendo este um computador de placa dnica facil de usar, versitil e de baixo custo. A
plataforma consiste em uma placa de expansao (vide figura 6.17) contendo os elementos
opticos, como LEDs e fotodiodos, necessarios para realizar a comunicagdo. A recep¢ao
do sinal pode ser feita atraves do LED ou do fotodiodo; j4 a transmissdo € feita usando-se
um LED comum ou um LED de alta poténcia.

15OpenVLC components - http://www.openvlc.org/openvlc.html
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Figura 6.17: Placas de expansio OpenVLC.">

Os componentes de software que compdem a plataforma OpenVLC foram im-
plementados nas camadas fisica e enlace. Como pode ser visto na figura 6.18, foram
implementadas fungdes tais como amostragem de sinais, deteccdo de simbolos, codifica-
cdo e decodificacao, deteccdo e controle de colisdes, e interoperabilidade com o protocolo
Internet.

Aplicagéo
Configuragao .
B o Rt | LR SR IRt SR PR ERE Io B G SR espaco de usuario ___
ﬁ espaco do Kemel
TCP/IP
ii Implementagao do OpenVLC
OpenVLC Amostragem de sinais, Detecgao de
enlace simbolos, codificagdo e descodificagao,
deteccao e controle de colisoes,
@ interoperabilidade com o protocolo
Internet, etc ...
OpenVLC
fisica

Figura 6.18: Componentes de software do sistema OpenVLC. [Wang et al., 2015b]

Na camada fisica estdo implementados On-off keying [McMillin, 2006] para mo-
dulacdo e Manchester [Forster, 2000] para codificagdo. Para a correcdo de erros, € uti-
lizado Reed Solomom [Wicker e Bhargava, 1999]. Na camada de enlace sdo utilizados
CSMA/CD [Hortensius ¢ Winbom, 1999] e CSMA/CD-HA [Wang e Giustiniano, 2014b]
para controle de acesso ao meio.

O software € carregado na maquina através de um moédulo para o Kernel do Linux
que intermedia a comunicag¢do entre a pilha de rede do Linux e a placa de expansao. Isto
permite o acesso a um conjunto de softwares e recursos disponiveis no ambiente Linux,
facilitando o uso e monitoramento de redes. Assim, fica claro como a OpenVLC se difere
de outras ferramentas para comunica¢ido com luz visivel. Suas principais vantagens estao
na facilidade de uso propiciada pela integracdo com a pilha de redes do Linux, seu baixo
custo e sua flexibilidade.
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6.7.2. Instalacao da OpenVLC

O BBB executa uma versdo do sistema operacional Debian. Para instalar a plataforma
OpenVLC € necessdrio, primeiramente, adicionar ao sistema Debian o Xenomai [Gerum, 2004],
um framework para desenvolvimento de sistemas de tempo real.

Existem dois métodos para instalar o Xenomai, que seguem listados abaixo:

1. Instale o Xenomai manualmente e baixe os arquivos do OpenVLC.

e Compartilhe a internet do host'® com o BBB através da conexdo USB:

Com o BBB conectado a entrada USB, insira o seguinte comando para
acessa-lo:

ssh 192.168.7.2 -1 root

— No console do BBB insira os comandos a seguir para configurar o I[P e a
rota, respectivamente:

ifconfig usb0 192.168.7.2
route add default gw 192.168.7.1

— No host insira as configuracdes abaixo, responsdveis pelo compartilha-
mento da internet.

— Verifique se as interfaces de rede do host sdo as mesmas do exemplo
abaixo (wlanO e ethS) e, caso necessdrio, modifique-as de acordo com as
suas configuracdes.

ifconfig eth5 192.168.7.1

iptables —--table nat -—-append POSTROUTING --out-interface wlanO -j MASQUERADE
iptables ——append FORWARD —--in-interface eth5 -j ACCEPT

echo 1 > /proc/proc/sys/net/ipv4d/ip_forward

e Instale o Xenomai no BBB através do repositdrio abaixo:

sudo apt-get update

sudo apt-get install linux-image-3.8.13-xenomai-r72

sudo apt-get install linux-headers-3.8.13-xenomai-r72

sudo apt—-get install linux—firmware—-image—-3.8.13-xenomai-r72
sudo apt-get install linux-—headers-3.8.13-bone79

cd xenomai-2.6.3

./configure

make

sudo make install

e Baixe a dltima versdo do OpenVLC!” e copie os arquivos para o BBB.

16 A expressio host serd usada para se referir 2 maquina a qual o BBB est4 conectado.
"Disponivel em https://github.com/openvlc/openvlc
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2. Use uma imagem do sistema operacional j& preparado.
e Faca o download da imagem do sistema operacional 8.
e Descompacte o arquivo.
e Formate um cartdo SD de pelo menos 4GB.
e Copie os arquivos descompactados para o cartdo SD.
e Insira o cartdo de memoéria no BBB.
e Ligue a placa usando o conector USB.
e O LEDO'? deve comegar a piscar em um padrio regular.
e Aguarde até que o LEDO pare de piscar.
e Desligue o conector USB.

e Retire o cartdo de memoria.

e Ligue o BBB.

O acesso deve ser feito usando o usudrio "openvic'"e a senha "openvlc".

Uma vez que o Xenomai estiver instalado e o cédigo fonte do OpenVLC estiver copiado
para o diretério OpenVLC1.1 do BBB € possivel prosseguir com a instalacdo do driver:

e O cddigo fonte do driver se encontra nos arquivos "openvic.h"e "openvlc.c". Acesse
o diretdrio onde estes arquivos estdo localizados e insira os seguintes comandos para
compilar o driver:

make clean

make

e Serd gerado um arquivo chamado "vlc.ko". Este € o driver que compde a plataforma
OpenVLC.

e O driver pode ser inserido pelo comando insmod como no exemplo abaixo:

insmod vlc.ko frg=10

A frequéncia € a taxa de amostragem utilizada na camada fisica expressa em KHz.
A frequéncia maxima suportada pelo OpenVLC é de S0KHz.

e Uma interface de rede chamada vlcO sera gerada ap6s inserir o driver.

¥Disponivel em https://drive.google.com/open?id=0By9qijX2_
K-rLNDMtUVEWMEFFuUR3c
190 LEDO é um dos LEDs presentes no BBB. Ele estard identificado na placa com este rétulo.
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Figura 6.19: Ambiente de testes

6.7.3. Experimentos

Para realizar os experimentos descritos a seguir serdo necessarios dois BBBs, configura-
dos conforme descri¢do anterior.

A fim de facilitar o acesso individual aos BBBs deve-se, inicialmente, modificar o
IP de um dos BBBs:

e Acesse o BBB pelo seguinte comando:
ssh openvl1c@192.168.7.2
e Altere as configuracdes do arquivo /etc/network/imterfaces conforme abaixo.

iface usb0 inet static
address 192.168.8.2
netmask 255.255.255.252
network 192.168.8.0
gateway 192.168.8.1

e Reinicie o BBB.

Testando laténcia, taxa de transferéncia e conexao

e Conecte ambos os BBBs ao computador através das portas USB como pode ser
visto na figura 6.19.

e O BBB de IP 192.168.7.2 sera aqui referido como servidor, enquanto que o BBB
de IP 192.168.8.2 serd o cliente.
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e Acesse o diretério do OpenVLC em ambos os BBBs.
e Para testar a laténcia:

— No servidor execute o script load_driver_server.sh.

— No cliente execute o script load_driver_client.sh e o comando abaixo:
ping 192.168.8.1

— Se o servidor estiver ativo, o cliente comegard a receber respostas com as
seguintes informacoes:

Endereco IP;

Numero de bytes enviados;

*

*

* Tempo gasto em milissegundos;
* "TTL"ou "Time to Live".

— Quanto maior for tempo em milissegundos, maior a laténcia da conexao.

e Para testar a taxa de transferéncia:

No servidor execute o script iperf_server.sh.

No cliente execute o script iperf_server.sh.

Os resultados serdao exibidos no servidor.

Ap0s arealizacao dos testes a saida na tela deverd estar semelhante a mostrada
na figura 6.20

@ Applications Places (@ ® 8 = = ) 17:07 3

O™ ® openvic@beaglebone: ~jopenvic

jean@winterfell: - 85x39 openvic@beaglebone: ~/openvic 84x39

™ @ [Software Updater] [ openvic@beaglebon...

Figura 6.20: Saida de uma execug¢do padrao.
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e Para alternar os receptores (LED e fotodiodo) e transmissores (LED comum e LED
de alta poténcia), os seguintes passos devem ser seguidos:

— Remova o driver usando o comando abaixo:
rmmod vlc.ko

— Modifique o arquivo “load_driver_server.sh” e o arquivo “load_driver_client.sh”.

x Para alternar os receptores: modifique a linha “echo X > /proc/vlc/rx”.
Use ‘X’=0 para LED; e use ‘X’=1 para fotodiodo;

x Para alternar os transmissores: modifique a linha “echo X > /proc/vlc/tx”.
Use ‘X’=0 para usar o LED comum; e use ‘X’=1 para usar o LED de alta
poténcia.

— Repita os passos anteriores para realizar os experimentos (vide Se¢do 6.7.3).

6.8. Conclusoes e discussoes finais

Este minicurso apresentou os conceitos, aplicagdes e desafios envolvidos na Comunicagao
por Luz Visivel, através de uma pesquisa bibliografica extensa e compreensivel, de forma
a trazer aos participantes uma perspectiva da area de estudo, uma nog¢ao da evolugao das
tecnologias relacionadas e uma visao das possibilidades para o futuro de VLC.

VLC é, sem duvidas, uma grande oportunidade para o cendrio de comunicacao
sem fio do futuro. Hoje em dia, a demanda por recursos em redes sem fio € altissima, e a
tendéncia € que continue crescendo, exponencialmente. A popularizacdo de smartphones
e outros dispositivos wireless sao exemplos de fatores que alavancam este aumento. Esta
perspectiva levanta uma série de questionamentos relacionados a atual infraestrutura de
redes sem fio. Neste sentido, figura a possivel crise no espectro WiFi, em que a demanda
por recursos passa a ser maior do que a capacidade oferecida pela rede.

Entre as alternativas propostas nos ultimos anos para complementar a atual infra-
estrutura de redes sem fio, VLC se destaca, devido as grandes vantagens que proporciona.
Espectro livre, altas frequéncias, disponibilidade de infraestrutura e lampadas LEDs sao
aspectos que chamam atenc¢ao na luz visivel. Entretanto, muitos obstdculos ainda impe-
dem que tecnologias e aplicacdes baseadas em VLC sejam comercializadas. Niveis de
luminosidade, uplink e interferéncias sdo problemas que se destacam. Evidentemente, a
comunidade académica tem se esforcado na busca de solucdes para estas condig¢des.

A Comunicacdo por Luz Visivel oferece uma grande oportunidade para comple-
mentacdo da atual infraestrutura de redes sem fio, pois oferece aumento de performance
principalmente em ambientes como escritdrios e residéncias, em que a distancia € curta.
Além disso, sistemas de localizag¢do interna, comunicagdo aquética e veicular sdo alguns
exemplos de aplicacdes que podem fazer uso da luz visivel para trazer melhorias.

De forma geral, o tema VLC é muito amplo e envolve diversas linhas de pesquisa,
atraindo grande interesse por parte da indudstria. Ainda assim, a drea carece de maior ex-
ploragdo, o que deve acontecer nos proximos anos, considerando a populariza¢ao do tema
e a crescente adocdo de conceitos como Internet das Coisas e Lampadas Inteligentes.
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