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Apresentacao Disponivel

Apresentacao:
https://github.com/TheHealthsenseProject/JAl/blob/master/2019-JAl-
ProjetoHealthsense.pdf
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Problema Investigado pelo Projeto

Privacidade dos dados fisiologicos dos pacientes

Aumento da popularidade de
dispositivos vestiveis

Cloud repository

Paciente com sensores | Novos Vetores de araque!
vestiveis (e.g. intrusdo and vazamento)

Necessario aumentar a segurancga na
transmissao de dados




Problema Investigado

Dados sensiveis

Limitacoes de Recursos
((( Computacionais

Vulnerabilidades de seguranca em
hardware e software

Dispositivos Vestiveis

Esses trés fatores fazem com que os dispositivos
vestiveis tornem-se alvo de ataques




Escopo do Projeto

Cooperacao entre

HealthSense Northeastern University,
UFPA e UFPR.
Avaliando a SO Y | - Analisar e explorar
Privaidade SVESIELE caracteristicas de

dispositivos vestivelis,
aplicacoes e pilha de
protocolos; 5




Escopo do Projeto

Cooperacao entre
Northeastern University,
UFPA e UFPR.

HealthSense

2- Propor técnicas de
resiliéncia para proteger o
canal de comunicacao
entre o corpo e o
dispositivo. 6

Avaliando a Protecao da
Privaidade Privacidade




www.healthsenseproject.net
healthsense.project@ufpr.br




Agenda a

Conteudo do Mini-curso

|. Parte da Manha:
|.1: Introducao a Biometria;
|.2: Evolucao Historica;
|.3: Biometria através da mao;
|.4: Biometria através dos olhos;
|.5: Biometria através do rosto;
|.6: Biometria através de sinais vitais;
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Agenda

Conteudo do Mini-curso

ll. Parte da Tarde - Técnicas de Aprendizado de Maquina:

[I.1 Artificial Neural Networks (ANN);
[I.2 k-Nearest Neighbor (k-NN);

I1.3 Support Vector Machine (SVM);
[l.4 Naive Bayes (NB);

[I.5 K-means clustering

[I.6 Decision Tree (DT)

lI.7 Random Forest (RF

[ll- Demonstracao Pratica
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Introducao 8

a loT e a expansao da biometria

Os dispositivos inteligentes estao presentes em quase todos os lugares.

Por exemplo, temos sensores em edificios e em veiculos e alguns itens embarcados
em sistemas eletrénicos com conexdes entre si ou com a Internet, permitindo, assim,
a coleta e o compartilhamento de dados.

A loT permite que mais objetos sejam controlados e os dados sejam sensoreados
remotamente através de uma infraestrutura de rede preexistente.

Isto permite que haja maior interagcao de sistemas computacionais com o0 mundo real,
aumentando, assim, a eficiéncia em servigos nas cidades inteligentes.
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a loT e a expansao da biometria




Introducao
a loT e a expansao da biometria
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Introducao 2]
a loT e a expansao da biometria




Introducao

a loT e a expansao da biometria

|. Reducao drastica do custo de producao dos dispositivos eletronicos

I.Forte expansao, principalmente, nos paises em desenvolvimento na Africa e Asia.
lll. Gastos devem chegar a 1 trilhdo de dolares em 2022.

V. Segundo a Ericsson, teremos 3.5 bilnGes de dispositivos celulares em 2023.

V.Grande potencial de novos servicos de realidade aumentada e inteligéncia artificial.
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Introducao

project

a loT e a expansao da biometria

Conexoes celulares loT por regiao (em bilhdes)

4.5 N India
W sudeste Aslatico e Qoeanda
4.0 B Mordeste ASiatico

W Europa Ocidental

B Europa Oriental e Central
orlente Médio e Africa

B américa do Norte

B America Latina

3.5
3.0

2.5
2.0
1.5
1.0

05 I
n_—_____-_-_-j_

2018 2019 2020 2021 2022 2023 2024

Fonte: Ericsson, Projecao da quantidade de

@ dispositivos loT conectados.
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Introducao 8

a loT e a expansao da biometria

|. Apesar do cenario bastante promissor, ha ainda uma grande preocupag¢ao com a
seguranca.

Quais sao as barreiras mais significativas que limitam a adocao
de solucdes loT?

Percentagem de respondentes (3 maiores barreiras)

Seguranca [E——_—
convergéncia IT/OT [INIEGEGIGINGINGNGNGEEEEEEE
Retorno de investimento incerto [T
Expertise técnica [IEE———
Interoperabilidade |[NNEGEGGEEEE
Portabilidade de dados [N
Risco do fornecedor [
Risco de transicdo |GGG
Problemas burocraticos [
Restriches de rede [N
Aprisionamento tecnolégico [NINEGEGEGENGEGEGEEEN

0 110 20 20 40 S0%

Fonte: Bosche et Al, Barreiras para adogao de
loT.
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Introducao 8

a loT e a expansao da biometria

Hoje em dia esses servigos estao geralmente ligados ao transporte, a seguranca e
ao lazer da populacao, proporcionando o uso mais eficiente de recursos publicos e

melhorando a qualidade de vida da populacao;

Os sistemas biométricos surgem como uma excelente solugao para cenario que
exijam o acesso fisico direto, podendo oferecer uma solucao escalavel com a loT,
protegendo-a de acesso sem autorizacao, de troca de identidades ou evitando a
checagem manual de credenciais, por exemplo.

17




Introducao
a loT e a expansao da biometria
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Introducao 8

a loT e a expansao da biometria

Os sistemas biométricos podem reconhecer individuos com base em seu
comportamento ou caracteristicas biologicas.

O potencial para a IoT é imenso e esta presente em diversos dominios como
healthcare, sistemas de transporte, monitoramento ambiental, cidades inteligentes,
controle industrial e outros, ainda mais quando a associamos com o aumento de
vazao e reducao de laténcia esperados com as tecnologias de 5G.

19




Introducao 8

a loT e a expansao da biometria

A biometria pode ser aplicada em investigacao forense, controle de imigracao,
transacoes financeiras e seguranca computacional.

Nesse contexto, os dispositivos moveis possuem um papel importante na vida

cotidiana, nao somente pela comunicacao mas tambem pelo entretenimento e pelas
relacOes sociais.

E necessario garantir a protecido dos dados bancarios, e-mails, fotografias,
videos e diversos outros dados confidenciais.

20



Introducao
a loT e a expansao da biometria
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Introducao 8

a loT e a expansao da biometria

Com o aumento de dispositivos conectados a rede, o escopo por potenciais ataques
hackers ou outros crimes cibernéticos também aumentou.

Ha o risco de utilizacao de dispositivos controlados remotamente para ataques de
botnet, onde milhares de dispositivos podem ser utilizados em conjunto para
um ataque em rede.

22



Introducao

a loT e a expansao da biometria
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Introducao 8

a loT e a expansao da biometria

A cada ano, temos um aumento de ocorréncia no roubo de dados e de identidades,
quando o usuario utiliza de modo descuidado os dispositivos, como telefones
celulares, smartwatches e outros.

O acumulo de muitas informacdes em dispositivos pessoais deixa as pessoas
vulneraveis a grandes danos caso esses dados sejam violados.

Assim, garantir a seguranca desses dados somente com o0 uso de senhas nao tem
sido mais suficiente frente aos ataques possiveis.
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Introducao 8

a loT e a expansao da biometria

Aumento nas ocorréncias de ataques classicos de man-in-the-middle, no qual o
invasor faz de forma transparente o intermédio na comunicacao entre dois
dispositivos, podem enviar informacoes falsas ou coletar informacdes sensiveis.

- Reutilizacdo de senhas em diversos sites online. 82% dos americanos adultos, 61%
usam a mesma senha em metade dos sites e 22% usam somente uma senha.

- Utilizacao de Wi-Fi publica. 48% afirmam utilizar.

- Salvam as senhas e informacoes de pagamento ao fazer compras online.

- Andar com o cartao de crédito na carteira ou bolsa. (33%)

25



Introducao 8

a loT e a expansao da biometria
1,800 BN Data breaches ~e—=Records exposed (millions) 250 s
5]
1,600 z
200 g
o 1,400 E
S 1,200 E
g 150 ©
a 1,000 E
S 800 =
_E 00 5
E 600 o
z k=
400 0 5
= |
200 £

' 16.6

0 162 229 W 173 0 =

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017

Source: Identity Theft
Resource Center.

26



Introducao 8

a loT e a expansao da biometria

Essa necessidade crescente por protecao dos dados sensiveis fez com que a busca
por solugOes mais seguras aumentasse, com destaque maior para a biometria.

Os sistemas de seguranca biométrica podem substituir métodos tradicionais que
utilizam senhas ou PINs gestuais na tela do dispositivo.

Os métodos embarcados em smartphones sao reconhecimento por digitais, por face,
assinatura, de voz e por iris.
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Introducao 8

project

a loT e a expansao da biometria

Success

. Touch ID is ready. Your print can be
! used for unlocking your iPhone.
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Continue |

Galaxy Note com sensor de digitais

A

Iphone 5S com Touch ID
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Introducao
a loT e a expansao da biometria
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Introducao 2]

a loT e a expansao da biometria

Atualmente, os dispositivos vestiveis podem medir sinais biométricos vitais € nao
vitais, tais como temperatura corporal, frequéncia cardiaca, pressao arterial,
eletromiograma (EMG), eletrocardiograma (ECG), fotopletismograma (PPG),
frequéncia respiratoria, dentre outros sinais.

& =IRNP
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Introducao 2]
a loT e a expansao da biometria

Apple Watch Series 4

Amazfit Verge da Xiaomi
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Introducao 8

a loT e a expansao da biometria

Nesse contexto, a biometria refere-se a tecnologias usadas para medir
caracteristicas fisicas ou comportamentais humanas, tais como as fornecidas pela
iris, face, impressoes digitais, retina, geometria da mao, voz ou assinaturas para
detectar e reconhecer individuos.

Por exemplo, os dispositivos vestiveis no antebragco podem obter sinais de
ECG/PPG, processa-lo para extrair as caracteristicas que identifiquem o usuario e
utilizar tal informacgao tanto para identificacao quanto para autenticacao.
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Introducao 8

a loT e a expansao da biometria

Um sistema biomeétrico possui basicamente duas etapas:

1- Etapa ligada a captura dos dados:
O sistema biomeétrico coleta o traco biométrico e extrai um conjunto de features
(caracteristicas) relevantes e armazena o modelo desses dados extraidos em um banco de

dados.

2- Etapa ligada ao reconhecimento dos padroes:

Na etapa de reconhecimento, o sistema captura novamente o traco biomeétrico de um
individuo, extrai as caracteristicas desse sinal e compara esse conjunto de caracteristicas
com os padroes armazenados no banco de dados de modo que possa afirmar de quem € a

identidade.
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Introducao

a loT e a expansao da biometria

Quando voceé teve contato pela primeira vez com a biometria?

35



Sinais Vitais e Seguranca 83

Evolucao Historica

Na Babilénia em 1900 A.C., as digitais eram utilizadas em contratos para dar validade aos
mesmos.

Porém, foram os chineses que aproveitaram melhor o potencial da biometria, utilizando as
digitais dos dedos para uma variedade de funcionalidades, incluindo desde registro da
populacao e em cenas de crimes até para validar documentos importantes utilizando as
digitais de um lado e um selo oficial do outro lado em documentos para casamento, divorcio,
registros do exercito e outros.

Isso ocorria pois 0 dominio da escrita era restrita a uma parcela bem pequena da
populacao.

Até hoje, a digital é utilizada em documentos em casos que a pessoa nao sabe ou nao pode
assinar.
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Evolucao Historica
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Sinais Vitais e Seguranca 8

Evolucao Historica

Apesar de ter surgido ha tanto tempo, somente em 1901, foi fundado o primeiro escritorio de
investigacao de digitais, a policia da Inglaterra, conhecida como Scotland Yard que foi o
primeiro 6rgao de investigacao oficial a ter um departamento dedicado para digitais.

Depois disso, a utilizacao de digitais comecou a se espalhar pelas policias do mundo todo.
Nessa epoca, o reconhecimento atraveés de digitais nao era automatico, pois era um

trabalho complicado, manual e demorado. Além dessas dificuldades, a quantidade de
registros ainda era pequena.
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Sinais Vitals e Seguranga 8
Evolucao Historica
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Sinais Vitais e Seguranca 83

Evolucao Historica

O primeiro sistema automatico de digitais do dedo veio em 1963 com Mitchell
Trauring.

O desenvolvimento de sistemas automatizados baseados em outros tragos como
voz, rosto e
assinatura tambéem comecaram por volta dos anos 60.

Somente depois surgiram os sistemas baseados em geometria da mao e iris, assim,
a biometria vem evoluindo nos ultimos 60 anos.

40



Sinais Vitais e Seguranca

Evolucao Historica

1880 1963 2009 ‘
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Linha do tempo da evolucéo de aplicagdes com biometria
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Sinais Vitais e Seguranca

Evolucao Historica

“A quick overview of biometric history shows that much of what we consider to be
“new” in biometrics was really considered decades ago.”

Entendemos que a maioria dos aparelhos moveis ja possuem sistemas de biometria

com no Minimo a
utilizacao de digitais.

E mais recentemente a utilizacao de reconhecimento facial. Contudo, o primeiro
dispositivo com a utilizacao dessa tecnologia foi lancado em 2011. o Galaxy Nexus.
Apos diversas melhorias pelos fabricantes, tivemos o Galaxy S8 e finalmente o
iIPhone X, este ultimo oferencendo uma qualidade melhor para essa nova
funcionalidade.
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Sinais Vitais e Seguranca 83

Evolucao Historica

Além do Iphone X, outros dispositivos ja utilizam o reconhecimento facial, Galaxy S8, Galaxy
Note 8, LG V30, OnePlus 5T, HTC U11, Huawei P10, Moto G5, Xiaomi Mi 6 e Xiaomi Mi MIX
2.

O reconhecimento de voz ainda nao apareceu como uma opc¢ao disponivel em
smartphones, apesar das grande marcas como Apple, Google, Amazon e Microsoft estarem
iInvestindo bastante em solugcbes com assistentes inteligentes de processamento de voz.

Atualmente, os dispositivos vestiveis podem medir sinais biométricos vitais e nao vitais, tais
como temperatura corporal, frequéncia cardiaca, pressao arterial, ECG, EMG, frequéncia
respiratoria, dentre outras informacoes.
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Sinais Vitais e Seguranca 83

Evolucao Historica

A biometria fornece nao apenas uma alternativa para IDs ou numeros PIN (esquemas
baseados em conhecimento) para autenticar alguém em um sistema, mas também um
metodo de autenticacao continua.

Além disso, ela possui vantagens relacionadas a clonagem, perda de dispositivos e
adivinhacio de senhas.

Embora a biometria possa reduzir limitacées de seguranca associadas a senhas, os
sistemas biométricos também sao vulneraveis a ataques de falsificacido, ataques de
vinculacao equivocada de usuarios (ou seja, quando um impostor tenta se passar por outro
usuario), além de possivelmente aumentar os custos com hardware e software comparado
com o uso de senha ou token.
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Sinais Vitais e Seguranca 83

Evolucao Historica

Mesmo a identificagao facial, a qual passou a ser utilizada recentemente em dispositivos
moveis, possui riscos associados a falta de confidencialidade, com o uso de imagens
publicadas na Internet em sistemas que usam as imagens da face, além das limitagdes na
distingcao de gémeos legitimos.

Por esses motivos, julga-se importante a avaliagao dos diversos tipos de biometrias
existentes, onde a combinacgao entre elas e 0 uso adicional de senhas tradicionais seja a
solugao adotada pela maioria dos sistemas no futuro.

De um modo geral, a maioria dos sistemas biométricos possuem o mesmo esquema.
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Sinais Vitais e Seguranca

project

Evolucao Historica
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Extracao de features dos Sinais 3

project

Os sinais biométricos, tais como EMG, ECG, PPG e outros, desempenham um
papel crucial na autenticacao, fornecendo caracteristicas individuais como uma
forma de controle de acesso e identificacao de seres humanos por suas
caracteristicas, tais como sinais vitais.

Portanto, € necessario considerar técnicas exclusivas de extracao de caracteristicas
para sinais biométricos adquiridos de dispositivos vestiveis.

Por exemplo, os dispositivos vestiveis obtém sinais de ECG/PPG, processam os
para extrair as caracteristicas que identifiquem o usuario e utilizam tal informacao
para identificacao e autenticac3o.
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Extracao de features dos Sinais 3

project

Teoricamente, qualquer sinal anatémico, comportamental ou fisiolégico de um
individuo pode ser usado como um marcador biométrico.

Contudo, a escolha de qual marcador utilizar depende dos requisitos da aplicacao e
do grau de algumas propriedades a serem satisfeitas:

(i) exclusividade ou distin¢ao,

(ii) durabilidade,
(iii) universalidade,
(iv) coleta,

(v) desempenho,
(vi) aceitacao do usuario,
(vii) invulnerabilidade e
(vii

1) integracao.

48



Veias da palma Impressao da palma

Assinatura

Extracao de features dos Sinais

Periocular

HeE

Cicatrizes, Marcas
e Tatuagens Eletroencefalograma (EEG)

3

project

Esclera Eletrocardiograma (ECG)

——

Geometria da mao Veias do dedo

Caracteristicas mais utilizadas em sistemas de identificagdo biométrica
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Extracao de features dos Sinais

Reconhecimento de Maos

A impressao digital € uma informacao humana usada como biometria.

Porém, ha varios atributos, além das impressoes digitais, que foram identificados e
testados, tais como palmprint (impressao da palma), geometria da mao, impressao
das juntas dos dedos, regiaoo abaixo das unhas e o padrao das veias da mao.

Os atributos presentes nas maos sao uma extensao da tecnologia de impressao
digital.
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Extracao de features dos Sinais a
Reconhecimento de Maos

Modalidades das regides da mao: (a) impressao digital (b) impressao da palma, (c) geometria
da mao, (d) padrao das veias da mao, (e) articulagao dos dedos

51



Extracao de features dos Sinais 83

Reconhecimento de Maos

O sistema de reconhecimento de impressao digital caracteriza as texturas de cumes e
sulcos (linhas) presentes nas pontas dos dedos.

As linhas sao quase paralelas, com excecao de alteracdes do padrao, chamadas de
minucias.

Existem categorias para estes pontos caracteristicos (minucias), como arco, presilha
interna, presilha externa e verticilo. Individualmente, os pontos de minucia executam a
tarefa de reconhecimento.

Como todos os outros sistemas biométricos, um modulo de aquisicio captura as pontas dos
dedos, de preferéncia, a partir de imagens de alta resolucao e o sistema extrai os sulcos,
alguns pontos singulares e pontos de minucia.
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Extracao de features dos Sinais

Reconhecimento de Maos

Trago Pontos de Mapas de Dados de
Biométrico Minucia Minucia Registro
o o
£
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Qpdll Wy PP
Q O =0
=0 o o |
o -0
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A figura acima mostra o processo de extracao de features para a impressao digital, onde
sao detalhados a coleta, o mapeamento e o registro das informacgdes, como dados a serem
inseridos no database para reconhecimento. A qualidade da imagem é fator decisivo
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Extracao de features dos Sinais 83

Reconhecimento de Maos

Estes métodos de aquisicao usam dados de sensores opticos, termicos, de silicio
ou imagens de ultrassom.

Devido a reducao do custo dos sensores de imagem, assim como 0 pequeno
tamanho para guardar o template, torna os atributos da regiao da mao como uma

boa opcao para muitos tipos de aplicacdoes, em comparagcido com assinaturas
biomeétrica mais complexas.
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Extracao de features dos Sinais 83

Reconhecimento de Maos

No entanto, a biometria manual tem desafios.

|. As imagens distorcidas.

ll. O contato fisico com o dispositivo de imagem.

lll. A necessidade de cooperacao do usuario.

IVV. doencas da mao (artrite), contaminantes naturais para a imagem (como células
mortas, cicatrizes, cortes, pele umida e/ou seca),

V. Sensores de imagens com superficies sujas ou oleosas que comprometem a
eficacia do sistema.
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Extracao de features dos Sinais 83

Reconhecimento de Maos

Podem ser utilizadas técnicas de Deep Learning para realizar o reconhecimento de
maos, principalmente envolvendo impressoes digitais e impressao de veias da palma.

Alguns autores prop0Oe a utilizagcao de reconhecimento de maos em conjunto com o
reconhecimento facial. Veremos que a utilizacao de varios sinais biométricos
combinados pode ser a alternativa para o aumento da eficiéncia desses sistemas.

Alguns sistemas precisam usar técnicas de machine learning como o CNN, PCA e k-
Nearest Neighbor (k-NN) para melhorar o resultado com a utilizagao de imagens de
baixa qualidade.

Devido ao baixo custo e a praticidade, tem sido um dos sistemas biométricos de maior
expansao na ultima década.
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Reconhecimento Ocular

Para o reconhecimento ocular, trés modalidades foram as mais utilizadas ao longo da
historia e estao ilustradas na Modalidades de regiao ocular como retina, iris e padrao das
veia da esclera, ganharam consideravel atencao de pesquisadores devido a regiao ocular
POSSsuUir sinais mais precisos, altamente confiaveis, bem protegidos, estavel e quase
impossiveis de forjar assinaturas biométrica;
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Reconhecimento Ocular

| Modalidades da

’ regiao ocular:
(a) iris, (b) retina,
(c) esclera

59



Extracao de features dos Sinais 83

Reconhecimento Ocular

Um sistema de identificagcdo da retina leva conta a estrutura unica e invariante de
veias sanguineas presentes na retina humana para estabelecer a identidade. O
processo de escaneamento captura algumas features relacionadas as marcas
(como posicao e bifurcacdes dos vasos sanguineos) ou medidas da area de
referéncia (fovea ou o disco 6tico).

Ja um sistema de identificacido baseado em escleras considera o padrao vascular
dos vasos sanguineos presentes na regiao da esclera do olho humano.

O sistema baseado em iris cria um modelo usando os padrdes unicos presentes na
irls como as criptas, linhas radiais, area da pupila, area ciliar e anel limite.
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Reconhecimento Ocular

Foram propostos modelos onde tanto as cores quanto as formas eram utilizadas para
distinguir as pessoas.

As primeiras propostas iniciaram em 1936 com Frank Burch, o primeiro sistema
completo foi implementado somente no inicio dos anos 1990 com uma camera para
capturar a imagem da iris, algoritmos para processar as imagens e retirar a regiao da
iris e codigo de representacao da iris capaz de converté-la em um codigo binario
compacto.

Ou seja, cada iris de um individuo era convertido para uma espécie de hash e utilizado
a distribuicao de distancias hamming para classifica-las.
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Reconhecime Ry, ey,

(e) Iris-code 1-D Log-Gabar wavelet

(f) Iris-cade quadratic spline wavelet 63
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Reconhecimento Ocular

Recentemente, as técnicas de Deep Learning, especialmente utilizando CNNs, tém
mostrado grande potencial para a classificacdo de imagens.

Desde 2016, alguns trabalhos ja foram publicados com a utilizagcdo de Deep Learning para o
reconhecimento de iris, sendo capaz de reconhecer iris heterogéneas, obtidas com
diferentes tipos de sensores, e estabelece a similaridade entre um par de imagens de iris
usando CNNs.

Outras abordagens propostas utilizaram um sistema multi-biométrico, usando as iris
esquerda e direita de uma pessoa.
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Reconhecimento Ocular
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Reconhecimento Ocular

De um modo geral, os trabalhos de reconhecimento de iris utilizam uma imagem de
entrada que passa por um processo de normalizacao, localizacao da iris e
segmentacao antes de ser utilizada em uma técnica de inteligéncia computacional.

Todas essas abordagens tém limitacOes praticas.

Por exemplo, o padrao vascular da retina s6 pode ser visto expondo o olho humano
a uma luz infravermelha, enquanto a textura da iris pode ser adquirida através da
iluminacao do olho humano com uma luz perto da infravermelha ou luz de
comprimento de onda invisivel.
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Reconhecimento Ocular

A iris se torna uma abordagem promissora em assinaturas biometrica oculares
devido a sua aquisi¢cao de imagens menos invasiva.

As modalidades da regiao ocular exigem um alto grau de cooperacgao por parte dos
sensores meédicos/quimicos, o alto custo de sensores de imagem, e reflexdes de
fontes de luz ambiente.

Esses requisitos eventualmente limitam a sua utilizacao em ambientes industriais
ou a sua utilizacao em dispositivos com limitacoes de recursos.
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Reconhecimento Facial

O reconhecimento facial humano € uma técnica bem conhecida, ja que o rosto
humano € o mais natural traco biometrico usado para reconhecer individuos por
séculos.

Um sistema de reconhecimento facial leva em conta algumas
caracteristicas/features, como distancia entre os olhos, boca, lado do nariz, imagem
da face inteira, pontos de canto, contornos, pelos faciais, redondeza de face, etc
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Reconhecimento Facial
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Reconhecimento Facial

Mesmo com muitos recursos disponiveis, esses sistemas nao garantem uma
identificacao confiavel na presenca de alguns artefatos, como o uso de cirurgias
plasticas, sendo necessarios alguns novos algoritmos para mapear essas possiveis
alteracoes.

Por exemplo, o sistema deve estar preparado para reduzir o impacto das mudancas
pessoais ao longo do tempo sobre a precisao de tais sistemas.

A comunidade de pesquisa propss a ideia de reconhecimento humano baseado em
termografia facial com objetivo de fornecer um sistema robusto de reconhecimento
de face.
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Reconhecimento Facial

Para uma mesma pessoa temos variacoes de poses, iluminacao,
essorlos brilho, etc
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Reconhecimento Facial

Tendo em vista o crescimento no uso de técnicas de inteligéncia artificial em
reconhecimento facial, varias empresas estao lancando servigcos que se beneficiam
dessa tecnologia.

A China é um pais lider nesse setor em varias frentes: seja permitir sacar dinheiro
em caixas eletrénicos de bancos sem uso de cartdo, fazer compras em lojas de
conveniéncia, viajar sem passagem ou identidade em um aeroporto e outros.
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Reconhecimento Facial

Entretanto, alguns atos podem ser considerados polémicos;

Como cobrar multas para as pessoas que nao atravessam na faixa de pedestre, ou
guardas usarem smart glasses para avaliar quem o sistema considera como infrator.

E quando ocorrerem casos de falso positivos?
O sistema pode identificar pessoas que realmente cometeram crimes graves como

assassinato ou roubo, pessoas que simplesmente atravessaram a rua fora da faixa,
ou até mesmo pessoas que foram identificadas erroneamente.

78




Extracao de features dos Sinais

Reconhecimento Facial
CARNAVAL

CARNAVAL 2019 NA BAHIA

Procurado por homicidio vai para
o carnaval de Salvador vestido de
mulher e é preso apos ser flagrado
por camera

Jovem de 19 anos teve imagem gravada por camera de reconhecimento facial instalada nas ruas
da festa. Marcos Vinicius estava fantasiado para sair no Bloco As Muquiranas.
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Reconhecimento Facial

POP & ARTE

San Francisco proibe a policia de
usar reconhecimento facial

Oito dos nove conselheiros municipais sao contrarios a tecnologia. Gl CAMPINAS E REGIAO (g

T . -
Campinas testa camera de
reconhecimento facial como a que
flagrou procurado no carnaval

Em Salvador (BA), procurado por homicidio foi identificado mesmo fantasiado de mulher.
Implantado no Terminal Central e em instalacdo na rodovidria e no centro, sistema sera testado
até junho.

Por Helen Sacconi, EPTV 2
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Reconhecimento Facial

Ainda teremos muitos debates sobre o tema e aplicagcao consciente do uso de
reconhecimento facial, sendo que alguns lugares sao mais favoraveis (como em
Londres) e outros ja entraram em processo de banimento (como em San Francisco).

O uso de reconhecimento facial € uma das técnicas biométrica mais famosas
atualmente por estas aplicacoes.

Apesar de polémico, cabe ao governo, empresas legais e sociedade verem formas de
aplicar seu uso de forma benéfica para a populagao, sem tentar infringir questoes de
privacidade.
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Reconhecimento Facial

—

HHH HH

‘ L
RNP “EPR

no:

85




Extracao de features dos Sinais 83

Reconhecimento através de sinais vitals

A maioria dos sistemas pode ser dividida em cinco etapas principais: aquisicao, pre-
processamento do sinal, extracao de features, correspondéncia e classificacao.

Geralmente, os sinais vitais sdo capturados por um sensor e pré-processados para
remocao de ruidos.

Depois da segmentacdo e normalizacao, aplica-se a extracio de features. As features
resultantes sdo processadas para formar um template, o qual € comparado com o
template de usuarios autorizados.
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Reconhecimento atraves de sinais vitais

Finalmente, a classificacao € aplicada para distinguir os dados de sinais vitais
genuinos dos dados de sinais vitais impostores.

Por conta disso, a extracao das features € a etapa mais importante, pois &
guando as caracteristicas do usuario sao extraidas do sinal vital para que o
processo de autenticacao seja realizado.
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Reconhecimento atraves de sinais vitais
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Extracao de features dos Sinais

Reconhecimento através de PPG

A fotopletismografia (PPG) € um método eletro-optico, nao invasivo, que mede o

volume sanguineo que flui através da parte do corpo humano em analise (exemplo:
pulso, dedo, I6bulos auriculares, etc).

Os sinais PPG refletem as acdes pulsativas das artérias através da interacdo entre a
hemoglobina oxigenada e os fotons.

Acredita-se que cada pessoa tenha uma hemodinamica e um sistema cardiovascular
unicos.

Por conta disso, os sinais PPG podem ser utilizados para autenticacao biométrica.
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Reconhecimento através de PPG

Os sinais PPG sao registrados através de uma combinacao de LED, que emite
luminosidade em uma parte do corpo, e Foto-Diodo (PD), que mede a luz absorvida
pelos tecidos epiteliais.

Esta combinacao proporciona maior flexibilidade para o projeto de sistemas de
autenticacao. As medicOes indicam as mudancas no volume sanguineo.

Como o registro do PPG requer apenas LED e PD, ele € muito econémico, comparado
aos outros tracos biomeétricos.
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Reconhecimento através de PPG

Pico sistdlico

v

4 Pico diastélico
)]
E v
o
: 4
Q
©
2 Entalhe
o dicrotico
=
<

<—Ponto diastolico
Intervalo interpulso >I

]

i
ZIERN U
7= M’z«
G 7 =4 o)
A AN
z [ | W<
D) 91
= ~— %

a=] RNP

A



Extracao de features dos Sinais 83

Reconhecimento atraves de PPG
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Reconhecimento através de PPG

No contexto da biometria meédica, o registro do PPG nao requer nenhum tipo de gel,
estimulo externo ou varios eletrodos e pode ser convenientemente registrado de
praticamente qualquer parte do corpo.

As features de um sinal PPG podem ser utilizadas para identificar diferentes
individuos, ao mesmo tempo, similares o suficiente para reconhecer uma mesma
pessoa.
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Reconhecimento através de PPG

Os sinais PPG tém diversas vantagens para autenticacao de usuarios quando
comparados com outras abordagens biometrica.

Eles possuem baixo custo de desenvolvimento e sao acessiveis a varias partes do
corpo humano (dedo, I6bulo da orelha, pulso ou bracgo).

Por conta disso, muitos trabalhos concentram-se em pesquisar sobre o uso dos sinais
PPG como identificadores biométricos.
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Reconhecimento através de PPG

Em primeiro lugar, as gravacdes PPG desses dispositivos podem frequentemente ter
ruidos devido aos movimentos continuos dos usuarios.

Em segundo lugar, a ocorréncia de eventos nas artérias podem registrar ruidos. Assim,
existe a necessidade de desenvolver algoritmos que respondam aos fatores acima de

deteccao de ruidos.

Pesquisas na area de processamento de sinais vitais envolvem o estudo de sinais
como ECG, eletroencefalograma (EEG) e PPG para prever ampla gama de eventos
fisiolégicos no corpo humano.

Algumas das aplicacoes incluem reconhecimento de emocoes, deteccao de crises e
deteccao do estagio do sono.
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Reconhecimento atraves de PPG
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Reconhecimento através de ECG
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Extracao de features dos Sinais

Reconhecimento através de ECG

As batidas do coragao geram ondas de polarizagao e despolarizagao nas fibras
musculares.

O eletrocardiograma (ECG) é feito de uma forma nao evasiva, o qual representa

simplesmente o registro da atividade elétrica cardiaca baseada nas diferencas de
potencial resultantes.

Sua amostra esta associada ao ciclo cardiaco.
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Reconhecimento através de ECG
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Reconhecimento através de ECG

O ECG ¢ bastante util para varias aplicacoes biomédicas, tais como a medicao da
taxa de frequéncia cardiaca, exame de ritmo das batidas do coracdo em busca de
arritmias, diagnéstico de anormalidades do coracao, reconhecimento de emocéao e
mais recentemente identificacao biométrica.

Para a extracao de features do sinal de ECG é necessario que o sinal elétrico coletado
seja tratado previamente, passando por um processo de filtragem para retirada de
ruidos, normalizagcao e amostragem.
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Reconhecimento através de ECG

O ECG apresenta trés componentes predominantes: onda P, complexo QRS e onda T.
Primeiro, a despolarizacao do atrio gera um pulso registrado como onda P.

A série de pulsos seguinte a onda P é o complexo QRS e esta associada com a atividade
ventricular.

Finalmente, a onda T esta associada a repolarizacao ventricular.

Este complexo P-QRS-T é o mais utilizado para identificacao de pessoas. Ele basicamente
corresponde as localizacoes, duracoes, amplitudes e formas de onda do sinal coletado do
coracao (ou seja, ECG).
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Reconhecimento através de ECG

Intervalo

A literatura apresenta trés tipos de features:
fiduciais, nao fiduciais e hibridas.

As features fiduciais extraem
caracteristicas no dominio do tempo das
formas de onda ECG, as features nao
fiduciais aplicam uma funcao de
transformacao aos pontos caracteristicos,
e as features hibridas sao a combinacao
das features fiduciais com as features nao
fiduciais.
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Reconhecimento através de ECG

Ha pesquisas que usam ECG como identificador biométrico, um dos primeiros foi
proposto em 2001.

Especificamente, avaliamos um survey que pesquisou cinquenta estudos dedicados a
identificacao humana, onde 66% dos artigos pesquisados empregaram caracteristicas
nao-fiduciais, 26% aplicaram caracteristicas fiduciais, e 8% dos trabalhos de pesquisa
usaram a abordagem hibrida.
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Reconhecimento através de ECG

Quanto ao método de classificacao, 44% dos trabalhos de pesquisa selecionaram os
algoritmos k-Nearest Neighbour (k-NN) ou Nearest Center (NC), 16% implementaram
Redes Neurais (ANN) e 16% utilizaram Linear Discriminant Analysis (LDA).
Finalmente, 12% das pesquisas atingiram uma acuracia superior a 99% e 20% dos
artigos pesquisados atingiram 100% de acuracia.

De um modo geral, as caracteristicas fiduciais, nao-fiduciais ou hibridas nao
influenciam diretamente na acuracia.
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Reconhecimento através de ECG

Quais as aplicagdes e vantagens de utilizar o ECG?

Em trabalhos recentes (2018), tivemos algumas aplicacdes para cenario de uma torre de
controle de trafego aéreo.

Nesse conceito, os pesquisadores assumiram que os controladores exigiam monitoramento
permanente para evitar incidentes de seguranca, como um intruso tentando usar o sistema de
controle, um controlador assumindo a posicao de um colega e a alta variacdo da frequéncia
cardiaca do controlador devido a uma situacao estressante.

- Autenticacao Continua
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Reconhecimento através de ECG

Os autores consideraram um dispositivo médico implantavel para capturar o sinal de ECG e
uma etapa de filtragem para limpar a corrente continua (CC).

Nesse sentido, 0 modulo de extracao de recursos analisa a janela de ECG e a envia para uma
Transformada Walsh-Hadamard (HT).

O modelo de aprendizado de maquina implementou um algoritmo k-NN, usando o conjunto de
dados MIT-BIH Normal Sinus Rhythm.

Para a estratégia de monitoramento continuo, o sistema atingiu 96% de acuracia.

106



Extracao de features dos Sinais

Reconhecimento através de ECG

Outros trabalhos ja demonstraram a possibilidade de capturar o ECG através de
eletrodos de dois dedos associados a um aplicativo de smartphone.

Nos dois casos, a aplicacdo do sistema considera trés etapas: etapa de filtragem de
pré-processamento, etapa de extracao de features e etapa de classificacao. A filtragem
elimina o ruido associado a linha de energia, interferéncia, movimento muscular e
ruido de alta frequéncia.

O modulo de deteccio funciona como uma pré-etapa para a extracao de features. Os
autores consideraram o complexo de computacao de extracao de features nao
fiduciais e, assim, decidiram implementar o modelo usando formas de onda divididas
por fiduciais (WF).
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Extracao de features dos Sinais
Reconhecimento atraves de ECG

The EKG device that
goes where you go.

Compatible
with most Apple
or Android
devices
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Reconhecimento através de ECG
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Reconhecimento através de ECG

A etapa de classificacao refere-se a dois meétodos biométricos: autenticacao e
identificacao.

Durante a autenticacao, o sistema compara a biometria do usuario com um modelo
armazenado que calcula a distancia euclidiana como uma meétrica de comparacao.

Para identificacdo, o sistema realiza uma classificacdo usando Support Vector Machine
(SVM) e Redes Neurais (ANN).

Para ambos os casos, um mecanismo de votacao exigiu que mais da metade dos
eleitores validassem o assunto do teste. Projetos ja atingem 97,55% de acuracia e
executou a autenticacao em quatro segundos.
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Reconhecimento através de ECG

A selecio de features e a extracdo combinada com o aprendizado de maquina
apresentam um papel relevante no reconhecimento de individuos.

As features do ECG contém uma quantidade significativa de informagdes, mas
algumas caracteristicas sao altamente correlacionadas.

E preciso conduzir a presente pesquisa por meio de simulacdes para concluir a melhor
combinacao entre o algoritmo de aprendizado de maquina versus o tipo de features no
contexto de dispositivos vestiveis.

Além disso, a identificacao correta de um numero significativo de individuos € uma
condicao obrigatdria para a avaliacao do modelo.
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Extracao de features dos Sinais

Reconhecimento através de ECG

Apesar de pesquisadores ja terem provado o conceito de usar um smartphone para
reconhecimento de identidade baseado em um sinal ECG.

Os testes consideraram trés conjuntos de dados ECG abertos e, portanto, os
resultados praticos podem ser diferentes.

Considerando que os dispositivos portateis, como o AppleWatch, ja fornecem ECG,
outras empresas seguirao a tendéncia em breve.

Nesse sentido, o uso do ECG como método de autenticacao se tornara frequente.
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Extracao de features dos Sinais 83

Sistemas Multimodais

O monitoramento de sinais ECG pode ser usado como uma ferramenta essencial para
monitorar condicdes de saude de pacientes, assim como para identificacao de
individuos.

As principais limitagdes dos sistemas biométrico:

i) condigdes ambientais variaveis (i.e., ruido, mudancas na iluminaciao posicionamento
da impressao digital ou da face em relagcao ao sensor);

i) grandes variacoes intra-classe causadas pela aquisicao o em diferentes condigdes
ou efeitos de envelhecimento;

iii) nao-universalidade de alguma credencial biométrica, devido a doencga ou
deficiéncia,

iv) ataques de fraudes que sao realizados falsificando um trago biométrico e, em
seguida, apresentando essas informacdes falsificadas ao sistema biométrico
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Extracao de features dos Sinais

Sistemas Multimodais

Em alguns casos, o desempenho de uma simples modalidade biométrica €
insuficiente e, por isso, combinar biomarcadores tem se tornado um interesse

académico.

Essa combinacao € chamada “fusao biomeétrica”, a qual pode ser classificada
em dois grupos: sistemas biométricos unimodais e sistemas biométricos

multimodais.
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Extracao de features dos Sinais 83

Sistemas Multimodais
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Extracao de features dos Sinais

Sistemas Multimodais

A multimodalidade tem diversas vantagens sobre a unimodalidade, devido a sua
capacidade de reduzir a taxa de falha de registro (do inglés Failure-to-Enroll Rate
(FTER)) e a taxa de falha de captura (do inglés Failure-to-Capture Rate (FTCR)) e
garantir uma cobertura populacional suficiente.

Por exemplo, este processo estima que 2% da populacao pode nio estar apta para
fornecer uma impressao digital, devido a condigdes médicas/ genéticas/ acidentais/
temporarias.

Os sistemas multimodais sdo também resistentes a ataques fraudulentos porque é
mais dificil para o atacante fraudar multiplas fontes biométrica simultaneamente.
O futuro dos sistemas biométricos esta relacionado aos sistemas multimodais.
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Extracao de features dos Sinais

3

Sistema
biométrico

Pros

Contras

Mao

O pequeno template torna os atri-
butos da regiao da mdo uma
boa op¢ao para muitos tipos de
aplicacoes, comparados com assina-
turas biométricas mais complexas.

Pode comprometer facilmente a
eficacia do sistema.

Ocular

E mais preciso, altamente confidvel,
bem protegido, estavel e quase 1m-
possivel de forjar as assinaturas
biométricas.

Alto custo de sensores de imagem;
Requer cuidados com fontes de luz
ambiente.

Facial
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Aquisicao de imagem nao intrusiva
e sem contato, resultando em maior
aceitacao publica.

Esses sistemas nao podem garantir
identificacao confiavel na presenca
de ruidos.
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Extracao de features dos Sinais

Si

Features ECG nao podem ser copia-
das ou manipuladas.

rd

E necessario o uso de varios ele-
trodos durante a aquisicao dos si-
nais ECG, causando desconforto no
individuo. Muda de acordo com
a frequéncia cardiaca (repouso ou
exercicio)

PPG

Sua coleta requer apenas LED e
Foto-Diodo, ou seja, ndo requer ne-
nhum tipo de gel, estimulo externo
ou varios eletrodos; pode ser cole-
tado de qualquer parte do corpo; é
economico, comparado aos outros
tracos biométricos.

Geralmente € prejudicado por ruidos
durante a aquisicao (artefatos de
movimento, movimentos de sen-
sor, respiracao, contragao ventricu-
lar prematura e luz ambiente); muda
junto com a frequéncia cardiaca (re-
pOUSO Ou €eXercicio); as emogoes
influenciam o funcionamento do
sistema nervoso autobnomo e do
coracgao.
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Extracao de features dos Sinais 83

Sistemas Multimodais

O sistema biométrico que faz uso da mao e o que faz uso facial, apesar de serem nao
intrusivos, nao passam muita seguranca quanto a probabilidade de serem forjados.

Ja o sistema que considera os olhos como identificador biométrico, apesar de ser
altamente confiavel e protegido, acaba sendo custoso devido aos sensores de imagem
exigidos.

Entre os sinais ECG e PPG, apesar de o PPG ser mais facil e mais confortavel de ser
coletado, ele € mais prejudicado por ruidos durante a aquisicao que o ECG. Sinais
ECG sao também mais faceis de serem interpretados, de acordo com a natureza da
sua forma de onda.
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Aprendizado de Maquina

Diversas técnicas de Aprendizado de Maquina podem ser usadas na biometria:

Veremos algumas como:

|. Artificial Neural Networks (ANN);
ll. k-Nearest Neighbor (k-NN);

lll. Support Vector Machine (SVM);
V. Naive Bayes (NB);

V. K-means clustering

V1. Decision Tree (DT)

VIl. Random Forest (RF)
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Aprendizado de Maqguina -

Redes Neurais

As redes neurais artificiais (ANN) sao algoritmos de aprendizado de maquina capazes
de classificar dados lineares e n3o lineares.

A arquitetura tipica € inspirada nas redes neurais biologicas e apresenta um
determinado numero conectado de neurdnios dispostos em diferentes camadas.

A estrutura de dados representa um neurénio artificial, geralmente configurado com
ponteiros conectados a outros neurdnios e um valor de peso (numero real) para
ponderar cada conexao
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Aprendizado de Maqguina -

Redes Neurais

Camada
Camada Oculta

Multilayer Perceptron (MLP) refere-
se a uma rede neural configurada
com um numero variavel de

neurdnios dispostos em uma
camada de entrada, uma ou mais
camadas ocultas, e uma camada de
saida
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Aprendizado de Maquina

Redes Neurais

Camada
Camada Oculta

Entrada

Especificamente, o MLP propaga
um estimulo injetado nos
neurdnios na camada de entrada,
atraves dos neurdnios conectados
nas camadas ocultas, e reflete na
camada de saida.

e
. I‘I| ‘I|l-ll A
(/< N
LA

Anos T

124



Aprendizado de Maqguina -

Redes Neurais

. .. Camada
Processamento Direto: Inicialmente, Camada Oculta

cada neurbnio recebe um valor de
peso fixo. O algoritmo transfere o sinal
iInjetado da camada de entrada para a
camada de saida usando os pesos
para ponderar o resultado.

Processamento Reverso (Back
Propagation): O algoritmo calcula o
erro entre as saidas obtidas e as
saidas desejadas, e retro-propaga o
erro na rede ajustando os pesos do
neurdnio no caminho de volta.
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Aprendizado de Maquina
Redes Neurals

Néo sel,
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foi assim...




Aprendizado de Maqguina -

Redes Neurais

Camada
Camada Oculta

O processo de treinamento repete as
fases de processamento direto e reverso
por um determinado numero de
iteracoes.

Cada iteracao se concentra em
minimizar o erro entre a saida real e a
saida desejada. O processo de
treinamento termina quando o erro cai
abaixo de um determinado limite ou
quando o algoritmo atinge o numero
maximo de iteracoes estabelecidas.
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Aprendizado de Maqguina -

Redes Neurais

Convolutional Neural Network (CNN) € um tipo de rede neural artificial (ANN) que
apresenta algumas caracteristicas distintas.

CNN apresenta uma ou mais camadas de unidades de convolucao, que reduz as
unidades em mapeamentos muitos-para-um.

Devido a sua menor complexidade, CNN acaba precisando de menos amostras,
0 que torna o tempo de treinamento menor e deixa o modelo mais rapido.
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Aprendizado de Maqguina -

Redes Neurais

Deep Learning € uma técnica de rede neural que consiste em transformar um dado de
entrada em varias camadas de representacdes abstratas.

Quanto mais camadas tiver na rede, maior sera o numero de features que vai aprender.
A camada de saida reunira todas estas e features e fara a previsao.
Um dos impedimentos para se usar deep learning € que dependendo do numero de

neurdnios, aumenta também o numero de features e consequentemente a necessidade de
aumentar a base de dados de treinamento.
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Aprendizado de Maquina

Redes Neurais

"Non-deep" feedforward Deep neural network
neural network

hidden laver . hidden layer 1 hidden layver 2 hidden layer 3
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Aprendizado de Maqguina -

k-Nearest Neighbor (k-NN)

O k-NN classifica os vetores de caracteristicas de acordo com os rotulos das amostras de
treinamento mais recentes no espaco de recursos.

Para um vetor de caracteristica desconhecida, as distancias deste vetor para todos os vetores
no conjunto de treinamento sao calculadas usando uma medida de distancia, e.g., distancia
euclidiana, entre um ponto de dados particular e seus k-vizinhos.

Em seguida, um vetor de recurso desconhecido é atribuido a classe na qual as amostras k
mais proximas pertencem. Assim, um tipo de abordagem por maioria de votos ¢ aplicado.
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Aprendizado de Maqguina 83

k-Nearest Neighbor (k-NN)

O valor de k € um inteiro positivo e & conhecido por ser um fator que influencia fortemente a
precisao da classificacao.

O k-NN tem a vantagem de nao fazer uma suposicao inicial sobre o conjunto de dados, pois
apenas agrupa os pontos de dados baseados em uma vizinhanca.

No entanto, o algoritmo armazena todos os dados de treinamento e so libera-os quando todos
os dados sao classificados. Normalmente, mas nem sempre, 0 algoritmo consegue uma melhor
precisdo com k valores mais altos.
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Aprendizado de Maquina

k-Nearest Neighbor (k-NN)

O algoritmo k-NN herda formas de tratar caracteristicas de aplicagdes, como
previsao meteorologica, deteccao de quedas de idosos, deteccao de crime.

Alem disso, € usado na maioria dos problemas de reconhecimento de padroes, como
também é empregado em alguns estudos recentes de classificacao de ECG ou de

deteccao de convulsoes epilépticas
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Aprendizado de Maquina

k-Nearest Neighbor (k-NN)

Training instance

Distance
A k=1
-
N I
_ RN

A

K=3

134



3

Aprendizado de Maquina

k-Nearest Neighbor (k-NN)




Aprendizado de Maquina
k-Nearest Neighbor (k-NN)
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Aprendizado de Maqguina -

Support Vector Machine

O SVM é uma ferramenta amplamente usada para resolver problemas
de classificacao binaria devido ao seu excelente desempenho de generalizacao.

A ideia principal do SVM € encontrar uma margem maxima entre os dados de treinamento e
o limite de decisao.

Os vetores de suporte, que sdao as amostras de treinamento mais préximas do limite de decisao
gue sao usados para a maximizacao da margem.
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Aprendizado de Maqguina 83

Support Vector Machine

O SVM pode ser considerado como um classificador linear ou nao linear de acordo
com o tipo de sua funcao kernel.

Enquanto uma funcao de kernel linear torna o SVM um classificador linear, outras
funcdes do kernel, como base radial de gaussian, polindmio e sigmoide, fazem dele
um classificador nao linear.

O SVM tambéem ¢ utilizado em diversos estudos de classificacao do ECG.
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Aprendizado de Maquina

Support Vector Machine
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Aprendizado de Maqguina -

Support Vector Machine
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Aprendizado de Maquina
Support Vector Machine
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Aprendizado de Maquina

Nalve Bayes(NB)

NB € um método de classificagao probabilistico e estatistico baseado nas regras do Teorema de
Bayes.

A definicao do teorema deriva-se da definicao probabilisticas condicional, que estabelece a
probabilidade de um evento A de ocorrer baseado em uma ocorréncia previa de um evento B,

como mostrado na Eq. 1.

(1)
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Aprendizado de Maquina

Nalve Bayes(NB)

|B), € a probabilidade condicional de B ocorrer sabendo que A ja ocorreu.
), € a probabilidade do evento A de acontecer.

|A), € a probabilidade condicional de A ocorrer sabendo que B ja ocorreu.
)

A
A
B
B), € a probabilidade de evento B de ocorrer.

P(
P(
P(
P(

P(A|B) = (1)
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Aprendizado de Maquina 8

Naive Bayes(NB)

Esta teoria € uma abordagem estatistica fundamental na qual a ideia por tras € que, se a classe
for conhecida, os valores dos outros recursos podem ser previstos. No caso em que a

classe nao é conhecida, a regra de Bayes pode ser usada para prever o rotulo da classe de
acordo com os valores de recurso fornecidos.

O algoritmo inicializa as probabilidades para as variaveis de resultado e as ajusta em cada
iInteracao baseada no que aconteceu com as outras variaveis do conjunto de dados.

Em classificadores bayesianos, os modelos probabilisticos dos recursos sao criados para prever
o rotulo de classe de uma nova amostra. Eles sao um dos métodos mais utilizados para
problemas de reconhecimento de padroes.
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Aprendizado de Maquina 8

k-Means

K-Means € um clusterizador que divide n-instancias do conjunto de dados em k-clusters.

A associacao de cada dado é feita de acordo com a distancia mais proxima do centro de cada
cluster. Portanto, cada cluster agrega os conjuntos de dados mais préximos.

ry

No final, o K-Means divide todo o conjunto de dados usados em um diagrama de Voronoi. E
importante ressaltar que K-Means € uma técnica nao supervisionada, diferente de todos os
outros modelos de aprendizado de maquina apresentados aqui.

Por sua natureza nio supervisionada, ele nao precisa de pontos rotulados.

145



Aprendizado de Maquina

k-Means
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Aprendizado de Maquina
k-Means

]
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Aprendizado de Maquina 83

project

k-Means

Portanto, K-Means é otimo para ser usado em cenarios onde nao sabemos muito a
respeito do conjunto de dados processado.

Sendo assim muito util para utiliza-lo inicialmente em grandes datasets como
demografia da populacao, tendéncias nas redes sociais, deteccao de anomalia, entre

outros.
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Aprendizado de Maquina 8

Decision Tree(DT)

A DT tornou-se um método popular de classificacido de aprendizado de maquina devido a sua

versatilidade para aplicagdes em muitos problemas, desde a identificacao de objetos até
diagndsticos médicos como analise de digitais, iris ou até ECG.

O conceito € usar a estrutura em arvore para dividir as features em classes diferentes com base
em critérios probabilisticos e em limites numéricos.

Features ou atributos definem a classe.
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Aprendizado de Maquina

Decision Tree(DT)

As estruturas de DT sao chamadas de arvores de classificagao ou regressao.

Enquanto as folhas das arvores de classificacdo representam rotulos de classe, as folhas das
arvores de regressao representam valores continuos.

Existem muitos algoritmos para desenvolver um DT, como |ID3(lterative Dichotomiser 3),

C4.5( alternativa para ID3), Cart (Arvore de Classificacdo e Regressao) e Chaid (Chi-Squared
Automatic Interaction Detector).

150



Aprendizado de Maquina 8

Decision Tree(DT)

DT tem a vantagem de ser facil de implementar e interpretar quando comparado a outros
metodos de classificacio.

Entretanto, dependendo das features escolhidas e da forma como os dados sao divididos na
arvore, o modelo pode perder a capacidade de generalizacao devido ao overfitting.

Ha duas maneiras comuns de lidar com o overfitting: limitar o numero de divisbes ou permitir a
divisdo apenas se houver um numero minimo de pontos de dados na ramificacdo da arvore.
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Aprendizado de Maquina

Decision Tree(DT)

Time

Underfitted Good Fit/Robust Overfitted
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Aprendizado de Maquina 83

Decision Tree(DT)

Um aspecto essencial da configuracao do DT € como definir a importancia de cada feature
para maximizar os resultados da classificacao.

O algoritmo pega a caracteristica que melhor representa a classe e a posiciona na raiz.

Existem alguns indices propostos na literatura para identificar as caracteristicas mais relevantes:
Coeficiente de Gini e indice de Entropia.

O Coeficiente de Gini € uma medida da importancia da variavel para o conjunto de dados e o
indice de entropia e uma medida de incerteza associada com a variavel.
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Aprendizado de Maquina 8

Decision Tree(DT)
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Aprendizado de Maquina 83

Decision Tree(DT)

Além das abordagens de arvores de decisao comuns, existem algumas
estruturas de arvores de decisdo mais especificas que sao usadas frequentemente
para classificacao de ECG.

Uma abordagem mais complexa € a utilizacao da floresta aleatoria, onde varias

arvores de decisao sao treinadas com subconjuntos de dados e sera explicada a
sequir.
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Aprendizado de Maquina 8

Random Forest(RF)

Um conjunto de arvores de decisao (DT) pode receber a nomeacao de RF, o qual treina
cada DT com dados selecionados aleatoriamente.

Essa metodologia garante que cada arvore seja ligeiramente diferente uma da outra.
Assim, cada arvore pode retornar um resultado distinto para um conjunto de dados.

O algoritmo de RF classifica os dados com base em um sistema de votacao envolvendo
os resultados de arvores individuais
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Aprendizado de Maquina

Random Forest(RF)

O sistema de votacao pode calcular o voto direto ou ponderado.

Especificamente, o voto direto conta quantas arvores classificaram uma determinada
feature sob uma classe especifica.

A votacao ponderada retorna a proporcao de elementos pertencentes a uma
determinada classe.
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Aprendizado de Maquina

Random Forest(RF)
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Aprendizado de Maquina 83

Random Forest(RF)

O RF executa melhor que DT em dois aspectos criticos: deteccao de anomalia e
overfitting.

Devido ao processo de treinamento, os outliers estarao presentes em algumas das
arvores, mas nao em todas elas.

Assim, o sistema de votacao garante que os resultados anomalos sejam isolados.

O sistema de votacao tambeém minimiza o efeito do overfitting em relagao ao DT
individual.
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Aprendizado de Maquina

Random Forest(RF)

No entanto, tanto RF quanto DT tem problemas para extrapolar dados. Especificamente,
os valores de atributo no conjunto de validacao devem estar dentro dos limites de valor

do conjunto de treinamento.

Os atributos nao treinados ou fora do limite levam a resultados imprevisiveis quando
Incluidos no conjunto de validacao.
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Aprendizado de Maquina 8

Random Forest(RF)

O algoritmo de RF aceita que o numero de arvores cresgca como um parametro configuravel.

Nao ha um melhor valor e o limite deve ser a capacidade de armazenamento para salvara DT.
No entanto, um numero maior de arvores de decisao nao reflete necessariamente nos resultados
da classificacao.

Uma abordagem € comecgar com poucas arvores e aumentar gradualmente seu numero até que
os beneficios ndo valham os aumentos.
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Estudo de Caso

Parte Pratica

- Parte Pratica
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Estudo de Caso -

Parte Pratica

Como forma de validar a utilizacao de sinais biométricos para autenticacao, sera utilizado um
dos varios bancos de dados publicos disponiveis na base do site Physionet.

A maioria das bases de dados foi coletadas com objetivos clinicos, avaliando pessoas com
problemas cardiacos e pessoas saudaveis.

1.Escolha da Base de Dados;

2. Selecao das features e aplicacao de técnica de aprendizado de maquina;
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Estudo de Caso -

Base de Dados

1. Dataset — Stress Recognition in Automobile Drivers:
O Reconhecimento de Stress em motoristas de automoveis € um dataset usado para tentar
identificar o grau de stress de motoristas dirigindo.

A coleta foi feita com 24 motoristas saudaveis, por pelo menos 50 minutos cada.

O dataset apresenta uma colecg¢ao de sinais biométricos distintos disponiveis, como o ECG,
EMG, respiracao e resposta galvanica da pele (medidos nas maos e pés).

A coleta foi realizada enquanto os motoristas seguiam uma rota pré-determinada de rodovias na
regiao metropolitana de Boston.
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Estudo de Caso

Base de Dados

1. Dataset — Stress Recognition in Automobile Drivers:

O principal objetivo do estudo foi investigar a viabilidade de reconhecimento automatizado de
estresse baseado nos sinais registrados.

O resultado demonstrou que a maioria dos motoristas estudados apresentou uma boa
correlacao entre o nivel do registro galvanico e métricas do batimento cardiaco com o nivel de

stress das pessoas.

https://physionet.org/physiobank/database/drivedb/
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Estudo de Caso

Base de Dados

1. Dataset — Stress Recognition in Automobile Drivers:

O principal objetivo do estudo foi investigar a viabilidade de reconhecimento automatizado de
estresse baseado nos sinais registrados.

O resultado demonstrou que a maioria dos motoristas estudados apresentou uma boa
correlacao entre o nivel do registro galvanico e métricas do batimento cardiaco com o nivel de

stress das pessoas.

https://physionet.org/physiobank/database/drivedb/

https://physionet.org/cgi-bin/atm/ATM
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Estudo de Caso -

Base de Dados

1. Dataset — Stress Recognition in Automobile Drivers:
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Estudo de Caso -

Base de Dados

1. Dataset — Stress Recognition in Automobile Drivers:
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Estudo de Caso

Base de Dados

1. Dataset — Stress Recognition in Automobile Drivers:
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Estudo de Caso

Base de Dados

1. Dataset — Stress Recognition in Automobile Drivers:
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Estudo de Caso

Base de Dados

ECG ' - ' - ECG

2:00 3:00
Gnd intervals: 0.2 sec, 0.5 mV (ECG)
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Tabela 4.2: Todas as 30 features mapeadas pelo Siemens Megacart

Estudo de Casc

N. Features/Caracteristicas g
1 inicio da onda P
2 | duragdo da onda P (ms) :
B aS e d e D ad O S 3 | inicio da onda QRS jss
4 | duragao da onda QRS (ms)
5 | durag@o da onda Q (ms)
6 | duracdo da onda R (ms)
7 | duragdo da onda S (ms)
8 | duragdo daondaR’ (ms)
O | durag@o da onda S’ (ms)
10 | duracdo da onda P+ (ms)
11 | deflacdao da onda QRS (ms)
12 | amplitude da onda P+ (uV)
13 | amplitude da onda P- (uV)
14 | amplitude de pico a pico da onda QRS (uV)
15 | amplitude da onda Q (uV)
16 | amplitude da onda R (uV)
17 | amplitude da onda S (uV)
18 | amplitude da onda R’ (uV)
19 | amplitude daonda S (uV)
20 | amplitude do segmento ST (uV)
21 | amplitude do segmento 2/8 ST (uV)
22 | amplitude do segmento 3/8 ST (uV)
23 | amplitude da onda T+ (V)
24 | amplitude da onda T- (uV)
25 | drea da onda QRS (uV * ms)
26 | morfologia da onda T [-2.2]
27 | existéncia de corte da onda R
28 | grau de confianca da onda Delta [0,100]%
- 29 | inclinacdo do segmento ST [-90,90] graus
s 30 | inicio daonda T
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Estudo de Caso 5

Base de Dados

0.6 r -
o5k ﬂ " ] ECG Signals Classification
0.4} ; & +
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Fig. 2: Feature Extraction Algorithm Flowchart

Fig. 1: ECG signal illustrating the main six characteristic
points
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Estudo de Caso
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Estudo de Caso 5

project

Base de Dados
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Estudo de Caso

Base de Dados

— ECG

-~ ® Points
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