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Mensagem da Coordenacao Geral do
XXXIX Congresso da Sociedade Brasileira de Computacao

Sejam bem-vindos ao XXXIX Congresso da Sociedade Brasileira de
Computacdo (CSBC 2019), realizado na acolhedora cidade das mangueiras -
Belém/Pard, de 14 a 18 de Julho de 2019. Organizar uma edi¢cdo do maior evento
académico de Computacdo da América Latina pela segunda vez no Norte do Brasil é
um desafio e um privilégio por podermos contribuir com a comunidade de Computacao
do Brasil e do exterior, pois 0 CSBC se destaca como um importante ambiente para a
discussdo, troca de conhecimento e apresentacdo de trabalhos cientificos de qualidade.
O CSBC 2019 teve como tema central: “Computacdo e Responsabilidade
Socioambiental”. Tendo em vista que Belém, a cidade sede do evento, € porta de
entrada para a Amazo6nia, maior floresta tropical do mundo, ¢ fundamental envolver
questdes ambientais nos debates cientificos.

Estes anais registram os trabalhos apresentados durante o CSBC 2019, que teve
10 eventos base, 12 eventos satélites, o selo de inovagdo, e 5 reunides e a Assembleia
geral da Sociedade Brasileira de Computacdo (SBC). Desta forma, a programacio do
CSBC 2019 contou com mais de 250 trabalhos cientificos em diversas areas da
computacdo e discutiu temas relevantes no cendrio nacional e internacional. A
contribuicdo da comunidade cientifica brasileira foi de fundamental importincia para
manter a qualidade técnica dos trabalhos e fortalecer a ciéncia, tecnologia e inovacdo no
Brasil. Além disso, o CSBC 2019 teve vdrias palestras e mesas-redondas com
pesquisadores renomados de diversos setores da computagdo. O Congresso ainda
abrigou a reunido do Férum de P6s-Graduagdo em Ciéncia da Computacdo, a reunido
do CNPq/CAPES, a reunido dos Secretarios Regionais SBC, a reunidao das Comissoes
Especiais e a reunido do Férum IFIP/SBC.

O CSBC 2019 teve como objetivo proporcionar o intercambio de
conhecimento na regido e a integragdo entre pesquisadores, alunos, professores e
profissionais da area de Computacdo de todo o Brasil. A realizagdo do CSBC contou
com o importante apoio do Comité Gestor da Internet no Brasil (CGl.br), do CNPq, da
CAPES, da FAPESPA e da PRODEPA. Ainda, gostariamos de fazer um especial
agradecimento a Universidade Federal do Parda (UFPA), a Universidade Federal do Sul
e Sudeste do Pard (UNIFESPA), a Universidade Federal Rural da Amazénia (UFRA) e
ao Instituto Federal do Pard (IFPA) pelo indispensével suporte a realizacdo do evento. O
sucesso do CSBC 2019 s6 foi possivel devido a dedicacdo e entusiasmo de muitas
pessoas, especialmente a comissdo organizadora, aos coordenadores e apoio local dos
22 eventos, aos organizadores das 5 reunides, a organizacdo do selo de inovacdo e aos
autores pelo envio de mais de 800 artigos cientificos. Por fim, gostariamos de expressar
nossa gratidao ao Comité Organizador, por sua grande ajuda em dar forma ao evento; e,
em especial, a equipe da Sociedade Brasileira de Computacdo (SBC), por todo apoio.

Denis Lima do Rosério
Marcelle Pereira Mota
Coordenadores do CSBC 2019



Mensagem da Coordenacao da
XXXVIII Jornada de Atualizacdo em Informatica

Sejam bem-vindos a 38° Jornada de Atualizacdo em Informética (JAI)! A JAI é
um dos mais importantes eventos académicos de atualizacdo cientifica e tecnoldgica da
comunidade de Computacido do Brasil. Tradicionalmente realizada em conjunto com o
Congresso da SBC, a JAI compreende trabalhos de pesquisadores sé€niores da nossa
comunidade, oferecendo uma oportunidade unica para estudantes e profissionais de
informadtica atualizarem-se em temas diversos, interagindo com lideres das mais diversas
areas de pesquisa no Brasil.

Em 2019, a JAI ocorrerd em Belém de 14 a 18 de julho. A JAI serd formada por
quatro mini-cursos em areas avangadas do conhecimento em Computagdo. Sao elas: 1)
Introducdo a Programacdo de Computadores Quanticos; 2) Como programar aplicacoes
de alto desempenho com produtividade; 3) Correntes de Blocos (Blockchain): Algoritmos
de Consenso e Implementacdo na Plataforma Hyperledger Fabric e 4) Autenticacdo
usando Sinais Biométricos: Fundamentos, Aplicacdes e Desafios. Este ano, recebemos 9
excelentes propostas de curso de JAI, sendo que apds revisdo do comite, 4 foram
escolhidas. Os critérios levaram em consideracdo os comentdrios dos revisores, a
senioridade dos palestrantes, competéncia demonstrada na sua drea de atuacdo,
importancia e abrangéncia do tema proposto e potencial para despertar o interesse de
jovens estudantes, académicos e profissionais da area.

A realizacdo do evento contou com o importante apoio dos revisores que
gentilmente avaliaram as propostas, bem como os capitulos de livro que serdo
disponibilizados para a comunidade. Agradecemos também a organizacdo local da CSBC
2019 e ao apoio sempre presente da SBC.

Desejamos a todos um excelente evento com varios desdobramentos cientificos!

Nos vemos em Belém!

Soraia Raupp Musse
Fabio Kon
Coordenadores do JAI 2019
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Capitulo

1

Introducao a Programacao de Computadores
Quanticos

Renato Portugal, Franklin L. Marquezino

Resumo

A computagdo qudntica é um novo paradigma computacional que explora o comporta-
mento qudntico para realizar um processamento mais eficiente do que o processamento
baseado na légica bindria cldssica. Este tutorial apresenta as bases da computa¢do
quantica de forma diddtica com foco no modelo de circuitos qudnticos, usa o algoritmo
de Grover como exemplo, descreve como implementar algoritmos qudnticos e como pro-
gramar computadores quanticos da IBM usando a interface grdfica IBM Q Experience
e o kit de programacdo quantica Qiskit. Como pré-requisito, é necessdrio que o leitor
tenha conhecimento bdsico de Algebra Linear e Python.

Abstract

Quantum computation is a new computational paradigm that exploits the quantum beha-
vior in order to perform a kind of processing that is more efficient than the processing
based on classical binary logic. This tutorial presents the foundations of quantum com-
putation in a didactic way with a focus on the quantum circuit model, uses the Grover
algorithm as an example, describes how to implement quantum algorithms, and how to
program IBM quantum computers using the graphical interface IBM Q Experience and
the quantum kit Qiskit. As a prerequisite, it is necessary that the reader has basic kno-
wledge of linear algebra and Python.

1.1. A base da computacao classica

A madquina de Turing é uma descri¢@o abstrata de um modelo computacional util para de-
terminar o que um computador pode calcular. A maquina tem um fita infinita dividida em
células onde podemos gravar 0, 1 ou deixar em branco. Ela tem um cabegote que pode ler
uma célula, mudar o valor e depois se mover para uma das células vizinhas obedecendo a
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um programa. Este programa consiste de instru¢des bédsicas que determinam o movimento
do cabecote e a escrita na fita condicionado ao que foi lido nas dltimas células visitadas
e ao estado da maquina. O nimero de estados possiveis deve ser finito. O programa €
executado recursivamente até que um comando de parada condicional € encontrado. Se
a maquina de Turing ndo para, ndo ha um resultado da computacio. Existem problemas
computacionais para os quais nao é possivel fazer uma mdaquina de Turing que pare em
um tempo finito, como por exemplo o famoso problema da parada [11} 35, 39].

O modelo de circuitos 16gicos se baseia em portas logicas, que sao dispositivos
que implementam func¢des booleanas basicas, como AND, OR e NOT. Este modelo tem
diversas vantagens do ponto de vista de implementacdo prética e desenvolvimento de
computadores e, em especial, na andlise do processamento computacional e célculo da
eficiéncia de um algoritmo. Um circuito 16gico de n bits de entrada e 1 bit de saida é equi-
valente a uma tabela verdade de 2" linhas. Uma vez que cada linha pode ter duas saidas (0
ou 1), um chip de 7 bits de um computador cldssico pode calcular 22" func¢des booleanas
diferentes. Combinando funcdes booleanas, podemos construir algoritmos com saidas de
mais de 1 bit. Uma fun¢@o booleana genérica de n varidveis pode ser colocada na forma
normal disjuntiva (FND) e pode ser convertida em um circuito l6gico usando as portas
AND, OR e NOT. Uma vez que esta decomposicdo € util no contexto da implementacao
de algoritmos quanticos, vamos dar um exemplo de como obter a FND de uma tabela
verdade especifica. Fica evidente como se obtém o caso geral.

Seja f(a,b,c) uma fungdo booleana de 3 bits definida pela seguinte tabela verdade:

a b c|flab,c)
00O 0
0 01 1
010 0
011 0
1 00 0
1 01 0
1 10 1
I 11 0

Para obter a FND, vamos focar nas saidas iguais a 1. Como ha 2 saidas iguais a 1, vamos
escrever uma expressao booleana que € disjuncao de 2 cldusulas conjuntivas com todas as
variaveis, isto €,
(anbNc)V(aNnbANc).

A primeira clausula se refere a linha de entrada 001 e saida 1. Para que a cldusula tenha
saida 1, devemos negar as varidveis a e b, da seguinte forma, (@AbAc). A segunda
cldusula se refere a linha de entrada 110 e saida 1. Para que a cldusula tenha saida 1,
devemos negar a variavel ¢, da seguinte forma, (a AbA¢). A FND da tabela acima é

fla,b,c) =(@AbAc)V(aAbAFE).

Como este procedimento pode ser feito para uma tabela verdade genérica, concluimos
que {A,V,} é um conjunto universal. O circuito 16gico desta expressdo booleana estd
mostrado na figura|l.1
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Figura 1.1. O circuito l6gico da fungao booleana f(a,b,c).

A entrada fica a esquerda do circuito e é representada pelos bits a, b e ¢. A medida
que a informacdo se propaga para a direita, a porta NOT atua em 1 bit convertendo 0 em
1 e vice-versa. Cada porta AND e OR atua em mais de 1 bit gerando uma tnica saida
a direita, reduzindo sistematicamente de n de bits até 1 bit de saida (0 ou 1), que é o
valor de f(a,b,c). A reducdo sistematica do nimero de bits requer que (n — 1) bits de
informacdo sejam apagados e, pelas leis da termodindmica, este processo gera calor por
ser um processo irreversivel [, 21]].

Entre algumas referéncias importantes no contexto do modelo de circuitos esta a
dissertacao de mestrado de Claude Shannon [33] e as referéncias [7, 8}, 140].

Nas proximas secOes, entramos no contexto quantico. Para adiantar o tema um
pouco e frisar algumas diferencas, a entrada e a saida de um circuito quantico tém o
mesmo tamanho e o processamento € reversivel. Para obter um circuito quantico que
implementa uma tabela verdade, devemos usar portas logicas reversiveis [38]. Como
veremos adiante, esta tarefa pode ser realizada através da porta Toffoli generalizada.

1.2. Origens e novidades da computacio quantica

Um momento marcante no inicio da computacdo quantica foi a palestra Simulating Phy-
sics with Computers de Richard Feynman na conferéncia First Conference on the Physics
of Computation no MIT em 1981, quando ele incentivou os pesquisadores a buscarem um
computador que usasse os principios da mecéanica quantica para realizacao de célculos,
em vez da légica bindria cldssica. O principal argumento de Feynman se baseou no fato
de que a simulagdo cldssica de sistemas quanticos cresce exponencialmente em fungao
do tamanho do sistema. A questdo colocada foi que um computador cujo processamento
e memoria exploram os fenOmenos quanticos poderia simular eficientemente sistemas
quanticos. Ficou claro que existia uma dificil tarefa a ser realizada, pois todo o edificio
da computacgdo cldssica teria que ser refeito a partir de uma nova base.

O primeiro andar ficou pronto em 1985 quando David Deutsch da Universidade
de Oxford descreveu formalmente a primeira maquina de Turing universal quantica, que
pode simular qualquer outro computador quantico [13]. Sabemos que a maquina de Tu-
ring cléssica ndo € adequada para a implementacdo e o desenvolvimento de algoritmos
complexos. O modelo de circuitos e portas l6gicas é mais adequado e serve de orientagao
no momento do desenvolvimento de chips dos processadores. Esta observacdo também
¢ valida no contexto quantico. O modelo de circuitos e portas 16gicas quanticas foi de-
senvolvido a partir de 1985 [14] e culminou no aparecimento do algoritmo de Shor para
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fatoracdo de nlimeros inteiros em tempo polinomial em 1994 [27, 30, 34].

A constru¢dao de computadores quanticos enfrenta enormes problemas de enge-
nharia para evitar erros quando o ntimero de qubits aumenta [[1]. Diversos laboratdrios
de mecanica quantica construiram computadores quanticos universais com poucos qubits.
No entanto, somente a partir de 2017 e 2018, empresas como a IBM, Google e Microsoft
anunciaram a constru¢do de computadores quanticos universais com dezenas de qubits.
Em 2019, a IBM anunciou um computador quantico comercial de 20 qubits para ser usado
em nuvem. Infelizmente, ainda ndo esta claro se os erros estao sob controle. A curto prazo
acredita-se que computadores universais baseados em portas l6gicas com poucas centenas
de qubits com ruidos estardo disponiveis [31]. Entre as principais aplicacdes no escopo
destas mdquinas podemos citar a simulagdo de sistemas quanticos, a simulagcdo de quimica
quantica, a solucao de alguns problemas de otimizacdo, a programacao linear, a aprendi-
zagem profunda quantica e a teoria de jogos quanticos [31]. Por exemplo, para simular o
comportamento de uma molécula de cafeina, o computador cldssico deve ter da ordem de
10*® bits e o computador quéantico da ordem de 160 qubitﬂ Infelizmente, a area de al-
goritmos quanticos requer uma quantidade maior de qubits l6gicos estdveis e com pouco
ruido (mais de 1000 qubits ja com correcdo de erros e tolerancia a falhas). Isto deve de-
morar varias décadas para ser atingido. Por outro lado, as primeiras demonstracdes de
supremacia quantica devem ocorrer em breve [9].

1.3. Qubit, portas légicas e circuitos quanticos

Antes de definir o conceito de qubit (quantum bit), vamos fazer uma breve revisdao de
algebra linear. Existem diversas notacdes para mostrar que uma variavel v é um vetor,
por exemplo, V. Na computacdo quantica, a notacdo mais usada é a notacdo de Di-
rac: |v). Uma sequéncia de vetores é denotada por |vg), |vi), |v2) e assim por diante.
Na computagdo quantica, € muito frequente abusar desta nota¢do e denotar a mesma
sequéncia por |0), |1), |2) e assim por diante. Referéncias adicionais que podem ser
usadas para esta secao sao [32] e [43].

1.3.1. Breve revisao de algebra linear na notacao de Dirac

A base de um espaco vetorial de duas dimensdes € constituida de dois vetores. Na notac¢ao
de Dirac, a base canénica é denotada por {|0), 1)}, onde |0) e |1) sdo vetores bidimensi-
onais ortogonais, isto €, eles t€ém duas entradas ou componentes e o produto interno entre
|0) e |1) € 0. Estes vetores sdo dados por

=) - ()

Na élgebra linear, esta base € chamada de base candnica. Na computacio quantica, ela é
denominada base computacional.

Note que |0) ndo é o vetor nulo, mas sim o primeiro vetor da base candnica. O
vetor nulo € definido pelo vetor com todas as entradas nulas. No caso bidimensional ele é

'Veja a apresentacio do prof. Ulisses Mello da IBM no Youtube.
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dado por

0
0
sem nenhuma denominagdo especial na nota¢ao de Dirac.

Um vetor genérico do espago vetorial bidimensional é obtido através de uma
combinacdo linear dos vetores da base e denotado por

W) = a|0) + B1),

onde o e B sdo nimeros complexos. Estes nimeros sdo as entradas do vetor |y), como
pode ser visto pela notagdo matricial

O vetor dual ao vetor |y) é denotado por (y| e é obtido transpondo o vetor |y) e
conjugando cada entrada. Usando a equacdo anterior, obtemos

(v] = (a* B*),

que pode ser escrito como
(| = o™ {0[+B7(1,
onde
O]=(1 0) e (1]=(0 1).

Podemos ver o vetor dual (y| como uma matriz 1 X 2 e o vetor |y) como uma matriz
2 x 1. Suponha que |y;) e |y») sejam dois vetores bidimensionais dados por

w=(5) e = (1)

O produto interno de |y) e |y») é um nimero complexo denotado por (i |y» ) e definido
pelo produto matricial do vetor dual (1| pelo vetor |y,), da seguinte forma:

(wiy) = (o B%) (g) =a’y+B*s.
Na notac¢do de Dirac, o cilculo do produto interno € feito da seguinte maneira:

(wilw2) = (@ (0] + B (1]) - (¥/0) +8[1)) = oy (0[0) + B (1|1) = &y + B"5.

A norma do vetor |y;) é denotada por || |y;) || e definida como

Hyo) Il =/ (wilwn) = /a2 + 1B
onde |at| é o valor absoluto de o, isto é

la|=Va-a*.
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Se @ = a+ bi, onde i é a unidade imaginaria (i = v/—1), a é a parte real e b a parte

imagindria, entao
la| = \/(a+bi)-(a—bi) = a?+b2.

Em espacos vetoriais reais, o produto interno € chamado de produto escalar e € dado por

(wilva) = [yl 1l [wa)l] cos o,
onde 6 é o angulo formado pelos vetores |y;) e |y3).

Usando estas defini¢des, podemos mostrar que a base de vetores {|0),]1)} € orto-
normal, isto é, os vetores |0) e |1) sdo ortogonais e t€ém norma 1, ou seja

(0[0y=1, (0[1)=0, (1/0)=0, (1]1)=1.

Uma forma algébrica de denotar ortonormalidade e de compactar as quatro ultimas
equagdes em uma Unica é

(k[€) = 8.
onde k e ¢ sdo bits e &y é chamado de delta de Kronecker e definido como
1, sek=1¢,
O =
0, se k # /{.

Para maior aprofundamento na area de algebra linear, sugerimos as seguintes re-
feréncias: [2, 137, 22]]. Para uma compila¢do de resultados relevantes para a computacao
quantica, sugerimos o apéndice A do livro [29] e a secdo 2.1 do livro [27].

1.3.2. Qubit

A unidade bésica de memoria de uma computador clédssico € o bit, que pode assumir os
valores 0 ou 1. Usualmente, o bit € implementado usando o potencial elétrico, seguindo a
convengdo de que potencial elétrico nulo ou baixo representa o bit 0 e potencial elétrico
alto representa o bit 1. No final de um calculo, é necessario medir o potencial elétrico
para determinar se a saida € o bit 0 ou o bit 1.

A unidade basica de memoria de um computador quantico é o qubit. No final
da computacao, uma medicdo do qubit retorna o valor 0 ou 1 da mesma forma que o bit
classico. A diferenca aparece durante a computacdo, pois o qubit admite a coexisténcia
simultanea dos valores 0 e 1. Durante a computagdo, isto €, antes da medicao, o estado
de um qubit € representado por um vetor bidimensional de norma 1 e os estados de um
qubit correspondentes aos valores 0 e 1 sdo |0) e |1). O termo estado pode sempre ser
identificado com “um vetor de norma 1" e pode ser pensado como o “valor’” do qubit antes
da medi¢do. A coexisténcia quantica € representada matematicamente por uma soma de
vetores ortogonais da seguinte forma

lw) = «|0) +B][1),
onde o e f sdo nimeros complexos que obedecem ao vinculo

o +|B* = 1.
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Isto €, o estado do qubit é o vetor |y) de norma 1 com as entradas & e 3. Os nimeros
complexos & e 3 sao chamados de amplitudes do estado |y).

A coexisténcia dos bits 0 e 1 ndo pode ser implementada em um sistema fisico
classico, pois ndo € possivel ter potencial elétrico baixo e alto ao mesmo tempo, como
todo mundo sabe. Na mecanica quantica, por mais incrivel que pareca, € possivel ter
um sistema quantico (usualmente microscopico) com potencial elétrico baixo e alto ao
mesmo tempo. Esta coexisténcia s6 pode ser mantida se o sistema quantico estiver iso-
lado do meio ambiente macroscépico ao redor. Quando medimos o sistema quantico para
determinar o valor do potencial elétrico, o aparelho de medi¢do inevitavelmente influen-
cia irreversivelmente no valor do potencial elétrico gerando um resultado estocastico, que
€ potencial elétrico baixo ou alto, similar ao bit classico. Ou seja, a coexisténcia s6 €
mantida quando ninguém estiver observando. Note que a mecanica quantica € uma teoria
cientifica, isto €, suas leis e resultados podem ser testados de forma objetiva em labo-
ratorio. Além disso, leis e afirmagdes desnecessarias sao sumariamente descartadas. Por-
tanto, a afirmacao “a coexisténcia s6 € mantida quando ninguém estiver observando” tem
consequéncias praticas e € uma afirmacgdo testada e re-testada por mais de 100 anos em
milhares de laboratérios de mecéanica quantica no mundo. Por outro lado, teorias alterna-
tivas mais palatdveis classicamente, que poderiam ajudar na compreensao ou visualiza¢ao
da superposi¢ao quantica, foram descartadas por testes experimentais.

Do ponto de vista computacional, podemos ter um qubit em superposi¢ao e usar
este fato em um circuito. Por exemplo, o circuito

W) [ A— oo

indica que o “valor” inicial do qubit é |y) e esta informac@o foi transmitida inalterada da
esquerda para a direita até que uma medic@o do potencial elétrico foi feita, como indicado
pelo medidor (o visor de um voltimetro). O resultado da medic@o € O ou 1. A informacao
cldssica é mostrada pela linha dupla. Se o estado do qubit for |0), uma medi¢do resulta
necessariamente em 0 e se o estado do qubit for |1), uma medicéo resulta necessariamente
em 1. No caso geral, se o estado do qubit for |0) + |1), uma medi¢do resulta em 0 com
probabilidade |@|? e em 1 com probabilidade |B|?, como mostrado no circuito

0, com probabilidade |ct|?,

0)-+ A1) 1, com probabilidade |B|2.
A saida pode ser vista com um histograma da distribuigdo de probabilidades. E importante
repetir o fato de que o e 8 sdo chamados de amplitudes do estado o|0) + B|1) e sdo
nimeros que podem ser negativos e ter parte imagindria. Por outro lado, |a|? e |B]? sdo

niimeros reais positivos no intervalo [0, 1] e sdo chamados de probabilidades. Confundir
amplitude com probabilidade gera erros imperdodveis.

O estado de um qubit pode ser caracterizado por dois angulos 6 e ¢ da seguinte
maneira:
0 ip . ©
|ly) =cos—|0) +¢e'?sin— |1),
2 2
onde 0 < 0 <me0< ¢ <2m. Esta notacio mostra que existe uma correspondéncia
biunivoca entre o conjunto de estados de 1 qubit e pontos na superficie de uma esfera de
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raio 1, chamada esfera de Bloch. Os angulos 0 e ¢ sdao angulos esféricos que descrevem
a posi¢do do estado |y), como mostrado na figura O ponto na esfera de Bloch ¢
descrito por um vetor tridimensional de entradas reais dado por

sin 6 cos @
sin @ sin @
cos 0

A figura[1.2] mostra a posi¢do dos estados |0) e |1), cujos angulos esféricos sdo (6, @) =
(0,0) e (6,9) = (7,0).

1)

Figura 1.2. Esfera de Bloch (Fonte: Wikipedia)

1.3.3. Portas logicas quanticas de 1 qubit

Uma porta l6gica de 1 qubit é uma matriz quadrad bidimensional unitdria. Uma matriz
de duas dimensdes U € unitéria se a multiplicacao de U por um vetor de norma 1 arbitrario
resulta em um vetor de norma 1. Mais formalmente, seja |y’) = U|y), onde |y) é um
vetor bidimensional de norma 1. Se U for uma matriz unitdria, entdo |y’) tem norma 1.
Por exemplo, a matriz de Hadamard

I |1 1
"= A
¢ unitaria. Portanto, a multiplicacdo de H pelos vetores da base tem que dar vetores de
norma 1. De fato,

=)= 5() -

Note que o vetor resultante tem norma 1. Vamos denotar este vetor por |+), isto é

1 1
‘+>:E‘O>+\ﬁ“>'

2E muito comum o uso do termo operador no lugar de matriz quadrada.
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A multiplica¢do de H por |1) resulta no vetor |—) definido como

=) ) 2

1 1
= 0)— —|1
VoA
que também tem norma 1. Estes calculos sdo importantes para saber a saida da porta H.
Se a entrada for |0), a saida serd |+). Se a entrada for |1), a saida serd |—). Se a entrada
for uma superposi¢io de |0) e |1), a saida serd a mesma superposicéo de |+) e |—).

Verificar que a multiplicacdo de H pelos vetores de uma base ortonormal resulta
em vetores de norma 1 ndo € suficiente para mostrar que H € uma matriz unitdria. Além
disso, € necessario mostrar que os vetores resultantes sdo ortogonais, isto €, mostrar que
(—|+)=0.

Um circuito quantico € uma forma pictorica de descrever um algoritmo quantico.
O qubit de entrada fica a direita e a informacao flui inalterada da esquerda para a direita
até encontrar uma porta légica. A porta 16gica recebe a entrada pela esquerda, processa a
informacdo, e ela sai pela direita e continua seu fluxo. O processamento da porta é feito
pela multiplicagao da matriz unitdria que representa a porta pelo vetor que representa o
estado do qubit na entrada. Por exemplo, a expressdo |+) = H|0) é representada pelo
seguinte circuito:

10) H] +)-

A entrada é o vetor |0), que é transportado inalterado pelo fio até a porta H, que age ou
atua na entrada e a transforma em |+), que é transportado até a saida a direita. A a¢do ou
atuacao de uma porta € calculada pelo produto matricial da matriz que representa a porta
pelo vetor de entrada. Portanto, o resultado da computagio é o vetor |+). Se ao final da
computacdo fizermos uma medicao, a representacdo é

0) —{H}—{A—

0, com probabilidade %,

1, com probabilidade %

A medicao de 1 qubit no estado |+) resulta em O com probabilidade 1/2 ou 1 com a
mesma probabilidade. A figura[l.3mostra o histograma da distribui¢do de probabilidades
gerado no Qiskit com duas iteracoes.

0.60

0.500 0.500

Probabilities
<] o
w =
o w

o
=
wn

0.00
< ~

Figura 1.3. Histograma da distribuicao de probabilidades da porta #
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Neste ponto ja podemos usar o simulador de circuitos quanticos (composer) do
computador quantico IBM Q 5 Tenerife [ibmgx4] e semelhantes disponibilizado pela
IBM. Apds abrir a pagina eletronica da IB o usudrio deve se registrar para usar este si-
mulador. O composer do IBM Q 5 € muito simples, pois podemos pegar as portas 1dgicas
disponibilizadas e arrastar para o circuito. Vamos nos restringir a um uso bem bésico no
momento. A figura|l.4{mostra o circuito da porta H ja pronto no composer. Este circuito
pode ser facilmente feito, pegando a porta H no conjunto de portas a direita e arrastando
para o primeiro qubit do circuito. Em seguida devemos arrastar o medidor e solta-lo de-
pois da porta H. A seta do medidor indica que a saida foi direcionada para um registrador
classico.

Switch to Qasm Editor Backend: ibmqx4 @ My Units: 150 @ Experiment Units: 3 @ “ m
GATES @ Advanced
q[0] fo) — —,‘

q[1] o)

q2] 10
aa

q[4] oy BARRIER OPERATIONS

1
s i
co '

Figura 1.4. Exemplo de circuito usando a porta /7 e um medidor (Reprint Courtesy
of IBM Corporation ©)

Depois do circuito pronto, temos duas opg¢des: (1) rodar o programa no computa-
dor quéntico clicando em ou (2) simular o programa clicando em . Para
que o resultado saia rdapido, € melhor usar a segunda opcao. A saida da execucdo estd
mostrada na figura[I.5] O resultado 00001 foi obtido com probabilidade 0.520 e o resul-
tado 00000 com probabilidade 0.480. Os quatro primeiros bits devem ser descartados,
pois se referem aos qubits que nao foram usados. A saida usa a ordem dos bits menos
significativos a direita, como € usual na computagdo classica. Por default, o composer
roda o experimento 100 vezes e mostra o histograma da distribuicdo de probabilidades. O
resultado 00001 foi obtido 52 vezes e 00000 foi obtido 48 vezes. Teoricamente, o resul-
tado mais provavel € 50 vezes cada, porém resultados proximos de 50 t€ém probabilidades
nao-despreziveis e ocorrem com frequéncia. Para obter resultados mais proximos de 0.5,

temos que aumentar o nimero de repeti¢des (shots) clicando caixa no lado direito

da caixa .

Se o usudrio optar pela opgao , a tarefa entra na fila e pode demorar mais de
1 dia. Além disso, o usudrio gasta unidades. A saida do computador quantico usualmente
¢ diferente do simulador, pois os erros degradam os resultados. Aumentar o nimero
de repeti¢cOes ndo garante que a distribuicdo de probabilidades tenda para a distribuicao
correta. E importante usar o simulador antes para testar a corretude do circuito com
algumas casas decimais.

3https://quantumexperience.ng.bluemix.net/gx/editor

10
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0.520 0.480

Figura 1.5. Saida do circuito usando a porta # e um medidor (Reprint Courtesy
of IBM Corporation ©)

Um exemplo mais simples do que o anterior € a porta X dada pela matriz
0 1
=[]
X é a porta NOT quantica, pois |1) = X10) e |0) = X|1). Podemos verificar estas equagdes
através da multiplica¢do matricial de X com |0) e |1). De forma mais compacta, podemos

escrever |j @ 1) = X|j), onde & € a operacdo XOR ou soma médulo 2. Por causa disto, a
porta X também € representada como &¢. Um circuito usando a porta X é

|0) 1 com probabilidade 1.

A simulac@o no composer devera resultar em uma unica saida com probabilidade 1. Aqui
vai uma dica sobre o composer: Se voce quiser apagar uma porta colocada no circuito, cli-
que na porta e arraste para a lixeira que aparece no momento em que comegamos arrastar.
Se ndo quiser aproveitar o circuito anterior, faca um novo.

Agora podemos fazer um experimento mais complexo. Como gerar uma
superposicdo tal que as amplitudes do estado ¢|0) + 3|1) sejam diferentes? Por exemplo,
como gerar o estado a|0) + B|1) tal que |&|?> = 25% e |B|> = 75%? A resposta é usar a

porta Uz, que s aparece no composer depois de clicar na caixa . A expressao
algébrica desta porta é

cos —eitgin @

U3(6,9,4) = e?sing e+ cos?
Portanto, aplicando a porta U3(6,0,0) no estado |0), obtemos
0 . 0
Us(6,0,0)|0) = cos §|O> + sm§|1>.

Devemos escolher @ = 27/3, pois sin?(7t/3) = 3 /4. Para digitar os Angulos no composer,
podemos usar 7 como entrada. Por exemplo, 0 = 27t/3 pode ser digitado como “2*pi/3”.
Os outros angulos devem ser zero.

Uz é uma porta coringa, pois ela substitui todas as outras portas de 1 qubit. In-
felizmente, este porta € perfeita demais para ser verdade. Por exemplo, poderiamos a
principio escolher 0 tdo pequeno quanto desejarmos a um custo de uma tnica porta. No

11
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mesmo contexto, o composer disponibiliza duas outras portas de 1 qubit usando angulos
arbitrarios, que sao

1 0 1 1 —ei?
U(A) = |: 0 it :| ) U2(9,4) = ﬁ |: eld  oi(A+9) ] )

Note que Uy (A) = U3(0,0,1) e Us(9,4) = Us(%/2,, 2.

Para a determinacao da complexidade computacional de um algoritmo, temos que
nos restringir a um conjunto finito de portas de 1 qubit, por exemplo, ao conjunto de portas

quando nao clicamos na caixa | Advanced | As portas de 1 qubit disponiveis no composer

sem clicar na caixa | Advanced | sdo

o fto 0 1 0 —i 10
O S I A V]

conhecidas como matrizes de Pauli,

1o [to] 4 [to o] . 1o
H_EL —1}’ S_[o i]’S_lo —i]’ T_[o eT]’T _{0 e’ff]

conhecidas como porta Hadamard, porta fase, porta fase conjugada, porta /8 ou porta T

e sua conjugada. O simbolo T € a notagdo da matriz transposta conjugada (transponha a

. . . m . .
matriz e conjugue cada entrada). Os niimeros complexos e*# sdo iguais a

i 1+i
ot

7

Todo circuito quantico sem os medidores tem uma forma algébrica equivalente.
Por exemplo, se A, B e C sdo portas de 1 qubit, o circuito

0) [AF—{B}—C] v)
tem a seguinte expressao algébrica equivalente
W) = C-B-A-0),

onde a operagdo - € o produto matricial, que usualmente é omitido. Note que a expressao
algébrica equivalente ao circuito tem a ordem inversa das portas. Portanto, o circuito
acima também pode ser mostrado como

0) CBA ),

onde CBA € uma matriz 2 X 2. Por exemplo, os seguintes circuitos sao equivalentes:

g e B _ ]
H—X|—14] = 1Z] ’

pois Z = HXH. A expressao algébrica equivalente pode ser usada para prever a saida do
circuito.

12
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Exercicio 1. Mostre que |[(® 1) = X|0), (=1)¢10) = Z|0), (=D il d1) =Y|) onde £ é
um bit.

Exercicio 2. Calcule H-|0), Z-H-|0), S-H -|0), Z-S-H - |0). Ache os pontos na esfera
de Bloch que correspondem a estes vetores.

Exercicio 3. Usando o composer da IBM e a tecla | Simulate |, obtenha a saida do seguinte

circuito:
0) —xX—]A=

Mostre que o resultado estd correto.

Exercicio 4. Usando o composer da IBM e a tecla , obtenha a saida do seguinte

circuito:
0) —— X {H}—AA—

O resultado deveria dar necessariamente O com probabilidade 0.5 e 1 com probabilidade
0.5?

Exercicio 5. PARTE 1. Usando o composer da IBM e a tecla tente mostrar
que os seguintes circuitos ndo sdo equivalentes:

H] A —H—Z]
Atengdo: vocé deve usar apenas resultados de simulacoes (ndo faca cdlculos). Vocé
concluiu que os circuitos ndo sdo equivalentes? Veja nota de rodap

PARTE 2. Calcule algebricamente a saida de ambos circuitos sem o medidor e
mostre que as distribuicées de probabilidades sdo iguais.

PARTE 3. Cologue uma porta H no final de ambos circuitos da seguinte forma:

yrziliyT 77—
H—1H] 7 H—141—1H]

e conclua que os circuitos originais ndo sdo equivalentes usando o composer (sem fazer
cdlculos).

Exercicio 6. Mostre algebricamente que a saida do circuito

o) ——{a}—{7}—A]

(SN

V2414 V2-1
2V2 0)+ 2V2

Compare a previsdo teorica com o resultado do composer da IBM.

_i11>.

Exercicio 7. a) Obtenha a porta H a partir de U (¢, A1) e U3 (0,0, 1).
b) Obtenha as portas X, Y e Z a partir de U3(6,¢,1).
c¢) Obtenha as portas S, ST TeT? a partir de Uy (A).

4Se vocé concluiu que os circuitos sdo equivalentes ou nio sio equivalentes em qualquer caso a sua
conclusdo esta errada, pois teoricamente as distribuicdes de probabilidades sdo iguais e ndo da para concluir
nada a partir dos resultados do composer.

13
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1.3.4. Estados quanticos de 2 ou mais qubits

O estado de 2 qubits € descrito por um vetor de norma 1 que pertence a um espago vetorial
de 4 dimensoes, pois apds a medi¢do dos qubits podemos ter 4 resultados: 00, 01, 10,
11. O primeiro bit se refere ao primeiro qubit e o segundo bit ao segundo qubit, ou
seja, adotamos a convencao inversa de representar o bit mais significativo a esquerd
Seguindo as leis da mecanica quantica, devemos indexar a base candnica com os possiveis
resultados da seguinte forma:

|00) = , 101) = , ]10) = , |11y =

[
o o = O
o = O O
- o O O

No caso cléssico, podemos ter dois bits com valores 00 ou 01 ou 10 ou 11 de
forma exclusiva. No caso quantico, o estado de 2 qubits é uma superposi¢ao da forma

\W) = ap|00) +a;|01) +az|10) +a3|11),

onde ag, aj, a; € a3 sao ndimeros complexos. A medi¢do dos qubits resulta em 00 ou
01 ou 10 ou 11 de forma exclusiva e estocdstica. Isto €, ndo ha como saber qual serd o
resultado da medi¢do mesmo conhecendo |y). Porém, se conhecemos |y) entdo sabemos
quais sao as probabilidades:

prob(00) = |ao|”,
prob(01) = ]a1|2,
prob(10) = |aa|?,
prob(11) = ]ag\z.

Se ndo conhecemos o estado |y) de 2 qubits, uma tnica medi¢do ndo permite a
determinac@o de |y), isto é, a determinacdo dos coeficientes ag, ai, ap e a3. Existe
um teorema importante na computacdo quantica conhecido como teorema da ndo-
clonagem [135, 128, 42]], que é formulado da seguinte maneira:

Teorema. Ndo é possivel criar uma cdopia idéntica de um estado qudntico desconhecido.

Este teorema restringe severamente qualquer possibilidade de determinacdo de |y)
através de medigdes. No entanto, se pudermos gerar | ) novamente, por exemplo, através
de um circuito, podemos repetir o processo todo diversas vezes e obter uma aproximagao
para prob(00), prob(01), prob(10) e prob(11). Por exemplo, repetindo 1000 vezes, po-
demos determinar estas probabilidades com 2 digitos precisos. Infelizmente, ainda assim
no podemos determinar |y) exatamente, pois conhecer |ag|?> ndo permite determinar ag

>0 griéfico de probabilidades da saida do composer da IBM adota a ordem usual (bits menos significati-
vos a direita).

14
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exatamente. Pode parecer que isto ndo merece importancia—falso. Vamos dar um exem-
plo critico. Suponha que

1 1
prob(00) = > prob(01) =0, prob(10) =0, prob(11)= 5

Temos pelos menos duas possibilidades para |y):

_|00) +[11) |00y —|11)
V2 V2

Note que |y1) e |y») sdo ortogonais. Isto mostra que podemos cometer um erro sério e
dificulta a verificacdo da equivaléncia de circuitos usando implementa¢des no composer.

1) ly2)

Neste ponto, a seguinte questdo é relevante: Suponha que o estado |y) de 2 qubits
¢ conhecido, é possivel determinar o estado de cada qubit? A resposta € “depende de
|w)”. Se |y) for um dos estados da base computacional entdo sabemos o estado de cada
qubit. Por exemplo, suponha que |y) = |10). Temos que fatorar |y) da seguinte forma:

[10) = [1)]0) = [1) ®10),

onde ® € chamado de produto de Kronecker. Quando a fatoracdo € bem sucedida, sabe-
mos o estado de cada qubit. Neste caso, o primeiro qubit estd no estado |1) e o segundo
no estado |0). Quando escrevemos |1)|0), o produto de Kronecker fica subentendido.

O produto de Kroneckelﬁ de dois vetores ou duas matrizes € definido da seguinte
forma. Seja A uma matriz m X n € B uma matriz p X q. Entdao

aHB alnB
AQ®B =
amB -+ au,B

A dimensao da matriz resultante € mp X ng. O produto de Kronecker dos vetores bidi-
mensionais |1) e |0) é calculado interpretando estes vetores como matrizes 2 x 1 e é dado
por

oM o
meio=|]e 5] - NERE
1_0_ 0

Note que o produto de Kronecker ndo é comutativo. Por exemplo, |1) ® |0) # |0) @ [1).

As leis da mecanica quintica afirmam que se o estado do primeiro qubit for |y;)
e o estado do segundo qubit for |y») entdo o estado |y) do sistema composto é

W) = v1) ®|y2).

®Existe uma formulacdo mais abstrata do produto de Kronecker que é denominada produto tensorial.
Neste curso, usamos estes termos como sindnimos. A notacdo A ® B € lida da forma “A tensor B”, no
entanto os termos tensor e produto tensorial ndo tém nenhuma relacdo com tensores (generalizacio de
matrizes) ou produto de tensores.
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Sempre podemos obter o estado do sistema composto quando conhecemos os estados das
partes. Porém, a direcdo inversa ndo € possivel em geral. Por exemplo, suponha que o

estado de 2 qubits seja
_|00) +11)

) VA
Queremos encontrar estados de 1 qubit |y;) = |0) + B|1) e |y2) = 7]0) + 5]|1) tal que
|00) 4 |11)
V2

Expandindo o lado direito e igualando os coeficientes, obtemos o seguinte sistema de
equacoes:

= (|0) +B|1)) @ (70) + 6[1)).

Q
\<
I

=
i
S-° 2=

Q
>
I

=
S
I

Como este sistema de equagdes ndo admite nenhuma solugdo, o estado |y) de 2 qubits
nao pode ser escrito como o produto de Kronecker de estados de 1 qubit. Aqui vai mais
uma estranheza quantica:

Fato. Um sistema quantico composto pode estar em um estado bem definido enquanto
que as partes do sistema ndo tém nenhum estado definido.

Um estado quantico de um sistema composto que nao pode ser fatorado usando o
produto de Kronecker é chamado estado emaranhado. Os estados emaranhados sao muito
importantes na computagdo quantica, pois sem eles o poder computacional do computador
quantico seria o mesmo do computador classico. No entanto, é importante frisar que a
presenca de um estado emaranhado em um algoritmo quéntico para resolver um problema
nao garante que este algoritmo € mais eficiente do que um algoritmo cldssico para o
mesmo problema.

Podemos generalizar a discussao desta se¢do para n qubits, onde n > 1. A base
computacional € constituida por vetores de 2" entradas

1 0 0

0 1 0
0---00)=| .|, |j0o--cony=| .|, -+, [1---11)=

0 0 1

Note que o nimero de cadeias de bits é 2"". Cada cadeia pode ser escrita na nota¢ao
decimal como

0---00) = [0}, |0---01) =]1), [0---10)=[2), ... |[1---11)=[2"—1).

16



38° Jornada de Atualizagdo em Informatica (JAI)
XXXIX Congresso da Sociedade Brasileira de Computagéo
Belém - PA, 15 a 18 de julho de 2019

Um estado genérico pertence a um espaco vetorial de 2" dimensdes, e, na notacao decimal,
ele € escrito como

W) =ag|0) +ar 1) +ax|2) +---+am_1 2" = 1),

onde
lao|> + |ai|* + |aa|* + -+ + |az_1)* = 1.

Ap6s uma medicao dos n qubits, obtemos como resultado uma cadeia de n bits de forma
estocastica. O resultado € a cadeia 0---00 com probabilidade \aolz ou é a cadeia 0---01
com probabilidade |a;|* e assim por diante.

Um vetor da base computacional de n qubits pode ser escrito como produto de
Kronecker de n vetores de 1 qubit. Por exemplo, no caso de n = 3 qubits, podemos obter
o segundo vetor da base computacional através do produto de Kronecker da seguinte
maneira:

= |001).

=)
S~
X
=
~——
&
—_
S~
I
|
O =
| S
&
|
O =
| S
&
| —— |
—_ O
| S
I
oNeoBeoNeoBeoNel "

Na notagdo decimal, |0) pode ser confundido com o estado de 1 qubit. Para evitar
a confusdo, temos que saber qual é o nimero de qubits em questdo. Por exemplo, se |0)
se refere ao estado de 3 qubits na notacao decimal, entdo a descri¢do deve ser convertida
para |000).

Exercicio 8. Mostre que |0) ® |1) # |1) ® |0) (® ndo é comutativo) e (|0) ® |1)) @ |1) =
10) @ (|1) ®]1)). (& € associativo)

Exercicio 9. Por definicdo, M*" = M ® --- @ M (n termos), onde M é uma matriz de
qualquer dimensdo. Calcule 1593, X®3 LRIX, XRDL, LQZ ZR 1.

Exercicio 10. Diga se é verdadeiro ou falso: a) <01|10> =1b) <101|111> =1rc) <—|— ‘ —
)=1,d) (0]+)=0,¢) (10| ++)=1/2 ) (++|+—-)=0,g) (11| ——+) =—1/2.

Exercicio 11. Seja x o produto de niimeros, - o produto matricial e ® o produto de Kro-
necker. Diga se é verdadeiro ou falso ou inconsistente: a) <01‘10> = <0‘1> * <1‘0>,
b) |0)(1| = |0) % (1], ) |0){1] = |0) - (1], @) [0)(1] = [0) ® (1], e) |[+){—[=[-){+
H10)(1])-[1) = [0) ((1]1)). &) H - (|0){1]) = [+) - (1.

’

1.3.5. Portas logicas quanticas de 2 qubits

A porta de 2 qubits mais importante € a porta CNOT ou porta NOT controlada, também
representada por C(X) ou c¢X. Ela é definida pela expressao

CNOT k) £) = [k)X"(¢),
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e é representada pelo circuito
k) ——¢—— [k)

|£) ———— X*e).

No circuito acima, |k) e |¢) sdo estados da base computacional de 1 qubit. O estado do
primeiro qubit nao muda ap6s a aplicacdo da porta CNOT. O estado do segundo qubit s6
muda se o valor de k for 1. Neste caso a saida é X|¢) = [¢@1). Se k = 0 entdo X* = I,
e L|¢) = |¢), onde I, é a matriz identidade 2 x 2. A defini¢do que acabamos de mostrar
descreve a atuacdo da porta CNOT na base computacional de 2 qubits. Na dlgebra linear,
esta defini¢do estd completa, pois para saber a atuacao da porta CNOT em um vetor que
¢ uma superposicao de vetores da base computacional usamos a linearidade desta porta.
Por exemplo, no circuito abaixo a entrada do primeiro qubit estd em superposicao:

[0)+[1)
V2 } |00)+]11)
SRV
0) P,

Como calcular a saida? A melhor maneira de determinar a saida é usar um célculo
algébrico. Apés usar a distributividade do produto de Kronecker, a entrada pode se escrita
T o 1 1 00) +10)
+ +
—F®0) = —=10)®|0)+—=|)®|0) = ——F——.
7 0) 510)®10) 7 1) ®]0) 7
Para calcular a atuacdo da porta CNOT em uma soma de vetores, usamos a linearidade do
produto matricial (denotado por -), isto €,
00 10 1 1
w) — —_CNOT- |00) + — CNOT-|10).
V2 V2 V2
As notagdes CNOT - |00) ou CNOT|00) denotam a multiplicagdo da matriz CNOT pelo
vetor |00). A matriz CNOT é

CNOT - (

1 000
0100
CNOT = 000 1
0010
Podemos confirmar que a saida é
|00) 4 |11)

V2o
Como este resultado € um estado emaranhado, nao podemos fatora-lo e portanto nao pode-
mos escrever uma saida para cada qubit. Apos a medigao, a saida é 00 com probabilidade
1/2 ou 11 com probabilidade 1/2.

Para gerar o circuito acima no composer da IBM, vamos usar o backend ibmgx2,
cujo mapa de conectividade estd mostrado no lado direito da figura|l.6{ O usudrio pode
selecionar o backend no composer da IBM ao criar uma nova simulacdo. O mapa descreve
como o0s qubits interagem e deve ser usado no momento de fazer uma porta CNOT con-
trolada. E possivel construir um CNOT com controle no qubit 0 e alvo no qubit 1, porém
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Figura 1.6. Mapa de conectividade do chip do IBM Q 5 Yorktown [ibmgx2] (es-
querda), Tenerife [ibmqx4] (direita) e o chip fisico (centro) com cerca de 5mm

nao é possivel inverter esta ordem diretamenteﬂ Certamente nao é possivel construir um
CNOT entre qubits que nao sdo vizinhos.

Como os qubits do ibmgx2 estdo inicialmente no estado |0), temos que usar uma

porta H no primeiro qubit para gerar a superposicdo (|0) + |1))/2. Portando, devemos
implementar a expressao

CNOT - (H®1)
como mostrado na figura
Exemplo com CNOT ~ Add a description

Switch to Qasm Editor Backend: ibmqx2 @ My Units: 150 @ Experiment Units: 3 @ “ m
d

GATES @ Advanced

ao] mﬂT
1] o)
. BEHEO

al2] o)

ai3] o)

a4l o) BARRIER OPERATIONS

c o

Figura 1.7. Circuito usando as portas H# e CNOT (Reprint Courtesy of IBM Corporation ©)

O controle da porta CNOT € o qubit q[0] e o alvo € o qubit q[1]. Para fazer um

CNOT arrastamos a porta () até o segundo qubit (q[1]) e levamos o controle até o primeiro
qubit (q[0]). E importante usar o backend ibmgx2, pois nio é possivel fazer um CNOT
com controle no primeiro qubit no backend ibmgx4. No final do algoritmo, devemos
colocar as portas de medicao representadas pelo visor do voltimetro. Automaticamente €
gerado um programa Qasm (Quantum assembly language) que pode ser visto clicando em

()

ou em Switch to Qasm Editor. Em diversas situacdes é melhor lidar com o programa

Qasm em vez da interface grafica, por exemplo, quando queremos introduzir uma porta
no comeco do circuito, pois arrastar muitas portas na interface € trabalhoso.

A saida de uma simulagdo com 100 repeti¢des estd mostrada na figura[I.8] Como

vimos antes, o resultado é um histograma da distribuicao de probabilidades que € gerado

"Existe um truque baseado na férmula CNOT(; = (H ® H) CNOTo(H®), que inverte a ordem do con-
trole e alvo, onde a notagdo CNOTy; € um CNOT com controle no qubit O e alvo no qubit 1.

19



38° Jornada de Atualizagdo em Informatica (JAI)
XXXIX Congresso da Sociedade Brasileira de Computagéo
Belém - PA, 15 a 18 de julho de 2019

0.520 0.480

Figura 1.8. Saida do circuito usando as portas # e CNOT (Reprint Courtesy of
IBM Corporation ©)

por 100 repeticdes. A figura mostra que o resultado q[4]q[3]q[2]q[1]q[0]=00011 foi ob-
tido com probabilidade 0.48 e o resultado q[4]q[3]1q[2]q[1]q[0]=00000 foi obtido com
probabilidade 0.52. No nosso caso, devemos descartar os qubits q[2], q[3] e q[4]. Por-
tanto, o resultado mostra que o algoritmo retornou 00 com probabilidade 0.52 e 11 com
probabilidade 0.48, que sdo resultados préximos de 1/2 como era esperado em fungdo do
calculo analitico.

O proximo exemplo € mais simples do que o anterior. Considere o seguinte cir-
cuito sem a medicao ao final:

0) (H| +)
0) El [+)-

Como calcular a saida? Usualmente, a forma algébrica é a mais simples. A forma
algébrica do circuito acima é (H ® H)|00). O cdlculo é executado da seguinte forma:

(H®H)|00) = (HoH)-(|0)®]0)) = (H|0))®(H|0)) = [+)®|+).
Na segunda igualdade, usamos a seguinte propriedade do produto de Kronecker:

(A®B)-(ly1)®[ya)) = (Aly1)) @ (Blva)),

que é vdlida para quaisquer matrizes A e B e vetores |y;) e |y») desde que as dimensdes
dos vetores sejam compativeis com as dimensoes correspondentes das matrizes. Se A €
uma matriz k X k e B uma matriz ¢ X £ entdo |y;) tem que ter k entradas e |y») tem que
ter ¢ entradas. Portanto a saida do circuito é

0 +[1) [00+]1) _ [0 +[D)+[2)+[3)
V2 V2 2 '

+Hel+) =

Vamos ver mais um exemplo simples. Considere o seguinte circuito sem a
medig¢do ao final:

10) [ H] |+)
10) 0)-
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Como calcular a saida usando a expressao algébrica equivalente? A dica € usar o seguinte
circuito equivalente:

10) [H] +)
10) [id] 10),

onde ¢ a matriz identidade de duas dimensdes também representada como . O
calculo algébrico é feito da seguinte forma:

|00) +[10)

(H®£5)|00) = (H]0))®([0)) = [+)®[0) = N

O circuito de 2 qubits mais geral possivel é

0) E’z Ooul

A

0) A= Ooult,

onde A € uma matriz unitdria 4 x 4. Relembrando, a matriz A € unitaria se a acdo de A em
um vetor de norma 1 genérico resulta em um vetor de norma 1. Existem vérias maneiras
algébricas de verificar se A é uma matriz unitaria: (1) As colunas de A tem que ser vetores
de norma 1 ortogonais entre si, ou (2) a multiplicacdo de A pela sua transposta conjugada
tem que dar a matriz identidade, isto €, A At =1

Quando convertemos um circuito quantico na sua expressao algébrica equivalente,
devemos usar o produto de Kronecker para portas na mesma coluna e o produto matricial
para portas na mesma linha ou em sequéncia, no entanto, devemos inverter a ordem das
portas no segundo caso. Por exemplo, a expressdo algébrica equivalente ao circuito

0) [Al—B]
D ),
0) C]

onde A, B e C sao portas de 1 qubit e D é uma porta de 2 qubits, é
ly) =D-(BeC)-(AL)-|00).
Podemos simplificar um pouco esta expressao e escrever

W) = D(BA ® C)|00).

A porta CNOT ¢é tao importante que vamos descrever uma variante chamada porta
CNOT ativada pelo 0. Ela € definida pela expressao

k) €) — k)X P]e),

e € representada pelo circuito
k) k)

1£) x(1=0)|g).
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Note que o qubit de controle é denotado pelo circulo vazio indicando que o controle s6 é
ativado se o qubit estd no estado |0). Esta porta pode ser obtida a partir do CNOT usual
por conjugacao pela porta (X ® I>), como mostra a seguinte equivaléncia de circuitos:

A
N

Esta porta é representada por uma matriz em blocos da forma

X

"
Exercicio 12. Calcule (X*3)-]010) e compare com (X -|0)) ® (X -|1)) ® (X - |0)) (pense
num vetor como uma matriz 2 X 1) e expresse o resultado na base computacional usando a
notacdo de Dirac (ndo use o formato matricial nas respostas finais). Por que as respostas
sdo iguais? Qual cdlculo é mais simples?

Exercicio 13. Calcule H*?. Calcule (H®?)-|11) e compare com (H -|1))®2. Por que as
respostas sdo iguais?

Exercicio 14. Considere os seguintes estados de 2 qubits:
W) = (01 +11), [ya) = —=(100) +[01)) - —= (|10} +[11)), [ws) = —=(j01) —|10))
llll _\/i ) WZ _\/3 \/6 9 II]3 _\/z M

PARTE 1. Mostre que |y) e |y2) ndo sd@o emaranhados e |y3) é emaranhado. PARTE 2.
Implemente no composer da IBM os circuitos que geram os estados |yy), |v,) e |y3).

Exercicio 15. Implemente o seguinte circuito no composer da IBM:

0) ——{xF{E—f A=
0) —{XH{A—A=

Use os resultados do exercicio |I3| para mostrar que a distribui¢do de probabilidades
gerada pelo composer é igual ou proxima do esperado segundo os cdlculos analiticos.

Exercicio 16. Mostre a equivaléncia algébrica dos seguintes circuitos

(H | —&—{H]

Exercicio 17. Sabendo que a porta NOT controlada pelo 0 é representada por uma matriz
em blocos da forma

X

)
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mostre a equivaléncia algébrica dos seguintes circuitos
—{xf—e—x}—

A
N

usando matrizes em blocos. [Dica: converta a expressdo (X @ L) -CNOT - (X @ I) para
o formato matricial usando matrizes em blocos e faca a multiplicagao. |

Exercicio 18. Obtenha a representacdo matricial da porta NOT com os qubits invertidos,
mostrada no seguinte circuito:

k) ——B—— X"[k)

|£) ——e——10).

Exercicio 19. Mostre a equivaléncia algébrica dos seguintes circuitos
—H}——{H}—  —&—

'H—&b—H] — -

Exercicio 20. Seja U uma porta de 1 qubit. Mostre que a porta U controlada de 2 qubits
é uma matriz diagonal em blocos dada por

CU) = {IZ U} .

1.3.6. Portas logicas quanticas de 3 ou mais qubits

A porta de 3 qubits mais importante € a porta Toffol designada como CCNOT ou C? (X),
definida pela expressao

CEX) [7)k)1e) = k)X e),

e representada pelo circuito

) ———— 1)

) ———— [

0) ——B—— Xx7|0).

Esta porta tem 2 controles e 1 alvo. A porta X atua no alvo se, e somente se, os valores
dos bits de controle forem ambos iguais a 1. Se um dos bits de controles for 0, o valor
de terceiro qubit ndo se altera. Esta porta pode ser vista como a versao quantica da porta
classica AND, pois se ¢ = 0, a saida do terceiro qubit é (j AND k). A saida do terceiro
qubit também pode ser escrito como (j AND k) @ ¢. A matriz da porta Toffoli é uma

8 A prontincia é tdfoli.
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matriz diagonal em blocos dada por

A porta Toffoli ndo estd disponivel no composer da IBM (Ela estd disponivel na
proxima geracdo do composer—veja a versao beta). A sua implementacdo depende da
decomposicao em CNOT e portas de 1 qubit (H, T'), como descrito pela equivaléncia dos
seguintes circuitos:

—— @—o—
—— = (7] & 1t D
RoR e e et FeHTHH]

A 1mplementagdo do circuito da porta Toffoli no backend ibmgx2 estd mostrado na fi-
gura[I.9] Para reproduzir esta implementagdo, basta abrir um novo experimento no bac-
kend ibmqgx2 e copiar o c6digo da nota de rodapﬂ colar no editor Qasm a partir da quarta
linha e adicionar os medidores. Outra opcao € baixar o arquivo Toffoli_ibmgx2.qasm da
conta programaquanticﬂ do GitHub e depois usar o comando Import QASM do compo-
ser para fazer o carregamento do arquivo.

Switch to Qasm Editor Backend: ibmgx2 @ My Units: 150 @ Experiment Units: 3 @ “ m

GATES @ Advanced
alo] o) — PY g
y — ® ° é = 3 P
o = T BEHEO
af2] () — I -

s E E

q[4] o

BARRIER OPERATIONS

ca ° E j
Figura 1.9. Circuito da porta Toffoli no backend ibmqx2 (Reprint Courtesy of IBM
Corporation ©)

Para verificar que esta decomposicao esta correta € necessario testar cada linha da

%id q[0]: id q[1]; id q[2]: h q[2]; ex q[1].9[2]: tdg q[2]; cx q[0.q[2]; t q[2]; ex q[11.q[2]; t q[1]: tdg q[2];
cx q[01,q[2]; cx q[01.,q[11; t q[2]; t q[0]; tdg q[1]; h q[2]; ex q[0].q[1];
Ohttps://github.com/programaquantica
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tabela a seguir:

entrada saida
ql0] ql1] q[2] || qf0] q[1] q[2]
0) [0) [0) || [0} [0) O)
0) [0) [1) || [0} [0} 1)
0) [1) [0) || [0} [1) 0)
0) (1) (1) || 0) [1) [1)
[1) 10y 10) || [1) [0) [O)
[ [0) (1) || [1) [0} [1)
[ [ o) | 1) (1) [1)
[ [H [ | 1) [1) 0)

As entradas podem ser implementadas trocando as portas no comeco do circuito por

portas | X | e a probabilidade de saida colocando medidores no final. No entanto, note que
isto ndo serve de prova da equivaléncia dos circuitos.

Existem variantes da porta Toffoli ativadas pelo 0. Por exemplo, o circuito

/) 17)
k) k)
|0) X (I=D{=K) gy,

implementa uma porta que inverte o valor do terceiro qubit se, e somente se, os dois
primeiros qubits estdo no estado |0). Esta porta pode ser implementada usando uma porta
Toffoli usual e a porta X, como mostra a equivaléncia de circuitos a seguir:

g

N
L

A porta Toffoli generalizada C"(X) é uma porta de (n+ 1) qubits com n qubits de
controle e um alvo. Ela € definida pela expressao

C"(X)l|qo)|q1) - lan—1)|an) = lqo)|q1) - - |gn—1)X 1" I=1 |gy,),

e é representada pelo circuito
[90) ———9—— lq0)

lq1) ——— |q1)

|Gn—1) ——¢—— lgn-1)

|C]n> —H— quql”'qn71|qn>’
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onde qoq1 - -gn—1 € o produto dos bits g, ¢1, ..., g,—1. Portanto, o estado do qubit alvo
inverte se, e somente se, todos os qubits de controle estiverem no estado |1). O estado de
cada qubit de controle ndo muda quando descrevemos esta porta atuando na base compu-
tacional. A atuacdo em um vetor genérico € obtida escrevendo o vetor na base computa-
cional e usando linearidade.

A maneira mais simples de decompor a porta Toffoli generalizada em termos de
portas Toffoli usuais é usando (n —2) qubits de rascunho chamados ancillas. Os qubits
ancillas sdo introduzidos de maneira intercalada com os qubits de controle, sendo que
o primeiro qubit ancilla deve ser inserido entre o segundo e terceiro qubits. A melhor
maneira de explicar a decomposi¢io é mostrar um exemplo. Considere a porta C>(X),
cuja decomposicao requer 3 ancillas, como mostra a seguinte equivaléncia de circuitos:

P
e

— 0) —® S— 10)
Y

= = 19 D S 0)
e

- 10) s> s> 10)
e

—D— D

A porta Toffoli generalizada também pode ser ativada pelo 0. Neste caso, o qubit
de controle é mostrado com um circulo vazio e pode ser obtido através porta Toffoli
generalizada ativada pelo 1 com os controles conjugados por portas X. Para n qubits,
temos 2" portas Toffoli generalizadas que podem implementar qualquer funcao booleana
de n bits, como descrevemos no proximo paragrafo.

Agora vamos mostrar como obter o circuito quantico de uma tabela verdade. Para
mostrar que as portas Toffoli generalizadas ativadas pelo 0 e 1 podem ser usadas para
implementar uma fung¢do booleana em um computador quantico, vamos tomar a func¢ao
booleana f(a,b,c) descrita na se¢éo como exemplo. Fica evidente como se obtém o
caso geral. Como f tem 3 bits de entrada, vamos usar portas Toffoli generalizadas de 3
controles. A saida da funcdo f € a saida de uma medicao do qubit alvo. Como a fungdo
f tem 2 cldusulas, vamos usar 2 portas Toffoli generalizadas. A primeira porta deve ser
ativada pela entrada |001) e a segunda pela entrada |110). O seguinte circuito implementa
a funcado f:

10) 0)
10) 0)
1) 1)
10) O—D ).

Isto mostra que o computador quantico pode calcular qualquer funcdo booleana de n
bits usando uma porta Toffoli generalizada de (n+ 1) bits para cada saida 1 da tabela
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verdade associada. E claro que ndo faz sentido construir um maquina muito mais cara para
executar algoritmos cldssicos. No entanto, a implementacdo que acabamos de descrever
pode ser usada em entradas superpostas, algo ndo permitido no computador classico.

1.4. Paralelismo quantico e 0 modelo padrao da computacao quantica

O modelo padriao da computagdo quantica € descrito pelo circuito

0) @ Ooul

0) @ Ooul.

O estado inicial de cada qubit é |0). Depois, a porta Hadamard H € aplicada a cada qubit,
preparando para o paralelismo qudntico. Na sequéncia, a matriz unitdria U € aplicada
em todos os qubits. Finalmente € realizada a medicao de todos os qubits retornando uma
cadeia de bits.

O paralelismo quantico € a execucdo simultanea de um algoritmo com mais do que
uma entrada. Para entender este conceito, vamos focar apenas na matriz U sem considerar
as portas H. A matriz U e as medi¢des do modelo padrao podem ser interpretados como
um algoritmo randomizado no sentido classico. Se x € uma cadeia de n bits e U € uma
matriz 2" x 2", entdo U|x) é uma superposi¢io de 2" vetores da base computacional. Apds
a medicdo, uma cadeia y de n bits é retornada. Isto €, se a entrada de U € x, a saida apds
a medicdo € y. O “algoritmo” U foi executado para uma tnica entrada x. Agora vamos
colocar as portas H de volta.

O primeiro passo do modelo padrdo é executar o seguinte célculo: (H|0)) ® -+ ®

(H|0)), isto é 10) 1) 0) + 1)
(T) S (T)

Ap6s expandir este produto, obtemos

\/%(yo..-owyo..-o1>+|o..-1o>+-~+\1..-1>).

Todos as possiveis cadeias de n bits aparecem na soma acima. Ou seja, todas a entradas
possiveis de um algoritmo cldssico com n bits estdo representadas na soma acima. O
proximo passo do modelo padrao € aplicar a matriz U. Pela linearidade da algebra linear,
a matriz U deve ser aplicada a cada termo do soma acima simultaneamente. Portanto, é
possivel realizar 2" cdlculos simultaneos no computador quantico de » bits. Note porém
que os resultados destes cdlculos estdo misturados em uma nova soma e, apés a medicao,
o resultado é uma tnica cadeia de n bits.

1.5. Algoritmo de Grover

O algoritmo de Grover [16] € um algoritmo de busca em bancos de dados ndo-ordenados.
Do ponto de vista pratico € mais interessante ordenar o banco de dados e depois realizar a
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busca. Em funcao disto, vamos descrever nesta secao uma outra formulagao do algoritmo
de Grover que mostra de forma mais clara a sua importancia [29]]. Outras referéncias que
apresentam o algoritmo de Grover sdo [3} 4,16, 12, 17, 18}, (19} 20} 23} 25 26} 27, 36, 41]].

1.5.1. Formulacao do problema

Seja N uma poténcia de 2, isto é, N = 2" para algum ndmero inteiro n. Suponha que
f:{0,...,N—1} — {0,1} é uma fungdo booleana tal que f(x) =1 se, e somente se,
X = x¢ para algum valor fixo xo. Assim,

1, sex=uxp,
fx) = .
0, caso contrario.
Suponha que xp ndo € conhecido. Como podemos achar xo usando f? Do ponto de vista
computacional, queremos desenvolver um algoritmo que avalie f o nimero minimo de
vezes.

Classicamente, o algoritmo mais eficiente consulta f um nimero de vezes propor-
cional a N, isto é, a complexidade de consultas é O(N). Como € feito na pratica? Temos
que pedir a uma pessoa a qual confiamos para gerar um numero aleatorio xq de n bits. Esta
pessoa esconde x( e faz uma subrotina compilada da fun¢do f. Podemos usar a subrotina
quantas vezes desejarmos, porém nao podemos examinar a subrotina e tentar descobrir xq
hackeando o c6digo. O algoritmo classico que resolve este problema € um iteracdo que
consulta f(j) para j indo de 0 a 2" — 1. Assim que f(j) retorna o valor 1, o programa é
interrompido e xq € encontrado.

Quanticamente, é possivel melhorar a complexidade de consultas para O(y/N).
Como ¢€ feito na prética? Temos que pedir de novo a uma pessoa de confianga para gerar
um numero aleatério xo de n bits. Esta pessoa, que usualmente é chamada de ordculo,
implementa a funcdo f através de uma matriz unitdria Fy,. Nos podemos usar Fy, no com-
putador quantico, porém nio podemos ver os detalhes da implementagdo de Fy,. Cada vez
que usarmos Fy,, adicionamos uma unidade na contagem. Podemos usar portas adicionais
que obviamente ndo dependem de x.

Temos um mesmo problema que pode ser resolvido por algoritmos que sdo execu-
tados de duas formas diferentes. No primeiro caso, um computador cldssico de O(n) bits é
usado e a solug@o é obtida apds O(N) passos. No segundo caso, um computador quintico
de O(n) qubits é usado e a solugio é obtida apés O(y/N) passos. Este ganho de com-
plexidade justifica o investimento em um hardware quantico e no estudo de técnicas para
desenvolver algoritmos quanticos, que necessariamente t€ém que explorar a superposi¢ao
de estados. No caso do algoritmo de Grover, a matriz Fy, atuando na superposi¢do de
estados avalia a func@o f em mais de uma entrada a0 mesmo tempo com 0s mesmos re-
cursos disponiveis. Esta tarefa s6 pode ser executada no computador classico através de
um numero exponencial de processadores.

1.5.2. Como implementar uma funcao em um computador quantico?

O primeiro passo para desenvolver um algoritmo quantico que resolve o problema acima
¢ a implementagao da funcdo f. Como f é uma funcdo booleana cuja tabela verdade
tem uma unica linha com saida 1, f pode ser implementada com uma porta Toffoli ge-

28



38° Jornada de Atualizagdo em Informatica (JAI)
XXXIX Congresso da Sociedade Brasileira de Computagéo
Belém - PA, 15 a 18 de julho de 2019

neralizada ativada pelo x(, como descrito no final da subsecao[I.3.6 Esta porta tem uma
matriz unitria associada que denominamos Fy,, que € definida pela sua atuac@o na base
computacional como

Fyo[0)]i) = [x)]ie f(x)),
onde x € uma cadeia de n bits e i € um bit. O conjunto dos n primeiros qubits é chamado

de primeiro registrador e o ultimo qubit de segundo registrador. Note que se tomarmos
i =0, a equagdo acima se reduz a

_{ [o)lD), sex=x.
F[x)|0) = { |x)|0),  caso contrdrio,

que descreve o que a porta Toffoli generalizada faz quando ativada por x( (e somente por
Xo)- O resultado do célculo de f(x) é armazenado no segundo registrador enquanto que o
valor do primeiro registrador fica inalterado.

Por exemplo, o circuito que implementa Fy, no caso N = 8 € xo = 6, isto &,
f(110)=1e f(j)=0se j#110,¢

1
1

]

|
|
0
0

)
)
) —— 10
)

I
I

Os trés primeiros qubits formam o primeiro registrador € o quarto qubit € o segundo
registrador. Note que o estado do segundo registrador s6 muda de |0) para |1) se a entrada
do primeiro registrador for |110), pois a cadeia de bits 110 ativa os 3 controles e qualquer
outra cadeia de 3 bits ndo ativa.

No algoritmo de Grover, o segundo registrador estd sempre no estado

V2

Usando a linearidade, a atua¢ao da matriz Fy, € dada por

Fx0|x>|—>={ A,

caso contrario.

Neste caso, a atuagio da matriz Fy, ndo altera o estado do segundo registrador.

1.5.3. Descricao do algoritmo

O algoritmo de Grover usa uma matriz adicional definida como
G = (2/d)(d| ~Iy) O

onde
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A notagdo “|d)(d|” é chamada de produto externo entre o vetor |d) (matriz N x 1) e o
vetor dual (d| (matriz 1 x N). O produto externo é equivalente ao produto matricial. A
multiplicacdo de uma matriz N x 1 por uma matriz 1 X N resulta em uma matriz N X N.

Portanto, |d)(d| é uma matriz N x N, dada por
1 1 --- 1
4d 1 ({1 1 1
=y, ,
11 1
e a matriz G € o produto tensorial da matriz
(2—N) 1 1
1 1 (2—N) --- 1
2|d)(d| —Iy) = —
(2ld)dl=1v) = & 5 L
1 1 -+ (2=N)

por L. A matriz (2|d)(d| — Iy) é chamada matriz de Grover.

Estamos prontos para descrever o algoritmo:

Algoritmo 1: Algoritmo de Grover
Input: um inteiro N e uma fungéo f : {0,...,N — 1} — {0,1} tal que
f(x) = 1 somente para um ponto x = xp no dominio.
Output: com probabilidade igual ou maior que 1 — 1%], retorna x.

1 Prepare o estado inicial |d)|—);
2 Aplique (GFxO)[, onde t = H\/NJ,

3 Faca uma medicao do primeiro registrador na base computacional.

1.5.4. Circuito (ndo-economico) do algoritmo de Grover

Para obter um circuito do algoritmo de Grover, temos que fazer uma manipulacio
algébrica com a expressdo da matriz de Grover (2|d)(d| —Iy). Note que

|d) = H*"|0)

onde |0) estd na notagdo decimal e H®" = H® --- ® H. Transpondo a equagio acima,
obtemos

(d| = (0|H™".

Podemos verificar que (H®")- (H®") = (H-H)®" = (I,)*" = Iy. Usando estes resultados,
obtemos
(2]d)(d| —Iy) = H®" (2]0)(0] — Iy)H*",

onde
-1 0 --- 0
0
(210)(0] —1Iy) = :
0o 0 - 1
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A matriz (2]0)(0] — Iy) atua apenas no primeiro registrador. No entanto, ¢ mais simples
implementar esta matriz usando ambos os registradores. Vamos mostrar que ela € imple-
mentada por uma porta Toffoli generalizada ativada por n bits zero. De fato, a atuacdo da
matriz (2|0)(0] — Iy) em um estado |x) da base computacional do primeiro registrador,
onde x é uma cadeia de n bits, é

[ —]0), sex=0,
(210){0] —Iv) ) = { |x),  caso contrério.
Portanto, a atua¢do da matriz (2|0) (0| — Iy) (no primeiro registrador) é igual a atuagdo da
matriz Fy, (em ambos registradores) descrita na subse¢o[I.5.2]quando xo = 0 e quando o
segundo registrador estd no estado |—).

Usando estes resultados algébricos discutidos acima, concluimos que um circuito
para implementar o algoritmo de Grover é

Repita | Zv/N| vezes
sl —|

o —E e

i

i

|
|
|
1 Fy,
|
|
|

0), —[H}— (H] I H]
|—>—'|‘__________W_____l

=)

onde a saida iy, ..., i, s80 os bits de xg, isto é xo = (i1...iy)2.

A construgdo deste circuito nesta secdo estd seguindo a descri¢do padrdo do al-
goritmo de Grover, porém este circuito pode ser reduzido, como veremos adiante na
descricao econdmica.

1.5.5. Implementacao no composer da IBM

Para implementar o algoritmo de Grover no composer da IBM, vamos usar o caso N = 4
e xo = 11 como exemplo. Particularizando o circuito para este caso, obtemos

0) ————{H}—¢—H] |
0) —————{H}—+—H] i

10) 'X—{H—&

1

E’:
A= 1
=)

=] =]

Note que a caixa pontilhada na descri¢do geral do algoritmo ndo precisa de repeti¢cdes,
pois |T\/N /4| = 1 para N = 4. A saida esperada é iji, = 11.

A figura[[.T0jmostra o circuito do algoritmo de Grover para N =4 e xy = 3 (parte
debaixo da figura) junto com a saida do ibmqx2 ap6os 1024 repeti¢des (parte de cima). O
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programa Qasm deste circuito estd no rodapéEl Abra um experimento novo no ibmgx2,
mude para o editor Qasm, copie a nota de rodapé e cole a partir da quarta linha. E
necessario também adicionar dois medidores nos qubits q[0] e q[1]. Podemos ver que
o resultado com a maior probabilidade foi c[0]c[1]=11 mostrando que o valor de x( foi
encontrado corretamente usando a matriz Fy, uma tinica vez. No entanto, quando rodamos
este circuito no simulador obtemos a saida c[0O]c[1]=11 com 100% de probabilidade. Este
¢ de fato o resultado correto. O resultado mostrado na figura|l.10|estd muito degradado.

0.437

0.250

0.158 l 0.155

Figura 1.10. Circuito do algoritmo de Grover com N =4 e xy = 3 no ibmqx2 (Reprint
Courtesy of IBM Corporation ©)

Para mudar o valor de xy devemos conjugar o controles da primeira porta Toffoli
(q[0] e q[1]) por X, isto &, colocar X no lugar das matrizes de maneira simétrica. Para
xo = 00, devemos aplicar X tanto em q[0] como em q[1]. Para xyo = 01, devemos aplicar
X em q[1]. Para xo = 10, devemos aplicar X em q[0].

A figura [I.T1] mostra a implementagdo do algoritmo de Grover no backend
ibmgx4. A saida do algoritmo € dada em c[2]c[1], pois no ibmgx4 temos que inverter o
circuito por causa dos CNOTS. O resultado é similar ao resultado do ibmqx2. E possivel
melhorar a fidelidade destes resultados com o resultado obtido pelo simulador usando
uma implementa¢do mais econdmica do algoritmo de Grover, como discutido adiante.

s Pm A Aiis RS RN TEMAARAAL A2)TEwTYm

a2l g ——J— 1

Figura 1.11. Circuito do algoritmo de Grover com N =4 e xp = 3 no ibmqx4 (Reprint
Courtesy of IBM Corporation ©)

1.5.6. Analise do algoritmo

Por que o algoritmo de Grover funciona corretamente? Vamos responder esta pergunta
usando uma interpretacdo geométrica de reflexdes de vetores. O objetivo € achar x,

x q[2]; h q[0]; h q[1]; h q[2]; id q[0]; id q[1]; barrier q[0],q[11.q[2]; h q[2]; cx q[11.q[2]; tdg q[2]; ¢
q[01,q[2]; t q[2]; ex q[1],g[2]; t q[1]; tdg q[2]; cx q[0],q[2]; cx q[0],q[1]; t q[2]; t q[0]; tdg q[1]; h q[2]; ¢
q[01.q[1]; barrier q[0],q[11,q[2]; id q[0]; id q[1]; h q[0]; h [ 1]; x q[O]; x q[1]; barrier q[0].q[1], [2];hq[2];
cx q[11,q[2]; tdg q[2]; ex q[0],q[2]; t q[2]; ex q[11,q[2]; t q[1]; tdg q[2]; cx q[0],q[2]; cx q[01,q[1]; t q[2]; t
q[0]; tdg q[1]; h q[2]; cx q[0].q[1]; barrier q[0].q[11.q[2]; x q[0]; x q[1]; h q[0]; h q[1];
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que € uma cadeia de n bits. Na computagdo quantica, o objetivo é colocar o estado do
computador no estado |xg), pois as medigdes de cada qubit retornam neste caso os bits de
XQ-

|x0)
|d)
5/2

Figura 1.12. Descricao dos vetores |x;) e |d)

No inicio do algoritmo, o estado do computador é |d). Para N grande, |d) é quase
ortogonal a |xp). Uma medic¢ao neste ponto tem poucas chances de retornar xy. A fi-
gura mostra a posi¢do destes vetores e o angulo 6/2 que |d) faz com o eixo ho-
rizontal. Qualquer outra posi¢do dos vetores desde que |d) seja quase ortogonal a |xg)
serve na andlise. O angulo 6 é muito pequeno para N grande, e neste caso, 6 /2 é uma
aproximag@o muito boa de sin(6/2). Além disso, o seno de um angulo é igual ao cosseno

do complemento, isto &,
0 /2 sin 0 = CoS r_9
272 T 2 2

Como (7 — 6)/2 é o Angulo entre |xg) e |d), pela definicdo do produto interno, cos (7 —
0)/2 é o produto interno de |xp) e |d), cujo resultado é

0 . 0 T 0 1
Ezsma—cos <§—§> —<xo‘d>—ﬁ.

Portanto,

2
0~ —.
VN

Vamos desconsiderar o estado do segundo registrador, pois ele permanece fixo em
|—) durante todo o algoritmo. Por isso, vamos definir a matriz

ol ={ " o

caso contrario,

que € uma versao reduzida de Fy,. Vamos usar fy, no lugar de Fy, na andlise do algoritmo.
O primeiro passo € aplicar fy, em |d). A acdo de fy, em |d) (escrito na base computaci-
onal) inverte o sinal da amplitude de |xp) e ndo altera as outras amplitudes. A amplitude
de |xp) € a linha pontilhada vertical da figura que € invertida pela acdo de fy,. Ge-
ometricamente, a agdo de fy, ¢ representada por uma reflexdo de |d) em torno do eixo
horizontal. O 4ngulo entre os vetores |d) e (fy,|d)) é 8, conforme mostra a figura[I.13]
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d)

Jrold)

Figura 1.13. O vetor f,,|d) é a reflexdo de |d) em relacéo ao eixo horizontal

O préximo passo ¢ aplicar (2]d)(d| — Iy). Vamos chamar esta matriz de g, pois
ela € uma versao reduzida com N dimensdes de G, ou seja,

g =2]d)(d] — Iv.

Agora vamos mostrar que a acao da matriz g ¢ uma reflexdo em torno do eixo que passa
pela origem na direcdo |d). A prova disto € feita em duas etapas. Primeiro, mostramos
que a acéo de g em |d) ndo muda a direcdo de |d). Segundo, mostramos que a agdo de g
em |d*) inverte o sinal de |d*), onde |d") é um vetor ortogonal a |d). A primeira etapa
€ consequéncia da conta

gld) = (2[d)(d] —Iy)|d) = 2|d)(d[d) — |d) = |d),
pois <d|d> = 1. A segunda etapa € consequéncia da conta
g‘di> — (2]d){d| —1Iv) ‘di> = 2|d)(d|d*) — ‘dL> - —‘di>7

pois (d|d*) = 0.

Figura 1.14. O vetor (g f,,|d)) é a reflexao de (f,,|d)) em torno de |d)

A figura mostra onde estd o vetor (g - fy, - |d)). Isto mostra que a agdo de
(G- Fy,) rodou o estado inicial de 6 graus em dire¢@o ao vetor |xg). Como 6 é um angulo
pequeno, este resultado é modesto, porém promissor. E fécil verificar que a segunda acio
de (G- Fy,) também roda de novo o estado do computador quantico de 6 graus em diregéo
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ao vetor |xp). Queremos saber quantas iteragdes r s3o necessdrias tal que 6 = /2. O

= -39

ndmero de iteracoes é

Figura 1.15. O vetor |y) é o estado final do computador quantico e « é a projecao
de |xp) no estado final. O angulo entre |y) e |x)) € menor ou igual a 6/2

O final da andlise € o cdlculo da probabilidade de sucesso. Apos r iteragdes, o
estado do computador quantico sem considerar o segundo registrador €

) = (g fuo) LTV ).

O vetor |y) é quase ortogonal a |d), como descrito na figura O angulo entre |y) e
|xo) € menor ou igual a 6 /2. A probabilidade de sucesso é maior ou igual do que 0o médulo
ao quadrado da amplitude de |xp) na decomposi¢do de |y) na base computacional. Esta
amplitude estd mostrada na figura através da letra a. A projecdo de |xp) no estado
final é no maximo cos(/2). Portanto, a probabilidade de sucesso p = |a|? satisfaz

O caso N = 4 é especial, pois como sin(0/2) = 1/+/N, segue que 6 = 60°. Com
uma aplicagdo de (g fy,), o vetor |d) gira de 60° e coincide com o vetor |xp). Neste caso,
a probabilidade de sucesso é exatamente p = 1. Isto mostra que o resultado do ibmgx2 na
figura[I.10]estd muito degradado enquanto que o resultado do ibmqx4 na figura[I.TT|est4
um pouco melhor.

1.5.7. Implementac¢ao usando um circuito econéomico

O segundo registrador do algoritmo de Grover pode ser descartado e € possivel fazer uma
implementa¢ao mais econdomica fugindo do modelo padrao descritos nos livros e seguindo
publicagdes relacionadas com o Qiskit [24]]. Primeiro vamos mostrar a equivaléncia dos
seguintes circuitos:
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k1) |k1) |k1) 7 k1)
|k2) |k2) |k2) i |k2)

|kn—l> |kn—1> |kn—1> |kn—l>
) ) ) D (= 1)k

=) (= 1)k )

Note que os circuitos nao tém o mesmo nimero de qubits. Portanto, a equivaléncia s6
pode ser mostrada se eliminarmos o segundo registrador (dltimo qubit) do primeiro cir-
cuito e antes disto movermos o sinal (—1)¥1"* para o primeiro registrador. Isto é permi-
tido pela seguinte propriedade do produto de Kronecker:

vi) @ (alv2)) = (a|v1)) @ [v2) = a(|v1) @ |v2)),

que é valida para quaisquer vetores |vy), |[v2) e qualquer constante a. Portanto, a saida do
primeiro circuito apos a eliminagdo do segundo registrador é

(DB Ry @ - @ k).

No segundo circuito, se |k,) = |0), a primeira porta X gera o estado |1) e a primeira
porta H cria (temporariamente) o estado |—), que inverte o sinal sob acéo da porta Toffoli
generalizada se os qubits de 0 a n — 1 forem ativados. Na continuacdo, a segunda porta H
desfaz o estado |—) convertendo para |1) e apés a segunda porta X a saida é (—|0)) ou |0)
dependendo se os (n— 1) primeiros qubits foram ativados ou nédo. Se |k,) = 1, a primeira
porta X gera o estado |0) e a primeira porta H cria o estado |+), que ndo se altera sob
a acdo da porta Toffoli generalizada. Na continuac@o, a segunda porta H converte |+)
em |0) e a saida é |1) independentemente se a porta Toffoli generalizada foi ativada ou
nao. O resultado é 0 mesmo em comparacao com o resultado do primeiro circuito (apds a
eliminacao do segundo registrador). Uma vez que vamos fazer uma medi¢ao do primeiro
registrado apenas, isto completa a prova de que podemos substituir sem nenhuma perda o
primeiro circuito pelo segundo no algoritmo de Grover. Esta substitui¢do ndo € valida em
outros algoritmos.

Se o n-ésimo qubit for ativado pelo 1, a equivaléncia dos circuito fica descrita da
seguinte maneira:

k1) k1) k1) 7 k1)
k) ¥ |k2) |k2) i |k2)
1) —— ) T ) ! o)

) —— |k k) <> (—1)fka k).
=) —@D—(=1)kH )

A verificagdo da equivaléncia € similar ao caso anterior. Portanto, a matriz Fy, também
pode ser reduzida de (n+ 1) para n qubits introduzindo duas portas H de forma conjugada
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se o0 n-ésimo qubit for ativado pelo 1 e introduzindo duas portas H e duas portas X de
forma conjugada se o n-ésimo qubit for ativado pelo 0. Os (n— 1) primeiros qubits podem
ser ativados por 0 ou 1 e nada se altera para eles.

O circuito do algoritmo de Grover na forma econdmica quando N =4exg=11¢

0) —{H}—===== ~—{H] A1
| |
o) —{H}—{H— {22 A— 1.

Para simplificar o circuito, substituimos as sequéncias de portas HX H no segundo qubit
do circuito por Z. A parte do circuito dentro da caixa tracejada € escolhida pelo ordculo. O
objetivo do algoritmo de Grover € desvendar o valor de xo consultando o ordculo, ou seja,
usando a caixa tracejada, sem ver os detalhes da implementacao. Temos que fingir que a
caixa tracejada € uma caixa preta. No caso N = 4, existem 4 possiveis caixas tracejadas.

Exibimos o caso xop = 11. E um bom exercicio exibir os circuitos que o ordculo usa quando
X0 :OO,XO =01 € Xp = 10.

Para N genérico, o circuito do algoritmo de Grover na forma econdmica com n
qubits é

Repita | §v/N| vezes

onde a matriz fy, € a forma reduzida de F,, e o circuito para fy, para xo = (i1...1n)2
genérico é

Jxo
— xin1 X X xin

] - Xl—i,, H H Xl—in

Na préxima se¢do, vamos mostrar como implementar o algoritmo de Grover de
forma economica usando o Qiskit.



38° Jornada de Atualizagdo em Informatica (JAI)
XXXIX Congresso da Sociedade Brasileira de Computagéo
Belém - PA, 15 a 18 de julho de 2019

1.6. Programando os computadores quanticos da IBM

Nesta secao, vamos mostrar como programar os computadores quanticos IBM. Ja mos-
tramos exemplos nas secOes anteriores de uso dos computadores ibmqx4 de Tenerife e
ibmgx2 de Yorktown, ambos de 5 qubits, usando o composer da pagina da IBM Q Ex-
perience@ O composer do IBM Q 5 € muito simples, pois podemos pegar as portas
l16gicas disponibilizadas e arrastar para o circuito. Porém, o composer ndo € util para
programas grandes. Neste caso, podemos usar a linguagem Qasm (Quantum Assembly
Language) [10] cujos comandos podem ser editados por meio de um editor de textos
usual. Além disto, as outras maquinas disponibilizadas pela IBM, como IBM Q 14 e
20, ndo possuem o composer e exigem a utilizacdo um kit de desenvolvimento de soft-
ware, chamado Qiski que € baseado na linguagem Python. Nas préxima secoes, vamos
descrever como usar e fazer programas através do Qiskit. Os comandos do Qiskit sdao ba-
seados no modelo de circuitos e sdo muito semelhantes a linguagem Qasm. Em particular,
vamos mostrar como como implementar de forma eficiente o algoritmo de Grover para 2
qubits, isto é, N = 4.

1.6.1. Qasm

Qasm € uma linguagem de baixo nivel — do tipo assembly — desenvolvida pela IBM para
representar os circuitos executaveis no IBM Q Experience. Programas em Qasm podem
ser escritos de diversas formas. Sempre que um circuito € criado por meio do composer
um coédigo Qasm € gerado automaticamente. O cdédigo gerado pode ser visualizado e
editado diretamente no browser, clicando-se em Switch to Qasm Editor. Na figura m
temos o mesmo circuito ja apresentado na figura [I.4] porém dessa vez visualizando o
codigo Qasm correspondente.

Exemplo com CNOT ¢ Add a description | New | | Save | | Save as |

include "gelibl.inc";

ql0] \m_n

LU é
h qlo]; al2] o)
cx qlel,

0] -> clo]; al3]
[1] -> c[1];

a4l jo)

c

08
Import QASM Download QASM ° !

Figura 1.16. Circuito usando as portas # e CNOT, exibindo codigo-fonte Qasm
equivalente ao circuito (Reprint Courtesy of IBM Corporation ©)

Toda linha em Qasm que inicie com duas barras (/ /) sdo ignoradas e, portanto,
servem como comentdrio. A primeira linha diferente de comentario em qualquer c6digo
Qasm deve necessariamente ser o comando OPENQASM seguido pela versdao do Qasm
que esta sendo utilizada. Observe que esse comando nao aparece na figura[[.16] De fato,
essa linha ndo costuma ser exibida nos editor de Qasm do IBM Q Experience, mas esta
sempre 14 implicitamente — para confirmar, clique em Download QASM e em seguida

Zhttps://quantumexperience.ng.bluemix.net/qx/editor
Bhttps://www.doi.org/10.5281/zenodo.2562110
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abra o arquivo em qualquer editor de textos. Note que todos os comandos na linguagem
Qasm devem encerrar com ponto-e-virgula.

O comando include, como o proprio nome ja diz, permite incluir c6digo de um
arquivo externo. Normalmente incluimos pelos menos o arquivo gelibl . inc, pois este
contém muitas defini¢gdes tteis. Depois do include, outros comandos que sdo pratica-
mente obrigatdrios nos codigos Qasm sdo greg e creg, utilizados respectivamente para
declarar um registrador quantico e um cldssico. Portanto, o comando greg g[5] serve
para declarar que nosso programa utiliza um registrador quantico de 5 qubits, e este re-
gistrador sera referenciado no cédigo por meio da varidvel g. Analogamente, o comando
creg c[5] declara um registrador classico, importante para armazenar o resultado da
medicao no final do algoritmo.

Incluir uma porta l6gica por meio da linguagem Qasm € bastante intuitivo. Basta
digitar o nome da porta e em seguida o qubit sobre o qual ela deve atuar. Por exemplo, o
comando h g [0] significa que a porta de Hadamard deve ser aplicada no primeiro qubit
(g[017). Note que os qubits sao numerados a partir de zero! Se o arquivo gelibl.inc
foi incluido no inicio, entdo as principais portas — em particular, todas as portas dis-
poniveis no composer — podem ser referenciadas diretamente: h € a porta de Hadamard
(H), x é uma das portas de Pauli (X), e assim sucessivamente. Para incluir a porta 7'
utiliza-se o comando t dg, e para incluir a porta S* utiliza-se o comando sdg, onde dg se
refere a dagger. No caso da porta CNOT, utiliza-se o comando cx, e nesse caso deve-se
indicar tanto o qubit de controle como o qubit alvo — por exemplo, cx g[0], g[1]
representa uma porta CNOT controlada pelo primeiro qubit e com alvo no segundo qubit.

Para efetuar uma medicao, utiliza-se o comando measure seguido do registrador
quantico a ser medido e do registrador cldssico onde o resultado deve ser armazenado. Por
exemplo, comando measure g[0] —-> c[0] representa uma medicdo do primeiro
qubit, com o resultado a ser armazenado no primeiro bit cldssico.

Em vez de utilizar o composer, pode-se também editar um programa Qasm dire-
tamente em outro editor de textos, e depois copiar o cddigo-fonte para a pagina do IBM
Q Experience. Ao clicar em Switch to Composer, o circuito correspondente € mostrado, e
entdo pode-se passar a editd-lo do modo visual, arrastando as portas quanticas. O método
de editar o programa é bastante conveniente ao escrever circuitos grandes.

Finalmente, o c6digo Qasm pode também ser gerado implicitamente usando lin-
guagens de alto nivel. A partir da proxima secao, veremos como o Qiskit pode ser utili-
zado para escrever programas quanticos usando linguagem Python.

1.6.2. Qiskit

Qiskit € um kit de desenvolvimento de software de codigo aberto, desenvolvido pela
IBM visando facilitar a programagdo dos computadores quanticos ja existentes. Ele
pode ser obtido gratuitamente no site oficial do projeto (https://giskit.org) e
pode ser usado em Linux, MacOS e Windows. Para instalar o Qiskit, € necessario em
primeiro lugar ter o Python instalado na versdo 3.5 ou mais recente. O Python nor-
malmente j4 vem instalado no Linux e no MacOS. Usudrios de Windows podem obter
gratuitamente o Python no site oficial (https://www.python.org), ou por meio
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de outras distribui¢des voltadas para o ambiente cientifico — um bom exemplo é o
Anaconda Python, que pode ser obtido gratuitamente em https://www.anaconda.
com/distribution.

A forma mais simples de instalar o Qiskit ¢ usando o instalador de pa-
cotes do Python, o pip (https://pip.pypa.io). O pip costuma vir insta-
lado nas distribuigdes mais recentes do Python. Nesse caso, basta usar o co-
mando pip install giskit. Alguns pacotes adicionais de visualizacdo e de
algoritmos quanticos avancados sé sdo instalados com o comando mais completo,
pip install giskit[visualization] giskit-aqua. As vezes, quando
ha duas versoes diferentes do Python instaladas no mesmo computador, é necessario
usar o comando pip3 em vez do comando pip. Nesse caso, o comando seria
pip3 install giskit.

E recomenddvel ter instalado também o Jupyter Notebook, em especial du-
rante o aprendizado. O Jupyter Notebook permite programar em Python diretamente
no browser, permite a inclusdo de textos explicativos com formatacdao e facilita a
visualizagdo dos resultados. Para instalar o Jupyter pode-se também usar o comando
pip install jupyter. Para abrir o Jupyter, pode-se ir ao terminal de comando
e digitar o comando jupyter notebook. Com isso, o Jupyter é aberto no browser
padrao. Pode-se navegar pela estrutura de pastas do computador e abrir arquivos ja exis-
tentes com a extensdo ipynb (chamados de notebooks). Pode-se também criar novos
notebooks clicando no botdo New e em seguida escolhendo Python 3. Para mais detalhes,
pode-se consultar o site oficial, https://jupyter.orgl

A proposta dos desenvolvedores do Qiskit é permitir que qualquer pessoa com
conhecimentos bédsicos de computacdo quantica e da linguagem de programacgao Python
possa programar os computadores quanticos da IBM. Para executar os programas escritos
com Qiskit diretamente nos computadores da IBM € necessario utilizar a API Token que
€ obtida no site do IBM Q Experience, clicando em My account e depois em Advanced.
Além de permitir a execugdo diretamente em computadores quanticos reais, o Qiskit faci-
lita também a execugdo de experimentos em simuladores cldssicos utilizando recursos de
computacao de alto desempenho.

O Qiskit é composto por quatro elementos — Terra, Aer, Ignis e Aqua —, dos
quais utilizaremos os dois primeiros. O elemento Terra contém todos os fundamentos uti-
lizados para escrever programas quanticos segundo o modelo de circuitos, e o elemento
Aer possui recursos para simulagdo por meio de computagdo (classica) de alto desem-
penho. Os elementos Ignis e Aqua contém recursos mais avancados e fogem do escopo
deste curso.

1.6.2.1. Escrevendo um programa quantico basico

Para comecar a utilizar o Qiskit Terra, vamos abrir a interface do Jupyter Notebook, como
exemplificado na Figura Devemos incluir as seguintes linhas no inicio do cédigo
para indicar ao Python quais comandos iremos utilizar:

from giskit import QuantumCircuit
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from giskit import ClassicalRegister
from giskit import QuantumRegister

Exemplos de notebooks relacionados com este tutorial podem ser baixados da conta pro-
gramaquantic do GitHub.

Jupytef ExemploO Last Checkpoint: 3 minutes ago (unsaved changes) P Logout
File  Edit  View  Insert  Cell  Kermel  Widgets  Help Trusted | Pythona ©

B + < @ B 4 ¥ MRin B C P Code M=

In [1]: from giskit import QuantumCircuit
from qiskit import QuantumRegister
from qiskit import ClassicalRegister

In [2]: q = QuantumRegister(2)
c=2C

lassicalRegister(2)

In [3]: circuito = QuantumCircuit(q, c)
circuito.h(q[0]
circuito.cx(ql[0], q[1])
circuito.measure(q, c)
Out[3]: <qiskit.circuit.instructionset.InstructionSet at 0x7fedel5def60>

In [ 1:
Figura 1.17. Exemplo de utilizacao do Jupyter Notebook

Os nomes dos mddulos importados sao bastante sugestivos. Evidentemente, para
escrever um programa quantico no modelo de circuitos nosso primeiro passo deve ser
definir um circuito! E para definir um circuito quantico, precisamos antes dizer quantos
bits quanticos e classicos ele deve ter. No final, claro, desejamos executar nosso circuito.
Vejamos entdo a sequéncia de comandos tipica para um programa bésico no Qiskit. Diga-
mos, por exemplo, que nosso circuito deva ter 2 qubits, como na figura[I.16] Nessa caso,
devemos incluir a seguinte linha:

g = QuantumRegister (2)
Agora, se também vamos precisar de 2 bits cldssicos para ler o resultado final do circuito,
entdo devemos incluir a seguinte linha:
c = ClassicalRegister (2)
Nos exemplos acima, 0s nomes g e ¢ sao apenas variaveis, € podem ser definidos

livremente pelo usudrio. Opcionalmente, € possivel definir também um apelido para os
registradores, para serem utilizados nas visualiza¢des do Qiskit. Por exemplo:

g = QuantumRegister (2, 'qubit')
c ClassicalRegister (2, 'bit')

Uma vez que tenhamos nossos registradores, ja podemos definir nosso circuito
quantico. O comando para isso € o seguinte:

circuito = QuantumCircuit (g, c)

No exemplo acima, o nome circuito € apenas uma variavel, e pode ser definido livre-
mente pelo usudrio.

Yhttps://github.com/programaquantica
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Nosso circuito quantico ainda estéd vazio. Precisamos incluir portas, medicdes etc.
Para incluir uma porta quantica de Hadamard que atue no primeiro qubit, por exemplo,
usamos o seguinte comando:

circuito.h(g[0]) # Hadamard

Outras portas de 1 qubits também estdo disponiveis por meio de comandos se-
melhantes. Em particular, todas as portas elementares disponiveis no composer estao
também disponiveis no Qiskit, com nomes autoexplicativos. Por exemplo, em vez da
porta de Hadamard poderiamos aplicar uma das portas abaixo:

circuito.id(g[01]) # identidade
circuito.x(q[0]) # Pauli-X

circuito.y(g[0]) # Pauli-Y

circuito.z (g[0]) # Pauli-Z

circuito.s (g[01]) # S

circuito.sdg(gl0]) # transposto conjugado de S
circuito.t (gl[0]) # T

circuito.tdg(g[0]) # transposto conjugado de T

Nao podemos escrever algoritmos quanticos muito interessantes somente com por-
tas atuando em 1 qubit. Precisamos pelo menos de uma porta que atue em 2 qubits, a saber,
a porta CNOT. Uma porta CNOT controlada pelo primeiro qubit e com alvo no segundo
qubit pode ser incluida no circuito com o seguinte comando do Qiskit:

circuito.cx (gq[0], glll)

Ao terminarmos de incluir as portas quanticas em nosso circuito, precisamos ainda
efetuar uma medig¢@o. Foi por esse motivo que ao definirmos o circuito quantico tivemos
de estabelecer ndo somente um registrador quantico mas também um registrador classico.
Agora, podemos indicar que desejamos efetuar uma medicao em todos os trés qubits do
registrador quantico e armazenar os resultados nos trés bits do registrador classico! Para
180, usamos o seguinte comando:

circuito.measure (g, c)

Se quiséssemos, poderiamos ter medido somente um qubit, deixando os demais
intactos. Por exemplo, para medir somente o primeiro qubit do registrador quantico e
armazenar o resultado no primeiro bit do registrador classico, usariamos o seguinte co-
mando:

circuito.measure(g[0], c[0])

Nesse ponto, ja temos um circuito basico porém completo — com portas quanticas
e medi¢cOes. Para termos certeza de que fizemos tudo corretamente, € interessante visua-
lizar o circuito. Podemos facilmente obter essa visualiza¢do no Qiskit usando o seguinte

comandOE}

15Caso esteja sendo usado o Jupyter Notebook, recomenda-se incluir antes uma linha com o comando
$matplotlib inline, para indicar que a visualizagdo deve ser exibida no préprio browser, junto com
o codigo.
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circuito.draw (output="mpl")

O resultado gerado pelo cdédigo acima corresponde a Figura [[.18] Em vez de
output="mpl"', poderiamos ter output="'1latex'. O primeiro significa que a
visualizagdo serd gerada usando internamente o Matplotlib, um pacote bastante completo
para geracdo de grificos em Python. J4 o segundo significa que a visualizacdo serd ge-
rada usando internamente o I£TEX, um sistema de preparacao de documentos muito usado
em matemadtica, fisica, computagdo e areas semelhantes. De todo modo, essa escolha faz
pouca diferenca para o usudrio. Nao é necessario conhecer comandos de Matplotlib ou
de IXTEX.

qubity : |0} —— H —J\ A
qubity - |0} .Y, A

bitg - 0

bit; - 0

Figura 1.18. Visualiza¢ao do circuito gerado pelo Qiskit

O Qiskit permite também obter diretamente o codigo-fonte Qasm para os circuitos
quanticos gerados. Para isso, basta executar o seguinte comando:

codigo_gasm = circuito.gasm{()
print (codigo_gasm)

No caso do circuito que estamos considerando em nosso exemplo, o codigo-fonte
Qasm gerado € o seguinte:

OPENQASM 2.0;

include "gelibl.inc";

greg qubit[2];

creg bit[2];

h qubit[0];

cx qubit[0],qubit[1];
measure qubit[0] -> bit[0];
measure qubit[l] -> bit[1l];

1.6.2.2. Executando o programa quantico
Agora que temos um programa quantico completo, podemos executa-lo em um simulador

ou em um computador quantico real. Utilizando somente os comandos que aprendemos
até aqui, a forma mais imediata de executar o programa seria gerar o codigo Qasm no
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Qiskit e em seguida copid-lo no composer do IBM Q Experience. No entanto, veremos
que ao utilizarmos o Qiskit, ndo precisamos mais do composer.

Para simular o circuito quantico, precisamos importar também o BasicAer e o
execute. Também € ttil importar uma ferramenta de visualizacdo. Obtemos tudo isso
por meio dos seguintes comandos:

from giskit import BasicAer, execute
from giskit.tools.visualization import =

Todos esses comandos import podem ficar agrupados numa tnica célula no inicio
do notebook, juntamente com os que ja haviamos introduzidos na secdo anterior. O mo-
tivo de os estamos introduzindo gradativamente é puramente didético, para que o leitor
compreenda em quais situagdes cada comando € necessario. Note que o Python também
permite utilizar o asterisco para indicar que tudo o que houver em um determinado médulo
deve ser importado.

Para simular o circuito, precisamos escolher um dos backends dis-
poniveis no BasicAer. Para obter uma lista completa, usamos o comando
BasicAer.backends (). Atualmente ha trés backends disponiveis no BasicAer:
gasm_simulator, para simulacdo fiel ao funcionamento do computador quantico
real; statevector_simulator, para simulagdo visando obter as amplitudes do
estado final; e unitary_simulator, para obtengdo da matriz unitdria correspondente
ao circuito.

Para executar o simulador no gasm_simulator, nosso circuito precisa ter pelo
menos uma medi¢do. Afinal, ndo se pode simular fielmente o funcionamento de um
computador quantico se ndao houver alguma medi¢do que gere resultado cldssico. Para
simular 1024 repeti¢des do circuito em um computador quantico, por exemplo, usamos
os seguintes comandos:

backend = BasicAer.get_backend('gasm_simulator')
job = execute(circuito, backend, shots=1024)

Agora todas as informacdes da simulagdo estdo armazenadas no objeto job, mas
o formato ainda € dificil para um humano ler. Podemos extrair o resultado e realizar uma
contagem de todas as medi¢Oes obtidas:

resultado = job.result ()
contagem = resultado.get_counts /()

O objeto contagem € um diciondrio do Python — mas o leitor ndo precisa se
preocupar com isso. Felizmente, o Qiskit ja inclui algumas ferramentas de visualiza¢ao
muito uteis. Por exemplo, o comando plot_histogram(contagem) gera um histo-
grama como da figura[I.19

O backend statevector_simulator é utilizado de forma semelhante, por
meio dos seguintes comandos:

backend = BasicAer.get_backend('statevector_ simulator')
job = execute(circuito, backend)
resultado = job.result ()
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Figura 1.19. Visualizag¢ao do resultado da simulacao usando qasm_simulator

No entanto, ao ler o resultado estamos interessados em um vetor de estado, € nao
em uma contagem de resultados de medi¢des. O comando que devemos utilizar aqui,

portanto, é o seguinte:

estado = resultado.get_statevector()

Se imprimirmos o estado resultante com print (resultado), veremos um
array de nimeros complexos. Este array pode ser manipulado de diversas formas dentro
do Python. O Qiskit prové algumas visualizagdes tteis, como por exemplo o comando
plot_state_city (estado), que produz graficos das partes real e imagindria da
matriz densidade de um sistema, como na figura[I.20] Matrizes densidade sdo uma forma
de representacdo dos estados de um sistema quantico.

Io
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Figura 1.20. Visualiza¢ado do resultado da simulacao usando statevector_simulator

Para executar o simulador no unitary_simulator, nosso circuito ndo pode
ter medicoes. Afinal, a medi¢do ndo € uma operacao unitiria. Os comandos a serem

executados nesse caso sdo os seguintes:
backend = BasicAer.get_backend('unitary_simulator')

job = execute(circuito, backend)
resultado = job.result ()

O resultado dessa vez € uma matriz unitaria, que pode ser extraida com o seguinte
comando:
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matriz = resultado.get_unitary()

A matriz resultante pode ser manipulada no préprio Python, usando pacotes como
o Numpy.

Além dos backends de simulagdo mencionados acima, que sao executados local-
mente no computador do usudrio, o Qiskit também disponibiliza outros backends que
direcionam os jobs para a prépria IBM: a maioria deles direciona para computadores
quanticos reais, e um direciona para ambiente de simulacdo de alto desempenho.

Para usar esses backends, é necessario acessar a conta no IBM Q Experience e
copiar o API Token. Em seguida, deve-se substituir esse token no c6digo abaixo:

from giskit import IBMQ
IBMQ.save_account ('Colar_Token_Aqui')

Isso fard com que um arquivo seja salvo no computador contendo informacoes
necessdrias para contactar os servidores da IBM. Basta executar uma vez em cada com-
putador onde se queira usar o Qiskit. Depois disso, para acessar a conta IBM Q Expe-
rience a partir do Qiskit, serd suficiente usar o comando IBMQ.load_accounts ().
Para obter uma listagem completa dos backends disponiveis, usa-se o comando
IBMQ.backends (). Atualmente ha quatro backends disponiveis no IMBQ: ibmgx4,
para executar os circuitos diretamente no computador quantico IBM Q 5 Tene-
rife, de 5 qubits; ibmgx2, para executar no IBM Q 5 Yorktown, de 5 qubits;
ibmg_16_melbourne, para executar no IBM Q 14 Melbourne, de 14 qubits; e
ibmg_gasm_simulator, para executar remotamente no simulador cldssico de alto
desempenho, com suporte para até 32 qubits.

Por exemplo, para executar o circuito no IBM Q 5 Yorktown com 1024 repeti¢des,
fazemos o seguinte:

maquina = IBMQ.get_backend('ibmgx2"')
job = execute(circuito, maquina, shots=1024)

Com isso, o job entra na fila para ser executado no computador quantico. Note
que a espera pode demorar muitas horas, € o notebook precisa permanecer aberto e com
conexao a Internet. Para saber a posicdo do job na fila em tempo real, pode-se usar o
seguinte c6digo:

from giskit.tools.monitor import Jjob_monitor
job_monitor (job)

Quando o job termina de executar, podemos extrair e visualizar o resultado com
comandos muito semelhantes aos que ja estamos acostumados:

resultado = job.result ()
contagem = resultado.get_counts/()
plot_histogram(contagem)
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1.6.3. Implementacao do algoritmo de Grover

Agora que ja sabemos como implementar circuitos quanticos bédsicos no Qiskit e como
executd-los em um simulador ou em um computador quantico da IBM, podemos estudar
um exemplo mais sofisticado. O algoritmo de Grover € ideal para isso. J4 estudamos esse
importante algoritmo de busca na se¢do anterior, e j4 implementamos uma versao dele
usando Qasm. No entanto, como os computadores quanticos da IBM nao implementam
diretamente portas com dois ou mais controles, tivemos de fazer uma decomposicao do
operador de Grover que foi muito custosa.

Nesta subsecdo, iremos implementar uma versao melhorada do algoritmo de Gro-
ver para uma lista com N = 4 elementos. Dessa vez usaremos uma decomposi¢do mais
econdmica do operador de Grover. Os computadores quanticos atuais ainda acumulam
muitos erros quando executam longas sequéncias de operacdes, entdo para conseguir bons
resultados € importante reduzirmos tanto quanto possivel o nimero de portas quanticas
em nossos circuitos. Para reformular o circuito de Grover, vamos seguir o roteiro da

subse¢ao

Primeiro, temos que definir os registradores e o circuito quantico. Precisamos de
dois qubits no registrador quantico e dois no registrador cléssico.

g = QuantumRegister (2, 'qubit')
c = ClassicalRegister (2, 'bit'")
circuito = QuantumCircuit (g, c)

Agora, introduzimos no circuito as portas que vao colocar os qubits em
superposicao uniforme:

circuito.h(g[0])
circuito.h(g[1])

Para analisar a evolucao parcial do algoritmo, podemos executar o circuito no
backend statevector_simulator ji nesse ponto, antes mesmo de ter o circuito
completo. Fazemos isso com comandos que j4 estudamos na se¢ao anterior:

backend = BasicAer.get_backend('statevector_simulator')
job = execute(circuito, backend)
estado = Jjob.result () .get_statevector ()

print (estado)

O resultado € o vetor [0.5+0.7 0.5+0.73 0.5+0.73 0.5+0.73],onde jé
a notacdo do Python para a unidade imagindria. Portanto, o vetor corresponde ao estado

3(00) +01) +[10) +|11)).

A proxima etapa € a implementacdo do ordculo. Para facilitar a visualizacao,
sugerimos usar o comando barrier entre uma etapa e outra. Esses comandos podem
ser removidos antes de executar o circuito no computador real.

Para construir o ordculo, vamos seguir o roteiro da subsecdo Se quiser-
mos executar o circuito no IBM Q 5 Yorktown, podemos usar a seguinte sequéncia de
comandos:
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circuito.h(gll])
circuito.cx (gq[0], glll)
circuito.h(gfll])

Simulando novamente o circuito parcial no statevector_simulator, obte-
mosovetor [ 0.5+0.37 0.5+40.3 0.5+40.3 -0.5+0. 7], que corresponde ao
estado 3(|00) 4 |01) +|10) — |11)). Portanto, somente o elemento procurado teve sua fase
invertida.

Se preferirmos executar o circuito no IBM Q 5 Tenerife, é recomendavel inverter
a posi¢do dos qubits para respeitar o mapa de conectividade do computador. Agora vamos
comecar a construir o operador de Grover. Esse operador pode ser implementado com a
seguinte sequéncia de comandos:

circuito.h(g[0])
circuito.z(gll])

circuito.x(g[0])
circuito.cx (gq[0], glll)
circuito.x(g[0])

circuito.h(g[0])
circuito.z(gll])

Simulando novamente o circuito parcial no statevector_simulator, ob-
temosovetor [ 0.+0.3 0.+0.3j 0.+0.3 -1.+40.73], que corresponde ao es-
tado —|11). Portanto, temos exatamente o elemento que estdvamos procurando. Para
outros valores de N, o resultado ndo seria exato, mas teria uma amplitude suficientemente
alta para o estado procurado.

Finalmente, podemos medir os dois qubits que armazenam o elemento procurado
e salvar o resultado no registrador classico:

circuito.measure(q, c)

Agora, para visualizar o circuito, usamos os comandos que ja aprendemos. O
resultado esta na figura(l.21

qubit; : |0) 9—@ II z II s II z II I_'/?jl
bity : © h 4
bit; - 0 =

Figura 1.21. Circuito quantico para algoritmo de Grover implementado no Qiskit

O simulador statevector_simulator ndo funciona se houver uma
medi¢do, portanto ndo podemos mais executd-lo. No entanto, podemos executar o simu-
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lador gasm_simulator, que nos dard 100% de medicoes resultando no estado |11).
Se quisermos executar o circuito no computador quantico da IBM, usamos os seguintes
comandos:

job = execute(circuito, backend=maquina, shots=1024)
res = job.result ()
contagem = res.get_counts/()

Como o computador quantico real ndo € perfeito, ndo devemos esperar que 100%
das medi¢des sejam do estado procurado. O resultado obtido em nosso teste foi o se-
guinte: dentre 1024 rodadas, o estado |00) foi obtido 22 vezes, o estado |01) foi obtido 58
vezes, o estado |10) foi obtido 114 vezes, e o estado |11) foi obtido 830 vezes. Portanto,
obtivemos o elemento procurado em 81% das vezes. Na figura [1.22] temos o histograma
correspondente.
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Figura 1.22. Resultado da execug¢ao do algoritmo de Grover no IBM Q 5 Yorktown

O leitor deve notar que o circuito dessa secdo ficou bastante compacto, principal-
mente se comparado com a primeira versdo do algoritmo de Grover que apresentamos.
Isso s6 foi possivel pois no final da se¢do anterior nos dedicamos a reescrever o circuito
da forma mais eficiente possivel. Essa busca pelo melhor circuito possivel €, atualmente,
a parte mais desafiadora na programacgdao de computadores quanticos. Convém ressaltar
que o Qiskit permite incluir portas bastante sofisticadas no circuito quantico, e ja cuida
das decomposicdes automaticamente. Se incluirmos, por exemplo, uma porta Toffoli, ou
um CNOT que ndo respeite o mapa de conectividade do computador quéntico, o Qiskit
consegue “compilar” o circuito de modo que ele seja executdvel no hardware real. Em
principio, isso poderia simplificar bastante nosso trabalho de escrever programas em Qis-
kit, porém geraria circuitos muito maiores depois de compilados. Como os computadores
quanticos atuais ainda possuem baixo tempo de coeréncia, um circuito maior representa
também uma taxa de erros muito maior.
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Capitulo

2

Como programar aplicacoes de alto desempenho
com produtividade

Alvaro Luiz Fazenda e Denise Stringhini

Abstract

The development of scientific applications that use high performance computing
resources historically is considered complex and specialized. At first, the programmer
must know the characteristics of the problem in order to perform its computational
modeling. Considering the use of parallel hardware, it must still know its architectural
characteristics, as well as paradigms, parallel languages and possible frameworks to be
used. This chapter presents the basic and intermediate principles of parallel
directive-based programming, applicable to problems commonly encountered in
scientific applications, such as numerical modeling and computational intelligence, for
example. Directive-based programming techniques are presented using OpenMP for
multicore computers and OpenACC for machines equipped with GPU-type
accelerators.

Resumo

O desenvolvimento de aplicagdes cientificas que se utilizam de recursos de computacao
de alto desempenho historicamente € considerado complexo e especializado. A
principio, o programador deve conhecer as caracteristicas do problema de forma a
realizar sua modelagem computacional. Considerando o uso de um hardware paralelo,
ele ainda deve conhecer suas caracteristicas arquiteturais, assim como paradigmas,
linguagens paralelas e possiveis frameworks a serem empregados. O presente capitulo
apresenta os principios bdsicos e intermedidrios da programacgdo paralela baseada em
diretivas, aplicdveis a problemas comumente encontrados em aplicacdes cientificas, tais
como modelagem numérica e inteligéncia computacional, por exemplo. Serdo
apresentadas técnicas de programacao por diretivas usando OpenMP para computadores
multicore e OpenACC para méaquinas equipadas com aceleradores do tipo GPU.
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2.1. Introducao

Nas ultimas décadas tem-se observado uma crescente necessidade no uso
plataformas de hardware e software capazes de processar grandes volumes de dados e
executar célculos complexos. O cendrio de HPC (High Performance Computing ou
Processamento de Alto Desempenho - PAD) € composto de uma grande variedade de
tipos e de plataformas disponiveis, portanto uma compreensdo das caracteristicas
basicas destes sistemas se faz necessdria para a tomada de decisdo em qualquer tipo de
investimento na drea.

Sistemas de alto desempenho sdo capazes de processar grandes volumes de
dados e executar cdlculos complexos. Por exemplo, pode-se pensar em uma aplica¢io
para previsao de tempo. Este tipo de aplica¢do, normalmente, divide a atmosfera em
uma grande quantidade de volumes tridimensionais e aplica a cada volume uma série de
célculos fisicos, baseados em modelagem matematica, utilizando-se de determinados
dados de entrada e, repetindo os cédlculos de forma iterativa, conseguem determinar o
estado de vdrias propriedades fisicas, permitindo assim prever o estado futuro da
atmosfera. Quanto menor o volume tridimensional utilizado, mais precisa a previsao
tenderd a ser, porém a quantidade de volumes serd maior para uma mesma darea de
interesse e, portanto, mais demanda computacional que implica em mais tempo de
processamento, considerando um mesmo recurso computacional. Dessa forma, pode-se
imaginar um caso onde se pode obter alta precisdo nas informagdes geradas, porém,
finalizada em tempo proibitivo para utilidade prética. Este tipo de aplicagdo, assim
como qualquer outra que necessite de respostas mais rapidas para problemas complexos,
exige que sistemas computacionais de alto desempenho sejam empregados.

Sistemas de PAD possuem caracteristicas bem especificas de hardware e
software que os classificam como sistemas que, para um determinado instante no tempo,
apresentam desempenho superior ao comparado a computadores usuais, de propdsito
geral. O objetivo primordial destes tipos de sistema é a obtencdo de desempenho,
portanto ndo devem ser confundidos com sistemas puramente distribuidos. Sistemas
distribuidos tém caracteristicas mais abrangentes, ndo tendo necessariamente um
compromisso com a obtencdo de desempenho computacional. Possuem um caricter
mais funcional voltado ao compartilhamento de recursos.

Para se ter uma ideia do tamanho e capacidade dos maiores sistemas de PAD
atualmente, vale a pena consultar a lista Top 500 (TOP500, 2018) que enumera
bi-anualmente as 500 maquinas mais rdpidas do mundo para uma determinada aplicacao
padrdo. No momento da escrita deste texto (abril de 2019), a maquina mais rapida do
mundo € a Summit, localizada no Oak Ridge National Laboratory nos Estados Unidos.
Summit é uma maquina fabricada pela IBM que possui 2.397.824 cores (nicleos de
computagdo ou processadores) e atingiu 143,5 petaflops ao executar o benchmark de
referéncia utilizado pelo Top 500. Além do processador multicore da familia Power da
IBM, a Summit é equipada com placas do tipo GPU (Graphics Processing Unit) da
NVidia, que operam como co-processadores aritméticos permitindo grande aceleracdo
nos calculos cientificos, além de contar com uma rede de interconexdo de baixa laténcia
do tipo Infiniband da Mellanox. Embora estas mdquinas estejam fora do alcance
financeiro de grande parte das empresas e institutos de pesquisa e desenvolvimento,
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sobretudo no Brasil, os fabricantes oferecem versdes menores com o objetivo de atender
a diferentes demandas de mercado.

Considerando-se a complexidade do hardware com seus véarios niveis de
paralelismo, ndo € dificil imaginar que a programacao destas maquinas exige um bom
nivel de especializa¢do para que seja possivel a obten¢do de desempenho. A cada nivel
de paralelismo (por exemplo: nivel de threads X nivel de processos) diferentes
paradigmas de programacdo paralela podem ser empregados. Mesmo com a utiliza¢ao
de frameworks e bibliotecas para desenvolvimento de aplicagcdes paralelas, os softwares
de PAD ainda requerem algum nivel de especializacdo e de compreensao do hardware
utilizado para que se obtenha um desempenho satisfatorio.

O presente capitulo tem o intuito de abordar os paradigmas bdsicos de
programacao necessdrios a utilizacdo de equipamentos mais simples, porém derivados
dos atuais supercomputadores. O texto aborda a programacao para equipamentos de alto
desempenho de uma maneira introdutéria, descrevendo paradigmas e técnicas de
programacao que se aplicam a uma arquitetura paralela de memoria compartilhada, bem
como a utilizacdo de aceleradores de desempenho do tipo GPU. Neste sentido, sdo
abordados conjuntos de diretivas de programacio que podem ser utilizados em conjunto
com as linguagens C/C++ para a programacdo de multicores e de GPUs. Para
programacdo de multicores € utilizada a programacao com diretivas aderentes ao padrao
OpenMP (Chapman, 2008), e para programagdo de equipamentos dotados de GPUs
como co-processadores numéricos, serd apresentada programacdo com diretivas do
padrao OpenACC (OpenACC, 2019).

Os pré-requisitos esperados para os leitores deste documento é que possuam
conhecimentos sobre linguagem de programacdo C e estruturas de dados.
Conhecimentos bdsicos sobre sistemas operacionais e arquitetura e organizacdo de
computadores, bem como arquiteturas do tipo GPU sdo desejiveis, porém nao
obrigatdrios.

Este documento esta dividido da seguinte forma: o segundo subcapitulo aborda a
arquitetura de sistemas computacionais de Alto Desempenho de forma a contextualizar
os modelos de programagdo abordados num momento posterior. O terceiro subcapitulo
aborda algumas técnicas bdsicas de projeto e extragdo de paralelismo considerando o
paradigma de memodria compartilhada, essencial para que se possa programar através
das diretivas paralelas a serem apresentadas posteriormente. O subcapitulo quatro
detalha a programacdo por diretivas OpenMP aplicado a sistemas de memoria
compartilhada, detalhando um exemplo de aplicacdo pratica. O quinto subcapitulo
discorre sobre a programacao para aceleradores do tipo GPU, com especial énfase para
a programagdo com diretivas do padrao OpenACC, mostrando exemplos simples de
aplicacdo, bem como a aceleracio do mesmo estudo de caso utilizado no subcapitulo
anterior, comparando o desempenho com o programa em OpenMP. O sexto e ultimo
subcapitulo apenas ressalta as conclusdes.

54



38° Jornada de Atualizagdo em Informatica (JAI)
XXXIX Congresso da Sociedade Brasileira de Computagao
Belém - PA, 15 a 18 de julho de 2019

2.2. Modelo hierarquico de sistemas computacionais de alto desempenho

A arquitetura de sistemas computacionais de alto desempenho compreende
diferentes tipos de paralelismo que podem ser vistos a partir de um modelo hierdrquico
de composi¢do, partindo de multiplos cores até o sistema completo com uma série de
racks, incluindo componentes adicionais conhecidos atualmente por aceleradores. Este
subcapitulo aborda o tema de forma simplificada, enfatizando a arquitetura de um tinico
n6é computacional de alto desempenho comum nas atuais arquiteturas de
supercomputadores. Vale salientar, no entanto, que o sistema completo de um
supercomputador conta com outras possibilidades de componentes ndo abordados aqui,
tais como nds de acesso (login) e sistema de arquivos. Um bom exemplo deste tipo de
arquitetura hierarquica € a arquitetura Blue Gene/Q da IBM (Gilge, 2014). A seguir, sao
apresentadas as caracteristicas bésicas de um moédulo bdasico para processador e
memoria compartilhada.

2.2.1. Médulo basico para processador e memoria compartilhada

Em termos de hardware, o médulo basico de um supercomputador basicamente é
composto por um ou mais processadores do tipo multicore (mais comumente da
conhecida familia Intel x86) que possui normalmente uma dezena de cores (ou ntcleos)
efetivos e uma memoria principal da ordem de centenas de Gbytes. Considerando-se
arquiteturas paralelas, este modelo se encaixa entre as chamadas arquiteturas com
memoria compartilhada ou multiprocessador.

Nos multiprocessadores, todos os nucleos acessam uma memoria compartilhada
através de uma rede de interconexdo. Nas madaquinas mais comuns, a rede de
interconexdo comumente empregada é o barramento que liga os nicleos a memdria.
Entretanto, outras interconexdes mais sofisticadas, podem ser usadas em maquinas com
uma quantidade maior de processadores e memoria.

Os diversos niveis da hierarquia de memodria (registradores, memorias cache,
memoria principal) afetam diretamente o desempenho das aplicacdes. Porém, neste
texto introdutdrio as questdes relacionadas a hierarquia (Hennessy e Patterson, 2007)
sdo apenas brevemente tratadas. No contexto de arquiteturas paralelas, a memoria €
comumente abordada a partir de uma classificacdo bdsica utilizada para diferenciar as
madquinas paralelas: memoria compartilhada e memdria distribuida (ndo compartilhada).

A memoria compartilhada significa que o espago de enderecamento € Unico.
Assim, pode-se imaginar que a memdria principal, mesmo sendo composta fisicamente
por vdarios bancos, € enderecada pela mesma sequéncia de enderecos. Assim, diferentes
processadores ou cores podem acessar um mesmo enderego fisico de memoria, o que
permite que compartilhem dados. Na pratica, utiliza-se comumente a programacio
através de threads com varidveis compartilhadas.

Antes de continuar, entretanto, vale ressaltar as diferencas bdsicas entre
processos e threads. Um processo ¢ uma unidade de programa em execucao que inclui a
posse de um espaco de memoria para guardar a imagem do processo. A imagem do
processo inclui o c6digo do programa, os dados globais, os dados locais (pilha), a drea
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de memoria dindmica (heap), além do contador de programa (PC — program counter) e
demais atributos que definem o processo. J4 as threads sao normalmente unidades de
execuc¢do dentro do escopo de um processo. Assim, elas compartilham a maior parte do
espaco de endereco (memoria) de um processo. A sua drea propria terd apenas o PC e a
pilha (dados locais). As varidveis globais e a drea de memodria livre sdo
automaticamente compartilhadas entre as threads de um mesmo processo, o que
possibilita o compartilhamento de varidveis, muito util na programacdo paralela deste
tipo de arquitetura. Além disso, o fato de possuirem uma quantidade menor de recursos
a serem gerenciados, torna as threads unidades de processamento concorrente de menor
custo de criacdo e encerramento comparativamente aos processos. Por esta razdo, sdo
empregadas no paralelismo de aplicagdes em arquiteturas do tipo multicore.

Este texto trata de modelos de de programacdo com memoria compartilhada,
mas vale a pena diferencid-lo do modelo de memdria distribuida. A defini¢do cldssica
para arquitetura de memoria distribuida envolve os itens bdsicos que todo computador
deve possuir: processador € memoria. Cada processador possui sua propria memoria
local, com enderecamento de memoria particular € a comunicacdo acontece por algum
meio fisico de comunica¢do (rede de interconexdo). Essa representacdo também ¢é
chamada de arquitetura de multicomputadores, normalmente conhecidos como
clusters ou aglomerados de computadores. Ao contrario das arquiteturas com memoria
compartilhada, as de memoria distribuida sdo altamente escaldveis, permitindo centenas
de milhares de cores devido principalmente ao desacoplamento de meméria. E comum,
encontrar-se maquinas hibridas, contendo ambos os paradigmas de memoria.

2.2.1.1. Arquitetura multicore

Um multicore combina dois ou mais nticleos (cores), em uma unica peca de
silicio (ou pastilha — die). Normalmente um nticleo consiste de todos os componentes de
um processador independente, tais como registradores, ALU (Arithmetic and Logic Unit
- unidade aritmética e légica), pipelines, unidades de controle, caches de dados (de L1
até L3, em alguns casos) e de instrugdes.

Num nivel mais alto de descri¢do, as principais varidveis em uma organizagao
multicore sdo as seguintes (Stallings, 2009):

e Numero de nucleos de processamento no chip.
e Numero de niveis de memoria cache.
e Quantidade de memoria cache que é compartilhada ou dedicada em cada nucleo.

Para as caches nao compartilhadas, o hardware inclui a implementagdo de um
protocolo que garante a coeréncia das caches em caso de alteragao de seu contetido pelo
respectivo nucleo. Maiores detalhes sobre protocolos de coeréncia de cache podem ser
encontrados em Stallings (2009) e Hennessy e Patterson (2007).
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Figura 2.1 - Arquitetura multicore de uma CPU do sistema IBM Blue Gene/Q
Fonte: Stephan, 2015 (licenca CC 4.0)

A titulo de exemplo, na figura 2.1 € possivel visualizar a arquitetura interna de
uma CPU utilizada no sistema IBM Blue Gene/Q. Nesta imagem pode-se identificar os
16 nucleos paralelos por PUs (Processing Units) e varios bancos de memoria cache L2,
que sdo compartilhados por todos os nucleos presentes. Além disso € possivel verificar a
existéncia de dois médulos de controle de memoria (Memory Controllers - MC 0 e MC
1), que permitem a movimentagdo de dados entre a memoria principal externa, a
memoria cache interna e os registradores.

2.2.1.2. Computacio heterogénea com GPU como co-processadores

O termo computacao heterogénea tem sido empregado para designar o uso de
diferentes arquiteturas de processamento em um mesmo sistema computacional,
utilizados conjuntamente, a fim de se obter melhor desempenho das aplicagcdes. Neste
tipo de sistema € comum encontrar-se dispositivos conhecidos por aceleradores, os
quais, na maioria das vezes, atuam como um co-processadores, ou seja, unidades extra
de processamento de cddigo dependente de um processador tradicional. Entre as
alternativas existentes destacam-se arquiteturas como as GPUs (Graphics Processing
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Units). As unidades aceleradoras podem estar fisicamente conectadas a um né de
processamento que conta com um processador tradicional, ou representarem um né
computacional por completo.

As GPUs sao compostas de centenas ou até milhares de nicleos (cores) simples
que executam o mesmo cddigo através de centenas a milhares de threads concorrentes.
Esta abordagem se opde ao modelo tradicional de processadores multicore, onde
algumas unidades de nicleos completos e independentes sdo capazes de executar
threads ou processos independentes. As GPUs contam com unidades de controle e de
execu¢do mais simples, onde uma unidade de despacho envia apenas uma instrugdo para
um conjunto de nudcleos que a executardo em ordem. Este modelo de execu¢do onde
vdrias threads sdo executadas simultaneamente em varios cores das GPUs € conhecido
como SIMT (Single Instruction Multiple Threads), derivado do clédssico termo SIMD
(Single Instruction Multiple Data) (Flynn, 1972). O modelo SIMT impde um
sincronismo na execuc¢do das threads que executam em grupo nas unidades de
multiprocessadas das GPUs. O modelo de threads das GPUs serd abordado na secio que
trata deste modelo de programagdo. No entanto, a arquitetura das GPUs ndo serd
detalhada neste texto por ser altamente especializada, maiores detalhes podem ser
encontrados em Kirk e Hwu (2010).

Entre os demais modelos de aceleradores existentes cita-se o uso de FPGAs
(Escobar et al. 2016), recentemente impulsionado pela compra da Altera (fabricante de
FPGAs) pela Intel. Entretanto, o uso de FPGAs como aceleradores para alto
desempenho ainda necessita de modelos de programacdo com um nivel de abstragdo
aceitivel pelos desenvolvedores. Neste contexto, a biblioteca OpenCL tem sido
utilizada com sucesso para o desenvolvimento de aplicagdbes em FPGA, como por
exemplo em Hassan et al. 2018. Este tipo de acelerador, no entanto, estd fora do escopo
deste texto.

2.3. Paralelizacao de aplicacoes

Se a aplicagdo ja existe (codigo legado), ela poderd ser paralelizada, o que
muitas vezes exige uma refatoragdo para que usufrua do processamento multicore ou
GPU. Breshears, 2009 sugere quatro passos na paralelizacdo de aplicacdes: andlise,
projeto e implementagdo, testes de correcdo e andlise de desempenho. Os tdpicos a
seguir abordam estes quatro passos.

2.3.1 Analise

Neste primeiro passo realiza-se a identificacdo dos possiveis pontos onde se
possa implementar concorréncia. Esta s6 poderd ser implementada em pontos de c6digo
onde nio haja dependéncia de dados. Além disso, sugere-se escolher os trechos de
paralelizacdo a partir da medi¢do de tempo em trechos do cddigo onde haja muito
processamento (hot spots). Normalmente estes trechos podem ser identificados por
lagos.
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2.3.1.1 Analise de dependéncias

A implementacdo de paralelismo implica na execugdo concorrente (simultanea)
de trechos de codigo. Considerando-se arquiteturas com memoria compartilhada é
necessario evitar o acesso concorrente a posi¢cdes de memoria (varidveis) que estdo
sofrendo operagdes de leitura e escrita de forma intercalada. Este tipo de atualizag¢do
intercalada de varidveis compartilhadas pode gerar inconsisténcias na execu¢do do
codigo e sdo conhecidas como condicdes de corrida (race conditions).

7z

A andlise de dependéncias € o mecanismo formal que permite identificar
limitantes a aplicacdo de concorréncia para paralelizacio em um dado algoritmo
originalmente sequencial. A técnica é especialmente util quando aplicada em um
programa que sofrerd uma decomposicdo de dominio, ou seja, concorréncia através da
divisdo de dados a serem processados por diferentes processadores, como acontece
frequentemente em lacos que computam sobre arrays. A andlise de dependéncias é
também muito utilizada por compiladores para fazer paralelizacdo ou vetorizacao
automadticas, além de permitir execu¢do especulativa e fora de ordem de instrugdes.
Entretanto, a solucdo de um possivel problema de dependéncia pode indicar
transformagdes no codigo (refatoragdo) para permitir concorréncia.

No algoritmo 2.1, por exemplo, pode-se ver dois lacos implementados em
linguagem C/C++ onde considera-se as varidveis internas passiveis de
compartilhamento. No primeiro (a esquerda), € possivel observar que cada iteracido pode
ser independente uma da outra, haja vista que ndo ha acesso de leitura e escrita
intercalada entre as varidveis internas. Deveria-se apenas cuidar para que o indice do
lago ndo fosse compartilhado caso os trechos sejam concorrentes.

No segundo trecho (a direita), existe uma varidvel interna que pode sofrer
operagdes de leitura e escrita de forma intercalada, pois trata-se de um acumulador
(varidvel SUM). Em caso de implementar-se concorréncia no codigo da direita, haveria a
necessidade de refatoracdo para permitir o acesso concorrente ao acumulador sem o
perigo de atualizagdes incorretas. Além disso, a posi¢dao dada pelo indice “i” do vetor X
estd também sofrendo operacdes de leitura e escrita durante as iteragdes do laco,
ocasionando dependéncia de dados entre as duas primeiras linhas. Note-se que a
primeira deve ser avaliada antes da segunda para que a posi¢do corrente do array X
esteja atualizada antes de ser utilizada na linha seguinte. Caso seja os comandos sejam
executados de forma concorrente, ndo serd possivel garantir esta ordem.

SUM = 0;
for (i=0; 1i<N; 1++) { for (1i=0; 1i<N; 1i++) {
X[1i] = Y[1i] + Z[1i]; X[1i] = Y[i] + Z2[1i];
A[i] = Y[1] + delta; A[i] = X[1] + delta;

Algoritmo 2.1 - Exemplo de lacos sem e com dependéncia de dados
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Existem varios tipos diferentes de dependéncias entre instru¢des de um
algoritmo. O fato de haver dependéncia ndo significa necessariamente que o fragmento
do cddigo ndo pode ser transformado em um cddigo com concorréncia, para tanto
deve-se verificar que tipo de dependéncia se trata. Algumas formas permitem a técnica
de vetoriza¢do (ndo abordada neste texto) mas ndo a paralelizacdo do cédigo, outras o
oposto.

De acordo com Dowd e Severance (1998), as dependéncias podem ser
classificadas em trés tipos:

a) Dependéncia de Fluxo - RAW (Read After Write): a leitura depois da escrita
pode ocorrer quando uma varidvel sofre operagdo de escrita em uma primeira
instrucdo (atribuicdo) e subsequentemente € utilizada na préxima instrucio
(operacgdo de leitura). O problema ocorre caso o inverso aconteca por conta da
concorréncia.

b) Anti-dependéncia - WAR (Write After Read): a escrita depois da leitura pode
ocorrer quando uma varidvel sofre operagdo de leitura em uma primeira
instrucdo e subsequentemente € atribuida na proxima instrucdo, o que significa
sofrer operacdo de escrita. Novamente, o problema ocorre caso o inverso
acontega por conta da concorréncia.

c¢) Dependéncia de saida - WAW (Write After Write): a escrita depois da escrita
pode ocorrer quando uma varidvel sofre operagdo de escrita em uma primeira
instrucao e imediatamente € atribuida, sofrendo nova operacdo de escrita. Neste
caso, o problema ocorre em atualizagdes fora da ordem sequencial imposta pela
sequéncia de execucdo do lago.

Ao realizar a andlise de dependéncia, portanto, € preciso observar-se com
atencdo varidveis compartilhadas que sofrem operacdes de leitura e escrita dentro dos
tracho a serem paralelizados. Busca-se estas varidveis no cddigo e tenta-se realizar a
refatoracdo a fim de tentar elimind-las ou protegé-las do acesso concorrente. Ao
analisar-se novamente os lagcos apresentados no algoritmo 2.1 verifica-se que o primeiro
(a esquerda) ndo possui nenhuma dependéncia, pois as duas posi¢cdes dos vetores X e A
que estdo sendo escritas ndo aparecem em nenhuma operacao de leitura (lado direito das
atribuicoes).

No segundo lago, entretanto, posi¢des acessadas do array X, assim como a
varidvel SUM, aparecem ao lado esquerdo e direito de atribui¢des, o que significa que
estdo sofrendo operacdes de leitura e escrita no trecho de cdédigo que se deseja
paralelizar. As operacdes no vetor X configuram RAW, pois a escrita deve ser
executada antes da leitura. Neste caso, o problema na execucdo podera ocorrer se uma
thread fizer a leitura antes de a referida posicao do vetor sofrer a atualizacdo necesséria
(escrita) na linha anterior. Entretanto, este tipo de dependéncia é facilmente
soluciondvel se cada thread concorrente executar uma iteracdo completa do lago,
evitando a concorréncia dentro de cada iteragdo, criando apenas a concorréncia entre as
diversas iteragdes do mesmo laco.

Ja as operagdes na varidvel SUM s@o mais delicadas, pois tem-se operagdes de
leitura e escrita em uma mesma varidvel compartilhada. Considerando que as threads
concorrentes executam iteragdes completas do laco, conforme citado no parigrafo
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acima, as operacdes concorrentes sobre o acumulador podem gerar situagdes de WAW
e WAR entre threads concorrentes. No caso de WAW, tem-se a ocorréncia de threads
concorrentes sobrescrevendo o valor de SUM de forma sucessiva e possivelmente fora
de ordem. Para o caso de WAR, pode ocorrer o uso desatualizado da varidvel SUM em
uma dada iteragdo “i”, caso o valor da mesma varidvel na iteracdo “i-/”, em execugao
por outra thread, ndo tenha sido salvo na posicao de memoria correspondente. Este caso
€ bem comum em varidveis como acumuladores, visto que varias threads podem estar
atualizando estas variaveis de forma intercalada, conforme ja mencionado. O tratamento
para este tipo de operacgdo serd visto em vdrias ocasides ao longo deste texto.

A utilizacdo de mecanismos de exclusdo mutua serve para evitar os problema
acima mencionados, conhecidos também como condi¢do de corrida (race condition),
onde a leitura e escrita em varidveis compartilhadas podem gerar resultados
inconsistentes com o esperado. Mecanismos de exclusdo mitua (Ben-Ari, 2005)
normalmente fazem parte de disciplinas de Sistemas Operacionais e/ou Sistemas
Concorrentes e servem para controlar o acesso a posi¢des de memoria compartilhada, as
chamadas regides ou secdes criticas, tal que apenas um trecho de cédigo concorrente
realize o acesso de cada vez. Embora este tipo de mecanismo traga beneficios em
termos da correcdo na execucdo do codigo, eles podem limitar o paralelismo, portanto
devem ser evitados sempre que possivel. Exemplos de tais mecanismos siao os locks,
seméaforos e monitores. As linguagens e bibliotecas de programacdo paralela costumam
oferecer opcdes de controle de acesso a regides criticas de cédigo, alguns deles serdo
vistos ao longo do texto.

2.3.1.2 Deteccao de hot spots

Inicia-se o trabalho de paralelizacio do cdédigo a partir dos trechos mais
demorados, 0s quais representam no jargdo popular o “gargalo” no tempo de
processamento, também chamados de hot spots. Usualmente os lacos sdo bons
candidatos, visto que executam tarefas repetitivas sobre um conjunto de dados
homogéneos. Os lacos sdo candidatos naturais, portanto, ao tipo de paralelismo
conhecido como paralelismo de dados. Neste tipo de paralelismo € possivel recorrer a
decomposi¢do de dominio, onde o dominio, representado por uma estrutura de dados
homogénea, é dividido entre unidades de processamento concorrentes (threads ou
processos) que executam o mesmo processamento de forma simultinea sobre dados
diferentes. Este tipo de paralelismo se opde ao paralelismo de tarefas, ou decomposi¢ao
funcional, onde cada unidade de processamento concorrente executa uma tarefa
diferente para a resolu¢do de um problema. Este texto tem o foco na decomposi¢do de
dominio.

Assim, de uma maneira geral, escolhe-se os lacos candidatos e efetua-se a
medi¢do de tempo com o objetivo de detectar aqueles que consomem maior tempo de
processamento. Usualmente esta medi¢do € realizada capturando-se o valor do relégio
antes e depois do trecho a ser medido e efetuando-se a diferenca entre as duas medidas.
O algoritmo 2.2 mostra um exemplo de cédigo que pode ser utilizado para esta tarefa,
onde se introduziu uma funcdo que permite medir um instante de tempo em intervalos
distintos (funcdo gettimeofday), e depois calcular a diferenca entre esses intervalos.
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O processo de introduzir medidas relacionadas a desempenho em codigo-fonte €
conhecido por instrumentalizacio.

#include <stdio.h>
#include <sys/time.h>
#define N 1000000

int main (void) {
int k;
double p = 1, x;
struct timeval inicio, final;
long long tmili;

gettimeofday (&inicio, NULL) ;
x = 1.0 + 1.0/N;
for (k=0; k<N; k++)
p = p*x;
gettimeofday (&final, NULL) ;

tmili = (int) (1000*(final.tv_sec - inicio.tv_sec) +
(final.tv_usec - inicio.tv_usec) / 1000);

printf ("PI aproximado: %g\n", p);
printf ("tempo decorrido: %11d ms\n",tmili);
return 0; }

Algoritmo 2.2 - Exemplo de cédigo-fonte com instrumentacio para medida de
tempo de execucao de um trecho especifico.

A deteccdo de hot spots juntamente com andlise de dependéncia servem para
identificar a viabilidade e os possiveis beneficios na paralelizacdo de determinados
trechos. A paralelizagdo de codigo deve ser efetuada em casos criticos onde o tempo de
processamento € proibitivo e onde o esfor¢o de paralelizacdo seja recompensado através
de ganhos de desempenho (speedup). Além disso, a andlise de dependéncia deve indicar
possiveis empecilhos que possam tornar a paralelizacdo mais dificil, exigindo uma
refatoracdo mais delicada. Assim, a fase de andlise deve trazer indicios para a avaliacdo
de custo e beneficio da paralelizacao de um cédigo.

2.3.2 Projeto e implementacao

Apés a fase de andlise, tem-se a fase de desenvolvimento, onde o projeto e a
implementacdo devem ser executados. A fase de andlise indica o tipo de decomposi¢ao
de dominio a ser empregada, assim como quais sdo os pontos do cédigo onde se poderd
ter maior ganho. No projeto, deve-se levar em conta também qual o hardware disponivel
e consequentemente qual ou quais os paradigmas de programacado a serem empregados.

Num primeiro momento, ¢ comum considerar-se o paradigma de memoria
compartilhada visto que as arquiteturas mais comuns € presentes na primeira escala de
paralelismo sdo as de multicore. Seguindo o mesmo raciocinio, pensa-se em seguida nos
aceleradores, tais como as placas gréficas, hoje em dia presentes na maioria das
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maquinas utilizadas para fins comuns. Embora as arquiteturas sejam diferentes, em
ambos 0s casos pode-se contar com memoria compartilhada e paralelismo entre threads
- a principal diferenca e termos de programacio € a granularidade do processamento,
como serd visto mais adiante. Um terceiro passo seria pensar na escalabilidade, ou seja,
na execucdo do cédigo em centenas ou até milhares de cores. Neste ponto, entraria o
paradigma de memoria distribuida e a execucdo em clusters. O presente texto
preocupa-se com a utilizacdo de paralelismo em maquinas mais comumente disponiveis
aos desenvolvedores, portanto apenas o paradigma de memoria compartilhada €
abordado.

2.3.2.1 Padroes de programacao paralela

Padrdes de codigo sdo solugdes genéricas e reutilizdveis para problemas comuns
em determinados contextos. O projeto de cddigo paralelo pode usar algum padrdo de
codigo conhecido para este fim, como os apresentados em Mattson et al (2004) e
McCool et al (2012). Particularmente este ultimo apresenta alguns padroes de forma
grafica que podem ser uteis para que se visualize algumas das constru¢des mais comuns
em algoritmos paralelos. Foram selecionados quatro deles (figura 2.2) que serdo uteis
no decorrer deste texto: fork-join, map, stencil, reduction.

O padrido fork-join (figura 2.2 (a)) € dividido nestas duas operagdes que podem
ser aninhadas. A operacdo fork (representada pelos circulos escuros na figura) permite
que o fluxo de controle seja dividido em multiplos fluxos de execugdo paralelos
(quadrados). Na operagdo join (circulos mais claros) estes fluxos se reunirdo novamente
no final de suas execucdes, quando apenas um deles continuara.

O padrdo map (figura 2.2 (b)) replica uma mesma operagao sobre um conjunto
de elementos indexados. O conjunto de indices pode ser abstrato ou estar diretamente
relacionado aos elementos de uma cole¢do. Este padrdo se aplica a paralelizacido de
lagos, nos casos onde se pode aplicar uma fun¢do independente a todo o conjunto de
elementos.

O padrao stencil (figura 2.2 (c)) € uma generalizacdo do padrdo map, onde a
funcdo é aplicada sobre um conjunto de vizinhos. Os vizinhos sdo definidos a partir de
um conjunto offset relativo a cada ponto do conjunto. Todos podem ser calculados em
paralelo, porém alguns cuidados de implementacdo devem ser tomados para evitar o
ndo-determinismo (assim como no padrdo map). O nido-determinismo pode acontecer
porque os elementos sdo lidos e escritos simultaneamente de forma indiscriminada
ocasionando diferenca de resultados entre as execucdes. Alguns pontos podem estar
sendo calculados a partir de dados atualizados, enquanto outros podem estar sendo
calculados a partir de dados antigos. A cada execucdo esta situagdo pode se alterar e
gerar resultados diferentes tanto relativamente a execugdo sequencial quanto entre as
execucOes paralelas. Entre as técnicas que podem ser utilizadas para manter o
determinismo entre as execucdes paralelas estd o uso de duas matrizes - uma para leitura
e outra para a escrita - que se alternam a cada iteracdo. Esta técnica serd vista num dos
exemplos mais adiante neste capitulo.
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O padrao reduction (figura 2.2 (d)) combina todos os elementos de uma cole¢do
em um unico elemento a partir de uma funcdo combinadora associativa. Dada a
associatividade da operacdo, muitas ordens de avaliagdo podem ser implementadas.
Uma operacdo muito comum em aplicagdes numéricas € realizar um somatdrio ou
encontrar o maximo de um conjunto de elementos.

Q0000000

TITIIIL

B0000000

() (d)
Figura 2.2: Alguns padroes de programacao (Fonte: McCool et al, 2012)

Foram descritos alguns padrdes basicos de programacao paralela que podem ser
selecionados na fase de andlise. O desenvolvimento do algoritmo paralelo devera
utilizar alguma biblioteca de programacao especifica e a maioria das bibliotecas possui
recursos para a implementagao destes e de outros padrdes de programacao paralela.

Existem algumas opg¢des de programacido com threads em vdrias linguagens de
programacao, como Python, Java e C#. Entretanto, linguagens compiladas como C/C++
ainda apresentam melhor desempenho e sdo usadas em aplicagcdes onde isto ¢é
fundamental. Neste caso, bibliotecas de programacao como Pthreads (Butenhof, 2006)
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e OpenMP (Chapman, 2008) sdo bastante utilizadas. A larga existéncia de sistemas
legados, envolvendo principalmente cédlculos numéricos complexos, implica no ainda
comum uso da linguagem Fortran em aplicacdes de alto desempenho.

Este texto aborda duas das bibliotecas de programacdo mais utilizadas para
PAD: OpenMP e OpenACC. A primeira serd utilizada para abordar a programacao para
sistemas paralelos de memoéria compartilhada (incluindo os multicores), embora
algumas funcionalidades voltadas a aceleradores ja estejam sendo incorporadas no
momento da escrita deste capitulo. J4 a segunda possui compilador mais estavel para a
programacdo de aceleradores, por isso serd utilizada para tal. No caso de se desejar
partir para uma implementacdo voltada a escalabilidade no nivel de processos em
arquiteturas do tipo cluster, a biblioteca de passagem de mensagens MPI - Message
Passing Interface (Pacheco, 2011) é a mais indicada até o momento, porém foge do
escopo deste documento.

OpenMP constitui-se de um padrao que define um conjunto de diretivas de
programacdo juntamente com algumas rotinas de biblioteca (APl - Application
Programming Interface - Interface de Programacdo de Aplicagdes) para programacao
com threads. A programacdo com OpenMP é um dos principais objetivos do curso e
serd descrita mais adiante, juntamente com a biblioteca OpenACC.

2.3.3 Testes de correcao

Este subcapitulo ndo pretende abordar técnicas e formalismos da 4rea de teste de
software, pois fugiria do escopo do texto. A ideia aqui € chamar a atencdo para alguns
aspectos da execugdo de programas paralelos que se diferenciam dos sequenciais e que
podem ocasionar erros ou inconsisténcias de execugao.

O cédigo multithreading € altamente sujeito a erros como condicdes de corrida
(race conditions) ja abordadas na fase de andlise de dependéncias. Basicamente, estes
erros sdo causados pela alteracdo concorrente de dados compartilhados, assim como
pelo mau-uso dos mecanismos de controle de acesso (por exemplo, mutex) e
sincronizagdo entre threads. Assim, um bom conjunto de testes € necessario, visto que
programas concorrentes t€ém uma tendéncia a serem ndo-deterministas, ou seja, uma
execu¢do pode ter um resultado diferente de outra ainda que tenham os mesmos dados
de entrada.

O método mais comum de teste de correcdo, embora aparentemente primitivo,
ainda € observar a saida dos programas, o que pode ser feito diretamente no console ou
num arquivo de saida. Em linguagem C os desenvolvedores de programas paralelos
ainda dependem de comandos do tipo printf ou assert para realizar testes. Um dos
principais motivos € que existem poucas ferramentas que permitem algum grau de
depuracdo e a maioria das que existem ndo sdo gratuitas.

Assim, caso ndo haja ferramenta disponivel, sugere-se algum teste basico para
verificar a coeréncia da saida da versdo sequencial com a da versdo paralela. Num
primeiro momento, portanto, € recomendavel que se tenha uma versdo sequencial
devidamente testada e com um conjunto ou mais de dados de entrada e saida
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conhecidos. Apds o processo de paralelizacdo, utiliza-se 0 mesmo conjunto de entrada
para a execugdo paralela e observa-se se a saida é coerente. Um cuidado extra, porém,
deve ser tomado com programas paralelos e sua natureza ndo-deterministica: caso as
devidas precaucdes niao sejam tomadas, o resultado pode variar. Assim, existe a
possibilidade, por exemplo, de que um primeiro teste seja compativel com o resultado
da execucao sequencial e os demais ndo. Assim, € necessario um conjunto de testes bem
abrangente para garantir uma coeréncia constante entre os resultados das execugdes,
caso contrério dificilmente podera obter-se certeza da corre¢do da solugdo.

2.3.4 Analise de desempenho

E absolutamente necessdrio que o desempenho de uma aplicacio paralelizada
seja melhor que o de sua versdo sequencial, visto que o custo e a complexidade deste
processo devem valer a pena. Medidas de tempo e comparacdes com a versdao
sequencial do programa sao usadas para verificar se houve ganho de desempenho. Caso
contrario, o programador devera verificar pontos de gargalo que estejam atrapalhando o
desempenho. Tipicamente, estes pontos sdo situagdes onde haja contencdo na
sincronizagdo de recursos compartilhados (por exemplo, uso sincronizado de varidveis
compartilhadas), desbalanceamento de carga de trabalho entre as threads e quantidade
excessiva de chamadas a biblioteca de threads, o que pode causar um overhead

inexistente na versao sequencial.

Assim, dois dos principais objetivos do projeto de aplicagdes paralelas consistem
em obter-se:

e Desempenho: € a capacidade de reduzir o tempo de resolucdo do problema a
medida que os recursos computacionais aumentam;

e [Escalabilidade: é a capacidade de aumentar ou manter o desempenho a medida
que 0s recursos computacionais aumentam.

A vantagem da escalabilidade esta relacionada a possibilidade de se aumentar o
tamanho do problema e o consequente uso de recursos paralelos para resolvé-lo. O
tamanho do problema normalmente corresponde ao tamanho do dominio, ou seja, o
volume de dados e de sua estrutura de armazenamento.

Os fatores que limitam o desempenho e a escalabilidade de uma aplicacdo estao
ligados a limites arquiteturais e limites algoritmicos. Entre os limites arquiteturais temos
a laténcia e a largura de banda da camada de interconexdo e capacidade de memdria da
mdaquina utilizada. Ja os limites algoritmicos incluem a prépria falta de paralelismo
inerente ao algoritmo, usualmente capturado através da andlise de dependéncia de
dados. Além disso, tem-se a frequéncia de comunicagdo, representada pelo acesso as
varidveis compartilhadas ou passagem de mensagens; a frequéncia de sincronizacdo,
normalmente imposta pelo algoritmo, e o escalonamento deficiente, que depende da
granularidade das tarefas e do consequente balanceamento de carga a ser efetuado pelo
sistema de execucdo.

A medida bésica para a comparacdo e andlise entre versdes ¢ o tempo de
execucao. Na fase de anélise ja utilizou-se medida de tempo semelhante para detectacdo
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dos hot spots do programa. Agora, deseja-se saber o quanto o sistema A € mais rapido
que o sistema B. Esta medida é dada por: n = Texec(A) / Texec(B).

Baseando-se neste cdlculo é possivel obter-se o ganho de tempo ou speedup de
um programa paralelo, uma das medidas mais populares para avaliar-se o desempenho
de tais aplicagoes:

Speedup(P) = Texec(1 proc) / Texec(P procs)

o Onde P = nimero de processadores
o 1< Speedup <P

Apesar do Speedup apresentar os limites tedricos de 1 e P, eventualmente
podem-se encontrar valores fora desta faixa, como, por exemplo, no caso de uma
otimizac@o mal sucedida, onde a nova versdo do cédigo apresenta desempenho inferior
a versdo serial, obtendo assim um speedup menor do que 1. Caso a nova versdo
favoreca o acesso dos dados em memoria cache (o que é sempre desejavel), devido a
um melhor dimensionamento do dominio do problema na versdo paralela, o Speedup
pode ser super-linear, e assim atingir valores superiores a P.

Outra medida importante € a eficiéncia, que indica o uso dos processadores. A
eficiéncia pode ser calculada da seguinte forma:

Eficiéncia(P) = Speedup(P) / P
o Onde 0 < Eficiéncia< 1

Existe uma limitac@o cléssica para o speedup conhecida como Lei de Amdhal
(Amdhal, 1967). Basicamente, o conhecido autor dividiu o problema em duas categorias
de trechos de cddigo: aqueles que podem ser paralelizados (fragdo paralela) e aqueles
que nao podem (fracdo serial). A fracdo serial é principalmente limitada em fun¢do da
andlise de dependéncia de dados. Assim, a fracao serial sempre serd o limite inferior do
tempo de execu¢do, ndo importando o aumento dos recursos computacionais utilizados
pela parte paralela.

Vale salientar que a Lei de Amdhal considera apenas a escalabilidade dos
recursos computacionais, sendo o tamanho do problema fixo. Neste caso, efetivamente
temos limita¢do do speedup que uma aplicagdo paralela poderd obter. Em contra partida,
temos a Lei de Gustafson-Barsis (Gustafson, 1988) que parte da premissa que toda
aplicacdo tem uma fracdo inerentemente serial e que para se obter escalabilidade €
necessario aumentar o tamanho da aplicagdo ou do dominio a medida que se aumentam
o niimero de recursos computacionais.

Assim, pode-se definir dois tipos de escalabilidade:

o [Escalabilidade forte: mantém-se o tamanho do problema e escala-se o nimero
de processadores; € a capacidade de executar aplicacdes n vezes mais rapidas,
onde n é a quantidade de processadores utilizados (speedup).

e Escalabilidade fraca: escala-se o tamanho do problema juntamente com o
nimero de processadores; € a capacidade de aumentar a carga de trabalho e a
quantidade de processadores por um fator de n e manter o tempo de computacao.

As préximas subsecdes apresentardo o paralelismo através de primitivas, além
de estudos de caso onde estes conceitos tedricos abordados serdo aplicados.
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2.4. Programaciao OpenMP

OpenMP constitui-se de um padrdo, composto por um conjunto de diretivas de
programacao, acrescido de um pequeno conjunto de fungdes de biblioteca e varidveis de
ambiente, que usam como base as linguagens C/C++ e Fortran. Por se tratar de um
padrio, vdrias implementacdes estdo disponiveis. E comum que compiladores ji
conhecidos, como o popular gcc (GNU Compiler Collection, versao open-source de
compilador C/C++), possuam opcdes de compilacao para OpenMP.

As diretivas em C/C++ para OpenMP estdo contidas em diretivas do tipo
#pragma, as quais permitem definir instru¢bes que ndo existem previamente na
linguagem C padrdo, mais a palavra chave omp e o nome da diretiva. O conjunto de
diretivas e sua cldusulas € relativamente grande, mas com um pequeno conjunto delas ja
€ possivel gerar codigo paralelo.

A principal diretiva do OpenMP € a parallel que automaticamente cria as
threads que devem executar concorrentemente um bloco de instrucdes que a segue.
Vale lembrar que um bloco de instru¢gdes com mais de uma linha em linguagem C ¢é
definido pelos simbolos { e } (abre e fecha chaves). Assim, para criar um bloco
paralelo basta usar a seguinte combinacdo de palavras-chave: #pragma omp
parallel. As diretivas podem ser complementadas por clausulas que t€ém a fungdo
de especificar o modo de execugdo das diretivas, entre outros atributos.

Um ponto importante da programacio paralela em OpenMP € a defini¢do da
quantidade de threads que serd criada, também conhecida como "time de threads". A
figura 2.3 mostra o modelo de execucao do OpenMP, onde times de threads podem ser
criados em qualquer ponto de um cdédigo em linguagem C. No contexto de Sistemas
Operacionais, este modelo de execucdo € conhecido como fork-join (a operacao fork
cria processos enquanto a operagdo join realiza a sincronizacdo ao final da execugdo
concorrente). O modelo fork-join também foi apresentado entre os padrdes de
programacao apresentados no subcapitulo correspondente.

l Thread principal
Fark
| , .
[ Time de threads
I ; v
Jain
|
l Thread inicial

Figura 2.3: Modelo de programacao fork-join suportado pelo OpenMP
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Quanto a quantidade de threads criadas em um time existem diferentes métodos
para sua defini¢do. Caso ndo seja especificada de forma explicita no codigo, o sistema
utiliza uma varidvel de ambiente (que pode ser alterada através de comandos do sistema
operacional) chamada OMP_NUM THREADS. Outra maneira de alterar a quantidade de
threads ¢é através de uma funcdo da biblioteca do OpenMP chamada
omp_set num_threads (). Finalmente, a terceira alternativa € o uso da cldusula
num_threads, juntamente com a diretiva parallel.

O OpenMP apresenta uma série de diretivas relacionadas ao compartilhamento
de trabalho entre as threads. A principal delas € a diretiva for, que automaticamente
divide entre as threads a execugdo do lago que a segue. Considerando que normalmente
os hot spots de programas a serem paralelizados se encontram em lagos, a diretiva for
constitui-se na maneira mais acessivel de se obter um programa paralelo com ganhos de
desempenho. Esta diretiva, assim como suas principais cldusulas, serdo abordadas com
mais detalhe no estudo de caso a ser apresentado a seguir.

O padrao OpenMP ¢é amplamente utilizado para paralelizacado de tarefas visando
a obten¢do de desempenho em maquinas com memoria compartilhada. Também foi o
responsavel pela popularizacdo da programacgdo paralela por diretivas, a qual tem sido
empregada também na programacdo de aceleradores, através de novas versdes do
padrdao OpenMP e do padrao OpenACC, abordado mais adiante. O estudo de caso a
seguir demonstra como aplicar a metodologia de paraleliza¢do vista até agora, assim
como empregar as principais diretivas do OpenMP para obter-se uma versao paralela e
com melhor desempenho da aplicagdo escolhida.

2.4.1. Estudo de caso em OpenMP: Jogo da Vida

Para exemplificar, vamos tomar um estudo de caso para servir de exemplo de
paralelizagdo: O Jogo da Vida (do inglés: Game of Life - GOL, Adamatzky 2010),
criado por volta de 1960 pelo matemético e professor de Princeton John Conway. O
jogo se passa em tabuleiro, similar ao encontrado em tabuleiros de xadrez ou damas, no
qual formas geométricas bidimensionais, formada por um conjunto de pontos dispostos
no tabuleiro (ou na grade) que replicam-se autonomamente e modificam sua forma a
cada evolugdo (ou iteracao do jogo), de acordo com um conjunto de regras pré-definido.
O jogo da vida é objeto de estudos para Fisicos, Bi6logos, Economistas, Mateméticos,
Fil6sofos, entre outros, pois permite observar como padrdes complexos podem emergir
a partir de implementacdes de regras muito simples, tal como ocorre em um autdmato
celular.

As regras de evolucdo dos elementos que compdem o jogo sdo muito simples,
dado um tabuleiro bidimensional finito ou de bordas infinitas, células desta grade
podem ter apenas dois estados, vivo ou morto, sendo que:

a. Cada célula viva com menos de dois vizinhos morre de solidao;
b. Cada célula viva com quatro ou mais vizinhos morre por superpopulacio.
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c. Cada célula viva com dois ou trés vizinhos deve permanecer viva para a proxima
geracgao;
d. Cada célula morta com exatamente 3 vizinhos deve se tornar viva.

A figura 2.4 ilustra um exemplo de configuracdo para o tabuleiro do jogo, em
um determinado instante ou geracdo.

Ko

-l
=l

~J

Figura 2.4 - Exemplo de tabuleiro de GOL

O trecho de codigo-fonte serial que descreve a possivel mudanca de estado de
uma determinada célula no tabuleiro para uma proxima gerac¢do, considerando um
tabuleiro de bordas periddicas, foi baseado no cddigo-fonte disponivel no repositdrio
GitHub sob o endereco: https:/github.com/olcf/game of life tutorials, o qual foi
desenvolvido pela divisdio OLCF/ORNL (Oak Ridge Leadership Computing Facility no
Oak Ridge National Laboratory - TN), podendo ser conferido no algoritmo 2.3.

1. // loop principal para evolucao de geracoes

2. for (iter = 0; iter<maxIter; iter++) {

3. // Colunas esquerda e direita

4. for (1 = 1; i<=dim; i++) {

5. // copiar ultima coluna real para coluna
0. // esquerda de borda (left ghost column)
7. grid[i][0] = grid[i] [dim];

8. // copiar primeira coluna real para coluna
9. // direita de borda (right ghost column)
10. grid[i] [dim+1] = grid[i][1];

11. }

12. // Linhas superior e inferior

13. for (3 = 0; j<=dim+l; Jj++) {

14. grid[0][Jj] = grid[dim][J];

15. grid[dim+1][3] = grid[1]([3];

16. }

17. // Loop sobre as celulas para nova geracao

18. for (1 = 1; i<=dim; i++) {

19. for (3 = 1; j<=dim; J++) {

20. // calcula numero de vizinhos

21. int numNeighbors = getNeighbors (grid, i, j);
22.
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23. // aplicacao das regras do GOL

24 . if (grid[i]l[j]l==1 && numNeighbors<2)

25. newGrid[i] [J] = O;

26. else if (grid[i][j]==1 &&

27. (numNeighbors==2 || numNeighbors==3))
28. newGrid[i] [j] = 1;

29. else if (grid[i][j]==1 && numNeighbors>3)
30. newGrid[i] [J] = O;

31. else if (grid[i][j]==0 && numNeighbors == 3)
32. newGrid[i] [J] = 1;

33. else

34. newGrid[i] [J] = grid[i][j];

35. }

36. }

37.

38. // troca de arrays para proxima geracao

39. int **tmpGrid = grid;

40. grid = newGrid;

41. newGrid = tmpGrid;

42. }// Fim do laco principal

Algoritmo 2.3 - Principal laco do programa Jogo da Vida (Fonte: OLCF/ORNL)

Este citado programa disponibilizado pela OLCF/ORNL foi avaliado pelos
autores do presente texto em um equipamento com a seguinte configuracio: dual Intel
Xeon E5-2660v4 @ 2.00GHz, onde cada CPU conta com 14 nucleos (cores). Desta
forma a mdquina utilizada conta com um total de 28 nticleos homogéneos de
processamento, distribuidos em duas CPUs que compartilham o mesmo enderecamento
de memoria principal de 128 Gb.

O tempo de processamento da versdo serial foi avaliado em um tabuleiro
bidimensional de dimensoes 2048x2048, ou seja, com 4.194.304 células, sem contar as
camadas de contorno, necessdrias a implementacdo de uma condicdo de contorno
periddica, de forma que a face esquerda deve ser considerada ligada a face oposta a
direita, e a face superior ligada a face inferior (configuracdo conhecida como malha do
tipo forus). Executando-se 10.000 iteracdes, ou seja, processando 10 mil novas
geracdes sucessivas do tabuleiro, o tempo de execucdo medido foi de pouco mais de 5
minutos e 30 segundos (330,474 segundos). Vale lembrar ainda que o programa foi
compilado com um compilador de linguagem C PGI community edition versao 18.10.
Este compilador foi escolhido por permitir compara¢des de desempenho tanto em
OpenMP quanto em OpenACC, o qual sera mostrado em capitulos seguintes.

Esta versdo inicial poderd ser otimizada em seu desempenho computacional ao
se utilizar de programacao multithread por OpenMP. O primeiro passo para introduc¢ao
das diretivas de OpenMP consiste em analisar o c6digo atual, identificando trechos onde
se pode dividir o processamento em sub-tarefas a serem executadas concorrentemente
(ou paralelamente). Este passo corresponde a andlise de dependéncia de dados,
mencionada anteriormente no texto. Assim, € possivel perceber que o laco mais externo

(algoritmo 2.3, linha 2), que itera sobre as geracOes, ndo pode ser transformado em uma
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regido paralela OpenMP, pois ha uma dependéncia entre as operagdes de cada passo de
iteracdo do laco, ou seja, a proxima geracdo somente pode ser calculada quando a
geracdo anterior estiver totalmente pronta.

Entretanto, os lacos internos, correspondentes as linhas 4, 13 e 19/20 do
algoritmo 2.3, realizam tarefas completamente independentes entre as iteracdes e podem
ser paralelizados facilmente. O leitor pode observar que as posi¢des que estdo sendo
escritas (esquerda das atribui¢des) nao se repetem do lado direito, onde ocorrem as
operagdes de leitura. Isto elimina as dependéncias do tipo RAW e WAR abordadas
anteriormente. J4 a dependéncia do tipo WAW e as que podem ocorrer entre iteragdes
diferentes pode ser eliminada utilizando-se o recurso de duas matrizes: uma para leitura
e outra para escrita, explicada mais adiante.

Ap6s a identificagdo dos citados trechos sem dependéncia de dados, foi realizada
uma tomada de tempo para checar a relevancia destes trechos no tempo total de
execug¢do, o que permite verificar por hot spots. Os trés lagos citados correspondem por
demandas relativas de tempo de computacdo correspondentes a: 0,19%, 0,02% e
99,75%, respectivamente. Desta forma, percebe-se que hd claramente apenas um hot
spot, que corresponde ao terceiro laco analisado, responsavel pelo calculo das novas
geracdes do tabuleiro, e que demanda mais de 99% do tempo total de execucdo (as
diferencas de tempo de processamento nos dois primeiros lagos, que s@o muito
semelhantes, se devem a questdes relacionadas a arquitetura de memoria). Entretanto,
por questdes didaticas neste estudo de caso, todos os lacos analisados receberdo
diretivas OpenMP para geragdo de lagcos paralelos, ficando na forma mostrada nos
algoritmos 2.4, 2.5 e 2.6.

// Colunas esquerda e direita
#pragma omp parallel for
for (1 = 1; i<=dim; i++) {

o J o U1 WD

Algoritmo 2.4 - Laco paralelo para preenchimento de fronteiras esquerda e direita

12. // Linhas superior e inferior
13. #pragma omp parallel for

14. for (3 = 0; j<=dim+l; j++) {
15.

16. }

Algoritmo 2.5 - Laco paralelo para preenchimento de fronteiras superior e inferior
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18. // Laco sobre as celulas para nova geracao
19. #pragma omp parallel for

20. for (1 = 1; i<=dim; i++) {

21. for (3 = 1; j<=dim; j++) {

22. ce

23. }

24, }

Algoritmo 2.6 - Laco para calculo de nova geracio do tabuleiro

Cabe ainda citar que, apds o lago que percorre as novas geracdes do tabuleiro,
outro trecho do cédigo poderda ser paralelizado entre as threads, ainda que sua
relevancia em termos de demanda computacional seja de apenas 0,01% do tempo total
de execucgdo. Ocorre que ao final de todas as geragdes, o nimero total de células vivas
deverd ser exibido como resultado final do programa. Este trecho devera simplesmente
realizar uma contagem (somatério) dos valores de cada célula disposta no tabuleiro,
somando o valor um (1) para cada célula viva em uma determinada variavel.

Operagdes como somatorios, produtdrios, busca por maximos € minimos, entre
outras, sdo conhecidas como operagdes de reducdo (reduction). Por serem muito
comuns em codigos numérico-cientificos, o OpenMP contempla uma clausula
especifica para esta situagdo, permitindo que o lagco paralelo calcule, da maneira eficaz,
o resultado de uma operacdo de reducdo, conforme jia demonstrado anteriormente. A
operacdo paralela de reducdo foi abordada na secdo sobre padrdes de programacdo
paralela, onde a figura 2.2(d) demonstra esquematicamente este padrao, o qual combina
todos os elementos de uma cole¢cdo em um unico elemento a partir de uma fungdo
combinadora associativa. O trecho que realiza a contagem (somatério) estd demonstrado
pelo algoritmo 2.7.

43.// Somatorio das celulas do tabuleiro
44 .int total = 0;

45. #pragma omp parallel for reduction (+:total)
46.for (1 = 1; i<=dim; 1i++) {

47. for (3 = 1; j<=dim; j++) {

48. total += grid[i]lI[]j];

49. }

50.}

Algoritmo 2.7 - Laco paralelo calculo de somatéria dos valores do tabuleiro por
reducio

73



38° Jornada de Atualizagdo em Informatica (JAI)
XXXIX Congresso da Sociedade Brasileira de Computagao
Belém - PA, 15 a 18 de julho de 2019

O desempenho da primeira versdo OpenMP do cédigo correspondente ao Jogo
da Vida foi avaliado com as mesmas configuragdes € no mesmo equipamento para qual
a versao serial gastou 330,474 segundos. Os resultados em relagdo a tempo de execucao,
bem como valores de Speedup e eficiéncia paralela podem ser conferidos na tabela 2.1 a
seguir, onde, cada thread executa em um nicleo da maquina utilizada.

Tabela 2.1 - Desempenho da versiao 1 em OpenMP

N° threads Tempo(s) Speedup Eficiéncia
Serial 330,474 1 100%
2 256,37 ~1,289 ~64,453%
4 132,531 ~2,494 ~62,339%
8 70,377 ~4,696 ~58,697%
16 39.945 ~8,273 ~51,708%
28 (max) 27.365 ~12,076 ~43,130%

Conforme se observa na tabela 2.1, a implementacdo ja obteve ganhos de
desempenho (speedup), apesar deste ganho ter ficado abaixo do speedup linear (ideal).
Ja a eficiéncia da versdo paralela inicia-se com pouco mais de 64%, e reduz-se
significativamente até chegar em aproximadamente 43,1%, utilizando-se de todos os 28
nicleos de processamento disponiveis.

As possiveis causas de ineficiéncia em sistemas paralelos podem ser vérias,
dentre elas destacam-se:

1. tempo despendido em operacdes sequenciais (Lei de Amdhal - subcapitulo 3),
2. tempo gasto com comunicagdes e tarefas de sincronizagdo e,
3. desbalanceamento de carga entre as threads/processadores.

Dos itens acima, pode-se descartar o item 3 como possivel causa da queda de
eficiéncia observada, pois as tarefas concorrentes presentes nos lagos sdo homogéneas e,
portanto, com cargas computacionais idénticas. Para o primeiro item, cabe destacar que
a fracdo serial do cdédigo em questdo corresponde a toda aloca¢do e iniciacdo de
memoria referente ao tabuleiro e seu estado inicial, além do processamento e controle
do laco principal entre as geracdes de tabuleiro. Esse trecho sequencial corresponde a
apenas 0,02% do tempo total de execugcdo da versdo serial. Desta forma, na
configuracdo atual, ndo pode ser considerado um severo fator limitante ao speedup.
Além deste fato, cabe lembrar que, para a versdo paralela, o tempo gasto com abertura e
fechamento de threads correspondentes as trés regides paralelas implementadas através
da diretiva parallel, ocorrem 10.000*3 vezes. Assim, este fator limitante corresponde ao
item 2, tempo gasto com comunica¢do € sincronizagdo de processos paralelos. Sua
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z

medida de tempo exata € dificil de ser estimada, pois implica medir tarefas
implementadas de forma automaética por operagdes do OpenMP.

Uma possivel otimizacdo neste programa poderia ser a paralelizagdo do
procedimento que inicia a populacdo do primeiro tabuleiro, entretanto, deve-se lembrar
que este trecho apresenta pouca significancia no tempo total de computag¢do, conforme
citado no pardgrafo anterior. Além disso, uma vez que o tabuleiro € iniciado de forma
pseudo-aleatdria, a partir da geracdo de numeros aleatérios de uma semente fixa, a
subdivisdo desta tarefa em outras subtarefas concorrentes poderia gerar problemas de
falta de compatibilidade bindria entre a versao serial de referéncia e as versdes paralelas
em desenvolvimento, pois, desta forma, o tabuleiro inicial poderia ter seu estado
alterado em fun¢do da quantidade de threads, o que impediria a checagem do resultado
final esperado. Assim, durante o desenvolvimento, resolveu-se ndo alterar a forma da
geracdo do estado inicial, permitindo verificar se o tabuleiro final da versdo paralela
gera o mesmo resultado da versdo serial.

Outra possivel otimizagdo consiste em minimizar a quantidade de threads
criadas e destruidas dentro do laco que controla as geracdes. Assim, poderia-se abrir
uma determinada quantidade de threads paralelas apenas uma unica vez. A
implementacdo desta funcionalidade exige, porém, uma maior quantidade de
modifica¢des no cédigo serial, ou seja, exigird do programador mais do que a simples
colocacdo de uma diretiva parallel for. A ideia desta refatoracdo € justamente
separar as diretivas parallel e for e utilizar clausulas do OpenMP para controlar o
escopo das varidveis (compartilhadas ou locais).

Desta forma, as threads serdo abertas antes do laco que controla as geracoes, o
qual continuard a ser executado serialmente, porém, por todas as threads existentes.
Esta mudanca exigird a defini¢cdo formal do escopo das principais varidveis e arrays a
serem utilizados na nova macro regido paralela a ser criada. Assim, deve-se definir
explicitamente quais varidveis/arrays terdo seus valores compartilhados pelas threads,
definidas pela cldusula shared, e quais serdo criadas para serem varidveis locais ou
privadas (clausula private) para as threads existentes. Os arrays grid e newgrid,
além das varidveis apenas de leitura, maxIter e dim, deverdo ser consideradas
compartilhadas pelas threads, enquanto que as varidveis contadoras de lacos iter, i e
j, deverdo ser privadas, onde em cada thread um dado independente serd alocado e
utilizado.

Outro destaque fica por conta do trecho de c6digo que faz a troca de ponteiros
entre a grade antiga e nova, preparando a uma nova geracdo de populacdo. Esta
operacdo deverd ser efetuada por apenas uma unica thread, uma vez que a mesma
deverd ser atomica. O cddigo resultante, que define a se¢do paralela com o escopo das
varidveis e a operacdo atdmica de troca de ponteiros, pode ser conferido no algoritmo
2.8.

// loop principal para evolucao de geracoes
#ipragma omp parallel \
shared (grid,newGrid,maxIter,dim) \
private(iter,i,j)
{ // principal regiao paralela

U WwWbhH-
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[ for (iter = 0; iter<maxIter; iter++) {

7. // Colunas esquerda e direita

8. #fpragma omp for

9. for (1 = 1; i<=dim; i++) {

10. // copiar ultima coluna real para coluna

11. // esquerda de borda (left ghost column)

12. grid[i] [0] = grid[i][dim];

13. // copiar primeira coluna real para coluna
14. // direita de borda (right ghost column)

15. grid[i] [dim+1] = grid[i][1];

16. }

17. // Linhas superior e inferior

18. #pragma omp for

19. for (3 = 0; j<=dim+1l; Jj++) {

20. grid[0][j] = grid[dim][]];

21. grid[dim+1][j] = grid[1][3j];

22. }

23.

24, // Loop sobre as celulas para nova geracao

25. #fpragma omp for

26. for (1 = 1; i<=dim; i++) {

27. for (3 = 1; j<=dim; j++) {

28. // calcula numero de vizinhos

29. int numNeighbors = getNeighbors (grid, i, 3J);
30. // aplicacao das regras do GOL

31. if (grid[i]l[j]l==1 && numNeighbors<2)

32. newGrid[i] [j] = 0;

33. else if (grid[i][j]==1 &&

34. (numNeighbors==2 || numNeighbors==3))
35. newGrid[i] [j] = 1;

36. else if (grid[i][j]==1 && numNeighbors>3)
37. newGrid[i] [j] = 0;

38. else if (grid[i][Jj]==0 && numNeighbors == 3)
39. newGrid[i] [j] = 1;

40. else

41. newGrid[i] [j] = grid[i][j];

42 }

43. 1

44,

45, // troca de arrays para proxima geracao

46. #fpragma omp single

47. { // regiao atomica para troca de ponteiros
48. int **tmpGrid = grid;

49. grid = newGrid;

50. newGrid = tmpGrid;

51. } // fim da regiao atomica

52. } // Fim do laco principal

53.} // Fim da regiao paralela principal

Algoritmo 2.8 - Segunda versao de cédigo OpenMP com otimizacao na criacao de
threads
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Nesta ultima versao do c6digo com OpenMP percebe-se que os lagos paralelos
apenas recebem anotacdes para terem suas iteracdes subdivididas entre as threads, nao
sendo mais necessario criar a propria thread, uma vez que as mesmas ja foram criadas
anteriormente. Além disso, o trecho que faz a troca de ponteiros recebeu uma cldusula
single indicando que apenas uma thread devera executar o trecho demarcado, e as
demais threads deverdo se abster de executa-lo.

O padrao OpenMP nao define explicitamente a forma com que as iteracdes do
laco serdo divididas entre as threads concorrentes. Divisdes em padrdes de blocos ou
divisdes ciclicas, além de combinacdes de ambas, sdo igualmente aplicaveis e podem
ser explicitamente definidas pelo programador se desejado. No estudo de caso em
questdo, a divisdo de tarefas para os lagos paralelos entre as threads é deixada a cargo
da forma padrao (default) do OpenMP. Usualmente, a forma padrio divide as tarefas em
blocos contiguos entre threads paralelas, de forma a manter uma divisdo mais
homogénea de carga possivel.

Os resultados, comparados com a versdo anterior, foram melhores, conforme se
pode checar nas figuras 2.5 e 2.6. Percebe-se que a segunda versao consegue atingir,
para o nimero maximo de threads (28 threads), um speedup de, aproximadamente, 21,4
em contraste com 12,1 da primeira versdo. Ja a eficiéncia paralela passou de 43,13%
para 76,33%, atestando a validade da transformacdo aplicada ao cédigo. Cabe ainda
citar que o trecho relativo ao cédlculo da somatdéria dos valores no tabuleiro por redugdo,
previamente mostrado, permanece inalterado nas duas versdes. O speedup paralelo
linear, exibido na figura 2.5, refere-se ao speedup exatamente igual a quantidade de
threads em processamento, € serve como um parametro de comparacdo para estimar a
distdncia do desempenho atingido/medido com o desempenho 6timo tedrico, caso a
paraleliza¢do ndo enfrentasse nenhum limitante, o que ndo ocorre na pratica, na grande
maioria das vezes.

Speedup
== OpenMPv1 == OpenMP v2 Speedup linear
30

20

10

5 10 15 20 25

# threads

Figura 2.5 - Speedup para as versoes OpenMP desenvolvidas
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Figura 2.6 - Eficiéncia paralela para as versoes OpenMP desenvolvidas

2.5. Programacao para GPUs

As GPUs (Graphics Processing Units) estdo entre os dispositivos conhecidos
por aceleradores, os quais, na maioria das vezes, atuam como co-processadores, ou
seja, unidades extra de processamento de codigo dependente de um processador
tradicional. As unidades aceleradoras podem estar fisicamente conectadas a um né de
processamento que conta com um processador tradicional, ou representarem um né
computacional por completo.

No momento da escrita deste capitulo, cinco entre as dez primeiras maquinas da
lista Top 500 (TOP500, 2018) possuem placas aceleradoras do tipo GPU da NVidia.
Além de serem aceleradores eficientes, as GPUs t€ém um baixo consumo de energia
comparados aos processadores multicores, por isso também sdo opg¢des adotadas em
“computacao verde” (green computing) .

Este subcapitulo tem por finalidade apresentar os principais conceitos por parte
dos aceleradores do tipo GPU e demonstrar as principais técnicas para programacio do
mesmo, com detalhamento do padrao OpenACC

As GPUs sdo compostas por centenas ou até milhares de nidcleos (cores) simples
que, normalmente, executam o mesmo cddigo através de centenas a milhares de threads
concorrentes. Tal caracteristica se opde ao modelo tradicional de processadores
multicore, onde algumas unidades de nicleos complexos sdo capazes de executar
threads ou processos independentes. Assim, ao se considerar o processamento paralelo
em GPUs, serd necessario introduzir o conceito para um modelo de computacio
conhecido por SIMT (Single Instruction Multiple Threads), derivado do classico termo
SIMD (Single Instruction Multiple Data). A arquitetura das GPUs ndo serd detalhada
neste capitulo por ser altamente especializada. Maiores detalhes das mesmas poderdo
ser encontrados em Kirk (2010).

Esta secdo faz uma breve introdu¢do do modelo de abstracdo mais conhecido
para este tipo de arquitetura, conhecido por CUDA (Compute Unified Device
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Architecture) (NVIDIA, 2018), a qual ajuda a padronizar a programagdo € o uso de
GPUs ao definir um modelo de programagdo comum a todos os diferentes tipos de
placas que a fabricante disponibiliza. Entretanto, a programacio CUDA ndo sera
detalhada, servindo apenas de base introdutdria para a programagdo seguindo o padrao
OpenACC.

2.5.1 Programacio CUDA

CUDA € uma plataforma de computacdo paralela, livremente distribuido pela
empresa NVIDIA, aplicada a computagdo de aspectos gerais em GPUs. Constitui-se de
uma série de extensdes para a linguagem C/C++, juntamente com uma API (Application
Programming Interface) que define algumas func¢des para manipulagdo destes
dispositivos. O modelo de programacdo assume que o sistema é composto de um host
(CPU) e de um dispositivo (device ou GPU), que funcionard com o um co-processador.

A programacdo consiste em definir o c6digo de uma ou mais fungdes que
executardo no dispositivo (conhecidos por kernels) e de uma ou mais funcdes que
executardo no host (a funcdo principal de um programa C, main(), por exemplo).
Quando um kernel é invocado, centenas ou até milhares de threads sdo iniciadas no
dispositivo, executando simultaneamente o cdédigo descrito no kernel. Os dados
utilizados devem estar na memoria do dispositivo e CUDA oferece fungdes para realizar
esta transferéncia.

O Algoritmo 2.9 apresenta um exemplo de cddigo em CUDA que implementa a
soma de matrizes no dispositivo. O comando de invocacdo do kernel define a
quantidade de threads dimensionadas em um bloco e a dimensdo de uma grade de
blocos. Resumidamente, as threads sdo organizadas em blocos de até trés dimensdes, €
estes blocos compdem uma grade. Este mapeamento por vezes é considerado complexo
e necessita de uma atengdo maior do programador. O exemplo ndo aborda
caracteristicas um pouco mais complexas da programacio CUDA, tais como o
gerenciamento de memoria (os dados devem ser transferido para o dispositivo antes da
execugdo e trazidos de volta para a memoria principal apds o processamento) nem o uso
de blocos maiores. Recomenda-se o préprio manual CUDA Toolkit disponivel em
(NVIDIA, 2018).

A partir do exemplo de cdédigo apresentado, no entanto, é possivel observar
algumas das principais caracteristicas da programag¢ao CUDA. Sao elas:

e uso da palavra-chave global  que indica que a fun¢do € um kernel e que
sO podera ser invocada a partir do cddigo executado no host, criando uma grade
de threads que executardo no dispositivo (linha 02);

e uso das varidveis pré-definidas threadIdx.x e threadIdx.y que
identificam a thread dentro do bloco através de suas coordenadas (linhas 6 e 7);

e uso do tipo pré-definido dim3 (linha 16) para definir um bloco de threads com
mais de uma dimensao;
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® uso dos simbolos <<<...>>> (linha 17) para invocar varias instancias do
kernel no dispositivo de acordo com a quantidade de blocos e de threads por
bloco indicada entre eles.

01
02 | // Kernel definition
03 | __global  void MatAdd(float A[N] [N], float BI[N] [N],
04 float CI[N] [N]) {
05 int i = threadIdx.x;
06 int j = threadIdx.y;
07 c[i]l [J1 = AT[i]l[j]1 + BI[i]l (3]
08 }
09
int main()
10 {
11 // Kernel invocation with one block of N*N*1 threads
12 int numBlocks = 1;
13 dim3 threadsPerBlock (N, N) ;
14 MatAdd<<<numBlocks, threadsPerBlock>>>(A, B, C);
15
16 | )

Algoritmo 2.9 - Trecho de cédigo em CUDA somar duas matrizes.
Fonte: (NVIDIA, 2018)

2.5.2. Programacao para aceleradores seguindo o padrao OpenACC

Embora o uso de CUDA seja a forma mais direta de programar GPUs, diversas
opg¢Oes tém surgido com o objetivo de tornar a programagdo mais acessivel. Entre elas
se destacam o uso de diretivas suportadas pelo OpenMP, na sua versdo 4.0 e 4.5 (Van
der Pas, 2017) e OpenACC (OPENACC, 2019).

O uso do padrio OpenACC consiste em um modelo para se expressar
paralelismo baseado em diretivas aplicadas a linguagem C/C++ ou Fortran. Este modo
de se expressar paralelismo reduz consideravelmente a complexidade do cédigo-fonte
empregado em comparagdo com CUDA, por permitir automatizagdo de diversas tarefas
comumente executadas em GPUs, como, por exemplo, o gerenciamento de memoria. O
padrao OpenACC emergiu de iniciativas isoladas de diversas empresas tal como a
empresa Portland Group (PGI), a qual pode ser encontrada na pesquisa de Lee et al
(2009), consistindo de uma proposta de um tradutor automdtico de cddigo paralelo
escrito com diretivas, como no OpenMP, para a linguagem CUDA, bem como nos
projetos denominados CUDA-Lite (Ueng et al, 2008) e hiCUDA (Han e Abdelrahman,
2009).

Este subcapitulo introduz o modelo de programac¢do OpenACC através de
exemplos em linguagem C, incluindo uma aplicagdo completa conhecida por Jogo da
Vida, ja apresentada no subcapitulo dedicado ao OpenMP. Destacam-se as principais
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vantagens na programacgdo de aceleradores através deste padrdo, bem como suas
possiveis limitacdes e as formas de se mitigé-las.

Atualmente, alguns compiladores sdo disponiveis para uso, alguns com licenca
proprietdria, como o compilador distribuido exclusivamente pela fabricante de
supercomputadores Cray, de uso exclusivo dos equipamentos da marca, e outros
permitindo o livre uso para finalidades ndo comerciais, como € o caso do compilador
Portland Group em sua versao conhecida por community edition, o qual serd utilizado
nos experimentos praticos de programacgdo deste curso.

Convém ainda citar que o padrdo OpenACC foi criado com propdsitos gerais,
nao sendo considerado uma ferramenta exclusiva para uso com GPUs. Assim, € possivel
utilizar um cédigo aderente a este padrao para acelerar programas executando na propria
CPU, de certa forma, rivalizando com o padrio OpenMP descrito anteriormente.
Entretanto, por entender que o OpenMP ja supre as necessidade de programacgdo para
sistemas de memoria compartilhadas, além de ser um padrao muito bem conhecido na
area, este texto limitar-se-a a aplicar codigos em OpenACC para execucdo em GPUs.

O préprio padrao OpenMP, em suas recentes versdes 4, 4.5 e 5, prevé a
aceleracdo de trechos de codigo para GPUs e demais possiveis aceleradores através do
uso de diretivas. Porém, ndo existe, at¢ o momento da escrita deste capitulo, um
compilador que implemente todas as funcionalidades previstas nas ultimas versdes do
padrdao OpenMP para execucdo conhecida por offloading, desta forma, essa
funcionalidade nao serd abordada neste capitulo.

2.5.2.1. Criacao de regioes paralelas aceleradas com OpenACC

A criacdo de regides aceleradas por diretivas do padrao OpenACC em um
codigo-fonte escrito em linguagem C € simples e ocorre de forma muito similar ao bem
conhecido padrdo OpenMP. Duas diretivas principais podem ser utilizadas para esta
finalidade, sdo elas:

#pragma acc kernels #pragma acc parallel

Ambas permitem definir um trecho de codigo para ser executado em paralelo na
GPU, porém, a primeira diretiva kernels € usada de forma mais conservativa,
demandando andlise automdtica do compilador do trecho delimitado procurando por
possiveis dependéncias de dados, decidindo autonomamente se o trecho deve ou ndo ser
paralelizado; enquanto que a diretiva parallel define uma regido paralela de forma
definitiva, onde a garantia da ndo existéncia de dependéncias deve ser dada pelo
programador.

Para os trechos de c6digos exibidos a seguir (Algoritmo 2.10), os quais realizam,
ambos, uma simples operacdo de multiplicacdo seguida de soma (a bem conhecida
operacdo multiply and add), temos duas possiveis opcdes de paralelizacdo por
OpenACC.
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void saxpy(int n,

float a,

void saxpy(int n,

float a,

float *x,

float *restrict y) {
#pragma acc kernels
#pragma acc loop

float *x,

float *restrict y) {
#pragma acc parallel
#pragma acc loop

for (int 1 = 0; 1 < n; ++1i)
yli]l = a * x[1] + y[i];

for (int 1 = 0; 1 < n; ++1)
y[i]l = a * x[1] + y[i];

Algoritmo 2.10 - Duas versoes de criacao de regiao paralela acelerada

Nas duas versdes do cddigo exibido no algoritmo 2.10, o argumento float
*restrict vy define que o endereco de memoria apontado por *y serd exclusivo e,
portanto, ndo apontard para outras dreas de memoria referenciadas por outros ponteiros
presentes nos argumentos da funcdo saxpy. Assim, o programador garante que nao
haverd dependéncia entre os arrays *x e *y, pois ambos ndo apontam para uma mesma
area de memoria, o que poderia impedir a paralelizacio do lago.

Ambas as versdes deverdo produzir desempenho semelhante, uma vez que o
codigo utilizando a diretiva kernels ndo deverd identificar dependéncias que
impecam a paralelizagdo. Assim, o laco serd transformado em um cédigo bindrio a ser
executado em GPU, utilizando-se de miultiplas threads, em multiplos blocos, para
executar de forma macicamente paralela.

A clausula 1oop indica ao compilador para paralelizar um laco imediatamente
abaixo da mesma. Pode ser usada também de forma contraida e integrada na mesma
linha da cldusula que indica a regido acelerada, como em: #pragma acc parallel
loop. Apds a diretiva 1oop pode-se especificar, opcionalmente, outras cldusulas para:
1) determinar escopo de varidveis que estdo presentes no lago, e a forma de transferéncia
destas para o dispositivo; ii) definir varidveis que irdo sofrer processo de reducdo
(reduction); 1i1) colapsar lagos aninhados para paralelismo (collapse); 1v)
especificar a configuracdo légica de quantidade de threads paralelas (vector) e de
blocos de threads (gang) em GPUs; e v) indicar que o processamento interno ao lago
deve dar-se na forma SIMD (Single Instruction, Multiple Data), ou seja, aplicar o
mesmo conjunto de instru¢des para cada thread paralela, porém atuando em conjuntos
de dados diferentes. Algumas destas caracteristicas serdo vistas a seguir.

A compilagdo de um cédigo em linguagem C com diretivas no padrao
OpenACC, utilizando-se do compilador PGI com chaves usuais, deve ser feito de forma
semelhante a linha de compilacdo do bem conhecido compilador gcc, como no exemplo
a seguir:

—-acc [-Minfo=accel] [-ta=nvidia] [-0O exemplo.x]

pgcc
exemplo.c
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Onde a chave de compilagdo —acc habilita o compilador a reconhecer o padrao
OpenACC, enquanto que as chaves -Minfo e -ta sdo opcionais, e definem,
respectivamente, a exibicdo de informacdes sobre o procedimento de aceleracio
realizado e a especificacdo do dispositivo para o qual o programa bindrio devera ser
gerado. Além das chaves opcionais aqui descritas, existem muitas outras que podem ser
consultadas no manual ou paginas de ajuda do compilador.

Um procedimento comum em programacdo paralela consiste em calcular
reducdes em operacOes de somatdrios, produtdrios, extracio de maximo valor, etc, o
qual também foi previsto em OpenACC, de forma similar ao visto em OpenMP, e que
pode ser verificado no algoritmo 2.11.

float saxpy sum(int n, float a, float *x, float *restrict y) {
float total = 0.;
#pragma acc parallel loop reduction (+:total)
for (int 1 = 0; 1 < n; ++1) {
y[i] = a * x[i] + y[i];
total += y[i]; }
return total;

}

Algoritmo 2.11 - Exemplo de operacao de reducao com OpenACC

O padrao OpenACC permite ainda definir nas regides paralelas o local em que
as transferéncias entre host e device serdo executadas, bem como o escopo dos dados
transferidos, ou seja, se sdo dados apenas utilizados para leitura dentro do dispositivo, se
sdo de leitura e escrita, se sdo criados no dispositivo e transferidos de volta ao host ao
final da regido, ou ainda se sdo dados tempordrios, usados de forma auxiliar pelo
algoritmo que executa na GPU, mas que ndo necessitam ser sincronizados com o host.
O exemplo no algoritmo 2.12 ilustra o uso de diretivas de transferéncia de dados, onde a
diretiva copyin especifica que a transferéncia do array “x” sera feita no local indicado
apenas no sentido CPU— GPU, pois os dados serdo utilizados apenas no modo de
leitura pelo kernel executando no dispositivo. Entretanto, as informacdes do array “y”,
contidas na diretiva copy, devem ser transferidas do host para device antes da execugdo
do kernel, como dado de entrada, e transferida de volta, no sentido GPU— CPU, ao
término da regido paralela, como um dado de saida.

Um programa com diretivas OpenACC realiza, por definicdo, as transferéncias
de dados de forma automatica, analisando, no momento da compilacdo, a regido
acelerada do codigo e verificando quais dados sdo de entrada, saida ou temporarios.
Entretanto, o compilador toma decisdes que podem ser consideradas conservadoras,
assim, em muitas oportunidades, o programador deve intervir, alterando a forma de
transferéncia dos dados de maneira a buscar a melhoria no desempenho computacional,
uma vez que o tempo despendido neste processo de transferéncia ndo pode ser
desprezado, podendo afetar negativamente no desempenho do programa. Outro exemplo
envolvendo o mesmo assunto serd tratado na sec¢do seguinte, para melhorar o
entendimento.
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float saxpy sum(int n, float a, float *x, float *restrict y) {
float total = 0.;
#pragma acc parallel copyin(x[0:n]) copy(y[0:n])
{
#fpragma acc loop reduction (+:total)
for (int 1 = 0; 1 < n; ++1i) {
ylil = a * x[1] + y[i]l;
total += y[i]; }
} // f£fim da regido paralela com transf. de dados
return total;

}

Algoritmo 2.12 - Exemplo de operacio de reduciao com OpenACC

As demais possiveis cldusulas relacionadas a dados em construgdes paralelas,
para cédigos em OpenACC, sdo as seguintes:

e copy(lista de varidveis e arrays) - Aloca drea de memoria para
os dados especificados na lista no acelerador, e copia-os do host para o device
(CPU— GPU) ao entrar na regido, e do device para o host ao sair da regiao
delimitada (GPU—CPU).

® copyin(lista de varidveis e arrays) - Aloca drea de memodria
para os dados especificados na lista no acelerador, e copia-os do host para o
device (CPU—GPU) ao entrar na regido.

® copyout (lista de varidveis e arrays)- Aloca drea de memodria
para os dados especificados na lista no acelerador, e copia-os do device para o
host (CPU—GPU) ao sair da regiao.

® create(lista de variaveis e arrays)- Aloca drea de memoria
para os dados especificados na lista no acelerador, e ndo realiza nenhuma
transferéncia de dados entre host e device. Normalmente aplicdvel a dados
temporarios.

® present(lista de varidveis e arrays) - Indica que os dados
citados na lista ja estdo presentes (ou alocados) no acelerador e devem ser
usados. Também nio realiza nenhuma transferéncia de dados entre host e device.

e present or copy(lista de variaveis e arrays) - Indica que,
caso os dados citados na lista ja estejam presentes (ou alocados) no acelerador
devem ser usados e nenhuma transferéncia sera realizada. Entretanto, caso os
dados da lista ndo estejam presentes, procede da mesma forma que a clausula
copy.

e present or copyin(lista de varidveis e arrays) - Indica
que, caso os dados citados na lista ji4 estejam presentes (ou alocados) no
acelerador devem ser usados € nenhuma transferéncia sera realizada. Entretanto,
caso os dados da lista ndo estejam presentes, procede da mesma forma que a
clausula copyin.
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® present or copyout(lista de variavels e arrays) - O
mesmo que o anterior, mas para a cldusula copyout.

® present or create(lista de variavels e arrays) - 0 mesmo
que o anterior, mas para a cldusula create.

® deviceptr(lista de varidveis e arrays) - A lista deve
especificar ponteiros para enderecos de memoria de dados ja alocados no
acelerador (tal como usado na fungdo acc _malloc).

2.5.2.2. Estudo de caso com o programa Jogo da Vida

Da mesma forma como descrito na secdo 2.4.1, sera utilizado o programa Jogo
da Vida como um estudo de caso para paralelizacdo do cddigo, seguindo o padrao
OpenACC, a ser utilizado em um acelerador de hardware do tipo GPU. A versao
sequencial a ser tomada como base serd a mesma descrita na se¢do mencionada.

A andlise de desempenho foi anteriormente efetuada para OpenMP, e identificou
quatro regides com potencial paralelismo:

a) Laco que atualiza valores de bordas periddicas a esquerda e direita do tabuleiro;

b) Lago que atualiza valores de bordas periodicas superior e inferior;

¢) Lago que processa uma nova geracdo do tabuleiro (com maior relevancia de
carga computacional);

d) Laco que calcula o valor da somatodria dos valores do tabuleiro.

As trés primeiras regides potenciais (ou trechos) estdo aninhadas em outro lago,
o qual itera sobre as geracOes sucessivas do tabuleiro, enquanto o lagco descrito pelo
item (d) estd isolado dos demais, conforme ja citado na sec¢do 2.4.1. Para a paralelizacao
por OpenACC as mesmas regides serdo consideradas. Assim, uma primeira versao do
algoritmo paralelo em OpenACC consiste em utilizar a diretiva parallel para
paralelizar todos as regides previamente descritas, com o devido cuidado com a tltima
regido que exigird uma operacdo de reducgdo, tal qual também ocorreu em OpenMP.
Assim, a primeira versao que paraleliza os quatro lacos a seguir pode ser conferida nos
algoritmos 2.13, 2.14, 2.15 e 2.16.

// Colunas esquerda e direita
#pragma acc parallel

#pragma loop

for (i = 1; i<=dim; 1i++) {

O 0 J o U b

Algoritmo 2.13 - Laco paralelo em OpenACC para preenchimento de fronteiras
esquerda e direita
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12. // Linhas superior e inferior
13. #pragma acc parallel

14. #pragma loop

15. for (3 = 0; j<=dim+l; J++) {
16. s}

Algoritmo 2.14 - Laco paralelo em OpenACC para preenchimento de fronteiras
superior e inferior

18. // Loop sobre as celulas para nova geracao
19. #fpragma acc parallel

20. #pragma acc loop

21. for (1 = 1; i<=dim; i++) {

22. for (3 = 1; j<=dim; J++) {

23. ce

24. }

25. }

Algoritmo 2.15 - Laco paralelo em OpenACC para calculo de nova geraciao do
tabuleiro

Cabe citar que tanto a diretiva parallel quanto a diretiva kernels
poderiam ser igualmente aplicadas aos lacos citados. Deve-se lembrar porém, que a
diretiva kernels € utilizada em uma abordagem conservadora, deixando para o
compilador a tarefa de analisar o trecho de cddigo e decidir ou ndo pela geracdo de
versdo paralela acelerada, enquanto que a diretiva parallel forca o compilador a
paralelizar o trecho demarcado, deixando a responsabilidade para o programador definir
sobre a aceleracdo da regido. Nos exemplos aqui utilizados serdo utilizados a diretiva
parallel por conveniéncia.

O trecho relativo a operagdo de reducdo, para célculo da somatdria dos valores
do tabuleiro, serd paralelizado em OpenACC de acordo com o algoritmo 2.16.

43. // Somatorio das celulas do tabuleiro

44 . int total = 0;

45. #pragma acc parallel loop reduction (+:total)
46. for (1 = 1; i<=dim; 1i++) {

47. for (3 = 1; j<=dim; j++) {

48. total += grid[i][]j];

49, }

50. }

Algoritmo 2.16 - Laco paralelo em OpenACC para calculo de somatéria dos
valores do tabuleiro por reducao
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Entretanto, ao compilar esta primeira versdo e analisar as informagdes exibidas
na tela pelo compilador PGI, percebeu-se algo fora do esperado, relacionado a
transferéncia de dados entre CPU e GPU. O compilador implicitamente fez estas
transferéncias para todas as quatro regides paralelas, porém, na terceira regido paralela,
a transferéncia de dados ndo contemplou todos os elementos das matrizes grid e
newGrid exigidas, conforme se vé abaixo:

80, Accelerator kernel generated
Generating Tesla code
82, #pragma acc loop gang /* blockIdx.x */
83, #pragma acc loop vector(128) /* threadIdx.x */
80, Generating implicit copyin(grid[1:2048][1:2048])
Generating implicit copy(newGrid[1:2048][1:2048])
85, getNeighbors inlined, size=16, file GOL-openacc2-vl.c (8)

83, Loop is parallelizable

No texto acima referente a saida do compilador, a informagdo Generating
implicit copyin(grid[1:2048][1:2048]) bem como a informagdo
Generating dimplicit copy(newGrid[1:2048][1:2048]) significam
que o array grid sofrerd uma transferéncia, da CPU para a GPU, para os dados que
abrangem as células na faixa entre as linhas e colunas que vao de 1 até 2048. O array
newGrid sofreu processo semelhante, porém, apds o processamento no dispositivo,
ocorrerd uma transferéncia no sentido oposto, ou seja, da GPU para CPU, abrangendo a
mesma faixa de valores ji citada. Ocorre que a aplica¢do das regras do Jogo da Vida
exigirdo que se facam leituras nos valores nas posicdes correspondentes as bordas das
matrizes, ou seja, em valores nas linhas 0 e 2050, bem como nas colunas de mesma
numeracdo. Entretanto, o compilador ndo detectou a necessidade de transferir valores
contidos nesta faixa (nas bordas do tabuleiro), desta forma, ndo foram transferidos para
a GPU, implicando em um array de tamanho menor a ser alocado no acelerador.

O resultado desta transferéncia incompleta de dados, que ndo contempla todos os
valores necessdrios, acabou gerando um erro de execu¢do. Assim, foi necessario corrigir
o problema indicando explicitamente para o compilador a faixa de dados a ser utilizada
nas transferéncias. O c6digo que corrige este problema, relativo exclusivamente ao
terceiro lago, pode ser conferido no algoritmo 2.17. As cldusulas copyin e copy
especificam a exata faixa de valores das matrizes grid e newgrid, respectivamente,
conforme exigido, iniciando no elemento de indice 0 até o dltimo elemento dos arrays,
em ambas as dimensdes da matriz.

18. // Loop sobre as celulas para nova geracao
19. #pragma acc parallel \
20. copyin(grid[0:fullSize] [0:fullSize]) \
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21. copy (newGrid[0:fullSize] [0:fullSize])
22. #pragma acc loop

23. for (1 = 1; i<=dim; i++) {

24. for (§ = 1; j<=dim; j++) {

25. .

26. }

27. }

Algoritmo 2.17 - Laco paralelo corrigido em OpenACC para calculo de nova
geracao do tabuleiro, contemplando toda a matriz

O desempenho desta primeira versdo em OpenACC em comparagdo com a
versdo serial e com a melhor versdo paralela em OpenMP com 28 threads foi muito
abaixo do esperado, e pode ser conferido na tabela 2.2. A execug¢do da versao em GPU
por OpenACC se deu em uma GPU NVIDIA TitanBlack, a qual conta com 2880
nucleos (chamados de cuda cores) executando a 889 MHz, e memoéria de 6GB.

Tabela 2.2 - Desempenho da primeira versao paralela em GPU por OpenACC

Versao Tempo (s) Speedup
Serial 330,474 1
OpenMP v2 - 28 threads 15,463 21,37
OpenACC vl 1208,54 0,27

O desempenho considerado inesperado e pifio, obtido pela primeira versao em
OpenACC, pode ser explicado devido ao tempo despendido com transferéncias de
dados entre a CPU e a GPU, pois, uma vez que as trés primeiras regides paralelizadas
estdo dentro de um laco que se repete 10.000 vezes, essas transferéncias ocorrem 70.000
vezes durante o tempo de execugdo do cddigo, sendo 20.000 correspondente ao primeiro
laco, devido a 10.000 transferéncia CPU— GPU antes do inicio e 10.000 transferéncias
GPU— CPU ao término do lago; mais 20.000 vezes correspondente ao segundo lago de
forma semelhante, ambos devido ao array grid, e 30.000 para o terceiro lago, ja que
ocorre a transferéncia CPU— GPU de grid e newGrid antes do inicio do mesmo, e
apenas de newGrid, no sentido GPU— CPU, ao término do lago.

Uma segunda versdao deste c6digo deverd minimizar a enorme quantidade de
transferéncias de dados que ocorrem entre CPU e GPU. Desta forma, similarmente a
técnica aplicada para a segunda versao em OpenMP, o lago principal, que percorre as
sucessivas geracdes do tabuleiro, receberd uma diretiva em OpenACC que indicard a
transferéncia inicial de dados da CPU para a GPU, e a transferéncia no sentido oposto
(GPU— CPU) ao término desta secdo. Esta nova versdo deverd, portanto, delimitar uma
regido de dados, que compreende todo o laco principal, especificando que o array grid
deverd ser transferido tanto na entrada quanto na saida, nos sentidos CPU— GPU e
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GPU— CPU: copy(grid[0:fullSize] [0:fullSize]), enquanto o array
newGrid devera ser utilizado apenas internamente, portanto podendo ser apenas criado
por 14 no dispositivo: create (newGrid[0:fullSize] [0:fullSize]), pois
nio necessita ser retirado, ja que apds o seu célculo, todo o seu conteudo deverd ser
copiado para o array grid, preparando-se para uma nova possivel geragao.

Um ressalva importante para esta nova versido do programa em OpenACC
refere-se ao trecho de cddigo responsdvel pela troca de ponteiros entre grid e
newGrid, a qual terd de ser substituida por uma simples cdpia entre os dois citados
arrays, visto que nio serd possivel efetuar a troca de ponteiros do cddigo em um
ambiente massivamente paralelo como a GPU, onde os ponteiros estdo distribuidos
pelos diversos mddulos de processamento. Desta forma, o cédigo final resultante pode
ser conferido no algoritmo 2.18.

1. // loop principal para evolucao de geracoes

2. #pragma acc data copy(grid[0:fullSize] [0:fullSize]) \

3. create (newGrid[0:fullSize] [0:fullSize])

4. { // principal regiao paralela acelerada

5. for (iter = 0; iter<maxIter; iter++) {

6. // Colunas esquerda e direita

7. #fpragma acc parallel loop

8. for (1 = 1; i<=dim; i++) {

9. // copiar ultima coluna real para coluna
10. // esquerda de borda (left ghost column)
11. grid[i] [0] = grid[i] [dim];

12. // copiar primeira coluna real para coluna
13. // direita de borda (right ghost column)
14. grid[i] [dim+1] = grid[i][1];

15. }

16. // Linhas superior e inferior

17. #fpragma acc parallel loop

18. for (§ = 0; j<=dim+l; F++) {

19. grid[0][j] = grid[dim] [3];

20. grid[dim+1][3] = grid[1]1[3j];

21. }

22.

23. // Loop sobre as celulas para nova geracao

24. #pragma acc parallel loop

25. for (1 = 1; i<=dim; i++) {

26 for (j = 1; j<=dim; j++) {

27 // calcula numero de vizinhos

28. int numNeighbors = getNeighbors(grid, i, j);
29. // aplicacao das regras do GOL

30. if (grid[i][j]==1 && numNeighbors<2)

31. newGrid[i] [j] = O;

32. else if (grid[i][j]==1 &&

33. (numNeighbors==2| |numNeighbors==3))
34. newGrid[i] [J] = 1;

35. else if (grid[i]l[j]l==1 && numNeighbors>3)
36 newGrid[i] [J] = O;

37. else if (grid[i][j]==0 && numNeighbors==3)
38. newGrid[i] [J] = 1;

w
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40. newGrid[i] [J] = grid[il[]];
41. }

42. }

43.

44 . // troca de arrays para proxima geracao
45. #pragma acc parallel loop

46. for(i = 1; 1 <= dim; 1i++) {

47. for(j = 1; j <= dim; j++) {

48. grid[i] [j] = newGrid[i][j];
49. }

50. } // copia de dados entre grid e newGrid
51. } // Fim do laco principal

52.} // Fim da regiao paralela principal

Algoritmo 2.18 - Segunda versao de codigo OpenACC com otimiza¢ao na
transferéncia de dados entre CPU e GPU

O desempenho da segunda versdo OpenACC pode ser conferido na tabela 2.3,
onde se demonstra um speedup de pouco mais de 50 vezes no tempo de execu¢do em
relacdo a versdo serial e de 2,37 vezes a melhor versao OpenMP executada.

Tabela 2.3 - Desempenho da primeira versao paralela em GPU por OpenACC

Versao Tempo (s) Speedup
Serial 330,474 1
OpenMP v2 - 28 threads 15,463 21,37
OpenACC vl 1208,54 0,27
OpenACC v2 6,50 50,84
(2,37 em relacdo a versao
OpenMP v2)

2.6. Conclusao

O capitulo aqui apresentado abordou, de forma pratica, através de
exemplos em linguagem C, a programacdo por diretivas para processadores
multicores ¢ GPUs, utilizando-se de OpenMP e OpenACC, respectivamente.
Espera-se que com o texto tutorial e os exemplos aqui demonstrados os leitores
tenham capacidade de empregar corretamente as diretivas considerando as
caracteristicas especificas das arquiteturas paralelas de memoria compartilhada
sugeridas.
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Resumo

A corrente de blocos (blockchain) é uma tecnologia disruptiva que deve revolucionar o
nosso modo de viver, trabalhar e negociar. A corrente de blocos é considerada a tecno-
logia que vai revolucionar a Internet, provendo uma camada de confianca distribuida.
Assim como a Internet permite hoje a transferéncia de arquivos, a tecnologia de cor-
rente de blocos permitird a Internet de Valores, na qual é possivel a transferéncia sem
intermedidrios de ativos, tais como dinheiro, acées, propriedade intelectual, votos, etc.
A corrente de blocos em sua esséncia é uma simples estrutura de dados imutdvel que ar-
mazena registros de transagoes e que € replicada em todos os participantes da rede. Os
algoritmos de consenso que determinam a forma como se tomam as decisoes coletivas e
como sdo obtidas as finalizacdes das tarefas sdo a parte fundamental e mais complexa de
corrente de blocos. Existem dezenas de algoritmos de consenso com diferentes caracte-
risticas, dentre elas gasto energético, desempenho, tolerancia a falha de equipamentos,
robustez a ataques de conluio, escalabilidade, etc. Assim, este capitulo foca em algorit-
mos de consenso para ajudar o projetista de corrente de blocos a escolher o consenso
apropriado para suas aplicagoes. Diversos algoritmos de consenso sdo apresentados es-
pecificando suas caracteristicas, suas vantagens, suas desvantagens e finalidades. Outro
foco deste minicurso é uma parte prdtica que mostra a constru¢do de uma aplicacdo de
corrente de blocos usando a plataforma Hypeledger Fabric, que é uma plataforma de
corrente de blocos privada, modular e de codigo aberto, além de ser a mais utilizada pe-
las empresas. A aplicag¢do prové garantia de andlise forense em um ambiente de fungoes
virtualizadas de rede.

Este trabalho foi realizado com recursos do CNPq, CAPES, FAPERJ e FAPESP (2015/24514-9,
2015/24485-9 e 2014/50937-1).
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3.1. Introducao

As cidades inteligentes buscam o uso de novas tecnologias para prover facilida-
des que melhorem a qualidade de vida do cidaddo. No entanto, hd vérias brechas de
seguranca em relacdo a privacidade, integridade e confidencialidade dos dados que preci-
sam ser tratadas. Um exemplo sdo provedores de servicos centralizados, como Facebook
e Google, que proveem pouca informacdo aos cidaddos sobre o uso, armazenamento e
andlise de dados pessoais [Xie et al. 2019]. Um arcabouc¢o usando corrente de blocos
¢ uma potencial solu¢do para prover uma sistema de comunicagdo seguro [Biswas and
Muthukkumarasamy 2016, Bano et al. 2017].

As tecnologias de corrente de blocos de primeira geracdo, baseadas no Bitcoin
[Nakamoto 2008], e de segunda geracdo, baseadas nos contratos inteligentes do Ethe-
reum [Wood 2014] ja revolucionaram o mundo atual ao criar uma camada de confianca
para transferéncias seguras de ativos e execucdo segura de contratos. No entanto, para
a Internet do Futuro os desafios de escalabilidade sdo ainda maiores, pois prevé-se que
em 2025 o uso de dispositivos de Internet das coisas (Internet of Things - 1oT) gere até 3
trilhdes de délares em valor de mercado [Machina Research 2016] e atinja a marca de 75
bilhdes de dispositivos conectados [Statista 2018], que atenderao a diversas aplicagdes,
desde redes veiculares tolerantes a atraso até servigos criticos como sadde eletronica (e-
Health) [Zhang et al. 2018, Esposito et al. 2018], cidades inteligentes (smart cities) [Xie
et al. 2019, Rahman et al. 2019, Mora et al. 2018] e redes elétricas inteligentes (smart
grids) [Pieroni et al. 2018].

Este capitulo procura focar em algoritmos de consenso e se baseia em trabalhos
anteriores dos autores tais como artigos publicados em eventos nacionais e internacio-
nais e, principalmente, os minicursos apresentados no Simpdsio Brasileiro de Redes de
Computadores "Seguranga na Internet do Futuro: Provendo Confianga Distribuida através
de Correntes de Blocos na Virtualizagdo de Fungdes de Rede" [Rebello et al. 2019b] e
"Blockchain e a Revolu¢@o do Consenso sob Demanda" [Greve et al. 2018].

Além disso, este capitulo objetiva motivar o leitor quanto a importancia da tecno-
logia de corrente de blocos para fornecer seguranga as telecomunicacdes e aos ambientes
distribuidos. Assim, esse capitulo dedica uma parte significativa a realiza¢do de uma ati-
vidade pratica que mostra o desenvolvimento de duas correntes de blocos baseadas que
executam contratos inteligentes na plataforma Hyperledger Fabric. As correntes de blocos
mitigam ataques em uma arquitetura de fatiamento de redes que prové o encadeamento de
funcgdes de rede para construir servigos fim-a-fim sob demanda. Os participantes poderao
criar, verificar e discutir o funcionamento de cada componente de uma corrente de blocos
baseada no Hyperledger Fabric e aprender a controlar as atividades através de contratos
inteligentes.

O capitulo € organizado em seis partes principais: 1) os fundamentos da tecnologia
de corrente de blocos; ii) o consenso em corrente de blocos iii) requisitos bdsicos de con-
senso e iv) consensos baseados em prova e tolerantes a falhas de paradas e bizantinas, v) a
elaboracdo prética de uma aplicagdo que se serve de uma corrente de blocos programada
no Hyperledger Fabric 2 e vi) as perspectivas futuras e problemas em aberto.

Disponivel em https://github.com/hyperledger/fabric
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3.2. A Tecnologia de Corrente de Blocos’

Esta sec@o aborda a tecnologia de corrente de blocos, iniciando com o problema do
gasto duplo resolvido em 2008 por Satoshi Nakamoto com a proposta da moeda virtual
Bitcoin [Nakamoto 2008]. Aborda-se também propriedades e categorias de correntes
de bloco, modelos de rede, assim como tipos de consenso e classes de protocolos de
consenso.

3.2.1. As Moedas Digitais e o Problema do Gasto Duplo

Durante a maior parte do século XX, engenheiros, desenvolvedores, criptégrafos
e profissionais de tecnologia da informag¢do procuraram resolver o problema de transfe-
réncia de ativos para permitir a criacio de uma moeda digital descentralizada. A trans-
feréncia de arquivos na Internet € realizada facilmente copiando-se o arquivo original e
enviando-o para o destino. No entanto, a transferéncia de ativos (dinheiro, acdes etc.) €
bem mais complexa e requer um intermedidrio para prover confianca porque ao transferir
um ativo da origem para o destino deve-se garantir a subtracdo do valor do ativo a ser
transferido da origem e garantir que o valor do ativo a ser transferido serd acrescentado
no destino. A dificuldade reside no problema do gasto duplo (double spending problem),
que ocorre quando um mesmo ativo € utilizado mais de uma vez em diferentes transa¢des
de um sistema, pois os ativos digitais podem ser facilmente replicados. Ainda que comu-
mente postulado para o caso de moedas digitais, o problema estende-se a qualquer tipo
de recurso digital Gnico, como enderecos IP, dominios, registros de identidade, proprie-
dade intelectual, recursos computacionais, servigos, etc. A Figura 3.1 ilustra o problema
do gasto duplo. No exemplo, suponha que Alice deseja transferir moedas para Bob. Se
Alice e Bob utilizam dinheiro em espécie, Alice deve ceder suas moedas a Bob e ndo
possuird mais as moedas apds a transagdo. Porém, se uma moeda digital for utilizada,
€ necessdria uma maneira de garantir que Alice gastou as moedas, pois moedas digitais
sdo representacdes em bits que podem ser facilmente duplicados. Neste caso, Alice pode
enviar um arquivo digital com o valor desejado a Bob enquanto mantém uma c6pia local
do arquivo. Se Alice ainda mantiver uma cOpia, ela pode envid-la a uma terceira pessoa,
Carol, realizando um gasto duplo.

Tradicionalmente, a prevencao do gasto duplo € realizada através da intermediacao
centralizada em uma terceira entidade com poderes de autoridade, que utiliza regras de
negdcio para autorizar as transacdes e verificar se as moedas envolvidas foram gastas.
Essa abordagem € normalmente utilizada em bancos, companhias de crédito, plataformas
de vendas em linha (online) e, no caso de ativos na Internet, através de organizacdes
como a Internet Assigned Numbers Authority IANA)*. Porém, a centralizacio implica
que todos os participantes do sistema possuam total confianca na autoridade central, que
pode cobrar taxas, limitar o volume de transacdes e controlar a rede de forma arbitraria.
Além disso, uma falha na autoridade central pode interromper todas as transacdes do
sistema por tempo indeterminado. O modelo centralizado, portanto, cria um ponto tinico
de falha na rede, impactando tanto a disponibilidade quanto a confianca no sistema. No
caso de ativos financeiros, os bancos cobram taxas exorbitantes e introduzem enormes

Esta segio é baseada no projeto de fim de curso de Gabriel Antonio Fontes Rebello [Rebello 2019].
“Disponivel em https://www.iana.org/
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Figura 3.1: Exemplo do problema do gasto duplo no qual a mesma representacao digital
de uma moeda € replicada e gasta duas vezes.

atrasos para a transferéncia.

O conceito de moeda digital descentralizada, doravante referida como criptomo-
eda, é o principal propulsor de aplica¢cdes envolvendo trocas de ativos. Durante décadas,
procurou-se um mecanismo para viabilizar uma criptomoeda totalmente funcional. Em
1983, David Chaumian introduziu o primeiro protocolo andnimo para criacao de cripto-
moedas utilizando o conceito de assinatura cega (blind signature) [Chaum 1983]. A as-
sinatura cega prové privacidade as transferéncias de moedas, mas depende fortemente de
entidades centralizadas para realizar as assinaturas. Em 1998, Wei Dai propds b-money,
uma criptomoeda que introduz a ideia de criar valor monetdrio através da resolugdo de
desafios computacionais e com consenso descentralizado [Dai 1998]. No entanto, a pro-
posta possuia poucos detalhes sobre a implementacao do consenso, dificultando sua ado-
cdo. Em 2002, Adam Back propds formalmente Hashcash, um algoritmo de prova de
trabalho (Proof of Work - PoW) baseado em funcdes resumo (hash) criptograficas® para
prevencao de spam de e-mails e ataques de negacdo de servico [Back 2002]. Em 2005,
Hal Finney desenvolveu o conceito de provas de trabalho reutilizaveis (Reusable Proof of
Work - RPoW) em um sistema que reune os fundamentos do b-money e os desafios com-
putacionalmente custosos do Hashcash [Finney 2005]. No entanto, a proposta também
dependia de entidades confidveis para ser implementada.

Satoshi Nakamoto revolucionou a drea de consenso distribuido ao propor em 2008
um consenso probabilistico baseado em prova de trabalho (Proof of Work - PoW) [Naka-
moto 2008]. O artigo "Bitcoin: A peer-to-peer electronic cash system"foi publicado em
uma lista de correio eletronicos de criptografia. No algoritmo de consenso por prova de
trabalho um né que propde um bloco, denominado né minerador®, deve apresentar uma
prova de que pode liderar o consenso gastando recursos computacionais para resolver in-
dependentemente um desafio matemdtico computacionalmente custoso’. O Bitcoin é a
primeira criptomoeda totalmente descentralizada, combinando a prova de trabalho com

30s fundamentos de fungdes resumo criptograficas e criptografia de chaves assimétricas sio apresenta-
dos no Apéndice A.

0 nome minerador vem da da dificuldade e do enorme trabalho necessério para vencer o desafio.

70 desafio é calcular um hash com um certo nimero de zeros.
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uma nova e revoluciondria estrutura de dados organizada em blocos de transacdes: a cor-
rente de blocos (blockchain). A proposta de solugcdo do problema do gasto duplo utiliza
tecnologias ja conhecidas e dominadas como criptografia, consenso, redes de comunica-
¢do e incentivos.

O desafio matemético usado como prova de trabalho depende apenas do estado
mais recente da corrente de blocos e, portanto, € totalmente paralelizavel. A dificuldade
do desafio® é ajustada periodicamente de acordo com a capacidade de mineragio da rede
para garantir uma taxa constante de mineracao de blocos. Ao resolver o desafio, o minera-
dor vencedor submete o bloco e a prova de trabalho para todos os seus vizinhos. Qualquer
minerador pode tentar gerar um novo bloco a qualquer momento. O né que vence o desa-
fio recebe incentivos em troca do trabalho computacional realizado. O incentivo recebido
em resolver o desafio deve ser maior e compensar o gasto computacional realizado para
resolver o desafio. Assim, os nds maliciosos tendem a seguir a ordem instituida pelos nds
honestos, pois os ganhos em agir honestamente compensam a¢des maliciosas [Nakamoto
2008]. A probabilidade de um minerador minerar um bloco €, portanto, proporcional a
sua capacidade computacional.

O projeto Ethereum, em 2014, idealizado por Vitalik Buterin [Wood 2014, Buterin
2014], usando o consenso com prova de trabalho adota o conceito de contratos inteligen-
tes, que permite a execu¢do de uma maquina de Turing completa. Os contratos inteligen-
tes expressam uma logica de transagdes mais sofisticada, possibilitando a implementag¢ao
de aplicagOes descentralizadas e autdbnomas, em diversos niveis e escopos. O Ethereum €
considerado uma grande evolucao em relacdo ao Bitcoin, que incorpora uma méiquina de
estados bem simplificada, com elementos voltados essencialmente para transacdes com a
moeda bitcoin.

A corrente de blocos prové uma camada de confianga e, portanto, permite a trans-
feréncia de ativos (valores) de uma pessoa para a outra. A Internet do Futuro estd sendo
chamada Internet de Valor [Truong et al. 2018], pois ativo € um valor como ag¢des, votos,
pontos de programa de fidelidade, propriedades intelectuais, musicas, descobertas cien-
tificas, entre outras. Com o sucesso da corrente de blocos comecam a surgir aplicagdes
em diversas dreas que vao revolucionar o nosso modo de fazer negécios. Na evolucao de
projeto da corrente de blocos blockchain, sdo entdo destacadas trés fases [Bashir 2018]: a
Blockchain 1.0 envolve o langamento do Bitcoin em 2008, com as primeiras implementa-
coes das criptomoedas, € um ecossistema de aplicacdes e pagamentos com o ativo digital.
A Blockchain 2.0 inicia-se com a proposta inovadora dos contratos inteligentes em 2013,
e toda gama de aplicacdes financeiras possiveis. A Blockchain 3.0 caracteriza a ado¢ao
da tecnologia corrente de blocos no beneficio de aplicacdes em diversas dreas, para além
da financeira: governo, comércio, artes, saude, cidades digitais, etc.

80 niimero de zeros aumenta se a capacidade de computagio aumentar e o tempo para vencer o desafio
diminuir. Da mesma forma, se a capacidade de processamento usada para vencer o desafio diminuir, o
ndmero de zeros diminui.
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3.2.1.1. A Corrente de Blocos

A corrente de blocos, conhecida por suas aplicagdes em criptomoedas como o
Bitcoin [Nakamoto 2008], Ethereum [Wood 2014] e outras tantas, é uma tecnologia dis-
ruptiva que deve revolucionar ndo somente a tecnologia da informac¢do como também a
economia e a sociedade, permitindo uma maior descentralizacdo do mundo atual. O prin-
cipal diferencial de uma corrente de blocos é ser uma estrutura de dados distribuida que
garante confiabilidade sem necessitar de uma autoridade central comum a todas as enti-
dades. Pela primeira vez, duas partes que nao confiam uma na outra ou mesmo que nao
se conhecem podem trocar ativos sem um intermedidrio. A corrente de blocos substitui
o modelo centralizado por um modelo colaborativo no qual a maior parte da rede deve
concordar sobre todas as decisdes. A corrente de blocos ao permitir decisdes coletivas,
eliminando a entidade centralizadora, potencialmente torna desnecessario governos, ban-
cos, agéncias de crédito etc. para transferéncia de ativos, fornecendo poder a populagio.
A corrente de blocos € aplicdvel em todo ambiente distribuido no qual os participan-
tes ndo possuem confianca mutua e também ndo confiam ou sdo incapazes de entrar em
acordo sobre uma autoridade centralizada que governe todos os procedimentos sensiveis
da rede [Wiist and Gervais 2018]. Suas propriedades, discutidas com maior profundidade
na Se¢do 3.2.1.3, garantem a auditabilidade, a imutabilidade e o ndo repudio de todas as
transagoes realizadas por participantes da rede, e sdo chave para a criacdo de um ambiente
seguro e escalavel.

A corrente de blocos € uma tecnologia de livro-razado distribuido (Distributed Led-
ger Technology - DLT) que utiliza miquinas independentes, denominadas de nés mine-
radores’, para gravar, compartilhar e sincronizar transagdes em um sistema de controle
descentralizado sobre uma rede par a par (peer-to-peer - P2P). Cada né minerador possui
uma cdpia local da corrente de blocos na qual pode verificar qualquer transacdo emitida
na rede desde sua criacdo. A adi¢do de blocos € realizada de maneira descentralizada
através de um protocolo de consenso comum aos nés mineradores. Devido a natureza de-
centralizada e a existéncia de cdpias da corrente de blocos em todos os mineradores, um
atacante, ou grupo de atacantes em conluio, que deseja realizar um gasto duplo precisa
controlar uma parcela grande o suficiente da rede para propor um bloco que oculte uma
de suas transagdes e seja aceito pelo protocolo de consenso [Eyal and Sirer 2018, Naka-
moto 2008]. O protocolo de consenso garante que as cOpias das correntes de blocos sdo a
mesma em qualquer né minerador e, portanto, a propriedade de ndo repidio de transagcdes
¢ garantida. Todas as transacdes sdo assinadas por seus emissores através de criptografia
de chaves assimétricas e, na maior parte das implementacdes, utiliza-se a chave publica
como identificador do né na rede.

A Figura 3.2 ilustra o funcionamento de uma corrente de blocos como um livro-
razdo distribuido através de um protocolo de consenso genérico. Um né minerador da
rede que deseja inserir um novo bloco, alterando o estado atual S da corrente de bloco,
inicia uma rodada de consenso reunindo as transacdes validas recebidas de usudrios em
um novo bloco a ser proposto. A seguir, o bloco proposto € validado localmente de acordo
com politicas pré-definidas e é difundido na rede. Dependendo do protocolo de consenso

0s mineradores usualmente recebem uma recompensa para executarem a mineragio e, em modelos de
consenso sem recompensa, sdo chamados de participantes do consenso ou simplesmente de nés.
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Figura 3.2: Atualizacdo de uma corrente de blocos (blockchain) através de um protocolo
de consenso genérico. Um n6 minerador propde um novo bloco em difusdo e os demais
n6s mineradores verificam e adicionam independentemente o bloco proposto a corrente
de blocos, incrementando o estado global S de maneira consistente.

adotado, o bloco proposto pode ser adicionado imediatamente, de forma assincrona, a
corrente de blocos do né minerador que propds o bloco, ou de forma sincrona em todos
os nds mineradores ao fim da rodada. A figura mostra o caso de um protocolo no qual
o estado S € alterado para S’ no né minerador que propds o bloco antes da difusdo. Ao
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Conteudo (C) :
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Endereco,:1F1tAaz... Enderecog: 1PtPZ3S... Algontmo de Verlflcagao de Transac_;oes
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Figura 3.3: Etapas de uma transacdo em uma corrente de blocos. Para transferir 0,5 BTC
ao usudrio B, o usudrio A cria uma transa¢ao contendo: i) uma entrada com seu endereco
e o total de BTC que possui; ii) uma saida com o endereco de Bob e o valor que deseja
transferir e iii) uma saida com seu proprio endereco e o valor que ird possuir apés a
transferéncia do valor desejado. A seguir, o usudrio A utiliza um algoritmo criptografico
para assinar a transagao e a envia com sua chave publica em difusdo para a rede par a par
(peer-to-peer - P2P) na qual estdo os nds mineradores.
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receber o bloco proposto, cada né minerador valida o bloco independentemente e, caso
aprove o bloco, o adiciona a corrente de blocos e chega ao estado S'. O algoritmo de
valida¢do de um bloco e de cada transacdo deve ser acordado previamente por todos 0s
n6s mineradores. Todo protocolo de consenso possui um mecanismo de atualizag@o para
obter o estado mais recente e corrigir discrepancias de estado resultantes de blocos ndo
aprovados, garantindo a consisténcia da corrente de blocos em toda a rede. Os protocolos
de consenso e suas premissas sao melhor discutidos na Secao 3.3.

A Figura 3.3 mostra as etapas de uma transa¢ao em um sistema de troca de ati-
vos digitais através de uma transag¢do simplificada de Bitcoin (BTC) [Nakamoto 2008].
Para enviar ou receber ativos, um usudrio deve utilizar um par de chaves assimétricas
para assinar transacdes. ApOs a difusdo da transacdo assinada, qualquer participante do
consenso pode aplicar o algoritmo de validagc@o da rede para verificar criptograficamente
a autenticidade da transac@o e se a transacao conflita com outra ja registrada na corrente
de blocos. Transag¢des invélidas sdo descartadas imediatamente. Caso a valida¢do ocorra
com sucesso, o participante do consenso adiciona a transa¢do a um novo bloco que €
proposto na préoxima rodada do protocolo de consenso. A maior parte dos sistemas de
troca de ativos prové programas que gerenciam chaves, armazenam enderecos e emitem
transacdes assinadas de forma transparente ao usudrio. Estes programas sio amplamente
conhecidos como "carteiras".

3.2.1.2. As Estruturas de Dados da Corrente de Blocos

A estrutura de dados da corrente de blocos proposta por Nakamoto como parte da
criptomoeda Bitcoin é uma lista encadeada de estruturas de dados menores, conhecidas
como blocos. Cada bloco estd conectado a seu antecessor através de uma fun¢io resumo
(hash) criptogréfica, criando uma corrente de blocos conforme a mostra a Figura 3.4. A
corrente de blocos funciona como um livro-razao (ledger), ou registro permanente (log),
de blocos ordenados no tempo. Cada bloco na corrente possui um cabegalho contendo o
valor resultante de uma func¢do resumo (hash) criptogréafica do bloco antecessor, € uma
secdo de conteido que armazena dados relevantes a uma aplicagdo. A Unica excegao
a esta regra € o bloco inicial, o génesis, que por defini¢do ndo possui bloco anterior.
A utilizacdo de uma sequéncia de funcgdes resumo criptogréficas, cujas saidas diferem
drasticamente apés a alteragio de qualquer bit na entrada!®, implica que todos os blocos
incluidos a partir de uma possivel alteracdo devem ser reconstruidos. Assim, a adi¢cdo
de blocos torna cada vez mais custoso alterar a corrente €, como a corrente de blocos €
replicada em cada né minerador da rede, um atacante deve invadir todos os mineradores
e recriar cada corrente de blocos para modificar uma transacao passada. A replicacdo da
corrente de blocos em todos 0s nés mineradores e o encadeamento através de funcdes hash
criptograficas garante, portanto, a imutabilidade de um bloco com muitos sucessores.

As principais caracteristicas da corrente de blocos sdo descritas em [Greve et al.
2018, Mello et al. 2017, Chicarino et al. 2017, Mattos et al. 2018]. A literatura de cor-
rente de blocos apresenta propostas especificas que utilizam a se¢@o de contetido do bloco

190s fundamentos de fungdes resumo criptograficas e criptografia de chaves assimétricas sio apresenta-
dos no Apéndice A.
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para diferentes propdsitos. Nakamoto propde originalmente registrar transacdes bancarias
para criar uma criptomoeda [Nakamoto 2008]. Wood et al., Frantz et al. e Androulaki
et al. propdem utilizar correntes de blocos para armazenar e executar contratos inteli-
gentes através de uma mdaquina virtual distribuida [Wood 2014, Frantz and Nowostawski
2016,Androulaki et al. 2018]. Wilkinson ez al. propdem um sistema baseado em correntes
de blocos para prover armazenamento descentralizado em nuvem com privacidade [Wil-
kinson et al. 2014]. Ali et al. propdem o uso de correntes de blocos para registrar nomes
de dominio [Ali et al. 2016]. Azaria et al. propdem registrar informacdes de fichas mé-
dicas [Azaria et al. 2016]. Lee et al. propdem registrar votos para criar um sistema de
votacdo descentralizado [Lee et al. 2016]. Christidis € Hun et al. propdem rastrear dis-
positivos de Internet das Coisas (Internet of Things - 10T) através do armazenamento de
informacdes na corrente de blocos [Christidis and Devetsikiotis 2016, Huh et al. 2017].
Bozic et al. e Alvarenga et al. propdem registrar informacdes de maquinas virtuais e
fungdes virtualizadas de rede na corrente de blocos [Bozic et al. 2017, Alvarenga et al.
2018].

O principal elemento de um sistema baseado em corrente de blocos sdo as tran-
sacdes. Uma transagdo representa uma agdo atOmica a ser armazenada na corrente de
blocos que transfere um ativo entre duas entidades. A transagcdo possui quatro compo-
nentes principais: i) um remetente, que possui um ativo que deseja transferir e que emite
a transagdo; 11) um destinatario que receberd o ativo que se deseja transferir; 1ii) o ativo
que serd transferido e iv) uma assinatura do remetente da funcio resumo de toda a tran-
sacdo, que corresponde a uma funcao hash de todos os campos anteriores pelo remetente.
Quando a imutabilidade da corrente de blocos € utilizada com transa¢des assinadas, cria-
se um sistema que funciona como um livro-razdo distribuido. As transacdes no sistema
sao ordenadas dentro de cada bloco e podem ser verificadas por qualquer n6 participante
da rede, desde o bloco inicial da corrente de blocos, denominado bloco génesis. Pela pro-
priedade de chaves criptograficas assimétricas, a assinatura do hash da transacdo, usando
a chave privada do remetente prové autenticidade, ndo repudio e integridade a transa-
cdo, fornecendo maior seguranca a rede. Ainda, € possivel obter pseudo-anonimidade
utilizando chaves publicas ou enderecos tUnicos, que ndo revelam as identidades pesso-
ais, para identificar remetentes e destinatdrios. A privacidade de transacdes, desejada em
casos onde apenas o emissor e destinatdrio devem poder consultar a transacdo [Androu-
laki et al. 2018], pode ser garantida criptografando a transa¢do com a chave publica do
destinatério.

Bloco 0 (Génesis) Bloco 1 Bloco 2 Bloco N
| ||«—{ Hash(Bloco 0) | l€&——1- Hash(Bloco 1) | <«—|-Hash(Bloco N-1)
~ Conteudo ~ Conteudo _ Conteudo .o Conteddo

Dados Dados Dados Dados

Figura 3.4: Estrutura de uma corrente de blocos na qual cada bloco € associado ao bloco
seguinte e a integridade das transagdes de um bloco € garantida por uma uma funcao
resumo (hash) criptogréfica.
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3.2.1.3. Propriedades de Corrente de Blocos

A corrente de blocos possui propriedades que proveem beneficios as aplicagdes
e sistemas baseados nesta tecnologia. As principais propriedades da corrente de blocos
sdo [Zheng et al. 2018, Xu et al. 2017, Wiist and Gervais 2018]:

e Descentralizacio. As correntes de blocos executam de maneira distribuida, através
do estabelecimento de consenso entre todos os participantes da rede. Nao ha uma
entidade centralizadora;

e Desintermediacdo. A corrente de blocos elimina a necessidade de um intermedia-
rio confidvel para a troca de ativos. Os ativos podem ser trocados diretamente pela
rede e a confianga € estabelecida através de consenso;

e Imutabilidade. Os dados armazenados em uma corrente de blocos sdo imutdveis.
Nao é possivel modificar ou recriar qualquer dado incluido na corrente de blocos
de forma retroativa. Toda atualiza¢do na corrente de blocos € realizada de forma
incremental;

e Irrefutabilidade. Os dados sdo armazenados na corrente de blocos em forma de
transacOes assinadas, que ndo podem ser alteradas devido a propriedade de imuta-
bilidade da corrente de blocos. Portanto, o emissor de uma transacao jamais pode
negar sua existéncia;

e Transparéncia. Todos os dados armazenados na corrente de bloco sdo acessiveis
por todos os participante da rede. Em correntes de blocos publicas, como o Bitcoin
e o Ethereum, as transac¢des sdo abertas para qualquer usudrio com acesso a Internet;

¢ Auditabilidade. Como consequéncia da transparéncia, todo participante pode ve-
rificar, auditar e rastrear os dados inseridos na corrente de blocos para encontrar
possiveis erros ou comportamentos maliciosos. No caso de correntes de blocos
federadas, o processo de auditagem pode responsabilizar um malfeitor na rede;

¢ Disponibilidade. As correntes de blocos sdo estruturas replicadas em cada parti-
cipante da rede e, portanto, a disponibilidade do sistema é garantida mesmo sob
falhas, devido a redundancia de informacdes;

e Anonimidade. Os usudrios e nds mineradores de uma corrente de blocos sdo iden-
tificados por chaves publicas ou identificadores unicos que preservam suas identi-
dades. Ainda, é possivel utilizar uma chave publica em cada transac¢do, evitando a
rastreabilidade do usuédrio e conferindo um grau a mais de anonimidade.

Além das propriedades citadas, a corrente de blocos também pode prover privaci-
dade, ao custo da transparéncia e auditabilidade. Em algumas implementacdes de corrente
de blocos, os dados inseridos na corrente de blocos sdo criptografados com uma chave pu-
blica, evitando que todos os participantes possam ver o conteido da transacdo [Smolensk
2018, Androulaki et al. 2018]. Nesses casos, a transparéncia e a auditabilidade limitam-se
a um ou mais participantes que detém a chave privada correspondente e podem descrip-
tografar a transacao criptografada.
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3.3. O Consenso em Correntes de Blocos

Um protocolo de consenso € o principal componente utilizado para manter a con-
sisténcia de uma corrente de blocos. No modelo de corrente de blocos publicas usando
prova de trabalho (Proof-of-Work — PoW), qualquer n6é pode participar do protocolo de
consenso e procurar acrescentar blocos, estendendo a corrente de blocos. Para isso, geral-
mente € necessdrio resolver um enigma (desafio) criptografico, que é chamado de mine-
racdo pela dificuldade computacional do processo. O procedimento de mineracado € usado
para provocar um custo, que na prova de trabalho € um custo computacional que tem o
grande inconveniente de consumir muita energia. Portanto, estes protocolos escalam no
nimero de participantes na rede, mas apresentam um desempenho muito baixo em nu-
mero de transagdes por segundo, pois multiplas propostas de inser¢ao de novos blocos
podem ser feitas concorrentemente e gerar bifurcacdes (forks) na corrente, sendo neces-
séario aplicar uma regra onde o ramo da bifurcacdo mais longo ganha. A possibilidade
de bifurcagdes e regras para decidir qual dos ramos deve continuar sdo feitas de forma
probabilistica, resultando em um consenso probabilistico.

Diferentemente do modelo de consenso probabilistico, existe 0 modelo consenso
deterministico que € tolerantes a falhas de parada (crash) ou bizantinas. No modelo de
corrente de blocos privadas com tolerancia a falhas, apenas nds autorizados, denomina-
dos validadores, executam um protocolo de consenso para acrescentar blocos e estender
a corrente de blocos, que apresenta a mesma evolucao em todos os participantes do con-
senso, pois ndo ocorrem bifurcacdes (forks). Apesar de apresentar um bom desempenho,
o modelo de consenso tolerante a falhas nio escala no nimero de participantes na rede!!.

Nota-se que a convergéncia e funcionamento correto de um sistema baseado em
corrente de blocos depende do consenso entre todos os nds participantes, que devem ado-
tar um protocolo comum para tal. Esta se¢do apresenta a fundamentagdo tedrica neces-
séria para a compreensdo de protocolos de consenso em sistemas distribuidos, que é o
principal desafio de implementacdo de correntes de blocos. A escolha do protocolo de
consenso deve levar em consideracdo caracteristicas arquiteturais da rede de comunicagao
que interconecta os participantes, requisitos de desempenho como a vazao em transagoes
por segundo, a escalabilidade em nimero de nds, a tolerancia a possiveis falhas e ataques,
dentre outros. Esta se¢do procura fazer uma analise destas caracteristicas.

3.3.1. O Sistema de Comunicacao da Corrente de Blocos

Um sistema distribuido envolve um conjunto de diferentes processos!?, por exem-
plo computadores participantes, que trocam mensagens uns com os outros e se coordenam
para obter um objetivo comum. Portanto, todo sistema distribuido se baseia em um sis-
tema de comunicacdo que interconeta os participantes e que € usado pelos protocolos
de consenso. Os protocolos de consenso assumem diversas hipéteses sobre o sistema
de comunicagdo. Praticamente todos os protocolos de consenso assumem um sistema

"Deve ser ressaltado que o modelo de consenso por prova de trabalho (PoW) escala, mas nio apresenta
uma alta vazdo de transagdes. Por outro lado, o consenso tolerante a falhas apresenta alta vazao, mas nao
escala, existem propostas de modelos hibridos, usando o PoW para definir comités de participantes que
executam o consenso tolerante a falhas bizantinas tradicional.

12Este capitulo usa os termos nés (node), par (peer), participante do consenso, computador ou compo-
nente como sindnimos de processo (process).
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de comunicagdo par-a-par (peer-to-peer) completamente conectado, em que cada par de
participantes consegue se comunicar diretamente através de canais bidirecionais. Além
disso, vdrias outras suposi¢cdes sdo realizadas para definir o nivel de sincronia fornecido
pelo sistema de comunicagdo, o tipo de falha que o sistema consegue suportar, € a dispo-
nibilidade de primitivas criptogréficas.

Modelos de Sincronia do Sistema de Comunicacdo - Os modelos de sincronia defi-
nem os aspectos relacionados com o tempo no sistema relativos ao processamento nos
participantes e para entrega correta de mensagem pelo sistema de comunicagdo. Existem
varios modelos de sincronia [Attiya and Welch 2004, Lynch 1996], a seguir sdo descritos
os trés mais importantes e praticos:

e Assincrono [Fischer et al. 1985, Lynch 1996] - Este ¢ o modelo mais fraco de
sincronia para um sistema distribuido. Neste modelo, nao existe um limite para o
tempo de processamento local em um participante (processo) € para a entrega/co-
munica¢do de mensagens. Consequentemente, neste modelo ndo existe a nogao de
tempo e seria 0 modelo ideal de ser considerado em sistemas de comunicacdo. No
entanto, a impossibilidade de FLP'3 (FLP Impossibility) afirma que nio possivel se
atingir consenso em sistemas de comunicacdo assincronos quando pelo menos um
participante pode sofrer falha de parada;

e Sincrono [Lynch 1996] - Este € o modelo mais forte de sincronia, no qual existe
um limite de tempo conhecido para os processamentos locais nos participantes e
também para a comunicagdo/entrega das mensagens. Este modelo de sistema de
comunicacdo é praticamente irreal de se obter;

e Parcialmente ou Eventualmente Sincrono [Dwork et al. 1988]. A ideia por trds
destes modelos € de que o sistema trabalha de forma assincrona (nao respeitando
nenhum limite de tempo) a maior parte do tempo. Porém, durante periodos de
estabilidade, o tempo para a entrega entrega (delivery) de mensagens € limitado.
Deve ser ressaltado que este modelo engloba o comportamento de redes de melhor
esforco, como a Internet, que passam por tempos de estabilidade e tempos de per-
turbagdo. Este é modelo de sincronia mais fraco no qual o consenso possui solucao
deterministica [Fischer et al. 1985]. Este € um modelo intermediario mais rea-
listico, que geralmente é considerado na implementacao de aplicagdes distribuidas
tais como protocolos de consenso.

Modelos de Falhas do Participante do Consenso - Normalmente dois tipos de falhas
sdo consideradas:

e Falhas por Parada ou Desastrosas (crash) - Neste modelo, um né participante em
falha ndo responde e ndo executa novas operagdes durante a execucao do sistema.

BELP vem de F-Fisher, L-Linch e P-Paterson.
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e Falhas Bizantinas - Neste modelo, um né participante em falha pode exibir um com-
portamento arbitrdrio, desviando do protocolo especificado e executando qualquer
acdo. A falha bizantina € muito mais complexa de se tolerar que a falha desastrosa,
uma vez que um participante pode ser um agente malicioso que responde uma coisa
para um participante e responder o contrdrio para outro participante.

Modelo de Mensagens com Autenticacao Criptografica — No modelo de falhas bi-
zantinas, os protocolos geralmente necessitam de mensagens autenticadas, que podem ser
implementados através de criptografia assimétrica para gerar assinatura digitais para as
mensagens, que requer um sistema de infraestrutura de chaves publicas, ou através de
criptografia simétrica e uso de c6digo de autenticacdo de mensagens (Message Authenti-
cation Codes -MAC), que requer o compartilhamento de segredos [Bishop 2002].

3.3.2. Consenso em Corrente de blocos

Consenso € o processo pelo qual a partir de um grupo de participantes indepen-
dentes, todos os participantes corretos atingem a mesma decis@o coletiva de aceitar o novo
bloco a ser inserido na corrente de blocos. A proposta de um novo bloco foi feita previa-
mente por um dos participantes do consenso. Formalmente, este problema é definido em
termos de duas primitivas [Hadzilacos and Toueg 1994]:

e propose(P.b): o novo bloco, b, é proposto ao conjunto de participantes do consenso
P;

e decide(b): executado pelo protocolo de consenso para notificar ao(s) interessado(s),
geralmente alguma aplicacdo, que b € o novo bloco a ser acrescido na corrente de
blocos.

Para essas primitivas satisfazerem a correcdo (safety) e a vivacidade (liveness),
elas devem verificar as seguintes propriedades [Aspnes 2003, Attiya and Welch 2004]:

e Acordo: Se um processo correto decide v, entdo todos 0s processos corretos termi-
nam por decidir v.

e Validade: Um processo correto decide v somente se v foi previamente proposto por
algum processo.

e Terminacio: Todos os processos corretos terminam por decidir.

A propriedade de acordo garante que todos os processos corretos decidem o
mesmo valor. A validade relaciona o valor decidido com os valores propostos e sua altera-
cdo da origem a outros tipos de consensos. As propriedades de acordo e validade definem
os requisitos de correcdo (safety) do consenso, ja a propriedade de terminacao define o
requisito de vivacidade (liveness) deste problema.

Fisher, Lynch e Paterson (FLP) publicaram em 1985 um dos trabalhos mais im-
portantes envolvendo o problema do consenso [Fischer et al. 1985], conhecido como a
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impossibilidade de FLP. Eles provam que ndo é possivel obter-se consenso em um sis-
tema distribuido completamente assincrono no qual pelo menos um processo pode falhar
(qualquer tipo de falha). Em vista disso, a maioria das propostas de consenso encontra-
das na literatura consideram algum comportamento temporal do sistema, no qual com-
ponentes (processos €/ou canais) obedecem a requisitos temporais. Estes requisitos ge-
ralmente estdo relacionados com temporizadores (timeouts) encapsulados em detectores
de falhas [Chandra and Toueg 1996] ou sdo atendidos a partir da ocorréncia de possiveis
comportamentos sincronos do sistema subjacente.

3.3.3. O Teorema CAP

Os principais desafios de projeto de corrente de blocos com alta disponibilidade
sdo a tolerancia a falhas e a coordenacdo entre os nés mineradores. O teorema CAP
(Consistency, Availability, Partition) prova que todo sistema distribuido apresenta um
compromisso entre trés propriedades [Brewer 2000]:

e Consisténcia (consistency): todos os nds do sistema distribuido possuem os dados
mais atuais da rede;

¢ Disponibilidade (availability): o sistema estd operante, acessivel e é capaz de res-
ponder corretamente a novas requisi¢oes;

e Tolerancia a particiao (partition tolerance): o sistema distribuido opera correta-
mente mesmo que um grupo de nds falhe. Se for possivel haver comportamento
malicioso dos nds, o sistema continua funcionando corretamente com alguns nés
honestos, mesmo na presenca de um grupo de nds maliciosos.

O teorema prova que € impossivel para um sistema distribuido atingir plenamente
todas as trés propriedades [Brewer 2000]: consisténcia, disponibilidade e telerancia a
particdo. Por isto, na pratica, sistemas distribuidos privilegiam uma ou duas propriedades,
sacrificando as demais. A replicacdo contribui para a tolerancia a falhas. A consisténcia é
obtida com o uso de algoritmos de consenso que garantem que todos 0s nds mineradores
possuem os mesmos dados. No Bitcoin e em diversas outras aplicagdes [Nakamoto 2008,
Wood 2014, Ali et al. 2016], a consisténcia € sacrificada em nome da disponibilidade e
da tolerancia a parti¢des. Isto significa que a consisténcia ndo € obtida simultaneamente
com as outras duas propriedades, mas sim gradativamente, com o tempo, a medida que
os blocos sdo validados pelos n6s da rede. Correntes de blocos baseadas em protocolos
tolerantes a falhas bizantinas privilegiam fortemente a consisténcia, em detrimento da
disponibilidade [Schwartz et al. 2014, Androulaki et al. 2018, Buchman 2016, Miller et al.
2016, Sousa et al. 2018].

3.3.4. Consenso Probabilistico: Protocolos Baseados em Provas

Apesar da inovagdo, a prova de trabalho do Bitcoin e do Ethereum apresentam li-
mitacoes evidentes de desempenho. O Bitcoin possui uma laténcia de consenso de aproxi-
madamente dez minutos, e uma vazao de transagdes, de apenas 7 transacdes por segundo.
O Ethereum possui uma laténcia de 15 segundos e uma vazdo de 15 transag¢des por se-
gundo. Este baixo desempenho consiste em um desafio para atender as necessidades dos
sistemas atuais [Popov 2017, Eyal et al. 2016].
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Outra importante limitagao do consenso por prova de trabalho é o excessivo gasto
energético de 57,7 TWh por ano'*. Para se ter uma ideia, esse valor é trés vezes maior
que a energia gerada pelas usinas nucleares de Angra. O gasto energético do consenso
por prova de trabalho é ecologicamente inaceitiavel. Outros algoritmos baseados em prova
procuram mitigar o excesso de gasto energético e as limitacdes de desempenho presentes
na prova de trabalho [Vasin 2014, Schwartz et al. 2014, Kiayias et al. 2017]. Uma breve
explicacdo dos algoritmos mais conhecidos é mostrada a seguir:

e Prova de Posse! (Proof of Stake - PoS) - Em vez de gastar recursos computacio-
nais, um né minerador deve apostar parte de seus ativos para receber uma chance de
minerar um bloco. Sua chance € proporcional a quantia de ativos apostados. Nos ul-
timos anos, a prova de participacao tém se destacado devido ao desejo do Ethereum
de abandonar a prova de trabalho para implementar PoS [Tikhomirov 2018];

e Prova de Posse Delegada (Delegated Proof of Stake - DPoS) - Os nés mineradores
utilizam seus ativos para eleger delegados em um quérum que define o bloco a
ser adicionado. A quantidade de votos de um minerador € proporcional aos seus
ativos [Kiayias et al. 2017];

e Prova de Queima ou Destruiciao (Proof of Burn - PoB) - Como o PoS, porém os
ativos sdo imediatamente destruidos [Paul et al. 2014];

e Prova de Autoridade (Proof of Authority - PoA) - Similar ao DPoS, porém o con-
junto de delegados (autoridades) é pré-determinado em acordo e suas identidades
sdo publicas e verificdveis por qualquer participante da rede [Angelis et al. 2018];

e Prova de Capacidade de Armazenamento (Proof of Capacity - PoC) - A proba-
bilidade de propor um bloco é proporcional ao espaco de armazenamento cedido
a rede por um n6 minerador. Quanto maior a capacidade de armazenamento em
disco, maior o dominio sobre o consenso [Zheng et al. 2018];

e Prova de Tempo Decorrido (Proof of Elapsed Time - PoET) - Cada n6é minerador
recebe um temporizador aleatério decrescente € o nd cujo temporizador terminar
primeiro propde o proximo bloco [Olson et al. 2018]. Este protocolo de consenso
funciona exclusivamente em hardware que suportam a tecnologia Intel software
guard extensions (SGX). O Intel SGX garante a distribuicdo aleatoria de tempori-
zadores e que nenhuma entidade tem acesso a mais de um né minerador.

Um exemplo de protocolo de prova de posse € o Ouroboros que é detalhado a
seguir.

O Protocolo Ouroboros [Kiayias et al. 2017] baseado em prova de posse deter-
mina um comité com partes interessadas (stakeholders) aleatoriamente selecionadas para
a eleicdo de um lider, que propde o préximo bloco da corrente. A probabilidade de um

4https://digiconomist.net/bitcoin-energy-consumptio
S Proof of Stake é também traduzido por prova de participagio ou prova de montante.
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no6 ser selecionado como lider ou de participar do comité para elei¢do de lider € direta-
mente proporcional a participacao do né na rede. O Ouroboros € utilizado pela plataforma
Cardano ', responsavel por executar a corrente de blocos da criptomoeda ADA.

O protocolo determina dois tipos de intervalo de tempo: periodos (slots) e épocas
(epochs). A Figura 3.5 ilustra a divisdo do tempo no protocolo Ouroboros. Os periodos
sdo intervalos de tempo curtos dentro de uma época em que, a cada periodo, um lider
previamente eleito propde o bloco a ser adicionado a corrente. As épocas sdo intervalos
de tempo em que um comité formado por partes interessadas aleatoriamente selecionadas
executam uma rodada de consenso. A saida da execucdo define os participantes do comité
da proxima época e os lideres de cada periodo da proxima época.

Lider 0 Lider 1 Lider 2 Lider N

& & &

Periodo 0 | Periodo 1 |Periodo 2 (@ @®| Periodo N

Y
Epoca M

Figura 3.5: Divisao do tempo no protocolo Ouroboros.

O procedimento para a eleicao do lider € feito através de uma computagdo segura
multipartidéria (Secure Multi-party Computation - MPC). A computacdo segura multipar-
tidaria permite que multiplos participantes com entradas individuais obtenham a mesma
saida como resultado [Rabin and Ben-Or 1989]. O processo de elei¢do € separada em
trés fases: efetivacdo (commitment), revelacdo (reveal) e recuperacdo (recovery). A Fi-
gura 3.6 ilustra as etapas para elei¢do do lider e escolha dos participantes do consenso no
protocolo Ouroboros. Na fase de efetivacdo, cada participante do comité gera um valor
aleatdrio e difunde uma mensagem de efetivacdo. A mensagem de efetivacdo contém o
valor gerado criptografado. Na fase de revelacdo, cada participante difunde uma mensa-
gem de abertura, revelando o segredo enviado anteriormente. Na fase de recuperagdo, os
participantes formam uma semente (seed) com os segredos revelados e usam a semente
no algoritmo Siga-o-Satoshi (Follow-the-Satoshi - FTS) que seleciona uma moeda da rede
para escolher o lider e os participantes do comité da préxima época.

Durante a execucdo da fase de revelagdo, um membro do comité pode decidir
por abandonar o protocolo e ndo revelar o segredo ao observar os valores recebidos. O
Ouroboros usa o esquema de compartilhamento de segredo verificavel (Verifiable Secret
Sharing - VSS), que divide o valor gerado em parcelas. As parcelas sdo criptografadas e
enviadas aos membros do comité na fase de efetivacdo, de maneira que os participantes
do consenso acumulem mensagens de efetivacdao dos outros participantes. O esquema
permite a recuperagao dos segredos nao-revelados durante a fase de recuperacdo, em que
os membros honestos postam as parcelas recebidas dos membros que abandonaram o pro-
tocolo. Este procedimento permite a reconstru¢do do segredo e a conclusdo do protocolo
mesmo que alguns participantes do consenso sejam adversarios.

16https://www.cardano.org/en/home/
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Figura 3.6: Visdo geral das fases para formacdo do comité responsavel por eleger os
lideres de periodos no protocolo Ouroboros

3.3.5. Consenso Deterministico: Protocolos Tolerantes a Falhas

Em redes bem-definidas, como redes permissionadas sincronas ou eventualmente
sincronas, € possivel obter consenso deterministico. Nesse tipo de consenso, todos 0s nds
mineradores devem votar pela aprovacio ou rejei¢do de um bloco e atingir um consenso
antes de adicionar o novo bloco a corrente. Como consequéncia, todos os nds minera-
dores!” devem ser conhecidos e identificados. O protocolo de consenso garante que a
adicdo de um bloco a corrente ocorre de forma sincronizada para todas as réplicas, i.e., as
réplicas adicionam a mesma sequéncia de blocos na corrente. Portanto, a consisténcia do
sistema € garantida em qualquer momento e ndo existem bifurcacdes (forks) na corrente
de blocos.

Os protocolos tolerantes a falhas sdo divididos em tolerantes a falhas de paradas
(Crash Tolerant Fault - CFT) e tolerantes a falhas bizantinas. A classe de protocolos
de consenso para as correntes de blocos tolerantes a falhas bizantinas (Byzantine Fault
Tolerant - BFT) € particularmente interessante, pois que garantem a consisténcia da cor-
rente de blocos sob comportamento malicioso. A ideia principal dos protocolos BFT é
eleger um lider que inicia e comanda uma rodada de consenso distribuindo o novo bloco
proposto a todos os participantes do consenso. Protocolos tolerantes a falhas bizantinas
representam um meio termo entre um ambiente totalmente sem confiangca € um ambiente
totalmente confidvel. Os protocolos BFT promovem uma camada de confianga a mais
em comparacio a protocolos tolerantes apenas a falhas por parada pois toleram compor-
tamento malicioso na rede. No entanto, geralmente necessitam de mais réplicas, quando
comparado com os protocolos que toleram falhas apenas por parada, para tolerar a mesma
quantidade de falhas.

Existem muitos protocolos de consenso propostos na literatura, a seguir sao
apresentados um protocolo tolerante a falha de parada e quatro protocolos que foram
projetados para tolerar falhas bizantinas (BFT) em um sistema parcialmente sincrono:
PBFT [Castro and Liskov 2002] — o primeiro protocolo BFT pratico, que utiliza veto-
res de MAC ao invés de assinaturas digitais para conseguir um desempenho similar aos
protocolos que toleram apenas falhas por parada; MinBFT [Veronese et al. 2013] — que
utiliza componentes seguros para diminuir tanto a quantidade de réplicas quanto os pas-

I7E comum usar o termo nés validadores em vez de mineradores uma vez que eles votam no consenso
sem executar um desafio ou sem apostar.
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sos de comunicacdo necessdrios para finalizar o protocolo; Zyzzyva [Kotla et al. 2009]
— que utiliza especulacdo com o objetivo de melhorar o desempenho; e BFT-CUP [Al-
chieri et al. 2018] — que foi projetado para ambientes em que 0s processos sao, a priori,
desconhecidos.

O Protocolo Raft ¢ um protocolo de consenso tolerante a falhas de parada (crash) pro-
posto por Ongaro em 2014 [Ongaro and Ousterhout 2014]. Desenvolvido como uma
alternativa de facil compreensao ao Paxos [Lamport 2001], o Raft possui eficiéncia e re-
sultados equivalentes ao Paxos, além de providenciar uma fundamentacdo mais adequada
para construcdo de sistemas praticos. A simplicidade na compreensdo € consequéncia
da divisdao do consenso em 3 fases: a eleicao do lider que ocorre para definir o primeiro
lider ou caso o atual falhe; a replica¢do do registo nas maquinas de estado de todos os
noés; e a seguranga do registro, garantido que nenhum registro € apagado ou duplicado. O
protocolo € baseado nas fortes premissas de que todos os nds sdo conhecidos, ndo existe
comportamento bizantino na rede e os nés operam em um ambiente assincrono com re-
16gios defeituosos [Howard 2014]. O Raft utiliza a replicagdo de registros utilizando a
replicagdo de mdquina de estados (RME) [Schneider 1990] que, em conjunto com o pro-
tocolo de consenso, garante a existéncia dos mesmos comandos na mesma ordem em
todos as maquinas de estados dos nés. Dessa forma, o Raft garante a integridade dos
registros e o funcionamento do consenso com até f participantes em estado de falha de
parada dos n = 2 f + 1 participantes da rede.

O Raft divide o tempo em mandatos de duragdo indefinida e numerados com in-
teiros consecutivos. A qualquer momento, cada né estd em um dos trés estados: lider,
seguidor ou candidato. O lider aceita as entradas do cliente, replica as entradas nos ou-
tros nés e informa aos nés quando € seguro aplicar as entradas as maquinas de estado.
O seguidor apenas responde a pedidos do lider e do candidato. O candidato € utilizado
para eleger um novo lider caso o atual falhe, assim come¢ando um novo mandato. A falha
do lider € detectada utilizando o mecanismo de pulsacao periddica (heartbeat) através de
chamadas remotas de procedimento (Remote Procedure Call - RPC).

Para detectar falhas, cada n6 possui um temporizador de duracio escolhida alea-
toriamente de um intervalo de 150 a 300 ms para marcar o tempo limite de elei¢do. Caso
o tempo limite de eleicdo do seguidor seja atingido sem que haja sinal de comunicacdo
do lider pelo mecanismo de pulsacdo, o seguidor assume que ndo existe um lider ou que
lider estd em estado de falha e comeca a eleicdo de um novo lider ao incrementar o man-
dato atual e se tornar um candidato. Em seguida, o candidato vota em si mesmo e envia
pedidos de voto para o restante dos nds por RPC. A fase de eleicdo estéd representada na
Figura 3.7. O tempo limite de elei¢ao de cada seguidor é redefinido no inicio de toda elei-
cdo. O candidato permanece nesse estado até que consiga f + 1 votos, outro candidato se
estabeleca como lider ou o tempo limite de elei¢do seja atingido. A escolha aleatéria do
tempo limite de elei¢do garante que a existéncia de multiplos candidatos € rara.

Uma vez que o lider € eleito, ele comeca a atender as solicitacdes dos clientes.
Cada solicitagdo de cliente consiste em um comando para a maquina de estados replicada
executar. Essas solicitacoes sdo guardadas em forma de registros contendo o comando
a ser executado, o nimero do mandato em que o lider recebeu a solicitacdo e um iden-
tificador que define a sua ordem no livro-razdo. O lider registra a solicitacdo no seu
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(a) Inicio da eleigdo do lider. (b) Término da elei¢ao do lider.

Figura 3.7: A Figura 3.7(a) representa o inicio da elei¢do de um novo lider, onde o tempo
limite de elei¢cdo do seguidor S3 esgotou-se. O seguidor S3 vira um candidato, incrementa
o nimero de mandato de 3 para 4, representado pela cor rosa e verde respectivamente, e
envia pedidos de voto aos demais seguidores. Logo em seguida, os seguidores respondem
o pedido de voto e incrementam seus nimeros de mandato, assim elegendo o candidato
S3 como o novo lider, conforme representado na Figura 3.7(b). Como o antigo lider S4
nao respondeu as chamadas do novo lider S3, detectou-se uma falha em S4, representada
pela cor cinza.

livro-razdo e informa, por RPC em paralelo, os seguidores para replicar o novo registro
em seus livros-razdo. Apods receber f+ 1 respostas positivas dos seguidores, o lider aplica
o comando do cliente em sua maquina de estados, envia uma ordem por RPC em paralelo
para todos os seguidores aplicarem a entrada em suas maquinas de estados e informarem
a saida de suas maquinas de estados para o lider. A partir desse ponto, a solicitacdo do
cliente estd efetivada.

O Protocolo Pratico de Consenso Tolerante a Falhas Bizantinas - Practical Byzantine
Fault Tolerance (PBFT) [Castro and Liskov 2002] foi o primeiro protocolo de consenso
BFT que considera aspectos praticos, alcancando um desempenho semelhante aos proto-
colos para falhas por parada e resolve o problema dos generais bizantinos [Lamport et al.
1982]. Neste protocolo, a autenticidade das mensagens € garantida através de vetores
de MACs (Message Authentication Codes) ao invés de assinaturas digitais, aumentando
o seu desempenho ao usar criptografia simétrica em vez de criptografia assimétrica. O
PBFT executa em rodadas (rounds), sendo que em cada rodada (round) um participante
do consenso € escolhido lider e tentaré fazer da sua proposta de novo bloco para a corrente
de blocos. O PBFT necessita de n = 3f + 1 participantes do consenso, com réplicas da
corrente de blocos, para tolerar até f falhas bizantinas e utiliza quéruns de 2f + 1 parti-
cipantes de consenso em cada passo do protocolo. Também € necessdario um modelo de
sistema de comunicacdo parcialmente sincrono para garantir terminacdo. A Figura 3.8
ilustra os passos do protocolo em uma execu¢do normal, i.e., quando o lider € correto e o
sistema estd em um periodo de sincronia. Os passos do protocolo sdo os seguintes:
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e 0 lider envia uma mensagem de PRE-PREPARE para todos os participantes com a
sua proposta de novo bloco, p;

e 0s participantes do consenso fazem algumas validag¢des para definir se a proposta de
novo bloco, p, enviada pelo lider € vdlida. Em caso afirmativo aceitam esta proposta
e enviam uma mensagem de PREPARE contendo a proposta de novo bloco, p, para

todos os outros participantes do consenso;
e quando um participante do consenso receber [%1 mensagens PREPARE para uma
mesma proposta de novo bloco, p, ele envia uma mensagem de COMMIT contendo

p para todos os outros participantes do consenso;

e quando um participante do consenso receber [#1 mensagens de COMMIT para
uma mesma proposta de novo bloco, p, entdo a proposta p, € decidida.

PRE-PREPARE PREPARE COMMIT

\ T/ %/
4

Figura 3.8: Execucdo normal do PBFT.

vVVYyVYY

Quando o lider for malicioso e fizer propostas divergentes, um quérum de mensa-
gens PREPARE ou COMMIT para uma mesma proposta ndo é obtido, 0 mesmo ocorre
em um periodo de perturbagcdo do sistema em que as mensagens nio recebidas até um
limite de tempo estipulado. Nestes casos, um protocolo de troca de visao é executado e
uma nova rodada (round) € iniciada com um novo lider.

O Protocolo MinBFT [Veronese et al. 2013] requer a mesma quantidade de réplicas e
passos de comunicacdo dos protocolos que toleram apenas falhas por parada, como por
exemplo, o Paxos [Lamport 1998]. Para isso, faz uso de componentes seguros nos partici-
pantes do consesno para restringir as agdes de participantes maliciosos. Os componentes
seguros propostos para auxiliar no desenvolvimento de protocolos que tolerem falhas ma-
liciosas possuem diferengas considerdveis tanto em aspectos de implementacdo quanto
de desempenho. Quanto a implementagado, estes componentes podem ser: 1) implemen-
tados de forma distribuida, como o Trusted Timely Computing Base (TTCB) [Correia
et al. 2004]; ii) locais baseados em memoria, como o Attested Append-Only Memory
(A2M) [Chun et al. 2007]; e ii1) locais baseados em um simples contador, como o Unique
Sequential Identifier Generator (USIG) [Veronese et al. 2013].

Basicamente, um atacante ndo consegue acessar estes componentes, mesmo que
consiga invadir um servidor. Com isso, € possivel projetar protocolos que restringem
as acdes que um processo malicioso (invadido) pode executar sem ser descoberto. O
MinBFT utiliza o componente seguro USIG, que é muito simples e de facil implemen-
tacdo e utilizacdo no sistema. Este componente € local em cada replica e € usado para
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atribuir um identificador Gnico para uma mensagem, além de assind-la. Para cada replica,
os identificadores atribuidos as mensagens sao unicos (um mesmo identificador nunca é
atribuido a duas ou mais mensagens), monotdnicos (o identificar atribuido a uma men-
sagem nunca € menor do que o anterior) e sequenciais (o identificador atribuido a uma
mensagem sempre € o sucessor do anterior).

A interface definida para acessar este servico € a seguinte [Veronese et al. 2013]:

e createUI (m): retorna um certificado que contém um identificador unico UI
e a prova de que este identificador foi criado por este componente e atribuido a
m. O identificador é basicamente um contador monotonicamente crescente que é
incrementado a cada chamada desta fun¢@o. Ja a prova envolve criptografia e pode
ser baseada em um hash (Hash-based Message Authentication Code — HMAC) ou
em criptografia assimétrica (assinaturas digitais).

e verifyUTI (PK,UI,m): verifica se o identificador unico UTI € vélido para m.

Com o uso deste componente, uma replica ndo consegue enviar duas mensagens
diferentes para processos diferentes com um mesmo identificador. Assim, basta que cada
replica mantenha armazenado o identificador da ultima mensagem recebida de uma re-
plica para saber qual é o préximo identificador esperado, e assim reduz-se as acdes de
uma replica maliciosa: ou envia a mesma mensagem (que pode conter qualquer valor)
para todos as outras replicas ou ndo envia nada.

Como o PBFT, o MinBFT também executa em rounds. Porém, o MinBFT neces-
sita de apenas n = 2f + 1 replicas para tolerar até f falhas bizantinas e utiliza quéruns
de f + 1 replicas em cada passo do protocolo. Também € necessdario um modelo de sis-
tema parcialmente sincrono para garantir terminagdo. A Figura 3.9 ilustra os passos do
protocolo em uma execucdo normal, i.e., quando o lider € correto e o sistema estd em um
periodo de sincronia. Os passos do protocolo sdo os seguintes:

e O lider envia uma mensagem de PREPARE para todas as réplicas com a sua pro-
posta p. Neste passo, o USIG ¢ utilizado para evitar que o lider envie propostas
diferentes para as replicas, i.e., um U/ (identificar tnico € associado a esta mensa-
gem).

e As replicas fazem algumas verificacOes para definir se a proposta p é valida (por
exemplo, verificam se o U[ € valido), e em caso afirmativo enviam uma mensagem
de COMMIT contendo p para todas as outras replicas. Neste passo, o USIG tam-
bém ¢ utilizado para evitar que uma replica maliciosa envie mensagens diferentes
para diferentes replicas.

e Quando uma replica receber f+ 1 mensagens de COMMIT validas (U vélido) para
uma mesma proposta p, entdo p é decidido.

Como no PBFT, pode ser que nem todas as replicas consigam decidir em um
round, neste caso um protocolo de troca de visdo também € executado para inicializar um
novo round, até que todas as replicas consigam decidir pelo mesmo valor.

113



38° Jornada de Atualizagdo em Informatica (JAI)
XXXIX Congresso da Sociedade Brasileira de Computagéo
Belém - PA, 15 a 18 de julho de 2019

PREPARE COMMIT

R1 - lider —lr\ >
R2 \ >
R3 >

Figura 3.9: Execu¢do normal do MinBFT.

O Protocolo Zyzzyva - ¢ utilizado para implementar uma camada de ordenacao
em aplicacdes distribuidas. Por exemplo, podem implementar a camada de ordenacao de
uma Replicacdo Mdquina de Estados ou a camada de ordenacdo que mantém a consistén-
cia de uma corrente de blocos. No contexto de uma corrente de blocos, podemos pensar
como um minerador que envia um bloco para ser adicionado na corrente, € o protocolo
de consenso define a ordem em que os blocos sdo adicionados na mesma. Neste cendrio,
0 Zyzzyva [Kotla et al. 2009] utiliza execucdo especulativa para melhorar o desempenho
destes protocolos, i,e., 0 bloco € adicionado na corrente antes da ordenagdo e o minerador
verificard que nao ocorreu desacordo. Usando este padrdo de comunicacdo, o Zyzzyva
requer menos passos de comunicag¢do e melhora o desempenho do sistema. O Zyzzyva
utiliza as mesmas suposi¢des do PBFT em relacdo ao nimero de replicas e modelo de sis-
tema. A Figura 3.10 apresenta o padrdo de comunicagdo para o caso normal de execucdo,
que € como segue:

e Primeiramente, o minerador (cliente) envia o bloco (requisi¢do) a ser adicionado
(executado) na corrente de blocos para a replica lider.

e A réplica lider define uma ordem e envia este bloco para todas as outras réplicas.

e As réplicas especulativamente incluem este bloco na corrente de blocos e enviam
uma resposta para o minerador, que aguarda por todas as respostas (3f + 1) e ve-
rifica se ocorreu desacordo. Note que isso somente ocorre quando o lider for ma-
licioso e envia ordens diferentes de inclusdao de blocos na corrente para diferentes
replicas. Também € utilizado um timeout no minerador para verificar se seu bloco
foi incluido na corrente. Caso ocorra um timeout antes de receber as respostas ou
o minerador defina que ocorreu um desacordo, protocolos adicionais sdo utilizados
e o minerador envia uma mensagem para as replicas com as informagdes recebi-
das. Neste caso as replicas podem executar uma troca de vis@o e inicializar um
novo round (caso ocorreu desacordo) ou apenas executar o commit daquela opera-
¢do (caso ocorreu o timeout, mas o minerador tinha recebido pelo menos 2f + 1
respostas iguais).

Vale destacar que o processo a enviar o bloco para inclusdo na corrente poderia ser
o préprio lider (como exemplificado nas figuras anteriores para o PBFT e MinBFT), neste
caso fica claro a reducdo na quantidade de passos de comunicacdo necessarias para incluir
um bloco na corrente. De qquer forma, apds a inclusdo ainda existe um passo adicional
para verificar se ocorreu desacordo. De forma resumida, caso tenha ocorrido desacordo,
um protocolo € utilizado para reiniciar um novo round com um novo lider.
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Figura 3.10: Execucdo normal do Zyzzyva.

O Protocolo de Consenso BFT entre Participantes Desconhecidos (BFT Con-
sensus with Unknown Participants BFT-CUP) [Alchieri et al. 2008, Alchieri et al.
2018, Cavin et al. 2004, Cavin et al. 2005, Greve and Tixeuil 2007, Greve and Tixeuil
2010] foi proposto para a solucido do problema do consenso em ambientes dindmicos e
auto-organizaveis. Nestes protocolos, cada participante inicialmente conhece apenas um
subconjunto dos participantes da rede e, baseado neste conhecimento inicial, expandem
este conhecimento a respeito dos outros participantes do sistema para entdo estabelecer
um consenso.

O conhecimento inicial de cada participante é encapsulado em um médulo local
chamado de detectores de participa¢do. A unido do conhecimento inicial obtido por cada
participante da computacao distribuida pode ser representado como um grafo direcionado
de conectividade por conhecimento, no qual os vértices representam participantes e cada
aresta representa o conhecimento entre dois participantes. E importante ndo confundir
este grafo de conhecimento com o grafo de conectividade da rede. Por exemplo, na Fi-
gura 3.11, o participante 4 conhece o participante 9, enquanto que os participantes 5 e 6
se conhecem um ao outro. Também € importante perceber que este grafo ndo € conhecido
pelos participantes do sistema, pois cada um apenas tem a informacio sobre o seu co-
nhecimento inicial € mesmo que posteriormente este conhecimento seja expandido, cada
participante consegue obter apenas uma visao parcial do sistema.

Dado este conhecimento inicial, os protocolos de consenso primeiramente tentam
expandir este conhecimento através de uma busca no grafo. Depois disso, € definido o
componente po¢o do grafo, i.e., um subgrafo composto pelos participantes que se conhe-
cem e compartilham a mesma visdo do sistema (veja a Figura 3.11). Apoés a definigdo
desta componente, os participantes no pogo executam um protocolo de consenso tradici-
onal (por exemplo, o PBFT [Castro and Liskov 2002]) e enviam o valor da decisdo para
os outros participantes do sistema fora do pogo. Os trabalhos existentes nesta drea estabe-
leceram o conhecimento inicial minimo que os participantes devem obter para resolver o
consenso considerando diferentes modelos de sistemas: sincrono sem falhas [Cavin et al.
2004], sincrono com falhas por parada [Cavin et al. 2005], parcialmente sincrono com
falhas por parada [Greve and Tixeuil 2007], e parcialmente sincrono com falhas Bizanti-
nas [Alchieri et al. 2008, Alchieri et al. 2018].

O BFT-SMaRt [Bessani et al. 2014] € uma implementagao Java robusta para Re-
plicacdo Mdquina de Estados [Schneider 1990] que utiliza um protocolo consenso para
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Figura 3.11: Grafo de conectividade por conhecimento.

ordenar requisicoes. O BFT-SMaRt pode ser configurado para tolerar tanto falhas por
parada, e neste caso utiliza um protocolo similar ao Paxos [Lamport 2001], quanto bizan-
tinas, e neste caso utiliza um protocolo similar ao PBFT [Castro and Liskov 2002]. Esta
biblioteca de replicacdo foi desenvolvida buscando-se um alto desempenho em execugdes
livres de falhas e corretude nos casos em que replicas faltosas estarem presentes no sis-
tema. Além disso, o BFT-SMaRt € a primeira implementacdo de Replicacdo Méquina
de Estados que permite reconfiguracdes no conjunto de replicas [Lamport et al. 2010] e
fornece um suporte eficiente e transparente para servicos durdveis [Bessani et al. 2013].

Apesar de ndo ser um protocolo de consenso, o BFT-SMaRt pode ser utilizado
para ordenar os pedidos de inser¢do de blocos em uma cadeia de blocos, pois todas as
requisicoes sao entregues na mesma ordem em todas as replicas do sistema. Note que para
isso € utilizado um protocolo de consenso subjacente, conforme ja comentado. O BFT-
SMakRt foi incorporado como a camada de ordenagdo no Hyperledger Fabric v1.3 [Sousa
et al. 2018].

3.3.6. Protocolos de Consenso Hibridos

Os protocolos hibridos procuram combinar dois ou mais modelos de consenso
com o objetivo de herdar as vantagens dos tipos de consenso usados. Um exemplo desta
classe de protocolos de consenso € o protocolo Tendermint que é detalhado a seguir.

O Protocolo Tendermint [Kwon 2014, Buchman 2016] € um protocolo de consenso to-
lerante a falhas bizantinas, que ndo requer mineracao por prova de trabalho e oferece
protecao contra gasto duplo, simultaneamente apresentando uma taxa de milhares de tran-
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sacodes por segundo e seguranca baseada em fatores intrinsecos. O protocolo atua de modo
similar a prova de participacao (proof of stake), com os nds responsaveis por adicionar no-
vos blocos a rede oferecendo parte de seus ativos como um modo de atuarem no processo
de efetivagdo. Diferentemente da prova de participacio, o Tendermint foi desenvolvido
tendo ataques de nada a perder (nothing at stake) em mente, implementando medidas de
seguranca para proteger a rede destes ataques. Como o protocolo € tolerante a falhas
bizantinas, garante-se a seguranc¢a da corrente contra até 1/3 de participantes bizantinos.

Cada bloco adicionado a corrente € constituido por 3 partes: o cabecalho, os va-
lidadores do bloco anterior e as transagdes inclusas nesse bloco. Para a determinagdo do
hash do bloco, primeiramente utiliza-se uma funcdo resumo em cada uma dessas partes;
a seguir, esta funcdo € utilizada novamente sobre os hashs obtidos. Este hash do bloco é
utilizado em uma Arvore de Merkle (Merkle Tree) de modo a permitir a verificacdo de
qualquer bloco na corrente, garantindo assim sua auditabilidade.

Validadores sdao contas que possuem moedas em um depdsito de titulos (bond
deposit), com essas moedas determinando o poder de votacdo do validador. Para adicionar
moedas ao depdsito, o usudrio deve transmitir uma transacao de titulo (bond transaction),
indicando a rede quantas moedas serdo utilizadas com este propdsito. Esses validadores
participam do consenso difundindo assinaturas criptogréficas, ou votos, para concordar na
adicdao de um bloco a corrente. Essas moedas podem ser transferidas e gastas, desde que
ndo estejam armazenadas no depdsito de titulos; para remové-las desse depdsito, deve-se
transmitir uma transagdo de desvinculo (unbond transation) com este objetivo, e aguardar
por um periodo pré-determinado denominado periodo de desvinculo (unbonding period).
O funcionamento das transacdes de titulo e desvinculo € apresentado na Figura 3.12. O
poder de votagdo da rede € igual a soma do poder de votagao de todos os participantes.

. Transagiode | ~oceoen oo oo | Deposita Depasito de
Validador Thilo —»| Corrente de Blocos moedas Titulos
i Transacdo de Prepara retorno Depdsito de
validador Desvinculo | Carrente de Blocos - de moedas Titulos
n
. Periodo de
Desvinculo
n
Validador Retorna__ | corrente de Blocos |g----- Retira Depdsito de
moedas moedas Titulos

Figura 3.12: Transagdes de titulo e desvinculo do protocolo Tendermint, utilizadas para
modificar o poder de votacao de cada validador.
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O processo de adicao de novos blocos a corrente se da através de rodadas. Cada
rodada € composta por 3 passos: proposta (propose), pré-voto (prevote) e pré-efetivacio
(precommit), com os validadores enviando votos em cada passo da rodada. Existem 3
tipos de votos: o pré-voto (prevote), a pré-efetivacdo (precommit) e a efetivagao (commit).
Um bloco € dito efetivado pela rede quando assinado e difundido por mais de 2/3 do poder
de votacdo dos validadores.

As etapas que constituem uma rodada estdo apresentadas na Figura 3.13. Cada
rodada € feita de modo que um proponente (proposer) seja escolhido entre os validado-
res, onde os que possuem maior poder de votagdo sdo escolhidos com maior frequéncia.
Inicialmente o proponente escolhido anuncia o bloco através de uma proposta, com 0s
outros nds confirmando sua validade, e que este foi recebido a tempo, através de um
pré-voto. Quando mais de 2/3 do poder de votacdo da rede realizar o pré-voto para este
bloco, realiza-se entdo a pré-efetivacdo antes que se inicie o processo de efetivacdo do
bloco. Esta também ocorre quando mais de 2/3 do poder de votacdo da rede concordar na
pré-efetivacdo do bloco.

. MNova P

- > roposta
Bloco Bloco
valido invalido
h h J
Efetivagao Nova rodada Pré-voto Pré-voto Nil
+2/3 pre-efetivam o +2/3 nao pré-
blaco efetivam o bloco — 3y +2/3prévotam
Pre-efetivagao [« 0 bloco v
Aguarda pré- _— Aguarda pré-votos
efetivagao de mais | de mais de 2/3 do
de 2/3 do poder total | P — poder total de
de votagao votagao

Pre-efetivagao [
Nil +2/3 nao pré-
votam o bloco

Figura 3.13: Etapas de uma rodada do protocolo Tendermint.

Um bloco € considerado efetivado quando pelo menos 2/3 do poder total de vota-
¢do assina votos de efetivagdo para esse bloco. Uma bifurcagdo (fork) ocorre quando dois
ou mais blocos na mesma “altura” sdo assinados por uma maioria de 2/3 do poder de vo-
tacdo, indicando que pelo menos 1/3 dos validadores votaram com duplicidade. Quando
isto ocorre, uma transa¢ao de evidéncia (evidence transaction) é gerada, destruindo as mo-
edas de titulo dos validadores culpados. O periodo de desvinculo garante que validadores
maliciosos ainda possuirdo suas moedas no depdsito de titulo quando a transacao de evi-
déncia for gerada, desse modo assegurando que a puni¢do pelo ataque serd devidamente
realizada. Essa medida evita que validadores votem para efetivar diferentes blocos em
uma tUnica rodada, devido ao risco de ocorrer prejuizo financeiro, desencorajando assim
ataques de nada a perder.
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3.3.7. Protocolo baseado em Grafo Aciclico Direcionado - IOTA Tangle

O IOTA [Popov 2017] € uma criptomoeda construida para atender a micro-
pagamentos maquina a maquina (machine to machine - M2M) caracteristicos de um am-
biente de Internet das Coisas. Seus mecanismos de pagamento e protocolo de consenso,
formalizados por Popov em 2016 [Popov 2017], baseiam-se em uma estrutura de dados
inovadora chamada Tangle. A principal inovacao do Tangle € a estrutura de livro-razio
distribuido, que reune as transacdes da rede em um grafo aciclico direcionado (directed
acyclic graph - DAG) em vez de utilizar uma corrente de blocos. Além disso, o Tangle
elimina a distin¢do entre clientes e mineradores: todos os usudrios do sistema devem re-
alizar trabalho para emitir uma nova transagdo. Uma caracteristica notavel do 7angle em
comparacao ao consenso em corrente de blocos € que diferentes participantes na rede po-
dem ter as diferentes visdes das transacoes. Esta caracteristica contrasta fortemente com a
visdo global da corrente de blocos, na qual todas as transagdes sdo idénticas em qualquer
participante.

A Figura 3.14 mostra um exemplo da estrutura de dados do Tangle. Cada vértice
do grafo representa uma transacdo e cada aresta representa o resultado da validacdo de
uma transacdo. O usudrio deve confirmar ao menos duas transagdes nao-confirmadas
para adicionar sua transacdo a Tangle'8. As transa¢des ndo-confirmadas sdo chamadas
de "pontas"(tips) do Tangle. Para adicionar uma transacdo a rede, o usudrio adiciona
os resumos das duas pontas escolhidas a sua transacdo, resolve um desafio baseado em
prova de trabalho, e difunde o resultado na rede. A prova de trabalho, neste caso, tem
dificuldade bem menor que a do Bitcoin e serve apenas como um mecanismo para prevenir
spam de transacoes. O procedimento de adi¢cdo de uma transacao cria duas novas arestas
direcionadas no grafo que confirmam as transagdes anteriores e funcionam como uma
versdo generalizada da sequéncia de fungdes resumo da corrente de blocos. O IOTA
Tangle ndo recompensa financeiramente os validadores de transacdes, pois 0 incentivo
para validar transa¢des € adicionar sua propria transacdo a rede. Todas as moedas trocadas
na rede sao criadas na primeira transacao do sistema, chamada de transagao génesis.

Um dos conceitos fundamentais no IOTA € o peso de transagdes: o peso indivi-
dual e peso acumulado. O peso individual de uma transacdo € um peso proporcional aos
recursos gastos por um usudrio para emitir a transagdo. A ideia dos pesos individuais € di-
ferenciar transacdes mais importantes, que possuem maior peso individual, de transagdes
com menor importancia, que possuem menor peso individual. O peso acumulado de uma
transacao € definido pelo seu peso individual mais a soma de todos os pesos individuais
das transacdes que aprovam, direta ou indiretamente, a transacdo. Uma transagdo aprova
diretamente outra se ha uma aresta conectando as duas, e indiretamente se ha pelo menos
um caminho composto de mais de uma aresta entre as duas transagdes.

O consenso do IOTA Tangle ndo € realizado a priori ndo precisam obter consenso
sobre quais transa¢des podem ser adicionadas ao grafo. Todas as transacdes sdo adicio-
nadas, bastando que o usudrio resolva o desafio computacional necessdrio para encadear
as transacdes. No entanto, quando ha pontas conflitantes, cada usudrio precisa decidir
quais transacdes serdo consideradas validas para escolher duas pontas que serdo aprova-

8Na implementacdo do IOTA, o niimero de confirmacdes necessarias para adicionar uma transagio 2
rede é exatamente dois.
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Figura 3.14: A adi¢do de uma ponta, X, na estrutura de dados do 7angle. O peso indi-
vidual de cada transacdo € representado no canto direito inferior e o peso acumulado é
representado pelo ndmero em negrito.
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Figura 3.15: Um exemplo de estrutura de dados baseada em grafos aciclicos direcionados
(DAG) do Tangle. Cada vértice do grafo representa uma transacao e cada aresta representa
o resultado da validacdo de uma transa¢do. O numero no canto inferior direito de cada
transacdo representa o peso individual da transacdo, e o nimero ao centro, em negrito,
representa o peso acumulado da transacao.

das por sua nova transagcdo. As pontas invdlidas sdo ignoradas pelo usudrio. O principal
mecanismo para identificar pontas vélidas é realizar multiplas rodadas do algoritmo de se-
lec@o de pontas (tip selection algorithm) e verificar qual das duas pontas conflitantes tem
a maior probabilidade de ser escolhida. Por exemplo, se uma ponta foi escolhida 95 vezes
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em 100 rodadas do algoritmo de selec@o, a ponta tem confanca de 95%. O 10TA Tan-
gle atualmente utiliza um algoritmo de selecao baseado em passeios aleatérios (random
walks) e cadeias de Markov e Monte Carlo (Markov-chain and Monte Carlo - MCMC)
que prioriza transacdes de maior peso acumulado.

Quando existem mais de duas pontas vélidas disponiveis para selecao, o usudrio
escolhe as duas pontas de acordo com o peso acumulado de cada ponta.

3.4. Atividade Pratica (Hands-On): Desenvolvimento de uma Corrente de
Blocos para Telecomunicacoes

O objetivo da atividade pratica € evidenciar a seguranca proporcionada pelo uso de
corrente de blocos em um ambiente de fun¢des virtualizadas de rede (Virtualized Network
Function - VNF), um cendrio comum de Internet do Futuro em telecomunicagdes. A cor-
rente de blocos desta prética registra operacdes de criagdo e configuracdo de VNFs, ga-
rantindo confiabilidade, integridade e auditabilidade das informacdes armazenadas. A ati-
vidade pratica utiliza, como estudo de caso, a arquitetura de fatiamento de rede (network
slicing) apresentada na Figura 3.16 com dois tipos de corrente de blocos [Rebello et al.
2019c]. A arquitetura apresentada fornece a capacidade de auditoria de criacdo e gerenci-
amento de fatias, registrando todas as operacdes de orquestracdo da VNF em uma corrente
de blocos de gerenciamento. Além disso, as propriedades de automacao e transparéncia
dos contratos inteligentes sdo apropriadas para criar fatias de rede fim-a-fim seguras que
envolvem VNFs em vérios dominios concorrentes, pois garantem que todos os nos da
rede obedecam ao mesmo conjunto de regras e que o cddigo executado seja visivel para
qualquer né participante. A demonstracdo usa a plataforma Hyperledger Fabric para a
criacdo de uma corrente de blocos permissionada. O Hyperledger Fabric é uma plata-
forma de cdédigo aberto para o desenvolvimento de correntes de blocos permissionadas
em um ambiente sem confiancga entre os participantes.

3.4.1. A Arquitetura da Plataforma Hyperledger Fabric

O Hyperledger'® é uma iniciativa colaborativa e de cédigo aberto da Linux Foun-
dation que objetiva desenvolver tecnologias baseadas em corrente de blocos para a in-
dastria. A colaboracdo global inclui empresas de tecnologia da informacdo, mercado
financeiro, Internet das Coisas, cadeias de suprimentos, satide e financiamento.

Um dos diversos projetos inclusos na iniciativa Hyperledger é o Hyperledger Fa-
bric [Androulaki et al. 2018], uma plataforma proposta e desenvolvida pela IBM para a
implementagdo de redes permissionadas baseadas em corrente de blocos. O Hyperledger
Fabric € o projeto mais maduro da iniciativa Hyperledger e o mais utilizado por empre-
sas que desenvolvem aplicacdes privadas baseadas em corrente de blocos. A arquitetura
modular e plugédvel do Fabric permite o uso de diferentes tipos de protocolos de con-
senso, diferentes linguagens de programacdo para a criacdo de contratos inteligentes e
diferentes bancos de dados para armazenar a corrente de blocos e seu estado atual. Outra
proposta do Hyperledger Fabric € criar redes nas quais podem coexistir diversas correntes
de blocos isoladas, independentes, e com diferentes configuracdes, contratos inteligentes
e participantes. As entidades que participam de uma rede baseada em correntes de blocos

“Disponivel em https://www.hyperledger.org/
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Figura 3.16: A arquitetura proposta por Rebello ef al. baseada em corrente de blocos
para fatiamento de rede [Rebello et al. 2019c]. O usudrio interage com o mddulo de
gerenciamento global para criar fatias de rede seguras. Cada VNF em uma fatia de rede é
conectada a uma corrente de blocos responsavel por registrar solicitacdes de configuracao
e informagdes relevantes, conforme especificado pelo usuario.

do Fabric podem ter diferentes funcdes e permissdes de acesso a corrente de blocos. As
entidades com poder administrativo podem modificar as permissdes de escrita e leitura
das demais entidades em cada corrente de blocos através de transacdes de configuracio,
enquanto entidades comuns tém permissio para emitir transacdes que nao sejam sensiveis
ao funcionamento da rede, como uma transferéncia de recursos entre duas entidades. Ha
a possibilidade de definir politicas especificas e adaptadas para a validacao de transacdes
que exigem a assinatura por multiplos validadores. Os desenvolvedores das correntes de
blocos no Fabric podem configurar permissoes de leitura e escrita para criar redes permis-
sionadas, nas quais todos os nds da rede se conhecem. Isso é apropriado para ambientes
empresariais ou de consorcio, tipicamente constituidos por até dezenas de nés. O Hyper-
ledger Fabric fornece um servigo de identidade e associa¢cao de membros que gerencia os
identificadores dos usudrios, e autentica todos os participantes na rede automaticamente.
Além disso, podem existir nds internos em cada organizagdo/empresa. Todas essas confi-
guracoes disponiveis no Hyperledger Fabric sdo adequadas e facilitam a implementagdo
de correntes de blocos adaptadas a cada aplicacdo, com necessidades e caracteristicas
diferentes, em um ambiente empresarial.

N6s e canais s@o os conceitos-chave mais importantes de uma rede baseada em
corrente de blocos permissionada do Hyperledger Fabric. Os nds representam as entida-
des que participam do processamento de uma transacao ou mantém uma copia da corrente
de blocos. O Hyperledger Fabric prové trés tipos de nds: clientes, pares (peers) e orde-
nadores. Um cliente representa um usudrio que envia transacgdes aos pares para validacao
e assinatura, e transmite propostas de transacdo assinadas para o servi¢o de ordenacao.
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Os pares sdo um elemento fundamental da rede porque executam propostas de transacao,
validam transac¢des e mantém os registros na corrente de blocos. Os pares também instan-
ciam contratos inteligentes e armazenam o estado global, uma representacdo sucinta do
estado mais recente da corrente de blocos. Os n6s ordenadores formam coletivamente o
servico de ordenacao, que € responsavel por estabelecer a ordem total e 0 empacotamento
de todas as transa¢des em um bloco usando um protocolo de consenso. Os ordenadores
ndo participam da execugdo da transacao nem validam transacdes. O desacoplamento das
funcionalidades de ordenacdo e validagdo aumenta a eficiéncia da rede, pois permite o
processamento paralelo de cada fase. A Figura 3.17 descreve um exemplo de uma cor-
rente de blocos permissionada com quatro organiza¢des no Hyperledger Fabric. Cada
organizagdo recebe transacoes de clientes e as retransmite para os ordenadores apds a va-
lidacd@o pelos pares. Cada organizagdo possui um Unico ordenador, garantindo a justica
no protocolo de consenso.

Organizagéo 1 Organizagéo 2

o

 Corrente  par  Aplicagéo Usuario

. e e e . A ».deBlocos' ‘de Blogcos _ A _ _ o ______._ .
\ — = /
| FLLEET o) | FELILT
!—| )

- - o o

-
- o =
- o =

Organizagao 3

Organizagao 4

e
-

1 . . ..-.. o
 Corrente pgr  Aplicagdo Usuario

- ——
L

Figura 3.17: Um exemplo de corrente de blocos permissionada do Hyperledger Fabric.
Usudrios de cada organizacao usam aplicacdes para emitir transagdes assinadas e as sub-
metem para validagcdo nos pares. Os pares validam a transagdo e respondem a aplicacdo,
que retransmite a transacao validada para os ordenadores. Os ordenadores trocam mensa-
gens para definir a ordenacdo global das transacdes recebidas em um intervalo de tempo
e as adicionam em um novo bloco. Depois de um bloco ser proposto e aceito pelos orde-
nadores através do consenso, os pares atualizam a corrente de blocos e o estado global da
rede.

Caminhos de mensagens diferentes, chamados canais, isolam as correntes de blo-
cos. Um canal Hyperledger Fabric € uma sub-rede de comunicag¢ao privada e isolada entre
um subconjunto de nés da rede especificos para fornecer privacidade e confidencialidade
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as transagdes. Todos os dados transmitidos em um canal, incluindo transac¢des, contratos
inteligentes, configuracdes de associacdo e informagdes de canal, sdo invisiveis e inaces-
siveis a qualquer entidade externa a um canal. As mensagens trocadas em um canal sao
criptografadas. A funcionalidade do canal € ideal para a proposta de oferecer correntes de
blocos personalizadas para diferentes servigos de rede, pois permite que os administrado-
res dos canais estabelecam diferentes formatos de bloco e transagdo, além do protocolo
de consenso, para cada canal. Portanto, é possivel usar canais para oferecer fatias de rede
protegidas por correntes de blocos configuradas de forma especifica. Formatos de tran-
sacdo sdo definidos em contratos inteligentes, chamados de chaincode no Hyperledger
Fabric, escritos em Go, Node.js ou linguagem Java.

3.4.2. Configuracao do Ambiente e Experimentaciao

Para realizar esta atividade, é necessdrio uma maquina com acesso a Internet que
possua pelo menos 4 GB de memoria RAM e processador Intel Core 13 ou equivalente.
A arquitetura do sistema deve ser de 64 bits e recomenda-se o uso de um sistema ope-
racional baseado em Linux por experiéncia de uso, maior facilidade para programacao e
por serem baseados em cddigo aberto e gratuito. Sao disponibilizados dispositivos USB
removiveis (pen drives) com imagens para criagdo de uma maquina virtual com sistema
operacional Debian 9.0 (Stretch) que inclui todos os pré-requisitos necessarios para uti-
lizagdo do Hyperledger Fabric j4 instalados. Vale ressaltar que o computador utilizado
pelo participante deve possuir uma ferramenta de virtualizagio como o VirtualBox?° ou
VMWare Workstation Player?! para utilizar a maquina virtual fornecida pelos autores.

Para dar maior dinamicidade a aula prética, os participantes que possuem acesso
a Internet também podem baixar e instalar os pacotes necessarios manualmente enquanto
os demais participantes obt€ém a imagem dos dispositivos removiveis. Os pré-requisitos
estdo listados na documentacio do Hyperledger Fabric?? e consistem dos seguintes itens:

e Instalar o cURL?. Para Debian, executar o comando apt-get install
curl.

e Instalar o Docker?* na versdo 17.06.2-ce ou superior. Para Debian, executar os
comandos na seguinte ordem:

1) apt—-get install apt-transport-https ca-certificates
gnupg?2 software-properties—common

ii)curl —-fsSL https://download.docker.com/linux/debian/gpg

| apt-key add -

iii)) add-apt-repository "deb [arch=amd64]
https://download.docker.com/linux/debian $(lsb_release
—-cs) stable"

20Disponivel em https://www.virtualbox.org/

%I Disponivel em https://www.vmware.com/br/products/workstation-player.html
22Disponivel em https://hyperledger-fabric.readthedocs.io/en/release-1.4/prereqs.html
23 Disponivel em https://curl.haxx.se/download.html

24Disponivel em https://www.docker.com/get-started
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1v) apt—get update && apt—get install docker-ce docker-
ce-cli containerd.io

e Instalar Docker Compose? na versio 1.14.0 ou superior. Para Debian, executar os

comandos na seguinte ordem:

i) curl -L "https://github.com/docker/compose/releases/
download/1.24.0/docker—-compose-$ (uname -s)-$ (uname
-m)" -o /usr/local/bin/docker—-compose

i) chmod +x /usr/local/bin/docker—-compose
1ii) In -s /usr/local/bin/docker—-compose

/usr/bin/docker-compose

e Instalar a linguagem Go?% na versio 1.11.x. Para Debian, executar os comandos na
seguinte ordem:

) wget https://dl.google.com/go/gol.l1.5.1linux—-amd64.tar.gz

ii) tar -C /usr/local -xzf gol.ll.5.linux-amdé64.tar.gz

1ii) export PATH=S$PATH:/usr/local/go/bin && export
GOPATH=S$HOME/go && export PATH=S$PATH:$GOPATH/bin

iv) source S$SHOME/.profile
e Python na versdo 2.7. Verifique a versdao com o comando python --version

e Instalar os executaveis e as imagens de Docker do Hyperledger Fabric versdo 1.4.1.
Para Debian, executar os comandos na seguinte ordem:

1) cd /root && git clone https://github.com/hyperledger
/fabric-samples.git

i) cd fabric-samples

1ii) curl -sSL http://bit.ly/2ysbOFE | bash -s ——- 1.4.1
1.4.1 0.4.15

3.4.3. Instalacdo de uma Corrente de Blocos

Esta aula pratica desenvolve um protétipo de aplicacdo que usa a plataforma Hy-
perledger Fabric [Androulaki et al. 2018] para implementar correntes de blocos entre
organizacOes em ambientes sem confianca. Cada organizacdo mantém uma réplica da
corrente de blocos e pode acrescentar blocos através de um protocolo de consenso. O pro-
tétipo implementado segue a arquitetura de fatiamento de rede apresentada na Secdo 3.4.
O protétipo implementa cada né da rede do Hyperledger Fabric como um conté€iner em um
unico computador e envia transacdes simultaneamente. A aula pratica implementa dois
contratos inteligentes>’ escritos em Go, que sdo executados em todos os nés da rede [Al-
varenga et al. 2018, Rebello et al. 2019a].

ZDisponivel em https://docs.docker.com/compose/install
Z6Disponivel em https://golang.org/dl/
270 cédigo completo esta disponivel em https://github.com/gta-ufrj/hpsr-smart-contracts
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struct instructionTransaction

{

command string
transactionType string
transactionName string
issuer string

}
initialize queue
initInstruction (instruction <command,name,issuer >)
{
if instruction is not unique or instruction is not well-formatted:
return error
putState (instruction.name, instruction)
put (transactionID , queue)
notify orchestrator
return success

}

Lista 3.1: Parte do pseudocddigo do contrato inteligente que emite transacdes de
instrucdo. O campo de comando contém a operagdo de orquestragdo a ser executada
por um orquestrador. O contrato estabelece uma fila de instru¢des pendentes a serem
processadas pelo orquestrador.

O primeiro contrato inteligente, parcialmente descrito na Lista 3.1, gerencia auto-
nomamente o gerenciamento e a orquestracdo de VNF através de transacOes de instrucio
e resposta. Quando um cliente solicita uma fatia, o servidor da corrente de blocos de
gerenciamento emite uma transacio de instru¢do com o comando de instru¢do. O con-
trato coloca a transa¢a@o de instru¢do em uma fila de transacdes pendentes de instrugcdo. O
codigo notifica o médulo NFV-MANO, que executa a instru¢do pendente e envia a saida
do comando para o servidor da corrente de blocos de gerenciamento. O médulo NFV-
MANO emite uma transag@o de resposta que inclui um campo contendo o identificador
da transacao de instrucdo correspondente. Isso fornece a rastreabilidade de cada transacdo
executada na corrente de blocos e, portanto, possibilita a responsabilizacido de entidades
maliciosas.

O segundo contrato inteligente, descrito na Lista 3.2, define e atualiza a configu-
racdo de uma VNF. Um cliente emite uma transa¢do para a corrente de blocos conectada
a cada VNF em uma fatia de rede. A transa¢do contém um texto descritivo com a configu-
racdo associada no campo de descri¢do, assim como os dados de configuragdo no campo
de configuracdo.

O protétipo usa os certificados de autoridade (Certificate Authorities - CA) do Hy-
perledger Fabric para criar e gerenciar certificados digitais em cada n6 da rede de corrente
de blocos. Certificados digitais garantem auditabilidade e que somente nds certificados e
autorizados podem participar da rede de corrente de blocos.

Este pardgrafo inicia um roteiro a ser executado pelos participantes desta aula
pratica realizarem a atividade préatica descrita. A atividade prética foi desenvolvida uti-
lizando a versdao 1.4.1 do Hyperledger Fabric. Os comandos de versdes anteriores ou
posteriores podem ser incompativeis com a versao utilizada nesta atividade. O roteiro
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struct configurationTransaction

{

configurationldentifier string

versionldentifier string
description string
configuration string
transactionType string
transactionName string
issuer string

}

initConfiguration (configuration <description ,configuration ,name, issuer
>){
if configuration is not unique or configuration is not well-formed:
return error
putState (configuration.name, configuration)
return success

}

Lista 3.2: Pseudocdédigo parcial para emitir transagdes de configuracdo. O campo
configurationldentifier contem um identificador unico para a configuracao.

deve ser seguido utilizando o usudrio root. Primeiramente, o participante deve criar o
diretério contract dentro do diretério fabric—samples/chaincode e baixar o
contrato inteligente que serd utilizado ao longo desta atividade. De dentro do diretério
fabric-samples, o participante deve executar:

cd chaincode && mkdir contract && cd contract

wget https://github.com/gta-ufrj/hpsr—-smart—-contracts/raw/
master/contract.go

O préoximo passo € gerar todo o material criptografico a partir do ar-
quivo crypto-config.yaml e da ferramenta cryptogen. O arquivo
crypto-config.yaml contém as informacdes referentes aos participantes iniciais
da rede. As configuragdes presentes nesse arquivo informam os enderecos de cada n6 da
rede, o nimero de ordenadores, as organizacdes participantes da rede e a quantidade de
participantes por organizacdo. Esses dados sdo utilizados pela ferramenta cryptogen
para gerar pares de chaves assimétricas e certificados para os nds, que serdo utilizados
no processo de validacdo, controle de acesso e ndo-repudio as transagdes realizadas por
um membro da rede. De dentro do diretério fabric-samples/first—-network,
o usudrio deve gerar os certificados que serdo usados na rede utilizando a ferramenta
cryptogen que cria um diretério chamado crypto-config contendo os certifica-
dos e chaves da rede:

../bin/cryptogen generate —--config=<caminho do arquivo de
configuracao>

e caminho do arquivo de configuragdo: ./crypto-config.yaml

Em seguida, o usudrio deve configurar a rede do Hyperledger Fabric utilizando o
arquivo configtx.yaml e aferramenta configtxgen. Nesse arquivo estdo contidas




38° Jornada de Atualizagdo em Informatica (JAI)
XXXIX Congresso da Sociedade Brasileira de Computagéo
Belém - PA, 15 a 18 de julho de 2019

informacdes sensiveis a rede como o tipo de consenso utilizado, tempo médximo para a cri-
acdo de um novo bloco, tamanho miximo das transacdes contidas em um bloco, tamanho
maximo em bytes do bloco, politicas para validag¢ao de transagdes, e perfil de cada n6. A
ferramenta configtxgen utiliza o arquivo configtx.yaml para criar o bloco géne-
sis que contém as informacdes de configuracdo da rede. Portanto para configurar a rede,
o usudrio deve indicar o diretdrio do arquivo de configuragdo configtx.yaml para a
ferramenta configtxgen. Feito isso, utilize a ferramenta configtxgen para gerar o
bloco génesis no diretério channel-artifacts. Esses dois passos sdo realizados da
seguinte forma:

export FABRIC_CFG_PATH=S$PWD

../bin/configtxgen —-profile <perfil do canal>
—channelID <nome do canal> —-outputBlock
./channel-artifacts/genesis.block

e perfil do canal: SampleDevModeKafka

e nome do canal: byfn-sys-channel

Para a criacdo do canal, o seguinte comando deve ser executado:

export CHANNEIL_NAME=<nome do canal> &&
../bin/configtxgen -profile <perfil do canal>
-outputCreateChannelTx ./channel-artifacts/channel.tx
—channelID S$CHANNEL_NAME

e perfil do canal: TwoOrgsChannel

e nome do canal: jaichannel?®

O comando cria um arquivo chamado channel . tx contendo as configuracdes
do canal dentro do diretério channel-artifacts.

Ap0s a criagdo do arquivo com as configuragdes do canal, o usudrio deve definir
os pares-ancora (anchor peers). Pares-ancora conectam uma organizagdo a outra. Pa-
res de uma organizacdo comunicam com os pares-ancora para descobrir pares de outras
organizagdes. Cada organizagdo possui ao menos um par-ancora. O comando para a
definicdo do par-ancora para as organizacdes configuradas deve ser executado para cada
organizacdo listadas nos arquivos de configuragao:

../bin/configtxgen —-profile <perfil do canal>
—-outputAnchorPeersUpdate ./channel-artifacts/<nome da
organizagdo>anchors.tx —-channellID $CHANNEL_NAME -asOrg
<nome da organizacao>

e perfil do canal: TwoOrgsChannel

280 nome do canal deve conter apenas letras mindsculas.
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e nome da organizacdo: OrglMSP

Como o exemplo desta atividade usa duas organizacoes:

../bin/configtxgen -profile <perfil do canal>
—outputAnchorPeersUpdate ./channel-artifacts/<nome da
organizacdo>anchors.tx —-channellID S$CHANNEL_NAME -asOrg
<nome da organizacédo>

e perfil do canal: TwoOrgsChannel

e nome da organizacdo: Org2MSP

A rede de corrente de blocos do Hyperledger Fabric usa cont€ineres como
nés. O usudrio deve usar um arquivo de configuragdo em conjunto com a ferra-
menta Docker Compose para criar a rede e seus participantes. A plataforma Fa-
bric disponibiliza os arquivos de configuracdo docker-compose-cli.yaml e
docker—compose-kafka.yaml para facilitar a configuragdo e instanciacao de con-
teéineres. Para instanciar os contéineres, execute o seguinte comando:

docker-compose —-f docker-compose-cli.yaml —-f
docker—-compose-kafka.yaml up —-d

Para acessar o contéiner cliente:
docker exec —-it cli bash

Agora, o usudrio deve passar as configuragdes do canal criada anteriormente para
criar o canal do Hyperledger Fabric:

export CHANNEL_NAME=7jaichannel

peer channel create -o <nome do ordenador>:<porta do
ordenador> —-c $CHANNEL_NAME -f ./channel-artifacts/
channel.tx —--tls —--cafile <caminho do certificado>

e nome do ordenador: orderer(.example.com
e porta do ordenador: 7050

e caminho do certificado: /opt/gopath/src/github.com/hyperledger/fabric/peer/crypto
/ordererOrganizations/example.com/orderers/orderer(.example.com
/msp/tlscacerts/tlsca.example.com-cert.pem

Para inicializar um par no canal criado, os usudrios devem executar os seguintes
comando:

export CORE_PEER _MSPCONFIGPATH=/opt/gopath/src/github.com/
hyperledger/fabric/peer/crypto/peerOrganizations/
orgl.example.com/users/Admin@orgl.example.com/msp

export CORE_PEER_ADDRESS=peer(0.orgl.example.com:7051
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export CORE_PEER_LOCALMSPID="OrglMSP"

export CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/
github.com/hyperledger/fabric/peer/crypto/peerOrganizations
/orgl.example.com/peers/peer0.orgl.example.com/tls/ca.crt

peer channel join -b jaichannel.block

Os participantes devem repetir os cinco comandos acima mudando o par e a or-
ganizacdo. Como o exemplo desta atividade usa quatro pares, os comandos devem ser
modificados para atender aos peerQ e peerl da organizacdo Orgl e aos peer( e peerl da
organizagao Org2.

Com todos os pares adicionados, € necessdrio atualizar o canal para escolher os
pares-ancoras de cada organizacdo. Uma atualizacdo no canal do Hyperledger Fabric
adiciona uma informacao de configuragcdo do canal. Neste exemplo, os pares-ancoras sao
o peer( da organizagdo Orgl e peer( da organizagdo Org2.

export CORE_PEER _MSPCONFIGPATH=/opt/gopath/src/github.com/
hyperledger/fabric/peer/crypto/peerOrganizations/
orgl.example.com/users/Admin@orgl.example.com/msp

export CORE_PEER_ADDRESS=peer(0.orgl.example.com:7051
export CORE_PEER_LOCALMSPID="OrglMSP"

export CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/
github.com/hyperledger/fabric/peer/crypto/peerOrganizations
/orgl.example.com/peers/peer0.orgl.example.com/tls/ca.crt

peer channel update -o <ordenador> -c
SCHANNEL_NAME —-f ./channel-artifacts/<org name>anchors.tx
—-—tls —--cafile <caminho do certificado>

e ordenador: orderer(Q.example.com:7050

e caminho do certificado: /opt/gopath/src/github.com/hyperledger/fabric/peer
/crypto/ordererOrganizations/example.com/orderers/orderer(Q.example.com
/mspl/tlscacerts/tlsca.example.com-cert.pem

Os participantes devem repetir os cinco comandos acima para atender ao peerQ da
organizagao Org2.

Agora, € necessdrio instalar o contrato em cada par que executa e apoia as transa-
coes.

export CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/
hyperledger/fabric/peer/crypto/peerOrganizations/
orgl.example.com/users/Admin@orgl.example.com/msp

export CORE_PEER_ADDRESS=peer(0.orgl.example.com:7051
export CORE_PEER_LOCALMSPID="OrglMSP"
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export CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/
github.com/hyperledger/fabric/peer/crypto/peerOrganizations
/orgl.example.com/peers/peer0.orgl.example.com/tls/ca.crt

go get —u github.com/golang-collections/go-datastructures
/queue && peer chaincode install -n <nome do chaincode>
-v 1.0 -p <diretdério do chaincode>

e nome do chaincode: mycc

e diretdrio raiz do chaincode: github.com/chaincode/contract

Os participantes devem repetir os cinco comandos acima mudando o par e a organizagao.
Como o exemplo desta atividade usa quatro pares, os comandos devem ser modificados

para atender aos peer(O e peerl da organizacdo Orgl e aos peerO e peerl da organizacio
Org2.

Em seguida, o participante deve instanciar o chaincode no canal e também definir
a politica de endosso (endorsement) do canal:

peer chaincode instantiate -o <ordenador>

——tls ——cafile <caminho do certificado> -C S$CHANNEL_ NAME
-n mycc -v 1.0 —-c <mensagem em JSON para o chaincode>

-P <politica do canal>

e ordenador: orderer(Q).example.com:7050

e caminho do certificado: /opt/gopath/src/github.com/hyperledger/fabric/peer
/crypto/ordererOrganizations/example.com/orderers/orderer(.example.com
/mspl/tlscacerts/tlsca.example.com-cert.pem

e mensagem em JSON para o chaincode: ‘{"Args":["init"]}’

e politica do canal: "AND (‘Orgl MSP.peer’,‘Org2MSP.peer’)"

Neste caso, a politica descrita acima define que uma transacao efetuada no canal deve
ser endossada por um par pertencente a organizacao Orgl e por um par pertencente a
organizacdo Org2.

Para gerar uma transac¢do, o Fabric disponibiliza o comando invoke, que chama
uma fun¢@o do contrato instanciado no canal. O comando recebe como argumento o
endereco e o caminho dos certificados dos pares, o servico de ordenagdo, o nome do
canal, o nome do contrato instanciado e a mensagem para o contrato em formato JSON.
Como exemplo, o comando abaixo emite uma transa¢do na rede.

peer chaincode invoke -o <ordenador>

-—tls —-cafile <caminho do certificado> -C S$CHANNEIL_NAME
-n mycc —-peerAddresses <endereco do par de orgl>
——tlsRootCertFiles <caminho do certificado do par>
——peerAddresses <endereco do par de org2l>

131



38° Jornada de Atualizagdo em Informatica (JAI)
XXXIX Congresso da Sociedade Brasileira de Computagéo
Belém - PA, 15 a 18 de julho de 2019

——tlsRootCertFiles <caminho do certificado do par>
—-Cc <mensagem em JSON para o chaincode>

e ordenador: orderer(Q.example.com:7050

e caminho do certificado: /opt/gopath/src/github.com/hyperledger/fabric/peer
/crypto/ordererOrganizations/example.com/orderers/orderer(Q.example.com
/mspl/tlscacerts/tlsca.example.com-cert.pem

e endereco do par de orgl: peer(.orgl.example.com:7051

e caminho do certificado do par: /opt/gopath/src/github.com/hyperledger/fabric/peer
/crypto/peerOrganizations/orgl.example.com/peers
/peer0.orgl.example.com/tls/ca.crt

e endereco do par de org2: peerQ.org2.example.com:7051

e caminho do certificado do par: /opt/gopath/src/github.com/hyperledger/fabric
/peer/crypto/peerOrganizations/org2.example.com/peers
/peer(.org2.example.com/tls/ca.crt

e mensagem em JSON para o chaincode: ‘{"Args":["initInstructionTransaction",

"non;g "nons

"transaction","issuer","instruction"]}’

O Fabric permite servicos de busca e pesquisa de histérico de transacdes através
do comando peer chaincode query. O comando recebe como argumento 0 nome
do canal, o nome do contrato instanciado e a mensagem para o contrato em formato JSON.
Um exemplo:

peer chaincode query —-C S$CHANNEIL_NAME -n mycc -cC
<chaincode JSON message>

e mensagem em JSON para o chaincode: ‘{"Args":["getHistoryForTransaction"
, "transaction"]}’

3.5. Consideracoes Finais, Perspectivas e Problemas em Aberto

A tecnologia de corrente de blocos € muito recente, pois tem apenas dez anos.
O fato desta tecnologia prover uma camada de confiancga distribuida faz com que ela
seja considerada disruptiva e também a tecnologia mais importante depois da Internet. As
criptomoedas ja sdo um sucesso e existem predi¢des que afirmam que continuard a crescer
fortemente o volume de "dinheiro virtual"registrado em correntes de blocos. Esta sec¢do
aborda os principais desafios e problemas em aberto das correntes de blocos assim como
as oportunidades de pesquisa na drea.
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3.5.1. Oportunidades e Aplicacoes da Tecnologia de Corrente de Blocos

Além da transferéncia de ativos utilizando criptomoedas, a tecnologia de corrente
de blocos pode ser aplicada em diversas areas. Praticamente em todas aplicacdes que
requerem intermedidrios a corrente de blocos pode eliminar este intermedidrio provendo
a camada de confianca distribuida. Também para fazer registros permanentes e imutéveis.

Papel da Corrente de Blocos em uma Economia Compartilhada - A economia do com-
partilhamento, ou compartilhada, € um modo de consumo onde bens e servicos nao sao
de posse de um unico usudrio. Estes bens e servicos sdo temporariamente disponibiliza-
dos por outros individuos (terceiros), que recebem um incentivo financeiro para oferecer
o servigo, através de uma plataforma que atua como intermedidrio entre o provedor do
servico e o consumidor. Os principais exemplos de empresas que utilizam este modelo
sdo a Uber e a Airbnb, com outros exemplos incluindo: Cohealo, BlaBlaCar, JustPark,
Skillshare, RelayRides e Landshare. Estas empresas conseguem seu lucro tomando uma
parte dos ganhos dos usudrios que provém o servico, ao fornecer uma plataforma capaz
de conectar pessoas com interesses coincidentes.

A tecnologia de corrente de blocos permite prover confianga entre o provedor
de servico e o usudrio do servico sem necessidade de uma empresa intermedidria. As
empresas centralizadoras s@o assim eliminadas [Hawlitschek et al. 2018]. Além disso,
contratos inteligentes permitem definir e impor regras para um acordo entre duas partes,
possibilitando a ficil responsabilizacdo de qualquer participe caso ocorra uma violagao
desse contrato. Plataformas de economia compartilhada implementadas com corrente de
blocos sdo desse modo administradas coletivamente por todos seus usudrios. Como € do
interesse dos membros da plataforma que esta continue funcionando, hd um incentivo
para que os participantes atuem com honestidade.

Um exemplo de aplicacdo da corrente de blocos na economia compartilhada € a
plataforma descentralizada de carona solidaria Arcade City, que propde um servico simi-
lar ao Uber. Todo o processamento necessario para tratar do compartilhamento de caronas
e outras funcdes € executado pela corrente de blocos. Como ndo existem intermedidrios,
os custos das caronas podem ser reduzidos significativamente. Seguranca € garantida
usando um sistema de classificagdo no proprio aplicativo, garantindo que avaliagdes fei-
tas por usudrios encontrem-se sempre disponiveis e inalteradas gragas a caracteristicas da
corrente de blocos.

Corrente de Blocos para Cidades Inteligentes - O uso de corrente de blocos em siste-
mas de Cidades Inteligentes possui restricdes de segurancga e privacidade que ainda sao
desafios [Khatoun and Zeadally 2016]. As correntes de dados publicas, como o Bitcoin,
efetuam transacOes andonimas identificadas por chaves publicas. No entanto, a anonimi-
dade ndo € absoluta, pois todas as transacdes sdo visiveis para todos os participantes da
corrente de blocos e, assim, as atividades do usudrio podem ser rastreadas. Combinando
as informacdes dessas transacdes com alguns dados externos permite revelar a identidade
real do usudrio. Uma vez que a identidade do usudrio é descoberta, todas suas acdes serdo
rastreadas e dados confidencias, como padrdes de compra e venda, serdo vazados. Por-
tanto, estes sistemas ndo garantem a privacidade dos dados dos usudrios o que viola um
dos principios da seguranca da informacao [Talari et al. 2017].

133



38° Jornada de Atualizagdo em Informatica (JAI)
XXXIX Congresso da Sociedade Brasileira de Computagéo
Belém - PA, 15 a 18 de julho de 2019

O Uso de Corrente de Blocos na Area de Saiide - A alta producdo e transferéncia de
dados na drea da satide podem ser beneficiadas pelo uso de corrente de blocos. Sistemas
baseados em corrente de blocos permite que diferentes servicos de satide possam compar-
tilhar e armazenar dados e registros médicos em uma rede permissionada [Azaria et al.
2016]. Enquanto o uso de contratos inteligentes permite que pacientes controlem o acesso
e a transferéncia de seus dados privados, a cOpia da corrente de blocos em diferentes lo-
cais e a auditabilidade atendem a demanda de acesso de diferentes interessados a0 mesmo
documento.

A corrente de blocos também possui aplicagdes na rastreabilidade de dados na
area da saude. Sistemas baseados em corrente de blocos permitem o estabelecimento de
uma rede privada e segura entre servi¢os de saude para armazenar prescri¢des de remé-
dios [Zhang et al. 2018]. As mudangas no estado ou posicao do medicamento, assim
como a transferéncia de propriedade sdo registradas no livro-razao distribuido, formando
um registro histérico de dados do remédio desde a origem. A auditabilidade permite o
acesso das entidades credenciadas as informagdes, facilitando a identificacdo de medica-
mentos falsos ou desviados.

3.5.2. Atividades em Organismos de Normalizacao

A aplicabilidade da tecnologia de corrente de blocos tem se demonstrado enorme.
Assim, € essencial o pronto estabelecimento de normas internacionais para prover dire-
trizes relacionadas a uma nova tecnologia que propiciem um maior envolvimento e mais
investimentos das industrias. Em relagc@o aos topicos abordados neste capitulo, diferentes
organismos de normaliza¢d@o criaram grupos de trabalho com objetivos variados.

A organizagdo internacional de normalizacdo (International Organization for
Standartization - 1SO) criou um comité técnico que visa normalizar a tecnologia de cor-
rente de blocos e a tecnologia de livro-razdo distribuido [ISO/TC 307 2016]. O comité
possui projetos para formalizar os riscos de seguranca, ameacas e vulnerabilidades da
tecnologia, além de normalizar a arquitetura de referéncia, taxonomia, contratos inteli-
gentes e a protecdo de privacidade e de informagdes pessoais. A Internet Research Task
Force (IRTF) criou o grupo de pesquisa da infraestrutura descentralizada da Internet (De-
centralized Internet Infrastructure Research Group - DINRG) que estuda os servicos de
infraestrutura beneficiados pela descentralizacdo [IRTF 2017]. A World Wide Web Con-
sortium (W3C) criou o grupo da comunidade de corrente de blocos (Blockchain Commu-
nity Group) que tem como objetivo normalizar os formatos das mensagens em sistemas
baseados em corrente de blocos [W3C 2016]. A comunidade usa o formato de mensa-
gem definido na ISO 20022 como base para as normas. O grupo também busca definir
diretrizes para o uso de armazenamento. A unido internacional de telecomunicagdes (/n-
ternational Telecommunications Union - ITU), através do grupo de foco na aplicacdo da
tecnologia de livro-razdo distribuido (Focus Group on Applications of Distributed Ledger
Technology - ITU-T FG DLT), pretende normalizar os servicos interoperaveis baseados
na tecnologia de livro-razao distribuido [ITU-T FG DLT 2017]. O grupo de trabalho de
corrente de blocos da Europa (Europe Blockchain Working Group) da associacdo interna-
cional de seguranga para comunicag¢ao institucional do comércio (International Securities
Association Trade Communication - ISITC) discute a ado¢do da tecnologia de livro-razao
distribuido pela industria de servicos financeiros [Radford 2016].
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3.5.3. Desafios e Problemas em Aberto

Os desafios em corrente de blocos sdao enormes: escalabilidade, vazao de transa-
coes, seguranga e software, algoritmos criptograficos eficientes, entre outros.

Escalabilidade e Vazao de Transacoes - Todos os protocolos de consenso e tipos de
corrente de blocos apresentados possuem limitacdes em termos de taxa de transferén-
cia, laténcia de transacdo ou quantidade de nds [Popov 2017]. Os sistemas baseados
em correntes de blocos ainda sdo incapazes de atingir o desempenho dos atuais sistemas
centralizados de transferéncia de ativos. Enquanto as plataformas do PayPal e Visa pro-
cessam aproximadamente 2000 transagdes por segundo em média e até 56.000 transacdes
em pico [Visa 2019, PayPal 2019] com tempos de resposta da ordem de segundos [Bit-
coinWiki 2019], o Ethereum processa um méaximo de 20 transacdes por segundo e o
Bitcoin atinge uma vazao de apenas 7 transacdes por segundo. Ainda, o processo de
mineracdo da prova de trabalho no Bitcoin gera gastos insustentdveis de energia sem re-
torno proporcional, atingindo em média 50 TW consumidos por ano [Digiconomist 2019].
Algumas correntes de blocos permissionadas atingem taxas da ordem de milhares de tran-
sacoes por segundo, porém reduzem o nimero de participantes possiveis [Schwartz et al.
2014, Buchman 2016, Kiayias et al. 2017].

Outro desafio de correntes de blocos € a eficiéncia no armazenamento e na busca
de transacoes, pois, para prover seguranca descentralizada, é necessdrio que todos os
participantes do consenso processem todas as transacdes da rede e armazenem todo o his-
térico de transagdes. A verificacdo de transacdes € fundamental para garantir seguranca
em um ambiente sem confianca entre os pares como o de corrente de blocos. No entanto,
verificar a existéncia ou corretude de uma transagcao pode envolver uma busca custosa em
uma lista crescente de todas as transacOes presentes em todos os blocos da rede. Além
disso, a quantidade de dados armazenados em cada participante da corrente de blocos
cresce constantemente, uma vez que nenhuma transacdo ou bloco jamais € descartado.
As principais implementacdes de correntes de blocos implementam estruturas auxiliares
chamadas de drvores de Merkle para contornar o problema®. O trilema entre descen-
tralizacdo, seguranca e escalabilidade dificulta que os sistemas baseados em correntes de
blocos atinjam o desempenho de sistemas atuais e que atendam as necessidades do futuro.

Revogacao de Chaves criptograficas - Um dos principais desafios de sistemas baseados
em correntes de blocos € a perda de chaves privadas, pois todas as transferéncias de ativos
na rede sdo realizadas através de transacdes assinadas. A auséncia de uma autoridade cen-
tral confidvel que armazene as identidades dos participantes da rede dificulta a revogacao
de chaves perdidas ou roubadas e consiste em um risco constante de perda de ativos. Em
especial, € impossivel revogar uma chave perdida em correntes de blocos publicas, nas
quais o unico identificador de um usudrio ¢ um endereco baseado na sua chave publica
correspondente. Estima-se que mais de 30% dos bitcoins minerados estdo inutilizados
devido a perda de chaves, totalizando uma perda média de mais de 1000 bitcoins ou 8
milhdes de dolares por dia [Chainalysis 2019].

Gerenciadores de chaves de correntes de blocos publicas implementam mecanis-
mos de multiplas assinaturas (multisignature ou multisig) para prevenir a perda de ativos

29 A estrutura e fundamentos de drvores de Merkle sdo apresentados no Apéndice B.
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decorrente da perda de uma chave privada. O mecanismo multisignature cria 3 pares de
chaves assimétricas e exige a assinatura de pelo menos duas para emitir uma transagao.
As chaves podem ser armazenadas em locais diferentes e, possivelmente, controladas por
entidades diferentes. Caso uma chave seja perdida, é possivel assinar com as duas restan-
tes. Nenhuma chave pode emitir uma transacdo individualmente. O mecanismo permite
tolerar perdas de até uma chave ou repartir a posse de um ativo, pois, caso as chaves
pertencam a entidades diferentes, pelo menos duas entidades devem concordar para emi-
tir uma transacdo. Caso uma chave seja perdida no mecanismo de assinaturas multiplas,
basta criar um novo endereco e emitir uma transac¢ao assinada transferindo o ativo com
as duas chaves restantes. Sistemas baseados em correntes de blocos permissionadas po-
dem implementar mecanismos baseados em identidades pessoais para criar listas locais
de revogacdo de chaves que devem ser alteradas através de consenso [Androulaki et al.
2018].

Seguranca da Corrente de Blocos - Falhas de seguranca em software de corrente de blo-
cos podem causar um desastre. Existe uma enorme caréncia de profissionais que progra-
mem de forma segura e de ferramentas que consigam analisar, validar e testar a seguranca
de um software de corrente de blocos. Existem mais de 700 criptomoedas, no entanto, ndo
existe nenhuma garantia que os softwares usando nas criptomoedas é seguro. Até mesmo,
a maioria das implementagdes dos algoritmos de consenso nao passaram por algum tipo
de prova. Uma falha em um contrato inteligente pode ser catastrofica. Um exemplo foi a
falha da chamada recursiva (recursive call bug) no acesso ao objeto (data access object -

DAO) que causou o roubo de mais de 50 milhdes de délares no Ethereum?°.

No consenso com prova de trabalho (Proof of Work — PoW) usado no Bitcoin e
Ethereum existe o conhecido ataque de 51% ou ataque de maioria, que se refere quando
um atacante ou grupo de atacantes possui mais de 50% do poder computacional da rede,
porque, neste caso, os atacantes podem fazer gasto duplo. Embora um ataque de 51%
nunca tenha sido executado com sucesso no Bitcoin3!, no entanto, ele foi demonstrado
que funciona em moedas alternativas do bitcoin (altcoin)3? 33.

Ainda em relacdo ao mecanismo de consenso por prova de trabalho, Eyal and
Sirer da Universidade de Cornell apresentaram em 2013 o ataque de mineraciao egoista
(selfish mining) [Eyal and Sirer 2013]. Este ataque se aplica ao consenso de prova de
trabalho quando mineradores em conluio procuram aumentar seus lucros para receberem
mais incentivos. A ideia chave deste ataque € que um conjunto de mineradores em con-
luio achem o resultado do desafio para formar um bloco, mas mantém a o resultado em
segredo, forcando uma bifurcacdo de forma intencional. O conjunto de mineradores em
conluio continuam minerando o ramo da bifurcacao que eles forcaram sem divulgar novos
blocos, enquanto mineradores honestos vao minerar o outro ramo. Caso os mineradores

Ohttps://medium.com/@MyPaoG/explaining-the-dao-exploit-for-beginners-in-solidity-80ee84f0d470

310 conjunto de mineradores "Ghash.io"ultrapassou 50% do poder computacional da rede bitcoin em
julho de 2014. Este conjunto de mineradores se comprometeu a reduzir o poder computacional para um
valor sempre menor que 40%.

32 A moeda Bitcoin Gold, na época a 26* maior moeda, sofreu um ataque de 51% em maio de 2018. Os
atacantes efetuaram gasto duplo por diversos dias e roubaram mais de US$18 milhdes em Bitcoin Gold.

3 As correntes de blocos Krypton e Shift, baseadas em Ethereum, sofreram ataques de 51% em agosto
de 2016.
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em conluio, mais de 25% da capacidade total, resolvam mais desafios, e ndo divulguem
o resultado, eles passam a ter mais vantagem para conseguir obter o ramo mais longo.
Quando o ramo minerado de forma publica pelos mineradores honestos se aproxima em
tamanho do ramo minerado pelos malfeitores em conluio, os mineradores egoistas di-
vulgam os blocos. Os mineradores honestos perderdo dinheiro porque o ramo que eles
mineraram nao vai vingar.

Assiste-se hoje uma colaboracgdo das industrias sem precedentes mesmo entre em-
presas que eram concorrentes. O interesse na tecnologia de corrente de blocos cresce
exponencialmente e o profissionais especialistas desta drea estdo muito requisitados e
estdo entre os mais bem pagos. Muitos desafios ainda persistem e muitos avangos sao
esperados para os proximos anos. Com certeza é uma area com enormes perspectivas e
oportunidades.

A corrente de blocos pode resolver problemas em diversos setores da sociedade
como economia, saude, transporte, educacao, entre outros. A tecnologia de corrente de
blocos € uma poderosa ferramenta que oferece muitas possibilidades de atacar problemas
de injustica, desigualdade, caréncia, entre outras. No entanto, as solu¢des para problemas
humanos na maioria das vezes ndo € técnica, mas sim humanas. A corrente de blocos nao
corrige seres humanos.

A. Criptografia Assimétrica, Assinatura e Funcao Hash

Este apéndice apresenta alguns conceitos bdsicos de criptografia que sdo usados
pelas correntes de blocos.

Criptografia Assimétrica - A criptografia assimétrica consiste em um sistema criptogra-
fico baseado em um par de chaves assimétricas: uma chave publica e uma chave privada.
Enquanto a chave publica pode ser amplamente disseminada, a chave privada deve ser
mantida em segredo. Assim, a chave publica € usada para criptografar uma mensagem
que apenas quem possui a chave privada, par desta chave publica, é capaz de descripto-
grafar. A criptografia RSA (Rivest-Shamir-Adleman) e a criptografia de curvas elipticas
s@o as principais tecnologias de chaves assimétricas. As duas tecnologias podem prover a
seguranca necessdria a qualquer sistema. No entanto, para um mesmo nivel de seguranca,
mas as curvas elipticas requerem chaves de menor tamanho.

Assinatura Digital - A operacdo de assinatura criptogrifica é quando a originador de
uma mensagem a encripta com sua chave privada. Apenas a chave publica, par desta
chave privada, consegue decriptar a mensagem. Assim, ao decriptar uma mensagem tem-
se a garantia da autenticidade da origem da mensagem uma vez que a chave privada
pertence apenas a originador da mensagem. O mecanismo de assinatura digital deve
prover as propriedades basicas de autenticidade, ndo repudio e integridade. A propriedade
de autenticidade deve permitir a confirma¢do da autenticidade de uma mensagem, ou
seja, que somente o signatdrio deve ser capaz de gerar sua assinatura digital para aquela
mensagem. O nao repudio deve garantir que o signatdrio de uma mensagem assinada
digitalmente ndo possa negar a autoria da assinatura. Por fim, é necessdrio a garantia de
integridade: para sustentar as caracteristicas anteriores de autenticidade e de ndo repudio,
a mensagem ndo pode ser adulterada.

137



38° Jornada de Atualizagdo em Informatica (JAI)
XXXIX Congresso da Sociedade Brasileira de Computagéo
Belém - PA, 15 a 18 de julho de 2019

Figura 3.18: Curva Eliptica secp256k1 usada na moeda eletronica Bitcoin.

A utilizacdo de curvas elipticas em criptografia assimétrica foi sugerida por Neal
Koblitz e Victor S. Miller em 1985. Uma curva eliptica € o locus dos pontos do plano
cujas coordenadas satisfazem a equagio ciibica y> = x> +ax + b junto com um ponto na
infinidade O. A Figura 3.18 ilustra a curva eliptica "secp256k1", usada na criptografia
assimétrica do Bitcoin e definida nas normas para criptografia eficiente (Standards for
Efficient.00Cryptography - SEC)34.

O algoritmo de assinatura digital por curvas elipticas (Elliptic Curve Digital Sig-
nature Algorithm - ECDSA é uma variante do tradicional algoritmo de assinatura digital
(Digital Signature Algorithm - DSA). O algoritmo baseado em curvas elipticas imple-
menta uma modificacdo da norma de assinatura digital (Digital Signature Standard - DSS)
que executa operacdes sobre pontos de curvas elipticas, ao invés das operacdes de expo-
nenciacdo usadas no DSS. A maior vantagem do ECDSA sobre o DSA € que o ECDSA
requer tamanhos bem menores de chave para propiciar a mesma seguranga>>.

Funciao Resumo (Hash) - Uma fungdo resumo, ou fungdo hash, é uma funcao que ma-
peia dados de comprimento varidvel em dados de comprimento fixo. Uma funcio hash
criptografica ¢ uma transformacio matemadtica que, a partir de uma mensagem de compri-
mento arbitrdrio ou uma sequéncia de bits de tamanho arbitrario, obtém uma sequéncia
curta e com tamanho fixo de bits. A funcéo hash é descrita por H(m) = h, onde m é a
mensagem em claro, H() é a func¢@io hash e h é o valor hash resultante. A fungio hash
deve ter as seguintes propriedades:

e a funcdo hash, H(m), pode ser aplicada a uma mensagem, m, de qualquer tamanho;

e a funcdo hash, H(m), gera uma saida h de tamanho fixo (por exemplo, o tamanho é
256 bits se H(m) for o algoritmo SHA256);

e a funcdo hash é simples, ou seja, ¢ computacionalmente eficiente calcular H(m)

34Certicom Research, http://www.secg.org/sec2-v2.pdf

35Uma chave de criptografia de curvas elipticas (Eliptic Curve Criptography -ECC) de 163 bits corres-
ponde & mesma garantia de seguranca de uma chave RSA (Rivest-Shamir-Adleman) de 3.072 bits e uma
chave de criptografia simétrica AES (Advanced Encription Standard) de 128 bits.
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para qualquer m (a computagdo de H(m) utiliza operacgdes 1dgicas e evita as multi-
plicacdes e exponenciacdes usadas em criptografia assimétrica);

e a funcdo hash € unidirecional ou ndo-invertivel, isto é, para um & qualquer € com-
putacionalmente impossivel achar m tal que H(m) = h;

e a funcao hash € livre de colisdes, ou seja, para uma mensagem, m, ¢ computacional-
mente impossivel achar uma mensagem diferente, m’, tal que H(m) = H(m'). Deve
ser ressaltado que embora possam existir muitas mensagens que geram O mesmo
hash, a funcdo hash criptografica deve ser projetada para dificultar ao maximo a
colisdo de hashes;

¢ computacionalmente impossivel achar um par de mensagens (m,m’) tal que
H(m) =H(n').

A aplicacdo principal da funcdo hash € a garantia de integridade de uma mensa-
gem. Em geral, o emissor de uma mensagem calcula o seu hash e o insere no final da
mensagem. O receptor recalcula o hash da mensagem recebida e compara o resultado ob-
tido com o hash recebido. Se os hashes forem diferentes, hd garantia de que a mensagem
recebida € diferente da mensagem enviada. Se os hashes forem iguais, hd uma probabi-
lidade muito alta da mensagem recebida ser igual a mensagem enviada. Assim, qualquer
alteracdo na mensagem pode ser detectada pelo recédlculo e comparacao do hash, o que
garante a integridade da mensagem.

Existem diferentes fungdes hash, mas o Bitcoin e maioria das moedas criptogra-
ficas usam a funcdo hash SHA256, que resulta em 256 bits. O algoritmo seguro de hash
(Secure Hash Algorithm - SHA) foi desenvolvido pela Agéncia de Seguranga Nacional
(National Security Agency - NSA) dos EUA.

Assinatura da Mensagem e Assinatura do Hash da Mensagem - Uma mensagem crip-
tografada por uma chave privada sé pode ser descriptografada pela chave publica corres-
pondente a chave privada que criptografou a mensagem. Esta operagdo garante o sigilo
da mensagem, uma vez que apenas o destino pode descriptografar seu contetido, e a au-
tenticidade do emissor, pois sé ele possui a chave privada que foi usada na criptografia,
e qualquer um que possua sua chave publica correspondente pode verificar a mensagem.
Porém, a mensagem pode ter sido adulterada no caminho. Por outro lado, se o emissor
computa o hash da mensagem, criptografa o hash com sua chave privada e envia o hash
criptografado para o destinatdrio junto da mensagem, esta operacdo garante tanto a in-
tegridade da mensagem quanto autenticidade do emissor. A mensagem vai em claro e,
portanto, ndo garante o sigilo, mas o destinatdrio garante a0 mesmo tempo que a mensa-
gem chegou integra e que o emissor € auténtico. Para isso, basta recalcular o hash a partir
da mensagem, descriptografar o resultado com a chave publica do emissor e compari-lo
com o hash assinado contido na mensagem.Este procedimento é muito usado quando nao
se requer o sigilo, pois o tempo de processamento para encriptar o hash € muito menor do
que o necessario para encriptar uma mensagem inteira.
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B. Arvores de Merkle e Verificacao Simples de Pagamento

As arvores de Merkle sdo a principal estrutura auxiliar utilizada em correntes
de blocos para verificar a integridade e ndo-repudio de uma transacdo de maneira efi-
ciente [Nakamoto 2008]. Nomeadas em homenagem a Ralph Merkle, que patenteou o
conceito em 1979, as arvores de Merkle sdo estruturas de dados em forma de drvore na
qual cada né ndo-folha, denominado de "n6-galho,"€ o resultado de um hash de seus res-
pectivos nds filhos. Cada né-folha da arvore € o resultado de um hash de um conjunto
de dados que, no caso da corrente de blocos, representam as transacdes da rede. A Fi-
gura 3.19 ilustra a estrutura de uma corrente de blocos que utiliza uma arvore de Merkle
bindria para armazenar transagdes. A estrutura da drvore pode ser construida calculando
0 hash de cada transac¢do T para criar o nivel mais baixo da 4rvore, e, posteriormente,
utilizando os hashes de cada nivel para construir o préximo nivel, até chegar a raiz da ar-
vore. A complexidade de construgdo de uma drvore de Merkle de um bloco é O(n.logy(n)
onde n € o nimero de transacdes contidas no bloco. A arvore bindria € o tipo de drvore de
Merkle mais utilizado em correntes de blocos, porém algumas implementacdes utilizam
tipos diferentes de arvore [Wood 2014].

Cabecalho do Bloco 0 Cabecalho do Bloco 1 Cabecalho Bloco 2

Hash (Bloco 0) Hash (Bloco 1) p—

Raiz de Merkle (Bloco 1)

/N

H(HH5) H(HsH,)

Z N 7 N

H(T H(T H(T H(T4) | &
(T1) (T2) (T3) (Ta) .1Arvore de Merkle

Binaria

Raiz de Merkle (Bloco 0) Raiz de Merkle (Bloco 2)

| | | | | | | |
RN RN RS

Transacoes do Bloco 1

Figura 3.19: Estrutura de uma arvore de Merkle bindria utilizada em correntes de blocos.
O uso de arvores de Merkle permite armazenar apenas a raiz da arvore sem prejuizo a
verificacdo das transacoes.

O uso de arvores Merkle permite obter uma prova de Merkle (Merkle proof), que
verifica a presenga e a corretude de uma transacdo em um bloco de maneira eficiente.
Para verificar uma transagdo, basta fornecer os hashes necessarios para reconstruir o ca-
minho da drvore correspondente a transacao verificada. A reconstru¢do de um caminho e,
logo, a verificagdo de uma transagdo, tem complexidade O(n). Assim, é possivel verifi-
car transagdes rapidamente mesmo em meio a milhares de transacdes, e ndo € necessario
armazenar o bloco inteiro para verificar uma transacdo. Além disso, o uso de hashes di-
minui o trafego na rede, pois ndo € necessario transferir a transacao ou bloco completos.
Isto permite criar "nds leves"e um mecanismo simplificado de verificagdo, pois, para veri-
ficar uma transagao, basta armazenar o cabecalho do bloco e solicitar a nés que possuem
todas as transagdes os hashes do caminho até a transacdo. As provas de Merkle sdo a base
do mecanismo de verificagdo simples de pagamento (Simple Payment Verification - SPV)
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proposto por Nakamoto e utilizado na maioria das implementacdes de corrente de blocos
atuais [Nakamoto 2008, Wood 2014].
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Capitulo

4

Autenticacao usando Sinais Biométricos:
Fundamentos, Aplicacoes e Desafios

Eduardo Cerqueira, Paulo Resque, Iago Medeiros, Lucas Bastos,
Alex Santos, Thais Tavares, Denis Rosario, Aldri Santos e Michele Nogueira

Abstract

Our systems and data (e.g., websites, smartphones, safes, cars, banks, airports) are
protected by traditional authentication methods. However, the growing concern about
information security and the deployment of smart cities are demanding efforts to find
solutions that prevent theft, loss, unauthorized copy, or the forgery of keys, tokens, and
passwords. The Internet of Things (IoT) enabled a large increase of personal data collected
and published in the Internet. In this context, biometric authentication has earned more
and more place as a security solution because they demand, in general, physical presence,
vitality, and they are hard to falsify. Among the biometric signals used in academic or
commercial products, we mention: iris, face, the palm of hand, fingerprints, walking,
voice, electrocardiogram (ECG), electroencephalogram (EEG), and photoplethysmogram
(PPG). This chapter brings the state-of-the-art about the use of several biometric signals
in an authentication system, contextualizing the applications already developed and the
challenges they faced when coexisting with Smart Cities and the Internet of Things. Each
type of biometric signal has its own challenges for data acquisition, cost, feature selection,
and method to implement the classification. In addition, this chapter presents a review
of the machine learning techniques used in biometric systems. The proper choice of the
identification technique and classification directly influences results, costs and also the
required amount of input data, and the quality of the captured data.

Resumo

Nossos sistemas e dados (ex. websites, smartphones, cofres, carros, bancos, aeroportos)
ainda sdo protegidos por métodos tradicionais de autenticacdo. Porém, a crescente
preocupacdo com a seguranga da informacdo e a implantacdo de cidades inteligentes
vém exigindo esforcos para encontrar solucdes que evitem o roubo, perda, copia ou
falsificacdo da chaves, tokens ou senhas. A loT possibilitou um grande aumento na
quantidade de dados pessoais coletados e publicdveis na Internet. Nesse contexto, os
sistemas biométricos tém ganhado cada vez mais espago como solugdo de seguranga
por exigir a presenga fisica, vitalidade, ser de dificil falsificacdo. Dentre os sinais
biométricos utilizados na academia ou em produtos comerciais citamos: a iris, a face,
a palma da mdo, as digitais, o padrdo no modo de andar, a voz, ECG, EEG e PPG.
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Este capitulo traz o estado da arte sobre a utilizacdo de diversos sinais biométricos em
sistemas de autenticagdo, contextualizando as aplicagoes jd desenvolvidas e os desafios
que enfrentaram ao coexistirem com Cidades Inteligentes e a Internet das Coisas (1oT).
Cada tipo de sinal biométrico tem seus desafios quanto a aquisi¢do de dados, o custo, a
selecdo de caracteristicas e o método de implementar a classificagdo. Além disso, este
capitulo também apresenta uma revisdo das técnicas de aprendizado de mdquina utilizadas
em sistemas de biometria. A escolha adequada da técnica de identificacdo de padroes e
classificacdo influencia diretamente os resultados obtidos, os custos e também os requisitos
da quantidade de dados de entrada e qualidade dos dados capturados.

4.1. Introducao: a IoT e a expansao da biometria

Atualmente, a Internet das Coisas (IoT) esta presente na vida cotidiana da maioria das
pessoas nas grandes cidades. Quase todos os lugares ja possuem dispositivos inteligentes.
Por exemplo, sensores em edificios e em veiculos e alguns itens embarcados em sistemas
eletronicos com conexdes entre si ou com a Internet, permitindo, assim, a coleta e o
compartilhamento de dados [Dhanvijay and Patil 2019]. A IoT permite que mais objetos
sejam controlados e os dados sejam sensoreados remotamente através de uma infraestrutura
de rede preexistente. Isto permite que haja maior interagdo de sistemas computacionais
com o mundo real, aumentando, assim, a eficiéncia em servicos nas cidades inteligentes.
Hoje em dia esses servigos estdo geralmente ligados ao transporte, a seguranga e ao lazer
da populagdo, proporcionando o uso mais eficiente de recursos publicos e melhorando a
qualidade de vida da populagdo.

A globalizagdo e a redugdo no custo de produgao de dispositivos eletronicos
contribuiram para a expansdo da 10T, a qual passou a oferecer tecnologia para paises em
desenvolvimento na Asia e na Africa, e 0 acesso A rede mundial de computadores (Internet).
Diferentes institui¢des tém feito previsdes para o lancamento e a implantagao de produtos
e servigos de IoT [[Columbus 2018]]. Os gastos com estes produtos atingirdo a marca de
1 trilhdo de ddlares em 2022 e esta em forte expansdo, principalmente em paises em
desenvolvimento e com grande populacio, como a China e a India. Para a [Ericsson 2018,
a estimativa € de que haja 3,5 bilhdes de dispositivos com rede celular em 2023, como
observado na Figura[d.I] Ou seja, uma taxa de crescimento de 27% por ano. A DBS Asian
Insights acredita que o setor atinja apenas 20% do seu potencial de aplicagdes em 2019,
abrindo caminho para a Inteligéncia Artificial (IA) e para a Realidade Aumentada.

Contudo, as pesquisas mostram que existem barreiras para a implantacdo de
servigcos de IoT. [Bosche et al. 2018]] realizaram um survey em 2016, e o refizeram em 2018,
buscando avaliar a percep¢ao de diversos players do mercado em relagio as implantagdes
em [oT. Através desses levantamentos, os pesquisadores constataram que as novas tec-
nologias de virtualizacdo como Microsoft Azure e AWS té€m possibilitado a expansao
de servigos em IoT. Porém, as preocupagcdes com os aspectos de seguranca ainda estao
entre as maiores barreiras para a adogdo de solu¢des, como ilustra a Figura|4.2] Diferen-
tes aplicagdes possuem requisitos especificos de seguranca computacional. Os sistemas
biométricos surgem como uma excelente solu¢do para quando for necessario que haja
acesso fisico direto, podendo oferecer uma solugdo escalavel com a IoT, protegendo-a
de acesso sem autorizacdo, de troca de identidades ou evitando a checagem manual de
credenciais, por exemplo. Os sistemas biométricos podem reconhecer individuos com base
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Figura 4.1: Projecdo da quantidade de dispositivos 10T conectados (Adaptado de
018])

em seu comportamento ou suas caracteristicas bioldgicas. No survey, os consumidores
afirmam que comprariam mais dispositivos de IoT e estariam dispostos a pagar um valor
até 22% mais caro caso entendessem que as vulnerabilidades de seguranca foram tratadas.
O potencial para a [oT € imenso e estd presente em diversos dominios como healthcare,
sistemas de transporte, monitoramento ambiental, cidades inteligentes, controle industrial
e outros, ainda mais quando a associamos com o aumento de vazao e reducdo de laténcia
esperados com as tecnologias de 5G.

Quais sao as barreiras mais significativas que limitam a adocao
de solucdes loT?

Percentagem de respondentes (3 maiores barreiras)

Seguranca [
Convergéncia IT/0T N
Retorno de investimento incerto [INNENENINGIGEIINIE
Expertise técnica [
Interoperabilidade [
Portabilidade de dados [
Risco do fornecedor [
Risco de transicéo [
Problemas burocréticos [
Restricdes de rede [N
Aprisionamento tecnolégico [INEGEGGN_—_—_—

0 10 20 30 40 50%

Figura 4.2: Barreiras para a ado¢do de IoT (Adaptado de [Bosche et al. 2018]])

Esses fatores tém motivado pesquisadores a buscar por solugdes para fornecer
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seguranca dos dados ao transmitir informagdes de satide através de miltiplos sensores. Um
dos desafios consiste em como restringir o acesso aos dados e servicos apenas a usudrios
autorizados, visto que este controle passa pela autenticacdo da identidade do usudrio. Na
sociedade moderna, garantir a correta identificacdo de um individuo tornou-se um requisito
essencial para aplicagdes de tempo real. As aplicacdes vao desde investigacao forense,
controle de imigracgdo, transagdes financeiras e seguranca computacional. Nesse contexto,
os dispositivos mdveis possuem um papel importante na vida cotidiana, ndo somente pela
comunicacio mas também pelo entretenimento e pelas relagdes sociais. E preciso proteger
dados bancérios, emails, fotografias, videos e diversos outros dados confidenciais.

Com o aumento de dispositivos conectados a rede, o escopo por potenciais ataques
hackers ou outros crimes cibernéticos também aumentou. H4 o risco de utilizacdo de
dispositivos controlados remotamente para ataques de botnet, onde milhares de dispositivos
podem ser utilizados em conjunto para um ataque em rede. Os ataques clédssicos de Man-
in-the-middle, no qual o invasor faz de forma transparente o intermédio na comunicagao
entre dois dispositivos, podem enviar informacdes falsas ou coletar informagdes sensiveis.
Houve um aumento de ocorréncia no roubo de dados e de identidades, quando o usudrio
utiliza de modo descuidado os dispositivos, como telefones celulares, smartwatches e
outros. O actimulo de muitas informagdes em dispositivos pessoais deixa as pessoas
vulneraveis a grandes impactos caso esses dados sejam violados. Assim, garantir a
seguranca desses dados somente com o uso de senhas ndo tem sido mais suficiente frente
aos ataques possiveis. Essa necessidade crescente por prote¢ao dos dados sensiveis fez com
que a busca por solucdes mais seguras aumentasse, com destaque maior para a biometria.
Os sistemas de seguranca biométrica podem substituir métodos tradicionais que utilizam
senhas ou PINs gestuais na tela do dispositivo. Os métodos embarcados em smartphones
sao reconhecimento por digitais, por face, assinatura, de voz e por iris.

O escaneamento de digitais comecou a se popularizar em 2013 com a chegada do
iPhone 5S. Inicialmente, os usudrios podiam registrar suas digitais para desbloquear o
iPhone, depois passaram a utilizar a digital para autenticar o processamento de compras
através do sistema de pagamento Apple Pay. Trés anos depois, grande parte dos smartpho-
nes modernos ja possuiam sensores de digitais como o iPhone 8 e 8 Plus, Samsung Galaxy
S8 e Galaxy Note 8, LG G6 e V30, Huawei Mate 10, Google Pixel 2 e Pixel 2 XL, OnePlus
5 e 5T, além de muitos outros. Em poucos anos os aparelhos celulares incorporaram a
biometria, o que até entdo parecia um recurso de filmes de ficcdo cientifica.

Atualmente, os dispositivos vestiveis podem medir sinais biométricos vitais e
ndo vitais, tais como temperatura corporal, frequéncia cardiaca, pressdo arterial, ele-
tromiograma (EMG), eletrocardiograma (ECG), fotopletismograma (PPG), frequéncia
respiratdria, dentre outros sinais. Nesse contexto, a biometria refere-se a tecnologias usadas
para medir caracteristicas fisicas ou comportamentais humanas, tais como as fornecidas
pela iris, face, impressoes digitais, retina, geometria da mao, voz ou assinaturas para detec-
tar e reconhecer individuos. Por exemplo, os dispositivos vestiveis no antebraco podem
obter sinais de ECG/PPG, processéd-lo para extrair as caracteristicas que identifiquem o
usudrio e utilizar tal informacao tanto para identificacio quanto para autenticacao.

De um modo geral, estes diferentes sinais vitais ou ndo vitais sdo processados em
um sistema biométrico em duas etapas: a primeira ligada a captura dos dados e outra ligada
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ao reconhecimento. Na etapa de captura, o sistema biométrico coleta o traco biométrico
e extrai um conjunto de features (caracteristicas) relevantes e armazena o modelo desses
dados extraidos em um database (banco de dados). Na etapa de reconhecimento, o sistema
captura novamente o trago biométrico de um individuo, extrai as caracteristicas desse sinal
e compara esse conjunto de caracteristicas com os padrdes armazenados no banco de dados
de modo que possa afirmar de quem € a identidade.

O objetivo deste capitulo que documenta o contetido dessa Jornada de Atualizacdo
em Informatica (JAI) € possibilitar uma revisao do estado arte da utilizacao de diversos
sinais biométricos em sistema de autenticagdo e suas aplica¢des. Sao enfatizadas as
particularidades de cada sinal biométrico em termos de acurécia e caracteristicas utilizadas
para identificacdo de individuos. Além do mais, serd apresentado ao leitor o conhecimento
das diversas técnicas de aprendizado de maquina que usualmente sdo usadas em sistemas
biométricos. Com o conhecimento das caracteristicas de cada sinal e das técnicas de
inteligéncia computacional existente, o leitor pode aplicar esse conhecimento em base de
dados de repositdrios publicos disponiveis para estudo.

O restante deste capitulo do JAI esta organizado da seguinte forma. A Secao
4.2 apresenta a evolugdo histérica do uso de biometria e as aplica¢des de seguranga ja
utilizadas. A Secao4.3|trata dos aspectos técnicos para a coleta das caracteristicas tnicas
de um sinal biométrico. Essa extracdo de caracteristicas € essencial para um sistema
eficiente de biometria. A Se¢ao[d.4apresenta as tecnologias de aprendizado de maquina
utilizadas comumente em sistemas biométricos. Na Secao apresentamos uma breve
parte pratica com a indicagcdo de bases de dados publicas e avaliagdes de técnicas de
aprendizado de miquina para sistemas biométricos. Na Secdo 4.6 sdo apresentadas as
conclusdes e oportunidades de pesquisa para o tema.

4.2. Sinais Vitais e Seguranca: Evolucao Historica

Diversas evidéncias mostram que a biometria ja vem sendo utilizada desde o mundo
antigo por diversas sociedades. Na Babilonia em 1900 A.C. [Daluz 2014]], as digitais eram
utilizadas em contratos para dar validade aos mesmos. Porém, foram os chineses que
aproveitaram melhor o potencial da biometria, utilizando as digitais dos dedos para uma
variedade de funcionalidades, incluindo desde registro da populacdo e em cenas de crimes
até para validar documentos importantes utilizando as digitais de um lado e um selo oficial
do outro lado em documentos para casamento, divorcio, registros do exército e outros. Isso
ocorria pois o dominio da escrita era restrita a uma parcela bem pequena da populagao.
Até hoje, a digital é utilizada em documentos em casos que a pessoa nao sabe ou nao pode
assinar. Apesar de ter surgido ha tanto tempo, somente em 1901, foi fundado o primeiro
escritorio de investigacao de digitais, a policia da Inglaterra, conhecida como Scotland
Yard que foi o primeiro 6rgao de investigacdo oficial a ter um departamento dedicado para
digitais. Depois disso, a utilizacdo de digitais comegou a se espalhar pelas policias do
mundo todo. Nessa época, o reconhecimento através de digitais ndo era automatico, pois
era um trabalho complicado, manual e demorado. Além dessas dificuldades, a quantidade
de registros ainda era pequena.

A primeira publicagdo cientifica sobre o reconhecimento automatico biométrico
foi realizada por Mitchell Trauring na revista cientifica Nature em 1963 sobre a corres-
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pondéncia entre digitais do dedo [Trauring 1963]. O desenvolvimento de sistemas auto-
matizados baseados em outros tracos como voz [Pruzansky 1963]], rosto [Bledsoe 1966] e
assinatura [Mauceri 19635]] também comegaram por volta dos anos 60. Somente depois sur-
giram os sistemas baseados em geometria da mao e iris, assim, a biometria vem evoluindo
nos ultimos 50 anos. H4 uma citacdo interessante publicada em [Wayman 2007]], onde foi
feita uma andlise dos avancos da biometria entre 1960 e os anos 1990: “A quick overview
of biometric history shows that much of what we consider to be “new” in biometrics was
really considered decades ago.” Novas solugdes biométricas, que chegaram recentemente
a produtos cotidianos, ja vinham sendo estudados ha muitos anos.

Saindo no mundo forense e judicial, o uso de biometria de digitais chegou ao dia a
dia da populacao através dos celulares e se expandiu por outros setores como seguranca
predial e servicos médicos, de modo a prover maior seguranga e praticidade na identificacao
dos usudrios. Outros tipos, como o reconhecimento facial, s6 comecaram a se popularizar
recentemente. O primeiro dispositivo foi lancado em 2011 pela empresa Google, o Galaxy
Nexus, porém naquela época o sistema ndo se mostrou muito eficaz, ainda necessitando de
melhorias. O sistema melhorou a partir do Galaxy S8 e teve novo salto com o lancamento
do Iphone X, no qual o usudrio precisava apenas registrar o rosto no celular e depois
conseguia acesso instantaneo a tela inicial ou outros servigos que antes eram realizados
através de senhas. Ainda hoje, hd a necessidade de evolucdo dos sistemas baseados na
face utilizados por muitos celulares devido a qualidade dos sensores ou ao processamento
utilizado. Ou seja, ainda € um campo aberto para pesquisa assim como toda a biometria.

Devido a diferentes niveis de segurancga ao usar senhas, digitais e o rosto, varios
aparelhos celulares utilizam mais de uma opg¢ao de biometria. Vinculando o reconheci-
mento facial para desbloquear o dispositivo e a digital para autorizar uma compra de algum
produto/servigo. Além do Iphone X, outros dispositivos ja utilizam o reconhecimento
facial, Galaxy S8, Galaxy Note 8, LG V30, OnePlus 5T, HTC Ul1, Huawei P10, Moto
G5, Xiaomi Mi 6 e Xiaomi Mi MIX 2 [Insider 2019]. O escaneamento de iris estd mais
presente em dispositivos lancados na Asia, como o Fujitsu NX F-04G e Microsoft Lumia
950, ambos langados em 2015. A Samsung inclui a funcionalidade no Galaxy S8 e Galaxy
Note 8 lancado em 2017. Assim como o reconhecimento facial, o reconhecimento de ris
ndo atingiu ainda um grau de confiabilidade alto suficiente para ser utilizado em meios de
pagamento, por exemplo, sendo utilizada geralmente como um recurso para desbloqueio
de tela e diversificacdo para o usudrio. Nesses cendrios, 0 usudrio sempre precisa manter
uma senha ou desenho padrao como medida de seguranca de backup em caso de falha
de uma das opg¢des biométricas. O reconhecimento de voz ainda ndo apareceu como
uma op¢do disponivel em smartphones, apesar das grande marcas como Apple, Google,
Amazon e Microsoft estarem investindo bastante em solu¢des com assistentes inteligentes
de processamento de voz. Por outro lado, a biometria entrou no imaginario da populagcdo
através dos filmes de ficcdo cientifica, apesar de alguns exageros e previsdes que nao se
concretizaram, grande parte das projecdes cinematograficas foram criadas baseadas de
trabalhos em andamento pela comunidade cientifica da época. A Figura[4.3|traz uma linha
do tempo do desenvolvimento da biometria até 2014.

Atualmente, os dispositivos vestiveis podem medir sinais biométricos vitais € nao
vitais, tais como temperatura corporal, frequéncia cardiaca, pressao arterial, ECG, EMG,
frequéncia respiratdria, dentre outras informagdes. Nesse contexto, a biometria refere-se
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Figura 4.3: Linha do tempo das aplicagdes com biometria

as tecnologias usadas para medir caracteristicas fisicas ou comportamentais humanas, tais
como as fornecidas pela iris, face, impressoes digitais, retina, geometria da mao, voz
ou assinaturas para detectar e reconhecer individuos. A biometria fornece nao apenas
uma alternativa para IDs ou nimeros PIN (esquemas baseados em conhecimento) para
autenticar alguém em um sistema, mas também um método de autenticacdo continua. Além
disso, ela possui vantagens relacionadas a clonagem, perda de dispositivos e adivinhagdo
de senhas. Embora a biometria possa reduzir limitacdes de seguranga associadas a senhas,
os sistemas biométricos também s@o vulnerdveis a ataques de falsificacdo, ataques de
vinculacdo equivocada de usudrios (ou seja, quando um impostor tenta se passar por outro
usudrio), além de possivelmente aumentar os custos com hardware e software comparado
com o uso de senha ou token [Jain et al. 2016]. Mesmo a identificacdo facial, a qual passou
a ser utilizada recentemente em dispositivos mdveis, possui riscos associados a falta de
confidencialidade, com o uso de imagens publicadas na Internet em sistemas que usam
as imagens da face, além das limitacdes na distingao de gémeos legitimos. Por esses
motivos, julga-se importante a avaliagdao dos diversos tipos de biometrias existentes, onde
a combinacao entre elas e o uso adicional de senhas tradicionais seja a solu¢ao adotada
pela maioria dos sistemas no futuro.

Para entender o papel da biometria e do uso de sinais vitais para aplicacdes de
seguranga, € necessario visualizar como a estrutura tipica de um sistema de seguranca
e/ou autentica¢do baseado em biometria. A Figura[d.4]apresenta aspectos interessantes de
um sistema tipico de autenticacdo. Um sistema tipico de biometria possui dois estagios
de operacao, um estagio ligado a captura dos dados e outro ligado ao reconhecimento.
Na etapa de captura, o sistema biométrico coleta o traco biométrico e extrai um conjunto
de features (caracteristicas) relevantes, armazena um modelo desses dados extraidos em
um banco de dados (normalmente é referido como template/padrdes), e assim consegue
associar esses dados coletados a um individuo. Na etapa de reconhecimento, o sistema
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captura novamente o traco biométrico de um individuo, extrai as caracteristicas desse
sinal e compara esse conjunto de caracteristicas com os padrdes armazenados no database
(banco de dados) de modo que possa afirmar se a identidade é aquela reivindicada ou nao.

— Extragdo de Features
Qa

Sinal/lmagem

Medido
Biométrico
Identidade do
Individuo
Ruido
Reconhecimento
Registro
Grau de —
L Reconhecimento (]
Combinagéo S
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A
Identidade
Predita 7
Padrbes
Armazenados

Figura 4.4: Um tipico sistema de biometria

4.3. Extracao de features dos sinais biométricos

Os sinais biométricos, tais como EMG, ECG, PPG e outros, desempenham um papel crucial
na autenticacdo, fornecendo caracteristicas individuais como uma forma de controle de
acesso e identificag@o de seres humanos por suas caracteristicas, tais como sinais vitais.
Portanto, € necessario considerar técnicas exclusivas de extracdo de caracteristicas para
sinais biométricos adquiridos de dispositivos vestiveis. Por exemplo, os dispositivos
vestiveis obtém sinais de ECG/PPG, processam os para extrair as caracteristicas que
identifiquem o usudrio e utilizam tal informacao para identificacio e autenticacao.

Um sistema tipico de biometria possui duas fases de operacao: (i) a inscri¢do ou
registro do individuo e (ii) o reconhecimento. A primeira fase coleta os sinais biométricos
dos individuos. Assim, nessa fase, é extraido um conjunto de caracteristicas relevantes
e armazenadas em um banco de dados como um template, de modo a associar aquelas
caracteristicas a um usudrio ou individuo. Na segunda fase, o sistema captura a carac-
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teristica novamente do individuo e a compara aos dados armazenados; através do uso de
diversas técnicas de aprendizado de maquina o sistema responde se os dados coletados sdo

do individuo alvo ou nao.

Teoricamente, qualquer sinal anatdmico, comportamental ou fisiolégico de um
individuo pode ser usado como um marcador biométrico. Contudo, a escolha de qual
marcador utilizar depende dos requisitos da aplicac@o e do grau de algumas propriedades
a serem satisfeitas: (i) exclusividade ou disting@o, (ii) durabilidade, (iii) universalidade,
(iv) coleta, (v) desempenho, (vi) aceitacdo do usudrio, (vii) invulnerabilidade e (viii)
integragdo. A Figura 4.5 apresenta as principais caracteristicas humanas usadas em
identificacdo biométrica. Nas proximas subsecdes, serdo descritos os aspectos técnicos da

extracdo de features de sinais biométricos.
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Figura 4.5: Caracteristicas mais utilizadas em sistemas de identificacdo biométrica

4.3.1. Features consideradas no reconhecimento de maos

A impressao digital € uma informa¢ao humana usada como biometria. Porém, ha vérios
atributos, além das impressdes digitais, que foram identificados e testados, tais como
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palmprint (impressao da palma), geometria da mao, impressao das juntas dos dedos, regido
abaixo das unhas e o padrdo das veias da mdo (Figura .6). No entanto, os atributos
baseados em mao sao uma extensao da tecnologia de impressao digital [Unar et al. 2014].

Figura 4.6: Modalidades das regides da mao: (a) impressao digital (b) impressao da palma,
(c) geometria da mao, (d) padrao das veias da mdo, (e) articulacdo dos dedos (Adaptado de

[Unar et al. 2014]])

O sistema de reconhecimento de impressao digital caracteriza as texturas de cu-
mes e sulcos (linhas) presentes nas pontas dos dedos. As linhas sdo quase paralelas,
com excecdo de alteracdes do padrao, chamadas de minucias. Existem categorias para
estes pontos caracteristicos (mintcias), como arco, presilha interna, presilha externa e
verticilo [Liu 2010]. Individualmente, os pontos de minucia executam a tarefa de reconhe-
cimento. Como todos os outros sistemas biométricos, um médulo de aquisi¢ao captura
as pontas dos dedos, de preferéncia, a partir de imagens de alta resolucdo e o sistema
extrai os sulcos, alguns pontos singulares e pontos de mintdcia. A Figura[d.7] mostra o
processo de extracdo de features para a impressao digital, onde sdo detalhados a coleta, o
mapeamento e o registro das informagdes, como dados a serem inseridos no database para
reconhecimento. Outros sistemas, como os baseados na geometria da mao, conseguem
trabalhar com imagens de baixa qualidade, capturando as linhas principais, rugas e textura.
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Figura 4.7: Identificando pontos de mintcia

Estes métodos de aquisi¢ao de imagens utilizados nas modalidades baseadas das
maos usam dados de sensores oOpticos, térmicos, de silicio ou imagens de ultrassom.
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Devido a reducdo do custo dos sensores de imagem, assim como o pequeno tamanho para
guardar o template, torna os atributos da regido da mao como uma boa opcao para muitos
tipos de aplicagdes, em comparagdo com assinaturas biométricas mais complexas. No
entanto, a biometria manual tem desafios. As imagens distorcidas, o contato fisico com o
dispositivo de imagem, a necessidade de cooperacao do usuario, doencas da mao (artrite),
contaminantes naturais para a imagem (como células mortas, cicatrizes, cortes, pele imida
e/ou seca), e sensores de imagens com superficies sujas ou oleosas que comprometem a
eficacia do sistema. Outros fatores também influenciam a precisao da mao.

A presencga de usudrios ndo treinados e nao cooperativos colocando de forma
impropria o polegar no sensor, como apontado por [Jain and Duta 1999], [Ross et al. 1999],
pode prejudicar o reconhecimento [Kukula and Elliott 2006]]. Dedos pequenos também
sdo mais complicados para reconhecimento. E importante notar que a mdo humana é
um objeto flexivel e sua silhueta pode sofrer deformacdes nao lineares que dificultam o
processo de captura e reconhecimento de mao. Como exemplo, temos o dedo do polegar
que se deforma mais do que outros quatro dedos. Assim, excluir o dedo polegar do célculo
do vetor de recursos resolve esse problema [Duta 2009]. Mesmo assim, [Chen et al. 20035]]
mostrou que os sistemas de formas manuais sdo vulneraveis a ataques de falsificacao.

Alguns trabalhos encontrados na literatura abordam técnicas de Deep Learning
para realizar o reconhecimento de maos, principalmente envolvendo impressoes digitais e
impressao de veias da palma. [Sajjad et al. 2018]] propuseram uma nova técnica hibrida,
composta por reconhecimento das maos e o reconhecimento facial, que garante a au-
tenticidade do usudrio ao sistema. Uma das duas etapas do esquema proposto testa os
dados biométricos coletados em modelos baseados em Redes Neurais Convolucionais
(Convolutional Neural Networks - CNN) para detectar um possivel spoofing (falsificacio)
desses dados. Caso ndo seja atestado fraude, o sistema realiza a autentica¢ao do usudrio.
Para impressoes digitais coletadas com baixa qualidade, [Wang et al. 2016]] propuseram
um algoritmo de reconhecimento dessas impressdes, melhorando sua qualidade a partir de
pontos de features. Este algoritmo também € baseado em CNN e sua taxa de reconheci-
mento é comparada com a taxa de reconhecimento baseada na Anélise de Componentes
Principais e k-Nearest Neighbor (k-NN). Outra abordagem de Deep Learning para me-
lhorar o desempenho de sistemas de identificacdo por impressao digital foi proposta por
[Suetal. 2017]. Essa abordagem consiste na detec¢do de poros na pele através da ca-
pacidade de classificacdo e aprendizado de features das CNNs. A fim de aumentar a
robustez contra os materiais falsificados, [Zhang et al. 2016|] propuseram um novo método
de detec¢ao de impressao digital 2D, principalmente para smartphones, combinando CNNs
com dois descritores locais (Padrdao Binario Local e Quantizacao de Fase Local). Por fim,
[Jung and Heo 2018]] introduziram uma nova arquitetura de CNNs para o problema de
deteccao de vivacidade das impressodes digitais, a qual pode fornecer uma estrutura mais
robusta para treinamento e detecc¢do de redes do que os métodos anteriores. A proposta
permite controlar o nivel aceitavel de falsos positivos ou falsos negativos das impressoes
digitais coletadas.

4.3.2. Features consideradas no reconhecimento ocular

Para o reconhecimento ocular, trés modalidades foram as mais utilizadas ao longo da
histéria e estdo ilustradas na Figura Modalidades de regidao ocular como retina, iris
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e padrao das veia da esclera, ganharam considerdvel atencdo de pesquisadores devido a
regido ocular possuir sinais mais precisos, altamente confidveis, bem protegidos, estavel
e quase impossiveis de forjar assinaturas biométricas [[Oinonen et al. 2010]. Um sistema
de identificacdo da retina leva conta a estrutura unica e invariante de veias sanguineas
presentes na retina humana para estabelecer a identidade. O processo de escaneamento
captura algumas features relacionadas as marcas (como posi¢ado e bifurcagdes dos vasos
sanguineos) ou medidas da 4rea de referéncia (févea ou o disco 6tico).

Figura 4.8: Modalidades da regido ocular: (a) iris, (b) retina, (c) esclera (Adaptado de
[Unar et al. 2014]])

J4 um sistema de identificacdo baseado em escleras considera o padrdo vascular dos
vasos sanguineos presentes na regido da esclera do olho humano [Lumini and Nanni 2017].
O sistema baseado em {ris cria um modelo usando os padrdes tinicos presentes na iris como
as criptas, linhas radiais, drea da pupila, drea ciliar e anel limite [Daugman 2010]. Foram
propostos modelos onde tanto as cores quanto as formas eram utilizadas para distinguir
as pessoas. Apesar das primeiras propostas de utilizacdo da iris terem iniciado em 1936
com Frank Burch, o primeiro sistema completo foi implementado somente no inicio dos
anos 1990 com uma camera para capturar a imagem da iris, algoritmos para processar as
imagens e retirar a regiao da iris e cddigo de representacdo da iris capaz de converté-la em
um cddigo bindrio compacto. Ou seja, cada iris de um individuo era convertido para uma
espécie de hash e utilizado a distribuicao de distancias hamming para classifica-las.

Recentemente, as técnicas de Deep Learning, especialmente utilizando CNNss,
téem mostrado grande potencial para a classificacio de imagens. O primeiro trabalho
aplicando Deep Learning ao reconhecimento de iris foi o framework Deeplris, proposto por
[Liu et al. 2016], o qual reconhece fris heterogéneas, das quais as imagens foram obtidas
com diferentes tipos de sensores, e estabelece a similaridade entre um par de imagens de
iris usando CNNs. [Gangwar and Joshi 2016] também desenvolveram um aplicativo para
o reconhecimento da iris em imagens obtidas de diferentes sensores, chamado DeeplrisNet,
através de CNN. Além disso, duas arquiteturas da CNN foram apresentadas, a saber,
DeeplrisNet-A e DeeplrisNet- B, sendo a primeira baseada em camadas convolucionais
padrio, e a segunda baseada em camadas de iniciacdo [Szegedy et al. 2015].

Outras abordagens propostas como [Al-Waisy et al. 2018]] utilizaram um sistema
multi-biométrico, usando as iris esquerda e direita de uma pessoa. Experimentos foram
realizados em bancos de dados de imagens NIR (préximo ao infravermelho) obtidos em
ambientes controlados. O processo tem cinco etapas: deteccao de iris, normalizacdo de iris,
extracdo de features, correspondéncia com Deep Learning e, finalmente, a fusao de escores
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correspondentes de cada fris. Durante a fase de treinamento, os autores aplicaram diferentes
configuracdes e arquiteturas da CNN e escolheram a melhor com base nos resultados do
conjunto de validagdo. [Nguyen et al. 2017]] demonstraram que os descritores genéricos
usando Deep Learning sdo capazes de representar as caracteristicas da iris. Uma descricao
desse sistema pode ser visualizada na Figura[4.9]

Olho Direito

Bguisigio d= imegem

Olho Esquerdo

Tomada de

CNN
(IrisConvNet)

Decisio Rank Fusion

Score 3

Figura 4.9: Esquema de Identificacdo utilizando CNN e Iris dos olhos Direito e Esquerdo
(Adaptado de [Al-Waisy et al. 2018]))

De um modo geral, os trabalhos de reconhecimento de iris utilizam uma imagem de
entrada que passa por um processo de normalizagdo, localizag@o da iris e segmentacdo antes
de ser utilizada em uma técnica de inteligéncia computacional. Todas essas abordagens
tém limitacOes praticas. Por exemplo, o padrdao vascular da retina s6 pode ser visto
expondo o olho humano a uma luz infravermelha, enquanto a textura da iris pode ser
adquirida através da ilumina¢ao do olho humano com uma luz perto da infravermelha ou
luz de comprimento de onda invisivel [Daugman 2010]. A {iris se torna uma abordagem
promissora em assinaturas biométricas oculares devido a sua aquisi¢do de imagens menos
invasiva. As modalidades da regido ocular exigem um alto grau de cooperacao por parte
dos sensores médicos/quimicos, o alto custo de sensores de imagem, e reflexdes de fontes
de luz ambiente. Esses requisitos eventualmente limitam a sua utilizacdo em ambientes
industriais ou a sua utilizagdo em dispositivos com limita¢des de recursos.

4.3.3. Features consideradas no reconhecimento facial

O reconhecimento facial humano € uma técnica bem conhecida, ja que o rosto humano
€ o mais natural traco biométrico usado para reconhecer individuos por séculos. Um
sistema de reconhecimento facial leva em conta algumas caracteristicas/features, como
distancia entre os olhos, boca, lado do nariz, imagem da face inteira, pontos de canto,
contornos, pelos faciais, redondeza de face, etc [Unar et al. 2014]. Mesmo com muitos
recursos disponiveis, esses sistemas ndo garantem uma identificagdo confidvel na presenca
de alguns artefatos, como o uso de cirurgias plasticas, sendo necessarios alguns novos
algoritmos para mapear essas possiveis alteragdes. Por exemplo, o sistema deve estar
preparado para reduzir o impacto das mudangas pessoais ao longo do tempo sobre a
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precisdo de tais sistemas. A comunidade de pesquisa propds a ideia de reconhecimento
humano baseado em termografia facial com objetivo de fornecer um sistema robusto de
reconhecimento de face. A Figura[d.10] mostra as modalidades faciais e de termografia
facial usadas para identificar os individuos.

a

Figura 4.10: Modalidades na regido facial: (a) face, (b) termografia facial (Adaptado de
[Unar et al. 2014])

A estrutura nao linear da face humana faz dela um sofisticado problema de reco-
nhecimento de padrdes, bem como uma area ativa de pesquisa em aplicacdes de visao
computacional [Abate et al. 2007]]. Em relacdo as medidas de seguranga, € necessaria a
utilizacdo de features 3D ao invés de features 2D nao apenas para melhorar a acuricia e
reduzir erros de reconhecimento, mas também para reduzir a possibilidade de falsificacao,
quando um invasor tenta ser outra pessoa.

Nos udltimos anos, as técnicas de rede neural, como Deep Learning ¢ CNN,
alcangaram bom desempenho em varias tarefas de visdo computacional, desde classificacio
de imagem até a deteccao de objetos e segmentagdo semantica. Ao contrario das aborda-
gens de visdo computacional tradicionais, os métodos de Deep Learning demonstraram
resultados satisfatorios no desafio visual do reconhecimento da grande escala de imagens
(ILSVRC) [Krizhevsky et al. 2012]. Juntamente com a popularidade de Deep Learning em
visdo computacional, mais pesquisas estdo surgindo para explorar esta técnica na resolucao
de tarefas de detec¢do de rostos. Em geral, o reconhecimento facial pode ser conside-
rado como uma tarefa de detec¢do de objeto de especialidade em visdo computacional.
[Sun et al. 2018]] explora tais técnicas para a deteccao facial.

Tendo em vista o crescimento no uso de técnicas de inteligéncia artificial em re-
conhecimento facial, varias empresas estao lancando servicos que se beneficiam dessa
tecnologia. A China € um pais lider nesse setor em vdrias frentes: seja permitir sacar
dinheiro em caixas eletronicos de bancos sem uso de cartdo, fazer compras em lojas de con-
veniéncia [Zuo 2019]], viajar sem passagem ou identidade em um aeroporto [Kinetz 2019]
e outros. Entretanto, alguns atos podem ser considerados duvidosos por partes das auto-
ridades, como cobrar multas para as pessoas que nao atravessam na faixa de pedestre e
exibir tais pessoas em um mural da vergonha [Baynes 2019]], ou guardas usarem smart
glasses para avaliar quem o sistema considera como infrator [Russel 2019]], podendo ser
pessoas que realmente cometeram crimes graves como assassinato ou roubo, pessoas que
simplesmente atravessaram a rua fora da faixa, ou até mesmo pessoas que foram identifica-
das erroneamente [[Dodds 2019]]. Em outros locais, como em Nova Déli, as autoridades
conseguiram encontrar crian¢as desaparecidas ao usar esta tecnologia [[Times 2019].
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Ainda havera muitos debates sobre o tema e aplicacdo consciente do uso de re-
conhecimento facial, sendo que alguns lugares sdo mais favoraveis (como em Londres
[Wright 2019]]) e outros ja entraram em processo de banimento (como em San Francisco
[Kate Conger 2019]). O uso de reconhecimento facial € uma das técnicas biométricas mais
famosas atualmente por estas aplicagdes. Apesar de polémico, cabe ao governo, empresas
legais e sociedade verem formas de aplicar seu uso de forma benéfica para a populacao,
sem tentar infringir questdes de privacidade.

4.3.4. Features consideradas em sinais vitais

A Figura 4.11| ilustra os passos para a extragdo de features de sinais vitais encontra-
dos na literatura. A maioria dos sistemas pode ser dividida em cinco etapas principais
[Bonissi et al. 2013]]: aquisicdo, pré-processamento do sinal, extracdo de features, corres-
pondéncia e classificagdo. Geralmente, os sinais vitais s@o capturados por um sensor e
pré-processados para remocado de ruidos. Em seguida, a detec¢do de picos do sinal vital €
realizada para dividir o sinal em diferentes segmentos (batidas). Depois da segmentagao
e normalizagdo, aplica-se a extracdo de features. As features resultantes sao processadas
para formar um template, o qual é comparado com o template de usudrios autorizados.
Finalmente, a classificacdo € aplicada para distinguir os dados de sinais vitais genuinos dos
dados de sinais vitais impostores [Karimian et al. 2017, |[Sancho et al. 2018]]. Por conta
disso, a extracao das features € a etapa mais importante, pois € quando as caracteristicas
do usuadrio sdo extraidas do sinal vital para que o processo de autenticacao seja realizado.
Na sequéncia, a extragdo das features de sinais ECG e PPG ¢€ descrita em detalhes.
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Figura 4.11: Esquema para extracdo de features de sinais vitais (Adaptado
[Karimian et al. 2017]])
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4.3.4.1. Features consideradas para sinais PPG

A fotopletismografia (PPG) é um método eletro-6ptico, ndo invasivo, que mede o volume
sanguineo que flui através da parte do corpo humano em andlise (exemplo: pulso, dedo,
16bulos auriculares, etc). Os sinais PPG refletem as agdes pulsativas das artérias através da
interacdo entre a hemoglobina oxigenada e os fotons. Acredita-se que cada pessoa tenha
uma hemodinamica e um sistema cardiovascular tnicos [[Yadav et al. 2018]]. Por conta
disso, os sinais PPG podem ser utilizados para autenticagdo biométrica.

Os sinais PPG sio registrados através de uma combinacdo de LED, que emite
luminosidade em uma parte do corpo, e Foto-Diodo (PD), que mede a luz absorvida pelos
tecidos epiteliais. Esta combinagdo proporciona maior flexibilidade para o projeto de
sistemas de autenticagdo. As medi¢des indicam as mudangas no volume sanguineo. Como
o registro do PPG requer apenas LED e PD, ele é muito econdmico, comparado aos outros
tracos biométricos. No contexto da biometria médica, o registro do PPG nao requer nenhum
tipo de gel, estimulo externo ou vdrios eletrodos e pode ser convenientemente registrado
de praticamente qualquer parte do corpo [Yadav et al. 2018, Nakayama et al. 2019].
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Figura 4.12: Pontos fiduciais de uma amostra de sinal PPG

Muitos trabalhos t€ém sido desenvolvidos para investigar a viabilidade de se aplicar
sinais PPG como identificadores bioldgicos. Os sinais PPG apresentam pontos fiduciais
como caracteristicas de suas formas de onda. Esses pontos sdo pico sistdlico, pico di-
astolico, entalhe dicrético, intervalo interpulso, amplitude de picos, entre outras, como
ilustrado na Figura[l.12] Os picos sistélicos representam a pressdo sistélica, que € a pressdo
sanguinea mais alta durante a contragc@o dos ventriculos, quando o coragdo estd bombeando
o sangue [Allen 2007]. A pressdo sistolica aumenta durante a fase anacrética do batimento
cardiaco[Sarkar et al. 2016]. Os picos diastélicos representam a pressao diastdlica, que €
a menor pressao registrada pouco antes da préxima contra¢do do coracdo, quando este estd
relaxado [Clark and Kruse 1990, |Allen 2007]. A pressdo diastolica € registrada durante a
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fase catacrética do batimento cardiaco [Sarkar et al. 2016]. Existe mais um ponto fiducial
na forma de onda do sinal PPG que € o entalhe dicrético. Ele consiste em uma ascendéncia
secundéria correspondente ao aumento transiente da pressao sanguinea quando a vélvula
aortica se fecha [[Politi et al. 2016].

As features de um sinal PPG podem ser utilizadas para identificar diferentes
individuos, a0 mesmo tempo, similares o suficiente para reconhecer uma mesma pessoa.
Os sinais PPG tém diversas vantagens para autenticacio de usudrios quando comparados
com outras abordagens biométricas. Eles possuem baixo custo de desenvolvimento e
sdo acessiveis a varias partes do corpo humano (dedo, 16bulo da orelha, pulso ou brago)
[Gu et al. 2003]]. Por conta disso, muitos trabalhos concentram-se em pesquisar sobre
o uso dos sinais PPG como identificadores biométricos. Muitos deles desenvolveram
esquemas para sistemas de autenticacdo biométrica, como ilustrado na Figura|d.13] Esses
esquemas geralmente apresentam as mesmas etapas, que em sua maioria sdo a aquisicao e
filtragem do sinal, tratamento de ruidos, extracdo de features, aplicagao de alguma técnica
de aprendizado de maquina ou estatistica e a identificacao propriamente dita dos individuos.
A seguir serdo descritos alguns trabalhos encontrados na literatura que abordam extracao
de features de sinais PPG.
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Figura 4.13: Esquema de sistemas de autenticacio biométrica (Adaptado de
[Zhao et al. 2018]])
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[Sancho et al. 2018] propuseram oferecer uma excelente discriminagdo entre in-
dividuos através da andlise de um sinal PPG normal e de outro contaminado por artefato
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de movimento. Eles consideraram como caracteristica tinica o periodo de tempo dos ciclos
completos do sinal PPG. [Salanke et al. 2013]] também consideraram os ciclos PPG para
fins de autenticagdo biométrica. Os ciclos foram normalizados dividindo-se a amplitude do
ciclo pela amplitude do pico sistélico e, em seguida, eles foram alinhados alocando seus pi-
cos sistélicos no mesmo ponto. [Bonissi et al. 2013]] adotaram como caracteristicas tnicas
um nimero varidvel de pulsacdes distintas da amostra de sinal. Os autores consideraram
os valores maximos de correlacdo cruzada entre cada batimento cardiaco e o batimento
cardiaco médio. Se o valor de correlacdo de um batimento cardiaco for menor que um
limite empiricamente estimado, o sinal relacionado € removido do template de features.

Dada a variabilidade na forma PPG em diferentes estados, a deteccao fiducial no
sinal PPG bruto pode ser malsucedida ou incorreta. Consequentemente, muitos pesquisa-
dores estenderam a ideia para a primeira derivada (FD) e a segunda derivada (SD) de sinais
PPG brutos e usaram pontos semelhantes em FD e SD como recursos para autenticacao.
Por exemplo, [Orjuela-Canon et al. 2013]] usou padroes de ataque e de pico nos sinais PPG.
[Sarkar et al. 2016]] demonstraram que os sinais PPG também tém o potencial de serem
usados para autenticagdo biométrica, mostrando um exemplo da morfologia do sinal para
um Unico batimento que compreende duas fases principais: a fase anacrética, que significa
o surgimento de a pressao sistolica e a borda ascendente do sinal, e a fase catacrdtica, que
reflete a didstole e a reflexdo da onda a partir da periferia. O pico diastélico e o entalhe
dicrético aparecem nesta fase. A base da pulsacao mostra o ponto mais baixo da didstole e
o ponto inicial da sistole.

Muitos dos métodos anteriores focaram em abordagem fiducial, mas a detec¢ao
de pontos fiduciais em qualquer condi¢do € propensa a erros [Yadav et al. 2018J]. Conse-
quentemente, muitos outros trabalhos preferiram se concentrar na abordagem nao-fiducial.
[Kavsaoglu et al. 2014] analisaram o mais completo conjunto de caracteristicas tnicas dos
sinais PPG. O conjunto € composto por quarenta caracteristicas envolvendo pico sistélico,
pico diastolico, entalhe dicrético, intervalo de pulso, pico a pico, indice de aumento, indice
de aumento alternativo, tempo de pico sistélico, tempo de entalhe dicrético, tempo de pico
diastélico, tempo entre os picos sistolico e diastdlico, largura de pulso com semi-altura do
pico sistolico, razao de area de ponto de inflexdo, curva de saida de pico sistélico, curva
descendente de pico diastolico, entre outros.

[Orjuela-Canon et al. 2013]] usaram uma base de dados composta por sinais de
sete voluntdrios, sendo quatro homens e trés mulheres, que ficaram em repouso por cinco
minutos na posi¢do supina. Os sinais ECG e PPG foram coletados simultaneamente através
de um canal para o ECG e dois canais para o PPG. Os autores apresentaram uma proposta
baseada no reconhecimento de padroes, utilizando um Multilayer Perceptron (MLP) para
aprender as informacdes temporais sobre o inicio € o pico de pulsos. Esses pulsos estdo
localizados no meio do segmento. Em seguida, as janelas temporais sao extraidas para
treinar a rede neural. Os MLPs possuem apenas conexdes feed forward e sao treinados
de forma supervisionada. Para validacdo dos modelos, implementou-se o método de
validacdo cruzada Leave One Out (LOQ). Neste caso, seis dos sete sinais foram utilizados
no treinamento. Em seguida, calculou-se a valida¢do usando apenas o sinal ndo incluido
no treinamento. Os resultados da classifica¢do alcancaram 98,1 % no pior dos casos.

[Kavsaoglu et al. 2014] analisaram uma base de dados composta por 30 individuos
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saudaveis, sendo 17 homens e 13 mulheres, que estavam sentados durante a coleta de
dados. Um sinal de 15 periodos foi coletado de cada individuo em dois intervalos de tempo
diferentes. O primeiro conjunto de dados com features dos primeiros sinais recebidos dos
individuos, o segundo conjunto com features de sinais recebidos em um horério logo apds
o primeiro e o terceiro conjunto de dados sendo a combinac¢do dos dois conjuntos anteriores.
A férmula de diferenciacdo fornece as trés features dos sinais digitais unidimensionais:
tanto a primeira quanto a segunda derivada devem ser zero onde a funcdo € constante. A
primeira derivada deve ser constante e a segunda derivada deve ser zero para os feixes
crescentes e decrescentes. Foram obtidas identificagoes de 90,44%, 94,44% e 87,22% para
o primeiro, o segundo e o terceiro conjunto de dados, respectivamente.

[Karimian et al. 2017]] registraram sinais PPG brutos de 42 individuos saudaveis,
0s quais estavam com respiracdo espontanea ou controlada. Um filtro de banda passante
Butterworth de terceira ordem com frequéncia de corte de 1Hz-5Hz foi empregado para
reduzir o efeito de ruido. Os autores criaram segmentos PPG identificando os picos
sistolicos de cada batimento cardiaco através de um algoritmo Pan Tompkins modificado.
Os autores aplicaram support vector machine para aprendizado de mdquina supervisionado
(AMS), e k-nearest neighbours e self-organization map, para aprendizado de maquina
nao supervisionado (AMNS). Eles avaliaram abordagens nao-fiduciais e fiduciais para
extracdo de features. Os resultados demonstraram que o desempenho do AMNS € melhor,
especialmente no caso de features fiduciais, comparado ao aprendizado de maquina ndo
supervisionado (AMS). A abordagem nao fiducial teve melhor desempenho em termos de
acurdcia e equal error rate (EER), de modo que obteve 99,5% de acuricia para AMS e
99,84% de acuracia para AMNS com EER igual a 1,31%.

Dentre as técnicas mencionadas, algoritmos baseados em PPG (para dispositivos
vestiveis) mostram um grande potencial, precisando considerar as dificuldades associadas
ao uso desses dispositivos. Em primeiro lugar, as gravagoes de PPG desses dispositivos
podem frequentemente ter ruidos devido aos movimentos continuos dos usudrios. Em
segundo lugar, a ocorréncia de eventos nas artérias podem registrar ruidos. Assim, existe
a necessidade de desenvolver algoritmos que respondam aos fatores acima de deteccao
de ruidos [Shashikumar et al. 2017]. Nos ultimos anos, Deep Learning foi utilizado com
sucesso no campo do processamento de sinais biométricos. Pesquisas na area de processa-
mento de sinais vitais envolvem o estudo de sinais como ECG, eletroencefalograma (EEG)
e PPG para prever ampla gama de eventos fisioldgicos no corpo humano. Algumas das
aplicacdes incluem reconhecimento de emog¢des [Jirayucharoensak et al. 2014]], detec¢ao
de crises [Turner et al. 2014]] e deteccao do estdgio do sono [Langkvist et al. 2012].

Deep Learning também tem sido usada para melhorar a robustez nos procedimentos
atuais de monitoramento de sinais PPG em ambientes clinicos, de e-health ¢ fitness, fazendo
uso de biossensores vestiveis. Através desses dispositivos, [Jindal et al. 2016] apresenta-
ram uma nova técnica de identificacdo biométrica utilizando sinais PPG por meio de Deep
Belief Networks e Restricted Boltzman Machines. De acordo com [Miotto et al. 2017]], as
abordagens de Deep Learning podem ser o veiculo para traduzir grandes dados biométricos
em saide humana. Entretanto, [Miotto et al. 2017]] também notaram as limitagdes e as
necessidades para desenvolvimento de métodos melhorados, especialmente em termos de
facilidade de entendimento para especialistas. Portanto, estes autores sugerem o desenvol-
vimento de arquiteturas holisticas e significativas para unir modelos de Deep Learning e
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interpretabilidade humana.

Alguns dos trabalhos que analisaram sinais PPG reportados neste JAI utilizaram
bases de dados criadas por seus proprios autores. A maioria deles informa a quantidade
e a idade dos individuos que participaram no processo de coleta de dados, assim como
também o equipamento utilizado. Entretanto, alguns trabalhos também utilizaram base
de dados publicas, disponiveis na Internet [Hatzinakos and Yadav 2019]]. Sobre a extracdo
de features de sinais PPG, pode-se concluir que a maioria dos trabalhos realizou duas
fases: filtragem e identificacdo. Ha varias fontes de artefatos que interferem na aquisi¢ao
de sinais PPG, incluindo mudanca de linha de base, artefato de movimento e respiracao
[Karimian et al. 2017]]. Portanto, a fase de filtragem € essencial para remover/minimizar o
ruido dos sinais PPG coletados. Depois da remocao de ruido, os autores utilizaram técnicas
para identificar e correlacionar os usudrios. As principais técnicas para identificacdo foram
técnicas de aprendizagem de maquina (supervisionadas ou nio supervisionadas), redes
neurais ou até mesmo simplesmente a primeira e a segunda derivada do sinal PPG.

4.3.4.2. Features consideradas para sinais ECG

As batidas do coracao geram ondas de polarizacio e despolariza¢do nas fibras muscu-
lares. O eletrocardiograma (ECG) € feito de uma forma ndo evasiva, o qual representa
simplesmente o registro da atividade elétrica cardiaca baseada nas diferencas de potencial
resultantes [Biel et al. 2001]]. Sua amostra esti associada ao ciclo cardiaco, conforme
ilustrado na Figura[d.14] O ECG é bastante util para vdrias aplica¢des biomédicas, tais
como a medicao da taxa de frequéncia cardiaca, exame de ritmo das batidas do cora¢do em
busca de arritmias, diagndstico de anormalidades do coragdo, reconhecimento de emocao
e mais recentemente identificacdo biométrica.

Figura 4.14: Etapas de funcionamento do coragdo e forma de onda captada pelo ECG

Para a extracdo de features do sinal de ECG € necessario que o sinal elétrico
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coletado seja tratado previamente, passando por um processo de filtragem para retirada
de ruidos, normalizacdo e amostragem. Como explicado por [Odinaka et al. 2012]], o
ECG apresenta trés componentes predominantes: onda P, complexo QRS e onda T como
representadas na Figura[4.15] Primeiro, a despolarizagdo do atrio gera um pulso registrado
como onda P. A série de pulsos seguinte a onda P € o complexo QRS e estd associada com
a atividade ventricular. Finalmente, a onda T esta associada a repolarizac¢do ventricular
[Rezgui and Lachiri 2016]. Este complexo P-QRS-T € o mais utilizado para identificacao
de pessoas. Ele basicamente corresponde as localizagdes, duragdes, amplitudes e formas
de onda do sinal coletado do coragdo (ou seja, ECG). Tipicamente, um sinal ECG possui
um total de cinco deflexdes principais, as ondas P, Q, R, S e T, mais uma deflexdao menor,
chamada de onda I, conforme descrito a Figura A literatura apresenta trés tipos de
features: fiduciais, ndo fiduciais e hibridas. As features fiduciais extraem caracteristicas no
dominio do tempo das formas de onda ECG, as features nao fiduciais aplicam uma fungao
de transformacdo aos pontos caracteristicos, € as features hibridas sdo a combinagao das
features fiduciais com as features nao fiduciais.
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Figura 4.15: Pontos fiduciais utilizados como features no ECG

Segundo [Odinaka et al. 2012], ha pesquisas que usam ECG como identificador
biométrico: [Biel et al. 2001]], [Irvine et al. 2001] e [Kyoso and Uchiyama 2001]]. Estes
trabalhos consideraram a hipotese de que o ECG possui informagdes suficientes para apli-
cabilidade no reconhecimento humano. Especificamente, [Odinaka et al. 2012] pesquisou
cinquenta estudos dedicados a identificacdo humana, onde 66% dos artigos pesquisados
empregaram caracteristicas ndo-fiduciais, 26% aplicaram caracteristicas fiduciais, e 8%
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dos trabalhos de pesquisa usaram a abordagem hibrida. Quanto ao método de classificacao,
44% dos trabalhos de pesquisa selecionaram os algoritmos k-Nearest Neighbour (k-NN) ou
Nearest Center (NC), 16% implementaram Redes Neurais (ANN) e 16% utilizaram Linear
Discriminant Analysis (LDA). Finalmente, 12% das pesquisas atingiram uma acuricia
superior a 99% e 20% dos artigos pesquisados atingiram 100% de acurédcia. Segundo
[Odinaka et al. 2012]], as caracteristicas fiduciais, ndo-fiduciais ou hibridas nao influenciam
diretamente na acurécia.

[Camara et al. 2018]] consideraram um cenério de uma torre de controle de trafego
aéreo. Nesse conceito, os pesquisadores assumiram que os controladores exigiam monito-
ramento permanente para evitar incidentes de seguranga, como um intruso tentando usar o
sistema de controle, um controlador assumindo a posi¢do de um colega e a alta variacdo
da frequéncia cardiaca do controlador devido a uma situacdo estressante. Os autores
consideraram um dispositivo médico implantdvel para capturar o sinal de ECG e uma etapa
de filtragem para limpar a corrente continua (CC). Por simplicidade, os pesquisadores
optaram por trabalhar com caracteristicas nao-fiduciais do ECG. Nesse sentido, 0 mdédulo
de extragdo de recursos analisa a janela de ECG e a envia para uma Transformada Walsh-
Hadamard (HT). [Camara et al. 2018]] consideraram o HT menos computacionalmente
complexo que as transformadas de Fourier ou Wavelet. O modelo de aprendizado de
maquina implementou um algoritmo k-NN, usando o conjunto de dados MIT-BIH Normal
Sinus Rhythm [[Goldberger et al. 2000a]. Para a estratégia de monitoramento continuo, o
sistema atingiu 96% de acuricia.

[Zhang and Wu 2016] e [Tomlinson et al. 2019] consideraram um cenério de au-
tenticagdo usando o ECG. O primeiro trabalho coleta ECG de eletrodos de dois dedos
associados a um aplicativo de smartphone. Nos dois casos, a aplicacdo do sistema considera
trés etapas: etapa de filtragem de pré-processamento, etapa de extragcao de features e etapa
de classificacdo. A filtragem elimina o ruido associado a linha de energia, interferéncia,
movimento muscular e ruido de alta frequéncia. O médulo de detec¢do funciona como uma
pré-etapa para a extracdo de features. Os autores em [Zhang and Wu 2016] consideraram
o complexo de computagdo de extracdo de features nao fiduciais e, assim, decidiram
implementar o modelo usando formas de onda divididas por fiduciais (WF). A etapa de
classificagdo refere-se a dois métodos biométricos: autenticacdo e identificagdo. Durante
a autenticacao, o sistema compara a biometria do usudrio com um modelo armazenado
que calcula a distancia euclidiana como uma métrica de comparagdo. Para identificacdo, o
sistema realiza uma classificacdo usando Support Vector Machine (SVM) e Redes Neurais
(ANN). Para ambos os casos, um mecanismo de votagcdo exigiu que mais da metade dos
eleitores validassem o assunto do teste. Em comparag¢do com outros trabalhos relacionados,
a pesquisa de [Zhang and Wu 2016]] atingiu 97,55% de acuracia e executou a autenticacao
em quatro segundos.

[Zhang et al. 2018] propuseram um sistema que combina features fiduciais e ndo
fiduciais (abordagem hibrida) para aumentar a acuricia ao autenticar um grande nimero
de individuos. Os autores consideraram os picos do PQRST como as principais features.
Especificamente, os segmentos PQ, QR, RS e dura¢do ST, as amplitudes PQ, PT e SQ
determinadas por transformada wavelet. Para features ndo fiduciais, os autores definiram
o sinal do ECG como uma matriz X, obtiveram a matriz Gramiana multiplicando X Tx e
finalmente obtiveram as caracteristicas dos autovalores e autovetores da matriz Gramiana.
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A pesquisa considerou um segundo conjunto de features nao fiduciais como o espectro
do sinal ECG gerado pela Transformada Rapida de Fourier. O reconhecimento do padrao
ECG considerou o treinamento incremental de um algoritmo Linear Discriminant Analysis
(LDA), usando as features fiduciais e ndo fiduciais expostas. [Zhang et al. 2018]] consi-
deraram o conjunto de dados MIT-BH que incluiu 100 amostras contendo 200 arquivos
de sinal ECG por arquivo de amostra, ou seja, 20.000 sinais ECG. A pesquisa concluiu
que a identificacao baseada em caracteristicas fiduciais e Transformada Répida de Fourier
apresentou baixa acurécia, na ordem de 70%-75%. Por outro lado, a implementagao de
uma abordagem hibrida alcangou 99%. Finalmente, os autores mostraram que o aumento
do nimero de features leva a um aumento no esforco computacional, € 0 esquema proposto
melhora a eficiéncia.

A selecdo de features e a extracdo combinada com o aprendizado de maquina
apresentam um papel relevante no reconhecimento de individuos. Conforme discutido por
[Biel et al. 2001]], as features do ECG contém uma quantidade significativa de informagoes,
mas algumas caracteristicas sdo altamente correlacionadas. Entretanto, como discu-
tido por [Odinaka et al. 2012]], o tipo de feature (fiducial ou nao-fiducial) nao afeta a
acuracia do modelo. No entanto, esta conclusio entra em conflito com a conclusao de
[Zhang et al. 2018]], que claramente influencia o modelo para a aplicacdo de features
hibridas supostamente devido ao aprimoramento da acurdcia. Portanto, é preciso conduzir
a presente pesquisa por meio de simulagdes para concluir a melhor combinagdo entre o
algoritmo de aprendizado de maquina versus o tipo de features no contexto de dispositivos
vestiveis. Além disso, a identificacdo correta de um nimero significativo de individuos é
uma condi¢do sine qua non para a avaliacdo do modelo.

[Camara et al. 2018]] consideraram os avanc¢os da Internet das Coisas (IoT) e dos
dispositivos médicos implantdveis da proxima geracao. Nesse sentido, os autores obser-
varam que a minera¢do de fluxo de dados € uma édrea de pesquisa promissora para lidar
com a autentica¢cdo continua. Especificamente, o ECG muda com o tempo e, portanto, o
sistema precisa de atualiza¢des. Nesse contexto, a pesquisa considera ampliar os conceitos
para investigar outros sinais fisioldgicos, como PPG e EEG (eletroencefalograma).

[Zhang and Wu 2016]] provaram o conceito de usar um smartphone para reconhe-
cimento de identidade baseado em um sinal ECG. No entanto, o teste considerou trés
conjuntos de dados ECG abertos e, portanto, os resultados priticos podem ser diferentes.
Considerando que os dispositivos portateis, como o Apple Watch [Apple 2019], j4 fornecem
ECG, outras empresas seguirdo a tendéncia em breve. Nesse sentido, o uso do ECG como
método de autenticacdo se tornard frequente. Assim, o conceito de [Zhang and Wu 2016]
precisa de mais investigagcdes.

[Rezgui and Lachir1 2016] realizaram pesquisas sobre a aplicacdo do ECG para
identificagdo biométrica. Na metodologia proposta, os autores consideraram um detector
QRS chamado ECGPUWAVE como extrator de features. Este software implementa o algo-
ritmo proposto por [Pan and Tompkins 1985] com melhorias propostas por [Laguna 1990].
Por outro lado, [Venkatesh and Jayaraman 2010] usaram Dynamic Time Warping (DTW),
Fisher Linear Discriminant Analysis (FLDA) e K-nearest neighbour (k-NN). A extracao
de features considerou um sinal ECG filtrado com um minuto de duracdo. Primeiramente,
o método identificou o complexo QRS, o intervalo R-R, a frequéncia cardiaca, o desvio
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padrdo e o niimero de picos na amostra considerada. Em uma segunda anélise, o método
identificou as ondas P, T, Q e S. Finalmente, apds a reducdo de dimensdo, o vetor de
features considerou os intervalos de onda P, de T, de ST, o de PR interno, de QRS e de QT.

[Belgacem et al. 2012] consideraram Transformada Wavelet Discreta (TWD) para
extragcdo de features e Random Forest (RF) como método de classificacdo para identificar
individuos com base em sinais ECG. Wavelets sao usadas para representar sinais e outras
fun¢des de maneira normalizada, isto €, com média zero. Primeiramente, o procedimento
de extracdo de features considerou um ciclo cardiaco médio obtido pela sobreposicao
do ciclo de cada individuo a partir da amostra de dados. Finalmente, as features sao
obtidas como os coeficientes do TWD dos batimentos médios. Um método de extracao
de features similar, i.e., Transformada Wavelet Discreta, foi usado por [Dar et al. 2015]].
Entretanto, os métodos mais recentes diferem em propor uma estratégia de redugdo de
features aplicando Greedy Best First Search para subconjuntos de um subconjunto de
caracteristicas altamente correlacionadas.

[Karpagachelvi et al. 2010] avaliaram 17 artigos sobre técnicas de extracdo de
features de ECG. Neste contexto, a transformada de wavelet e suas variacdes, tais como
wavelets ortogonais e bi-ortogonais, wavelets discretas e wavelets quadréticas, recebe-
ram atencdo de varios trabalhos. Além disso, métodos propondo algoritmos inovadores
para deteccao de onda P, complexo QRS, onda T e a detec¢do do intervalo R-R esta-
vam em evidéncia no survey de [Karpagachelvi et al. 2010]. Métodos estatisticos, filtros
combinados, coeficientes de cepstrum e teoria do caos eram menos frequentes.

Para [Page et al. 2015]], o ECG, juntamente com um marcador biométrico se-
cundério (ex.: impressao digital), desempenham um papel fundamental na seguranca
de dispositivos vestiveis. Portanto, estes autores, através de técnicas de Deep Learning, im-
plementaram um sistema de reconhecimento de padrdes de ECG, para fins de autenticacdo
biométrica, confidvel, robusto e rapido, utilizando redes neurais para identificar segmentos
QRS complexos do sinal de ECG e, em seguida, executar a autenticagdo do usudrio nesses
segmentos. [Wieclaw et al. 2017] também aplicaram redes neurais profundas (DNN) para
identificacdo humana com base no sinal de ECG bruto. Os resultados do estudo apontaram
que o numero de usudrios identificados, bem como o nimero de neurdnios e camadas
ocultas, t€ém um impacto significativo na precisio da identificacdo em comparagao a outros
fatores. A precisdo da identificacdo pode ser potencialmente melhorada usando outra
solugdo, por exemplo, outras arquiteturas DNN. Isso € refor¢ado por [Labati et al. 2018]],
que afirmam que os sistemas biométricos baseados em ECG sado geralmente menos pre-
cisos do que os baseados em outras caracteristicas fisiol6gicas. Para [Labati et al. 2018]],
métodos como as CNNs podem extrair automaticamente caracteristicas distintas de sinais
ECG e demonstrar sua eficicia para outros sistemas biométricos. Para tal fim, estes autores
apresentaram Deep-ECG, uma abordagem biométrica baseada em CNN para sinais de
ECQG, sendo o primeiro estudo na literatura que utiliza uma CNN para biometria de ECG.
O Deep-ECG extrai features significativas de uma ou mais derivagdes usando uma CNN
profunda, obtendo uma precisao notavel para identificacdo, verificacdo e nova autenticaciao
periodica.

Com base na andlise de tais trabalhos, cujo objetivo € analisar o uso de sinais ECG
como identificadores biométricos, geralmente buscam detectar a onda P, o complexo QRS,
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aonda T e o intervalo R-R, através de técnicas de aprendizado de médquina e transformada
wavelet. Também sao utilizados métodos estatisticos e filtros combinados, porém estes
com menor frequéncia, pois alguns trabalhos tém buscado elaborar algoritmos inovadores
para detecc¢do e extracao das features dos sinais ECG.

4.3.5. Discussao

O monitoramento de sinais ECG pode ser usado como uma ferramenta essencial para mo-
nitorar condi¢des de saide de pacientes, assim como para identificacao de individuos. As
principais limitagdes dos sistemas biométricos estéo relacionadas com: i) condi¢des ambi-
entais varidveis (i.e., ruido, mudancgas na iluminagdo, posicionamento da impressao digital
ou da face em relacdo ao sensor), as quais afetam fortemente a acurdcia do sistema, especi-
almente quando a aquisi¢do ndo € realizada em condi¢des restritas; ii) grandes variagoes
intra-classe causadas pela aquisicao em diferentes condi¢des ou efeitos de envelhecimento;
iii) ndo-universalidade de alguma credencial biométrica, devido a doenga ou deficiéncia, iv)
ataques de fraudes que sdo realizados falsificando um traco biométrico e, em seguida, apre-
sentando essas informagdes falsificadas ao sistema biométrico [Lumini and Nanni 2017]].

Nesse contexto, interferéncias afetam fortemente a performance dos sistemas
biométricos existentes [Nakayama et al. 2019]. Por exemplo, um sistema pode rejeitar as
amostras fornecidas devido a baixa qualidade ou imagens ruidosas [Lumini and Nanni 2017]].
Desempenho de reconhecimento é uma medida de o quanto o sistema estd apto para com-
binar corretamente as informacdes biométricas de uma mesma pessoa. Em alguns casos, o
desempenho de uma simples modalidade biométrica € insuficiente e, por isso, combinar
biomarcadores tem se tornado um interesse académico. Essa combinagdo é chamada
“fusdo biométrica”, a qual pode ser classificada em dois grupos: sistemas biométricos
unimodais e sistemas biométricos multimodais.
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Figura 4.16: Fontes possiveis de informacdo em um sistema com fusio biométrica (Adap-
tado de [[Lumini and Nanni 2017]))

Os sistemas biométricos multimodais adquirem e usam varios tragos biométricos
para autenticacdo de pessoas. Algumas possiveis amostras de fontes de informacao, em
um sistema unimodal e multimodal, sdo apresentadas por [Lumini and Nanni 2017]. A
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multimodalidade tem diversas vantagens sobre a unimodalidade, devido a sua capaci-

dade de reduzir a taxa de falha de registro (do inglés Failure-to-Enroll Rate (FTER))
e a taxa de falha de captura (do inglés Failure-to-Capture Rate (FTCR)) e garantir
uma cobertura populacional suficiente. Por exemplo, este processo estima que 2% da
populagdo pode ndo estar apta para fornecer uma impressao digital, devido a condicdes

médicas/genéticas/acidentais/tempordrias. Os sistemas multimodais sdo também resisten-

tes a ataques fraudulentos porque é mais dificil para o atacante fraudar multiplas fontes
biométricas simultaneamente. O futuro dos sistemas biométricos estd relacionado aos
sistemas multimodais. A Figura[f.16|representa algumas possiveis fontes de informacao

em um sistema de fusao biométrica.

Tabela 4.1: Comparagao entre sinais biométricos

Sistema
biométrico

Proés

Contras

Mao

O pequeno femplate torna os atri-
butos da regido da mao uma
boa opcdo para muitos tipos de
aplicacdes, comparados com assina-
turas biométricas mais complexas.

Pode comprometer facilmente a
eficacia do sistema.

Ocular

E mais preciso, altamente confidvel,
bem protegido, estdvel e quase im-
possivel de forjar as assinaturas
biométricas.

Alto custo de sensores de imagem:;
Requer cuidados com fontes de luz
ambiente.

Facial

Aquisi¢@o de imagem nao intrusiva
e sem contato, resultando em maior
aceitacdo publica.

Esses sistemas ndo podem garantir
identificagc@o confidvel na presenca
de ruidos.

ECG

Features ECG nao podem ser copia-
das ou manipuladas.

7

E necessario o uso de varios ele-
trodos durante a aquisicdo dos si-
nais ECG, causando desconforto no
individuo. Muda de acordo com
a frequéncia cardiaca (repouso ou
exercicio)

PPG

Sua coleta requer apenas LED e
Foto-Diodo, ou seja, ndo requer ne-
nhum tipo de gel, estimulo externo
ou viérios eletrodos; pode ser cole-
tado de qualquer parte do corpo; é
econdmico, comparado aos outros
tracos biométricos.

Geralmente € prejudicado por ruidos
durante a aquisi¢do (artefatos de
movimento, movimentos de sen-
sor, respiracdo, contracdo ventricu-
lar prematura e luz ambiente); muda
junto com a frequéncia cardiaca (re-
pouso ou exercicio); as emogdes
influenciam o funcionamento do
sistema nervoso autdnomo e do
coragao.

Uma outra discussao pertinente € em relacdo para as etapas de separacdo de features

e classificacdo. Alguns trabalhos separam tais etapas e realizam de uma forma desacoplada,

como vdarios artigos que usaram técnicas mais tradicionais de aprendizado de maquina
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supervisionadas. Enquanto outros trabalhos j4 tratam ambas as etapas e executam de uma
vez s6, de forma integrada, como vistos nas redes neurais como Convolutional Neural
Network e Deep Learning. Ambas as estratégias sao vélidas, no entanto separar as etapas
permite ter uma maior discussao e entendimento sobre o proprio motivo de tal algoritmo
classificar um sinal biométrico. Quando € usada uma integra¢do de etapas por aplicagdao
de redes neurais ou Deep Learning, nota-se que estes algoritmos trazem uma resposta,
mas que continuam sendo caixas pretas, o que inviabiliza um pouco algumas afirmacdes
como: Qual foi o processo para chegar a resposta? Ou quais features sao mais uteis para
identificar alguém?

A Tabelai.1|mostra uma comparagao entre os sistemas biométricos, destacando
os pros e contras do uso de cada um deles. O sistema biométrico que faz uso da mao e o
que faz uso facial, apesar de serem ndo intrusivos, ndo passam muita seguranga quanto a
probabilidade de serem forjados. Ja o sistema que considera os olhos como identificador
biométrico, apesar de ser altamente confidvel e protegido, acaba sendo custoso devido aos
sensores de imagem exigidos. Entre os sinais ECG e PPG, apesar de o PPG ser mais facil
e mais confortavel de ser coletado, ele € mais prejudicado por ruidos durante a aquisi¢dao
que o ECG. Sinais ECG s@o também mais féaceis de serem interpretados, de acordo com a
natureza da sua forma de onda. Por este fato, este sinal serd o foco principal deste JAIL

4.4. Biometria: Aspectos Técnicos de Aprendizado de Maquina

Nessa secdo serdo abordadas as diferentes técnicas de aprendizado de méaquina utilizadas
em sistemas de biometria. O objetivo é mostrar que essa é uma area de pesquisa com
muitas oportunidades e uma grande variedade de técnicas que, quando dominadas, podem
ser utilizadas em outras aplicacOes além da biometria.

4.4.1. Artificial Neural Networks (ANN)

As redes neurais artificiais (ANN) sdo algoritmos de aprendizado de maquina capazes
de classificar dados lineares e ndo lineares. A arquitetura tipica € inspirada nas redes
neurais biologicas e apresenta um determinado nimero conectado de neurdnios dispostos
em diferentes camadas. A estrutura de dados representa um neurdnio artificial, geralmente
configurado com ponteiros conectados a outros neurdnios e um valor de peso (nimero
real) para ponderar cada conexao.

Multilayer Perceptron (MLP) refere-se a uma rede neural configurada com um
numero varidvel de neurénios dispostos em uma camada de entrada, uma ou mais camadas
ocultas, e uma camada de saida, como vistos na Figura Especificamente, o MLP
propaga um estimulo injetado nos neurdnios na camada de entrada, através dos neurdnios
conectados nas camadas ocultas, e reflete na camada de saida. Back propagation é uma
técnica de treinamento comum para o0 MLP, o qual é executado em duas fases:

e Processamento Direto: Inicialmente, cada neurdnio recebe um valor de peso fixo.

O algoritmo transfere o sinal injetado da camada de entrada para a camada de saida
usando os pesos para ponderar o resultado.

e Processamento Reverso (Back Propagation): O algoritmo calcula o erro entre as
saidas obtidas e as saidas desejadas, e retro-propaga o erro na rede ajustando os
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pesos do neurénio no caminho de volta.

Camada
Camada Oculta
de Camada
Entrada

Figura 4.17: Exemplo de rede neural

O processo de treinamento repete as fases de processamento direto e reverso por
um determinado nimero de iteracoes. Cada iteragdo se concentra em minimizar o erro
entre a saida real e a saida desejada. O processo de treinamento termina quando o erro
cai abaixo de um determinado limite ou quando o algoritmo atinge o nimero méaximo de
iteragcdes estabelecidas.

Convolutional Neural Network (CNN) é um tipo de rede neural artificial (ANN)
que apresenta algumas caracteristicas distintas. CNN apresenta uma ou mais camadas de
unidades de convolugdo, que reduz as unidades em mapeamentos muitos-para-um. Essa
reducdo de pardmetros torna o modelo menos complexo, e tais unidades de convolugdo ao
juntar algumas das unidades permite a criacdo de pequenas vizinhangas que compartilham
informagdes. Devido a sua menor complexidade, CNN acaba precisando de menos
amostras, o que torna o tempo de treinamento menor e deixa o modelo mais rapido.

Deep Learning € uma técnica de rede neural que consiste em transformar um dado
de entrada em varias camadas de representacOes abstratas. Quanto mais camadas tiver
na rede, maior serd o nimero de features que vai aprender. A camada de saida reunira
todas estas e features e fard a previsao. Um dos impedimentos para se usar deep learning
€ que dependendo do nimero de neurdnios, aumenta também o nimero de features e
consequentemente a necessidade de aumentar a base de dados de treinamento.

4.4.2. k-Nearest Neighbor (k-NN)

k-NN classifica os vetores de caracteristicas de acordo com os rétulos das amostras
de treinamento mais recentes no espago de recursos. Para um vetor de caracteristica
desconhecida, as distincias deste vetor para todos os vetores no conjunto de treinamento
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sdo calculadas usando uma medida de distancia, e.g., distancia euclidiana, entre um ponto
de dados particular e seus k-vizinhos. Em seguida, um vetor de recurso desconhecido
¢ atribuido a classe na qual as amostras k mais proximas pertencem. Assim, um tipo
de abordagem por maioria de votos € aplicado. O valor de k € um inteiro positivo e €
conhecido por ser um fator que influencia fortemente a precisao da classificagao.

k-NN tem a vantagem de ndo fazer uma suposi¢do inicial sobre o conjunto de
dados, pois apenas agrupa os pontos de dados baseados em uma vizinhanca. No entanto, o
algoritmo armazena todos os dados de treinamento e sé libera-os quando todos os dados
sao classificados. Normalmente, mas nem sempre, o algoritmo consegue uma melhor
precisdo com k valores mais altos. O algoritmo k-NN herda formas de tratar caracteristicas
de aplicagdes, como previsdo meteoroldgica [Yesilbudak et al. 2017]], deteccao de quedas
de idosos [Tsinganos 2017]], detec¢ao de crime [Tayal et al. 2015]], além de um uso amplo
na maioria dos problemas de reconhecimento de padrdes, como também € empregado em
alguns estudos recentes de classificacdo de ECG ou de detec¢do de convulsdes epilépticas
[Shanir et al. 2017]].

4.4.3. Support Vector Machine (SVM)

SVM € uma ferramenta amplamente usada para resolver problemas de classificac@o bindria
devido ao seu excelente desempenho de generalizacdo. A ideia principal do SVM ¢
encontrar uma margem maxima entre os dados de treinamento e o limite de decisdao. Os
vetores de suporte, que sdo as amostras de treinamento mais proximas do limite de decisao
que sdo usados para a maximiza¢do da margem. O SVM pode ser considerado como um
classificador linear ou ndo linear de acordo com o tipo de sua func¢ado kernel. Enquanto
uma funcio de kernel linear torna o SVM um classificador linear, outras fungdes do kernel,
como base radial de gaussian, polindmio e sigmoide, fazem dele um classificador nao
linear. O SVM ¢€ utilizado na maioria dos estudos de classificacao do ECG.

4.4.4. Naive Bayes (NB)

NB ¢ um método de classificacdo probabilistico e estatistico baseado nas regras do Teo-
rema de Bayes. A defini¢do do teorema deriva-se da definicdo probabilistica condicional
[Goodfellow et al. 2016]], que estabelece a probabilidade de um evento A de ocorrer ba-
seado em uma ocorréncia prévia de um evento B, como mostrado na Eq. |1} Esta teoria
¢ uma abordagem estatistica fundamental na qual a ideia por trds € que, se a classe for
conhecida, os valores dos outros recursos podem ser previstos. No caso em que a classe
nao € conhecida, a regra de Bayes pode ser usada para prever o rétulo da classe de acordo
com os valores de recurso fornecidos.

P(A)*P(B|A)

P(B) )

P(A|B) =
Onde,

e P(A|B), é a probabilidade condicional de B ocorrer sabendo que A ja ocorreu.

e P(A), é a probabilidade do evento A de acontecer.
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e P(B|A), é a probabilidade condicional de A ocorrer sabendo que B ja ocorreu.

e P(B), é a probabilidade de evento B de ocorrer. pode ser tanto descoberto a priori ou
calculado por P(B) = Y4, P(B|A) « P(A).

O algoritmo inicializa as probabilidades para as varidveis de resultado e as ajusta
em cada interacao baseada no que aconteceu com as outras varidveis do conjunto de dados.
Em classificadores bayesianos, os modelos probabilisticos dos recursos sdo criados para
prever o rétulo de classe de uma nova amostra. Eles sdo um dos métodos mais utilizados
para problemas de reconhecimento de padrdes.

4.4.5. Bagging

Também chamado de Bootstrap Aggregating, € um algoritmo de ensemble metaheuristico.
Como modelo de ensemble, ele tenta diminuir a variancia das diferentes classes, ajudando
assim a fugir de problema do overfitting (sobre-ajuste). Para os métodos de ensemble como
0 bagging, quanto maior a diversidade do conjunto de dados, melhor serd seu desempenho.
Apesar de ter sido criado para evitar overfitting, ha outros algoritmos bem mais aleatérios,
como o RF, mais eficazes nesse processo.

4.4.6. K-means clustering

K-Means € um clusterizador que divide n-instancias do conjunto de dados em k-clusters.
A associagdo de cada dado é feita de acordo com a distdncia mais proxima do centro de
cada cluster. Portanto, cada cluster agrega os conjuntos de dados mais préximos. No
final, 0 K-Means divide todo o conjunto de dados usados em um diagrama de Voronoi. E
importante ressaltar que K-Means é uma técnica nao supervisionada, diferente de todos
os outros modelos de aprendizado de maquina apresentados aqui. Por sua natureza ndao
supervisionada, ele ndo precisa de pontos rotulados. Portanto, K-Means é 6timo para ser
usado em cendrios onde niao sabemos muito a respeito do conjunto de dados processado,
sendo assim muito util para utiliz-lo inicialmente em grandes datasets como demografia
da populagdo, tendéncias nas redes sociais, detec¢do de anomalia, entre outros.

4.4.7. Decision Tree (DT)

A DT tornou-se um popular método de classificacdo de aprendizado de maquina devido a
sua versatilidade para aplicagdes em muitos problemas, desde a identificacdao de objetos
até diagnosticos médicos como andlise de digitais, iris ou até ECG. O conceito € usar a
estrutura em arvore para dividir as features em classes diferentes com base em critérios
probabilisticos e em limites numéricos. features ou atributos definem a classe. As estruturas
de DT sao chamadas de arvores de classificacdo ou regressao. Enquanto as folhas das
arvores de classificacdo representam rétulos de classe, as folhas das arvores de regressao
representam valores continuos. Existem muitos algoritmos para desenvolver um DT, como
ID3 (Iterative Dichotomiser 3), C4.5 (alternativa para ID3), Cart (Arvore de Classificagao
e Regressao) e Chaid (Chi-Squared Automatic Interaction Detector).

DT tem a vantagem de ser facil de implementar e interpretar quando comparado
a outros métodos de classificacdo. Entretanto, dependendo das features escolhidas e da
forma como os dados sao divididos na arvore, o modelo pode perder a capacidade de
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generalizacdo devido ao overfitting. Ha duas maneiras comuns de lidar com o overfitting:
limitar o ndmero de divisdes ou permitir a divisdo apenas se houver um nimero minimo
de pontos de dados na ramificag¢do da arvore.

Um aspecto essencial da configuragdo do DT é como definir a importincia de cada
feature para maximizar os resultados da classificagdao. O algoritmo pega a caracteristica
que melhor representa a classe e a posiciona na raiz. Existem alguns indices propostos na
literatura para identificar as caracteristicas mais relevantes: Coeficiente de Gini e Indice de
Entropia. o Coeficiente de Gini ¢ uma medida da importancia da varidvel para o conjunto
de dados e o indice de entropia € uma medida de incerteza associada com a variavel. A
plataforma Knime usou a metodologia discutida por [Shafer et al. 1996] para implementar
DT usando o Indice de Gini, calculado de acordo com a Eq.

Gini(s) =1— Zp? (2
j
onde,

e s representa o conjunto de dados

e p;representa a frequéncia relativa da classe j no conjunto de dados s

Além das abordagens de arvores de decisdo comuns, existem algumas estruturas
de arvores de decisdo mais especificas que sdo usadas frequentemente para classificacao
de ECG. Uma abordagem mais complexa € a utilizacdo da floresta aleatdria, onde vérias
arvores de decisdo sdo treinadas com subconjuntos de dados e serd explicada a seguir.

4.4.8. Random Forest (RF)

Um conjunto de arvores de decisdo (DT) pode receber a nomeacao de RF, o qual treina cada
DT com dados selecionados aleatoriamente. Essa metodologia garante que cada arvore
seja ligeiramente diferente uma da outra. Assim, cada arvore pode retornar um resultado
distinto para um conjunto de dados. O algoritmo de RF classifica os dados com base em um
sistema de votag@o envolvendo os resultados de drvores individuais, como visto na Figura
4.18] O sistema de votagdo pode calcular o voto direto ou ponderado. Especificamente, o
voto direto conta quantas arvores classificaram uma determinada feature sob uma classe
especifica. A votacdo ponderada retorna a propor¢do de elementos pertencentes a uma
determinada classe.

O RF executa melhor que DT em dois aspectos criticos: detec¢do de anomalia e
overfitting. Devido ao processo de treinamento, os outliers estardo presentes em algumas
das arvores, mas nao em todas elas. Assim, o sistema de votacdo garante que os resultados
andmalos sejam isolados. O sistema de vota¢ao também minimiza o efeito do overfitting
em relacdo ao DT individual. No entanto, tanto RF quanto DT tem problemas para
extrapolar dados. Especificamente, os valores de atributo no conjunto de valida¢do devem
estar dentro dos limites de valor do conjunto de treinamento. Os atributos nao treinados ou
fora do limite levam a resultados imprevisiveis quando incluidos no conjunto de validacdo.

O algoritmo de RF aceita que o niimero de arvores cres¢a como um parametro
configurdvel. Nao hd um melhor valor e o limite deve ser a capacidade de armazenamento
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para salvar a DT. No entanto, um nimero maior de arvores de decisdo ndo reflete necessa-
riamente nos resultados da classificacdo. Uma abordagem é comecgar com poucas arvores
e aumentar gradualmente seu nimero até que os beneficios nao valham os aumentos.

Random Forest

Instancias
5 S » g » o e
| S | J 1 /o' . & o .. o » « 'o\
[ ] .. o0 00 @ o 00 00 90 o e o6 oo o® ©
Arvore-1 Arvore-2 Arvore-n
Resultado 1 Resultado 2 Resultado n

}
oto Majoritario

\

Resultado Final

Figura 4.18: Random Forest

4.5. Um Estudo de Caso: na pratica

Como forma de validar a utilizacdo de sinais biométricos para autenticacdo, serd utili-
zado um dos varios bancos de dados publicos disponiveis na base do site Physione
[Goldberger et al. 2000b]. A maioria das bases de dados foi coletadas com objetivos
clinicos, avaliando pessoas com problemas cardiacos e pessoas saudaveis. Para a parte
pratica deste JAI, serd considerado o seguinte roteiro de atividades:

1. Escolha da Base de Dados: O participante analisard as bases publicas disponiveis
no Physionet. Serdo observados os desafios que o pesquisador enfrentar ao trabalhar
com dados biométricos. Para a valida¢do dos modelos desenvolvidos € preciso
escolher uma base de dados com uma quantidade suficiente de amostras. Bases com
poucas instancias podem nos levar a conclusdes divergentes daquelas encontradas
em aplicacdes reais, com milhares ou milhdes de amostras. No caso de uma base
com muitas amostras, ainda serd necessdrio avaliar algumas questdes como: qual € a
qualidade dessas amostras? Como o sinal foi capturado? Qual é a amostragem do
sinal ou sua resolugdo (casas decimais)? Ha ruido no sinal capturado?

2. Selecao das features e aplicacao de técnica de aprendizado de maquina: Serdo
revisados de modo pratico as vantagens e desvantagens das tecnologias de aprendi-
zado disponiveis. Aspectos como quantidade dos dados e caracteristicas das features
utilizadas podem influenciar em um melhor ou pior resultado com uma determinada
técnica. Sera realizado comparativos entre resultados obtidos através de diferentes
técnicas. Ha ferramentas abertas como o knime que permitem a execucao de diversas
técnicas de aprendizado de mdquina sobre a mesma base de dados, possibilitando

IBanco de dados de sinais biométricos, https:/physionet.org
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a defini¢ao de qual técnica pode fornecer o melhor resultado para um determinado
dataset.

3. Avaliacao dos resultados: Apds a escolha do dataset, das features que serdo ana-
lisadas e da execugdo do algoritmo de aprendizado de méquina, serdo estimuladas
avaliacdes dos resultados encontrados. Variagdes na quantidade de features ou
utilizagio de datasets diferentes podem nos levar a resultados diferentes. E ne-
cessario entender o que motiva esse tipo de resultado. Uma anélise estatistica e de
vérios cendrios sdo essenciais para a validacdo do sistema. Figura.19|resume este
roteiro de atividades.

Aquisi¢édo de Dados Preparagéo de Dados Aplicagao do Modelo
= k-NN
Método Holdout
»| 60% Treinamento
20% Teste
20% Validagio » RF
Ler Database
> NB
gio de > ANN
Caracteristicas
= > SVM
Selecdo de Subsets 1
para Analise =
> BAGGING
’—> K-Fold
»  K-MEANS

Figura 4.19: Roteiro de atividades

4.5.1. Caracteristicas das Base de dados

O conjunto de dados usado foi proveniente de dois datasets, provenientes do Physionet:
Stress Recognition in Automobile Driversﬂ (Reconhecimento de Stress em Motoristas
de Automoéveis) e ECG-ID Databas{] (Base de Dados ECG-ID). Ambos datasets serdao
usados na etapa de avaliacdo. Mais especificamente:

1. Dataset I - Stress Recognition in Automobile Drivers: O Reconhecimento de Stress
em motoristas de automoveis [Healey and Picard 2005] € um dataset usado para
tentar identificar o grau de stress de motoristas dirigindo. A coleta foi feita com 24
motoristas sauddveis, por pelo menos 50 minutos cada. O dataset apresenta uma
colecdo de sinais biométricos distintos disponiveis, como o ECG, EMG, respiracao
e resposta galvanica da pele (medidos nas maos e pés). A coleta foi realizada
enquanto os motoristas seguiam uma rota pré-determinada de rodovias na regiao

2Dataset I - Stress Recognition in Automobile Drivers, https://physionet.org/pn3/drivedb/
3Dataset IT - ECG-ID, https://physionet.org/pn3/ecgiddb/
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Tabela 4.2: Todas as 30 features mapeadas pelo Siemens Megacart

N. Features/Caracteristicas

1 | inicio da onda P

2 | duracdo da onda P (ms)

3 | inicio da onda QRS

4 | duragdo da onda QRS (ms)

5 | duragdo da onda Q (ms)

6 | duracdo da onda R (ms)

7 | duracdo da onda S (ms)

8 | duragdo da onda R’ (ms)

9 | duragdo da onda S’ (ms)

10 | duracdo da onda P+ (ms)

11 | deflacdo da onda QRS (ms)

12 | amplitude da onda P+ (uV)

13 | amplitude da onda P- (uV)

14 | amplitude de pico a pico da onda QRS (1V)
15 | amplitude da onda Q (uV)

16 | amplitude da onda R (uV)

17 | amplitude da onda S (uV)

18 | amplitude da onda R’ (uV)

19 | amplitude da onda S* (UV)

20 | amplitude do segmento ST (uV)

21 | amplitude do segmento 2/8 ST (uV)
22 | amplitude do segmento 3/8 ST (uV)
23 | amplitude da onda T+ (uV)

24 | amplitude da onda T- (V)

25 | area da onda QRS (uV * ms)

26 | morfologia da onda T [-2,2]

27 | existéncia de corte da onda R

28 | grau de confianca da onda Delta [0,100]%
29 | inclinacdo do segmento ST [-90,90] graus
30 | inicio daonda T

metropolitana de Boston. O principal objetivo do estudo foi investigar a viabilidade
de reconhecimento automatizado de estresse baseado nos sinais registrados. O
resultado demonstrou que a maioria dos motoristas estudados apresentou uma boa
correlacdo entre o nivel do registro galvanico e métricas do batimento cardiaco com
o nivel de stress das pessoas. O dataset estd dividido nos 2 experimentos realizados
por [Healey and Picard 2005]).

2. Dataset II - ECG-ID O outro dataset foi uma investigacao sobre a possibilidade
de identificar pessoas a partir do sinal biométrico do ECG. O estudo envolveu 90
voluntdrios e apresenta 310 gravacdes distintas de voluntdrios com idades variando
entre 13 e 75 anos. Devido a natureza ruidosa da coleta do sinal ECG, o autor do
dataset disponibilizou 2 tipos de sinais: sinal original e sinal filtrado para andlise.
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4.5.2. Selecionando features

Tabela 2] retine as principais features presentes nos sinais ECG, ambos disponiveis nos
dois datasets que serdo trabalhados.

4.5.3. Métricas de desempenho

A escolha das métricas foi feita de acordo com os resultados apresentados em uma matriz
de confusao para avaliar o desempenho dos algoritmos. A matriz de confusdo tabula
os resultados previstos em relagcdo as observacdes dos resultados reais, como mostra a
Tabela Com base na matriz de confusdo, tem-se 2 linhas e 2 colunas. A primeira
coluna apresenta os valores negativos (sejam os verdadeiros e os falsos) e a segunda coluna
apresenta os valores positivos (sejam os verdadeiros e os negativos). A primeira linha
apresenta os valores reais observados negativos (indicados como verdadeiros negativos e
falsos positivos). A segunda linha apresenta os valores, de fato, positivos (indicados como
falsos negativos e verdadeiros positivos).

Tabela 4.3: Exemplo de uma matriz de confusao

Valores Preditos
A B
A | verdadeiro negativo (TN) falso positivo (FP)
B falso negativo (FN) verdadeiro positivo (TP)

Valores Reais

A escolha de cada métrica depende de acordo com o que quer avaliar. A matriz de
confusdo oferece uma forma visual para enxergar como deriva cada métrica de desempenho
que sera usada na secdo pratica. Todos os algoritmos serdo avaliados. As métricas de
desempenho sdo acuricia, recall, precisdo e F1 Score. Todas estas métricas avaliam
quantitativamente o quanto cada classificador atingiu durante os testes e valores maiores
representam melhores desempenhos.

A acuricia € aplicada para medir o desempenho de cada classificador, o qual tem
sido usada na avaliacdo dos algoritmos de aprendizagem de médquina. A acurdcia calcula a
porcentagem de acertos que o classificador alcangou durante identificacdo do sinal ECG,
sendo calculada pela Eq. (3). O TP refere-se aos verdadeiros positivos, TN aos verdadeiros
negativos, F'P aos falsos positivos, e FN aos falsos negativos. Uma outra interpretacao
para esta equacao seria a razao entre o nimero de predi¢cdes corretas sobre o nimero total
de predic¢oes realizadas. Em outras palavras, acurdcia pode ser também definido como a
fracdo das predi¢des que o modelo de aprendizado de maquina acertou prever.

(TP+TN)
(TP+FP+TN+FN)

Acurdcia =

3)

A métrica de precisdo tenta responder o seguinte questionamento: qual € a proporcao
de identificacdes positivas que estido realmente corretas? A precisdo pode ser calculada de
acordo com a Eq. (), onde TP refere-se aos verdadeiros positivos e F P aos falsos positi-
vos. Uma outra forma de especificar a precisao é que esta seja a propor¢ao de verdadeiros
positivos pelo nimero total de valores positivos preditos.
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(TP)

Precisao = ————
(TP +F P)

“)

O Recall tenta responder o seguinte questionamento: qual € a propor¢do de atuais
positivos foram identificados corretamente? Recall pode ser calculado de acordo com a
Eq. (5), onde TP se refere aos verdadeiros positivos e FN aos falsos negativos. Em outros
termos, recall pode ser interpretado como a forma que os modelos podem calcular os atuais
positivos e marcar como positivos (7 P).

(TP)

Recall = ————
(TP+FN)

®)

F1 Score é uma outra métrica um pouco mais distinta. A Eq. (6) apresenta a
forma de calculd-la e depende tanto dos valores de precisdo quanto de recall. F1 Score é
empregada quando hd valores bem diferentes entre precisio e recall, tentando achar um
certo equilibrio ao utilizar a média harmonica. Dentre as quatro métricas de desempenho
usadas, o F'I Score consegue ser a mais apropriada para conjuntos de dados desbalanceados
que apresentam distribuicdes de classes bem distintas.

Preci Recall
F1 Score — 2 X rec%sao x Reca ©)
Precisao + Recall

4.5.4. Algoritmos de Aprendizagem de Maquina

A andlise faz uso de vdrios algoritmos de aprendizado de maquina supervisionados e ndo
supervisionados. No total, empregou-se sete algoritmos de classificacdo e um clusterizador,
todos bem diversificados e conhecidos na literatura. Especificamente, considerou-se Naive
Bayes, Random Forest, Bagging, k-Nearest Neighbor, Support Vector Machine, K-Means,
Artificial Neural Network.

4.5.5. Sobre o ambiente de trabalho e avaliacao

Durante as andalises, essas caracteristicas foram combinadas conforme resultados de
correlacdo obtidos na ferramenta Wek Weka é um conjunto de ferramentas que pos-
suem diversos algoritmos de aprendizado de maquina para as mais distintas funcdes de
mineracao de dados, seja estas de classificacdo, preparagdo, regressao, clusterizacdo, entre
outros.

Para a identificacdo através de algoritmos de aprendizado de miquinas, baseamos
a avaliacdo pratica nos métodos holdout e k-fold. Ambos os métodos sdao usados para
realizar o particionamento dos dados. O objetivo com estes métodos € dividir os dados
em conjuntos mutualmente exclusivos e depois utilizar alguns destes subconjuntos para
estimagdo dos parametros, ou seja, fazer uma previsdao que estima o quao acurado € um
determinado modelo (técnica de aprendizado de maquina) na prética. E importante que
estes resultados sejam bem avaliados e que consigam determinar com precisao sobre o que
tentam classificar, sem que estes dados estejam enviesados por overfitting (sobre-ajuste).

4Weka 3, https://www.cs.waikato.ac.nz/ ml/weka/. Ultimo acesso em Abril/2019.
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Ou seja, € importante que os modelos tenham bons desempenhos para o conjunto de dados
e que facam boas estimacdes sem estarem enviesados/viciados.

Para evitar o overfitting, tentamos usar dois métodos recomendados de particio-
namento. No método holdout dividimos os dados em treinamento (60 %), teste (20 %) e
validacdo (20 %). k-fold usa apenas uma amostra de dados (dados de treinamento) e tem
um unico parametro chamado k [Pacheco et al. 2018]]. O parametro refere-se ao nimero
de grupos que uma determinada amostra de dados deve ser dividida. N6s executamos a
validagdo cruzada de k-fold e holdout nas sessodes préticas.

O objetivo de toda a avaliacdo é mostrar de forma pratica como pode ser reali-
zada a identificacdo de pessoas com alguma técnica de aprendizado de maquina, usando
sinais vitais como o ECG, registrando assim uma demonstragdo de tudo o que foi ex-
plicado neste JAI. Para maiores detalhes das etapas praticas e procedimentos a serem
adotados na apresentagdo pratica, estard disponibilizado um outro material que permitird o
acompanhamento da se¢ao pratica, através do linkﬂ

4.6. Consideracoes Finais e Direcoes Futuras

Esta secdo estd organizada de acordo com as conclusdes tiradas e desafios/open issues feitos
acerca do tema. Ao longo deste capitulo realizamos uma revisao da evolucao tecnoldgica
que a linha de pesquisa biométrica, como técnica de seguranca, sofreu nas ultimas décadas.
Independente do sinal biométrico utilizado (digital, mao, rosto, iris, ECG, etc), foi possivel
observar que a acuricia e qualidade do sistema dependem de diversos fatores como a
qualidade do sensor utilizado para a aquisi¢ao dos dados, técnica de pré-processamento do
sinal, escolha das features, técnicas de aprendizado de maquina aplicadas e outros. Para
a simulacao e estudos cientificos, hd dificuldades em relacao as base de dados publicas
disponiveis que possam refletir um cendrio realistico no nimero de individuos para testes.

Para tragos biométricos estabelecidos e utilizados ao longo de décadas, como as
digitais, existem bases de dados disponiveis coletadas através de situacodes reais. Para
o sinal biométrico ECG, o qual tem sido bastante utilizado em novas pesquisas, apesar
de trabalhos como o [Merone et al. 2017]], onde € feito um mapeamento sistematico das
bases de dados mais utilizadas, percebemos que ainda falta uma padronizagdo que permita
testes mais robustos, com milhares de individuos para teste, algo possivel para digitais,
por exemplo. Assim, novos sinais biométricos como o ECG, EEG, PPG e EMG ainda
precisam ser validados com bases de testes maiores e mais robustas. Esta é uma das
grandes dificuldades: validar esses modelos com uma quantidade maior de individuos e
com uma padronizac¢do em relacdo ao hardware utilizado para permitir uma comparacao e
avaliacdo de desempenho fidedigna.

Além disso, entende-se que, devido a grande quantidade de features disponiveis
para cada sinal e a variac@o de técnicas de aprendizado de maquina que podem ser utilizadas
em conjunto com essas features, € dificil que ocorra uma padronizacao e resposta exata
para qual a melhor caracteristica a ser utilizada de um sinal ou qual a melhor técnica
de aprendizado de maquina. Muitos aspectos precisam ser levados em consideracao,

SMaterial complementar do JAI, https://github.com/TheHealthsenseProject/JAI. Ultimo acesso em
Maio/2019.
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tais como a sensibilidade do algoritmo de classificagdo em relagdo ao ruido no sinal
capturado, expectativa no tempo de processamento, dominio do sinal e outros. As métricas
de desempenho também devem ser escolhidas criteriosamente, por representarem aspectos
diferentes da qualidade de um sistema de autenticacao.

Pode-se observar que vérios classificadores sdo utilizados, como o ANN, k-NN,
SVM, RE. De um modo geral, as variagdes de redes neurais (ANN) tém sido mais utilizadas,
assim como o SVM e o k-NN. Os algoritmos ligados a drvores de decisdo, como o Random
Forest, sdo muito utilizados também devido a sua menor complexidade e maior facilidade
de compreensdo para quem inicia nessa linha de pesquisa. Sendo assim, entende-se que o
estudo de técnicas de biometria proporciona para o estudante de computa¢do uma visao
transversal e pratica de diversas disciplinas, como eletronica (sensores para aquisi¢cao de
dados), processamento de Sinais (tratamento dos ruidos e extragdo/Selecado de features),
redes (transmissdo de dados e processamento distribuido) e inteligéncia Computacional
(utilizacdo de aprendizado de maquina para identificacdo de padroes).

Acreditamos que ainda h4 grande oportunidade para avancarmos na utilizagao de
novos sinais biométricos, principalmente em relacido ao ECG, PPG, e EEG. Ainda precisam
ser enderecados aspectos na aquisicdo dos dados, aprendizado de maquina, utilizacio
multimodal de sinais, publicidade, falsificagdo e seguranca dos dados. Inicialmente,
no caso do ECG, os dados eram capturados através de dispositivos médicos € em um
ambiente controlado dentro de uma clinica ou hospital. Como a finalidade dos dados
era prioritariamente a identificagdo de doencas cardiacas, essa metodologia era razodvel.
Com o avanco da Eletronica, a aquisi¢do dos sinais passou a ser distribuida, através de
dispositivos vestiveis e gadgets tecnoldgicos, aumentando significativamente o conforto
e aceitabilidade pelo usudrio. Esse tipo de avancgo possibilitou um maior interesse das
pessoas por monitorar seus sinais cardiacos, obtendo ganhos de satide ao monitorar o ritmo
do coragdo ao longo do dia.

As pesquisas devem continuar a explorar melhores técnicas de aquisicao de sinais,
melhorando a aceitabilidade dos novos sistemas, como o sinal de ECG por exemplo. Além
disso, também serd foco o enderecamento para o uso de multiplos sinais, conforme a
Figura[4.16] onde € visualizada a comparagio entre multimodal e unimodal. A utilizagdo
do rosto/face como método de autenticacao estava apenas em laboratdrio até poucos anos
atras, mas hoje ja estd em uso por vdrios fabricantes de celulares, por exemplo. Espera-se
que, em breve, outros sinais passem a ser utilizados, como o PPG e o ECG.

Aspectos ligados a protecdo dos dados também devem ser levados em consideragao,
pois acreditamos que a preocupacdo com a privacidade fard com que tanto a indudstria
como a academia desloque mais esfor¢os para aumentar o controle dos dados sensiveis
produzidos e seu armazenamento. Técnicas de criptografia passardo a ser itens obrigatorios
no armazenamento de dados em dispositivos [0T, além da utilizacdo de biometria em
servicos que, até entdo, ndo existia a preocupacao com o acesso malicioso.

Um dos primeiros desafios que precisam ser enderecados, principalmente ao levar
em conta a iminente utilizacdo da biometria em dispositivos 10T, com limitacdes de
hardware, € o aumento da qualidade nos sensores. Possibilitando a supressao do efeito
de varias fontes de ruidos sem degradar as informagdes contidas no sinal biométrico que
possibilitam identificar um individuo. Os sistemas biométricos se beneficiardo dos avangos

186



38° Jornada de Atualizagdo em Informatica (JAI)
XXXIX Congresso da Sociedade Brasileira de Computagéo
Belém - PA, 15 a 18 de julho de 2019

nos sensores, principalmente com novas tecnologias dpticas para coleta de sinais, as quais
ja vem melhorando a coleta de sinais PPG, por exemplo. Assim, outros esfor¢cos vém
sendo direcionados a alguns desafios.

Existe ainda uma dificuldade de encontrar a melhor representacio de features de
um trago biométrico. Por exemplo, para o ECG, como vimos na Figura[4.5|e na Tabela
ha um nimero grande de features que podem ser utilizadas. O ideal € a escolha do
conjunto de discriminantes mais representativos. Por intui¢cdo, isso seria relativamente facil
de se atingir ao aumentar o nimero de features, mas nao ha garantia que isso va aumentar
a acurdcia, exceto se, de fato, existir. Portanto, € necessario uma avalia¢ao profunda sobre
quais features devem ser selecionadas.

Uma outra dificuldade se apresenta em escolher o melhor algoritmo para ser usado
como classificador. E importante mencionar que néo h4 um classificador que possa ser
aplicado universalmente para todos os tracos biométricos. Portanto, hd a necessidade de
analisar cuidadosamente o algoritmo de aprendizado de maquina com o conjunto de dados
(tipos de sinais biométricos) a ser trabalhado.

Apesar de todas as dificuldades, acreditamos na necessidade e importancia de se
estudar com mais profundidade sobre a autentica¢do usando sinais biométricos, que tende
a se tornar cada vez mais popular na sociedade. Neste capitulo e na apresentacao durante
a Jornada de Atualizacdo em Informatica (JAI), demos um enfoque maior ao ECG como
estudo de caso pratico, por entendermos que o ECG, dentre os novos sinais biométricos, é
0 que possui maior potencial para ser utilizado brevemente na industria, tornando-se assim
uma alternativa vidvel e com grande valor agregado por possibilitar o monitoramento dos
sinais do corac¢ao e prover seguranca a0 mesmo tempo.
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