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Abstract

Information Security has been an especially relevant topic for the development of
Information Systems (IS) in organizations. In 2018, it became even more crucial as the
Law 13.709 (LGPD) was passed in Brazil, giving organizations more responsibility for
the collection, processing and protection of personal data. It is well known that much of
the corporate information is stored in repositories under the management of Database
Management Systems (DBMS). In this context, this course addresses the theme of LGPD
in database systems (DB) environments within organizations. The course includes a
discussion of the two crucial concepts of Data Security and Data Privacy, presents an
overview of LGPD, exemplifying its ten principles; and discusses the operational support
of some DBs to the principles advocated by such Law.

Resumo

A Seguranca da Informacdo é um tema especialmente relevante para desenvolvimento de
Sistemas de Informagdo (SI) nas organizagoes. Em 2018, tornou-se ainda mais crucial,
pois foi sancionada a Lei 13.709 (LGPD), no Brasil, que atribui mais responsabilidade
as organizacdes quanto a coleta, ao tratamento e a protecdo dos dados pessoais. E
notorio que grande parte das informacbes corporativas estdo armazenadas em
repositorios sob a gestdo de Sistemas Gerenciadores de Bancos de Dados (SGBD). Neste
contexto, o presente minicurso aborda, o tema de LGPD em ambientes de bancos de
dados (BDs) nas organizacoes. O minicurso discute os conceitos de Seguranca e
Privacidade; apresenta uma visdo geral da LGPD, exemplificando seus dez principios;
e discute o suporte operacional em BDs aos principios preconizados na tal Lei.

3.1. Introducao

A Seguranca da Informacgado € uma preocupacgdo constante durante o desenvolvimento de
Sistemas de Informacdo. Tal area obteve ainda mais visibilidade com a san¢do da LGPD,
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a Lei Geral de Protecao de Dados [Brasil 2018]. Essa Lei é baseada no Regulamento
Geral sobre a Protecao de Dados 2016/679 (RGPD, ou, como € mais conhecida em ingl€s,
GDPR - General Data Protection Regulation), elaborado pela Unido Europeia. A Lei
obriga organizagdes a seguirem uma série de itens quanto a coleta, ao tratamento e a
protecdo dos dados pessoais. A RGPD tem como foco proteger direitos fundamentais de
liberdade e privacidade dos individuos, complementando regulamenta¢des previamente
existentes na Convencdo Europeia de Direitos Humanos e impondo maiores obrigacdes
aos agentes privados detentores de dados pessoais. A lei brasileira foi aprovada em 2018
e ainda necessita ser regulamentada para sua entrada em vigor em 2020. O seu espectro
de atuacgdo, bastante amplo e ainda muito subjetivo, contempla o direito ao cidadao de
impedir a divulgacdo ou posse de qualquer dado pessoal a seu respeito, isolado ou
agregado estatisticamente. Em ambas, é destacada a necessidade de consentimento
explicito para coletar os dados pessoais e transparéncia total sobre o que sera feito a partir
deles.

Em tempos de internet das coisas (IoT), redes sociais e aplicativos moveis, é
importante que haja atencdo tanto por parte dos usudrios quanto ao cadastro e a
transferéncia de seus dados quanto pelas empresas que detém tais dados, de forma a
protegé-los de vazamentos. Por exemplo, quando um usudrio se cadastra em um
aplicativo mével de corrida, que registra o tempo e a distancia que ele percorre, a empresa
desenvolvedora do aplicativo ndo pode enviar os dados coletados para uma empresa de
plano de satde, suplemento alimentar ou de marcas esportivas sem o consentimento do
usudrio.

Usualmente, os dados de usudrios sao mantidos em repositorios corporativos nas
organizacoes. Além disso, a maioria das organizacdes armazena os dados pessoais
coletados dos clientes em Sistemas de Gerenciamento de Banco de Dados (SGBD). Dessa
forma, € necessdrio saber como e o quanto as empresas detentoras dos principais SGBDs
comerciais estdo preparadas para dar suporte a implantacdo de estratégias da LGPD de
forma eficaz e eficiente.

Tradicionalmente, os SGBDs dos principais fornecedores de mercado dispdem de
recursos para prover seguranca da informacg@o em seus produtos. Mais recentemente, no
entanto, este aspecto vem se ampliando para tratar da privacidade, também motivado por
este cendrio recente em que a RGPD se insere. Neste sentido, a Oracle disponibiliza uma
série de pacotes para aumentar a seguranca dos dados armazenados', tais como: Oracle
Advanced Security, Oracle Key Vault, Oracle Data Masking and Subsetting etc. Tais
pacotes oferecem suporte a: criptografia de dados transparente; gerenciamento de chave
de criptografia; controle de acesso multifatores e usudrios com privilégios; classificacao
e descoberta de dados; monitoramento e bloqueio de atividades de banco de dados (BD);
auditoria e relatérios consolidados; e mascaramento de dados. Ja4 a Microsoft
disponibilizou um guia’ de conformidade com o RGPD, mencionando como ferramentas
do SGBD SQL Server 2017 podem auxiliar neste sentido, visando auxiliar estratégias de
implantacdo da LGPD. Alguns exemplos de ferramentas sdo o Microsoft Compliance
Manager, uma solucio que permite aos clientes que trabalham com nuvem gerenciar sua

' https://www.oracle.com/database/security/
> https://info.microsoft.com/sql-server-gdpr-ebook-registration.html
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prépria conformidade e o Data Discovery and Classification, uma ferramenta para
descobrir, classificar, rotular e relatar os dados sensiveis nos BDs dos usuarios.

O objetivo do minicurso € possibilitar uma visdo geral da LGPD tanto com a
perspectiva de usudrio quanto com a perspectiva de um administrador de BD,
exemplificando recursos de alguns dos principais SGBDs de mercado. O conteddo estd
estruturado em tépicos principais, descritos a seguir:

V' Seguranca e Privacidade: apresentacio e discussio dos conceitos de seguranca
e de privacidade.

V' Introducio e visdo geral da Lei Geral de Proteciio de Dados Pessoais (LGPD):
apresentacdo dos principais conceitos envolvidos na Lei, as boas préticas
indicadas e exemplos de aplicacdo dos dez principios sobre o tratamento de dados
pessoais com o uso de aplicativos de celular, incluindo redes sociais.

v LGPD e mecanismos de seguranca nos SGBDs: apresentacio das
funcionalidades encontradas nas principais empresas desenvolvedoras de SGBD
do mercado para contemplar os topicos da LGPD: anonimizacdo de dados e
criptografia, notificagdo de vazamento de dados, recursos de auditoria.
Apresentacdo de exemplos praticos, ilustrando diversas situacdes reais e
frequentemente encontradas no dia a dia de uma empresa, explorando os
mecanismos de protecdo apresentados e como eles atendem essas situacoes.
Discussao do estado da arte, oportunidades e desafios.

3.2. Seguranca e Privacidade

E importante destacar que, embora estejam muito relacionados e exista uma sobreposi¢io
considerdvel entre questdes relacionadas ao acesso a recursos (segurancga) e questdes
relacionadas ao uso de informagdes (privacidade), existem diferencas importantes entre
os conceitos de seguranca e privacidade.

Elmasri e Navathe (2019) diferenciam bem esses conceitos, definindo que
Seguranca na Tecnologia da Informacao refere-se a muitos aspectos da prote¢ao de um
sistema do uso ndo autorizado, incluindo autenticacdo de usudrios, criptografia de
informacdes, controle de acesso, politicas de firewall e detec¢do de intrusdes. Para o
propdsito do minicurso, limitaremos nosso tratamento de Seguranga aos conceitos
associados a quao bem um sistema pode proteger o acesso as informagdes que ele contém,
incluindo a integridade e disponibilidade dessas informacdes.

O conceito de privacidade, por sua vez, transcende o aspecto de seguranca e de
fato vem sendo tratado como parte de uma discussao mais ampla sobre Transparéncia em
cendrios recentes da 4a Revolugdo Industrial (Fourth Industrial Revolution, ou 4IR),
caracterizados por uma fusdo de tecnologias e eliminando fronteiras entre os meios fisico,
digital e bioldgico [Teixeira et al, 2019]. A privacidade examina até que ponto o uso de
informacdes pessoais que o sistema detém sobre um usudrio estd em conformidade com
as suposicdes explicitas ou implicitas em relacio a esse uso. Do ponto de vista do usudrio
final, a privacidade pode ser considerada a partir de duas perspectivas diferentes: impedir
o armazenamento de informacgdes pessoais e garantir o uso apropriado de informagdes
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pessoais. Para o presente minicurso, a ideia bdsica € discutir os mecanismos que o0s
Sistemas de Gerenciamento de Banco de Dados oferecem para garantir o uso apropriado
de informagdes pessoais por eles armazenadas.

Na industria, a privacidade realmente se concentra nos seguintes conceitos [Dean
2017]:

v/ Quais dados devem ser coletados?

v Quais sdo os usos permitidos?

v/ Com quem isso pode ser compartilhado?

V Por quanto tempo os dados devem ser retidos?

v/ Qual modelo de controle de acesso granular é apropriado?

De uma forma resumida, os controles de seguranca sdo criados para controlar
quem pode acessar as informacdes, enquanto a privacidade é mais granular, controlando
quais dados especificos eles podem acessar, e quando. Dean [2017] exemplifica os dois
conceitos em um cendrio: Se vocé deposita em uma institui¢do financeira nacional, todos
os caixas do pais podem ser provisionados (ou seja, acesso de seguranca concedido) para
acessar os detalhes da sua conta. Isso fornece a flexibilidade para um cliente visitar uma
filial em sua cidade natal, uma filial na costa oeste durante uma viagem de negdcios ou
uma filial da Flérida durante as férias. Mas a privacidade € outra camada. Embora o caixa
possa ser provisionado para exibir todos os detalhes da conta dos clientes, a privacidade
sO permite acesso quando existe uma necessidade comercial; como um cliente entrando
em uma filial em outra cidade para acessar suas contas. Mas a privacidade nao permite
que o mesmo caixa veja o saldo da conta de seus vizinhos ou talvez o saldo de uma pessoa
famosa, apenas porque eles estdo interessados - apesar de seus privilégios de acesso lhes
concederem acesso.

Portanto, a aplicacdo comercial dos termos privacidade e segurangca € muito
diferente, mas com uma certa sobreposicdo. Segundo Dean (2017), "Vocé nao pode ter
privacidade sem seguranca, mas pode ter seguranca sem privacidade".

3.3. Lei Geral de Protecao de Dados Pessoais (LGPD)

A Lei Geral de Protecao de Dados (Lei 13.709/18), alterada pela Lei 13.853/19, € uma lei
brasileira fortemente inspirada pelo RGPD europeu, e que dispde sobre o tratamento de
dados pessoais com objetivo de proteger a liberdade e a privacidade dos cidaddos [Brasil
2018]. A lei abrange toda atividade que envolve coleta, tratamento e armazenamento de
dados pessoais, seja ela praticada por entes privados ou publicos no Brasil, inclusive
empresas internacionais com atividade no pais.

3.3.1. Principais conceitos e principios

O conceito de dado pessoal, conforme descrito na lei, significa qualquer informacao, que
individualmente ou combinada com outras, possa identificar uma pessoa ou submeté-la a
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um tratamento especifico. Como exemplos de dados pessoais podem ser citados nome,
CPF, endereco, cookies gravados em computadores pessoais, informagdes partilhadas em
redes sociais, dados financeiros ou qualquer informagdo que permita a identificacdo de
um individuo. A lei estabelece ainda o conceito de dado pessoal sensivel como sendo
dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo
a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a
saide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

A LGPD determina que o titular do dado, ou seja, a pessoa natural a quem se
referem os dados objeto da coleta, tratamento e armazenamento, tem direito a saber como
seus dados estdo sendo tratados, a ter acesso aos mesmos, corrigi-los, pedir a sua
exclusdo, correcao e revogar o consentimento ao seu uso. Pode ainda solicitar a
informacao de quem teve acesso aos seus dados através de atividades compartilhadas com
o controlador, que vem a ser a entidade publica ou privada a cujos interesses o
processamento dos dados € submetido.

Segundo a LGPD, toda a atividade de tratamento de dados deve obedecer aos
seguintes principios:

v/ Principio 1 - finalidade: realizacio do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

v/ Principio 2 - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

V' Principio 3 - necessidade: limitacdo do tratamento ao minimo necessério para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados;

v Principio 4 - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

v/ Principio 5 - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

v/ Principio 6 - transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realiza¢do do tratamento e 0s respectivos agentes
de tratamento, observados os segredos comercial e industrial;

V' Principio 7 - seguranca: utilizacio de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicac¢do ou difusio;

v/ Principio 8 - prevencio: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

v/ Principio 9 - ndo discriminacdo: impossibilidade de realizacdo do tratamento para
fins discriminatdrios ilicitos ou abusivos;
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v/ Principio 10 - responsabilizagio e prestacdo de contas: demonstracio, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.

O acesso aos dados pessoais € normatizado e somente pode ser realizado se o
titular dos dados der seu consentimento explicito para realizacdo de atividades
especificas, a ndo ser que o tratamento se enquadre em: cumprimento de leis, tanto da
atividade privada do controlador quanto da administracdo publica; realizacdo de estudos
por 6rgao de pesquisa; exercicio de direitos contratuais ou judiciais; quando necessario
para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular; protecao da vida ou integridade fisica do titular ou terceiros; tutela
da sadde do titular; garantia de prevengdo a fraude ou seguranga do titular e para a
protecdo do crédito.

3.3.2. A genealogia da LGPD

Em 2010, foi realizada no Brasil a primeira consulta ptblica a respeito da protecao de
dados. Em 2014, entra em vigor o decreto do Marco Civil da Internet que, dentre os seus
objetos, inclui a privacidade do usudrio da Internet no Brasil. De 2014 a 2018, diversos
projetos de lei se referiram ao tema. Destes, a criagdo do cadastro positivo que previu a
criacdo de um banco de dados para que as institui¢des financeiras facilitem o acesso ao
crédito a bons pagadores englobou uma ampla discussdo sobre privacidade e por fim
permitiu que o titular dos dados solicite sua exclusdo e esquecimento. Em agosto de 2018,
estes projetos de lei foram consolidados na LGPD. No fim do mesmo ano, uma Medida
Provisoria (869/2018) vetou alguns artigos e criou a Autoridade Nacional de Protecdo de
Dados (ANPD) com o objetivo de fiscalizar e regulamentar a aplicacdo da LGPD. As
funcdes e procedimentos desta agéncia e como se dard sua atuacdo ainda sdo
desconhecidos para o grande publico.

Os fatores decisivos para a concretizacao e publicacdo da lei foram o interesse do
governo brasileiro de ingressar na OCDE. Um dos requisitos para a entrada no grupo é
que o pais possua uma lei geral de protecio de dados que permita discutir questdes
comerciais entre paises e a publicacio do RGPD europeu, em cujas bases a lei brasileira
se assenta. Empresas brasileiras com subsididrias fora do pais, com clientes e
fornecedores europeus, e mesmo as que poderiam ter dados de um cidaddo europeu na
sua base, passaram a se preocupar com o cumprimento do regulamento e com a
necessidade de seguranca juridica interna.

Existem, entretanto, diferencas importantes entre a lei brasileira e o regulamento
europeu. Em relacdo a aplicacdo da lei, as san¢des europeias sdo dgeis e as multas
substanciais. Empresas multinacionais de software, de servigos on-line e de transporte
foram multadas por autoridades europeias em dezenas de milhdes de ddlares por expor
indevidamente dados dos seus usudrios. As multas brasileiras sdo limitadas a 2% do
faturamento bruto da empresa, o que pode causar uma desproporcionalidade entre o lucro
obtido pelo controlador dos dados e o dano causado ao seu titular.

Em termos conceituais, a RGPD afirma que o dado sé deve ser usado para o
propésito limitado para o qual foi coletado. Ja a legislacdo brasileira admite o uso dos
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dados para o legitimo interesse do controlador, o que pode ser conflitante com os direitos
do titular e multiplas circunstincias. Além disto a LGPD considera a possibilidade da
transferéncia dos dados para outro controlador, o que ndo é previsto no regulamento
europeu sem o consentimento explicito do titular. A redacdo da lei brasileira permite um
amplo espectro de interpretacdes e questionamentos e alguns sdo apontados na sec¢io a
seguir.

3.3.3. Questoes importantes a serem respondidas

A anonimiza¢do de dados ou a solicitacdo de consentimento € uma pritica comum na
realizacdo de pesquisas cientificas e outros trabalhos baseados em dados. Ainda assim, os
termos da lei, se ndo esclarecidos, podem causar uma inseguranca juridica em instituicoes
de pesquisa e entidades governamentais. A defini¢cdo de dado pessoal como todo dado
que pode identificar unicamente uma pessoa natural faz com que, se considerarmos sua
combinacdo com outro dado, possa abranger qualquer informacgdo, ainda que para o
controlador original e com interesses legitimos de pesquisa seja um dado anonimizado.

No campo da satde, a questdo é agravada pela defini¢dao da lei considerar dados
bioldgicos, genéticos e relativos a saide como dados pessoas sensiveis, que possuem um
grau maior de severidade na aplicacdo da lei. As pesquisas relacionadas a saide, em
muitos estudos, envolvem a ampla discussdo de um caso especifico, os protocolos de
tratamento adotados e os resultados obtidos. Esses dados podem alegadamente identificar
unicamente uma pessoa natural e impedir o seu uso para fins de avango da ciéncia.

Do outro lado do espectro de interesses, a inclusdo de protecao ao crédito na drea
financeira, como uma das possibilidades de viabilizacdo de coleta e tratamento de dados
sem consentimento, cria uma vulnerabilidade ao titular, pois esses dados, a exemplo de
adimpléncia e contratos de empréstimos, sdo itens de privacidade importantes para o
cidaddo.

Ainda sob a 6tica das lacunas da lei que podem ser utilizadas em prol das empresas
estd o conceito de legitimo interesse. Em uma sociedade de livre mercado, o lucro € um
interesse legitimo de uma empresa e esse argumento pode justificar a coleta sem
consentimento - € sem conhecimento - de dados pessoais com o intuito de direcionar
publicidade, o que em ultima instancia implica também em manipulacdo de emocgdes,
desejos e orientagdes politicas.

Por fim, a privacidade de agentes do poder ptblico deve ser equilibrada com o
interesse civil em fiscalizar suas a¢des e os limites entre a lei de transparéncia e a LGPD
podem ser fluidos e, por essa razdao, devem ser explicitados.

A LGPD, no momento da publicacio deste capitulo, ainda carece de
regulamentacdo e muitos conceitos e aplicagdes possuem lacunas de entendimento. A
necessidade de adaptacdo de empresas e entes publicos, entretanto, € notdria e urgente
para que possam atender os requisitos minimos da lei. Esta necessidade gera uma
demanda de entendimento e conhecimento dos profissionais e cientistas da drea da
Ciéncia da Computagio e dreas correlatas, bem como uma adaptacdo administrativa da
maioria das empresas com negocios no pais.
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As secdes a seguir objetivam fornecer um panorama das ferramentas e
possibilidades existentes em alguns dos principais SGBDs existentes, com relacdo aos
aspectos de segurancga e seus impactos nas questdes de privacidade.

3.4. LGPD e mecanismos de seguranca nos SGBDs

A presente secao descreve como as principais empresas desenvolvedoras de ambientes de
Bancos de Dados, e seus respectivos SGBDs, buscam auxiliar as organizacdes na
adaptacao a LGPD.

Com base em um estudo sobre a RGPD [Rajasekharan 2017], levantamos que os
principais requisitos de seguranca de dados da LGPD podem ser amplamente
classificados em trés categorias: avaliacao, prevenciao ¢ monitoramento/deteccao.

A avaliacao estd relacionada ao impacto na protecao de dados quando certos tipos
de processamento de dados pessoais provavelmente apresentardao um "alto risco" para o
titular dos dados. A avaliacdo deve incluir uma avaliagc@o sistemdtica e abrangente dos
processos, perfis da organizacdo e como essas ferramentas salvaguardam os dados
pessoais (LGPD - Capitulo VII - Secao II - Art. 50. § 2° - Letra d).

Em relacdo a prevencao de brechas de seguranca, a propria LGPD recomenda
algumas técnicas para prevenir os ataques. Sdo elas: anonimizagdo e pseudonimizagao,
controle de acesso de usudrio privilegiado, controle de acesso refinado e minimizacao de
dados. A anonimizac¢do de dados € a técnica de embaralhar ou ofuscar completamente os
dados e a pseudonimizacgdo refere-se a reducdo da vinculagdo de um conjunto de dados
com a identidade original de um titular de dados. A LGPD afirma que as técnicas de
anonimizacdo e pseudonimizacdo podem reduzir o risco de divulgacdo acidental ou
intencional de dados, tornando as informagdes nao identificadveis para um individuo ou
entidade (LGPD - Capitulo II - Secdo II - Art. 13.). O controle de acesso de usudrio
privilegiado que t€m acesso aos dados pessoais deve impedir ataques de informacdes
privilegiadas e contas de usudrio comprometidas (LGPD - Capitulo VI - Secao I). Além
do controle privilegiado do usudrio, a LGPD recomenda a adog¢do de uma metodologia
refinada de controle de acesso para garantir que os dados pessoais sejam acessados
seletivamente e apenas para uma finalidade definida. Esse tipo de granulacdo fina do
controle de acesso pode ajudar as organizacdes a minimizar o acesso nao autorizado aos
dados pessoais (LGPD - Capitulo II - Secdo I - Art. 10 - § 1°). A minimizagdo de dados
diz respeito a recomendacdo de minimizar a coleta e retencdo de dados pessoais para
reduzir o limite de conformidade. Ao coletar, processar ou compartilhar dados pessoais,
€ necessdrio ser frugal e limitar a quantidade de informagdes as necessidades de uma
atividade especifica (Capitulo I - Art. 6° - I1I).

O monitoramento/deteccao de brechas ¢é necessdrio porque nenhuma
organizacdo, mesmo com a adocdo de medidas preventivas de seguranca, consegue
eliminar totalmente a possibilidade de uma viola¢ao de dados. A LGPD recomenda esse
monitoramento e o alerta para detectar tais violagdes através dos seguintes mecanismos:
dados de auditoria e monitoramento e alerta oportuno. A LGPD exige nao apenas o
registro ou a auditoria das atividades nos dados pessoais, mas também recomenda que
esses registros devem ser mantidos centralmente sob a responsabilidade do controlador
(LGPD - Capitulo VI - Secdo I - Art. 37.). Por fim, o monitoramento constante das
atividades de dados pessoais é fundamental para detectar anomalias. A LGPD também
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exige notificagdes oportunas em caso de violacdo (LGPD - Capitulo VII - Secado I - Art.
48.).

Além disso, a LGPD também exige conformidade com os principios de protecao
de dados para aprimorar a qualidade e o rigor da protecio dos dados. Entre os dez
principios da LGPD, destacam-se trés deles relacionados aos ambientes de SGBDs:

v/ Principio 7 — Seguranca: proteger os dados armazenados;
V' Principio 8 — Prevengio: coibir vazamento de dados;

v/ Principio 10 — Responsabilizacdo: o agente de tratamento de dados pessoais deve
demonstrar quais medidas foram adotadas para evitar o vazamento de dados
(auditoria).

Diante da categorizacao ampla dos requisitos de seguranca da LGPD e desses trés
principios que impactam diretamente os ambientes de SGBDs, investigam-se solu¢des de
diversas naturezas que possam diminuir a vulnerabilidade dos dados armazenados nas
organizagdes. Essas solucdes envolvem tanto funcionalidades diretas do SGBD e
ferramentas associadas, quanto servicos, disponibilizados em plataformas na nuvem, que
atuam como uma camada, abrangendo nao s6 os SGBDs como também as demais
aplicagdes executadas na mesma plataforma.

Baseado no quadrante mégico da Gartner de 2018 (Figura 3.1), decidiu-se
investigar trés principais empresas (Microsoft, Oracle, Amazon Web Services), além de
um SGBD gratuito, o PostgreSQL.

@ Microsoft
Amazon Web Services @ @ Oracle
@ ¥
MarkLogic @
MongoDB InterSystems @ BM
9008 @
le
EnterpriseDB @ @ Google
@ Alibaba Cloud
DataStax @ B
MapR @
= Actian @
=)
o
e
<
[0
o
=
>
=
=
@
<

COMPLETENESS OF VISION As of June 2018 © Gartner, Inc
Source: Gartner (October 2018)
Figura 3.1. Quadrante magico para Sistemas Gerenciadores de Bancos de Dados Operacionais
[Feinberg et al, 2018]
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3.4.1. Microsoft

A Microsoft dispde de diversos aspectos de seguranga para auxiliar os usudrios de SGBDs
na adaptacdo a LGPD, controlando o acesso, prevenindo e detectando intrusos e
vulnerabilidades e gerando relatérios de auditoria.

Seguindo a categorizacdo ampla dos requisitos de seguranca da LGPD, alguns
aspectos propostos pela Microsoft sdo [Microsoft 2018a]:

« Avaliagdo: data discovery and classification e sql vulnerability assessment.

% Prevencdo: dynamic data masking (DDM), static data masking, sql server
authentication, object-level permissions, role-based security, row-level security,
transport layer security (TLS), transparent data encryption (TDE) e always
encrypted.

+ Monitoramento/detec¢do: sql server audit, sql server temporal tables e sql
vulnerability assessment.

3.4.1.1 Microsoft - Categoria de Avaliacao

Toda organizacdo possui um grande volume de dados, incluindo dados pessoais (e,
particularmente, também dados sensiveis que devem ser protegidos segundo a LGPD).
Diante do grande volume de dados, é¢ importante que o controlador tenha o auxilio de uma
ferramenta que o ajude a avaliar, identificar e categorizar os dados pessoais.

A feature data discovery and classification ajuda a organizar e classificar os
dados para garantir o manuseio adequado e o melhor gerenciamento de informagdes
pessoais [Microsoft 2019a]. Essa feature é acessada através da ferramenta SQL Server
Management Studio (SSMS), ao selecionar um banco de dados, e ja disponibiliza uma
lista com as recomendagdes de classificacdo dos dados (Figura 3.2). Em seguida, o
administrador do banco pode selecionar as recomendacdes com as quais concorda. Além
disso, o administrador do banco de dados pode adicionar classificagdes de forma manual.

save [T Add Classification ) View Report

n * ¢ : x

0 classified columns Learn more - Getting Started Guide

Schema Table Column Information Type ~ Sensitivity Label

Accept selected recommendations

Schema Table Column Information Type Sensitivity Label

[E|
.

UserName Credentials D Confidential

3
3
5
2
)
H

NationallDNumber National ID v| [ Confidential - GOPR

S

EEEEE Address AddressLinel Contact Info | | Confidential - GOPR

O

eeeee Address AddressLine2 Contact Info | [ Confidential - GOPR

)
®
a
z

Contact Info v| [ Confidential - GOPR

u]

eeeee Address PostalCode Contact Info v| [ Confidential - GOPR

Contcint 0 D g |

Credentials v| [ Confidential

Credentials v| [ Confidential

Name v | [ Confidential - GOPR

Figura 3.2. Lista de classificacido dos dados proposta pelo Data Discovery and Classification
[Microsoft 2019a]
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s .

Além da descoberta de dados pessoais, € importante avaliar as possiveis
vulnerabilidades que existem no SGBD. A feature sql vulnerability assessment pode
ajudar a detectar problemas de seguranca e permissdes. Quando um problema € detectado,
pode-se fazer relatérios com uma busca detalhada no banco de dados para encontrar agoes
para resolucdo aos problemas através do SSMS [Microsoft 2017d]. Esse relatorio
(auditoria) também auxilia na categoria de monitoramento/detec¢do da LGPD. A Figura
3.3 apresenta um exemplo de relatério de verificacdo de vulnerabilidades. O relatério
apresenta uma visdo geral do seu estado de seguranca, quantos problemas foram
encontrados e suas respectivas gravidades.

4% WideWorldimporters - 11/22/2017 12:32:41 PM - Vulnerability Assessment - Microsoft SOL Server Management Studio Quick Launch (Ctrl+Q) Pl= B x
File Edit View Project Debug Tools Window Help
o - B 0 -2 W ENewaey AR SR D Q- @\ Generic Debugger ~ )
Obetipow <o x | [CUEeoee——y |
¥ e,
SEES A G+ Vulnerability Assessment Results
= @ . (5QL Server 13.0.1728.2 - db-scan-user)
Databases 5q12016: WideWorldimporters
(& ¥ System Databases at 11/22/2017 12:32:41 PM
@ 1 Database Snapshots
@ @ databasel .
@ @ database2 Total security checks Total failing checks High Risk 2 e— Learn more
@ @ WideWorldimporters Medium Risk 3 SQL Security Center
0 Security 54 6 Q lowRisk 1 Best Practices for SQL Security
@ 1 Server Objects
Replication
@ 1 PolyBase €3 Failed (6) @ Passed (48)
@ 1 Always On High Availability
@ 1 Management D Security Check Category Risk Additional Information

Integration Services Catalogs
B SQL Server Agent (Agent XPs disabled) VA1020  Server principal GUEST should not be a member of any role Authentication and Authorization @ High
@ [f] Xevent Profiler

VA1245 The dbo information should be consistent between the target DB and mas Surface Area Reduction © High

VA1285 Sensitive data columns should be identified Data Protection Medium No baseline set
VA1044 Remote Admin Connections should be disabled Surface Area Reduction Medium

VA1219 Transparent data encryption should be enabled Data Protection Medium

VA1282 Orphan roles should be removed Authentication and Authorization O Low

< >

Figura 3.3. Exemplo de relatorio de verificacio de vulnerabilidades [Microsoft 2017d]

A Figura 3 4 apresenta uma solucao possivel para um problema de vulnerabilidade
recomendada pela prépria ferramenta de verificagdo. A recomendacdo é remover o
membro GUEST de todos os papéis.

3.4.1.2 Microsoft - Categoria de Prevencao

A Microsoft disponibiliza features, de acordo com as recomendacdes da LGPD na
categoria de prevencdo, para a anonimizacdo e pseudonimizacdo através do
mascaramento dindmico e estéticos de dados, o controle de acesso de usudrio privilegiado
e a criptografia de dados, que apesar de ndo constar explicitamente na LGPD, € um meio
de seguranca para os dados, em caso de vazamento.
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WideWordmporter. abilty Assessment = > [N
Vulnerability Assessment Results

sql2016: WideWorldimporters
at 11/22/2017 12:32:41 PM

Total security checks Total failing checks HighRisk 2 =e— Learn more

Medium Risk 3 SQL Security Center

54 a 6 Q Low Risk 1 — Best Practices for SQL Security

€3 Failed (6) @ Passed (43)

D Security Check Category Risk Additional Information
VA1020 Server principal GUEST should not be a member of any role Authentication and Authorization
VA1IAS  The Al infarmatinn chanld ke cancickant hobonan the barmeb DD ame  Crufare Aras Dadiictin, oo e
v/ Approve as Baseline 3 Clear Baseline X
Name VA1020 - Server principal GUEST should not be a member of any role -
Risk High
Status D Fail
Description The guest user permits access to a database for any logins that are not mapped to a specific

database user. This rule checks that no database roles are assigned to the Guest user.

Impact Database Roles are the basic building block at the heart of separation of duties and the principle of
least permission. Granting the Guest user membership to specific roles defeats this purpose.

Rule Query SELECT name as [Role] —
FROM sys.database_role_members AS drms
JOIN sys.database_principals AS dps v

Open in Query Editor Windowl

Microsoft Recommendation Empty set
Actual Result In Baseline  Role
X app_role
Remediation Remove the special principal GUEST from all roles.
Remediation Script ALTER ROLE [app_role] DROP MEMBER GUEST

|ODen in Query Editor Window]

Figura 3.4. Exemplo de solucio para vulnerabilidade detectada [Microsoft 2017d]

A feature dynamic data masking (DDM) limita a exposi¢ao aos dados pessoais
através do mascaramento deles para usudrios nao privilegiados [Microsoft 2019c]. Ele
mascara os dados em tempo de execucdo, facilitando a modelagem e o cdédigo de
seguranca nas aplicagdes. O mascaramento de dados pode ocorrer de forma total ou
parcial e, no caso de dados numéricos, existe um tipo de méscara aleatéria. Por exemplo,
na Figura 3.5, tem-se um exemplo de comando que adiciona uma fungdo de
mascaramento (partial) para a coluna LastName da tabela Membership. O primeiro
argumento da funcdo € o prefixo, ou seja, a posicdo do primeiro caractere real a ser
mostrado do dado, o segundo argumento possui os caracteres do meio e que irdo mascarar
o contetido no momento da exibi¢do do resultado da consulta e o dltimo argumento € o

sufixo, ou seja, a posicao do ultimo caractere real a ser mostrado.

ALTER TABLE Membership
ALTER COLUMN LastName ADD MASKED WITH (FUNCTION = ‘partial(2,"XXX",8)");

Figura 3.5. Comando de inclusdo de mascaramento de dados a uma coluna existente [Microsoft
2019c]
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A feature static data masking, disponivel no Sql Server Management Studio 18.0
preview 5 e posterior, possibilita a criagao de uma cépia do banco de dados que tenha os
dados pessoais mascarados para que o usudrio possa compartilhar tal cOpia sem
compartilhar os dados pessoais contidos no banco [Granet 2018]. Diferente do DDM, o
mascaramento ocorre em nivel de armazenamento e todos os usudrios da copia do banco
de dados tem o mesmo dado mascarado. Esse mascaramento ocorre em nivel de coluna
como pode ser visto na Figura 3.6, no passo 1 (step 1), onde as colunas AddressLine,
DateOfBirth, EmailId, FirstName, LastName e SSN, da tabela
dbo.Customers, sdo selecionadas para mascaramento. As fun¢des escolhidas para o
mascaramento de dados sdo: shuffle, single value, null, group shuffle e string composite.
A funclo shuffle embaralha os dados (AddressLine) para as novas linhas e ndo
introduz nenhum valor novo. A funcdo single value substitui todos os conteddos da coluna
(DateOfBirth) pelo tnico valor inserido no momento da configuragcdo. A funcao null
substitui o conteddo da coluna (EmailId) pelo valor null. Nesse caso, a coluna precisa
ser opcional para poder usar essa funcdo. A fungdo group shuffle vincula mais de uma
coluna (FirstName e LastName) no mascaramento aleatdrio, ou seja, usa o contetido
de mais colunas para o embaralhamento. A funcdo string composite permite o
mascaramento da coluna inteira ou de parte dela. Por exemplo, o SSN pode ser
parcialmente mascarado, mantendo-se apenas os seus quatro ultimos digitos. Ainda na
Figura 3.6, no passo 2 (step 2), seleciona-se a localizacdo do arquivo destino da cdpia
mascarada do banco de dados e no passo 3 (step 3) detalha-se o nome do banco de dados
destino e o arquivo onde constard o log do mascaramento. Na Figura 3.7 tem-se um
exemplo dos dados ndo mascarados (Unmasked Data) e dos dados apds o mascaramento
(Masked Data).

a¥ Static Data Masking (Preview) - m] X
Selectapage O Script v @ Help {
of 3
1 Step 1: Masking Configuration j
Mask all columns in database lea
Filter columns: t
@ dbo.Customers
Mask all columns.
V] Addressline  (nvarchar) Shuffle v | Configure
Customerid  (int)
V| DaleOfBirth (date) Single Value v | Configure
«| Emailld (varchar, nullable) Null v
| FirstiName (varchar) Group Shuffle v| ¢
| LasiName (varchar) Group Shuffle v
MiddleName  (varchar, nullable)
Conaection V] SSN (nvarchar) String Composite v G

Server

LAPTOP-1ESHBDTC Title  (nvarchar, nullable)

Connection
LAPTOP-1ESHBDTC\Gaun

¥ View connection properties
Step 2: Clone .BAK file Location

Save location for clone .BAK file (server-side)
C:\Program Files\Microsoft SQL Server\MSSQL 15 MSSQLSERVER\MSSQL\DATA\StaticDataMasking-Clone-52473f74-bfc3-498a-895 | Browse.

Progress
Step 3: Masked Database

I Masked database name: StaticDataMaskingDBMasked I

Ready

r[o—gg.'ng MaskingLog- 20T 7232527 |
o] coen
I 1
Figura 3.6. Selecao de colunas a serem mascadas fisicamente na cépia do banco de dados [Mahajan

2019]
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Unmasked Data

FesiNamo MddieName LastName DateOfBaeth SSN AdessLne Emadid
Mhad U Frntuy 19690105 364951699 1970 Napa C1 mehad@adventure-works com
Ken M Ray 19960520 150855065 GE33IML Das By tomO@adventuro-works com
Tem A Sekkof! 199103-17 549829234 7484 Roundiree Dive  robertoO@acdventure-works com
Roberto N Poland 197703-20 281655849 0539 Glenside Dr robOghacventure-works com
Rob w Rettg 19550522 413258713 1226 Shoe St Ga0@advonture-works com
Gl v Osada 19800120  204.67-1050 1399 Frestone Deve  psselO@adventure-works com
Jossel J Philps 1991-03-17 764929954 5672 Hale Dx dyan0@adventure-works. com
Dytan Cc Netz 197703-20 582-55-5002 6337 Scenc Avenue  dane 1 adventure-works com
Dane M Keoysor 19550522 798177390 8713 Yosemde Ct 9g0@advonture works com
Gg M Brown 19800113 868434288 250 Race Court michaelb@adventure-works. com
Mchaed T Kakyath 1972-01-26 864-70-1391 1318 Lasale Street owduOacventure-works com
Owawy S Frntuy 1966-01-20  381-02-3744 5415 San Gabewd O, theeeryO@adventure-works com
Theeery N Creasey 1980.01.20 755881537 9265 LaPaz aniced@advonture works. com
Jarce R Cook 197201-14 732840387 8157 W. Book michael8@adventure works. com
Mchaed A Martnez 1969-01-20 207-57-9704 4912 La Vusita sharonOgPacventure-works com
Sharon 2 Goldsten ~ 1969-01-20 04514-7883 40ERs St dand0@adventure-works com
Dama A Cometsen 10690120 732050120 6696 Anchor Drive kevnO@adventuro-works com
Kewn J Pelcudescy  1976-12-18  126-77-2761 1873 Lion Crdle phaS@adventure works com
John R Stadck 1969-01-20 822-08-3794 3148 Rose Steet mary2dacventure-works com
Mary R Wodge 197301-20 586809583 €872 Thomwood Or wanidaO@adventure-works com
Masked Data

FrstName MddeName LastName DateOfBath SSN AddiossLine Emadid

Patnck U Eats 20000101 XXX-YY-1699 40ERs St NULL

G M Brown 20000101 O YY-5065 2115 Passing NULL

Mark A Yu 20000101 XXX-YY-0234 G537 Rudgewood Deve  NULL

Ryan N Sacksleder 2000-01-01  XXX-YY-5849 4948 West 4t St NULL

James w Scardoks 20000101 XXX-YY-8713 7511 Cooper Dx NULL

Pote v Caron 20000101 XOCX-YY-1050 1285 Greenboer Street  NULL

Daniele  J Hay 2000-01-01  XXX-YY-0954 Pascaistr 951 NULL

Sandeep C Vandertyde 20000101 XXX-YY-5002 2354 Frame Ln NULL

Koo M Koch 20000101 XXX-YY-7390 7726 Doftwood Drve NULL

Roberto M Potand 20000101 XOX-YY-4288 2466 Cleartand Cecde  NULL

Borrwe T Rals 2000-01-01  XOCX-YY-1391 34 Wateroo Road NULL

Mary S Martin 20000101 XXX-YY-3744 10203 Acom Averwe  NULL

Gad N Osada 20000101 XXX-YY-1537 6387 Scenic Avenue NULL

Dense R Beschol! 20000101 XXX-YY-0387 2050 Clay Rd NULL

Thomas A Barbanol 2000-01-01  XXX-YY-O704 5660 Iromwood Way NULL

Houman Z Yalovsky 20000101 JOCK-YY-7853 5660 Hazeinut Lane NULL

Sidney A Lertpriyasuwat 20000101 J00CYY0120 8463 Vista Avenue NULL

Reuben  J Watters 20000101 XXX-YY-2761 1061 Buskrk Avenue  NULL

Peter R Keyser 2000-01-01  XOOCYY-3794 502 Acander P NULL

Mchaol R Gutibols 20000101 XXX-YY-9583 9784 Mt Etna Deve NULL

Figura 3.7. Dados antes e apos o0 mascaramento estatico de dados [Mahajan 2019]

A partir daqui as features de prevengdo lidam com o controle de acesso dos
usudrios. A feature sql server authentication ajuda a gerenciar as identidades dos
usudrios que acessam os bancos de dados e os servidores, impedindo o acesso nao
autorizado e pode ser configurado no SSMS [Microsoft 2018b]. Existem duas formas de
autenticacdo no SGBD sql server: a autenticacdo do Windows e o modo misto. A
autenticacdo do Windows € a forma padrdo, onde as contas de usudrio e grupos
especificas do Windows sdo confidveis para conectarem ao sql server. J4 o modo misto
suporta tanto a autenticacdo pelo Windows quanto pelo préprio sql server. Os pares de
nome de usudrio e senha sao mantidos no sql server. A recomendacdo da Microsoft é
utilizar a autenticacdo do Windows sempre que for possivel, visto que a autenticagdo do
Windows usa diversas mensagens criptografadas para autenticar os usudrios no sql server,

enquanto as credenciais do sql server trafegam pela rede, tornando-as menos seguras.

A feature object-level permissions permite a concessdo de permissdes em um
nivel excepcionalmente granular — até visualizacdo de tabela, procedimento armazenado,
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func¢do escalar ou servigo de fila [Microsoft 2014]. Na Figura 3.8 tem-se um exemplo de
consulta sobre as permissdes que os usudrios possuem sobre os objetos do banco de dados.

1 Results I 3 Messages |

UserName | UserType | DatabaselserName | Role | PermissionT ype | PermissionState | ObjectType | DbieclNamel Columnha
1 NULL Windows User  dbo NULL CONNECT GRANT DATABASE  NULL NULL
2 [FNULL | SOL User guest NULL ~ NULL NULL NULL NULL NULL
3 Test SOL User Test NULL CONNECT GRANT DATABASE  NULL NULL

Figura 3.8. Permissoes de usuarios aos objetos do banco de dados [Microsoft 2014]

A feature role-based security permite conceder permissoes baseadas em papéis
ou grupos de usudrios ao invés de usudrios individuais, reduzindo o ataque ao banco de
dados e simplificando a administracdo de seguranca [Microsoft 2017a]. O sql server
disponibiliza papéis, em nivel de servidor, para a administracdo do SGBD e as permissoes
atribuidas a eles ndao podem ser alteradas. O papel sysadmin abrange todos os outros
papéis e tem escopo ilimitado, devendo ser atribuido somente a usudrios altamente
confidveis. Além disso, existem papéis em nivel de banco de dados, tendo um conjunto
pré-definido de permissdes. Os usudrios do banco de dados podem ser adicionados aos
papéis do banco de dados ou do servidor.

A feature row-level security restringe o acesso, de acordo com os direitos do
usudrio, limitando o acesso a linhas em uma tabela baseado no relacionamento entre o
usudrio e o dado [Microsoft 2019b]. Essa feature é implementada no sql server através da
instrucio CREATE SECURITY POLICY e predicados criados como fung¢des com
valores embutidos da tabela. Na Figura 3.9 tem-se um exemplo de criacdo de uma fungdo
que retorna o valor 1 (um) quando o conteido de uma linha da coluna do representante
de vendas (@SalesRep) é o mesmo que o usudrio que executa a consulta (@SalesRep =
USER_NAME()) ou se o usudrio que estd executando a consulta for o gerente
(USER_NAME() = ‘MANAGER").

CREATE FUNCTION Security.fn_securitypredicate(@SalesRep AS sysname)
RETURNS TABLE

WITH SCHEMABINDING

AS
RETURN SELECT 1 AS fn_securitypredicate_result

WHERE @SalesRep = USER_NAME() OR USER_NAME() = 'Manager’;

Figura 3.9. Funcio que realiza o cruzamento do usuario que realiza a consulta e a linha que esta
sendo consultada [Microsoft 2019b]

Na Figura 3.10 é apresentado o comando para a criacdo de uma politica de
seguranca que adiciona a func¢ao anterior (Figura 3.9) como um predicado de filtro sobre
a tabela de vendas (dbo.Sales). O estado (STATE=ON) precisa ser definido como ON
para habilitar a politica.

CREATE SECURITY POLICY SalesFilter

ADD FILTER PREDICATE Security.fn_securitypredicate(SalesRep)
ON dbo.Sales

WITH (STATE = ON);

Figura 3.10. Comando de criacio de politica de seguranca [Microsoft 2019b]

Na Figura 3.11 tem-se as permissdes de consulta (GRANT SELECT ON) na
funcdo para os usudrios Manager, Salesle Sales?2.Dessaforma,quando o gerente
consultar os dados, a fun¢ao retornard 1 e o mesmo terd acesso a todas as linhas contidas
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na tabela de vendas. J4 os vendedores Salesl e Sales?2 s6 terdo acesso as linhas de
suas préprias vendas, pois, como ele ndo possui o papel de gerente, a funcao sé retornara
1 quando o usudrio que estiver consultando for igual ao contetido da linha da coluna
representante de vendas.

GRANT SELECT ON security.fn_securitypredicate TO Manager;
GRANT SELECT ON security.fn_securitypredicate TO Salesl;
GRANT SELECT ON security.fn_securitypredicate TO Sales2;

Figura 3.11. Exemplo de permissoes aos usuarios [Microsoft 2019b]

Finalizando as features de prevencao, tem-se aquelas ligadas a criptografia. Na
camada de transporte, a feature TLS € um protocolo de comunicacdo que garante
comunicacdes altamente seguras, onde os dados sdo criptografados para ajudar a garantir
que nenhum dado seja interceptado durante o trafego entre o banco de dados e a aplicacdo
cliente [Microsoft 2019d]. O TLS pode ser usado para validacao do servidor quando uma
conexdao do cliente solicita criptografia. Se a instancia do sql server estiver sendo
executada em um computador ao qual foi atribuido um certificado de uma autoridade de
certificagdo publica, a identidade do computador e a instancia do SQL Server serdo
emitidas pela cadeia de certificados que leva a autoridade raiz confidvel. Essa validacdo
de servidor exige que o computador, no qual o aplicativo cliente estd sendo executado,
seja configurado para confiar na autoridade raiz do certificado que € usado pelo servidor.

A feature TDE protege os dados em repouso mesmo que a midia fisica (copias de
seguranca) seja perdida ou que os dados sejam descartados incorretamente [Microsoft
2019e¢]. Ele criptografa e descriptografa o banco de dados, as cdpias de seguranga e os
logs de transacdes em tempo real, sem requerer qualquer mudanca nas aplicacdes. A
criptografia usa uma DEK (chave de criptografia do banco de dados), que é armazenada
no registro de inicializacdo do banco de dados para disponibilidade durante a
recuperacdo. A DEK € uma chave simétrica protegida por um certificado armazenado no
banco de dados mestre do servidor ou uma chave assimétrica protegida por um médulo
EKM (gerenciamento extensivel de chaves). Na Figura 3.12 tem-se uma série de
comandos para a utilizagdo da TDE. Primeiro € necessario criar uma chave mestra
(CREATE MASTER KEY), atribuindo-se uma senha. Em seguida, cria-se um certificado
protegido pela chave mestra (CREATE CERTIFICATE). Apds essa criacdo, cria-se uma
chave de criptografia de banco de dados (CREATE DATABASE ENCRYPTION KEY),
protegendo-a com o certificado anterior e por fim, define-se o banco de dados para usar

acﬂpmgnﬁm(ALTER DATABASE ... SET ENCRYPTION ON).
USE master;
GO
CREATE MASTER KEY ENCRYPTION BY PASSWORD = '<UseStrongPasswordHere>';
go
CREATE CERTIFICATE MyServerCert WITH SUBJECT = "My DEK Certificate’;
go
USE AdventureWorks2012;
GO
CREATE DATABASE ENCRYPTION KEY
WITH ALGORITHM = AES_128
ENCRYPTION BY SERVER CERTIFICATE MyServerCert;
GO

ALTER DATABASE AdventurelWorks2e12
SET ENCRYPTION ON;
GO

Figura 3.12. Comandos para uso do TDE [Microsoft 2019¢]
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A feature always encrypted é uma tecnologia que auxilia na prote¢ao de dados
pessoais enquanto eles estdo em uso em nivel de coluna [Microsoft 2017c]. Ela
criptografa e descriptografa no computador cliente sem revelar a chave de criptografia
para o servidor do banco de dados. Dessa forma, os dados ficam visiveis somente para as
pessoas responsaveis por gerenciar tais dados e ndo para os administradores do banco de
dados ou usudrios altamente privilegiados que ndo tenham acesso. Como resultado, essa
tecnologia fornece uma separacdo entre aqueles que possuem os dados (e podem exibi-
lo) e aqueles que gerenciam os dados (mas que ndao devem ter acesso). Um driver é
instalado no computador cliente e automaticamente, criptografa e descriptografa os dados
confidenciais. O driver criptografa as colunas de dados confidenciais antes de passar os
dados para o servidor de banco de dados e reconfigura automaticamente as consultas para
que a semantica do aplicativo seja preservada. Um cendrio em que esse tipo de tecnologia
¢ util € quando uma empresa deseja que um fornecedor externo administre o sql server.
Dessa forma, eles ndo terdo acesso aos dados confidenciais, pois 0s mesmos estardo
criptografados no banco. Na Figura 3.13 apresenta-se um exemplo de comandos que cria
os metadados de uma chave mestra (CREATE COLUMN MASTER KEY) de coluna, os
metadados de chave de criptografia de coluna (CREATE COLUMN ENCRYPTION KEY)
e uma tabela com colunas criptografadas (CustName e SSN). O valor de
ENCRYPTED VALUE foi cortado para ndo sobrecarregar a figura.

CREATE COLUMN MASTER KEY MyCMK
WITH (
KEY_STORE_PROVIDER_NAME = "MSSQL_CERTIFICATE_STORE',
KEY_PATH = 'Current User/Personal/f226@f28d%09d21c642a3d8e08b452830e7921428"

CREATE COLUMN ENCRYPTION KEY MyCEK
WITH VALUES
(
COLUMN_MASTER_KEY = MyCMK,
ALGORITHM = 'RSA_OAEP',
ENCRYPTED_VALUE = ©x@17000080016C086FB0630061006C0B6D2B610806300680069806E0065602FB06D0O

CREATE TABLE Customers (

CustName nvarchar(6e)
COLLATE Latinl_General_BIN2 ENCRYPTED WITH (COLUMN_ENCRYPTION_KEY = MyCEK,
ENCRYPTION_TYPE = RANDOMIZED,
ALGORITHM = 'AEAD_AES_256_CBC_HMAC_SHA_256"),

SSN varchar(11)
COLLATE Latinl_General BIN2 ENCRYPTED WITH (COLUMN_ENCRYPTION_KEY
ENCRYPTION_TYPE = DETERMINISTIC ,
ALGORITHM = 'AEAD_AES_256_CBC_HMAC_SHA 256'),

Age int NULL

MyCEK,

)s
GO

Figura 3.13. Comandos para dados sempre criptografados [Microsoft 2017c]

3.4.1.3 Microsoft - Categoria de Monitoramento/deteccao

Quando um vazamento acontece, a organizacio precisa detectd-lo o mais rapidamente
possivel para minimizar seu impacto, além de entender quais registros foram afetados. E
importante que toda a organizagdo seja alertada imediatamente quando alguma atividade
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fora do comum for detectada e, a partir dai, monitore comportamentos suspeitos. Além
disso, o controlador deve ter o auxilio de ferramentas de auditoria que possam gerar
relatdrios sobre as atividades que ocorreram no banco de dados.

A feature sql server audit rastreia as atividades do banco de dados para ajudar no
entendimento e identificacdo de possiveis ameacgas, abusos suspeitos ou violacdo de
seguranca [Microsoft 2016a]. Os eventos auditados (acdes atdmicas) podem ser gravados
nos logs de eventos ou nos arquivos de auditoria e ocorrem em nivel de servidor ou de
banco de dados. Por padrao, o sql server ndo habilita a auditoria. Ela pode ser habilitada
pelo SSMS ou via linha de comando sql. Utilizando a linha de comando, na Figura 3.14,
sdo mostrados exemplos de criacdo de auditoria se servidor (CREATE SERVER AUDIT),

a habilitacdo da auditoria do servidor (ALTER SERVER ... STATE=ON) e a criacdao
de uma auditoria de banco de dados que audita as instru¢des SELECT e INSERT
realizadas por qualquer usudrio dbo para a tabela
HumanResources.EmployeePayHistory no banco de dados

AdventureWorks2012 [Microsoft 2017b].

USE master ;
GO

CREATE SERVER AUDIT Payrole Security Audit
TO FILE ( FILEPATH =

linux file path) ;

GO

m

ALTER SERVER AUDIT Payrole Security Audit
WITH (STATE = ON) ;

USE Adventureliorks2012 ;

GO

CREATE DATABASE AUDIT SPECIFICATION Audit_Pay Table
FOR SERVER AUDIT Payrole_ Security_Audit
ADD (SELECT , INSERT

ON HumanResources.EmployeePayHistory BY dbo )
WITH (STATE = ON) ;
GO

wn

Figura 3.14. Comandos para criar e habilitar auditorias de servidor e banco de dados [Microsoft
2017b]

A feature sql server temporal tables sao tabelas com versdo do sistema, sendo do
tipo de tabela de usudrio modeladas para manter um histérico completo da mudanga dos
dados em qualquer ponto no tempo e que podem ser usadas para gerar relatérios sobre os
dados auditados [Microsoft 2016b]. A tabela temporal é dita com versdo do sistema
porque o periodo de validade para cada linha é gerenciado pelo sistema (SGBD). Cada
tabela temporal possui duas colunas do tipo datetime2, que armazena o periodo de
validade para cada linha sempre que uma linha € modificada. Além disso, a tabela
temporal possui uma referéncia a outra tabela com um esquema espelhado (histérico),
que € usada para armazenar a versao anterior da linha, automaticamente, sempre que uma
linha na tabela temporal € atualizada ou excluida. Na Figura 3.15 é apresentado um
exemplo de consulta a tabela de histérico (FOR SYSTEM TIME), onde sdo retornadas
as versoes de linhas que satisfacam a condi¢do de EmployeeID = 1000 e que estavam

ativas durante o periodo de 01/01/2014 e 01/01/2015, inclusive.
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SELECT * FROM Employee
FOR SYSTEM_TIME
BETWEEN '2814-061-01 ©0:00:00.08000000"' AND '2615-81-81 ©0:00:00.0000000'
WHERE EmployeeID = 1666 ORDER BY ValidFrom;

Figura 3.15. Consulta a tabela de historico [Microsoft 2016b]

A feature sql vulnerability assessment, conforme ja descrito no item de avaliagao,
também auxilia com relatdrios sobre as atividades ocorridas no banco de dados.

34.2. Oracle

A Oracle disponibiliza diversos aspectos de seguranca para apoiar a privacidade dos
dados. Para encolher a superficie de ataque e reduzir o nimero de maneiras pelas quais
os invasores podem acessar os bancos de dados, é extremamente importante impor a
seguranca o mais proximo possivel dos dados. Considerando as trés categorias de
requisitos da LGPD, descrevemos a seguir alguns dos diversos produtos que a Oracle
disponibiliza para auxiliar na protecdo dos dados armazenados e no controle de acesso a
esses dados.

« Avaliagdo: oracle data safe (avaliacdo de seguranca e risco) e oracle database
vault.

% Prevencio: oracle data safe (mascaramento de dados), oracle data masking and
subsetting, oracle advanced security, oracle key vault, oracle database vault e
oracle label security.

«* Monitoramento/detec¢do: oracle data safe (auditoria de atividades), oracle audit
vault e database firewall.

3.4.2.1. Oracle - Categoria de Avaliacao

Um dos desafios ao avaliar a natureza dos riscos € determinar o que avaliar, porque 0s
aplicativos de banco de dados normalmente contém vérios pontos de entrada e t€ém dados
pessoais espalhados por varias colunas e tabelas com controle de acesso vagamente
definido. A Oracle auxilia nesse desafio da LGPD provendo ferramentas para ajudar na
avaliacdo de seguranca e risco.

Oracle data safe

O oracle data safe € um servigo na nuvem que garante seguranga para os bancos de dados
residentes na nuvem [Oracle 2019a]. Essa seguranga é obtida através de avaliacdes de
seguranca e risco do usudrio, auditoria de atividades, descoberta de dados confidenciais
e mascaramento de dados.

A avaliacdo de seguranca auxilia na identificacdo da existéncia de lacunas na
estratégia de configuracao do banco de dados e sugere maneiras de corrigir essas lacunas.
Dessa forma, € possivel identificar vulnerabilidades de seguranca, por exemplo, quando
senhas padronizadas estdo sendo utilizadas ou quando os usudrios possuem mais
privilégios do que eles deveriam. Por exemplo, a Figura 3.16 apresenta um alerta do
servico para a quantidade de usudrios que possuem o privilégio de DBA (DBA Role) no
banco de dados, visto que esse tipo de privilégio deve ser restrito apenas aos
administradores da base de dados e que possam ter acesso total aos dados, incluindo os
dados sensiveis.
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PRv.08A s
Status Evaluate
Summary 5 grants of DBA role.
Details
Grants of DBA role:
DEBRA <- APP_ROLE: DBA
OUTSRC_DBA: DBA
SCOTT: DBA
SSWADMIN: DBA
SYSTEM: DBA
Remarks The DBA is a powerful role and can be used to bypass many security controls. It should be granted to
a small number of trusted administrators. As a best practice, it is recommended to create custom
DBA-like roles with minimum set of privileges that users require to execute their tasks (least
privilege principle) and do not grant the DBA role. Privilege Analysis can assist in the task of
identifying used/unused privileges and roles. Having different roles with minimum required
privileges based on types of operations DBAs execute also helps to achieve Separation of Duties.
Furthermore, each trusted user should have an individual account for accountability reasons. Avoid
granting the DBA or custom DBA-like powerful roles WITH ADMIN option unless absolutely
necessary. Please note that Oracle may add or remove roles and privileges from the DBA role.
References CIS Oracle Database 12c Benchmark v2.0.0: Recommendation 4.4.4

Figura 3.16. Exemplo de uso do servico de avaliacio de seguranca:

A avaliagdo de risco do usudrio permite avaliar e monitorar o usudrio de forma a
identificar possiveis riscos associados a contas privilegiadas. A Figura 3.17 apresenta um
exemplo de andlise realizada pelo servico, onde algumas contas de usudrios apresentam

alto nivel de exposicdo a riscos.

User Risk User Roles Last Password Change
Dea |
73 W Critical Risk: 39 DV Admin | 0 Last 30 days: 0
46% High Risk: 0
Users 30-60 days: 0
Medium Risk: 3 Audit Admin W > 60 days: 25
Low Risk: 36
0 4 5 6
User Roles
User Name 4  Target Name User Type DBA DV Admin Audit Admin Risk Status Last Login Audit Records
ADAMS PROD Non-privileged Low OPEN View Activity
APPX PROD Schema Low EXPIRED & LOCKED View Activity
APP TEST PROD Non-privileged Low OPEN View Activity
APP USER PROD Privileged (V] Critical  OPEN 6/7/2019, 41703 AM  View Activity
BLAKE PROD Non-privileged Low OPEN View Activity

Figura 3.17. Exemplo de avaliacio de riscos de usuarios [Oracle 2019a]

+ https://blog.bronto.com/bg/database/technologies/security/dbsat.html
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As demais funcionalidades do oracle data safe sao detalhadas nas suas respectivas
categorias.

Oracle database vault

O oracle database vault trabalha em conjunto com o banco de dados oracle para evitar
ameacas que exploram credenciais roubadas, usudrios que usam contas privilegiadas para
acessar dados confidenciais, criar novas contas, conceder privilégios adicionais, usudrios
que ignoram as politicas de uso dos dados das organizacdes, ameacas aos dados
confidenciais durante a janela de manutencao das aplicacdes entre outras [Oracle 2019c].
Devido as suas diversas fungdes, o oracle database vault auxilia tanto na avaliacao quanto
na categoria de prevenc¢ado de ataques.

Ap6s a identificacdo dos dados pessoais, torna-se importante identificar usudrios
(titulares de dados, terceiros, autoridades de supervisdo e destinatdrios), incluindo
usudrios e administradores privilegiados (controladores, operadores), que ndo podem
apenas acessar, mas também processar os dados pessoais [Rajasekharan 2017]. Durante
a modelagem e a manuten¢ao do sistema, privilégios adicionais podem ser concedidos
inadvertidamente aos usudrios. A andlise de privilégios do oracle database vault ajuda a
aumentar a seguranca dos aplicativos, identificando os privilégios reais usados no tempo
de execucdo. Os privilégios identificados como nio utilizados, podem ser avaliados para
uma possivel revogac¢do, ajudando a obter um modelo de privilégios minimos.

3.4.2.2. Oracle - Categoria de Prevencao

Conforme ja discutido, a LGPD recomenda diversas técnicas preventivas, tais como:
pseudonimizacdo, anonimizagdo, controle de usudrio privilegiado entre outras. Um dos
desafios de qualquer controle de protecdo de dados preventivo € a possivel sobrecarga
que ele cria nos sistemas e nas operacgdes didrias de TI (tecnologia da informacdo). Esta
sobrecarga pode vir em termos de mudanca de processos; alteragdes necessdrias no
codigo-fonte do sistema, sobrecarga de desempenho e preocupacdes com escalabilidade.
No entanto, a Oracle descreve que aborda tais desafios através de controles preventivos
transparentes para a maioria dos sistemas € com um impacto minimo no desempenho e
nas operacgdes continuas de TI [Rajasekharan 2017].

Oracle data safe

O oracle data safe auxilia no item de anonimizacdo dos dados, através do seu
mascaramento, para que caso ocorra vazamento de dados pessoais, esses dados ndo sejam
vinculados as pessoas reais. Para isso, € importante identificd-los. A descoberta de dados
confidenciais ajuda a decidir quais dados devem ser protegidos. Esse servico identifica e
classifica mais de 125 tipos de dados sensiveis, tais como: dados de tecnologia da
informacdo, dados financeiros, dados de sadde entre outros. Esse servico ¢
particularmente util para empresas que possuem vdrias equipes de desenvolvimento e
seus dados estejam distribuidos sobre vérios bancos de dados, sendo dificil a identificagcdo
dos dados sensiveis e onde os mesmos estdo localizados. A Figura 3.18 mostra algumas
das categorias pré-definidas de dados sensiveis e a partir dai, o usuério pode selecionar a
categoria que ele deseja descobrir quais seriam os dados sensiveis nos seus bancos de
dados.
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Sensitive Data Discovery
125+ Pre-defined Sensitive Types

z 8 ™ e o =N
oM B O&@ @ g L

Identification  Biographic IT Financial Healthcare Employment Academic

SSN Age IP Address Credit Card Provider Employee ID  College Name

Name Gender User ID CC Security PIN Insurance Job Title Grade

Email Race Password Bank Name Height Department Student ID

Phone Citizenship Hostname Bank Account Blood Type Hire Date Financial Aid

Passport Address GPS location IBAN Disability Salary Admission Date

DL Family Data Swift Code Pregnancy Stock Graduation Date

Tax ID Date of Birth Test Results & Attendance
Place of Birth ICD Code

Figura 3.18. Exemplo de categorias de descoberta de dados sensiveis [Oracle 2019a]

O mascaramento de dados substitui os dados sensiveis do ambiente de producdo
por dados ficticios, mas realistas. Esse mascaramento pode ser usado para os ambientes
de desenvolvimento e homologagao das organizacdes, onde o desenvolvedor ndo precisa
ter acesso, por exemplo, ao nimero do cartdo de crédito de um usudrio para realizar testes
mais proximos da realidade. Dessa forma, o conjunto de dados de teste passa a ser realista,
mas sem expor os dados sensiveis. A Figura 3.19 apresenta um exemplo de mascaramento
do identificador do cliente (SSN) e do seu cartio de crédito (Credit Card).

Production Test/Dev

SSN
463-62-9832
576-40-7056
518-12-6157
281-50-3106

Credit Card

3715-4691-3277-8399 :
5136-6247-3878-3201 CredkCard o

3599-4570-2897-4452 §555-5555-5555-4444
5331-3219-2331-9437

Figura 3.19. Exemplo de mascaramento de dados [Oracle 2019a]

Oracle data masking and subsetting

O oracle data masking and subsetting também auxilia na anonimiza¢do de dados e é um
plugin acoplado ao banco de dados Oracle que cria um ambiente (desenvolvimento ou
homologa¢do) com um subconjunto dos dados de producdo mascarados, mas realistas
[Oracle 2017]. O mascaramento de dados segue um conjunto de regras pré-definidas para
mapeamento. Esse plugin possui o objetivo similar ao mascaramento de dados contido no
oracle data safe.

Oracle advanced security

Embora a LGPD ndo indique, explicitamente, a criptografia como uma forma de
prevengdo, a RGPD recomenda tal técnica, sendo ela extremamente importante para
prevencdo. O desafio para as organizagdes € a implementacao da criptografia ndo sé para
os dados pessoais em tabelas criptografadas, mas também para backups, data dumps e
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arquivos de log. O oracle advanced security € uma opcao do banco de dados Oracle 19¢
e auxilia na criptografia de dados através do Oracle advanced security transparent data
encryption (TDE), mas também na pseudonimizacdo através do Oracle advanced security
data redaction [Oracle 2019b].

O TDE criptografa os dados sensiveis na camada de banco de dados e, com isso,
auxilia na prevencdo de ataques que tentam ignorar o banco de dados e ler informagdes
confidenciais de arquivos de dados no nivel do sistema operacional, de backups de banco
de dados ou de exportacdes de banco de dados. Os aplicativos e usudrios autenticados no
banco de dados continuam tendo acesso aos dados de forma transparente, enquanto
usudrios nao autenticados que tentam burlar o banco de dados t€ém acesso negado para
descriptografar os dados.

Na Figura 3.20 apresenta-se um exemplo de ataque que o banco de dados pode
sofrer de pessoas que tenham acesso ao usudrio do sistema operacional que tenha
privilégios sobre os arquivos do banco de dados. No exemplo citado, o usudrio do sistema
operacional pode buscar por conteidos com ndmeros, no arquivo que possui dados
financeiros (fablespace) do banco de dados. Com isso, o usudrio consegue obter a
informacao limpa com os nimeros dos cartdes de créditos registrados no banco de dados.

=

Figura 3.20. Exemplo de ataque ao banco de dados [Oracle 2019b]

Ja na Figura 3.21 consegue-se ver o0 mesmo cendrio com o TDE em a¢do. O TDE
pode criptografar tablespaces ou até mesmo bancos de dados inteiros, incluindo as
tablespaces SYSTEM, SYSAUX, TEMP e UNDO. Todo esse processo € transparente
para as aplicacdes porque os processos de criptografia e descriptografia ndo requerem
qualquer mudanca na aplicagdo e os usudrios das aplicagdes ndo conseguem lidar
diretamente com os dados criptografados. Além dessas opcdes, 0 DTE também permite
criptografar somente algumas colunas na tabela, desde que o usudrio saiba quais seriam
os dados sensiveis. Essa opcdo é relevante para bancos de dados enormes, tal como o
datawarehouse.

Transparent
Data Encryption

Figura 3.21. Exemplo de intervenciao do TDE ao ataque no banco de dados [Oracle 2019b]
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O Oracle advanced security data redaction fornece uma redacio seletiva e
dindmica de dados sensiveis durante a apresentacdo dos resultados de uma consulta ao
banco de dados, antes da exibicdo pelos aplicativos, para que os usudrios ndo autorizados
ndo possam visualizar tais dados. Os dados armazenados permanecem inalterados,
enquanto os dados exibidos sdo transformados e editados antes de sair do banco de dados.
O tipo de cendrio em que essa redacdo pode ser relevante € o uso de aplicacdes de call
center. O atendente ndao deve possuir acesso as informagdes confidenciais de clientes,
como o nimero do cartdo de crédito, visto que isso pode violar alguns regulamentos de
privacidade (ex.: LGPD) e expor dados confidenciais sem necessidade.

A Figura 3.22 apresenta alguns exemplos de transformacdes que podem ser
realizadas antes de serem exibidas nas aplicacoes.

Stored Data Redacted Data

Full IWI-IWI
rarial [ svesan W wovss )
Regex IW-IWI
random [ S1os105105105500 W[ Ssococcococoocst )

Figura 3.22. Exemplo de redacio de dados para as aplicacoes [Oracle 2019b]

Oracle key vault

O oracle key vault também auxilia na prevencao através do controle centralizado sobre
dados criptografados com o TDE. Ele possui a capacidade de suspender o acesso a chave
mestra e renderizar os dados criptografados de forma ininteligivel em caso de violagdo de
dados ou atividade suspeita [Rajasekharan 2017]. O oracle key vault ¢ um sistema de
seguranca para armazenar, centralizar e gerenciar chaves mestras do TDE (usadas para
criptografia e descriptografia de dados) de vérios bancos de dados Oracle e outros
aplicativos de seguranca [Oracle 2018a]. Esse sistema elimina alguns desafios
operacionais de gerenciamento de chaves tais como: rotacdo periddica de senhas,
realizacdo de cdpias de seguranca e recuperacdo de senhas perdidas.

Além disso, conforme mostrado na Figura 3.23, as chaves de criptografia sdo
armazenadas fisicamente e gerenciadas em um local separado de onde os dados
criptografados residem, atendendo a uma regra frequente em regulamentos de seguranca.

@' :g’ @' Data Guard
RAC

B
= asse

Same Machine —
@._7; GoldenGate

Single @l 9
Instance - ‘
—1i

Figura 3.23. Cenario de uso do oracle key vault [Oracle 2018a]
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Oracle database vault

O oracle database vault auxilia na prevencao através do controle de usudrio privilegiado
(papel de DBA). Esse tipo de conta, normalmente, possui acesso completo aos dados
armazenados no banco de dados. No entanto, com o oracle database vault, é criado um
ambiente de aplicacdo restrito (“Realm”) dentro do banco de dados que previne o acesso
aos dados da aplicacdo a partir de contas privilegiadas enquanto continua permitindo as
atividades administrativas autorizadas regulares no banco de dados. Na Figura 3.24 tem-
se um exemplo onde o DBA nao consegue recuperar os dados de uma determinada tabela
(hr.emp), ou seja, somente a pessoa autorizada para visualizar esses dados que
consegue.

M
v )

DBA

H HR REALM
sl

HR ITe 2L

R FIN REALM
& N i
~—

dhk

Figura 3.24. Oracle database vault atuando sobre contas privilegiadas [Oracle 2019c¢]

Outra funcdo do oracle database vault é controlar a configuracdo do banco de
dados de forma a impedir alteracdes no banco de dados que possam levar a configuracoes
inseguras, desvios de configuracdo (alteracdoes em estruturas de tabelas), reduzir a
possibilidade de constata¢des de auditoria e melhorar a conformidade. Essa prevencgao é
adquirida através do controle do uso de comandos, tais como: ALTER SYSTEM, ALTER
USER, CREATE USER, DROP USER entre outros. Por exemplo, na Figura 3.25, tem-
se um cendrio em que comandos do DBA sao recusados, tais como: TRUNCATE TABLE
e CONNECT de um IP desconhecido pelo banco de dados. Em resumo, é controlado o
uso de comandos SQL que possam modificar o diciondrio e a configuracdo do banco de
dados e com isso, abrir o banco de dados para vulnerabilidades de seguranca.

Figura 3.25. Oracle database vault atuando sobre a configuracio do banco de dados [Oracle 2019c]

Oracle label security

O oracle label security também auxilia no controle de acesso, mas permitindo o controle
de acessos multiniveis, requeridos por aplicacdes governamentais e militares [Oracle
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2018b]. Ele € integrado ao oracle enterprise manager e esta disponivel junto com o banco
de dados oracle — edicdo enterprise.

No controle de acesso multinivel, tanto os dados quanto os usuérios do banco de
dados recebem uma classificacdo (label ou classification). A cada vez que um usudrio
tenta acessar um dado no banco, € verificado quais dados que o usudrio possui acesso € o
banco de dados sé retorna aqueles dados que o usudrio possui acesso. No exemplo da
Figura 3.26, o usudrio s6 possui acesso aos dados classificados como sensiveis (sensitive)
do tipo alpha e beta. Sendo assim, somente duas linhas da tabela 1ocations que sdo
retornadas, mesmo a tabela possuindo cinco linhas (demais dados classificados como
altamente sensiveis).

§u&ﬁcnicn Sensitive:Alpha S

Project Name Springtime
Last Review

A

Status g" f IphaBeta 2
Sensitive:Alpha,Beta TorgetEnd | ProjectName Thunder One
Territory LastReview 12-Dec-2013
Description Status Active
Select * from Locations Lo 22 2008
Territory Pacific
Description e
Oracle Label Security Protected Application Table
| LastRoview | status | Classfication |
Thunder One 12-Dec-2013 Active Sensitive:Alpha, Beta « _)
Cornerstone 20-Nov-2013 Active Highly Sensitive:Beta NoAccess
Cactus Mountain 09-Apr-2013 Closed Highly Sensitive:Alpha,Gamma No Access
C1258 29-Dec-2013 Hold Highly Sensitive:Alpha,Gamma No Access
Springtime 20-Feb-2013 Active Sensitive:Alpha o —

Figura 3.26. Oracle label security avaliando o acesso aos dados [Oracle 2018b]

3.4.2.3. Oracle - Categoria de Monitoramento/deteccao

A LGPD determina que as organiza¢des devem manter um registro de suas atividades de
processamento. Esse registro s pode ser alcancado através do monitoramento e da
auditoria constante das atividades sobre os dados pessoais. Esses dados de auditoria
podem ser usados para notificar oportunamente as autoridades, em caso de violagdo.
Além de exigir auditoria e alertas oportunos, a LGPD também exige que as organizagdes
mantenham os registros de auditoria sob seu controle. Um controle centralizado dos
registros de auditoria evita que invasores ou usudrios mal-intencionados cubram os
rastros de suas atividades suspeitas, excluindo registros da auditoria local [Rajasekharan
2017].

Oracle data safe

O oracle data safe auxilia na auditoria do banco de dados. A auditoria de atividades
monitora as atividades dos usudrios nos bancos de dados na nuvem, coletando e mantendo
registros de auditoria por industria e requisitos de conformidade regulamentar, acionando
alertas para atividades nao usuais. Por exemplo, a mudanga em dados sensiveis pode ser
auditada, caso ocorra falha no login de um administrador do banco de dados, pode ser
gerado um alerta entre outros avisos possiveis. Na Figura 3.27 encontra-se um exemplo
das atividades que podem ser monitoradas por esse servico (ex.. quando o DBA
desconecta do banco de dados (Event = LOGOFF); quando o DBA confirma uma
transacdo (Event = COMMIT)).
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Figura 3.27. Exemplo de atividades monitoradas [Oracle 2019a]

Oracle audit vault e database firewall

O oracle audit vault and database firewall ¢ uma plataforma de auditoria e protecdo
centrada em dados, que fornece monitoramento abrangente e flexivel através de
consolidacdo de dados de auditoria de bancos de dados Oracle e ndo Oracle, sistemas
operacionais, sistemas de arquivos e aplicativos especificos [Rajasekharan 2017]. Ao
mesmo tempo, o oracle database firewall pode atuar como a primeira linha de defesa na
rede, impor o comportamento esperado do aplicativo, ajudando a impedir a injecdo de
SQL, o desvio do sistema e outras atividades que possam alcangar o banco de dados. O
oracle audit vault e o database firewall podem consolidar os dados de auditoria de vérios
bancos de dados (Oracle, SQL Server, MySQL, DB2 entre outros) € monitora o trafego
SQL procurando, alertando e impedindo SQL ndo autorizado ou fora da politica de
seguranca. Os responsdveis pela protecdo de dados e os controladores podem especificar
as condi¢des sob as quais os alertas podem ser gerados em tempo real, tentando capturar
os intrusos com as atividades anormais.

3.4.3. Amazon Web Services (AWS)

A AWS disponibiliza mais de 500 recursos e servicos com foco na seguranga e
compatibilidade. Segundo a categorizacdo da LGPD, alguns dos servicos disponiveis sdo:

% Avalia¢do: amazon macie e amazon inspector.

s Prevencdo: AWS identity and access management (IAM) e aws key management
service (KMS).

% Monitoramento/Deteccao: amazon guardduty e aws config.
3.43.1. AWS - Categoria de Avaliacao

O amazon macie ¢ um servico de seguranca que usa aprendizado de mdquina para
descobrir, classificar e proteger, automaticamente, dados confidenciais na AWS [aws
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2019a]. A Figura 3.28 apresenta um grafico gerado a partir deste servico sobre o
comportamento de um usudrio.

Minimum Risk: 6 Total Matching Events

unique risky Events over past 60 days 1 1
Adjust the slider below to view only documents above a certain risk level.
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Figura 3.28. Analise do comportamento do usuario [aws 2019a]

O amazon inspector € um servico de avaliacdo de seguranca automédtico que ajuda
a melhorar a seguranca e a conformidade das aplicacdes implantadas na AWS [aws
2019b]. O amazon inspector avalia automaticamente as aplicacdes em busca de
exposicoes, vulnerabilidades ou discrepancias em relacdo as melhores praticas. Apds
realizar uma avaliacdo, o amazon inspector produz uma lista detalhada de descobertas de
seguranca priorizadas de acordo com o nivel de severidade. A Figura 3.29 mostra um
exemplo dessa lista. Caso o usudrio selecione um dos itens que apresenta vulnerabilidade,
€ exibido um detalhamento sobre ele (Figura 3.30), com a descricdo da vulnerabilidade
(sujeito a ataques remotos por causa da funcdo bergetnext) e a recomendacdo do
servico para o reparo da vulnerabilidade (atualizar o sistema operacional).
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Amazon Inspector - Findings

Inspector findings are patential security lssues dscovered during Inspector's assessment of the spectied application. Leam more.

X Filters: {"runArns”:["arn:aws:inspector:us-west-2:904328719097:0pplication/@-fNIGCIYM/assessment/8-eCUUMN3y/run/@-LILLjDIe"]}

Y Finer ke

( Severity® ~  Finding Rule package
(J » High Instance |-352B5cee is vulnerable to CVE-2015-6208 Webcast demo Webcast Demo As... Cemmen Vuinerabiities and Exposures
e » High Instance i-422085¢99 is wulnerable to CVE-2014-1424 Webcast demo Webcast Demo As... Commen Vulnerabiities and Exposures
» Medium Instance |-35285cee Is configured to allow users t... Webcast demo Webcast Demo As... Authentication Best Practices
O » Medium Instance i-42225e99 is configured to allow userst... \Webcast demo Webcast Demo As... Authentication Best Practices
0 » Medium The following exocutable fles installed on Instance.. Webcast demo Woebcast Domo As... Application Security Best Practices
» Informational No potential security issues found Webcast demo Webcast Demo As... Operating System Security Best Practices
T)  » Informational Instance -35285cee does not meet PCI DSS Requ...  Webcast demo Webcast Demo As... PCI DSS 3.0 Aeadiness
» Informational Instance i-35285cee does not meet PCI DSS Requ... Webcast demo Webcast Domo As... PCI DSS 3.0 Readiness
» Informational Instance |-352B85cee does not meet PCI DSS Requ... \Webcast demo Webcast Demo As... PCI DSS 3.0 Readiness
7] » Informational Instance (42235699 does not meet PCI DSS Requ...  Webcast demo Webcast Demo As... PCI DSS 3.0 Readiness

Figura 3.29. Lista de vulnerabilidades encontradas em uma aplicacio [aws 2015]

Finding for application - Webcast demo

Application name  Vigbcast demo
2

name  Webcast Def

Assessment start  Today at 3:23 PM (GMT-5)

Assessmentend  Today at 3:26 PM (GMT-5)

Status  COMPLETED

Rule package  Common Vulnerabilities and Exposures

Finding  Instance -35285cee is vulnerable to CVE-2015-6908

Severity High O

Description  The bergatnext function In libraries/libiber/io.c In OpenLDAP 2.4.42 and eariier allows remote attackers to cause a denial of service (reachable assertion and application crash) via crafted BER data, as demanstrated by an
attack against siapd.

Rocommendation  Usa your Oporating System’s updato featuro to update package openidap. For mora information seo htips: tro.org/cg:
O » Hgn Instance -42225699 is vulnerabie to CVE-2014-1424  Webcast demo WebcastDemoAs...  Common Vulnerabilities and Exposures
( » Medium Instance I-35285¢cee s configured to allow users ... Webcast demo Webcast Demo As... Authentication Best Practices
O »  Medium Instance 14222599 is configured to allow userst...  Webcast demo Webcast Demo As...  Authentication Best Practices
O » Medum The following executable fies Instalied on Instance...  Webcast demo WebcastDemoAs...  Application Security Best Practices

Figura 3.30. Detalhamento de uma das vulnerabilidades encontradas [aws 2015]
3.43.2. AWS - Categoria de Prevencao

O servico aws identity and access management (IAM) permite a geréncia, com seguranga,
do acesso aos servicos e recursos da AWS [aws 2019c¢]. Usando o IAM, pode-se criar e
gerenciar usudrios e grupos da AWS e usar permissdes para conceder € negar acesso a
recursos da AWS. A Figura 3.31 mostra um exemplo de atribuicdo de permissdao ao
usudrio testIAMuser. O servi¢o permite adicionar o usudrio a um grupo/papel pré-
existente (ex.: administrators), copiar as permissdes de um usudrio existente ou
atribuir politicas de seguranca existentes de forma direta ao usudrio.
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Figura 3.31. Exemplo de atribuicio de permissio a um usuario [aws 2019¢]

O servigco aws key management service (KMS) facilita a criag@o e o gerenciamento
de chaves e o controle do uso de criptografia em uma ampla variedade de servicos da
AWS e em seus aplicativos [aws 2019f]. A Figura 3.32 resume o comportamento desse
servigo [stackoverflow 2018]. Existem dois tipos de chaves KMS: chaves mestras do
cliente (CMKs) e chaves de dados (DKs). As chaves mestras do cliente nunca saem da
infraestrutura da AWS e sdo geradas por chamada da API CreateKey. As chaves de
dados sdo geradas por chamada da API GenereateDataKey que retorna uma versao
"simples" e uma versao criptografada da chave. Essa criptografia é feita usando um CMK.

DATA 0.. O 8 fal

Plaintext Data key Encryption Encrypted
data algorithm data am
a]
Encrypted

data in storage

>~ + = 4 O3 o~

Data key Master key Encryption Encrypted
algorithm data key

Figura 3.32. Visao geral do aws key management service [stackoverflow 2018]
3.43.3. AWS - Categoria de Monitoramento/Deteccao

O amazon guardduty é um servigo de detec¢do de ameacas que monitora continuamente
atividades mal-intencionadas ou e comportamentos nao autorizados para proteger suas
contas e cargas de trabalho da AWS [aws 2019d]. O servi¢o usa machine learning,
detec¢do de anomalias e inteligéncia integrada contra ameagas para identificar e priorizar
possiveis ameacas. A Figura 3.33 relata algumas ameacas encontradas e ordenadas por
prioridade e a Figura 3.34 detalha uma das ameacas.
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Figura 3.33. Ameacas detectadas [Barr 2017]

}:\ Jeff Barr v

Useful? ol '@

Select a Region v Support v

Close

CryptoCurrency:EC2/BitcoinTool.A @&

= 00 B ©

Severity
High @
Account ID

QQ
Last seen

AL AT AABTNI NN TTNAPAA A ptA PN TSN AR AN AR JTNT N ATt ) PPN I i e e NI R A AR

~ Resource affected ()
Resource role Resource type
TARGET Instance @ Q
Instance ID
i-99999999 @ Q
~ Action Q
Action type
NETWORK_CONNECTION
QQ
~ Actor Q
IP address Location
198.51.1000 Q Q City

Country: United States
Organization

@ EC2 instance i-99999999 is attempting to query the
domain name of a known Bitcoin mining pool. '

Region Count
us-east-1 1
Resource ID

i-99999999

2017-11-09 16:00:04 (9 days ago)

Count

1

1

1

1

1

1

1

1

1

Figura 3.34. Detalhamento de uma das ameacas encontradas [Barr 2017]
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O aws config é um servigo que permite acessar, auditar e avaliar as configura¢des dos
recursos da AWS [aws 2019e]. O aws config monitora e grava continuamente os registros
das configuragdes de recursos da AWS e lhe permite automatizar a avaliacdo das
configuragdes registradas com base nas configuracdes desejadas. A Figura 3.35
demonstra uma visao geral da tela principal (Dashboard) do servico aws config. Nessa
tela, € possivel (A) visualizar o ndmero total de recursos que o aws config esta
registrando; (B) ver os tipos de recursos que o aws config estd registrando, em ordem
decrescente (por nimero de recursos). Caso o usudrio selecione um tipo de recurso, o
servigo abre a pagina de inventdrio de recursos; (C) escolher a exibi¢do de todos os
recursos também abre a pagina de inventdrio de recursos; (D) ver o nimero de regras nao
compativeis; (e) ver o nimero de recursos ndao compativeis; (f) ver as principais regras
ndo compativeis, em ordem decrescente (por nimero de regras); (G) escolher a exibi¢do
de todas as regras incompativeis abre a pagina de regras.

Dashboard
l Resources 0 Config rule compliance @ Resource compliance e
Rules

Resources 200
Settings
‘ .11 " 40
) D chanaki
What's new @ M o e = Noncompliant Noncompiiant
rules resources
F ROS DB8Snapshot 26

Documentation (2 L7 EC2 SecurityGroup 25

Partners (2 "
%7 EC2 Networkinterface 18
Pricing (2

FAQs 7 £ s3Bucket 7 Top 5 noncompliant rules Li]

. Rule name Compliance

£y EC2 Subnet 16

14 noncompliant resource(s)

%y EC2RouteTable 12

13 noncompliant resource(s)

iy EC2 NetworkAcl 8
‘ 12 noncompliant resource(s)

2 Vol
$ EC2Volume 7 9 noncompliant resource(s)

%y EC2EP 5 encrypted-volumes 4 noncompliant resource(s)

View all 200 resources e View all 11 noncompliant rules @

Figura 3.35. Dashboard do aws config [aws 2019¢]

3.4.4. PostgreSQL

Existem algumas iniciativas de empresas e comunidades para auxiliar os usudrios do
SGBD relacional e gratuito PostgreSQL a se adaptarem as leis de protecdo de privacidade.
Entre as funcionalidades disponibilizadas, descreve-se neste capitulo, segundo as
categorias da LGPD:

« Avaliagdo: até a escrita deste capitulo, ndo foram encontradas contribui¢cdes
especificas dessa categoria.

« Prevencdo: redacdo de dados e anonimizacdo (EnterpriseDB e PostgreSQL
Anonymizer); e criptografia de dados (FUJITSU Enterprise Postgres € pgcrypto).

+ Monitoramento/Detecc¢do: pgAudit.

3.44.1. PostgreSQL - Prevencao

Em termos de redacdo de dados, a empresa EnterpriseDB descreve uma forma, usando
fungdes, visdes, papéis e esquema padrao, para realiza-la de uma maneira que somente 0s
usudrios privilegiados consigam visualizar os dados no seu formato original [Linster
2018]. Os demais usuarios, ao consultar os dados, visualizam de forma mascarada. Na
Figura 3.36 tem-se um exemplo de funcdo para mascarar a coluna ssn da tabela de
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empregado (employees). Ela substitui todos os cinco primeiros nimeros do ssn por
‘x’. Adicionalmente, € incluido, ao final da fun¢do, o “SECURITY DEFINER” para
especificar que a fun¢do deve ser executada com os privilégios do usudrio que a possui.

CREATE OR REPLACE FUNCTION redact_ssn (ssn varchar(ll))
RETURNS varchar(.l)

/* substitui 020-12-9876 por XxX-xx-9876 */

AS

$$ SELECT overlay (ssn placing 'xxx-xx' FROM 1) ;58
LANGUAGE SQL SECURITY DEFINER;

Figura 3.36. Funcio de redacio ou mascaramento dos dados de ssn [Linster 2018]

Em seguida, é necessdrio criar uma visao da tabela de empregado (Figura 3.37)
que chame a fun¢do definida anteriormente para a coluna ssn [Linster 2018]. Existem
funcdes similares para as colunas de telefone (phone) e data de nascimento
(birthday).

CREATE OR REPLACE VIEW redacteddata.employees
AS

SELECT

id,

name,

redact_ssn(ssn) ssn,

redact_phone (phone) phone,
redact_date(birthday) birthday

FROM employeedata.employees;

Figura 3.37. Exemplo de visdo que realiza a chamada para as funcoes de mascaramento [Linster
2018]

Posteriormente, os usudrios comuns obtém acesso a visdo criada e os usuarios
privilegiados obtém acesso a tabela original. Além disso, o esquema padrao do papel do
usudrio comum passa a ser o esquema da visdo (redacteddata) e o esquema padrao
do papel do usudrio privilegiado passa a ser o esquema dos dados originais
(employeedata). A indica¢do dos esquemas € mostrada na Figura 3.38. Finalmente,
os dados podem ser consultados pelos usudrios comuns (Figura 3.39) e pelos usudrios
privilegiados (Figura 3.40).

ALTER ROLE redacteduser IN DATABASE mycompany SET search path TO "Suser", public, redacteddata;
ALTER ROLE privilegeduser IN DATABASE mycompany SET search path TO "Suser"™, public, employeedata:;

Figura 3.38. Alteracio de esquema padrao para as papéis [Linster 2018]
SELECT * FROM employees;

id | name | ssn | phone | birthday

———t e e ———— e ——— e
1 | Sally Sample | xxxX-xxX-9345 | 5081234567 | 02-FEB-02 00:00:00
2 | Jane Doe | xxx-xx-9345 | 6171234567 | 14-FEB-02 00:00:00
3 | Bill Foo | xxx-xx-9345 | 9781234567 | 14-FEB-02 00:00:00
(3 rows)

Figura 3.39. Dados consultados por usuarios comuns [Linster 2018]
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SELECT * FROM employees;

id | name | ssn | phone | birthday
e ————m e — - ————— - e m e
1 | Sally Sample | 020-78-9345 | 5081234567 | 02-FEB-61 00:00:00
2 | Jane Doe | 123-33-9345 | 6171234567 | 14-FEB-63 00:00:00
3 | Bill Foo | 123-89-9345 | 9781234567 | 14-FEB-63 00:00:00

(3 rows)

Figura 3.40. Dados consultados por usuarios privilegiados [Linster 2018]

Outra forma de redacdo de dados confidenciais pode ser vista na extensao
chamada postgresql anonymizer [Clochard 2018]. A Figura 3.41 mostra os dados
originais. A Figura 3.42 mostra como a extensao pode ser criada e ativada no SGBD. Em
seguida, na Figura 3.43, tem-se a criacdo de um papel para o usudrio que verd os dados
mascarados. Na Figura 3.44 apresenta-se a declaracdo das regras de mascaramento, onde
0 nome terd seus caracteres substituidos de forma randémica e o telefone s6 terd os 2
primeiros e os 2 dltimos caracteres apresentados de forma real. Finalmente, na Figura
345, os dados sdo apresentados de forma mascarada.

SELECT * FROM people;

id | name | phone

_____ +________________+____________
T800 | Schwarzenegger | 0609110911
(1 row)

Figura 3.41. Dados originais [Clochard 2018]

CREATE EXTENSION IF NOT EXISTS anon CASCADE:;
SELECT anon.mask init():

Figura 3.42. Criacao e ativacdo da extensao PostgreSQL Anonymizer [Clochard 2018]

CREATE ROLE skynet;
COMMENT ON ROLE skynet IS '"MASKED';
Figura 3.43. Criacdo do papel do usuério que vera os dados mascarados [Clochard 2018]

COMMENT ON COLUMN people.name IS 'MASKED WITH FUNCTION anon.random last name()':;
COMMENT ON COLUMN people.phone IS 'MASKED WITH FUNCTION anon.partial (phone, 2, $$kx&xxxgg 2)';

Figura 3.44. Descricao do mascaramento das colunas de nome e telefone [Clochard 2018]

psgl test -U skynet -c 'SELECT FROM people;’
id | name | phone

_____ +________________+____________

T800 | Nunziata | OG%*kdkkkk]]

(1 row)

Figura 3.45. Exibicao de dados mascarados [Clochard 2018]

A criptografia de dados pode ser obtida através da aquisicdo da camada TDE
proposta pela FUJITSU Enterprise Postgres [Downey 2019]. Essa camada ndo demanda
alteracdoes no SGBD e ¢ disponibilizada de forma gratuita pela empresa. A Figura 3.46
mostra um exemplo da arquitetura com essa camada. Como pode ser visto na figura, os
dados podem ser armazenados no banco de dados e no arquivo de backup de forma
criptografada e somente os usudrios autorizados que conseguem visualizar os dados
originais. A criptografia pode ocorrer em nivel de tablespaces, dados de backup, log de
registro prévio de escrita (WAL), arquivos tempordrios e replicacdo de streaming.
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Figura 3.46. Arquitetura da camada TDE do FUJITSU Enterprise Postgres [Downey 2019]

Além disso, o PostgreSQL 10 possui algumas op¢des de criptografia, na prépria
camada do banco de dados, através do médulo pgcrypto, para: senha, colunas especificas,
storage (nivel de sistema e de bloco), dos dados durante o trafego de rede, autenticacao
do host (cliente e servidor) por certificado e do lado do cliente [PostgreSQL 2019].

A Figura 347 mostra um exemplo de inser¢do de senha, usando as fungdes
crypt () e gen salt () para senhas hashing. A primeira func¢io faz o hashing e a
segunda prepara os parametros do algoritmo para ela.

INSERT INTO "login" (login, password, employee_ id)
VALUES ('email', crypt('password', gen salt('bf')):

Figura 3.47. Exemplo de criptografia de senha no banco de dados [stackoverflow 2013]
3.44.2. PostgreSQL - Monitoramento/Deteccao

A auditoria de dados pode ser implementada através do médulo pgAudit [Riggs et al
2019]. Esse médulo € gratuito e prové um log detalhado de auditoria de objeto e/ou de
sessdo. Por exemplo, caso o(a) auditor(a) queira verificar qual a tabela que foi criada no
periodo de janela de manutenc¢do, ele(a) pode verificar o log, que informard os detalhes
conforme demonstrado na Figura 3.48. E importante reparar que o usuério que criou a
tabela tentou mascarar a execu¢ao do comando, ao inclui-lo em uma transac¢do, com o uso
do comando EXECUTE.

AUDIT: SESSION, , 1,FUNCTION, DO,,,"DO $$
BEGIN
EXECUTE 'CREATE TABLE import' || 'ant_table (id INT)':
END $5."
AUDIT: SESSION, , 2,DDL, CREATE TABLE, TABLE, public.important table, CREATE TABLE important table(id INT)

Figura 3.48. Exemplo de registro no log de auditoria [Riggs et al 2019]

Na Figura 3.49 tem-se um exemplo de como o log de auditoria pode ser habilitado
para todos os comandos DDL e de escrita (DML), descrevendo também as relagdes
envolvidas nos comandos DML.

SET pgaudit.log = 'write, ddl';
SET pgaudit.log relation = ON;

Figura 3.49. Comandos para habilitar o log de auditoria [Riggs et al 2019]
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3.5. Conclusao

Este minicurso apresenta uma discussao sobre a LGPD e seus principios, bem como os
recursos disponiveis em alguns dos principais ambientes de bancos de dados existentes
que podem auxiliar os controladores de dados sensiveis a manter o ambiente de banco de
dados em conformidade com esta lei. Através das andlises apresentadas no presente
capitulo, percebe-se que os recursos para controle de acesso aos dados encontrados nos
ambientes de Bancos de Dados analisados ndo sdo suficientes para contemplar os
principios da LGPD em relacdo a todas as questdes de privacidade. Neste sentido é
preciso também se preocupar com o sigilo, a integridade, o tempo de vida, o anonimato,
o escopo de uso pela aplicacdo e a separacdo de funcdes dos dados.

Como ja descrito por Elmasri e Navathe (2019), o avanco rdpido do uso da
tecnologia da informacdo (TI) na inddstria, no governo e no meio académico gera
questdes e problemas desafiadores com relacdo a protecdo e ao uso de informacdes
pessoais. Questdes como quem e quais direitos a informacao sobre individuos, para quais
finalidades, tornam-se cada vez mais importantes a medida que seguimos para um mundo
em que é tecnicamente possivel conhecer quase tudo sobre qualquer um. Decidir como
projetar consideracdes de privacidade na tecnologia para o futuro inclui dimensdes
filosdficas, legais e praticas.

Dessa forma, as organizacdes ainda se questionam qual o setor responsdvel em
sua estrutura pela implantagdo e manutencdo da LGPD, pela multidisciplinaridade
inerente ao tema. Embora ndo tenha sido o foco do presente minicurso, essa questao ainda
fica em aberto para futuras discussoes.
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