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Abstract

This chapter proposal is to present the main multisensor data fusion concepts and its
application on smart environments. It will be shown the main concepts about data mul-
tisensor fusion techniques, models, classification and main definitions about smart envi-
ronments, its relation to multisensor data fusion, multisensor data fusion applications to
smart environments, as well as open research opportunities for future research.

Resumo

A proposta do minicurso é apresentar os principais conceitos sobre fusdo de dados e
a aplicacdo desse conceitos em Ambientes Inteligentes. Serdo abordados os conceitos
fundamentais sobre técnicas de fusdo de dados, modelos de fusdo de dados, suas classi-
ficagodes, e as principais definicoes de Ambientes Inteligentes, sua relacdo com fusdo de
dados, aplicagcoes para fusdo de dados em Ambientes Inteligentes, bem como questoes em
aberto que apontem possibilidades de pesquisas futuras.

5.1. Introducao

Os recentes avangos nas tecnologias de comunicacao e computagdo fomentaram um enorme
crescimento no nimero de dispositivos inteligentes disponiveis para uso [Farias et al.2016].
A integragdo desses objetos inteligentes na Internet originou o conceito de Internet das
Coisas (I0T - Internet of Things) [Whitmore et al.2015]. A IoT pode ser compreendida
como um mundo de objetos interligados, capazes de serem identificados, enderecados,
controlados e acessados via Internet. Esses objetos podem se comunicar uns com 0s ou-
tros, com outros recursos disponiveis na web, com sistemas de informacao e usudrios
humanos. As aplicacdes de [oT envolvem interacdes entre varios dispositivos heteroge-
neos, a maioria deles interagindo diretamente com seu ambiente fisico, seja coletando
varidveis ou atuando sobre o meio. Entre essas aplicacdes pode-se citar 0 monitoramento
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e sistemas de decisdo presentes ambientes que vao desde: (i) pessoas e partes do corpo,
(i1) pecas de equipamentos, (iii) eletrodomésticos e carros, (iv) estruturas civis de grande
porte como prédios, pontes e plataformas petroliferas. Essas conjuntos de aplicacdes e
sensores criam o que se conhece como Ambiente Inteligentes [Liu et al.2019].

Novos desafios emergem neste cendrio, bem como vdrias oportunidades a serem
exploradas. Uma dessas oportunidades refere-se extra¢cao de informagao util para os usua-
rios finais a partir dos grandes volumes de dados produzidos por esses ambientes inteli-
gentes. Nesse contexto, sdo necessdrias técnicas para promover a descoberta do conheci-
mento a fim de explorar plenamente o uso dos dispositivos da IoT. As técnicas de fusao
de dados [Nakamura et al.2007] tratam da associagdo, correlacao e combinagio de dados
e informacdes de fontes tnicas e multiplas para obter uma representagdo consistente e
precisa de um objeto ou ambiente do mundo real. Uma vez que os dados produzidos pe-
los ambientes inteligentes sdo geralmente dindmicos e heterogéneos, torna-se importante
investigar técnicas de fusiao de dados nesse contexto. O emprego dessas técnicas de fusao
de dados € til para revelar tendéncias nos dados amostrados, diminuir o volume de da-
dos trafegados (e assim minimizar o consumo dos recursos), descobrir novos padrdes de
varidveis monitoradas, realizar previsdes, € com isso aumentar a eficicia dos processos
de tomada de decisdo, reduzindo os tempos de resposta de decisdes e permitindo uma
percep¢ao mais inteligente e rapida do ambiente monitorado.

As Tecnologias da Informagao e da Comunicagdo (TIC) desempenham um papel
vital na solucdo dos problemas ambientais causados pela degradac@o da natureza. Apesar
de serem partes do problema por também consumirem energia e serem fontes de poluicao,
as TICs possuem potencial de contribuir para a redu¢do do consumo de energia através da
otimizacao das operagdes em diversas dreas (como a geracao e distribui¢ao de energia elé-
trica, controle de trafego, construcao, controle industrial) e, consequentemente, diminuir
o desperdicio [Huang et al.2018]. Dessa forma, as TICs assumem um importante papel
na busca por solugdes para o crescimento sustentavel e verde das nagdes.

Um dos campos de pesquisa relacionado ao uso das Tecnologias da Informacao
e Comunicagdo (TICs) como provedoras de solugdes para os desafios ambientais sdo os
espacos inteligentes (smart spaces) [Marchenkov2018]. Um espaco inteligente (ou am-
biente de computagdo pervasiva) pode ser caracterizado como um ambiente com diversos
dispositivos, conectados em rede, os quais possuem capacidade de processamento e sen-
soriamento e que auxiliam os usudrios finais na execu¢do de suas tarefas de forma mais
eficiente.

As redes elétricas inteligentes (smart grid) [Zame et al.2018] podem ser citadas
como um dos exemplos de ambientes inteligentes. A rede elétrica inteligente € um tipo
de rede de fornecimento e distribuicdo de energia elétrica (composta por subsistemas
para geracao, distribui¢@o, transmissao e consumo de energia elétrica) que utiliza as TICs
para predizer o comportamento do sistema elétrico e, em caso de problemas (como que-
das de energia), atuar (como, por exemplo, ligar sistemas de refrigeracdo de baterias)
[Zame et al.2018].

Ha diversos trabalhos na literatura discutindo a questdao dos ambientes inteli-
gentes que lidam com o aparecimento de objetos com capacidade de monitoramento,
processamento € comunicagdo nos ultimos anos [Culman et al.2019], [Zame et al.2018],
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[Santos et al.2019], [de Farias et al.2019], [dos Santos et al.2018], [de Farias et al.2018],
[Rogova and Snidaro2019] e [Jorge et al.2018]. Diante disto, aparece o cendrio da Inter-
net das Coisas (Internet of Things — 10T) [dos Santos et al.2018] onde objetos podem se
conectar a Internet e prover comunicacao entre usudrios, dispositivos (D2D), mdquinas
(M2M) e formarem novas aplicagdes. Recentemente, a computacio de borda (Edge Com-
puting) € vista como o proximo passo dos sistemas de Internet das Coisas [Li et al.2018]
[Liu et al.2019]. A computacdo na borda é uma arquitetura de TIC aberta e distribuida que
apresenta poder de processamento descentralizado, capacitando tecnologias de computa-
cdo movel e Internet das Coisas (IoT). Na computagdo na borda, os dados sdo processados
pelo préprio dispositivo, computador ou servidor local, em vez de serem transmitidos para
um data center. Essa arquitetura t€m se mostrado promissoras para o processo de tomada
de decisdo em ambientes inteligentes [Huang et al.2018].

Nos dltimos anos o campo de IoT tem observado diversas mudangas que impac-
taram o projeto e operacao dessas redes. Dentre as diversas mudangas apresentadas ha
o surgimento das redes de sensores compartilhadas, que ao invés de assumir um projeto
de rede tradicional especifico para uma dnica aplicacdo alvo, a infraestrutura de sensoria-
mento e comunicagio das redes [oT é compartilhada por multiplas aplicacdes que podem
pertencer a usudrios diferentes, otimizando assim a utiliza¢ado de recursos. Pelo fato de
compartilhar a mesma infraestrutura de sensoriamento € comunicac¢ao por diversas aplica-
coes, esse tipo de rede passa a ser uma das mais promissoras solugdes para as aplicacoes
voltadas para ambientes inteligentes. H4 uma série de potenciais vantagens de um projeto
de rede de multiplas aplicagdes, como a reducgdo significativa nos custos de implantagao
da rede por permitir que multiplas aplicacdes dividam os mesmos nds e infraestrutura de
comunicacdo e sensoriamento, melhorando a utilizacdo global de recursos. Porém, ape-
sar desse potencial, a adocao das redes compartilhadas apresenta novos desafios, os quais
devem ser suplantados para se usufruir plenamente de suas vantagens. Tais desafios estdo
relacionados a funcdes basicas necessdrias para a operagdo e a geréncia das redes, como
fusdo de dados, escalonamento de tarefas, integracdo de tarefas, seguranca de rede dentre
outras, que devem ser adaptadas para esse novo ambiente compartilhado.

Com o aumento no nimero de aplicacdes dividindo uma mesma infraestrutura de
IoT, ha consequentemente um aumento na quantidade de dados coletados pelos senso-
res (e por consequéncia um aumento no nimero de transmissdes). A partir dos dados
obitodos pelos sensores informacdes tteis podem ser extraidas. NOs sensores possuam
limitagdes criticas de recursos (baterias removiveis, pouco poder de processamento e me-
moria), apesar disso eles podem realizar agdes tais como o processamento de dados como
uma forma de solucionar o problema do aumento do nimero de transmissdes em redes de
sensores.

Uma forma promissora de reduzir o nimero de transmissdes na rede e, conseqiien-
temente, de reduzir o consumo de energia dos nés sensores consiste na utilizagcdo de téc-
nicas de fusdo de dados [Chakraborty et al.2019]. Fusao de dados pode ser definida como
o processamento de multiplas fontes de dados a fim de obter um tnico dado de saida
considerado melhor em termos de precisdo ou custo [Chakraborty et al.2019]. Tradici-
onalmente, as técnicas de fusdo de dados processam multiplas fontes de dados de uma
tinica aplicacdo para gerar um tnico dado de saida. Entretanto, podem existir situacdes
nas quais algumas aplicacdes, que compartilham uma mesma rede IoT, demandam da-
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dos que podem ser adquiridos por uma mesma unidade de sensoriamento. Por exemplo,
considere duas aplicacdes dentro do cendrio de redes elétricas inteligentes: uma aplica-
cdo de monitoramento de linhas de transmissao suspensas (MLTS) e uma aplicacdo de
monitoramento de baterias (MB). A aplicacdo de MLTS deve suspender a transmissao
de energia por uma dada linha de transmissdo caso o valor de temperatura ultrapasse um
determinado limite (65 ° C). A aplicacdo de monitoramento de bateria deve suspender o
armazenamento de energia de uma bateria caso o valor da temperatura esteja acima de
144 °C. Nota-se que as duas aplicagdes compartilhariam o sensor de temperatura (fazem
uso dos mesmos dados gerados por ele). Nessas situacdes, ndo € desejavel que os dados
relativos as mesmas fontes de dados (unidades de sensoriamento) sejam coletados repeti-
damente para ambas as aplicacdes. Bastaria que, para uma mesma fonte de dados e para
um determinado instante de tempo, o dado fosse coletado uma dnica vez e armazenado
para posterior consulta e uso pelas respectivas aplicacdes. Entretanto, as técnicas de fusao
de dados tradicionais, quando aplicadas aos dados de uma mesma fonte destinados a mul-
tiplas aplicagdes, podem resultar na perda da seméntica dos dados para algumas destas
aplicagdes. Tal perda se d4 porque as aplica¢des possuem diferentes intervalos de dados.
Ao realizar a fusdo de dados de aplicacdes com intervalos tao distintos para 0 mesmo tipo
de dados acabam-se gerando resultados em intervalos que ndo pertencem a nenhuma das
aplicacdes. Em outras palavras, a semantica dos dados € diferente em aplicac¢des distintas
e, por isso, quando a fusdo de dados € realizada com técnicas tradicionais ha perda da se-
mantica das aplicacdes (ja que os dados resultantes ndo estdo nos intervalos de nenhuma
aplicacao).

A fim de superar este desafio, a fusdo de conhecimento [Dong et al.2014a] surge
como uma importante ferramenta para descobrir e limpar erros presentes nas fontes de da-
dos. Os erros podem ser cometidos no processo de extragdo de conhecimento das fontes.
Comparando com a fusdo de dados, que visa resolver conflitos de fontes, a fusdo de conhe-
cimento considera uma dimensao adicional de erros - os erros cometidos pelos extratores
de conhecimento. Entretanto, a fusdo do conhecimento foi proposta para um cenério rico
em memoria e processamento: a web [Preece et al.2000]. Geralmente, os dispositivos na
area de ambientes inteligentes t€m restri¢cdes severas de recursos [Nakamura et al.2007],
como energia e processamento. Ainda, de acordo com o modelo de dados de Dasarathy
[Nakamura et al.2007], a fusdo do conhecimento foi aplicada principalmente em cend-
rios com maiores niveis semanticos de dados (como decisdes) [Nakamura et al.2007],
enquanto em ambientes inteligentes os dispositivos frequentemente produzem dados em
baixos niveis semanticos.

Portanto, o desafio consiste em criar/adaptar técnicas de fusdo de dados e ou co-
nhecimento que considerem os dados coletados de uma mesma fonte e destinados a di-
ferentes aplicacdes realizando tantas redugdes quanto possivel sem que haja perda da
semantica dos dados.

Adicionalmente, a existéncia de um maior nimero de aplica¢des em uma rede [oT
pode possibilitar que o processo de tomada de decisdo de uma aplicac@o influencie no
processo de tomada de decisdo de outra aplicacdo provocando alteragdes no comporta-
mento das aplicacOes. Por exemplo, em geral uma aplicagcdo de MTLS deve deixar que
a transmissio de energia elétrica aconteca enquanto o valor informado da temperatura
da linha de transmissdo indicar que a temperatura estd em um valor considerado ideal
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(entre 40°C e 65 °C). No entanto, caso o valor da temperatura esteja acima de 65 °C,
a aplicacdo de MLTS indicard que a transmissdo de energia deve ser temporariamente
interrompida. A aplicacdo de MLTS decide que devera avisar a aplicacio MB sobre a
interrupcao da transmissdo de forma que essa possa comandar o desligamento da bateria,
evitando assim que a bateria fique desnecessariamente ligada, o que pode diminuir a vida
util da mesma. Portanto, a fim de gerir as aplicacdes em uma rede [oT de forma efici-
ente surge a nocdo de integracdo. A integracdo € definida como sendo a capacidade de
realizar a troca de informacdo e a colaboracao entre aplicacdes para atingir objetivos co-
muns [Martins et al.2018]. Nesse contexto, mecanismos responsaveis pela integracdo de
aplicacao devem ser concebidos de forma a tornar possivel a realizacdo da comunicagdo
entre aplicagOes distintas através da troca de informagdo (como a decisdo da aplicagdo
de MLTS enviar alerta de interrup¢do de transmissdo para a aplicacio MB). Além disso,
esse mecanismo de integracao de aplicacdes deve levar em consideracdo também que de-
cisoes de aplicagcdes consideradas mais prioritdrias devem ser tratadas em primeiro lugar.
Portanto outro desafio consiste em desenvolver metodologias/mecanismos descentraliza-
dos voltados para aplicacdes de ambientes inteligentes que fazem uso de RSAC os quais
possibilitem integrar diferentes aplicacdes dentro da prépria rede.

Na busca de investigar solu¢des para os desafios expostos, este minicurso envisi-
ona apresentar os conceitos fundamentais atrds da fusdo de dados para ambientes inteli-
gentes bem como expor seus principais desafios. Também buscar-se-a apresentar novas
técnicas de fusdo de dados que busquem resolver os problemas apresentados acima.

O minicurso estd organizado da seguinte forma: (i) na se¢do 2 serdo apresentados
os conceitos fundamentais de fusdo de dados; (ii) na se¢do 3 serdo apresentados os con-
ceitos bésicos e exemplos de ambientes inteligentes; (iii) na se¢do 4 serdo apresentados
técnicas de fusdo de dados que atendam as demandas dos ambientes inteligentes; (iv) na
secdo 5 serd apresentado o framework micropython bem como o desenvlvimento de um
caso de exemplo usando o referido framework. Por fim na se¢do 6 serdo apresentadas
breves conclusoes.

5.2. Fusao de Dados

Nesta secdo serdo apresentados os principais conceitos relacionados a fusdao de dados.
Também serdo apresentados os desafios existentes quando se utilizam técnicas de fusdo
de dados. Serdo apresentadas as classificagdes das técnicas, as técnicas mais tradicionais
e os modelos de fusdo de dados.

De uma forma mais geral, a fusdo de dados pode ser vista como “um processo
de multiplos niveis que lida com a deteccao, associacdo, correlagcdo e estimacao de dados
provenientes de multiplos sensores” (Departamento de Defesa dos EUA 1991). No do-
minio das IoT, técnicas de agregacdo de dados simples (médias aritméticas, a busca por
maximos e minimos, dentre outras) t€m sido usadas para a reducdo do trafego de dados
com o intuito de reduzir o consumo de energia dos nds sensores. A agregacido de dados
pode ser definida como a combinacdo de dados de diferentes nés fontes usando fungdes
triviais (i.e, mdximo, minimo, média) que realizam a supressdo de mensagens redundan-
tes, e consequentemente, reduzem a quantidade de dados. A eficiéncia dos algoritmos de
agregacao de dados depende da correlac@o entre os dados gerados pelas diferentes fontes
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de informacao [de Farias et al.2019]. A correlagcdo pode ser espacial, quando os valores
gerados por sensores proximos sdo relacionados; temporal, quando as leituras de sensores
mudam lentamente ao longo do tempo; ou semantica, quando as informacdes de diferen-
tes pacotes de dados podem ser classificadas sob 0 mesmo grupo semantico, como por
exemplo os dados que sdo gerados por sensores colocados em uma mesma sala. Esse
aspecto favorece a elimina¢do de redundancia (uma das metas das técnicas de agregacao
de dados), mas garante também a acurdcia dos dados. Isso € importante, pois a sumariza-
cdo dos dados pode representar uma perda na acuricia [de Aquino et al.2018], que é um
requisito tipico para muitas aplicagdes RSSFs. A acuricia pode ser definida como o grau
de proximidade entre a medicdo observada e o seu real valor esperado. Com uma corre-
lagdo eficiente dos dados originais € possivel alcancar uma maior redu¢do da quantidade
de dados para uma mesma acurécia dos dados agregados.

Outros dois conceitos importantes para a eficiéncia do mecanismo de agregacao
de dados sdo: grau e laténcia [Nakamura et al.2007]. O grau de agregacdo € definido
como o numero de pacotes agregados em um unico pacote de transmissao; enquanto a
laténcia pode ser medida como o tempo entre 0s pacotes recebidos no né sorvedouro e
os dados gerados nos nés fontes [de Farias et al.2016]. E importante que a relagio entre
esses dois conceitos seja equilibrada para que haja eficiéncia na reducdo da quantidade
de dados por um lado, mas que também nao haja atrasos exagerados na entrega final dos
dados, por outro lado. A fusdo de dados pode ser categorizada em diversos aspectos, a
saber: relacionamento entre fontes de dados, nivel de abstrag@o e o propodsito da fusio de
dados. De acordo com o relacionamento entre fontes de dados, a fusdo de dados pode ser
classificada como complementar, redundante e cooperativa [Farias et al.2016]:

e Complementar: Quando a informagao provida pelas fontes representa pedacos de
um cendrio maior, a fusdo pode ser aplicada para obter informacdes mais completas
a cerca do cendrio. A fusdo complementar busca a completude, formando uma nova
informacao através da composicao de diversas outras (como sensores que verificam
a presenca de pessoas em quatro cantos diferentes de um aposento e ao fundir essa
informacgao temos a visdo completa do aposento).

e Redundante: Se duas ou mais fontes independentes proveem o mesmo pedaco de
informacao, estes pedacos podem ser fundidos para aumentar a confiabilidade da
informacao. A fusdo de redundancia pode ser usada para aumentar a confiabilidade,
precisdo e credibilidade da informagdo. Em RSSF, a fusdo de redundancias pode
prover informacdo de alta qualidade e prevenir nds sensores de transmitirem dados
iguais (vdrios sensores de temperatura avaliando a temperatura de uma caldeira
industrial).

e Cooperativo: Duas fontes sdo cooperativas quando a informag¢do provida por elas
¢ fundida em uma nova informacgao (normalmente mais complexa do que a origi-
nal), que do ponto de vista da aplicacdo representa melhor a realidade (um sensor
de temperatura e um sensor de fumaga combinando informag¢des para detectar um
incéndio).

Quanto ao nivel de abstracdo, [Nakamura et al.2007] a fusdo de dados pode ser
classificada em quatro niveis:
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e Sinal (signal): lida com sinais uni ou multi-dimensionais vindos dos sensores (em
geral dados brutos vindos dos sensores). Pode ser usado em aplica¢des de tempo
real ou como um passo intermedidrio entre fusoes.

e Pixel: usado em imagens que podem ser utilizadas em tarefas de processamento de
multimidia.

e Caracteristica (feature): lida com caracteristicas (ou atributos) extraidas de sinais
(como, por exemplo, a temperatura de uma sala) e imagens, como forma e veloci-
dade.

e Simbolo (symbol): neste tipo de fusdo, a informagao € um simbolo que representa
uma decis@o (como por exemplo, ha um simbolo indicando a ac¢do acionar alarme
em caso de incéndio), e portanto, esse tipo de fusdo também € conhecida como
fusdo de decisdes.

De acordo com o nivel de abstracdo dos dados manipulados, a fusao da informagao
também pode ser classificada em 4 categorias:

e Fusdo de baixo nivel: Também conhecida como fusdo em nivel de sinal. Dados
sem processamento sao usados como entrada da fusdo, combinados em novos dados
mais precisos que os originais (aqui se enquadram os dados extraidos das unidades
de sensoriamento, como voltagem, amperagem ou campo eletromagnético).

e Fusio de nivel médio: atributos ou caracteristicas de uma entidade (como a forma,
textura e posi¢do) sao fundidos para a obten¢do de um mapa de caracteristicas que
pode ser ttil em outras tarefas. Este tipo de fusdo também € conhecida como fusdo
de atributos (dados de temperatura e campo eletromagnético para encontrar danos
em linhas de transmissio).

e Fusdo de alto nivel: decisdes ou representagdes simbdlicas sdo usadas como entrada
e sdo combinadas para obter uma decisdo mais confidvel ou com uma visdo mais
ampla do cendrio (por exemplo, a decisdo de que uma linha de transmissdo estd
danificada e a decisdo de que a bateria estd danificada gerando a decisdo de usar
outra linha de transmissao de energia elétrica).

e Fusdo de multiplos niveis: acontece quando a fusdo de dados utiliza dados de di-
ferentes niveis de abstracdo (por exemplo, quando dados de decisdo sdo fundidos
com dados do tipo caracteristica, como um dado vindo de um sensor de presenca,
indicando que nao ha pessoas na sala, combinado com uma decisao de aquecimento
ao realizar a fusdo pode concluir que nenhuma acdo deve ser dada).

Dasarathy [Martins et al.2018] apresenta outra bem-conhecida classificacido para
fusdo de dados que leva em consideracdo a abstracdo dos dados de entrada e saida.O
modelo Dasarathy identifica 5 categorias:
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e Data In-Data Out (DAI-DAQO): Nessa classe, a fusdo de dados lida com dados em
nivel de sinale o resultado também em nivel de sinal, possivelmente mais preciso
ou confidvel.

e Data In—Feature Out (DAI-FEO): Nessa classe, a fusdo de dados usa dados brutos
como entrada para extrair atributos ou caracteristicas que descrevem uma atividade
como saida.

e Feature In—-Feature Out (FEI-FEO): nessa classe, a fusdo de dados trabalha sobre
um conjunto de caracteristicas para melhorar ou refinar uma caracteristica ou atri-
buto, ou para extrair novos.

e Feature In—-Decision Out (FEI-DEOQO): nessa classe, a fusdo de dados usa uma série
de caracteristicas de uma entidade gerando uma representacao simbdlica ou uma
decisdo.

e Decision In-Decision Out (DEI-DEO): nessa classe, decisdes podem ser fundidas
de forma a obter novas decisOes ou dar énfase a decisoes anteriores.

Ainda outra forma de classifica¢do é baseada no propdsito dos métodos de fusao,
ou seja, que tipo de informacao busca-se extrair dos dados coletados [Nakamura et al.2007].
De acordo com esse critério a fusdo de dados pode ser realizada com diferentes objetivos
como inferéncia, estimacao, classificacdo, agregacdo e compressao.

Métodos de inferéncia, estimacao e classificacio sao muitas vezes aplicados em
fusOes de decisdo. Nesse caso, uma decisao € tomada baseada no conhecimento da si-
tuacdo percebida. A inferéncia se refere a transicdo de uma proposicdo provavelmente
verdadeira, a qual a veracidade é creditada como resultado de uma inferéncia anterior.
Meétodos cldssicos de inferéncia sao a Inferéncia Bayesiana [de Farias et al.2019] e a teo-
ria da acumulagdo de crencas de Dempster-Shafer [de Farias et al.2017].

Métodos de compressao e agregacao sio usados apenas para reducido do volume
de dados. A agregacdo é usada para resolver os problemas de implosdao e Overlapping.
No primeiro, os dados sensoriados sdo duplicados na rede devido a alguma estratégia de
roteamento. O overlapping acontece quando dois nés diferentes disseminam os mesmos
dados. Os métodos de compressdo nao sao métodos de fusdo de dados propriamente ditos,
uma vez que eles apenas consideram as estratégias de codificacdo dos dados. O cédigo
de Huffman se enquadra nos métodos de compressao de dados.

5.3. Ambientes Inteligentes e a Internet das Coisas

Conforme apresentado na secdo 5.1, um espaco inteligente (ou ambiente de computa-
cdo pervasiva - smart space) pode ser caracterizado como um ambiente com diversos
dispositivos, conectados em rede, os quais possuem capacidade de processamento e sen-
soriamento e que auxiliam os usudrios finais na execu¢do de suas tarefas de forma mais
eficiente.

Diversos ambientes inteligente surgiram recentemente de forma a gerar mais con-
forto e/ou seguranga para os usudrios. A questao ao se trabalhar com ambientes inteligen-
tes € que ambientes distintos possuem requisitos distintos em termos de suas aplicacoes.
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Claramente ha uma disparidade na importancia entre uma aplicagdo de controle de tem-
peratura e um sistema de alarme de incéndio. Ou ainda entre um sistema de controle
cardiaco de pacientes em um hospital e o controle de iluminagdo. Ainda uma mesma
aplicacao pode possuir requisitos diferentes em ambientes distintos. O controle de refri-
geracdo € menos importante em uma casa do que € um hospital.

O termo edificio inteligente (Smart Building) segundo [Liu et al.2019] € definido
como edificios equipados com dispositivos inteligentes instalados de forma a minimizar
o consumo de energia e sem comprometer o conforto e a seguranca do usudrio. Portanto,
um passo importante rumo a um estilo de vida mais sustentavel é melhorar a eficiéncia
energética dos edificios. Embora os avangos recentes no campo da ciéncia dos materiais
tenham conseguido reduzir o consumo diretamente na estrutura dos edificios, ainda exis-
tem problemas a serem superados [Marchenkov2018]. Um deles relaciona-se a grande
quantidade de energia que continua sendo consumida por diversos equipamentos, tais
como os aparelhos de controle de temperatura e de iluminagao, tanto em edificios resi-
denciais como comerciais.

Aplicagdes para edificios inteligentes mais comumente encontradas na literatura
[de Farias et al.2019] [Whitmore et al.2015] incluem: aplicagdes de controle de aqueci-
mento, ventilagdo e sistemas de ar condicionado (HVAC); aplicacdo de iluminagdo; apli-
cacdo de sombreamento; aplica¢do de qualidade do ar e controle de janelas; aplicacdes de
desligamento de dispositivos; aplicacoes domésticas (por exemplo, televisores, maquinas
de lavar); aplicacdes de seguranca (controle de acesso) e seguranca de dispositivos. Tais
aplicacdes muitas vezes fazem uso do mesmo tipo de dado ambiental, como luz, vibracao,
temperatura, presenca, quimicos (como fumaca ou gases) e voltagem.

No contexto de smart building, recentemente, foram apresentadas na literatura no-
vas propostas, [de Farias et al.2017] [de Farias et al.2019] [Caldas et al.2015] propondo
solucdes de controle e monitoramento que fazem uso de RSSFE. No contexto de smart grid
ndo existem solucdes de monitoramento devido ao seu alto custo [Gungor et al. 2009].
Nesses ambientes smart grid a instalacdo e manutencdo de cabos de comunicacio sio
procedimentos custosos e por isso que os sistemas de monitoramento cabeados nao siao
amplamente utilizados atualmente. Portanto, hd uma necessidade urgente por sistemas
de monitoramento e diagndstico sem fio de baixo custo que melhorem a confiabilidade e
a eficiéncia do sistema através da melhora do gerenciamento dos sistemas de geracdo e
transmissao de energia.

O sistema de monitoramento da integridade da estrutura (SHM, do inglés Struc-
tural Health Monitoring) permite prever danos (fraturas) e, conseqiientemente, antecipar
consertos evitando acidentes. Em aplica¢des construidas para esse fim, os dispositivos
de sensoriamento sao usados para capturar medidas relacionadas a propria estrutura bem
como os eventos externos que afetam a estrutura monitorada e enviar tais medidas para
uma entidade centralizada de coleta de dados. A tomada de decisao do SHM quanto a
existéncia de dano é feito de forma centralizada e € efetuada nessa entidade. Normal-
mente, o monitoramento de estruturas (SHM) € efetuado utilizando-se sensores anal6gi-
cos cabeados. Entretanto, ao transferir parte do processo de decisdo quanto a existéncia de
um dano ou quanto ao mau funcionamento de um dispositivo para dentro dos sensores se
obtém um SHM inteligente. Esse SHM inteligente faz uso de mecanismos descentraliza-
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dos capazes de detectar e predizer danos (fraturas) ou mal funcionamento de dispositivos
de forma precisa e confidvel dentro da prépria rede . Ao empregar SHM inteligente por
exemplo em estruturas ou dispositivos ligados a uma usina edlica inserida no contexto de
smart grid permite que tais sistemas gerem energia de forma mais confidvel e economi-
camente eficaz.

O termo Rede elétrica inteligente (Smart Grid) segundo [de Farias et al.2018] é
definida como sendo uma rede transmissdo bidirecional (do gerador para o consumidor
e vice-versa) de eletricidade que faz uso das TICs nos sistemas de geragdo, transmissao,
distribui¢do e uso final de energia com o intuito de melhorar a eficiéncia, confiabilidade e
seguranca da geracdo e fornecimento de energia. Uma vantagem adicional do smart grid
€ que a geracdo de energia pode ser feita através do uso de energias renovdveis e nio-
poluentes como a energia solar e a energia edlica. A transmissao ser bidirecional implica
que serd possivel conhecer em tempo real a condicdo de fios, cabos, transformadores e o
consumo até de dispositivos especificos instalados em fébricas, escritérios ou domicilios.
Com isso serd possivel controlar esses dispositivos e usar tarifas que variem de acordo
com a carga do sistema, hora do dia ou estacdo para incentivar a conservagdo de energia,
reduzindo seu uso ndo econdmico em horas de demanda méxima.

De acordo com os estudos realizados pela EPRI (Eletric Power Rsearch Institute)
[Whitmore et al.2015], a rede elétrica inteligente ird gerar uma reducdo de emissdo de
gases que varia de 60 a 211 milhdes de toneladas de CO; nos Estado Unidos até 2030. A
comunicacao dentro da rede elétrica pode ser feita através fibras Opticas e via tecnologias
que usam fios elétricos de média e baixa voltagem como canais para comunicagado IP.

Outra aplicagdo que vém ganhando destaque € a aplicacdo de Fazendas Inteligen-
tes [Culman et al.2017]. Estas sdo fazendas controladas por sensores e ajudam os agri-
cultores em melhorar o desempenho das colheitas e/ou rebanho. Tipicamente, aplicacdes
para fazendas Inteligentes incluem sensores para a medi¢do de umidade do solo, controle
de temperatura, irrigacdo, avaliacdo da evapotranspiracao dos ambientes.

Nas fazendas Inteligentes [Culman et al.2019] [de Farias et al.2017] atuais diver-
sos algoritmos de predi¢do tentam predizer como os fatores edafocliméticos (do clima e do
solo) podem interferir na produgdo e alterar decisdes de irrigacdo e insumos com base ne-
les. Alguns algoritmos fazem uso de l6gica fuzzy como no trabalho de [Culman et al.2019]
que modela as varidveis ambientais como varidveis fuzzy e tenta alterar em tempo real o
comportamento dos sistemas de irrigagao.

Em [de Farias et al.2017] os autores usam uma técnica de fusdo de dados entre
os dados de sistemas metereoldgicos e dos sensores na fazenda de forma a controlar a
irrigacdo. Neste trabalho usou-se um modelo de fusdo de dados baseado em teoria de
crenga no qual conforme os dados metereoldgicos acertavam ou erravam, ajustavam os
pesos de suas informagdes na decisdo de irrigagao.

H4 ainda o conceito de estufas inteligentes (smart greenhouses) que tentam retirar
as complexidades impostas pelas intempéries do ambiente através do total isolamento
das culturas plantadas em estufas controladas através de sensores [de Farias et al.2017].
Nesse tempo de ambiente o controle de temperatura bem como o controle de iluminacao
sdo extremamente importantes.
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Hospitais Inteligentes [Hassan et al.2019] s@o hospitais monitorados por sensores
e cameras que tentam monitorar as condi¢des dos pacientes e das instalacdes dos hos-
pitais. Vdrias aplicagdes sdo similares a das casas inteligentes. Entretanto ha diversas
aplicacdes distintas como a verificacdo de infec¢des e contaminacdo de ambientes. Sen-
sores quimicos sdo muito importantes. Ainda dentro deste contexto o uso de sensores
multimidia como cameras é deveras importante para a predicdo de quedas de pacientes e
monitoramento de movimentacao.

Uma segunda categoria de aplicacdes de hospitais inteligentes diz respeito ao mo-
nitoramento dos sinais vitais dos pacientes através das redes de sensores corporais (do
inglés body sensor networks). O monitoramento de sinais vitais € extremamente com-
plexo e muito suscetivel a falsos alarmes. Os falsos alarmes sdo alarmes para a equipe
do hospital sem que haja uma emergéncia ocorrendo. Esses falsos alarmes levam ao pro-
blema da fadiga de alerta no qual as equipes deixam de responder aos alarmes de uma
rede corporal pensando ser um falso alarme. Sendo assim técnicas de fusdo de dados para
esse ambiente especifico devem buscar reduzir os falsos alarmes tanto quanto possivel.

H4 ainda aplicagdes militares fazendo uso de fusdo de dados para a verificagdo de
saude de soldados em tempo real. Além disso o uso de fusdo de dados para a navegacao
em veiculos autonomos [Blasch et al.2018].

Como pode ser observado cada ambiente possui particularidades que devem e de-
safios que devem ser tratados com extremo cuidado. Na proxima se¢ao serao apresentadas
diversas técnicas que buscam resolver esses desafios ainda que parcialmente.

5.4. Dominios de Aplicacao de Fusao de Dados em Ambientes Inteligentes

Nesta secdo serdao apresentados diversas técnicas de fusdo de dados usadas em cendrios
apresentados na secao 5.3.

Conforme dito na se¢do 5.2 as técnicas de fusdo de dados podem ser organizadas
de acordo com as saidas dos métodos. Uma técnica a nivel de caracteristica famosa é
o filtro de média mével. O Filtro de média mével é um método amplamente usado no
processamento de sinais digitais por ser simples e capaz de reduzir o ruido do sinal. O
filtro computa a média aritmética de um numero de sinais de entrada para produzir cada
ponto do sinal de saida. Dado um sinal z = (z(1), z(2), ...), o verdadeiro sinal x = (x(1),
x(2), ...) é estimado por:

1

x(k)zﬁzﬁglz(k—i),szM, 1)

Onde M € o tamanho da janela de fusdo, z = z(1),z(2), z(3) ...s@o os dados de
entrada e x = x(1), x(2), x(3) ...sdo os dados estimados pelo método.

A janela de fusdo € o pardmetro mais importante para essa equagcdo uma vez que
M ¢ usado para a detec¢do de qualquer mudanga no nivel do sinal; quanto maior o valor
de M, mais claro serd o sinal.

Apesar de facil compreensdo e baixa complexidade, o filtro de média mével lida
apenas com medicdes em nivel de sinal e caracteristica, mas ndo consegue lidar com
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niveis semanticos mais altos, como decisdes.

No filtro de média mével, todos os dados possuem o mesmo peso. Em um ambi-
ente com multiplas aplica¢des, algumas medidas podem ser mais importantes para uma
determinada aplicacao do que para outra aplicacdo. Por exemplo, uma aplicagcdo de detec-
¢do de incéndio € mais importante do que uma aplicagdo de AVAC e valores de tempera-
tura mais altos sdo mais importantes para a detec¢do de incéndio do que para a aplicacio
de AVAC. Um valor de temperatura de 50 C possui pouco valor para a aplicacdo de AVAC,
uma vez que o intervalo de operagao desta aplicacdo ndo considera valores de tempera-
tura tao altos, entretanto € um 6timo indicativo de incéndio. Se todas as medidas forem
consideradas da mesma forma, pode-se encontrar um resultado que nao reflete o ambiente
sensoriado corretamente, um resultado tendencioso.

No Filtro de média mdvel aperfeicoado, ha a necessidade de avaliar determinada
medida considerando uma aplicac@o alvo. De forma a tornar essa abordagem possivel,
pode-se modificar a abordagem tradicional para a apresentada na equacao 10:

1 o , -
x(k) = 5 Yty ek —i) vk = Mop > ON =Yt )

Onde M € o tamanho da janela de fusdo, z = z(1),z(2), z(3) ...s@o os dados de
entrada, x = x(1), x(2), x(3) ...sdo os dados estimados pelo método, u € o peso dado
baseado na importancia da aplicacdo e N € a soma de todos os pesos . Um especialista de
dominio deve escolher os pesos apropriadamente.

Um outro trabalho ja usa o conceito de distribuir pesos diferentes no filtro de
média mével. O EWMA (Exponentially weighted moving average), uma variante do
filtro de média mével apresentada em [Farias et al.2016], distribui pesos para os dados
de cada sensor como forma de melhor avaliar o ambiente. Nossa proposta é diferente do
EWMA uma vez que ao invés de distribuir pesos para os dados de diferentes sensores,
assume-se que todos os sensores sdo capazes de monitorar o0 mesmo tipo de informagao
(temperatura por exemplo), mas a relevancia dessa informag¢ao variard de acordo com os
requisitos de cada aplicacao que for utiliza-la.

Entretanto dentro dos ambientes inteligentes as técnicas de fusdo de dados a nivel
de decisOes possuem ainda mais destaque uma vez que evitam que os dados coletados
precisem sair da rede. Entretanto essas técnicas devem ser capazes de ser implementadas
em sensores.

Uma das técnicas de fusdo de dados mais utilizadas a nivel de decisdo € a Inferén-
cia Bayesisana (muitas vezes chamada de Naive Bayes). A inferéncia bayesiana utiliza
uma combinac¢do de evidéncias de acordo com certas regras de probabilidades. O grau de
incerteza € representado por probabilidades condicionais como mostrado na equagao 1:

PX|Y)P(Y)

P IX) = =25

&)

Onde Pr(Y | X) representa a probabilidade de que a hipdtese Y seja verdadeira
dada a informacdo X. Essa probabilidade é obtida através da multiplicacdo de Pr(Y), a
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probabilidade anterior da hipétese Y, por Pr(XI Y), a probabilidade de que X seja verda-
deiro dado que Y seja verdadeiro; Pr(X) pode ser considerada uma constante normaliza-
dora. O maior problema da Inferéncia Bayesiana é que as probabilidades Pr(X) e Pr(XIY)
devem ser conhecidas a priori sem nenhuma garantia dos valores reais. Nao ha testes
com dados reais para garantir que as probabilidades representem cendrios reais. Apesar
disso, a Inferéncia Bayesiana € usada no cendrio de IoT devido a sua simplicidade e baixo
consumo de recursos.

Para estender os métodos probabilisticos, tais como a Inferéncia Bayesiana, uma
abordagem recursiva é proposta neste trabalho. Na Inferéncia Bayesiana aprimorada
(equacao 8), a expressao BI(Y | X) representa a crenca de que a aplicagdo Y terd um deter-
minado comportamento dado o resultado da aplicagdao X. Por exemplo, sempre que uma
aplicacdo de detec¢do de incéndio detecta um incéndio em potencial, a aplicacao de AVAC
serd desligada, uma vez que quando um determinado limiar de temperatura € encontrado,
e esse limiar representa a ocorréncia de um incéndio, ndo hd necessidade de manter a
aplicacao de AVAC (que tem como objetivo prover conforto aos ocupantes do edificio)
em operacdo. Nesse momento, todos os dados de temperatura providos pelos sensores
serdo relevantes somente para a aplicacio de detec¢do de incéndio. [Farias et al.2014]:

BI(B| A)BI(A)
BI(B)

BI(A|B) = (2)

os termos BI(A) e BI(B) sdo inferéncias bayesianas que consideram o conjunto de
estados de cada aplicacdo separadamente.

Entretanto essa extensdo ainda sofre com a limitagdo da Inferéncia Baeysiana tra-
dicional: as probabilidades devem ser conhecidas a priori, ou sejam antes do inicio da
operacgao do sistema de decisdo [Farias et al.2014].

Esse método € baseado na teoria de acumulacdo de crenca de Dempster-Shafer,
que € uma teoria introduzida por Dempster-Shafer (DEMPSTER E SHAFER 1974), e
generaliza a teoria bayesiana. Dempster-Shafer lida com crengas ou fungdes de massa
da mesma forma que a teoria Bayesiana lida com probabilidades. A teoria de probabili-
dades prové um formalismo que pode ser usado para a representacdo de conhecimentos
incompletos, combinacao de evidéncias e atualizacdo de crengas.

Um conceito fundamental no sistema de inferéncia de Dempster-Shafer € o quadro
de discernimento, que é definido como segue. Seja ® = {0}, 65,...,0y} o conjunto de
todos os estados possiveis que descrevem o sistema, dado que 6 € exaustivo e mutuamente
exclusivo, no sentido em que o sistema estd em apenas um dado estado 6;, onde 1 <1 <
N. O intervalo 1 até N é chamado de quadro de discernimento porque seus elementos sao
usados para discernir os estados do sistema.

Os elementos do conjunto 2° sido chamados de hipéteses. Na teoria de Dempster-
Shafer, baseado na evidéncia E, uma probabilidade € relacionada para cada hipotese H €
29, de acordo com a funcdo de massa m : 2°© — [0, 1] que satisfaz as condigdes abaixo:

m(0) =0 3)
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m(H) > 0,VH € 2° 4)

Y m(H)=1 5)

He2©

O grau de crenca de uma hipétese € definido pela funcdo bel(H) como visto em
seguida bel : 2© — [0, 1] sobre ® como:

bel(H) =Y m(A), (6)
ACH

onde bel(0) =0, e bel(®) = 1.

A partir da crenga podemos calcular dois outros graus de pertencimento: divida
(dou) e plausibilidade (pl) como mostrado nas equacdes 4 e 5:

O grau de divida em H pode ser expressado de forma intuitiva em termos da
funcdo de crenca bel : 2€ — [0, 1] como:

dou(H) =bel(-H) = Y m(A). @)
AC-H

Para expressar a plausibilidade de cada hipétese, a funcio pl : 2€ — [0, 1] sobre ©®
¢ definido como:

pl(H)=1—dou(H)= Y m(A) ®)
ANH=0

A plausibilidade intuitivamente diz que quanto menor a ddvida na hipétese H,
mais plausivel é.

Dessa forma, para combinar o efeito de dois conjuntos de probabilidades (ml e
m2) sobre uma mesma hipétese, a teoria de Dempster-Shafer define a seguinte regra de
combinagao satisfazendo m; & m,(0) = 0:

Y m(X)my(Y)
XNY=H (9)

1— Z ml(X)mz(Y)
XNy=0

mi @m2<H) =

Na inferéncia de Dempster-Shafer, probabilidades ndo sao associadas as hipéteses
a priori. Ao invés disso, probabilidades sdo associadas somente quando a informacao de
suporte estd disponivel, ou seja, quando hd dados coletados para serem avaliados. Por
outro lado, a inferéncia de Dempster-Shafer € totalmente dependente dos dados coletados,
o que significa que ser houver poucos dados coletados o resultado pode ser impreciso ou
tendencioso. Para superar esse problema deve-se analisar quantos dados de entrada sdo
necessarios para cada aplicagdo.
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Escolher entra a inferéncia Bayesiana e Dempster-Shafer ndo ¢ uma decisao tri-
vial, uma vez que hd uma troca entre a acurdcia da inferéncia Bayesiana e a flexibilidade
trazida por Dempster-Shafer [Nakamura et al.2007]. Em um cenério nao estitico (como
o das RSAC), a acuricia da Inferéncia Bayesiana é reduzida devido as mudancas no am-
biente. Nesse caso, a flexibilidade trazida pela inferéncia de Dempster-Shafer passa a ser
interessante, uma vez que a fun¢@o de crencga se adaptard aos novos dados enquanto as
probabilidades da inferéncia Bayesiana se mantém estdticas [Suganuma et al.2018].

O método Dempster-Shafer foi aperfeicoado, pois € uma variante dos métodos
probabilisticos que ndo necessita conhecer as probabilidades dos eventos a priori, con-
forme apresentado no capitulo 5.2. No Dempster-Shafer aperfeicoado, cada aplicacio
terd seu proprio conjunto de hipéteses. Nessa abordagem, a fun¢do belief representara a
crenca que uma aplicacdo Y apresentard um determinado comportamento dado o resul-
tado de outra aplicacdo X. Nesse contexto, H é o conjunto de estados que representam o
comportamento de uma aplicacdo. Assim deriva- se a equagao 9:

Y DS, (X)DS(Y)

_ XNY=H
m &ma(H) = 4 S e DSy (7) (10)
XNy=0

Onde DS1 e DS2 sao inferéncias Dempster-Shafer sobre as condi¢cdes das apli-
cacoes isoladas e o numerador da equacdo representa a crenca de que as duas aplicacoes
estardo em um dado estado simultaneamente.

Considerando o exemplo da ocorréncia de um incéndio, X € uma aplicacdo de
detec¢do de incéndio e Y € uma aplicacdo de AVAC. O numerador da equagdo 9 repre-
senta o grau de divida que aparece quando DS1 infere sobre um estado da aplicacdo, por
exemplo que em uma dada condi¢do de temperatura deve haver uma alerta de incéndio,
DS2 indicard que na mesma condi¢ao de temperatura, a aplicacdo Y ird desligar o ar-
condicionado. Nao ha necessidade da aplicacdo de AVAC permanecer ativa durante um
incéndio, uma vez que o uso de um sistema de ventilacdo aumentaria os riscos de pro-
blemas na fiacdo elétrica que poderiam aumentar o incéndio. Isto € importante pois serd
possivel evitar o desperdicio de recursos através da eliminacdo de estados repetidos de
duas ou mais aplica¢des. O denominador significa a plausabilidade dessa hipétese.

Uma outra familia de técnicas que surgiu om o intuito de lidar com as incertezas
sobre os dados coletados € a l6gica subjetiva. Logica Subjetiva (LS) € um tipo de 16gica
que utiliza probabilidade para calcular o grau de certeza ou crenca em determinado indi-
viduo ou na ocorréncia de um evento. A ideia é que para a ocorréncia de um dado evento,
em que ndo € possivel estimar ao certo sua probabilidade de ocorréncia, seja adicionado
um valor de incerteza [Jgsang2001].

A LS trabalha utilizando quatro pardmetros, e sdo eles [Jgsang et al.2006]: belief
(b, crenca)e disbelief (d, descrenca), que s@o influenciados por eventos passados prove-
nientes do individuo, sendo estes eventos positivos e negativos, onde eventos positivos
aumentam a crenca e vice-versa; uncertainty (1) (incerteza), grau de incerteza (ou igno-
rancia) que se possui acerca de um evento, este parametro diminui conforme o ndmero de
observagdes do individuo aumenta; & ou a, pode ser considerado como a confianga inicial
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que se pode ter sobre um novo n6 da rede ou como a probabilidade real de acontecimento
de um evento, caso este valor seja conhecido.

o = (b,d,u,a) (11)

Juntos, os quatro parametros formam a opinido de um individuo em outro. A ex-

pressdo presente em 11 denota a opinido de um individuo A acerca de x [Jgsang et al.2006].

As propriedades dos parametros estdo presentes nas equacoes 12 e 13. Note que, para o
maior grau possivel de incerteza, u = 1, os valores de b e d sdo zero e pode-se dizer que
¢ o estado de completa ignorancia acerca da ocorréncia de um determinado evento. Em
contra partida, para o menor grau possivel de incerteza sobre um evento (# = 0), diz-se
que a opinido sobre este ¢ dogmadtica e pode obter este valor apds infinitas observacdes
[Jgsang et al.2006].

b,d,u,a € [0,1] (12)
b+d+u=1 (13)

Para calcular os parametros b,d e u sdo utilizadas as férmulas presentes em 14.
Onde p corresponde ao nimero de eventos positivos gerados por um individuo e n o
nimero de eventos negativos gerados pelo mesmo individuo. Em 14, k € uma constante,
com valor geralmente 1 ou 2 que determina o qudo rdpido a crenca no elemento avaliado
¢é construida [?].

p J n k
= s = ’M: .
p+n+k p+n+k p+n+k

(14)

E possivel ilustrar a a utilizagdo da LS através de dois nds A e B, que se relacionem
de alguma forma. No exemplo, A possui uma opinido acerca de B. Com valores ficticios,
esta opinido pode ser expressa pela equagio w4 = (0.24,0.43,0.34,0.5). Neste caso,
b=024,d =043, u=0.34ea=0.5. O espago de opinido de A com relacdo a B pode
ser mapeado no interior de um triangulo equilatero, onde b,d e u identificam a posicao da
opinido no espaco [Jgsang et al.2006], como mostra a Figura 5.1.

Caso existam, para um mesmo evento, duas opinides diferentes, o operador de
‘consenso’ tem por objetivo calcular um acordo entre as duas opinides [Jgsang et al.2006].
Para tal, supde-se que A e B possuem cada um, uma opinido acerca de x, onde es-
tas opinides sio: w4 = (b2,d3,ul,a?) e @8 = (bB,d%,uP aB). Segundo [J@sang2016,
Jgsang et al.2006] o calculo do consenso entre duas opinides se divide em dois casos, €
sdo descritos como as equacdes 15 e 5.4. A equacgdo 5.4 também pode ser utilizada nos
casos em que uma das opinides ¢ dogmatica [Martinsson2005]. Uma demonstracdo gra-
fica do consenso aplicado é demonstrada na Figura 5.2, onde ele é aplicado em para a
juncdo de duas opinides distintas.
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Belief: 0.24
Disbelief: 0.43
Uncertainty: 0.34
Base rate: 0.5
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d A b
a

Figura 5.1. Espaco de opinido de w4 [J@sang et al.2006].

Caso I: u} +uf —ultul # 0:

A B _ A, B’ A B_ A, B’ A B_ A, B’
uy +uy — uiduy uy +uy — uiuy uy +uy — uiuy 2

B bR bi g i+l ugiy B_ G tay
15)
Caso IL: t? +uB —uluB = 0:
PO = yiby + by, Y = idy + iy = 0,0 =y + Y
Onde: 5
}’;‘ = hmuf%O,uﬂ%O w)‘(luTxuf'

’}/)‘CB = 1imu§—>0,u§—>0 m. (16)

Os trabalhos recentes de [de Andrade Campos et al.2019] e [de Andrade Campos et al.]

utilizaram a l6gica sujetiva para detec¢do de anomalias. Nesse trabalhos os autores colo-
caram pesos nos canais de comunica¢ao que eram modificados conforme as decisdes se
provavam corretas ou ndo. Dessa forma canais de comunicag@o pouco confidveis podiam
ser ignorados.

Finalmente, a fusdo de conhecimento [Dong et al.2014a] surge como uma impor-
tante ferramenta para descobrir e limpar erros presentes nas fontes de dados. Os erros
podem ser cometidos no processo de extracdo de conhecimento das fontes. Comparando
com a fusdo de dados, que visa resolver conflitos de fontes, a fusdo de conhecimento
considera uma dimensdo adicional de erros - os erros cometidos pelos extratores de co-
nhecimento. Entretanto, a fusdo do conhecimento foi proposta para um cendrio rico
em recursos (memdoria e processamento): a web [Dong et al.2014a] [Dong et al.2014b]
[Oliveira et al.2019]. Geralmente, os dispositivos na drea de ambientes inteligentes t€m

149



VI Escola Regional de Sistemas de Informagdo. ISBN: 978-85-7669-488-5

iBix1

—_ WA BrX]
@ B I

;X1

Aa x b
PIB;X] PIAG B):X]

JB:x1 QXA BYX]

Belief: Belief:

Disbelief: Disbelief:

Belief:

Disbelief:
Uncertainty:
Base rate:

Uncertainty:
Base rate:

Uncertainty:
Base rate:

Figura 5.2. Representacao grafica do consenso entre duas opinioes.

restricdes severas de recursos [Nakamura et al.2007], como energia e processamento.
Ainda, de acordo com o modelo de dados de Dasarathy [Nakamura et al.2007], a fusdo
do conhecimento foi aplicada principalmente em cendrios com maiores niveis semanticos
de dados (como decisdes) [Nakamura et al.2007], enquanto em ambientes inteligentes os
dispositivos frequentemente produzem dados em baixos niveis semanticos (como dados
brutos).

Recentemente, o termo Ai on Edge (Artifical Intelligence) passou a ser um dos
mais requisitados em ambientes inteligentes e significa o uso de técnicas de aprendizado
de méquina e/ou de Inteligéncia Artificial nas bordas das redes IoT. Vale destacar que
apesar das redes neurais serem opc¢des naturais neste tipo de aplicacdo hd outras opcoes
vidveis como redes neurais sem peso [Cardoso et al.2018] que sd@o mais rapidas e conso-
mem menos recursos do que as redes neurais tradicionais.

Outro ponto relevante € que as técnicas apresentadas podem fazer parte de técnicas
mais complexas. Por exemplo nos trabalhos de [de Farias et al.2016] [de Farias et al.2019]
[de Farias et al.2018] [de Farias and Pirmez2017] os autores buscam diferenciar eventos
dentro de massas de dados para s6 entdo aplicar técnicas de fusdo de dados. Ou seja
pode haver momentos em que as técnicas apresentadas sejam somente mais uma etapa do
sistema de decisao.

5.5. Construindo um sistema de decisdo simples usando Fusao de Dados e
Micropython

Nesta secdo serd apresentado como construir uma aplicacdo que faca uso de fusdo de
dados. Usar-se-4 como dominio de aplicacdo um edificio inteligente. Como ambiente de
desenvolvimento serd usado o framework Micropython [Norris2016].

A ideia € implementar um filtro de média mdével bem simples que possa ser utili-
zado para controlar uma aplicag@o de controle de ventilagdo. A implementacdo do algo-
ritmo para esta solucdo foi dada em Micropython — uma implementacio do software da
linguagem de programacao baseada em Python, escrita em C, otimizada para microcon-

150



VI Escola Regional de Sistemas de Informagdo. ISBN: 978-85-7669-488-5

troladores.

O MicroPython é uma implementagdo enxuta e eficiente da linguagem de progra-
macao Python 3 que inclui um pequeno subconjunto da biblioteca padrao do Python e é
otimizada para ser executada em microcontroladores € em ambientes restritos.

import pyb

pyb.LED(1).on()

print('Hello MicroPython!')
Figura 5.3. Hello world!

O MicroPython € um compilador e um tempo de execucdo completos do Python
que sdo executados no bare-metal. Vocé recebe um prompt interativo (o REPL) para
executar comandos imediatamente, com a capacidade de executar e importar scripts do
sistema de arquivos interno. O REPL possui histérico, preenchimento de guias, modo de
recuo automadtico e colar para uma 6tima experiéncia do usudrio.

O MicroPython se esforca para ser o mais compativel possivel com o Python nor-
mal (conhecido como CPython), de modo que, se vocé conhece Python, ja conhece o
MicroPython. Por outro lado, quanto mais vocé aprende sobre o MicroPython, melhor
vocé se torna no Python. Bibliotecas tradicionais do Python como a biblioteca Math ja
possuem versdes equivalentes para Micropython. Recentemente a biblioteca de célculos
matriciais Numpy teve uma implementacao feita para Micropython.

# a subset of the Python Math library

import math
import cmath

print(math.sqrt(5))

print(math.log10(100))

print(math.sin(12345) ** 2 + math.cos(12345) *¥ 2)
print(math.cosh(1) ** 2 - math.sinh(1) ** 2)
print(cmath.polar(1 + 17))

Figura 5.4. Operac6es Matematicas

Além de implementar uma sele¢do das principais bibliotecas Python, o MicroPython

inclui médulos como "méquina'"para acessar hardware de baixo nivel. Dessa forma com
o Micropython € possivel acessar dados de sensores ndo inclusos com a placa bem como
extrair informagdes do hardware das placas.

Pode-se simular o funcionamento de uma placa usando um simulador online atra-
vés da pagina https://micropython.org/unicorn/. Nela pode-se ver um emaulador da placa
pyboard (placa desenvolvida pelo projeto micropython) em pleno funcionamento. Diver-
sos algoritmos e exemplos estdo presentes para estudo.

H4 uma IDE (Integrated Development Environment) chamada upycraft que per-
mite o desenvolvimento em micropython bem como automatiza o processo de instalacao
de drivers e afins. Tendo disponibilidade para Windows, Linux e MacOSX a IDE € uma
op¢ao que facilita o desenvolvimento de aplicacdes em micropython.
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from machine import Pin, I2C
i2c = I2C(scl=Pin('x1'), sda=Pin('x2'})
dev_list = i2c.scan()

i2c.writeto(0x42, b'od')
data = i2c.readfrom(0x42, 4)

i2c.writeto_mem(8x42, @x12, b'c')
data = i2c.readfrom_mem(0x42, 0x12, 2)

Figura 5.5. Trabalhando com a maquina

Figura 5.6. Emulador Pyboard

Com a finalidade de conseguir executar os casos de teste foi preciso um microcon-
trolador para compilar e executar o cédigo construido a partir do algoritmo. O microcon-
trolador utilizado foi o ESP8266 (da plataforma NodeMCU), muito utilizado para desen-
volvimentos [oT e difundido pela facilidade na sua utilizagdo e instalacdo. A ESP8266
(Figura 5.9) possui um processador ESP8266-12E, que pode operar em 80MHz/160MHz,
4Mb de memoria flash, 64Kb para instru¢des e 96Kb para dados.

Para o desenvolvimento do algoritmo do filtro de média mével escolheu-se o uso
de sensores DHT que medem a temperatura do ambiente. A ideia seria replicar o com-
portamento de um sistema de controle de ventilagdo. O ideal seria permanecer entre 18 e
23 graus. Portanto o sistema deveria ler algumas medidas de temperatura para encher a
janela de fusdo, realizar o filtro de média mével, e se a temperatura estiver fora da faixa
de conforto acionar o sistema de ventilagdo.

O algoritmo pode ser visto na Figura 5.8. Note que nido necessariamente este
¢ o modo mais eficiente de implementacdo mas para critérios didaticos o algoritmo €
suficiente para demonstrar o qudo simples € fazer um sistema com Micropython.
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o uPyCraft V1.0

Figura 5.7. Interface do upycraft

Figura 5.8. NodeMCU: ESP8266 microcontrolador

5.6. Conclusoes

Nesta secao serdo apresentadas as consideragdes finais referentes aos assuntos abordados,
realizando uma retrospectiva das principais questdes discutidas e ressaltando os beneficios
trazidos pelas fusdo de dados para Ambientes Inteligentes.

Conforme pode ser observado diversas aplicagdes de ambientes inteligentes pos-
suem requisitos em relacdo ao tempo de resposta das aplicacdes. Nesses casos o tempo
necessdrio para coleta e processamento fora da rede pode ser maior do que o requerido
pela aplicacdo. Ndo somente esse fato mas conforme as redes IoT se popularizam au-
menta o nimero de aplicacdes que compartilham a mesma infraestrutura. Com isso além
do aumento do nimero de mensagens na rede e do maior consumo de energia hd a possi-
bilidade de conflito entre diferentes aplicacdes em um mesmo ambiente.

Apesar da fusdo de dados aparecer como uma das possiveis solucdes para os de-
safios apresentados, as técnicas tradicionais nao sao adequadas para lidar com os mul-
tiplos requisitos dessas multiplas aplicacdes presentes nos ambientes inteligentes. Sur-
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from machine import Pin
from time import sleep
import dht

sensor = dht.DHT22(Pin(14))
fus_wnw = []
maf =

Vo~NOOUTAWN =

while True:
try:
sleep(2)
sensor.measure()
temp = sensor.temperature()
temp_f = temp * (9/5) +
fus_wnw.add(temp_f)

if (fus_wnw.lenght() == 5):

for i in fus_wnw:
temp +=1i/
if (maf >= and maf <= )
activate_HVACHl
except OSError as e:
print(

Figura 5.9. Algoritmo do Filtro em Micropython

giram diversas novas técnicas capazes de lidar com esse desafio [de Farias et al.2019]
[Caldas et al.2015] [de Farias et al.2018] [de Andrade Campos et al.] [de Farias et al.2016]
[Farias et al.2016] [Farias et al.2014].

Embora tenham havido esfor¢os ainda existem muitos desafios em aberto na drea
como: (i) fusdo em Streams de dados, (ii) técnicas de fusdo que lidam com os dados
de multiplas aplicagdes simultaneamente, (iii) mineracdo de dados, (iv) Sensoriamento
Participativo, (v) predicao de dados, (vi) Ai on Edge e (vii) fusdo de dados com fontes
heterogéneas, tanto no nivel de dispositivo quanto no nivel de aplicacdes.
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