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Prefacio

A Escola Regional de Sistemas de Informacao do estado do Rio de Janeiro (ERSI-RJ) € um evento que
retne profissionais, professores e estudantes interessados em aprender e discutir problemas, solucdes e
conceitos relacionados a Sistemas de Informagdo. Os minicursos sdo atividades de curta duragdo
(quatro horas) que fazem parte da programacdo da ERSI-RJ. Eles abordam temas relacionados a
Sistemas de Informacdo com objetivo de proporcionar ao publico da escola um ambiente de
aprendizagem e de discussdo de tendéncias e desafios na drea de Sistemas de Informacao.

Este ano foram selecionados cinco minicursos entre quatorze propostas submetidas a ERSI-RJ. A
selecdo foi realizada por um comité formado por vinte e seis avaliadores. Todos professores e
profissionais de Sistemas de Informagao. Os critérios de sele¢do das propostas foram: relevancia para o
evento, expectativa de publico, atualidade e contetdo.

Os temas dos minicursos selecionados abordam algoritmos de recomendacdo, andlise de
sentimentos, LGPD (Lei Geral de Protecdao de Dados) e Bancos de Dados, ensino de matematica a
alunos com deficiéncia visual e fusdo de dados em ambientes inteligentes. O material de referéncia dos
minicursos compoem a segunda edi¢do de livro de minicurso da ERSI-RJ.

No primeiro capitulo, “Conceitos, Implementacdo e Dados Privados de Algoritmos de
Recomendag¢do”), os autores adotaram uma abordagem pratica e simples para apresentar diferentes
algoritmos de recomendacdo de informacdo. Em seguida, eles discutiram a importancia desses
algoritmos e os desafios de privacidade relacionados a recomendacdo de informagao. No segundo
capitulo, “Introduc@o a Andlise de Sentimentos com Word Clouds”, os autores introduziram conceitos
de anélise de sentimentos em textos, apresentando exemplos e estratégias de visualizacdo dos resultados
das andlises. No terceiro capitulo, “LGPD em Ambientes de Bancos de Dados nas Organizacdes”, as
autoras apresentaram os principais pontos da lei, sua influéncia em ambientes de bancos de dados nas
organizacOes e apresentaram exemplos priticos de suporte operacional para atender principios da
LGPD. No quarto capitulo, “Técnica de Ensino de Matemdtica para Alunos com Deficiéncia Visual
com suporte Informatizado”, os autores apresentaram uma nova metodologia para ensino de
matematica para alunos deficientes visuais usando o computador. O quinto capitulo, “Fusao de dados
para Ambientes Inteligentes”, apresentaram os principais conceitos de fusdao de dados para servicos de
ambientes inteligentes e apresentaram exemplos praticos de implementacao.

Acreditamos que este material serd util em aulas de Sistemas de Informacdo; em discussoes
sobre novas abordagens de pesquisa suportando trabalhos atuais e futuros; e para apoiar a pratica
profissional. Parabenizamos e agradecemos aos autores dos minicursos. Agradecemos também ao
Comité de Selecao de Propostas pela dedicacdo e eficiéncia; ao Comité Editorial pelo empenho; e a
CESI (Comissao Especial de Sistemas de Informacao) da SBC pelo apoio para publicacao deste livro.

Tiago Cruz de Franca (UFRRJ)
Coordenador de Minicurso da ERSI-RJ 2019
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Capitulo

1

Conceitos, Implementacao e Dados Privados de
Algoritmos de Recomendacao

Leonardo Herdy Marinho, Rodrigo Campos, Rodrigo Pereira dos Santos,
Moénica Ferreira da Silva e Jonice Oliveira

Abstract

Through the recommendation algorithms, it is possible to suggest items relevant to
users, increasing the proximity to their interest. These facilities also aim to reduce the
time that would be spent searching for desired items. These algorithms can be applied
in many scenarios, presenting relevant results in solving various real-word problems. In
this context, the purpose of this chapter is to simplify and present the concepts of
recommendation algorithms, demonstrating how these techniques work. Concepts and
challenges involving data privacy in these algorithms are also presented. Finally, this
chapter introduces Python programming language operations and applies the
recommendation techniques of the collaborative filtering approach, using the cosine
similarity.

Resumo

Por meio dos algoritmos de recomendagdo, é possivel sugerir itens relevantes para
usuarios, aumentando a proximidade com o interesse dos mesmos. Essas facilidades
visam também reduzir o tempo que seria dispensado na busca de itens desejados. Esses
algoritmos podem ser aplicados em muitos cenarios, apresentando resultados
relevantes na solug¢do de diversos problemas. Nesse contexto, o objetivo deste capitulo é
simplificar e apresentar os conceitos sobre algoritmos de recomendag¢do, demonstrando
como essas técnicas funcionam. Sdo apresentados ainda, conceitos e desafios
envolvendo a privacidade de dados nesses algoritmos. Por fim, esse capitulo apresenta
operagoes com linguagem de programag¢do Python e aplica as técnicas de
recomendagdo da abordagem filtragem colaborativa, utilizando a similaridade cosine.
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1.1. Introducéao

Os algoritmos de recomendacao implementam filtros de informacao visando apresentar
itens ou objetos como: paginas web, filmes, musicas, livros, medicamentos, lojas e
artigos que provavelmente sdo do interesse do usuario. Algoritmos de recomendagao
sdo amplamente utilizados por grande parte das gigantes redes lojistas, sites focados em
entretenimento, redes sociais, players de musica e mais uma gama de prestadores de
servicos ou vendedores de produtos. E um tema em alta em toda a comunidade
cientifica e mercadologica. O conjunto desses algoritmos e técnicas ¢ chamado de
sistema de recomendacao.

Os algoritmos de recomendag@o podem agir sem o acionamento do usuario e por
essa razao, alguns usuarios podem nao notar que determinado website ou sistema tenha
um algoritmo de recomendagdo. Nos ultimos anos, muitas aplicacdes que envolvem
comércio eletrdnico e buscas utilizam algum tipo de mecanismo de recomendacio.

Os algoritmos de recomendag¢do tém desempenhado um importante papel na
solugdo do problema de sobrecarga de informagdes [Ricci et al. 2015]. Entretanto, ¢é
preciso considerar também que esses algoritmos apresentam riscos de privacidade e
algumas preocupacdes devem ser observadas na implementacdo e utilizagdo de dados

pelos recomendadores [Feng et al. 2018].

Nesse contexto, esse capitulo explora conceitos dos algoritmos de
recomendacdo, buscando introduzir o assunto e suas principais técnicas. Sdo tratados
exemplos do cotidiano que utilizam esses algoritmos, bem como quais sdo os principais
tipos de algoritmos, organizados apos uma revisdo da literatura. Considerando a
utilizagdo da linguagem Python em diversas solugdes de recomendagdo, bem como a
variedade de bibliotecas para ciéncia de dados, esse capitulo introduz as principais
operagdes da linguagem Python. Dessa forma, implementamos um algoritmo de
recomendacao utilizando métodos de similaridade “cosine”.

Esse capitulo estd organizado da seguinte forma: a Secdo 1.2 aborda os
conceitos dos algoritmos de recomendacao, destacando o surgimento e historico, bem
como os principais conceitos do processo de busca e recuperacdo da informacdo; a
Secao 1.3 apresenta exemplos da aplicagdo dos algoritmos de recomendagdo na
industria, bem como os diferenciais a nivel de usuario de cada uma das solugdes; a
Secdo 1.4 apresenta os principais tipos de abordagens de recomendacao e as diferengas
investigadas na literatura; a Secdo 1.5 aborda alguns problemas e solu¢des para atender
a privacidade de dados nos recomendadores; a Se¢do 1.6 tem um enfoque em
conhecimentos bésicos sobre Python; na Se¢do 1.7 ¢ apresentado como implementar um
recomendador de filmes em Python utilizando um dataset pré-selecionado; as principais
oportunidades de pesquisa e desafios em sistemas de recomendagdo sdo abordados na
Secao 1.8; e por fim, a Secao 1.9 conclui o capitulo com consideragoes finais.

1.2. Algoritmos de Recomendacao

Os usuarios da internet buscam constantemente por informagdes que possam auxilia-los
em seu cotidiano (Figura 1.2). Com a grande massa de dados, produtos, servigos e
opgoes que estdo disponiveis, encontrar o que realmente € procurado se tornou uma
tarefa ardua [Cazella et al. 2008].
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Figura 1.2. Funcionamento de um algoritmo de recomendacéo
Fonte: [Motta et al. 2011]

Os recomendadores surgem com o objetivo de propor solucdes para essa tarefa
de recuperar uma informacgdo de acordo com a necessidade do usudrio. Essa se¢do
apresenta como esses sistemas evoluiram desde o surgimento, bem como os conceitos
do processo de busca de uma determinada informagdo. Por fim, é apresentado como
funciona a logica de recomendacao.

1.2.1. Dados Historicos

A necessidade de construir algoritmos que recomendem algo ¢ bem recente se
compararmos com o tempo histérico que a computagdo existe. O nascimento de tal
necessidade teve seu inicio com o aumento do poder de armazenamento de dados
ocorrido principalmente no inicio da década de 90, que dificultou aos usudrios
encontrarem de forma rapida e facil algo que buscam em uma pesquisa realizada na
web. Anteriormente a andlise realizada pelo usudrio era bastante simples, afinal, as
buscas retornavam um valor substancial relativamente pequeno de itens que eram
facilmente triados pelo usudrio em poucos minutos. Tal realidade mudou no inicio dos
anos 90 com o advento da Internet e a interconexao entre milhares sendo milhdes de
pessoas, servigos, sensores € mais uma gama de geradores de dados. A cada dia mais
dados eram gerados e armazenados, tornando assim, complexa a tarefa de encontrar o
que era relevante ao usudrio para ser exibido logo nas primeiras paginas de resultados
das buscas.

Com o surgimento de servicos de musica online, video, venda de produtos e
afins, aumentou o desafio de ndo tomar o tempo dos usuarios com conteudo irrelevante
ao gosto deles. As grandes companhias que investiam no “setor online” entenderam que
o desperdicio do tempo dos usudrios ocasionava a redu¢ao do consumo online, ou seja,
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quanto mais tempo um usuario desperdicasse para encontrar algo que estava buscando
maiores eram as chances de desisténcia. Isso desencadeou a corrida para o "algoritmo
perfeito", mais conhecido como o algoritmo de recomendacdo, que trouxesse o mais
rapido possivel exatamente o que o usudrio esperava encontrar.

Um dos primeiros sistemas com algoritmos de recomendacdo conhecido foi o
RINGO [Shardanand e Maes 1995]. Segundo Motta et al. (2011), o RINGO trabalhava
com a recomendacdo de musicas a partir do perfil do usudrio. As recomendagdes eram
criadas partindo das informacgdes explicitamente fornecidas pelos proprios usuarios, ou
seja, os usuarios precisavam dizer que ndo gostavam de um ritmo 7 para que o algoritmo
nao exibisse musicas desse ritmo, por exemplo. O algoritmo ajustava as recomendagdes
de musicas continuamente a partir do uso prolongado, além de realizar sucessivas
recomendacdes analisando o feedback dos wusudrios. O Grouplens criado
aproximadamente na mesma época que o RINGO, na década de 90, implementou uma
arquitetura genérica para as recomendacdes de noticias. Mais tarde, o sistema do
Grouplens foi evoluido para o MovieLens [Konstan et al. 1997] que consistia em
trabalhar com a sugestdo de filmes geradas a partir da correlacdo entre a avaliagdo dos
usuarios sem utilizar caracteristicas ou parametros definidos previamente pelo usudrio.
Esses trabalhos foram de suma importancia para consolidar o marco inicial da
implementa¢do e evolucdo dos atuais algoritmos de recomendagdo. Ao final desse
capitulo, utilizamos um conjunto de dados do MovieLens para explorar recomendacdes
de filmes.

A tecnologia construida para o funcionamento do RINGO posteriormente foi
transformada em um produto chamado Firefly, um site de recomendagdo de musicas,
artistas e livros. Apos inumeras parcerias, o Firefly difundiu o sistema de recomendagao
e a filtragem colaborativa. Posteriormente grandes empresas adotaram a ideia da
tecnologia de recomendagao do Firefly. como o Yahoo, Amazon e eBay.

1.2.1. Busca e Recuperaciao da Informacao

Recuperacao de Informagao (RI) ¢ geralmente considerada um sinénimo de recuperagao
de documentos, mas na verdade, os processos dos sistemas de RI produzem a
recuperagdo do que seria o objetivo principal do usuario. As abordagens desenvolvidas
para esse fim sdo aplicaveis a uma série de tarefas relacionadas ao processamento de
informagdes existentes, tanto na recuperacdo de dados quanto na recuperacdo de
conhecimento [Jones e Willett 1997]. Dentre essas possibilidades de aplicacao, estdao os
algoritmos de recuperacdo

A recuperagcdo de dados, no contexto de um sistema de RI, consiste em
identificar quais documentos em uma determinada cole¢do contém as palavras-chave da
consulta do usudrio. No entanto, o usudrio estd interessado em recuperar determinadas
informagdes sobre um assunto, ou seja, dados em um contexto desejado, e ndo apenas
em recuperar dados que satisfagam uma consulta. Devido a isso, a estratégia de
recuperacdo surge para resolver essa tarefa subjetiva. Essa estratégia consiste no uso de
um algoritmo, no processo de recuperagdo e classificacdo de sistemas de RI, que
identifica o coeficiente de similaridade entre uma consulta de usuario em um
determinado contexto ¢ um conjunto de documentos coletados [Santos e Bréscher
2017].
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O termo recuperacdo de informacao refere-se a uma pesquisa que pode abranger
qualquer forma de informagdo: dados estruturados, texto, video, imagem, som, notas
musicais ou sequéncias de DNA [Grossman e Frieder 2004]. Em [Baeza-Yates e
Ribeiro-Neto 2013], ¢ destacado que a RI fornece aos usuarios acesso facil a
informacdes de interesse, lidando com representacdo, armazenamento, organizagdo e
acesso a itens de informacao que devem fornecer aos usudrios facilidade de acesso a
informacdes. Portanto, o objetivo principal da RI ¢ recuperar todos os documentos
relevantes as necessidades de informagdes do usudrio e, a0 mesmo tempo, recuperar o
minimo possivel de documentos irrelevantes. Portanto, o principal desafio ndo ¢ apenas
extrair informacgdes dos documentos, mas ter uma nog¢ao de sua relevancia.

As estratégias da RI para atribuir uma medida de similaridade entre uma
consulta e um documento sdo baseadas no senso comum de quao mais frequente um
termo € encontrado em um documento € em uma consulta, mais relevante é o
documento para consulta. Uma estratégia de recuperacdo consiste em um algoritmo que
processa uma consulta Q e um conjunto de documentos D1, D2, ..., Dn e identifica o
coeficiente de similaridade para cada um dos documentos 1 <=1 <= n. As estratégias de
recuperagdo de informagdes sdo: Modelo de Vetor Espacial, Recuperagdo
Probabilistica, Modelos de Linguagem, Redes de Inferéncia, Indexacdo Booleana,
Indexagdo Semantica Latente, Redes Neurais e Algoritmos Genéticos € Recuperagao de
Conjuntos Fuzzy [Grossman e Frieder 2004].

O sistema de RI consiste em obter a cole¢do de documentos - prontos ou
coletados na web. Depois disso, o sistema de RI rapidamente armazena ¢ indexa a
colecdo de documentos, para recuperar e classificar. A estrutura de indice mais
conhecida ¢ a lista invertida que consiste em todas as palavras da cole¢do. Cada palavra
tem uma lista dos documentos em que estd presente. Apos o processo de indexagdo, o
processo de recuperagdo ¢ iniciado, procurando documentos que atendam a consulta do
usuario.

Posteriormente, a consulta ¢ analisada sintaticamente e expandida com formas
variantes de palavras de consulta. A consulta expandida usa um indice para recuperar
um subconjunto dos documentos. Esses documentos recuperados sdo classificados e os
que estdo no topo da classificacdo sdo retornados ao usuario. O processo de
classificagdo consiste em identificar os documentos com maior probabilidade de serem
relevantes para o usuario. E considerando a subjetividade inerente a escolha do critério
de classificacdo, torna-se necessario um processo de avaliacdo para analisar a qualidade
dos resultados produzidos pelo sistema de RI.

1.2.2. Logica de Recomendacio

Algoritmos de recomendacdo analisam em um espaco muito vasto e denso de
dados o que os usudrios desejam, para isso os algoritmos levam em consideragdo a
analise critica com base no perfil dos usudrios, padrdes comportamentais, itens
visualizados e mais uma série de outros fatores que fazem o algoritmo entender quais
resultados da busca sdo em teoria mais relevantes para quem estd realizando a mesma.
Os resultados muitas vezes ndo sao completamente precisos, mas trazem dentre os
primeiros itens da lista o que provavelmente o usuario deseja. A cada ano tais
algoritmos sdo aperfeicoados de modo que a acurdcia se mantém cada vez mais elevada.
Na Figura 1.1 temos um exemplo simples de como um sistema de recomendacao
funciona na pratica.
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Figura 1.1. Exemplo do funcionamento da recomendagéo

Apo6s o usudrio, que na Figura 1.1 ¢é representado pelo personagem de desenho
animado Homer Simpson, comprar uma cerveja da marca Duff o algoritmo de
recomendacao compara com outros produtos que dispde em sua base de dados e percebe
que existe um outro produto que pode ser interessante ao usudario, logo, este define uma
similaridade entre a bebida e a camisa Duff. Ao ter um alto valor de similaridade entre
dois itens de acordo com o que o algoritmo estima que o usudrio terd interesse, ele
recomenda a camisa com a marca da cerveja. Nesse contexto, as recomendagdes buscam
sempre o resultado mais assertivo, mas um algoritmo ndo necessariamente conseguira
prever todos os casos possiveis. Se Homer tivesse comprado uma camisa Duff naquele
dia, o algoritmo teria mostrado uma recomendacdo muito boa, porém o personagem nao
compraria a mesma tendo em vista que ja tem uma daquele modelo. O algoritmo
acertou no gosto do usuario, mas errou na hora da exibic¢do ja que ndo tinha em sua base
de dados como prever que o usudrio j4 havia obtido aquele produto anteriormente.
Assim funcionam diversos tipos de algoritmos de recomendacdo. Ha sempre a
possibilidade de encontrarem dificuldades como essa no processo. No geral, tais
algoritmos sdo bastante satisfatorios ja que poupam horas de pesquisas e navegagdo em
paginas, mas ainda existem desafios em abertos para contemplarem todos os cenarios
possiveis.

Esses desafios envolvem uma dificuldade de se ter acesso as informagdes que
apoiam decisdes corretas em um grande conjunto de dados, como os de empresas de
vendas. As técnicas de RI auxiliam nesta ardua tarefa. O primeiro aspecto a ser
observado ¢ identificar o que um usudrio estd buscando. Basicamente um usuario
menciona um grupo de palavras e/ou simbolos. Em seguida, os
documentos/péaginas/registros identificados como os mais relevantes sdo recomendados
por algoritmos de busca e recuperacao. O principio dos sistemas de recomendacao ¢
baseado em relevancia, logo, "o que ¢ relevante para mim também pode ser relevante
para alguém com interesses e gostos similares". A grande maioria das técnicas de
recomendacdo trabalham com as avaliagdes realizadas pelos individuos, assim, ¢
possivel identificar usuarios que avaliaram itens (com notas, por exemplo) de forma
similar, passando a entender, portanto, os gostos coletivos. Nesse contexto, o algoritmo
consegue criar médias para as pessoas que tem gosto similares (Figura 1.3). Quando um
novo individuo que se assemelha a um determinado grupo entra em cena, o algoritmo o
sugere algo que os outros pertencentes do grupo demonstram interesse. Assim, as
chances de acerto sdo potencializadas partindo da premissa que os gostos do grupo sdo
proximos.
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Figura 1.3. Média por grupos similares
Fonte: [Motta et al. 2011]

1.3. Exemplos de Uso

Sistemas de recomendacao sdo amplamente utilizados por grande parte dos sites que nos
rodeiam. Quando lemos noticias online, de alguma forma os sistemas de recomendac¢ao
estdo presentes. Quando acessamos as redes sociais esses sistemas podem existir
sugerindo publicacdes que julgam mais relevantes para os usuarios. O mesmo pode
ocorrer em lojas virtuais, com a presenca de sistemas de recomendagdo exibindo
produtos que estdo no raio de interesse maior dos clientes. Nesta secdo mostraremos
dois exemplos de algoritmos de recomendacao aplicados.

1.3.1. Portal de Noticias G1

Sites de noticias sdo excelentes exemplos da aplica¢ao de recomendagdo. Desde o inicio
da democratizagdo da internet as noticias sdo disseminadas em sites ou veiculos
similares. Exibir aos leitores contetidos que sdo relevantes, tornam maior a permanéncia
dos mesmos na pagina. Nesse sentido, a fideliza¢do e as receitas aumentam, tendo em
vista que quanto mais tempo um usuario navegar pelo site mais antincios intercalados
com as matérias normalmente serdo exibidos. Nada impede de que junto as noticias
sejam exibidas recomendagdes de outras noticias, eventos ou qualquer conteudo que o
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algoritmo da pagina julgar interessante para o leitor. Um grande veiculo de
comunicagio jornalistica no Brasil é o portal de noticias G1'.

No caso do G1, € possivel encontrar recomendagdes ao navegar por uma noticia,
por exemplo. Ao final de cada pagina da noticia, existe uma recomendagdo para que o
leitor siga lendo uma outra noticia que o algoritmo de recomendacdo presente no site
entende como relevante para aquele leitor naquele momento. Temos tal exemplo
demonstrado na Figura 1.4.

=venvu - Gl MUNDO Q BUSCAR

Veja também

G1 Pop&Arte

Veja momento em que Carlinhos Maia rabisca quadro em hotel de
Sergipe

Humorista disse que dona do hotel autorizou 'brincadeira’

Figura 1.4. Exemplo de recomendacédo de noticias

Fonte: Captura de tela realizada pelas pessoas autoras no dia 31 de outubro de 2019.

1.3.2. Netflix

Seguindo com os exemplos, também ¢ de suma importancia citar a Netflix como uma
plataforma que faz uso de sistemas de recomendagdao.A Figura 1.5 mostra que na tela
principal de usuarios da Netflix hd uma se¢do explicita de recomendac¢do chamada

A0

“Sugestoes para voc€”, com diversas séries exibidas para um usudrio X.
Inicio  Séries  Filmes Adicionados recentemente  Minha lista Q nFanNTIL M

Sugestdes para vocé

Séries histéricas

“‘Y il I A ? M LA SEGUNDA

' e 'GUERRA MU
L\ é : : -3 ATODO COLOR

Figura 1.5. Sugestdes personalizadas para usuério x da Netflix

Fonte: Captura de tela realizada pelas pessoas autoras no dia 31 de outubro de 2019.

! https://g1.globo.com
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Atualmente, a Netflix ¢ uma das maiores plataformas para quem deseja assistir
filmes, séries, documentarios e similares. Seu enorme sucesso se deu pela habilidade de
manter seus usuarios engajados com o conteudo que oferecem. Isso se deu também com
a alta precisdo do algoritmo de recomendagdo que construiram, que permite sugerir o
que um usuario talvez goste para assistir posteriormente. E possivel notar na Figura 1.6
que quando mudamos para um usudrio y na plataforma, automaticamente outras séries
completamente diferentes sdo inseridas na lista de sugestdes visando oferecer ao usudrio
um conteudo mais proximo de seu perfil. Portanto, essas séries sdo completamente
distintas das séries mostradas na Figura 1.5 para o usuario x.

Inicio Séries Filmes Adicionados recentemente  Minha lista Q INFANTIL A . -

Sugestdes para vocé o

FEEl STRR, o

J}Eﬁ" Pﬂ“ﬁ’ | O DESPERTAR rA [

AT
=)

Figura 1.6. Sugestfes personalizadas para usuario y da Netflix

Fonte: Captura de tela realizada pelas pessoas autoras no dia 31 de outubro de 2019.

E interessante destacar que tais algoritmos utilizam de vérias estratégias para
definir qual filme ou série devem recomendar. No caso da Netflix, utilizam-se dos
dados de navegacdo do usudrio como: palavras inseridas na busca, filmes clicados,
filmes assistidos por completo anteriormente, filmes “abandonados” pela metade,
contetidos curtidos pelo usudrio, conteudos adicionados na lista de preferéncias e mais
uma série de dados que coletam ao longo da permanéncia do usuario na plataforma.

A Netflix ¢ uma das plataformas que exibe ao usudrio o coeficiente de
relevancia empregado pelo seu algoritmo. Sempre que abrimos uma série ou filme, por
exemplo, a plataforma exibe um indice de relevancia deste item para o usuario. Como
exemplo, a Figura 1.7 exibe o resumo do filme “Piratas do Caribe no Fim do Mundo”.
Além da descrigao, a plataforma mostra para o usudrio x que esse filme ¢ 82% relevante
de acordo com os dados por eles analisados.

Prraras, € ¢ Girse

NO FIM DO MUNDO

82% relevante 2007 ] 2h 48min

P ASSISTIR 4+ MINHALISTA

VISAO GERAL TITULOS SEMELHANTES DETALHES

Figura 1.7. Relevancia de 82% para o usuario x da Netflix

Fonte: Captura de tela realizada pelas pessoas autoras no dia 31 de outubro de 2019.
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J& para o usuario y (Figura 1.8), a plataforma ndo mensura a relevancia tendo em
vista que aquele filme, em teoria, nao seria do gosto do usudrio de acordo com seu
perfil.

Ohr Desep

£
Prraras, € & (GAriBE.

NO FIM DO MUNDO

2007 [l 2h 48min

P ASSISTIR 4+ MINHALISTA

VISAO GERAL TiTULOS SEMELHANTES DETALHES

Figura 1.8. Relevancia nhdo mensurada para o usuério y da Netflix

Fonte: Captura de tela realizada pelas pessoas autoras no dia 31 de outubro de 2019.

Com isso, tem-se que a maior parte do catdlogo sugerido e resultados de busca
utilizam técnicas de recomendagdo por similaridade de contetido. Ao pesquisar por
“Piratas do Caribe”, sdo retornados abaixo dos resultados esperados uma série de outros
filmes que ndo sdo necessariamente ligados ao tema do filme, mas que trazem diversas
similaridades como: atores, conteudo da sinopse, filmes que pessoas que pesquisaram
por “Piratas do Caribe” assistiram apds recomendacgdo do algoritmo, € mais uma série
de fatores. A Figura 1.9 mostra as recomendagdes que vieram apos a busca do usudrio x
por “Piratas do Caribe” no fim do mundo.

Inicio Séries Filmes Adicionados recentemente Minha lista

VISAO GERAL TITULOS SEMELHANTES DETALHES

Figura 1.9. Sugestfes ap0s a busca por “Piratas do Caribe no Fim do Mundo” na Netflix

Fonte: Captura de tela realizada pelas pessoas autoras no dia 31 de outubro de 2019.
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1.4. Tipos de Algoritmos de Recomendacio

Segundo Herlocker et al. (2000), por muitos anos os cientistas tém direcionado esfor¢os
para buscar solu¢des e meios de amenizar o problema ocasionado com a sobrecarga de
informacdes geradas através por solugdes que reconhecem e categorizam informagdes
automaticamente. Recomendac¢des ndo sdo triviais para serem realizadas. Tanto no
mundo fisico quando no mundo digital ¢ preciso observar uma série de fatores que
influenciam um tipo de recomendagdo. Oferecer comida de cachorro para as pessoas
degustarem em um supermercado ndo € algo interessante, na verdade, seria um grande
fracasso. Mas oferecer café por exemplo pode ser uma 6tima opgao. E possivel perceber
o quao falha ou bem-sucedida ¢ essa recomendacao de “O que oferecer para degustagao
humana”, mas para as maquinas ndo é. Café e ragdo sdo produtos como quaisquer
outros. E preciso ensinar para a maquina o sentido das coisas para que ela ndo sugira um
pneu para degustagdo, por exemplo. Ou, que ela ndo sugira um desenho animado
infantil para uma pessoa que prefira filmes de terror.

Ao longo dos anos foram desenvolvidas técnicas por pesquisadores que refinam
os resultados das buscas utilizando diversos tipos de filtros e parametros. Tais filtragens
sdo realizadas de acordo com as caracteristicas de um item, assim como o
comportamento dos usudrios/consumidores perante aquele item. Logo comegaram a
entender padrdes que poderiam ser utilizados para melhorar as recomendagoes e torna-
las realmente uteis e de alta relevancia para quem a recebesse. Para isso, criaram-se
técnicas para buscar e recuperar informacgdes, filtrar itens com base nas descrigdes dos
conteudos e também analisar o comportamento dos usudrios perante o item. Assim, foi
possivel construir um modelo colaborativo para entender melhor como ¢ a interagdo dos
usudrios com os itens e gerar modelos estatisticos baseados em grupos similares.

Nos sistemas de recomendagdo sdo utilizadas em geral uma das trés técnicas de
filtragem de informacdo citadas a seguir: filtragem baseada em conteudo, filtragem
colaborativa, também conhecida como filtragem social e filtragem hibrida [Cazella,
Silvio César et al. 2010].

1.4.1. Filtragem Baseada em Conteudo

Alguns softwares t€ém como objetivo gerar de forma automatica descrigdes dos
conteidos dos itens e comparar estas descricdes com os interesses dos usudrios,
verificando assim se o item ¢ ou nao relevante [Balabanovi¢ ¢ Shoham 1997].

A filtragem baseada em conteudo (Figura 1.10) consiste em realizar analises
comparativas envolvendo o conteudo de itens distintos, como por exemplo, palavras
similares, temas similares, géneros similares e afins. A andlise de diversos componentes
do contetdo de um item torna possivel identificar a similaridade entre dois ou mais itens
através de um coeficiente numérico. A recomendacdo baseada na filtragem por
conteudo utiliza informagdes anteriores do usudario em relagdo a um item para
recomendar itens similares. S3o recomendados, por exemplo, itens que mais se
aproximam aos outros itens avaliados de forma positiva por determinado usuario.

A indexacdo da frequéncia de termos, ou seja, o quanto determinados termos se
repetem no conteido de um item € bastante utilizada nessa abordagem, sendo as
informagdes dos documentos e necessidades dos usudrios descritas por vetores que
armazenam a frequéncia com que as palavras ocorrem em um dado documento (como
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em [Campos et al. 2019]) ou em uma consulta realizada pelo usudrio [Cazella, Silvio

César et al. 2010].

/
Qn
Z L”

Figura 1.10. Representacao da abordagem de filtragem por contetddo
Fonte: [Costa et al. 2013]

Y

1.4.2. Filtragem Colaborativa

A diferenca da abordagem entre a filtragem colaborativa para a baseada em contetido
estd no fato de que, enquanto a filtragem colaborativa considera as preferéncias de
varios usudarios analisadas em seu perfil, a baseada em contetido considera padroes
semelhantes relacionados as experiéncias apenas do usudrio interessado [Aggarwal
2016]. Dado o item i e usudrio u, a abordagem de filtragem colaborativa tem como
principio o fato de que, se um usudrio u avalia itens semelhantes a outro usuério u’, ha
uma grande chance de a proxima avaliagdo de um usuério u para um novo item seja
semelhante ao do usuario u’. Portanto, se outros usuarios avaliaram dois itens de
maneira semelhante, existe uma tendéncia do usuario u avalia-los da mesma maneira. A
abordagem de filtragem colaborativa pode ser dividida em duas etapas; a abordagem em
vizinhanga e a baseada em modelos [Desrosiers e Karypis 2011]. O primeiro pode ser
realizado de duas maneiras:

e Baseado em conteudo: considere o exemplo com os usudrios u e u’. A
semelhanca entre esses usudrios os torna vizinhos. Sempre que o sistema avalia
o interesse de u pelo item 1, ele verifica a classificagdo dada pelos vizinhos
[Desrosiers e Karypis 2011];

e Baseado em itens: nessa abordagem, o sistema consulta outros itens semelhantes
ao item 1. Dados esses itens semelhantes, toda vez que o sistema avalia o
interesse de u pelo item 1, ele considera as avaliagdes feitas pelo usuario u para
esses itens semelhantes. Para definir se dois itens sdo semelhantes, o sistema
verifica se muitos usudrios classificaram esses itens da mesma maneira
[Desrosiers e Karypis 2011]. E também chamado de abordagem item a item
[Koren 2008].

Embora as possibilidades da abordagem de vizinhanca sejam baseadas em item
ou usuario, o modelo propde mesclar itens e usuarios no mesmo espago de fatores
latentes, permitindo inferir automaticamente com base no feedback do usuario [Koren
2008]. Apesar de ter varias técnicas nessa abordagem [Desrosiers e Karypis 2011],
existem algumas muito comuns, como clustering, classificagdo, modelo latente, Markov
Decision Process (MDP) e Matrix Factorization (MF) [Do et al. 2010].
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A técnica para descobrir de forma automatica as relagdes entre um dado usudrio
e seus “vizinhos mais proximos” consiste em (1) calcular a similaridade do usuario alvo
em relacdo aos outros usudrios; (2) selecionar um grupo de usuarios com maiores
similaridades para considerar na predigdo; e (3) normalizar as avaliagdes computando as
predi¢des, ponderando as avaliagdes dos usudrios mais similares [Cazella, Silvio César
et al. 2010]. Seguindo a logica do exemplo de recomendacao representado pela Figura
1.10, a Figura 1.11 mostra de forma representativa como ¢ uma recomendacdo no
modelo de filtragem colaborativa.

Figura 1.11. Representacdo da abordagem de filtragem colaborativa
Fonte: [COSTA et al, 2013]

No exemplo da Figura 1.11, um dado usuario alvo gostou dos livros X, Y e Z. E
possivel notar que seus vizinhos mais proximos sao os usudrios 1, 2 e 3, tendo em vista
que também leram os mesmos livros X, Y, e Z, logo, provavelmente esses usuarios tém
gostos similares. Portanto, o sistema pode recomendar os livros A, B e C para o usuario
alvo, tendo em vista que estes livros foram consumidos pelos vizinhos do usuério alvo.

1.5. Dados Privados em Sistemas de Recomendacao

Com o gigante volume de dados armazenados sobre as preferéncias, itens visualizados,
itens comprados, itens ignorados e mais uma gama de dados sensiveis que os sistemas
armazenam para refinar as recomendacdes dos usudrios, existe uma preocupacao
vinculada a seguranca. Isso inclui questionamentos sobre como esses dados sao tratados
e utilizados por estes sistemas. Dados dos quais se armazenados ou utilizados de forma
ndo correta podem expor centenas de milhares de usuarios.

A privacidade de dados em algoritmos de recomendacao pode incluir o principio
de Privacidade Diferencial. A partir desse recurso matematico, ¢ possivel atribuir aos
algoritmos de recomendacao um valor do quanto esse algoritmo preserva a privacidade
dos usudrios. Uma dificuldade existente para a obtencdo de privacidade ¢ que a
privacidade diferencial garante a privacidade de usudrios, mas pode diminuir a utilidade
do algoritmo de recomendagdo [Jiang et al. 2019]. Essa teoria de privacidade diferencial
comegou a ser implementada em sistemas de recomendacao de filtragem colaborativa
muito recentemente com a proposta de Mcsherry e Mironov (2009), fazendo parte da
categoria de “data transformation technology”, segundo Feng et al. (2018).
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Outra categoria descrita em [Feng et al. 2018] para privacidade de dados em
sistemas de recomendacdo ¢ a de recomendacao distribuida [Qi et al. 2017]. As solucdes
dessa categoria podem envolver processos para ocultar informagdes reais de usudrios,
ou aplicar dimensoes de qualidade através da “List Scheduling Heuristic” (LSH). Existe
também a possibilidade do uso de encriptacdo homomorfica. Armknecht e Strufe (2011)
sugerem utilizar essa técnica para atender as necessidades de construir um
recomendador que ndo necessite de informacdes de preferéncias de usuarios, cujo
provedor de recomendacdo ndo precise revelar informagdes internas, mas que seja
possivel retornar uma recomendagdo correta para o usuario.

Os aspectos de privacidade existem at¢ mesmo em cenarios que envolvam dados
abertos, exigindo uma aten¢do por parte dos sistemas de recomendagdo. Um exemplo
disso pode ser observado nos Ecossistemas MOOCs [Campos et al. 2018] (entende-se
que MOOC, por defini¢do traduzida, significa “Cursos Online Abertos e Massivo”).
Nesse cenario, apesar dos dados de cursos dos provedores ¢ dados dos alunos
matriculados serem abertos, ha restricdes que exigem uma camada de autoriza¢dao por
parte dos recomendadores interessados em extrair esses dados. Essa camada deve
permitir que a recomendacao envolvendo dados pessoais de um determinado aluno nos
MOOC:s apenas seja processada caso esse aluno se autentique e autorize a extra¢do dos
seus dados.

Apesar das solugdes existentes, ha uma necessidade eminente de novas
abordagens que considerem os aspectos de dados privados, principalmente em sistemas
de recomendacdo baseados em conteudo. Essa abordagem utiliza apenas dados do
usuario interessado em receber a recomendagao. Na existéncia de restri¢des de acesso a
esses dados, a recomendagdo se tornaria ainda mais limitada, podendo comprometer
inclusive o resultado final dos itens retornados. A solu¢do para esse problema pode
partir, por exemplo, da integra¢do dos dados do usudrio interessado com outras bases de
dados (como com dados das redes sociais) e, em seguida, inferéncia de um perfil do
usuario. Essas estratégias permitem, inclusive, a assertividade de um algoritmo de
recomendacao no caso do cold-start, ou seja, usuarios ou itens que sao nNOvos nas
plataformas, ndo possuindo dados suficientes para uma primeira recomendagao.

Um enfoque que os sistemas de recomendagdo baseados em conteudo podem ter
¢ na recomendacdo de publicidade direcionada ou na entrega de cupom direcionada.
Para esses casos, Wang et al. (2018) analisam trabalhos que buscam criar mecanismos
de protecdo e privacidade para usuarios. Através desse levantamento € possivel
identificar, inclusive, a importancia da protecdo de dados para quem fornece a
recomendacdo. Wang et al. (2018) mencionam que no caso de entrega de cupom
direcionada, os cupons ndo podem ser utilizados por outros usuarios além do usuario
alvo da recomendagdo. Acrescentam ainda que, além das técnicas de criptografia,
mencionada anteriormente, outras solugdes possiveis para uma camada de privacidade
nessa abordagem de recomendagdo seria anonimizagdo, teoria de games, ofuscacdo ou
segmentagao local.

1.6. Operacoes com Python

Essa secdo inclui elementos técnicos para compreender algumas operagdes basicas com
a linguagem Python e como elas sdo utilizadas para lidar com dados, calculos e exibi¢do
de resultados. Esses conhecimentos sdo fundamentais para a compreensdo do algoritmo
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de recomendagdo sugerido na Se¢do 1.7. Portanto, sdo introduzidos conceitos como:
comentarios, exibicdo de valores, variaveis e tipos de dados, operagdes aritméticas,
operagdes logicas, controle de fluxo e fungdes. Vale ressaltar que ndo sdo abordadas
informacdes sobre a instalacdo local do Python ou configuragdo de ambiente de
desenvolvimento tendo em vista que todo o desenvolvimento e exemplos aplicados
neste capitulo sdo realizados na plataforma do Google Colab®. Essa plataforma dispde
de um ambiente previamente configurado e pronto para qualquer usudrio. Todos os
exemplos empregados nessa se¢dao foram testados e desenvolvidos com o Python na
versao 3.6, por ser uma das versdes mais recentes e estaveis disponiveis no momento
em que este capitulo foi desenvolvido.

1.6.1. Comentarios

A linguagem Python assim como a grande maioria das linguagens de programagao
dispde de comentarios para auxiliar na organiza¢do do codigo. Ao comentar uma linha
ela ¢ ignorada pelo interpretador da linguagem quando o codigo for executado, assim,
servindo apenas para programadores lerem e entenderem o que foi comunicado naquele
codigo. Neste exemplo sdo abordadas as maneiras de se utilizar o comentario em linha,
por ser o mais utilizado ¢ o que é empregado em nossos exemplos. Vale ressaltar que
também existem comentarios de blocos, ou seja, ¢ possivel comentar varias linhas de
uma Unica vez.

O comentario de linha serve para criar apenas uma linha comentada. No Python
os comentarios de linha s3o criados utilizando o caractere “#”. A Figura 1.12

exemplifica a criagdo de um comentério na primeira linha de um arquivo no Google
Colab.

£ Ersiipynb

File Edit View Insert Runtime Tools Help Allchanges saved

+ Code + Text

° # Esta € uma linha comentada

Figura 1.12. Exemplo de comentério de linha no Google Colab

Fonte: Captura de tela realizada pelas pessoas autoras no dia 03 de nhovembro de 2019.

Normalmente os comentarios sdo utilizados para descrever blocos ou linhas de
codigos visando tornar simples a compreensao ¢ a manutencdo daquele bloco ou linha
por outros programadores. Comentarios sdo amplamente utilizados para documentar
fungdes e cabecalhos de arquivos. Nos blocos de codigo das proximas segdes, os
comentarios sdo utilizados para detalhar passo a passo o que faz cada linha de cédigo
escrita, visando auxiliar no entendimento do contetido aplicado.

2 https://colab.research.google.com/
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1.6.2. Exibir Textos e Valores

O Python, assim como outras linguagens, dispde de um comando em especial que serve
para exibir valores na tela para que um usuario do sistema ou um programador consiga
imprimir valores para o entendimento do que esta ocorrendo em determinado momento
da execugdo do algoritmo. Esse recurso € possivel através do comando “print”. A Figura
1.13 demostra como utilizar o comando “print” para exibir o texto “Hello World” (que
no Python ¢ tratado como um tipo String).

print("Hello World")

Figura 1.13. Codigo Python para exibicdo de texto

O comando “print” ndo se limita a exibicdo de textos. Também ¢ possivel exibir
outros tipos de valores, como ¢ abordado nas proximas sessoes.

1.6.3. Variaveis e Tipos de Dados

Variaveis sdo amplamente utilizadas na programagdo para armazenar valores. Pode-se
entendé-las como ‘“‘caixinhas” que guardam valores na memoria do computador. As
variaveis no Python tém tipagem dindmica, ou seja, ndo é preciso especificar o tipo do
valor que estamos atribuindo para ela no ato de declarar a variavel. Basicamente,
criamos uma variavel de tipo genérico e € possivel atribuir a ela um texto ou valor
numérico, por exemplo. Em linguagem com a tipagem nao dindmica ¢ preciso declarar
que determinada variavel recebe apenas texto, por exemplo, ndo sendo possivel inserir
valores diferentes dos textuais. A Figura 1.14 demonstra como ¢ a atribuicao de valores
de diferentes tipos a uma variavel chamada “a”.

a =1 # Numero inteiro

a=2.65 # Numero decimal

a = 1E3 # Notacao cientifica, equivale a 103 = 1000.0

a ="Escola regional de sistemas 2019" # Texto (string atribuida com aspas duplas)
a="ERSI2019' # Texto (string atribuida com aspas simples)

a = True # Tipo légico [booleano] (verdadeiro -> True, falso -> False)

a=[1, 2, 3] # Lista de valores numéricos

a={"a": 1,"b": 2, "c": {"x": 10} } # Dicionario de dados (pares de chave e valor)

Figura 1.14. Cédigo Python para exemplificar declaracdo e exibicdo de variaveis

No Python o proprio interpretador testa e verifica o tipo da variavel para trata-la
da melhor e mais performatica forma possivel. Na criacdo de uma variavel, ¢ possivel
declara-la com valores inteiros, decimais, textuais, listas, dicionarios e afins e isso torna
bem mais simples o uso de varidveis se comparado com as linguagens que exigem tipos
fixos. Utilizando as varidveis, ¢ possivel realizar as mais diversas operagdes
matematicas, assim como receber objetos maiores como listas e valores provenientes de
arquivos ou banco de dados.
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1.6.4. Operacoes Aritméticas

As operagdes aritméticas sao importantes para diversas linguagens de programacao.
Com tais operagdes, ¢ possivel calcular praticamente todo tipo de conta matematica
basica. Pode-se entender como operadores basicos aritméticos os operadores de soma,
subtracdao, multiplicacdo e divisdo. Pode-se também estender os operadores aritméticos
para os operadores um pouco mais avangados como os de exponenciacao e calculo de
parte inteira. A Figura 1.15 exemplifica a realizacdo das quatro operagdes basicas
(soma, subtracao, multiplicagdo e divisao) em Python e também como atribuir valores
das operagdes em variaveis para posteriormente exibi-los através do comando “print”.
No exemplo da Figura 1.15 também ¢ demonstrado como o comando “format” pode
auxiliar na apresenta¢do de resultados de uma forma mais agradavel e simples de
entender visualmente, mesclando texto e valores numéricos.

a=>5
b=2
soma=a+b

# O método format serve para criar uma string que contem campos entre chaves que
sdo substituidos pelos valores que estdo dentro do método. No exemplo abaixo, o
“format()” recebe a variavel soma

print("Soma: {}".format(soma))

subtracao =a - b

print("Subtracdo: {}".format(subtracao))
multiplicacao =a * b

print("Multiplicagdo: {}".format(multiplicacao))

divisao=a/b

print("Divisao: {}".format(divisao))

Figura 1.15. Cédigo Python para exemplificar operacdes aritméticas basicas

Como mencionado anteriormente, os operadores aritméticos nao se resumem aos
basicos das quatro operagdes. Também existem mais alguns, dentre os quais ressaltamos
os de exponenciagdo e de parte inteira. A Figura 1.16 ilustra como utilizar tais
operadores.

a=35

b=2

exponenciacao = a**b

print("Valor exponencial: {}".format(exponenciacao))

parte inteira=a//b

print("Parte inteira: {}".format(parte inteira))

Figura 1.16. Cédigo Python para exemplificar operacdes aritméticas avancadas
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1.6.5. Operacoes de Comparacio

As operagdes de comparagdo retornam resultados booleanos, ou seja, True (para
verdadeiro) ou False (para falso). Os comparadores permitem testar se um valor x ¢
igual a um valor y, por exemplo. A Figura 1.17 ilustra como utilizar os operadores de
comparagao do Python.

# Operador de maior que >
maior que =a>b

print("{} € maior que {}? {}".format(a, b, maior que))

# Operador de menor que <
menor que=a<b

print("{} € menor que {}? {}".format(a, b, menor que))

# Operador de maior ou igual >=
maior_igual=a>=b

print("{} € maior ou igual a {}? {}".format(a, b, maior igual))

# Operador de menor ou igual >=
menor _igual=a<=b

print("{} € menor ou igual a {}? {}".format(a, b, menor igual))

# Operador de igualdade ==
igual a=a==b

print("{} € igual a {}? {}".format(a,b, igual a))

# Operador de diferenca !=
diferente de=a!=b

print("{} ¢ diferente de {}? {}".format(a,b, diferente de))

Figura 1.17. Cédigo Python para exemplificar operagfes de comparagéo

E possivel observar na Figura 1.17 que além de verificar igualdade entre dois
valores, os comparadores permitem ainda testar se sdo “diferentes”, “maior que”,
“menor que”’, “maior ou igual a” e “menor ou igual a”. Com os operadores de
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comparagdo ¢ possivel saber se a nota dada por um determinado usuario a um item ¢
maior que a nota que esse mesmo usuario deu para um outro item, ou ainda se a nota de
ambos ¢ igual. Diversas combinacdes podem ser realizadas por sistemas de
recomendacao para analisar se dado item ¢ mais ou menos similar a outros para que seja
criada uma recomendagdo. Assim, os operadores de comparagdo cooperam ativamente
para os sistemas de recomendacao.

1.6.6. Operacoes Logicas

Os operadores 16gicos unem expressdes logicas formando assim, uma nova expressao
que ¢ composta por duas ou mais subexpressoes. O resultado logico (verdadeiro ou
falso) de expressdes compostas ¢ a relagdo entre as subexpressdes resultando em uma
unica resposta. A Figura 1.18 demonstra as diferengas no uso dos operadores “and” e

(13 99

or .

# Operadores and e or

print("Operador and")
print(True and False)
print(True and True)
print(False and True)
print(False and False)

print("\n\nOperador or")
print(True or False)
print(True or True)

print(False or True)

print(False or False)

Figura 1.18. Codigo Python para exemplificar operacdes légicas

O Python implementa os valores logicos utilizando a ldégica booleana,
implementando os valores True ou False. Ambos precisam necessariamente ser
informados com a primeira letra maiuscula. Ao analisar a Figura 1.18 ¢ possivel
perceber que sempre que existie pelo menos um valor False, o operador “and” logo
retorna que a expressao ¢ falsa. J4 o operador “or” verifica se pelo menos um dos dois
valores ¢ positivo. Caso seja, o Python interpreta que a expressao pode ser considerada
verdadeira.

Os valores logicos sao de fato a base de toda a computacao, até porque, temos
que, o bit esta ligado ou o bit estd desligado. O valor ldgico em sua forma mais
primitiva assume o numero 1 quando for um valor verdadeiro e o valor 0 quando for um
valor falso. Toda expressdo avaliada na computacdo de maneira geral, resulta em um
valor 16gico, isto €, ou a expressao ¢ verdadeira ou falsa.
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Além disso, € possivel combinar expressdes comparativas utilizando operadores
booleanos, assim, buscando resultados mais complexos que posteriormente podem ser
utilizados em condicionais, por exemplo. A Figura 1.19 demonstra como combinar
comparadores de igualdade com os operadores “and” e “or” buscando um resultado
unico booleano por expressao.

# Operagdes avancadas com operadores 16gicos
a=1

b=2

c=3

d=3

ab=a==b

cd=c==

print(ab and cd)

print(ab or cd)

Figura 1.19. Cédigo Python para exemplificar Exemplo de operagdes relacionais e l6gica
combinada

1.6.7. Controle de Fluxo

O controle de fluxo ¢ uma parte importantissima das linguagens de programagdo, uma
vez que dao total autonomia ao desenvolvedor para definir se algo deve ou ndo ser
realizado. O controle de fluxo s6 € possivel devido as operacdes logicas que tornam
possivel realizar testes de verdadeiro ou falso para dadas expressdes. Os conceitos de
controle de fluxo podem ser divididos em duas partes: o controle de fluxo através de
condicionais e através de lagos de repeticdo. Sobre o controle de fluxo através de
condicionais, a Figura 1.20 demonstra como desenvolver um c6digo para tomar certas
decisoes dependendo de condigdes prévias.

# Utilizacdo de condicionais (if, else, elif)

a=2
b = False
if b == True:

print("Eba, o B € positivo!")
elifa>0:

print("Eba, o A ¢ maior do que 0")
else:

print("Poxa... Nenhuma das condi¢des foi verdadeira")

Figura 1.20. Codigo Python para exemplificar o uso de condicionais
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Uma das capacidades de uma linguagem de programacdo ¢ a de decidir o fluxo
por onde os comandos sdao executados. O controle condicional ¢ necessario em
praticamente todo programa de computador, sendo basicamente a capacidade de tomar
decisdes com base em certas condigdes.

A linguagem Python tem algumas palavras reservadas que sdo dedicadas
especialmente para criar fluxos de execugdes condicionais, como: “if”, “else” e “elif”.
Basicamente, os condicionais nos permitem selecionar certos blocos de codigo que sao
ou nao executados dependendo da condigao inserida para ser analisada.

Na Figura 1.20, o comando “if” verifica se a primeira condi¢ao ¢ valida, ou seja,
se a variavel “b” possui o valor True. Como “b” tem o valor False, a condicao foi
considerada falsa. O interpretador entdo pula para o proximo comando, sendo esse o
“elif”’. A condi¢do do “elif” ¢ verdadeira, logo, o interpretador exibe a mensagem "Eba,
0 A ¢ maior do que 0". Caso a variavel “a” ndo fosse maior do que 0, o interpretador
Python pularia para a proxima instru¢do que seria o “else”, e consequentemente exibiria
o texto "Poxa... Nenhuma das condi¢des foi verdadeira". O comando “else” sempre ¢
executado quando todas as condi¢des acima ndo forem verdadeiras. O comando “elif”
do Python tem a mesma fun¢do do comando “elseif” em outras linguagens como o PHP
e JavaScript, por exemplo.

J& o controle de fluxo através dos lacos de repeticdo, ¢ a capacidade de repeticao
de comandos até que uma dada condicdo seja satisfeita. Existem vdrios tipos de lacos
(loops) em Python. O mais comum e amplamente utilizado ¢ o “for”. Normalmente o
“for” ¢ utilizado com objetos iteraveis, tais como listas e intervalos. Para simplificar,
sdo utilizados dois exemplos: um com uma lista e outro com um intervalo. A Figura
1.21 demonstra um loop “for” percorrendo cada um dos elementos de uma lista. A
condicdo de parada € o final da lista.

# Exemplo de utilizagdo do lago de repeticao for com lista
foriin [0, 1, 'ol, 3, 4.5, 'batata']:
print(1)

Figura 1.21. Cédigo Python para exemplificar um loop percorrendo uma lista

E interessante notar que ndo ha diferenca se a lista é de um determinado tipo
unico (como uma lista exclusivamente de numero inteiros), ou se a lista tem valores
mistos (como inteiros, strings € decimais). No exemplo da Figura 1.21, o loop percorre
item por item passando o valor do item atual para a variavel “1”. J4& na Figura 1.22,
pode-se notar um exemplo de utilizagdo de laco de repeti¢ao “for” com um intervalo.

# Exemplo de utilizagcdo do lago de repeticao for com intervalo
for 1 in range(5):

print(1)

Figura 1.22. Cédigo Python para exemplificar o uso de lagos de repeticdo com intervalo

Os loops podem possibilitar, por exemplo, que os sistemas de recomendagdo
percorram os valores advindos da base de dados para obter insumos, podendo sugerir
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itens aos usuarios. Sem a navegacao dos itens realizada pelos lagos seria pouco provavel
a viabilidade de implementar um bom algoritmo de recomendacgao.

1.6.8. Funcoes

Fungdes sao blocos de codigo que realizam determinadas tarefas que normalmente
precisam ser executadas varias vezes dentro de uma aplicagdo. Quando surge a
necessidade de executar diversas vezes o mesmo codigo, criamos fungdes para que estas
instrugdes nao precisem ser repetidas atrapalhando a manutengdo do codigo e causando
dualidades. Assim, € possivel “empacotar” trechos de codigos e utiliza-los em diversos
lugares diferentes.

Uma funcdo pode ser criada no Python utilizando a palavra reservada “def”
seguida do nome da fung¢do e parametros desejados (caso existam). Apds isso, deve ser
criado o corpo da fun¢do que pode dispor de um retorno de valor ou ndo. A Figura 1.23
demonstra como criar e executar uma fungdo sem retorno. Ja a Figura 1.24 demonstra
como criar e utilizar uma fung¢do genérica que retorna o salario semanal de um individuo
e que pode ser utilizada em diversas outras partes de um programa.

def oi(nome):
print('Ol&',;nome)

oi("Maria")

Figura 1.23. Cédigo Python para exemplificar uma funcgéo simples

# Esta fun¢do calcula se a carga horaria semanal passou de 40 horas e calcula o
valor das horas extras. O resultado € o retorno do quanto o individuo deve receber.

def calcular salario semana(qtd horas, valor hora):
horas = float(qtd_horas)
taxa = float(valor_hora)
if horas <= 40:
salario=horas*taxa
else:
h excd = horas - 40
salario = 40*taxa+(h_excd*(1.5*taxa))
return salario
mo
# 176 horas trabalhadas

salario = calcular salario_semana(176, 10)

print("O valor que a pessoa precisa receber é: {}".format(salario))

Figura 1.24. Cédigo Python para exemplificar uma fungcdo com retorno
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As fungdes sem retorno, como a da Figura 1.23, ndo s3o muito usuais.
Normalmente ¢ esperado que, apds o processamento realizado por uma fun¢do, seja
retornado um resultado para que o fluxo continue a partir daquele valor (realizando
outras operagdes ou exibindo algo ao usuario), assim como a fungdo da Figura 1.24. E
recomendado que as fungdes sejam mais genéricas possiveis para que o codigo possa
ser reaproveitado ao maximo de vezes sem exigir alteragdes particulares para cada caso.
Nesse contexto, € preciso criar algo genérico o suficiente para ser util em vérias partes
do codigo, mas a0 mesmo tempo com um grau de complexidade acessivel que dé para
realizar manuten¢do sem problemas maiores. Muitas fun¢des possibilitam atender a
diversos cenarios, mas sdo extremamente complexas para serem entendidas. O mundo
ideal ¢ ter fungdes genéricas e simples de serem entendidas para futuras alteragdes e
manutencoes.

A linguagem Python dispde ainda de diversas fungdes proprias prontas ao uso
do programador. E possivel, por exemplo, medir o tamanho de uma lista utilizando a
funcdo “len”, além de indicar que todos os caracteres de uma String sao mindsculos
utilizando a funcdo “lower”. Existe uma gama de func¢des prontas para cada tipo de
trabalho que se deseje realizar partindo desde formatacdo de texto até a analise de dados
matematicos complexos. A linguagem Python atualmente ¢ uma das mais bem
preparadas para atender tanto os programadores com demandas mercadoldgicas (criar
sistemas, telas de autenticagdo, integrar com bancos de dados etc.) até pesquisadores
que necessitam realizar calculos em terabytes de dados.

1.7. Hands-on: Implementando um Algoritmo de Recomendacio

A plataforma do Google Colab® foi escolhida como ambiente para a implementagdo de
um algoritmo de recomendagdo simples, visando demonstrar de forma pratica os
conhecimentos anteriormente abordados nesse capitulo. Tal plataforma foi adotada por
ser gratuita, on-line e por dispor de ambiente Python preparado com o necessario para a
execucao do codigo que € demonstrado nessa secao.

O Google Colab também conta com outros pontos positivos, como o fato do
usuario poder salvar o notebook de cddigos criados para utilizar e/ou estudar
posteriormente. Além disso, também ¢ possivel acessa-lo de qualquer dispositivo que
tenha acesso com a internet e navegador compativel. Por ser on-line, o ambiente do
Google Colab proporciona que nao seja necessario criar € configurar ambientes Python
complexos para a implementagdo de algoritmos, simplificando, portanto, a
empregabilidade do conhecimento abordado nessa se¢do e nao exigindo a necessidade
de conhecimentos sobre infraestrutura e sistemas operacionais para instalar e configurar
o ambiente Python.

A presente se¢do aborda um exemplo de algoritmo de recomendagdo de filmes.
E utilizada a base do MovieLens para exemplificar como um algoritmo de
recomendacdo funciona. O objetivo dessa exemplificagdo ¢ recomendar filmes que
ainda ndo foram assistidos por um usuario de acordo com as avaliacdes da base de
dados. Nessa base ¢ possivel selecionar avaliagdes de varios usudrios u para diversos
filmes f. Dessa forma, temos uma matriz u X f. Os filmes sdo avaliados considerando

3 colab.research.google.com
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uma escala de 1 até 5 (“avaliacdo 1 estrela” até “avalia¢do 5 estrelas’). Caso um usuario
u nao tenha avaliado um filme f, o valor dessa associagao ¢ 0.

Considerando que estamos utilizando a filtragem colaborativa como abordagem
de recomendac¢ao, uma solugdo para prover recomendagdes de filmes f para um usuario
u ¢ analisar um conjunto de usuarios S que sdo similares ao usudrio u e que ja assistiram
ao filme f. A importacdo dessa base ¢ a execucdo desses passos iniciais pode ser feita
utilizando a biblioteca Python, Surprise. Através da utilizagdo do Surprise, ¢ possivel
carregar o dataset do MoviesLens, conforme demonstrado na Figura 1.25.

A partir do “ml-100k™ ¢ possivel carregar um dataset com 100.000 registros de
interacdo de usuarios (linhas) com filmes (colunas) do MovieLens. O método
“load_builtin()”, proveniente da biblioteca Surprise, permite a importa¢do de 943 linhas
e 1682 colunas deste dataset.

#instalacdo e importagdo do Surprise

#a exclamagdo antes do comando “pip” deve ser utilizada no caso de uso do Google
Colab

Ipip install surprise

from surprise import Dataset

from surprise import KNNBasic

#para carregar o dataset do MovieLens
dados = Dataset.load builtin("ml-100k")

Figura 1.25. Codigo Python para importagcdo da biblioteca Surprise e do dataset do
MovielLens

A partir dessa matriz, € possivel calcular a similaridade entre os filmes, ou seja,
a abordagem de filtragem colaborativa chamada de baseado em item (item-item). Ao
contrario da baseada em usudrio (user-based), essa abordagem cria para cada filme um
vetor de avaliagdes. Existem algumas implementacdes Python possiveis para calcular a
similaridade entre dois vetores. Uma delas ¢ a “cosine”. A similaridade “cosine” entre
dois vetores pode ser facilmente calculada utilizando o “KNNBasic”. Dessa forma, ¢
preciso indicar como propriedade da similaridade que nao se trata de um “user-based” e
de que se deseja implementar a “cosine”, conforme Figura 1.26.

opcoes_sim = {
'name': 'cosine',
'user_based': False

}

knn = KNNBasic(sim_options=opcoes_sim)

Figura 1.26. Cédigo Python para declarar a similaridade cosine utilizando o KNNBasic
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E possivel definir também um conjunto de dados para treinamento utilizando
toda a base carregada na variavel “dados”. O “KNNBasic” representado no exemplo da
Figura 1.26 pela variavel “knn”, pode ser treinado utilizando o método “fit( )”, assim
como demonstrado no cddigo Python na Figura 1.27.

dados_treinamento = dados.build full trainset()

knn.fit(dados_treinamento)

Figura 1.27. Codigo Python para treinar o dataset utilizado

O principal beneficiado com as recomendagdes desse exemplo sdo aqueles
usuarios que ainda ndo assistiram algum filme da base. Para selecionar os pares desses
usuarios (usuario-filme) no conjunto treinado “trainingSet”, ¢ possivel utilizar o método
“build anti_testset()”. Com todos esses registros selecionados, ¢ possivel aplicar o
método “test()” para se obter predi¢cdes de avaliagdes.

Essas predi¢des indicam (com base no conjunto treinado) que um usuario u que
tenha avaliado positivamente alguns filmes de animacgdo pode avaliar outros filmes
semelhantes de animagdo com 5 estrelas, pode exemplo. Nesse contexto, hd uma grande
possibilidade que filmes de animagdo ainda ndo assistidos por esse usuario obtenham
um indice maior de similaridade. Essa etapa estd representada na Figura 1.28.

dados_teste = dados_treinamento.build anti_testset()

predicoes = knn.test(dados_teste)

Figura 1.28. Cédigo Python para gerar as predi¢des da recomendacao com base nos
dados de treinamento

Com essas predicdes definidas, ¢ possivel ranquear e selecionar apenas as 4
predicdes mais bem pontuadas. Para isso, o método “get top4 recomendacoes” ¢
criado, conforme Figura 1.29.

from collections import defaultdict

def get top4 recomendacoes(predicoes, topN = 4):

top_recomendacoes = defaultdict(list)

for uid, iid, true r, est, _in predicoes:
top_recomendacoes[uid].append((iid, est))

for uid, avaliacoes_usuario in top_recomendacoes.items():
avaliacoes usuario.sort(key = lambda x: x[1], reverse = True)

top_recomendacoes[uid] = avaliacoes_usuario[:topN]

return top recomendacoes

Figura 1.29. Cédigo Python para declarar funcéo de selecédo apenas das quatro
predicbes mais bem ranqueadas
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Para isso, ¢ preciso indicar que a varidvel “top rcomendacoes” (a varidvel que
armazena os resultados do método criado) corresponde a uma “defaultdict(list)”, uma
maneira mais simples da biblioteca “collections” de inicializar um dicionério. Nesse
caso, o dicionario estd sendo inicializado com uma colecdo (uma lista). O retorno das
predicdes ¢ indicado pelos identificadores (ids) dos filmes. Para que seja possivel
compreender bem qual filme esta no top-4 de determinado usuério, ¢ possivel utilizar
um método* da biblioteca Surprise que cria uma relacdo (dicionario) dos nomes dos
filmes e respectivos ids, conforme o codigo da Figura 1.30.

import 0s, 10
defread item names():

file_name = (os.path.expanduser('~'") +

'/.surprise _data/ml-100k/ml-100k/u.item")
rid to_name = {}
with io.open(file name, 'r', encoding="ISO-8859-1") as f:
for line in f:
line = line.split('|')

rid_to _name[line[0]] = line[1]

return rid_to name

Figura 1.30. Codigo Python para declarar funcéo de sele¢cdo de nome dos filmes do
MovielLens

Fonte: Documentagéo da biblioteca Surprise®

Por fim, o cddigo da Figura 1.31 demonstra como realizar a chamada dessas
fungdes criadas para visualizar os resultados. O primeiro passo ¢ utilizar a funcao
“get top4 recomendacoes” para selecionar apenas as 4 primeiras das predi¢des geradas
com o KNNBasic para cada aluno. Em seguida, € preciso selecionar os nomes desses
filmes utilizando o método “read item names()”. Como o retorno do método
“get top4 recomendacoes” € uma lista, € possivel utilizar o método “items()” para
iterar os valores da lista. Nesse caso, o objetivo € o de apenas associar o nome do filme

para cada um dos “i1id” (identificador do item, ou seja, o filme retornado no método).

top4 recomendacoes = get top4 recomendacoes(predicoes)
rid to name =read item names()

for uid, avaliacoes_usuario in top4 recomendacoes.items():

print(uid, [rid to name[iid] for (iid, ) in avaliacoes usuario])

Figura 1.31. Cédigo Python para exibir recomendacédo para os usuarios sem
classificagdes do dataset

4 Disponivel em https://surprise.readthedocs.io/en/stable/FAQ.html
5> Disponivel em https://surprise.readthedocs.io/en/stable/FAQ.html
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Apods execucdo do codigo Python da Figura 1.31 no Python, ¢ retornado
imediatamente na tela uma lista com o identificador do usuario (id), seguido pelo nome
dos quatro filmes mais similares de acordo com o algoritmo anteriormente
implementado. Uma parte desse retorno pode ser visualizado na Figura 1.32, que exibe
os resultados para os usudrios de ids 196,186, 22, 166, 298 e 115. E possivel perceber
que cada nome de filme vem acompanhado também do ano de langamento entre
parénteses.

196 ['Very Natural Thing, A (1974)', 'Walk in the Sun, A (1945)', 'War at Home, The
(1996)', 'Sunchaser, The (1996)']

186 ['Mamma Roma (1962), 'Conspiracy Theory (1997)', 'Toy Story (1995),
'MatchMaker, The (1997)']

22 ['Entertaining Angels: The Dorothy Day Story (1996)', 'King of New York (1990)',
'Usual Suspects, The (1995)', "One Flew Over the Cuckoo's Nest (1975)"]

244 ['Other Voices, Other Rooms (1997)", 'Big Bang Theory, The (1994)', 'Godfather,
The (1972)', 'Casablanca (1942)']

166 ['Mamma Roma (1962)', 'Delta of Venus (1994)', 'Carmen Miranda: Bananas Is My
Business (1994)', 'Marlene Dietrich: Shadow and Light (1996) ']

298 ['North by Northwest (1959)', 'Pinocchio (1940)', 'Amadeus (1984)', "When Harry
Met Sally... (1989)"]

115 [2001: A Space Odyssey (1968)', 'Clockwork Orange, A (1971)', "Three Colors:
White (1994)', 'Leaving Las Vegas (1995)']

Figura 1.32. Extrato de resultados da recomendacéo de filmes utilizando biblioteca
Surprise

1.8. Principais Desafios e Oportunidades de Pesquisa

Apesar dos algoritmos de recomendag@o serem amplamente utilizados nos tltimos anos,
ainda existem diversos desafios em aberto. A privacidade de dados abordada na Se¢do
1.5 € um aspecto que deve ser considerado em qualquer solu¢do que manipule dados de
usuarios. Além dessas questdes abordadas, pode-se mencionar alguns desafios:

e Falta de dados: ndo é sempre que usudrios possuem dados a serem extraidos das
plataformas para que seja feita a recomendagd@o. Em uma aplicacdo de venda de
imoveis, por exemplo, podemos considerar que seria aceitavel se a aplicagdo ndo
dispusesse de muitos dados de muitos clientes, uma vez que a compra de uma
casa ¢ algo pouco frequente. Para solucionar esse desafio, os sistemas de
recomendacdo podem implementar técnicas baseadas em conhecimento que
incluem uma base de conhecimento do usuario para apoiar na recomendacio
[Aggarwal 2016].

e Dificuldade para mostrar novos dados: em uma recomendacdo colaborativa de
filmes, como a do nosso exemplo, € preciso considerar que pode existir uma
dificuldade de incluir no resultado final da recomendagdo determinados filmes
que sdo pouco classificados por usudrios. Isso ocorre devido ao fato de que a
classificagdo de usudrios € um critério importante no calculo de similaridade
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entre itens. Se ha auséncia de classificagdes, pode existir consequentemente um
baixo indice de recomendagao.

e (Cold-start: ainda ha uma dificuldade em recomendar itens para usuarios que nao
possuem muito tempo de utilizacdo das plataformas. Logo, esses usudrios
possuem poucos dados registrados, como o de vizinhos (no caso da filtragem
colaborativa) ou de histoéricos (no caso da baseada em conteudo) para que a
recomendacao tenha mais chances de acerto.

e [tens imprevisiveis: alguns itens ndo possuem uma classificacdo totalmente em
comum para todos os usudrios. Um exemplo seria em recomendacdo de musicas.
Algumas musicas sdo adoradas por muitos usudrios e odiadas por diversos
outros. Isso faz com que as solugdes de recomendacdo tenham dificuldade de
identificar se essa musica pode ser um item relevante a ser considerado no
processo de recomendagao.

Os problemas mencionados sdo amplamente envolvidos em topicos de pesquisa
sobre sistemas de recomendagdo. Surgem possibilidades de inclusdo de técnicas de
mineracdo de dados (como em [Campos et al. 2019]), Linked Open Data (como em
[Noia e Ostuni 2015]), redes sociais [Logesh et al. 2018], bem como estudos que
abordem a perspectiva de Ecossistemas de Software (ECOS) para melhor compressao
das interagdes do software, facilitando a reutilizagao (conforme adotado em [Campos et
al. 2018] e/ou possibilitando o compartilhamento de solugdes de recomendacao,
permitindo a integragdo com outros sistemas de informagdo (a exemplo de [Abdalla et
al. 2018]).

1.9. Conclusao

Com o avango da tecnologia, os algoritmos de recomendacdo tém sido utilizados cada
vez mais, e em diversos cenarios. Seja utilizando dados de diversos usudrios ou apenas
dados historicos de um usudrio interessado, esses algoritmos permitem solucionar
problemas, otimizar os processos de busca e recuperacdo da informagdo e
consequentemente atribuem valor para as aplicacdes que os utilizam. Apesar da facil
compreensdo do objetivo final de um algoritmo de recomendagdo, o processo em si
pode ser complexo e pode utilizar ainda outras técnicas, como a de mineragdo de dados,
para auxiliar no resultado final.

Uma preocupagdo existente na utilizacdo desses algoritmos atualmente ¢ a
privacidade de dados dos usudrios. Isso demanda uma necessidade em reavaliar quais
dados sdo utilizados para o processo de recomendacdo de um usudrio, quais dados de
um usuario sao utilizados para os processos de recomendagdo de outros usuarios, mas
também politicas publicas de privacidade de dados que amparem usudrios de diversos
websites ou qualquer solu¢do que possua extragao e uso de dados de usuarios.

Esse capitulo apresentou os principais conceitos dos algoritmos de
recomendacao, ressaltando teorias da literatura que demonstram o funcionamento e o
comportamento dos diversos tipos de solucdes de recomendacdo. Entendemos ser
essencial que os conhecimentos de linguagem de programagao sejam introduzidos para
que um interessado em implementar um algoritmo de recomendag@o possa compreender
seu funcionamento em sua totalidade. Nesse contexto, adotamos o Python como
linguagem de programac¢do e demostramos as principais operagdes através do Google
Colab.
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A implementagdo do algoritmo de recomendagdo demonstrada nesse capitulo
pode ser totalmente adotada através de outra linguagem de programacao, desde que
respeitados as particularidades de cada linguagem. Os resultados da recomendagdo
exibem como essa técnica pode auxiliar na recuperacdo de uma informagdo proxima
daquilo que determinado usudrio busca, sendo assim, portanto, um recurso importante
para as técnicas de busca e recuperagao da informacao.

Referéncias

Abdalla, A., Stroele, V., Campos, F., David, J. M. N. and Braga, R. (2018). Plataforma
de Ecossistema de Software para Sistemas de Recomendacao. In Anais do XIV Simpdsio
Brasileiro de Sistemas de Informacdo. . SBC.

Aggarwal, C. C. (2016). Recommender systems. Cham: Springer International
Publishing.

Armknecht, F. and Strufe, T. (2011). An Efficient Distributed Privacy-preserving
Recommendation System. [IEEE, Ed.]In 2011 The 10th IFIP Annual Mediterranean Ad
Hoc Networking Workshop. . https://researcher.ibm.com/researcher/view.

Baeza-Yates, R. and Ribeiro-Neto, B. (2013). Recuperag¢do de Informagdo - 2ed:
Conceitos e Tecnologia das Maquinas de Busca. Bookman Editora.

Balabanovi¢, M. and Shoham, Y. (1997). Fab: content-based, collaborative
recommendation. Communications of the ACM, v. 40, n. 3, p. 66—72.

Campos, R., Santos, R. P. and Oliveira, J. (2018). Web-Based Recommendation System
Architecture for Knowledge Reuse in MOOCs Ecosystems. In 2018 IEEE International
Conference  on  Information  Reuse and  Integration  (IRI). . 1EEE.
https://ieeexplore.ieee.org/document/8424707/.

Campos, R., Santos, R. P. and Oliveira, J. (2019). A Recommendation System
Enhanced by Topic Modeling for Knowledge Reuse in MOOCs Ecosystems. Reuse in
Intelligent Systems. Newcastle upon Tyne, UK: Cambridge Scholars Publishing (in
press). .

Cazella, S. C., Chagas, I. C. Das, Barbosa, J. L. V. and Reategui, E. B. (2008). Um
modelo para recomendagdo de artigos académicos baseado em filtragem colaborativa
aplicado a ambientes moveis. RENOTE: revista novas tecnologias na educagdo
[recurso eletronico]. Porto Alegre, RS,

Cazella, S. C., Drumm, J. V. and Barbosa, J. L. V (2010). Um servico para
recomendacdo de artigos cientificos baseado em filtragem de contetido aplicado a
dispositivos moveis. RENOTE, v. 8, n. 3.

Cazella, S. C., Nunes, M. and Reategui, E. (2010). A Ciéncia da Opinido: Estado da arte
em Sistemas de Recomendagdo. André Ponce de Leon F. de Carvalho;, Tomasz
Kowaltowski..(Org.). Jornada de Atualizac¢do de Informatica-JAL p. 161-216.

Costa, E., Aguiar, J. and Magalhaes, J. (2013). Sistemas de Recomendac¢ao de Recursos
Educacionais: conceitos, técnicas e aplicagdes. Jornada de Atualiza¢do em Informdtica
na Educacdo, v. 1,n. 1.

Desrosiers, C. and Karypis, G. (2011). A Comprehensive Survey of Neighborhood-
based Recommendation Methods. Recommender Systems Handbook. Boston, MA:

34



VI Escola Regional de Sistemas de Informagao. ISBN: 978-85-7669-488-5

Springer US. p. 107-144.

Do, M.-P. T., Nguyen, D. V. and Nguyen, L. (2010). Model-based Approach for
Collaborative Filtering. Proceedings of The 6th International Conference on
Information Technology for Education (IT@EDU2010), n. August 2010, p. 217-225.

Feng, P., Zhu, H., Liu, Y., Chen, Y. and Zheng, Q. (2018). Differential Privacy
Protection Recommendation Algorithm Based on Student Learning Behavior. In 2018
IEEFE 15th International Conference on e-Business Engineering (ICEBE).

Grossman, D. A. and Frieder, O. (2004). Information Retrieval: Algorithms and
Heuristics. Springer.

Herlocker, J. L., Konstan, J. A. and Riedl, J. (2000). Explaining collaborative filtering
recommendations. In Proceedings of the 2000 ACM conference on Computer supported
cooperative work.

Jiang, J.-Y., Li, C.-T. and Lin, S.-D. (2019). Towards a More Reliable Privacy-
preserving Recommender System. Journal of Information Sciences, v. 482, p. 248--265.

Jones, K. S. (1997). Readings in Information Retrieval. Morgan Kaufman.

Konstan, J. A., Miller, B. N., Maltz, D., et al. (1997). GroupLens: applying
collaborative filtering to Usenet news. Communications of the ACM, v. 40, n. 3, p. 77--
87.

Koren, Y. (2008). Factorization meets the neighborhood. In Proceeding of the 14th

ACM SIGKDD international conference on Knowledge discovery and data mining -
KDD 08. . ACM Press. http://doi.acm.org/10.1145/.

Logesh, R., Subramaniyaswamy, V. and Vijayakumar, V. (2018). A personalised travel
recommender system utilising social network profile and accurate GPS data. Electronic
Government, an International Journal, v. 14,n. 1, p. 90-113.

Mcsherry, F. and Mironov, 1. (2009). Differentially Private Recommender Systems:
Building Privacy into the Netflix Prize Contenders. In ACM SIGKDD International
Conference on Knowledge Discovery and Data Mining.

Motta, C. L. R. Da, Garcia, A. C. B., Vivacqua, A. S., Santoro, F. M. and Sampaio, J.
0. (2011). Sistemas de recomendacdo. Pimentel, M.; Fuks, H. “Sistemas colaborativos”.
Rio de Janeiro: Elsevier,

Noia, T. Di and Ostuni, V. C. (2015). Recommender Systems and Linked Open Data.
Reasoning Web International Summer School. Springer. http://www.pandora.com/,
[accessed on Apr 13].

Qi, L., Xiang, H., Dou, W., et al. (7 sep 2017). Privacy-Preserving Distributed Service
Recommendation Based on Locality-Sensitive Hashing. In Proceedings - 2017 IEEE
24th International Conference on Web Services, ICWS 2017. . Institute of Electrical and
Electronics Engineers Inc.

Ricci, F., Rokach, L., Shapira, B. and Kantor, P. B. (2015). Recommender systems
handbook. Springer.

Santos, L. C. de M. Dos and Brischer, M. (31 dec 2017). Uso de ontologia na
recuperagao da informagao em acervos digitais de jornais. Informagdo & Informacgdo, v.
22, n. 3, p. 346.

35



VI Escola Regional de Sistemas de Informagao. ISBN: 978-85-7669-488-5

Shardanand, U. and Maes, P. (1995). Social Information Filtering: Algorithms for
Automating \Word of Mouth". Chi. Citeseer. v. 95p. 210--217.

Wang, C., Zheng, Y., Jiang, J. and Ren, K. (1 feb 2018). Toward Privacy-Preserving
Personalized Recommendation Services. Engineering, v. 4, n. 1, p. 21-28.

Sobre os Autores

Leonardo Herdy Marinho

Mestrando no Programa de Pds-Graduacdo em Informatica (PPGI) da Universidade
Federal do Rio de Janeiro (UFRJ) na 4rea de Sistemas de Informag¢do, com um tema de
pesquisa focado em investigar como os sistemas de recomendagdo podem apoiar 0s
ecossistemas de startups na geracdo de parcerias. Profissional com 5 anos de
experiéncia como analista e desenvolvedor de sistemas. Graduado em Andlise e
Desenvolvimento de Sistemas, possui experiéncia em projetos com PHP, Laravel,
Javascript, NodelJs, Angular, lonic, Dart, Flutter, Aqueduct, Django e Python.

Rodrigo Campos

Mestrando no Programa de Pods-Graduacdo em Informatica (PPGI) da Universidade
Federal do Rio de Janeiro (UFRJ) na area de Sistemas de Informagao, com um tema de
pesquisa focado em investigar como os sistemas de recomendagdo podem apoiar os
ecossistemas MOOCs na reutilizagdo do conhecimento. Profissional com 4 anos de
experiéncia como desenvolvedor de sistemas em empresas governamentais brasileiras,
como a Marinha do Brasil e atualmente o Instituto Federal de Educagao, Ciéncia e
Tecnologia do Rio de Janeiro (IFRJ). Graduado em Andlise e Desenvolvimento de
Sistemas, possui experiéncia em projetos com JavaEE, JSP, Hibernate e SpringMVC.

Rodrigo Pereira dos Santos

Professor Adjunto do Departamento de Informética Aplicada (DIA) e membro efetivo
do Programa de Pés-Graduacdo em Informatica (PPGI) da Universidade Federal do
Estado do Rio de Janeiro (UNIRIO), onde atualmente ¢ Coordenador do Curso de
Mestrado. Atuou como pesquisador visitante na University College London
(BEX/CAPES, 2014-2015). Atuou como consultor em projetos de pesquisa e
desenvolvimento em engenharia de sistemas na industria nacional pela Fundagdo
Coppetec (2008-2017). E editor-chefe da iSys: Revista Brasileira de Sistemas de
Informagdo. E membro da Sociedade Brasileira de Computagdo (SBC) desde 2006 ¢
Coordenador do Comité Gestor da Comissdao Especial de Sistemas de Informacao (CE-
SI) da SBC. Tem experiéncia na area de Ciéncia da Computagdo, com énfase em
Engenharia de Software e Sistemas de Informacdo. Seus principais campos de atuagdo
sao Engenharia de Sistemas Complexos (especialmente ecossistemas de software e
sistemas-de-sistemas) e Educacdo em Engenharia de Software. Foi coordenador
cientifico de mais de 20 eventos (simpdsios, trilhas e workshops) no Brasil e no exterior
e proferiu comunicagdes (palestras, minicursos e tutoriais) em mais de 20 eventos
nacionais.

36



VI Escola Regional de Sistemas de Informagao. ISBN: 978-85-7669-488-5

Maoénica Ferreira da Silva

Professora do Programa de Pos-graduagdo em Informatica (PPGI) da Universidade
Federal do Rio de Janeiro (UFRJ). Doutora em Administragao pelo COPPEAD/UFRJ
(2006). Mestre em Engenharia de Sistemas e Computagdo pela COPPE/UFRJ (1998).
Especializagdo em Geréncia de Projetos pelo NCE/UFRJ (2001). Graduacdo em
Informatica pela Universidade Federal do Rio de Janeiro (UFRJ) concluido com grau
Cum Laude de dignidade académica (1988). Tem experiéncia nas areas de Ciéncia da
Computacdo e Administragdo, com énfase em Gestdo da Tecnologia da Informacao.
Atuando principalmente nos seguintes temas: estratégia e sistemas de informacao,
metodologia de pesquisa cientifica e adog¢do de tecnologia.

Jonice Oliveira

Short Bio: Profa. Jonice Oliveira obteve o seu doutorado em 2007 na area de
Engenharia de Sistemas e Computagao, énfase em Banco de Dados, pela COPPE/UFRJ.
Durante o seu doutorado recebeu o prémio IBM Ph.D. Fellowship Award. Na mesma
instituicdo realizou o seu Pos-Doutorado, concluindo-o em 2008. Desde 2009 ¢
professora do Departamento de Ciéncia da Computacdo da UFRJ e atualmente ¢
coordenadora do Programa de P6s-Graduagdo em Informatica (PPGI-UFRJ). Coordena
o Laboratorio CORES (Laboratorio de Computacdo Social e Analise de Redes Sociais),
que conduz pesquisas multidisciplinares para o entendimento, simulagdo e fomento as
interagdes sociais. Sua principal area de pesquisa ¢ Computagdo Social, mais
especificamente nos temas de Analise de Redes Sociais, Big Social Data, Suporte a
Decisdo e Recomendagdo. Possui uma larga experiéncia em tais areas, com mais de
centenas de artigos publicados, dezenas de orientagdes e envolvimento (como membro
ou como lider) em projetos de pesquisas nacionais e internacionais. Maiores detalhes
em: http://www _joniceoliveira.net/.

37



VI Escola Regional de Sistemas de Informagao. ISBN: 978-85-7669-488-5

Capitulo

2

Introducao a Analise de Sentimentos com Word
Clouds

André Viana Tardelli, Angélica Fonseca da Silva Dias, Juliana Baptista dos
Santos Franga

Abstract

The goal of this short course is to allow an introductory discussion about Data Science,
specially the Sentiment Analysis area, in order to present its results graphically and
statistically. The course introduces the basic concepts of natural language processing
via text and argues for strategies for analyzing large amounts of data in order to detect
general opinions about a given number of assessments provided. The construction of
this analysis is made through the execution of structured stages, which determine each
analysis step separately, such as Training, Optimization and Graph Generation.

Resumo

O objetivo deste capitulo é permitir uma discussdo introdutoria sobre a drea de
conhecimento de Ciéncia de Dados, e abordando a Andlise de Sentimento, de maneira a
apresentar seus resultados de forma grdfica e estatistica. O curso introduz os conceitos
basicos de processamento da linguagem natural via texto, e argumenta sobre
estratégias de andlise de grandes quantidades de dados a fim de detectar opinioes
gerais sobre determinado numero de avaliagoes fornecidas. A construgdo desta andlise
é feita via a execugdo de estagios estruturados, que determinam cada etapa da analise
separadamente, como Treinamento, Otimiza¢do e Geragdo dos Graficos.
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2.1. Introduc¢ao

Devido a grande quantidade de produtos e servigos disponibilizados via meios digitais
na sociedade atual, a opinido das pessoas que os utilizam ¢ um fator cada vez mais
valioso para o discernimento de sua qualidade [Zhang et al., 2012]. Dessa forma,
diversos profissionais em empresas sdo responsaveis por processar e analisar o feedback
dado pelos usudrios em canais digitais para prover sugestoes e ideias para melhorar os
produtos disponibilizados pelas empresas.

Todavia, muitas vezes esse processamento e analise do feedback dos usuérios
por humanos acabam tornando-se ineficaz, visto que existe um niimero demasiadamente
grande de comentérios e avaliagdes a serem lidos. Dessa forma, diversos feedbacks
acabam sendo perdidos, visto que ¢ muito dificil gerar um compilado eficaz de
informagdes capaz de mostrar a opinido geral que determinados usudrios estdo sentindo
em relacdo a algum produto. Assim, notou-se a escassez de algum método que fosse
capaz de destacar os feedbacks mais relevantes, de acordo com o tipo de opinido
fornecida [Agarwal et al., 2015].

Ao longo dos ultimos anos foi introduzido o conceito de analise de sentimento,
que possibilitou explicitar opinides de maneira mais direta, categorizando os elementos
principais de uma massa de texto de acordo com a sua relevancia tanto positivamente
quanto negativamente. A identificacdo de sentimentos em artefatos textuais ¢ uma das
areas de pesquisa mais destacadas em Processamento de Linguagem Natural desde o
inicio dos anos 2000 [Liu, 2010]. Dessa maneira, o principal objetivo da andlise de
sentimentos ¢ definir técnicas automaticas capazes de extrair informagdes subjetivas de
textos em linguagem natural, como opinides e sentimentos, a fim de criar conhecimento
estruturado [Benevenuto et al., 2015]. Empresas relevantes no mercado podem analisar
seus produtos e servicos de maneira geral e assim, obter um feedback mais preciso sobre
a massa de comentarios disponibilizados por seus usudrios.

Este capitulo tem como foco mostrar os conceitos basicos para gerar uma andlise
de sentimento com base em uma massa de dados (grande volume de comentarios), de
modo a conseguir representar de maneira grafica e interativa os resultados obtidos. Para
isto, serdo mostrados os conceitos de aprendizado de maquina e processamento de
linguagem natural através da linguagem Python, em um ambiente colaborativo e facil de
ser preparado. Ao final, espera-se que os participantes tenham internalizado conceitos
relacionados a: i) Aprendizado de Maquina ii) Processamento de Linguagem Natural iii)
Andlise de Sentimento e iv) Manipulacdo de datasets e geragdo de graficos na
linguagem Python. E importante destacar que sera apresentado no texto a mineragio
(andlise de sentimentos) usando métodos de classificacdo por aprendizado de maquina
supervisionado. No entanto, esta mineragdo poderia ser conduzida por outras técnicas
como as nao supervisionadas (dicionarios 1éxicos), ou semi-supervisionados.

O capitulo 2 estd organizado de maneira estruturada, sendo constituido de uma
breve compreensao das abordagens tedricas e praticas. A secdo 2.2 contém a base do
referencial tedrico a ser discutido, a se¢do 2.3 possui as especificacdes de ambiente e
bibliotecas a serem utilizadas, a secdo 2.4 discute todos os passos a serem realizados
durante a parte pratica do capitulo, e a secdo 2.5 contém uma breve discussdo dos
resultados alcangados.
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2.2. Referencial Teorico

Antes de realizar uma andlise de sentimento, ¢ necessario rever os conceitos base que
compdem a sua estrutura. Nesta secdo, serdo apresentadas as bases tedricas da area de
Ciéncia de Dados que serdo aplicadas em diversas partes da construgdo da analise a ser
realizada neste capitulo.

2.2.1. Aprendizado de Maquina

Com o avango da tecnologia, tornou-se cada vez mais necessario a criagdo de sistemas
inteligentes capazes de simular acdes realizadas por seres humanos. Essas simulagdes
ocorrem através da aplicagdo de algoritmos de Aprendizado de Maquina, com o
objetivo de extrair informagdes de dados fornecidos e consequentemente desenvolver
um modelo geral que seja capaz de representar o problema estudado [Horta, 2015].
Dessa forma, diferentes técnicas na area de Ciéncia de Dados foram implementadas de
maneira a induzir a tomada de alguma agdo, seja baseada em experiéncias anteriores ou
a partir de medidas de qualidade de respostas obtidas.

Segundo Monard e Baranauskas (2003), o conceito de Aprendizado de Méaquina
possui como objetivo desenvolver técnicas computacionais para adquirir conhecimento
de maneira automatica, de forma a possibilitar que a maquina possa tomar decisdes
autonomas. Esse paradigma tornou-se cada vez mais popular ao longo dos anos, visto
que a implementagdo de processos indutivos possibilitou a criagdo de classificadores
automaticos dado um conjunto pré-determinado de dados.

Dessa forma, a utilizagdo de aprendizado de méaquina trouxe diversas vantagens
na area de processamento de texto, visto que as acuracias das classificagdes sdo
compardveis a de um ser humano, evitando assim a necessidade da intervengdo de
especialistas da area para analisar e gerar os classificadores principais de diferentes
tipos de categorias [Sebastiani, 2002].

Na area de Aprendizado de Maquina, ¢ possivel treinar o seu algoritmo através
de uma maneira supervisionada, ndo supervisionada ou semi supervisionada. Com o
foco na andlise de sentimentos, e de acordo com Benevenuto, Ribeiro e Aratijo (2015), a
supervisionada ¢ embasada nos conceitos de aprendizagem de mdaquina partindo da
defini¢do de caracteristicas que permitam distinguir entre sentengas com diferentes
sentimentos, treinamento de um modelo com sentengas previamente rotuladas e
utilizacdo do modelo de forma que ele seja capaz de identificar o sentimento em
sentencgas até entdo desconhecidas. J4 a ndo supervisionada ndo conta com treinamento
de modelos de aprendizado de maquina e, em geral, sdo baseadas em tratamentos
léxicos de sentimentos que envolvem o célculo da polaridade de um texto a partir de
orientagdo semantica das suas palavras. Por fim a semi supervisionada trata-se de uma
grande oportunidade para quem ndo pode bancar o prego de treinar todos os seus dados.
Este método permite-nos melhorar significativamente a acurdcia, pois permite utilizar
dados ndo treinados com uma pequena quantidade de dados treinados. Neste capitulo,
sera utilizado o aprendizado supervisionado para realizar a categorizacao dos elementos,
sendo discutido com mais detalhes na se¢do 2.2.1.1.
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2.2.2. Aprendizado Supervisionado

Uma abordagem muito comum para gerar um aprendizado supervisionado ¢ a separagao
da massa de dados em uma massa de treino e uma massa de teste, contendo as
informacdes principais a serem analisadas. Dessa forma, a massa de treino € responsavel
por possuir todas as informagdes a serem induzidas pelo algoritmo, enquanto a massa de
teste sera utilizada para averiguar se as instancias principais daquele conjunto de dados
conseguem ser corretamente previstos.

De acordo com Benevenuto et. al., (2015) o termo supervisionado ¢ apresentado
justamente pelo fato de exigir uma etapa de treinamento de um modelo com amostras
previamente classificadas. O procedimento para realizar a aprendizagem de maquina
compreende as seguintes etapas principais: I. obten¢do de dados rotulados para uso em
treino e para teste; II. Definicao das features ou caracteristicas que permitam a distingdo
entre os dados; III. Treinamento de um modelo computacional com um algoritmo de
aprendizagem; e [V. Aplicacdo do modelo. Essas etapas serdo conduzidas neste capitulo
através da biblioteca SKLearn apresentada nas sessdes abaixo deste capitulo.

2.2.3. Processamento de Linguagem Natural

Uma das grandes dificuldades na area de Ciéncia de Dados ¢ a capacidade de fazer com
que maquinas consigam processar € interpretar textos. Para conseguir simular essa
interpretacdo, foram elaborados conjuntos de técnicas para representar elementos
textuais de maneira computacional de modo a alcangar um nivel de interpretacao
linguistica em uma maquina a nivel de um ser humano.

Segundo Liddy (2001), o conceito de Processamento de Linguagem Natural ¢
definido por um conjunto de técnicas computacionais para analisar e representar
naturalmente textos em um ou mais niveis linguisticos de analise com o propdsito de
alcancar um nivel humano de interpretacdo para diversos tipos de tarefas ou aplicagdes.
Este nivel de interpretacdo pode ser definido em diversas categorias, se baseando em
estruturas morfoldgicas, fonéticas, lexicais ou semanticas. Desta forma, diferentes
abordagens podem ser feitas para alcancar um nivel de interpretacdo desejada, de
acordo com as necessidades de cada analise.

Como o objetivo do capitulo visa categorizar palavras-chave baseadas no
sentimento geral, uma andlise léxica serd utilizada para processar estes dados de
maneira a gerar uma analise individual de cada termo. Todavia, os textos a serem
analisados se encontram muito simples, dificultando a relevancia de termos de maior
importancia. Dessa forma, sera necessario realizar um pré-processamento no corpus
textual a ser analisado de maneira a otimizar a interpretacdo de todos os termos
presentes no mesmo. Estes métodos de pré-processamento serdo discutidos mais a frente
na secao 2.4.

2.2.4. Analise de Sentimentos
A éarea de Andlise de Sentimento tem como foco principal explicitar termos principais

referentes a uma opinido em forma de texto [Serranoguerrero, 2015]. Dessa forma, ¢
possivel analisar uma extensa variedade de dados referentes a algum produto ou servigo,
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possibilitando uma visdo generalizada da opinido dos clientes da mesma através de
relatorios ou recursos graficos.

Todavia, antes de adentrar num detalhamento sobre seus métodos, é necessario
especificar o escopo a ser trabalhado ao citar a tematica de sentimento. Sendo um
conceito estudado em diversas dreas como psicologia, computagdo e biologia, o
sentimento ¢ representado em diversos estudos da literatura de maneiras distintas [Ceci
et. al., 2017].

Sentimento ou emocao indica uma carga de sentido especifico presente em uma
mensagem, que pode ser: raiva, surpresa, felicidade, alegria, tristeza, etc. Alguns
métodos apresentam abordagens capazes de identificar qual sentimento uma sentenca
representa. Um exemplo classico trata-se da abordagem léxica Emolex [Mohammad and
Turney, 2013], a qual ¢ baseada a partir da avaliacdo de milhares de sentengas em inglés
para 9 sentimentos diferentes: joy, sadness, anger, fear, trust, disgust, surprise,
anticipation, positive, negative. A forca do sentimento representa a sua intensidade.
Normalmente, este resultado ¢ flutuante entre (-1 e 1). Ha trabalhos que por exemplo
medem a forca de sentimentos nos titulos das noticias como o Magnet News[Reis et al.,
2014] [Reis et al., 2015b], capaz de separar eficientemente para o usuario noticias boas
de noticias ruins.

Partindo de uma avaliagdo cognitiva do assunto, Jung (2003) qualifica os
sentimentos através de um sinal positivo ou negativo. Dessa forma, ¢ possivel obter a
categorizagdo de um sentimento em um viés computacional através da polarizagdao
fornecida em um termo ou conteudo. Assim, ¢ muito comum ver a area de analise de
sentimento associada com temas como Processamento de Linguagem Natural, por
exemplo.

A érea de Andlise de Sentimento muitas vezes ¢ igualada a area de Mineragdo de
Opinido, pois ambas surgiram com o intuito de realizar tarefas de identificagdo,
classificagdo, andlise de opinides e sentimentos. Dessa forma, ambas podem ser
classificadas como a area da computacdo que estuda todos os sentimentos, opinides e
emogdes expressas em um texto [Ceci et. al., 2017].

2.3. Ferramentas Utilizadas

Nesta etapa, serdo discutidas as especificagdes do ambiente, bibliotecas e ferramentas a
serem importadas e utilizadas para gerar a analise. As ferramentas foram escolhidas
tendo em mente a utilizagdo da linguagem Python, devido a vasta quantidade de
bibliotecas e plugins disponiveis para a realizagdo da andlise de dados e por ser uma
linguagem relativamente simples para a realizagdo dos trechos de codigo a serem
executados. Todavia, ndo ¢ necessario um extenso conhecimento da linguagem em si,
visto que todas as estruturas e nomenclaturas basicas de funcao serao discutidas passo a
passo ao longo do capitulo.

O ambiente a ser utilizado para a execugdo dos scripts em Python sera a
plataforma Google Colaboratory, que proporciona um ambiente online sem necessidade
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de configuragdes complexas e fornece um processamento de dados sobre uma maquina
virtual disponibilizada gratuitamente através de uma conta Google. Dessa forma, o
unico recurso necessario para todas as madaquinas a serem utilizadas serd a
disponibilidade de computadores com acesso a internet.

Além disso, alguns scripts necessitaram de funcionalidades que requerem a
importagdo de alguma biblioteca, que serdo explicitadas conforme o avango da
dindmica. As bibliotecas utilizadas podem ser consultadas através da Tabela 1.1.

Tabela 1 - Bibliotecas a serem importadas e utilizadas durante a execuc¢éo do

capitulo
BIBLIOTECA DESCRICAO DA FUNCIONALIDADE
PANDAS Possibilita a leitura e manipulagdo de

estruturas de dados através de arquivos
contendo agrupamentos de dados.

MATPLOTLIB Biblioteca de Dados 2d capaz de produzir
imagens de alta qualidade através da analise
dos dados fornecidos. Sera utilizada para
plotar graficos estatisticos e os word clouds
gerados na analise

NLTK Plataforma voltada para trabalhar com dados
gerados pela linguagem humana. Sera
utilizada para fazer o processamento de
linguagem natural dos textos fornecidos.

SKLEARN Biblioteca de aprendizado de maquina,
contendo algoritmos de regressao,
agrupamento e selecdo para gerar diferentes
tipos de aprendizado.
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2.3.1. Descricao do Dataset

De maneira a categorizar o sentimento associado a um conjunto de palavras, ¢
necessaria alguma base de dados contendo diversos comentarios e opinides associados a
algum tema. Uma das maneiras mais simples de conseguir montar estas bases ¢
coletando dados de alguma pagina contendo avalia¢des de clientes, onde normalmente
existe alguma nota associada a eles.

A base de dados a ser utilizada serd a base do IMDb (Internet Movie Database),
que possui reviews de filmes, musicas e programas de televisdo em geral. Devido a
grande massa de dados disponivel em conjunto das notas associadas ao comentario do
mesmo, a massa € muito conveniente e propicia para realizar uma minera¢ao de opinido.

De modo a fazer a analise do texto utilizando o idioma em portugués, a
comunidade de desenvolvedores na plataforma Kaggle traduziu o conteudo dos
comentarios em inglés e adaptou para o portugué€s brasileiro. Para facilitar a
manipula¢do de dados e o tamanho do arquivo a ser enviado durante a realizacao do
capitulo, o dataset fornecido também foi adaptado, possuindo as seguintes colunas:

Tabela 2 - Colunas principais do dataset a ser fornecido para analise

COLUNA DESCRICAO

TEXT_PT Texto do comentario traduzido para o
portugués brasileiro de um programa ou
filme assistido

SENTIMENTO Representa a opinido geral, onde notas iguais
ou maiores a 7 = “pos” ¢ abaixo de 7 = “neg”

CLASSIFICACAO Classificacdo do sentimento convertido para
um valor binario, de modo que recebe 0 para
sentimento positivo e 1 para sentimento
negativo.

2.4. Execucio dos Estagios

Apo6s explicar os objetivos do curso e ajudar os alunos no preparo do ambiente de
desenvolvimento, a parte pratica serd dividida em quatro etapas (estagios), detalhadas a
seguir (Figura 2.1):

Stage 1 Stage 2 Stage 3 Stage 4

Leitura e Word Clouds Analise de Otimizacéo do
Treinamento Dados Algoritmo

Figura 2.1 - Estrutura dos estagios a serem realizados no capitulo.
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Cada etapa representara um dos passos realizados para a execucdo de uma
analise de sentimento, de modo a facilitar o entendimento dos métodos de execucao
dividindo-os em partes. Além disso, um gabarito sera disponibilizado contendo o
conteudo de cada parte ao término de sua explicagdo, de maneira a facilitar a
identificacdo de possiveis erros durante a execu¢do dos scripts por cada aluno. Cada
etapa sera detalhada sobre seus métodos e resultados a partir das proximas secoes, sendo
explicadas a seguir.

2.4.1. Stage 1

Nesse primeiro estagio, conforme a Figura 2.2, sera iniciado o preparo do ambiente de
desenvolvimento dos alunos através da leitura de uma base de dados previamente
preparada para leitura ¢ manipulagdo dos dados da mesma. Essa base de dados foi
fornecida em um link para download no minicurso, possuindo uma base pré-processada
e pronta para realizar a analise.

Stage 1

\,
N,
™,

Leitura do
Dataset

N

) " Execucdodo )
Preparo do Algoritmo e
Treinamento Retorno da

A ) . Acuracia |

Importagéo de |/
Dependéncias

Figura 2.2 - Estrutura do primeiro estagio a ser realizado.

Ap0s baixar a base de dados, serd pedido aos participantes para criarem um novo
notebook na plataforma Google Colaboratory, através de suas contas Google (Figura
2.3). Apo6s criarem, os mesmos deverdo fazer o upload da massa de dados baixada
diretamente para o notebook criado, conforme a Figura 2.4, possibilitando a sua
manipulacdo de dados.

Welcome To Colaboratory B

File Edit View Insert Runtime Tools Help

+ Code New Python 3 notebook

New Python 2 notebook
Table o

Open notebook... Ctrl+0

Introdue lnlaad natahnnl

Figura 2.3 - Criacdo do arquivo a ser gerada a analise.
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& Workshop ERSI 2019 - Analise de Sentimentos -

File Edit View Insert Runtime Tools Help

+ Code + Text

Table of contents  Code snippets  Files X

* UPLOAD (* REFRESH & MOUNT DRIVE v Stage1
'+ | ‘ Upload to session storage

Figura 2.4 - Instrucdes de upload do dataset para possibilitar a manipulacdo de
dados.

2.4.1.1. Utilizando a biblioteca Pandas para manipular dados

Com o ambiente e a massa preparados, ¢ hora de comecar a manipular os dados
contidos na base. Realizando um comando para importar a biblioteca Pandas do Python,
sera possivel ler os dados extraidos de um arquivo csv e converté-lo para uma estrutura
de dados propicia para habilitar a sua manipulagdo. Apds converter esses dados em um
dataset, ¢ possivel mostrar os resultados com a atribuicdo deste em uma variavel,
conforme mostrado na Figura 2.5.

text_pt sentiment classificacao

0 Mais uma vez, o Sr. Costner arrumou um filme p... neg 0
1 Este € um exemplo do motivo pelo qual a maiori... neg 0
2 Primeiro de tudo eu odeio esses raps imbecis, ... neg 0
3 Nem mesmo os Beatles puderam escrever musicas ... neg 0
= Filmes de fotos de latdo nao € uma palavra apr... neg 0
5 Uma coisa engragada aconteceu comigo enquanto ... neg 0

Figura 2.5 - Primeira visualizagcdo dos dados do dataset na biblioteca Pandas.

2.4.1.2. Bag-of-words

Podendo manipular os dados, o préximo passo € converter todo o corpus textual,
constituido por todos os comentarios presentes no dataset, de maneira a criar uma
representacdo para que o computador consiga interpretar estes dados. Uma das formas
mais famosas para gerar essa visualiza¢do ¢ através de uma abordagem onde todo o
contetdo do documento serad representado como um vetor de palavras de acordo com
suas ocorréncias no mesmo [Matsubara et al., 2003]. Esse modelo de simplificagao
representativa ¢ muito utilizado na area de Processamento de Linguagem Natural, sendo
denominada bag-of-words.

A abordagem bag-of-words possibilita a representacdo de documentos textuais
no formato de uma tabela atributo-valor, composta pelo nimero total de termos totais
em cada uma de suas iteracoes. Dessa forma, todos os termos contidos no corpus textual
tornam-se as colunas de um vetor, enquanto as linhas representam a frequéncia de cada
uma das palavras contidas em cada iteragdo do mesmo. A presenga de cada termo ¢
categorizada de maneira bindria, ou seja, se o termo esta presente no documento, o valor
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de uma posicdo Aij ¢ acrescentado em 1, e caso contrario 0 [Matsubara et al., 2003] A
Figura 2.6 ilustra a definicdo de um vetor utilizando a abordagem bag-of-words, de
maneira a categorizar a frequéncia de todas as palavras presentes em cada frase do
corpus textual de maneira binaria.

it is puppy cat pen a this

it is a puppy 1 1 1 0 0 1 0

itis a kitten 1 1 0 0 0 1 0

itis a cat 1 1 0 1 0 1 0

that is a dog and this is a pen 0 2 0 0 1 2 1
it is a matrix 1 1 0 0 0 1 0

Figura 2.6 - Exemplo de como os elementos sdo armazenados em uma bag-of-
words.

2.4.1.3. Treinamento do algoritmo

Com o array montado, agora ¢ possivel analisar a frequéncia de todas as palavras em
relacdo a todos os comentarios. Dessa maneira, resta associar a frequéncia em conjunto
ao sentimento associado, de maneira a verificar se as palavras associadas conseguem ser
classificadas corretamente de acordo com o sentimento predominante na frase.

Para isso, serd utilizado o conceito de aprendizado supervisionado previamente
mencionado na sec¢ao 2.2.2, onde serd separado 75% como massa de treino e 25% como
massa de teste, de acordo com a fungdo frain_test split da biblioteca SKLearn. Dessa
forma, o array contendo a bag-of-words, em conjunto com a coluna de classificacao do
sentimento associado, irdo compor as massas de treino e teste de acordo com esta
proporcao (Figura 2.7).

< Dataset )

Training Set Test Set

Figura 2.7 - Estrutura de uma base de treino e teste.

O tultimo passo para finalizar este estagio ¢ verificar a acuracia do modelo em si,
de maneira a averiguar se os exemplos na massa de teste conseguem ser previstos
corretamente baseados nos valores fornecidos pela massa de treino. Um dos métodos
mais utilizados para conseguir prever os valores de uma resposta ¢ o método da
Regressao Linear, de modo que a resposta encontrada ¢ baseada em um ou mais
preditores [Hilbe, 2019]. Todavia, a utilizagdo deste modelo proporciona uma resposta
em uma variavel continua somente sendo baseada em valores numéricos, sendo assim
incompativel com a anélise dos termos no corpus textual por estarem em formato de
texto.

Um outro modelo, denominado Regressdo Logistica, consegue realizar a
previsdo de varidveis discretas através de um valor binario fornecido, de maneira a
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fornecer as chances de acerto dada determinada categoria no conjunto de dados. Devido
a classificagdo bindria do vetor de bag-of-words, ¢ possivel definir a acuracia do
aprendizado supervisionado gerado utilizando este modelo, através da verificagcdo dos
valores na massa de teste com base na massa de treino (Figura 2.8).

-20 -10 10 20 30 40 50 60

Figura 2.8 - Representacéo grafica de uma Regresséo Logistica.

Desta forma, os valores binarizados no vetor bag-of-words sdo interpretados
como variaveis discretas, sendo consequentemente preditores para a execuc¢ao do
algoritmo de Regressdo Logistica. Dessa forma, a porcentagem de acerto da regressao
logistica pode ser acessada através do método score da biblioteca SKLearn, baseada nos
valores dados na coluna “classificacao” do dataset e nos valores separados na bag-of-
words. A Figura 2.9 mostra a taxa de acerto obtida apds a execucdo do algoritmo de
Regressao Logistica.

[» ©.6664

Figura 2.9 - Primeira acurdcia a ser obtida apo6s a execucdo da Regresséo Logistica.

E importante destacar que neste capitulo estid sendo aplicado o algoritmo de
regressao ja relatado devido sua simplicidade e objetivado para o objeto de estudo. No
entanto, ndo ¢ dificil encontrar trabalhos usando outros algoritmos como o Multinomial
Naive Bayes (MNB) ou Support Vector Machine (SVM).

2.4.2. Stage 2

Nesse estagio, serdo mostradas formas de representagdo dos dados obtidos através
de imagens, de maneira a mostrar novas formas de interacdo e compreensao dos
mesmos. A Figura 2.10 mostra um overview dos passos a serem realizados durante
estes estagios.
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Stage 2

Word Cloud
/ Positivo
Geragao do
Primeiro Word
Cloud
\ Word Cloud
Negativo

Figura 2.10 - Passos a serem realizados durante a execuc¢éo do segundo estagio do
capitulo.

2.4.2.1. Word Cloud

Ao gerar uma andlise do corpus textual, ¢ possivel construir novas formas de
visualizacdao de dados para destacar a frequéncia das palavras geradas. Uma forma
muito comum para desenvolver esse tipo de visualizagdo ¢ através de recursos
graficos, facilitando o entendimento dos resultados em geral. Segundo Lima
(2008), o estudo da cultura visual em termos econdmicos e tecnoldgicos pode
proporcionar uma compreensdo mais critica em relagdo ao seu papel na
contemporaneidade, facilitando o entendimento do tema e transcendendo o simples
prazer visual que estas podem proporcionar.

Uma maneira para destacar a frequéncia de um termo € através de uma
sumarizagdo de texto, de forma a gerar um overview simples e intuitivo de um texto
através do destaque de palavras que aparecem mais durante o mesmo [Heimerl et, al.,
2014]. Isso normalmente ¢ alcancado com o uso de recursos graficos, como a mudanca
do tamanho da fonte de um texto que possui maior relevancia ou possui um numero
maior de repeti¢des presentes no mesmo.

Desta forma, pode-se ser introduzido o conceito de word clouds, que utiliza
formas de percepcao visual para facilitar a compreensdo dos termos mais relevantes de
maneira generalizada presentes em um corpus textual demasiadamente grande. Assim,
um word cloud ¢é representado por uma imagem contendo diversas palavras, onde a
importancia das mesmas ¢ definida pelo tamanho de seu texto no canvas. A
representacdo de um word cloud pode ser observada por meio da Figura 2.11.
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Figura 2.11 - Um word cloud genérico (exemplo).

O objetivo principal nesse estagio ¢ armazenar todas as palavras contidas na
coluna de comentarios e realizar uma contagem das mesmas, de modo a conseguir
contabilizar o nimero de repeticdes feitas por uma delas. Ao contrario da
representacdo no método bag-of-words, ndo serd necessario armazenar as palavras
de maneira bindria, visto que o texto contido na palavra sera essencial para
representa-la no canvas da imagem a ser gerada.

Ap0s a realizagdo de um Jloop para armazenar todas as palavras em um
vetor unidimensional, estes valores serdo passados para a biblioteca Python
Wordclouds, que seréd responsavel por montar um objeto contendo uma figura com
todas as palavras mais relevantes no mesmo. Essa imagem seré plotada através da
biblioteca Matplotlib, que ira definir as propriedades de tamanho e métodos de
plotagem da figura. O primeiro resultado obtido pode ser visto na Figura 2.12:

toda

mal

Figura 2.12 - Primeiro word cloud a ser gerado no segundo estagio.

Apos gerar o primeiro word cloud, ¢ proposto um desafio para aperfeigoar
as formas de visualizagdo, transformando esses conhecimentos obtidos em uma
funcdo, e separando em dois tipos diferentes: um tipo para gerar word clouds
somente para as palavras associadas a um sentimento positivo € outra para o
sentimento negativo. O resultado pode ser observado nas Figuras 2.13 e 2.14.
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Figura 2.13 - Word cloud gerado contendo somente palavras associadas a um
sentimento positivo.
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Figura 2.14 - Word cloud gerado contendo somente palavras associadas a um
sentimento negative.

2.4.3. Stage 3

Até agora, foram obtidas acurdcia e uma forma de visualizacdo em imagem, mas os
resultados ainda nao foram satisfatorios. A acuréacia ainda possui uma precisao
razoavelmente baixa, enquanto os word clouds mostraram valores semelhantes e
contendo palavras em destaque como “de, que, um, 0s”.
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Partindo desse ponto, ¢ ideal que existam novas formas de visualizagdo para
analisar com maior precisdo a frequéncia desses termos encontrados, de modo que
venha a facilitar a geragdo de novas ideias para aperfeigoar cada vez mais os algoritmos
implementados. O objetivo desse estagio (Figura 2.15) ¢, entdo, proporcionar uma
analise mais detalhada e estatistica dos resultados obtidos.

Stage 3

Tokenizacédo do Andlise da frequéncia
texto dos termos do modelo

Figura 2.15 - Estrutura do terceiro estagio do capitulo.

2.4.3.1. Tokenizac¢ao e analise estatistica dos dados

Uma forma eficaz de ver a frequéncia dos termos ¢ através da criagdo de outro
dataset, contendo precisamente o nimero de repeti¢des em cada comentério. Nao
sera possivel utilizar os valores armazenados de frequéncia armazenados dentro do
objeto de word cloud gerado na se¢do 2.4.2.1, entdo serd necessario utilizar outro
método para gerar esse armazenamento.

Nesse caso, todas as palavras de uma frase precisam ser tokenizadas, ou
seja, todo o corpus textual precisa ser convertido em lexemas. Um lexema ¢ uma
unidade de andlise morfolégica, sendo caracterizado como uma palavra,
normalmente separada por um caractere de espago dependendo do idioma [Chung e
Gildea, 2009].

A partir desse método, todas as palavras podem ser caracterizadas, € assim
possuirem seus valores agregados por suas frequéncias. Utilizando a biblioteca
NLTK, esses valores podem ser somados e agregados no formato de um array,
gerando uma nova coluna de frequéncia no novo dataset. Este resultado pode ser
observado na Figura 2.16.
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C Palavra Frequencia
20 de 42441
14 fque 32915
42 e 30045
3 0 24939
7 um 22420
102 a 21160
45 e 19511

200 em 13402
1 uma 13314
29 nao 13003

Figura 2.16 - Primeira visualiza¢cédo da frequéncia dos dados obtidos em um novo
dataset.

Esta visualizagdo também pode ser feita através de um grafico de barra.
Reaproveitando o novo dataset obtido, ¢ possivel passar seus valores para serem
plotados em uma figura através da biblioteca Python Seaborn, possibilitando uma
visdo estatistica dos nimeros obtidos de acordo com a quantidade desejada. Os
resultados podem ser observados na Figura 2.17.

um
Palavra

Figura 2.17 - Visualizacdo da frequéncia dos dados em um gréfico de barra.

2.4.4. Stage 4

A etapa final consiste em otimizar a acuracia obtida na edi¢do e remocgao de trechos
no texto do corpus textual que ndo agregam ao resultado desejado. Dessa forma,
algumas das formas mais famosas para realizar o pré-processamento basico de um
texto serdo abordadas, conforme mostrado na Figura 2.18:
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Stage 4

i Eliminando Remocédo de
o ———1 Letras — Acentuagdoe ——» Stemming —> TF-IDF
P Maiusculas Pontuagao

Figura 2.18 - Estrutura do quarto estagio do capitulo.

2.4.4.1. Remocao de Stop words

Apds gerar os word clouds e os gréaficos, foi possivel ver que os termos de maior
relevancia associados a um sentimento sdo palavras que na lingua portuguesa
possuem uma frequéncia demasiadamente alta, como artigos, preposicdes e
pronomes. Como esses termos nao agregam ao objetivo a ser alcangado, ndo vale a
pena que estes termos estejam contidos no modelo.

A solugdo €, entdo, realizar uma limpeza desses termos, sendo denominados
stop words. Segundo E. Dragut et al. (2009), uma stop word ¢ definida por palavras
que nao possuem um significado semantico relevante para um texto ou nas frases
que aparecem. Dessa forma, a remog¢ao das stop words do conjunto de palavras
total ird facilitar e explicitar quais sdo os termos de principal relevancia no modelo.

Utilizando a biblioteca Stopwords da biblioteca NLTK, ¢é possivel
armazenar em uma variavel todas as stop words associadas a determinado idioma,
no caso desse curso, a lingua portuguesa. Fazendo uma varredura das palavras e
comparando se o termo presente ¢ igual a uma stop word, é possivel armazenar
todos os termos ndo irrelevantes em um novo array, possibilitando a geragdo de
outra coluna no dataset contendo somente os termos relevantes. Os resultados
podem ser observados na Figura 2.19.

text_pt sentiment classificacao tratamento_1
0 Mais uma vez, o Sr. Costner arrumou um filme p... neg 0 Mais vez, Sr. Costner arrumou filme tempo nece...
1 Este &€ um exemplo do motivo pelo qual a maiori... neg 0 Este exemplo motivo maioria filmes agdo mesmos...
2 Primeiro de tudo eu odeio esses raps imbecis, ... neg 0 Primeiro tudo odeio raps imbecis, poderiam agi...
3 Nem mesmo os Beatles puderam escrever misicas ... neg 0 Nem Beatles puderam escrever mdsicas todos gos...
4 Filmes de fotos de latdo ndo é uma palavra apr... neg 0 Filmes fotos latdo palavra apropriada eles, ve...

Figura 2.19 - Nova coluna gerada no dataset, desta vez sem as stopwords.
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2.4.4.2. Padronizaciao do formato do texto

Ao gerar um grafico de barra novamente (Figura 2.20), ¢ possivel ver que a palavra
mais repetida na andlise ¢ “filme”, o que ¢ intuitivo, devido a natureza desse
dataset. Todavia, ¢ possivel ver que termos como “Eu, A, O” ainda estdo sendo
contabilizados e estdo presentes na coluna nova, mesmo estas palavras sendo
consideradas stop words.

12000 A

10000 A

8000

Contagem

6000

4000

2000 A

filme Eu o] ser A filmes sobre - tao realmente

Figura 2.20 - Grafico de barra contendo a nova frequéncia de palavras apds a
remocdo dos stop words.

O que ocorre nesse caso ¢ que o array contendo as stop words possui
palavras em minusculo, e a linguagem Python é uma linguagem case sensitive, que
diferencia palavras com caracteres maitusculos de minusculos. Dessa forma, ¢
necessario realizar outra varredura prévia antes de eliminar as sftop words,
convertendo todas as palavras em mailsculo para minusculo na coluna de

comentario.

A segunda etapa de otimizagdo visa entdo converter todo o texto, através da
funcdo nativa do Python .lower(). Apds essa transformacdo, a remocao das stop
words pode ser feita novamente, dessa vez removendo todo o restante dos termos
previamente em maiusculo. Os resultados podem ser observados nas Figuras 2.21,
2.22e2.23.
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tratamento_1 tratamento_2

Mais vez, Sr. Costner arrumou filme tempo nece... vez, sr. costner arrumou filme tempo necessari...
Este exemplo motivo maioria filmes ago mesmos... exemplo motivo maioria filmes ago mesmos. gen...
Primeiro tudo odeio raps imbecis, poderiam agi... primeiro tudo odeio raps imbecis, poderiam agi...
Mem Beatles puderam escrever misicas todos gos...  beatles puderam escrever musicas todos gostass...
Filmes fotos latdo palavra apropriada eles, ve... filmes fotos latdo palavra apropriada eles, ve...

Jma coisa engragada aconteceu comigo enquanto ...  coisa engragada aconteceu comigo enquanto assi...

Este filme terror aleméo ser estranhos vi. Eu ... filme terror alemé&o ser estranhos vi. ciente q...
Sendo fa longa data cinema japonés, esperavai... sendo fa longa data cinema japonés, esperavai...
"Tokyo Eyes" fala menina japonesa 17 anos cai ... "tokyo eyes” fala menina japonesa 17 anos cai ...
Fazendeiros ricos Buenos Aires tém longa polit... fazendeiros ricos buenos aires tm longa polit...

Figura 2.21 - Nova coluna a ser inserida no dataset, apds a transformacéo de todas
as palavras para minusculo.

12000

10000

8000

6000

Contagem

4000

2000

tao realmente apenas
Palavra

Figura 2.22 — Grafico de barra gerado ap6s a conversao das palavras no corpus
textual para minusculo.

Ao observar a figura 2.22, alguns problemas podem ser observados. Termos
como “-“ e “...” estdo sendo sinalizados como os mais frequentes no corpus textual.
Como estes termos nao sao palavras que agregam para o enriquecimento da analise,
¢ conveniente remover todos os sinais de pontuagdo que permeiam o corpus

textual, da mesma maneira que as stop words foram removidas.

Outra forma de otimizagdo muito comum durante o pré-processamento do
texto do corpus textual é a remocdo da acentuacdo nas palavras fornecidas.
Segundo Manning, et al, (2008), a remog¢ao de acentos de palavras em idiomas
como o inglés nao realiza um grande impacto no significado da palavra, mantendo
os seus significados originais e agrupando com sucesso todas as palavras no corpus
textual. Todavia, em idiomas como o espanhol por exemplo, essa remo¢ao pode
comprometer significativamente no significado da palavra oferecida.

56



VI Escola Regional de Sistemas de Informagao. ISBN: 978-85-7669-488-5

Apesar dos termos presentes na lingua portuguesa possuirem palavras com
significados diferentes devido a acentuagdo (como por exemplo as palavras
“secretaria” ¢ secretaria”, “amém” ¢ “amem”), esse método ¢ constantemente
utilizado por conseguir agrupar palavras que possuem algum erro ortografico
referente a um erro de digitacdo (“ndo” por “nao”, por exemplo), sendo assim

consideradas validas na frequéncia de somente um termo em si.

Dessa forma, ambas estas otimizagdes serdo aplicadas no corpus textual, de
maneira a conseguir remover os termos indesejados e agrupa-los com maior
eficacia. Os resultados apds a terceira otimizagdo podem ser vistos na Figura 2.23.

16000 4

14000 4

12000 4

10000 4

Contagem

8000 4

6000 4

4000 4

2000 4

filmes

Figura 2.23 — Grafico de barra gerado ap6s a remocéo de termos de pontuacéo e

tratamento_1

Mais vez, Sr. Costner arrumou filme tempo
nece...

Este exemplo motivo maioria filmes agdo
mesmos...

Primeiro tudo odeio raps imbecis, poderiam
agi...

Nem Beatles puderam escrever misicas
todos gos...

Filmes fotos latdo palavra apropriada eles,
ve..

Como meédia votos baixa, fato funcionario
locad...

0 enredo algumas reviravoltas infelizes
inacre...

Estou espantado forma filme maioria outros
méd...

A Christmas Together realmente veio antes
temp...

0 drama romantico classe trabalhadora
diretor ...

Figura 2.24 — Nova coluna no dataset gerada ap6s a padronizagao de texto.

i=1 realmente

Palavra

acentuacéo

tratamento_2

vez, sr. costner arrumou filme tempo
necessari...

exemplo motivo maioria filmes agdo
mesmos. gen...

primeiro tudo odeio raps imbecis, poderiam
agi...

beatles puderam escrever musicas todos
gostass...

filmes fotos latdo palavra apropriada eles,
ve...

meédia votos baixa, fato funcionario locadora
a...

enredo algumas reviravoltas infelizes
inacredi...

espantado forma filme maioria outros média
Se..

christmas together realmente veio antes
tempo,...

drama roméntico classe trabalhadora diretor
ma...

historia gpenas bem todos

tratamento_3

vez sr costner arrumou filme tempo
necessario ...

exemplo motivo maioria filmes acdo mesmos
gené...

primeiro tudo odeio raps imbecis poderiam
agir...

beatles puderam escrever musicas todos
gostass...

filmes fotos latdo palavra apropriada verdade

média votos baixa fato funcionario locadora
ac...

enredo algumas reviravoltas infelizes
inacredi...

espantado forma filme maioria outros média
S5e..

christmas together realmente veio antes
tempo ...

drama roméntico classe trabalhadora diretor
ma...
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Figura 2.25 - Word cloud associado somente a palavras com sentimento positivo
gerado apods as otimizagdes
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Figura 2.26 - Word cloud associado somente a palavras com sentimento negativo
gerado apds as otimizacdes.

2.4.4.3. Stemming

Ao verificar os resultados na Figura 2.23, € possivel notar um caso peculiar. Apos a
padronizagdo do corpus textual, a palavra “filme” e “filmes” sdo os dois termos
com maior frequéncia. Todavia, ambas as palavras possuem o mesmo significado
para a analise, de maneira que a segunda é somente uma derivacdo da primeira no
plural. Dessa forma, pode-se dizer que o mesmo significado acaba ocupando duas
posicdes no grafico de termos mais relevantes, ocupando o0 espaco de termos com
significado Unico que poderiam estar sendo representados N0 mesmo.

Ao analisar a estrutura morfolégica de uma palavra, € possivel ver casos em
gue a mesma é composta por uma estrutura similar, porém sendo derivada através
de diferentes prefixos e sufixos. Estes muitas vezes ndo sdo de interesse imediato
para realizar a contagem da frequéncia dos termos, visto que diferentes derivacGes
resultam na contagem de termos distintos. Desta forma, seria conveniente a analise
remover os sufixos de todas as palavras contidas no corpus, de maneira a aglutinar
todas os termos com a mesma estrutura e significado.

O processo de remocdo de todas as flexbes das palavras de maneira a
reduzi-las @ mesma raiz de maneira computacional é denominado Stemming.
Segundo Lovins (1968), a aplicacdo de Stemming ajuda a maximizar a utilidade dos
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termos contabilizados, de maneira a otimizar as palavras agrupadas de acordo com
um mesmo significado.

Dessa forma, a proxima etapa de otimizacdo visa transformar todas as
palavras do corpus textual e reduzi-las a uma mesma raiz (ou stem). Para isso, sera
utilizada um pacote da biblioteca NLTK denominada RSLPStemmer. O RSLP
(Removedor de Sufixos na Lingua Portuguesa) sera responsavel por converter
todas as palavras no corpus textual em portugués brasileiro para seus respectivos
radicais morfoldgicos, de maneira a otimizar a aglutinagéo dos termos.

Ap0ds realizar novamente a contagem dos termos no grafico de barra (Figura
2.26), e possivel notar uma mudanca no total dos termos presentes. O novo termo
“film” possui aproximadamente 20000 repetigdes, agrupando a frequéncia dos
termos anteriores “filme” e “filmes”. Outros termos, como ‘tod”, subiram de
posigdo, agrupando palavras com sufixos como “todo”, “todos”, “todas”, etc.
Dessa forma, é possivel ter uma analise mais precisa de acordo com o significado

real das palavras disponibilizadas no corpus.

tratamento_1

Mais vez, Sr. Costner arrumou filme
tempo nece...

Este exemplo motivo maioria filmes
acdn Mesmos...

Primeiro tudo odeio raps imbecis,
poderiam agi

Nem Beatles puderam escrever
miusicas todos gos

Filmes fotos latéo palavra
apropriada eles, ve...

Como média votos baixa, fato
funcionario locad...

0 enredo algumas reviravoltas
infelizes inacre...

Estou espantado forma filme
maioria outros méd...

A Christmas Together realmente
veio antes temp...

0 drama romantico classe
trabalhadora diretor ...

tratamento_2

vez, sr. costner arrumou filme
tempo necessari

exemplo metivo maioria filmes
agdo mesmos. gen

primeiro tudo odeio raps imbecis,
poderiam agi

beatles puderam escrever misicas
todos gostass

filmes fotos latdo palavra
apropriada eles, ve

média votos baixa, fato funcionério
locadora a

enredo algumas reviravoltas
infelizes inacredi

espantado forma filme maioria
outros média S e

christmas together realmente veio
antes tempo,

drama remantico classe
trabalhadora diretor ma

tratamento_3

vez st costner arrumou filme tempo
necessario

exemplo motivo maioria filmes acao
mesmos gene

primeiro tudo odeio raps imbecis
poderiam agir.

beatles puderam escrever musicas
todos gostass

filmes fotos latao palavra
apropriada verdade

media votos baixa fato funcionario
locadora ac

enredo algumas reviravoltas
infelizes inacredi

espantado forma filme maioria
outros media S e

christmas together realmente veio
antes tempo

drama remantico classe
trabalhadora diretor ma

tratamento_4

vez sr costn arrum film temp
necessari alem te...

exempl motiv maior film aca mesm
gener chat na...

prim tud odei rap imbecil pod agir
arm pressio

beatl pud escrev music tod gost
emb walt hill

film fot lata palavr apropri verdad
tant ous q...

med vot baix fat funcionari loc ach
tud bem",...

enred algum reviravolt infeliz
inacredita enta...

espant form film maior outr med 5
estrel menf...

christm togeth real vei ant temp cri
john denv...

dram roman cl trabalh dire martin
ritt tao ina...

Figura 2.27 — Nova coluna no dataset gerada ap6s a remocao de sufixos.
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Figura 2.28 — Nova coluna no dataset gerada ap6s a remocao de sufixos.

2.4.4.4. TF-IDF

Ao gerar a andlise, ¢ possivel notar que palavras com maior frequéncia ndo sao
suficientes para demonstrar palavras de maneira polarizada, de modo que sejam
diretamente associadas a algum sentimento. Analisando os dois Word Clouds gerados
nas Figuras 2.25 e 2.26, nota-se que diversas palavras se repetem tanto associadas ao
sentimento negativo quanto ao positivo. Dessa forma, € necessario gerar uma nova
forma de analise, de modo a observar os termos que mais definem o sentimento na
frase.

Uma forma de alcangar esse resultado ¢ partindo do caminho oposto, ou seja, ao
invés de analisar os termos mais frequentes, deve-se analisar os termos mais raros. Em
frases como “Eu achei o carro bonito” ¢ “Eu achei o carro feio”, as palavras
“bonito” e “feio” sdo criticas para definir o sentimento da frase, apesar de estarem em
uma frequéncia muito menor do que as outras palavras no corpus textual. Além disso,
estas palavras t€ém muito mais chance de estarem presentes em frases associadas a
somente um sentimento, aumentando assim a acuracia do modelo.

Dessa forma, a ltima etapa do capitulo serd realizar a implementa¢do de uma
nova medida estatistica que possibilite a analise de acordo com valores equilibrados
pela frequéncia inversa dos termos, mais conhecida como TF-IDF. De acordo com
Hiemstra (2000), o valor TF-IDF define que o peso dos termos presentes nos
documentos deve ser proporcional a frequéncia dos termos em todo o corpus textual, e
inversamente proporcional a sua frequéncia total em um documento. Dessa forma, ¢
possivel equilibrar a relevancia de palavras comuns e evitar algumas palavras de serem
mais importantes que outras.

Através da biblioteca SKLearn, ¢ possivel implementar essa nova ponderacao,
que ir4 equilibrar a frequéncia de todas as palavras no corpus textual de acordo com a
quantidade de apari¢cdes. Dessa forma, palavras mais raras possuirdo um peso maior,
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enquanto palavras mais comuns receberdo um peso menor, uniformizando o modelo de
aprendizado.

Por fim, serd gerado um aprendizado supervisionado da mesma forma feita no
Stage 1, de modo a verificar se houve alguma mudanga significativa na acuracia gerada.
E possivel também gerar um novo dataset, contendo o peso das palavras de acordo com
a sua nova relevancia de acordo com os seus valores TF-IDF (Figuras 2.29, 2.30).

Figura 2.29 - Score obtido de palavras positivas apés uma iteracdo do algoritmo TF-

Figura 2.30 - Score obtido de palavras positivas apds uma iteragao do algoritmo TF-

8

otim 3.180694
excel 2.400139
maravilh  1.743315
divert 1.621445
am 1.620834
incri 1.594425
gost 1.503948
favorit 1.487855
perfeit 1.452242
final 1.304025
vid 1.288748
muit 1.287829
mund 1.273158

IDF.
2}
ruim -4.006869
pi -3.652940
horri -3.422551
terri -2.879176
parec -2.313847
nenhum  -2.205929
nad -2.121887
chat -1.995251
estup -1.793116
minut -1.743705
mal -1.684672
dialog -1.642053

IDF.
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2.5. Discussao dos Resultados Obtidos

Na Tabela 2.3 ¢ possivel ver todas as acuracias obtidas a partir das execucdes dos
algoritmos executados durante os estagios do capitulo.

Tabela 2.3 — Acuracias obtidas apds os passos realizados durante o capitulo.

DESCRICAO ACURACIA
APOS REGRESSAO LOGISTICA COM CORPUS TEXTUAL 0.6664
INALTERADO (STAGE 1)

APOS REGRESSAO LOGISTICA COM CORPUS TEXTUAL SEM 0.6808
STOPWORDS (STAGE 4)

APOS REGRESSAO LOGISTICA COM CORPUS TEXTUAL SEM 0.664

STOPWORDS E EM LOWERCASE (STAGE 4)

APOS REGRESSAO LOGISTICA COM CORPUS TEXTUAL SEM 0.6792
STOPWORDS, EM LOWERCASE E COM PONTUACAO E
ACENTUACAO REMOVIDA (STAGE 4)

APOS REGRESSAO LOGISTICA COM CORPUS TEXTUAL SEM 0.6936
STOPWORDS, EM LOWERCASE, COM PONTUACAO E
ACENTUACAO REMOVIDAS E STEMMING APLICADO
(STAGE 4)

APOS REGRESSAO LOGISTICA PADRONIZADA COM 0.884
VALORES TF-IDF, COM CORPUS TEXTUAL SEM STOPWORDS,
EM LOWERCASE, COM PONTUACAO E ACENTUACAO
REMOVIDAS E STEMMING APLICADO (STAGE 4)

Apos realizar algumas otimizagdes, ¢ possivel ver que em alguns casos a
acuracia acabou diminuindo. Esses casos sdo comuns, visto que ao aproximar o corpus
textual de padronizagdo mais homogénea muitas vezes pode acarretar numa maior taxa
de erro, dependendo do tamanho e da forma do calculo da acurécia do seu dataset.

E importante ressaltar o aumento significativo do aumento da acuracia apds a
implementag¢do dos valores TF-IDF. A andlise dos termos mais raros ¢ muitas vezes
uma das formas mais eficazes para obter informagdes pertinentes referentes ao seu
conjunto de informacdes. Ainda assim, ¢ importante verificar sob diferentes
perspectivas, de maneira a expandir o nimero de conclusdes a serem tiradas a partir do
seu conjunto de dados.

A aplicacdo de Stemming nas palavras também ¢ um fator importante a ser
discutido. Embora o agrupamento dos termos derivados tenha contribuido para o
aumento da acuracia em si, a representagao das novas palavras definidas somente por
sua raiz muitas vezes gera uma consideravel perda semantica, tornando o entendimento
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das mesmas mais dificil. Dessa forma, a visualizacdo desse novo corpus textual acaba
nao sendo totalmente intuitiva para a representagao grafica em um Word cloud.

Por fim, ¢ importante ressaltar que os resultados sdo afetados diretamente pelo
tamanho de registros no dataset ¢ da seed fornecida para separar os dados. No caso do
capitulo, o niimero de dados foi consideravelmente menor, de maneira a facilitar o
processamento de dados realizando-os de uma maneira mais agil. De acordo com o
numero de informagdes do dataset, € possivel obter uma classificagdo mais abrangente,
consequentemente aumentando a precisao a ser obtida.

2.6. Conclusao

Este capitulo apresentou e discutiu os conceitos base na area de ciéncia de dados, de
modo a possibilitar um primeiro contato no tema de Andlise de Sentimento. Desta
forma, foi necessario implementar alguns algoritmos ¢ métodos léxicos de maneira a
assegurar uma acuracia significativa para o modelo proposto.

E importante ressaltar que o dataset utilizado foi previamente montado e
adaptado para facilitar a manipulacdo dos dados, e assegurar o foco somente no ensino
dos conceitos base. Outras bases de dados possuem um numero de registros muito
maior, necessitando de mais tempo de processamento para a execu¢do dos comandos.
Além disso, estes necessitam de um tratamento prévio para possibilitar o uso de
algoritmos como o de regressao logistica e afins.

Além disso, existem outras formas de conseguir alcancar o mesmo resultado
obtido, porém através de abordagens diferentes. Neste capitulo, foi abordado a técnica
de Aprendizado Supervisionado, porém ¢ possivel obter resultados similares utilizando
Aprendizados Semi ou Nao Supervisionados. Dessa forma, ¢ essencial aprender sobre
as necessidades e recursos que seu projeto ird possuir, de modo a implementar o método
que melhor se encaixe para o sucesso do mesmo.
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Capitulo

3

LGPD em Ambientes de Bancos de Dados nas
Organizacoes

Ana Carolina Brito de Almeida, Leticia Dias Verona, Maria Luiza
Machado Campos e Fernanda Araujo Baido

Abstract

Information Security has been an especially relevant topic for the development of
Information Systems (IS) in organizations. In 2018, it became even more crucial as the
Law 13.709 (LGPD) was passed in Brazil, giving organizations more responsibility for
the collection, processing and protection of personal data. It is well known that much of
the corporate information is stored in repositories under the management of Database
Management Systems (DBMS). In this context, this course addresses the theme of LGPD
in database systems (DB) environments within organizations. The course includes a
discussion of the two crucial concepts of Data Security and Data Privacy, presents an
overview of LGPD, exemplifying its ten principles; and discusses the operational support
of some DBs to the principles advocated by such Law.

Resumo

A Seguranca da Informacdo é um tema especialmente relevante para desenvolvimento de
Sistemas de Informagdo (SI) nas organizagoes. Em 2018, tornou-se ainda mais crucial,
pois foi sancionada a Lei 13.709 (LGPD), no Brasil, que atribui mais responsabilidade
as organizacdes quanto a coleta, ao tratamento e a protecdo dos dados pessoais. E
notorio que grande parte das informacbes corporativas estdo armazenadas em
repositorios sob a gestdo de Sistemas Gerenciadores de Bancos de Dados (SGBD). Neste
contexto, o presente minicurso aborda, o tema de LGPD em ambientes de bancos de
dados (BDs) nas organizacoes. O minicurso discute os conceitos de Seguranca e
Privacidade; apresenta uma visdo geral da LGPD, exemplificando seus dez principios;
e discute o suporte operacional em BDs aos principios preconizados na tal Lei.

3.1. Introducao

A Seguranca da Informacgado € uma preocupacgdo constante durante o desenvolvimento de
Sistemas de Informacdo. Tal area obteve ainda mais visibilidade com a san¢do da LGPD,
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a Lei Geral de Protecao de Dados [Brasil 2018]. Essa Lei é baseada no Regulamento
Geral sobre a Protecao de Dados 2016/679 (RGPD, ou, como € mais conhecida em ingl€s,
GDPR - General Data Protection Regulation), elaborado pela Unido Europeia. A Lei
obriga organizagdes a seguirem uma série de itens quanto a coleta, ao tratamento e a
protecdo dos dados pessoais. A RGPD tem como foco proteger direitos fundamentais de
liberdade e privacidade dos individuos, complementando regulamenta¢des previamente
existentes na Convencdo Europeia de Direitos Humanos e impondo maiores obrigacdes
aos agentes privados detentores de dados pessoais. A lei brasileira foi aprovada em 2018
e ainda necessita ser regulamentada para sua entrada em vigor em 2020. O seu espectro
de atuacgdo, bastante amplo e ainda muito subjetivo, contempla o direito ao cidadao de
impedir a divulgacdo ou posse de qualquer dado pessoal a seu respeito, isolado ou
agregado estatisticamente. Em ambas, é destacada a necessidade de consentimento
explicito para coletar os dados pessoais e transparéncia total sobre o que sera feito a partir
deles.

Em tempos de internet das coisas (IoT), redes sociais e aplicativos moveis, é
importante que haja atencdo tanto por parte dos usudrios quanto ao cadastro e a
transferéncia de seus dados quanto pelas empresas que detém tais dados, de forma a
protegé-los de vazamentos. Por exemplo, quando um usudrio se cadastra em um
aplicativo mével de corrida, que registra o tempo e a distancia que ele percorre, a empresa
desenvolvedora do aplicativo ndo pode enviar os dados coletados para uma empresa de
plano de satde, suplemento alimentar ou de marcas esportivas sem o consentimento do
usudrio.

Usualmente, os dados de usudrios sao mantidos em repositorios corporativos nas
organizacoes. Além disso, a maioria das organizacdes armazena os dados pessoais
coletados dos clientes em Sistemas de Gerenciamento de Banco de Dados (SGBD). Dessa
forma, € necessdrio saber como e o quanto as empresas detentoras dos principais SGBDs
comerciais estdo preparadas para dar suporte a implantacdo de estratégias da LGPD de
forma eficaz e eficiente.

Tradicionalmente, os SGBDs dos principais fornecedores de mercado dispdem de
recursos para prover seguranca da informacg@o em seus produtos. Mais recentemente, no
entanto, este aspecto vem se ampliando para tratar da privacidade, também motivado por
este cendrio recente em que a RGPD se insere. Neste sentido, a Oracle disponibiliza uma
série de pacotes para aumentar a seguranca dos dados armazenados', tais como: Oracle
Advanced Security, Oracle Key Vault, Oracle Data Masking and Subsetting etc. Tais
pacotes oferecem suporte a: criptografia de dados transparente; gerenciamento de chave
de criptografia; controle de acesso multifatores e usudrios com privilégios; classificacao
e descoberta de dados; monitoramento e bloqueio de atividades de banco de dados (BD);
auditoria e relatérios consolidados; e mascaramento de dados. Ja4 a Microsoft
disponibilizou um guia’ de conformidade com o RGPD, mencionando como ferramentas
do SGBD SQL Server 2017 podem auxiliar neste sentido, visando auxiliar estratégias de
implantacdo da LGPD. Alguns exemplos de ferramentas sdo o Microsoft Compliance
Manager, uma solucio que permite aos clientes que trabalham com nuvem gerenciar sua

' https://www.oracle.com/database/security/
> https://info.microsoft.com/sql-server-gdpr-ebook-registration.html
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prépria conformidade e o Data Discovery and Classification, uma ferramenta para
descobrir, classificar, rotular e relatar os dados sensiveis nos BDs dos usuarios.

O objetivo do minicurso € possibilitar uma visdo geral da LGPD tanto com a
perspectiva de usudrio quanto com a perspectiva de um administrador de BD,
exemplificando recursos de alguns dos principais SGBDs de mercado. O conteddo estd
estruturado em tépicos principais, descritos a seguir:

V' Seguranca e Privacidade: apresentacio e discussio dos conceitos de seguranca
e de privacidade.

V' Introducio e visdo geral da Lei Geral de Proteciio de Dados Pessoais (LGPD):
apresentacdo dos principais conceitos envolvidos na Lei, as boas préticas
indicadas e exemplos de aplicacdo dos dez principios sobre o tratamento de dados
pessoais com o uso de aplicativos de celular, incluindo redes sociais.

v LGPD e mecanismos de seguranca nos SGBDs: apresentacio das
funcionalidades encontradas nas principais empresas desenvolvedoras de SGBD
do mercado para contemplar os topicos da LGPD: anonimizacdo de dados e
criptografia, notificagdo de vazamento de dados, recursos de auditoria.
Apresentacdo de exemplos praticos, ilustrando diversas situacdes reais e
frequentemente encontradas no dia a dia de uma empresa, explorando os
mecanismos de protecdo apresentados e como eles atendem essas situacoes.
Discussao do estado da arte, oportunidades e desafios.

3.2. Seguranca e Privacidade

E importante destacar que, embora estejam muito relacionados e exista uma sobreposi¢io
considerdvel entre questdes relacionadas ao acesso a recursos (segurancga) e questdes
relacionadas ao uso de informagdes (privacidade), existem diferencas importantes entre
os conceitos de seguranca e privacidade.

Elmasri e Navathe (2019) diferenciam bem esses conceitos, definindo que
Seguranca na Tecnologia da Informacao refere-se a muitos aspectos da prote¢ao de um
sistema do uso ndo autorizado, incluindo autenticacdo de usudrios, criptografia de
informacdes, controle de acesso, politicas de firewall e detec¢do de intrusdes. Para o
propdsito do minicurso, limitaremos nosso tratamento de Seguranga aos conceitos
associados a quao bem um sistema pode proteger o acesso as informagdes que ele contém,
incluindo a integridade e disponibilidade dessas informacdes.

O conceito de privacidade, por sua vez, transcende o aspecto de seguranca e de
fato vem sendo tratado como parte de uma discussao mais ampla sobre Transparéncia em
cendrios recentes da 4a Revolugdo Industrial (Fourth Industrial Revolution, ou 4IR),
caracterizados por uma fusdo de tecnologias e eliminando fronteiras entre os meios fisico,
digital e bioldgico [Teixeira et al, 2019]. A privacidade examina até que ponto o uso de
informacdes pessoais que o sistema detém sobre um usudrio estd em conformidade com
as suposicdes explicitas ou implicitas em relacio a esse uso. Do ponto de vista do usudrio
final, a privacidade pode ser considerada a partir de duas perspectivas diferentes: impedir
o armazenamento de informacgdes pessoais e garantir o uso apropriado de informagdes
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pessoais. Para o presente minicurso, a ideia bdsica € discutir os mecanismos que o0s
Sistemas de Gerenciamento de Banco de Dados oferecem para garantir o uso apropriado
de informagdes pessoais por eles armazenadas.

Na industria, a privacidade realmente se concentra nos seguintes conceitos [Dean
2017]:

v/ Quais dados devem ser coletados?

v Quais sdo os usos permitidos?

v/ Com quem isso pode ser compartilhado?

V Por quanto tempo os dados devem ser retidos?

v/ Qual modelo de controle de acesso granular é apropriado?

De uma forma resumida, os controles de seguranca sdo criados para controlar
quem pode acessar as informacdes, enquanto a privacidade é mais granular, controlando
quais dados especificos eles podem acessar, e quando. Dean [2017] exemplifica os dois
conceitos em um cendrio: Se vocé deposita em uma institui¢do financeira nacional, todos
os caixas do pais podem ser provisionados (ou seja, acesso de seguranca concedido) para
acessar os detalhes da sua conta. Isso fornece a flexibilidade para um cliente visitar uma
filial em sua cidade natal, uma filial na costa oeste durante uma viagem de negdcios ou
uma filial da Flérida durante as férias. Mas a privacidade € outra camada. Embora o caixa
possa ser provisionado para exibir todos os detalhes da conta dos clientes, a privacidade
sO permite acesso quando existe uma necessidade comercial; como um cliente entrando
em uma filial em outra cidade para acessar suas contas. Mas a privacidade nao permite
que o mesmo caixa veja o saldo da conta de seus vizinhos ou talvez o saldo de uma pessoa
famosa, apenas porque eles estdo interessados - apesar de seus privilégios de acesso lhes
concederem acesso.

Portanto, a aplicacdo comercial dos termos privacidade e segurangca € muito
diferente, mas com uma certa sobreposicdo. Segundo Dean (2017), "Vocé nao pode ter
privacidade sem seguranca, mas pode ter seguranca sem privacidade".

3.3. Lei Geral de Protecao de Dados Pessoais (LGPD)

A Lei Geral de Protecao de Dados (Lei 13.709/18), alterada pela Lei 13.853/19, € uma lei
brasileira fortemente inspirada pelo RGPD europeu, e que dispde sobre o tratamento de
dados pessoais com objetivo de proteger a liberdade e a privacidade dos cidaddos [Brasil
2018]. A lei abrange toda atividade que envolve coleta, tratamento e armazenamento de
dados pessoais, seja ela praticada por entes privados ou publicos no Brasil, inclusive
empresas internacionais com atividade no pais.

3.3.1. Principais conceitos e principios

O conceito de dado pessoal, conforme descrito na lei, significa qualquer informacao, que
individualmente ou combinada com outras, possa identificar uma pessoa ou submeté-la a
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um tratamento especifico. Como exemplos de dados pessoais podem ser citados nome,
CPF, endereco, cookies gravados em computadores pessoais, informagdes partilhadas em
redes sociais, dados financeiros ou qualquer informagdo que permita a identificacdo de
um individuo. A lei estabelece ainda o conceito de dado pessoal sensivel como sendo
dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido politica, filiacdo
a sindicato ou a organizagdo de carater religioso, filoséfico ou politico, dado referente a
saide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

A LGPD determina que o titular do dado, ou seja, a pessoa natural a quem se
referem os dados objeto da coleta, tratamento e armazenamento, tem direito a saber como
seus dados estdo sendo tratados, a ter acesso aos mesmos, corrigi-los, pedir a sua
exclusdo, correcao e revogar o consentimento ao seu uso. Pode ainda solicitar a
informacao de quem teve acesso aos seus dados através de atividades compartilhadas com
o controlador, que vem a ser a entidade publica ou privada a cujos interesses o
processamento dos dados € submetido.

Segundo a LGPD, toda a atividade de tratamento de dados deve obedecer aos
seguintes principios:

v/ Principio 1 - finalidade: realizacio do tratamento para propdsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

v/ Principio 2 - adequacdo: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

V' Principio 3 - necessidade: limitacdo do tratamento ao minimo necessério para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de dados;

v Principio 4 - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracdo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

v/ Principio 5 - qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

v/ Principio 6 - transparéncia: garantia, aos titulares, de informacdes claras, precisas
e facilmente acessiveis sobre a realiza¢do do tratamento e 0s respectivos agentes
de tratamento, observados os segredos comercial e industrial;

V' Principio 7 - seguranca: utilizacio de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais
ou ilicitas de destruicdo, perda, alteracdo, comunicac¢do ou difusio;

v/ Principio 8 - prevencio: adocdo de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

v/ Principio 9 - ndo discriminacdo: impossibilidade de realizacdo do tratamento para
fins discriminatdrios ilicitos ou abusivos;
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v/ Principio 10 - responsabilizagio e prestacdo de contas: demonstracio, pelo agente,
da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia
dessas medidas.

O acesso aos dados pessoais € normatizado e somente pode ser realizado se o
titular dos dados der seu consentimento explicito para realizacdo de atividades
especificas, a ndo ser que o tratamento se enquadre em: cumprimento de leis, tanto da
atividade privada do controlador quanto da administracdo publica; realizacdo de estudos
por 6rgao de pesquisa; exercicio de direitos contratuais ou judiciais; quando necessario
para a execugdo de contrato ou de procedimentos preliminares relacionados a contrato do
qual seja parte o titular; protecao da vida ou integridade fisica do titular ou terceiros; tutela
da sadde do titular; garantia de prevengdo a fraude ou seguranga do titular e para a
protecdo do crédito.

3.3.2. A genealogia da LGPD

Em 2010, foi realizada no Brasil a primeira consulta ptblica a respeito da protecao de
dados. Em 2014, entra em vigor o decreto do Marco Civil da Internet que, dentre os seus
objetos, inclui a privacidade do usudrio da Internet no Brasil. De 2014 a 2018, diversos
projetos de lei se referiram ao tema. Destes, a criagdo do cadastro positivo que previu a
criacdo de um banco de dados para que as institui¢des financeiras facilitem o acesso ao
crédito a bons pagadores englobou uma ampla discussdo sobre privacidade e por fim
permitiu que o titular dos dados solicite sua exclusdo e esquecimento. Em agosto de 2018,
estes projetos de lei foram consolidados na LGPD. No fim do mesmo ano, uma Medida
Provisoria (869/2018) vetou alguns artigos e criou a Autoridade Nacional de Protecdo de
Dados (ANPD) com o objetivo de fiscalizar e regulamentar a aplicacdo da LGPD. As
funcdes e procedimentos desta agéncia e como se dard sua atuacdo ainda sdo
desconhecidos para o grande publico.

Os fatores decisivos para a concretizacao e publicacdo da lei foram o interesse do
governo brasileiro de ingressar na OCDE. Um dos requisitos para a entrada no grupo é
que o pais possua uma lei geral de protecio de dados que permita discutir questdes
comerciais entre paises e a publicacio do RGPD europeu, em cujas bases a lei brasileira
se assenta. Empresas brasileiras com subsididrias fora do pais, com clientes e
fornecedores europeus, e mesmo as que poderiam ter dados de um cidaddo europeu na
sua base, passaram a se preocupar com o cumprimento do regulamento e com a
necessidade de seguranca juridica interna.

Existem, entretanto, diferencas importantes entre a lei brasileira e o regulamento
europeu. Em relacdo a aplicacdo da lei, as san¢des europeias sdo dgeis e as multas
substanciais. Empresas multinacionais de software, de servigos on-line e de transporte
foram multadas por autoridades europeias em dezenas de milhdes de ddlares por expor
indevidamente dados dos seus usudrios. As multas brasileiras sdo limitadas a 2% do
faturamento bruto da empresa, o que pode causar uma desproporcionalidade entre o lucro
obtido pelo controlador dos dados e o dano causado ao seu titular.

Em termos conceituais, a RGPD afirma que o dado sé deve ser usado para o
propésito limitado para o qual foi coletado. Ja a legislacdo brasileira admite o uso dos
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dados para o legitimo interesse do controlador, o que pode ser conflitante com os direitos
do titular e multiplas circunstincias. Além disto a LGPD considera a possibilidade da
transferéncia dos dados para outro controlador, o que ndo é previsto no regulamento
europeu sem o consentimento explicito do titular. A redacdo da lei brasileira permite um
amplo espectro de interpretacdes e questionamentos e alguns sdo apontados na sec¢io a
seguir.

3.3.3. Questoes importantes a serem respondidas

A anonimiza¢do de dados ou a solicitacdo de consentimento € uma pritica comum na
realizacdo de pesquisas cientificas e outros trabalhos baseados em dados. Ainda assim, os
termos da lei, se ndo esclarecidos, podem causar uma inseguranca juridica em instituicoes
de pesquisa e entidades governamentais. A defini¢cdo de dado pessoal como todo dado
que pode identificar unicamente uma pessoa natural faz com que, se considerarmos sua
combinacdo com outro dado, possa abranger qualquer informacgdo, ainda que para o
controlador original e com interesses legitimos de pesquisa seja um dado anonimizado.

No campo da satde, a questdo é agravada pela defini¢dao da lei considerar dados
bioldgicos, genéticos e relativos a saide como dados pessoas sensiveis, que possuem um
grau maior de severidade na aplicacdo da lei. As pesquisas relacionadas a saide, em
muitos estudos, envolvem a ampla discussdo de um caso especifico, os protocolos de
tratamento adotados e os resultados obtidos. Esses dados podem alegadamente identificar
unicamente uma pessoa natural e impedir o seu uso para fins de avango da ciéncia.

Do outro lado do espectro de interesses, a inclusdo de protecao ao crédito na drea
financeira, como uma das possibilidades de viabilizacdo de coleta e tratamento de dados
sem consentimento, cria uma vulnerabilidade ao titular, pois esses dados, a exemplo de
adimpléncia e contratos de empréstimos, sdo itens de privacidade importantes para o
cidaddo.

Ainda sob a 6tica das lacunas da lei que podem ser utilizadas em prol das empresas
estd o conceito de legitimo interesse. Em uma sociedade de livre mercado, o lucro € um
interesse legitimo de uma empresa e esse argumento pode justificar a coleta sem
consentimento - € sem conhecimento - de dados pessoais com o intuito de direcionar
publicidade, o que em ultima instancia implica também em manipulacdo de emocgdes,
desejos e orientagdes politicas.

Por fim, a privacidade de agentes do poder ptblico deve ser equilibrada com o
interesse civil em fiscalizar suas a¢des e os limites entre a lei de transparéncia e a LGPD
podem ser fluidos e, por essa razdao, devem ser explicitados.

A LGPD, no momento da publicacio deste capitulo, ainda carece de
regulamentacdo e muitos conceitos e aplicagdes possuem lacunas de entendimento. A
necessidade de adaptacdo de empresas e entes publicos, entretanto, € notdria e urgente
para que possam atender os requisitos minimos da lei. Esta necessidade gera uma
demanda de entendimento e conhecimento dos profissionais e cientistas da drea da
Ciéncia da Computagio e dreas correlatas, bem como uma adaptacdo administrativa da
maioria das empresas com negocios no pais.
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As secdes a seguir objetivam fornecer um panorama das ferramentas e
possibilidades existentes em alguns dos principais SGBDs existentes, com relacdo aos
aspectos de segurancga e seus impactos nas questdes de privacidade.

3.4. LGPD e mecanismos de seguranca nos SGBDs

A presente secao descreve como as principais empresas desenvolvedoras de ambientes de
Bancos de Dados, e seus respectivos SGBDs, buscam auxiliar as organizacdes na
adaptacao a LGPD.

Com base em um estudo sobre a RGPD [Rajasekharan 2017], levantamos que os
principais requisitos de seguranca de dados da LGPD podem ser amplamente
classificados em trés categorias: avaliacao, prevenciao ¢ monitoramento/deteccao.

A avaliacao estd relacionada ao impacto na protecao de dados quando certos tipos
de processamento de dados pessoais provavelmente apresentardao um "alto risco" para o
titular dos dados. A avaliacdo deve incluir uma avaliagc@o sistemdtica e abrangente dos
processos, perfis da organizacdo e como essas ferramentas salvaguardam os dados
pessoais (LGPD - Capitulo VII - Secao II - Art. 50. § 2° - Letra d).

Em relacdo a prevencao de brechas de seguranca, a propria LGPD recomenda
algumas técnicas para prevenir os ataques. Sdo elas: anonimizagdo e pseudonimizagao,
controle de acesso de usudrio privilegiado, controle de acesso refinado e minimizacao de
dados. A anonimizac¢do de dados € a técnica de embaralhar ou ofuscar completamente os
dados e a pseudonimizacgdo refere-se a reducdo da vinculagdo de um conjunto de dados
com a identidade original de um titular de dados. A LGPD afirma que as técnicas de
anonimizacdo e pseudonimizacdo podem reduzir o risco de divulgacdo acidental ou
intencional de dados, tornando as informagdes nao identificadveis para um individuo ou
entidade (LGPD - Capitulo II - Secdo II - Art. 13.). O controle de acesso de usudrio
privilegiado que t€m acesso aos dados pessoais deve impedir ataques de informacdes
privilegiadas e contas de usudrio comprometidas (LGPD - Capitulo VI - Secao I). Além
do controle privilegiado do usudrio, a LGPD recomenda a adog¢do de uma metodologia
refinada de controle de acesso para garantir que os dados pessoais sejam acessados
seletivamente e apenas para uma finalidade definida. Esse tipo de granulacdo fina do
controle de acesso pode ajudar as organizacdes a minimizar o acesso nao autorizado aos
dados pessoais (LGPD - Capitulo II - Secdo I - Art. 10 - § 1°). A minimizagdo de dados
diz respeito a recomendacdo de minimizar a coleta e retencdo de dados pessoais para
reduzir o limite de conformidade. Ao coletar, processar ou compartilhar dados pessoais,
€ necessdrio ser frugal e limitar a quantidade de informagdes as necessidades de uma
atividade especifica (Capitulo I - Art. 6° - I1I).

O monitoramento/deteccao de brechas ¢é necessdrio porque nenhuma
organizacdo, mesmo com a adocdo de medidas preventivas de seguranca, consegue
eliminar totalmente a possibilidade de uma viola¢ao de dados. A LGPD recomenda esse
monitoramento e o alerta para detectar tais violagdes através dos seguintes mecanismos:
dados de auditoria e monitoramento e alerta oportuno. A LGPD exige nao apenas o
registro ou a auditoria das atividades nos dados pessoais, mas também recomenda que
esses registros devem ser mantidos centralmente sob a responsabilidade do controlador
(LGPD - Capitulo VI - Secdo I - Art. 37.). Por fim, o monitoramento constante das
atividades de dados pessoais é fundamental para detectar anomalias. A LGPD também
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exige notificagdes oportunas em caso de violacdo (LGPD - Capitulo VII - Secado I - Art.
48.).

Além disso, a LGPD também exige conformidade com os principios de protecao
de dados para aprimorar a qualidade e o rigor da protecio dos dados. Entre os dez
principios da LGPD, destacam-se trés deles relacionados aos ambientes de SGBDs:

v/ Principio 7 — Seguranca: proteger os dados armazenados;
V' Principio 8 — Prevengio: coibir vazamento de dados;

v/ Principio 10 — Responsabilizacdo: o agente de tratamento de dados pessoais deve
demonstrar quais medidas foram adotadas para evitar o vazamento de dados
(auditoria).

Diante da categorizacao ampla dos requisitos de seguranca da LGPD e desses trés
principios que impactam diretamente os ambientes de SGBDs, investigam-se solu¢des de
diversas naturezas que possam diminuir a vulnerabilidade dos dados armazenados nas
organizagdes. Essas solucdes envolvem tanto funcionalidades diretas do SGBD e
ferramentas associadas, quanto servicos, disponibilizados em plataformas na nuvem, que
atuam como uma camada, abrangendo nao s6 os SGBDs como também as demais
aplicagdes executadas na mesma plataforma.

Baseado no quadrante mégico da Gartner de 2018 (Figura 3.1), decidiu-se
investigar trés principais empresas (Microsoft, Oracle, Amazon Web Services), além de
um SGBD gratuito, o PostgreSQL.
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Amazon Web Services @ @ Oracle
@ ¥
MarkLogic @
MongoDB InterSystems @ BM
9008 @
le
EnterpriseDB @ @ Google
@ Alibaba Cloud
DataStax @ B
MapR @
= Actian @
=)
o
e
<
[0
o
=
>
=
=
@
<

COMPLETENESS OF VISION As of June 2018 © Gartner, Inc
Source: Gartner (October 2018)
Figura 3.1. Quadrante magico para Sistemas Gerenciadores de Bancos de Dados Operacionais
[Feinberg et al, 2018]
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3.4.1. Microsoft

A Microsoft dispde de diversos aspectos de seguranga para auxiliar os usudrios de SGBDs
na adaptacdo a LGPD, controlando o acesso, prevenindo e detectando intrusos e
vulnerabilidades e gerando relatérios de auditoria.

Seguindo a categorizacdo ampla dos requisitos de seguranca da LGPD, alguns
aspectos propostos pela Microsoft sdo [Microsoft 2018a]:

« Avaliagdo: data discovery and classification e sql vulnerability assessment.

% Prevencdo: dynamic data masking (DDM), static data masking, sql server
authentication, object-level permissions, role-based security, row-level security,
transport layer security (TLS), transparent data encryption (TDE) e always
encrypted.

+ Monitoramento/detec¢do: sql server audit, sql server temporal tables e sql
vulnerability assessment.

3.4.1.1 Microsoft - Categoria de Avaliacao

Toda organizacdo possui um grande volume de dados, incluindo dados pessoais (e,
particularmente, também dados sensiveis que devem ser protegidos segundo a LGPD).
Diante do grande volume de dados, é¢ importante que o controlador tenha o auxilio de uma
ferramenta que o ajude a avaliar, identificar e categorizar os dados pessoais.

A feature data discovery and classification ajuda a organizar e classificar os
dados para garantir o manuseio adequado e o melhor gerenciamento de informagdes
pessoais [Microsoft 2019a]. Essa feature é acessada através da ferramenta SQL Server
Management Studio (SSMS), ao selecionar um banco de dados, e ja disponibiliza uma
lista com as recomendagdes de classificacdo dos dados (Figura 3.2). Em seguida, o
administrador do banco pode selecionar as recomendacdes com as quais concorda. Além
disso, o administrador do banco de dados pode adicionar classificagdes de forma manual.

save [T Add Classification ) View Report

n * ¢ : x

0 classified columns Learn more - Getting Started Guide

Schema Table Column Information Type ~ Sensitivity Label

Accept selected recommendations

Schema Table Column Information Type Sensitivity Label

[E|
.

UserName Credentials D Confidential

3
3
5
2
)
H

NationallDNumber National ID v| [ Confidential - GOPR

S

EEEEE Address AddressLinel Contact Info | | Confidential - GOPR

O

eeeee Address AddressLine2 Contact Info | [ Confidential - GOPR

)
®
a
z

Contact Info v| [ Confidential - GOPR

u]

eeeee Address PostalCode Contact Info v| [ Confidential - GOPR

Contcint 0 D g |

Credentials v| [ Confidential

Credentials v| [ Confidential

Name v | [ Confidential - GOPR

Figura 3.2. Lista de classificacido dos dados proposta pelo Data Discovery and Classification
[Microsoft 2019a]
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s .

Além da descoberta de dados pessoais, € importante avaliar as possiveis
vulnerabilidades que existem no SGBD. A feature sql vulnerability assessment pode
ajudar a detectar problemas de seguranca e permissdes. Quando um problema € detectado,
pode-se fazer relatérios com uma busca detalhada no banco de dados para encontrar agoes
para resolucdo aos problemas através do SSMS [Microsoft 2017d]. Esse relatorio
(auditoria) também auxilia na categoria de monitoramento/detec¢do da LGPD. A Figura
3.3 apresenta um exemplo de relatério de verificacdo de vulnerabilidades. O relatério
apresenta uma visdo geral do seu estado de seguranca, quantos problemas foram
encontrados e suas respectivas gravidades.

4% WideWorldimporters - 11/22/2017 12:32:41 PM - Vulnerability Assessment - Microsoft SOL Server Management Studio Quick Launch (Ctrl+Q) Pl= B x
File Edit View Project Debug Tools Window Help
o - B 0 -2 W ENewaey AR SR D Q- @\ Generic Debugger ~ )
Obetipow <o x | [CUEeoee——y |
¥ e,
SEES A G+ Vulnerability Assessment Results
= @ . (5QL Server 13.0.1728.2 - db-scan-user)
Databases 5q12016: WideWorldimporters
(& ¥ System Databases at 11/22/2017 12:32:41 PM
@ 1 Database Snapshots
@ @ databasel .
@ @ database2 Total security checks Total failing checks High Risk 2 e— Learn more
@ @ WideWorldimporters Medium Risk 3 SQL Security Center
0 Security 54 6 Q lowRisk 1 Best Practices for SQL Security
@ 1 Server Objects
Replication
@ 1 PolyBase €3 Failed (6) @ Passed (48)
@ 1 Always On High Availability
@ 1 Management D Security Check Category Risk Additional Information

Integration Services Catalogs
B SQL Server Agent (Agent XPs disabled) VA1020  Server principal GUEST should not be a member of any role Authentication and Authorization @ High
@ [f] Xevent Profiler

VA1245 The dbo information should be consistent between the target DB and mas Surface Area Reduction © High

VA1285 Sensitive data columns should be identified Data Protection Medium No baseline set
VA1044 Remote Admin Connections should be disabled Surface Area Reduction Medium

VA1219 Transparent data encryption should be enabled Data Protection Medium

VA1282 Orphan roles should be removed Authentication and Authorization O Low

< >

Figura 3.3. Exemplo de relatorio de verificacio de vulnerabilidades [Microsoft 2017d]

A Figura 3 4 apresenta uma solucao possivel para um problema de vulnerabilidade
recomendada pela prépria ferramenta de verificagdo. A recomendacdo é remover o
membro GUEST de todos os papéis.

3.4.1.2 Microsoft - Categoria de Prevencao

A Microsoft disponibiliza features, de acordo com as recomendacdes da LGPD na
categoria de prevencdo, para a anonimizacdo e pseudonimizacdo através do
mascaramento dindmico e estéticos de dados, o controle de acesso de usudrio privilegiado
e a criptografia de dados, que apesar de ndo constar explicitamente na LGPD, € um meio
de seguranca para os dados, em caso de vazamento.
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WideWordmporter. abilty Assessment = > [N
Vulnerability Assessment Results

sql2016: WideWorldimporters
at 11/22/2017 12:32:41 PM

Total security checks Total failing checks HighRisk 2 =e— Learn more

Medium Risk 3 SQL Security Center

54 a 6 Q Low Risk 1 — Best Practices for SQL Security

€3 Failed (6) @ Passed (43)

D Security Check Category Risk Additional Information
VA1020 Server principal GUEST should not be a member of any role Authentication and Authorization
VA1IAS  The Al infarmatinn chanld ke cancickant hobonan the barmeb DD ame  Crufare Aras Dadiictin, oo e
v/ Approve as Baseline 3 Clear Baseline X
Name VA1020 - Server principal GUEST should not be a member of any role -
Risk High
Status D Fail
Description The guest user permits access to a database for any logins that are not mapped to a specific

database user. This rule checks that no database roles are assigned to the Guest user.

Impact Database Roles are the basic building block at the heart of separation of duties and the principle of
least permission. Granting the Guest user membership to specific roles defeats this purpose.

Rule Query SELECT name as [Role] —
FROM sys.database_role_members AS drms
JOIN sys.database_principals AS dps v

Open in Query Editor Windowl

Microsoft Recommendation Empty set
Actual Result In Baseline  Role
X app_role
Remediation Remove the special principal GUEST from all roles.
Remediation Script ALTER ROLE [app_role] DROP MEMBER GUEST

|ODen in Query Editor Window]

Figura 3.4. Exemplo de solucio para vulnerabilidade detectada [Microsoft 2017d]

A feature dynamic data masking (DDM) limita a exposi¢ao aos dados pessoais
através do mascaramento deles para usudrios nao privilegiados [Microsoft 2019c]. Ele
mascara os dados em tempo de execucdo, facilitando a modelagem e o cdédigo de
seguranca nas aplicagdes. O mascaramento de dados pode ocorrer de forma total ou
parcial e, no caso de dados numéricos, existe um tipo de méscara aleatéria. Por exemplo,
na Figura 3.5, tem-se um exemplo de comando que adiciona uma fungdo de
mascaramento (partial) para a coluna LastName da tabela Membership. O primeiro
argumento da funcdo € o prefixo, ou seja, a posicdo do primeiro caractere real a ser
mostrado do dado, o segundo argumento possui os caracteres do meio e que irdo mascarar
o contetido no momento da exibi¢do do resultado da consulta e o dltimo argumento € o

sufixo, ou seja, a posicao do ultimo caractere real a ser mostrado.

ALTER TABLE Membership
ALTER COLUMN LastName ADD MASKED WITH (FUNCTION = ‘partial(2,"XXX",8)");

Figura 3.5. Comando de inclusdo de mascaramento de dados a uma coluna existente [Microsoft
2019c]
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A feature static data masking, disponivel no Sql Server Management Studio 18.0
preview 5 e posterior, possibilita a criagao de uma cépia do banco de dados que tenha os
dados pessoais mascarados para que o usudrio possa compartilhar tal cOpia sem
compartilhar os dados pessoais contidos no banco [Granet 2018]. Diferente do DDM, o
mascaramento ocorre em nivel de armazenamento e todos os usudrios da copia do banco
de dados tem o mesmo dado mascarado. Esse mascaramento ocorre em nivel de coluna
como pode ser visto na Figura 3.6, no passo 1 (step 1), onde as colunas AddressLine,
DateOfBirth, EmailId, FirstName, LastName e SSN, da tabela
dbo.Customers, sdo selecionadas para mascaramento. As fun¢des escolhidas para o
mascaramento de dados sdo: shuffle, single value, null, group shuffle e string composite.
A funclo shuffle embaralha os dados (AddressLine) para as novas linhas e ndo
introduz nenhum valor novo. A funcdo single value substitui todos os conteddos da coluna
(DateOfBirth) pelo tnico valor inserido no momento da configuragcdo. A funcao null
substitui o conteddo da coluna (EmailId) pelo valor null. Nesse caso, a coluna precisa
ser opcional para poder usar essa funcdo. A fungdo group shuffle vincula mais de uma
coluna (FirstName e LastName) no mascaramento aleatdrio, ou seja, usa o contetido
de mais colunas para o embaralhamento. A funcdo string composite permite o
mascaramento da coluna inteira ou de parte dela. Por exemplo, o SSN pode ser
parcialmente mascarado, mantendo-se apenas os seus quatro ultimos digitos. Ainda na
Figura 3.6, no passo 2 (step 2), seleciona-se a localizacdo do arquivo destino da cdpia
mascarada do banco de dados e no passo 3 (step 3) detalha-se o nome do banco de dados
destino e o arquivo onde constard o log do mascaramento. Na Figura 3.7 tem-se um
exemplo dos dados ndo mascarados (Unmasked Data) e dos dados apds o mascaramento
(Masked Data).

a¥ Static Data Masking (Preview) - m] X
Selectapage O Script v @ Help {
of 3
1 Step 1: Masking Configuration j
Mask all columns in database lea
Filter columns: t
@ dbo.Customers
Mask all columns.
V] Addressline  (nvarchar) Shuffle v | Configure
Customerid  (int)
V| DaleOfBirth (date) Single Value v | Configure
«| Emailld (varchar, nullable) Null v
| FirstiName (varchar) Group Shuffle v| ¢
| LasiName (varchar) Group Shuffle v
MiddleName  (varchar, nullable)
Conaection V] SSN (nvarchar) String Composite v G

Server

LAPTOP-1ESHBDTC Title  (nvarchar, nullable)

Connection
LAPTOP-1ESHBDTC\Gaun

¥ View connection properties
Step 2: Clone .BAK file Location

Save location for clone .BAK file (server-side)
C:\Program Files\Microsoft SQL Server\MSSQL 15 MSSQLSERVER\MSSQL\DATA\StaticDataMasking-Clone-52473f74-bfc3-498a-895 | Browse.

Progress
Step 3: Masked Database

I Masked database name: StaticDataMaskingDBMasked I

Ready

r[o—gg.'ng MaskingLog- 20T 7232527 |
o] coen
I 1
Figura 3.6. Selecao de colunas a serem mascadas fisicamente na cépia do banco de dados [Mahajan

2019]
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Unmasked Data

FesiNamo MddieName LastName DateOfBaeth SSN AdessLne Emadid
Mhad U Frntuy 19690105 364951699 1970 Napa C1 mehad@adventure-works com
Ken M Ray 19960520 150855065 GE33IML Das By tomO@adventuro-works com
Tem A Sekkof! 199103-17 549829234 7484 Roundiree Dive  robertoO@acdventure-works com
Roberto N Poland 197703-20 281655849 0539 Glenside Dr robOghacventure-works com
Rob w Rettg 19550522 413258713 1226 Shoe St Ga0@advonture-works com
Gl v Osada 19800120  204.67-1050 1399 Frestone Deve  psselO@adventure-works com
Jossel J Philps 1991-03-17 764929954 5672 Hale Dx dyan0@adventure-works. com
Dytan Cc Netz 197703-20 582-55-5002 6337 Scenc Avenue  dane 1 adventure-works com
Dane M Keoysor 19550522 798177390 8713 Yosemde Ct 9g0@advonture works com
Gg M Brown 19800113 868434288 250 Race Court michaelb@adventure-works. com
Mchaed T Kakyath 1972-01-26 864-70-1391 1318 Lasale Street owduOacventure-works com
Owawy S Frntuy 1966-01-20  381-02-3744 5415 San Gabewd O, theeeryO@adventure-works com
Theeery N Creasey 1980.01.20 755881537 9265 LaPaz aniced@advonture works. com
Jarce R Cook 197201-14 732840387 8157 W. Book michael8@adventure works. com
Mchaed A Martnez 1969-01-20 207-57-9704 4912 La Vusita sharonOgPacventure-works com
Sharon 2 Goldsten ~ 1969-01-20 04514-7883 40ERs St dand0@adventure-works com
Dama A Cometsen 10690120 732050120 6696 Anchor Drive kevnO@adventuro-works com
Kewn J Pelcudescy  1976-12-18  126-77-2761 1873 Lion Crdle phaS@adventure works com
John R Stadck 1969-01-20 822-08-3794 3148 Rose Steet mary2dacventure-works com
Mary R Wodge 197301-20 586809583 €872 Thomwood Or wanidaO@adventure-works com
Masked Data

FrstName MddeName LastName DateOfBath SSN AddiossLine Emadid

Patnck U Eats 20000101 XXX-YY-1699 40ERs St NULL

G M Brown 20000101 O YY-5065 2115 Passing NULL

Mark A Yu 20000101 XXX-YY-0234 G537 Rudgewood Deve  NULL

Ryan N Sacksleder 2000-01-01  XXX-YY-5849 4948 West 4t St NULL

James w Scardoks 20000101 XXX-YY-8713 7511 Cooper Dx NULL

Pote v Caron 20000101 XOCX-YY-1050 1285 Greenboer Street  NULL

Daniele  J Hay 2000-01-01  XXX-YY-0954 Pascaistr 951 NULL

Sandeep C Vandertyde 20000101 XXX-YY-5002 2354 Frame Ln NULL

Koo M Koch 20000101 XXX-YY-7390 7726 Doftwood Drve NULL

Roberto M Potand 20000101 XOX-YY-4288 2466 Cleartand Cecde  NULL

Borrwe T Rals 2000-01-01  XOCX-YY-1391 34 Wateroo Road NULL

Mary S Martin 20000101 XXX-YY-3744 10203 Acom Averwe  NULL

Gad N Osada 20000101 XXX-YY-1537 6387 Scenic Avenue NULL

Dense R Beschol! 20000101 XXX-YY-0387 2050 Clay Rd NULL

Thomas A Barbanol 2000-01-01  XXX-YY-O704 5660 Iromwood Way NULL

Houman Z Yalovsky 20000101 JOCK-YY-7853 5660 Hazeinut Lane NULL

Sidney A Lertpriyasuwat 20000101 J00CYY0120 8463 Vista Avenue NULL

Reuben  J Watters 20000101 XXX-YY-2761 1061 Buskrk Avenue  NULL

Peter R Keyser 2000-01-01  XOOCYY-3794 502 Acander P NULL

Mchaol R Gutibols 20000101 XXX-YY-9583 9784 Mt Etna Deve NULL

Figura 3.7. Dados antes e apos o0 mascaramento estatico de dados [Mahajan 2019]

A partir daqui as features de prevengdo lidam com o controle de acesso dos
usudrios. A feature sql server authentication ajuda a gerenciar as identidades dos
usudrios que acessam os bancos de dados e os servidores, impedindo o acesso nao
autorizado e pode ser configurado no SSMS [Microsoft 2018b]. Existem duas formas de
autenticacdo no SGBD sql server: a autenticacdo do Windows e o modo misto. A
autenticacdo do Windows € a forma padrdo, onde as contas de usudrio e grupos
especificas do Windows sdo confidveis para conectarem ao sql server. J4 o modo misto
suporta tanto a autenticacdo pelo Windows quanto pelo préprio sql server. Os pares de
nome de usudrio e senha sao mantidos no sql server. A recomendacdo da Microsoft é
utilizar a autenticacdo do Windows sempre que for possivel, visto que a autenticagdo do
Windows usa diversas mensagens criptografadas para autenticar os usudrios no sql server,

enquanto as credenciais do sql server trafegam pela rede, tornando-as menos seguras.

A feature object-level permissions permite a concessdo de permissdes em um
nivel excepcionalmente granular — até visualizacdo de tabela, procedimento armazenado,

81



VI Escola Regional de Sistemas de Informagdo. ISBN: 978-85-7669-488-5

func¢do escalar ou servigo de fila [Microsoft 2014]. Na Figura 3.8 tem-se um exemplo de
consulta sobre as permissdes que os usudrios possuem sobre os objetos do banco de dados.

1 Results I 3 Messages |

UserName | UserType | DatabaselserName | Role | PermissionT ype | PermissionState | ObjectType | DbieclNamel Columnha
1 NULL Windows User  dbo NULL CONNECT GRANT DATABASE  NULL NULL
2 [FNULL | SOL User guest NULL ~ NULL NULL NULL NULL NULL
3 Test SOL User Test NULL CONNECT GRANT DATABASE  NULL NULL

Figura 3.8. Permissoes de usuarios aos objetos do banco de dados [Microsoft 2014]

A feature role-based security permite conceder permissoes baseadas em papéis
ou grupos de usudrios ao invés de usudrios individuais, reduzindo o ataque ao banco de
dados e simplificando a administracdo de seguranca [Microsoft 2017a]. O sql server
disponibiliza papéis, em nivel de servidor, para a administracdo do SGBD e as permissoes
atribuidas a eles ndao podem ser alteradas. O papel sysadmin abrange todos os outros
papéis e tem escopo ilimitado, devendo ser atribuido somente a usudrios altamente
confidveis. Além disso, existem papéis em nivel de banco de dados, tendo um conjunto
pré-definido de permissdes. Os usudrios do banco de dados podem ser adicionados aos
papéis do banco de dados ou do servidor.

A feature row-level security restringe o acesso, de acordo com os direitos do
usudrio, limitando o acesso a linhas em uma tabela baseado no relacionamento entre o
usudrio e o dado [Microsoft 2019b]. Essa feature é implementada no sql server através da
instrucio CREATE SECURITY POLICY e predicados criados como fung¢des com
valores embutidos da tabela. Na Figura 3.9 tem-se um exemplo de criacdo de uma fungdo
que retorna o valor 1 (um) quando o conteido de uma linha da coluna do representante
de vendas (@SalesRep) é o mesmo que o usudrio que executa a consulta (@SalesRep =
USER_NAME()) ou se o usudrio que estd executando a consulta for o gerente
(USER_NAME() = ‘MANAGER").

CREATE FUNCTION Security.fn_securitypredicate(@SalesRep AS sysname)
RETURNS TABLE

WITH SCHEMABINDING

AS
RETURN SELECT 1 AS fn_securitypredicate_result

WHERE @SalesRep = USER_NAME() OR USER_NAME() = 'Manager’;

Figura 3.9. Funcio que realiza o cruzamento do usuario que realiza a consulta e a linha que esta
sendo consultada [Microsoft 2019b]

Na Figura 3.10 é apresentado o comando para a criacdo de uma politica de
seguranca que adiciona a func¢ao anterior (Figura 3.9) como um predicado de filtro sobre
a tabela de vendas (dbo.Sales). O estado (STATE=ON) precisa ser definido como ON
para habilitar a politica.

CREATE SECURITY POLICY SalesFilter

ADD FILTER PREDICATE Security.fn_securitypredicate(SalesRep)
ON dbo.Sales

WITH (STATE = ON);

Figura 3.10. Comando de criacio de politica de seguranca [Microsoft 2019b]

Na Figura 3.11 tem-se as permissdes de consulta (GRANT SELECT ON) na
funcdo para os usudrios Manager, Salesle Sales?2.Dessaforma,quando o gerente
consultar os dados, a fun¢ao retornard 1 e o mesmo terd acesso a todas as linhas contidas
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na tabela de vendas. J4 os vendedores Salesl e Sales?2 s6 terdo acesso as linhas de
suas préprias vendas, pois, como ele ndo possui o papel de gerente, a funcao sé retornara
1 quando o usudrio que estiver consultando for igual ao contetido da linha da coluna
representante de vendas.

GRANT SELECT ON security.fn_securitypredicate TO Manager;
GRANT SELECT ON security.fn_securitypredicate TO Salesl;
GRANT SELECT ON security.fn_securitypredicate TO Sales2;

Figura 3.11. Exemplo de permissoes aos usuarios [Microsoft 2019b]

Finalizando as features de prevencao, tem-se aquelas ligadas a criptografia. Na
camada de transporte, a feature TLS € um protocolo de comunicacdo que garante
comunicacdes altamente seguras, onde os dados sdo criptografados para ajudar a garantir
que nenhum dado seja interceptado durante o trafego entre o banco de dados e a aplicacdo
cliente [Microsoft 2019d]. O TLS pode ser usado para validacao do servidor quando uma
conexdao do cliente solicita criptografia. Se a instancia do sql server estiver sendo
executada em um computador ao qual foi atribuido um certificado de uma autoridade de
certificagdo publica, a identidade do computador e a instancia do SQL Server serdo
emitidas pela cadeia de certificados que leva a autoridade raiz confidvel. Essa validacdo
de servidor exige que o computador, no qual o aplicativo cliente estd sendo executado,
seja configurado para confiar na autoridade raiz do certificado que € usado pelo servidor.

A feature TDE protege os dados em repouso mesmo que a midia fisica (copias de
seguranca) seja perdida ou que os dados sejam descartados incorretamente [Microsoft
2019e¢]. Ele criptografa e descriptografa o banco de dados, as cdpias de seguranga e os
logs de transacdes em tempo real, sem requerer qualquer mudanca nas aplicacdes. A
criptografia usa uma DEK (chave de criptografia do banco de dados), que é armazenada
no registro de inicializacdo do banco de dados para disponibilidade durante a
recuperacdo. A DEK € uma chave simétrica protegida por um certificado armazenado no
banco de dados mestre do servidor ou uma chave assimétrica protegida por um médulo
EKM (gerenciamento extensivel de chaves). Na Figura 3.12 tem-se uma série de
comandos para a utilizagdo da TDE. Primeiro € necessario criar uma chave mestra
(CREATE MASTER KEY), atribuindo-se uma senha. Em seguida, cria-se um certificado
protegido pela chave mestra (CREATE CERTIFICATE). Apds essa criacdo, cria-se uma
chave de criptografia de banco de dados (CREATE DATABASE ENCRYPTION KEY),
protegendo-a com o certificado anterior e por fim, define-se o banco de dados para usar

acﬂpmgnﬁm(ALTER DATABASE ... SET ENCRYPTION ON).
USE master;
GO
CREATE MASTER KEY ENCRYPTION BY PASSWORD = '<UseStrongPasswordHere>';
go
CREATE CERTIFICATE MyServerCert WITH SUBJECT = "My DEK Certificate’;
go
USE AdventureWorks2012;
GO
CREATE DATABASE ENCRYPTION KEY
WITH ALGORITHM = AES_128
ENCRYPTION BY SERVER CERTIFICATE MyServerCert;
GO

ALTER DATABASE AdventurelWorks2e12
SET ENCRYPTION ON;
GO

Figura 3.12. Comandos para uso do TDE [Microsoft 2019¢]
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A feature always encrypted é uma tecnologia que auxilia na prote¢ao de dados
pessoais enquanto eles estdo em uso em nivel de coluna [Microsoft 2017c]. Ela
criptografa e descriptografa no computador cliente sem revelar a chave de criptografia
para o servidor do banco de dados. Dessa forma, os dados ficam visiveis somente para as
pessoas responsaveis por gerenciar tais dados e ndo para os administradores do banco de
dados ou usudrios altamente privilegiados que ndo tenham acesso. Como resultado, essa
tecnologia fornece uma separacdo entre aqueles que possuem os dados (e podem exibi-
lo) e aqueles que gerenciam os dados (mas que ndao devem ter acesso). Um driver é
instalado no computador cliente e automaticamente, criptografa e descriptografa os dados
confidenciais. O driver criptografa as colunas de dados confidenciais antes de passar os
dados para o servidor de banco de dados e reconfigura automaticamente as consultas para
que a semantica do aplicativo seja preservada. Um cendrio em que esse tipo de tecnologia
¢ util € quando uma empresa deseja que um fornecedor externo administre o sql server.
Dessa forma, eles ndo terdo acesso aos dados confidenciais, pois 0s mesmos estardo
criptografados no banco. Na Figura 3.13 apresenta-se um exemplo de comandos que cria
os metadados de uma chave mestra (CREATE COLUMN MASTER KEY) de coluna, os
metadados de chave de criptografia de coluna (CREATE COLUMN ENCRYPTION KEY)
e uma tabela com colunas criptografadas (CustName e SSN). O valor de
ENCRYPTED VALUE foi cortado para ndo sobrecarregar a figura.

CREATE COLUMN MASTER KEY MyCMK
WITH (
KEY_STORE_PROVIDER_NAME = "MSSQL_CERTIFICATE_STORE',
KEY_PATH = 'Current User/Personal/f226@f28d%09d21c642a3d8e08b452830e7921428"

CREATE COLUMN ENCRYPTION KEY MyCEK
WITH VALUES
(
COLUMN_MASTER_KEY = MyCMK,
ALGORITHM = 'RSA_OAEP',
ENCRYPTED_VALUE = ©x@17000080016C086FB0630061006C0B6D2B610806300680069806E0065602FB06D0O

CREATE TABLE Customers (

CustName nvarchar(6e)
COLLATE Latinl_General_BIN2 ENCRYPTED WITH (COLUMN_ENCRYPTION_KEY = MyCEK,
ENCRYPTION_TYPE = RANDOMIZED,
ALGORITHM = 'AEAD_AES_256_CBC_HMAC_SHA_256"),

SSN varchar(11)
COLLATE Latinl_General BIN2 ENCRYPTED WITH (COLUMN_ENCRYPTION_KEY
ENCRYPTION_TYPE = DETERMINISTIC ,
ALGORITHM = 'AEAD_AES_256_CBC_HMAC_SHA 256'),

Age int NULL

MyCEK,

)s
GO

Figura 3.13. Comandos para dados sempre criptografados [Microsoft 2017c]

3.4.1.3 Microsoft - Categoria de Monitoramento/deteccao

Quando um vazamento acontece, a organizacio precisa detectd-lo o mais rapidamente
possivel para minimizar seu impacto, além de entender quais registros foram afetados. E
importante que toda a organizagdo seja alertada imediatamente quando alguma atividade
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fora do comum for detectada e, a partir dai, monitore comportamentos suspeitos. Além
disso, o controlador deve ter o auxilio de ferramentas de auditoria que possam gerar
relatdrios sobre as atividades que ocorreram no banco de dados.

A feature sql server audit rastreia as atividades do banco de dados para ajudar no
entendimento e identificacdo de possiveis ameacgas, abusos suspeitos ou violacdo de
seguranca [Microsoft 2016a]. Os eventos auditados (acdes atdmicas) podem ser gravados
nos logs de eventos ou nos arquivos de auditoria e ocorrem em nivel de servidor ou de
banco de dados. Por padrao, o sql server ndo habilita a auditoria. Ela pode ser habilitada
pelo SSMS ou via linha de comando sql. Utilizando a linha de comando, na Figura 3.14,
sdo mostrados exemplos de criacdo de auditoria se servidor (CREATE SERVER AUDIT),

a habilitacdo da auditoria do servidor (ALTER SERVER ... STATE=ON) e a criacdao
de uma auditoria de banco de dados que audita as instru¢des SELECT e INSERT
realizadas por qualquer usudrio dbo para a tabela
HumanResources.EmployeePayHistory no banco de dados

AdventureWorks2012 [Microsoft 2017b].

USE master ;
GO

CREATE SERVER AUDIT Payrole Security Audit
TO FILE ( FILEPATH =

linux file path) ;

GO

m

ALTER SERVER AUDIT Payrole Security Audit
WITH (STATE = ON) ;

USE Adventureliorks2012 ;

GO

CREATE DATABASE AUDIT SPECIFICATION Audit_Pay Table
FOR SERVER AUDIT Payrole_ Security_Audit
ADD (SELECT , INSERT

ON HumanResources.EmployeePayHistory BY dbo )
WITH (STATE = ON) ;
GO

wn

Figura 3.14. Comandos para criar e habilitar auditorias de servidor e banco de dados [Microsoft
2017b]

A feature sql server temporal tables sao tabelas com versdo do sistema, sendo do
tipo de tabela de usudrio modeladas para manter um histérico completo da mudanga dos
dados em qualquer ponto no tempo e que podem ser usadas para gerar relatérios sobre os
dados auditados [Microsoft 2016b]. A tabela temporal é dita com versdo do sistema
porque o periodo de validade para cada linha é gerenciado pelo sistema (SGBD). Cada
tabela temporal possui duas colunas do tipo datetime2, que armazena o periodo de
validade para cada linha sempre que uma linha € modificada. Além disso, a tabela
temporal possui uma referéncia a outra tabela com um esquema espelhado (histérico),
que € usada para armazenar a versao anterior da linha, automaticamente, sempre que uma
linha na tabela temporal € atualizada ou excluida. Na Figura 3.15 é apresentado um
exemplo de consulta a tabela de histérico (FOR SYSTEM TIME), onde sdo retornadas
as versoes de linhas que satisfacam a condi¢do de EmployeeID = 1000 e que estavam

ativas durante o periodo de 01/01/2014 e 01/01/2015, inclusive.
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SELECT * FROM Employee
FOR SYSTEM_TIME
BETWEEN '2814-061-01 ©0:00:00.08000000"' AND '2615-81-81 ©0:00:00.0000000'
WHERE EmployeeID = 1666 ORDER BY ValidFrom;

Figura 3.15. Consulta a tabela de historico [Microsoft 2016b]

A feature sql vulnerability assessment, conforme ja descrito no item de avaliagao,
também auxilia com relatdrios sobre as atividades ocorridas no banco de dados.

34.2. Oracle

A Oracle disponibiliza diversos aspectos de seguranca para apoiar a privacidade dos
dados. Para encolher a superficie de ataque e reduzir o nimero de maneiras pelas quais
os invasores podem acessar os bancos de dados, é extremamente importante impor a
seguranca o mais proximo possivel dos dados. Considerando as trés categorias de
requisitos da LGPD, descrevemos a seguir alguns dos diversos produtos que a Oracle
disponibiliza para auxiliar na protecdo dos dados armazenados e no controle de acesso a
esses dados.

« Avaliagdo: oracle data safe (avaliacdo de seguranca e risco) e oracle database
vault.

% Prevencio: oracle data safe (mascaramento de dados), oracle data masking and
subsetting, oracle advanced security, oracle key vault, oracle database vault e
oracle label security.

«* Monitoramento/detec¢do: oracle data safe (auditoria de atividades), oracle audit
vault e database firewall.

3.4.2.1. Oracle - Categoria de Avaliacao

Um dos desafios ao avaliar a natureza dos riscos € determinar o que avaliar, porque 0s
aplicativos de banco de dados normalmente contém vérios pontos de entrada e t€ém dados
pessoais espalhados por varias colunas e tabelas com controle de acesso vagamente
definido. A Oracle auxilia nesse desafio da LGPD provendo ferramentas para ajudar na
avaliacdo de seguranca e risco.

Oracle data safe

O oracle data safe € um servigo na nuvem que garante seguranga para os bancos de dados
residentes na nuvem [Oracle 2019a]. Essa seguranga é obtida através de avaliacdes de
seguranca e risco do usudrio, auditoria de atividades, descoberta de dados confidenciais
e mascaramento de dados.

A avaliacdo de seguranca auxilia na identificacdo da existéncia de lacunas na
estratégia de configuracao do banco de dados e sugere maneiras de corrigir essas lacunas.
Dessa forma, € possivel identificar vulnerabilidades de seguranca, por exemplo, quando
senhas padronizadas estdo sendo utilizadas ou quando os usudrios possuem mais
privilégios do que eles deveriam. Por exemplo, a Figura 3.16 apresenta um alerta do
servico para a quantidade de usudrios que possuem o privilégio de DBA (DBA Role) no
banco de dados, visto que esse tipo de privilégio deve ser restrito apenas aos
administradores da base de dados e que possam ter acesso total aos dados, incluindo os
dados sensiveis.
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PRv.08A s
Status Evaluate
Summary 5 grants of DBA role.
Details
Grants of DBA role:
DEBRA <- APP_ROLE: DBA
OUTSRC_DBA: DBA
SCOTT: DBA
SSWADMIN: DBA
SYSTEM: DBA
Remarks The DBA is a powerful role and can be used to bypass many security controls. It should be granted to
a small number of trusted administrators. As a best practice, it is recommended to create custom
DBA-like roles with minimum set of privileges that users require to execute their tasks (least
privilege principle) and do not grant the DBA role. Privilege Analysis can assist in the task of
identifying used/unused privileges and roles. Having different roles with minimum required
privileges based on types of operations DBAs execute also helps to achieve Separation of Duties.
Furthermore, each trusted user should have an individual account for accountability reasons. Avoid
granting the DBA or custom DBA-like powerful roles WITH ADMIN option unless absolutely
necessary. Please note that Oracle may add or remove roles and privileges from the DBA role.
References CIS Oracle Database 12c Benchmark v2.0.0: Recommendation 4.4.4

Figura 3.16. Exemplo de uso do servico de avaliacio de seguranca:

A avaliagdo de risco do usudrio permite avaliar e monitorar o usudrio de forma a
identificar possiveis riscos associados a contas privilegiadas. A Figura 3.17 apresenta um
exemplo de andlise realizada pelo servico, onde algumas contas de usudrios apresentam

alto nivel de exposicdo a riscos.

User Risk User Roles Last Password Change
Dea |
73 W Critical Risk: 39 DV Admin | 0 Last 30 days: 0
46% High Risk: 0
Users 30-60 days: 0
Medium Risk: 3 Audit Admin W > 60 days: 25
Low Risk: 36
0 4 5 6
User Roles
User Name 4  Target Name User Type DBA DV Admin Audit Admin Risk Status Last Login Audit Records
ADAMS PROD Non-privileged Low OPEN View Activity
APPX PROD Schema Low EXPIRED & LOCKED View Activity
APP TEST PROD Non-privileged Low OPEN View Activity
APP USER PROD Privileged (V] Critical  OPEN 6/7/2019, 41703 AM  View Activity
BLAKE PROD Non-privileged Low OPEN View Activity

Figura 3.17. Exemplo de avaliacio de riscos de usuarios [Oracle 2019a]

+ https://blog.bronto.com/bg/database/technologies/security/dbsat.html
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As demais funcionalidades do oracle data safe sao detalhadas nas suas respectivas
categorias.

Oracle database vault

O oracle database vault trabalha em conjunto com o banco de dados oracle para evitar
ameacas que exploram credenciais roubadas, usudrios que usam contas privilegiadas para
acessar dados confidenciais, criar novas contas, conceder privilégios adicionais, usudrios
que ignoram as politicas de uso dos dados das organizacdes, ameacas aos dados
confidenciais durante a janela de manutencao das aplicacdes entre outras [Oracle 2019c].
Devido as suas diversas fungdes, o oracle database vault auxilia tanto na avaliacao quanto
na categoria de prevenc¢ado de ataques.

Ap6s a identificacdo dos dados pessoais, torna-se importante identificar usudrios
(titulares de dados, terceiros, autoridades de supervisdo e destinatdrios), incluindo
usudrios e administradores privilegiados (controladores, operadores), que ndo podem
apenas acessar, mas também processar os dados pessoais [Rajasekharan 2017]. Durante
a modelagem e a manuten¢ao do sistema, privilégios adicionais podem ser concedidos
inadvertidamente aos usudrios. A andlise de privilégios do oracle database vault ajuda a
aumentar a seguranca dos aplicativos, identificando os privilégios reais usados no tempo
de execucdo. Os privilégios identificados como nio utilizados, podem ser avaliados para
uma possivel revogac¢do, ajudando a obter um modelo de privilégios minimos.

3.4.2.2. Oracle - Categoria de Prevencao

Conforme ja discutido, a LGPD recomenda diversas técnicas preventivas, tais como:
pseudonimizacdo, anonimizagdo, controle de usudrio privilegiado entre outras. Um dos
desafios de qualquer controle de protecdo de dados preventivo € a possivel sobrecarga
que ele cria nos sistemas e nas operacgdes didrias de TI (tecnologia da informacdo). Esta
sobrecarga pode vir em termos de mudanca de processos; alteragdes necessdrias no
codigo-fonte do sistema, sobrecarga de desempenho e preocupacdes com escalabilidade.
No entanto, a Oracle descreve que aborda tais desafios através de controles preventivos
transparentes para a maioria dos sistemas € com um impacto minimo no desempenho e
nas operacgdes continuas de TI [Rajasekharan 2017].

Oracle data safe

O oracle data safe auxilia no item de anonimizacdo dos dados, através do seu
mascaramento, para que caso ocorra vazamento de dados pessoais, esses dados ndo sejam
vinculados as pessoas reais. Para isso, € importante identificd-los. A descoberta de dados
confidenciais ajuda a decidir quais dados devem ser protegidos. Esse servico identifica e
classifica mais de 125 tipos de dados sensiveis, tais como: dados de tecnologia da
informacdo, dados financeiros, dados de sadde entre outros. Esse servico ¢
particularmente util para empresas que possuem vdrias equipes de desenvolvimento e
seus dados estejam distribuidos sobre vérios bancos de dados, sendo dificil a identificagcdo
dos dados sensiveis e onde os mesmos estdo localizados. A Figura 3.18 mostra algumas
das categorias pré-definidas de dados sensiveis e a partir dai, o usuério pode selecionar a
categoria que ele deseja descobrir quais seriam os dados sensiveis nos seus bancos de
dados.
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Sensitive Data Discovery
125+ Pre-defined Sensitive Types

z 8 ™ e o =N
oM B O&@ @ g L

Identification  Biographic IT Financial Healthcare Employment Academic

SSN Age IP Address Credit Card Provider Employee ID  College Name

Name Gender User ID CC Security PIN Insurance Job Title Grade

Email Race Password Bank Name Height Department Student ID

Phone Citizenship Hostname Bank Account Blood Type Hire Date Financial Aid

Passport Address GPS location IBAN Disability Salary Admission Date

DL Family Data Swift Code Pregnancy Stock Graduation Date

Tax ID Date of Birth Test Results & Attendance
Place of Birth ICD Code

Figura 3.18. Exemplo de categorias de descoberta de dados sensiveis [Oracle 2019a]

O mascaramento de dados substitui os dados sensiveis do ambiente de producdo
por dados ficticios, mas realistas. Esse mascaramento pode ser usado para os ambientes
de desenvolvimento e homologagao das organizacdes, onde o desenvolvedor ndo precisa
ter acesso, por exemplo, ao nimero do cartdo de crédito de um usudrio para realizar testes
mais proximos da realidade. Dessa forma, o conjunto de dados de teste passa a ser realista,
mas sem expor os dados sensiveis. A Figura 3.19 apresenta um exemplo de mascaramento
do identificador do cliente (SSN) e do seu cartio de crédito (Credit Card).

Production Test/Dev

SSN
463-62-9832
576-40-7056
518-12-6157
281-50-3106

Credit Card

3715-4691-3277-8399 :
5136-6247-3878-3201 CredkCard o

3599-4570-2897-4452 §555-5555-5555-4444
5331-3219-2331-9437

Figura 3.19. Exemplo de mascaramento de dados [Oracle 2019a]

Oracle data masking and subsetting

O oracle data masking and subsetting também auxilia na anonimiza¢do de dados e é um
plugin acoplado ao banco de dados Oracle que cria um ambiente (desenvolvimento ou
homologa¢do) com um subconjunto dos dados de producdo mascarados, mas realistas
[Oracle 2017]. O mascaramento de dados segue um conjunto de regras pré-definidas para
mapeamento. Esse plugin possui o objetivo similar ao mascaramento de dados contido no
oracle data safe.

Oracle advanced security

Embora a LGPD ndo indique, explicitamente, a criptografia como uma forma de
prevengdo, a RGPD recomenda tal técnica, sendo ela extremamente importante para
prevencdo. O desafio para as organizagdes € a implementacao da criptografia ndo sé para
os dados pessoais em tabelas criptografadas, mas também para backups, data dumps e
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arquivos de log. O oracle advanced security € uma opcao do banco de dados Oracle 19¢
e auxilia na criptografia de dados através do Oracle advanced security transparent data
encryption (TDE), mas também na pseudonimizacdo através do Oracle advanced security
data redaction [Oracle 2019b].

O TDE criptografa os dados sensiveis na camada de banco de dados e, com isso,
auxilia na prevencdo de ataques que tentam ignorar o banco de dados e ler informagdes
confidenciais de arquivos de dados no nivel do sistema operacional, de backups de banco
de dados ou de exportacdes de banco de dados. Os aplicativos e usudrios autenticados no
banco de dados continuam tendo acesso aos dados de forma transparente, enquanto
usudrios nao autenticados que tentam burlar o banco de dados t€ém acesso negado para
descriptografar os dados.

Na Figura 3.20 apresenta-se um exemplo de ataque que o banco de dados pode
sofrer de pessoas que tenham acesso ao usudrio do sistema operacional que tenha
privilégios sobre os arquivos do banco de dados. No exemplo citado, o usudrio do sistema
operacional pode buscar por conteidos com ndmeros, no arquivo que possui dados
financeiros (fablespace) do banco de dados. Com isso, o usudrio consegue obter a
informacao limpa com os nimeros dos cartdes de créditos registrados no banco de dados.

=

Figura 3.20. Exemplo de ataque ao banco de dados [Oracle 2019b]

Ja na Figura 3.21 consegue-se ver o0 mesmo cendrio com o TDE em a¢do. O TDE
pode criptografar tablespaces ou até mesmo bancos de dados inteiros, incluindo as
tablespaces SYSTEM, SYSAUX, TEMP e UNDO. Todo esse processo € transparente
para as aplicacdes porque os processos de criptografia e descriptografia ndo requerem
qualquer mudanca na aplicagdo e os usudrios das aplicagdes ndo conseguem lidar
diretamente com os dados criptografados. Além dessas opcdes, 0 DTE também permite
criptografar somente algumas colunas na tabela, desde que o usudrio saiba quais seriam
os dados sensiveis. Essa opcdo é relevante para bancos de dados enormes, tal como o
datawarehouse.

Transparent
Data Encryption

Figura 3.21. Exemplo de intervenciao do TDE ao ataque no banco de dados [Oracle 2019b]
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O Oracle advanced security data redaction fornece uma redacio seletiva e
dindmica de dados sensiveis durante a apresentacdo dos resultados de uma consulta ao
banco de dados, antes da exibicdo pelos aplicativos, para que os usudrios ndo autorizados
ndo possam visualizar tais dados. Os dados armazenados permanecem inalterados,
enquanto os dados exibidos sdo transformados e editados antes de sair do banco de dados.
O tipo de cendrio em que essa redacdo pode ser relevante € o uso de aplicacdes de call
center. O atendente ndao deve possuir acesso as informagdes confidenciais de clientes,
como o nimero do cartdo de crédito, visto que isso pode violar alguns regulamentos de
privacidade (ex.: LGPD) e expor dados confidenciais sem necessidade.

A Figura 3.22 apresenta alguns exemplos de transformacdes que podem ser
realizadas antes de serem exibidas nas aplicacoes.

Stored Data Redacted Data

Full IWI-IWI
rarial [ svesan W wovss )
Regex IW-IWI
random [ S1os105105105500 W[ Ssococcococoocst )

Figura 3.22. Exemplo de redacio de dados para as aplicacoes [Oracle 2019b]

Oracle key vault

O oracle key vault também auxilia na prevencao através do controle centralizado sobre
dados criptografados com o TDE. Ele possui a capacidade de suspender o acesso a chave
mestra e renderizar os dados criptografados de forma ininteligivel em caso de violagdo de
dados ou atividade suspeita [Rajasekharan 2017]. O oracle key vault ¢ um sistema de
seguranca para armazenar, centralizar e gerenciar chaves mestras do TDE (usadas para
criptografia e descriptografia de dados) de vérios bancos de dados Oracle e outros
aplicativos de seguranca [Oracle 2018a]. Esse sistema elimina alguns desafios
operacionais de gerenciamento de chaves tais como: rotacdo periddica de senhas,
realizacdo de cdpias de seguranca e recuperacdo de senhas perdidas.

Além disso, conforme mostrado na Figura 3.23, as chaves de criptografia sdo
armazenadas fisicamente e gerenciadas em um local separado de onde os dados
criptografados residem, atendendo a uma regra frequente em regulamentos de seguranca.

@' :g’ @' Data Guard
RAC

B
= asse

Same Machine —
@._7; GoldenGate

Single @l 9
Instance - ‘
—1i

Figura 3.23. Cenario de uso do oracle key vault [Oracle 2018a]
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Oracle database vault

O oracle database vault auxilia na prevencao através do controle de usudrio privilegiado
(papel de DBA). Esse tipo de conta, normalmente, possui acesso completo aos dados
armazenados no banco de dados. No entanto, com o oracle database vault, é criado um
ambiente de aplicacdo restrito (“Realm”) dentro do banco de dados que previne o acesso
aos dados da aplicacdo a partir de contas privilegiadas enquanto continua permitindo as
atividades administrativas autorizadas regulares no banco de dados. Na Figura 3.24 tem-
se um exemplo onde o DBA nao consegue recuperar os dados de uma determinada tabela
(hr.emp), ou seja, somente a pessoa autorizada para visualizar esses dados que
consegue.

M
v )

DBA

H HR REALM
sl

HR ITe 2L

R FIN REALM
& N i
~—

dhk

Figura 3.24. Oracle database vault atuando sobre contas privilegiadas [Oracle 2019c¢]

Outra funcdo do oracle database vault é controlar a configuracdo do banco de
dados de forma a impedir alteracdes no banco de dados que possam levar a configuracoes
inseguras, desvios de configuracdo (alteracdoes em estruturas de tabelas), reduzir a
possibilidade de constata¢des de auditoria e melhorar a conformidade. Essa prevencgao é
adquirida através do controle do uso de comandos, tais como: ALTER SYSTEM, ALTER
USER, CREATE USER, DROP USER entre outros. Por exemplo, na Figura 3.25, tem-
se um cendrio em que comandos do DBA sao recusados, tais como: TRUNCATE TABLE
e CONNECT de um IP desconhecido pelo banco de dados. Em resumo, é controlado o
uso de comandos SQL que possam modificar o diciondrio e a configuracdo do banco de
dados e com isso, abrir o banco de dados para vulnerabilidades de seguranca.

Figura 3.25. Oracle database vault atuando sobre a configuracio do banco de dados [Oracle 2019c]

Oracle label security

O oracle label security também auxilia no controle de acesso, mas permitindo o controle
de acessos multiniveis, requeridos por aplicacdes governamentais e militares [Oracle
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2018b]. Ele € integrado ao oracle enterprise manager e esta disponivel junto com o banco
de dados oracle — edicdo enterprise.

No controle de acesso multinivel, tanto os dados quanto os usuérios do banco de
dados recebem uma classificacdo (label ou classification). A cada vez que um usudrio
tenta acessar um dado no banco, € verificado quais dados que o usudrio possui acesso € o
banco de dados sé retorna aqueles dados que o usudrio possui acesso. No exemplo da
Figura 3.26, o usudrio s6 possui acesso aos dados classificados como sensiveis (sensitive)
do tipo alpha e beta. Sendo assim, somente duas linhas da tabela 1ocations que sdo
retornadas, mesmo a tabela possuindo cinco linhas (demais dados classificados como
altamente sensiveis).

§u&ﬁcnicn Sensitive:Alpha S

Project Name Springtime
Last Review

A

Status g" f IphaBeta 2
Sensitive:Alpha,Beta TorgetEnd | ProjectName Thunder One
Territory LastReview 12-Dec-2013
Description Status Active
Select * from Locations Lo 22 2008
Territory Pacific
Description e
Oracle Label Security Protected Application Table
| LastRoview | status | Classfication |
Thunder One 12-Dec-2013 Active Sensitive:Alpha, Beta « _)
Cornerstone 20-Nov-2013 Active Highly Sensitive:Beta NoAccess
Cactus Mountain 09-Apr-2013 Closed Highly Sensitive:Alpha,Gamma No Access
C1258 29-Dec-2013 Hold Highly Sensitive:Alpha,Gamma No Access
Springtime 20-Feb-2013 Active Sensitive:Alpha o —

Figura 3.26. Oracle label security avaliando o acesso aos dados [Oracle 2018b]

3.4.2.3. Oracle - Categoria de Monitoramento/deteccao

A LGPD determina que as organiza¢des devem manter um registro de suas atividades de
processamento. Esse registro s pode ser alcancado através do monitoramento e da
auditoria constante das atividades sobre os dados pessoais. Esses dados de auditoria
podem ser usados para notificar oportunamente as autoridades, em caso de violagdo.
Além de exigir auditoria e alertas oportunos, a LGPD também exige que as organizagdes
mantenham os registros de auditoria sob seu controle. Um controle centralizado dos
registros de auditoria evita que invasores ou usudrios mal-intencionados cubram os
rastros de suas atividades suspeitas, excluindo registros da auditoria local [Rajasekharan
2017].

Oracle data safe

O oracle data safe auxilia na auditoria do banco de dados. A auditoria de atividades
monitora as atividades dos usudrios nos bancos de dados na nuvem, coletando e mantendo
registros de auditoria por industria e requisitos de conformidade regulamentar, acionando
alertas para atividades nao usuais. Por exemplo, a mudanga em dados sensiveis pode ser
auditada, caso ocorra falha no login de um administrador do banco de dados, pode ser
gerado um alerta entre outros avisos possiveis. Na Figura 3.27 encontra-se um exemplo
das atividades que podem ser monitoradas por esse servico (ex.. quando o DBA
desconecta do banco de dados (Event = LOGOFF); quando o DBA confirma uma
transacdo (Event = COMMIT)).
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® Data Safe Seaxity Settings Help
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Figura 3.27. Exemplo de atividades monitoradas [Oracle 2019a]

Oracle audit vault e database firewall

O oracle audit vault and database firewall ¢ uma plataforma de auditoria e protecdo
centrada em dados, que fornece monitoramento abrangente e flexivel através de
consolidacdo de dados de auditoria de bancos de dados Oracle e ndo Oracle, sistemas
operacionais, sistemas de arquivos e aplicativos especificos [Rajasekharan 2017]. Ao
mesmo tempo, o oracle database firewall pode atuar como a primeira linha de defesa na
rede, impor o comportamento esperado do aplicativo, ajudando a impedir a injecdo de
SQL, o desvio do sistema e outras atividades que possam alcangar o banco de dados. O
oracle audit vault e o database firewall podem consolidar os dados de auditoria de vérios
bancos de dados (Oracle, SQL Server, MySQL, DB2 entre outros) € monitora o trafego
SQL procurando, alertando e impedindo SQL ndo autorizado ou fora da politica de
seguranca. Os responsdveis pela protecdo de dados e os controladores podem especificar
as condi¢des sob as quais os alertas podem ser gerados em tempo real, tentando capturar
os intrusos com as atividades anormais.

3.4.3. Amazon Web Services (AWS)

A AWS disponibiliza mais de 500 recursos e servicos com foco na seguranga e
compatibilidade. Segundo a categorizacdo da LGPD, alguns dos servicos disponiveis sdo:

% Avalia¢do: amazon macie e amazon inspector.

s Prevencdo: AWS identity and access management (IAM) e aws key management
service (KMS).

% Monitoramento/Deteccao: amazon guardduty e aws config.
3.43.1. AWS - Categoria de Avaliacao

O amazon macie ¢ um servico de seguranca que usa aprendizado de mdquina para
descobrir, classificar e proteger, automaticamente, dados confidenciais na AWS [aws
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2019a]. A Figura 3.28 apresenta um grafico gerado a partir deste servico sobre o
comportamento de um usudrio.

Minimum Risk: 6 Total Matching Events

unique risky Events over past 60 days 1 1
Adjust the slider below to view only documents above a certain risk level.
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. UpdateAssumeRolePolicy (2)
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CreateAccessKey (6)
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204 I CreateRole (2)

ConsoleLogin (587)
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Figura 3.28. Analise do comportamento do usuario [aws 2019a]

O amazon inspector € um servico de avaliacdo de seguranca automédtico que ajuda
a melhorar a seguranca e a conformidade das aplicacdes implantadas na AWS [aws
2019b]. O amazon inspector avalia automaticamente as aplicacdes em busca de
exposicoes, vulnerabilidades ou discrepancias em relacdo as melhores praticas. Apds
realizar uma avaliacdo, o amazon inspector produz uma lista detalhada de descobertas de
seguranca priorizadas de acordo com o nivel de severidade. A Figura 3.29 mostra um
exemplo dessa lista. Caso o usudrio selecione um dos itens que apresenta vulnerabilidade,
€ exibido um detalhamento sobre ele (Figura 3.30), com a descricdo da vulnerabilidade
(sujeito a ataques remotos por causa da funcdo bergetnext) e a recomendacdo do
servico para o reparo da vulnerabilidade (atualizar o sistema operacional).
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Amazon Inspector - Findings

Inspector findings are patential security lssues dscovered during Inspector's assessment of the spectied application. Leam more.

X Filters: {"runArns”:["arn:aws:inspector:us-west-2:904328719097:0pplication/@-fNIGCIYM/assessment/8-eCUUMN3y/run/@-LILLjDIe"]}

Y Finer ke

( Severity® ~  Finding Rule package
(J » High Instance |-352B5cee is vulnerable to CVE-2015-6208 Webcast demo Webcast Demo As... Cemmen Vuinerabiities and Exposures
e » High Instance i-422085¢99 is wulnerable to CVE-2014-1424 Webcast demo Webcast Demo As... Commen Vulnerabiities and Exposures
» Medium Instance |-35285cee Is configured to allow users t... Webcast demo Webcast Demo As... Authentication Best Practices
O » Medium Instance i-42225e99 is configured to allow userst... \Webcast demo Webcast Demo As... Authentication Best Practices
0 » Medium The following exocutable fles installed on Instance.. Webcast demo Woebcast Domo As... Application Security Best Practices
» Informational No potential security issues found Webcast demo Webcast Demo As... Operating System Security Best Practices
T)  » Informational Instance -35285cee does not meet PCI DSS Requ...  Webcast demo Webcast Demo As... PCI DSS 3.0 Aeadiness
» Informational Instance i-35285cee does not meet PCI DSS Requ... Webcast demo Webcast Domo As... PCI DSS 3.0 Readiness
» Informational Instance |-352B85cee does not meet PCI DSS Requ... \Webcast demo Webcast Demo As... PCI DSS 3.0 Readiness
7] » Informational Instance (42235699 does not meet PCI DSS Requ...  Webcast demo Webcast Demo As... PCI DSS 3.0 Readiness

Figura 3.29. Lista de vulnerabilidades encontradas em uma aplicacio [aws 2015]

Finding for application - Webcast demo

Application name  Vigbcast demo
2

name  Webcast Def

Assessment start  Today at 3:23 PM (GMT-5)

Assessmentend  Today at 3:26 PM (GMT-5)

Status  COMPLETED

Rule package  Common Vulnerabilities and Exposures

Finding  Instance -35285cee is vulnerable to CVE-2015-6908

Severity High O

Description  The bergatnext function In libraries/libiber/io.c In OpenLDAP 2.4.42 and eariier allows remote attackers to cause a denial of service (reachable assertion and application crash) via crafted BER data, as demanstrated by an
attack against siapd.

Rocommendation  Usa your Oporating System’s updato featuro to update package openidap. For mora information seo htips: tro.org/cg:
O » Hgn Instance -42225699 is vulnerabie to CVE-2014-1424  Webcast demo WebcastDemoAs...  Common Vulnerabilities and Exposures
( » Medium Instance I-35285¢cee s configured to allow users ... Webcast demo Webcast Demo As... Authentication Best Practices
O »  Medium Instance 14222599 is configured to allow userst...  Webcast demo Webcast Demo As...  Authentication Best Practices
O » Medum The following executable fies Instalied on Instance...  Webcast demo WebcastDemoAs...  Application Security Best Practices

Figura 3.30. Detalhamento de uma das vulnerabilidades encontradas [aws 2015]
3.43.2. AWS - Categoria de Prevencao

O servico aws identity and access management (IAM) permite a geréncia, com seguranga,
do acesso aos servicos e recursos da AWS [aws 2019c¢]. Usando o IAM, pode-se criar e
gerenciar usudrios e grupos da AWS e usar permissdes para conceder € negar acesso a
recursos da AWS. A Figura 3.31 mostra um exemplo de atribuicdo de permissdao ao
usudrio testIAMuser. O servi¢o permite adicionar o usudrio a um grupo/papel pré-
existente (ex.: administrators), copiar as permissdes de um usudrio existente ou
atribuir politicas de seguranca existentes de forma direta ao usudrio.
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I‘I Services v Resource Groups v % [ Ativ  Global
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Developers AttachGroupPolicy and 2 more
Division AmazonEC2ReadOnlvAccess

Figura 3.31. Exemplo de atribuicio de permissio a um usuario [aws 2019¢]

O servigco aws key management service (KMS) facilita a criag@o e o gerenciamento
de chaves e o controle do uso de criptografia em uma ampla variedade de servicos da
AWS e em seus aplicativos [aws 2019f]. A Figura 3.32 resume o comportamento desse
servigo [stackoverflow 2018]. Existem dois tipos de chaves KMS: chaves mestras do
cliente (CMKs) e chaves de dados (DKs). As chaves mestras do cliente nunca saem da
infraestrutura da AWS e sdo geradas por chamada da API CreateKey. As chaves de
dados sdo geradas por chamada da API GenereateDataKey que retorna uma versao
"simples" e uma versao criptografada da chave. Essa criptografia é feita usando um CMK.

DATA 0.. O 8 fal

Plaintext Data key Encryption Encrypted
data algorithm data am
a]
Encrypted

data in storage

>~ + = 4 O3 o~

Data key Master key Encryption Encrypted
algorithm data key

Figura 3.32. Visao geral do aws key management service [stackoverflow 2018]
3.43.3. AWS - Categoria de Monitoramento/Deteccao

O amazon guardduty é um servigo de detec¢do de ameacas que monitora continuamente
atividades mal-intencionadas ou e comportamentos nao autorizados para proteger suas
contas e cargas de trabalho da AWS [aws 2019d]. O servi¢o usa machine learning,
detec¢do de anomalias e inteligéncia integrada contra ameagas para identificar e priorizar
possiveis ameacas. A Figura 3.33 relata algumas ameacas encontradas e ordenadas por
prioridade e a Figura 3.34 detalha uma das ameacas.
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Figura 3.33. Ameacas detectadas [Barr 2017]
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Figura 3.34. Detalhamento de uma das ameacas encontradas [Barr 2017]
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O aws config é um servigo que permite acessar, auditar e avaliar as configura¢des dos
recursos da AWS [aws 2019e]. O aws config monitora e grava continuamente os registros
das configuragdes de recursos da AWS e lhe permite automatizar a avaliacdo das
configuragdes registradas com base nas configuracdes desejadas. A Figura 3.35
demonstra uma visao geral da tela principal (Dashboard) do servico aws config. Nessa
tela, € possivel (A) visualizar o ndmero total de recursos que o aws config esta
registrando; (B) ver os tipos de recursos que o aws config estd registrando, em ordem
decrescente (por nimero de recursos). Caso o usudrio selecione um tipo de recurso, o
servigo abre a pagina de inventdrio de recursos; (C) escolher a exibi¢do de todos os
recursos também abre a pagina de inventdrio de recursos; (D) ver o nimero de regras nao
compativeis; (e) ver o nimero de recursos ndao compativeis; (f) ver as principais regras
ndo compativeis, em ordem decrescente (por nimero de regras); (G) escolher a exibi¢do
de todas as regras incompativeis abre a pagina de regras.

Dashboard
l Resources 0 Config rule compliance @ Resource compliance e
Rules

Resources 200
Settings
‘ .11 " 40
) D chanaki
What's new @ M o e = Noncompliant Noncompiiant
rules resources
F ROS DB8Snapshot 26

Documentation (2 L7 EC2 SecurityGroup 25

Partners (2 "
%7 EC2 Networkinterface 18
Pricing (2

FAQs 7 £ s3Bucket 7 Top 5 noncompliant rules Li]

. Rule name Compliance

£y EC2 Subnet 16

14 noncompliant resource(s)

%y EC2RouteTable 12

13 noncompliant resource(s)

iy EC2 NetworkAcl 8
‘ 12 noncompliant resource(s)

2 Vol
$ EC2Volume 7 9 noncompliant resource(s)

%y EC2EP 5 encrypted-volumes 4 noncompliant resource(s)

View all 200 resources e View all 11 noncompliant rules @

Figura 3.35. Dashboard do aws config [aws 2019¢]

3.4.4. PostgreSQL

Existem algumas iniciativas de empresas e comunidades para auxiliar os usudrios do
SGBD relacional e gratuito PostgreSQL a se adaptarem as leis de protecdo de privacidade.
Entre as funcionalidades disponibilizadas, descreve-se neste capitulo, segundo as
categorias da LGPD:

« Avaliagdo: até a escrita deste capitulo, ndo foram encontradas contribui¢cdes
especificas dessa categoria.

« Prevencdo: redacdo de dados e anonimizacdo (EnterpriseDB e PostgreSQL
Anonymizer); e criptografia de dados (FUJITSU Enterprise Postgres € pgcrypto).

+ Monitoramento/Detecc¢do: pgAudit.

3.44.1. PostgreSQL - Prevencao

Em termos de redacdo de dados, a empresa EnterpriseDB descreve uma forma, usando
fungdes, visdes, papéis e esquema padrao, para realiza-la de uma maneira que somente 0s
usudrios privilegiados consigam visualizar os dados no seu formato original [Linster
2018]. Os demais usuarios, ao consultar os dados, visualizam de forma mascarada. Na
Figura 3.36 tem-se um exemplo de funcdo para mascarar a coluna ssn da tabela de
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empregado (employees). Ela substitui todos os cinco primeiros nimeros do ssn por
‘x’. Adicionalmente, € incluido, ao final da fun¢do, o “SECURITY DEFINER” para
especificar que a fun¢do deve ser executada com os privilégios do usudrio que a possui.

CREATE OR REPLACE FUNCTION redact_ssn (ssn varchar(ll))
RETURNS varchar(.l)

/* substitui 020-12-9876 por XxX-xx-9876 */

AS

$$ SELECT overlay (ssn placing 'xxx-xx' FROM 1) ;58
LANGUAGE SQL SECURITY DEFINER;

Figura 3.36. Funcio de redacio ou mascaramento dos dados de ssn [Linster 2018]

Em seguida, é necessdrio criar uma visao da tabela de empregado (Figura 3.37)
que chame a fun¢do definida anteriormente para a coluna ssn [Linster 2018]. Existem
funcdes similares para as colunas de telefone (phone) e data de nascimento
(birthday).

CREATE OR REPLACE VIEW redacteddata.employees
AS

SELECT

id,

name,

redact_ssn(ssn) ssn,

redact_phone (phone) phone,
redact_date(birthday) birthday

FROM employeedata.employees;

Figura 3.37. Exemplo de visdo que realiza a chamada para as funcoes de mascaramento [Linster
2018]

Posteriormente, os usudrios comuns obtém acesso a visdo criada e os usuarios
privilegiados obtém acesso a tabela original. Além disso, o esquema padrao do papel do
usudrio comum passa a ser o esquema da visdo (redacteddata) e o esquema padrao
do papel do usudrio privilegiado passa a ser o esquema dos dados originais
(employeedata). A indica¢do dos esquemas € mostrada na Figura 3.38. Finalmente,
os dados podem ser consultados pelos usudrios comuns (Figura 3.39) e pelos usudrios
privilegiados (Figura 3.40).

ALTER ROLE redacteduser IN DATABASE mycompany SET search path TO "Suser", public, redacteddata;
ALTER ROLE privilegeduser IN DATABASE mycompany SET search path TO "Suser"™, public, employeedata:;

Figura 3.38. Alteracio de esquema padrao para as papéis [Linster 2018]
SELECT * FROM employees;

id | name | ssn | phone | birthday

———t e e ———— e ——— e
1 | Sally Sample | xxxX-xxX-9345 | 5081234567 | 02-FEB-02 00:00:00
2 | Jane Doe | xxx-xx-9345 | 6171234567 | 14-FEB-02 00:00:00
3 | Bill Foo | xxx-xx-9345 | 9781234567 | 14-FEB-02 00:00:00
(3 rows)

Figura 3.39. Dados consultados por usuarios comuns [Linster 2018]
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SELECT * FROM employees;

id | name | ssn | phone | birthday
e ————m e — - ————— - e m e
1 | Sally Sample | 020-78-9345 | 5081234567 | 02-FEB-61 00:00:00
2 | Jane Doe | 123-33-9345 | 6171234567 | 14-FEB-63 00:00:00
3 | Bill Foo | 123-89-9345 | 9781234567 | 14-FEB-63 00:00:00

(3 rows)

Figura 3.40. Dados consultados por usuarios privilegiados [Linster 2018]

Outra forma de redacdo de dados confidenciais pode ser vista na extensao
chamada postgresql anonymizer [Clochard 2018]. A Figura 3.41 mostra os dados
originais. A Figura 3.42 mostra como a extensao pode ser criada e ativada no SGBD. Em
seguida, na Figura 3.43, tem-se a criacdo de um papel para o usudrio que verd os dados
mascarados. Na Figura 3.44 apresenta-se a declaracdo das regras de mascaramento, onde
0 nome terd seus caracteres substituidos de forma randémica e o telefone s6 terd os 2
primeiros e os 2 dltimos caracteres apresentados de forma real. Finalmente, na Figura
345, os dados sdo apresentados de forma mascarada.

SELECT * FROM people;

id | name | phone

_____ +________________+____________
T800 | Schwarzenegger | 0609110911
(1 row)

Figura 3.41. Dados originais [Clochard 2018]

CREATE EXTENSION IF NOT EXISTS anon CASCADE:;
SELECT anon.mask init():

Figura 3.42. Criacao e ativacdo da extensao PostgreSQL Anonymizer [Clochard 2018]

CREATE ROLE skynet;
COMMENT ON ROLE skynet IS '"MASKED';
Figura 3.43. Criacdo do papel do usuério que vera os dados mascarados [Clochard 2018]

COMMENT ON COLUMN people.name IS 'MASKED WITH FUNCTION anon.random last name()':;
COMMENT ON COLUMN people.phone IS 'MASKED WITH FUNCTION anon.partial (phone, 2, $$kx&xxxgg 2)';

Figura 3.44. Descricao do mascaramento das colunas de nome e telefone [Clochard 2018]

psgl test -U skynet -c 'SELECT FROM people;’
id | name | phone

_____ +________________+____________

T800 | Nunziata | OG%*kdkkkk]]

(1 row)

Figura 3.45. Exibicao de dados mascarados [Clochard 2018]

A criptografia de dados pode ser obtida através da aquisicdo da camada TDE
proposta pela FUJITSU Enterprise Postgres [Downey 2019]. Essa camada ndo demanda
alteracdoes no SGBD e ¢ disponibilizada de forma gratuita pela empresa. A Figura 3.46
mostra um exemplo da arquitetura com essa camada. Como pode ser visto na figura, os
dados podem ser armazenados no banco de dados e no arquivo de backup de forma
criptografada e somente os usudrios autorizados que conseguem visualizar os dados
originais. A criptografia pode ocorrer em nivel de tablespaces, dados de backup, log de
registro prévio de escrita (WAL), arquivos tempordrios e replicacdo de streaming.
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Figura 3.46. Arquitetura da camada TDE do FUJITSU Enterprise Postgres [Downey 2019]

Além disso, o PostgreSQL 10 possui algumas op¢des de criptografia, na prépria
camada do banco de dados, através do médulo pgcrypto, para: senha, colunas especificas,
storage (nivel de sistema e de bloco), dos dados durante o trafego de rede, autenticacao
do host (cliente e servidor) por certificado e do lado do cliente [PostgreSQL 2019].

A Figura 347 mostra um exemplo de inser¢do de senha, usando as fungdes
crypt () e gen salt () para senhas hashing. A primeira func¢io faz o hashing e a
segunda prepara os parametros do algoritmo para ela.

INSERT INTO "login" (login, password, employee_ id)
VALUES ('email', crypt('password', gen salt('bf')):

Figura 3.47. Exemplo de criptografia de senha no banco de dados [stackoverflow 2013]
3.44.2. PostgreSQL - Monitoramento/Deteccao

A auditoria de dados pode ser implementada através do médulo pgAudit [Riggs et al
2019]. Esse médulo € gratuito e prové um log detalhado de auditoria de objeto e/ou de
sessdo. Por exemplo, caso o(a) auditor(a) queira verificar qual a tabela que foi criada no
periodo de janela de manutenc¢do, ele(a) pode verificar o log, que informard os detalhes
conforme demonstrado na Figura 3.48. E importante reparar que o usuério que criou a
tabela tentou mascarar a execu¢ao do comando, ao inclui-lo em uma transac¢do, com o uso
do comando EXECUTE.

AUDIT: SESSION, , 1,FUNCTION, DO,,,"DO $$
BEGIN
EXECUTE 'CREATE TABLE import' || 'ant_table (id INT)':
END $5."
AUDIT: SESSION, , 2,DDL, CREATE TABLE, TABLE, public.important table, CREATE TABLE important table(id INT)

Figura 3.48. Exemplo de registro no log de auditoria [Riggs et al 2019]

Na Figura 3.49 tem-se um exemplo de como o log de auditoria pode ser habilitado
para todos os comandos DDL e de escrita (DML), descrevendo também as relagdes
envolvidas nos comandos DML.

SET pgaudit.log = 'write, ddl';
SET pgaudit.log relation = ON;

Figura 3.49. Comandos para habilitar o log de auditoria [Riggs et al 2019]
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3.5. Conclusao

Este minicurso apresenta uma discussao sobre a LGPD e seus principios, bem como os
recursos disponiveis em alguns dos principais ambientes de bancos de dados existentes
que podem auxiliar os controladores de dados sensiveis a manter o ambiente de banco de
dados em conformidade com esta lei. Através das andlises apresentadas no presente
capitulo, percebe-se que os recursos para controle de acesso aos dados encontrados nos
ambientes de Bancos de Dados analisados ndo sdo suficientes para contemplar os
principios da LGPD em relacdo a todas as questdes de privacidade. Neste sentido é
preciso também se preocupar com o sigilo, a integridade, o tempo de vida, o anonimato,
o escopo de uso pela aplicacdo e a separacdo de funcdes dos dados.

Como ja descrito por Elmasri e Navathe (2019), o avanco rdpido do uso da
tecnologia da informacdo (TI) na inddstria, no governo e no meio académico gera
questdes e problemas desafiadores com relacdo a protecdo e ao uso de informacdes
pessoais. Questdes como quem e quais direitos a informacao sobre individuos, para quais
finalidades, tornam-se cada vez mais importantes a medida que seguimos para um mundo
em que é tecnicamente possivel conhecer quase tudo sobre qualquer um. Decidir como
projetar consideracdes de privacidade na tecnologia para o futuro inclui dimensdes
filosdficas, legais e praticas.

Dessa forma, as organizacdes ainda se questionam qual o setor responsdvel em
sua estrutura pela implantagdo e manutencdo da LGPD, pela multidisciplinaridade
inerente ao tema. Embora ndo tenha sido o foco do presente minicurso, essa questao ainda
fica em aberto para futuras discussoes.
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Capitulo

Técnica de Ensino de Matematica para Alunos
com Deficiéncia Visual com suporte
Informatizado

Angeélica Fonseca da Silva Dias, José Antonio dos Santos Borges e Julio
Tadeu Carvalho da Silveira

Abstract

This short course aims to introduce a methodology, easy to disseminate and reproduce,
that produces better quality and comprehensiveness in the teaching of mathematics in
inclusive classes with the visually impaired students. The course introduces techniques
for writing and reading texts with mathematical and graphics content, with intensive
use of specific computational tools that enable the formation of students, at the middle
and higher levels, to meet acceptable criteria of quality and content, also favoring the
access and permanence of blind and low vision students in math-based university
careers.

Resumo

O objetivo deste minicurso é apresentar uma metodologia de facil reprodugdo e
disseminagdo, que permite aumentar a qualidade e abrangéncia do ensino de
matemadatica em classes inclusivas com alunos com deficiéncia visual. O curso introduz
técnicas de escrita e leitura de textos com conteudo e grdficos matematicos, com uso
intensivo de ferramentas computacionais especificas que propiciam que a formagdo dos
alunos, tanto no nivel médio quanto superior, obedeca a critérios aceitaveis de
qualidade e conteudo, favorecendo também o acesso e permanéncia de estudantes
cegos e com baixa visdo nas carreiras universitarias com base matematica.

ADVERTENCIA: para leitura e editoracdo correta deste texto é necessdrio ter
instalada a fonte SimBraille no computador.

4.1. A utilizacdo de computadores por pessoas com deficiéncia visual

Desde 2006, a Sociedade Brasileira de Computagdo (SBC), vem patrocinando
estratégias que promovam o aumento do acesso participativo e universal do cidadao
brasileiro ao conhecimento. Reconhecendo a grande quantidade de pessoas no pais que
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convive com enormes diferengas sociais, financeiras, fisicas e mentais, o que ¢ levado
em conta ndo ¢ somente apoiar a producao de solucdes inclusivas para adaptacdo de
sistemas computacionais interativos para uso por pessoas com deficiéncia “que possam
ser generalizados para multiplos dispositivos”, mas adequar os artefatos tecnoldgicos
criados a esta enorme diversidade social. (Melo, A.M., 2014)

Nos ultimos anos diversas areas do ensino para pessoas com deficiéncia visual no Brasil
utilizam cada vez mais sistemas computadorizados com sintese de voz para atender a
alunos com deficiéncia visual. Os sintetizadores vém pré-configurados para produzir
uma fala razoavelmente precisa de textos convencionais na lingua portuguesa, tanto em
termos fonéticos quanto prosodicos, permitindo uma leitura fluente e agradéavel
(Ferreira, 2014).

No Brasil, entre os sistemas de maior utilizacdo esta o Dosvox (NCE-2010), um sistema
composto por cerca de 100 programas que atendem a grande parte das necessidades
computacionais de uma pessoa com deficiéncia visual. Ele usa apenas a sintese de voz
e o teclado para permitir a comunicagao completa entre o computador e o usuario que
ndo enxerga. Neste processo ele utiliza um estilo de comunicagdo muito intuitivo,
baseado no uso de menus interativos falados, que conduzem o usuario por opgoes que
sdo selecionadas através das setas do teclado ou por abreviaturas de uma tnica letra
(Borges, 2009), O Dosvox ndo tenta simplesmente sonorizar os icones e textos
apresentados na tela, mas apresenta um didlogo sonoro facilimo de assimilar e de
interagir, mesmo quando ¢ usado por criangas pequenas ou pessoas com variados niveis
de deficiéncia visual. (Dias et al 2016).

Figura 4.1 - DOSVOX

Por outro lado, esse didlogo especifico tem que ser construido para cada funcdo que
deve ser oferecida. Isso o torna, por um lado, um sistema de operacdo muito simples,
agradavel e de rapida curva de aprendizado; por outro lado, a medida que a Informética
evolui, novos programas precisam ser construidos, 0 que nem sempre ocorre, tanto por
dificuldades técnicas quanto pelo esfor¢o e recursos envolvidos.

Em direcdo oposta a operagdo simplificada do Dosvox, existem diversos programas
conhecidos por “leitores de tela” no qual o teclado ¢ wusado para escolher
interativamente e sonorizar um dos muitos elementos desenhados ou escritos na tela. A
forma mais usual de operagdo ¢ caminhar entre os itens desenhados usando as setas,
caminhando sequencialmente entre os itens, ou a tecla TAB que pula para o proximo
item clicavel (link, por exemplo). E possivel também usar sequéncias predefinidas de
teclas (ou seja, teclas de atalho) que vai conduzindo o processo de leitura de lugares
especificos do display (por exemplo, a barra de ferramentas) ou controlando uma leitura
sequencial dos elementos (por exemplo, o texto de uma pagina da web).

Os leitores de tela mais usados no Brasil sio o NVDA (produto gratuito, de origem
australiana), o Virtual Vision (brasileiro) e o Jaws (americano). Mesmo tendo teclas de
controle um pouco diferentes, comparativamente, seu uso nao ¢ muito diferente, até
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porque a sequéncia de navegacao ¢ predefinida pelos utilitarios que eles estao lendo na
tela e pelo sistema operacional.

A vantagem dos leitores de tela ¢ que a operagdo ¢ feita exatamente sobre o que esta
desenhado na tela. Mas, pelo fato de que a localizacdo ¢ feita sem ver, o usudrio precisa
ser treinado previamente em cada programa a utilizar, tendo em geral que decorar uma
quantidade enorme de informagdes para um uso razodvel do sistema. Em outras
palavras, a curva de aprendizado ¢ muito mais lenta, a operacao ¢ mais complexa, mas o
acesso ¢ mais completo.

Infelizmente, tanto o Dosvox quanto os leitores de tela ndo vem dando um suporte
razoavel para a escrita matematica a ser utilizada por cegos. A razdo mais importante ¢
que o texto matematico tem varias caracteristicas peculiares, que ndo obedecem as
regras de leitura e escrita usuais da lingua portuguesa.

Em primeiro lugar, a escrita de matematica ¢ tipicamente ndo linear, ou seja, escrevem-
se textos matematicos com os elementos posicionados fora de uma linha unica (ha
indices em cima, subindices em baixo, fracdes, somatorios, etc.; em segundo lugar, ela
exibe ambiguidades que exigem uma fala ndo coloquial, ¢ muitas vezes peculiar. Por
exemplo, 212 (dois elevado a um meio) deve ser falado diferentemente de 2 1/2 (dois
inteiros e um meio). (ECS, 2015). (Dias et al, 2018).

4.2 Cegos em carreiras com base matematica (STEMI)

Observamos que, gracas ao uso de tecnologia computacional, foi viabilizada a presenca
de pessoas cegas em muitos cursos universitarios, especialmente naqueles em que os
textos de suporte ndo sdo matematicos, que, ja vimos, ndo vinham, até pouco tempo,
sendo bem suportados. Infelizmente, isso ndo vale para as carreiras em que a
matematica ¢ um elemento central, em que o nimero de pessoas cegas cursando ¢
proximo de zero.

Sera que a razdo ¢ que o raciocinio exigido nas disciplinas aqui envolvidas ¢
incompativel com as restrigdes impostas pela cegueira? Ou seria apenas a falta de
suporte computacional adequado a causa principal de haver tdo poucos estudantes cegos
em cursos das carreiras com base matematica? (Cryer, 2013)

Ha exemplos que desmentem a primeira conjectura. Talvez o mais impressionante seja
o do matematico ingl€s Nicholas Saunderson (1682-1739), que viveu em uma época em
que ndo havia tecnologia de escrita para cegos. Mesmo assim, ele ¢ considerado um dos
maiores matematicos da historia — pela Universidade de Cambridge (Reino Unido). E
importante salientar que Saunderson era o que conhecemos hoje como superdotado,
alguém capaz de formular e resolver equacdes matematicas complexas mentalmente,
sem usar a escrita para auxiliar o raciocinio (ver Wikipedia).

Uma pessoa mediana, entretanto, ndo consegue adquirir estas facilidades de abstragao e
calculo mental sendo com muitos anos de treinamento especializado. O que ¢
necessario entdo € desenvolver um ferramental diferenciado, facilmente operavel por
pessoas cegas simples e até com baixa cultura, e que dé conta dos detalhes para permitir
independéncia no estudo. E preciso que a pessoa, possivelmente com a ajuda do
computador, seja capaz de escrever e ler textos matematicos de mediana complexidade,
sozinha e com seguranca.

STEM — abreviatura de science, technology, engineering and mathematics.
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Somente ha pouco tempo ¢ que estas solugcdes computacionais vém aparecendo e
trazendo muito boas perspectivas para os alunos com deficiéncia visual. Através delas,
prevé-se a possibilidade de que, em pouco tempo, seja possivel viabilizar a presenca
bem sucedida de uma pessoa cega em classes mistas, com total proficiéncia de leitura e
escrita de textos envolvendo matematica de razoavel complexidade.

4.3 Apresentacao dos principais temas estudados neste curso

Este texto descreve as iniciativas computacionais com algumas solugdes baseadas no
uso de informdtica para o ensino de matemdtica para cegos e algumas questdes
relacionadas a educacdao inclusiva e aprendizagem colaborativa mediada por
computador, entre alunos com ou sem deficiéncia visual.

Comegamos com um breve apanhado sobre a escrita de matematica Braille, mostrando
algumas vantagens e dificuldades deste método. Em seguida mostramos algumas
formas de produzir mecanicamente (usando impressora Braille) um texto simples em
Braille matematico, usando o Braille como forma de apresentagdo, constatando que
mesmo esta automatizagdo nao tem conseguido contornar as dificuldades essenciais que
esta técnica apresenta e esta sujeita.

Mostramos em seguida as dificuldades existentes atualmente para que as formas usuais
de escrita matematica convencionais no computador (editores de equagdes e as
convengdes de escrita Ly,T"X) sejam utilizadas por pessoas cegas. Alternativamente,
descrevemos a técnica de escrita baseada numa codificagdo especial acessivel
(AsciiMath), a leitura em sintese de voz com uma prosodia especifica (SonoraMat).

Finalmente mostramos algumas questdes relacionadas com a elaboracdo e leitura de
graficos pelos alunos, apresentando o Geoplano e o Multiplano como elementos
importantes no aprendizado. Para operacionalizagdo wusando o computador,
apresentamos uma ferramenta computacional criada especialmente para atender as
demandas do desenho sem feedback visual (Grafivox).

Com o uso destes trés mecanismos: o AsciiMath, SonoraMat e Grafivox, pretende-se
que o cursista adquira habilidades para:

» Dominar as técnicas de escrita matematica no computador, com ferramentas
simples, adotando uma escrita linear (semelhante as expressdes que os
desenvolvedores de software inserem nos programas de computador, utilizando
um simples editor de textos).

» Ler sonoramente um texto matematico, escrito por qualquer pessoa (inclusive
pelo proprio aluno). Este texto ¢ reproduzido por fala sintetizada no
computador, de forma inteligivel e fluente.

» Produzir graficos matematicos simples, de forma interativa, que podem ser
reproduzidos em impressoras de alto-relevo, que serdo facilmente “lidos” por
alunos cegos, ou em forma impressa convencional, pelos alunos que enxergam.

Em sintese, este capitulo aborda, de maneira estruturada, alguns conceitos tedricos
relacionados ao ensino de matematica para cegos, com a apresentacdo de técnicas
computacionais ainda pouco conhecidas, que facilitam esta atividade, e que constituem
o nucleo deste minicurso. A se¢do 4.4 apresenta um breve referencial teorico sobre as
técnicas tradicionais de representacdo e manipulacdo de matematica por estudantes
cegos, em particular, o Braille Matematico. A se¢do 4.5 apresenta brevemente dois
estilos de uso do computador, mostrando que, em ambos, sdo grandes as dificuldades ao
usar as técnicas de escrita de matematica que sao comumente adotadas para usudrios
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sem cegueira. A se¢do 4.6 aborda o AsciiMath, uma técnica simples de linearizagcdo da
escrita matematica e o SonoraMath, complemento computacional que reproduz o texto
escrito segundo regras prosddicas peculiares. A se¢do 4.7 apresenta o Geoplano e o
Multiplano, ferramentas importantes para o dominio dos conceitos geométricos basicos.
A secdo 4.8 mostra uma alternativa para que os cegos sejam capazes de criar
interativamente graficos matematicos simples no computador, o Grafivox. A Secdo 4.9
contém uma breve discussao sobre os resultados alcangados com estas técnicas.

4.4 — Representacio e manipulacio de matematica por pessoas cegas através
do Braille

Em 1824 Louis Braille, um estudante cego construiu um sistema eficaz de escrita e
leitura autdbnomas para pessoas com deficiéncia visual. Com o advento da escrita Braille
0s cegos se tornaram proprietarios de um competente sistema simbolico, e encontraram
a ferramenta fundamental que lhes proporcionou uma revolucdo semidtica. Tal
revolu¢do aumentou significativamente a gama dos fendmenos, corpos ¢ objetos que
puderam entdo ser absorvidos para serem compartilhados com as pessoas que enxergam.
(Souza, 2017).

O Braille ¢ um sistema de transcri¢do que pode ser lido por toque. Nele, os caracteres
sdo representados por conjuntos de seis pontos, numa matriz de 3 linhas e 2 colunas,
que sdo conhecidos como células (também chamadas de celas, uma corruptela do inglés
“cell”). Com 6 pontos ¢ possivel representar 63 arranjos, sem contar com 0 e€spago, o
que ¢ suficiente para o alfabeto e muitos outros caracteres.

Para identificar os pontos dentro da célula usam-se nimeros de 1 a 6 como na figura
4.2:

{®e 4
2005
3066

Figura 4.2 — pontos Braille

4.4.1 Representacao de caracteres em textos
Louis Braille criou um cddigo facil de decorar, como mostrado a seguir:

a) Ele usou os 4 pontos superiores para as letras de a até j, eliminando algumas
combinagdes que seriam dificeis de identificar, sendo cego. Por exemplo, ele
usou apenas o pontinho 1 para representar a letra a, mas deixou de lado a
possibilidade de usar s6 o pontinho 2 ou s6 o 4 ou s6 o 5, pois o leitor se
confundiria. Veja as escolhas de Braille:

.- L .o L) .- .0 .0 .- - . -8
.. .- . . . . .

1,12;14,145;15;124,1245;125,;24,245

abcdefghi1i]j
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Todas as letras até agora ndao usaram a linha inferior. Entdo Braille usou a
mesma sequéncia de pontos agregado ao ponto 3 para as proximas 10 letras. Em
seguida agregou os pontos 3 e 6 para as letras restantes.

klmnopgrst

u

VvV X Z

Nota: o w € excegao: pois ndo existia em francés naquela época.

Indicar maitsculas também ¢ simples: basta usar os pontos 4 e¢ 6 antes da

palavra, por exemplo : ¢ *:%: "% %< para representar a palavra Abade.

Duas vezes este simbolo indica uma palavra em caixa alta:
para representar a palavra ABADE.

Acentos: Bem... Acentos ndo seguem uma regra tdo simples: as letras mais os
acentos sdo representados por codigos especiais. Pior que isso, dependendo da
lingua, sdo diferentes. Veja na tabela 1 abaixo a relacdo completa de letras,
inclusive, os acentos.

a b C d ¢ f g h i i

l ] e C L e e 9 v v
7 Pl ’ rl 49 e J 29
] m n p q r S t
9 09 09 ve o9 9 v o
7 P ’ Pl 24 00 9 °e
° ° Pl l 9 9 E 9

u v X y Z C € a ¢ u
v v 09 o0 9 09 °e ° ) -

9 9 5 l ee e 4 we

°9 9o o9 °9 99 °0 °9 249 9o 9o
a e 1 0 u a i u 0 W
El Fl 99 e 9 o9 99 9 J rl

Pl 2 ’ 9 00 0o ° 00

l 4 4 ° Pl 9 9 “ 4 4
i 0 d sinal numérico - $ .

v 9 rl l

2 2 'Y
Fl 49 9 °9 00 L] 09 99
S | ? |
maiuscula caixa alta
rl e 9
Pl J 0o 0o J 09

Pl o9 J 9 9 °

( ) grifo
o

0o L) J rl v 2
99 L) 90 9 s ° Pl ° F)

1 2 3 - 5 6 7 8 9 0
9 o9 999 999 9 999 99 o9 e 9 e 9
2 °® o o ° "T TIEITEET 000

°e 00 °0 09 00 °0 °9 49 09 90

Tabela 1 - codigos Braille usados no Brasil
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A escrita Braille pode ser feita manualmente utilizando um dispositivo chamado
Reglete, no qual se pressiona um Puncdo, como visto na figura 4.3. Neste dispositivo,
se cria os pontos da direita para a esquerda, de forma que, ao virar o papel, eles estejam
com os pontos em relevo para a direita. Opcionalmente pode-se utilizar uma méquina
de escrever especial, como mostrado na figura 4.4.

A pratica da escrita manual, entretanto, vai além dos objetivos deste curso.

Figura 4.3 — Reglete e Puncéo Figura 4.4 Maquina de escrever em Braille

4.4.3 Representacio de matematica
A representagdo de simbolos matematicos € simples.

a) Para representar os digitos numéricos, usam-se as letras de a até¢ j em Braille,
sendo o numero precedido por um sinal # (pontos 3 4 5 6).

123 =#abc= > % "

b) O ponto e a virgula decimais sio hoje representados, respectivamente pelos |
pontos 3 e 2.

123.000,00 = #abc,jjj,00 = 8 ®:%: 1 it et et aied ol
¢) Simbolos aritméticos
+ e - . X i = . =
d) Representacdo de expressoes

Esta mesma técnica, com pequenas adaptacdes, permite a transcricdo de
expressdes matematicas que precisam ser adaptadas com um processo
algoritmico que inclui sua linearizagdo (que pode incluir parénteses), como esté
ilustrado na Figura 4.5.

}é—+—lY é linearizado como (x+y) Z+a)

ouempontos: 1. YT Lt it ee el Teaat
-0000-000- @ @ B8 8- -0-

Figura 4.5: Expressdo mateméatica simples e sua converséo para Braille.

e) Fragdes numéricas: abaixa-se os pontos do nimero do dividendo
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Detalhe técnico:

Ao linearizar expressdes ¢ comum ter que adicionar parénteses que nao existiam na
expressao original. Neste caso ¢ conveniente usar nestes parénteses uma codificagao
especial, com os pontos

(: ) -

IMPORTANTE: O BRAILLE MATEMATICO NAO E UNIVERSAL

Todos os simbolos matematicos tém equivaléncia em Braille, mas devemos
notar que os codigos de Braille matematico usados ndo sdo universais. No
Brasil, por exemplo, adotou-se um codigo unificado com a Espanha e Portugal
(Anjos, 2016), o que trouxe sérias consequéncias, como a dificuldade em usar
a ampla literatura em Braille americano (Nemeth Code) (NBA, 1972) e a
impossibilidade de usar os vdrios programas para transcri¢do
computadorizada para matematica em Braille.

4.4.4 Um pequeno exercicio usando a folhinha de treinamento

Disponibilizamos uma folha na Internet, em que os pontos Braille foram marcados
como pequenas bolinhas. Desta forma ¢ facil treinar usando lapis e borracha.

Baixe e imprima esta folhinha a partir da pagina do link:

http://intervox.nce.ufrj.br/~antonio2/cursobraille/folhinha braille.pdf

TECNOASSIST - Folhinha de treinamento de Braille

Transcreva a palavra em Braille a esquerda e traduza para tinta a direita.
Use lapis e borracha para poder apagar quando errar.

Figura 4.6: Folhinha de treinamento Braille

Produza na folhinha de treinamento usando um lapis para marcar os pontinhos Braille:

1+2=3
(2+4) x3=12
5+2=25
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2/3
1/3+1/2=5/3

4.4.5 Impressao computadorizada de Braille

No Brasil, houve ampla disponibilizagao de impressoras computadorizadas de Braille
promovidas pelo MEC como parte do Plano Nacional do Livro Didatico em Braille
(Borges, 2001). Foram criadas também ferramentas tecnoldgicas automaticas para
transcri¢do com rapidez e boa usabilidade, como o Braille Facil. (ver figura 4.7).

] eraille Facil - | X
Arquive Editar Configurar  Graficos Destaques  Utilitarios  Ortegrafia  Visualizar

E‘B|E‘| x@\@i A‘ws‘ Pag‘&‘ﬂ+—|F—+‘PAiu‘Ptinta|Eentr.‘Anot.‘ Simb‘Perk‘ @|IBE| ﬂ

iDevemos notar que os codigos de Braille 1
matematico usados ndo sdo universais.

No Brasil, por exemplo, adotou-se um codigo

unificado com a Espanha e Portugal (Anjos, 2016),

0 gue trouxe serias consequencias, como a

dificuldade em usar a ampla literatura em ~

Lin1 Col1

Figura 4.7 — Programa Braille Facil

O uso deste programa ¢ quase trivial. Simplesmente se digita o texto na tela e
seleciona-se a opcao de Arquivo/Imprimir em Braille. Naturalmente, € necessario que
ao computador esteja acoplada uma impressora Braille. O uso do programa Braille
Facil transcende os objetivos deste curso.

Um detalhe: alguns simbolos matematicos na forma textual diferem dos simbolos usuais
de texto simples. Para evitar discrepancias na tradug¢do para Braille, o programa
permite que todos os simbolos matematicos sejam desambiguados simplesmente
precedendo-os pelo sinal de crase ().

4.4.6 O declinio da escrita Braille

A disponibilidade das ferramentas tecnoldgicas ajudou a incrementar a producdo de
textos em Braille, mas ndo impediu o declinio da utilizacdo desta técnica no pais. Este ¢
um fendmeno mundial, provocado pelo uso cada vez mais intenso do computador e
outros dispositivos similares associado a ferramentas de acessibilidade. Por exemplo,
nos Estados Unidos, estimava-se que na década de 1950, 40 por cento das pessoas cegas
tinha contato com o Braille. Em 2009, menos de 10 por cento das criangas cegas o
aprendia [NFB, 2009].

No Brasil, o ensino da matemadtica para cegos, até poucos anos atras, vinha utilizando
como suporte a escrita Braille, que embora seja intrinsecamente unidimensional, ¢ capaz
de prover mecanismos de manipulacdo de textos ndo lineares. Mas hd uma grande
dificuldade: além do declinio do conhecimento de Braille pelos alunos, também ¢ raro
que os professores das classes convencionais estejam habilitados para esta forma de
escrita e leitura.
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Desta forma, ndés recomendamos a escrita matematica em Braille na escola nos
primeiros anos, em particular no ensino da matematica basica, pois essa forma de escrita
tem a tendéncia de gerar um contato mais intimo com a matematica ¢ um aumento na
abstra¢do, na medida em que existe um consenso de que o processo de escrita Braille
favorece o contato intimo com os simbolos o que se traduz numa relagdo mais intima
com a matematica, fundamental no ensino bdasico. Entretanto, quando se trata de um
ensino mais avangado, que exige interagdo com o professor e com os colegas num nivel
mais complexo, e usando textos de certo tamanho, o uso do computador ¢ bem mais
eficiente.

4.5 — A escrita tradicional de matematica no computador e seus elementos de
inacessibilidade para cegos

Existe uma preponderancia de editores de textos para literatura, mas um numero muito
reduzido de ferramentas para escrita de textos matematicos. Isso vale também quando
se trata de pessoas com deficiéncia visual.

A maior parte das pessoas que enxergam faz uso de duas formas de escrever
matematica:

a) usando uma codificacdo textual simples com marcagdes (conhecida como
LAT"X)

b) montando as formulas matematicas com suporte de um editor grafico, usando o
mouse, com o qual se vai posicionando interativamente os simbolos num painel
na tela do computador. Um exemplo € o Equation Editor do Microsoft Word.

A escrita em LATEX ¢ conceitualmente simples: utiliza-se um editor comum de textos,
usando os caracteres + - * / = para os simbolos aritméticos usuais. O restante dos
simbolos matemadticos e as indicagdes de posicionamento grafico sdo representados pela
\ (barra invertida) seguida por uma palavra-chave. A figura a seguir ilustra o texto
digitado e sua representagdo quando o texto for impresso por um utilitario de conversao.

\ [
\left(
S5a + \frac{3ab"{2}}{2a*{2}-{b\over 2}}
\right) *(a~{3}+b"{3})
\]

que representa

3ab?
Ba 4 —— * (a® +b%)
2(1,2—%

Figura 4.8: Representacéo LATEX de uma expressdo matematica

Frisamos que a escrita textual simples do LAT"X pode ser executada sem dificuldade
usando qualquer editor de textos simples, em particular o Sistema Dosvox. Entretanto,
o texto escrito apresenta uma forma de escrita muito rebuscada, tornando sua leitura
ardua e sujeita a interpretacdes equivocadas quando realizada através de um sintetizador
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de voz. Ja a leitura da producdo de editores graficos de matematica nao ¢ suportada
pelo Dosvox.

A alternativa sdo os softwares leitores de tela, que sdao capazes de reproduzir o contetido
que estd escrito na tela, dando também suporte interatividade neste conteudo,
possivelmente usando o mouse ou o teclado. Porém, estes softwares também dao
suporte muito limitado a leitura da tela quando ela apresenta textos matematicos e
quando se utilizam editores graficos para matematica.

Como alternativa, Silveira et al. (2011) apresentaram um artefato tecnologico capaz de
elaborar material instrucional com simbolos matematicos, sendo estes convertidos
automaticamente para o formato texto, que pode ser reproduzido pelos leitores de tela.
Além disso, essa ferramenta pode gerar o mesmo conteudo no formato MathML
(formato textual, semelhante a HTML, usado pelos navegadores de internet para
apresentar visualmente textos matematicos). No entanto, o estudo realizado sobre este
artefato mostra algumas limitagdes como a navegacdo em formulas extensas e a
incorporagdo desses componentes em um ambiente mais versatil para editoracao do que
os navegadores Web.

4.6 — Alternativas de escrita e leitura de matematica por cegos: o AsciiMath
e 0 SonoraMat

Simplificando, existem dois problemas mais importantes para o aluno cego quando o
assunto ¢ matematica:

1. Escrever matematica no computador, com ferramentas simples, usando uma escrita
linear (algo semelhante ao que os programadores fazem quando criam programas
convencionais em um editor de textos de linhas de comando).

2. Ler um texto matematico escrito por ele proprio ou por outras pessoas, traduzindo o
texto criado para uma fala que o representasse de forma clara.

O Dosvox era, até pouco tempo atras, fragil quando o assunto era suporte a matematica.
Tinha algumas ferramentas especificas, como calculadora sonora e planilha
especializada, mas elas ndo davam suporte razoavel a escrita de matematica e a
operacionalizacdo de calculos matematicos mais sofisticados.
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Calculadora Vocal -

Altere ou tecle enter
y=a*xA2 + b*x + ¢

jes matematicas
trigonométricas

Memorias: Todas zeradas

Memorias:

FUNCOES MATEMATICAS FUNCOES TRIGONOMETRICAS

resto
inverso
oposto
truncar
arredondar
fracionaria

sin

os

tan

angulos em graus
angulos em radianos
arcsin

arccos

arctan

sinh

cosh

tanh

sinh -1

cosh -1

tanh -1

numero pi
nimero de Neper
log

log neperiano
fatorial
elevado a

raiz enésima

mnmmmmmmmnmnmmmmomimimu

Figura 4.9 — Calculadora sonora do Dosvox

Nota: Uma importante abordagem foi criada e usada com sucesso por diversos alunos
de nivel médio e superior, tendo por base o estilo de interface do Dosvox: o MatVox
(Silveira, 2010),que agrega facilidades de calculo matematico a um editor de textos.
Porém, o problema de leitura de matemdtica convencional, também ndo foi resolvido
por esta abordagem.

Um breve exercicio:

Ative a calculadora sonora do Dosvox, usando as letras UC. Coloque na memoéria X da
calculadora o valor 5 e depois calcule o valor da expressdo: x* + 2x + 3

4.6.1 Como um cego criaria um texto contendo expressées matematicas no
computador?
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As alternativas mais 6bvias para uma pessoa cega criar matematica, portanto seriam os
formatos LaTeX, usados por 90% dos matematicos para gerar textos cientificos, ou o
MathML (que nao esta sendo apresentado aqui), usado pelos navegadores da web para
mostrar textos matematicos. Infelizmente, ambos sdo complicados de escrever e sua
leitura usando sintese de voz, ¢ quase ininteligivel.

Uma terceira alternativa foi escolhida: o formato AsciiMath (Gray, 2007), uma forma
facil de escrever matematica para a qual a renderizagdo (geragao do grafico em papel) ¢
compativel com todos os navegadores da atualidade. Este formato ¢ similar a escrita de
formulas matematicas de linguagens de computagdo como Fortran ou Python, ensinadas
nos cursos STEM.

Os principais simbolos de AsciiMath sdo os seguintes:

+ - * /= () para os simbolos matematicos basicos

sqrt para raiz quadrada

sum para somatorio

A para representar a situagao em que um simbolo sobe (por exemplo, num expoente)

_para representar quando um simbolo desce.

Importante: o gerador de renderizagdo grafica elimina os parénteses que sao colocados
apenas para agrupamento, por exemplo 2”(x+y) seria desenhado por 2*

Isso ¢ verdade também quando representamos fracdes.

Por exemplo, uma equacdo do segundo grau: x"2+bx+c=0

A figura 4.10 mostra um exemplo mais completo.

= P n(n + 1) 2
sum_(i=1)"n i*3=((n(n+1))/2)"2 Lf = (T)

i—=1

Figura 4.10: Férmula digitada em AsciiMath e renderizada

Essa solugdo foi integrada ao Sistema Dosvox, que, a partir de 2018, passou a editar e
imprimir formulas matematicas de grande complexidade, misturadas a textos comuns,
bastando para isso que os textos em AsciiMath fossem precedidos e sucedidos por um
caractere especial (acento grave), de forma que seja facil distinguir o que ¢€ texto e o que
¢ matematica. Falaremos em seguida sobre a sua impressao.
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Simbolos especiais de AsciiMath

AsciiMath suporta praticamente todos os simbolos matematicos usados no ensino

superior. A tabela 2 a seguir apresenta alguns dos mais utilizados, inclusive a sua
: E

equivalente em LAT X

Type | TeXalt @ See Type TeX alt | See Type TeXalt See
: T s frac(2)(3) | 2 - -
_ — 3 I= | ne #
* cdot : 23 2’ < It <
o ast * sqrt x VI gt >
=% star * root(3)(x) Nz <= |le <
il / = |ge =
' int f
| backslash \ = | brec =
h setminus <= | preceq ~
: oint -
XX times * - suce -
- div - del partial ad o succeq -
|=< | Iltimes 8 grad nabla A% in =
=<| | rtimes pu +- pm + lin notin &
|=<| | bowtie > o/ emptyset | () sub | subset C
@ circ 0 00 infty o0 sup | supset D
o+ | oplus & aleph N sube | subseteq | C
0x otimes ® therefore | .. supe | supseteq 2
0. odot ® ! because | - = equiv =
Sum Z .| |ldots| ] ~= | cong =
orod H |cdots] - ~~ |approx | =
. prop | propto o<
i wedge M vdots -
o pidwedge |\ | ddots
vy vee 4 I |
vw | bigvee V |quad| ||
nn | cap N I_ angle -

Tabela 4.2 — Alguns simbolos de AsciiMath

Nota: A relagdo completa de simbolos pode ser encontrada em www.asciimath.org
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Renderizando AsciiMath

Existem alguns programas de uso publico na internet capazes de renderizar textos em
AsciiMath, mas n6s optamos por criar um editor bem simples, que pudesse ser utilizado
por alunos cegos e também por seus professores e colegas que enxergam para gerar
textos matematicos com grande beleza grafica. Este programa pode também ser
utilizado acoplado a leitores de tela.

Com o Intermat, uma pessoa qualquer consegue gerar textos matematicos com grande
beleza quando impresso, e que apresenta acessibilidade para deficientes visuais. O
programa também aceita codigos HTML, que sdo simples e muito conhecidos, para
diminuir a curva de aprendizado dos estudantes, como mostrado na figura abaixo.

Nota: Repare a inclusdo de marcacdes para destaque grafico em HTML (h2 e h3) e o uso de
crases para indicar os trechos contendo cddigos de matematica.

ﬁ’ Interviat CiUsers\anton'\Desktophintermat\Fontes\homepage\pagteste.pag  — |

Arquivo  Editar  Inserir  Formatacdo  Configurar  Visualizar  Falar [

pleE v &l N[/] =l e

<h2>Prova de Matematica</h2>

<h3312 questin:</h3>
Qual & o significado da seguinte expressio?

“x=(-b+-sqrt(b"2-4ac))/(2a)”
<h3»>22 que5t50</h3|>
Demonstre que num triingulo retangule de lados a e b

e hipotenusa ¢

“at2 + b"2 = "2

Figura 4.11: Um trecho de prova criado no InterMat (ou no Dosvox)

Prova de Matematica
17 questio:

Qual é o significado da seguinte expressao?

—b + Vb2 — 4dac
= 2a

2% questao

Demonstre que num tridngulo retangulo de ladosae b
e hipotenusa ¢

a4+ B =22

Figura 4.12: Impressao na tela ou papel através do InterMat
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Um breve exercicio:

Instale o programa InterMat no seu computador, digite e visualize a as seguintes
expressOes matematicas:

ax’>+bx+c=0

a1x2+a2x+c=0

., —b+VA
W —
2.a
e —b— VA
a 2.a

Digite esta mesma ltima formula expandindo Delta para b*-4ac

Lendo AsciiMath num sintetizador de voz

Apesar da simplicidade e conveniéncia deste formato, Ainda que um cego, devidamente
orientado, possa escrever matematica com grande precisdo e beleza com o AsciiMath,
ele ndo conseguiria ler uma féormula razoavelmente complexa de forma fluente e
compreensivel. Para isso foi desenvolvido no NCE/UFRJ o SonoraMat, uma ferramenta
de leitura e elaboracdo de textos matematicos. O SonoraMat ¢ um programa acessorio
que quando executado, interage com Dosvox, Intermat e outros programas para
interpretar a fala das expressdes matematicas.

Operacao:
1. execute o programa SonoraMat
2. execute o Edivox ou SonoraMat.
3. Aperte as letras ALT-H para conectar os programas ao SonoraMat. Esta
operacao ¢ feita apenas uma vez antes da primeira leitura do texto.
4. digite as expressdoes matematicas precedendo-as e sucedendo-as com o sinal de
crase.
5. Use os procedimentos normais para leitura, por exemplo, usando as setas.
6. Ao final, feche o programa SonoraMat
Nota:

Todos os textos matematicos serdo interpretados automaticamente no Dosvox ao
usar as setas. No Intermat, que ndo ¢ um programa tipicamente sonoro, &
preciso ativar a configuracdo de fala automadtica das linhas, e neste caso as
expressoes serdo faladas junto com as teclas Cima e Baixo deste editor.

Um breve exercicio:

Leia em sintese de voz os resultados do exercicio anterior, usando o Intramat ou o
Editor Edivox do sistema Dosvox.

Para isso, instale antes o Sonoramat no computador a partir do site:

http://intervox.nce.uftj.br/sonoramat
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4.7 O Geoplano e o Multiplano

Antes de ensinar uma pessoa cega a desenhar ¢ importante passar para ela alguns
conceitos basicos de geometria, sendo o Geoplano uma 6tima ferramenta. Este objeto ¢
formado por uma placa de madeira onde s3o cravados pregos, fomando uma malha
composta por linhas e colunas dispostas de acordo com a figura a seguir:

=Ly
O RN SINGRES

Figura 4.13 — Geoplano e alguns desenvolvimentos

O Geoplano introduz a pessoa cega a Geometria Euclidiana, em particular ao Plano
Cartesiano. Ele pode ser utilizado para construir figuras simples, unindo os preguinhos
por elasticos, como na figura a seguir. O Geoplano também ¢ muito 1til para
desenvolver estratégias para calculo de perimetro, area, figuras simétricas, arestas,
vértices, construcao de poligonos, exploragdo espacial entre outros.

Exercicio:
Use um geoplano para:

Construir dois quadrados de areas diferentes.
Calcular a area e o perimetro de cada figura.
Dividir os quadrados em tridngulos de mesma area.
Descobrir a area de cada triangulo encontrado.
Construir um retangulo de 4rea igual a 12

Provavelmente vocé nao tera acesso a um geoplano real (embora seja muito facil
adquirir um através da Internet). Mas vocé pode usar um geoplano virtual:

https://apps.mathlearningcenter.org/geoboard/

Devemos finalmente, indicar que ha iniciativas importantes que se apresentam como
alternativas ao Geoplano. Destacamos o Multiplano, dispositivo inventado por Rubens
Ferronato em sua tese de mestrado, e posteriormente industrializado. [Ferronato, 2002].
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11 2004

Figura 4.14 — O multiplano e algumas de suas pecas

O Multiplano ¢ base de uma metodologia cujos resultados sdo apontados como muito
efetivos em varios niveis de ensino (da pré-escola a universidade). Entretanto o estudo
desta ferramenta transcende os objetivos deste texto, especialmente pelo nosso foco no
suporte computacional ao ensino de matematica para cegos.

4.8 Criacao interativa de graficos por pessoas cegas

Em matematica, o desenho ¢ crucial para complementar e compreender a informagao
escrita. Quanto mais técnica ou complexa ¢ a expressio matematica, mais a sua
representacdo grafica se firma como uma linguagem na qual podemos expressar ideias e
conceitos de maneira concisa, clara e interessante. Até pouco tempo atras, porém, as
tecnologias disponiveis de desenho para cegos permitiam apenas a leitura ou a escrita
indireta ou com interveniéncia de outros dispositivos. A verdade € que os cegos ndo tém
sido estimulados a desenhar os graficos, apenas consumi-los.

Estudos demonstram que a partir de experiéncias com alunos cegos (Borges, 1998),
pode-se produzir, com treinamento minimo, graficos legiveis — para pessoas cegas ou
ndo. Isto, entretanto, s6 se viabilizou pela disponibilidade das impressoras Braille ¢ das
maquinas fusoras, hoje presentes em centros de apoio pedagdgico nas escolas e
universidades publicas.

Com a entrada de estudantes cegos em carreiras STEM, na UFRIJ, tornou-se urgente
viabilizar que os alunos conseguissem produzir graficos simples para apresentar em
seus trabalhos universitarios. Para isso, foi agregado ao sistema Dosvox um utilitario
que, através de uma pequena linguagem grafica pudesse produzir graficos simples,
compostos por elementos bésicos (linhas, curvas, fungdes, eixos, etc). O programa
Grafivox ¢ capaz de reproduzir, na tela ou numa impressora em tinta ou Braille, o
desenho produzido, automaticamente escalonado e adaptado as caracteristicas daqueles
equipamentos (que no caso das impressora Braille sdo bastante distintos, pela
baixissima resolu¢do que apresentam). E possivel também gravar a forma grafica
gerada em PNG ou JPG, para importagdo num editor de textos ou outro utilitario
qualquer.

A linguagem grafica que foi desenvolvida, também denominada de Grafivox, foi
tornada também compativel com o sistema Intermat, possibilitando desta forma que os
textos matematicos criados ou exibidos por aquele utilitdrio pudessem ter ilustragdes
graficas.
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A interacdo do programa ¢ trivial, ¢ como a maior parte dos programas do Dosvox,
baseada num menu, controlado pelas setas, para escolha da fungdo desejada: edicdo
(interativa ou por edicdo direta), visualizagdo, impressao e configuragdo, como
mostrado na figura 4.15.

¥ Gnafoe deveriin.grm

Graftivox - v.0.9 alfa 3 (desenho.grm

Informe o nome do arquivo
Assumido desenho.grm
ArQUIVO novo

passo-a-passo interativo

editar os comandos para graficar
visualizar

salvar os comandos graficos
imprimir em Braille

imprimir em tinta

gravar imagem do grafico
configurar

novo grafico

- terminar

Figura 4.15: Opcdes gerais do programa Grafivox
4.8.1 A linguagem Grafivox

A figura 4.16 mostra a esquerda um pequeno programa escrito no Grafivox, e a direita,
o resultado impresso em tinta ¢ em Braille.

; eixos e grade
EX00101
EY00101
GR00101011 R
; trés setas // NSRS
ST0037 ,/' \
ST0094 R

ST3794
; curva

Cv023794

Figura 4.16: Pequeno grafico gerado no Grafivox, impresso automaticamente em
tinta e em impressora Braille.

Como se pode observar pela figura 4.16, os comandos dessa linguagem sdo expressos
por abreviaturas de duas letras (p.ex.: RT para reta, RG para retangulo), seguidas por
coordenadas (cartesianas, polares, relativas, formulas ou pontos descritos a partir de
arquivos) que descrevem a forma indicada pelo comando. A lista de possibilidades esta
mostrada na figura 4.17.
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Cf T — - o

Grativox - passo-a-passo 1nterativo

Digite o comando DM - Definir dominio
pDefinir contradominio
pefinir Eixo X
pefinir Eixo Y
pefinir Grade
Ponto
Reta
Seta
Retangulo
Retdngulo rodado
Poligono
circunferéncia
Elipse
Parabola
Curva
Polindmio
Equacdo
Histograma
Le dados de arquivo
configurar caneta
Texto em Braille
Texto em Tinta
configurar Texto em Tinta

Figura 4.17: Comandos da linguagem Grafivox

O programa permite duas formas que podem ser usadas de forma misturada para criar o
programa. A primeira, voltada para iniciantes, ¢ chamada de edigdo interativa, em que o
usuario escolhe a fungdo com as setas (ou teclando a abreviatura), e a partir dai, se abre
um formulério para preenchimento das opgdes, como visto na figura 4.18. Os
comandos vao sendo acumulados na ordem em que sao inseridos.

W Grefrvoc demanhe.gm

1VOX - passo-a-passo 1nterativo

Eixo X

X minimo:

X maximo:
Y do eixo:
Intervalo entre marcas:

Figura 4.18: Especificacao interativa dos parametros do comando EX (eixo X)

A segunda forma de operagdo ¢ simplesmente um editor de linhas, em que o usuario
tecla os comandos ja4 com os parametros. Parece dificil ter que decorar tantas
possibilidades de pardmetros, mas num desenho tipico a variedade de comandos usados
¢ pequena, € a ordem dos parametros intuitiva. Em outras palavras, nossa observacao
mostra que depois de poucas horas, os usudrios quase ndo recorrem mais a Opgao
interativa (exceto para sanar alguma davida).

Exercicio:
Crie na linguagem Grafivox o desenho
e de dois quadrados concéntricos, de lado 2 e 4.

e dentro do quadrado mais interno trace dois segmentos de reta unindo os vértices
nao adjacentes.

e crie uma circunferéncia que toque nos quatro vértices do quadrado externo.

Visualize e imprima o grafico criado na linguagem Grafivox no programa Intermat ou
diretamente através do programa Grafivox do Dosvox.

4.9 Uma breve discussao sobre a metodologia utilizada
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Neste texto foi apresentada a problematica de ensino e transcricdo de matematica para
cegos, tanto no que se refere a textos quanto graficos. Foram apresentadas algumas
alternativas com uso intensivo do computador, que podem ser aplicadas em diversas
modalidades, tanto presencial quanto a distancia, com ou sem estratégias de
colaboracao.

A base metodologica se centra no uso de um formato especifico de escrita (AsciiMath),
no uso de uma ferramenta de leitura de textos matematicos (SonoraMat) e num sistema
integrado interativo, totalmente acessivel, que utiliza uma linguagem grafica simples
(Grafivox) Os programas apresentados sao uma base minima para o desenvolvimento
académico, e certamente precisam ser atualizados incessantemente ou substituidos por
outras solugdes, visando atender aos requisitos crescentes de inclusao académica nos
cursos que tem como base a matematica nas universidades.

E esperado que a aplicagdo das ideias mostradas neste texto em cursos preparatorios
para professores de nivel médio e universitarios possibilite a capacitagdo de uma massa
critica, habilitada a utilizar e ensinar matemdtica com suporte tecnologico, com
resultados muito mais promissores, como os que temos observado na UFRJ. De forma
ainda mais conveniente, todos estardo usando uma tecnologia brasileira, simples, de
distribuicdo gratuita e compartilhada.

Temos certeza de que, com o uso amplo destas ideias, o nimero de alunos que poderao
ser beneficiados alcangara a marca de muitos milhares de estudantes, justificando
plenamente sua aplicagdo no cenario brasileiro, tdo carente deste tipo de ferramentas.
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Capitulo

S

Fusao de dados para Ambientes Inteligentes

Claudio M. de Farias, Gabriel Caldas, Gabriel Costa, Luis Filipe Kopp, Bea-
triz A. Campos

Abstract

This chapter proposal is to present the main multisensor data fusion concepts and its
application on smart environments. It will be shown the main concepts about data mul-
tisensor fusion techniques, models, classification and main definitions about smart envi-
ronments, its relation to multisensor data fusion, multisensor data fusion applications to
smart environments, as well as open research opportunities for future research.

Resumo

A proposta do minicurso é apresentar os principais conceitos sobre fusdo de dados e
a aplicacdo desse conceitos em Ambientes Inteligentes. Serdo abordados os conceitos
fundamentais sobre técnicas de fusdo de dados, modelos de fusdo de dados, suas classi-
ficagodes, e as principais definicoes de Ambientes Inteligentes, sua relacdo com fusdo de
dados, aplicagcoes para fusdo de dados em Ambientes Inteligentes, bem como questoes em
aberto que apontem possibilidades de pesquisas futuras.

5.1. Introducao

Os recentes avangos nas tecnologias de comunicacao e computagdo fomentaram um enorme
crescimento no nimero de dispositivos inteligentes disponiveis para uso [Farias et al.2016].
A integragdo desses objetos inteligentes na Internet originou o conceito de Internet das
Coisas (I0T - Internet of Things) [Whitmore et al.2015]. A IoT pode ser compreendida
como um mundo de objetos interligados, capazes de serem identificados, enderecados,
controlados e acessados via Internet. Esses objetos podem se comunicar uns com 0s ou-
tros, com outros recursos disponiveis na web, com sistemas de informacao e usudrios
humanos. As aplicacdes de [oT envolvem interacdes entre varios dispositivos heteroge-
neos, a maioria deles interagindo diretamente com seu ambiente fisico, seja coletando
varidveis ou atuando sobre o meio. Entre essas aplicacdes pode-se citar 0 monitoramento
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e sistemas de decisdo presentes ambientes que vao desde: (i) pessoas e partes do corpo,
(i1) pecas de equipamentos, (iii) eletrodomésticos e carros, (iv) estruturas civis de grande
porte como prédios, pontes e plataformas petroliferas. Essas conjuntos de aplicacdes e
sensores criam o que se conhece como Ambiente Inteligentes [Liu et al.2019].

Novos desafios emergem neste cendrio, bem como vdrias oportunidades a serem
exploradas. Uma dessas oportunidades refere-se extra¢cao de informagao util para os usua-
rios finais a partir dos grandes volumes de dados produzidos por esses ambientes inteli-
gentes. Nesse contexto, sdo necessdrias técnicas para promover a descoberta do conheci-
mento a fim de explorar plenamente o uso dos dispositivos da IoT. As técnicas de fusao
de dados [Nakamura et al.2007] tratam da associagdo, correlacao e combinagio de dados
e informacdes de fontes tnicas e multiplas para obter uma representagdo consistente e
precisa de um objeto ou ambiente do mundo real. Uma vez que os dados produzidos pe-
los ambientes inteligentes sdo geralmente dindmicos e heterogéneos, torna-se importante
investigar técnicas de fusiao de dados nesse contexto. O emprego dessas técnicas de fusao
de dados € til para revelar tendéncias nos dados amostrados, diminuir o volume de da-
dos trafegados (e assim minimizar o consumo dos recursos), descobrir novos padrdes de
varidveis monitoradas, realizar previsdes, € com isso aumentar a eficicia dos processos
de tomada de decisdo, reduzindo os tempos de resposta de decisdes e permitindo uma
percep¢ao mais inteligente e rapida do ambiente monitorado.

As Tecnologias da Informagao e da Comunicagdo (TIC) desempenham um papel
vital na solucdo dos problemas ambientais causados pela degradac@o da natureza. Apesar
de serem partes do problema por também consumirem energia e serem fontes de poluicao,
as TICs possuem potencial de contribuir para a redu¢do do consumo de energia através da
otimizacao das operagdes em diversas dreas (como a geracao e distribui¢ao de energia elé-
trica, controle de trafego, construcao, controle industrial) e, consequentemente, diminuir
o desperdicio [Huang et al.2018]. Dessa forma, as TICs assumem um importante papel
na busca por solugdes para o crescimento sustentavel e verde das nagdes.

Um dos campos de pesquisa relacionado ao uso das Tecnologias da Informacao
e Comunicagdo (TICs) como provedoras de solugdes para os desafios ambientais sdo os
espacos inteligentes (smart spaces) [Marchenkov2018]. Um espaco inteligente (ou am-
biente de computagdo pervasiva) pode ser caracterizado como um ambiente com diversos
dispositivos, conectados em rede, os quais possuem capacidade de processamento e sen-
soriamento e que auxiliam os usudrios finais na execu¢do de suas tarefas de forma mais
eficiente.

As redes elétricas inteligentes (smart grid) [Zame et al.2018] podem ser citadas
como um dos exemplos de ambientes inteligentes. A rede elétrica inteligente € um tipo
de rede de fornecimento e distribuicdo de energia elétrica (composta por subsistemas
para geracao, distribui¢@o, transmissao e consumo de energia elétrica) que utiliza as TICs
para predizer o comportamento do sistema elétrico e, em caso de problemas (como que-
das de energia), atuar (como, por exemplo, ligar sistemas de refrigeracdo de baterias)
[Zame et al.2018].

Ha diversos trabalhos na literatura discutindo a questdao dos ambientes inteli-
gentes que lidam com o aparecimento de objetos com capacidade de monitoramento,
processamento € comunicagdo nos ultimos anos [Culman et al.2019], [Zame et al.2018],
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[Santos et al.2019], [de Farias et al.2019], [dos Santos et al.2018], [de Farias et al.2018],
[Rogova and Snidaro2019] e [Jorge et al.2018]. Diante disto, aparece o cendrio da Inter-
net das Coisas (Internet of Things — 10T) [dos Santos et al.2018] onde objetos podem se
conectar a Internet e prover comunicacao entre usudrios, dispositivos (D2D), mdquinas
(M2M) e formarem novas aplicagdes. Recentemente, a computacio de borda (Edge Com-
puting) € vista como o proximo passo dos sistemas de Internet das Coisas [Li et al.2018]
[Liu et al.2019]. A computacdo na borda é uma arquitetura de TIC aberta e distribuida que
apresenta poder de processamento descentralizado, capacitando tecnologias de computa-
cdo movel e Internet das Coisas (IoT). Na computagdo na borda, os dados sdo processados
pelo préprio dispositivo, computador ou servidor local, em vez de serem transmitidos para
um data center. Essa arquitetura t€m se mostrado promissoras para o processo de tomada
de decisdo em ambientes inteligentes [Huang et al.2018].

Nos dltimos anos o campo de IoT tem observado diversas mudangas que impac-
taram o projeto e operacao dessas redes. Dentre as diversas mudangas apresentadas ha
o surgimento das redes de sensores compartilhadas, que ao invés de assumir um projeto
de rede tradicional especifico para uma dnica aplicacdo alvo, a infraestrutura de sensoria-
mento e comunicagio das redes [oT é compartilhada por multiplas aplicacdes que podem
pertencer a usudrios diferentes, otimizando assim a utiliza¢ado de recursos. Pelo fato de
compartilhar a mesma infraestrutura de sensoriamento € comunicac¢ao por diversas aplica-
coes, esse tipo de rede passa a ser uma das mais promissoras solugdes para as aplicacoes
voltadas para ambientes inteligentes. H4 uma série de potenciais vantagens de um projeto
de rede de multiplas aplicagdes, como a reducgdo significativa nos custos de implantagao
da rede por permitir que multiplas aplicacdes dividam os mesmos nds e infraestrutura de
comunicacdo e sensoriamento, melhorando a utilizacdo global de recursos. Porém, ape-
sar desse potencial, a adocao das redes compartilhadas apresenta novos desafios, os quais
devem ser suplantados para se usufruir plenamente de suas vantagens. Tais desafios estdo
relacionados a funcdes basicas necessdrias para a operagdo e a geréncia das redes, como
fusdo de dados, escalonamento de tarefas, integracdo de tarefas, seguranca de rede dentre
outras, que devem ser adaptadas para esse novo ambiente compartilhado.

Com o aumento no nimero de aplicacdes dividindo uma mesma infraestrutura de
IoT, ha consequentemente um aumento na quantidade de dados coletados pelos senso-
res (e por consequéncia um aumento no nimero de transmissdes). A partir dos dados
obitodos pelos sensores informacdes tteis podem ser extraidas. NOs sensores possuam
limitagdes criticas de recursos (baterias removiveis, pouco poder de processamento e me-
moria), apesar disso eles podem realizar agdes tais como o processamento de dados como
uma forma de solucionar o problema do aumento do nimero de transmissdes em redes de
sensores.

Uma forma promissora de reduzir o nimero de transmissdes na rede e, conseqiien-
temente, de reduzir o consumo de energia dos nés sensores consiste na utilizagcdo de téc-
nicas de fusdo de dados [Chakraborty et al.2019]. Fusao de dados pode ser definida como
o processamento de multiplas fontes de dados a fim de obter um tnico dado de saida
considerado melhor em termos de precisdo ou custo [Chakraborty et al.2019]. Tradici-
onalmente, as técnicas de fusdo de dados processam multiplas fontes de dados de uma
tinica aplicacdo para gerar um tnico dado de saida. Entretanto, podem existir situacdes
nas quais algumas aplicacdes, que compartilham uma mesma rede IoT, demandam da-
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dos que podem ser adquiridos por uma mesma unidade de sensoriamento. Por exemplo,
considere duas aplicacdes dentro do cendrio de redes elétricas inteligentes: uma aplica-
cdo de monitoramento de linhas de transmissao suspensas (MLTS) e uma aplicacdo de
monitoramento de baterias (MB). A aplicacdo de MLTS deve suspender a transmissao
de energia por uma dada linha de transmissdo caso o valor de temperatura ultrapasse um
determinado limite (65 ° C). A aplicacdo de monitoramento de bateria deve suspender o
armazenamento de energia de uma bateria caso o valor da temperatura esteja acima de
144 °C. Nota-se que as duas aplicagdes compartilhariam o sensor de temperatura (fazem
uso dos mesmos dados gerados por ele). Nessas situacdes, ndo € desejavel que os dados
relativos as mesmas fontes de dados (unidades de sensoriamento) sejam coletados repeti-
damente para ambas as aplicacdes. Bastaria que, para uma mesma fonte de dados e para
um determinado instante de tempo, o dado fosse coletado uma dnica vez e armazenado
para posterior consulta e uso pelas respectivas aplicacdes. Entretanto, as técnicas de fusao
de dados tradicionais, quando aplicadas aos dados de uma mesma fonte destinados a mul-
tiplas aplicagdes, podem resultar na perda da seméntica dos dados para algumas destas
aplicagdes. Tal perda se d4 porque as aplica¢des possuem diferentes intervalos de dados.
Ao realizar a fusdo de dados de aplicacdes com intervalos tao distintos para 0 mesmo tipo
de dados acabam-se gerando resultados em intervalos que ndo pertencem a nenhuma das
aplicacdes. Em outras palavras, a semantica dos dados € diferente em aplicac¢des distintas
e, por isso, quando a fusdo de dados € realizada com técnicas tradicionais ha perda da se-
mantica das aplicacdes (ja que os dados resultantes ndo estdo nos intervalos de nenhuma
aplicacao).

A fim de superar este desafio, a fusdo de conhecimento [Dong et al.2014a] surge
como uma importante ferramenta para descobrir e limpar erros presentes nas fontes de da-
dos. Os erros podem ser cometidos no processo de extragdo de conhecimento das fontes.
Comparando com a fusdo de dados, que visa resolver conflitos de fontes, a fusdo de conhe-
cimento considera uma dimensao adicional de erros - os erros cometidos pelos extratores
de conhecimento. Entretanto, a fusdo do conhecimento foi proposta para um cenério rico
em memoria e processamento: a web [Preece et al.2000]. Geralmente, os dispositivos na
area de ambientes inteligentes t€m restri¢cdes severas de recursos [Nakamura et al.2007],
como energia e processamento. Ainda, de acordo com o modelo de dados de Dasarathy
[Nakamura et al.2007], a fusdo do conhecimento foi aplicada principalmente em cend-
rios com maiores niveis semanticos de dados (como decisdes) [Nakamura et al.2007],
enquanto em ambientes inteligentes os dispositivos frequentemente produzem dados em
baixos niveis semanticos.

Portanto, o desafio consiste em criar/adaptar técnicas de fusdo de dados e ou co-
nhecimento que considerem os dados coletados de uma mesma fonte e destinados a di-
ferentes aplicacdes realizando tantas redugdes quanto possivel sem que haja perda da
semantica dos dados.

Adicionalmente, a existéncia de um maior nimero de aplica¢des em uma rede [oT
pode possibilitar que o processo de tomada de decisdo de uma aplicac@o influencie no
processo de tomada de decisdo de outra aplicacdo provocando alteragdes no comporta-
mento das aplicacOes. Por exemplo, em geral uma aplicagcdo de MTLS deve deixar que
a transmissio de energia elétrica aconteca enquanto o valor informado da temperatura
da linha de transmissdo indicar que a temperatura estd em um valor considerado ideal
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(entre 40°C e 65 °C). No entanto, caso o valor da temperatura esteja acima de 65 °C,
a aplicacdo de MLTS indicard que a transmissdo de energia deve ser temporariamente
interrompida. A aplicacdo de MLTS decide que devera avisar a aplicacio MB sobre a
interrupcao da transmissdo de forma que essa possa comandar o desligamento da bateria,
evitando assim que a bateria fique desnecessariamente ligada, o que pode diminuir a vida
util da mesma. Portanto, a fim de gerir as aplicacdes em uma rede [oT de forma efici-
ente surge a nocdo de integracdo. A integracdo € definida como sendo a capacidade de
realizar a troca de informacdo e a colaboracao entre aplicacdes para atingir objetivos co-
muns [Martins et al.2018]. Nesse contexto, mecanismos responsaveis pela integracdo de
aplicacao devem ser concebidos de forma a tornar possivel a realizacdo da comunicagdo
entre aplicagOes distintas através da troca de informagdo (como a decisdo da aplicagdo
de MLTS enviar alerta de interrup¢do de transmissdo para a aplicacio MB). Além disso,
esse mecanismo de integracao de aplicacdes deve levar em consideracdo também que de-
cisoes de aplicagcdes consideradas mais prioritdrias devem ser tratadas em primeiro lugar.
Portanto outro desafio consiste em desenvolver metodologias/mecanismos descentraliza-
dos voltados para aplicacdes de ambientes inteligentes que fazem uso de RSAC os quais
possibilitem integrar diferentes aplicacdes dentro da prépria rede.

Na busca de investigar solu¢des para os desafios expostos, este minicurso envisi-
ona apresentar os conceitos fundamentais atrds da fusdo de dados para ambientes inteli-
gentes bem como expor seus principais desafios. Também buscar-se-a apresentar novas
técnicas de fusdo de dados que busquem resolver os problemas apresentados acima.

O minicurso estd organizado da seguinte forma: (i) na se¢do 2 serdo apresentados
os conceitos fundamentais de fusdo de dados; (ii) na se¢do 3 serdo apresentados os con-
ceitos bésicos e exemplos de ambientes inteligentes; (iii) na se¢do 4 serdo apresentados
técnicas de fusdo de dados que atendam as demandas dos ambientes inteligentes; (iv) na
secdo 5 serd apresentado o framework micropython bem como o desenvlvimento de um
caso de exemplo usando o referido framework. Por fim na se¢do 6 serdo apresentadas
breves conclusoes.

5.2. Fusao de Dados

Nesta secdo serdo apresentados os principais conceitos relacionados a fusdao de dados.
Também serdo apresentados os desafios existentes quando se utilizam técnicas de fusdo
de dados. Serdo apresentadas as classificagdes das técnicas, as técnicas mais tradicionais
e os modelos de fusdo de dados.

De uma forma mais geral, a fusdo de dados pode ser vista como “um processo
de multiplos niveis que lida com a deteccao, associacdo, correlagcdo e estimacao de dados
provenientes de multiplos sensores” (Departamento de Defesa dos EUA 1991). No do-
minio das IoT, técnicas de agregacdo de dados simples (médias aritméticas, a busca por
maximos e minimos, dentre outras) t€m sido usadas para a reducdo do trafego de dados
com o intuito de reduzir o consumo de energia dos nds sensores. A agregacido de dados
pode ser definida como a combinacdo de dados de diferentes nés fontes usando fungdes
triviais (i.e, mdximo, minimo, média) que realizam a supressdo de mensagens redundan-
tes, e consequentemente, reduzem a quantidade de dados. A eficiéncia dos algoritmos de
agregacao de dados depende da correlac@o entre os dados gerados pelas diferentes fontes
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de informacao [de Farias et al.2019]. A correlagcdo pode ser espacial, quando os valores
gerados por sensores proximos sdo relacionados; temporal, quando as leituras de sensores
mudam lentamente ao longo do tempo; ou semantica, quando as informacdes de diferen-
tes pacotes de dados podem ser classificadas sob 0 mesmo grupo semantico, como por
exemplo os dados que sdo gerados por sensores colocados em uma mesma sala. Esse
aspecto favorece a elimina¢do de redundancia (uma das metas das técnicas de agregacao
de dados), mas garante também a acurdcia dos dados. Isso € importante, pois a sumariza-
cdo dos dados pode representar uma perda na acuricia [de Aquino et al.2018], que é um
requisito tipico para muitas aplicagdes RSSFs. A acuricia pode ser definida como o grau
de proximidade entre a medicdo observada e o seu real valor esperado. Com uma corre-
lagdo eficiente dos dados originais € possivel alcancar uma maior redu¢do da quantidade
de dados para uma mesma acurécia dos dados agregados.

Outros dois conceitos importantes para a eficiéncia do mecanismo de agregacao
de dados sdo: grau e laténcia [Nakamura et al.2007]. O grau de agregacdo € definido
como o numero de pacotes agregados em um unico pacote de transmissao; enquanto a
laténcia pode ser medida como o tempo entre 0s pacotes recebidos no né sorvedouro e
os dados gerados nos nés fontes [de Farias et al.2016]. E importante que a relagio entre
esses dois conceitos seja equilibrada para que haja eficiéncia na reducdo da quantidade
de dados por um lado, mas que também nao haja atrasos exagerados na entrega final dos
dados, por outro lado. A fusdo de dados pode ser categorizada em diversos aspectos, a
saber: relacionamento entre fontes de dados, nivel de abstrag@o e o propodsito da fusio de
dados. De acordo com o relacionamento entre fontes de dados, a fusdo de dados pode ser
classificada como complementar, redundante e cooperativa [Farias et al.2016]:

e Complementar: Quando a informagao provida pelas fontes representa pedacos de
um cendrio maior, a fusdo pode ser aplicada para obter informacdes mais completas
a cerca do cendrio. A fusdo complementar busca a completude, formando uma nova
informacao através da composicao de diversas outras (como sensores que verificam
a presenca de pessoas em quatro cantos diferentes de um aposento e ao fundir essa
informacgao temos a visdo completa do aposento).

e Redundante: Se duas ou mais fontes independentes proveem o mesmo pedaco de
informacao, estes pedacos podem ser fundidos para aumentar a confiabilidade da
informacao. A fusdo de redundancia pode ser usada para aumentar a confiabilidade,
precisdo e credibilidade da informagdo. Em RSSF, a fusdo de redundancias pode
prover informacdo de alta qualidade e prevenir nds sensores de transmitirem dados
iguais (vdrios sensores de temperatura avaliando a temperatura de uma caldeira
industrial).

e Cooperativo: Duas fontes sdo cooperativas quando a informag¢do provida por elas
¢ fundida em uma nova informacgao (normalmente mais complexa do que a origi-
nal), que do ponto de vista da aplicacdo representa melhor a realidade (um sensor
de temperatura e um sensor de fumaga combinando informag¢des para detectar um
incéndio).

Quanto ao nivel de abstracdo, [Nakamura et al.2007] a fusdo de dados pode ser
classificada em quatro niveis:
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e Sinal (signal): lida com sinais uni ou multi-dimensionais vindos dos sensores (em
geral dados brutos vindos dos sensores). Pode ser usado em aplica¢des de tempo
real ou como um passo intermedidrio entre fusoes.

e Pixel: usado em imagens que podem ser utilizadas em tarefas de processamento de
multimidia.

e Caracteristica (feature): lida com caracteristicas (ou atributos) extraidas de sinais
(como, por exemplo, a temperatura de uma sala) e imagens, como forma e veloci-
dade.

e Simbolo (symbol): neste tipo de fusdo, a informagao € um simbolo que representa
uma decis@o (como por exemplo, ha um simbolo indicando a ac¢do acionar alarme
em caso de incéndio), e portanto, esse tipo de fusdo também € conhecida como
fusdo de decisdes.

De acordo com o nivel de abstracdo dos dados manipulados, a fusao da informagao
também pode ser classificada em 4 categorias:

e Fusdo de baixo nivel: Também conhecida como fusdo em nivel de sinal. Dados
sem processamento sao usados como entrada da fusdo, combinados em novos dados
mais precisos que os originais (aqui se enquadram os dados extraidos das unidades
de sensoriamento, como voltagem, amperagem ou campo eletromagnético).

e Fusio de nivel médio: atributos ou caracteristicas de uma entidade (como a forma,
textura e posi¢do) sao fundidos para a obten¢do de um mapa de caracteristicas que
pode ser ttil em outras tarefas. Este tipo de fusdo também € conhecida como fusdo
de atributos (dados de temperatura e campo eletromagnético para encontrar danos
em linhas de transmissio).

e Fusdo de alto nivel: decisdes ou representagdes simbdlicas sdo usadas como entrada
e sdo combinadas para obter uma decisdo mais confidvel ou com uma visdo mais
ampla do cendrio (por exemplo, a decisdo de que uma linha de transmissdo estd
danificada e a decisdo de que a bateria estd danificada gerando a decisdo de usar
outra linha de transmissao de energia elétrica).

e Fusdo de multiplos niveis: acontece quando a fusdo de dados utiliza dados de di-
ferentes niveis de abstracdo (por exemplo, quando dados de decisdo sdo fundidos
com dados do tipo caracteristica, como um dado vindo de um sensor de presenca,
indicando que nao ha pessoas na sala, combinado com uma decisao de aquecimento
ao realizar a fusdo pode concluir que nenhuma acdo deve ser dada).

Dasarathy [Martins et al.2018] apresenta outra bem-conhecida classificacido para
fusdo de dados que leva em consideracdo a abstracdo dos dados de entrada e saida.O
modelo Dasarathy identifica 5 categorias:
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e Data In-Data Out (DAI-DAQO): Nessa classe, a fusdo de dados lida com dados em
nivel de sinale o resultado também em nivel de sinal, possivelmente mais preciso
ou confidvel.

e Data In—Feature Out (DAI-FEO): Nessa classe, a fusdo de dados usa dados brutos
como entrada para extrair atributos ou caracteristicas que descrevem uma atividade
como saida.

e Feature In—-Feature Out (FEI-FEO): nessa classe, a fusdo de dados trabalha sobre
um conjunto de caracteristicas para melhorar ou refinar uma caracteristica ou atri-
buto, ou para extrair novos.

e Feature In—-Decision Out (FEI-DEOQO): nessa classe, a fusdo de dados usa uma série
de caracteristicas de uma entidade gerando uma representacao simbdlica ou uma
decisdo.

e Decision In-Decision Out (DEI-DEO): nessa classe, decisdes podem ser fundidas
de forma a obter novas decisOes ou dar énfase a decisoes anteriores.

Ainda outra forma de classifica¢do é baseada no propdsito dos métodos de fusao,
ou seja, que tipo de informacao busca-se extrair dos dados coletados [Nakamura et al.2007].
De acordo com esse critério a fusdo de dados pode ser realizada com diferentes objetivos
como inferéncia, estimacao, classificacdo, agregacdo e compressao.

Métodos de inferéncia, estimacao e classificacio sao muitas vezes aplicados em
fusOes de decisdo. Nesse caso, uma decisao € tomada baseada no conhecimento da si-
tuacdo percebida. A inferéncia se refere a transicdo de uma proposicdo provavelmente
verdadeira, a qual a veracidade é creditada como resultado de uma inferéncia anterior.
Meétodos cldssicos de inferéncia sao a Inferéncia Bayesiana [de Farias et al.2019] e a teo-
ria da acumulagdo de crencas de Dempster-Shafer [de Farias et al.2017].

Métodos de compressao e agregacao sio usados apenas para reducido do volume
de dados. A agregacdo é usada para resolver os problemas de implosdao e Overlapping.
No primeiro, os dados sensoriados sdo duplicados na rede devido a alguma estratégia de
roteamento. O overlapping acontece quando dois nés diferentes disseminam os mesmos
dados. Os métodos de compressdo nao sao métodos de fusdo de dados propriamente ditos,
uma vez que eles apenas consideram as estratégias de codificacdo dos dados. O cédigo
de Huffman se enquadra nos métodos de compressao de dados.

5.3. Ambientes Inteligentes e a Internet das Coisas

Conforme apresentado na secdo 5.1, um espaco inteligente (ou ambiente de computa-
cdo pervasiva - smart space) pode ser caracterizado como um ambiente com diversos
dispositivos, conectados em rede, os quais possuem capacidade de processamento e sen-
soriamento e que auxiliam os usudrios finais na execu¢do de suas tarefas de forma mais
eficiente.

Diversos ambientes inteligente surgiram recentemente de forma a gerar mais con-
forto e/ou seguranga para os usudrios. A questao ao se trabalhar com ambientes inteligen-
tes € que ambientes distintos possuem requisitos distintos em termos de suas aplicacoes.
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Claramente ha uma disparidade na importancia entre uma aplicagdo de controle de tem-
peratura e um sistema de alarme de incéndio. Ou ainda entre um sistema de controle
cardiaco de pacientes em um hospital e o controle de iluminagdo. Ainda uma mesma
aplicacao pode possuir requisitos diferentes em ambientes distintos. O controle de refri-
geracdo € menos importante em uma casa do que € um hospital.

O termo edificio inteligente (Smart Building) segundo [Liu et al.2019] € definido
como edificios equipados com dispositivos inteligentes instalados de forma a minimizar
o consumo de energia e sem comprometer o conforto e a seguranca do usudrio. Portanto,
um passo importante rumo a um estilo de vida mais sustentavel é melhorar a eficiéncia
energética dos edificios. Embora os avangos recentes no campo da ciéncia dos materiais
tenham conseguido reduzir o consumo diretamente na estrutura dos edificios, ainda exis-
tem problemas a serem superados [Marchenkov2018]. Um deles relaciona-se a grande
quantidade de energia que continua sendo consumida por diversos equipamentos, tais
como os aparelhos de controle de temperatura e de iluminagao, tanto em edificios resi-
denciais como comerciais.

Aplicagdes para edificios inteligentes mais comumente encontradas na literatura
[de Farias et al.2019] [Whitmore et al.2015] incluem: aplicagdes de controle de aqueci-
mento, ventilagdo e sistemas de ar condicionado (HVAC); aplicacdo de iluminagdo; apli-
cacdo de sombreamento; aplica¢do de qualidade do ar e controle de janelas; aplicacdes de
desligamento de dispositivos; aplicacoes domésticas (por exemplo, televisores, maquinas
de lavar); aplicacdes de seguranca (controle de acesso) e seguranca de dispositivos. Tais
aplicacdes muitas vezes fazem uso do mesmo tipo de dado ambiental, como luz, vibracao,
temperatura, presenca, quimicos (como fumaca ou gases) e voltagem.

No contexto de smart building, recentemente, foram apresentadas na literatura no-
vas propostas, [de Farias et al.2017] [de Farias et al.2019] [Caldas et al.2015] propondo
solucdes de controle e monitoramento que fazem uso de RSSFE. No contexto de smart grid
ndo existem solucdes de monitoramento devido ao seu alto custo [Gungor et al. 2009].
Nesses ambientes smart grid a instalacdo e manutencdo de cabos de comunicacio sio
procedimentos custosos e por isso que os sistemas de monitoramento cabeados nao siao
amplamente utilizados atualmente. Portanto, hd uma necessidade urgente por sistemas
de monitoramento e diagndstico sem fio de baixo custo que melhorem a confiabilidade e
a eficiéncia do sistema através da melhora do gerenciamento dos sistemas de geracdo e
transmissao de energia.

O sistema de monitoramento da integridade da estrutura (SHM, do inglés Struc-
tural Health Monitoring) permite prever danos (fraturas) e, conseqiientemente, antecipar
consertos evitando acidentes. Em aplica¢des construidas para esse fim, os dispositivos
de sensoriamento sao usados para capturar medidas relacionadas a propria estrutura bem
como os eventos externos que afetam a estrutura monitorada e enviar tais medidas para
uma entidade centralizada de coleta de dados. A tomada de decisao do SHM quanto a
existéncia de dano é feito de forma centralizada e € efetuada nessa entidade. Normal-
mente, o monitoramento de estruturas (SHM) € efetuado utilizando-se sensores anal6gi-
cos cabeados. Entretanto, ao transferir parte do processo de decisdo quanto a existéncia de
um dano ou quanto ao mau funcionamento de um dispositivo para dentro dos sensores se
obtém um SHM inteligente. Esse SHM inteligente faz uso de mecanismos descentraliza-
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dos capazes de detectar e predizer danos (fraturas) ou mal funcionamento de dispositivos
de forma precisa e confidvel dentro da prépria rede . Ao empregar SHM inteligente por
exemplo em estruturas ou dispositivos ligados a uma usina edlica inserida no contexto de
smart grid permite que tais sistemas gerem energia de forma mais confidvel e economi-
camente eficaz.

O termo Rede elétrica inteligente (Smart Grid) segundo [de Farias et al.2018] é
definida como sendo uma rede transmissdo bidirecional (do gerador para o consumidor
e vice-versa) de eletricidade que faz uso das TICs nos sistemas de geragdo, transmissao,
distribui¢do e uso final de energia com o intuito de melhorar a eficiéncia, confiabilidade e
seguranca da geracdo e fornecimento de energia. Uma vantagem adicional do smart grid
€ que a geracdo de energia pode ser feita através do uso de energias renovdveis e nio-
poluentes como a energia solar e a energia edlica. A transmissao ser bidirecional implica
que serd possivel conhecer em tempo real a condicdo de fios, cabos, transformadores e o
consumo até de dispositivos especificos instalados em fébricas, escritérios ou domicilios.
Com isso serd possivel controlar esses dispositivos e usar tarifas que variem de acordo
com a carga do sistema, hora do dia ou estacdo para incentivar a conservagdo de energia,
reduzindo seu uso ndo econdmico em horas de demanda méxima.

De acordo com os estudos realizados pela EPRI (Eletric Power Rsearch Institute)
[Whitmore et al.2015], a rede elétrica inteligente ird gerar uma reducdo de emissdo de
gases que varia de 60 a 211 milhdes de toneladas de CO; nos Estado Unidos até 2030. A
comunicacao dentro da rede elétrica pode ser feita através fibras Opticas e via tecnologias
que usam fios elétricos de média e baixa voltagem como canais para comunicagado IP.

Outra aplicagdo que vém ganhando destaque € a aplicacdo de Fazendas Inteligen-
tes [Culman et al.2017]. Estas sdo fazendas controladas por sensores e ajudam os agri-
cultores em melhorar o desempenho das colheitas e/ou rebanho. Tipicamente, aplicacdes
para fazendas Inteligentes incluem sensores para a medi¢do de umidade do solo, controle
de temperatura, irrigacdo, avaliacdo da evapotranspiracao dos ambientes.

Nas fazendas Inteligentes [Culman et al.2019] [de Farias et al.2017] atuais diver-
sos algoritmos de predi¢do tentam predizer como os fatores edafocliméticos (do clima e do
solo) podem interferir na produgdo e alterar decisdes de irrigacdo e insumos com base ne-
les. Alguns algoritmos fazem uso de l6gica fuzzy como no trabalho de [Culman et al.2019]
que modela as varidveis ambientais como varidveis fuzzy e tenta alterar em tempo real o
comportamento dos sistemas de irrigagao.

Em [de Farias et al.2017] os autores usam uma técnica de fusdo de dados entre
os dados de sistemas metereoldgicos e dos sensores na fazenda de forma a controlar a
irrigacdo. Neste trabalho usou-se um modelo de fusdo de dados baseado em teoria de
crenga no qual conforme os dados metereoldgicos acertavam ou erravam, ajustavam os
pesos de suas informagdes na decisdo de irrigagao.

H4 ainda o conceito de estufas inteligentes (smart greenhouses) que tentam retirar
as complexidades impostas pelas intempéries do ambiente através do total isolamento
das culturas plantadas em estufas controladas através de sensores [de Farias et al.2017].
Nesse tempo de ambiente o controle de temperatura bem como o controle de iluminacao
sdo extremamente importantes.
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Hospitais Inteligentes [Hassan et al.2019] s@o hospitais monitorados por sensores
e cameras que tentam monitorar as condi¢des dos pacientes e das instalacdes dos hos-
pitais. Vdrias aplicagdes sdo similares a das casas inteligentes. Entretanto ha diversas
aplicacdes distintas como a verificacdo de infec¢des e contaminacdo de ambientes. Sen-
sores quimicos sdo muito importantes. Ainda dentro deste contexto o uso de sensores
multimidia como cameras é deveras importante para a predicdo de quedas de pacientes e
monitoramento de movimentacao.

Uma segunda categoria de aplicacdes de hospitais inteligentes diz respeito ao mo-
nitoramento dos sinais vitais dos pacientes através das redes de sensores corporais (do
inglés body sensor networks). O monitoramento de sinais vitais € extremamente com-
plexo e muito suscetivel a falsos alarmes. Os falsos alarmes sdo alarmes para a equipe
do hospital sem que haja uma emergéncia ocorrendo. Esses falsos alarmes levam ao pro-
blema da fadiga de alerta no qual as equipes deixam de responder aos alarmes de uma
rede corporal pensando ser um falso alarme. Sendo assim técnicas de fusdo de dados para
esse ambiente especifico devem buscar reduzir os falsos alarmes tanto quanto possivel.

H4 ainda aplicagdes militares fazendo uso de fusdo de dados para a verificagdo de
saude de soldados em tempo real. Além disso o uso de fusdo de dados para a navegacao
em veiculos autonomos [Blasch et al.2018].

Como pode ser observado cada ambiente possui particularidades que devem e de-
safios que devem ser tratados com extremo cuidado. Na proxima se¢ao serao apresentadas
diversas técnicas que buscam resolver esses desafios ainda que parcialmente.

5.4. Dominios de Aplicacao de Fusao de Dados em Ambientes Inteligentes

Nesta secdo serdao apresentados diversas técnicas de fusdo de dados usadas em cendrios
apresentados na secao 5.3.

Conforme dito na se¢do 5.2 as técnicas de fusdo de dados podem ser organizadas
de acordo com as saidas dos métodos. Uma técnica a nivel de caracteristica famosa é
o filtro de média mével. O Filtro de média mével é um método amplamente usado no
processamento de sinais digitais por ser simples e capaz de reduzir o ruido do sinal. O
filtro computa a média aritmética de um numero de sinais de entrada para produzir cada
ponto do sinal de saida. Dado um sinal z = (z(1), z(2), ...), o verdadeiro sinal x = (x(1),
x(2), ...) é estimado por:

1

x(k)zﬁzﬁglz(k—i),szM, 1)

Onde M € o tamanho da janela de fusdo, z = z(1),z(2), z(3) ...s@o os dados de
entrada e x = x(1), x(2), x(3) ...sdo os dados estimados pelo método.

A janela de fusdo € o pardmetro mais importante para essa equagcdo uma vez que
M ¢ usado para a detec¢do de qualquer mudanga no nivel do sinal; quanto maior o valor
de M, mais claro serd o sinal.

Apesar de facil compreensdo e baixa complexidade, o filtro de média mével lida
apenas com medicdes em nivel de sinal e caracteristica, mas ndo consegue lidar com
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niveis semanticos mais altos, como decisdes.

No filtro de média mével, todos os dados possuem o mesmo peso. Em um ambi-
ente com multiplas aplica¢des, algumas medidas podem ser mais importantes para uma
determinada aplicacao do que para outra aplicacdo. Por exemplo, uma aplicagcdo de detec-
¢do de incéndio € mais importante do que uma aplicagdo de AVAC e valores de tempera-
tura mais altos sdo mais importantes para a detec¢do de incéndio do que para a aplicacio
de AVAC. Um valor de temperatura de 50 C possui pouco valor para a aplicacdo de AVAC,
uma vez que o intervalo de operagao desta aplicacdo ndo considera valores de tempera-
tura tao altos, entretanto € um 6timo indicativo de incéndio. Se todas as medidas forem
consideradas da mesma forma, pode-se encontrar um resultado que nao reflete o ambiente
sensoriado corretamente, um resultado tendencioso.

No Filtro de média mdvel aperfeicoado, ha a necessidade de avaliar determinada
medida considerando uma aplicac@o alvo. De forma a tornar essa abordagem possivel,
pode-se modificar a abordagem tradicional para a apresentada na equacao 10:

1 o , -
x(k) = 5 Yty ek —i) vk = Mop > ON =Yt )

Onde M € o tamanho da janela de fusdo, z = z(1),z(2), z(3) ...s@o os dados de
entrada, x = x(1), x(2), x(3) ...sdo os dados estimados pelo método, u € o peso dado
baseado na importancia da aplicacdo e N € a soma de todos os pesos . Um especialista de
dominio deve escolher os pesos apropriadamente.

Um outro trabalho ja usa o conceito de distribuir pesos diferentes no filtro de
média mével. O EWMA (Exponentially weighted moving average), uma variante do
filtro de média mével apresentada em [Farias et al.2016], distribui pesos para os dados
de cada sensor como forma de melhor avaliar o ambiente. Nossa proposta é diferente do
EWMA uma vez que ao invés de distribuir pesos para os dados de diferentes sensores,
assume-se que todos os sensores sdo capazes de monitorar o0 mesmo tipo de informagao
(temperatura por exemplo), mas a relevancia dessa informag¢ao variard de acordo com os
requisitos de cada aplicacao que for utiliza-la.

Entretanto dentro dos ambientes inteligentes as técnicas de fusdo de dados a nivel
de decisOes possuem ainda mais destaque uma vez que evitam que os dados coletados
precisem sair da rede. Entretanto essas técnicas devem ser capazes de ser implementadas
em sensores.

Uma das técnicas de fusdo de dados mais utilizadas a nivel de decisdo € a Inferén-
cia Bayesisana (muitas vezes chamada de Naive Bayes). A inferéncia bayesiana utiliza
uma combinac¢do de evidéncias de acordo com certas regras de probabilidades. O grau de
incerteza € representado por probabilidades condicionais como mostrado na equagao 1:

PX|Y)P(Y)

P IX) = =25

&)

Onde Pr(Y | X) representa a probabilidade de que a hipdtese Y seja verdadeira
dada a informacdo X. Essa probabilidade é obtida através da multiplicacdo de Pr(Y), a
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probabilidade anterior da hipétese Y, por Pr(XI Y), a probabilidade de que X seja verda-
deiro dado que Y seja verdadeiro; Pr(X) pode ser considerada uma constante normaliza-
dora. O maior problema da Inferéncia Bayesiana é que as probabilidades Pr(X) e Pr(XIY)
devem ser conhecidas a priori sem nenhuma garantia dos valores reais. Nao ha testes
com dados reais para garantir que as probabilidades representem cendrios reais. Apesar
disso, a Inferéncia Bayesiana € usada no cendrio de IoT devido a sua simplicidade e baixo
consumo de recursos.

Para estender os métodos probabilisticos, tais como a Inferéncia Bayesiana, uma
abordagem recursiva é proposta neste trabalho. Na Inferéncia Bayesiana aprimorada
(equacao 8), a expressao BI(Y | X) representa a crenca de que a aplicagdo Y terd um deter-
minado comportamento dado o resultado da aplicagdao X. Por exemplo, sempre que uma
aplicacdo de detec¢do de incéndio detecta um incéndio em potencial, a aplicacao de AVAC
serd desligada, uma vez que quando um determinado limiar de temperatura € encontrado,
e esse limiar representa a ocorréncia de um incéndio, ndo hd necessidade de manter a
aplicacao de AVAC (que tem como objetivo prover conforto aos ocupantes do edificio)
em operacdo. Nesse momento, todos os dados de temperatura providos pelos sensores
serdo relevantes somente para a aplicacio de detec¢do de incéndio. [Farias et al.2014]:

BI(B| A)BI(A)
BI(B)

BI(A|B) = (2)

os termos BI(A) e BI(B) sdo inferéncias bayesianas que consideram o conjunto de
estados de cada aplicacdo separadamente.

Entretanto essa extensdo ainda sofre com a limitagdo da Inferéncia Baeysiana tra-
dicional: as probabilidades devem ser conhecidas a priori, ou sejam antes do inicio da
operacgao do sistema de decisdo [Farias et al.2014].

Esse método € baseado na teoria de acumulacdo de crenca de Dempster-Shafer,
que € uma teoria introduzida por Dempster-Shafer (DEMPSTER E SHAFER 1974), e
generaliza a teoria bayesiana. Dempster-Shafer lida com crengas ou fungdes de massa
da mesma forma que a teoria Bayesiana lida com probabilidades. A teoria de probabili-
dades prové um formalismo que pode ser usado para a representacdo de conhecimentos
incompletos, combinacao de evidéncias e atualizacdo de crengas.

Um conceito fundamental no sistema de inferéncia de Dempster-Shafer € o quadro
de discernimento, que é definido como segue. Seja ® = {0}, 65,...,0y} o conjunto de
todos os estados possiveis que descrevem o sistema, dado que 6 € exaustivo e mutuamente
exclusivo, no sentido em que o sistema estd em apenas um dado estado 6;, onde 1 <1 <
N. O intervalo 1 até N é chamado de quadro de discernimento porque seus elementos sao
usados para discernir os estados do sistema.

Os elementos do conjunto 2° sido chamados de hipéteses. Na teoria de Dempster-
Shafer, baseado na evidéncia E, uma probabilidade € relacionada para cada hipotese H €
29, de acordo com a funcdo de massa m : 2°© — [0, 1] que satisfaz as condigdes abaixo:

m(0) =0 3)

145



VI Escola Regional de Sistemas de Informagdo. ISBN: 978-85-7669-488-5

m(H) > 0,VH € 2° 4)

Y m(H)=1 5)

He2©

O grau de crenca de uma hipétese € definido pela funcdo bel(H) como visto em
seguida bel : 2© — [0, 1] sobre ® como:

bel(H) =Y m(A), (6)
ACH

onde bel(0) =0, e bel(®) = 1.

A partir da crenga podemos calcular dois outros graus de pertencimento: divida
(dou) e plausibilidade (pl) como mostrado nas equacdes 4 e 5:

O grau de divida em H pode ser expressado de forma intuitiva em termos da
funcdo de crenca bel : 2€ — [0, 1] como:

dou(H) =bel(-H) = Y m(A). @)
AC-H

Para expressar a plausibilidade de cada hipétese, a funcio pl : 2€ — [0, 1] sobre ©®
¢ definido como:

pl(H)=1—dou(H)= Y m(A) ®)
ANH=0

A plausibilidade intuitivamente diz que quanto menor a ddvida na hipétese H,
mais plausivel é.

Dessa forma, para combinar o efeito de dois conjuntos de probabilidades (ml e
m2) sobre uma mesma hipétese, a teoria de Dempster-Shafer define a seguinte regra de
combinagao satisfazendo m; & m,(0) = 0:

Y m(X)my(Y)
XNY=H (9)

1— Z ml(X)mz(Y)
XNy=0

mi @m2<H) =

Na inferéncia de Dempster-Shafer, probabilidades ndo sao associadas as hipéteses
a priori. Ao invés disso, probabilidades sdo associadas somente quando a informacao de
suporte estd disponivel, ou seja, quando hd dados coletados para serem avaliados. Por
outro lado, a inferéncia de Dempster-Shafer € totalmente dependente dos dados coletados,
o que significa que ser houver poucos dados coletados o resultado pode ser impreciso ou
tendencioso. Para superar esse problema deve-se analisar quantos dados de entrada sdo
necessarios para cada aplicagdo.
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Escolher entra a inferéncia Bayesiana e Dempster-Shafer ndo ¢ uma decisao tri-
vial, uma vez que hd uma troca entre a acurdcia da inferéncia Bayesiana e a flexibilidade
trazida por Dempster-Shafer [Nakamura et al.2007]. Em um cenério nao estitico (como
o das RSAC), a acuricia da Inferéncia Bayesiana é reduzida devido as mudancas no am-
biente. Nesse caso, a flexibilidade trazida pela inferéncia de Dempster-Shafer passa a ser
interessante, uma vez que a fun¢@o de crencga se adaptard aos novos dados enquanto as
probabilidades da inferéncia Bayesiana se mantém estdticas [Suganuma et al.2018].

O método Dempster-Shafer foi aperfeicoado, pois € uma variante dos métodos
probabilisticos que ndo necessita conhecer as probabilidades dos eventos a priori, con-
forme apresentado no capitulo 5.2. No Dempster-Shafer aperfeicoado, cada aplicacio
terd seu proprio conjunto de hipéteses. Nessa abordagem, a fun¢do belief representara a
crenca que uma aplicacdo Y apresentard um determinado comportamento dado o resul-
tado de outra aplicacdo X. Nesse contexto, H é o conjunto de estados que representam o
comportamento de uma aplicacdo. Assim deriva- se a equagao 9:

Y DS, (X)DS(Y)

_ XNY=H
m &ma(H) = 4 S e DSy (7) (10)
XNy=0

Onde DS1 e DS2 sao inferéncias Dempster-Shafer sobre as condi¢cdes das apli-
cacoes isoladas e o numerador da equacdo representa a crenca de que as duas aplicacoes
estardo em um dado estado simultaneamente.

Considerando o exemplo da ocorréncia de um incéndio, X € uma aplicacdo de
detec¢do de incéndio e Y € uma aplicacdo de AVAC. O numerador da equagdo 9 repre-
senta o grau de divida que aparece quando DS1 infere sobre um estado da aplicacdo, por
exemplo que em uma dada condi¢do de temperatura deve haver uma alerta de incéndio,
DS2 indicard que na mesma condi¢ao de temperatura, a aplicacdo Y ird desligar o ar-
condicionado. Nao ha necessidade da aplicacdo de AVAC permanecer ativa durante um
incéndio, uma vez que o uso de um sistema de ventilacdo aumentaria os riscos de pro-
blemas na fiacdo elétrica que poderiam aumentar o incéndio. Isto € importante pois serd
possivel evitar o desperdicio de recursos através da eliminacdo de estados repetidos de
duas ou mais aplica¢des. O denominador significa a plausabilidade dessa hipétese.

Uma outra familia de técnicas que surgiu om o intuito de lidar com as incertezas
sobre os dados coletados € a l6gica subjetiva. Logica Subjetiva (LS) € um tipo de 16gica
que utiliza probabilidade para calcular o grau de certeza ou crenca em determinado indi-
viduo ou na ocorréncia de um evento. A ideia é que para a ocorréncia de um dado evento,
em que ndo € possivel estimar ao certo sua probabilidade de ocorréncia, seja adicionado
um valor de incerteza [Jgsang2001].

A LS trabalha utilizando quatro pardmetros, e sdo eles [Jgsang et al.2006]: belief
(b, crenca)e disbelief (d, descrenca), que s@o influenciados por eventos passados prove-
nientes do individuo, sendo estes eventos positivos e negativos, onde eventos positivos
aumentam a crenca e vice-versa; uncertainty (1) (incerteza), grau de incerteza (ou igno-
rancia) que se possui acerca de um evento, este parametro diminui conforme o ndmero de
observagdes do individuo aumenta; & ou a, pode ser considerado como a confianga inicial
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que se pode ter sobre um novo n6 da rede ou como a probabilidade real de acontecimento
de um evento, caso este valor seja conhecido.

o = (b,d,u,a) (11)

Juntos, os quatro parametros formam a opinido de um individuo em outro. A ex-

pressdo presente em 11 denota a opinido de um individuo A acerca de x [Jgsang et al.2006].

As propriedades dos parametros estdo presentes nas equacoes 12 e 13. Note que, para o
maior grau possivel de incerteza, u = 1, os valores de b e d sdo zero e pode-se dizer que
¢ o estado de completa ignorancia acerca da ocorréncia de um determinado evento. Em
contra partida, para o menor grau possivel de incerteza sobre um evento (# = 0), diz-se
que a opinido sobre este ¢ dogmadtica e pode obter este valor apds infinitas observacdes
[Jgsang et al.2006].

b,d,u,a € [0,1] (12)
b+d+u=1 (13)

Para calcular os parametros b,d e u sdo utilizadas as férmulas presentes em 14.
Onde p corresponde ao nimero de eventos positivos gerados por um individuo e n o
nimero de eventos negativos gerados pelo mesmo individuo. Em 14, k € uma constante,
com valor geralmente 1 ou 2 que determina o qudo rdpido a crenca no elemento avaliado
¢é construida [?].

p J n k
= s = ’M: .
p+n+k p+n+k p+n+k

(14)

E possivel ilustrar a a utilizagdo da LS através de dois nds A e B, que se relacionem
de alguma forma. No exemplo, A possui uma opinido acerca de B. Com valores ficticios,
esta opinido pode ser expressa pela equagio w4 = (0.24,0.43,0.34,0.5). Neste caso,
b=024,d =043, u=0.34ea=0.5. O espago de opinido de A com relacdo a B pode
ser mapeado no interior de um triangulo equilatero, onde b,d e u identificam a posicao da
opinido no espaco [Jgsang et al.2006], como mostra a Figura 5.1.

Caso existam, para um mesmo evento, duas opinides diferentes, o operador de
‘consenso’ tem por objetivo calcular um acordo entre as duas opinides [Jgsang et al.2006].
Para tal, supde-se que A e B possuem cada um, uma opinido acerca de x, onde es-
tas opinides sio: w4 = (b2,d3,ul,a?) e @8 = (bB,d%,uP aB). Segundo [J@sang2016,
Jgsang et al.2006] o calculo do consenso entre duas opinides se divide em dois casos, €
sdo descritos como as equacdes 15 e 5.4. A equacgdo 5.4 também pode ser utilizada nos
casos em que uma das opinides ¢ dogmatica [Martinsson2005]. Uma demonstracdo gra-
fica do consenso aplicado é demonstrada na Figura 5.2, onde ele é aplicado em para a
juncdo de duas opinides distintas.
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(e N
Belief: 0.24
Disbelief: 0.43
Uncertainty: 0.34
Base rate: 0.5

O
d A b
a

Figura 5.1. Espaco de opinido de w4 [J@sang et al.2006].

Caso I: u} +uf —ultul # 0:

A B _ A, B’ A B_ A, B’ A B_ A, B’
uy +uy — uiduy uy +uy — uiuy uy +uy — uiuy 2

B bR bi g i+l ugiy B_ G tay
15)
Caso IL: t? +uB —uluB = 0:
PO = yiby + by, Y = idy + iy = 0,0 =y + Y
Onde: 5
}’;‘ = hmuf%O,uﬂ%O w)‘(luTxuf'

’}/)‘CB = 1imu§—>0,u§—>0 m. (16)

Os trabalhos recentes de [de Andrade Campos et al.2019] e [de Andrade Campos et al.]

utilizaram a l6gica sujetiva para detec¢do de anomalias. Nesse trabalhos os autores colo-
caram pesos nos canais de comunica¢ao que eram modificados conforme as decisdes se
provavam corretas ou ndo. Dessa forma canais de comunicag@o pouco confidveis podiam
ser ignorados.

Finalmente, a fusdo de conhecimento [Dong et al.2014a] surge como uma impor-
tante ferramenta para descobrir e limpar erros presentes nas fontes de dados. Os erros
podem ser cometidos no processo de extracdo de conhecimento das fontes. Comparando
com a fusdo de dados, que visa resolver conflitos de fontes, a fusdo de conhecimento
considera uma dimensdo adicional de erros - os erros cometidos pelos extratores de co-
nhecimento. Entretanto, a fusdo do conhecimento foi proposta para um cendrio rico
em recursos (memdoria e processamento): a web [Dong et al.2014a] [Dong et al.2014b]
[Oliveira et al.2019]. Geralmente, os dispositivos na drea de ambientes inteligentes t€m
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Figura 5.2. Representacao grafica do consenso entre duas opinioes.

restricdes severas de recursos [Nakamura et al.2007], como energia e processamento.
Ainda, de acordo com o modelo de dados de Dasarathy [Nakamura et al.2007], a fusdo
do conhecimento foi aplicada principalmente em cendrios com maiores niveis semanticos
de dados (como decisdes) [Nakamura et al.2007], enquanto em ambientes inteligentes os
dispositivos frequentemente produzem dados em baixos niveis semanticos (como dados
brutos).

Recentemente, o termo Ai on Edge (Artifical Intelligence) passou a ser um dos
mais requisitados em ambientes inteligentes e significa o uso de técnicas de aprendizado
de méquina e/ou de Inteligéncia Artificial nas bordas das redes IoT. Vale destacar que
apesar das redes neurais serem opc¢des naturais neste tipo de aplicacdo hd outras opcoes
vidveis como redes neurais sem peso [Cardoso et al.2018] que sd@o mais rapidas e conso-
mem menos recursos do que as redes neurais tradicionais.

Outro ponto relevante € que as técnicas apresentadas podem fazer parte de técnicas
mais complexas. Por exemplo nos trabalhos de [de Farias et al.2016] [de Farias et al.2019]
[de Farias et al.2018] [de Farias and Pirmez2017] os autores buscam diferenciar eventos
dentro de massas de dados para s6 entdo aplicar técnicas de fusdo de dados. Ou seja
pode haver momentos em que as técnicas apresentadas sejam somente mais uma etapa do
sistema de decisao.

5.5. Construindo um sistema de decisdo simples usando Fusao de Dados e
Micropython

Nesta secdo serd apresentado como construir uma aplicacdo que faca uso de fusdo de
dados. Usar-se-4 como dominio de aplicacdo um edificio inteligente. Como ambiente de
desenvolvimento serd usado o framework Micropython [Norris2016].

A ideia € implementar um filtro de média mdével bem simples que possa ser utili-
zado para controlar uma aplicag@o de controle de ventilagdo. A implementacdo do algo-
ritmo para esta solucdo foi dada em Micropython — uma implementacio do software da
linguagem de programacao baseada em Python, escrita em C, otimizada para microcon-
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troladores.

O MicroPython é uma implementagdo enxuta e eficiente da linguagem de progra-
macao Python 3 que inclui um pequeno subconjunto da biblioteca padrao do Python e é
otimizada para ser executada em microcontroladores € em ambientes restritos.

import pyb

pyb.LED(1).on()

print('Hello MicroPython!')
Figura 5.3. Hello world!

O MicroPython € um compilador e um tempo de execucdo completos do Python
que sdo executados no bare-metal. Vocé recebe um prompt interativo (o REPL) para
executar comandos imediatamente, com a capacidade de executar e importar scripts do
sistema de arquivos interno. O REPL possui histérico, preenchimento de guias, modo de
recuo automadtico e colar para uma 6tima experiéncia do usudrio.

O MicroPython se esforca para ser o mais compativel possivel com o Python nor-
mal (conhecido como CPython), de modo que, se vocé conhece Python, ja conhece o
MicroPython. Por outro lado, quanto mais vocé aprende sobre o MicroPython, melhor
vocé se torna no Python. Bibliotecas tradicionais do Python como a biblioteca Math ja
possuem versdes equivalentes para Micropython. Recentemente a biblioteca de célculos
matriciais Numpy teve uma implementacao feita para Micropython.

# a subset of the Python Math library

import math
import cmath

print(math.sqrt(5))

print(math.log10(100))

print(math.sin(12345) ** 2 + math.cos(12345) *¥ 2)
print(math.cosh(1) ** 2 - math.sinh(1) ** 2)
print(cmath.polar(1 + 17))

Figura 5.4. Operac6es Matematicas

Além de implementar uma sele¢do das principais bibliotecas Python, o MicroPython

inclui médulos como "méquina'"para acessar hardware de baixo nivel. Dessa forma com
o Micropython € possivel acessar dados de sensores ndo inclusos com a placa bem como
extrair informagdes do hardware das placas.

Pode-se simular o funcionamento de uma placa usando um simulador online atra-
vés da pagina https://micropython.org/unicorn/. Nela pode-se ver um emaulador da placa
pyboard (placa desenvolvida pelo projeto micropython) em pleno funcionamento. Diver-
sos algoritmos e exemplos estdo presentes para estudo.

H4 uma IDE (Integrated Development Environment) chamada upycraft que per-
mite o desenvolvimento em micropython bem como automatiza o processo de instalacao
de drivers e afins. Tendo disponibilidade para Windows, Linux e MacOSX a IDE € uma
op¢ao que facilita o desenvolvimento de aplicacdes em micropython.
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from machine import Pin, I2C
i2c = I2C(scl=Pin('x1'), sda=Pin('x2'})
dev_list = i2c.scan()

i2c.writeto(0x42, b'od')
data = i2c.readfrom(0x42, 4)

i2c.writeto_mem(8x42, @x12, b'c')
data = i2c.readfrom_mem(0x42, 0x12, 2)

Figura 5.5. Trabalhando com a maquina

Figura 5.6. Emulador Pyboard

Com a finalidade de conseguir executar os casos de teste foi preciso um microcon-
trolador para compilar e executar o cédigo construido a partir do algoritmo. O microcon-
trolador utilizado foi o ESP8266 (da plataforma NodeMCU), muito utilizado para desen-
volvimentos [oT e difundido pela facilidade na sua utilizagdo e instalacdo. A ESP8266
(Figura 5.9) possui um processador ESP8266-12E, que pode operar em 80MHz/160MHz,
4Mb de memoria flash, 64Kb para instru¢des e 96Kb para dados.

Para o desenvolvimento do algoritmo do filtro de média mével escolheu-se o uso
de sensores DHT que medem a temperatura do ambiente. A ideia seria replicar o com-
portamento de um sistema de controle de ventilagdo. O ideal seria permanecer entre 18 e
23 graus. Portanto o sistema deveria ler algumas medidas de temperatura para encher a
janela de fusdo, realizar o filtro de média mével, e se a temperatura estiver fora da faixa
de conforto acionar o sistema de ventilagdo.

O algoritmo pode ser visto na Figura 5.8. Note que nido necessariamente este
¢ o modo mais eficiente de implementacdo mas para critérios didaticos o algoritmo €
suficiente para demonstrar o qudo simples € fazer um sistema com Micropython.
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o uPyCraft V1.0

Figura 5.7. Interface do upycraft

Figura 5.8. NodeMCU: ESP8266 microcontrolador

5.6. Conclusoes

Nesta secao serdo apresentadas as consideragdes finais referentes aos assuntos abordados,
realizando uma retrospectiva das principais questdes discutidas e ressaltando os beneficios
trazidos pelas fusdo de dados para Ambientes Inteligentes.

Conforme pode ser observado diversas aplicagdes de ambientes inteligentes pos-
suem requisitos em relacdo ao tempo de resposta das aplicacdes. Nesses casos o tempo
necessdrio para coleta e processamento fora da rede pode ser maior do que o requerido
pela aplicacdo. Ndo somente esse fato mas conforme as redes IoT se popularizam au-
menta o nimero de aplicacdes que compartilham a mesma infraestrutura. Com isso além
do aumento do nimero de mensagens na rede e do maior consumo de energia hd a possi-
bilidade de conflito entre diferentes aplicacdes em um mesmo ambiente.

Apesar da fusdo de dados aparecer como uma das possiveis solucdes para os de-
safios apresentados, as técnicas tradicionais nao sao adequadas para lidar com os mul-
tiplos requisitos dessas multiplas aplicacdes presentes nos ambientes inteligentes. Sur-

153



VI Escola Regional de Sistemas de Informagdo. ISBN: 978-85-7669-488-5

from machine import Pin
from time import sleep
import dht

sensor = dht.DHT22(Pin(14))
fus_wnw = []
maf =

Vo~NOOUTAWN =

while True:
try:
sleep(2)
sensor.measure()
temp = sensor.temperature()
temp_f = temp * (9/5) +
fus_wnw.add(temp_f)

if (fus_wnw.lenght() == 5):

for i in fus_wnw:
temp +=1i/
if (maf >= and maf <= )
activate_HVACHl
except OSError as e:
print(

Figura 5.9. Algoritmo do Filtro em Micropython

giram diversas novas técnicas capazes de lidar com esse desafio [de Farias et al.2019]
[Caldas et al.2015] [de Farias et al.2018] [de Andrade Campos et al.] [de Farias et al.2016]
[Farias et al.2016] [Farias et al.2014].

Embora tenham havido esfor¢os ainda existem muitos desafios em aberto na drea
como: (i) fusdo em Streams de dados, (ii) técnicas de fusdo que lidam com os dados
de multiplas aplicagdes simultaneamente, (iii) mineracdo de dados, (iv) Sensoriamento
Participativo, (v) predicao de dados, (vi) Ai on Edge e (vii) fusdo de dados com fontes
heterogéneas, tanto no nivel de dispositivo quanto no nivel de aplicacdes.
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