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Capitulo

1

Despertando o olhar para a Early Privacy: desafios e
recursos para o estabelecimento de privacidade em
sistemas computacionais

Dedgenes P. da Silva Junior, Patricia Cristiane de Souza

Abstract

Privacy is an important requirement of computer systems in the current context of frequent
leakage of users' personal data, as well as the lack of knowledge or control of these users over
what data is collected, how it is collected and what actions are taken with that data. Early
Privacy is a defense of privacy design that evolves alongside software design, respecting
usability and accessibility aspects to ensure that users in their widest diversity can effectively
make decisions about their personal information in the technological context. This short course
presents a discussion of the Early Privacy concept and current issues of privacy, as well as
artifacts to provide designers with the ability to specify and design privacy in their computer
system designs.

Resumo

Privacidade é um requisito importante de sistemas computacionais no contexto atual de
vazamento frequente de dados pessoais de usudrios, bem como da falta de conhecimento ou
controle destes usudrios sobre quais dados sdo coletados, como sdo coletados e quais agoes
sdo realizadas com estes dados. A “privacidade desde cedo” (Early Privacy) é uma defesa do
projeto de privacidade que evolui juntamente com o projeto de software, respeitando aspectos
de usabilidade e acessibilidade para garantir que os usudrios em sua maior diversidade
possam efetivamente tomar decisoes sobre suas informagoes pessoais no contexto tecnologico.
Este minicurso apresenta uma discussdo sobre o conceito de Early Privacy e as problemdticas
atuais de privacidade, bem como artefatos para munir projetistas com a capacidade de
especificar e projetar a privacidade em seus projetos de sistemas computacionais.

1. Introducao

Os serem humanos nao apenas mais usam as tecnologias, mas vivem com elas [Sellen et al.,
2009]. Deste modo, o design dessas tecnologias se torna um problema complexo que envolve
muitas vezes fatores ndo explicitos, como valores humanos e cultura, que implicam diretamente
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na vida das pessoas e como elas percebem e usam as tecnologias. A privacidade ¢ um destes
valores humanos, que no contexto da tecnologia, trata diretamente de informacgdes ou dados de
usuarios.

Recentemente em 2018, a General Data Protection Regulation (GDPR) foi estabelecida
na Europa, que regula no direito europeu a privacidade e prote¢ao de dados pessoais, aplicavel
a todos os individuos na Unido Europeia e Espaco Econdmico Europeu. Esta regulacio veio
como requisito para todas as organizacdes que tratam de dados de usuarios em seus sistemas, €
em caso de ndo conformidade, multas severas seriam aplicadas. No Brasil, a Lei Geral de
Prote¢do de Dados Pessoais (LGPD), inspirada na GDPR, também regulamenta nacionalmente
praticas de privacidade que impactam na atuacdo de organizagdes e na pratica tecnologica
(Brasil, 2018).

A privacidade se tornou entdo um requisito imprescindivel no design das tecnologias
em construcao e das tecnologias existentes. Entretanto, essa consideracao de privacidade pode
ser apenas um desejo de nao receber sangdes ou multas, como uma situacdo de conformidade
regulada por leis [Schaub et al., 2016]. Ha diferenca desse caso anterior com a privacidade ser
considerada como um valor ou aspecto importante da prote¢ao e do uso cotidiano de tecnologias
pelas pessoas, sendo considerada como um valor pertencente a vida social das pessoas que
implica em procedimentos formalizados de projeto e em escolhas técnicas de desenvolvimento.

Outra pratica existente de projeto de privacidade, preocupada com conformidade legal,
¢ modificar o sistema para seguir recomendagdes de privacidade quando o sistema ja estd em
funcionamento, com usuarios existentes, dados coletados, armazenados etc. A consideracao de
privacidade apenas quando o sistema ja esta pronto, apds seu projeto e implementacdo, ndo tem
beneficiado a construgdo de confianca e o conhecimento de privacidade pelos usudrios. E
relevante que projetistas considerem a privacidade como um valor a ser construido desde as
primeiras etapas de concep¢ao da tecnologia, evoluindo o entendimento do projeto e seus
artefatos concretos juntamente com a privacidade, uma pratica que pode ser apontada como
“privacidade desde cedo” ou “Early Privacy” [Silva Junior et al., 2018b].

Neste proposito de Early Privacy, algumas praticas e metodologias ja sdo existentes na
literatura, como diretrizes para favorecer o estabelecimento da confianca e o respeito a
privacidade dos usuarios [ Yamauchi et al., 2016], o método Privacy by Design [Langheinrich,
2001; Cavoukian, 2009], e um método para elicitagdo de requisitos de privacidade [Silva Junior
et al., 2018a; Silva Junior et al., 2018b] e, por fim, o Privacy Impact Assessment (PIA) [Clarke,
1989; Clarke, 2009].

Este minicurso procura despertar os profissionais de TI para o Early Privacy, pensando
a privacidade na fase inicial do projeto, abordando os métodos existentes e casos praticos de
uso. A partir destes métodos e casos espera-se contribuir para a evolucdo do senso de design
para um projetista ser capaz de produzir um processo concreto de design que seja consciente da
privacidade, auxiliando a reduzir riscos de vigilancia de dados, e construindo sistemas do futuro
com preocupacao de privacidade de diferentes grupos de usudrios desde o inicio do projeto.

O trabalho estd organizado da seguinte forma: a se¢do 2 introduz o conceito de
privacidade, seus principais desafios na era da informacao; a secdo 3 apresenta alguns artefatos
para o projeto de privacidade juntamente a uma visdo critica aos mesmos; a se¢ao 4 aborda um
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exemplo pratico de uso destes artefatos para o projeto de privacidade, e, por fim, na se¢do 5,
as consideragdes finais.

2. A Privacidade na era da Informacao

As definicdes de privacidade datam desde 1890, quando advogados chamados Warren e
Brandeis descreveram privacidade como “o direito de ser deixado em paz”. Essa defini¢do de
privacidade se referia a protecao da vida pessoal de individuos, que poderia ser violada a partir
de novos dispositivos de captura, como a camera fotografica [Langheinrich, 2018]. O corpo
fisico dos individuos e o espaco territorial pessoal eram os principais elementos de preocupacao
inicial dessa privacidade.

Com o advento dos sistemas computacionais, Westin (1968) definiu privacidade como
a reivindicacdo de individuos, grupos ou institui¢des para determinar para si quando, como e
em que medida as informagdes sobre eles sio comunicadas para outros. Essa defini¢ao foi o
inicio do que Westin chamou de “privacidade de informagdo™: o direito de selecionar qual
informacgao pessoal sobre mim ¢ conhecida para quais pessoas. Esta definicao esté relacionada
ao principal tipo de visdo de privacidade digital, que € relacionada ao controle e coleta de dados
[Dai et al., 2007].

Neste sentido, a pesquisa no campo de privacidade busca desenvolver a area de aviso e
controle (ou notice and control, em inglés): a maneira como se informa sobre privacidade e
apresenta 0s mecanismos necessarios para sua configuracdo. Controle “significa dar aos
consumidores opgdes sobre como qualquer informagao pessoal coletada a partir deles podem
ser usadas” [FTC, 1998]. Aviso diz respeito sobre os motivos sobre a coleta e uso da
informacgao, entre outros [Commerce, 2000].

No mundo conectado por tecnologias digitais, com implementacao concreta de produtos
de Internet das Coisas (IoT), ha um cenério de coleta e producao de dados de forma desenfreada,
assim como a presenca de cameras, drones e outros dispositivos quase em todos os lugares da
vida cotidiana, implicando em riscos para a privacidade nunca antes vistos. Nos contextos de
IoT, o risco de privacidade se torna mais agudo pois todos os sensores combinados presentes
em um ambiente podem prover informagao detalhada sobre um usuario, por exemplo pode-se
inferir maiores informagdes além das coletadas, como comportamento [Schaub et al., 2015].

Um exemplo do cenario complexo de privacidade e dispositivos tecnoldgicos ¢ o de
Hong Kong, em que dispositivos de reconhecimento facial estdo sendo usados como forma de
vigilancia e estdo sendo combatidos por parte da populacdo que quer garantir sua anonimidade
[New York Times, 2019]. Outro caso, envolvendo o Facebook e a empresa Cambridge
Analytica, se comprovou a coleta indevida de dados de mais de 50 milhdes de pessoas, com o
objetivo de propaganda politica na elei¢cdo presidencial dos Estados Unidos [New York Times,
2018].

Os assistentes pessoais, que coletam dados continuamente em contextos privados,
também sao exemplos de dispositivos que apresentam riscos para a privacidade. A Microsoft,
apos suspeitas sobre o tratamento dos dados coletados pela assistente pessoal Cortana, atualizou
sua politica de privacidade afirmando que empregados humanos podem escutar parte de suas
interagdes didrias com a assistente Cortana para treinamento da inteligéncia artificial (métodos
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manuais de processamento de dudio). Os &dudios coletados poderiam possuir informagdes
sensiveis, como dados de cartdo, discussodes, entre outros [The Verge, 2019].

Estes cenarios apenas indicam a relevancia de um problema atual que pode provocar
maiores riscos a vida de usuarios. Alguns riscos de privacidade ja foram apontados na literatura,
como o compartilhamento de dados pessoais com terceiros sem consentimento [Silva Junior et
al., 2018b], a vigilancia em massa, a nao verificagdo ou compreensao da coleta de dados por
usuarios [Ponciano et al., 2017] e o proprio comportamento descuidado do usuario quer seja
por falta de conhecimento, dificuldade no acesso a informag¢ao ou por livre escolha, o que nos
remete ao Paradoxo da Privacidade [Kokolakis, 2017].

Estes casos de violagdes de privacidade motivaram o cendrio de privacidade voltar sua
atengdo para normas e regulamentos, atuando de forma regulatdria a nivel governamental. A
GDPR (General Data Protection Regulation) ¢ um regulamento criado em 2016 com o
proposito de regular a coleta, tratamento e compartilhamento de dados pessoais de cidadados e
residentes da Unido Europeia, dando maior controle aos individuos sobre informagdes pessoais
coletadas. Em 2018 o regulamento entrou em vigor, implicando em mudangas nas empresas de
tecnologia que precisaram se adequar aos novos requisitos de privacidade.

No Brasil, inspirada na GDPR, a LGPD (Lei Geral de Prote¢do de Dados Pessoais) tem
como objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural [Brasil, 2018]. A LGPD trata, dentre
outros, do consentimento de usuarios, de requisitos para tratamento de dados pessoais, ¢ dos
direitos para o usudrio, como acesso, corre¢do e eliminacao dos dados coletados.

Deste modo, a privacidade digital estd sendo formalizada de forma definitiva como um
requisito legal que as tecnologias devem considerar. Instituida em legislacdes (GDPR, LGPD)
com direitos e deveres definidos, o desafio agora € projetar a privacidade nos sistemas. Os
novos sistemas a serem desenvolvidos devem pensar a privacidade desde o inicio de seu projeto,
avancando o projeto e a constru¢do da solugdo juntamente com requisitos de privacidade. E
importante lembrar que as leis s6 podem trabalhar em conjunto com a realidade social e
tecnolodgica, nao contra elas [Langheinrich, 2011].

Entretanto, ndo ha uma solugdo unica e universal para dizer que uma solugdo ¢ segura
para a privacidade: é preciso considerar cada sistema, o que o sistema faz, quais sdo as
implicagdes disso, e depois descobrindo como (e por qué) isso precisa ser alterado para alcangar
o comportamento correto [Langheinrich, 2018]. Desenvolver um sistema apenas para cumprir
com o que a lei demanda fara com que um sistema tenha a privacidade voltada para dispositivos
legais, ndo com o intuito explicito de auxiliar e proteger usuarios.

Na proxima secdo sdo apresentados artefatos de projeto de privacidade, que auxiliam
projetistas de software a lidar com a complexidade da privacidade. Os artefatos também buscam
trazer uma visdao de projeto de privacidade que seja mais centrada no usuario, ajudando-o a
fazer decisdes acertadas, ter liberdade em sua escolha e poder sobre seus dados.

3. Métodos de Projeto de Privacidade

Nesta se¢do sdo apresentados os artefatos que projetistas podem utilizar para pensar a
privacidade em seus sistemas. Os artefatos sdo principalmente diretrizes e principios, que dizem
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como fazer algo e pontos importantes de andlise; um método para elicitar requisitos de
privacidade a partir de uma sequéncia de passos que pode envolver usuarios da tecnologia que

se quer projetar e, também um processo para analisar ¢ minimizar possiveis impactos e
implicagdes da perda de privacidade.

3.1 Privacy by Design e Diretrizes de Privacidade

Privacy by Design (PbD) ¢ a incorporacgdo da privacidade no design de tecnologias nos estagios
iniciais do processo de desenvolvimento e durante todo o ciclo de vida de seu desenvolvimento
[Hadar et al., 2017]. PbD ¢ indicada por meio de um conjunto de seis principios para orientar o
projeto do sistema, sendo [Langheinrich, 2001]:

1.

Aviso: nenhuma coleta de dados pode passar despercebida ao sujeito que estd sendo
monitorado (desde que o individuo possa ser identificado pessoalmente). Dependendo
do tipo de dispositivo, diferentes mecanismos de notice precisariam ser encontrados. O
objetivo ¢ enumerar exaustivamente todos os tipos de dados coletados, ndo os
dispositivos individuais que o fazem. Nao importa quantos sensores gravam dados de
audio em uma determinada sala - o fato de ocorrer uma gravagao de 4dudio que ¢ a
informacao importante.

Escolha e Consentimento: ndo basta mais anunciar e declarar a coleta de dados - também
¢ necessario que os “coletores” recebam consentimento explicito do titular dos dados.
Nao basta mais anunciar e declarar a coleta de dados - também exige que os coletores
recebam o consentimento explicito do titular dos dados. Outro problema relacionado a
nocao de consentimento ¢ o requisito de escolha: com apenas uma opcao disponivel,
obter consentimento pode ser considerado chantagem. Para tornar o consentimento uma
opcao vidvel, € necessario oferecer mais do que o dualismo de “pegar ou largar”.
Anonimato e Pseudonimato: O anonimato pode ser definido como “o estado de nao ser
identificavel em um conjunto de assuntos”. Uma op¢do importante ao oferecer aos
clientes diversas opgdes, para que aqueles que desejam permanecer anOnimos possam
permanecer assim. Seja anonimo ou pseudonimo - se os dados ndo puderem ser
rastreados até¢ um individuo (ou seja, se for impossivel de ser ligado), a coleta e o uso
desses dados nao representam uma ameaga a privacidade dos individuos.

Proximidade e Localidade: dispositivos pessoais (como roupas “inteligentes’) possam
gravar conversas e comportamentos sempre que o proprietario estiver presente. No caso
de o proprietario deixar acidentalmente esse dispositivo para poder testemunhar uma
conversa ou reunido de outras pessoas em sua auséncia, todo o equipamento sensorial
serd desligado até que a presenga do proprietario seja detectada novamente. Na nogao
de localidade, as informagdes podem simplesmente estar ligadas aos locais em que s@o
coletadas. H4 uma exigéncia de que a informacdo ndo fosse disseminada
indefinidamente, mesmo que ndo fosse por meio de um limite geografico maior, como
prédios ou salas. As informagdes coletadas em um edificio permaneceriam na rede do
edificio.

Seguranca Adequada: autenticidade e comunicagdes confidveis. Dispositivos ubiquos
introduzirdo todo um novo conjunto de restri¢des, principalmente nas areas de consumo
de energia e protocolos de comunicagdo. Grande parte dessa complexidade pode ser
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reduzida, empregando seguranca robusta apenas em situagdes com transferéncia de
dados altamente sensivel.

Acesso e Recurso: Confiar em um sistema requer um conjunto de regulamentos que
separem comportamentos aceitdveis de inaceitdveis, juntamente com um mecanismo
razoavel para detectar violagdes e aplicar as penalidades estabelecidas nas regras. A
tecnologia pode ajudar a implementar requisitos legais especificos, como limitagdo de
uso, acesso ou repudio.

PbD ndo tenta alcangar nem seguran¢a nem privacidade total de solucdes tecnoldgicas, pois
reconhece que a vigilancia e a¢des mal intencionadas podem ocorrer [Langheinrich, 2001].
Deste modo, PbD ¢ uma opg¢ao para que a privacidade seja de fato considerada no projeto de
tecnologias. Cavoukian (2009) acrescenta mais 7 principios de PbD, sendo estes:

l.

Proativo nao reativo; preventivo, ndo corretivo: antecipa e evita eventos invasivos de
privacidade antes que eles acontegam. O PbD ndo espera que os riscos de privacidade
se materializem, nem oferece remédios para resolver infragdes de privacidade depois
que elas ocorrerem - ele visa impedir que elas ocorram. Em resumo, PbD vem antes do
fato, nao depois.

Privacidade como padrio: busca oferecer o maximo grau de privacidade, garantindo que
os dados pessoais sejam protegidos automaticamente em qualquer sistema de
Tecnologia de Informagao (TI) ou pratica comercial. Se um individuo ndo faz nada, sua
privacidade ainda permanece intacta. Nenhuma a¢ao ¢ necessaria por parte do individuo
para proteger sua privacidade - ela ¢ incorporada ao sistema, por padrao.

Privacidade incorporada ao design: a privacidade ndao ¢ estendida como um
complemento, apos o fato. A privacidade ¢ um componente essencial da funcionalidade
principal que estd sendo entregue. A privacidade ¢ parte integrante do sistema, sem
diminuir a funcionalidade.

Funcionalidade total - soma positiva, ndo soma zero: procura acomodar todos os
interesses e objetivos legitimos de maneira positiva, com “ganhos em dobro”, e nao
através de uma abordagem datada de soma zero, onde sdo feitas compensacgdes
desnecessarias. O PbD evita a pretensao de falsas dicotomias, como “privacidade versus
segurancga”, demonstrando que € possivel e muito mais desejavel ter as duas.
Seguranca de ponta a ponta - prote¢do do ciclo de vida: tendo sido incorporado ao
sistema antes do primeiro elemento de informagdo ser coletado, estende-se com
seguranga por todo o ciclo de vida dos dados envolvidos — fortes medidas de seguranca
sdo essenciais para a privacidade, do inicio ao fim. Isso garante que todos os dados
sejam retidos com seguranca e destruidos com seguranc¢a no final do processo, em tempo
habil. Assim, o PbD garante do comego ao fim o gerenciamento seguro e seguro das
informacgodes, de ponta a ponta.

Visibilidade e Transparéncia: procura garantir a todas as partes interessadas que,
independentemente da pratica ou tecnologia de negocios envolvida, esteja de fato
operando de acordo com as promessas e objetivos declarados, sujeita a verificagdo
independente. Seus componentes e operagdes permanecem visiveis e transparentes,
tanto para usuarios quanto para fornecedores.
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7. Respeito pela privacidade do usuario: exige que arquitetos e operadores mantenham os
interesses do individuo em primeiro plano, oferecendo medidas como padrdes de
privacidade fortes, aviso apropriado e opcdes poderosas para o usuario. Mantenha
centrado no usuario.

Com preocupagdes diferentes das apresentadas nestes principios, Yamauchi et al. (2016)
apresentam 10 diretrizes para o estabelecimento de privacidade em sistemas ubiquos. A seguir,
as 10 diretrizes sdo apresentadas em sua integra.

1. Usar linguagem clara: a aplicacdo deve possuir uma linguagem clara e simplificada
para expressar as consequéncias de privacidade e das escolhas dos usuarios, de modo que o
usudrio veja o impacto de suas decisdes sem ler muito, ao tempo em que a mensagem nao seja
curta demais a ponto de deixar passar informagdes relevantes.

2. Permitir checagem e liberdade de configuragdo: a aplicagdo deve possibilitar ao
usuario a checagem, de forma facil, de suas configura¢des de privacidade ao tempo em que
deve dar liberdade ao usuario para alterar estas configuracdes.

3. Possuir clara finalidade de uso de dados: uma aplicagdo deve sempre informar ao
usuario para quais fins as suas informagdes pessoais serdo utilizadas.

4. Realizar coleta minima de dados: uma aplicacdo deve coletar somente os dados
necessarios para prover seus servigos ao usuario, evitando assim coleta de dados desnecessaria
e garantindo a privacidade do usuério.

5. Permitir controle e transparéncia de dados: o usuério deve ter controle de como seus
dados estdo sendo armazenados e compartilhados, e ter conhecimento do tempo de laténcia
maximo que os dados poderiam ficar armazenados apds a exclusdo da conta. Com excecao de
casos em que as informacdes fizerem parte de a¢des judiciais, o usudrio poderia ser notificado
quando os dados foram definitivamente excluidos do servidor.

6. Utilizar mecanismos de seguran¢a: uma aplicacao deve ter os dados pessoais de seus
usuarios protegidos utilizando medidas de seguranga como criptografia, testes de
vulnerabilidades, entre outros, a fim de garantir a integridade dos dados de seus usuarios de
ataques de terceiros ou vulnerabilidades dos sistemas e ampliar a confidencialidade do usudrio
sobre informacdes compartilham.

7. Obedecer a legislagao vigente: uma aplicagdo deveria atender a legislagdo vigente do
pais em que estd em uso e ndo somente a legislacdo do pais em que foi criada.

8. Flexibilizar os termos de uso e politicas de privacidade: os termos deveriam prover
certa flexibilidade ao acesso aos recursos do smartphone e ser projetados de forma mais
interativa. Por exemplo, hé aplicagdes que utilizam diversas ferramentas do smartphone como
microfone, GPS, acesso a lista de contatos; se o usuario optar por ndo querer que a aplicacao
acesse a lista de contatos a aplicagdo deve fornecer algum tipo de flexibilidade para a escolha
do usudrio, em especial quando este tipo de acesso nao ¢ crucial para a funcionalidade ao qual
o aplicativo se propoe.

9. Notificar o usudrio quando houver alteragdo em algum termo: o usuario deve ser
informado de maneira clara quando ha mudanga em qualquer termo do aplicativo. Por exemplo,
ao iniciar o aplicativo, o usudrio deveria ser notificado de qualquer alteracdo no termo de uso
e/ou na politica de privacidade, demonstrando de forma clara uma comparagado entre as versoes
“velha” e “nova” do texto.



Minicursos da X Escola Regional de Informatica de Mato Grosso
ISBN: 978-85-7669-487-8
DOI: https://doi.org/10.5753/sbc.4587.8

10. Disponibilizar os termos no idioma do aplicativo: os termos de uso e as politicas de
privacidade deveriam estar escritos no idioma em que esta o aplicativo, sob o ponto de vista
que os termos sdo parte do aplicativo e como tal, precisam promover clareza e melhor
entendimento dos usuarios.

As diretrizes adicionam aspectos novos para o design de tecnologias, como ter os termos de
privacidade na lingua do pais em que o dispositivo opera, obedecer a legislacdo vigente, clara
finalidade de uso de dados e coleta minima de dados. Juntamente com os principios de PbD
formam um conjunto robusto de elementos que sdo importantes para o estabelecimento de
privacidade e que podem ser conhecidos por projetistas e desenvolvedores desde o inicio do
projeto, como “regras de ouro” a serem seguidas.

Enquanto estes principios sdo elementos abrangentes de analise para o design de
privacidade, eles ainda estdo longe de serem utilizados de forma difundida no mercado, com
poucos exemplos de implementagao bem sucedida de PbD [Hadar et al., 2017]. Um dos motivos
pode ser o esfor¢o adicional de pensar sobre a privacidade nos sistemas; e a contradicao da
privacidade com modelos de negocios baseados na coleta de dados e vigilancia. Entretanto, as
proprias abordagens de projetar e implementar privacidade ainda possuem pontos fracos e
lacunas, por exemplo, os principios de PbD sdo considerados vagos [Hadar et al., 2017].

As preferéncias de usuarios sobre sua privacidade também podem ndo estar sendo
refletidas nos sistemas desenvolvidos [Hadar et al., 2017], o que sugere um distanciamento
entre o que o usudrio deseja e o que ¢ de fato desenvolvido no sistema. Esse distanciamento
tem como uma das possiveis causas o distanciamento entre o modelo mental do usuario e
desenvolvedor sobre as tecnologias. Modelos mentais sdo representacdes de como algo
funciona ou deve funcionar. O distanciamento entre modelo mentais de usuario e desenvolvedor
pode ocorrer devido também ao fato de que usuarios podem ndo possuir um modelo mental
(n2o possuir um entendimento) sobre novas tecnologias que nao utilizou antes, pois os modelos
mentais sao desenvolvidos a partir de experiéncias passadas [Lowdermilk, 2013].

Este distanciamento de modelos mentais ¢ um desafio que motivou a construcao do
M¢étodo de Elicitacdo de Requisitos de Privacidade, envolvido no conceito de Early Privacy
[Silva Junior et al., 2018b], que apresentamos na proxima secido juntamente com a técnica
Privacy Impact Assessment (PTA) [Clarke, 1989, Clarke, 2009].

3.2 Early Privacy, Método de Elicitacao de Requisitos de Privacidade e Privacy Impact
Assessment

Em Early Privacy, a privacidade nao ¢ pensada apenas como um requisito legal e técnico, mas
como um valor a ser levado em todas as fases de projeto e desenvolvimento, contribuindo para
que a privacidade seja entdo reconhecida como um direito fundamental humano. A concepgao
de Early Privacy ndo envolve somente a privacidade, mas também a acessibilidade ou design
universal, garantindo que a privacidade seja acessada, entendida e usada na maior medida e
pela maior quantidade de pessoas possivel. E por fim, Early Privacy envolve a usabilidade,
construindo instrumentos de acesso, compreensao e acao sobre a privacidade que possibilitem
a facil utilizagdo por seus usuarios.
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A Early Privacy tem seu conceito apoiado por um Método de Elicitacao de Requisitos

de Privacidade [Silva Junior et al, 2018a]. Como requisitos sao elementos formais levantados
nas fases iniciais de projeto de um sistema, um método que auxilia a levantar requisitos de
privacidade de forma centrada no usudrio auxilia entdo a privacidade ser formalizada desde
cedo no projeto de uma tecnologia. Este método ¢ composto das seguintes etapas [Silva Junior
et al, 2018a]:

I.

Desenvolvimento e Aplicagdo de Questionario: usudrios possuem diferentes
comportamentos em relacdo a privacidade. Deve-se pensar nos diversos grupos que
podem ser afetados pelo software, destacando suas necessidades e comportamentos, que
podem ser levantados por meio de questionarios. O questionario deve procurar abordar
0 contexto em que o sistema atuara e questdes sobre praticas de privacidade do
respondente, como preocupacdes e expectativas.

Desenvolvimento de Personas: a partir de alguns comportamentos de privacidade
relacionados ao sistema que se quer produzir, levantados pelo questionario, pode-se
pensar representagdes deste grupo por meio de personas, onde projetistas pensam o
software a partir de individuos “reais”, para assim poder “apreciar melhor se o design
foi ou ndo bem-sucedido em satisfazer a persona”.

Desenvolvimento de cendrios: apds a representacao da extensao dos grupos de usudrios,
projetistas podem materializar seus modelos mentais por meio da técnica de cenarios,
que possui capacidade de elicitar requisitos de sistema ainda ndo concebidos,
descrevendo histdrias que podem abordar diferentes aspectos do sistema, problemas e
perspectivas de projeto, além de auxiliar na investigagao de situagdes futuras.

Selecdo de Usudrios: deve-se selecionar usuarios que pertencam ao perfil determinado
para participar da aplicacdo do método, pois sé assim se verifica em um contexto real
seu modelo mental, expectativas, desejos e particularidades de privacidade.
Apresentagdo e Discussdo do Cendrio: o projetista deve apresentar o cendrio para os
usudrios e, a partir da discussao do cenario, identificar desejos, expectativas ou
inquietagdes. Projetistas e Usudrios podem questionar pontos especificos do cenario
entre si, COmo 0 que marcou negativamente no cenario ou aspectos que gostariam que
fossem diferentes.

Re-design do Cenario e Construgdo de Prototipos: apos a formagao inicial do modelo
mental do usuario sobre o sistema em discussdo, o projetista deve entender este modelo
mental, a partir da reescrita do cendrio pelo usudrio e braindrawing (prototipagdo
colaborativa livre) de interfaces para a construcao de prototipos de baixa fidelidade.
Aplicacdo de Questiondrio pos-sessdo: apoOs a discussdo entre usudrios e projetista,
pode-se elicitar maiores pontos a partir de questionarios e entrevistas pos-sessao,
avaliando com perguntas especificas a transformagdo de pensamento do usudrio em
relagdo a privacidade, quais praticas de dados sdo vistas como mais pretendidas e suas
preocupacdes em relagdo a elas.

O método pode ser associado ainda com os principios de PbD, por exemplo utilizando no
cenario agoes relacionadas a um ou mais principios, ou perguntando diretamente a usuarios
sobre sua opinido em relagdo a uma ou mais pratica descrita em um principio.
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O método busca envolver usuarios a fim de compreender seu modelo mental da
tecnologia e aproxima-lo do modelo mental de projetistas e, apesar de ser uma opg¢ao viavel
para o projeto de privacidade, o método tem um esfor¢o adicional por envolver usuarios. Esse
esfor¢o adiciona maior custo de tempo e recursos (financeiro, pessoal) no desenvolvimento de
uma solucdo. Acredita-se que desenvolver uma aplicagdo que respeite a privacidade de seus
usuarios pode contribuir para manter um publico que confia na tecnologia que usa, fazendo com
que o esfor¢o adicional valha a pena.

Por fim, Privacy Impact Assessment (PIA) ¢ uma técnica que vem evoluindo desde os
meados de 1990, utilizada em varios paises como Canadd, Australia, Nova Zelandia e Reino
Unido [Clarke, 2009]. PIA possui varias defini¢des, como a de Clarke (1989): um processo pelo
qual os possiveis impactos e implicagdes de propostas que envolvem potencial invasdao de
privacidade sdo analisados e examinados; ou a de Wright (2012): metodologia para avaliar os
impactos na privacidade e, em consulta com as partes interessadas, tomar agdes corretivas a fim
de evitar ou minimizar impactos negativos.

De modo geral, quando se trata de Tecnologia de Informacao, PIA ¢ um processo para
identificar riscos e impactos para a privacidade de usudrios que algum sistema computacional
implica quando ¢ projetado, implementado e utilizado, assim como tomar medidas para mitigar
estes riscos e impactos. Por isso uma PIA deve comegar nos estagios mais iniciais possiveis,
quando ainda existem oportunidades para influenciar o resultado de um projeto [Wright, 2012],
por exemplo ao mudar a forma de armazenar os dados coletados.

De acordo com Clarke (2009), PIA tem as caracteristicas de ser realizada em um projeto
ou iniciativa, com natureza antecipatoria; possui amplo escopo em relacdo as dimensdes da
privacidade, permitindo considerar a privacidade da pessoa, de seus dados, comportamento e
comunicacdo; ¢ orientada tanto para problemas quanto solugdes; enfatiza o processo de
avaliacdo, incluindo troca de informacgdes, aprendizado organizacional e adaptacao do projeto;
e requer envolvimento intelectual de executivos e gerentes seniores.

Ha varias formas de se executar uma PIA, variando por exemplo por pais (Australia,
Reino Unido, Estados Unidos). Com 14 passos, Wright (2013) apresenta uma metodologia
otimizada, ou mais robusta para se realizar uma PIA. De modo geral, a seguir sdo apresentados
passos mais concisos para execucao de uma PIA [OAIC, 2014]:

1. Avaliagdo sobre necessidade da PIA: determina a necessidade de realizar uma PIA
completa ou ndo. Se algum tipo de dado pessoal for coletado, armazenado, usado ou
compartilhado, provavelmente o projeto pode se beneficiar de uma PIA.

2. Planejamento: bom planejamento garantira uma PIA eficaz e eficiente.

3. Descrever: fornece contexto para o projeto para que todas as partes interessadas
envolvidas entendam.

4. Identifique e consulte as partes interessadas: quem estd interessado ou ¢ afetado pelo
projeto?

5. Mapear fluxos de informagdes: quais informagdes serdo coletadas, usadas e divulgadas,
como serdo mantidas e protegidas e quem terd acesso a elas?

6. Analise de impacto de privacidade e verificagdo de conformidade: como o projeto afeta
a privacidade e é compativel com Principios de Privacidade?
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7. Gerenciamento de privacidade - abordando riscos: que opgdes vocé tem para remover,
minimizar ou mitigar qualquer impacto negativo na privacidade?

8. Recomendacdes: faca recomendagdes sobre como os riscos evitdveis podem ser
removidos ou reduzidos para um nivel mais aceitavel.

9. Relatério: resume suas descobertas ¢ recomendagdes.

10. Responder e revisar: implementagdao de recomendacgdes € monitoramento continuo.

A PIA ¢ considerada um processo maduro, com varias aplicagdes em 6rgaos governamentais e
com exemplos de relatérios de PIA disponibilizadas de forma transparente. Entretanto, pode
ser custosa para realizar em uma grande organizacao (ou sistema), pode depender do
envolvimento de varios membros de uma equipe para que seja finalizada e necessitar de apoio
de pessoal técnico para identificar riscos de privacidade e suas respectivas solucdes.

4. Projetando a Privacidade em um Cenario Ficticio
Nesta se¢do, ¢ apresentado um exemplo de uso dos artefatos que foram apresentados nas Secao
3 a partir de um cendrio ficticio de uma solugdo de IoT para um ambiente domiciliar.

Imaginemos que uma solugdo de IoT busca coletar dados de consumo de agua e de
energia dentro de uma casa. A partir destes dados a solucdao produz relatorios de consumo e
indica pontos de maior gasto e possiveis condicdes de economia. Essa solu¢cdo pode coletar,
armazenar e processar muitos dados sensiveis, o que implica na relevancia de ser um projeto
que considere a privacidade de seus usudrios (membros do domicilio).

Como um provavel projetista ou membro da equipe de desenvolvimento, poderiamos
utilizar o Método de Elicitagdo de Requisitos de Privacidade e as diretrizes para auxiliar no
projeto desta solucdo pensando em privacidade. No Método, o primeiro passo ¢ a construcao
de um questionario para verificar os diversos grupos a serem afetados pelo software. Neste caso,
0 propoésito ¢ entdo identificar os stakeholders que possivelmente serdo impactados pela
solucao, os membros do domicilio ou de uma familia. Estes stakeholders podem ser divididos
de varias formas, neste caso uma divisdo poderia ser em moradores adultos (pais, avos, tios
etc.), jovens (filhos mais velhos, etc.), criangas (filhos mais novos etc.) e possiveis vizinhos da
casa (adultos, jovens e criangas). Cada um destes grupos de stakeholders podem produzir dados
diferentes de consumo na casa e serem afetados de forma diferente por uma solugao.

r

O segundo passo do método ¢ o desenvolvimento de personas (para exemplos de
métodos e formularios para a criagdo de personas, veja [Ferreira et al 2018]). O propo6sito de
utilizar personas ¢ tornar concreto para a equipe de desenvolvimento os grupos de possiveis
usuarios da solugdo. Neste caso, utilizaremos uma persona ja desenvolvida, chamada Julia, que
representa uma usudria jovem, usudria de aplicativos mdveis e de redes sociais, em que faz
postagens diariamente com algum conhecimento e manipulagio de configuragdes de
privacidade [Cerqueira, 2013]. Com essas informag¢des de uma provavel usudria, tem-se um
contexto para investigar como a privacidade de dados pode ocorrer. Para isso, os principios de
PbD e algumas questdes dentro de uma PIA podem ser utilizadas, por exemplo:

e PIA - Qual informagao pessoal sera coletada, armazenada, usada ou divulgada
como parte do seu projeto?
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o consumo de agua e energia de chuveiro, com registro de horario, duracao
de banho, picos de uso de energia e historico ao longo do tempo de uso
do chuveiro em cada banheiro da casa.

o consumo de energia (luz, tomadas) em cada comodo da casa, com
registro de horario, duragdo e intensidade.

e PbD - Principio Visibilidade e Transparéncia: como deixar as informagdes de
coleta de dados de facil entendimento para Jalia? Como dar visibilidade quando
algum tipo de coleta estiver ocorrendo? Como evitar que a coleta pareca com
algum tipo de vigilancia?

Essas investigacdes exploratérias podem ser feitas de modo profundo pela equipe de
desenvolvimento, a partir de um subconjunto maior de perguntas da PIA ou de principios de
PbD ou de estabelecimento de privacidade. A partir destas investigacdes a equipe pode entdo
selecionar os pontos mais importantes para explorar no proximo passo (terceira etapa) do
método, desenvolvimento de cenarios.

Cenario € uma historia ou narrativa que descreve um personagem e suas agdes em um
ambiente especifico com o proposito de ilustrar contextos de problematicas existentes e
utilizagdo de uma solugdo. Neste caso, utilizaremos também um cenario ja desenvolvido [Silva
Junior et al., 2018a], no qual esta solu¢do de monitoramento domiciliar € descrita. No cenario,
uma usuaria chamada Marta vive com os pais, utiliza apps e lida com problemas quando um
sistema inteligente de economia de energia e agua ¢ instalado em sua casa, em que seu pai
comega a perceber seu comportamento de consumo dentro de casa e Marta ndo consegue saber
exatamente como o sistema funciona ou como os dados sdo coletados.

Neste cenario, sao exploradas especificamente problematicas relacionadas ao principio
de Aviso do Pbd, pois Marta nao tem ciéncia que os dados tinham sido coletados; e as diretrizes
de “Flexibilizar os termos de uso e politicas de privacidade” e “Possuir clara finalidade de uso
de dados”, pois Marta ndo consegue compreender como os dados sao coletados, como o sistema
funcionava e ndo tinha opcao de desativar a coleta em alguns momentos especificos. Em outro
projeto, o cendrio poderia refletir diversas outras problematicas que seriam utilizadas para
levantar discussdes com usuarios (quarta etapa do Método- selecdo de usuario; quinta etapa -
apresentacao e discussao do cendrio) se algo deveria ser e como deveria ser implementado. Com
essa discussao, usudrios poderiam deixar claro para desenvolvedores quais praticas concordam,
esperam e quais suas expectativas para a possivel solu¢do descrita no cenério.

Apos essa discussdo, a sexta etapa do método € o redesign do cenario e construgdo de
protétipos, adentrando em uma natureza mais pratica com usuarios selecionados, em que o
projetista pode entender o modelo mental de quem ir4 utilizar a solugao.

Por fim, a ultima etapa do método consiste em aplicagdo de um questionario pos-sessao
com usudrios. Neste questionario, algumas questdes especificas da PIA poderiam ser utilizadas
para verificar a compreensdo de usudrios sobre alguns riscos. Por exemplo [OIAC, 2014]:

e (Como usuarios preferem ter controle sobre sua informagao?

e (Os impactos de privacidade (e.g., vigilancia) sdo justificados em propor¢do ao beneficio
que a solugdo oferece?

e O uso de informagdes pessoais em seu projeto estd alinhado com as expectativas da
comunidade?
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Em cada uma destas etapas, a equipe pode identificar requisitos de projeto, restrigdes para a
proposta de solugcdo e oportunidades para construgdo de novas funcionalidades. A equipe
também pode identificar como cada principio ou diretriz de privacidade se tornou um requisito
ou caracteristica de seu projeto, verificando quais principios ou diretrizes ndo implicaram em
nenhum elemento de privacidade para o projeto. Estes principios ou diretrizes poderiam ser
explorados para que surgissem requisitos novos para o projeto, caso aplicavel.

5. Consideracoes Finais

Este capitulo tratou de conceitos e temas relevantes para o estabelecimento da privacidade
desde o principio, junto com o entendimento do contexto da solucao e do projeto de um sistema.
Foram apresentados principios, diretrizes, um método e um processo que formam um arsenal
inicial de possibilidades para apoiar projetistas a entenderem a privacidade e defini-la em seus
projetos.

Avancos no campo legislativo indicam um cenario de maior preocupacdo com a
privacidade. Entretanto, também ¢ possivel observar as constantes violagdes aos direitos de
privacidade de individuos. Deste modo, enquanto se tem uma visao positiva sobre o futuro da
privacidade, ao mesmo tempo ha um desafio a ser superado sobre a tensdo entre privacidade,
desejos comerciais, tecnoldgicos ou governamentais e os riscos implicados pela capacidade
computacional dos dispositivos, seja de coleta, processamento ou inferéncia de informagdes.

Projetar a privacidade ainda ¢ um desafio da Computacido e suas areas, como Interagao
Humano-Computador e Engenharia de Software. Os artefatos apresentados sdo contribui¢des
importantes para a privacidade de informagao, mas ainda devem evoluir para apoiar de forma
mais efetiva e concreta a evolucdo da privacidade nos sistemas e para auxiliar projetistas de
forma cada vez mais explicita e sistematizada para o projeto de privacidade.
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Capitulo

2

Voz sobre IP (VoIP) — configurando servidor
elastix para ensino-aprendizagem

Ana Maura Pereira Cabral

Abstract

The Internet today is considered one of the largest engineering systems ever created,
being considered "a network of networks". You can also describe it as an infrastructure
that provides service applications. Thus, areas such as telecommunications have used
technologies that proposes to use the Internet. And Voice over IP (VolP) stands out for
the importance of offering services such as telephony and voice transport using this
network. However, its implementation requires solid knowledge about the theme and the
elastix server is an interesting proposal in the teaching-learning process, as it is a free
distribution of unified Communications Server integrating services such as VolP and
PBX. This chapter introduces the theory about VolP, key features, and implementation
of the elastix server.

Resumo

A Internet hoje é considerada uma dos maiores sistemas de engenharia jd criado, sendo
considerada “uma rede de redes”. Também ¢é possivel descrevé-la como uma
infraestrutura que prové aplicacdes de servicos. Assim, dreas como telecomunicacoes
tem usado de tecnologias que propoe utilizar a Internet. E o Voz sobre IP (VoIP) se
destaca pela importdncia em oferecer servicos como telefonia e transporte de voz
utilizando essa rede. Porém, a sua implementagdo exige conhecimentos sélidos acerca
do tema e o servidor elastix é uma proposta interessante no processo de ensino-
aprendizagem, por ser uma distribuicdo livre de servidor de comunicacées unificadas
integrando servigos como VoIP e PBX. Este capitulo apresenta a teoria sobre o VolP,
o0s principais recursos e a implementacdo do servidor elastix.
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1. Introducao

A telefonia sofreu mudancas a partir dos anos de 1990, seguindo tendéncias
tecnoldgicas e principalmente, a evolucdo da Internet. Assim surgia os primeiros
sistemas que integraram o Voz sobre IP (VoIP) ou Voicer over Internet Protocol (VoIP)
do inglés, eram telefones convencionais que disseminavam esse tipo de tecnologia.

De acordo com Carvalho (2018) essa tecnologia “converte sinais de voz em
pacotes os quais trafegam através da rede mundial de acesso livre IP, a internet, da
mesma forma que os pacotes de dados, permitindo a comunicagdo por voz com
qualidade”, algumas vantagens sdo prover servicos como voz ¢ dados em uma unica
infraestrutura e a reducdo de gastos. Visando promover qualidade e melhor comodidade
aos usuarios da rede.

Essa tecnologia alcancou publico apds a empresa VocalTec langar o primeiro
software comercial de VoIP, um telefone que permitia um usudrio chamar outro usudrio
através da Internet no ano de 1995, em Israel, ficando conhecido como Internet Phone.
No ano seguinte aplicacdes de correio de voz na Internet ganharam vida, porém, ainda
nos anos seguintes, o publico que utilizava dessa tecnologia era muito baixo. Algumas
das problematicas eram qualidade de som fraca, periodos de siléncio e perda de
conexao.

Em 2005, o Skype apresentou um salto quando introduziram a chamada por
video em seu software. Tornou-se referéncia para outras empresas de VoIP no mercado.
Com essa nova visdo, medidas para correcdo das problemadticas existentes foram
necessarias, surgindo os primeiros protocolos de sinalizagdo para estabelecimento de
chamadas de voz através de redes de pacotes voltados para esse tipo de sistema.

Essa tecnologia incorpora o conceito de servico de qualidade e “uma rede esta
preparada para oferecer o servico de VoIP quando ela possui o tratamento adequado
para tal, desde permitir este tipo de trafego através de seus firewalls até utilizar praticas
de QoS para garantir a qualidade das ligacdes” (BORDIM, 2010).

Keller (2011, p. 20) afirma “com a ampliacdo das velocidades de acesso a
Internet, o VoIP passou a fazer parte do dia a dia das grandes corporacdes, com o
objetivo inicial e principal de reduzir o valor das contas telefOnicas”, neste contexto
torna-se importante explorar o tema para o publico académico, apresentando as
melhorias ja alcancadas ao decorrer dos anos e também explorar esse universo rico e
promissor no mercado.

O objetivo deste minicurso € apresentar os topicos relevantes sobre o assunto
Voz sobre IP, realizar a implementacdo do servidor elastix e configucao dos ramais para
ligacOes telefOnicas, e por fim, utilizar de um softphone para emular telefone VoIP e
assim verificar a veracidade dos ramais criado no servidor.

O restante do capitulo esta organizado da seguinte forma. A secdo 2 apresenta 0s
principais fundamentos sobre o VoIP. A secdo 2.1 € destacado pela importancia em
dferenciar a telefonia convencional da telefonia VoIP. A se¢do 2.2 € apresentado os tipos
de telefones VoIP que podem ser utilizados. A secdo 2.3 como € a comunicagdo. A se¢ao
2.4 o protocolo SIP utilizado para as principais aplicacdes desse tipo. A secdo 3 €
organizada para apresentar a metodologia utilizada neste minicurso. A segcdo 4 ¢é
apresentado os resultados obtidos com o desenvolvimento desse aparato. E por fim, a
secdo 5 apresenta as consideracdes sobre a realiza¢ao deste minicurso.
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2. Voz sobre IP (VoIP)

2.1. Telefonia Convencional x Telefonia VoIP

A telefonia convencional é permeada pelo conceito de uma rede de linhas analdgicas e
digitais, projetadas para estabelecer a comunica¢do de voz entre dois pontos. Essa rede
também ¢ utilizada para transmitir outros tipos de sinais analdgicos, permitindo a
comunica¢cdo entre pontos fixos e determinados. Enquanto, a telefonia VoIP faz
referéncias as técnicas de empacotamento e transmissao de amostras de voz sobre redes IP e
a mecanismos de sinalizagdo para estabelecer as chamadas. As principais diferencas
conforme Teleco (2019) ¢ mostrado na tabela 1.

Tabela 1 — Telefonia Convencional x VoIP

Caracteristica Telefonia Convencional Telefonia VoIP
Conexo na casa do usudrio Cabo de cobre (par trancado) Banda larga de Internet
Falta de Energia Elétrica Continua funcional Para de funcionar
Mobilidade Limitada a casa do usuario Acesso em qualquer lugar do mundo, desde que conectado a Internet
Numero Telefonico Associado ao domicilio do usudrio Associado a area local do nimero contratado
Chamadas locais Area local do domicilio do usuario Area local do mimero contratado

2.2. Os tipos de telefones VoIP

Para os servicos VoIP tornarem possiveis € necessdrio a utilizacdo de telefones
apropriados para as redes IP. De acordo com Teleco (2019), pode-se utilizar os seguintes
tipos de telefones:

e Computador: o préprio computador pode ser usado como telefone IP, desde
que tenha uma placa de som, um microfone, alto falantes ou fones de ouvidos, e
um programa do tipo softphone, que possui todos os recursos para funcionar
como um telefone IP.

e Adaptador para Telefone Analégico (ATA): é um dispositivo que funciona
como um conversor de telefone IP para um telefone analdgico convencional. O
ATA € conectado a um acesso de banda larga (rede IP) e a um telefone anal6gico
convencional, que pode ser usado normalmente para fazer e receber ligagdes do
servigo VoIP contratado.

o Telefone IP: ¢ um telefone que possui todos os recursos necessdrios para um
servico VoIP. Para ser usado é necessdrio apenas conectd-lo a um acesso de
banda larga (rede IP) para fazer e receber ligacdes do servigo VoIP.

2.3. Comunicacao para telefonia VoIP

A comunicagdo entre os dispositivos ocorre através de dois processos simultaneos, e
conforme Teleco (2019) sao:
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e Sinalizacido e Controle de Chamadas: estabelecimento da chamada,
acompanhamento da chamada e finaliza¢do da chamada.

e Processamento de Voz: controle do transporte de voz e transporte de midia.

Podem ser realizadas utilizando qualquer um dos protocolos da camada de
transporte (UDP ou TCP). Para as aplicagdes de tempo real normalmente € utilizado o
User Datagram Protocol (UDP), por ndo apresentar controle de sequéncia, por exemplo
como uma aplicacdo reconstituird a informacdo de voz no destino? Para este caso é
necessario um protocolo auxiliar que numere 0s pacotes para que 0S mesmos possam ser
reconstituidos corretamente no destino.

Diante disso, o Real-time Transport Protocol (RTP) um protocolo de transporte
implementado na camada de aplicacdo € executado sobre o UDP e juntos sdo capazes de
multiplexarem os diversos fluxos de comunicacdes multimidea, sobre um tnico fluxo
de pacotes UDP.

Para monitorar a qualidade e a confiabilidade desse servico o RTP também
utiliza um outro protocolo o Real Time Control Protocol (RTCP) é “baseado no envio
periddico de pacotes de controle a todos os participantes da conexdo (chamada), usando
0 mesmo mecanismo de distribui¢do dos pacotes de midia (Voz)” (TELECO, 2007). A
principal funcdo € fornecer feedback das informacdes de propriedades de redes.

Portanto, o ambiente ideal: VoIP + UDP + RTP/RTCP + QoS.

2.4. O protocolo SIP

Para Internet ser compreendida como a “rede de redes” que conhecemos, permitindo
diversos tipos de aplicacoes para diferentes dareas sao necessarios normas de
regularizacdo, sdo protocolos e arquiteturas de redes, e para implementacao de servigcos
baseados em VoIP também sdo essenciais alguns requisitos como “normas para a
inicializacdo, estabelecimento e finalizagdo da comunicacdo. Essas normas sdo
chamadas de protocolos de comunica¢do” (KELLER, 2011, p. 27).

Para que a comunicagdo realize a telefonia IP utiliza os protocolos TCP/UDP/IP
da rede como infra-estrutura para os seus protocolos de aplicacdo, conforme a figura 1.
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Figura 1. Estrutura em camadas dos principais protocolos.
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De acordo com Milanez (2009, p. 7), os protocolos de sinalizacdo sdo
“responsaveis pela criagdo, modificacdo e encerramento dos canais telefonicos virtuais
existentes em chamadas VolIP. Fundamentalmente, representam o funcionamento légico
do gerenciamento dos canais fisicos em ligacOes telefOnicas que usam a comutagdo por
pacotes”. Os mais utilizados sdo o Inter-Asterisk eXchange (IAX) que prové sinalizacao
e transporte de dudio, ja estd na segunda versdo, e o Session Initiation Protocol (SIP)
que permite estabelecer comunicacdo multimidia e proporciona facilidades de
implementacdo e configuracdo, as principais caracteristicas que os diferem estdo na
tabela 2.

Tabela 2 - As principais caracteristicas dos protocolos SIP e IAX2

Protocolo (aracteristicas
Aberto e padronizado pela IETF (rfc3261).

Forte adogao pelo mercado.

SIP Por utilizar duas portas de comunicacao, uma para a sinalizacao (UDP 5060) e outra

para o trafego da midia (RTP), o SIP apresenta algumas dificuldades e problemas na sua
configuracao quando ha Network Address Translator (NAT) envolvido.

Aberto e padronizado pela IETF em fevereiro de 2010 (rfc5456).

Ainda tem pouca adogao pelo mercado.

Utiliza uma porta tnica (UDP 4569), tanto para a sinalizacao quanto para o trafego de
IAX2 midia, eliminando qualquer problema existente na comunicacéo, no caso de haver NAT
envolvido.

Em modo TRUNK, utilizado apenas para a comunicagao entre servidores, faz a
multiplexacao do audio das chamadas, utilizando assim significativamente menos
banda para o transporte do audio de um servidor para outro.

O protocolo SIP definido através da recomendagdo RFC 2543 do Internet
Engineering Task Force (IETF), possui uma estrutura de rede dividida em clientes e
servidores, realizando comunicagdo por troca de mensagens que podem ser requisicoes
ou respostas, e tem seus proprios mecanismos de segurancga e confiabilidade.

3. Metodologia

Para a realizagdo deste minicurso sd@o necessarios 0s procedimentos metodoldgicos,

primeiro € a implementacdo do servidor elastix, segundo € a configuragdo. E para
finalizar, é necessario fazer testes utilizando um emulador para ligacdes VolP.

3.1. Implementando o servidor elastix

Segundo Claudemir (2012) “o Elastix ¢ uma distribuicdo baseada no CentOS
(distribui¢do Linux muito utilizada para servidores) e integra esta opc¢ao funcional para
implementar uma central telefonica digital (PBX)”. E para criar este servidor o processo
dar-se-4 da seguinte maneira: preparar o ambiente, conforme figura 2, configurar
corretamente e finalizar com um ambiente web.

Na figura 3, o servidor elastix estd criado e pronto para uso. Entdo, utilizando o
comando dhclient o servidor disponibilizard um endereco IP criado pelo Dynamic Host
Configuration Protocol (DHCP), este protocolo de servico TCP/IP oferece configuragao
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dindmica de terminais, com concessdo de enderecos IP. A porta padrao é a UDP 67
onde o cliente deve transmitir e receber as informagdes, conforme a figura 4.

[ Elastix [Executando] - Oracle VM VirtualBox _— ] X

Arquive  Maquina Visualizar Entrada  Dispositivos  Ajuda

FREEDOM TO COMMUNICATE

— To install or upgrade in graphical mode, press the <ENTER> key.

— To install or upgrade in text mode, type: linux text <ENTER>.

— Use the function keys listed below for more information.

[F1-Mainl [F2-Options]l [F3-Generall [F4-Kernell [F5-Rescuel
boot: _

@ (e &P [‘)’ o) (&) Right Control

Figura 2. Preparando o ambiente para criacédo do servidor elastix.

ent0S release 5.6 (Final)
ernel 2.6.18-238.12.1.el15 on an i686

localhost login: root
assword:
ast login: Thu Oct 18 88:31:33 on ttyl

[root@localhost ™ 1#
[root@localhost ™ 1#

Figura 3. Servidor elastix criado.
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[root@localhost “1# dhclient

Internet Systems Consortium DHCP Client U3.0.5-RedHat
opyright 2084-20086 Internet Systems Consortium.
11 rights reserved.

For info, please visit http://www.isc.org/sw/dhcp/

Listening on LPF/ethd,/08:00:27:8d:af :da

Sending on  LPF/ethB/88:00:27:0d:af :da

Sending on  Socket/fallback

DHCPDISCOVER on eth® to 255.255.255.255 port 67 interval 6
DHCPOFFER from 192.168.1.1

DHCPREQUEST on ethB to 255.255.255.255 port 67
DHCPREQUEST on ethB to 255.255.255.255 port 67

DHCPACK from 192.168.1.1

bound to 192.168.1.11 -- renewal in 1572 seconds.

Figura 4. Utilizando o comando dhclient.

Ap6s o procedimento de concessdao de enderegos IP é necessario acessd-lo para
entdo, utilizar dos recursos disponiveis, como mostra a figura 5 € uma interface web
desse servidor.

< C A Nioseguro | 192.168.1.11 % O

Figura 5. Servidor elastix com interface web.

3.2. Preparando o Softphone

Para a parte de preparar o ambiente para receber as ligacdes telefonicas, utilizou-se um
software que emula um telefone VoIP o “Softphone € um programa ou aplicativo
multimidia que via VoIP, pode ser utilizado para realizar chamadas telefonicas e video
chamadas através da internet, sem a necessidade de um aparelho telefénico
convencional ou mével” (FaleMaisVOIP, 2016).

Escolheu-se para este trabalho o Softphone X-lite da CounterPath por ser
baseado em padrOes abertos e utilizar o protocolo SIP, e também por apresentar
infinidades de “op¢des de comunicagdo, seguranga e criptografia superiores e codecs de
audio avancados. Os clientes de smartphones VoIP mdveis do CounterPath sdo os
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aplicativos mais confidveis e repletos de recursos do mercado para o Apple iOS e
Android ” (CounterPath, 2018).

Também possui versdo para o sistema operacional windows com facilidade para
personalizacdo e variedades de provedores SIP, permiti comunicagdo utilizando o 3G,
Wi-fi, chamadas por video, chat e compartilhamento de imagens e arquivos.

4. Resultados Esperados

Os resultados alcancados sdo divididos em duas etapas: uma para a configuracdo dos
ramais no servidor e outra para preparacdo do ambiente para realizacdo das chamadas
telefonicas VoIP.

4.1. Criando os ramais no servidor

A figura 6, representa a interface onde sdo realizados a criagdo e configuracdo
dos ramais no servidor.

)
S lastix '
Z System Agenda Email Fax PBX M Reports Vv

PBX Configuration | Operator Panel Voicemail Monitoring | Endpoint | Conference Batch of Extensions| Tools Flash Operator VoIP Provider

PBX Configuration n
Extensions Add an Extension

Feature Codes

General Settings Please select your Device below then click Submit

Outbound Routes
Device

Trunks

Inbound Routes Device | Generic SIP Device v

Zap Channel DIDs
Announcements Submit
Blacklist

CallerID Lookup Sources
Day/Night Control
Follow Me

IR

Queue Priorities

Queues

Ring Groups

Time Conditions

Time Groups

Conferences

Figura 6. Interface para criacédo de ramal.

Foram criados dois ramais um chamado de Comercial (3000) e outro
SuporteTI (3001), como mostra a figura 7.
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Conferénda Lote de extensdes |  Ferramentas | Painel do Operador| Fornecedor de VoIP
asil

Configuracdo de PBX n

Basic
Extensdes Adicionar uma extensao

Cddigos de recurso Comercial <3000>
Confiquracdes Gerais Selecione seu dispositivo abaixo e clique em Enviar SuporteTI <3001>

Rotas de saida
Roupa de baixo

Dispositivo

Rotas de entrada Dispositivo | Dispositivo SIP genérico v
DIDs do canal Zap
Comunicados Enviar

Figura 7. Ramais criados.

4.1. Preparando o ambiente para emular as chamadas telefonicas VoIP

O softphone utilizado para realizar as chamadas telefonicas VoIP é o X-lite
e sua configuracdo € mostrado na figura 8, € necessdario inserir o endereco IP do
servidor, seguido das configuracdes utilizadas para a criacdo do ramal como o ID
de usudrio e a senha escolhida. A sua instalagao foi feita utilizando um computador
de sistema operacional windows.

SIP Account -

Account Voicemail Topology Presence Transport Advanced

Account name: | Ramal 1 |

Protocol:

Allow this account for
v Call

IM / Presence

User Details

* User ID: | 3000

* Domain: 192.168.1.11

Password: eeeese
Display name: Comercial

Authorization name: 3000

Domain Proxy

v Register with domain and receive calls

Send outbound via:
Domain

® Proxy Address: 192.168.1.11

Dial plan: #1\a\a.T:match=1;prestrip=2;

OK Cancel

Figura 8. Preparando o ambiente de chamadas no computador.
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5. Consideracoes Finais

Neste minicurso, pudemos conhecer e explorar sobre este ambiente de
telecomunicacdes que utilizam diversos recursos da Internet. Dessa maneira,
conseguimos entender os seus principais fundamentos e recursos, também a
implementacdo do servidor para assim, trabalhar as diversas ferramentas que ele
possui.

Contemplamos a criacdo e configuracdo de ramais neste servidor,
utilizamos um softphone para realizar as chamadas telefOnicas e assim, verificar
como todo este aparato junto podem convergir para diddticas voltado para o ensino.
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Capitulo

3

Automacao Cognitiva de Processos com UiPath

Rafael Oliveira de Faria, Tiago Luis de Andrade e José Ahirton Batista
Lopes Filho

Abstract

In the corporate environment there are still many processes which are not integrated with
different systems, making human intervention necessary. We see this mainly in processes
such as the capture, interpretation and distribution of information which are not
integrated. In parallel, we live daily with various forms of artificial intelligence that help
us by being present in the most different tools. In this context, through intelligent
automation, we can increasingly enable repetitive processes within a defined context.
Thus, in this chapter, we seek to portray a scenario where we use process automation
through a cognitive tool, demonstrating possible applications in RPA to perform tasks
traditionally performed by humans.

Resumo

No meio corporativo ainda existem muitos processos os quais ndo estdo integrados para
com diferentes sistemas, fazendo com que haja a necessidade da intervencdo humana.
Vemos isso principalmente em processos tais como a captura, interpretacdo e
distribuicdo de informacées as quais ndo estdo integradas. Em paralelo, convivemos
diariamente com diversas formas de inteligéncias artificiais as quais nos auxiliam
estando presentes nas mais diferentes ferramentas. Nesse contexto, por meio da
automagdo inteligente, podemos cada vez mais viabilizar processos repetitivos conforme
um contexto definido. Dessa forma, neste capitulo, buscamos retratar um cendrio onde
realizamos o uso da automagcdo de processo por meio de de uma ferramenta cognitiva,
demonstrando possiveis aplicacoes em RPA para a execucdo de tarefas tradicionalmente
executadas por humanos.
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1. Introducao

A humanidade vive uma constante busca de aprimoramento de tudo que esté ao seu redor.
Atualmente temos dispositivos moveis inteligentes capazes de processar diversas
informagdes importantes em poucos milésimos de segundos. Entretanto, todo esse poder
de processamento nao elimina o fator humano no qual estamos inseridos.

Em um ambiente administrativo, seja no setor publico ou privado, periodicamente
nos deparamos com processos repetitivos, no qual uma pessoa € instruida a ler e
compreender determinadas informagdes de uma fonte de dados, e repassar sua
compreensado, ou até mesmo transcrever, dados importantes para uma segunda fonte.

Tendo em vista esse cendrio, podemos notar de forma empirica que, em um
ambiente administrativo, existem diversos trabalhos repetitivos, onde pessoas executam
um trabalho meramente operacional, € poucas vezes atuam de forma analitica. Em tempos
atuais deve-se levar em consideracdo a existéncia de inteligéncias artificiais capazes de
ler, escutar e mensurar dados de diversas fontes.

Nesse contexto, nos deparamos com duas abordagens: Lean Six Sigma e a Lean
Manufacturing. A primeira trabalha com a busca continua pela perfeicao, que acontece
com a diminui¢@o do desvio padrdo, medida que indica o grau de variacdo de um conjunto
de valores em relacdo a média. A segunda € um método operacional que visa reduzir e
eliminar os desperdicios na producdo de uma empresa de forma continua, com a
implementacdo de ferramentas de qualidade [PETENATE, 2019].

Corporacdes modernas buscam uma melhoria continua baseada no Lean Six
Sigma, visando reduzir seus processos administrativos, levando em conta o impacto
positivo dessa redugdo, uma vez que o resultado esperado € alcancado.

Sendo assim, podemos aplicar ambos os conceitos para o melhoramento de
processos administrativos, junto com uma equipe de automacio, em que todas as acoes
poderdo ser planejadas e integradas com fluxos de trabalhos otimizados, mantendo um
padrdo de producdo.

Levando em consideracdo esse contexto, criamos um ambiente no qual hd a
simulag@o de um processo administrativo, com o objetivo de comparar o desempenho de
um usudrio e um robd, a saber: o acesso, captura, interpretacdo e envio dos dados;
apresentando a taxa de execugdo e o tempo de produgdo frente do cendrio apresentado.

2. Robotic Process Automation - RPA

A IEEE Standards Association publicou em 2017 o guia IEEE 2755-2017 para Termos e
Conceitos em Automacao Inteligente de Processos. Por se tratar de uma abordagem nova,
a IEEE busca definir essa abordagem.

Uma familia totalmente nova de tecnologias inteligentes de automacdo de
processos baseadas em software surgiu recentemente. Devido a novidade desse tipo de
capacidade de automacgdo, ndo existem definicbes comuns de conceitos, capacidades,
termos, tecnologia, tipos, etc [IEEE, 2019].

Algumas dessas tecnologias sdo baseadas em software, como o RPA, segundo van
der Aalst, 2018. RPA € um termo genérico para ferramentas que operam na interface do
usudrio de outros sistemas de computadores da maneira que um ser humano faria. O RPA



Minicursos da X Escola Regional de Informatica de Mato Grosso
ISBN: 978-85-7669-487-8
DOI: https://doi.org/10.5753/sbc.4587.8

tem como objetivo substituir as pessoas pela automacao feita de maneira externa [van der
Aalst, 2018].

Essa € uma tecnologia relativamente nova que automatiza processos baseados em
regras, mas luta para lidar com dados ndo estruturados e qualquer tomada de decisdao
[BURGESS, 2018].

O termo “Automacdo Robdética de Processos” conota visdes de robds fisicos
vagando pelos escritorios executando tarefas humanas. O termo realmente significa
automacao de tarefas de servigo que anteriormente eram executadas por seres humanos
[MADAKAM, HOLMUKHE and JAISWAL, 2019].

Seguindo a publicacdo do Institute of Electrical and Electronics Engineers, o
mesmo retrata RPA como um software pré configurado que pode compor elementos de
inteligéncia artificial, mas a sua principal fungdo se baseia em executar instrucdes
autbnomas sobre processos humanos.

Instancia de software pré-configurada que usa regras de negdcios e coreografia de
atividades predefinidas para concluir a execugdo autdnoma de uma combinacdo de
processos, atividades, transacdes e tarefas em um ou mais sistemas de software ndo
relacionados para fornecer um resultado ou servico com gerenciamento de excecodes
humanas [IEEE, 2019].

Segundo o site da UiPath, os robds RPA utilizam a interface do usudrio para
capturar dados e manipular aplicativos, assim como os humanos. Eles interpretam,
acionam respostas € se comunicam com outros sistemas para executar uma grande
variedade de tarefas repetitivas [UiPath, 2019].

A Inteligéncia Artificial - IA pode fazer muitas coisas, mas ndo pode fazer tudo.
Muitas vezes, a implementacdo de uma solucdo de IA autdonoma atenderad aos objetivos
que voce deseja alcancar [BURGESS, 2018].

Ao automatizar processos com RPA, iniciamos uma nova camada de software, a
qual replica as instancias de trabalho baseando-se em regras humanas.

Para maior clareza, é importante diferenciar o RPA dos sistemas de TI
tradicionais. O RPA, em seu nivel mais bdsico, utiliza a tecnologia para substituir uma
série de acdes humanas, fator de entrada da terminologia ‘rob6' [BURGESS, 2018]. Entre
as suas diversas vantagens podemos citar a reducdo do custo e gastos efetivos em um
processo rotineiro.

A automacdo de processo robdtico pode substituir quase todo o trabalho
transacional que o ser humano realiza, a um custo muito menor, que poder chegar a 50%
[BURGESS, 2018].

Apesar do impacto trabalhista na substitui¢cao do trabalho transacional, o trabalho
analitico, critico e criativo passard a predominar, sendo assim, com toda revolucdo
industrial e o surgimento de novas tecnologias, também surgem novas profissoes.
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3. Processo de Automacao

Existem algumas ferramentas RPA no mercado, segundo o Gartner o UiPath é uma
fermenta com grande potencial se destacando entre outras no mercado, em 2019 o Gartner
fez o primeiro comparativo dessas ferramentas, como podemos visualizar na figura 1.1.

® UiPath
Blue Prism
[ J
) Automation Anywhere
EdgeVerve Systems )
NICE )
@ WorkFusion
Kofax @
Senvcetrace @ Pegasystems

Soﬁomgve ™Y Another Monday

Kryon 1
T v @  AutomationEdge
HelpSystems
a
[
Y Jacada
NTT
@ AntWorks
@ Datamatics

|

ABILITY TO EXECUTE

COMPLETENESS OF VISION ~ ——> As of May 2019 © Gartner, Inc

Figura 1.1. Quadrante Magico Gartner

Nao vamos adentrar no mérito avaliativo em comparar as ferramentas presente no
Gartner, apenas faremos uso do UiPath durante nossa demonstracio. Mas antes de
iniciarmos quaisquer implementacdes, precisamos analisar o cendrio no qual vamos
executar uma implementacdo, visando o desempenho frente e os riscos que essa
implementacdo pode proporcionar a corporacdo que esteja executando esse
desenvolvimento.

Analisar o processo ajuda a conformidade do processo, matando a qualidade da
implementacdo; também ajuda a compreender as necessidades operacionais e até reduzir
passos em processos extensos; consequentemente, ja avaliamos os riscos no investimento
de tempo e custos da implementagao, avaliando a real necessidade de uma automagao do
processo; e por fim podemos manter uma melhoria continua das etapas do processo, sem
precisar alterar o processo como um todo.

Ao analisarmos todo um processo que sera automatizado, se faz necessario definir
os procedimentos que serdo executados, dessa forma o UiPath lista os seguintes tépicos
que um procedimento precisa explicar:

* quem € responsavel por cada parte do processo
* quando cada parte do processo precisa ocorrer
* como lidar com excecdes

* especificacdes aplicaveis a cada parte do processo
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Dessa forma, conseguimos manter uma consisténcia durante toda implementacao
do processo e procedimento. Para que tudo isso seja possivel, devemos manter uma ponte
entre os stakeholders que solicitam solucdes, com aqueles que entregam essas solucdes,
o time de analistas e desenvolvedores.

Sendo assim, os analistas de negdcios buscam compreender os proprietarios do
processo, e todo requisi¢do e problema apresentado, como esté apresentado na figura 1.2.

Stakeholders Dev Team
. |

o Traduz o problema de
Compreende os requisitos e negécios em problema de
o problema do processo > tecnologia e fornece uma

solucdo de alto nivel

. T
Valida a solucio, e o que se — Auxilia no projeto e
pretendia fazer confirma a solugdo

Figura 1.2. Ponte entre Stakeholders e Dev Team

z

Para a realizacdo desse trabalho, é preciso ter habilidades durante todo
levantamento de requisitos e desenvolvimento, uma vez que todo time deve manter uma
comunicacdo clara e transparente sobre as etapas dos processos e procedimentos.

4. Introducao ao UiPath

As ferramentas utilizadas para implementacio de RPA sdo relativamente novas no
mercado referente ao ano de 2019, com o UiPath ndo € diferente. Dessa forma, essas
ferramentas sdo constantemente atualizadas, seja para implementar novos recursos,
corrigir novas falhas, ou até alterar suas politicas de uso.

Partindo desse principio, algumas informagdes presentes nesse capitulo podem
sofrer alteracOes, sendo assim, buscamos apresentar funcionalidades de uso comum
buscando evitar o desencontro de informagdes, ressaltando que aplicamos nossos testes
na versao community UiPath Studio 2019.10.0-beta.377.

4.1. Sobre UiPath

Em 2019 o UiPath atingiu a marca impressionante de usuarios de suas ferramentas, com
mais de 400 mil usudrios, atualmente a ferramenta possui trés principais produtos,
voltados para desenvolvimento, execucdo e gestido de bot (robds).

Dentre os produtos, temos o UiPath Studio, uma ferramenta voltada para o
desenvolvimento de toda légica da regra de negdcio que serd implementada, como
podemos ver na figura 1.3 (fluxo implementado).
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Figura 1.3. Fluxo Implementado

Como podemos visualizar na figura acima, o UiPath Studio Community com um
fluxo de trabalho implementado. Para distribuicdo e execucdo desse robd, podemos
utilizar o UiPath Orchestrator, que possui um painel centralizado para gerenciar e
implantar os robds em escala. Essa distribui¢do € realizada através do UiPath Robots, que
€ executada no cliente para executar as rotinas e os rob0s que € gerencidvel remotamente
através do Orchestrator.

Ambas ferramentas tem a versdo comunidade com suas limita¢des, € o uso de
todas esses servicos em conjunto, exige uma alta carga de trabalho, sendo assim, vamos

enfatizar o UiPath Studio, pois é a ferramenta de entrada para o exercicio do
conhecimento e desenvolvimento de RPA.

4.2. UiPath Studio Community

Nesse momento vamos conhecer alguns recursos bésicos que podemos utilizar como base
em nossa linha de aprendizagem, buscando iniciarmos os estudos nessa ferramenta, para
que possamos implementar diversos trabalhos futuros.

Ao abrirmos o UiPath Studio, podemos visualizar que a sua estrutura de
navegacdo € divida em dois macros, sendo o painel de navegacao alinhado a direito com
o fundo azul, e o painel de navegagdo centralizado com o fundo branco, como estd
presente na figura 1.4 (Navegacao inicial UiPath Studio).
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Figura 1.4. Navegacdo inicial UiPath Studio

O menu de navegagao centralizado acaba se tornando autoexplicativo com suas
legendas claras e objetivas, contendo uma breve descricdo abaixo de opcdo presente na
tela, observe que até os projetos abertos recentemente contém descri¢des sobre o que €
possivel realizar com aquele projeto.

Ja no menu de navegacao a direita, possui apenas palavras chaves para direcionar
a navegacdo, dessa forma, podemos visualizar sua descricdo na tabela 1.1 (Descri¢ao do
Menu).

Tabela 1.1. Ponte entre Stakeholders e Dev Team

Nessa opcao podemos buscar e abrir projetos salvos no dispositivo
que ndo estdo presentes na nossa lista de abertos recentes.

Podemos iniciar um projeto, seja ele um novo projeto, ou um projeto
com base em um template, ou até mesmo projetos que estao em
algum repositoério, além de podemos abrir projetos recentes.

Em Team, é possivel gerenciar seus projetos com base nos
repositorios GIT, SVN e TFS, podendo trabalhar em equipe.
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Tabela 1.1. Ponte entre Stakeholders e Dev Team

Para que possamos fornecer o maximo de integridade no uso do
UiPath Studio, devemos nos conectar com o mais diverso tipo de
browsers e aplicacdes, para isso basta ir em tools e instalar ou
gerenciar suas dependéncias, e efetuar downloads das extensdes
que serdo utilizadas durante a navegacao.

Nas configuragdes podemos personalizar nosso ambiente de
A=l O3l trabalho, e também visualizar o tipo de licenga que esta sendo
utilizado.

Por fim, ao pedir ajuda, somos direcionados para documentacao e
comunidade do UiPath, tendo acesso também ao centro de ajuda,
notas de atualizagdes e ambiente para certificagdes.

Com base nessa navegacao, podemos implementar diversos projetos distribuidos
e colaborativos, no entanto, vamos explorar alguns dos elementos presente no processo
de desenvolvimento, com base no fluxo a ser implementado no préximo tépico.

5. Implementando fluxograma de busca com Google Finance

A partir do aspecto de navegagdo apresentado anteriormente, podemos iniciar um novo
processo, utilizando o fluxo presente na figura 1.5 (Fluxo do Processo).

Processo Automatizado -
Finaliza

g — Processo
( =P
Empresas
‘ I l l I \ Pega Empresa
Da Lista
Cria Variaiveis Google Finance
T Clica em mais
i Informagdes
> Inici 5 Recebe Lista Acessa
Inicia Processo Com Empresas Google Finance v
Extrai tabela com
dados Financeiro
Existe FALSE Extrai tabela com
Empresa? dados Financeiro
da Coluna 0
TRUE O
v Fecha
Salva receita navegador
I I | I em variavel
" v f
ABRE NAVEGADOR i
Fim Loop 5 Escreve

Empresas resultado

Figura 1.5. Fluxo do Processo
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A partir do fluxo de processo apresentando na imagem acima, podemos
compreender o0s passos que o robd deve executar, até que concluir esse processo. Dessa
forma, a partir do menu de navegacao apresentado na tabela 1.1, vamos iniciar um novo
processo, como estd apresentado na figura 1.6 (Criando um novo processo).

Open New Project

New from Template

s Covs S — % e

New Blank Process
Start with 2 blank project to design a new automation process.

@ ]

Googerinanceeceita rprise Framework

2l Location | CiUsers\ecoSesa3\Documents\uiPath (=1
inciq  Description | Bot para acessar Google Finance, e buscar receita de empresas com [ Attended Automation
coptl abet]

Figura 1.6. Criando um novo processo

Ao criar um novo projeto, precisamos indicar o local onde seu projeto sera
armazenado, o nome do projeto e uma breve descricdo para que possamos identificd-lo
posteriormente.

O processo de implementacdo pode ser visualizado na figura 1.3 (Fluxo
implementado), onde criamos um novo Flowchart, e fazemos todas as etapas necessario
para o funcionamento do processo, o fonte implementado pode ser visualizado no
repositorio do GitHub através do link
<https://github.com/rafaeloliveirafaria/GoogleFinance>, assim, todo o fonte estara
disponivel em sua area de trabalho, pronto para ser utilizado. Para utilizar o repositorio,
basta navegar até a aba Team, conforme apresentado na tabela de menu de navegacao
(1.1), e em seguida seguir os passos da figura 1.7 (Clonando repositério).

Figura 1.7. Clonando repositdrio
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Ao clonar esse projeto, é possivel visualizar as sequencias implementadas no
processo. Na sequéncia getFinance, pode notar que existe um instancia que percorre um
array de string, e passa via argumento o valor encontrado, como pode ser visto na figura
1.8 (Percorre empresas).

[3] getFinance

4] ForEach

>

ForEach |empresa|in arr_empresas

Body

e
[g] Body

>

P Invoke Workfiow File

>

“ConsultaEmpresa.xaml|”

Import Arguments 1 Open Workflow

Figura 1.8. Percorre empresas

No arquivo ConsultaEmpresa.xaml contém as etapas de navegacdo, simulando o
comportamento humano para navegar pelo Google Finance, consultando as empresas que
estdo sendo passadas por argumento. Na prditica, com a extensdo do UiPath para
navegador, conseguimos mapear os meta dados, e informar quais os parametros da pigina
que sera utilizado, podendo assim utilizarmos meios estaticos ou dindmicos para esse
mapeamento, nesse caso seguindo a figura 1.9 (Campo de pesquisa), podemos visualizar
que capturarmos a tag do tipo input, com um id (identificador) especifico.

™ Attach Browser Finance P Page’

1]

.
=]
&

»

Set Text 'INPUT Ist-b'

oge [

empresa

»

I} Click'svG' A

1]

=

-

Figura 1.9. Campo de pesquisa
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Assim, ao identificarmos a pagina de navegacdo podemos iniciar a consulta
inserindo na tag input o nome da empresa que foi passado por argumento, e

posteriormente clicar em pesquisar, como estd sendo apresentado na figura 1.10
(Navegacao Automatizada).

@ Uepiorer 2
[ T g | €3 Ui

Vs Tree -8

Selectr Edtor
Pesausar ~ selected tems

body>divs formsd divdivsd>divsdi sciv>div>dsinput

[7] <webes deta tag=ThpUT > e ot

Pesquisa Googe />

P nput class="gef” et " madength="2046"

Terget Bement: TUT tb| X

Ulhutomaton v19.80 | Save | | Cancel

Figura 1.10. Navegacdo Automatizada

A partir dos principios de utilizacdo da ferramenta podemos navegar por
elementos presente nas aplicacdes que estd sendo utilizado em um determinado processo.
Com isso conseguimos mapear as informacdes de navegacdo extraindo os dados ali
presente, como apresentado na figura 1.11 (Extraindo dados Financeiro).

(™ Attach Browser 'Netflix P Page'

>

I Extract Structured Data ‘TABLE'

>

Faeats

Figura 1.11. Extraindo dados Financeiro

Com os dados extraido, basta percorrermos a tabela de informacao, pegar os dados
que seja do interesse do desenvolvedor e armazend-las em variais. A aplicagcdo e
distribuicdo desses dados pode ter indmeros desfechos, sendo necessdrio apenas
programar como deve ser realizado sua distribui¢do, lembrando que a prépria ferramenta
do UiPath, fornece ambientes configurdveis para enviar e-mail, abrindo um canal de
comunicagao direto com o robo.
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6. Consideracoes Finais

A constante evolugdo tecnoldgica fez com que a evolugdo industrial fizesse parte da nossa
sociedade como um todo. Temas que eram vistos como futuristicos, pode ser considerado
realidade. Diante desses fatos, surge uma pergunta: estamos tdo evoluidos como as
ficcoes de Isaac Asimov? Talvez, ndo sabemos. A tnica certeza é que o futuro ja é o
agora, e nesse presente em que vivemos, contamos com diversas Inteligéncias Artificiais
para nos auxiliar, ndo apenas no entretenimento, mas no nosso cotidiano de trabalho.

Frente a esse momento de transac@o de cargos e func¢des, podemos analisar que
os rob0ds auxiliadores em processos digitais se tornaram praticamente inevitavel, e que
agora é uma questao de tempo e adequacdo para que estejam presentes em quase todo o
comércio.

Apesar da estranheza compreensiva pelo nivel de compatibilidade com o trabalho
humano, ha uma compreensao que o rob6 substituird fun¢des executadas pelo homem,
principalmente aquelas operacionais.

Por mais que comparemos o desempenho e a disponibilidade de um robd — oras,
rob6 ndo tira férias — em momento algum exercemos a comparacao analitica, critica e
principalmente criativa, frente a cendrios relativo ao mundo analdgico e o digital, pois a
capacidade sensorial de captar a sensibilidade do momento em que vive equivale a um
comportamento humano.

Enfim, talvez devemos desfrutar dessas tecnologias com louvor, uma vez que os
robOs nos proporcionam uma liberdade criativa, no qual poderemos dedicar o nosso
tempo para executarmos uma analise minuciosa de todos os processos que presenciamos,
trazendo a tona o lado criativo daqueles que até entdo ficam presos na rotina de replicar
informagdes. Com isso, 0 RPA busca agilizar todo processo humano que esteja vinculado
a uma rotina digital.
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