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Abstract

Software architecture is a sub-discipline of software engineering focusing on the quality
of software products/services at the early stage of software development. Despite its im-
portance, healthcare software systems creators have had invested a few efforts to architect
these solutions. Therefore, existing healthcare solutions commonly present problems with
quality characteristics such as usability, performance, availability, security, safety, and
interoperability. This chapter studies software architecture as a strategy to support the
development of quality healthcare software systems. Besides presenting the software ar-
chitecture theoretical foundation, in this chapter also is explained, in a didactic way, how
a healthcare software solution could be architected. We expect the knowledge detailed in
this chapter can bring a basic understanding to future architects continuing their learning
on software architecture and its future application during healthcare software solutions
with quality.
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Resumo

Arquitetura de software é uma sub-disciplina da engenharia de software que visa a quali-
dade dos produtos e servicos durante as primeiras fases do processo de desenvolvimento.
Apesar de sua importdancia, pouco se investe no projeto arquitetural de sistemas de soft-
ware na drea de saide. Consequentemente, é comum encontrar solugoes de software que
apresentam problemas de desempenho, disponibilidade, seguranca e interoperabilidade,
dentre outros. Este capitulo tem como objetivo introduzir o conceito de arquitetura de
software para apoiar o desenvolvimento de sistemas de saiide de qualidade. Além da fun-
damentacdo teorica, também é apresentado um exemplo de construcdo da arquitetura de



um sistema de saiide. Espera-se que o conhecimento fornecido seja suficiente para que o
leitor possa iniciar ou aprimorar seu aprendizado na drea de arquitetura e sua aplicag¢do
no desenvolvimento de sistemas de satide de qualidade.

Palavras chave: arquitetura de software, sistemas de software, qualidade de soft-
ware, e-Satide.

1.1. Introducao

Nos tultimos anos tem sido possivel notar um aumento significativo no fornecimento de
uma grande diversidade de equipamentos, dispositivos, tecnologias, servicos e sistemas de
software para a drea de sadde. Estima-se que o mercado mundial de “healthtech” cresceu
mais de 141% nos dltimos cinco anos, alcangcando um total de mais de 14 bilhdes de
ddlares em investimentos no ano de 2019 [Portal Saide Business 2020]. Espera-se ainda
que em 2025 esse setor econdmico alcance um valor de US$ 504 bilhdes [Wanderley
2020].

Nesse cenario, o Brasil esta consolidado como o maior mercado de healthtech na
América Latina e o sétimo maior do mundo, gastando cerca de 42 bilhdes de ddlares em
servicos de cuidado de satide por ano [Portal Satide Business 2020]. Essa perspectiva é
bastante positiva e tem fortalecido empresas nacionais e incentivado a criacdo de novas
startups no setor de TI (Tecnologias da Informagdo) para saide. No entanto, vdrias solu-
coes tecnoldgicas disponiveis no mercado apresentam diversos problemas relacionados a
qualidade, o que acaba sendo percebido pelos usudrios finais, que em sua grande maioria
sdo profissionais/especialistas na drea de saide, gestores de servicos de satude e pacientes.
Problemas relacionados a usabilidade, seguranca, interoperabilidade, disponibilidade, de-
sempenho sdo frequentes tanto nas tecnologias ja estabelecidas no mercado bem como
nas que estio surgindo a partir de inovag@o. Por exemplo, a baixa usabilidade das solu-
coes resulta ndo apenas em frustracdo e fadiga dos profissionais, mas pode acarretar em
erros que podem ameacar a seguranca do paciente [Ratwani et al. 2015, Caldeira 2017].

Com aparelhos médicos cada vez mais conectados, 0 aumento no retso de tecno-
logias fornecidas por terceiros e o surgimento de novas tecnologias como IloT (Internet
of Things), blockchain, big data, e cloud computing, pode aumentar o risco de ataques
cibernéticos na drea de saide. A falta de mecanismos responsdveis por mitigar ataques
as tecnologias e servicos tem levado a prejuizos biliondrios para o setor de satide [CIO
2019]. Por exemplo, um evento que ficou mundialmente conhecido foi a série de ataques
com o ransonware WannaCry, que afetou mais de 200 mil computadores e dispositivos
em 150 paises, “sequestrando” informagdes das institui¢des de saude em troca de paga-
mentos em criptomoedas, conforme ocorreu com a rede de hospitais do Servico Nacional
de Saude (NHS) da Inglaterra em 2017 [CBS News 2017].

A necessidade, cada vez mais presente, de interconectar sistemas que foram ini-
cialmente projetados para operar isoladamente e apoiar processos clinicos e hospitalares
de maneira “transparente” para os usudrios finais, tem demandado a criacdo e/ou modi-
ficacdo de sistemas para permitir sua interoperacdo. A falta de interoperabilidade entre
diferentes sistemas, dispositivos, tecnologias tem acarretado em perdas significativas nos
processo de negdcio das organizacdes de satide e em problemas de seguranga, acarretando
em aumento nos custos e baixa qualidade no atendimento integral do paciente [Neto and



Junior 2019].

De forma similar, as solu¢des tecnoldgicas para o setor de saiide devem atender
a niveis elevados de disponibilidade, ja que o atendimento e cuidado dos pacientes deve
ocorrer de maneira continua. A baixa disponibilidade de recursos e funcionalidades de
um sistema pode levar a grandes perdas econOmicas para hospitais e gestores de saude
publica. Por exemplo, em 2015, uma falha no sistema da empresa Cover Oregon, res-
ponsdvel pelo desenvolvimento de um sistema web para a troca de informagdes entre
convénios de satide nos Estados Unidos acarretou em uma perda de aproximadamente
200 milhdes de ddlares devido a problemas de disponibilidade do sistema. A equipe téc-
nica ndo considerou requisitos de capacidade, desempenho e disponibilidade da base de
dados que era totalmente centralizada, representando uma vulnerabilidade conhecida por
single-point failure na arquitetura do sistema [Turner 2015].

Os exemplos apresentados servem de motivacdo para destacar a necessidade de
considerar a qualidade dos produtos e servigos tecnoldgicos em todas suas fases de de-
senvolvimento. Dessa forma, a fim de apoiar a criacdo de solug¢des software de qualidade,
a drea de engenharia de software vem contribuindo ha mais de 50 anos com métodos, téc-
nicas, ferramentas dentre outras abordagens para apoiar as diferentes atividades do pro-
cesso de desenvolvimento de software, que é composto, principalmente, pela engenharia
de requisitos, arquitetura de software, projeto (ou design) de software, codificacao, teste,
configuracio, manutencio, evolucio e gerenciamento. E preciso que as empresas do setor
de TI, incluindo aquelas com foco no setor de satude, visem a inclusdo de boas préticas
oriundas da engenharia de software para a construcao de seus sistemas de software.

Neste capitulo, € introduzida a disciplina de arquitetura de software como sub-
disciplina da engenharia de software, que visa orientar a criagdo de projetos arquiteturais
para que os sistemas de software atendam aos niveis de qualidade requeridos. Além
disso, o conceito de arquitetura de software € apresentado neste capitulo como um dos
principais artefatos do processo de desenvolvimento, responsavel por apoiar a constru¢ao
ou codificacdo do software e a comunicacdo entre diferentes stakeholders.

A Seciao 1.2 abre o capitulo apresentando os conceitos fundamentais de arquitetura
de software e sua importancia para o desenvolvimento de sistemas de alta qualidade, bem
como as atividades envolvidas em sua construc¢do. As Secoes 1.3, 1.4, 1.5, 1.6 apresentam
a aplicagdo dos conceitos e atividades para a criacdo da arquitetura de software do sistema
SIGEAN, um software para a gestdo da divisdo de anestesia de um hospital publico. O
capitulo termina com a apresentacdo de algumas discussoes finais na Sec¢ao 1.7.

1.2. Arquitetura de Software e Qualidade de Software

O projeto de um sistema de software compreende diversas decisdes tomadas por equipes
de desenvolvimento para atender um conjunto de requisitos. Parte dessas decisdes devem
ser tomadas de maneira cuidadosa, pois negligenciar esta atividade de projeto de software
pode impactar profundamente todo o processo de desenvolvimento. Esse € o caso das
decisdes arquiteturais, que em sua totalidade resultam na arquitetura de um sistema de
software.

A arquitetura de software de um sistema pode ser definida como o conjunto de



suas estruturas fundamentais, compreendendo elementos de software, suas relacdes e as
propriedades de ambos [Bass et al. 2012]. Essas estruturas representam, por exemplo, as
partes nas quais o sistema pode ser dividido para que seja mais facil compreendé-lo. No
nivel arquitetural, essas partes sdo geralmente chamadas de médulos ou componentes, e
nem sempre é possivel identifici-las analisando o cédigo-fonte de um sistema. E por esse
motivo que, comparado a implementagdo, costuma-se dizer que o projeto arquitetural ou
a propria arquitetura estd ou ocorre num nivel de abstracdo mais alto, omitindo detalhes
de implementacdo para que seja possivel abordar outras questdes de projeto de software
considerando o escopo total do sistema de software. Por se tratar de um tema abstrato,
€ possivel encontrar vérias outras definicdes de arquitetura de software pela internet. De
fato, existem algumas divergéncias sobre o que pode ser considerado arquitetural ou nao
no projeto de software. Contudo, todas as definicdes convergem no sentido que arqui-
tetura de software lida com questdes macroscopicas do projeto de software [Fairbanks
2010].

Diferentemente das decisdes de projeto, decisdes arquiteturais podem afetar dras-
ticamente, de maneira positiva ou negativa, diversas qualidades de um sistema, tais como
desempenho, seguranca e manutenibilidade. Além disso, reverter esse tipo de decisdes
em etapas avancadas do processo de desenvolvimento pode exigir muito esforco. Fa-
zendo uma analogia com um prédio de varios andares, € muito mais provavel que trocar
uma porta ou janela de lugar seja mais facil do que adicionar um elevador, um novo andar
ou novos apartamentos em uma construcio ja finalizada. As vezes, tais alteracdes podem
até mesmo ser impossiveis devido as caracteristicas da estrutura do prédio que por sua vez
pode ser, por exemplo, incapaz de suportar a adi¢do de um novo andar. Da mesma forma,
a arquitetura de software de um sistema pode permitir que ele exiba certas qualidades mas
também pode inibi-las [Bass et al. 2012] e impossibilitar que o requisitos de qualidade
sejam atendidos.

Embora o projeto arquitetural de um sistema de software nem sempre seja con-
siderado durante o desenvolvimento, € possivel dizer que todo software possui uma ar-
quitetura. Nesse caso, costuma-se dizer que a arquitetura se trata de uma grande bola de
lama (em inglés “big ball of mud”), resultado indesejado que ainda pode ser encontrado
no contexto de desenvolvimento de software profissional nos dias de hoje. Sistemas que
sofrem desse tipo de problema se tornam cada vez mais dificeis de se manter a medida em
que novas funcionalidades precisam ser incluidas ou se tornam mais complexas. Em con-
trapartida, arquiteturas bem projetadas sao fundamentais para garantir a longevidade dos
sistemas e o desenvolvimento de solu¢des desafiadoras, inovadoras e de qualidade, como
€ o caso, por exemplo, de servigos de streaming como YouTube e Twitch, redes sociais
como Facebook e Instagram, e aplicativos de conversa como Telegram e WhatsApp. Além
de estarem disponiveis na maioria dos paises o tempo todo, esses servigos precisam ser
escaldveis para atender eventuais demandas, e ainda desempenhar rapido o suficiente para
que suas funcionalidades nio sejam prejudicadas. Caso contrério, teriam que arcar com
prejuizos como por exemplo a perda de usudrios para concorrentes de mercado. Sendo
assim, dada a importancia do projeto arquitetural, € fundamental compreender como que
ele € realizado na industria de software.
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Figura 1.1. Modelo de processo arquitetural identificado a partir da analise de
cinco abordagens industriais por [Hofmeister et al. 2007]

1.2.1. Processo Arquitetural

O projeto de uma arquitetura de software ocorre por meio de um modelo de processo
geral que envolve trés tipos de atividades [Hofmeister et al. 2007], conforme visto na
Figura 1.1.

A primeira atividade - analise arquitetural - tem como objetivo identificar os re-
quisitos que serdo significativos para a construcdo da arquitetura, analisando-se para isso
as preocupagdes arquiteturais e o contexto do projeto. As preocupacoes arquiteturais
incluem questdes importantes relacionadas ao desenvolvimento e a operacdo do sistema,
bem como aspectos que sdo criticos ou importantes para alguma parte interessada (sta-
keholder). Em geral, tais preocupagdes sdo expressas por meio de requisitos de qualidade
do sistema, tais como aqueles relacionados a desempenho, seguranga e confiabilidade,
mas também podem incluir requisitos oriundos da adocao de padrdes e regulamentagdes.
Ja o contexto do projeto representa as circunstancias de desenvolvimento, operacao, po-
liticas, além de outras que influenciam o sistema de alguma forma. Exemplos oriundos
do contexto do projeto incluem, por exemplo, objetivos de negécio, caracteristicas da
empresa que ird desenvolver o sistema e o estado atual da tecnologia.

Assim que os requisitos arquiteturalmente significativos (RAS) sdo identifica-
dos, € possivel dar inicio ao projeto arquitetural, que € a principal atividade do processo
demonstrado na Figura 1.1. Durante essa atividade sdo tomadas as decisdes arquitetu-
rais como por exemplo a aplicagdo de um ou vdrios estilos ou padrdes arquiteturais (e.g.,
camadas, cliente-servidor, peer-to-peer, orientagdo a servigos, etc.). O conjunto de deci-
sOes arquiteturais compreende as possiveis solu¢oes arquiteturais candidatas para um
conjunto de RAS. Tais solugdes podem apresentar outras solucdes alternativas que foram
consideradas durante a atividade e também podem apresentar solu¢des para apenas uma



parte dos RAS. Além disso, as solucdes incluem justificativas (rationale) para cada de-
cisdo tomada, ou seja, o porqué de cada decisdo, quais decisdes foram consideradas e
rejeitadas, e a quais RAS essas decisdes estio ligadas (rastreabilidade).

Finalmente, as solu¢des candidatas e os RAS sao confrontados durante a avali-
acdo arquitetural para garantir que a arquitetura final serd adequada para cumprir com
os requisitos do projeto. Sendo assim, o resultado dessa atividade € uma arquitetura
validada.

Embora possa parecer que cada atividade seja realizada apenas uma vez seguindo
a sequéncia que tem inicio na atividade de andlise, passando pelo projeto e se encerrando
na avaliacdo da arquitetura, o que ocorre na verdade € que a arquitetura € desenvolvida em
varios momentos nos quais os arquitetos alternam entre essas trés atividades [Hofmeister
et al. 2007]. Isto ocorre pois as informagdes necessdrias para construir uma arquitetura
do zero nem sempre estdo totalmente disponiveis a priori, como quando o processo de
desenvolvimento segue alguma metodologia agil, por exemplo SCRUM ou XP (eXtreme
Programming). Além disso, diferentes forcas podem atuar sobre o projeto, ocasionando
em mudangas nos requisitos e tornando necessdria a reconducdo de atividades arquitetu-
rais.

1.2.2. Documentacio e Representacao Arquitetural

Embora todo sistema possua uma arquitetura, nem sempre ela € documentada. Por se
tratar de um conceito abstrato, em muitos casos € impossivel compreender a arquitetura
de um sistema a partir de sua implementacio (cédigo-fonte). E por esse e outros motivos
que arquitetos e engenheiros de software podem optar por documentar e representar a ar-
quitetura do sistema enquanto este estd em seu ciclo de vida util, que se inicia na fase em
que o sistema comeca a ser desenvolvido até o momento em que se torna obsoleto e deixa
de ser utilizado. A documentagdo da arquitetura pode incluir diversos itens que possuem
alguma relacdo com as atividades do modelo apresentado na Figura 1.1. Informacdes
sobre o contexto, restricoes, RAS, resultados de avaliacdes e a representacdo da arquite-
tura sdo, por exemplo, alguns desses itens. A representacdo, em especial, € um tipo de
documentagdo no qual a arquitetura de um sistema € representada por meio de diagramas
ou modelos, permitindo que a arquitetura seja visualizada.

H4 diferentes maneiras de representar uma arquitetura, havendo até mesmo um
padrdo internacional que define o conceito de representacdo arquitetural [ISO/IEC/IEEE
2011]. Contudo, o que hd de comum entre vérias dessas maneiras € o conceito de visao
(do Inglés views). Como a arquitetura de um sistema geralmente possui vdrias estruturas e
cada estrutura pode apresentar diferentes caracteristicas e relacdes com outras estruturas,
€ impossivel representar a arquitetura de um sistema com apenas um modelo ou diagrama.
Fazendo analogia com o desenho arquitetonico de edificagdes, € possivel representar uma
casa a partir de diferentes perspectivas (ou visdes), como pode ser visto na Figura 1.2,
que apresenta como apartir dessas visdes pode-se ter um entendimento “completo” da
edificacdo. De maneira mais clara, ndo é possivel entender completamente o edificio
utilizando somente uma visao pois a informacgao representada é limitada.

No contexto de software, as visdes também sdo criadas para destacar partes es-
pecificas do sistema ou de sua arquitetura. A partir delas € possivel compreender de
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Figura 1.2. Vises comumente utilizadas no desenho arquitetonico de edifica-
coes. Fonte: Wikimedia Commons (Licenca: CC BY-SA 3.0)

maneira mais clara quais sdo as estruturas que fazem parte da arquitetura, qual € a relacao
que existe entre elas e como tal organizacdo pode favorecer o processo de avaliacdo da
arquitetura sob a perspectiva de um atributo de qualidade, por exemplo. Na literatura de
arquitetura de software existem véarias propostas de visdes arquiteturais que podem ser
empregadas para a representacdo arquitetural. Dentre essas abordagens estdo o modelo
“4+1” [Kruchten 1995], “Views and Beyond” [Clements et al. 2010] e o conjunto de
visdes de “Rozanski and Woods” [Rozanski and Woods 2011]. As Figuras 1.3, 1.4 e
1.5 apresentam trés exemplos de visdes que sdo comuns em vdrias das abordagens exis-
tentes para obter um conhecimento (quase) “completo” da arquitetura de um sistema de
software.

Como o termo modulo € um dos mais utilizados para indicar elementos que com-
pde uma arquitetura, nada mais justo do que apresentd-los em uma visao. A Figura 1.3
apresenta o que € talvez um dos tipos de visdo mais populares para descrever arquiteturas
de software. A visao de médulos apresenta a decomposi¢do de um sistema em partes
menores denominadas médulos. Cada mdédulo representa um conjunto de estruturas de
software como programas menores, classes de uma linguagem de programacdo orientada
a objetos, scripts, vérios arquivos de cédigo-fonte, etc., que possuem uma determinada
responsabilidade no contexto do sistema. Tais médulos podem ser agregados em outros
maiores ou decompostos em mdédulos menores. Visdes de mddulo sdo tteis para [Cle-
ments et al. 2010] (i) a construcdo do sistema jid que definem suas partes menores e
permite que o desenvolvimento seja realizado de maneira paralela e distribuida; (i1) ana-
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lise de impacto e rastreabilidade, ja que € possivel identificar quais médulos podem ser
afetados caso seja necessdrio adicionar alguma funcionalidade ou realizar algum proce-
dimento de manuten¢do, além de permitir o mapeamento entre requisitos e médulos que
irdo fornecer as funcionalidades para satisfazé-los; e (iii) comunicacao entre stakeholders,
J& que € possivel explicar as funcionalidades do sistema para novo integrantes do time de
desenvolvimento.

Sistema

« Modulo » M1 F===zgers==2  « Mddulo » M2
A
1

“« u'sa »

1
1

« Modulo » M3 & -~= “Usa»- -~~~ <« Mdodulo » M4

Legenda: Modulo Grupo de Elementos

Figura 1.3. Exemplo de Visdao de Modulos: o Sistema é decomposto em quatro
maddulos que apresentam relacoes de uso entre si. Alteracoes no modulo M2
podem afetar M1 e M4, enquanto que alteracoes em M3 pode afetar apenas M4.

Outro tipo bastante conhecido de visdo arquitetural é a visao de médulos em
camadas. Nesse tipo de visdo os médulos sido agrupados em diferentes camadas que re-
presentam algum critério definido pelo arquiteto. A Figura 1.4 representa um sistema
que possui sete mdédulos distribuidos em trés camadas. Os médulos M1 e M2 comparti-
lham alguma caracteristica que os faz serem agrupados na camada C1. O mesmo € valido
para os modulos de M3 a M7. Embora possa haver distingdes da defini¢ao original, um
sistema cuja arquitetura segue o padrdao de camadas deve respeitar uma restri¢do impor-
tante: camadas superiores sO podem acessar as funcionalidades providas pela camada
imediatamente abaixo (ou acima, embora menos comum). Isso quer dizer, por exemplo,
que os médulos da camada C1 s6 podem acessar funcionalidades da C2, e os da C2 sé
possuem acesso aos da C3. Essa relacao entre camadas também deve ocorrer de maneira
unidirecional, ou seja, a camada C1 pode acessar a C2, mas o contrario nao é permitido.
Essas regras s@o importantes para que as propriedades de uma arquitetura em camadas,
tais como modificabilidade e portabilidade sejam preservadas. Isso ocorre pois cada ca-
mada é responsavel por ocultar detalhes de sua implementacdo, fornecendo as camadas
superiores apenas uma interface de suas principais funcionalidades. Deste modo, mudan-
cas numa camada inferior ndo irdo impactar as camadas superiores caso as regras tenham
sido respeitadas [Clements et al. 2010].
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Figura 1.4. Exemplo de visao de médulos em camadas: O Sistema é decom-
posto em trés camadas que agregam moddulos de acordo com algum critério.
As restricoes de acesso entre as camadas garantem maior modificabilidade e
portabilidade do sistema.

Por fim, um ultimo exemplo de visdo é a visao fisica. Nesse tipo de visdo dife-
rentes partes do sistema — sejam elas modulos, componentes, servicos ou outras — sao
alocadas as unidades fisicas que serdo responsdveis por sua execugdo e podem represen-
tar, por exemplo, servidores de aplicacdo, contéineres de computacdo em nuvem, além
de outros tipos de hardware como switchs e roteadores. Essas unidades sdo denominadas
nés e podem estar conectadas entre si de acordo com a comunicagdo que deve ocorrer
entre as diferentes partes do sistema. A Figura 1.5 apresenta um exemplo de visdo fi-
sica de um sistema que € distribuido em trés nés principais. Nesses, sdo alocadas uma
aplicacdo e trés servigos, representando unidades de software em tempo de execugao que
fornecem algum tipo de funcionalidade. As conexdes entre os nés demonstram que ha
comunicacao entre eles por meio de um ou mais protocolos como HTTPS ou SFTP (Se-
cure File Transfer Protocol). Esse tipo de visdo € 1til para realizar a andlise da arquitetura
em relacdo a atributos de qualidade como desempenho, disponibilidade, confiabilidade
e seguranca [Clements et al. 2010]. No exemplo da figura, a alocagdo do servigo S3 a
um né individual pode ser justificada, por exemplo, pela necessidade de recursos extras



(e.g., hardware dedicado ou especifico) para sua execucdo. Os protocolos utilizados para
a comunicacao entre os nds ndo estdo representados na figura, mas poderiam ser tteis
para analisar o desempenho e a seguranca do sistema. Além disso, caso fosse necessario
aumentar a disponibilidade do sistema por conta de um aumento da demanda pelos ser-
vicos (por exemplo, varios usudrios novos irdo comecar a utilizar o sistema), os servicos
poderiam ser replicados entre mais nds para dar conta de atender a nova demanda.

« N6 » N2
« Servico » S1O
« N6 » N1 « N6 » N3
« Aplicacao » O I « Servico » 3O
Al « Servico » 20O

Figura 1.5. Exemplo de visao fisica: os Servicos do sistema sao alocados a trés
nds fisicos. O N6 N1 é capaz de se comunicar por meio de algum protocolo ao
N2, que por sua vez é capaz se comunicar com o N3.

1.2.3. Qualidade de Software

Cada uma dessas visdes pode ajudar a compreender como que a arquitetura de um sis-
tema permite ou ndo que os requisitos de qualidade sejam atendidos. Contudo, ha outras
qualidades além das que foram discutidas nos exemplos anteriores, e para entendé-las €
importante compreender o conceito de qualidade de software.

Existem diversos modelos na engenharia de software que objetivam definir o que
¢ qualidade de software, ja que essa tem sido um objetivo importante da disciplina desde
sua criacdo. Em geral, esses modelos definem um conjunto de caracteristicas (ou atribu-
tos) de qualidade que em sua totalidade descrevem o que € a qualidade de um sistema de
software. Seria como definir, por exemplo, que um possivel conjunto de caracteristicas de
um carro sdo conforto, eficiéncia, estabilidade e seguranca, e que diferentes carros se dife-
rem quando comparados em relagcdo a esses atributos. Contudo, sabemos que nesse caso
ha outras caracteristicas que devem ser considerados. No contexto de software os mo-
delos visam descrever todos os atributos de qualidade possiveis ou pelo menos boa parte
deles. Um dos modelos mais recentes € a norma ISO/IEC 25010 [ISO/IEC 2011], que
decompde o conceito de qualidade em duas perspectivas, que por sua vez sado compostas
por caracteristicas e sub-caracteristicas de qualidade. A primeira perspectiva, denomi-
nada qualidade de produto, define as qualidades relacionadas ao produto de software e é
composta por oito caracteristicas — functional suitability, performance efficiency, com-
patibility, usability, reliability, security, maintainability, e portability —, sendo cada um
delas decompostas noutras vérias sub-caracteristicas. A segunda perspectiva ¢ denomi-
nada qualidade em uso, e define caracteristicas de qualidade que refletem o grau com que
usudrios especificos do sistema conseguem alcangar objetivos especificos em contextos de
uso especificos. Essa perspectiva € composta pelas caracteristicas effectiveness, efficiency,



satisfaction, freedom from risk, e context coverage, sendo cada uma decomposta em sub-
caracteristicas, com excecao de effectiveness e efficiency. Cada uma das caracteristicas e
sub-caracteristicas sdo formalmente! definidas pela norma.

Alguns desses atributos, que serdo abordados na Se¢ao 1.5, sdo os seguinte: per-
formance, availability, interoperability, security e usability:

Desempenho (Performance efficiency) é definido pela norma como o desempenho
relativo a quantidade de recursos utilizados sob determinadas condi¢des, e possui trés
sub-caracteristicas: time-behaviour, resource utilization e capacity. Time-behaviour esta
relacionado ao tempos de resposta e processamento do sistema durante sua operagao,
Resource utilization com a quantidade recursos utilizados pelo sistema e Capacity com 0s
limites de operagdo do sistema.

Interoperabilidade (Interoperability) se refere a capacidade de dois ou mais sis-
temas ou componentes de trocar informacao e utilizar essa informacao que foi trocada de
maneira correta para um propdsito especifico.

Usabilidade (Usability) pode ser referir a diversos fatores, como por exemplo a
facilidade com que um usudrio consegue aprender a utilizar o sistema (learnability) bem
como opera-lo (operability), a capacidade do sistema de impedir que o usudrio cometa
erros por engano durante sua operagdo (user error protection) € também permite que o
usudrio use o sistema de maneira agradavel e satisfatoria (user interface aesthetics).

Disponibilidade (Availability) representa a capacidade de um sistema de estar
acessivel para uso sempre que necessario.

Seguranca (Security) representa a capacidade de um sistema de proteger seus
dados e informacdes, a0 mesmo tempo em que garante acesso a0s Seus Usudrios ou outros
sistemas autorizados.

1.2.4. Decisoes Arquiteturais

Para atingir tais caracteristicas de qualidade num determinado grau e dessa forma atender
aos requisitos do sistema, € necessario que a arquitetura apresente as estruturas adequa-
das. Para isso, os arquitetos contam com diferentes estratégias que sdo empregadas para
otimizar determinadas caracteristicas, como no caso das tdticas arquiteturais. Também
podem adotar determinados padrdes arquiteturais, que definem de maneira mais ampla
como a arquitetura serd organizada. Contudo, melhorar uma das caracteristicas de qua-
lidade de um sistema pode implicar em piorar outra caracteristica. Essa consequéncia
€ conhecida dentro do projeto arquitetural como trade-off e ocorre como resultado de
uma decisdo tomada. Por fim, de maneira ainda mais ampla, € possivel se basear em
arquiteturas de referéncia para garantir que determinadas qualidades estejam presentes
na arquitetura. Todas essas estratégias fazem parte do projeto arquitetural e podem ser
consideradas decisdes arquiteturais e sdo descritas a seguir.

Téaticas arquiteturais sido decisdes de projeto que influenciam no cumprimento
de um atributo de qualidade especifico, afetando positivamente na resposta do sistema

YA definicio de todas as caracteristicas e sub-caracteristicas podem ser consultadas em
https://www.iso.org/standard/35733.html
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quando sujeito a um estimulo relacionado com tal atributo [Bass et al. 2012]. Em geral,
taticas arquiteturais podem ser classificadas de acordo com diferentes objetivos relacio-
nados ao atributo de qualidade.

Considerando a caracteristicas de seguranca, por exemplo, ¢ comum empregar
titicas para detectar, resistir e reagir a ataques, invasdes ou acessos nao autorizados aos
dados do sistema ou para executar operacdes nao permitidas. Algumas das tdticas para
evitar tais agdes sdo identificacdo, autenticacdo e autorizacdo de usudrio, limitacdo do
acesso e exposi¢do dos dados, além do emprego de técnicas de encriptacdo de dados
[Bass et al. 2012]. Para aplicar essas tdticas, é importante que o arquiteto identifique
quais sdo os dados que possuem diferentes niveis de sensibilidade para que eles possam
ser considerados na definicao da arquitetura, além de garantir direitos de acesso a eles
apenas para usudrios propriamente autenticados e autorizados.

Para interoperabilidade, algumas das téticas existentes visam determinar a sintaxe
e a semantica das principais abstracdes de dados (conceitos) que deverdo ou poderao ser
trocadas entre os sistemas ou partes do sistema de maneira interoperavel. Deve-se garantir
que essas abstracdes de dados sejam consistentes com os dados que foram trocados, caso
contrdrio, a auséncia de padronizacdo pode tornar necessdria a transformacdo dos dados
antes que eles sejam trocados e empregados para algum propdsito [Bass et al. 2012].

Bass et. al [Bass et al. 2012] listam diversas tdticas que podem ser aplicadas
por arquitetos para garantir outras caracteristicas de qualidade além de seguranca e in-
teroperabilidade, como disponibilidade, desempenho, testabilidade, manutenibilidade e
usabilidade.

Os padroes arquiteturais, por outro lado, definem estruturas de projeto arqui-
tetural (solucdes arquiteturais) bem estabelecidas na pratica e que podem ser facilmente
reutilizadas. Um padrao arquitetural especifica [Buschmann et al. 1997]: (i) sua utilidade
(RAS que resolve), (ii) tipos de elementos (componentes, servicos, médulos) que com-
pdem a solugdo; (ii1) tipos de relacdes (dependéncia, colaboragdo, controle); (iv) proprie-
dades dos elementos (responsabilidades, funcionalidades); e (v) restricdes sobre como os
elementos se relacionam (comunicagdo unidirecional, bidirecional, eventos, mensagens).

Um padriao arquitetural possui uma utilidade especifica, ou seja, atende a um con-
junto pré-estabelecido de RAS, e sao geralmente compostos por vdrias titicas arquitetu-
rais. Para isso, descreve elementos arquiteturais (e.g., médulos, componentes, € servicos)
que compdem a solug¢do, bem como suas relagdes (dependéncia, colaboracio, controle),
propriedades (responsabilidades, funcionalidades) e restricdes (comunicacao unidirecio-
nal, bidirecional, eventos, mensagens) [Buschmann et al. 1997].

Alguns dos principais exemplos de padrdes arquiteturais sdo: Camadas (Layers),
Pipes e Filtros (Pipes-and-Filters), Cliente-Servidor (Client-Server), Modelo-Visao- Con-
trole (Model-View-Controller — MVC) e algumas variagdes como, Arquitetura Orientada a
Servicos (Service Oriented Architecture — SOA), Microservicos (Microservices), Publish-
Subscribe, Data Model, Blackboard, Broker, Shared Data, Peer-to-Peer € Blockchain.

A aplicac¢ao de um padrdo ou outro vai depender da utilidade que ele terd para aju-
dar o arquiteto a atender os RAS de sua arquitetura. Dessa forma, é de vital importancia
que os arquitetos tenham um bom conhecimento sobre quando ou nao aplicar cada padrao.



Para entender melhor os padrdes arquiteturais, € possivel consultar as seguintes publica-
coes na drea de arquitetura de software orientada a padrdes: [Richards 2015, Buschmann
et al. 1997, Avgeriou and Zdun 2005, Gorton 2011].

Por fim, € possivel reusar conhecimento sobre como arquitetar sistemas de soft-
ware em um dado dominio de aplica¢do por meio de uma arquitetura de referéncia, que
¢ um tipo de arquitetura de software abstrata [Nakagawa et al. 2014, Bass et al. 2012, Cer-
vantes and Kazman 2016]. Entre os beneficios da adocao desse tipo de arquitetura tem-se
[Nakagawa et al. 2014, Martinez-Fernandez et al. 2013, Angelov et al. 2013]: (i) o
impacto positivo na produtividade da equipe de desenvolvimento, ja que o conhecimento
arquitetural é compartilhado e reusado; (ii) a criacdo de solugdes padronizadas e de quali-
dade para os sistemas de software do dominio; e (iii) aprimoramento da interoperabilidade
e capacidade de evolucdo desses sistemas.

Uma arquitetura de referéncia pode definir um conjunto coerente de padrdes e ta-
ticas que ao ser aplicados fornecem um projeto inicial para as arquiteturas de software de
um tipo especifico de sistema, como € o caso dos sistemas de saude. As tdticas podem
ser utilizadas como complemento as solucdes mais gerais propostas pelos padrdes ou ar-
quiteturas de referéncia, pois sdo uma estratégia para refinar o projeto arquitetural. Dessa
forma, ao utilizar uma arquitetura de referéncia, o arquiteto pode agilizar o processo de
tomada de decisdes pois reusa as solucdes propostas por essa arquitetura mais abstrata.

1.2.5. Trade-offs das Decisoes Arquiteturais

Em algumas ocasides, atender certos RAS empregando as estratégias descritas (taticas,
padrdes e arquitetura de referéncia) pode resultar em impacto negativo sobre outras ca-
racteristicas de qualidade. Por exemplo, para aumentar a qualidade de um sistema de
software, mais recursos sdo necessarios, aumentando o custo final do projeto. Durante
o projeto de uma arquitetura de software, trade-offs representam uma situacio comum
na qual € necessario balancear as perdas em um ou outro atributo de qualidade (o que é
causado pela introducao de uma decisdo arquitetural) para obter ganhos em outros atri-
butos que, de acordo com os RAS, sdo mais importantes. Decisdes arquiteturais como
arquiteturas de referéncia, padrdes e taticas detalham seus impactos positivos em atribu-
tos de qualidade especificos e, as vezes, também especificam suas limitacdes em relacdo
a outros atributos.

Durante a etapa de projeto arquitetural, cada vez que o arquiteto seleciona um pa-
drdo ou uma tdtica para definir a arquitetura de um sistema de software, ele estd mudando
a arquitetura como resultado da necessidade de alcancar um RAS [Bass et al. 2012].
Nessa perspectiva, os arquitetos devem determinar, avaliar e mitigar os trade-offs que sdo
introduzidos pelas diferentes decisdes arquiteturais realizadas. No entanto, tomar multi-
plas decisdes aumenta a dificuldade de compreensdo e analise do impacto dessas decisdes
sobre os niveis de qualidade do sistema de software como produto final.

1.3. Construciio de Arquiteturas de Software na Area de Satde

Esta secdo ilustra como que o processo arquitetural apresentado na se¢do anterior foi
aplicado para projetar a arquitetura do SIGEAN, um sistema de software para gestdo da
divisdo de anestesia do Hospital das Clinicas da Faculdade de Medicina da Universidade



de Sdo Paulo, HCFMUSP.

O HCFEMUSP ¢é um complexo hospitalar publico, inaugurado em 1944, com en-
foque no aprimoramento da formagdo de estudantes e no fornecimento de assisténcia
médica gratuita 2 populacio através do Sistema Unico de Satide (SUS). Atualmente, o
HCFMUSP ¢ formado por 2 hospitais e 7 institutos (i.e., Instituto Central - IC, Instituto
de Ortopedia e Traumatologia - IOT, Instituto do Corag¢do - INCOR, Instituto da Crianga -
ICR, Instituto de Psiquiatria - IPQ, Instituto de Radiologia - INRAD e Instituto do Cancer
do Estado de Sao Paulo - ICESP).

A divisdo de anestesia da FMUSP € responsavel pela coordenacao de: (i) procedi-
mentos pré-operatorios, operatorios e pds-operatdrios realizados nos 9 centros cirirgicos
do HCFMUSP; (ii) aproximadamente 4500 anestesias e 3000 consultas por més; (iii)
aproximadamente 200 leitos de UTI (Unidades de Terapia Intensiva), 90 salas de cirurgia
e 40 salas para procedimentos diagndsticos sobre anestesia; e (iv) consultas e procedi-
mentos realizados por mais de 300 especialistas médicos nos centros cirdirgicos.

A Figura 1.6 apresenta o processo que foi executado para a definicdo da arquite-
tura do SIGEAN. Em comparacdo ao processo introduzido na Figura 1.1, foi conduzida
uma etapa (andlise do sistema) antes de realizar a andlise arquitetural. Além disso, es-
clarecemos que a etapa de avaliacdo arquitetural estd em processo de planejamento e,
portanto, ndo serd apresentada em detalhes neste capitulo.

Pontos de melhoria /
modificagées a arquitetura

Requisitos + Solucé . .
, . ¢oes arquiteturais

Arquiteturalmente Projeto didat

Significativos (RAS) ] candicdras
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Problema

Concerns da

Analise do -rauitetura_ Apalise

Sistema Arquitetural Requisitos
Contexto do Arquiteturalmente
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Arquitetura
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Legenda: Etapa  —— Fluxo de Execugéo

Figura 1.6. Processo de Construcao de Arquiteturas de Software. Adaptado de
[Hofmeister et al. 2007, Gorton 2011].

No restante do capitulo, iremos explicar como essas atividades foram conduzi-
das para a produgdo da primeira versdo da arquitetura de software do sistema SIGEAN.
Destaca-se que a execugdo das atividades arquiteturais apresentadas neste capitulo podem
auxiliar a constru¢d@o de diferentes arquiteturas de sistemas na darea da satide. Porém, cada
arquiteto deve adaptar o processo para o sistema de saide em questao.




Adicionalmente, ressalta-se que durante a apresentacdo do processo arquitetural
no contexto do SIGEAN, apresentam-se diversos diagramas que foram realizados utili-
zando a ferramenta Archi®?, que utiliza a linguagem Archimate® para realizar a descrigo
arquitetural e permite a modelagem semi-formal de arquiteturas de software.

1.4. Etapa 1 - Andlise do Sistema

Esta primeira atividade teve como objetivo identificar e analisar o problema que o sistema
deve resolver. Exemplos de problemas na drea de saude estdo relacionados a execugdo
de processos de planejamento, programacao, regulacdo, controle, avaliagdo, auditoria da
rede de aten¢do a saide, como também desafios apresentados na prestagcdo de servicos de
saude para cada especialidade (e.g., diagndstico clinico, prondstico, tratamento, interven-
cdo, internagdo, observacado e prevengdo). Além disso, durante a atividade de andlise de
dominio devem ser estudados os concerns (i.e., preocupacdes ou necessidades) e a mo-
tivacdo que leva a organizacdo a adquirir o sistema. Assim, se faz necessdrio investigar
as restrigdes da organizacdo como estrutura organizacional (hierarquias de setores e co-
ordenagdes), infraestrutura fisica e de TI, recursos econdmicos e humanos, legislagcdes,
protocolos de atendimento de satde, entre outras. Além disso, é importante estabelecer
os requisitos de operacgdo e informacao dos stakeholders, e as necessidades da organiza-
cdo para alcangar os objetivos de negdcio (e.g., melhorar a qualidade no atendimento dos
paciente, otimizar a utilizacdo de recursos, minimizar custos e gastos, e aumentar a oferta
de servigos de saude).

1.4.1. Elicitacao de Requisitos do Sistema de Software

Para conseguir entender claramente o dominio do problema, € importante que o arquiteto
participe da identificacdo e especificacdo de requisitos do sistema, descrevendo:

* Requisitos Funcionais (RF) que descrevem como que o sistema deve funcionar, ou
seja, as funcdes que o sistema deve executar, assim como 0s Servicos que o sistema
deve fornecer aos usuarios e outros stakeholders; e

* Requisitos Nao Funcionais (RNF) que caracterizam as restricdes operacionais, ou
seja, o comportamento do sistema em diferentes situacdes, como por exemplo o
tempo de resposta, a disponibilidade de recursos, usabilidade, orcamento e crono-
grama.

Para identificar os requisitos do sistema a ser projetado, algumas técnicas de eli-
citacdo de requisitos podem ser aplicadas, como por exemplo:

» Estudos observacionais, nos quais o arquiteto observa, sem intervir, usudrios fi-
nais na realizacdo das atividades e execu¢do dos processos que apresentam algum
problema, podendo identificar sistemas de software e outras tecnologias que sdao
utilizadas pelos usudrios durante as atividades;

ZFerramenta disponivel em https://www.archimatetool.com/
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» Entrevistas com usudrios finais e outros stakeholders, nas quais sdo realizadas dis-
cussoes ativas para identificar processos, atividades, tecnologias, sistemas, necessi-
dades e preocupagdes dos usudrios finais.

* Anadlise de documentos como protocolos, diretrizes, legislacdes necessdrias para
a execucdo dos processos e atividades e identificacdo de documentos utilizados e
gerados pelos usudrios.

Algumas diretrizes para o planejamento, execu¢do e andlise de resultados em estudos
observacionais e entrevistas podem ser consultadas em [Wohlin et al. 2012, Sommerville
2011].

Na fase de elicitacdo de requisitos para o sistema SIGEAN, foram conduzidos
estudos observacionais nos centros cirdrgicos do ICESP e IC do HCFMUSP. Em cada
instituto, o arquiteto do sistema acompanhou durante um dia as anestesistas na realiza-
cdo de suas atividades rotineiras no centro cirtrgico. Destaca-se que em casos como esse
em que se tem acesso a processos com pacientes, o arquiteto deve lidar com informa-
coes sigilosas e manter a privacidade das informacdes do paciente e dos profissionais de
saude envolvidos no estudo observacional. Em muitas situacdes, pode ser necessario fa-
zer um planejamento detalhado do estudo observacional para ser previamente analisado
e aprovado por um comité de ética 3. Durante os estudos observacionais, o arquiteto
dedicou-se a identificacdo de problemas na geracdo e uso de informagdes e utilizacao de
tecnologias, equipamentos, e sistemas ja implantados nos institutos. Também atentou-se
a situacdes que poderiam estar gerando frustracdo e sobrecarga de trabalho nos profissi-
onais no momento de executar suas atividades, como por exemplo no uso de tecnologias
dificeis de manipular, preenchimento exaustivo de fichas em papel, replicacao de infor-
macao em diferentes documentos, além de outros problemas. As dificuldades encontradas
foram relatadas pelo arquiteto em um documento mantendo o sigilo e privacidade dos pa-
cientes e profissionais. Adicionalmente, o arquiteto identificou alguns stakeholders do
sistema SIGEAN: coordenadores de centro cirdrgico, coordenador da divisdo de anestesia
do HCFMUSP, residentes de anestesia, chefes de anestesia, residentes de cirurgia, chefe
de cirurgia, enfermeiros, técnicos de enfermagem, técnico de radiologia e alunos, que sdao
modelados na Figura 1.7. O estudo observacional serviu para compreender os problemas
in situ que os stakeholders enfrentam em seu dia a dia.

Um segundo passo para melhorar o entendimento sobre os problemas foi o plane-
jamento e execucdo de entrevistas com alguns dos stakeholders identificados. No plane-
jamento das entrevistas, foram elaborados questiondrios para cada perfil de stakeholder,
sendo cada um estruturado em trés conjuntos de perguntas para obter informagdo sobre:
(1) a rotina de cada stakeholder desde seu ingresso ao centro cirirgico até o término do
plantdo; (ii) problemas, dificuldades e frustracdes que ele vivencia no dia a dia para cada
atividade que realizada; (iii) como que a partir da perspectiva de cada stakeholder os
problemas podem ser solucionados e como que cada atividade pode ser melhorada. Um
exemplo de formuldrio utilizado nesta fase pode ser consultado no Anexo A. Também
foi elaborado um termo de confidencialidade para manter o sigilo dos entrevistados. O

3No caso do sistema SIGEAN, o foco do arquiteto nio era o paciente mas sim o profissional, dessa forma
ndo foi necessdria a aprovagdo no comité de ética.



Cirurgidgo % Anestesista £

Administrador de £ Enfermera £ Radiologista ¥
Farmacia

Coordenador da £ Engenheiro Equipe de % Residente de § Chefede 2 Residente de § Chefede ¢
Divisdo de Biomédico Limpeza Cirurgia Cirurgia Anestesia Anestesia
Anestesia

Coordenadorde % Tecnicode % Equipe de %

Centro Cinirgico Enfermagem Seguranga

Assistente da 2

Coordenagdo Legenda:

% Ator / Stakeholder

Figura 1.7. Stakeholders identificados para o sistema SIGEAN.

termo se encontra no Anexo B. Em seguida, foram agendadas entrevistas e com prévia
autorizagao dos entrevistados. As entrevistas foram gravadas em dudio e posteriormente
transcritas para texto.

Visando aprimorar o conhecimento do arquiteto sobre o dominio, foram identifi-
cados e solicitados aos stakeholders uma série de documentos que exigiram um estudo
aprofundado dos processos, atividades, e informac¢des do centro cirdrgico. Exemplo des-
ses documentos sdo fichas de avaliacdo pré-operatdria, anestesia, ocorréncias durante o
processo cirurgico e de procedimentos pos-operatdrios, além da legislagdo vigente rela-
cionada ao processo cirdrgico. Cada documento apresenta um conjunto de informacdes
que foram consideradas durante o projeto arquitetural do sistema SIGEAN.

1.4.2. Especificacao de Requisitos do Sistema

Com o conhecimento obtido sobre o dominio através dos estudos observacionais, entre-
vistas e andlise de documentos, deu-se inicio a especificacdo dos requisitos do sistema a
ser projetado. Os requisitos podem ser formalizados através de diferentes modelos como
os apresentados em [Pressman 2011]:

* Modelos baseados em cendrios, definem os possiveis usos do sistema por parte dos
stakeholders. Exemplos desses modelos s@o os modelos de casos de uso, historias
de usuarios e PERSONAS;

* Modelos de classes, definem objetos do dominio que representam conceitos, dados
e informacdes importantes para o funcionamento sistema. Esses modelos ajudam a
especificar operacdes dos objetos e as relacdes e colaboragdes entre eles. Diagramas
da UML como o de colaboracao e o de classes podem ser utilizados para representar
objetos do dominio;

* Modelos comportamentais, definem a maneira como os elementos externos podem
mudar o estado do sistema. Alguns modelos usados para especificar o comporta-
mento do sistema sdo os diagramas de estado e de sequéncia da UML; e

* Modelos de fluxo, estabelecem como as informacdes e dados sdo transformados
durante a operacgao do sistema. Os diagramas de de fluxo de dados (DFD) e modelos
de dados podem ser utilizados para entender a transformacgao das informacdes.



Pode ndo ser necessdrio utilizar todos esses tipos de modelos para especificar os
requisitos do sistema. Devem ser escolhidos aqueles que melhor se adequem a natureza
do projeto de desenvolvimento de software adotado pela equipe técnica.

Especificacdo de Requisitos de Usudrio

No sistema SIGEAN, optou-se por utilizar o modelo PERSONAS para especificar
os objetivos de cada tipo de stakeholder. PERSONAS ¢ uma abordagem vinda da drea
de Design Orientado a Usudrios (UCD, em Inglés) e visa modelar usudrios finais com
necessidades e objetivos reais por meio de abstragdes. As diretrizes fornecidas em [Adler
2005] foram seguidas para a especificacio das PERSONAS com base nos resultados das
entrevistas.

As Figuras 1.8 e 1.9 apresentam dois modelos PERSONAS de usudrios responsa-
veis pela coordenagdo do centro cirdrgico de um instituto e pela coordenacdo da divisao
de anestesia do HCFMUSP, respectivamente. No modelo PERSONAS € possivel destacar
as motivacdes, necessidades e objetivos que esses usudrios revelaram durante as entrevis-
tas. Destaca-se que por ser uma abstracdo, os modelos PERSONAS nio descrevem um
usudrio em particular, mas especificam um conjunto de usudrios com os mesmos objeti-
vos e necessidades. Dessa forma, o nome, a foto* e a descricdo do usudrio modelado na
PERSONAS ¢ abstrata, ou seja, ndo existe na vida real embora as necessidades e objetivos
sejam reais.

Sofia (Coordenadora do Centro Cirargico)

Motivagao: Otimizar recursos no centro cirtirgico

Descrigéo:

Sofia, 45 anos, casada, € uma médica anestesista com 19
anos de experiéncia. Atualmente & coordenadora de um
centro cirurgico do complexo HCFMUSP. Realiza atividades
como a alocagéo de salas e distribuigdo de recursos dentro
do centro cirurgico.

Objetivos:

e Ter um sistema integrado para o transito de informagdes entre setores que interagem com o
centro cirdrgico

e Ter um sistema de software que armazene todos os dados gerados durante os processos do
centro cirdrgico, excluido o uso de fichas fisicas e evitando o registro manual e a perda de
fichas.

e Ter um sistema de software com interface mais amigavel e maior facilidade de inserg¢ao de
informagdes que ndo atrapalhe as atividades dos profissionais

e Facilitar a gestdo do centro cirirgico (escalamento de profissionais, gestéo de leitos, etc.)

Figura 1.8. Exemplo de modelo de PERSONAS para um usuario do sistema SI-
GEAN com perfil de Coordenacao de Centro Cirtrgico.

Como esses modelos sdo muito abstratos, € necessario refinar esses objetivos em
requisitos de sistema mais detalhados que permitam alcangar os objetivos definidos para
cada PERSONAS. Uma abordagem para derivar requisitos € perguntar DE QUE FORMA
o objetivo pode ser atingido. Ao responder essa pergunta, o arquiteto obtém mais infor-
macdes sobre como o objetivo pode ser cumprido, e pode assim derivar requisitos do sis-

“Fotos artificialmente geradas utilizando o site ht tps: //generated.photos/.
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Paulo (Coordenador Geral)

Motivagdo: Otimizar recursos da divisdo de anestesia
do complexo HCFMUSP

Descrigao:

Paulo, 65 anos, casado, & um médico anestesista com 30
anos de experiéncia.

Atualmente é coordenador geral da divisdo de e anestesia
no complexo HCFMUSP, precisando gerenciar seus 9
centros cirdrgicos.

Realiza atividades como a administragao e distribuicao de
recursos entre os diversos institutos do complexo.

Objetivos:
e Ter um sistema integrado entre os institutos do complexo HCFMUSP para possibilitar o
acesso as fichas de todos os pacientes.
e Ter um sistema com informagoes de recursos humanos e equipamentos para facilitar a
gestao da divisao de anestesia do complexo HCFMUSP como um todo.

Figura 1.9. Exemplo de modelo de PERSONAS para um usuario do sistema S/-
GEAN com perfil de Coordenador Geral.

tema que sejam [Sommerville 2011]: (i) corretos, descrevendo atividades e tarefas sem
erros; (ii) precisos, sem ambiguidade, evitando confusdes ou interpretacdes erroneas; (iii)
completos, especificando todas as necessidades importantes dos stakeholders; (iv) con-
sistentes, evitando uso de diferentes termos para 0 mesmo requisito; e (v) verificdveis,
possibilitando testar se o requisito € atendido ou nao pelo sistema.

Por exemplo, para cumprir o segundo objetivo de Sofia (ver Figura 1.8), “Ter
um sistema de software que armazene todos os dados gerados durante os processos
do centro cirtrgico, excluido o uso de fichas fisicas e evitando o registro manual e a
perda de fichas”, este deve ser refinado para entender melhor quais dados sao gerados,
em quais processos, € em quais fichas esses dados sdo registrados. Alguns requisitos de-
rivados desse objetivo sdo:

* Durante o processo de avaliagdo pré-anestésica, o sistema SIGEAN deve permitir a
captura digital e armazenamento das informagdes requeridas na ficha de avaliacdo
pré-operatdria estabelecida no protocolo de avaliacao pré-operatéria do HCFMUSP.

* Durante o processo intraoperatério, o sistema SIGEAN deve permitir a captura
digital e armazenamento das informag¢des requeridas no relatério de anestesia es-
tabelecido nos protocolos para monitorizacdo de procedimentos anestésicos intrao-
peratorios do HCFMUSP.

* Durante o processo intraoperatorio, o sistema SIGEAN deve permitir a captura di-
gital e armazenamento das informacgdes requeridas no relatorio de eventos adversos
intraoperatdrios da divisdo de anestesia do HCFMUSP.

* Durante o processo pds-operatério, o sistema SIGEAN deve permitir a captura
digital e armazenamento das informagdes requeridas no registro de procedimentos
de recuperagdo pos-anestésica do HCFMUSP.



E sugerido que os requisitos derivados possuam identificadores para facilitar seu
rastreamento nos modelos arquiteturais. Ou seja, € necessdrio identificar quais partes
da arquitetura de software abordam um determinado requisito e verificar se de fato o
objetivo do usudrio estd sendo considerado na arquitetura. Para isso, modelos de objetivos
e derivacdo de requisitos como o apresentado na Figura 1.10 podem ser elaborados pelo
arquiteto.

[01] Facilitar o transito de informacdes @
entre setores do hospital envolvidos
nas atividades do centro cinirgico [02.R01] Durante o processo de avaliagdo pré-anestésica, o sistema SIGEAN deve 7
permitir a captura digital e armazenamento das informacées requeridas na ficha de
// avaliagdo pré-operatéria estabelecida no protocolo de avaliagao pré-operatoria do

Coordenador ¢ e ) [02.R02] Durante o processo intraoperatorio, o sistema SIGEAN deve permitir a )
de Centro N capturadigital e armazenamento das informagées requeridas no relatorio de anestesia
Cindrgico [02] Integrar e Armazenar todos 0s @ G estabelecido nos protocolos para monitorizagao de procedimentos anestésicos

dados gerados no centro cinirgico, intraoperatorios do HCFMUSP.

excluindo o uso de fichas fisicas
g [02.R03] Durante o processo intraoperatorio, o sistema SIGEAN deve permitir a captura /7
digital e armazenamento das informacoes requeridas no relatorio de eventos adversos
intraoperatorios da divisao de anestesia do HCFMUSP.
[02.R04] Durante o processo pos-operatério, o sistema SIGEAN deve permitir a captura .7
digital e armazenamento das informacdes requeridas no registro de procedimentos de
— [03] Facilitar a gestao de leitos de @ recuperacéo pés-anestésica do HCFMUSP
Anestesista cirurgia
Legenda: o
\ A Ator / Stakeholder
[04] Melhorar a comunicagdo com @ -
profissionais das areas de tecnologia para Objetivo

ter uma melhor manutencéo dos
equipamentos da sala de cirurgia

= Requisito
Figura 1.10. Modelo de derivacao de requisitos com base nos objetivos dos usuarios.

Especificacdo de Requisitos de Informagao:

Adicionalmente, no sistema SIGEAN, o arquiteto utilizou modelos de classes da
UML para especificar quais objetos precisam colaborar na construcao de informagdes que
sdo necessdrias para executar corretamente os processos do centro cirdrgico. Por exem-
plo, assim que a cirurgia termina, o paciente € transferido para uma sala de recuperagao
pos-anestésica (RPA). Nessa sala, a equipe médica que é composta por dois profissionais,
um anestesista € um enfermeiro, realiza procedimentos de avaliagdo pds-operatéria do
paciente. Para melhor compreender as informacdes envolvidas nesse processo, o arqui-
teto modelou as entidades de dados que precisam colaborar para construir o registro de
recuperacdo pos-anestésica. O modelo é apresentado na Figura 1.11.

Como se observa no modelo de classes, uma unidade RPA faz parte de um tnico
centro cirdrgico, que por sua vez pertence a um instituto especifico. Ou seja, uma uni-
dade RPA ndo pode estar associada a varios centros cirdrgicos nem a multiplos institutos.
Porém, um instituto pode possuir vérios centros cirirgicos e um centro cirirgico pode ser
composto por vdrias unidades RPA. A unidade RPA possui vdrias salas onde sdo executa-
dos procedimentos diagndsticos sob anestesia.

Segundo o modelo, podemos deduzir que o registro RPA deve conter informacdes
sobre: (i) os profissionais de saide (anestesistas e enfermeiros) que realizam o procedi-
mento diagndstico; (ii) a cirurgia que foi realizada no paciente, informagdes fornecidas
pelo registro de cirurgia; (iii) avaliacao do estado de satde do paciente contida no registro
de avaliacdo RPA; (iv) possiveis intercorréncias acontecidas durante a avaliacdo RPA; e
(v) dependendo do estado favordvel de saude, o registro de alta do paciente da unidade



Informagdes requeridas no procedimento de avaliacdo RPA

Instituto *1— Centro Cirurgico -1 — Unidade RPA .1 — Sala RPA
1
‘ Enfermagem
Anestesista .
f “—* apoia *
* realiza * @ <<Registro>>
Paciente Recuperagdo Pos- ]
— 1 ) L e Anestésica *>—1 Alta anestesica
Registro de
Cirurgia ’ .\
- —1— . X
Lista de ’ 1
Profissionais 1 | \
| <<Registro>> <<Registro>>
sala de Cirurgia Avaliacdo RPA Intercorrencia RPA
Legenda:

Elemento de Dados

, Relacao de Composicéo

Figura 1.11. Uso do modelo de classes para especificar as informacoes neces-
sarias para construir o registro de RPA.

RPA.

Destaca-se que o modelo apresentado na Figura 1.11 foca-se nas informacdes
que devem ser consideradas para o cumprimento do requisito [O2.R04] apresentado na
Figura 1.10. Nesse sentido, esse modelo de classes apresenta somente as informagdes
do registro RPA. Entretanto, para o sistema SIGEANo arquiteto identificou mais registros
e entidades de dados que sdo necessarios para procedimentos pré-operatorios, durante a
cirurgia, e depois do paciente receber alta da unidade RPA. Assim, arquitetos de sistemas
de saide devem considerar todas as entidades de dados relevantes para o cumprimento
dos requisitos e objetivos do usudrio e outros stakeholders.

1.5. Etapa 2 - Analise Arquitetural

Os requisitos identificados na etapa de andlise do sistema precisam ser estruturados em
grupos ou elementos de software como por exemplo, médulos, componentes, servicos
ou até mesmo outros sistemas. Cada elemento de software deve agrupar (ou atender)
conjuntos de requisitos relacionados a um objetivo especifico. Tais agrupamentos podem
ser feitos, por exemplo, de acordo com objetivos como: (i) a coordenag¢do de atividades de
um determinado processo; (ii) o gerenciamento das informagdes geradas na execugdo dos
processos € que sao necessdrias para efetuar outros procedimentos ou atividades; (iii) a
gestdo de informagdes de usudrios; (iv) o gerenciamento das informagdes do paciente; ou
(v) a coordenacao das atividades de um setor especifico do hospital, por exemplo farmécia
ou divisdo de enfermagem.

Para o sistema SIGEAN, foram especificados como elementos de software treze
servicos que sdo fornecidos por sete sistemas diferentes dentro do complexo HCFMUSP,
conforme mostrado na Figura 1.12.

Para cada uma das partes do sistema SIGEAN, diversos requisitos foram alocados.
A Figura 1.13 oferece um exemplo de alocacdo dos requisitos previamente definidos no



Sistemas Constituintes do Sistema SIGEAN

Sistema de Apdio Pos- o
operatorio

Sistema de Prontuario o
Eletrdnico

Sistema Integrado de Apoio O
Intraoperatorio

Sistema de Engenharia Médica &

Sistema de Farmacia o

Sistema de Gestao de Leitos ¢

Sistema de GestdodeRH O

Repositérios do Sistema SIGEAN

DE Centro DB da Farmacia
Cirirgico
DB de Leitos DB de Relatdrios

de Anestesia

DB Gestao
Equipamentos

DB do Prontuario

DB DB RH
Intraoperatario

Legenda:
= servico Tecnoldgico

Servicos do Sistema SIGEAN

Servico de ()
Barramento

Servico de O
autorizacao

Servigo de login O

Servigo de o
monitoramento de
saude dos servicos

Servigo Central de O
Monitoramento
Anestésico

Servigo de o
Agendamento de
Equipamentos

Servico de Alocacdo O
de Profissionais

Servigo de o)
Integracao de
Informacdes do
Intraoperatéro

Servico de O
Elaboracéo de
Relatérios de

Anestesia

Artefato

Servico de Gestao O
Integrada de Centro
Cirirgico

Servico de Gestao O
de Divisao de
Anestesia

Servico de o
Agendamento de
Cirurgia

Servico de O
Agendamento de
Limpeza

Servico de (o)
Avaliacdo Pré-
operataria

Servico de Gestao O
de Informacgoes
Cirdrgicas

Servigco de o)
Preparacao de
Cirurgia

Servico de Reserva OO
de Leitos

@ software de Sistema

© Servico de Negacio - Servico de Aplicacdo

Figura 1.12. Sistemas, Servicos e Repositorios que Constituem o Sistema SIGEAN.

modelo da Figura 1.10.

Na Figura 1.13 € possivel observar que sdo necessarios trés sistemas para abordar
os quatro requisitos derivados do objetivo de usudrio [O2]: o sistema de prontuario ele-
tronico, o sistema integrado de apoio intraoperatdrio, € o sistema de apoio pds-operatorio.
Além desses, € necessario um servico adicional responsével por elaborar todos os relato-
rios que devem estar disponiveis no centro cirtirgico e assim atingir o objetivo [O2].
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O procedimento de alocag@o de requisitos em entidades de software deve ser rea-
lizado até que cada requisito especificado para o sistema tenha pelo menos uma entidade
responsdvel por seu cumprimento. E importante ressaltar que uma entidade pode estar
comprometida com a execucdo de vdrios requisitos, como € o caso do sistema integrado
de apoio intraoperatdrio, responsavel pelos requisitos [O2.R02] e [02.R03].

1.5.1. Analise de Requisitos Arquiteturalmente Significativos (RAS)

Durante a andlise do sistema, ndo basta somente definir O QUE o sistema deve reali-
zar (requisitos funcionais), QUEM ¢ o responsavel por executar o requisito (entidade de
software), nem PORQUE o requisito deve ser cumprido (objetivo). Ainda € necessario
perguntar-se COMO as partes do sistema (ou elementos de software) devem ser organiza-
das e quais sdo os niveis de qualidade que devem ser garantidos durante a execugao dos
requisitos funcionais. Dessa forma, antes de projetar um sistema de software, € necessa-
rio ter um bom entendimento requisitos arquiteturalmente significativos (RAS) [Gorton
2011].

E importante identificar previamente os RAS, idealmente durante a etapa de elici-
tacdo de requisitos, para projetar de forma bem sucedida a arquitetura de software de um
sistema [Bass et al. 2012]. RAS se diferenciam de outros requisitos no sentido que estes
tém efeitos profundos na arquitetura de software de um sistema, ou seja, a arquitetura
poderia ser dramaticamente diferente na auséncia de tais requisitos [Bass et al. 2012].
Os arquitetos devem ser cautelosos na escolha dos RAS, pois nem todos os requisitos sao
relevantes para a arquitetura de um sistema [Hofmeister et al. 2007]. A selecdo dos RAS
¢ uma tarefa desafiadora, pois esses normalmente nio sio capturados como requisitos do
sistema na etapa de elicitacao de requisitos. Os RAS podem surgir implicitamente a partir
da andlise de outro tipo de caracteristica que terdo um forte impacto na arquitetura, como
por exemplo [Hofmeister et al. 2007, Richards and Ford 2020, Bass et al. 2012]: (i) neces-
sidades dos stakeholders diferentes daquelas relacionadas as funcionalidades do sistema;
(i1) objetivos de negdcio, como satisfacdo de usudrio, tempo de comercializacdo, fusdes
e aquisi¢des de organizagdes, vantagem competitiva, valor para a organizagdo, ou con-
formidade com a legislacdo ou regulamentacio vigente; ou (iii) os contextos nos quais
o sistema serd desenvolvido e utilizado. Em [Cervantes and Kazman 2016, Bass et al.
2012] os autores oferecem mais detalhes sobre os diferentes tipos de RAS que podem
surgir durante a andlise arquitetural.

Normalmente, os RAS estdo estreitamente relacionados com requisitos de atribu-
tos de qualidade [Bass et al. 2012, Gorton 2011, Richards and Ford 2020, Hofmeister
et al. 2007] como desempenho, seguranga, capacidade de modificacao, disponibilidade,
usabilidade, interoperabilidade, além de outros requisitos que a arquitetura deve atender.
Portanto, quanto maior a dificuldade e importancia do requisito de atributo de qualidade,
maior a chance de que esse afete significativamente a arquitetura e seja considerado um
RAS [Bass et al. 2012]. Os arquitetos podem identificar um grande nimero de requi-
sitos de atributos de qualidade para suas arquiteturas, porém tentar atender todos esses
requisitos adiciona complexidade ao projeto do sistema [Richards and Ford 2020]. Nesse
sentido, uma atividade critica do arquiteto € a escolha da menor quantidade possivel de
RAS, ou seja ele/ela deve priorizar os RAS conforme o nivel de impacto que esses podem
ter na arquitetura.



Uma prética para identificar RAS durante a etapa de elicitacdo de requisitos com
os stakeholders, é perguntar-se como que as funcionalidades do sistema devem ser en-
tregues aos usudrios finais. A Tabela 1.1 apresenta algumas perguntas interessantes que
podem ser consideradas pelo arquiteto durante esta fase de especificagcdo de RAS. Per-
guntas adicionais para cada atributo de qualidade podem ser consultadas em [Wiegers

and Beatty 2013, Richards and Ford 2020].

Tabela 1.1. Exemplos de perguntas para identificar RAS

Atributo de Qualidade

Possiveis Perguntas

Disponibilidade

Quanto tempo o sistema precisa estar disponivel? Quais partes (elementos) do sistema precisam
estar disponiveis 24/7?7 Qual o tempo médximo que o sistema (ou partes dele) podem ficar indis-
poniveis? Por quanto tempo as informagoes, elementos de software, ou uma funcionalidade deve
estar disponivel para seu uso? Qual o tempo minimo aceitdvel para executar uma funcionalidade
do sistema? Quais sdo os elementos que serdo mais utilizados pelos usudrios?

Capacidade de recupera-
cdo

En caso de falha ou desastre, que tdo rdpido (em ms) o sistema deve estar disponivel? Que falhas
podem acarretar a organiza¢io perda de grande sumas de dinheiro ou afetardo vidas humanas?

Desempenho Qual o tempo minimo aceitdvel para executar uma funcionalidade do sistema? A cada quanto
tempo € necessdrio consultar, salvar, modificar, eliminar informac@o? Quantas operacdes sao exe-
cutadas por uma entidade em um tempo determinado? Quais informagdes serdo consultadas com
maior frequéncia? quantos acessos ou solicitagdes devem ser processadas por unidade de tempo?

Escalabilidade Qual a estimativa de usudrios do sistema a curto, médio e longo prazo?

Capacidade do sistema

Quanta informagao € gerada pelo sistema? Quantos dados devem ser armazenados a curto, médio
e longo prazo? Por quanto tempo as informacdes, elementos de software, ou uma funcionalidade
deve estar disponivel para seu uso? Quais dados precisam ficar arquivados ou podem ser deletados
depois de um periodo de tempo?

Portabilidade

O sistema deverd ser executado em vdrias plataformas ou sistemas operacionais? O sistema deve
interagir com diferentes SGBD (Oracle, Mysql, MongoDB, Firebase)? E necessario suportar mul-
tiple linguagens para que os usudrios possam interagir com o sistema?

Reuso

Quais partes do sistema serdo utilizadas em outros produtos/servigos/sistemas?

Manutengao

A cada quanto tempo precisa ser modificado um elemento de software ou uma informacédo?

Facilidade de acesso

Existem usudrios com deficiéncias (visuais, auditivas) que precisem de interfaces de usudrio adap-
tadas?

Protecdo contra erros do
usudrio

Quais informagdes sdo sensiveis de serem inseridas com erro pelo usudrio?

Autenticacio Como garantir que os usudrios sdo quem eles dizem ser? Qual tipo de autenticacio € requerida
para acesso remoto de usudrios?
Autorizacao Quais usudrios (perfis / grupos de usudrios) estdo autorizados a executar as funcionalidades do

sistema ou acessar os dados?

Seguranga dos dados

E necessério cumprir alguma lei de protecido de dados? Quais leis de protecdo de dados devem
ser cumpridas? Quais direitos de propriedade intelectual devem ser considerados? Quais dados
devem ser encriptados? Quais dados sdo sensiveis de serem modificados sem autorizagdo? Sdo
necessarios mecanismos de encriptagio end-to-end? E requerido o uso de firewall local ou externo?
E necesséria a encriptacio da rede de comunicagdo entre sistemas internos?

Coexisténcia

O sistema deve executar suas funcionalidades enquanto compartilha um ambiente operacional co-
mum a outros sistemas?

Interoperabilidade

E necessério o compartilhamento de informagdes com outros sistemas? Quais informacdes sio
fornecidas por outros sistemas para o correto funcionamento do sistema? Quais informagdes de-
vem ser compartilhadas com outros sistemas? Qual a semantica e sintaxe das informagdes a serem
compartilhadas?

Corretude funcional

Quais operagdes ou funcionalidades devem ser 100% corretas para evitar falhas no sistema que
possam trazer prejuizos econdmicos ou ferir algum usudrio? Qual a estimativa de erro aceitdvel na
execugdo de uma operagdo no sistema?

Restricoes

Possiveis Perguntas

Restrigdo do cliente

Quais as restri¢des de orcamento e cronograma impostas pelo cliente

Restrigdes de infraestru-
tura

Quais as restri¢coes de infraestrutura impostas pelo cliente, organizagdo onde ird ser executado o
software ou organizacdo que desenvolve o software?

Restri¢des da organizacdo
desenvolvedora do sistema

Qual o orcamento e tempo para desenvolver um elemento de software?

Podemos observar que essas perguntas estdo estreitamente relacionadas ao con-
ceito de atributos de qualidade como capacidade, desempenho, eficiéncia, disponibili-
dade, usabilidade, seguranca, e manutencao, entre outros. O conceito de atributos de



qualidade foi introduzido na Secao 1.2. Adicionalmente, os RAS sdo diretamente influ-
enciados pelas restri¢des colocadas pela organizagao ou cliente do sistema a ser projetado.
Alguns exemplos de restri¢des sao o tempo de entrega do sistema, or¢amento disponivel
e o ambiente de produgdo onde o sistema ird a funcionar.

Algumas defini¢des para os atributos de qualidade listados na Tabela 1.1 sdo apre-
sentadas na Sec¢ao 1.2.3. O arquiteto também pode fazer uso de modelos de qualidade
genéricos como o ISO/IEC 25010 - SQUARE [ISO/IEC 2011], ou modelos de qualidade
para o dominio de saide como [Alves 2017, Garcés et al. 2016, Garcés et al. 2017] para
ter um melhor entendimento dos conceitos para os diferentes atributos de qualidade que
podem ser considerados como RAS.

No estudo de caso do sistema SIGEAN, o arquiteto aplicou algumas das perguntas
da Tabela 1.1 para identificar RAS. Exemplos desses requisitos sdo ilustrados no modelo
da Figura 1.14. Os RAS foram identificados e associados aos objetivos previdamente es-
pecificados para o sistema SIGEAN. Para cada parte constituinte do sistema SIGEAN fo-
ram atribuidos RAS que definem como eles devem executar suas funcionalidades. Na Fi-
gura 1.14, podemos observar que os trés sistemas devem cumprir RAS similares (Grupo
1 de RAS). Porém, o sistema integrado de apoio intraoperatorio requer uma especificagao
detalhada dos RAS (ver Grupo 2 de RAS) devido a criticidade das informagdes geradas
a partir da captura e armazenamento de grandes quantidades de informacgdo sobre o es-
tado de saude do paciente durante uma cirurgia (e.g., batimento cardiaco, saturacdo de
oxigénio e temperatura).

Grupo 1 de RAS
Grupo 2 de RAS

[02.RAS01] A captura e visualizagdo das informacées deve ser realizada através de uma interface de /7 [02.RAS10] O Sistema integrado de apnip'intmopemtér'io deve armazenar L7
usudrio amigavel, requerendo © menor nimero de interagées do usuério com o sistema. automaticamente as informac6es do relatorio de anestesia para cada paciente
em no méximo a cada 5 minutos

[02.RAS02] As informaces devem ser armazenadas no servidor central do centro cinirgico assim que/7 [02.RAS11] O sistema integrado de apoio intraoperatroio deve ter a capacidade £7
estas sao ingressadas pelo usuario de armazenar automaticamente 11000 registros, para cada paciente, de forma

confidencial, durante o tempo total de uma cirurgia.
[02.RAS03] As informacdes devem estar sempre (24/7) disponiveis para consulta sempre que Yy

requerido pelos usuarios [01.RAS12] O sistema integrado de apoio intraoperatério deve permitiro /&7

armazenamento de 1,6 milhdes de registros de pacientes por dia / 480 milhdes

por més.
[02.RAS04] As informagées somente podem ser consultadas, modificadas ou deletadas do repositério 7
somente por usuarios autorizados [02.RAS13] O sistema integrado de apoio intraoperatério deve permitir o Yarj
armazenamento de 950 mil registros de forma simulténea para todo o complexo
HCFMUSP
[02.RAS05] O sistema deve apresentar ao usudrio as informagdes solicitadas em menos de 5 f
segundos.
[02.RAS06] O sistema deve armazenar informagdes de no minimo 7000 pacientes por més / 2450 (7
pacientes por dia
[02.RAS07] O sistema deve suportar aproximadamente 350 operacées a base de dados simultdneas 7
realizadas por diferentes perfis de usuarios
- = - 2 8 . - Sistema Integrado de Apoio &
[02.RAS08] As informacées do paciente sao confidenciais, por isso estas devem ser arm das de 7 Intraoperatério
forma segura mantendo a privacidade do paciente. Para isso, o sistema deve seguir o padréo ISO/IEC
DIS 15408-1

[02.RAS09] As informagdes devem ser fornecidas utilizando REST-APIs e seguindo as diretrizes dos /7
padrdes de interoperabilidade semantica SNOMED-CT e sintatica FHIR/HL7.

I I Legenda:
Sistema de Apdio O Sistema de Prontuario & L) Requisito O software de Sistema
Pés-operatorio Eletronico

Relagéo de Alocagdo

Figura 1.14. Exemplo de modelo de atribuicao de RAS a partes que constituem o
sistema SIGEAN.

A Tabela 1.2 relaciona os atributos de qualidade considerados para a especifi-
cacdo de RAS para a arquitetura do sistema SIGEAN. Observa-se que os trés sistemas
(como partes do sistema SIGEAN) devem considerar atributos de qualidade como usa-
bilidade, desempenho, disponibilidade, seguranca, capacidade do sistema e interoperabi-
lidade. Destaca-se ainda que, o sistema de integracdo de apoio interoperatério deve ser



projetado considerando requisitos de desempenho e capacidade com maxima prioridade.

Tabela 1.2. Atributos de Qualidade Relacionados aos RAS para a Arquitetura do
Sistema SIGEAN.

Atributo de Qualidade ID do RAS

Usabilidade RASOL.

Desempenho RASO02, RASO5, RAS10, RASI11.
Disponibilidade RASO03, RASO07.

Seguranga RAS04, RAS08, RAS11.

Capacidade do Sistema RAS06, RAS07, RAS11, RAS12, RAS13.
Interoperabilidade RAS09

E importante destacar que, os requisitos para a arquitetura RAS08 e RAS09 foram
definidos com base em regulamentacdo nacional para seguranca e interoperabilidade de
sistemas de software de saide. E de grande importincia que o arquiteto esteja sempre
atualizado sobre esse tipo de regulamentagdo, pois 0 cumprimento desses requisitos ird
impactar fortemente na certificagdo destes sistemas. No Brasil, a Sociedade Brasileira
de Informdtica em Satde (SBIS) € uma das organizacOes responsaveis pela certificagao
de Sistemas de Registro Eletronico em Sauide (S-RES). Qualquer sistema de software
que vise o armazenamento e gestdo de informacdes na drea de satde deve cumprir os
requisitos de seguranga e interoperabilidade propostos pela SBIS em [Silva and Junior
2019] antes de seu uso por profissionais de saude. Nessa perspectiva, o arquiteto deverd
entender essa regulamentacdo e definir os RAS para que a arquitetura do sistema esteja
em conformidade com os padrdes impostos pelas diretrizes da SBIS.

1.6. Etapa 3 - Projeto Arquitetural

O objetivo da terceira etapa para a constru¢do de uma arquitetura é gerar um projeto
arquitetural que atenda aos RAS [Bass et al. 2012] identificados na etapa de andlise ar-
quitetural. A atividade de projeto da arquitetura deve ser planejada, intencional, racional
e dirigida [Cervantes and Kazman 2016]. Essa atividade € desafiadora ja que o arquiteto
comeg¢a com “uma folha em branco” que deve ser preenchida com diversas possibilidades
visando o cumprimento dos RAS. O preenchimento do projeto ou formagao da arquitetura
¢ realizado através da tomada de decisdes que o arquiteto realiza durante o projeto. Es-
sas decisdes precisam ser modeladas de tal forma que possam ser claramente entendidas
pelos diferentes stakeholders do projeto. Adicionalmente, € necessario documentar ade-
quadamente o projeto para compartilhar e comunicar todas as informacdes da arquitetura
requeridas por esses stakeholders. As atividades envolvidas dentro da etapa de projeto
arquitetural sdo apresentadas na Figura 1.15 e serdo descritas a seguir.

1.6.1. Tomada de Decisoes Arquiteturais no Sistema SIGEAN

A tomada de decisoes € a atividade fundamental de um arquiteto de software, pois define:
(1) como que as estruturas de um sistema de software serdo organizadas; (ii) como que
essas estruturas estardo relacionadas; e (iii) quais sdo as restricdes necessarias para essas
estruturas e tais relacionamentos. A tomada de decisdes € de vital importancia pois € atra-
vés desse processo de raciocinio que o arquiteto deve garantir que os RAS da arquitetura
sejam satisfeitos da melhor forma.

O arquiteto pode fazer uso de sua experiéncia para definir a arquitetura do sistema.
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Figura 1.15. Atividades para Definir o Projeto de uma Arquitetura de Software.

Existem “boas préticas” que podem ser seguidas para criar arquiteturas de uma forma
mais rdpida e com certo nivel de confianca de que a arquitetura ird atender os RAS. Essas
praticas estdo relacionadas ao uso de solugdes arquiteturais existentes que ja t€m sido
validadas previamente pela comunidade e que sdo bem conhecidas para solucionar RAS
especificos. Dentre essas solucdes destacam-se o uso de titicas arquiteturais, padroes
arquiteturais (algumas vezes chamados de estilos) e arquiteturas de referéncia.

Taticas Arquiteturais

Para a arquitetura do sistema SIGEAN foram adotadas téticas para seguranga (ndo re-
pudio, encriptacdo dos dados, autorizagdo, e autenticagcdo), desempenho (replicacdo e
agendamento de recursos), disponibilidade (monitoramento do estado das partes do sis-
tema para detectar falhas) e interoperabilidade (transformagdo de dados entre partes do
sistema para realizar a troca de informag¢des). Uma descricdo detalhada dessas téticas
pode ser encontrada nos capitulos 5, 6, 8 e 9 do livro [Bass et al. 2012].

Segundo as diretrizes fornecidas pela SBIS, os sistemas de software para saide
que pretendem atuar no dmbito nacional devem adotar os padrdes ISO/IEC 27002:2013
[ISO/IEC 2013, ISO/IEC 2015] para seguranga de informacgdo, que ja aderem as taticas
arquiteturais de controle de acesso, encriptacdo, login € monitoramento de acesso. Nesse
sentido, o arquiteto do sistema SIGEAN segue a série de padrdes ISO/IEC 27002 como
estratégia para implementar as titicas de segurancga.

Com o intuito de promover a criagdo de sistemas de saide interoperaveis, a SBIS
recomenda adogdo dos padrdes HL7° e FHIR® para definir a sintaxe das informagdes tro-

Shttp://www.hl7.com.br/
Shttps://hl7.org/FHIR/
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cadas entre sistemas, e os padroes LOINC’, CID-108, SNOMED-CT? para identificar os
conceitos e a terminologia que deverd ser utilizada pelos sistemas que irdo trocar infor-
macoes [Silva and Junior 2019].

Ao reusar os padrdes previamente identificados pela SBIS e definidos por orga-
nizacdes internacionais de padronizagdo, o trabalho do arquiteto deve estar focado em
identificar e descrever quais elementos (servicos e entidades de dados) da arquitetura de-
verdo implementar as taticas de segurancga e interoperabilidade que esses padrdes definem
para os sistemas de saude.

Arquiteturas de Referéncia e Padrées Arquiteturais

Para sistemas de satde existem diversas arquiteturas de referéncia que podem oferecer
uma estrutura arquitetural inicial em vérios tipos de aplicacdo, como por exemplo, casas
inteligentes para o cuidado de saude [Garcés 2018], prontudrios eletronicos [The ope-
nEHR Foundation 2018, Cavalini and Cook 2014, Losavio et al. 2015], saide conectada
[Bandara 2015], ecossistema de e-saude [Wartena et al. 2010], além de outros. Em [Gar-
cés et al. 2015, Garcés et al. 2020] sdo apresentadas diversas arquiteturas de referén-
cia para projetar sistemas de software de saide. Dentro desse conjunto de arquiteturas
de referéncia, destaca-se a OpenEHR [The openEHR Foundation 2018] cujo uso € re-
comendado pela SBSI para arquitetar sistemas de prontudrio eletronico que pretendem
certificacdo nacional [Silva and Junior 2019].

O arquiteto do sistema SIGEAN fez uma revisdo dessas arquiteturas de referéncia
e ndo achou alguma que poderia orientar o projeto arquitetural no dominio de salas de ci-
rurgia, centros cirirgicos ou processos de anestesia. Nesse contexto, o arquiteto optou por
utilizar uma arquitetura de referéncia para sistemas orientados a servicos. Dessa forma,
a arquitetura para o sistema SIGEAN ¢ baseada na arquitetura de referéncia “Service-
Oriented Solution Stack (S3)” [Arsanjani et al. 2007], que permite criar arquiteturas
seguindo o padrao SOA. Entretanto, a S3 precisou ser refinada e adaptada ao contexto do
sistema SIGEAN, levando o arquiteto a tomar decisdes complementares como a adogao de
outros padrdes arquiteturais como o de camadas (layers), SOA, repositorio, e barramento.

Resolucdo de Trade-offs

Como introduzido na Sec¢ao 1.2, a aplicacdo de arquiteturas de referéncia, padrdes ou
taticas arquiteturais para ajudar a cumprir RAS da arquitetura sob construcio leva a ne-
cessidade de resolucdo de conflitos ou trade-offs entre atributos de qualidade impostos
por essas solucdes arquiteturais.

A Figura 1.16 apresenta um exemplo dos possiveis trade-offs existentes entre al-
guns dos atributos de qualidade considerados RAS para a arquitetura do sistema SIGEAN.
Esses trade-offs foram recuperados de [Wiegers and Beatty 2013]. Por exemplo, observa-

"https://loinc.org/
8https://www.who.int/classifications/icd/icdonlineversions/en/
http://www.snomed.org/
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Figura 1.16. Possiveis trade-offs entre RAS para a arquitetura do sistema SI-
GEAN. Extraido de [Wiegers and Beatty 2013].

se que priorizando os RAS relacionados a desempenho o arquiteto terd que mitigar os
possiveis efeitos negativos em RAS associados a usabilidade, escalabilidade (capacidade
do sistema) e interoperabilidade. Por outro lado, ao priorizar RAS de escalabilidade ou
capacidade do sistema, o arquiteto poderd contribuir positivamente também para o cum-
primento de RAS de desempenho e disponibilidade do sistema.

A andlise de trade-offs permitiu que o arquiteto priorizasse o conjunto de RAS
associados aos atributos de escalabilidade, interoperabilidade e seguranga, ao invés dos
atributos de desempenho, disponibilidade e usabilidade. Essa decisdo foi baseada no fato
de que ao priorizar o primeiro conjunto de RAS, seria possivel contribuir parcialmente
para o cumprimento dos niveis de desempenho e disponibilidade. Para atingir o grau
desejado de usabilidade o arquiteto deverd analisar possiveis alternativas que possibilitem
um minimo cumprimento desses RAS, visando sempre ndo prejudicar os outros RAS que
foram priorizados.

E importante ressaltar que o processo de busca por um padrio, ttica arquitetural
ou arquitetura de referéncia adequado deve estar sempre acompanhado de uma anélise
aprofundada dos trade-offs que poderao surgir ao adotar essas solu¢gdes na arquitetura do
sistema de software. Assim, a tomada de decisdes € um processo sistemdtico, ciente e
de grandes desafios para um arquiteto e deve ser realizado cuidadosamente pois decisdes
nao adequadas podem repercutir negativamente no sucesso do sistema durante as etapas
de desenvolvimento, teste, implantacao, manuten¢do e evolucgao, entre outras.

Na préxima se¢do € explicado como que cada uma dessas estratégias arquiteturais
foi utilizada para formar a primeira versdo da arquitetura do sistema SIGEAN.



1.6.2. Descricao da Arquitetura

Conforme introduzido na Secao 1.2.2, o arquiteto precisa descrever de forma clara e co-
erente as decisOes tomadas para construir a arquitetura do sistema. Nesse sentido, faz-se
necessdrio apresentar a arquitetura como um conjunto de visdes. Para descrever a arqui-
tetura do sistema SIGEAN foram criadas as seguintes visdes arquiteturais utilizando a
ferramenta Archi®:

* Visao de Stakeholders que descreve os diferentes interessados na constru¢cdo do
sistema e que foi apresentada na Figura 1.7;

* Visao de Objetivos dos Stakeholders que define quais as metas que cada parte in-
teressada espera cumprir ao utilizar o sistema SIGEAN, introduzida na Figura 1.10;

* Visao Logica que modela as entidades de dados envolvidas na operacdo do sistema
SIGEANcomo o modelo apresentado na Figura 1.11;

* Visao de Sistemas, servicos e repositérios que constituem o sistema SIGEAN, apre-
sentada na Figura 1.12;

* Visao de Capacidades que descreve quais partes do sistema serdo responsdveis por
cumprir cada requisito, que ¢ ilustrada nas Figuras 1.13 e 1.14;

Essas visdes ainda ndo apresentam decisdes arquiteturais, mas fazem parte do
conhecimento que o arquiteto utilizou para propor uma solu¢ao arquitetural coerente para
o sistema SIGEAN. Para representar as decisoes arquiteturais, o arquiteto decidiu utilizar
as visdes em camadas, de processos e fisica, descritas a seguir.

1.6.2.1. Visao em Camadas

A Figura 1.17 descreve de forma geral a organizac@o dos sistemas, servigos e reposito-
rios que compdem a primeira versdo arquitetura do sistema SIGEAN. Diferentemente da
visdo de sistemas (ver Figura 1.12), a visdo em camadas explica como os elementos da
arquitetura estdo organizados seguindo o padrao camadas (layers).

Camadas é um padrdo arquitetural que orienta a categorizacdo dos elementos da
arquitetura com base nas funcionalidades que eles oferecem para outras partes do sistema
e aos objetivos dos usudrios finais que eles ajudam a cumprir. Esse padrao impde restri-
cOes as maneiras com que os elementos de camadas adjacentes se comunicam. Alguns
dos beneficios de adotar camadas na arquitetura do sistema SIGEAN ¢é facilitar a modifi-
cacdo ou substitui¢do dos elementos dentro de uma camada sem afetar outros elementos
em camadas adjacentes. Isso € possivel devido ao baixo acoplamento que existe entre
os elementos de diversas camadas [Harrison and Avgeriou 2007, Richards 2015, Gor-
ton 2011]. Adicionalmente, considerando a arquitetura como camadas de elementos é
possivel adicionar camadas de elementos destinados a seguranca do sistema, como por
exemplo a camada de Qualidade de Servico (QoS) no diagrama da Figura 1.17.
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A arquitetura de referéncia S3 [Arsanjani et al. 2007] oferece diretrizes para cate-
gorizar arquiteturas que seguem o padrdo SOA, como € o caso da arquitetura do sistema
SIGEAN. Ao instanciar S3, foi possivel reusar o conhecimento sobre como organizar
uma arquiteturas SOA em camadas. Nessa perspectiva, as sete camadas da visao na Fi-
gura 1.17 ndo foram propostas pelo arquiteto do sistema SIGEAN mas reutilizadas a
partir da S3 [Arsanjani et al. 2014]. Uma das muitas vantagens da S3 € que a forma de
organizar as camadas de software e as relacdes entre elas ajuda a preencher o gap entre
os processos de negdcio e a infraestrutura de TI em uma organizagdo. Isso € realizado
a partir da criacdo de diferentes tipos de servigcos como por exemplo os servicos basi-
cos, de negdcio e de consumo, além de servigos dedicados a integrar as comunicacoes e
monitorar a qualidade das operacdes executadas por todos os servi¢os na arquitetura.

Outra vantagem de utilizar S3 é que os servicos que participam de um sistema
de software podem ser reusados em outros sistemas que pertencem a mesma ou entre
diferentes industrias, agilizando assim o desenvolvimento, implantacio (deployment) e
gerenciamento de sistemas baseados em SOA [Arsanjani et al. 2007, Arsanjani et al.
2014].

As camadas inferiores da Figura 1.17, camada de dados e de sistemas, sdo des-
tinadas a sistemas de software existentes na organizacao e cujas operagdes/capacidades
serdo fornecidas como servicos para o sistema SIGEAN. Destaca-se que, esses sistemas
operam nos diferentes institutos do HCFMUSP, porém eles sdo terceirizados, ou seja, ndo
estdo sob o controle do HCFMUSP pois existem diferentes empresas de software por trs
da manuteng¢do, atualizacdo e gerenciamento desses sistemas. O fato de considerar esses
sistemas como partes do novo sistema SIGEAN influencia diretamente no custo total para
implementar SIGEAN como uma nova solu¢do SOA. Nessa visao, também sdo represen-
tados diferentes usudrios finais que atualmente podem acessar esses sistemas existentes.

A camada de servicos basicos € composta por todos os servigos que sao forne-
cidos pelos sistemas na camada inferior. Na arquitetura de referéncia S3, um servico é
considerado como uma especificacio abstrata de uma cole¢@o de (um ou mais) fungdes de
negdcio expostas por um sistema fornecedor. O sistema deve especificar o servico através
de uma definicdo abstrata das funcionalidades oferecidas, o que comumente € feito atra-
vés de APIs REST, ou usando WSDL. Os servigos nessa camada podem ser descobertos
e invocados ou possivelmente coreografados/orquestrados para compor os servigos das
camadas superiores.

Na camada de servigcos de négocio sdo alocados servicos compostos pelos servi-
cos da camada inferior. Servigcos de negdcio descobrem, invocam, coreografam ou or-
questram servigos basicos. Coreografia e orquestracao sio duas taticas arquiteturais
para interoperabilidade [Valle et al. 2019, Bass et al. 2012] que possibilitam a coorde-
nacao de servigos para executar processos de negdcio que precisam da interacao de varias
funcionalidades de forma organizada. Por exemplo, na Figura 1.18 pode-se observar os
servicos bdsicos envolvidos e as respectivas informagdes requeridas pelo servico com-
posto, o Servico de Preparagdo de Cirurgia, para atender uma solicitacdo de preparacao
de sala.

A camada de consumidor, ou camada de apresentacao, fornece as capacidades re-
queridas para entregar funcionalidades e dados aos usudrios finais para eles cumprirem
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Figura 1.18. Servico de Preparacdo de Cirurgia coordenando servigos basicos.

suas atividades dentro da organizag¢do. Essa camada possibilita a criacdo rpida do font-
end dos servicos da camada de negécio. Em SIGEAN, os servigos da camada de consumi-
dor oferecerao as interfaces de usudrio (UI) para os coordenadores da divisao de anestesia
e dos centros cirdrgicos do HCFMUSP.

A camada de integracdo fornece as capacidades para mediar, encaminhar e trans-
portar de forma confidvel as requisicdes de servicos aos servigos fornecedores. A inte-
gracdo € realizada fazendo uso de um barramento de servicos definido em S3 como ESB
(Enterprise Service Bus). Tal barramento fornece capacidades de integracdo ponto-a-
ponto, media¢do de protocolos de transferéncia de dados e mecanismos de transformacgao
de protocolos para garantir interoperabilidade técnica. A camada de integracio oferece
capacidades de comunicacdo, invocagdo e qualidade de servigo (QoS) entre as cama-
das adjacentes em arquiteturas que seguem o padrao SOA. As maiores vantagens de ter
um servico de barramento ou camada de integracdo € a comunica¢do ou relacionamento
indireto entre o consumidor da funcionalidade e seu fornecedor, como ilustrado na Fi-
gura 1.19. O servigo consumidor interage com o servi¢o fornecedor somente através da
camada de integracdo. Como resultado, cada especificagdo de servico somente é exposto
através da camada de integracdo (como um ESB), nunca de forma direta. Adicional-
mente, essa camada intermedidria desacopla ou dissocia consumidores e fornecedores,
facilitando a interoperacao e integracdo de sistemas heterogéneos e distribuidos para for-
mar novos sistemas.

A camada de qualidade de servico (QoS) fornece as arquiteturas baseadas em SOA
capacidades para realizar requisitos de atributos de qualidade. Servigcos dessa camada cap-
turam, monitoram, registram e alertam o incumprimento desses requisitos por parte dos
servigos das outras camadas. A camada de QoS serve como um “observador” das outras
camadas e podem emitir sinais ou eventos quando um requisito de atributo de qualidade
nao € cumprido, ou quando uma condi¢@o de possivel descumprimento € detectada. Na
arquitetura do sistema SIGEAN, a camada de QoS fornece os servi¢os para garantir que
o sistema atingird requisitos de seguranca e disponibilidade. Para isso, os servicos dessa
camada deverdo implementar taticas de autorizacao, autenticaciao (login) e monitora-
mento da satide ou disponibilidade dos servicos pertencentes a outras camadas.

Os leitores que desejem aprofundar o conhecimento sobre como arquitetar siste-
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Figura 1.19. Interacdo indireta entre consumidor e fornecedor de um servico
utilizando a camada de integracéo.

mas de software baseados em SOA podem consultar o livro de [Josuttis 2007].

1.6.3. Visao de Processo de Negdcio

Quando se arquiteta um sistema baseado no padrao SOA, € necessario definir os processos
que os servicos de negdcio precisam executar. Nessa perspectiva, para a arquitetura do sis-
tema SIGEAN, foram criadas trés visdes que explicam como 0s processos pré-operatorio,
intraoperatdrio e pos-operatdrio devem ser executados. A Figura 1.20 apresenta os ser-
vicos das camadas de servigcos bdsicos e de negdcio precisam interagir para executar as
atividades envolvidas no processo pré-operatorio, que irdo ser acessadas pelos anestesis-
tas e coordenadores dos centros cirirgicos do HCFMUSP através da Ul fornecida pelo
Servigo de Gestdo Integrada de Centro Cirtirgico.

1.6.3.1. Visao Fisica

Considerando a importancia de ter conhecimento sobre os recursos fisicos que a arqui-
tetura ird impor durante a implantacdo do sistema nas instalacoes da organizacdo, foi
importante definir duas visdes fisicas para o sistema SIGEAN, que sdo apresentadas nas
Figuras 1.21 e 1.22.

A primeira visdo (Figura 1.21) apresenta o0 mapeamento dos diferentes servigcos
requeridos para executar os processos dentro dos centros cirtrgicos. Segundo esta visao,
pode-se observar que o arquiteto definiu a necessidade de ter um servidor central em cada
um dos 9 centros cirtrgicos do HCFMUSP. Esse servidor central € responsavel por alo-
car a maioria de servi¢os das camadas de servicos bdsicos e de negdcio. Dessa forma, €
nesse servidor que a orquestracdo dos servigos para executar todos os processos durante a
gestdo do centro cirtrgico é realizada. O servidor central também aloca o servigco de Ges-
tdo Integrada de Centro Cirirgico com o qual os usudrios finais (coordenador de centro
cirirgico e anestesistas) irdo interagir para acessar as funcionalidades do sistema, como
visto na Figura 1.20. O servidor central do centro cirtrgico é considerado um servidor
de aplicacgoes e ldgica de negdcio e ndo € responsdvel pela persisténcia dos dados gerados
e consumidos pelos servicos. A persisténcia das informagdes estd baixo responsabilidade
do Servidor Central de Dados do Centro Cirtirgico. O desacoplamento dos dados e apli-
cacdes € uma implementagao da tatica “evitar um tinico ponto de falha’ para favorecer



s n
Coordenador de % Servico de Gestdo Integradade (O3 Anestesista %
Centro Cirtirgico Centro Cirtirgico
b i J
acessa
Processo Pré-Operatdrio
; 3 (  comicode ()
Servico de (e} servigode (O
Agendamento de Alocagso de
Cirurgia Profissionais
. \ J
¥
Escalas dos Lista de Leitos Sevicode O
Profissionais Reservados Reserva de
Leitos
\ J
; - n r . . —
= Servigo de Gestde (O Servicode (O
;{Pl.gglgvtrl;}? de Informagdes Avaliagao Pre-
vaagao Tre: N Cirargicas operatéria
operatoria
b J
\ S
. a - .
Solicitaco de Ser\llgoude O Solicitacao de Servigo de (=)
Preparacio de S Preparacao de Preparacio de Agendamento de
Sala Cirurgia o Equipamentos
guipamentos
\ . v
----- P —
— Reserva de (@]
Solicitagao de Medicamentos
Preparagdo de
Medicamentos e ______________4
a ; .
Solicitacao d Servigo de O
L olict agdaos T Agendamento de
impeza de Sala Limpeza
A\ v
- J
Legenda:
Y = . Y
Servigo de Aplicagao| D‘ Stakeholder Elemento de DadosE' Servigo de Negdcios | O
~—/ - J/

Figura 1.20. Visao de Processo Pré-Operatorio

a disponibilidade dos servicos e dados para evitar falhas generalizadas no sistema no
caso de apresentar-se falhas em algum desses servidores.

Devido a alta carga de processamento e a seguranca de informacdes geradas pelos
diferentes equipamentos dentro das salas de cirurgia, foi necessario definir um servidor
local para cada sala responsavel por executar o servigco de integracdo de informagoes do
intraoperatorio. Nessa perspectiva, cada sala de cirurgia terd seu proprio servidor, que
além de integrar as informagdes do paciente no relatério de anestesia, deve comunicar a
cada 5 minutos o estado atual do paciente tanto ao anestesista dentro da sala quanto a
coordenacdo do centro cirtrgico. Essa comunicagdo entre o servico de integracdo de in-
formagées do intraoperatdrio e o Servico central de monitoramento anestésico € realizado
através do Servigo de barramento alocado num outro no fisico, o servidor de barramento.

Outra decisao importante que pode-se identificar ao analisar a visdo fisica da Fi-
gura 1.21 é a aplicagdo da tética de redundancia de recursos fisicos que permite aumentar
os niveis de disponibilidade, capacidade (ou escalabilidade) e desempenho do sistema.
Por exemplo, foi planejado a redundancia do servidor de QoS, central do hospital e de
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no Complexo HCFMUSP, parte 1.

farmécia os quais deverdo atender grandes quantidades de requisicdes de diversos usud-
rios de forma concorrente. Ao ter réplicas dos servidores € possivel atender o incremento
de demanda de requisicdes dos servidores pois pode ser executado um balanceamento
da demanda entre as réplicas, evitando sobrecarregar um unico servidor, favorecendo a
disponibilidade desse elemento fisico e os servigos alocados nele. Igualmente, esta tatica
evita que os tempos de resposta aumentem devido ao aumento de carga de trabalho nos
servidores, pois tal carga serd balanceada entre os diferentes nds replicados.

A segunda visdo (ver Figura 1.22) sdo representados os recursos fisicos necessa-
rios para implementar o sistema SIGEAN no HCFMUSP considerando os nove centros
cirdrgicos dentro dos 7 institutos que compdes este complexo hospitalar. Nessa visado, €
possivel observar a necessidade de ter diversos niveis de integragdo no sistema SIGEAN.
Na visdo da Figura 1.21, foi representado um servidor de barramento para integrar os
diferentes nds que contém servicos de diversos setores dentro do HCFMUSP, como RH,
ambulatorio (servidor central do hospital), farmécia, engenharia médica, divisao de anes-
tesia, centros cirurgicos e suas salas de cirurgia. Ao fazer uma anélise mais rigorosa para
integrar os servicos que gestionam as informacdes relacionadas aos procedimentos anes-
tésicos, foi identificada a necessidade de instanciar o servigo de barramento em diferentes
servidores para evitar a possivel sobrecarga do trabalho de transferéncia, comunicacdo e
mediacdo executado por um sé barramento centralizado para todo o sistema SIGEAN.
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Nesse contexto, € necessdrio ter um servidor de barramento por centro cirtirgico
que integre todas as informacdes geradas pelas diversas instancias do Servico de Inte-
gracdo de Informagoes do Intraoperatoro que sao executadas nos servidores das salas
cirirgicas em cada centro cirdrgico. Ao utilizar hierarquias de barramentos o arquiteto
visou aumentar a escalabilidade do sistema SIGEAN devido que novas salas de cirurgia
podem ser abertas nos centros cirdrgicos sem afetar a capacidade do barramento cen-
tral, e a0 mesmo tempo € possivel conectar gradativamente os centros cirdrgicos sem a
necessidade de realizar grandes modificagdes nos servigos de barramento do complexo
hospitalar.

1.6.4. Documentacido da Arquitetura

A tltima atividade da etapa de projeto arquitetural € a documentacdo da arquitetura do
sistema. Documentar uma arquitetura ¢ uma questao de representar e descrever as visoes
e, em seguida, adicionar informagdes se aplicam a mais de uma visdo [Clements et al.
2010]. E de grande importéincia tracar os relacionamentos entre visdes para garantir um
correto entendimento da arquitetura desde diferente visoes.

Destaca-se aqui que, as atividades de tomada de decisdes, descricao (criagdo das
visdes) e a documentacdo da arquitetura sdo atividades que devem ser executadas parale-
lamente e incrementalmente. Ou seja, uma vez uma decisao seja tomada pelo arquiteto
para abordar certo RAS, essa decisdo deve ser representada nas visdes € a0 mesmo tempo
explicada no documento da arquitetura. Novas decisdes irdo ser inseridas nas visdes € no
documento de forma incremental.

Uma das vantagens de utilizar ferramentas de modelagem arquitetural, como Ar-
chi®, para a criagc@o das visdes arquiteturais € a possibilidade de gerar automaticamente a
documentagao da arquitetura, poupando esforcos ao arquiteto para documentar de forma
clara e correta os modelos.

Como exemplo de um documento arquitetural gerado por Archi®, a documentac¢ao
da arquitetura do sistema SIGEAN pode ser consultada no seguinte endereco: https:
//linamgr.github.io/SIGEAN/.

1.7. Consideracoes Finais

Os autores deste capitulo destacam que a arquitetura do sistema SIGEAN aqui apresen-
tada estd ainda em sua primeira versdo. Dessa forma, as decisdes arquiteturais apresenta-
das aqui ainda precisam ser avaliadas com os respectivos stakeholders.

Adicionalmente, algumas decisdes arquiteturais ainda precisam ser representadas
nas visoes, como € o caso da tdtica de encriptacdo dos dados nos diferentes repositorios.
Outra decisdo arquitetural a ser definida € em relacdo a quais padrdes para interoperabili-
dade semantica e sintética as organizagdes responsaveis pelos sistemas ja existentes que
operam no HCFMUSP estao dispostas a implementar para facilitar a troca das informa-
coes entre eles e os servicos de barramento. Uma vez as partes interessadas concordem
em quais padroes de interoperabilidade utilizar, o arquiteto do sistema SIGEAN devera
identificar quais estruturas de dados precisam ser formatadas seguindo os padrdes seleci-
onados. Além disso, o arquiteto precisara representar e documentar nos modelos da visao
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l6gica (por exemplo a Figura 1.11) quais termos deverdo adotar a semantica do padrao
de terminologia médica selecionados. De forma similar, o arquiteto deverd identificar e
descrever como as informagdes trocadas devem ser formatadas sintaticamente para garan-
tir uma correta comunicagdo entre as partes da arquitetura. Essa especificagdo deve ser
representada na visdes 16gica e de processos como aquelas apresentadas nas Figuras 1.11
e 1.20.

Atualmente, o planejamento da etapa de avaliacdo estd sendo executada. Visa-se
que a primeira versao da arquitetura do sistema SIGEAN seja avaliada com os diferentes
interessados no sistema. Com tal avaliacdo pretende-se a verificacdo das decisdes arqui-
teturais em relagdo aos RAS definidos para a arquitetura. Essa atividade de verificagao
faz-se necessdria uma vez que € preciso ter um nivel de certeza sobre se: (i) a arquitetura
de software é adequada para o sistema desejado; (ii) os RAS serdo alcancados; (iii) o
software poderd ser desenvolvido conforme a arquitetura e com os recursos disponiveis;
e (iv) seguindo a arquitetura proposta € possivel que o sistema apresente problemas ou
baixa qualidade durante sua operagao.

Por fim, deve-se definir quais tipos de tecnologias serdo utilizadas para permitir o
desenvolvimento do sistema SIGEAN conforme o que foi especificado na arquitetura de
software. Para isso, é necessdrio estimar os riscos associados a adocdo de tecnologias e
infraestruturas fornecidas por empresas de cloud computing como IBM, Amazon, Google
entre outras. Também serd necessario entender as possiveis mudangas organizacionais
que uma abordagem de gestdo de tecnologia local ird trazer para 0 HCFMUSP. Ou seja,
€ necessario que o arquiteto estude as implicacdes de adotar tecnologias de cddigo aberto
para a implantacdo de uma nuvem privada para o HCFMUSP. Nessa perspectiva, a grande
pergunta que deve ser analisada durante o processo de avaliagdo da arquitetura é como
manter a integridade da arquitetura sem extrapolar o orcamento e cronograma estimado
para o projeto de desenvolvimento do sistema SIGEAN.

Acronimos

ADL Architectural Description Language, ou em Portugués: Linguagem de Descri¢do Arquitetural.
API Application Programming Interface, ou em Portugués: Interface de programacao de aplicacdes.
AQ Atributo de Qualidade

ASR Architecturally Significant Requirements.

bpm Batimentos por minuto

ICD International Classification of Disease, ou em Portugués: Classificacio Internacional de Doengas
ESB Enterprise Service Bus, em Portugués: Barramento de Servicos Empresariais.

FHIR (Fast Health Interoperable Resources, ou em Portugués: Recursos Interoperdveis Répidos em Sauide
HCFMUSP Hospital das Clinicas, Faculdade de Medicina da Universidade de Sao Paulo

HL7 High Level 7

ICHC Instituo Central do Hospital das Clinicas

ICR Instituto da Crianga

ICESP Instituto do Cancer do Estado de Sao Paulo



INCOR Instituto do Coracdo

INRAD Instituto de Radiologia

IntOR Sistema Integrado de Sala de Cirurgia

IOT Instituto de Ortopedia e Traumatologia

IPQ Instituto de Psiquiatria

IT Information Technology, em Portugués Tecnologia da Informagao.

LOINC Logical Observation Identifiers Names and Codes, ou em Portugués: Nomes e c6digos de identificadores de observagio
16gica de laboratdrios médicos.

QoS Quality of Service, em Portugués Qualidade de Servigo.

RAS Requisitos Arquiteturalmente Significativos.

REST Representational State Transfer, em Portugués Transferéncia Representacional de Estado
RF Requisito Funcional

RNF Requisito Nao Funcional

RPA Recuperagio pés-anestésica

S-RES Sistemas de Registro Eletronico em Satde

SGBD Sistema de Gerenciamento de Base de Dados

SIGEAN Sistema Integrado de Gestdo de Divisdo de Anestesia

SNOMED-CT Systematized Nomenclature of Medicine - Clinical Terms, ou em Portugués: Nomenclatura sistematizada de medi-
cina - Termos Clinicos

SOA Service Oriented Architecture, ou em Portugués: Arquitetura Orientada a Servigos.
SO2 Saturacdo de Oxigénio

SBIS Sociedade Brasileira de Informdtica em Sadde

UI User Interface, em Portugués: Interface de Usudrio

UML Unified Modeling Framework. Em Portugués: Linguagem de Modelagem Unificada.
UTI Unidade de Terapia Intensiva

WSDL Web Services Definition Language, em Portugués: Linguagem de Defini¢cdo de Servigos Web.

A. Questionario de Entrevista

A seguir, apresenta-se o questiondrio utilizado para realizar a entrevista para um profissio-
nal de satide com perfil de Coordenador do Centro Ciriirgico. O questionario foi dividido
nas seguintes quatro partes:

A.1. Parte I: Coleta de dados demograficos
* Nome completo:
e Cargo:
* Anos de experiéncia:

e [Instituto com o qual tem vinculo:



A.2. Parte II: Como € hoje?

* Qual o papel que vocé desempenha no centro cirdrgico?

Vocé realiza alguns procedimentos antes de uma cirurgia?; Quais?

Voce realiza alguns procedimentos durante uma cirurgia?; Quais?

Voce realiza alguns procedimentos depois de uma cirurgia?; Quais?

Quais informagdes devem ser armazenadas?

Como elas sdo armazenadas?
* Como sao recolhidas essas informagdes?

* Os procedimentos mudam de acordo com o tipo de cirurgia?

A.3. Parte III: Quais sdo os problemas?

* Quais problemas ou dificuldades vocé considera que existem em relacdo ao arma-
zenamento de informacdes no centro cirdrgico?

Quais problemas ou dificuldades vocé considera que existem em relagdo a execucao
das suas atividades antes de uma cirurgia?

Quais problemas ou dificuldades vocé considera que existem em relagdo a execucao
das suas atividades depois de uma cirurgia?

Quais problemas ou dificuldades vocé considera que existem em relacdo a comuni-
cacdo entre todos os profissionais envolvidos durante uma cirurgia?

Quais problemas ou dificuldades vocé considera que existem em relagao aos equi-
pamentos utilizados?

Qual seu maior medo ou preocupacao na hora de usar sistemas de software como
apoio na execugdo das atividades do centro cirtrgico?

A.4. Parte IV: Como pode melhorar?
* Como vocé imaginaria um sistema ideal para a realizacdo de suas atividades no

centro cirirgico?

* Como vocé imagina que seria a melhor forma para apresentar (ou vocé obter) as
informacodes relevantes para suas atividades?

* O que vocé acha que poderia ser melhorado em relacdo ao armazenamento de in-
formacdes do centro cirtrgico?

* Qual a sua opinido em relac@o a usar sistemas automatizados para apoiar suas ati-
vidades no centro cirurgico?



* Vocé acredita que um sistema integrado dos equipamentos da sala de cirurgia me-
lhoraria seu dia a dia?; De que maneira?

B. Termo de Confidencialidade

Titulo do Projeto:
Responsaveis/Coordenadores do Projeto:

Ao assinar o seguinte termo,

1. Euentendo que todas as informagdes sdo confidenciais. Concordo em concluir
0 questiondrio para fins de pesquisa e que os dados derivados dessa pesquisa
podem ser publicados de forma andnima em periddicos, conferéncias e publi-
cacdes em blogs.

2. Entendo que minha participacdo neste estudo de pesquisa € totalmente volun-
taria e que recusar participar ndo envolvera penalidade ou perda de beneficios.
Se eu escolher, posso retirar minha participacdo a qualquer momento. Eu tam-
bém entendo que, se eu optar por participar, posso me recusar a responder
qualquer pergunta que eu nao esteja confortdvel em responder.

3. Entendo que posso entrar em contato com os pesquisadores se tiver alguma
davida sobre a pesquisa. Estou ciente de que meu consentimento ndo me
beneficiard diretamente. Também estou ciente de que os autores manterdo
os dados coletados em perpetuidade e poderdo utilizar dados para trabalhos
académicos futuros.

4. Eu livremente forne¢o consentimento e reconhe¢o meus direitos como parti-
cipante voluntdrio da pesquisa, conforme descrito acima, e forne¢o consenti-
mento aos pesquisadores para usar as informacdes fornecidas na condugdo de
pesquisas sobre as dreas mencionadas acima.

Nome completo do entrevistado:
CPF:
Assinatura do entrevistado:

Local e data:
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