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Abstract

Sensor networks have become increasingly popular in healthcare due to the widespread
use of cell phones and accessories capable of capturing medical data and the growth of
remote patient monitoring initiatives. Medical data captured by sensors are sensitive and
require the guarantee of authenticity, confidentiality, and privacy in the context of the
Brazilian regulations, according to “Lei Geral de Protecdo de Dados” (LGPD). Besides,
the management and guarantee of medical data interoperability depend on the use of
syntax and semantics following international standards. Therefore, the cloud computing
and the Internet of Things are enabling tools for digital technologies to improve patient
care. In this chapter, we present and discuss sensor networks’ main concepts and the
collection, processing, and protection of data from sensitive medical data.

Resumo

As redes de sensores tém se tornado cada vez mais populares na drea de saiide devido a
ampla disseminacdo dos celulares e acessorios aptos a captar dados médicos e ao cresci-
mento de iniciativas de monitoramento remoto de pacientes. Dados médicos sdo conside-
rados dados sensiveis e como tal requerem a garantia de autenticidade, confidencialidade
e privacidade no contexto da Lei Geral de Protecdo de Dados (LGPD). Paralelamente,
a geréncia e garantia de interoperabilidade de dados médicos dependem do uso de sin-
taxe e semanticas de acordo com padronizagoes internacionais. Assim, a utilizacdo da
computacdo em nuvem e a Internet das Coisas sdo facilitadores para o desenvolvimento
de tecnologias digitais para melhorar o atendimento ao paciente. Considerando esse ce-
ndrio, este capitulo apresenta e discute os principais conceitos relacionados as redes de
sensores e a coleta, tratamento e protecdo de dados de médicos sensiveis.



4.1. Introducao

A recente pandemia de COVID-19 mudou a forma como o mundo vé as relagdes
interpessoais € o provimento de atendimento em saide. Dada a necessidade de distan-
ciamento social, atividades de telessatide foram repensadas, mudando a perspectiva da
comunidade médica e da sociedade como um todo sobre o tema. Nesse sentido, ganha
cada vez mais importancia a capacidade de se monitorar pacientes a distancia e também
acessar e gerenciar dados médicos.

As redes inteligentes de sensores fornecem uma tecnologia de monitoramento da
satde de forma ininterrupta. Com o advento das redes mdveis e um acesso mais amplo da
sociedade a redes de banda larga, tornou-se possivel fornecer meios de comunicagdo de
alta disponibilidade e alta taxa de transferéncia. Dentro desse cendrio, o nimero de dispo-
sitivos conectados a Internet vem crescendo aceleradamente em fungao da popularizacao
de celulares inteligentes (smartphones) e da diversidade de dispositivos de Internet das
Coisas (Internet of Things - 10T). Estima-se que, ao final de 2020, o nimero de objetos
conectados a Internet ultrapasse 50 bilhdes [Mattos et al., 2018] e os dispositivos portateis
de satde estdo entre os de crescimento mais rapido nesse mercado.

O uso de redes de sensores para o monitoramento de pacientes e transferéncia de
dados médicos ja é uma realidade [Matthew Pike e Brusic, 2019]. As aplicac¢des de redes
de sensores na drea da saude sdo cada vez mais amplas, como no monitoramento de sinais
vitais, na aten¢do a acidentes, como quedas de idosos em suas residéncias, e ainda em
aplicacdes médicas especificas para acompanhamento de doengas. De fato, hoje em dia,
até mesmo a posicao geografica é vista como um dado de satide, em iniciativas que visam,
por exemplo, detectar as probabilidades de contdgio em diferentes regides, de acordo com
os locais onde pessoas infectadas transitaram.

Este capitulo tem como objetivo discutir aplicacdes de destaque utilizando redes
de sensores na drea da saude e o gerenciamento dos dados coletados. Através da descri-
cdo das novas tecnologias em redes e gerenciamento de dados médicos, sdo discutidos
aspectos técnicos e sociais relacionados ao uso da tecnologia no monitoramento diério e
no acompanhamento de doengas.

Entre as redes de sensores utilizadas para monitorar a satide humana, observa-se
um uso mais amplo das redes de sensores sem fio (Wireless Sensor Networks -WSN).
Essas redes sdo caracterizadas como um conjunto de sensores especializados distribui-
dos espacialmente que simultaneamente sdo capazes de monitorar, registrar € comunicar
dados representando medicdes de varidveis ambientais ou de um determinado sistema.
Nesse sentido, cabe destaque as redes corporais sem fio (Wireless Body Area Networks -
WBAN), que permitem a comunicag¢do entre diversos sensores e atuadores corporais. Este
capitulo tem como objetivo apresentar o panorama atual dessas tecnologias, bem como os
seus desafios.

Entre esses desafios, a seguranca das redes de comunicagdo e da informagao ganha
grande destaque. Para manipular qualquer tipo de dado médico, hd que se garantir a
autenticidade, confidencialidade e privacidade na gestdo do acesso a informacao. Esse é
um tema de bastante importancia, em especial devido a Lei Geral de Prote¢do de Dados



(LGPD)'. De fato, qualquer tipo de dado de savide é considerado como sensivel, por expor
o individuo em sua privacidade.

Ainda com relagdo ao tratamento da informacao, outra questao relevante na ge-
réncia e garantia de interoperabilidade de dados médicos € o uso de sintaxe e semanticas
de acordo com padronizagdes internacionais. A coleta de dados de satide pode se dar
de inumeras formas, mas o armazenamento necessita seguir padrdes comuns, para que
os dados possam ser aproveitados e trocados entre diferentes sistemas. Sem esse tipo de
padronizagdo, ha até mesmo o risco de interpretacao incorreta de dados coletados.

Outra questdo importante, também discutida neste capitulo, diz respeito a uti-
lizagdo da computacdo em nuvem para armazenar o alto volume de dados que podem
ser coletados [Badidi e Moumane, 2019]. Essa grande massa de dados, se devidamente
processada, pode ser aproveitada para melhorar o atendimento ao paciente, otimizar pro-
cessos e ajudar as partes interessadas e os aplicativos do setor de satide a tomar decisdes
mais rdpidas e precisas.

Este capitulo estd organizado como descrito a seguir. Primeiramente, na Se¢do 4.2,
sdo apresentados os principais conceitos relacionados as redes de sensores. Na Secao 4.3,
sdo apresentadas algumas utilizacOes das redes de sensores para monitoramento de da-
dos de satide. Sdo apresentados exemplos relacionados ao monitoramento de quedas, do
ambiente, de dados gerados por smart devices, de grandes massas na disseminacio de
doencas, entre outros. Na Sec¢ao 4.4, sdo apresentados os principais desafios de seguranca
no tratamento de dados coletados, considerando questdes como a transmissdo e geréncia
de dados, além dos impactos advindos da LGPD. Na Secdo 4.5, sdo discutidas as apli-
cacOes para armazenamento de dados em nuvem. Sao apresentados conceitos bdsicos
sobre a tecnologia de computacdo em nuvem, além da utilizacdo de objetos inteligentes
no contexto da saide. Na sequéncia, na Secdo 4.6, sdo discutidas questdes relaciona-
das a interoperabilidade entre sistemas e ao processamento em fluxo. Sdo apresentados
também os principais padroes para dados médicos internacionais. Por fim, o minicurso é
concluido na Secdo 4.7, aonde sdo apresentados alguns comentérios finais sobre o tema.

4.2. Redes de Sensores na Area da Saiide

A transmissdo frequente de informacdes sensoriais ocorre utilizando dispositivos
de baixo custo e cada vez menores, capazes de detectar o mundo fisico e comunicar esses
dados através de redes sem fio. Torna-se cada vez mais evidente que as redes de sensores,
em breve, fechardo a lacuna entre o mundo virtual e o real [Gama e Gaber, 2007]. Com
redes de sensores e atuadores, pode-se expandir o monitoramento ambiental, aumentar
a seguranca de edificios, melhorar a precisao de operagdes militares, fornecer melhores
cuidados de sadde e oferecer ajuda bem direcionada, entre muitas outras aplicagdes. De
muitas maneiras, as redes de sensores sdo significativamente diferentes das redes sem fio
classicas e redes moveis. A diferenca reside no fato de que o desenho de uma rede de
sensores € fortemente orientado por sua aplicacdo especifica. Uma outra diferenga € que
os nds sensores sao altamente limitados em termos de consumo de energia, complexidade
e custo de producdo. Além disso, o objetivo comum dos nds leva a reunir e transmitir in-

"Lei n° 13.709/2018, acessivel em http://www.planalto.gov.br/ccivil_ 03/
_ato2015-2018/2018/1ei/L13709.htm.



formacdo onde a cooperacao pode ser utilizada como fonte de eficiéncia. Estas particula-
ridades das redes de sensores levam a solu¢do de problemas de pesquisa muito relevantes
e desafiadores.

4.2.1. Conceito de Redes de Sensores sem Fio

Uma rede de sensores, em uma visdo mais ampla, consiste na interligacdo de
estacdes, usualmente muito pequenas, capazes de monitorar um ou mais tipos de dados e
transmiti-los. Essas estacdes sdo chamadas de nds sensores. A principal funcdo dos nds
sensores € monitorar, registrar e notificar uma condicdo especifica em varios locais para
outras estagcdes através de uma infraestrutura de comunicagdo. A condicdo especifica de
um local se traduz em parametros, tais como temperatura, umidade, pressao, dire¢do do
vento, velocidade, intensidade da iluminac¢do, localizacao, fungdes vitais do corpo, como
respiracdo, frequéncia cardiaca, arritmias, pressdo sanguinea arterial, nivel de agicar no
sangue, etc.

O avango na darea de microprocessadores, novos materiais de sensoriamento, mi-
crossistemas eletro-mecanicos € comunicacao sem fio tem estimulado o desenvolvimento
e uso de sensores inteligentes em dreas ligadas a processos fisicos, quimicos, bioldgicos,
dentre outros. Normalmente, o termo sensor inteligente é aplicado ao chip que contém
um ou mais sensores com capacidade de processamento de sinais e comunicacdo de da-
dos. A tendéncia é produzir esses sensores em larga escala, diminuindo o seu custo, e
investir ainda mais no desenvolvimento tecnoldgico desses dispositivos, levando a novas
melhorias e capacidades.

Os aplicativos para redes de sensores sem fio podem ser variados, geralmente
envolvendo algum tipo de parametro monitoramento [Montoya et al., 2010]. N6s sensores
podem ser vistos como computadores pequenos, extremamente basicos em termos de suas
interfaces e de seus componentes. Embora esses dispositivos possuam capacidade restrita,
eles apresentam recursos substanciais de processamento quando estdo em funcionamento.
Cada n6 em uma rede de sensores € normalmente equipado com um transceptor de radio
ou outro dispositivo de comunicagdo sem fio, um pequeno microcontrolador e uma fonte
de energia, geralmente uma bateria. Assim, usualmente, as redes de sensores sem fio
estdo sujeitas a restricdes de energia. Um né sensor pode variar de tamanho de acordo
com sua aplicacdo. Uma rede de sensores sem fio normalmente constitui uma rede ad-hoc
sem fio, o que significa que cada sensor suporta um algoritmo de roteamento multi-salto.
Normalmente, toda a rede € gerenciada por um controlador, também chamado de N6
Coordenador [Montoya et al., 2010].

Existem varios protétipos de redes de sensores diferentes disponiveis para uso. O
estado da arte estd bem representado por uma classe de nds sensores multiuso chamados
motes, que foram originalmente desenvolvidos na Universidade de Califérnia, Berkeley,
e estdo sendo implantados e testados por vérios grupos de pesquisa e empresas iniciantes.
Sensores tipicos, como MICA, MICAZ ou TELOS-B, consistem em de uma combinacdo
de médulos diferentes, particularmente um cartdo de aquisicao de dados, um mote proces-
sador (512 Kb), uma interface de radio (300 - 2500 MHz) e bateria (similar a pilha AAA).
Outro exemplo de nds sensores, ainda em estado de protétipo, foi desenvolvido pela Uni-
versidade Livre de Berlim, sendo chamados de Embedded Sensor Board (ESB). Esses



sensores sao semelhantes aos MICA, mas oferecem um consumo de energia mais baixo.
No modo inativo e no modo ativo, um ESB requer 8uA e cerca de 10mA, com taxas de
transmissao médias de 0.8 bytes por segundo, o que resulta em vida util da rede de 5 a 17
anos. Na maioria das implementacOes atualmente disponiveis, os nds sensores sao con-
trolados por sistemas operacionais baseados em modulos, como o TinyOS e linguagens
de programacdo como nesC ou TinyScript/Maté [Gama e Gaber, 2007]. Para gestdo dos
sistemas dos sensores, existem plataformas para Mica Motes?, Tmote Sky>, BTnodes*,
Waspmotes5, Sun Spots6, G-Nodes’, para motes da série TIP3, entre outras [Montoya
et al., 2010].

No inicio do desenvolvimento da tecnologia, os principais desafios enfrentados
pelas redes de sensores sem fio eram restricdes de hardware e recursos energéticos li-
mitados. Agora, os principais problemas estdo relacionados a capacidade de capturar,
processar, armazenar, sincronizar e gerenciar varios fluxos de dados de redes de sensores
sem fio grandes e dindmicas, além de poder responder em tempo real quando necessario.
Segundo estimativas, a quantidade total de dados dobra a cada dois anos, ou até mais ra-
pidamente [Pike et al., 2019]. Ou seja, os sistemas baseados em sensores geram enormes
quantidades de dados, que estdo crescendo exponencialmente. Enquanto a anélise de da-
dos tradicional emprega principalmente estatisticas, o volume de dados gerado pelas redes
de sensores, que pode ser considerado em algumas aplicagdes como Big Data, geralmente
requerem o uso de aprendizado de maquina, modelagem matemética e inteligéncia arti-
ficial. Nesse sentido, esses dados usualmente requerem um pré-processamento de dados
em tempo real para reduzi-los a um tamanho vidvel, sincronizacdo de diferentes fluxos de
dados que permitem a extracdo de informacdes criticas, novos algoritmos para respostas
em tempo real, e gestdo do conhecimento e sua implantacdo em tempo real [Matthew Pike
e Brusic, 2019].

Pesquisadores estdo trabalhando para tornar possivel a ampla visdo da saiude inte-
ligente. A importincia de integrar tecnologias como radiofrequéncia (RFID), Bluetooth,
ZigBee e sensores, juntamente com redes sem fio de grande escala para fornecer aplicati-
vos sensiveis ao contexto € cada vez mais clara. Além de fornecer a difusdo de tecnologias
de rede sem fio existentes e relativamente mais maduras, o desenvolvimento de dispositi-
vos pequenos e discretos permite ndo apenas coletar informagdes precisas, mas também
a entrega confidvel de dados. Além disso, é importante a combinacdo das tecnologias
dos sensores, dos pacientes e das pessoas envolvidas para formar o ciclo geral de um
sistema de saide. Finalmente, hd também um esforc¢o significativo de pesquisa no desen-
volvimento de sensores sem fio mindsculos, de preferéncia integrados a tecidos ou outras
substancias que possam ser implantados no corpo humano [Alemdar e Ersoy, 2010].

Zhttp://www.xbow.com
3http://www.moteiv.com
“http://www.btnode.ethz.ch
Shttp://www.libelium.com/products/waspmote
®http://www.sunspotworld.com/SPOTManager
http://sownet.nl/index.php/en/products/gnode
8http://www.maxfor.co.kr



4.2.1.1. Redes Corporais sem Fio

Uma rede corporal sem fio (WBAN - Wireless Body Area Network) consiste nor-
malmente de uma colecdo de dispositivos heterogéneos miniaturizados e invasivos, de
baixo consumo de energia, ou dispositivos leves e ndo invasivos, com recursos de co-
municacdo sem fio que operam nas proximidades do corpo humano. Esses dispositivos
podem ser colocados dentro, sobre ou ao redor do corpo e geralmente sdo nds sensores
sem fio que podem monitorar as funcdes e caracteristicas do corpo humano a partir do
ambiente a sua volta [Cavallari et al., 2014]. Cada sensor tem requisitos especificos e €
usado para diferentes missdes. Esses dispositivos sdo usados para medir alteracdes nos
sinais vitais de um paciente e detectar emocdes como medo, estresse, felicidade, etc. Eles
se comunicam com um N6 Coordenador, que geralmente é menos restrito a energia e tem
mais capacidade de processamento. O N6 Coordenador é responsdvel pelo envio de sinais
bioldgicos do paciente ao sistema de saude ou diretamente ao médico, a fim de permitir
diagndstico em tempo real e oferecer suporte a tomada de decisdes médicas [Negra et al.,
2016].

De fato, os aplicativos WBAN cobrem vérios aspectos para melhorar a qualidade
de vida dos usudrios. Essas aplicacdes podem ser categorizadas principalmente de acordo
com o uso na area médica ou ndo médica. As aplicacdes ndo médicas incluem detec-
cdo de movimento e gestos para aplicativos interativos de monitoramento de jogos, re-
conhecimento cognitivo e emocional para assisténcia ao motorista ou interagdes sociais,
e assisténcia em eventos de desastre, como ataques terroristas, terremotos e incéndios.
As aplicacdes médicas compreendem solugdes de assisténcia médica para a populacio
em geral. Exemplos tipicos incluem a detec¢do precoce, prevencdo € monitoramento de
doencas, assisténcia a idosos em casa, reabilitacdo ap0s cirurgias, aplicagdes de biofeed-
back® que controlam estados emocionais e aplicacdes de vida assistida que melhoram a
qualidade de vida de pessoas com deficiéncia [Negra et al., 2016]. As WBANSs permi-
tem novos mercados possiveis com relacdo a suas aplicagdes, porém seu planejamento é
afetado por varios problemas que exigem novos padrdes e protocolos. As WBANSs criam
um conjunto de desafios técnicos com uma grande variacdo em termos de métricas de
desempenho esperadas, como taxa de transferéncia ou atraso. Assim, € necessdrio novas
arquiteturas, protocolos flexiveis, recursos computacionais, etc [Cavallari et al., 2014].

A Figura 4.1 mostra a arquitetura comum da WBAN, que consiste em comuni-
cacdes em trés camadas: comunicagdes Intra-BAN, comunicacdes Inter-BAN e comuni-
cacdes além da BAN. As comunicagdes Intra-BAN denotam as comunicagdes entre os
sensores corporais sem fio e o n6 coordenador da WBAN. As comunicagdes inter-BAN
envolvem comunicacdes entre o né coordenador e dispositivos pessoais, como notebooks,
robds de servico doméstico e outras WBANs. A camada além da BAN conecta o dis-
positivo pessoal a Internet [Negra et al., 2016]. A comunicacdo entre diferentes partes é
suportada por vdrias tecnologias, como IEEE 802.15.4, IEEE 802.15.6 e Bluetooth Low
Energy. Tais tecnologias sao abordadas amplamente na Subsecdo 4.2.2 [Cavallari et al.,
2014,Negra et al., 2016, Taha et al., 2018].

90 biofeedback envolve o monitoramento e o uso de informacdes fisiolégicas através de aparelhos sen-
sores eletrOnicos para ensinar os pacientes a modificar fun¢des fisioldgicas especificas de forma voluntaria
[McKee, 2008]
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Figura 4.1. Arquitetura das WBANs (Comunicacao intra, inter e além da BAN).

As WBANSs precisam definir a melhor solugdo para sua comunicacao, diante do
grande nimero de padrdes disponiveis, dependendo dos requisitos da aplicagdo. Com
respeito aos principais problemas a serem considerados no desenho de uma WBAN, o
impacto do meio sem fio, a vida util da bateria e a coexisténcia com outras redes sem fio
sdo de fundamental importancia. A presenga do corpo humano afeta a propagacdo das
ondas de radio, levando a um canal de rddio especifico e peculiar que deve ser adequa-
damente considerado no desenvolvimento dos protocolos. A necessidade de vida util e
de longa duracdo da bateria deve ser atendida através de solucdes eficientes em termos
de energia, uma vez que as substitui¢des frequentes da bateria devem ser evitadas, sendo
uma tarefa muito dificil em algumas aplicagdes (por exemplo, aplicacdes médicas nas
quais os nds sdo implantados). A terceira questdo principal a ser levada em consideracao
¢ a ocorréncia de interrup¢des devido a coexisténcia com outras redes sem fio operando
na mesma faixa de frequéncia [Cavallari et al., 2014].

De acordo com [Taha et al., 2018], utilizando WBANSs nos setores médicos, os
custos com saude podem ser significativamente reduzidos e o monitoramento regular do
paciente no hospital pode ser evitado. De fato, o pensamento humano sobre a gestio da
saide pode se transformar consideravelmente devido ao uso de WBANSs, de forma si-
milar a maneira que a Internet transformou nossas visdes em direcdo a comunicagdo de
grande volume de informacgao rapidamente. As WBANS sao eficazes para automatizar a
interacdo humana com variedades de tecnologias da informacdo, onde as vantagens dos
sensores inteligentes podem ser exploradas para amostrar, monitorar, processar € comu-
nicar sinais de dados tteis entre vdrias partes do corpo de maneira rdpida e confidvel.
Além disso, médicos e enfermeiros podem fornecer feedback em tempo real ao paciente.
A WBAN pode examinar continuamente os parametros fisiolégicos do paciente com mo-
bilidade e flexibilidade extras. Além disso, gera uma quantidade de dados muito grande
do ambiente e do paciente, o que auxilia os médicos a obterem uma visao mais ampla e
compreensivel da situacdo do paciente. No entanto, a aceitacdo priatica de WBANSs requer
sobrepor enormes desafios sociais, legais e técnicos. Tais desafios podem abrir muitos
novos caminhos em termos de planejamento e implementacao de sistemas. Os principais
objetivos da WBAN sdo obter atraso minimo, produtividade ideal, longa durabilidade da



rede e baixo uso de energia na comunicagdo. Alguns dos pré-requisitos significativos do
usudrio para WBANSs incluem seguranca, privacidade, compatibilidade, confiabilidade e
baixo custo.

4.2.2. Infraestrutura de Redes de Sensores

Nos dltimos anos, os pesquisadores fizeram progressos considerdveis na caracteri-
zacdo do ambiente de propagacdo da drea corporal através de estudos baseados em medi-
coes e simulacdes, a fim de apoiar a previsao do desempenho do canal em configuracdes
alternativas de implantacdo de sensores e o desenvolvimento de antenas mais eficazes.
Esses trabalhos foram realizados em diferentes bandas de frequéncia. Em cada uma das
faixas de frequéncia, foram estudados os canais para intra-body, on-body e externo. A
Figura 4.2 mostra uma exemplificacdo das tecnologias utilizadas em uma WBAN.
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Figura 4.2. Tecnologias utilizadas em WBANSs.

e Tecnologias RF: A maioria das comunicacoes atuais das redes sensores sem fio sdo
baseadas nas tecnologias WPAN (Wireless Personal Area Network) IEEE 802.15,
que operam na faixa ISM (Industrial Scientific and Medical) de 2.4 GHz. O Blu-
etooth € um sistema de comunicacdo de curto alcance, que em sua quarta versao
conhecida como Bluetooth Low Energy (BLE), é projetado para suportar comuni-
cagoes dispositivo para dispositivo com baixa complexidade, baixo custo e baixo
consumo de energia, oferecendo taxas de dados de até 2 Mbps. A quinta versao do
Bluetooth foi desenvolvida especialmente para conectividade de dispositivos 10T,
possuindo diferentes classes de poténcia que podem atender a diferentes distancias
de 100, 10 e Im, com uma poténcia maxima de transmissao de 100,2,5 e 1mW res-
pectivamente [Haddad e Khalighi, 2019, Cavallari et al., 2014, Negra et al., 2016].
A topologia em estrela, que o Bluetooth fornece, oferece um melhor suporte a mo-
bilidade para os nés em uma comunica¢do interna em redes corporais sem fio. As
comunicacoes inter-redes corporais sem fio podem ser realizadas através de um se-
gundo rddio ou usando um chip de modo duplo, no entanto, o custo € maior no
consumo de energia [Cao et al., 2009].



Outra solugdo € o padrdo ZigBee/IEEE 802.15.4, desenvolvido para conectividade
sem fio de baixo custo para aplicativos com poténcia limitada e requisitos de produ-
tividade relaxados. Com um protocolo simples e flexivel, oferece taxas de dados de
20 a 250 Kbps dentro de um intervalo tipico de 10 m e uma poténcia de transmissao
limitada a 10 mW. O Zigbee € uma tecnologia de baixo custo e baixo consumo de
energia, construida na parte superior do padrao IEEE 802.15.4 [Haddad e Khalighi,
2019, Cavallari et al., 2014]. O perfil de aplicativo publico do ZigBee Health Care
recentemente concluido fornece uma estrutura flexivel para atender aos requisitos
da Continua Health Alliance para monitoramento remoto da satude e do condicio-
namento fisico. O ZigBee Health Care possui as caracteristicas de alcance, energia
e dispositivos conectados simultaneamente para suportar dispositivos dos dominios
de telessadde e telecuidado em uma tnica tecnologia sem fio. Além disso, ado-
tando o padrao ZigBee, permite controlar dispositivos sem fio médicos como sen-
sores corporais. Essas solucdes se adéquam melhor aos cendrios de implantacdo de
uma rede corporal sem fio em uma 4rea limitada (por exemplo, um hospital ou uma
casa) [Cao et al., 2009, Negra et al., 2016].

O IEEE 802.11 € um padrao que oferece conjunto de indicadores para uma WLAN
(Wireless Local Area Network). Baseado no padrdao IEEE 802.11 e 802.11ah (es-
pecifica o uso de frequéncias abaixo de 1 GHz), o Wi-Fi permite que os usudrios
naveguem pela Internet, mudem de banda e também estejam conectados a um ponto
de acesso (AP) ou no modo ad hoc, no qual a rede se forma sob demanda, sem re-
quisitos de infraestrutura prévia. E ideal para grandes transferéncias de dados ao
permitir a conectividade confidvel de alta velocidade. Essas vantagens podem ser
adotadas pelos sensores sem fio, mas o alto consumo de energia é um inconveniente
importante [Negra et al., 2016].

O padrao IEEE 802.15.6 de baixa poténcia e baixo alcance foi projetado especi-
ficamente para redes corporais sem fio, oferecendo taxa de dados de até 15 Mbps
com uma poténcia de transmissdo entre 0.1 e 1mW. O padrdo define a transmis-
sao em banda estreita nas bandas ISM, WMTS (Wireless Medical Telemetry Ser-
vice) e MICS (Medical Implant Communication Service), bem como a banda UWB
(Ultra-Wideband) e a comunicacdo HBC (Human Body Communication). As ta-
xas de transmissdo nas faixas variam de 57.5 até 971.4 Kbps para transmissdo em
banda estreita, 0.487 até 15.6 Mbps para UWB e 164 Kbps até 1.3 Mbps para HBC
(operando a 21 MHz) [Haddad e Khalighi, 2019]. Como relatado, o padrao IEEE
802.15.6 provavelmente empregard UWB, de acordo com propostas recentes [Cao
et al., 2009]. O padrao pretende dotar os sensores da proxima gera¢do nas proximi-
dades ou dentro do corpo humano [Cavallari et al., 2014,Negra et al., 2016, Ferreira
et al., 2018].

De acordo com a Federal Communications Commission (FCC), o UWB refere-se
a qualquer tecnologia de radio com uma largura de banda de transmissdo superior
a 500 MHz ou 20% da frequéncia central. A FCC também regula o uso de UWB
sem licenca na faixa de 3.25 —4.75GHz e 6.6 — 10.25GHz, para ter uma emissao
de densidade espectral de poténcia relativamente baixa. Isso leva a adequagdo das
aplicagdes UWB em ambientes internos e de curto alcance, além de ambientes sen-
siveis as emissdes de RF (por exemplo, em um hospital). O UWB também oferece,



a tecnologia de radio, aplicagdes como localizagdo precisa que complementa o GPS
no ambiente interno para rastreamento na rede corporal sem fio [Cao et al., 2009].
Um dispositivo compativel com a banda UWB deve suportar uma transmissao e
recep¢ao em pelo menos uma das seguintes bandas de frequéncia: 863 — 870MHz,
902 —928MHz, 950 —958MHz, 2360 — 2400MHz e 2400 — 2483.5MHz. Em par-
ticular, este dltimo estd na banda ISM e é extremamente interessante por causa de
sua disponibilidade mundial, mas pode haver problemas de coexisténcia com outros
padrdes que trabalham na mesma banda [Cavallari et al., 2014].

e Tecnologias Ultrassonicas: As comunicagdes ultrassOnicas sdo possibilitadas pela
propagacdo de ondas actsticas no interior do corpo humano em frequéncias superi-
ores a 20 KHz. Elas tém o potencial de complementar ou substituir as tecnologias
de RF para comunica¢@o por meio de implantes, gracas a sua baixa atenuacao nos
tecidos humanos. Os transceptores usados para comunicacOes ultrassOnicas sao
principalmente transdutores piezoelétricos [Haddad e Khalighi, 2019]. O ultrassom
tem sido utilizado em aplicagdes médicas com baixa poténcia irradiada que permite
uma melhor margem de seguranga, fornecendo uma largura de banda necesséria
para a aplicacdo. Estudos em comunicacdo intra-corporal ultrassOnica mostram
que € possivel alcancar taxas de dados de 90 kbps até 700 Kbps, com um consumo
de energia de 36 mW até 40 mW [Santagati e Melodia, 2016, Demirors et al.,
2016]. Além disso, mostraram que a atenuacdo € menor que as comunicagdes de
RF. O ultrassom € um método de comunicacdo promissor para as redes de sensores
sem fio, especialmente para aplicativos que requerem transmissao de alta taxa de
dados [Tomlinson et al., 2018].

e Acoplamento Capacitivo: Os métodos de acoplamento geralmente sdo baseados na
transferéncia de energia entre um conjunto de transmissores e receptores para gerar
um sinal elétrico que se propaga através do corpo humano [Callejon et al., 2013]. O
sinal elétrico gerado pelos métodos de acoplamento € de baixa frequéncia (abaixo
de 200 MHz) e baixa poténcia (na ordem de uW), em comparacdo com 0s sinais
eletromagnéticos tradicionais. O acoplamento capacitivo ocorre quando dois cir-
cuitos que compartilham o mesmo campo elétrico causam um fluxo de energia de
um circuito para o outro. No caso de acoplamento capacitivo intra-corpo, 0 campo
elétrico comum do corpo e seu ambiente causam um fluxo de corrente induzido por
um transmissor para um receptor na forma de eletrodos. Um eletrodo transmissor e
um receptor sdo conectados (ou permanecem préximos) ao corpo, enquanto outros
dois estdo flutuando, atuando como eletrodos de aterramento. O corpo atua como
um condutor do potencial elétrico e o solo atua como um caminho de retorno para
o sinal. Pesquisas recentes sobre acoplamento capacitivo tem alcancado taxas de
dados de 2 até 60 Mbps em faixas de 1-200 MHz. Os métodos de acoplamento
tornaram-se um componente popular das pesquisas em andamento sobre redes de
sensores, uma vez que sua baixa poténcia e baixa frequéncia obedecem as conside-
racdes de seguranca e diminuem o consumo de energia [Tomlinson et al., 2018].

e Acoplamento Galvanico: O acoplamento galvanico é um método que usa o corpo
humano como um canal para propagar o sinal elétrico criado por um par de eletro-
dos acoplados. A diferenca entre esse método e o acoplamento capacitivo € que a



corrente alternada € acoplada dentro do corpo, em vez de entre o corpo € 0 ambi-
ente. No lado de transmissdo e recepg¢ao, existem dois eletrodos, onde uma tensao
€ aplicada entre os dois eletrodos de transmissdo e o fluxo de corrente alternada
passa através do corpo para ser medido diferencialmente nos eletrodos receptores.
A corrente se propaga devido ao conteido de fons do corpo humano. As duas pro-
priedades do corpo que permitem a propagacdo dos sinais sdo a permissividade
relativa e a condutividade elétrica. As taxas de transmissdao de dados parecem ser
inferiores as do acoplamento capacitivo, em frequéncias do sinal que variam de 10
kHz a 100 MHz. O acoplamento galvanico pode ser usado para comunicacao entre
pele, musculo e tecido adiposo, onde suas propriedades sdo afetadas pela camada
de tecido usada como meio, assim como também pela localizacdo dos eletrodos no
corpo. O acoplamento galvanico é um método seguro e eficiente, mas € relativa-
mente novo [Tomlinson et al., 2018].

e Acoplamento Ressonante: O acoplamento ressonante utiliza as propriedades da res-
sonancia eletromagnética para gerar um campo magnético em todo o corpo. Cria
um campo de transmissdo sem fio de energia elétrica entre duas bobinas colocadas
ao redor do corpo, impulsionando a propagacido do campo. Seus beneficios poten-
ciais surgem de baixos requisitos de energia. A faixa de espectro mais comumente
utilizada nesta tecnologia € 50 MHz, produzindo uma atenuacdo maxima de ape-
nas 8.1 dB, para uma distancia de 40 cm percorrida [Park e Mercier, 2015]. Ainda
ndo se tem concluidas taxas de transmissdo exatas. O funcionamento da tecnologia
apresenta interferéncia com outros campos magnéticos, incluindo maquinas elétri-
cas e, por esse motivo, ainda precisa de uma investigacao mais profunda [Tomlinson
et al., 2018].

e Tecnologias Sem Fio Opticas: As comunicagdes Gpticas sem fio acontecem nas
faixas infravermelha, visivel ou ultravioleta do espectro. Sdo uma alternativa po-
tencial ou complemento as tecnologias de RF para redes corporais sem fio médicas,
gracas a sua alta imunidade a interferéncias externas. Além disso, a poténcia de
transmissao nos sistemas de comunicagdo Optica sem fio ndo € restringida pelos
regulamentos como para os homoélogos de RFE. O interesse das tecnologias 6pticas
sem fio foi investigado em vérios trabalhos para aplicagcdes médicas corporais e
extra-corporais. Esses estudos mostraram um consumo de energia de 17mW para
uma taxa de dados de 10 Kbps, que € muito menor a maxima poténcia emitida
para comunicacdes infravermelhas [Haddad e Khalighi, 2019]. Alguns estudos sdo
apresentados em [Trevlakis et al., 2019, Parmentier et al., 2008, Liu et al., 2012].

4.3. Sensoriamento de Eventos na Assisténcia em Saude e Bem-Estar

As redes de sensores fornecem uma tecnologia para monitoramento da saide de
forma ininterrupta. Com o advento das redes méveis 5G de baixa poténcia, se tornou
possivel fornecer meios de comunicacdo de alta disponibilidade e alta taxa de transfe-
réncia, viabilizando muitas aplicacdes de monitoramento. Esta secdo tem como objetivo
descrever aplicacdes de rede de sensores na drea da sadde.

O surgimento da tecnologia 0T (Internet of Things) vem afetando profundamente
o ecossistema da satde. Essa tecnologia tem o potencial de mudar a maneira como as



instalacdes e os prestadores de assisténcia médica coletam e usam dados para os servigcos
oferecidos aos pacientes. Nos servicos de satide mais modernos, existe uma grande quan-
tidade de dados oriundos dos sensores de dispositivos IoT que monitoram em tempo real
as operagoes dos varios sistemas.

E importante mencionar que os dados gerados pelas redes de sensores sdo dife-
rentes daqueles gerados por registradores de dados, porque os sensores individuais ge-
ram dados cooperativamente e esses dados sdo frequentemente processados e filtrados na
fonte [Matthew Pike e Brusic, 2019]. Pode-se citar, como exemplo de redes de sensores,
aqueles incorporados em smartphones e smartwatches, health bands, casas inteligentes,
sistemas de segurancas, veiculos como carros, Onibus e avides. Ha um tempo atrds, os
dados coletados pelos dispositivos eram tipicamente coletados e analisados offfine para
futuras decisdes. Alguns casos especiais eram aplica¢des criticas em tempo real, por
exemplo, gerenciamento de rede elétrica, terapia intensiva, sistemas de monitoramento
ou piloto automatico. Essas aplicacdes antigas ndo eram adaptativas. Elas foram proje-
tadas para responder a partir de um conjunto de condi¢des. As redes de sensores con-
temporaneas sdo sistemas multi-agentes que podem medir varidveis e perceber o estado
e comportamento do ambiente. A partir dessas medi¢des, o sistema pode responder de
acordo com o contexto [D. Ovalle e Montoya, 2010].

Outras questdes estdo relacionadas a tecnologia e a técnica de acesso, aos tipos e
quantidade de sensores distribuidos ou a possibilidade de utiliza¢do de diferentes faixas
de frequéncia. O tipo de aplicacio, seja ele de natureza individual ou de satide coletiva, e a
area de abrangéncia da rede modificam os tipos de dados coletados, a frequéncia de coleta,
o volume coletado, e até mesmo o tipo de comunicac¢do utilizado. As redes de sensores
demandam que os fluxos de dados sejam combinados e sincronizados para interpreta-los
adequadamente de maneira continua [Matthew Pike e Brusic, 2019].

Um objetivo comum das pesquisas em redes de sensores € permitir um comporta-
mento inteligente [D. Ovalle e Montoya, 2010], isto €, compreender, interpretar, aprender
com os dados e fornecer respostas ou agdes adequadas. Isso requer a aplicacdo de técni-
cas de aprendizado de maquina [Matthew Pike e Brusic, 2019]. E importante notar que
entender esses novos tipos de dados gerados pela rede de sensores é fundamental para a
sua andlise de requisitos. Entre os diferentes dominios de dados, os dados biomédicos
podem estar entre os mais complexos de gerenciar e usar. Os dados gerados pelos senso-
res biomédicos sdo abrangentes, diversificados, heterogéneos e devem ser isolados para
proteger a privacidade dos individuos.

4.3.1. Monitoramento de Ambientes

Considerando todas essas questdes, as aplicacdes de monitoramento ambiental
relacionadas a satide buscam uma variedade de fins, como o monitoramento de quedas,
monitoramento do ambiente hospitalar, monitoramento da qualidade do ar dentro e fora
de smart homes, monitoramento de habitos e humor para deteccao de situagcdes de risco e
potenciais enfermidades, entre diversos outros.



4.3.1.1. Monitoramento de Quedas

Uma queda € definida como um evento no qual uma pessoa se move rapidamente
de uma posicdo mais alta para uma mais baixa de nivel sem controle. As quedas s@o um
problema sério de satude publica e as pessoas com mais de 65 anos de idade estdo entre as
mais vulneraveis as lesdes sérias decorrente de uma queda. De acordo com a Organizagao
Mundial da Sadde, quase 40% das mortes relacionadas a lesdes sao devido a quedas de
pessoas 1dosas na maioria dos paises [Todd e Skelton, 2004]. Portanto, as quedas sdo a
segunda principal causa de morte, estando logo apds os acidentes de transito. As quedas
resultam em 90% das fissuras no quadril e no pulso, além de 60% dos ferimentos na ca-
beca das pessoas idosas [G. Fortino, 2015]. Ainda acrescenta-se o fato de que as quedas
podem afetar negativamente a mentalidade de um individuo idoso, resultando em uma
péssima autoestima, por se tornar dependente de uma pessoa constantemente 0 monito-
rando, além do desgosto de constantes idas para o hospital. Uma abordagem natural e
pratica para os idosos ou para as pessoas com dificuldade de locomog¢ao exige um sistema
eficaz para verificar remotamente o seu bem-estar aonde eles estiverem.

Assim, uma das principais aplicagdes de monitoramento ambiental em smart ho-
mes € o monitoramento de quedas, especialmente em ambientes com idosos. Detectar
e responder as quedas rapidamente, em especial quando o idoso estd sozinho, é de pri-
mordial importancia para reduzir os impactos do problema [Sposaro e Tyson, 2009, Mano
et al., 2016a].

O primeiro sistema para deteccdo de quedas foi desenvolvido no inicio da dé-
cada de 1970 e enviava mensagens de alerta quando um botido de emergéncia era pres-
sionado [Pannurat et al., 2014]. Os sistemas atuais sdo bem mais sofisticados e capazes
de atuar sem a necessidade de agdes por parte de pessoa que caiu. Muitos sistemas para
deteccao de quedas de idosos sdo baseados na premissa de que o idoso estard portando o
seu telefone. Nesse sentido, os sensores do telefone, tais como acelerometros, giroscopios
e magnetrométros [Sposaro e Tyson, 2009, Mao et al., 2017] sdo usados em algoritmos
que detectam quando a queda aconteceu. Outras abordagens usam wearable motes, uti-
lizando 16gicas semelhantes a do uso do celular para detectar e notificar a queda [Paoli
et al., 2012]. Uma critica comum aos sistemas baseados em celular e/ou wearable motes é
que nio é verdade que os idosos estardo sempre portanto os dispositivos necessarios para
detectar a queda. Assim, outros sistemas usam o monitoramento efetivo do ambiente para
detectar as quedas, ndao dependendo que o idoso porte nenhum dispositivo. Tais tipos de
sistema utilizam cameras, cameras infravermelhas, sensores de videogames, como o Mi-
crosoft Kinect, sensores de pressdo e de vibragdo no piso, arrays de microfones, sensores
de presenca, entre outros [Pannurat et al., 2014, Noury et al., 2000].

A Figura 4.3 mostra a arquitetura tipica de sistemas de monitoramento de queda
em tempo real. Dados de movimentagdo capturado por sensores sao enviados para uma
unidade de processamento. Quando a queda € detectada, uma ac¢do ou um alarme € dispa-
rado, tal como: alertas sonoros, que notificam outras pessoas no mesmo prédio; interven-
cdo imediata, pelo acionamento da atuacio de airbags inflaveis, por exemplo; e envio de
mensagens para parentes ou cuidadores, informando dados como local e hora do acidente
e estado do idoso, por exemplo, se estd consciente, se levantou ou se estd incapacitado de
se mover apos a queda [Pannurat et al., 2014].
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Figura 4.3. Exemplo de arquitetura tipica de sistemas de deteccao de quedas.
Adaptado de [Pannurat et al., 2014].

4.3.1.2. Monitoramento de Habitos e Emocoes em Health Smart Homes

Um ambiente inteligente € aquele com capacidade de adaptar o ambiente aos habi-
tantes e cumprir as metas de conforto e eficiéncia. Para atingir esses objetivos, as pesqui-
sas em Health Smart Homes sdo usualmente focadas em sistemas que percebem o estado
do ambiente usando sensores e que atuam, consequentemente, com os controladores de
dispositivos.

Em [Medjahed et al., 2011], os autores exemplificam um sistema que integra sen-
sores (infravermelho, sensores de mudanga de estado, dudio, fisiolégicos) conectados a
um PC. O sistema multimodal para deteccao de situacdes de problemas a saide e angtstia
foi chamado de EMUTEM (Ambiente Multimodal para Televigilancia Médicale), sendo
aplicado em casas de repouso para idosos. A arquitetura desenvolvida consiste em: um
conjunto de microfones colocados em todos os comodos da casa dos idosos, que permitem
0 monitoramento remoto do sistema acustico; um dispositivo vestivel, chamado RFpat,
que pode medir dados fisioldégicos como frequéncia cardiaca de pulso ambulatorial, de-
tectar se a pessoa estd em pé, sentada ou deitada, queda da pessoa equipada e sua taxa
de atividade; um conjunto de sensores infravermelhos que detectam a presenca da pessoa
em uma determinada parte da casa, sua postura € também seu movimento; € um con-
junto de sensores dométicos, como sensores de contato, sensores de temperatura e varios
outros sensores domésticos, para monitoramento das condi¢cdes do ambiente. Os dados
sdo coletados para tratamento com algoritmos de l6gica fuzzy visando detectar situagdes
anormais.

O telemonitoramento automatico de situacdes de perigo a saude ou de angustia
em um ambiente é de grande importancia, e o telemonitoramento médico em casa pode
ser uma solucdo interessante, pois oferece vigilancia médica em um ambiente familiar
para o paciente. Nesse sentido, pesquisas recentes estdo desenvolvendo tecnologias para
melhorar a seguranca de um residente € monitorar as condi¢des de saide usando sensores



e outros dispositivos. Destacam-se, por exemplo, algumas referéncias [Medjahed et al.,
2011] que se propdem a definir uma arquitetura genérica para sistemas de telemonitora-
mento, realizar experimentos de um sistema de monitoramento remoto em uma categoria
especifica de pacientes (com problemas cardiacos, asma, diabéticos, pacientes com do-
enca de Alzheimer ou cognitiva, etc.) ou construir apartamentos interligados ambientados
arede de sensores e sistemas de alarme adaptados aos requisitos de telemonitoramento da
saude.

Outras iniciativas de monitoramento ambiental visam levantar hdbitos e sentimen-
tos humanos, com o fim de prever atividades potencialmente prejudiciais, ou ainda, que
indiquem a presenca de alguma doencga, como a de [Mshali et al., 2018]. Nesse trabalho,
os autores promovem 0 monitoramento de atividades didrias por meio de cameras e usam
um modelo de previsdao para detectar modificagdes de comportamento que sdo potenci-
almente de risco. De forma similar, Yassine et al propdem um modelo baseado em big
data e smart homes para descobrir e aprender padrdes de atividades humanas para aplica-
coes de cuidados em sadde [Yassine et al., 2017]. Nesse trabalho, os autores monitoram
os padrdes de uso de energia dentro das residéncias para inferir o comportamento dos
moradores. Com base nesses padrdes, sdo conhecidas as rotinas didrias, 0 que permite
a identificacdo de atividades andmalas que podem indicar a dificuldade das pessoas de
promover os seus proprios cuidados em saidde e bem-estar, como preparar a comida e
tomar banho. Outros trabalhos em smart homes visam utilizar o aprendizado de maquina
para detectar emog¢Oes humanas com cameras em smart homes [Mano, 2018, Mano et al.,
2016b].

4.3.1.3. Monitoramento da Qualidade do Ar em Smart Homes e Smart Cities

A qualidade do ambiente pode interferir tanto nos insumos armazenados quanto
na saude das pessoas que estdo neste local. Cabra et al apresentam uma abordagem ba-
seada em loT e monitoramento ambiental para avaliar a temperatura e umidade relativa
do ar em hospitais e farmdcias, para garantir a qualidade dos produtos de saide armaze-
nados [Cabra et al., 2017]. De fato, um excesso de umidade ou uma temperatura elevada
podem tornar nulo ou prejudicial o efeito de uma medicacdo, por exemplo.

A qualidade do ar também € abordada para outros fins relacionados a saude.
English et al descrevem as iniciativas da Imperial County Community Air Monitoring
Network, que € um grupo colaborativo entre comunidades, pesquisadores, iniciativa pri-
vada e governo para o monitoramento da qualidade do ar e dos seus efeitos sobre a po-
pulacdo. Essa iniciativa dos Estados Unidos utiliza processos de monitoramento do ar
pelas comunidades utilizando sensores de baixo custo, cujos dados sdo repassados para a

defini¢ao de planejamento social, dire¢cdes de pesquisa e projetos de ag¢ao [English et al.,
2017].

Outros trabalhos abordam o monitoramento da qualidade do ar em ambientes in-
ternos a smart homes. Patil el al [Patil et al., 2018] monitoram os niveis de oxigénio
dentro da residéncia e emitem alarmes quando os niveis caem abaixo dos limites aceitéd-
veis. Tal tipo de monitoramento € de especial importancia em grandes centros urbanos
com elevados graus de poluic¢ao.



4.3.2. Monitoramento Remoto para Deteccao de Doencas

Esta se¢do tem como objetivo comentar sobre as possibilidades de uso dos dispo-
sitivos smartwatches e as tecnologias recentes para o sensoriamento da satide. Dispositi-
vos portateis de satde estdo entre os de crescimento mais rdpido no mercado da Internet
das Coisas (IoT). Com o avanco da IoT, esses dispositivos mdveis ganharam impulso no
dominio das aplicacdes digitais biomédicas e de saude.

A integracao de sensores de satide de baixo custo com smartphones, health bands
e smartwatches, por exemplo, tem aumentado a capilaridade na assisténcia médica in-
teligente (Smart Healthcare). Essa integragdo permite que os prestadores de assisténcia
médica possam fornecer um monitoramento remoto do paciente. Uma pesquisa reali-
zada em 2015'0 mostrou que quase 84% dos provedores de servicos usam dispositivos
moveis para monitoramento de pacientes. O Remote Patient Monitoring (RPM) permite
que os médicos possam monitorar remotamente doencas, como por exemplo, apneia do
sono, arritmia e Insuficiéncia Cardiaca Congestiva (ICC). Nesse tipo de servi¢o remoto,
os dados dos sensores sdo enviados em fluxo usando Bluetooth ou Wi-Fi para um dispo-
sitivo movel. Nesse dispositivo, vdrios eventos sdo correlacionados usando a linguagem
Continuous Query Language (CQL) [Shivnath Babu, 2001], com o objetivo de detec-
tar a complexidade e a ordem dos eventos. Geralmente, um evento complexo (Complex
Event - CE) corresponde a ocorréncia de multiplos eventos nos sensores a partir da medi-
¢do atingir um limiar especifico, por exemplo. Os sensores incorporados nos dispositivos
smartwatches como um giroscopio, acelerometro e posicionamento global (GPS) também
podem ser adicionados aos sensores de saide para enriquecimento de contexto.

Algumas aplica¢des podem ser utilizadas em conjunto com dispositivos méveis
na detec¢do de doencas ou em diagnésticos. O Cooking Hacks'! oferece um servico
barato e eficiente de sensores de satide sem fio habilitados para Bluetooth e Wi-Fi. Nesse
sistema, os sensores podem encaminhar sinais fisiolégicos para um aplicativo Android
ou iOS usando sua interface de programacao de aplicativos (Application Programming
Interface).

Outros dispositivos de monitoramento de saide comercial incluem o Zeo Sleep
Monitor!'2, o qual monitora disturbios do sono, como apneia do sono. O individuo comeca
usando a faixa para cabeca Zeo todas as noites. A faixa para a cabeca usa a tecnologia
de sensor SoftWave, para medir com precisdo e seguranca seus padroes de sono através
dos sinais elétricos produzidos naturalmente pelo cérebro. A medida que a pessoa passa
por diferentes niveis de sono, mais leve a mais profundo ou vice-versa, o Zeo Headband
rastreia a qualidade do sono.

O ViSi Mobile'? pode medir parAmetros vitais como pulso, taxa de respiracio,
saturacdo de oxigénio (Spo2) e temperatura da pele [Dhillon et al., 2018]. Foi desenvol-
vido para fornecer tecnologias inovadoras no monitoramento de vigilancia e integrar os
sensores, algoritmos e andlises do paciente para reduzir custos e melhorar a flexibilidade
do fluxo de trabalho. Desenvolvido pela Sotera Wireless, o sistema de monitoramento
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de pacientes ViSi Mobile € um sistema projetado para aprimorar a seguranca do paciente,
permitindo a detec¢do de problemas criticos a satide do paciente e conectando os médicos
a seus pacientes em qualquer lugar e a qualquer momento. Ele € uma plataforma para
monitoramento abrangente de sinais vitais que mantém os médicos conectados a seus pa-
cientes.O sistema permite 0 monitoramento preciso € continuo de todos os sinais vitais
essenciais, com pressao arterial ndo invasiva, batimento a batimento, bem como atividade
e postura do paciente. O sistema pode ser integrado através de um middleware, como o
Capsule.

A maioria das metodologias atuais de monitoramento de pacientes remoto cole-
tam os sinais de sadde usando um dispositivo mével, como um tablet, health bands ou
smartwatches, e encaminha os dados para um servidor hospitalar remoto para a detec-
cdo de eventos complexos. Portanto, essa técnica requer que o dispositivo mével esteja
sempre conectado a rede. Sendo assim, é importante real¢ar que esses tipos de sistemas
podem levar a um grande uso da rede mével. A indisponibilidade do servi¢o de rede ou
uma rede limitada, como por exemplo, as de zonas rurais, pode gerar entregas de dados
atrasados e fora de servigo, ocasionando quedas de desempenho no funcionamento da
aplicacao.

4.3.3. Monitoramento de Grandes Massas contra Disseminacio de Pandemias

O uso de telemetria (sistema tecnoldgico de monitoramento, utilizado para co-
mandar, medir ou rastrear alguma coisa a distancia) tem sido feito com sucesso pelo
mundo. Esse monitoramento € usado inclusive para observar grandes massas contra a dis-
seminacdo de epidemias internacionais [Kim et al., 2016]. Por trds desse tipo de sistema,
usualmente, existe uma complexa rede de algoritmos que usa inteligéncia artificial, apren-
dizado de mdquina e anélise comportamental para gerar os resultados. O monitoramento
também € importante para enfrentar as epidemias sazonais, que ocorrem, em geral, no
inverno com mais ou menos intensidade conforme uma série de fatores'*. Por exemplo,
tem-se o impacto do surto de COVID-19, que tornou-se motivo de grande preocupacao
para praticamente todos os paises do mundo. A escassez de recursos para suportar o surto
de COVID-19, combinada com o medo de sistemas de saide sobrecarregados, forcou
a maioria dos paises ao estado de isolamento social. Pessoas infectadas tém sido sub-
metidas a tratamentos com isolamento e monitoramento a fim de minimizar o risco de
alastramento da doenca. As autoridades iniciaram o uso de scanners de temperatura em
aeroportos e estacoes de trem e Onibus. Pessoas com sinais de febre recebem mascaras,
sdo registradas e encaminhadas a hospitais e clinicas. A transmissdo de informagdes esta
sendo aliada no controle e isolamento, quanto também no desenvolvimento de pesquisas
e tratamentos para as pessoas infectadas.

Em situacdes como essa, redes de sensores podem ajudar de diversas formas,
como no monitoramento remoto do paciente sem oferecer risco de contaminacdo para
os profissionais. Um exemplo € o aplicativo mdvel para assisténcia médica que processa
dados de sensores de umidade e temperatura [Aileni, 2015]. Esse aplicativo € baseado
em computa¢cdo em nuvem - modelo de computagdo em nuvem SaaS (software como ser-

14http://agenciabrasil.ebc.com.br/saude/noticia/2019-06/monitorar-mutacoes-do-virus-da-gripe-
envolve-esforco-internacional



vico). Esse aplicativo utiliza a infraestrutura Sensor-Cloud, que tornou-se popular porque
pode fornecer uma estrutura aberta, flexivel e reconfigurdvel para monitorar e contro-
lar aplicativos. Ela € utilizada em aplicacdes de rede de sensores sem fio para servigos de
saude, mas também pode ser utilizada para fins militares, monitoramento de infraestrutura
critica, monitoramento de ambiente e drea de fabricacdo. As informacdes de assisténcia
médica armazenadas em uma nuvem podem ser compartilhadas facilmente. A infraestru-
tura de computa¢do em nuvem para os sensores pode ser usada para implantar aplicativos
que fornecem monitoramento aos pacientes (umidade, temperatura ou pressao sanguinea).
Os dados sdo enviados e armazenados em servidor para serem analisados posteriormente
por médicos ou profissionais de saude.

Outro uso interessante das redes de sensores contra epidemias como a de COVID-
19 é a detecgio da propagacio da doenca. E impressionante como, em boa parte do tempo,
as pessoas estido proximas de seus dispositivos moveis, onde o dispositivo estd ao alcance
dos bragos. Com isso, os smartphones se tornam uma Otima ferramenta para realizar o
rastreamento de contatos.

Em [Altuwaiyan et al., 2018], o objetivo € usar smartphones para coletar os dados
necessarios de cada usudrio, executando a varredura sem fio adaptdvel de tempos em tem-
pos. Com os dados, pode-se identificar se houve a aproximacao de determinados usudrios
da rede, servindo como base para o estudo de casos de transmissao de doengas. O sis-
tema utiliza smartphones, dispositivos sem fio de curto alcance, como pontos de acesso e
dispositivos Bluetooth, e um servidor. O smartphone coleta os dados brutos necessarios
sobre os sinais sem fio nas proximidades de Wi-Fi e Bluetooth e criptografa esses dados
antes de envid-los ao servidor. O smartphone coleta os seguintes dados em cada verifi-
cacdo de rede: identificador exclusivo de dispositivo sem fio (BSSID - Basic Service Set
Identifier), indicagcao de intensidade do sinal recebido sem fio (RSSI - Received signal
strength indication), e o tipo de sinal sem fio (Wi-Fi, Bluetooth). O RSSI é uma funcio
que, usando a poténcia de transmissdo, ajuda a determinar a distncia ao receptor. O
smartphone, entdo, carrega os dados criptografados, juntamente com o registro de data e
hora de cada escaneamento de rede, para o servidor. Todas as informagdes sdo criptogra-
fadas pelo smartphone do usudrio antes de envid-las ao servidor. Além disso, o sistema
utiliza um método de correspondéncia que preserva a privacidade, que usa criptografia
homomorfica para combinar dispositivos sem fio comuns entre o usudrio infectado e o
usudrio comum. Todas as operagdes acontecem sem a necessidade do usudrio divulgar
outras informacdes confidenciais. Nesse sistema, a distdncia entre os usudrios € um fa-
tor importante. O alcance médio da cobertura do Wi-Fi é de cerca de 80 metros ao ar
livre e 50 metros no interior, ou seja, a maior distancia entre dois usudrios diferentes co-
nectados ao mesmo ponto de acesso Wi-Fi € de cerca de 160 metros ou 100 metros no
caso de cobertura interna. Suponha que o dispositivo tenha reconhecido um usudrio in-
fectado. O dispositivo deve divulgar todas as informagdes ao servidor para que o servidor
possa usd-las posteriormente para calcular as pontuagdes correspondentes. Para aumentar
a precisdo correspondente, € preciso coletar o maximo de informagdes possivel sobre o
ambiente sem fio ao redor do usudrio. Assim, foi desenvolvido um método de pontuagdo
correspondente baseado em peso, que usa recursos diferentes, como os valores de RSSI
e o nimero de dispositivos sem fio comuns. As informagdes médicas e laudos clinicos
de cada paciente sdo carregado no servidor, assim o sistema ird identificar monitorar o



contato com pacientes infectados. Todos os outros usudrios regulares sdo notificados para
verificar suas pontuacdes correspondentes, que indicam se um usudrio esteve em contato
com a interface que estava conectada ao dispositivo do usudrio infectado no passado.

Outra iniciativa para detectar o contdgio utilizando smartphones é proposta por
Zhang et al [Zhang et al., 2013b]. Os autores propdem uma integracdo de redes corporais
sem fio (WBANSs) para a coleta de sinais vitais corporais com telefones celulares visando
a deteccdo de interacdo social para ajudar no controle de epidemias e localizacao de focos.
Esse estudo exige que os usudrios utilizem sensores em seus corpos, o que torna o sistema
mais dificil e caro de implementar.

Sareen et al. [Sareen et al., 2018] propdem uma nova arquitetura baseada no dis-
positivo de identificagdo por radiofrequéncia (RFID), tecnologia de sensor vestivel e in-
fraestrutura de computacdo em nuvem. O objetivo do trabalho foi impedir a propagacao
da infeccdo pelo Ebola na fase inicial do surto, por volta de fevereiro de 2014. O surto do
virus Ebola na Africa Ocidental causou grandes perdas de vidas e desequilibrios econdmi-
cos e sociais na regido, principalmente na Guiné, Libéria e Serra Leoa. Ela foi a epidemia
que mais disseminou a doenca pelo virus Ebola na historia. Os primeiros casos foram re-
gistrados na Guiné em dezembro de 2013. Essa arquitetura de computagdo em nuvem usa
RFID e sensores para a detec¢dao e o monitoramento de pacientes infectados pelo Ebola.
A arvore de decisdo J48 € usada para avaliar o nivel de infec¢do em um usudrio, depen-
dendo de seus sintomas. O RFID € usado para detectar automaticamente as interagdes de
proximidade entre os usudrios. A andlise de rede temporal é aplicada para descrever e
monitorar o estado atual do surto usando os dados das interacdes de proximidade.

Zhang et al. [Zhang et al., 2013a] propdem protocolos para dispositivos méveis
baseados em proximidade e rede social (PMSN - Proximity-based mobile social networ-
king) para permitir que dois usudrios realizem a correspondéncia de perfis sem divulgar
nenhuma informacdo sobre seus perfis. Esses protocolos permitem uma diferenciacdo
mais precisa entre os usudrios do PMSN e podem suportar uma ampla variedade de mé-
tricas correspondentes em diferentes niveis de privacidade. Esse é um exemplo de tra-
balho sobre como coletar e armazenar os dados de um usudrio de maneira a preservar a
privacidade. Esse artigo aborda esse desafio ao projetar novos protocolos de correspon-
déncia privada. Esses protocolos permitem que dois usudrios realizem a correspondéncia
de perfis sem divulgar nenhuma informagao sobre seus perfis além do resultado da compa-
racdo, o que permite uma diferenciagdo mais precisa entre os usuarios do PMSN e podem
suportar uma ampla variedade de métricas de correspondéncia em diferentes niveis de
privacidade.

Al Qathrady et al. [Qathrady et al., 2016] introduzem uma estrutura sistematica de
deteccao de infecgdes utilizando tecnologias de comunica¢cdo mével, incluindo dispositi-
vos moveis, redes e estatisticas de encontros durante a infec¢cdo. Os autores usaram a rede
WLAN no campus da universidade da Flérida em Gainesville, de seis edificios e mais de
34 mil usudrios, para realizar o experimento. Os métodos de rastreamento e filtragem sao
propostos usando técnicas probabilisticas de busca direta e reversa. Primeiro, o problema
de rastreamento da infec¢do da doenca € definido. Em seguida, é desenvolvida uma es-
trutura prética detalhada usando nés sem fio para facilitar o rastreamento da origem da
infeccdo e identificar a populacdo em risco, os nés que provavelmente estdo infectados.



Assim, essa estrutura de deteccdo de infec¢des sistemdtica usa as redes moveis e estatisti-
cas de encontro durante surtos de infec¢do. O projeto visa fornecer praticas e algoritmos
e sistemas eficientes, para rastrear epidemias com alta precisao, baixa sobrecarga e com
preservacdo da privacidade a partir de dispositivos sensores, da coleta e processamento de
informacdes de encontros.

Além da deteccao do contdgio, outras formas de uso dos sensores podem ser fei-
tas no combate a dissemina¢do de doencas. Por exemplo, a vacina¢do é uma maneira
muito eficiente de proteger as pessoas de terem suas saides comprometidas por doen-
cas infecciosas. No entanto, algumas vezes nao é possivel vacinar todas as pessoas em
uma comunidade devido a vdrias restri¢des de recursos ou distancia. Sun et al fornecem
uma alternativa para obter um melhor desempenho na vacinacio direcionada [Sun et al.,
2015]. Com base em sensores sem fio transportados por alunos, foram coletados os ras-
tros de contato interpessoal em uma escola secundédria. Com o sistema de sensores sem
fio, foi possivel registrar os contatos dos alunos dentro da distancia de propagacdo da
doenca para construir um grafo de propagacdo da doenca, modelando o contdgio. Com
base neste grafo, os autores propdem uma métrica de centralidade e conectividade para
medir a importancia de um né durante a propagacio da doenga e projetar algoritmos ba-
seados em centralidade para a vacinacdo direcionada. Os resultados das simulagcdes de
rastreamento mostram que os algoritmos podem ajudar a conter efetivamente doencas
infecciosas. Através dos dados armazenados € possivel realizar o monitoramento das
vacinagdes até mesmo com aplicativos de smartphones. Também € possivel utilizar as
informacdes para auxiliar na assisténcia médica, em pesquisas ou nas etapas da producao
de uma vacina.

4.4. Seguranca e Gerenciamento de Dados Médicos

Conforme apresentado na se¢do anterior, as aplicagdes existentes para assisténcia
médica remota podem ser disponibilizadas em diferentes tipos de redes. Além disso, os
dados médicos podem ser processados e armazenados remotamente. Isso quer dizer que
milhdes de informacdes de pacientes trafegam por redes e dispositivos heterogéneos. Por
isso, a seguranca dos dados é uma das preocupacdes mais importantes nas redes que utili-
zam tecnologia sem fio e computacdo em nuvem. Atualmente, os aplicativos multimidia
incluem redes mdveis, sensores integrados e servigos de Internet das Coisas (IoT) [Suresh-
kumar et al., 2019]. Os dados médicos precisam de uma atengao especial, pois incluem
informacdes sensiveis da vida privada dos individuos. Os desafios das redes de sensores
incluem a garantia da seguranga, privacidade, integridade dos dados e confidencialidade
dos registros dos usudrios durante todo o tempo. Alguns mecanismos sdo geralmente
adotados para tentar garantir uma comunica¢do segura entre os dispositivos, como pro-
tocolos com criptografia, autenticac@o e atualizacdo dos dados [Al-Janabi et al., 2017].
Entretanto, as redes de sensores sem fio t€m vulnerabilidades, com ataques e mecanismos
de seguranca diferentes daqueles das redes tradicionais — devido as suas caracteristicas
peculiares como energia, memdria e armazenamento limitados [Ramos e Filho, 2015].

Outro ponto de interesse no que tange a seguranca ¢ que os dados médicos costu-
mam ficar armazenados em bancos de dados para consulta dos interessados autorizados.
Por isso, também sdo necessdrias ferramentas para controle de acesso, autenticacdo de
usudrios e garantia da integridade e da confidencialidade.



4.4.1. Transmissao dos Dados

Qualquer rede de comunicacdo de dados estd propensa a sofrer tentativas de ata-
ques e/ou invasdes. Por isso, geralmente sdo utilizados mecanismos de seguranca para
manter os dados trafegando de maneira protegida. No caso das redes sem fio, um fator
extra € acrescentado ao aspecto de seguranca. A utilizacdo do ar como meio de trans-
missdo torna a rede susceptivel a diversos ataques que vao desde uma simples escuta
clandestina (espionagem) passiva das mensagens até interferéncias ativas com a criagao,
modificacio e destruicdo das mensagens [Fernandes et al., 2006]. No caso das redes de
sensores sem fio, outro aspecto importante a ser considerado € a auséncia de centralizacdo
e de infraestrutura. Apesar de a descentralizacdo ter como vantagem a robustez, devido
a inexisténcia de pontos tnicos de falha, a auséncia de infraestrutura dificulta a aplicacao
das técnicas convencionais de autorizac¢ao de acesso e de distribui¢cdo de chaves. Isto torna
mais dificil a tarefa de distinguir os nés confidveis dos nds ndo-confidveis, pois nenhuma
associacdo segura prévia pode ser assumida [Fernandes et al., 2006]. Dessa forma, alguns
tipos de ataques sdo mais propensos a ocorrerem em redes de sensores sem fio. Os mais
conhecidos sdo:

e Espionagem: E um ataque passivo, onde um receptor indesejado consegue capturar
e analisar os dados que trafegam na rede. E um ataque de dificil detec¢do e facil
de ser realizado, pois basta que um receptor adequado fique em modo de escuta
capturando dados. A intencdo do invasor pode ser o conhecimento de informacdes
confidenciais ou o conhecimento dos nds principais da rede, analisando as informa-
¢oes de roteamento, para preparar um ataque ativo [Al Ameen et al., 2012]. Nas
aplicagdes de saude, o invasor seria capaz de coletar os dados de um paciente, infor-
macgdes sobre o caminho de transmissdo desses dados, e informacdes da rede, como
por exemplo, enderecos dos nds principais. Para evitar este tipo de ataque, uma das
solucdes adotadas € a criptografia dos dados. Assim, mesmo que o invasor consiga
capturar os dados, precisaria de uma chave para descriptografar as informacdes.

e Injecio de novo né: Neste ataque, um né malicioso é introduzido na rede. A
inten¢do do ataque pode ser o de roubar informacdes uteis, ou de injetar dados
falsos para comprometer o funcionamento da rede (Negacdo de Servigo). Uma
das maneiras de realizar este ataque € assumir a identidade de um ou mais nés da
rede de forma ilegitima. Uma variacdo é o Ataque do Homem no Meio (Man-in-
the-Middle). Nesse caso, o né malicioso intercepta uma comunicagdo entre dois
nés legitimos e se passa por cada um deles, ficando no meio da comunicagao. A
autenticacao de nds pode ser utilizada para evitar esse tipo de ataque [Bangash et al.,
2017].

e Ataques do tipo Negacao de Servico (DoS — Denial of Service): consiste em
atacar a disponibilidade da rede visando interromper, subverter, destruir a rede ou
diminuir a capacidade da rede de fornecer os servigos necessdrios [Al-Janabi et al.,
2017]. Alguns exemplos desse tipo de ataque estao apresentados a seguir:

— Interferéncia (Jamming): é um tipo de ataque que consiste no uso de equi-
pamentos que transmitem sinais com alta poténcia na mesma frequéncia de



radio da rede, com o intuito de causar interferéncia ou interromper a comu-
nicag¢do legitima entre fonte e destino [Luong et al., 2017]. Uma fonte de
interferéncia pode ser poderosa o suficiente para interromper toda a rede. Em
aplicacoes WBAN, se esse ataque fosse feito para interromper a comunicagao
com o né coordenador, os dados coletados pelos sensores ndo iriam chegar
até seu destino final. Assim, os dados registrados na aplicacao estariam desa-
tualizados. As defesas tipicas contra este ataque envolvem o uso de técnicas
de espalhamento de sinal (Spread Spectrum), como a de Saltos em Frequén-
cia (Frequency Hopping Spread Spectrum - FHSS) [Sen e Jaydip, 2009]. Na
técnica FHSS, a transmissdo € realizada com alteracdo da frequéncia numa
sequéncia pseudo-aleatdria. Contudo, esses mecanismos exigem mais potén-
cia dos dispositivos, e em uma rede com limitacdo de poténcia, o custo dessas
solucdes deve ser levado em consideracdo [Luong et al., 2017]. Existem tam-
bém solugdes em que os nds identificam uma interferéncia e entram no modo
suspensao por um periodo para economizar seus recursos [Raymond e Mid-
kiff, 2008].

Colisao: ¢ uma variacdo do ataque de Interferéncia. Uma colisdo ocorre
quando dois ou mais nds tentam transmitir na mesma frequéncia e no mesmo
instante de tempo. Quando os pacotes colidem, eles sd@o descartados e pre-
cisam ser retransmitidos. As redes sem fio basicamente evitam a colis@o es-
cutando o canal antes de transmitir e durante sua transmissdo. Nesse ataque,
o invasor envia pacotes continuos em todas as dire¢des para colidir com os
pacotes legitimos que estdo sendo transmitidos e, portanto, a retransmissao
ocorrerd para outros pacotes. A retransmissdo causa atraso e drena a ener-
gia dos n6s [Bangash et al., 2017]. No caso das aplicagdes WBAN, os nds
sensores esgotariam sua energia e precisariam ser substituidos. Uma defesa
tipica contra ataques de colisdo € o uso de cddigos de correcdo de erros. No
entanto, esses codigos também adicionam processamento e sobrecarga de co-
municagdo. Além disso, € razodvel supor que um invasor pode danificar uma
quantidade de dados maior do que aquilo que pode ser corrigido [Sen e Jaydip,
2009].

Buraco Negro (Black Hole): esse ataque tenta destruir os servicos de rede,
como roteamento ou encaminhamento de pacotes. Em um protocolo de rotea-
mento tipico, uma fonte transmite um pacote de solicitagdo de rota para todos
os nos intermedidrios antes de enviar pacotes de dados para seu destino. Em
seguida, os nds que estdo na rota em dire¢do ao destino respondem a origem
com pacotes de resposta da rota. Pode existir um né malicioso que afirma
ter a rota mais curta para o destino e depois descarta pacotes recebidos em
vez de encaminhé-los para o destino [Luong et al., 2017]. Nas aplicagdes de
saude, esse ataque pode causar atraso e desperdicio de energia, pois 0s pa-
cotes precisariam ser retransmitidos por outros caminhos. O gerenciamento
adequado de chaves e a autenticacdo dos nés podem proteger o ataque do bu-
raco negro, pois o né do adversario ndo podera se autenticar [Bangash et al.,
2017]. Outro mecanismo de defesa € utilizacdo de uma lista de observagao
que registra 0 mau comportamento dos sensores com o intuito de reconhecer



os sensores maliciosos e notificar os outros sensores para nao se comunicarem
com eles [Luong et al., 2017].

— Ataque Sybil: um n6 que pode assumir varias identidades de maneira ilegi-
tima € introduzido na rede. O invasor pode usar as identidades dos outros nds
para participar de algoritmos distribuidos, como a elei¢do. Um né com vdrias
identidades em momentos diferentes pode interromper o roteamento ou levar
a resultados falsos pela inser¢do de dados falsos. Em WBAN, o né malicioso
pode usar identidades falsas para enviar informagdes falsas para o né coorde-
nador [Javadi e Razzaque, 2013]. E dificil identificar o né legitimo [Bangash
et al., 2017] sem o uso de técnicas de autenticacdo e métodos de criptogra-
fia [Malik et al., 2018]. Ha também mecanismos que detectam identidades
falsas e isolam o né malicioso [Sen e Jaydip, 2009].

— Ataques de Inundaciao de HELLO: Muitos protocolos de roteamento em re-
des sem fio utilizam pacotes HELLO para definir o alcance de rddio entre um
no e seus vizinhos. Um invasor, com alto poder de transmissdo, pode trans-
mitir pacotes HELLO falsificados para convencer uma grande quantidade de
nés de que sdo vizinhos do nd transmissor. Dessa forma, os nds inserem o
invasor em suas tabelas de roteamento, e tentam enviar pacotes para ele. No
entanto, o invasor estd fora do alcance dos nds, e a rota € inalcangdvel. Nas
redes WBAN, esse ataque pode causar atraso e desperdicio de energia. Esse
ataque pode ser evitado pela verificacdo da birecionalidade do enlace [Fer-
nandes et al., 2006]. A utilizagdo de algoritmo de criptografia também € uma
solugdo para esse tipo de ataque [Malik et al., 2018].

— Ataques de Inundacio (Flooding): O ataque de inundacdo € usado para es-
gotar os recursos de memoria enviando um grande nimero de solicitagdes de
configuracdo de conexdo. Os sensores corporais sofrem com pouco espacgo de
memoria, portanto, sdo vulnerdveis a ataques de inundagcdo. Em WBAN:S, o
né coordenador € um alvo muito atraente para inundacgdes, pois € o coragao
do sistema. Se um invasor puder tornar o n6é coordenador indisponivel para a
rede, todo o sistema pode ser bloqueado. Em muitos casos, o né coordenador
estd conectado a Internet, o que permite ataques remotos, enquanto os ata-
cantes ndo podem ter conectividade direta com os sensores corporais. Dessa
forma, € necessario fornecer ao n6 coordenador boa capacidade de energia,
espaco de memoria suficiente e mecanismos de seguranga fortes, como auten-
ticagdo, firewalls, constante monitoramento, dentre outros [Javadi e Razzaque,
2013].

As informacgdes de saide sdo confidenciais e devem ser protegidas e mantidas
sempre em sigilo contra pessoas nao autorizadas que possam usar os dados de forma
prejudicial ao individuo. Diversas solu¢des de seguranca foram desenvolvidas para pro-
teger as redes de sensores sem fio desses fendmenos indesejados. As WBANs herdam a
maioria dos desafios conhecidos de seguranca das redes de sensores sem fio (WSN). No
entanto, caracteristicas tipicas de¢ WBANSs, como restri¢des severas de recursos e condi-
coes fisicas adversas, apresentam desafios tinicos adicionais para suporte de seguranca e
privacidade [Javadi e Razzaque, 2013]. Os desafios de pesquisa envolvem minimizar o



consumo de bateria, assim como a utilizagc@o de protocolos que sejam seguros € a0 mesmo
tempo ndo sobrecarreguem os dispositivos em termos de processamento € memoria [Ma
et al., 2018], [Liang et al., 2012], [Bhangwar et al., 2017], [Selimis et al., 2011].

4.4.2. Gerenciamento dos Dados

Na drea de satide, os dados disponibilizados pelos sensores podem ser utilizados
para realizacdo de um diagndstico ou até mesmo de um tratamento médico. Esses dados
sdo abrangentes, diversificados, heterogéneos e devem proteger a privacidade dos indivi-
duos. Além disso, é necessdrio garantir a integridade e a veracidade desses dados, uma
vez que uma informacdo imprecisa ou incorreta pode acarretar erro de diagndstico ou tra-
tamento médico inadequado para um paciente. Devido a essas caracteristicas, o0 dominio
de dados médicos € extremamente complexo de gerenciar e usar. Politicas de controle de
acesso aos dados também devem ser estabelecidas para proteger a privacidade do indivi-
duo [Al-Janabi et al., 2017].

Wi-Fi ﬂ

o

‘w ¢t O,
@ .~
A,

Paciente 5G

Banco de
dados

Hospital

Médico -
Familiares

Figura 4.4. Transmissao e armazenamento seguro dos dados de WBAN na area de saude.

A Figura 4.4 apresenta uma configuragao tipica de transmissao, armazenamento
e coleta de dados em uma rede de sensores corporais sem fio aplicada a saide. O paci-
ente possui sensores que coletam e transmitem os dados por uma rede sem fio, e esses
dados sdo, geralmente, armazenados em um banco de dados do fornecedor da aplicagdo
do paciente. As informacdes sdo disponibilizadas para usudrios do sistema de saude,
como médicos, e outros usudrios autorizados pelo paciente. Para ter acesso aos dados, os
usudrios devem possuir uma chave. Nesse cendrio, além da protecdo dos dados durante
a transmissdo, € necessario garantir a seguranga no armazenamento e na disponibiliza-
cdo da informacgd@o. Junto com o crescimento da utilizagdo de ferramentas tecnoldgicas
que facilitam o monitoramento e diagndstico do paciente, cresce também a quantidade
de registros de informacdes relacionadas a saide e seu respectivo acesso. As informa-
coes médicas devem ser armazenadas com seguranca em um prontudrio eletronico, para
que as informagdes do paciente possam ser rastreadas quando transferidas de um médico
para outro. Para garantir o armazenamento seguro e o gerenciamento de acesso, algumas



questdes fundamentais de segurangca devem ser resolvidas. Dentre elas estdo a confiden-
cialidade, o ndo-repudio, o controle de acesso, a autenticacdo e a integridade dos dados.

A confidencialidade garante o sigilo das informac¢des. Nas redes WBAN, os da-
dos coletados pelos sensores sdo transmitidos por smartphones e podem passar por diver-
sas redes antes de serem armazenadas. Além disso, os acessos aos dados que sdo feitos
por médicos, pacientes e outros autorizados sdo realizados pelas mais diversas redes. A
solu¢do mais comum para garantia da confidencialidade € o uso de criptografia.

Nao-repudio é garantir que um usudrio ndo negue o registro ou a alteragdo dele
no sistema. Os dados médicos podem ser utilizados para tomada de decisdes médicas ou
em tratamentos, assim, esses dados precisam estar registrados, com a fonte autenticada e
nao deve ser possivel apagar esses dados ou alterd-los.

A politica de controle de acesso ¢ tipicamente baseada no privilégio e direito de
cada usudrio autorizado. Em uma WBAN tipica, diferentes médicos, equipe de assisténcia
médica e agentes da companhia de seguros médicos sdo os principais usudrios, mas o
acesso a todas as informacoes médicas de um paciente especifico pode ndo ser necessario
para todos os tipos de usudrios. Por exemplo, um médico em questdo pode recuperar
os dados de seu paciente, mas nenhuma outra informacao do paciente [Chatterjee et al.,
2014].

A autenticacio € a verificacdo da identidade do usudrio, o que € essencial antes
de revelar qualquer tipo de informacao sigilosa armazenada ou realizar alguma transagao.
Ja a integridade € garantia de que a informacao recebida nao foi modificada. Um compo-
nente vital da integridade € garantir que os dados de assisténcia médica estejam totalmente
protegidos contra ameacas ou perigos de seguranca razoavelmente previstos e que todo
o seu ciclo de vida seja totalmente auditdvel. Algumas solu¢des conhecidas tém sido
utilizadas para controle de acesso e autenticacdo, sendo as mais comuns a validagao por
senha; a utilizacdo de token; e o uso de chaves criptograficas. O uso de biometria como
autenticacao do usudrio também vem sendo amplamente utilizado, pois os smartphones ja
possuem o sensor biométrico instalado. Em um sistema de satde, as informacgdes de saide
oferecidas pelos provedores e as identidades dos consumidores devem ser verificadas na
entrada de cada acesso.

Em relacdo a garantia de integridade, a fung¢do resumo criptografico (hash) € um
dos mecanismos utilizados, e consiste em criar um resumo por meio de um algoritmo
que faz o mapeamento dos dados. E considerada uma fungdo unidirecional, ou seja, de
dificil reversdo, e por isso € bastante utilizada para assinaturas digitais, nas quais faz-se
um resumo da mensagem antes da assinatura digital pela chave criptogréfica. A assinatura
digital, por sua vez, garante também a autenticidade da informagdo, ou seja, que ela foi
produzida realmente por quem € de direito.

Uma tecnologia mais recente que pode ser empregada na seguranca dos dados na
area de satide € a cadeia de blocos (blockchain). Essa tecnologia é bastante popular no
setor de criptomoedas. A cadeia de blocos pode ser empregada para armazenar os dados
do usudrio da WBAN, evitando a violacao dos dados devido as caracteristicas intrinsecas
da cadeia de blocos [Ren et al., 2019]. A cadeia de blocos é capaz de garantir as pro-
priedades fundamentais da seguranca da informagao, como integridade, autenticidade e



nao-repudio, devido ao uso de resumos criptograficos (hash) encadeados entre os blocos
da cadeia de blocos. Além disso, as estruturas de dados da cadeia de blocos também
sdo adequadas para coletar dados de sensores e aplicativos méveis, aprimorando a andlise
dos riscos versus os beneficios dos tratamentos, bem como dos resultados relatados pelos
pacientes. Portanto, essa tecnologia € vista como uma solu¢do promissora para futuros
servicos de saude [de Oliveira et al., 2019] e sua integracdo com as dltimas pesquisas
sobre seguranca € crucial para a implementacdo de uma arquitetura de saide segura que
suporte servicos médicos avancados [Mucchi et al., 2019].

4.4.3. Privacidade e a Lei Geral de Protecao de Dados

A palavra privacidade teve origem do latim, privatus, que significa “privado, par-
ticular, préprio". O vocédbulo privacy, do direito inglés, deu significado ao termo right
to privacy, definido pelo Cambridge Advanced Learner’s Dictionary como “direito de al-
guém manter seus assuntos e relacionamentos pessoais secretos”. Na legislacdo dos EUA,
o termo “healthcare information privacy” ou “privacidade das informacgdes de saude” é
definido como: o direito de um individuo controlar a aquisigdo, o uso ou a divulgagdo de
seus dados de satide identificaveis [HIMSS, 2010]. No Brasil, a divulgacdo de informa-
coes da vida privada € considerada violacdo ao direito fundamental da privacidade, e isto
inclui os dados médicos de uma pessoa. Visando proteger essas informacdes privadas de
uma pessoa, inclusive por meios digitais, foi criada a LGPD - Lei Geral de Protecio de
Dados.

O texto da LGPD foi sancionado pela Lei n°® 13.709, de 14 de agosto de 2018, e
entraria em vigor apds 24 meses da sua publicacdo, com excecdo dos artigos referentes a
criacdo da Autoridade Nacional de Protecao de Dados (ANPD), que estdo em vigor desde
28 de dezembro de 2018. Contudo, o texto da Lei foi modificado em abril de 2020, € a
LGPD entrard em vigor somente a partir de maio de 2021. Essa alteragdo foi realizada
com a justificativa de que a pandemia do COVID-19 prejudicou a adequacio das empresas
a LGPD. Na Europa, existe legislacdo similar em vigor desde maio de 2018, a General
Data Protection Regulation (GDPR), e de acordo com relatério da GLA Piper — escritorio
de advocacia multinacional —, ja foram aplicadas pelas autoridades europeias multas que
ultrapassam o valor 100 milhdes de euros a empresas que descumpriram as regras da
GDPR. Na legislacdo brasileira, as multas previstas podem atingir até 2% do faturamento
da empresa, limitada a 50 milhdes de reais por infracdo [Brasil., 2018].

O artigo primeiro da LGPD diz que seu objetivo € dispor sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, para proteger os direitos fundamentais de liberdade e de pri-
vacidade e o livre desenvolvimento da personalidade da pessoa natural. A privacidade €
considerada um direito fundamental pela LGPD, e est4 de acordo com a Constitui¢io Fe-
deral Brasileira de 1988, que prevé a inviolabilidade da privacidade por meio dos termos
intimidade e vida privada, e ainda assegura direito a indenizacdo em caso de violacdo.

Dessa forma, no Brasil, a divulgagao de dados pessoais é considerada violagao ao
direito fundamental da privacidade. A LGPD traz algumas defini¢des importantes sobre
os dados pessoais: primeiro, dado pessoal é a informacao relacionada a pessoa natural
identificada ou identificavel; segundo, dado pessoal sensivel inclui dado referente a satde



ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
e, terceiro, dado anonimizado € dado relativo a titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento. Assim, estd explicito que dado referente a saude de uma pessoa € classificado
como dado pessoal sensivel, sendo o tratamento desse dado restrito a hipdteses especificas
previstas no artigo onze. Sobre a definicdo de dado anonimizado, para a drea de satde,
significa dizer que, se as informacdes médicas forem reveladas sem a possibilidade de
identificac@o do paciente, essas podem ser classificadas como anonimizadas. Na prética,
um médico poderia diagnosticar uma paciente sem conhecer sua identidade, apenas ana-
lisando seus dados médicos.

Portanto, em uma rede de sensores corporais sem fio, os dados privados dos pa-
cientes devem ser protegidos desde a sua medi¢do até o seu armazenamento e durante
todo o tempo em que estiverem armazenados. Com o objetivo de minimizar ameagas a
privacidade dos individuos, os detentores de dados tém realizado a supressao de dados de
identificadores unicos no momento de sua apresentacdo. Dados como nome e nimero de
documentos pessoais nao sdo divulgados, e, assim, acreditam que o anonimato estd ga-
rantido, pois os dados resultantes geram um olhar anénimo. Entretanto, este conjunto de
dados teoricamente anonimizados pode ser combinado com outras bases de dados, ame-
acando a privacidade do individuo [El Emam e Dankar, 2008]. Desse modo, € de suma
importancia que as informacoes relativas a satde sejam preservadas, e para isso, algumas
questdes relacionadas a privacidade devem ser consideradas: (i) Quem pode ter permissao
para possuir os dados; (ii) que tipo de dados médicos, quanto e onde os dados devem ser
coletados; (iii) quem pode ter permissao para inspecionar os dados médicos; e (iv) a quem
os dados médicos devem ser revelados sem o consentimento do paciente [Kumar e Lee,
2011].

4.5. Processamento em Nuvem para Dados de Sensores de Assisténcia Médica

A computacdo em nuvem representa um avango técnico importante para o desen-
volvimento de aplicativos que realizam o processamento de grandes volumes de dados
com alto desempenho e facilitam o gerenciamento das diferentes ferramentas no ambi-
ente médico [Pino e Salvo, 2013]. A computacdo em nuvem permite que 0S usudrios
usem infraestrutura, plataformas e software fornecidos pelos provedores de nuvem sob a
forma de servicos. Consequentemente, a computagdo em nuvem reduz a necessidade do
usudrio final investir em infraestrutura fisica de computagdo, o que incorre em custos de
capital para a instalacdo (CAPEX — CAPital EXpenditure) e custos operacionais para a
manuteng¢do do servico funcional (OPEX - OPerational EXpenditure). Assim, a computa-
cdo em nuvem € amplamente apontada como a infraestrutura de computagdo da préxima
geracdo. Outro ponto importante que diferencia a computacao em nuvem de outras abor-
dagens de computacdo paralela e distribuida, como as grades computacionais, € que os
usudrios utilizam elasticamente os recursos sob demanda. Como resultado, os aplicati-
vos moveis podem ser rapidamente provisionados e liberados com o minimo esfor¢o de
gerenciamento ou as iteragdes do provedor de servigos [Dinh et al., 2013].

O uso da tecnologia de computagdo em nuvem no ambiente de saide tornou-se
crucial para sustentar os requisitos das estruturas médicas e de saide. Os requisitos se
distinguem em dois aspectos principais dessa comunidade. O primeiro esta relacionado



aos aspectos gerenciais e administrativos. O segundo esta relacionado ao médico ou pes-
quisador que precisa da infraestrutura para processar, armazenar, gerenciar dados do paci-
ente, realizar anélises, diagndsticos e assim por diante. As estruturas modernas de satude
devem, portanto, ter arquiteturas que garantam a maior velocidade no gerenciamento de
operacoes de TI, configuracio, reconfiguracdo de infraestrutura, aplicativos e servigos,
assim como a automacao de tarefas especificas simples e repetitivas de satde, reduzindo
o numero de erros e recursos, durante o uso de cada aplicativo de satde especifico.

As solugdes existentes na nuvem para o ambiente de saide envolvem diferentes
aspectos. Uma categorizacdo sobre solu¢des que usam a computagdo em nuvem no am-
biente de satide pode ser feita definindo quais os requisitos cada aplicagdo deve prover.
As infraestruturas de computagdo e aplicacOes de saide devem garantir a prestacdo de
servicos que atendam a requisitos especificos [Elhoseny et al., 2017]:

e autoatendimento, em que o usudrio, por exemplo, um médico, deve ser capaz de
solicitar os servicos de computacdo, como aumento da largura de banda, poder de
computacdo, disponibilizacdo de aplicativos, por conta propria, sem a intervencao
dos gerentes de infraestrutura;

e acessibilidade global; em que os servicos devem estar acessiveis a partir de varios
dispositivos, de forma ubiqua, e garantir a privacidade e a criptografia de dados
sensiveis;

e clasticidade, em que os recursos devem poder ser ajustados para cima ou para baixo
rapidamente e, em alguns casos, automaticamente.

Essas sdo caracteristicas tipicas da computacdo em nuvem e, por isso, na drea da saude,
o uso da computacdo em nuvem tem sido proposto como um meio para manter registros
de saude, monitorar pacientes, gerenciar doengas e cuidar de maneira mais eficiente e
eficaz, ou colaborar com colegas e realizar a analise de dados. Algumas dessas propostas
relacionam-se a diagndstico de doencas e a privacidade dos dados dos pacientes. Alguns
exemplos de aplicativos de assisténcia médica baseados na computa¢do em nuvem sao a
integracdo de dispositivos de Internet das Coisas (IoT) e a nuvem para o monitoramento
de doencas; o uso da computacdo em nuvem como infraestrutura de base para sistemas
de suporte a decisdo para rastrear o cancer e outras doencas; métodos para melhorar o
autocuidado e o controle glicémico de pacientes; métodos para melhorar o diagndstico
de doencas de pele usando redes neurais; diagnodstico de diabetes executado usando o
sistema especialista no Google App Engine; antecipacio do diagndstico de doencgas car-
diacas usando algoritmos de aprendizado de maquina; método para proteger sistemas de
saude com base em andlises de big data; método introduzido para manter a privacidade na
exibi¢do de imagens médicas; solugdes de seguranca para a assisténcia médica em termos
de transferéncia de dados, armazenamento de dados e intercambio de dados no ambiente
em nuvem.

Contudo, as solugdes atuais voltadas para as aplicacdes de saide apresentam va-
rios desafios associados a automagdo nesse ambiente, devido a heterogeneidade de dis-
positivos, de protocolos e de interfaces de programacgdo. Além disso, ha a dificuldade no



requisito de implantacdo flexivel e sem impacto de novos recursos e aplicativos. Dessa
maneira, o paradigma de computacdo em nuvem é, também, uma interface de integra-
cdo entre diferentes sistemas. A computa¢do em nuvem ¢ um paradigma para estruturar
recursos de TI que redefine a maneira de gerenciar nossos sistemas computacionais. Os
modelos dos servigcos fornecidos sdo:

e Software como Servigo (SaaS — Software as a Service), o software é entregue como
servi¢co executado na nuvem, ou seja, a interface entre o usudrio e a nuvem € o
proprio software entregue pelo provedor de nuvem;

e Plataforma como Servigo (PaaS — Platform as a Service), o provedor de nuvem
fornece servigos que permitem desenvolver, testar e implantar um aplicativo ou
software;

e Infraestrutura como Servico (IaaS — Infrastructure as a Service), o provedor de
nuvem fornece a infraestrutura de TI: processadores, armazenamento, servi¢os de
rede. Contudo, a execugdo da plataforma e do software sdo de responsabilidade do
cliente que contrata o provedor de nuvem.

Diferentes empresas desenvolvem software para criar e gerenciar a arquitetura
em nuvem. Os padrdes de distribui¢do de servico em nuvem sdo providos por nuvens
publicas, nuvens privadas ou nuvens hibridas. Nuvem publica se refere ao modelo de
provisao de servigos em que os servigos de computacdo em nuvem sio entregues pela
Internet a partir de um provedor de servicos para diferentes clientes. Nuvem privada
se refere ao modelo em que os servicos de computacdo em nuvem sdo fornecidos em
uma intranet ou na Internet através de redes privadas virtuais (VPN — Virtual Private
Networks) da empresa para suas diversas unidades. Vale destacar que, nesse modelo,
a infraestrutura da nuvem fica restrita a rede privada, mesmo que passe pela Internet,
pois o trafego € criptografado e isolado. Nuvem hibrida se refere ao modelo em que os
servicos sdo construidos em infraestrutura hibrida, que usa o modelo privado para certos
aspectos, como o armazenamento de dados, e o modelo publico para outros, por exemplo,
as interfaces de acesso.

4.5.1. Aplicacoes de Computacio em Nuvem na Saiide

Alguns dos principais servi¢os de saide suportados pela computagdo em nuvem
sdo o gerenciamento de dados, a telemedicina, os sistemas de informagdes gerenciais € 0s
sistemas de apoio a decisdo [Zafar et al., 2014, Elhoseny et al., 2017].

O gerenciamento de dados € um problema primordial no setor de saide. Os da-
dos de assisténcia médica contém informacdes pessoais e confidenciais que podem ser
atraentes para os ataques de criminosos cibernéticos, como por exemplo, os que buscam
por se beneficiar financeiramente do roubo de tais dados. Nesse caso, podem vender os
dados a um fornecedor terceirizado, que pode realizar uma andlise de dados para iden-
tificar individuos ndo segurdveis devido ao seu histérico médico ou desordem genética.
Além disso, para privacidade e integridade dos servicos de satde, os dados devem ser
protegidos ndo apenas contra invasores externos, mas também contra tentativas de acesso
ndo autorizado de dentro da rede ou do ecossistema, como um funciondrio do provedor



de servigos de saide ou provedor de servicos em nuvem. Os comportamentos maliciosos
podem ser intencionais ou nao intencionais, e as organizagdes podem ser penalizadas ou
responsabilizadas criminalmente por tais incidentes. As abordagens para a armazenagem
segura incluem o uso de primitivas criptogréficas, como as baseadas em infraestrutura de
chave publica e nuvens publicas para garantir a confidencialidade e a privacidade dos da-
dos. No entanto, isso limita a capacidade de pesquisa sobre os dados, no sentido de que
os profissionais de satude precisam descriptografar os dados potencialmente grandes antes
de realizar consultas sobre os dados, resultando em aumentos de tempo e custos para a
recuperacdo de dados e atraso no diagndstico [Esposito et al., 2018]. Nesse sentido, a
computacdo em nuvem desponta como uma solugdo escaldvel para o armazenamento de
grandes volumes de dados e, também, escaldvel quanto ao processamento para realizar
a criptografia e descriptografia quando necessario. Vale ainda destacar que um problema
crucial em sadde diz respeito ao gerenciamento de emergéncias. Durante o gerenciamento
de casos de emergéncia, o acesso imediato a partes dos dados anteriores do paciente e aos
dados de atendimento pré-hospitalar permite diagndstico e tratamento adequados, elimina
o risco de erros médicos e de medicamentos e simplifica o processo de assisténcia médica
de emergéncia. Koufi et al. descrevem uma arquitetura orientada a servigos (SOA) base-
ada na computagdo em nuvem para a implementacao de um sistema eletronico de registro
de pacientes de emergéncia que fornece funcionalidades para gerenciar, recuperar, trans-
formar, trocar e armazenar informagdes de casos de emergéncia e informacdes médicas
criticas do paciente de maneira distribuida e ubiqua [Koufi et al., 2010]. Por sua vez,
Oliveira et al. propdem um protocolo de criptografia baseada em atributos de politica do
texto cifrado para acessar registros médicos na nuvem. Embora o registro médico eletrd-
nico (EMR — Eletronic Medical Record) deva manter a privacidade do paciente, o registro
deve estar prontamente disponivel para os profissionais de saide em caso de emergéncia.
Assim, a proposta consiste em um protocolo de criptografia baseada em atributos para
fornecer acesso ao EMR criptografado do paciente durante o tratamento de emergéncia.
A proposta garante autorizagdo para acessar os dados do paciente apenas para o periodo
de emergéncia [de Oliveira et al., 2020].

A telemedicina se apoia em tecnologias de informag¢do e comunicacao que forne-
cem servigos de atendimento ao paciente além dos centros médicos. As tecnologias de
telemedicina, como telecirurgia, conferéncia de dudio e video e telerradiologia, trazem
um novo modelo de colaboracdo e comunicacdo entre vdrias partes interessadas na drea
da saide. Armazenamento de bancos de dados em nuvem, registros médicos eletronicos,
aprendizado de maquina e cuidados de longo prazo sao os desafios e tecnologias mais co-
muns para a telemedicina e o teleatendimento que podem ser suportados pela computacao
em nuvem [Hsu, 2017].

O setor de saude iniciou o uso de sistemas de gerenciamento de informacdo (MIS
— Management Information System) para organizar o fluxo de dados dentro e fora da
empresa. Os médicos usam o sistema para fornecer melhor atendimento aos pacientes.
Os pacientes o utilizam para consultar servi¢os, enquanto os administradores usam para
gerenciar os recursos humanos, cobranca e finangas. A dire¢do dos servigos de satde usa
o sistema para fins de tomada de decisdo e previsdo. O desenvolvimento desses sistemas
enfrenta desafios que incluem pressodes e gerenciamento de vdrias partes interessadas para
a prestacao de servicos. O uso da tecnologia de computacdo na nuvem tem o potencial



de reduzir custos e melhorar os resultados do servico. A computagdo em nuvem promove
servigos que estdo disponiveis o tempo todo e de todos os locais e, assim, € um novo
mecanismo de entrega de recursos de computagdo [Ali et al., 2018].

Um sistema de apoio a decisdo clinica € um sistema especialista que emula o
conhecimento e o comportamento de um especialista médico para gerar conselhos na
andlise do prontudrio do paciente, com base em dados de satde previamente coletados.
Médicos e pacientes podem usar esses sistemas para fins de diagndstico e medicacao.
A capacidade da mente humana é atualmente insuficiente para se estabelecer decisdes
ideais com o grande volume de dados e com a complexidade de requisitos analiticos.
Além do apoio a decisdo clinica, o suporte a decisdo também deve ser considerado para
decisdes de negdcio. A implementacdo de sistemas de suporte a decisdo em organizacoes
de satde pode assumir diferentes niveis estratégicos, como abordar algumas perguntas
sobre a dimensdo operacional; ajudar passivamente na criacao de relatdrios para execucao
de procedimento; apoiar a modificacdo de estratégias; ou tratar os sistemas de apoio a
decis@o como recursos estratégicos na tomada de decisdo [Sousa et al., 2019].

4.5.2. Integracao entre Internet das Coisas e a Computacio em Nuvem

Dispositivos de Internet das Coisas (IoT), os sensores ou objetos inteligentes, sao
fundamentais na estrutura de assisténcia médica amparada por Tecnologias Informacao
de Comunicacdo (TICs). Esses dispositivos possibilitam que os aplicativos de assisténcia
médica utilizem dados coletados em tempo real, ou quase real, e permitem a integracao
com a computacdo em nuvem para o processamento € a geracdo de relatdrios e resulta-
dos [Botta et al., 2016]. Cada componente cumpre uma fungdo especifica na estrutura de
assisténcia médica da IoT. Os dados coletados sdo geralmente transmitidos a servidores
remotos, hospedados na nuvem, para andlise, e os resultados sdo exibidos em tempo real.
Os servidores podem executar em nuvens laaS, como maquinas virtuais dedicadas a um
servico de [oT, ou executam como servigo nas plataformas de nuvem, abordagem comum
em solugdes comerciais como as da Google e da Amazon.

Quando se trata da implementacao de um novo sistema de assisténcia médica ba-
seado em IoT e computagdo em nuvem, é necessario elencar todas as atividades e casos
de uso associados ao sistema, pois diferentes enfermidades requerem procedimentos dis-
tintos de tratamento. Nesse sentido, dois fatores transversais sdo a facilidade de uso e
o custo reduzido obtido por usudrios e fornecedores de aplicativos e servicos. A nuvem
facilita o fluxo entre a coleta de dados dos sensores e o processamento desses dados, além
de permitir a rdpida configuracdo e integracdo de novas funcionalidades, mantendo bai-
x0s 0s custos de implantacdo e processamento de dados. Consequentemente, andlises de
complexidade sem precedentes e algoritmos de tomada de decisdo e previsao baseados
em dados podem ser empregados com baixo custo, fornecendo meios para aumentar as
receitas e reduzir os riscos. Nesse contexto, o processamento oportuno de enormes dados
de sensores em fluxo continuo, sujeito a restricdes e incertezas de energia e rede, foi iden-
tificado como o principal desafio. A nuvem oferece novas oportunidades na agregagao de
dados dos sensores e na exploracio dos agregados para maior cobertura e relevincia, mas
ao mesmo tempo afeta a privacidade e a seguranca.

A integragdo do dispositivo de IoT e as aplicagdes que executam na nuvem reque-



rem algum software de adaptacdo e encaminhamento dos dados, chamados de drivers.
A maioria dos drivers de interconexdo entre dispositivos de IoT e a nuvem se enquadra
nas categorias de comunicagdo, armazenamento ou computagio, enquanto outros, mais
basicos, tém implicacdes em todas essas categorias.

Aplicagdes de IoT em saude se caracterizam por uma heterogeneidade muito alta
de dispositivos, tecnologias e protocolos. Assim, a interoperabilidade é um requisito im-
portante. A interoperabilidade consiste na capacidade de equipamentos e sistemas de
diferentes fornecedores operarem juntos. A interoperabilidade é mandatdria, ja que sen-
sores e dispositivos inteligentes, como smartwatch e sensores corporais, emergem como
uma tecnologia de larga escala. A interoperabilidade é essencial tanto entre dispositivos
inteligentes de diferentes fabricantes quanto entre os dispositivos e as diversas infraestru-
turas de nuvens existentes. Dispositivos inteligentes devem interoperar da camada fisica
até a camada de aplicacdo ou integracdo. A interoperabilidade da camada fisica ocorre
quando equipamentos de diferentes fornecedores se comunicam fisicamente entre si. Na
camada fisica, os dispositivos inteligentes devem concordar em configuracdes como as
frequéncias fisicas nas quais a comunicagdo ocorre, que tipo de modulag@o os sinais fisi-
cos devem utilizar e a taxa na qual as informagdes s@o transferidas. Na camada da rede,
os dispositivos devem concordar quanto ao formato das informagdes enviadas e recebidas
pelo canal fisico e como os dispositivos sdo enderecados, além de como as mensagens
devem ser transportadas através de uma rede para a Internet das Coisas. Na camada de
aplicacdo, os dispositivos inteligentes devem compartilhar uma visdo comum sobre como
os dados devem ser inseridos ou extraidos de uma rede de Internet das Coisas, bem como
como os dispositivos inteligentes devem ser alcangados a partir de sistemas externos ou
na nuvem [Vasseur e Dunkels, 2010].

4.6. Desafios e Tendéncias
4.6.1. Desafios da Interoperabilidade entre Dispositivos e Sistemas de Satide

A disponibilidade de informacdes da satde dos pacientes de forma continua, sus-
tentdvel e confidvel ndo tem se mostrado uma tarefa trivial, principalmente devido a al-
guns fatores: falta de registro, registro inadequado e incompleto, falta de padroniza¢do na
aplicacdo de vocabuldrio médico, mudancas constantes nas rotinas administrativas e nas
diretrizes clinicas aplicadas as unidades de saide municipais, estatuais e federais [ Araujo
et al., 2014].

A interoperabilidade € a capacidade de sistemas de dominios diferentes compar-
tilharem e trocarem informagdes. Os sistemas de informacdo em sadde atuam no pro-
cessamento de informacgdes de fontes de dados bastante heterogéneas, automatizando de
forma integral ou parcial, processos de agendamento, atendimento, triagem, diagndstico
e tratamento de pacientes. Os dados da satde perpassam diversos dominios, incluindo
os administrativos, clinicos e demograficos, distribuidos em diferentes sistemas de in-
formacdo, elevando o grau de heterogeneidade e complexidade presente no dominio da
saude [Iroju et al., 2013].

Sistemas de informacdo em saide dependem da interoperabilidade para obter e
compartilhar dados. Sao véarios os beneficios da definicao de um modelo de interoperabi-
lidade. Por exemplo, os sistemas de informagdo laboratoriais podem fornecer resultados



criticos de testes clinicos que podem salvar vidas se chegarem ao lugar certo em tempo
habil. Os sistemas de informac¢@o usados em farméacias podem detectar pedidos de me-
dicamentos inapropriados ou em dosagens inapropriadas para aquele paciente, avisando
profissionais e até os pacientes na identificacdo de um problema potencial [Frisse, 2017].

A multiplicidade dos sistemas de informac¢do em satde comerciais e o desejo dos
sistemas de saide de controlar e usar estrategicamente os dados do paciente sdo alguns
dos principais impedimentos a interoperabilidade [Benson e Grieve, 2016]. Bilhdes de
ddlares ja foram investidos no desenvolvimento de modelos de interoperabilidade para
que sistemas de informac¢do em satde consigam atender aos objetivos da interoperabili-
dade [Edmunds et al., 2016]. Nos EUA, a questdo da interoperabilidade se tornou politica
de governo federal. Um exemplo € a HIMSS (Healthcare Information and Management
System Society), organiza¢do sem fins lucrativos que ajuda no desenvolvimento de po-
liticas publicas, no desenvolvimento de for¢ca de trabalho e na defini¢do das melhores
praticas para o ecossistema da saide digital [Furukawa e Pollack, 2020].

Uma abordagem considera a interoperabilidade em pelo menos trés niveis de com-
plexidade. A forma mais simples e usual € a interoperabilidade de transporte simples de
dados entre os sistemas. Como em qualquer comunicagdo, deve haver um padrido de
empacotamento e transporte das informacdes implementado pelos sistemas de envio e re-
cebimento. Nesse nivel, o0 mecanismo de transporte ndo possui qualquer conhecimento
ou entendimento do significado dos dados [Di Martino et al., 2018].

O segundo nivel € a interoperabilidade estruturada. Os dados sdo empacotados em
um ambiente pré-definido, de maneira que a identidade e a localiza¢do de cada elemento
dentro da estrutura seja entendida por todos os sistemas. Isso permite que os dados sejam
analisados quando recebidos e armazenados nos locais apropriados no sistema de rece-
bimento. Um padrdo para isso deve identificar os valores permitidos de cada elemento
de dados para garantir que o remetente e os sistemas de recebimento estejam trocando
informacodes vélidas.

O terceiro nivel € o da interoperabilidade semantica, o que requer que os dados
sejam suficientemente padronizados para que seu significado fique claro para os sistemas
de envio e recebimento. Um exemplo do que isso implica seria que os dados clinicos
coletados de um registro eletronico de satide A possam ser usados com seguranca por um
sistema de apoio a decisdo B depois de receber esses dados [del Carmen Legaz-Garcia
et al., 2016].

Atualmente, as interoperabilidades de transporte e estruturada sdo amplamente
utilizadas. Para a interoperabilidade seméantica, hé especificagdes de dominio publico dis-
ponibilizadas por renomadas institui¢des que se propdem ser utilizadas como padrio de
interoperabilidade. Contudo, na pratica, poucas encontram-se efetivamente implementa-
das, mais por questdes politicas do que tecnoldgicas [Benson e Grieve, 2016]. A Politica
Nacional de Informacao e Informatica em Satde (PNIIS) cita, entre as diretrizes relacio-
nadas a estratégia de saide digital para o Brasil, a necessidade do estabelecimento de um
padrdao que permita a constru¢do do Registro Eletronico de Saide (RES) do cidadao por
meio da identificacdo univoca de usudrios e protocolos de interoperabilidade eletronica
e/ou digital entre os equipamentos e sistemas.



O OpenEHR ¢ uma comunidade virtual internacional que atua na elaboragdo e go-
vernanga de especificacdes que permitam aos sistemas de informacao em saide apresentar
interoperabilidade com seguranga. O OpenEHR também fornece uma série de ferramen-
tas de autoria para serem usadas por médicos e especialistas do dominio na descricdo de
conceitos aplicados a drea de satide. A abordagem do OpenEHR ocorre em dois niveis,
onde os modelos de dominio e o modelo de referéncia sdo elaborados por perfis de profis-
sionais distintos. O modelo de referéncia € desenvolvido por profissionais de tecnologia
da informacao e comunicacdo, seguindo uma estrutura légica do Registro Eletronico de
Saude (RES). O modelo de dominio € especificado por especialistas do dominio, médicos,
enfermeiros, farmacéuticos, nutricionistas e demais profissionais da satide, que elaboram
a descricdo da informacao clinica, seguindo a estrutura l6gica descrita no modelo de re-
feréncia, denominando esse artefato como arquétipo. O OpenEHR disponibiliza uma
biblioteca de cerca de 500 arquétipos e 6500 elementos de dados, denominada CKM (Cli-
nical Knowledge Manager), facilitando o conhecimento clinico e eliminando a demanda
de modelagem de um mesmo elemento mais de uma vez. Um ponto de dificuldade € que
0 OpenEHR se baseia em uma modelo de governanca centralizado. Antes de ser utilizado
pelo sistema de informagdo em saide, o arquétipo precisa do aceite de toda a comunidade
que governa o CKM, o que torna o processo de implantacao de novos arquétipos moroso
e bastante custoso [Iroju et al., 2013]. Ainda assim, a Portaria do SUS n’. 2073 de 31 de
agosto de 2011 cita o OpenEHR como modelo de referéncia para os dados de satide do
Ministério da Saude. Contudo, poucos resultados praticos sdo encontrados no Brasil.

O HL7 € outro padrao de interoperabilidade de dados em saude. Ele fornece uma
estrutura e padroes relacionados para o intercambio, integracdo, compartilhamento e recu-
peracdo de informacdes eletronicas de saide. Esses padrdes definem como as informacgao
sao empacotadas e comunicadas de uma parte para outra, definindo a estrutura e os tipos
de dados necessdrios para uma integracdo entre sistemas. Além disso, os padroes HL7 su-
portam diretrizes clinicas, e a avaliagdo de servicos de satde. As versdes mais usadas do
HL7 sdo a versdo 2 e a versdo 3. A versdo 2 é mais utilizada no intercambio de resultados
dos testes laboratoriais, com um foco maior na interoperabilidade estrutural, aplicando a
tecnologia EDI/X12, ja considerada antiga. A versdo 3 usa XML, o que torna as men-
sagens HL7 mais legiveis [Weber-Jahnke et al., 2012]. Inspirado no OpenEHR descrito
anteriormente, o HL7 agrupa as defini¢des em duas categorias de referéncia. A primeira
¢ denominada modelo de informagdo de referéncia, ou RIM (Reference Information Mo-
del), onde sdo definidos padrdes de tipos primdrios usados nos sistemas de informacao
em saude, bem como a arquitetura de documentagdo clinica, perfis de gerenciamento de
registros eletronicos de saude, e a representacdo do conhecimento clinico, o que facilita
o desenvolvimento de sistemas de apoio a decisdo. Da mesma forma que o OpenEHR, o
HL7 conta com um modelo de governancga centralizado, ou seja, as decisdes quanto a defi-
nicdo de uma nova informacao clinica sdo tomadas por 100% do consenso da comunidade
participante da defini¢do, antes da sua liberag¢do para o uso.

Uma arquitetura centralizada e compartilhada estd sempre suscetivel a influéncias
politicas e governamentais e, portanto, o seu nivel de confianga é baixo. Um modelo de
interoperabilidade de informacdes de saide em ambiente federado ajuda bastante a resol-
ver essas preocupacdes. Em um ambiente federado, os dados originais permanecem na
fonte. Os participantes devem, entdo, converter seus dados em algum formato padrdo de



resposta, ou devem mapear suas informac¢des em um modelo de dados padrao geralmente
armazenado em um servidor separado, que serve para manipular consultas e respostas. O
exemplo mais bem sucedido atualmente € o OHDSI (Observational Health Data Scien-
ces and Informatics), e seu modelo de dados OMOP (Observational Medical Outcomes
Partnership). OHDSI foi criado para permitir a vigilancia ativa da seguranca de medica-
mentos com apoio do governo e da inddstria farmacéutica, usando dados observacionais
coletados durante o atendimento ao paciente [Park, 2017].

Em 2011, Grahame Grieve propds uma nova abordagem de interoperabilidade
chamada Recursos para Saude (RFH - Resources for Health). Essa iniciativa, mais tarde,
foi denominada FHIR (Fast Healthcare Information Resources). O FHIR introduz o con-
ceito de modelo de dados simplificado para cuidados de saide. Esse modelo consiste
em recursos de conteddo intencionalmente limitados, acordados por 80% ou mais dos
participantes do esfor¢co de definicdo, priorizando a usabilidade e algumas diretrizes ope-
racionais, com seguranca e consisténcia da informac¢do. O FHIR usa uma arquitetura
orientada a servigos web, com funcdes de busca de recursos e de CRUD (acronimo para
Criar, Ler, Atualizar e Excluir) dos registros clinicos de satde. As especificacdoes do FHIR
abrangem uma lista de 13 mddulos: 1. infraestrutura bésica de definicao, 2. suporte ao
desenvolvedor, 3. seguranca e privacidade, 4. conformidade, 5. terminologia, 6. RDF e
ontologias, 7. administracdo, 8. conteudo clinico, 9. medicamento, 10. diagnéstico, 11.
fluxo de trabalho, 12. financeiro, 13. raciocinio clinico. Os médulos somam mais de 150
recursos para saude [Braunstein, 2018].

4.6.2. Desafios do Processamento em Fluxo

As aplicacdes médicas geram um volume massivo de dados heterogéneos pro-
venientes de textos clinicos, imagens biomédicas, registros médicos eletronicos, dados
genéticos, sinais biomédicos e redes sociais. O processamento de dados em fluxo permite
que esses dados sejam coletados, integrados, analisados e visualizados em tempo real,
isto €, enquanto os dados estdo sendo produzidos por sensores. O objetivo das solugdes
de processamento em tempo real dos dados € permitir o processamento de fluxos de dados
continuos e nao limitados, integrados a partir de fontes online e histéricas, de forma ra-
pida e escaldvel. Assim, as solu¢des de processamento de dados em fluxo sdo projetadas
para dar suporte a anélise de grandes volumes de dados em tempo real mantendo elevada
escalabilidade, disponibilidade e tolerancia a falhas. Nas aplicacdes médicas, existe uma
necessidade cada vez maior de obter informacdes em tempo real, a partir da anélise de
um volume de dados massivo a fim de aumentar a qualidade dos resultados produzidos.

Os desafios existentes no processamento de dados em fluxo se relacionam a di-
versos aspectos da andlise de dados. Primeiramente, os desafios se relacionam com os
trés principais V’s da andlise de grandes volumes de dados, a volatilidade, a velocidade
e volume [Krempl et al., 2014]. O volume e a velocidade exigem que um grande vo-
lume de dados seja processado em um intervalo de tempo limitado. A volatilidade tem
relacdo com o tempo de validade de um determinado dado. Devido a dindmica do am-
biente, os padrdes podem mudar constantemente, de forma que dados antigos podem ter
pouca utilidade. A volatilidade pode afetar os modelos de anélise, modificando o alvo, as
caracteristicas disponiveis e provocando desvios de conceito [Medeiros et al., 2019]. O
desvio de conceito nada mais é do que a mudanga na distribui¢ao condicional da saida,



dado o vetor de caracteristicas de entrada, que pode ter sua distribui¢do inalterada. Para
lidar com a velocidade e o volume, € necessario desenvolver abordagens que analisam os
dados de forma incremental a medida que eles chegam. Também existem desafios que
se relacionam as diversas etapas da andlise de grandes volumes de dados [Cortés et al.,
2015] e outros que sdo impostos tanto pelas caracteristicas do cenéario de aplicacdo como
pelas caracteristicas inerentes ao tipo de dado coletado em aplicacdes de sensoriamento
em saudde.

Os dados obtidos de sensores em aplicacdes de saude se caracterizam pela alta
dimensionalidade, irregularidades, informacgdes faltantes, esparsidade, ruido e enviesa-
mento, dificultando a analise dos dados [Lee et al., 2017]. A elevada dimensionalidade é
proveniente da existéncia de intimeras caracteristicas (features) nos dados coletados por
multiplas fontes. A elevada dimensionalidade € desafiadora porque introduz mais para-
metros no modelo, aumentando sua complexidade. A irregularidade é causada pelo fato
de os dados serem capturados com um padrao de tempo irregular, seja porque os sensores
nao funcionam de forma continua, seja porque ocorre falha na transmissao dos dados. Da-
dos faltantes e esparsos sdo recorrentes no cendrio da saide e isso pode ser causado tanto
pela coleta de dados insuficiente como por falta de documentag¢do. No caso da coleta in-
suficiente, o sistema que monitora o paciente ndo verifica uma determinada caracteristica,
provocando a falta da informacao nos dados. Ja no problema da documentacao, apesar de
o sistema de monitoramento verificar todas as caracteristicas necessarias, o valor obtido
ndo € armazenado, seja devido a um erro humano ou de transmissdo. Uma consequéncia
imediata da falta de dados e da irregularidade € a obtencdo de um conjunto de dados es-
parso. Esses dados podem, ainda, ser ruidosos devido a diversas razdes, como codificacao
imprecisa ou uma convenc¢do de nomes inconsistente. O enviesamento dos dados ocorre
quando o registro armazenado depende do julgamento do médico em relagdo ao paciente.
Pode ocorrer enviesamento também porque, em geral, sdo coletados mais dados sobre
pacientes doentes do que sobre pacientes sdos. Ademais, os dados analisados sdo sensi-
veis, uma vez que sao coletados de dispositivos pessoais e envolvem informagdes sobre o
estado de saude do individuo. Dessa forma, acrescentam-se ainda desafios de privacidade
e confidencialidade.

Durante a aquisicio e a exploracido dos dados, deve-se coletar e filtrar um fluxo
de dados de entrada massivo gerado por indmeras fontes heterogéneas, com uma determi-
nada frequéncia definida pela aplicacdo. Um desafio critico nesse momento € a filtragem
em tempo real para descartar dados redundantes sem a perda de informacdo util. Os filtros
podem ser definidos diretamente na fonte, ou em uma camada superior da arquitetura de
processamento. Outro desafio dessa etapa € suportar um nimero varidvel de fontes conec-
tadas simultaneamente, de forma a evitar picos que sobrecarreguem o sistema. Antes de
alimentarem modelos, os dados devem ser pré-processados. Diversas etapas fazem parte
dessa fase da andlise de dados. Em sistemas de processamento em tempo real, o pré-
processamento dos dados deve ser implementado de forma automatizada, com modelos
que sejam capazes de otimizar seus proprios parametros e de operar de forma autdbnoma.
Os modelos devem se autoatualizar e devem estar sincronizados com os modelos predi-
tivos utilizados nas outras etapas, uma vez que a representa¢do dos dados pode mudar,
inutilizando o modelo preditivo anterior [Krempl et al., 2014]. Normalmente, assume-se
que as informacdes atuais sdo completas e estdo disponiveis imediatamente para o sis-



tema. Essas consideragdes, contudo, podem ndo ser verdadeiras em aplicacdes de saide
que utilizam sensores para monitorar os pacientes. Os dados obtidos ndo sao completos,
uma vez que os valores verdadeiros de todas as varidveis nao sdo eventualmente conheci-
dos pelo algoritmo usado, e ndo estdo disponiveis de forma imediata, ja que o resultado
da avaliacdo atual ndo estd disponivel para realimentar o modelo e melhorar a avaliagdo
imediatamente subsequente. O resultado estd disponivel apenas para avaliacdes muito
posteriores, podendo perder o significado até 14.

Em uma das etapas do pré-processamento, a limpeza dos dados, o sistema deve
lidar com a incerteza e o erro nos dados. As principais causas desses problemas sdo
o tempo de vida da bateria dos sensores usados no sistema, a imprecisdo desses mes-
mos sensores e falhas na transmissdo dos dados coletados [Cortés et al., 2015]. Esses
problemas sdo especialmente desafiadores no processamento em fluxo devido a natureza
igualmente desafiadora dos dados, que sdo continuamente recebidos. Dessa forma, nao se
sabe com antecedéncia qual informagao os dados futuros trardo, impossibilitando a enu-
meracao deterministica de possiveis acdes a serem tomadas. Deve-se sempre considerar
as propriedades espago-temporais dos dados [Chen et al., 2015]. Ressalta-se que os desa-
fios inerentes ao carater desafiador dos préprios dados estdo presentes em todas as etapas
do pré-processamento e da andlise dos dados. Na etapa que geralmente prossegue a lim-
peza, por exemplo, busca-se uma representacdo comum para os dados a fim de habilitar a
agregacao de fluxos heterogéneos. Além disso, € possivel que diversos fluxos de diversos
sensores, ou mesmo diversos pacientes, tenham que ser agregados para formar as respec-
tivas visdes globais sobre o paciente ou sobre uma doenga, por exemplo. Os fluxos, sejam
eles de sensores do mesmo individuo, ou de individuos diferentes, surgem em momentos
diferentes no tempo e devem ser relacionados de alguma forma. A agregacao desses flu-
xos deve levar em consideracdao como lidar com a diferenca de velocidade entre os fluxos
individuais, ou qual informacao de cada fluxo deve ser armazenada [Krempl et al., 2014].
A dinamicidade e a incerteza sobre os dados devem ser levadas em consideracdo na cria-
cdo de modelos analiticos. Isso pode ser feito através de abordagens que usam processos
estocésticos na modelagem [Wang et al., 2015].

Os sistemas de processamento em tempo real devem se preocupar, ainda, com a
privacidade e a confidencialidade dos dados [Cortés et al., 2015]. Tipicamente, a pre-
senca de informacdes que violam a privacidade e a confidencialidade € evitada através de
uma distor¢ao controlada dos dados sensiveis, modificando valores ou adicionando ruido.
A garantia de privacidade e confidencialidade em sistemas de processamento em fluxo é
desafiadora, porque os modelos nao t€m acesso aos dados completos, uma vez que che-
gam continuamente. Assim, o modelo de preservacdo de privacidade e confidencialidade
nunca € o modelo final, sendo dificil julgar a eficiéncia da preservagdo sem ter acesso aos
dados completos. O desvio de conceito [Medeiros et al., 2019] potencial em cendérios de
processamento em tempo real também afeta os modelos de privacidade, uma vez que em
um determinado momento o modelo usado pode preservar a privacidade e a confidenciali-
dade, mas se houver um desvio de conceito € possivel que 0 mesmo modelo ndo seja mais
aplicavel. Dessa forma, é necessdrio o desenvolvimento de mecanismos de preservacao
de privacidade e confidencialidade adaptativos.

Os sistemas de processamento em fluxo precisam lidar com esses desafios, além
de manter a ordenacdo dos dados, a consisténcia e habilitar o acesso rapido aos dados.



Ainda, € necessario decidir a durabilidade dos dados, isto €, por quanto tempo esses dados
devem permanecer armazenados apds serem processados. A escalabilidade e a tolerancia
a falhas também devem ser garantidas. Assim, o processamento em fluxo em tempo real
do grande volume de dados gerado ndo pode ser implementado usando solugdes tradi-
cionais de processamento, porque elas ndo escalam para esse tipo de abordagem. Essas
solugcdes costumam ser centralizadas. O requisito temporal imposto pela necessidade do
processamento online requer a implementacgao de sistemas distribuidos capazes de agregar
a visdo local dos dados em cada né de processamento em uma visao global dos resultados
com uma laténcia minima de comunicacdo entre os nds. Devido a essa necessidade, fer-
ramentas como Apache Spark Streaming, Apache Storm e Apache Kafka [Medeiros et al.,
2019] estdo se popularizando no cendrio da saide. Essas ferramentas permitem o proces-
samento distribuido de dados em fluxo. O Apache Kafka suporta uma grande variedade de
cendrios, com elevada vazao e confiabilidade. O Apache Storm € ttil para processar dados
com alta velocidade. O Apache Spark Streaming permite o processamento de dados em
memoria e inclui APIs para execucio eficiente do processamento e permitir uso de SQL
(Structured Query Language) para acessar os dados. No Apache Storm, cada n6 € respon-
savel por receber os dados e atualizar o estado interno. Esse modelo de funcionamento
cria diversos desafios no ambiente da nuvem em termos de tolerancia a falhas, consistén-
cia e fusdo com o processamento em lotes. O Apache Spark Streaming implementa fluxos
discretizados, chamados D-Streams, que facilitam a fusdo com o processamento em lotes.

4.6.3. Projetos de pesquisa

Diversos projetos vém sendo desenvolvidos para prover assisténcia e cuidados
médicos através do monitoramento remoto. Isso € consequéncia da integracdo entre a
tecnologia da informacdo e comunicacdo e as aplicacdes médicas. O monitoramento re-
moto dos pacientes pode ser feito com diversos objetivos, como preven¢do de doencas e
reabilitacdo, conforto e seguranca, € o monitoramento de doencas cronicas. Este mini-
curso apresenta projetos europeus'> que podem ser classificados nesses grupos. Existem
ainda projetos que se preocupam com o desenvolvimento de dispositivos biomédicos para
monitoramento, como o projeto FABIMED'®.

Prevencao de doencas e reabilitacao

O projeto RedStroke!” desenvolve uma solucio inteligente, precisa e econdmica
para a triagem de fibrilacdo atrial (FA), com o objetivo de prevenir o Acidente Vascular
Cerebral (AVC). Os pacientes monitorados que apresentam suspeita de FA sdo encami-
nhados para um cardiologista para confirmacao do diagndstico e inicio do tratamento. A
aplicacao desenvolvida no contexto do projeto monitora a frequéncia cardiaca do paciente
através unicamente da camera do celular. Os pacientes devem realizar medi¢des regulares
para formar um histérico de medidas, a partir do qual sdo realizadas anélises pelo aplica-
tivo para detectar a fibrilacao atrial. A detecgdo € feita através da presenga de batimentos

BSProjetos financiados por um dos seguintes programas: Horizon 2020, EU Structural Funds e AAL
Europe Programme

16Dispom’vel emhttp://www.fabimed.eu/, tltimo acesso em 09/05/2020

"Duragdo de 2018 a 2020. Disponivel em https://en.preventicus.com/en/
briefly-explained/, tltimo acesso em 09/05/2020.



extras ou de arritmia.

Outros projetos focam na reabilitacdo de pacientes que sofrem com doengas cro-
nicas. O projeto ReHub'®, por exemplo, usa sensores biomecanicos para monitorar paci-
entes de distirbios musculoesqueléticos cronicos. Com base nas medicdes dos sensores
sobre a forca muscular e 0 movimento das articulagdes, os fisioterapeutas podem criar
programas de reabilitacdo mais objetivos e monitorar o progresso dos pacientes remota-
mente.

Conforto e seguranca

O projeto sef BACK'® foca no suporte a pacientes que sofrem com dores na co-
luna. O paciente utiliza apenas o celular e uma pulseira inteligente (smart wristband) que
possui um acelerometro para coletar dados usados para reconhecimento de atividades. A
aplicacdo também conta com um questiondrio que ajuda a criar o perfil do paciente. As
informacodes disponiveis sdo usadas para treinar um sistema preditivo que fornece reco-
mendagdes personalizadas para auxiliar o paciente a gerenciar sua propria dor.

Os projetos SMART-BEAR??, WorkingAge?!, Bionic*?, e Dem@Care?® focam
no uso de sensores heterogéneos para monitorar o paciente € 0 ambiente no qual estd
imerso, visando melhorar a vida cotidiana dos pacientes. O projeto SMART-BEAR foca
nos idosos e usa os dados coletados para oferecer recomendacdes personalizadas para
promover a saude do idoso e sua independéncia. A plataforma a ser desenvolvida também
deve se conectar aos hospitais e outros sistemas de saude para obter dados do paciente,
como seu registro médico, para auxiliar o sistema de tomada de decisao.

J4 o projeto WorkingAge tem como foco o monitoramento do estado emocional
e cognitivo da forca de trabalho para identificar acdes apropriadas que melhorem o estilo
de vida e o trabalho do individuo, promovendo interacdes mais eficientes e a organiza¢ao
no ambiente de trabalho, além de habitos mais saudaveis.

O projeto Bionic foca no envelhecimento sauddvel da forca de trabalho. O pro-
jeto tem como objetivo o desenvolvimento de uma plataforma que analisa os dados de
movimento. Os resultados da andlise permitem o desenvolvimento de estratégias para
promover a adaptacao do local de trabalho para as necessidades e niveis de condiciona-
mento fisico da forca de trabalho em envelhecimento.

Por fim, o projeto Dem@ Care tem como foco os pacientes com deméncia. A
partir da andlise de dados coletados por sensores vestiveis e locais, o perfil do paciente

"8Duragdo de 2018 a 2020. Disponivel em https://www.dycare.com/rehub/, dltimo acesso
em 09/05/2020.

YDuragio de 2016 a  2020. Disponivel em https://www.selfback.eu/
about-the-project.html, dltimo acesso em 09/05/2020.

20Duragdo de 2019 a 2023. Disponivel em https://www.smart-bear.eu/, tltimo acesso em
09/05/2020.

2IDuracdo de 2019 a 2022. Disponivel em https://www.workingage.eu/project/, tltimo
acesso em 09/05/2020.

22Duragio de 2019 a 2021. Disponivel em https://bionic-h2020.eu/about/, tltimo acesso
em 09/05/2020.

BDuragio de 2011 a 2015. Disponivel em http://www.demcare.eu/, dltimo acesso em
09/05/2020.



¢ criado levando em consideracdo o contexto, a fim de garantir cuidados reativos e pro-
ativos, além de feedback personalizado. Os dados podem ser acessados por médicos e
cuidadores para avaliar o progresso do paciente e a efetividade da medicagao, e recomen-
dar tratamento preventivo e ajuste do tratamento.

Monitoramento de doencas cronicas

O projeto SERAS?** monitora pacientes que sofrem de epilepsia. O monitora-
mento € feito através de um dispositivo vestivel a fim de prever convulsdes epilépticas
antes que elas ocorram. O dispositivo € como um aparelho auditivo que monitora os si-
nais cerebrais gerando um eletroencefalograma. O eletroencefalograma € armazenado em
uma aplica¢do que executa no celular. A aplicacdo se conecta com a nuvem, onde um
algoritmo de inteligéncia artificial analisa os dados armazenados para alertar o usudrio e
os servicos médicos um minuto antes de a convulsdo acontecer.

O projeto BigO?> tem como foco o monitoramento da obesidade infantil. A ideia
¢ medir de forma objetiva comportamentos obesogénicos de criancas e adolescentes, le-
vando em considera¢do o ambiente local. Para tanto, utilizam-se informacdes fornecidas
pelos pacientes ou seus responsaveis e dados obtidos de sensores do celular e de rel6-
gios inteligentes (smartwatches). O cruzamento das informagdes permite que a aplicagao
forneca modelos com a matriz de dependéncia de prevaléncia da obesidade. Com isso, é
possivel predizer a efetividade de politicas especificas para a comunidade e o0 monitora-
mento em tempo real da resposta da populacao.

Os projetos myAirCoach?® e HEARTEN?’ focam no monitoramento de pacien-
tes asmadticos e cardiacos, respectivamente. No projeto myAirCoach, o objetivo € auxi-
liar o paciente a gerenciar a propria doencga através de ferramentas que aumentam a sua
consciéncia sobre o seu estado clinico e sua aderéncia ao tratamento, bem como sobre a
efetividade desse tratamento. Para tanto, os pacientes usam um inalador com sensor em-
barcado que envia informagdes para o celular do paciente. Além disso, diversos fatores
fisiolégicos, comportamentais € ambientais sd3o monitorados pelos sensores do myAir-
Coach. A andlise de todas essas informagdes permite a disponibilizacdo de uma imagem
geral das condig¢des do paciente. Os profissionais de saide podem usar as informagdes ob-
tidas pela aplicacao para supervisionar os pacientes e ajustar o tratamento. Além disso, as
informacdes podem ser usadas para auxiliar no entendimento dos mecanismos que atuam
na progressao da doenca.

Ja o projeto HEARTEN ndo somente monitora os pacientes como também desen-
volve os sensores usados para o monitoramento. Os sensores desenvolvidos detectam e
quantificam biomarcadores de insuficiéncia cardiaca presentes na respira¢ao e na saliva.
A partir da andlise desses biomarcadores, € possivel identificar as condi¢des de saude do

**Duragio de 2019 a 2021. Disponivel em https://d-lab.tech/mjn/, dltimo acesso em
09/05/2018.

BDuragio  de 2016 a  2020. Disponivel em https://bigoprogram.eu/
big-data-against-childhood-obesity/, dltimo acesso em 09/05/2018.

ZDuracio de 2015 a 2018. Disponivel em http://www.myaircoach.eu/content/
what-myaircoach-project, dltimo acesso em 09/05/2018.

Y’Duragio de 2015 a 2018. Disponivel em http://www.hearten.eu/ iltimo acesso em
09/05/2018.



paciente e identificar se o paciente estd aderindo ao tratamento. O sensor biomédico de
respiracao € integrado ao celular do paciente, enquanto o de saliva € integrado a um copo
do paciente. Sensores adicionais sdo usados para monitorar eletrocardiograma, a pressao
sanguinea e a atividade fisica do paciente. Os dados sdo complementados com informa-
coes nutricionais, ganho de peso, perfil do paciente e outras informacdes fornecidas pelos
cuidadores e pelos profissionais de saude. Com isso, a aplicagdo fornece alertas, orienta-
coes, tendéncias e predi¢des sobre a saide do paciente, a fim de melhorar a aderéncia do
paciente ao tratamento e permitir a antecipacao de incidentes.

4.7. Consideracoes Finais

As redes de sensores para dados de saide podem ter diferentes arquiteturas, utili-
zar diferentes tecnologias de hardware e diferentes tecnologias de transmissao de dados.
A possibilidade de aplicagdes € muito vasta e, cada vez mais, estd se popularizando no
meio médico. A popularizacio dos smartphones e smart devices, assim como das redes
moveis, mudou a forma como a sociedade lida e aceita os sensores médicos. Mais do que
isso, sensores pensados com finalidades distintas, como acelerdmetros, cameras, microfo-
nes, entre outros, passaram a servir como fonte de dados para avaliar a condicao de saude
dos individuos. Assim, a associacdo das redes de sensores, sejam elas de pequeno, médio
ou grande porte, com a telemedicina estd causando uma revolug@o na assisténcia bésica
em sadde em nivel mundial.

Este capitulo apresentou os conceitos basicos sobre redes de sensores e suas prin-
cipais aplicacdes na saide. Além disso, discutiu temas desafiadores, como a seguranga, a
geréncia, a interoperabilidade, o armazenamento em nuvens e o processamento de dados
em fluxo, os quais, se ndo forem bem definidos, levardo ao fracasso da aplicag¢do da rede
de sensores.

Foram apresentados, também, alguns dos principais projetos de grande porte
para a criacdo de aplicacdes de monitoramento de satde baseado em sensores sem fio.
Observa-se que existem diversas iniciativas na Europa, usualmente, focadas no moni-
toramento de casos de doengas graves. Apesar disso, cabe observar que a maioria dos
aplicativos existentes e amplamente utilizados foca na monitoracio da satide de pessoas
enquanto ainda estdo saudéveis, pelo acompanhamento de peso, batimento cardiaco, fluxo
respiratdrio, qualidade do sono, quantidade de exercicios realizados, entre diversos ou-
tros. E fato que, hoje em dia, existe uma verdadeira colecdo de dados que sdo coletados
de forma transparente ao usudrio, mas que podem dizer muitas informagdes sobre a sua
saude. A evolugdo dos algoritmos de processamento de dados baseados em aprendizado
de maquina e compartilhamento de informag¢des tornard mais vidvel o amplo uso dessas
informacdes para deteccao prematura de problemas em larga escala.

No contexto das pandemias, toda forma para coleta e disponibilizacdo segura de
dados para profissionais de saide é de grande interesse e relevancia. De fato, a possibili-
dade de monitorar pacientes sem que esses saiam de suas residéncias, ou ainda, monitorar
pacientes em hospitais que sao portadores de doencas altamente contagiosas é um fator
que revoluciona a forma como a sociedade atual lida com as doencas, melhorando a quali-
dade de vida do paciente e reduzindo os riscos de contaminagdo para as equipes médicas.
Por essas razdes, as redes de sensores sem fio para aplicagdes médicas sao hoje tema de



pesquisa para curto, médio e longo prazo, com impactos estratégicos na gestdo de saude
da populacdo.
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