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que atuam como voluntdrios durante a realizagdo do SBCAS 2020. Sem o apoio de todos os colaboradores,
seria invidvel a realizacdo deste evento. Em nome da comissdo organizadora do SBCAS 2020, deseja-
mos a todos os participantes dias enriquecedores em conhecimento e troca de experiéncias, e de agraddvel
convivio virtual.

Paulo Eduardo Ambrésio (UESC)
Marcos Ennes Barreto (UFBA)
Coordenagdo Geral do SBCAS 2020
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Mensagem da Coordenacao de Minicursos

O Livro de Minicursos do 200 Simpésio Brasileiro de Computacio Aplicada a Saide (SBCAS 2020)
traz os textos dos minicursos selecionados e apresentados nesta edi¢do do evento, incluindo quatro minicur-
sos aceitos. Os minicursos s@o uma oportunidade de atualizar os conhecimentos da comunidade com novos
temas relacionados a saide e a computacdo, de uma forma diddtica e de amplo acesso ao publico.

Os minicursos foram selecionados através de um processo de revisdo por pares do tipo "blind", de um
total de 11 propostas de minicursos submetidas, o que implicou uma taxa de aceitagcdo de 36%. O comité de
avaliag@o contou com 12 pesquisadores de grande renome na drea, que realizaram uma criteriosa selegao.
Agradecemos a todos os membros do comité, por suas valiosas contribuicdes para os trabalhos e dedicagdo
no processo de revisao.

Os quatro trabalhos selecionados apresentam alta qualidade, resultado do esforco dos autores, que de-
dicaram muitas horas para a producgio do contetido escrito e da apresentagdo. Somos gratos a eles também
pelo esforgo aplicado e pelo sucesso do trabalho.

Agradecemos também ao Comité de Organizacdo do SBCAS 2020, em especial aos Coordenadores
Gerais, Prof. Paulo Eduardo Ambrésio (UESC) e Prof. Marcos Ennes Barreto (UFBA), por todo o suporte
durante a selecdo e elaboracdo deste livro.

Finalmente, desejamos que todos os participantes dos minicursos do SBCAS 2020 aproveitem as apre-
sentagdes, que este ano serdo realizadas remotamente!

Débora Muchaluat-Saade (UFF)
Robespierre Pita (UFBA/CIDACS)
Coordenadores de Minicursos do SBCAS 2020
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Capitulo

1

Arquiteturas de Software para o Dominio de Saude

Lina Garcés, Brauner Oliveira, Carolina Arenas

Laboratorio de Engenharia de Software - LabES

Instituto de Ciéncias Matemdticas e Computagdo - ICMC

Universidade de Sdao Paulo - USP

E-mail: linamgr@icmc.usp.br, brauner @usp.br, carolina.arenas@usp.br

Abstract

Software architecture is a sub-discipline of software engineering focusing on the quality
of software products/services at the early stage of software development. Despite its im-
portance, healthcare software systems creators have had invested a few efforts to architect
these solutions. Therefore, existing healthcare solutions commonly present problems with
quality characteristics such as usability, performance, availability, security, safety, and
interoperability. This chapter studies software architecture as a strategy to support the
development of quality healthcare software systems. Besides presenting the software ar-
chitecture theoretical foundation, in this chapter also is explained, in a didactic way, how
a healthcare software solution could be architected. We expect the knowledge detailed in
this chapter can bring a basic understanding to future architects continuing their learning
on software architecture and its future application during healthcare software solutions
with quality.

Keywords: software architecture, software systems, software quality, e-Health.
Resumo

Arquitetura de software é uma sub-disciplina da engenharia de software que visa a quali-
dade dos produtos e servicos durante as primeiras fases do processo de desenvolvimento.
Apesar de sua importdancia, pouco se investe no projeto arquitetural de sistemas de soft-
ware na drea de saiide. Consequentemente, é comum encontrar solugcoes de software que
apresentam problemas de desempenho, disponibilidade, seguranca e interoperabilidade,
dentre outros. Este capitulo tem como objetivo introduzir o conceito de arquitetura de
software para apoiar o desenvolvimento de sistemas de saiide de qualidade. Além da fun-
damentacdo teorica, também é apresentado um exemplo de construcdo da arquitetura de

1 ©2020 SBC — Soc. Bras. de Computagdo
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um sistema de saiide. Espera-se que o conhecimento fornecido seja suficiente para que o
leitor possa iniciar ou aprimorar seu aprendizado na drea de arquitetura e sua aplicag¢do
no desenvolvimento de sistemas de savide de qualidade.

Palavras chave: arquitetura de software, sistemas de software, qualidade de soft-
ware, e-Satide.

1.1. Introducao

Nos tultimos anos tem sido possivel notar um aumento significativo no fornecimento de
uma grande diversidade de equipamentos, dispositivos, tecnologias, servicos e sistemas de
software para a drea de sadde. Estima-se que o mercado mundial de “healthtech” cresceu
mais de 141% nos dltimos cinco anos, alcangcando um total de mais de 14 bilhdes de
ddlares em investimentos no ano de 2019 [Portal Saide Business 2020]. Espera-se ainda
que em 2025 esse setor econdmico alcance um valor de US$ 504 bilhdes [Wanderley
2020].

Nesse cenario, o Brasil esta consolidado como o maior mercado de healthtech na
América Latina e o sétimo maior do mundo, gastando cerca de 42 bilhdes de ddlares em
servicos de cuidado de satide por ano [Portal Satide Business 2020]. Essa perspectiva é
bastante positiva e tem fortalecido empresas nacionais e incentivado a criacdo de novas
startups no setor de TI (Tecnologias da Informagdo) para saide. No entanto, vdrias solu-
coes tecnoldgicas disponiveis no mercado apresentam diversos problemas relacionados a
qualidade, o que acaba sendo percebido pelos usudrios finais, que em sua grande maioria
sdo profissionais/especialistas na drea de saide, gestores de servicos de satude e pacientes.
Problemas relacionados a usabilidade, seguranca, interoperabilidade, disponibilidade, de-
sempenho sdo frequentes tanto nas tecnologias ja estabelecidas no mercado bem como
nas que estio surgindo a partir de inovag@o. Por exemplo, a baixa usabilidade das solu-
coes resulta ndo apenas em frustracdo e fadiga dos profissionais, mas pode acarretar em
erros que podem ameacar a seguranca do paciente [Ratwani et al. 2015, Caldeira 2017].

Com aparelhos médicos cada vez mais conectados, 0 aumento no retso de tecno-
logias fornecidas por terceiros e o surgimento de novas tecnologias como IloT (Internet
of Things), blockchain, big data, e cloud computing, pode aumentar o risco de ataques
cibernéticos na drea de saude. A falta de mecanismos responsdveis por mitigar ataques
as tecnologias e servicos tem levado a prejuizos biliondrios para o setor de satde [CIO
2019]. Por exemplo, um evento que ficou mundialmente conhecido foi a série de ataques
com o ransonware WannaCry, que afetou mais de 200 mil computadores e dispositivos
em 150 paises, “sequestrando” informagdes das institui¢des de saude em troca de paga-
mentos em criptomoedas, conforme ocorreu com a rede de hospitais do Servico Nacional
de Sadde (NHS) da Inglaterra em 2017 [CBS News 2017].

A necessidade, cada vez mais presente, de interconectar sistemas que foram ini-
cialmente projetados para operar isoladamente e apoiar processos clinicos e hospitalares
de maneira “transparente” para os usudrios finais, tem demandado a criacdo e/ou modi-
ficacdo de sistemas para permitir sua interoperacdo. A falta de interoperabilidade entre
diferentes sistemas, dispositivos, tecnologias tem acarretado em perdas significativas nos
processo de negdcio das organizacdes de satide e em problemas de seguranga, acarretando
em aumento nos custos e baixa qualidade no atendimento integral do paciente [Neto and

2 ©2020 SBC — Soc. Bras. de Computagdo
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Junior 2019].

De forma similar, as solu¢des tecnoldgicas para o setor de saiide devem atender
a niveis elevados de disponibilidade, ja que o atendimento e cuidado dos pacientes deve
ocorrer de maneira continua. A baixa disponibilidade de recursos e funcionalidades de
um sistema pode levar a grandes perdas econOmicas para hospitais e gestores de saude
publica. Por exemplo, em 2015, uma falha no sistema da empresa Cover Oregon, res-
ponsdvel pelo desenvolvimento de um sistema web para a troca de informagdes entre
convénios de satide nos Estados Unidos acarretou em uma perda de aproximadamente
200 milhdes de ddlares devido a problemas de disponibilidade do sistema. A equipe téc-
nica ndo considerou requisitos de capacidade, desempenho e disponibilidade da base de
dados que era totalmente centralizada, representando uma vulnerabilidade conhecida por
single-point failure na arquitetura do sistema [Turner 2015].

Os exemplos apresentados servem de motivacdo para destacar a necessidade de
considerar a qualidade dos produtos e servigos tecnoldgicos em todas suas fases de de-
senvolvimento. Dessa forma, a fim de apoiar a criacdo de solug¢des software de qualidade,
a drea de engenharia de software vem contribuindo ha mais de 50 anos com métodos, téc-
nicas, ferramentas dentre outras abordagens para apoiar as diferentes atividades do pro-
cesso de desenvolvimento de software, que é composto, principalmente, pela engenharia
de requisitos, arquitetura de software, projeto (ou design) de software, codificacao, teste,
configurac¢io, manutencio, evolucio e gerenciamento. E preciso que as empresas do setor
de TI, incluindo aquelas com foco no setor de satude, visem a inclusdo de boas préticas
oriundas da engenharia de software para a construcao de seus sistemas de software.

Neste capitulo, € introduzida a disciplina de arquitetura de software como sub-
disciplina da engenharia de software, que visa orientar a criagdo de projetos arquiteturais
para que os sistemas de software atendam aos niveis de qualidade requeridos. Além
disso, o conceito de arquitetura de software € apresentado neste capitulo como um dos
principais artefatos do processo de desenvolvimento, responsavel por apoiar a constru¢ao
ou codificacdo do software e a comunicacdo entre diferentes stakeholders.

A Seciao 1.2 abre o capitulo apresentando os conceitos fundamentais de arquitetura
de software e sua importancia para o desenvolvimento de sistemas de alta qualidade, bem
como as atividades envolvidas em sua construcdo. As Secoes 1.3, 1.4, 1.5, 1.6 apresentam
a aplicagdo dos conceitos e atividades para a criacdo da arquitetura de software do sistema
SIGEAN, um software para a gestdo da divisdo de anestesia de um hospital publico. O
capitulo termina com a apresentacdo de algumas discussdes finais na Sec¢ao 1.7.

1.2. Arquitetura de Software e Qualidade de Software

O projeto de um sistema de software compreende diversas decisOes tomadas por equipes
de desenvolvimento para atender um conjunto de requisitos. Parte dessas decisdes devem
ser tomadas de maneira cuidadosa, pois negligenciar esta atividade de projeto de software
pode impactar profundamente todo o processo de desenvolvimento. Esse € o caso das
decisdes arquiteturais, que em sua totalidade resultam na arquitetura de um sistema de
software.

A arquitetura de software de um sistema pode ser definida como o conjunto de

3 ©2020 SBC — Soc. Bras. de Computagdo
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suas estruturas fundamentais, compreendendo elementos de software, suas relacdes e as
propriedades de ambos [Bass et al. 2012]. Essas estruturas representam, por exemplo, as
partes nas quais o sistema pode ser dividido para que seja mais facil compreendé-lo. No
nivel arquitetural, essas partes sdo geralmente chamadas de médulos ou componentes, e
nem sempre é possivel identifici-las analisando o cédigo-fonte de um sistema. E por esse
motivo que, comparado a implementagdo, costuma-se dizer que o projeto arquitetural ou
a propria arquitetura estd ou ocorre num nivel de abstracdo mais alto, omitindo detalhes
de implementacdo para que seja possivel abordar outras questdes de projeto de software
considerando o escopo total do sistema de software. Por se tratar de um tema abstrato,
€ possivel encontrar vérias outras definicdes de arquitetura de software pela internet. De
fato, existem algumas divergéncias sobre o que pode ser considerado arquitetural ou nao
no projeto de software. Contudo, todas as definicdes convergem no sentido que arqui-
tetura de software lida com questdes macroscopicas do projeto de software [Fairbanks
2010].

Diferentemente das decisdes de projeto, decisdes arquiteturais podem afetar dras-
ticamente, de maneira positiva ou negativa, diversas qualidades de um sistema, tais como
desempenho, seguranca e manutenibilidade. Além disso, reverter esse tipo de decisdes
em etapas avancadas do processo de desenvolvimento pode exigir muito esforco. Fa-
zendo uma analogia com um prédio de varios andares, € muito mais provavel que trocar
uma porta ou janela de lugar seja mais facil do que adicionar um elevador, um novo andar
ou novos apartamentos em uma construcio ja finalizada. As vezes, tais alteracdes podem
até mesmo ser impossiveis devido as caracteristicas da estrutura do prédio que por sua vez
pode ser, por exemplo, incapaz de suportar a adi¢do de um novo andar. Da mesma forma,
a arquitetura de software de um sistema pode permitir que ele exiba certas qualidades mas
também pode inibi-las [Bass et al. 2012] e impossibilitar que o requisitos de qualidade
sejam atendidos.

Embora o projeto arquitetural de um sistema de software nem sempre seja con-
siderado durante o desenvolvimento, € possivel dizer que todo software possui uma ar-
quitetura. Nesse caso, costuma-se dizer que a arquitetura se trata de uma grande bola de
lama (em inglés “big ball of mud”), resultado indesejado que ainda pode ser encontrado
no contexto de desenvolvimento de software profissional nos dias de hoje. Sistemas que
sofrem desse tipo de problema se tornam cada vez mais dificeis de se manter a medida em
que novas funcionalidades precisam ser incluidas ou se tornam mais complexas. Em con-
trapartida, arquiteturas bem projetadas sao fundamentais para garantir a longevidade dos
sistemas e o desenvolvimento de solu¢des desafiadoras, inovadoras e de qualidade, como
€ o caso, por exemplo, de servigos de streaming como YouTube e Twitch, redes sociais
como Facebook e Instagram, e aplicativos de conversa como Telegram e WhatsApp. Além
de estarem disponiveis na maioria dos paises o tempo todo, esses servigos precisam ser
escaldveis para atender eventuais demandas, e ainda desempenhar rapido o suficiente para
que suas funcionalidades ndo sejam prejudicadas. Caso contrério, teriam que arcar com
prejuizos como por exemplo a perda de usudrios para concorrentes de mercado. Sendo
assim, dada a importancia do projeto arquitetural, ¢ fundamental compreender como que
ele € realizado na industria de software.

4 ©2020 SBC — Soc. Bras. de Computagdo
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Legenda: Etapa —— Fluxo de Execugéo

Figura 1.1. Modelo de processo arquitetural identificado a partir da analise de
cinco abordagens industriais por [Hofmeister et al. 2007]

1.2.1. Processo Arquitetural

O projeto de uma arquitetura de software ocorre por meio de um modelo de processo
geral que envolve trés tipos de atividades [Hofmeister et al. 2007], conforme visto na
Figura 1.1.

A primeira atividade - analise arquitetural - tem como objetivo identificar os re-
quisitos que serdo significativos para a construcdo da arquitetura, analisando-se para isso
as preocupagdes arquiteturais e o contexto do projeto. As preocupacoes arquiteturais
incluem questdes importantes relacionadas ao desenvolvimento e a operacdo do sistema,
bem como aspectos que sdo criticos ou importantes para alguma parte interessada (sta-
keholder). Em geral, tais preocupagdes sao expressas por meio de requisitos de qualidade
do sistema, tais como aqueles relacionados a desempenho, seguranga e confiabilidade,
mas também podem incluir requisitos oriundos da adocao de padrdes e regulamentagdes.
Ja o contexto do projeto representa as circunstancias de desenvolvimento, operacao, po-
liticas, além de outras que influenciam o sistema de alguma forma. Exemplos oriundos
do contexto do projeto incluem, por exemplo, objetivos de negécio, caracteristicas da
empresa que ird desenvolver o sistema e o estado atual da tecnologia.

Assim que os requisitos arquiteturalmente significativos (RAS) sdo identifica-
dos, € possivel dar inicio ao projeto arquitetural, que € a principal atividade do processo
demonstrado na Figura 1.1. Durante essa atividade sdo tomadas as decisdes arquitetu-
rais como por exemplo a aplicagdo de um ou vdrios estilos ou padrdes arquiteturais (e.g.,
camadas, cliente-servidor, peer-to-peer, orientagdo a servigos, etc.). O conjunto de deci-
sOes arquiteturais compreende as possiveis solu¢oes arquiteturais candidatas para um
conjunto de RAS. Tais solu¢des podem apresentar outras solucdes alternativas que foram
consideradas durante a atividade e também podem apresentar solu¢des para apenas uma
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parte dos RAS. Além disso, as solucdes incluem justificativas (rationale) para cada de-
cisdo tomada, ou seja, o porqué de cada decisdo, quais decisdes foram consideradas e
rejeitadas, e a quais RAS essas decisdes estio ligadas (rastreabilidade).

Finalmente, as solu¢des candidatas e os RAS s3o confrontados durante a avali-
acdo arquitetural para garantir que a arquitetura final serd adequada para cumprir com
os requisitos do projeto. Sendo assim, o resultado dessa atividade € uma arquitetura
validada.

Embora possa parecer que cada atividade seja realizada apenas uma vez seguindo
a sequéncia que tem inicio na atividade de andlise, passando pelo projeto e se encerrando
na avaliacdo da arquitetura, o que ocorre na verdade € que a arquitetura € desenvolvida em
varios momentos nos quais os arquitetos alternam entre essas trés atividades [Hofmeister
et al. 2007]. Isto ocorre pois as informagdes necessdrias para construir uma arquitetura
do zero nem sempre estdo totalmente disponiveis a priori, como quando o processo de
desenvolvimento segue alguma metodologia agil, por exemplo SCRUM ou XP (eXtreme
Programming). Além disso, diferentes forcas podem atuar sobre o projeto, ocasionando
em mudangas nos requisitos e tornando necessdria a reconducdo de atividades arquitetu-
rais.

1.2.2. Documentacio e Representacao Arquitetural

Embora todo sistema possua uma arquitetura, nem sempre ela € documentada. Por se
tratar de um conceito abstrato, em muitos casos € impossivel compreender a arquitetura
de um sistema a partir de sua implementacio (cédigo-fonte). E por esse e outros motivos
que arquitetos e engenheiros de software podem optar por documentar e representar a ar-
quitetura do sistema enquanto este estd em seu ciclo de vida util, que se inicia na fase em
que o sistema comeca a ser desenvolvido até o momento em que se torna obsoleto e deixa
de ser utilizado. A documentagdo da arquitetura pode incluir diversos itens que possuem
alguma relacdo com as atividades do modelo apresentado na Figura 1.1. Informacdes
sobre o contexto, restricdes, RAS, resultados de avaliacdes e a representacdo da arquite-
tura sdo, por exemplo, alguns desses itens. A representacdo, em especial, € um tipo de
documentagdo no qual a arquitetura de um sistema € representada por meio de diagramas
ou modelos, permitindo que a arquitetura seja visualizada.

H4 diferentes maneiras de representar uma arquitetura, havendo até mesmo um
padrdo internacional que define o conceito de representacdo arquitetural [[ISO/IEC/IEEE
2011]. Contudo, o que ha de comum entre vérias dessas maneiras € o conceito de visao
(do Inglés views). Como a arquitetura de um sistema geralmente possui vdrias estruturas e
cada estrutura pode apresentar diferentes caracteristicas e relacdes com outras estruturas,
€ impossivel representar a arquitetura de um sistema com apenas um modelo ou diagrama.
Fazendo analogia com o desenho arquitetonico de edificacdes, € possivel representar uma
casa a partir de diferentes perspectivas (ou visdes), como pode ser visto na Figura 1.2,
que apresenta como apartir dessas visdes pode-se ter um entendimento “completo” da
edificacdo. De maneira mais clara, ndo é possivel entender completamente o edificio
utilizando somente uma visao pois a informagao representada é limitada.

No contexto de software, as visdes também sdo criadas para destacar partes es-
pecificas do sistema ou de sua arquitetura. A partir delas € possivel compreender de
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Figura 1.2. Visbes comumente utilizadas no desenho arquitetonico de edifica-
coes. Fonte: Wikimedia Commons (Licenca: CC BY-SA 3.0)

maneira mais clara quais sdo as estruturas que fazem parte da arquitetura, qual € a relacao
que existe entre elas e como tal organizacdo pode favorecer o processo de avaliacdo da
arquitetura sob a perspectiva de um atributo de qualidade, por exemplo. Na literatura de
arquitetura de software existem vdarias propostas de visdes arquiteturais que podem ser
empregadas para a representacdo arquitetural. Dentre essas abordagens estdo o modelo
“4+1” [Kruchten 1995], “Views and Beyond” [Clements et al. 2010] e o conjunto de
visdes de “Rozanski and Woods” [Rozanski and Woods 2011]. As Figuras 1.3, 1.4 e
1.5 apresentam trés exemplos de visdes que sdo comuns em vdrias das abordagens exis-
tentes para obter um conhecimento (quase) “completo” da arquitetura de um sistema de
software.

Como o termo modulo € um dos mais utilizados para indicar elementos que com-
pde uma arquitetura, nada mais justo do que apresentd-los em uma visao. A Figura 1.3
apresenta o que € talvez um dos tipos de visdo mais populares para descrever arquiteturas
de software. A visao de médulos apresenta a decomposi¢do de um sistema em partes
menores denominadas médulos. Cada mdédulo representa um conjunto de estruturas de
software como programas menores, classes de uma linguagem de programacdo orientada
a objetos, scripts, vérios arquivos de cédigo-fonte, etc., que possuem uma determinada
responsabilidade no contexto do sistema. Tais médulos podem ser agregados em outros
maiores ou decompostos em mddulos menores. Visdes de mddulo sdo tteis para [Cle-
ments et al. 2010] (i) a construcdo do sistema ji que definem suas partes menores e
permite que o desenvolvimento seja realizado de maneira paralela e distribuida; (i1) ana-
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lise de impacto e rastreabilidade, ja que € possivel identificar quais médulos podem ser
afetados caso seja necessdrio adicionar alguma funcionalidade ou realizar algum proce-
dimento de manuten¢do, além de permitir o mapeamento entre requisitos € médulos que
irdo fornecer as funcionalidades para satisfazé-los; e (iii) comunicacao entre stakeholders,
j& que € possivel explicar as funcionalidades do sistema para novo integrantes do time de
desenvolvimento.

Sistema

« Modulo » M1 F===gpess==>  « Modulo » M2
A
1

« usa »

1
1

« Modulo » M3 &€-- “«Usa» -~~~ «Modulo » M4

Legenda: Moédulo Grupo de Elementos

Figura 1.3. Exemplo de Visdao de Mdédulos: o Sistema é decomposto em quatro
modulos que apresentam relacoes de uso entre si. Alteragoes no modulo M2
podem afetar M1 e M4, enquanto que alteracoes em M3 pode afetar apenas M4.

Outro tipo bastante conhecido de visdo arquitetural ¢ a visao de médulos em
camadas. Nesse tipo de visdo os mddulos sdo agrupados em diferentes camadas que re-
presentam algum critério definido pelo arquiteto. A Figura 1.4 representa um sistema
que possui sete modulos distribuidos em trés camadas. Os médulos M1 e M2 comparti-
lham alguma caracteristica que os faz serem agrupados na camada C1. O mesmo € valido
para os modulos de M3 a M7. Embora possa haver distingdes da defini¢do original, um
sistema cuja arquitetura segue o padrdo de camadas deve respeitar uma restricdo impor-
tante: camadas superiores s6 podem acessar as funcionalidades providas pela camada
imediatamente abaixo (ou acima, embora menos comum). Isso quer dizer, por exemplo,
que os modulos da camada C1 s6 podem acessar funcionalidades da C2, e os da C2 sé
possuem acesso aos da C3. Essa relacao entre camadas também deve ocorrer de maneira
unidirecional, ou seja, a camada C1 pode acessar a C2, mas o contrario ndo é permitido.
Essas regras s@o importantes para que as propriedades de uma arquitetura em camadas,
tais como modificabilidade e portabilidade sejam preservadas. Isso ocorre pois cada ca-
mada € responsdvel por ocultar detalhes de sua implementacdo, fornecendo as camadas
superiores apenas uma interface de suas principais funcionalidades. Deste modo, mudan-
cas numa camada inferior ndo irdo impactar as camadas superiores caso as regras tenham
sido respeitadas [Clements et al. 2010].

8 ©2020 SBC — Soc. Bras. de Computagdo



20 Simpdsio Brasileiro de Computagdo Aplicada a Saide — SBCAS 2020

« Camada » C1

« Modulo » M1 « Modulo » M2
« Camada » C2
« Modulo » M3 « Modulo » M4 « Madulo » M5
« Camada » C3
« Madulo » M6 « Modulo » M7
Legenda: Maodulo Camada

Figura 1.4. Exemplo de visao de mdédulos em camadas: O Sistema é decom-
posto em trés camadas que agregam moddulos de acordo com algum critério.
As restricoes de acesso entre as camadas garantem maior modificabilidade e
portabilidade do sistema.

Por fim, um dltimo exemplo de visdo € a visao fisica. Nesse tipo de visdo dife-
rentes partes do sistema — sejam elas modulos, componentes, servicos ou outras — sao
alocadas as unidades fisicas que serdo responsdveis por sua execugdo e podem represen-
tar, por exemplo, servidores de aplicacdo, conté€ineres de computacdo em nuvem, além
de outros tipos de hardware como switchs e roteadores. Essas unidades sdo denominadas
nés e podem estar conectadas entre si de acordo com a comunicagdo que deve ocorrer
entre as diferentes partes do sistema. A Figura 1.5 apresenta um exemplo de visdo fi-
sica de um sistema que € distribuido em trés nds principais. Nesses, sdo alocadas uma
aplicagdo e trés servigos, representando unidades de software em tempo de execugdo que
fornecem algum tipo de funcionalidade. As conexdes entre os nés demonstram que ha
comunicacao entre eles por meio de um ou mais protocolos como HTTPS ou SFTP (Se-
cure File Transfer Protocol). Esse tipo de visdo € ttil para realizar a andlise da arquitetura
em relacdo a atributos de qualidade como desempenho, disponibilidade, confiabilidade
e seguranga [Clements et al. 2010]. No exemplo da figura, a alocag@o do servigo S3 a
um no individual pode ser justificada, por exemplo, pela necessidade de recursos extras
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(e.g., hardware dedicado ou especifico) para sua execucdo. Os protocolos utilizados para
a comunicacao entre os nds ndo estdo representados na figura, mas poderiam ser uteis
para analisar o desempenho e a seguranca do sistema. Além disso, caso fosse necessario
aumentar a disponibilidade do sistema por conta de um aumento da demanda pelos ser-
vigos (por exemplo, varios usudrios novos irdo comegar a utilizar o sistema), 0s servicos
poderiam ser replicados entre mais nds para dar conta de atender a nova demanda.

« N6 » N2
« Servico » S1O
« N6 » N1 « N6 » N3
« Aplicacao » O I « Servico » 3O
Al « Servico » 20O

Figura 1.5. Exemplo de viséo fisica: os Servigos do sistema sao alocados a trés
nds fisicos. O N6 N1 é capaz de se comunicar por meio de algum protocolo ao
N2, que por sua vez é capaz se comunicar com o N3.

1.2.3. Qualidade de Software

Cada uma dessas visdes pode ajudar a compreender como que a arquitetura de um sis-
tema permite ou ndo que os requisitos de qualidade sejam atendidos. Contudo, ha outras
qualidades além das que foram discutidas nos exemplos anteriores, e para entendé-las €
importante compreender o conceito de qualidade de software.

Existem diversos modelos na engenharia de software que objetivam definir o que
¢ qualidade de software, ja que essa tem sido um objetivo importante da disciplina desde
sua criacdo. Em geral, esses modelos definem um conjunto de caracteristicas (ou atribu-
tos) de qualidade que em sua totalidade descrevem o que € a qualidade de um sistema de
software. Seria como definir, por exemplo, que um possivel conjunto de caracteristicas de
um carro sao conforto, eficiéncia, estabilidade e seguranca, e que diferentes carros se dife-
rem quando comparados em relagdo a esses atributos. Contudo, sabemos que nesse caso
ha outras caracteristicas que devem ser considerados. No contexto de software os mo-
delos visam descrever todos os atributos de qualidade possiveis ou pelo menos boa parte
deles. Um dos modelos mais recentes ¢ a norma ISO/IEC 25010 [ISO/IEC 2011], que
decompde o conceito de qualidade em duas perspectivas, que por sua vez sio compostas
por caracteristicas e sub-caracteristicas de qualidade. A primeira perspectiva, denomi-
nada qualidade de produto, define as qualidades relacionadas ao produto de software e €
composta por oito caracteristicas — functional suitability, performance efficiency, com-
patibility, usability, reliability, security, maintainability, e portability —, sendo cada um
delas decompostas noutras varias sub-caracteristicas. A segunda perspectiva ¢ denomi-
nada qualidade em uso, e define caracteristicas de qualidade que refletem o grau com que
usudrios especificos do sistema conseguem alcangar objetivos especificos em contextos de
uso especificos. Essa perspectiva € composta pelas caracteristicas effectiveness, efficiency,
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satisfaction, freedom from risk, e context coverage, sendo cada uma decomposta em sub-
caracteristicas, com excecao de effectiveness e efficiency. Cada uma das caracteristicas e
sub-caracteristicas sdo formalmente! definidas pela norma.

Alguns desses atributos, que serdo abordados na Se¢ao 1.5, sdo os seguinte: per-
formance, availability, interoperability, security e usability:

Desempenho (Performance efficiency) é definido pela norma como o desempenho
relativo a quantidade de recursos utilizados sob determinadas condi¢des, e possui trés
sub-caracteristicas: time-behaviour, resource utilization e capacity. Time-behaviour esta
relacionado ao tempos de resposta e processamento do sistema durante sua operagao,
Resource utilization com a quantidade recursos utilizados pelo sistema e Capacity com 0s
limites de operagdo do sistema.

Interoperabilidade (Interoperability) se refere a capacidade de dois ou mais sis-
temas ou componentes de trocar informacao e utilizar essa informacao que foi trocada de
maneira correta para um propdsito especifico.

Usabilidade (Usability) pode ser referir a diversos fatores, como por exemplo a
facilidade com que um usudrio consegue aprender a utilizar o sistema (learnability) bem
como opera-lo (operability), a capacidade do sistema de impedir que o usudrio cometa
erros por engano durante sua operagdo (user error protection) € também permite que o
usudrio use o sistema de maneira agradavel e satisfatoria (user interface aesthetics).

Disponibilidade (Availability) representa a capacidade de um sistema de estar
acessivel para uso sempre que necessario.

Seguranca (Security) representa a capacidade de um sistema de proteger seus
dados e informacdes, a0 mesmo tempo em que garante acesso a0s Seus Usudrios ou outros
sistemas autorizados.

1.2.4. Decisoes Arquiteturais

Para atingir tais caracteristicas de qualidade num determinado grau e dessa forma atender
aos requisitos do sistema, € necessario que a arquitetura apresente as estruturas adequa-
das. Para isso, os arquitetos contam com diferentes estratégias que sdo empregadas para
otimizar determinadas caracteristicas, como no caso das tdticas arquiteturais. Também
podem adotar determinados padrdes arquiteturais, que definem de maneira mais ampla
como a arquitetura serd organizada. Contudo, melhorar uma das caracteristicas de qua-
lidade de um sistema pode implicar em piorar outra caracteristica. Essa consequéncia
€ conhecida dentro do projeto arquitetural como trade-off e ocorre como resultado de
uma decisdo tomada. Por fim, de maneira ainda mais ampla, € possivel se basear em
arquiteturas de referéncia para garantir que determinadas qualidades estejam presentes
na arquitetura. Todas essas estratégias fazem parte do projeto arquitetural e podem ser
consideradas decisdes arquiteturais e sdo descritas a seguir.

Téaticas arquiteturais sido decisdes de projeto que influenciam no cumprimento
de um atributo de qualidade especifico, afetando positivamente na resposta do sistema

YA definicdio de todas as caracteristicas e sub-caracteristicas podem ser consultadas em
https://www.iso.org/standard/35733.html
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quando sujeito a um estimulo relacionado com tal atributo [Bass et al. 2012]. Em geral,
taticas arquiteturais podem ser classificadas de acordo com diferentes objetivos relacio-
nados ao atributo de qualidade.

Considerando a caracteristicas de seguranca, por exemplo, ¢ comum empregar
titicas para detectar, resistir e reagir a ataques, invasdes ou acessos nao autorizados aos
dados do sistema ou para executar operacdes nao permitidas. Algumas das tdticas para
evitar tais agdes sdo identificacdo, autenticagdo e autorizacdo de usudrio, limitacdo do
acesso e exposi¢do dos dados, além do emprego de técnicas de encriptacdo de dados
[Bass et al. 2012]. Para aplicar essas tdticas, é importante que o arquiteto identifique
quais sdo os dados que possuem diferentes niveis de sensibilidade para que eles possam
ser considerados na definicao da arquitetura, além de garantir direitos de acesso a eles
apenas para usudrios propriamente autenticados e autorizados.

Para interoperabilidade, algumas das téticas existentes visam determinar a sintaxe
e a semantica das principais abstracdes de dados (conceitos) que deverdo ou poderao ser
trocadas entre os sistemas ou partes do sistema de maneira interoperavel. Deve-se garantir
que essas abstracdes de dados sejam consistentes com os dados que foram trocados, caso
contrdrio, a auséncia de padronizacdo pode tornar necessdria a transformacdo dos dados
antes que eles sejam trocados e empregados para algum propdsito [Bass et al. 2012].

Bass et. al [Bass et al. 2012] listam diversas taticas que podem ser aplicadas
por arquitetos para garantir outras caracteristicas de qualidade além de seguranca e in-
teroperabilidade, como disponibilidade, desempenho, testabilidade, manutenibilidade e
usabilidade.

Os padroes arquiteturais, por outro lado, definem estruturas de projeto arqui-
tetural (solucdes arquiteturais) bem estabelecidas na pritica e que podem ser facilmente
reutilizadas. Um padrao arquitetural especifica [Buschmann et al. 1997]: (i) sua utilidade
(RAS que resolve), (ii) tipos de elementos (componentes, servicos, médulos) que com-
pdem a solugdo; (ii1) tipos de relacdes (dependéncia, colaboragdo, controle); (iv) proprie-
dades dos elementos (responsabilidades, funcionalidades); e (v) restricdes sobre como os
elementos se relacionam (comunica¢do unidirecional, bidirecional, eventos, mensagens).

Um padriao arquitetural possui uma utilidade especifica, ou seja, atende a um con-
junto pré-estabelecido de RAS, e sao geralmente compostos por vdrias tdticas arquitetu-
rais. Para isso, descreve elementos arquiteturais (e.g., médulos, componentes, € servicos)
que compdem a solugdo, bem como suas relagdes (dependéncia, colaboracio, controle),
propriedades (responsabilidades, funcionalidades) e restricdes (comunicacao unidirecio-
nal, bidirecional, eventos, mensagens) [Buschmann et al. 1997].

Alguns dos principais exemplos de padrdes arquiteturais sdo: Camadas (Layers),
Pipes e Filtros (Pipes-and-Filters), Cliente-Servidor (Client-Server), Modelo-Visao- Con-
trole (Model-View-Controller — MVC) e algumas variagdes como, Arquitetura Orientada a
Servicos (Service Oriented Architecture — SOA), Microservicos (Microservices), Publish-
Subscribe, Data Model, Blackboard, Broker, Shared Data, Peer-to-Peer € Blockchain.

A aplicac¢ao de um padrao ou outro vai depender da utilidade que ele terd para aju-
dar o arquiteto a atender os RAS de sua arquitetura. Dessa forma, é de vital importancia
que os arquitetos tenham um bom conhecimento sobre quando ou nao aplicar cada padrio.
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Para entender melhor os padrdes arquiteturais, € possivel consultar as seguintes publica-
coes na drea de arquitetura de software orientada a padrdes: [Richards 2015, Buschmann
et al. 1997, Avgeriou and Zdun 2005, Gorton 2011].

Por fim, € possivel reusar conhecimento sobre como arquitetar sistemas de soft-
ware em um dado dominio de aplica¢do por meio de uma arquitetura de referéncia, que
¢ um tipo de arquitetura de software abstrata [Nakagawa et al. 2014, Bass et al. 2012, Cer-
vantes and Kazman 2016]. Entre os beneficios da adocao desse tipo de arquitetura tem-se
[Nakagawa et al. 2014, Martinez-Fernandez et al. 2013, Angelov et al. 2013]: (i) o
impacto positivo na produtividade da equipe de desenvolvimento, ja que o conhecimento
arquitetural é compartilhado e reusado; (i1) a criacdo de solugdes padronizadas e de quali-
dade para os sistemas de software do dominio; e (iii) aprimoramento da interoperabilidade
e capacidade de evolucdo desses sistemas.

Uma arquitetura de referéncia pode definir um conjunto coerente de padrdes e ta-
ticas que ao ser aplicados fornecem um projeto inicial para as arquiteturas de software de
um tipo especifico de sistema, como € o caso dos sistemas de saude. As titicas podem
ser utilizadas como complemento as solucdes mais gerais propostas pelos padrdes ou ar-
quiteturas de referéncia, pois sdo uma estratégia para refinar o projeto arquitetural. Dessa
forma, ao utilizar uma arquitetura de referéncia, o arquiteto pode agilizar o processo de
tomada de decisdes pois reusa as solucdes propostas por essa arquitetura mais abstrata.

1.2.5. Trade-offs das Decisoes Arquiteturais

Em algumas ocasides, atender certos RAS empregando as estratégias descritas (taticas,
padrdes e arquitetura de referéncia) pode resultar em impacto negativo sobre outras ca-
racteristicas de qualidade. Por exemplo, para aumentar a qualidade de um sistema de
software, mais recursos sdo necessarios, aumentando o custo final do projeto. Durante
o projeto de uma arquitetura de software, trade-offs representam uma situacio comum
na qual € necessario balancear as perdas em um ou outro atributo de qualidade (o que é
causado pela introducao de uma decisdo arquitetural) para obter ganhos em outros atri-
butos que, de acordo com os RAS, sdo mais importantes. Decisdes arquiteturais como
arquiteturas de referéncia, padrdes e taticas detalham seus impactos positivos em atribu-
tos de qualidade especificos e, as vezes, também especificam suas limitagdes em relagcao
a outros atributos.

Durante a etapa de projeto arquitetural, cada vez que o arquiteto seleciona um pa-
drdo ou uma tdtica para definir a arquitetura de um sistema de software, ele estd mudando
a arquitetura como resultado da necessidade de alcancar um RAS [Bass et al. 2012].
Nessa perspectiva, os arquitetos devem determinar, avaliar e mitigar os trade-offs que sao
introduzidos pelas diferentes decisdes arquiteturais realizadas. No entanto, tomar multi-
plas decisdes aumenta a dificuldade de compreensdo e analise do impacto dessas decisdes
sobre os niveis de qualidade do sistema de software como produto final.

1.3. Construciio de Arquiteturas de Software na Area de Satde

Esta secdo ilustra como que o processo arquitetural apresentado na sec¢do anterior foi
aplicado para projetar a arquitetura do SIGEAN, um sistema de software para gestdo da
divisdo de anestesia do Hospital das Clinicas da Faculdade de Medicina da Universidade
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de Sdo Paulo, HCFMUSP.

O HCFMUSP ¢é um complexo hospitalar publico, inaugurado em 1944, com en-
foque no aprimoramento da formagdo de estudantes e no fornecimento de assisténcia
médica gratuita 2 populacdo através do Sistema Unico de Saide (SUS). Atualmente, o
HCFMUSP ¢ formado por 2 hospitais e 7 institutos (i.e., Instituto Central - IC, Instituto
de Ortopedia e Traumatologia - IOT, Instituto do Coragdo - INCOR, Instituto da Crianga -
ICR, Instituto de Psiquiatria - IPQ, Instituto de Radiologia - INRAD e Instituto do Cancer
do Estado de Sao Paulo - ICESP).

A divisdo de anestesia da FMUSP é responsével pela coordenacao de: (i) procedi-
mentos pré-operatorios, operatorios e pds-operatdrios realizados nos 9 centros cirtrgicos
do HCFMUSP; (ii) aproximadamente 4500 anestesias e 3000 consultas por més; (iii)
aproximadamente 200 leitos de UTI (Unidades de Terapia Intensiva), 90 salas de cirurgia
e 40 salas para procedimentos diagndsticos sobre anestesia; e (iv) consultas e procedi-
mentos realizados por mais de 300 especialistas médicos nos centros cirdrgicos.

A Figura 1.6 apresenta o processo que foi executado para a definicdo da arquite-
tura do SIGEAN. Em comparacdo ao processo introduzido na Figura 1.1, foi conduzida
uma etapa (andlise do sistema) antes de realizar a andlise arquitetural. Além disso, es-
clarecemos que a etapa de avaliacdo arquitetural estd em processo de planejamento e,
portanto, ndo serd apresentada em detalhes neste capitulo.

Pontos de melhoria /
modificagées a arquitetura

Requisitos + Solucé . .
, . ¢oes arquiteturais

Arquiteturalmente Projeto didat

Significativos (RAS) ] candicdras

Arquitetural
Problema

Concerns da

Analise do -rauitetura_ Apalise

Sistema Arquitetural Requisitos
Contexto do Arquiteturalmente
Sistema Significativos (RAS)
Arquitetura
validada
Legenda: Etapa  —— Fluxo de Execugéo

Figura 1.6. Processo de Construcado de Arquiteturas de Software. Adaptado de
[Hofmeister et al. 2007, Gorton 2011].

No restante do capitulo, iremos explicar como essas atividades foram conduzi-
das para a produgdo da primeira versdo da arquitetura de software do sistema SIGEAN.
Destaca-se que a execucgdo das atividades arquiteturais apresentadas neste capitulo podem
auxiliar a constru¢do de diferentes arquiteturas de sistemas na drea da satide. Porém, cada
arquiteto deve adaptar o processo para o sistema de saide em questao.
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Adicionalmente, ressalta-se que durante a apresentacdo do processo arquitetural
no contexto do SIGEAN, apresentam-se diversos diagramas que foram realizados utili-
zando a ferramenta Archi®?, que utiliza a linguagem Archimate® para realizar a descrigo
arquitetural e permite a modelagem semi-formal de arquiteturas de software.

1.4. Etapa 1 - Andlise do Sistema

Esta primeira atividade teve como objetivo identificar e analisar o problema que o sistema
deve resolver. Exemplos de problemas na drea de saude estdo relacionados a execugdo
de processos de planejamento, programacao, regulacdo, controle, avaliacdo, auditoria da
rede de aten¢do a saide, como também desafios apresentados na prestacdo de servicos de
saude para cada especialidade (e.g., diagndstico clinico, prondstico, tratamento, interven-
cdo, internagdo, observacado e prevengdo). Além disso, durante a atividade de andlise de
dominio devem ser estudados os concerns (i.e., preocupacdes ou necessidades) e a mo-
tivacdo que leva a organizacdo a adquirir o sistema. Assim, se faz necessdrio investigar
as restrigdes da organizacdo como estrutura organizacional (hierarquias de setores e co-
ordenagdes), infraestrutura fisica e de TI, recursos econdmicos e humanos, legislacdes,
protocolos de atendimento de satde, entre outras. Além disso, é importante estabelecer
os requisitos de operacgdo e informacao dos stakeholders, e as necessidades da organiza-
cdo para alcangar os objetivos de negdcio (e.g., melhorar a qualidade no atendimento dos
paciente, otimizar a utilizacdo de recursos, minimizar custos e gastos, e aumentar a oferta
de servigos de saude).

1.4.1. Elicitacao de Requisitos do Sistema de Software

Para conseguir entender claramente o dominio do problema, € importante que o arquiteto
participe da identificacdo e especificacdo de requisitos do sistema, descrevendo:

* Requisitos Funcionais (RF) que descrevem como que o sistema deve funcionar, ou
seja, as funcdes que o sistema deve executar, assim como 0s Servicos que o sistema
deve fornecer aos usuarios e outros stakeholders; e

* Requisitos Nao Funcionais (RNF) que caracterizam as restricdes operacionais, ou
seja, o comportamento do sistema em diferentes situacdes, como por exemplo o
tempo de resposta, a disponibilidade de recursos, usabilidade, orcamento e crono-
grama.

Para identificar os requisitos do sistema a ser projetado, algumas técnicas de eli-
citacdo de requisitos podem ser aplicadas, como por exemplo:

» Estudos observacionais, nos quais o arquiteto observa, sem intervir, usudrios fi-
nais na realizacio das atividades e execu¢do dos processos que apresentam algum
problema, podendo identificar sistemas de software e outras tecnologias que sdao
utilizadas pelos usudrios durante as atividades;

ZFerramenta disponivel em https://www.archimatetool.com/
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* Entrevistas com usudrios finais e outros stakeholders, nas quais sdo realizadas dis-
cussodes ativas para identificar processos, atividades, tecnologias, sistemas, necessi-
dades e preocupagdes dos usudrios finais.

* Anadlise de documentos como protocolos, diretrizes, legislacdes necessdrias para
a execucdo dos processos e atividades e identificacdo de documentos utilizados e
gerados pelos usudrios.

Algumas diretrizes para o planejamento, execu¢do e andlise de resultados em estudos
observacionais e entrevistas podem ser consultadas em [Wohlin et al. 2012, Sommerville
2011].

Na fase de elicitagdo de requisitos para o sistema SIGEAN, foram conduzidos
estudos observacionais nos centros cirdrgicos do ICESP e IC do HCFMUSP. Em cada
instituto, o arquiteto do sistema acompanhou durante um dia as anestesistas na realiza-
cdo de suas atividades rotineiras no centro cirtrgico. Destaca-se que em casos como esse
em que se tem acesso a processos com pacientes, o arquiteto deve lidar com informa-
coes sigilosas e manter a privacidade das informacdes do paciente e dos profissionais de
saude envolvidos no estudo observacional. Em muitas situacdes, pode ser necessario fa-
zer um planejamento detalhado do estudo observacional para ser previamente analisado
e aprovado por um comité de ética 3. Durante os estudos observacionais, o arquiteto
dedicou-se a identificacdo de problemas na geracdo e uso de informagdes e utilizacao de
tecnologias, equipamentos, e sistemas ja implantados nos institutos. Também atentou-se
a situacdes que poderiam estar gerando frustracdo e sobrecarga de trabalho nos profissi-
onais no momento de executar suas atividades, como por exemplo no uso de tecnologias
dificeis de manipular, preenchimento exaustivo de fichas em papel, replicacao de infor-
macao em diferentes documentos, além de outros problemas. As dificuldades encontradas
foram relatadas pelo arquiteto em um documento mantendo o sigilo e privacidade dos pa-
cientes e profissionais. Adicionalmente, o arquiteto identificou alguns stakeholders do
sistema SIGEAN: coordenadores de centro cirdrgico, coordenador da divisdo de anestesia
do HCFMUSP, residentes de anestesia, chefes de anestesia, residentes de cirurgia, chefe
de cirurgia, enfermeiros, técnicos de enfermagem, técnico de radiologia e alunos, que sdo
modelados na Figura 1.7. O estudo observacional serviu para compreender os problemas
in situ que os stakeholders enfrentam em seu dia a dia.

Um segundo passo para melhorar o entendimento sobre os problemas foi o plane-
jamento e execucao de entrevistas com alguns dos stakeholders identificados. No plane-
jamento das entrevistas, foram elaborados questiondrios para cada perfil de stakeholder,
sendo cada um estruturado em trés conjuntos de perguntas para obter informagdo sobre:
(1) a rotina de cada stakeholder desde seu ingresso ao centro cirirgico até o término do
plantdo; (ii) problemas, dificuldades e frustracdes que ele vivencia no dia a dia para cada
atividade que realizada; (iii) como que a partir da perspectiva de cada stakeholder os
problemas podem ser solucionados e como que cada atividade pode ser melhorada. Um
exemplo de formuldrio utilizado nesta fase pode ser consultado no Anexo A. Também
foi elaborado um termo de confidencialidade para manter o sigilo dos entrevistados. O

3No caso do sistema SIGEAN, o foco do arquiteto nio era o paciente mas sim o profissional, dessa forma
ndo foi necessdria a aprovagdo no comité de ética.
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Centro Cirirgico Enfermagem Seguranca

Assistente da 2
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b3 Ator / Stakeholder

Figura 1.7. Stakeholders identificados para o sistema SIGEAN.

termo se encontra no Anexo B. Em seguida, foram agendadas entrevistas e com prévia
autorizagdo dos entrevistados. As entrevistas foram gravadas em dudio e posteriormente
transcritas para texto.

Visando aprimorar o conhecimento do arquiteto sobre o dominio, foram identifi-
cados e solicitados aos stakeholders uma série de documentos que exigiram um estudo
aprofundado dos processos, atividades, e informac¢des do centro cirdrgico. Exemplo des-
ses documentos sdo fichas de avaliacdo pré-operatdria, anestesia, ocorréncias durante o
processo cirtrgico e de procedimentos pds-operatdrios, além da legislacao vigente rela-
cionada ao processo cirurgico. Cada documento apresenta um conjunto de informacdes
que foram consideradas durante o projeto arquitetural do sistema SIGEAN.

1.4.2. Especificacdo de Requisitos do Sistema

Com o conhecimento obtido sobre o dominio através dos estudos observacionais, entre-
vistas e andlise de documentos, deu-se inicio a especificacdo dos requisitos do sistema a
ser projetado. Os requisitos podem ser formalizados através de diferentes modelos como
os apresentados em [Pressman 2011]:

* Modelos baseados em cendrios, definem os possiveis usos do sistema por parte dos
stakeholders. Exemplos desses modelos s@o os modelos de casos de uso, historias
de usuarios e PERSONAS;

* Modelos de classes, definem objetos do dominio que representam conceitos, dados
e informacdes importantes para o funcionamento sistema. Esses modelos ajudam a
especificar operagdes dos objetos e as relacdes e colaboragdes entre eles. Diagramas
da UML como o de colaboragdo e o de classes podem ser utilizados para representar
objetos do dominio;

* Modelos comportamentais, definem a maneira como os elementos externos podem
mudar o estado do sistema. Alguns modelos usados para especificar o comporta-
mento do sistema sdo os diagramas de estado e de sequéncia da UML; e

* Modelos de fluxo, estabelecem como as informacdes e dados sdo transformados
durante a operagao do sistema. Os diagramas de de fluxo de dados (DFD) e modelos
de dados podem ser utilizados para entender a transformac¢do das informagdes.
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Pode ndo ser necessdrio utilizar todos esses tipos de modelos para especificar os
requisitos do sistema. Devem ser escolhidos aqueles que melhor se adequem a natureza
do projeto de desenvolvimento de software adotado pela equipe técnica.

Especificacdo de Requisitos de Usudrio

No sistema SIGEAN, optou-se por utilizar o modelo PERSONAS para especificar
os objetivos de cada tipo de stakeholder. PERSONAS ¢é uma abordagem vinda da drea
de Design Orientado a Usudrios (UCD, em Inglés) e visa modelar usudrios finais com
necessidades e objetivos reais por meio de abstragdes. As diretrizes fornecidas em [Adler
2005] foram seguidas para a especificacdo das PERSONAS com base nos resultados das
entrevistas.

As Figuras 1.8 e 1.9 apresentam dois modelos PERSONAS de usudrios responsé-
veis pela coordenagdo do centro cirdrgico de um instituto e pela coordenacdo da divisao
de anestesia do HCFMUSP, respectivamente. No modelo PERSONAS € possivel destacar
as motivacoes, necessidades e objetivos que esses usudrios revelaram durante as entrevis-
tas. Destaca-se que por ser uma abstragdo, os modelos PERSONAS nao descrevem um
usudrio em particular, mas especificam um conjunto de usudrios com os mesmos objeti-
vos e necessidades. Dessa forma, o nome, a foto? e a descricdo do usudrio modelado na
PERSONAS ¢ abstrata, ou seja, ndo existe na vida real embora as necessidades e objetivos
sejam reais.

Sofia (Coordenadora do Centro Cirdrgico)

Motivagio: Otimizar recursos no centro cirurgico

Descrigéo:

Sofia, 45 anos, casada, € uma médica anestesista com 19
anos de experiéncia. Atualmente &€ coordenadora de um
centro cirurgico do complexo HCFMUSP. Realiza atividades
como a alocagéo de salas e distribuicdo de recursos dentro
do centro cirurgico.

Objetivos:

e Ter um sistema integrado para o transito de informagoes entre setores que interagem com o
centro cirdrgico

e Ter um sistema de software que armazene todos os dados gerados durante os processos do
centro cirdrgico, excluido o uso de fichas fisicas e evitando o registro manual e a perda de
fichas.

e Ter um sistema de software com interface mais amigavel e maior facilidade de insergao de
informagdes que ndo atrapalhe as atividades dos profissionais

¢ Facilitar a gestao do centro cirtirgico (escalamento de profissionais, gestao de leitos, etc.)

Figura 1.8. Exemplo de modelo de PERSONAS para um usuario do sistema S/-
GEAN com perfil de Coordenacao de Centro Cirtrgico.

Como esses modelos sdo muito abstratos, € necessario refinar esses objetivos em
requisitos de sistema mais detalhados que permitam alcancar os objetivos definidos para
cada PERSONAS. Uma abordagem para derivar requisitos € perguntar DE QUE FORMA
o objetivo pode ser atingido. Ao responder essa pergunta, o arquiteto obtém mais infor-
macdes sobre como o objetivo pode ser cumprido, e pode assim derivar requisitos do sis-

“Fotos artificialmente geradas utilizando o site ht tps: //generated.photos/.
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Paulo (Coordenador Geral)

Motivagdo: Otimizar recursos da divisdo de anestesia
do complexo HCFMUSP

Descrigao:

Paulo, 65 anos, casado, & um médico anestesista com 30
anos de experiéncia.

Atualmente é coordenador geral da divisdo de e anestesia
no complexo HCFMUSP, precisando gerenciar seus 9
centros cirdrgicos.

Realiza atividades como a administragao e distribuicao de
recursos entre os diversos institutos do complexo.

Objetivos:
e Ter um sistema integrado entre os institutos do complexo HCFMUSP para possibilitar o
acesso as fichas de todos os pacientes.
e Ter um sistema com informagoes de recursos humanos e equipamentos para facilitar a
gestao da divisao de anestesia do complexo HCFMUSP como um todo.

Figura 1.9. Exemplo de modelo de PERSONAS para um usuario do sistema S/-
GEAN com perfil de Coordenador Geral.

tema que sejam [Sommerville 2011]: (i) corretos, descrevendo atividades e tarefas sem
erros; (ii) precisos, sem ambiguidade, evitando confusdes ou interpreta¢des erroneas; (iii)
completos, especificando todas as necessidades importantes dos stakeholders; (iv) con-
sistentes, evitando uso de diferentes termos para 0 mesmo requisito; e (v) verificdveis,
possibilitando testar se o requisito € atendido ou nao pelo sistema.

Por exemplo, para cumprir o segundo objetivo de Sofia (ver Figura 1.8), “Ter
um sistema de software que armazene todos os dados gerados durante os processos
do centro cirtrgico, excluido o uso de fichas fisicas e evitando o registro manual e a
perda de fichas”, este deve ser refinado para entender melhor quais dados sdo gerados,
em quais processos, € em quais fichas esses dados sdo registrados. Alguns requisitos de-
rivados desse objetivo sdo:

* Durante o processo de avaliacio pré-anestésica, o sistema SIGEAN deve permitir a
captura digital e armazenamento das informagdes requeridas na ficha de avaliacdo
pré-operatdria estabelecida no protocolo de avaliacao pré-operatéria do HCFMUSP.

e Durante o processo intraoperatério, o sistema SIGEAN deve permitir a captura
digital e armazenamento das informagdes requeridas no relatério de anestesia es-
tabelecido nos protocolos para monitorizacdo de procedimentos anestésicos intrao-
peratérios do HCFMUSP.

* Durante o processo intraoperatorio, o sistema SIGEAN deve permitir a captura di-
gital e armazenamento das informagdes requeridas no relatério de eventos adversos
intraoperatdrios da divisdo de anestesia do HCFMUSP.

* Durante o processo pds-operatério, o sistema SIGEAN deve permitir a captura
digital e armazenamento das informagdes requeridas no registro de procedimentos
de recuperacgdo pés-anestésica do HCFMUSP.
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E sugerido que os requisitos derivados possuam identificadores para facilitar seu
rastreamento nos modelos arquiteturais. Ou seja, € necessario identificar quais partes
da arquitetura de software abordam um determinado requisito e verificar se de fato o
objetivo do usudrio estd sendo considerado na arquitetura. Para isso, modelos de objetivos
e derivacdo de requisitos como o apresentado na Figura 1.10 podem ser elaborados pelo
arquiteto.

[01] Facilitar o transito de informacdes @
entre setores do hospital envolvidos
nas atividades do centro cinirgico [02.R01] Durante o processo de avaliacdo pré-anestésica, o sistema SIGEAN deve /7
permitir a captura digital e afmazenamento das informacées requeridas na ficha de
/ avaliagao pré-operatoria estabelecida no protocolo de avaliagao pré-operatoria do

Coordenador ¢ - ’ [02.R02] Durante o processo intraoperatorio, o sistema SIGEAN deve permitir a o)
de Centro N capturadigital e armazenamento das informacées requeridas no relatério de anestesia
Cindrgico [02] Integrar & Armazenar todos 0s @ G estabelecido nos protocolos para monitorizagao de procedimentos anestésicos

dados gerados no centro cirrgico, intraoperatorios do HCFMUSP.

excluindo o use de fichas fisicas
g [02.R03] Durante o processo intraoperatorio, o sistema SIGEAN deve permitir a captura /7
digital e armazenamento das informacoes requeridas no relatorio de eventos adversos
intracperatorios da divisao de anestesia do HCFMUSP.
[02.R04] Durante o processo pos-operatério, o sistema SIGEAN deve permitir a captura /7
digital e armazenamento das informagées requeridas no registro de procedimentos de
. 5 [03] Facilitar a gest&o de leitos de @ recuperagao pés-anestésica do HCFMUSP
Anestesista { cirurgia
Legenda: o
\ A Ator / Stakeholder
[04] Melhorar a comunicacdo com @
profissionais das areas de tecnologia para @ Objetivo

ter uma melhor manutencéo dos
equipamentos da sala de cirurgia
= Requisito

Figura 1.10. Modelo de derivacao de requisitos com base nos objetivos dos usuarios.

Especificacdo de Requisitos de Informagao:

Adicionalmente, no sistema SIGEAN, o arquiteto utilizou modelos de classes da
UML para especificar quais objetos precisam colaborar na construcao de informagdes que
s30 necessdrias para executar corretamente os processos do centro cirdrgico. Por exem-
plo, assim que a cirurgia termina, o paciente € transferido para uma sala de recuperacio
pos-anestésica (RPA). Nessa sala, a equipe médica que é composta por dois profissionais,
um anestesista e um enfermeiro, realiza procedimentos de avaliacdo pds-operatéria do
paciente. Para melhor compreender as informacdes envolvidas nesse processo, 0 arqui-
teto modelou as entidades de dados que precisam colaborar para construir o registro de
recuperacdo pos-anestésica. O modelo é apresentado na Figura 1.11.

Como se observa no modelo de classes, uma unidade RPA faz parte de um tnico
centro cirdrgico, que por sua vez pertence a um instituto especifico. Ou seja, uma uni-
dade RPA nao pode estar associada a varios centros cirirgicos nem a multiplos institutos.
Porém, um instituto pode possuir vérios centros cirirgicos € um centro cirirgico pode ser
composto por varias unidades RPA. A unidade RPA possui vérias salas onde sdo executa-
dos procedimentos diagndsticos sob anestesia.

Segundo o modelo, podemos deduzir que o registro RPA deve conter informagdes
sobre: (i) os profissionais de saide (anestesistas e enfermeiros) que realizam o procedi-
mento diagndstico; (ii) a cirurgia que foi realizada no paciente, informagdes fornecidas
pelo registro de cirurgia; (iii) avaliacao do estado de satde do paciente contida no registro
de avaliagdo RPA; (iv) possiveis intercorréncias acontecidas durante a avaliagdo RPA; e
(v) dependendo do estado favoravel de saude, o registro de alta do paciente da unidade
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Informagdes requeridas no procedimento de avaliacdo RPA
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Elemento de Dados

, Relacéo de Composicéo

Figura 1.11. Uso do modelo de classes para especificar as informac6es neces-
sarias para construir o registro de RPA.

RPA.

Destaca-se que o modelo apresentado na Figura 1.11 foca-se nas informagdes
que devem ser consideradas para o cumprimento do requisito [O2.R04] apresentado na
Figura 1.10. Nesse sentido, esse modelo de classes apresenta somente as informagdes
do registro RPA. Entretanto, para o sistema SIGEANo arquiteto identificou mais registros
e entidades de dados que sd@o necessarios para procedimentos pré-operatorios, durante a
cirurgia, e depois do paciente receber alta da unidade RPA. Assim, arquitetos de sistemas
de satde devem considerar todas as entidades de dados relevantes para o cumprimento
dos requisitos e objetivos do usudrio e outros stakeholders.

1.5. Etapa 2 - Analise Arquitetural

Os requisitos identificados na etapa de andlise do sistema precisam ser estruturados em
grupos ou elementos de software como por exemplo, médulos, componentes, servicos
ou até mesmo outros sistemas. Cada elemento de software deve agrupar (ou atender)
conjuntos de requisitos relacionados a um objetivo especifico. Tais agrupamentos podem
ser feitos, por exemplo, de acordo com objetivos como: (i) a coordenagdo de atividades de
um determinado processo; (ii) o gerenciamento das informagdes geradas na execugdo dos
processos € que sao necessdrias para efetuar outros procedimentos ou atividades; (iii) a
gestao de informacgdes de usudrios; (iv) o gerenciamento das informagdes do paciente; ou
(v) a coordenacao das atividades de um setor especifico do hospital, por exemplo farmécia
ou divisdo de enfermagem.

Para o sistema SIGEAN, foram especificados como elementos de software treze
servigcos que sdo fornecidos por sete sistemas diferentes dentro do complexo HCFMUSP,
conforme mostrado na Figura 1.12.

Para cada uma das partes do sistema SIGEAN, diversos requisitos foram alocados.
A Figura 1.13 oferece um exemplo de alocacdo dos requisitos previamente definidos no
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Sistemas Constituintes do Sistema SIGEAN
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Figura 1.12. Sistemas, Servicos e Repositorios que Constituem o Sistema SIGEAN.

modelo da Figura 1.10.

Na Figura 1.13 € possivel observar que sao necessarios trés sistemas para abordar
os quatro requisitos derivados do objetivo de usudrio [O2]: o sistema de prontuario ele-
tronico, o sistema integrado de apoio intraoperatdrio, e o sistema de apoio pds-operatorio.
Além desses, € necessario um servico adicional responsével por elaborar todos os relato-
rios que devem estar disponiveis no centro cirdrgico e assim atingir o objetivo [O2].
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O procedimento de alocag@o de requisitos em entidades de software deve ser rea-
lizado até que cada requisito especificado para o sistema tenha pelo menos uma entidade
responsdvel por seu cumprimento. E importante ressaltar que uma entidade pode estar
comprometida com a execucdo de vdrios requisitos, como € o caso do sistema integrado
de apoio intraoperatdrio, responsavel pelos requisitos [O2.R02] e [02.R03].

1.5.1. Analise de Requisitos Arquiteturalmente Significativos (RAS)

Durante a anélise do sistema, ndo basta somente definir O QUE o sistema deve reali-
zar (requisitos funcionais), QUEM ¢ o responsavel por executar o requisito (entidade de
software), nem PORQUE o requisito deve ser cumprido (objetivo). Ainda € necessario
perguntar-se COMO as partes do sistema (ou elementos de software) devem ser organiza-
das e quais sdo os niveis de qualidade que devem ser garantidos durante a execugao dos
requisitos funcionais. Dessa forma, antes de projetar um sistema de software, € necessa-
rio ter um bom entendimento requisitos arquiteturalmente significativos (RAS) [Gorton
2011].

E importante identificar previamente os RAS, idealmente durante a etapa de elici-
tacdo de requisitos, para projetar de forma bem sucedida a arquitetura de software de um
sistema [Bass et al. 2012]. RAS se diferenciam de outros requisitos no sentido que estes
tém efeitos profundos na arquitetura de software de um sistema, ou seja, a arquitetura
poderia ser dramaticamente diferente na auséncia de tais requisitos [Bass et al. 2012].
Os arquitetos devem ser cautelosos na escolha dos RAS, pois nem todos os requisitos sao
relevantes para a arquitetura de um sistema [Hofmeister et al. 2007]. A selecdo dos RAS
¢ uma tarefa desafiadora, pois esses normalmente nio sio capturados como requisitos do
sistema na etapa de elicitacao de requisitos. Os RAS podem surgir implicitamente a partir
da andlise de outro tipo de caracteristica que terdao um forte impacto na arquitetura, como
por exemplo [Hofmeister et al. 2007, Richards and Ford 2020, Bass et al. 2012]: (i) neces-
sidades dos stakeholders diferentes daquelas relacionadas as funcionalidades do sistema;
(i1) objetivos de negdcio, como satisfacdo de usudrio, tempo de comercializacdo, fusdes
e aquisi¢des de organizagdes, vantagem competitiva, valor para a organizagdo, ou con-
formidade com a legislacdo ou regulamentacdo vigente; ou (iii) os contextos nos quais
o sistema serd desenvolvido e utilizado. Em [Cervantes and Kazman 2016, Bass et al.
2012] os autores oferecem mais detalhes sobre os diferentes tipos de RAS que podem
surgir durante a andlise arquitetural.

Normalmente, os RAS estao estreitamente relacionados com requisitos de atribu-
tos de qualidade [Bass et al. 2012, Gorton 2011, Richards and Ford 2020, Hofmeister
et al. 2007] como desempenho, seguranga, capacidade de modificacao, disponibilidade,
usabilidade, interoperabilidade, além de outros requisitos que a arquitetura deve atender.
Portanto, quanto maior a dificuldade e importancia do requisito de atributo de qualidade,
maior a chance de que esse afete significativamente a arquitetura e seja considerado um
RAS [Bass et al. 2012]. Os arquitetos podem identificar um grande nimero de requi-
sitos de atributos de qualidade para suas arquiteturas, porém tentar atender todos esses
requisitos adiciona complexidade ao projeto do sistema [Richards and Ford 2020]. Nesse
sentido, uma atividade critica do arquiteto € a escolha da menor quantidade possivel de
RAS, ou seja ele/ela deve priorizar os RAS conforme o nivel de impacto que esses podem
ter na arquitetura.
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Uma prética para identificar RAS durante a etapa de elicitacdo de requisitos com
os stakeholders, é perguntar-se como que as funcionalidades do sistema devem ser en-
tregues aos usudrios finais. A Tabela 1.1 apresenta algumas perguntas interessantes que
podem ser consideradas pelo arquiteto durante esta fase de especificagdo de RAS. Per-
guntas adicionais para cada atributo de qualidade podem ser consultadas em [Wiegers
and Beatty 2013, Richards and Ford 2020].

Tabela 1.1. Exemplos de perguntas para identificar RAS

Atributo de Qualidade

Possiveis Perguntas

Disponibilidade

Quanto tempo o sistema precisa estar disponivel? Quais partes (elementos) do sistema precisam
estar disponiveis 24/7? Qual o tempo médximo que o sistema (ou partes dele) podem ficar indis-
poniveis? Por quanto tempo as informagdes, elementos de software, ou uma funcionalidade deve
estar disponivel para seu uso? Qual o tempo minimo aceitdvel para executar uma funcionalidade
do sistema? Quais sdo os elementos que serdo mais utilizados pelos usudrios?

Capacidade de recupera-
cdo

En caso de falha ou desastre, que tdo rapido (em ms) o sistema deve estar disponivel? Que falhas
podem acarretar a organiza¢io perda de grande sumas de dinheiro ou afetardo vidas humanas?

Desempenho Qual o tempo minimo aceitdvel para executar uma funcionalidade do sistema? A cada quanto
tempo € necessdrio consultar, salvar, modificar, eliminar informac@o? Quantas operacdes sao exe-
cutadas por uma entidade em um tempo determinado? Quais informagdes serdo consultadas com
maior frequéncia? quantos acessos ou solicitagdes devem ser processadas por unidade de tempo?

Escalabilidade Qual a estimativa de usudrios do sistema a curto, médio e longo prazo?

Capacidade do sistema

Quanta informagao é gerada pelo sistema? Quantos dados devem ser armazenados a curto, médio
e longo prazo? Por quanto tempo as informacdes, elementos de software, ou uma funcionalidade
deve estar disponivel para seu uso? Quais dados precisam ficar arquivados ou podem ser deletados
depois de um periodo de tempo?

Portabilidade

O sistema deverd ser executado em vdrias plataformas ou sistemas operacionais? O sistema deve
interagir com diferentes SGBD (Oracle, Mysql, MongoDB, Firebase)? E necessario suportar mul-
tiple linguagens para que os usudrios possam interagir com o sistema?

Reuso

Quais partes do sistema serdo utilizadas em outros produtos/servigos/sistemas?

Manutengao

A cada quanto tempo precisa ser modificado um elemento de software ou uma informacdo?

Facilidade de acesso

Existem usudrios com deficiéncias (visuais, auditivas) que precisem de interfaces de usudrio adap-
tadas?

Protecdo contra erros do
usudrio

Quais informagdes sdo sensiveis de serem inseridas com erro pelo usudrio?

Autenticacio Como garantir que os usudrios sdo quem eles dizem ser? Qual tipo de autenticacio € requerida
para acesso remoto de usudrios?
Autorizacao Quais usudrios (perfis / grupos de usudrios) estdo autorizados a executar as funcionalidades do

sistema ou acessar os dados?

Seguranga dos dados

E necessério cumprir alguma lei de protecido de dados? Quais leis de protecdo de dados devem
ser cumpridas? Quais direitos de propriedade intelectual devem ser considerados? Quais dados
devem ser encriptados? Quais dados sdo sensiveis de serem modificados sem autorizagdo? Sdo
necessérios mecanismos de encriptacio end-to-end? E requerido o uso de firewall local ou externo?
E necesséria a encriptacio da rede de comunicagdo entre sistemas internos?

Coexisténcia

O sistema deve executar suas funcionalidades enquanto compartilha um ambiente operacional co-
mum a outros sistemas?

Interoperabilidade

E necessério o compartilhamento de informagdes com outros sistemas? Quais informacdes sio
fornecidas por outros sistemas para o correto funcionamento do sistema? Quais informagdes de-
vem ser compartilhadas com outros sistemas? Qual a semantica e sintaxe das informagdes a serem
compartilhadas?

Corretude funcional

Quais operacdes ou funcionalidades devem ser 100% corretas para evitar falhas no sistema que
possam trazer prejuizos econdmicos ou ferir algum usudrio? Qual a estimativa de erro aceitdvel na
execugdo de uma operagdo no sistema?

Restricoes

Possiveis Perguntas

Restrigdo do cliente

Quais as restricdes de orcamento e cronograma impostas pelo cliente

Restrigdes de infraestru-
tura

Quais as restri¢coes de infraestrutura impostas pelo cliente, organizagdo onde ird ser executado o
software ou organizacdo que desenvolve o software?

Restri¢des da organizacdo
desenvolvedora do sistema

Qual o orcamento e tempo para desenvolver um elemento de software?

Podemos observar que essas perguntas estdo estreitamente relacionadas ao con-
ceito de atributos de qualidade como capacidade, desempenho, eficiéncia, disponibili-
dade, usabilidade, seguranca, e manutencao, entre outros. O conceito de atributos de
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qualidade foi introduzido na Secao 1.2. Adicionalmente, os RAS sdo diretamente influ-
enciados pelas restri¢des colocadas pela organizagao ou cliente do sistema a ser projetado.
Alguns exemplos de restricdes sdo o tempo de entrega do sistema, or¢amento disponivel
e o ambiente de produgdo onde o sistema ird a funcionar.

Algumas defini¢Oes para os atributos de qualidade listados na Tabela 1.1 s@o apre-
sentadas na Secao 1.2.3. O arquiteto também pode fazer uso de modelos de qualidade
genéricos como o ISO/IEC 25010 - SQUARE [ISO/IEC 2011], ou modelos de qualidade
para o dominio de saude como [Alves 2017, Garcés et al. 2016, Garcés et al. 2017] para
ter um melhor entendimento dos conceitos para os diferentes atributos de qualidade que
podem ser considerados como RAS.

No estudo de caso do sistema SIGEAN, o arquiteto aplicou algumas das perguntas
da Tabela 1.1 para identificar RAS. Exemplos desses requisitos sdo ilustrados no modelo
da Figura 1.14. Os RAS foram identificados e associados aos objetivos previdamente es-
pecificados para o sistema SIGEAN. Para cada parte constituinte do sistema SIGEAN fo-
ram atribuidos RAS que definem como eles devem executar suas funcionalidades. Na Fi-
gura 1.14, podemos observar que os trés sistemas devem cumprir RAS similares (Grupo
1 de RAS). Porém, o sistema integrado de apoio intraoperatdrio requer uma especificagao
detalhada dos RAS (ver Grupo 2 de RAS) devido a criticidade das informagdes geradas
a partir da captura e armazenamento de grandes quantidades de informagdo sobre o es-
tado de saude do paciente durante uma cirurgia (e.g., batimento cardiaco, saturacdo de
oxigénio e temperatura).

Grupo 1 de RAS
Grupo 2 de RAS

[02.RAS01] A captura e visualizag&o das informacées deve ser realizada através de uma interface de £7 102.RAS10] O Sistema integrado de EPﬂif)'inll'dOPEmlﬁl"iO deve armazenar  [7
usuario amigavel, requerendo © menor nimero de interagdes do usugrio com o sistema. automaticamente as informac8es do relatério de anestesia para cada paciente
em no méximo a cada 5 minutos

[02.RAS02] As informages devem ser armazenadas no servidor central do centro cirirgico assim que/7 [02.RAS11] O sistema integrado de apoio intraoperatroio deve ter a capacidade £7
estas sao ingressadas pelo usuario de armazenar automaticamente 11000 registros, para cada paciente, de forma
confidencial, durante o tempo total de uma cirurgia.
[02.RAS03] As informacdes devem estar sempre (24/7) disponiveis para consulta sempre que Yy

requerido pelos usuarios [01.RAS12] O sistema integrado de apoio intraoperatério deve permitiro /7
armazenamento de 1,6 milhdes de registros de pacientes por dia / 480 milhdes
por més.
[02.RAS04] As informagdes somente podem ser consultadas, modificadas ou deletadas do repositério 7
somente por usudrios autorizados [02.RAS13] O sistema integrado de apoio intraoperatorio deve permitiro /7
armazenamento de 950 mil registros de forma simulténea para tode o complexo
HCFMUSP
[02.RAS05] O sistema deve apresentar ao usudrio as informagées solicitadas em menos de 5 7
segundos.
[02.RAS06] O sistema deve armazenar informagdes de no minimo 7000 pacientes por més / 2450 /7
pacientes por dia
[02.RAS07] O sistema deve suportar aproximadamente 350 operacées a base de dados simultaneas 7
realizadas por diferentes perfis de usudrios
- — - - — - Sistema Integrado de Apoio &
[02.RAS08] As informacdes do paciente sao confidenciais, por isso estas devem ser arm de /7 Intraoperatério
forma segura mantendo a privacidade do paciente. Para isso, o sistema deve seguir o padrao ISO/IEC
DIS 15408-1

[02.RAS09] As informagdes devem ser fornecidas utilizando REST-APIs e seguindo as diretrizes dos /7
padrbes de interoperabilidade semantica SNOMED-CT e sintatica FHIR/HLT.

I I Legenda:
Sistema de Apdio O Sistema de Prontuario & L) Requisito O Software de Sistema
Pés-operatério Eletronico

Relagéo de Alocacdo

Figura 1.14. Exemplo de modelo de atribuicao de RAS a partes que constituem o
sistema SIGEAN.

A Tabela 1.2 relaciona os atributos de qualidade considerados para a especifi-
cacdo de RAS para a arquitetura do sistema SIGEAN. Observa-se que os trés sistemas
(como partes do sistema SIGEAN) devem considerar atributos de qualidade como usa-
bilidade, desempenho, disponibilidade, seguranca, capacidade do sistema e interoperabi-
lidade. Destaca-se ainda que, o sistema de integracdo de apoio interoperatdrio deve ser
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projetado considerando requisitos de desempenho e capacidade com maxima prioridade.

Tabela 1.2. Atributos de Qualidade Relacionados aos RAS para a Arquitetura do
Sistema SIGEAN.

Atributo de Qualidade ID do RAS

Usabilidade RASO1.

Desempenho RASO02, RASO5, RAS10, RAST11.
Disponibilidade RASO03, RASO07.

Seguranga RAS04, RAS08, RAS11.

Capacidade do Sistema RAS06, RAS07, RAS11, RAS12, RAS13.
Interoperabilidade RAS09

E importante destacar que, os requisitos para a arquitetura RAS08 e RAS09 foram
definidos com base em regulamentacdo nacional para seguranca e interoperabilidade de
sistemas de software de saide. E de grande importincia que o arquiteto esteja sempre
atualizado sobre esse tipo de regulamentagdo, pois 0 cumprimento desses requisitos ird
impactar fortemente na certificagdo destes sistemas. No Brasil, a Sociedade Brasileira
de Informdtica em Satde (SBIS) € uma das organizacOes responsaveis pela certificagao
de Sistemas de Registro Eletronico em Sauide (S-RES). Qualquer sistema de software
que vise o armazenamento e gestdo de informacdes na drea de satde deve cumprir os
requisitos de seguranga e interoperabilidade propostos pela SBIS em [Silva and Junior
2019] antes de seu uso por profissionais de saude. Nessa perspectiva, o arquiteto deverd
entender essa regulamentacdo e definir os RAS para que a arquitetura do sistema esteja
em conformidade com os padrdes impostos pelas diretrizes da SBIS.

1.6. Etapa 3 - Projeto Arquitetural

O objetivo da terceira etapa para a constru¢do de uma arquitetura é gerar um projeto
arquitetural que atenda aos RAS [Bass et al. 2012] identificados na etapa de andlise ar-
quitetural. A atividade de projeto da arquitetura deve ser planejada, intencional, racional
e dirigida [Cervantes and Kazman 2016]. Essa atividade € desafiadora ja que o arquiteto
comeg¢a com ‘“uma folha em branco” que deve ser preenchida com diversas possibilidades
visando o cumprimento dos RAS. O preenchimento do projeto ou formagao da arquitetura
¢ realizado através da tomada de decisdes que o arquiteto realiza durante o projeto. Es-
sas decisdes precisam ser modeladas de tal forma que possam ser claramente entendidas
pelos diferentes stakeholders do projeto. Adicionalmente, € necessario documentar ade-
quadamente o projeto para compartilhar e comunicar todas as informacdes da arquitetura
requeridas por esses stakeholders. As atividades envolvidas dentro da etapa de projeto
arquitetural sdo apresentadas na Figura 1.15 e serdo descritas a seguir.

1.6.1. Tomada de Decisoes Arquiteturais no Sistema SIGEAN

A tomada de decisoes € a atividade fundamental de um arquiteto de software, pois define:
(1) como que as estruturas de um sistema de software serdo organizadas; (ii) como que
essas estruturas estardo relacionadas; e (iii) quais sdo as restricdes necessarias para essas
estruturas e tais relacionamentos. A tomada de decisdes € de vital importancia pois € atra-
vés desse processo de raciocinio que o arquiteto deve garantir que os RAS da arquitetura
sejam satisfeitos da melhor forma.

O arquiteto pode fazer uso de sua experiéncia para definir a arquitetura do sistema.
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Requisitos Arquiteturalmente

Significativos (RAS)

Projeto Arquitetural =
Andlise e Resolugdo de Tomada de
trade-offs Decisdes

Arquiteturais
Solugoes arquiteturais } 1

candidatas Descrigdo da
Arquitetura

| f

Documento da

Arquitetura Solugdes arquiteturais

candidatas documentadas

Legenda: Etapa  —— Fluxo de Execugdo

Figura 1.15. Atividades para Definir o Projeto de uma Arquitetura de Software.

Existem “boas préticas” que podem ser seguidas para criar arquiteturas de uma forma
mais rdpida e com certo nivel de confianga de que a arquitetura ird atender os RAS. Essas
praticas estdo relacionadas ao uso de solugdes arquiteturais existentes que ja tém sido
validadas previamente pela comunidade e que sdo bem conhecidas para solucionar RAS
especificos. Dentre essas solucdes destacam-se o uso de titicas arquiteturais, padroes
arquiteturais (algumas vezes chamados de estilos) e arquiteturas de referéncia.

Taticas Arquiteturais

Para a arquitetura do sistema SIGEAN foram adotadas téticas para seguranga (ndo re-
pudio, encriptacdo dos dados, autorizagcdo, e autenticagcdo), desempenho (replicacdo e
agendamento de recursos), disponibilidade (monitoramento do estado das partes do sis-
tema para detectar falhas) e interoperabilidade (transformagdo de dados entre partes do
sistema para realizar a troca de informagdes). Uma descricdo detalhada dessas téticas
pode ser encontrada nos capitulos 5, 6, 8 e 9 do livro [Bass et al. 2012].

Segundo as diretrizes fornecidas pela SBIS, os sistemas de software para saide
que pretendem atuar no dmbito nacional devem adotar os padrdes ISO/IEC 27002:2013
[ISO/IEC 2013, ISO/IEC 2015] para seguranga de informacgdo, que ja aderem as taticas
arquiteturais de controle de acesso, encriptacdo, login € monitoramento de acesso. Nesse
sentido, o arquiteto do sistema SIGEAN segue a série de padrdes ISO/IEC 27002 como
estratégia para implementar as titicas de segurancga.

Com o intuito de promover a criagdo de sistemas de saide interoperaveis, a SBIS
recomenda adogdo dos padrdes HL7° e FHIR® para definir a sintaxe das informagdes tro-

Shttp://www.hl7.com.br/
Shttps://hl7.org/FHIR/
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cadas entre sistemas, e os padroes LOINC’, CID-108, SNOMED-CT? para identificar os
conceitos e a terminologia que deverd ser utilizada pelos sistemas que irdo trocar infor-
magcoes [Silva and Junior 2019].

Ao reusar os padrdes previamente identificados pela SBIS e definidos por orga-
nizacdes internacionais de padronizagdo, o trabalho do arquiteto deve estar focado em
identificar e descrever quais elementos (servicos e entidades de dados) da arquitetura de-
verdo implementar as taticas de segurancga e interoperabilidade que esses padrdes definem
para os sistemas de saude.

Arquiteturas de Referéncia e Padrées Arquiteturais

Para sistemas de satde existem diversas arquiteturas de referéncia que podem oferecer
uma estrutura arquitetural inicial em vérios tipos de aplicacdo, como por exemplo, casas
inteligentes para o cuidado de saude [Garcés 2018], prontudrios eletronicos [The ope-
nEHR Foundation 2018, Cavalini and Cook 2014, Losavio et al. 2015], saide conectada
[Bandara 2015], ecossistema de e-saude [Wartena et al. 2010], além de outros. Em [Gar-
cés et al. 2015, Garcés et al. 2020] sdo apresentadas diversas arquiteturas de referén-
cia para projetar sistemas de software de saide. Dentro desse conjunto de arquiteturas
de referéncia, destaca-se a OpenEHR [The openEHR Foundation 2018] cujo uso € re-
comendado pela SBSI para arquitetar sistemas de prontudrio eletronico que pretendem
certificacdo nacional [Silva and Junior 2019].

O arquiteto do sistema SIGEAN fez uma revisdo dessas arquiteturas de referéncia
e ndo achou alguma que poderia orientar o projeto arquitetural no dominio de salas de ci-
rurgia, centros cirirgicos ou processos de anestesia. Nesse contexto, o arquiteto optou por
utilizar uma arquitetura de referéncia para sistemas orientados a servicos. Dessa forma,
a arquitetura para o sistema SIGEAN ¢ baseada na arquitetura de referéncia “Service-
Oriented Solution Stack (S3)” [Arsanjani et al. 2007], que permite criar arquiteturas
seguindo o padrao SOA. Entretanto, a S3 precisou ser refinada e adaptada ao contexto do
sistema SIGEAN, levando o arquiteto a tomar decisdes complementares como a adogdo de
outros padrdes arquiteturais como o de camadas (layers), SOA, repositério, e barramento.

Resolucdo de Trade-offs

Como introduzido na Sec¢ao 1.2, a aplicacdo de arquiteturas de referéncia, padrdes ou
taticas arquiteturais para ajudar a cumprir RAS da arquitetura sob construcio leva a ne-
cessidade de resolucdo de conflitos ou trade-offs entre atributos de qualidade impostos
por essas solucdes arquiteturais.

A Figura 1.16 apresenta um exemplo dos possiveis trade-offs existentes entre al-
guns dos atributos de qualidade considerados RAS para a arquitetura do sistema SIGEAN.
Esses trade-offs foram recuperados de [Wiegers and Beatty 2013]. Por exemplo, observa-

"https://loinc.org/
8https://www.who.int/classifications/icd/icdonlineversions/en/
http://www.snomed.org/
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Figura 1.16. Possiveis trade-offs entre RAS para a arquitetura do sistema SI-
GEAN. Extraido de [Wiegers and Beatty 2013].

se que priorizando os RAS relacionados a desempenho o arquiteto terd que mitigar os
possiveis efeitos negativos em RAS associados a usabilidade, escalabilidade (capacidade
do sistema) e interoperabilidade. Por outro lado, ao priorizar RAS de escalabilidade ou
capacidade do sistema, o arquiteto poderd contribuir positivamente também para o cum-
primento de RAS de desempenho e disponibilidade do sistema.

A andlise de trade-offs permitiu que o arquiteto priorizasse o conjunto de RAS
associados aos atributos de escalabilidade, interoperabilidade e seguranga, ao invés dos
atributos de desempenho, disponibilidade e usabilidade. Essa decisdo foi baseada no fato
de que ao priorizar o primeiro conjunto de RAS, seria possivel contribuir parcialmente
para o cumprimento dos niveis de desempenho e disponibilidade. Para atingir o grau
desejado de usabilidade o arquiteto deverd analisar possiveis alternativas que possibilitem
um minimo cumprimento desses RAS, visando sempre ndo prejudicar os outros RAS que
foram priorizados.

E importante ressaltar que o processo de busca por um padrio, ttica arquitetural
ou arquitetura de referéncia adequado deve estar sempre acompanhado de uma anélise
aprofundada dos trade-offs que poderdo surgir ao adotar essas solu¢gdes na arquitetura do
sistema de software. Assim, a tomada de decisdes é um processo sistemdtico, ciente e
de grandes desafios para um arquiteto e deve ser realizado cuidadosamente pois decisdes
nao adequadas podem repercutir negativamente no sucesso do sistema durante as etapas
de desenvolvimento, teste, implantacao, manuten¢do e evolucgao, entre outras.

Na préxima se¢do € explicado como que cada uma dessas estratégias arquiteturais
foi utilizada para formar a primeira versdo da arquitetura do sistema SIGEAN.
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1.6.2. Descricao da Arquitetura

Conforme introduzido na Secao 1.2.2, o arquiteto precisa descrever de forma clara e co-
erente as decisOes tomadas para construir a arquitetura do sistema. Nesse sentido, faz-se
necessdrio apresentar a arquitetura como um conjunto de visdes. Para descrever a arqui-
tetura do sistema SIGEAN foram criadas as seguintes visdes arquiteturais utilizando a
ferramenta Archi®:

* Visao de Stakeholders que descreve os diferentes interessados na constru¢cdo do
sistema e que foi apresentada na Figura 1.7;

* Visdo de Objetivos dos Stakeholders que define quais as metas que cada parte in-
teressada espera cumprir ao utilizar o sistema SIGEAN, introduzida na Figura 1.10;

* Visao Logica que modela as entidades de dados envolvidas na operacdo do sistema
SIGEANcomo o modelo apresentado na Figura 1.11;

* Visao de Sistemas, servicos e repositdrios que constituem o sistema SIGEAN, apre-
sentada na Figura 1.12;

* Visao de Capacidades que descreve quais partes do sistema serdo responsdveis por
cumprir cada requisito, que € ilustrada nas Figuras 1.13 e 1.14;

Essas visdes ainda ndo apresentam decisdes arquiteturais, mas fazem parte do
conhecimento que o arquiteto utilizou para propor uma solu¢ao arquitetural coerente para
o sistema SIGEAN. Para representar as decisoes arquiteturais, o arquiteto decidiu utilizar
as visdes em camadas, de processos e fisica, descritas a seguir.

1.6.2.1. Visao em Camadas

A Figura 1.17 descreve de forma geral a organizac@o dos sistemas, servigos e reposito-
rios que compdem a primeira versao arquitetura do sistema SIGEAN. Diferentemente da
visdo de sistemas (ver Figura 1.12), a visdo em camadas explica como os elementos da
arquitetura estdo organizados seguindo o padrao camadas (layers).

Camadas é um padrao arquitetural que orienta a categorizacdo dos elementos da
arquitetura com base nas funcionalidades que eles oferecem para outras partes do sistema
e aos objetivos dos usudrios finais que eles ajudam a cumprir. Esse padrao impde restri-
cOes as maneiras com que os elementos de camadas adjacentes se comunicam. Alguns
dos beneficios de adotar camadas na arquitetura do sistema SIGEAN ¢é facilitar a modifi-
cacdo ou substitui¢do dos elementos dentro de uma camada sem afetar outros elementos
em camadas adjacentes. Isso € possivel devido ao baixo acoplamento que existe entre
os elementos de diversas camadas [Harrison and Avgeriou 2007, Richards 2015, Gor-
ton 2011]. Adicionalmente, considerando a arquitetura como camadas de elementos é
possivel adicionar camadas de elementos destinados a seguranca do sistema, como por
exemplo a camada de Qualidade de Servico (QoS) no diagrama da Figura 1.17.
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A arquitetura de referéncia S3 [Arsanjani et al. 2007] oferece diretrizes para cate-
gorizar arquiteturas que seguem o padrdo SOA, como € o caso da arquitetura do sistema
SIGEAN. Ao instanciar S3, foi possivel reusar o conhecimento sobre como organizar
uma arquiteturas SOA em camadas. Nessa perspectiva, as sete camadas da visdo na Fi-
gura 1.17 ndo foram propostas pelo arquiteto do sistema SIGEAN mas reutilizadas a
partir da S3 [Arsanjani et al. 2014]. Uma das muitas vantagens da S3 € que a forma de
organizar as camadas de software e as relacdes entre elas ajuda a preencher o gap entre
os processos de negdcio e a infraestrutura de TI em uma organizagdo. Isso € realizado
a partir da criacdo de diferentes tipos de servigcos como por exemplo os servicos basi-
cos, de negdcio e de consumo, além de servigos dedicados a integrar as comunicacdes e
monitorar a qualidade das operacdes executadas por todos os servi¢os na arquitetura.

Outra vantagem de utilizar S3 é que os servicos que participam de um sistema
de software podem ser reusados em outros sistemas que pertencem a mesma ou entre
diferentes industrias, agilizando assim o desenvolvimento, implantacio (deployment) e
gerenciamento de sistemas baseados em SOA [Arsanjani et al. 2007, Arsanjani et al.
2014].

As camadas inferiores da Figura 1.17, camada de dados e de sistemas, sdo des-
tinadas a sistemas de software existentes na organizacao e cujas operacdes/capacidades
serdo fornecidas como servicos para o sistema SIGEAN. Destaca-se que, esses sistemas
operam nos diferentes institutos do HCFMUSP, porém eles sdo terceirizados, ou seja, ndo
estdo sob o controle do HCFMUSP pois existem diferentes empresas de software por trs
da manuteng¢do, atualizacdo e gerenciamento desses sistemas. O fato de considerar esses
sistemas como partes do novo sistema SIGEAN influencia diretamente no custo total para
implementar SIGEAN como uma nova solu¢do SOA. Nessa visao, também sdo represen-
tados diferentes usudrios finais que atualmente podem acessar esses sistemas existentes.

A camada de servicos basicos € composta por todos os servigos que sao forne-
cidos pelos sistemas na camada inferior. Na arquitetura de referéncia S3, um servico é
considerado como uma especificacio abstrata de uma cole¢@o de (um ou mais) fungdes de
negdcio expostas por um sistema fornecedor. O sistema deve especificar o servico através
de uma definicdo abstrata das funcionalidades oferecidas, o que comumente ¢ feito atra-
vés de APIs REST, ou usando WSDL. Os servigos nessa camada podem ser descobertos
e invocados ou possivelmente coreografados/orquestrados para compor os servigos das
camadas superiores.

Na camada de servigcos de négocio sdo alocados servicos compostos pelos servi-
cos da camada inferior. Servigcos de negdcio descobrem, invocam, coreografam ou or-
questram servigos basicos. Coreografia e orquestracao sio duas taticas arquiteturais
para interoperabilidade [Valle et al. 2019, Bass et al. 2012] que possibilitam a coorde-
nacao de servigos para executar processos de negdcio que precisam da interacao de varias
funcionalidades de forma organizada. Por exemplo, na Figura 1.18 pode-se observar os
servigos bdsicos envolvidos e as respectivas informagdes requeridas pelo servico com-
posto, o Servico de Preparagdo de Cirurgia, para atender uma solicitacdo de preparacao
de sala.

A camada de consumidor, ou camada de apresentacao, fornece as capacidades re-
queridas para entregar funcionalidades e dados aos usudrios finais para eles cumprirem
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Figura 1.18. Servico de Preparacao de Cirurgia coordenando servigos basicos.

suas atividades dentro da organizag¢do. Essa camada possibilita a criacdo rdpida do font-
end dos servicos da camada de negécio. Em SIGEAN, os servigos da camada de consumi-
dor oferecerao as interfaces de usudrio (UI) para os coordenadores da divisao de anestesia
e dos centros cirdrgicos do HCFMUSP.

A camada de integracdo fornece as capacidades para mediar, encaminhar e trans-
portar de forma confidvel as requisicdes de servicos aos servigos fornecedores. A inte-
gracdo € realizada fazendo uso de um barramento de servicos definido em S3 como ESB
(Enterprise Service Bus). Tal barramento fornece capacidades de integracdo ponto-a-
ponto, mediagdo de protocolos de transferéncia de dados e mecanismos de transformagao
de protocolos para garantir interoperabilidade técnica. A camada de integracio oferece
capacidades de comunicacdo, invocagdo e qualidade de servigo (QoS) entre as cama-
das adjacentes em arquiteturas que seguem o padrdo SOA. As maiores vantagens de ter
um servico de barramento ou camada de integracdo € a comunica¢do ou relacionamento
indireto entre o consumidor da funcionalidade e seu fornecedor, como ilustrado na Fi-
gura 1.19. O servigo consumidor interage com o servigo fornecedor somente através da
camada de integracdo. Como resultado, cada especificagdo de servico somente é exposto
através da camada de integracdo (como um ESB), nunca de forma direta. Adicional-
mente, essa camada intermedidria desacopla ou dissocia consumidores e fornecedores,
facilitando a interoperacao e integracdo de sistemas heterogéneos e distribuidos para for-
mar novos sistemas.

A camada de qualidade de servico (QoS) fornece as arquiteturas baseadas em SOA
capacidades para realizar requisitos de atributos de qualidade. Servigos dessa camada cap-
turam, monitoram, registram e alertam o incumprimento desses requisitos por parte dos
servigos das outras camadas. A camada de QoS serve como um “observador” das outras
camadas e podem emitir sinais ou eventos quando um requisito de atributo de qualidade
nao € cumprido, ou quando uma condi¢@o de possivel descumprimento € detectada. Na
arquitetura do sistema SIGEAN, a camada de QoS fornece os servigos para garantir que
o sistema atingird requisitos de seguranca e disponibilidade. Para isso, os servicos dessa
camada deverdo implementar taticas de autorizacao, autenticaciao (login) e monitora-
mento da satide ou disponibilidade dos servicos pertencentes a outras camadas.

Os leitores que desejem aprofundar o conhecimento sobre como arquitetar siste-
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Figura 1.19. Interacdo indireta entre consumidor e fornecedor de um servico
utilizando a camada de integracéo.

mas de software baseados em SOA podem consultar o livro de [Josuttis 2007].

1.6.3. Visao de Processo de Negocio

Quando se arquiteta um sistema baseado no padrao SOA, € necessario definir os processos
que os servicos de negdcio precisam executar. Nessa perspectiva, para a arquitetura do sis-
tema SIGEAN, foram criadas trés visdes que explicam como 0s processos pré-operatorio,
intraoperatdrio e pos-operatdrio devem ser executados. A Figura 1.20 apresenta os ser-
vicos das camadas de servigcos bdsicos e de negdcio precisam interagir para executar as
atividades envolvidas no processo pré-operatorio, que irdo ser acessadas pelos anestesis-
tas e coordenadores dos centros cirirgicos do HCFMUSP através da Ul fornecida pelo
Servigo de Gestdo Integrada de Centro Cirtirgico.

1.6.3.1. Visao Fisica

Considerando a importancia de ter conhecimento sobre os recursos fisicos que a arqui-
tetura ird impor durante a implantacdo do sistema nas instalacOes da organizacdo, foi
importante definir duas visdes fisicas para o sistema SIGEAN, que sdo apresentadas nas
Figuras 1.21 e 1.22.

A primeira visdo (Figura 1.21) apresenta o0 mapeamento dos diferentes servigos
requeridos para executar os processos dentro dos centros cirtrgicos. Segundo esta visao,
pode-se observar que o arquiteto definiu a necessidade de ter um servidor central em cada
um dos 9 centros cirtrgicos do HCFMUSP. Esse servidor central € responsavel por alo-
car a maioria de servi¢os das camadas de servicos bdsicos e de negdcio. Dessa forma, €
nesse servidor que a orquestracdo dos servigos para executar todos os processos durante a
gestdo do centro cirurgico é realizada. O servidor central também aloca o servigco de Ges-
tdo Integrada de Centro Ciriirgico com o qual os usudrios finais (coordenador de centro
cirirgico e anestesistas) irdo interagir para acessar as funcionalidades do sistema, como
visto na Figura 1.20. O servidor central do centro cirtrgico é considerado um servidor
de aplicacgoes e ldgica de negdcio e ndo € responsdvel pela persisténcia dos dados gerados
e consumidos pelos servicos. A persisténcia das informagdes estd baixo responsabilidade
do Servidor Central de Dados do Centro Cirtirgico. O desacoplamento dos dados e apli-
cacdes € uma implementagao da tatica “evitar um tinico ponto de falha’ para favorecer
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Figura 1.20. Visao de Processo Pré-Operatorio

a disponibilidade dos servigos e dados para evitar falhas generalizadas no sistema no
caso de apresentar-se falhas em algum desses servidores.

Devido a alta carga de processamento e a seguranca de informacdes geradas pelos
diferentes equipamentos dentro das salas de cirurgia, foi necessdrio definir um servidor
local para cada sala responsdvel por executar o servigo de integragdo de informagoes do
intraoperatorio. Nessa perspectiva, cada sala de cirurgia terd seu proprio servidor, que
além de integrar as informagdes do paciente no relatério de anestesia, deve comunicar a
cada 5 minutos o estado atual do paciente tanto ao anestesista dentro da sala quanto a
coordenagdo do centro cirdrgico. Essa comunicacdo entre o servigo de integragdo de in-
formagées do intraoperatorio e o Servigco central de monitoramento anestésico é realizado
através do Servico de barramento alocado num outro né fisico, o servidor de barramento.

Outra decisdo importante que pode-se identificar ao analisar a visdo fisica da Fi-
gura 1.21 é a aplicagdo da tética de redundancia de recursos fisicos que permite aumentar
os niveis de disponibilidade, capacidade (ou escalabilidade) e desempenho do sistema.
Por exemplo, foi planejado a redundancia do servidor de QoS, central do hospital e de
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farmécia os quais deverdo atender grandes quantidades de requisicdes de diversos usud-
rios de forma concorrente. Ao ter réplicas dos servidores € possivel atender o incremento
de demanda de requisicoes dos servidores pois pode ser executado um balanceamento
da demanda entre as réplicas, evitando sobrecarregar um unico servidor, favorecendo a
disponibilidade desse elemento fisico e os servigos alocados nele. Igualmente, esta tdtica
evita que os tempos de resposta aumentem devido ao aumento de carga de trabalho nos
servidores, pois tal carga serd balanceada entre os diferentes nds replicados.

A segunda visdo (ver Figura 1.22) sdo representados os recursos fisicos necessa-
rios para implementar o sistema SIGEAN no HCFMUSP considerando os nove centros
cirirgicos dentro dos 7 institutos que compdes este complexo hospitalar. Nessa visado, €
possivel observar a necessidade de ter diversos niveis de integracao no sistema SIGEAN.
Na visdo da Figura 1.21, foi representado um servidor de barramento para integrar os
diferentes nds que contém servicos de diversos setores dentro do HCFMUSP, como RH,
ambulatorio (servidor central do hospital), farmdcia, engenharia médica, divisao de anes-
tesia, centros cirtrgicos e suas salas de cirurgia. Ao fazer uma anélise mais rigorosa para
integrar os servicos que gestionam as informacdes relacionadas aos procedimentos anes-
tésicos, foi identificada a necessidade de instanciar o servigo de barramento em diferentes
servidores para evitar a possivel sobrecarga do trabalho de transferéncia, comunicacio e
mediacao executado por um s6 barramento centralizado para todo o sistema SIGEAN.
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Nesse contexto, € necessdrio ter um servidor de barramento por centro cirdrgico
que integre todas as informacdes geradas pelas diversas instancias do Servico de Inte-
gracdo de Informagoes do Intraoperatoro que sao executadas nos servidores das salas
cirirgicas em cada centro cirdrgico. Ao utilizar hierarquias de barramentos o arquiteto
visou aumentar a escalabilidade do sistema SIGEAN devido que novas salas de cirurgia
podem ser abertas nos centros cirdrgicos sem afetar a capacidade do barramento cen-
tral, e a0 mesmo tempo € possivel conectar gradativamente os centros cirdrgicos sem a
necessidade de realizar grandes modificagdes nos servigos de barramento do complexo
hospitalar.

1.6.4. Documentacio da Arquitetura

A tltima atividade da etapa de projeto arquitetural € a documentacdo da arquitetura do
sistema. Documentar uma arquitetura ¢ uma questao de representar e descrever as visoes
e, em seguida, adicionar informagdes se aplicam a mais de uma visdo [Clements et al.
2010]. E de grande importincia tracar os relacionamentos entre visdes para garantir um
correto entendimento da arquitetura desde diferente visoes.

Destaca-se aqui que, as atividades de tomada de decisdes, descricao (criagdo das
visdes) e a documentacdo da arquitetura sdo atividades que devem ser executadas parale-
lamente e incrementalmente. Ou seja, uma vez uma decisao seja tomada pelo arquiteto
para abordar certo RAS, essa decisdo deve ser representada nas visdes € a0 mesmo tempo
explicada no documento da arquitetura. Novas decisdes irdo ser inseridas nas visdes € no
documento de forma incremental.

Uma das vantagens de utilizar ferramentas de modelagem arquitetural, como Ar-
chi®, para a criagc@o das visdes arquiteturais € a possibilidade de gerar automaticamente a
documentagdo da arquitetura, poupando esforcos ao arquiteto para documentar de forma
clara e correta os modelos.

Como exemplo de um documento arquitetural gerado por Archi®, a documentac¢ao
da arquitetura do sistema SIGEAN pode ser consultada no seguinte endereco: https:
//linamgr.github.io/SIGEAN/.

1.7. Consideracoes Finais

Os autores deste capitulo destacam que a arquitetura do sistema SIGEAN aqui apresen-
tada estd ainda em sua primeira versdo. Dessa forma, as decisdes arquiteturais apresenta-
das aqui ainda precisam ser avaliadas com os respectivos stakeholders.

Adicionalmente, algumas decisdes arquiteturais ainda precisam ser representadas
nas visoes, como € o caso da tdtica de encriptacdo dos dados nos diferentes repositorios.
Outra decisdo arquitetural a ser definida € em relacdo a quais padrdes para interoperabili-
dade semantica e sintdtica as organizagdes responsaveis pelos sistemas ja existentes que
operam no HCFMUSP estao dispostas a implementar para facilitar a troca das informa-
coes entre eles e os servicos de barramento. Uma vez as partes interessadas concordem
em quais padroes de interoperabilidade utilizar, o arquiteto do sistema SIGEAN deverd
identificar quais estruturas de dados precisam ser formatadas seguindo os padrdes seleci-
onados. Além disso, o arquiteto precisara representar e documentar nos modelos da visao
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l6gica (por exemplo a Figura 1.11) quais termos deverdo adotar a semantica do padrao
de terminologia médica selecionados. De forma similar, o arquiteto deverd identificar e
descrever como as informagdes trocadas devem ser formatadas sintaticamente para garan-
tir uma correta comunicagdo entre as partes da arquitetura. Essa especificagdo deve ser
representada na visdes 16gica e de processos como aquelas apresentadas nas Figuras 1.11
e 1.20.

Atualmente, o planejamento da etapa de avaliacdo estd sendo executada. Visa-se
que a primeira versdo da arquitetura do sistema SIGEAN seja avaliada com os diferentes
interessados no sistema. Com tal avaliacdo pretende-se a verificacdo das decisdes arqui-
teturais em relagdo aos RAS definidos para a arquitetura. Essa atividade de verificagao
faz-se necessdria uma vez que € preciso ter um nivel de certeza sobre se: (i) a arquitetura
de software é adequada para o sistema desejado; (ii) os RAS serdo alcancados; (iii) o
software poderd ser desenvolvido conforme a arquitetura e com os recursos disponiveis;
e (iv) seguindo a arquitetura proposta € possivel que o sistema apresente problemas ou
baixa qualidade durante sua operagao.

Por fim, deve-se definir quais tipos de tecnologias serdo utilizadas para permitir o
desenvolvimento do sistema SIGEAN conforme o que foi especificado na arquitetura de
software. Para isso, é necessdrio estimar os riscos associados a adocdo de tecnologias e
infraestruturas fornecidas por empresas de cloud computing como IBM, Amazon, Google
entre outras. Também serd necessario entender as possiveis mudangas organizacionais
que uma abordagem de gestdo de tecnologia local ird trazer para 0 HCFMUSP. Ou seja,
€ necessdrio que o arquiteto estude as implicacdes de adotar tecnologias de cddigo aberto
para a implantacdo de uma nuvem privada para o HCFMUSP. Nessa perspectiva, a grande
pergunta que deve ser analisada durante o processo de avaliagdo da arquitetura é como
manter a integridade da arquitetura sem extrapolar o orcamento e cronograma estimado
para o projeto de desenvolvimento do sistema SIGEAN.

Acronimos

ADL Architectural Description Language, ou em Portugués: Linguagem de Descri¢do Arquitetural.
API Application Programming Interface, ou em Portugués: Interface de programacio de aplicacdes.
AQ Atributo de Qualidade

ASR Architecturally Significant Requirements.

bpm Batimentos por minuto

ICD International Classification of Disease, ou em Portugués: Classificacio Internacional de Doengas
ESB Enterprise Service Bus, em Portugués: Barramento de Servicos Empresariais.

FHIR (Fast Health Interoperable Resources, ou em Portugués: Recursos Interoperdveis Répidos em Satide
HCFMUSP Hospital das Clinicas, Faculdade de Medicina da Universidade de Sao Paulo

HL7 High Level 7

ICHC Instituo Central do Hospital das Clinicas

ICR Instituto da Crianga

ICESP Instituto do Cancer do Estado de Sao Paulo
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INCOR Instituto do Coracdo

INRAD Instituto de Radiologia

IntOR Sistema Integrado de Sala de Cirurgia

IOT Instituto de Ortopedia e Traumatologia

IPQ Instituto de Psiquiatria

IT Information Technology, em Portugués Tecnologia da Informagao.

LOINC Logical Observation Identifiers Names and Codes, ou em Portugués: Nomes e cédigos de identificadores de observagio
16gica de laboratdrios médicos.

QoS Quality of Service, em Portugués Qualidade de Servigo.

RAS Requisitos Arquiteturalmente Significativos.

REST Representational State Transfer, em Portugués Transferéncia Representacional de Estado
RF Requisito Funcional

RNF Requisito Nao Funcional

RPA Recuperagio pés-anestésica

S-RES Sistemas de Registro Eletronico em Satde

SGBD Sistema de Gerenciamento de Base de Dados

SIGEAN Sistema Integrado de Gestdo de Divisdo de Anestesia

SNOMED-CT Systematized Nomenclature of Medicine - Clinical Terms, ou em Portugués: Nomenclatura sistematizada de medi-
cina - Termos Clinicos

SOA Service Oriented Architecture, ou em Portugués: Arquitetura Orientada a Servigos.
SO2 Saturacdo de Oxigénio

SBIS Sociedade Brasileira de Informdtica em Sadde

UI User Interface, em Portugués: Interface de Usudrio

UML Unified Modeling Framework. Em Portugués: Linguagem de Modelagem Unificada.
UTI Unidade de Terapia Intensiva

WSDL Web Services Definition Language, em Portugués: Linguagem de Defini¢do de Servigos Web.

A. Questionario de Entrevista

A seguir, apresenta-se o questiondrio utilizado para realizar a entrevista para um profissio-
nal de satide com perfil de Coordenador do Centro Ciriirgico. O questionario foi dividido
nas seguintes quatro partes:

A.1. Parte I: Coleta de dados demograficos
* Nome completo:
e Cargo:
* Anos de experiéncia:

e [Instituto com o qual tem vinculo:
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A.2. Parte II: Como é hoje?

* Qual o papel que vocé desempenha no centro cirdrgico?

Vocé realiza alguns procedimentos antes de uma cirurgia?; Quais?

Voce realiza alguns procedimentos durante uma cirurgia?; Quais?

Voce realiza alguns procedimentos depois de uma cirurgia?; Quais?

Quais informagdes devem ser armazenadas?

Como elas sdo armazenadas?
* Como sao recolhidas essas informagdes?

* Os procedimentos mudam de acordo com o tipo de cirurgia?

A.3. Parte III: Quais sdo os problemas?

* Quais problemas ou dificuldades vocé considera que existem em relacdo ao arma-
zenamento de informacdes no centro cirdrgico?

Quais problemas ou dificuldades vocé considera que existem em relagdo a execucao
das suas atividades antes de uma cirurgia?

Quais problemas ou dificuldades vocé considera que existem em relagdo a execucao
das suas atividades depois de uma cirurgia?

Quais problemas ou dificuldades vocé considera que existem em relacdo a comuni-
cacdo entre todos os profissionais envolvidos durante uma cirurgia?

Quais problemas ou dificuldades vocé considera que existem em relagao aos equi-
pamentos utilizados?

Qual seu maior medo ou preocupacdo na hora de usar sistemas de software como
apoio na execucao das atividades do centro cirtirgico?

A.4. Parte IV: Como pode melhorar?

* Como vocé imaginaria um sistema ideal para a realizacdo de suas atividades no
centro cirirgico?

* Como vocé imagina que seria a melhor forma para apresentar (ou vocé obter) as
informacdes relevantes para suas atividades?

* O que vocé acha que poderia ser melhorado em relacdo ao armazenamento de in-
formacdes do centro cirtrgico?

* Qual a sua opinido em relac@o a usar sistemas automatizados para apoiar suas ati-
vidades no centro cirurgico?
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* Voceé acredita que um sistema integrado dos equipamentos da sala de cirurgia me-
lhoraria seu dia a dia?; De que maneira?

B. Termo de Confidencialidade

Titulo do Projeto:
Responsaveis/Coordenadores do Projeto:

Ao assinar o seguinte termo,

1. Eu entendo que todas as informacdes sdo confidenciais. Concordo em concluir
0 questiondrio para fins de pesquisa e que os dados derivados dessa pesquisa
podem ser publicados de forma andnima em periddicos, conferéncias e publi-
cacdes em blogs.

2. Entendo que minha participacdo neste estudo de pesquisa € totalmente volun-
taria e que recusar participar ndo envolvera penalidade ou perda de beneficios.
Se eu escolher, posso retirar minha participacdo a qualquer momento. Eu tam-
bém entendo que, se eu optar por participar, posso me recusar a responder
qualquer pergunta que eu ndo esteja confortdvel em responder.

3. Entendo que posso entrar em contato com os pesquisadores se tiver alguma
davida sobre a pesquisa. Estou ciente de que meu consentimento ndo me
beneficiard diretamente. Também estou ciente de que os autores manterdao
os dados coletados em perpetuidade e poderdo utilizar dados para trabalhos
académicos futuros.

4. Eu livremente forne¢o consentimento e reconhe¢o meus direitos como parti-
cipante voluntdrio da pesquisa, conforme descrito acima, e forne¢o consenti-
mento aos pesquisadores para usar as informacdes fornecidas na condugdo de
pesquisas sobre as dreas mencionadas acima.

Nome completo do entrevistado:
CPF:
Assinatura do entrevistado:

Local e data:
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Capitulo

2

Ambientes Multissensoriais Aplicados a Sadade:
Desenvolvimento de Aplicacoes e
Tendéncias Futuras

Marina Ivanov, Eyre Montevecchi, Raphael Abreu, Fabio Barreto,
Joel dos Santos e Débora Muchaluat-Saade

Abstract

Incorporating sensory effects to traditional multimedia applications makes it possible to
stimulate other human senses in addition to sight and hearing. Furthermore, this new type
of application allows the construction of multisensory environments that can be used for
healthcare applications, for example, stimulating multiple senses of patients through new
types of therapy or cognitive training. In this context, this chapter presents and discusses
the characteristics of applications with multiple sensory effects, highlighting possibilities
of their use for healthcare. This chapter also describes some use cases of applications and
multisensory ambients for helping the treatment of patients diagnosed with Alzheimer’s,
autism spectrum disorder, post-traumatic stress disorder, among others.

Resumo

A incorporagdo de efeitos sensoriais as aplicacoes multimidia tradicionais possibilita
estimular outros sentidos humanos, além da visdo e audicdo. Ainda, este novo tipo de
aplicacdo permite a construcdo de ambientes multissensoriais que podem ser utilizados
para aplicagcoes em saiide, por exemplo, estimulando miiltiplos sentidos de pacientes por
meio de novos tipos de terapia ou treinamento cognitivo. Neste contexto, este capitulo
apresenta e discute caracteristicas de aplicacoes com miiltiplos efeitos sensoriais, desta-
cando possibilidades de sua utilizacdo na drea da satide. Este capitulo também descreve
alguns casos de uso de aplicacoes e ambientes multissensoriais, que podem servir como
ferramenta auxiliar no tratamento de pacientes diagnosticados com Alzheimer, transtor-
nos do espectro autista, estresse pos-traumdtico, dentre outros.
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2.1. Introducao

Aplicacdes multimidia sio amplamente utilizadas, a fim de transmitir informacao utili-
zando diferentes midias audiovisuais, como video, texto, dudio ou imagem. Em geral,
essas aplicagdes definem relacionamentos de sincronizacao entre esses tipos de midia, e
estimulam a audic@o e visdo dos usudrios que estdo consumindo seu conteido. Os re-
lacionamentos de sincronizac¢ao entre os objetos de midia os organizam tanto no espago
(tela do dispositivo de exibicdo) quanto no tempo. Por exemplo, um autor pode definir
que um objeto de midia do tipo dudio deve ser apresentado 5 segundos apds o inicio da
apresentacdo de um video (organizacdo no tempo); € que uma imagem deve ser apresen-
tada no canto superior direito da tela (organizacdo no espaco). Além disso, as aplicagcdes
interativas possibilitam a participacdo do usudrio por meio de dispositivos de entrada,
como controle remoto, teclado ou mouse, possibilitando assim um maior engajamento do
usudrio com o conteudo oferecido.

Visando aumentar a qualidade de experiéncia do usudrio em aplica¢cdes multimi-
dia, alguns trabalhos propdem a incorporacdo de efeitos sensoriais ao conteido audio-
visual, dando origem a um novo tipo de aplicacio denominada aplicagdo mulsemidia
(do inglés, mulsemedia — Multiple Sensorial Media) [Ghinea et al. 2014]. Em aplica-
coes mulsemidia, € possivel apresentar efeitos sensoriais sincronizados com o conteido
audiovisual que estd sendo apresentado [Josué et al. 2018, Rodrigues et al. 2019]. Por
exemplo, em um video que apresenta uma praia, o autor da aplicacao poderia adicionar
um efeito de aroma de mar e um efeito de vento, simulando a brisa da praia. Desse modo,
as aplicacdes mulsemidia permitem aumentar a sensac¢ao de imersao do usuério, podendo
ser utilizadas em diversas dreas como educacao, entretenimento, turismo e saude.

Diferente das aplicacdes multimidia tradicionais, que s@o exclusivamente bissen-
soriais (i.e., sentidos de visdo e audi¢do), as aplicacdes mulsemidia sdo aquelas que en-
volvem trés ou mais de nossos sentidos, e.g., visdo, audi¢do e olfato [Ghinea et al. 2014].
Para produzir tais aplicacdes, pode-se utilizar dispositivos sensores para identificar ca-
racteristicas do ambiente, tais como temperatura ou reagdo do usudrio, e atuadores para
renderizar! efeitos sensoriais, como vento, névoa ou calor.

Nesse contexto, este capitulo tem como objetivo apresentar o potencial de uti-
lizagdo de aplicagdes mulsemidia em sadde, por meio do estimulo multissensorial. Na
literatura, algumas propostas estudam os beneficios do uso de ambientes multissenso-
riais para o tratamento de pacientes portadores de deméncia ou diagnosticados com al-
guma outra doenca do envelhecimento [Ballard et al. 2002], de criancas com dislexia
[Kast et al. 2007] e para transtorno de estresse pos-traumatico (TEPT) [Rizzo et al. 2010].
Esses trabalhos se baseiam em indicios de que diferentes estimulos sensoriais promovem
sensacdo de prazer e alivio da tensdo e pressdo, com consequente melhora no comporta-
mento geral.

Em [Ghinea et al. 2014], os autores discutem o uso de efeitos sensoriais em tera-
pias para pessoas com necessidades especiais como o autismo. Por exemplo, a utilizacao
de efeitos sensoriais associados a jogos eletrOnicos para testes e exercicios de estimula-

'Renderizar é uma adaptacio da palavra em inglés render. Que significa, em termos gerais, apresentar
ou prover algo. No contexto deste capitulo, o termo renderizar é usado para significar o ato de apresentar
efeitos sensoriais de forma fisica para o usudrio.
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cdo cognitiva € uma abordagem que ja vem sido empregada em algumas propostas na
literatura [de Paula et al. 2019]. Jogos eletronicos permitem a criacdo de exercicios que
estimulam aspectos cognitivos como memoria, raciocinio 16gico, cdlculo, criatividade,
resolucao de problemas e atencdo. Em geral, esses jogos sdo de simples entendimento,
apresentam niveis de dificuldade crescente, e em alguns casos podem reproduzir jogos
tradicionais, como jogos de tabuleiro. Efeitos sensoriais podem melhorar a imersao do
usudrio no ambiente do jogo e aumentar a sua sensacdo de realidade, isto é, a percepcao
do usudrio de estar fisicamente presente em um mundo virtual.

A integracdo de sensores as aplicacdes mulsemidia possibilita que a aplicacdo
capte as reagdes do usudrio que estd consumindo o conteudo e colete informacdes do am-
biente de execugdo. A partir desta coleta de dados, a aplicacdo pode se adaptar, reagindo
conforme o estado do usudrio ou do ambiente. Suponha uma aplicacio mulsemidia que
apresenta efeitos sensoriais para um paciente com TEA (Transtorno do Espectro Autista).
Nesta aplicagdo, pode-se especificar que o contetido sendo apresentado se modifique caso
o sensor de batimento cardiaco do usuério alcance um valor alto, demonstrando agitagao
do paciente.

Visando aumentar a imersdo do usudrio e proporcionar uma experiéncia de pre-
senca mais realistica, além dos efeitos sensoriais, algumas propostas na literatura t€ém
utilizado realidade virtual [Mishkind et al. 2017, Rizzo et al. 2010]. A realidade virtual
(do inglés, Virtual Reality - VR) é uma tecnologia que fornece uma experiéncia simulada
ao usudrio, através de um equipamento chamado 6culos ou headsets de realidade virtual.
Nessa experiéncia, o cendrio apresentado para o usudrio pode ser alterado, conforme ele
realiza movimentos com a cabeca. Como discutido em [Mishkind et al. 2017], o uso de
realidade virtual tem se revelado promissor para o tratamento de transtornos psiquidtri-
cos. O TEPT e a ansiedade estao relacionados a padroes excessivos de estimulo e resposta
baseados no medo e a um significado patoldgico na estrutura do medo, que mantém os
sintomas e impede a recuperacao [Mishkind et al. 2017]. Este capitulo discute também o
uso de efeitos sensoriais sincronizados a realidade virtual para a simulacdo de situagdes
causadoras de desconforto para certos pacientes com TEPT.

O restante do capitulo estd organizado da seguinte forma. A Secdo 2.2 apresenta
o conceito de aplicacdes mulsemidia e os desafios de desenvolvimento e execucao desse
tipo de aplicacdo. Dispositivos utilizados para renderizacio de efeitos sensoriais e sen-
sores para captura de informacdes do usudrio e do ambiente sdo descritos na Se¢do 2.3.
Na Secdo 2.4, sdo descritos casos de uso de ambientes multissensoriais a fim de ilustrar
sua aplicacdo no tratamento de doengas ou transtornos. A Sec¢do 2.5 descreve desafios
relacionados ao desenvolvimento de aplicagdes mulsemidia e apresenta novas tendéncias
para a area. Por fim, a Se¢do 2.6 apresenta as consideracdes finais, resumindo os pontos
descritos neste capitulo relacionados a utilizacdo de aplicacdes mulsemidia aplicadas a
saude.

2.2. Aplicacoes Mulsemidia

Conforme comentado anteriormente, aplicacdes mulsemidia permitem a apresentacdo de
estimulos a outros sentidos humanos, como tato, paladar e olfato, de forma sincronizada
ao conteddo audiovisual tradicional. Esta secdo apresenta dois desafios principais relaci-
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onados a tais aplicacdes. O primeiro remete a criacdo de aplicagdes mulsemidia, em que
sdo necessdrias formas de representacdo de efeitos sensoriais € sua sincronizacao, bem
como um ferramental de suporte ao autor deste tipo de conteido. Em seguida, sdo apre-
sentados os desafios na execucdo de tais aplicagcdes, onde € necessdria uma arquitetura
para suporte a renderizagdo de efeitos de forma sincronizada ao contetido audiovisual.

2.2.1. Autoria de Aplicacbes Mulsemidia

Assim como em multimidia, as aplica¢cdes mulsemidia focam em orquestrar a apresenta-
cdo de contetdo que estimule os sentidos do usudrio. Sendo assim, o esfor¢o de criar uma
aplicacdo mulsemidia se assemelha a criagdo de uma aplicacdo multimidia. Portanto,
ao longo desta secdo, investiga-se como € feita a autoria multimidia para, em seguida,
apresentar métodos e ferramentas para autoria mulsemidia.

Para criar uma aplicacdo multimidia € necessdrio que o autor da aplicagcdo es-
pecifique tanto propriedades temporais quanto espaciais das midias que participam da
aplicacdo. Essas propriedades podem se apresentar de diversas maneiras tais como: o re-
lacionamento entre duas ou mais midias; o tempo de exibi¢do de cada uma; a posicao na
tela em que ela € apresentada; as interacdes com o usudrio final da aplicagdo; a adaptacao
de conteudo e de leiaute, entre outras [Soares et al. 2000, Barreto et al. 2016].

Aplicagdes multimidia tradicionais sdo geralmente definidas com uma linguagem
especifica, chamada de linguagem de autoria multimidia. Tais linguagens concentram-se
na definicdo das midias que fardo parte da aplicacdo, a forma como serdo apresentadas
e sua organizacdo ao longo do tempo [Blakowski and Steinmetz 1996, Hardman 1998].
Um subconjunto dessas linguagens, geralmente baseado em XML, usa uma abordagem
declarativa fornecendo construc¢des de alto nivel de abstragcdo para definicao de aplicacdes
multimidia.

As linguagens de autoria declarativa visam proporcionar uma clara separa¢ao en-
tre a descri¢do da aplicacdo e sua implementacdo, i.e., sua execucdo [Hardman 1998].
Assim as evolugdes futuras da forma de como uma aplicagdo é apresentada ndo exigem
uma redefini¢do, ou alteracdo, de toda a base das aplicagdes previamente especificadas.
Exemplos de linguagens de autoria multimidia declarativas sao HTMLS (HyperText Mar-
kup Language)?, SMIL (Synchronized Multimedia Integration Language)® ¢ NCL (Nes-
ted Context Language) [ITU-Recommendation 2009]. Esta ultima € a linguagem adotada
como padrdo para desenvolvimento de programas interativos no Sistema Brasileiro de
TV Digital. De acordo com [Soares and Barbosa 2009], uma vantagem das linguagens
de autoria multimidia declarativas, é que elas fornecem maior facilidade para criacdo de
aplicacdes por autores que nao sdo programadores. Isto € importante, uma vez que as
aplicacdes multimidia podem ser utilizadas em diferentes areas, tais como web, TV digi-
tal e IPTV (do inglés, Internet Protocol Television); e criadas por autores com diferentes
conhecimentos e perfis, tais como artistas e produtores de contetdo.

O crescimento do nimero de dispositivos inteligentes, em especial sensores e atu-
adores, tem o potencial de mudar a forma de interacdo entre pessoas e tecnologia. Isso
representou uma oportunidade interessante para sistemas multimidia a fim de expandir

Zhttps://www.w3.org/TR/html5/
3http://www.w3c.org/TR/SMIL3
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possibilidades de interacdo com o usudrio. Muitas linguagens multimidia declarativas
permitem a integracdo com codigo procedural ou imperativo. Como exemplo, HTML
com Javascript ou NCL com Lua. Através de rotinas desenvolvidos nestas linguagens
imperativas, € possivel comunicar-se com sensores € atuadores para construir uma apli-
cacdo mulsemidia. Usando codigo imperativo, as aplicacdes podem obter informacdes de
sensores para adaptar seu comportamento ou ativar atuadores de efeitos sensoriais para
estimular os sentidos do usudrio. Porém, a utilizacdo de mddulos imperativos de pro-
gramacao requer profissionais especificos (programadores) que terdo que enfrentar varios
desafios, como por exemplo, a diversidade de tecnologias para comunicacao com senso-
res e atuadores. Muita iniciativas presentes na literatura trabalham para mudanga destes
cendrios, conforme é apresentado na préxima secao.

2.2.1.1. Modelos, Ferramentas e Padroes

Algumas propostas na literatura buscam estender linguagens de autoria multimidia per-
mitindo definir efeitos sensoriais [Guedes et al. 2017], ou propdem modelos/ferramentas
para autoria de tais aplicacdes [Choi et al. 2011, Kim and Han 2014, Waltl et al. 2013,
de Mattos et al. 2020]. Na proposta de Guedes et al. [Guedes et al. 2017], atuadores ou
sensores sao modelados individualmente. Essa abordagem possui como desvantagem o
forte acoplamento da aplicagdo mulsemidia com dispositivos especificos. Dessa forma,
qualquer alteracdo no modo como um efeito sensorial é implementado ou qualquer al-
terac@o na instalacdo fisica utilizada para executar um aplicativo leva a uma nova espe-
cificagdo da aplicacdo. Algumas ferramentas ou linguagens de autoria se baseiam em
um modelo multimidia/mulsemidia para a defini¢do de seus componentes e dos relaci-
onamentos entre eles. Em [Mattos and Muchaluat-Saade 2018], é proposto um modelo
denominado MultiSEM (do inglés, Multimedia Sensory Effect Model), empregado como
base para a ferramenta de autoria STEVE [de Mattos and Muchaluat-Saade 2018]. O edi-
tor STEVE permite abstrair do autor detalhes inerentes de implementacao dos efeitos
sensoriais facilitando assim a autoria.

A modelagem de aplicacdes mulsemidia também € proposta por [Josué et al. 2018],
que especificam a representacdo de efeitos sensoriais e caracteristicas do ambiente e do
usudrio com alto nivel de abstracdo, permitindo que aplica¢des sincronizem tais efeitos
com conteddo audiovisual. Um argumento, levantado em [Josué et al. 2018], € que um
n6 de midia pode representar tanto fragmentos de informag¢do multimidia tradicional ou
efeitos sensoriais. Visto que informac¢ao multimidia tradicional e efeitos sensoriais tem
em comum o estimulo a sentidos do usudrio. Com isso, 0s instrumentos ja existentes para
sincroniza¢do de midias podem ser utilizados para sincronizar efeitos sensoriais. Como
tratado em [Josué et al. 2018], cada tipo de nd possui players especificos responsdveis
por exibir o conteido de um né. Esta extensdo permite que players especificos (asso-
ciados também a atuadores especificos) possam ser utilizados para renderizar diferentes
tipos de efeito sensorial. Outro ponto positivo é que uma vez definindo efeitos sensoriais
como nos, caracteristicas gerais destes efeitos, como sua intensidade e duragdo, ou es-
pecificas, como cor da luz ou esséncia de cheiro, sdo determinadas por atributos destes
nés. Em [Rodrigues et al. 2019] os autores apresentam uma implementac¢do da proposta
de [Josué et al. 2018] para a linguagem NCL.
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Além da modelagem de aplica¢des, alguns trabalhos empregam padrdes para re-
presentar aplicacdes com muiltiplos efeitos sensoriais. Dentre esses padrdes, destaca-se o
padrao MPEG-V [Kim and Han 2014], que especifica um formato para a troca de dados
entre o “mundo real” (i.e., a instalacdo fisica onde uma aplicagdo é executada e percebida
pelo usudrio), e o “mundo virtual”, ou seja, a aplicacdo em si como ilustrado na Figura
2.1. Kim e Han [Kim and Han 2014], por meio do padrio MPEG-V, definem um con-
junto de linguagens que permitem, entre outras coisas, a descricdo de objetos virtuais,
efeitos sensoriais e comando para sua implementagdo na instalagdo fisica. A linguagem
Sensory Effect Description Language (SEDL) define um conjunto de elementos para a
descrigdo de efeitos sensoriais. Uma descricao SEDL, em um arquivo Sensory Effect Me-
tadata (SEM), associa efeitos a conteido multimidia. Esta associagdo € feita por meio
dos tempos de inicio e fim de um dado efeito. Um adaptador (ndo especificado no pa-
drao) transforma uma descricdo SEM em comandos a atuadores. Comandos do atuador
e informacdes capturadas por sensores sao descritos com a linguagem Interaction Inter-
face Description Language (1IDL). Para permitir que comandos aos atuadores considerem
preferéncias do usudrio, estas sdo descritas usando a linguagem Control Information Des-
cription Language (CIDL). Essa linguagem também pode ser utilizada para descrever a
capacidade de atuadores e sensores. E importante notar que a sincronizagio temporal con-
templada pelo padraio MPEG-V segue um modelo baseado em linha do tempo (timeline).

| The MPEG-V System Architecture |
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Figura 2.1. Arquitetura do padrdao MPEG-V. >

A especificagdo temporal através de timeline especifica sincronizacdo entre os
componentes de uma aplicacao através do posicionamento dos objetos de midia ao longo
de um eixo temporal compartilhado. Como discutido em [Blakowski and Steinmetz 1996],
essa abordagem de sincronizagdo limita a expressividade do autor, pois ndo possibilita re-

>http://wgl1.sc29.org/mpeg-v/
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presentar eventos assincronos como a interatividade do usudrio. Em MPEG-V, especifica-
se a sincronizacao entre um video ou dudio e efeitos sensoriais. Uma outra limitagdo do
padrao MPEG-V, € que, apesar de oferecer suporte a criagdo de metadados de efeitos
sensoriais (arquivos SEM), ele ndo fornece mecanismos para especificar uma aplicacdo
mulsemidia por completo contendo diversos objetos de midia sincronizados (imagens,
textos e outros videos e audios).

O desenvolvimento de aplicacdes mulsemidia pode ser feita através da edicao di-
reta de um documento mulsemidia, utilizando uma linguagem especifica, ou através de
ferramentas graficas. Waltl et al. [Waltl et al. 2013] propdem uma ferramenta denomi-
nada SEVino (Sensory Effect Video Annotation), que fornece uma linha do tempo dividida
em canais, sendo um canal para cada tipo de efeito sensorial. Na linha do tempo, o autor
define o tempo de inicio e duracdo do efeito. Para facilitar a definicdo destes tempos, a
ferramenta permite a visualizacdo do video principal quadro a quadro. Apods a fase de
autoria, a ferramenta gera descri¢cdes compativeis com o padrado MPEG-V indicando os
tempos de inicio e fim dos efeitos criados. As descrigoes MPEG-V geradas pelo SEVino
representam os efeitos sensoriais a serem executados em dispositivos fisicos. A Figura 2.2
apresenta a interface do SEVino.
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Figura 2.2. Interface grafica do SEVino proposto por [Waltl et al. 2013].

A criacdo de aplica¢des mulsemidia utilizando uma linha do tempo para definir
a sincronizag¢ao de efeitos sensoriais com contetdos audiovisuais também é proposta por
[Choi et al. 2011]. A ferramenta proposta por [Choi et al. 2011] é chamada RoSE Stu-
dio (do inglés, Representation of Sensory Effects) e exporta os efeitos sensoriais criados
para os arquivos SEM. Outra caracteristica interessante é que a ferramenta também ofe-
rece uma interface grafica especifica para definir efeitos de movimentos de poltrona. A
Figura 2.3 apresenta a interface gréifica da ferramenta.

Outra ferramenta para criagdo de arquivos SEM através de uma linha de tempo € a
ferramenta SMUREF (Sensible Media aUthoRing Factory) [Kim 2013]. SMURF permite
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Figura 2.3. Interface grafica do RoSE Studio proposto por [Choi et al. 2011].

ao autor criar uma composi¢ao de efeitos sensoriais facilitando assim a defini¢dao de novos
efeitos. Além disso, os autores argumentam que a ferramenta também pode criar aplica-
coes integradas a sensores do ambiente e do usudrio. Informacdes coletadas do ambiente
sdo por exemplo temperatura, umidade e iluminacdo. As informagdes vitais do usuério
podem incluir sua pressdo sanguinea ou frequéncia cardiaca. A Figura 2.4 apresenta a
interface grafica da ferramenta SMURF.
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Figura 2.4. Interface grafica do SMURF proposto por [Kim 2013].

Um conjunto de ferramentas para autoria de efeitos sensoriais também & proposto
por [Shin et al. 2016]. Os autores se concentram em oferecer uma interface gréfica de fa-
cil uso direcionado para construcdo de experiéncias imersivas para cinemas 4D. Duas fer-
ramentas de autoria sdo propostas nesse trabalho. A ferramenta Real4DEMaker permite
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a autoria de efeitos sensoriais individuais, enquanto a ferramenta Real4DStudio pode ser
usada para autoria de diversos efeitos sensoriais em uma linha do tempo. O Real4DStudio
pode ser usado para gerar um grupo de efeitos sensoriais e permite salva-los para uso pos-
terior. A Figura 2.5 apresenta a interface da ferramenta Real4DStudio. E importante notar
que, como essas ferramentas sdo baseadas no padrao MPEG-V, elas herdam as limitacdes
do paradigma de autoria de linha do tempo empregado pelo padrdo. Uma dessas limita-
coes € a falta de suporte para definicao de eventos assincronos tais como interatividade e
testes condicionais.
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Figura 2.5. Interface grafica do Real4DStudio - Student Version proposto por
[Shin et al. 2016].

STEVE 2.0 [Mattos and Muchaluat-Saade 2018] é uma ferramenta de autoria mul-
semidia que diverge das anteriores por ndo ser unicamente baseada no padrao MPEG-V.
Com isso, STEVE 2.0 oferece ao autor uma interface de linha do tempo, mas por ou-
tro lado, seu modelo temporal nio é baseado em timeline, mas sim baseado em eventos.
Utilizando STEVE, os efeitos sensoriais podem ser sincronizados com diversas midias
tradicionais (videos, imagens e textos) e ndo somente com um unico video. STEVE 2.0
também permite sincronizar apenas efeitos sensoriais entre si sem a necessidade de con-
teido audiovisual. A interface grafica do editor STEVE 2.0 pode ser vista na Figura 2.6.

2.2.1.2. Linguagens

Sulema [Sulema 2017] propde uma linguagem baseada em um sistema algébrico de con-
juntos chamada ASAMPL para construg¢do de aplicacdes que utilizem efeitos sensoriais.
Segundo o trabalho de [Sulema 2017], € possivel especificar ndo s6 varidveis de tipos
primitivos mas também estruturas com conjunto de informacdes ordenadas, como en-
contrado em midias continuas. Um conceito interessante proposto pelo trabalho é poder
agrupar estruturas compostas em conté€ineres chamados de agregados, além de definir toda
a dlgebra para manipulacdo destes agregados.

De acordo com [Sulema 2017], a utilizagao de estruturas de agregacdo € impor-
tante por permitir combinar midias com informac¢des que nao sao intrinsecas as mesmas.
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Figura 2.6. Interface grafica do STEVE 20 proposto por
[Mattos and Muchaluat-Saade 2018].

Por exemplo, permite que informacgdes, como temperatura em que a midia deve ser exi-
bida, ou a umidade do ambiente quando o video foi gravado, sejam relacionadas ao con-
teddo audiovisual. Outros trabalhos como [Soares and Barbosa 2009, Soares et al. 2010,
W3C 2008] definem um conceito semelhante. O né de composi¢do permite o agrupa-
mento de varias midias. Além disso, cada midia pode definir um conjunto de proprieda-
des. Uma limitacao do trabalho [Sulema 2017] € a estrutura de linha do tempo, impossi-
bilitando contemplar eventos assincronos e adaptacdo do conteudo das aplicagdes.

Guedes et al. [Guedes et al. 2016] apresentam uma proposta de interacdo entre
atuadores (luz, emissor de cheiro, ventilador) em sincronismo com conteido de TV se-
guindo o padrdo brasileiro. Sua abordagem usa o ambiente declarativo Ginga-NCL, o
middleware Ginga para enviar comandos para um dispositivo Intel Galileo® com o kit
Seeed Studio Grove /. Com o objetivo de aumentar a sensagio de imersdo do usudrio,
a aplicagdo ativa atuadores presentes no ambiente da aplicagdo. A comunicagdo entre o
Galileo e os atuadores € feita de forma cabeada.

A proposta de [Guedes et al. 2016] utiliza um script Lua de programacao que re-
cebe eventos da linguagem NCL através da API NCLua [Soares and Barbosa 2009]. Es-
ses scripts sdo usados para acionar os dispositivos atuadores de acordo com a reproducdo
da midia. Nessa arquitetura, os dispositivos devem ser previamente conhecidos e defini-
dos na linguagem NCL, que especifica o documento mulsemidia, explorando um poten-
cial j4 presente na linguagem. Por exemplo, a possibilidade de tratar eventos e interagdo
com usudrio ou compor vérios objetos em um Unico contexto.

2.2.1.3. Ambiente Multiusuario e Interacio Multimodal

Em aplicagdes mulsemidia, principalmente as que ddo suporte a terapias, a participacao
de mais de um usudrio ¢ um ponto fundamental. Normalmente, essas terapias sao con-
duzidas por um terapeuta que precisa controlar a execucao da aplicacdo, e o paciente que

®https://intel.com/content/www/us/en/do-it-yourself/galileo-maker-board.html
7https://www.seeedstudio.com/item_detail.html?p_id:1978
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também pode interagir. Uma aplicacdo mulsemidia que da suporte ao acesso simultdneo
de multiplos usudrios, e consegue diferencia-los, é considerada uma aplicagdo multiusué-
rio. Como os diferentes usudrios de uma aplicacao multiusuario podem interagir com seu
conteudo, o trabalho [Guedes et al. 2017] propde meios para especificar interagdes mul-
tiusudrio. Na proposta de [Guedes et al. 2017], os usudrios sdo especificados através do
uso de um perfil, porém o trabalho ndo aborda como o sistema mulsemidia ird obter a
descri¢do de tal perfil.

Algumas aplicagdes mulsemidia possibilitam que o usudrio interaja com o con-
teddo que estd sendo apresentado. Quando uma aplicacdo mulsemidia da suporte a di-
ferentes tipos de interacdo (por controle remoto, por gesto ou por voz, por exemplo),
elas sdo consideradas multimodais. Guedes et al. [Guedes et al. 2017] propdem um fra-
mework para apoiar interfaces de usudrio multimodais em aplicacdes multimidia intera-
tivas. O framework integra diferentes tipos de modalidades de entrada e saida. O traba-
lho modela tipos de entrada multimodais que suportam novas modalidades de entrada,
tais como gestos e reconhecimento de voz, e diferentes modalidades de saida, como
os conteudos audiovisuais tradicionais, sintetizadores de voz e atuadores. Na proposta
de [Guedes et al. 2017], o mecanismo de reconhecimento de voz, utiliza arquivos SRGS
(Speech Recognition Grammar Specification) 8 para definir os trechos que devem ser re-
conhecidos durante a execu¢ao da aplicacdo. O framework € proposto para a linguagem
NCL, entretanto ndo é implementado na prética.

A interacao multimodal também € empregada no trabalho de [Santos et al. 2015],
que usa uma abordagem orientada a eventos para construir ambientes interativos com
efeitos sensoriais que sao ativados pelo reconhecimento de gestos do usudrio. O trabalho
dividiu o processo de design em estdgios bem definidos, mostrando o comportamento do
sistema sob uma nova perspectiva e suas interagdes. Seguindo a abordagem proposta por
[Santos et al. 2015], o ambiente foi descrito através de um conjunto de estimulos, acdes e
comportamentos e fornece meios para detalhar o comportamento desejado, de acordo com
o contexto em que estd inserido, com descri¢des de frames comportamentais e cadeias
comportamentais. Segundo os autores, um frame comportamental € a unidade bésica
do comportamento desejado. Ela representa a associa¢do entre eventos, relacionados as
interacdes do usudrio, e acoes, relacionadas ao comportamento esperado do ambiente. As
cadeias comportamentais sdo a definicao de regras de comportamento que controlam o
que € esperado em cada contexto de interacdo e as transi¢des entre contextos.

O trabalho de [Santos et al. 2015] também apresenta a possibilidade de desenvol-
ver e integrar contetidos multimidia com intera¢des naturais. Vale ressaltar que tanto os
frames comportamentais quanto as cadeias comportamentais sdo representados pela des-
cricdlo XML, sem detalhar a linguagem usada para descrever os gestos do usudrio. Esse
arquivo XML fornece a flexibilidade necessaria para modificar dinamicamente, remover
ou adicionar novos frames comportamentais as regras de comportamento. Os gestos fo-
ram reconhecidos utilizando linguagem C# em integracdo com o dispositivo Microsoft
Kinect®.

Seguindo a mesma abordagem, o trabalho [Saleme et al. 2017] apresenta uma

8http://www.w3.org/TR/speech-grammar/
“https://developer.microsoft.com/pt-br/windows/kinect/
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avaliagdo de tempo da integracdo entre uma plataforma mulsemidia distribuida chamada
PlaySEM [Saleme et al. 2019] e uma aplicacado interativa em que os usudrios interagem
por gestos, a fim de descobrir quanto tempo esse processo leva. Os resultados mostram
valores na faixa de 27ms a 67ms, em média, gastos ao longo do processo, antes da efetiva
ativacdo dos dispositivos de efeitos sensoriais em uma rede cabeada.

2.2.2. Execucao de Aplicacoes Mulsemidia

Ap6s a fase de autoria de uma aplicagdo mulsemidia, esta pode ser transmitida através de
alguma rede de comunicagdo, ou ser distribuida através de alguma midia de armazena-
mento. Nos casos em que a aplicacdo mulsemidia € transmitida através da rede, torna-se
necessdrio algum mecanismo para gerenciar o carregamento e execucao do contetido dos
objetos de midia e renderizacdo de efeitos sensoriais que compdem a aplicacdo.

Em geral, essas tarefas s@o desempenhadas por um componente do ambiente
de execugdo, denominado formatador mulsemidia ou maquina de apresentacdo. Dessa
forma, durante a execu¢do de uma aplicacdo mulsemidia, o formatador ird controlar a
reproducdo da aplicag¢do, a comunicacao com os dispositivos emissores de efeitos senso-
riais (atuadores), e gerenciar os exibidores de conteido de midia audiovisual, por exemplo
decodificadores de dudio, video e imagem.

A apresentacdo do contetddo audiovisual de uma aplicacdo é realizada por players
especificos, que em geral sdo acoplados ao sistema multimidia. Dessa forma, o acio-
namento dos players especificos para cada tipo de midia pode ser feito de forma direta,
sem a necessidade de um protocolo de comunicac¢do. J4 a comunica¢do com os atuado-
res, responsdveis pela renderiza¢ao dos efeitos sensoriais, deve ser feita através de algum
protocolo de comunicacdo, uma vez que esses dispositivos estdo ligados ao sistema mul-
semidia através de uma rede.

Como a comunicacdo do formatador com os atuadores ocorre através da rede,
podem ocorrer atrasos no envio de comandos, caso esta rede sofra com algum tipo de
congestionamento. Além disso, cada atuador possui um tempo especifico para ser aci-
onado e renderizar o efeito de fato, apds o recebimento do comando de ativacdo. Por
exemplo, um ventilador pode levar alguns segundos até conseguir atingir a velocidade
desejada pelo autor da aplicacao.

Outro ponto importante a ser considerado pelo formatador mulsemidia é o tempo
que um efeito leva para ser percebido pelo usudrio. Um exemplo disso € o efeito de
aroma, que uma vez liberado pelo atuador, demora algum tempo até ser percebido pelo
usudrio. Esse tempo depende diretamente da distdncia em que o usudrio se encontra do
emissor de aroma. Caso essas questdes nao sejam consideradas no momento de execugao
da aplicacdo, podem ocorrer atrasos ou até mesmo falhas de sincronizacdo do conteido
audiovisual com os efeitos sensoriais, ou entre efeitos.

De acordo com [Josué et al. 2019], os atrasos na apresentagdo dos componentes
de uma aplicagdo mulsemidia podem ser reduzidos, ou até mesmo evitados, caso seja
empregado um mecanismo de preparacdo. A preparagdo proposta por [Josué et al. 2019],
pode ser aplicada tanto a objetos de midia tradicionais, como dudio e video, quanto a
efeitos sensoriais. Conforme apresentado em [Josué et al. 2019], a preparacdo de um
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objeto de midia consiste em instanciar o player especifico para o tipo da midia, e buscar
antecipadamente parte do conteido conforme o espaco em buffer disponivel no player. Ja
para os efeitos sensoriais, a preparagao consiste no acionamento antecipado dos atuadores
responsaveis pela renderizacdo do efeito, considerando suas caracteristicas.

A reproducao de aplicacdes mulsemidia é um tema abordado em diferentes pro-
postas [Waltl et al. 2013, Cha et al. 2009, Murray et al. 2014, Luque et al. 2014], que vi-
sam aumentar a qualidade de experiéncia dos usudrios que estdo consumindo o conteudo.
[Waltl et al. 2013] apresentam um simulador que é capaz de exibir conteido multimidia
e simular efeitos sensoriais sincronizados com a aplicagdo. A arquitetura do simulador
¢é dividida em trés camadas: camada de entrada de dados, camada nicleo e camada de
interface com o usudrio.

A camada de entrada de dados recebe as informagdes sobre os arquivos de dudio e
video a serem exibidos e os metadados de efeitos sensoriais. A camada nicleo contém os
modulos responsdveis por processar as informagdes fornecidas pela camada de entrada.
Nessa camada, um parser XML extrai as caracteristicas dos efeitos sensoriais descritos
nos metadados e encaminha para o médulo simulador.

Além de enviar os efeitos para o temporizador que ird escalonar a entrega dos
efeitos, o simulador carrega os arquivos de dudio e video e os envia para o decodificador.
O temporizador entdo ird verificar se, no tempo de reproducao atual, um efeito deve ser
disparado e ativar o dispositivo atuador correspondente. Por fim, a camada de interface
com o usudrio contém modulos responsdveis pela apresentacdo do conteido, como os
players de dudio e video, e os dispositivos atuadores. A Figura 2.7 apresenta o simulador
proposto por [Waltl et al. 2013], que da suporte a efeitos de luz, vento, umidade, vibracdo,
temperatura, jatos de 4gua e aromas.

(4 sesim i = Z_ ) I1{&J sesim Device Window oo
Device value ]
. 1 SEM messages:
SEM I faction\2012 Official Trailer 4 HD.xm . PerfumerDevice
LightDevice Left |color. R255G2558255, intensity-value: -1.0. ...
ANTile: \achion\2012 Official Trailer 4 HD.FLV] | . LightDevice Right color. R255G2558255, intensity-value. 1.0, ..
- : LightDevice LeftBack __|color. R255G2558255, intensity-value: -1.0, .
Intialize start Stop UPnP LightDevice MiddieBack |color: R255G255B8255, intensity-value: -1.0,
LightDevice color. R: ] ¥ -1.0...
AirCondttionerDevice
FanDevice Left
Time: FanDevice Right
e | [VibratorDevice
fosens WaterSprayerOwice
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SoundDevice Left vol: 100
SoundDevice Right vol: 100
SoundDevice Sub vol: 100 ]
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Figura 2.7. Simulador de aplicagcdoes multimidia com efeitos sensoriais proposto
por [Waltl et al. 2013].

A simulacdo de efeitos sensoriais também € proposta por [Josué et al. 2018]. O
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simulador desenvolvido como um plug-in para um software de edi¢cdo 3D ja existente,
possibilita que o autor de uma aplicagdo mulsemidia organize objetos fisicos e atuadores
para construir um ambiente virtual 3D, como ilustrado na Figura 2.8. Durante a simulagao
dos efeitos sensoriais, o simulador monitora a rede, esperando a recep¢do de arquivos
de metadados de efeitos para determinar quais atuadores devem ser ativados, e em qual
momento. Quando um atuador € ativado, sua cor € alterada de acordo com o efeito que
ele representa. Por exemplo, a cor branca € utilizada para representar efeitos de luz,
o vermelho para efeitos de calor e verde para efeito de vento. A Figura 2.9 apresenta a
interface do simulador em execug¢do. Os atuadores ativos sdo destacados em vermelho. As
intensidades de seus efeitos estdo em 100%, ou seja, os atuadores estdo com sua maxima
COr.

Figura 2.8. Interface do simulador de efeitos sensoriais proposto por [Josué et al. 2018].

Em [Cha et al. 2009], € proposto um framework para transmissao em broadcast
de aplicacdes multimidia juntamente com estimulos e sensores tateis para prover maior
sensacao de imersdo ao usudrio do conteido. Na transmissao em broadcast, um mesmo
conteudo € transmitido para vérios receptores a0 mesmo tempo. Um exemplo de transmis-
sdo em broadcast é a que ocorre nos sistemas de televisdo, onde uma emissora transmite
o seu contetdo para diferentes telespectadores.

O framework proposto por [Cha et al. 2009] possibilita a reproducdo de aplica-
¢des com informacdes que estimulam receptores nervosos na pele (estimulos titeis) e
informagdes sentidas através de forca e movimento aplicado nos musculos (estimulos
cinestésicos). A aplicacdo mulsemidia hdptica apresentada em [Cha et al. 2009] € especi-
ficada utilizando o padrao MPEG-4 BIFS [Signes et al. 2000] para sintetizar e sincronizar
os objetos de midia audiovisuais com os efeitos relacionados ao sentido do tato.

“www.maxon.net/products/cinema-4d
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Figura 2.9. Ambiente de simulacdo em execucao com atuadores ativos.
[Josué et al. 2018]

Durante a reproducao do conteddo, o formatador proposto por [Cha et al. 2009]
obtém e analisa o grafo de cena BIFS para acionar os players responsdveis por reproduzir
o conteudo audiovisual e também os renderizadores de efeitos. Nos casos onde a aplica-
¢do possibilita interagdo do usudrio por meio do tato, os sensores enviam a informacao
obtida do toque do usudrio (forca, posicdo, dire¢do do movimento, por exemplo) para o
formatador, como exibido na Figura 2.10. O formatador entdo processa a informacao de
interag@o do usudrio e realiza alguma acdo na apresentacdo do contetido.

Figura 2.10. Sensor tatil para interacdo do usuario empregado no framework
proposto por [Cha et al. 2009].

A sincronizagdo entre o fluxo audiovisual e fluxos de aromas € apresentada em
[Murray et al. 2014], com o objetivo de analisar o uso desse tipo de efeito e o impacto
da perda de sincronizacdo entre os fluxos na QoE (do inglés, Quality of Experience) do
usudrio do contetido. O trabalho de [Murray et al. 2014] nao especifica o ambiente de
formatacdo do conteddo, mas aponta alguns desafios para implementa¢do do mesmo.

Na proposta de [Murray et al. 2014], os aromas sdo distribuidos em um eixo tem-
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poral que segue uma recomendacdo definida em [Nakamoto and Yoshikawa 2006]. De
acordo com [Nakamoto and Yoshikawa 2006], o tempo minimo de apresentagcdo entre
dois aromas consecutivos deve ser de 5 segundos. Esse requisito pode ser validado na
fase de autoria, e deve ser respeitado pelo formatador do contetido. Outra questdo levan-
tada pelo trabalho de [Nakamoto and Yoshikawa 2006] é o tempo que o usudrio demora
para detectar a presenga de odores, apds serem emitidos pelos dispositivos.

A utilizacdo de estimulos multissensoriais para complementar o conteido audio-
visual principal de um sistema de televisdo € apresentada em [Luque et al. 2014]. O traba-
lho de [Luque et al. 2014] se baseia no fato de que a imersdo completa do usudrio € obtida
quando todos os sentidos do corpo humano sdo acionados pela experiéncia multimidia
multissensorial. [Luque et al. 2014] estuda a viabilidade da insercdo de efeitos sensoriais
e interacdes multimodais no sistemas de TV atuais. Para o estudo, [Luque et al. 2014]
implementam a transmiss@o de uma partida de futebol em que diferentes dispositivos atu-
adores sdo disparados de maneira sincrona para entregar uma combinagdo de estimulos
sensoriais, como ilustrado na Figura 2.11.

Scent Vaporizer

ENX Network , Fog Machine

Figura 2.11. Ambiente de execucao da aplicacao proposta por [Luque et al. 2014].

A solucdo proposta por [Luque et al. 2014] d4 suporte a utilizacdo de alguns me-
canismos definidos pelo MPEG-V para descri¢do dos efeitos sensoriais € a sincroniza¢ao
entre efeitos e objetos de midia. O gerenciamento e a entrega dos diferentes tipos de da-
dos do contetido multimidia multissensorial € realizado por um componente denominado
“Receiver Gateway”, que pode utilizar os metadados de efeitos sensoriais propostos pelo
MPEG-V para gerar os comandos para os dispositivos atuadores. Aplicacdes multimi-
dia podem ser reproduzidas em diferentes plataformas, como em TV Digital, aparelhos
celulares ou computadores. Nessas diferentes plataformas, a maquina de apresentacao,
responsavel por coordenar a exibi¢do do conteiido pode ser implementada através de
softwares dedicados ou até mesmo como um plugin para o navegador Web. A incor-
poragdo de efeitos sensoriais em aplicacdes Web € apresentada em [Waltl et al. 2014],
que sincroniza os elementos da aplicacdo através da andlise do tempo de reproducdo do
conteddo audiovisual.

Na proposta de [Waltl et al. 2014], durante a execugdo da aplicagdo mulsemidia,
quando a marcacao de tempo atual de reproducgdo da aplicacdo € igual ao instante de apre-
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sentacao do efeito sensorial especificado pelos metadados, o plugin dispara a renderizacdo
do efeito. O instante de apresentacdo de efeito é especificado através de um intervalo de
tempo, pois o plugin verifica se existe algum efeito a ser disparado a cada 30 ms.

Os trabalhos mencionados anteriormente apresentam solucdes que permitem si-
mular ou apresentar efeitos sensoriais acoplados a um ambiente de execugdo especifico.
Com o objetivo de permitir que o mesmo renderizador de efeitos seja reutilizado por
diferentes interfaces de apresentacdo como Sistemas de TV Digital ou videogames, o
trabalho de [Saleme et al. 2019] propde uma plataforma denominada PlaySEM. A pla-
taforma PlaySEM utiliza o protocolo MPEG-V apresentado anteriormente e possui trés
componentes: o player de video SE (do inglé€s, Sensory Effect), o renderizador, e o contro-
lador de dispositivo. O player é responsédvel pela execucao do video e leitura do arquivo
MPEG-V que contém os metadados de efeitos sensoriais (arquivo SEM). A conversao
dos metadados em comandos ¢ realizada pelo renderizador, e o controle dos dispositivos
fisicos responsdveis pela renderizacdo do efeito € feito pelo controlador. A utilizagdo do
PlaySEM, onde o renderizador estd executando em um computador conectado a um mo-
nitor que exibe o conteido de video, e se comunica com alguns atuadores responsdveis
por efeitos de vento, luz e vibracdo, € apresentada na Figura 2.12.

o

BY THE MOTION

(Vibration) (Vibration)
Motor Motor

SE Renderer

Figura 2.12. Ambiente de execucao da aplicacdo mulsemidia proposta por
[Saleme et al. 2019].

O Sistema Brasileiro de televisdao digital possibilita que aplicagcdes multimidia
sejam transmitidas juntamente com o conteido do canal das emissoras de TV. Essas apli-
cacdes podem estar relacionadas ao contetido que estd sendo exibido no canal ou ndo. Por
exemplo, durante exibi¢do de um filme, a emissora pode transmitir uma aplicagdo mul-
timidia que permite ao telespectador comprar algum item que estd sendo apresentado no
filme.

Visando a incorporagdo de efeitos sensoriais em aplicacOes para o ambiente de
TV Digital, [Rodrigues et al. 2019] propdem uma extensdo ao middleware Ginga-NCL
[ITU-Recommendation 2009]. O middleware Ginga-NCL é o componente do sistema de
TV digital responsavel pela apresentagdo e controle de aplicagcdes multimidia especifica-
das na linguagem NCL. O player desenvolvido por [Rodrigues et al. 2019], processa o
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documento mulsemidia especificado em NCL e gera metadados de efeitos sensoriais de
acordo com o padrao MPEG-V para controlar os atuadores. Outra caracteristica do player
de efeitos sensoriais proposto por [Rodrigues et al. 2019] € que ele da suporte a animagdo
de efeitos. Isto é, permite que o posicionamento de um certo efeito sensorial seja alterado
ao longo de sua renderizagdo, fornecendo a sensaciao de que o efeito estd “se movimen-
tando” pelo ambiente de execucdo. Essa funcionalidade pode ser vista na Figura 2.13,
que apresenta um efeito de luz sincronizado com a movimenta¢ao do sol sendo exibido
no video.

Figura 2.13. Exemplo de aplicacdo mulsemidia executando no player proposto
em [Rodrigues et al. 2019].

2.3. Dispositivos para Ambientes Multissensoriais

A execucio de aplicagdes mulsemidia demanda a incorporacdo de dispositivos ao ambi-
ente de reproducdo para renderizagdo de efeitos sensoriais. Além dos dispositivos atua-
dores de efeitos, as aplicacdes também podem utilizar dispositivos sensores para permitir
a coleta de informagdes do usudrio ou do ambiente multissensorial. As secdes a seguir
descrevem alguns dispositivos disponiveis no mercado atualmente, para possibilitar ren-
derizacdo de efeitos e interacdo multimodal.

2.3.1. Dispositivos para Renderizacao de Efeitos Sensoriais

A execugdo de aplicagdes mulsemidia demanda a incorporacdo de dispositivos atuadores
ao ambiente de reproducdo para renderizacio de efeitos sensoriais. Esses atuadores po-
dem renderizar efeitos olfativos, téteis (e.g vibra¢do) e gustativos de forma sincronizada
com a aplicagdo, proporcionando uma experiéncia mais imersiva ao usudrio.

O difusor de aroma Moodo!?, mostrado na Figura 2.14, é um dispositivo desen-
volvido para casas inteligentes e funciona com um sistema de cdpsulas com cristais de
aromas: até quatro capsulas podem ser acopladas e acionadas por meio de seus respecti-

10https://moodo.co/
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vos coolers com intensidades reguldveis. O Moodo pode ser controlado por meio do apli-
cativo proprietdrio instalado em um Smart Phone, usando as teclas de controle do préprio
difusor ou por meio de assistentes de voz e plataformas compativeis. Para desenvolvedo-
res, a Moodo também disponibiliza uma Interface de Programacdo de Aplicagdes (API)
RESTful'! que usa o formato JSON - JavaScript Object Notation para entrada e saida
de informacdes. Uma das vantagens desse modelo € ser menos intrusivo que a Feelreal
Sensory Mask, e a quantidade de formas para acesso e controle permitidas, incluindo co-
nectividade Wi-Fi. A API RESTful também possui documentagdo interativa, que mostra
como deve ser o JSON recebido e enviado e permite executar comandos. Como desvan-
tagens, somente podem ser usadas as cdpsulas fabricadas pela Moodo.

o3, ——
i A ) L ]
(TF=aans)

SHE e S

1

Figura 2.14. Difusor de aroma Moodo com capsulas e imagem do aplicativo de
controle do dispositivo'3

O sistema Scent Palette SDS100'* mostrado na Figura 2.15 possui um dispersor
de aroma USB com oito camaras pressurizadas, onde cartuchos individuais de cheiro sdao
inseridos. Ar comprimido € utilizado para projetar o aroma por uma duragdo pré-definida
e em seguida uma rajada de ar inodora € usada para dispersid-lo. O SDS100 tem alcance
de 3 a 6 metros na frente da unidade, dependendo de quantos coolers sdao usados e € pos-
sivel controlar os momentos de acionamento e duracao do efeito por meio do softwares
incluidos no sistema: uma aplicagdo para controle manual e o Vizard Lite'> para utiliza-
¢do em ambiente VR. A BIOPAC Systems Inc'® também disponibiliza cédigos-fonte de
exemplos, escritos em linguagem Python, para criacdo de aplicacdes customizadas para
controle da Scent Palette. Apesar de oferecer um menor nimero de interfaces compativeis
que o Modoo, e necessitar da conexdao USB, o SDS100 possui menor laténcia de rende-
rizacdo do efeito devido ao seu mecanismo de funcionamento. Outra vantagem € nao

https://rest. moodo.co/

Bhttps://moodo.co/
4https://www.biopac.com/product/scent-delivery-system
Bhttps://www.worldviz.com/virtual-reality-software-features
16https://www.biopac.com/
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ser obrigatdrio o uso das fragrincias vendidas pela BIOPAC Systems Inc. Mesmo ofe-
recendo aromas mais realisticos, provavelmente por ser especializada em produtos para
educacgdo e pesquisa, foram encontrados trabalhos [Rizzo et al. 2010] utilizando aromas
nao vendidos pela empresa ou que usaram paletas de ceramica embebidas em fragrincia
[Munyan 2018].

-

Joocoooos:

Figura 2.15. Sistema difusor de aroma Scent Palette'?

A Feelreal Sensory Mask'®, mostrada na Figura 2.16 é uma mdscara que permite
renderizar efeitos de aroma, vento (frio e quente), calor, vibracao, névoa e dgua. Pode ser
usada acoplada em um headset VR ou sozinha como difusor de aroma. Possui um cartu-
cho substituivel com capacidade para 9 cdpsulas de aroma individuais e possui modelos
compativeis com varios headsets VR: Samsung Gear VR, Oculus Rift, Oculus Go, HTC
Vive e PlayStation VR. A comunicag¢ao pode ser feita via Bluetooth ou Wi-Fi e a empresa
proprietaria também disponibiliza um aplicativo mobile para controle do Feelreal Sensory
Mask.

Outros aplicativos também disponibilizados para usudrios sao um editor (Feelreal
Video Editor) e um player (Feelreal Player) compativeis com os sistemas operacionais
Windows e MacOS, Neles € possivel customizar a sincronizacdo dos efeitos sensoriais
em videos 360 e customizar conjuntos de fragancias. O dispositivo ja estd disponivel para
ser usado em alguns jogos (por meio da instalacdo de mod), filme e experi€ncias (por
exemplo, meditacdo guiada). Para a cria¢do de jogos compativeis, existem SDKSs criados
pela empresa para as engines Unity e Unreal.

Transdutores tateis e bass shakers permitem que usudrios sintam as vibracdes do
som, transformando sons em estimulos tateis. Podem ser colocados sob o chio e assentos
de moveis (cadeiras gamer, sofds e carros, por exemplo). Esse tipo de dispositivo pre-
cisa ser conectado a um amplificador ou amplificador subwoofer para o funcionamento

18https://www.biopac.com/product/scent-delivery-system
Yhttps://www.feelreal.com
2lhttps://feelreal.com/product/feelreal-mask-for-htc-vive/
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Figura 2.16. Dispositivo Feelreal Sensory Mask?'

esperado®?. Na Figura 2.17 é mostrado um exemplo de transdutor tactil?® e de um bass
shaker®*.

Professional Transducer

TST429 Platinum

Figura 2.17. Dispositivo transdutor tactil TST429 Platinum Transducer e bass
shaker ButtKicker LFE respectivamente

Uma outra forma de estimular o tato € através da utilizagdo de uma luva que
suporta reprodugdo passiva na mao do espectador [Cha et al. 2009]. Essa luva € composta
por 76 motores vibratdrios, controlados por um microcontrolador, conforme mostra a
Figura 2.18. Para a execucao do efeito, o microcontrolador recebe os metadados referente
ao estimulo, que contém informacdes sobre a ativacdo dos motores € a intensidade a ser
aplicada.

2.3.2. Dispositivos Sensores

Dispositivos sensores permitem que a aplicacdo mulsemidia receba dados coletados do
usudrio e do ambiente multissensorial. Desta forma, podem ser utilizados para controle
da aplicacdo, como por exemplo para iniciar ou parar um atuador ou modificar pardmetros

22http://www.bassshakers.com/how-to-install-bass-shakers/
Zhttps://clarksynthesis.com/tst429-platinum-transducer/
Z4https://thebuttkicker.com/buttkicker-Ife/
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Figura 2.18. Luva para estimulo tatil. [Cha et al. 2009]

da aplicacdo, para prover diferentes formas de interacao, como por exemplo para capturar
movimento dos olhos, voz ou gestos, ou para realizacdo de parametrizacdo e calibracao
da aplicagdo.

Dispositivos rastreadores oculares i.e. eye trackers, permitem capturar para onde
o usudrio estd olhando (i.e. gaze point ou point of gaze), detectando aten¢do, foco, pre-
senca do usudrio [Tobii 2020] e em alguns casos, medicdes de tamanho das pupilas (i.e.
pupilometria). A Figura 2.19 possui o esquema de funcionamento desses sensores de ras-
treamento ocular baseado em video. Projetores de luz infravermelha formam um padrao
dos olhos (i.e. reflexdo cornea) e cameras de alta resolugdo capturam imagens desse pa-
drdao e de movimentos do centro da pupila. Algoritmos matematicos de processamento de
imagem e de aprendizado de maquina sdo entdo utilizados nessas imagens para determinar
a posicao dos olhos e o gaze point [Tobii 2020].

Gaze point

Figura 2.19. llustracao do esquema de funcionamento do eye tracker [Tobii 2020]

O eye tracking proporciona diferentes tipos de interacdo com os olhos a pessoas
que ndo conseguem ou ndo querem interagir por meio de outros dispositivos tradicio-
nalmente utilizados, como mouse, teclado ou controle remoto. Pode ainda permitir o
controle de uma aplicagcdo mulsemidia seguindo a movimentacdo dos olhos do usudrio
[Silva et al. 2019]. Pode proporcionar mapas que mostram em que oS usudrios mantém
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sua atencdo, de que forma e com o que se distraem. Combinado com outros dispositivos
de entrada, pode criar novas experiéncias de interacdo em jogos. Além disso, eye trac-
kers podem ajudar em pesquisas que utilizam a pupilometria para determinar situagdes de
estresse, por exemplo.

A Figura 2.20 mostra um exemplo de sensor eye tracker: Tobii Eye Tracker 4C?>,
que pode ser fixado na regido inferior da tela onde ser4 feita a interacdo. Esse modelo de
sensor é compativel com o sistema operacional Windows, onde pode ser utilizado para
interacdo, navegacao e em aplicativos compativeis (jogos). A Tobii também disponibi-
liza kits de desenvolvimento de software (Software development kit - SDK), como o Core
SDK para desenvolvimento de aplicagdes e como base para outros kits, Tobii Unity SDK
para desenvolvimento de jogos na engine Unity e Stream Engine SDK para criacdo de
aplicacdes compativeis por usudrios avancados. A Tobii Interaction Library, parte do To-
bii EyeX Software Development Kit, permite a criagdo de aplicacdes e jogos, provendo
recursos em alto nivel, tais como: eye-gaze point, posicao dos olhos, fixacao (foco), saber
quando um gagze point sai ou entra em uma regido, regioes clicdves, focdveis ou realo-
cadveis com o gaze point e detec¢do de presenca do usudrio. Os SDK sdo utilizaveis nas
linguagens de programacdo C , C++ e C# .

Eye tracking + Windows 10 | Snap Assist

Figura 2.20. Sensor de eye tracking Tobii Eye Tracker 4C acoplado em um moni-
tor [Tobii 2020]

O monitoramento pelo proprio individuo t€m sido difundido pela industria com
a utilizacdo de dispositivos vestiveis, como pulseiras inteligentes que monitoram nossas
atividades, tais como fitbit*® e apple watch?’, permitem o sensoriamento do batimento
cardiaco em tempo real e geram relatérios que podem ser utilizados pela prépria pes-
soa para avaliar sua atividade fisica ou levado a profissionais de saide para auxiliar em
diagndsticos [Piwek et al. 2016].

ZShttps://gaming.tobii.com/tobii-eye-tracker-4c/
Z6https://www.fitbit.com
2Thttps://www.apple.com
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Assistentes por voz sdo sensores que provéem diferentes formas de interagdo com
a aplicacdo. O autor da aplicacdo pode, por exemplo, definir comandos por voz que alte-
ram a sua execucao e quais usudrios podem vocaliza-los. As empresas desenvolvedoras
de assistentes como Alexa?3, Google Assistant??, Siri3?, Cortana3! e Bixby32 fornecem
meios para que desenvolvedores possam integrd-los as suas aplicagdes e suportam a cria-
cdo de rotinas (ou skills) que permitem, por meio de interface drag-and-drop, que usudrios
realizem vdrias a¢des por meio de um s6 comando.

2.4. Casos de Uso em Saude

Como discutido anteriormente, aplicagdes mulsemidia podem ser utilizadas com foco em
saide, como em diferentes cendrios para tratamento de doencgas e transtornos, estimulo
cognitivo e recuperacao de lesdes cerebrais. Como forma de ilustrar essas possibilidades
de utilizacdo, as se¢Oes abaixo apresentam alguns casos de uso de aplicacdes mulsemidia
nesses cendrios em questao.

2.4.1. Integracao Sensorial em Individuos com TEA

Criancas com TEA sio caracterizadas clinicamente por déficits de interacdo social e co-
munica¢do, bem como por interesses em atividades repetitivas [Posar and Visconti 2018].
As alteracOes sensoriais também sdo uma caracteristica muito frequente, mas ndo sio
especificas do autismo, sendo uma caracteristica frequentemente descrita em individuos
com deficiéncia intelectual. Alguns padrdes sensoriais sdo representados no transtorno
do espectro do autismo em relacdo a estimulos sensoriais: hiporreatividade, hiperreati-
vidade, busca sensorial e percep¢ao aprimorada. As alteracdes sensoriais podem afetar
negativamente a vida desses individuos e de suas familias.

O trabalho de [Posar and Visconti 2018] discute uma deficiéncia ndo apenas das
modalidades ndo sensoriais, mas também da integracao multissensorial, isto €, problemas
em processar diferentes modalidades sensoriais em conjunto. Dessa maneira, prover tipos
especificos de estimulos sensoriais em intensidades e ambiente controlados pode melhorar
a capacidade do sistema nervoso de lidar com processos de estimulos sensoriais. Com
essa melhora, resultados apontam para reducdo de problemas de comportamentos e uma
maior eficiéncia no aprendizado [Lang et al. 2012].

"Entender quais entradas sensoriais especificas causam desconforto em de-
terminado individuo é o pré-requisito para reorganizar o ambiente em que
ele vive e sua rotina didria para reduzir o maximo possivel esse desconforto;
nesse ponto de vista, um programa de dessensibilizacdo pode ser tutil. Em
alguns casos, o uso de salas sensoriais, nas quais os individuos sdo sub-
metidos a experiéncias sensoriais agraddveis de véarios tipos, pode ser muito
util." [Posar and Visconti 2018]

Z8https://developer.amazon.com/pt-BR/alexa
2https://assistant.google.com/
3Ohttps://www.apple.com/br/siri/

3 https://www.microsoft.com/en-us/cortana
https://www.samsung.com/br/apps/bixby/
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webcam atuador de luz

atuador de aroma
KT

i \\atuador de vento

caixa de som

Figura 2.21. Exemplo de sala de terapia multiusuario

O caso de uso a seguir € motivado pelo trabalho feito por [Garzotto et al. 2019],
em que € apresentado o Magic Room. O sistema tem objetivo de prover integracdo sen-
sorial para criangas com TEA, por meio de efeitos sensoriais. A aplicagdo pode oferecer
uma gama muito maior de oportunidades de interagdes sensoriais do que as terapias tradi-
cionais. O trabalho obteve sucesso em integrar contetido audiovisual e efeitos sensoriais
para desenvolver terapias de integragcdo sensorial. Sendo assim, o Magic Room pode abrir
caminho para novas intervengdes terapéuticas para criangas com TEA.

A aplicagdo idealizada para esse caso de uso tem como objetivo ajudar na rea-
lizacdo de terapias de integracdo sensorial em individuos com TEA. Esta consiste em
orquestrar um ambiente imersivo onde estaria inserido o individuo e o seu terapeuta. Sao
proporcionadas vdrias experi€éncias sensoriais controladas pelo terapeuta. Desta forma,
os efeitos sensoriais podem ser interrompidos a qualquer momento através do comando
de voz “STOP” dito pelo terapeuta, quando o paciente demonstrar insatisfacdo através
de seu semblante ou ainda quando seu batimento cardiaco atingir um patamar maior que
um limiar pré-estabelecido. Os sinais bioldgicos como batimento cardiaco serdo lidos por
sensores conectados ao paciente.

A Figura 2.21 apresenta o layout da sala de terapia®>. Na sala, h um video pro-
jetado e dois usudrios, um € o terapeuta e outro € o usudrio autista. Nessa sala, existem
quatro atuadores de efeito sensorial: vento, luz, aroma e som. Além disso, uma web-
cam € usada para capturar os movimentos das maos do usudrio autista € um microfone é
utilizado para gravar comandos de voz.

Neste caso de uso, ha necessidade de diferentes tipos de usudrios na sessao (tera-
peuta e paciente). Coletando dados do paciente e ambiente, o terapeuta pode verificar o
andamento da terapia. Portanto é necessdrio especificar o perfil do paciente e do terapeuta

3Imagens e grificos obtidos de www.freepik.com
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que participam da aplicacdo mulsemidia.

Uma vez definido o perfil, € possivel armazenar informagdes associadas a cada
paciente. Por exemplo, um conhecimento importante a ser extraido da interacao do pa-
ciente € identificar limiares sensoriais do paciente no ambiente imersivo. Considere por
exemplo a luminosidade. Qual seria o limite de luminosidade que um determinado paci-
ente autista suporta? Neste caso, o terapeuta ao observar que o paciente se desorganiza
diante de alguma caracteristica do ambiente, pode determinar seu limite. Desta forma, a
intensidade de cada um dos efeitos naquele momento pode ser armazenada como o limiar
do paciente.

2.4.2. Relaxamento para Alzheimer

O Alzheimer é uma doenga neurodegenerativa cronica e a forma mais comum de demén-
cia. A cada ano, 4,6 milhdes de casos de Alzheimer sdo previstos e espera-se que esse
nimero quase dobre em 2030 [Khan et al. 2018]. O paciente com Alzheimer necessita de
cuidados especiais, precisando de supervisdo constante na maioria do tempo. Esta tarefa é
em geral de membros da familia ou de profissionais contratados. Em especial, o cuidador
familiar estd mais suscetivel a diversas patologias a decorrer do impacto que esta tarefa
tem na privacdo de tempo e de suas atividades [Radziszewski et al. 2017].

Fraturas e quedas s@o principais motivos de internacao hospitalar de idosos com
Alzheimer [Van Doorn et al. 2003]. Um dos objetivos de supervisdo de um paciente com
Alzheimer € justamente evitar tais acidentes. Uma forma é amparar o idoso caso ele apre-
sente comportamentos tipicos da doenca, como agitacao, agressividade ou desorientacdo
[Ballard et al. 2009]. Tais comportamentos, se ndo forem amenizados, podem eventual-
mente levar a problemas tanto para a pessoa com Alzheimer como para as que estdo a sua
volta [Hanford and Figueiro 2013].

Neste contexto, a fim de diminuir riscos a sadde, ¢ desejavel tratar a agitacdo e
agressividade de um paciente com Alzheimer. Para amenizar tais comportamentos, pode-
se optar por terapias medicamentosas. Porém os medicamentos causam efeitos colaterais
e riscos para a saude do paciente. Os efeitos colaterais variam desde desorientacao, risco
de quedas e até aumento no risco de morte [Ballard et al. 2009]. Em consequéncia disto,
uma variedade de terapias alternativas sdo propostas para tratar agitacdo e agressividade
em pacientes com Alzheimer.

Dentre estas, a terapia com musica acumula maior base de evidéncias que indicam
eficacia na reducgdo de agitacdo em idosos com Alzheimer [O’Neil et al. 2011]. A terapia
consiste da reproducdo de sons que desencadeiem algum estado emocional no paciente.
Na terapia com musica, os sons podem ser genéricos, como uma musica cldssica de rela-
xamento ou individualizados, isto €, de acordo com a preferéncia musical do paciente. O
trabalho [Gerdner 2000] indica uma reducao significativa na agitacdo em tratamento com
musica individualizada em comparacdo com a musica cldssica. Além disso, video em
conjunto com musica também tem sido utilizado como forma de aprimorar a qualidade
de vida de pacientes com Alzheimer [Rubbi et al. 2016].

A terapia com aromas também é apresentada como uma interven¢ao possivel para
reduzir a agitacdo em formas de deméncia. Ha indicacdes de que certos aromas podem
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ser eficazes para ajudar as pessoas com deméncia a relaxar [O’Neil et al. 2011]. Dentre
os aromas, destacam-se terapias com 6leo de lavanda e erva-cidreira com possivel efeito
de reducgdo da agitagdao em individuos com Alzheimer [Ballard et al. 2009].

Uma forma de terapia € o ambiente Snoezelen [Sarkar et al. 2018] para prover
relaxamento em idosos com Alzheimer ao envolvé-los em atividades prazerosas e estimu-
lantes. Tais ambientes podem dispor de recursos computacionais para oferecer as pessoas
multiplas oportunidades de interac@o e estimulo sensorial. Como apresentado no traba-
lho de [Sarkar et al. 2018], um dos recursos possiveis € a integracdo de uma aplicacao
interativa com sensores e atuadores de efeitos sensoriais.

Dessa maneira, a aplicacdo idealizada para este caso de uso tem como objetivo
ajudar na realizacdo de terapias de relaxamento em salas multissensoriais para doentes
com Alzheimer. Esta consiste em possibilitar o terapeuta manipular efeitos sensoriais
em ambiente imersivo onde estaria inserido seu paciente. Apds o inicio da aplicagdo, o
terapeuta pode iniciar ou parar a execugdo de efeitos sensoriais a qualquer momento por
meio de comandos de voz, como "INICIA AROMA"ou "PARA LUZ".

A Figura 2.22 apresenta o layout da sala de terapia para relaxamento. Na sala, ha
um video sendo apresentado na televisdo e o usudrio. Nessa sala, existem trés atuadores
de efeito sensorial: luz, aroma e som. Neste caso de uso, a aplicacdo mulsemidia executa
na televisdo. O video apresenta um campo de lavandas e o aroma de lavanda € renderizado
em sincronismo com o video. Uma luz em tonalidade lilds € exibida em conjunto com
uma musica personalizada. Para contetdo personalizado, o usudrio precisa de um perfil
definindo qual musica prefere escutar para relaxar.

o/

atuadordeluz

conteudo audiovisual

caixa de som  atuador de aroma

Figura 2.22. Exemplo de sala de terapia de relaxamento multissensorial
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2.4.3. Exercicios Cognitivos

Conforme apresentado em [Antunes et al. 2006], o sistema funcional cognitivo consiste
nas fases do processo de informacao, como percepc¢do, aprendizagem, memoria, atencao,
vigilancia, raciocinio e solu¢do de problemas. Esse sistema pode ser estimulado, através
de diferentes atividades, que abordam diretamente a fun¢do cognitiva e/ ou o comprome-
timento cognitivo, e podem ser agrupadas de forma padronizada, criando um treinamento
cognitivo [Martin et al. 2011].

A deméncia é um disttrbio cerebral que leva a redu¢do do desempenho cognitivo
e perda de memoria. Desse modo, pessoas que possuem esse tipo de distirbio podem
sofrer com problemas na identificacdo de tempo, espaco e pessoas. A fim de auxiliar
pacientes com deméncia, [Taher et al. 2015] propdem utilizar estimulos multissensoriais,
através de efeitos de luz, cores, musicas, como técnica de terapia focando no relaxamento,
estimulagdo e respostas individualizadas para estimulos diretos. Nos testes realizados por
[Taher et al. 2015], durante oito semanas de intervencao com estimulos multissensoriais,
foi possivel verificar que este tipo de tratamento possui efeitos significativos na funcao
cognitiva e na qualidade de vida de idosos com deméncia, além de diminuir a ansiedade
e a depressao.

O estimulo multissensorial também é apresentado em [de Paula et al. 2019], po-
rém aplicado ao contexto de jogos para exercicio cognitivo. O jogo digital proposto por
[de Paula et al. 2019] se baseia no teste do Stroop, criado por John Ridley Stroop em 1935
[Stroop 1935]. O teste do Stroop tem como objetivo verificar a reacdo do cérebro ao ser
exposto a situagcdes de discordancia entre a leitura e a visualizacdo de cores. No teste do
Stroop, € exibido ao participante o nome de uma cor impresso em cor diferente (ex.: a
palavra “azul” impressa em cor vermelha), e este deve dizer a cor em que a palavra esta
impressa, ao invés da palavra em si, como ilustrado na Figura 2.23.

Figura 2.23. Tela do jogo do Stroop proposto por [de Paula et al. 2019]

O jogo do Stroop proposto por [de Paula et al. 2019] incorpora o efeito sensorial
de luz ao teste do Stroop, através de uma fita de LED acoplada a tela onde o texto com
as cores € apresentado. Nessa versao do jogo do Stroop, a fita de LED era acessa com a
cor correspondente a resposta correta, como apresentado na Figura 2.24. De acordo com
os experimentos realizados, o uso do efeito de luz foi visto como um ponto positivo pelos
usudrios que participaram dos testes de usabilidade. Além disso, observou-se que houve

75 ©2020 SBC — Soc. Bras. de Computa¢do



20 Simpdsio Brasileiro de Computagdo Aplicada a Saide — SBCAS 2020

uma melhora no tempo de finalizacdo da tarefa e na quantidade de acertos, ao comparar
os testes realizados com o efeito de luz e sem o efeito.

Figura 2.24. Jogo do Stroop com efeito sensorial de luz proposto por
[de Paula et al. 2019]

Atividades ou jogos que fazem com que a pessoa memorize palavras ou imagens
também sdo exemplos de exercicios cognitivos, e se enquadram na categoria de técnica
de estimulacdo cognitiva. No trabalho de [Tortell et al. 2007], foi criado um jogo para
testar a capacidade dos usudrios em memorizar objetos de um ambiente virtual. O teste
de cada usudrio foi realizado em duas partes. Na primeira, foi apresentado ao usudrio um
ambiente virtual simulando uma regido subterranea como mostrado na Figura 2.25, onde
o usudrio poderia navegar através dela. Apds 4 minutos percorrendo o ambiente virtual,
o usudrio ia para a segunda parte, onde tinha que responder a um questiondrio, marcando
quais itens ndo foram observados no ambiente.

O trabalho de [Tortell et al. 2007] teve como objetivo avaliar o efeito do aroma na
memorizacdo de um ambiente virtual. Dessa forma, para um grupo de usudrios, durante
a navegacdo pelo ambiente, foi liberado um aroma composto de fragrancias a base de
6leo relacionado ao ambiente simulado. Esse aroma era liberado através de uma espécie
de colar com 4 dispersores, conforme mostra a Figura 2.26. Além disso, outro grupo de
usudrios navegou pelo ambiente virtual, sem que nenhum aroma fosse liberado. Apds a
realizacdo dos testes, [Tortell et al. 2007] verificou que os usudrios que experimentaram
0 jogo com emissdo de aroma tiveram, em média, 3,03 mais acertos do que aqueles que
realizaram o experimento sem o aroma.

Uma outra possibilidade de estimulacio cognitiva € utilizar um ambiente que for-
neca mecanismos para reabilitacdo cognitiva, conforme proposto por [Figueroa 2017].
Nesse trabalho, € proposto um ambiente personalizado multissensorial para estimular di-
retamente o sistema nervoso central, favorecendo o desenvolvimento de processos como
atencao, memoria e linguagem. Esse ambiente personalizado € definido como um espago
fisico, onde o paciente pode receber vérios estimulos auditivos, visuais, olfativos e titeis
de forma clara.

O protétipo do ambiente personalizado desenvolvido por [Figueroa 2017] teve
como objetivo a reabilitacdo de pacientes que sofreram um derrame. Com base neste
protétipo, foram realizados alguns testes para verificar se 0 ambiente proposto possibilita
que o paciente identifique cendrios e recupere memorias. Além disso, os testes realiza-
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Figura 2.25. Ambiente virtual utilizado na proposta de [Tortell et al. 2007]

dos buscaram analisar se um sentido pode ser considerado melhor do que os outros para
estimular a memoria.

Como resultado dos testes, foi possivel verificar que os pacientes conseguiram
identificar cendrios, com base nos estimulos do ambiente proposto. Além disso, o per-
centual de pessoas que identificou corretamente o cendrio, onde havia apenas estimulo
auditivo foi de 1,9% nos testes com estimulo olfativo apenas. Entretanto, nos testes em
que foram utilizados estimulos auditivos, olfativos e visuais, a0 mesmo tempo, 59,4% das
pessoas identificaram corretamente o cendrio apresentado.

Os testes realizados por [Figueroa 2017] também buscaram verificar se a pessoa
era capaz de se recordar de uma memoria, com base no cendrio visto. Nesses casos, foi
possivel observar que quando um unico estimulo (auditivo ou olfativo) estava presente, 36
dos 74 individuos afirmaram recordar uma memoria, quando havia 2 estimulos presentes
(auditivo e olfativo), 23 dos 74 individuos recordaram uma memdria e, quando os trés
estimulos foram apresentados ao mesmo tempo, 15 dos 74 individuos recordaram uma
memoria.

2.4.4. Terapia de Exposicao em Realidade Virtual para Tratamento de TEPT

Como discutido nos trabalhos de Mishkind et al. [Mishkind et al. 2017] e Rizzo et al.
[Rizzo et al. 2010], o uso de realidade virtual tem se revelado promissor para o trata-
mento de condi¢des psiquidtricas, dentre essas o transtorno de estresse pOs-traumético
(TEPT). O TEPT esté relacionado a padrdes excessivos de estimulo e resposta baseados
no medo e a um significado patoldgico na estrutura do medo, que mantém os sintomas e
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Figura 2.26. Colar emissor de aroma utilizado na proposta de [Tortell et al. 2007]

impede a recuperacdao [Mishkind et al. 2017]. A terapia de exposi¢cdo imagindria € uma
das terapias recomendadas para serem utilizadas como primeira linha de tratamento para
TEPT e requer que o paciente conte o trauma vérias vezes [Mishkind et al. 2017]. Po-
rém, devido ao trauma, muitos ndo querem participar do tratamento ou niao conseguem
falar sobre ele de forma vivida, com envolvimento emocional. Combinado com a ativa-
cdo do medo em ambiente controlado e seguro, o envolvimento emocional € critico para
a terapia de exposicdo, fazendo com que a estrutura do medo mude. Nesse contexto, a
realidade virtual pode servir como ferramenta para facilitar esse engajamento emocional
por meio do sentimento de imersdo e sentimento de presenca que propicia. Além disso,
como relatado no trabalho de Mishkind et al. [Mishkind et al. 2017], pacientes parecem
mais dispostos a considerar a terapia de exposicao com realidade virtual a outras formas
de terapia de exposi¢do. Outra vantagem da VR € o ambiente totalmente controlado, o
que nem sempre € possivel na exposicdo in vivo, e a possibilidade de reconstruir situa-
cdes mais complexas de reproduzir e controlar, como um assalto, um ataque terrorista ou
operacdes militares.

O trabalho retratado neste caso de uso € uma aplicacao de Terapia de Exposi¢ao
com Realidade Virtual (VRET) denominada Virtual Iraq/Afghanistan, com desenvolvi-
mento apresentado em Rizzo et al. [Rizzo et al. 2010]. Virtual Iraq foi criado para trata-
mento de TEPT relacionado a exposi¢do a combates nas operagdes militares no Iraque e
Afganistdo (Operation Enduring Freedom - OEF e Operation Iraqi Freedom - OIF) em
militares de servigo ativo e veteranos. Testes clinicos foram realizados com 20 militares
(19 homens e 1 mulher, com idades que variam de 21 a 51 anos) em servigo ativo recém
transferidos do Iraque, que ja haviam tentado tratamentos para TEPT sem melhoria. Os
resultados iniciais relatados sdo promissores: foram feitos 20 tratamentos completos, dos
quais 16 militares ndo mais se enquadravam nos parametros para TEPT.

Virtual Iraq consiste em um conjunto de ambientes VRET com cendrios de ci-
dade e rodovia desértica customizaveis e ambientados no Oriente Médio, mostrados na
Figura 2.27. As configuracdes do cendrio “cidade” permitem inclusdo de elementos como
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estradas desoladas, um mercado, postos de controle, armazéns, mesquitas, lojas, edificios
em ruinas, e lotes de terra com lixo espalhado. O terapeuta que controla a sessdo pode
colocar o usudrio em pontos especificos do cendrio, incluir ou retirar veiculos ativos nas
vias assim como incluir ou retirar pedestres militares e civis animados, de acordo com
as necessidades do paciente. E permitido que o usudrio acesse o interior de edificios e
telhados e navegue pelos 24 quarteirdes da cidade desértica a pé.

Figura 2.27. Cenarios de cidade, estrada no deserto (utilizando o veiculo HUM-
VEE) e com visao noturna ativada em Virtual Iraq [Rizzo et al. 2010]

O cenario “rodovia deserta” é formado por uma rodovia em uma extensa area de-
sértica e contém elementos como duna de areia, algumas pequenas dreas de vegetagao,
pontes, destrocos de batalhas, estruturas quebradas e intactas, postos de controle, detritos
e figuras humanas. Nesse ambiente, o usudrio estd no interior de um veiculo automovel
multifun¢do de alta mobilidade (HUMVEE), e pode ser posicionado como motorista, pas-
sageiro ou nas torres acima do teto do veiculo. O HUMVEE suporta também a percepc¢ao
de viagem em comboio ou solo. E possivel selecionar o nimero de soldados na cabine
e o quao machucados eles podem ficar durante ataques ao telhado ou com Dispositivos
Explosivos Improvisados - IED (do inglés, Improvised Explosive Device), por exemplo.

O paciente navega pelos cendrios usando controles com vibragao (force feedback)
ou uma réplica da arma M4, em ambos os casos sem a possibilidade de atirar. O clinico em
controle da sessdo utiliza a interface apresentada na Figura 2.28 para ajustar e controlar
elementos como clima, periodo do dia, iluminacdo, visdo noturna e sons ambientes (vento,
barulho da cidade, alguém rezando). A interface também possibilita a ativagao em tempo
real de efeitos como vibragdo, dudio direcional 3D e estimulos olfativos. Assim, o clinico
responsdvel customiza a experiéncia incluindo e retirando os estimulos de acordo com as
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necessidades individuais do paciente.

Figura 2.28. Versao wireless da interface utilizada pelos clinicos para controle
da aplicacao Virtual Iraq [Rizzo et al. 2010]

Como parte dos estimulos auditivos, € possivel ativar gatilhos auditivos como mor-
teiros, disparos de armas e vento. A interface de controle também permite acionar eventos
audiovisuais dindmicos como sobrevoos de helicopteros, ataques a pontes, veiculos ex-
plodindo e IEDs. Para os estimulos de vibragdo, sdo usados controles com force feedback
e transdutores de som dudio-tétil, estes ultimos localizados sob o chio da plataforma onde
o paciente estd e abaixo do assento desse.

Os estimulos olfativos sdo renderizados por meio de uma Scent Palette. E possi-
vel disparar aromas de fumaga (por exemplo, enquanto o usudrio caminha préximo a um
veiculo em chamas), comidas tipicas sendo cozinhadas, borracha queimada, lixo, explo-
sivo sem fumaca, odor corporal, diesel, combustivel, especiarias alimentares iraquianas e
polvora.

A Figura 2.29 mostra parte da estrutura do Virtual Irag®*: o clinico controla os
estimulos recebidos pelo paciente usando um interface, enquanto acompanha o que o
paciente experiencia a partir de um monitor que espelha o conteido do headset. A Fi-
gura 2.30 mostra um prot6tipo inicial que foi utilizado em testes centrados no usudrio
com apoio da Army Combat Stress Control Team no Iraque.

2.4.5. Livro Multissensorial para Criancas com Dislexia

A dislexia € um transtorno definido pela incapacidade do cérebro em executar tarefas que
requerem processamento de estimulos breves em rdpida sucessdao temporal, impedindo
parcialmente que a pessoa disléxica consiga ler e compreender o que esté lendo e dificul-
tando seu aprendizado [Kast et al. 2007].

Treinamentos usando midias audiovisuais para tratamento de criangas disléxi-
cas e nao-disléxicas apresentado em Kast et al. [Kast et al. 2007] obtiveram melhorias
significativas na habilidade de escrita desses dois grupos de criancas. Em Silva et al.
[Silva et al. 2019], sao discutidos trabalhos que usam rastreamento ocular e estimulo de

3*https://youtu.be/OkTHbaOXM2c
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Figura 2.29. Estrutura do Virtual Irag mostrada em video de demo feita
por Skip Rizzo para secao de documentarios (Frontline) da emissora PBS
[Rizzo et al. 2010]

Figura 2.30. Testes centrados no usuario feitos com protétipos iniciais
doVirtual Iraq e com feedback da Army Combat Stress Control Team no Iraque
[Rizzo et al. 2010]

outros sentidos, além da visao e audi¢do, com resultados positivos para melhoria de apren-
dizado.

O caso de uso retratado nesta secio € apresentado em [Silva et al. 2019] e consiste
em uma ferramenta mulsemidia para leitura de livros infantis. A Figura 2.31 mostra a
ferramenta em funcionamento: estimulos auditivos, titeis (vento), visuais (variacdo de
intensidade e cor da luz), e olfativos sao acionados de forma automaética a medida que o
usudrio 1€ o conteudo do livro. Um eye-tracker é usado para a sincronizagdo dos efeitos
sensoriais com a leitura e para realizar acdes como avancar e voltar pelas paginas do livro.

Ap0s o usudrio escolher o livro, cada pagina é carregada com seguintes elementos:
linhas com o texto a ser lido, botdes para avangar e voltar, titulo do livro, contagem de
paginas e botdo para encerrar a leitura. Para acionar os botdes, o usudrio deve fixar o olhar
por 3 segundos no botdo da acdo desejada. A medida que o usudrio 1é as linhas de texto,
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os efeitos vao sendo automaticamente renderizados.

Figura 2.31. Livro multissenssorial em uso [Silva et al. 2019]

2.5. Desafios e Tendéncias Futuras para Aplicacoes Mulsemidia

Diferente do contetido audiovisual que pode ser representado através de unidades de infor-
macao (por exemplo, os pixels de uma imagem ou os frames de um video), a representacao
de um efeito sensorial através de unidades de informacao € algo ainda pouco explorado na
literatura. Desse modo, esta secdo ird levantar alguns dos desafios relacionados ao tema
deste capitulo, e também apresentar algumas propostas relacionadas a codificacao digital
de efeitos sensoriais.

O desenvolvimento e utilizacdo de aplicagdes mulsemidia impdem alguns desafios
tanto para os autores de aplicac¢do, quanto para os fabricantes de dispositivos responsdveis
pela renderizacdo de efeitos sensoriais. Em relacdo ao ambiente de reprodugdo, os prin-
cipais desafios estdo na constru¢do de dispositivos para a apresentacdo dos efeitos para
estimulo do olfato e paladar.

Ambientes mulsemedia sdo por definicio multimodais [Ghinea et al. 2014]. Os
efeitos sensoriais (associados a conteido audiovisual) precisam ser entregues por seus
atuadores apropriados ou devem ser modificados por informacdes provenientes de senso-
res. Para suportar esse tipo de relagdo, os dispositivos distribuidos devem ser capazes de
se comunicar uns com os outros € também com seu controlador. Esta comunicagdo deve
ser adaptdvel para uma série de dispositivos heterogéneos. Como visto neste capitulo, a
comunicacdo de eventos entre sensores e atuadores pode permitir que a aplicacdo mul-
semidia gere efeitos adaptados ao ambiente ou ao usudrio. Adicionalmente, € de grande
beneficio adicionar também a comunicagio destes dispositivos com servidores na nuvem
[Alvi et al. 2015], de forma a fazer uso de um poder computacional que seria invidvel para
usudrios convencionais. Este novo sistema integrado de sensores, atuadores, aplicacdo e
Internet constitui a base de um novo ambiente mulsemidia inteligente.

Alguns desafios também sdo introduzidos ao utilizar desta abordagem, tal como a
garantia da Qualidade do Servico (QoS) em aplicagdes mulsemidia. A resposta dos atu-
adores deve ser entregue proximo ao tempo real para preservar a experiéncia do usudrio,
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no entanto a laténcia de processamento de algumas aplicacdes em nuvem (e.g reconheci-
mento de video) pode ser proibitiva [Alvi et al. 2015]. Uma potencial solucdo para este
problema € o avango da implementacdo da futura geracdo de telecomunicagao movel, o
5G. A laténcia de comunicacdo ponto-a-ponto pela rede podera ser diminuida significa-
tivamente. Com isso, a conectividade de rede ultra-confidvel e ultra-responsiva permitira
fornecer remotamente experiéncias em tempo real que serdo percebidas como tdo rapidas
quando a sensagdo tatil [Simsek et al. 2016]. Esta mudanca de paradigma permite que
sensores e atuadores sejam interfaces de comunicacio de longa distancia para as sensa-
coes humanas. Exemplos de experiéncias mulsemidia deste tipo sdo ambientes virtuais
colaborativos multissensoriais. Um usudrio nio s6 ird visualizar todo o ambiente como
também poderd interagir com outros participantes em tempo real. Sensores e atuadores
hapticos poderdo transmitir a sensacdo de toque entre os participantes. Essa nova rede
que dar 4 suporte a essas aplicagdes, permitindo atrasos menores do que 1ms, vem sendo
chamada de Internet Tatil (Tactile Internet).

Apesar dos avangos em ferramentas e modelos para facilitar o esforco de autoria,
o processo de criagdo de uma aplicacdo mulsemidia ainda € um trabalho muito custoso
em termos de esfor¢o e tempo. Tal situagdo € agravada quando € necessdrio especificar a
sincronizac¢do entre um grande nimero de objetos de midia audiovisuais e efeitos sensori-
ais, bem como diferentes tempos de execucao desses efeitos. Essa tarefa é muito custosa e
pode induzir a erros [Abreu et al. 2018]. Neste contexto, [Waltl et al. 2013] indicam que
uma forma de gerar tais marcagdes de maneira semiautomatica incentivaria a adocao de
tais aplicacdes pela comunidade. Diversas ferramentas possuem uma certa geracao auto-
madtica, porém ela se limita apenas a analisar quadros ou som do video para emitir efeitos
sensoriais. Um efeito de aroma, por exemplo, necessita de mais informacao contextual
da cena para ser automatizado, por exemplo indicando qual objeto estd emitindo o aroma,
ou qual € a distancia e direcao deste objeto em relacio ao usudrio. Portanto recentemente
uma nova metodologia para resolver esse problema tem surgido ao empregar algoritmos
de aprendizado de maquina para compreender cenas audiovisuais e correlaciond-las com a
execucao de certos efeitos sensoriais [Abreu et al. 2018]. Assim sendo, valiosos esforcos
nessa drea serdo a construcdo de datasets para treinamento de redes neurais para reco-
nhecimento de efeitos sensoriais em diversos contextos. Outro valioso trabalho futuro é
integrar em ferramentas de autoria mulsemidia a aprendizagem por reforgo (reinforcement
learning), que permite ao autor adaptar (i.e., treinar em tempo real) o reconhecimento da
rede neural de acordo com seus objetivos.

2.6. Consideracoes Finais

A apresentagdo de diferentes efeitos sensoriais de forma sincronizada possibilita a cria-
cdo de ambientes multissensoriais e aplicacdes, que podem ser empregadas em diferentes
areas, dentre elas a satide. Ao estimular diferentes sentidos, essas aplicagdes fornecem
uma maior sensag¢do de imersdao do usudrio [Luque et al. 2014] no ambiente virtual. A
sensacdo de imersdo em ambientes virtuais € um ponto importante para a criagdo de si-
mulacdes, e até mesmo para tornar o conteddo mais atrativo para o usudrio.

Uma outra forma de construir ambientes imersivos € através do uso da tecno-
logia de realidade virtual. Na édrea da satde, essa tecnologia pode ser empregada para
tratamento de condi¢Oes psiquidtricas, como transtorno de estresse pos-traumatico e a
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ansiedade [Mishkind et al. 2017], por exemplo. Através da realidade virtual é possivel
apresentar ao usudrio um cendrio que simula alguma situacdo do dia-a-dia que lhe causa
desconforto ou ansiedade, utilizando um 6culos de realidade virtual. Dessa forma, € possi-
vel criar um ambiente controlado e seguro para realizar terapias de exposi¢ao em usudrios
com esse tipo de doenca.

Os efeitos sensoriais também podem ser empregados para auxiliar em terapias
de relaxamento, como a aromaterapia [O’Neil et al. 2011, Ballard et al. 2009] e terapia
com musica [O’Neil et al. 2011]. Esse tipo de terapia pode ser aplicada a pacientes com
Alzheimer, que em alguns casos apresentam agitacao e agressividade. Dessa forma, apli-
cacdes mulsemidia podem ser utilizadas para criar um ambiente multissensorial onde o
terapeuta manipula efeitos sensoriais a fim de provocar o relaxamento no paciente.

Outros sintomas comuns em pacientes com Alzheimer sdo a reducido do desem-
penho cognitivo, e perda de memoria. De acordo com alguns estudos [Taher et al. 2015,
Martin et al. 2011], os exercicios de estimulac@o cognitiva podem ser utilizados para pre-
servar ou melhorar o desempenho das fungdes cognitivas. Nesse contexto, os efeitos
sensoriais podem ser empregados em jogos digitais, de forma a oferecer estimulos mul-
tissensoriais.

Atualmente no mercado, existem diferentes dispositivos que permitem a renderi-
zacdo de efeitos sensoriais. Esses dispositivos permitem a emissdo de aromas, de esti-
mulos tateis e vibracdo, de efeitos luz, vento e temperatura. Além dos renderizadores de
efeitos, existem dispositivos capazes de capturar informacdes do ambiente e do usudrio,
chamados sensores.

Algumas aplicagdes mulsemidia podem dar suporte a interacdo do usudrio e a
adaptacdo de contetido. Nessas aplicagdes, os sensores podem ser empregados tanto para
capturar interacdes do usudrio (por exemplo, interacio por voz ou por movimentagao
dos olhos), quanto obter informacdes sobre as condicdes do usudrio, como batimento
cardiaco. Além disso, os sensores podem ser empregados para monitorar o estado do
ambiente, como temperatura, luminosidade e pressdo, por exemplo.

Este capitulo apresentou o conceito de aplicacdes mulsemidia aplicado a 4rea
da saide. Foram apresentados alguns casos de uso, relacionados a integragdo sensorial
em individuos com Transtorno do Espectro do Autismo, relaxamento de pacientes com
Alzheimer, exercicios cognitivos, terapia de exposi¢ao para pacientes com transtorno de
estresse pos-traumadtico e dislexia.

O presente capitulo também apresentou as principais linguagens e ferramentas
para criacdo e execu¢do de aplicacdes mulsemidia, propostos na literatura. Além disso,
foram levantados alguns desafios e tendéncias futuras relacionados a constru¢cdo de ambi-
entes multissensoriais, que € uma drea bastante fértil para pesquisas e trabalhos aplicados
a saude.
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Capitulo

3

Ferramentas OHDSI e a medicina de precisao:
Estudos PLE e PLP

Maria Tereza Fernandes Abrahdao (USP), Pablo Jorge Madril

Abstract

The Observational Health Data Sciences and Informatics, OHDSI initiative, redefined
the area of observational research in health data, making it possible to carry out a
systematic analysis on large data masses (big data), coming from various sources,
through the definition of a common data model (Common Data Model - CDM OMOP),
mechanisms to deal with different vocabularies and the availability of a set of free
software tools for analysis. Precision medicine is a dynamic field that integrates the
latest research advances in individual treatment. It seeks to provide the most
appropriate diagnostic and treatment tools for patients with any type of problem, from
heart disease to diabetes and cancer. The term precision medicine represents the work
of building a biomedical research network, in order to basically develop a new
taxonomic structure for diseases. The OHDSI initiative is part of this network and its
tools are those that generate what we call clinical evidence. We will delve into two of
these tools: the estimation of effects at the population level (PLE - Estimation at the
Population Level) and the forecast at the patient level (PLP - Prediction at the Patient
Level). EPP refers to the estimation of the average causal effects of exposures (for
example, medical interventions, such as procedures or medications) on specific
outcomes of interest. We will approach two types of estimates: Direct effect, which
compares the result of the intervention with the non-intervention;, Comparative effect,
which compares the results of two different interventions. Predictive modeling on a
massive patient-specific scale, PLP, has become a reality due to OHDSI, where the
common data model (CDM) allows for uniform and transparent analysis on an
unprecedented scale. We will cover the use of the PatientLevelPrediction package in R,
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which implements the best practices established for the development and validation of
models. The chapter covers the PLE and PLP tools provided by OHDSI.

Resumo

A iniciativa OHDSI (Observational Health Data Sciences and Informatics), redefiniu a
area de pesquisa observacional em dados de saude trazendo a possibilidade de realizar
analises sistematicas em grandes massas de dados (big data), provindas de diversas
fontes, através da defini¢do de um modelo comum de dados (Common Data Model -
CDM OMOP), de mecanismos para tratamento de diferentes vocabuldrios, e da
disponibilidade de um conjunto de ferramentas de sofiware livre para andlise dos
mesmos. A medicina de precisdo ¢ um campo dindmico que integra os ultimos avangos
da pesquisa no tratamento individual. Ela procura fornecer as ferramentas de
diagnostico e tratamento mais adequados para pacientes com qualquer tipo de
problema, desde doencas cardiacas a diabetes e cancer. O termo medicina de precisdo
representa o trabalho de constru¢do de uma rede de pesquisa biomédica, a fim de
desenvolver basicamente uma nova estrutura taxonomica para doengas. A iniciativa
OHDSI faz parte desta rede e as suas ferramentas sdo as que geram aquilo que
chamamos de evidéncia clinica. Nos aprofundaremos em duas destas ferramentas: a
estimativa de efeitos no nivel populacional (PLE - Population-Level Estimation) e a
predicdo ao nivel de paciente (PLP - Patient-Level Prediction). A PLE se refere a
estimativa dos efeitos causais médios das exposicoes (por exemplo, intervengoes
médicas, como procedimentos ou medicamentos) em resultados especificos de interesse.
Abordaremos dois tipos de estimativas: Efeito direto, que compara o resultado da
intervengdo com a ndo interveng¢do, Efeito comparativo, que compara entre si oS
resultados de duas intervengoes diferentes. A modelagem preditiva em escala macica e
especifica do paciente, PLP, tornou-se realidade devido a OHDSI, onde o modelo de
dados comum (CDM) permite andlises uniformes e transparentes em uma escala sem
precedentes. Abordaremos o uso do pacote PatientLevelPrediction em R, que
implementa as melhores prdticas estabelecidas para desenvolvimento e valida¢do de
modelos. O capitulo aborda as ferramentas de PLE e PLP disponibilizados pela
OHDSI.
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3.1 Introducao

Dados de satde observacionais oferecem oportunidades para gerar evidéncias reais
sobre o efeito de tratamentos que podem melhorar significativamente a vida dos
pacientes. Modelos de predi¢do clinica foram desenvolvidos para apoiar o processo de
decisdo clinica, na qual o médico deve inferir um caminho de diagnostico ou tratamento
com base no histérico disponivel do paciente e nas diretrizes clinicas atuais. Sao
também conhecidos como medicina de precisdo e utilizados na préatica clinica em um
amplo espectro de especialidades.

A OHDSI ¢ uma iniciativa global aberta ¢ uma rede de centros de pesquisa
baseada em métodos analiticos padronizados, ferramentas de codigo livre e um modelo
comum de dados (CDM - Common Data Model) que retine mais de 2 bilhdes de
registros clinicos permitindo conduzir uma pesquisa rapida, confidvel e
economicamente viavel.

A crescente rede de bancos de dados padronizados para o CDM permite a
validacdo externa de modelos de predicdo e estimativa, em diferentes configuracdes de
assisténcia médica em escala global.

O capitulo estd estruturado como se segue. Primeiro, a se¢do 3.1 oferece uma
breve fundamentacdo sobre a medicina de precisdo, a iniciativa OHDSI, iniciativas para
o enfrentamento do COVID-19. Em seguida, a secdo 3.2 apresenta as estimativas no
nivel populacional. A se¢do 3.3, as predi¢des a nivel de paciente. A secdo 3.4 apresenta
as consideracgdes finais e conclusdes e a se¢do 3.5 as referéncias consultadas.

Na elaboragao deste capitulo, seguiu-se o livro da OHDSI, The book of OHDSI,
de dominio publico, sob a licengca Creative Commons Zero vI1.0 Universal,
(16/04/2020). O livro € um documento vivo, mantido pela comunidade por meio de
ferramentas de desenvolvimento de cdédigo aberto e evolui continuamente. A versao
online, disponivel gratuitamente em', sempre representa a versio mais recente. O livro
apresenta os trés principais casos de uso de estudos observacionais em dados de sadde:
caracterizagdo, estimativa no nivel da populacdo e previsdo no nivel do paciente. O
texto do livro foi traduzido e complementado na escrita deste capitulo. As figuras e
tabelas que ilustram os estudos, foram copiadas do livro. Os exemplos foram elaborados
a partir dos conhecimentos adquiridos pelos autores na participacdo no evento OHDSI
COVID-19 Study-A-Thon®.

3.1.1 A medicina de precisao e a iniciativa OHDSI

! The book OHDSI http://book.ohdsi.org
2 Study-A-Thon https://www.ohdsi.org/88-hours/ e https://www.ohdsi.org/covid-19-updates/
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A medicina de precisdao "foca no entendimento da variabilidade individual na
prevengdo, cuidado e tratamento das doencas"(Collins et al. 2016). Ela considera as
diferencas genéticas, ambientais e de estilo de vida de cada pessoa para determinar o
tratamento mais adequado para cada individuo. Como exemplos de medicina de
precisdo temos: prescricdo de Oculos, especifica para cada individuo, tratamento de
alergias e transfusdes sanguineas. Para todos estes casos € muitos outros, ndo existem
tratamentos genéricos que possam ser aplicados sem levar em conta individualidades.

Ao sustentar estudos de PLP, a iniciativa OHDSI avanca a nocdo de medicina de
precisdo identificando sub-populacdes de alto e baixo risco, viabilizando o correto
gerenciamento de decisdes para cada grupo.

3.1.2 Study-A-Thon: Estudo de caso

No fim do ano de 2019 surge e se dissemina pelo mundo um novo coronavirus,
designado como Sars-Cov-2 e a doenga associada, como COVID-19. Isto impulsiona
um esforco sem precedentes da comunidade cientifica internacional para poder dar
respostas rapidas a pandemia que se alastra.

De 26 a 29 de margo de 2020, a OHDSI sediou um estudo virtual -
Study-A-Thon - para auxiliar a tomada de decisdes em saude como resposta a atual
pandemia do novo coronavirus.

O evento foi estruturado com dois objetivos principais: (1) gerar evidéncias
imediatas do mundo real sobre perguntas priorizadas, compartilhadas por governos
nacionais, agéncias de saude publica, institui¢des relacionadas a saide e membros da
comunidade cientifica; e (2) projetar estudos especificos do COVID-19 validados e ja
prontos para execucdo, assim que os dados estejam disponiveis. Buscou-se:

e Trazer o que é conhecido hoje para descobrir as lacunas de conhecimento e
preenché-las;

Perceber como a ciéncia da observagdo, de dados e a informatica mudaram;

Impor rigor cientifico na definicdo de fendtipos que melhorem a eficiéncia e

qualidade da pesquisa;

e Definir um novo padrao de como a ciéncia aberta e as colaboracdes podem
acontecer e ser um marco de como a ciéncia deve funcionar no futuro.

Em 88 horas de trabalho, o estudo reuniu 351 participantes de 30 paises,
envolveu 15 frentes de trabalho simultineas, foram revisadas mais de 10 mil
publicagdes cientificas, elaborados 9 protocolos e langados 13 pacotes de estudos.
Projetou 355 defini¢cdes de coortes e montou uma rede de dados distribuida para
executar os estudos.

O planejamento das atividades acompanhou o seguinte roteiro:

- Revisdo da literatura e desenvolvimento do protocolo de estudo;
- Desenvolvimento e avaliacdo dos fendtipos e coortes;
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- Desenvolvimento dos pacotes de estudos disponiveis no GitHub OHDSI?;
- Execucao dos pacotes na rede de dados OHDSI,;
- Revisio e publica¢do dos resultados.

Este evento, do qual os autores participaram, gerou publicagdes e principalmente
um exemplo de como conduzir estudos retrospectivos em bases populacionais.

Os exemplos aqui utilizados fazem referéncia aos citados estudos e as
respectivas publicagdes por serem considerados pelos autores como modelos didaticos e
atuais das novas tendéncias em estudos populacionais.

Dada a abundancia de dados, exceléncia dos estudos e disponibilidade dos
resultados, optamos neste capitulo por utilizar diretamente este material para
exemplificar cada assunto através das referéncias adequadas em cada tema, guiando o
leitor a navegar diretamente o material no lugar de copid-lo ou reproduzi-lo aqui.

Uma breve introducdo situa o leitor no problema e descreve as perguntas mais
urgentes de serem respondidas que foram a motivacdo da iniciativa, € como aparecem
as respostas ao se definirem os estudos.

3.1.2.1 Introducao ao COVID-19

O sequenciamento de genoma completo e a andlise filogénica indicaram que o
coronavirus que causa o0 COVID-19 € um beta coronavirus no mesmo subgénero que o
virus da sindrome respiratéria aguda grave (SARS). A estrutura da regido do gene de
ligacdo ao receptor é muito semelhante a do coronavirus da SARS, e foi demonstrado
que o virus usa 0 mesmo receptor, a enzima de conversao da angiotensina 2 (ACE2),
para entrada de células (Zhou et al. 2020).

Estima-se que o periodo de incubacido do COVID-19 seja dentro de 14 dias apds
a exposicao, com a maioria dos casos ocorrendo aproximadamente quatro a cinco dias
apos a exposicao (Li et al. 2020).

Dentre as manifestacdes clinicas, a pneumonia parece ser a manifestacdo grave
da infec¢do mais frequente, caracterizada principalmente por febre, tosse, dispnéia e
infiltrados bilaterais na imagem tordcica (Guan et al. 2020). No entanto, outras
caracteristicas, incluindo sintomas do trato respiratdrio superior, mialgias, diarréia e
disturbios do olfato ou do paladar, também sdo comuns.

3.1.2.2 Estudos priorizados

Com o COVID-19 se espalhando rapidamente e esgotando os sistemas de saide em
todo o mundo, a OHDSI sabia que tinha a oportunidade Unica de responder a esse
desafio. A comunidade projetou e comegou a executar estudos em um conjunto
internacional de bancos de dados de satde observacionais (incluindo reivindicacdes de

3 GitHub OHDSI https://github.com/ohdsi-studies
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seguro e registros eletronicos de satide) para auxiliar na tomada de decisdes durante a
atual pandemia do COVID-19. O evento conclui com uma apresentacdo global de varios
estudos, o antdncio de projetos e descobertas preliminares. O fim do evento ndo marcou
o fim dos trabalhos. Os grupos continuaram a se reunir para avaliar os resultados,
preparar e submeter os artigos para revisao por pares.

Foram priorizados trés tipos de estudos:

e (Caracterizacdo: A maior parte do nosso entendimento da histéria natural da
doenca do COVID-19 € limitada a um conjunto discreto de perguntas feitas nos
relatos de casos. O objetivo foi elaborar um estudo que resuma descritivamente
coortes de pacientes positivos para COVID-19 em toda a comunidade OHDSI a
medida que esses dados estivessem disponiveis. Para os pacientes positivos,
descreveremos a demografia, condi¢des prévias e medicamentos anteriores na
histéria médica. Quando possivel, também realizamos a caracterizacao
estratificada, incluindo: Hipertensao, Diabetes, Cardiopatia, Cancer, Gravidez e
outros. Resumimos a incidéncia de desfechos selecionados (hospitaliza¢cdo com
pneumonia, hospitalizacdo que requer cuidados invasivos - UTI, ventilador,
intubacdo, morte) na coorte e subpopulacdes. Para fornecer um contexto mais
amplo para os resultados da caracterizacdo COVID-19, também realizaremos a
caracteriza¢do em dados histdricos de estacdes virais anteriores para caracterizar
influenza, sintomas relacionados a virus (febre, tosse, mialgia, dispnéia),
complicacdes (pneumonia, dificuldade respiratéria aguda) e tratamentos
invasivos para problemas respiratorios (ventilagdo, ECMO, traqueostomia).

e Estimativas a nivel populacional (PLE): A hidroxicloroquina* ¢ um DMARDSs’
(Disease-modifying antirheumatic drugs) sintético indicado para tratamento da
artrite reumatdide que estd sendo investigada como potencial profilaxia e
tratamento para COVID-19, por suas propriedades antivirais. Propomos realizar
andlises de séries de casos autocontroladas e comparar a hidroxicloroquina com
outras drogas convencionais, para entender melhor seu perfil de seguranca e
determinar se hd riscos diferenciais na incidéncia de complica¢des. Também
exploraremos a seguranca da exposi¢do concomitante a hidroxicloroquina e
azitromicina. As andlises iniciais usardo a influenza como modelo viral,
enquanto as andlises subsequentes usardo o COVID-19 quando houver dados
disponiveis.

* Hidroxicloroquina https://pt.wikipedia.org/wiki/Hidroxicloroguina
> DMARD https://en.wikipedia.org/wiki/Disease-modifying antirheumatic drug
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e Predicao a nivel de paciente (PLP): Todos os paises do mundo t€ém como
objetivo 'achatar a curva', empregando uma série de medidas de saide publica
destinadas a atrasar a transmissdo comunitaria do COVID-19, de modo que o
nimero de pacientes infectados espalhe-se ao longo do tempo para que a
capacidade do sistema de saude possa se acomodar as necessidades dos doentes.
Em situagdes em que a demanda por servigos de saide excede a oferta, as
ferramentas de prioriza¢do baseadas na gravidade da doencga tornam-se valiosas
e a educacdo do publico sobre o motivo pelo qual eles ndo devem procurar
cuidados médicos desnecessarios, pode fazer a diferenca. Estamos propondo trés
estudos de predicdo que podem embasar esta discussdo: 1) identificar quais
pacientes provavelmente precisardo de hospitaliza¢do; 2) ajudar a garantir ao
publico que se forem enviados para casa, a probabilidade de algo ruim acontecer
¢é baixa, de modo que eles sigam o conselho e as recomenda¢des do médico para
o autocuidado; 3) usar as informagdes do histérico médico antes da admissao
para ajudar na triagem daqueles que chegam ao hospital e determinar quais
casos provavelmente serdo mais graves.

Dos descritos anteriormente, um estudo € a primeira caracterizacdo em larga
escala de pacientes com COVID-19 hospitalizados nos Estados Unidos e na Asia,
envolvendo seis bancos de dados com pacientes com COVID-19 localizados nos EUA e
na Coréia do Sul (Burn et al. 2020).

O outro estudo, é sobre a seguranga da hidroxicloroquina e foi projetado e
executado em um conjunto internacional de bancos de dados de satide. Este estudo com
mais de 950.000 pacientes dos EUA, Inglaterra, Alemanha e Coréia do Sul, enfoca o
perfil geral de seguranca da hidroxicloroquina que na época do evento, era considerado
como um tratamento potencial para 0 COVID-19. Uma pré-impressao desta anélise esta
disponivel e destaca os riscos envolvidos na terapia combinada de hidroxicloroquina e
azitromicina (Lane et al. 2020).

O terceiro estudo projetou o primeiro modelo de predi¢do validado externamente
em pacientes com COVID-19 para apoiar as decisdes de triagem. Esse modelo
determina se é provdvel que um paciente precise de hospitalizagdo com base em seus
sintomas e foi desenvolvido com dados dos EUA e testado nos dados da Coréia do Sul
(Williams et al. 2020).

3.1.3 Coortes utilizadas nos estudos
Tanto os estudos PLE quanto PLP, precisam da definicdo de populacdes para
comparacao e avalia¢do. Estes grupos de populacdes sdo chamados de coortes.

A definicdo das caracteristicas dos grupos que formam as coortes é conhecida
como fendtipo e ajuda a classificar os individuos através de elementos observaveis (tem
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febre?). A continuagdo definimos, fendtipo, coorte, e os tipos de coortes utilizadas pelos
estudos.

3.1.4 Fenétipos e Coortes

Fenotipo € o termo criado pelo pesquisador dinamarqués Wilhelm L. Johannsen (1857 —
1912) (Justina et al. 2010), e representa as caracteristicas (pardmetros) observaveis que
definem um individuo, sejam elas morfoldgicas, fisioldogicas ou comportamentais.

A fenotipagem ¢ o processo de identificacdo de pacientes com uma condi¢ao ou
caracteristica médica por meio de uma consulta de pesquisa a um sistema RES ou
repositorio de dados clinicos usando um conjunto definido de elementos de dados e
expressoes logicas.

No contexto dos estudos, fenotipos representam o conjunto de caracteristicas
observéveis que vao permitir montar coortes. Eles s@o criados e utilizados nos estudos
preditivos, de estimativa e de caracterizagao.

Para criar fenétipos compostos, primeiro precisamos criar e validar os seus
blocos constituintes, por exemplo, pneumonia ¢ um termo usado em 29 fendtipos
diferentes. Eles s@o construidos a partir de pequenos blocos e conjuntos de definicdes
(concept sets).

Os fendtipos sdo direcionados pelo seu uso, por exemplo: Como descobrir casos
de uma determinada doenca, como a influenza?

Temos duas abordagens:
e Restrito: Procurar pelo diagndstico ou resultado de teste;
e Abrangente: Muitos dos pacientes ndo chegam a receber um diagndstico ou
teste. Incluimos entdo, suspeitos, confirmados e uma légica com sintomas:
(febre E (tosse OU dispneia OU mal-estar OU fadiga OU mialgia)).

Existe um compromisso entre especificidade e sensitividade sem resposta certa
sendo a escolha guiada pelo objetivo definido.

A constru¢do dos fendtipos requer o conhecimento e exploracdo dos dados
subjacentes para detectar problemas e particularidades dos cddigos escolhidos, como
por exemplo, mudangas nas defini¢des dos termos no decorrer do tempo (CID-9 -
CID-10).

A ferramenta Atlas ajuda a explorar os registros disponiveis na rede OHDSI

fornecendo a frequéncia dos conceitos nos diversos conjuntos de dados. Enxergamos
assim, o que realmente existe nos dados e quais conceitos podem ser usados para criar

conjuntos de conceitos abrangentes.
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A geracdo dos fendtipos para os estudos da COVID-19 seguiu o seguinte
processo:

e Pesquisa bibliografica: Os 36 fendtipos candidatos passaram por uma pesquisa
no PubMed, onde foram criadas consultas utilizando os termos como
descritores, analisando a literatura mais recente de forma sistematica;

e Definicdo de Coortes: Foram geradas 355 coortes utilizando estes fenétipos que
estdo disponiveis em: atlas-covid19.ohdsi.org;

e Validacdo: Mais de 100 coortes passaram pelo processo de validacdo e revisao
para estudos de predi¢do, estimativa e caracterizacao.

Definimos “coorte” para significar um conjunto de pacientes que satisfazem um
ou mais critérios de inclusdo por um periodo de tempo; "observacional" para significar
que ndo ha intervencao ou atribui¢do de tratamento imposta pelo estudo; "retrospectivo”
para significar que o estudo serd conduzido usando dados j4 coletados antes do inicio do
estudo (Abrahdo et al. 2019). Os termos coortes e fendtipos sao frequentemente usados
como sindnimos.

Muitas vezes esta defini¢cdo de coortes difere da adotada em outras literaturas,
onde se assemelha mais com um conjunto de cédigos. Enquanto o conjunto de cédigos é
uma parte importante da definicdo de uma coorte, ela precisa também da l6gica que
define como o conjunto de cédigos serd utilizado para o critério especificado. Uma
coorte bem definida inclui como um paciente entra e sai da coorte.

No contexto das ferramentas OHDSI, sdo criados 3 tipos de coortes: coorte alvo,
coorte de comparacdo e coorte de desfecho. Em estudos de PLE, utilizaremos duas
coortes, a coorte alvo e a coorte de desfecho, para poder predizer o fator de risco. A
coorte de desfecho inclui tanto os pacientes da coorte alvo quanto os fora dela. As
ferramentas de andlise fazem a interseccdo entre elas, fornecendo os resultados
adequados. Assim as coortes ficam independentes dos estudos e podem ser reutilizadas
entre oS mesmos.

3.1.5 O site https://data.ohdsi.org

Os resultados dos conjuntos de cortes definidos e analisados durante o evento do
Study-A-Thon estdo disponibilizados neste site como aplicagdes Shiny que permitem
navegar entre os resultados.

Cada resultado, visualizado como uma péagina interativa, possui uma ajuda

marcada com um (i) que explica a entrada ou grafico, um conjunto de opg¢des para
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escolher a base de dados, a coorte alvo e de comparacio. Isto facilita a navegagado entre
a vasta quantidade de resultados.
Em particular, os resultados da caracterizagdo das coortes corresponde as

seguintes entradas na pagina:

> Afericoes Basais (Baseline): Define as caracteristicas bdsicas dos pacientes
hospitalizados comparando duas situacdes, COVID-19 e Influenza;
o Pergunta: Populagdes com COVID-19 sdo compardveis com populagdes

com Influenza?

m Covidl9CharacterizationHospitalization®
e C(aracterizacdo de  adultos hospitalizados com:

COVID-19, Influenza. Comparados através de um
conjunto de covaridveis agrupadas em faixa etdria,
género, medicamentos e  histéria clinica: geral,
cardiovascular e neoplasmas.
o Resposta: Pacientes com COVID-19 costumam ser preferentemente
homens, mais jovens e mais sauddveis que os da Influenza.
o Publicacio:
https://www.medrxiv.org/content/10.1101/2020.04.22.20074336v1

> Validagdes de coortes: Para diferentes coortes, se apresentam os seguintes
indicadores: Contagens (entradas nas coortes, quantidade de individuos, etc),
taxa de incidéncia, distribuicdo temporal, estatistica dos critérios de inclusio,
esmiugcamento do evento indexador, sobreposicdo de coortes, etc.
o Caracterizacoes
m  Covid19CohortEvaluationCharacterizations

o Exposicdes a medicamentos: DMARDs e outros
m  Covid19CohortEvaluationDmardsExposures

m  Covid19CohortEvaluationDmardsExposuresSubset

m Covid19CohortEvaluationExposures

o Desfechos: Eficiéncia (internacdes em UTI, intubagdo) e Seguranca
(infarto, falha renal, etc)

m  Covid19CohortEvaluationEfficacyOutcomes
m Covid19CohortEvaluationSafetyOQutcomes

® Covid19 caracterizacdo https://data.ohdsi.org/Covid19CharacterizationHospitalization/
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3.1.6 Ferramenta ATLAS

ATLAS’ ¢ uma das ferramenta publicamente disponivel para pesquisadores conduzir

andlises cientificas em dados observacionais padronizados convertidos para o OMOP

CDM V5% Permite criar coortes definindo grupos de pessoas com base em uma

exposicao a um medicamento ou diagndstico de uma condig¢ado especifica usando dados

de registros de assisténcia médica. Os perfis dos pacientes podem ser visualizados

dentro de uma coorte especifica e analises de estimativa de nivel populacional permitem

a comparacao de duas coortes diferentes. Apresenta as seguintes funcionalidades:

Fontes de dados: opcdo de selecdo da base de dados a ser analisada.
Disponibiliza os graficos de andlise da ferramenta Achilles;
Vocabulério: selecdo e importacdo dos vocabuldrios necessdrios para anélise dos
dados;
Conjuntos de conceitos: permite definir um novo conceito e listar/exportar;
Defini¢do de coortes: preparacdo das coortes para estudo. Define o grupo de
pessoas que satisfazem um ou mais critérios de inclusdo por um periodo de
tempo. Como consequéncia desta defini¢ao:
© uma pessoa pode pertencer a multiplas coortes,
o pode pertencer a mesma coorte em diferentes periodos de tempo,
O uma pessoa nao pode pertencer mais de uma vez a mesma coorte durante
o mesmo intervalo de tempo,
O uma coorte pode ter zero ou mais membros;
Caracterizacdo de coortes: é definida como o processo de geracao de estatisticas
descritivas da coorte a partir de dados de covaridveis a nivel de pessoa. As
estatisticas resumidas dessas covaridveis podem ser contagem, média, sd, var,
min, max, mediana, intervalo e quantis. Além disso, as covaridveis durante um
periodo podem ser estratificadas em unidades de tempo para andlises de séries
temporais, como intervalos fixos de tempo relativos a data de inicio da coorte
(por exemplo, a cada 7 dias, a cada 30 dias, etc.) ou em intervalos absolutos do
calendario, como semana, més, trimestre, ano;
Caminho da coorte: € definido como o processo de gerar uma sequéncia
agregada de transi¢des entre as coortes de eventos e as pessoas nas coortes alvo;
o Coortes Alvo: cada uma das coortes-alvo serdo analisadas em relag@o as
coortes de eventos;
o Coortes de Eventos: cada coorte de eventos define o passo em um
caminho que pode ocorrer para uma pessoa na coorte de tratamento;

7 ATLAS http://www.ohdsi.org/web/atlas/#/home
8 OMOP CDM vS5 http://www.ohdsi.org/web/wiki/doku.php?id=documentation:cdm:single-page
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e Taxas de incidéncia: as taxas de incidéncia podem ser geradas incluindo as
coortes de meta e resultados. A taxa de incidéncia é reportada como uma
propor¢do e uma taxa. Sdo fornecidas as contagens brutas de pessoas, casos e
tempo em risco;

o Tempo em risco: define a janela de tempo relativa a data de inicio ou
término da coorte com um deslocamento para considerar a pessoa 'em
risco' do desfecho em andlise;

o Critérios de estratificacdo: fornecer critérios de estratificacdo opcionais
para a andlise que dividird a populacdo em grupos tinicos em relacdo aos
critérios definidos;

e Perfis: o Atlas fornece a capacidade de pesquisar e explorar perfis individuais de
pacientes em um banco de dados. Essa funcionalidade pode ser acessada
clicando no item de menu de perfis, selecionando o banco de dados de interesse
e inserindo um numero de identificacio do paciente. Dentro do perfil
apresentado, o menu a esquerda lista os registros individuais que podem ser
condicdes, medicamentos, procedimentos, etc. A tabela no canto inferior direito
lista os dominios individuais, IDs de conceitos, nomes de conceitos e dias de
inicio e fim no registro de um determinado paciente. O grifico pode ser
redimensionado para aumentar o zoom em uma determinada janela de tempo,
por exemplo, nos primeiros 100 dias. Alterando a janela de tempo de interesse,
as tabelas a esquerda e inferior direita mudam para refletir a janela de tempo de
interesse;

e Estimativa: o Atlas tem a capacidade de realizar estudos de estimativa usando o
design de coorte comparativo. O procedimento de estimativa no Atlas usa a
metodologia de escore de propensdo’. Existem 3 principais modelos de
resultados: regressao logistica; regressdo de poisson; € riscos proporcionais de
COX;

e Predicdo: o Atlas incorporou a capacidade de gerar modelos de predi¢do usando
métodos de aprendizado de méquina para medicina de precisdo e interceptacao
de doengas, incluindo:

e Regularized regression

e Random forest

e k-nearest neighbors

Usa um conjunto de covaridveis, incluindo, por exemplo, todas as drogas,
diagnésticos, procedimentos, bem como idade, indices de comorbidade, etc. Os modelos
de resultados suportados sao logisticos, Poisson e sobrevivéncia (tempo até o evento).

% Um escore de propensio é a probabilidade de uma unidade (por exemplo, pessoa) ser designada para um
tratamento particular, dado um conjunto de covaridveis observadas. Os escores de propensdo sdo usados
para reduzir o viés de selecdo ao equacionar grupos com base nessas covariaveis.
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3.1.7 Onde achar: principais referéncias

As informagdes a respeito dos componentes da OHDSI podem ser classificadas em:
- Informacdes gerais: http:/www.ohdsi.org - E o site principal;
- Codigo e instalagOes: https://github.com/OHDSI/ - Aqui esta disponibilizado o
codigo fonte de todas as ferramentas. Em particular destacamos: Common Data
Model (https://github.com/OHDSI/CommonDataModel), com a defini¢ao
completa do modelo e as implementagdes para os diversos bancos suportados;

Broadsea (https://github.com/OHDSI/Broadsea), que disponibiliza uma versao

em containers Docker do conjunto de ferramentas, ver também: repositorio
Docker com os componentes dockerizados (https://hub.docker.com/u/ohdsi/);
OHDSI-In-a-Box(https://github.com/OHDSI/OHDSI-in-a-Box)que disponibiliza
uma mdaquina virtual pronta para testes e demonstracoes;

- Tutoriais e videos: Procure no Google por YouTube OHDSI
(https://www.google.com/search?q=youtube+ohdsi), existe muita documentacao

e tutoriais em video dos eventos anuais do grupo;
- Forum: Para resolver duvidas mais frequentes, consulte o férum
(http://forums.ohdsi.org/).

3.2 Estimativas no nivel da populacao - PLE

Dados de saude observacionais, como declaracdes administrativas e registros
eletronicos de satde, oferecem oportunidades para gerar evidéncias reais sobre o efeito
de tratamentos que podem melhorar significativamente a vida dos pacientes. Nesta
secdo, focalizaremos a estimativa do efeito no nivel da populagdo, que se refere a
estimativa dos efeitos causais médios das exposi¢cdes (por exemplo, intervengdes
médicas, como exposi¢des a medicamentos ou procedimentos), sobre resultados
especificos de saude de interesse. A seguir, consideramos duas tarefas diferentes de
estimativa:

e Estimativa de efeito direto: estimar o efeito de uma exposi¢do (coorte alvo) no
risco de um resultado (coorte desfecho), em comparagdo com nenhuma
exposicao;

e [Estimativa do efeito comparativo: estimar o efeito de uma exposicao (coorte
alvo) no risco de um resultado (coorte desfecho), em comparacdo com outra
exposicao (coorte de comparagdo).

Nos dois casos, o efeito causal no nivel do paciente contrasta um resultado
factual, ou seja, o que aconteceu com o paciente exposto, com um resultado
contrafactual, ou seja, o que teria acontecido se a exposi¢do ndo tivesse ocorrido (direta)
ou ocorresse uma exposicdo diferente (comparativo). Como qualquer paciente revela
apenas o resultado factual (o problema fundamental da inferéncia causal), os varios
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modelos de estimativa de efeitos empregam diferentes dispositivos analiticos para
esclarecer os resultados contrafactuais.

Os casos de uso para estimativa de efeito no nivel populacional incluem selego
de tratamento, vigilancia de seguranca e eficacia comparativa. Em todos os casos, o
objetivo permanece o mesmo: produzir uma estimativa de alta qualidade do efeito
causal.

A seguir, descrevemos varios desenhos de estudos de estimativa em nivel
populacional, todos implementados como pacotes R na Biblioteca de métodos OHDSI'".

3.2.1 Delineando o método de coorte

Os individuos observados para iniciar o tratamento alvo sdo comparados com aqueles
que iniciam o tratamento comparador. Para ajustar as diferencas entre os dois grupos de
tratamento, véarias estratégias de ajuste podem ser usadas, como estratificagdo,
correspondéncia ou ponderagdo pelo escore de propensdo ou adicionando caracteristicas
de linha de base ao modelo de resultado. As caracteristicas incluidas no modelo de
propensao ou modelo de resultado sdo capturadas antes do inicio do tratamento.

s e Outcome
Subject 1 _ i Covariate capture Target o

Subject 2

[ ]

¢ Adjustment strategy

Subject 3 _ Covariate capture Comparator ‘
@ e

Figura 3.1. O desenho de coorte

Y

Time

O método de coorte tenta emular um ensaio clinico randomizado(Herndn and
Robins 2016). Os individuos em observacdo que iniciam um tratamento (o alvo) sdo
comparados aos individuos que iniciam outro tratamento (o comparador) e sao seguidos
por um periodo especifico de tempo apds o inicio do tratamento, por exemplo, o tempo
em que permanecem no tratamento. Podemos especificar as perguntas que desejamos
responder em um estudo de coorte, fazendo as cinco opgdes destacadas na Tabela 3.1.

A escolha do modelo especifica, entre outros, o tipo de modelo de desfecho. Por
exemplo, poderiamos usar uma regressao logistica, que avalia se o desfecho ocorreu ou
nao, ¢ produz uma razao de chances (odds ratio). Uma regressao logistica assume que o

10 Biblioteca de métodos OHDSI https://ohdsi.github.io/MethodsLibrary/
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tempo em risco tem a mesma duragdo para o alvo e o comparador ou ¢ irrelevante.
Como alternativa, poderiamos escolher uma regressao de Poisson que estima a taxa de
incidéncia, assumindo uma taxa de incidéncia constante. Frequentemente, ¢ utilizada
uma regressao de Cox, que considera o tempo até o primeiro resultado para estimar a
taxa de risco, assumindo riscos proporcionais entre o alvo e o comparador.

Tabela 3.1 Principais opcdoes em um projeto de coorte comparativo

Opcoes Descricao

Coorte alvo Uma coorte representando o tratamento alvo

Coorte comparadora Uma coorte representando o tratamento comparador

Coorte de resultados Uma coorte representando o resultado do interesse

Tempo em risco Em que momento (geralmente em relagc@o as datas de inicio e término da

coorte-alvo e comparador) consideramos o risco do resultado?

Modelo O modelo usado para estimar o efeito enquanto ajusta as diferencas entre o
alvo e o comparador

O método de coorte de novos usuarios € inerentemente um método para
estimativa de efeito comparativo, comparando um tratamento com outro. E dificil usar
esse método para comparar um tratamento contra nenhum tratamento, pois ¢ dificil
definir um grupo de pessoas ndo expostas comparavel ao grupo exposto. Ao se usar esse
desenho para estimativa direta do efeito, a maneira preferida ¢ selecionar um tratamento
comparador para a mesma indica¢do que a exposicao de interesse, onde se acredita que
o tratamento comparador ndo tenha efeito sobre o resultado. Infelizmente, esse
comparador pode nem sempre estar disponivel.

Uma preocupacdo importante € que os pacientes que recebem o tratamento alvo
podem diferir sistematicamente daqueles que recebem o tratamento comparador. Por
exemplo, suponha que a coorte alvo tenha em média 60 anos, enquanto a coorte
comparadora tenha em média 40 anos. Comparar o alvo com o comparador em relagdo a
qualquer resultado de saude relacionado a idade (por exemplo, acidente vascular
cerebral - AVC) pode mostrar diferencas substanciais entre as coortes. Um investigador
desinformado pode chegar a conclusdo de que existe uma associacdo causal entre o
tratamento alvo e o AVC em comparagao com o grupo de tratamento comparador. De
maneira comum, o investigador pode concluir que existem pacientes-alvo que sofreram
AVC que ndo o teriam feito se tivessem recebido o tratamento comparador. Essa
conclusdo pode estar incorreta. Talvez esses pacientes-alvo tenham sofrido um AVC
simplesmente porque sdo mais velhos; talvez os pacientes-alvo que sofreram AVC
pudessem ter feito isso mesmo se tivessem recebido o tratamento comparador. Nesse
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contexto, a idade ¢ um "fator de confusdo". Um mecanismo para lidar com fatores de
confusdo em estudos observacionais ¢ por meio de escores de propensao.

3.2.1.1 Escores de propensao

Em um estudo randomizado, um sorteio (virtual) atribui pacientes a seus respectivos
grupos. Assim, a probabilidade de um paciente receber o tratamento alvo em relagdo ao
tratamento comparador ndo se relaciona de forma alguma as caracteristicas do paciente,
como por exemplo, a idade. Ndo se tem conhecimento do paciente e sabemos com
certeza a probabilidade exata de um paciente receber a exposi¢cdo alvo. Como
conseqiiéncia, e com o aumento da confianga a medida que o numero de pacientes no
estudo aumenta, os dois grupos de pacientes ndo podem diferir sistematicamente em
relacdo a qualquer caracteristica do paciente. Esse equilibrio garantido € valido para as
caracteristicas que o estudo mediu (como a idade), bem como para as caracteristicas que
o estudo ndo conseguiu medir, como os fatores genéticos do paciente.

Para um determinado paciente, o escore de propensao (propensity score - PS) € a
probabilidade de que esse paciente tenha recebido o tratamento-alvo em relacdo ao
comparador (Rosenbaum and Rubin 1983). Em um estudo randomizado equilibrado,
com dois bracos, o escore de propensdo € de 0,5 para cada paciente. Em um estudo
observacional ajustado ao escore de propensdo, estimamos a probabilidade de um
paciente receber o tratamento-alvo com base no que podemos observar nos dados antes
e no momento do inicio do tratamento (independentemente do tratamento que eles
realmente receberam). Este é uma aplicacdo simples de modelagem preditiva; ajustamos
um modelo (por exemplo, uma regressio logistica) que prevé se um sujeito recebe o
tratamento-alvo e usamos esse modelo para gerar probabilidades previstas (escore de
propensdo) para cada sujeito. Ao contrdrio de um estudo randomizado padrdo, pacientes
diferentes terdo probabilidades diferentes de receber o tratamento-alvo. O escore de
propensdo pode ser usado de vérias maneiras, incluindo a correspondéncia de
assuntos-alvo com assuntos comparadores com escore semelhante, estratificar a
populagdo do estudo com base no escore de propensao ou ponderar individuos usando a
Probabilidade Inversa de Ponderacdo de Tratamento (Inverse Probability of Treatment
Weighting - IPTW) derivada do escore de propensdo. Ao fazer a correspondéncia,
podemos selecionar apenas um assunto de compara¢do para cada assunto de destino, ou
podemos permitir mais de um assunto comparador por assunto de destino, uma técnica
conhecida como correspondéncia de propor¢ao varidvel (variable-ratio matching)
(Rassen et al. 2012).

3.2.1.2 Selecao de variaveis

No passado, os escores de propensdo eram calculados com base nas caracteristicas
selecionadas manualmente e, embora as ferramentas OHDSI possam suportar tais
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préticas, preferimos usar uma grande quantidade de caracteristicas genéricas (ou seja,
caracteristicas que ndo sdo selecionadas com base nas exposicdes e resultados
especificos do estudo) (Tian et al. 2018). Essas caracteristicas incluem dados
demograficos, bem como todos os diagnésticos, exposi¢des a medicamentos, medicdes
e procedimentos médicos observados antes € no dia do inicio do tratamento. Um
modelo normalmente envolve 10.000 a 100.000 caracteristicas unicas, as quais
ajustamos usando regressdo regularizada em larga escala (Suchard et al. 2013)
implementada no pacote R Cyclops'!. Em esséncia, deixamos os dados decidirem quais
caracteristicas sdo preditivas da atribuicdo do tratamento e devem ser incluidas no
modelo.

Normalmente, incluimos o dia do inicio do tratamento como covaridvel, porque
muitos dados relevantes, como o diagndstico que leva ao tratamento, sdo registrados
nesta data. Neste dia, o tratamento alvo e o comparador também sdo registrados, mas
eles ndo devem ser incluidos no modelo de propensdo, porque sdo exatamente iSSo que
estamos tentando prever. Portanto, devemos excluir explicitamente o tratamento alvo e
comparador do conjunto de covaridveis

Alguns argumentaram que uma abordagem orientada a dados para a selecao
covaridvel que ndo depende da experiéncia clinica para especificar a estrutura causal
"correta" corre o risco de incluir erroneamente as chamadas varidveis instrumentais e
colisores, aumentando assim a variagdo e potencialmente introduzindo viés (Hernan et
al. 2002). No entanto, € pouco provavel que essas preocupacdes tenham um grande
impacto nos cendrios do mundo real (Schneeweiss 2018). Além disso, na medicina, a
verdadeira estrutura causal € raramente conhecida e, quando se pede a diferentes
pesquisadores que identifiquem as covaridveis 'certas' a serem incluidas em uma
questdo de pesquisa especifica, cada pesquisador invariavelmente cria uma lista
diferente, tornando o processo irreproduzivel. Mais importante, nossos diagndsticos,
como inspecao do modelo de propensao, avaliagdao do equilibrio de todas as covaridveis
e inclusdo de controles negativos, identificariam a maioria dos problemas relacionados a
colisores e varidveis instrumentais.

3.2.1.3 Calibre

Como o escores de propensao tem valores num continuum de 0 a 1, a correspondéncia
exata raramente € possivel. Em vez disso, o processo de correspondéncia procura
pacientes que correspondem a pontuacdo de propensdo de um (s) paciente (s) alvo (s)
dentro de alguma tolerancia conhecida como "calibre". Seguindo Austin (Austin 2011),
usamos um calibre padrdo de 0,2 desvios padrio na escala de logit".

"' Cyclops https://ohdsi.github.io/Cyclops/
12 Logit https://en.wikipedia.org/wiki/Logit
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3.2.1.4 Overlap: Preference Scores

O método de propensdo precisa da existéncia de pacientes compativeis. Para isso, um
diagndstico importante mostra a distribuicdo dos escores de propensdo nos dois grupos.
Para facilitar a interpretacdo, as ferramentas OHDSI tracam uma transformagdo do
escore de propensdo denominado “escore de preferéncia”. (Walker et al. 2013). O
escore de preferéncia se ajusta a “participacdo de mercado” dos dois tratamentos. Por
exemplo, se 10% dos pacientes recebem o tratamento alvo (e 90% recebem o tratamento
comparador), os pacientes com uma pontuacdo de preferéncia de 0,5 t€ém uma
probabilidade de 10% de receber o tratamento alvo. Matematicamente, a pontuagdo de

n(175) ==(75) =(75)

Onde F € o preference score, S € o propensity score, e P € a proporcao de pacientes que

preferéncia é:

recebem o tratamento alvo.

Walker et al. (Walker et al. 2013) discutem o conceito de "equilibrio empirico". Eles
aceitam pares de exposi¢do como emergentes de equilibrio empirico se pelo menos
metade das exposi¢des for para pacientes com uma pontuacdo de preferéncia entre 0,3 e
0,7.

3.2.2 Coorte auto controlada

A taxa de desfechos durante a exposicdo a intervencdo é comparada com a taxa de
desfechos no periodo pré-exposi¢ao. A Figura 3.2 apresenta este desenho.

Subject1 _

o
4

Subject 2

Subject 3 ¢ Pre-exposure Target Q Outcome

Time

Figura 3.2 Desenho de coorte auto controlado

O desenho de coorte auto controlado (Ryan et al. 2013) compara a taxa de
desfecho durante a exposicao a taxa de desfecho no periodo imediatamente anterior a
exposicdo. As quatro op¢des mostradas na Tabela 3.2 definem uma pergunta de coorte
auto controlada.
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Tabela 3.2 Principais opcdes em um projeto de coorte autocontrolado

Opcoes Descricao

Coorte alvo Uma coorte representando o tratamento

Coorte de desfecho Uma coorte representando o desfecho de interesse

Tempo em risco Em que momento (geralmente em relag@o as datas de inicio e término da

coorte alvo) consideramos o risco do resultado?

Tempo de controle O periodo usado como o tempo de controle

Como o mesmo sujeito que compde o grupo exposto também faz parte do grupo
de controle, ndo é necessdrio fazer ajustes nas diferencas entre as pessoas. No entanto, o
método é vulneravel a outras diferencas, como diferengas no risco de linha de base do
desfecho entre diferentes periodos de tempo.

3.2.3 Caso-controle

Os individuos com o desfecho (‘casos') sdo comparados com individuos sem o desfecho
(‘controles') em termos de status de exposicdo. Frequentemente, casos e controles sao
compativeis com vdrias caracteristicas, como idade e género. A Figura 3.3 apresenta
este desenho.

; Outcome
Subject1 _ ®/ _

Subject 3 Target 0

1
Subject4 i

Time

Figura 3.3 Desenho caso-controle

Estudos caso-controle consideram a pergunta "as pessoas com um desfecho
especifico da doencga sdo expostas com mais frequéncia a um agente especifico do que
aquelas sem a doenga?" A idéia central ¢ comparar “casos”, ou seja, sujeitos que
experimentam o resultado de interesse, com ‘“controles”, sujeitos que nao
experimentaram o resultado de interesse. As op¢des na Tabela 3.3 definem uma questao
de caso-controle.
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Tabela 3.3 Principais opcdoes em um projeto de caso-controle

Opcoes Descricao
Coorte de resultados Uma coorte representando os casos (o resultado do interesse)
Coorte de controle Uma coorte representando os controles. Normalmente, a coorte de

controle € automaticamente derivada da coorte de resultados usando
alguma légica de selecao

Coorte alvo Uma coorte representando o tratamento

Coorte aninhada Opcionalmente, uma coorte que define a subpopulacdo a partir da qual
casos e controles sdo extraidos

Tempo em risco A que horas (geralmente em relac@o a data de indexacdo) consideramos
o status da exposicdo?

Frequentemente, seleciona-se controles para combinar casos com base em
caracteristicas como idade e género, para torna-los mais compardveis. Outra pratica
generalizada € aninhar a andlise em um subgrupo especifico de pessoas, por exemplo,
pessoas que foram diagnosticadas com uma das indica¢des da exposicao de interesse.

3.2.4 Caso-cruzado

O tempo em torno do resultado é comparado a uma data de controle definida em um
intervalo pré-definido anterior a data do resultado. A Figura 3.4 apresenta este desenho.

Predefined

Control date | interval Outcome
Subject 1 _ \-b 5 ®/ .
Subject 2
—— &

v

Time

Figura 3.4 Desenho caso-cruzado

O desenho de caso-cruzado avalia se a taxa de exposi¢do € diferente no
momento do resultado do que em um nudmero pré-definido de dias antes do resultado.
Tenta determinar se hé algo de especial no dia em que o resultado ocorreu. A Tabela 3.4
mostra as op¢des que definem uma pergunta de caso-cruzado.
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Tabela 3.4 Principais opcoes em um desenho caso-cruzado

Opcoes Descricao

Coorte de resultados Uma coorte representando os casos (o resultado do interesse)

Coorte alvo Uma coorte representando o tratamento

Tempo em risco A que horas (geralmente em relacdo a data de indexagdo) consideramos o

status da exposicao?

Tempo de controle O periodo usado como o tempo de controle

Os casos servem como seus proprios controles. Como projetos autocontrolados,
eles devem ser robustos e confusos devido as diferencas entre as pessoas. Uma
preocupacdo € que, como a data do resultado é sempre posterior a data de controle, o
método serd enviesado positivamente se a frequéncia geral de exposi¢cdo aumentar ao
longo do tempo (ou enviesado negativamente se houver uma diminuicdo). Para resolver
isso, foi desenvolvido o desenho caso-controle de tempo (Suissa 1995), que adiciona
controles, correspondentes por exemplo em idade e género, ao desenho caso-cruzado
para ajustar as tendéncias de exposicao.

3.2.5 Série de casos auto controlados

A taxa de resultados durante a exposi¢ao € comparada a taxa de resultados quando nio
exposta. A Figura 3.5 apresenta este desenho.

Subject 1 A Unexposed Outcome

@
nd

Subject 2 i Unexposed

Subject3 i Unexposed

v

Time

Figura 3.5 O desenho série de casos auto controlados

O desenho Série de Casos Auto controlados (SCA) (Whitaker et al. 2006)
compara a taxa de resultados durante a exposicdo a taxa de resultados durante todo o
tempo néo exposto, incluindo antes, entre e depois das exposicdes. E uma regressio de
Poisson condicionada a pessoa. Assim, ele procura responder a pergunta: “Dado que um
paciente tem o resultado, o resultado € mais provdvel durante o tempo exposto
comparado ao tempo nio exposto?”. As opcdes na Tabela 3.5 definem uma pergunta.
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Tabela 3.5 Principais opcoes em um desenho série de casos auto controlado

Opcoes Descricao

Coorte alvo Uma coorte representando o tratamento

Coorte de resultados Uma coorte representando o resultado do interesse

Tempo em risco Em que momento (geralmente em relacdo as datas de inicio e término da

coorte alvo) consideramos o risco do resultado?

Modelo O modelo para estimar o efeito, incluindo quaisquer ajustes para fatores de
confusdo que variam no tempo

Como outros desenhos autocontrolados, o SCA € robusto para confundir devido
a diferencgas entre as pessoas, mas vulnerdavel a confundir devido a efeitos varidveis no
tempo. Vdrios ajustes sdo possiveis para tentar contabiliza-los, por exemplo, incluindo
idade e tempo. Uma variante especial do SCA inclui ndo apenas a exposicdo de
interesse, mas todas as outras exposicoes a medicamentos registrados no banco de
dados, potencialmente adicionando milhares de varidveis adicionais ao modelo. A
regularizacdo-L1 (LI-regularization) usando a validacdo cruzada para selecionar o
hiperparametro de regularizacdo € aplicada aos coeficientes de todas as exposi¢des,
exceto a exposicado de interesse.

Uma suposicdo importante subjacente ao SCA € que o final do periodo de
observagdo ¢ independente da data do resultado. Para alguns resultados, especialmente
aqueles que podem ser fatais, como derrame, essa suposi¢do pode ser violada. Foi
desenvolvida uma extensdo para o SCA que corrige qualquer dependéncia desse tipo
(Farrington et al. 2011).

3.2.6 Study-a-thon: Estimativas a nivel populacional

Os estudos de estimativa de efeitos em nivel populacional examinam os efeitos dos
seguintes medicamentos: hidroxicloroquina (HCQ), inibidores da IL6 e JAK, inibidores
da protease do HIV e inibidores da protease da hepatite C. Embora as andlises de
eficdcia iniciais sejam feitas usando a influenza como modelo viral, as anélises
subsequentes usardo os dados do pacientes COVID-19 quando disponiveis.

Um desses estudos de estimativa de efeitos também se concentrou na seguranga
do HCQ nos dados dos pacientes com artrite reumatdide, pois o0 HCQ € um tratamento
aprovado para a artrite reumatoéide.
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3.2.7 Estimativa a nivel populacional do uso da Hidroxicloroquina

Risco da hidroxicloroquina, isoladamente € em combina¢do com azitromicina: um
estudo multinacional (Lane et al. 2020).

Introducao: A hidroxicloroquina (HCQ) recebeu recentemente a Autorizacdo de Uso
de Emergéncia pelo FDA e atualmente € prescrita em combina¢do com azitromicina
para pneumonia por COVID-19. Estudamos a seguranca da hidroxicloroquina,
isoladamente e em combinagdo com a azitromicina.

Métodos: estudos de coorte de pacientes com artrite reumatéide com idade acima de 18
anos e que iniciaram a hidroxicloroquina foram comparados aos que iniciaram a
sulfassalazina e foram acompanhados por mais de 30 dias. As séries de casos
autocontroladas (SCCS) foram realizadas para estabelecer ainda mais a seguranca em
populagdes mais amplas. A coorte foram incluidos 16 eventos adversos graves (SAEs).
Separadamente, foram estudados os SAEs associados a hidroxicloroquina-azitromicina
(em comparacdo com a hidroxicloroquina-amoxicilina). Os dados incluiram 14 fontes
de dados de registros médicos eletronicos da Alemanha, Japdo, Holanda, Espanha,
Reino Unido e EUA.

Conclusoes: foram incluidos 956.374 usudrios de hidroxicloroquina e 310.350 de
sulfassalazina e 323.122 usudrios de hidroxicloroquina-azitromicina e 351.956 de
hidroxicloroquina-amoxicilina. Nenhum risco excessivo de SAEs foi identificado
quando o uso de hidroxicloroquina e sulfassalazina por 30 dias. O SCCS confirmou
esses achados. No entanto, quando a azitromicina foi adicionada a hidroxicloroquina,
observamos um risco aumentado de mortalidade cardiovascular em 30 dias, dor no peito
/ angina e insuficiéncia cardiaca. A mortalidade cardiovascular também foi aumentada
nas andlises de tratamento em longo prazo de hidroxicloroquina versus sulfassalazina.
Interpretaciao: O tratamento com hidroxicloroquina parece seguro durante os 30 dias
apés o inicio da artrite reumatdide, mas o uso combinado de hidroxicloroquina e
azitromicina pode induzir insuficiéncia cardiaca e mortalidade cardiovascular. O uso
prolongado de hidroxicloroquina pode aumentar o risco de mortalidade na AR. Dado
que a hidroxicloroquina, sozinha e em combinacdo com a azitromicina, estd sendo
ativamente considerada para o tratamento no COVID-19, pedimos cautela e
consideracdo cuidadosa sobre a relagdo risco-beneficio da eficdcia incerta e risco
identificado ao gerenciar pacientes com COVID -19.

Até onde sabemos, este € o maior estudo até o momento que analisa a seguranga
do HCQ. Os resultados preliminares de riscos podem ser vistos em data.ohdsi.org' e os
pacotes de estudo podem ser encontrados no OHDSI GitHub'*. A estimativa da eficdcia
antiviral estd aguardando dados dos pacientes COVID-19.

13 data.ohdsi.org https://data.ohdsi.org/Covid19EstimationHydroxychloroquine/
4 OHDSI GitHub https://github.com/ohdsi-studies/Covid 1 9EstimationHydroxychloroquine
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O estudo foi registrado na Rede Europeia de Centros de Farmacoepidemiologia
e Farmacovigilancia (European Network of Centres for Pharmacoepidemiology and
Pharmacovigilance - ENCePP), EU PAS Register number EUPAS34497'5; O protocolo
do estudo pode ser avaliado em'®; e 0 c6digo fonte do estudo em'”.

3.3 Predicao ao nivel do paciente - PLP

A tomada de decisao clinica é uma tarefa complicada na qual o clinico deve inferir um
caminho para diagndstico ou tratamento com base no histérico médico disponivel do
paciente e nas diretrizes clinicas atuais. Modelos de predicdo clinica foram
desenvolvidos para apoiar esse processo de tomada de decisdo e sdo utilizados na
pratica clinica em um amplo espectro de especialidades. Esses modelos preveem um
resultado diagndstico ou progndstico com base em uma combinagdo de caracteristicas
do paciente, por exemplo, informacgdes demograficas, histérico da doenca e do
tratamento.

O nuimero de publicagdes que descrevem modelos de predi¢do clinica aumentou
fortemente nos ultimos 10 anos. A maioria dos modelos usados atualmente € estimada
usando pequenos conjuntos de dados e considera apenas um pequeno conjunto de
caracteristicas do paciente. Esse baixo tamanho de amostra e, portanto, baixo poder
estatistico, forca o analista de dados a fazer fortes suposicoes de modelagem. A selecdo
do conjunto limitado de caracteristicas do paciente é fortemente orientada pelo
conhecimento especializado disponivel. Isso contrasta fortemente com a realidade da
medicina moderna, na qual os pacientes geram uma trilha digital rica, que estd muito
além do poder de qualquer médico para assimilar completamente. Atualmente, os
cuidados de sadde estdo gerando uma quantidade enorme de informacdes especificas do
paciente armazenadas nos Registros Eletronicos de Satdde (RES). Isso inclui dados
estruturados na forma de diagndstico, medicacdo, resultados de testes de laboratério e
dados ndo estruturados contidos nas narrativas clinicas. Nao se sabe quanta precisdao
preditiva pode ser obtida, aproveitando a grande quantidade de dados origindrios do
RES completo de um paciente.

Os avangos no aprendizado de miquina para andlises de grandes conjuntos de
dados levaram a um interesse crescente em aplicar a predicdo no nivel do paciente a
esse tipo de dados. No entanto, muitos esforcos publicados na predicdo no nivel do
paciente ndo seguem as diretrizes de desenvolvimento do modelo, ndo realizam uma
validagdo externa extensa ou fornecem detalhes insuficientes do modelo, o que limita a

15 ENCePP http://www.encepp.eu/encepp/viewResource.htm?id=34498

16 Protocolo do estudo

https://github.com/ohdsi-studies/Covid 19EstimationHydroxychlorogquine/tree/master/documents
'7 Cédigo fonte https://github.com/ohdsi-studies/Covid19EstimationHydroxychloroquine
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capacidade de pesquisadores independentes reproduzirem os modelos e realizarem a
validacdo externa. Isso dificulta a avaliacdo justa do desempenho preditivo dos modelos
e reduz a probabilidade de o modelo ser usado adequadamente na prética clinica. Para
melhorar os padrdes, vdrios artigos foram escritos detalhando diretrizes para as
melhores praticas no desenvolvimento e relatério de modelos de predi¢@o. Por exemplo,
a rede EQUATOR (Enhancing the QUAlity and Transparency Of health Research)'®,
fornece recomendagdes claras para relatar o desenvolvimento e validacdo do modelo de
predicdo e aborda algumas das preocupacdes relacionadas a transparéncia.

A modelagem preditiva a nivel de paciente em grande escala, tornou-se
realidade devido ao OHDSI, onde o modelo de dados comum (Common Data Model -
CDM-OMOP) permite andlises uniformes e transparentes em uma escala sem
precedentes. A crescente rede de bancos de dados padronizados para o CDM permite a
validacdo externa de modelos em diferentes configuracdes de assisténcia médica em
escala global. Acreditamos que isso fornece uma oportunidade imediata para atender
grandes comunidades de pacientes que precisam de uma melhor qualidade de
atendimento. Tais modelos podem informar cuidados médicos verdadeiramente
personalizados, levando a resultados significativamente melhores para os pacientes.

A continuagdo, descrevemos a estrutura padronizada do OHDSI para predi¢ao
em nivel de paciente (Reps et al. 2018), que com base nas melhores préticas existentes,
propde cinco etapas para: (1) definicdo transparente do problema; (2) sele¢do dos
conjuntos de dados adequados; (3) construcdo de varidveis a partir dos dados
observacionais; (4) aprendizado do modelo preditivo; e (5) valida¢do do desempenho do
modelo. Essa estrutura foi implementada como software de cédigo aberto, utilizando o
CDM OMOP, para permitir o compartilhamento e reproducdo da avaliagdo de modelos
em vdérios conjuntos de dados observacionais. Apresentamos na sequencia, o pacote R
PatientLevelPrediction' que implementa as melhores préticas estabelecidas para
desenvolvimento e validacao.

Utilizamos como exemplo o estudo: "Seek COVER: Development and
validation of a personalized risk calculator for COVID-19 outcomes in an international
network" (Williams et al. 2020). Este estudo tem como objetivo desenvolver e validar
externamente as pontuagdes das covaridveis para calculo do risco estimado para
COVID-19 (COVER - COVID-19 Estimated Risk) que quantificam o risco de um
paciente ter internacdo hospitalar (COVER-H), precisar de servigos intensivos
(COVER-I) ou sofrer uma fatalidade (COVER-F) nos 30 dias seguintes ao diagndstico
de COVID -19. Os resultados do estudo, a calculadora de risco, o link para o protocolo
e os pacotes do estudo, estdo disponiveis como uma aplicagdo shiny?.

'8 EQUATOR: Transparent reporting of a multivariable prediction model for individual prognosis or
diagnosis (TRIPOD) https://www.equator-network.org/reporting-guidelines/tripod-statement/

1 PatientLevelPrediction https://ohdsi.github.io/PatientlevelPrediction/

2 Estudo COVER https://data.ohdsi.org/Covid19CoverPrediction/
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Na pagina principal, temos a descri¢ao do estudo implementado, como mostra a
Figura 3.6.

Multiple PLP Viewer = r

Description

Seek COVER: Development and validation of a personalized risk calculator for COVID-19 outcomes in an international
network

Calculate Risk

Summary 3 Status: Under

This shiny application contains the results of the internal and external validations of the models developed to predict risk of hospitalisation within 30 days of intitial presentation toa healthcare
Performance Ol professional with symptoms.

ki During manuscript development and the subsequent review period, these results are considered under embargo and should not be disclosed without explicit permission and consent from the authors.
€] Model

Abstract Importance COVID-19 is causing high mertality worldwide. Developing models to quantify the risk of poor outcomes in infected patients could help develop strategies to shield the most
i M ulnerable during de-confinement.

Objective To develop and externally validate COVID-19 Estimated Risk (COVER) scores that quantify a patient’s risk of hospital admission (COVER-H), requiring intensive services (COVER-1), or fatality
£ Dpatalnfo Ml  (COVER-F) in the 30-days following COVID-13 diagnosis.

Design Multinational, distributed network cohorts

Help

Setting We analyzed a federated network of electronic medical records and administrative claims data from 14 data sources and § countries, mapped to a common data model.

Participants Model development used a patient population consisting of >2 million patients with a general practice (GP), emergency room (ER), or outpatient (OF) visit with diagnosed influenza or flu-like
symptoms any time prior to 2020. The model was validated on patients with a GP, ER, or OP visit in 2020 with a confirmed or suspected COVID-19 diagnosis across five databases from South Korea, Spain
and the United States.

Outcomes Age, sex, historical conditions, and drug use prior to index date were considered as candidate predictors. Outcomes included i) with ii) hospi with
preumonia requiring intensive services or death, and ii) death in the 30 days after index date.

Results Overall, 44,507 COVID-19 patients were included for model validation, after initial model development and validation using 6,863,127 patients with influenza or flu-like symptoms. We identified 7
predictors (history of cancer, chronic obstructive pulmonary disease, diabetes, heart disease, hypertension, hyperlipidemia, and kidney disease) which combined with age and sex could discriminate
which patients would experience any of our three outcomes. The models achieved high performance in influenza. When transported to COVID-19 cohorts, the AUC ranges were, COVER-H: 0.69-0.81,
COVER-I: 0.73-0.91, and COVER-F: 0.72-0.90. Calibration was overall acceptable, with overestimated risk in the most elderly and highest risk strata.,,

Conclusions and relevance A 9-predictor model performs well for COVID-19 patients for predicting hospitalization, intensive services and fatality. The models could aid in providing reassurance for low
risk patients and shield high risk patients from COVID-19 during de-confinement to reduce the virus' impact on morbidity and mortality.

Figura 3.6 Pagina principal da aplicacao shiny do estudo COVER

Clicando na aba Calculo de Risco (Risk Calculator), Figura 3.7, temos a
possibilidade de executar um célculo definindo os valores das varidveis do paciente.

Multiple PLP Viewer = r

Description

Calculate Risk

Age:

1 2] - |
Summary

A S T e e
Performance COVER-H.

Sex
Model iR s
Log -

[ History of Cancer COVER-
Data Info i [J History of COPD
Help . History of Diabetes

[ History of Heart disease

COVER-F

[ History of Hyperlipidemia

History of Hypertension é 1 2 3 4 5 6 7 8

[] History of Kidney Disease

Calculate Risk
Description
This calculator presents the results of a prediction study that developed 3 prediction models.

Figura 3.7 Calculadora de Risco do estudo COVER

3.3.1 O problema de predicao

Entre uma populag¢do em risco, nosso objetivo € prever quais pacientes, a partir de um
momento definido (t = 0), terdo algum desfecho durante um periodo de risco. A
predicdo € feita usando apenas informacdes sobre os pacientes em uma janela de
observacgao antes desse momento.
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A Figura 3.8 ilustra o problema de predi¢do que abordamos. Ela mostra que para
definir um problema de predi¢do, precisamos definir t = 0 para uma coorte alvo, o
desfecho que gostariamos de prever e o tempo em risco.

Observation Window Time-at-risk

outcome

t=0

Figura 3.8 O problema da predicao
Definimos a pergunta de predi¢do padrao como:

Entre os pacientes [defini¢cdo da coorte alvo], quem sofrera um desfecho de
[defini¢do da coorte de resultados] durante o proximo [periodo de tempo em
risco]?

Além disso, temos que definir parametros para o delineamento do modelo que
gostariamos de desenvolver e determinar os conjuntos de dados observacionais para
executar a validacdo interna e externa. A Tabela 3.6 apresenta as perguntas a serem
respondidas a cada parametro.

Tabela 3.6 Principais parametros de delineamento do projeto de predicao

Parametros Descricao

Coorte alvo Como definimos a coorte de pessoas para quem desejamos prever?

Coorte de desfecho Como definimos o resultado que queremos prever?

Tempo em risco Em qual janela de tempo relativa a t = 0 queremos fazer a predi¢cao?

Modelo Quais algoritmos queremos usar e quais varidveis preditivas potenciais
incluimos?

Resumindo o problema de predig¢ao:
e Defina a populacdo-alvo, que sdo os pacientes aos quais vocé deseja aplicar o

modelo. A populacdo alvo € um conjunto de pacientes que atendem a um ou
mais critérios de inclusdo por um periodo de tempo. Por exemplo, uma
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populacdo-alvo pode ser pacientes que iniciam o tratamento de depressao
observado desde o inicio do tratamento até a interrup¢ao do tratamento.

Defina o desfecho para o qual vocé deseja prever o risco. O desfecho também é
uma populacio definida como um conjunto de pacientes que atendem a um ou
mais critérios de inclusdo por um periodo de tempo. Por exemplo, uma
populagcdo de desfecho podem ser pacientes com AVC observado no momento
do primeiro diagnéstico. Se o desfecho ocorrer dentro do periodo de tempo em
risco, o status do desfecho sera definido como "positivo";

Defina o periodo de tempo em risco; este € o intervalo de tempo dentro do qual
voce deseja prever o desfecho ocorrido. Por exemplo, pacientes com tratamento
para depressdo podem estar em risco de derrame, desde o dia seguinte ao inicio
do tratamento até 1 ano apds o inicio do tratamento.

Essa estrutura conceitual funciona para todos os tipos de problemas de predicao,

por exemplo:

Inicio e progressao da doenca

o [Estrutura: Entre os pacientes que foram diagnosticados recentemente
com [uma doen¢a], quem passara a ter [outra doenga ou complicagdo]
dentro de [horizonte temporal do diagnostico]?

o Exemplo: Entre os pacientes com fibrilacdo atrial recentemente
diagnosticados, quem passara a sofrer um AVC isquémico nos proximos
trés anos?

Opc¢oes de tratamentos

o [Estrutura: Entre os pacientes com [doenca indicada] que sdo tratados
com [tratamento 1] ou [tratamento 2], quais pacientes foram tratados
com [tratamento 1]?

o Exemplo: Entre os pacientes com fibrilacao atrial que tomaram varfarina
ou rivaroxaban, quais pacientes recebem varfarina? (por exemplo, para
um modelo de propensio)

Resposta ao tratamento

o [Estrutura: Entre os novos usudrios de [um tratamento], quem
experimentara [algum efeito] em [janela do tempo]?

o Exemplo: quais pacientes com diabetes que come¢cam com metformina
permanecem em uso de metformina por trés anos?

Seguranca do tratamento

o Estrutura: Entre os novos usudrios de [um tratamento], quem
experimentard [evento adverso] em [janela do tempo]?

o Exemplo: Entre os novos usudrios de varfarina, quem terd um
sangramento gastrointestinal em um ano?

Adesdo ao tratamento
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o Estrutura: Entre os novos usudrios de [um tratamento], quem alcancara
[métrica de adesdo] na [janela do tempo]?

o Exemplo: quais pacientes com diabetes que comecam com metformina
atingem > = 80% de proporcao de dias cobertos em um ano?

3.3.2 Extracao dos dados: coortes, covaridveis e valores ausentes

Ao criar um modelo preditivo, usamos um processo conhecido como aprendizado
supervisionado - uma forma de aprendizado de maquina - que infere a associagdo entre
as covariaveis e o status de desfecho com base em um conjunto rotulado de exemplos.

Um conjunto rotulado de exemplos ¢ construido determinando previamente para
cada exemplo qual € o status de desfecho correspondente. Normalmente isto ¢ feito por
um grupo de especialistas ou através de revisao bibliografica. Portanto, precisamos de
métodos para extrair as covariaveis do CDM para as pessoas na coorte alvo e
precisamos obter seus desfechos rotulados.

As covaridveis (também denominadas "preditores", "caracteristicas" (features)
ou "variaveis independentes") descrevem os pacientes. As covaridveis podem incluir
idade, género, presenca de condigdes especificas, procedimentos, etc. As covaridveis
geralmente sdo construidas usando o pacote FeatureExtraction’’, descrito em mais
detalhes no "The Book of OHDSI"*. Para predi¢do, s6 podemos usar dados antes (e na)
data em que a pessoa entra no grupo alvo (data de indexagao).

Também precisamos obter o status do desfecho (também conhecido como
"labels" ou "classes") de todos os pacientes durante o periodo de risco.

Resumindo:

Selecione o conjunto de dados que sera usado para desenvolver o modelo:
e Verifique se a populacao alvo tem tamanho suficiente para o desenvolvimento
do modelo;
e Verifique se ha um ntimero suficiente de desfechos na populagao-alvo durante o
periodo de risco.
Selecione entre um conjunto de variaveis preditivas padronizadas (recomendamos
selecionar todas as varidveis padronizadas):
e Pode escolher periodos de tempo diferentes para construir variaveis antes da
data de inicio do periodo de risco;
e Pode escolher entre conceitos demograficos, condi¢cdes, medicamentos,
medicoes, procedimentos e observagdes;
e Pode agrupar conceitos com base em uma hierarquia no vocabulario.

2! FeatureExtraction https://ohdsi.github.io/FeatureExtraction/
2 The book OHDSI, capitulo 11 https://ohdsi.github.io/TheBookOfOhdsi/Patientl.evelPrediction.html
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No exemplo do COVER, observando o protocolo do estudo®, temos no item 5 -
Métodos, o delineamento do estudo (5.1 - Study Design), a descri¢do das fontes de
dados (5.2 - DataSources), a definicdo das populacdes (5.3 - Study Populations) onde
definimos: coortes alvo (5.3.1 - Target Cohort(s)), coortes de validacdo (5.3.2 -
Validation cohorts) e coortes de desfecho (5.3.3 - Outcome Cohorts) junto com a
defini¢ao do periodo de risco (5.3.4 Time at Risk).

Durante o Study-A-Thon, foi utilizado o Atlas® para armazenar as definigdes das
coortes® e dos estudos®® de predigdo como referéncia dos estudos desenvolvidos durante
o evento. Como exemplo, temos o estudo do risco de internagdo?’.

3.3.2.1 Exemplo de extracio de dados

A Tabela 3.7 mostra um exemplo da tabela COHORT (do modelo CDM). Nela
identificamos duas coortes: o COHORT DEFINITION ID = 1, ¢ a coorte alvo (por
exemplo, “pessoas diagnosticadas com fibrilagao atrial”) e o
COHORT DEFINITION ID = 2, define a coorte de desfecho (por exemplo, "acidente
vascular cerebral").

Temos assim pacientes, identificados pelo seu SUBJECT ID, que pertencem apenas a
uma das coortes (exemplo, o paciente com SUBJECT ID=1) ou as duas (exemplo, o
paciente com SUBJECT ID=2).

Tabela 3.7 Exemplo de tabela COHORT

COHORT_DEFINITION_ID SUBJECT_ID COHORT_START_DATE
1 1 2000-06-01
1 2 2001-06-01
2 2 2001-07-01

A Tabela 3.8 fornece um exemplo da tabela CONDITION_OCCURRENCE
(CDM). O ID de conceito 320128 refere-se ao diagndstico de "Hipertensao essencial".

2 Protocolo do COVER:

https://github.com/ohdsi-studies/Covid 19PredictionStudies/blob/master/HospitalizationInSentHomePatie
nts/docs/PLP protocol Q1%2BQ2 20200329.docx

24 Atlas https://atlas.ohdsi.org/#home

» Definigdo das coortes https://atlas.ohdsi.org/#/cohortdefinitions

26 Parametros do estudo https://atlas.ohdsi.org/#/prediction

" Estudo do Risco de internagdo https://atlas.ohdsi.org/#/prediction/3
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Tabela 3.8 Exemplo da tabela CONDITION_OCCURRENCE

PERSON_ID CONDITION_CONCEPT_ID CONDITION_START_DATE
1 320128 2000-10-01
2 320128 2001-05-01

Com base neste exemplo de dados, e assumindo que o periodo de risco é o ano
seguinte a data de indexacdo (a data de inicio da coorte alvo), podemos construir as
covariaveis e o status do desfecho. Uma covariavel indicando “Hipertensdo essencial no
ano anterior” terd o valor 0 (ndo presente) para o paciente com ID = 1 (o diagnéstico
ocorreu (2000-10-01) apds a data de indexagdo (2000-06-01)) e o valor 1 (presente)
para o paciente com ID = 2 (o diagnéstico ocorreu (2001-05-01) antes da data de
indexagdo (2001-06-01)). Da mesma forma, o status do desfecho serd O para o paciente
com ID = 1 (essa pessoa ndo teve entrada na coorte de desfechos) e 1 para o paciente
com ID =2 (o desfecho ocorreu dentro de um ano apds a data de indexagao).

3.3.2.2 Negativo vs ausente

Os dados de saude observacional raramente refletem se um valor € negativo ou ausente.
No exemplo anterior, simplesmente observamos que a pessoa com ID 1 ndo apresentava
hipertensdo essencial antes da data de indexacdo. Isso pode ocorrer porque a condi¢do
ndo estava presente (negativa) naquele momento ou porque ndo estava registrada
(ausente). E importante perceber que o algoritmo de aprendizado de maquina nio pode
distinguir entre o negativo e o ausente, e simplesmente avaliard o valor preditivo nos
dados disponiveis.

3.3.3 Ajustando o modelo

Ao ajustar um modelo de predi¢cdo, estamos tentando descobrir a associacio entre as
covariaveis e o status do desfecho observado a partir de exemplos rotulados. Suponha
que tenhamos apenas duas covaridveis, pressdo arterial sistlica (PAS) e diastdlica
(PAD), para que possamos representar cada paciente como um grifico no espaco
bidimensional, como mostra a Figura 3.9. Por exemplo, para um paciente especifico
com determinados valores de PAS e PAD, a forma (x ou o) do ponto de dados
corresponde ao status do desfecho do mesmo (por exemplo, acidente vascular cerebral
presente (x) ou ausente (0)).
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Figura 3.9 Limite de decisao

Na Figura 3.9 podemos ver trés limites de decisdo diferentes. Os limites sdo
usados para inferir o status do desfecho de qualquer novo ponto de dados. Se um novo
ponto de dados cair na drea sombreada, o modelo ird prever “desfecho presente”, caso
contrdrio, ele ird prever “desfecho ausente”. Idealmente, um limite de decisdo deve
particionar perfeitamente as duas classes. No entanto, existe o risco de modelos muito
complexos se super ajustarem aos dados. Isso pode afetar negativamente a
generalizacdo do modelo para dados ndo vistos. Por exemplo, se os dados contiverem
ruido, com pontos de dados incorretamente rotulados ou posicionados, ndo desejariamos
ajustar nosso modelo a esse ruido. Portanto, podemos preferir definir um limite de
decisdo que ndo discrimine perfeitamente nossos dados de treinamento, mas capture a
complexidade "real".

Um modelo de aprendizado supervisionado tentard encontrar um limite de
decisdao que otimamente separe as duas classes de desfechos. Diferentes técnicas de
aprendizado supervisionado levam a diferentes limites de decisdo e geralmente existem
hiperparametros que podem afetar a complexidade do limite de decisao.
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Cada algoritmo de aprendizado supervisionado tem uma maneira diferente de
aprender o limite de decisdo e ndo € simples descobrir qual algoritmo funcionard melhor
em seus dados. Como o teorema No Free Lunch®® afirma, nenhum algoritmo sempre
superard os outros em todos os problemas de predi¢ao. Portanto, recomendamos tentar
varios algoritmos de aprendizado supervisionado com vdrias configuracdes de
hiperparametros ao desenvolver modelos de predi¢do no nivel do paciente.

Os seguintes algoritmos estdo disponiveis no pacote PatientLevelPrediction®.

3.3.3.1 Regularized Logistic Regression

A regressdo logistica LASSO (least absolute shrinkage and selection operator)
pertence a familia de modelos lineares generalizados, onde uma combinagdo linear das
varidveis é aprendida e, finalmente, uma funcdo logistica mapeia a combinagdo linear
para um valor entre 0 e 1. A regularizacdo do LASSO acrescenta um custo baseado na
complexidade do modelo para a fun¢do de ganho durante o treinamento do modelo.
Esse custo € a soma dos valores absolutos da combinagdo linear dos coeficientes. O
modelo executa automaticamente a selecdo de recursos, minimizando esse custo.
Utilizamos o pacote Cyclops®' (Cyclic coordinate descent for logistic, Poisson and
survival analysis) para realizar regressdo logistica regularizada em larga escala. A
Tabela 3.9 apresenta os hiperparametros para a regressao logistica.

Tabela 3.9 Hiperparametros para Regularized Logistic Regression

Parameter Description Typical values

Starting variance The starting variance of the prior distribution. 0.1

Observe que a variacdo € otimizada maximizando a probabilidade fora da
amostra em uma validacdo cruzada; portanto, a variacao inicial tem pouco impacto no
desempenho do modelo resultante. No entanto, escolher uma variacio inicial muito
distante do valor ideal pode levar a um longo tempo de ajuste.

No exemplo do COVER, podemos ver no Atlas** os parAmetros definidos para
este tipo de modelo para o estudo de risco de hospitalizacao.

Neste estudo foram analisadas e selecionadas mais de 30.000 covaridveis.

2 No free lunch theorem https://en.wikipedia.org/wiki/No free lunch theorem
® PatientLevelPrediction https://ohdsi.github.io/PatientLevelPrediction/

3 Lasso https://en.wikipedia.org/wiki/l.asso (statistics)

3Cyclops https://ohdsi.github.io/Cyclops/

32 Parametros do LASSO https://atlas.ohdsi.org/#/prediction/3
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3.3.3.2 Gradient Boosting Machines

O gradient boosting™ é uma técnica de aprendizado de mdquina para problemas de
regressdo e classificagdo, que produz um modelo de predi¢do na forma de um arranjo de
modelos de predi¢do fracos, geralmente arvores de decisdo. Ela constréi o modelo em
etapas, como outros métodos de boosting, e os generaliza, permitindo a otimizacdo de
uma funcdo de perda diferencidvel arbitraria. O boosting funciona adicionando
iterativamente 4rvores de decisdo, mas adiciona mais peso aos pontos de dados que sdao
classificados incorretamente por arvores de decisdo anteriores na funcdo de custo ao
treinar a proxima darvore. Usamos o Extreme Gradient Boosting, que € uma
implementacdo eficiente da estrutura de gradient boosting implementada no pacote
xgboost R* disponivel no CRAN. A Tabela 3.10 apresenta os hiperparimetros para
Gradient Boosting Machines.

Tabela 3.10 Hiperparametros para Gradient Boosting Machines

Parameter Description Typical values
earlyStopRound Stopping after rounds without improvement 25
learningRate The boosting learn rate 0.005,0.01,0.1
maxDepth Max levels in a tree 4,6,17
minRows Min data points in a node 2
ntrees Number of trees 100,1000
3.3.3.3 Random Forest

Random forest” é uma técnica para combinar multiplas arvores de decisdo em um
arranjo que corrige o habito de as drvores de decisdo se ajustarem ao seu conjunto de
treinamento. A idéia € reduzir a probabilidade de excesso de ajuste (overfitting) usando
classificadores fracos e combinando-os em um classificador forte. A Random forest
realiza isso treinando vérias arvores de decisdo, mas apenas usando um subconjunto das
varidveis em cada arvore e o subconjunto de varidveis diferem entre as arvores.
Utilizamos a implementagdo sklearn do pacote Random Forest em Python. A Tabela
3.11 apresenta os hiperparametros para random forest.

3 Gradient Boosting https://en.wikipedia.org/wiki/Gradient boosting
3*xgboost R https://cran.r-project.org/web/packages/xgboost/xgboost.pdf
3 Random Forest https://en.wikipedia.org/wiki/Random forest
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Tabela 3.11 Hiperparametros para random forest

Parameter Description Typical values

maxDepth Max levels in a tree 4,10,17

mtries Number of features in each tree -1 = square root of total features,5,20
ntrees Number of trees 500

3.3.3.4 K-Nearest Neighbors

K-nearest neighbors® (KNN) é um algoritmo que usa alguma métrica de distncia para
encontrar os K-pontos de dados mais proximos de um novo ponto de dados ndo
rotulado. A predicdo dos novos pontos de dados € a classe mais prevalente dos pontos
de dados rotulados K-mais préximos. H4 uma limitagdo de compartilhamento do KNN,
pois o modelo requer dados rotulados para realizar a predi¢ao de novos dados, e muitas
vezes nao é possivel compartilhar esses dados entre sites de dados. Incluimos o pacote
BigKnn*" desenvolvido no OHDSI, que é um classificador KNN em larga escala. A
Tabela 3.12 apresenta os hiperparametros para K-nearest neighbors.

Tabela 3.12 Hiperparametros para K-nearest neighbors

Parameter Description Typical values

k Number of neighbors 1000

3.3.3.5 Naive Bayes

O algoritmo Naive Bayes® aplica o teorema de Bayes com a suposi¢do simplista de
independéncia condicional entre todos os pares de caracteristicas, dado o valor da
varidvel de classe. Com base na probabilidade de os dados pertencerem a uma classe e
na distribuic@o anterior da classe, € obtida uma distribuicao posterior. Naive Bayes nao
possui hiper-parametros.

3.3.3.6 AdaBoost

AdaBoost”® é uma técnica de realimentacio de impulso. O impulso funciona
adicionando classificadores iterativamente, mas adiciona mais peso aos pontos de dados

3 K-nearest neighbors htips://en.wikipedia.org/wiki/K-nearest neighbors algorithm

3" An R package implementing a large scale k-nearest neighbor classifier using the Lucene search engine
http://ohdsi.github.io/BigKnn/

38 Naive Bayes https://en.wikipedia.org/wiki/Naive Bayes classifier

¥ AdaBoost https://en.wikipedia.org/wiki/AdaBoost
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que sdo classificados incorretamente por classificadores anteriores na funcdo cost ao
treinar o proximo classificador. Usamos a implementacdo sklearn do pacote
AdaboostClassifier em Python. A Tabela 3.13 apresenta os hiperparametros para
AdaBoost.

Tabela 3.13 Hiperparametros para AdaBoost

Parameter Description Typical values

nEstimators The maximum number of estimators at which boosting is 4
terminated

learningRate Learning rate shrinks the contribution of each classifier by 1
learning_rate. There is a trade-off between learningRate and
nEstimators

3.3.3.7 Decision Tree

Decision Tree” é um classificador que particiona o espago varidvel usando testes
individuais selecionados usando uma abordagem gananciosa. O objetivo é encontrar
parti¢cdes que tenham o maior ganho de informacdes para separar as classes. A drvore de
decisdo pode cair facilmente no excesso de ajuste (overfifting) ao permitir um grande
nimero de particdes (profundidade da &4rvore) e geralmente precisa de alguma
regularizacdo (por exemplo, poda ou especificagdo de hiperparametros que limitem a
complexidade do modelo). Usamos a implementacdo sklearn do pacote
DecisionTreeClassifier em Python.

3.3.3.8 Multilayer Perceptron

Multilayer perceptrons® sdo redes neurais que contém vdrias camadas de nés que
pesam suas entradas usando uma fun¢do ndo linear. A primeira camada é a camada de
entrada, a dltima camada é a camada de saida e, no meio, estdo as camadas ocultas. As
redes neurais geralmente sdo treinadas usando retropropagagdo, o que significa que a
entrada de treinamento € propagada para frente através da rede para produzir uma saida,
o erro entre a saida e o status do resultado € calculado e esse erro € propagado para tras
através da rede para atualizar os pesos da fun¢do linear. A Tabela 3.14 apresenta os
hiperparametros para multilayer perceptrons.

40 Decision Tree https://en.wikipedia.org/wiki/Decision tree
4 Multilayer perceptrons https://en.wikipedia.org/wiki/Multilayer perceptron
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Tabela 3.14 Hiperparametros para multilayer perceptrons

Parameter Description Typical values
alpha The 12 regularization 0.00001
size The number of hidden nodes 4

3.3.3.9 Deep Learning

Deep Learning®” é um ramo de aprendizado de méaquina (Machine Learning) baseado
em um conjunto de algoritmos que tentam modelar abstra¢des de alto nivel de dados
usando um grafo profundo com vdrias camadas de processamento, compostas de varias
transformacdes lineares e ndo lineares. E semelhante ao Multilayer perceptrons, mas
possui vérias camadas ocultas que visam aprender representacoes latentes tteis para a
predicdo. Em  BuildingPredictiveModels* no pacote PatientLevelPrediction,

descrevemos esses modelos e hiperparimetros com mais detalhes.
3.3.3.10 Outros algoritmos

Outros algoritmos podem ser adicionados a estrutura do pacote PatientLevelPrediction.
Os detalhes podem ser encontrados em “Adding Custom Patient-Level Prediction

442>

Algorithms*” no pacote PatientLevelPrediction®.

3.3.4 Validacao e métricas dos modelos preditivos

3.3.4.1 Tipos de avaliacao

Podemos avaliar um modelo de predi¢do medindo a concordancia entre a predi¢do do
modelo e o status do desfecho observado, o que significa que precisamos de dados nos
quais o status do desfecho € conhecido.

Para avaliagdo, devemos usar um conjunto de dados diferente do usado para
desenvolver o modelo; caso contrario, corremos o risco de favorecer modelos com
excesso de ajuste (overfitting) e que podem ndo ter um bom desempenho para novos
pacientes.

2 Deep Learning https://en.wikipedia.org/wiki/Deep learning

* BuildingPredictiveModels
https://ohdsi.github.io/PatientlevelPrediction/articles/BuildingDeepl.earningModels.html
4 https://ohdsi.github.io/Patientl evelPrediction/articles/AddingCustomAlgorithms.html
4 PatientLevelPrediction https://ohdsi.github.io/Patientl_evelPrediction/
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Distinguimos entre:

e Validacao interna: usando diferentes conjuntos de dados extraidos do mesmo
banco de dados para desenvolver e avaliar o modelo;

e Validacao externa: desenvolvendo o modelo em um banco de dados e
avaliando em outro banco de dados.

Existem duas maneiras de executar a validacao interna:

e Uma abordagem de conjunto de validaciao divide os dados rotulados em dois
conjuntos independentes: um conjunto de treinamento e um conjunto de testes (o
conjunto de anélises). O conjunto de treinamento é usado para treinar o modelo
e o conjunto de testes é usado para avalid-lo. Podemos simplesmente dividir
nossos pacientes aleatoriamente em um conjunto de treinamento e teste, ou
podemos optar por:

o Divida os dados com base no tempo (validacdo temporal), por exemplo,
treinamento em dados antes de uma data especifica e avaliacdo nos dados
ap6s essa data. Isso pode nos informar se nosso modelo se generaliza
para diferentes periodos de tempo;

o Divida os dados com base na localizagdo geogréfica (validacao espacial).

e A validacdo cruzada ¢ util quando os dados sdo limitados. Os dados sao
divididos em n conjuntos de tamanhos iguais, onde n precisa ser
pré-especificado (por exemplo, n=10). Para cada um desses conjuntos, um
modelo € treinado em todos os dados, exceto os dados desse conjunto, e € usado
para gerar predi¢des para o conjunto de espera. Dessa forma, todos os dados sao
usados uma vez para avaliar o algoritmo de constru¢do do modelo. Na estrutura
de predi¢do no nivel do paciente, usamos a validagao cruzada para selecionar os
hiperparametros ideais.

A validagdo externa visa avaliar o desempenho do modelo nos dados de outro
banco de dados, ou seja, fora das configuracdes em que foi desenvolvido. Essa medida
de transportabilidade do modelo € importante porque queremos aplicar nossos modelos
ndo apenas no banco de dados em que ele foi treinado. Diferentes bancos de dados
podem representar diferentes populacdes de pacientes, diferentes sistemas de satde e
diferentes processos de captura de dados. Acreditamos que a validacdo externa de
modelos de predicdo em um grande conjunto de bancos de dados é uma etapa crucial na
aceitacdo e implementagao de modelos na pratica clinica.
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3.3.4.2 Métricas de desempenho

Limiar de predicao:

Um modelo de predic¢ao atribui um valor entre O e 1 para cada paciente correspondendo
ao risco do paciente ter o desfecho durante o periodo de risco. Um valor de 0 significa
risco de 0%, um valor de 0,5 significa risco de 50% e um valor de 1 significa risco de
100%. Métricas comuns, como precisdo, sensibilidade, especificidade e valor preditivo
positivo, podem ser calculadas especificando primeiro um limiar que é usado para
classificar os pacientes como tendo o desfecho ou ndo durante o periodo de risco. Por
exemplo, dada a Tabela 3.15, se definirmos o limiar como 0,5. Os pacientes 1, 3, 7 e 10
tiveram um risco previsto maior ou igual ao limiar de 0,5, de modo que a previsdo serd
de ter o desfecho. Todos os outros pacientes tiveram um risco previsto menor que 0,5,
portanto, a previsao para eles serd de ndo ter o desfecho.

Tabela 3.15 Exemplo de uso de um limite na probabilidade prevista

Patient ID Predicted risk Predicted class at 0.5 Has outcome during Type
threshold time-at-risk
1 0.8 1 1 TP
2 0.1 0 0 TN
3 0.7 1 0 FP
4 0 0 0 TN
5 0.05 0 0 TN
6 0.1 0 0 TN
7 0.9 1 1 TP
8 0.2 0 1 FN
9 0.3 0 0 TN
10 0.5 1 0 FP

Se € previsto que um paciente tenha o desfecho, e isso acontece durante o
periodo de risco, serd definido como verdadeiro positivo (true positive - TP). Se se
prevé que um paciente tenha o desfecho mas isso nio acontece, € definido como falso
positivo (false positive - PF). Se se prevé que um paciente ndo tenha o desfecho e isso
acontece, ¢ definido como verdadeiro negativo (true negative - TN). Finalmente, se se
prevé que um paciente ndo vai ter o desfecho mas o desfecho acontece, serda chamado de
falso negativo (false negative - NF).
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As seguintes métricas baseadas em limite podem ser calculadas:
precisdo: (TP + TN) / (TP + TN + FP + FN)

sensibilidade: TP / (TP + FN)

especificidade: TN / (TN + FP)

valor preditivo positivo: TP / (TP + FP)

Observe que esses valores podem diminuir ou aumentar se o limiar for reduzido.
A reducdo do limiar de um classificador pode aumentar o denominador, aumentando o
numero de resultados retornados. Se o limiar foi definido anteriormente muito alto, os
novos resultados podem ser todos verdadeiros positivos, o que aumentard o valor
preditivo positivo. Se o limiar anterior for quase certo ou muito baixo, abaixar ainda
mais o limiar introduzird falsos positivos, diminuindo o valor preditivo positivo. Para
sensibilidade, o denominador nao depende do limiar do classificador (TP + FN € uma
constante). Isso significa que a reduc¢do do limiar do classificador pode aumentar a
sensibilidade, aumentando o nimero de resultados positivos verdadeiros. Também ¢
possivel que a redugdo do limiar mantenha a sensibilidade inalterada, enquanto o valor
preditivo positivo flutua.

Discriminacio:

E a capacidade de atribuir um risco maior aos pacientes que experimentaram o desfecho
durante o periodo de risco. A curva ROC (Receiver Operating Characteristics) € criada
plotando no eixo X, o valor x = 1 - especificidade, e no eixo y, o valor y = sensibilidade,

para todos os limiares possiveis. Um exemplo de grifico ROC é apresentado na Figura

3.8.
ROC Plot

Sensitivity

0 0.2 0.4 0.6 0.8 1
1-specificity

Figura 3.8 Curva ROC
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A darea sob a curva de caracteristica operacional do receptor (AUC) fornece uma
medida geral de discriminacdo em que um valor de 0,5 corresponde a atribuicdo
aleatéria do risco e um valor de 1 significa discriminagdo perfeita. A maioria dos
modelos de predi¢do publicados obtém AUCs entre 0,6-0,8.

A AUC fornece uma maneira de determinar quao diferentes sdo as distribui¢oes
de risco previstas entre os pacientes que experimentam o resultado durante o periodo de
risco e aqueles que ndo. Se a AUC for alta, as distribuicdes serdo bem separadas,
enquanto que quando houver muita sobreposi¢do, a AUC estard mais proxima de 0,5,
como mostra a Figura 3.9. Se as duas classes tiverem distribui¢des semelhantes de risco

previsto, o ROC estara proximo da diagonal, com a AUC préxima a 0,5.

Poor discrimination

Predicted risk Predicted risk 1- Specificity

Perfect discrimination

Predicted risk 1- Specificity Predicted risk 1- Specificity
Figura 3.9 Como os graficos ROC estéao relacionados a discriminagao

Para desfechos pouco frequentes (casos raros), mesmo um modelo com uma
AUC alta pode ndo ser prético, porque para cada positivo acima de um dado limiar
também pode haver muitos negativos (ou seja, o valor preditivo positivo serd baixo).
Dependendo da gravidade do desfecho e do custo (risco a saide e/ou monetério) de
alguma intervengdo, uma alta taxa de falsos positivos pode ser indesejada. Para casos
raros, recomenda-se outra medida conhecida como a area sob a curva de
precisdo-sensibilidade (AUPRC - area under precision-recall curve). O AUPRC € a
drea abaixo da linha gerada, plotando a sensibilidade no eixo x (também conhecida
como recall) e o valor preditivo positivo (também conhecido como precis@o) no €ixoy.

Calibracao:

Calibracdo € a capacidade do modelo de atribuir o risco correto. Por exemplo, se o
modelo atribuiu a 100 pacientes um risco de 10%, 10 deles deveriam experimentar o
resultado durante o periodo de risco. Se o modelo designou 100 pacientes com um risco
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de 80%, entao 80 dos pacientes deveriam experimentar o resultado durante o periodo de
risco. A calibracio é geralmente calculada dividindo os pacientes em decis (divisdo em
10 partes iguais) do risco previsto e em cada grupo calculando o risco médio previsto e
a fracdo dos pacientes que experimentaram o desfecho durante o periodo de risco. Em
seguida, plotamos esses dez pontos (risco previsto no eixo y e risco observado no eixo
x) e verificamos se eles caem na linha x =y, indicando que o modelo estd bem
calibrado. Um exemplo de gréfico de calibracdo é apresentado mais adiante na Figura
3.10. Também ajustamos um modelo linear usando os pontos para calcular a
interceptacdo (que deve ser proxima de zero) e o gradiente (que deve ser proximo de 1).
Se o gradiente for maior que 1, 0 modelo esta atribuindo um risco maior que o risco real
e se o gradiente for menor que 1, o modelo estd atribuindo um risco menor que o risco
real. Observe que implementamos Smooth Calibration Curves* no pacote R para
capturar melhor a relacdo ndo linear entre o risco previsto e o observado.

Evaluation Summary Characterization ROC Calibration Demographics Preference Box Plot
Settings

Test
Calibration Plot

0.015 -

Observed Incidence
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0.005 _I I —
.31
% 0.005 0.01 0.015 0.02 0.025 0.03
Mean Predicted Risk

Figura 3.10 Grafico de calibracao

3.3.5 Study-A-Thon PLP - Resultados do COVER

No exemplo do COVERY, a aplicagdo shiny nos permite visualizar os diversos graficos
previamente comentados. Para isso, clicamos no item do menu: Performance e
visualizamos trés abas: Sumdrio (Summary), Discriminacdo (Discrimination) e
Calibragdo (Calibration) como mostra a Figura 3.11.

46 https://ohdsi.github.io/PatientLevelPrediction/reference/plotSmoothCalibration.html
47 Visualizando os resultados do estudo COVER http://evidence.ohdsi.org:3838/Covid 19CoverPrediction/
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=

Multiple PLP Viewer = r
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Summary Discrimination Calibration Performance

% Calculate Risk

? Prediction Question
EB Summary

i
‘Within GP/OP/ER visits of patients presenting with THRESHOLD INCIDENCE PPV
[l Perfommmner i Covid flu or flu-like symptoms AND no symptoms or I 0147 4.475% 8.1%
pneumonia in prior 60d predict who will develop (
) Model 2 Hospitalizations with pneumonia during 0 day/s after
Py

cohort start and 30 day/s after cohort start

e Log i SPECIFICITY SENSITIVITY N
@ 51% Q 92.8% 99.3%
£ Datainfo 3
i

Threshold value slider:

i Help

0.014686
—
Ground Truth Negative  Ground Truth Positive
) 1
Predicted Positive 17569 1557
Predicted Negative 18253 121

Figura 3.11 Visualiza¢ao dos resultados do estudo COVER: Performance

Na aba de Sumario, podemos ver os valores principais: Limiar (threshold),
Incidéncia, Valor Preditivo Positivo (PPV), Especificidade, Sensibilidade e Valor
Preditivo Negativo (NPV) e um controle horizontal que nos permite controlar o valor do
limiar e verificar as altera¢des dos valores principais.

Em particular, no canto inferior direito, temos o quadro do Desempenho do
Limiar (Cutoff Performance). Nele estdao representados como colunas, os valores dos
negativos (Ground Truth Negative), que sdo a soma dos valores previstos positivos e
negativos (Falsos Positivos + Verdadeiros Negativos), e dos positivos (Ground Truth
Positive) que sdo a soma dos Verdadeiros Positivos e dos Falsos Positivos.

Ao alterar o valor do limiar, podemos observar como muda o desempenho e os
valores principais.

Na aba de Discriminagdo (Discrimination), apresentada nas Figura 3.12 e Figura
3.13, podemos ver os diversos grificos de Curva ROC, Precisdo-Sensibilidade (PR
Precision-Recall), Distribuicdo de Score de Predi¢cao e de Preferéncia e outros.

Muttiple PLP Viewer = P

@ Description —
Summary  Discrimination  Calibration Performance

% Calculate Risk

i ROC Plot 1 Precision recall plot
B Summary
ROC Plot PR Plot
L Performance A |
-
-
[ Model i it
7
0. .
&) = LE
= -
og .
-
*

2 Datainfo Z 0§ i =

B - S

= - I}

i - G
i Help < - 4

& 04 i &

-
-
-
-
-
0.2 -
=
.
-
-
-
0 0.2 0.4 0.6 0.8 it 0 0.2 04 06 0.8 1
1-specificity Recall

Figura 3.12 Graficos de Curva ROC, Precisao-Sensibilidade (PR Precision-Recall)
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1 Prediction Score Distribution i Preference Score Distribution

2.

Class Class
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Density
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Mo aurome o ourcome

Density

050 050
Prediction Threshold Preference Threshold

Figura 3.13 Graficos de Curva ROC, Distribuicao de Score de Predicao e
Preferéncia

Por ultimo, na aba Calibragdo, Figura 3.14, podemos ver as curvas de calibragao.

Multiple PLP Viewer = )r/

A" Description

Summary  Discrimination  Calibration Performance

i Calibration Plot i Demographic Plot

% Calculate Risk

BB Summary

Female Male

i Performance
[ Model i Sl }
= Log

£ Dpatainfo

Fraction

i Help

Observed Fraction With Outcome:

a1
Average Predicted Probabiity

Figura 3.14 Graficos de Curva ROC, curvas de calibracao

3.4. Consideracoes finais e conclusoes

A iniciativa OHDSI é um marco na definicdo e implementacdo de estudos
observacionais trazendo o conceito de ciéncia aberta para a realidade da pratica clinica
através da padronizacdo de um modelo de dados, na definicdo de fendtipos, coortes,
estudos, algoritmos e métodos.

O evento do Study-A-Thon a respeito da COVID-19, mostrou esta efetividade
numa hora critica em que foi necessdria uma resposta rapida para uma pandemia,
mostrando de forma pratica os novos caminhos da pesquisa observacional e produzindo
evidéncia clinica relevante numa agilidade antes impensavel.
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As ferramentas OHDSI ajudam a melhor compreender as nuances dos estudos
de efeitos populacionais e dos estudos preditivos além de compilar e deixar disponiveis
todas os dados e processos que resultaram nos estudos publicados, desenhando um
caminho de aprendizado que auxiliard as proximas geragdes de epidemiologistas.
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Capitulo

4

Aplicacoes em Redes de Sensores na Area da
Saude e Gerenciamento de Dados Médicos:
Tecnologias em Ascensao

Allan C. N. dos Santos, Ricardo M. Firmino, Julio C. H. Soto, Dianne S.
V. de Medeiros, Diogo M. F. Mattos, Célio V. N. de Albuquerque, Flavio
Seixas, Débora C. Muchaluat-Saade e Natalia C. Fernandes (UFF)

Abstract

Sensor networks have become increasingly popular in healthcare due to the widespread
use of cell phones and accessories capable of capturing medical data and the growth of
remote patient monitoring initiatives. Medical data captured by sensors are sensitive and
require the guarantee of authenticity, confidentiality, and privacy in the context of the
Brazilian regulations, according to “Lei Geral de Protecdo de Dados” (LGPD). Besides,
the management and guarantee of medical data interoperability depend on the use of
syntax and semantics following international standards. Therefore, the cloud computing
and the Internet of Things are enabling tools for digital technologies to improve patient
care. In this chapter, we present and discuss sensor networks’ main concepts and the
collection, processing, and protection of data from sensitive medical data.

Resumo

As redes de sensores tém se tornado cada vez mais populares na drea de saiide devido a
ampla disseminacdo dos celulares e acessorios aptos a captar dados médicos e ao cresci-
mento de iniciativas de monitoramento remoto de pacientes. Dados médicos sdo conside-
rados dados sensiveis e como tal requerem a garantia de autenticidade, confidencialidade
e privacidade no contexto da Lei Geral de Protecdo de Dados (LGPD). Paralelamente,
a geréncia e garantia de interoperabilidade de dados médicos dependem do uso de sin-
taxe e semanticas de acordo com padronizagoes internacionais. Assim, a utilizacdo da
computacdo em nuvem e a Internet das Coisas sdo facilitadores para o desenvolvimento
de tecnologias digitais para melhorar o atendimento ao paciente. Considerando esse ce-
ndrio, este capitulo apresenta e discute os principais conceitos relacionados as redes de
sensores e a coleta, tratamento e protecdo de dados de médicos sensiveis.

137 ©2020 SBC — Soc. Bras. de Computa¢do



20 Simpdsio Brasileiro de Computagdo Aplicada a Saide — SBCAS 2020

4.1. Introducao

A recente pandemia de COVID-19 mudou a forma como o mundo vé as relagdes
interpessoais € o provimento de atendimento em saide. Dada a necessidade de distan-
ciamento social, atividades de telessatide foram repensadas, mudando a perspectiva da
comunidade médica e da sociedade como um todo sobre o tema. Nesse sentido, ganha
cada vez mais importancia a capacidade de se monitorar pacientes a distancia e também
acessar e gerenciar dados médicos.

As redes inteligentes de sensores fornecem uma tecnologia de monitoramento da
saude de forma ininterrupta. Com o advento das redes mdveis e um acesso mais amplo da
sociedade a redes de banda larga, tornou-se possivel fornecer meios de comunicacdo de
alta disponibilidade e alta taxa de transferéncia. Dentro desse cendrio, o nimero de dispo-
sitivos conectados a Internet vem crescendo aceleradamente em fun¢do da popularizacdo
de celulares inteligentes (smartphones) e da diversidade de dispositivos de Internet das
Coisas (Internet of Things - 10T). Estima-se que, ao final de 2020, o nimero de objetos
conectados a Internet ultrapasse 50 bilhdes [Mattos et al., 2018] e os dispositivos portateis
de satde estdo entre os de crescimento mais rapido nesse mercado.

O uso de redes de sensores para o monitoramento de pacientes e transferéncia de
dados médicos ja é uma realidade [Matthew Pike e Brusic, 2019]. As aplicac¢des de redes
de sensores na drea da saude sdo cada vez mais amplas, como no monitoramento de sinais
vitais, na aten¢do a acidentes, como quedas de idosos em suas residéncias, e ainda em
aplicacdes médicas especificas para acompanhamento de doengas. De fato, hoje em dia,
até mesmo a posicao geografica é vista como um dado de satide, em iniciativas que visam,
por exemplo, detectar as probabilidades de contdgio em diferentes regides, de acordo com
os locais onde pessoas infectadas transitaram.

Este capitulo tem como objetivo discutir aplicacdes de destaque utilizando redes
de sensores na drea da saude e o gerenciamento dos dados coletados. Através da descri-
cdo das novas tecnologias em redes e gerenciamento de dados médicos, sdo discutidos
aspectos técnicos e sociais relacionados ao uso da tecnologia no monitoramento didrio e
no acompanhamento de doengas.

Entre as redes de sensores utilizadas para monitorar a satide humana, observa-se
um uso mais amplo das redes de sensores sem fio (Wireless Sensor Networks -WSN).
Essas redes sdo caracterizadas como um conjunto de sensores especializados distribui-
dos espacialmente que simultaneamente sdo capazes de monitorar, registrar € comunicar
dados representando medicdes de varidveis ambientais ou de um determinado sistema.
Nesse sentido, cabe destaque as redes corporais sem fio (Wireless Body Area Networks -
WBAN), que permitem a comunicag¢do entre diversos sensores e atuadores corporais. Este
capitulo tem como objetivo apresentar o panorama atual dessas tecnologias, bem como os
seus desafios.

Entre esses desafios, a seguranca das redes de comunicagdo e da informagdo ganha
grande destaque. Para manipular qualquer tipo de dado médico, hd que se garantir a
autenticidade, confidencialidade e privacidade na gestdo do acesso a informacao. Esse é
um tema de bastante importancia, em especial devido a Lei Geral de Prote¢do de Dados
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(LGPD)'. De fato, qualquer tipo de dado de savide é considerado como sensivel, por expor
o individuo em sua privacidade.

Ainda com relagdo ao tratamento da informacao, outra questao relevante na ge-
réncia e garantia de interoperabilidade de dados médicos € o uso de sintaxe e semanticas
de acordo com padronizagdes internacionais. A coleta de dados de satide pode se dar
de inumeras formas, mas o armazenamento necessita seguir padrdes comuns, para que
os dados possam ser aproveitados e trocados entre diferentes sistemas. Sem esse tipo de
padronizacdo, ha até mesmo o risco de interpretacao incorreta de dados coletados.

Outra questdo importante, também discutida neste capitulo, diz respeito a uti-
lizagdo da computacdo em nuvem para armazenar o alto volume de dados que podem
ser coletados [Badidi e Moumane, 2019]. Essa grande massa de dados, se devidamente
processada, pode ser aproveitada para melhorar o atendimento ao paciente, otimizar pro-
cessos e ajudar as partes interessadas e os aplicativos do setor de satide a tomar decisdes
mais rdpidas e precisas.

Este capitulo estd organizado como descrito a seguir. Primeiramente, na Se¢do 4.2,
sdo apresentados os principais conceitos relacionados as redes de sensores. Na Secao 4.3,
sdo apresentadas algumas utilizacOes das redes de sensores para monitoramento de da-
dos de satide. Sdo apresentados exemplos relacionados ao monitoramento de quedas, do
ambiente, de dados gerados por smart devices, de grandes massas na disseminacio de
doencas, entre outros. Na Sec¢ao 4.4, sdo apresentados os principais desafios de seguranca
no tratamento de dados coletados, considerando questdes como a transmissdo e geréncia
de dados, além dos impactos advindos da LGPD. Na Secdo 4.5, sdo discutidas as apli-
cacdes para armazenamento de dados em nuvem. Sao apresentados conceitos bdsicos
sobre a tecnologia de computacdo em nuvem, além da utilizacdo de objetos inteligentes
no contexto da saide. Na sequéncia, na Secdo 4.6, sdo discutidas questdes relaciona-
das a interoperabilidade entre sistemas e ao processamento em fluxo. Sdo apresentados
também os principais padroes para dados médicos internacionais. Por fim, o minicurso é
concluido na Secdo 4.7, aonde sdo apresentados alguns comentérios finais sobre o tema.

4.2. Redes de Sensores na Area da Saiide

A transmissdo frequente de informacdes sensoriais ocorre utilizando dispositivos
de baixo custo e cada vez menores, capazes de detectar o mundo fisico e comunicar esses
dados através de redes sem fio. Torna-se cada vez mais evidente que as redes de sensores,
em breve, fechardo a lacuna entre o mundo virtual e o real [Gama e Gaber, 2007]. Com
redes de sensores e atuadores, pode-se expandir 0 monitoramento ambiental, aumentar
a seguranca de edificios, melhorar a precisao de operagdes militares, fornecer melhores
cuidados de sadde e oferecer ajuda bem direcionada, entre muitas outras aplicagdes. De
muitas maneiras, as redes de sensores sao significativamente diferentes das redes sem fio
classicas e redes moveis. A diferenca reside no fato de que o desenho de uma rede de
sensores € fortemente orientado por sua aplicacdo especifica. Uma outra diferenga € que
os nds sensores sao altamente limitados em termos de consumo de energia, complexidade
e custo de producdo. Além disso, o objetivo comum dos nds leva a reunir e transmitir in-

"Lei n° 13.709/2018, acessivel em http://www.planalto.gov.br/ccivil_ 03/
_ato2015-2018/2018/1ei/L13709.htm.
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formacdo onde a cooperacao pode ser utilizada como fonte de eficiéncia. Estas particula-
ridades das redes de sensores levam a soluc¢do de problemas de pesquisa muito relevantes
e desafiadores.

4.2.1. Conceito de Redes de Sensores sem Fio

Uma rede de sensores, em uma visdo mais ampla, consiste na interligacdo de
estacdes, usualmente muito pequenas, capazes de monitorar um ou mais tipos de dados e
transmiti-los. Essas estacdes sdo chamadas de nds sensores. A principal funcdo dos nds
sensores € monitorar, registrar e notificar uma condicado especifica em varios locais para
outras estagcdes através de uma infraestrutura de comunicagdo. A condicdo especifica de
um local se traduz em parametros, tais como temperatura, umidade, pressao, direcdo do
vento, velocidade, intensidade da iluminacgdo, localizacao, fungdes vitais do corpo, como
respiracdo, frequéncia cardiaca, arritmias, pressdo sanguinea arterial, nivel de agicar no
sangue, etc.

O avanco na drea de microprocessadores, novos materiais de sensoriamento, mi-
crossistemas eletro-mecanicos € comunicacao sem fio tem estimulado o desenvolvimento
e uso de sensores inteligentes em dreas ligadas a processos fisicos, quimicos, bioldgicos,
dentre outros. Normalmente, o termo sensor inteligente é aplicado ao chip que contém
um ou mais sensores com capacidade de processamento de sinais e comunicacdo de da-
dos. A tendéncia é produzir esses sensores em larga escala, diminuindo o seu custo, e
investir ainda mais no desenvolvimento tecnoldgico desses dispositivos, levando a novas
melhorias e capacidades.

Os aplicativos para redes de sensores sem fio podem ser variados, geralmente
envolvendo algum tipo de parametro monitoramento [Montoya et al., 2010]. N6s sensores
podem ser vistos como computadores pequenos, extremamente basicos em termos de suas
interfaces e de seus componentes. Embora esses dispositivos possuam capacidade restrita,
eles apresentam recursos substanciais de processamento quando estdo em funcionamento.
Cada n6 em uma rede de sensores € normalmente equipado com um transceptor de radio
ou outro dispositivo de comunicagdo sem fio, um pequeno microcontrolador e uma fonte
de energia, geralmente uma bateria. Assim, usualmente, as redes de sensores sem fio
estdo sujeitas a restricoes de energia. Um né sensor pode variar de tamanho de acordo
com sua aplicacdo. Uma rede de sensores sem fio normalmente constitui uma rede ad-hoc
sem fio, o que significa que cada sensor suporta um algoritmo de roteamento multi-salto.
Normalmente, toda a rede € gerenciada por um controlador, também chamado de N6
Coordenador [Montoya et al., 2010].

Existem varios protétipos de redes de sensores diferentes disponiveis para uso. O
estado da arte estd bem representado por uma classe de nds sensores multiuso chamados
motes, que foram originalmente desenvolvidos na Universidade de Califérnia, Berkeley,
e estdo sendo implantados e testados por vérios grupos de pesquisa e empresas iniciantes.
Sensores tipicos, como MICA, MICAZ ou TELOS-B, consistem em de uma combinac¢do
de médulos diferentes, particularmente um cartdo de aquisicao de dados, um mote proces-
sador (512 Kb), uma interface de radio (300 - 2500 MHz) e bateria (similar a pilha AAA).
Outro exemplo de nds sensores, ainda em estado de protétipo, foi desenvolvido pela Uni-
versidade Livre de Berlim, sendo chamados de Embedded Sensor Board (ESB). Esses

140 ©2020 SBC — Soc. Bras. de Computa¢do



20 Simpdsio Brasileiro de Computagdo Aplicada a Saide — SBCAS 2020

sensores sao semelhantes aos MICA, mas oferecem um consumo de energia mais baixo.
No modo inativo e no modo ativo, um ESB requer 8uA e cerca de 10mA, com taxas de
transmissao médias de 0.8 bytes por segundo, o que resulta em vida util da rede de 5 a 17
anos. Na maioria das implementacOes atualmente disponiveis, os nds sensores sao con-
trolados por sistemas operacionais baseados em modulos, como o TinyOS e linguagens
de programacdo como nesC ou TinyScript/Maté [Gama e Gaber, 2007]. Para gestdo dos
sistemas dos sensores, existem plataformas para Mica Motes?, Tmote Sky>, BTnodes*,
Waspmotes5, Sun Spots6, G-Nodes’, para motes da série TIP3, entre outras [Montoya
et al., 2010].

No inicio do desenvolvimento da tecnologia, os principais desafios enfrentados
pelas redes de sensores sem fio eram restricdes de hardware e recursos energéticos li-
mitados. Agora, os principais problemas estdo relacionados a capacidade de capturar,
processar, armazenar, sincronizar e gerenciar varios fluxos de dados de redes de sensores
sem fio grandes e dindmicas, além de poder responder em tempo real quando necessario.
Segundo estimativas, a quantidade total de dados dobra a cada dois anos, ou até mais ra-
pidamente [Pike et al., 2019]. Ou seja, os sistemas baseados em sensores geram enormes
quantidades de dados, que estdo crescendo exponencialmente. Enquanto a anélise de da-
dos tradicional emprega principalmente estatisticas, o volume de dados gerado pelas redes
de sensores, que pode ser considerado em algumas aplicagdes como Big Data, geralmente
requerem o uso de aprendizado de maquina, modelagem matemética e inteligéncia arti-
ficial. Nesse sentido, esses dados usualmente requerem um pré-processamento de dados
em tempo real para reduzi-los a um tamanho vidvel, sincronizac¢do de diferentes fluxos de
dados que permitem a extracao de informagdes criticas, novos algoritmos para respostas
em tempo real, e gestdo do conhecimento e sua implantacdo em tempo real [Matthew Pike
e Brusic, 2019].

Pesquisadores estdo trabalhando para tornar possivel a ampla visdo da saide inte-
ligente. A importincia de integrar tecnologias como radiofrequéncia (RFID), Bluetooth,
ZigBee e sensores, juntamente com redes sem fio de grande escala para fornecer aplicati-
vos sensiveis ao contexto € cada vez mais clara. Além de fornecer a difus@o de tecnologias
de rede sem fio existentes e relativamente mais maduras, o desenvolvimento de dispositi-
vos pequenos e discretos permite ndo apenas coletar informagdes precisas, mas também
a entrega confidvel de dados. Além disso, € importante a combinacdo das tecnologias
dos sensores, dos pacientes e das pessoas envolvidas para formar o ciclo geral de um
sistema de saide. Finalmente, hd também um esfor¢o significativo de pesquisa no desen-
volvimento de sensores sem fio mindsculos, de preferéncia integrados a tecidos ou outras
substancias que possam ser implantados no corpo humano [Alemdar e Ersoy, 2010].

Zhttp://www.xbow.com
3http://www.moteiv.com
“http://www.btnode.ethz.ch
Shttp://www.libelium.com/products/waspmote
®http://www.sunspotworld.com/SPOTManager
http://sownet.nl/index.php/en/products/gnode
8http://www.maxfor.co.kr
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4.2.1.1. Redes Corporais sem Fio

Uma rede corporal sem fio (WBAN - Wireless Body Area Network) consiste nor-
malmente de uma colecdo de dispositivos heterogéneos miniaturizados e invasivos, de
baixo consumo de energia, ou dispositivos leves e ndo invasivos, com recursos de co-
municacdo sem fio que operam nas proximidades do corpo humano. Esses dispositivos
podem ser colocados dentro, sobre ou ao redor do corpo e geralmente sdo nds sensores
sem fio que podem monitorar as func¢des e caracteristicas do corpo humano a partir do
ambiente a sua volta [Cavallari et al., 2014]. Cada sensor tem requisitos especificos e €
usado para diferentes missdes. Esses dispositivos sdo usados para medir alteracdes nos
sinais vitais de um paciente e detectar emocdes como medo, estresse, felicidade, etc. Eles
se comunicam com um N6 Coordenador, que geralmente é menos restrito a energia e tem
mais capacidade de processamento. O N6 Coordenador € responsdvel pelo envio de sinais
bioldgicos do paciente ao sistema de saude ou diretamente ao médico, a fim de permitir
diagndstico em tempo real e oferecer suporte a tomada de decisdes médicas [Negra et al.,
2016].

De fato, os aplicativos WBAN cobrem vérios aspectos para melhorar a qualidade
de vida dos usudrios. Essas aplicacdes podem ser categorizadas principalmente de acordo
com o uso na area médica ou ndo médica. As aplicacdes ndo médicas incluem detec-
cdo de movimento e gestos para aplicativos interativos de monitoramento de jogos, re-
conhecimento cognitivo e emocional para assisténcia ao motorista ou interagdes sociais,
e assisténcia em eventos de desastre, como ataques terroristas, terremotos e incéndios.
As aplicacdes médicas compreendem solugdes de assisténcia médica para a populacio
em geral. Exemplos tipicos incluem a detec¢do precoce, prevencdo € monitoramento de
doencas, assisténcia a idosos em casa, reabilitacdo ap0s cirurgias, aplicagdes de biofeed-
back® que controlam estados emocionais e aplicacdes de vida assistida que melhoram a
qualidade de vida de pessoas com deficiéncia [Negra et al., 2016]. As WBANSs permi-
tem novos mercados possiveis com relacdo a suas aplicagdes, porém seu planejamento é
afetado por varios problemas que exigem novos padrdes e protocolos. As WBANSs criam
um conjunto de desafios técnicos com uma grande variacdo em termos de métricas de
desempenho esperadas, como taxa de transferéncia ou atraso. Assim, € necessario novas
arquiteturas, protocolos flexiveis, recursos computacionais, etc [Cavallari et al., 2014].

A Figura 4.1 mostra a arquitetura comum da WBAN, que consiste em comuni-
cacdes em trés camadas: comunicagdes Intra-BAN, comunicacdes Inter-BAN e comuni-
cacdes além da BAN. As comunicagdes Intra-BAN denotam as comunicagdes entre os
sensores corporais sem fio e o n6 coordenador da WBAN. As comunicagdes inter-BAN
envolvem comunicacdes entre o né coordenador e dispositivos pessoais, como notebooks,
robds de servico doméstico e outras WBANs. A camada além da BAN conecta o dis-
positivo pessoal a Internet [Negra et al., 2016]. A comunicacao entre diferentes partes é
suportada por vdrias tecnologias, como IEEE 802.15.4, IEEE 802.15.6 e Bluetooth Low
Energy. Tais tecnologias sdo abordadas amplamente na Subsecdo 4.2.2 [Cavallari et al.,
2014,Negra et al., 2016, Taha et al., 2018].

90 biofeedback envolve o monitoramento e o uso de informacdes fisiolégicas através de aparelhos sen-
sores eletronicos para ensinar os pacientes a modificar fun¢des fisioldgicas especificas de forma voluntaria
[McKee, 2008]
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Figura 4.1. Arquitetura das WBANs (Comunicacao intra, inter e além da BAN).

As WBANSs precisam definir a melhor solug@o para sua comunicacao, diante do
grande nimero de padrdes disponiveis, dependendo dos requisitos da aplicagdo. Com
respeito aos principais problemas a serem considerados no desenho de uma WBAN, o
impacto do meio sem fio, a vida util da bateria e a coexisténcia com outras redes sem fio
sdo de fundamental importancia. A presenga do corpo humano afeta a propagacdo das
ondas de radio, levando a um canal de radio especifico e peculiar que deve ser adequa-
damente considerado no desenvolvimento dos protocolos. A necessidade de vida util e
de longa duracdo da bateria deve ser atendida através de solucdes eficientes em termos
de energia, uma vez que as substitui¢des frequentes da bateria devem ser evitadas, sendo
uma tarefa muito dificil em algumas aplicagdes (por exemplo, aplicacdes médicas nas
quais os nds sdo implantados). A terceira questdo principal a ser levada em consideracao
¢ a ocorréncia de interrupgdes devido a coexisténcia com outras redes sem fio operando
na mesma faixa de frequéncia [Cavallari et al., 2014].

De acordo com [Taha et al., 2018], utilizando WBANSs nos setores médicos, os
custos com saude podem ser significativamente reduzidos e o monitoramento regular do
paciente no hospital pode ser evitado. De fato, o pensamento humano sobre a gestio da
saide pode se transformar consideravelmente devido ao uso de WBANSs, de forma si-
milar 2 maneira que a Internet transformou nossas visdes em direcdo a comunicagdo de
grande volume de informacgao rapidamente. As WBANS sao eficazes para automatizar a
interacdo humana com variedades de tecnologias da informacdo, onde as vantagens dos
sensores inteligentes podem ser exploradas para amostrar, monitorar, processar € comu-
nicar sinais de dados tteis entre vérias partes do corpo de maneira rdpida e confidvel.
Além disso, médicos e enfermeiros podem fornecer feedback em tempo real ao paciente.
A WBAN pode examinar continuamente os parametros fisiolégicos do paciente com mo-
bilidade e flexibilidade extras. Além disso, gera uma quantidade de dados muito grande
do ambiente e do paciente, o que auxilia os médicos a obterem uma visao mais ampla e
compreensivel da situacdo do paciente. No entanto, a aceitacdo priatica de WBANSs requer
sobrepor enormes desafios sociais, legais e técnicos. Tais desafios podem abrir muitos
novos caminhos em termos de planejamento e implementacao de sistemas. Os principais
objetivos da WBAN sdo obter atraso minimo, produtividade ideal, longa durabilidade da
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rede e baixo uso de energia na comunicagdo. Alguns dos pré-requisitos significativos do
usudrio para WBANSs incluem seguranca, privacidade, compatibilidade, confiabilidade e
baixo custo.

4.2.2. Infraestrutura de Redes de Sensores

Nos dltimos anos, os pesquisadores fizeram progressos considerdveis na caracteri-
zacdo do ambiente de propagacgdo da drea corporal através de estudos baseados em medi-
coes e simulacdes, a fim de apoiar a previsao do desempenho do canal em configuracdes
alternativas de implantacdo de sensores e o desenvolvimento de antenas mais eficazes.
Esses trabalhos foram realizados em diferentes bandas de frequéncia. Em cada uma das
faixas de frequéncia, foram estudados os canais para intra-body, on-body e externo. A
Figura 4.2 mostra uma exemplificacdo das tecnologias utilizadas em uma WBAN.

Tecnologias RF Tecnologias Ultrassonicas
Bluetuuth @ zigbee I_© .
" IEEE802.15.6 I lnl i
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Figura 4.2. Tecnologias utilizadas em WBANSs.

e Tecnologias RF: A maioria das comunicacoes atuais das redes sensores sem fio sdo
baseadas nas tecnologias WPAN (Wireless Personal Area Network) IEEE 802.15,
que operam na faixa ISM (Industrial Scientific and Medical) de 2.4 GHz. O Blu-
etooth € um sistema de comunicacdo de curto alcance, que em sua quarta versao
conhecida como Bluetooth Low Energy (BLE), é projetado para suportar comuni-
cagoes dispositivo para dispositivo com baixa complexidade, baixo custo e baixo
consumo de energia, oferecendo taxas de dados de até 2 Mbps. A quinta versao do
Bluetooth foi desenvolvida especialmente para conectividade de dispositivos 10T,
possuindo diferentes classes de poténcia que podem atender a diferentes distancias
de 100, 10 e Im, com uma poténcia maxima de transmissao de 100,2,5 e 1mW res-
pectivamente [Haddad e Khalighi, 2019, Cavallari et al., 2014, Negra et al., 2016].
A topologia em estrela, que o Bluetooth fornece, oferece um melhor suporte a mo-
bilidade para os nés em uma comunicagdo interna em redes corporais sem fio. As
comunicacoes inter-redes corporais sem fio podem ser realizadas através de um se-
gundo rddio ou usando um chip de modo duplo, no entanto, o custo € maior no
consumo de energia [Cao et al., 2009].
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Outra solugdo é o padrdo ZigBee/IEEE 802.15.4, desenvolvido para conectividade
sem fio de baixo custo para aplicativos com poténcia limitada e requisitos de produ-
tividade relaxados. Com um protocolo simples e flexivel, oferece taxas de dados de
20 a 250 Kbps dentro de um intervalo tipico de 10 m e uma poténcia de transmissao
limitada a 10 mW. O Zigbee é uma tecnologia de baixo custo e baixo consumo de
energia, construida na parte superior do padrao IEEE 802.15.4 [Haddad e Khalighi,
2019, Cavallari et al., 2014]. O perfil de aplicativo publico do ZigBee Health Care
recentemente concluido fornece uma estrutura flexivel para atender aos requisitos
da Continua Health Alliance para monitoramento remoto da saude e do condicio-
namento fisico. O ZigBee Health Care possui as caracteristicas de alcance, energia
e dispositivos conectados simultaneamente para suportar dispositivos dos dominios
de telessaide e telecuidado em uma tnica tecnologia sem fio. Além disso, ado-
tando o padrao ZigBee, permite controlar dispositivos sem fio médicos como sen-
sores corporais. Essas solucdes se adéquam melhor aos cendrios de implantacdo de
uma rede corporal sem fio em uma 4rea limitada (por exemplo, um hospital ou uma
casa) [Cao et al., 2009, Negra et al., 2016].

O IEEE 802.11 € um padrao que oferece conjunto de indicadores para uma WLAN
(Wireless Local Area Network). Baseado no padrdao IEEE 802.11 e 802.11ah (es-
pecifica o uso de frequéncias abaixo de 1 GHz), o Wi-Fi permite que os usudrios
naveguem pela Internet, mudem de banda e também estejam conectados a um ponto
de acesso (AP) ou no modo ad hoc, no qual a rede se forma sob demanda, sem re-
quisitos de infraestrutura prévia. E ideal para grandes transferéncias de dados ao
permitir a conectividade confidvel de alta velocidade. Essas vantagens podem ser
adotadas pelos sensores sem fio, mas o alto consumo de energia ¢ um inconveniente
importante [Negra et al., 2016].

O padrao IEEE 802.15.6 de baixa poténcia e baixo alcance foi projetado especi-
ficamente para redes corporais sem fio, oferecendo taxa de dados de até 15 Mbps
com uma poténcia de transmissdo entre 0.1 e 1mW. O padrdo define a transmis-
sdo em banda estreita nas bandas ISM, WMTS (Wireless Medical Telemetry Ser-
vice) e MICS (Medical Implant Communication Service), bem como a banda UWB
(Ultra-Wideband) e a comunicacdo HBC (Human Body Communication). As ta-
xas de transmissdo nas faixas variam de 57.5 até 971.4 Kbps para transmissdo em
banda estreita, 0.487 até 15.6 Mbps para UWB e 164 Kbps até 1.3 Mbps para HBC
(operando a 21 MHz) [Haddad e Khalighi, 2019]. Como relatado, o padrao IEEE
802.15.6 provavelmente empregard UWB, de acordo com propostas recentes [Cao
et al., 2009]. O padrao pretende dotar os sensores da préxima geracao nas proximi-
dades ou dentro do corpo humano [Cavallari et al., 2014,Negra et al., 2016, Ferreira
et al., 2018].

De acordo com a Federal Communications Commission (FCC), o UWB refere-se
a qualquer tecnologia de radio com uma largura de banda de transmissdo superior
a 500 MHz ou 20% da frequéncia central. A FCC também regula o uso de UWB
sem licenca na faixa de 3.25 —4.75GHz e 6.6 — 10.25GHz, para ter uma emissao
de densidade espectral de poténcia relativamente baixa. Isso leva a adequagdo das
aplicagdes UWB em ambientes internos e de curto alcance, além de ambientes sen-
siveis as emissdes de RF (por exemplo, em um hospital). O UWB também oferece,
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a tecnologia de radio, aplicagdes como localizagdo precisa que complementa o GPS
no ambiente interno para rastreamento na rede corporal sem fio [Cao et al., 2009].
Um dispositivo compativel com a banda UWB deve suportar uma transmissao e
recep¢ao em pelo menos uma das seguintes bandas de frequéncia: 863 — 870MHz,
902 —928MHz, 950 —958MHz, 2360 — 2400MHz e 2400 — 2483.5MHz. Em par-
ticular, este dltimo estd na banda ISM e é extremamente interessante por causa de
sua disponibilidade mundial, mas pode haver problemas de coexisténcia com outros
padrdes que trabalham na mesma banda [Cavallari et al., 2014].

e Tecnologias Ultrassonicas: As comunicagdes ultrassOnicas sao possibilitadas pela
propagacdo de ondas actsticas no interior do corpo humano em frequéncias superi-
ores a 20 KHz. Elas tém o potencial de complementar ou substituir as tecnologias
de RF para comunica¢@o por meio de implantes, gracas a sua baixa atenuacao nos
tecidos humanos. Os transceptores usados para comunicacOes ultrassOnicas sao
principalmente transdutores piezoelétricos [Haddad e Khalighi, 2019]. O ultrassom
tem sido utilizado em aplicagdes médicas com baixa poténcia irradiada que permite
uma melhor margem de seguranga, fornecendo uma largura de banda necesséria
para a aplicacdo. Estudos em comunica¢do intra-corporal ultrassoOnica mostram
que € possivel alcancar taxas de dados de 90 kbps até 700 Kbps, com um consumo
de energia de 36 mW até 40 mW [Santagati e Melodia, 2016, Demirors et al.,
2016]. Além disso, mostraram que a atenuacdo € menor que as comunicagdes de
RF. O ultrassom € um método de comunicacao promissor para as redes de sensores
sem fio, especialmente para aplicativos que requerem transmissao de alta taxa de
dados [Tomlinson et al., 2018].

e Acoplamento Capacitivo: Os métodos de acoplamento geralmente sdo baseados na
transferéncia de energia entre um conjunto de transmissores e receptores para gerar
um sinal elétrico que se propaga através do corpo humano [Callejon et al., 2013]. O
sinal elétrico gerado pelos métodos de acoplamento € de baixa frequéncia (abaixo
de 200 MHz) e baixa poténcia (na ordem de uW), em comparacdo com os sinais
eletromagnéticos tradicionais. O acoplamento capacitivo ocorre quando dois cir-
cuitos que compartilham o mesmo campo elétrico causam um fluxo de energia de
um circuito para o outro. No caso de acoplamento capacitivo intra-corpo, o campo
elétrico comum do corpo e seu ambiente causam um fluxo de corrente induzido por
um transmissor para um receptor na forma de eletrodos. Um eletrodo transmissor e
um receptor sdo conectados (ou permanecem préximos) ao corpo, enquanto outros
dois estdo flutuando, atuando como eletrodos de aterramento. O corpo atua como
um condutor do potencial elétrico e o solo atua como um caminho de retorno para
o sinal. Pesquisas recentes sobre acoplamento capacitivo tem alcancado taxas de
dados de 2 até 60 Mbps em faixas de 1-200 MHz. Os métodos de acoplamento
tornaram-se um componente popular das pesquisas em andamento sobre redes de
sensores, uma vez que sua baixa poténcia e baixa frequéncia obedecem as conside-
ragdes de seguranca e diminuem o consumo de energia [Tomlinson et al., 2018].

e Acoplamento Galvanico: O acoplamento galvanico é um método que usa o corpo
humano como um canal para propagar o sinal elétrico criado por um par de eletro-
dos acoplados. A diferenca entre esse método e o acoplamento capacitivo € que a
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corrente alternada € acoplada dentro do corpo, em vez de entre o corpo € 0 ambi-
ente. No lado de transmissdo e recepg¢ao, existem dois eletrodos, onde uma tensao
¢ aplicada entre os dois eletrodos de transmissao e o fluxo de corrente alternada
passa através do corpo para ser medido diferencialmente nos eletrodos receptores.
A corrente se propaga devido ao conteido de fons do corpo humano. As duas pro-
priedades do corpo que permitem a propagacdo dos sinais sdo a permissividade
relativa e a condutividade elétrica. As taxas de transmissdao de dados parecem ser
inferiores as do acoplamento capacitivo, em frequéncias do sinal que variam de 10
kHz a 100 MHz. O acoplamento galvanico pode ser usado para comunicacao entre
pele, musculo e tecido adiposo, onde suas propriedades sdo afetadas pela camada
de tecido usada como meio, assim como também pela localizacdo dos eletrodos no
corpo. O acoplamento galvanico € um método seguro e eficiente, mas € relativa-
mente novo [Tomlinson et al., 2018].

e Acoplamento Ressonante: O acoplamento ressonante utiliza as propriedades da res-
sonancia eletromagnética para gerar um campo magnético em todo o corpo. Cria
um campo de transmissio sem fio de energia elétrica entre duas bobinas colocadas
ao redor do corpo, impulsionando a propagacido do campo. Seus beneficios poten-
ciais surgem de baixos requisitos de energia. A faixa de espectro mais comumente
utilizada nesta tecnologia € 50 MHz, produzindo uma atenuacdo maxima de ape-
nas 8.1 dB, para uma distancia de 40 cm percorrida [Park e Mercier, 2015]. Ainda
ndo se tem concluidas taxas de transmissdo exatas. O funcionamento da tecnologia
apresenta interferéncia com outros campos magnéticos, incluindo maquinas elétri-
cas e, por esse motivo, ainda precisa de uma investigacao mais profunda [Tomlinson
et al., 2018].

e Tecnologias Sem Fio Opticas: As comunicagdes Gpticas sem fio acontecem nas
faixas infravermelha, visivel ou ultravioleta do espectro. Sdo uma alternativa po-
tencial ou complemento as tecnologias de RF para redes corporais sem fio médicas,
gracas a sua alta imunidade a interferéncias externas. Além disso, a poténcia de
transmissao nos sistemas de comunicagdo Optica sem fio ndo € restringida pelos
regulamentos como para os homdlogos de RE. O interesse das tecnologias Opticas
sem fio foi investigado em vérios trabalhos para aplicagcdes médicas corporais e
extra-corporais. Esses estudos mostraram um consumo de energia de 17mW para
uma taxa de dados de 10 Kbps, que € muito menor a maxima poténcia emitida
para comunicacdes infravermelhas [Haddad e Khalighi, 2019]. Alguns estudos sao
apresentados em [Trevlakis et al., 2019, Parmentier et al., 2008, Liu et al., 2012].

4.3. Sensoriamento de Eventos na Assisténcia em Saude e Bem-Estar

As redes de sensores fornecem uma tecnologia para monitoramento da saide de
forma ininterrupta. Com o advento das redes méveis 5G de baixa poténcia, se tornou
possivel fornecer meios de comunicacdo de alta disponibilidade e alta taxa de transfe-
réncia, viabilizando muitas aplicacdes de monitoramento. Esta secdo tem como objetivo
descrever aplicacdes de rede de sensores na drea da sadde.

O surgimento da tecnologia 10T (Internet of Things) vem afetando profundamente
o ecossistema da saude. Essa tecnologia tem o potencial de mudar a maneira como as
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instalacdes e os prestadores de assisténcia médica coletam e usam dados para os servigcos
oferecidos aos pacientes. Nos servicos de saide mais modernos, existe uma grande quan-
tidade de dados oriundos dos sensores de dispositivos IoT que monitoram em tempo real
as operagoes dos varios sistemas.

E importante mencionar que os dados gerados pelas redes de sensores sdo dife-
rentes daqueles gerados por registradores de dados, porque os sensores individuais ge-
ram dados cooperativamente e esses dados sdo frequentemente processados e filtrados na
fonte [Matthew Pike e Brusic, 2019]. Pode-se citar, como exemplo de redes de sensores,
aqueles incorporados em smartphones e smartwatches, health bands, casas inteligentes,
sistemas de segurancas, veiculos como carros, Onibus e avides. Ha um tempo atrds, os
dados coletados pelos dispositivos eram tipicamente coletados e analisados offline para
futuras decisdes. Alguns casos especiais eram aplicagdes criticas em tempo real, por
exemplo, gerenciamento de rede elétrica, terapia intensiva, sistemas de monitoramento
ou piloto automatico. Essas aplicacdes antigas ndo eram adaptativas. Elas foram proje-
tadas para responder a partir de um conjunto de condi¢des. As redes de sensores con-
temporaneas sdo sistemas multi-agentes que podem medir varidveis e perceber o estado
e comportamento do ambiente. A partir dessas medi¢des, o sistema pode responder de
acordo com o contexto [D. Ovalle e Montoya, 2010].

Outras questdes estdo relacionadas a tecnologia e a técnica de acesso, aos tipos e
quantidade de sensores distribuidos ou a possibilidade de utilizacao de diferentes faixas
de frequéncia. O tipo de aplicacao, seja ele de natureza individual ou de satide coletiva, e a
area de abrangéncia da rede modificam os tipos de dados coletados, a frequéncia de coleta,
o volume coletado, e até mesmo o tipo de comunicac¢do utilizado. As redes de sensores
demandam que os fluxos de dados sejam combinados e sincronizados para interpreta-los
adequadamente de maneira continua [Matthew Pike e Brusic, 2019].

Um objetivo comum das pesquisas em redes de sensores € permitir um comporta-
mento inteligente [D. Ovalle e Montoya, 2010], isto €, compreender, interpretar, aprender
com os dados e fornecer respostas ou agdes adequadas. Isso requer a aplicacdo de técni-
cas de aprendizado de maquina [Matthew Pike e Brusic, 2019]. E importante notar que
entender esses novos tipos de dados gerados pela rede de sensores é fundamental para a
sua andlise de requisitos. Entre os diferentes dominios de dados, os dados biomédicos
podem estar entre os mais complexos de gerenciar e usar. Os dados gerados pelos senso-
res biomédicos sdo abrangentes, diversificados, heterogéneos e devem ser isolados para
proteger a privacidade dos individuos.

4.3.1. Monitoramento de Ambientes

Considerando todas essas questdes, as aplicacdes de monitoramento ambiental
relacionadas a satide buscam uma variedade de fins, como o monitoramento de quedas,
monitoramento do ambiente hospitalar, monitoramento da qualidade do ar dentro e fora
de smart homes, monitoramento de habitos e humor para deteccao de situagdes de risco e
potenciais enfermidades, entre diversos outros.

148 ©2020 SBC — Soc. Bras. de Computa¢do



20 Simpdsio Brasileiro de Computagdo Aplicada a Saide — SBCAS 2020

4.3.1.1. Monitoramento de Quedas

Uma queda € definida como um evento no qual uma pessoa se move rapidamente
de uma posicdo mais alta para uma mais baixa de nivel sem controle. As quedas s@o um
problema sério de satude publica e as pessoas com mais de 65 anos de idade estdo entre as
mais vulneraveis as lesdes sérias decorrente de uma queda. De acordo com a Organizagao
Mundial da Sadde, quase 40% das mortes relacionadas a lesdes sdo devido a quedas de
pessoas 1dosas na maioria dos paises [Todd e Skelton, 2004]. Portanto, as quedas sdo a
segunda principal causa de morte, estando logo apds os acidentes de transito. As quedas
resultam em 90% das fissuras no quadril e no pulso, além de 60% dos ferimentos na ca-
beca das pessoas idosas [G. Fortino, 2015]. Ainda acrescenta-se o fato de que as quedas
podem afetar negativamente a mentalidade de um individuo idoso, resultando em uma
péssima autoestima, por se tornar dependente de uma pessoa constantemente 0 monito-
rando, além do desgosto de constantes idas para o hospital. Uma abordagem natural e
pratica para os idosos ou para as pessoas com dificuldade de locomog¢ao exige um sistema
eficaz para verificar remotamente o seu bem-estar aonde eles estiverem.

Assim, uma das principais aplicagdes de monitoramento ambiental em smart ho-
mes € 0 monitoramento de quedas, especialmente em ambientes com idosos. Detectar
e responder as quedas rapidamente, em especial quando o idoso estd sozinho, é de pri-
mordial importancia para reduzir os impactos do problema [Sposaro e Tyson, 2009, Mano
et al., 2016a].

O primeiro sistema para deteccdo de quedas foi desenvolvido no inicio da dé-
cada de 1970 e enviava mensagens de alerta quando um botiao de emergéncia era pres-
sionado [Pannurat et al., 2014]. Os sistemas atuais sdo bem mais sofisticados e capazes
de atuar sem a necessidade de a¢des por parte de pessoa que caiu. Muitos sistemas para
deteccao de quedas de idosos s@o baseados na premissa de que o idoso estard portando o
seu telefone. Nesse sentido, os sensores do telefone, tais como acelerometros, giroscopios
e magnetrométros [Sposaro e Tyson, 2009, Mao et al., 2017] sdo usados em algoritmos
que detectam quando a queda aconteceu. Outras abordagens usam wearable motes, uti-
lizando 16gicas semelhantes a do uso do celular para detectar e notificar a queda [Paoli
et al., 2012]. Uma critica comum aos sistemas baseados em celular e/ou wearable motes é
que nio é verdade que os idosos estardo sempre portanto os dispositivos necessarios para
detectar a queda. Assim, outros sistemas usam o monitoramento efetivo do ambiente para
detectar as quedas, ndao dependendo que o idoso porte nenhum dispositivo. Tais tipos de
sistema utilizam cameras, cameras infravermelhas, sensores de videogames, como o Mi-
crosoft Kinect, sensores de pressdo e de vibragdo no piso, arrays de microfones, sensores
de presenca, entre outros [Pannurat et al., 2014, Noury et al., 2000].

A Figura 4.3 mostra a arquitetura tipica de sistemas de monitoramento de queda
em tempo real. Dados de movimentagdo capturado por sensores sao enviados para uma
unidade de processamento. Quando a queda € detectada, uma ac¢do ou um alarme € dispa-
rado, tal como: alertas sonoros, que notificam outras pessoas no mesmo prédio; interven-
cdo imediata, pelo acionamento da atuacio de airbags inflaveis, por exemplo; e envio de
mensagens para parentes ou cuidadores, informando dados como local e hora do acidente
e estado do idoso, por exemplo, se estd consciente, se levantou ou se estd incapacitado de
se mover apos a queda [Pannurat et al., 2014].
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Figura 4.3. Exemplo de arquitetura tipica de sistemas de deteccao de quedas.
Adaptado de [Pannurat et al., 2014].

4.3.1.2. Monitoramento de Habitos e Emocoes em Health Smart Homes

Um ambiente inteligente é aquele com capacidade de adaptar o ambiente aos habi-
tantes e cumprir as metas de conforto e eficiéncia. Para atingir esses objetivos, as pesqui-
sas em Health Smart Homes sdo usualmente focadas em sistemas que percebem o estado
do ambiente usando sensores e que atuam, consequentemente, com os controladores de
dispositivos.

Em [Medjahed et al., 2011], os autores exemplificam um sistema que integra sen-
sores (infravermelho, sensores de mudanga de estado, dudio, fisiolégicos) conectados a
um PC. O sistema multimodal para deteccao de situacdes de problemas a saide e angtstia
foi chamado de EMUTEM (Ambiente Multimodal para Televigilancia Médicale), sendo
aplicado em casas de repouso para idosos. A arquitetura desenvolvida consiste em: um
conjunto de microfones colocados em todos os comodos da casa dos idosos, que permitem
0 monitoramento remoto do sistema acustico; um dispositivo vestivel, chamado RFpat,
que pode medir dados fisiolégicos como frequéncia cardiaca de pulso ambulatorial, de-
tectar se a pessoa estd em pé, sentada ou deitada, queda da pessoa equipada e sua taxa
de atividade; um conjunto de sensores infravermelhos que detectam a presenca da pessoa
em uma determinada parte da casa, sua postura € também seu movimento; € um con-
junto de sensores dométicos, como sensores de contato, sensores de temperatura e varios
outros sensores domésticos, para monitoramento das condi¢cdes do ambiente. Os dados
sdo coletados para tratamento com algoritmos de légica fuzzy visando detectar situagcoes
anormais.

O telemonitoramento automatico de situacdes de perigo a saude ou de angustia
em um ambiente é de grande importancia, e o telemonitoramento médico em casa pode
ser uma solucdo interessante, pois oferece vigilancia médica em um ambiente familiar
para o paciente. Nesse sentido, pesquisas recentes estdo desenvolvendo tecnologias para
melhorar a seguranca de um residente € monitorar as condi¢des de saide usando sensores
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e outros dispositivos. Destacam-se, por exemplo, algumas referéncias [Medjahed et al.,
2011] que se propdem a definir uma arquitetura genérica para sistemas de telemonitora-
mento, realizar experimentos de um sistema de monitoramento remoto em uma categoria
especifica de pacientes (com problemas cardiacos, asma, diabéticos, pacientes com do-
enca de Alzheimer ou cognitiva, etc.) ou construir apartamentos interligados ambientados
arede de sensores e sistemas de alarme adaptados aos requisitos de telemonitoramento da
saude.

Outras iniciativas de monitoramento ambiental visam levantar hdbitos e sentimen-
tos humanos, com o fim de prever atividades potencialmente prejudiciais, ou ainda, que
indiquem a presenca de alguma doencga, como a de [Mshali et al., 2018]. Nesse trabalho,
os autores promovem 0 monitoramento de atividades didrias por meio de cameras e usam
um modelo de previsdao para detectar modificagdes de comportamento que sdo potenci-
almente de risco. De forma similar, Yassine et al propdem um modelo baseado em big
data e smart homes para descobrir e aprender padrdes de atividades humanas para aplica-
coes de cuidados em sadde [Yassine et al., 2017]. Nesse trabalho, os autores monitoram
os padrdes de uso de energia dentro das residéncias para inferir o comportamento dos
moradores. Com base nesses padrdes, sdo conhecidas as rotinas didrias, 0 que permite
a identificacdo de atividades andmalas que podem indicar a dificuldade das pessoas de
promover os seus proprios cuidados em saidde e bem-estar, como preparar a comida e
tomar banho. Outros trabalhos em smart homes visam utilizar o aprendizado de maquina
para detectar emog¢des humanas com cameras em smart homes [Mano, 2018, Mano et al.,
2016b].

4.3.1.3. Monitoramento da Qualidade do Ar em Smart Homes e Smart Cities

A qualidade do ambiente pode interferir tanto nos insumos armazenados quanto
na saude das pessoas que estdo neste local. Cabra et al apresentam uma abordagem ba-
seada em loT e monitoramento ambiental para avaliar a temperatura e umidade relativa
do ar em hospitais e farmdcias, para garantir a qualidade dos produtos de saide armaze-
nados [Cabra et al., 2017]. De fato, um excesso de umidade ou uma temperatura elevada
podem tornar nulo ou prejudicial o efeito de uma medicacdo, por exemplo.

A qualidade do ar também € abordada para outros fins relacionados a sadde.
English et al descrevem as iniciativas da Imperial County Community Air Monitoring
Network, que € um grupo colaborativo entre comunidades, pesquisadores, iniciativa pri-
vada e governo para o monitoramento da qualidade do ar e dos seus efeitos sobre a po-
pulacdo. Essa iniciativa dos Estados Unidos utiliza processos de monitoramento do ar
pelas comunidades utilizando sensores de baixo custo, cujos dados sdo repassados para a
defini¢ao de planejamento social, dire¢cdes de pesquisa e projetos de agcao [English et al.,
2017].

Outros trabalhos abordam o monitoramento da qualidade do ar em ambientes in-
ternos a smart homes. Patil el al [Patil et al., 2018] monitoram os niveis de oxigénio
dentro da residéncia e emitem alarmes quando os niveis caem abaixo dos limites aceitéd-
veis. Tal tipo de monitoramento € de especial importancia em grandes centros urbanos
com elevados graus de poluic¢ao.
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4.3.2. Monitoramento Remoto para Deteccao de Doencas

Esta se¢do tem como objetivo comentar sobre as possibilidades de uso dos dispo-
sitivos smartwatches e as tecnologias recentes para o sensoriamento da satde. Dispositi-
vos portateis de satde estdo entre os de crescimento mais rdpido no mercado da Internet
das Coisas (IoT). Com o avanco da IoT, esses dispositivos mdveis ganharam impulso no
dominio das aplicacdes digitais biomédicas e de saude.

A integracao de sensores de satide de baixo custo com smartphones, health bands
e smartwatches, por exemplo, tem aumentado a capilaridade na assisténcia médica in-
teligente (Smart Healthcare). Essa integragdo permite que os prestadores de assisténcia
médica possam fornecer um monitoramento remoto do paciente. Uma pesquisa reali-
zada em 2015'0 mostrou que quase 84% dos provedores de servicos usam dispositivos
moveis para monitoramento de pacientes. O Remote Patient Monitoring (RPM) permite
que os médicos possam monitorar remotamente doengas, como por exemplo, apneia do
sono, arritmia e Insuficiéncia Cardiaca Congestiva (ICC). Nesse tipo de servico remoto,
os dados dos sensores sdo enviados em fluxo usando Bluetooth ou Wi-Fi para um dispo-
sitivo movel. Nesse dispositivo, vdrios eventos sdo correlacionados usando a linguagem
Continuous Query Language (CQL) [Shivnath Babu, 2001], com o objetivo de detec-
tar a complexidade e a ordem dos eventos. Geralmente, um evento complexo (Complex
Event - CE) corresponde a ocorréncia de multiplos eventos nos sensores a partir da medi-
¢do atingir um limiar especifico, por exemplo. Os sensores incorporados nos dispositivos
smartwatches como um giroscopio, acelerometro e posicionamento global (GPS) também
podem ser adicionados aos sensores de saide para enriquecimento de contexto.

Algumas aplicagdes podem ser utilizadas em conjunto com dispositivos mdveis
na detec¢do de doencas ou em diagnésticos. O Cooking Hacks'! oferece um servico
barato e eficiente de sensores de satide sem fio habilitados para Bluetooth e Wi-Fi. Nesse
sistema, os sensores podem encaminhar sinais fisiolégicos para um aplicativo Android
ou iOS usando sua interface de programacao de aplicativos (Application Programming
Interface).

Outros dispositivos de monitoramento de saide comercial incluem o Zeo Sleep
Monitor!'2, o qual monitora disturbios do sono, como apneia do sono. O individuo comeca
usando a faixa para cabeca Zeo todas as noites. A faixa para a cabeca usa a tecnologia
de sensor SoftWave, para medir com precisdo e seguranca seus padrdes de sono através
dos sinais elétricos produzidos naturalmente pelo cérebro. A medida que a pessoa passa
por diferentes niveis de sono, mais leve a mais profundo ou vice-versa, o Zeo Headband
rastreia a qualidade do sono.

O ViSi Mobile'? pode medir pardmetros vitais como pulso, taxa de respiracio,
saturacdo de oxigénio (Spo2) e temperatura da pele [Dhillon et al., 2018]. Foi desenvol-
vido para fornecer tecnologias inovadoras no monitoramento de vigilancia e integrar os
sensores, algoritmos e andlises do paciente para reduzir custos e melhorar a flexibilidade
do fluxo de trabalho. Desenvolvido pela Sotera Wireless, o sistema de monitoramento
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de pacientes ViSi Mobile € um sistema projetado para aprimorar a seguranca do paciente,
permitindo a detec¢do de problemas criticos a satide do paciente e conectando os médicos
a seus pacientes em qualquer lugar e a qualquer momento. Ele € uma plataforma para
monitoramento abrangente de sinais vitais que mantém os médicos conectados a seus pa-
cientes.O sistema permite 0 monitoramento preciso € continuo de todos os sinais vitais
essenciais, com pressao arterial ndo invasiva, batimento a batimento, bem como atividade
e postura do paciente. O sistema pode ser integrado através de um middleware, como o
Capsule.

A maioria das metodologias atuais de monitoramento de pacientes remoto cole-
tam os sinais de sadde usando um dispositivo mével, como um tablet, health bands ou
smartwatches, e encaminha os dados para um servidor hospitalar remoto para a detec-
cdo de eventos complexos. Portanto, essa técnica requer que o dispositivo mével esteja
sempre conectado a rede. Sendo assim, é importante real¢ar que esses tipos de sistemas
podem levar a um grande uso da rede mével. A indisponibilidade do servico de rede ou
uma rede limitada, como por exemplo, as de zonas rurais, pode gerar entregas de dados
atrasados e fora de servigo, ocasionando quedas de desempenho no funcionamento da
aplicacao.

4.3.3. Monitoramento de Grandes Massas contra Disseminacio de Pandemias

O uso de telemetria (sistema tecnoldgico de monitoramento, utilizado para co-
mandar, medir ou rastrear alguma coisa a distancia) tem sido feito com sucesso pelo
mundo. Esse monitoramento € usado inclusive para observar grandes massas contra a dis-
seminacdo de epidemias internacionais [Kim et al., 2016]. Por trds desse tipo de sistema,
usualmente, existe uma complexa rede de algoritmos que usa inteligéncia artificial, apren-
dizado de mdquina e anélise comportamental para gerar os resultados. O monitoramento
também € importante para enfrentar as epidemias sazonais, que ocorrem, em geral, no
inverno com mais ou menos intensidade conforme uma série de fatores'*. Por exemplo,
tem-se o impacto do surto de COVID-19, que tornou-se motivo de grande preocupacao
para praticamente todos os paises do mundo. A escassez de recursos para suportar o surto
de COVID-19, combinada com o medo de sistemas de saide sobrecarregados, forcou
a maioria dos paises ao estado de isolamento social. Pessoas infectadas tém sido sub-
metidas a tratamentos com isolamento e monitoramento a fim de minimizar o risco de
alastramento da doenca. As autoridades iniciaram o uso de scanners de temperatura em
aeroportos e estacoes de trem e Onibus. Pessoas com sinais de febre recebem mascaras,
sdo registradas e encaminhadas a hospitais e clinicas. A transmissdo de informagdes esta
sendo aliada no controle e isolamento, quanto também no desenvolvimento de pesquisas
e tratamentos para as pessoas infectadas.

Em situacdes como essa, redes de sensores podem ajudar de diversas formas,
como no monitoramento remoto do paciente sem oferecer risco de contaminacdo para
os profissionais. Um exemplo € o aplicativo mdvel para assisténcia médica que processa
dados de sensores de umidade e temperatura [Aileni, 2015]. Esse aplicativo € baseado
em computa¢cdo em nuvem - modelo de computagdo em nuvem SaaS (software como ser-

14http://agenciabrasil.ebc.com.br/saude/noticia/2019-06/monitorar-mutacoes-do-virus-da-gripe-
envolve-esforco-internacional
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vico). Esse aplicativo utiliza a infraestrutura Sensor-Cloud, que tornou-se popular porque
pode fornecer uma estrutura aberta, flexivel e reconfigurdvel para monitorar e contro-
lar aplicativos. Ela € utilizada em aplicacdes de rede de sensores sem fio para servigos de
saude, mas também pode ser utilizada para fins militares, monitoramento de infraestrutura
critica, monitoramento de ambiente e drea de fabricacdo. As informacdes de assisténcia
médica armazenadas em uma nuvem podem ser compartilhadas facilmente. A infraestru-
tura de computacdo em nuvem para os sensores pode ser usada para implantar aplicativos
que fornecem monitoramento aos pacientes (umidade, temperatura ou pressao sanguinea).
Os dados sdo enviados e armazenados em servidor para serem analisados posteriormente
por médicos ou profissionais de saude.

Outro uso interessante das redes de sensores contra epidemias como a de COVID-
19 é a detecgio da propagacio da doenca. E impressionante como, em boa parte do tempo,
as pessoas estido proximas de seus dispositivos moveis, onde o dispositivo estd ao alcance
dos bragos. Com isso, os smartphones se tornam uma Otima ferramenta para realizar o
rastreamento de contatos.

Em [Altuwaiyan et al., 2018], o objetivo € usar smartphones para coletar os dados
necessarios de cada usudrio, executando a varredura sem fio adaptdvel de tempos em tem-
pos. Com os dados, pode-se identificar se houve a aproximacao de determinados usudrios
da rede, servindo como base para o estudo de casos de transmissao de doengas. O sis-
tema utiliza smartphones, dispositivos sem fio de curto alcance, como pontos de acesso e
dispositivos Bluetooth, e um servidor. O smartphone coleta os dados brutos necessarios
sobre os sinais sem fio nas proximidades de Wi-Fi e Bluetooth e criptografa esses dados
antes de envid-los ao servidor. O smartphone coleta os seguintes dados em cada verifi-
cacdo de rede: identificador exclusivo de dispositivo sem fio (BSSID - Basic Service Set
Identifier), indicag¢ao de intensidade do sinal recebido sem fio (RSSI - Received signal
strength indication), e o tipo de sinal sem fio (Wi-Fi, Bluetooth). O RSSI é uma funcao
que, usando a poténcia de transmissdo, ajuda a determinar a distancia ao receptor. O
smartphone, entdo, carrega os dados criptografados, juntamente com o registro de data e
hora de cada escaneamento de rede, para o servidor. Todas as informagdes sdo criptogra-
fadas pelo smartphone do usudrio antes de envid-las ao servidor. Além disso, o sistema
utiliza um método de correspondéncia que preserva a privacidade, que usa criptografia
homomorfica para combinar dispositivos sem fio comuns entre o usudrio infectado e o
usudrio comum. Todas as operagdes acontecem sem a necessidade do usudrio divulgar
outras informacdes confidenciais. Nesse sistema, a distdncia entre os usudrios € um fa-
tor importante. O alcance médio da cobertura do Wi-Fi é de cerca de 80 metros ao ar
livre e 50 metros no interior, ou seja, a maior distancia entre dois usudrios diferentes co-
nectados ao mesmo ponto de acesso Wi-Fi € de cerca de 160 metros ou 100 metros no
caso de cobertura interna. Suponha que o dispositivo tenha reconhecido um usudrio in-
fectado. O dispositivo deve divulgar todas as informagdes ao servidor para que o servidor
possa usd-las posteriormente para calcular as pontuagdes correspondentes. Para aumentar
a precisdo correspondente, € preciso coletar o maximo de informagdes possivel sobre o
ambiente sem fio ao redor do usudrio. Assim, foi desenvolvido um método de pontuagdo
correspondente baseado em peso, que usa recursos diferentes, como os valores de RSSI
e o nimero de dispositivos sem fio comuns. As informagdes médicas e laudos clinicos
de cada paciente sdo carregado no servidor, assim o sistema ird identificar monitorar o
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contato com pacientes infectados. Todos os outros usudrios regulares sdo notificados para
verificar suas pontuacdes correspondentes, que indicam se um usudrio esteve em contato
com a interface que estava conectada ao dispositivo do usudrio infectado no passado.

Outra iniciativa para detectar o contdgio utilizando smartphones é proposta por
Zhang et al [Zhang et al., 2013b]. Os autores propdem uma integracdo de redes corporais
sem fio (WBANSs) para a coleta de sinais vitais corporais com telefones celulares visando
a deteccdo de interacao social para ajudar no controle de epidemias e localizacao de focos.
Esse estudo exige que os usudrios utilizem sensores em seus corpos, o que torna o sistema
mais dificil e caro de implementar.

Sareen et al. [Sareen et al., 2018] propdem uma nova arquitetura baseada no dis-
positivo de identificagdo por radiofrequéncia (RFID), tecnologia de sensor vestivel e in-
fraestrutura de computacdo em nuvem. O objetivo do trabalho foi impedir a propagacao
da infec¢do pelo Ebola na fase inicial do surto, por volta de fevereiro de 2014. O surto do
virus Ebola na Africa Ocidental causou grandes perdas de vidas e desequilibrios econdmi-
cos e sociais na regido, principalmente na Guiné, Libéria e Serra Leoa. Ela foi a epidemia
que mais disseminou a doenca pelo virus Ebola na historia. Os primeiros casos foram re-
gistrados na Guiné em dezembro de 2013. Essa arquitetura de computagdo em nuvem usa
RFID e sensores para a detec¢dao e o monitoramento de pacientes infectados pelo Ebola.
A arvore de decisdo J48 € usada para avaliar o nivel de infec¢do em um usudrio, depen-
dendo de seus sintomas. O RFID € usado para detectar automaticamente as interagdes de
proximidade entre os usudrios. A andlise de rede temporal é aplicada para descrever e
monitorar o estado atual do surto usando os dados das interacdes de proximidade.

Zhang et al. [Zhang et al., 2013a] propdem protocolos para dispositivos méveis
baseados em proximidade e rede social (PMSN - Proximity-based mobile social networ-
king) para permitir que dois usudrios realizem a correspondéncia de perfis sem divulgar
nenhuma informacdo sobre seus perfis. Esses protocolos permitem uma diferenciacao
mais precisa entre os usuarios do PMSN e podem suportar uma ampla variedade de mé-
tricas correspondentes em diferentes niveis de privacidade. Esse é um exemplo de tra-
balho sobre como coletar e armazenar os dados de um usudrio de maneira a preservar a
privacidade. Esse artigo aborda esse desafio ao projetar novos protocolos de correspon-
déncia privada. Esses protocolos permitem que dois usudrios realizem a correspondéncia
de perfis sem divulgar nenhuma informagdo sobre seus perfis além do resultado da compa-
racdo, o que permite uma diferenciagdo mais precisa entre os usuarios do PMSN e podem
suportar uma ampla variedade de métricas de correspondéncia em diferentes niveis de
privacidade.

Al Qathrady et al. [Qathrady et al., 2016] introduzem uma estrutura sistematica de
detec¢do de infecc¢des utilizando tecnologias de comunicagao moével, incluindo dispositi-
vos moveis, redes e estatisticas de encontros durante a infeccdo. Os autores usaram a rede
WLAN no campus da universidade da Flérida em Gainesville, de seis edificios e mais de
34 mil usudrios, para realizar o experimento. Os métodos de rastreamento e filtragem sao
propostos usando técnicas probabilisticas de busca direta e reversa. Primeiro, o problema
de rastreamento da infec¢do da doenca € definido. Em seguida, € desenvolvida uma es-
trutura prética detalhada usando nés sem fio para facilitar o rastreamento da origem da
infeccdo e identificar a populacdo em risco, os nés que provavelmente estdo infectados.
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Assim, essa estrutura de deteccdo de infec¢des sistemdtica usa as redes méveis e estatisti-
cas de encontro durante surtos de infec¢do. O projeto visa fornecer praticas e algoritmos
e sistemas eficientes, para rastrear epidemias com alta precisao, baixa sobrecarga e com
preservacdo da privacidade a partir de dispositivos sensores, da coleta e processamento de
informacdes de encontros.

Além da deteccao do contdgio, outras formas de uso dos sensores podem ser fei-
tas no combate a dissemina¢do de doencas. Por exemplo, a vacina¢do é uma maneira
muito eficiente de proteger as pessoas de terem suas satides comprometidas por doen-
cas infecciosas. No entanto, algumas vezes nao é possivel vacinar todas as pessoas em
uma comunidade devido a vdrias restri¢des de recursos ou distancia. Sun et al fornecem
uma alternativa para obter um melhor desempenho na vacinacio direcionada [Sun et al.,
2015]. Com base em sensores sem fio transportados por alunos, foram coletados os ras-
tros de contato interpessoal em uma escola secunddria. Com o sistema de sensores sem
fio, foi possivel registrar os contatos dos alunos dentro da distancia de propagacdo da
doenca para construir um grafo de propagacdo da doenca, modelando o contdgio. Com
base neste grafo, os autores propdem uma métrica de centralidade e conectividade para
medir a importancia de um né durante a propagacio da doenga e projetar algoritmos ba-
seados em centralidade para a vacinacdo direcionada. Os resultados das simulagcdes de
rastreamento mostram que os algoritmos podem ajudar a conter efetivamente doencas
infecciosas. Através dos dados armazenados € possivel realizar o monitoramento das
vacinagdes até mesmo com aplicativos de smartphones. Também € possivel utilizar as
informacdes para auxiliar na assisténcia médica, em pesquisas ou nas etapas da producao
de uma vacina.

4.4. Seguranca e Gerenciamento de Dados Médicos

Conforme apresentado na se¢do anterior, as aplicagdes existentes para assisténcia
médica remota podem ser disponibilizadas em diferentes tipos de redes. Além disso, os
dados médicos podem ser processados e armazenados remotamente. Isso quer dizer que
milhdes de informacdes de pacientes trafegam por redes e dispositivos heterogéneos. Por
isso, a seguranca dos dados é uma das preocupacgdes mais importantes nas redes que utili-
zam tecnologia sem fio e computacdo em nuvem. Atualmente, os aplicativos multimidia
incluem redes mdveis, sensores integrados e servigos de Internet das Coisas (IoT) [Suresh-
kumar et al., 2019]. Os dados médicos precisam de uma atengao especial, pois incluem
informacdes sensiveis da vida privada dos individuos. Os desafios das redes de sensores
incluem a garantia da seguranga, privacidade, integridade dos dados e confidencialidade
dos registros dos usudrios durante todo o tempo. Alguns mecanismos sdo geralmente
adotados para tentar garantir uma comunicagdo segura entre os dispositivos, como pro-
tocolos com criptografia, autenticacdo e atualizacdo dos dados [Al-Janabi et al., 2017].
Entretanto, as redes de sensores sem fio t€m vulnerabilidades, com ataques e mecanismos
de seguranca diferentes daqueles das redes tradicionais — devido as suas caracteristicas
peculiares como energia, memoria e armazenamento limitados [Ramos e Filho, 2015].

Outro ponto de interesse no que tange a seguranca ¢ que os dados médicos costu-
mam ficar armazenados em bancos de dados para consulta dos interessados autorizados.
Por isso, também sdo necessdrias ferramentas para controle de acesso, autenticacao de
usudrios e garantia da integridade e da confidencialidade.
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4.4.1. Transmissao dos Dados

Qualquer rede de comunicacdo de dados estd propensa a sofrer tentativas de ata-
ques e/ou invasdes. Por isso, geralmente sdo utilizados mecanismos de seguranca para
manter os dados trafegando de maneira protegida. No caso das redes sem fio, um fator
extra € acrescentado ao aspecto de seguranca. A utilizacdo do ar como meio de trans-
missdo torna a rede susceptivel a diversos ataques que vao desde uma simples escuta
clandestina (espionagem) passiva das mensagens até interferéncias ativas com a criagao,
modificacio e destruicao das mensagens [Fernandes et al., 2006]. No caso das redes de
sensores sem fio, outro aspecto importante a ser considerado € a auséncia de centralizacdo
e de infraestrutura. Apesar de a descentralizacdo ter como vantagem a robustez, devido
a inexisténcia de pontos unicos de falha, a auséncia de infraestrutura dificulta a aplicacao
das técnicas convencionais de autorizac¢ao de acesso e de distribui¢cao de chaves. Isto torna
mais dificil a tarefa de distinguir os nés confidveis dos nds ndo-confidveis, pois nenhuma
associacdo segura prévia pode ser assumida [Fernandes et al., 2006]. Dessa forma, alguns
tipos de ataques sao mais propensos a ocorrerem em redes de sensores sem fio. Os mais
conhecidos sdo:

e Espionagem: E um ataque passivo, onde um receptor indesejado consegue capturar
e analisar os dados que trafegam na rede. E um ataque de dificil detec¢do e facil
de ser realizado, pois basta que um receptor adequado fique em modo de escuta
capturando dados. A intencdo do invasor pode ser o conhecimento de informacdes
confidenciais ou o conhecimento dos nds principais da rede, analisando as informa-
coes de roteamento, para preparar um ataque ativo [Al Ameen et al., 2012]. Nas
aplicacoes de saude, o invasor seria capaz de coletar os dados de um paciente, infor-
macgdes sobre o caminho de transmissdo desses dados, e informacdes da rede, como
por exemplo, enderecos dos nds principais. Para evitar este tipo de ataque, uma das
solucdes adotadas € a criptografia dos dados. Assim, mesmo que o invasor consiga
capturar os dados, precisaria de uma chave para descriptografar as informacdes.

e Injecio de novo né: Neste ataque, um né malicioso é introduzido na rede. A
inten¢do do ataque pode ser o de roubar informacdes uteis, ou de injetar dados
falsos para comprometer o funcionamento da rede (Negacdo de Servico). Uma
das maneiras de realizar este ataque € assumir a identidade de um ou mais nés da
rede de forma ilegitima. Uma varia¢do é o Ataque do Homem no Meio (Man-in-
the-Middle). Nesse caso, o né malicioso intercepta uma comunicagdo entre dois
nés legitimos e se passa por cada um deles, ficando no meio da comunicagdo. A
autenticacao de nds pode ser utilizada para evitar esse tipo de ataque [Bangash et al.,
2017].

e Ataques do tipo Negacao de Servico (DoS — Denial of Service): consiste em
atacar a disponibilidade da rede visando interromper, subverter, destruir a rede ou
diminuir a capacidade da rede de fornecer os servigos necessdrios [Al-Janabi et al.,
2017]. Alguns exemplos desse tipo de ataque estao apresentados a seguir:

— Interferéncia (Jamming): é um tipo de ataque que consiste no uso de equi-
pamentos que transmitem sinais com alta poténcia na mesma frequéncia de
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radio da rede, com o intuito de causar interferéncia ou interromper a comu-
nicagdo legitima entre fonte e destino [Luong et al., 2017]. Uma fonte de
interferéncia pode ser poderosa o suficiente para interromper toda a rede. Em
aplicacoes WBAN, se esse ataque fosse feito para interromper a comunicagao
com o né coordenador, os dados coletados pelos sensores ndo iriam chegar
até seu destino final. Assim, os dados registrados na aplicacao estariam desa-
tualizados. As defesas tipicas contra este ataque envolvem o uso de técnicas
de espalhamento de sinal (Spread Spectrum), como a de Saltos em Frequén-
cia (Frequency Hopping Spread Spectrum - FHSS) [Sen e Jaydip, 2009]. Na
técnica FHSS, a transmissdo € realizada com alteracdo da frequéncia numa
sequéncia pseudo-aleatdria. Contudo, esses mecanismos exigem mais potén-
cia dos dispositivos, e em uma rede com limitacdo de poténcia, o custo dessas
solucdes deve ser levado em consideracdo [Luong et al., 2017]. Existem tam-
bém solu¢des em que os nds identificam uma interferéncia e entram no modo
suspensao por um periodo para economizar seus recursos [Raymond e Mid-
kiff, 2008].

Colisao: ¢ uma variacdo do ataque de Interferéncia. Uma colisdo ocorre
quando dois ou mais nds tentam transmitir na mesma frequéncia e no mesmo
instante de tempo. Quando os pacotes colidem, eles sd@o descartados e pre-
cisam ser retransmitidos. As redes sem fio basicamente evitam a colis@o es-
cutando o canal antes de transmitir e durante sua transmissdo. Nesse ataque,
0 invasor envia pacotes continuos em todas as dire¢des para colidir com os
pacotes legitimos que estdo sendo transmitidos e, portanto, a retransmissao
ocorrerd para outros pacotes. A retransmissdo causa atraso e drena a ener-
gia dos no6s [Bangash et al., 2017]. No caso das aplicagdes WBAN, os nds
sensores esgotariam sua energia e precisariam ser substituidos. Uma defesa
tipica contra ataques de colisdo é o uso de cddigos de correcdo de erros. No
entanto, esses codigos também adicionam processamento e sobrecarga de co-
municagdo. Além disso, € razodvel supor que um invasor pode danificar uma
quantidade de dados maior do que aquilo que pode ser corrigido [Sen e Jaydip,
2009].

Buraco Negro (Black Hole): esse ataque tenta destruir os servicos de rede,
como roteamento ou encaminhamento de pacotes. Em um protocolo de rotea-
mento tipico, uma fonte transmite um pacote de solicitagdo de rota para todos
os nos intermedidrios antes de enviar pacotes de dados para seu destino. Em
seguida, 0s nds que estdo na rota em dire¢do ao destino respondem a origem
com pacotes de resposta da rota. Pode existir um né malicioso que afirma
ter a rota mais curta para o destino e depois descarta pacotes recebidos em
vez de encaminhé-los para o destino [Luong et al., 2017]. Nas aplica¢des de
saude, esse ataque pode causar atraso e desperdicio de energia, pois os pa-
cotes precisariam ser retransmitidos por outros caminhos. O gerenciamento
adequado de chaves e a autenticacdo dos nés podem proteger o ataque do bu-
raco negro, pois 0 né do adversario ndo podera se autenticar [Bangash et al.,
2017]. Outro mecanismo de defesa € utilizacdo de uma lista de observagao
que registra 0 mau comportamento dos sensores com o intuito de reconhecer
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os sensores maliciosos e notificar os outros sensores para nao se comunicarem
com eles [Luong et al., 2017].

— Ataque Sybil: um n6 que pode assumir varias identidades de maneira ilegi-
tima € introduzido na rede. O invasor pode usar as identidades dos outros nds
para participar de algoritmos distribuidos, como a elei¢do. Um né com vdrias
identidades em momentos diferentes pode interromper o roteamento ou levar
a resultados falsos pela inser¢do de dados falsos. Em WBAN, o né malicioso
pode usar identidades falsas para enviar informagdes falsas para o né coorde-
nador [Javadi e Razzaque, 2013]. E dificil identificar o né legitimo [Bangash
et al., 2017] sem o uso de técnicas de autenticacdo e métodos de criptogra-
fia [Malik et al., 2018]. Ha também mecanismos que detectam identidades
falsas e isolam o né malicioso [Sen e Jaydip, 2009].

— Ataques de Inundaciao de HELLO: Muitos protocolos de roteamento em re-
des sem fio utilizam pacotes HELLO para definir o alcance de rddio entre um
no e seus vizinhos. Um invasor, com alto poder de transmissdo, pode trans-
mitir pacotes HELLO falsificados para convencer uma grande quantidade de
nés de que sdo vizinhos do né transmissor. Dessa forma, os nds inserem o
invasor em suas tabelas de roteamento, e tentam enviar pacotes para ele. No
entanto, o invasor estd fora do alcance dos nds, e a rota € inalcanc¢dvel. Nas
redes WBAN, esse ataque pode causar atraso e desperdicio de energia. Esse
ataque pode ser evitado pela verificacdo da birecionalidade do enlace [Fer-
nandes et al., 2006]. A utilizagcdo de algoritmo de criptografia também € uma
solugdo para esse tipo de ataque [Malik et al., 2018].

— Ataques de Inundacio (Flooding): O ataque de inundacdo € usado para es-
gotar os recursos de memoria enviando um grande nimero de solicitagdes de
configuracdo de conexdo. Os sensores corporais sofrem com pouco espacgo de
memoria, portanto, sdo vulnerdveis a ataques de inundagdo. Em WBAN:S, o
né coordenador € um alvo muito atraente para inundacgdes, pois € o coragao
do sistema. Se um invasor puder tornar o n6é coordenador indisponivel para a
rede, todo o sistema pode ser bloqueado. Em muitos casos, o né coordenador
estd conectado a Internet, o que permite ataques remotos, enquanto os ata-
cantes ndo podem ter conectividade direta com os sensores corporais. Dessa
forma, € necessario fornecer ao né coordenador boa capacidade de energia,
espaco de memoria suficiente e mecanismos de seguranga fortes, como auten-
ticagdo, firewalls, constante monitoramento, dentre outros [Javadi e Razzaque,
2013].

As informacdes de saide sdo confidenciais e devem ser protegidas e mantidas
sempre em sigilo contra pessoas nao autorizadas que possam usar os dados de forma
prejudicial ao individuo. Diversas solu¢des de seguranca foram desenvolvidas para pro-
teger as redes de sensores sem fio desses fendmenos indesejados. As WBANs herdam a
maioria dos desafios conhecidos de seguranca das redes de sensores sem fio (WSN). No
entanto, caracteristicas tipicas de WBANSs, como restri¢des severas de recursos e condi-
coes fisicas adversas, apresentam desafios tinicos adicionais para suporte de seguranca e
privacidade [Javadi e Razzaque, 2013]. Os desafios de pesquisa envolvem minimizar o
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consumo de bateria, assim como a utilizagc@o de protocolos que sejam seguros € a0 mesmo
tempo ndo sobrecarreguem os dispositivos em termos de processamento € memoria [Ma
et al., 2018], [Liang et al., 2012], [Bhangwar et al., 2017], [Selimis et al., 2011].

4.4.2. Gerenciamento dos Dados

Na drea de satde, os dados disponibilizados pelos sensores podem ser utilizados
para realizacio de um diagndstico ou até mesmo de um tratamento médico. Esses dados
sdo abrangentes, diversificados, heterogéneos e devem proteger a privacidade dos indivi-
duos. Além disso, é necessdrio garantir a integridade e a veracidade desses dados, uma
vez que uma informacao imprecisa ou incorreta pode acarretar erro de diagndstico ou tra-
tamento médico inadequado para um paciente. Devido a essas caracteristicas, o0 dominio
de dados médicos € extremamente complexo de gerenciar e usar. Politicas de controle de
acesso aos dados também devem ser estabelecidas para proteger a privacidade do indivi-
duo [Al-Janabi et al., 2017].
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Figura 4.4. Transmissao e armazenamento seguro dos dados de WBAN na area de saude.

A Figura 4.4 apresenta uma configuragdo tipica de transmissao, armazenamento
e coleta de dados em uma rede de sensores corporais sem fio aplicada a saide. O paci-
ente possui sensores que coletam e transmitem os dados por uma rede sem fio, e esses
dados sdo, geralmente, armazenados em um banco de dados do fornecedor da aplicagcdo
do paciente. As informacdes sdo disponibilizadas para usudrios do sistema de saude,
como médicos, e outros usudrios autorizados pelo paciente. Para ter acesso aos dados, os
usudrios devem possuir uma chave. Nesse cendrio, além da protecido dos dados durante
a transmissdo, € necessario garantir a seguranga no armazenamento e na disponibiliza-
cdo da informacgd@o. Junto com o crescimento da utilizagdo de ferramentas tecnoldgicas
que facilitam o monitoramento e diagndstico do paciente, cresce também a quantidade
de registros de informacdes relacionadas a saide e seu respectivo acesso. As informa-
coes médicas devem ser armazenadas com seguranca em um prontudrio eletronico, para
que as informagdes do paciente possam ser rastreadas quando transferidas de um médico
para outro. Para garantir o armazenamento seguro e o gerenciamento de acesso, algumas
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questdes fundamentais de seguranca devem ser resolvidas. Dentre elas estdo a confiden-
cialidade, o ndo-repudio, o controle de acesso, a autenticacdo e a integridade dos dados.

A confidencialidade garante o sigilo das informac¢des. Nas redes WBAN, os da-
dos coletados pelos sensores sdo transmitidos por smartphones e podem passar por diver-
sas redes antes de serem armazenadas. Além disso, os acessos aos dados que sdo feitos
por médicos, pacientes e outros autorizados sdo realizados pelas mais diversas redes. A
solu¢do mais comum para garantia da confidencialidade € o uso de criptografia.

Nao-repudio é garantir que um usudrio ndo negue o registro ou a alteragdo dele
no sistema. Os dados médicos podem ser utilizados para tomada de decisdes médicas ou
em tratamentos, assim, esses dados precisam estar registrados, com a fonte autenticada e
nao deve ser possivel apagar esses dados ou alterd-los.

A politica de controle de acesso ¢ tipicamente baseada no privilégio e direito de
cada usudrio autorizado. Em uma WBAN tipica, diferentes médicos, equipe de assisténcia
médica e agentes da companhia de seguros médicos sdo os principais usudrios, mas o
acesso a todas as informacoes médicas de um paciente especifico pode ndo ser necessario
para todos os tipos de usudrios. Por exemplo, um médico em questdo pode recuperar
os dados de seu paciente, mas nenhuma outra informacdo do paciente [Chatterjee et al.,
2014].

A autenticacio € a verificacdo da identidade do usudrio, o que € essencial antes
de revelar qualquer tipo de informacao sigilosa armazenada ou realizar alguma transagao.
Ja a integridade ¢ garantia de que a informacao recebida nao foi modificada. Um compo-
nente vital da integridade € garantir que os dados de assisténcia médica estejam totalmente
protegidos contra ameacas ou perigos de seguranca razoavelmente previstos e que todo
o seu ciclo de vida seja totalmente auditdvel. Algumas solu¢des conhecidas tém sido
utilizadas para controle de acesso e autenticacdo, sendo as mais comuns a validagao por
senha; a utilizacdo de token; e o uso de chaves criptograficas. O uso de biometria como
autenticacao do usudrio também vem sendo amplamente utilizado, pois os smartphones ja
possuem o sensor biométrico instalado. Em um sistema de satde, as informacgdes de saide
oferecidas pelos provedores e as identidades dos consumidores devem ser verificadas na
entrada de cada acesso.

Em relacdo a garantia de integridade, a fung¢do resumo criptografico (hash) € um
dos mecanismos utilizados, e consiste em criar um resumo por meio de um algoritmo
que faz o mapeamento dos dados. E considerada uma fungdo unidirecional, ou seja, de
dificil reversdo, e por isso € bastante utilizada para assinaturas digitais, nas quais faz-se
um resumo da mensagem antes da assinatura digital pela chave criptogréfica. A assinatura
digital, por sua vez, garante também a autenticidade da informagdo, ou seja, que ela foi
produzida realmente por quem € de direito.

Uma tecnologia mais recente que pode ser empregada na seguranca dos dados na
area de satide € a cadeia de blocos (blockchain). Essa tecnologia é bastante popular no
setor de criptomoedas. A cadeia de blocos pode ser empregada para armazenar os dados
do usudrio da WBAN, evitando a violacao dos dados devido as caracteristicas intrinsecas
da cadeia de blocos [Ren et al., 2019]. A cadeia de blocos é capaz de garantir as pro-
priedades fundamentais da seguranca da informagao, como integridade, autenticidade e
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nao-repudio, devido ao uso de resumos criptograficos (hash) encadeados entre os blocos
da cadeia de blocos. Além disso, as estruturas de dados da cadeia de blocos também
sdo adequadas para coletar dados de sensores e aplicativos méveis, aprimorando a andlise
dos riscos versus os beneficios dos tratamentos, bem como dos resultados relatados pelos
pacientes. Portanto, essa tecnologia € vista como uma solu¢do promissora para futuros
servicos de satude [de Oliveira et al., 2019] e sua integracdo com as dltimas pesquisas
sobre seguranca € crucial para a implementacdo de uma arquitetura de saide segura que
suporte servicos médicos avancados [Mucchi et al., 2019].

4.4.3. Privacidade e a Lei Geral de Protecao de Dados

A palavra privacidade teve origem do latim, privatus, que significa “privado, par-
ticular, préprio". O vocédbulo privacy, do direito inglés, deu significado ao termo right
to privacy, definido pelo Cambridge Advanced Learner’s Dictionary como “direito de al-
guém manter seus assuntos e relacionamentos pessoais secretos”. Na legislacdo dos EUA,
o termo “healthcare information privacy” ou “privacidade das informacgdes de saude” é
definido como: o direito de um individuo controlar a aquisigdo, o uso ou a divulgagdo de
seus dados de saiide identificaveis [HIMSS, 2010]. No Brasil, a divulgacdo de informa-
coes da vida privada € considerada violacdo ao direito fundamental da privacidade, e isto
inclui os dados médicos de uma pessoa. Visando proteger essas informacdes privadas de
uma pessoa, inclusive por meios digitais, foi criada a LGPD - Lei Geral de Protecio de
Dados.

O texto da LGPD foi sancionado pela Lei n°® 13.709, de 14 de agosto de 2018, e
entraria em vigor apds 24 meses da sua publicacdo, com excecdo dos artigos referentes a
criacdo da Autoridade Nacional de Protecao de Dados (ANPD), que estdo em vigor desde
28 de dezembro de 2018. Contudo, o texto da Lei foi modificado em abril de 2020, € a
LGPD entrard em vigor somente a partir de maio de 2021. Essa alteragdo foi realizada
com a justificativa de que a pandemia do COVID-19 prejudicou a adequacio das empresas
a LGPD. Na Europa, existe legislacdo similar em vigor desde maio de 2018, a General
Data Protection Regulation (GDPR), e de acordo com relatério da GLA Piper — escritorio
de advocacia multinacional —, ja foram aplicadas pelas autoridades europeias multas que
ultrapassam o valor 100 milhdes de euros a empresas que descumpriram as regras da
GDPR. Na legislacdo brasileira, as multas previstas podem atingir até 2% do faturamento
da empresa, limitada a 50 milhdes de reais por infracdo [Brasil., 2018].

O artigo primeiro da LGPD diz que seu objetivo € dispor sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado, para proteger os direitos fundamentais de liberdade e de pri-
vacidade e o livre desenvolvimento da personalidade da pessoa natural. A privacidade é
considerada um direito fundamental pela LGPD, e estd de acordo com a Constitui¢io Fe-
deral Brasileira de 1988, que prevé a inviolabilidade da privacidade por meio dos termos
intimidade e vida privada, e ainda assegura direito a indenizacdo em caso de violacgdo.

Dessa forma, no Brasil, a divulgagao de dados pessoais é considerada violagao ao
direito fundamental da privacidade. A LGPD traz algumas defini¢des importantes sobre
os dados pessoais: primeiro, dado pessoal é a informacao relacionada a pessoa natural
identificada ou identificavel; segundo, dado pessoal sensivel inclui dado referente a saude
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ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural;
e, terceiro, dado anonimizado € dado relativo a titular que ndo possa ser identificado,
considerando a utilizagdo de meios técnicos razodveis e disponiveis na ocasido de seu
tratamento. Assim, estd explicito que dado referente a saude de uma pessoa € classificado
como dado pessoal sensivel, sendo o tratamento desse dado restrito a hipdteses especificas
previstas no artigo onze. Sobre a definicdo de dado anonimizado, para a drea de satde,
significa dizer que, se as informacdes médicas forem reveladas sem a possibilidade de
identificac@o do paciente, essas podem ser classificadas como anonimizadas. Na prética,
um médico poderia diagnosticar uma paciente sem conhecer sua identidade, apenas ana-
lisando seus dados médicos.

Portanto, em uma rede de sensores corporais sem fio, os dados privados dos pa-
cientes devem ser protegidos desde a sua medi¢do até o seu armazenamento e durante
todo o tempo em que estiverem armazenados. Com o objetivo de minimizar ameagas a
privacidade dos individuos, os detentores de dados tém realizado a supressao de dados de
identificadores tnicos no momento de sua apresentacdo. Dados como nome e nimero de
documentos pessoais nao sdo divulgados, e, assim, acreditam que o anonimato estd ga-
rantido, pois os dados resultantes geram um olhar anénimo. Entretanto, este conjunto de
dados teoricamente anonimizados pode ser combinado com outras bases de dados, ame-
acando a privacidade do individuo [El Emam e Dankar, 2008]. Desse modo, € de suma
importancia que as informacdes relativas a satde sejam preservadas, e para isso, algumas
questdes relacionadas a privacidade devem ser consideradas: (i) Quem pode ter permissao
para possuir os dados; (ii) que tipo de dados médicos, quanto e onde os dados devem ser
coletados; (iii) quem pode ter permissao para inspecionar os dados médicos; e (iv) a quem
os dados médicos devem ser revelados sem o consentimento do paciente [Kumar e Lee,
2011].

4.5. Processamento em Nuvem para Dados de Sensores de Assisténcia Médica

A computacdo em nuvem representa um avango técnico importante para o desen-
volvimento de aplicativos que realizam o processamento de grandes volumes de dados
com alto desempenho e facilitam o gerenciamento das diferentes ferramentas no ambi-
ente médico [Pino e Salvo, 2013]. A computacdo em nuvem permite que 0S usudrios
usem infraestrutura, plataformas e software fornecidos pelos provedores de nuvem sob a
forma de servicos. Consequentemente, a computagao em nuvem reduz a necessidade do
usudrio final investir em infraestrutura fisica de computagdo, o que incorre em custos de
capital para a instalacdo (CAPEX — CAPital EXpenditure) e custos operacionais para a
manuteng¢do do servico funcional (OPEX - OPerational EXpenditure). Assim, a computa-
cdo em nuvem € amplamente apontada como a infraestrutura de computagao da préxima
geracdo. Outro ponto importante que diferencia a computacao em nuvem de outras abor-
dagens de computacdo paralela e distribuida, como as grades computacionais, € que os
usudrios utilizam elasticamente os recursos sob demanda. Como resultado, os aplicati-
vos méveis podem ser rapidamente provisionados e liberados com o minimo esfor¢o de
gerenciamento ou as iteragdes do provedor de servigos [Dinh et al., 2013].

O uso da tecnologia de computacdo em nuvem no ambiente de saide tornou-se
crucial para sustentar os requisitos das estruturas médicas e de saide. Os requisitos se
distinguem em dois aspectos principais dessa comunidade. O primeiro esta relacionado
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aos aspectos gerenciais e administrativos. O segundo esta relacionado ao médico ou pes-
quisador que precisa da infraestrutura para processar, armazenar, gerenciar dados do paci-
ente, realizar anélises, diagndsticos e assim por diante. As estruturas modernas de satude
devem, portanto, ter arquiteturas que garantam a maior velocidade no gerenciamento de
operacoes de TI, configuracio, reconfiguracdo de infraestrutura, aplicativos e servigos,
assim como a automacao de tarefas especificas simples e repetitivas de satude, reduzindo
o numero de erros e recursos, durante o uso de cada aplicativo de satde especifico.

As solugdes existentes na nuvem para o ambiente de saide envolvem diferentes
aspectos. Uma categorizacdo sobre solu¢des que usam a computagdo em nuvem no am-
biente de satide pode ser feita definindo quais os requisitos cada aplicagdo deve prover.
As infraestruturas de computagdo e aplicacOes de saide devem garantir a prestacdo de
servicos que atendam a requisitos especificos [Elhoseny et al., 2017]:

e autoatendimento, em que o usudrio, por exemplo, um médico, deve ser capaz de
solicitar os servicos de computacdo, como aumento da largura de banda, poder de
computacao, disponibilizacdo de aplicativos, por conta propria, sem a intervencao
dos gerentes de infraestrutura;

e acessibilidade global; em que os servicos devem estar acessiveis a partir de varios
dispositivos, de forma ubiqua, e garantir a privacidade e a criptografia de dados
sensiveis;

e clasticidade, em que os recursos devem poder ser ajustados para cima ou para baixo
rapidamente e, em alguns casos, automaticamente.

Essas sdo caracteristicas tipicas da computacdo em nuvem e, por isso, na drea da saude,
o uso da computacdo em nuvem tem sido proposto como um meio para manter registros
de saude, monitorar pacientes, gerenciar doengas e cuidar de maneira mais eficiente e
eficaz, ou colaborar com colegas e realizar a analise de dados. Algumas dessas propostas
relacionam-se a diagndstico de doencas e a privacidade dos dados dos pacientes. Alguns
exemplos de aplicativos de assisténcia médica baseados na computacdo em nuvem sao a
integracdo de dispositivos de Internet das Coisas (IoT) e a nuvem para o monitoramento
de doencas; o uso da computacdo em nuvem como infraestrutura de base para sistemas
de suporte a decisdo para rastrear o cancer e outras doencas; métodos para melhorar o
autocuidado e o controle glicémico de pacientes; métodos para melhorar o diagndstico
de doencas de pele usando redes neurais; diagnodstico de diabetes executado usando o
sistema especialista no Google App Engine; antecipacio do diagndstico de doencgas car-
diacas usando algoritmos de aprendizado de maquina; método para proteger sistemas de
saude com base em andlises de big data; método introduzido para manter a privacidade na
exibi¢do de imagens médicas; solugdes de seguranca para a assisténcia médica em termos
de transferéncia de dados, armazenamento de dados e intercambio de dados no ambiente
em nuvem.

Contudo, as solugdes atuais voltadas para as aplicacdes de saide apresentam va-
rios desafios associados a automagdo nesse ambiente, devido a heterogeneidade de dis-
positivos, de protocolos e de interfaces de programacgdo. Além disso, ha a dificuldade no
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requisito de implantacdo flexivel e sem impacto de novos recursos e aplicativos. Dessa
maneira, o paradigma de computacdo em nuvem é, também, uma interface de integra-
cdo entre diferentes sistemas. A computa¢do em nuvem ¢ um paradigma para estruturar
recursos de TI que redefine a maneira de gerenciar nossos sistemas computacionais. Os
modelos dos servicos fornecidos sdo:

e Software como Servigo (SaaS — Software as a Service), o software € entregue como
servico executado na nuvem, ou seja, a interface entre o usudrio e a nuvem € o
proprio software entregue pelo provedor de nuvem;

e Plataforma como Servi¢o (PaaS — Platform as a Service), o provedor de nuvem
fornece servigos que permitem desenvolver, testar e implantar um aplicativo ou
software;

e Infraestrutura como Servico (IaaS — Infrastructure as a Service), o provedor de
nuvem fornece a infraestrutura de TI: processadores, armazenamento, servi¢os de
rede. Contudo, a execugdo da plataforma e do software sdo de responsabilidade do
cliente que contrata o provedor de nuvem.

Diferentes empresas desenvolvem software para criar e gerenciar a arquitetura
em nuvem. Os padrdes de distribui¢do de servico em nuvem sdo providos por nuvens
publicas, nuvens privadas ou nuvens hibridas. Nuvem publica se refere ao modelo de
provisao de servicos em que os servicos de computacdo em nuvem sio entregues pela
Internet a partir de um provedor de servicos para diferentes clientes. Nuvem privada
se refere ao modelo em que os servicos de computacdo em nuvem sdo fornecidos em
uma intranet ou na Internet através de redes privadas virtuais (VPN — Virtual Private
Networks) da empresa para suas diversas unidades. Vale destacar que, nesse modelo,
a infraestrutura da nuvem fica restrita a rede privada, mesmo que passe pela Internet,
pois o trafego € criptografado e isolado. Nuvem hibrida se refere ao modelo em que os
servicos sdo construidos em infraestrutura hibrida, que usa o modelo privado para certos
aspectos, como o armazenamento de dados, e o modelo publico para outros, por exemplo,
as interfaces de acesso.

4.5.1. Aplicacoes de Computacio em Nuvem na Saiide

Alguns dos principais servi¢os de saide suportados pela computagdo em nuvem
sdo o gerenciamento de dados, a telemedicina, os sistemas de informagdes gerenciais € 0s
sistemas de apoio a decisdo [Zafar et al., 2014, Elhoseny et al., 2017].

O gerenciamento de dados € um problema primordial no setor de saide. Os da-
dos de assisténcia médica contém informacdes pessoais e confidenciais que podem ser
atraentes para os ataques de criminosos cibernéticos, como por exemplo, os que buscam
por se beneficiar financeiramente do roubo de tais dados. Nesse caso, podem vender os
dados a um fornecedor terceirizado, que pode realizar uma andlise de dados para iden-
tificar individuos ndo segurédveis devido ao seu histérico médico ou desordem genética.
Além disso, para privacidade e integridade dos servicos de satde, os dados devem ser
protegidos ndo apenas contra invasores externos, mas também contra tentativas de acesso
ndo autorizado de dentro da rede ou do ecossistema, como um funciondario do provedor
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de servigos de saide ou provedor de servicos em nuvem. Os comportamentos maliciosos
podem ser intencionais ou nao intencionais, e as organizagdes podem ser penalizadas ou
responsabilizadas criminalmente por tais incidentes. As abordagens para a armazenagem
segura incluem o uso de primitivas criptogréficas, como as baseadas em infraestrutura de
chave publica e nuvens publicas para garantir a confidencialidade e a privacidade dos da-
dos. No entanto, isso limita a capacidade de pesquisa sobre os dados, no sentido de que
os profissionais de saude precisam descriptografar os dados potencialmente grandes antes
de realizar consultas sobre os dados, resultando em aumentos de tempo e custos para a
recuperacdo de dados e atraso no diagndstico [Esposito et al., 2018]. Nesse sentido, a
computacdo em nuvem desponta como uma solugdo escaldvel para o armazenamento de
grandes volumes de dados e, também, escaldvel quanto ao processamento para realizar
a criptografia e descriptografia quando necessario. Vale ainda destacar que um problema
crucial em sadde diz respeito ao gerenciamento de emergéncias. Durante o gerenciamento
de casos de emergéncia, o acesso imediato a partes dos dados anteriores do paciente e aos
dados de atendimento pré-hospitalar permite diagndstico e tratamento adequados, elimina
o risco de erros médicos e de medicamentos e simplifica o processo de assisténcia médica
de emergéncia. Koufi et al. descrevem uma arquitetura orientada a servigos (SOA) base-
ada na computagdo em nuvem para a implementacao de um sistema eletronico de registro
de pacientes de emergéncia que fornece funcionalidades para gerenciar, recuperar, trans-
formar, trocar e armazenar informagdes de casos de emergéncia e informacdes médicas
criticas do paciente de maneira distribuida e ubiqua [Koufi et al., 2010]. Por sua vez,
Oliveira et al. propdem um protocolo de criptografia baseada em atributos de politica do
texto cifrado para acessar registros médicos na nuvem. Embora o registro médico eletrd-
nico (EMR — Eletronic Medical Record) deva manter a privacidade do paciente, o registro
deve estar prontamente disponivel para os profissionais de saide em caso de emergéncia.
Assim, a proposta consiste em um protocolo de criptografia baseada em atributos para
fornecer acesso ao EMR criptografado do paciente durante o tratamento de emergéncia.
A proposta garante autorizagdo para acessar os dados do paciente apenas para o periodo
de emergéncia [de Oliveira et al., 2020].

A telemedicina se apoia em tecnologias de informac¢do e comunicacao que forne-
cem servigos de atendimento ao paciente além dos centros médicos. As tecnologias de
telemedicina, como telecirurgia, conferéncia de dudio e video e telerradiologia, trazem
um novo modelo de colaboracdo e comunicacdo entre vdrias partes interessadas na drea
da saide. Armazenamento de bancos de dados em nuvem, registros médicos eletronicos,
aprendizado de maquina e cuidados de longo prazo sao os desafios e tecnologias mais co-
muns para a telemedicina e o teleatendimento que podem ser suportados pela computacio
em nuvem [Hsu, 2017].

O setor de saude iniciou o uso de sistemas de gerenciamento de informacdo (MIS
— Management Information System) para organizar o fluxo de dados dentro e fora da
empresa. Os médicos usam o sistema para fornecer melhor atendimento aos pacientes.
Os pacientes o utilizam para consultar servi¢os, enquanto os administradores usam para
gerenciar os recursos humanos, cobranca e finangas. A dire¢do dos servigos de satde usa
o sistema para fins de tomada de decisdo e previsdo. O desenvolvimento desses sistemas
enfrenta desafios que incluem pressdes e gerenciamento de vdrias partes interessadas para
a prestacao de servicos. O uso da tecnologia de computacdo na nuvem tem o potencial
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de reduzir custos e melhorar os resultados do servico. A computagdo em nuvem promove
servigos que estdo disponiveis o tempo todo e de todos os locais e, assim, € um novo
mecanismo de entrega de recursos de computagdo [Ali et al., 2018].

Um sistema de apoio a decisdo clinica € um sistema especialista que emula o
conhecimento e o comportamento de um especialista médico para gerar conselhos na
andlise do prontudrio do paciente, com base em dados de satde previamente coletados.
Médicos e pacientes podem usar esses sistemas para fins de diagndstico e medicacao.
A capacidade da mente humana é atualmente insuficiente para se estabelecer decisdes
ideais com o grande volume de dados e com a complexidade de requisitos analiticos.
Além do apoio a decisdo clinica, o suporte a decisdo também deve ser considerado para
decisdes de negdcio. A implementacdo de sistemas de suporte a decisdo em organizacoes
de satde pode assumir diferentes niveis estratégicos, como abordar algumas perguntas
sobre a dimensdo operacional; ajudar passivamente na criacao de relatdrios para execucao
de procedimento; apoiar a modificacdo de estratégias; ou tratar os sistemas de apoio a
decis@o como recursos estratégicos na tomada de decisdo [Sousa et al., 2019].

4.5.2. Integracao entre Internet das Coisas e a Computacio em Nuvem

Dispositivos de Internet das Coisas (IoT), os sensores ou objetos inteligentes, sao
fundamentais na estrutura de assisténcia médica amparada por Tecnologias Informacao
de Comunicacdo (TICs). Esses dispositivos possibilitam que os aplicativos de assisténcia
médica utilizem dados coletados em tempo real, ou quase real, e permitem a integracao
com a computacdo em nuvem para o processamento € a geracdo de relatdrios e resulta-
dos [Botta et al., 2016]. Cada componente cumpre uma fungdo especifica na estrutura de
assisténcia médica da IoT. Os dados coletados sdo geralmente transmitidos a servidores
remotos, hospedados na nuvem, para andlise, e os resultados sdo exibidos em tempo real.
Os servidores podem executar em nuvens laaS, como maquinas virtuais dedicadas a um
servico de [oT, ou executam como servigo nas plataformas de nuvem, abordagem comum
em solugdes comerciais como as da Google e da Amazon.

Quando se trata da implementacdo de um novo sistema de assisténcia médica ba-
seado em IoT e computagdo em nuvem, é necessario elencar todas as atividades e casos
de uso associados ao sistema, pois diferentes enfermidades requerem procedimentos dis-
tintos de tratamento. Nesse sentido, dois fatores transversais sdo a facilidade de uso e
o custo reduzido obtido por usudrios e fornecedores de aplicativos e servicos. A nuvem
facilita o fluxo entre a coleta de dados dos sensores e o processamento desses dados, além
de permitir a rdpida configuracdo e integracdo de novas funcionalidades, mantendo bai-
x0s 0s custos de implantacdo e processamento de dados. Consequentemente, andlises de
complexidade sem precedentes e algoritmos de tomada de decisdo e previsao baseados
em dados podem ser empregados com baixo custo, fornecendo meios para aumentar as
receitas e reduzir os riscos. Nesse contexto, o processamento oportuno de enormes dados
de sensores em fluxo continuo, sujeito a restricdes e incertezas de energia e rede, foi iden-
tificado como o principal desafio. A nuvem oferece novas oportunidades na agregagao de
dados dos sensores e na exploracio dos agregados para maior cobertura e relevincia, mas
ao mesmo tempo afeta a privacidade e a seguranca.

A integragdo do dispositivo de IoT e as aplicagdes que executam na nuvem reque-
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rem algum software de adaptacdo e encaminhamento dos dados, chamados de drivers.
A maioria dos drivers de interconexdo entre dispositivos de IoT e a nuvem se enquadra
nas categorias de comunicagdo, armazenamento ou computagio, enquanto outros, mais
basicos, tém implicacdes em todas essas categorias.

Aplicagdes de IoT em saude se caracterizam por uma heterogeneidade muito alta
de dispositivos, tecnologias e protocolos. Assim, a interoperabilidade é um requisito im-
portante. A interoperabilidade consiste na capacidade de equipamentos e sistemas de
diferentes fornecedores operarem juntos. A interoperabilidade é mandatdria, ja que sen-
sores e dispositivos inteligentes, como smartwatch e sensores corporais, emergem como
uma tecnologia de larga escala. A interoperabilidade é essencial tanto entre dispositivos
inteligentes de diferentes fabricantes quanto entre os dispositivos e as diversas infraestru-
turas de nuvens existentes. Dispositivos inteligentes devem interoperar da camada fisica
até a camada de aplicacdo ou integracdo. A interoperabilidade da camada fisica ocorre
quando equipamentos de diferentes fornecedores se comunicam fisicamente entre si. Na
camada fisica, os dispositivos inteligentes devem concordar em configuracdes como as
frequéncias fisicas nas quais a comunicag¢do ocorre, que tipo de modulagdo os sinais fisi-
cos devem utilizar e a taxa na qual as informagdes s@o transferidas. Na camada da rede,
os dispositivos devem concordar quanto ao formato das informagdes enviadas e recebidas
pelo canal fisico e como os dispositivos sdo enderecados, além de como as mensagens
devem ser transportadas através de uma rede para a Internet das Coisas. Na camada de
aplicacdo, os dispositivos inteligentes devem compartilhar uma visdo comum sobre como
os dados devem ser inseridos ou extraidos de uma rede de Internet das Coisas, bem como
como os dispositivos inteligentes devem ser alcangados a partir de sistemas externos ou
na nuvem [Vasseur e Dunkels, 2010].

4.6. Desafios e Tendéncias
4.6.1. Desafios da Interoperabilidade entre Dispositivos e Sistemas de Satide

A disponibilidade de informacdes da satude dos pacientes de forma continua, sus-
tentdvel e confidvel ndo tem se mostrado uma tarefa trivial, principalmente devido a al-
guns fatores: falta de registro, registro inadequado e incompleto, falta de padroniza¢do na
aplicacao de vocabuldrio médico, mudancas constantes nas rotinas administrativas e nas
diretrizes clinicas aplicadas as unidades de saide municipais, estatuais e federais [Araujo
et al., 2014].

A interoperabilidade € a capacidade de sistemas de dominios diferentes compar-
tilharem e trocarem informagdes. Os sistemas de informacdo em sadde atuam no pro-
cessamento de informacgdes de fontes de dados bastante heterogéneas, automatizando de
forma integral ou parcial, processos de agendamento, atendimento, triagem, diagndstico
e tratamento de pacientes. Os dados da satide perpassam diversos dominios, incluindo
os administrativos, clinicos e demograficos, distribuidos em diferentes sistemas de in-
formacdo, elevando o grau de heterogeneidade e complexidade presente no dominio da
saude [Iroju et al., 2013].

Sistemas de informacdo em saide dependem da interoperabilidade para obter e
compartilhar dados. Sao véarios os beneficios da definicao de um modelo de interoperabi-
lidade. Por exemplo, os sistemas de informacdo laboratoriais podem fornecer resultados
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criticos de testes clinicos que podem salvar vidas se chegarem ao lugar certo em tempo
habil. Os sistemas de informac¢@o usados em farméacias podem detectar pedidos de me-
dicamentos inapropriados ou em dosagens inapropriadas para aquele paciente, avisando
profissionais e até os pacientes na identificacdo de um problema potencial [Frisse, 2017].

A multiplicidade dos sistemas de informac¢do em satde comerciais e o desejo dos
sistemas de saide de controlar e usar estrategicamente os dados do paciente sdo alguns
dos principais impedimentos a interoperabilidade [Benson e Grieve, 2016]. Bilhdes de
ddlares ja foram investidos no desenvolvimento de modelos de interoperabilidade para
que sistemas de informac¢do em satde consigam atender aos objetivos da interoperabili-
dade [Edmunds et al., 2016]. Nos EUA, a questdo da interoperabilidade se tornou politica
de governo federal. Um exemplo € a HIMSS (Healthcare Information and Management
System Society), organiza¢do sem fins lucrativos que ajuda no desenvolvimento de po-
liticas publicas, no desenvolvimento de forca de trabalho e na defini¢do das melhores
praticas para o ecossistema da saide digital [Furukawa e Pollack, 2020].

Uma abordagem considera a interoperabilidade em pelo menos trés niveis de com-
plexidade. A forma mais simples e usual € a interoperabilidade de transporte simples de
dados entre os sistemas. Como em qualquer comunicagdo, deve haver um padrdo de
empacotamento e transporte das informacdes implementado pelos sistemas de envio e re-
cebimento. Nesse nivel, o0 mecanismo de transporte ndo possui qualquer conhecimento
ou entendimento do significado dos dados [Di Martino et al., 2018].

O segundo nivel € a interoperabilidade estruturada. Os dados sdo empacotados em
um ambiente pré-definido, de maneira que a identidade e a localizagdo de cada elemento
dentro da estrutura seja entendida por todos os sistemas. Isso permite que os dados sejam
analisados quando recebidos e armazenados nos locais apropriados no sistema de rece-
bimento. Um padrdo para isso deve identificar os valores permitidos de cada elemento
de dados para garantir que o remetente e os sistemas de recebimento estejam trocando
informacdes vélidas.

O terceiro nivel € o da interoperabilidade semantica, o que requer que os dados
sejam suficientemente padronizados para que seu significado fique claro para os sistemas
de envio e recebimento. Um exemplo do que isso implica seria que os dados clinicos
coletados de um registro eletronico de satide A possam ser usados com seguranca por um
sistema de apoio a decisdo B depois de receber esses dados [del Carmen Legaz-Garcia
et al., 2016].

Atualmente, as interoperabilidades de transporte e estruturada sdo amplamente
utilizadas. Para a interoperabilidade seméantica, hé especificagdes de dominio publico dis-
ponibilizadas por renomadas institui¢des que se propdem ser utilizadas como padrio de
interoperabilidade. Contudo, na pratica, poucas encontram-se efetivamente implementa-
das, mais por questdes politicas do que tecnoldgicas [Benson e Grieve, 2016]. A Politica
Nacional de Informacao e Informatica em Satide (PNIIS) cita, entre as diretrizes relacio-
nadas a estratégia de saide digital para o Brasil, a necessidade do estabelecimento de um
padrdao que permita a construcdo do Registro Eletronico de Saide (RES) do cidadao por
meio da identificacdo univoca de usudrios e protocolos de interoperabilidade eletronica
e/ou digital entre os equipamentos e sistemas.
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O OpenEHR ¢ uma comunidade virtual internacional que atua na elaboragdo e go-
vernanga de especificacdes que permitam aos sistemas de informacado em saide apresentar
interoperabilidade com seguranga. O OpenEHR também fornece uma série de ferramen-
tas de autoria para serem usadas por médicos e especialistas do dominio na descricdo de
conceitos aplicados a drea de satide. A abordagem do OpenEHR ocorre em dois niveis,
onde os modelos de dominio e o modelo de referéncia sdo elaborados por perfis de profis-
sionais distintos. O modelo de referéncia € desenvolvido por profissionais de tecnologia
da informacao e comunicacdo, seguindo uma estrutura l6gica do Registro Eletronico de
Saude (RES). O modelo de dominio € especificado por especialistas do dominio, médicos,
enfermeiros, farmacéuticos, nutricionistas e demais profissionais da satide, que elaboram
a descric@o da informacao clinica, seguindo a estrutura l6gica descrita no modelo de re-
feréncia, denominando esse artefato como arquétipo. O OpenEHR disponibiliza uma
biblioteca de cerca de 500 arquétipos e 6500 elementos de dados, denominada CKM (Cli-
nical Knowledge Manager), facilitando o conhecimento clinico e eliminando a demanda
de modelagem de um mesmo elemento mais de uma vez. Um ponto de dificuldade € que
0 OpenEHR se baseia em uma modelo de governanca centralizado. Antes de ser utilizado
pelo sistema de informagdo em saudde, o arquétipo precisa do aceite de toda a comunidade
que governa o CKM, o que torna o processo de implantacao de novos arquétipos moroso
e bastante custoso [Iroju et al., 2013]. Ainda assim, a Portaria do SUS n’. 2073 de 31 de
agosto de 2011 cita o OpenEHR como modelo de referéncia para os dados de saide do
Ministério da Saude. Contudo, poucos resultados praticos sdo encontrados no Brasil.

O HL7 € outro padrao de interoperabilidade de dados em sauide. Ele fornece uma
estrutura e padrodes relacionados para o intercambio, integracdo, compartilhamento e recu-
peracdo de informacdes eletronicas de saide. Esses padrdes definem como as informacao
sao empacotadas e comunicadas de uma parte para outra, definindo a estrutura e os tipos
de dados necessdrios para uma integracdo entre sistemas. Além disso, os padroes HL7 su-
portam diretrizes clinicas, e a avaliagdo de servicos de saude. As versdes mais usadas do
HL7 sdo a versdo 2 e a versdo 3. A versdo 2 é mais utilizada no intercambio de resultados
dos testes laboratoriais, com um foco maior na interoperabilidade estrutural, aplicando a
tecnologia EDI/X12, ja considerada antiga. A versdo 3 usa XML, o que torna as men-
sagens HL7 mais legiveis [Weber-Jahnke et al., 2012]. Inspirado no OpenEHR descrito
anteriormente, o HL7 agrupa as defini¢des em duas categorias de referéncia. A primeira
¢ denominada modelo de informagdo de referéncia, ou RIM (Reference Information Mo-
del), onde sdo definidos padrdes de tipos primérios usados nos sistemas de informacao
em saude, bem como a arquitetura de documentagdo clinica, perfis de gerenciamento de
registros eletronicos de saude, e a representacdo do conhecimento clinico, o que facilita
o desenvolvimento de sistemas de apoio a decisdo. Da mesma forma que o OpenEHR, o
HL7 conta com um modelo de governancga centralizado, ou seja, as decisdes quanto a defi-
nicdo de uma nova informacao clinica sdo tomadas por 100% do consenso da comunidade
participante da defini¢do, antes da sua liberag¢do para o uso.

Uma arquitetura centralizada e compartilhada estd sempre suscetivel a influéncias
politicas e governamentais e, portanto, o seu nivel de confianga é baixo. Um modelo de
interoperabilidade de informacdes de saide em ambiente federado ajuda bastante a resol-
ver essas preocupacdes. Em um ambiente federado, os dados originais permanecem na
fonte. Os participantes devem, entdo, converter seus dados em algum formato padrdo de
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resposta, ou devem mapear suas informac¢des em um modelo de dados padrao geralmente
armazenado em um servidor separado, que serve para manipular consultas e respostas. O
exemplo mais bem sucedido atualmente € o OHDSI (Observational Health Data Scien-
ces and Informatics), e seu modelo de dados OMOP (Observational Medical Outcomes
Partnership). OHDSI foi criado para permitir a vigilancia ativa da seguranca de medica-
mentos com apoio do governo e da inddstria farmacéutica, usando dados observacionais
coletados durante o atendimento ao paciente [Park, 2017].

Em 2011, Grahame Grieve propds uma nova abordagem de interoperabilidade
chamada Recursos para Saude (RFH - Resources for Health). Essa iniciativa, mais tarde,
foi denominada FHIR (Fast Healthcare Information Resources). O FHIR introduz o con-
ceito de modelo de dados simplificado para cuidados de saide. Esse modelo consiste
em recursos de conteddo intencionalmente limitados, acordados por 80% ou mais dos
participantes do esfor¢co de definicdo, priorizando a usabilidade e algumas diretrizes ope-
racionais, com seguranca e consisténcia da informac¢do. O FHIR usa uma arquitetura
orientada a servigos web, com funcdes de busca de recursos e de CRUD (acronimo para
Criar, Ler, Atualizar e Excluir) dos registros clinicos de satde. As especificagdoes do FHIR
abrangem uma lista de 13 mddulos: 1. infraestrutura bésica de definicdo, 2. suporte ao
desenvolvedor, 3. seguranca e privacidade, 4. conformidade, 5. terminologia, 6. RDF e
ontologias, 7. administracdo, 8. conteudo clinico, 9. medicamento, 10. diagnéstico, 11.
fluxo de trabalho, 12. financeiro, 13. raciocinio clinico. Os mddulos somam mais de 150
recursos para saude [Braunstein, 2018].

4.6.2. Desafios do Processamento em Fluxo

As aplicacdes médicas geram um volume massivo de dados heterogéneos pro-
venientes de textos clinicos, imagens biomédicas, registros médicos eletronicos, dados
genéticos, sinais biomédicos e redes sociais. O processamento de dados em fluxo permite
que esses dados sejam coletados, integrados, analisados e visualizados em tempo real,
isto €, enquanto os dados estdo sendo produzidos por sensores. O objetivo das solugdes
de processamento em tempo real dos dados € permitir o processamento de fluxos de dados
continuos e nao limitados, integrados a partir de fontes online e histéricas, de forma ra-
pida e escaldvel. Assim, as solu¢des de processamento de dados em fluxo sdo projetadas
para dar suporte a anélise de grandes volumes de dados em tempo real mantendo elevada
escalabilidade, disponibilidade e tolerancia a falhas. Nas aplicacdes médicas, existe uma
necessidade cada vez maior de obter informacdes em tempo real, a partir da anélise de
um volume de dados massivo a fim de aumentar a qualidade dos resultados produzidos.

Os desafios existentes no processamento de dados em fluxo se relacionam a di-
versos aspectos da andlise de dados. Primeiramente, os desafios se relacionam com os
trés principais V’s da andlise de grandes volumes de dados, a volatilidade, a velocidade
e volume [Krempl et al., 2014]. O volume e a velocidade exigem que um grande vo-
lume de dados seja processado em um intervalo de tempo limitado. A volatilidade tem
relacdo com o tempo de validade de um determinado dado. Devido a dindmica do am-
biente, os padrdes podem mudar constantemente, de forma que dados antigos podem ter
pouca utilidade. A volatilidade pode afetar os modelos de anélise, modificando o alvo, as
caracteristicas disponiveis e provocando desvios de conceito [Medeiros et al., 2019]. O
desvio de conceito nada mais é do que a mudanca na distribui¢ao condicional da saida,
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dado o vetor de caracteristicas de entrada, que pode ter sua distribuicdo inalterada. Para
lidar com a velocidade e o volume, € necessario desenvolver abordagens que analisam os
dados de forma incremental a medida que eles chegam. Também existem desafios que
se relacionam as diversas etapas da andlise de grandes volumes de dados [Cortés et al.,
2015] e outros que sao impostos tanto pelas caracteristicas do cenario de aplicacdo como
pelas caracteristicas inerentes ao tipo de dado coletado em aplica¢des de sensoriamento
em saude.

Os dados obtidos de sensores em aplicacdes de saide se caracterizam pela alta
dimensionalidade, irregularidades, informagdes faltantes, esparsidade, ruido e enviesa-
mento, dificultando a analise dos dados [Lee et al., 2017]. A elevada dimensionalidade é
proveniente da existéncia de indmeras caracteristicas (features) nos dados coletados por
multiplas fontes. A elevada dimensionalidade ¢ desafiadora porque introduz mais para-
metros no modelo, aumentando sua complexidade. A irregularidade é causada pelo fato
de os dados serem capturados com um padrao de tempo irregular, seja porque os sensores
nao funcionam de forma continua, seja porque ocorre falha na transmissao dos dados. Da-
dos faltantes e esparsos sdo recorrentes no cendrio da sadide e isso pode ser causado tanto
pela coleta de dados insuficiente como por falta de documentag¢do. No caso da coleta in-
suficiente, o sistema que monitora o paciente ndo verifica uma determinada caracteristica,
provocando a falta da informacao nos dados. Ja no problema da documentacao, apesar de
o sistema de monitoramento verificar todas as caracteristicas necessarias, o valor obtido
ndo € armazenado, seja devido a um erro humano ou de transmissdo. Uma consequéncia
imediata da falta de dados e da irregularidade € a obtenc@o de um conjunto de dados es-
parso. Esses dados podem, ainda, ser ruidosos devido a diversas razdes, como codificacio
imprecisa ou uma convenc¢do de nomes inconsistente. O enviesamento dos dados ocorre
quando o registro armazenado depende do julgamento do médico em relagdo ao paciente.
Pode ocorrer enviesamento também porque, em geral, sdo coletados mais dados sobre
pacientes doentes do que sobre pacientes sdos. Ademais, os dados analisados sdo sensi-
veis, uma vez que sao coletados de dispositivos pessoais e envolvem informagdes sobre o
estado de saude do individuo. Dessa forma, acrescentam-se ainda desafios de privacidade
e confidencialidade.

Durante a aquisicdo e a exploracao dos dados, deve-se coletar e filtrar um fluxo
de dados de entrada massivo gerado por indmeras fontes heterogéneas, com uma determi-
nada frequéncia definida pela aplicacdo. Um desafio critico nesse momento € a filtragem
em tempo real para descartar dados redundantes sem a perda de informacdo util. Os filtros
podem ser definidos diretamente na fonte, ou em uma camada superior da arquitetura de
processamento. Outro desafio dessa etapa € suportar um nimero varidvel de fontes conec-
tadas simultaneamente, de forma a evitar picos que sobrecarreguem o sistema. Antes de
alimentarem modelos, os dados devem ser pré-processados. Diversas etapas fazem parte
dessa fase da andlise de dados. Em sistemas de processamento em tempo real, o pré-
processamento dos dados deve ser implementado de forma automatizada, com modelos
que sejam capazes de otimizar seus proprios parametros e de operar de forma autdnoma.
Os modelos devem se autoatualizar e devem estar sincronizados com os modelos predi-
tivos utilizados nas outras etapas, uma vez que a representacdo dos dados pode mudar,
inutilizando o modelo preditivo anterior [Krempl et al., 2014]. Normalmente, assume-se
que as informacdes atuais sdo completas e estdo disponiveis imediatamente para o sis-
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tema. Essas consideragdes, contudo, podem ndo ser verdadeiras em aplicacdes de saide
que utilizam sensores para monitorar os pacientes. Os dados obtidos ndo sao completos,
uma vez que os valores verdadeiros de todas as varidveis nao sdo eventualmente conheci-
dos pelo algoritmo usado, e ndo estdo disponiveis de forma imediata, ja que o resultado
da avaliacdo atual ndo estd disponivel para realimentar o modelo e melhorar a avaliagdo
imediatamente subsequente. O resultado estd disponivel apenas para avaliacdes muito
posteriores, podendo perder o significado até 14.

Em uma das etapas do pré-processamento, a limpeza dos dados, o sistema deve
lidar com a incerteza e o erro nos dados. As principais causas desses problemas sao
o tempo de vida da bateria dos sensores usados no sistema, a imprecisdo desses mes-
mos sensores e falhas na transmissdo dos dados coletados [Cortés et al., 2015]. Esses
problemas sdo especialmente desafiadores no processamento em fluxo devido a natureza
igualmente desafiadora dos dados, que sdo continuamente recebidos. Dessa forma, nao se
sabe com antecedéncia qual informag¢ao os dados futuros trardo, impossibilitando a enu-
meracao deterministica de possiveis acdes a serem tomadas. Deve-se sempre considerar
as propriedades espago-temporais dos dados [Chen et al., 2015]. Ressalta-se que os desa-
fios inerentes ao carater desafiador dos préprios dados estdo presentes em todas as etapas
do pré-processamento e da andlise dos dados. Na etapa que geralmente prossegue a lim-
peza, por exemplo, busca-se uma representacdo comum para os dados a fim de habilitar a
agregacao de fluxos heterogéneos. Além disso, € possivel que diversos fluxos de diversos
sensores, ou mesmo diversos pacientes, tenham que ser agregados para formar as respec-
tivas visdes globais sobre o paciente ou sobre uma doenga, por exemplo. Os fluxos, sejam
eles de sensores do mesmo individuo, ou de individuos diferentes, surgem em momentos
diferentes no tempo e devem ser relacionados de alguma forma. A agregacao desses flu-
xos deve levar em consideracdao como lidar com a diferenca de velocidade entre os fluxos
individuais, ou qual informacao de cada fluxo deve ser armazenada [Krempl et al., 2014].
A dinamicidade e a incerteza sobre os dados devem ser levadas em considerac¢do na cria-
cdo de modelos analiticos. Isso pode ser feito através de abordagens que usam processos
estocésticos na modelagem [Wang et al., 2015].

Os sistemas de processamento em tempo real devem se preocupar, ainda, com a
privacidade e a confidencialidade dos dados [Cortés et al., 2015]. Tipicamente, a pre-
senca de informacgdes que violam a privacidade e a confidencialidade € evitada através de
uma distor¢ao controlada dos dados sensiveis, modificando valores ou adicionando ruido.
A garantia de privacidade e confidencialidade em sistemas de processamento em fluxo é
desafiadora, porque os modelos nao t€ém acesso aos dados completos, uma vez que che-
gam continuamente. Assim, o0 modelo de preservacdo de privacidade e confidencialidade
nunca € o modelo final, sendo dificil julgar a eficiéncia da preservagdo sem ter acesso aos
dados completos. O desvio de conceito [Medeiros et al., 2019] potencial em cendérios de
processamento em tempo real também afeta os modelos de privacidade, uma vez que em
um determinado momento o modelo usado pode preservar a privacidade e a confidenciali-
dade, mas se houver um desvio de conceito € possivel que o mesmo modelo ndo seja mais
aplicavel. Dessa forma, é necessdrio o desenvolvimento de mecanismos de preservacao
de privacidade e confidencialidade adaptativos.

Os sistemas de processamento em fluxo precisam lidar com esses desafios, além
de manter a ordenacdo dos dados, a consisténcia e habilitar o acesso rapido aos dados.
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Ainda, € necessario decidir a durabilidade dos dados, isto €, por quanto tempo esses dados
devem permanecer armazenados apds serem processados. A escalabilidade e a tolerancia
a falhas também devem ser garantidas. Assim, o processamento em fluxo em tempo real
do grande volume de dados gerado ndo pode ser implementado usando solucdes tradi-
cionais de processamento, porque elas ndo escalam para esse tipo de abordagem. Essas
solugdes costumam ser centralizadas. O requisito temporal imposto pela necessidade do
processamento online requer a implementacgao de sistemas distribuidos capazes de agregar
a visdo local dos dados em cada né de processamento em uma visao global dos resultados
com uma laténcia minima de comunicacdo entre os nds. Devido a essa necessidade, fer-
ramentas como Apache Spark Streaming, Apache Storm e Apache Kafka [Medeiros et al.,
2019] estdo se popularizando no cendrio da saide. Essas ferramentas permitem o proces-
samento distribuido de dados em fluxo. O Apache Kafka suporta uma grande variedade de
cendrios, com elevada vazao e confiabilidade. O Apache Storm € ttil para processar dados
com alta velocidade. O Apache Spark Streaming permite o processamento de dados em
memoria e inclui APIs para execucao eficiente do processamento e permitir uso de SQL
(Structured Query Language) para acessar os dados. No Apache Storm, cada n6 € respon-
savel por receber os dados e atualizar o estado interno. Esse modelo de funcionamento
cria diversos desafios no ambiente da nuvem em termos de tolerancia a falhas, consistén-
cia e fusdo com o processamento em lotes. O Apache Spark Streaming implementa fluxos
discretizados, chamados D-Streams, que facilitam a fusdo com o processamento em lotes.

4.6.3. Projetos de pesquisa

Diversos projetos vém sendo desenvolvidos para prover assisténcia e cuidados
médicos através do monitoramento remoto. Isso é consequéncia da integracdo entre a
tecnologia da informacdo e comunicacdo e as aplicacdes médicas. O monitoramento re-
moto dos pacientes pode ser feito com diversos objetivos, como preven¢do de doencas e
reabilitacdo, conforto e segurancga, € o monitoramento de doencas cronicas. Este mini-
curso apresenta projetos europeus'> que podem ser classificados nesses grupos. Existem
ainda projetos que se preocupam com o desenvolvimento de dispositivos biomédicos para
monitoramento, como o projeto FABIMED'®.

Prevencao de doencas e reabilitacao

O projeto RedStroke!” desenvolve uma solucio inteligente, precisa e econdmica
para a triagem de fibrilacdo atrial (FA), com o objetivo de prevenir o Acidente Vascular
Cerebral (AVC). Os pacientes monitorados que apresentam suspeita de FA sdo encami-
nhados para um cardiologista para confirmacao do diagndstico e inicio do tratamento. A
aplicacao desenvolvida no contexto do projeto monitora a frequéncia cardiaca do paciente
através unicamente da camera do celular. Os pacientes devem realizar medi¢des regulares
para formar um histérico de medidas, a partir do qual sdo realizadas anélises pelo aplica-
tivo para detectar a fibrilacdo atrial. A detecgdo € feita através da presenga de batimentos

SProjetos financiados por um dos seguintes programas: Horizon 2020, EU Structural Funds e AAL
Europe Programme

16Dispom’vel emhttp://www.fabimed.eu/, tltimo acesso em 09/05/2020

"Duragdo de 2018 a 2020. Disponivel em https://en.preventicus.com/en/
briefly-explained/, tltimo acesso em 09/05/2020.
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extras ou de arritmia.

Outros projetos focam na reabilitacdo de pacientes que sofrem com doengas cro-
nicas. O projeto ReHub'®, por exemplo, usa sensores biomecanicos para monitorar paci-
entes de distirbios musculoesqueléticos cronicos. Com base nas medicdes dos sensores
sobre a forca muscular e 0 movimento das articulacdes, os fisioterapeutas podem criar
programas de reabilitacdo mais objetivos € monitorar o progresso dos pacientes remota-
mente.

Conforto e seguranca

O projeto se BACK!® foca no suporte a pacientes que sofrem com dores na co-
luna. O paciente utiliza apenas o celular e uma pulseira inteligente (smart wristband) que
possui um acelerometro para coletar dados usados para reconhecimento de atividades. A
aplicacdo também conta com um questiondrio que ajuda a criar o perfil do paciente. As
informacdes disponiveis sdo usadas para treinar um sistema preditivo que fornece reco-
mendagdes personalizadas para auxiliar o paciente a gerenciar sua propria dor.

Os projetos SMART-BEAR??, WorkingAge?!, Bionic*?, e Dem@Care?® focam
no uso de sensores heterogéneos para monitorar o paciente € o ambiente no qual estd
imerso, visando melhorar a vida cotidiana dos pacientes. O projeto SMART-BEAR foca
nos idosos e usa os dados coletados para oferecer recomendacdes personalizadas para
promover a saude do idoso e sua independéncia. A plataforma a ser desenvolvida também
deve se conectar aos hospitais e outros sistemas de saude para obter dados do paciente,
como seu registro médico, para auxiliar o sistema de tomada de decisdo.

J4 o projeto WorkingAge tem como foco o monitoramento do estado emocional
e cognitivo da forca de trabalho para identificar acdes apropriadas que melhorem o estilo
de vida e o trabalho do individuo, promovendo interacdes mais eficientes e a organiza¢ao
no ambiente de trabalho, além de habitos mais saudaveis.

O projeto Bionic foca no envelhecimento sauddvel da forca de trabalho. O pro-
jeto tem como objetivo o desenvolvimento de uma plataforma que analisa os dados de
movimento. Os resultados da andlise permitem o desenvolvimento de estratégias para
promover a adaptacao do local de trabalho para as necessidades e niveis de condiciona-
mento fisico da forca de trabalho em envelhecimento.

Por fim, o projeto Dem@ Care tem como foco os pacientes com deméncia. A
partir da andlise de dados coletados por sensores vestiveis e locais, o perfil do paciente

"8Duragdo de 2018 a 2020. Disponivel em https://www.dycare.com/rehub/, dltimo acesso
em 09/05/2020.

YDuragio de 2016 a  2020. Disponivel em https://www.selfback.eu/
about-the-project.html, dltimo acesso em 09/05/2020.

20Duragdo de 2019 a 2023. Disponivel em https://www.smart-bear.eu/, tltimo acesso em
09/05/2020.

2IDuracdo de 2019 a 2022. Disponivel em https://www.workingage.eu/project/, tltimo
acesso em 09/05/2020.

22Duragio de 2019 a 2021. Disponivel em https://bionic-h2020.eu/about/, tltimo acesso
em 09/05/2020.

BDuragdo de 2011 a 2015. Disponivel em http://www.demcare.eu/, dltimo acesso em
09/05/2020.
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¢ criado levando em consideracdo o contexto, a fim de garantir cuidados reativos e pro-
ativos, além de feedback personalizado. Os dados podem ser acessados por médicos e
cuidadores para avaliar o progresso do paciente e a efetividade da medicagao, e recomen-
dar tratamento preventivo e ajuste do tratamento.

Monitoramento de doencas cronicas

O projeto SERAS?* monitora pacientes que sofrem de epilepsia. O monitora-
mento € feito através de um dispositivo vestivel a fim de prever convulsdes epilépticas
antes que elas ocorram. O dispositivo € como um aparelho auditivo que monitora os si-
nais cerebrais gerando um eletroencefalograma. O eletroencefalograma € armazenado em
uma aplica¢do que executa no celular. A aplicacdo se conecta com a nuvem, onde um
algoritmo de inteligéncia artificial analisa os dados armazenados para alertar o usudrio e
os servicos médicos um minuto antes de a convulsdo acontecer.

O projeto BigO?> tem como foco o monitoramento da obesidade infantil. A ideia
¢ medir de forma objetiva comportamentos obesogénicos de criancas e adolescentes, le-
vando em considera¢do o ambiente local. Para tanto, utilizam-se informacdes fornecidas
pelos pacientes ou seus responsaveis e dados obtidos de sensores do celular e de rel6-
gios inteligentes (smartwatches). O cruzamento das informagdes permite que a aplicagao
forneca modelos com a matriz de dependéncia de prevaléncia da obesidade. Com isso, é
possivel predizer a efetividade de politicas especificas para a comunidade e 0 monitora-
mento em tempo real da resposta da populacao.

Os projetos myAirCoach?® e HEARTEN?’ focam no monitoramento de pacien-
tes asmadticos e cardiacos, respectivamente. No projeto myAirCoach, o objetivo € auxi-
liar o paciente a gerenciar a propria doencga através de ferramentas que aumentam a sua
consciéncia sobre o seu estado clinico e sua aderéncia ao tratamento, bem como sobre a
efetividade desse tratamento. Para tanto, os pacientes usam um inalador com sensor em-
barcado que envia informagdes para o celular do paciente. Além disso, diversos fatores
fisioldgicos, comportamentais e ambientais sdo monitorados pelos sensores do myAir-
Coach. A andlise de todas essas informagdes permite a disponibilizacdo de uma imagem
geral das condig¢des do paciente. Os profissionais de saide podem usar as informagdes ob-
tidas pela aplicacao para supervisionar os pacientes e ajustar o tratamento. Além disso, as
informacdes podem ser usadas para auxiliar no entendimento dos mecanismos que atuam
na progressao da doenca.

Ja o projeto HEARTEN nao somente monitora os pacientes como também desen-
volve os sensores usados para o monitoramento. Os sensores desenvolvidos detectam e
quantificam biomarcadores de insuficiéncia cardiaca presentes na respiragao e na saliva.
A partir da andlise desses biomarcadores, € possivel identificar as condi¢des de satde do

%*Duragdo de 2019 a 2021. Disponivel em https://d-lab.tech/mjn/, dltimo acesso em
09/05/2018.

BDuragio de 2016 a  2020. Disponivel em https://bigoprogram.eu/
big-data-against-childhood-obesity/, dltimo acesso em 09/05/2018.

ZDuracio de 2015 a 2018. Disponivel em http://www.myaircoach.eu/content/
what-myaircoach-project, dltimo acesso em 09/05/2018.

Y’Duragio de 2015 a 2018. Disponivel em http://www.hearten.eu/ iltimo acesso em
09/05/2018.
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paciente e identificar se o paciente estd aderindo ao tratamento. O sensor biomédico de
respiracao € integrado ao celular do paciente, enquanto o de saliva € integrado a um copo
do paciente. Sensores adicionais sdo usados para monitorar eletrocardiograma, a pressao
sanguinea e a atividade fisica do paciente. Os dados sdo complementados com informa-
coes nutricionais, ganho de peso, perfil do paciente e outras informacdes fornecidas pelos
cuidadores e pelos profissionais de saude. Com isso, a aplicagdo fornece alertas, orienta-
coes, tendéncias e predi¢des sobre a saide do paciente, a fim de melhorar a aderéncia do
paciente ao tratamento e permitir a antecipacao de incidentes.

4.7. Consideracoes Finais

As redes de sensores para dados de saide podem ter diferentes arquiteturas, utili-
zar diferentes tecnologias de hardware e diferentes tecnologias de transmissao de dados.
A possibilidade de aplicagdes € muito vasta e, cada vez mais, estd se popularizando no
meio médico. A popularizacido dos smartphones e smart devices, assim como das redes
moveis, mudou a forma como a sociedade lida e aceita os sensores médicos. Mais do que
isso, sensores pensados com finalidades distintas, como acelerdmetros, cameras, microfo-
nes, entre outros, passaram a servir como fonte de dados para avaliar a condicao de saude
dos individuos. Assim, a associacdo das redes de sensores, sejam elas de pequeno, médio
ou grande porte, com a telemedicina estd causando uma revolu¢@o na assisténcia bésica
em sadde em nivel mundial.

Este capitulo apresentou os conceitos basicos sobre redes de sensores e suas prin-
cipais aplicacdes na saide. Além disso, discutiu temas desafiadores, como a seguranga, a
geréncia, a interoperabilidade, o armazenamento em nuvens e o processamento de dados
em fluxo, os quais, se ndo forem bem definidos, levardo ao fracasso da aplicag¢do da rede
de sensores.

Foram apresentados, também, alguns dos principais projetos de grande porte
para a criacdo de aplicacdes de monitoramento de saide baseado em sensores sem fio.
Observa-se que existem diversas iniciativas na Europa, usualmente, focadas no moni-
toramento de casos de doengas graves. Apesar disso, cabe observar que a maioria dos
aplicativos existentes e amplamente utilizados foca na monitoracio da satide de pessoas
enquanto ainda estdo saudaveis, pelo acompanhamento de peso, batimento cardiaco, fluxo
respiratdrio, qualidade do sono, quantidade de exercicios realizados, entre diversos ou-
tros. E fato que, hoje em dia, existe uma verdadeira colecdo de dados que sdo coletados
de forma transparente ao usudrio, mas que podem dizer muitas informagdes sobre a sua
saude. A evolugdo dos algoritmos de processamento de dados baseados em aprendizado
de maquina e compartilhamento de informag¢des tornard mais vidvel o amplo uso dessas
informacdes para deteccao prematura de problemas em larga escala.

No contexto das pandemias, toda forma para coleta e disponibilizacdo segura de
dados para profissionais de saide é de grande interesse e relevancia. De fato, a possibili-
dade de monitorar pacientes sem que esses saiam de suas residéncias, ou ainda, monitorar
pacientes em hospitais que sdo portadores de doencas altamente contagiosas é um fator
que revoluciona a forma como a sociedade atual lida com as doencas, melhorando a quali-
dade de vida do paciente e reduzindo os riscos de contaminagdo para as equipes médicas.
Por essas razdes, as redes de sensores sem fio para aplicagdes médicas s@o hoje tema de
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pesquisa para curto, médio e longo prazo, com impactos estratégicos na gestdo de saide
da populacdo.
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