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SINOPSE

O livro da JAI compreende textos didaticos de pesquisadores da comunidade SBC,
expoentes em suas areas de atuagao. A JAl oferece uma oportunidade inigualavel para
estudantes e profissionais de Informatica atualizarem-se em temas atuais,
conhecendo a visdo de pesquisadores experientes. Em 2020, quatro cursos formaram
a JAlL Cada um deles corresponde a um capitulo do livro. No primeiro capitulo,
“Introdugao a Modelagem de Processos de Negdcio em BPMN 2.0 e a Automagao em
BPMS”, os autores, ambos da UFRGS, apresentam conceitos fundamentais de BPM.
Sao descritos os elementos da Notagao e Modelo de Processos de Negdcio, incluindo
qualidade em modelagem de processo. Também é discutida a automagao de modelos
em Sistemas de Gerenciamento de Processos de Negdcio, transformagao de modelos
e tipos de BPMS existentes. No segundo capitulo, “Como Protocolos Inovadores sao
Criados e Adotados em Escala Mundial: Uma visdo sobre o Internet Engineering Task
Force (IETF) e a Infraestrutura da Internet”, os autores, da Mackenzie, UFRGS e Instituto
Federal do Sertdao Pernambucano, identificam as oportunidades multidisciplinares
relacionadas a Internet Engineering Task Force no processo de criagdo ou melhoria de
padrdes na Internet. E abordada a organizagéo de grupos de trabalhos e de pesquisa,
que conduzem discussbes que vdo desde o Internet Protocol (IP) até o Things-to-
Things (T2TRG) sobre Internet das Coisas (loT). Ja o terceiro capitulo trata de “Dados
geoespaciais: Conceitos e técnicas para coleta, armazenamento, tratamento e
visualizag@o” cujos autores, da UFMG e UFV, visam alinhar a teoria e a pratica,
apresentando os principais conceitos e técnicas associadas ao tratamento e
manipulagao de dados geoespaciais, o que inclui as fases de coleta, armazenamento,
tratamento e visualizagdo, com a utilizagdo das principais ferramentas e bibliotecas
disponiveis. No ultimo capitulo, “Groupware 4.0: Avangos e Desafios da Computagao
Social”, as autoras da UNIRIO, UFBA, UFRJ e UFRRJ apresentam conceitos e
tecnologias relacionados a Computagdo Social assim como os avangos e as
oportunidades de pesquisa na area. As autoras introduzem também Groupware 4.0
como a evolugao das tecnologias de colaborag@o conectadas as novas demandas de
trabalho e aprendizagem em grupo. Os quatro capitulos deste livro apresentam
fundamentos e ferramentas para a area de Informatica, sendo uma obra
especialmente produzida para pessoas que querem iniciar pesquisa ou atividades
profissionais nas respectivas areas abordadas e também para todos os aficionados

por tecnologia que se propdem a acompanhar os acelerados avancos da Computacao.



SINOPSE EM INGLES

The JAI book comprises didactic texts produced by researchers from the SBC
community, exponents in their areas of expertise. JAl offers an unparalleled opportunity
for students and IT professionals to update themselves on current topics, knowing the
vision of experienced researchers. In 2020, four courses have formed JAl. Eachone
corresponds to a chapter in the book. In the first chapter, “Introduction to Business
Process Modeling in BPMN 2.0 and Automation in BPMS”, the authors, both from
UFRGS, present fundamental concepts of BPM. The elements of the Notation and
Business Process Model are described, including quality in process modeling. The
automation of models in Business Process Management Systems, and transformation
of models and types of existing BPMS are also discussed. In the second chapter, “How
Innovative Protocols are Created and Adopted on a World Scale: A View on the Internet
Engineering Task Force (IETF) and Internet Infrastructure”, the authors, from
Mackenzie, UFRGS and the Federal Institute of Sertdo Pernambucano, identify the
multidisciplinary opportunities related to the Internet Engineering Task Force in the
process of creating or improving standards on the Internet. It addresses the
organization of groups, which lead discussions ranging from the Internet Protocol (IP)
to Things-to-Things (T2TRG) over Internet of Things (IoT). The third chapter deals with
“Geospatial data: Concepts and techniques for collection, storage, treatment and
visualization” whose authors, from UFMG and UFV, aim to align theory and practice,
presenting the main concepts and techniques associated with the manipulation of
geospatial data, which includes the phases of collection, storage, treatment and
visualization, using the main tools and libraries available. In the last chapter,
"Groupware 4.0: Advances and Challenges of Social Computing", the authors of
UNIRIO, UFBA, UFRJ and UFRRJ present concepts and technologies related to Social
Computing as well as the advances and research opportunities in the area. The
authors also introduce Groupware 4.0 as the evolution of collaboration technologies
connected to new demands for work and group learning. The four chapters of this book
present fundamentals and tools for the area of Informatics, being a text specially
produced for people who want to start research or professional activities in these areas
and also for all enthusiastic for technology who want to follow the accelerated

advances of Computing.
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Capitulo

1

Introducao a Modelagem de Processos de Negocio
em BPMN 2.0 e a Automacao em BPMS

Lucineia Heloisa Thom, Diego Toralles Avila

Resumo

O gerenciamento de processos de negocio (Business Process Management - BPM) é uma
disciplina que visa a reducdo de tempo, erros e redunddncia na execugdo dos processos,
além de maior controle destes. O ciclo de vida de BPM inclui as fases de identificagdo,
descoberta, andlise, redesenho, implementagcdo, monitoramento e controle de processos.
Em particular, a fase de descoberta de processos é fundamental ndo apenas para a au-
tomatiza¢do, mas também para a documentagdo de processos cujo conhecimento estd
centrado principalmente naqueles que os executam. O presente capitulo introduz BPM,
conceitos fundamentais da disciplina, assim como seu ciclo de vida. Sdo descritos os
elementos bdsicos e avancados da Notacdo e Modelo de Processos de Negocio (Busi-
ness Process Model and Notation - BPMN 2.0), incluindo topicos sobre qualidade em
modelagem de processo. Também serd discutida a automagdo de modelos de processo
de negocio em Sistemas de Gerenciamento de Processos de Negocio (Business Process
Management Systems - BPMS), com énfase na arquitetura de BPMS, transformagdo de
modelos ao nivel conceitual para modelos de execucdo e tipos de BPMS existentes.

Abstract

Business Process Management (BPM) aims to reduce time, erros and redundancy in the
execution of processes, in addition to an increasing control of these. The BPM lifecycle
includes phases for identifying, modeling, executing and monitoring processes. In partic-
ular, the process modeling phase is fundamental not only for automatization but also to
the documentation of processes whose knowledge is centered mainly on those who execute
them. This chapter introduces BPM, presenting the main concepts of the discipline as well
as the BPM licycle. It also discusses the automation of business process models through
Business Process Management Systems (BPMS), with emphasis in the architecture of the
BPMS, the transformation of process models in executable models and the existing types
of BPMS.



1.1. Gerenciamento de Processos de Negocio

O Gerenciamento de Processos de Negocio (BPM - Business Process Management) é uma
disciplina relacionada as areas de computacao, administracdo de empresas, engenharia de
producdo e sistemas de informacdo. BPM tem sido adotado gradativamente pelas orga-
nizacOes que objetivam maior documentagdo e melhoria de seus processos de negocio,
além da automacao destes [Dumas et al. 2018]. Através da sua aplicagdo, BPM torna os
processos de negdcio mais efetivos, eficientes e adaptaveis, o que, por sua vez, melhora a
produtividade e reduz custos [Van Der Aalst 2013].

BPM € um conjunto de métodos, técnicas e ferramentas para descoberta, andlise,
redesenho, execucdo e monitoramento de processos de negécio [Dumas et al. 2018]. Um
processo de negdcio € o trabalho que uma organizagdo realiza quando ela manufatura os
seus produtos ou oferece os seus servicos. A figura 1.1 apresenta um processo relacio-
nado ao servico de atendimento emergencial de um hospital. Neste contexto, o pronto-
atendimento de um hospital analisa o nivel de risco do paciente. Apds, o atendimento
deste paciente € classificado de acordo com uma prioridade ao chegar no hospital. Em
seguida, o paciente aguarda até ser chamado por uma enfermeira que realiza a triagem do
paciente. Realizada a triagem, o paciente ¢ encaminhado, pela enfermeira a um médico
geral, o qual realiza uma consulta que resulta no diagndstico do paciente, finalizando o
processo de atendimento.

Este capitulo descreve a disciplina de BPM. Em particular, descreve o ciclo de
vida do BPM, respectivos papéis envolvidos, assim como principais aplicagdes préticas
de BPM. O capitulo ainda apresenta aspectos de modelagem, com énfase na descoberta
de processos, na Notacdo e Modelo de Processos de Negocio (BPMN). Apds, discute
aspectos relacionados a qualidade de modelos de processo. Finalmente, o capitulo explora
a automacao de processos, discutindo a transformag¢ao de modelos de negécio em modelos
de execugdo, assim como os principais Sistemas de Gerenciamento de Processos (BMPS
- Business Process Management Systems) existentes.

1.1.1. Ciclo de Vida de BPM

BPM ¢ frequentemente estudado através do seu ciclo de vida, que determina uma forma
estruturada para se analisar como um processo pode ser gerenciado e de que maneira e
em que momento a tecnologia pode ajudar nessa tarefa [Dumas et al. 2012]. O ciclo
de vida objetiva melhor documentacdo e padronizacdo de processos, além do aumento
da eficiéncia e da qualidade de sua execu¢do [Thom et al. 2009]. A literatura de BPM
apresenta ciclos de vida classicos ([Weske 2019]) e ciclos de vida com suporte a adaptagdo
dindmica ([Weber et al. 2009]). Entretanto, neste capitulo é apresentado o ciclo de vida
definido por [Dumas et al. 2018] (Figura 1.3) que inclui seis fases, definidas nesta secao.

Na fase de identificacdo de processo, um problema de negdcio é definido. Com
base neste problema, os principais processos executados na organizacao, relacionados a
este problema sdo identificados. O resultado desta fase € uma arquitetura de processos
que resume estes processos e as relacdes entre eles. Ou seja, a identificacdo de processos
envolve duas etapas: 1) definicao da arquitetura do processo e; ii) selecdo de processos. A
defini¢do da arquitetura do processo (também denominada designag@o) objetiva compre-
ender os processos em que uma organizacao estd envolvida, bem como as relagdes entre
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Figura 1.1. Exemplo de processo de atendimento emergencial.

estes processos. A selecdo de processos, por sua vez, prioriza 0s processos para as demais
atividades do ciclo de vida de BPM. Importante observar que a definicdo da arquitetura de
processos geralmente ocorre de maneira descendente, conforme ilustrado pela piramide
na Figura 1.2. No primeiro nivel da piramide (process landscape) aparecem os proces-
sos que constituem a cadeia de valor da organizagdo. Este nivel, geralmente nao inclui
modelos de processo em uma notagdo, tal como a BPMN 2.0. J4 os niveis 2 e 3, respec-
tivamente, envolvem modelagem de processos em BPMN 2.0 e em diferentes niveis de
detalhamento.

Na fase de descoberta de processo, com base na arquitetura de processos criada
na fase de identificacdo de processos, geralmente o analista de processos modela, em
alguma nota¢do para modelagem de processos (ex.: BPMN 2.0) os processos-chave da
organizacdo ou que apresentam algum problema em sua execucao (ex.:deadlocks, garga-
los). O resultado desta fase € o modelo as-is do processo que representa como 0 processo
¢ executado na organizacao. Esta fase também € denominada na literatura modelagem de
processos. Entretanto, conforme [Dumas et al. 2018] o termo descoberta de processos €
mais apropriado, pois 0s processos jd existem na organizacao, mesmo que sem documen-
tacdo. Caso seja uma organizagdo nova e nenhum processo exista, as fases de descoberta
e andlise ndo sdo necessdrias. Neste caso o processo deve ser desenhado ao invés de
redesenhado.

Na fase de andlise de processo sao identificados problemas e aspectos de melho-
ria, relacionados ao processo (ex.: tarefas que nunca sdo executadas, mas que existem
no modelo; sobrecarga de tarefas em papéis especificos do processo). Tais problemas e
aspectos de melhoria sdo priorizados, conforme seu impacto para o processo e, em alguns
casos, em relacdo ao tempo e esforco necessarios para soluciond-los. O resultado desta
fase € de fundamental importancia para a etapa de redesenho do processo.

As melhorias identificadas na fase de andlise do processo sdo consideradas na fase
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Figura 1.2. Arquitetura de processos, adaptado de [Dumas et al. 2018]

de redesenho de processo, onde um novo modelo de processo melhorado € desenhado,
resultando no modelo fo-be. Conforme [Dumas et al. 2018], o processo de redesenho
considera trés niveis de abstracdo: métodos (colecdo de abordagens para solu¢do de um
problema), técnicas (ex.: técnicas para modelar e validar o processo, tal como IDEF3,
Atos da Fala, Petri Nets, etc), e ferramentas (um software que suporta uma ou mais téc-
nicas). Em [Biazus et al. 2019], os autores apresentam uma abordagem para recomendar
recursos (ex.: software para executar uma tarefa) em tempo de modelagem. Os autores
propdem que a recomendacao dos recursos seja realizada no final da fase de redesenho
do processo, tendo como base outros modelos de processo existentes na organizacdo e
sobre os quais existem recursos disponiveis na organizac¢do. O objetivo da recomendacao
ocorrer na fase de redesenho € possibilitar que o analista de processo possa verificar se
a organizacao possui 0s recursos necessarios para executar 0 processo e, posteriormente
implementéa-lo. Se os recursos necessarios nao estiverem disponiveis, a organizacao pode
considerar adquiri-los ou recursos alternativos precisam ser considerados. Ou seja, o
modelo de processo ndo deve seguir para a fase de implementacdo, caso os recursos ne-
cessarios para a sua execugdo ndo estejam disponiveis.

Na fase de implementacdo, sao realizadas alteracdes no modelo as-is para transforma-
lo em um modelo fo-be. Esta fase foca em dois aspectos: gerenciamento de mudanca
organizacional e automagao de processo. O gerenciamento da mudanga organizacional se
refere a mudanca do modo de trabalho dos participantes do processo. Automacao de pro-
cesso se refere ao desenvolvimento e a execucdo de sistemas de informacao para suportar
o modelo to-be. O modelo fo-be é automatizado através de um sistema de gerenciamento
de processos de negdcio (Business Process Management System - BPMS [Dumas et al.
2018], resultando em um modelo executavel.

Finalmente, na fase de controle e monitoramento, sao extraidas métricas de perfor-
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mance, referentes a execugdo do processo [Weske 2012]. Tais métricas sdo fundamentais
para verificar a performance do processo e podem ser utilizadas pelos gestores das orga-
nizacdes para acompanhar a execucao dos processos. As andlises realizadas nesta etapa
sdo fundamentais para definir se o ciclo de vida de BPM seré executado novamente.

O ciclo de vida de BPM envolve diversos stakeholders [Dumas et al. 2018]:

o Gerente de Time. O gerente de time pode ser representado por diversos representan-
tes da organizacdo, incluindo o diretor-executivo que € responsavel pelo sucesso do
negdcio da organizacdo, o chefe de operagdes, o qual define a maneira como as ope-
racdes na organizacio sdo executadas ou, pelo diretor de informagdes responsavel
pela infra-estrutura de sistemas de informacao, etc.

e Proprietdrio do Processo. O proprietdrio do processo € responsdvel pela execucao
eficiente do processo. Também é responsavel pelo planejamento, organizacdo do
processo, assim como pela definicdo de métricas para medir a eficiéncia do pro-
cesso. FEle pode ainda decidir por projetos de melhoria do processo e guiar os
participantes do processo na correcdo de erros e solu¢do de exce¢des no processo.
O proprietdrio do processo participa de todas as etapas do ciclo de vida de BPM.

e PFarticipante do Processo. Sao participantes humanos que executam atividades do
processo, seguindo as regras da organizacdo. Participantes do processo sdo coorde-
nados pelo proprietario do processo. Participam da etapa de descoberta de processo
como especialistas de dominio. Finalmente, auxiliam no redesenho de atividades e
na implementacao do processo.

e Analista de Processo. O analista de processo realiza a identifica¢do, descoberta,
andlise e redesenho de atividades. Além disso, coordena a implementagdo do pro-
€esso, assim como o controle e monitoramento.

e Engenheiro de Sistema. Os engenheiros de sistema participam das fases de rede-
senho e implementacdo de processos. Eles interagem com os analistas de processo
para entender os requisitos do processo. Além disso, os engenheiros de sistema
traduzem os requisitos e processo em um sistema, o qual eles devem implementar,
testar e executar.

e Grupo de BPM. Organizagdes que se dedicaram a BPM por anos, normalmente tém
uma vasta documentagdo sobre seus processos. O grupo de BPM ¢é responsavel por
garantir que esta documentacao estd sendo usada para atingir os objetivos organiza-
cionais. Em particular, o grupo de BPM € responsédvel por manter a arquitetura de
processos e pela priorizacdo de processos que devem passar pela fase de redesenho.
O grupo de BPM ¢ ainda responsavel por manter a cultura de BPM na organizacao.

1.1.2. Aplicabilidade de BPM

BPM vem sendo aplicado em diversos dominios de aplica¢do, incluindo educagdo, meio
ambiente, saude e entretenimento. Na educacdo, novos métodos vém sendo propostos
para o ensino de BPM [Sanchez-Ferreres et al. 2020], tal como métodos de ensino mais
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Figura 1.3. Ciclo de vida de BPM, adaptado de [Dumas et al. 2018]

dindmicos [Enriquez et al. 2019]. Em [Dragan et al. 2014], os autores propdem um
modelo de gerenciamento de processos de negdcio, descrevendo a importancia de enten-
der os requisitos dos graduados, suas necessidades e expectativas. Em [Vuksic and Bach
2012], os autores motivam a introducao de BPM como parte do curriculo na educacio ao
nivel universitario. Em [Enriquez et al. 2019], os autores realizaram uma andlise empi-
rica para avaliar as vantagens da aplicacdo do BPM na implementagdo de atividades de
ensino inovadoras e dinimicas. Com base neste estudo, desenvolveram uma ferramenta
chamada RubricaSoft, um sistema de BPM focado em fornecer processos educacionais
dindmicos. A ferramenta automatiza vdrias tarefas, incluindo avaliacdo por pares, inte-
gracdo de informagdes e gerenciamento de prazos. Conforme os autores, os resultados
do uso da ferramenta sdo promissores em termos de satisfacdo dos alunos, melhoria dos
resultados académicos e aumento da produtividade dos professores.

Em [vom Brocke et al. 2012], € discutido como os processos de negdcio podem
ser gerenciados e aprimorados objetivando a sustentabilidade. Os autores enfatizam que
as organizacdes podem contribuir para as emissdes de gases de efeito estufa e da produ-
c¢ao de residuos no contexto de seus processos de negdcio. Conforme os autores, Green
BPM compreende a documentagdo, modelagem, andlise, simulacio, execucao e melho-
ria continua de processos de negdcio, considerando as consequéncias ambientais desses
processos. Os autores apresentam respostas para questionamentos em diferentes niveis.
No nivel estratégico, eles sugerem a elaboracdo de estratégias de processo que reflitam
adequadamente os objetivos ambientais, determinando quais sdo os principais indicadores
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estratégicos para definir uma empresa sustentdvel de sucesso e como a sustentabilidade
se relaciona com outros objetivos estratégicos de uma organizagdo. Ja ao nivel de Gover-
nanga, os autores sugerem a identificacao de papéis necessarios para implementar proces-
sos ambientalmente sustentdveis em uma organizagdo. Eles também propdem identificar,
quais sistemas de incentivo podem promover ou cumprir metas ambientais nos processos
de negdcios.

BPM também vem sendo aplicado na saide. Conforme [Lenz et al. 2012] [Rei-
chert and Pryss 2017], processos de assisténcia médica nao sdo totalmente previsiveis
nem repetitivos e, portanto, eles nao podem ser totalmente pré-definidos na fase de mo-
delagem de processos. A imprevisibilidade parcial desses processos, exige flexibilidade.
Em [Thom et al. 2010] os autores apresentam um estudo detalhado sobre préticas clinicas
e as excegdes que podem ocorrer nos processos. Em particular, os autores buscam iden-
tificar a origem de uma exce¢do em um processo, classificando em exce¢des ocorridas
devido a erros médicos (ex.: informacdes inconsistentes em uma carta médica), excecoes
relacionadas ao paciente (ex.: paciente se recusa a continuar um tratamento), excegoes
relacionadas a regras organizacionais (ex.: alteracdo no hordrio padrao para realizacdo de
um exame) e excegdes relacionadas a contingéncias técnicas (ex.: um equipamento que
falha durante a realizacdo de um exame).

1.2. Modelagem de Processos de Negocio

A descoberta de processo € uma das fases mais importantes do ciclo de vida de BPM. Esta
fase visa facilitar a concep¢do do processo e auxiliar no conhecimento sobre o processo
entre os envolvidos em sua execucdo [Priego-Roche et al. 2012]. Conforme Dumas
et al. [Dumas et al. 2018], a modelagem de processos € pré-requisito para a analise,
redesenho e automacdo de processos de negocio. Uma modelagem de processos incorreta
compromete as proximas fases do ciclo de vida de BPM, ou seja, quanto maior a precisao
na modelagem de processos maior € a corre¢do da automacao [Ferreira et al. 2017]. A
presente sec¢do discute modelagem de processos. Em particular, apresentam-se as técnicas
para descoberta de processos, os elementos basicos e avangados da BPMN 2.0, assim
como exemplos ilustrativos de modelos de processo.

1.2.1. Técnicas para Descoberta de Processos

A identificacdo de processos, fase que precede a descoberta de processos € realizada em
uma organizacdao com o objetivo de identificar processos que criam valor de relevancia
estratégica para a organizacdo ou processos que apresentam problemas substanciais em
sua execugdo [Dumas et al. 2018]. E importante observar que a identificagdo de pro-
cessos € uma tarefa continua. Ou seja, apds a resoluc@o dos problemas de um processo,
possiveis novos processos com problemas devem ser identificados. O mesmo se aplica a
identificagcdo de processos estratégicos em uma organizagao.

Em particular, uma organizacdo que se dedica a uma iniciativa de BPM, precisa
ter um mapa dos seus processos, assim como dos processos que requerem maior foco.
Para tanto, precisa responder a duas importantes questdes [Dumas et al. 2018]: 1) “quais
processos sdo executados na organizacdo?"e (ii) ” em quais processos a organizagao deve
se concentrar?” Apds responder estas questdes, a organizacao pode iniciar a fase de des-
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coberta de processo, isto é a modelagem dos seus processos em uma notagao, tal como a
BPMN 2.0.

Conforme [Dumas et al. 2018] e [Leopold and Mendling 2012] um dos principais
problemas na fase de descoberta de processos € a dificuldade para identificar e compre-
ender os processos-chave executados na organizacdo. Essa dificuldade se deve, princi-
palmente, a complexidade de termos de dominio, as ambiguidades na descricao verbal
dos processos por parte de seus participantes [Gassen et al. 2014] e aos variantes que um
mesmo processo pode apresentar quando executado em contextos diferentes (ex.: proces-
sos de importacdo de mercadorias que, por questdes legais do pais onde sdo executados,
apresentam diferengas em sua estrutura e modelagem). Consequentemente, os modelos de
processo podem ficar incompletos e com partes definidas a partir da observagdao empirica
do analista.

Neste contexto, a literatura de BPM apresenta trés classes principais de métodos
para descoberta de processos [Dumas et al. 2018]: descoberta baseada em evidéncia,
descoberta baseada em entrevista e descoberta baseada em workshop.

Descoberta de Processos Baseada em Evidéncia: A classe descoberta baseada em evi-
déncia inclui trés métodos [Dumas et al. 2018]: andlise de documentos, observagdo e
descoberta automaética de processos.

e Andlise de Documentos: a técnica de Andlise de Documentos considera que geral-
mente existe na organizacao ou na literatura documentagdo relacionada ao processo
que se deseja modelar. Tal documentagdo pode incluir descricdes de processo de
iniciativas de modelagem que ndo foram continuadas. Outros documentos incluem
regras organizacionais, estruturas organizacionais, glossarios, manuais, formula-
rios, etc. Neste contexto, [Caporale 2016] apresenta uma abordagem para gerar
modelos de processo a partir de sentengas em linguagem natural. As sentencas sao
descritas como requisitos de software. Esta abordagem considera que o texto € pro-
cedural e descrito como uma sequéncia de passos, fato que nem sempre ocorre em
textos em linguagem natural. J4 em [Friedrich et al. 2011] € proposta a extragcao de
modelos de processo de negdcio a partir de texto em linguagem natural. A principal
limitag¢do da abordagem se refere ao fato de que os textos analisados para a geracdo
de modelos de processo devem estar gramaticalmente corretos conforme a Lingua
Inglesa. Ou seja, o texto € inicialmente corrigido manualmente e, apds, analisado
pela ferramenta. Em [Leopold 2013] € apresentada uma abordagem para extracao
de texto em linguagem natural a partir de modelos de processo. Entretanto, as frases
geradas pela ferramenta sdo comparativamente curtas e simples, abstraindo a com-
plexidade de determinados modelos de processo. Mais recentemente, em [Silva
et al. 2019], [Silva et al. 2019] € proposta uma arquitetura orientada a servigdes,
com o objetivo de extrair modelos de processo a partir de texto em linguagem na-
tural. O importante desta abordagem € possibilitar a marcagdo de determinados
elementos notacionais da BPMN 2.0 no texto, assim como a analise de senten-
cas, visando a elimina¢do de ambiguidades. Tal abordagem, ainda que promissora,
requer a disponibilizagdo em uma ferramenta portétil para usudrios. Outras iniciati-
vas, referentes ao uso de Processamento de Linguagem Natural (Natural Language
Processing - NLP) em BPM, podem ser encontradas em [Mendling et al. 2019].
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e Observacdo: A técnica de Observacdo € interessante, pois ela revela como o pro-
cesso € executado na pratica. Este fato pode ser considerado uma vantagem em
relacdo a técnica de andlise de documentos que geralmente considera documentos
mais antigos, que podem estar desatualizados. Na técnica de observacido, um ana-
lista de processos ird se passar por um participante do processo em estudo ou ird
observar a execugio deste processo por um participante. E importante ressaltar que
a técnica de observacao vai resultar na andlise das partes do processo em observa-
cdo e ndo na visao geral do processo. Também se deve considerar que as pessoas
podem executar suas tarefas de maneira diferente (ex.: de maneira mais rapida) por
saberem que estdo sendo observadas.

e Descoberta Automdtica de Processos: A técnica de Descoberta Automdtica de Pro-
cessos usa logs de eventos, ou seja, dados de execugdo de processos armazenados
por sistemas corporativos existentes em uma organizacao, para descobrir automati-
camente um modelo de processo suportado por esses sistemas. Uma das limitacdes
da técnica de descoberta automatica de processos € que nem sempre os logs de even-
tos estdo disponiveis ou sdo completos o suficiente para a descoberta do processo.
Em [Kalsing et al. 2013], os autores apresentam um método para semi-automatizar
a descoberta de processos de negdcios implementados implicitamente no codigo-
fonte dos sistemas legados. Em particular, os autores propdem uma ferramenta
para executar a instrumentagdo do cédigo fonte, identificando as regras de negdcios
implementadas no sistema legado e permitindo a criacdo de logs de eventos. Isso
permite o uso de técnicas de mineracdo de logs para descobrir a ordem parcial de
execucao das regras de negécios. Ja em [Kalsing et al. 2013] os autores propdem
técnicas para mineracdo incremental de logs de execucdo. Tais técnicas possibili-
tam a descoberta de alteragdes nas instincias do processo, mantendo o modelo de
processo descoberto sincronizado com o processo que estd sendo executado.

Descoberta de Processos Baseada em Entrevista

O objetivo da descoberta de processos baseada em entrevista € entrevistar especi-
alistas de dominio [Dumas et al. 2018]. Como o processo pode envolver diferentes pers-
pectivas, diferentes especialistas de dominio devem ser entrevistados. Conforme [Dumas
et al. 2018], existem duas estratégias que podem ser seguidas para a realizacdo de uma
entrevista: 1) iniciar a entrevista a partir das saidas do processo e, entdo identificar todos
os passos até o inicio do processo ou; ii) seguir a abordagem inversa, analisando o inicio
do processo e 0s passos seguintes até a sua conclusao.

Para realizar a entrevista de maneira mais estruturada é importante ter uma lista de
perguntas pre-definidas para guiar a entrevista. Uma parte do tempo de entrevista pode ser
usada para responder as perguntas e outra parte para discutir aspectos gerais e relevantes
ao processo. Uma das limitagcdes da descoberta baseada em entrevista € que excecdes no
processo podem ser omitidas por parte do entrevistado. Em vista disso, é importante que
o analista faga questionamentos também em relagdo as possiveis exce¢des no processo
[Thom et al. 2010].

Ap6s coletar as informacdes iniciais sobre o processo, um modelo de processo
preliminar pode ser modelado. Este modelo deve ser validado com o usudrio e completado
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com novas informag¢des. O modelo pode ser considerado completo, quando o entrevistado
aprova a versao apresentada pelo analista.

Descoberta de Processos Baseada em Workshop

A técnica de descoberta de processos baseada em workshop possibilita obter o en-
tendimento detalhado do processo, além de resolver inconsisténcias de dominio. Isso
€ possivel pois mais participantes do processo interagem durante um workshop. Um
workshop pode envolver dois papéis adicionais, além dos participantes do processo [Du-
mas et al. 2018], que sdo um facilitador para coordenar o workshop e um analista de
processos para modelar uma primeira versao do processo.

Em termos de organizacdo, o workshop precisa ser comunicado aos participantes
com semanas de antecedéncia. Isso € importante para garantir que participantes-chave do
processo tenham disponibilidade para participar. Conforme [Dumas et al. 2018], quando
da realizacdo do workshop, os organizadores devem, inicialmente, expor os objetivos do
workshop. Eles podem apresentar a importancia do projeto de BPM para as metas da
organizagdo e o escopo em que as modelagens serdo realizadas. Apds, deve-se aplicar
alguma técnica para iniciar a obtenc@o de informacdes sobre o processo. Neste contexto,
deve-se restringir o tempo de fala de participantes mais extrovertidos e motivar a fala de
participantes mais introvertidos. Em outro momento do workshop, podera apresentar a
BPMN 2.0 e o modelo inicial obtido através do workshop.

1.2.2. Elementos Notacionais Basicos da BPMN 2.0

O principal objetivo da BPMN 2.0 € prover uma notacdo de ficil entendimento por to-
dos os usudrios, incluindo os analistas que criam os rascunhos iniciais dos processos, 0s
desenvolvedores técnicos que sdo responsaveis por implementar a tecnologia que ird exe-
cutar estes processos e as pessoas que irdo administrar e monitorar os processos. [Object
Management Group (OMG) 2011]. Existem cinco categorias bdsicas de elementos na
BPMN 2.0 (ver Figura 1.4: Objetos de Fluxo, Dados, Objetos de Conexao, Parti¢cdes e
Artefatos.

Objetos de fluxo sdo os principais elementos da BPMN 2.0. Eles definem o com-
portamento do processo, através de trés tipos basicos: eventos representam algo que acon-
tece instantaneamente em um processo, afetando o seu fluxo, tal como a necessidade de
um solicitante de um auxilio financeiro por seu trabalho ter sido aceito por um evento;
atividades sdo os elementos que representam o trabalho executado durante o processo,
podendo ser atdmicas (denominadas tarefas) ou compostas (denominadas subprocessos);
gateways controlam a divergéncia e convergéncia do fluxo do processo, podendo defi-
nir que a execu¢ao de uma sequéncia de atividades seja feita paralelamente ou somente
quando uma condicao € atendida.

Os Objetos de Conexdo fazem a ligagdo entre os objetos de fluxo, dados e artefa-
tos. Existem trés maneiras de conectar os elementos: através de um fluxo de sequéncia,
que conectam os objetos de fluxo, definindo a ordem na qual estes sdo executados; de um
fluxo de mensagem, que representa a troca de mensagens entre duas organizacdes; e de
uma associagdo, que relaciona um objeto de fluxo a um objeto de dados.

Os objetos de fluxo e de conexdo sao fundamentais para a criacdo de modelos de
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Figura 1.4. Elementos da BPMN 2.0, adaptado de [Object Management Group
(OMG) 2011].

processo, pois eles definem o que o processo faz e como. Por exemplo, utilizando somente
atividades, eventos e fluxos de sequéncia, podemos criar o modelo de processo apresen-
tado na Figura 1.5. Este modelo contém uma sequéncia de atividades para o atendimento
e entrega de um pedido. Uma sequéncia € a maneira mais elementar de relacionar ob-
jetos de fluxo na BPMN, em que a execucdo de um objeto A precede a execugdo de
um objeto B. No caso da Figura 1.5, esta sequéncia descreve que a atividade "Confirmar
quantidade de héspedes"é executada apds o evento "Reserva de quarto pedida"acontecer,
e esta atividade serd seguida pela execugdo da atividade "Definir tipo de quarto"e pelas
outras atividades da sequéncia até o fim do processo em que acontece o evento "Reserva
marcada."

Através dos gateways, € possivel criar modelos de processo mais complexos. O
comportamento de um gateway depende do seu tipo. Para modelar um processo onde se
escolhe a execucdo de um fluxo de processo dentre duas ou mais alternativas, utiliza-se um
gateway de decisdo exclusiva, também chamado de gateway XOR. O uso deste gateway
pode ser observado no modelo apresentado na Figura 1.6, em que existe uma decisdao
entre aprovar ou ndo um empréstimo. Existem dois gateways neste modelo, sendo o
primeiro responsavel por divergir o fluxo do processo entre as duas opgdes (XOR-Split).
A escolha dentre estas opcoes € definida pela condi¢do escrita nos fluxos de sequéncia que
partem deste gateway. E importante que estas condi¢des sejam mutualmente exclusivas,
ou seja, que somente uma delas seja verdadeira quando o gateway € executado, pois esta
¢ a semantica do gateway XOR. O segundo gateway do modelo tem a fun¢do de juntar
os dois fluxos, ap6s eles terem divergidos (XOR-Join. Ele espera a execugdo e o término
de somente um dos fluxos precedentes a ele para entdao continuar a execucao do processo
com a atividade "Informar beneficiario."
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Figura 1.5. Exemplo de modelo de processo de reserva de quartos de hotel.
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Figura 1.6. Exemplo de uso de gateways XOR em modelo de processo de apro-
vacao de empréstimos.

Gateways XOR também permitem a criacao de loops dentre de um processo, ou
seja, da repeticdo de um fragmento de processo até que uma determinada condi¢@o seja
atendida. Por exemplo, na Figura 1.7, um paciente em um hospital permanecera hospita-
lizado até que os seus médicos aprovem a sua saida. Neste caso, o gateway que diverge
o fluxo do processo esta ao final do fragmento de processo em repeti¢do, enquanto o ga-
teway no inicio do fragmento junta o fluxo de entrada com o fluxo que determina quando
acontece a repeticdo.

Em contraste aos gateways XOR, existem os gateways paralelos, ou gateways
AND, que executam os fluxos do processo conectados a eles de forma paralela. Podem
existir dois ou mais fluxos a serem executados e cada uma destas execu¢des podem acon-
tecer independente das outras, sem ordem predefinida. A figura 1.8 apresenta um modelo
de processo utilizando a execucdo em paralelo de duas atividades de triagem, uma de se-
guranca e outra de bagagem. Ambas atividades podem acontecer, em qualquer ordem,
apos a atividade "Proceder inspecdo de seguranca'e somente apos a execu¢do de ambas €
permitido a execucdo da atividade "Proceder ao embarque". Os gateways paralelos con-
trolam a execucdo paralela (AND-Split dos dois fluxos deste modelo e a sincronizagao
(AND-Join) dos mesmos apds eles terminarem.

Existem casos durante a modelagem de um processo em que se deseja que o fluxo
do processo divirja entre uma ou mais op¢des apds um gateway de decisdo. Esta € a
func¢do do gateway de decisdo inclusivo, ou gateway OR, que combina as funcionalidades
do gateway XOR, possibilitando a execucdo condicional de fluxos de processo, com a
funcionalidade do gateway AND, que permite a execu¢do destes fluxos em paralelo. Um
exemplo destas funcionalidades é apresentado na Figura 1.9, onde durante um diagndstico
médico é possivel recomendar um tratamento, prescrever um medicamento, ou ambos
(OR-Split). Quais destas atividades serdao executadas depende das condi¢des apresentadas
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Figura 1.7. Exemplo de uso de gateways XOR para a criacao de loops.
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Figura 1.8. Exemplo de uso de gateways AND em modelo de processo de checa-
gem de seguranca ao embarque, adaptado de [Dumas et al. 2018].

nos fluxos de sequéncia, assim como nos gateways XOR, mas neste caso a execucdo de
um dos fluxos ndo impede a execucdo dos outros. O gateway OR sincroniza os fluxos que
chegam nele (OR-Join), esperando o término de todos os fluxos que estdo em atividade
para depois continuar 0 processo.

Nos exemplos apresentados, os fluxos de processo divergidos por um tipo de ga-
teway sao juntados por gateways do mesmo tipo. Entretanto, durante a modelagem de
processos pode-se usar gateways de tipos diferentes. E importante que a combinagio de
gateways de tipos diferentes seja feita com cuidado, pois o uso inapropriado destes pode
causar problemas durante a execu¢do do processo. Por exemplo, o uso de um gateway

Recomendar
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tratamento
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Analisar Registrar
sintomas diagndstico

Precisa de
medicamento

Novo paciente

Diagnéstico
recebido

realizado

Prescrever
medicamento

Figura 1.9. Exemplo de uso de gateways OR em modelo de processo de um
diagndstico médico.
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Figura 1.10. Exemplos de fragmentos de processo sound e unsound adaptado
de [Dumas et al. 2018].
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AND para sincronizar fluxos divergidos por um gateway XOR causa uma anomalia no
comportamento do processo denominada deadlock, que é quando um processo nao con-
segue progredir devido a um gateway AND que espera indefinidamente o término de um
dos fluxos que ele tenta sincronizar. Modelos de processo que contém estas anomalias de
comportamento sao chamados de modelos sem a propriedade de soundness, ou modelos
unsound [Dumas et al. 2018]. Além de deadlock, a falta de sincronismo e o livelock sao
outras anomalias que define modelos unsound. A falta de sincronismo acontece quando
um gateway AND diverge fluxos que sdo unidos por um gateway XOR, causando a du-
plicacdo do fluxo seguinte. Um [livelock ocorre quando o processo contém um loop sem
término. A Figura 1.10 apresenta exemplos de fragmentos de modelos sound e unsound.

Com os objetos de fluxo e de conexao, os modelos apresentados nos exemplos an-
teriores mostram a perspectiva funcional, que atividades acontecem durante o processo,
e a perspectiva de controle defluxo, quando as atividades devem ocorrer. Os Objetos de
Dados sao elementos da BPMN 2.0 que mostram a perspectiva de dados do processo, ou
seja, quais documentos ou arquivos sao necessdrios para executar uma atividade e quais
s@o produzidos como resultado de uma atividade. Por exemplo, a Figura 1.11 apresenta
uma versdo mais detalhada do modelo de processo de reserva de quartos previamente
visto na Figura 1.5. Neste modelo, as primeiras atividades executadas produzem o objeto
de dados "Requisitos de quarto", que serd utilizado pela atividade "Verificar disponibili-
dade de quartos'"para buscar um quarto que atende os requisitos. Objetos de dados sdao
conectados a atividades utilizando uma associacdo. A dire¢ao desta associacdo determina
se o objeto de dado serve como entrada ou saida de uma atividade. Este modelo também
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Figura 1.11. Uma versao mais detalhada do modelo de processo para reserva de
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Figura 1.12. Exemplo de uso de piscina com raias em modelo de processo de
manufatura de carros.

apresenta um repositorio de dados, o "Sistema de hospedagem". Repositérios de dados
sdo locais que contém objetos de dados que continuam existindo apds o término de uma
execucdo de um processo, tais como bancos de dados, para objetos de dados digitais, ou
repositérios de arquivos, para objetos de dados fisicos.

As Particoes sao elementos da BPMN 2.0 que mostram a perspectiva de recur-
sos do processo, ou seja, quem ou 0 que executa as atividades do processo. Particdes
podem ser piscinas e raias. As piscinas representam as entidades de um processo, tal
como uma organizacdo. Cada piscina contém as atividades realizadas dentro desta orga-
nizacdo. Piscinas também podem ser subdividas em raias, representando os diferentes
recursos presentes dentro da organizacdo. Raias também podem ser contidas em outras
raias, tendo assim multiplos niveis de aninhamento. O uso de piscinas e raias pode ser
visto no modelo da Figura 1.12 que apresenta um processo de manufatura de carros. A
organizacdo que realiza este processo, a "Fabrica de carros"é representado pela piscina
que contém todos os elementos dentro de si. As raias "Linha de producdo"e "Controle
de qualidade"dividem esta piscina. E importante que as atividade, eventos e gateways de
decisdo sejam posicionados dentro das piscinas e raias que sao responsaveis pelas suas
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Figura 1.13. Exemplo de uso de piscinas com troca de mensagens em modelo
de processo de recuperacao de dados.

execugoes.

Pode-se utilizar mais de uma piscina para modelar duas ou mais organizacdes par-
ticipando de um mesmo processo. Neste caso, cada piscina contém o modelo de processo
respectivo aquela organizacdo. O uso de multiplas piscinas permite mostrar como € feita
a interacdo entre as diferentes organizacdes. Entretanto, ndo € possivel utilizar o fluxo
de sequéncia, pois ndo € permitido a este cruzar as fronteiras de uma piscina. Ao invés
disto, deve-se utilizar o fluxo de mensagem, que representa a troca de informagao entre
duas organizagdes. Na Figura, 1.13 mostra-se exemplos de troca de mensagens entre um
cliente e uma recuperadora de dados, tal como entre as atividades "Informar orcamento
ao cliente"e "Receber orcamento."Um fluxo de mensagem pode ser de qualquer tipo de
comunicacao, como um e-mail, fax, ligacdo telefonica ou entrega manual de cartas e pa-
cotes.

Piscinas, tais como apresentadas na Figura 1.13 mostram como funciona o pro-
cesso internamente naquela organizacio. E possivel modelar piscinas onde este processo
interno nao é exibido, como uma caixa preta. Para isto, utiliza-se uma "pool colapsada”,
que apresenta somente o retangulo vazio da piscina com o nome da organizagdo € os
fluxos de mensagens enviadas e recebidas conectados as suas bordas.

Finalmente, a BPMN 2.0 apresenta os Artefatos. Artefatos agregam informagdes
adicionais aos modelos, como Anotacoes ou Grupos de elementos. Anota¢des podem ser
conectadas a outros elementos usando uma associacao. Artefatos ndo alteram a execucao
do processo.

1.2.3. Elementos Notacionais Avancados da BPMN 2.0

Elementos notacionais avangados da BPMN 2.0 incluem elementos de modelagem que
possibilitam maior poder de expressdo para a modelagem. Por exemplo, os eventos uti-
lizados nos exemplos apresentados eram eventos de inicio e de fim, pois eles indicavam
onde cada processo comegava e terminava. Eventos também podem ocorrer no meio do
processo, quando algo deve acontecer, antes que o processo continue. Estes eventos sao
do tipo intermedidrio e eles param a progressao do processo onde eles foram modelados
até que o evento ocorra.

Eventos de inicio, fim e intermedidrios também podem ser marcados com um
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Figura 1.14. Exemplo de tipos de eventos da BPMN 2.0.

Orgamento
rejeitado

O

Recuperagao
cancelada

Informar
orgamento ao
cliente

Receber
orgamento

Informar cliente
do termino da

Armazenar
dados em um
novo di

Enviar 0 novo
dispositivo ao
cliente

Dispositivo
recebido

Calcular custo

Realizar
da recuperago 4

Recuperadora de dados

Recuperagéo

Novo pedido de concluida

recuperagao A
|
T
T

Enviar
dispositivo para
a recuperadora

Receber aviso
»| de termino da
[ recuperagio

Realizar
pagamento

Autorizar a
recuperagao

Armazenamento
de dados
danificado

Recuperagao
concluida

O

Recuperagdo
cancelada

Cliente

Rejeitar o
orgamento

Figura 1.15. Exemplo de uso de gateway de desvio condicional baseado em
eventos no modelo de processo de recuperacao de dados.

simbolo representando a semantica do evento (ver Figura 1.14). Por exemplo, uma marca
de um envelope em um evento inicial significa que o processo inicia com a chegada de
uma mensagem. Um rel6gio em um evento intermedidrio pode representar que um certo
fluxo de processo s6 tera continuidade ap6s um determinado intervalo de tempo ou apds
a chegada de um dia ou horario especifico.

Existem situacdes durante um processo em que o fluxo do processo € alterado
dependendo de qual evento acontece primeiro de um conjunto de eventos. Por exemplo,
no exemplo anterior da Figura 1.13, apds informar um or¢camento ao cliente, o cliente
poderia enviar uma mensagem aceitando o orcamento ou outra mensagem rejeitando o
mesmo. Para isto, utiliza-se um gateway de desvio condicional baseado em evento. Este
gateway apresenta a mesma semantica do gateway XOR, porém ao invés de as condi¢des
serem apresentadas nos fluxos de sequéncia elas sdo contidas nos eventos que seguem
cada fluxo. A Figura 1.15 mostra o processo de recuperagdo de dados utilizando este
gateway.

Gateways podem ter outros tipos avangados. Além do desvio condicional por
evento, existe a ativagcdo exclusiva condicional e ativagcdo incondicional em paralelo (ver
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Figura 1.16. Exemplo de tipos de atividades da BPMN 2.0.

Figura 1.17). Ambos estes gateways podem ser usados como o inicio do processo € eles
controlam a ativacdo do processo com base em qual evento ocorre primeiro. No caso da
ativacdo exclusiva, quando um dos evento relacionados acontece, os outros eventos sao
desativados. Na ativacdo em paralelo, os eventos permanecem ativos e a espera, apos a
ativagao do primeiro evento relacionado. Por fim, existem os gateways complexos (ver
Figura 1.17 "complexo"), que permitem modelar uma sincronizacdo complexa, além das
sincronizagdes ja disponiveis pelos gateways XOR, AND e OR.

No caso de atividades, os elementos avangados da BPMN 2.0 contém os subpro-
cessos, definido como uma atividade composta de outros elementos notacionais. Sub-
processos sdao uteis quando um modelo de processo apresenta uma grande quantidade
de elementos, o que pode dificultar o seu entendimento. Neste caso, um subprocesso
pode agrupar um conjunto de atividades relacionadas em uma tnica atividade composta
auto-contida. Um subprocesso pode ser expandido, quando seus detalhes internos de mo-
delagem sdo visiveis ou colapsados, quando apenas um simbolo de "+"indica que existem
mais detalhes no modelo de processo que nao estdo explicitos no modelo principal. A fi-
gura 1.17 apresenta exemplos de ambos os subprocessos. Subprocessos colapsados sao
ideais para esconder os detalhes mais complexos do processo, permitindo assim a reducao
do nimero de elementos do modelo e o aumento da sua compreensibilidade.

Atividades também pode conter marcadores avancados que expandem a seman-
tica deste elemento (ver Figura 1.16). Por exemplo, atividade de loop, representada pela
marca de uma seta em ciclo, define uma notagdo simplificada para a repeticio de uma
atividade (ou de um subprocesso). Desta forma, a atividade de loop pode substituir o
uso de gateways XOR para a repeticdo de fragmentos de processo. Atividades de multi-
instancia¢do em paralelo, representadas pela marca de 3 barras verticais, representam a
repeti¢do de uma mesma atividade executada em paralelo. Desta forma, pode-se evitar
o uso de gateways AND que paralelizam um grande nimero de uma mesma atividade, o
que simplifica o modelo.

1.3. Qualidade em Modelagem de Processos

A qualidade de modelos de processos € muito importante [Reijers et al. 2015], pois ndo é
incomum que os modelos tenham problemas como erros no controle de fluxo, estruturas
e layouts com designs mal projetados, € nomenclaturas incorretas [Leopold et al. 2016].
Para definir o que € a qualidade de modelos de processo, utiliza-se de abordagens que
dividem a qualidade em tipos que focam em caracteristicas especificas. Os tipos mais
frequentemente abordados na literatura sdo a qualidade sintética, a qualidade semantica e
a qualidade pragmatica.
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Figura 1.17. Tipos de Subprocesso e Gateways da BPMN 2.0, adaptado de [Ob-
ject Management Group (OMG) 2011].

1.3.1. Qualidade sintatica

A qualidade sintatica estd relacionada com a conformidade do modelo de processo com as
regras de sintaxe da notacao utilizada pelo modelo. Notagdes como a BPMN 2.0 possuem
um conjunto diverso de regras sintaticas e instru¢des para criar seus modelos de processo.
Para que o modelo tenha qualidade sintética, estas regras e instrucdes devem ser respei-
tadas, pois elas garantem que o modelo possa ser interpretado por outras ferramentas e
outros usuarios [Dumas et al. 2018].

Para verificar a conformidade de um modelo de processo, avalia-se a sua corretude
sintdtica, ou seja, que todos os simbolos e constru¢des do modelo estdo de acordo com o
vocabuldrio e a sintaxe da notagdo [Krogstie 2016]. Modelos que ndo estdo sintaticamente
corretos podem ter dois tipos de erros: invalidade sintdtica, em que um simbolo nao
presente no vocabuldrio da notagdo € utilizado; e incompletude sintdtica, na qual existe a
falta de uma informacao ou simbolo no modelo para que este obedeca a regras gramaticais
da notacao.

As duas principais maneiras de garantir a qualidade sintatica de um modelo de
processo sdo a prevengdo e a deteccao de erros. Ferramentas de modelagem frequente-
mente usam ambas estas abordagens para auxiliar seus usudrios. No caso da prevengao
de erros, as ferramentas de modelagem nao permitem a modelagem de construgdes que
violam as regras sintticas da notacdo. Para isto, a escolha de elementos disponiveis para
modelar € limitada de acordo com o vocabulério da notagio e com a sintaxe esperada pelo
modelo que esta sendo criado. A deteccdo de erros, por outro lado, permite que o modelo
esteja temporariamente incorreto sintaticamente para facilitar a modelagem. A corretude
do modelo € entdo avaliada quando o usudrio da ferramente requisita estd avaliacdo, per-
mitindo que ele faga as corre¢des necessarias.
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Figura 1.18. Exemplo de modelo com invalidade semantica

1.3.2. Qualidade Seméantica

A qualidade semantica esta relacionada com o objetivo do modelo de processo de repre-
sentar corretamente a execu¢do do processo atual, no caso de modelos as-is, ou futura,
em modelos to-be. As caracteristicas avaliadas nesta qualidade sdo a validade semantica
do modelo, que determina se o que € apresentado pelo modelo € relevante e que realmente
acontece durante o processo, e a completude semantica do modelo, que determina que o
modelo apresenta todos os elementos relevantes que fazem parte da execucao do processo
[Krogstie 2016].

Um exemplo de modelo de processo contendo problemas relacionados a quali-
dade semantica € apresentado na Figura 1.18. Nesta figura apresenta-se um processo para
o atendimento médico de um paciente, porém a atividade "Beber café"ndo € relevante
ao problema de realizar um diagnéstico, sendo portanto invilido para este processo. E
possivel argumentar também que este modelo estd incompleto, pois a prescricao de me-
dicamentes pode ser relevante para um atendimento médico.

A avaliacdo da qualidade semantica € dificultosa, pois tipicamente ndo € possi-
vel medir como o processo € executado e comparar esta medida ao modelo de processo.
Quando este € o caso, ndo existem abordagens formais que permitam a facil validacao
da qualidade semantica [Dumas et al. 2018]. Portanto, a forma alternativa de avaliar
esta qualidade € através da comparag¢ao do modelo de processo com o conhecimento per-
tencente as pessoas envolvidas com a execugdo deste processo e com a documentacio
disponivel para consulta. Deve-se ter em mente, entretanto, que esta avaliagdo ndo € obje-
tiva, e portanto avalia a qualidade semantica assim como ela € percebida pelas pessoas das
quais o conhecimento foi adquirido [Krogstie 2016]. E necessdrio que este conhecimento
também seja validado para garantir que ele ndo seja incorreto.

Uma maneira de facilitar a avaliacdo da qualidade semantica pelas pessoas en-
volvidas € a utilizacdo de uma descri¢cdo textual do modelo de processo junto ao proprio
modelo [Silva et al. 2019]. As descri¢Oes textuais podem auxiliar a compreensdo do pro-
cesso por pessoas, inclusive aquelas com pouca ou nenhuma experiéncia com modelagem
de processos [Ottensooser et al. 2012]. Esta descri¢do pode ser criada utilizando técni-

cas de geracdo automadtica de descri¢do de processos a partir dos modelos de processo
[Leopold et al. 2012].

1.3.3. Qualidade Pragmatica

A qualidade pragmdtica € definida pelo relacionamento entre um modelo de processo e
de seus leitores. Ela avalia se os leitores compreendem ou ndo o modelo, ou seja, se 0
modelo é compreensivel por alguém. A qualidade pragmatica € um objetivo importante
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de um modelo, pois nem o melhor modelo possivel serd ttil se ndo for possivel entende-lo
[Wesenberg 2011]. Desta forma, qualquer interpretacdo de um modelo de processo deve
corretamente refletir o processo que foi modelado, pois assim um leitor deste modelo pode
acompanhar o comportamento do processo no mundo real através da andlise do modelo
de processo [Krogstie 2012].

A compreensao do modelo depende primariamente de dois tipos de fatores [Di-
kici et al. 2018]. O primeiro tipo, fatores pessoais, contém fatores relacionados com a
capacidade do leitor de ler e entender o modelo de processo, como a sua habilidade de
aprendizado e sua familiaridade com modelos de processo, com suas notagdes € com o
dominio sendo modelado. O segundo tipo, fatores do modelo de processo, contém fato-
res relacionados a compreensibilidade do modelo. A compreensibilidade de um modelo
¢ definida por um conjunto de caracteristicas desejdveis que fazem com que este seja
inerentemente mais compreensivel.

Garantir a compreensao humana de modelos de processo ndo € uma tarefa trivial,
pois ndo existe um método simples e direto para garantir a qualidade pragmadtica de um
modelo [Mendling et al. 2010]. Para melhorar a compreensao de um modelo, € necessério
melhorar os fatores pessoais e/ou os fatores do modelo de processo [Dikici et al. 2018].
Entretanto, os fatores pessoais nao sdo facilmente alterados, pois nao € possivel controlar
quais pessoas iram ler um modelo. Desta forma, as principais abordagens para garantir a
qualidade pragmaticas dos modelos de processo foca na melhoria da compreensibilidade
do modelo.

Entretanto, a melhoria desta compreensibilidade depende da experiéncia do mo-
delador com a modelagem de processos [Figl 2017, Nelson et al. 2012] e com o seu
conhecimento sobre o dominio do processo [Dikici et al. 2018]. Isto acontece porque,
durante a modelagem de um processo, o0 modelador precisa lidar com complexidade da
notacdo utilizada, seus diferentes elementos e suas respectivas semanticas [Leopold et al.
2016]. Logo, ndo € incomum que modelos de processo tenham problemas que prejudi-
cam sua compreensdo [Wesenberg 2011], tais como erros no controle de fluxo, estruturas
e layouts mal projetados e nomenclaturas incorretas [Mendling and Strembeck 2008, Le-
opold et al. 2016]. Por exemplo, as Figuras 1.19 e 1.20 mostram dois modelos de um
mesmo processo, sendo que o layout segundo modelo € melhor desenhado, permitindo a
melhor compreensao desta versao.

Para instruir como melhorar a compreensibilidade do modelo, aplicam-se as boas
prdticas de modelagem, que guiam modeladores de processo através de regras simples que
devem ser seguidas para que o modelo de processo tenha maior compreensibilidade [Men-
dling et al. 2010]. As boas praticas também sdo usadas de forma retroativa, realizando a
transformacdo de um modelo de baixa compreensibilidade para um com alta compreensi-
bilidade e que também preserva o comportamento original do processo [Krogstie 2012].
As boas prdticas restringem o uso de constru¢des inadequadas para ajudar os modeladores
a reduzir a complexidade do modelo de processo e a quantidade de erros de modelagem.

As boas préticas de modelagem tipicamente descrevem como controlar as carac-
teristicas do modelo de processo para que este seja mais compreensivel. Um conjunto
de boas préticas existentes na literatura sdo as chamadas Sete Boas Praticas de Modela-
gem (Seven Process Modeling Guidelines - TPMG) [Mendling et al. 2010]. Estas regras
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Figura 1.20. Exemplo de modelo de processo com layout bom (adaptado de [Du-
mas et al. 2018]).

contribuem para a reducao de ambiguidade do contetido 16gico do processo e da probabi-
lidade de introdugdo de erros estruturais (ex.: deadlock, falta de sincronismo e livelock).
Desta forma, o modelo € estruturalmente correto e possui alta compreensibilidade. As
regras propostas neste conjunto sao:

1. Usar a menor quantidade de elementos de modelagem possivel.

2. Minimizar os fluxos de roteamento chegando e saindo de cada elemento.

3. Usar um evento de inicio e um evento de fim por processo.

4. Modelar de maneira mais estruturada possivel, evitando, por exemplo, o uso de um
XOR divergente, por exemplo seguido de um AND convergente, ocasionando falta
de sincronismo.
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5. Evitar o uso do elemento de modelagem OR.
6. Usar nomenclaturas “Verbo-Objeto” em labels de tarefas do processo.

7. Decompor o modelo de processo em subprocessos, caso ele tenha mais de 50 ele-
mentos de modelagem.

1.4. Automacao de Modelos de Processo de Negiocio em BPMS

Esta secdo discute os métodos e as tecnologias existentes para a automacado de modelos de
processo. A execuc¢do de modelo de processo € fundamental para as fases de implemen-
tacdo e monitoramento e controle de processos, permitindo que os participantes destes
processos realizem melhor o seu trabalho e que eles contribuam para novas métricas de
performance que ajudem a melhorar o processo na proxima iteragdo do ciclo de vida.

Um BPMS € um sistema que suporta o projeto, a andlise, a execucdo € 0 moni-
toramento de processo de negdécio com base em seus modelos [Dumas et al. 2018]. O
propésito de um BPMS € coordenar a execu¢do de um processo automatizado para que
as tarefas sejam realizadas na hora certa e pelo recurso apropriado. O uso de BPMS para
a execucdo de processos tem vantagens, como a reducio do esfor¢o para realizagdo do
trabalho, a flexibilidade de integracdo de sistemas distintos, a transparéncia de execucao
e o cumprimento de regras organizacionais.

1.4.1. Arquitetura de BPMS

A figura 1.21 mostra a arquitetura de um BPMS, incluindo os cinco tipos de componen-
tes presentes, que sdo o motor de execucao, a ferramenta de modelagem de processo, a
ferramenta de administragdo e monitoramento, o gerente da lista de trabalho e os servigos
externos.

O motor de execugcdo € o componente central de um BPMS, interagindo com os
outros componentes de modo a executar os processos do sistema. Ele possui a habilidade
de criar uma instincia de um processo modelado, distribuir o trabalho entre os partici-
pantes do processo, resgatar € armazenar os dados necessérios para a execu¢do de um
processo, comunicar-s€ com 0s Servicos externos e executar as atividades do processo.
Em prética, o motor de execu¢do monitora a execugdo de todas as instancias de processo
ativas para coordenar quais atividades serao executadas em seguida. Ele faz isto criando
itens de trabalho, que sdo instancias de atividades a serem executadas das instancias de
processo ativas. O motor de execucdo distribui estes itens para recursos qualificados e
autorizados a executa-los.

A ferramenta de modelagem de processos permite definir e armazenar como um
processo funciona. O trabalho de automatizacao de um processo utiliza-se principalmente
desta ferramenta, pois ela € responsavel por definir o modelo do processo, os métodos de
entrada e saida de dados, os participantes do processo responsdveis pela execugdo de cada
atividade e todas as decisOes e os processamentos realizados pelas atividades. O modelo
de processo criado nesta ferramenta € armazenado em um repositorio de modelos de pro-
cesso, de onde ele poderd ser compartilhado e acessado. Deste repositério o modelo de
processo também € acessado pelo motor de execucdo, o qual utiliza deste para determi-
nar como o processo deve ser executado, gerando os itens de trabalho de acordo com a
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Figura 1.21. Arquitetura de um BPMS, adaptado de [Dumas et al. 2018].

ordem temporal e l6gica apresentada pelo modelo, alocando estes para os recursos corre-
tos e utilizando os servigcos externos necessarios. A Figura 1.22 mostra a ferramenta de
modelagem Camunda Modeler da Camunda !

O gerente da lista de trabalho recebe do motor de execugdo quais itens de tra-
balho estdo aguardando para serem executadas e os disponibiliza aos devidos usudrios,
normalmente através de uma “caixa de entrada”, tal como uma de um cliente de e-mails.
Quando um usudrio seleciona um item de trabalho desta caixa de entrada, o gerente da
lista de trabalho pode apresentar um formulério eletronico contendo os dados de entrada
e saida de uma atividade. Apds os usudrios informarem a ferramenta que completaram
o item de trabalho selecionado, o motor de execu¢@o determina os proximos itens de tra-
balho a serem executados para aquela instancia de processo especifica. Dependendo das
caracteristicas do BPMS sendo utilizado, os usuérios podem possuir controle avancado da
lista de trabalho, permitindo a priorizagao de determinados itens de trabalho, a suspensao
temporaria dos mesmos e a transferéncia destes itens para outros usudrios. A Figura 1.23
mostra um exemplo da lista de trabalho apresentada pela Bonita BPM 2.

As ferramentas de monitoramento e administra¢do permitem administrar a opera-
cdo do BPMS, como, por exemplo, definir os usudrios presentes e suas responsabilidades.
Se um usudrio estiver indisponivel, como, por exemplo, devido a uma doenca ou férias,
ele ndo deve receber itens de trabalho a serem executados, portanto a ferramenta deve ser
informada sobre esta indisponibilidade. Elas também permitem verificar os processos em
andamento e quais as suas performances. Por exemplo, em casos excepcionais, itens de
trabalho obsoletos podem ser removidos pelas ferramentas. Em um contexto maior, as

Uhttps://camunda.com/
Zhttps://www.bonitasoft.com/

31



%4 Camunds Modeler - X
File Edit Window Help
O-&s 2@ 9 B - L > -
diagram_1.bpmn +
StartEvent_1

General | Forms || Listeners || Extensions

General
Id

'
.
.‘ ‘, ocO StartEvent_1 ®
( )O 19 Name
F
X x Details
Initiator

Asynchronous Continuations

Asynchronous Before

Asynchronous After

Properties Panel

Documentation

Element Documentation

D00 000

0 m

28!
[

o

Diagram | XML T

Figura 1.22. A ferramenta de modelagem Camunda Modeler da Camunda.

ferramentas de monitoramento e administracdo podem agregar dados de diferentes ins-
tancias, como tempo de execu¢do ou nimero de instdncias que terminaram com sucesso.

Os servicos externos sdo sistemas externos ao BPMS que oferecem servicos im-
portantes, tais como bases de dados ou servidores de e-mail. Um processo de negdcio tal
como definido por um modelo de processo pode exigir o uso de um servigo externo para
executar alguma funcionalidade j4 implementada pela aplicacdo externa. Neste caso, a
aplicacdo externa expde uma interface de servico que serd chamada pelo motor de exe-
cucdo com os dados necessdrios para executar determinada tarefa para uma instancia de
processo. Ao completar o requisitado, o servico externo retorna o resultado ao motor de
execucao, que registra o item de trabalho como concluido.

1.4.2. Transformacao de Modelo de Processo em Modelo Executavel

Os modelos de processo construidos durante a fase de descoberta de processos represen-
tam o estado atual do trabalho sendo executado em uma organizacdo. Porém, o nivel
de detalhamento deste modelos normalmente é baixo, apresentando de forma conceitual
o que ¢é feito neste processo sem esclarecer totalmente como as atividades sdo executa-
das ou quais os dados sdo gerenciados. Para a automacdo dos modelos de processo, €
necessario a transformacdo dos modelos ao nivel conceitual para modelos executéveis.

Modelos executdveis apresentam diferencas com relacdo aos modelos conceituais,
pois eles servem para objetivos diferentes. Modelos conceituais focam na facilidade de
compreensao e transmissao de ideias e ndo sdo necessariamente precisos, podendo conter
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Figura 1.23. A lista de trabalho apresentada por Bonita BPM.

ambiguidades. O modelo executdvel, entretanto, necessita ser preciso, pois € interpretado
por um BPMS [Dumas et al. 2018].

A transformacdo de um modelo conceitual para um executdvel segue cinco eta-
pas [Dumas et al. 2018]: identificar as fronteiras de automatizagao, revisar as atividades
manuais, completar o modelo de processo, atingir o nivel de granularidade apropriado,
e definir as propriedades de execucdo. A maneira como esta transformacao € feita po-
derd ser acompanhada através do modelo apresentado na Figura 1.24, que representa um
processo de solicitacdo de auxilio financeiro para a viagem a conferéncias.

Na etapa de identificar as fronteiras de automatizagdo identifica-se quais ativida-
des podem ser executadas pelo BPMS e quais ndo podem. As atividades sao classificadas
em tarefas automatizadas, manuais ou de usudrio. As tarefas automatizadas sdo aquelas
que podem ser realizadas pelo BPMS ou um servigo externo sem a intervencao humana.
Em contrapartida, as tarefas manuais ndo podem ser realizadas com o auxilio de um soft-
ware, necessitando que um participante do processo realize elas manualmente. As tarefas
de usudrio s3o um meio-termo entre as tarefas manuais e automatizadas, podendo ser re-
alizadas no contexto do BPMS com a assisténcia de um participante do processo agindo
como um usudrio através da sua lista de trabalho no BPMS.

A distin¢do das tarefas € importante para identificar quais as barreiras que impe-
dem a automatizacdo do processo, assim como ele € representado no modelo conceitual.
As tarefas manuais identificadas nesta etapa sio analisadas na proxima etapa para deter-
minar como realizar uma ligacdo entre a execugdo destas tarefas com o BPMS.
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Figura 1.25. Marcadores que definem os tipos de tarefas em BPMN.

A BPMN 2.0 apresenta marcadores no canto superior-esquerdo das tarefas que
permitem definir quais destas sdo automatizadas, manuais ou de usudrio (ver Figura 1.25).
O marcador de uma tarefa manual € uma mao, enquanto o marcador de tarefas de usudrio
€ um icone de usudrio. Tarefas automatizadas sdo marcadas com 4 sub-tipos que represen-
tam a maneira com que a automatizacao € realizada. Estes sub-tipos sdo: tarefas script,
nas quais o BPMS executa um cédigo internamente; tarefas de servico, sdo aquelas que o
BPMS chama um servigo externo para realizar a atividade; tarefas de envio, que enviam
uma mensagem para outra piscina do modelo; e tarefas de "recebimento”, que recebem
uma mensagem vinda de outra piscina do modelo.

Considerando as atividades apresentadas na Figura 1.24, percebe-se que vdrias
atividades requerem a intervengcdo de uma pessoa. No inicio deste processo, o solici-
tante precisa enviar fisicamente um conjunto de documentos relevantes para a secretaria.
A preparagdo destes documentos € uma séria de atividades manuais, que ndo podem ser
automatizadas completamente pelo BPMS. O mesmo pode ser dito pelas atividades Verifi-
car o cumprimento dos requisitos, Analisar solicitacdo em reunido e Arquivar solicitagdo,
que dependem do formato dos documentos enviados pelo solicitante. Por outro lado, o
restante das atividades podem ser automatizadas como atividades script ou de envio de
mensagem.

Na etapa de revisar as atividades manuais identifica-se como € possivel integrar
as atividades manuais no BPMS. Objetiva-se transformar as tarefas manuais em tarefas
automatizadas ou de usudrio. Para isso, deve seja criado alguma maneira de informar que
a tarefa foi concluida. No caso de uma tarefa automatizada, pode-se considerar o uso de
alguma tecnologia que esteja integrada com a execugdo da tarefa manual para notificar
o BPMS sobre a mesma, através do recebimento de uma mensagem. Caso isto ndo seja
possivel, uma tarefa de usudrio pode ser usada para indicar ao usudrio que ele execute a
tarefa manual e retorne a0 BPMS para informar quando a tarefa seja concluida.

No caso do processo de solicitagdo de auxilio financeiro, a revisdo das ativida-
des manuais transforma o modelo para a versdo apresentada na Figura 1.26. Percebe-se
que as atividades realizadas pelo solicitante foram transformadas em atividades de usué-
rio, para que o BPMS receba estas informagdes como os dados de entrada do processo.
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A atividade verificar cumprimento dos requisitos, feita pela secretaria, foi automatizada
parcialmente, com uma tarefa script que verifica os requisitos através de um c6digo e ou-
tra tarefa de usudrio, que verifica o resultado da tarefa anterior. A andlise da solicitagao
realizada anteriormente em uma reuniao foi transformada em uma votacao, dispensando
a realiza¢do de uma reunido entre todos os participantes da comissao. Por fim, temos o ar-
quivamento da solicitacdo, que foi transformada em uma atividade de servico que chama
o servigo adequado para armazenar os dados da solicitacao que foi avaliada.

Alternativamente, pode ndo ser possivel que uma tarefa manual seja automatizada.
Por exemplo, tarefas manuais que frequentemente sao realizadas sem ordem predefinida
sdo inadequadas para a automatizagdo no BPMS. Neste caso, estas tarefas devem ser isola-
das ou removidas do modelo, para que o resto do processo seja automatizado. Entretanto,
se grande parte do modelo for composto de tarefas manuais de dificil automatizagdo, en-
tao a criacdo de um modelo executdvel pode ndo ser vantajoso ou ser impraticavel.

Na etapa de completar o modelo de processo considera-se quais elementos pre-
cisam ser adicionadas a0 modelo de processo conceitual para que este seja completo. E
comum que este modelo ndo contenha todas as informacdes necessdrias para a execugao
automatizada do processo, pois elas ndo foram consideradas importantes, assumindo que
elas sejam de conhecimento comum, ou por elas ndo serem conhecidas pelos modeladores
deste processo. Estas informagdes podem ndo afetar o entendimento do processo no nivel
conceitual, mas elas podem impedir a criagdo do modelo de processo executavel.

Um caso de modelo que precisa ser completado € quando este ndo apresenta as
situacdes negativas que podem acontecer durante a execucao do processo. Estes modelos
apresentam somente o cendrio em que todas as atividades serdo completadas com sucesso,
negligenciando os problemas que podem acontecer e como estes problemas devem ser
resolvidos para voltar a execugdo esperada do processo. Portanto, para completar estes
modelos, deve-se considerar quais os possiveis casos de excec¢do que pode acontecer e
modela-los, permitindo assim que estes aspectos sejam executados pelo BPMS.

Para completar o modelo também € preciso especificar todos os objetos de dados
eletronicos que servem de entrada e saida para as atividades do processo. Estes objetos
podem ser utilizados pelas BPMS para tomar decisdes de controle de fluxo do processo ou
para passar informacdes entre atividades. A Figura 1.27 mostra o modelo de solicitagao
de auxilio financeiro completado. Anteriormente, o0 modelo ndo considerava o que acon-
teceria se a solicitacdo ndo cumprisse os requisitos avaliados pela secretaria. Também
ndo era apresentado os documentos enviados pelo solicitante e quais atividades recebiam
estes documentos durante suas execucoes.

Na etapa Atingir o nivel de granularidade apropriado é considerado o quao deta-
lhado o modelo executdvel precisa ser durante sua execucao pelo BPMS. Para isto, deve-se
ter em mente que o BPMS gerencia a coordenagdo do processo e de suas atividades entre
diferentes recursos que podem executa-las. Logo, se atividades sdo realizadas de forma
sequencial pelo mesmo recurso, € preferivel que estas atividades sejam agregadas em uma
Unica atividade, de forma com que o BPMS ndo interfira no trabalho deste recurso com
uma coordenacao de atividades desnecessaria.

Portanto, a agregacdo de tarefas feitas consecutivamente simplifica o0 modelo de
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processo. O modelo apresentado na Figura 1.27 j& apresenta a agregacdo das atividades
realizadas pelo solicitante, pois se considera que na tarefa de usudrio € possivel criar
um formuldrio que receba os documentos que anteriormente eram anexados manual e
individualmente.

Por outro lado, é possivel que ndo seja adequado agregar atividades mesmo quando
elas sdo consecutivas e realizadas pelo mesmo recurso. Dependendo do que € realizado
pelas atividades, pode ser desejavel que o BPMS monitore quando cada atividade é com-
pletada, monitorando assim o progresso do processo e sendo possivel gerenciar eventuais
problemas de cada atividade. Também € possivel que uma atividade precise ser dividida
em multiplas atividades, para permitir que cada atividade seja realizada por recursos di-
ferentes.

Na ultima etapa Definir as propriedades de execugdo é definido como o processo
funciona no BPMS, ou seja, a programacdo do processo. Nao € suficiente, por exemplo,
criar a atividade Arquivar solicitagdo e ligar ela com os dados de entrada. E necessario
especificar as propriedades de execucdo desta atividade, como por exemplo, o servico que
€ chamado pela atividade, os dados que devem ser enviados a este servigo e como receber
os dados presentes na resposta desta chamada.

As propriedades de execucdo ndo possuem uma representacdo grafica na BPMN
2.0. Eles sao armazenados na representacao textual da notacdo em coédigo XML, o que
facilita o uso de modelos BPMN 2.0 entre diferentes ferramentas. As regras definidas
para a semantica dos elementos da BPMN 2.0 sdo expressas pelo codigo XML para que
ndo exista ambiguidade entre as ferramentas de como deve funcionar a l6gica de cada ele-
mento da notac@o [Santos et al. 2019]. As possiveis propriedades de execugdo existentes
sdo:

e Varidveis do processo, mensagens, sinais, erros, que definem os dados do processo
que sdo gerenciados pelo BPMS e que persistem entre a execu¢do de diferentes
elementos do processo. Cada objeto de dados € uma varidvel do processo. O mesmo
se aplica a mensagens, sinais e erros, que devem ser definidas com um tipo de dados.

e Varidveis de atividades e eventos, que definem os dados cujo tempo de vida € li-
mitado ao tempo de execu¢do de uma atividade ou evento. Um exemplo destas
varidveis sao as interfaces entre os dados de entrada e saida das atividades, dos
eventos e dos dados presentes no processo ou em mensagens, sinais e erros.

e Atividades de Servicos, que necessitam estabelecer como a atividade ird se comuni-
car com um Servigo externo para a sua execugdo. Para isto, defini-se uma interface
de servigo, que determina os protocolos de comunica¢do com o servigo € onde o
servigco pode ser localizado. Cada interface contém uma ou mais operagées de ser-
vico que descrevem maneiras de interagir com o servico externo. Cada operacao
€ associada com uma mensagem do modelo BPMN 2.0, ligando assim o tipo de
dados da mensagem com a operacao.

e Atividades ou Eventos de Comunicagdo, que enviam ou recebem mensagens para ou
de um servigo externo. Elas sdo um caso especial das atividades de servigo, sendo
caracterizadas pela dire¢do unica das mensagens. Por exemplo, uma atividade de
envio de mensagem somente envia os seus dados de entrada ao servigo externo, mas
ndo espera nenhuma resposta. Desta forma, o processo ndo precisa parar a espera
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do envio ou recebimento de mensagens.

e Atividades de Script, que necessitam de um trecho de cédigo para ser executado
pelo BPMS. Este codigo € escrito por qualquer linguagem de programagdo que
o BPMS aceite. Os dados de entrada da atividade servem como os parametros de
entrada para o c6digo, enquanto os dados de saida recebem os resultados do mesmo.

e Atividades de Usudrio, nas quais precisa-se definir quais participantes do processo
podem executar estas atividades, quais os dados de entradas sdo apresentados ao
participante, quais dados de saida recebem os resultados e como o0s participantes
irdo interagir com a atividade. Para esta interagdo, cria-se um formulario eletro-
nico que organiza como os dados de entrada e saida sdo apresentados em uma tela.
Também determina-se como atribuir o item de trabalho gerado pela atividade de
usudrio a um participante disponivel para realiza-la e como ele € alertado sobre a
disponibilidade deste item de trabalho.

e FExpressoes de tarefas, eventos e fluxos de sequéncia, nas quais sao definidas as con-
di¢des para a execucdo destes elementos. Por exemplo, os fluxos de sequéncia que
partem de um gateway condicional possuem condi¢Oes que precisam ser verifica-
das através de expressdes que resultam em valores booleanos. Da mesma forma,
atividades em loop precisam de uma expressao para determinar quando este loop
termina. Eventos de tempo precisam de uma expressdo temporal que determina
uma duragdo, um intervalo ou um dia e hora especificos para quando o evento sera
ativado.

e Propriedades especificas ao BPMS, nas quais certas configuragdes que variam con-
forme o BPMS escolhido precisam ser definidas. Estas podem ser a maneira como
as atividades de usudrio sdo apresentadas aos seus recipientes, ou como um pro-
cesso executdvel se conecta com o sistema da organizacdo. BPMSs tipicamente
oferecem conectores de servico que implementam a conexdo a sistemas comuns,
como bases de dados, e-mail, agenda, entre outros.

1.4.3. Introduciao a Tipos de BPMS Existentes

Para qualquer projeto de automacao de processes, existem diversas plataformas de BPMS
disponiveis no mercado. Os vendedores destas plataformas oferecem conjuntos de fun-
cionalidades diferentes, podendo cobrir fases diferentes do ciclo de vida [Dumas et al.
2018]. Por exemplo, algumas plataformas oferecem livre acesso a mdédulos de modela-
gem de processo, reservando a requisicao de licencas proprietdrias para funcionalidades
de anélise, automacao e monitoramento dos processo. Esta secdo compara 4 plataformas
BPMS diferentes (ver Tabela 1.1), duas de cédigo-livre e duas proprietarias: A Bonita, a
Signavio Process Manager, a Bizagi e a Camunda BPM.

A Bonita é uma plataforma de cédigo-aberto criada em 2001. Ela € escrita em
Java e possui versdes disponiveis em Ingl€s, Portugués, e outras linguagens. O uso da
plataforma pode ser feito através da Community Edition, que nao possui custo, ou da
Subscription Edition, que requer uma assinatura, mas apresenta mais funcionalidades.
Ambas as edicdes permitem a automacao de processos.

A Signavio Process Manager ¢ um BPMS criado em 2009 com acesso restrito a
compradores. Apesar disto, professores e estudantes de universidades podem ter acesso
limitado a suas funcionalidades através de uma versao académica da plataforma. A plata-
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Tabela 1.1. Comparacgéo de BPMS

Bonita Signavio Bizagi Camunda

Licenca GNUv2 Proprietéria Proprietéria Apache  Li-
cense

Suporte a Base | mySQL, SQL, | mySQL, SQL, | SQL, Oracle mySQL, SQL,

de Dados Oracle Oracle Oracle, Outros

Servidor Apli- | jBoss, Tomcat, | Tomcat IIS jBoss, Tomcat,

cagdo Outros Wildfly, Ora-
cle, Outros

Modelagem Sim Nao Sim Sim

Gratis

Automacio Sim Nao Nao Sim

Gratis

forma estd disponivel em Inglés, Alemao e Francés.

A Bizagi é uma plataforma que oferece a automacao de processo BPMN 2.0 atra-
vés de trés modulos: Bizagi Modeler, Studio e Automation. Os dois primeiros modulos
sdo de livre acesso e eles oferecem as funcionalidades necessérias para a criagdo de mo-
delos de processo e a automacdo destes em ambientes de teste. Entretanto, para utilizar
estes modelos automatizados para trabalho, € necessdrio o médulo Automation, que pos-
sui custo. A Bizagi estd disponivel em Inglés, Portugués, e outras linguagens.

A Camunda BPM € uma plataforma de codigo-aberto criada em 2013. Ela € es-
crita em Java e estd disponivel em Inglés. O moédulo de modelagem de processos da
Camunda também estd disponivel a uso pela web>. Para automatizar modelos, é neces-
sério que as propriedades de execucdo de processos sejam definidas na ferramenta de
modelagem e executadas pelo médulo BPMN Workflow Engine, que contém o motor de
execucao do BPMS.

Um aspecto importante destas ferramentas € como elas garantem a qualidade dos
modelos de processo criados e executados por elas. Diversos anti-padrdes existem que
podem causar problemas para a qualidade sintdtica, semantica e pragmética de um mo-
delo [Rozman and Horvat 2008]. Apesar de que todas as ferramentas apresentadas nesta
secdo utilizam a BPMN 2.0 como notac¢do padrdo, as respostas delas em frente a anti-
padrdes encontrados sdo diferentes [de Brito Dias et al. 2019]. Por exemplo, para um
mesmo anti-padrao, cada ferramenta pode apresentar uma mensagem de erro, de alerta,
ou nenhuma mensagem. Similarmente, cada um destes BPMSs pode apresentar suporte
a um conjunto de boas praticas de modelagem. Entretanto, quais boas praticas foram in-
tegradas nas ferramentas de modelagem e como elas sdo verificadas e apresentadas varia
entre os BPMSs [Snoeck et al. 2015]. Logo, ao selecionar qual BPMS para a automacgao
de processo, deve-se dar atencao ao suporte existente nestas ferramentas para a qualidade
dos modelos de processo.

3https://bpmn.io
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1.4.4. Mineracao de Processos

Uma das vantagens da utilizagdo de BPMS para a automacio de processo sdo os logs de
execugdo gerados [Dumas et al. 2018]. Logs de execugdo, também conhecidos como
logs de eventos, contém gravagdes dos eventos que acontecem durante a execucao de um
modelo de processo, ou seja, de quais atividades, eventos e decisdes aconteceram passo-a-
passo [Van Der Aalst 2016]. Em cada evento é armazenado também outras informagdes,
como os dados do processo naquele momento, quem foi responsavel por executa-lo e
quando ele foi executado. O BPMS utiliza estes logs para realizar o monitoramento e o
controle do processo.

Ap6s exportados, os logs permitem a andlise da execugdo de processo através da
mineracdo de seus dados. No contexto da BPM, chamamos esta andlise de mineracdo
de processos, onde se utiliza ambas as perspectivas de dados e de processos para extrair
conhecimento sobre processos [Van Der Aalst 2016]. Por exemplo, uma das técnicas
possiveis através da mineracdo de processo é a descoberta automdtica de processos a
partir dos logs de eventos [Fahland and van der Aalst 2015]. Para isto, analisa-se com um
algoritmo a ordem cronoldgica de eventos de cada instancia de um processo. Com base
nestas ordens, o algoritmo tenta determinar o melhor modelo de processo que consiga
replicar as mesmas ordens de eventos analisadas. Os critérios que definem a qualidade
deste modelo podem ser, por exemplo, a sua cobertura dos eventos presentes no log, a sua
precisdo, sua generalizagdo ou sua simplicidade [Van Der Aalst 2016]. Outras técnicas
possiveis pela mineragdo de processos € a verificacdo da conformidade, na qual se verifica
se um modelo de processo consegue replicar os eventos gravados no log, e a andlise de
performance, onde se utiliza o conhecimento extraido dos logs e dos modelos de processo
para avaliar a performance deste e possivelmente melhora-lo [Van Der Aalst et al. 2012].

1.5. Resumo do Capitulo

Este capitulo apresentou a disciplina de BPM. Os principais conceitos de BPM foram
discutidos, incluindo a definicdo e ilustragdo de processo de negdcio. O capitulo também
descreveu o ciclo de vida de BPM. Neste contexto, foram definidas as fases de identifi-
cacdo, descoberta, andlise, redesenho, implementacdao e monitoramento, observando que
o ciclo pode ser executado mais de uma vez em um projeto de BPM. O capitulo tam-
bém apresentou os principais papéis relacionados ao ciclo de vida, incluindo o gerente de
time, proprietdrio de processo, participante do processo, analista de processo, engenheiro
de processo e grupo de BPM. Nem sempre, um projeto de BPM inclui todos estes papéis,
mas € importante que a organizag¢do tenha um time de BPM em suas iniciativas de BPM.

O capitulo discutiu iniciativas que evidenciam as principais aplicabilidades de
BPM, tal como na educag¢do, meio ambiente, saide e entretenimento. Importante ob-
servar que existem diversos outros dominios onde BPM vem sendo aplicado (ex.: bioin-
formaética, atividades governamentais), objetivando maior documenta¢do e padroniza¢ao
de processos. O capitulo descreveu a modelagem de processos de negdcio, apresentando
as técnicas para descoberta de processos, assim como 0s principais elementos bdsicos
e avancados da BPMN 2.0, seguidos de exemplos ilustrativos. Neste contexto, foram
apresentados diversas abordagens emergentes relacionados a este tema, com énfase nos
trabalhos de descoberta de processos.
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Foi coberto também a importincia da qualidade de modelos de processo em uma
organizacdo. A qualidade foi definida em trés tipos, sintdtica, semantica e pragmatica,
e para cada tipo foi descrito quais caracteristicas sdo avaliadas, como elas s@o avaliadas,
quais problemas podem ocorrer em modelos sem este tipo de qualidade e como € pos-
sivel garantir que modelos tenham esta qualidade. Com relacdo a qualidade pragmatica,
apresentou-se o que sdo boas priticas de modelagem, para que servem e um conjunto de
boas préticas existentes na literatura.

Por fim, este capitulo discutiu a automacgao dos modelos de processo criados em
BPMSs. Mostrou-se qual € a arquitetura comum de BPMSs, como ele ajuda a modela-
gem, execucdo e monitoramento de processos € como usudrios podem interagir com os
processos executados por ele. Apds isto, foi demonstrado, através de um exemplo, como
um modelo de processo pode ser transformado para uma versdo que possa se executada
por um BPMS. Foi apresentado também uma comparacgao entre alguns BPMSs existentes
no mercado e como podemos utilizar os logs de execu¢do de processos obtidos de um
BPMS para a mineragdo de processos.
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Capitulo

2

Como Protocolos Inoyadores sao Criados e Adota-
dos em Escala Mundial: Uma 1sa0 sobre o Inter-
net Engineering Task Force (IETF) e a Infraestru-

tura da Internet

Juliao Braga, Jéferson Campos Nobre, Lisandro Zambenedetti Granville and
Marcelo Anderson Batista dos Santos

Abstract

The IETF is responsible for the standardization and development of Internet protocols
and this is based on the voluntary participation of professionals, academics, and resear-
chers from around the world. Volunteers work together through email lists and in three
face-to-face meetings yearly. This proposal considers the importance of identifying mul-
tidisciplinary opportunities around the Internet Engineering Task Force (IETF) in the
process of creating or improving innovative standards on the Internet. We will discuss the
organization of working groups, highlighting discussions ranging from protocols known
as the Internet Protocol (IP) to research groups such as Things-to-Things (T2TRG) that
discuss standards on the Internet of Things (loT). The opportunity to discuss theoretical/-
practical challenges and manners of collaboration at the IETF opens up a vast prospect
of inclusion for the Brazilian community, as it becomes aware of how the IETF is consti-
tuted and remains active, vigilant and prepared for the necessary changes for the smooth
functioning of the Internet. The multidisciplinary, in the field of computing science that
aggregates the volunteering of the IETF, is evident and needs the active help of people
with diversified knowledge and in areas other than, necessarily, networks. In this way,
this chapter covers since basic foundations on the Internet, the functioning of the IETF,
the process of development of new protocols, as well as the necessary tools and rules for
writing an Internet-Draft (I-D).

Resumo

O IETF é o responsdvel pela padronizacdo e desenvolvimento dos protocolos da Internet
e faz isto através da participacdo voluntdria de profissionais, académicos e pesquisado-
res do mundo inteiro. Voluntdrios trabalham em conjunto através de lista de email e se
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reiinem presencialmente em trés encontros por ano. Assim, esta proposta considera a
importadncia de identificar as oportunidades multidisciplinares que circulam em torno do
Internet Engineering Task Force (IETF) no processo de criacdo ou melhoria de padroes
inovadores na Internet. Iremos abordar a organizagdo de grupos de trabalhos, evidenci-
ando discussoes que vdo desde protocolos conhecidos como o Internet Protocol (IP) até
grupos de pesquisa como o Things-to-Things (T2TRG) que discute padroes sobe Internet
das Coisas (IoT). A oportunidade de discutir de forma teorica/prdtica os desafios e for-
mas de colaboragdo no IETF abre uma enorme perspectiva de inclusdo da comunidade
brasileira, ao tomar conhecimento de como o IETF se constitui e se mantém ativo, vigi-
lante e preparado para as mudangas necessdrias para o bom funcionamento da Internet.
A multidisciplinaridade, no ambito da computacdo, que agrega o voluntariado do IETF
€ evidente e necessita da ajuda efetiva de pessoas com conhecimento diversificado e em
outras dreas que ndo, necessariamente a de redes. Dessa forma, este capitulo aborda
desde fundamentos bdsicos sobre a Internet, o funcionamento do IETF, o processo de de-
senvolvimento de novos protocolos, bem como as ferramentas e regras necessdrias para
escrita propriamente de um Internet Draft (I-D).

2.1. Introducao

Diversas entidades de padronizagdo buscam definir e estabelecer padrdes para que as Re-
des de Computadores funcionem da melhor maneira possivel. Entre essas entidades, po-
dem ser citados o Institute of Electrical and Eletronics (IEEE) e o International Telecom-
munication Union - Telecommunication Standardization Sector (ITU-T). No contexto da
Internet, o Internet Engineering Task Force (IETF) é uma entidade que opera na padro-
nizacdo dos seus protocolos. Sem a padronizacdo desses protocolos, seria impossivel
estabelecer comunicacdes entre diferentes dispositivos ao redor do mundo, considerando
ainda que cada um desses dispositivos possui capacidades e hardware heterogéneos, além
de serem produzidos por diferentes fabricantes. Dessa forma, a padronizacdo é funda-
mental para que a Internet funcione de forma estdvel e eficiente.

Os participantes do IETF sao organizados em grupos de trabalhos (Working Groups
- WGs), os quais possuem foco em problemas de engenharia especificos da Internet. Além
disso, o IETF € composto pelo Internet Reasearch Task Force (IRTF), o braco de pesquisa
do mesmo. No IRTF, os participantes sdo agrupados em Grupos de Pesquisa (Research
Groups - RGs), possuem objetivos de mais longo prazo em relagdo aos WGs. O processo
de padronizagdo € realizada através da participagdo aberta utilizando-se de consenso apro-
ximado. O IETF j4 produziu de forma colaborativa milhares de Request For Comments
(RFCs) que, de forma simplificada, podem ser interpretados como padrdes na Internet.

A colaboracdo entre academia, industria e operadores de rede é fundamental no
desenvolvimento de padrdes pelo IETE. Embora seja relativamente simples iniciar ou se
envolver em uma discussao no IETF, a participagdo pode ser complexa e distante para a
comunidade académica. Por exemplo, ha varias normas que precisam ser seguidas para
escrita de documentos (e.g., um ciclo de revisdes publicas até o documento ser aceito
pela comunidade) e uma énfase na implementacao de solucdes (i.e., cdigo que pode ser
executado). Assim, o IETF € ambiente consideravelmente distinto do meio académico
(focado em revistas e conferéncias). Finalmente, existe uma participacdo massiva de
representantes da industria com discussdes constantes através de listas de e-mail abertas
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e 3 reunides presenciais por ano.

A necessidade de padronizacdo e do uso de protocolos da Internet é imperativa
de forma global. Esses protocolos devem funcionar adequadamente em equipamentos
de diversos fabricantes e que permitem a comunicacdo de usudrios finais em diferentes
paises. Neste contexto, € importante a participacdo de membros brasileiros, assim como
da América Latina e Caribe (Latin America and Caribe - LAC) como um todo. Apesar
do Brasil tem se destacado em relacdo a LAC pelo crescente nimero de participacdes
nas reunides presenciais da IETF, a participacdo da LAC ainda ndo é comparavel com a
participacdo desta regido no trafego de rede produzido na regido. Alguns motivos que
dificultam a participacdo no IETF na LAC estdo relacionados com o alto custo de partici-
pacdo nas reunides presenciais, assim como um menor nimero de grande fabricantes de
equipamentos de rede.

Alguns trabalhos foram publicados analisando aspectos da participa¢do da LAC
no IETF. Nobre e Granville [Nobre and Granville 2015] apresentaram um relato de expe-
riéncia sobre a participacdo dos autores no contexto de um projeto da Universidade Fede-
ral do Rio Grande do Sul (UFRGS) no IETF. Braga e Colaboradores [Braga et al. 2017]
abordaram a participacdo de brasileiros nos encontros do IETF em comparagdo com ou-
tros paises da LAC, além de iniciativas de participacdo no desenvolvimento de documen-
tos e os movimentos que disponibilizam recursos para financiar tais participagdes. An-
drade e Colaboradores [Andrade et al. 2018] analisaram como colaborar com a IETF e a
importancia da nova forma de participag¢do nas reunides presenciais. No entanto, nenhum
capitulo de livro foi escrito sobre como os protocolos sdo criados e adotados no contexto
do IETF e da Infraestrutura da Internet como um todo.

Este capitulo tem como principal objetivo descrever os processos de criagdo de
protocolos no contexto do IETF, especialmente em relacdo aos aspectos pragmaticos
dessa criagdo. Como tais processos sao significativamente diferentes daqueles utiliza-
dos na academia, inicialmente € necessario entender a propria estrutura da Internet e do
IETFE. Os documentos utilizados no IETF e as ferramentas utilizadas para produzi-los
também sdo diversos em relacdo ao que € utilizado pelos professores e pesquisadores. Fi-
nalmente, a participacao latina nas reunides do IETF assim como seus desafios precisam
ser compreendidos para fomentar uma maior participacao da comunidade brasileira.

O restante deste capitulo estd organizado da seguinte forma. Na Secdo 2.2, fun-
damentos sobre a estrutura da Internet sdo apresentados. Na Sec¢do 2.4, o IETF € descrito
em conjunto com suas entidades constitutivas. Na Sec¢do 2.5, os principais documentos do
IETF, Internet-Drafts e RFCs, sdo explicados, assim como sugestdes para sua elaboracao.
Na Secao 2.6, as ferramentas utilizadas para a escrita desses documentos sio descritas.
Na Secao 2.7, a participagdo latina no IETF € discutida em conjunto com desafios e acdes
para aprimorar tal participacdo. Na Sec¢do 2.8, um estudo de caso relacionado com o pro-
cesso de aprovacdo do protocolo HTTP/3 € descrito. Finalmente, consideracoes finais e
perspectivas futuras sido apresentados na Secao 2.9.

2.2. Estrutura da Internet

Para que seja possivel entendermos a importancia, o papel e a complexidade do funci-
onamento do IETF, é necessario compreender alguns conceitos basicos sobre o funcio-
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namento da Internet. A Internet (algumas vezes chamada de "A Grande Rede") muitas
vezes € representada por imagens impressionantes como a representacdo na Figura 2.1,
geralmente com a preocupacdo de exibir esta grandeza que se espalha por toda a Terra,
com raras excegoes e parte do Universo.
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Figura 2.1. A Grande Rede. Fonte: [Wikipédia 2020]

Outras vezes, a representacdo da Internet é mais simples e objetiva, como uma
"grande"nuvem como mostra a Figura 2.2.

Na prética, a nuvem € uma metafora para esconder uma complexa interconexao
de redes de computadores, dando a impressdo de um caos incompreensivel.

A nuvem pode desaparecer sendo fragil metafora dando lugar as redes interconec-
tadas formando uma infraestrutura sélida, segura como visto na Figura 2.4. A Internet.
quando a usamos e nos beneficiamos dos resultados desejados com incrivel rapidez, nos
parece extremamente organizada e ndo um caos incompreensivel.

A padronizacdo e disponibilidade de recursos faceis e rdpidos tornaram-se um
imperativo no ambiente da Internet. Sem a disponibilidade de padrdes para os servigos

51



Figura 2.2. A Internet como uma "grande"nuvem
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Figura 2.3. A nuvem é uma metafora para esconder um enorme e complexo con-
junto de redes interconectadas

e facilidades, aos quais chamamos de protocolos seria impossivel estabelecer comuni-
cacgoes entre diferentes dispositivos que fazem parte das redes que formam a Internet e
se dispersam ao redor do mundo. O prodigio da chamada infraestrutura da Internet,
com uma diversidade incrivel de equipamentos, recursos e facilidades, se deve ao fato de
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Figura 2.4. Sem a nuvem, Internet € uma rede de redes formando o caos mais
organizado do mundo

existir uma comunidade imensa de voluntarios que se retinem sistematicamente em torno
de uma organizacdo ndo formal, isto €, o IETF e que documentam colaborativamente o
conjunto de protocolos que fazem a Internet funcionar apropriadamente.

2.2.1. Funcionamento da Internet

As redes que compdem a Internet sdo completamente independentes uma das outras e a-
tuam de forma autonoma para prestarem os servicos que lhe sao designados por interesse
préprio. Estas redes sio denominadas por Sistemas Auténomos' (AS) e se interagem
através de um dos mais importantes protocolos definido pelo IETF: o Border Gateway
Protocol (BGP) [Rekhter et al. 2006]. Assim considerando, a representacdo mais apro-
priada para a Internet é mostrada na Figura 2.5.

Segundo os documentos que descrevem os padrdes definidos pelo IETF, cada AS
que compdem a Internet possui um nimero tnico denominado Ndimero de Sistema Auto-
nomo? (ASN). Os ASes que habitam a Internet sdo em ndmero de 68.6413. Este nimero
se altera em minutos, mas ¢ monitorado em tempo real.

2.2.2. A Governanca da Internet

Um ASN, por ser unico exige cuidados que sdo definidos pelas organiza¢des que com-
pdem o sistema de governancga da Internet. O emaranhado destas organizacdes, entre as
quais estd o IETF podem ser vistas, incluindo seus relacionamentos funcionais, na repre-
sentacdo da Figura 2.6.

Os nimeros dos ASes e os demais recursos associados, como por exemplo, 0s

Do inglés: Autonomous System
Do inglés: Autonomous System Number
3Em 27/06/2020: https://www.cidr-report.org/2.0/
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Figura 2.5. A infraestrutura da Internet. Fonte: [Braga 2019]
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Figura 2.6. O ecosistema da Infraestrutura da Internet. Fonte: [Braga 2019]

nimeros IPv4 e IPv6 que servem para identificar os dispositivos acessiveis no dominio
de cada AS sdo, em tltima instancia, distribuidos pelos chamados Registro Regional da
Internet*>-° (RIR) e, em alguns poucos casos, pelos seus subsididrios Registro Naci-

“Do inglés: Regional Internet Registry
Shttps://www.lacnic.net/820/3/lacnic/2-enderecos-ipv4

Shttps://www.lacnic.net/822/3/lacnic/4-politicas-para-a-alocac%C3%A30-e-designac%C3%A30-de-

54



onal da Internet’-® (NIR). Os Registros sio responsdveis pelas politicas de alocacio e
designagdo de enderecos IPv4 e IPV6, entre outras, no ambito de suas respectivas jurisdi-
coes, como pode-se ver na Figura 2.7. Tais responsabilidades sdo originadas nos padroes
dos protocolos definidos pelos documentos do IETF e seguem recomendacgdes da Internet
Assigned Numbers Authority9 (IANA) [TANA 2014].

ﬁ AFRINIC  Africa Region
{ ? R APMNIC Asia/Pacific Region

ARIN Canada, UsA, and some Caribbean

Islands
LACMIC Latin America and some Caribbean

Islands

RIPE NCC Europe, the Middle East, and Central
Asia

Figura 2.7. Os RIRs e suas respectivas areas de influéncia

2.2.3. Como os ASes se relacionam e visibilidade dos dispositivos

Como j4 foi dito, ASes se interconectam usando o protocolo BGP. Os roteadores sdo os
dispositivos que hospedam o protocolo BGP. Também, qualquer dispositivo da Internet é
reconhecido pelo nimero IP associado a ele, pelo administrado do AS.

Dois ASes se interconectam porque estao interessados em trocar trafego de paco-
tes IP. O interesse € a troca de trafego de pacotes IPv4, IPv6 ou ambos.

Existem trés tipos de trafegos que dois ASes podem trocar. A Tabela 2.1 caracte-
riza tais trafegos:

Tabela 2.1. Caracterizacao dos tipos de trafego

Tipo Particularidades Custo
Transporte | O trafego tem cardter ponto a ponto, isto €, ndo passa | Baixo custo
por outros ASes

Trénsito Trafego que troca pacotes com qualquer AS que ha- | Alto custo
bita na Internet
Peering Tréafego de interesse mituo. Um bom exemplo € o trd- | Sem custo

fego trocado entre dois ASes ou entre um AS e o ou-
tro AS chamado de Ponto de Troca de Trafego (IX).
Geralmente, este tipo de trafego precisa de transporte
(que tem custo).

enderecos-ipv6
"Do inglés: National Internet Register
80 Brasil possui um NIR, conhecido como NIC.br: https://nic.br/
“https://www.iana.org/numbers
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Suponha que o ASx tenha interesse em se conectar com o ASy, para troca de
trafego. O pré-requisito para que isto aconteca é que haja uma possibilidade de conexao
fisica ou via radio, entre os roteadores de ASx e de ASy. Havendo tal facilidade, ASx e
ASy estabelecem o tipo de trafego desejado através de acordos comerciais e respectivos
documentos. A titulo de exemplo e de forma simplificada vamos supor que ASx e ASy
querem se conectar, com o Unico objetivo de atender a demanda de conexdo dos seus
clientes ASj e ASK, respectivamente estabelecidos em ASx e ASy.

Estabelecido o acordo de conexdo ou de "pareamento", a Figura 2.8 ilustra as

demandas técnicas que ASx e ASy deverdo estabelecer, as quais serdo descritas a seguir.

Anuncio da Rede 1

r

Aceita trafego da Rede 2 Anuncio da Rede 2 Aceita frafego Rede 1
i ' F\\
\\
. Ask
.\\
i
k- 192.168.2.0/24

Rede 2

Rede 1

Figura 2.8. Como os dispositivos dos ASes se tornam visiveis na Internet

Pela figura, o ASx enxerga a rede do ASj. Nao s6 ele, mas todas ax redes e/ou
ASes que estiao implicitamente localizados na nuvem que possui uma ?. Todos sabem que
os dispositivos e recursos do ASj sdo associados ao bloco IP 192.168.1.0/24. Em outras
palavras, pela figura, todo o ambiente ou dominio do ASx conhece este bloco IP como
pertencente ao ASj'°.

Da mesma forma, o bloco IP 192.168.2.0/24, dentro do dmbito do dominio do
ASy € reconhecido como pertencente ao dominio do ASK.

Depois de tais consideracdes, a motivagdo do empareamento entre ASx e ASy é
o compartilhamento entre si, dos recursos e facilidades dos ASj e ASk. Para que isto
aconteca, as seguintes acdes precisam acontecer:

e O BGP do ASx deve informar para o BGP do ASy que o bloco 192.168.1.0/24 esta
sob sua coordenacdo (ou governanga). Diz-se que ASx anuncia para ASy o bloco
192.168.1.0/24.

e Da mesma maneira, o ASy anuncia para ASx o bloco 192.168.2.0/24.

e Ambos os BGPs dos ASx e ASy devem impedir o anuncio dos blocos 192.168.1.0/24
e 192.168.2.0/24, para a Internet.

Assim procedendo, a conexdo dos dois ASes, com seus respectivos objetivos
torna-se operacional!

190 bloco IP 192.168.1.0/24 é, pelos documentos do IETF, um bloco privativo e nio pode ser difundido
para fora de um dominio de rede fechado. Se, entretanto, este bloco estiver dentro do ASx ou restrito ao
transporte com ASy estaremos respeitando as restricdes técnicas [Rekhter et al. 1996]
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2.2.4. Superando Limitacoes: O IETF e o esgotamento do IPv4

O esgotamento do IPv4 associado ao protocolo IPv4 era esperado e como sempre, muito
antes disto acontecer, o IETF avaliou as alternativas e criou o IPv6 [Postel 1981a]
[Hinden and Deering 2006].

Antes da disponibilidade dos protocolos IPv6, a Internet sé existia com o IPv4,

como mostra a Figura 2.9.

PN

Figura 2.9. A Internet IPv4

Liberado pelo o IETF, era possivel imaginar uma outra Internet, a somente IPv6.
Em algum momento no futuro, uma organizacio que ird implementar recursos da Internet
pela primeira vez somente terd acesso ao IPv6. Em muitos paises isto ja estd ocorrendo.
A Figura 2.9 ilustra uma Internet somente IPv6.

9%5

Figura 2.10. A Internet IPv6

A Internet implementada sob os protocolos do IPv4, ndo conseguem falar com a
Internet implementada sob os protocolos IPv6.
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A possibilidade de termos uma implementacdo da Internet como a da figura an-
terior, estd cada vez mais factivel. O IETF j4 sabendo da incompatibilidade preparou
protocolos adicionais que foram chamados de protocolos de transi¢do do IPv4 para o
IPv6. Imaginava-se que a muito longo prazo somente teriamos a Internet IPv6.

A convivéncia do IPv4 com o IPv6 tornou-se possivel com a implementacdo do
protocolo de pilha dupla, como mostra a Figura 2.11.

Figura 2.11. A Internet em pilha dupla

Vale lembrar que a pilha dupla exigia a disponibilidade tanto do IPv4 quanto do
IPv6. Esta implementagdo era a ideal e resolvia todos os problemas, pois eliminaria a ne-
cessidade de duas Internet. Mas, o problema continuava. Em breve teriamos implemen-
tacdes de somente IPv6 e alguma solu¢do de compatibilidade deveria ser disponibilizada.
Foi o que o IETF fez. Criou os protocolos chamados de "técnicas de tradu¢do"tornando
possivel que uma Internet somente em IPv4 falasse com uma Internet IPv6.

Assim, o prodigio do IETF eliminou as dificuldades e impossibilidades de inter-
conexdo entre os diferentes tipos de implementagdo da Internet. A Figura 2.12 exibe a
organizagdo da proposta do IETF.

Técnicas de tradugdo

1Pv4 IPv4 + IPv6 (Pilha Dupla) IPv6

P ey
o ﬁ 9 o
*es3s sl

Figura 2.12. A convivéncia dos varios tipos de Internet
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2.3. A Internet e seus stakeholders: uma sopa de letrinhas

Aqui ou em qualquer lugar na Internet, em livros e documentos aparecerdo acronimos
e abreviacOes que algumas vezes trard uma certa dificuldade de leitura. A tabela abaixo,
adaptada de Hoffman [Braga et al. 2014] e do Glossério do IETF, ajudard a tornd-los mais
conhecidos. Uma traducao livre, do significado em portugués foi adicionada, para facilitar
a compreensao.

As referéncias, bdsicas, ndo se esgotam na indicagdo abaixo, pelo contrario. A
quantidade de informagdes € imensa!

Sigla Inglés Portugués

AD Area Director Diretor de Area. Cada édrea (dividida em WGs) possui
uma AD com um ou mais membros. O AD € respon-
savel pela orientacdo / gerenciamento dos respectivos
WGs. Os membros de cada AD podem ser vistos em
https://datatracker.ietf.org/wg/. Caracterizacdo: http://
www.ietf.org/iesg/statement/ad-sponsoring-docs.html

BCP Best Current Practice Melhores praticas. Caracterizagdo: http://www.apps.
ietf.org/rfc/beplist.html.

BoF Birds of a Feather Grupo de debate informal. Geralmente precede a for-
macao de um WG. Um BOF pode ser convocado para
debates sobre uma questdo que, eventualmente, nao
serd transformada em um WG. Caracterizagdo: http:
/ltrac.tools.ietf.org/bof/trac/.

FAQ Frequently Asked Ques- | Perguntas mais frequentes

tion(s)

FYI For Your Information Para sua informacdo. Caracgterizagao: http://www.
apps.ietf.org/rfc/fyilist.html.

IAB Internet Architecture Bo- | Conselho de arquitetura da Internet. Na criagdo

ard de WGs, o IAB recomenda ou ‘“aconselha”, a res-
peito. Caracterizagdo: http://www.iab.org/. Ref.:
[Galvin 2004]

IAD IETF Administrative Di- | Diretor administrativo do IETF. Caracterizacao: http:

rector /lwww.ietf.org/secretariat.html.

IANA Internet Assigned Num- | Autoridade para atribuicdo de nimeros da Internet.

bers Authority Caracterizagdo: http://www.ietf.org/iana.html.

IAOC IETF Administrative | Comité administrativo de supervisdo do IETF. Carac-

Oversight Committee terizacdo: http://iaoc.ietf.org/.
ICANN | Internet Corporation for | Corporacao da Internet para atribui¢ao de nomes e nu-

Assigned Names and

Numbers

meros. Caracterizacdo: http://www.icann.org/.

59



https://datatracker.ietf.org/wg/
http://www.ietf.org/iesg/statement/ad-sponsoring-docs.html
http://www.ietf.org/iesg/statement/ad-sponsoring-docs.html
http://www.apps.ietf.org/rfc/bcplist.html
http://www.apps.ietf.org/rfc/bcplist.html
http://trac.tools.ietf.org/bof/trac/
http://trac.tools.ietf.org/bof/trac/
http://www.apps.ietf.org/rfc/fyilist.html
http://www.apps.ietf.org/rfc/fyilist.html
http://www.iab.org/
http://www.ietf.org/secretariat.html
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I-D

Internet Draft

Esboco da Internet. S@o os documentos de trabalho
do IETF, de suas areas, e de seus grupos. Durante o
desenvolvimento de uma especificacdo, versoes preli-
minares do documento estardo disponiveis no diretdrio
de I-Ds do IETF, para revisdo informal e comentarios.
Isso faz com que um documento de trabalho esteja dis-
ponivel a um ptiblico amplo facilitando o processo de
avaliacdo, revisdo e, consequentemente, de evolucao.
No diretdrios estdo os I-Ds atuais e passados. Carac-
terizacdo: http://www.rfc-editor.org/idsearch.html.

IEPG

Internet Engineering and
Planning Group

Grupo de Engenharia e Planejamento da Internet. E
um encontro informal que se reine no domingo, antes
das reunides da IETF em que sdo abordados temas de
relevancia operacional, além de avaliar outros temas,
que despertam interesse, no momento. Caracteriza-
cdo: http://www.iepg.org/. Ref: [Bradner 1994]

IESG

Internet Engineering Ste-
ering Group

Grupo de direcao de engenharia da Internet. O IESG
¢ responsdvel pelo gerenciamento técnico das ativida-
des do IETF e do processo de desenvolvimento de pa-
droes. Como parte da ISOC o IESG administra os pro-
cessos de acordo com as regras e procedimentos rati-
ficados pelos membros da administracdo superior da
ISOC. O IESG ¢ diretamente responsdvel pelas acdes
associadas ao acompanhamento do movimento dos
padrdes, incluindo a aprovacdo final das especifica-
coes. Caracterizagdo: http://www.ietf.org/iesg/index.
html. Ref: [Bradner 1994].

IETF

Internet
Task Force

Engineering

Forca de tarefas de engenharia da Internet. Caracteri-
zacdo: http://www.ietf.org/.

IPR

Intellectual
Rights

Property

Direitos de propriedade intelectual. Caracterizagdo:
http://irtf.org/ipr.

IRSG

Internet Research Stee-
ring Group

Grupo de orientacdo de pesquisa da Internet. Caracte-
rizagdo: http://irtf.org/irsg.

IRTF

Internet Research Task
Force

Forca tarefa de pesquisa da Internet. A missdo da
IRTF € promover investigacdo de importancia para a
evolucdo da Internet do futuro, criando focos, gru-
pos de pesquisa de longo e curto prazos, que traba-
lham em temas relacionados aos protocolos de Inter-
net, aplicacoes, arquitetura e tecnologia. Caracteriza-
cdo: http://irtf.org/. Ref.: [Weinrib and Postel 1996]
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ISOC

Internet Society

Internet Society. E uma associacdo sem fins lucrati-
vos, criada em 1992, com atuagdo internacional, que
tem por objetivo promover lideranca no desenvolvi-
mento dos padrdes Internet, bem como fomentar inici-
ativas educacionais e politicas publicas ligadas a rede
mundial entre computadores. O escritdrio brasileiro
da ISOC possui diversas informagdes adicionais, entre
as quais, os estatutos e formas de associacdo. Caracte-
rizagcdo: http://www.internetsociety.org/. Ref.: Escri-
tério Brasileiro -> http://www.isoc.org.br/.

NomCom

Nominating Committee

Comité de nomeagado. Seu objetivo € analisar cada po-
si¢do (cargo) em aberto no IESG, IAB e IAOC e no-
mear respectivos candidatos. Ele é composto de pelo
menos um coordenador (‘“‘chair’’), nomeado pelo Pre-
sidente da ISOC, 10 voluntarios votantes, 2 a 3 mem-
bros de contatos (“liaisons”), e um assessor. O presi-
dente do NomCom € apontado entre as primeira e se-
gunda reunides do ano, € um novo NomCom comega
oficialmente o seu trabalho. Associar-se a ISOC € o
primeiro passo para participar, efetivamente, do IETF,
muito embora ndo seja mandatério. Caracterizacao:
https://www.ietf.org/nomcom/. Ref.: [Eastlake 2004]

RFC

Request for Comments

RFC. Caracterizacdo: http://www.rfc-editor.org/rfc.
html.

STD

Standard (RFC)

Padrao (RFC). Caracterizacdo: http://www.apps.ietf.
org/rfc/stdlist.html.

W3C

World Wide Web Consor-
tium

Consorcio do WWW. Caracterizacdo: http://www.w3.
org/.

WG

Working Group

Grupo de trabalho. E onde tudo comec¢a no IETF.
WGs s@o 0 mecanismos primdrios para o desenvolvi-
mento de especificacdes do IETF e diretrizes, muitas
das quais se destinam a ser os padrdes ou recomen-
dacdes. WGs sdo tipicamente criados para resolver
um problema especifico ou para a producdo de um
ou mais resultados especificos (uma diretriz, especi-
ficacdo de normas, etc.).Um WG possui uma existén-
cia tempordria e € mantido o histérico dos WGs con-
cluidos aqui. Em 05/01/2013 haviam 126 WGs ati-
vos: https://datatracker.ietf.org/wg/. Caracterizacao:
http://www.ietf.org/wg/.

WGLC

Working Group Last Call

Grupo de Trabalho Ultima Chamada. E uma ultima
chamada dentro de um WG (realizada na lista), antes
de um documento ser enviado ao IESG para conside-
racdo. Caracterizagdo: http://www.ietf.org/wg/.
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24. O que é o IETF?

Diversas entidades de padronizagao buscam definir e estabelecer padrdes para que a Inter-
net funcione de forma eficiente. Podemos citar, por exemplo, entidades como o IEEE!!,
o ITU-T!? e o IETF. Nesse cendrio, o IETF possui um papel de destaque em relacdo ao
demais devido ao grande nimero de protocolos produzidos e que de fato sdo adotados na
Internet.

De forma objetiva, podemos definir o IETF como uma comunidade internacio-
nal aberta que busca melhorar o funcionamento da Internet. Atua como um grupo inde-
pendente sem fins lucrativos, auto organizado, dividido em grupos de trabalho (Working
Groups - WGs) agrupados por dreas com participagdo de grandes fabricantes de disposi-
tivos de telecomunicacgdo, provedores de servigo de Internet (ISPs), membros do governo,
professores, estudantes e qualquer outra pessoa interessada em participar de suas discus-
soes. No entanto, € natural que grandes empresas possuam representatividade expressiva,
pois estdo diretamente interessadas no processo de criagdo e adocdo de novos protoco-
los e tecnologias para a Internet. Assim, ao participar de discussoes € possivel encontrar
facilmente algum membro de empresas como, por exemplo, Huawei'?, Cisco'4, IBM">,
Microsoft* e Google!®. Nio por coincidéncia, sio empresas responsdveis por uma grande
producdo de documentos no IETF (Figura 2.13).

Em sentido oposto, comparando a indudstria com a academia, hé ainda pouco en-
volvimento da comunidade académica pelas discussdes que ocorrem no IETF, o que é
uma inversdo quando comparado com o seu surgimento, onde tinhamos a comunidade do
IETF formada principalmente por pesquisadores (FALK, 2005). Uma das possiveis expli-
cacoes para tal comportamento € o baixo reconhecimento da comunidade académica para
padrdes produzidos no IETF quando comparado com o valor dado a artigos publicados
em periédicos e conferéncias. E importante destacar que muitos protocolos oriundos do
IETF sdo a base do funcionamento da Internet como, por exemplo, os protocolos Hyper-
Text Transfer Protocol (HTTP - [RFC 2616]) (FIELDING e colab., 1999), Transmission
Control Protocol (TCP - [RFC 793]) (POSTEL, 1981b) e Internet Protocol (IP - [RFC
791]) (POSTEL, 1981a). Democraticamente os membros da comunidade analisam os
protocolos propostos para definir se serdo realmente aceitos como padrdes através de um
consenso da majoritdrio. Falando em nimeros, o IETF ja produziu mais de 8 mil Re-
quest For Comments (RFCs) que, de forma simplificada, pode ser interpretado como um
padrio.

Pode-se afirmar que dentro do IETF busca-se resolver problemas e propor solu-
cdes em um curto intervalo de tempo, norteando o funcionamento atual da Internet. Nesse

Uhttps://www.ieee.org/
2http://www.itu.int
Bhttps://www.huawei.com/br
https://www.cisco.com
Shttps://www.ibm.com
“https://www.microsoft.com/pt-br
16https://www.google.com/br
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Figura 2.13. Distribui¢cao de RFCs por companhias (https:/www.arkko.com/tools/
rfcstats/companydistr.html)

contexto, hd uma famosa frase de David Clark sobre o seu funcionamento: “We reject:
kings, presidents and voting. We believe in: rough consensus and running code.”.

Em outras palavras, qualquer um pode propor algo dentro do IETF, opinar e cri-
ticar, desde que argumente e saiba expor tecnicamente seu ponto de vista. A partir dai
a comunidade de forma democratica, através de voto e consenso aproximado opta por
continuar discutindo e melhorando determinados documentos que futuramente podem vir
a se tornarem um padrdo largamente adotado. Por outro lado, caso a comunidade entenda
que um tema ou documento nio € mais relevante, simplesmente eles deixam a pilha de
discussdo da comunidade. Assim, basta ter apenas um e-mail, conseguir comunicar-se
em inglés, ter um pouco de dedicacdo e acesso a Internet para participar ativamente das
discussdes sobre protocolos e diretrizes para o funcionamento da Internet.

Assim, de acordo com o documento a BCP 3935 (Documentos de Melhores Pra-
ticas) (ALVESTRAND, 2004), a missao do IETF é definida como:

“The mission of the IETF is to produce high quality, relevant technical
and engineering documents that influence the way people design, use, and
manage the Internet in such a way as to make the Internet work better. These
documents include protocol standards, best current practices, and informati-
onal documents of various kinds.”

Segundo a RFC 3935, podemos sumarizar cinco principios que sdo os pilares do
IETF:

e Competéncia Técnica: Os documentos produzidos pelo IETF sdo escritos por pes-
soas com competéncia técnica para discutir sobre o que € proposto, seja dentro da
comunidade ou fora dela. Assim, espera-se que todos os padrdes propostos respei-
tem critérios de qualidade para seu devido funcionamento.
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e Nicleo de Voluntarios: Os participantes do IETF contribuem porque acreditam na
missdo de fazer a Internet melhor de forma voluntaria.

e Consenso Aproximado e Cédigo Rodando: Preferencialmente, deve-se ter algum
cddigo minimamente executdvel para comprovar a ideia que estd sendo proposta.

e Propriedade do Protocolo: Todo protocolo oriundo do IETF fica sob a respon-
sabilidade de sua comunidade e deve ser publico. Logo, eventuais problemas e
corre¢des sdo de responsabilidade da propria comunidade.

e Processo Aberto: Qualquer pessoa interessada pode participar das discussdes, pro-
por ajustes ou novos documentos que norteiem o funcionamento da Internet através
das listas de e-mail produzindo padrdes abertos.

O desenvolvimento de padrdes abertos proporcionam competitividade no mercado
e um maior grau de interoperabilidade, dado que qualquer fabricante pode implementar o
mesmo protocolo seguindo as diretrizes definidas em um documento ptiblico. Um exem-
plo, é o caso de pontos de acesso, onde diferentes fabricantes produzem equipamentos
que se comunicam com outros dispositivos utilizando protocolos como o Internet Proto-
col (IP), Wi-Fi (802.11x) e o Transmission Control Protocol (TCP).

2.4.1. Uma visao do IETF e IRTF

O IETF nao € responsavel por gerenciar a Internet. A comunidade apenas propde padroes
que podem vir a serem adotados dentro do IETF. Mesmo com adog¢do dentro da comuni-
dade, nada garante que um padrao serd adotado de fato na Internet. Entenda comunidade
como um conjunto de pessoas que fazem parte de uma lista de discussao de um grupo de
trabalho. Eventualmente, essas pessoas podem se encontrar presencialmente ou mesmo
nunca se verem em vida.

N3ao hd nenhum tipo de registro ou associacao para fazer parte da comunidade do
IETF. Hé realmente apenas uma lista de e-mails organizada por dreas e grupos de trabalho.
Nao ha uma formalizag¢do, pagamento de taxas ou qualquer comprovacdo de membro do
IETF. Vocé simplesmente contribui ou ndo para a comunidade num ambiente democrético
e totalmente publico. Se algo que esta sendo proposto fizer sentido, a comunidade adotard
a contribui¢do através de documentos norteadores que ficam disponiveis em seu site.

Além das discussdes por e-mail os membros do IETF se reunem em reunides
presenciais para continuar ou iniciar uma nova discussdo. A primeira reunidao do IETF
aconteceu no ano de 1986 em San Diego (USA). Atualmente o IETF se encaminha para
reunido de ndmero 108, prevista para acontecer em Madri, Espanha. E possivel visualizar
o agendamento das proximas reunides presenciais através do link https://www.ietf.org/
how/meetings/upcoming/. Uma das dificuldades para participacdo presencial € o seu alto
custo, dado que as reunides acontecem geralmente na América do Norte, Europa e Asia.
Além dos custos de viagem, o custo da inscri¢io pode chegar a mil délares!” para profis-
sionais. No entanto, nos ultimos anos as reunides presenciais vem sendo transmitidas de
forma gratuita em tempo real. Todos os materiais, inclusive os slides apresentados, ficam

https://www.ietf.org/how/meetings/registration-types/
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disponiveis online no site do IETF. Assim, todas as discussdes sdo publicas (agendas de
reunides, e-mails, propostas de padrdes, padrdes adotados, etc), qualquer um pode fazer
sugestoes e criticas.

De forma simples, pode-se resumir o trabalho do IETF em grupos de trabalhos
(WGs), Grupos de Pesquisa (RGs) e documentos gerados por cada grupo (Figura 2.14).
Nesse contexto, o Internet Architecture Board (IAB) possui o papel de prover uma dire¢ao
técnica para o desenvolvimento da Internet através da andlise das atividades desenvolvi-
das em WGs e RGs, como a criagdo ou término de um determinado grupo de trabalho,
defini¢do de seus objetivos e validag¢ao da consisténcia arquitetural de uma proposta.

Grupo de
trabalho
(WGs)

Grupos de
Pesquisa
(RGs)

Figura 2.14. Relagao entre IAB, IETF e IRTF

Para uma maior organizagdo, existem sete dreas de atuacdo dentro do IETF (Ta-
bela 2.3). Cada grupo de Trabalho (WG) ou Grupo de pesquisa (RG) deve estar vinculado
a uma tunica area. O ideal € escolher uma 4rea que se tenha maior afinidade e buscar en-
tender, acompanhar e contribuir com os grupos de trabalhos dentro desta drea especifica.
E comum estar envolvido em grupos que pertencem a dreas distintas, mas acompanhar de
forma consistente e contribuir com pouco mais de 4 ou 5 grupos de trabalho € uma tarefa
ardua.

2.4.2. Grupos de Trabalhos (Working Groups - WGs)

Os Grupos de Trabalho (WGs) atacam problemas que precisam ser resolvidos de curto
a médio prazo. Cada WG possui uma descricdo clara (charter) de seus objetivos, o pro-
blema a ser atacado, bem como todos os documentos desenvolvidos pelo grupo.

A intencdo de termos grupos de trabalho € poder unir de forma coesa uma equipe
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Tabela 2.3. Areas, abreviacoes e descricdo. Adaptado de [Braga et al. 2014]

Area Descrigdo

Applications and Real- | Protocolos vistos por programas de usudrios tais como e-mail e

Time Area (art) web. Comunicagdes interpessoais sensiveis a atraso.

General Area (gen) Processo do IETF e genérico para grupos de trabalho que nao se
encaixam em nenhuma das categorias disponiveis (que sdo pou-
Cos).

Internet Area (int) As diferentes maneiras de mover pacotes IP e informagdes de
DNS.

Operations and Manage- | Aspectos operacionais, monitoramento de rede e configuragao.
ment Area (ops)

Routing Area (rtg) Roteamento de pacotes para o seu destino.
Security Area (sec) Autenticagdo e privacidade.
Transport Area (tsv) Servigos especiais para pacotes especiais.

de voluntdrios para atacar um problema especifico de forma técnica e profunda. Por isso,
um dos lemas do IETF € ter além da ideia, cddigo rodando. Frequentemente, o que se
discute sdo detalhes técnicos de implementacdo, questdes arquiteturais e interoperabili-
dade e o desempenho dos padrdes propostos. Parar iniciar uma discussdo em um grupo,
basta enviar um e-mail para lista ou escrever um rascunho (draft) de uma proposta e
envid-la para discussdo. Apds rodadas de discussdo, esse rascunho pode vir a torna-se
um padrdo adotado pela comunidade e receber o titulo de RFC (Request For Comments)
ou simplesmente parar de ser discutido e expirar. Transparentemente, todo esse processo
também ¢é piiblico. E possivel verificar no site do IETF quando um draft foi enviado, suas
atualizagdes, criticas e melhorias até o0 momento em que torna-se uma RFC.

Como introduzido anteriormente, os grupos de trabalho s@o organizados em &reas.
Nesse ponto, cabe enfatizar que existe um comité chamado Internet Engineering Steering
Group (IESG) que é formado por Diretores de Area (ADs) que sio eleitos por dois anos
pela prépria comunidade'®. Na Figura 2.15 podemos observar que a drea com maior
quantidade de WGs € a de Aplicacdes e tempo real.

Assim, cada drea possui ao menos um diretor e dentro de cada drea existem os
grupos de trabalho. Por fim, cada grupo de trabalho possui ainda um coordenador. Essa
estrutura é essencial para que haja de forma organizada um trabalho que gere alguma
contribui¢do técnica relevante (Figura 2.16).

E praticamente impossivel acompanhar varios grupos de trabalhos a0 mesmo tempo,
pois as discussdes sdo técnicas e focadas na resolucdo de problemas especificos de cada
grupo de trabalho. Os grupos de trabalho discutem desde técnicas e métricas de desem-
penho, Benchmarking Methodology Working Group (BMWG) a consideragdes sobre os
direitos humanos na rede, Human Rights Protocol Considerations. Atualmente existem
mais de 110 grupos de trabalho'® no IETF e 14 grupos de pesquisa’’ no IRTE. A BCP25
[Bradner 1998] define as diretrizes e funcionamento dos WGs.

18Lista atual de membros: https://www.ietf.org/about/groups/iesg/members/
https://datatracker.ietf.org/wg/
2Ohttps://irtf.org/groups
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Number of WGs per Area

Number of WGs

Figura  2.15. Distribuicilo de WGs por Area (fonte:
https://www.arkko.com/tools/allstats/areawgdistr.html)

p P p
e Roteamento Trabalhos (WGs) RSP

e Transporte * BMWG * RFCs
... * NMRG

L ]

Figura 2.16. Relacao entre area, grupos de trabalho e documentos (Drafts e RFCs)

2.4.3. Grupos de Pesquisa (Research Groups - RGs)

Como ja dito anteriormente, o IETF foca em resolver problemas e propor solu¢des em
um curto intervalo de tempo, norteando o funcionamento atual da Internet. Por outro
lado, também € necessario um esfor¢co para antever a necessidade de padrdes que deem
suporte a novas tecnologias ou paradigmas. Para isto, foi criado a Forca de trabalho de
Pesquisa da Internet (IRTF - Internet Research Task Force®'). O papel do IRTF é discutir

2l https://irtf.org/

67


https://irtf.org/

problemas académicos que ainda nao estdo maduros para serem trabalhos dentro do IETF.
Os problemas atacados sao classificados como problemas de pesquisa de longa duragao,
onde, geralmente, pesquisadores de forma independente apresentam seus resultados par-
ciais dentro de grupo de pesquisa especificos (Research Groups - RGs).

A geréncia do IRTF fica a cargo do Internet Research Steering Group*> (IRSG)

que € formado basicamente pelos diretores de cada grupo de pesquisa. Atualmente ha 14
grupos de pesquisas (RGs):

e Crypto Forum Research Group (CFRG)

e Computation in the Network Research Group (COINRG)

e Decentralized Internet Infrastructure Research Group (DINRG)

e Global Access to the Internet for All Research Group (GAIA)

e Human Rights Protocol Considerations Research Group (HRPC)

e Internet Congestion Control Research Group (ICCRG)

e Information-Centric Networking Research Group (ICNRG)

e Measurement and Analysis for Protocols Research Group (MAPRG)

e Network Management Research Group (NMRG)

e NetWork Coding for Efficient Network Communications Research Group (NW-
CRG)

e Path Aware Networking Research Group (PANRG)

e Privacy Enhancements and Assessments Research Group (PEARG)
e Quantum Internet Research Group (QIRG)

e Thing-to-Thing Research Group (T2TRG)

Para alguém vindo da academia, o IRTF se assemelha bastante a uma conferéncia.
Sendo mais confortdvel acompanhar as discussdes justamente por muitas vezes discutirem
artigos publicados em conferéncias. A comunidade entdo decidiu organizar em 2016
um workshop que acontece uma vez ao ano na mesma semana da reunido presencial
do IETF/IRTF intitulado Applied Networking Research Workshop®> (ANRW), tendo j4
quatro edi¢des realizadas.

De forma semelhante a um grupo de trabalho (WG), hé a defini¢do do problema,
objetivos e metas de cada grupo de pesquisa (RG). Um grupo de pesquisa pode surgir e
morrer em pouco anos, o que dita a sua sobrevivéncia € a participacdo da comunidade
de forma ativa no grupo e o potencial de contribuicdo. Um exemplo interessante ocorreu

22https://irtf.org/irsg
Zhttps://irtf.org/anrw/
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com o SDN Research Group que surgiu em 2012. Durante as reunides presenciais as
salas eram sempre lotadas com aproximadamente 100 participantes (o que € bastante para
um RG). Diversos pesquisadores de forma aleatdria apresentavam resultados académicos
sobre algum trabalho que vinham desenvolvendo, mas de maneira descoordenada e sem
uma discuss@o prévia por meio da lista de e-mail do grupo. Como resultado, o grupo
acabou com apenas uma RFC e foi encerrado em 2017, durando pouco mais de 4 anos.
A duracdo de um grupo de trabalho ou pesquisa ndo necessariamente tem uma correlacao
com seu sucesso, por vezes, o encerramento do grupo indica que o trabalho foi concluido
com Sucesso € 0 grupo cumpriu seu objetivo.

2.4.4. IETF e a relacao com a Internet Society (ISOC)

A Internet Society (ISOC) € a entidade formal que apoio administrativamente o IETF, o
IAB e o IETF. Tem funcionado desde a origem dos encontros do IETF e esta relacdo é
fortalecida pelo fato de que é parte da missdo>* da ISOC o apoio ao desenvolvimento dos
padrdes abertos construindo e apoiando as comunidades que fazem a Internet funcionar
[Haberman et al. 2020, Camarillo and Livingood 2020].

2.4.5. Como colaborar com a comunidade do IETF/IRTF?

Colaborar com a comunidade da IETF/IRTF parece algo distante para boa parte da co-
munidade que atua na 4rea de redes de computadores. Muitas sdo as duvidas sobre como
colaborar efetivamente na geracdo de padrdes que norteiam ou podem vir a nortear o
funcionamento da Internet.

Embora seja relativamente simples iniciar ou se envolver em uma discussdo no
IETF, ha diversas barreiras que precisam ser superadas para uma efetiva contribuicdao. Ha
vdrias normas que precisam ser seguidas para escrita de documentos e uma énfase na
implementagdo de solugdes (cédigo rodando). Temos um ambiente consideravelmente
distinto do meio académico (conferéncias, workshops e congressos), onde hé a participa-
cdo massiva de representantes da industria com discussdes constantes através de listas de
e-mail abertas e reunides presenciais para debate/melhorias de padroes.

Os participantes do IETF rednem-se trés vezes ao ano para complementar o que
foi discutido nas listas de e-mails entre seus integrantes e apresentacdes de melhorias.
As reunides acontecem na América do Norte, Europa, Asia e raramente na América do
Sul, tendo duracdo de uma semana. As reunides sdo pagas por serem em locais distantes
havendo a preocupacgdo de estadia e passagens aos participantes interessados em estar na
reunido presencialmente, apesar disso, a participacdo remota nos grupos de trabalhos é
gratuita. Por fim, sdo oferecidas ajuda de custo para os que queiram estar nas reunides
presenciais (https://www.internetsociety.org/leadership/fellowship-to-iett/), havendo tam-
bém a participagcdo remota (via videoconferéncia) em tempo real no local da realizacao
da reunido.

Para participar de forma remota das reunides presenciais, deve-se seguir os se-
guintes passos:

e Realizar o registro através do site https://www.ietf.org/how/meetings/register/

Z4https://www.internetsociety.org/mission/
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e Verificar na agenda (https://datatracker.ietf.org/meeting/agenda/) o que pretende-se
acompanhar

e Acessar o link da transmissdao em tempo-real de um dado grupo através do Meete-
cho https://www.meetecho.com/

e Participar como ouvinte e fazer perguntas via chat

Iniciativas no Brasil como o Workshop Pré-IETF?> (WPIETF) vem tentando dis-
seminar desde 2014 o espirito do IETF no Brasil e na América Latina. E possivel enviar
trabalhos em portugués e receber apoio da organizacdo para futuramente apresenta-los de
fato no IETF/IRTF.

2.5. Internet-Drafts e Request for Comments (RFCs): Tipos, formatos e dicas
de elaboracao

A principal forma de contribuir para o IETF/IRTF € através da produgdo de Internet Drafts
(I-D) e Request for Comments (RFCs). Tais documentos sdo o reflexo das atividades de-
senvolvidas pelos membros que compde um grupo de trabalho ou contribui¢des individu-
ais. Toda RFC comecou com um I-D até torna-se uma RFC apds um periodo de discussao
até se chegar em um consenso (Figura 2.17). Um I-D ndo deve ser considerado como uma
especificacdo, pois estdo sob avaliagdo e podem ser removidos a qualquer momento, por
isso, deve-se evitar referencid-los em artigos cientificos.

Ao decidir escrever um I-D deve-se ter em mente que é um processo longo e ird
exigir tempo, dedicacdo, conhecimento e interacao social. Diferente de um artigo cien-
tifico, € preciso argumentar de forma constante através de discussdes publicas as razdes
do porqué um I-D deve torna-se uma RFC. E comum a prépria comunidade contribuir
com melhorias, o objetivo ndo ¢é rejeitar um determinador I-D, mas construir um con-
junto de padrdes que melhorem realmente o funcionamento da Internet. Apds seguir as
diretrizes adequadas de formatacdo, qualquer um pode escrever um I-D. Assim, o I-D
ndo seré rejeitado como um artigo cientifico, mas terd grandes chances de ser ignorado
pela comunidade e ser arquivo apds seu tempo de expiracdo. Para que isso ndo ocorra é
aconselhdvel:

e Acompanhar as discussoes do grupo que se mais se aproxima do I-D que se pretende
escrever

e Iniciar uma prévia discussao sobre o conteudo do [-D

e Escrever com um bom inglés

e Se possivel, implementar e obter resultados que validem a proposta
e Ter uma ideia clara da ideia que voce pretende que o IETF adote

e Usar a linguagem utilizada nos grupos de trabalho do IETF

Zhttp://wpietf.sbc.org.br
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Ser claro sobre as melhorias propostas

Nao submeter um I-D com se¢des vazias

Propor um documento completo, claro e objetivo

Evitar usar a frase this will be described in a future revision.

Nesse cendrio, a forma mais rdpida e efetiva de conseguir que um I-D se torne
uma RFC € fazer com um grupo de trabalho adote, discuta e chegue num consenso sobre
o que foi proposto.

Um dos RFCs mais importante, para entender RFCs, ¢ o RFC2026 [Bradner 1996].

# RFC Titulo Referéncia

1 RFC3667 IETF Rights in Contributions [Bradner 2004a]

2 RFC3668 Intellectual Property Rights in IETF Technology [Bradner 2004b]

3 RFC3932 The IESG and RFC Editor Documents: Procedures [Alvestrand 2004]

4 RFC3978 IETF Rights in Contributions [Bradner 2005a]

5 RFC3979 Intellectual Property Rights in IETF Technology [Bradner 2005b]

6 RFC5378 Rights Contributors Provide to the IETF Trust [Bradner and Contreras 2008]
7 RFC5657 Guidance on Interoperation and Implementation Reports for... | [Dusseault and Sparks 2009]

8 RFC5742 IESG Procedures for Handling of Independent and IRTF... [Alvestrand and Housley 2009]
9 RFC6410 Reducing the Standards Track to Two Maturity Levels [Housley et al. 2011]

10 | RFC7100 RRetirement of the "Internet Official Protocol Standards"... [Resnick 2013]

11 | RFC7127 Characterization of Proposed Standards [Kolkman et al. 2014]

12 | RFC7475 Increasing the Number of Area Directors in an IETF Area [Dawkins 2015]

13 RFC8179 Intellectual Property Rights in IETF Technology [Bradner and Contreras 2017]
14 | RFC Errata | https://www.rfc-editor.org/errata/rfc2026 522-524, 586, 1622, 2007, 3014-3016, 2004

2.5.1. Internet-Draft x RFC: Etapas de padronizacao

Qualquer ser humano pode escrever um I-D, desde que o faga, em inglés e siga a forma-
tacdo recomendada, como discutido anteriormente. Entretanto, ha algumas etapas bem
definidas até um I-D virar uma RFC:

e Finalizar a escrita do documento e verificar a adequacdo das diretrizes através do
link https://tools.ietf.org/tools/idnits;

e Realizar o envio do I-D pelo link https://datatracker.ietf.org/submit/;

e O draft € publicado e exposto por um periodo de 185 dias (que pode ser renovavel)
para que possa receber comentarios;

e Apds comentdrios, as devidas edi¢des sdo realizadas. O documento pode ser editado
diversas vezes, dependendo da quantidade de comentérios que se recebe;

e Em geral, para que um I-D vire uma RFC, é necessario que um Diretor de Area
(AD) solicite o encaminhamento para o Internet Engineering Steering Group (IESG);

e O AD faz sua prépria andlise e pode pedir alguns ajustes do I-D antes de enviar
para o IESG.
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As equipes de avalicao do IESG, sdo formadas pelos Security Area Directorate
(secdir) e General Area Review Team (Gen-Art), que validam o I-D para que ele se torne
uma RFC. Apds esses processos, aguarda-se que o RFC Editor publique o draft como uma
RFC. O RFC Editor cuida da publicagdo e o repositorio de RFCs. O repositério das RFCs
esta no ambiente do RFC Editor, enquanto que o repositdrio de I-Ds estd no ambiente dos
Grupos de Trabalhos.

De acordo com a forma com o I-D é submetido podemos ter pequenas alteragcdes
no processo citado anteriormente.

RFC
_:V\/N/\:_ Consenso
1 ET F -

Figura 2.17. Processo de discussao de um Draft para torna-se uma RFC

Inicialmente temos a producdo do Internet Draft (rascunho ou trabalho em pro-
gresso) que € analisado e discutido de forma publica de forma colaborativa através das
listas de e-mails e/ou nas reunides presenciais. Um Draft pode seguir por trés caminhos:
(1) ter sua data de validade prorrogada para maiores discussdes quantas vezes a comuni-
dade achar necessario. (2) Expirar e morrer ou (3) Torna-se definitivamente uma RFC. As
RFC nao possuem data de expiragdo e possuem um nuimero tnico. A RFC 2016 (BRAD-
NER, Scott O, 1996) descreve os tipos de RFCs que podem ser desenvolvidas:

e Padrdes propostos (Proposed standarts)

e Padrdes da Internet (Internet standarts, algumas vezes, chamados de “full stan-
dards”)

e Documentos de Melhores Praticas Recomendadas (BCP)
e Documentos Informativos (Informational documents)
e Documentos Experimentais (Experimental documents)

e Documentos Historicos (Historical documents)

Através do endereco datatracker.ietf.org € possivel visualizar todos os Drafts ati-
vos e realizar buscas. Ja no endereco http://www.watersprings.org/pub/id/ € possivel aces-
sar a lista de Drafts que expiraram e nao viraram uma RFC.
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Uma anélise estatistica mostra que a comunidade da América Latina ainda contri-
bui de forma muito discreta com a produ¢do de documentos para o IETF (Figura 2.18).

Number of RFCs per Continent
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Number of RFCs
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Figura 2.18. Contribuicio de RFC por continente (fonte:
https://www.arkko.com/tools/recrfcstats/d-contdistr.html )

As defini¢des sobre Drafts e RFCs sdo guiadas pelo consenso da comunidade.
Mesmo em listas de e-mails ou presencialmente, o que define se um draft serd discutido
ou se ele se tornard uma RFC € o fato de a comunidade achar que determinada discussao
¢é relevante. Além disso, € importante que o documento apresente material suficiente
para virar uma RFC apo6s rodadas de discussoes. Dentro da IETF vale o lema criado por
David Clark: “We reject kings, presidents and voting. We believe in rough consensus and
running code”

2.5.2. Classificacoes de RFCs

Um draft ou RFC pode pertencer a diversas categorias diferentes. Nao ha apenas a pa-
dronizacdo de protocolos dentro da IETF, temos, por exemplo, a padroniza¢do de boas
préticas ou a definicdo de nomenclatura relacionadas a tecnologias recentes como Redes
Definidas por Software (SDN). Dessa forma, existem drafts e RFCs que podem ser clas-
sificados como: Standards Track, Informational, Experimental, Best Current Practice e
Historic. Essa sec@o destaca os diferentes tipos de documentos que podem vir a serem
adotados como uma RFC dentro do IETF.

2.6. Ferramentas para escrita de Internet-Drafts e RFCs

Existem dezenas de regras para a escrita € submissdao de um draft e isso pode dificultar
a contribui¢do de alguém que estd aprendendo como o IETF funciona. Assim, devido
ao grande nimero de regras de formatacdo, itens obrigatdrios e uso apenas de caracteres
ASCII, escrever um draft ou RFC pode ndo ser uma tarefa facil. Nesta secao destacamos
algumas dessas regras e explicamos como usar a ferramenta XML2RFC?® para escrever
um documento para o I[ETF ou IRTF.

Z6https://xml2rfc.tools.ietf.org/
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Figura 2.19. Cenario em torno do RFC Editor. Adaptado de [Braga 2013]

2.6.1. Regras de Formatacao

Diferentemente de outros tipos de publicacOes cientificas, uma RFC deve seguir um con-
junto de regras de formatacao [Flanagan and Brownlee 2013] com poucos recursos visu-
ais e com algumas regras ndo muito usuais no meio académico como:

e Um Draft/RFC deve ser escrito somente em texto ASCII

e Todo Draft deve incluir a data de expiracao. Essa data deve ser de 185 dias a contar
da data de submissao.

e Nio ¢ permitido o uso de figuras (a figura pode ser feita em texto ASCII, ndo em
formatos como JPEG, BMP e GIF).

e O ndmero de caracteres por linha nao deve ultrapassar 72 caracteres
e O ndmero de linhas por pagina nao deve ultrapassar 58

e PostScript e PDF devem ser formatados para o tamanho do papel de 8,5x11 pole-
gadas. Se for utilizado papel A4, uma ndo superior a 254 mm deve ser usada para
evitar a impressao de paginas extras quando impressas em papel de 8,5x11.

e Naio ha diferenca entre o formato de RFCs e I-Ds

e N3ao € permitido usar sublinhado ou notas de rodapé
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e Naio é permitido hifeniza¢do de uma palavra na margem direita

e O documento nao deve se definir como I-D ou RFC

Essas sdo algumas das regras gerais para que a submissdo de um documento seja
aceito para apreciacdo dentro de algum grupo. As proximas subse¢des irdo destacar
como seguir alguns parametros definidos pela comunidade para elaboracdo do resumo,
titulos, figuras e demais secdes obrigatdrias de acordo com as RFCs 2223, 6949 e 7841
[Postel and Reynolds 1997] [Flanagan and Brownlee 2013] [Halpern et al. 2016].

2.6.1.1. Titulo

O titulo de um Draft ou RFC deve seguir um formato autoexplicativo (Tabela 2.4). Onde:

e WG: € o acrénimo do grupo de trabalho. Ex: BMWG, RTGWG e OPSAWG.

e NAME: Titulo do Draft ou RFC

e Versdo: Inicia com 00 e a cada nova versdo do Draft € incrementado em 1. No caso
a versao dois possui o nimero de versdo 01. RFCs nao possuem ntiimero de versao.

e O titulo fica limitado a um total de 50 caracteres

Tabela 2.4. Formato do titulo de um I-D e RFC

Drafts produzidos para Gru-
pos de Trabalho (WGs)

draft-ietf-<wg>-<name>-<version number>.txt

Drafts produzidos para Gru-
pos de Pesquisa (RGs)

draft-irtf-<rg>-<name>-<version number>.txt

Drafts produzidos individual-
mente

draft-<individual>-<name>-<version number>.txt

Internet Architecture Board
(IAB), RFC Editor ou outra
organizacgdo ligada ao IETF

draft-<org>-<name>-<version number>.txt

2.6.1.2. Secoes obrigatorias e recomendadas

e Abstract: E obrigatério uma secdo de resumo (abstract). Essa secdo deve conter
entre 5 e 10 linhas. Nao ha um consenso, mas o senso comum dentro da comunidade
entende que 3 linhas € um nimero muito pequeno e 20 linhas € um exagero.

e Status of This Memo: “Status of This Memo” € mais uma secdo obrigatdria na
escrita de um Draft. A sua primeira linha deve iniciar de acordo com o tipo do
documento (Tabela 2.5). Em seguida, no segundo pardgrafo deve-se explicitar a
proposta do documento de acordo com a categoria.
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e Table of Contents: Caso o documento exceda o numero de 15 paginas é recomen-
davel a criacdo de uma tabela com a descricdo do contetido (sumério). Na prética,
mesmo documentos inferiores a 15 paginas adicionam um sumario descrevendo a
organiza¢do do documento.

e Security Considerations: E obrigatéria a adi¢io de uma seciio sobre consideragdes
de seguranca (security considerations). Deve-se ter uma descricdo das questdes
de seguranca levantadas pela proposta, incluindo riscos e descricdo de solugdes ou
solugdes alternativas para os problemas encontrados. Mesmo que nao haja nenhum
problema de seguranca, é necessdria a inclusdo desta sec¢ao.

2.6.1.3. Figuras

Criar diagramas e figuras é um desafio e a0 mesmo tempo uma arte, pois devem ser feitas
em codigo ASCII. A Figura 2.20 € um bom exemplo de como podemos utilizar o cédigo
ASCII para elaboracao de figuras.

L et ]

e T +

| Application | | Service

e T +

Application Plans
e e ]
|
B e e e e e e — e — - — o ————— - Y _________________________________ £
Network Services Abstraction Layer (NSAL)

S i AL PR PPt L e TP LEE R o
| | Control Plane | Management Plane |
| 4----¥----t -4 |+t R et
| | service | | app | | | 2pp | | service | |
| 4----¥----t Y- | +--v--+ R et
| | | | | |
S VoS VA | *emm¥oom oo Yoo |
| | Control Abstraction | | | Management Abstraction | |
|| Layer (CAL) | | ] Layer (MAL) | ]
R e i | *Foeoeee-- R ]
| | | |
et e L e B 0

|

| cp MP

| Southbound Southbound

| Interface Interface

|
____________ ‘r‘_________________________________Y________________
| Cevice and resource Abstraction Layer (DAL) |
____________ ‘r"_________________________________Y________________:E:
| | |
| g-------Y----------0  4-----% Q-------- Yoo oo o |
| Forwarding Plane | | 2pp | Operational Plans | |
| R e e e B e S e T e T o |
| Network Device
e +

Figura 2.20. SDN Layer Architecture [RFC 7426] (HALEPLIDIS e colab., 2015)
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Tabela 2.5. Construindo a secao “Status of This Memo”

Tipo Inicio do Pardgrafo (obrigatoriamente em inglés)

Standards Track This is an Internet Standards Track document

Best Current Practices | This memo documents an Internet Best Current Practice

Informational it is published for informational purposes

Experimental it is published for examination, experimental implementa-
tion, and evaluation

Historic it is published for the historical record

2.6.1.4. Propriedade Intelectual (PI)

BCP 78 [RFC5378] e BCP 79 [RFC3979] [RFC4879] exigem instrucdes especificas de
direitos de propriedade intelectual (IPR) em cada Internet-Draft. No caso de uma RFC
pertencente a um grupo de trabalho do IETF € obrigatério a adicdo do seguinte texto:

"Copyright (¢) YYYY IETF Trust and the persons identified as the do-
cument authors. All rights reserved. This document is subject to BCP 78
and the IETF Trust’s Legal Provisions Relating to IETF Documents (http:
/ltrustee.ietf.org/license-info) in effect on the date of publication of this do-
cument. Please review these documents carefully, as they describe your rights
and restrictions with respect to this document. Code Components extracted
from this document must include Simplified BSD License text as described in
Section 4.e of the Trust Legal Provisions and are provided without warranty
as described in the Simplified BSD License."

No caso de o documento ser publicado de forma independente ou pelo IAB ou em
um Grupo de Pesquisa (RG), deve-se incluir o seguinte texto:

"Copyright (¢) YYYY IETF Trust and the persons identified as the do-
cument authors. All rights reserved. This document is subject to BCP 78
and the IETF Trust’s Legal Provisions Relating to IETF Documents (http:
/Itrustee.ietf.org/license-info) in effect on the date of publication of this do-
cument. Please review these documents carefully, as they describe your rights
and restrictions with respect to this document."

Onde YYYY € o ano corrente da submissdo do documento. Caso o autor ndo
inclua esse texto obrigatério no documento, o documento ndo serd aceito para publica-
cdo como um Draft e retornara para o autor realizar os devidos ajustes. A secretaria do
IETF nao adicionarad sob nenhuma hipoétese o trecho referente ao copyright . Os autores
devem evitar referenciar diretamente patentes, pois RFCs ndo permitem atualizacdes e
patentes podem ser modificadas num curto intervalo de tempo. Maiores detalhes podem
ser encontrados no documento de boas praticas BCP 78 [RFC 8179] (BRADNER, S e
CONTRERAS, 2017).
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Por fim, deve existir uma se¢do com informagdes para contato com os autores
(endereco, e-mail e telefone podem ser adicionados nessa se¢do). Maiores detalhes podem
ser encontrados na RFC 7322 (FLANAGAN e GINOZA, 2014).

2.6.2. XML2RFC: Criando drafts/RFCs através de um arquivo XML

Diversas ferramentas surgiram para facilitar o processe de escrita. No proprio site do IETF
temos algumas sugestdes de ferramentas>’. Na Tabela abaixo temos um comparativo de
caracteristicas de trés dessas ferramentas.

XML2RFC NroffEdit Word template
Arquivo Fonte .xml nroff doc ou docx
Documentac¢ado RFC 7328 http://aaa-sec. | RFC 5385

com/nroffedit/

Execucao Local Sim e Online | Sim Sim
Criacao de Referéncia Auto- | Sim Sim Nao
matica
Curva de Aprendizagem Média Média Baixa
Problemas de formatagao Baixo Baixo alto

Tabela 2.6. Comparativo de ferramentas para escrita de RFCs

Seria possivel, por exemplo, mas ndo aconselhdvel, usar o préprio bloco de notas
para escrever uma RFC. Nesta se¢ao vamos focar no uso do XML2RFC como ferramenta
que noés auxiliard a criar nosso documento de acordo com todos os padrdes estabelecidos
citados anteriormente e menor chance de surgimento de algum erro de formatagdo.

O XML2RFC permite que o usudrio utilize uma linguagem de marcagcdo XML
(Extensible Markup Language) para geracao do arquivo texto seguindo todas as diretrizes
necessarias. A RFC 7749 [Reschke 2016] descreve sua utiliza¢cdo em maiores detalhes.
Dentre todas as ferramentas analisadas esta apresenta menor chance de geracdo de um
documento com algum erro de formatacdo e facilidade de uso. Sec¢des de Copyright,
tabela de conteddo (sumdrio), Status of this Memo e até a data de expira¢do do draft
sdo geradas automaticamente, respeitando todas as regras de formatacdo definidas pela
comunidade do IETFE.

O processo de geracao do draft pode ser feito online através do upload do arquivo
XML ou offline baixando o aplicativo para processamento do arquivo XML. Um con-
junto de templates esta disponivel no link: https://tools.ietf.org/tools/templates/. Apés a
realizacdo do upload do arquivo XML pelo site https://xml2rfc.tools.ietf.org/ € possivel
escolher o formato de saida entre PDF, texto, HTML e ePub (Figura 2.21).

XML (Extensible Markup Language) é uma linaguagem de marcagao onde se faz
necessario compreender a sintaxe atrelada ao esquema utilizado. Dessa forma, € preciso
saber como empregar um conjunto de tags para que a saida apds o processamento cor-
responda ao que se espera. Todas as tags e seu funcionamento € descrito na RFC 7749
[Reschke 2016]. Assim, nas proximas subse¢des iremos explicar como utilizar as tags
mais comuns durante a escrita de uma draft/RFC.

2Thttps://www.rfc-editor.org/pubprocess/tools/
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Convert Your XML Source

Escolher arguivo

Figura 2.21. Interface para upload do arquivo XML e escolha do arquivo de saida
(https://xml2rfc.tools.ietf.org/)

2.6.2.1. Sintaxe e Estrutura Basica

Um arquivo XML € um arquivo que segue uma hierarquia de tags. A tag principal de uma
RFC e draft € a tag <rfc> que termina com a tag </rfc>. Todo o o documento € estruturado
dentro dessa tag principal. Essa tag possui os seguintes atributos:

e category: Pode assumir os valores std, bcp, info, exp, and historic que indicam o
tipo do documento proposto (ver Tabela 2.5)

e docName-> E o nome principal do documento e deve respeitar as regras citadas
anteriormente para elaboracao de titulos (ver subsecao 2.6.1.1)

e submissionType: Deve-se indicar se é IETF, IRTF, IAB ou Independente

e ipr: Especificagdo de propriedade intlectual. Um valor normalmente utilizado é
trust200902 (mais informagdes em https://xml2rfc.tools.ietf.org/rfc7749.html#element.
rfc)

Essa tag é composta por trés partes:(1) <front> - Cabecalho do documento; (2)
<middle> - Conteudo do documento composto de se¢des; e (3) <back> - Fim do docu-
mento com as referéncias. O resultado € um arquivo XML conforme o exemplo da Figura
2.22.

2.6.2.2. Cabecalho: Especificando o que ha dentro da tag <front>

Dentro da tag <front> iremos colocar informag¢des como titulo do documento, drea, o
workgroup que se enquadra o documento, palavras-chave, resumo e autores.
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1 <rfc category="info" docName="draft—irtf -nmrg—sdn—placement—
challenges —00" submissionType="IRTF" ipr="trust200902">
<front>

</front>

<middle>
</middle>

<back>
</back>
</rfc>

N - NV T O OC R )

S

Figura 2.22. TAG Raiz de uma RFC

Essas tags sdo intuitivas e de simples entendimento conforme a Figura 2.23. Neste
exemplo ha dois autores adicionados. Um exemplo de como preencher as informacdes de
um autor pode ser visto na Figura 2.24

1 <front>

2 <title abbrev="Abbreviated Title">SDN Placement Challenges
</title>

3 <author>

4 </author>....

5 <author>...

6 </author>

7 <area>General</area>

8 <workgroup>Network Management Research Group</workgroup>

9 <keyword>SDN; Placement Problem</keyword>

10 <abstract> Meu Resumo... </ abstract>

1 </front>

Figura 2.23. Conjunto de tags basicas

2.6.2.3. Corpo do Documento: Como adicionar contetiodo na tag <middle>

A tag <middle> representa o contetdo principal do documento (draft ou RFC). E aqui
que criamos as se¢oes que compdem o corpo do documento. Podemos ver na Figura 2.25
como criar se¢des e como definir um titulo para a secdo. Além disso, temos a criacao de
um lista de topicos. A tag <t> significa um parédgrafo.

Para adicionar multiplas secdes basta adicionar outra tag <section> apds o fim
da secdo anteiror. Para a criacdo de uma subsecdo, basta apenas criar um tag <section>
dentro de uma <section> ja existente.

Criar figuras para uma RFC € praticamente um exercicio de criatividade, paciéncia
e uma atividade artistica. Como ja ressaltado, o uso de extensdes de arquivos como, por
exemplo, .jpg, .png e .bmp ndo sdo permitidos, qualquer figura deve ser feita totalmente
através de caracteres ASCII. Para que ndo haja alguma desconfiguragdo da figura, hd uma
tag especifica que pode-se ser utilizada (Figura 2.26)
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1 <author fullname="Marcelo Anderson Batista dos Santos" initials
="M.A.B.S." role="editor"
2 surname="Santos ">
3 <organization>IF Sertao—PE</organization>
4 <address>
5 <postal>
6 <street></street>
7 <!—— Reorder these if your country does things differently
—_—>
<city>Salgueiro</city>
9 <region></region>
10 <code></code>
1 <country>BR</country>
12 </postal>
13 <email>marcelo.santos@ifsertao —pe.edu.br</email>
14 <!—— uri and facsimile elements may also be added —>
15 </address>
16 </author>

Figura 2.24. Exemplo de definicao de autor

<section title="Introduction">

1

2

3 <t>

4 Algum texto .... Sua lista:

5

6 <list counter="reqs" hanglndent="4" style="symbols">
7 <t>Topico 1</t>

8 <t>Topico 2</t>

9 </list>

10 </t>

</section>

Figura 2.25. Conteudo da tag Middle: Criacao de secoes

O resultado pds-processamento pode ser visto na Figura 2.27.

2.6.2.4. Fim do Documento: Referéncias e a tag <back>

Para finalizar o documento, temos a tag <back> onde € possivel adicionar as referéncias
citadas durante o texto. Um exemplo de como adicionar as referéncias pode ser visto na
Figura 2.28.

Por fim, algumas das se¢des obrigatdrias como a de Propriedade Intelectual (PI),
Status of This Memo, o sumdrio, tabela de conteidos, IANA e Security Considerations
serdo todas geradas automaticamente apds o processamento do arquivo XML. Uma outra
ferramenta complementar que auxilia na verificacdo da formatacao de um draft ou RFC
estd disponivel em: https://tools.ietf.org/tools/idnits/. E possivel fazer o upload do arquivo
texto para validacdo antes de enviar oficialmente o documento.
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<figure align="center" anchor="xml figl">
“<preambles</preambles
<artwork align="left">

</artwork:
<postamkle>SDN Controller Flacement Froblem.</postambles
</ Eigure>

Figura 2.26. Exemplo de criacao de figura em formato ASCII

2.7. Participacao Latina no IETF: Desafios e Acoes

Este secdo tem como principal objetivo a anélise da participacao latina no IETF. Tal a
participacdo inclui as reunides do IETF assim como a efetividade das acdes realizadas nos
paises da América Latina e Caribe (Latin America and Caribe - LAC). Dentro da LAC, o
Brasil tem se destacado pelo crescente ndmero de participagdes nas reunides presenciais
da IETF, sendo o pais com maior numero de participantes [Braga et al. 2017]. Os dados
aqui utilizados foram obtidos através da identificacio pelo respectivo country code Top-
Level Domain (ccTLD), usado ou reservado para um pais ou um territério dependente.

O restante da secdo estd organizada da seguinte forma. Na subsecdo 2.7.1 € apre-
sentada uma descri¢do geral da participagao latina no IETF, assim como de outras organi-
zacdes relacionadas ao tema do trabalho. Na subsecdo 2.7.2, a interacdo entre academia
e industria na LAC no contexto do IETF € discutida. Finalmente, acdes e desafios para
para uma participacdo mais efetiva no IETF sdo apresentados na subsecao 2.7.3.

2.7.1. Uma visao geral da participacao latina no IETF

O ecossistema da Internet € formado por um conjunto de stakeholders que buscam conti-
nuamente contribuir com melhorias para o seu funcionamento. O IETF € uma comunidade
internacional composta por milhares de pessoas que trabalham, voluntariamente, no pro-
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Internet-Draft Lbbreviated Title June 2017

Explicacaoc sobre a figura....

- pl--—-- - pP2----m e e p3-------- *
| | |
| | |
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| Controller 1 |------ | Controller 2 |------ | Controller N |
O---y----=—=—- y---0 o o O-mmmmmm o
| | | |
¥---y----* |CP | |
|Device 1| |Southbound | |
L ——— * | Interface *---y----% | |
| |Device 1| | | |
ooy % *_ o __ * |
|Device N| L |
L * |Device N| |
| L * Domain N
| | |
| | |
| |
| |
Domain 1 |

Domain 2

SDN Controller Placement Problem.

Figura 2.27. Resultado apds o processamento do arquivo XML

<references title="Normative References">
<reference anchor="min_ref">
<l—— the following is the minimum to make xml2rfc happy —>
<front>
<title>Minimal Reference</title>
<author initials="authlnitials" surname="authSurName">
<organization></organization>
</author>
<date year="2006" />
</front>
</reference>

</references>

Figura 2.28. Conteudo da tag Back: Adicionando Referéncias

cesso de padronizacdo dos protocolos da Internet. Os padrdes abertos criados pelo IETF
sao fundamentais para que a Internet funcione de forma estdvel e eficiente.

Para organizar esse ecossistema complexo foram criadas diversas entidades com

responsabilidades bem definidas para que haja entao uma coordenagdo das atividades ne-
cessdrias para o bom funcionamento da rede. Um conjunto de Registros Regionais da
Internet (RIRs). Numa escala regional, temos cinco RIRs: African Network Informa-
tion Center (AFRINIC), Asia Pacific Network Information Centre (APNIC), American
Registry for Internet Numbers (ARIN), Latin American and Caribbean Internet Addres-
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ses Registry (LACNIC), e o Réseaux IP Européens Network Coordination Centre (RIPE
NCC). O papel basico de cada RIR é administrar e supervisionar um nimero de espaco de
endereco IP dentro de uma determinada regido. Cada RIR tem sua prépria politica, mas
devem obedecer politicas globais definidas pelo IANA.

Os recursos da Internet para os paises da LAC sdo gerenciados pelo Latin America
and Caribbean Network Information Centre (LACNIC), um RIR acreditado pelo IANA.
Em alguns casos, como o Brasil, os recursos sao geridos pelos National Internet Registry
(NIR), mas sob orientac@o e cooperacdo do LACNIC. O NIR brasileiro é o NIC.BR.

A comunidade de operadores de rede da LAC é representada pelo Latin America
and Caribbean Network Operators Group (LACNOG). Essa comunidade € formada pelas
pessoas que operam as redes Internet da regido e trocam experi€ncias utilizando a lista de
correio. A organizacdo se retine uma vez por ano em um evento de alcance internacional.
Esse evento ocorre para fortalecer os vinculos entre empresas e realizar atualiza¢des sobre
padrdes, tecnologias e boas praticas de operacao de redes. LACNOG agrega um conjunto
de grupos de trabalho compostos por pessoas dedicadas a diferentes tematicas que surgem
gragas a propostas da comunidade de operadores.

E importante a participacio de membros brasileiros e da LAC como um todo a
fim de possibilitar a troca de conhecimento entre paises emergentes. Dessa forma, a
identificacdo do que estimula a participacdo nos férums relacionados com a Internet e
também de novas formas de fomentar a participacdo de novos membros. Por exemplo,
o livro "O Tao do IETF: Guia destinado aos novos participantes do Internet Engineering
Task Force"[Braga et al. 2014] foi traduzido para as linguas espanhola e portuguesa.

2.7.2. Academia x Industria

Algumas agdes tem sido desenvolvidas no Brasil com o objetivo de estimular a partici-
pacdo (mais efetiva) brasileira no processo de padronizacdo de protocolos da Internet.
E importante ressaltar que aprimorar a constru¢io da internet depende dos diversos sta-
keholders: academia, industria e operadores de rede. No contexto brasileiro, o Comité
Gestor da Internet Brasileira (CGIL.br), o qual possui representatividade desses diversos
stakeholders, busca impulsionar a participagdo brasileira.

Dentre as ac¢oes realizadas pelo CGI.BR, o mesmo patrocinou 30.000 exemplares
de um livro contendo “O Tao do IETF"em inglés, espanhol e portugués [Braga et al. 2014].
Esta acao proporcionou a distribui¢do do livro e consequentemente contribuiu para a di-
fusdo do IETF na LAC e em alguns paises e eventos da Africa (Cabo Verde, Guiné Equa-
torial, Mogambique e Sdo Tomé e Principe).

O CGI.br langou uma chamada publica para participa¢do em grupos de trabalhos
e reunides do IETF, com o objetivo de ampliar ainda mais a participagdo brasileira. O
edital contemplou quatro projetos: trés projeto oriundos da academia (universidades e
institui¢des de pesquisa) e um projeto de uma empresa operadora de redes. Nao houve
projetos contemplados produzidos pela industria de redes nacional.
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2.7.3. Acoes e desafios para colaboracao no IETF

A IETF-LAC € uma forga tarefa proposta pelo LACNOG para prover um férum a opera-
dores, fabricantes e academia para que os mesmos possam explorar diferentes aspectos do
IETF. Em particular, a IETF-LAC tem como objetivo fomentar a participacio de pessoas
da regido nas discussdes e processos do IETF. Dessa forma, sdo promovidas atividades
que aumentem a participagcdo e conscientizacao sobre o IETF na LAC. O foco inicial da
IETF-LAC € ser um mecanismo para introduzir novas pessoas ao IETF. Assim, foi criada
uma lista de discussdes por email, na qual as mensagens sao escritas preferencialmente em
espanhol e portugués, com foco na comunidade da LAC. Finalmente, a IETF-IAC realiza
a divulgacdo do IETF em eventos regionais como o Congresso da Sociedade Brasileira da
Computagdo (CSBC) e as Jornadas Argentinas de Informdtica (JAIIO).

O Workshop pre-IETF (WPIETF) é uma atividade organizada pela IETF LAC,
SBC e ISOC Brasil para introduzir novas pessoas ao IETF, especialmente da academia.
Essa atividade, que € normalmente realizada no CSBC, j4 teve seis edi¢des. O principal
objetivo € expandir a presenca da LAC nos encontros do IETF, além de proporcionar um
ambiente para que as habilidades de técnicos, estudantes e pesquisadores pudessem ser
demonstradas, antecipando-se aos trés encontros anuais do IETF.

O IETF-LAC realiza Encontros pré-IETF periodicamente para proporcionar um
encontro no qual os autores latinos possam compartilhar seus internet-drafts e receber
comentérios dos seus colegas. Os encontros sdo videoconferéncias, normalmente realiza-
das antes da primeira e terceira reunido do IETF do ano corrente. O objetivo € promover
um espago comum para a comunidade do IETF-LAC, além de propiciar um férum para
a apresentacdo de trabalhos da regido que serdo enviados ao IETF. Assim, sdo realiza-
das apresentacdes curtas sobre temas de interesse no IETF ou mesmo de internet-drafts
(similar a uma reunido de um WG/RG).

Algumas agdes pontuais ainda podem ser comentadas. Em geral, essas agdes
estdo relacionadas ao propdsito geral de aumentar o interesse no processo de padronizagao
do IETF na LAC. Uma dessas a¢des € a producdo de uma versao local do "The Tao of
IETF"[Braga et al. 2014]. Além disso, hd um aumento de participagdo latina nas reunides
do IETF em func¢do da transmissdo em tempo real. Esse aumento possibilita a criacao de
hubs locais, os quais t€ém ocorrido co alguma frequéncia em universidades brasileiras.

2.8. Estudo de caso: o processo de aprovaciao do protocolo HT'TP/3 - Julido
2.8.1. Consideracoes historicas

Google comecou a usar o Quick UDP Internet Connections (QUIC) em 2014, entre o
Chrome e os servigos do Google. O QUIC foi uma extensao da implementacao e dos bons
resultados (aumento de 55% na velocidade de acesso ao servidor de Web), do SPDY?8,
criado pelo préprio Google.

Com o QUIC percebeu-se uma sensivel reducdo na laténcia do carregamento de
paginas e no rebuffer rate*® de videos. A tabela abaixo, exibe as reacdes do usudrio em
relac@o ao tempo de resposta [Shade 2016].

Zhttps://blog.cloudboost.io/http2-and-spdy-protocols-make- http-faster-and-safer-3b3984987191
2Porcentagem de experiéncias do usudrio impactadas pelo buffer.
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A partir da tabela acima € f4cil entender a Figura 2.29.
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Figura 2.29. Comparacao da laténcia do TCP, TCP + TLS e do QUIC. Legenda: 1.
Repete a conexao e 2. Nunca tinha falado com o servidor Fonte: [Shade 2016].

ano, foi criado no IETF, o WG QUIC

2.8.2. Onde o QUIC se encaixa na camada de protocolos

Com sua propria estrutura de criptografia, o QUIC dispensa o Transport Layer Security
(TLS) que faz parte do HTTPS, a extensdo segura do HTTP. Adicionalmente, simplifica
o Hypertext Transfer Protocol Version 2 (HTTP/2) tornando-o uma API simplificada. Por
fim, o QUIC passa a usar o User Datagram Protocol (UDP) ao invés do Transmission
Control Protocol (TCP) [Postel 1980] [Postel 1981b].

30TCP e UDP sio protocolos de transporte, que servem para encaminhar dados de um ponto a outro da
Internet. A diferenca entre os dois é que o TCP garante que os dados do remetente serdo entregues ao

destinatario, enquanto que o UDP ndo garante a entrega.
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Com os bons resultados, a Akamai implementou o QUIC em 2016. Neste mesmo

A Figura 2.30 resume estas transformagdes envolvendo o QUIC.
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Figura 2.30. O QUIC no contexto das camadas do TCP. Fonte: [Shade 2016]

2.8.3. HTTP/3: As mudancas feitas pelo IETF

O WG quic criado depois de um BOF, em agosto de 2016, estd caracterizado no docu-

mento charter-ietf-quic=01-003!. A partir de entdo, inimeras reunides foram feitas e os

participantes (voluntérios!) do grupo produziram e disponibilizaram inimeros documen-
32

tos”~.

Os voluntérios participantes do WG fizeram alteracdes objetivas sobre QUIC ori-
ginal concentrando-se sob o protocolo HTTP. Entdo, o HTTP sobre o QUIC foi batizado
como HTTP/3, em outubro de 2018, seguindo a proposta feita por Mark Nottingham, via
e-mail®3. A proposta inicial do Google alterada de forma significativa.

O histérico* estd no repositério do grupo, mantido pelo IETF onde todos os mo-
vimentos estao registrados nos minimos detalhes.

2.9. Consideracoes Finais e Proximos Passos

O IETF € uma forga-tarefa responsdvel pela padronizacio de diversas tecnologias e pra-
ticas utilizadas na Internet. Os padrdes sdo produzidos através da participacao voluntaria
de profissionais de fabricantes de equipamentos, operadores de rede, e pesquisadores do
mundo inteiro. Apesar da maior parte do problemas enfrentados pela Internet serem de
natureza global, ha a necessidade de que aspectos regionais sejam considerados. No en-
tanto, apesar da grande importincia de trdfego na Internet da LAC, diversas barreiras
precisam ser superadas para uma efetiva contribuicao de seus habitantes no IETF.

Este capitulo de livro discute dificuldades e oportunidades para a participacao
da LAC no IETFE. A discussdo de forma tedrico-prética sobre formas de fomentar essa
participacdo possui um potencial significativo de aumentar a inclusdo da comunidade

3 https://datatracker.ietf.org/doc/charter-ietf-quic/
3https://datatracker.ietf.org/wg/quic/about/
3https://mailarchive.ietf.org/arch/msg/quic/RLRs4nB 11lwFCZ_7k0iuz0ZBa35s/
3*https://datatracker.ietf.org/wg/quic/history/
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latino-americana e, consequentemente, da brasileira. Dessa forma, o desenvolvimento
dos protocolos da Internet pode ser aprimorado com contribuicdes dos paises da LAC.
Além disso, ferramentas para a producdo dos documentos principais do IETF, Internet-
Drafts e RFC, sdo descritas. Finalmente, € apresentado neste capitulo um estudo de caso
sobre o processo de aprovagdo do HTTP/3.

Apesar da discussdo realizada no presente capitulo, algumas a¢des ainda podem
ser descritas para ampliar a participacdo da LAC no IETF. As atividades realizadas para
que autores latinos possam compartilhar seus documentos, assim como receber comen-
tarios, esta basicamente restrita a comunidade académica. Dessa forma, sdo necessarias
novas estratégias para buscar a insercao nos fabricantes de equipamentos e nos operadores
de rede. Finalmente, hd a necessidade de incremento no nimero de Hubs remotos, espe-
cialmente nas universidades brasileiras. Como esses hubs permitem a interacdo remota
por voz e chat, os mesmos oferecem uma op¢ao de baixo custo para que novos partici-
pantes conhecam o IETF. Ha4, inclusive, discussdes para a realizac@o de reunides do IETF
totalmente virtuais, incluindo os WGs/RGs e atividades tradicionais como a plenéria.

Referéncias

[Alvestrand 2004] Alvestrand, H. (October 2004). The IESG and RFC Editor Docu-
ments: Procedures. Technical report, RFC Editor. DOI: 10.17487/RFC3932.

[Alvestrand and Housley 2009] Alvestrand, H. and Housley, R. (December 2009). IESG
Procedures for Handling of Independent and IRTF Stream Submissions. Technical
report, RFC Editor. DOI: 10.17487/RFC5742.

[Andrade et al. 2018] Andrade, L., Braga, J., Pereira, S., Roque, R., and Santos, M.
(2018). In-person and remote participation review at ietf: Collaborating without bor-
ders. In Anais do V Workshop Pré-IETF. SBC.

[Bradner 1998] Bradner, S. (1998). Ietf working group guidelines and procedures.
BCP 25, RFC Editor. DOI: 10.17487/RFC2418.

[Bradner 1994] Bradner, S. (August 1994). Introducing the Internet Engineering and
Planning Group (IEPG). Technical report, RFC Editor. DOI: 10.17487/RFC1690.

[Bradner 2004a] Bradner, S. (February 2004a). IETF Rights in Contributions. Technical
report, RFC Editor. DOI: 10.17487/RFC3667.

[Bradner 2004b] Bradner, S. (February 2004b). Intellectual Property Rights in IETF Te-
chnology. Technical report, RFC Editor. DOI: 10.17487/RFC3668.

[Bradner 2005a] Bradner, S. (March 2005a). IETF Rights in Contributions. Technical
report, RFC Editor. DOI: 10.17487/RFC3978.

[Bradner 2005b] Bradner, S. (March 2005b). Intellectual Property Rights in IETF Tech-
nology. Technical report, RFC Editor. DOI: 10.17487/RFC3979.

[Bradner 1996] Bradner, S. (October 1996). The Internet Standards Process — Revision
3. Technical report, RFC Editor. DOI: 10.17487/RFC2026.

88



[Bradner and Contreras 2017] Bradner, S. and Contreras, J. (May 2017). Intellec-
tual Property Rights in IETF Technology. Technical report, RFC Editor. DOI:
10.17487/RFC8179.

[Bradner and Contreras 2008] Bradner, S. and Contreras, J. (November 2008). Rights
Contributors Provide to the IETF Trust. Technical report, RFC Editor. DOI:
10.17487/RFC5378.

[Braga 2013] Braga, J. (2013). Entendendo RFCs.  https://ii.blog.br/2013/02/03/
entendendo-rfcs/ Acesso: 09/03/2020.

[Braga 2019] Braga, J. (2019). Ambiente para Aquisi¢cdo de Conhecimento por Agentes
em Dominios Restritos na Infraestrutura da Internet. PhD thesis, Instituto Superior
Técnico & Universidade Presbiteriana Mackenzie.

[Braga et al. 2017] Braga, J., Endo, P. T., Santos, M., Nobre, J. C., da Silva, L. G. F,,
Campos, G. R. N., and Omar, N. (2017). Analisando a participacao do brasil e dos
demais paises da américa latina nos encontros do ietf. In Anais do 1V Workshop Pré-
IETF. SBC.

[Braga et al. 2014] Braga, J., Granville, L. Z., O’Flaherty, C., and Moreiras, A. M., edi-
tors (2014). O Livro do IETF / El Libro del IETF / The Tao of the IETF. CGLbr,

Sado Paulo. Disponivel em https://cgi.br/media/docs/publicacoes/1/o-livro-do-ietf.pdf.
Acessado em 22/02/2020.

[Camarillo and Livingood 2020] Camarillo, G. and Livingood, J. (February 2020). The
IETF-ISOC Relationship. Technical report, RFC Editor. DOI: 10.17487/RFC8712.

[Dawkins 2015] Dawkins, S. (March 2015). Increasing the Number of Area Directors in
an IETF Area. Technical report, RFC Editor. DOI: 10.17487/RFC7475.

[Dusseault and Sparks 2009] Dusseault, L. and Sparks, R. (September 2009). Guidance
on Interoperation and Implementation Reports for Advancement to Draft Standard.
Technical report, RFC Editor. DOI: 10.17487/RFC5657.

[Eastlake 2004] Eastlake, D. (June 2004). Publicly Verifiable Nominations Com-
mittee (NomCom) Random Selection.  Technical report, RFC Editor. DOI:
10.17487/RFC3797.

[Flanagan and Brownlee 2013] Flanagan, H. and Brownlee, N. (2013). Rfc series
format requirements and future development. RFC 6949, RFC Editor. DOI:
10.17487/RFC6949.

[Galvin 2004] Galvin, J. (June 2004). IAB and IESG Selection, Confirmation, and Recall
Process: Operation of the Nominating and Recall Committees. Technical report, RFC
Editor. DOI: 10.17487/RFC3777.

[Haberman et al. 2020] Haberman, B., Hall, J., and Livingood, J. (February 2020). Struc-
ture of the IETF Administrative Support Activity, Version 2.0. Technical report, RFC
Editor. DOI: 10.17487/RFC8711.

&9


https://ii.blog.br/2013/02/03/entendendo-rfcs/
https://ii.blog.br/2013/02/03/entendendo-rfcs/
https://cgi.br/media/docs/publicacoes/1/o-livro-do-ietf.pdf

[Halpern et al. 2016] Halpern, J., Daigle, L., and Kolkman, O. (2016). Rfc streams, hea-
ders, and boilerplates. RFC 7841, RFC Editor. DOI: 10.17487/RFC7841.

[Hinden and Deering 2006] Hinden, R. and Deering, S. (February 2006). IP Version 6
Addressing Architecture. Technical report, RFC Editor. DOI: 10.17487/RFC4291.

[Housley et al. 2011] Housley, R., Crocker, D., and Burger, E. (October 2011). Reducing
the Standards Track to Two Maturity Levels. Technical report, RFC Editor. DOI:
10.17487/RFC6410.

[IANA 2014] TANA (2014). Internet Assigned Numbers Authority. http://www.iana.org.
Acessado em 03/05/2020.

[Kolkman et al. 2014] Kolkman, O., Bradner, S., and Turner, S. (January 2014).
Characterization of Proposed Standards. Technical report, RFC Editor. DOI:
10.17487/RFC7127.

[Nobre and Granville 2015] Nobre, J. and Granville, L. (2015). Experience report about
the participation of researchers of the federal university of rio grande do sul on the
internet engineering task force. In Anais do Il Workshop Pré-IETF, pages 60—62, Porto
Alegre, RS, Brasil. SBC.

[Postel 1980] Postel, J. (August 1980). User Datagram Protocol. Technical report, RFC
Editor. DOI: 10.17487/RFC0768.

[Postel 1981a] Postel, J. (September 1981a). INTERNET PROTOCOL. Technical report,
RFC Editor. DOI: 10.17487/RFC0791.

[Postel 1981b] Postel, J. (September 1981b). Transmission Control Protocol. Technical
report, RFC Editor. DOI: 10.17487/RFC0793.

[Postel and Reynolds 1997] Postel, J. and Reynolds, J. (1997). Instructions to rfc authors.
RFC 2223, RFC Editor. DOI: 10.17487/RFC2223.

[Rekhter et al. 2006] Rekhter, Y., Li, T., and Hares, S. (January 2006). A Border Gateway
Protocol 4 (BGP-4). Technical report, RFC Editor. DOI: 10.17487/RFC4271.

[Rekhter et al. 1996] Rekhter, Y., Moskowitz, B., Karrenberg, D., de Groot, G. J., and
Lear, E. (February 1996). Address Allocation for Private Internets. Technical report,
RFC Editor. DOI: 10.17487/RFC1918.

[Reschke 2016] Reschke, J. (2016). The "xml2rfc"version 2 vocabulary. RFC 7749, RFC
Editor. DOI: 10.17487/RFC7749.

[Resnick 2013] Resnick, P. (December 2013). Retirement of the "Internet Official
Protocol Standards"Summary Document. Technical report, RFC Editor. DOI:
10.17487/RFC7100.

[Shade 2016] Shade, R. (2016). Google’s QUIC protocol: moving the web from TCP
to UDP. https://ma.ttias.be/googles-quic-protocol-moving-web-tcp-udp/. Acesso:
09/03/2020.

90


http://www.iana.org
https://ma.ttias.be/googles-quic-protocol-moving-web-tcp-udp/

[Weinrib and Postel 1996] Weinrib, A. and Postel, J. (October 1996). IRTF Rese-
arch Group Guidelines and Procedures. Technical report, RFC Editor. DOI:
10.17487/RFC2014.

[Wikipédia 2020] Wikipédia (2020). Internet — wikipédia, a enciclopédia livre. [Online;
acessado em 12/03/2020].

91



Capitulo

3

Dados geoespaciais: Conceitos e técnicas para
coleta, armazenamento, tratamento e visualizacao

Augusto Cesar Souza Araujo Domingues, Fabricio Aguiar Silva, Leonardo
Junio Alves dos Santos, Raissa Polyanna Papini de Melo Souza, Gabriel
Teixeira Pinto Coimbra e Antonio Alfredo Ferreira Loureiro

Abstract

In recent years, there has been a significant increase in the availability of data from
mobile objects (e.g., vehicles, people, drones and others) that have geospatial informa-
tion (time and space). From these data, companies, public institutions and the scientific
community are working to extract useful knowledge, aiming to know and understand the
behavior of urban mobility, thus being able to improve services and propose solutions
that advance the state of the art in areas related to mobility, Internet of Things, urban
computing, among others. The goal of this chapter is to present the main theoretical and
technical concepts related to the treatment of geospatial data including its collection, sto-
rage, treatment and visualization. For this, we intend to discuss the theoretical concepts
associated with these issues, which are relevant to the process of manipulating geospatial
data, as well as the technical content with a focus on the main existing tools and libraries.

Resumo

Nos ultimos anos, houve um aumento significativo na disponibilidade de dados oriundos
de objetos moveis (e.g., veiculos, pessoas, drones e outros), os quais geram informagoes
geoespaciais (tempo e espaco). A partir desses dados, empresas, instituicoes publicas e
a comunidade cientifica estdo atuando na pesquisa e na proposta de solucoes capazes
de extrair conhecimento iitil, com o intuito de conhecer e entender o comportamento da
mobilidade urbana em seus diversos aspectos. Essas solucoes podem melhorar os ser-
vicos ofertados pelas empresas e gerar novos insights para captac¢do de novas receitas,
além de avancar o estado da arte em dreas relacionadas com mobilidade, Internet das
Coisas, computacdo urbana, dentre outras. O objetivo deste capitulo é alinhar a teoria
e a prdtica, apresentando os principais conceitos e técnicas associadas ao tratamento
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e manipulacdo de dados geoespaciais, o que inclui as fases de coleta, armazenamento,
tratamento e visualizacdo, com a utilizacdo das principais ferramentas e bibliotecas exis-
tentes.

3.1. Introducao

A mobilidade é um dos fatores mais importantes no atual cendrio tecnolégico, politico e
econdmico mundial. E com base nela que politicas e servicos, antes criados de maneira
genérica, estdo sendo aperfeicoados e personalizados para garantir uma melhor experi-
éncia [Hess et al. 2015]]. Quando falamos de mobilidade humana especificamente, envol-
vemos questdes como predicdo de fluxo de transito, modelos de contdgio, otimizacao de
recursos de rede, planejamento urbano, andlise do comportamento social e até estudos
sobre fluxos migratorios [Barbosa et al. 2018]]. Para tratar dessas questdes, duas frentes
de trabalho sdo comumente empregadas. A primeira, mais tradicional, ocorre através da
constru¢cdo de modelos matematicos e estatisticos que permitem derivar o comportamento
de mobilidade do objeto estudado com certo grau de realismo. Por outro lado, devido a
crescente coleta de dados geoespaciais através de interfaces como dispositivos moveis e
redes sociais, tornou-se notavel, nos tltimos anos, uma segunda frente de trabalho base-
ada no estudo da mobilidade através da andlise de dados histdricos, isto €, colecdes de
registros de mobilidade gerados pelos objetos em estudo. Essas cole¢des — frequente-
mente chamadas de traces de mobilidade — permitem a constru¢do de modelos com alto
grau de realismo sem que seja necessdrio algum conhecimento prévio dos objetos.

Diante dos avangos da andlise de dados histdricos, a cada dia novas empresas
utilizam dados geoespaciais disponiveis para criarem produtos e servicos que se bene-
fictam das informag¢des de mobilidade para oferecer experiéncias mais personalizadas.
Nesse cendrio, podemos citar como exemplo as redes sociais baseadas em localiza¢ao
(Location-Based Social Networks ou LBSNs), os servigos de compartilhamento de veicu-
los e os seguros veiculares baseados em comportamento. Adicionalmente, o setor ptiblico
passou a investir na captacao de dados geoespaciais (posicao em tempo real de veiculos
de patrimonio publico, localizacdo de iméveis e infraestrutura em geral, entre outros), a
fim de fornecer a populagdo uma interface de transparéncia na gestdo de seus recursos.
Servem de exemplo os portais de dados das cidades de Nova Iorqueﬂ, Chicag(ﬂe Seattleﬂ,
que oferecem intimeras colecdes de livre acesso. Finalmente, a comunidade académica
tem investigado essas bases de dados de mobilidade para gerar novos conhecimentos que
auxiliam na tomada de decisdo em diferentes areas.

Para ilustrar o crescente interesse no estudo de dados geoespaciais, a Figura [3.1]
apresenta um levantamento dos ultimos vinte anos do nimero de artigos publicados por
ano em conferéncias e periddicos nacionais e internacionais que envolvem o tépico de
dados geoespaciaisﬂ Como pode ser observado, em 2010 o ndimero de artigos publicados
foi dez vezes maior quando comparado ao ano de 2000. Ademais, o total de trabalhos
publicados no ultimo ano (2019) foi mais de duas vezes maior que o nimero registrado em
2010. Nesse cenario, todos os fatores indicam que essa curva continuard a crescer a cada

https://opendata.cityofnewyork.us/
https://data.cityofchicago.org/
3https://data.seattle.gov/
https://www.webofscience.com
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Figura 3.1. Artigos publicados por ano com o topico “geospatial data” (Fonte:
Web of Science).

ano, devido a popularizagdo e a disponibilidade cada vez maior de dados geoespaciais.

A demanda por novos estudos introduz a necessidade do desenvolvimento de no-
vas técnicas e ferramentas para a manipulagcdo de dados geoespaciais. A seguir, sdo des-
tacadas questOes especificas para esse tipo de dado a serem tratadas dentre as etapas de
manipulagdo e tratamento de dados:

e Coleta: No que compete ao processo de coleta dos dados geoespaciais, € necessario
definir as estratégias a serem adotadas, considerando os diferentes tipos de sensores
de localizagdo existentes e os problemas inerentes desses sistemas, como a acuricia
das coletas, a privacidade dos usudrios, a frequéncia de amostragem e a escala dos
dados;

e Armazenamento: Devido as particularidades dos dados geoespaciais, € preciso con-
siderar estratégias eficientes de seu armazenamento, que utilizem sistemas com in-
dexacdo e compactagio especificas para esse tipo de dado;

e Preparacgdo e extragcdo: Para garantir a qualidade dos resultados, € preciso primeiro
garantir a qualidade dos dados que serdo usados como entrada. Para isso, faz-se
necessario que os mesmos sejam preparados, o que inclui etapas de amostragem,
limpeza, filtragem e agregacao.

e Visualizacdo: Durante as etapas da andlise de dados geoespaciais, uma tarefa fre-
quente € a visualizacdo de resultados parciais. Por sua vez, é fundamental apresen-
tar os resultados finais de maneira clara e concisa. Dito isso, é preciso escolher as
formas mais adequadas para a exibi¢do de dados geoespaciais.

E vilido ressaltar que ainda ndo ha um consenso em relagio 2 metodologia adequada para
a andlise de dados geoespaciais, em termos dos topicos apresentados acima. Isso ocorre
devido a escassez de referéncias que apresentem, de forma clara, os conceitos basicos e
técnicas aplicadas na andlise desse tipo de dado. Assim, visando preencher essa lacuna,
este trabalho apresenta de maneira extensa um material que contempla a teoria relacionada
as etapas do processamento de dados geoespaciais — da coleta a aplicacdo. Além disso,
introduzimos as principais ferramentas e bibliotecas utilizadas para a andlise desse tipo
de dado na pratica. Esperamos que ao fim deste capitulo o leitor seja capaz de produzir
resultados relevantes a partir da anélise de dados geoespaciais, adotando as praticas mais
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apropriadas e selecionando as ferramentas e algoritmos mais adequados ao conjunto de
dados escolhido.

3.1.1. Por que dados geoespaciais?

A seguir, apresentamos algumas das principais aplicagdes para as quais o uso de dados ge-
oespaciais € benéfico, com o intuito de motivar o leitor a contemplar a importancia desse
tipo de dado e também do seu uso de forma adequada. Para cada aplicacdo, destacamos
como os dados podem ser coletados e aplicados como fonte de informacao relevante.

3.1.1.1. Mobilidade Urbana

Entender e modelar o comportamento urbano de pessoas, veiculos e outros objetos méveis
¢ um dos pilares da computacao urbana [[Zheng et al. 2014]]. Através do conhecimento ge-
rado, podemos planejar melhor o futuro de centros urbanos e, consequentemente, melho-
rar a qualidade de vida de seus habitantes. Ademais, esse conhecimento nos permite com-
preender como ocorrem as relagdes sociais € como elas interferem no nosso dia a dia, es-
pecialmente do ponto de vista de acesso a recursos computacionais [[Wang e Song 2015]].
Dessa maneira, dados geoespaciais podem prover informacdes sobre as dinamicas de mo-
bilidade de milhdes de pessoas, sendo mais precisos € baratos de se obter quando com-
parados a estratégias convencionais de coletas de dados, tais como pesquisas de campo e
contadores de trafego [Naboulsi et al. 2016].

Do ponto de vista da aplicacdo de dados geoespaciais no estudo da mobilidade
urbana, destacam-se as fontes de dados de grande escala populacional, como as redes
sociais baseadas em localizacdo (LBSN), os servicos de telefonia e as fontes de dados
publicos. Os dados de LBSN, como Twitter e Foursquare, podem ser usados para o sen-
soriamento coletivo de trafego [Santos et al. 2018]] e para a identificagdo de pontos de
interesse [[Gu et al. 2016]. J4 as operadoras de servigos de telefonia disponibilizam re-
gistros de chamadas e de dados mdveis, que podem ser aplicados no planejamento e na
alocacgdo de recursos de rede, permitindo, por exemplo, a estimativa da demanda em gran-
des eventos [[Gao 2015 Marques-Neto et al. 2018]]. Por fim, temos os dados de servigos
publicos, como registros de viagens de tdxi e de Onibus, que possibilitam andlises dos
fluxos urbanos e de demanda de servigos [Castro et al. 2012].

3.1.1.2. Internet dos Drones

De acordo com [Motlagh et al. 2016]], a expectativa é que em alguns anos milhdes de dro-
nes estejam disponiveis para atuar em diversos setores da economia, realizando atividades
como entregas de encomendas, mapeamento e vigilancia de areas de dificil alcance, agri-
cultura e até na atuacdo direta em combates. Para que isso ocorra, é preciso facilitar a
mobilidade e a comunicacao entre os veiculos aéreos nao-tripulados, por meio do desen-
volvimento de algoritmos de roteamento de mensagens e métodos de orquestracdo. Essas
tecnologias fardo uso dos sensores geoespaciais desses veiculos, tais como sensores GPS,
cameras de alta defini¢@o e sensores bluetooth, para permitir a criagao de grupos de drones
e suas respectivas movimentagdes.
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3.1.1.3. Redes Veiculares

As VANETSs (Vehicular Ad hoc Networks) sdo redes que permitem a comunicacdo entre
veiculos e entre unidades auxiliares instaladas nas vias, a fim de prover o funcionamento
de servicos como alertas de trafego e acidentes, compartilhamento de multimidia, dentre
outros. O seu objetivo € tornar a mobilidade mais agraddvel e segura para motoristas,
passageiros e pedestres. Dessa maneira, é necessario modelar a mobilidade veicular para
que as aplicacdes, os servicos e os protocolos da rede usufruam desta informacdo e con-
sigam se adaptar ao comportamento dos veiculos. Assim, fontes de dados como traces de
mobilidade de taxis, Onibus e veiculos particulares sao de suma importincia para o desen-
volvimento dessas tecnologias, sendo utilizados tanto para as andlises de comportamento,
gerando modelos de mobilidade, quanto para a validacao de algoritmos e protocolos pro-
postos para serem usados em ambientes urbanos.

3.1.1.4. Comunicac¢ao Oportunista

O roteamento de mensagens de forma oportunistica € um paradigma de comunicacdo en-
tre dispositivos integrantes de uma rede, que permite a transmissdo de mensagens entre
dois ou mais componentes que se encontram por um determinado intervalo de tempo.
Tipicamente, esses contatos ocorrem de forma intermitente, devido a fatores contextuais
como a velocidade de veiculos, as rotas seguidas, o raio de comunica¢@o para haver uma
transmissao e aspectos sociais da mobilidade. Tais fatores podem ser usados para definir
estratégias de roteamento, reduzindo assim o nimero de mensagens enviadas sem que
haja perda na qualidade do servico. O uso de dados geoespaciais permite o desenvolvi-
mento e a validacdo dessas estratégias em diferentes ambientes e situagdes, sem que seja
necessdrio a realizacao de experimentos reais, o que atualmente €, em geral, invidvel.

3.1.1.5. Controle de Epidemias e Modelos de Contagio

Dados geoespaciais sdo capazes de capturar o comportamento de mobilidade humana e
suas caracteristicas, como pontos de interesse, interagdes sociais, padroes de mobilidade
de pessoas e os fluxos de mobilidade existentes. Esses fatores tornam possivel o uso
desses dados para a construcdo e aperfeicoamento de modelos de contdgio, que por sua
vez permitem estimar os efeitos de doengas infecciosas sobre uma populagdo. Podemos
citar como exemplo os modelos Susceptivel-Infectado-Recuperado (SIR) e Susceptivel-
Infectado-Susceptivel (SIS), que podem ser usados para mapear o comportamento de do-
encas como rubéola e gripe, respectivamente. Ao empregarmos as informacdes obtidas
dos dados geoespaciais aos modelos de contagio, podemos estimar as taxas de infec¢do
e transmissdo em uma dada populacdo, auxiliando no desenvolvimento de a¢des e medi-
das preventivas. Outra aplicagcdo no controle de epidemias estd sendo adotada em vdrios
lugares do mundo, em que dados geoespaciais t€ém sido usados para realizar 0 monito-
ramento populacional e o controle da formagdo de aglomeracdes durante o periodo de
confinamento devido a pandemia do novo coronavirus (SARS-CoV2).
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3.1.1.6. Seguranca

Por fim, a andlise de dados geoespaciais — gerados por meio de cameras, sensores de
presenca, redes celulares e redes sem fio — pode auxiliar na prote¢do e na seguranca de
usudrios. Nas redes veiculares, por exemplo, a andlise de dados relacionados ao préprio
veiculo e os que estdo na vizinhanga, as condicdes vidrias e do ambiente onde o vei-
culo se encontra pode auxiliar o condutor na prevengao de acidentes, provendo sistemas
de conducdo assistida ou autbnoma, frenagem automdtica e alertas de transito e colisdo,
dentre outras possibilidades. Quanto aos aspectos de seguranca publica e privada, os da-
dos geoespaciais fornecem uma cobertura espacial que, juntamente com o sensoriamento
coletivo, permitem que cada usudrio na rede contribua para a seguranga de todos. Adi-
cionalmente, essa andlise contribui para o0 mapeamento do comportamento de entidades
suspeitas, permitindo e facilitando a predicdo e resolucao de crimes.

3.2. Conceitos Fundamentais

Nesta se¢do, serdo apresentados os principais conceitos relacionados a dados geoespaci-
ais, essenciais em todas as etapas da andlise desses dados. Primeiramente, destacamos
as caracteristicas geogréficas da Terra e como estas podem afetar diversas operacdes com
dados geoespaciais (Se¢do [3.2.1). Em seguida, considerando um contexto mais amplo,
discutimos o que séo sistemas de referéncias (Se¢éo[3.2.2). A manipulagdo de dados geo-
espaciais através de projecdes espaciais € discutida na Se¢do [3.2.3] Por fim, abordamos a
manipulacdo numérica de coordenadas, destacando as particularidades existentes no uso
de operagdes matemdticas para o tratamento de dados geoespaciais (Segdo[3.2.4).

Independentemente de como os dados geoespaciais sdo obtidos e registrados para
criarmos uma base de dados, ao coletarmos esses dados continuamente precisamos as-
sinalar o instante no tempo desse registro. Assim, dados geoespaciais t€ém também a
dimensao temporal.

3.2.1. Geografia e suas propriedades

As ciéncias geodésicas sao responsdveis pelo estudo da forma e da superficie da terra,
considerando suas imperfei¢cdes e os objetos — naturais ou artificiais — existentes sobre (e
sob) ela. Ela trata do levantamento das informacdes e da definicdo de representacdes e
medidas. Segundo [Bolstad 2016]], para usarmos de maneira efetiva dados geoespaciais e
os sistemas que derivam deles, é preciso estabelecer um entendimento claro de como os
sistemas de coordenadas sdo definidos para a Terra, como essas coordenadas sao medidas
sobre a superficie curva da mesma, e por fim como sao convertidas em diversas projecoes
para seu uso, seja manual ou digital. Se esses fatores ndo forem levados em considera-
cdo, os dados geoespaciais coletados serdo imprecisos €, consequentemente, as operagoes
realizadas sobre eles poderdo gerar resultados com erros. Enquanto tal imprecisdo possa
parecer pequena e irrelevante para alguns casos, aplicagdes de alto risco como o cdlculo
da trajetoria de misseis ndo podem permiti-la. Podemos definir dois fatores principais a
serem considerados quanto a geografia da terra: o seu formato e a imprecisao das medidas.

Sdo trés os modelos comumente usados para representar a superficie terrestre:
projecao plana, formato esférico e formato eliptico. Apesar de permitirem e facilitarem a
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visualizacdo de mapas em superficies 2D, projecdes planas da Terra distorcem sua geome-
tria curva. Um exemplo disso € a projecdo de uma linha reta entre dois pontos quaisquer
em um mapa plano, resultando na omissdo ao leitor da curvatura existente na superfi-
cie terrestre entre os dois extremos da linha. Por sua vez, o modelo de formato esférico
assume a Terra como uma esfera, isto €, todos os pontos de sua superficie estdo a uma
mesma distancia do seu centro. Apesar de eliminar as limitagdes existentes na projecao
plana, o modelo esférico ignora o achatamento da Terra em seus polos, podendo levar a
medidas imprecisas sobre essas regides. Finalmente, o modelo eliptico adota essa propri-
edade, sendo o mais semelhante a geometria da Terra. Na medida em que se tornam mais
precisos, os modelos também se tornam mais complexos, requerendo medi¢oes e calcu-
los mais avancados. Isso pode afetar a eficiéncia da solu¢do proposta quanto ao tempo
de execugdo e ao espaco (memoria), o que deve ser levado em consideracdo durante a
escolha do melhor modelo.

E vilido ressaltar que os modelos existentes sdo representacdes simplificadas do
formato real da terra e, portanto, sempre terdo imperfei¢des. Capturar todas as variagdes
geograficas — naturais e artificiais — da superficie terrestre em um dado instante ndo €
vidvel, mesmo se considerarmos um modelo perfeito do formato da Terra. Medicoes
imprecisas ocorrerdo devido aos limites dos sensores utilizados para realizar suas coletas.
Sensores GPS de smartphones, por exemplo, possuem acuracia de aproximadamente 5 m,
podendo diminuir na presenga de obstidculos como montanhas, tineis e prédios.

Na prética, escolhemos o modelo de acordo com a resoluc¢do espacial do problema
a ser tratado. Visualiza¢Oes em pequena escala costumam ser feitas através de projecoes
planas, devido a baixa interferéncia da curvatura da Terra sobre as mesmas. Ja os sistemas
de recomendacao de rotas, que realizam célculos de distancias precisas, utilizam de mo-
delos esféricos ou elipticos simples. Por fim, sistemas bélicos que envolvem o calculo de
trajetdrias de projéteis necessitam de modelos elipticos que considerem a geografia local,
ou seja, a presenga de vales, montanhas, prédios, entre outros.

3.2.2. Sistemas de coordenadas

Sistemas de coordenadas usam coordenadas para determinar a posi¢cao de objetos em um
espaco. Esse espago pode ser composto de uma ou mais dimensdes, e cada dimensao pode
conter propriedades particulares como limites inferiores e superiores, notagdes e escalas.
Assim, para um sistema de coordenadas cartesianas de duas dimensdes, podemos definir
a localizagdo de um objeto sobre o plano cartesiano pelo par de coordenadas P = (x,y),
onde cada valor representa a posicdo em uma das dimensdes. De maneira andloga, sis-
temas de coordenadas geograficas permitem representar a localizagao de objetos sobre a
superficie terrestre através de coordenadas geogréficas. Essas podem ter duas ou mais
dimensdes e assumir diferentes modelos para o formato da Terra. A seguir, discutire-
mos sobre o sistema de coordenadas geograficas e suas propriedades, e apresentaremos
outros sistemas de referéncias frequentemente encontrados em dados geoespaciais, como
registros de telefonia celular, registros de encontros e registros de check-in.

O modelo mais usado de coordenadas geograficas se baseia em um sistema de
coordenadas esféricas para permitir a localizagdo de objetos em uma superficie que se
assemelhe ao formato da Terra. Esse sistema utiliza de dois angulos de rotacdo para
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(a)

Figura 3.2. Sistema de coordenadas geograficas usado para localizar objetos
sobre a Terra. (a) Eixo longitudinal varia de —180° a 180°, sendo o ponto zero o
meridiano de Greenwich. As linhas representam pontos de longitude constante
e sdao denominadas de meridianos. (b) Eixo latitudinal varia de —90° a 90°, sendo
o ponto zero a linha do Equador (em vermelho). As linhas representam pontos
de latitude constante e sdo denominadas de paralelos. (c) A combinacao de uma
longitude com uma latitude fornece a localizacao precisa de um objeto.

especificar posicdes na superficie modelada. O primeiro angulo de rota¢do, denominado
longitude (Figura [3.2h), é calculado ao redor do eixo imagindrio sobre o qual a Terra
realiza o seu movimento de rotagdo. Esse eixo atravessa o centro da Terra e tem como
extremidades os Polos Norte e Sul. A variac¢do posicional sobre o eixo € medida em graus,
com a posicao zero (0°) localizada sobre uma linha imaginaria (um meridiano) que passa
proximo ao Observatorio Real de Greenwich, na Inglaterra. A varia¢do é positiva no
sentido leste e negativa no sentido oeste, atingindo o valor maximo de 180° (ou —180°)
exatamente no ponto oposto a posi¢ao zero sobre a superficie terrestre. O segundo angulo
de rotagdo, denominado latitude (Figura[3.2p), é calculado sobre a linha do Equador, que
representa a metade da distancia entre o Polo Norte e o Polo Sul. Sua posi¢do zero (0°)
estd localizada exatamente sobre a linha do Equador, com varia¢des no sentido Norte
tendo sinal positivo e variacdes no sentido Sul tendo sinal negativo, atingindo valores
méximos nos Polos Norte e Sul de 90° e —90°, respectivamente. Desta forma, podemos
definir a posicdo de um objeto sobre a Terra através de um par de angulos latitude e
longitude (Figura [3.2k). Por sua vez, cada grau pode ser dividido em 60 minutos e cada
minuto em 60 segundos, o permite as coordenadas geograficas de latitude e longitude
especificarem a localiza¢do de um objeto com precisao abaixo de 1 m. Por convenc¢ao, os
angulos sempre sdo especificados na ordem (latitude, longitude).

3.2.2.1. Registros de Telefonia Celular

Os registros de telefonia celular (Call Detail Records — CDR) sdo coletados pelas opera-
doras de redes de telefonia celular para realizar o faturamento dos planos de seus clientes.
A cada ligacdo realizada, mensagem SMS enviada ou sessao de dados terminada, um re-
gistro € produzido, contendo informacdes como identificacdo do remetente e do destina-
tario, hordrio, duracdo e localizacdo. Quanto a localizagdo, os registros possuem acuricia
limitada, pois a posi¢do reportada indica somente em qual célula da rede mével o usud-
rio se encontra. As células na rede cobrem regides de milhares de metros quadrados, e
nao € possivel estimar a localizacdo real do usudrio na célula. Outro fator € a granulari-
dade temporal dos registros, que s6 sao criados quando um usudrio realiza uma das a¢des

99



apresentadas acima. Sendo assim, usudrios com perfil reduzido de uso terdo grandes la-
cunas entre seus acessos, ou seja, intervalos de tempo onde ndo se tém informacdo sobre
0 comportamento dos mesmos.

3.2.2.2. Registros de Check-In

Os registros de check-in (visitas) representam a presenca de um usudrio em algum local
de interesse (Point of Interest — Pol) em um determinado instante. Os Pols podem ser
locais publicos, como restaurantes, lojas e mercados, como também locais privados e
especificos de cada usudrio, como casa e local de trabalho. Os registros de check-in
sdo obtidos através de LBSNs como Facebook, Twitter e Foursquare que capturam as
informacdes sobre o usudrio, o local visitado e o hordrio da visita, podendo ou nio conter
as coordenadas geograficas do local. Assim como os registros de telefonia celular, os
registros de check-in possuem granularidade temporal grossa, pois as visitas feitas por um
usudrio durante o dia s6 s@o registradas se 0 mesmo inseri-las voluntariamente através de
suas LBSNs, o que nem sempre ocorre devido a questdes como privacidade (o usuério
ndo deseja que outros saibam o local onde se encontra) e seguranca (o usudrio teme que
reportar sua localidade ird colocar em risco sua seguranga).

3.2.2.3. Registros de Encontros

Os registros de encontros, também chamados de registros de contatos, representam a
ocorréncia de um encontro entre duas ou mais entidades de acordo com uma regra pré-
estabelecida. Essa regra varia conforme as caracteristicas dos dados analisados e o obje-
tivo da andlise a ser feita. A distancia entre as localizac¢des atuais das entidades, a presenca
simultdnea em um mesmo local e a conexao simultanea em uma mesma rede sdo critérios
comumente adotados para caracterizar os encontros. De maneira similar, sdo definidos
critérios para o encerramento de um encontro. O encontro se inicia no momento no qual
a regra de ocorréncia passa a ser atendida pelas entidades, e termina quando a regra de
encerramento € atendida.

Os registros de encontros podem ser gerados tanto a partir de outros tipos de re-
gistros (coordenadas GPS, de telefonia celular e de check-ins) quanto a partir da coleta
por proximidade (bluetooth, beacons). Assim, sdo aplicdveis em diversos tipos de and-
lises, como a validacdo de algoritmos de transmissdo, modelos de contdgio, estudos de
interacodes sociais, entre outros.

3.2.3. Projecoes Espaciais

Dados geoespaciais nos fornecem a localizagdo precisa de objetos sobre a terra através de
angulos de latitude e longitude. Porém, as vezes precisamos representar esta posi¢cao sobre
superficies com formatos diferentes, como um mapa plano. Mapas cobrem superficies
maiores a0 mesmo tempo, facilitam a visualizacdo em papel e displays, e sua producao
¢ simples. Por outro lado, é impossivel aplicarmos diretamente a posi¢do de objetos em
uma superficie esférica sobre uma superficie plana. Para isso, utilizamos de projecdes
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(a) Cilindrica (b) Conica (c) Plana

Figura 3.3. Tipos de projecoes quanto a geometria de conversao.

espaciais, que realizam, através de formulas matematicas, a renderizacao das localizacdes
sobre a superficie original para a nova superficie.

Existem diversas projecdes diferentes para o globo terrestre e, apesar de terem
como fator comum a representacdo em uma superficie plana, elas variam quanto ao tipo
e quanto as suas propriedades. O tipo da projecdo se refere a forma geométrica utili-
zada para converter o globo em uma superficie plana (Figura [3.3). Essa forma pode ser
cilindrica, conica, plana, ou alguma combinacdo dessas. Quanto as propriedades, elas
representam as caracteristicas que a proje¢do preserva em relagdo a superficie real da
Terra, podendo ser conformal (preserva angulos e formatos), equivalente (mantém as me-
didas de areas reais), de compromisso (um meio termo entre conformal e equivalente) e
equidistante (preserva a distdncia real entre pontos no mapa). A Tabela [3.3] apresenta a
comparacao das principais projecdes encontradas na literatura quanto ao seu tipo e suas
propriedades.

Diferentes projecdes distorcem o globo terrestre de diferentes maneiras. Para se
ajustar a um mapa plano € necessdrio criar distor¢des que podem comprimir ou alongar
regides do mapa. De fato, distor¢des do globo sdo inevitdveis em projecdes planas. E
o caso da projecao de Mercator, que para projetar os continentes em seu formato cor-
reto distorce as regides proximas aos polos, que apresentam tamanho muito superior as
suas dreas reais, o que pode gerar inconsisténcia entre as visualiza¢des e os resultados
numéricos obtidos das andlises. Variante da projecdo de Mercator, a projecao UTM (Uni-
versal Mercator Transverse) preserva os angulos e formatos de regides, porém ao custo
da distor¢@o de distancias e areas. Por outro lado, a projecao de Gall-Peters apresenta as
superficies com propor¢ao exata a suas areas, ao custo de distorcer o formato das mes-
mas. Por fim, a projecdo equidistante preserva a distancia real entre dois pontos quaisquer
sobre a superficie, ao custo de distor¢des menores no formato e na area das regides.

3.2.4. Manipulacao Numerica de Coordenadas

Por fim, € necessario discutir a manipulacdo numérica de dados geoespaciais, que apesar
de serem representados como numeros, ndo possuem o mesmo significado. Em razdo
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Tabela 3.1. Comparacao das principais projecoes encontradas na literatura
quanto ao seu tipo e suas propriedades

Projecao Tipo Propriedades
Mercator Cilindrica | Conformal
UTM Cilindrica | Conformal
Gall-Peters Cilindrica | Area igual
Equidistante Cilindrica | Equidistante
Equidistance Conica Conica Equidistante
Azimuthal Equidistante | Plana Equidistante

disso, diversas operacdes precisam ser modificadas para se adequarem a representagao
dos dados geoespaciais. O calculo da média de coordenadas, por exemplo, pode resul-
tar em valores inesperados devido a forma com a qual as coordenadas sdo distribuidas
sobre o globo. Considere como exemplo a média de dois pontos localizados sobre os
angulos de longitude 179° e —179°. Ao realizarmos a operagdo, obtemos o angulo médio
de longitude de 0°, porém o resultado correto € 180°, devido ao encontro dos extremos
longitudinais.

Além disso, é necessario considerar as diferentes formas de representagcdo de co-
ordenadas latitude e longitude — as variagdes podem ser representadas em graus, minutos
e segundos ou em decimais — para realizar célculos aritméticos e arredondamentos. En-
quanto que os intervalos em minutos variam de 0 a 60 e os intervalos em segundos de 0 a
3600, os intervalos em decimais seguem a variacao tradicional dos nimeros reais.

Podemos citar também o cdlculo do centro de poligonos formados por dados geo-
espaciais. Se utilizamos da média dos pontos que representam os extremos do poligono,
o resultado podera tender para alguma regido na qual existam muitos pontos limitrofes.
Assim, é necessdrio calcular o centroide do poligono, i.e., 0 seu centro de massa, que é
constante para um mesmo formato e ndo depende da concentragdo dos pontos.

3.3. Coleta

Dados geoespaciais representam uma visdo simplificada da relagdo de uma ou mais en-
tidades fisicas, como pessoas e veiculos, em localidades, como rodoviais, cidades, coor-
denadas geograficas, pontos de interesse, entre outros. Ao capturarmos um check-in de
um usudrio de uma LBSN em um restaurante, extraimos as informacdes necessarias para
representar esse evento como um dado geoespacial, como horério em que o check-in foi
feito, nome e coordenadas geogrificas do local (quando disponiveis). A defini¢do das
informacdes a serem coletadas deve ocorrer de acordo com a andlise a ser feita, consi-
derando também as limitagcdes da tecnologia utilizada para realizar a coleta. Adicional-
mente, questdes como a privacidade dos usudrios sensoreados e a ética das andlises feitas
devem ser levadas em consideracgao.

De forma geral, existem duas abordagens para a coleta de dados geoespaciais de
entidades. A primeira delas ocorre através de medi¢des locais e manuais, se deslocando
para a localizag@o da entidade a ser sensoreada e realizando as medi¢des com o uso de fer-
ramentas manuais e sensores, derivando dados geoespaciais precisos e ricos em contexto.
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No entanto, esse método possui algumas ressalvas. Primeiramente, as localiza¢des das
entidades podem ser de dificil acesso, como regides remotas ou de perigo elevado, colo-
cando em risco a seguranca do individuo responsavel pelo mapeamento. Adicionalmente,
a medicao local pode violar a privacidade da entidade sensoreada ao realizar coletas em
locais como sua casa ou local de trabalho. Aliam-se a esses fatores o alto custo de reali-
zar as coletas, devido aos deslocamentos e ao tempo necessdrio, e a escalabilidade, dado a
necessidade de realizar a coleta da localizagdo de entidades em larga escala de maneira si-
multianea. O segundo método ocorre através de medi¢des automaéticas e € o mais utilizado
devido a sua escalabilidade. Nele, as posi¢Oes das entidades s@o obtidas através do uso
de sensores e armazenadas para acesso posterior. Os sensores podem estar de posse das
entidades sensoreadas, como smartphones, ou ndo, como satélites de captura de imagem
e drones.

Nesta se¢do, discutimos sobre o processo de coleta de dados geoespaciais, forne-
cendo ao leitor os conceitos e ferramentas necessarias para realiza-lo. As fontes de dados
existentes e suas propriedades sdo apresentadas na Secdo[3.3.1]e, em seguida, discutimos
diferentes aspectos relacionados a qualidade da coleta na Secdo [3.3.2]

3.3.1. Fontes de dados

Coletar dados geoespaciais € uma atividade complexa e de alto custo. Portanto, é preciso
ter um escopo bem definido para obter os resultados desejados sem que ocorram custos
desnecessdrios com a coleta e processamentos posteriores. Uma das etapas da coleta é
a escolha da fonte de dados, que deve considerar o compromisso entre a qualidade dos
dados obtidos e o custo de aplicac¢do da tecnologia de sensoriamento. Podemos considerar
um exemplo em que se deseja mapear os pontos de interesse de uma regido da cidade.
Neste caso, dados de redes sem fio nao possuem acurdcia semelhante a de dados GPS,
porém dados de enderegos postais coletados através de LBSNs podem obter resultados
semelhantes aos dados GPS e com custo inferior de coleta. Estas suposi¢Oes também sdo
vélidas para o uso de dados geoespaciais coletados por terceiros que podem apresentar
custos de aquisi¢ao.

3.3.1.1. Sensores de Sistemas de Navegacao por Satélite

Sistemas de Navegacdo por Satélite (Global Navigation Satellite Systems — GNSS) sdo
tecnologias baseadas em satélite que fornecem informacao precisa sobre a localizagdo de
objetos sobre a superficie terreste, através do uso de receptores. Para isso, € necessdrio
o uso de um receptor, que capta os sinais dos satélites para calcular a sua posi¢cao em
angulos de latitude e longitude. Esses sistemas sdo robustos, sendo capazes de operar
ininterruptamente, independente de condicdes climéticas e em qualquer lugar na super-
ficie da Terra, em ambientes externos. O GNSS mais utilizado na atualidade é o GPS
(Global Positioning System, ou Sistema de Posicionamento Global), administrado pelo
governo dos Estados Unidos. Além dele, estd em operacao o GLONASS (Russia), e estdo
em desenvolvimento o Galileo (Unido Européia) e o Beidou (China). A seguir, referéncias
feitas no texto ao Sistema GPS podem ser consideradas para qualquer GNSS genérico.

Os receptores GPS (ou sensores GPS) sdo classificados quanto a precisdo de suas
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medi¢des em trés categorias: geodésico, topogrifico e de navegacdo. Enquanto os recep-
tores geodésicos e topograficos possuem precisdo em milimetros e centimetros, respec-
tivamente, os receptores de navegacao possuem precisdo em metros, porém apresentam
custo reduzido, o que os tornam preferenciais para o uso em smartphones e computado-
res portateis. Para obter sua posi¢do, um receptor capta o sinal de trés satélites, obtendo
também o tempo real ao captar o sinal de mais um satélite, totalizando quatro.

Por um lado, os sensores GPS sao dispositivos de coleta de dados geoespaciais
de melhor desempenho, obtendo localiza¢des acuradas com alta frequéncia. Adicional-
mente, estdo presentes em grande parte dos dispositivos mdveis encontrados na atuali-
dade, como smartphones. Por outro lado, questdes como privacidade dos usudrios, efici-
éncia energética dos sensores e perda de sinal dos satélites devem ser levadas em consi-
deracdo. Em primeiro lugar, a acuricia e a frequéncia do sensoriamento da posi¢do de um
usudrio permitem a obtencdo de informagdes pessoais como a localizac@o de sua casa e
local de trabalho [Kang et al. 2004]], como também de seus horarios [Gu et al. 2016l]. Em
seguida, deve-se considerar o impacto do consumo elevado de energia dos sensores GPS
em dispositivos méveis que t€m fontes de energia limitadas, o que restringe a frequén-
cia de sua atualizacdo. Além disso, a existéncia de barreiras como tiineis, montanhas
e canyons urbanos interrompe a captacio de sinal dos satélites por parte dos sensores,
gerando lacunas espaciais e temporais no sensoriamento [Silva et al. 2015)]. Finalmente,
erros de posicdo devido a precisdo dos sensores causam inconsisténcias nas andlises de
trajetdrias e pontos de interesse, demandando etapas de calibragem e limpeza dos dados
antes de realizar as andlises [Celes et al. 2017]].

3.3.1.2. Redes sem fio

As redes de telefonia mével e os pontos de acesso a internet via Wi-Fi compreendem o
conjunto de redes sem fio. Capazes de serem usadas em dispositivos mdveis, computa-
dores e até veiculos, as redes sem fio podem ser usadas como fontes de baixo custo de
dados geoespaciais. As redes de telefonia mével obtém informacdes de localizacdo de
um usudrio através das estagdes bases mais proximas, mesmo que o usudrio nao esteja re-
alizando um acesso no momento. A posicado reportada corresponde ao raio de alcance da
torre contactada e, no caso onde duas ou mais torres estejam sob alcance do dispositivo,
pode-se estimar uma posicao mais precisa através de triangulacdes e angulos de recepcao
de sinal [Naboulsi et al. 2016]]. Por sua vez, a localiza¢do de dispositivos conectados a
pontos de acesso a Internet (Access Points) € dada pelo identificador do ponto de acesso
e o hordrio no qual o acesso foi iniciado. Assim como nas redes méveis, a precisdo da
posicao informada corresponde ao raio de alcance do ponto de acesso, e multiplos pontos
de acesso podem ser usados para obter uma localizacdo mais precisa.

Existem algumas vantagens no uso de redes sem fio para a coleta de dados ge-
oespaciais. Primeiro, podemos destacar o consumo de energia deste método, dado que
as coletas dependem somente da conexao dos dispositivos a rede, atividade fundamental
para o seu uso. Além disso, por possuir menor precisdo, € menos invasiva que a coleta
através de sensores GPS, o que reduz a rejei¢do a coleta por parte dos individuos senso-
reados. Por fim, podemos destacar também o niimero maior de dispositivos capazes de se
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conectar as redes sem fio em comparacdo ao nimero de dispositivos com sensores GPS.
Porém, € valido ressaltar a precisdo inferior da coleta através das redes moéveis, fator que
influencia na utilidade dos dados coletados.

3.3.1.3. Dispositivos beacons

Os dispositivos beacons sdo transmissores de curto alcance que permitem monitorar a
presenca de dispositivos moveis (como smartphones e tags eletrOnicas) através de sinais
de proximidade, que podem variar de 5 a 100 m, dependendo da aplicacdo desejada. As-
sim, € possivel afirmar a posicdo do dispositivo, com precisao relativa ao raio de alcance
do transmissor. Adicionalmente, multiplos beacons podem ser usados para aumentar a
precisdo da posicao reportada.

Os beacons sao pequenos, portateis e de alta eficiéncia energética, devido ao uso
de tecnologias de transmissdo de baixo consumo, o que permite a sua instalagcdo em diver-
sos locais, sem a necessidade de infraestruturas adicionais. Gracas a sua caracteristica de
detectar dispositivos com base na proximidade e ao raio de alcance, eles sio comumente
usados para localizagdo em ambientes internos, como shoppings, supermercados e escri-
torios, permitindo mapear a presenca em andares, salas e corredores. Um nimero maior
de beacons significa, portanto, um sensoriamento mais detalhado. A principal desvanta-
gem de seu uso para a coleta de dados geoespaciais estd no custo dos dispositivos, que
somado a quantidade elevada de dispositivos necessarios para o sensoriamento detalhado
dos ambientes torna a sua implementacao dificil.

3.3.1.4. Enderecos postais

Os enderecos postais sdo uma forma detalhada de representar localizagdes como residén-
cias, locais de trabalho e outros locais de interesse. Eles sdo especificados de acordo
com as normas de apresentacdo de cada pais e, no Brasil, por exemplo, sdo compostos
por logradouro (rua ou avenida), nimero da residéncia, complemento, nome do bairro,
da cidade e do estado e cddigo de enderegcamento postal (CEP). Sua precisdo € dire-
tamente proporcional a menor unidade (ndmero, rua, bairro, etc) do endereco coletado.
Além disso, sdo mapedveis para coordenadas em latitude e longitude aproximadas (e vice-
versa) através de bibliotecas e APIs como Google Maps Geocodingﬂ Este tipo de dado
geoespacial estd presente em uma variedade de sistemas gerenciais e comerciais, especi-
almente aqueles que envolvem o cadastro de pessoas e a necessidade de servicos postais.
Nos tltimos anos, eles tém sido usados para mapear os locais de interesses reportados por
usudrios em LBSNs, gerando como resultados registros de check-in.

Comparados as outras fontes de dados, os enderecos postais t€ém como vantagem
a sua facilidade de leitura e interpretacdo e o fato de ndo precisarem de dispositivos senso-
res especificos para a coleta da localiza¢do. Porém, por outro lado, os dados de enderecos
postais sdo tteis somente para reportar localizacdes fixas relacionadas ao usudario (como
residéncia e local de trabalho), ndo servindo para reportar posicdes especificas sem en-

>https://cloud.google.com/maps-platform/places
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dereco definido (como um ponto remoto na superficie da Terra) e posi¢des instantaneas
entre dois locais definidos (e.g., os pontos que compdem a trajetéria de um usudrio).

3.3.2. Qualidade da coleta

Além das tecnologias utilizadas e das fontes de dados geoespaciais, outras questdes devem
ser levadas em consideragcdo durante a defini¢ao do escopo da coleta dos dados. A seguir,
definimos essas questdes e discutimos como as mesmas podem afetar, ndo somente a
coleta dos dados, mas também o processamento e os resultados das anélises.

3.3.2.1. Acuracia e Precisao

A acuricia, no ambito da coleta de dados geoespaciais, diz respeito a proximidade da me-
dida de localizacdo coletada de um valor aceitdvel para a posicao real de uma entidade.
Portanto, quanto maior a acuricia, mais préximo a medida estd do valor correto. A acu-
rdcia dos tipos de dados varia de alguns milimetros (sensores GPS de alta capacidade) a
quilémetros (sensores de redes mdveis em dreas remotas), portanto ¢ fundamental com-
preender o conceito de acurdcia para que se possa escolher o tipo de dado geoespacial que
mais se ajusta a anélise a ser feita.

Por sua vez, a precisdo representa a variacdo das amostras coletadas e, quanto
maior o seu valor, mais centrados estdo as amostras em torno de um ponto. Para obter
medidas mais precisas, sensores mais potentes podem ser aplicados, resultando porém em
um maior consumo de energia e um custo maior da infraestrutura de coleta.

A Figura [3.4] apresenta o significado de acurécia e precisdo (e suas variagdes)
quando tratamos de dados geoespaciais. Nota-se que obter uma alta precisdo nio ne-
cessariamente implica em resultados acurados. Adicionalmente, uma alta acurdcia pode
produzir resultados nem sempre confidveis se a precisao for baixa.

Na presenca de dados com baixa acurdcia ou de sensores imprecisos, duas abor-
dagens podem ser aplicadas. A primeira delas é fazer o uso de sensores mais potentes —
quando possivel. A segunda € através de técnicas que podem ser aplicadas para corrigir
as medidas sensoreadas. Isto pode ocorrer durante a coleta, como no caso do uso de sinais
adicionais no sistema GPS e nas redes sem fio, e também durante o pré-processamento
dos dados. Quanto a este dltimo, existem abordagens para a correcdo de dados com baixa
acuracia [Newson e Krumm 2009, [Hoteit et al. 2016]].

3.3.2.2. Privacidade

Dados geoespaciais sdo utilizados para reportar a localizacdao de varias entidades, com
destaque para aquelas capazes de se locomover, como humanos e veiculos. Assim, ao
fornecer sua posi¢cdo, um individuo permite o acesso a uma informacdo real e de grande
validade. Por um lado, s@o inimeros os beneficios provindos das anélises de dados de
mobilidade. Por outro lado, essas informagdes podem ser utilizadas por agentes mal-
intencionados para diversos ataques a privacidade dos usudrios sensoreados, o que pode
desmotiva-los a compartilhar seus dados. O compromisso entre a utilidade dos dados
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Figura 3.4. VariacGes de acuracia e precisdao de dados geoespaciais coletados e
os seus significados

geoespaciais e o risco a privacidade dos usudrios deve ser considerado ao realizar a coleta
dos dados.

Para que os usudrios possam compartilhar suas informacoes de localizagdo, € pre-
ciso garantir a sua privacidade com o uso de técnicas que reduzem os detalhes dos dados
compartilhados ou que dificultam o seu acesso. Podemos destacar duas técnicas: a ano-
nimizacdo e a obsfucacdo dos dados. Quanto a primeira, substiui-se os identificadores
dos usudrios por pseudonimos gerados aleatoriamente, o que pode ocorrer tanto durante o
processamento dos dados quanto diretamente nos dispositivos coletores [Krumm 2009]].
Porém, mesmo com a anonimizagdo, ataques podem reidentificar usudrios a partir de seus
locais de interesse [Maouche et al. 2017]]. O papel da obfuscagdo é impedir que esse tipo
de ataque seja possivel, realizando pequenas distor¢cdes nas posi¢des reportadas, sem al-
terar a qualidade dos dados [Duckham e Kulik 2005a, [Duckham e Kulik 2005b].

3.3.2.3. Frequéncia

O intervalo entre duas coletas consecutivas de dados também é um importante aspecto a
ser discutido. Chamamos esse intervalo de frequéncia de amostragem, de forma que dados
com alta frequéncia sdo aqueles com um menor intervalo de tempo entre duas amostras,
e dados com baixa frequéncia sdo aqueles com um maior intervalo de tempo entre duas
amostras. Portanto, durante um mesmo intervalo de tempo, frequéncias maiores produ-
zem uma quantidade maior de dados. Quanto mais dados, mais detalhes existem e maior
¢ a sua utilidade, podendo ser empregados para estudar trajetorias detalhadas de desloca-
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mento, por exemplo. Por outro lado, coletar dados com alta frequéncia leva a um consumo
maior de recursos como energia e armazenamento, que sao limitados em dispositivos por-
tateis. Ao implementar um processo de coleta de dados geoespaciais, € preciso especificar
a frequéncia da coleta de modo a garantir a cobertura das atividades ou comportamentos
de interesse da andlise.

Enquanto alguns tipos de dados permitem a defini¢do da frequéncia da coleta
(e.g., sistemas GPS), outros dependem da interacdo do usudrio sensoreado com o sis-
tema, e portanto sua frequéncia de coleta ndo pode ser controlada diretamente. Com
1sso, surgem lacunas espaciais e temporais, que sdo intervalos extensos de espacgo e
tempo, respectivamente, onde ndo se tém conhecimento das atividades do usudrio. Es-
sas lacunas podem ser preenchidas utilizando técnicas como interpolagcdo e extrapola-
cdo [Hoteit et al. 2016], algoritmos baseados em dados histéricos [Silva et al. 2015] e
aprendizado de méquina [Chen et al. 2017]]. O enriquecimento dos dados geoespaciais
transforma dados esparsos em dados densos de forma artificial, sem que mudangas nos
métodos e ferramentas de coleta sejam necessarias.

3.3.2.4. Escala

Por fim, discutimos a escala dos dados geoespaciais. Para representar o ambiente simu-
lado e produzir resultados significativos, € necessdrio que o conjunto de entidades pre-
sentes nos dados seja suficiente. A escala pode se referir ao nimero de usudrios distintos
monitorados, ao nimero de intervalos de tempo (horas, dias ou semanas) e as dimensdes
da regido fisica monitorada. As escalas destas dimensdes devem compreender um ambi-
ente de simulacdo no qual os resultados nao sofram viés devido a limitacoes de usudrios
(o conjunto de individuos nio representa a populacio), de tempo (o periodo coberto ndo
engloba todas as situacOes esperadas pelo experimento) e de espaco (as dimensdes da
regido coletada ndo se assemelham aquelas do ambiente real).

Quando os dados geoespaciais coletados nao s@o suficientes para produzir resul-
tados, algumas abordagens sdo usadas para aumentar o volume dos dados. A fusdo de
dados [Rettore et al. 2020] € uma técnica que permite a jungdo de dois ou mais conjuntos
de dados, gerando como saida um tunico conjunto contendo todos os dados. Em con-
juntos de dados com estrutura semelhante, sua implementagdo € simples. Porém em ca-
sos onde a intersecdo entre as partes € pequena ou inexistente, a sua aplicagao demanda
processamento elevado. Ja a geracdo de dados sintéticos faz uso de métodos estatisti-
cos [[Kosta et al. 2012]] e de aprendizado de maquina para gerar dados sintéticos realisti-
cos, 1.e., que se aproximam do comportamento real. Apesar de demandar uma modelagem
precisa dos dados reais, essa técnica tem como beneficio a capacidade de gerar dados sin-
téticos sob demanda e em alta escala.

3.4. Armazenamento

Esta secdo ird abordar os conceitos, técnicas e as ferramentas existentes para o armaze-
namento de dados geoespaciais, que, como outros tipos de dados, devem ser armazena-
dos apés a coleta para serem utilizados posteriormente. E importante discutir sobre esse
assunto pois, muitas vezes, as formas de armazenamento tradicionais, como bancos de
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dados relacionais, ndo sdo as mais apropriadas para este tipo de dado. Isso ocorre de-
vido as diferentes formas de representacdo existentes para dados geoespaciais que nao
sdo compativeis com o armazenamento de dados tabulares. Além disso, deve-se levar em
considera¢do o propdsito da manipulagcdo dos dados, com informagdes sobre a frequéncia
de consultas e inserc¢des, a necessidade de realizar filtros geoespaciais de forma eficiente
e o volume de dados que serd armazenado.

3.4.1. Estrutura de Componentes Espaciais

O mundo real é muito complexo para ser representado completamente por uma estrutura
de dados, sendo necessdria a escolha das feicdes (e.g., 4guas, estradas, arvores, etc.) re-
levantes para cada caso. Para a representacao digital de dados geoespaciais, existem duas
estruturas primdrias: a vetorial e a matricial (também chamada de raster). A estrutura
vetorial baseia-se na utilizagdo de pontos, linhas e poligonos para definir a localizacao
e os limites de um objeto. Por sua vez, a estrutura matricial utiliza uma grade regular
de células para definir os objetos. Cada estrutura possui suas vantagens e desvantagens
na modelagem de dados. Ademais, pode-se combinar as duas abordagens em um tnico
projeto visando extrair as vantagens de ambas. A Tabela [3.2] apresenta uma comparagao
entre os dois tipos.

Tabela 3.2. Comparacao entre os Modelos Vetorial e Matricial (adaptado de
[Marino 2012] )

Caracteristica

Vetorial

Matricial

Estrutura de Dados

Geralmente Complexo

Geralmente Simples

Requisito de Armazena-
gem

Pequena, para maior parte
dos dados

Grande para a maioria dos
dados sem compressao

Conversao de Sistema de
Coordenadas

Simples

Pode ser lenta, devido ao
volume, e requerer rea-
mostragem

Precisao Posicional

Limitado pela quantidade
posicional de levanta-
mento

Degraus contornando cé-
lulas; depende da resolu-
¢do adotada

Acessibilidade

Frequentemente complexo

F4cil para modificar atra-
vés do uso de programas

Visualizacado e Saida

Parecido com mapas, com

Bom para imagens, mas

curvas continuas; pobre | para feicdes discretas,
para imagens pode mostrar efeito escada
Relacdes espaciais entre | Relacionamentos topold- | Relacionamentos espaci-

objetos

gicos entre objetos dispo-
niveis

ais devem ser inferidos

Andlise e Modelagem

Algebra de mapas é limi-
tada

Superposicdo e modela-
gem mais féaceis

As escolhas na construcdo de uma estrutura impactam diretamente nos detalhes
que elas sdo capazes de capturar. Na Figura [3.5]sdo apresentadas as transformagdes de
uma representacao do mundo real para as estruturas vetorial e matricial. Nela, é possivel
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ver as caracteristicas de modelagem de cada uma das estruturas. E possivel notar que a
estrutura vetorial representa as entidades existentes considerando suas dimensdes e seu
formato. Para isso, deve-se escolher quais as formas geométricas que serdo utilizadas
na representacdo. Por sua vez, a estrutura matricial reduz todas as fei¢des contidas em
uma unica célula a uma identificacdo bdsica de acordo com um critério de codificacio.
Na Figura [3.3] utilizou-se o critério de drea dominante, no qual o rétulo corresponde a
feicdo que ocupa a maior parte da célula, podendo haver um identificador no caso de
combinacdes de feicdes. Podemos destacar também o método de centro da célula, no
qual o rétulo € proveniente da fei¢do presente no centro da célula. Por fim, o método de
cobertura percentual constréi uma matriz para cada feicao, e o rétulo da célula é definido
pela porcentagem daquele elemento.

Vetorial Real Matricial

" ANG LN ==

] I —

m £) H

mh

Figura 3.5. Estrutura Vetorial vs. Matricial (baseada na Figura 5.5 de
[Lisboa Filho e lochpe 2001])

Levando em consideracgdo as caracteristicas que foram citadas anteriormente, po-
demos perceber que uma estrutura ndo € melhor que a outra. A estrutura matricial, além
de ser mais simples para armazenar, possui a facilidade na aplicacao de operagdes entre
camadas. Outros motivos para escolher esta estrutura seria para o armazenamento, visua-
liza¢do e manipulacao de imagens digitais, como fotografias aéreas e imagens de satélites,
por exemplo. Ja a estrutura vetorial é, de um modo geral, mais parecida com os mapas
e com isso, na maioria das vezes, possui os dados mais acurados. Por estes motivos, a
estrutura vetorial permite uma visualiza¢do mais harmoniosa e um célculo mais eficiente
de operagdes topoldgicas. Por fim, a estrutura vetorial armazena somente os elementos
essenciais enquanto a matricial codifica cada célula, o que as vezes € desnecessdrio. Exis-
tem vdrias outras estruturas, como a Rede Triangular Irregular (Triangulated Irregular
Network — TIN) [Longley et al. 2005]], por exemplo. Apesar de ser mais complexa que as
outras, a estrutura TIN € melhor para representar superficies, como elevacdes, por meio
da junc¢do de triangulos.

3.4.2. Compactaciao dos Dados

Como pode ser notado, os conjuntos de dados geoespaciais tendem a representar uma
grande quantidade de informacao e, portanto, necessitam de capacidades de armazena-
mento considerdveis. Assim como para os conjuntos de dados tradicionais, algoritmos de
compactacdo de dados podem ser aplicados nos conjuntos de dados geoespaciais, resul-
tando em um armazenamento mais eficiente. Existem vérios algoritmos para comprimir
os mais diversos tipos de arquivos, podendo ser classificados em compacta¢ao com perdas
e compactacdo sem perdas. Por um lado, a compactagdo com perdas obtém altos niveis
de compactacdo, porém ao custo de perdas na qualidade dos dados. Por outro lado, a
compactacdo sem perdas ndo afeta a qualidade dos dados, mas tem menor eficiéncia.
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Embora para certas aplicacdes a perda de informacdo € aceitavel, quando se trata
de dados geoespaciais ela pode impactar gravemente na qualidade da amostragem. Assim,
nao se recomenda utilizar qualquer tipo de compactacdo que gere perdas quando se deseja
processar ou analisar os dados. Por este motivo, é mais comum aplicar algoritmos de
compactagdo em dados matriciais discretos [Longley et al. 2003].

Um método comum para compactagdo de dados matriciais € o Run-length code.
Essa técnica de compressao se baseia em codificar a sequéncia de células a fim de otimizar
o espaco quando ha grandes repeticdes de células com mesmo valor. Essa codificacdo é
representada por dois nimeros, sendo que o primeiro indica a quantidade de células com
a mesma identificagdo e o segundo a identificacdo comum em si. A Figura [3.6|ilustra um
exemplo do uso do Run-lenght code, onde € possivel ver a reducio que pode ser alcangada
com essa técnica.

Raster Run-length code
8 8 8 7 7 3:8, 2:7
6 6 6 6 6 5:6
9 9 8 7 7 2:9,1:8, 2:7

Figura 3.6. Codificacao Run-length code de um raster

Outra codificacdo bastante conhecida é uma versao bidimensional da Run-length
code, a Quad tree [Finkel e Bentley 1974]. Neste método, dreas que possuem 0s mesmos
valores sdo representadas com um unico identificador. Para isso, a matriz € dividida
recursivamente em blocos quadrados, de tamanho sempre crescente, até que ndo seja
mais possivel dividi-la, resultando em quadrados em que todos os identificadores que o
compdem sdo iguais. A Figura[3.7) mostra como seria a aplica¢do desta codificagdo em
um dado matricial.

Raster Compactagdo Quad tree

2 2

aflala|lala]lafa]=
aflalalalalalal-=
{0 (N O BTN B O (SO I (I O N
(OO (O RO Y O SO RUCH (F Ol N

O (ORI VTN SN (R [N (PR Y

[0 (OO BT I (R RN (RO IENY

Figura 3.7. Codificacao Quad tree de um raster

Os métodos apresentados reduzem a redundéncia para um armazenamento mais
eficiente. Contudo, existes métodos como wavelet que permite perdas, ja que parte dos
dados sdo descartados durante a compactagdo. Apesar deste tipo de técnica resultar em
altas taxas de compressao, dada a perda de informacao, sua utilizacao € limitada a projetos
que ndo utilizam dados brutos para andlise. Também por causa da perda, normalmente,
ndo se aplica este tipo de compressao em estruturas vetoriais. Isso porque, esta estrutura
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jé trabalha com os dados na forma reduzida, descartando elementos irrelevantes ja no
processo de coleta [Longley et al. 2005]]. Entretanto, € possivel diminuir a redundancia
ao utilizar a estrutura vetorial quando a drea mapeada € pequena. Isso pode ser feito
armazenando somente um ponto no mapa com as coordenadas completas, enquanto o
restante, ao invés de possuirem coordenadas absolutas, seriam mapeados utilizando como
referéncia este ponto base [Claudia Dolci 2010].

3.4.3. Bancos de Dados

Um dos componentes mais importantes para Sistemas de Informagdes Geograficas (SIGs)
sdo os Sistemas de Gerenciamento de Banco de Dados Geograficos (SGBDGs). Além de
possuirem as funcionalidades de armazenamento encontradas em sistemas de gerencia-
mento de banco de dados tradicionais, os SGBDGs aceitam diferentes sistemas de refe-
réncia geoespacial, provendo func¢des proprias para realizacdo de busca e manipulacio
desse tipo de dado. Adicionalmente, sdo capazes de indexar dados geoespaciais tanto em
formato de coordenadas quanto em formato de poligonos, aprimorando a eficiéncia geral
do sistema. No entanto, sem o uso de indexag¢do, tanto a busca por localiza¢cdes quanto o
filtro de regides serdo muito ineficientes, principalmente na presenca de grandes volumes
de dados.

A Tabela [3.3] apresenta trés SGBDGs que sdo comumente usados para o arma-
zenamento de dados geoespaciais: MySQL [mys 2020], Postgree com a extensao Post-
Gis [Developers 2020] e Oracle Spatial [Oracle 2020]. Podemos observar que todos utili-
zam o mesmo padrdo de tipo espacial, o Simple Feature Specification - Structured Query
Language (SFS-SQL), que descreve um modelo comum de armazenamento e acesso de
geometrias (pontos, linhas e poligonos). O SFS-SQL é um padrao definido pela Open
Geospatial Consortium (OGC) [ogc 2020] e que, além de descrever as geometrias uti-
lizadas pelos SIGs, apresenta definicdes de operacdes como fouches, equals, overlaps,
disjoints, intersects, dentre outras. Quanto a transformacao de sistemas de coordenadas,
somente 0 MySQL ndo a fornece, sendo necessario realizar as conversdes entre sistemas
antes do armazenamento dos dados. Quanto a indexacdo dos dados geoespaciais, os trés
sistemas analisados fazem uso da indexagdo R-Tree. Por fim, somente o Oracle Spatial
possui custos de utilizacdo, o que é compensado pela robustez do sistema, mas mesmo
assim [Shukla et al. 2016] mostra que para a maioria das operagdes o PostGIS € mais oti-
mizado que o Oracle Spatial. Portanto, para escolha do SGBDG a ser utilizado, deve-se
considerar os objetivos do projeto e suas caracteristicas.

Tabela 3.3. Comparacao entre os SGBDs com extensdao SIG. (Adaptado de
[Casanova et al. 2005])

Caracteristica MySQL PostGIS Oracle Spatial
Tipos Espaciais SFS-SQL SFS-SQL SFS-SQL
Transformagao de sistemas Nio Sim Sim
de coordenadas
Indexacdo R-Tree | R-Tree sobre Gist | R-Tree e QuadTree
Custo Gratuito Gratuito Pago
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3.4.4. Indexacao

Indices sio estruturas de dados usadas para aumentar o desempenho de consultas em siste-
mas de banco de dados, permitindo a localiza¢do de dados de forma mais eficiente do que
buscas lineares. A indexacao (isto €, a criacdo de indices) em bancos de dados espaciais
¢ tutil ndo somente para a recuperacao eficiente de dados, mas também para diversas ope-
racOes espaciais. Podemos citar a identificacdo dos k pontos mais proximos (k-Nearest
Neighbors), a geocodificacdo (obtengdo das coordenadas a partir de informag¢des como
endereco) e a geocodificacdo reversa (obtenc¢do de informagdes a partir de uma coorde-
nada). A seguir, utilizaremos o problema da geocodificacao reversa como estudo de caso
para demonstrar as estruturas de indexa¢do de dados geoespaciais presentes na literatura.

O problema de multiplos pontos em multiplos poligonos € importante no pro-
cesso de geocodificagdo reversa, ilustrado na Figura [3.8] Podemos descrevé-lo da se-
guinte maneira: Dado um conjunto N = {ng,ny,---,n;} de poligonos e um conjunto
M = {mgy,m,---,my} de pontos em um plano, deseja-se saber em qual poligono n; cada
um dos m; pontos esta contido. Para um conjunto pequeno de dados, a solugdo por forga
bruta € suficiente: para cada poligono, verificamos se cada um dos pontos estd contido
nele. Como um ponto s6 pode estar em uma regido por vez (assumindo poligonos sem
intersecdo), os pontos que ja foram encontrados podem ser retirados da busca.

Figura 3.8. Problema do ponto em poligono: Dado um conjunto de pontos e
poligonos, deseja-se saber em qual poligono cada ponto esta contido.

Algoritmos clédssicos de geometria computacional, como o chamado raycas-
ting [Shimrat 1962], resolvem esse problema quando € necessario determinar se somente
um ponto estd contido em um poligono. Dessa forma, sucessivas aplica¢des do algoritmo
resultardo na resolu¢@o do problema completo. Entretanto, essa abordagem possui custo
computacional alto, o que inviabiliza sua utilizacdo para grandes volumes de dados.

A estrutura de dados mais aplicada na resolugdo desse problema é a chamada R-
Tree [Guttman 1984], que permite a indexacao de geometrias através de uma estrutura de
arvore balanceada. Essa estratégia tem como vantagem a busca com complexidade loga-
ritmica de tempo (0(10g| M| IN|), o que justifica o seu uso nas implementagdes de diversos
bancos de dados e ferramentas de andlises geoespaciais, como PostGIS, Oracle e Geo-
Pandas. Por outro lado, € preciso levar em consideracdo o alto custo de tempo e espaco
para a constru¢do da arvore, fator que pode limitar o seu uso. Além da geocodificacio
reversa, a R-Tree também € utilizada para resolver outros problemas, como o k-Nearest
Neighbors. A R-Tree acelera a geocodificacao reversa indexando as caixas delimitadoras
de cada poligono. Com a indexacao das caixas delimitadoras é possivel verificar em qual
poligono algum ponto estd contido. Isso se deve ao fato de um ponto ndo poder estar
contido em um poligono, se ndo estiver contido em sua caixa delimitadora.
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Além da R-Tree, podemos utilizar os sistemas de grades como o chamado Ge-
ohash [Morton 1966]] e o H3 [Uber 2015] para esse problema. Os sistemas de grade
permitem analisar grandes conjuntos de dados espaciais através da divisdo de dreas mai-
ores em células unicamente identificiveis. O H3 prové um indice espacial hierarquico
baseado em hexdgonos, que permite agrupar pontos em hexdgonos de diversos tamanhos,
conforme a necessidade de precisdo da andlise. O nivel do indice H3 determina a drea dos
hexdgonos e sua escolha é essencial para uma melhor precisdo na indexa¢ao. Por um lado,
hexdgonos muito grandes agrupardo pontos mais distantes em uma mesma célula. Por ou-
tro lado, hexdgonos muito pequenos resultardo em um nimero muito grande de indices,
afetando o desempenho. Para isso, os desenvolvedores dessa tecnologia disponibilizam
uma tabela com a média da drea de um hexagono de acordo com a precisdo necessérieﬂ

O GeoHash, ao invés de utilizar hexdgonos, utiliza retangulos. Porém, o principio
para a indexacdo € o mesmo do H3, com a desvantagem de existirem oito vizinhos para
cada retangulo em comparagdo com seis no caso do hexdgono. Além disso, no caso dos
hexdgonos, os pontos centrais de todos os vizinhos sdo equidistantes do hexdagono central.

Para resolver o problema de geocodificacdo reversa, € preciso criar uma tabela de
pesquisa com uma coluna contendo indices H3 ou GeoHash, em uma precisido adequada
para os tamanhos do poligonos, e outra coluna contendo um identificador Uinico para
cada poligono. Esse identificador pode ser o nimero de uma cidade ou setor censitario
fornecido pelo IBGE, por exemplo. Com essa tabela, um ponto pode ser mapeado em um
poligono ao se consultar na tabela o indice H3 ou GeoHash desse ponto.

Semelhante ao H3, o Appel [[Coimbra et al. 2019] € um sistema que apresenta
uma estratégia de geocodificacdo reversa baseada em uma estrutura de dados hierdrquica
de poligonos. Nele, cada nivel da arvore representa um tipo de subdivisdo geogréfica do
Brasil (e.g., estados, mesorregides e microrregioes). As regides em um mesmo nivel sdo
disjuntas, isto €, ndo possuem interse¢ao entre si e, portanto, 0s pontos pertencentes a
uma regido estariam contidos em somente um poligono. Cada nd, com exce¢ao dos nds
folha, contém uma lista de poligonos que compdem a regido no nivel superior. Esta lista,
por sua vez, € ordenada de acordo com a populacdo residente em cada poligono, com o
intuito de acelerar a busca linear dentro de um né.

Finalmente, o Elastic Search € um sistema de pesquisa e andlise de dados que tem
atraido bastante atencdo recentemente. Além de outras aplicacdes, o Elastic Search per-
mite a andlise de dados geoespaciais, como por exemplo as operagdes de juncao espacial.
Nesse caso, ele cria os indices de formas geométricas decompondo-as em uma malha de
triangulos, e indexando cada tridAngulo como um ponto de sete dimensdes em uma ar-
vore KBD (K-Dimensional B-Tree). Essa abordagem de tesselacdo permite uma precisiao
elevada, enquanto o desempenho dependerd do numero de vértices dos poligonos.

A Tabela[3.4|compara o tempo necessdrio para localizar uma quantidade de pontos
em poligonos de setores censitdrios brasileiros. E importante notar que o PostGIS utiliza
a R-tree otimizada para atuar em memoria secunddria, enquanto que o GeoPandas utiliza
a R-tree em memoria. Os c6digos H3 e GeoHash foram carregados em um servidor Redis,
que os mantém em memoria. Jd a Tabela [3.5] apresenta outras métricas de comparagio,

®https://h3geo.org/#/documentation/core-library/resolution-table
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como a memdoria gasta para armazenar o modelo de consulta e o tempo necessario para
gerar os modelos.

Tabela 3.4. Comparacao de tempo de consulta para a geocodificacao reversa nas
ferramentas de indexacao. Adaptada de [Coimbra et al. 2019

Pontos | APPEL (s) PostGIS (s) GeoPandas (s) H3 GeoHash
10* 0,82+0,01 4,30+0,24 4,52+0,02 0,14+0,01 0,234+0,01
10° 2,8040,01 44,21+0,92 7,5940,06 1,804+0,04 2,054+0,11
10° | 20,92+0,02 | 439,77+10,73 | 72,47+0,57 | 18,140+0,59 | 21,29+0,69

Tabela 3.5. Comparacao nos tempos e tamanhos dos modelos gerados para as

consultas.
Métrica APPEL | PostGIS | GeoPandas) | H3 | GeoHash
Geracao do modelo (min) | 156,50 0,01 1,73 23,59 80,08
Tamanho do Modelo (MB) 7,34 19,56 2,34 5,10 5,30

3.5. Preparaciao e Extracao de Conhecimento

Esta secdo apresenta o nucleo do processo de andlise de dados geoespaciais, que compre-
ende as etapas de preparagdo dos dados e extracdo de conhecimento.

3.5.1. Preparacao

A preparacdo de dados geoespaciais envolve cinco etapas: formatagdo, amostragem, lim-
peza, filtragem e agregacdo. Apesar de todas possuirem papel essencial na preparacdo dos
dados para a andlise, a necessidade de aplicagcdo de cada uma € definida pelas condicdes
iniciais dos dados de entrada e pelas caracteristicas definidas para o escopo do trabalho.
Ademais, multiplas iteracdes de preparacdo dos dados podem acontecer com o intuito de
refinar ou validar os resultados obtidos.

3.5.1.1. Formatacao

Ao trabalhar com dados geoespaciais, uma vez que estes sejam recuperados, é essencial
atentarmos a sua formatacdo, ja que dados geoespaciais podem ser representados de di-
versas formas. No que compete a representacdo de coordenadas geogréficas (latitude e
longitude), existem trés formatos bdsicos em que estes podem ser encontrados: a uti-
liza¢do de graus, segundos e minutos; graus, minutos e decimais do minuto; e graus e
decimais do grau. A escolha de qual formato utilizar dependerd do propésito da aplica-
¢do, dado que um nimero maior de casas decimais permite representar localizagcdes com
maior precisao.

A formatagdo que utiliza graus, minutos e segundos (DDD° MM’ SS”) é normal-
mente utilizada para representacdo de coordenadas em mapas, porém € mais dificil de ser
trabalhada em sistemas computacionais. J4 a utilizacdo de graus, minutos e decimais do
minuto (DDD° MM.MMM’) se d4 principalmente em equipamentos de navegacgao eletrd-
nica. Apesar da existéncia dos formatos anteriores, boa parte das ferramentas e bibliotecas
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mais frequentemente utilizadas em sistemas computacionais trabalha com o terceiro for-
mato, que trata as coordenadas como graus e decimais do grau (DDD.DDDDD®). Entre
estas ferramentas estio SGBDGs, softwares SIG, além de diversas fontes de dados oficiais
disponibilizadas em formato de arquivo. Isso acontece porque este formato j4 estd pronto
para utilizacdo, ndo necessitando de qualquer conversdo. Vale lembrar também que cada
fonte de dados pode utilizar um padrdo diferente no que compete a ordem na qual latitude
e longitude sdo apresentadas, sendo necessdria atencdo a este fator para a representacao
correta dos pontos.

Outra representagdo possivel € a de conjuntos de coordenadas, representando po-
ligonos ou linhas. O formato adotado para este fim dependerad da ferramenta utilizada
ou da fonte dos dados. Por exemplo, um dado obtido de uma plataforma como OpenS-
treetMaps pode representar um poligono simplesmente como uma sequéncia de coorde-
nadas, enquanto que um poligono representado pela biblioteca Shapely utiliza o formato
Well-Known Text (WKT) para representar formas geométricas como uma sequéncia de
coordenadas. Para isso, 0 WKT define um conjunto de palavras para representar objetos
distintos, tais como 'POINT()’, 'LINESTRING()’ e 'POLYGON()’.

E vilido ressaltar que algumas fontes de dados os disponibilizam em forma de
Shapefiles ou ainda como imagens. Alguns sistemas SIG podem trabalhar com ambas
as abordagens, sendo que a leitura de imagens normalmente se d4 para andlise de dados
matriciais. J4 bibliotecas como Geopandas e Fiona trabalham somente com formatos
textuais, como Shapefiles, planilhas, JSON e WKT.

Além de se certificar que os dados possuam os formatos corretos, € importante
também verificar se todos os dados utilizam o mesmo tipo de projecdo ou se estdo no
mesmo datum, pois dados que utilizam de projecdes diferentes podem levar a anélises
espaciais incorretas. Se esse for o caso, a biblioteca Geopandas e outros sistemas SIG,
como o QGIS, por exemplo, possuem meios para que a correcdo possa ser feita.

3.5.1.2. Limpeza

Além de localizagdes indesejadas, a utilizacdo de dados comprovadamente em area ur-
bana pode trazer alguns desafios, tais como a imprecisdo das coordenadas geograficas.
Isso acontece devido ao grande nimero de edificios que obstruem a visdo dos satélites,
fazendo com que estes nao consigam atribuir uma localiza¢do com a exatidao requerida.
Esse fendmeno é denominado urban canyons, e pode ocorrer ndo somente devido a edi-
ficios como também a tuneis e trincheiras [Johnson e Watson 1984]]. Por este motivo, é
importante que se analise o impacto das localiza¢des afetadas nos dados coletados e, caso
seja necessdrio, que seja feita a exclusao desses dados.

Uma das consequéncias do uso de dados com baixa acuricia de localizacdo ¢é a
impossibilidade de se utilizar algoritmos que trabalham com a distancia entre pontos ou
a densidade de regides. Isso acontece porque a localizagdo geogréifica dos pontos serd de
vital importancia para que os resultados sejam computados da forma correta. Ou seja, se
um ponto estd referenciado a uma regido que ndo corresponde a sua posicdo no mundo
real, o resultado produzido pelo algoritmo ndo retratard a realidade. Podemos observar o
problema com maior clareza ao analisarmos um sistema para mobilidade urbana. Se um
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passageiro solicita um transporte de sua casa até o trabalho mas o local de origem (ou
destino) estd georreferenciado de maneira errdnea, o sistema tenderd a cobrar um preco
diferente daquele que seria o correto, causando prejuizo para uma das partes.

E vilido ressaltar que, mesmo que nio se refira a dados geoespaciais, é necesséria
a aten¢do durante a limpeza as outras dimensdes dos dados coletados. Essas, apesar de
nao serem afetadas pelas questdes presentes nos dados geoespaciais (como precisao dos
sensores), podem conter irregularidades como valores nulos ou fora do intervalo esperado
(outliers). Sendo assim, a sua limpeza € essencial para garantir que as andlises sejam
feitas somente com dados validos.

3.5.1.3. Filtragem

Enquanto a etapa de limpeza dos dados tem como foco a remocao de informacdes sen-
soreadas erroneamente, a etapa de filtragem visa selecionar, dado um conjunto de dados
limpos, um subconjunto que atenda a regras especificadas para a andlise. Neste capitulo
nos referimos as regras aplicdveis as dimensdes geoespaciais dos dados, mas € valido
ressaltar que a filtragem pode contemplar as diversas dimensdes presentes no conjunto.
Assim, de acordo com a aplica¢do dos dados, podemos considerar dispensavel o uso de
dados localizados em regides ermas (e.g., oceanos, desertos, florestas, entre outras), ou
ainda pontos que estejam fora de uma drea especifica (fora dos limites de uma cidade ou
estado, por exemplo). Aqui, ressaltamos que muitas vezes a representacdo geométrica
do dado vem na forma de um ponto, ou seja, um registro com latitude e longitude. Para
realizar a filtragem de registros somente em locais de interesse, podemos considerar uma
representacdo geométrica da drea de interesse. Se desejamos coletar somente os dados de
usudrios em uma avenida, por exemplo, podemos utilizar a representacdo geométrica de
tal avenida, que poderd ser uma linha ou um poligono, para filtrar os pontos. J& para um
estado, por sua vez, podemos utilizar o poligono que representa suas delimitagdes.

Para isso, vérias operacdes geograficas podem ser aplicadas para testar o relacio-
namento entre geometrias, sendo cada uma mais indicada para um tipo de aplicacdo. Tais
operacdes estao disponiveis em SIG e em bancos de dados com extensdo para dados geo-
gréficos, além de bibliotecas como Shapely e GeoPandas. A seguir, detalhamos as princi-
pais operacdes, sendo que cada uma retorna como saida um valor booleano (verdadeiro ou
falso) para o relacionamento entre as representacdes geométricas [Longley et al. 2005].
Além disso, cada tipo de operacdo pode ser vélida ou ndo para a combinacao de elemen-
tos geométricos analisados. A Figura [3.9 ilustra casos onde cada operag@o ird retornar
VERDADEIRO ou FALSO, sendo que cada uma recebe como parametro duas geometrias
(A e B). Para melhor visualizagdo, as representacdes em preto dizem respeito a geometria
A, e as demais a geometria B. Além disso, os resultados sdo obtidos através da expressao
A.OPERACAO(B), onde OPERACAO representa as operagdes abaixo.

e CONTAINS: Verifica se uma representacdo contém completamente a outra. Inva-
lida para a combinagao ponto-linha, pois uma linha ndo pode estar completamente
contida dentro de um ponto; porém a combinacdo inversa € valida.

e CROSSES: Analisa se as representagdes se sobrepdem em algum lugar, ou seja,
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se as geometrias possuem pontos interiores em comum, mas hao todos (uma nao
estd contida na outra). Vale ressaltar que esta operacdo pode ser usada para repre-
sentacoes com quantidade de dimensdes diferentes, por exemplo uma linha e um
poligono.

DISJOINT: Verifica se as representagdes utilizadas sdo disjuntas, ou seja, nao com-
partilham nenhum ponto em comum.

EQUALS: Verifica se as duas geometrias sdo iguais.

INTERSECTS: Analisa se as geometrias se interceptam em algum ponto, ou seja,
compartilham qualquer por¢ao de espaco. Retorna FALSO se as geometrias forem
disjuntas.

OVERLAPS: Analisa se representacdes de mesma dimensdo se sobrepdem, mas
uma nao esta contida na outra.

REIATE: Verifica de forma mais geral se duas representacdes se relacionam atra-
vés de intersecdes nos limites, interiores ou exteriores desta, mas nio sao disjuntas.
Esta operacao € ttil para verificar de uma sé vez se hd interse¢do ou se as geometrias
se cruzam ou se tocam, por exemplo.

TOUCHES:Analisa se ha intersecao entre os limites das geometrias, mas seus in-
teriores ndo se intersectam.

WITHIN: Verifica se uma geometria estd dentro da outra. Representa a relagao
inversa de CONTAINS.

Operagéo Verdadeiro Falso

CONTAINS E E—

CROSSES | | | |
DISJOINT _— =
EQUALS / /

INTERSECTS |:I |I |:| _
OVERLAPS IEI @
RELATE :I :| .
TOUCHES /L 74

Figura 3.9. Exemplos envolvendo operacoes que verificam se existe uma relacéao
entre duas geometrias.
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Existem ainda outras operacdes que ndo analisam somente a relacdo entre duas
geometrias, retornando VERDADEIRO ou FALSO, mas realizam operagdes espaciais,
retornando valores ou novas geometrias como saida, como pode ser visto na Figura[3.10]
Tais operagdes sao:

e BUFFER: Dada uma distancia especificada pelo usudrio, a operacdo ird gerar e
retornar uma nova geometria resultante da adi¢do de uma silhueta a geometria ori-
ginal.

e CONVEXHULL: Retorna o envoltério convexo da geometria especificada.

e DIFFERENCE: Retorna uma geometria que contém todos os pontos que estdo na
representacdo de base mas ndo na geometria de comparagao.

e DISTANCE: Retorna a menor distancia possivel entre duas geometrias.

e INTERSECTION: Retorna a geometria que pode ser observada em ambas as re-
presentacdes utilizadas.

e SYMDIFFERENCE: Retorna a geometria que contém todas aquelas que nao se
intersectam nas representacoes utilizadas.

e UNION: Retorna a geometria obtida com a unido de todas aquelas presentes nas
duas representacoes

Operacao Geometria Base Geometria Resultante

BUFFER

e o
CONVEXHULL e !
o o o

DIFFERENCE

INTERSECTION

SYMDIFFERENCE

UNION

®rrr

Figura 3.10. Exemplos do resultado obtido quando aplicamos algumas opera-
cOes a geometrias.

As operagdes explicitadas acima podem ser encontradas tanto em SGBDs habi-
litados para uso de dados geoespaciais, quanto em bibliotecas especificas para este fim,
como GeoPandas e Shapely.
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3.5.1.4. Amostragem

Uma vez que os dados estdo formatados, limpos e filtrados, podemos considerar a utiliza-
cdo de amostras dos dados. Muitas vezes a amostragem dos dados € a primeira etapa a ser
concluida, facilitando a limpeza e filtragem dos dados, ja que seria necessario lidar com
uma quantidade reduzida de dados. Porém, ao realizarmos a amostragem antes destes
passos, corremos o risco de os dados da amostra ndo serem representativos.

Quando analisamos uma grande quantidade de dados, nem sempre possuimos ca-
pacidade computacional ou interesse em todos os dados. Muitas vezes, ter uma pequena
amostra € suficiente para entendermos e gerarmos conhecimento sobre todos os dados.
Entretanto, nem sempre a amostra coletada € representativa, ou seja, possui caracteristi-
cas semelhantes as da populacdo. Uma amostra ruim pode apresentar viés, o que tornard
o conhecimento obtido através dela praticamente descartdvel. Isto acontece porque nao
poderemos saber ao certo se a informacao obtida € vdlida para todos os dados ou ndo.

Em uma amostra vélida, os dados s@o escolhidos aleatoriamente, garantindo que
nenhum dado enviesado seja escolhido de forma proposital. Para isso, devemos garantir
algumas caracteristicas. Primeiramente precisamos verificar se a distribui¢do dos seus da-
dos € origindria da distribui¢do da populagdo, utilizando algum método estatistico, como
a estatistica de Kolmogorov-Smirnov [Massey Jr 1951]], por exemplo. Vale lembrar que
a distribuicao abordada aqui diz respeito a distribuicdo de todas as informagdes presen-
tes no conjunto de dados, e ndo somente dos dados geoespaciais especificamente. Outra
opg¢ao € recolher diversas amostras e calcular a média de cada uma, pois por defini¢ao,
a média das amostras ird se acumular em torno da média da populacio. Dessa forma, se
torna mais intuitivo a escolha da amostra adequada.

No que concerne aos dados geoespaciais, devemos observar também se a amos-
tra representa as variacdes existentes quanto ao tempo e ao espago. Quanto as variagdes
temporais, o conjunto de dados pode cobrir um intervalo de tempo que compreenda fe-
riados, periodos de férias e até diferentes estacdes do ano. Tendo em vista as mudancas
na rotina dos usudrios, € preciso considerar na amostragem a separagdo de intervalos de
tempo que possam necessitar de andlises especificas. Por sua vez, a variagdo espacial
deve ser considerada devido a possiveis diferencas no comportamento dos individuos em
cada regido. Por exemplo, se o conjunto possui dados em 10 estados brasileiros, devemos
nos certificar que a amostra coletada também possua dados em todos os 10 estados e ndao
apenas em um. Se aplicdvel, pode-se também produzir amostras de cada regido analisada
separadamente, apresentando os resultados para cada uma.

Existem algumas técnicas relacionadas a amostragem orientada a dados geoespa-
ciais, como a amostragem simples orientada a feicdes ou a drea. Tais abordagens tém
como propésito garantir a qualidade das amostras geradas [Tong et al. 2011]] e, portanto,
nao sdo focadas na andlise de dados propriamente dita.

3.5.1.5. Agregacao

Com os dados ja prontos para utilizacdo, devemos analisar se as informacdes que obti-
vemos ja sdo suficientes para o propdsito esperado, pois pode ser que uma ultima etapa
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para enriquecimento dos dados seja necessdria. Esta etapa visa agregar dados proveni-
entes de outras fontes aos dados originais. Informagdes acerca de setores censitdrios,
clima, criminalidade, dentre outros, podem ser incorporadas a sua aplicacao, sendo que
o seu uso dependerd unicamente dos objetivos do projeto. Entretanto, o uso exacerbado
de tais fontes pode acarretar em problemas relacionados a memoria e ao tempo de res-
posta. Vale lembrar ainda, que a alta dimensionalidade dos dados, em casos relacionados
ao aprendizado de maquina, pode levar o modelo a ndo generalizar bem, tornando seu uso
pouco atrativo em casos reais. Portanto € sempre bom verificar quais varidveis agregadas
realmente fazem a diferenca e quais podem ser descartadas.

Para realizar a agregacdo dos proprios dados com os de outras fontes, podemos
utilizar a mesma estratégia adotada durante a filtragem, identificando primeiramente a
representacdo geométrica de ambas as representacdes. Se nossos dados estdo no formato
de pontos e queremos adicionar informacdes da regido demogréfica onde cada um esta
localizado, devemos obter os poligonos de cada regido, com as devidas caracteristicas de
cada uma e, para cada ponto, verificar em qual poligono ele esta contido. Apesar desta
estratégia poder ser utilizada para a maior parte das agregagdes baseadas em informacdes
geograficas, devemos nos atentar ao desempenho, langcando mao de abordagens como
a indexacdo, discutida anteriormente. Se usarmos como exemplo os setores censitdrios
mapeados pelo IBGE, o custo de se mapear milhares de pontos em um dos mais de 300
mil setores € uma operagdo muito custosa computacionamente.

Outro caso possivel € a agregacao de dados com representacdo de pontos ou linhas.
Neste cendrio, podemos utilizar a operacdo de BUFFER para obtermos um poligono que
representa a drea daquela regido com uma margem adequada ao propdsito. Por exem-
plo, para uma aplicacio relacionada ao trdfego com o intuito de indicar ao usudrio qual
regido tem transito pesado. Neste caso, ao localizarmos pontos referentes ao usudrios,
dificilmente estes estardo exatamente sobre a linha que representa a via, sendo necessario
considerar uma pequena margem.

Vale lembrar também que vérias agregagdes sdo possiveis ao se analisar o proprio
conjunto de dados como, por exemplo, inferéncias de lacos sociais, localiza¢do de locais
como casa e trabalho do usudrio, identificacao de pontos de interesse, dentre outros. Essas
agregacoes envolvem algoritmos e implementacdes que podem ser integradas ao projeto
ou desenvolvidas com o propdsito especifico.

3.5.2. Extracao de Conhecimento

A seguir, introduzimos algumas das aplicagdes possiveis para a extracdo de conhecimento
de dados geoespaciais. Para cada uma, apresentamos exemplos de seu funcionamento e
destacamos a sua importincia na anélise de dados.

Para alguns dos tdpicos abordados, o calculo da distancia entre duas coordenadas
requer um cuidado especial. Isso porque o formato elipsoidal da Terra faz com que mé-
todos como o da distancia Euclidiana contenham erro que pode ser inconcebivel. Nesta
situacdo, outros dois métodos se destacam: a férmula de Haversine e a férmula de Vin-
centys. Apesar dos erros, os trés métodos podem ser utilizados, dependendo da aplicagao.

O fato de o método Euclidiano inferir que a distancia entre dois pontos € uma
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reta, faz com que este tenha o maior erro dentre os trés. Isso porque, para calcular a
distancia entre coordenadas distantes, este erro se agrava, impactando negativamente a
aplicacdo. Por outro lado, se os dados utilizados foram projetados em um plano, ou se
a distancia esperada é muito pequena, a distancia Euclidiana pode ser utilizada. Ja a
formula de Haversine considera a distancia entre dois pontos como uma curva, fazendo
com que seja mais adequado ao formato da Terra. Entretanto, por considerar a Terra
como uma esfera e ndo uma elipse, este método também apresenta erros, apesar de mais
brandos, fazendo com que o método seja um dos mais utilizados em aplicagdes para
dados georreferenciados. Por ultimo, o método de Vincentys calcula a distancia entre
dois pontos com base em uma elipse, fazendo com que este seja 0 método mais acurado
dentre os trés. Por outro lado, este € um método computacionalmente custoso.

3.5.2.1. Raio de Giro

Quando trabalhamos com dados geoespaciais, € comum assumirmos que 0s usudrios ana-
lisados possuem uma localizacdo de referéncia, que pode ser sua casa, seu local de traba-
lho ou algum outro ponto de interesse. Com base nesse principio, podemos calcular o raio
de giro de um usudrio, que pode ser definido como a distancia maxima entre a localiza¢ao
de referéncia da entidade e as outras localidades visitadas por ela. O raio de giro fornece
informacdes quanto a mobilidade dos usudrios, permitindo, por exemplo, a classificaciao
das entidades quanto ao valor de seus raios. A Figura [3.11] apresenta os passos para o
calculo do raio de giro de um usudrio a partir de suas localiza¢des reportadas, destacando
a identificacao do ponto de referéncia e o cdlculo das distancias.

Calculo do ponto Célculo das distancias

37,7925 Localizagées reportadas de referéncia a partir do ponto de referéncia Raio de giro obtido
: *

|
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*,
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Figura 3.11. Calculo do raio de giro de um usuario com base nas suas localiza-
coes reportadas.

Para calcular o raio de giro de um usudrio, € preciso definir primeiramente o cri-
tério para a identificacdo da sua localizacdo de referéncia através dos dados geoespaci-
ais. Algumas abordagens encontradas na literatura sdao a escolha de um ponto aleatd-
rio [[Kosta et al. 2012]], a média de todos os pontos reportados, o local mais visitado e o
primeiro local reportado no dia [Ekman et al. 2008]]. E preciso levar em conta as carac-
teristicas do conjunto de dados, como a granularidade das amostras e os sensores usados,
para escolher um critério que identifique localizacdes de referéncia que fagcam sentido.
Adicionalmente, deve-se escolher uma funcio de distancia (como haversine ou euclidi-
ana) para realizar o cdlculo entre os pontos.

Conhecer o raio de giro de usudrios tem ajudado em pesquisas sobre mobilidade
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urbana ja que, uma vez que espera-se que com o passar do tempo uma pessoa explore dreas
cada vez maiores [[Gonzalez et al. 2008]], permitindo assim antecipar acdes necessarias.
Andlises de mobilidade em contextos mais especificos, como locais visitados por usudrios
de redes sociais, como o Twitter por exemplo, também sdo possiveis [Jurdak et al. 2015]].
Além disso, o uso do raio de giro auxilia em diversas outras dreas como, por exemplo, o
entendimento de rotas de fuga durante desastres naturais [Wang e Taylor 2014]] e estudos
de alcance de acdes aplicadas mundialmente [Morales et al. 2017]].

3.5.2.2. Agrupamentos Espaciais

Outra atividade comum ao lidar com dados geoespaciais € a necessidade de se identificar
grupos que possuam padrdes de comportamento semelhantes. Tais padrdes podem ser
representados por usudrios que frequentam a mesma regidao [Sakai et al. 2014]], identifi-
cacdo de regides de maior demanda de servicos, locais com focos de disseminacdo de
uma doenca, dentre outros.

Existem diversos algoritmos de agrupamento na literatura, utilizando-se de diver-
sas abordagens para obter os grupos, como algoritmos com base em distancia (K-means),
em densidade (DBScan) e em distribuicdo (GMM). Apesar de serem algoritmos ampla-
mente utilizados para conjuntos de dados comuns, o seu uso indiscriminado em dados
referentes a localizacdo pode gerar erros. Algoritmos baseados em distdncia muitas vezes
trabalham com distancia euclidiana, que nio representa bem a distancia entre pontos no
globo terrestre. Isso porque a distancia euclidiana comporta-se melhor quando aplicada
sobre planos e ndo sobre uma forma elipsoide como a da Terra [[Ingole e Nichat 2013]).
Uma medida de distancia adequada, apesar de ndo perfeita, para este tipo de agrupamento
seria a distancia de Haversine, pois considera a distancia entre dois pontos como um
arco. Ja os algoritmos baseados em distribuicao dependem da inferéncia de que os dados
seguem algum tipo de distribuicdo, podendo nio ser verdade para o conjunto de dados.

Assim, os algoritmos mais populares para agrupamento espacial seriam os ba-
seados em densidade, ja que esta pode ser aplicada para os mais diversos dados. Entre-
tanto, estes algoritmos t€m de ser bem ajustados para que os grupos sejam representativos.
Como vemos na Figura[3.12] os grupos obtidos com a utilizagdo dos algoritmos DBScan
e K-Means diferem entre si. Isso mostra que a utilizacdo de determinado algoritmo de-
pendera dos dados e sua projecdo, além da necessidade da aplicagdo, ja que nem sempre
teremos as condicdes ideais para uma escolha clara.

3.5.2.3. Pontos de Interesse

Os pontos de interesse (Pols) representam localizagdes visitadas pelas entidades com certa
frequéncia. Esses locais podem ser restaurantes, estacionamentos, escritdrios de trabalho,
dentre outros. Detectar os pontos de interesse existentes em uma regido € tarefa funda-
mental para melhor compreender a mobilidade dos individuos, pois permite identificar a
motivacao, a frequéncia e a duracdo das visitas. Com essa informag¢do em maos, redes po-
dem ser ajustadas para atender a demanda necessdria, sistemas de recomenda¢do podem
sugerir locais semelhantes aqueles visitados, e campanhas de marketing e publicidade
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Figura 3.12. Dados geoespaciais podem ser agrupados de acordo com as rela-
coes existentes entre os pontos, como densidade e distancia.

podem ser personalizadas de acordo com o local visitado [[Iran et al. 2013]].

Existem varios algoritmos para a deteccdo de Pols, os quais utilizam diferentes
estratégias de deteccao dependendo do tipo de dado geoespacial e caracteristicas da co-
leta, como granularidade. Os dados de check-in e LBSN, por exemplo, sio comumente
reportados com dados de Pols, necessitando pouco ou nenhum processamento. No caso
de dados de sensores GPS, faz-se necessdrio o processamento dos pontos, considerando
a formagédo de grupos em torno de dreas de raio reduzido (Figura [3.13). Nesse cendrio,
algoritmos de agrupamento espacial — como o DBSCAN e o GMM - sao capazes de
produzir resultados satisfatorios. Por fim, pode-se também realizar fusdes de dados para
adicionar ao conjunto de dados analisado a localiza¢do dos Pols em uma regido.
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Figura 3.13. Deteccao de pontos de interesse (Pols) a partir de dados geoespaciais

3.5.2.4. Caracteristicas sociais

A inferéncia de relagdes sociais entre individuos de uma base de dados pode nos auxiliar
a entender melhor diversas atividades do nosso cotidiano, como padrdes de mobilidade
que se alteram devido a outras pessoas [Cho et al. 2011]], analise da adesdo a programas
de prevencdo [Choi et al. 2017 ou ainda a possibilidade de se projetar a propagacdo de
doengas em uma epidemia [[Firestone et al. 2011]]. Para que isso seja possivel, a identifi-
cacdo do lago social correto entre dois usudrios € de vital importancia, fazendo com que
tenhamos cuidado ao decidir quais tipos de relagdo iremos mapear.
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Os lacos sociais derivados de uma andlise podem dizer se duas pessoas sdo ami-
gas, conhecidas, vizinhas, colegas de trabalho ou se moram juntas, por exemplo. Porém,
a inferéncia de tais lacos ndo € uma atividade simples, pois ndo conseguimos medir com
clareza quantos encontros entre usuarios sao necessarios para que estes evoluam de des-
conhecidos para amigos, por exemplo. Para este fim, uma abordagem bastante utilizada é
a construcdo de grafos de contatos, onde cada vértice representa um usudrio € uma aresta
indica o encontro entre eles (as arestas podem conter pesos para identificar quantas vezes
0s usudrios se encontraram ou a duracdo dos encontros, por exemplo).

No que compete aos dados geoespaciais em si, existem trabalhos na literatura que
utilizam as informacdes de grafos de contatos para identificar probabilidades de usudrios
possuirem gostos em comum através da ocorréncia de rotas similares [Hung et al. 2009].
J& outros trabalhos também analisam a ocorréncia de comunidades, porém a partir de
informacdes espago-temporais [de Melo et al. 2015} L1 et al. 2008]].

3.6. Visualizaciao

A visualizacdo de dados geoespaciais € parte essencial em todas as etapas de sua utiliza¢ao
em uma andlise. Ela comeca a ser aplicada logo apds a coleta, para fins de validacdo e
verificacdo dos dados coletados, onde falhas podem ser detectadas e corrigidas através de
novas coletas ou etapas de pré-processamento. Em seguida, diversas visualizagdes siao
criadas para retratar a distribui¢do das informagdes, permitindo a detec¢do de outliers e
o mapeamento das caracteristicas da populagdo analisada. Durante o desenvolvimento da
andlise, as visualiza¢des auxiliam nas tomadas de decisdo e na apresentacao de resultados
parciais. Por fim, os resultados finais da andlise também sao apresentados através de
visualizagdes, que facilitam o compreendimento das ideias propostas.

Sendo assim, € fundamental que os gréaficos criados sejam de facil leitura e que sua
constru¢do ndo demande tempo consideravel. Esses dois fatores garantem que a utiliza-
cdo de gréficos seja uma solugdo para o processo, € ndo mais um problema a ser resolvido.
Para que isso acontega, € preciso conhecer as diferentes formas de visualizagao dos dados
geoespaciais e os resultados que elas oferecem. Diferente de dados numéricos e cate-
gobricos, em que gréficos tradicionais como de Barra, Pizza, Linhas, dentre outros, sdo
suficientes para transmitir o contetido, a visualizacdo de dados geoespaciais geralmente
envolve a necessidade de um mapa sobre o qual as localiza¢des serdo desenhadas. Adi-
cionalmente, precisamos considerar estratégias de agregacdo devido ao grande volume
de dados. Desenhar quantidades massivas de dados pode nao ser eficiente computaci-
onalmente, além de produzir resultados poluidos. Além disso, por vezes estamos mais
interessados na visualizac@o dos padrdes existentes nos dados do que no comportamento
de individuos especificos.

Nesta secdo, discutimos sobre as técnicas e ferramentas necessdrias para gerar
visualizagdes eficazes. Primeiramente, a Secdo [3.6.1] apresenta as formas possiveis de
visualizacdo de dados geoespaciais, suas vantagens e desvantagens, € quais critérios levar
em consideragdo para escolher uma forma. Em seguida, a Se¢do [3.6.2] discute algumas
ferramentas que facilitam a constru¢do destas visualizagdes.
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3.6.1. Tipos de visualizacio e suas propriedades

Os tipos de visualizacdo apresentados, a seguir, sdo as estruturas basicas para a constru¢ao
de gréficos para a andlise de dados geoespaciais. A partir dessas abordagens, € possivel
desenvolver novas visualizagdes, adaptando e adicionando caracteristicas para atender aos
requisitos da visualizacdo desejada. Ao realizar os primeiros esbocos, o leitor notard que
modificagdes serdo necessarias para tornar o grafico proposto o mais claro possivel, o que
¢ essencial para o seu entendimento. Assim, podemos citar o formato do mapa, o nivel de
zoom, a escala de cores usadas, legendas visuais e textuais, e a localizacao central.

Para auxiliar no entendimento dos graficos de dados geoespaciais, utilizamos os
mapas das regides representadas para aproximar a figura do ambiente real. Para desenhar
um mapa, devemos primeiro definir o seu tipo e a sua projecdo. O tipo do mapa define
as caracteristicas que ele apresenta, como relevo, divisas territoriais e ruas e rodovias. Ja
a projecdo compreende a representacao dos dados em duas ou trés dimensdes. Ambos
os fatores devem ser escolhidos de forma a fornecer um melhor entendimento do gréfico
gerado, a0 mesmo tempo em que caracteristicas ndo essenciais devem ser desconsideradas
para evitar a sua poluicdo. Por exemplo, desenhar um conjunto de dados geoespaciais de
duas dimensdes em uma projecao de trés dimensdes ndo adicionard informacao a figura,
podendo inclusive gerar incertezas quanto ao seu significado.

O nivel de zoom se refere a ampliacdo da regido coberta pela figura, podendo se
aproximar (zoom in) ou se distanciar (zoom out). Um grafico deve cobrir toda a drea em
que os dados geoespaciais estdo localizados, a menos que o objetivo seja enfatizar alguma
regido especifica. Porém, na presenca de outliers podemos gerar visualizacdes afastadas
da grande regido de interesse e, assim, nesses casos a aproximacao pode ser considerada.

A escala de cores de um grafico ndo possui fungdo apenas estética, podendo ser
usada para auxiliar na indicacao de niveis de intensidade (como altitude) e na separacio
de classes existentes nos dados (como tipo de rede ou dispositivo). Quando for o caso,
deve-se optar pela escolha de escalas de cores com alto contraste (de facil identificagdao
também ao visualizar a figura em escala de cinza) e que remetam aos valores das classes
representadas (por exemplo, usar tons de azul e vermelho para indicar a temperatura). Na
presenca de um nimero elevado de classes ou de escalas de variagdo complexas, as es-
calas de cores podem produzir visualiza¢des confusas e, portanto, podem ser substituidas
por legendas textuais (valores escritos ao invés de indicados por cores) e visuais (uso de
simbolos para separar as categorias de dados).

3.6.1.1. Ponto-a-ponto

O gréfico ponto-a-ponto constitui a forma mais simples de visualizacdo de dados geoes-
paciais. Nele, os dados sdo desenhados como pontos sobre o mapa de acordo com as suas
coordenadas. Os pontos podem ter diferentes tamanhos, cores e formatos para retratar
diferentes caracteristicas dos dados. Por um lado, é um tipo de visualizagdo facilmente
compreensivel, de implementacdo e modificagdo simples (Figura[3.14(a)). Por outro lado,
a visualizacdo de grandes quantidades de dados em graficos ponto-a-ponto causa a sobre-
posi¢do dos pontos (Figura [3.14(b)) o que leva a perda de detalhes, sem mencionar o
consumo de memoria para que seja construido. Sendo assim, os graficos ponto-a-ponto
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devem ser utilizados para visualizar a dispersdo dos dados coletados, e evitados quando
se deseja explorar os detalhes presentes no conjunto.
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Figura 3.14. O grafico ponto-a-ponto para poucos dados permite uma distincao
clara entre os pontos (a); 0 mesmo nao ocorre para um conjunto de muitos dados
(b), onde é infactivel obter uma separac¢ao entre os pontos desenhados.

3.6.1.2. Mapa de calor

Os gréficos de mapa de calor representam a densidade de uma varidvel dos dados geo-
espaciais através de curvas de intensidade e escalas de cores. Isto leva a formacdo de
regides de alta densidade, que podem representar uma topologia ou pontos de interesse,
por exemplo (Figura[3.15(a)). Os gréficos de mapa de calor sdo recomendados quando os
dados ndo possuem uma distribuicao de localiza¢des uniforme, o que leva a existéncia de
regides de maior intensidade. Por serem baseados na densidade dos pontos, os graficos
de mapa de calor tendem a ser pouco informativos para conjuntos de dados de localizagdo

esparsa (Figura [3.15]b)).
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Figura 3.15. Os mapas de calor permitem detectar variacdes na intensidade dos
pontos (a), porém perdem sua utilidade se o volume de dados coletados é es-
parso (b).
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3.6.1.3. Grade

A visualizacdo em grade € feita através da divisdo da regido analisada em uma grade com
dimensdes definidas, onde a unidade minima de posi¢do sdo as células que compdem
a grade. Para cada célula, os dados localizados nas coordenadas contidas dentro dela
sdo agregados através de uma funcdo de agregacdo (por exemplo, a soma, a média, o
valor minimo ou o valor maximo) e o resultado da funcdo representa a célula. Além da
func¢do de agregacdo, outro parametro a ser definido € o tamanho da célula, isto é, a drea
coberta por ela. Células menores sdo capazes de exibir mais detalhes (Figura [3.16[a))
enquanto células maiores perdem informagdes que podem ser relevantes (Figura[3.16]c)).
Eventualmente, uma solu¢do de compromisso pode ser necessdria (Figura [3.16]b)).

(a) Escala pequena (a) Escala média (a) Escala grande

Figura 3.16. A visualizacao através de grade permite observar as variacoes na
densidade dos pontos (e também de outras informacdes presentes nos dados),
porém mudanc¢as no tamanho da grade ocasionam na perda de detalhes devido
ao agregamento.

3.6.1.4. Fluxo

O gréfico de fluxo tem como papel representar o fluxo de entidades (que podem ser pes-
soas, veiculos ou outros) entre duas ou mais regides. Esse deslocamento € representado
por arcos que conectam as regides de origem e de destino, juntamente com a indica¢ao
de sua intensidade, que pode ocorrer através das dimensdes dos arcos (e.g., um arco mais
largo indica um fluxo maior) ou através de escalas de cores. E vélido ressaltar que os
arcos podem ndo ser simétricos, isto €, a intensidade do fluxo a partir da origem até o
destino pode ser diferente daquela obtida partindo do destino até a origem. Sendo assim,
multiplos graficos podem ser desenhados para que todos os casos sejam cobertos.

Existem outras formas encontradas na literatura para representar fluxos entre re-
gides, como grafos de transi¢do e matrizes de transi¢cdo. Em rela¢do ao primeiro, os nds
representam as regides, as arestas representam uma conexao entre regioes € o peso da
aresta representa a intensidade desse fluxo (Figura[3.17). De maneira similar, as matrizes
de transicdo contém em seus eixos as regides analisadas, e os termos individuais repre-
sentam o fluxo correspondente a linha e a coluna aos quais o termo estd contido.
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Figura 3.17. Os graficos de fluxo representam a intensidade das interagdes entre
regioes diferentes. Para isso, conectam arcos entre as regioes de origem e de
destino e utilizam de elementos visuais (como as dimensoes da curva, etiquetas
textuais ou escalas de cores) para indicar sua intensidade.

3.6.1.5. Em barras

Estes graficos utilizam uma terceira dimensdo para representar barras que indicam o im-
pacto de uma varidvel sobre regides de tamanho definido que compdem a area analisada.
Assim como os graficos em grade, sdo uteis quando os dados geoespaciais possuem infor-
macoes sensiveis a localizacdo. Por sua vez, estes graficos permitem observar regides de
destaque com maior facilidade, devido a projecdo das barras em uma terceira dimensao.
Porém, como pode ser notado no exemplo de grafico da Figura[3.18] € preciso considerar
os limites de se representar dados em trés dimensdes através de imagens nio interativas.
Devido a projecao das barras, algumas regides podem deixar de ser visiveis, causando
perda de informacao.

3.6.2. Ferramentas

Nesta secdo, serdo discutidas as principais bibliotecas e ferramentas existentes para vi-
sualizacdo de dados geoespaciais. Esses recursos facilitam a aplicacdo das visualizacdes
apresentadas na Sec¢do[3.6.1] pois proveem interfaces para leitura dos dados, criagdo e per-
sonalizacdo dos gréficos, e sua exportagdo para diversos formatos. Por fim, ressaltamos
que as bibliotecas e ferramentas apresentadas sao de uso livre e possuem cdodigo aberto
e, portanto, podem ser aplicadas em andlises sem custo e alteradas de acordo com as
necessidades de uso.

3.6.2.1. Bokeh

Bokeh [Bokeh Development Team 2019|] € uma biblioteca para construcao e visualiza¢ao
de gréficos e figuras. Ela tem uma interface Web e sua implementacdo € feita na lingua-
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Figura 3.18. Os graficos em barras sao uma versao em trés dimensées dos
graficos em grade, permitindo visualizar as variac6es existentes entre regides
demarcadas. Entretanto, é preciso considerar que a sua visualizacao em duas
dimensoes pode ser prejudicada pelas estruturas presentes.

gem Python. A sua principal vantagem € a interatividade de suas visualizagdes, permi-
tindo ao usudrio alterar valores e escalas, e inserir novos dados em um gréfico existente,
tudo feito em tempo real. Isso faz com que a biblioteca seja uma alternativa interessante
para a publicacdo de resultados de andlises em websites. Outro ponto € o suporte para
a carga de grandes volumes de dados, que podem ser importados através da biblioteca
Pandas. Por fim, destaca-se também a extensa colecdo de visualizacdes disponiveis para
uso, que contemplam diversas dreas de estudo de dados comuns e geoespaciais.

3.6.2.2. Kepler

Kepler ¢ uma ferramenta de andlise de dados geoespaciais desenvolvida
pela Uber. Ela possui interface Web de uso simples, que permite carregar os dados ge-
oespaciais desejados, realizar agregacgdes e filtragens de dados, e projetd-los sobre um
mapa detalhado do globo terrestre usando diversas visualizacdes diferentes, como ponto-
a-ponto, mapas de calor, gréficos de fluxo e de barra. Além disso, o usudrio pode escolher
a projecdo do mapa (duas ou trés dimensdes), desenhar figuras geométricas para auxiliar
na construcdo das visualizacdes e exportar as figuras para diversos formatos. Porém, por
utilizar um mapa de coordenadas latitude e longitude para prover suas visualizagdes, a
ferramenta ndo possibilita que outros tipos de coordenadas sejam usadas como entrada.

3.6.2.3. Leaflet

Leaflet [Agafonkin 2010] é uma biblioteca para a construcio de mapas interativos e
mobile-friendly desenvolvida na linguagem Javascript. Ela usa os dados do OpenStre-
etMaps para construir a projecdo de mapas detalhados contendo informacdes de vias e
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demarcagdes de locais e transportes publicos. Os mapas criados possuem fungdes intera-
tivas de visualizacdo e edi¢do, podendo também enviar e receber informacgdes em tempo
real. Assim como Kepler, Leaflet s6 € capaz de criar visualiza¢des de dados que utilizam
coordenadas de latitude e longitude.

3.6.2.4. OSMnx

OSMnx [Boeing 2017] € uma biblioteca implementada em Python para visualizacao de
dados geoespaciais focada em mapas rodoviarios. Usando dados vindos do OpenStreet-
Maps, ela é capaz de gerar visualizacOes personalizadas da malha vidria de uma deter-
minada regido desejada, sobre a qual o usudrio pode desenhar seus dados geoespaciais.
Além disso, ela constréi a rede das vias através de grafos, permitindo o mapeamento de
pontos as vias mais proximas, o cdlculo de distancias e caminhos minimos considerando
as vias, e a aplicagcdao de métricas e métodos de redes complexas.

3.6.2.5. QGis

QGis [QGIS Development Team 2009] é um software multiplataforma que permite a vi-
sualizacdo e a edicdo de dados georreferenciados para andlise. E um sistema robusto,
capaz de carregar grandes volumes de dados e que suporta diversos tipos de dados de en-
trada. Devido as suas capacidades avancadas, consegue produzir visualizacdes com alta
qualidade. Por outro lado, isso implica em uma curva de aprendizado maior. Finalmente,
a sua disponibilidade como uma ferramenta “isolada” torna complexa a sua interacao com
os demais processos da andlise de dados geoespaciais, o que pode desfavorecer o seu uso
para a constru¢do de visualizagOes rapidas.

3.7. Tépicos em Aberto

Conforme apresentado anteriormente na Figura 3.1} o campo de pesquisa em dados ge-
oespaciais ainda € recente e muito mais precisa ser feito. Nesse cendrio, considerando
as etapas que compdem o processo de andlise de dados geoespaciais, existem linhas de
pesquisa pouco exploradas. Dessa maneira, com o objetivo de investigar as questdes em
aberto, apresentamos nesta se¢do alguns dos desafios existentes referentes aos mecanis-
mos de privacidade para anonimizacdo de dados, deteccdo e classificagao de pontos de
interesse, preenchimento de lacunas espaciais e temporais nos dados e a fusdo de dados
heterogéneos. Esperamos que, com as informagdes e as referéncias introduzidas, o leitor
possa vislumbrar potenciais projetos de pesquisa e desenvolvimento.

3.7.1. Mecanismos de privacidade

A andlise de dados geoespaciais envolve a extragdo de conhecimento das localizacdes re-
portadas pelos usudrios, as quais podem ser aplicadas na deteccao de pontos de interesse,
no mapeamento de fluxos de mobilidade e na predi¢cdo da demanda de recursos de rede,
por exemplo. Essas aplicacdes fazem uso das informacdes obtidas dos dados agregados e,
portanto, ndo necessitam do conhecimento do comportamento individual de cada usudrio.
Porém, ao compartilhar dados geoespaciais € necessdrio considerar a presenga de agen-
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tes mal-intencionados — denominados atacantes — que desejam utilizar os dados para fins
proprios que violam a privacidade dos usudrios — denominados vitimas — colocando os
mesmos em risco [Krumm 2009]. Como exemplo da atuacdo de atacantes, podemos citar
os ataques de re-identificacdo pessoal, de identificacdo de pessoas proximas (através da
andlise de localizagdes e rotinas), de identificagdo de pontos de interesse, de rastreamento
da localizagdo em tempo real e de confirmacdo da presenca (ou auséncia) do individuo
em um determinado local € momento. Com essas informag¢des em maos, o atacante pode
planejar a¢des na vida real, como roubos e sequestros.

Portanto, é fundamental garantir a seguranca dos usudrios sensoreados sem que
haja a interrup¢do do compartilhamento dos dados geoespaciais, 0s quais sdo essenciais
para o funcionamento de diversos sistemas baseados em localiza¢do. Para isso, existem
os mecanismos de protecdo a privacidade de localizacdo (Location Privacy Protection
Mechanisms ou LPPM) que atuam na anonimizacao dos dados geoespaciais sem que suas
caracteristicas sejam perdidas. E vélido ressaltar que existem LPPMs especificos para
prevenir diferentes tipos de ataque, sendo necessdrio, assim, a composicao de LPPMs
quando hé a necessidade de prevenir multiplos ataques. Por outro lado, o uso de multiplos
LPPMs pode acarretar na perda da qualidade dos dados, tornando ineficaz o conhecimento
gerado.

A utilizacdo de LPPM para a anonimizacdo de dados geoespaciais € um conceito
recente na literatura, o que implica na dificuldade de reproducdo dos trabalhos apresenta-
dos. Um problema recorrente € a falta de padronizacio no que diz respeito as definicdes
formais de LPPMs e seus possiveis ataques. Isso dificulta a comparagdo entre os mecanis-
mos, devido a diferencas quanto aos dados usados como entrada e produzidos como saida
e quanto as métricas e métodos utilizados para avaliagdo da qualidade dos resultados pro-
duzidos. Outro problema recorrente compete na dificil utilizacdo de LPPMs encontrados
na literatura, visto que possuem alta complexidade de implementacdo e aplicam muitas
vezes técnicas de aprendizado profundo, as quais demandam grande volume de dados.
Por fim, destacamos também a necessidade de explorar as variagdes do compromisso en-
tre a qualidade dos resultados obtidos pelos dados anonimizados e o nivel de privacidade
preservado.

3.7.2. Deteccao de Pontos de Interesse

A deteccdo de pontos de interesse € questdo fundamental no estudo da mobilidade hu-
mana e sua evolu¢do com o tempo. Pontos de interesse em dados geoespaciais podem
representar residéncias, lojas, escritérios de trabalho e até seméforos e regides de conges-
tionamento frequente. Para isso, € necessdrio desenvolver algoritmos que entendam os
padrdes de movimentacio dos usudrios para extrair os pontos de interesse desejados. Tais
padrdes podem ser modelados de acordo com os tempos minimos € maximos de perma-
néncia em um local, o seu raio de cobertura e a frequéncia de visitacdo. Esses parametros
variam de acordo com as entidades analisadas (humanos ou veiculos) e com os costumes
culturais — padrdes de rotina e meios de transporte — da regido analisada.

Podemos destacar dois desafios quanto a extracdo de pontos de interesse. O pri-
meiro € a anonimizagdo dos dados geoespaciais, que ocorre, como visto na Segéo [3.7.1]
devido a necessidade de proteger as informagdes latentes dos usudrios sensoreados. Ao
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utilizar dados anonimizados, o conjunto de localizacdes de um mesmo usudrio (identi-
ficavel antes da etapa de anonimizac¢do) € dividido em identificadores diferentes e nao
relacionados. Devido a isso, a contagem da frequéncia de visitas de um usudrio para a
deteccao de seus pontos de interesse se torna infactivel, levando a necessidade de de-
senvolver novos métodos para tal. Nesse caso, € possivel identificar pontos de interesse
coletivos, como pontos turisticos, que sdo comuns a varios usudrios.

O segundo desafio quanto a detecc¢ao de pontos de interesse € a escassez de dados,
seja devido a uma quantidade reduzida de usudrios ou a existéncia de lacunas espaci-
ais e temporais na coleta. No primeiro caso, € possivel agregar mais usudrios a regiao
analisada através da fusdao de dados. Quanto ao segundo, € preciso a aplicacdo de al-
goritmos de deteccao que considerem a existéncia de lacunas, inclusive considerando-as
como possiveis pontos de interesse. Adicionalmente, é possivel realizar o preenchimento
das lacunas existentes, resultando em trajetérias mais detalhadas e completas no tempo e
espaco, tornando os resultados da detec¢ao mais completos e acurados.

3.7.3. Preenchimento de lacunas

Como visto anteriormente, a capacidade dos sensores e as estratégias de coleta de da-
dos adotadas podem levar a existéncia de lacunas espaciais e temporais nos dados. Essas
lacunas causam uma caracteriza¢io erronea da mobilidade dos usudrios e suas intera-
coes, afetando os resultados das andlises baseadas nessas informagdes [Silva et al. 2015,
Cunha et al. 2016].

As abordagens atuais para preenchimento de lacunas espaciais e temporais podem
ser divididas em dois grupos: aquelas que usam métodos puramente mateméaticos, como
interpolagdo e extrapolagdo [Hoteit et al. 2016], e aquelas que usam algoritmos baseados
em dados histéricos [[Chen et al. 2019, ICeles et al. 2017]. Enquanto as solugdes do pri-
meiro grupo sdo capazes de produzir resultados satisfatorios para lacunas pequenas, suas
estimativas sdo pouco precisas para grandes lacunas. Por sua vez, as estratégias do se-
gundo grupo tendem a obter melhores resultados em lacunas maiores, porém ao custo da
necessidade de dados histéricos nem sempre disponiveis.

Quando consideramos dados de extrema esparsidade, como trajetérias em que
somente os pontos de origem e destino estao disponiveis, ainda sao poucas as abordagens
capazes de gerar resultados [Domingues et al. 2018]]. Nesse caso, € preciso definir as
possiveis rotas a serem tomadas, a velocidade na qual elas serdo percorridas, entre outros
fatores.

3.7.4. Fusao de dados heterogéneos

Com os crescentes avangos no desenvolvimento de aplicacdes para a computacdo urbana,
torna-se cada vez mais necessdrio o sensoriamento e a coleta de dados de diversas fontes
diferentes, como midias sociais, trafego, mobilidade humana, meteorologia, pontos de
interesse e outros [Zheng et al. 2014]]. Mais do que servirem a propdsitos isolados, os
diferentes tipos de dados serdo combinados e aplicados na construcao de sistemas ubiquos
e cientes de contexto, capazes de fornecer um vasto conjunto de servigos aos usudrios,
como rotas veiculares otimizadas que consideram o trafego e o clima e recomendacdes
personalizadas de pontos de interesse.
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Para que isso ocorra, métodos de fusdo de dados precisam ser utilizados. A fu-
sdo de dados pode ser homogénea, isto é, quando os dados se assemelham em suas ca-
racteristicas essenciais (e.g., dois conjuntos de dados de trajetdrias de téxis), ou hetero-
génea, onde os conjuntos de dados descrevem eventos diferentes (e.g., um conjunto de
trajetdrias de taxis e um relatdrio de indices de trafego). Enquanto que a fusdo de da-
dos homogénea possui implementagdo simples, a fusao de dados heterogénea é de com-
plexidade elevada devido as diferentes dimensdes dos dados e a assincronia dos even-
tos [Rettore et al. 2020]. Até o presente momento, ndo existem abordagens consolidadas
para a fusdo heterogénea de dados geoespaciais que apresentem os conceitos, métodos e
ferramentas necessarios.

3.8. Conclusao

Este capitulo apresentou um estudo aprofundado sobre dados geoespaciais e sua aplicacao
na extra¢do de conhecimento e geracdo de valor por meio de novos produtos e servigos,
permitindo a captacdo de novas receitas, além de avancar o estado da arte em dareas rela-
cionadas a mobilidade, internet das coisas, computacao urbana, dentre outras. Para isso,
foram apresentados os conceitos tedricos e as principais técnicas e ferramentas aplicadas
as etapas de coleta, armazenamento, tratamento, extracao de conhecimento e visualizagdo
de dados geoespaciais.

Inicialmente, foi destacada a importancia da mobilidade para o desenvolvimento
de novas técnicas e tecnologias aplicadas a questdes como controle e predi¢ao de fluxo
de transito, modelos de contdgio, otimizacdo de recursos de rede, dentre outras. Nesse
cendrio, o interesse pelo estudo e a aplicacao de dados geoespaciais tém sido cada vez
maior, devido a sua capacidade de representar o comportamento de mobilidade de en-
tidades, tais como seres humanos e veiculos. Porém, apesar da crescente demanda por
pesquisas envolvendo esse tipo de dado, ainda ndo hd um consenso em relagdo as meto-
dologias adequadas para sua andlise, devido a escassez de referéncias que apresentem, de
forma clara, os conceitos e técnicas a serem aplicados.

Dessa maneira, visando preencher essa lacuna, a Sec@o [3.2] introduziu os princi-
pais conceitos relacionados aos dados geoespaciais, como as caracteristicas geograficas
da Terra, os sistemas de referéncia, as projecdes espaciais € a manipulacdo numérica de
coordenadas. A Secdo [3.3] discutiu o processo de coleta de dados, com destaque para as
principais fontes existentes (dispositivos GPS, smartphones e redes sociais baseadas em
localizacdo). Além disso, foram destacadas as caracteristicas inerentes aos dados coleta-
dos, como privacidade das entidades sensoreadas, granularidade, acurécia e precisdo. Em
seguida, a Secdo [3.4] apresentou as particularidades do armazenamento de dados geoes-
paciais, os quais necessitam de sistemas de gerenciamento de bancos de dados, formas
de representacdo, métodos de compactagio e estruturas de indexacao especificos para se-
rem armazenados de forma eficiente. A Segdo [3.5] apresentou as etapas de preparagdo
dos dados e a extragdo de conhecimento. Na preparacdo, destacam-se as sub-tarefas de
formatagdo, amostragem, limpeza, filtragem e agregacao dos dados. Na etapa de extracao
de conhecimento foram detalhadas algumas aplicagdes, como o célculo do raio de giro
e a deteccdo de agrupamentos espaciais, pontos de interesse e caracteristicas sociais. As
técnicas de visualiza¢do de dados, juntamente com as bibliotecas e ferramentas utilizadas
para a sua criagdo foram discutidas na Se¢do [3.6] Por fim, a Se¢do discutiu algumas
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questdes em aberto no estudo e na aplicacdo de dados geoespaciais, com o intuito de
elevar o interesse do leitor quanto a potenciais projetos de pesquisa e desenvolvimento.
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Groupware 4.0: Avancos e Desafios da Computa-
¢ao Social

Ana Cristina B. Garcia, Vaninha Vieira, Adriana S. Vivacqua, Juliana B. S.
Franca, e Angelica F. S. Dias

Abstract

Social Computing refers to studies of the social dynamics of interaction and collaboration
and their computational support. In a globalized world, people interact and collaborate
[frequently, with different, heterogeneous groups, geographically dispersed, of varying size
and nature. The fourth industrial revolution introduces ways of working that directly im-
pact intra- and inter-organizational collaboration: more fluidity in organizational pro-
cesses, intelligent robots, sophisticated sensors (including human sensors) and analysis
of large volumes of data, increase the possibilities for group formation and diversity, and
expand the perception of the group’s work. In this course we present concepts and tech-
nologies related to Social Computing, advances and research opportunities in the area.
We introduce the concept of Groupware 4.0 as an evolution of collaboration technologies,
connected to new demands of collaborative work and learning.

Resumo

A Computagdo Social abrange estudos sobre dindmicas sociais de interagdo e colabora-
¢do, e o suporte computacional as mesmas. No mundo globalizado, as pessoas interagem
e colaboram cada vez mais, com grupos heterogéneos, geograficamente dispersos, de ta-
manho e natureza varidveis. A quarta revolucdo industrial introduz formas de trabalho
que impactam diretamente na colaboragdo intra e inter organizacionais: maior fluidez
nos processos, robos inteligentes, sensores sofisticados (incluindo sensores humanos) e
andlises de grandes volumes de dados ampliam as possibilidades de formacdo e diversi-
dade dos grupos, e a percepcdo da colaboragcdo. Nesse curso apresentamos conceitos e
tecnologias relacionados a Computacdo Social, avangos e oportunidades de pesquisa na
drea, e introduzimos o conceito de Groupware 4.0 como a evolucdo das tecnologias de
colaboragdo conectadas as novas demandas de trabalho e aprendizagem em grupo.
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In the long history of humankind (and
animal kind, too) those who learned to
collaborate and improvise most
effectively have prevailed

The Origin of Species
Charles Darwin

4.1. Introducao

As novas tecnologias de informacdo e comunicagdo tém viabilizado, cada vez mais, a
interacdo e colaboracao entre pessoas. Torna-se comum a formagao de grupos produtivos
de trabalho compostos por participantes dispersos geograficamente, sujeitos a diferencas
culturais e trabalhando em fusos hordrios distintos. J4 s@o realidade solugdes que envol-
vem a coletividade e participacio dos cidaddos, de forma identificada ou anonimamente,
e que permitem trabalhos cada vez mais criativos. Sistemas computacionais inteligentes
também surgem como parte integrante dos grupos. Atualmente, qualquer grupo, pequeno
ou grande, formal ou informal, trabalhando nas tarefas mais diversas, pode colaborar
em diferente tempo e espaco, com o suporte de ferramentas populares como Whatsapp,
Zoom, Google Drive, e/ou usando midias sociais como Instagram ou Twitter. No entanto,
mesmo com 0s muitos avangos tecnoldgicos, ainda existem desafios e oportunidades de
pesquisa relacionadas a drea da Computacgdo Social.

Computacdo Social refere-se a aplicacdes onde o software € intermedidrio ou o
foco de um relacionamento social [Schuler 1994, Erickson 2013]. Esta definicdo é su-
ficientemente abrangente para incluir desde a comunicacio entre pessoas em ambientes
compartilhados (e.g., jogos, foruns, salas de aula), até o desenvolvimento colaborativo de
software, indo do trabalho formal ao entretenimento. O estudo em Computagdo Social
envolve ndo apenas conhecimentos da drea da Computagdo, mas também de dreas como
Ciéncias Sociais, Psicologia, Administra¢do, entre outras. Ao estudar tecnologias que
conectam pessoas € desenvolver sistemas computacionais que apoiam e fortalecem a in-
teracdo social, faz-se necessdrio também compreender melhor o ser humano e como ele
se (inter-) relaciona em grupos.

A Computagio Social considera dois niveis de tratamento da informacao: indivi-
duos e coletivos sociais [Erickson 2013]. No nivel individual, temos as informagdes que
caracterizam pessoas, revelam suas “identidades”, ndo no sentido de expor a sua privaci-
dade, mas, ainda que anonimamente, tratam de informag¢des que distinguem os seres uns
dos outros, e tornam um determinado individuo tdnico. Os individuos se associam uns aos
outros em coletivos sociais, que podem ser equipes, comunidades, organiza¢des, merca-
dos, cooperativas, consdrcios, entre outros. Nesse caso, importa quem estd associado com
quem, € como e porque estas pessoas se relacionam, ainda que nao se conhe¢cam pesso-
almente. Esta associacdo pode ser indireta, ocasionada por interesses em comum. Como
forma de descrever como as pessoas se unem em coletivos sociais, em [Erickson 2013],
Elizabeth Churchill destaca 8Cs: cooperagdo, colaboragdo, comunicagdo, conversagdo,
competicdo, congregacdo € coletivo, e a palavra inventada coopeticdo, uma mistura de
cooperagdo e competi¢do. Além destas, o modelo 3C [Fuks et al. 2008] traz um nono C:
coordenacdo.
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Nas pesquisas relacionadas a Computacdo Social, podemos encontrar duas gran-
des vertentes: (i) o estudo e desenvolvimento de tecnologias (sistemas) de apoio a ativi-
dades inerentemente sociais (que envolvem a interacao entre pares), e (ii) a geracdo de
valor através da agregacdo do trabalho de grande nimero de pessoas [Wang et al. 2007],
por vezes também chamada de Inteligéncia Coletiva. No primeiro caso, a construcio de
sistemas computacionais contempla e visa atender a diferentes formas de interacdo social,
em diferentes dominios, localidades, culturas e configura¢des do trabalho em grupo, para
problemas diversos. No segundo caso, o produto € a coleta e andlise de dados gerados
pelo uso em grande escala das tecnologias, permitindo compreender melhor o compor-
tamento da sociedade, e levantar padrdes de interacdo social. Ambas estdo calcadas em
conceitos fundamentais de sistemas colaborativos, como a comunica¢do, coordenacio e
cooperacdo. Além destes elementos de base, técnicas como a inteligéncia artificial e a
computacao ubiqua se mostram muito valiosas neste cendrio, e aparecem com frequéncia
em estudos e sistemas de Computacdo Social. Essas técnicas sdo usadas tanto para en-
tender/estudar os comportamentos de grupos quanto para processar o trabalho do grupo,
chegando a resultados melhores do que poderia ser feito de forma individual.

Na vertente de desenvolvimento de sistemas, podemos, ainda, subdividir em sis-
temas colaborativos de propdsito geral ou de propésito especifico. Os de propdsito geral
apoiam grupos em tarefas essenciais relacionadas a comunicagdo, cooperacao, e coorde-
nacao do grupo. Nesse caso, abstrai-se as caracteristicas internas de um grupo particular,
0 negdcio ou objetivo em comum que visam alcancar. Por exemplo, para apoiar a comuni-
cagdo existem os sistemas de mensagem instantanea (e.g. Whatsapp, Telegram, Facebook
Messenger) ou de video conferéncia (e.g. Zoom, Skype, Google Meets); para apoiar a co-
ordenagdo, existem sistemas de gestdo de tarefas e fluxo de trabalho (e.g. Asana, Slack)
ou de gestdo de projetos (e.g. Trello, Basecamp, Jira); e para apoiar a coopera¢do exis-
tem sistemas de edicdo compartilhada (e.g. Google Docs, Microsoft Office 365), geragao
compartilhada de conteudo (e.g. Wikipedia), ou criacdo colaborativa de software (e.g.
GitHub). Os sistemas colaborativos de propdsito especifico sdo aqueles desenvolvidos
tendo em mente um determinado grupo ou dominio particular, e que atendem aquele ne-
gbcio especifico, por exemplo o sistema Uber, que apoia a conexao entre motoristas e
passageiros para realizar caronas colaborativas, ou o Waze, que conecta diferentes moto-
ristas, que se apoiam informando a situag@o das vias por onde trafegam. A Computagdo
Social surge em resposta a estes avancos tecnoldgicos, para estudar e entender essas novas
tecnologias e suas implicacdes na sociedade, e trazendo teorias para embasar a constru¢ao
de novos sistemas.

Em relacdo a segunda vertente, um exemplo cldssico € o ranqueamento de pa-
ginas (PageRank) [Brin and Page 1998], algoritmo de classificacdo de piginas web, que
tornou a Google uma das gigantes do mercado de tecnologia da informacao, ha 20 anos.
O PageRank avalia a importancia de uma pagina web em func¢do do nimero de pdginas
que apontam para ela (considerando como peso, também, a importancia dessas paginas).
Considerando o aspecto humano, PageRank interpreta o ato de criar um link para uma péa-
gina como um indicador de que o usudrio d4 importincia a esta pagina [Erickson 2013].
Assim, ao extrair e agregar resultados de um grande volume de julgamentos humanos
de importancia (expressos através da criacdo de links), PageRank determina a ordem em
que as paginas devem ser exibidas. Embora simples enquanto ideia, o resultado é im-
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pressionante, ao ponto do PageRank ter revolucionado os mecanismos de busca na Web.
Vocé se lembra como funcionavam esses mecanismos antes do surgimento da Google?
Outro exemplo cléssico é o sistema de recomendagao da Amazon, que usa mecanismos
da Computacdo Social para recomendar um produto, com base no padrao de compras de
usudrios similares, por meio de filtragem colaborativa. A filtragem colaborativa € uma
técnica que permite filtrar itens nos quais um usudrio possa se interessar, com base na
reacdo de usudrios similares.

A revolucdo da maneira de definir e trabalhar em grupo aliada as tecnologias de
colaboracdo amplamente disponiveis trazem a necessidade de entender o estado da arte
das ferramentas, modelos e processos de trabalho em grupo nessa nova configuracdo da
sociedade. Torna-se, ainda, necessario aprender e validar métodos de pesquisa nessa érea.
Este curso tem por objetivo apresentar o estado da arte da drea de Computacido Social,
discutir o que caracteriza uma pesquisa nessa area, no que tange a aspectos tecnoldgicos
e das interagdes sociais, apresentar caracteristicas e desafios para o trabalho em grupo a
luz das demandas de dois estudos de caso: a Industria 4.0 e a Educacao 4.0. Por fim,
fundamentar o que chamamos de Groupware 4.0, como a evolucdo das tecnologias de co-
laboragdo que visam acelerar a produtividade e criatividade dos grupos. Ao final do curso
esperamos despertar nos participantes o interesse em atuar mais ativamente na comuni-
dade brasileira de sistemas colaborativos, ajudando a alavancar pesquisas e inovagao nesta
area. Além dos objetivos conceituais do curso, esperamos fortalecer a rede de colaboragdo
neste tema, identificando interesses relacionados ao contexto social dos pesquisadores da
area.

4.2. Computacao Social

Ao falar de Computagdo Social, pensamos em como os sistemas computacionais apoiam
as interagdes sociais, que sdo fundamentais no nosso modo de vida, trabalho e diversdo.
Sistemas normalmente fazem isso ao prover mecanismos de comunicagdo através dos
quais € possivel interagir e trocar informagdes, e através da captura, processamento e
apresentacdo de informagdes sobre interagdes e acdes passadas para alavancar interacoes
futuras [Erickson 2013]. A area de Computacdo Social dialoga com disciplinas como
Sociologia, Educacdo, Psicologia, Comunicacdo, Inteligéncia Artificial e Tecnologias da
Informacdo. Atualmente, é possivel observar forte crescimento da Computacao Social,
movida pela populariza¢iao das midias sociais e tecnologias colaborativas.

Conforme discutido em [Whitworth and Ahmad 2013], a base para o projeto de
sistemas de Computagdo Social (também chamados de sistemas sécio-técnicos) € a teoria
dos sistemas, que abrange sistemas de hardware (mecanico), software (informacional),
pessoal (cognitivo, psicolégico) e comunidade (social), conforme ilustra a Figura 4.1. Por
essa perspectiva, a computagdo comeca no nivel mecanico, envolve o nivel informacional,
e entdo adquire niveis humanos e de comunidade.

A evolugdo computacional implica, também, em uma hierarquia de requisitos
[Whitworth and Ahmad 2013], sumarizada na Tabela 4.1. Se o hardware funciona, en-
tdo criar software torna-se a prioridade; se o software funciona, apoiar as necessidades
cognitivas do usudrio ganha mais importancia; quando as necessidades do usudrio sdao
supridas, seguem os requisitos sociais, da comunidade. De forma concreta, quando pro-
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Figura 4.1.
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[Whitworth and Ahmad 2013], Figura 24.4).

Comunidade

Niveis de abstracio em Projetos Socio-Técnicos (extraido de

blemas de super aquecimento de hardware sdo resolvidos, os problemas de bloqueio de
dados passam a ser mais importantes; quando o tempo de resposta do software melhora, o
tempo de resposta do usudrio torna-se a grande questio e quando os requisitos de satisfa-
cdo do usudrio sdo atingidos, surgem os requisitos sociais, das comunidades de usudrios,
como justica e sinergia. Assim, os niveis mais baixos da Figura 4.1 s@o essenciais para
evitar falhas do sistema, enquanto que os niveis mais altos s3o essenciais para o sucesso
do sistema. Redes sociais, por exemplo, dependem da forma¢do de comunidades para
serem bem sucedidas: se nenhuma comunidade se formar, ndo importa se o software é
facil, rdpido e confidvel, o sistema nao alcangara o objetivo para o qual foi projetado.

Tabela 4.1. Hierarquia de requisitos dos sistemas socio-técnicos (adaptado de
[Whitworth and Ahmad 2013], Tabelas 24.1 e 24.2).

Eletronico

mae, telefone,

FAX

brecarga de forca. Aumen-
tar a eficiéncia de calor ou
forca.

Nivel Disciplina Exemplos Requisitos Erros

Comunidade | Sociologia Normas, cultura, | Reduzir a sobrecarga da co- | Injustica, escravidao,
leis, espirito do | munidade e conflitos. Au- | egoismo, apatia, cor-
tempo, sancgdes, | mentar a produtividade, si- | rup¢do, falta de pri-
papeis nergia, justica, liberdade, | vacidade.

privacidade e transparéncia.

Individuo Psicologia Semantica, ati- | Reduzir a sobrecarga cogni- | Usudrio nio entende,
tudes, crencas, | tiva e conflitos. Aumentar | desiste, se distrai ou
sentimentos, a eficiéncia da transferéncia | entra os dados incor-
ideias de significado. retamente.

Informacdo | Ciéncia da | Programas, da- | Reduzir a sobrecarga de | Interrupgdo do

Computacdo | dos, largura de | informacdes e conflitos. | processamento,
banda, memoria | Aumentar a eficiéncia do | armazenamento de
processamento, armazena- | dados cheio, so-
mento ou transferéncia dos | brecarga da rede,
dados conflitos de dados.
Mecanico / | Engenharia | Hardware, placa | Reduzir o calor fisico ouso- | Superaquecimento,

fraturas ou quebras

mecanicas, vaza-
mento de calor,
engarrafamento.

4.2.1. Evolucao e Historico

Ao longo do tempo, pesquisadores da drea de Computagdo Social perceberam que a sim-
ples construcdo de sistemas computacionais nao era suficiente para o desenho de solu¢des
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apropriadas para apoiar a colaboracdo: era necessario entender como as pessoas trabalham
em equipes e organizacdes e como a tecnologia afeta este trabalho [Grudin 1994]. Nesta
secdo, apresentamos algumas definicdes para conceitos basicos relacionados a Compu-
tacdo Social, bem como aspectos historicos. Discutimos a defini¢cdo de Trabalho Cola-
borativo Apoiado por Computador (do inglés, Computer Supported Cooperative Work,
ou CSCW), de onde surgiu, pesquisas originais, € as questdes que a tornam uma 4rea
diferente de outras que estudam aspectos humanos e sociais, como Interacdo Humano
Computador ou Sistemas de Informagdo. Cabe notar que Doug Engelbart é considerado
precursor desta drea, pois vinha trabalhando em sistemas de apoio a colaboracao desde os
anos 60, na Xerox PARC [Grudin 2008].

O desenvolvimento de tecnologias de apoio a colabora¢do antecede a criagdo do
termo CSCW [Schmidt 2011]. Muitas das tecnologias fundamentais da computagdo (in-
terconexdo de computadores, processamento de transacdes em tempo real, computagao
interativa) foram desenvolvidas na década de 1950 para facilitar o trabalho cooperativo
em larga escala. As primeiras aplicagcdes destas tecnologias foram em dominios de defesa
aérea ou reserva de companhia aérea, fornecendo a trabalhadores distribuidos acesso a
uma representacao digital compartilhada [O’Neill 1993]. Com base nessas tecnologias,
pesquisadores como Murray Turoff construiram sistemas experimentais de “conferéncia
por computador” no inicio dos anos 70 que, em aspectos fundamentais, anteciparam o
Chat, os Blogs e outras formas de midia social [Schmidt and Bannon 2013].

Ainda nos anos 70, observa-se a introdu¢do de minicomputadores em empresas,
0 que criou novas possibilidades de apoio ao trabalho em equipe e maior interagdo. Da
mesma forma, o correio eletronico e a computacio distribuida foram desenvolvidos em
1965 por técnicos de informadtica para apoiar seus proprios trabalhos no desenvolvimento
de sistemas de compartilhamento de operacdes, e foram portados para a computagdo em
rede assim que as primeiras conexdes entre os computadores da ARPANET entraram em
operagdo [Abbate 2000, Schmidt and Bannon 2013].

Nos anos 80 e 90, grande parte das pesquisas dava énfase a equipes e grupos em
organizagdes, € buscava aprimorar a comunicagdo, coordenacdo e cooperagdo entre as
equipes. A maior parte destas equipes, além de trabalhar em proximidade, era constituida
por poucas pessoas. Estas abordagens voltadas para tecnologias de apoio a pequenos gru-
pos organizacionais também era chamada de Workgroup Computing [Koch et al. 2015].
Nessa época, ja eram estudadas tecnologias de apoio ao trabalho remoto sincrono, via
videoconferéncia e/ou compartilhamento de telas, a medida que a tecnologia de redes se
desenvolvia. Um dos temas dominantes no final dos anos 90 foi o de percepcio de con-
texto para apoiar o trabalho em equipes remotas [Gutwin and Greenberg 2002]. Com o
fortalecimento das infraestruturas de rede e computacdo, novas formas de interacio pas-
saram a ser possiveis, € as pesquisas voltaram-se também para colaboracdo em jogos e
entretenimento. Blogs e Wikis tornaram-se foco de pesquisas, enfatizando o aspecto de
comunidade: construgdes coletivas, muitas vezes sem retorno claro aos autores ou ob-
jetivos de trabalho mostraram que comunidades e grupos semi-estruturados de pessoas
também podem gerar valor, como no caso da Wikipedia e de software abertos. A colabo-
racdo nestas comunidades até hoje é objeto de muitos estudos na 4drea.

A grande disseminacdo da internet e de sistemas de redes sociais a partir de mea-
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dos dos anos 2000, levou a uma nova expansao na drea: o acesso e conexao de um nimero
muito grande de participantes em paralelo, conectando-se uns com os outros, viabilizou a
formacao de comunidades por amizade ou por afinidade tematica, onde antes a localiza-
cdo e a proximidade eram determinantes. Na mesma época, o acesso a tecnologias méveis
teve grande expansao, trazendo acesso e conectividade a pessoas que antes ndo o tinham.
Hoje, sistemas baseados em conexdes sociais, como Facebook, Instagram ou Twitter, e
aplicativos de comunicacdo instantanea como o Whatsapp e o Telegram permitem que
individuos se conectem e troquem informag¢des de forma muito rdpida. Por serem basea-
dos em grupos de pessoas que tém alguma ligacdo pessoal ou afinidade por algum tema,
estes grupos rapidamente se tornaram populares, e hoje tém forte impacto social, a ponto
de interferir diretamente em questdes de extrema importancia para a sociedade, como o
resultado de processos eleitorais [Garrett 2019]. Estas ferramentas impulsionaram novas
estruturas de organizacdo interpessoal, onde influenciadores e seguidores se comunicam
em grupos formados espontaneamente, € ndo necessariamente voltados para o trabalho
formal. Estas mudancas trouxeram consigo uma renovacao da area de CSCW, e a dis-
cussdo do termo Computacdo Social, em uma definicao mais abrangente, que vai além da
preocupacdo com trabalho colaborativo e passa a preocupar-se também com o estabeleci-
mento de ligacdes interpessoais para diversdo, socializa¢do ou ativismo [Schmidt 2011]
[Koch et al. 2015].

Ainda nos anos 2000, houve o surgimento de sistemas que ndo necessariamente
envolvem interacdes sociais, mas multiplas interagdes individuais em grande escala. Nes-
tes, os resultados das atividades individuais, quando agregadas, formam uma base para
novos servigos nao apenas para os usudrios, mas também para os sistemas. Exemplos
dessa dinamica pode ser observados na Amazon através do: (i) uso do histérico de com-
pras do usudrio para recomendacdo de novos produtos que rotineiramente sao comprados
por usudrios com perfil semelhantes; e (i1) solicitagcdo dos dados dos usudrios para que
o sistema possa usd-los para classificacdes da Amazon. Este tipo de processamento, por
vezes chamado de Inteligéncia Coletiva [Malone et al. 2009] também cabe no escopo da
Computagao Social.

4.2.2. Fundamentos de Groupware

A Computag@o Social se baseia no uso de tecnologias para interagdo e colaboracio en-
tre usudrios [Chamoso et al. 2019], sistemas que t€ém por objetivo facilitar a comunica-
cdo e a cooperagdo entre usudrios, estejam eles no mesmo local ou em locais diferentes
[Beckmann and Gross 2014] e trabalhando ao mesmo tempo (trabalho sincrono) ou em
diferentes momentos (trabalho assincrono).

O termo Groupware descreve sistemas que apoiam processos de grupo, remo-
tos ou ndo [Greif 1988, Grudin 1994]. S@o sistemas computacionais projetados para dar
suporte ao trabalho em grupo [Johnson-Lentz and Johnson-Lentz 1982], também conhe-
cidos como Sistemas Colaborativos. Dessa forma, Groupware refere-se a tecnologia que
da suporte as diferentes variagdes de trabalho em grupo, sistemas e aplicacdes que apoiam
processos de grupo. Segundo [Ellis et al. 1991], o objetivo de Groupware € auxiliar na co-
municacdo, colaboragdo e coordenacao de atividades de grupos. Dessa forma, Groupware
apoia grupos de pessoas engajadas numa tarefa (ou com um objetivo) comum e prové uma
interface para um ambiente compartilhado. Exemplos de Groupware incluem ferramentas
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de correio eletronico, videoconferéncia, compartilhamento de arquivos, editores colabo-
rativos e sites de relacionamentos.

Trés grandes pilares viabilizam o trabalho em grupo (Colabora¢do): Comunica-
cdo, Coordenacdo e Cooperacao [Ellis et al. 1991]. Esta classificacio veio a ser conhecida
como o Modelo 3C de Colaboracdo. Anos depois, o modelo foi estendido para incluir
o papel da percep¢do (Awareness) do individuo das relagdes e do trabalho colaborativo
[Fuks et al. 2005]. Para colaborar, os individuos precisam trocar informacdes, se orga-
nizar e operar em conjunto em um espaco compartilhado. As trocas de mensagens que
ocorrem durante a Comunicacdo geram compromissos que sao gerenciados pela Coorde-
nacdo. Esta, por sua vez, organiza e dispde as tarefas que sdo executadas na Cooperacao.
Ao cooperar, os individuos t€ém necessidade de se comunicar para negociar e para tomar
decisdes sobre situacdes inicialmente nao previstas. A Percepcao representa a transferén-
cia implicita de informacdes sobre o grupo, que por sua vez d4 maior fluidez ao trabalho,
ao facilitar a coordenagao do grupo.

A Figura 4.2 apresenta as relacdes esquematicas envolvidas no modelo 3C. A Co-
municagdo pode tomar vdrias formas: troca de mensagens, argumentacao e negociacao
entre pessoas; a Coordenagdo inclui o gerenciamento de pessoas, atividades e recursos e
a Cooperagdo € a acdo conjunta em espago compartilhado para a produciao de objetos e
informacodes [Fuks et al. 2008, Fuks et al. 2011]. Este espaco pode ser um espago virtual,
pasta compartilhada, mesa digital ou qualquer outro tipo de espago onde o trabalho seja
realizado por um grupo de pessoas. Através da Percep¢do, o individuo se mantém infor-
mado sobre o andamento do trabalho do grupo: como estd o andamento global, sobre o
que as outras pessoas estdo conversando, no que elas estdo trabalhando, qual o objetivo
de cada um e seu papel no contexto de trabalho e que informagdes sdo necessdrias para
seu trabalho [Gutwin and Greenberg 2002]. Cabe ressaltar que a percepcao pode ter natu-
reza informal, como perceber que um participante estd demorando mais que o usual para
responder ou entregar seu trabalho.

O Modelo 3C e o conceito de Groupware, se mantém presentes no contexto da
Computacdo Social. Os pilares da colaboragdo continuam existindo, mas os problemas
aumentam dado o tamanho dos grupos (maiores dificuldades em todos os aspectos), a
fluidez do trabalho (requer novas formas de organizacdo e controle), e o fato de ser dis-
tribuido e remoto, o que gera problemas operacionais que demandam novos espacos para
cooperagdo.

4.2.3. Exemplos de Groupware

Duffy [Duffy 2019] apresenta um comparativo de aplicagdes de colaboracao para 2020,
disponiveis comercialmente, classificadas nas seguintes categorias:

e Aplicativos de miiltiplos propositos: Nesta categoria se encaixam os aplicativos
que apoiam o grupo de multiplas formas, e portanto, ndo servem apenas a um pro-
posito no trabalho em grupo. Estas ferramentas integram funcionalidades diversas,
como gestdo de fluxo de trabalho, comunicagdo, kanban, geréncia da equipe, e ou-
tras. Podio e Asana sdo exemplos desta categoria.

e Gestao de Projetos e Recursos: Nessa categoria estdo ferramentas voltadas para
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espago compartilhado pessoas, tarefas e recursos

Figura 4.2. Modelo 3C [Fuks et al. 2011].

apoiar a Coordenacdo da equipe. Dentre as funcionalidades existentes, podemos
citar graficos de Gantt interativos, para gerenciar 0 cronograma € cumprimento
de tarefas e prazos, numa visdo integrada de todos os colaboradores da equipe,
bem como relatdrios integrados e sumarizados com desempenhos individuais e da
equipe, ao longo do tempo. Como exemplos destes aplicativos, [Duffy 2019] des-
taca Zoho Projects e Liquid Planner, e também cita a TeamWork Projects.

o Gestao de Tarefas e de Fluxos de Trabalho: Essa categoria refere-se as ferramen-
tas que apoiam a gestao das tarefas, e do fluxo de trabalho. Com isso, ajudam as
equipes a gerenciar o que precisa ser realizado, quem estd alocado a qual tarefa, em
que estagio encontra-se o trabalho, e que atividade precisa ser realizada a seguir. A
diferenca destas para as ferramentas de apoio a gestdo do projeto, é que a gestdo
do projeto foca no trabalho com datas e prazos bem estabelecidos, enquanto que a
gestdo de tarefas auxilia a geréncia de atividades em andamento. Nesta categoria,
[Duffy 2019] menciona os aplicativos Airtable e Asana.

e Aplicativos de Kanban: frequentemente adotado para gestdo de projetos individu-
ais ou realizados por equipes pequenas, esse método pode ser utilizado em vdrias
linhas de trabalho, mas tornou-se muito popular nas equipes de desenvolvimento
de software que adotam métodos dgeis. Em [Duffy 2019], Asana foi citado como
o melhor aplicativo de kanban, além de LeanKit, Volerro, e Wrike. Outro kanban
bastante popular € o Trello, que ndo foi originalmente pensado como kanban, mas
tem sido adaptado por equipes com esta finalidade.

e Troca de Mensagens na Equipe: permitem que um grupo de pessoas possa se
comunicar em um ambiente, tanto em conversas publicas, quanto em conversas pri-
vadas. Quando a drea de conversa estd aberta, qualquer pessoa da equipe pode ler e

150



participar da conversa. Quando sdo privadas, o acesso € feito apenas via convite. O
aplicativo Slack é listado nesta categoria, por oferecer mais customizacoes e opgoes
de alerta, e a ferramenta Glip também é mencionada [Duffy 2019].

e Aplicativos para Edicao Colaborativa: permitem que a equipe edite 0s mesmos
artefatos simultaneamente. No dominio de ferramentas de escritorio destaca-se a
suite do Google. Samepage e Quip sdo ferramentas de colaboragcdo que focam na
criacdo e edi¢do colaborativa de documentos, embora tenham algumas diferengas
em relacdo a popular Google Docs.

4.3. Colaboracao na Industria e Educacio

Nesta secdo, apresentamos dois cendrios particulares que trazem oportunidades para pes-
quisas e aplica¢des em Computagao Social, que surgem com a quarta revolugdo industrial:
a Industria 4.0 e a Educagdo 4.0.

4.3.1. Colaboracao na Industria 4.0

O termo “Industria 4.0 foi originalmente apresentado na Alemanha, como uma estratégia
para lidar com a crescente competicao global e para diferenciar as indudstrias da Alema-
nha e da Unido Europeia de outros mercados internacionais [Pascall 2017]. Em 2016,
no Férum Econdmico Mundial, o alemdo Klaus Schwab langou as ideias do que poste-
riormente nomeou em seu livro como a quarta revolugdo industrial [Schwab 2017], que
¢ caracterizada pela fusdao de diversas tecnologias que integram, de forma disruptiva, o
mundo fisico, digital e biol6gico, com o acesso mdvel e ubiquo a internet, dispositivos e
sensores cada vez menores, mais baratos e mais potentes, € com aprendizado artificial e de
maquina. Outros termos relacionados sdo [Geissbauer et al. 2016] “Internet Industrial” e
“Fabrica Digital”.

Enquanto a Industria 3.0 tinha o foco na automacao de miquinas e processos iso-
lados, independentes uns dos outros, a Industria 4.0 busca a digitaliza¢do ponto a ponto de
todos os artefatos fisicos e a sua integracdo em um ecossistema digital, incluindo parce-
rias em cadeias de valor [Geissbauer et al. 2016]. Assim, o termo Industria 4.0 refere-se a
interconexao inteligente de méquinas e processos produtivos, apoiado por tecnologias de
informagdo e comunicagdo [Council 2019]. Algumas das possibilidades advindas dessa
interconexao sao:

e Producio flexivel: A interconexio digital de fabricas significa que as etapas de
producdo e fabricacdo de um produto podem ser melhor planejadas, melhorando
sua coordenacdo e carga de producdo;

e Fabrica conversivel: a modularizacgio significa que linhas de produgéo futuras po-
dem ser rapidamente montadas para novas tarefas, segundo a necessidade. Isso
melhora a produtividade e eficiéncia; bem como a produgdo de produtos individua-
lizados, em pequenas quantidades e a precos acessiveis;

e Solucoes orientadas ao cliente: uma maior aproximagdo entre consumidores e
produtores € esperada, onde os préoprios clientes podem projetar produtos de acordo
com os seus desejos e necessidades. Ao mesmo tempo, produtos inteligentes ja
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entregues e em uso podem enviar dados de volta ao fabricante, que por sua vez
pode aprimorar seus produtos e oferecer novos servigos ao cliente;

e Logistica otimizada: algoritmos podem computar rotas de entrega ideais, maqui-
nas informam quando precisam de novos insumos de forma independente; uma rede
inteligente viabiliza um fluxo de mercadorias otimizado;

e Uso de dados: dados sobre o processo de produgdo e condigdes de um produto
sdo combinados e analisados. A andlise de dados fornece insumos para a criagao
de produtos com mais eficiéncia, tornando-se a base para modelos de negdcio e
servicos completamente novos;

e Economia circular eficiente: utilizando dados, todo o ciclo de vida de um produto
pode ser analisado. Durante o projeto, ja serd possivel determinar que materiais
podem ser reciclados, por exemplo.

Além disso, observa-se o crescimento da aplicagdo de sensores em iniciativas
que facilitem a coleta de dados para tornar empresas mais competitivas no mercado
[Ivanov et al. 2019]. Com isso, observa-se o crescimento de tecnologias que fomentem a
andlise de dados (data analytics) para o desenvolvimento dos mercados, gerando inova-
cdo ao segmento [Lee et al. 2014]. Vemos também a automacgdo ganhando espago, onde
a colabora¢do homem-maquina tem papel fundamental, e leva a introdu¢do do homem
como protagonista em posi¢Oes estratégicas para as organizagoes [Guerin et al. 2019].

Lee discute a necessidade de criacdo de novas formas de capitalizacdo, uma vez
que 0os novos negdcios serdo geridos por pessoas comuns, ndo necessariamente vincula-
dos ao sistema financeiro formal [Lee et al. 2018]. Com isso, outras formas de economia
soliddria e colaborativa emergem, como crowdfunding e captacdo empoderada de recur-
sos. Sistemas baseados em Blockchain surgem como tendéncia no suporte financeiro dos
negocios.

Apesar de ter suas origens em processos industriais, a Industria 4.0 engloba tam-
bém as cadeias criativas e os ecossistemas de inovacao. Ecossistemas sdo redes de cola-
borac¢do interconectadas, onde a informacao flui através de lagos de co-criagcdo de valor.
Ecossistemas de inovagdo podem ser caracterizados segundo os conceitos de empreen-
dedorismo, inovagdo, colaboragdo, cria¢do, desenvolvimento de produtos e tecnologia
[Etzkowitz and Leydesdorff 2000, Gomes et al. 2018]. Ecossistemas de inovagao sdo sis-
temas interorganizacionais, politicos, ambientais e tecnoldgicos, onde ocorre o cresci-
mento dos negdcios [Russell et al. 2011, Wessner 2007].

Chesbrough discute producdo e inovacdo em ecossistemas [Chesbrough 2003]:
para o autor, os ecossistemas de inova¢ao permitem que as empresas otimizem seus pro-
cessos de producdo e distribui¢do, desenvolvendo novos produtos e servigos através do
modelo inovagdo aberta. Neste modelo, as empresas se comunicam com O ecossistema
para a criagdo e implementagdo de novos produtos, recebendo insumos gerados por ou-
tras empresas e permitindo que seus resultados sejam usados por outras empresas. Dessa
forma, o resultado global dos inter-relacionamentos implica no compartilhamento de co-
nhecimentos e resultados interorganizacionais.
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Assim, no contexto da quarta revolucao industrial, destacamos duas mudancas
fundamentais que guiam as diretrizes para o sucesso desta iniciativa: mudangas tecnolo-
gicas e mudangas humanas. Do ponto de vista tecnolégico, temos a popularizacdo dos
sistemas ciberfisicos, que integram elementos do mundo fisico, digital e bioldgico, e sdo
capazes de comunicar-se uns com os outros, por meio de tecnologias como a internet das
coisas, grandes volumes de dados, sensores cada vez mais poderosos, € mecanismos so-
fisticados de inteligéncia artificial. Algumas das tecnologias que apoiam a Industria 4.0
sdo apresentadas na Figura 4.3, e incluem: computa¢do em nuvem, dispositivos mdveis,
plataformas de internet das coisas, tecnologias de deteccio de localizacdo, interfaces hu-
mano computador avancadas, detecgdo de fraudes e autenticacdo, impressao 3D, sensores
inteligentes, andlises de big data, interacdo multinivel e sensivel ao perfil do consumi-
dor, dispositivos de realidade aumentada e virtual. Essas tecnologias estdo associadas,
segundo [Geissbauer et al. 2016], a trés eixos de atuacao:

I Digitalizagdo e integragdo de cadeias de valor verticais e horizontais, em que to-
dos os dados sobre os processos da organizacdo, nos diferentes setores, sdo dis-
poniveis em tempo real, apoiado por realidade aumentada, e otimizado em uma
rede integrada, além de tecnologias de rastreamento e roteamento de dispositivos e
planejamento com execucao integrada e em tempo real;

Il Digitalizacdo de ofertas de produtos e servicos, com a adicdo de sensores inteli-
gentes e dispositivos de comunica¢do que podem ser utilizados com ferramentas de
andlise de dados, visando refinar os produtos a partir do seu uso pelos clientes; e

Il Modelos de negocios digitais e acesso ao cliente, que levam as empresas a expan-
dir a oferta de solucdes digitais disruptivas, integradas, em um ecossistema digital.
Dessa forma os dados gerados por produtores e consumidores, e a andlise dos mes-
mos com mecanismos sofisticados de inteligéncia artificial estd no centro operaci-
onal das empresas.

Do ponto de vista humano, a Industria 4.0 requer uma perspectiva nova sobre
como a colaboracio ocorre nas comunidades, incluindo como parte do grupo os robds
inteligentes. Cada vez mais as organizagdes irdo investir em criar uma cultura de cola-
boragdo mais aberta a experimentacao e a autogestao, com papéis menos rigidos, maior
horizontalidade, e estratégias colaborativas de captacdo de recursos. Em [Lee et al. 2018],
diversos especialistas discutem definicdes para a quarta revolucao industrial, em particu-
lar do ponto de vista do impacto social. Um dos aspectos disruptivos é a capacidade
de auto-adaptacdo das organizacdes, através da reconfiguracio rdpida das cadeias pro-
dutivas e aprendizado constante de pessoal. Um dos conceitos que viabiliza a Industria
4.0 € o de redes colaborativas [Durugbo 2016, Camarinha-Matos et al. 2017]. Essas re-
des sdo constituidas por organizacdes e pessoas que tém por caracteristica serem autd-
nomas, geograficamente distribuidas e heterogéneas em termos de ambiente operacio-
nal, cultura, capital social e objetivos, e que colaboram para alcangar objetivos comuns
[Camarinha-Matos and Afsarmanesh 2005].

Dentre os desafios para o avango da quarta revolucao industrial estao os impactos
sociais do uso das novas tecnologias. Em [Schwab 2017], o autor discute a relacdo com
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Figura 4.3. Tecnologias Digitais que apoiam a Industria 4.0 (adaptado de
[Geissbauer et al. 2016].

os empregos e o trabalho e sinaliza que a automacao e a inteligéncia artificial ndo irdo
acabar com o trabalho em si, mas alterar a forma de trabalho como conhecemos atual-
mente, formal e estdvel. A previsdo € que a Industria 4.0 trard muitas mudancas na forma
de organizacdo e de trabalho. Novos ecossistemas produtivos digitais e abertos devem
enfatizar a diversidade e competitividade entre os multiplos interessados. Os trés pilares
desses novos ecossistemas sao [Plattform-i40 2019]:

1 Autonomia: liberdade para tomar decisdes e interagir em condi¢des iguais. A auto-
nomia requer uma infraestrutura digital comum, prote¢do e seguranca de dados, e
requer pesquisa e desenvolvimento relacionados ao desenvolvimento de sistemas.

2 Interoperabilidade: a interoperabilidade € necessdria para para a configuragdo des-
tes ecossistemas complexos e descentralizados. Se considerarmos que todos os in-
tegrantes participam e contribuem, e que esses arranjos produtivos podem se recon-
figurar em funcio de demandas do ambiente, a interoperabilidade se torna elemento
importante. Padronizacdo e integracdo, bem como um marco regulatdrio, sistemas
descentralizados e inteligéncia artificial sdo essenciais.

3 Sustentabilidade: a sustentabilidade econdmica, social e ambiental € outro ele-
mento fundamental para os arranjos produtivos na Industria 4.0. Aspectos chave
para sustentabilidade dos ecossistemas de trabalho sdo boas condi¢des de educacao
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e trabalho, economia circular, inclusdo social e a mitigacdo das mudancas climati-
cas.

Considerando as relagdes sociais e a colaboracdo, Lee [Lee et al. 2018] destaca
que serdo mais bem sucedidas as organizacgdes criativas e resilientes. As organizacdes
criativas surgem como oportunidade de melhoria da qualidade de vida das pessoas, per-
mitindo que trabalhem menos e melhor, e tenham suas necessidades atendidas de forma
mais eficiente, por uma cadeia de produgdo automatizada, digital e inteligente. Com
isso, trabalhos rotineiros e repetitivos irdo desaparecer, sendo substituidos por robds, e o
trabalho humano passa a ser mais relacionado ao pensamento critico e criativo. As orga-
nizacdes precisardo investir em estratégias de desenvolvimento humano, que promovam a
formacao de lideres, pautada em seis valores chave: experiéncia, emogdes, energia, ética,
ambiente, e engajamento.

Do ponto de vista da Educacdo e aprendizagem, a Industria 4.0 traz novos requi-
sitos que influenciardo o processo de aprendizagem de institui¢des publicas e privadas.
Considerando todo o ecossistema de uma organizagdo e, nao apenas um sistema de pro-
ducao, a Industria 4.0 fomenta o uso de tecnologias transformadoras e capacitadoras em
ambientes altamente complexos. Estes novos ambientes podem ser apoiados por grupos
de trabalho voltados para o desenvolvimento de solugdes capazes de atender em ritmo
acelerado as demandas existentes. Com isso, surge um novo paradigma dos sistemas de
aprendizagem, denominado Educacdo 4.0, que € discutido na préxima sec¢ao.

4.3.2. Colaboracao na Educacao 4.0

A Educacgdo na era digital é marcada pela mudanca de comportamento dos individuos,
e de suas interacdes na vida pessoal, social e profissional. A necessidade de lidar com
problemas complexos levou ao surgimento de novas habilidades praticas, conhecimentos,
atitudes e a mudancas comportamentais [Gémez 2015]. Essas mudangas sdo respostas
nao apenas as necessidades da Industria 4.0, mas também a introdug@o de novas tecno-
logias e paradigmas na educacgdo, de forma que os humanos estejam melhor preparados
para lidar com as demandas da sociedade moderna. Nesse modelo, o aprendizado é cons-
truido em torno de como aprender e acompanhar o seu desempenho, valendo-se do grupo
e aprendendo uns com os outros. Os alunos devem aprender nao apenas as habilidades e
contedidos predeterminados, mas também a identificar fontes para aprender essas e outras
habilidades e conhecimentos de forma independente [Fisk 2017, Hussin 2018].

A Figura 4.4 mostra a evolugdo da educacdo, e seu impacto em alunos, professo-
res e sociedade. Por exemplo, em termos de significado, este € apreendido na Educacao
1.0 por meio de ditados, e baseado na repeti¢do, enquanto na Educacgdo 4.0 o significado
¢ socialmente construido e contextualmente reinventado. J4 em termos de tecnologia, en-
quanto na Educagdo 1.0 ha o confisco dos equipamentos na porta das salas, na Educagao
4.0 os conteudos estdo disponiveis e podem ser acessados de qualquer lugar fisico ou
digital. Podemos observar, entdo, que embora a educa¢do mostre grande avangos na era
4.0, em termos do papel do professor em sala de aula, do uso de tecnologias e espaco
destinado ao ensino, sabemos que muitas escolas no Brasil ainda enfrentam uma siste-
matizacdo de acOes pautadas na era 1.0, onde pouco se constrdi coletivamente entre os
papeis: profissionais de educacdo, alunos, pais e sociedade.
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Evolugao da Educagao
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Figura 4.4. Caracterizadores e Evolucao da Educacao 1.0 versus 4.0 (adaptado
de [Moravec 2008].)

Ainda existe um longo caminho a ser percorrido até que a Educacdo 4.0 seja bem
difundida. As principais tendéncias atuais neste sentido sdo:

1 O uso de ferramentas de e-Learning (aprendizagem online), que oferecem oportuni-
dades para aprendizado remoto e individualizado, que pode ser realizado a qualquer
momento e em qualquer lugar;

2 A utilizagdo de sala de aula invertida, onde o aprendizado interativo € realizado em
sala de aula, enquanto o contetido tedérico pode ser aprendido fora do hordrio da
aula;

3 A liberdade aos alunos em escolher ferramentas ou técnicas de aprendizagem que
preferem;

4 O incentivo ao aprendizado pratico, por meio de experiéncias de campo, como es-
tagios, projetos de orientacao, e projetos colaborativos;

5 A literacia de dados (Data Literacy) em que os alunos sdo expostos a interpreta-
¢ao dos dados, e incentivados a aplicar seus conhecimentos tedricos a nimeros, e
usar suas habilidades de raciocinio para fazer inferéncias baseadas na 16gica e nas
tendéncias de determinados conjuntos de dados;

6 A avaliacdo diferenciada por aluno, utilizando plataformas computacionais;
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7 A consideragdo sobre a opinido dos alunos ao projetar e atualizar o curriculo peda-
gbgico; e,

8 A responsabilidade compartilhada de aprendizado entre professores e alunos.

Assim como ocorre na Industria 4.0, a tecnologia permeia a Educacao 4.0. A
utilizagcdo de sensores, inteligéncia artificial e coleta de dados passam a ser comuns nesse
cendrio [Ciolacu et al. 2018]. Assim, um grande desafio € repensar as formas de aprender
nesse contexto digital. Segundo Fava [Fava 2014], o individuo assimila informac¢des de
maneira diferente diante das multiplas midias disponiveis no mundo digital e, para isso,
o especialista precisa repensar as maneiras de transmitir o conhecimento.

Dunwill [Dunwill 2016] aponta mudancas no futuro préximo, advindas do uso in-
tensivo de tecnologia. Entre elas estdo as mudancas na configuracdo fisica das salas de
aula, que se tornam mais flexiveis; a utilizacao de realidade virtual e aumentada como fer-
ramentas educacionais; a ado¢@o de diferentes modelos de tarefas, capazes de acomodar
estilos distintos de aprendizagem. O avancgo das tecnologias vem mudando e transfor-
mando métodos de ensino e a configuracdo do processo de aprendizagem, e o uso de
aplicativos colaborativos para apoiar as tarefas em grupo.

Os ambientes de aprendizado digital t€m gerado mudancas na maneira como as
institui¢des constroem seus ecossistemas de aprendizagem, tanto para alunos quanto para
os instrutores. As institui¢des cada vez mais precisardo de padrdes abertos em aplicacoes
de tecnologia educacional, para viabilizar experiéncias de aprendizado mais flexiveis para
os alunos. Além disso, a coleta de dados, que ocorre de forma natural em ambientes
digitais, traz novas possibilidades de andlise de dados, no que é chamado de Learning
Analytics [Zhang et al. 2019]: dados de estudantes e suas interagdes sdo analisados com
o uso de tecnologias de Inteligéncia Artificial, e o ambiente de aprendizado pode ser
adaptado para prover diferentes caminhos de ensino, com contetido e forma mais ade-
quado as necessidades de cada aluno. Outras possibilidades nesse contexto sdo a adocao
de sistemas de recomendag¢do para a formacdo de grupos que potencializem o aprendi-
zado; sistemas que apoiem a revisdo ou correcao de trabalho por pares [Yin et al. 2019];
e o uso de assistentes educacionais inteligentes para guiar e incentivar os estudantes
[Zhang et al. 2019, Herndndez-Lara et al. 2019, Dawson et al. 2019].

O mapa do conhecimento apresentado na Figura 4.5 explora o contexto da Edu-
ca¢do 4.0 e suas inter-relacdes complexas entre diferentes habilidades e areas das orga-
nizacdes. Neste contexto, a inovacao educacional abre espaco para a disseminago e uso
de tecnologias aplicadas em diferentes segmentos como: economia digital, sala de aula,
alfabetizacdo de dados (Literacia de Dados),educacdo online,sistemas computacionais,
Learning Analytics, fatores humanos, Inteligencia Artificial, desenvolvimento sustenta-
vel, industria 4.0, inovacao social, Inteligencia Coletiva e ci€éncias comportamentais. A
influéncia da educagdo digital nas organizacdes tem apoiado no contexto da aprendizagem
continuada preparando alunos e instrutores para o uso de diferentes tecnologias dentro do
ecossistema de aprendizagem.

Institui¢cdes inseridas em ecossistemas de aprendizagem apresentam em sua estru-
tura acdes constantes ligadas a colaboracao, aprendizado e atualizagdo de conhecimen-
tos [Schwab and Davis 2018]. Estas organizac¢des sdo voltadas para modelos de auto-
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Figura 4.5. Tecnologias e Habilidades presentes na Educacao 4.0 (adaptado de
[Forum 2020]).

organizagdo e, portanto, estdo melhor preparadas para situa¢des de tomada de decisdo,
pois a colaboragdo fica alinhada as necessidades dos stakeholders, integrando as tec-
nologias transformadoras. Nos ultimos anos, temos observado uma crescente demanda
por estratégias que viabilizam a colaboragdo entre pares, o surgimento de mentores para
apoiar a transferéncia de conhecimento, a troca de informacdes para a construcao de no-
vos conhecimentos, o aprendizado personalizado e a diversidade entre tempo e espaco
para fomentar o aprendizado dos estudantes, dentre outras acdes [Chea et al. 2019].

As atividades para potencializar o aprendizado dos alunos t€m surgindo na forma
de interacdo entre humanos e bots [Schmulian and Coetzee 2019], e na proposta de tarefas
que exijam a dindmica de grupos. Atualmente, temos observado que as formacgdes de
grupos reconfigurdveis t€ém ganhado espaco na educacdo. Quando os alunos, ainda em
seus niveis primdrios de educacdo, sdo orientados a trabalhar em grupo, e aprendem a
construir novos saberes a partir de interagcdes com perfis diferentes da sua configuracao
inicial de interagdo, estes apresentam mais chances de se adaptar em uma sociedade e,
consequentemente, ao mercado de trabalho pautado nos ideais da Industria 4.0.

Com novas iniciativas e mudancgas de paradigmas capazes de promover a colabo-
racdo no universo educacional, percebemos que a educagdo tem potencial para se tornar
mais customizavel, atendendo as necessidades individuais de cada aluno. Vemos tam-
bém que o ensino perdeu a obrigatoriedade do modo presencial e agora se torna distri-
buido. Sdo cada vez mais presentes agdes remotas em cursos presenciais, disciplinas
semi-presenciais e cursos totalmente a distancia sendo oferecidos de acordo com as ori-
entacdes de cada formato. Nao hd didvidas de que o mundo estd se desenvolvendo, novas
necessidades estdo surgindo e portanto, cada individuo precisa estar preparado para evo-
luir junto. O grande ensinamento que a Educacdo 4.0 nos oferece € o desenvolvimento do
aprendizado constante. Ferramentas e métodos estdo disponiveis e em constante evolucao,
mas ainda temos como desafio o desenvolvimento cultural da necessidade do aprender em
cada individuo.

Com os répidos avancos da tecnologia e com a globalizacao, os sistemas educaci-
onais atuais se desconectam cada vez mais das realidades e necessidades das economias
e sociedades globais. Novas estruturas sao necessdrias para implementar uma educagdo
de qualidade nesse contexto econdmico e social e compartilhado. Este novo modelo edu-
cacional deve equipar os individuos com as habilidades necessdrias para gerar e atuar
em grupos de trabalhos mais inclusivos, coesos e produtivos. Na préxima secdo, apre-
sentaremos as influéncias das tecnologias no trabalho em grupo, Groupware 4.0, e suas
influéncias e oportunidades na Computacdo Social.
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4.4. Groupware 4.0 e Oportunidades na Computaciao Social

O conceito de Groupware 4.0, apresentado neste trabalho, tem por objetivo mapear opor-
tunidades para o apoio computacional ao trabalho em grupo, dadas as demandas e requi-
sitos dos cendrios apresentados anteriormente. As novas tecnologias e modelos de negé-
cios alteram o comportamento das pessoas e comunidades, e Groupware 4.0 surge com
a aplicacdo da Computacio Social a esse contexto. Como sumarizado no modelo A*F
ilustrado na Figura 4.6, Groupware 4.0 apoia uma colaborac¢do ampliada em organizagdes
cada vez mais fluidas. As questdes anteriores, que afetam os sistemas de Groupware, em
geral, somam-se os aspectos de fluidez, multiddes e diversidade, entre outros, inerentes
as novas configuragdes sdcio-organizacionais.

Sistemas de Groupware 4.0 seguem apoiando equipes de produgdo, mas agora
devem também apoiar grandes grupos de desconhecidos, que se movimentam e navegam
por diferentes dispositivos, interagem e realizam tarefas, nem sempre de forma explicita,
e na maioria das vezes, espontanea e informal. Na escala do grupo ampliado, a interagdo
€ coletiva, proveniente da multiddao. A interacdo ampliada € organica e natural, dada a
forte adogdo de sistemas baseados em redes sociais. A percep¢do das pessoas sobre 0s
grupos e seus participantes também é ampliada, dada a disponibilidade e o uso de sensores
inteligentes em um ambiente cada vez mais responsivo (baseado na internet das coisas).
A diversidade dos grupos € ampliada com a inclusdo de um novo tipo de participante: o
Agente Inteligente (Robds na Internet, ou Bots), como integrante ativo e participativo no
grupo. Por fim, grupos organizacionais sdo cada vez mais fluidos, isto é, os participantes
nao possuem mais necessariamente papeis rigidos, a organizacdo ¢ mais horizontalizada,
e pode buscar expertise e participacao fora do grupo, de forma organica.

Groupware 4.0: Modelo A3F

grupo Ampliado, percepgdo Ampliada, diversidade Ampliada, Fluidez organizacional

o [ 3 .l S i é 3
o )
' . Ji'i’”“ p o B om ) L
a-—a
Grupos Ampliados Percepgdo Diversidade Ampliada Fluidez Organizacional
“Crowd” Ampliada Bot como parte do grupo

Figura 4.6. Groupware 4.0 - Os pilares da colaboracdo ampliada.

Nas préximas se¢des, discutiremos trés aspectos tecnoldgicos que estdo forte-
mente presentes e que definem a esséncia do que chamamos de Groupware 4.0. Esses
aspectos afetam uns aos outros e estdo inter-relacionados. Inicialmente, abordamos o
tema da Mobilidade e Adaptabilidade do Groupware. O Groupware movel e sensivel ao
contexto potencializa e amplia, de forma concreta, a participacdo das multiddes, e com
isso, viabiliza a Inteligéncia Coletiva, incluindo os humanos como sensores. Por fim, o
alto volume de dados coletados e gerados pela multidao passam a ser tteis quando pro-
cessados por técnicas sofisticadas de Inteligencia Artificial, a qual também amplifica a
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percepcdo e diversidade dos grupos, por meio de agentes inteligentes.

4.4.1. Percepcio Ampliada em Groupware Mével e Sensivel ao Contexto

Um dos aspectos fundamentais tanto da Industria 4.0 quanto da Educacao 4.0 € a nocao
de que a tecnologia estd cada vez mais distribuida e embutida nos objetos do dia a dia, de
forma ubiqua e compartilhada. A Internet das Coisas traz o conceito de que os dispositi-
vos, presentes em objetos fisicos dispostos em salas de aula, escritérios, casas, chaos de
fabrica, passam a colaborar entre si, trocando informacdes e servigos, acionando funcio-
nalidades. A sigla T2T — Thing to Thing — indica um cendrio diferenciado de colaboragao,
ubiquidade e servicos sensiveis ao contexto onde objetos inteligentes sdo programados
para colaborar para oferecer servicos [Filippo et al. 2011b] aos usudrios. Por exemplo,
a fechadura eletronica da casa, ao identificar que € noite e que toda a familia ja chegou,
aciona o alarme noturno e as cadmeras de seguranca. Do ponto de vista da Computagao
Social temos uma interferéncia na forma como as pessoas interagem, com dispositivos
e robos inteligentes ganhando protagonismo e status de parceiro na realizagdo de tarefas
do dia a dia, tanto em grupos informais, como o da familia, ou em grupos formais de
trabalho.

Com a globalizacdo, que tem se intensificado cada vez mais, torna-se mais comum
o trabalho colaborativo realizado por grupos distribuidos, heterogéneos, habitantes de
diferentes paises, com culturas diversas, diferentes fusos horarios e hébitos de trabalho. A
diversidade € um elemento essencial e desejado, e que agrega valor ao artefato produzido
pelo grupo, mas traz desafios do ponto de vista dos processos colaborativos. Adaptar-se as
caracteristicas emergentes do grupo passa a ser essencial para os sistemas colaborativos.
Para isso, os conceitos de Contexto Computacional e de Computagdo Ubiqua ajudam a
delinear os requisitos para estes sistemas.

4.4.1.1. Contexto Individual e do Grupo

Contexto € o conhecimento que estd por trds da habilidade de discriminar o que é ou
ndo importante em um dado momento, apoiando individuos a melhorar a qualidade da
conversagdo e a compreender certas situagdes, agdes ou eventos [Vieira et al. 2009]. Um
contexto € formado a partir da composi¢ao de diferentes elementos: dados, informacdes
e conhecimento relacionados, que ao se integrar permitem determinar um cendrio ou situ-
acdo. Sistemas sensiveis ao contexto (ou cientes de contexto, ou adaptados ao contexto),
sdo aqueles que utilizam o contexto para direcionar acOes € comportamentos, onde o con-
texto torna-se um instrumento adicional de apoio a interac@o entre os sistemas e seus
usudrios. A partir da compreensio do contexto, o sistema pode, em circunstancias diver-
sas, mudar sua sequéncia de a¢des, o estilo das interacdes e o tipo de informacao fornecida
aos usudrios de modo a adaptar-se as suas necessidades.

Um exemplo sdo sistemas de video sob demanda, como Netflix, que usam infor-
macoes de contexto dos individuos para sugerir filmes a seus usudrios. A recomendacao
de filmes, portanto, € uma funcionalidade sensivel ao contexto do sistema. Para tornar a
recomendacdo de filmes mais préxima do usudrio, Netflix usa informag¢des implicitas (ou
seja, capturadas automaticamente, sem intervengao direta do usudrio) que ajudam a enten-
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der o contexto daquele usudrio. Por exemplo: o local onde a pessoa esta (e.g., com a infor-
macao do pais ele sugere o top 10 daquele pais, ou ativa/desativa titulos (in)disponiveis
naquele pais); os géneros que a pessoa mais assistiu no passado; o contexto historico,
onde a cada filme assistido € associada uma métrica, uma qualificacdo da relacao do filme
com o usudrio; caracteristicas temporais (e.g. a época do ano ativa filmes relacionados
a feriados, como Semana Santa ou Natal); entre outras. Nesse caso, o contexto ajuda
a personalizar funcionalidades da Netflix, adaptadas ao usudrio. Como consequéncia, €
praticamente impossivel que duas pessoas diferentes tenham o mesmo conjunto de filmes
na sua pagina inicial (ainda que residam na mesma casa).

Quando se trata de grupos, surge um desafio adicional, que € combinar o contexto
dos individuos, para que se integrem em um contexto do grupo. Ainda no exemplo Netflix,
imagine que um grupo de amigos se encontre na casa de um deles para assistir a um filme.
Como Netflix agora faria para atender a estes perfis tdo diversos? Nesse caso, € necessario
gerar um contexto global que agrega os contextos de cada individuo do grupo, gerando
um contexto compartilhado pelo grupo, que se modifica conforme a tarefa colaborativa
vai sendo executada e a medida que novos individuos entram ou saem do grupo ou da
interacdo atual [Vieira et al. 2012].

Alguns exemplos de informacdes de contexto associadas a sistemas colaborativos
aparecem na Figura 4.7. Na figura, os autores consideraram o contexto do grupo (e.g.
participantes, relacdes entre ele), das pessoas (e.g. localizagdo, presenca, disponibilidade,
papeis), do projeto (e.g. objetivo, tarefas), das atividades sendo desenvolvidas (e.g. sta-
tus, conflitos), dos artefatos compartilhados (e.g. status finalidade), e dos ambiente (ou
sistemas) onde ocorre a colaboragdo (e.g. questdes temporais, sistemas).

Pessoa

ENTIDADES
DO TRABALHO
EM GRUPO

Atividade Artefato

Figura 4.7. Informacé6es de Contexto em Groupware [Vieira et al. 2012].
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status da realizagéo

problemas descrigao
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Um Groupware sensivel ao contexto € aquele que usa elementos de contexto rela-
tivos as interacdes entre participantes de um grupo para melhorar o desempenho do grupo
como um todo e a qualidade das interacdes. Isso pode ser feito através do provimento de
informacdes mais apropriadas as necessidades do usudrio em um dado instante (e.g. fil-
tragens seletivas, ou recomendacdes); da ativacdo de servicos relevantes de acordo com o
contexto do individuo e/ou do grupo (adaptacdo, ou personalizacdo); do apoio ao contato
ou comunicacdo entre atores (e.g. colaboracdo oportunistica); do apoio a compreensao
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dos individuos sobre o que ocorre no grupo e o que se espera de cada um a cada momento
para completar as tarefas (e.g. percep¢ao e notificacdes); e do apoio no compartilhamento
de informacodes relevantes para realizagao das tarefas (e.g. memoria do grupo, ou andlises
das interagdes). A seguir abordaremos uma categoria especifica, que usa a informacao de
contexto de localizacdo para oferecer servigos adaptdveis aos usudrios do grupo.

4.4.1.2. Servicos baseados em localizacao

Dispositivos méveis, como smartphones e smartwatches, sdo parte intrinseca do dia a dia
dos seres humanos, e os acompanham onde quer que vao. A internet das coisas trouxe
consigo a promessa de interconectar os mais diversos objetos com os quais interagimos,
como os equipamentos das casas inteligentes (e.g. TV, geladeira, maquina de lavar, micro-
ondas, ar condicionado, fechadura, lampada), os quais ja possuem embutidas funcionali-
dades de interacdo com seus donos e com outros dispositivos. Algumas ferramentas de
Groupware sao desenvolvidas para apoiar um grupo especifico de pessoas, na realizacdo
de tarefas especificas de colaboragdo. Por exemplo, no dominio das cidades inteligen-
tes, é cada vez mais comum o uso de dispositivos e sensores espalhados pela cidade, que
ajudam a automatizar servi¢os, como catracas de peddgios automaéticos, sinalizadores de
vagas nos estacionamentos, medidores da qualidade do ar, entre outros.

Muitas sdo as possibilidades de suporte a colaboragdo quando a tecnologia integra
informacodes de localizacdo e de contexto, através da alianga com dispositivos méveis. Um
sistema colaborativo pode indicar, por exemplo, possibilidades de colaboracao espontanea
e oportunistica, simulando no ambiente virtual, um encontro fortuito, que normalmente
ocorreria ao acaso, no corredor ou na sala do cafezinho. Estes encontros, sio comuns
no ambiente fisico, e essenciais para a colaboracio, e ndo ocorreriam se o fosse necessa-
rio um agendamento e programacao prévia. Assim, os sistemas de colaboracdo ubiquos
e sensiveis ao contexto podem associar informagdes de contexto diversas, como locali-
zacdo, identidade, perfil, e relacdes, para apoiar a colaboragdo, indicar oportunidades e
coordenar encontros entre pessoas. Alguns exemplos indicados em [Filippo et al. 2011b]:
ao chegar num local, vocé recebe informagdes sobre amigos que estdo proximos ou suges-
tdes de novas amizades, baseadas em interesses em comum; ao chegar em um congresso,
vocé recebe informagdes sobre colegas de trabalho que ja estao 14 ou sobre profissionais
com interesses relacionados; ao ser informado de que um amigo estd de férias numa ci-
dade que voceé ja visitou, vocé pode ser convidado a compartilhar as dicas do que fazer
por 14.

A cada dia surgem novos aplicativos com versdes voltadas para dispositivos mo-
veis. Esses aplicativos poupam tempo de enviar email, bater em portas, ou deixar mensa-
gens de voz a cada momento que for necessario chegar a um consenso ou negociacao com
os demais colegas da equipe. Eles alertam as pessoas sobre atividades que estio sob sua
responsabilidade, relembrando prazos ou indicando se o colega realizou alguma mudanca
em um artefato compartilhado. Ajudam a identificar se as pessoas certas terdo acesso aos
recursos que necessitam para trabalhar. Com isso, combinam funcionalidades de apoio a
produtividade com suporte ao trabalho em equipe. A ubiquidade amplia as possibilidades
de colaboragdo entre os colegas de equipe “a qualquer hora, de qualquer lugar”. Com

162



equipamentos moveis, € possivel fazer anotagdes digitais, disponibilizando comentérios,
fotos, videos e mensagens de microblogs diretamente do local € no momento em que
foram gerados [Filippo et al. 2011b].

4.4.2. Grupos Ampliados com a Inteligéncia Coletiva e das Multidoes

Ao falar de Inteligéncia Coletiva, estamos nos referindo a inteligéncia que emerge a partir
da acdo coletiva do grupo [Malone et al. 2009]. Essa inteligéncia demonstrada pelo grupo
€ o resultado da atuacdo e interagcdo de individuos, que ndo precisam necessariamente ter
os mesmos pontos de vista. Colaboragdo, trabalho coletivo e competi¢do sdo elementos
que entram em cena na Inteligencia Coletiva. Na verdade, as diferencas de perspectiva
dos membros podem ser um fator determinante para se chegar a solu¢do de determinados
problemas. Ao agregar o trabalho de muitas pessoas, muitas vezes € possivel atingir
resultados melhores do que os de um especialista trabalhando sozinho [Surowiecki 2005].

Diferentes tipos de sistemas sao exemplos de Inteligencia Coletiva: na Wikipedia,
milhares de editores colaboram na construcao coletiva de uma enciclopédia, sem controles
centralizados e sem incentivos externos. No GitHub, onde programadores podem escolher
projetos abertos para contribuir. Assim foi a constru¢do do Linux, um dos primeiros
exemplos de software aberto, onde qualquer um pode contribuir na sua constru¢do. O
PageRank, algoritmo originalmente usado pela Google [Brin and Page 1998], se valia da
estruturagdo existente na Web, criada através da ligacdo (hyperlinks) entre paginas. Esta
organizagdo surge de forma orgéanica a partir dos links colocados pelos usudrios em cada
pagina. Ja a Netflix se vale de dados sobre as escolhas de filmes de milhares de usudrios
para fazer sugestdes de outros filmes que possam interessar ao usudrio (e configurar a
pagina inicial) e a Amazon utiliza e dados de avaliac@o sobre os produtos e para determinar
o que recomendar para cada usudrio. Todos estes sao exemplos de como dados gerados
a partir do trabalho de muitas pessoas (multidoes) podem ser utilizados. Esta “Sabedoria
das Multiddes” requer que os grupos apresentem certas caracteristicas [Surowiecki 2005]:

e Diversidade: cada pessoa deve ter informacao privada na qual se basear, sua propria
interpretacdo dos fatos;

e Independéncia: as opinides/contribui¢des individuais ndo devem ser determinadas
nem influenciadas pelas contribui¢des dos outros;

e Descentralizacdo: as pessoas devem ser capazes de se especializar e utilizar conhe-
cimentos locais nas suas acoes;

e Agregacdo: E necessdrio algum mecanismo de agregacao de forma que as contri-
bui¢des individuais se transformem em uma “decisdo” coletiva; e

e Confianca: os participantes devem confiar que o grupo como um todo serda honesto.
Em termos organizacionais, existem quatro elementos basicos que compdem inici-
ativas de Inteligéncia Coletiva [Malone et al. 2009]. Estes elementos sdo combinados de

multiplas formas para formar diferentes estilos de Inteligencia Coletiva, e estdo ilustrados
na Figura 4.8. Estes quatro eixos representam respostas as seguintes perguntas:
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Figura 4.8. Elementos Base de Inteligencia Coletiva (adaptado de [Malone et al. 2009]).

1 O que esta sendo feito? Qual é o objetivo a atingir? Aqui especificamos os tipos
de trabalho que podem ser realizados: Criacdo e Decis@o sdo os principais tipos de
atividades realizadas por grupos.

2 Como o trabalho esta sendo realizado? Qual a estrutura e processos adotados?
Esse elemento especifica a forma pela qual o trabalho € realizado. A coleta de infor-
magao, por exemplo, € realizada de forma independente pelos individuos. A tomada
de decisdo pode ser individual (cada participante decide por si s6 e as decisdes sao
agregadas) ou também pode ser conjunta (através de processos deliberativos, como
discussdes ou consenso).

3 Quem esta realizando a tarefa? Qual seu perfil/habilidades? Com esta pergunta,
buscamos especificar caracteristicas organizacionais do grupo, como existéncia de
alguma hierarquia ou atribuicdo de papéis e permissdes, bem como caracteristicas
necessdrias ao participante, como seu nivel de conhecimento de determinado domi-
nio.

4 Por que a tarefa esta sendo realizada? Quais sao os incentivos a sua realizaciao?
Motivagao para participagdo é especificada através de incentivos: estes podem ser
financeiros, emocionais ou pessoais (auto promogao, por exemplo, € uma motivacao
comum de muitos desenvolvedores que contribuem para projetos no GitHub).

Uma forma de Inteligencia Coletiva que vem sendo muito adotada em anos recen-
tes, € a chamada Citizen Science, ou Ciéncia Cidada. Na Ciéncia Cidada, através de pla-
taformas de software, sdo mobilizados voluntdrios para atuar em um projeto de pesquisa.
Muitas vezes, os voluntarios sdo chamados a coletar dados e envid-los para os pesqui-
sadores através de plataformas eletrdnicas dedicadas. O Happy Whale', por exemplo, é
uma plataforma de Ciéncia Cidada através da qual voluntdrios (normalmente turistas em
cruzeiro) sdo convidados a tirar fotografias de baleias de forma que seus padrdes migraté-
rios possam ser identificados. Em troca, os voluntarios recebem alertas de movimentacao

Thttps://happywhale.com/
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das baleias identificadas, mostrando por onde elas estdo passando. Essa solucdo é muito
mais barata do que enviar pesquisadores em navios em busca destas baleias. Como mi-
lhares de pessoas enviam dados, a coleta € feita de forma muito mais rapida do que uma
equipe no local conseguiria fazer, e cobre uma drea muito maior. Iniciativas mais elabo-
radas também existem, como para resgate de heranca cultural (por exemplo, através de
histérias de populagdes indigenas). Estas iniciativas, além de facilitar o trabalho do pes-
quisador, incentivam o gosto pela ciéncia e sdo uma forma de transmitir contetido para os
voluntdrios.

O Crowdsourcing [Howe 2006] funciona de forma andloga, e pode incluir o tra-
balho remunerado. O Amazon Mechanical Turk, por exemplo, é uma plataforma onde
€ possivel contratar trabalhadores (Turkers) para realizar tarefas simples por um preco
muito baixo (por exemplo, rotular imagens ou dados ou responder formulérios) o resul-
tado da tarefa individualmente ndo tem grande sentido, mas quando agregada a outras
centenas ou milhares de resultados, podera ser ttil. Cabe ao proponente da tarefa definir
e estruturar as contribui¢des dos trabalhadores e como serdo agregadas para extrair valor.
Por exemplo, o conjunto de dados resultante de uma tarefa de rotulamento de imagens
pode ser usado como entrada para um algoritmo de Aprendizado de Maquina. Platafor-
mas de transporte por aplicativo também se valem da coordenagdo das habilidades de
varios individuos para realizar o transporte de passageiros em larga escala.

4.4.3. Diversidade Ampliada com a Inteligéncia Artificial e os Bots

A Inteligéncia Artificial (IA) € a engenharia de construir artefatos, como um software ou
um robd, capazes de realizar tarefas ou que tenham habilidades normalmente associadas
a inteligéncia humana. Por exemplo, o reconhecimento de imagens que permite perceber
o ambiente; a comunica¢do com humanos usando sua linguagem natural, como fazem
os assistentes pessoais Alexa e Siri; o raciocinio para resolver problemas complexos e
também a capacidade de aprender a fazer tudo isso.

IA aplica-se ndo apenas a problemas muito complexos, como o diagnéstico de
cancer através da interpretacdo de imagens de tomografia, mas ja faz parte do nosso dia a
dia. Ao passar o cartdo de crédito, nés automaticamente acionamos um sistema inteligente
que verifica se nossa compra estd de acordo com nosso padrdo de consumo; e quando
vamos comprar um livro ou assistir a um filme online, recebemos sugestdes de sistemas
inteligentes, baseadas nas nossas escolhas passadas e nas escolhas de pessoas parecidas
conosco. Os beneficios sdo sentidos em todas as dreas, servicos, inddstria, educacdo e a
IA se apresenta como base da nova revolugao industrial, onde a informacao € chave.

A colaboragdo nos grupos cada vez mais se apoia em tecnologias de IA. Conforme
ilustrado na Figura 4.9, ha uma inteligéncia no ambiente de interagdo dando suporte a co-
municagdo, coordenacdo e colaboracao dos participantes € mesmo apresentando-se como
parte do grupo (bots). Em especial, a coletividade deixa rastros de suas preferéncias e
estilos em midias sociais, tais como Twitter, Instagram ou Foruns de discussdo. Pode-
mos usar técnicas de IA nessas ricas fontes de dados para extrair tendéncias, identificar
anomalias nas dindmicas da intera¢ao, achar especialistas ou mesmo para resumir o con-
teido. A TA também pode ser usada para interagdo em pequenos grupos, servindo como
um aliado na busca por informagdes que sirvam ao grupo, na coordenacdo de tarefas, na
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identificacdo de especialistas e conteidos que podem ajudar uma tarefa e na percepcao
do humor do grupo. A seguir serdo apresentadas brevemente tecnologias de IA que sao
adotadas na construcao de Groupware inteligente.
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Figura 4.9. Interacao inteligente.

4.4.3.1. Aprendizado de Maquina

Aprendizado de maquina (Machine Learning - ML) € uma drea da IA em que a maquina
aprende sozinha como deve raciocinar. Assim como nds, s6 que de forma mais répida, ela
aprende com a experi€éncia humana registrada nas mais diversas fontes de informacdo. A
missdo da maquina é descobrir um mapeamento entre entradas (estimulos) e saidas que
melhor cubra todas as informagdes apresentadas [Jordan and Mitchell 2015]. Em geral,
0 mapeamento consiste em um conjunto de fun¢des matematicas de transformacdes de
estimulos e suas propagacdes. O processo de aprendizado € descobrir a parametrizacao
dessas funcOes de mapeamento que melhor cubra os exemplos que compdem a experi-
éncia a ser aprendida. Portanto, um algoritmo de aprendizado de maquina precisa ter
definido:

1 Uma representagdo do conhecimento (rede neural, rede de aprendizado profundo,
conjunto de regras, arvore de decisio, etc.);
2 Métricas claras para avaliar os resultados (acuricia, erro quadratico, entropia, etc.);

3 O tipo de aprendizado (aprendizado supervisionado, ndo-supervisionado, por re-
forgo, etc.); e

4 Uma maneira de otimizar esse processo de busca (algoritmos, otimizacao combina-
téria, etc.).

Imagine que vocé compre sempre na mesma loja e sempre com a mesmo vende-
dora. Depois de algum tempo, essa vendedora ja sacou seus gostos relativos a quanto vocé
gasta e suas preferéncias de roupas mais modeladas no corpo (para ndo te engordar). Ela
criou uma tabela esperta com as op¢des para te oferecer. Como ilustrado na Figura 4.10,
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Figura 4.10. Exemplo de preferéncia que podem guiar o aprendizado de maquina.

pontos em vermelho sdo op¢des que ela trouxe e vocé ndo comprou € pontos em azul sao
opgoes que ela trouxe e que voc€ acabou comprando.

Imagine que chegou a nova colecdo. Ela vai lembrar de suas preferéncia e certa-
mente te oferecer a blusa A, e ndo ird mostrar a blusa B. Ela ficard em duvida se deve
ou ndo mostrar a blusa C. Ela vai pensar na representacdo que fez e ver que a blusa C
estd mais perto das blusas do grupo azul que do grupo vermelho, portanto ela vai te mos-
trar a blusa C. Um sistema inteligente vai agir de forma similar s6 que ele serd capaz de
processar centenas de atributos que influenciam a sua compra. Ele vai também aprender
com suas escolhas, mas vai refinar o que sabe sobre vocé. O raciocinio da vendedora
a gente ndo vai saber, mas como seria 0 da maquina usando aprendizado de maquina?
Existem inimeros ambientes de andlise de dados que j4 incorporam métodos de aprendi-
zado de maquina, como por exemplo o WEKA [Frank et al. 2009] que € fcil de usar e de
aprender.

4.4.3.2. Sistemas de Recomendacio

Sistemas de recomendacao sdo algoritmos que sugerem itens com base em um aprendi-
zado a partir de dados que vém do grupo. Os itens sugeridos podem ser produtos, como
um livro ou filme, processos, como um plano de ac@o para diminuir custos em uma em-
presa, ou mesmo pessoas, como a indicacdo de um encanador para resolver seus proble-
mas em casa. Qualquer que seja a recomendacao, ela é fruto do conhecimento adquirido
pelo grupo, como ilustrado na Figura 4.11. Esses grupos podem ser formados por pes-
soas que se conhecem e ja interagem por interesses comuns, ou podem ser formados por
participantes que nunca se viram ou nunca vao se encontrar, mas que podem ser almas
gémeas em atitudes e preferéncias. O papel dos algoritmos é (1) achar a “funcdo alma
gémea” que beneficiard pessoas das decisdes feitas pelas suas almas gémeas e (2) adaptar
as sugestdes da alma gémea para personalizar a sugestdo. Alma gémea aqui € vista ndao
como uma pessoa, mas como um agregado de pessoas e produtos. Portanto todo sistema
de recomendacgdo possui duas fungdes importantes: Similaridade e Ajuste. Similaridade
¢ a funcdo que determina que itens devem fazer parte do conjunto a ser avaliado e Ajuste
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Figura 4.11. Esquema da geracdo de uma recomenda¢ao como fruto da opiniao
do grupo [Motta et al. 2011].

€ a funcdo que vai fazer os ajustes e escolhas apropriadas.

Uma recomendac¢do é uma funcdo que mapeia os anseios e preferéncias de uma
pessoa em relagdo a um item, e que otimiza a utilidade do que foi recomendado para essa

e

pessoa. Uma recomendacdo R para a escolha de “p” deve ser feita de tal forma que:

R(c,p) = maxF (c, p;)
Onde:

e c representa o cliente que usa o Sistema de Recomendacao
e p € um conjunto de itens disponiveis a avaliagdao
e picP

e F ¢ a funcio que determina a relevancia de p; em relagdo a c.

Todo o processo de sistemas de recomendagdo gira em torno da defini¢do dessa
funcdo, que avalia a utilidade de um produto para um certo cliente. Chamamos o usudrio
de um Sistema de Recomendacio de cliente para ressaltar a sua importancia no processo.
Geralmente, F' leva em consideracdo a similaridade entre perfis dos clientes. Os Sistemas
de Recomendacgdo sdo caracterizados de acordo com trés eixos: (i) Tipo de Entrada e
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Saida; (i1) Itens do Projeto; e (iii) Método de Recomendacdo. Existem diversos métodos
de geracdo de recomendacgdes, que podem ser classificados em [Motta et al. 2011]: Re-
comendacdo baseada em recuperacdo direta da informacao; Recomendacdo baseada em
filtragem colaborativa; e Recomendacao baseada em filtragem por conteudo.

Um Sistema de Recomendagdo € um sistema colaborativo porque ele funciona a
partir da agregacdo da avalia¢Oes, portanto o insumo € gerado pelo grupo, e gera sugestdes
para serem consumidas pelo grupo. Cada participante do grupo, composto, por exemplo,
por clientes, usudrios e funciondrios, contribui para o0 bem comum do grupo. Como o par-
ticipante também consome do grupo, hd uma tendéncia colaborativa. Reputacdo € uma
questao importante e o alinhamento dos interesses dos individuos com o do grupo é funda-
mental para o bom funcionamento de um sistema de recomendagao [Resnick et al. 2000].

4.4.3.3. Processamento de Linguagem Natural

Linguagem natural € a linguagem de comunicagdo entre humanos. O processamento de
linguagem natural (PLN) € a drea de IA que lida com a andlise, interpretacdo (e gera-
cdo) computacional da linguagem. Com isso, sistemas podem derivar significado a partir
de contetddos expressos em linguagem humana, e interagir com pessoas de forma mais
natural, valendo-se de sua propria linguagem. Um exemplo comum de aplicacdo dessas
técnicas € a andlise de sentimentos de postagens no Twitter que ajudam politicos a medir
sua popularidade ou a andlise de resenhas de produtos, que ajudam a empresa a enten-
der a reacdo do publico aos seus produtos. Além destas, técnicas de PLN sdo usadas em
sistemas de busca e recuperacao de informagdo, como Google ou Yahoo, traducio de tex-
tos, sumarizagdo de textos, sistemas de pergunta e resposta e geracao de fala e didlogos
para interacao com sistemas computacionais (ex: assistentes pessoais, como Alexa, Siri
ou Google Now.)

Os primeiros estudos da drea tinham forte apelo linguistico, definindo processos
(ilustrados na Figura 4.12) como os utilizados por humanos para leitura e interpretacdo
de texto, incluindo: processamento fonético para conteiidos sonoro; quebra em partes
(ou tokenizacdo) para identificacdo dos elementos para interpretacdo (palavras ou seus
radicais); processamento 1éxico para identificacido das palavras; processamento sintatico
para analisar a organizacdo das palavras e criar uma expectativa de significado; proces-
samento semantico para dar significado ao que foi comunicado; e por fim processamento
pragmadtico para ajustar o significado as nuances da cultura e do contexto. Esse processo,
quase sequencial, permeia muitos dos trabalhos em processamento de linguagem natural
[Ponti et al. 2019].

Um grande avango recente foi a introdu¢do de métodos de aprendizado de mé-
quina para entender e produzir textos [Singh 2019]. Segundo esta abordagem, a maquina
aprende a entender e gerar textos a partir de conjuntos exemplos de sentencas. Assim, ex-
pectativas podem ser criadas, por exemplo, expectativas para as proximas palavras, agru-
pamentos de documentos com significados parecidos, resumos de contetidos, andlises de
sentimento e assim por diante, como ilustrado na Figura 4.13.

169



Processamento Processamento Processamento Processamento
Fonético Lexical Sintatico Semantico & Pragmatico

sentence

noun_phrase  verb_phrase

M.)) Vovd|viu aluva proper.nown verb non_plvase

determiner  noun

Vové yjy a uva

Figura 4.12. Processamento de Linguagem Natural, método classico.
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Figura 4.13. Processamento de Linguagem Natural utilizando aprendizado de maquina.

4.4.3.4. Bots

Um robd € uma méquina que consegue realizar uma tarefa complexa de forma automa-
tica. Sao muito adotados em linhas de produgdo, para automatizar tarefas repetitivas
que antes eram realizadas por humanos. Sao capazes de atuar sem muita interferéncia
humana, mas seguindo instru¢des a partir de um programa. Exemplos s@o linhas de pro-
ducdo de carros, que hoje em dia sdo fortemente robotizadas. Enquanto um Robd é uma
maquina que atua no mundo fisico, um Bot é um sistema computacional criado para atuar
no mundo virtual (dessa forma, bot torna-se um apelido para Rob6 na Internet). Al-
guns exemplos sdo chatbots, que encontramos com frequéncia em sistemas de mensagens
e foruns de discussdo [Adewale et al. 2017, Quarteroni and Manandhar 2007] e software
bots que apoiam o desenvolvimento de software através da andlise de logs de projetos
[Erlenhov et al. 2019, Alizadeh et al. 2019, Wyrich and Bogner 2019]. Além destes, um
exemplo cldssico sdo os bots para buscar e processar conteidos de sites na web, também
conhecidos como Crawlers. O GoogleBot, (crawler da Google) por exemplo, visita pagi-
nas da web e navega seguindo links e processando cada pagina para indexa-la de forma
que possa ser buscada posteriormente [Hildebrand and Bergner 2019].

Os Bots se valem de raciocinio inteligente para realizar o comportamento dese-
jado. Esse pode se materializar das mais diversas formas, desde regras que permitam es-
colher a¢des em fungdo do contexto até técnicas de aprendizado de maquina. A comunica-
cdo com humanos via linguagem natural requer ainda o uso de técnicas de processamento
de linguagem natural. Nos tltimos anos, muitas investigacoes tém sido direcionadas para
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essa [A conversacional, ou sistemas que sdo capazes de conversar com usudrios.

Nesta secdo enfatizamos Bots, por serem mais presentes em Computacdo Social e
no Groupware 4.0. Além de estarem presentes em féruns e outros sistemas de conversa
e/ou comunidade, em um contexto de Sistemas Colaborativos, os Bots podem também
auxiliar por detrds dos panos: roteando mensagens entre participantes de uma equipe,
indexando e armazenando documentos e mensagens de forma consistente, e recuperando
informacdes pertinentes a discussdes do grupo. Bots ja sdo uma realidade e provavelmente
vocé ja encontrou alguns.

Cabe lembrar que os Bots podem nos ajudar nos substituindo em tarefas repetitivas
e cansativas, mas também podem ser usadas para trazer prejuizos: estes sao os malicious
bots, ou malware bots, bem como os spambots € mesmo virus. Eventos recentes tém
evidenciado a ag¢do de bots em servicos de mensagens como Twitter, que postam repeti-
damente mensagens iguais para levantar alguma bandeira, atacar algum participante ou
desestabilizar conversas [Liu 2019, Shi et al. 2019, Chen et al. 2017]. Para se proteger de
bots indesejados é bom observar alguns sinais, que nos ajudam a identificar a presenca de
bots em uma méquina ou em sites. Essas métricas incluem a performance do servidor, o
trafego nas paginas, o IP de quem estd acessando e mesmo o idioma de quem esté aces-
sando. No Twitter, perfis criados recentemente e que postam com velocidade e frequéncia
incompativeis com humanos sao os primeiros suspeitos.

4.4.3.5. Inteligéncia Artificial no suporte ao Trabalho em Grupo

Ao pensar em colaboracio, pensamos em grupos onde as pessoas se comunicam, COO-
peram e colaboram para atingir um objetivo comum. Além disso, é importante que 0s
participantes percebam as a¢des dos demais participantes do grupo. Sistemas colabora-
tivos normalmente dao suporte a alguns desses 4 pilares do trabalho em grupo. Neste
contexto, a IA pode entrar para apoiar o trabalho em grupo ou como parte do grupo,
interagindo com os demais participantes (Figura 4.14). No contexto de Computacao So-
cial, a IA pode ainda aparecer como ferramenta de analise dos comportamentos do grupo,
fornecendo pistas para tomada de decis@o, ou ajustes no sistemas.

Y

IA dando suporte ao grupo IA como parte do grupo

Figura 4.14. Diferentes papéis da IA em Groupware.

e Apoio a comunicacdo: A comunicacio entre pessoas se da através da linguagem
e do estabelecimento de Common Ground [Clark and Brennan 1991]. Em grupos
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com participantes de diferentes locais, essas referéncias comuns podem nao existir
[Carroll et al. 2017]. Um sistemas de IA pode ajudar a estabelecer ao recuperar
documentos e referéncias para compartilhar entre todos, de forma que todos te-
nham uma base comum de comunicagdo. Outro cenédrio (comum em tempos de
isolamento social) € de uma reunido de um grupo formado por pessoas de paises
distintos. A IA pode fornecer traducdes automdticas das mensagens, de forma que
cada um possa falar no seu préprio idioma e ler/escutar as mensagens dos demais
participantes também no seu idioma. Em um nivel mais bésico, a IA também esta
presente na calibracdo do som/imagem da comunicacao.

Apoio a percepcao: Em qualquer interacdo interpessoal, hd muitos elementos que
precisam ser percebidos, como o humor e sentimento das pessoas, velocidade de
execucdo das tarefas, momento criativo, entre outros. A IA pode ajudar os par-
ticipantes a perceberem alguns destes elementos, que influenciam a colaboracdo.
Imagine uma discussdo acalorada, o moderador poderia se beneficiar de um auxilio
para perceber conflitos em potencial. Outros comportamentos que podem ser iden-
tificados sdo o groupthink (quando todos os membros do grupo pensam da mesma
forma), polarizacao de ideias e mesmo a falta de consenso no grupo. Estas anoma-
lias afetam o resultado do trabalho do grupo e podem ser identificadas através de
técnicas como o PLN.

Apoio a coordenacao: A coordenagdo de tarefas em grupos grandes e flexiveis
¢ um desafio no qual a TA tem papel importante. A otimiza¢do na alocacido de
recursos (pessoas ou materiais) e na distribuicao de tarefas, bem como sua constante
verificacdo e ajuste (realocacdo de tarefas, avaliacao de indicadores de efetividade
do trabalho) é frequentemente realizada por sistemas de IA.

Apoio a colaboracao: Colaboracdo implica em um espago comum de trabalho. A
gestdo deste espacgo, que inclui os recursos necessarios e trabalhos produzidos pode
ser auxiliada por sistemas de IA, ao recomendar novos recursos, verificar permis-
sOes e versoes de arquivos e agregar o trabalho realizado. Grupos de pessoas podem
colaborar de forma assincrona em espagos compartilhados mantidos por software
inteligente.

IA como parte do grupo: A IA também pode aparecer como integrante do grupo.
Bots podem participar de um grupo, e ter tarefas especificas. Eles sdo rapidos, sdo
capazes manipular grande quantidade de informagdes, raciocinar friamente e nao
se cansam. Podem facilmente realizar tarefas como as descritas acima, de arqui-
vamento ou busca por exemplo, ou mais especificas, como a verificacdo de depen-
déncias de software em equipes de desenvolvimento. Com isso, abre-se uma linha
de estudo sobre a interacdo com essas entidades. O que eles entendem sobre os hu-
manos? O que os humanos entendem sobre seu funcionamento/raciocinio? Como
percebem suas contribui¢des? Quais crencas que elas ttm? Essas sdo algumas das
perguntas norteando pesquisa para entendermos uma tecnologia que j4 estd inserida
e aumentando sua inser¢ao em nossas vidas.

Analise de comportamentos do grupo: Finalmente, em situacdes onde varias
pessoas dao contribui¢cdes de forma independente, muitas vezes € possivel perce-
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ber uma “inteligéncia” resultante da agregacdo destas interagdes (a isso damos o
nome de Inteligéncia Coletiva). A TA é muitas vezes utilizada para processar gran-
des quantidades de dados fornecidos por pessoas de forma independente, extraindo
andlises complexas dos dados disponiveis.

4.5. Investigacao em Computacao Social: Tendéncias e Métodos

Uma disciplina com tantas caracteristicas humanas requer um olhar ndo apenas para os
sistemas mas também para as pessoas. Assim como em Interagdo Humano Computador
(IHC), € necessério estudar ndo apenas o projeto de interacao, mas também o contexto no
qual a computacgao estd inserida, as necessidades das pessoas em diferentes contextos e as
atividades nas quais elas se envolvem ao usar a computacido em suas diferentes formas.
Em Computagdo Social, assim como em CSCW anteriormente, além destas preocupagoes,
¢ também necessdario investigar as interagdes entre as pessoas, especialmente se mediadas
por sistemas computacionais. Como se comunicam, se organizam, socializam e realizam
trabalho em conjunto, e como a introdu¢do de sistemas vai influenciar estas atividades.
Para investigar estes fendmenos, sdo necessdrias formas de investigacdo que normalmente
nao sdo encontradas em cursos de computagao.

A drea de Computagdo Social, enquanto drea multidisciplinar, que engloba tanto
os aspectos tecnolégicos quanto os sociais, estd em evolucdo continua. Por mais de trés
décadas, ela tem sido palco de discussdes sobre seu escopo e foco de atuacdo, ora pen-
dendo mais para pesquisas que buscam avancos tecnolégicos, ora para pesquisas que tra-
tam de aspectos sociais, com a influéncia de diferentes dominios de aplicagdo.

Observa-se, também, uma distin¢ao das €nfases e interesses de pesquisa na drea
a depender do continente onde a mesma se realiza. Nos Estados Unidos, por exemplo,
observa-se uma énfase na compreensdo de fendmenos e comportamentos de usudrios ao
usar sistemas de apoio ao trabalho em grupo, midias sociais, sistemas baseados em crowd-
sourcing €, mais recentemente, em fatores culturais que afetam estes usos. Tem havido
interesse em estudar o uso destes tipos de sistemas em paises estrangeiros, em particular
nas economias emergentes, que t€m altos niveis de adocdo de tecnologia mével. Essa ten-
déncia de pesquisa gerou um distanciamento dos aspectos da computacdo e da proposta
de novos sistemas computacionais de apoio a colaboracdo, ou novas formas de interacao
digital.

Enquanto os americanos enfocam estudos sobre midias sociais e interagcdes menos
formais, grupos de pesquisa europeus dao mais énfase ao estudo da colaboracdo em situ-
acOes reais, em empresas e organizacdes. Ha uma preferéncia pela denominada Pesquisa
Baseada na Prética (Practice-based Research) [Wulf et al. 2015, Wulf et al. 2011], o que
pode ser percebido também na adoc¢do de estruturas de parceria com empresas € 0 uso
de Living Labs (ecossistemas de inovacao aberta que integram processos de pesquisa e
inovacao) para conducao de pesquisas [Miiller et al. 2015].

Na América Latina, sdo poucas as pesquisas voltadas especificamente para sis-
temas colaborativos. Assim como ocorre no Brasil, em geral a €nfase € na construcio
de sistemas e solucdes colaborativas para problemas especificos. Como a édrea se insere
e se integra em muitas outras (Sistemas de Informacao, Interacio Humano-Computador,
Engenharia de Software, Educagdo, entre outras) as contribui¢des muitas vezes ficam di-
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luidas, e ndo € dada a devida énfase a questdes inerentes a Computacao Social.

Os principais veiculos para publicacdo e pesquisas em Computacdo Social sdao
(conferéncias e periddicos): as conferéncias ACM CSCW, ECSCW, ACM GROUP, ACM
CHLI, e os periddicos JCSCW, PACM HCI, TOCHI, entre outros. No Brasil, o principal
forum € o SBSC, organizado pela CESC (Comissao Especial em Sistemas Colaborativos
da SBC). Outras conferéncias e periddicos nacionais incluem IHC, Webmedia, SBSI,
iSys, e JIS. Em 2019, foi realizada no Brasil uma Escola de Métodos em HCI/CSCW,
patrocinada pela ACM SIGCHI. Estas iniciativas vém fortalecendo o desenvolvimento da
comunidade em anos recentes.

Do ponto de vista dos métodos para condugao das pesquisas na drea, destacaremos
nas subsecOes seguintes, algumas das técnicas frequentemente usadas. O intuito aqui
ndo é dar uma explicacdo completa, mas uma defini¢cdo preliminar com ponteiro para
pesquisas posteriores.

4.5.1. Etnografia

Conforme apresentado em [Filippo et al. 2011a], a etnografia vem das Ciéncias Sociais,
e € uma técnica usada para entender culturas pouco conhecidas (ex: na antropologia, ao
tentar entender culturas indigenas). Na Etnografia, o pesquisador se insere no ambiente
estudado e observa os participantes. O pesquisador pode ainda se valer de entrevistas,
filmagens, gravacoes ou didrios de atividades para levantar dados ou esclarecer questoes.

Com o crescimento da colabora¢do mediada por sistemas computacionais, esse
método passou a ser adotado para entender o comportamento de grupos de pessoas parti-
cipando de comunidades virtuais, equipes ou ao interagir com outros via sistemas compu-
tacionais ou em midias sociais. Surge ai a Netnografia, ou a etnografia conduzida online,
que busca compreender as interacdes de pessoas quando mediadas por sistemas computa-
cionais. As mesmas ferramentas podem ser adotadas (entrevistas didrios, etc.).

4.5.2. Analise de logs de interacao (Log data analysis)

Outra forma de estudar grupos de pessoas é através da andlise de logs de interacdo
[Dumais et al. 2014]. Logs sao tragos de comportamento, capturados por sensores que re-
gistram atividade humana. Com a dissemina¢do do acesso a servigos via internet, tornou-
se muito facil coletar dados de usudrios. A coleta e anélise de dados ganhou ainda mais
forca com a disseminagdo da redes sociais, onde usudrios postam livremente. O estudo
da disseminacdo de mensagens em midias sociais, por exemplo, € um tema frequente em
CSCW.

A andlise de logs € realizada utilizando programas construidos especialmente para
tal. Por vezes, pode ser necessario uma fase de pré-processamento humano (ex: rotular
os dados) antes de processar os dados. Muitas vezes, sdo realizadas andlises automaéticas
de texto para extrair o significado de mensagens. Outro elemento passivel de analise é
a frequéncia de mensagens entre dois usudrios, que pode indicar que estdo trabalhando
juntos. A andlise de logs ¢ um método promissor de pesquisa, dada a quantidade de
dados disponiveis. No entanto, é necessario cuidado para nao infringir a privacidade dos
usudrios ao coletar estes dados.

174



4.5.3. Design Fictions

Design Fiction [Blythe 2014, Levine 2016, Rosell6 2017] é uma forma de explorar o va-
lor de possiveis solugdes antes de construi-las. Essa abordagem, que vem ganhando forc¢a
nos ultimos cinco anos, propde a construgdo (design) de protétipos de sistemas e a sua uti-
lizagdo para embasar conversas com usudrios. A prototipacdo permite aos pesquisadores
abordar problemas complexos e investigar como tecnologias futuras poderiam impactar
as pessoas. O envolvimento de usudrios e exploracao de alternativas através de cendrios
sdo elementos cruciais na investigacdo baseada em prototipos.

Segundo essa abordagem, é desenvolvido um produto/protétipo ficcional, que é
entdo apresentado ao usudrio para receber feedback. Muitas vezes, o protétipo ndo €
do produto em si, mas um outro derivado, como um antncio, manual ou propaganda
descrevendo o design proposto. O feedback é obtido a partir da apresentagdo deste tanto
para o cliente quanto para o usudrio final. Design Fictions t€ém sido muito adotadas como
um convite a reflexdo, especialmente no que tange a questdes éticas e de privacidade.

4.5.4. Modelagem baseada em Agentes

O comportamento de um sistema multiusudrio ¢ muito varidvel, e dificil de prever até
que um grupo suficientemente grande de usudrios tenha desenvolvido rotinas de uso. A
modelagem baseada em agentes [Ren and Kraut 2014] é uma forma de criar simulagdes
computacionais que viabiliza a criacdo, andlise e experimentacdo de modelos de agentes
que interagem com um ambiente e uns com os outros [Gilbert 2008]. Simulacdes sdao
usadas hd muito tempo para entender comportamentos sociais. No contexto de sistemas
colaborativos, agentes podem simular pessoas, que podem ser dotadas de autonomia e
heterogeneidade e que interagem entre si em um ambiente complexo. Muitas vezes, es-
ses comportamentos individuais podem levar a um comportamento coletivo emergente, e
auxiliar no desenvolvimento de novas teorias sociais.

Simulacdes baseadas em agentes podem ser usadas tanto para explicar o compor-
tamento de um sistema quanto para prescrever acoes que levem a resultados desejaveis.
Nessas simulag¢des, o comportamento individual dos agentes € projetado de tal forma que
cada agente tenha determinadas regras comportamentais (que normalmente ndo sdo muito
complexas) e objetivos, e que tenham que interagir em um ambiente com determinadas
caracteristicas. Uma vez definidos o ambiente e os agentes, a simulacdo é executada para
verificar o comportamento do sistema como um todo. Um exemplo € uma simulacio de
situacdo de incéndio, para projeto de saidas de emergéncia e estudo de comportamen-
tos das pessoas em diferentes configuracdoes (com e sem uma figura de lideranca ou a
quantidade de saidas disponiveis, por exemplo).

Ren [Ren and Kraut 2014] apresenta um guia de 7 passos para realizagao de pes-
quisas usando modelagem baseada em agentes; para os que quiserem se aprofundar, re-
comendamos a leitura. Uma outra utilizacdo de agentes em sistemas colaborativos € sua
adocdo como assistentes inteligentes para mediar o trabalho em grupo. Nessas situa-
coes, 0s agentes atuam como parceiros, seja priorizando mensagens, buscando referén-
cias ou mediando conflitos. Nesses casos, 0s agentes sdo construidos segundo o modelo
BDI (Belief-Desire-Intention, ou Crencas-Desejos-Intencdes) [Georgeff et al. 1998]. De
forma resumida, o agente tem crencas sobre o ambiente e que estd; desejos que repre-
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sentam objetivos a atingir; e intencdes ou acdes que vai tomar para levar o ambiente do
estado atual para o estado desejado (atingindo seus objetivos.) Este modelo é frequente-
mente adotado para criacdo de agentes inteligentes, como assistentes ou bots.

4.6. Consideracoes Finais

Este texto abordou conceitos e aspectos gerais da Computagdo Social, tendo como domi-
nio de aplicacdo os requisitos advindos da quarta revolucdo industrial, a Industria 4.0 e
a Educacdo 4.0. Discutimos como esses requisitos ajudam a delinear o que chamamos
Groupware 4.0, sistemas de apoio a colaboragdo voltada para grupos ampliados (mul-
tidoes), dotado de mecanismos que ampliam a percep¢do, e acolhem a diversidade nos
grupos, com humanos e robds cooperando em organizagdes com processos de trabalho
mais fluidos e horizontais.

4.6.1. Colaboraciao em tempos de Pandemia

Nao podemos deixar de mencionar a situacdo que estamos vivendo no momento da es-
crita deste texto, e que afeta toda a humanidade. No inicio de 2020, foi detectada uma
nova doenca, muito agressiva e altamente transmissivel, que rapidamente alcangou sta-
tus de pandemia: a COVID-19. A doenca, inicialmente detectada na China no final de
2019, rapidamente se espalhou pelo mundo, impulsionada pela frequéncia de viagens (a
trabalho ou lazer) e de contato humano. Milhdes de pessoas foram infectadas em diver-
sos paises, e as taxas de mortalidade foram altissimas (na casa das centenas de milhares,
no momento da escrita deste texto). Para mitigar esse problema, a maioria dos governos
seguiram recomendacdo da Organizacdo Mundial da Satide (OMS) e adotaram alguma
forma de distanciamento social. Em grande parte dos paises, foi decretada suspensdo de
aulas, fechamento tempordrio de servigos nio essenciais e suspensao de transportes, e fo-
ram feitas recomendacgdes a populacio para que ficasse em casa (chegando a um lockdown
controlado por forgas policiais em certos casos). Isso trouxe risco de fechamento a varios
negdcios (restaurantes, bares, clubes, boates, pequenos lojistas, cinemas, teatros, feiran-
tes, comércios em geral) As cadeias de producao também foram afetadas pela suspensao
de transportes e dificuldade de escoar a producdo.

Apesar de trigica, essa crise também nos mostra como a sociedade, em momento
de crise, instintivamente busca a colaboragdo como forma de solu¢cdo. A comecar pela
propria OMS, braco das Nagdes Unidas que lida com sadde publica global, e é formada
por integrantes de varios paises: realizando a andlises da situacao global (evitando o olhar
individual) e emitindo recomendag¢des para enfrentar a crise de satide.

Pequenos negdcios, incluindo cafés, restaurantes e bares se organizaram em cole-
tivos, firmando parcerias para alavancar o trabalho uns dos outros e formando uma malha
de apoio para sustentar as receitas durante o periodo de fechamento. De forma con-
creta, acdes incluiram o compartilhamento de recursos para realizar entregas (inclusive
fechando parcerias com cooperativas de tdxi), publicidade cruzada nas midias sociais, vi-
deos e promog¢des conjuntas, entre outras. Grandes fornecedores também entraram em
cena, para incentivar o apoio aos pequenos bares e restaurantes, que muitas vezes sao 0s
pontos por onde a producao destes produtores escoa.

Grupos colaborativos se formaram de maneira ad-hoc (com ou sem incentivo de
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chamadas do governo) para lidar com os mais diferentes problemas (ex.: Projeto Man-
dacaru 2, consércio de cientistas para acdes no NE do Brasil). Grupos de engenheiros e
designers se mobilizaram para criar modelos para impressao de equipamento de prote¢ao
em impressoras 3D, que foram compartilhados pelo mundo. Estes por sua vez foram im-
pressos em laboratdrios de universidades, espagos comunitérios de fabricacao (FabLabs)
e em laboratdrios da industria. Outros grupos juntaram forgas para projetar respiradores
de baixo custo, que pudessem aparelhar hospitais necessitando de leitos de emergéncia.
Cientistas de dados e pesquisadores de IA juntaram seus recursos para analisar dados e
calcular o provavel desenvolvimento da pandemia, para determinar os principais focos
e para desenhar estratégias de combate. Tudo isso s foi possivel através do comparti-
lhando de dados e resultados entre as partes envolvidas, e da manutengdo das interagdes
a distancia, através de conexdes por computador.

Iniciativas de Inteligéncia Coletiva e Ciéncia Cidada também foram propostas,
com o surgimento de varios sistemas que permitiam desde o uso de ciclos ociosos do
computador para simulacdes de virus e doencas (Folding@Home?), até a organizagio
de Hackatons por diferentes entidades locais para brainstorming e desenvolvimento de
solugdes computacionais para o enfrentamento 3 COVID-19 (Covid-Global* ou Hacko-
vid19°). Outras iniciativas usavam dados de localizacio gerados por telefones celulares
para rastrear a movimentacao das pessoas e verificar a aderéncia ao distanciamento social
e realizar contact tracing, rastreamento de contatos de uma pessoa infectada, viabilizando
arealizacdo de testes e eventual quarentena apenas dos que tiveram contato com a doenga.

As restrigdes de movimentagdo impostas pela pandemia aceleraram mudangas que
estavam em curso nas formas de trabalho e ensino. Interacdes precisaram ser rapidamente
adaptadas para o universo virtual, e a humanidade se viu mais dependente do que nunca
de sistemas de interconexao, ndo apenas para trabalhar, mas também para interagir so-
cialmente. Milhdes de pessoas foram incentivadas a ficar em casa, e, a um sé tempo,
compreender e trabalhar a distancia, de forma distribuida, sincrona e/ou assincrona, no
formato home office € home schooling [Calado 2020, Dingel and Neiman 2020]. Nao foi
uma mudanga gradual; ao contrario, foram decisdes e mudangas que tiveram que ser feitas
de forma disruptiva e radical, como tnica opcao disponivel para minimizar o inevitavel
caos no sistema de saude, economia e sociedade.

Em anos futuros, este serd um excelente estudo de caso para verificar os conceitos
sobre os quais as tecnologias de Groupware vinham sendo construidas. As tecnologias
existentes, limitadas a grupos restritos, de repente se popularizaram e, sob stress, algumas
revelaram vulnerabilidades. Houve questionamento de politicas de seguranca e preocupa-
cdo com privacidade, que vieram para o primeiro plano. Até o presente, nao ha respostas
concretas e definitivas sobre quais iniciativas foram bem sucedidas, e as pesquisas es-
tao se desenvolvendo ao mesmo tempo e com a mesma velocidade em que a pandemia
do COVID-19 convida a sociedade a se reinventar. No momento em que este texto estava
sendo escrito, profissionais e pesquisadores estavam envoltos em muitos questionamentos
sobre o papel da tecnologia e da Computacdo Social, dado esse novo cendrio.

Zhttps://www.comitecientifico-ne.com.br/
3https://foldingathome.org/
“https://covid-global-hackathon.devpost.com/
>https://hackcovid-19.devpost.com/
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4.6.2. Perspectivas Futuras na Computacio Social

Nos proximos anos, estima-se que enfrentaremos desafios maiores, e de implementacao
mais velozes, do que qualquer outra geragcdo anterior, especialmente os advindos pela
ruptura tecnoldgica. Precisaremos administrar nossas institui¢des de maneira diferente,
se quisermos ser capazes de responder com rapidez e eficicia. As pessoas podem nao es-
tar familiarizadas com os novos modelos de negdcios, mas diante da experiéncia vivida,
percebe que terd que ser capaz de se adaptar (os que ndo se adaptarem, perecerdo). A
ciéncia e os responsaveis por estipular leis e governar as comunidades precisardo apro-
veitar o conhecimento gerado de forma nao ocasional, e continua, trazendo a Inteligéncia
Coletiva para transformar o processo de geracdo de conhecimento, como um exercicio
prético de constru¢do do conhecimento coletivo.

Em [Filippo et al. 2011b] sdo discutidos alguns desafios que impactam no traba-
lho e aprendizado colaborativo neste mundo imerso na digitalizacdo, onde informagao
e capacidade computacional estdo disponiveis a qualquer hora e de qualquer lugar. Por
exemplo, profissionais tém que lidar com frequentes interrupg¢des, sobrecarga de infor-
macao, expectativa de respostas rdpidas e de disponibilidade 24h por dia, limites menos
rigidos entre hora de trabalho e lazer, invasdo de privacidade e vigilancia das acdes, atra-
vés do rastreamento das atividades digitais.

Podemos perceber que a revolucdo trazida pela Computacdo Social estd apenas no
inicio, e muitas sdo as possibilidades de avancos e pesquisas nessa drea, tanto do ponto
de vista tecnoldgico, com a construgdo de sistemas e/ou agregacdo de valor aos sistemas
existentes, quanto do ponto de vista sécio-técnico, com investigagdes sobre as formas
de interacdo das comunidades e as influéncias dos sistemas colaborativos. Conforme
discutido em [Erickson 2013], projetistas e pesquisadores de diversas disciplinas (e.g.
economia comportamental, ciéncia da computagio, jogos, interacdo humano-computador,
psicologia, e sociologia) estudam ativamente os sistemas de Computacio Social e aplicam
insights obtidos em suas dreas de estudo. E dificil prever o futuro, mas parece seguro dizer
que os mecanismos e sistemas de Computagao Social continuarao a transformar a maneira
como vivemos, aprendemos, trabalhamos, e nos divertimos.

Para finalizar, deixamos o leitor com uma citacio de “A Origem das Espécies”, de
Charles Darwin [Darwin 1936] com a qual iniciamos este texto:

“Na longa historia da humanidade (e animais, também) aqueles que apren-
deram a colaborar e improvisar mais efetivamente prevaleceram.”

Esperamos que o material deste curso sirva de referéncia aos interessados em ini-
ciar seus estudos em Computacdo Social, e que sua leitura motive e incentive o surgimento
de novos pesquisadores e comunidades na drea.

4.7. Exercicios e Reflexoes

Para apoiar o uso deste capitulo em dindmicas de grupo, propomos, nesta secao, alguns
exercicios e reflexdes que podem ser conduzidas em grupos de aprendizagem sobre Com-
putacdo Social.
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1 Reflexoes e Discussoes:

(a)

(b)
(©

(d)

(e

Considerando o cendrio da pandemia de 2020 e as tecnologias existentes na
ocasido, voce considera que as solucdes emergenciais de home office e/ou o
home schooling foram bem sucedidas ao tentar substituir os ambientes exis-
tentes, de interacdes presenciais?

Quais foram os grandes desafios e solugdes, dadas as condi¢des do momento?

Passado o momento, que desafios persistem? Quais sdo os problemas em
aberto para os sistemas de Groupware? Que oportunidades surgiram na oca-
sido ou ganharam visibilidade neste cenério?

A pandemia foi um catalisador/acelerador de mudancas nas estruturas e for-
mas de trabalho. Como voc€ compararia estas mudancas com as mudancas na
época da Revolucao Industrial?

Em relag@o a robotizacdo do trabalho humano, [Bach 2016] traz a reflexdo
abaixo. Reflita individualmente sobre ela e discuta em grupo, compartilhando
pontos de vista e gerando uma reflexdao que contemple o pensamento do grupo.

“[...] a humanidade serd capaz de por a seu servico um produto de
tal Inteligéncia Coletiva? Serd capaz de reduzir o tempo de trabalho
cinzento e cotidiano a médio ou ainda a longo prazo? De quantas
horas seria uma jornada de trabalho média tendo em conta a ajuda
deste eventual “exército de robos”? De 6? De 4 horas? De 3, de 2?
Serd capaz a humanidade de criar as mdquinas que permitam as am-
plas maiorias conquistar o tempo livre necessdrio para desenvolver
a imaginagdo, a criatividade, a arte, a ciéncia?”

2 Exercicio em Grupo: Em um cendrio de emergéncia que implique em um distan-
ciamento fisico (ex: emergéncias sanitdria, desabamentos, nevascas ou enchentes
que podem deixar cidades isoladas), muitas localidades apresentardo problemas si-
milares, como auséncia de infraestrutura de saide, dificuldade em gerenciar a crise
devido a distancia e baixa conectividade das comunidades, entre outros. Nesse ce-
nario:

(a)
(b)

()

(d)

Identifique um problema real que envolva trabalho em equipe;

Mapeie tarefas necessarias para que o trabalho se realize, incluindo papéis x
responsabilidades, fluxo de trabalho e informacdes, necessidades de comu-
nicacdo e controle, e ferramentas (computacionais ou ndo) que precisam ser
utilizadas para coordenar o trabalho em equipe;

Identifique os desafios que surgem do ponto de vista do processo colaborativo,
que pode impactar ou mesmo impedir o trabalho da equipe;

Proponha o projeto de um novo processo de trabalho integrado a um sistema
colaborativo que otimize o trabalho dessa equipe. Pense nos aspectos de co-
municagdo, coordenacdo e cooperacdo, se as pessoas trabalham ao mesmo
tempo, ou pode ser em momentos diferentes, se estdo proximas ou distantes,
se podem se movimentar enquanto colaboram, etc. Integre tudo que possa
otimizar a colaboracao.
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(e) Se pensaram em novos objetos inteligentes (e.g. sensores, robos, dispositivos),
descreva como seriam...
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