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Resumo

A introdugdo dos contratos inteligentes possibilitou o desenvolvimento de uma série de
inovagaes, tais como aplicacoes e organizacoes autonomas descentralizadas, proprie-
dade inteligente, tokens inteligentes, dentre outros, que permitiram que a blockchain fosse
além das solugoes financeiras, fato conhecido como Blockchain 3.0. Dentre os diversos
modelos de Blockchain 3.0, o Hyperledger é uma plataforma Distributed Ledger Tech-
nologies (DLT) permissionada, modular, configurdvel e de codigo aberto, desenvolvida
pela Linux Foundation. O Hyperledger implementa o conceito de contratos inteligentes,
que sdo regras de negocio implementadas como transacdes na blockchain e chamadas
por transagoes subsequentes, permitindo o desenvolvimento de contratos de negdcio e
aplicacoes descentralizadas. Tais caracteristicas tornaram o Hyperledeger Fabric uma
solugdo de destaque na implementagdo de solugoes de blockchain privadas ou consorcia-
das, estando presente nos maiores provedores de computagdo em nuvem. Neste contexto,
este minicurso tem como objetivo a apresentacdo teorica e prdtica do procedimento de
criagdo, configuracdo e uso de uma rede blockchain baseada no modelo Hyperledger
Fabric consorciado.

2.1. Conceitos basicos

A blockchain € um livro-razao seguro, compartilhado e distribuido que facilita o processo
de gravacdo e rastreamento de recursos sem a necessidade de confianca em uma auto-
ridade central, permitindo que duas partes comuniquem-se € troquem recursos em uma
rede, na qual decisdes sdo tomadas pela maioria, € ndo por uma tnica entidade [Salman
et al. 2019]. Este livro-razdo é composto de transacdes assinadas criptograficamente e
agrupadas em blocos. Cada bloco estd ligado criptograficamente com o bloco anterior
através de uma validagao utilizando um mecanismo de consenso. Conforme novos blocos



sdo adicionados a cadeia, torna-se mais dificil a alteracdo dos blocos antigos [Yaga et al.
2019].

Apesar do interesse crescente sobre o tema, a aplica¢do, implementacdo e opera-
cdo das tecnologias relacionadas com blockchain ainda sdo consideradas tarefas comple-
xas. Esta tecnologia foi apresentada inicialmente em 2008 com o Bitcoin, com o objetivo
de permitir a realizacdo de transagdes financeiras sem a necessidade de um intermedidrio
confidvel. Desde entdao, com o desenvolvimento de aplica¢des distribuidas e contratos in-
teligentes (Subsecdo 2.1.4), evoluiu rapidamente para solugdes em diversas areas. Neste
sentido, torna-se necessdrio revisitar alguns conceitos basicos sobre blockchains, de modo
a facilitar sua compreensao e aplicabilidade. De posse destes conhecimentos € possivel a
abordagem de aspectos praticos e operacionais relacionados a instalacdo, configuragdo e
usabilidade de uma blockchain consorciada modelo Hyperledger Fabric.

2.1.1. Tipos de blockchain

A evolugdo da tecnologia blockchain pode ser dividida em trés etapas: blockchain 1.0,
blockchain 2.0 e blockchain 3.0. A blockchain 1.0 esta relacionada com o Bitcoin e
criptomoedas de modo geral. O Bitcoin € o primeiro e maior exemplo deste modelo de
blockchain e representa, aproximadamente, 60 % do valor total de mercado de criptomo-
edas, composto por mais de 7 mil criptomoedas e avaliado em mais de 440 bilhdes de
dolares. Segundo [Swan 2015], enquanto o objetivo da blockchain 1.0 é a descentrali-
zacdo do dinheiro e meios de pagamento, a blockchain 2.0 busca a descentralizagao de
mercados de modo geral, contemplando transacdes envolvendo diversos tipos de ativos
utilizando a blockchain. Os contratos inteligentes sdo o principal destaque da blockchain
2.0 e consistem em contratos implementados via c6digo na blockchain, que sdo executa-
dos automaticamente quando as condi¢des pré-definidas sao atendidas, sem a necessidade
de um intermedidrio confidvel. Ja a blockchain 3.0 busca a aplicagdo da tecnologia em di-
ferentes setores, de modo que seu potencial disruptivo implique em evolu¢des importantes
na sociedade.

2.1.2. Permissionamento

Uma blockchain pode ser classificada como permissionada ou nao permissionada. No
modelo permissionado uma organizacdo ou um consorcio de organizacdes sao responsé-
veis pela validagdo e armazenamento das transacdes realizadas. Neste modelo, os par-
ticipantes sdo previamente conhecidos e dependem de autorizac@o para integrar a rede,
gerar ou validar transa¢des. De modo geral, as blockchains permissionadas sdo tteis para
empresas, bancos e instituicdes que necessitam cumprir uma série de regulamentacoes e
demandam controle completo de seus dados [Sharma 2020]. No modelo ndo permissio-
nado, a valida¢do e armazenamento das transa¢des dependem do trabalho de um grupo
de agentes andnimos, conhecidos como mineradores. A atuagdo dos mineradores € in-
centivada através da distribuicdo de tokens, como recompensa pelo trabalho realizado.
Outra caracteristica deste modelo € a transparéncia; os participantes devem ter acesso as
informacdes referentes as transacdes processadas pela rede, incluindo os enderecos € a
composi¢do dos blocos. Com base no modelo de permissionamento adotado, as block-
chains sdo categorizadas como publicas, consorciadas ou privadas [Miers et al. 2019]:



* Em uma blockchain publica, todos podem ler, enviar ou validar transagdes, além
de participar do processo de consenso distribuido, sendo considerada um modelo
totalmente descentralizado.

* Uma blockchain consorciada € composta por duas ou mais instituicdes parceiras,
que podem alterar as regras conforme suas necessidades. O consenso € obtido atra-
vés de um processo realizado por um grupo especifico de participantes sendo, desta
forma, parcialmente descentralizado.

* Ja uma blockchain privada € utilizada em modelo de organizacao unica, que pode
alterar o funcionamento conforme seus interesses € necessidades. E um modelo
centralizado com processo de consenso simples de ser obtido.

Cada uma destas categorias possui uma aplicacao distinta, baseada em um con-

junto de caracteristicas da blockchain. A Tabela 2.1 apresenta alguns critérios de compa-
racdo entre as principais caracteristicas dos trés tipos de blockchain [Miers et al. 2019].

Tabela 2.1: Comparacao entre modelos de acesso da blockchain [Miers et al. 2019].

Caracteristicas ‘ blockchain Publica ‘ blockchain Consércio ‘ blockchain Privada
Consenso distribuido Todos os nés Noés selecionados Noés selecionados
Permissao de verificagao Puablica Restrita Restrita
Imutabilidade Sim Adulteravel Adulteravel
Centralizacdo Descentralizado Parcial Centralizado
Processo de consenso Todos os nods Noés selecionados Noés selecionados

O consenso distribuido define se todos os nds podem participar do processo de
consenso ou apenas nds pré-determinados. A permissdo de verificagdo pode variar entre
publica ou restrita, com a identidade dos participantes podendo ser andnima (em block-
chains publicas) ou conhecida, nos modelos consorcio e privado [Tinu 2018]. Apesar de,
por caracteristica, os dados armazenados na blockchain serem imutdveis apds a obtencao
de consenso, algumas implementagdes dos modelos consoércio e privada podem permitir
alteracdes. J4 quanto ao grau de centralizacdo, os modelos podem variar de centrali-
zado no modelo de blockchain privada a descentralizado, no modelo publico. Por fim, o
processo de consenso define se qualquer entidade pode participar do processo ou apenas
entidades pré-selecionadas [Miers et al. 2019].

2.1.3. Mecanismos de consenso

Devido a sua natureza assincrona e descentralizada, um aspecto chave da tecnologia
blockchain é determinar quem publicard o préximo bloco. Quando um né ingressa em
uma blockchain, este concorda com o estado inicial do sistema, definido no bloco Géne-
sis. Todo bloco seguinte deve ser vélido e também possivel de ser validado, de maneira
independente, por qualquer né da rede. Combinando o estado inicial com a capacidade
de verificar cada bloco desde entdo, os usudrios podem concordar sobre o estado atual da
blockchain [Yaga et al. 2018]. Porém, cada n6 pode ter uma visao diferente do estado da
blockchain em um dado instante. Para garantir a convergéncia dessas visoes, a blockchain



utiliza um mecanismo de consenso que permite que redes distribuidas ou descentralizadas
tomem decisdes unanimes quando necessario [Sankar et al. 2017]. Este mecanismo cria
um sistema consistente, no qual todos os nés concordam com a ordem dos blocos e seus
conteudos.

De modo geral, o consenso pode ser obtido de diferentes maneiras, seja com o
uso de algoritmos de loteria, como Proof of Elapsed Time (PoET) e Proof of Work (PoW),
ou através do uso de métodos baseados em votacao, tais como Practical Byzantine Fault
Tolerance (PBFT) e RAFT [Hyperledger.Architecture 2017]. Dentre os mecanismos ba-
seados em votacdo destacam-se os modelos Crash Fault Tolerant (CFT) e Bizantine Fault
Tolerant (BFT). Enquanto o mecanismo CFT assume que alguns nds responsaveis pelo
consenso podem falhar, o mecanismo BFT admite que além de falhar, alguns nés podem
agir de maneira maliciosa. Cada um destes mecanismos possui beneficios e limitagdes.
Desta forma, a escolha adequada a solug@o deve estar ligada ao cendrio ao qual esta solu-
¢do ¢ implementada.

2.1.4. Contratos Inteligentes

Um contrato inteligente é uma regra de negdcio contendo a légica a ser executada em
uma blockchain, podendo ser uma simples atualizacdo de dados ou uma complexa exe-
cucdo de um contrato com condicdes anexas. Existem dois tipos diferentes de contratos
inteligentes: os contratos inteligentes instalados e os contratos inteligentes na cadeia. Os
contratos inteligentes instalados tem as regras de negdcio instaladas nos validadores da
rede antes que esta seja lancada. Ja os contratos inteligentes na cadeia tem as regras de
negdcio implementadas como transa¢des na blockchain, e sdo chamadas por transagdes
subsequentes. Neste modelo, o cddigo que define as regras de negdcio torna-se parte da
blockchain [Hyperledger.Smartcontracts 2017]. O modelo proposto na Figura 2.1 repre-
senta como uma solicitagdo enviada a um contrato inteligente € processada.

Figura 2.1: Processamento de contrato inteligente - Fonte: Adaptado de [Hyperled-
ger.Smartcontracts 2017].
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As saidas adequadas sdo geradas se a solicitacdo € valida e aceita. Estas saidas
incluem o novo estado e possiveis efeitos colaterais desta alteracdo. Quando o processa-
mento estd concluido, o interpretador empacota o novo estado, um atestado de corre¢ao
e qualquer outra informacgao adicional, e o envia para o servi¢o de consenso. A camada



de contrato inteligente valida cada solicitacdo, garantindo que estd de acordo com as po-
liticas da transag@o. Solicitagcdes invdlidas sdo rejeitadas e descartadas, sem inclusdo na
blockchain.

2.2. Introducao ao Hyperledger

O Projeto Hyperledger é uma iniciativa da Linux Foundation para desenvolver um ecos-
sistema de codigo aberto de desenvolvimento de blockchain. A Linux Foundation visa
criar um ambiente no qual comunidades de desenvolvedores de soffware e empresas se
retinam e se coordenem para construir estruturas de blockchain. O modelo Hyperledger
¢ um projeto multiplataforma, modular e de cédigo aberto. Esta abordagem apresenta,
como diferenciais, caracteristicas como extensibilidade, flexibilidade e a capacidade de
modificar qualquer componente sem afetar o sistema [Hyperledger.Architecture 2017].
O Hyperledger € um projeto guarda-chuvas, sob o qual estdao em desenvolvimento cinco
frameworks distintos [Dhillon et al. 2017]:

* Sawtooth: Desenvolvido pela Intel com o objetivo de criar uma blockchain de c6-
digo aberto, o Hyperledger Sawtooth é uma plataforma modular para desenvolver,
implementar e executar Distributed Ledger Technologies (DLT). Adota um me-
canismo de consenso conhecido como PoET, que tem como objetivo a obten¢do
de consenso com minimo esfor¢o computacional. E um framework que permite a
implementagdo de solugdes permissionadas e ndo permissionadas.

* Fabric: Este framework tem como objetivo permitir o desenvolvimento de aplica-
¢des empresariais com arquitetura modular, possibilitando a adocdo de diferentes
mecanismos de consenso e servigos unicos de filiagcao.

* Iroha: Conjunto de bibliotecas € componentes que permite a implementacdo de
DLT em infraestruturas ja existentes.

* Burrow: Blockchain permissionada que executa contratos inteligentes de maneira
similar a Ethereum Virtual Machine (EVM). Permite a execu¢do de contratos in-
teligentes em multiplas blockchains compativeis entre si porém em execuc¢do em
dominios distintos.

* Indy: Trata-se de um Software Development Kit (SDK) para o Hyperledger que
oferece componentes que permitem adicionar novos recursos e funcionalidades para
gestdo de identidades de maneira descentralizada.

Desta forma, existem projetos distintos de blockchain Hyperledger, cada qual pos-
suindo caracteristicas para um modelo especifico de solu¢do. Contudo, todos os projetos
Hyperledger seguem um modelo de desenvolvimento que inclui uma abordagem modular
e extensiva, interoperabilidade e énfase em solucdes seguras, com uma abordagem inde-
pendente de token e sem criptomoeda nativa, além do uso de Application Programming
Interface (APY).



2.2.1. Hyperledger Fabric

O Hyperledger Fabric € uma arquitetura modular de blockchain que permite a conexado de
componentes como mecanismo de consenso, servicos de filiagdo e funcdes de transacao.
Esta caracteristica permite uma customizacao efetiva da plataforma, conforme as necessi-
dades do ambiente. Assim, quando implementada em um ambiente composto por apenas
uma empresa, por exemplo, o uso de um mecanismo de consenso CFT pode ser mais
adequado que um mecanismo BFT. Por outro lado, em ambientes descentralizados mul-
tiorganizacionais, um mecanismo BFT pode ser necessario [Hyperledger 2020a]. Além
do mecanismo de consenso, outros componentes do Hyperledger Fabric sdo modulares e
configuraveis:

* Ordering service: Responsdvel por estabelecer o consenso quanto a ordem das tran-
sagOes e envia-las aos peers.

* Membership service provider: Responsavel pela associacdo de entidades que com-
poe a rede a identidades criptograficas.

* Peer-to-peer gossip service: Responsdvel por disseminar os blocos para todos os
nos.

* Chaincode: No Hyperledger Fabric os contratos inteligentes sdo conhecidos tam-
bém como chaincode, e podem ser desenvolvidos em Go, Javascript e, eventual-
mente, outra linguagem como Java. Neste modelo, existem dois tipos de chaincode:
system chaincode e application chaincode. O system chaincode normalmente lida
com transagOes relativas ao sistema, tais como gerenciamento do ciclo de vida e
configuracdes de politicas. J4 o application chaincode gerencia o estado do ledger,
incluindo registros de dados.

Adicionalmente, a plataforma também dé suporte a uma variedade de sistemas de gerenci-
amento de banco de dados, e permite a configuragcdo das politicas de endosso e validagao
exigidas. No Hyperledger Fabric, a blockchain € composta por nds pertencentes as orga-
nizacOes que compde o consodrcio, além de um ou mais nds do tipo orderer, responsdveis
por ordenar as transagdes. Para poderem se comunicar, estes nés devem participar de um
mesmo canal.

2.2.2. Canais e seus componentes

O modelo proposto pelo Hyperledger Fabric permite que as organizagdes participem de
multiplas redes blockchain independentes, através dos canais. Toda transacdo deve ser
executada em um canal, no qual todos os participantes devem ser autenticados e autori-
zados a realizar transacdes. O canal oferece o compartilhamento de uma infraestrutura,
mantendo a privacidade dos dados e da comunicacdo, e é composto pelos nés membros
(peer) pertencentes as organizagdes participantes, nds ancora (anchor peer), nds de orde-
namento das transagdes (order peer), ledger e chaincode.

Todas as organizacdes que compde o canal devem possuir a0 menos um anchor
peer. Os anchor peer sdo responsdveis por comunicar-se com 0s orderer peer, obter os



blocos contendo as transagdes, e dissemind-los para os demais nés de suas organizagdes.
Apesar de poderem pertencer a multiplos canais, e possuir diversos ledger, os dados dos
canais sao privados, e ndo podem trafegar entre eles. Ja os orderer peer sdo responsaveis
por ordenar as transacdes através de um mecanismo de consenso, montar os blocos e
entregd-los aos anchor peer [Hyperledger 2020a].

2.2.3. Arquitetura de transacoes

O Hyperledger Fabric implementa um novo modelo de arquitetura de transagdes com-
posto de trés passos e conhecido como execute-order-validate. O primeiro passo executa
a transacdo, verifica sua exatidao e a endossa. O segundo passo ordena as transacoes utili-
zando um mecanismo de consenso. O terceiro passo valida as transa¢des por meio de uma
politica de validacdo especifica da aplicacdo, antes de adiciond-la ao ledger. A politica de
validagdo especifica quais e quantos nds devem validar a execu¢do do chaincode.

Esta arquitetura agrega caracteristicas para lidar com desafios referentes a es-
calabilidade, desempenho e confidencialidade existentes no modelo tradicional order-
validate. Pode-se imaginar, como exemplo, um chaincode cuja execugdo seja um loop
infinito. Em uma arquitetura order-execute, este chaincode teria uma consequéncia cri-
tica. Ja o modelo execute-order-validate é capaz de identificar este problema na primeira
etapa de execucao, quando os nds devem endossar as transagdes que serdo submetidas a
validacdo. Neste modelo, a transa¢do ndo seria endossada e seria descartada antes de ser
repassada para os nés orderer e de endosso.

Para realizar a execucdo e interacdo com o0s chaincodes, o Hyperledger Fabric
faz uso das transagdes. Conforme apresenta [Dhillon et al. 2017], existem dois tipos
de transacdes: Invoke e Query. A transacdo do tipo invoke executa um chaincode na
blockchain, enquanto a transac¢do query executa uma consulta. Através de uma transacao
invoke € possivel a um cliente executar uma funcio especifica contida em um chaincode.
A Figura 2.2 ilustra como aplicagdes interagem com os nds para acessar o ledger.

Figura 2.2: Fluxo de transagdes no Hyperledger Fabric. Adaptado de [Hyperledger

2020a].
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Neste exemplo, a aplicacdo A conecta ao n6 P1 e realiza um invoke do chaincode
S1, para realizar uma atualizacdo do ledger L1. O nd P1 invoca S1, solicitando uma




resposta contendo o resultado da solicitagdo de atualizag@o e retorna a resposta para A. A
aplicacdo A recebe a resposta, monta uma transacio contendo todas as respostas e envia
ao ordenador O1. Caso a solicitagdo fosse apenas uma consulta ao ledger, o processo
estaria completo. Em seguida, o ordenador coleta as transagdes e as agrupa em blocos,
distribuindo-os a todos os nds da rede. P1 valida a transacdo antes de adiciond-la ao
ledger. Por fim, P1 gera um evento e envia a aplicagdo.

2.2.4. Binarios do Hyperledger Fabric

O Hyperledger Fabric dispde de um conjunto de bindrios responsaveis pelas principais
funcionalidades da plataforma:

» Configtxgen: Responsavel pela geracdo dos artefatos de rede, tais como o gene-
sis.block e channel.tx;

* Configtxlator: Responsdvel por gerar e configurar o canal de comunicagao;
* Cryptogen: Responsavel pela geracao do material criptogréfico;
* Discovery: Cliente de linha de comando para o servi¢o de descoberta;

* Idemixgen: Utilitario para geracdo de chaves a serem usadas com o Membership
Service Provider (MSP);

* Oderer: Responsavel pela interacdo com o né de ordenamento;
* Peer: Responsavel pela interacdo com o né de validacao; e

» Fabric-ca-client: Cliente para criacdo e registro de usudrios.

2.3. Instalacao e configuracao do Hyperledger Fabric

Conforme apresentado na documentacao oficial da plataforma, para a correta instalacao
e utilizacdo do Hyperledger Fabric é necessaria a instalagdo de um conjunto de pré-
requisitos. Estes pré-requisitos, listados na Subse¢do 2.3.1, permitem a implementacao
dos nés que compde a blockchain, geragdo das chaves criptograficas, instalagdo do chain-
code, dentre outras agcdes necessdrias.

Para apresentar as funcionalidades disponiveis no Hyperledger Fabric e como
opera-las, este trabalho utiliza um repositério contendo um modelo de rede, os scripts
e arquivos de configuragdes necessarios para a implementacdo proposta. Este reposité-
rio é baseado no modelo desenvolvido por [Padvan 2020] que, por sua vez, tem como
referéncia os exemplos disponibilizados pelo Hyperledger, na coletanea fabric-samples.

A instalacdo do Hyperledger Fabric pode ser realizada em ambientes GNU/Li-
nux, MS-Windows e Apple MacOS, sendo que cada uma das instalacdes tem suas par-
ticularidades. Este trabalho adota como plataforma base de desenvolvimento o sistema
operacional GNU/Linux, especificamente a distribuicdo Ubuntu Desktop 16.04.



2.3.1. Instalacao dos pré-requisitos

A correta execugdo do Hyperledger Fabric depende da instalagdo de uma série de pré-
requisitos. Com o objetivo de facilitar a instalagdo destas dependéncias, foi elaborado o
script preinstall.sh, disponibilizado na raiz do repositdrio clonado. Para que seja possivel
clonar o repositério € necessario, primeiramente, realizar a instalacdo do Git, através do
comando sudo apt install git. Em seguida, deve-se clonar o repositorio, de preferéncia no
diretdrio raiz, através do comando git clone https://github.com/marco-developer/errc2020-
hyperledgerfabric.git. Por fim, o script deve ser executado como root, e instalard os se-
guintes componentes:

cUrl: Ferramenta que permite a transferéncia de dados via linha de comando, utili-
zada para realizar o download de aplicacdes necessdrias;

* Docker: Plataforma de c6digo aberto que permite o desenvolvimento, implementa-
¢ado e execugdo de aplicacdes em conté€ineres. Utilizado para a criacdo e execucdo
da rede e dos nés que compde o Hyperledger Fabric. Versdao utilizada: Ultima
stable;

* Docker Compose: Ferramenta que auxilia a defini¢do e execucdo de aplicacdes
multi contéineres através de um arquivo YAML. Utilizada para facilitar a configu-
racdo e implementagdo dos nés que compde a rede Hyperledger. Versao utilizada:
1.27.3;

* Bindrios do Hyperledger Fabric: Necessarios para criacdo, configuragdo e interacao
com a rede Hyperledger;

* Imagens Docker: Imagens utilizadas para criagdo dos contéineres que compde a
plataforma;

* Coletanea de exemplos do Hyperledger Fabric: Exemplos disponibilizados pelos
desenvolvedores que auxiliam na compreensao do funcionamento da plataforma;

* Node: Permite a execugdo de cddigo Javascript utilizado na implementacao e exe-
cucdo da plataforma. Versao utilizada: V12.19;

* Go: Linguagem de programacdo utilizada no desenvolvimento do chaincode. Ver-
sdo utilizada: 1.15.3;

* NPM: Gerenciador de pacotes Javascript, utilizado na disponibiliza¢do da API para
comunicac¢do com a blockchain; e

» SSH: Protocolo de rede seguro, utilizado para acesso ao host de desenvolvimento.

Ap6s a instalagdo das dependéncias acima listadas, o script adicionara a varidvel
PATH do bash os caminhos referentes aos componentes, de modo que possam ser exe-
cutados em qualquer diretério. Finalizada a execug@o do script sem erros, serd possivel
iniciar a configuracdo do modelo de implementagdo proposto por este trabalho.



2.3.2. Proposta de implementaciao

Conforme citado na Sec¢do 2.3, para explorar e apresentar as diversas op¢oes de configu-
racdo da rede e seus respectivos arquivos, serd utilizado neste minicurso um repositorio
contendo um modelo basico de rede.

Este repositério agrupa os arquivos de configura¢do necessdrios para a implemen-
tacdo e interacdo com a blockchain, detalhados na Subsecdo 2.3.3. A implementacao
proposta neste modelo consiste em uma blockchain composta por duas organizagdes, que
possuem dois nds (peer), sendo um deles de endosso (endorsing peer) e uma Certified
Authority (CA) cada. O servico de ordenacdo das transagdes, por sua vez, € composto por
trés nos, utilizando o mecanismo de consenso RAFT.

O RAFT € um mecanismo que busca o consenso através da eleicdo de um lider,
responsdvel pela gestdo do consenso envolvendo as transacoes. Este lider recebe as transa-
coes e tem como tarefas replicd-las para os outros membros, que devem valida-las, além
de informd-los quando devem aplicar as alteracdes propostas [Ongaro and Ousterhout
2014]. Os nés CouchDB sao responsaveis pelo armazenamento do /edger contendo as
transagdes validadas. E importante notar que todo né peer demanda um né CouchDB,
que serd responsavel pelo armazenamento do ledger. A Figura 2.3 representa um exem-
plo de transac@o no modelo proposto.

Figura 2.3: Modelo de implementacao.
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Neste modelo (Figura 2.3) estd representada uma transacao do tipo invoke, na qual
o cliente envia a proposta aos endorser peer(1l), que executam e endossam a transagao,
retornando-a ao cliente(2). Em seguida, o cliente envia a proposta endossada ao orde-
rer(3), que a ordena e reencaminha para todos os nds de validacdo(4). Estes nés validardo
a transagdo e armazenardo o novo estado do ledger no CouchDB. Para a implementagao
do modelo proposto, € necessdria a execu¢ao de uma série de etapas:

* Edicao do arquivo criptoconfig.yaml, contendo as configuracdes referentes aos nos
orderer € peer;

* Geracdo do material criptogréfico relativo aos nés definidos em criptoconfig.yaml,



* Edicdo do arquivo configtx.yaml, que contém configuragcdes referentes as organiza-
¢oes, nds orderer, canal e politicas de interacdo;

* Geracdo do bloco génesis, da transagdo de configuragdo do canal e defini¢cdo dos
anchor peer;

* Edicao do arquivo docker-compose.yaml, contendo as informagdes necessdrias para
a criacdo dos contéineres e operacionaliza¢do da rede Hyperledger Fabric;

* Criacao do canal e conexao dos nds que o compde;

* Instalacdo e inicializagdo do chaincode.

A Subsec¢ado 2.3.3 apresenta as principais fun¢des dos arquivos de configuracao
criptoconfig.yaml e configtx.yaml, bem como a gera¢ao do material criptografico, geracao
do bloco génesis, criacao e execugdo dos nds que compde a rede. Ja a Secado 2.4 apresenta
o processo de criagdo do canal, conexao dos nés membros, instalagdo e inicializacdo do
chaincode.

2.3.3. Configuracao

O repositorio utilizado para armazenar o exemplo em questdo contempla os arquivos de
configuracdo que definem a composi¢do das organizacdes, as informacdes necessarias
para a criagdo dos contéineres contendo os nds da rede, bem como a API utilizada para
interacdo com a blockchain. Desta forma, é necessdrio compreender o contetido de cada
um dos arquivos de configuracao para que seja possivel a implementa¢do do modelo pro-
posto.

Cryptoconfig.yaml

O arquivo de configuracio crytoconfig.yaml define caracteristicas dos nds orde-
rer e peer, € € utilizado como entrada pelo bindrio cryptogen para a criagdo do material
criptografico. O Cédigo | mostra a configuragdo do modelo de implementagdo proposto.

Codigo 1: criptoconfig.yaml - Defini¢do dos nos

1 OrdererOrgs: 19 - Name: Orgl

2 - Name: Orderer 20 Domain: orgl.example.com
3 Domain: example.com 21 EnableNodeOUs: true

4 EnableNodeOUs: true 22 - Template:

5 - Specs: 23 Count: 2

6 - Hostname: orderer 24 SANS:

7 SANS: 25 - "localhost"

8 - "localhost" 26 - Users

9 -"127.0.0.1" 27 Count: 1
10 - Hostname: orderer2 28 - Name: Org2
11 SANS: 29 Domain: org2.example.com
12 - "localhost" 30 EnableNodeOUs: true

13 -"127.0.0.1" 31 - Template:
14 - Hostname: orderer3 32 Count: 2

15 SANS: 33 SANS:
16 - "localhost" 34 - "localhost"

17 -"127.0.0.1" 35 - Users

18 PeerOrgs: 36 Count: 1




Inicialmente, estdo definidas as caracteristicas genéricas dos nés orderer, como
nome e o dominio, bem como as caracteristicas especificas de cada n6, como hostname e
endereco Internet Protocol (IP) (linhas 1 a 17). Também estao definidas as configuracdes
das organizacdes, com seus respectivos nomes € dominio, dois nds peer (linhas 23 e 32)
e um usudrio (linhas 27 e 36). Apos as defini¢Oes destas configuracdes € possivel prosse-
guir para a geracio do material criptografico referente aos nos, por meio da execugdo do
comando:

cryptogen generate —config=./crypto-config.yaml —output=./crypto-config/.

O material criptografico gerado com a execucdo deste comando serd armazenado
no caminho definido em “—output”, no caso em ./crypto-config/.

Configtx.yaml

O arquivo configtx.yaml inclui as configuracdes do canal de comunicacdo. Esta
configuracdo € armazenada no ledger, e especifica quais organizacdes sao membros do
canal, quem sdo os nds responsaveis pelo ordenamento das transac¢des e geracao dos blo-
cos, bem como a politica de atualiza¢do do canal [Hyperledger 2020a]. As configuracdes
definidas neste arquivo sdo utilizadas pelo bindrio configtxgen para geracdo do bloco gé-
nesis. Este arquivo € dividido nos seguintes subgrupos de configuragao:

* Organizations: Define quais organiza¢des sao membros do canal. Cada organiza-
¢do ¢ identificada através de um MSP ID e um MSP de canal, que define direitos
administrativos e de participacdo. O MSP de canal é armazenado na configuracao
do canal e contém os certificados utilizados para identificar os nds, aplicacdes e
administradores da organiza¢do. O modelo de implementacao proposto € composto
de trés organizacdes: Orgl, Org2 e OrdererOrg, responsavel pela administragdo do
servico de ordenamento. O servico de ordenamento € implementado como organi-
zacdo pois as melhores praticas recomendam que os certificados de nds peer sejam
emitidos por CA diferente dos certificados de nds orderer.

* Capabilities: Esta secdo permite que organizagdes que executam versoes diferen-
tes dos bindrios do Hyperledger Fabric participem do mesmo canal. Existem trés
subgrupos distintos: Application capabilities, que define quais os recursos utiliza-
dos e a versao minima do bindrio peer, orderer capabilities, que define os recursos
utilizados pelos nds de ordenamento, tais como mecanismo de consenso, € a ver-
sdo minima do bindrio orderer e, por fim,channel capabilities, que define a versio
minima do Hyperledger Fabric permitida.

* Application: Define as politicas que controlam a interacao entre organizagdes atra-
vés do canal. Essas politicas controlam o nimero de nds de organizacdes neces-
sérios para aprovar uma definicao de chaincode ou atualizacdo da configuracdo do
canal, além de definir as permissOes para escrita ou consulta ao ledger.

* Orderer: Os nds de ordenamento definidos na configuracdao devem ser incluidos no
consenter set, que € o grupo de nds habilitados a criar novos blocos e distribui-los
aos nods peer que compde o canal. O Codigo 2 lista caracteristicas de um n6 orderer.



O campo OrdererType define o mecanismo de consenso adotado, no caso, o RAFT.
O campo Consenters define a lista de nés orderer que podem participar do pro-
cesso de consenso. Neste exemplo ha apenas um né orderer, definido como orde-
rer.example.com, e utilizando a porta 7050. J4 os campos ClientTLSCert e Server-
TLSCert definem o caminho dos certificados TLS utilizados pelo né. Por fim, o
campo Addresses define o endereco de acesso ao no.

Além destas configuracdes, esta secdo traz também duas configuragdes importantes,
referentes a configuracdo dos blocos: BatchTimeout e BatchSize. O campo Batch-
Timeout define com que frequéncia um bloco € criado. J4 o campo BatchSize define
o tamanho maximo do bloco, em quantidade de transagdes e em bytes.

Cédigo 2: configtx.yaml - Defini¢do de né orderer

1 OrdererType: etcdraft

2

3 EtcdRaft:

4 Consenters:

5 - Host: orderer.example.com

6 Port: 7050

7 ClientTLSCert: crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/server.crt
8 ServerTLSCert: crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/server.crt
9 Addresses:

10 - orderer.example.com:7050

12 BatchTimeout: 2s
13 BatchSize:

14 MaxMessageCount: 10
15 AbsoluteMaxBytes: 99 MB
16 PreferredMaxBytes: 512 KB

* Channel: Define as politicas de mais alto nivel da configuragdo, tais como algoritmo
de hash e estrutura dos dados utilizada na criagdo de novos blocos. Para a maioria
das implementacdes, as configuracdes padrao definidas nesta secdo nio requerem
modificagdes.

* Profiles: Auxilia a ferramenta configtxgen a construir a configuracao do canal. Esta
retine informacdes das se¢des anteriores utilizadas para criar a transag¢ao de criacdo
do canal e para escrever o bloco génesis.

Com o arquivo configtx.yaml adequadamente configurado € possivel realizar a
criacdo do bloco génesis, da transacdo contendo as configuracdes do canal e defini¢dao
dos nés ancora das organizagdes participantes. Para isso, sdo executados os comandos
listados no Codigo 3, extraidos do script create-artifacts.sh.

Docker-compose.yaml

O arquivo docker-compose.yaml contém as configuracdes aplicadas a todos os
contéineres que compde a rede Hyperledger Fabric, e € utilizado como entrada para o
docker-compose, durante o processo de criacdo e execugdo da rede. Para o modelo
proposto, € necessario acessar o subdiretério /artifacts/ e executar o comando docker-
compose up -d, que ird criar os contéineres referentes aos seguintes nos:



Codigo 3: create-artifacts.sh - Bloco génesis e configuracio do canal

NI I 7 I N I SR

11
12

13
14

# Define os nomes dos canais de sistema e comunicacao
SYS_CHANNEL="sys-channel"
CHANNEL_NAME=<nome do canal>

# Gera bloco genesis
configtxgen -profile OrdererGenesis -configPath . -channelID $SYS_CHANNEL -outputBlock ./genesis.block

# Gera transacao de configuracao do canal
configtxgen -profile BasicChannel -configPath . -outputCreateChannelTx ./<nome do canal>.tx -channellD
$CHANNEL_NAME

# Define os nos ancora de cada organizacao
configtxgen -profile BasicChannel -configPath . -outputAnchorPeersUpdate ./Orgl1MSPanchors.tx -channelID
$CHANNEL_NAME -asOrg OrgIMSP

configtxgen -profile BasicChannel -configPath . -outputAnchorPeersUpdate ./Org2ZMSPanchors.tx -channellD
$CHANNEL_NAME -asOrg Org2MSP

Orderer:

— orderer.example.com
— orderer2.example.com
— orderer3.example.com

Orgl:

— ca.orgl.example.com
— peer(.orgl.example.com
— peerl.orgl.example.com

Org2:

— ca.org2.example.com
— peer(.org2.example.com
— peerl.org2.example.com

* Armazenamento de estado:

couchdb0.example.com
couchdbl.example.com
couchdb2.example.com
couchdb3.example.com

As configuracdes dos nds estabelecidas no docker-compose.yaml sao divididas em
quatro subgrupos, conforme o tipo de né: CA, peer, orderer e CouchDB. Em cada sub-
grupo € definida a imagem a ser utilizada para montar o contéiner, o nome do host, as
varidveis de ambiente do contéiner, os volumes mapeados, as portas a serem expostas,
o comando a ser executado apds a inicializacdo, as dependéncias e outras configuracoes
necessdrias. Neste arquivo, deve ser dada especial atencdo as configuragdes das varidveis
de ambiente e a0 mapeamento dos volumes, pois envolvem caminhos de acesso a certifi-
cados e chaves, necessdrios para o correto funcionamento dos nds e, consequentemente,

do ambiente.



2.4. Criacao do canal e instalacio do chaincode

Nas secOes anteriores foram instalados os pré-requisitos, criados os materiais criptogra-
ficos referentes aos nds que compde as organizagdes envolvidas, gerada a transagdo con-
tendo as configuragdes do canal de comunicagdo, o bloco génesis e criados e executados
os contéineres que compoe a rede blockchain. Desta forma, com a rede blockchain opera-
cional, € possivel prosseguir com a criacdo do canal e posterior implementacdo do chain-
code. Os comandos executados nesta secdo dependem da defini¢do prévia de um conjunto
de variaveis globais. O Cddigo 4 faz parte de script createChannel.sh, € apresenta as fun-
coes que definem as varidveis globais usadas durante a criagdo do canal e implementagao
do chaincode.

Codigo 4: createChannel.sh - Varidveis globais

1 # Define o caminho dos certificados das CAs das organizacoes: 21 <Caminho do MSP>
2 export PEERO_ORG1_CA=<Caminho do cert. CA Orgl > 22 export CORE_PEER_ADDRESS=localhost:8051
3 export PEERO_ORG2_CA=<Caminho do cert. CA Org2 > 23}
4 export ORDERER_CA=<Caminho do cert. CA Orderer > 24 setGlobalsForPeerOOrg2(){
5 25 export CORE_PEER_LOCALMSPID="Org2MSP"
6 # Define as config. do MSP, caminho cert. TLS, 26 export CORE_PEER_TLS_ROOTCERT_FILE=
7 caminho config. do MSP e endereco de cada no: 27 $PEERO_ORG2_CA
8 setGlobalsPeerFor0Org1(){ 28 export CORE_PEER_MSPCONFIGPATH=
9 export CORE_PEER_LOCALMSPID="OrgI MSP" 29 <Caminho do MSP>
10 export CORE_PEER_TLS_ROOTCERT_FILE= 30 export CORE_PEER_ADDRESS=localhost:9051
11 $PEERO_ORGI_CA 31}
12 export CORE_PEER_MSPCONFIGPATH= 32 setGlobalsForPeer10rg2(){
13 <Caminho do MSP> 33 export CORE_PEER_LOCALMSPID="0rg2MSP"
14 export CORE_PEER_ADDRESS=localhost:7051 34 export CORE_PEER_TLS_ROOTCERT_FILE=
15 } 35 $PEERO_ORG2_CA
16 setGlobalsPeer1ForOrgl(){ 36 export CORE_PEER_MSPCONFIGPATH=
17 export CORE_PEER_LOCALMSPID="Org MSP" 37 <Caminho do MSP>
18 export CORE_PEER_TLS_ROOTCERT_FILE= 38 export CORE_PEER_ADDRESS=localhost:10051
19 $PEERO_ORGI1_CA 39}
20 export CORE_PEER_MSPCONFIGPATH=

2.4.1. Criacao do canal

ApOs a criacdo dos blocos de configuracdo, através do comando configtxgen, € possivel
proceder com a cria¢io do canal de comunicacdo. Este processo envolve trés etapas: cri-
acdo do canal, conex@o dos nds ao canal e defini¢do dos anchor peer das organizagdes. O
Cédigo 5 apresenta a criacao do canal, utilizando como entrada o bloco gerado anterior-
mente:

Cédigo 5: createChannel.sh - Cria¢do do canal

1 # Define variaveis globais

2 setGlobalsForPeer0Org1

3

4 # Cria canal

5 peer channel create

6 -0 localhost:7050

7 -c "$CHANNEL_NAME"
8

9

—ordererTLSHostnameOverride orderer.example.com

-f /artifacts/channel/SCHANNEL_NAME.tx
10 —outputBlock ./channel-artifacts/ SCHANNEL_NAME.block
11 —tls true
12 —cafile SORDERER_CA




Este comando realiza a criagdo do canal por meio do né orderer (-o localhost:7050),
utilizando o arquivo de transacdo contendo as configuracdes do canal (-f ./artifacts/chan-
nel/SCHANNEL_NAME.tx) gerado pelo bindrio configtxgen. A saida deste comando
serd armazenada no bloco génesis, por meio do argumento —outputBlock <caminho>\
$CHANNEL_NAME.block. A execugdo deste comando com sucesso apresentard no ter-
minal uma saida indicando que o bloco zero (bloco génesis) foi adicionado a blockchain.

2.4.2. Conectando os nos ao canal

Com o bloco génesis adicionado, € possivel realizar a conexao dos nds das organizagdes
que irdo integrar o canal. Para isso, € necessdrio executar o comando peer channel join em
todos os nds das organizagdes que compde o consdrcio. O Cddigo 6 apresenta o trecho
do script que realiza a conexdo dos nds ao canal.

Codigo 6: createChannel.sh - join channel

1 joinChannel(){ 7 setGlobalsForPeerOOrg2

2 setGlobalsForPeer0Org1 8 peer channel join -b

3 peer channel join -b ./channel-artifacts/SCHANNEL_NAME.block
Jchannel-artifacts/SCHANNEL_NAME.block 9

4 10 setGlobalsForPeer1Org2

5 setGlobalsForPeer1Orgl 11 peer channel join -b

6 peer channel join -b channel-artifacts/SCHANNEL_NAME.block

/channel-artifacts/SCHANNEL_NAME.block
12 }

A execucdo deste comando com sucesso apresentard no terminal uma saida infor-
mando que a proposta de conexiao do né ao canal foi enviada com sucesso. Para realizar
a conexdo dos demais nds, basta definir as varidveis globais dos demais nds e repetir o
procedimento.

2.4.3. Definicao dos anchor peer

Este tipo de n6 € um peer que comunica-se e pode ser descoberto por todos os outros
nés da rede. Todas as organizagdes que compde o consércio devem possuir um ou mais
anchor peers. Para o modelo proposto, vamos definir o n6 peer(O das organizagdes como
anchor peer. O Cddigo 7 traz a defini¢dao dos anchor peers de Orgl e Org?2.

Cédigo 7: createChannel.sh - Define anchor peer

1 # Define variaveis globais para Orgl 13 # Define variaveis globais para Org2

2 setGlobalsForPeerOOrg1 14 setGlobalsPeerOOrg2

3 15

4 # Define anchor peer para Orgl 16 # Define anchor peer para Org2

5 peer channel update 17 peer channel update

6 -0 localhost:7050 18 -0 localhost: 7050

7 —ordererTLSHostnameOverride orderer.example.com 19 —ordererTLSHostnameOverride orderer.example.com

8 -c "$CHANNEL_NAME" 20 -c "$SCHANNEL_NAME"

9 -f /artifacts/chan- 21 -f ./artifacts/chan-

nel/${ CORE_PEER_LOCALMSPID }anchors.tx nel/${CORE_PEER_LOCALMSPID }anchors.tx

10 —tls true 22 —tls true
11 —cafile SORDERER_CA 23 —cafile SORDERER_CA

12

Com a execugdo destes comandos os nos peer0.orgl.example.com e



peer0.org2.example.com serdo definidos como os anchor peers das organizagdes, estando
acessiveis a todos os participantes da rede.

2.4.4. Instalacao do chaincode

Ap0s a criacdo do canal e conexdo dos nds participantes, € necessdrio realizar a instalacao
do chaincode naqueles nés que terdo permissdo para alterar valores no ledger. Seguindo
o modelo proposto, cada organizagdo terd um né com o chaincode instalado, que serd o
peer0. O processo de instalagao do chaincode € realizado pelo script deploychaincode.sh,
e € composto pelas seguintes etapas:

* Geragdo do pacote contendo chaincode: O primeiro passo antes da instalacdo do
chaincode é gerar seu pacote. Nesta etapa devem ser informados o caminho do
chaincode, a linguagem utilizada e um label para identificacdo. O Cddigo 8 apre-
senta o processo de geracdo do pacote contendo o chaincode.

Codigo 8: deployChaincode.sh - Empacota chaincode

# Define variaveis globais
setGlobalsForPeerOOrg1

CHANNEL_NAME="$CHANNEL_NAME"
CC_RUNTIME_LANGUAGE="golang"
VERSION="1"
CC_SR_PATH="//artifacts/src/github.com/fabcar/go"
CC_NAME-="fabcar"
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—
>

# Gera pacote contendo chaincode
peer lifecycle chaincode package $SCC_NAME .tar.gz —path $CC_SRC_PATH -lang SCC_RUNTIME_LANGUAGE
—label $CC_NAME_$VERSION

—-
=

Para geracdo do pacote, sao definidas as varidveis globais do peer0.orgl, o nome
do canal de comunicagdo, nome e versdao do chaincode e linguagem utilizada em
seu desenvolvimento.

* Instalacdo do Chaincode: Apds a geracdo do pacote contendo o chaincode, ele
estd apto a ser instalado nos devidos nds. O processo de instalacdo do chaincode é
simples, conforme Cddigo 9, extraido do script de instalacdo:

Codigo 9: deployChaincode.sh - Instalagdo do chaincode

# Define variaveis globais para Peer0 Orgl
setGlobalsPeer0Org1

# Instala chaincode em Peer0 Orgl
peer lifecycle chaincode install $SCC_NAME .tar.gz

# Define variaveis globais para Peer0O Org2
setGlobalsPeer0Org2
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—
>

# Instala chaincode em Peer0 Orgl
peer lifecycle chaincode install SCC_NAME.tar.gz

—
=

* Aprovacdo do chaincode: Apés a instalacdo do chaincode, o proximo passo deve
ser a aprovacao por parte das organizagdes que compde o canal. O comando para



aprovacgdo do chaincode demanda diversas informacdes, dentre elas o ID do chain-
code. Desta forma, antes de emitir o comando para aprovagdo do chaincode, sera
executado o comando queryinstalled, para obter o ID, direcionando sua saida para a
variavel PACKAGE_ID, que sera utilizada no comando de aprovagdo. Apds a apro-
vacdo, € executado o comando checkcommitreadiness, que verifica o resultado da
aprovacgdo. O Cdédigo 10 exemplifica estes passos.

Codigo 10: deployChaincode.sh - Aprovacdo do chaincode

# Obtem ID do chaincode instalado

querylInstalled() {

setGlobalsPeer0Org1

peer lifecycle chaincode queryinstalled >&log.txt

cat log.txt

PACKAGE_ID=$(sed -n "/${CC_NAME}_${VERSION }/{s/Package ID: //; s/, Label:.*$//; p;} "log.txt)
}

DI T Y N

# Aprova chaincode na Orgl

approveForMyOrg1() {

peer lifecycle chaincode approveformyorg -o localhost:7050
—ordererTLSHostnameOverride orderer.example.com —tls
—collections-config SPRIVATE_DATA_CONFIG
—cafile SORDERER_CA —channellD $SCHANNEL_NAME —name
${CC_NAME} —version ${ VERSION}
—init-required —package-id ${ PACKAGE_ID}
—sequence ${ VERSION}

e e e e e e e
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}

=
S ©

# Verifica aprovacao do chaincode
checkCommitReadyness() {
22 peer lifecycle chaincode checkcommitreadiness —collections-config $PRIVATE_DATA_CONFIG
—channellD $SCHANNEL_NAME -name ${CC_NAME} —version ${ VERSION}
—sequence ${ VERSION} —output json —init-required

3
-

NN
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A primeira funcdo obterd o ID do pacote, a segunda fun¢do utilizara este ID para
aprovar o chaincode instalado no né peerQ.orgl, e a terceira funcao ird verificar se
o chaincode foi instalado corretamente, retornando o resultado desta consulta em
formato JavaScript Object Notation (JSON). Ap0s a aprovagdo para a organiza-
¢do 1, o mesmo procedimento deve ser realizado para a organizacdo 2, devendo
alterar apenas a definicdo das varidveis globais de SetGlobalsForPeerOOrgl para
SetGlobalsForPeer0Org2.

* Registro do chaincode: Uma vez que o chaincode foi aprovado por um nimero
suficiente de organizacdes (por padrdo a maioria delas), ele pode ser registrado
através do comando commit, conforme apresentado no Codigo 11.

A execugao da funcdo commitChaincodeDefinition ira realizar o commit do chain-
code nos nos peer0 das organizacdes que compde o canal. Apds sua execucdo,
a fungdo queryCommited ira verificar quais chaincodes estao instalados no canal
especificado. Desta forma, a correta instalacio e registro do chaincode deve apre-
sentar o nome do chaincode como retorno da func¢io queryCommited.

* Inicializacdo do chaincode: Por fim, o chaincode aprovado deve ser inicializado
nos peers. Para isso, deve ser executado o comando invoke, utilizando o argumento
—isInit, conforme Cddigo 12.



Codigo 11: deployChaincode.sh - Registro do chaincode

# Registra o chaincode
commitChaincodeDefinition() {
setGlobalsPeer0Org1

peer lifecycle chaincode commit -o localhost:7050
—ordererTLSHostnameOverride orderer.example.com
—tls SCORE_PEER_TLS_ENABLED —cafile SORDERER_CA
—channellD $CHANNEL_NAME —name ${CC_NAME}
—collections-config SPRIVATE_DATA_CONFIG
—peerAddresses localhost:7051 —tlsRootCertFiles SPEERO_ORG1_CA
—peerAddresses localhost:9051 —tlsRootCertFiles SPEERO_ORG2_CA
—version ${ VERSION} —sequence ${ VERSION} —init-required
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}

# Verifica chaincode instalado
queryCommitted() {
setGlobalsPeer0Org1

e e e
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peer lifecycle chaincode querycommitted —channelID $SCHANNEL_NAME -name ${CC_NAME}
}

-
e

Codigo 12: deployChaincode.sh - Inicia chaincode

# Funcao de inicializacao do chaincode
chaincodelnvokelnit() {
setGlobalsPeer0Org1

—ordererTLSHostnameOverride orderer.example.com
—tls SCORE_PEER_TLS_ENABLED
—cafile SORDERER_CA

1

2

3

4

5 peer chaincode invoke -o localhost:7050

6

7

8

9 -C $SCHANNEL_NAME -n ${CC_NAME}

10 —peerAddresses localhost:7051 —tlsRootCertFiles SPEERO_ORG1_CA
11 —peerAddresses localhost:9051 —tlsRootCertFiles SPEERO_ORG2_CA
12 —isInit -c *{"Args":[]}’

13}

A execucdo da fun¢do chaincodelnvokelnit iré inicializar o chaincode por meio de
uma transacao do tipo invoke, que nao requer argumentos adicionais. Com isso, 0
chaincode esta instalado e funcional, sendo possivel enviar transa¢des de atualiza-
¢do ou consulta ao ledger.

O script deployChaincode.sh possui, ainda, a fungdo chaincodelnvoke, execu-
tada apds instalacdo do chaincode. Esta funcdo, presente no chaincode, nio demanda
argumentos, € tem como objetivo inicializar o chaincode adicionando um conjunto pré-
definido de dados ao ledger, conforme apresentado no Cédigo 13.

2.5. Interagindo com a blockchain

Ap6s a inicializacdo com sucesso do chaincode, a blockchain esta operacional, sendo
possivel interagir por meio dos diferentes tipos de transacdo disponiveis. Esta interacao
com a blockchain pode ser realizada via linha de comando ou através de API.

2.5.1. Interacao via linha de comando

A interagdo por meio de linha de comando déa-se através da emissdao de comandos utili-
zando o bindrio peer, de modo semelhante aos comandos emitidos nos procedimentos de



Cédigo 13: fabcar.go - Func¢do initLedger

func (s *SmartContract) initLedger(APIstub shim.ChaincodeStublnterface) sc.Response {

cars := []Car{

Car{Make: "Toyota", Model: "Prius", Colour: "blue", Owner: "Tomoko"},
Car{Make: "Ford", Model: "Mustang", Colour: "red", Owner: "Brad"},
Car{Make: "Hyundai", Model: "Tucson", Colour: "green", Owner: "Jin Soo"},
Car{Make: "Volkswagen", Model: "Passat", Colour: "yellow", Owner: "Max"},
Car{Make: "Tesla", Model: "S", Colour: "black", Owner: "Adriana"},

}

NI I 7 I N I SR

—
>

i=0

for i < len(cars) {
carAsBytes, _ := json.Marshal(cars[i])
APIstub.PutState("CAR"+strconv.Itoa(i), carAsBytes)
i=i+1

e e e e
A B W N -

}

return shim.Success(nil)

}

—
® 3

criacdo do canal e instalacdo do chaincode. O repositério compartilhado inclui o script
interact.sh, desenvolvido para demonstrar exemplos de interagcdo com a blockchain por
meio da linha de comando. Neste script estdo contidas algumas fungdes de exemplo, den-
tre as quais trés funcdes basicas: addCar, queryCar e queryAllCars. A funcdo addCar
recebe como entrada os valores referentes aos campos definidos na fun¢gdo homo6nima,
presente no chaincode, e esta representada no codigo 14.

Cédigo 14: interact.sh - Funcdo addCar

1 addCar() { 17 echo-e’\n’

2 setGlobalsForPeerOOrg1 18

3 19 # Envia transacao

4 # Solicita dados para transacao 20 peer chaincode invoke -o localhost:7050

5 echo -e "\nDigite os dados da transacao: \n’ 21 —ordererTLSHostnameOverride orderer.example.com
6 22 —tls SCORE_PEER_TLS_ENABLED

7 echo -e "\n Chave: ’ 23 —cafile SORDERER_CA

8 read chave 24 -C $SCHANNEL_NAME -n $CC_NAME

9 echo -e "\n Make: ’ 25 —peerAddresses localhost:7051 —tlsRootCertFiles
10 read make $PEERO_ORGI1_CA

11 echo -e *\n Model: ’ 26 —peerAddresses localhost:9051 —tlsRootCertFiles
12 read model $PEERO_ORG2_CA

13 echo -e *\n Color: ’ 27 -c *"Args":["createCar", ""$chave’", "’ $make’",
14 read color "’$model’", " $color’", "’ Sowner’"]’

15 echo -e "\n Owner: ’ 28}

16 read owner

ApOs receber e armazenar os dados necessdrios, a funcdo addCar utiliza uma
transacdo invoke, informando os peers de endosso e orderer, passando como argumentos
a funcdo do chaincode a ser executada, no caso createCar, € 0s argumentos necessarios.

A func¢do queryCar, por sua vez, recebe como entrada uma chave e retorna o re-
gistro equivalente, ou nada, caso o registro ndo seja encontrado. Importante notar que esta
busca € case sensitive. Para realizar esta busca a funcdo utiliza o comando peer chaincode
query passando como argumentos o canal, nome do chaincode, e nos argumentos a fungao
a ser executada, no caso queryCars e a chave de busca. Por fim, a fun¢do queryAllCars
ndo demanda argumentos. Esta func¢do, também contida no chaincode, retorna todos
os registros contidos na blockchain, por meio do comando peer chaincode query, pas-



sando como argumentos o canal, nome do chaincode e a fun¢do a ser executada, no caso
queryAllCars.

2.5.2. Interacio via API

O repositdrio possui, no subdiretorio ./api-1.4/, uma estrutura de arquivos contendo um
conjunto de funcdes javascript que permitem a interacao com a blockchain via API. Para
que a interagdo seja possivel € necessdria a instalacio de um conjunto de médulos do
node.js. O script pre_API.sh realiza a instalacdo dos mddulos necessdrios para o correto
funcionamento da API. Apds a execugdo do script, deve ser executado o comando node-
mon app, que ird iniciar o servidor e deixar a API acessivel via porta 4000. Para interagao
com a API, serd utilizado o aplicativo Postman, um cliente API gratuito que permite a
cria¢do e envio de solicitacdes HTTP e HTTPS, bem como o recebimento das respectivas
respostas. A interagdo segura com a API demanda a geracdo de um conjunto de usudrio e
token, através do endpoint /users. A Figura 2.4 apresenta uma solicitacao do tipo POST,
para geracao de usudrio e token.

Figura 2.4: Solicita¢do de geracao de foken para usudrio
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Neste exemplo, como o Postman esté instalado no mesmo host que a blockchain,
a solicitagdo € direcionada para http://localhost:4000/users, contendo no corpo da solici-
tacdo o nome de usudrio e a organizagcdo ao qual pertence. A solicitacdo é executada e
sua resposta apresentada na parte inferior. Na imagem temos uma solicitacdo executada
com sucesso para geracdo do foken referente ao usuario Marco, pertencente a organiza-



cdo Orgl. O contetido do campo foken serd, entdo, utilizado para envio de transagdes por
parte deste usudrio.

Transacoes do tipo invoke via API

Para transagdes do tipo invoke, que irdo realizar alteragdes no ledger, o token,
gerado conforme ilustrado na Figura 2.4, deve ser inserido no cabecgalho da solicitagdo
POST. Esta solicitagcdo deve ser encaminhada para /channels/mychannel/chaincodes/fab-
car, informando em seu corpo os parametros necessarios, como a funcio a ser executada,
0s peers que irdo validar a transacdo, o nome do chaincode e os argumentos da fungdo
chamada. Este endpoint especifica os respectivos canais e chaincode para os quais sera
enviada a transagdo, no caso o canal "mychannel"e chaincode fabcar. A Figura 2.5 apre-
senta uma solicitacdo contendo uma transacao do tipo invoke.

Figura 2.5: Transagdo do tipo invoke
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6 "errorData”: null
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Neste exemplo, € chamada a fungdo createCar, e . informados os argumentos ne-

cessdrios para sua execugcdo. A execugdo com sucesso retorna o campo #x_id, contendo o
identificador da transagdo realizada.

Transacoes do tipo query via API

As transagdes do tipo guery também podem ser executadas via API, com o uso
do token. O procedimento € similar ao envio de transa¢des do tipo invoke, porém mais
simples, pois demanda menos argumentos. Para realizar uma consulta por meio de uma
transacao query, € necessario realizar uma solicitacdo do tipo GET, direcionada para o



endpoint /channels/mychannel/transactions/, informando o foken, o identificador da tran-
sacdo e o peer que serd utilizado para consulta. Desta forma, para realizar uma consulta a
blockchain quanto a transacao realizada na Figura 2.5, deve ser enviada uma solicitagao
GET, conforme apresentada na Figura 2.6.

Figura 2.6: Transac¢do do tipo guery
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Esta solicitag¢do ird realizar a consulta por meio do péér0.orgl.exaniple.coin, uti-
lizando o token informado. Como resposta, obtém-se um conjunto completo de informa-
coes sobre a transagdo, contendo seu conteudo, os nés que endossaram a transacdo, seu
hash, dentre outros.

2.5.3. Hyperledger Explorer

O Hyperledger Explorer € uma ferramenta que oferece uma interface para visualizagao
das transacdes em uma blockchain Hyperledger Fabric. Dentre suas principais funcio-
nalidades destacam-se sua interface web amigdvel, métricas referentes aos blocos e tran-
sacoOes, ferramentas de busca e filtros para blocos e transacdes, descoberta dindmica de
novos canais e notificacdo em tempo real de novos blocos. Esta ferramenta estd dis-
ponibilizada no repositério clonado, especificamente no subdiretério ./blockchainexplo-
rer. Sua execugdo depende, primeiramente, que a blockchain Hyperledger Fabric esteja
configurada e em execu¢do. Em seguida, € necessaria a configuracdo correta dos arqui-
vos de configuracdo docker-compose.yaml, config.json € first-network.json, estando os
dois primeiros localizados no diretdrio ./blockchainexplorer e o ultimo no subdiretorio
/blockchainexplorer/connection-profile.

Esta aplicacdo pode ser executada de maneira local ou em contéineres Docker.
Neste trabalho o Hyperledger Explorer € executado em ambiente Docker, sendo composto
por dois contéineres: explorer e explorer-db. O cont€iner explorer abrange o front-end da



aplicacdo, enquanto o explorer-db abriga o banco de dados PostgreSQL, responsdvel por
persistir os dados do Hyperledger Fabric.

O primeiro passo para execucao do Hyperledger Explorer envolve a configuragao
do arquivo docker-compose.yaml. Neste arquivo serdo definidas as configuracdes dos
contéineres que compde a aplicacdo, tais como varidveis de ambiente, nome do host,
nome do contéiner, rede, portas, volumes e dependéncias. O mapeamento dos volumes
¢ essencial para integracdo com a blockchain, e ja estdo pré-configurados conforme a
estrutura de diretérios definida no repositdrio, sendo necessario verificar apenas o volume
referente a pasta contendo o material criptogréfico (/cripto-config/). O arquivo docker-
compose.yaml presente no repositorio ja considera o Hyperledger Explorer como uma
subpasta do projeto. Desta forma, o volume referente a pasta cripto-config aponta para
./artifacts/channel/crypto-config/.

O arquivo config.json informa qual o perfil a ser utilizado para as configuracdes
de rede. No caso, o perfil definido aponta para o subdiretério ./connetion-profile/, onde
estd localizado o arquivo first-network.json, que contém as configuracoes referentes a
blockchain e ao n6 com o qual o Hyperledger Explorer se comunicard para obter as infor-
macoes. Este arquivo é composto por subgrupos contendo configuragdes especificas, tais
como client, channels, organizations e peers. Em client estdo as configuracdes quanto
ao uso de TLS, usudrio e senha de administrador, organizacdes participantes da rede, e
timeout de conexao de nos peer e orderer. Em channels estao listadas as configuracdes
dos canais, tais como os nos, e timeout de conexdo. Em organizations constam o caminho
referente a chave privada e ao certificado do administrador do MSP das organizacdes. Por
fim, em peers estdo listadas configuracdes e caminho do certificado CA dos nds peer e
respectiva URL.

Com a configuracao adequada destes arquivos, é possivel iniciar a aplicacdo Hy-
perledger Explorer por meio do comando docker-compose up -d, a ser executado den-
tro do subdiretdrio ./blockchainexplorer. A execucdo deste comando ird baixar as ima-
gens necessdrias, definidas em docker-compose.yaml e montar os contéineres. A in-
terface da aplicacdo pode ser acessada via navegador, do préprio host, apontando para
http://localhost:8080 ou de outra maquina da rede, apontando para http://<IP do host>:8080.
A Figura 2.7 ilustra a interface principal da aplicacgao.

A interface da aplicacdo apresenta um conjunto de painéis com as principais in-
formagdes da blockchain, incluindo os ultimos blocos e métricas referentes a blocos e
transacdes. O menu principal € composto de um conjunto de abas de navegacdo, com
acesso a informacdes sobre a rede, blocos, transagdes, chaincodes e canais. Desta forma,
€ possivel navegar e explorar o conteido dos blocos, verificar seu hash e as transacoes
que contém. E possivel também verificar detalhes das transacdes, incluindo data e hora,
os nds que a endossaram, seu hash e conteudo.

2.6. Consideracoes

O modelo de implementagdo proposto e executado no presente trabalho busca detalhar
as etapas de configuracdo e instalacdo de uma blockchain Hyperledger Fabric permis-
sionada. Esta proposta tem enfoque educacional, para implementacio em ambiente de
testes. Para implementacdo em ambiente de producgdo, os cddigos e configuracdes apre-



Figura 2.7: Hyperledger Explorer dashboard - Fonte: Adaptado de [Hyperledger 2020b]
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sentados devem ser revistos, levando em conta as melhores praticas de desenvolvimento
e seguranca da informacdo. Neste sentido, o objetivo deste trabalho € apresentar os prin-
cipais conceitos, configuracdes e arquitetura da solucdo de modo que, de posse destes
conhecimentos, seja possivel modelar e implementar solu¢des baseadas em blockchain
Hyperledger Fabric em diversos cenarios.

A tecnologia blockchain vem sendo amplamente estudada e implementada nos
mais variados setores. Porém, apesar de seu potencial disruptivo, esta nem sempre é a
melhor alternativa, sendo necessaria uma analise criteriosa, considerando questdes como
integragdo com sistemas legado, capacidade e velocidade de processamento, escalabili-
dade e maturidade da tecnologia, afim de comprovar sua viabilidade e beneficios perante
as solucoes ja existentes.
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