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Resumo

Os protocolos de segurança representam o alicerce das comunicações realiza-
das na Internet. Um dos principais desafios no projeto desses protocolos é garantir a
sua própria segurança. Para superar esses desafios, foram desenvolvidas ferramentas de
verificação formal e automática de protocolos de segurança, como a Scyther, CryptoVerif,
ProVerif, AVISPA e Tamarim Prover. Entretanto, essas ferramentas são ainda pouco co-
nhecidas e utilizadas na prática por projetistas de protocolos e estudantes de computação.
Este minicurso, cujo conteúdo está disponı́vel no GitHub1, visa diminuir essa lacuna
através da apresentação da ferramenta Scyther e sua aplicação na verificação de quatro
protocolos de segurança.

3.1. Introdução
Com o surgimento de novos instrumentos legais, como a Lei Geral de Proteção
de Dados (LGPD)2, a segurança na Internet, mais especificamente a proteção
dos dados em trânsito, é um dos assuntos que entrou na pauta de diver-
sas nações. As entidades comunicantes e os dados em trânsito são autentica-
dos e protegidos através de protocolos de segurança como o Needham-Schroeder
(NS) [Needham and Schroeder 1978], Diffie-Hellman (DH) [Steiner et al. 1996], Inter-
net Key Exchange (IKE) [Carrel and Harkins 1998], Internet Protocol Security (IP-
sec) [Atkinson 1995], Secure Shell (SSH) [Lonvick and Ylonen 2006], Transport Layer
Security (TLS) [Rescorla 2018] e Signal Protocol3.

Um dos principais desafios de projeto e implementação de sistemas e protoco-
los de segurança da informação é garantir a corretude e a resistência a ataques com

1https://github.com/scyther-lea/errc2020
2http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
3https://signal.org/
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o estabelecimento de propriedades como confidencialidade, integridade, disponibili-
dade, autenticidade e legalidade [Rainer et al. 2020]. A verificação automática e for-
mal de sistemas e protocolos, utilizando métodos formais e matemáticos, tem sido
cada vez mais utilizada para analisar de forma sistemática e automática a robustez
de protocolos de segurança [Chen et al. 2016, Baelde et al. 2017, Chudnov et al. 2018,
Li et al. 2018, Bai et al. 2018, Liu and Liu 2019, Kreutz et al. 2019, Jenuario et al. 2020,
Cohn-Gordon et al. 2020]. Recorrentemente, pesquisas relatam, por exemplo, que o
processo de verificação formal já contribuiu de maneira significativa para a correção
de protocolos e serviços que, embora vulneráveis, estavam em utilização na Inter-
net [Dalal et al. 2010, Arapinis et al. 2012, Affeldt and Marti 2013, Cremers et al. 2016,
Delia Jurcut et al. 2018, Cook 2018].

Existem diversas ferramentas desenvolvidas especificamente para auxiliar o
projeto e a verificação automática de protocolos, como Scyther4 [Cremers 2006,
Cremers 2008], CryptoVerif5 [Blanchet 2006], AVISPA [Armando, A., et al. 2005], Pro-
Verif [Blanchet et al. 2018] e Tamarim Prover6 [Meier et al. 2013]. No entanto, essas
ferramentas são pouco conhecidas e utilizadas pela comunidade. Por exemplo, encon-
tramos pouquı́ssimos trabalhos (e.g., alguns trabalhos dos autores deste minicurso) sobre
verificação formal de protocolos de segurança utilizando essas ferramentas nos principais
cursos de computação do Rio Grande do Sul e nas últimas três edições do Workshop Regi-
onal de Segurança da Informação e de Sistemas Computacionais (WRSeg) e do Simpósio
Brasileiro em Segurança da Informação e de Sistemas Computacionais (SBSeg), dois dos
principais eventos de segurança do Brasil.

Ao final deste minicurso, o estudante (ou profissional) reconhecerá o potencial do
emprego de ferramentas de verificação automática e formal de protocolos de segurança.
Especificamente, o estudante (ou profissional) será capaz de:

(o1) conhecer as semânticas operacionais da ferramenta Scyther (Seção 3.2);

(o2) aplicar a Scyther na análise do protocolo Atualização de Chave Simétrica (ACS)
(Seção 3.3);

(o3) aplicar a Scyther na verificação automática e correção do protocolo Wide Mouth
Frog (WMF) [Kelsey et al. 1997, Velibor et al. 2016] (Seção 3.4);

(o4) aplicar a Scyther na verificação automática e correção do protocolo Needham-
Schroeder (NS) [Needham and Schroeder 1978] (Seção 3.5);

(o5) aplicar a Scyther na análise do protocolo Four-party Generalized Needham-
Schroeder-Lowe (β ) [Cremers and Mauw 2006] (Seção 3.6).

Considerações finais sobre verificação automática utilizando a ferramenta Scyther
são apresentadas na Seção 3.7. Além disso, vale enfatizar que o conteúdo do mini-

4https://people.cispa.io/cas.cremers/scyther/
5https://prosecco.gforge.inria.fr/personal/bblanche/cryptoverif/
6https://tamarin-prover.github.io/
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curso, incluindo os códigos dos protocolos na semântica da Scyther e um exemplo de
implementação em Python, estão disponı́veis em um repositório do GitHub7.

3.2. A Ferramenta Scyther
Nesta seção, iremos introduzir as semânticas operacionais e práticas com a ferramenta
Scyther [Cremers 2008]. As semânticas operacionais (Seção 3.2.1) são necessárias para
traduzir um protocolo de segurança convencional, apresentado numa notação especı́fica,
para a semântica da Scyther. Na Seção 3.2.2, apresentamos um primeiro exemplo prático
de utilização da ferramenta em ambiente Linux, bem como os pré-requisitos de sistema.

3.2.1. Semânticas Operacionais

Cada ferramenta de verificação automática e formal de protocolos de segurança utiliza
linguagens e semânticas próprias. As principais semânticas operacionais da ferramenta
Scyther [Cremers 2006, Cremers 2008] são apresentadas a seguir.

Termos atômicos: a ferramenta Scyther manipula termos de modo que o protocolo apre-
sente o comportamento desejado. Os termos atômicos, ou tipos especı́ficos de dados,
servem para definir os dados que serão utilizados no protocolo. Entre eles estão: o var,
que define variáveis para armazenar os dados recebidos de uma comunicação; o const, que
define constantes que são geradas para cada instanciação de uma função e possuem visibi-
lidade local; e o fresh, que define elementos inicializados com valores pseudo-aleatórios.

Chaves simétricas: qualquer termo atômico pode atuar como chave para encriptação
simétrica através da notação {dado}termo, que corresponde a encriptação de dado
usando termo como chave simétrica (na Seção 3.3 é apresentado um exemplo de pro-
tocolo baseado em chaves simétricas). Por padrão, termo é interpretado como parte
de um infraestrutura de chave simétrica, a menos que seja explicitamente definido como
elemento de um par de chaves assimétricas, como segue.

Chaves assimétricas: uma infraestrutura de chave públicas ou assimétricas é predefi-
nida pela ferramenta, sendo sk(X) correspondente a uma chave privada de X e pk(X)
a chave pública correspondente. Um dado cifrado utilizando uma chave pública (e.g.,
{dado}pk(X)) só poderá ser decifrado com a chave privada correspondente (sk(X)). É
importante observar que a Scyther permite modelar infraestruturas de chaves assimétricas
adicionais (e.g., usando termo como uma das chaves). Para fins didáticos, esse processo
é omitido deste minicurso. No entanto, recomendamos que o leitor interessado consulte
os tópicos avançados do manual da Scyther8.

Função Hash: permite embaralhamento através de uma função de resumo criptográfico
cujo a função inversa é desconhecida por todos — assim, torando-se impraticável a
obtenção dos dados originais a partir e tal resumo. A função Hash pode ser definida
através de uma declaração como hashfunction H, que corresponde a definição de uma
função Hash denominada H. Essa função pode ser usada da seguinte forma: H(dado),
que corresponde a geração de um resumo criptográfico de um dado através da função
hash H. É importante notar que as funções hash criptográficas normalmente são definidas

7https://github.com/scyther-lea/errc2020
8https://github.com/cascremers/scyther/blob/master/gui/scyther-manual.pdf
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com visibilidade global, pois devem ser conhecidas por todos participantes.

Tipos predefinidos: determinam o comportamento de uma função ou termo. Por exem-
plo, o tipo Agent é utilizado para criar um agente que irá interagir nas comunicações.
Function é um tipo especial que define um termo como sendo uma função que pode rece-
ber uma lista de termos como parâmetro. O tipo Nonce é considerado padrão para termos
e é destinado ao armazenamento de valores utilizados durante a troca de mensagens.

Tipos básicos de eventos: incluem send (enviar) e recv (receber). Eles são utilizados
para a comunicação entre os agentes de um protocolo (e.g., Alice e Bob). É comum
que cada evento de envio (e.g., send 1) possua um evento de recebimento correspon-
dente (e.g., recv 1). Assim, para representar o envio de uma mensagem de Alice para
Bob, contendo o dado cifrado com a chave pública de Bob, pode-se utilizar a sintaxe
send 1(Alice, Bob,{dado}pk(Bob)), onde o dado é declarado por Alice como, por
exemplo, uma variável fresh do tipo Nonce. Similarmente, para representar o recebi-
mento da mensagem enviada de Alice para Bob, basta utilizar a sintaxe recv 1(Alice,
Bob,{dado}pk(Bob)). Com isso, Bob irá receber a mensagem de Alice e utilizar a sua
chave privada correspondente para decifrar o dado. O dado será armazenado em uma
variável da semântica operacional da Scyther, como uma variável var do tipo Nonce.

Eventos de afirmação (claim): são utilizados em especificações de funções para mo-
delar propriedades de segurança. Na prática, após afirmar que uma variável é secreta,
a ferramenta irá verificar se a afirmação procede durante a execução do protocolo (i.e.,
verificar se somente as partes comunicantes possuem acesso ao dado secreto). Por exem-
plo, para afirmar que uma variável nonceB é secreta, utiliza-se o termo Secret dentro de
um evento de afirmação (i.e., claim(Bob,Secret,nonceB)). Também pode-se utilizar o
termo Nisynch dentro de um evento de afirmação (i.e., claim(Bob,Nisynch)) para veri-
ficar se todas as mensagens recebidas pelo receptor foram de fato enviadas pelo parceiro
de comunicação e não por um agente desconhecido.

3.2.2. Práticas com Scyther

Durante o minicurso, nós utilizaremos a versão v1.1.3 (via linha de comando) da ferra-
menta Scyther, para os sistemas operacionais Linux9, Windows10 e Mac OS X11. Nesta
e nas próximas seções, iremos demonstrar a utilização prática com a versão para Linux,
testes realizados na distribuição Debian 10, utilizando o Python na versão 2.7.16.

Ao descompactar o arquivo scyther-linux-v1.1.3.tgz, é criado o di-
retório scyther-linux-v1.1.3. Dentro dele há o código Python da Scyther, in-
cluindo o arquivo scyther.py, que permite a execução da ferramenta via linha de
comando. Ao ser executada com a opção --help, a ferramenta exibe suas opções e
parâmetros, entre as quais destacamos as seguintes.

(p1) --filter=<protocol>[,<label>] para checar apenas algumas claims es-
pecı́ficas do protocolo;

9https://people.cispa.io/cas.cremers/downloads/scyther/scyther-linux-v1.1.3.tgz
10https://people.cispa.io/cas.cremers/downloads/scyther/scyther-w32-v1.1.3.zip
11https://people.cispa.io/cas.cremers/downloads/scyther/scyther-mac-v1.1.3.tgz
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(p2) -a, --auto-claims para ignorar toda e qualquer claim existente (definida
pelo projetista do protocolo) e gerar automaticamente as claims para o protocolo;

(p3) -r, --max-runs=<int> para definir o número máximo <int> de execuções
(o valor padrão da ferramenta é 5);

(p4) -A, --all-attacks para a ferramenta gerar todos os ataques dentro do espaço
de estado com protocolo (sem a definição desta opção, a ferramenta gera apenas 1
ataque).

Vamos utilizar como exemplo o Protocolo 3.1, ilustrado também no diagrama
da Figura 3.1, que ilustra uma comunicação entre Alice e Bob utilizando criptografia
assimétrica (chaves públicas). No protocolo hipotético, Alice envia (linha 1) para Bob
um nonceA e Bob responde com um nonceB (linha 2). Como pode ser observado, é
assumido que tanto Alice quanto Bob possuem um par de chaves pública e privada.

Figura 3.1: Ilustração do exemplo de comunicação com chaves públicas

Protocolo 3.1: Exemplo de comunicação com chaves públicas

1. Alice→ Bob [Alice, EpkBob(nonceA)]

2. Bob→ Alice [Bob, EpkAlice(nonceB,nonceA)]

3. Bob, Alice K← H(nonceA || nonceB)

Vale ressaltar que a semântica de especificação do protocolo é tipicamente dife-
rente da semântica operacional da ferramenta de verificação automática. A especificação



dos protocolos segue uma semântica própria, mais geral e em nı́vel mais alto de abstração,
como é o caso do Protocolo 3.1. Posteriormente, a semântica do protocolo deve ser tradu-
zida para a semântica especı́fica de cada uma das ferramentas de verificação automática
que serão utilizadas para validar o protocolo. No caso deste minicurso, iremos converter a
semântica geral para a semântica operacional da ferramenta Scyther (vide Protocolo 3.1
traduzido para a semântica da Scyther no Algoritmo 3.1).

Protocolo 3.1, Alice gera e envia para Bob o nonceA (linha 1). A mensagem é
cifrada (função E, do inglês Encrypt) com a chave pública do Bob (EpkBob). Ao receber
a mensagem, Bob decodifica-a e recupera o nonceA, gera e envia um novo nonceB,
junto ao nonceA, para Alice (linha 2) – ambos cifrados com a chave pública da receptora
(EpkAlice). Alice verifica que o nonce nonceA recebido é o mesmo que foi enviado para
Bob anteriormente. Finalmente, Alice e Bob geram a chave simétrica compartilhada K
(linha 3) a partir dos nonces concatenados (||), utilizados como entrada para uma função
hash criptográfica H (e.g., SHA256). Com isso, nas comunicações subsequentes, Alice e
Bob passam a utilizar criptografia simétrica ao invés de assimétrica.

O Algoritmo 3.1 corresponde a uma representação do Protocolo 3.1 na semântica
operacional da Scyther. Vale ressaltar que a linha 3 do protocolo não é representada
no algoritmo da Scyther por questão de simplicidade de ilustração. Além disso, se não
ocorrer nenhum ataque e comprometimento às linhas 1 e 2 do protocolo, a geração e a
utilização da chave secreta compartilhada (linha 3) pode ser considerada segura.

Algoritmo 3.1: Protocolo 3.1 na semântica da Scyther
1 const pk: Function;
2 secret sk: Function;
3 inversekeys (pk,sk);
4 const Eve: Agent;
5 untrusted Eve;
6 protocol exemplo(Alice,Bob,Eve){
7 role Alice{
8 fresh nonceA: Nonce;
9 var nonceB: Nonce;

10 send 1(Alice,Bob,{nonceA}pk(Bob));
11 recv 2(Bob,Alice,{nonceA,nonceB}pk(Alice));
12 claim(Alice,Secret,nonceA);
13 claim(Alice,Secret,nonceB);
14 claim(Alice,Nisynch);
15 }
16 role Bob{
17 var nonceA: Nonce;
18 fresh nonceB: Nonce;
19 recv 1(Alice,Bob,{nonceA}pk(Bob));
20 send 2(Bob,Alice,{nonceA,nonceB}pk(Alice));
21 claim(Bob,Secret,nonceA);
22 claim(Bob,Secret,nonceB);
23 claim(Bob,Nisynch);
24 }
25 }

Nas linhas 1, 2 e 3, são definidas e declaradas como inversas (uma cifra utilizando
a chave pública pode ser decifrada com a respectiva chave privada) as chaves pública pk



e privada sk. Na linha 4, é declarado um agente malicioso Eve, que não é confiável
(untrusted, na linha 5).

A declaração do protocolo é realizada na linha 6, definindo os três agentes, Alice,
Bob e Eve. Para Alice e Bob há um papel (role) explicito no protocolo, nas linhas 7 e 16,
respectivamente. Os nonceA e nonceB são declarados como fresh (novo valor gerado)
e var (valor recebido e armazenado) para a Alice e o inverso para Bob. Há dois pares de
send e recv entre Alice e Bob. No send 1 (linha 10) e recv 1 (linha 19) é enviado o nonce
nonceA da Alice para o Bob. Já no send 2 (linha 20) e recv 2 (linha 11) são enviados os
nonces nonceB e nonceA do Bob para a Alice. Finalmente, os papéis são encerrados
com três claims (linhas 12 a 14 e 21 a 23). Duas claims são utilizadas para afirmar que
os nonces nonceA e nonceB são secretos. A última é utilizada para verificar se as
mensagens recebidas foram, de fato, enviadas pelo par legı́timo e não por um impostor
intermediário, como o agente malicioso Eve.

Para realizar a verificação automática do Algoritmo 3.1, basta copiar o código para
um arquivo de texto (e.g., protocolo exemplo.spdl) e passá-lo como parâmetro
para a ferramenta Scyther, como ilustrado na Verificação 3.1. Como pode ser observado,
há pelo menos um ataque que pode comprometer o protocolo. Bob (linha 19 do Algo-
ritmo 3.1 e linha 1 do Protocolo 3.1) não dispõem de nenhuma forma de confirmação
acerca da procedência de nonceA (i.e., ele não é capaz de verificar se veio da Alice ou
não).

./scyther.py --all-attacks --max-runs=5 protocolo_exemplo.spdl

Verification results:
claim id [exemplo,Alice1], Secret(nA) : No attacks.
claim id [exemplo,Alice2], Secret(nB) : No attacks.
claim id [exemplo,Alice3], Nisynch : No attacks.
claim id [exemplo,Bob1], Secret(nA) : Exactly 1 attack.
claim id [exemplo,Bob2], Secret(nB) : No attacks.
claim id [exemplo,Bob3], Nisynch : Exactly 1 attack.

Verificação 3.1: Execução e saı́da da Scyther para o Algoritmo 3.1

Eve, o agente malicioso, pode interceptar o envio de Alice para Bob, mudar o
nonceA e usar a chave pública do Bob para entregar a mensagem a ele. Bob irá reponder
para Eve, que irá responder para Alice, que também não consegue verificar se a mensagem
veio do Bob ou não. É importante observar que, apesar de ser um protocolo muito simples,
há uma falha grave (um ataque), o que reforça a importância de utilizarmos ferramentas
de verificação automática de protocolos. Para resolver o problema, é necessário incluir
a identificação do remetente e do destinatário nas mensagens cifradas. Na Seção 3.5
discutimos um ataque similar, incluindo o fluxo do ataque e os detalhes da solução do
problema, para o protocolo Needham-Schroeder.



3.3. O protocolo de Atualização de Chave Simétrica (ACS)
3.3.1. Protocolo didático de utilização de chaves simétricas

O protocolo didático de Atualização de Chave Simétrica (ACS), criado pelos autores,
realiza a atualização da chave simétrica, compartilhada entre Alice e Bob, através de
uma chave privada previamente compartilhada entre tais entidades, como ilustrado no
diagrama da Figura 3.2. A atualização da chave de sessão, utilizada por ambas as partes, é
realizada pelo agente que inicia a comunicação (e.g., Alice, no cenário ilustrado a seguir).

Figura 3.2: Ilustração de Alice e Bob utilizando o ACS

O Protocolo 3.2 detalha o funcionamento do ACS. Para atualizar a chave de
sessão, Alice envia uma mensagem ao Bob contendo um nonce (linha 1). A chave K
e o nonce são concatenados como parâmetro de uma função hash criptográfica H e o
resumo criptográfico de saı́da é atribuı́do para a chave K, atualizando a chave secreta de
sessão. Tal prática também é comumente utilizada na geração de códigos de autenticação
de mensagem HMACs (Hash Message Authentication Codes) [Krawczyk et al. 1997].

Protocolo 3.2: Especificação do ACS entre Alice e Bob

1. Alice→ Bob [EK(nonce)]

2. Bob, Alice K← H(K || nonce)

3.3.2. Verificação automática do protocolo

O Algoritmo 3.2 descreve o Protocolo 3.2 (ACS) na semântica da Scyther. Na linha 1,
é criada a chave de sessão (secreta) K, compartilhada entre Alice e Bob. É importante
observar que a própria ferramenta Scyther oferece nativamente a definição de chave com-
partilhada k (minúsculo), que possui a mesma finalidade. Entretanto, neste exemplo de
verificação automática, utilizaremos a nossa declaração K para fins didáticos (e.g., ficar



mais próximo da sintaxe do Protocolo 3.2). Alice envia um novo nonce, cifrado utili-
zando a chave secreta K, para Bob (linha 7). Bob recebe (linha 13) e decifra o nonce,
que será utilizado para atualizar a chave K, conforme descrito no Protocolo 3.2. Tanto
Alice quanto Bob fazem dois claims idênticos – ambos afirmam que o nonce e a chave
de sessão K são secretos.

Algoritmo 3.2: ACS na semântica da Scyther
1 secret K: SessionKey;
2 const Eve: Agent;
3 untrusted Eve;
4 protocol ACS(Alice,Bob,Eve){
5 role Alice{
6 fresh nonce: Nonce;
7 send 1(Alice,Bob,{nonce}K(Alice,Bob));
8 claim Alice1(Alice,Secret,nonce);
9 claim Alice2(Alice,Secret,K);

10 }
11 role Bob{
12 var nonce: Nonce;
13 recv 1(Alice,Bob,{nonce}K(Alice,Bob));
14 claim Bob1(Bob,Secret,nonce);
15 claim Bob2(Bob,Secret,K);
16 }
17 }

Como pode ser visto na saı́da da Verificação 3.2, o ACS não possui nenhuma falha.
O ACS é apenas um protocolo didático, muito simples, para ilustrar a utilização de chaves
simétricas para realizar uma operação (i.e., atualização da própria chave de sessão, nesta
demonstração) entre Alice e Bob.

./scyther.py --all-attacks --max-runs=5 protocolo_acs.spdl

Verification results:
claim id [ACS,Alice1], Secret(nonce) : No attacks.
claim id [ACS,Alice2], Secret(K) : No attacks.
claim id [ACS,Bob1], Secret(nonce) : No attacks.
claim id [ACS,Bob2], Secret(K) : No attacks.

Verificação 3.2: Execução e saı́da da Scyther para o Algoritmo 3.2

3.4. O protocolo Wide Mouth Frog (WMF)
3.4.1. Protocolo para Troca de Chave Simétrica

O protocolo WMF realiza a troca da chave simétrica, compartilhada entre Alice e Bob,
através de um agente confiável (Charles) utilizando uma chave privada (private key) com-
partilhada [Burrows 1989, Burrows et al. 1990, Kelsey et al. 1997, Velibor et al. 2016].
Essa chave é utilizada exclusivamente para distribuição das chaves. Resumidamente, no
WMF, quem gera a chave de sessão, utilizada por Alice e Bob, é o agente que inicia a
comunicação (e.g., Alice).

O diagrama da Figura 3.3 e o Protocolo 3.3 ilustram e detalham o funcionamento
do WMF, respectivamente. Para trocar a chave de sessão, Alice envia uma mensagem



ao agente confiável Charles contendo sua identificação, um timestamp Ta, a identificação
do destinatário (Bob) e a nova chave de sessão Kab, que será utilizada por ambos para
assegurar propriedades de segurança (e.g., confidencialidade, integridade e autenticidade)
das mensagens trocadas. A mensagem de Alice (linha 1 do Protocolo 3.3) é cifrada (E)
utilizando a chave Kac, compartilhada entre ela e Charles.

Figura 3.3: Ilustração de Alice e Bob utilizando o WMF

Charles, ao receber a mensagem de Alice, decifra ela utilizando a chave Kac e cria
uma nova mensagem contendo sua identificação (Charles), um timestamp Tc, o iden-
tificador do remetente (Alice) e a chave de sessão compartilhada Kab, criada e enviada
por Alice (linha 2). A mensagem é cifrada (E) utilizando a chave Kbc, compartilhada entre
Charles e Bob.

Protocolo 3.3: Especificação do WMF entre Alice e Bob

1. Alice→ Charles [Alice, EKac(Ta,Bob,Kab)]

2. Charles→ Bob [EKbc(Tc,Alice,Kab)]

Vale ressaltar que o protocolo original possui diversos problemas, como:

(p1) requer um relógio global, pois utiliza timestamps (carimbos temporais);

(p2) Charles (ou servidor intermediário) possui acesso a todas as chaves compartilhadas
entre Alice e Bob;

(p3) o valor da chave de sessão Kab é inteiramente definido pela Alice, que precisa ser
competente o suficiente para gerar chaves de alta qualidade (e.g., evitar proble-
mas de entropia ou baixa qualidade na geração das chaves através de construções e
implementações robustas como a solução proposta em [Kreutz et al. 2019]);



(p4) um agente malicioso pode re-encaminhar as mensagens que estiverem dentro do
perı́odo de tempo de validade do timestamp, resultando em ataques de replay;

(p5) Alice não assume que Bob existe (e não há mensagens de verificação entre ambos);

(p6) o protocolo é com estado (stateful), o que é tipicamente indesejado por que re-
quer mais funcionalidades e capacidades do servidor (ou Charles, no caso). Por
exemplo, análogo a um servidor de e-mails, Charles precisa lidar com situações de
indisponibilidade de Bob.

3.4.2. Verificação automática do protocolo

O Algoritmo 3.3 descreve o Protocolo 3.3 (WMF) na semântica da Scyther. Na linha
1 é declarado um novo tipo de termo, denominado TimeStamp. O protocolo WMF é
iniciado na linha 4, tendo como agentes Alice, Bob e Charles.

Algoritmo 3.3: WMF na semântica da Scyther
1 usertype SessionKey;
2 usertype TimeStamp;
3 const Fresh: Function;
4 protocol WMF(Alice,Bob,Charles){
5 role Alice{
6 fresh Kab: SessionKey;
7 fresh Ta: TimeStamp;
8 send 1(Alice,Charles,Alice,{Ta,Bob,Kab}k(Alice,Charles));
9 claim Alice1(Alice,Secret,Kab);

10 claim Alice2(Alice,Empty,(Fresh,Kab));
11 }
12 role Bob{
13 var Tc: TimeStamp;
14 var Kab: SessionKey;
15 recv 2(Charles,Bob,{Tc,Alice,Kab}k(Bob,Charles));
16 claim Bob1(Bob,Secret,Kab);
17 claim Bob2(Bob,Nisynch);
18 claim Bob3(Bob,Empty,(Fresh,Kab));
19 }
20 role Charles{
21 var Kab: SessionKey;
22 var Ta: TimeStamp;
23 fresh Tc:TimeStamp;
24 recv 1( Alice,Charles,Alice,{Ta,Bob,Kab}k(Alice,Charles));
25 send 2(Charles,Bob,{Tc,Alice,Kab}k(Bob,Charles));
26 }
27 }

No papel (role) Alice (linha 5) são criadas e inicializadas com valores pseudo-
aleatórios as variáveis Kab, que representa a nova chave de sessão que será compartilhada
entre Alice e Bob (linha 6), e Ta, que representa o timestamp (do inglês, carimbo de
tempo) (linha 7). Então, Alice envia para Charles (linha 8) sua identificação (Alice),
o timestamp Ta, a identificação do recebedor (Bob) e Kab. É importante observar que
a identificação da Alice é enviada fora e dentro (i.e., ...,Alice,{Alice,...) do bloco
cifrado ({...}k(Alice,Bob)) da mensagem. A verificação de Kab é realizada nas
afirmações claim das linhas 9 e 10. Nas linhas 10 e 18, é verificado se a nova chave de



sessão é “fresca” (Fresh). O termo Empty indica vazio, uma vez que é a entidade (i.e.,
Alice ou Bob) verificando a cópia local da chave Kab.

No papel (role) Bob (linha 12) são criadas as variáveis Tc (linha 13), que ar-
mazenará o timetamp de Charles, e Kab (linha 14), que armazenará a chave de sessão
recebida de Charles. Bob recebe a mensagem de Charles (linha 15) contendo a sua
identificação (Charles), o timestamp Tc, a identificação Alice e a chave de sessão
Kab. A verificação da chave de sessão Kab e da segurança da comunicação são realiza-
das nas afirmações claim das linhas 16, 17 e 18.

No papel do agente confiável Charles (role definido na linha 20) são criadas as
variáveis Kab (linha 21), que irá receber a chave de sessão de Alice, o timestamp Ta
(linha 22), que irá armazenar o timestamp recebido de Alice, e um timestamp Tc (linha
23), que irá armazenar o timestamp gerado por Charles. Charles recebe a mensagem de
Alice (linha 24) contendo o identificador dela (Alice), o identificador do destinatário
(Bob) e a chave de sessão Kab. A chave de sessão recebida é encaminhada por Charles
para Bob, incluindo um novo timestamp Tc (linha 25).

Ao verificar automaticamente o WMF com a ferramenta Scyther, podemos visua-
lizar algumas falhas na protocolo, como pode ser observado na Verificação 3.3. Um dos
principais problema do protocolo é o fato de Alice não saber se Bob recebeu a nova chave
secreta Kab. Uma solução para o problema é apresentada no Protocolo 3.4.

A principal correção do Protocolo 3.3, denominada WMF-Lowe [Lowe 1997a,
Lowe 1997b], pode ser vista no Protocolo 3.4. Resumidamente, são acrescentadas duas
novas mensagens entre Alice e Bob. Bob envia um nonce nonceB para Alice (linha
3) e Alice responde (linha 4) para Bob com o sucessor do nonce (e.g., nonceB +
1). Esse mecanismo evita que Bob pense que Alice tenha estabelecido duas sessões de
comunicação – um ataque possı́vel na versão original do WMF. Esta solução evita ataques
como os registrados pelos eventos [WMF,Alice5], [WMF,Alice6], [WMF,Bob6],
[WMF,Bob7], [WMF,Bob8], [WMF,Bob9], entre Alice e Bob, na Verificação 3.3.

Protocolo 3.4: Especificação do WMF-Lowe entre Alice e Bob

1. Alice→ Charles [Alice, EKac(Ta,Bob,Kab)]

2. Charles→ Bob [EKbc(Tc,Alice,Kab)]

3. Bob→ Alice [EKab(nonceB)]

4. Alice→ Bob [EKab(nonceB+1)]

3.5. O protocolo Needham-Schroeder (NS)
3.5.1. Método de Autenticação para dois Participantes

O protocolo NS fornece um método de autenticação para dois participantes em uma rede
insegura utilizando criptografia assimétrica [Needham and Schroeder 1978]. Entretanto,
o protocolo original apresenta falhas de segurança, as quais são exploradas e corrigi-
das em [Lowe 1995a], culminando no protocolo Needham-Schroeder-Lowe (NSL). Nesta



./scyther.py --auto-claims --all-attacks protocolo_wmf.spdl

Verification results:
claim id [WMF,Alice3], Secret(Ta) : No attacks.
claim id [WMF,Alice4], Secret(Kab) : No attacks within bounds.
claim id [WMF,Alice5], Alive : Exactly 1 attack.
claim id [WMF,Alice6], Weakagree : Exactly 1 attack.
claim id [WMF,Alice7], Niagree : No attacks.
claim id [WMF,Alice8], Nisynch : No attacks.
claim id [WMF,Bob4], Secret(Kab) : No attacks within bounds.
claim id [WMF,Bob5], Secret(Tc) : No attacks within bounds.
claim id [WMF,Bob6], Alive : Exactly 1 attack.
claim id [WMF,Bob7], Weakagree : Exactly 1 attack.
claim id [WMF,Bob8], Niagree : At least 3 attacks.
claim id [WMF,Bob9], Nisynch : At least 3 attacks.
claim id [WMF,Charles1], Secret(Tc) : No attacks within bounds.
claim id [WMF,Charles2], Secret(Ta) : No attacks within bounds.
claim id [WMF,Charles3], Secret(Kab) : No attacks within bounds.
claim id [WMF,Charles4], Alive : Exactly 1 attack.
claim id [WMF,Charles5], Weakagree : Exactly 1 attack.
claim id [WMF,Charles6], Niagree : At least 3 attacks.
claim id [WMF,Charles7], Nisynch : At least 3 attacks.

Verificação 3.3: Execução e saı́da da Scyther para o Algoritmo 3.3

seção, demonstraremos o processo de detecção e avaliação da correção dessas falhas por
meio da ferramenta Scyther.

Figura 3.4: Alice e Bob utilizando o protocolo NS

A Figura 3.4 e o Protocolo 3.5 apresentam, respectivamente, o diagrama e a



especificação da comunicação entre Alice e Bob utilizando o NS. É assumido que cada
usuário possui um par de chaves privada e pública. Alice deseja comunicar-se com Bob
e, para tanto, requisita ao servidor de chaves a chave pública do Bob. Na sequência, Alice
gera e envia para Bob um nonceA juntamente com sua identificação. A mensagem é ci-
frada com a chave pública do Bob. Ao receber a mensagem, Bob decodifica-a e recupera
o nonceA e a identificação da remetente. Bob lê a identificação de Alice e requisita a
respectiva chave pública para o servidor de chaves. No próximo passo, Bob gera e envia
para Alice um novo nonceB, cifrado com a chave pública da receptora. Ao receber a
mensagem, Alice verifica que o nonceA recebido é o mesmo que foi enviado para Bob
anteriormente. Finalmente, Alice envia para Bob o nonceB. Ao receber e verificar os
respectivos nonces, utilizando as respectivas chaves privadas, Alice e Bob são capazes de
confirmar a autenticidade das mensagens.

Protocolo 3.5: Especificação do NS entre Alice e Bob

1. Alice→ Bob [EpkBob(Alice, nonceA)]

2. Bob→ Alice [EpkAlice(nonceA, nonceB)]

3. Alice→ Bob [EpkBob(nonceB)]

3.5.2. Verificação automática do protocolo

A Figura 3.5 e o Algoritmo 3.4 apresentam o protocolo NS na semântica da Scyther. As
chaves pública pk e privada sk são declaradas globalmente (linhas 1 e 2), embora sejam
atribuı́das autonomamente a Alice e Bob pela ferramenta. O comando inversekeys
(linha 3) determina que as chaves pk e sk são inversas, ou seja, ao cifrar com a chave
pública só é possı́vel decifrar com a chave secreta e vice-versa. Para a execução de ataques
ao protocolo, é definido um agente não-confiável Eve (linhas 4 e 5).

%PMGI

�&SF

TO�%PMGI
��WO�%PMGI


TO�&SF
��WO�&SF


2SRGI�
RSRGI%

2SRGI�
RSRGI&

_%PMGI��RSRGI%a�TO�&SF
 _RSRGI%�2SRGI&a�
TO�%PMGI
 �_RSRGI&a�TO�&SF


7IVZMHSV�HI�GLEZIW

2M�W]RGL

2M�W]RGL

7IVZMHSV�HI�GLEZIW

�$OLFH" �SN�$OLFH�

�%RE" �SN�%RE�

Figura 3.5: Alice e Bob utilizando o protocolo Needham-Schroeder na semântica Scyther



Algoritmo 3.4: NS na semântica da Scyther
1 const pk: Function;
2 secret sk: Function;
3 inversekeys (pk,sk);
4 const Eve: Agent;
5 untrusted Eve;
6 protocol NS(Alice,Bob,Eve){
7 role Alice{
8 fresh nonceA: Nonce;
9 var nonceB: Nonce;

10 send 1(Alice,Bob,{Alice,nonceA}pk(Bob));
11 recv 2(Bob,Alice,{nonceA,nonceB}pk(Alice));
12 send 3(Alice,Bob,{nonceB}pk(Bob));
13 claim(Alice,Secret,nonceA);
14 claim(Alice,Secret,nonceB);
15 claim(Alice,Nisynch);
16 }
17 role Bob{
18 var nonceA: Nonce;
19 fresh nonceB: Nonce;
20 recv 1(Alice,Bob,{Alice,nonceA}pk(Bob));
21 send 2(Bob,Alice,{nonceA,nonceB}pk(Alice));
22 recv 3(Alice,Bob,{nonceB}pk(Bob));
23 claim(Bob,Secret,nonceA);
24 claim(Bob,Secret,nonceB);
25 claim(Bob,Nisynch);
26 }
27 }

A chamada à função protocol (linha 6) marca o inı́cio da especificação do pro-
tocolo NS, com três agentes (Alice, Bob e Eve), sendo que Alice e Bob possuem papéis
(role) explı́citos. A variável nonceA (linha 8), do tipo Nonce e antecedida por fresh, irá
conter um valor pseudo-aleatório. Já a variável nonceB (linha 9), do mesmo tipo, mas
var ao invés de fresh, é utilizada para armazenar valores recebidos (e.g., linha 11).

Cada evento de envio (e.g., send 1, linha 10) possui um evento de recebimento
(e.g., recv 1, linha 20) correspondente. A sintaxe do evento send 1 indica que a trans-
missão é de Alice para Bob, e que os dados enviados, cifrados com a chave pública de Bob
pk(Bob), são Alice e nonceA. No agente Bob (linha 20), há um evento com sintaxe
quase idêntica, cuja única diferença é o tipo (i.e., recv ao invés de send). Na sequência,
Bob envia os valores nonceA e nonceB para Alice (linha 21). Alice recebe a resposta
(linha 11), verifica o valor do nonceA e envia nonceB para Bob (linha 12), que recebe
e verifica o valor (linha 22).

Finalmente, as afirmações claim (linhas 13, 14, 15 23, 24, 25) definem os requisi-
tos de segurança do protocolo. No caso, as afirmações criadas verificam se os nonces gera-
dos por Alice (nonceA) e Bob (nonceB) permanecem secretos durante as comunicações
(claim Secret) e se as mensagens são de fato trocadas entre eles apenas (claim Nisynch).

A ferramenta Scyther aponta a existência de falhas no Algoritmo 3.4, como pode
ser visto na Verificação 3.4. O relatório da ferramenta indica pelo menos um ata-
que que afeta o protocolo NS, relacionado aos eventos [NS,Bob1], [NS,Bob2] e
[NS,Bob3]. O ataque está relacionado aos nonces nonceA e nonceB e ao Nisynch.



Em casos como esses, a ferramenta gera também um grafo com os passos de execução
do(s) ataque(s), como ilustrado na Figura 3.5.

Para comprometer a comunicação entre Alice e Bob, Eve (agente malicioso)
precisa apenas convencer Alice de que é Bob. Alice envia a Eve uma mensagem
{Alice,nonceA} cifrada com a chave pública pk{Eve}. Como Eve possui a chave
privada correspondente, ele consegue ler o conteúdo da mensagem. Eve então cifra e envia
a mensagem para Bob. Bob, sem desconfiar, pois recebeu uma mensagem cifrada com sua
chave pública, responde ao atacante com a mensagem {nonceA,nonceB}pk{Alice}.
O agente malicioso simplesmente encaminha a mensagem para Alice. Para confirmar o
recebimento do nonce nonceB, Alice responde ao atacante com {nonceB}pk{Eve}. O
atacante decifra a mensagem, descobre o valor de nonceB, cifra e envia a mensagem para
Bob. Bob confirma o valor de nonceB (autenticação) e acredita que está comunicando-se
com Alice. A partir deste ponto, todas as mensagens trocadas entre Alice e Bob passam
primeiro pelo atacante. Como pode ser observado, a execução do ataque é simples, porém,
eficaz. Basta que Eve conheça a chave pública de Bob e intermedie a comunicação entre
Alice e Bob.

./scyther.py --all-attacks --max-runs=5 protocolo_ns.spdl

Verification results:
claim id [NS,Alice1], Secret(nonceA) : No attacks.
claim id [NS,Alice2], Secret(nonceB) : No attacks.
claim id [NS,Alice3], Nisynch : No attacks.
claim id [NS,Bob1], Secret(nonceA) : Exactly 1 attack.
claim id [NS,Bob2], Secret(nonceB) : Exactly 1 attack.
claim id [NS,Bob3], Nisynch : Exactly 1 attack.

Verificação 3.4: Execução e saı́da da Scyther para o Algoritmo 3.4

Vale observar que a falha de segurança do NS foi descoberta cerca de 17
anos após sua concepção com ajuda de ferramentas computacionais de análise de
protocolo [Lowe 1996]. O protocolo NSL (ou NS-Lowe) corrige a falha como se-
gue [Lowe 1995b, Lowe 1989, Cremers 2006]. Bob deve adicionar a sua identidade na
resposta à primeira mensagem de Alice (i.e., nonceA,nonceB,Bob), na linha 21 do Algo-
ritmo 3.4, como ilustrado no fluxograma da Figura 3.6. Com isso, Alice consegue desco-
brir que a identidade contida na mensagem é diferente da identidade fornecida por Eve,
para quem está enviando as suas mensagens. Nesse caso, ao detectar tal inconsistência,
Alice simplesmente encerra a troca de mensagens.

Com o algoritmo corrigido (linha 21), o resultado da análise da Scyther pode ser
visto na Verificação 3.5. Como pode ser observado, um simples detalhe de especificação
pode comprometer toda a segurança do protocolo. Isso demonstra o quão importante é a
utilização de ferramentas de verificação automática de protocolos.



Figura 3.5: Diagrama do ataque ao protocolo NS



Figura 3.6: Diagrama do protocolo Needham-Schroeder-Lowe (NSL) [Cremers 2006]

./scyther.py --all-attacks --max-runs=5 protocolo_ns_corrigido.spdl

Verification results:
claim id [NS,Alice1], Secret(nonceA) : No attacks.
claim id [NS,Alice2], Secret(nonceB) : No attacks.
claim id [NS,Alice3], Nisynch : No attacks.
claim id [NS,Bob1], Secret(nonceA) : No attacks.
claim id [NS,Bob2], Secret(nonceB) : No attacks.
claim id [NS,Bob3], Nisynch : No attacks.

Verificação 3.5: Execução e saı́da da Scyther para o Algoritmo 3.4 (corridigo)

3.6. O protocolo Generalized NSL public-key protocol (β )
3.6.1. Famı́lia de Protocolos para Autenticação entre Múltiplas Entidades

Em sistemas modernos é comum a necessidade de autenticação entre múltiplas (p) en-
tidades, como no processo de atendimento de um técnico a um cliente, ambos coorde-
nados por um gestor do Provedor de Acesso à Internet [Quincozes et al. 2020] (onde
p = 3). Uma maneira simples de obter autenticação mútua entre múltiplas entidades (i.e.,
p > 2) é realizar autenticação aos pares usando protocolos de autenticação mútua proje-
tados para duas entidades (p = 2). Seguindo esse processo, para realizar autenticação
mútua entre p entidades são necessárias (p ∗ (p− 1))/2 instâncias de cada protocolo
de autenticação mútua entre duas entidades, e pelo menos três mensagens para cada
instância [Cremers and Mauw 2006].

Para minimizar o número de mensagens trocadas durante o processo de
autenticação entre múltiplas entidades, foi proposto um arcabouço de protoco-



los [Cremers and Mauw 2006]. Esse arcabouço permite generalizar protocolos de
autenticação mútua entre duas entidades (p = 2) para múltiplas entidades (p > 2) que
desejam autenticar entre si. Um protocolo generalizado através do arcabouço permite
autenticação mútua entre p entidades trocando 2p− 1 mensagens. Assim, por exem-
plo, para p = 4, a quantidade de mensagens a serem trocadas usando um protocolo NSL
(4∗(4−1))/2∗3= 18 é reduzida para (2∗4)−1= 7 usando protocolo NSL generalizado
para quatro entidades.

A Family of Multi-Party Authentication Protocols Extended abstract 3

challenge. The second agent has a similar challenge-response cycle, while piggybacking as much as
possible on the messages sent on behalf ofR(0). This will yield one extra message, namely fromR(0)
toR(1) at the end ofR(1)’s cycle. Repeating this for all agents yields the zig-zag structure of Figure 2.
The figure also illustrates that we consider two types of messages. The first pmessages (of type MsgA)
contain both challenges and responses, while the last p−1messages (of type MsgB) contain responses
only. This distinction is merely made to provide simpler definitions of the instantiated protocols.
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Fig. 2.Multi-party communication structure.

In order to be precise, we define the i’th protocol message, for 0 ≤ i < 2p − 1, by

Msg(i) =

{
MsgA(i) if 0 ≤ i < p,

MsgB(i − p) if p ≤ i < 2p − 1.

Members of this protocol family can now be constructed by instantiating the messages of type MsgA
and MsgB in such a way that correct authentication is guaranteed. In the next section we will provide
some of the more interesting examples.

A protocol in this family can be deployed in two main ways. First, it can be instantiated for a
specific number of parties, to yield e.g. a four-party authentication protocol. In this way it can be
used instead of custom n-way handshake protocols. Second, it can be used in its most generic form,
and have the initiating role R(0) choose the number of participants p. Agents receiving messages can
deduce the chosen p and their supposed role from the contents of the messages.

Based on this communication pattern, we cannot make any statements on the correctness of its
instantiations, since that will depend on the actual message contents. However, we can already discuss
the message complexity and the basic authentication requirement of this family of protocols. As stated
in the introduction, we require that the protocols satisfy injective synchronisation, as defined in [22].
Informally, for a two-party protocol, it states the following:

Initiator I considers a protocol synchronising, whenever I as initiator completes a run of
the protocol with uncompromised responder R, then R as responder has been running the
protocol with I . Moreover, all messages are received exactly as they were sent, in the order
as described by the protocol. Initiator I considers a protocol injectively synchronising if the
protocol synchronises and each run of I corresponds to a unique run of R.

Figura 3.6: Estrutura de comunicação de múltiplas entidades [Cremers and Mauw 2006]

A Figura 3.6 apresenta uma visão geral do arcabouço de generalização. O
arcabouço define uma coleção de p entidades R0, · · · ,Rp−1 [Cremers and Mauw 2006].
Cada entidade controla uma mensagem nounce n0, · · · ,np−1. A primeira entidade (R0)
encaminha o desafio para a segunda entidade (R1), que, por sua vez, encaminha para a
terceira entidade e assim sucessivamente até a última entidade (Rp−1) do sistema.

A primeira entidade (R0) resolve seu desafio quando recebe a resposta da última
entidade (Rp−1), confirmando que todas as outras entidades responderam ao seu desafio.
A primeira entidade então encaminha as respostas restantes para a segunda entidade (R1)
encerrar o ciclo dela. A segunda entidade, então, encerra seu ciclo e encaminha as res-
postas restantes para a entidade seguinte. Esse processo se repete até a última entidade
(Rp−1) encerrar seu próprio ciclo. Observe-se que as primeiras p mensagens (denotadas
como MsgA) contém tanto desafios como respostas, e que as últimas p− 1 mensagens
(do tipo MsgB) contém apenas respostas dos desafios.

Há uma famı́lia de protocolos para demonstrar a aplicabilidade do arcabouço
proposto [Cremers and Mauw 2006]. Cada membro da famı́lia corresponde a uma
generalização para múltiplas entidades de um protocolo de autenticação mútua entre duas
entidades, incluindo Needham-Schroeder (NS), Needham-Schroeder-Lowe (NSL) e Bila-
teral Key Exchange (BKE).



3.6.2. Protocolo NSL Generalizado para Quatro Entidades

Por razões didáticas, vamos focar em apenas uma instância de um protocolo generali-
zado da referida famı́lia de protocolos. Especificamente, nesta seção vamos apresentar a
generalização do NSL (Generalized Needham-Schroeder-Lowe) com chave pública, de-
notado como protocolo β da famı́lia, e considerando quatro entidades (i.e., p = 4).

Figura 3.7: Diagrama de Alice, Bob, Charles e David utilizando o protocolo NSL gene-
ralizado

A Figura 3.7 e o Protocolo 3.6 ilustram e detalham o funcionamento do proto-
colo Four-party Generalized NSL, respectivamente. No primeiro ciclo, Alice envia uma
mensagem contendo um desafio e a identificação das outras entidades para Bob cifrada
com a chave pública do receptor (linha 1). Por sua vez, Bob decifra a mensagem com a
sua chave privada e envia uma nova mensagem para Charles cifrada com a chave pública
do receptor (linha 2). Essa mensagem contém, além do desafio de Alice, o desafio do
Bob, e a identificação das outras entidades. Charles repete o processo parecido em uma
comunicação com David (linha 3). O primeiro ciclo se encerra quando David envia uma
mensagem para Alice contendo os desafios de todas entidades cifrada com a chave privada
da receptora (linha 4).

É oportuno lembrar que o segundo ciclo permite encerrar o processo de desafio.
Nesse sentido, Alice confere o seu desafio e envia para Bob uma mensagem contendo os
desafios restantes (linha 5). Processos similares se repetem entre Bob e Charles (linha 6)
e, por fim, entre Charles e David (linha 7).

3.6.3. Verificação automática do protocolo

O Algoritmo 3.5 apresenta uma instância do protocolo Generalized Four-Party Needham-
Schroeder-Lowe na semântica da Scyther. Observe-se que há quatro entidades no pro-
tocolo. O primeiro ciclo de mensagem foi denotado com sufixo 11, 12, 13, 14 e o
segundo ciclo com sufixo 21, 22 e 23.



Protocolo 3.6: Especificação do NS entre Alice e Bob

1. Alice→ Bob [EpkBob(Alice,Charles,David,nonceA)]

2. Bob→ Charles [EpkCharles(Alice,Bob,David,nonceA,nonceB)]

3. Charles→ David [EpkDavid (Alice,Bob,Charles,nonceA,nonceB,nonceC)]

4. David→ Alice [EpkAlice(Bob,Charles,David,nonceA,nonceB,nonceC,nonceD)]

5. Alice→ Bob [EpkBob(nonceB,nonceC,nonceD)]

6. Bob→ Charles [EpkCharles(nonceC,nonceD)]

7. Charles→ David [EpkDavid (nonceD)]

Algoritmo 3.5: Four-party Generalized NSL na semântica da Scyther
1 protocol 4GNSL(Alice, Bob, Charles, David){
2 role Alice {
3 fresh nounceA: Nonce;
4 var nounceB, nounceC, nounceD: Nonce;
5 send 11(Alice,Bob, {nounceA, Alice, Charles, David}pk(Bob));
6 recv 14(David,Alice, {nounceA, nounceB, nounceC, nounceD, Bob,Charles,David}pk(Alice));
7 send 21(Alice, Bob, {nounceB, nounceC, nounceD}pk(Bob));
8 }
9 role Bob {

10 fresh nounceB: Nonce;
11 var nounceA, nounceC, nounceD: Nonce;
12 recv 11(Alice,Bob, {nounceA, Alice, Charles, David}pk(Bob));
13 send 12(Bob,Charles, {nounceA, nounceB, Alice, Bob, David}pk(Charles));
14 recv 21(Alice, Bob, {nounceB, nounceC, nounceD}pk(Bob));
15 send 22(Bob, Charles, {nounceC, nounceD}pk(Charles));
16 }
17 role Charles {
18 fresh nounceC: Nonce;
19 var nounceA, nounceB, nounceD: Nonce;
20 recv 12(Bob,Charles, {nounceA, nounceB, Alice, Bob, David}pk(Charles));
21 send 13(Charles, David, {nounceA, nounceB, nounceC, Alice, Bob, Charles}pk(David));
22 recv 22(Bob, Charles, {nounceC, nounceD}pk(Charles));
23 send 23(Charles, David, {nounceD}pk(David));
24 }
25 role David {
26 fresh nounceD: Nonce;
27 var nounceA, nounceB, nounceC: Nonce;
28 recv 13(Charles, David, {nounceA, nounceB, nounceC, Alice, Bob, Charles}pk(David));
29 send 14(David, Alice, {nounceA, nounceB, nounceC, nounceD, Bob, Charles, David}pk(Alice));
30 recv 23(Charles, David, {nounceD}pk(David));
31 }
32 }

A Verificação 3.6 apresenta o resultado da avaliação do protocolo acima usando a
ferramenta Scyther com parâmetros --auto-claims e --max-runs=7. Observe-se
que é possı́vel obter prova de corretude para alguns claims gerado pelo Scyther enquanto
para outros claims não foram detectados ataques dentro do número de rodadas empre-
grado.



./scyther.py --auto-claims --all-attacks --max-runs=7 protocolo_4gnsl.spdl

Verification results:
claim id [4GNSL,Alice1], Secret(nonceA) : Proof of correctness
claim id [4GNSL,Alice2], Secret(nonceD) : No attacks within bounds.
claim id [4GNSL,Alice3], Secret(nonceC) : No attacks within bounds.
claim id [4GNSL,Alice4], Secret(nonceB) : Proof of correctness.
claim id [4GNSL,Alice5], Alive : Proof of correctness.
claim id [4GNSL,Alice6], Weakagree : Proof of correctness.
claim id [4GNSL,Alice7], Niagree : Proof of correctness.
claim id [4GNSL,Alice8], Nisynch : Proof of correctness.
claim id [4GNSL,Bob1], Secret(nonceB) : No attacks within bounds.
claim id [4GNSL,Bob2], Secret(nonceD) : No attacks within bounds.
claim id [4GNSL,Bob3], Secret(nonceC) : No attacks within bounds.
claim id [4GNSL,Bob4], Secret(nonceA) : No attacks within bounds.
claim id [4GNSL,Bob5], Alive : No attacks within bounds.
claim id [4GNSL,Bob6], Weakagree : No attacks within bounds.
claim id [4GNSL,Bob7], Niagree : No attacks within bounds.
claim id [4GNSL,Bob8], Nisynch : No attacks within bounds.
claim id [4GNSL,Charles1], Secret(nonceC) : No attacks within bounds.
claim id [4GNSL,Charles2], Secret(nonceD) : No attacks within bounds.
claim id [4GNSL,Charles3], Secret(nonceB) : No attacks within bounds.
claim id [4GNSL,Charles4], Secret(nonceA) : No attacks within bounds.
claim id [4GNSL,Charles5], Alive : No attacks within bounds.
claim id [4GNSL,Charles6], Weakagree : No attacks within bounds.
claim id [4GNSL,Charles7], Niagree : No attacks within bounds.
claim id [4GNSL,Charles8], Nisynch : No attacks within bounds.
claim id [4GNSL,David1], Secret(nonceD) : No attacks within bounds.
claim id [4GNSL,David2], Secret(nonceC) : No attacks within bounds.
claim id [4GNSL,David3], Secret(nonceB) : No attacks within bounds.
claim id [4GNSL,David4], Secret(nonceA) : No attacks within bounds.
claim id [4GNSL,David5], Alive : No attacks within bounds.
claim id [4GNSL,David6], Weakagree : No attacks within bounds.
claim id [4GNSL,David7], Niagree : No attacks within bounds.
claim id [4GNSL,David8], Nisynch : No attacks within bounds.

Verificação 3.6: Execução e saı́da da Scyther para o Algoritmo 3.5

3.7. Considerações Finais
Neste minicurso, nós apresentamos uma introdução às semânticas operacionais e a
utilização prática da ferramenta de verificação automática de protocolos de segurança
Scyther (Seção 3.2). Para o desenvolvimento do minicurso, foram selecionados seguin-
tes protocolos: o Atualização de Chave Simétrica (ACS), na Seção 3.3; o Wide Mouth
Frog (WMF), na Seção 3.4; o Needham-Schroeder (NS), na Seção 3.5; e o Generalized
NSL public-key protocol (β ), na Seção 3.6. Os protocolos foram apresentados de maneira
didática, incluindo representação através de fluxogramas simplificados e uma semântica
genérica de especificação de protocolos de segurança, que é independente das semânticas
operacionais e linguagens das ferramentas de verificação.

Para cada um dos protocolos utilizados como exemplo, foi detalhado o algo-
ritmo de verificação automática na semântica operacional da ferramenta Scyther. As
verificações automáticas (ver Verificações 3.1, 3.2, 3.3, 3.4, 3.5, 3.6) demonstraram
falhas de protocolos como o WMF e o NS, que foram discutidas e corrigidas através da
modificação de mensagens ou da introdução de versões atualizadas do protocolo, como o



WMF-Lowe (ver Protocolo 3.4 na Seção 3.4).

Acreditamos que o minicurso tenha cumprido o seu objetivo principal, isto é, fazer
com que estudantes e profissionais percebam a importância de ferramentas de verificação
automática e formal de protocolos de segurança. Por exemplo, como comentado anteri-
ormente na Seção 3.5, a falha do NS foi descoberta apenas 17 anos após sua concepção
do protocolo. Outros exemplos práticos similares, recentes, podem ser encontrados na
literatura.
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