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Introducao aos Blockchains: Teoria e Pratica
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Neri, Lucas Antunes, Diego Kreutz, Rodrigo Mansilha (Unipampa)

O langcamento de criptomoedas como a Bitcoin', Monero” e Ripple® deu origem a
uma revolugdo nos sistemas de pagamento no mundo todo. A Bitcoin € o primeiro € mais
conhecido caso disruptivo de sucesso. Criptomoedas como a Bitcoin funcionam de ma-
neira descentralizada, isto é, sem a necessidade de uma autoridade reguladora, permitindo
que qualquer um participe da rede e efetue transacoes.

Em sistemas financeiros convencionais, quando pagamentos sao efetuados através
de uma empresa de cartdes de crédito, o usudrio estabelece uma relagio de confianga com
a empresa e delega a ela a responsabilidade de validar os seus dados e efetuar a transagcao
corretamente. Diferentemente dos sistemas tradicionais, uma das principais inovacoes
da Bitcoin foi a criagdo de um sistema descentralizado no qual participantes sdo capazes
de enviar pagamentos uns aos outros sem a necessidade de estabelecer confianca prévia.
Em outras palavras, criptomoedas como a Bitcoin possuem um grande apelo pelo fato de
eliminarem a necessidade de uma autoridade intermedidria. Isto € realizado através da
tecnologia de blockchain.

Um blockchain é uma estrutura de dados distribuida, formada por uma série
de blocos de informacdo encadeados. Cada participante da rede pode obter uma
copia completa dos dados e compartilhd-la com outros participantes. Numa rede de
blockchain, os usudrios trabalham de maneira colaborativa para validar transagdes,
utilizando criptografia para garantir a sua seguranga e verificabilidade. Mecanismos
criptograficos também sao utilizados para garantir a ordem dos blocos e evitar a sua
adulteracdo, visto que s6 deve existir uma sequéncia valida de blocos. Entretanto,
apesar dos blockchains serem utilizados principalmente em criptomoedas, ja existem
propostas e exemplos praticos de aplicacdo dessa tecnologia em dreas e temas como
sistemas financeiros, registro e protecio de propriedade intelectual, sistemas base-
ados em reputacdo, cadeia de suprimentos, setor de energia, setor de sadde, e-gov,
marketing, sistemas de votacdo eletronica, aplicacdes industriais, sistemas inteligen-

ttps://bitcoin.org
https://www.getmonero.org
3https://ripple.com


https://bitcoin.org
https://www.getmonero.org
https://ripple.com

tes, realidade aumentada e jogos [Zheng et al. 2018, Hoy 2017, Olnes et al. 2017,
Chen et al. 2018, Marinoff 2018, Dai et al. 2019, Al-Jaroodi and Mohamed 2019,
Abbas and Sung-Bong 2019, Min et al. 2019, Yang et al. 2019, Xie et al. 2019].

Este minicurso tem como objetivo apresentar os principais conceitos inerentes as
tecnologias de blockchain e criptomoedas, contribuindo para a difusdo do conhecimento
desta area que esta no seu auge de pesquisa e desenvolvimento. No decorrer do minicurso
sdo abordadas também questdes relacionadas a seguranca (e.g., integridade de dados) em
criptomoedas como a Bitcoin. Por fim, vale ressaltar que atualmente ha muitas oportu-
nidades, tanto na academia (exemplo: novas conferéncias especificas, criadas em 2018
e 2019) quanto no mercado (exemplo: muitas empresas investindo e apostando nessas
novas tecnologias), relacionadas diretamente aos temas discutidos aqui.

O restante do minicurso estd dividido como segue. Na Sec¢ado 1.1 sdo apresentados
e discutidos os detalhes da tecnologia blockchain. A Secdo 1.2 discute as criptomoedas
e métodos de mineracdo e criacdo de novas moedas. O funcionamento da criptomoeda
Bitcoin € detalhado na Secao 1.3. Nas Secoes 1.4 e 1.5 sdo apresentadas o sistema de
simulag@o de blockchains UniBlock e as consideracoes finais do minicurso, respectiva-
mente.

1.1. Blockchain

O blockchain € um registro de informacdes distribuido formado por uma cadeia de blo-
cos de dados, conectados uns aos outros por um sistema que utiliza funcdes hash crip-
tograficas. A Figura 1.1 apresenta o resultado da aplicacdo da funcao hash criptografica
SHA-256 (Secure Hash Algorithm-2) [NIST 2018] em duas entradas distintas. Como
pode ser observado, a saida da funcio € completamente diferente para as duas entradas
aparentemente idénticas. A utilizagdo desse tipo de funcdo € essencial para garantir a
seguranca e a integridade dos dados presentes no blockchain.

Figura 1.1: Aplicacdo de uma fung¢ao hash criptografica.
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Funcgdes hash tradicionais transformam dados de entrada de tamanho arbitrario
em uma saida de tamanho fixo, chamada de digest ou hash. Func¢des hash criptogréficas
s@o um tipo especial de funcdes hash que devem possuir as seguintes propriedades:

(p1) Um mesmo dado de entrada da funcao deve sempre retornar a mesma saida.

(p2) Computar um digest para uma determinada entrada deve ser computacionalmente
facil, 1.e., a operagdo pode ser realizada em menos de um segundo.



(p3) Descobrir quais dados foram utilizados como entrada da funcdo, analisando so-
mente o digest, deve ser computacionalmente muito dificil. Uma tentativa por forca
bruta para descobrir os dados de entrada deve necessitar de varios anos conside-
rando as capacidades atuais de processamento.

(p4) Encontrar duas entradas que gerem o mesmo digest deve ser computacionalmente
muito dificil, necessitando de vérios anos de processamento.

(ps) Uma pequena mudanca na entrada deve alterar o digest resultante de tal forma que
ndo seja possivel encontrar alguma co-relagdo entre as saidas geradas pelo dado
original e pelo dado alterado.

Este tipo de funcao € utilizado para ajudar a garantir a integridade de informagdes,
j& que qualquer mudanca nos dados de entrada (e.g., um dnico bit, um tnico byte) altera
o digest resultante, como pode ser observado na Figura 1.1. Ao aplicar uma funcado hash
criptografica em um arquivo e enviar o digest para a pessoa que ird recebé-lo, o receptor
podera aplicar a fungdo novamente sobre o arquivo e verificar se o resultado € igual ao
digest recebido. Dessa forma, ela garante que os dados nao foram modificados, desde que
o digest tenha sido recebido de forma segura.

Por exemplo, suponha que Jodo trabalhe no setor financeiro de uma empresa e
que tenha sido encarregado de realizar uma transferéncia de dinheiro da conta da empresa
para a conta de algumas empresas parceiras. Jodo recebeu de Maria o arquivo contendo
os dados das contas bancdrias por email. Um usudrio malicioso, realizando um ataque de
interceptacdo de dados, pode alterar o documento contido no email antes que ele seja rece-
bido por Jodo, adicionando novas contas bancdrias na lista, por exemplo. Para certificar-se
de que Jodo receberd o arquivo com as mesmas informacoes enviadas originalmente, Ma-
ria computa o digest do documento anexado no email. Considere que a empresa utiliza
um canal seguro para comunicagdo auxiliar, para o envio de pequenas quantidades de
dados como os digests. Maria envia o digest do arquivo para Jodo utilizando o canal de
comunicacao seguro. Ao fazer o download do arquivo com os dados das contas, Jodao
precisa certificar-se de que nada foi modificado. Para isso, ele computa o digest do ar-
quivo recebido e compara-o com o digest enviado por Maria. Se os digests forem iguais,
o documento nao foi modificado.

No blockchain, a conexao logica entre os blocos de dados € estabelecida e garan-
tida através de digests de uma funcdo hash criptogréafica. Cada bloco na cadeia aponta
para um bloco anterior identificado por um digest inico (digest do bloco). Isso fornece
uma propriedade interessante para o registro de transagdes: quando um bloco € adicio-
nado ao final da cadeia de informacdes, torna-se uma tarefa muito dificil alterd-lo. Supo-
nha a existéncia de um blockchain para uma aplica¢do bancdria ficticia. Cada bloco da
aplicacdo armazena a informag¢ao de uma transacio entre duas contas. Um exemplo de
um conjunto de dados armazenados em cada bloco de um blockchain ficticio voltado para
o armazenamento de transacdes financeiras €:

(dy) Versdo: Versao do sistema utilizada.
(d2) Timestamp: Representacdo da data e hora de criagdo do bloco.

(d3) Nonce: Numero auxiliar utilizado para realiza¢ao do cdlculo da funcao hash crip-
tografica.



(d4) Digest do bloco anterior: Resultado da aplicacao de uma func¢do hash criptografica
sobre os dados do bloco anterior.

(ds) Conta de origem: A conta de onde o dinheiro sera retirado.

(dg) Conta de destino: A conta que recebera o dinheiro.

(d7) Valor da transagdo: Quantia de dinheiro a ser transferida.

A Figura 1.2 ilustra a conexao entre uma cadeia de blocos. Considerando a es-
trutura de bloco apresentada, a informacao que garante a ordem correta dos blocos € o
ponteiro para o digest do bloco anterior na cadeia. A utilizacdo de uma fun¢do hash
criptografica nos dados de cada bloco gera um digest tnico, permitindo estabelecer um
vinculo forte e tnico entre os dados. Isso garante que exista uma tnica sequéncia vélida
de blocos.

Figura 1.2: Representagcao dos blocos em um blockchain.

_____ Elc:cf . Bloco, ,,
\

Cabegalho do bloco Cabecalho do bloco

‘ Versao ‘ ‘ Nonce ‘ ‘ Verséao ‘ ‘ Nonce ‘
Timestamp Timestamp
Hash (Bloco,)
‘ Digest do bloco anterior ‘ € ————— —{ Digest do bloco anterior ‘
Transagao Transagao

| Conta de Origem | | Conta de Origem |

| Conta de Destino | | Conta de Destino |

| Valor |

| Valor |

- - - - en en e e o m m  E— — —

Imagine que um atacante deseja modificar o conteudo de um bloco para fins ma-
liciosos, como direcionar o valor de uma transacdo para si mesmo. Para isso, serd ne-
cessario que os novos dados do bloco gerem um digest igual ao anterior; caso contrario,
a ligacdo entre a cadeia de blocos serd desfeita. Se a cadeia de blocos for desfeita, o
blockchain ficard em um estado inconsistente.

Como as fungdes hash criptograficas garantem que a probabilidade de gerar o
mesmo digest a partir de dados de entrada diferentes € extremamente baixa, seria mais
facil alterar também o campo que aponta para o digest do bloco anterior nos blocos se-
guintes. Bastaria que o atacante mudasse os campos nos blocos posteriores, calculasse
seus digests e repetisse o processo alterando os ponteiros até o final do blockchain. No
entanto, um dos sistemas utilizado para controlar a criacdo de novos blocos, chamado
de Prova de Trabalho, do inglés Proof-of-Work (PoW), evita que isso aconteca. Através
desse sistema, ndo basta apenas calcular o digest do bloco para que ele seja adicionado a
cadeia. O resultado da fun¢do hash deve obedecer a uma restricdo que requer um grande
esfor¢co computacional para ser atendida. A restricdo adotada na prética pela criptomoeda
Bitcoin € encontrar um bloco cujo digest resultante possua os primeiros n bits iguais a
zero, onde n depende da dificuldade de mineracdo determinada pelo sistema. Para variar



a saida da fun¢do hash e encontrar um bloco que atenda a restricdao é necessario alterar
os dados de entrada, para esta finalidade ha em cada bloco um campo chamado de nonce,
que ¢é alterado até que o resultado desejado seja obtido.

Um usudrio que deseja criar um digest valido altera os dados do campo nonce até
que a execugdo da fungdo hash gere o resultado desejado. Como nao € possivel prever
o resultado da aplicacdo de uma funcao hash criptografica, para cumprir o desafio, quem
deseja criar um bloco vélido deve tentar valores diferentes no campo nonce até que o
digest resultante do bloco atenda as exigéncias do sistema. Apds descoberto o nonce que
torna o bloco vélido, calcular novamente o digest do bloco torna-se trivial. Dois blocos
diferentes podem possuir 0 mesmo dado no campo nonce, porém, os dados de transacdes
nao podem ser iguais. Isso faz com que digests iguais ndo possam ser gerados a partir de
blocos diferentes.

A descentralizacdo do blockchain também dificulta a execu¢do do ataque de
modificacdo de blocos, pois alteracdes na cadeia de blocos implicam em mudar todas
as outras copias do blockchain, armazenadas por outros usudrios. Para que um atacante
possa controlar a criacdo de novos blocos, ele deve possuir mais de 50% do poder com-
putacional de toda a rede. Somente assim seria possivel criar blocos validos com uma
velocidade maior do que o resto dos usudrios. Além do PoW, foram propostos outros
esquemas de cria¢do de blocos, como o Proof-of-Stake (PoS), o Proof-of-Activity (PoA) e
o Proof-of-Publication (PoP) [Tschorsch and Scheuermann 2016].

Eventualmente, pode ocorrer uma bifurcacao no blockchain quando novos blocos
sdo adicionados, causada pelo tempo necessario para a propagagdo dos blocos na rede. A
Figura 1.3 ilustra o estado da cadeia de blocos quando ocorre uma bifurcag¢do. O problema
ocorre quando um usudrio A cria um um bloco vélido a0 mesmo tempo em que um usudrio
B cria outro bloco vélido contendo dados diferentes. Como € necessaria uma quantia de
tempo para que a informacdo seja propagada aos outros participantes da rede, aqueles
que recebem primeiro o bloco de A, o colocam no fim de suas cadeias, enquanto que
aqueles que recebem primeiro o bloco de B, colocam um bloco no final de suas cadeias
diferente dos primeiros. Isso causa uma divergéncia momentanea no blockchain. A partir
desse momento existem duas cadeias cuja unica diferenga s@o os dltimos blocos. Nao é
possivel saber qual das cadeias € a correta.

Para resolver o problema da bifurcac¢do na cadeia de blocos, alguns sistemas em-
pregam uma estratégia chamada de “a regra da cadeia mais longa”. Com o passar do
tempo, naturalmente outros mineradores irdo adicionar novos blocos ao final de suas
proprias copias do blockchain e irdo propagé-los narede. O sistema ird selecionar a cadeia
com 0 maior ndmero de blocos e a tornard definitiva. As cadeias restantes serdao descar-
tadas e as transacoes contidas em seus blocos voltardao para o conjunto de transagdes que
estdo aguardando para serem confirmadas. Devido a esse tipo de ocorréncia, em vdrias
criptomoedas é recomendado que os usudrios aguardem até que mais blocos sejam adici-
onados apds o bloco onde sua prépria transacao foi validada. Isso ajuda a garantir que a
transacdo nao seja desfeita.

A tecnologia de blockchain esta se popularizando e sua aplicagdo como uma estru-
tura de armazenamento de dados vem sendo investigada em uma grande gama de sistemas
em diversas areas [[EEE 2017]. Blockchains podem (potencialmente) substituir platafor-



Figura 1.3: Bifurcagdo na cadeia de blocos.
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mas digitais em diferentes setores, além da drea de finangas. Porém, o investimento em
pesquisa e desenvolvimento ainda é embriondrio e necessario para acelerar a criacdo e
comercializacdo de solugdes baseadas nessa tecnologia.

1.2. Criptomoedas

A adogdo de criptomoedas como forma de pagamento vem crescendo rapidamente de-
vido aos beneficios que elas oferecem em relacdo as formas de pagamento tradicionais
[medfar87 2018]. Um usudrio pode efetuar um pagamento para um receptor em qual-
quer lugar do mundo a qualquer momento, sem a necessidade de uma instituicao inter-
medidria, 0 que leva a menores taxas de transagdes, maior controle, e mais privacidade. E
importante notar que muitos dos beneficios oferecidos pelas criptomoedas em relagdo as
institui¢des financeiras tradicionais, como descentralizacdo e maior privacidade, sao pos-
sibilitados pela utilizag¢ao da tecnologia de blockchains. Entretanto, apesar dos beneficios
oferecidos por esse tipo de moeda, existem desvantagens como a impossibilidade de re-
verter transacoes e de obter suporte caso ocorram erros no sistema. A volatilidade dos
precos da moedas € outro fator negativo. No caso da Bitcoin, segundo estatisticas de
mercado, o preco pode variar mais de 10% em poucas horas [Adkisson 2018].

1.2.1. Mineracao

Para obter criptomoedas, um usuério pode realizar uma compra através de servigos es-
pecializados em vendas de criptomoedas, chamados de cryptocurrency exchanges. Al-
gumas moedas, como a Bitcoin e a Monero, oferecem aos usudrios a possibilidade
de obté-las diretamente através do sistema, participando de um processo comumente
chamado de mineracdo. E importante notar que existem criptomoedas como a Ripple
[Schwartz et al. 2014] e a IOTA [Popov 2014] que ndo possuem um sistema através do
qual os usudrios possam obter moedas ao criar blocos de transacdes, ou seja, ndo po-
dem ser mineradas. Neste tutorial, iremos focar a discussd@o em processos de mineracao
similares aos que ocorrem em criptomoedas como a Bitcoin e a Monero.

O processo de mineracdo consiste em participar da criagdo de blocos validos
através do esquema de PoW, PoS ou outro similar, conforme determinado pelo respectivo



sistema. Esse processo € essencial para garantir o funcionamento do blockchain e da mo-
eda digital, pois é através dele que as transag¢des sdo confirmadas e adicionadas ao final
da cadeia de blocos.

Mineradores sdo participantes da rede que utilizam sua capacidade computacional
para tentar computar digests validos para os blocos e adiciona-los ao final do blockchain.
Quando um usudrio efetua uma transagdo, seus dados sdo compartilhados na rede para
que mineradores possam validd-la. Para cada transacdo efetuada, os usudrios devem in-
cluir uma taxa como pagamento para recompensar os mineradores. Transagdes que pagam
taxas maiores sao geralmente escolhidas primeiro e sao incluidas em blocos mais rapida-
mente. Cada minerador escolhe as transacOes (disponiveis na rede) que irdo fazer parte
do bloco. Em seguida, inicia o processo de encontrar um digest que atenda as restricoes
do sistema.

Devido ao esfor¢co computacional necessdrio para a criagao de blocos vélidos pelo
esquema de PoW, € necessdrio um incentivo para que os participantes da rede, ou minera-
dores, emprestem o seu poder de processamento para ajudar no funcionamento do sistema.
Esse incentivo é dado através de uma recompensa em criptomoedas para o participante
da rede que conseguir validar primeiro um bloco de transacdes. Quando um minerador
valida um bloco, sua informacdo € disseminada na rede para que os outros mineradores
atualizem suas copias do blockchain e escolham novas transagcdes para validar.

A primeira transac¢io de cada bloco, chamada de coinbase transaction, é um tipo
especial de transacao cuja finalidade € enviar o valor da recompensa para o usudrio que
efetuou a validacdo do bloco. O sistema de recompensas € geralmente desenvolvido de
maneira que, com o passar do tempo, a recompensa por bloco diminua. Isto é necessario
para controlar a quantidade de novas moedas criadas devido ao aumento no preco da
moeda e outros fatores econdomicos. Na Bitcoin, essa diminui¢ao ocorre a cada 210.000
blocos minerados, quando a recompensa € reduzida pela metade.

A diminui¢do da recompensa estende a vida do sistema ao impedir que todo o
suprimento de moedas seja emitido em um curto periodo de tempo, o que acabaria com
a motivagdo para a criagdo de novos blocos validos. A redu¢do da recompensa também
contribui para a valorizacdo da moeda, que passa a valer mais quando a procura aumenta
e a oferta diminui. Em um momento no futuro, a validacdo de novos blocos nao ira
gerar mais recompensas € o pagamento pela criacao de blocos validos sera feito somente
através das taxas de transagdes, pagas pelos usudrios. Atualmente, em 2019, a quantia
recompensada por bloco na Bitcoin € de 12,5 unidades da moeda, chamada de BTC.

A Tabela 1.1 mostra a mudanga na recompensa por bloco valido criado ao longo
do tempo. O periodo estimado para que ocorra a criagao de 210.000 novos blocos e
ocorra uma diminui¢do no valor da recompensa por bloco € de 4 anos. Na pratica este
periodo pode ser maior ou menor, apesar do aumento no nimero de mineradores ao longo
do tempo. Esta oscilagdo ocorre porque o sistema eleva automaticamente a dificuldade
de criacao de novos blocos quando a velocidade da rede aumenta. Esta estratégia é em-
pregada para manter o tempo entre a criacdo de novos blocos por volta de dez minutos.
Isto também evita a emissdo de muitas moedas novas em um curto periodo de tempo.
Quando a dificuldade de criar blocos aumenta, o retorno pela criacdo de blocos diminui
dado o esfor¢o necessario, causando uma reducao no nimero de mineradores. A redugdo



no nimero de mineradores diminui a capacidade de criacao de blocos da rede, que ajusta
a dificuldade de acordo. Essas variacdes causam mudancgas no intervalo de tempo entre a
diminuicdo da recompensa por bloco.

Tabela 1.1: Recompensa pela validacio de blocos na Bitcoin.

N° de Blocos Recompensa por bloco Ano
0 50 BTC 2009
210.000 25 BTC 2012
420.000 12,5 BTC 2016
630.000 6,25 BTC 2020 (estimado)

E comum que mineradores organizem-se em grupos que trabalham em conjunto
para criarem blocos vdlidos, chamados de mining pools. Quando um usudrio cria um
bloco valido, a recompensa € dividida entre todos os participantes do grupo. Este método
diminui o valor da recompensa individual de cada minerador, porém garante um fluxo
mais estavel de renda para todos. A participagdo em mining pools € interessante pelo fato
de aumentar a probabilidade de retorno financeiro uma vez que € dificil um tnico usuadrio,
sozinho, competir com os demais e as mining pools.

1.2.2. Hardware especializado para mineracao

A mineracao de blocos pode ser uma atividade lucrativa se um usudrio conseguir vencer
a corrida usando recursos computacionais a um custo menor do que a recompensa. Con-
siderando a cotac¢do atual da criptomoeda Bitcoin (43.520,00 reais em 05 de setembro de
2019), a recompensa de 12,5 BTC pela criacdo de um bloco € equivalente a 544.000,00
reais.

Com o objetivo de aumentar o lucro proveniente da mineracdo de criptomoedas,
algumas empresas desenvolveram hardwares especificos para computar PoW da Bitcoin,
chamados de circuitos integrados de aplicacdo especifica, do inglés Application Specific
Integrated Circuits (ASICs). Esses equipamentos sdo projetados especificamente para
computar digests de blocos em uma taxa muito superior aquela alcangdvel em hard-
ware comum. Alguns dos ASICs mais poderosos, destinados ao sistema Bitcoin, como
o ANTMINER S9 Hydro da fabricante Bitmain, possuem uma capacidade de processa-
mento de até 18.000.000.000 (18 trilhdes) de hashes por segundo, enquanto um proces-
sador Intel Core 17-3930k consegue computar apenas cerca de 98.000 hashes por se-
gundo [Cointopper 2018].

O uso de ASICs permite que usuarios monopolizem a criacdo de novos blocos,
especialmente quando varios utilizadores desses dispositivos cooperam em mining pools.
Algumas Graphics Processing Units (GPUs) também sdo utilizadas por mineradores para
computar hashes por serem mais rapidas do que processadores comuns, porém, sua capa-
cidade também € muito inferior aos hardwares especializados. A populariza¢do de ASICs
impede que usudrios obtenham lucro através do processo de PoW do Bitcoin a menos que
invistam na aquisi¢ao de equipamentos especializados [Jefferys 2018].



O sistema Monero utiliza um algoritmo resistente a ASIC, chamado de Cryp-
toNight, no seu processo de PoW. Este algoritmo € usado para tornar o processo de
mineragdo mais igualitario do que em outras criptomoedas. O algoritmo CryptoNight
pertence a uma classe de funcdes denominada memory-bound. Nessa classe de fung¢do, o
tempo necessario para resolver um problema computacional depende principalmente da
quantidade e da velocidade da memoria disponivel para armazenar os dados utilizados
durante a sua resolucdo. A utilizacao do algoritmo CryptoNight combate o uso de ASICs,
que tornaram-se praticamente essenciais para usudrios que desejam participar do processo
de PoW da Bitcoin.

1.2.3. Mineracao através de navegadores

A idéia de inserir cddigos de mineracdo de criptomoedas em paginas da Web surgiu logo
apos o lancamento da Bitcoin [Eskandari et al. 2018]. Pouco tempo apds a proliferacao
da idéia, vérias aplicagdes de mineracao desenvolvidas com a linguagem de programacao
JavaScript tornaram-se populares como: JSMiner*, MineCrunch’ e Tidbit®. O processo
de mineracdo utilizando navegadores foi divulgado como uma alternativa a exibicdo de
propagandas para a monetizacao de conteidos em paginas da Web. Ao visitar uma pagina
que contém uma aplica¢do de mineragdo, os recursos computacionais do usudrio sio uti-
lizados para computar digests de blocos de transacdes, uma etapa essencial na criacao de
blocos e obten¢do de recompensas em sistemas de criptomoedas.

Algumas paginas Web defendem o uso benigno de mineradores baseados
em codigo JavaScript para a geracdo de lucro e manutencdo de sua infraestru-
tura [Saad et al. 2018], solicitando que os usudrios emprestem seu poder computacio-
nal em troca de acesso ao conteido da pagina. Entretanto, o uso dessas aplicagdes por
usudrios maliciosos difundiu-se rapidamente devido a facilidade de execugdo de ataques,
necessitando apenas que as vitimas possuam uma conexao com a Internet e visitem uma
pagina da Web infectada com o c6digo do minerador desenvolvido em JavaScript. Apds
a difusdo inicial da idéia e o surgimento de diversas aplicagdes de minera¢ao via nave-
gadores, desenvolvedores e paginas da Web que compactuavam com o uso desse tipo de
aplicacdes passaram a enfrentar problemas judiciais devido ao uso ndo autorizado dos
recursos computacionais dos usudrios [Blattberg 2014].

No ano de 2017, anos apds a primeira onda de aplicacdes de mineragdo codifica-
das em JavaScript, as atividades de mineracdo em navegadores aumentaram expressiva-
mente devido ao lancamento de um novo servico de mineracao de criptomoedas em pla-
taformas Web, chamado de Coinhive [Rauchberger et al. 2018]. O c6digo de mineracao
do servico Coinhive chegou a estar presente em cerca de 32.000 websites distintos em
2017 [Krebs 2018]. Desta vez, o foco da mineracao deixou de ser a Bitcoin e voltou-se
para a criptomoeda Monero. Um dos principais fatores que contribuiram para a esco-
lha da Monero foi o seu algoritmo de PoW, CryptoNight, projetado para permitir que
computadores com processadores de propdsito geral sejam adequados para participar do
processo de criagdo de blocos. Ao permitir que os processadores presentes em compu-
tadores comuns sejam capazes de calcular hashes de blocos de maneira mais eficiente

‘https://github.com/jwhitehorn/jsMiner
Shttps://www.technicpack.net/modpack/minecrunch.814457/changelog
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do que hardwares especializados, o algoritmo CryptoNight torna vidvel a mineracdo de
Monero através de cédigos embutidos em paginas Web.

O servigo Coinhive despertou novamente o interesse de atacantes. A mineragao
de criptomoedas através de navegadores sem o consentimento dos usudérios (in-browser
cryptojacking) tornou-se novamente uma forma de ataque proeminente. Ataques de cryp-
tojacking consistem na utilizagdo dos recursos computacionais de uma ou mais vitimas,
sem o seu consentimento, para a realizacdo do processamento necessdrio a criagdo de
blocos vélidos em criptomoedas. No ano de 2017, o aumento na deteccdo de ataques
de in-browser cryptojacking foi de 8.500% [Mathur 2018]. Em junho do ano de 2018,
a plataforma Coinhive foi responsavel por 1,18% dos blocos minerados no sistema Mo-
nero [Riith et al. 2018].

Estima-se que 10 milhdes de usudrios sejam afetados por ataques de in-browser
cryptojacking a cada més [Hong et al. 2018]. Paginas da Web nas quais os usudrios per-
manecem por longos periodos de tempo como plataformas de streaming de video, sao
alvos ideais para a injecado de scripts de cryptojacking, visto que o lucro obtido através de
mineragdo € proporcional ao tempo que os usudrios permanecem em uma pagina infec-
tada.

A execucdo de um ataque de in-browser cryptojacking geralmente depende de
dois componentes distintos: um c6digo controlador e um cddigo de mineracdo. A Fi-
gura 1.4 ilustra o processo de comunicacdo necessario entre a maquina do usudrio e
os servidores do atacante para iniciar ao processo de mineracdo. A primeira etapa da
comunicacao ocorre quando um usudrio visita uma pagina que executa um cédigo de
minera¢do. Ao comunicar-se pela primeira vez com a pdgina, o navegador do usudrio
recebe e executa um codigo Javascript que inspeciona os recursos computacionais dis-
poniveis em sua maquina. O script também verifica se o navegador da vitima suporta a
execucgao de codigo WebAssembly (Wasm).

O formato de instru¢des Wasm € otimizado para permitir a execu¢do de codigo
em navegadores com um desempenho préximo ao de uma aplicacdo sendo executada
nativamente na maquina’. Na préxima etapa, o script comunica-se com um servidor
externo definido pelo atacante, isto €, um servidor diferente do qual o usudrio acessou. Se
o navegador suportar a execucao de cédigo Wasm, o script do controlador faz o download
de um codigo Wasm que é compilado na maquina da vitima. Caso contrario, € realizado o
download de instru¢des asm. js, um tipo de cédigo JavaScript focado em desempenho.

Na ultima etapa, o c6digo de mineragdo cria threads (processos leves) na maquina
da vitima de acordo com a quantidade de recursos disponiveis, cria uma conexao com
um servico de mining pool e requisita tarefas de processamento. Ao terminar as tarefas
recebidas, a maquina envia para o servidor da mining pool os digests computados e repete
a ultima etapa até o encerramento da conexao.

Embora sejam amplamente utilizadas, estima-se que plataformas de mineracao
como Coinhive ndo gerem um retorno monetario tdo expressivo quanto a exibicao de pro-
pagandas em paginas da Web [Saad et al. 2018]. A menos que as paginas utilizadoras de
minera¢do em navegadores atraiam muitos usudrios e ofere¢cam conteidos que os man-
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Figura 1.4: Diagrama ilustrando as etapas um ataque de in-browser cryptojacking.
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tenham no site por longos periodos de tempo, a utilizagdao desse tipo de servi¢o ndo é
recomendado.

1.3. A criptomoeda Bitcoin

Introduzida através de um white paper em uma lista de correio eletronico sobre criptogra-
fia em 2008 e lancada em 2009, Bitcoin foi a primeira criptomoeda de sucesso e utilizada
em larga escala [Nakamoto 2008]. Anos ap0s seu langamento, ainda permanece sendo a
mais utilizada, possuindo um valor aproximado de mercado de US$ 188 bilhdes® em 05
de setembro de 2019. A Bitcoin baseia-se em material de pesquisas anteriores, como o
esquema de PoW para controlar a criagao de blocos validos no blockchain, esquemas de
assinaturas digitais para garantir que os usudrios que utilizam moedas realmente as pos-
suem e técnicas de timestamping que marcam a data e a hora da realizac@o das operacoes.
A principal contribuicdo da Bitcoin foi eliminar a necessidade de uma autoridade cen-
tral que regule a emissdo de moedas e a confirmacdo de transacdes. Isso foi possivel
pela forma descentralizada pela qual o sistema funciona, utilizando uma rede ponto-a-
ponto onde usudrios participam do processo de validacdo e verificacdo da autenticidade
das transagdes. A descentralizacdo também € fruto da maneira como os dados estdo ar-
mazenados. Todas as transacdes ocorridas estdo armazenadas em um blockchain publico,
isto €, cada participante da rede pode optar por obter uma cépia desse registro. Usudrios
que ndo desejam realizar o download dos dados do blockchain da criptomoeda podem
acessa-los através de clientes leves, do inglés Light-Clients. Clientes leves sdo programas
que permitem aos usudrios acessar dados através de uma conex@o com um nd remoto
confidvel que mantém uma copia do blockchain.

Para enviar e receber transacdes em Bitcoin, um usudrio necessita de um par de
chaves criptograficas composto por uma chave publica e uma chave privada. No caso
da Bitcoin, a chave publica é utilizada como endereco de envio e recebimento de paga-

8https://coinmarketcap.com/
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Figura 1.5: Transacdo de Bitcoins contendo uma Unica entrada.
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mentos. Um usudrio pode divulgar a sua chave publica e outras pessoas podem enviar
Bitcoins para esse endereco. A chave privada € utilizada para comprovar que um usudario
¢ dono da chave publica que a acompanha, podendo assim utilizar os fundos recebidos.
A chave privada nao deve ser compartilhada e deve ser armazenada em seguranca para
que ninguém além do proprietario possa acessa-la. O endereco de um usudrio é derivado
de sua chave publica, ao aplicar o algoritmo de hashing SHA-256 e depois o algoritmo
RIPEMD-160, adicionar nimeros para controle de erro e controle de versoes e, por fim,
codificd-lo em BASES8 [Tschorsch and Scheuermann 2016]. O processo de derivagao
da chave ¢ realizado para fornecer seguranca adicional, ajudando a ocultar a verdadeira
chave publica. Os usudrios também podem optar pela utilizacdo de sua chave publica
original como endereco.

Em uma transacgdo, existem enderecos de entrada e enderecos de saida. A Figura
1.5 ilustra o procedimento de uma transacdo de Bitcoins contendo uma unica entrada.
O endereco do remetente € a chave publica que corresponde ao endereco da carteira de
Bitcoins do emissor do pagamento. O endereco do recipiente é o endereco da carteira do
receptor do pagamento. O enderecgo de troco deve ser definido pelo emissor do pagamento
para que ele receba o troco da operagdo, caso a chave de entrada utilizada exceda o valor
do pagamento.

S6 podem ser utilizadas como entradas de transa¢des as chaves que foram gera-
das como saida em uma transacdo anterior. Enderecos de saida de transag¢des sdo chaves
recebidas pelos usudrios que recebem as criptomoedas. O saldo de um usudrio da Bitcoin
consiste na soma dos valores de todas as saidas de transacdes que ele ja recebeu e ainda
nao utilizou. Antes de serem utilizadas, as chaves que contém criptomoedas recebem a
denominagdo de “saida de transagcdo nao-utilizada”, do inglés Unspent Transaction Out-
put (UTXO). Sempre que uma chave de entrada é utilizada em uma transagdo, todo o
seu conteido em Bitcoins deve ser gasto, ou seja, ndo € possivel usar somente parte da
quantia armazenada em um endereco. Apds uma UTXO ser utilizada, seu estado muda
para “chave de saida utilizada”, do inglés Spent Transaction Output (STXO), para indicar
que a quantia armazenada nesta chave j foi gasta. Para permitir que os remetentes man-
tenham o dinheiro que sobra do pagamento, existe a idéia de troco, onde o pagamento é
feito para o recipiente e o restante é enviado para um endereco de escolha do remetente.
O endereco de troco pode ser o mesmo endereco utilizado como entrada, mas isso € de-



Figura 1.6: Estrutura de um bloco do blockchain do sistema Bitcoin.

Bloco
Numero magico Tamanho do bloco Numero de Transagdes
0xD9B4BEF9 214822 5
Cabecalho do bloco Transagoes
Versao Timestamp Versdo da Transagéao: 1
2 1370602521 Entradas: 1
Raiz Merkle Hash anterior: a52c458c3a4e39b63d4a7bd4...

b22375d89ab682da9262ea8f4e784f68e5dd9eed
de5a62866e3fadfa64c32f9

Hash do bloco anterior

0000000b1bda851ed2a5a543062a2789d7e82d7
b33c838352bfba

indice de saida da transagao: 0
Comprimento do script: 106
Assinatura do script: 473044220447d5ae462...
Sequéncia: ffffffff

Saidas: 2

Valor: 30000000000

Comprimento do script: 25

Chave publica: 76a914f3fc2c5c5b3433fa4...

Nonce Valor: 19206322991
522491547 Comprimento do script: 25
_ Chave publica: 76a9143bf18e9cc4c28776...
Dificuldade Tempo de aprovacéo: 0
1a011337

sencorajado porque quanto mais um endereco ¢ utilizado, mais facil torna-se o processo
de rastrear informacdes do usudrio. E recomendado que os usudrios utilizem uma carteira
de Bitcoins, um tipo de programa que auxilia no gerenciamento das chaves e enderecos
ao criar automaticamente novos enderegos para o recebimento de troco. Uma carteira €
capaz de gerenciar diferentes enderecos de um mesmo usudrio.

Um tnico bloco € capaz de armazenar milhares de transacdes, desde que os dados
de todas elas somados nao ultrapassem o tamanho de 1 MB. A Figura 1.6 resume os dados
contidos um bloco do sistema Bitcoin. Os blocos criados para armazenar as transagdes no
blockchain possuem o0s seguintes campos:

(c1) Numero mdgico: Valor utilizado para identificar o tipo de estrutura contida nos
dados. Neste caso, um bloco. Este valor é especifico do protocolo Bitcoin.

(c2) Tamanho do bloco: Especifica o tamanho em bytes dos dados contidos no bloco.
(c3) Cabegalho do bloco: Contém dados que identificam o bloco atual.

(cq4) Versdo: Especifica a versao do sistema no momento da criagao do bloco.

(c5) Timestamp: Representa o momento no tempo em que o bloco foi criado.

(c¢) Raiz Merkle: Um tipo de hash utilizado para verificar a validade das transac¢des con-
tidas nos blocos sem a necessidade de verificar todas as informacdes das transagdes.
Para realizar a verificagdo € necessario o cabecalho dos blocos e uma estrutura cha-
mada de Arvore de Merkle.

(c7) Nonce: Campo cujo valor deve ser modificado até que o digest resultante do bloco
atenda as exigéncias do sistema.

(cg) Dificuldade: Especifica o nimero de bits 0 necessdrios a esquerda do digest do
bloco para que ele atenda as exigéncias do sistema.

(c9) Niumero de transacoes: Contém o numero de transa¢des presentes no bloco atual.



Figura 1.7: Representacio de uma Arvore de Merkle.

Raiz da arvore de Merkle
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(c10) Transacoes: Contém os dados de cada uma das transacdes contidas no bloco.

E interessante ressaltar a importincia do campo que armazena a raiz da Arvore
de Merkle. A Figura 1.7 ilustra a estrutura de uma Arvore de Merkle. Os valores con-
tidos nos nds da arvore foram simplificados para fins didaticos. Em uma estrutura real,
as informaces armazenadas dentro dos nés de uma Arvore de Merkle sdo os digests ge-
rados pela fungdo SHA-256. A raiz de Merkle funciona como um identificador para as
transagdes que estdo contidas em um bloco.

Imagine que para cada bloco criado seja computado um resumo (ou digest) dos
identificadores de todas as transac¢des nele contidas. Para verificar se todas as transagdes
contidas no bloco foram incluidas no digest (para verificar a integridade dos dados), seria
necessdrio reunir os identificadores de todas as transac¢des e computar o digest novamente.
Em uma Arvore de Merkle, cada n6 da estrutura armazena o digest dos dados contidos em
seus nos filhos. Os nds folha da drvore armazenam os dados originais, no caso da Bitcoin,
os identificadores das transacdes contidas no bloco. Com essa estrutura € possivel verifi-
car a integridade das transagdes presentes em um bloco através dos digests que resumem
os dados, acelerando o processo.

Considerando a estrutura apresentada na Figura 1.7, suponha que um usuadrio foi
informado de que recebeu Bitcoins através da transacao com o identificador 4444, em um
bloco cuja raiz de Merkle € 1234. O receptor deseja verificar se esta transacdo estd de
fato presente no bloco. O usudrio ja conhece o valor da raiz da arvore e do identificador
de sua transagdo. Para realizar a verificacao, serdo necessarios também os valores 3333 e
1122. Primeiro, € computado o digest dos valores 3333 e 4444 e € gerado o valor 3344,
que resume os dados das folhas do lado direito da drvore. O valor que resume os dados
das folhas do lado esquerdo, 1122, ja € conhecido. Na sequéncia é gerado um digest a
partir dos valores que resumem os dois lados da arvore, 1122 e 3344, gerando a raiz da
Arvore de Merkle, que é igual a 1234 e resume ambos os lados da drvore. Se a raiz de
Merkle resultante € igual ao valor contido dentro do bloco no blockchain, isto significa
que a transacao 4444 estd contida nas transacoes do bloco examinado.

Em blocos com poucas transacdes, a diferenca entre o nimero de dados ne-
cessdrios para realizar a verificagdo e o nimero de dados no bloco é pequena. Porém, con-
forme o nimero de transagdes aumenta para centenas ou milhares, o nimero de operagdes
com uma Arvore de Merkle torna-se muito menor do que o nimero de transa¢des ne-



cessdrias para verificar o digest, tornando evidente o beneficio da utilizacdo de Arvores
de Merkle.

Como o blockchain da Bitcoin € um registro transparente, o histérico de transacoes
de todos os usudrios esta disponivel abertamente. Através da andlise dos enderecos e do
fluxo de transagdes € possivel efetuar ataques que correlacionam os pseudonimos com as
identidades dos usudrios [Meiklejohn et al. 2013]. Para reduzir o impacto de ataques que
efetuam a andlise das transagdes, € sugerida a utilizacdo de uma nova chave e endereco
para cada transac@o [Nakamoto 2008]. A quantidade de Bitcoins associada a cada usudrio
ndo é armazenada explicitamente nos registros. O saldo de um endereco pode ser veri-
ficado ao checar todo o seu historico de transagdes, calculando quantas Bitcoins foram
recebidas e quantas foram enviadas a partir do enderego. Por isso, sempre que um usudrio
instala pela primeira vez uma carteira de Bitcoins em seu sistema, € necessdrio que ele
verifique todas as transagdes ja ocorridas. A verificacdo € realizada para checar se os
pagadores possuem de fato os valores sendo gastos.

Para garantir a seguranca das transa¢Oes na Bitcoin, um sistema de assinaturas
baseado no algoritmo ECDSA € utilizado. A Figura 1.8 ilustra o processo de criacio de
uma assinatura digital. Jodo precisa provar que possui um endereco para enviar dinheiro
através dele. Para isso, ele cria uma mensagem contendo os dados da transac@o que deseja
realizar. O segundo passo € criar uma assinatura digital, que servird para provar que Jodao
¢ o dono do endereco do qual as moedas estdo sendo enviadas. Utilizando a sua chave
privada, Jodo gera a assinatura digital da mensagem e a envia para a rede juntamente com
a mensagem e sua chave publica.

Figura 1.8: Processo de assinatura de uma transagao.

Etapa 1: Assinatura

Mensagem X Assinatura
Algoritmo da
Chave ECDSA
privada de Tereege

Jodo

Etapa 2: Verificagdo
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Para verificar a validade da transacdo, Maria realiza uma operagdo matematica
utilizando a chave publica e assinatura enviadas junto com a mensagem. O resultado
da operacdo ird confirmar se a chave publica recebida corresponde a chave privada utili-
zada na geracdo da assinatura digital, sem revelar qualquer informacao sobre a chave pri-
vada. Maria sabera que a chave publica enviada junto com a mensagem, que € 0 mesmo



endereco de onde estdo sendo enviadas moedas, pertence a pessoa que tem chave privada
correspondente. Jodo € entao identificado como o dono do endereco.

Ap6s a criacdo de uma transagdo, o remetente dissemina na rede uma mensagem
avisando que possui uma nova transagdo. Os participantes interessados nos dados enviam
um pedido explicito ao remetente. Os mineradores acumulam transacOes € as organizam
em blocos antes de iniciarem o processo de tentativa de criagdo de um bloco vélido. A
dificuldade de criac@o dos blocos € regulada pelo sistema e € alterada com base no tempo
que foi necessdario para a criagdo dos ultimos 2.016 blocos. O ajuste € realizado com
a intencdo de manter o tempo necessario para adicionar um bloco a cada dez minutos,
para que o tempo de confirmacdo das transagdes seja razodvel. Levando em consideracao
o tempo ideal de criacdo de um bloco, 10 minutos, 2.016 blocos devem ser criados em
exatamente duas semanas. Se o tempo necessario para a criagao dos ultimos 2.016 blocos
exceder duas semanas, a dificuldade da criacdo dos blocos € reduzida e se o tempo for
inferior a duas semanas, a dificuldade € elevada. O sistema ajusta a dificuldade da criacao
de blocos vélidos de acordo com a Equagdo 1.

T
D= Danteri()r X m (1)

onde:
D = Dificuldade da resoluc@o do problema de criagao de um bloco vélido.

T = Tempo ocorrido desde a dltima mudanca de dificuldade em minutos.

Ao efetuar a criagdo de um bloco vélido, o minerador dissemina a informacao do
bloco para que os outros participantes saibam que as transacdes contidas naquele bloco
foram confirmadas por ele. Uma aplicacdo de carteira Bitcoin realiza uma varredura
na cadeia de blocos para verificar as transacdes destinadas ao seu endereco publico e
saber quantas moedas o usudrio possui. Devido a transparéncia das informagdes contidas
no blockchain, qualquer um com acesso aos dados é capaz de descobrir o saldo de um
endereco qualquer, diminuindo a privacidade dos usuarios.

Apesar de apresentar alguns problemas de privacidade e de possuir uma capaci-
dade limitada de processar transacdes devido ao esquema de PoW, a Bitcoin continua
sendo amplamente utilizada. Seu sucesso contribui para a criagdo de novas criptomoe-
das que buscam solucionar problemas existentes nos sistemas atuais, como a demora das
confirmacoes e a rastreabilidade das transacoes.

1.4. UniBlock

Para demonstrar na pratica o funcionamento de uma estrutura de blockchain, de maneira
didatica, foi desenvolvido um sistema denominado UniBlock. Este sistema permite aos
seus usudrios executar as suas proprias instancias de entidades cruciais de uma rede block-
chain, como os mineradores (miners) e negociantes (traders). Estas entidades participam
do processo de criacdo de transa¢des e mineracdo de blocos, conforme ilustrado na Figura
1.9.



O desenvolvimento do UniBlock foi baseado na estrutura de blockchain do tutorial
“Learn Blockchains by Building One” . O tutorial destina-se aos usudrios iniciantes, que
querem conhecer os principios basicos da implementacdo de uma blockchain. Entretanto,
a implementacao da blockchain ndo apresenta uma separacao clara entre mineradores e
negociantes, afetando o entendimento e a compreensao do sistema. Suprir esta deficiéncia
do c6digo apresentado no tutorial foi um dos principais motivadores para a criagdao do
UniBlock'".

1.4.1. Arquitetura e Funcionamento do UniBlock

A arquitetura do UniBlock pode ser visualizada na Figura 1.9. Como pode ser obser-
vado, hé trés agentes essenciais, 0 Keeper, o Trader e o Miner. O Keeper € o servico de
coordenacdo das entidades distribuidas da rede da blockchain, cuja finalidade e funcio-
nalidades, apesar de simplificadas, sdo similares as do Apache ZooKeeper''. Os Traders
s@o0 responsaveis por gerar as transacoes que irdo alimentar a cadeia de blocos. Por fim, os
Miners sao responsavel por minerar os blocos alimentados preenchidos com transacoes
enviadas pelos Traders. Vale ressaltar que ha somente um unico Keeper ativo na rede, en-
quanto que o ndmero de Miners e Traders pode variar de acordo com o cendrio de testes
que o usudrio pretende criar.

Figura 1.9: Representagdo da arquitetura do UniBlock.

A4 TRADER

AN

KEEPER

4

0 >

Registro e a Publica nova Consenso
monitoramento transacao

Publica bloco
D Agentes minerado

A rede do UniBlock € iniciada obrigatoriamente com um Keeper, que ird manter
atualizada a lista de entidades ativas na rede. Em seguida, Miners e Traders podem ser
criados. Cada novo agente ird registrar-se ao Keeper. Além disso, cada agente da rede
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deverd enviar, periodicamente, um heartbeat ao Keeper, informando que ainda esta ativo
na rede. Caso o heartbeat nao seja recebido, o Keeper remove o agente da rede. Neste
caso, o Keeper ird informar todos os agentes ativos sobre a remog¢ao do agente cujo he-
artbeat nao foi recebido. Na Figura 1.9, este processo € representado pelas setas verdes
de registro e monitoramento.

Os dados utilizados nas transagdes sao alimentados nos Traders. Assim que uma
nova transac¢ao € criada, o Trader publica a nova transacio aos Miners ativos na rede (seta
azul da figura). Os Miners agrupam as transagdes € mineram os blocos que serdao publica-
dos na rede (setas vermelhas da figura). Finalmente, para ser inserido definitivamente na
chain, o novo bloco precisa ser aprovado pela maioria (i.e., mais de 50% do agentes ati-
vos), utilizando um protocolo de consenso entre os Traders € Miners da rede (seta amarela
na figura).

1.4.2. Utilizacao Pratica do UniBlock

Todos os agentes do UniBlock sao inicializados a partir do mesmo cddigo Python
(main.py). Primeiro, € necessario inicializar um Keeper, passando como parametro a
opcio ——keeper, como ilustrado a seguir. E necessdrio passar como pardmetro também
o IP e a porta onde o Keeper estard aguardando as conexodes dos Traders e Miners da rede.

$ python3 main.py -ki <keeperIP> —-kp <keeperPorta> —-—-keeper

Para adicionar um novo minerador no sistema, € necessario fornecer o IP e a porta
do Keeper, além de incluir o parametro ——miner, que identifica o agente como sendo
um Miner. O minerador possui uma interface que permite acessar informacdes em tempo
real, como 0s usudrios ativos no sistema, a carteira atual e os dados da cadeia de blocos.
Os comandos da interface estdo disponiveis ao usudrio através do comando help.

$ python3 main.py -ki <keeperIP> —-kp <keeperPorta> —-miner

A inicializacdo de um trader € similar a de um minerador, incluindo o IP e porta do
Keeper e o parametro ——t rader, que o identificard como sendo um Trader. Assim como
o negociador, o minerador oferece um conjunto de comandos, que podem ser visualizados
através do comando he1p, para acessar informacdes em tempo real. No Trader, o usuério
do sistema pode listar usudrios ativos, criar uma nova transacao ou listar os dados do
blockchain.

S python3 main.py -ki <keeperIP> —-kp <keeperPorta> —--trader

1.5. Consideracoes Finais

Este minicurso apresentou uma introducao as tecnologias de blockchain e criptomoedas,
desde a teoria necessdria para entender essas tecnologias até as estruturas e métodos uti-
lizados. As discussdes foram acompanhadas de ilustragdes e exemplos com o objetivo de
auxiliar a compreensdo do leitor. Temas como os métodos de seguranga e consenso foram



abordados, tendo em vista que estes garantem o correto funcionamento da blockchain, um
sistema descentralizado, sem a necessidade de um intermediador para que as transacoes
acontecam. Também foram discutidos os detalhes de funcionamento da criptomoeda Bit-
coin, que € a moeda digital mais utilizada atualmente.

No minicurso foi apresentado também o UniBlock, um sistema de blockchain
com fins didaticos. De uma forma simples e bem estruturada, o UniBlock apresenta os
conceitos, a implementacio e a pratica com uma rede de negociadores (Traders) e mine-
radores (Miners). Com o UniBlock, os usuérios podem rapidamente criar, operacionalizar
e acompanhar os detalhes de funcionamento de uma blockchain.
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