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A seguranca e a privacidade da informacdo continuam sendo os principais desa-
fios de desenvolvedores de sistemas, empresas e outras instituicdes. Casos recentes e
cada vez mais frequentes, como o divulgado pelo New York Times [Times 2018], alertam
para a criticidade da situacdo atual. No caso, a empresa Check Point Software Technolo-
gies, especializada em ciber seguranca, encontrou uma maneira de alterar mensagens do
aplicativo WhatsApp!, que pertence ao Facebook e é utilizado por cerca de 1.5 bilhdes de
pessoas. De acordo com a Check Point Software Technologies, ao criar uma versao modi-
ficada do aplicativo, golpistas podem mudar uma “citacao” (fun¢do que permite usudrios
em uma conversa visualizar mensagens antigas e responder as mesmas) passando a im-
pressdo que uma pessoa enviou uma mensagem que, na realidade, ela ndo enviou. Isto
pode ser caracterizado em segurangca como personificacdo, ou seja, um atacante se pas-
sando por outra pessoa para conseguir obter informacdes privadas do alvo do ataque.

Outro exemplo, ocorrido em 2018, é o maior vazamento de dados ja registrado,
que comprometeu mais de 1,1 bilhdes de registros de dados pessoais de cidaddos da In-
dia [Leskin 2018, Machado et al. 2019]. E interessante observar que nos anos anterio-
res, de 2014 a 2017, ndo foi diferente [Machado et al. 2019]. Os principais incidentes
de seguranca e vazamentos de dados sensiveis foram na ordem de centenas de milhdes
de dados de usudrios. Vale ressaltar também que estudos recentes demonstram um ce-
nario preocupante no ecosistema HTTPS de paises como o Brasil, incluindo certifica-
dos com problemas e o suporte a versdes do TLS/SSL vulneraveis a ataques conheci-
dos [Escarrone et al. 2019]. Esses dados reais, atuais, ilustram a importancia, cada vez
maior, de propriedades bdsicas e avancadas de seguranga para garantir tanto a seguranca
quanto a privacidade dos dados dos usudrios.

As propriedades mais fundamentais de seguranca sdo confidencialidade, inte-
gridade e autenticidade (CIA?). A confidencialidade dos dados é normalmente garan-
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tida por algoritmos de criptografia simétrica (e.g., AES? e 3DES*) ou assimétrica (e.g.,
RSA [Rivest et al. 1978]). O dado original € utilizado como uma das entradas desses al-
goritmos. A segunda entrada € uma chave secreta (criptografia simétrica) ou uma chave
publica (criptografia assimétrica). A partir de um conjunto de operacdes matematicas
sobre os dados e as respectivas chaves de entrada, sdo gerados conjuntos de bits sem
significado por si s6, isto €, uma verdadeira “sopa de letrinhas”. Quando utilizado um
algoritmo de criptografia simétrica, o destinatdrio dos dados precisa aplicar uma fungao
do mesmo algoritmo (e.g., AES), com a mesma chave secreta utilizada pelo remetente
para visualizar os dados originais da mensagem. No caso da utilizacdo de um algoritmo
assimétrico, para a codificacio € tipicamente utilizada a chave publica, enquanto que a
chave privada € utilizada para a decodificagdo. Desta forma, a chave publica pode ser
divulgada publicamente, ou seja, sem qualquer tipo de restricao. Ja a informacao podera
ser decodificada apenas com a chave privada correspondente, que € conhecida apenas pelo
usudrio proprietdrio do respectivo par de chaves publica/privada.

Nos exemplos apresentados a seguir, utilizamos Alice e Bob como as duas enti-
dades (e.g., duas pessoas ou dois programas modelo cliente/servidor) que estdo compar-
tilhando dados através de mensagens. Na comunicacdo entre Alice e Bob, a confiden-
cialidade garante apenas que os dados originais (decifrados) ndo sdo passiveis de leitura
por um agente malicioso Eve’, que tem acesso apenas aos dados cifrados. Porém, a con-
fidencialidade ndo garante a integridade nem a autenticidade dos dados. Na pratica isto
significa que Eve pode modificar os dados cifrados que estdo sendo enviados da Alice
para o Bob e vice-versa. A priori, Bob ird receber os dados cifrados e nio tem como
saber se eles foram modificados em trinsito. Para verificar a integridade, Alice pode en-
viar também uma simula (mais conhecida como digest) dos dados cifrados, que pode
ser gerada utilizando uma funcao de hash criptografica segura (e.g., SHA-256, SHA-512,
SHA3-256, SHA3-512° [Homsirikamol et al. 2012]). Entretanto, Eve ainda pode alterar
os dados cifrados, re-gerar a simula e enviar todos os dados alterados para Bob.

A autenticidade € propriedade de seguranca que falta para Bob conseguir verifi-
car a integridade e origem dos dados. Assumindo que Alice e Bob compartilham uma
chave secreta K, Alice cifra os dados utilizando esta chave e gera um cédigo de autenti-
cacdo de mensagem, mais conhecido como HMAC (Hash-based Message Authentication
Code)’ [Krawczyk et al. 1997]. O HMAC dos dados enviados pela Alice permite ao Bob
verificar tanto a integridade quanto a autenticidade dos dados recebidos. O HMAC € uma
espécie de assinatura da simula dos dados. Como Bob consegue verificar que a simula
veio de Alice através da chave K, que apenas ambos conhecem, ele consegue também
confirmar a integridade dos dados cifrados, ou seja, consegue saber se houve ou ndo
alteracdo dos dados no meio do caminho. Portanto, combinando confidencialidade, inte-
gridade e autenticidade, Alice e Bob conseguem, finalmente, estabelecer comunicacdes
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seguras entre si enquanto Eve ndo descobrir a chave secreta K.

O que acontece se Eve descobrir a chave secreta K? No momento em que Eve
descobre a chave secreta K, as propriedades bésicas de confidencialidade, integridade e
autenticidade deixam de ter qualquer efeito para proteger tanto comunicagdes passadas
quanto comunicacdes futuras entre Alice e Bob. Supondo que Eve esteve atuando de
forma passiva na rede, ou seja, registrando todas as mensagens trocadas entre Alice e
Bob, no momento em que Eve descobrir a chave secreta K, ela poderd decifrar e visua-
lizar todas as mensagens passadas e futuras entre Alice e Bob. As primeiras perguntas
que surgem sao: (a) Como podemos evitar que Eve consiga decifrar as mensagens das
comunicagoes passadas entre Alice e Bob? (b) Como podemos evitar que Eve consiga de-
cifrar as mensagens das comunicagoes futuras entre Alice e Bob? Ha duas propriedades
avancadas de seguranca que buscam respostas a estas duas perguntas. A primeira é PFS
(Perfect Forward Secrecy), cujo objetivo € proteger a confidencialidade de comunicacdes
passadas entre Alice e Bob. Ja a segunda € PCS (Post-Compromise Security), que busca
garantir a confidencialidade, integridade a autenticidade das mensagens de comunicacdes
futuras entre Alice e Bob.

O principal objetivo deste minicurso € introduzir os conceitos € apresentar exem-
plos ilustrativos (simples e didaticos) e concretos de aplicacdo de PFS e PCS, que sdo
propriedades de seguranca avancadas e de grande importancia na construcao de sistemas
mais resilientes a quantidade, forca e inteligéncia crescente dos ataques modernos. Ape-
sar de PFS ser um conceito relativamente antigo, na pratica, sio poucos os sistemas que
realmente garantem esta importante propriedade de seguranca. Por exemplo, no caso do
TLS (Transport Layer Security) [Dierks and Rescorla 2008], apenas a versao mais recente
(1.3 [Rescorla 2018]) garante, por padrao, PFS nas comunicagdes. J4 PCS € algo bastante
recente. Os primeiros trabalhos sobre o assunto comegaram a surgir entre 2017 e 2018.
Além disso, a complexidade e o niimero de mecanismos e recursos envolvidos em PCS é
muito maior, como pode ser visto em exemplos praticos como DECIM [Yu et al. 2018],
ART [Cohn-Gordon et al. 2018], RKE [Alwen et al. 2019, Poettering and Rosler 2018] e
ANCHOR [Kreutz et al. 2017, Kreutz et al. 2019]. PCS envolve detec¢do, o que por si
s6 é complicado, PCR (Post-Compromise Recovery) e mecanismos de geracdo e evolugao
de chaves futuras.

Este minicurso estéd organizado conforme segue. A Sec¢do 2.1 aborda propriedades
basicas de protocolos de seguranca. Na sequéncia, as propriedades avangadas perfect
forward secrecy e post-compromise security sao apresentadas e discutidas nas Secoes 2.2
e 2.3, respectivamente. A Secdo 2.4 discorre sobre a importancia de verificar a seguranca
de protocolos utilizando métodos formais e apresenta a ferramenta Scyther de verificacao
automaética de protocolos. Finalmente, na Secao 2.5 sdo realizadas consideracoes finais
acerca do material apresentado neste minicurso.

2.1. Projeto de protocolos de seguranca

Os protocolos que protegem as comunicacdes devem fornecer as propriedades de confi-
dencialidade, integridade e autenticidade dos dados em um cendrio ideal. Tipicamente,
estes protocolos incluem campos como um nimero de sequéncia, um nonce (também
conhecido como valor Gnico comumentemente utilizado para evitar ataques de replay



[Yang and Shieh 1999]), um payload (campo de dados) cifrado e um cédigo de autentica-
cdo. Em boa parte dos sistemas, ¢ comum as mensagens possuirem um tamanho padrao
para evitar ataques que objetivam deduzir informacdo das comunicacgdes a partir de ta-
manhos distintos das mensagens. Na pratica, diferentes sistemas, como o Anonymizer,
tem sido alvos de ataques (bem sucedidos) baseados no tamanho variado dos pacotes
[Ling et al. 2013].

Pressupostos. Neste minicurso, para ilustrar os conceitos das propriedades bdsicas e
avancadas de seguranga, vamos utilizar um exemplo simples, para fins didéticos, de gru-
pos de mensagens. NOs assumimos um servidor (Bob), um cliente (Alice) e um ata-
cante (Eve). Bob gerencia N grupos de mensagens. Alice publica em grupos ou recebe
mensagens dos grupos. Com o objetivo de simplificar as explicacdes e contribuir para a
compreensao dos conceitos de PFS e PCS, consideraremos que Bob € confidvel e seguro.
Em outras palavras, assumimos que Eve consegue comprometer apenas os dispositivos e
dados da Alice.

Cliente1 Servidor Cliente2

[1] [Envia mensagem para publicag&o no grupo X]
Lgé

Publica mensagem no grupo)a

[2] [Confirma publicagdo da mensagem]

d
4

[3] [Notifica clientes sobre novas mensagens]

»
Leg

< [4] [Requisita mensagens publicadas no grupo X]

Agrega hovas mensagens do grupo Xj

[5] [Envia as novas mensagens publicadas no grupo X]
»

Cliente1 Servidor Cliente2

Figura 2.1: Servico de grupos de mensagens.

A Figura 2.1 apresenta um fluxograma simples de troca de mensagens entre Alice
(Clientel) e Bob (Servidor) e Charles (Cliente?2) e Bob. Como pode ser ob-
servado, Alice envia uma mensagem para publicacdo. O servidor recebe a mensagem e
a publica no respectivo grupo. Depois de confirmar a publicacdo para o cliente, o servi-
dor notifica o segundo cliente, interessado nas mensagens do grupo, sobre a existéncia de
novas mensagens. O segundo cliente, por sua vez, requisita as mensagens publicadas no
grupo. O servidor entdo envia todas as novas mensagens ao cliente.

E importante observarmos algumas coisas neste exemplo. Primeiro, as comunica-
coes entre os clientes e servidor precisam garantir CIA. Isto pode ser alcangado através da
utilizacdo de uma chave secreta, compartilhada entre cada cliente e o servidor. Em outras
palavras, o servidor terd uma lista de chaves secretas, uma para cada cliente. Segundo,
¢ importante que as mensagens tenham o mesmo tamanho. Na prética, isto implica em
segmentar os dados, isto €, limitar o tamanho méximo do payload da mensagem e, se



necessdrio, quebrar a mensagem original em vérias partes. Por exemplo, considerando
que o payload é de 512 bytes e a mensagem original do cliente tem 2048 bytes, a men-
sagem do cliente devera ser enviada em quatro partes (quatro mensagens do protocolo de
comunicacao entre o cliente e o servidor). Por outro lado, se a mensagem original do cli-
ente for menor que 512 bytes, o protocolo devera realizar uma operagdo de padding, isto
€, preencher a mensagem com “dados quaisquer” (definidos no protocolo) até completar
512 bytes. Dessa forma, todas as mensagens do protocolo, trocadas entre os clientes e o
servidor, terdo sempre um payload de 512 bytes.

A seguir, no Algoritmo 1, sdo apresentados os detalhes do protocolo utilizado
entre os clientes e o servidor para envio, notificacio e recuperagdo de mensagens.
Como pode ser observado, existem apenas 5 comandos simples, PUT, PUT_ACK, GET,
GET_ACK e NOTIFY. Como pode ser observado na linha 1, o cliente Alice envia uma
nova mensagem para o servidor Bob utilizando o comando PUT, um nonce, um pay-
load cifrado contendo a identificagdo do grupo e os dados da mensagem e uma assina-
tura HMAC. Bob (linha 2) envia uma mensagem de confirmacio (PUT_ACK) para Alice.
Alice e Bob compartilham uma chave secreta Kab para garantir as propriedades de con-
fidencialidade, integridade e autenticidade das mensagens.

Em seguida, Bob envia uma mensagem de notificagdo (NOTIFY) para Charles,
avisando que hd mensagens novas no(s) grupo(s) de interesse (linha 3). Charles escolhe
0 grupo e envia uma solicitacdo (GET) para o servidor (linha 4). O servidor responde
(GET_ACK) com a identificagdo do grupo e o conteudo das mensagens que couberem no
payload. Novamente, os dados entre Charles e Bob sao protegidos (CIA) através de uma
chave secreta compartilhada Kcb.

Algoritmo 1: Comunicagio entre os clientes (Alice e Charles) e o servidor (Bob)

1. Alice — Bob [PUT, nonce, Ex,p(grupo, mensagem)], HMACg,;

Bob — Alice [PUT_ACK, nonce, Ex,p(nonce)], HMACg,p

Bob — Charles [NOTIFY, nonce, Ex.p(lista_de_grupos)], HMACg,
Charles — Bob [GET, nonce, Ex.(grupo)], HMACgk,,

Bob — Charles [GET_ACK, nonce, Exg.,(grupo, mensagem)], HMACk;

Al B

O nonce pode ser gerado de forma simples e eficiente (e.g. nonce = idvv_next()),
utilizando o gerador de iDV Vs (integrated Device Verification Values) proposto por pes-
quisa recente [Kreutz et al. 2018, Kreutz et al. 2017]. O gerador de iDVVs pode ser uti-
lizado de forma a garantir a geracdo de nonce de alta qualidade com um baixo custo
computacional.

O nosso pressuposto € que a funcdo de geracdo do nonce gera um valor tinico
para cada mensagem, proporcionando robustez ao protocolo. O iDVV € um gerador que
une a indistinguibilidade de geradores pseudo-aleatérios e as propriedades de nimeros
deterministicos, gerando a mesma sequéncia em ambas as extremidades do canal de co-
municacdo. Isto permite a geracdo e a verificacdo descentralizada e segura dos valores
utilizados (e.g., nonce) entre o cliente e o servidor [Kreutz et al. 2018].



Resumidamente, enquanto as chaves secretas compartilhadas entre os clientes e o
servidor (Kab e Kcb) ndo forem descobertas pelo agente malicioso Eve, as mensagens
trocadas estdo protegidas e possuem as propriedades de confidencialidade, integridade e
autenticidade asseguradas. Entretanto, é possivel que Eve seja um agente malicioso ativo
que registra todo o tridfego de mensagens da rede entre o cliente Alice e o servidor Bob,
como ilustrado no diagrama da Figura 2.2. Neste caso, no momento em que Eve descobrir
a chave secreta Kab, o agente malicioso terd acesso aos dados originais (decifrados) de
todas as comunicacdes passadas, presentes e futuras da Alice com Bob. Ao observar
cuidadosamente a figura, pode-se perceber que o comprometimento da chave secreta Kab
compromete também as comunicacgdes entre o cliente Alice (1) e o cliente Charles (2),
realizadas através do grupo X no servidor.

Cliente1 Atacante Servidor Cliente2

[Publica no grupo X] [Publica no grupo Y]

) 4
A

[Confirma publicagao da mensagem] [Confirma publicagédo da mensagem] N
g L

d
N

[Notifica mensagem no grupo Y] [Notifica mensagem no grupo X]

|

[Requisita mensagens publicadas no grupo Y] [Requisita mensagens publicadas no grupo X]
L |

< [Envia as mensagens publicadas no grupo Y] . [Envia as mensagens publicadas no grupo X] >

Cliente1 Atacante Servidor Cliente2

Figura 2.2: Grupos de mensagens com atacante ativo

O atacante pode descobrir a chave secreta Kab de diferentes formas,
como comprometimento do dispositivo do cliente 1 (exemplo: através de trojans
ou keyloggers), side-channel attacks [Meyer et al. 2014, Zhang et al. 2014], ataques
de engenharia social [Krombholz et al. 2015, Thornburgh 2004], remote timing at-
tacks [Brumley and Tuveri 2011], entre outros. A pergunta que surge €: Como proteger
as comunicacdes passadas, presentes e futuras em caso de comprometimento da chave
secreta utilizada entre um cliente e o servidor? Ha propriedades avancadas de seguranga,
como PFS e PCS, que tem por objetivo garantir a seguranca das comunicagdes passadas
e futuras. Com relacdo as comunicagdes presentes, realizadas durante o intervalo do ata-
que, ndo ha o que fazer, isto €, o atacante terd acesso as mensagens em transito até que o
ataque seja detectado pelo cliente ou pelo servidor. Uma vez detectado o ataque, protoco-
los de PCR (Post-Compromise Recovery) e PCS (Post-Compromise Security) podem ser
ativados para garantir a CIA das comunicacdes futuras.

2.2. Perfect Forward Secrecy

Perfect forward secrecy é uma propriedade que garante a seguranga de comunicagdes
passadas, isto €, comunicagdes realizadas antes do inicio do ataque. Uma forma bastante
simples de ilustrar o principio de PFS € apresentada na Figura 2.3. Como pode ser ob-
servado, ha trés sessdes de comunicagdo entre o cliente o servidor. Em cada sessao, é
utilizada uma chave secreta distinta (kc1A, kc1B e kc1C). Desta forma, se o atacante



comprometer a chave de sessdo kc1C, ele/ela compromete apenas os dados da terceira
sessdo, mas nao das duas sessdes anteriores. Este € o principio essencial por trds do PFS.
Claro que, na pratica, €, geralmente, um pouco mais complicado que isto garantir perfect
forward secrecy em um protocolo de comunicacao.

Cliente Servidor
opt [Sesséao 1: chave secreta kc1A]
[Publica no grupo X] .
>
onfirma publicagdo da mensagem
P [Confi blicagao d ]
o
opt [Sesséao 2: chave secreta kc1B]
P [Notifica mensagem no grupo Y]
|
opt [Sesséao 3: chave secreta kc1C]

[Requisita mensagens publicadas no grupo Y]
| g

, [Envia as mensagens publicadas no grupo Y]
T

Cliente Servidor

Figura 2.3: Sessdes de comunicagdo entre o cliente e o servidor

O PFS ¢ utilizado para prevenir que o comprometimento de uma chave secreta de
longo termo seja usado para afetar a confiabilidade de comunicagdes anteriores ao ataque.
Se uma tnica comunica¢do for comprometida, isso ndo compromete a confidencialidade
de todas as comunicagdes anteriores a ela. O conceito de PFS pode ser aplicado em qual-
quer protocolo. O mecanismo mais aceito e utilizado € a rotacao e atualiza¢ao constante
de chaves. A rotacdo de chaves pode ser realizada com base em diferentes pardmetros:

(p1) Uma chave unica para toda a comunicacao entre o cliente e o servidor (e.g. Figura
2.1);

(p2) Uma chave por sessdo de comunicagdo (e.g. Figura 2.3), onde a sessdo € definida
por uma unidade de tempo;

(p3) Uma chave para cada mensagem trocada entre o cliente e o servidor.

Neste minicurso nds iremos utilizar chaves por sessdo de comunicagdo. Uma
sessdo pode ser definida por um intervalo de tempo x, como ilustrado na representacdo
matematica 1 [Arsenault 2017].

[a,b] = {x e R|la <x < b} (1)

Voltando ao exemplo da Figura 2.1, ao utilizar a idéia de chaves por sessao, temos
um novo fluxograma conforme ilustrado na Figura 2.4. Como pode ser observado, hd uma



sessdo de comunicacdo N entre o cliente e o servidor. Supondo que cada sessao possui
uma chave udnica, caso o atacante descubra a(s) chave(s) da sessdao N, ele conseguira
comprometer as comunicagdes desta sessdo. Entretanto, apenas com as chaves da sessao
N, ndo serd possivel comprometer os dados das sessOes anteriores, ou seja, das sessoes 1
até N-1.

Cliente1 Servidor Cliente2

opt [Sessdo N: chave secreta kc1A]

[1] [Envia mensagem para publicagio no grupo X]
L

Publica mensagem no grupo)q

[2] [Confirma publicagdo da mensagem]

opt [Sessdo M: chave secreta kc2A]

[3] [Notifica clientes sobre novas mensagens]

b
Lgg

< [4] [Requisita mensagens publicadas no grupo X]

Recupera mensagens do grupo )q

[5] [Envia as hovas mensagens publicadas no grupo X]
Lol
Cliente1 Servidor Cliente2

Figura 2.4: Sessdes de comunicacdo entre os clientes e o servidor.

Uma forma simples de evoluir uma chave, sem possibilidade de reversao (isto é,
descobrir a chave anterior a partir da atual), € através de func¢des de hash criptogréficas
seguras (e.g. SHA-256 e SHA-512), como proposto e utilizado em protocolos atuais que
garantem PFS [Kreutz et al. 2019]. No Algoritmo 2, € possivel observar como € gerada a
chave de longa duracdo (chave inicial) e as respectivas chaves de sessao.

Primeiramente, os clientes (Alice e Charles) e o servidor (Bob) geram uma chave
de longa duracdo através de um algoritmo como o Diffie-Hellman (DH) [Rescorla 1999].
A partir da chave de longa duragdo (Kczp) € derivada a primeira chave secreta de sessao
(Kcss)- A chave secreta de sessdo € atualizada a cada intervalo de tempo x, como ilustrado
nas linhas 3, 5 e 8 do algoritmo. Tanto a primeira chave, quanto as atualizagdes, sdao
geradas utilizando uma funcdo de hash criptografica H, que recebe como parametro a
chave de longa duracd@o ou a chave de sessdo, respectivamente.

Supondo que o atacante comprometa a chave K. da linha 8, as chaves de sessao
das linhas 3 e 5 estdo seguras, pois estas ja foram sobrescritas e, por defini¢do de constru-
¢d0, ndao ha como reverter o resultado (digest) de uma funcao de hash criptogréfica H (e.g.,
SHA-256). Como resultado, o atacante ndo consegue decifrar as mensagens anteriores ao
comprometimento da chave de sessdo. No entanto, vale ressaltar que PFS ndo protege o
sistema contra ataques de criptoandlise. Um ataque deste tipo consiste em encontrar uma
maneira de decifrar uma mensagem cifrada sem a chave secreta. Um técnica bdsica de



Algoritmo 2: Geragdo e atualizag¢@o de chaves secretas de sessao.

Alice &5 Bob Geragao da chave de longa duracdo Kczp
Charles & Bob Geracdo da chave de longa durac¢do Kcrp

Alice, Bob, Charles Deriva 1a Chave Secreta de Sessao: K., < H(Kcrp)

1. Alice — Bob [PUT, nonce, E(grupo, mensagem)], HMAC

2. Bob — Alice [PUT_ACK, nonce, E(nonce_prev)], HMAC

3. Alice, Bob Atualizacdo da Chave Secreta da Sessdo: K g <— H(K,gs)
4. Bob — Charles [NOTIFY, nonce, E(lista_de_grupos)], HMAC

5. Bob, Charles Atualizacdo da Chave Secreta da Sessdo: K g <— H(Kcgs)
6. Charles — Bob [GET, nonce, E(grupo)], HMAC

7. Bob — Charles [GET_ACK, nonce, E(grupo, mensagem)], HMAC

8.  Bob, Charles Atualizacdo da Chave Secreta da Sessdo: K g <— H(K,ss)

criptoandlise consiste em identificar as letras que aparecem com mais frequéncia em uma
linguagem e associd-las as letras que aparecem com maior frequéncia no texto cifrado.

H4 um aspecto importante a ser observado no Algoritmo 2. No inicio do algo-
ritmo, € gerada uma chave de longa duracdo Kcrp. O que acontece se o atacante com-
prometer esta chave? Este é um exemplo simples, porém real, de pressupostos fracos
existentes em sistemas. Se um atacante ativo comprometer a chave K¢y p, ele é capaz
de comprometer a confidencialidade das comunicagdes cujas chaves secretas foram de-
rivadas da chave de longa duracdo atual. Uma forma simples de resolver o problema é
simplesmente apagar a chave K¢y p logo apds o primeiro uso.

PFS: Exemplos de Uso Pratico

Quando o protocolo de comunicacdo oferece a propriedade de seguranca PFS, um
atacante, mesmo tendo acesso a chave secreta da sessdo de tempo #;, ndo conse-
guird decifrar as mensagens trocadas nos instantes de tempo f, e 3, onde | > t, >
3. O TLS 1.3 [Rescorla 2018] € a primeira versdo do TLS a efetivamente ofere-
cer PFS. Outros protocolos € modelos de seguranca, como o IKEv] [Hoffman 2005],
email seguro [Sunetal. 2005, Kim etal. 2006], 5G AKA [Arkko etal. 2015] e
eCK [Cremers and Feltz 2012], também oferecem PFS. Além disso, mais recentemente,
PFS tem sido utilizado em alguns sistemas como mecanismo para evitar ataques de re-
transmissdo [Zenger et al. 2016].

No caso do TLS, em cada conexdo, a chave de sessdo efémera, que ndo depende
do uso de certificado do server, € rotada. Para oferecer PFS, essa chave ndo pode ser
guardada e nem reutilizada. Dessa forma, uma chave privada de sessdo efémera, que
tenha sido comprometida, ndo tem utilidade alguma para decifrar mensagens de sessdes
efémeras passadas [Bernat 2011, Rutishauser 2017].



2.3. Post-Compromise Security

Enquanto PFS protege as comunicacdes passadas, Post-Compromise Security (PCS) tem
por objetivo proteger as comunicacdes futuras, isto €, aquelas ocorridas depois do ataque.
Para que isto seja possivel, primeiro, é necessdrio detectar que houve um comprome-
timento da chave secreta compartilhada entre o cliente Alice e o servidor Bob, como
ilustrado no diagrama da Figura 2.5. Um dos primeiros trabalhos a propor uma forma de
detectar o comprometimento da chave secreta foi o DECIM [Yu et al. 2018]. Vale ressal-
tar que o processo nao € simples e nem facil de ser implementado. No caso do DECIM, ha,
inclusive, a necessidade de intervencao manual do usudrio, que recebe um alerta, gerado
a partir da andlise de logs publicos, de algo anormal no sistema.

Cliente Atacante Servidor

[1] [Envia mensagem para publicagéo]

v

[2] [Confirma publicagdo da mensagem]

Atacante obtem a chave secreta j

[3] [Detecta e avisa que a chave secreta foi comprometida]
»

Geragéo da nova chave secreta B‘

[4] [Envia mensagem para publicagao] o
L

[5] [Confirma publicagao da mensagem]

&
<

Cliente Atacante Servidor

Figura 2.5: Chave comprometida e posterior recuperacdo do sistema

Além da deteccdo, pode ser necessdria a recuperacdo das chaves para voltar
a estabelecer as comunicagdes, de forma segura, com as diferentes entidades, como
proposto em ANCHOR através de um protocolo de PCR (Post-Compromise Recovery)
[Kreutz et al. 2019]. Neste minicurso, iremos considerar um oraculo capaz de “magica-
mente” detectar o comprometimento da chave secreta utilizada nas comunicagdes entre
Alice e Bob (cliente e servidor). Além disso, vamos utilizar um protocolo de PCR simpli-
ficado, baseado na utilizacdo do algoritmo de geragcdo de chaves de Diffie-Hellman (DH).
Isto € o suficiente para ilustrar a ideia e os conceitos de PCS.

O diagrama da Figura 2.6 ilustra uma sequéncia de comunicagdes entre o Alice
(cliente) e Bob (servidor) onde ha atualizacdo de chaves (para garantir PFS), um ataque
que compromete o cliente e a chave secreta, a execu¢do de um protocolo PCS e a volta
a normalidade do sistema, isto €, continua a garantir a CIA das mensagens. Como pode
ser observado, nas etapas 4 € 5, o atacante explora uma vulnerabilidade e compromete o
cliente e a chave secreta. Com a detec¢do do comprometimento, € ativado o protocolo de
PCS, que, neste exemplo simples, engloba a remocao da vulnerabilidade (e.g., atualizacao
de software) e a geracdo de uma nova chave secreta compartilhada utilizando o DH. Na
sequéncia, o sistema volta a operar normalmente e o contetido das mensagens futuras



(ap6s a execucao do protocolo de PCS) ndao pode mais ser comprometido pelo atacante,
visto que a chave secreta comprometida ja ndo vale mais no sistema.

Cliente Atacante Servidor

[Atacante tem acesso aos dados da comunicagdo entre o cliente e o servidor}

[1] [Envia mensagem para publicagao]

.
>

[2] [Confirma publicagido da mensagem]

A

Atualiza chave secreta IT

[3] [Notifica que ha novas mensagens publicadas]

A

ref L, [4] Ataca o cliente
|

Vulnerabilidade | [5] Obtem a chave secreta
Lgg

Cliente detecta que chave secreta foi comprometida pelo atacante j

Execugao do protocolo de Post-Compromise Security (PCS) j

[6] [Requisita mensagens publicadas no(s) grupo(s)]

v

[7] [Envia as mensagens publicadas]

A

Atualiza chave secreta j

[8] [Envia mensagem para publicagao]

v

[9] [Confirma publicagdo da mensagem]

o
<

Cliente Atacante Servidor

Figura 2.6: Alice e sua chave secreta sao comprometidos pelo atacante

No Algoritmo 3 € detalhado o exemplo com PCS. O cliente Alice e o servidor
Bob iniciam gerando uma chave secreta de sessdo K.y, que € utilizada na protecdo da
CIA das mensagens trocadas na sessdao. Na linha 3, a chave de sessdo € atualizada uti-
lizando uma funcao de hash criptografica H. Nas linhas 5 e 6, o atacante compromete
Alice, conseguindo acesso a chave secreta de sessao e Alice detecta o comprometimento,
respectivamente.

Alice e Bob executam entdo o protocolo de recuperagdo e geracdo da nova chave
secreta de sessdo (linhas 7 e 8). Como comentado anteriormente, a chave € atualizada
utilizando DH, o que ndo garante resiliéncia contra ataques de computadores quanticos,
isto €, ndo € PQS (Post-Quantum Secure), mas é o suficiente para os dias atuais. Na
sequéncia, continua o protocolo normalmente com a nova chave K.z. Por fim, a chave é
novamente atualizada (linha 11).



Algoritmo 3: Comunicacdo com Post-Compromise Security

Alice, Bob Geragao da chave secreta de sessdao K

p—

Alice — Bob [PUT, nonce, E(grupo, mensagem)], HMAC

2. Bob — Alice [PUT_ACK, nonce, E(nonce)], HMAC

3. Bob, Alice K. = H(K,);

4. Bob — Alice [NOTIFY, nonce, E(lista_de_grupos)], HMAC

5.  Alice E comprometido pelo atacante.

6. Detecta que chave secreta de sessdo foi comprometida.
7. Alice £<2 Bob Execugdo de protocolo de recuperagdao PCS.

8. Geracdo da nova chave secreta de sessao K

9. Alice — Bob [PUT, nonce, E(grupo, mensagem)], HMAC

10. Bob — Alice [PUT_ACK, nonce, E(nonce)], HMAC

11. Bob, Alice K. = H(K ),

O Algoritmo 4 ilustra o funcionamento do método de Diffie-Helmann. A chave
resultante € a poténcia dos valores (a e b) trocados entre Alice e Bob, conforme deta-
lhado no algoritmo. Alice gera e envia para Bob o valor a (linhas 3 e 6). Da mesma
forma, Bob gera e envia para Alice o valor b (linhas 4 e 7). Ambos calculam a chave
secreta compartilhada K através da equagio g% (modp) (linhas 8 e 9). Para aumentar a
seguranca, Alice deriva uma nova chave K; utilizando uma fun¢do de derivagdo HKDF
(linha 10) [Krawczyk and Eronen 2010]. Alice envia a nova chave para Bob (linha 11),
ambos atualizam a chave K (linha 12) e, por fim, Bob envia uma mensagem para Alice
para confirmar que atualizou e esté utilizando a nova chave secreta (linha 13). Para isso,
Bob envia para Alice o nonceg, recebido na linha 11, cifrado com a nova chave.

No caso do DH, para aumentar a seguranca do algoritmo e da chave compar-
tilhada, € importante garantir que o nimero primo possua aproximadamente 300 di-
gitos € os numeros secretos possuam pelo menos 100 digitos cada [Rescorla 1999,
Kivinen and Kojo 2003]. Desta forma, o atacante serd obrigado a enfrentar o problema do
logaritmo discreto, inviabilizando um ataque de forca bruta contra o algoritmo de Diffie-
Helmann. O diagrama da Figura 2.7 ilustra o processo de recuperacdo de chave secreta
de sessdo segundo o Algoritmo 4.

Como assumimos que o servidor Bob € confidvel e capaz de garantir a seguranca
das chaves mestras dos clientes Alice e Charles, podemos realizar a recuperacao (em caso
de comprometimento) utilizando apenas criptografia simétrica. Com isso, o sistema torna-
se também PQS, isto é, ndo dependente do DH. Supondo que Alice e Bob possuem uma
chave mestra secreta (K.;s), compartilhada. Como o cliente pode ser comprometido, a
chave K_,,; deve ser armazenada oftf-line pelo cliente (e.g., num pendrive ou anotado num
papel e guardado na carteira). Esta € uma pratica cada vez mais comum em servigos de



Algoritmo 4: Recuperacgdo de chaves utilizando Diffie-Helmann

1.  Alice, Bob Defini¢do dos parametros p e g

2. Alice A = random()

3. a = g*(modp)

4.  Bob B = random()

5. b = gB(modp)

6. Alice — Bob [DH_A, a, nonce]

7. Bob — Alice [DH_B, b, nonce]

8.  Alice K = gB4(modp) = b* (modp)

9. Bob K = g"8(modp) = a®(modp)

10.  Alice K, = HKDF(K,,s,i)

11. Alice — Bob [DH_KEY, nonce, E(Ky, nonceg)], HMAC
12.  Alice, Bob K =H(K;);

13. Bob — Alice [DH_KEY, nonce, E(nonce,)], HMAC

seguranga internacionais (e.g., recuperacio online de senhas em bancos como o BCEE®)
e empresas de armazenamento seguro de dados similares a BlueFiles® e CryptoBox .

Com criptografia simétrica, apés o comprometimento da Alice (linhas 5 e 6 do Al-
goritmo 3), a recuperagio envolve a utilizagao da chave mestra secreta, que é armazenada
off-line. Como proposto em trabalhos recentes [Kreutz et al. 2017, Kreutz et al. 2019],
a chave mestra do cliente pode ser utilizada apenas off-line para computar a nova chave
secreta de sessdo (linhas 7 e 8). O diagrama da Figura 2.8 e o Algoritmo 5 detalham o
processo de recuperacdo e geracdo de uma nova chave secreta de sess@o a partir de uma
chave mestra secreta off-line.

Primeiro, Alice computa off-line a chave de recuperacdo K,.. a partir da chave
mestra secreta K,s (linhas 1 a 3 do Algoritmo 5). Em seguida, envia o valor do random
utilizado para derivar a chave K,,. para Bob. Bob deriva a chave K, (linha 5) e verifica
a integridade e autenticidade da mensagem através do HMAC gerado com a nova chave
de recuperagdo. O atacante ndo tem como forjar a mensagem sem ser detectado pelo fato
de nao conhecer a chave K, utilizada na derivacao da chave K,... Bob entdo envia uma
mensagem de confirmacdo para Alice (linha 6). Finalmente, ambos atualizam a chave
secreta de sessdo K, (linha 7) e confirmam o conhecimento da nova chave (linha 8).

$https://www.bcee.lu
‘https://mybluefiles.com
Ohttps://www.ercom.com/cryptobox/


https://www.bcee.lu
https://mybluefiles.com
https://www.ercom.com/cryptobox/

Alice Bob

[ Definigao dos parametros pe g ]

[A = random(); a = g"A(mod p);] [B =random(); b = g"B(mod p);]

[1] [Envia o valor de "a" para Bob]

4 [2] [Envia o valor de "b" para Alice]
<

[K = g"BA(mod p) = b*A(mod p);] [K = g"AB(mod p) = a*B(mod p);]

Ks = HKDF(K,l,s,i);

[3] [Envia nova chave secreta Ks]

v

[ Atualiza chave secreta K com H(Ks) ]

 [4] [Verificag&o e confirmagéo da nova chave secreta K]
hl

Alice Bob

Figura 2.7: Recuperacao de chave secreta de sessdao com DH.

Algoritmo S: Recuperagdo de chaves utilizando criptografia simétrica

1. Alice Computa chave de recuperacao K, off-line.
2 random = idvv_next();

3 Kyee = H(K | |random);

4. Alice — Bob [REC, nonce, random], HMAC

5. Bob Kree = H(Keps||random);

6. Bob — Alice [REC_ACK, nonce, E(nonce)], HMAC

7. Alice, Bob Kess = H(Kpec);

8. Bob S Alice  [KEY, nonce, E(nonce)], HMAC

PCS: Exemplos de Uso Pratico

O ntimero de sistemas e protocolos com suporte a PCS ainda € significativamente
limitado. A principal razdo é o fato de PCS ser algo recente e em pleno es-
tado de investigacdo e desenvolvimento. Um dos primeiros papers sobre o assunto
foi publicado em 2016 [Cohn-Gordon etal. 2016]. De 14 para cd, alguns pro-
tocolos e sistemas com propriedades de seguranca avangada, comecaram a incluir
PCR (Post-Compromise Recovery, parte necessaria a PCS) e PCS no seu projeto
[Yu et al. 2018, Lehmann and Tackmann 2018, Kreutz et al. 2017, Kreutz et al. 2019,
Cohn-Gordon et al. 2018, Alwen et al. 2019, Poettering and Rosler 2018].

DECIM (Detecting Endpoint Compromise in Messaging) [Yu et al. 2018] foi um
dos primeiros sistemas a efetivamente propor meios de detectar o comprometimento de



Alice Bob

[Computa chave de recuperacgdo Krec off—Iine]

[random = idvv_next(); Krec = H(Kcms || random);]

[1] [Envia o random para Bob]

b
Lgg

[Computa Krec a partir de H(Kcms || random)]

[2] [Envia mensagem para Alice confirmando nova chave Krec]

o
N

[ Atualizam chave secreta Kcss com H(Krec) ]

 [3] [Confirmam conhecimento da nova chave secreta de sesséo Kess],
| Ll

Alice Bob

Figura 2.8: Recuperacdo de chave secreta de sessdo com criptografia simétrica.

endpoints em sistemas de comunicacdo instantanea (e.g., WhatsApp). DECIM ¢ capaz
de gerenciar e atualizar chaves criptograficas de uma maneira automatica e transparente.
Para isso, € necessdrio registrar os usos das chaves em servigos de log, que estdo publica-
mente disponiveis e podem ser consultados pelos usudrios para identificar potenciais usos
indevidos de chaves. Segunda estatisticas reportadas, o sistema de mensagens DECIM
¢ eficiente mesmo para milhdes de usudrios. Durante a operacdo do DECIM, o dispo-
sitivo do destinatério certifica automaticamente novos pares de chaves, armazenando os
certificados em um log publico que garante a integridade dos dados 14 armazenados.

Devido também aos recorrentes e recentes incidentes de seguranga, mais especi-
ficamente vazamentos de dados sensiveis ligados a aplicativos de mensagem instantanea,
PFS estd em alta e sendo aplicado na prética em sistemas de comunicagdo instantanea e
comunicacdo de grupos, como o Signal'!, o WhatsApp'! e o Telegram''. Lorem ipsum
dolor sit amet, consectetuer adipiscing elit. Etiam lobortis facilisis sem. Nullam nec mi
et neque pharetra sollicitudin. Praesent imperdiet mi nec ante. Donec ullamcorper, felis
non sodales commodo, lectus velit ultrices augue, a dignissim nibh lectus placerat pede.
Vivamus nunc nunc, molestie ut, ultricies vel, semper in, velit. Ut porttitor. Praesent in
sapien. Lorem ipsum dolor sit amet, consectetuer adipiscing elit. Duis fringilla tristi-
que neque. Sed interdum libero ut metus. Pellentesque placerat. Nam rutrum augue a
leo. Morbi sed elit sit amet ante lobortis sollicitudin. Praesent blandit blandit mauris.
Praesent lectus tellus, aliquet aliquam, luctus a, egestas a, turpis. Mauris lacinia lorem
sit amet ipsum. Nunc quis urna dictum turpis accumsan semper. Lorem ipsum dolor sit
amet, consectetuer adipiscing elit. Etiam lobortis facilisis sem. Nullam nec mi et neque
pharetra sollicitudin. Praesent imperdiet mi nec ante. Donec ullamcorper, felis non soda-
les commodo, lectus velit ultrices augue, a dignissim nibh lectus placerat pede. Vivamus
nunc nunc, molestie ut, ultricies vel, semper in, velit. Ut porttitor. Praesent in sapien. Lo-

1 https://www.signal.org/, https://www.whatsapp.com/, https://telegram.org/.


https://www.signal.org/
https://www.whatsapp.com/
https://telegram.org/

rem ipsum dolor sit amet, consectetuer adipiscing elit. Duis fringilla tristique neque. Sed
interdum libero ut metus. Pellentesque placerat. Nam rutrum augue a leo. Morbi sed elit
sit amet ante lobortis sollicitudin. Praesent blandit blandit mauris. Praesent lectus tellus,
aliquet aliquam, luctus a, egestas a, turpis. Mauris lacinia lorem sit amet ipsum. Nunc
quis urna dictum turpis accumsan semper. Recentemente, pesquisadores vem investigado
e propondo novos protocolos (e.g., ART [Cohn-Gordon et al. 2018]), ou novas versdes de
protocolos (e.g., RKE [Alwen et al. 2019, Poettering and Rosler 2018]), cada vez mais
robustos com relacdo a PCS, uma propriedade de seguranca importante e necessaria nos
sistemas atuais.

2.4. Verificacdo Automatica de Protocolos

A verificacdo automadtica de propriedades de seguranca €, hoje em dia, impres-
cindivel para verificar a corretude de protocolos de seguranca [Chudnov et al. 2018,
Lietal. 2018, Kreutz etal. 2019, Jenuario et al. 2019].  Apesar de pouco conheci-
das [Jenuario et al. 2019], ferramentas como a Scyther [Cremers 2006] contribuem nesse
processo.

Em [Jenuario et al. 2019], os autores apresentam de forma didética e simples uma
introdugdo a semantica e funcionamento da Scyther. O objetivo desta se¢ao é demonstrar
a representacdo semantica e o processo de andlise e verificacdo de possiveis falhas de
seguranca do protocolo PFS proposto no Algoritmo 2 da Se¢do 2.2.

O Algoritmo 6 apresenta o Algoritmo 2 (PFS) na semantica da ferramenta Scyther.
As chaves de sessdo K, Kir e Kr, que representam as chaves K¢y p, Kegs € K55 do algoritmo
original, respectivamente, sdo declaradas globalmente (linha 1). As chaves Kir e Kr sao
derivadas da chave K. Como a ferramenta Scyther nao possui func¢des proprias para cifrar
e decifrar dados utilizando criptografia simétrica, a funcdo global H (linha 2) € utilizada
para representar a cifragem de termos especificos no algoritmo.

A definicdo HMAC, precedida de const e definida como sendo do tipo Function
(linha 3), determina que o € uma funcdo global que aceita diferentes termos como para-
metro de entrada. No caso do algoritmo, HMAC € utilizado como meio de gerar e verificar
a assinatura dos dados enviados entre A11ice e Bob.

A chamada a funcdo protocol (linha 6) marca o inicio da especificagdo do pro-
tocolo denominado PF'S, com cinco agentes, sendo que os quatro primeiros (KGC, KDF,
Alice e Bob) possuem papéis (role) explicitos, enquanto que Eve (linha 4) ndo possui.
Por definicdo, a Scyther implementa implicitamente o papel do agente ndo confidvel, no
caso, Eve.

Como pode ser observado na semantica do algoritmo, cada evento de envio (e.g.,
send_1) possui um evento de recebimento (e.g., recv_1) correspondente (e.g., linhas 8
e 11). A sintaxe do evento send_1 indica que a transmissdo é de KGC (Key Generation
Center) para KDF (Key Deverivation Function), simulando a geracdo da chave de longa
duragdo K, cifrada com a func¢do de hash criptografica H.

No agente KDF (linha 11), hd um evento com a sintaxe idéntica ao KGC, cuja tinica
diferenca € o tipo, i.e., recv ao invés de send, inicializando a chave K de longa duracao.
Ainda no agente KDF (linhas 12 e 13), € gerada a primeira chave de sessdo Kir, que é



Algoritmo 6: Algoritmo 2 (PFS) na semantica da Scyther

1 secret K, Kir, Kr: SessionKey; 26 claim(Alice,Secret,K);

2 hashfunction H; 27 claim(Alice,Secret,grupo);

3 const HMAC: Function; 28 claim(Alice,Secret,mensagem);

4 const Eve: Agent; 29 claim(Alice,Secret,nonceprev);

5 unstrusted Eve; 30 claim(Alice,Secret,listadegrupos);

6 protocol PFS(KGC,KDF,Alice,Bob,Eve){ 31 claim(Alice,Secret,Kir);

7 role KGC{ 32 }

8 send_1(KGC,KDF,H(K)); 33 role Bob{

9 } 34 fresh nonceprev, listadegrupos: Nonce;
10 role KDF{ 35 var nonce, grupo, mensagem: Nonce;
11 recv_1(KGC,KDFH(K)); 36 recv_3(KDF,Bob,K(Kr));

12 send_2(KDF, Alice,K(Kr)); 37 recv_4(Alice,Bob,
13 send_3(KDF,Bob,K(Kr)); HMAC(nonce, { grupo,mensagem } Kr(Alice,Bob)));
14 send_6(KDF, Alice,K(Kir)); 38 send_5(Bob,Alice, HMAC(nonce,{nonceprev }
15 send_7(KDF,Bob,K(Kir)); 39 Kr(Bob, Alice)));
16 } 40 recv_7(KDF,Bob,K(Kir));
17 role Alice{ 41 send_8(Bob, Alice, HMAC(nonce,
18 fresh nonce, grupo, mensagem: Nonce; 42 {listadegrupos }Kir(Bob, Alice)));
19 var noncepreyv, listadegrupos: Nonce; 43 claim(Bob,Secret,K);
20 recv_2(KDF,Alice,K(Kr)); 44 claim(Bob,Secret,grupo);
21 send_4(Alice,Bob, 45 claim(Bob,Secret,mensagem);
HMAC (nonce, { grupo,mensagem } Kr(Alice,Bob))); 46 claim(Bob,Secret,nonceprev);
22 recv_5(Bob,Alice, HMAC(nonce,{nonceprev } Kr(Bob, 47 claim(Bob,Secret,listadegrupos);
Alice))); 48 claim(Bob,Secret,Kir);
23 recv_6(KDF,Alice,K(Kir)); 49 }
24 recv_8(Bob, Alice, HMAC(nonce,{listadegrupos } 50 }

25 Kir(Bob, Alice)));

derivada da chave de longa duracdo K e inicializada através dos eventos de send e recv
(linhas 20 e 36), garantindo que a chave de sessdo seja a mesma para os agentes Alice
e Bob.

Ap6s a inicializacdo da chave de sessdo na agente Alice, sdo criadas as varia-
veis nonce, grupo e mensagem (linha 18), do tipo Nonce e antecedida por fresh, o que
significa que essas varidveis irdo conter um valor pseudo-aleatdrio (e.g., linha 21). J4 as
variaveis noncepreyv e listadegrupos (linha 19), sdo do mesmo tipo, mas var ao invés de
fresh, o que significa que a varidvel serd utilizada para armazenar valores recebidos (e.g.,
linhas 22 e 24).

Para determinar se um termo € secreto (Secret), € necessario que hajam eventos
de afirmagdo (i.e., claim, como pode ser observado nas linhas 26 a 31 e 43 a 48) que
definem os requisitos de seguranca do protocolo. No caso, as afirmacdes criadas verifi-
cam se os nonces gerados por Alice (nonce, grupo, mensagem) e por Bob (nonceprev,
listadegrupos), bem como a chave de longa duracdo K e as de sessdo Kr e Kir, permane-
cem secretos durante as comunicagdes.

Ao analisar um protocolo na ferramenta Scyther, é gerado um relatério que
aponta se existem falhas no protocolo. Quando h4 falhas, a ferramenta apresenta tam-
bém um fluxograma que ilustra em detalhes como o ataque pode ser realizado ao proto-
colo [Jenuario et al. 2019]. Para o caso do cédigo do Algoritmo 6, como pode ser ob-
servado na Figura 2.9, a comunicag@o entre Alice e Bob € segura segundo a andlise
automadtica da ferramenta, pois ndo ha nenhum indicativo de falha no Status do relatério
(i.e., tudo estd como Ok, verificado e confirmado como sem ataques).



W Scyther results : verify
Claim Status Comments
PFS  Alice PF5Alicel  SKRK Ok Mo attacks within bounds.
PFS Alice?  Secret grupo Ok No attacks within bounds.
PFS,Alice3  Secret mensagem Ok Mo attacks within bounds.
PFS,Aliced  Secret nonceprev Ok Mo attacks within bounds.
PFS,AliceS  Secret HMAC Ok Ma attacks within bounds.
PFS Aliceb  Secret listadegrupos Ok No attacks within bounds.
PFS,Alice?  SKR Kir Ok Mo attacks within bounds,
Bob PF5,Bob1 SKR K Ok Verified  No attacks.
PFSBob2  Secret grupo Ok Mo attacks within bounds.
PF5,Bob3 Secret mensagem Ok Mo attacks within bounds.
PF5,Bobsd Secret nonceprev Ok No attacks within bounds.
PFS,Bob5 Secret HMAC Ok Mo attacks within bounds.
PFS,Bobb Secret listadegrupes Ok Me attacks within bounds.
PF5,Bob7 SR Kir Ok Verified Mo attacks.
Done.

Figura 2.9: Verificacdo do Algoritmo 6 (PFS)

Para observar o comportamento de um protocolo, pode-se definir propositalmente
um agente ndo-confidvel Eve que é capaz de comprometer as chaves utilizadas na co-
municacdo dos demais agentes, como Alice e Bob, por exemplo. Nesse caso, tomando
como exemplo o Algoritmo 6, a ferramenta considera a existéncia de um agente malicioso
que conhece as chaves secretas de comunicacdo de Alice e Bob.

Assumindo um agente malicioso Eve, as comunicagdes entre Alice e Bob po-
dem ser comprometidas de trés formas. A primeira € quando o atacante compromete a
chave de longa duracdo ("compromised Eve(K);", na semntica da ferramenta), resul-
tando no comprometimento de todas as chaves e comunicagdes entre Alice e Bob. As
outras duas formas de comprometer parte das comunicacdes € através do comprometi-
mento das chaves de sessdo ("compromised Eve(Kr);", na semantica da ferramenta) ou
("compromised Eve(Kir);", na semantica da ferramenta), respectivamente. Nestes casos,
serdo comprometidas apenas as comunicacdes das respectivas sessdes € nao de todas as
comunicacdes, como € o caso do comprometimento da chave K.

2.5. Consideracoes Finais

Este minicurso apresentou os conceitos bdsicos de seguranga, aqui denominados de CIA
(Confidencialidade, Integridade e Autenticidade), de uma forma simples, pratica e dida-
tica. Além disso, progressivamente, foram discutidas duas propriedades avangadas de
seguranca, Perfect Forward Secrecy (PES) e Post-Compromise Security (PCS), que sdo
pouco conhecidas e estudadas por entusiastas de tecnologia, estudantes de computacio e
profissionais da drea de tecnologia de um modo geral.

Resumidamente, o minicurso atingiu o seu principal objetivo, isto €, contribuir
com a disseminagdo desses importantes e atuais temas da drea de seguranga da informa-
cdo. Em um cendrio cada vez mais agressivo em termos de ataques cibernéticos sofistica-



dos, é essencial prezarmos pelo conhecimento e formacao de pessoas no que diz respeito
a seguranca da informacao.
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