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Resumo

A computagcdo em nuvem é um paradigma amplamente difundido para disponibilizacdo
de recursos computacionais sob demanda. Como suporte para o gerenciamento e provi-
sionamento dos servigos ofertados, emprega-se a virtualizacdo dos recursos de processa-
mento, armazenamento e comunicagdo. Assim, o usudrio pode ter acesso a uma infraes-
trutura virtualizada e privada mediante pagamento pelo uso, ou com a implantacdo de
uma nuvem privada, cuja utilizacdo alinha-se as necessidades de uma organizacdo. A
literatura especializada aponta que questoes relacionadas ao desempenho de uma nuvem
dependem da identificacdo de comportamentos e operacoes que ocorrem durante o seu
uso. Além disso, percebe-se, que hd uma necessidade de identificar operagoes, muitas
das quais ocorrem no nivel da camada de rede e demandam andlise e compreensdo do
que estd trafegando e sua finalidade. Neste sentido, a caracterizacdo de trdfego auxilia
este entendimento, por meio do emprego de técnicas e métodos que possibilitam a coleta
e identificacdo de forma sistematizada. O presente minicurso apresenta a andlise do trd-
fego de mdquinas virtuais na rede de controle de nuvens computacionais gerenciadas por
OpenStack. Além da descricdo e andlise do cendrio, o minicurso apresenta resultados
experimentais obtidos em uma nuvem computacional privada.

4.1. Conceitos basicos

A computagdo em nuvem (Subse¢do 4.1.1) possibilita uma forma otimizada e sob de-
manda de fornecer e consumir recursos computacionais como processamento, armazena-
mento e rede. Neste contexto, as solu¢des de nuvem empregam mecanismos de orquestra-
cdo e gerenciamento para que diversas tecnologias ja existentes possam ser empregadas
harmoniosamente. Assim, solucdes de nuvem empregam sistemas operacionais, técni-
cas de virtualizacdo e sistemas de arquivos que ja existem hd décadas mas organizados



e gerenciados de uma forma diferente. A virtualizacdo € um dos principais conceitos,
ndo apenas através das maquinas virtuais (MVs) (Subse¢do 4.1.2) mas também através de
recursos de rede Subsecdo 4.1.3).

4.1.1. Computacao em Nuvem

Existem vérias definicdes sobre computagdo em nuvem, contudo, devido a ampla adogao,
a que mais se aproxima de uma padronizacao € a defini¢do proposta pelo National Insti-
tute of Standards and Technology (NIST) [Mell and Grance 2011], que a trata como um
modelo de computagdo que possibilita acesso a um conjunto de recursos computacionais
(e.g., armazenamento, rede e servicos) de maneira conveniente, ubiqua e escalavel. Ainda,
de acordo com o NIST, a oferta do servico de computacdo em nuvem pode ser classifi-
cada em trés categorias: Infraestructure as a Service (1aaS), Platform as a Service (PaaS)
e Software as a Service (SaaS). O laaS permite que o consumidor tenha acesso a recur-
sos de mais baixo nivel, como rede, armazenamento e processamento. Neste sentido, o
consumidor pode até mesmo controlar o software na MV. Ja no PaaS, o consumidor tem
acesso a uma plataforma pré-configurada com um conjunto de linguagens e bibliotecas.
Neste caso, o consumidor pode controlar as aplicacdes que serdo instaladas por ele, bem
como algumas configuracdes sobre o ambiente. Em relacdo ao modelo SaaS, as permis-
soes concedidas ao consumidor sdo de mais alto nivel. Entdo, ha acesso as aplicacdes
executando sobre a infraestrutura da nuvem, bem como a algumas configuragdes espe-
cificas para aquela aplicacdo. E importante ressaltar que variacdes e especificagdes das
categorias foram propostas pelos provedores de nuvem, e.g., Function as a Service (FaaS),
Container as a Service (CaaS), Load Balance as a Service (LBaaS), entre outros.

O NIST também classifica as nuvens computacionais de acordo com seu modelo
de implantacdo, sendo os modelos publico e privado os mais comuns. Na nuvem publica
a infraestrutura € de uso aberto, e é gerenciada por alguma entidade (e.g., empresa, orga-
nizacdo governamental, organizacdo académica). J4 as nuvens computacionais privadas
operam sobre uma infraestrutura prépria, que € mantida pela organizacdo que a possui,
i.e., toda a manutencdo da nuvem, bem como aspectos de seguranca e desempenho sao
de responsabilidade desta organiza¢do. Além disso, as nuvens privadas buscam atender
aos propositos da organizacio, e sdo acessiveis somente aos individuos com permissao,
0 que garante a organizacao total controle sobre os dados ali contidos [Jadeja and Modi
2012]. Dentre os softwares de cédigo aberto que permitem a criacdo de nuvens publicas
e privadas, destacam-se o OpenStack [OpenStack 2019b] e o CloudStack [project 2019].
Sendo o OpenStack a solugdo de c6digo aberto IaaS mais empregada mundialmente.

Os principais atores envolvidos no modelo de computacdo em nuvem sdo: consu-
midor, que € o utilizador dos servigos da nuvem; provedor, que € a parte responsdvel por
disponibilizar o servico ao consumidor; auditor, que € responsédvel por avaliar a nuvem
de modo geral (e.g., avaliagdes de seguranca e desempenho); corretor, cuja aplicabilidade
se da no controle de uso, desempenho e distribui¢do de servigcos em nuvem; e operador,
que atua como um intermedidrio entre o provedor e consumidor, de modo a possibilitar a
conectividade e transporte de servigos entre eles [Bohn et al. 2011]. A Figura 4.1 ilustra
o modelo de referéncia para computacdo em nuvem de acordo com o NIST. Especifi-
camente, a Figura 4.2 apresenta o relacionamento entre alguns desses principais atores.
Os usudrios dos servicos solicitam os recursos para um provedor de infraestrutura. Cada



servigo € oferecido e executado sobre um conjunto de servidores virtualizados.
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Figura 4.1: Modelo de referéncia para computacdo em nuvem de acordo com o NIST
[Bohn et al. 2011].

Uma das premissas deste modelo de computacio € que varios usudrios possam
solicitar os seus servigos simultaneamente. Dessa forma, todos os usudrios fazem uso da
mesma infraestrutura da nuvem (Figura 4.2), que por sua vez, € composta por elementos
como servidores, roteadores, switches e infraestrutura (e.g., Ethernet, fibra 6tica e coa-
xial), que podem causar gargalos que afetam negativamente o fornecimento do servigo.
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Figura 4.2: Principais atores do modelo de computacdo em nuvem.

Portanto, independente do modelo, cendrio e solu¢do de gerenciamento utilizado,
0 monitoramento e conhecimento sobre as particularidades da carga computacional e de
comunicacao sdo essenciais para garantir qualidade na oferta de servico e no gerencia-
mento da nuvem (e.g., configuracdes de rede e alocacao de recursos).



4.1.2. Virtualizacdo de Recursos Computacionais

De acordo com o NIST, a virtualiza¢ao € a simulagdo do software e/ou hardware no qual
outro software é executado. Além disso, existem diversas formas de virtualizagdo, inclu-
sive, ndo apenas maquinas virtuais (MVs) podem ser criadas, como contéineres, virtual
appliances e também na parte de infraestrutura com redes virtualizadas (roteadores, swit-
ches e VLANSs). Neste sentido, um dos principais beneficios para a crescente adoc¢io da
virtualizacdo € a efici€éncia operacional: as organiza¢des conseguem aumentar a carga de
trabalho por hardware, uma vez que um unico computador pode hospedar diversas m4-
quinas virtuais simultaneamente [Scarfone et al. 2011]. Existem diferentes formas de
fornecer recursos virtualizados. Porém, quase toda virtualizacido tem por objetivo propi-
ciar alguma abstracdo para um servico ou uma aplicacdo. Existem diferentes abordagens
para fornecer os recursos computacionais para uma aplicacao (Figura 4.3).
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Figura 4.3: Principais formas de prover recursos computacionais a uma aplicac¢do [Paniz-
zon et al. 2019].

Observando a Figura 4.3, constata-se que pode-se usar desde uma abordagem mais
antiga com apenas o SO — Aplicacao/Servigo até abordagens com SO/Hipervisor — MV
— Contéiner — Virtual Appliance — Aplicacao/Servigo. Apesar de existirem estas diversas
combinagdes, € a adocdo de conté€ineres estar crescendo consideravelmente, o uso de
MVs continua muito popular quer na configura¢do mais tradicional SO/Hipervisor - MV
— Aplicacao/Servico ou como base para Contéineres, PaaS ou Virtual Appliance [Dawson
2018].

A este ponto, a importancia da virtualizacdo ja € justificada através da criacdo de
MVs, contudo, sua aplicabilidade na computagdo em nuvem vai muito além. A virtuali-
zagdo permite criar infraestruturas légicas, incluindo topologias de redes e computadores,
que funcionam sobre os recursos fisicos existentes. Dessa forma, além de criar as MVs,
também € possivel gerenciar o isolamento e a comunicacdo entre cada uma das maquinas.
Geralmente, esta funcdo € feita por algum software, como hipervisores, por exemplo. No
caso do OpenStack, que é o foco deste minicurso, os hipervisores comumente utilizados
sao 0 QEMU e o KVM. Por fim, embora a virtualizagdo também possa ser realizada com
contéineres, o enfoque deste minicurso estd na utilizacdo de mdquinas virtuais. Um tinico
servidor pode hospedar diversas instincias (mdquinas virtuais), que sdao gerenciadas por
um hipervisor.

Quando o hipervisor € instalado diretamente sobre o hardware (sem a existéncia
de um sistema operacional no computador), tem-se a chamada virtualiza¢iao Tipo 1, ou
bare metal. J4 na virtualizagdo Tipo 2, o hipervisor executa em um sistema operacional.



A Figura 4.4 ilustra a diferenca entre os tipos de virtualizacdo. Assim, em ambos 0s casos
o hipervisor € o principal responsdvel por todas as operacdes com as instancias, como
criacdo, que permite escolher um sistema operacional e criar a instancia; edi¢do, que
possibilita a alteragdo de algumas configuracOes de hardware da instancia; salvar estado
da méaquina (snapshots), que armazena informacdes da instdncia no momento em que
foi solicitado, incluindo uso de memoria e armazenamento/disco virtual; e exclusdo, que
permite a remocao total ou parcial da instancia [Chandramouli 2014].
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Figura 4.4: Representagdo dos dois principais tipos de virtualizagao.

As virtualizacdo possibilitam que diversas MVs sejam hospedadas em um mesmo
servidor. Atualmente, hardware para servidores de virtualizagdo possam hospedar deze-
nas e até mesmo centenas de MVs em um mesmo servidor. Adicionando o fato que as
aplicagdes cada vez tendem a ser mais distribuidas, tem-se a situagdo na qual a comunica-
cdo entre as aplicagdes/servicos podem ocorrer em MVs que estejam hospedadas em um
mesmo servidor e/ou servidores distintos. A Figura 4.5 exemplifica como duas maquinas
virtuais podem comunicar-se estando ou ndao hospedadas no mesmo servidor. Enquanto a
comunicacdo de MV3 com MV1 e MVS com MV4 ¢ feita pelo hipervisor, a comunicagdo
de MV2 com MV6, além de passar pelo hipervisor, também passa pela rede fisica.
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Figura 4.5: Comunicagdo entre mdquinas virtuais estando ou ndo no mesmo servidor.

Analisando a Figura 4.5, percebe-se que o hipervisor, neste cendrio, ndo fornece
apenas a virtualizacdo de computadores (MVs) mas também precisa fornecer solu¢des



para comunicacdo entre as MVs, uma vez que nem sempre haverd um recurso de rede
fisico entre a MV de origem e destino de uma comunicagao.

4.1.3. Virtualizacdo de Recursos de Comunicac¢ao

A virtualizacio de recursos de comunicagdo € amplamente explorada em ambientes de
computacdo em nuvem [Chowdhury and Boutaba 2010]. A Figura 4.5 representa a co-
municacdo entre maquinas virtuais, hospedadas ou ndo em um mesmo servidor. Quando
hospedadas em um mesmo servidor, a comunicacdo entre as MVs pode ser realizada uti-
lizando roteadores, switches, interfaces de rede, bridges e enderecos Media Access Con-
trol (MAC) virtualizados, bem como tecnologias tradicionais como Virtual Local Area
Network (VLAN) e tunelamento Internet Protocol (IP). Especificamente, em nuvens
OpenStack € recorrente a utilizacdo de Open vSwitch [Pfaff et al. 2015] como suporte
para a comunicagdo entre MV.

Em paralelo, o gerenciamento dos recursos de comunicacao, virtualizados ou nao,
podem ser realizados através do uso de Software Defined Networking (SDN) [Kreutz et al.
2015,McKeown et al. 2008]. A separacgdo entre os planos de controle e de gerenciamento
introduzida por SDN permitiu a composi¢do de infraestruturas virtuais privadas, geren-
ciadas pelos usudrios. Em nuvens OpenStack, o médulo de servigco Neutron faz uso de
uma abordagem Networking as a Service (NaaS), que através de SDN, fornece servigo de
redes aos ambientes computacionais virtualizados. E importante ressaltar que a virtuali-
zacdo de recursos computacionais estd presente no oferecimento de servicos aos usudrios
finais, bem como no gerenciamento da nuvem.

Por outro lado, a virtualizacdo de recursos de comunicacao mostra-se fortemente
relacionada a implementacgao do hipervisor e a capacidade deste em usar outras tecnologi-
as/solugdes (e.g., Open vSwitch, OpenFlow, ...) de modo integrado e facilmente interope-
ravel. Assim, o processo de monitor e analisar trafego de rede em nuvens computacionais
possui uma complexidade ampliada visto que métodos tradicionais (e.g., configurar por-
tas de eco em switches, colocar interfaces de rede em modo promiscuo, etc.) podem nao
coletar todo o trafego.

4.2. Monitoracao, analise e caracterizacao de trafego

A caracterizagdo de trafego € uma tarefa usada a fim de entender e resolver problemas que
estejam relacionados ao desempenho em redes de computadores [Dainotti et al. 2006].
Neste contexto de nuvens computacionais, a andlise e caracterizacao de trafego mostra-se
como um importante método no levantamento de informacdes relativas tanto a seguranca
quanto ao desempenho da nuvem. Através da caracterizacido de trafego pode-se, por
exemplo, identificar operacdes em nivel de camada de rede bem como o que esté trafe-
gando e sua finalidade. Embora esta técnica ainda seja incipiente no contexto da parte
de controle em nuvens computacionais, quando se trata de caracterizacdo de trafego de
aplicacdes tradicionais, como em servidores web, por exemplo, torna-se amplamente em-
pregada [Williamson 2001, Braun and Claffy 1995, Gill et al. 2007].

As nuvens computacionais em geral t€ém dois locais nos quais a monitoracao e
andlise do trafego podem ser empregadas. Em primeiro lugar, a rede dos usudrios pode
ser monitorada a fim de aplicar controles de privacidade e uso da nuvem. Além disso,



também € possivel monitorar o tridfego administrativo da nuvem. Desse modo, alguns
recursos, tanto computacionais quanto de redes e comunica¢do, podem ser melhor di-
mensionados de acordo com o trafego administrativo analisado, e.g., aumentar a largura
de banda quando necessdrio.

z

De maneira geral, o estudo do trifego é separado em duas etapas: medigdo e
andlise [Dainotti et al. 2006]. Na primeira, tem-se a coleta de dados que trafegam na
rede, enquanto na segunda, € feita uma andlise do trafego para identificar caracteristicas
relevantes ao problema. No contexto deste minicurso, estaremos coletando e analisando
o trafego gerado na rede administrativa do OpenStack (Secao 4.3) durante o ciclo de vida
induzido das maquinas virtuais. O objetivo aqui € identificar, a partir do trafego gerado,
quais servicos do OpenStack estdo em execugdo no momento, bem como, qual o volume
de trafego gerado durante o processo. Assim, estas informagdes podem ser utilizadas no
gerenciamento proativo da rede, como por exemplo, criar uma rede isolada para trafego
das imagens das instancias.

Durante a etapa de medi¢ao de trafego, podem ser utilizadas diversas ferramen-
tas para capturar os dados que trafegam pela rede (e.g., TCPdump e SNORT), contudo,
durante os experimentos aqui descritos, utilizou-se uma ferramenta autoral baseada em
TCPdump, que coleta e armazena os pacotes. Além disso, dependendo de como € im-
plementada, a medi¢do pode ser feita de forma passiva ou ativa [Vilela 2006, Williamson
2001]. O método passivo € aplicado em casos onde ndo se deseja intrusao na rede. Nao
sdo feitas injecdes de trafego ou quaisquer outras alteracdes na rede. J4 no método ativo,
o trafego na rede pode ser influenciado pela ferramenta de medigao.

Em relacdo a etapa de andlise, aplicam-se técnicas de andlise de trdfego, como
a modelagem estatistica simples, que permite analisar atributos genéricos do trafego e
correlaciona-los com as aplicacdes correspondentes que estdo em execucao [Nguyen and
Armitage 2008]. Neste sentido, s@o utilizados atributos como as portas de origem e des-
tino dos pacotes, que indicam o servico correspondente a estes pacotes. Além disso, é
importante notar que o processo de caracterizagdo de trafego é consideravelmente varid-
vel de acordo com o ambiente (configuracdo de rede). Dessa forma, as Secoes 4.3 e 4.4
trazem informacodes sobre o funcionamento do OpenStack, bem como, o ambiente no qual
foram realizados os experimentos.

4.3. OpenStack

O OpenStack é um conjunto de software e ferramentas de codigo aberto para criar e
gerenciar nuvens computacionais publicas e privadas do tipo [aaS. De acordo com o
OpenStack Project [OpenStack 2019b], trata-se de um sistema operacional para nuvens,
que controla um amplo grupo de recursos de computagdo, armazenamento e rede por todo
o data center. Atualmente, o OpenStack estd na sua 19 versao (denominada Stein).

O OpenStack tornou-se uma solu¢do de nuvem amplamente utilizada no mundo
devido a quantidade de empresas envolvidas no seu desenvolvimento (https://www.
openstack.org/analytics). Tal fato fez com que as principais solucdes de MVs
(e.g., KVM, QEMU, VMware ESX/ESXi, Citrix Xen, Microsoft Hyper-V, UML, Virtu-
ozzo, IBM zVM, ...) fossem incorporadas aos seus servicos de computagdo. Da mesma
forma foram incorporados servicos de virtualizacdo de comunicacdo (e.g., SDN com
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OpenFlow, ...) e armazenamento (e.g., Gluster, CEPH, ...).

4.3.1. Servicos OpenStack

Os servigos do OpenStack, usados para o provisionamento de nuvens computacionais, sao
separados por médulos. Além disso, € possivel que mddulos opcionais sejam acoplados a
uma instalagcdo. A Figura 4.6 mostra todos os principais médulo de servigo do OpenStack,
bem como servigos e recursos externos que podem ser incorporados a solu¢cdo de nuvem
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Figura 4.6: Visdo geral dos mddulo de servico disponiveis no OpenStack [OpenStack
2019a]

Moédulos mais comuns do OpenStack presentes nas instalacdes tradicionais:

* Horizom: Disponibiliza um servico de dashboard web para uso e administracdo da
nuvem;

* Keystone: Disponibiliza um servi¢o de autenticagdo e autorizagdo para outros ser-
vicos do OpenStack;

* Nova: Responsdvel pela distribuicdo e gerenciamento das instancias. Realiza tare-
fas como iniciacdo, escalonamento e desaloca¢ido de MVs;

* Neutron: Fornece conectividade de rede entre os outros servi¢os, bem como dispo-
nibiliza uma Application Programming Interface (API) para que os consumidores
configurem suas redes;

* Glance: Atua no processo de armazenamento e recuperacao das imagens utilizadas
nas MVs;

» Swift: Responsavel pelo armazenamento e recuperacdo de objetos ndo estruturados.
Usa técnicas de replicacdo de dados para tolerancia de falhas; e



* Cinder: Prové armazenamento persistente em bloco para instancias em execucao.

A Figura 4.7 exemplifica como os principais médulos do OpenStack interagem
entre si e com uma MV. Pode-se concluir que, de acordo com a defini¢do da instalacao
da nuvem, alguns deste médulos podem estar em um mesmo servidor ou em servidores
distintos.

Fornece interface para o usuario

Horizon )
— Fornece
conectividade para
\ 4
=)

Neutron Fornece

imagens

Provisiona

Y

Cinder

Glance

Keystone €«—

Figura 4.7: Principais operacdes dos médulo sobre uma MV.

Em implantacdes do OpenStack em cendrio de producdo, os médulos sdo distri-
buidos entre os servidores da nuvem de modo que existam ganhos com desempenho e
seguranca da nuvem. Ou seja, servicos computacionalmente intensivos sdo posicionados
em servidores distintos buscando diminuir a interferéncia no desempenho final do OpenS-
tack. Ja4 em implanta¢des menores, como em uma prova de conceito, os modulos acabam
centralizados em um mesmo servidor e os demais servidores sao destinados a servico de
computacao (e.g., Nova).

4.3.2. Configuracao de Rede

Para realizar a comunicacgao entre os servidores que hospedam diferentes servigcos sdo uti-
lizadas multiplas redes fisicas e virtuais. Neste sentido, existem trés dominios criados de
acordo com politicas de seguranca distintas [OpenStack 2019b]: Dominio Publico, Do-
minio de Controle e Dominio de Convidados. A Figura 4.8 exemplifica a infraestrutura de
comunicacao recomendada como padrdo pelo OpenStack. Podem ser utilizadas técnicas
de virtualizacdo de redes, como VLAN, para separa¢ao dos dominios de rede.

Dominio Publico: sdo englobadas as redes Externa e de API, que sdo responsaveis pela
visibilidade da API da nuvem criada na Internet e do acesso a Internet pelas MVs. Todos



os enderecos IPs das redes devem ser visiveis a partir da Internet para seu pleno funcio-
namento [OpenStack 2019b].
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Figura 4.8: Configuracao de rede recomendada pelo OpenStack [OpenStack 2019a].

Dominio de Convidados ¢ formado pela rede de comunicacio entre as MVs. Os con-
sumidores do servigo de oferta de MV sdo referenciados como convidados por ndo pos-
suirem vinculo direto com a administra¢do da nuvem, logo, ndo ha garantias sobre quem
estes convidados sdo e quais os seus objetivos. Além disso, através do servigco Neutron,
sao utilizadas tecnologias de virtualizacdo de rede tanto para isolar o trafego entre as
diversas MVs hospedadas em um servidor, quanto para criar redes virtuais entre elas e
tornar possivel a comunicacdo quando assim configurado pelo consumidor [OpenStack
2019b].

Dominio de Controle: ¢ formado principalmente pela rede responsavel pelo trafego de
controle do OpenStack, que corresponde ao trafego gerado pela comunicacdo entre os
seus servicos. Esta é a rede mais interna da nuvem, sendo que somente os administrado-
res devem acessd-la. Portanto, esta rede dispensa o uso de técnicas de virtualizagdo da
rede. Além disso, tanto os servidores de controle quanto os de computacdo devem ter
uma interface fisica de rede que conecta-se com a rede de controle. O uso de multiplas
interfaces de rede permite a conectividade a rede de controle e as outras redes conforme o
caso, como a rede de convidados no caso dos servidores de computagdo. Logo, em casos
normais, uma MV em execuc¢do nunca podera acessar a rede de controle. [Krutz and Vines
2010].

4.3.3. Fluxo de Dados para Criacao de Maquinas Virtuais

O OpenStack permite que sejam feitas diversas operagdes com as instancias de MVs,
como criar, excluir e armazenar. Toda vez que o usudrio realizar uma operagdo com a
instancia, o estado dela € alterado de acordo com a operagdo realizada. Por exemplo, ao
remover uma instancia, serd aplicado o estado DELETED quando a operagao for comple-
tada. Neste sentido, a documentagdo fornece uma lista com todas as possiveis operagcdes
e estados associadas as instancias, contudo, neste minicurso serdo utilizadas as operacoes
principais para manipulacdo de uma MV: CREATE(), SUSPEND(), RESUME(), STOP()



e SHELVE() [OpenStack 2019b].

A Figura 4.9 mostra os possiveis estados que uma instancia de miquina virtual
pode assumir de acordo com as operagdes realizadas. Com exce¢ao de BUILDING, que
representa a construgdo inicial da instancia, todos os demais estados apresentados nesta
figura s@o chamados de "VM_STATE", pois, indicam o estado estdvel e atual da instancia.
Dessa forma, o estado ACTIVE, que indica que a instancia estd em execugdo com a sua
respectiva imagem, serd atingido apds as operagdes CREATE() e RESUME() serem execu-
tadas. J4 o estado SUSPENDED, indica a suspensao da instancia em nivel de hipervisor,
ou seja, o estado atual da maquina é mantido, mas € salvo na unidade de armazenamento,
nao em memoria, como € o caso do estado PAUSED. Em relacao ao STOPPED, a mdquina
encontra-se parada e, todos os recursos associados a ela sdo desalocados. Isso indica que
a instancia ndo pode ser restaurada no seu estado anterior. Quanto ao SHELVED, este
estado indica que a MV encontra-se desligada e armazenada para uso posterior. Assim,
todos os dados e recursos relacionados a ela sdo mantidos, como volumes adicionados,
por exemplo, contudo, as informac¢des em memoria sao descartadas [OpenStack 2019a].
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Figura 4.9: Transi¢cdes de estados para o gerenciamento de uma MV em OpenS-
tack [OpenStack 2019a]

O OpenStack também fornece o estado das tarefas das instancias, chamado de
"TASK_STATE", que ndo deve ser confundido com o "VM_STATE". O estado da ta-
refa sempre indica uma a¢do em execu¢do no momento (transi¢io de estado), enquanto
o "VM_STATE"indica uma acdo que j4 foi concluida (estado estdvel atual da MV). Por
exemplo: a operacdo SUSPEND() aplica um "TASK_STATE" SUSPENDING e, ao fina-
lizar, um "VM_STATE"SUSPENDED. Além disso, quando ndo hd nenhuma tarefa sendo
executada na instancia, aplica-se o0 "TASK_STATE"None a ela. Durante o minicurso sera
dado maior enfoque ao "VM_STATE", ainda assim, € importante entender as diferencas
entre o estado da tarefa e da MV.

Em termos de comunicacdo e volume de trafego gerado na rede, as transi¢oes



de estado mais custosas sdo aquelas que requisitam ou persistem dados relacionados as
instancias de MVs. Dessa forma, de acordo com a configuracao mostrada na Figura 4.8,
o servidor de computagdo, no qual a instancia serd hospedada, encontra-se separado dos
demais, o que significa que a comunicacao pela rede € necessaria. Neste sentido, como
neste caso ndo existe uma rede dedicada para armazenamento (Storage), além de toda
comunicacao inter-servi¢o, a rede administrativa sera utilizada como meio de transmissao
das imagens das instancias, por exemplo. Entdo, opera¢des como CREATE() e SHELVE()
tém maior custo, no sentido de haver maior comunicagao entre 0s servigos e gerar mais
trafego na rede administrativa.

Por fim, para entender melhor o fluxo de dados para criacdo de mdquinas virtuais,
alguns processos internos do OpenStack devem ser conhecidos. Inicialmente, é necessério
uma imagem do sistema operacional que serd executado na instancia. Entdo, conforme a
instalacdo do OpenStack, essa imagem serd armazenada no Swift ou no Glance, que serdao
encarregados por distribui-la ao servidor de computacdo quando assim requisitado. Além
disso, outro processo importante € o de autenticacio e autoriza¢do na nuvem, que € reali-
zado pelo Keystone, como descrito na Subsecdo 4.3.1. Sem autorizagdo prévia, a criagao
da instancia ndo é permitida. Também ¢é vélido notar que, durante o provisionamento da
instancia, existem trocas de mensagens entre os servicos do OpenStack, como chamadas
API feitas para requisitar informacdes de outros médulos, por exemplo.

4.3.4. Monitoracao em OpenStack com Foco na Rede de Controle

A maior parte das pesquisas preocupa-se em analisar as redes da nuvem do ponto de vista
dos usudrios, deixando de fora toda a parte de operagdes internas e comportamento do
provedor da nuvem [Aishwarya. K and Sankar 2015, Chen and Zhao 2012, Shete and
Dongre 2017]. O dimensionamento e controle de trafego na rede administrativa de uma
nuvem OpenStack depende da estratificacio de uso e, consequente impacto de operagdes
de controle oriundas de demandas de ac¢des dos usudrios. A auséncia de monitoracdo ou
caracterizacdo de trafego na rede administrativa de uma nuvem OpenStack pode causar
colapsos e gargalos na rede degradando a qualidade ou mesmo a indisponibilidade do
servico. Entre as operacdes mais comuns de um usudrio de nuvem estio as de geréncia
de MV, foco de anélise de trabalho. Portanto, o trafego coletado € oriundo das operacdes
criacdo, remogdo, suspensdo, etc em MVs. Para isso, seguiu-se um ciclo de vida induzido
das instancias, que as faz transitar entre os estados BUILDING, ACTIVE, SUSPENDED,
STOPPED e SHELVED. A Figura 4.10 ilustra este ciclo, bem como mostra as operacoes
realizadas para cada transicao de estado. Por fim, sera possivel dizer quanto tempo cada
operacdo levou para executar, qual o volume de trafego gerado por ela e quais chamadas
de API foram feitas durante o processo.

4.4. Ambiente de testes

Para que o objetivo final de andlise e caracterizacdo do trafego seja atendido, os testes
consistem em submeter instancias a um ciclo de vida induzido, baseado nas operacdes
mais comuns em maquinas virtuais, que consiste em: cria¢do; suspensao; reativacao (RE-
SUME()); parada; e armazenamento (SHELVE()). Dessa forma, cada operagdo resultara
em um volume de trifego gerado no dominio de controle do OpenStack. Assim, atra-
vés de uma ferramenta autoral baseada em TCPdump, pode-se coletar e posteriormente



[ BUILDING ]
1.CREATE()
. 2.SUSPENDED() 4
[ SUSPENDED " N ACTIVE ]
) 3.RESUME() ”
4:STOP()
[ SHELVED }{ 5.SHELVE() { STOPPED ]

Figura 4.10: Ciclo de vida induzido das maquinas virtuais.

analisar esse trafego, de modo a identificar o que estd trafegando na rede e sua finalidade.

Todos os experimentos sdo executados em uma instalacdo do OpenStack Queens,
cuja configuracao segue o modelo de prova de conceito com dois servidores (Figura4.11).
A infraestrutura da nuvem é provida pelo CloudLab (https://cloudlab.us/), que
fornece dois servidores, um para computacdo e outro para controle da nuvem. Cada
um dos servidores conta com 256GB de memodria e dois processadores que totalizam
16 nudcleos [CloudLab 2019].

Experiments ~ Storage ~ Docs ~ adneiwd ~

Current Usage: 0 Node Hours, Prev Month: 32 (30 day rank: 255 of 507 users) @

Profile: OpenStack Version: 0

Please review the selections below and then click Next. m

Name: OpenStackExperiment

Cluster: Cloudlab Clemson @ ~
© Advanced Options m

Figura 4.11: Ambiente do CloudLab para criagdo de um experimento com o OpenS-
tack [CloudLab 2019].

4.5. Estudo de caso com o OpenStack

Inicialmente, os experimentos aqui descritos foram aplicados em uma instalacdo do OpenS-
tack Queens em um ambiente provido pelo CloudLab. Cada experimento consiste em: (1)
identificar a rede administrativa; (2) executar o ciclo de vida induzido das MVs; (3) cole-
tar o trafego administrativo durante toda a execucao; (4) gerar um relatério de transi¢ao
de estados das maquinas; e (5) analisar o trafego referente a cada operacgdo.

Na Etapa 1, identifica-se a rede através de testes manuais. Cria-se uma instancia
na nuvem e verifica-se o volume de trafego gerado em cada uma das VLANs. A imagem
da instancia ird trafegar pela rede administrativa. Dessa forma, quando a instancia é


https://cloudlab.us/

criada, a VLAN administrativa terd volume de trafego préximo ao tamanho da imagem
da instancia. Como neste ambiente existem apenas duas VLANS, a outra serd a publica.

A Figura 4.12 mostra a configuracdo do ambiente. As Etapas 2 e 3 sdo feitas por
uma ferramenta autoral implementada em Python 3.6, na qual cada operagao do ciclo de
vida induzido das instancias € feita através das APIs para Python do OpenStack. Em rela-
¢do a coleta de trafego, a ferramenta baseia-se na utilizacdo de TCPdump, e todo trafego
referente a interface escolhida € coletado durante a execucdo do experimento. A técnica
de medi¢do aqui adotada € passiva, visto que ndo ha intrusdo na rede (Secdo 4.2). Con-
tudo, como o trafego presente na rede € produto das operacdes executadas pelo algoritmo,
o método de medi¢do também pode ser interpretado como hibrido. A Etapa 4 utiliza o
banco de dados do OpenStack, mais especificamente do servico Nova, para identificar
com precisdo as transi¢des de estado de cada mdquina virtual. Entdo, fica possivel clas-
sificar o trafego coletado referente a uma determinada operacdo. Por fim, na Etapa 5, o
trafego € analisado de modo a identificar os servicos em execu¢do no momento, COmo
conceituado na Secdo 4.2 e detalhado na Subsecgado 4.3.4.
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Interfaces de Rede / /

\& Interfaces de Rede / \_
N CléudLab

Figura 4.12: Configuracdo utilizada durante os experimentos, redes Publica e Adminis-
trativa sdo isoladas em VLAN.
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4.5.1. Resultados

O processo de experimentagcdo explicado foi aplicado utilizando uma imagem do sis-
tema operacional GNU/Linux CentOS 7, com formato "QCOW?2"e tamanho de 1.3GB. O
grafico da Figura 4.13 mostra uma linha do tempo da execucdo do experimento. A cria-
¢do da instncia de MV ¢ iniciada no segundo 1 e finalizada no segundo 35; a operagdo



SUSPEND() ocorre entre os segundos 36 e 42; ja a operacdo RESUME() se da entre os
segundos 43 e 44; enquanto a STOP() vai do segundo 45 até 46; e, a operacdo SHELVE()
¢ executada entre os segundos 47 e 81.
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Figura 4.13: Trafego coletado por segundo durante toda a execu¢do do experimento.

Dessa forma, na Figura 4.13, nota-se que as operacdes CREATE() e SHELVE(),
além de terem maior periodo de duracao, também sdo as que produzem maior volume total
de trafego. Além disso, sdo observados dois picos, um entre 2 € 5 segundos, na operagao
CREATE(), e outro na operagdao SHELVE(), entre 71 e 75 segundos. O somatdrio de
trafego no intervalo de ambos os picos € de cerca de 1.4GB, o que indica que, muito
provavelmente, durante esses intervalos ocorreram as transferéncias da imagem utilizada
na mdquina virtual (GNU/Linux CentOS 7) e dos demais recursos associados.

Relacionando os dados do grifico da Figura 4.13 com a Tabela 4.1, é possivel
notar que o servico Glance, que € responsdvel pelo gerenciamento das imagens das ins-
tancias € o maior responsdvel pelo volume de trafego gerado, o que reforca a explicacao
aos intervalos de pico no grafico. Na sequéncia, tem-se a categoria de trafego "ETC",
assim chamada pois, engloba o trafego de rede referente a servigos diversos, que em sua
maioria, € composto pelo RabbitMQ, um software utilizado para troca de mensagens entre
os servicos do OpenStack.

Tabela 4.1: Média de trafego por servigo coletado na interface da rede administrativa do
OpenStack. Valores em MB.

Glance Nova Keystone | Neutron ETC Total
CREATE | 1398,116 | 0,003749 | 0,082098 | 0,032799 | 21,04559 | 1419,28
SUSPEND | 0,000208 | 0,00117 | 0,011826 | 0,000104 | 3,851485 | 3,864793
RESUME 0 0,001169 0 0,007377 | 1,453582 | 1,462128

STOP 0 0,00117 | 0,011781 0 1,274953 | 1,287904
SHELVE | 1400,127 | 0,001377 | 0,023681 | 0,014858 | 19,64397 | 1419,811




Ao analisar o trafego coletado durante o experimento, também notou-se a pre-
senca de diversas chamadas de API do OpenStack. Como mostra a Tabela 4.2, durante
a operacao de criacao da instancia, foram realizadas 3 chamadas ao servico Nova, 13 ao
Neutron, 3 ao Keystone e 1 ao Glance. Em relacdo as operacoes SUSPEND e STOP,
ambas tiveram apenas uma chamada ao servico Keystone e uma chamada ao Nova. J4 a
operacdo RESUME teve apenas uma chamada de API, que foi feita ao Nova. Enquanto a
operacdo SHELVE foi a que teve maior nimero de chamadas API, com 10 chamadas ao
Glance, 3 ao Keystone, 10 ao Neutron e 1 ao Nova.

Tabela 4.2: Numero de chamadas API por servico de acordo com a operacdo feita na
instancia.

Glance | Nova | Keystone | Neutron
CREATE 1 3 3 13

SUSPEND 0 1 1 0

RESUME 0 1 0 0

STOP 0 1 1 0
SHELVE 10 1 3 10

Por fim, de acordo com o médulo de relatério das M Vs, todas as operagdes foram
executadas com éxito e, as operacdoes CREATE e SHELVE foram as duas mais demoradas,
levando em torno de 34 segundos de execugdo cada uma. A operagdo SUSPEND levou
em torno de 6 segundos, enquanto a RESUME e STOP levaram apenas 1 segundo cada
uma. A Tabela 4.3 mostra os tempos de execu¢do para cada operacao.

Tabela 4.3: Tempo de execucdo de cada operagao em segundos.

Tempo de execucio em segundos
CREATE | SUSPEND | RESUME | STOP | SHELVE
34 6 1 1 34

4.6. Consideracoes

As pesquisas mais recentes mostram um considerdvel interesse em analisar as redes da nu-
vem que sao visiveis aos usudrios. Dessa forma, as operacdes que acontecem no provedor
da nuvem acabam nio recebendo a devida aten¢do. Neste sentido, a falta de informagdes
relacionadas ao desempenho do provedor motiva a anédlise e caracterizagdo do trafego ge-
rado pelas operacOes realizadas sobre instincias de maquinas virtuais (MVs) na nuvem.
Inicialmente, de acordo com os resultados mostrados da Subsecado 4.5.1, fica visivel que
as operagdes de criacdo e armazenamento das instancias fazem maior uso da rede. Neste
sentido, para que ndo existam problemas de Quality of Service (QoS) ou SLAs, os prove-
dores devem estar preparados para atender a demanda de criacdo de multiplas instancias
ao mesmo tempo. Assim, por meio da andlise do trafego gerado por esta operacdo, € pos-
sivel planejar a distribui¢do e configuracdo dos recursos de rede da nuvem, de modo que
o desempenho nao seja afetado pela alta demanda de servico.

Além disso, os resultados também apontam que a maior parte do volume de tra-
fego gerado € causado pela transferéncia da imagem do sistema operacional da instancia.



Entdo, caso necessdrio, a configuracao de rede da nuvem pode ser revisada, com o objetivo
de diminuir o trafego de imagens na rede de controle da nuvem. Os resultados também
mostram uma significante quantia de trafego caracterizado como "ETC", pertencente a
servicos diversos. Dessa forma, € necessdrio estudar quais sao os servigos diversos em
questdo e qual o seu impacto na rede administrativa.
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