34th SBBD - ISSN 2016-5170 - TOPICOS EM GERENCIAMENTO DE DADOS E INFORMAGOES October 7-10, 2019 - Fortaleza, CE, Brasil

Capitulo

1

Técnicas de Privacidade de Dados de Localizacao
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Abstract

The development of mobile devices has led to the growing popularity of location
services, allowing unknown or untrusted servers to collect a large amount of information
from the user’s location data, which has raised serious concerns about the privacy of the
user’s sensitive information in the use of these services. Thus, maintaining user privacy
while ensuring the quality of service is a complex problem that has received much atten-
tion in recent years. The objective of this chapter is to describe the problem of violating
individuals’ location privacy, presenting their main concepts, the inherent threats and
pointing out in detail the main techniques in the literature for preserving privacy in lo-
cation services. Finally, we will highlight research opportunities in the area and present
relevant conclusions on the subject.

Resumo

O desenvolvimento dos dispositivos moveis tem proporcionado o crescimento da
popularidade dos servigos de localizagdo, permitindo que servidores desconhecidos ou
ndo confidveis coletem uma grande quantidade de informagdo dos usudrios a partir de
seus dados de localizacoes, o que tem gerado sérios questionamentos sobre a privaci-
dade das informagoes sensiveis dos usudrios no uso destes servigos. Sendo assim, manter
a privacidade dos usudrio, e simultaneamente, garantir a qualidade do servigco é um pro-
blema complexo que tem recebido bastante aten¢do nos ultimos anos. Este capitulo tem
por objetivo descrever o problema da violacdo de privacidade de dados de localizacdo
dos individuos, apresentando seus principais conceitos, os riscos inerentes e apontando
de forma detalhada as principais técnicas existentes na literatura para a preservacao
de privacidade em servicos de localiza¢do. Por fim, iremos destacar oportunidades de
pesquisas na drea e apresentar conclusées relevantes sobre o tema.
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1.1. Introducao

Com o passar dos anos a quantidade de dados coletados por aplicativos a fim de prover
servicos tem crescido bastante. Estes dados sdo muito valiosos para os diversos tipos de
organizacoes, sejam elas de saide, varejo, dentre outras. Por exemplo, muitas empresas da
area de varejo tragcam estratégias de vendas de acordo com o perfil de seus consumidores,
através da andlise dos dados de seus consumidores, assim, potencializando o lucro da
empresa. Ja na drea de saude € possivel identificar quais regides estdo mais sujeitas ou
nao a uma doenga. Esse tipo de andlise s6 é possivel gracas a andlise de dados privados
de individuos. Entretanto, isto leva a sérios riscos de exposicdo de dados sensiveis dos
individuos. Logo, encontrar uma forma de permitir esta andlise sem que haja riscos a
exposi¢ao dos mesmos tem sido objeto de estudo na drea de privacidade de dados.

O desenvolvimento dos dispositivos méveis tem contribuido bastante para a po-
pularidade dos servigos baseado em localizagao (LBS), que utilizam de informagdes de
localizacao para atender seus usudrios. Através dos sensores destes dispositivos, as co-
ordenadas de latitude e longitude sdo obtidas e utilizadas por estes servicos. Segundo
Schiller [27], os servicos de localizagdo sdo definidos como servigos que integram a lo-
calizac@o ou posi¢do de um dispositivo mével a outras informagdes, de modo a fornecer
valor agregado a um usudrio. Estes numerosos servicos, tais como navegacao, redes so-
ciais, servi¢os de recomendacdo, jogos de realidade aumentada, entre outros, tem sido
desenvolvidos e integrados as atividades didrias das pessoas, provendo informacdes uteis
sobre seus arredores e sendo capazes de responder perguntas do dia a dia como: qual a
melhor rota a ser percorrida para um determinado enderego? Quais 0s pontos turisticos
mais proximos da minha localiza¢do atual? Em quanto tempo o tixi que eu solicitei ird
demorar para chegar em meu apartamento?

O uso das informacdes geradas pelos servicos de localizacdo pode beneficiar va-
rias aplicacOes. De fato, muitas empresas e agéncias governamentais tem obtido conhe-
cimento sobre os dados associados as atividades praticadas nas localizacdes, seja para
melhorar o servigo prestado, para o lancamento de um novo produto, ou até mesmo para
gerar uma nova politica pela empresa. Entretanto, acessar dados de localizagdes de usud-
rios desses servigos, mesmo que com permissao, levanta severas preocupacdes de priva-
cidade para a maioria dos usudrios. Dessa forma, a utilizacdo de servigos baseados em
localizacdo pode levar a sérios riscos de violacao de privacidade devido a provedores de
servigos nao confidveis [20], que podem expor os dados de localizacio de seus usuarios
ou até mesmo vender suas informacdes de localizagdes a terceiros [35]. De posse dessas
informacdes, os dados obtidos por terceiros sdo utilizados para descoberta de dados sen-
siveis dos usudrios, i.e., dados de saide, crencas religiosas, ideologias politicas, questdes
raciais, preferéncias sexuais, dentre varias outras.

A Figura 1.1 ilustra um tipico exemplo de violagdo de privacidade no uso de ser-
vicos de localizagdo. Em questio, o usudrio Bob ao longo do tempo realiza vérias re-
quisi¢des a um servigo baseado em localizacdo. No tempo #; Bob estava préximo ao
pronto-socorro de um hospital, j4& em um tempo #, Bob realiza uma nova consulta pro-
xima a um laboratério de patologia, em outros dois momentos sua localizacdo também
esta proximo a localizacdes associadas a drea de saide. Considerando que é de conhe-
cimento do provedor do servico as requisi¢des feitas pelos usudrios, o préprio provedor
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facilmente consegue inferir, com alta probabilidade, que Bob possui algum tipo de do-
enca em razao das localizacdes enviadas por ele ao provedor, revelando uma informacgao
sensivel do usudrio. Desta forma, considerando que o provedor de servico pode nao ser
confidvel, o risco de uma violacdo de privacidade, portanto, € bastante alto, deixando o
usudrio exposto.
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Figura 1.1. Exemplo de requisicoes realizadas préximas a hospitais e clinicas,
permitindo inferéncias de dados sensiveis do usuario.

A aplicac@o de modelos de privacidade sobre requisi¢des de usudrios € impres-
cindivel para evitar que as localizacdes dos individuos ndo sejam identificadas pelos pro-
vedores no uso destes servigos. Todavia, em geral os modelos de privacidade acabam
provocando mudangas nos dados, afetando diretamente a sua utilidade, com impacto di-
reto na qualidade do servico. Portanto, gerenciar essa solucao de compromisso (trade-off,
Figura 1.2) entre privacidade dos individuos e utilidade dos seus dados se torna um outro
grande desafio. Desta forma, varios modelos de privacidade de dados t€m sido propostos
por pesquisadores com o objetivo de resolver esta questao.

Privacidade

0 Utilidade 1

Figura 1.2. Trade-off entre privacidade e utilidade

Este capitulo tem por objetivo introduzir os fundamentos e técnicas para preserva-
cao da privacidade de dados dos individuos, procurando apresentar os riscos mais comuns
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e as técnicas mais populares na solu¢do do problema. Em seguida, apresentaremos um
aprofundamento sobre o tema privacidade de dados de localizacdo, apontando os con-
ceitos basicos sobre dados de localizacdo, os tipos de ataques a que estdo sujeitos, e 0s
principais modelos de preservacdo de privacidade de dados de localizacdo na atualidade.
A Secdo 1.2 apresenta os principios basicos sobre o tema, que tipos de dados estdo su-
jeitos a violacdo, e como a preservagdo de privacidade pode ser alcancada. A Secdo 1.3
apresenta os principais tipos de ataque utilizados para violag@o a privacidade dos indivi-
duos. Os modelos sintdticos mais populares para preservacao de privacidade sao descritos
na Sec¢do 1.4. A Secao 1.5 apresenta o modelo de privacidade diferencial. Na Se¢do 1.6
apresentamos o tema privacidade de localizacao, descrevendo o modelo de servigos de
localizacdo, bem como as caracteristicas dos dados de localizacdo. A Secdo 1.7 descreve
os principais tipos de ataque que dados de localizacdo estdo sujeitos. Os modelos de
privacidade em dados de localizag¢do sdo descritos na Sec¢do 1.8. E por fim, a Secdo 1.9
apresenta as consideracdes finais do capitulo.

1.2. Privacidade de Dados

Privacidade € o direito que um individuo tem de manter seus assuntos pessoais e relaci-
onamentos secretos [8]. E um consenso entre os pesquisadores que a privacidade é um
assunto complexo, com muitas questdes envolvidas. Sendo bastante comum confundir os
conceitos de privacidade e seguranca. Apesar de privacidade e seguranca serem temas
relacionados, suas definicdes tratam de pontos bem distintos. Em se tratando de dados, a
segurancga visa regular o acesso durante todo o ciclo de vida do dado, enquanto a priva-
cidade define como sera realizado esse acesso, em geral com base em leis e politicas de
privacidade. Neste ponto, também surge o conceito de controle de acesso como forma de
fornecer seguranga a um conjunto de dados. O controle de acesso se refere a regras especi-
ficas de quem esté autorizado a acessar (ou ndo) determinados recursos, isto €, quando um
conjunto de usudrios estd apto a acessar um conjunto de dados. A privacidade aqui, estd
associada a regras de controle de acesso efetivas, que permitem a revelagdo da informacgao
apenas por usudrios autorizados. Contudo, a privacidade dos individuos ndo estd garan-
tida apenas com o controle de acesso eficiente, visto que 0s usudrios com acesso aquelas
informacdes podem ser maliciosos, e assim capazes de divulgar informacdes sensiveis
acerca daqueles individuos.

Com o desenvolvimento dos dispositivos méveis, a quantidade de dados coletados
para o uso dos diversos servigos existentes tem crescido bastante, tornando a privacidade
de dados muitas vezes uma moeda de troca, onde o usudrio abre mao da sua privacidade
em favor da prestacdo destes servigos. Nesse contexto, € importante identificar quais os
tipos de dados ndo devem ser divulgados, a fim de garantir a aplicacdo de técnicas que
permitam a protecao destes dados. Todavia os dados essenciais aos servigos devem ser
fornecidos ao provedor para que este possa prestar o servico na qualidade necessaria ao
usudrio.

1.2.1. Privacidade em Microdados

Em geral, os dados sdo representados por uma tabela, onde cada linha corresponde a um
registro do conjunto de dados e as colunas a atributos destes registros. A estes dados
assim representados di-se o nome de microdados. Neles cada registro corresponde a um
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individuo e os atributos se referem a caracteristicas ou propriedades do individuos. Por
sua vez, no contexto de privacidade, os atributos podem ser classificados em [14]:

1. Identificadores explicitos: sdo aqueles atributos que identificam de maneira tGnica
os individuos, como "CPF", "nome", etc., e devem ser removidos antes da publica-
cdo dos dados;

2. Semi-identificadores: sdao aqueles que ndo sdo identificadores explicitos, mas po-
dem identificar o usudrio, quando relacionados. "Data de nascimento"e "CEP"sdo
exemplos de atributos semi-identificadores;

3. Atributos sensiveis: possuem informagdes sensiveis a cerca dos individuos, como
"doenca", salario", etc.;

4. Atributos nao sensiveis: sdo aqueles que nio se enquadram em nenhuma das cate-
gorias citadas anteriormente.

Os atributos sensiveis sdo aqueles de maior interesse no nosso contexto porque
apresentam potenciais danos ao seus donos em caso de divulgacdo. Por esse motivo, tais
atributos necessitam ser protegidos. A Tabela 1.1 ilustra um exemplo de registros de indi-
viduos contendo atributos identificadores explicitos e semi-identificadores, que precisam
ser protegidos.

Identlﬁ’ce}dores Semi-identificadores
Explicitos
ID Nome Idade Género Endereco  Telefone
1 Isabela 22 Feminino Av. 1 99998 1324
2 Joao 25 Masculino Av. K 99998 1454
3 lago 25 Masculino Av. K 99998 3245
4 Maria 31 Feminino Rual 99998 3465

Tabela 1.1. Exemplos de identificadores explicitos e semi-identificadores em da-
dos tabulados de individuos.

1.2.2. Protecao e Privacidade de Dados

A fim de estabelecer a confianca dos individuos e o consentimento para a utilizacao dos
seus dados, faz-se necessdrio garantir a protecdao dos dados pessoais coletados. A aborda-
gem mais promissora para solucionar o problema da preservacdo de privacidade consiste
em anonimizar os dados antes de sua liberacao para uso [15], visando impedir a exposi¢ao
de dados sensiveis dos individuos. No processo de anonimiza¢do, um conjunto de dados
D é transformado em um conjunto de dados D', por meio de modificagdes sobre os dados.
Esta transformacao se dd por meio de técnicas de generalizacdo, supressdo e pertubagdo.

A generalizagdo modifica os atributos semi-identificadores dos registros por valo-
res mais gerais, aumentando a incerteza de um adversdrio associar um individuo a seus
dados, ou a atributos sensiveis, no conjunto de dados. Na abordagem mais comum de
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generalizagdo, o valor de um atributo semi-identificador que se deseja proteger nos dife-
rentes registros € substituido por um valor generalizado. A Figura 1.3 ilustra o processo
de generalizagdo sobre o atributo Telefone dos registros da Tabela 1.1, onde, nas folhas da
arvore, t€m-se os valores originais para o atributo Telefone. No segundo nivel agrupam-
se os telefones cujos 6 primeiros digitos correspondem, enquanto que no nivel seguinte
em direcdo ao topo da hierarquia sd@o agrupados os telefones cujos 5 primeiros digitos
correspondem.

999981* 999983*

(999981324 ) (999981454) (999983245) (999983465 |

Figura 1.3. Exemplos de generalizagéo do atributo semi-identificador Telefone.

Voltando a Tabela 1.1, apds passar por um processo de anonimizacdo por genera-
lizagdo dos valores do atributo Telefone até o topo da hierarquia, a publicagdo dos dados
definidos como semi-identificadores poderia ser realizada de acordo com os valores ob-
servados na Tabela 1.2. Veja que este processo dificulta a re-identificacdo de um dos
individuos caso seja de conhecimento externo o nimero do telefone deste individuo.

Identlﬁ’czfdores Semi-identificadores
Explicitos
ID Nome Idade Género Endereco Telefone
1 Isabela 22 Feminino Av. 1 99998 *
2 Jodo 25 Masculino Av. K 99998*
3 Tago 25 Masculino Av. K 99998*
4 Maria 31 Feminino Rual 99998*

Tabela 1.2. Exemplo de semi-identificador anonimizado por generalizagao.

A supressdo de dados remove valores ou substitui um ou mais valores de um
conjunto de dados por algum valor especial, possibilitando a ndo descoberta de semi-
identificadores por adversdrios. Alguns dos principais tipos de supressao:

e Supressao de registro: a supressido de registro remove um registro inteiro do con-
junto de dados, consequentemente nenhum valor de atributo € disponibilizado para
uso [5, 19].

e Supressao de valor: a supressdo de valor remove ou substitui todas as ocorréncias
de um valor de um atributo semi-identificador por um valor especial, como “*”.
Por exemplo, em uma tabela de funciondrios de uma empresa, os valores de atri-
buto salario abaixo de R$ 30.000,00, podem ser removidos ou substituidos por “*”’,
enquanto os demais valores ndo sofrem distorcoes [33, 34].
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e Supressao de células: nessa técnica, apenas algumas instancias de valores de um
atributo sdo removidas ou substituidas por um valor especial, caracterizando uma
supressdo local [23]. Por exemplo, pode-se remover apenas metade dos valores de
atributo saldrio abaixo de R$ 30.000,00, em uma tabela de empregados. Assim,
instancias de saldrio podem conter valores abaixo ou acima de R$ 30.000,00, além
de valores suprimidos. Entretanto, essa estratégia pode levar a inconsisténcias em
eventuais andlises de dados.

Por dltimo, mas, ndo menos importante, a perturbacdo substitui os valores dos
atributos semi-identificadores originais por valores ficticios, de modo que informacdes
estatisticas calculadas a partir dos dados originais nao se diferenciem significativamente
de informacdes estatisticas calculadas sobre os dados perturbados. As técnicas mais co-
muns de perturbacdo de dados sdo:

e Adicao de ruido: essa técnica é aplicada comumente sobre atributos numéricos.
Ela substitui o valor original “v” de um atributo por “v+ r”, em que “r’ € um
valor, chamado de ruido, escolhido aleatoriamente a partir de uma distribuicao.
O valor “v” do atributo também pode ser substituido por “v x r”’. Os valores dos
atributos sdo portanto, perturbados com um determinado nivel de ruido, que pode

ser adicionado ou multiplicado pelo valor original de cada atributo [31];

e Permutacio de dados: nesta abordagem os valores de um mesmo atributo de dois
registros diferentes sdo permutados. Isso mantém algumas caracteristicas estatis-
ticas dos dados, como frequéncia dos atributos e contagem [10]. Essa técnica nao
altera o dominio dos atributos, mas as possiveis permutacdes de valores diferentes
podem levar a valores nos registros sem sentido, € com isso, informagdes equivoca-
das;

e Geracao de dados sintéticos: nesta técnica, um modelo estdtico é inicialmente ge-
rado a partir do conjunto de dados e, apds isso, sdo gerados dados sintéticos que
seguem o modelo gerado [1]. Esses dados sintéticos sd@o os que devem ser dispo-
nibilizados para o uso final. A vantagem desta técnica é que todas as propriedades
estatisticas dos dados s@o mantidas. Entretanto, pode-se gerar também alguns valo-
res sem sentido e que ndo sdo condizentes com o mundo real.

Uma vez anonimizado os dados, através de técnicas de generalizacdo, supressao
ou perturbagdo, € possivel permitir o compartilhamento de informac¢des com outras en-
tidades, as quais poderdo utiliza-las para diversas finalidades, sem que haja violacdo de
privacidade. Todavia, a modificacdo dos dados originais no processo de anonimizacao
causa perda de utilidade dos mesmos. Portanto, € necessario encontrar um equilibrio entre
a protecdo desejada e a utilidade dos dados, a fim de se permitir opera¢des de agregacao
ou mesmo andlise dos dados.

1.3. Ataques a Privacidade

O objetivo dos modelos de privacidade € preservar ao maximo possivel a privacidade dos
donos dos registros em um conjunto de dados. Ja o objetivo do atacante, se opondo a
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isso, € justamente utilizar de todos os recursos a sua disposi¢ao para retirar 0 maximo de
informacdo dos registros. Dessa forma, o atacante muitas vezes necessita de conhecimen-
tos prévios que o auxiliem a fazer inferéncias sobre o conjunto de dados. Por exemplo,
o adversdario que trabalha no mesmo local da vitima, pode possuir conhecimento sobre a
mesma, tais como, endereco residencial e cargo na empresa, permitindo a inferéncia de
informagdes sensiveis, como localizac¢do, op¢do sexual, etc. Em se tratando de publicagdo
de dados, o atacante pode ter acesso a outros conjuntos de dados previamente publicados,
e assim, cruzar referéncias para descobrir novas informacdes sensiveis da vitima. Por-
tanto, podemos concluir que o conhecimento do adversario é imensuravel e imprevisivel
e deve ser levado em consideracio nas solucdes de preservacdo de privacidade, apesar de
suas caracteristicas.

Um adversdrio € capaz de violar a privacidade dos usudrios por meio de diversos
ataques que citaremos a seguir:

e Ataque de Ligacao ao Registro: este ataque tem por objetivo re-identificar o re-
gistro de um usudrio, cujas informagdes pertencem ao conjunto de dados publicado;

e Ataque de Ligacao ao Atributo: o objetivo do adversario € ser capaz de inferir
atributos sensiveis do usudrio mesmo sem re-identificar seu registro, com base nos
valores sensiveis relacionados ao grupo que o usudrio pertence.

e Ataque de Ligacao a Tabela: este tipo de ataque assume que o adversario sabe
que o registro do usudrio foi publicado. Neste ataque o intuito € inferir se a vitima
estd presente ou ausente nos dados publicados.

e Ataque Probabilistico: este ataque tem o foco de destacar como o adversario mu-
daria seu pensamento probabilistico sobre um usudrio depois de ter acesso ao con-
junto de dados disponivel.

1.4. Modelos de Privacidade Sintatico

Os modelos de privacidade sintaticos procuram garantir a privacidade dos individuos ao
exigir que, apds o processo de anonimizagdo, o conjunto de dados vai atender certas
condicdes especificas da técnica aplicada. Para isto, estes modelos, usualmente aplicam
uma transformacao nos registros por meio de técnicas de supressao e/ou generalizacado até
que esta condicao seja alcangada. Iremos apresentar alguns dos modelos de privacidade
sintatico mais utilizados em preservacao de dados.

1.4.1. k-anonimato

O k-anonimato é o modelo de privacidade mais conhecido no campo da anonimizagao
de dados [30]. Esse modelo assegura que, para cada combinagdo de valores de semi-
identificadores, existem pelo menos k registros no conjunto de dados, formando uma
classe de equivaléncia. O k-anonimato atua sobre o principio da indistinguibilidade, isto é,
cada registro em um conjunto de dados k-andnimo € indistinguivel de pelo menos outros
k — 1 registros em relacdo ao conjunto de semi-identificadores. Assim, garante-se que
cada registro ndo pode ser ligado a um individuo por um adversario com probabilidade
maior que %
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O valor de k define o nivel de privacidade e, consequentemente, afeta diretamente
a perda de utilidade. Assim, um valor de k grande implica em uma maior protecao dos
dados, entretanto, diminui a utilidade dos mesmos, por ser necessario adicionar grande
volume de ruido a fim de se alcancar classes de equivaléncia com pelo menos k registros.
E importante ressaltar que ndo existem abordagens analiticas para determinar um valor
6timo para o parametro k [9], sendo este um problema NP-dificil [23]. Dessa forma, cabe
aos dataholders esta complexa tarefa quando da aplica¢ido do processo de anonimizagao
por k-anonimato sobre um conjunto de dados.

A Tabela 1.3 ilustra a aplica¢do do modelo k-anonimato para k = 2. Sdo atributos
identificadores explicitos Placa, Motorista e CPF enquanto que sdo atributos sensiveis
Tipo de Multa e Valor da Multa. Os atributos restantes semi-identificadores: Data de
Nascimento e Data da Infracao.

. Data de Data da Tipo de | Valor da
Placa Motorista CPF Nascimento | Infracao Multa | Multa (R$)
1 | UVW-1840 | Gigi 223.512.956 | 14/03/1980 | 03/01/2013 | 1 170
2 | AXO-2064 | André Luis 523.512.511 | 04/03/1980 | 03/01/2013 | 2 250
3 | AUG-1046 | Jucara Silva 123.998.687 | 24/05/1980 | 03/01/2013 | 1 170
4 | FBI-1001 Bruno Lima 230.320.523 | 20/04/1982 | 04/01/2013 | 1 170
5 | ACO-6241 | Abu Ali 221.320.876 | 20/05/1982 | 04/01/2013 | 2 250
6 | ABA-5012 | Pedro Ramires | 210.329.890 | 13/05/1982 | 05/01/2013 | 2 250
7 | HBV-2002 | Eduardo Neto | 538.687.045 | 15/05/1982 | 05/01/2013 | 1 170

Tabela 1.3. Dados sobre infracoes de transito.

Em um processo de anonimizagdo dos dados da Tabela 1.3 sdo aplicadas a su-
pressdo nos identificadores explicitos e a generalizacdo nos atributos sensiveis, gerando
a Tabela anonimizada 1.4. Nesta tabela podemos perceber quatro classes de equivaléncia
para os semi-identificadores: Classe A = “03/1980,01/2013” nas linhas 1 e 2; Classe
B = “05/1980,01/2013” registro 3; Classe C = “04/1982,01/2013” com o registro 4 e
Classe D = “05/1982,01/2013” nas linhas 5, 6 e 7. Observe, que mesmo apds aplicar um
processo inicial de anonimizag¢do, o k-anonimato ainda ndo foi alcancgado, ja que as clas-
ses B e C, ndo possuem uma quantidade minima requerida de 2 registros, sendo, portanto,
necessdrio, algum novo processo de transformacao. Uma estratégia, seria entao remover
os registros 3 e 4, como podemos observar na Tabela 1.5. Desta forma, agora observamos
apenas 2 classes de equivaléncia, contendo a quantidade minima de dois registros por
classe, garantindo o k-anonimato.

1.4.2. 1-diversidade

Assim como o k-anonimato, o /-diversidade age sobre o principio da indistinguibilidade.
Entretanto, o k-anonimato apesar de apresentar uma alta eficicia na prevencdo contra
ataques de ligacao ao registro, ndo se mostra adequado contra ataques de ligacao ao atri-
buto, i.e., ataques em que um adversario procura inferir informagdes sensiveis sobre re-
gistros mesmo sem identificd-los. Tomamos como exemplo a Tabela 1.5 que garante o
k-anonimato, para k = 2, contendo pelo menos dois registros em cada uma das classes de
equivaléncia. Observe, que se o atacante tiver conhecimento que o usudrio Pedro Ramires
nasceu em 05/1982, e recebeu uma infracdo em janeiro de 2013, ele podera inferir com
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. Data de Datada | Tipo de | Valor da
Placa | Motorista | CPF Nascimento | Infracao Mf)llta Multa (R$)
1| * o & 03/1980 01/2013 | 1 170
2 | * o & 03/1980 01/2013 | 2 250
3| * & & 05/1980 01/2013 | 1 170
4 | * & & 04/1982 01/2013 | 1 170
5| % & % 05/1982 01/2013 | 2 250
6| * % s 05/1982 01/2013 | 2 250
7| * s & 05/1982 0172013 | 1 170

Tabela 1.4. Dados sobre informacoes de transito anonimizados.

. Data de Datada | Tipo de | Valor da
Placa | Motorista | CPF Nascimento | Infracao MElta Multa (R$)

1] * & & 03/1980 01/2013 | 1 170
2| * & & 03/1980 01/2013 | 2 250
3 %k % k %k % % k

4 %k % k %k % % k

5% % s 05/1982 01/2013 | 2 250
6| * & 8 05/1982 01/2013 | 2 250
7| % * * 05/1982 01/2013 | 1 170

Tabela 1.5. Tabela no modelo 2-anonimato.

uma probabilidade de % que a multa recebida por Pedro foi de 250 reais. Superior a %,
desejada pelo modelo k-anonimato.

O [-diversidade busca prover protecdo contra ataques de ligacdo ao atributo, ga-
rantindo que para cada classe de equivaléncia, exista pelo menos / valores distintos para
cada atributo sensivel. Assim, o que se pretende é que um atacante, mesmo com conhe-
cimento prévio sobre a classe de equivaléncia de um registro, ndo seja capaz de inferir o

atributo sensivel do mesmo com probabilidade maior que %

Tomando por exemplo a Tabela 1.6, onde a probabilidade de se identificar que o
individuo tem asma, valor do atributo sensivel "Doenga", caso o atacante tenha conheci-
mento de que o CEP do individuo é 540040, é de 100%, superior a % exigido pelo modelo
4-anonimato. Convertendo a Tabela 1.6 para o modelo 3-diversidade, ndo € preciso fazer
nenhuma alterag¢do nos registros da classe A (linhas 1 a 4), pois esta ja possui no minimo
3 valores distintos para o atributo sensivel. Entretanto, a classe B (linhas 5 a 8) possui
todos os valores de atributos sensiveis iguais. Uma solucdo simples seria suprimir os
registros das linha 5 a 8. Outra solugdo seria modificar os valores do atributo sensivel
destas linhas por valores diferentes que garantam a diversidade, conforme Tabela a 1.7
que atende, portanto, o modelo 4-anonimato e 3-diversidade.

Outros modelos foram propostos como uma extensdao do /-diversidade, como o
t-proximidade [21] e o p-sensibilidade [32], com a finalidade de prover uma maior ga-
rantia de preservacao de privacidade tanto contra ataques de ligacdo ao registro, como ao
atributo.
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Idade | CEP | Cidade | Doenca Idade | CEP | Cidade | Doenca
1| <70 | 560001 % Sinusite 1| <70 | 560001 & Sinusite
2| <70 | 560001 % Gripe 2| <70 | 560001 i Gripe
3| <70 | 560001 5 Zika 3| <70 | 560001 G Zika
4 | <70 | 560001 % Hérnia 4 | <70 | 560001 = Hérnia
5| <35 | 540040 v Asma 5| <35 | 540040 v Sinusite
6 | <35 | 540040 v Asma 6 | <35 | 540040 v Zika
7| <35 | 540040 g Asma 7| <35 | 540040 & Asma
8 | <35 | 540040 % Asma 8 | <35 | 540040 5 Asma

Tabela 1.6. 4-anonimato Tabela 1.7. 4-anonimato e 3-diversidade.

1.4.3. S5-presenca

O J-presenga, uma extensio ao k-anonimato, ¢ um modelo que busca proteger a privaci-
dade de dados dos individuos contra ataques de ligacdo a tabela [24]. O modelo define
o limite 8 = 84x, Omin para a probabilidade de um adversdrio inferir a a presenga de um
individuo na tabela. Desta forma, indiretamente, o modelo também garante a privacidade
contra ataques de ligacdo ao registro e ao atributo, uma vez que a probabilidade de um
ataque de ligac@o ao registro ou ao atributo sensivel ser bem sucedido estd limitado por

Smax .

Para ilustrar um ataque de ligacdo a tabela, imagine um atacante que tem conheci-
mento sobre a Tabela A (1.8), no formato 4-an6nimo, com duas classes de equivaléncia:
E, (Vendedor, Feminino, [30,35]), 5 individuos; E> (Professor, Masculino,[35-40]), 4 in-
dividuos. Caso a Tabela B (1.9) seja publicada, onde todos os individuos de B estdo em
A, é possivel identificar que a probabilidade de a vendedora Maria estar na Tabela B € de
%, uma vez que hd 5 registros na mesma classe de equivaléncia de Maria (E] em A), e que
em B hd apenas 4 registros na classe de equivaléncia Ej.

Nome | Profissao | Género Idade

Lucas Professor | Masculino | [35-40)
Isafas Professor | Masculino | [35-40)
Jodo Professor | Masculino | [35-40)
Mateus | Professor | Masculino | [35-40)
Maria Vendedor | Feminino | [30-35)
Fatima | Vendedor | Feminino | [30-35)
Marta | Vendedor | Feminino | [30-35)
Irene Vendedor | Feminino | [30-35)

Natdlia | Vendedor | Feminino | [30-35) Tabela 1.9. Tabela de pacientes no
formato 3-anonimato.

Profissao | Género Idade Multa
Professor | Masculino | [35-40) | 250
Professor | Masculino | [35-40) | 300
Professor | Masculino | [35-40) | 250
Vendedor | Feminino | [30-35) | 250
Vendedor | Feminino | [30-35) | 300
Vendedor | Feminino | [30-35) | 450
Vendedor | Feminino | [30-35) | 250

Tabela 1.8. Tabela no formato 4-anonimato.

A Tabela 1.10 apresenta a aplicagdo do d-presenga para um O,qy = %, através da
supressao de registros. As linhas 2, 5 e 6 foram removidas. Desta forma, a probabilidade
de se identificar a presenca de qualquer individuo da Tabela 1.8 na Tabela 1.9 € inferior
ou igual a %
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Profissao | Género Idade | Multa
Professor | Masculino | [35-40) | 250

% k k k
Professor | Masculino | [35-40) | 250
Vendedor | Feminino | [30-35) | 250

* & % *

* * * *

Vendedor | Feminino | [30-35) | 250

Tabela 1.10. Tabela de pacientes no formato 3-anonimato e j-presenca.

1.5. Modelo de Privacidade Diferencial

Diferentemente dos modelos apresentados até agora, que buscam garantir a preservacao
de privacidade dos individuos na publicacdo de dados em formato tabulado , 0 modelo de
Privacidade Deferencial procura garantir a preservacdo de privacidade na publicacdo de
resultados de consultas. Seu objetivo € evitar que o conhecimento adversario do atacante
aumente a probabilidade de se expor os individuos do conjunto de dados, ou seja, evitando
ataques probabilisticos. Para isto, as respostas destas consultas sdo perturbadas, com a
adicao de ruido, como forma de garantir a privacidade dos individuos.

Proposta por Dwork [11], a Privacidade Diferencial (PD) consiste em um modelo
matematico que oferece sOlidas garantias de privacidade. A PD € um modelo seman-
tico, cujo objetivo € garantir a utilidade dos dados ao mesmo tempo que fornece protecao
contra ataques de conhecimento prévio. Em um contexto geral, seu objetivo é proteger
os dados dos usudrios na publicacdo de informacao agregada sobre o conjunto de dados.
Para isto, este método requer que a adi¢do ou remocdo de um tnico individuo tenha um
efeito insignificante sobre a resposta de uma requisi¢do. De forma mais precisa, a PD
requer que, para quaisquer dois conjuntos de dados vizinhos (conjuntos de dados que se
diferenciam em apenas um registro, Figura 1.4), a probabilidade de uma consulta sobre
estes conjuntos retornar o mesmo valor v deve estar limitada por exp(€). Tipicamente,
alcanca-se e-Privacidade Diferencial ao adicionar um ruido aleatério controlado a res-
posta das consultas, utilizando para isto de um mecanismo, Figura 1.5.

ID | Peso (Kg) | Altura (m)

1 87,2 1,70 ID | Peso (Kg) | Altura (m)

2 81,2 1,62 1 87,2 1,70

3 74,2 1,75 2 81,2 1,62

4 60,0 1,61 4 60,0 1,61

5 78,5 1,58 5 78,5 1,58
(a) (b)

Figura 1.4. Exemplo de conjuntos de dados vizinhos.

Um mecanismo M garante €-Privacidade Diferencial se para quaisquer conjuntos
de dados vizinhos D e D>,

PriM(Dy)] < exp(g) x PriM(D»)],
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consulta
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Usuario Base de dados

L gy

resposta com resposta

ruido .
Mecanismo

4

Limite de privacidade (g)

Figura 1.5. Ambiente interativo no modelo de Privacidade Diferencial.

onde Pr é a probabilidade da resposta adicionada de ruido aplicado por M. Isto €, a dife-
rencga entre as probabilidades de uma consulta retornar o mesmo valor v em dois conjuntos
de dados vizinhos € limitada por €.

1.5.1. Mecanismo

Como ja dito anteriormente, 0 mecanismo € o responsavel pela adi¢io de ruido controlado
a resposta da consulta a fim de garantir e-Privacidade Diferencial. A quantidade de ruido
necessdria depende do tipo de consulta f aplicada sobre o conjunto de dados D. Isto é
importante para introduzirmos o conceito de sensibilidade de uma fun¢do de consulta,
que vai medir, justamente, quanta diferenca na resposta da consulta um usudrio faz ao ser
removido ou adicionado a D. Desta forma, podemos definir a sensibilidade da funcio f
como sendo:

Af:Df,r})?éD | f(D1) = f(D2) |1,

para todo Dy, D, diferindo de no maximo um elemento, ou seja, D e D, sdo vizinhos
[12]. A Figura 1.6 ilustra um conjunto de dados simples D. Para uma consulta f sobre
D que retorna a soma de imoéveis, a resposta € 14. A Figura 1.7 apresenta conjuntos
de dados vizinhos e sua respectivas respostas para a mesma consulta f. Podemos entdao
calcular a sensibilidade de Af sobre D como 7, que é a maior diferenga entre as respostas
da consulta f sobre os conjuntos de dados vizinhos.

D Nome N°® de Imdvels
1 José 4
2 Antdnio 2
3 Raimundo 7
4 Francisco 1

Figura 1.6. Exemplo de conjunto de dados original contendo o nimero de imé-
veis de cada individuo (Fonte: [8]).

O mecanismo de Laplace é normalmente utilizado para alcancar a Privacidade Di-
ferencial em consultas sobre dados numéricos que retornam valores agregados. A adi¢ao
de ruido segue uma func¢do de densidade de probabilidade de uma varidvel aleatéria com
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ID Nome N° de Imdvels ID Nome N° de Imdvels

2 Anténio 2 1 Jose 4

3 Raimundo 7 3 Raimundo 7

4 Francisco 1 4 Francisco 1
f(D)=24+7+1=10 f(Dy)=4+74+1=12

D Nome N° de Imdvels D Nome N° de Imdvels

1 José 4 1 José 4

2 Anténio 2 2 Anténio 2

4 Francisco 1 3 Raimundo 7
f(Dy)=4+2+1=7 f(Dy)=4+2+7=13

Figura 1.7. Conjuntos de dados vizinhos gerados a partir da base original e suas
respectivas respostas da consulta f (Fonte: [8]).

distribui¢do de Laplace com média u e escala b de forma que

Laplacey p(x) = = exp(—%’).

A Figura 1.8 mostra a distribui¢do de probabilidades de respostas desejada em
um modelo €-Privacidade Diferencial quando aplicado sobre dois conjuntos de dados
vizinhos D e D, utilizando o mecanismo de Laplace.

Probabilidade

<exp(e)

M(Dy) M(Dy) Saida

Figura 1.8. Probabilidades de saida de um algoritmo aleatério M sobre os con-
juntos de dados vizinhos D; e D;.

Apresentemos agora a definicdo formal do mecanismo de Laplace (Defini¢do 1).
Definicao 1 Dada uma fungdo de consulta f : D — R, o mecanismo de Laplace M :

M (D) = f(D) + Laplace(0,Af /€)
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Ruido f(D) + ruido Pr(fiD) + ruido)%

-4,58 9,42 3,70
-0,15 13,85 6,98
12,15 26,15 1,25
-6,43 7,57 2,85
2,89 16,89 4,72

Tabela 1.11. Cinco possiveis valores de ruido, resposta e probabilidade de ocor-
réncia apos a aplicacao da Privacidade Diferencial.

fornece e-Privacidade Diferencial, onde Laplace(0,Af /€) retorna uma varidvel aleatd-
ria da distribui¢do de Laplace com média zero e escala Af /€.

Considere a Tabela 1.11. Ela apresenta cinco possiveis ruidos aplicados pelo me-
canismo de Laplace para a mesma consulta f sobre o conjunto de dados da Tabela 1.6,
o ruido de —4,58 possui uma probabilidade de ocorréncia de 3,70%, resultando em uma
resposta anonimizada de 9,42 imdveis, frente a resposta 14 que seria retornada caso o
ruido ndo tivesse sido adicionado pelo mecanismo. Observe que repetidas execugdes da
consulta f retornam valores distintos devido a aleatoriedade do ruido adicionado pelo
mecanismo de Laplace a resposta de cada execugao.

1.6. Privacidade de Localizacao

O desenvolvimento dos dispositivos méveis tem contribuido para um crescimento na po-
pularidade dos servigos de localizacdo. Servicos que, como o préprio nome diz, de-
pendem da localizacido dos usudrios para sua prestacdo. S@o alguns exemplos dos mais
comuns servicos de localizagao:

e Navegacdo: permite o usudrio obter direcdes para um ponto de interesse geografi-
camente localizado. Os dados de localizacdo do usudrio sdo coletados para prover
instrucdes de direcdo em tempo real. Sao algumas aplicacdes: Google Maps e
Waze.

e Aplicacoes de tempo (clima): estes servigos provém condi¢des do tempo, bem
como previsdes. A localiza¢do do usudrio € usada para obter informacdes relevantes
sobre o clima do local atual.

e Jogos: utilizam a localiza¢do do usudrio no contexto do ambiente virtual do jogo.
Os mais recentes usam tecnologia de realidade aumentada, onde a movimentacao
do usudrio em tempo real se reflete no jogo. Exemplo desse tipo de jogo é Pokemon
GO.

e Servicos de Recomendacio: estes servicos utilizam da localizacio do usudrio para
enviar recomendacdes de locais de interesse proximos. Sdo exemplos: Foursquare
e Yelp.

Apesar da popularidade destes servicos, a natureza dos dados de localiza¢dao tem
levado a sérios questionamentos quanto a preservacdo da privacidade dos usudrios no
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uso destes servicos. Por carregarem consigo muita informacao, estes dados sdo capazes
de potencializar violacdes de privacidade, requisitando assim a utilizacdo de técnicas de
anonimizacao a fim de garantir a preservacao de privacidade dos individuos.

H4 um consenso entre os pesquisadores que a privacidade € um assunto complexo,
com muitas questdes envolvidas, sendo um direito dos individuos a ser preservado [8].
Entretanto, o que temos muitas vezes visto na pratica, € a privacidade dos usudrios sendo
utilizada como moeda de troca nos servicos de localizag¢do, nos quais o usudrio fornece
informacdes pessoais para fazer uso dos servicos. Nesta sec@o iremos apresentar os prin-
cipais fundamentos em preservacao de dados de localizacdo, destacando a natureza deste
tipo de dado, alguns dos principais tipos de ataques a dados de localizacao, e as técnicas
usadas para preservar a privacidade dos individuos que fazem uso desse tipo de servigo.

1.6.1. Dados de Localizacao

O vazamento da informacdo de localizagdao dos usudrios pode permitir uma série de ata-
ques de individuos maliciosos, que vao desde vigilancia fisica e perseguicao, até roubo
de identidade. Outro risco € o de inferéncias de informacdes sensiveis. Estes ataques
sdo possiveis devido a natureza dos dados de localizacdo, que carregam consigo muita
informagdo. Por exemplo, se a informacdo de uma localizagdo de um individuo indicar
um hospital. Neste caso o dado j4 sugere uma série de informagdes relacionadas ao local,
por exemplo, doengas, hordrio de funcionamento, profissao, visita a conhecidos, dentre
outras.

As informagdes de localizacdo sdo obtidas por meio de sistemas de posiciona-
mento global (GPS), que estdo contidos na maioria dos aparelhos celulares da atualidade,
o que tem impulsionado o crescimento de servigos baseados em localizacdo (LBS). Estes
servicos fornecem valor agregado aos seus usudrios através da integracdo da localiza-
¢do ou posicao de seus dispositivos moveis a outras informacgdes. A popularidade destes
servicos tem aumentado vertiginosamente a quantidade de informacdes de localizacdo
coletadas, o que por si s6 tem ampliado os riscos de quebra de privacidade.

A Figura 1.9 ilustra um tipico servico baseado em localizacdo. Sao alguns com-
ponentes basicos de um LBS:

e GPS: permite determinar a localizacdo dos objetos envolvidos, i.e., usudrios, ou
outra entidade qualquer. O GPS € o mais popular sistema de posicionamento. Ele é
um mecanismo de posicionamento por satélite que fornece a um aparelho receptor
a sua posi¢ao.

e Usuarios: sdo participantes que irdo usufruir do servico baseado em localizac¢do
prestado. Através de dispositivos como smartphones, notebooks, wearables, 0s
usudrios se conectam ao meio de comunicag¢do e enviam requisicdes ao provedor
do servico

e Rede de comunicacio: é o meio através do qual acontece o trafego de informagdes

entre os participantes. Normalmente o meio utilizado € a rede de banda larga mével,
como a 4G.
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Figura 1.9. Modelo de sistema de servicos baseados em localizacao
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Figura 1.10. Trés atributos da informacao de localizacao

e Servidor do LBS: € o responsavel por receber as requisicdes dos usudrios e prestar
o servi¢o baseado em localizacdo de acordo com sua natureza, seja para encontrar
uma localizacdo, seja para auxiliar na navegacao do usudrio, ou um outro tipo de
servigo qualquer que utiliza a informacao de localiza¢do enviada na requisicao.

e Provedor de Contetido/Dados: provedor de Contetido/Dados fornecem dados e
contetido ao servidor LBS. Alguns provedores de LBS possuem seus proprios dados
e conteido, enquanto outros usam um terceiro para fornecer esse servico.

e Servidor de Privacidade: o servidor de privacidade de localizaciao executa os al-
goritmos de preservacdo de privacidade, como anonimizacao e criptografia e pode
ser de propriedade e operado pelo provedor LBS ou por terceiros.

Essas informagdes de localizagdo sdo constituidas de trés partes, que podem ser
observadas na Figura 1.10, identidade, tempo e posicao.

A identidade pode ser um endereco de email, nome ou qualquer outra informacao
que torne um individuo distinguivel dos outros. Ela pode ser: (i) consistente, que € aquela
requisitada obrigatoriamente para o acesso a um LBS, como um nome de usudrio; (ii)
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inconsistente, quando pode haver o uso de pseuddnimos; (iii) andnima, onde ha a auséncia
de uma identificacao.

O tempo € referente ao momento a qual as localizagdes estdo associadas. Em
geral, os servigcos de localiza¢do associam as localizagdes a marcos de tempo. Esta in-
formacdo temporal pode ser classificada como acumulada ou corrente. As aplicagdes em
tempo acumulado ndo publicam as informagdes de localizagdo em tempo real, mais em
um tempo posterior ao atual. Um exemplo destas aplicagcdes € o sistema de rastreio do
Fitbit, que coleta as informacdes percorrida pelos usudrios, mas s6 publica a trajetdria
computada depois de encerrado a atividade [22]. As aplica¢des em tempo real publicam
as informacodes de localiza¢des associados ao marco de tempo atual, de forma imediata.

A informagdo espacial (posi¢do) € o principal meio para determinar a localizacio
do usudrio. As localizagdes podem ser descritas como um conjunto de coordenadas (lati-
tude e longitude), ou por alguma outra forma de informagdo que pode ser vinculada a um
local. As localizacdes podem ser dnicas, quando ndo sdo correlacionadas umas com as
outras, ou podem formar uma trajetéria no caso em que sdo fortemente correlacionadas,
0 que acaba por gerar maiores riscos de exposi¢ao.

As localizagdes também podem ser classificadas em diretas ou indiretas. Os LBS
tradicionais usam localizacOes diretas definidas por coordenadas de GPS, ou seja, utili-
zam o padrdo adotado na realidade, em que a localizag@o é composta de latitude e longi-
tude. As localizacdes indiretas sdo aquelas estabelecidas com base na proximidade fisica,
substituindo-se a localizag@o exata pelo ponto de interesse mais préximo (POI) - entidade
que representa uma localiza¢do, dotada de informacdo complementar sobre a mesma,
como o nome do estabelecimento, hordrio de funcionamento, endereco, entres outras.

A privacidade de localizagdo pode ser definida como a prote¢do desses trés atri-
butos que formam a informacdo de localizagdo de uma pessoa. Blumberg e Eckersley [7]
definem privacidade de localizacdo como a capacidade de um individuo de se deslocar no
espaco publico com a expectativa de que, em circunstancias normais, sua localiza¢do nao
serd sistematicamente e secretamente registrada para uso posterior. Entretanto, é impor-
tante destacar que a garantia de privacidade de localiza¢cdo de individuos nao € absoluta,
uma vez que, no momento que vocé sai de casa, sua privacidade ja estd sendo exposta.
Por exemplo, ao sair de casa, seu vizinho pode saber a hora que vocé chega em casa, que
horas sai para trabalhar, se vocé tem algum tipo de animal de estimagdo, além de pos-
siveis outras informagdes. Desta forma, pode-se identificar dois requisitos principais da
privacidade de localizacdo dos individuos: a expectativa de privacidade dos individuo de
"circunstancias normais", ou seja, o que o individuo espera em termos de exposi¢do da
sua localizacdo, e a maneira como as informacdes sdo coletadas e usadas. A expectativa
de privacidade de uma pessoa pode mudar com o tempo, assim como a forma como as
informacdes de localizacdo sdo coletadas e usadas também mudam. Logo, para avaliar a
privacidade de localizacao do individuo, seus principais requisitos devem ser definidos do
ponto de vista dos usudrios.

Com isso, temos dois fatores que servem de base para avaliar a privacidade do
individuo quanto a suas localizagdes. Estes fatores sdo caracterizados pelos seguintes
pronomes interrogativos:
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e Como: Como as informacgdes sdo reveladas? E revelado secretamente ou publica-
mente? E criptografado ou ndo? E como a informacao serd usada?

e Que: Que tipo de informacdo € revelada? Por exemplo, um conjunto de coordena-
das, um momento do tempo, a identidade do usudrio anexada, dentre outros.

1.7. Tipos de Ataques

Um atacante € qualquer entidade que possa ter acesso aos dados de localizacdo de um
ou de vdrios individuos. Sendo assim, um adversario pode ser desde o préprio provedor
do servigco de localizacdo, ou até mesmo um cientista de dados que tenha acesso a uma
publicacdo dos dados [26]. Na maioria das vezes, o atacante € considerado honesto, mas
curioso [16]. Ou seja, o provedor do servigo ou um cientista de dados, potenciais adver-
sérios, se comportam conforme se espera deles na prestacdo do servico, entretanto, eles
sdo capazes de explorar de todas as formas possiveis quaisquer dados que tenham acesso.
Para exemplificar, vamos supor um servi¢o de localizacdo onde o usudrio busca infor-
macodes sobre uma determinada loja de animais. O provedor do servigo ird prestar este
servico, informando ao usudrio todas as informagdes disponiveis sobre a loja requisitada.
Estas informacdes sdo coletadas pelo provedor do servico e podem ser usadas para obter
outras informacdes que lhe permitam tirar algum proveito, como por exemplo, tracar o
perfil do usudrio e enviar sugestdes de propagandas e servigos de seu interesse, atividades
que vao além daquela fornecida pelo servigo.

Por ser carregado de informagdo, o conhecimento adversario torna os usudrios
ainda mais vulnerdveis a ataques. Entretanto, o poder desse conhecimento vai depen-
der se estes dados sofreram ou ndo algum tipo de transformacdo, tais como supressao,
generalizagdo ou pertubacdo ja apresentados na Secdo 1.2. Em se tratando de dados de
localizag@o, o conhecimento de contexto pode gerar potenciais riscos de violacdo de pri-
vacidade. Sao exemplos de conhecimento de contexto: o nimero de usudrios em uma 4rea
em um determinada hora do dia; a relacdo entre diferentes usudrios; as restri¢cdes de loca-
lizagdo de uma determinada drea, como rede de ruas, drea de preservacao; a distribui¢do
e a probabilidade estatistica associada as localizagdes.

Desta forma, em funcao da expectativa de privacidade dos individuos e na forma
como as informagdes de localizagdo sdo coletadas e usadas, um atacante e seu ataque
podem ser caracterizados por “como” se obtem a informacdo, “como” o ataque € lancado,
“que” informacao ou conhecimento se detem, e “que/quem” € o alvo.

Em particular, assume-se que o atacante possui qualquer base de dados que contém
conhecimentos adicionais sobre a semantica das informagdes de localiza¢ao dos usudrios.
Além disso, o provedor do LBS pode identificar que o usudrio estd utilizando alguma
técnica de preservagdo de privacidade de localizacdo a fim de garantir a utilizagdo do
servi¢o sem expor sua localizagao real.

1.7.1. Ataque de Identidade

Os ataques de identidade, também chamados de ataques de desanonimizacdo, procuram
cruzar conhecimentos adversarios de diversas fontes a fim de determinar a identidade do
alvo. Sdo alguns exemplos deste tipo de ataque:
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e Ataque de identificacao pessoal: através do conhecimento prévio pessoal de um
individuo, busca-se identificar o individuo dentro do conjunto de dados, a fim de se
obter toda a informacao a ele associada no conjunto de dados. Considere o exem-
plo: o atacante tem o conhecimento sobre o endereco residencial de um individuo.
Através dele, mesmo em um conjunto de dados anonimizado, se o atributo endereco
ndo tiver sido protegido, o atacante poderd identificar o dono do registro em fungao
do endereco residencial exposto.

e Ataque de presenca agregada: identificar a identidade com base na relagdo entre
dois individuos ou através de uma propriedade agregadora, por exemplo pessoas
agrupadas préximas a um evento, uma estacdo de Pokemon Go, ou uma loja com
ofertas, dentre outros eventos.

1.7.2. Ataque de Localizacao

Os ataques de localizag@o consistem em identificar as informagdes espaciais e temporais
referentes a um individuo. Sao alguns exemplos de ataques de localizagdo: (i) ataque a
localizacdes sensiveis procura identificar localiza¢cdes importantes, como residéncia ou
local de trabalho; (ii) ataque de revelagcdo de presenga ou auséncia determina se um usud-
rio estd presente ou ausente em determinadas localizacdes em um determinado horario
do dia; (iii) ataque de rastreamento identifica uma sequéncia de eventos para rastrear um
usudrio.

1.7.3. Métodos de Ataque

Os métodos de ataque dizem respeito a forma como o ataque € realizado. Sao alguns
destes métodos:

e Ataques de vinculacio de contexto: é a forma mais comum em ataques de locali-
zacdo. O conhecimento de contexto € combinado com a informacao de localizacao
obtida para se chegar a localizagdo precisa da vitima em um ataque de localizacdo.
Por exemplo, um individuo ao realizar um check-in em um hospital, preenche seus
dados informando seu endereco residencial. Se um atacante tiver conhecimento do
enderego residencial do individuo, ele poderd usa-lo para identificar este individuo
na lista de check-in do hospital.

e Ataques probabilisticos: este tipo de ataque é baseado na coleta de informagdes
estatisticas sobre o ambiente [28]. Pode ser aplicado tanto para ataques de identi-
dade, como de localizacdo. Sendo assim, a localizacao do usudrio pode ser inferida
em razao da probabilidade do usudrio estar em uma determinada localizacdo em um
hordrio preciso.

e Ataque de conluio de usuarios maliciosos: € realizado por usudrios que usam
o mesmo provedor de servigos baseado em localizacdo, que colidem para realizar
vdrios ataques. Por exemplo, usuarios em conluio utilizam sua posi¢ao para obter,
do servigo, a distancia da vitima, e baseado nisso calculam a exata localizacao da
vitima.
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1.8. Modelos de Privacidade em Servicos de Localizacao

Como ja citado nas secOes anteriores, a exposi¢do dos dados de localiza¢des a agentes ma-
liciosos pode levar a sérios riscos de violagdo de privacidade. Portanto, diversas técnicas
de privacidade foram propostas a fim de mitigar o problema. Nesta se¢@o, iremos agrupar
algumas das principais técnicas de preservacdo de privacidade de dados de localizacao
em dois modelos: modelos de anonimiza¢do e modelos de ofuscacgao.

1.8.1. Anonimizacao

As técnicas de anonimizagdo em privacidade de localizagdo buscam impedir ataques de
ligacdo, ou seja, conforme discutido na Secdo 1.3, buscam proteger a ligacdo entre a
identidade do usudrio e a informacdo de localizacdo do mesmo [22], dificultando a re-
identificacdo dos individuos. Em outras palavras, o objetivo € garantir que os dados de
localizagao de um usudrio, dentro de um conjunto de dados, ndo poderdo ser ligados a
identidade de seu dono. Sao exemplos de técnicas de anonimizagdo: o k-Anonimato de
localizagdes e as Zonas de Mixagem.

1.8.1.1. k-anonimato de Localizac6es

Conforme discutido na Secdo 1.4.1, o k-anonimato foi proposto por Sweeney et al. [30]
com o objetivo de prevenir ataques de ligacdo ao registro, alcancando a preservacdo de
privacidade através de generalizacdo ou supressdo de dados. Em sua forma original, esse
modelo assegura que, para cada combinacdo de k atributos semi-identificadores, existem
pelo menos k registros distintos no conjunto de dados publicado, formando uma classe de
equivaléncia.

Em privacidade de localiza¢do, um sujeito € tido k-anonimo se sua localizag¢do é
indistinguivel da localizacdo de outros k — 1 usudrios. Portanto, a probabilidade de um
usudrio malicioso violar a privacidade de um individuo através de um ataque nao podera

. 1
ser maior do que .

Vale a pena lembrar que o parametro k do modelo € responsdvel por balancear
a utilidade e a privacidade dos dados. Assim, quanto maior o valor de k, maior serad
a privacidade dos dados e, consequentemente, menor sua utilidade, o que pode ser um
problema em servicos de localizacao, pois a precisao da localizagdo afeta diretamente a
qualidade do servigo. Desta forma, encontrar um equilibrio entre privacidade e utilidade
se faz ainda mais importante no contexto de LBS. Entretanto, encontrar um valor 6timo
para o parametro k é um problema NP-dificil, como citado na Se¢do 1.4.1. Desta forma,
os responsdveis pela anonimizagdo devem especificar o grau de privacidade desejada em
funcao desse parametro.

O conceito bésico da aplica¢do do k-anonimato em dados de localizacdo requer
que o LBS seja operado por uma terceira entidade confidvel, o anonimizador, responsavel
por anonimizar as localizagdes das requisi¢des. Este anonimizador tem conhecimento da
localizagdo de todos os usudrios que usam o servico. Dessa forma, sempre que um usudrio
necessita realizar uma requisi¢cdo, enviando sua localizacdo, o anonimizador calcula um
conjunto de k usudrios e reporta uma area de ofuscacao contendo k posicdes, incluindo a
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localizag@o da requisicao do usudrio.

A Figura 1.11 ilustra uma abordagem da utiliza¢do dessa técnica, para um k = 3,
onde o usudrio em laranja deseja enviar uma requisi¢cdo ao LBS. Um terceiro confidvel
responsdvel por anonimizar a sua localizacdo, agrupa o usudrio e sua localizacdo, com
outras k — 1 localiza¢des, enviando uma requisi¢ao ao LBS contendo k localizacdes no
total. Este, por sua vez, ird responder a requisicao em funcao de cada uma das localizagoes
enviadas. Como o terceiro confidvel tem conhecimento das localizacdes dos usudrios,
ele ird filtrar a resposta referente a localizacao real presente na requisi¢do, enviando-a
ao usudrio. Assim, para um atacante, a localiza¢do do usudrio pode ser qualquer uma
das k localizacdes que fazem parte da requisi¢cao, garantindo que a probabilidade de se
identificar a localiza¢io do usudrio ndo seja superior a %

Q Q
Q Q
Q Q
Q Q 8
Q Q
) e Y
9 9
9 Localiza¢do do usuario do LBS 9 Localizagdo enviada ao LBS

° Localizagdo de outros usuarios do LBS

Figura 1.11. Processo de anonimizacao utilizando k-anonimato.

1.8.1.2. Zona de Mixagem

A zona de mixagem € outra abordagem que procura proteger a privacidade do usudrio
contra ataques de ligacdo, ao evitar que seja possivel vincular a identidade dos usudrios
a sua localizagdo. Entretanto, diferente do k-anonimato, a zona de mixagem pode ser
aplicada sem qualquer informacao de identidade do usuério. O conceito de zona de mi-
xagem foi proposto por Beresford et al. [6]. Ele propde um framework, onde os usudrios
utilizam pseudo-ids que sdo modificados constantemente garantindo que estes ndao sejam
identificados no uso de servicos de localiza¢do. Sendo assim, a real identidade do usudrio
¢ protegida através do uso de pseuddnimos.

As zonas de mixagens sdo definidas como dreas circulares de raio r, onde todo
usudrio dentro da zona possui um unico pseudo-id, ndo registrado por nenhuma das apli-
cacdes cobertas por ela. Em outras palavras, esta técnica procura garantir a indistinguibi-
lidade dos usudrios no uso de qualquer das aplicacdes dentro da zona, através do uso de
pseudo-ids e a ndo presenga de qualquer informacao de localizacao presente na requisicao.
Assim, como o k-anonimato, a técnica de zona de mixagem em sua forma cléssica exige
a figura de um terceiro confidvel, responsavel pela anonimizacdo. Na zona de mixagem,
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este terceiro confidvel tem o papel de gerenciar os pseudo-ids dos usudrios, garantindo
que sempre que um usudrio entre na zona de mixagem, ele possua um pseudo-id tinico
que nao tenha sido registrado por nenhuma aplicacdo. Desta forma, como nao hé a pre-
senca de localizacdes presentes na requisi¢do, todas as aplicacdes que proveem servicos
de localizacdo dentro da zona veem os usudrios em uma mesma localizacao definida pela
zona de mixagem de alguma forma, como por exemplo um centroide que represente a
zona.

A Figura 1.12 ilustra a aplicac¢do da técnica de zona de mixagem. No primeiro
quadro, o usudrio ao entrar na zona de mixagem 1 obtém um pseudo-id dnico, ndo re-
gistrado por nenhuma aplicagdo, e s6 entdo passa a dispor de qualquer aplicacdo coberta
pela zona de mixagem. Ao se deslocar para a zona de mixagem 2, no quadro 2, o usudrio
obtém um novo pseudo-id, também udnico e nao registrado, e passa a utilizar dos servicos
cobertos dentro dessa nova zona.

Localizag&o com Pseudo-ID para a Zona
de Mixagem 1

Co

9 Localizag&o com outro Pseudo-1D para a
Zona de Mixagem 2

i

Figura 1.12. Processo de anonimizacao utilizando zona de mixagem.

1.8.2. Ofuscacao

Diferente dos modelos de anonimizagao, os modelos de ofuscacao atuam sobre os dados
de localizag¢do em si, reduzindo sua precisao a fim de preservar a privacidade de localiza-
cdo dos usudrios [22]. As principais técnicas de ofuscacdo sdo: técnica de Localizacdes
falsas, Ofuscacdo de localizacdo e Privacidade Diferencial (PD).

1.8.2.1. Localizacoes Falsas
Uma tipica requisicdo feita a provedores de servicos de localiza¢do € composta de dois

componentes basicos: (i) informacao de localizacio ¢ toda a informacgdo contida na re-
quisicao referente a localizacdo enviada na consulta. De forma geral e simplificada, € a
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localizagdo composta por suas coordenadas geograficas de latitude e longitude; (ii) con-
tetido de requisicao € a solicitacdo do servigo a ser prestado, por exemplo, a solicitagao
do hospital mais proximo dada a localiza¢ao contida na informagao de localizagao.

A técnica de localizagao falsas proposta por Kido et al. [18] procura garantir a
privacidade dos dados de localizag¢do do usudrio através de um processo de sanitizagdo da
informagdo de localizagdo presente na requisi¢do do usudrio aos provedores de servigos
de localizagdao. Assim, numa requisicao, a localiza¢do do usuério é acompanhada de mul-
tiplas localizagdes falsas, cujo objetivo € mascarar a localizagdo verdadeira do usudrio.

Diferentemente dos modelos tradicionais de k-anonimato e zona de mixagem, a
técnica de selecao de localizagdes falsas nao necessita da presenga de servidores confia-
veis, diminuindo o risco de exposi¢do. O processo de sanitizacdo € de responsabilidade
dos dispositivos moveis dos proprios usudrios, que sao responsdveis por selecionar, atra-
vés de um mecanismo aleatdrio, as localizacdes falsas que irdo compor a informacdo de
localizag@o da requisicao de seus usudrios. O objetivo € garantir que a probabilidade de
se identificar a localizagao real dentre aquelas presentes na requisi¢do nio seja maior que
%, onde k € o grau de privacidade desejado para uma requisicdo com uma quantidade de k
localizagdes presentes.

# Informagdo de Localizagdo da Requisigéo do vt i

Q
O
n

Provedor
do LBS

s, PoTES Y

Localizagé@o do Usuério

9 Localizagdes Falsas

Figura 1.13. Técnica de Localizagoes Falsas.

A Figura 1.13 ilustra a aplicagcdo da técnica de Localizacoes falsas, onde o usué-
rio, por intermédio de seu dispositivo, envia uma requisi¢do anonimizada ao provedor
de servigco. O processo de anonimizagdo seleciona k — 1 localizacdes, em preto, que se-
rdo enviadas na informacdo de localizacdo da requisi¢@o, juntamente com a localizacao
real do usudrio, em laranja. O servidor receberd a requisi¢ao contendo k localizacoes, e
responderd a solicitacdo contida no conteido de requisi¢ao, tendo como referéncia cada
uma das localiza¢des presentes na informacdo de localizacdo. O dispositivo entdo filtra a
resposta referente a localizacao real.

O mecanismo de selecdo aleatdria das localizacdes falsas € fundamental para ga-
rantir a privacidade de localizacdo do usudrio, uma vez que esta técnica, assim como
as técnicas que abordam o modelo de anonimizagdo estdo sujeitas a ataques de conhe-
cimento, que, conforme discutido na sec@o 1.7, utilizam de conhecimentos prévios para
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inferir dados sensiveis dos usudrios. Desta forma, vérias abordagens foram propostas, a
fim de solucionar este problema e garantir uma selecdo de localizac¢des falsas que mini-
mize o risco de exposi¢do dos dados de localizagdo do usudrio, utilizando para isto, do
proprio conhecimento prévio disponivel ao provedor de servico [29, 25].

1.8.2.2. Ofuscacao de Localizacoes

A técnica de ofuscacdo de localizacdo procura garantir a preservacdo de privacidade do
usudrio através da reducdo deliberada da precisdo da localizacdo do mesmo. Em sua
abordagem tradicional apresentada por Ardagna et al. [3, 4], o usudrio ao realizar uma
requisi¢do ao LBS, ao invés de enviar suas coordenadas de localizacdo real (x,,y,), envia
uma drea circular Area(r,x.,y.), centralizada nas coordenadas geogréaficas (x.,y.) e raio r,
onde a probabilidade de a localizacdo do usudrio estar presente dentro dessa drea € igual
a 1. A Figura 1.14 ilustra uma requisi¢cdo anonimizada pela técnica de ofuscacdo, onde
o usudrio, com localizacao em laranja, ao enviar sua requisi¢do, envia como informacgao
de localiza¢do uma 4rea circular de raio r, centrada nas coordenadas do ponto central em
preto na figura, semelhante a todos os outros usudrios presentes na drea de ofuscacao.

9 Localizagdo real do usuario
9 Localizagfes de oulros usudrios

@ ronocenralcadrea

O Q Area enviada na requisicio
O

Figura 1.14. Técnica de Ofuscacao de Localizacao usando area circular.

) i

r

®---

Outra abordagem desta técnica € proposta por Gutscher [17], onde a precisdo da
localizagdo real € reduzida através de simples operacdes geométricas (i.e., rotagcdo, trans-
lac@o) sobre suas coordenadas geogréficas antes de serem enviadas na requisicao ao pro-
vedor LBS. A Figura 1.15 ilustra a aplicacao desta técnica através de uma simples opera-
cdo de translagdo onde a localizagc@o enviada na requisicao € substituida pela localizagdo
em laranja.

1.8.2.3. Privacidade Diferencial para Localiza¢oes

Como ja explanado na Secdo 1.5, o modelo de Privacidade Diferencial foi proposto com
o objetivo de garantir a utilidade dos dados, a0 mesmo tempo que fornece protecao contra
ataques municiados por conhecimento adversario.

No contexto de dados de localizacao diversas abordagens que utilizam privacidade
diferencial foram propostas. Os modelos propostos em [2, 13] procuram estender a no-
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Figura 1.15. Técnica de Ofuscacao de Localizacao usando operacoes geométricas.

cdo utilizada na abordagem original de Privacidade Diferencial sobre conjuntos de dados
vizinhos para o contexto de localizacdo. Assim, duas localiza¢Ges sdo ditas vizinhas se
a distancia fisica entre elas € menor ou igual a um raio r. Desta forma, é definida uma
area de raio r > 0, onde supostamente a localizacdo do usudrio dentro desta drea esta pro-
tegida. O nivel de privacidade, portanto, depende diretamente de r e é alcangado através
da adi¢dao de um ruido controlado a localizacdo do usudrio. Ou seja, um r grande implica
em uma maior protecdo a privacidade do usudrio, entretanto, a adi¢do do ruido tende a ser
maior, diminuindo a utilidade dos dados e consequentemente, a qualidade do servigo. Ja
um r pequeno garante uma maior qualidade do servico ja que a adi¢do do ruido € menor,
entretanto, a proximidade das localiza¢des pode afetar a garantia de privacidade do usua-
rio. A Figura 1.16 apresenta em azul um conjunto de localizac¢des vizinhas da localizagao
[ em preto, e em vermelho localizagdes que estdo a uma distancia da localizagdo / maior
que r, portanto, ndo vizinhas de /.

9 Localizagdo real do usuario

9 Localizagbes vizinhas do usuarios
Localizagdes ndo-vizinhas do
usuario

O Area de vizinhanga

Figura 1.16. Localizacoes vizinhas.

Podemos, agora, definir (r, €)-privacidade de localizacdo para localizacdes vizi-
nhas da mesma forma que definido no modelo padrdo de privacidade diferencial para
conjuntos de dados vizinhos. Assim, um mecanismo responsavel pela adicao de ruido
satisfaz (r, €)-privacidade de localizacdo se quaisquer duas localizacdes dentro do raio r
sdo indistinguiveis quando observadas as saidas do mecanismo K para estas localizacoes.

Definicao 2 (7,€)-privacidade de localizacdo: Para um raio r > 0 e € > 0, um mecanismo
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K : X — E? satisfaz (r,€)-privacidade de localizacdo), se e somente se, para todo i,j € X
comd(ij)<r,

P(K(i) € S) < exp®P(K(j) €S) VSCE?

De acordo com a definicdo, a probabilidade de a localizacdo retornada pelo me-
canismo K aplicado sobre a localizacdo i é semelhante a probabilidade de a localizagao
retornada pelo mecanismo K quando aplicado por uma localizacdo vizinha j, limitada
pela exponencial de €.

A Figura 1.17 ilustra a aplicag@io do processo de anonimizagdo garantindo (r,€)-
privacidade de localizacdo. O Mecanismo ird adicionar um ruido controlado as coor-
denadas da localizacdo real do usudrio. Este processo ird garantir uma nova localizagao
anonimizada a uma distancia de no maximo r da localizacao real.

Mecanismo
. 9 Localizagao real do usuério

Localizagdo enviada na
requisicdo

Q Area de vizinhanga

Figura 1.17. Anonimizacao por (r — ¢)-privacidade de localizacao.

1.9. Conclusao

Este capitulo conclui que a preservacdo da privacidade de dados acerca de individuos é
um problema desafiador. Técnicas de anonimizacdo tém sido utilizadas para a disponibi-
lizag¢do de dados sensiveis, procurando encontrar o melhor balanceamento entre privaci-
dade e utilidade que atenda as diversas partes envolvidas no processo de disponibiliza¢dao
de dados. Diferentes tipos de ataques a privacidade tém sido empregados por usudrios
maliciosos com a intenc¢do de violar informagdes sensiveis de bases de dados abertas.
Para tal fim, os atacantes utilizam conhecimento que muitas vezes € imensuravel, devido
aos diversos cendrios em que informacdes podem ser obtidas. No contexto de dados de
localizagdo, este risco se potencializa, em virtude das informagdes agregadas ao dado ge-
ografico buscado quando de uma solicitacdo a um servigo de localizacdo, que servem de
muni¢do para os agentes maliciosos. Este capitulo apresentou as principais técnicas no
estado da arte em preservagdo de privacidade de dados de localizacdo. Os modelos de
anonimizacdo buscam proteger contra ataques de ligacao ao registro, ou seja, prevenir a
vinculac¢do entre a identidade do usudrio e sua localizacdo, evitando a re-identificacdo de
individuos, geralmente utilizando técnicas de supressdo e generalizagdo. Os modelos de
ofuscacdo, por sua vez, buscam proteger a localizagdo em si, garantindo que esta ndo seja
revelada, mesmo no uso de servigos de localizacdo. A Privacidade Diferencial se destaca
por fornecer solucdes de preservacao de privacidade, onde um ruido aleatdrio controlado
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¢ adicionado a localizacdao do usudrio, garantindo que a localizacao real do usudrio estara
protegida independentemente do conhecimento do atacante.

Finalmente, entendemos que o problema da garantia de privacidade de dados de
localizac@o dos usudrios de LBS continua cientificamente relevante. A busca por um
ponto ideal na curva de solu¢do de compromisso entre privacidade do individuo e a uti-
lidade do dado fornecido para esse tipo de servico deve pautar os proximos passos da
pesquisa. Este aspecto € particularmente importante no contexto de LBS pois a quali-
dade do servigco € dependente da precisdo do dado de localizacdo, portanto o envio de
dado perturbado para o provedor de servico tende a impactar negativamente na qualidade.
Tanto o paradigma de anonimizagdo sintdtica, quanto o modelo de Privacidade Diferencial
apresentam aspectos de revisdo que devem ser vistos como oportunidades de pesquisas e
desenvolvimento. Avancos em ambos os paradigmas sdo necessdrios para garantir que o
futuro ofereca cada vez mais protecdo a privacidade de individuos e ao mesmo tempo haja
dados tteis e disponiveis para pesquisadores, testadores e analistas de dados.
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