
1

34th SBBD - ISSN  2016-5170 - TÓPICOS EM GERENCIAMENTO DE DADOS E INFORMAÇÕES               October 7-10, 2019 - Fortaleza, CE, Brasil   

PROCEEDINGS

SBBD 2019

34   Brazilian Symposium on
DATABASES

rd

Ceará BrazilOctober 7-10

TÓPICOS EM 
GERENCIAMENTO

DE DADOS E INFORMAÇÕES

th



2

34th SBBD - ISSN  2016-5170 - TÓPICOS EM GERENCIAMENTO DE DADOS E INFORMAÇÕES               October 7-10, 2019 - Fortaleza, CE, Brasil   

TÓPICOS EM GERENCIAMENTO                                   
DE DADOS E INFORMAÇÕES

Promotion
Sociedade Brasileira de Computação – SBC 
Comissão Especial de Banco de Dados (CEBD) da SBC 

Organization
Departamento de Computação, Universidade Federal de Ceará– UFC

Steering Committee Chair
Bernadete Farias Lóscio (UFPE, Brazil)

Local Organization Chairs
José Maria da Silva Monteiro Filho (UFC, Brazil)

Program Committee Chairs
Full Paper: Carina F. Dorneles (UFSC, Brazil) 
Short Paper: Fábio Porto (LNCC, Brazil)
Demos and Applications Chair: Robson L. F. Cordeiro (ICMC-USP, Brazil)
Thesis and Dissertation Workshop Chair: Jonice Oliveira (UFRJ, Brazil)
Tutorials Chair: Altigran Soares da Silva (UFAM, Brazil)
Short course Chair: Maria Cláudia Cavalcanti (IME, Brazil)
Workshop Chair: José Antônio Macedo (UFC, Brazil)
Thesis and Dissertation Contest Chair: Caetano Traina Jr. (USP, Brazil)
Graduation Student Workshop Chair: Ticiana Linhares (UFC, Brazil)
Graduation Student Workshop Chair: Ticiana Linhares (UFC, Brazil)

th



3

34th SBBD - ISSN  2016-5170 - TÓPICOS EM GERENCIAMENTO DE DADOS E INFORMAÇÕES               October 7-10, 2019 - Fortaleza, CE, Brasil   

Elaborada pela Biblioteca da Universidade Federal do 

Ceará Campus Crateús (BCCR).

S621   Simpósio Brasileiro de Banco de Dados (34 :2019 : Fortaleza, 

CE)

               34. Simpósio Brasileiro de Banco de Dados, 7 a 10 de     

   outubro de 2019/ Organizadores, Maria Cláudia Cavalcanti,  

               Agma Traina (Orgs.). - Fortaleza: Sociedade Brasileira de      

      Computação, 2019.

              123p.

              ISBN:

            1. Ciência da computação. 2. Metodologia e Técnicas da      

       Computação . 3. Banco de Dados. I. Maria Cláudia                      

       Cavalcanti. II.Agma Traina. III. Título.

                                                                                             CDD: 005

978-65-87003-51-1



4

34th SBBD - ISSN  2016-5170 - TÓPICOS EM GERENCIAMENTO DE DADOS E INFORMAÇÕES               October 7-10, 2019 - Fortaleza, CE, Brasil   

Editorial
 

Os minicursos apresentados no XXXIV Simpósio Brasileiro de Banco de Dados (SBBD 

2019) têm por objetivo apresentar temas relevantes da área de Banco de Dados e promover 

discussões sobre os fundamentos, tendências e desafios relacionados ao tema abordado, 

sendo uma excelente oportunidade de atualização para acadêmicos e profissionais que par-

ticipam do evento. 

Nesta edição, foram selecionadas quatro das oito propostas recebidas, para serem apresenta-

das durante o SBBD 2019. A seleção das propostas foi realizada por um Comitê de Avaliação 

formado por quatro avaliadores. Durante o processo de seleção, as propostas submetidas 

foram avaliadas por todos os membros do comitê. Ao final do processo, os proponentes dos 

minicursos selecionados prepararam os textos que constituem os capítulos deste livro.

O primeiro minicurso, “Técnicas de Privacidade de Dados de Localização”, tem por objetivo 

apresentar os principais conceitos relacionados ao problema da violação de privacidade de 

dados de localização dos indivíduos, os riscos inerentes e apontar de forma detalhada as 

principais técnicas existentes na literatura para a preservação de privacidade em serviços de 

localização. No segundo minicurso, “Uma Introdução ao Combate Automático às Fake News 

em Redes Sociais Virtuais”, é apresentada uma introdução conceitual e prática às principais 

abordagens computacionais de combate às Fake News, além de comentar sobre áreas e pes-

quisas recentes relacionadas a este tema. Já o terceiro minicurso, “Ecossistemas de Dados 

naWeb: da teoria aos desafios”, discute os principais conceitos relacionados a este novo am-

biente, abordando aspectos relevantes, tanto do ponto de vista teórico quanto de desafios e 

oportunidades de pesquisa nesta área. Por fim, o quarto minicurso, “Aprendizado de máquina 

e inferência em Grafos de Conhecimento”,  apresenta uma introdução aos métodos e técnicas 

de aprendizado de máquina utilizadas em tarefas de inferência em grafos de conhecimento, 

discutindo-se os desafios e oportunidades tecnológicas e científicas desse tipo de tarefa.   

Agradecemos aos autores pela submissão das propostas e geração dos textos finais, bem como ao 

Comitê de Avaliação, pela dedicação e eficiência em todo o processo de seleção dos minicursos.

Maria Cláudia Reis Cavalcanti (IME)

Coordenadora de Minicursos do SBBD 2019
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Capítulo

1
Técnicas de Privacidade de Dados de Localização

Javam C. Machado, Eduardo R. Duarte Neto, and Manuel E. Bento Filho 1

Abstract

The development of mobile devices has led to the growing popularity of location
services, allowing unknown or untrusted servers to collect a large amount of information
from the user’s location data, which has raised serious concerns about the privacy of the
user’s sensitive information in the use of these services. Thus, maintaining user privacy
while ensuring the quality of service is a complex problem that has received much atten-
tion in recent years. The objective of this chapter is to describe the problem of violating
individuals’ location privacy, presenting their main concepts, the inherent threats and
pointing out in detail the main techniques in the literature for preserving privacy in lo-
cation services. Finally, we will highlight research opportunities in the area and present
relevant conclusions on the subject.

Resumo

O desenvolvimento dos dispositivos móveis tem proporcionado o crescimento da
popularidade dos serviços de localização, permitindo que servidores desconhecidos ou
não confiáveis coletem uma grande quantidade de informação dos usuários a partir de
seus dados de localizações, o que tem gerado sérios questionamentos sobre a privaci-
dade das informações sensíveis dos usuários no uso destes serviços. Sendo assim, manter
a privacidade dos usuário, e simultaneamente, garantir a qualidade do serviço é um pro-
blema complexo que tem recebido bastante atenção nos últimos anos. Este capítulo tem
por objetivo descrever o problema da violação de privacidade de dados de localização
dos indivíduos, apresentando seus principais conceitos, os riscos inerentes e apontando
de forma detalhada as principais técnicas existentes na literatura para a preservação
de privacidade em serviços de localização. Por fim, iremos destacar oportunidades de
pesquisas na área e apresentar conclusões relevantes sobre o tema.

1LSBD/DC – Universidade Federal do Ceará
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1.1. Introdução
Com o passar dos anos a quantidade de dados coletados por aplicativos a fim de prover
serviços tem crescido bastante. Estes dados são muito valiosos para os diversos tipos de
organizações, sejam elas de saúde, varejo, dentre outras. Por exemplo, muitas empresas da
área de varejo traçam estratégias de vendas de acordo com o perfil de seus consumidores,
através da análise dos dados de seus consumidores, assim, potencializando o lucro da
empresa. Já na área de saúde é possível identificar quais regiões estão mais sujeitas ou
não a uma doença. Esse tipo de análise só é possível graças à análise de dados privados
de indivíduos. Entretanto, isto leva a sérios riscos de exposição de dados sensíveis dos
indivíduos. Logo, encontrar uma forma de permitir esta análise sem que haja riscos a
exposição dos mesmos tem sido objeto de estudo na área de privacidade de dados.

O desenvolvimento dos dispositivos móveis tem contribuído bastante para a po-
pularidade dos serviços baseado em localização (LBS), que utilizam de informações de
localização para atender seus usuários. Através dos sensores destes dispositivos, as co-
ordenadas de latitude e longitude são obtidas e utilizadas por estes serviços. Segundo
Schiller [27], os serviços de localização são definidos como serviços que integram a lo-
calização ou posição de um dispositivo móvel a outras informações, de modo a fornecer
valor agregado a um usuário. Estes numerosos serviços, tais como navegação, redes so-
ciais, serviços de recomendação, jogos de realidade aumentada, entre outros, tem sido
desenvolvidos e integrados às atividades diárias das pessoas, provendo informações úteis
sobre seus arredores e sendo capazes de responder perguntas do dia a dia como: qual a
melhor rota a ser percorrida para um determinado endereço? Quais os pontos turísticos
mais próximos da minha localização atual? Em quanto tempo o táxi que eu solicitei irá
demorar para chegar em meu apartamento?

O uso das informações geradas pelos serviços de localização pode beneficiar vá-
rias aplicações. De fato, muitas empresas e agências governamentais tem obtido conhe-
cimento sobre os dados associados às atividades praticadas nas localizações, seja para
melhorar o serviço prestado, para o lançamento de um novo produto, ou até mesmo para
gerar uma nova política pela empresa. Entretanto, acessar dados de localizações de usuá-
rios desses serviços, mesmo que com permissão, levanta severas preocupações de priva-
cidade para a maioria dos usuários. Dessa forma, a utilização de serviços baseados em
localização pode levar a sérios riscos de violação de privacidade devido a provedores de
serviços não confiáveis [20], que podem expor os dados de localização de seus usuários
ou até mesmo vender suas informações de localizações a terceiros [35]. De posse dessas
informações, os dados obtidos por terceiros são utilizados para descoberta de dados sen-
síveis dos usuários, i.e., dados de saúde, crenças religiosas, ideologias políticas, questões
raciais, preferências sexuais, dentre várias outras.

A Figura 1.1 ilustra um típico exemplo de violação de privacidade no uso de ser-
viços de localização. Em questão, o usuário Bob ao longo do tempo realiza várias re-
quisições a um serviço baseado em localização. No tempo t1 Bob estava próximo ao
pronto-socorro de um hospital, já em um tempo t2 Bob realiza uma nova consulta pró-
xima a um laboratório de patologia, em outros dois momentos sua localização também
esta próximo à localizações associadas a área de saúde. Considerando que é de conhe-
cimento do provedor do serviço as requisições feitas pelos usuários, o próprio provedor
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facilmente consegue inferir, com alta probabilidade, que Bob possui algum tipo de do-
ença em razão das localizações enviadas por ele ao provedor, revelando uma informação
sensível do usuário. Desta forma, considerando que o provedor de serviço pode não ser
confiável, o risco de uma violação de privacidade, portanto, é bastante alto, deixando o
usuário exposto.

Figura 1.1. Exemplo de requisições realizadas próximas a hospitais e clínicas,
permitindo inferências de dados sensíveis do usuário.

A aplicação de modelos de privacidade sobre requisições de usuários é impres-
cindível para evitar que as localizações dos indivíduos não sejam identificadas pelos pro-
vedores no uso destes serviços. Todavia, em geral os modelos de privacidade acabam
provocando mudanças nos dados, afetando diretamente a sua utilidade, com impacto di-
reto na qualidade do serviço. Portanto, gerenciar essa solução de compromisso (trade-off,
Figura 1.2) entre privacidade dos indivíduos e utilidade dos seus dados se torna um outro
grande desafio. Desta forma, vários modelos de privacidade de dados têm sido propostos
por pesquisadores com o objetivo de resolver esta questão.

Figura 1.2. Trade-off entre privacidade e utilidade

Este capítulo tem por objetivo introduzir os fundamentos e técnicas para preserva-
ção da privacidade de dados dos indivíduos, procurando apresentar os riscos mais comuns
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e as técnicas mais populares na solução do problema. Em seguida, apresentaremos um
aprofundamento sobre o tema privacidade de dados de localização, apontando os con-
ceitos básicos sobre dados de localização, os tipos de ataques a que estão sujeitos, e os
principais modelos de preservação de privacidade de dados de localização na atualidade.
A Seção 1.2 apresenta os princípios básicos sobre o tema, que tipos de dados estão su-
jeitos a violação, e como a preservação de privacidade pode ser alcançada. A Seção 1.3
apresenta os principais tipos de ataque utilizados para violação à privacidade dos indiví-
duos. Os modelos sintáticos mais populares para preservação de privacidade são descritos
na Seção 1.4. A Seção 1.5 apresenta o modelo de privacidade diferencial. Na Seção 1.6
apresentamos o tema privacidade de localização, descrevendo o modelo de serviços de
localização, bem como as características dos dados de localização. A Seção 1.7 descreve
os principais tipos de ataque que dados de localização estão sujeitos. Os modelos de
privacidade em dados de localização são descritos na Seção 1.8. E por fim, a Seção 1.9
apresenta as considerações finais do capítulo.

1.2. Privacidade de Dados
Privacidade é o direito que um indivíduo tem de manter seus assuntos pessoais e relaci-
onamentos secretos [8]. É um consenso entre os pesquisadores que a privacidade é um
assunto complexo, com muitas questões envolvidas. Sendo bastante comum confundir os
conceitos de privacidade e segurança. Apesar de privacidade e segurança serem temas
relacionados, suas definições tratam de pontos bem distintos. Em se tratando de dados, a
segurança visa regular o acesso durante todo o ciclo de vida do dado, enquanto a priva-
cidade define como será realizado esse acesso, em geral com base em leis e políticas de
privacidade. Neste ponto, também surge o conceito de controle de acesso como forma de
fornecer segurança a um conjunto de dados. O controle de acesso se refere a regras especí-
ficas de quem está autorizado a acessar (ou não) determinados recursos, isto é, quando um
conjunto de usuários está apto a acessar um conjunto de dados. A privacidade aqui, está
associada a regras de controle de acesso efetivas, que permitem a revelação da informação
apenas por usuários autorizados. Contudo, a privacidade dos indivíduos não está garan-
tida apenas com o controle de acesso eficiente, visto que os usuários com acesso àquelas
informações podem ser maliciosos, e assim capazes de divulgar informações sensíveis
acerca daqueles indivíduos.

Com o desenvolvimento dos dispositivos móveis, a quantidade de dados coletados
para o uso dos diversos serviços existentes tem crescido bastante, tornando a privacidade
de dados muitas vezes uma moeda de troca, onde o usuário abre mão da sua privacidade
em favor da prestação destes serviços. Nesse contexto, é importante identificar quais os
tipos de dados não devem ser divulgados, a fim de garantir a aplicação de técnicas que
permitam a proteção destes dados. Todavia os dados essenciais aos serviços devem ser
fornecidos ao provedor para que este possa prestar o serviço na qualidade necessária ao
usuário.

1.2.1. Privacidade em Microdados

Em geral, os dados são representados por uma tabela, onde cada linha corresponde a um
registro do conjunto de dados e as colunas a atributos destes registros. A estes dados
assim representados dá-se o nome de microdados. Neles cada registro corresponde a um
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indivíduo e os atributos se referem a características ou propriedades do indivíduos. Por
sua vez, no contexto de privacidade, os atributos podem ser classificados em [14]:

1. Identificadores explícitos: são aqueles atributos que identificam de maneira única
os indivíduos, como "CPF", "nome", etc., e devem ser removidos antes da publica-
ção dos dados;

2. Semi-identificadores: são aqueles que não são identificadores explícitos, mas po-
dem identificar o usuário, quando relacionados. "Data de nascimento"e "CEP"são
exemplos de atributos semi-identificadores;

3. Atributos sensíveis: possuem informações sensíveis a cerca dos indivíduos, como
"doença", salário", etc.;

4. Atributos não sensíveis: são aqueles que não se enquadram em nenhuma das cate-
gorias citadas anteriormente.

Os atributos sensíveis são aqueles de maior interesse no nosso contexto porque
apresentam potenciais danos ao seus donos em caso de divulgação. Por esse motivo, tais
atributos necessitam ser protegidos. A Tabela 1.1 ilustra um exemplo de registros de indi-
víduos contendo atributos identificadores explícitos e semi-identificadores, que precisam
ser protegidos.

Identificadores
Explícitos Semi-identificadores

ID Nome Idade Gênero Endereço Telefone
1 Isabela 22 Feminino Av. I 99998 1324
2 João 25 Masculino Av. K 99998 1454
3 Iago 25 Masculino Av. K 99998 3245
4 Maria 31 Feminino Rua J 99998 3465

Tabela 1.1. Exemplos de identificadores explícitos e semi-identificadores em da-
dos tabulados de indivíduos.

1.2.2. Proteção e Privacidade de Dados

A fim de estabelecer a confiança dos indivíduos e o consentimento para a utilização dos
seus dados, faz-se necessário garantir a proteção dos dados pessoais coletados. A aborda-
gem mais promissora para solucionar o problema da preservação de privacidade consiste
em anonimizar os dados antes de sua liberação para uso [15], visando impedir a exposição
de dados sensíveis dos indivíduos. No processo de anonimização, um conjunto de dados
D é transformado em um conjunto de dados D′, por meio de modificações sobre os dados.
Esta transformação se dá por meio de técnicas de generalização, supressão e pertubação.

A generalização modifica os atributos semi-identificadores dos registros por valo-
res mais gerais, aumentando a incerteza de um adversário associar um indivíduo a seus
dados, ou a atributos sensíveis, no conjunto de dados. Na abordagem mais comum de
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generalização, o valor de um atributo semi-identificador que se deseja proteger nos dife-
rentes registros é substituído por um valor generalizado. A Figura 1.3 ilustra o processo
de generalização sobre o atributo Telefone dos registros da Tabela 1.1, onde, nas folhas da
árvore, têm-se os valores originais para o atributo Telefone. No segundo nível agrupam-
se os telefones cujos 6 primeiros dígitos correspondem, enquanto que no nível seguinte
em direção ao topo da hierarquia são agrupados os telefones cujos 5 primeiros dígitos
correspondem.

99998*

999981*

999981324 999981454

999983*

999983245 999983465

Figura 1.3. Exemplos de generalização do atributo semi-identificador Telefone.

Voltando à Tabela 1.1, após passar por um processo de anonimização por genera-
lização dos valores do atributo Telefone até o topo da hierarquia, a publicação dos dados
definidos como semi-identificadores poderia ser realizada de acordo com os valores ob-
servados na Tabela 1.2. Veja que este processo dificulta a re-identificação de um dos
indivíduos caso seja de conhecimento externo o número do telefone deste indivíduo.

Identificadores
Explícitos Semi-identificadores

ID Nome Idade Gênero Endereço Telefone
1 Isabela 22 Feminino Av. I 99998*
2 João 25 Masculino Av. K 99998*
3 Iago 25 Masculino Av. K 99998*
4 Maria 31 Feminino Rua J 99998*

Tabela 1.2. Exemplo de semi-identificador anonimizado por generalização.

A supressão de dados remove valores ou substitui um ou mais valores de um
conjunto de dados por algum valor especial, possibilitando a não descoberta de semi-
identificadores por adversários. Alguns dos principais tipos de supressão:

• Supressão de registro: a supressão de registro remove um registro inteiro do con-
junto de dados, consequentemente nenhum valor de atributo é disponibilizado para
uso [5, 19].

• Supressão de valor: a supressão de valor remove ou substitui todas as ocorrências
de um valor de um atributo semi-identificador por um valor especial, como “*”.
Por exemplo, em uma tabela de funcionários de uma empresa, os valores de atri-
buto salário abaixo de R$ 30.000,00, podem ser removidos ou substituídos por “*”,
enquanto os demais valores não sofrem distorções [33, 34].
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• Supressão de células: nessa técnica, apenas algumas instâncias de valores de um
atributo são removidas ou substituídas por um valor especial, caracterizando uma
supressão local [23]. Por exemplo, pode-se remover apenas metade dos valores de
atributo salário abaixo de R$ 30.000,00, em uma tabela de empregados. Assim,
instâncias de salário podem conter valores abaixo ou acima de R$ 30.000,00, além
de valores suprimidos. Entretanto, essa estratégia pode levar a inconsistências em
eventuais análises de dados.

Por último, mas, não menos importante, a perturbação substitui os valores dos
atributos semi-identificadores originais por valores fictícios, de modo que informações
estatísticas calculadas a partir dos dados originais não se diferenciem significativamente
de informações estatísticas calculadas sobre os dados perturbados. As técnicas mais co-
muns de perturbação de dados são:

• Adição de ruído: essa técnica é aplicada comumente sobre atributos numéricos.
Ela substitui o valor original “v” de um atributo por “v + r”, em que “r” é um
valor, chamado de ruído, escolhido aleatoriamente a partir de uma distribuição.
O valor “v” do atributo também pode ser substituído por “v× r”. Os valores dos
atributos são portanto, perturbados com um determinado nível de ruído, que pode
ser adicionado ou multiplicado pelo valor original de cada atributo [31];

• Permutação de dados: nesta abordagem os valores de um mesmo atributo de dois
registros diferentes são permutados. Isso mantém algumas características estatís-
ticas dos dados, como frequência dos atributos e contagem [10]. Essa técnica não
altera o domínio dos atributos, mas as possíveis permutações de valores diferentes
podem levar a valores nos registros sem sentido, e com isso, informações equivoca-
das;

• Geração de dados sintéticos: nesta técnica, um modelo estático é inicialmente ge-
rado a partir do conjunto de dados e, após isso, são gerados dados sintéticos que
seguem o modelo gerado [1]. Esses dados sintéticos são os que devem ser dispo-
nibilizados para o uso final. A vantagem desta técnica é que todas as propriedades
estatísticas dos dados são mantidas. Entretanto, pode-se gerar também alguns valo-
res sem sentido e que não são condizentes com o mundo real.

Uma vez anonimizado os dados, através de técnicas de generalização, supressão
ou perturbação, é possível permitir o compartilhamento de informações com outras en-
tidades, as quais poderão utilizá-las para diversas finalidades, sem que haja violação de
privacidade. Todavia, a modificação dos dados originais no processo de anonimização
causa perda de utilidade dos mesmos. Portanto, é necessário encontrar um equilíbrio entre
a proteção desejada e a utilidade dos dados, a fim de se permitir operações de agregação
ou mesmo análise dos dados.

1.3. Ataques à Privacidade
O objetivo dos modelos de privacidade é preservar ao máximo possível a privacidade dos
donos dos registros em um conjunto de dados. Já o objetivo do atacante, se opondo a
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isso, é justamente utilizar de todos os recursos a sua disposição para retirar o máximo de
informação dos registros. Dessa forma, o atacante muitas vezes necessita de conhecimen-
tos prévios que o auxiliem a fazer inferências sobre o conjunto de dados. Por exemplo,
o adversário que trabalha no mesmo local da vítima, pode possuir conhecimento sobre a
mesma, tais como, endereço residencial e cargo na empresa, permitindo a inferência de
informações sensíveis, como localização, opção sexual, etc. Em se tratando de publicação
de dados, o atacante pode ter acesso a outros conjuntos de dados previamente publicados,
e assim, cruzar referências para descobrir novas informações sensíveis da vítima. Por-
tanto, podemos concluir que o conhecimento do adversário é imensurável e imprevisível
e deve ser levado em consideração nas soluções de preservação de privacidade, apesar de
suas características.

Um adversário é capaz de violar a privacidade dos usuários por meio de diversos
ataques que citaremos a seguir:

• Ataque de Ligação ao Registro: este ataque tem por objetivo re-identificar o re-
gistro de um usuário, cujas informações pertencem ao conjunto de dados publicado;

• Ataque de Ligação ao Atributo: o objetivo do adversário é ser capaz de inferir
atributos sensíveis do usuário mesmo sem re-identificar seu registro, com base nos
valores sensíveis relacionados ao grupo que o usuário pertence.

• Ataque de Ligação à Tabela: este tipo de ataque assume que o adversário sabe
que o registro do usuário foi publicado. Neste ataque o intuito é inferir se a vítima
está presente ou ausente nos dados publicados.

• Ataque Probabilístico: este ataque tem o foco de destacar como o adversário mu-
daria seu pensamento probabilístico sobre um usuário depois de ter acesso ao con-
junto de dados disponível.

1.4. Modelos de Privacidade Sintático
Os modelos de privacidade sintáticos procuram garantir a privacidade dos indivíduos ao
exigir que, após o processo de anonimização, o conjunto de dados vai atender certas
condições específicas da técnica aplicada. Para isto, estes modelos, usualmente aplicam
uma transformação nos registros por meio de técnicas de supressão e/ou generalização até
que esta condição seja alcançada. Iremos apresentar alguns dos modelos de privacidade
sintático mais utilizados em preservação de dados.

1.4.1. k-anonimato

O k-anonimato é o modelo de privacidade mais conhecido no campo da anonimização
de dados [30]. Esse modelo assegura que, para cada combinação de valores de semi-
identificadores, existem pelo menos k registros no conjunto de dados, formando uma
classe de equivalência. O k-anonimato atua sobre o princípio da indistinguibilidade, isto é,
cada registro em um conjunto de dados k-anônimo é indistinguível de pelo menos outros
k − 1 registros em relação ao conjunto de semi-identificadores. Assim, garante-se que
cada registro não pode ser ligado a um indivíduo por um adversário com probabilidade
maior que 1

k .
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O valor de k define o nível de privacidade e, consequentemente, afeta diretamente
a perda de utilidade. Assim, um valor de k grande implica em uma maior proteção dos
dados, entretanto, diminui a utilidade dos mesmos, por ser necessário adicionar grande
volume de ruído a fim de se alcançar classes de equivalência com pelo menos k registros.
É importante ressaltar que não existem abordagens analíticas para determinar um valor
ótimo para o parâmetro k [9], sendo este um problema NP-difícil [23]. Dessa forma, cabe
aos dataholders esta complexa tarefa quando da aplicação do processo de anonimização
por k-anonimato sobre um conjunto de dados.

A Tabela 1.3 ilustra a aplicação do modelo k-anonimato para k = 2. São atributos
identificadores explícitos Placa, Motorista e CPF enquanto que são atributos sensíveis
Tipo de Multa e Valor da Multa. Os atributos restantes semi-identificadores: Data de
Nascimento e Data da Infração.

Placa Motorista CPF Data de
Nascimento

Data da
Infração

Tipo de
Multa

Valor da
Multa (R$)

1 UVW-1840 Gigi 223.512.956 14/03/1980 03/01/2013 1 170
2 AXO-2064 André Luis 523.512.511 04/03/1980 03/01/2013 2 250
3 AUG-1046 Juçara Silva 123.998.687 24/05/1980 03/01/2013 1 170
4 FBI-1001 Bruno Lima 230.320.523 20/04/1982 04/01/2013 1 170
5 ACO-6241 Abu Ali 221.320.876 20/05/1982 04/01/2013 2 250
6 ABA-5012 Pedro Ramires 210.329.890 13/05/1982 05/01/2013 2 250
7 HBV-2002 Eduardo Neto 538.687.045 15/05/1982 05/01/2013 1 170

Tabela 1.3. Dados sobre infrações de trânsito.

Em um processo de anonimização dos dados da Tabela 1.3 são aplicadas a su-
pressão nos identificadores explícitos e a generalização nos atributos sensíveis, gerando
a Tabela anonimizada 1.4. Nesta tabela podemos perceber quatro classes de equivalência
para os semi-identificadores: Classe A = “03/1980,01/2013” nas linhas 1 e 2; Classe
B = “05/1980,01/2013” registro 3; Classe C = “04/1982,01/2013” com o registro 4 e
Classe D = “05/1982,01/2013” nas linhas 5, 6 e 7. Observe, que mesmo após aplicar um
processo inicial de anonimização, o k-anonimato ainda não foi alcançado, já que as clas-
ses B e C, não possuem uma quantidade mínima requerida de 2 registros, sendo, portanto,
necessário, algum novo processo de transformação. Uma estratégia, seria então remover
os registros 3 e 4, como podemos observar na Tabela 1.5. Desta forma, agora observamos
apenas 2 classes de equivalência, contendo a quantidade mínima de dois registros por
classe, garantindo o k-anonimato.

1.4.2. l-diversidade

Assim como o k-anonimato, o l-diversidade age sobre o princípio da indistinguibilidade.
Entretanto, o k-anonimato apesar de apresentar uma alta eficácia na prevenção contra
ataques de ligação ao registro, não se mostra adequado contra ataques de ligação ao atri-
buto, i.e., ataques em que um adversário procura inferir informações sensíveis sobre re-
gistros mesmo sem identificá-los. Tomamos como exemplo a Tabela 1.5 que garante o
k-anonimato, para k = 2, contendo pelo menos dois registros em cada uma das classes de
equivalência. Observe, que se o atacante tiver conhecimento que o usuário Pedro Ramires
nasceu em 05/1982, e recebeu uma infração em janeiro de 2013, ele poderá inferir com
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Placa Motorista CPF Data de
Nascimento

Data da
Infração

Tipo de
Multa

Valor da
Multa (R$)

1 * * * 03/1980 01/2013 1 170
2 * * * 03/1980 01/2013 2 250
3 * * * 05/1980 01/2013 1 170
4 * * * 04/1982 01/2013 1 170
5 * * * 05/1982 01/2013 2 250
6 * * * 05/1982 01/2013 2 250
7 * * * 05/1982 01/2013 1 170

Tabela 1.4. Dados sobre informações de trânsito anonimizados.

Placa Motorista CPF Data de
Nascimento

Data da
Infração

Tipo de
Multa

Valor da
Multa (R$)

1 * * * 03/1980 01/2013 1 170
2 * * * 03/1980 01/2013 2 250
3 * * * * * * *
4 * * * * * * *
5 * * * 05/1982 01/2013 2 250
6 * * * 05/1982 01/2013 2 250
7 * * * 05/1982 01/2013 1 170

Tabela 1.5. Tabela no modelo 2-anonimato.

uma probabilidade de 2
3 que a multa recebida por Pedro foi de 250 reais. Superior à 1

2 ,
desejada pelo modelo k-anonimato.

O l-diversidade busca prover proteção contra ataques de ligação ao atributo, ga-
rantindo que para cada classe de equivalência, exista pelo menos l valores distintos para
cada atributo sensível. Assim, o que se pretende é que um atacante, mesmo com conhe-
cimento prévio sobre a classe de equivalência de um registro, não seja capaz de inferir o
atributo sensível do mesmo com probabilidade maior que 1

l .

Tomando por exemplo a Tabela 1.6, onde a probabilidade de se identificar que o
indivíduo tem asma, valor do atributo sensível "Doença", caso o atacante tenha conheci-
mento de que o CEP do indivíduo é 540040, é de 100%, superior a 1

4 exigido pelo modelo
4-anonimato. Convertendo a Tabela 1.6 para o modelo 3-diversidade, não é preciso fazer
nenhuma alteração nos registros da classe A (linhas 1 a 4), pois esta já possui no mínimo
3 valores distintos para o atributo sensível. Entretanto, a classe B (linhas 5 a 8) possui
todos os valores de atributos sensíveis iguais. Uma solução simples seria suprimir os
registros das linha 5 a 8. Outra solução seria modificar os valores do atributo sensível
destas linhas por valores diferentes que garantam a diversidade, conforme Tabela a 1.7
que atende, portanto, o modelo 4-anonimato e 3-diversidade.

Outros modelos foram propostos como uma extensão do l-diversidade, como o
t-proximidade [21] e o p-sensibilidade [32], com a finalidade de prover uma maior ga-
rantia de preservação de privacidade tanto contra ataques de ligação ao registro, como ao
atributo.
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Idade CEP Cidade Doença
1 <70 560001 * Sinusite
2 <70 560001 * Gripe
3 <70 560001 * Zika
4 <70 560001 * Hérnia
5 <35 540040 * Asma
6 <35 540040 * Asma
7 <35 540040 * Asma
8 <35 540040 * Asma

Tabela 1.6. 4-anonimato

Idade CEP Cidade Doença
1 <70 560001 * Sinusite
2 <70 560001 * Gripe
3 <70 560001 * Zika
4 <70 560001 * Hérnia
5 <35 540040 * Sinusite
6 <35 540040 * Zika
7 <35 540040 * Asma
8 <35 540040 * Asma

Tabela 1.7. 4-anonimato e 3-diversidade.

1.4.3. δ -presença

O δ -presença, uma extensão ao k-anonimato, é um modelo que busca proteger a privaci-
dade de dados dos indivíduos contra ataques de ligação à tabela [24]. O modelo define
o limite δ = δmax,δmin para a probabilidade de um adversário inferir a a presença de um
indivíduo na tabela. Desta forma, indiretamente, o modelo também garante a privacidade
contra ataques de ligação ao registro e ao atributo, uma vez que a probabilidade de um
ataque de ligação ao registro ou ao atributo sensível ser bem sucedido está limitado por
δmax.

Para ilustrar um ataque de ligação à tabela, imagine um atacante que tem conheci-
mento sobre a Tabela A (1.8), no formato 4-anônimo, com duas classes de equivalência:
E1 (Vendedor, Feminino, [30,35]), 5 indivíduos; E2 (Professor, Masculino,[35-40]), 4 in-
divíduos. Caso a Tabela B (1.9) seja publicada, onde todos os indivíduos de B estão em
A, é possível identificar que a probabilidade de a vendedora Maria estar na Tabela B é de
4
5 , uma vez que há 5 registros na mesma classe de equivalência de Maria (E1 em A), e que
em B há apenas 4 registros na classe de equivalência E1.

Nome Profissão Gênero Idade
Lucas Professor Masculino [35-40)
Isaías Professor Masculino [35-40)
João Professor Masculino [35-40)
Mateus Professor Masculino [35-40)
Maria Vendedor Feminino [30-35)
Fátima Vendedor Feminino [30-35)
Marta Vendedor Feminino [30-35)
Irene Vendedor Feminino [30-35)
Natália Vendedor Feminino [30-35)

Tabela 1.8. Tabela no formato 4-anonimato.

Profissão Gênero Idade Multa
Professor Masculino [35-40) 250
Professor Masculino [35-40) 300
Professor Masculino [35-40) 250
Vendedor Feminino [30-35) 250
Vendedor Feminino [30-35) 300
Vendedor Feminino [30-35) 450
Vendedor Feminino [30-35) 250

Tabela 1.9. Tabela de pacientes no
formato 3-anonimato.

A Tabela 1.10 apresenta a aplicação do δ -presença para um δmax =
1
2 , através da

supressão de registros. As linhas 2, 5 e 6 foram removidas. Desta forma, a probabilidade
de se identificar a presença de qualquer indivíduo da Tabela 1.8 na Tabela 1.9 é inferior
ou igual a 1

2 .
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Profissão Gênero Idade Multa
Professor Masculino [35-40) 250
* * * *
Professor Masculino [35-40) 250
Vendedor Feminino [30-35) 250
* * * *
* * * *
Vendedor Feminino [30-35) 250

Tabela 1.10. Tabela de pacientes no formato 3-anonimato e δ -presença.

1.5. Modelo de Privacidade Diferencial
Diferentemente dos modelos apresentados até agora, que buscam garantir a preservação
de privacidade dos indivíduos na publicação de dados em formato tabulado , o modelo de
Privacidade Deferencial procura garantir a preservação de privacidade na publicação de
resultados de consultas. Seu objetivo é evitar que o conhecimento adversário do atacante
aumente a probabilidade de se expor os indivíduos do conjunto de dados, ou seja, evitando
ataques probabilísticos. Para isto, as respostas destas consultas são perturbadas, com a
adição de ruído, como forma de garantir a privacidade dos indivíduos.

Proposta por Dwork [11], a Privacidade Diferencial (PD) consiste em um modelo
matemático que oferece sólidas garantias de privacidade. A PD é um modelo semân-
tico, cujo objetivo é garantir a utilidade dos dados ao mesmo tempo que fornece proteção
contra ataques de conhecimento prévio. Em um contexto geral, seu objetivo é proteger
os dados dos usuários na publicação de informação agregada sobre o conjunto de dados.
Para isto, este método requer que a adição ou remoção de um único indivíduo tenha um
efeito insignificante sobre a resposta de uma requisição. De forma mais precisa, a PD
requer que, para quaisquer dois conjuntos de dados vizinhos (conjuntos de dados que se
diferenciam em apenas um registro, Figura 1.4), a probabilidade de uma consulta sobre
estes conjuntos retornar o mesmo valor v deve estar limitada por exp(ε). Tipicamente,
alcança-se ε-Privacidade Diferencial ao adicionar um ruído aleatório controlado à res-
posta das consultas, utilizando para isto de um mecanismo, Figura 1.5.

Figura 1.4. Exemplo de conjuntos de dados vizinhos.

Um mecanismo M garante ε-Privacidade Diferencial se para quaisquer conjuntos
de dados vizinhos D1 e D2,

Pr[M(D1)]≤ exp(ε)×Pr[M(D2)],
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Limite de privacidade (ɛ)

respostaresposta com 

ruído
Mecanismo

Usuário Base de dados

consulta

Figura 1.5. Ambiente interativo no modelo de Privacidade Diferencial.

onde Pr é a probabilidade da resposta adicionada de ruído aplicado por M. Isto é, a dife-
rença entre as probabilidades de uma consulta retornar o mesmo valor v em dois conjuntos
de dados vizinhos é limitada por ε .

1.5.1. Mecanismo

Como já dito anteriormente, o mecanismo é o responsável pela adição de ruído controlado
à resposta da consulta a fim de garantir ε-Privacidade Diferencial. A quantidade de ruído
necessária depende do tipo de consulta f aplicada sobre o conjunto de dados D. Isto é
importante para introduzirmos o conceito de sensibilidade de uma função de consulta,
que vai medir, justamente, quanta diferença na resposta da consulta um usuário faz ao ser
removido ou adicionado a D. Desta forma, podemos definir a sensibilidade da função f
como sendo:

∆ f = max
D1,D2∈D

‖ f (D1)− f (D2) ‖1,

para todo D1, D2 diferindo de no máximo um elemento, ou seja, D1 e D2 são vizinhos
[12]. A Figura 1.6 ilustra um conjunto de dados simples D. Para uma consulta f sobre
D que retorna a soma de imóveis, a resposta é 14. A Figura 1.7 apresenta conjuntos
de dados vizinhos e sua respectivas respostas para a mesma consulta f . Podemos então
calcular a sensibilidade de ∆ f sobre D como 7, que é a maior diferença entre as respostas
da consulta f sobre os conjuntos de dados vizinhos.

Figura 1.6. Exemplo de conjunto de dados original contendo o número de imó-
veis de cada indivíduo (Fonte: [8]).

O mecanismo de Laplace é normalmente utilizado para alcançar a Privacidade Di-
ferencial em consultas sobre dados numéricos que retornam valores agregados. A adição
de ruído segue uma função de densidade de probabilidade de uma variável aleatória com
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Figura 1.7. Conjuntos de dados vizinhos gerados a partir da base original e suas
respectivas respostas da consulta f (Fonte: [8]).

distribuição de Laplace com média µ e escala b de forma que

Laplaceµ,b(x) =
1
2b

exp(−|x|
b
).

A Figura 1.8 mostra a distribuição de probabilidades de respostas desejada em
um modelo ε-Privacidade Diferencial quando aplicado sobre dois conjuntos de dados
vizinhos D1 e D2 utilizando o mecanismo de Laplace.

Pr
ob

ab
ili

da
de

Saída

Figura 1.8. Probabilidades de saída de um algoritmo aleatório M sobre os con-
juntos de dados vizinhos D1 e D2.

Apresentemos agora a definição formal do mecanismo de Laplace (Definição 1).

Definição 1 Dada uma função de consulta f : D → ℜ, o mecanismo de Laplace M:

Mf (D) = f (D)+Laplace(0,∆ f/ε)
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Ruído f(D) + ruído Pr(f(D) + ruído)%

-4,58 9,42 3,70
-0,15 13,85 6,98
12,15 26,15 1,25
-6,43 7,57 2,85
2,89 16,89 4,72

Tabela 1.11. Cinco possíveis valores de ruído, resposta e probabilidade de ocor-
rência após a aplicação da Privacidade Diferencial.

fornece ε-Privacidade Diferencial, onde Laplace(0,∆ f/ε) retorna uma variável aleató-
ria da distribuição de Laplace com média zero e escala ∆ f/ε .

Considere a Tabela 1.11. Ela apresenta cinco possíveis ruídos aplicados pelo me-
canismo de Laplace para a mesma consulta f sobre o conjunto de dados da Tabela 1.6,
o ruído de −4,58 possui uma probabilidade de ocorrência de 3,70%, resultando em uma
resposta anonimizada de 9,42 imóveis, frente à resposta 14 que seria retornada caso o
ruído não tivesse sido adicionado pelo mecanismo. Observe que repetidas execuções da
consulta f retornam valores distintos devido a aleatoriedade do ruído adicionado pelo
mecanismo de Laplace à resposta de cada execução.

1.6. Privacidade de Localização
O desenvolvimento dos dispositivos móveis tem contribuído para um crescimento na po-
pularidade dos serviços de localização. Serviços que, como o próprio nome diz, de-
pendem da localização dos usuários para sua prestação. São alguns exemplos dos mais
comuns serviços de localização:

• Navegação: permite o usuário obter direções para um ponto de interesse geografi-
camente localizado. Os dados de localização do usuário são coletados para prover
instruções de direção em tempo real. São algumas aplicações: Google Maps e
Waze.

• Aplicações de tempo (clima): estes serviços provêm condições do tempo, bem
como previsões. A localização do usuário é usada para obter informações relevantes
sobre o clima do local atual.

• Jogos: utilizam a localização do usuário no contexto do ambiente virtual do jogo.
Os mais recentes usam tecnologia de realidade aumentada, onde a movimentação
do usuário em tempo real se reflete no jogo. Exemplo desse tipo de jogo é Pokemon
GO.

• Serviços de Recomendação: estes serviços utilizam da localização do usuário para
enviar recomendações de locais de interesse próximos. São exemplos: Foursquare
e Yelp.

Apesar da popularidade destes serviços, a natureza dos dados de localização tem
levado a sérios questionamentos quanto a preservação da privacidade dos usuários no
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uso destes serviços. Por carregarem consigo muita informação, estes dados são capazes
de potencializar violações de privacidade, requisitando assim a utilização de técnicas de
anonimização a fim de garantir a preservação de privacidade dos indivíduos.

Há um consenso entre os pesquisadores que a privacidade é um assunto complexo,
com muitas questões envolvidas, sendo um direito dos indivíduos a ser preservado [8].
Entretanto, o que temos muitas vezes visto na prática, é a privacidade dos usuários sendo
utilizada como moeda de troca nos serviços de localização, nos quais o usuário fornece
informações pessoais para fazer uso dos serviços. Nesta seção iremos apresentar os prin-
cipais fundamentos em preservação de dados de localização, destacando a natureza deste
tipo de dado, alguns dos principais tipos de ataques a dados de localização, e as técnicas
usadas para preservar a privacidade dos indivíduos que fazem uso desse tipo de serviço.

1.6.1. Dados de Localização

O vazamento da informação de localização dos usuários pode permitir uma série de ata-
ques de indivíduos maliciosos, que vão desde vigilância física e perseguição, até roubo
de identidade. Outro risco é o de inferências de informações sensíveis. Estes ataques
são possíveis devido a natureza dos dados de localização, que carregam consigo muita
informação. Por exemplo, se a informação de uma localização de um indivíduo indicar
um hospital. Neste caso o dado já sugere uma série de informações relacionadas ao local,
por exemplo, doenças, horário de funcionamento, profissão, visita a conhecidos, dentre
outras.

As informações de localização são obtidas por meio de sistemas de posiciona-
mento global (GPS), que estão contidos na maioria dos aparelhos celulares da atualidade,
o que tem impulsionado o crescimento de serviços baseados em localização (LBS). Estes
serviços fornecem valor agregado aos seus usuários através da integração da localiza-
ção ou posição de seus dispositivos móveis a outras informações. A popularidade destes
serviços tem aumentado vertiginosamente a quantidade de informações de localização
coletadas, o que por si só tem ampliado os riscos de quebra de privacidade.

A Figura 1.9 ilustra um típico serviço baseado em localização. São alguns com-
ponentes básicos de um LBS:

• GPS: permite determinar a localização dos objetos envolvidos, i.e., usuários, ou
outra entidade qualquer. O GPS é o mais popular sistema de posicionamento. Ele é
um mecanismo de posicionamento por satélite que fornece a um aparelho receptor
a sua posição.

• Usuários: são participantes que irão usufruir do serviço baseado em localização
prestado. Através de dispositivos como smartphones, notebooks, wearables, os
usuários se conectam ao meio de comunicação e enviam requisições ao provedor
do serviço

• Rede de comunicação: é o meio através do qual acontece o tráfego de informações
entre os participantes. Normalmente o meio utilizado é a rede de banda larga móvel,
como a 4G.
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Figura 1.9. Modelo de sistema de serviços baseados em localização

Figura 1.10. Três atributos da informação de localização

• Servidor do LBS: é o responsável por receber as requisições dos usuários e prestar
o serviço baseado em localização de acordo com sua natureza, seja para encontrar
uma localização, seja para auxiliar na navegação do usuário, ou um outro tipo de
serviço qualquer que utiliza a informação de localização enviada na requisição.

• Provedor de Conteúdo/Dados: provedor de Conteúdo/Dados fornecem dados e
conteúdo ao servidor LBS. Alguns provedores de LBS possuem seus próprios dados
e conteúdo, enquanto outros usam um terceiro para fornecer esse serviço.

• Servidor de Privacidade: o servidor de privacidade de localização executa os al-
goritmos de preservação de privacidade, como anonimização e criptografia e pode
ser de propriedade e operado pelo provedor LBS ou por terceiros.

Essas informações de localização são constituídas de três partes, que podem ser
observadas na Figura 1.10, identidade, tempo e posição.

A identidade pode ser um endereço de email, nome ou qualquer outra informação
que torne um indivíduo distinguível dos outros. Ela pode ser: (i) consistente, que é aquela
requisitada obrigatoriamente para o acesso a um LBS, como um nome de usuário; (ii)
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inconsistente, quando pode haver o uso de pseudônimos; (iii) anônima, onde há a ausência
de uma identificação.

O tempo é referente ao momento a qual as localizações estão associadas. Em
geral, os serviços de localização associam as localizações a marcos de tempo. Esta in-
formação temporal pode ser classificada como acumulada ou corrente. As aplicações em
tempo acumulado não publicam as informações de localização em tempo real, mais em
um tempo posterior ao atual. Um exemplo destas aplicações é o sistema de rastreio do
Fitbit, que coleta as informações percorrida pelos usuários, mas só publica a trajetória
computada depois de encerrado a atividade [22]. As aplicações em tempo real publicam
as informações de localizações associados ao marco de tempo atual, de forma imediata.

A informação espacial (posição) é o principal meio para determinar a localização
do usuário. As localizações podem ser descritas como um conjunto de coordenadas (lati-
tude e longitude), ou por alguma outra forma de informação que pode ser vinculada a um
local. As localizações podem ser únicas, quando não são correlacionadas umas com as
outras, ou podem formar uma trajetória no caso em que são fortemente correlacionadas,
o que acaba por gerar maiores riscos de exposição.

As localizações também podem ser classificadas em diretas ou indiretas. Os LBS
tradicionais usam localizações diretas definidas por coordenadas de GPS, ou seja, utili-
zam o padrão adotado na realidade, em que a localização é composta de latitude e longi-
tude. As localizações indiretas são aquelas estabelecidas com base na proximidade física,
substituindo-se a localização exata pelo ponto de interesse mais próximo (POI) - entidade
que representa uma localização, dotada de informação complementar sobre a mesma,
como o nome do estabelecimento, horário de funcionamento, endereço, entres outras.

A privacidade de localização pode ser definida como a proteção desses três atri-
butos que formam a informação de localização de uma pessoa. Blumberg e Eckersley [7]
definem privacidade de localização como a capacidade de um indivíduo de se deslocar no
espaço público com a expectativa de que, em circunstâncias normais, sua localização não
será sistematicamente e secretamente registrada para uso posterior. Entretanto, é impor-
tante destacar que a garantia de privacidade de localização de indivíduos não é absoluta,
uma vez que, no momento que você sai de casa, sua privacidade já está sendo exposta.
Por exemplo, ao sair de casa, seu vizinho pode saber a hora que você chega em casa, que
horas sai para trabalhar, se você tem algum tipo de animal de estimação, além de pos-
síveis outras informações. Desta forma, pode-se identificar dois requisitos principais da
privacidade de localização dos indivíduos: a expectativa de privacidade dos indivíduo de
"circunstâncias normais", ou seja, o que o indivíduo espera em termos de exposição da
sua localização, e a maneira como as informações são coletadas e usadas. A expectativa
de privacidade de uma pessoa pode mudar com o tempo, assim como a forma como as
informações de localização são coletadas e usadas também mudam. Logo, para avaliar a
privacidade de localização do indivíduo, seus principais requisitos devem ser definidos do
ponto de vista dos usuários.

Com isso, temos dois fatores que servem de base para avaliar a privacidade do
indivíduo quanto a suas localizações. Estes fatores são caracterizados pelos seguintes
pronomes interrogativos:
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• Como: Como as informações são reveladas? É revelado secretamente ou publica-
mente? É criptografado ou não? E como a informação será usada?

• Que: Que tipo de informação é revelada? Por exemplo, um conjunto de coordena-
das, um momento do tempo, a identidade do usuário anexada, dentre outros.

1.7. Tipos de Ataques
Um atacante é qualquer entidade que possa ter acesso aos dados de localização de um
ou de vários indivíduos. Sendo assim, um adversário pode ser desde o próprio provedor
do serviço de localização, ou até mesmo um cientista de dados que tenha acesso a uma
publicação dos dados [26]. Na maioria das vezes, o atacante é considerado honesto, mas
curioso [16]. Ou seja, o provedor do serviço ou um cientista de dados, potenciais adver-
sários, se comportam conforme se espera deles na prestação do serviço, entretanto, eles
são capazes de explorar de todas as formas possíveis quaisquer dados que tenham acesso.
Para exemplificar, vamos supor um serviço de localização onde o usuário busca infor-
mações sobre uma determinada loja de animais. O provedor do serviço irá prestar este
serviço, informando ao usuário todas as informações disponíveis sobre a loja requisitada.
Estas informações são coletadas pelo provedor do serviço e podem ser usadas para obter
outras informações que lhe permitam tirar algum proveito, como por exemplo, traçar o
perfil do usuário e enviar sugestões de propagandas e serviços de seu interesse, atividades
que vão além daquela fornecida pelo serviço.

Por ser carregado de informação, o conhecimento adversário torna os usuários
ainda mais vulneráveis a ataques. Entretanto, o poder desse conhecimento vai depen-
der se estes dados sofreram ou não algum tipo de transformação, tais como supressão,
generalização ou pertubação já apresentados na Seção 1.2. Em se tratando de dados de
localização, o conhecimento de contexto pode gerar potenciais riscos de violação de pri-
vacidade. São exemplos de conhecimento de contexto: o número de usuários em uma área
em um determinada hora do dia; a relação entre diferentes usuários; as restrições de loca-
lização de uma determinada área, como rede de ruas, área de preservação; a distribuição
e a probabilidade estatística associada às localizações.

Desta forma, em função da expectativa de privacidade dos indivíduos e na forma
como as informações de localização são coletadas e usadas, um atacante e seu ataque
podem ser caracterizados por “como” se obtem a informação, “como” o ataque é lançado,
“que” informação ou conhecimento se detem, e “que/quem” é o alvo.

Em particular, assume-se que o atacante possui qualquer base de dados que contém
conhecimentos adicionais sobre a semântica das informações de localização dos usuários.
Além disso, o provedor do LBS pode identificar que o usuário está utilizando alguma
técnica de preservação de privacidade de localização a fim de garantir a utilização do
serviço sem expor sua localização real.

1.7.1. Ataque de Identidade

Os ataques de identidade, também chamados de ataques de desanonimização, procuram
cruzar conhecimentos adversários de diversas fontes a fim de determinar a identidade do
alvo. São alguns exemplos deste tipo de ataque:
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• Ataque de identificação pessoal: através do conhecimento prévio pessoal de um
indivíduo, busca-se identificar o indivíduo dentro do conjunto de dados, a fim de se
obter toda a informação a ele associada no conjunto de dados. Considere o exem-
plo: o atacante tem o conhecimento sobre o endereço residencial de um indivíduo.
Através dele, mesmo em um conjunto de dados anonimizado, se o atributo endereço
não tiver sido protegido, o atacante poderá identificar o dono do registro em função
do endereço residencial exposto.

• Ataque de presença agregada: identificar a identidade com base na relação entre
dois indivíduos ou através de uma propriedade agregadora, por exemplo pessoas
agrupadas próximas a um evento, uma estação de Pokemon Go, ou uma loja com
ofertas, dentre outros eventos.

1.7.2. Ataque de Localização

Os ataques de localização consistem em identificar as informações espaciais e temporais
referentes a um indivíduo. São alguns exemplos de ataques de localização: (i) ataque a
localizações sensíveis procura identificar localizações importantes, como residência ou
local de trabalho; (ii) ataque de revelação de presença ou ausência determina se um usuá-
rio está presente ou ausente em determinadas localizações em um determinado horário
do dia; (iii) ataque de rastreamento identifica uma sequência de eventos para rastrear um
usuário.

1.7.3. Métodos de Ataque

Os métodos de ataque dizem respeito à forma como o ataque é realizado. São alguns
destes métodos:

• Ataques de vinculação de contexto: é a forma mais comum em ataques de locali-
zação. O conhecimento de contexto é combinado com a informação de localização
obtida para se chegar à localização precisa da vítima em um ataque de localização.
Por exemplo, um indivíduo ao realizar um check-in em um hospital, preenche seus
dados informando seu endereço residencial. Se um atacante tiver conhecimento do
endereço residencial do indivíduo, ele poderá usá-lo para identificar este indivíduo
na lista de check-in do hospital.

• Ataques probabilísticos: este tipo de ataque é baseado na coleta de informações
estatísticas sobre o ambiente [28]. Pode ser aplicado tanto para ataques de identi-
dade, como de localização. Sendo assim, a localização do usuário pode ser inferida
em razão da probabilidade do usuário estar em uma determinada localização em um
horário preciso.

• Ataque de conluio de usuários maliciosos: é realizado por usuários que usam
o mesmo provedor de serviços baseado em localização, que colidem para realizar
vários ataques. Por exemplo, usuários em conluio utilizam sua posição para obter,
do serviço, a distância da vítima, e baseado nisso calculam a exata localização da
vítima.
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1.8. Modelos de Privacidade em Serviços de Localização
Como já citado nas seções anteriores, a exposição dos dados de localizações a agentes ma-
liciosos pode levar a sérios riscos de violação de privacidade. Portanto, diversas técnicas
de privacidade foram propostas a fim de mitigar o problema. Nesta seção, iremos agrupar
algumas das principais técnicas de preservação de privacidade de dados de localização
em dois modelos: modelos de anonimização e modelos de ofuscação.

1.8.1. Anonimização

As técnicas de anonimização em privacidade de localização buscam impedir ataques de
ligação, ou seja, conforme discutido na Seção 1.3, buscam proteger a ligação entre a
identidade do usuário e a informação de localização do mesmo [22], dificultando a re-
identificação dos indivíduos. Em outras palavras, o objetivo é garantir que os dados de
localização de um usuário, dentro de um conjunto de dados, não poderão ser ligados à
identidade de seu dono. São exemplos de técnicas de anonimização: o k-Anonimato de
localizações e as Zonas de Mixagem.

1.8.1.1. k-anonimato de Localizações

Conforme discutido na Seção 1.4.1, o k-anonimato foi proposto por Sweeney et al. [30]
com o objetivo de prevenir ataques de ligação ao registro, alcançando a preservação de
privacidade através de generalização ou supressão de dados. Em sua forma original, esse
modelo assegura que, para cada combinação de k atributos semi-identificadores, existem
pelo menos k registros distintos no conjunto de dados publicado, formando uma classe de
equivalência.

Em privacidade de localização, um sujeito é tido k-anônimo se sua localização é
indistinguível da localização de outros k− 1 usuários. Portanto, a probabilidade de um
usuário malicioso violar a privacidade de um indivíduo através de um ataque não poderá
ser maior do que 1

k .

Vale a pena lembrar que o parâmetro k do modelo é responsável por balancear
a utilidade e a privacidade dos dados. Assim, quanto maior o valor de k, maior será
a privacidade dos dados e, consequentemente, menor sua utilidade, o que pode ser um
problema em serviços de localização, pois a precisão da localização afeta diretamente a
qualidade do serviço. Desta forma, encontrar um equilíbrio entre privacidade e utilidade
se faz ainda mais importante no contexto de LBS. Entretanto, encontrar um valor ótimo
para o parâmetro k é um problema NP-difícil, como citado na Seção 1.4.1. Desta forma,
os responsáveis pela anonimização devem especificar o grau de privacidade desejada em
função desse parâmetro.

O conceito básico da aplicação do k-anonimato em dados de localização requer
que o LBS seja operado por uma terceira entidade confiável, o anonimizador, responsável
por anonimizar as localizações das requisições. Este anonimizador tem conhecimento da
localização de todos os usuários que usam o serviço. Dessa forma, sempre que um usuário
necessita realizar uma requisição, enviando sua localização, o anonimizador calcula um
conjunto de k usuários e reporta uma área de ofuscação contendo k posições, incluindo a
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localização da requisição do usuário.

A Figura 1.11 ilustra uma abordagem da utilização dessa técnica, para um k = 3,
onde o usuário em laranja deseja enviar uma requisição ao LBS. Um terceiro confiável
responsável por anonimizar a sua localização, agrupa o usuário e sua localização, com
outras k− 1 localizações, enviando uma requisição ao LBS contendo k localizações no
total. Este, por sua vez, irá responder a requisição em função de cada uma das localizações
enviadas. Como o terceiro confiável tem conhecimento das localizações dos usuários,
ele irá filtrar a resposta referente a localização real presente na requisição, enviando-a
ao usuário. Assim, para um atacante, a localização do usuário pode ser qualquer uma
das k localizações que fazem parte da requisição, garantindo que a probabilidade de se
identificar a localização do usuário não seja superior a 1

k .

Figura 1.11. Processo de anonimização utilizando k-anonimato.

1.8.1.2. Zona de Mixagem

A zona de mixagem é outra abordagem que procura proteger a privacidade do usuário
contra ataques de ligação, ao evitar que seja possível vincular a identidade dos usuários
à sua localização. Entretanto, diferente do k-anonimato, a zona de mixagem pode ser
aplicada sem qualquer informação de identidade do usuário. O conceito de zona de mi-
xagem foi proposto por Beresford et al. [6]. Ele propõe um framework, onde os usuários
utilizam pseudo-ids que são modificados constantemente garantindo que estes não sejam
identificados no uso de serviços de localização. Sendo assim, a real identidade do usuário
é protegida através do uso de pseudônimos.

As zonas de mixagens são definidas como áreas circulares de raio r, onde todo
usuário dentro da zona possui um único pseudo-id, não registrado por nenhuma das apli-
cações cobertas por ela. Em outras palavras, esta técnica procura garantir a indistinguibi-
lidade dos usuários no uso de qualquer das aplicações dentro da zona, através do uso de
pseudo-ids e a não presença de qualquer informação de localização presente na requisição.
Assim, como o k-anonimato, a técnica de zona de mixagem em sua forma clássica exige
a figura de um terceiro confiável, responsável pela anonimização. Na zona de mixagem,
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este terceiro confiável tem o papel de gerenciar os pseudo-ids dos usuários, garantindo
que sempre que um usuário entre na zona de mixagem, ele possua um pseudo-id único
que não tenha sido registrado por nenhuma aplicação. Desta forma, como não há a pre-
sença de localizações presentes na requisição, todas as aplicações que proveem serviços
de localização dentro da zona veem os usuários em uma mesma localização definida pela
zona de mixagem de alguma forma, como por exemplo um centroide que represente a
zona.

A Figura 1.12 ilustra a aplicação da técnica de zona de mixagem. No primeiro
quadro, o usuário ao entrar na zona de mixagem 1 obtém um pseudo-id único, não re-
gistrado por nenhuma aplicação, e só então passa a dispor de qualquer aplicação coberta
pela zona de mixagem. Ao se deslocar para a zona de mixagem 2, no quadro 2, o usuário
obtém um novo pseudo-id, também único e não registrado, e passa a utilizar dos serviços
cobertos dentro dessa nova zona.

Figura 1.12. Processo de anonimização utilizando zona de mixagem.

1.8.2. Ofuscação

Diferente dos modelos de anonimização, os modelos de ofuscação atuam sobre os dados
de localização em si, reduzindo sua precisão a fim de preservar a privacidade de localiza-
ção dos usuários [22]. As principais técnicas de ofuscação são: técnica de Localizações
falsas, Ofuscação de localização e Privacidade Diferencial (PD).

1.8.2.1. Localizações Falsas

Uma típica requisição feita a provedores de serviços de localização é composta de dois
componentes básicos: (i) informação de localização é toda a informação contida na re-
quisição referente a localização enviada na consulta. De forma geral e simplificada, é a
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localização composta por suas coordenadas geográficas de latitude e longitude; (ii) con-
teúdo de requisição é a solicitação do serviço a ser prestado, por exemplo, a solicitação
do hospital mais próximo dada a localização contida na informação de localização.

A técnica de localização falsas proposta por Kido et al. [18] procura garantir a
privacidade dos dados de localização do usuário através de um processo de sanitização da
informação de localização presente na requisição do usuário aos provedores de serviços
de localização. Assim, numa requisição, a localização do usuário é acompanhada de múl-
tiplas localizações falsas, cujo objetivo é mascarar a localização verdadeira do usuário.

Diferentemente dos modelos tradicionais de k-anonimato e zona de mixagem, a
técnica de seleção de localizações falsas não necessita da presença de servidores confiá-
veis, diminuindo o risco de exposição. O processo de sanitização é de responsabilidade
dos dispositivos móveis dos próprios usuários, que são responsáveis por selecionar, atra-
vés de um mecanismo aleatório, as localizações falsas que irão compor a informação de
localização da requisição de seus usuários. O objetivo é garantir que a probabilidade de
se identificar a localização real dentre aquelas presentes na requisição não seja maior que
1
k , onde k é o grau de privacidade desejado para uma requisição com uma quantidade de k
localizações presentes.

Figura 1.13. Técnica de Localizações Falsas.

A Figura 1.13 ilustra a aplicação da técnica de Localizações falsas, onde o usuá-
rio, por intermédio de seu dispositivo, envia uma requisição anonimizada ao provedor
de serviço. O processo de anonimização seleciona k− 1 localizações, em preto, que se-
rão enviadas na informação de localização da requisição, juntamente com a localização
real do usuário, em laranja. O servidor receberá a requisição contendo k localizações, e
responderá a solicitação contida no conteúdo de requisição, tendo como referência cada
uma das localizações presentes na informação de localização. O dispositivo então filtra a
resposta referente à localização real.

O mecanismo de seleção aleatória das localizações falsas é fundamental para ga-
rantir a privacidade de localização do usuário, uma vez que esta técnica, assim como
as técnicas que abordam o modelo de anonimização estão sujeitas a ataques de conhe-
cimento, que, conforme discutido na seção 1.7, utilizam de conhecimentos prévios para
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inferir dados sensíveis dos usuários. Desta forma, várias abordagens foram propostas, a
fim de solucionar este problema e garantir uma seleção de localizações falsas que mini-
mize o risco de exposição dos dados de localização do usuário, utilizando para isto, do
próprio conhecimento prévio disponível ao provedor de serviço [29, 25].

1.8.2.2. Ofuscação de Localizações

A técnica de ofuscação de localização procura garantir a preservação de privacidade do
usuário através da redução deliberada da precisão da localização do mesmo. Em sua
abordagem tradicional apresentada por Ardagna et al. [3, 4], o usuário ao realizar uma
requisição ao LBS, ao invés de enviar suas coordenadas de localização real (xu,yu), envia
uma área circular Area(r,xc,yc), centralizada nas coordenadas geográficas (xc,yc) e raio r,
onde a probabilidade de a localização do usuário estar presente dentro dessa área é igual
a 1. A Figura 1.14 ilustra uma requisição anonimizada pela técnica de ofuscação, onde
o usuário, com localização em laranja, ao enviar sua requisição, envia como informação
de localização uma área circular de raio r, centrada nas coordenadas do ponto central em
preto na figura, semelhante a todos os outros usuários presentes na área de ofuscação.

Figura 1.14. Técnica de Ofuscação de Localização usando área circular.

Outra abordagem desta técnica é proposta por Gutscher [17], onde a precisão da
localização real é reduzida através de simples operações geométricas (i.e., rotação, trans-
lação) sobre suas coordenadas geográficas antes de serem enviadas na requisição ao pro-
vedor LBS. A Figura 1.15 ilustra a aplicação desta técnica através de uma simples opera-
ção de translação onde a localização enviada na requisição é substituída pela localização
em laranja.

1.8.2.3. Privacidade Diferencial para Localizações

Como já explanado na Seção 1.5, o modelo de Privacidade Diferencial foi proposto com
o objetivo de garantir a utilidade dos dados, ao mesmo tempo que fornece proteção contra
ataques municiados por conhecimento adversário.

No contexto de dados de localização diversas abordagens que utilizam privacidade
diferencial foram propostas. Os modelos propostos em [2, 13] procuram estender a no-
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Figura 1.15. Técnica de Ofuscação de Localização usando operações geométricas.

ção utilizada na abordagem original de Privacidade Diferencial sobre conjuntos de dados
vizinhos para o contexto de localização. Assim, duas localizações são ditas vizinhas se
a distância física entre elas é menor ou igual a um raio r. Desta forma, é definida uma
área de raio r > 0, onde supostamente a localização do usuário dentro desta área esta pro-
tegida. O nível de privacidade, portanto, depende diretamente de r e é alcançado através
da adição de um ruído controlado à localização do usuário. Ou seja, um r grande implica
em uma maior proteção à privacidade do usuário, entretanto, a adição do ruído tende a ser
maior, diminuindo a utilidade dos dados e consequentemente, a qualidade do serviço. Já
um r pequeno garante uma maior qualidade do serviço já que a adição do ruído é menor,
entretanto, a proximidade das localizações pode afetar a garantia de privacidade do usuá-
rio. A Figura 1.16 apresenta em azul um conjunto de localizações vizinhas da localização
l em preto, e em vermelho localizações que estão a uma distância da localização l maior
que r, portanto, não vizinhas de l.

Figura 1.16. Localizações vizinhas.

Podemos, agora, definir (r,ε)-privacidade de localização para localizações vizi-
nhas da mesma forma que definido no modelo padrão de privacidade diferencial para
conjuntos de dados vizinhos. Assim, um mecanismo responsável pela adição de ruído
satisfaz (r,ε)-privacidade de localização se quaisquer duas localizações dentro do raio r
são indistinguíveis quando observadas as saídas do mecanismo K para estas localizações.

Definição 2 (r,ε)-privacidade de localização: Para um raio r > 0 e ε > 0, um mecanismo
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K : X → E2 satisfaz (r,ε)-privacidade de localização), se e somente se, para todo i,j ∈ X
com d(i,j)≤ r,

P(K(i) ∈ S)≤ expεP(K( j) ∈ S) ∀S ⊆ E2

De acordo com a definição, a probabilidade de a localização retornada pelo me-
canismo K aplicado sobre a localização i é semelhante a probabilidade de a localização
retornada pelo mecanismo K quando aplicado por uma localização vizinha j, limitada
pela exponencial de ε .

A Figura 1.17 ilustra a aplicação do processo de anonimização garantindo (r,ε)-
privacidade de localização. O Mecanismo irá adicionar um ruído controlado às coor-
denadas da localização real do usuário. Este processo irá garantir uma nova localização
anonimizada à uma distância de no máximo r da localização real.

Figura 1.17. Anonimização por (r− ε)-privacidade de localização.

1.9. Conclusão
Este capítulo conclui que a preservação da privacidade de dados acerca de indivíduos é
um problema desafiador. Técnicas de anonimização têm sido utilizadas para a disponibi-
lização de dados sensíveis, procurando encontrar o melhor balanceamento entre privaci-
dade e utilidade que atenda às diversas partes envolvidas no processo de disponibilização
de dados. Diferentes tipos de ataques à privacidade têm sido empregados por usuários
maliciosos com a intenção de violar informações sensíveis de bases de dados abertas.
Para tal fim, os atacantes utilizam conhecimento que muitas vezes é imensurável, devido
aos diversos cenários em que informações podem ser obtidas. No contexto de dados de
localização, este risco se potencializa, em virtude das informações agregadas ao dado ge-
ográfico buscado quando de uma solicitação a um serviço de localização, que servem de
munição para os agentes maliciosos. Este capítulo apresentou as principais técnicas no
estado da arte em preservação de privacidade de dados de localização. Os modelos de
anonimização buscam proteger contra ataques de ligação ao registro, ou seja, prevenir a
vinculação entre a identidade do usuário e sua localização, evitando a re-identificação de
indivíduos, geralmente utilizando técnicas de supressão e generalização. Os modelos de
ofuscação, por sua vez, buscam proteger a localização em si, garantindo que esta não seja
revelada, mesmo no uso de serviços de localização. A Privacidade Diferencial se destaca
por fornecer soluções de preservação de privacidade, onde um ruído aleatório controlado
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é adicionado a localização do usuário, garantindo que a localização real do usuário estará
protegida independentemente do conhecimento do atacante.

Finalmente, entendemos que o problema da garantia de privacidade de dados de
localização dos usuários de LBS continua cientificamente relevante. A busca por um
ponto ideal na curva de solução de compromisso entre privacidade do indivíduo e a uti-
lidade do dado fornecido para esse tipo de serviço deve pautar os próximos passos da
pesquisa. Este aspecto é particularmente importante no contexto de LBS pois a quali-
dade do serviço é dependente da precisão do dado de localização, portanto o envio de
dado perturbado para o provedor de serviço tende a impactar negativamente na qualidade.
Tanto o paradigma de anonimização sintática, quanto o modelo de Privacidade Diferencial
apresentam aspectos de revisão que devem ser vistos como oportunidades de pesquisas e
desenvolvimento. Avanços em ambos os paradigmas são necessários para garantir que o
futuro ofereça cada vez mais proteção à privacidade de indivíduos e ao mesmo tempo haja
dados úteis e disponíveis para pesquisadores, testadores e analistas de dados.
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Capítulo

2
Uma Introdução ao Combate Automático às Fake
News em Redes Sociais Virtuais

Paulo Márcio Souza Freire, Ronaldo Ribeiro Goldschmidt

Abstract

Combating Fake News (i.e., false news intentionally spread) is not a recent pro-
blem. However, its complexity has increased mainly due to the growth of volume and
speed of news dissemination provided by the virtual social networks. In this scenario,
computational approaches are becoming essential devices to combat this type of news.
Thus, this Chapter presents a conceptual and practical introduction to the main compu-
tational approaches to combat Fake News, besides some comments on related areas and
recent research on this theme.

Resumo

O problema de combater Fake News (ie., notícias falsas veículadas de forma in-
tencional) não é recente. Contudo, sua complexidade vem aumentando em função do
crescimento do volume e da velocidade de divulgação de notícias proporcionado pelas
redes sociais virtuais. Diante deste cenário, abordagens computacionais que possam
auxiliar no combate automático deste tipo de notícia estão se tornando cada vez mais
necessárias. Assim sendo, o presente Capítulo apresenta uma introdução conceitual e
prática às principais abordagens computacionais de combate às Fake News, além de co-
mentar sobre áreas e pesquisas recentes relacionadas a este tema.

2.1. Considerações Iniciais
Historicamente, a publicação de notícias estava restrita à mídia tradicional, como rádio,
TV, jornais e revistas impressos. Com o surgimento das redes sociais virtuais de fácil
acesso e baixo custo (também conhecidas como, simplesmente, redes sociais), as pessoas
vêm, a cada dia, aumentando o consumo de notícias on-line, em vez daquelas fornecidas
pelos canais tradicionais [Vosoughi et al. 2017].
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Apesar de seus benefícios, as redes sociais permitem que qualquer pessoa, inde-
pendentemente de sua credibilidade, divulgue (publique/propague) notícias com intenso
poder de espalhamento [Shu et al. 2017a][Wang et al. 2018a]. Portanto, as redes sociais
amplificaram um problema antigo: a disseminação de notícias falsas [Conroy et al. 2015]
[Zhang et al. 2018]. Este problema abrange uma questão ainda mais difícil: Fake News
que é a divulgação de uma notícia falsa de forma intencional [Shu et al. 2017a]. Este
espalhamento de notícias propositalmente falsas costuma ser prejudicial, pois uma inver-
dade deliberada tende a ser melhor elaborada e, portanto, mais eficaz em seu objetivo
principal, que é influenciar na mudança de opinião. A proliferação de Fake News, geral-
mente, afeta não apenas a integridade jornalística, mas também perturba as áreas social,
política, econômica, cultural e da segurança [Wang 2017][Mustafaraj and Metaxas 2017].

Como materialização do poder de influência deste tipo de notícia, pode-se destacar
que, somente nos Estados Unidos da América (EUA), mais de sessenta e dois porcento
dos adultos recorrem às redes sociais para receberem notícias. Como consequência deste
elevado percentual, alguns casos relevantes, ocorridos em 2016, podem ser destacados
[Farajtabar et al. 2017]:

• Nos três meses finais das eleições presidenciais, as notícias falsas publicadas no
Facebook, que favoreceram qualquer um dos dois candidatos, foram compartilhadas 37
milhões de vezes;

• Uma análise do Buzzfeed News 1 mostra que, a partir das 20 principais notícias
falsas sobre as eleições, criadas por sites fraudulentos, foram geradas quase 1,5 milhões
de atividades de engajamento de usuários no Facebook;

• Um homem, carregando um rifle AR-15, aterrorizou os frequentadores de uma
pizzaria na capital Washington, porque ele havia lido uma notícia falsa on-line, afirmando
que o referido estabelecimento usava crianças jovens como escravas sexuais.

Inclusive, casos relacionados às Fake News não se limitam aos EUA. Em 2018,
na Índia, após notícias falsas terem, supostamente, levado a linchamentos, o WhatsApp
anunciou um limitador para a quantidade de encaminhamentos de mensagem 2. Portanto,
há um apelo urgente para desenvolver estratégias efetivas para mitigar o impacto deste
tipo de notícia falsa.

Nos últimos anos, tanto a academia quanto a indústria estudam como combater
Fake News nas redes sociais [Flintham et al. 2018] [Wang et al. 2018a] [Zhou et al. 2019]
[Campan et al. 2017] [Kshetri and Voas 2017]. Este combate apresenta-se como não tri-
vial, tanto pelo volume de publicações quanto pela velocidade das suas respectivas pro-
pagações. Assim, o emprego de apordagens computacionais, devido à sua maior ve-
locidade de atuação, vem se destacando no combate às Fake News nas redes sociais
[Ruchansky et al. 2017].

Baseado nesta necessidade computacional, o presente Capítulo provê uma intro-
dução ao referido combate através da seguinte estrutura: A Seção 2.2 apresenta diferentes
definições para o termo Fake News, assim como aborda o comportamento disseminativo
deste tipo de notícia nas redes sociais. Um levantamento sobre os trabalhos relacionados

1https://www.buzzfeed.com/
2BBC News Brasil - https://www.bbc.com
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é realizado na Seção 2.3. A Seção 2.4, por sua vez, realiza um estudo de caso onde aplica
detecção automática baseada na reputação do usuário via Crowd Signals. Por fim, na
Seção 2.5, são abordados os problemas em aberto.

2.2. Fundamentos
Como a utilização do termo Fake News é relativamente recente, a sua caracterização se
faz necessária. Para tal, são agrupadas as diferentes definições para Fake News, assim
como são categorizadas as razões que levam ao seu comportamento disseminativo nas
redes sociais.

2.2.1. Definição de Fake News

Apesar da originalidade da expressão, as Fake News não surgiram com o uso das redes
sociais. Haja vista que, mesmo com as mídias tradicionais, já existiam pessoas que, por
diferentes razões, divulgavam notícias falsas de forma proposital [Golbeck et al. 2018].
Independente do surgimento, devido à contemporaneidade do termo, Fake News apresenta
diversas definições que podem ser organizadas em dois grupos.

O primeiro grupo considera que o aspecto proposital é fundamental, pois define as
Fake News como publicações intencionalmente e verificadamente falsas [Shu et al. 2017a]
[Mustafaraj and Metaxas 2017] [Reis et al. 2019] [Zhou et al. 2019] [Campan et al. 2017]
[Flintham et al. 2018] [Wang et al. 2018a] [Zhou and Zafarani 2018] [Conroy et al. 2015].
Para enfatizar a diferença entre uma notícia falsa e uma intencionalmente falsa, pode-se
utilizar dois termos denominados misinformation e disinformation [Golbeck et al. 2018]
[Campan et al. 2017]. Enquanto misinformation corresponde às notícias falsas publicadas
pela falta da informação verdadeira, a disinformation diz respeito às notícias falsas divul-
gadas com algum propósito. Com base nestas correspondências, é possível caracterizar
Fake News como sendo uma disinformation [Kshetri and Voas 2017]. Cabe ressaltar que,
apesar de pertencente ao primeiro grupo, o trabalho [Zhou and Zafarani 2018] é ainda
mais específico em sua definição, pois só considera Fake News quando a notícia inten-
cionalmente falsa é divulgada por uma agência de notícias. Ademais, ainda de acordo
com este primeiro grupo, existem outras áreas que, apesar de não abordarem a questão
do combate às Fake News, apresentam relação com as notícias intencionalmente falsas.
Algumas destas áreas se encontram descritas abaixo:

• Classificação de Rumores (Rumor Classification) - Rumor é uma informação
em circulação cuja veracidade não foi verificada no momento da publicação. Um rumor
pode ser classificado como verdadeiro, falso ou ainda não verificado [Shu et al. 2017a]
[Liu and Xu 2016] [Vosoughi et al. 2017] [Ma et al. 2015]. Portanto, uma Notícia não
verificada antes da publicação é um Rumor, que pode ser caracterizado como Fake News
a partir do momento que seja identificado como falso e intencional. A tarefa mais relaci-
onada com o combate às Fake News é a classificação da veracidade dos rumores;

• Descoberta da Verdade (Truth Discovery) - é a descoberta da verdade de fatos
conflitantes entre diferentes fontes [Shu et al. 2017a] [Li et al. 2015]. Assim, uma mesma
Notícia pode conter afirmações diferentes (distintas opiniões), onde as intencionalmente
falsas podem ser caracterizadas como Fake News. Assim, o combate às Fake News pode
se beneficiar da Descoberta da Verdade para determinar a veracidade das afirmações;
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• Detecção de Iscas de Cliques (Clickbait Detection) – procura identificar, nas pá-
ginas Web, as chamadas iscas de cliques que, praticamente, forçam o usuário a selecionar a
opção apresentada. Neste caso, o corpo do texto (bodytext) dos artigos é, frequentemente,
pobre em relação ao seu cabeçalho (headlines). Esta discrepância pode ser encontrada
não só em Clickbait, como também em Fake News. Sendo assim, o Clickbait pode ser
usado como um indicador de Fake News [Shu et al. 2017a];

• Detecção de Bots (Bot Detection) – procura identificar o envio automático de
informações nas redes sociais por meio de robôs [Braz and Goldschmidt 2017]. Estes
envios podem potencializar tanto a publicação quanto a respectiva propagação da Fake
News [Wang et al. 2018a] [Nasim et al. 2018] [Ferrara et al. 2016];

• Checagem de fatos (Fact Checking) - são Websites ou Frameworks responsá-
veis pela verificação, normalmente realizada com a ajuda de especialistas, da veracidade
de fatos divulgados em redes sociais [Ciampaglia et al. 2015] [Ruchansky et al. 2017]
[Sethi 2017] [Vo and Lee 2018]. Inclusive, existem abordagens voltadas para a sele-
ção automática de notícias a serem enviadas para a referida checagem [Kim et al. 2018]
[Tschiatschek et al. 2018]. A verificação da verdade dos fatos pode ser utilizada na tarefa
de detecção de FakeNews [Cazalens et al. 2018], assim como na criação de datasets;

• Sistemas de Reputação (Reputation System) - são sistemas que buscam deter-
minar o nível de confiança em redes sociais baseados na obtenção de graus de reputação
[Vavilis et al. 2014] [Hendrikx et al. 2015] [Seo J. 2013] [Deng et al. 2014] [Sherchan et al. 2013].
A determinação de graus de reputação dos usuários pode ser utilizada na tarefa de identi-
ficação das Fake News.

O segundo grupo, entretanto, tem uma definição mais genérica. Para este seg-
mento, as Fake News são todas as notícias falsas, independente da sua natureza intenci-
onal [Sharma et al. 2019] [Castelo et al. 2019] [Ajao et al. 2019]. Inclusive, consideram-
se como Fake News outros tipos de notícia, como, por exemplo, Rumor.

Este Capítulo adota a definição do primeiro grupo, consequentemente considera
Fake News como sendo, somente, uma notícia intencionalmente falsa. A principal ra-
zão para esta escolha é que uma notícia propositalmente divulgada tende a ser mais bem
elaborada, podendo, assim, causar mais malefícios aos usuários das redes sociais.

2.2.2. Comportamento disseminativo das Fake News

A disseminação e, consequente, divulgação de uma notícia se inicia pela sua publicação e
provável propagação na rede social (Efeito de Câmara de Eco) [Shu et al. 2017a]. Desta
forma, é importante destacar o momento no qual uma notícia pode ser caracterizada como
Fake News. Basicamente, uma notícia intencionalmente falsa pode surgir de duas formas.
A primeira é quando a Fake News é iniciada na rede social por meio da sua publicação e,
posteriormente, potencializada pela sua possível propagação. A segunda é quando uma
notícia não fake é publicada, porém se tornar fake, a partir do seu espalhamento, de acordo
com as contribuições intencionalmente falsas feitas durante a sua propagação.

Independente do momento de criação, a recente proliferação de notícias falsas
e mal-intencionadas nas redes sociais tem sido uma fonte de preocupação generalizada.
Esta apreensão se deve pelo seu poder de espalhamento e, consequente, influência na
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sociedade [Flintham et al. 2018]. As razões que potencializam a divulgação das Fake
News nas redes sociais podem ser divididas em quatro categorias. A primeira tem relação
com poder de influência ocasionado pelos fatores inerentes ao ser humano, dentre eles
podemos destacar que as pessoas [Shu et al. 2017a]:

• Preferem receber informações que confirmem as suas opiniões sem, necessaria-
mente, verificarem a veracidade da notícia;

• Tendem a aceitar as informações não pela análise da verdade, mas pela relação
de ganhos e perdas que a notícia pode trazer para elas;

• Tendem a avaliar as informações não pela busca da veracidade, pois acabam
acompanhando a aceitação dos outros.

A segunda categoria é a carência de legislação punitiva, sendo uma das alegações
para tal fato é que as referidas leis poderiam cercear a liberdade de expressão. A terceira
categoria está vinculada ao potencial ganho financeiro com a divulgação de determinadas
notícias [Kshetri and Voas 2017] nas redes sociais. Já a quarta categoria advém da facili-
dade de criação de contas nas redes sociais [Conroy et al. 2015]. Um aspecto importante
inerente à esta facilidade é a criação de contas digitais maliciosas por meio de divul-
gadores de natureza humana e/ou computacional [Shu et al. 2017a]. Estes divulgadores
subdividem-se em:

• Bot - robôs responsáveis por divulgar Fake News;

• Humano - pessoas (trolls) intencionadas em disseminar Fake News;

• Cyborg - mecanismos híbridos (Humano/Bot) que divulgam Fake News.

Ainda se tratando da facilidade de divulgação de notícias intencionalmente falsas
nas redes sociais, uma das formas mais simples de criar uma Fake News é se infiltrar em
uma comunidade de pessoas engajadas em discutir um determinado assunto. Portanto,
segundo [Mustafaraj and Metaxas 2017], devem ser realizados os seguintes passos: Criar
um domínio falso (website), criar contas anônimas, identificar comunidades e usuários
interessados em um determinado assunto, contaminar estes usuários com a notícia falsa
e, finalmente, incentivar a discussão para que a Fake News seja espalhada.

2.3. Trabalhos Relacionados
Para apresentar os trabalhos vinculados ao combate automático às Fake News nas redes
sociais é proposto e, em seguida, aplicado um modelo comparativo que viabilize uma
distinção entre abordagens computacionais. Desta forma, as abordagens, juntamente com
o seu respectivo dataset, são enquadrados no citado modelo.

2.3.1. Proposta de Modelo Comparativo

O combate às Fake News em redes sociais, por meio de abordagens computacionais, pos-
sui uma variedade de aspectos que podem ser considerados. Com o objetivo de facilitar
a comparação e a consequente classificação das referidas abordagens, tais aspectos são
categorizados na Figura 2.1. As próximas subseções detalham cada um destes aspectos.
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Figura 2.1: Aspectos considerados em Abordagens de Combate Automático às Fake News

2.3.1.1. Dados

Aspecto relacionado aos dados que podem ser utilizados pelas abordagens computacio-
nais de combate às Fake News. Este aspecto subdivide-se em dados obtidos a partir da
Publicação da notícia, como também aqueles associados com a sua Propagação.

Os dados de Publicação representam as informações inerentes ao surgimento da
notícia na rede social. Estes dados podem ser classificados em Notícia, Usuário, Assunto
e Temporalidade. No que diz respeito à Notícia, a abordagem pode ser capaz de analisar
dados oriundos da publicação a partir de diferentes tipos de Mídia (Texto, Áudio e Ima-
gem). Independente da Mídia, a análise do Conteúdo pode ser realizada de forma Léxica,
Sintática, Semântica e Legibilidade. Com relação ao Usuário publicador, a abordagem
pode identificar diferentes Tipos, tais como: humano, bot ou cyborg. Pode-se analisar
também dados referentes ao Perfil do usuário na rede social, tais como: identificação e
idade. Outro aspecto relevante está relacionado à Reputação do publicador, que pode es-
tar vinculada à sua capacidade em identificar ou publicar Fake News. A abordagem pode
também utilizar o Assunto abordado no momento da publicação. Assim, é possível tratar
Especificidades, tais como: relacionamento entre assuntos, assuntos controversos ou aná-
lise de tópicos. Outro aspecto leva em consideração a Relevância do assunto publicado,
haja vista que assuntos em voga motivam a criação de Fake News. A variação das caracte-
rísticas de uma notícia com o passar do tempo, torna a Temporalidade mais um relevante
recurso para a identificação de Fake News.

Os dados de Propagação representam as informações obtidas após a publicação,
consequentemente, aquelas inerentes às contribuições devido ao espalhamento da notícia
na rede social (ex: curtida/like, comentário/reply ou compartilhar/retweet). Portanto, es-
tes dados podem ser classificados em Contribuição, Usuário, Assunto, Temporalidade e
Rede. No que diz respeito à Contribuição, Usuário, Assunto e Temporalidade a aborda-
gem pode ser capaz de analisar os dados oriundos da Propagação, a partir dos mesmos
aspectos anteriormente citados na Publicação. Ademais, as informações relacionadas à
Rede criada, a partir da propagação da notícia, possibilitam não só a identificação de uma
Fake News como uma possível atuação contra a mesma.
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2.3.1.2. Funcionalidade

Além dos dados coletados, as abordagens automáticas de combate às Fake News podem,
basicamente, possuir duas funcionalidades: Detecção e Intervenção.

A Detecção automática da Fake News pode ser, basicamente, um problema de
classificação binária onde dada uma rede social G , uma notícia a e um conjunto de pos-
tagens (publicações/propagações) P , relacionadas à a, são espalhadas através da G por
um conjunto de usuários U em um intervalo de tempo t. Assim o referido classificador
binário F deve, aprendendo a partir dos dados, prever se a é uma fake news ou não, como
formalmente indicado na equação 1. Uma outra forma é a utilização de técnicas mais
subjetivas que definam a probabilidade, peso ou pertinência de uma notícia a ser fake.

F (G ,a,P,U, t) =

{
1, se a é uma fake news;
0, caso contrário.

(1)

Independente da forma, para que uma notícia a possa ser detectada como Fake
News é necessária a realização de duas subfuncionalidades: Autenticidade e Intencionali-
dade [Janze and Risius 2017] [Vosoughi et al. 2017]. A Autenticidade analisa se a notícia
é verdadeira ou falsa, enquanto que a Intencionalidade busca determinar a intenção dos
divulgadores em ludibriar os receptores. Esta Intencionalidade pode ser mensurada como
pontuação, peso ou score e obtida, por exemplo, por intermédio da análise de sentimentos
que a notícia disponibiliza, pela associação entre usuários, assim como pelas característi-
cas de perfil, tipo e reputação (credibilidade/confiança) dos divulgadores.

Já a Intervenção automática procura atacar as Fake News, nas redes sociais, de
forma proativa ou reativa [Shu et al. 2017a][Farajtabar et al. 2017]. A intervenção reativa
busca combater os efeitos da notícia a partir do momento da sua detecção como notícia
propositalmente falsa. Por outro lado, a intervenção proativa tenta atuar antes mesmo da
referida detecção, agindo então como uma forma de prevenção. Além disso, a tarefa de
intervenção pode ser dividida em dois segmentos: o Bloqueio e a Mitigação. O Bloqueio
atua de forma reativa. Na sua forma mais branda, o bloqueio interrompe a propagação
da notícia e/ou a atuação do(s) usuário(s) responsáveis. Uma outra forma mais incisiva
seria remover a(s) notícia(s) e/ou o(s) usuário(s) divulgador(es). Já a Mitigação pode agir
de forma reativa ou proativa buscando enfraquecer as consequências causadas pela Fake
News. Na reatividade, a mitigação pode, por exemplo, imunizar os usuários provendo
notícias verdadeiras [Farajtabar et al. 2017]. Uma forma de proatividade na mitigação é
prover alertas, mesmo que a notícia ainda não tenha sido detectada com propositalmente
falsa. Estes alertas podem estar relacionados com o nível de reputação da fonte (usuário)
ou sobre o assunto estar relacionado com outras Fake News já identificadas.

Independente da funcionalidade da abordagem, a coleta dos dados inerentes à di-
vulgação da notícia se faz necessária para subsidiar a detecção e a intervenção das notícias
intencionalmente falsas. Assim, tanto a coleta de dados na rede social quanto as tarefas de
detecção e intervenção são fases iterativas, conforme ilustra a Figura 2.2. Cabe ressaltar
que quanto mais cedo acontecer a detecção e a intervenção da Fake News, os impactos
negativos desta notícia tendem a ser menores.
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Figura 2.2: Fluxo do processo de combate às Fake News

2.3.1.3. Modelo

Quando a solução é por aprendizado de máquina, pode-se utilizar modelos computacio-
nais para, a partir dos dados coletados, detectar as Fake News. Estes modelos são catego-
rizados em Não Supervisionado, Semi-Supervisionado e Supervisionado.

No modelo Não Supervisionado são categorizadas as técnicas que normalmente
levam mais tempo para realizar a identificação, porém, como não necessitam de rótulos,
podem utilizar datasets mais simples [Shu et al. 2017a].

Os modelos Supervisionados são lentos na fase do treinamento, entretanto, ten-
dem a ser mais rápidos do que os não supervisionados no momento da sua utilização na
identificação das Fake News. Devido à necessidade de treinamento, os modelos supervi-
sionados precisam de datasets mais completos [Shu et al. 2017a].

O modelo Semi-Supervisionado procura realizar a tarefa de identificação da Fake
News, em redes sociais, de uma forma híbrida que busque utilizar, tanto as técnicas su-
pervisionadas quanto não supervisionadas. Esta abordagem pode utilizar datasets mais
simples do que aqueles manipulados pelos modelos supervisionados, porém mais com-
plexos do que os utilizados pelos não supervisionados [Shu et al. 2017a].

2.3.1.4. Atuação

As abordagens computacionais que visam o combate às Fake News, independemente dos
dados coletados, funcionalidade e modelo utilizados, podem ter diferentes formas de atu-
ação.

Uma das possibilidades de atuação está associada à localização física do com-
bate dentro da rede social. Uma abordagem Centralizada encontra-se, fisicamente, em
um único ponto da rede social. Portanto, todas as tarefas relacionadas com a detec-
ção/intervenção da Fake News são executadas em um mesmo local.

Por outro lado, uma abordagem Descentralizada encontra-se, fisicamente, espa-
lhada na rede social. Assim, esta forma de atuação possibilita, inclusive, uma execução
paralela e/ou ditribuida [Wu and Liu 2018] no combate às Fake News.

2.3.2. Revisão dos Trabalhos Relacionados

Nesta Subseção são apresentados alguns trabalhos relacionados ao combate automático às
Fake News em redes sociais. Para tal, foram realizadas buscas onde as principais fontes de
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consulta foram os artigos [Zhou and Zafarani 2019] [Reis et al. 2019] [Shu et al. 2017a]
[Conroy et al. 2015] [Zhou et al. 2019] [Zhou and Zafarani 2018] [Sharma et al. 2019].

Para um melhor entendimento, os citados trabalhos são identificados e enquadra-
dos no Modelo Comparativo tratado na Subseção 2.3.1, conforme mostram as Tabelas
2.1, 2.2 e 2.3. Cabe ressaltar que, nestas três Tabelas, as células não preenchidas indicam
a não utilização do respectivo aspecto no trabalho correspondente.

Além disso, os referidos trabalhos são brevemente descritos, podendo seus deta-
lhes serem consultados através das respectivas referências:

T1) A Topic-Agnostic Approach for Identifying Fake News Pages
[Castelo et al. 2019]: O trabalho propõe um topic-agnostic (TAG) classificador que usa
dados linquísticos e Web-Markup (padrões de layout das páginas) para detectar Fake
News. Assim, ao invés de usar o bag of words, o trabalho explora as topic-agnostic,
incluindo características morfológicas, psicológicas e de legibilidade que são comuns em
Fake News. O trabalho propõe que páginas com Fake News normalmente têm inclina-
ção sensacionalista, assim como a ocorrência de termos, tais como: “Just in” e “Read
this”. Foram utilizados 3 classificadores Support Vector Machine (SVM), K-Nearest
Neighbors (KNN) e Random Forest (RF). Comparou o TAG com os resultados obtidos
em [Pérez-Rosas et al. 2018] (T2), separando-os ano a ano (2013 até 2018);

T2) Automatic Detection of Fake News [Pérez-Rosas et al. 2018]: Este trabalho
cria uma ferramenta de detecção de Fake News por classificação com Support Vector Ma-
chines (SVM), combinando informações léxicas, sintáticas, semânticas e de legibilidade.
O presente trabalho compara os resultados com a detecção humana;

T3) Automatic Detection of Fake News on Social Media Platforms
[Janze and Risius 2017]: Este artigo implementa a detecção com os classificadores biná-
rios Logistic Regression, Support Vector Machines (SVM), Decision Tree, Random Forest
e Extreme Gradient Boosting. O referido trabalho compara os resultados entre os classi-
ficadores, onde os melhores resultados foram alcançados com SVM;

T4) Automatically Identifying Fake News in Popular Twitter Threads
[Buntain and Golbeck 2017]: O trabalho apresenta um método para detecção de Fake
News no Twiter que acumula, ao longo do tempo, as características de rede, usuário e
conteúdo para gerar uma regressão linear. Assim, a abordagem realiza a sua análise, le-
vando em consideração os aspectos temporais relacionados à notícia. O artigo avalia os
resultados nos datasets PHEME (Twitter para rumor), CredBank (Twitter) e BuzzFeed
News Fact-Checking Dataset (Facebook) que precisaram ser alinhados com as mesmas
características e rótulos. Os resultados apontam que o dataset CredBank foi o mais indi-
cado para a detecção automática de Fake News praticada;

T5) Beyond News Contents: The Role of Social Context for Fake News Detec-
tion [Shu et al. 2019b]: Este artigo explora as correlações da postura da notícia, o bias
e engajamento do usuário. Assim, é apresentado um Tri-Relacionamento (TriFN) onde
tanto informações partidárias quanto níveis de confiança do usuário podem ser utilizados
para detecção de Fake News. Além disso, os usuários tendem a formar relacionamentos
com pessoas afins que podem aumentar o espalhamento das Fake News. Esta abordagem
compara os seus resultados com outros trabalhos, como [Rubin et al. 2015] (T23);
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T6) CIMTDetect: A Community Infused Matrix-Tensor Coupled Factorization Ba-
sed Method for Fake News Detection [Gupta et al. 2018]: Através da modelagem de Câ-
mara de Ecos, o trabalho representa uma notícia como um 3-mode tensor <News, User,
Community> e propõe um método baseado em tensor factorization. Além disso, apre-
senta uma extensão deste método com a junção de modelos que utilizam o conteúdo da
notícia através de um framework coupled matrix-tensor factorization. Este artigo usou
o algoritmo de detecção da comunidade Girvan-Newman para identificar, na rede social,
comunidades representativas de câmaras de eco. Os seus resultados são comparados com
métodos que utilizam o classificador SVM, porém com diferentes formas de análise de
conteúdo (ex. N-Gram). Os dois métodos propostos CITDetect (community-infused ten-
sor information) e CIMTDetect (community-infused tensor information + conteúdo da
notícia) utilizam o classificador SVM;

T7) Combining Neural, Statistical and External Features for Fake News Stance
Identification [Bhatt et al. 2018]: Neste estudo a ferramenta, desenvolvida para o pri-
meiro desafio (FNC-1) 3, não tem o objetivo final de detectar se a notícia é Fake News.
Nesta abordagem, as notícias são classificadas de acordo com a relação existente entre a
manchete e o corpo do texto. Portanto os possíveis rótulos são Agree - o texto do corpo
concorda com a manchete, Disagree - o texto do corpo discorda da manchete, Discuss
- o texto do corpo discute a mesma afirmação que o título, mas não toma uma posição
ou Unrelated - o texto do corpo discute uma alegação que difere do título. A ferramenta
combina as abordagens neural e estatística com recursos externos. Para isto, a solução
implementa um modelo profundo recorrente (Neural Embedding), um modelo ponderado
de características estatísticas (n-gram bag-of-words) e recursos externos criados à mão
com a ajuda de uma heurística de engenharia de recursos. Por fim, usando uma camada
de rede neural profunda, todas as referidas abordagens são combinadas. Os resultados
foram comparados com as demais ferramentas participantes do referido desafio;

T8) CSI: A Hybrid Deep Model for Fake News Detection [Ruchansky et al. 2017]:
O trabalho procura melhorar a acurácia na detecção de Fake News por meio de um modelo
híbrido de rede neural profunda chamado CSI. Este modelo utiliza três características: o
texto da notícia, a resposta do usuário que recebeu a notícia e o usuário fonte da notícia.
O CSI trabalha com o comportamento temporal dos usuários e da notícia. Este modelo se
divide em três partes: Capture, Score e Integrate. O primeiro módulo é baseado no texto
e na resposta, por meio de uma rede neural recorrente (LSTM) para capturar um padrão
temporal de atividades do usuário sobre a notícia e a representação Doc2Vec. O segundo
usa uma rede neural para aprender as características da fonte, baseado nas interações dos
usuários, gerando um score por meio de um grafo. Os dois módulos são integrados com
o terceiro para caracterizar ou não a notícia como Fake News. O trabalho propõe a sua
utilização em diferentes domínios, inclusive, em bancos de dados. Os resultados foram
comparados com técnicas criadas para detecção de rumores;

T9) DistrustRank: Spotting False News Domains [Woloszyn and Nejdl 2018]: Esta
solução propõe uma estratégia de aprendizagem semi-supervisionada para separar auto-
maticamente notícias falsas a partir de fontes não confiáveis de notícias. O trabalho utiliza
como fonte experts de portais de checagem de fatos para classificar manualmente as no-

3http://www.fakenewschallenge.org/
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tícias. A partir disto, é criado um grafo de pesos com os ranks de confiança sobre os
sites e as arestas representam a similaridade dos mesmos. A pesquisa computa a centrali-
dade, utilizando o PageRank em busca de uma similaridade entre os sites não confiáveis.
O resultado da análise é a classificação em Trust ou Distrust para a fonte da notícia. O
trabalho verificou que a semelhança entre os sites de notícias falsas é estatisticamente su-
perior aos sites de notícias verdadeiras. Esta abordagem cita e compara os seus resultados
com outros trabalhos a partir do mesmo dataset;

T10) EANN: Event Adversarial Neural Networks for Multi-Modal Fake News De-
tection [Wang et al. 2018b]: O artigo aponta que a maioria das abordagens existentes
aprendem a detectar Fake News a partir de características específicas do evento, conse-
quentemente, não podem ser transferidas para outros eventos ainda não aplicados. Assim,
este trabalho desenvolveu um framework, de ponta a ponta, denominado EANN, que pode
derivar características invariantes de um evento para outro. Desta forma, propõe uma de-
tecção de Fake News para eventos recém-chegados. Isso consiste de três componentes
principais: o extrator de características multimodais para texto e imagem (rede neural
Convolucional), o detector de Fake News (fully connected layer com softmax) e o dis-
criminador de eventos (rede neural) que é o responsável por remover as características
específicas do evento e manter as características compartilháveis entre os eventos para
poder rotulá-los. Assim, o framework mede as características não similares entre dife-
rentes eventos e remove-os para capturar as características invariantes entre eventos. Para
avaliar seus resultados, realizou testes com técnicas de identificação de texto e imagem,
porém utilizadas em trabalhos não ligados à detecção de Fake News;

T11) Early Detection of Fake News on Social Media Through Propagation Path
Classification with Recurrent and Convolutional Networks [Liu and BrookWu 2018]: O
artigo propõe um modelo para detecção precoce de Fake News através da classificação dos
caminhos de propagação da notícia. O referido trabalho modela o caminho de propagação
de cada notícia como uma série temporal multivariada, na qual cada tupla é um vetor
numérico que representa as características do usuário empenhado em espalhar a notícia.
Para tal, é construído um classificador de série temporal que incorpora redes recorrente e
convolucional. Estas redes capturam as variações globais e locais das características do
usuário, ao longo do caminho de propagação, para detectar Fake News. Esta abordagem
cita e compara os seus resultados com outros trabalhos a partir do mesmo dataset;

T12) Evaluating Machine Learning Algorithms for Fake News Detection
[Gilda 2017]: Este artigo explora técnicas de linguagem natural para a detecção de Fake
News. O trabalho aplicou term frequency-inverse document frequency (TF-IDF) de bi-
grams e probabilistic context free grammar (PCFG) para um conjunto de 11.000 artigos
em um dataset obtido pela Signal Media 4 e uma lista de fontes da OpenSources.com
5. Este dataset foi testado com os algoritmos de classificação Support Vector Machi-
nes, Stochastic Gradient Descent, Gradient Boosting, Bounded Decision Trees e Random
Forests. Os modelos com melhor desempenho foram os Stochastic Gradient Descent,
treinados apenas no conjunto de recursos do TF-IDF;

4https://research.signal-ai.com/newsir16/signal-dataset.html
5http://www.opensources.co
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T13) FActCheck: Keeping Activation of Fake News at Check
[Srivastava et al. 2018]: Esta abordagem de Intervenção sobre Fake News propõe uma
melhoria na abordagem competing cascades, onde os AFC (algoritmos polynomial time
greedy) e RAFC (fast graph-pruning) procuram escolher quais usuários têm maior poder
de mitigação. Assim, os usuários com maior capacidade de influência na rede social
realizam a mitigação através da divulgação de notícias alternativas (Real News);

T14) Fake News Detection in Social Networks via Crowd Signals
[Tschiatschek et al. 2018]: A ferramenta desenvolvida trabalha na detecção e consequente
intervenção de Fake News. Esta solução possui um algoritmo, chamado de Detective que
usa inferência Bayesiana para detectar Fake News a partir de Crowd Signals. Este Crowd
é formado pela opinião dos usuários sobre a notícia, juntamente com a sua capacidade em
opinar corretamente. O objetivo é detectar, de forma antecipada, a Fake News e bloqueá-
la. Os resultados foram comparados a partir de variações na própria abordagem, sendo as
mesmas denominadas pelo artigo como Opt, Oracle, Fixed-CM e No-Learn;

T15) Fake News Mitigation Via Point Process Based Intervention
[Farajtabar et al. 2017]: Neste artigo, o enfoque está na intervenção de Fake News. A pro-
posta é intervir, mitigando a notícia falsa, fornecendo recompensas na forma de notícias
verdadeiras para quem recebeu a Fake News. A nível de influência da Fake News e a res-
pectiva mitigação são quantificadas por contadores. O modelo utilizado foi baseado em
least-squares temporal difference learning (LSTD). Um dos experimentos foi real, com a
criação de cinco contas no Twitter;

T16) FakeNewsTracker: A Tool for Fake News Collection, Detection, and Visua-
lization [Shu et al. 2019a]: Apresenta o FakeNewsTracker, um sistema para detecção de
notícias falsas. O FakeNewsTracker pode coletar, automaticamente, dados para notícias
e contexto social. Este tratalho propõe um framework end to end para realizar a coleta
de dados, a detecção das Fake News e a visualização dos resultados. Esta pesquisa usa
autoencoders para aprender o conteúdo de notícias e RNN para capturar o padrão tem-
poral dos usuários de acordo com o seu engajamento com a notícia. O trabalho compara
os seus resultados, internamente, a partir de variações do próprio FakeNewsTracker, onde
são considerados somente o conteúdo da notícia ou o contexto social. Além disso, os re-
sultados são comparados também com Support Vector Machine, Logistic Regression and
Naive Bayes;

T17) Liar, Liar Pants on Fire: A New Benchmark Dataset for Fake News Detection
[Wang 2017]: Além de propor um dataset, cria uma técnica de detecção de Fake News
híbrida, usando redes neurais convolucionais (CNNs) para analisar, não somente textos,
mas também os dados do usuário. O artigo obteve os melhores resultados ao ser compa-
rado com os de outros três detectores implementados com Logistic Regression Classifier
(LR), Support Vector Machine Classifier (SVM) e bi-directional long short-term memory
(Bi-LSTMs);

T18) Neural User Response Generator: Fake News Detection with Collective
User Intelligence [Qian et al. 2018]: O trabalho enfatiza a rápida propagação das Fake
News nas redes sociais e, portanto, destaca a importância da sua detecção nos estágios
iniciais, onde considera que apenas o texto da notícia está disponível. Tal afirmação se
baseia no fato de que informações adicionais, como respostas dos usuários e padrões de
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propagação, podem ser obtidas somente após a notícia se espalhar. Contudo, como as
respostas propagadas podem ajudar na tarefa de detecção, os autores propõe um Two-
Level Convolutional Neural Network with User Response Generator (TCNN-URG) onde
o TCNN captura a semântica do texto da notícia e o URG cria um modelo generativo de
resposta dos usuários propagadores. O URG, a partir de respostas históricas, é treinado
para aprender como os usuários respondem às notícias publicadas, gerando respostas de
usuários para ajudar a TCNN na detecção da Fake News. Esta abordagem cita e compara
os seus resultados com outros trabalhos a partir do mesmo dataset;

T19) Ranking-based Method for News Stance Detection [Zhang et al. 2018]: Mais
uma pesquisa relacionada ao primeiro desafio (FNC-1). A solução do artigo é criada a
partir de uma rede neural Multi-Layer Perceptron. Os resultados foram comparados com
as demais ferramentas participantes do referido desafio;

T20) Real-time Detection of Content Polluters in Partially Observable Twitter
Networks [Nasim et al. 2018]: Esta pesquisa procura encontrar um tipo específico de bots,
chamados de poluidores de conteúdo, para poder distinguir notícias verdadeiras de Fake
News. Segundo o artigo, o estado da arte de detecção de bots, normalmente, necessita
de um histórico completo da rede. Assim, o trabalho propõe uma abordagem baseada
em informações parciais onde, ao invés de mapear um grafo com seguidores e seguidos,
utiliza um grafo com a (dupla de Usuário) x (Evento). Esta dupla é obtida a partir do mo-
mento em que o par tenha tweetado no mesmo dia do evento. Desta forma, os dados são
clusterizados para que os usuários possam ser classificados como bots pela análise dos
respectivos perfis e a frequência dos tweets. Os resultados do trabalho foram comparados
com os obtidos por uma ferramenta citada pelo artigo, denominada de Truthy;

T21) Sentiment Aware Fake News Detection on Online Social Networks
[Ajao et al. 2019]: O trabalho se aplica tanto a Fake News como Rumor. Assim, o artigo
propõe a hipótese de que existe uma relação entre mensagens falsas ou rumores com os
sentimentos dos textos. Foram utilizados dois modelos para extrair os escores de emoção
(positividade, negatividade ou neutralidade) do texto: Latent Semantic Analysis (LSA) e
Latent Dirichlet Allocation (LDA). O objetivo foi desenvolver um classificador que uti-
lize os escores de sentimento. Assim, utilizando classificadores distintos, compara os
resultados a partir da abordagem proposta com sentimentos;

T22) This Just In: Fake News Packs A Lot In Title, Uses Simpler, Repetitive Con-
tent in Text Body, More Similar To Satire Than Real News [Horne and Adali 2017]: De-
tecção por meio da análise do texto. Este trabalho usa um classificador SVM e compara os
seus resultados entre detecção de Fake News, Real News e Sátira. Este estudo determinou
que as Fake News são mais próximas das Sátiras do que as notícias Reais;

T23) Towards News Verification: Deception Detection Methods for News Dis-
course [Rubin et al. 2015]: O trabalho propõe a ferramenta RST-SVM que analisa a notí-
cia para extrair o estilo por meio da combinação do Rhetorical Structure Theory (RST) e
Vector Space Modeling (VSM) para Clusterização. A detecção da notícia como enganosa
ou real foi feita por meio de um classificador SVM. Os resultados obtidos foram compa-
rados com a detecção humana;
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T24) Tracing Fake-News Footprints: Characterizing Social Media Messages by
How They Propagate [Wu and Liu 2018]: Este trabalho busca a detecção de Fake News,
pela modelagem da propagação da notícia através da mineração de grafos em Florestas.
Segundo o artigo, classificar notícias pelo seu conteúdo é muito difícil, devido à atual
similaridade entre as divulgações fake e não fake. Em contra partida, as Fake News ten-
dem a ter as mesmas fontes e sequências. O trabalho propõe a ferramenta paralelizável
chamada TraceMiner que utiliza Recurrent Neural Networks (LSTM-RNNs), para clas-
sificar o caminho de propagação das mensagens no Twitter. O artigo comparou os seus
resultados por meio de técnicas de análise de conteúdo criadas com SVM e XGBoost;

T25) Weakly Supervised Learning for Fake News Detection on Twitter
[Helmstetter and Paulheim 2018]: Neste estudo, como existe uma dificuldade em conse-
guir um grande volume de dados para análise (datasets), os tweets são rotulados, auto-
maticamente, durante a coleta, de acordo com a confiança na sua fonte. Assim é criado
um dataset, denominado de Large-scale Training Dataset, onde cada tweet de uma fonte
confiável é rotulado como uma notícia real, assim como, cada tweet de uma fonte não
confiável é rotulado como uma Fake News. Esperasse que neste dataset a classe de notí-
cias reais contenha apenas uma quantidade negligenciável de ruído, pois fontes confiáveis
raramente divulgam Fake News. Também é criado um segundo dataset, denominado de
Small-scale Evaluation Dataset, possuindo tweets rotulados manualmente, como fake e
não fake, a partir do site PolitiFact 6. O objetivo principal do trabalho é treinar um clas-
sificador, a partir do primeiro dataset, para aplicá-lo no segundo dataset. Portanto, este
classificador, apesar de ter sido treinado em um dataset desenvolvido a partir da confi-
ança, é utilizado para detectar tweets fakes e não fakes no segundo dataset. Portanto, o
artigo considera que o classificador foi treinado e avaliado com alvos distintos (weakly
supervised learning, mais especificamente, learning with inaccurate supervision). Para a
referida detecção foram levadas em consideração as características do usuário (ex: enga-
jamento e qtd seguidores), do tweet (ex: dia da semana, hora e texto), do tópico (assunto)
e do sentimento. Como algoritmos de aprendizado foram usados o Naive Bayes, Árvores
de Decisão, Support Vector Machines (SVM) e Redes Neurais. Além disso, foram usados
dois ensemble methods conhecidos como Random Forest e XGBoost. Os resultados foram
comparados, utilizando diferentes combinações para os classificadores;

T26) XFake: Explainable Fake News Detector with Visualizations
[Yang et al. 2019]: O detector XFake é composto por 3 frameworks: MIMIC, ATTN e
PERT. O MIMIC é construído para análise de atributos (ex. contexto da notícia e publi-
cador) por meio de uma deep neural network. O ATTN é para análise semântica através
de pre-trained word embedding, rede neural convolucional e self-attention mechanism. O
PERT é para análise linguística utilizando um classificador XGBoost. A ferramenta, além
de realizar as predições, também possui um módulo de interface para prover os usuá-
rios de explicações sobre as predições. O XFake é implementado em Python e deployed
em FLASK com front-end em HTML. Para comparar seus resultados, o trabalho utilizou
mão-de-obra humana realizada pela Amazon Mechanical Turk 7.

6https://www.politifact.com/
7https://www.mturk.com/
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Tabela 2.1: Comparação entre abordagens - Dados de Publicação
Id Dados

Publicação
Notícia Usuário Assunto Temporalidade

Mídia
(Texto, Áudio

e Imagem)

Conteúdo
(Léxica, Sintática,

Semântica e Legibilidade)

Tipo
(Humano, Bot

e Cyborg)
Perfil Reputação Especificidades Relevância

T1 Texto
Léxica

e Semântica

T2 Texto
Léxica,

Sintática, Semântica
e Legibilidade

T3
Texto

e Imagem Léxica

T4 Texto
Léxica

e Semântica X X

T5 Texto
Léxica

e Semântica X X

T6 Texto Léxica X
T7 Texto Semântica

T8 Texto
Léxica

e Semântica X X X

T9 X
Assuntos

controversos

T10
Texto

e Imagem Léxica

T11 X X

T12 Texto
Léxica

e Semântica
T13
T14 X X
T15

T16 Texto
Léxica

e Semântica X X

T17 Texto
Léxica

e Semântica X
Relaciona
Assuntos

T18 Texto Semântica
T19 Texto Semântica
T20 Bot X X

T21 Texto
Léxica

e Semântica

T22 Texto
Léxica

e Sintática
T23 Texto Semântica
T24 X

T25 Texto
Léxica e

Semântica X
Análise dos

Tópicos X

T26 Texto
Léxica

e Semântica X
Análise dos

Tópicos

Tabela 2.2: Comparação entre abordagens - Dados de Propagação
Id Dados

Propagação
Contribuição Usuário Assunto Temporalidade Rede

Mídia
(Texto, Áudio

e Imagem)

Conteúdo
(Léxica, Sintática,

Semântica e Legibilidade)

Tipo
(Humano,

Bot e Cyborg)
Perfil Reputação Especificidades Relevância

T1
T2
T3 Texto Léxica X

T4 Texto
Léxica

e Semântica X X X

T5 X X X
T6 X X
T7

T8 Texto
Léxica

e Semântica X X X X

T9
T10
T11 X X X
T12
T13 X
T14 X X X
T15 X
T16 X X X
T17
T18 Texto Semântica
T19
T20 Bot X X X

T21 Texto
Léxica

e Semântica
T22
T23
T24 X X

T25 Texto
Léxica e

Semântica
T26
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Tabela 2.3: Comparação entre abordagens - Modelo, Funcionalidade e Atuação

Id Modelo Funcionalidade
Atuação

(Centralizada ou
Descentralizada)

Detecção Intervenção
Não

Supervisionado
Semi

Supervisionado Supervisionado Autenticidade Intencionalidade
Bloqueio
(Reativa)

Mitigação
(Proativa e Reativa)

T1 X X Centralizada
T2 X X Centralizada
T3 X X Centralizada

T4 X X
Análise

das características dos usuários Centralizada

T5 X X
Pontuação

de credibilidade para os usuários Centralizada

T6 X X Centralizada
T7 X X Centralizada

T8 X X
Score

para os usuários Centralizada

T9 X X
Atribui

pesos de confiança aos websites Centralizada

T10 X X Centralizada
T11 X X Centralizada
T12 X X Centralizada
T13 Reativa Centralizada
T14 X X X Centralizada
T15 Reativa Centralizada
T16 X X Centralizada

T17 X X
Associação

com o usuário Centralizada

T18 X X Centralizada
T19 X X Centralizada

T20 X X
identificação

de bots Centralizada

T21 X X
Análise

de Sentimentos Centralizada

T22 X X Centralizada
T23 X X Centralizada

T24 X X
Relação entre os

usuários
Centralizada

(pode ser paralelizada)

T25 X X
Análise de

Sentimentos Centralizada

T26 X X Centralizada

2.3.3. Datasets

Apesar da relevância do problema de combate às Fake News nas redes sociais, os da-
tasets que contêm dados reais ainda estão raramente disponíveis para download. Como
consequência, a maioria das pesquisas relacionadas ao combate às Fake News adaptou
datasets originalmente criados para investigar outros problemas em redes sociais, como
divulgação de Rumor. Esses datasets adaptados, geralmente, não contêm informações
importantes para a detecção de Fake News, como rótulos fake / não fake. Além disso,
a maioria desses datasets, adaptados ou originalmente criados para detecção de Fake
News, não descrevem a propagação das notícias nas redes sociais, como uma mesma
notícia divulgada por vários usuários e várias notícias divulgadas por um mesmo usuá-
rio. Assim, não há um consenso sobre os datasets de referência para este problema
[Shu et al. 2017a]. Outro fator complicador para a criação de datasets é a carência de
informação, proveniente das redes sociais, para combate às Fake News. Tal carência
acontece pois, muitas vezes estas informações são apagadas, impossibilitando a sua aná-
lise [Mustafaraj and Metaxas 2017].

Independente das informações fornecidas pelo dataset, cabe salientar as diferentes
formas pelas quais os referidos dados são disponibilizados:

• No Dataset: a informação está armazenada na própria base de dados;

• Link para o dado: a informação não está armazenada na base de dados, mas o
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dataset disponibiliza um link direto para o dado específico;

• Link para a notícia: Nesta caso, o dataset simplesmente disponibiliza o link
para a notícia. Assim, se faz necessário o acesso à notícia original para a retirada das
informações desejadas.

Com o objetivo de apresentar alguns datasets, a Tabela 2.4 relaciona os trabalhos
apresentados na Subseção 2.3.2 com os seus respectivos datasets. Em seguida, a Tabela
2.5 enquadra estes repositórios de acordo com os dados fornecidos por cada um deles.
Este enquadramento é realizado no Modelo Comparativo, restrito ao aspecto Dados, tra-
tado na Subseção 2.3.1.1. Cabe ressaltar que, na Tabela 2.5, as células não preenchidas
indicam o não fornecimento do respectivo dado no dataset correspondente.

Além disso, os referidos datasets são brevemente descritos, podendo seus detalhes
serem consultados através das respectivas referências:

D1) BS Detector [Shu et al. 2017a]: Este dataset é coletado de uma extensão de
browser chamada BS Detector que foi desenvolvido para checagem da veracidade de
notícias. Os rótulos existentes são "Fake news", "Satire", "Extreme bias", "Conspiracy
theory", "Rumor mill", "State news", "Junk science", "Hate group"e "Clickbait";

D2) BuzzFace [Santia and Williams 2018]: Este repositório foi criado pela equipe
do BuzzFeed. Ele contém 2.282 artigos rotulados como "Mostly true", "Mixture of true
and false", "Mostly false"e "No factual content";

D3) BuzzFeedNews (2016-10-facebookfact-check modificado)
[Janze and Risius 2017]: Conjunto de dados criado a partir do BuzzFeedNews (2016-10-
facebookfact-check) (D4), contudo os artigos são rotulados com "Fake"e "Non-Fake";

D4) BuzzFeedNews (2016-10-facebookfact-check) [Shu et al. 2017a]: Este data-
set compreende as notícias, do Facebook, oriundas de nove agências para a eleição presi-
dencial americana de 2016. Os eventos e artigos ligados foram checados por jornalistas
do BuzzFeed. Ele contém 1.627 artigos rotulados como "Mostly true", "Mixture of true
and false", "Mostly false"e "No factual content";

D5) Celebrity [Pérez-Rosas et al. 2018]: Este dataset fornece os dados da notícia
para análise de texto. As notícias verdadeiras e falsas foram retiradas da Web, sendo
relacionadas com assuntos de celebridades;

D6) CredBank [Shu et al. 2017a]: Conjunto de dados criado a partir do cruza-
mento de várias fontes, com aproximadamente 60 milhões de tweets, que cobrem 96 dias,
iniciados em outubro de 2015. Todos os tweets são relacionados com mais de 1.000
eventos de notícias. Cada evento foi avaliado por 30 anotadores da Amazon Mechanical
Turk. Os rótulos existentes são "[-2]Certainly inaccurate", "[-1]Probably inaccurate",
"[0] Uncertain (doubtful)", "[+1] Probably accurate"e "[+2] Certainly accurate";

D7) DataSet Emergent [Zhang et al. 2018][Bhatt et al. 2018]: Neste repositório,
as notícias são rotuladas como "Agree" (o texto do corpo concorda com a manchete),
"Disagree" (o texto do corpo discorda da manchete), "Discuss" (o texto do corpo discute
a mesma afirmação que o título, mas não toma uma posição) e "Unrelated" (o texto do
corpo discute uma alegação que difere do título). Esta base faz parte do primeiro desafio
(FNC-1) e foi criado a partir do dataset para detecção de rumor chamado Emergent;
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D8) DistrustRank Datasets [Woloszyn and Nejdl 2018]: Foram desenvolvidos dois
datasets. O primeiro, gerado com sites confiáveis, por meio do SimilarWeb 8, tem 502
domínios e 396.422 URLs de notícias. O segundo, obtido com sites não confiáveis, atra-
vés do Wikipedia’s list of prominent Fake News 9, possui 47 dominios e 37.320 URLs de
notícias;

D9) Facebook para Detective [Tschiatschek et al. 2018]: Repositório que consi-
dera os círculos sociais do Facebook, consistindo de 4.039 usuários (nós) e 88.234 arestas;

D10) Fake News vs Satire [Golbeck et al. 2018]: DataSet para diferenciar Fake
News e Sátiras onde as notícias são codificadas manualmente. A base, oriunda de diversas
fontes, é composta por 283 relatos rotulados como Fake News e 203 como Satirical. Estes
relatos são compostos pelo título, texto e um link para cada artigo;

D11) FakeNewsAMT [Pérez-Rosas et al. 2018]: As notícias falsas e legítimas são
fornecidas em duas pastas separadas. Cada pasta contém 40 notícias de seis domínios
diferentes: tecnologia, educação, negócios, esportes, política e entretenimento;

D12) FakeNewsData1 [Horne and Adali 2017]: São dois datasets onde o primeiro
contém notícias rotuladas como Fake e Real retiradas a partir do BuzzFeed. Já o segundo
contém notícias políticas rotuladas como Real, Fake e Sátira obtidas, randomicamente,
durante as eleições americanas de 2016;

D13) FakeNewsNet1 [Shu et al. 2017a] [Shu et al. 2019b] [Sharma et al. 2019]
[Gupta et al. 2018] [Shu et al. 2019a]: Esta base de dados, coletada do Twitter, fornece
211 notícias Fake e 211 notícias Real, rotuladas a partir do BuzzFeed e PolitiFact;

D14) FakeNewsNet2 [Shu et al. 2018][Sharma et al. 2019]: Esta base de dados,
coletada do Twitter, fornece 6.480 notícias Fake e 17.441 notícias Real, rotuladas a partir
do GossipCop 10 e PolitiFact;

D15) Kaggle 11: Este conjunto de dados contém texto e metadados de 244 sites,
totalizando 12.999 postagens. Os dados foram extraídos usando a API webhose.io. Cada
site foi rotulado de acordo com o BS Detector, sendo que as fontes de dados sem rótulo
foram categorizadas como "Bs";

D16) KV [Dong et al. 2014]: Nesta base as notícias têm sujeito, predicado e ob-
jeto. Cada notícia tem um rótulo que indica a probabilidade da mesma ser verdadeira. A
ferramenta, por meio de uma fusão de conhecimentos, cria um grafo relacionando o su-
jeito com o objeto para medir a quantidade de interações e, assim, gerar automaticamente
o dataset;

D17) Large-scale Training Dataset e Small-scale Evaluation Dataset
[Helmstetter and Paulheim 2018]: No Large-scale Training Dataset cada tweet de uma
fonte confiável é rotulado como notícia real e cada tweet de um uma fonte não confiável é
rotulado como uma Fake News. As 46 fontes confiávies e 65 não confiáveis foram obtidas
através de pesquisas em sites e os tweets foram coletados a partir destas fontes. No total,

8https://www.similarweb.com/top-websites/category/News-and-media
9https://en.wikipedia.org/wiki/List-of-fake-News-websites

10https://https://www.gossipcop.com/
11https://www.kaggle.com/datasets
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foram coletados 401.414 exemplos, nos quais 110.787 (27,6 porcento) foram rotulados
como Fake News, enquanto 290.627 (24,4 porcento) foram rotulados como Real News. O
Small-scale Evaluation Dataset contém 116 tweets rotulados manualmente e obtidos no
PolitiFact;

D18) LIAR [Wang 2017]: Esta base de dados é coletada do PolitiFact. Ele in-
clui 12.836 notícias rotuladas manualmente como "Pants-fire", "False", "Barely-true",
"Half-true", "Mostly true"e "True". Cabe salientar que os dados referentes ao usuário se
resumem ao nome do autor da postagem;

D19) PoliticalNews [Castelo et al. 2019]: Para criar o dataset foram usados os
sites Politifact, BuzzFeed, OpenSources.co e Alexa’s top 500 news 12. O resultado foi
um dataset com 14.240 páginas de notícias sendo 7.136 páginas vindas de 79 sites não
confiáveis e 7.104 vindos de 58 sites confiáveis;

D20) PolitiFact para XFake [Yang et al. 2019]: Repositório criado a partir do site
PolictFact com 5.104 notícias contendo os atributos Subject, Context, Speaker, Targeting
e Statement. As notícias foram rotuladas como True e False;

D21) RST-SVM Dataset [Rubin et al. 2015]: Esta base de dados foi criada a partir
de codificadores, usando notícias do Bluff the Listener 13. Este repositório consiste de 144
notícias selecionadas, aleatoriamente, de 2010 até 2014;

D22) Signal Media para Evaluating Machine Learning Algorithms for Fake News
Detection [Gilda 2017]: Dataset rotulado com "Fake" ou "Não fake" criado a partir de
uma base de notícias da Signal Media e uma lista do repositório de confiança de fontes
OpenSources.co. O citado dataset contém 11.051 artigos, sendo 3.217 categorizados com
falsos;

D23) Soc-LiveJournal [Srivastava et al. 2018]: Este repositório não rotulado con-
tém uma rede de relacionamentos formada por 4.847.571 nós e 68.475.391 arestas;

D24) Twitter e Sina Weibo para CSI [Ruchansky et al. 2017]: Dataset criado com
2.811 artigos rotulados como "Fake" e 2.845 como "True". A citada base de dados foi
obtida a partir do repositório, para detecção de rumores, gerado no artigo [Ma et al. 2016];

D25) Twitter e Sina Weibo para EANN [Ruchansky et al. 2017]: A base de dados
foi criada a partir de dois datasets não originários de Fake News. O primeiro repositório
foi obtido a partir do Sina Weibo contendo 4.749 notícias com rótulos adaptados para fake
e 4.779 para real, além de 9.528 imagens. O segundo repositório foi obtido a partir do
Twitter contendo 7.898 notícias com rótulos adaptados para fake e 6.026 para real, além
de 514 imagens;

D26) Twitter e Sina Weibo para Early Detection Through Propagation Path
[Liu and BrookWu 2018]: Este repositório foi criado a partir de três datasets usados para
detecção de rumores. O primeiro, oriundo da rede social Weibo, com os rótulos “rumor
(fake)” e “otherwise (true)”. Já os outros dois datasets, obtidos do Twitter, são rotulados
como “fake”, “true”, “unverified” e “non-rumor (debunking of fake)”. As características
dos usuários foram obtidas por meio de pesquisas realizadas nas respectivas redes sociais.

12https://www.alexa.com/topsites/category/News
13https://www.npr.org/bluff-the-listener
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D27) Twitter e Sina Weibo para TCNN-URG [Qian et al. 2018]: Base de dados
que utilizou dois datasets. O primeiro dataset foi obtido, automaticamente, a partir do
Sina Weibo. Já o segundo dataset foi gerado por um processo manual de coleta de dados.
Para tal, foram selecionadas notícias em sites avaliados como confiáveis (The Guardian
14) e notoriamente falsos. Com as URLs de todas as notícias coletadas, pesquisas foram
realizadas no Twitter para cada uma das notícias classificadas como falsas ou reais.

D28) Twitter para Automatically Identifying Fake News
[Buntain and Golbeck 2017]: Base de dados que utilizou os datasets PHEME (rumor no
Twitter), CredBank (credibilidade no Twitter) e BuzzFeed News Fact-Checking Dataset
(Checagem de fatos no Facebook). Os três datasets precisaram ser alinhados com as
mesmas características e rótulos;

D29) Twitter para Content Polluters [Nasim et al. 2018]: Repositório de dados
criado para detecção de bots. Este dataset, obtido a partir do Twitter, foi rotulado manu-
almente como "Bot"ou "Não Bot";

D30) Twitter para Mitigation via Point Process [Farajtabar et al. 2017]: Este tra-
balho realizou experimentos com contas reais no Twitter e com uma base de dados sin-
tética onde, entre N nós, foi assumido que 20 nós criaram Fake News e outros 20 nós
divulgaram notícias verdadeiras;

D31) Twitter para TraceMiner [Wu and Liu 2018]: Conjunto de dados gerado
pela coleta de informações do Twitter com rotulação a partir do site de checagem de
fatos Snopes 15. Nesta base, os rótulos atribuidos são "Real news"ou "Fake news";

D32) Twitter Trec [Srivastava et al. 2018]: Conjunto de dados gerado pela coleta
de informações do Twitter, sem rotulação, contendo uma rede de relacionamentos for-
mada por 3.919.215 nós e 5.399.949 arestas.

Tabela 2.4: Trabalhos x Datasets
Id DataSet
T1 FakeNewsAMT (D11), Celebrity (D5) e PoliticalNews (D19)
T2 FakeNewsAMT (D11) e Celebrity (D5)
T3 BuzzFeedNews (2016-10-facebookfact-check modificado) (D3)
T4 Twitter para Automatically Identifying Fake News (D28)
T5 FakeNewsNet1 (D13)
T6 FakeNewsNet1 (D13)
T7 DataSet Emergent (D7)
T8 Twitter e Sina Weibo para CSI (D24)
T9 DistrustRank Datasets (D8)

T10 Twitter e Sina Weibo para EANN (D25)
T11 Twitter e Sina Weibo para Early Detection Through Propagation Path (D26)
T12 Signal Media para Evaluating Machine Learning Algorithms for Fake News Detection (D22)
T13 Soc-LiveJournal (D23) e Twitter Trec (D32)
T14 Facebook para Detective (D9)
T15 Twitter para Mitigation via Point Process (D30)
T16 FakeNewsNet1 (D13)
T17 LIAR (D18)
T18 Twitter e Sina Weibo para TCNN-URG (D27)
T19 DataSet Emergent (D7)
T20 Twitter para Content Polluters (D29)
T21 Pheme (dataset para Rumor)
T22 FakeNewsData1 (D12)
T23 RST-SVM Dataset (D21)
T24 Twitter para TraceMiner (D31)
T25 Large-scale Training Dataset e Small-scale Evaluation Dataset (D17)
T26 PolitiFact para XFake (D20)

14https://www.theguardian.com/
15https://www.snopes.com
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Tabela 2.5: Comparação entre Datasets
Id Dados URL

Publicação Propagação
Notícia Usuário Contribuição Usuário Rede

Texto Áudio Imagem Texto Áudio Imagem
D1 Link para notícia Link para notícia Link para notícia No Dataset Link para notícia Link para notícia Link para notícia Link para notícia Link para notícia https://github.com/thiagovas/bs-detector-dataset
D2 Link para notícia Link para notícia Link para notícia No Dataset Link para notícia Link para notícia Link para notícia No Dataset Link para notícia https://github.com/gsantia/BuzzFace
D3 No Dataset Link para imagem No Dataset No Dataset Link para notícia Link para notícia

D4 Link para notícia Link para notícia Link para notícia No Dataset Link para notícia Link para notícia Link para notícia Link para notícia Link para notícia
https://github.com/BuzzFeedNews/

2016-10-facebook-fact-check
D5 No Dataset No Dataset http://lit.eecs.umich.edu/downloads.html#undefined
D6 No Dataset No Dataset No Dataset No Dataset http://compsocial.github.io/CREDBANK-data/
D7 No Dataset No Dataset https://github.com/FakeNewsChallenge/fnc-1
D8 Link para notícia Link para notícia Link para notícia No Dataset
D9 No Dataset No Dataset

D10 No Dataset Link para notícia Link para notícia No Dataset https://github.com/jgolbeck/fakenews
D11 No Dataset No Dataset http://lit.eecs.umich.edu/downloads.html#undefined

D12 No Dataset
https://github.com/BenjaminDHorne/fakenewsdata1/

blob/master/Horne2017_FakeNewsData.zip
D13 No Dataset Link para imagem No Dataset No Dataset No Dataset https://github.com/KaiDMML/FakeNewsNet
D14 No Dataset Link para notícia No Dataset No Dataset No Dataset https://github.com/KaiDMML/FakeNewsNet
D15 No Dataset Link para imagem No Dataset https://www.kaggle.com/mrisdal/fake-news/data
D16 No Dataset No Dataset

D17 No Dataset No Dataset
http://dws.informatik.uni-mannheim.de/en/

research/twitter-fake-news-detection

D18 No Dataset No Dataset
https://github.com/nishitpatel01/Fake_News_Detection/

tree/master/liar_dataset
ou https://www.cs.ucsb.edu/∼william/software.html

D19 No Dataset No Dataset https://osf.io/ez5q4/
D20 No Dataset No Dataset
D21 No Dataset No Dataset
D22 No Dataset No Dataset
D23 No Dataset https://snap.stanford.edu/data/soc-LiveJournal1.html

D24 No Dataset No Dataset No Dataset No Dataset No Dataset
https://github.com/majingCUHK/Rumor_RvNN

ou http://alt.qcri.org/∼wgao/data/rumdect.zip
D25 No Dataset No Dataset No Dataset

D26 No Dataset No Dataset No Dataset

Twitter 15 e 16
(https://www.dropbox.com/s/7ewzdrbelpmrnxu/

rumdetect2017.zip?dl=0) e
Weibo(http://alt.qcri.org/∼wgao/data/rumdect.zip)

D27 No Dataset No Dataset No Dataset

False (https://drive.google.com/open?
id=1WRoRVV9j4CStMFKDwP7DVGAHFJZX4t5a)

e True(https://drive.google.com/open?
id=1JgbW4suN2yWHx65P4QU8HkrrB3OMHsuo)

D28 No Dataset No Dataset No Dataset No Dataset
D29 No Dataset No Dataset No Dataset
D30 No Dataset
D31 No Dataset No Dataset No Dataset
D32 No Dataset No Dataset No Dataset No Dataset https://trec.nist.gov/data/tweets/

2.4. Estudo de Caso em Detecção Automática de Fake News
Dentre as abordagens de detecção de Fake News apresentadas na Subseção 2.3.2, destacam-
se as baseadas na reputação do usuário. Uma das razões para tal destaque é a não neces-
sidade da utilização do conteúdo das notícias. Haja vista que a atual similaridade entre
as notícias fake e não fake [Liu and BrookWu 2018] tem dificultado a detecção de Fake
News por conteúdo.

Um dos principais trabalhos que utilizam a reputação dos usuários para detectar
Fake News é [Tschiatschek et al. 2018]. Este trabalho se sobressai, pois a reputação do
usuário não é obtida por meio do perfil do usuário na rede social, tendo como base, a difi-
culdade em se obter tais informações, normalmente de cunho sigiloso [Shu et al. 2017b].
Assim, [Tschiatschek et al. 2018] obtém a reputação do usuário a partir da sua capaci-
dade em sinalizar as notícias. Em resumo, por meio de uma funcionalidade disponível
na rede social, o usuário pode opinar se as notícias visualizadas são fake ou não. Assim,
a reputação do usuário é expressa em função do seu histórico de acertos e erros em suas
opiniões. Desta forma, [Tschiatschek et al. 2018] propõe um método chamado Detective
que classifica uma notícia, como fake ou não, a partir de Crowd Signals. Este Crowd
é formado pelas opiniões dos usuários, juntamente com as suas respectivas reputações.
Este método, baseado em Crowd Signals, em essência, utiliza um classificador bayesiano
binário, cujos conceitos básicos e fundamentos são descritos abaixo.

Dada uma rede social G , a entrada do Detective contém os seguintes elementos:
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um intervalo de tempo t (por exemplo, um dia), um conjunto de usuários U de G , um
dataset D com notícias rotuladas e uma notícia específica a ser analisada a.

D contém notícias com dois tipos de rótulos: o real e o sinalizado pelo usuário. O
rótulo real e o seu valor são indicados pelas variáveis Y ∗(x) e y∗(x), respectivamente, onde
y∗(x) pertence a {f, f} onde y∗(x) = f (resp. y∗(x) = f ) significa que uma notícia x é fake
(resp. não fake). Denotado por uma variável Yu(x), o rótulo sinalizado é aquele atribuído
por um usuário u para uma notícia x. Seu valor yu(x) pertence a {f, f} onde yu(x) = f
(resp. yu(x)= f ) significa que u sinalizou x como fake (resp. não fake). É importante notar
que, diferente de outras notícias, y∗(a) é desconhecido e deve ser previsto pelo Detective.

Inicialmente, Detective aplica as funções π t(a) e ψ t(a) ao D. Enquanto o primeiro
retorna o conjunto de usuários que viram a notícia a no final da época t, o último retorna
o conjunto completo de usuários que sinalizaram a como fake no final de t.

O Detective pode assumir que não há abstinência na sinalização e, para cada usuá-
rio u ∈ πt(a), calcula θu, f e θu, f , considerando as notícias sinalizadas por u antes de t.
Assim, θu, f (resp. θu, f ) é a probabilidade de u sinalizar uma notícia x como não fake
(resp. fake), dado que x é realmente não fake (resp. fake). Em ambos os casos, o cálculo
da probabilidade é limitado ao conjunto de notícias revisadas por u antes de t. Assim,
para cada usuário u, Detective representa a observada atividade de sinalização de u pela
correspondente matriz Mu, genericamente definida como segue.

θu, f 1 - θu, f

1- θu, f
θu, f

onde:

• θu, f = P(Yu(x) = f |Y ∗(x) = f )

• 1 - θu, f = P(Yu(x) = f |Y ∗(x) = f )

• θu, f = P(Yu(x) = f |Y ∗(x) = f )

• 1 - θu, f = P(Yu(x) = f |Y ∗(x) = f )

Por fim, seguindo uma abordagem Bayesiana, o Detective usa as equações 2 e 3
para calcular as probabilidades de a ser fake e não fake, respectivamente. Sendo que ω
(resp. 1−ω) é a probabilidade a priori de que qualquer notícia seja fake (resp. não fake).
Ambas as equações consideram a capacidade dos usuários de acertar, assim como de errar
suas opiniões de acordo com seu voto. Assim, o Detective pode se beneficiar quando os
usuários acertarem ou errarem, mesmo que eles mostrem incapacidade [Freeman 2017]
ou má intenção ao avaliar as notícias. A classe correspondente à maior probabilidade é a
opinião do Detective sobre a e, portanto, sua saída.

P(Y ∗(a) = f) = ω · ∏
u∈ψt (a)

θu, f · ∏
u∈πt (a)\ψt (a)

(1−θu, f ) (2)

P(Y ∗(a) = f ) = (1−ω) · ∏
u∈ψt (a)

(1−θu, f ) · ∏
u∈πt (a)\ψt (a)

θu, f (3)
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Para este estudo de caso, a metodologia experimental utilizada foi semelhante à
metodologia ótima seguida por [Tschiatschek et al. 2018]. As probabilidades θ foram
aleatoriamente designadas aos usuários, criando três grupos: bom (θu, f = θu, f = 0.9),
indiferente (θu, f = θu, f = 0.5) e spammer (θu, f = θu, f = 0,1). Assim, como realizado
em [Tschiatschek et al. 2018], foi assumido que nenhum usuário se absteve de dar sua
opinião sobre as notícias a serem analisadas. Embora não esteja claramente indicado
em [Tschiatschek et al. 2018], também foi assumido que cada usuário deveria sinalizar
aleatoriamente uma notícia de acordo com a probabilidade atribuída ao seu grupo. Por
exemplo: dada uma notícia a para ser analisada por u, um bom usuário. De acordo com
a configuração definida para bons usuários, u deve acertar ou errar para a com proba-
bilidades de 90% e 10%, respectivamente. Além disso, foi usado o método da roleta
para decidir se cada usuário deve acertar ou errar o rótulo real de uma notícia. Embora
pouco realista, essa metodologia leva aos resultados de maior precisão produzidos pelo
Detective.

Para a execução dos nossos experimentos, foram escolhidos os datasets Buzz-
Feed e PolitiFact, ambos pertencentes ao repositório FakeNewsNet1 (D13), descrito na
Subseção 2.3.3. Nossa escolha foi guiada por três razões principais. Primeiro, estes data-
sets foram criados para o específico propósito de detecção de Fake News e contêm, para
cada notícia, seu rótulo real, ou seja, a indicação de que a notícia é fake ou não. Em se-
gundo lugar, eles descrevem a propagação das notícias nas redes sociais. Por fim, eles fo-
ram usados e disponibilizados por publicações recentes e relevantes [Sharma et al. 2019]
[Shu et al. 2017a] [Shu et al. 2019b] [Shu et al. 2019a] [Gupta et al. 2018]. A Tabela 2.6
fornece uma visão estatística geral dos datasets escolhidos.

Tabela 2.6: Datasets usados nos Experimentos

Dataset Não Fake News Fake News Usuários Média
de usuários por notícia

BuzzFeed 91 91 15257 125,16
PolitiFact 120 120 23865 136,63

Para se obter os resultados do método Detective foi utilizada a acurácia como
métrica de desempenho. A Tabela 2.7 ilustra o resultado de uma rodada de execução do
experimento.

Tabela 2.7: Acurácia do método de detecção de Fake News

Método BuzzFeed PolitiFact

Detective 0.9890 0.9791
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2.5. Problemas em Aberto
O combate automático às Fake News em redes sociais é uma nova e emergente área de
pesquisa que, mesmo com estudos já realizados, ainda carece de maior aprofundamento
científico. Desta forma, os seguintes problemas são descritos como áreas ainda fertéis
para o desenvolvimento de novos trabalhos:

• Carência de datasets que forneçam, de forma suficiente, os diferentes dados
necessários para combater as Fake News em redes sociais;

• Trabalhos que levem em consideração aspectos temporais do ciclo de vida da
Fake News e que, consequentemente, possam intervir mais rapidamente;

• Estudos que analisem o aspecto intencional, assim não se limitam a verificar a
autenticidade (veracidade) das notícias;

• Extração de características a partir de imagem e/ou áudio, portanto não se limi-
tando as análises de texto;

• Métodos que abordem características baseadas na rede que representa a propa-
gação da notícia. Neste caso, inclusive, podem ser aplicadas técnicas baseadas em grafos;

• Pesquisas que, ao invés de realizarem uma classificação binária, utilizem proba-
bilidades e/ou pertinências na detecção. Esta linha de trabalho se baseia no fato de que,
normalmente, a Fake News é uma mistura de afirmações falsas e verdadeiras;

• Utilização de um comitê de classificadores para determinar se uma notícia é
fake. Desta forma, pode-se agregar diferentes técnicas de classificação na detecção;

• Utilização de modelos não supervisionados ou semi-supervisionados devido à
carência de datasets rotulados que possuam variedade de dados;

• Estudo sobre o comportamento distinto da Fake News em diferentes comunida-
des (escolar, trabalho e etc) e/ou redes sociais (Weibo, WhatsApp e etc). Isto se deve pela
possível mudança de comportamento das notícias de acordo com o meio;

• Classificar os usuários de Fake News com o objetivo de identificar o seu tipo
(humanos, bots e cyborgs). Isto se deve pela possível alteração de comportamento das
notícias propositalmente falsas de acordo com o seu tipo de usuário divulgador;

• Trabalhos relacionados à intervenção de Fake News, tanto para bloqueio quanto
para mitigação. Haja vista que o combate às Fake News não se limita à detecção, sendo
necessária, também, a intervenção sobre a mesma;

• Abordagens que atuem descentralizadas na rede. Esta atuação se destaca, pois
quanto mais rápido e extensivo for o combate, menor serão os efeitos nocivos da notícia;

• Abordagens que utilizem o assunto para a análise da notícia, pois assuntos rele-
vantes, normalmente, motivam a criação de notícias intencionalmente falsas;

• Pesquisas que levem em consideração a reputação dos usuários, pois usuários
com baixa reputação tendem a ser potenciais divulgadores de Fake News.
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2.6. Considerações Finais
Cada vez mais pessoas estão consumindo notícias das redes sociais, ao invés dos canais
tradicionais. Tal tendência amplificou a disseminação de Fake News, isto é, as notícias
falsas publicadas intencionalmente. Este tipo de notícia pode ter significativos impactos
sociais negativos, por exemplo, a manipulação da opinião em larga escala.

Tendo como base os riscos que as Fake News trazem para a sociedade, tanto a
academia quanto a indústria buscam por soluções que viabilizem o combate a este tipo
de notícia nas redes sociais. Ademais, devido tanto ao volume como à velocidade de
divulgação das Fake News, faz-se necessário o emprego de abordagens computacionais
no combate às notícias intencionalmente falsas nas redes sociais.

Portanto, neste capítulo, nós exploramos o combate automático às Fake News em
redes sociais. Para tal, revisamos a literatura existente, visando realizar um levantamento
das abordagens computacionais, tendo como base a proposta de um modelo comparativo.
Em seguida, um estudo de caso foi realizado, objetivando uma introdução, não só teórica,
como também prática. Por fim, foram apresentados alguns problemas sobre o referido
combate que ainda carecem de maior aprofundamento científico.
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Capítulo

3
Ecossistemas de Dados na Web: da teoria aos
desafios

Marcelo Iury S. Oliveira, Bernadette Farias Lóscio

Abstract

A number of initiatives have been developed to share and consume data on the Web. The
growing interest in these initiatives drove the emergence of Data on Web Ecosystems,
which provide an environment for the creation and management of initiatives of data
sharing, as well as providing the necessary support to ensure the sustainability of such
initiatives. These ecosystems promise a range of benefits for their participants, such as
creating new business opportunities, generating innovation and creating value from the
publication and consumption of data on the Web. In this course the main concepts related
to this new environment are discussed, including theoretical relevant aspects as well as
challenges and research opportunities in this area.

Resumo

Uma série de iniciativas vem sendo desenvolvidas em todo o mundo objetivando o com-
partilhamento e consumo dos dados na Web. O crescente interesse nessas iniciativas mo-
tivou o surgimento dos Ecossistemas de Dados na Web, os quais fornecem um ambiente
propício para a criação e o gerenciamento de iniciativas de compartilhamento de dados,
bem como oferecem o suporte necessário para garantir a sustentabilidade de tais inicia-
tivas. Esses ecossistemas promovem uma série de benefícios para seus participantes, tais
como a criação de novas oportunidades de negócios, a geração de inovação e a criação
de valor a partir da publicação e do consumo dos dados na Web. Neste contexto, este
minicurso discute os principais conceitos relacionados a este novo ambiente, abordando
aspectos relevantes, tanto do ponto de vista teórico quanto de desafios e oportunidades
de pesquisa nesta área.

3.1. Introdução
Uma série de iniciativas vem sendo desenvolvidas em todo o mundo objetivando o com-
partilhamento e consumo dos dados na Web. O crescente interesse nessas iniciativas
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motivou o surgimento dos Ecossistemas de Dados na Web, os quais fornecem um am-
biente propício para a criação e o gerenciamento de iniciativas de compartilhamento de
dados, bem como oferecem o suporte necessário para garantir a sustentabilidade de tais
iniciativas [Oliveira and Lóscio, 2018; Zuiderwijk et al., 2014].

Como visualizado na Figura 3.1, Ecossistema de Dados na Web são compostos
por redes de atores autônomos que consomem, produzem ou fornecem, direta ou indire-
tamente, dados e outros recursos relacionados a dados publicados na Web (e.g., software,
serviços e infraestrutura) [Oliveira and Lóscio, 2018]. Em um Ecossistema de Dados, um
ator pode desempenhar um ou mais papéis e pode estar conectado a outros atores por meio
de relacionamentos, de modo que a colaboração e a competição dos atores promovem a
autorregulação do ecossistema [Oliveira and Lóscio, 2018].

Figura 3.1. Ecossistema de Dados na Web. Fonte:Autores

A pesquisa em Ecossistemas de Dados na Web tem apresentado um crescente in-
teresse, seja por parte da academia, seja pela indústria [Oliveira et al., 2019]. Os governos
estão abrindo seus conjuntos de dados com objetivo seja para atender a preceitos demo-
cráticos (e.g., transparência e prestação de contas) ou para permitir a melhoria nos seus
serviços. Muitas empresas privadas tem liberado dados com objetivo de melhorar sua
imagem e até aumentar os lucros, permitindo que grupos de pessoas analisem informa-
ções e obtenham resultados valiosos. Outras empresas tem devotado esforços na criação
de mercados de dados para facilitar o comércio e o compartilhamento de dados, serviços
e outros recursos. Um exemplo é o Bloomberg Marketplace1 que reúne dados de uma
variedade de fontes e provedores, organizando-os e disponibilizando-os para clientes que
pagam por serviços de curadoria de dados .

Ecossistemas de Dados na Web não devem ser confundidos com a simples publi-
cação de dados. De acordo com Pollock [2011], usualmente, o modelo básico atual para
o fornecimento e uso de dados é uma via de mão única. Não há um retorno por dos parte
usuários de dados e consumidores de dados, i.e., os usuários não compartilham dados
e conhecimento com os produtores de dados. Em um cenário ideal, os usuários deve-
riam contribuir com os produtores de dados. Essa contribuição pode incluir um simples

1https://www.bloomberg.com/professional/product/market-data/
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feedback de avaliação dos dados, sinalização de erros, envio de correções ou mesmo a
contribuição com conjuntos de dados limpos e integrados.

De fato, todos podem e devem colaborar, quer sejam usuários ou produtores de
dados. Inclusive, Ubaldi [2013] argumenta que os benefícios esperados do compartilha-
mento de dados somente serão alcançados por meio da criação de um Ecossistema de
Dados nos quais produtores e consumidores de dados interagem entre si.

Um exemplo de um Ecossistema de Dados é uma comunidade de instituições re-
lacionada a serviços e pesquisa de saúde. No setor de saúde, um grande volume de con-
juntos de dados é produzido [Murdoch and Detsky, 2013]. Por exemplo, sistemas de
prontuários eletrônicos coletam uma grande quantidade de dados [Murdoch and Detsky,
2013]. Cada paciente tem seu próprio registro digital, que inclui dados demográficos, his-
tórico médico, alergias, resultados de exames laboratoriais, dentre outros. Os registros são
compartilhados por meio de sistemas de informação e estão disponíveis para prestadores
de serviços do setor público e privado. Na última década, empresas farmacêuticas e ins-
tituições de pesquisa também vêm acumulando dados de pesquisa e desenvolvimento em
bancos de dados médicos. Pesquisadores e médicos podem usar essas grandes quantida-
des de dados a fim de auxiliar diagnósticos ou mesmo encontrar tendências e tratamentos
que tenham as maiores taxas de sucesso no mundo real [Lebied, 2018]. Similarmente,
hospitais podem usar dados de várias fontes para obter previsões diárias e horárias de
quantos pacientes são esperados em um intervalo de tempo específico. Neste exemplo,
os sistemas de prontuários eletrônicos, as empresas farmacêuticas e as instituições de
pesquisa atuam como produtores de dados. Além disso, os pesquisadores, médicos e
hospitais atuam como consumidores de dados. Os dados são, então, fornecidos por or-
ganizações públicas e privadas envolvidas em tratamento de saúde, planejamento urbano,
monitoramento de tráfego e fiscalização de segurança. Cada um atuando de acordo com
os seus objetivos e também esperando alcançar suas próprias metas.

Ecossistemas de Dados na Web promovem uma série de benefícios para os seus
participantes, tais como a criação de novas oportunidades de negócios, inovação e a cria-
ção de valor a partir da publicação e do consumo dos dados na Web. No entanto, enquanto
o potencial desses ecossistemas é real, a realização é malsucedida em muitos casos. Vá-
rios ecossistemas não são sustentáveis e, consequentemente, o esforço desempenhado
pelos seus atores não é utilizado de forma adequada ou é desperdiçado. A falta de comu-
nicação e cooperação entre os produtores de dados e os consumidores é um dos principais
obstáculos para a obtenção de Ecossistemas de Dados sustentáveis. Além disso, projetar,
desenvolver e manter sistemas adicionais para apoiar os ecossistemas de coleta de dados
se tornam tarefas cada vez mais desafiadoras.

Neste contexto, este minicurso discute os principais conceitos relacionados a Ecos-
sistemas de Dados na Web, abordando aspectos relevantes, tanto do ponto de vista teórico
quanto de desafios e oportunidades de pesquisa nesta área. De maneira mais específica,
serão discutidos os principais conceitos que descrevem um Ecossistemas de Dados na
Web, soluções para modelagem dos ecossistemas, arquiteturas e modelos de negócio para
Ecossistemas de Dados na Web, o papel de boas práticas para na sustentabilidade dos
ecossistemas e os principais desafios de pesquisa existentes na área.
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3.2. Background Teórico
A noção de ecossistemas origina-se nas áreas de Ecologia e Biologia. Os ecologistas
usam o termo ecossistema (biológico) como uma unidade natural que consiste em to-
das as plantas, animais e micro-organismos em uma área que funciona em conjunto com
todos os recursos físicos não vivos do ambiente [Wikipedia, 2001]. O conceito de Ecos-
sistema de Dados também abrange ideias de outros ecossistemas, tais como Ecossistema
de Negócios, Ecossistema Digital e Ecossistema de Software.

Moore [1999] define um Ecossistema de Negócios como uma comunidade econô-
mica apoiada por um ator base que interage com organizações e indivíduos, incluindo
clientes, produtores líderes, concorrentes e outras partes interessadas. Essas comunida-
des podem se unir de uma maneira parcialmente intencional, altamente auto-organizada
e até acidental. Bem como, podem ser criadas em torno de atores-chave que são empre-
sas dominantes com forte influência sobre os processos co-evolucionários. Os membros
das comunidades também incluem fornecedores, produtores, concorrentes e outras partes
interessadas, como organizações de financiamento, associações comerciais, órgãos nor-
mativos, sindicatos trabalhistas e instituições governamentais. Além disso, os Ecossiste-
mas de Negócios são baseados em recursos essenciais que são explorados para produzir
inovação, negócios disruptivos ou produtos essenciais.

Iansiti and Levien [2004] apresentam outra visão para Ecossistema de Negócios
inspirada em Ecossistemas Biológicos. Segundo eles, um Ecossistema de Negócios é
caracterizado por uma rede de negócios na qual vários atores interconectados dependem
uns dos outros para a sobrevivência e eficiência mútua. Um Ecossistema de Negócios
compreende todos os atores que contribuem para o desenvolvimento de processos que
influenciarão a integridade de longo prazo da rede [Iansiti and Levien, 2004]. Se o ecos-
sistema é saudável, atores individuais prosperam. Se o ecossistema não é saudável, os
atores individuais sofrem profundamente.

O termo Ecossistema (de Negócios) Digitais foi proposto pela primeira vez em
[Nachira, 2002; Nachira et al., 2007]. Tendo sido concebido principalmente como uma
estratégia ou política de adoção efetiva de Tecnologias de Informação e Comunicação
(TICs) na União Européia. Um Ecossistema Digital faria com que indústrias, setores ou
regiões se tornassem mais inovadores e competitivos nos mercados globais. Um Ecossis-
tema Digital é considerado uma evolução natural dos Ecossistemas de Negócios.

No entanto, o termo Ecossistema Digital tem sido usado para descrever uma va-
riedade de conceitos. Por exemplo, Fiorina [2000] refere-se à infra-estrutura de rede
existente relacionada à Internet, que envolve várias empresas que oferecem serviços digi-
tais, bem como clientes para usar os serviços digitais oferecidos. O termo também está
sendo cada vez mais associado à adoção de e-business e e-commerce para proporcionar
maior crescimento, empregos cada vez mais qualificados e maior inclusão social. Ou-
tra perspectiva é apresentada em [Sondergaard, 2017] que define um Ecossistema Digital
como uma comunidade de empresas e indivíduos interdependentes que compartilham pla-
taformas digitais padronizadas para um propósito mutuamente benéfico (e.g., inovação ou
criação de valor).

Ecossistemas de Software também são um termo recente, referindo-se a organiza-
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ções de rede ou indivíduos que baseiam suas relações no desenvolvimento, comércio e uso
de uma tecnologia de software. Os Ecossistemas de Software quebram as fronteiras inter-
nas da linha de produção das organizações, permitindo contribuições de desenvolvedores
externos, fornecedores e outras partes externas. Como consequência, os Ecossistemas de
Software criam dependências que antes não existiam entre os componentes e as organiza-
ções associadas.

Nesse sentido, Jansen et al. [2009] definem Ecossistemas de Software como um
conjunto de atores de negócios interagindo com um mercado compartilhado de software
e serviços, juntamente com as relações entre eles. Na maioria dos casos, os Ecossistemas
de Software são sustentados por plataformas tecnológicas ou mercado comuns com as
relações sendo realizadas pela troca de informações, recursos e artefatos. Outra defini-
ção proposta por Bosch and Bosch-Sijtsema [2010] define um Ecossistema de Software
como “um conjunto de soluções de software que permitem, suportam e automatizam as
atividades e transações dos atores nos ecossistemas sociais ou de negócios associados e
as organizações que fornecem essas soluções”. Essa definição enfatiza mais a automação
da atividade, bem como o interesse comum em software e seu uso.

Assim como os ecossistemas acima apresentados, um Ecossistema de Dados en-
volve múltiplos elementos, incluindo dados, software e outros recursos computacionais,
fluxos de trabalho, pessoas, mercado, governo e infraestrutura. Esses elementos sugerem
que um Ecossistema de Dados precisa combinar componentes de diferentes ecossistemas.
Desta forma, um Ecossistema de Dados pode ser visto como um ecossistema híbrido, ou
seja, que contempla características dos diferentes ecossistemas mencionados.

É preciso ressaltar que, apesar de compartilhar as características de rede e co-
evolução, os Ecossistemas de Dados também diferem dos ecossistemas anteriores. Ao
contrário de outros ecossistemas, os Ecossistemas de Dados não dependem de uma plata-
forma comum explícita na qual diferentes atores possam colaborar. A plataforma comum
é, na verdade, os vários conjuntos de dados disponibilizados, trocados e consumidos pe-
los atores. Em particular, os dados não precisam necessariamente ser fornecidos por um
único ator. A falta de uma plataforma comum cria uma rede de oferta e demanda mais
difusa. Outra diferença está relacionada a como os produtos são negociados entre os ato-
res. Em Ecossistemas de Negócios, operações de negócios e atores são per se os produtos
[Manikas and Hansen, 2013a]. Em Ecossistemas de Software, os produtos são compo-
nentes ou serviços de software. Em Ecossistemas de Dados, o principal produto são os
dados e seus derivados.

3.3. Definições para Ecossistemas de Dados
Há pouco consenso sobre a nomenclatura e a definição de Ecossistemas de Dados. Em-
bora uma discussão mais aprofundada sobre a terminologia esteja além do escopo deste
minicurso, a fim de poder analisar o campo do Ecossistema de Dados, bem como guiar o
processo de estudo, revisaremos algumas das definições existentes.

Primeiramente, é preciso destacar que um grande número de estudos não definem
o termo Ecossistema de Dados. Segundo Oliveira et al. [2019], 13 dos 29 trabalhos en-
contrados na literatura não apresentam nenhuma definição para Ecossistemas de Dados.
No entanto, alguns desses estudos fazem referência a estudos anteriores. Na maioria dos
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casos, isso acontece porque estes estudos focam, de maneira secundária, em Ecossistema
de Dados. Em outros casos, os autores consideram um estudo prévio (escrito por eles
mesmos ou por outros pesquisadores) como a base para as definições necessárias.

Pollock [2011] fornece a definição mais antiga para um ecossistema de dados.. De
acordo com ele, “Um ecossistema tem ciclos de dados, nos quais consumidores e interme-
diários de dados (e.g., desenvolvedores de aplicativos) podem compartilhar seus dados
limpos, integrados e empacotados no ecossistema de forma reutilizável. Geralmente, es-
ses dados limpos e integrados são mais valiosos do que a fonte original”. Essa definição
enfatiza a necessidade de ciclos de dados para criar Ecossistemas de Dados. Além do
ciclo, a visão de Pollock exige que os atores desempenhem papéis, como produtores,
intermediários e consumidores.

Similarmente, de acordo com o Zubcoff et al. [2016], um Ecossistema de Dados é
composto de muitos atores e pequenas estruturas organizacionais que devem reconhecer
dados como a matéria-prima. Os atores devem formar um ciclo a fim de “alimentar” o
ecossistema, proporcionando benefícios a todas as partes. Essa visão do Ecossistema de
Dados também defende um ciclo, bem como aponta para a existência de múltiplos atores,
cada um com suas próprias expectativas.

Por sua vez, Harrison et al. [2012] vislumbram a ideia de um Ecossistema Go-
vernamental, que é uma espécie de Ecossistema de Dados Abertos. Segundo eles, “Um
Ecossistema Governamental prevê organizações governamentais como atores centrais,
tomando a iniciativa em redes organizadas para atingir objetivos específicos relaciona-
dos à inovação e governança”. Eles também complementam essa definição, afirmando
que a metáfora do ecossistema é frequentemente usada por formuladores de políticas
e acadêmicos [...] para transmitir um senso de um sistema social interdependente de
atores, organizações, infraestruturas materiais e recursos simbólicos, todos suportados
através do uso intensivo de tecnologia e informação”. Assim como Pollock [2011], Har-
rison et al. [2012] defendem que os papéis devem ser definidos, mas também enfatizam
a ideia de um papel fundamental que controla e coordena o ecossistema. Além disso,
eles também reconhecem um conjunto de fatores contextuais (e.g., aspecto social) como
um elemento-chave de um Ecossistemas de Dados. Além disso, Harrison et al. [2012]
combina a metáfora do ecossistema com o conceito de múltiplas e variadas inter-relações
entre produtores, usuários, dados, infraestrutura material e instituições.

Uma perspectiva diferente é apresentada por Zuiderwijk et al. [2016], que define
Ecossistemas de Dados como “todas as atividades para liberar e publicar dados na Inter-
net, para quais usuários de dados podem conduzir atividades como pesquisar, localizar,
avaliar e visualizar dados e suas licenças relacionadas, limpeza, análise, enriquecimento,
combinação, vinculação e visualização de dados e interpretação e discussão de dados e
fornecimento de feedback ao produtor de dados e outras partes interessadas”. Similar-
mente, o Ding et al. [2011] define um Ecossistemas de Dados como “um sistema baseado
em dados no qual stakeholders de diferentes tamanhos e funções encontram, gerenciam,
arquivam, publicam, reutilizam, integram e consomem dados em conexão com ferramen-
tas, serviços e ferramentas online”. Ambas as definições apresentam a ideia de atividades
que desenvolveriam algum valor ou benefício para os atores que usam dados. Essas ativi-
dades podem ser atribuídas a funções específicas que serão desempenhadas pelos atores
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(i.e., stakeholders).

Assim, de acordo com essas definições, os Ecossistemas de Dados contam com
um vasto e heterogêneo conjunto de atores, cada um com propriedades, capacidades e
expectativas diferentes. Os atores podem produzir e consumir recursos usando atividades
diferentes e sob diferentes condições. Além disso, muitos desses elementos são dinâmicos
e evoluem com o tempo. Podemos concluir que o panorama do Ecossistema de Dados é
composto por um conjunto de atores que relacionam-se entre si por meio da troca de um
conjunto de recursos distribuídos, heterogêneos, dinâmicos e em evolução.

3.4. Principais Componentes de Ecossistemas de Dados na Web
De acordo com Oliveira and Lóscio [2018]; Oliveira et al. [2018], apesar da abstração das
características apresentadas na literatura, quatro elementos principais destacam-se (como
apresentado na Figura 3.2), sendo eles: (1) atores, (2) papéis, (3) relacionamentos e (4)
recursos.

Figura 3.2. Elementos Básicos de Ecossistema de Dados na Web. Fonte:Autores

Um Ator é uma entidade autônoma, como uma empresa, instituição ou indiví-
duo, que desempenha um ou mais papéis específicos em um Ecossistema de Dados. Um
conjunto de interesses motiva os atores e cada um deles tem diferentes expectativas e ca-
pacidades. Os atores geralmente se comprometem voluntariamente com o ecossistema,
mas receber incentivos para ser atuarem no ecossistema.

Um Papel é uma função desempenhada por um ator em um Ecossistema de Da-
dos. Está relacionado a um conjunto de deveres e atividades. Diversos papéis podem ser
identificados no Ecossistema de Dados. Em geral, pelo menos os consumidores de dados
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e os produtores de dados são identificados nos Ecossistemas de Dados. Porém, existem
vários papéis adicionais responsáveis por diferentes tarefas e atividades. Além disso, os
papéis podem ou não sobrepor suas responsabilidades.

Atores vinculados a um papel devem possuir a capacidade de cumprir os com-
promissos que um papel lhes impõe. Além das capacidades, os atores também exigem
recursos adequados para fornecer e consumir dados. Exemplos comuns de recursos são
conjuntos de dados, serviços, ferramentas, capital financeiro, bem como capital humano,
equipamentos, materiais e tecnologia proprietária.

Um Relacionamento representa interações entre os atores do Ecossistema de Da-
dos. Os relacionamentos, geralmente, são baseados em um interesse comum ou também
estão relacionados ao papel que cada ator desempenha no ecossistema. No mais, eles
podem variar de acordo com aspectos econômicos, políticos, culturais e/ou tecnológi-
cos. Finalmente, os relacionamentos são restritos por fatores físicos ou não físicos (e.g.,
recursos) [Bosch, 2009], assim como produzem valor e envolvem custos.

Um Recurso é um produto útil e valioso ou uma capacidade produzida, fornecida,
gerenciada ou consumida pelos atores. Em Ecossistemas de Dados, os recursos variam
desde conjuntos de dados e software baseado em dados até a infraestrutura. Em parti-
cular, o software baseado em dados inclui ativos reutilizáveis (componentes e serviços)
ou ativos de software (aplicativos) usados para consumir, produzir ou fornecer dados. Os
recursos podem ser trocados individualmente ou em combinação por meio de transações
de relacionamentos. Os recursos geralmente estão em conformidade com um conjunto
de padrões que também são limitados por um conjunto de licenças, que definem como o
recurso pode ser explorado. Além disso, os recursos são geralmente avaliados de acordo
com diferentes propriedades de qualidade.

Em relação a recursos, Zuiderwijk et al. [2015] os distinguem entre três catego-
rias: recursos humanos, recursos de dados e recursos de TI. Recursos humanos referem-se
a indivíduos que usam seus recursos para explorar dados. Os recursos de dados se refe-
rem aos ativos baseados em dados estáticos e dinâmicos, como bancos de dados, bases
de conhecimento ou simplesmente conjuntos de dados. Os recursos de TI referem-se ao
hardware (e.g., infraestruturas, redes e computadores), plataformas e aplicativos (soft-
ware). Na verdade, os atores não precisam necessariamente possuir, gerenciar ou operar
os recursos subjacentes, mas podem consumir ou contratar esses recursos por meio de
outros atores, como prestadores de serviços ou outros tipos de atores intermediários.

Ainda em relação aos elementos que compõem um Ecossistema de Dados, Mer-
cado Lara and Gil-Garcia [2014] agrupam os elementos em três domínios: (i) políticas
e práticas governamentais, (ii) inovadores; uma combinação de tecnologia, negócios e
governo e (iii) usuários, sociedade civil e negócios. Shin and Choi [2015] também iden-
tificam como elementos-chave de um Ecossistema de Dados: (i) infra-estrutura, (ii) soft-
ware e tecnologias, (iii) serviço e aplicações, (iv) normas, (v) usuários, (vi) fatores sociais
e culturais, (vii) governo e (viii) indústria.

De uma forma geral, todos os elementos do Ecossistema de Dados estão inter-
conectados de forma que quando um elemento é alterado, os efeitos podem ser sentidos
em todo o sistema [Immonen et al., 2014]. De fato, os atores afetam e são afetados pela
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criação e entrega de recursos executados pelos outros atores. Além disso, os interesses
dos atores podem levar a conflitos. Por exemplo, os consumidores de dados são forte-
mente influenciados pela decisão de um produtor de dados de não publicar ou atualizar
um determinado dado, alterar o formato em que os dados são publicados, comprometer a
qualidade dos dados ou alterar como ele pode ser usado.

3.5. Modelagem em Ecossistemas de Dados na Web
As técnicas de modelagem desempenham um papel importante no suporte ao design e ao
desenvolvimento de sistemas complexos. Em geral, os modelos permitem compartilhar
uma visão e conhecimento comuns entre as partes interessadas técnicas e não técnicas,
facilitando e promovendo a comunicação entre elas. Além disso, os modelos tornam o
planejamento do projeto mais eficaz e eficiente, proporcionando uma visão mais apropri-
ada do sistema a ser desenvolvido e permitindo que o controle do projeto seja alcançado
de acordo com critérios objetivos Brambilla et al. [2012]; OMG [2016].

Na área de Ecossistemas de Dados, modelos conceituais tanto permitem práticas
de gerenciamento mais eficientes quanto auxiliam na descrição do conhecimento sobre os
recursos e outras características de um Ecossistema de Dados. Além disso, modelos con-
ceituais podem ser usados como linguagem de metamodelos para desenvolver ferramentas
CASE (engenharia de software auxiliada por computador) para ajudar os profissionais a
construir modelos conceituais derivados que representariam Ecossistemas de Dados espe-
cíficos (e.g., Ecossistemas de Dados Biomédicos e Ecossistemas de Dados Financeiros).

Diante deste contexto, em Oliveira et al. [2018], é apresentado uma proposta de
meta-modelo que define os conceitos fundamentais de Ecossistema de Dados e seus rela-
cionamentos para permitir a análise e descrição destes ecossistemas.

A Figura 3.3 apresenta os principais elementos do meta-modelo proposto por Oli-
veira et al. [2018]. Este meta-modelo foi formalizado por meio do Eclipse Modeling
Framework (EMF) 2 e na linguagem de meta-modelagem ECore fornecida pelo EMF.
O meta-modelo formaliza os conceitos Ator, Relacionamento, Papel e Recursos apre-
sentados na seção anterior. Além disso, ele introduz novos conceitos como Contexto,
Elementos Contextuais, Modelos de Negócios, Transações e entre outros.

O meta-modelo proposto por Oliveira et al. [2018] foi o primeiro voltado especi-
ficamente para Ecossistemas de Dados. O mesmo, apesar de formalizar conceitos impor-
tantes, ainda carece de diagramas que permitam a praticantes não-técnicos visualizarem
de forma gráfica Ecossistemas de Dados. Diante deste contexto, trabalhos de outras áreas
poderiam ser adaptados para o contexto de Ecossistemas de Dados de forma a permitir
o desenho gráfico do estado de um ecossistemas. Por exemplo, os trabalhos [Brinkkem-
per et al., 2009; Yu and Deng, 2011] propõem soluções para modelagem de Ecossistemas
de Software. Estas soluções permitem identificar os atores e suas relações, assim como
fornecem uma visão rápida dos ecossistemas modelados.

Brinkkemper et al. [2009] apresenta um modelo que consiste em dois diagramas:
PCD e SSN. O Product Context Diagram (PCD) descreve o contexto de um produto de
software. Já o diagrama Supply Network (SSN) descreve as diferentes partes envolvi-

2http://www.eclipse.org/modeling/emf/
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Figura 3.3. Meta-Modelo para descrição de Ecossistemas de Dados

das na entrega e implementação de um produto de software ou serviço. Por sua vez, Yu
and Deng [2011] apresenta uma abordagem de modelagem estratégica baseada na estru-
tura de modelagem i* para ajudar a entender os ecossistemas de software. Os modelos
i* são usados para descrever dependências estratégicas entre fornecedores de software,
desenvolvedores de terceiros e usuários finais, além de ajudar a explorar e raciocinar so-
bre formas alternativas de atingir metas estratégicas para cada ator. Ambos os trabalhos
podem ser adaptados para mapeamento dos atores de um Ecossistema de Dados na Web.

3.6. Papéis em Ecossistemas de Dados na Web
Diversos papéis podem ser identificados em Ecossistemas de Dados. Inclusive, é possível
identificar dois ou mais papéis compartilhando as mesmas tarefas. Além disso, as caracte-
rísticas do Ecossistema de Dados podem levar à necessidade de definição de papéis mais
específicos. Por exemplo, em Ecossistemas de Dados baseados em dados médicos/de
saúde, geralmente há papéis responsáveis por avaliar questões éticas.

O papel mais frequentemente identificado é o usuário de dados, responsável pelo
consumo direto ou indireto de dados. Esse papel é apresentado com uma miríade de
nomes nos estudos, por exemplo, usuários finais, consumidores de dados, beneficiários
de dados, dentre outros. Os usuários de dados não têm necessariamente a capacidade
de consumir dados diretamente dos produtores de dados. Eles geralmente dependem de
serviços fornecidos por Re-Users (usuários que criam valor a partir dos dados disponíveis
na Web), intermediários de dados ou provedores de serviços. Além disso, os usuários de
dados geralmente representam os usuários finais de um ecossistema.

O segundo papel mais destacado é o provedor de dados, responsável pela publi-
cação ou fornecimento de dados. Existem também alguns estudos que apresentam papéis
menores relacionados ao fornecimento de dados. Por exemplo, o Immonen et al. [2014]
apresentam papéis secundários relacionados ao fornecimento de dados, como “Armaze-
nador para coletar e salvar dados, um Desenvolvedor para gerenciar e processar dados,
um Agregador para combinar e editar dados de diferentes fontes, um Harmonizador para
padronizar e homogeneizar dados de diferentes fontes, um Atualizador para atualizar in-
formações, um Editor para publicar os dados e um Registro para manter a administração
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de recursos de dados”.

É importante notar que os provedores de dados não são necessariamente respon-
sáveis pela geração de dados. Essa responsabilidade pode ser atribuída a outro papel,
chamado Produtor ou Criador de Dados, responsável pela captura ou geração de dados.
Esse papel também pode compilar, agregar e empacotar dados.

Outro papel identificado é um Re-User responsável por agregar valor aos dados a
serem reutilizados. De acordo com o Köster and Suárez [2016], o Re-User é responsável
pelo uso de dados para desenvolver aplicativos ou serviços destinados a usuários de dados.

O papel de ator-chave (do inglês, Keystone Actor) é responsável por impulsionar
as forças por trás do ecossistema, além de fornecer estabilidade em ambientes instáveis
[Iansiti and Levien, 2004]. Esse papel é muito comum em Ecossistemas de Software.
Em Dawes et al. [2016], os pesquisadores afirmaram que, em Ecossistemas de Dados, os
atores-chave são responsáveis por fornecer a maioria dos dados, bem como por promover
o ecossistema. Lee [2014] afirmam que esse papel deve ser atribuído a atores que lideram
os programas de Dados Abertos Governamentais.

Embora tenhamos apresentado alguns papéis, ainda há uma miríade de diferentes
papéis na literatura. Oliveira et al. [2019] realizaram um levantamento na literatura de
papéis relacionados a Ecossistemas de Dados. No total, foram identificados 13 papéis
primários e mais 22 papéis secundários (i.e., um papel especializado que é responsável por
alguns dos deveres e atividades de um papel primário). No entanto, os papéis são definidos
de forma superficial. Na maioria dos estudos, os papeis sequer são especificados. Vários
dos estudos apenas listam os atores do Ecossistema de Dados, deixando para leitor a
responsabilidade de identificar e classificar suas funções.

3.7. Estruturas de Organização de Ecossistemas de Dados na Web
Em um Ecossistema de Dados, cada ator é conectado a outros atores por um conjunto
de interesses ou modelos de negócios. Toda a rede de relacionamentos pode seguir uma
estrutura organizacional, variando de uma abordagem difusa para uma abordagem cen-
trada em um ator-chave. A organização de um Ecossistema de Dados leva em conta tanto
a maneira como os atores estão conectados e as propriedades de seus relacionamentos
(por exemplo, dependência) [Manikas and Hansen, 2013b]. Estudar a forma de organi-
zação dos Ecossistemas de Dados é importante para entender e governar a interação e
participação dos atores [Christensen et al., 2014].

De acordo com Oliveira et al. [2019], é possível identificar na literatura 5 dife-
rentes abordagens de organização, sendo elas: centrada em ator-chave, baseada em inter-
mediários, centradas em plataforma, baseada em marketplace e orientada a modelos de
negócio.

Na organização centrada em ator-chave, os atores são organizados em torno de
um ator-chave, que é direta ou indiretamente responsável por fornecer grande parte dos
dados. Contudo, o ator-chave não tem controle completo sobre os outros atores. Eles
podem sair (ou entrar) no ecossistema a qualquer momento [Heimstädt et al., 2014]. Já
a organização baseada em intermediários depende da presença de atores que atuem como
intermediários de dados para gerar valor a partir dos dados.
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Na organização centrada em plataforma, uma plataforma fornece infraestrutura e
serviços para suportar o fornecimento e o consumo de dados. Dawes et al. [2016]; Ding
et al. [2011] enfatizam que os custos de fornecimento de dados são reduzidos quando os
dados são liberados por meio da plataforma. A plataforma também pode atenuar proble-
mas de interoperabilidade e usabilidade. Ferramentas de catalogação de dados abertos
(e.g, CKAN 3) tem sido comumente utilizadas para criar Ecossistemas de Dados na Web.

Em organizações baseadas em marketplaces, os marketplaces fornecem infraes-
trutura, modelos de negócios, regras e serviços necessários para transações de dados e
software entre os atores [Smith et al., 2016]. Em geral, os marketplaces abrangem uma
plataforma técnica com capacidade de vincular produtores de dados e usuários de dados.
Eles também permitem a venda de dados, serviços e aplicativos.

Apesar de não definir como os atores devem ser organizados, alguns estudos apre-
sentam modelos de negócios, que descrevem a lógica de como um ator cria, entrega e
captura valor. Em particular, valor refere-se a qualquer benefício que um agente obtém
do Ecossistema de Dados, como satisfação, utilidade, solução de problemas ou receita.

3.8. Gerenciamento de Ecossistemas de Dados na Web
Enquanto o potencial dos Ecossistemas de Dados é real, a sua realização é malsucedida
em muitos casos [Heimstädt et al., 2014; Mercado Lara and Gil-Garcia, 2014; Zuiderwijk
et al., 2012]. De acordo com o Dawes et al. [2016], como consequência de inúmeras
barreiras e limitações, o desempenho das iniciativas de Ecossistema de Dados tende a ser
simplista. Várias iniciativas se concentram em lançar e promover concursos de curta dura-
ção, como hackathons e code fests. Até os aplicativos desenvolvidos para esses concursos
apresentam resultados insatisfatórios [Gama and Lóscio, 2014]. A maioria das aplicações
nesses cenários acaba sendo rapidamente abandonada.

O estabelecimento correto de Ecossistema de Dados significa a coordenação ade-
quada de várias categorias de atores, a provisão de apoio às empresas, o estímulo ao de-
senvolvimento e uso/reúso de recursos [Koznov et al., 2016]. Outros elementos essenciais
para um Ecossistema de Dados de sucesso são a colaboração entre atores, a integração de
informações, a preservação dos processos e o gerenciamento adaptativo [Zuiderwijk et al.,
2014].

De fato, o gerenciamento de Ecossistemas de Dados é importante para facilitar
ativamente o funcionamento efetivo e cumprir as metas dos ecossistemas [Mercado Lara
and Gil-Garcia, 2014]. Além disso, se um Ecossistema de Dados não possui uma estrutura
de gerenciamento, torna-se difícil impulsionar o ecossistema, construir e aprender com
experiências passadas [Lee, 2014].

Os Ecossistemas de Dados funcionarão bem somente se forem projetados consi-
derando sua complexidade por completo. De acordo com Mercado Lara and Gil-Garcia
[2014], o gerenciamento de um Ecossistema de Dados requer o esboço de alguns tópicos
básicos, que se concentram em (i) identificar os atores mais ativos que atuam como com-
ponentes essenciais do ecossistema; (ii) analisar a natureza das transações que ocorrem
entre esses atores; (iii) reconhecer quais recursos são necessários para cada ator e como

3https://ckan.org/
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eles envolvem as transações; e (iv) estudar os indicadores que sinalizam o status da ativi-
dade do ecossistema [Mercado Lara and Gil-Garcia, 2014]. Portanto, essas considerações
exigem uma abordagem mais sistêmica para planejar, projetar e coordenar Ecossistemas
de Dados.

No entanto, até o momento, as iniciativas de gerenciamento de Ecossistemas de
Dados são simplistas. Por exemplo, vários governos desenvolveram programas e políti-
cas que visam promover o fornecimento e o uso de dados do setor público [Koznov et al.,
2016; Mercado Lara and Gil-Garcia, 2014]. Tais políticas muitas vezes se concentram em
garantir a disponibilidade e a qualidade dos recursos de dados. Essas políticas de geren-
ciamento ajudaram a expandir os Ecossistemas de Dados e melhorar o fornecimento de
dados. No entanto, essas políticas não incluem outros atores-chave, como consumidores
de dados e intermediários de dados, que realmente demandam o fornecimento. Por isso,
é crucial incluir, desde o início, o ponto de vista de todos os atores do ecossistema. Uma
gestão integrada e colaborativa deve garantir que as metas incluídas em uma agenda de
Ecossistema de Dados atendam às necessidades, direitos e interesses de todos os atores
que fazem parte do ecossistema [Köster and Suárez, 2016].

Soluções como modelos de maturidade, frameworks e metodologias propostas
para outras áreas podem ser adaptadas para o contexto de Ecossistemas de Dados. Tais
soluções propõem diversos instrumentos de gerenciamento que poderiam ser usados para
um melhor monitoramento e sistematização das atividades de Ecossistemas de Dados.
Entre essas soluções destacamos: DMBOK, ISO 8000 e DMM.

O DMBOK (do inglês, Data Management Body of Knowledge) consiste de um
corpo de conhecimento que compila um conjunto de processos e práticas para servir
como um guia abrangente para as atividades de gerenciamento de dados. O DMBOK
foi desenvolvido em 2009 com a colaboração de mais de 120 profissionais. Ele fornece
uma visão geral do gerenciamento de dados, além de fornecer definições de processos de
gerenciamento de dados, funções e resultados de entrega e sua terminologia padrão.

O DMBOK possui 10 funções principais de gerenciamento de dados, conforme
apresentado na Figura 3.4. Tomando a governança de dados como o núcleo, ela narra o
escopo de cada função pela rotação no sentido horário. Cada uma das funções é detalhada
como [Mosley et al., 2010]:

• Data Governance: é responsável pelo planejamento, supervisão e controle de alto
nível do gerenciamento de ativos de dados;

• Data Architecture Management: é responsável por definir o plano de gerenciamento
de dados para atender às necessidades de dados corporativos. Essa função inclui o
desenvolvimento e a manutenção da arquitetura de dados corporativos, dentro do
contexto de toda a arquitetura corporativa;

• Data Development: é responsável por projetar, implementar e manter soluções para
atender às necessidades de dados da empresa. Inclui análise de demanda de dados,
implementação, teste, manutenção e outras soluções;

• Data Operation Management: é responsável pelo planejamento, controle e suporte
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Figura 3.4. Mandala de Funções do DMBOK. Fonte:[Mosley et al., 2010]

do ciclo de vida dos dados, desde a aquisição de dados ao arquivamento e elimina-
ção de dados;

• Data Security Management: é responsável por planejar políticas e medidas de se-
gurança para garantir a confidencialidade dos dados e os direitos de acesso hierár-
quico.

• Reference and Master Data Management: é responsável pelas atividades de pla-
nejamento, implementação e controle para garantir a consistência dos valores dos
dados.

• Data Warehouse e o Business Intelligence Management: é responsável pelo plane-
jamento, implementação e controle de processos para fornecer dados de suporte a
decisões e suporte para trabalhadores do conhecimento envolvidos em relatórios,
consultas e análises;

• Document and Content Management: é responsável pelo gerenciamento de arqui-
vos eletrônicos e registros físicos (incluindo texto, gráficos, imagens, áudio e ví-
deo);

• Metadata Management: é responsável por integrar, controlar e fornecer metadados
de alta qualidade;

• Data Quality Management: é responsável pelo planejamento, implementação e con-
trole de atividades que aplicam técnicas de gerenciamento de qualidade para medir,
avaliar, melhorar e garantir a adequação dos dados para uso.
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Por usa vez, a família de padrões ISO 8000 fornece um conjunto de estruturas
para melhorar a qualidade dos dados para tipos específicos de dados [ISO, 2011]. A ISO
8000 está sendo aplicada em vários setores industriais e países em todo o mundo 4. A
ISO 8000 abrange características de qualidade de dados industriais durante todo o ciclo
de vida do produto, desde a concepção até o descarte [ISO, 2011]. Ele também descreve
o vocabulário e os recursos, bem como define os requisitos para troca padrão e garantia
de qualidade dos dados. A força da ISO 8000 reside no fato de que suas definições sobre
dados de qualidade são baseadas em acordos internacionais.

Outra solução de gerenciamento que pode ser utilizada para a criação de métodos
e processos de gerenciamento é o modelo DMM (do inglês, Data Management Maturity)
Institute [2014]. O DMM é uma estrutura abrangente de práticas de gerenciamento de
dados em seis categorias principais que ajuda as organizações a avaliar suas capacida-
des, identificar pontos fortes e lacunas e alavancar seus ativos de dados para melhorar
o desempenho dos negócios. O DMM se concentra em 5 áreas de processo: Estratégia
de Gerenciamento de Dados, Governança de Dados, Qualidade de Dados, Operações de
Dados e Arquitetura de Dados.

Usando como base soluções desenvolvidas para outros tipos de ecossistemas, Ba-
ars and Jansen [2012] e Albert [2014] propuseram frameworks voltados para habilitação
de governança em Ecossistemas de Software. Baars and Jansen [2012] descrevem um fra-
mework para a análise da governança de Ecossistemas de Software. O framework permite
que organizações possam analisar e melhorar sua governança de Ecossistemas de Soft-
ware de maneira estruturada, levando a um melhor desempenho e saúde do ecossistema.
Albert [2014] propõem a abordagem SECOGov (Software Ecosystems Governance) que
permite gerir e analisar informações sob a visão de Ecossistemas de Software. Apesar
destas solução não terem sido concebidas especificamente para gestão de Ecossistemas
de Dados, parte de suas práticas podem ser adaptadas para o contexto de Ecossistemas de
Dados.

3.9. Criação de Valor e Modelos de Negócio em Ecossistemas de Dados
Em Ecossistemas de Dados, os atores são obrigados a empregar um conjunto de capaci-
dades e recursos para gerar valor. De acordo com o Magalhaes et al. [2014], muitas vezes
o ônus é reservado aos consumidores que devem extrair valor dos recursos disponíveis.
Isso cria um problema, já que o consumidor médio usualmente não possui as habilidades
necessárias [Zuiderwijk et al., 2012]. Devido a essas barreiras, o valor não deve ser criado
apenas por um único ator, mas sim por uma cadeia de valor (i.e., em uma rede de atores).
Uma cadeia de valor é um conjunto de atividades independentes de valor agregado que é
usada para explorar um conjunto de recursos. Além disso, uma cadeia de valor consiste
em diferentes atores conduzindo uma ou mais atividades (e.g., provisão de dados, curado-
ria de dados, análise de dados), e cada atividade pode consistir em um número de ações
ou técnicas de criação de valor (e.g., coleta, visualização, criação de serviço).

Em Ecossistemas de Dados, a cadeia de valor mínima consiste em produtores de
dados, intermediários de dados e consumidores de dados [Heimstädt et al., 2014]. Como
as atividades de valor agregado oferecem complexidade diferente, é possível que cada

4https://www.dataqualitypro.com/iso-8000-data-quality-certification-options/
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ação possa consistir em uma ou mais cadeias de valor [Attard et al., 2016].

A introdução de incentivos e recompensas também pode estimular o fluxo de re-
cursos e geração de valor em um Ecossistema de Dados [Lindman et al., 2016; Moiso
and Minerva, 2012]. De fato, a produção, provisão e exploração de recursos do Ecos-
sistema de Dados precisam de investimentos [Lindman et al., 2016; Moiso and Minerva,
2012]. Moiso and Minerva [2012] afirmam que, sem recursos financeiros, torna-se muito
difícil sustentar iniciativas de Ecossistema de Dados. No entanto, há pouco incentivo
para investir em recursos e capacidades. A falta de conhecimento sobre os benefícios
do compartilhamento de dados e a falta de novos modelos de operação são os principais
impedimentos que explicam porque os atores, principalmente as empresas privadas, não
estão motivados a se engajar em Ecossistemas de Dados [Immonen et al., 2014].

Portanto, é importante desenvolver modelos de negócios sustentáveis que propor-
cionem um incentivo para manter os dados atualizados e acessíveis e, além disso, criar
aplicativos e ferramentas comerciais sustentáveis [Immonen et al., 2014]. Modelos de ne-
gócios apoiam a proposição de valor para atores em um ecossistema. Como apresentado
na Figura 3.5, um modelo de negócio envolve diversos aspectos, tais como estrutura de
custo, capacidade, modelo de lucro, dentre outros aspectos.

Diversos modelos de negócios aplicáveis a dados foram descritos na literatura
[Teece, 2010; Zott and Amit, 2010], tais como cobrança por suporte, modelo de assinatura
e oferta de serviços/consultoria. Serviços e aplicativos podem ser cobrados com base em
funcionalidades, custo ou por meio do modelo pay-per-use [Immonen et al., 2014]. Os
recursos de dados também podem ser precificados usando o modelo de assinatura, no
qual o consumidor paga um preço fixo por um determinado período de tempo. Outro
modelo adequado é o fluxo de receitas múltiplas do Flickr [Teece, 2010], pois envolve a
coleta de taxas de assinatura, cobrança de publicidade contextual para os anunciantes e o
recebimento de patrocínio e taxas de participação nos lucros das parcerias.

Figura 3.5. Modelo de Negócio. Fonte:https://bit.ly/2U89mLM

Outro exemplo é o modelo de negócios em nuvem, que é adequado no caso de
grandes conjuntos de dados pelo fato do armazenamento, processamento e análise usu-
almente exigir uma grande quantidade de recursos. Além disso, como Ecossistemas de
Dados são dinâmicos, os modelos de negócios devem tolerar a imprevisibilidade. Isso
se deve ao fato de que os Ecossistemas de Dados ainda são incertos por natureza e não
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é possível prever ou garantir que alguns recursos estarão disponíveis por tempo longo o
suficiente [Zuiderwijk et al., 2015].

3.10. Boas Práticas para Publicação de Dados na Web
O sucesso de Ecossistemas de Dados, entre outros fatores, dependem diretamente da qua-
lidade dos dados que estão providos e consumidos pelos atores. Além disso, segundo
Lóscio et al. [2015], a heterogeneidade dos dados e a falta de padrões para descrição
e acesso aos conjuntos de dados tornam o processo de publicação, compartilhamento e
consumo uma tarefa complexa. De maneira geral, torna-se necessário publicar dados de
forma que possam ser facilmente compreendidos e utilizados por consumidores, além
da disponibilização dos dados em formatos que possam ser facilmente processados por
aplicações.

Desse modo, em busca de alternativas que possibilitem um entendimento comum
entre os atores desse contexto, o W3C criou um grupo de trabalho denominado Data on
the Web Best Practices. Esse grupo teve como objetivo propor uma recomendação que
servisse como um guia para a publicação e o consumo dos dados na Web.

Tabela 3.1. Desafios da publicação de dados na Web. Fonte: Derilinx et al. [2015]

Desafio Descrição

Metadados
Permitir que os seres humanos entendam os metadados, interpretando
a natureza e a estrutura dos dados, e que as máquinas também possam
processá-los

Licença
Permitir que os seres humanos compreendam as informações da licença
e que as máquinas possam detectar automaticamente

Proveniência
Permitir que os seres humanos conheçam a origem ou o histórico do
conjunto de dados e que as máquinas possam processar automaticamente
tais informações

Qualidade
Documentar a qualidade dos dados, para facilitar o processo de seleção dos
conjuntos de dados e chances de reutilização

Versionamento
Permitir que versões dos dados sejam geradas e seja possível o acesso a
cada versão

Identificação Fornecer identificadores únicos para os conjuntos de dados e distribuições
Formato Escolher formatos que permitam o uso e o reuso

Vocabulários
A fim de melhorar a interoperabilidade e manter terminologia comum
entre os produtores e consumidores

Acesso
Permitir o fácil acesso aos dados usando a infraestrutura da Web tanto
para seres humanos quanto para máquinas

Preservação A fim de indicar corretamente se os dados foram removidos ou arquivados

Feedback
Receber feedback dos consumidores e assegurar que os dados atendam as
suas necessidades

Enriquecimento Enriquecer, melhorar ou refinar os dados brutos agregando valor
Republicação Permitir que os dados utilizados possam ser republicados

Para alcançar esse objetivo, o grupo de trabalho do W3C, selecionou um conjunto
de casos de uso5 que representam cenários de como os dados são publicados e consumidos
na Web. Com esses casos de uso, foi possível identificar os principais desafios enfrentados
por produtores e consumidores de dados (ver Quadro 3.1), assim como um conjunto de
requisitos necessários para a publicação. A partir dos desafios e requisitos encontrados
nesses casos de usos, foi desenvolvido o documento de Boas Práticas para Publicação de
Dados na Web (Data on the Web Best Practices - DWBP).

De acordo com Lóscio et al. [2016], as Boas Práticas para Dados na Web foram
5https://www.w3.org/TR/dwbp-ucr
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desenvolvidas para oferecer orientação técnica para a publicação de dados na Web, contri-
buindo para melhorar a relação entre publicadores e consumidores de dados. Além disso,
elas são independentes de domínio e aplicação, ou seja, é aplicável a todos os domínios,
podendo ainda ser estendidas ou complementadas com outros documentos ou normas
mais especializadas. Para cada desafio apresentado no Quadro 3.1 foram propostas uma
ou mais práticas. No total, são 35 boas práticas que discursam sobre diferentes aspectos
relacionados à publicação e consumo de dados, como acesso aos dados, identificadores,
metadados, formatos, dentre outros. O Quadro 3.2 apresenta as boas práticas estipuladas
para cada desafio encontrado.

Tabela 3.2. Boas Práticas para publicação de dados na Web. Fonte: Lóscio et al. [2017]

Desafio Boas Práticas

Metadados
BP1 - Fornecer metadados
BP2 - Fornecer metadados descritivos
BP3 - Fornecer metadados estruturais

Licença BP4 - Fornecer informações de licenciamento de dados

Proveniência e Qualidade
BP5 - Fornecer informações sobre a proveniência dos dados
BP6 - Fornecer informações sobre a qualidade dos dados

Versionamento
BP7 - Fornecer um indicador de versão
BP8 - Fornecer histórico de versão

Identificação
BP9 - Utilizar URIs constantes como identificadores de conjuntos de dados
BP10 - Utilizar URIs constantes como identificadores dentro dos conjuntos de dados
BP11 - Designar URIs para versões e séries de conjuntos de dados

Formato
BP12 - Utilizar formatos de dados padronizados inteligíveis por máquinas
BP13 - Utilizar representações de dados de localidade neutra
BP14 - Fornecer dados em formatos múltiplos

Vocabulários
BP15 - Reutilizar vocabulários preferencialmente padronizados
BP16 - Escolher o nível correto de formalização

Acesso

BP17 - Fornecer download em massa
BP18 - Fornecer subconjuntos para conjuntos de dados extensos
BP19 - Utilizar a negociação de conteúdo para disponibilizar dados em formatos múltiplos
BP20 - Fornecer acesso em tempo real
BP21 - Fornecer dados atualizados
BP22 - Fornecer uma justificativa para dados não disponíveis
BP23 - Disponibilizar dados por meio de uma API
BP24 - Utilizar padrões da Web como base para as APIs
BP25 - Fornecer a documentação completa para sua API
BP26 - Evitar modificações que quebrem sua API

Preservação
BP27 - Preservar os identificadores
BP28 - Avaliar a cobertura do conjunto de dados

Feedback
BP29 - Coletar feedback de consumidores de dados
BP30 - Disponibilizar feedback

Enriquecimento
BP31 - Enriquecer dados por meio da geração de novos dados
BP32 - Fornecer apresentações complementares

Republicação
BP33 - Fornecer feedback ao editor original
BP34 - Seguir os termos de licenciamento
BP35 - Citar a publicação original

Conforme apresentado por Lóscio et al. [2017], cada boa prática (BP) tem um
resultado esperado com sua aplicação e possíveis formas de implantação da prática. Além
disso, são descritas a motivação para o seu uso e quais testes podem ser realizados para
verificar se a prática foi implementada de forma adequada. Ao final, ainda apresenta as
evidências que comprovam a relevância da prática e os benefícios que serão alcançados
com o seu uso.
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3.11. Desafios em Ecossistemas de Dados na Web
O objetivo deste minicurso foi apresentar pesquisas relevantes e atuais sobre Ecossistemas
de Dados, bem como fornecer uma visão geral do campo. Além de fornecer uma visão ge-
ral do campo Ecossistema de dados, também consideramos importante apresentar vários
aspectos que ainda não são abordados na literatura.

Por exemplo, há poucos estudos apresentando e analisando possíveis modelos de
negócios que permitam a criação e agregação de valor em Ecossistemas de Dados. Tam-
bém há uma falta de linguagens de modelagem ou diagramas para representar os Ecos-
sistemas de Dados. Atores de negócios e usuários não-técnicos podem enfrentar algumas
dificuldades ao avaliar um modelo de negócios ou a organização estrutural de um Ecos-
sistema de Dados. Uma nova linguagem de modelagem baseada em uma notação gráfica
pode fornecer a capacidade de entender aspectos e processos importantes de um Ecossis-
tema de Dados, além de oferecer aos atores a capacidade de comunicar esses aspectos e
processos de maneira padrão. Por enquanto, as únicas opções existentes foram projetadas
para outros tipos de ecossistemas, o que pode dificultar o uso pleno.

Modelos e soluções de avaliação para validar a saúde dos Ecossistemas de Da-
dos são outra lacuna de pesquisa. Esses modelos devem fornecer os meios para avaliar a
funcionalidade e o status dos elementos em um Ecossistema de Dados. A saúde de um
ecossistema depende em parte de uma variedade de fatores, incluindo os atores e como
eles agem, relacionamentos, políticas e a infraestrutura disponível. De fato, parte da defi-
nição de eficácia e sucesso de um Ecossistema de Dados está na determinação e utilização
de métricas para medir sua saúde.

O desenvolvimento de métodos para governança e controle mais eficazes de Ecos-
sistemas de Dados é outra lacuna na pesquisa. O funcionamento de um Ecossistema
de Dados depende da atividade e interação de um conjunto de diferentes atores. Esse
comportamento difuso tem como consequência a diminuição do controle e o aumento
resultante dos desafios associados ao planejamento e manutenção. Portanto, os métodos
de gerencia de Ecossistema de Dados podem fornecer uma estrutura comum na forma de
regras, procedimentos, protocolos e processos bem definidos para desenvolver, coordenar
e evoluir os Ecossistemas de Dados.

Existem ainda vários desafios técnicos/não técnicos relacionados ao uso de dados
em um Ecossistema de Dados, incluindo a complexidade das atividades necessárias para
identificar, entender e usar dados, falta de recursos e conhecimento técnico entre os ato-
res Janssen et al. [2012]; Zuiderwijk and Janssen [2014]. Desafios adicionais incluem
proveniência de dados, qualidade de dados (e.g., validade, integridade e pontualidade),
fornecimento de metadados e interoperabilidade, bem como preocupações com privaci-
dade e confidencialidade Janssen et al. [2012]; Zuiderwijk and Janssen [2014]. De um
modo geral, a proposta de soluções para enfrentar alguns desses desafios pode aliviar o
ônus para os atores, principalmente os que consomem dados, e, consequentemente, pro-
mover sua participação nos Ecossistemas de Dados.
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3.12. Conclusão
Este minicurso teve como principal objetivo apresentar e contribuir para disseminação do
conceito de Ecossistemas de Dados. De forma a atender este objetivo, apresentamos tanto
pesquisas relevantes sobre Ecossistemas de Dados, bem como fornecemos uma visão ge-
ral do campo Oliveira et al. [2019]. A pesquisa em Ecossistemas de Dados, de uma forma
geral, ainda está em estágio inicial, tendo recebido mais atenção em blogs, relatórios,
poucas dezenas de artigos. Além disso, a literatura em Ecossistemas de Dados é focada
em certos tipos de dados (por exemplo, dados governamentais ou dados científicos), ou
não fornece uma descrição clara sobre como um Ecossistema de Dados deve ser.

Como já observado, o campo de Ecossistemas de Dados é inspirado no trabalho
realizado em outros ecossistemas, como os Ecossistemas de Negócios e Software. De
fato, é difícil definir os limites entre esses diferentes tipos de ecossistemas. Apesar da re-
lação, a literatura em Ecossistema de Dados não parece examinar o trabalho realizado em
ecossistemas de outras áreas. Por exemplo, em [Oliveira et al., 2019], foram identificados
apenas 2 trabalhos analisando conceitos dos Ecossistemas de Software. Nesse sentido, a
análise de outros campos permitiria o uso de suas teorias e soluções que poderiam, por
sua vez, alavancar as pesquisas no Ecossistema de Dados.

O correto estudo de Ecossistemas de Dados abrange uma ampla variedade de dis-
ciplinas, incluindo projeto, técnica, orquestração, gerenciamento e avaliação. Neste sen-
tido, identificamos vários aspectos que não são abordados na literatura, entre eles destaca-
mos: esquemas para classificação de papéis dos atores, métodos de governança, soluções
de engenharia e gerenciamento de Ecossistemas de Dados, plataformas e outras ferramen-
tas de suporte, dentre outras lacunas. É preciso destacar que não existem muitos trabalhos
acadêmicos relacionados aos Ecossistemas de Dados. Na maioria dos casos, eles estão
focados em algum aspecto específico, como modelos de negócios ou uma solução que
reflete apenas um pequeno fragmento de toda a área de pesquisa.
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Capítulo

4
Aprendizado de máquina e inferência em Grafos
de Conhecimento

Daniel N. R. da Silva (LNCC), Artur Ziviani (LNCC) e Fabio Porto (LNCC)

Abstract

The increasing production and availability of massive and heterogeneous data bring
forward challenging opportunities. Among them, the development of computing systems
capable of learning, reasoning, and inferring facts based on prior knowledge. In this sce-
nario, knowledge bases are valuable assets for the knowledge representation and automa-
ted reasoning of diverse application domains. Especially, inference tasks on knowledge
graphs (knowledge bases’ graphical representations) are increasingly important in aca-
demia and industry. In this short course, we introduce machine learning methods and
techniques employed in knowledge graph inference tasks as well as discuss the technical
and scientific challenges and opportunities associated with those tasks.

Resumo

A crescente produção e disponibilização de dados caracterizados por heterogeneidade
e larga escala apresentam oportunidades desafiadoras à nossa sociedade. Dentre elas,
como construir sistemas computacionais capazes de aprender, raciocinar e realizar in-
ferências sobre fatos a partir de conhecimento prévio é uma tarefa relevante. Nesse
cenário, bases de conhecimento são ativos importantes na representação e raciocínio
automatizado do conhecimento de diversos domínios de aplicação. Em especial, a infe-
rência de informação a partir de sua representação em rede — grafos de conhecimento —
ganhou notoriedade na academia e indústria nos últimos anos. Em face ao exposto, neste
curso, é apresentada uma introdução aos métodos e técnicas de aprendizado de máquina
utilizadas em tarefas de inferência em grafos de conhecimento, discutindo-se os desafios
e oportunidades tecnológicas e científicas desse tipo de tarefa.

4.1. Introdução
A representação computacional de conhecimento remonta ao nascimento da área de Inte-
ligência Artificial. Ela é motivada pela necessidade de que a informação sobre o mundo
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esteja descrita em uma forma processável e compreensível aos sistemas artificiais inteli-
gentes [van Harmelen et al. 2008]. Nesse contexto, a representação de conhecimento na
forma de uma rede tem atraído interesse da academia e indústria recentemente [Bonatti
et al. 2019, Noy et al. 2019]. Esse tipo de representação, que remete ao surgimento de
redes semânticas na década de 1960 [Lehmann 1992], ganhou novo fôlego no início dos
anos 2010 na forma de grafos de conhecimento (knowledge graphs).1

Grafos de conhecimento têm se estabelecido como um arcabouço relevante para
representação de conhecimento [Noy et al. 2019]. Eles fornecem uma estrutura semântica
adequada para que sistemas computacionais sejam capazes de processar o conhecimento,
assim como proveem uma representação próxima à linguagem natural. Esses grafos re-
presentam o conhecimento por meio da descrição de objetos (nós) e conexões (arestas)
entre eles, sendo frequentemente imposto um esquema ou ontologia a esses objetos e co-
nexões. Em geral, os nós desses grafos simbolizam entidades e classes do domínio de
interesse, isto é, objetos do mundo real e categorias a que eles pertencem. Por sua vez,
as arestas representam asserções sobre as entidades e classes de interesse. Em particular,
uma aresta é usualmente disposta na forma de uma tripla (s,r,o), a qual indica que um
tipo de relação r existe entre as entidades (e/ou classes) s e o.

Há várias maneiras de construir grafos de conhecimento. Eles podem ser produto
de um processo de curadoria [Lenat 1995, Baker et al. 1998], de iniciativas de crowd-
sourcing [Vrandečić and Krötzsch 2014], extraídos a partir de bases contendo informação
semiestruturada [Lehmann et al. 2015, Vrandečić and Krötzsch 2014], ou mesmo in-
formação não estruturada [Dong et al. 2014]. Seja qual for a metodologia utilizada, o
resultado da construção frequentemente está longe de ser perfeito [Paulheim 2017, Rat-
ner et al. 2018]. Isso se deve a diversos fatores, incluindo a falta de informação digital
sobre entidades de interesse e o processo, sujeito a falhas, empregado na construção des-
ses grafos. A imperfeição inerente ao seu processo de construção implica diretamente na
qualidade e utilidade de um grafo de conhecimento.

A qualidade e utilidade de grafos de conhecimento é atrelada a no mínimo três ca-
racterísticas: recentidade (freshness), exatidão (correctness) e completude (coverage ou
completeness) [Paulheim 2017, Noy et al. 2019]. Recentidade diz respeito a se o conhe-
cimento do grafo é atual, i.e., quão atualizada é a informação que ele contém. Já exatidão
tange a se o grafo contém informação acurada, i.e., se essa informação retrata aquilo que é
verdade. Por fim, completude tange a quanto do conhecimento de interesse está expresso
no grafo. A dificuldade em se atender de forma abrangente a cada uma dessas três carac-
terísticas promove a realização de tarefas de melhoria de grafos de conhecimento, isto é,
de seu refino.

Tarefas de refino visam melhorar a qualidade de grafos de conhecimento ao inferir
e adicionar conhecimento faltante ou ao identificar e remover erros. Nos últimos anos,
essa tarefa tem sido abordada de forma desacoplada da construção de grafos de conhe-
cimento. Por um lado, a construção é vista como um conjunto de operações (e.g., um
pipeline analítico), realizadas sobre fontes de dados, que produzem um grafo de conheci-
mento. Por outro lado, o refino assume que os métodos de correção e/ou complementação
serão aplicados em um grafo já existente. Perceba que o desacoplamento dessas duas ta-

1https://www.blog.google/products/search/introducing-knowledge-graph-things-not/
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refas tem permitido o desenvolvimento de métodos de refino independentes de grafos de
conhecimento [Paulheim 2017].

Técnicas de aprendizado de máquina são cada vez mais utilizadas no processo de
refino de grafos de conhecimento, em particular na complementação desses grafos [Wang
et al. 2017]. Em geral, essas abordagens mapeiam a complementação de um grafo de
conhecimento em tarefas de aprendizado (supervisionado). Em outras palavras, um mé-
todo de aprendizado é ajustado ao grafo de conhecimento a fim de realizar inferências de
acordo com a tarefa mapeada. Por exemplo, se o objetivo da complementação é a adição
de relacionamentos ao grafo, um classificador binário pode ser ajustado ao grafo de modo
que na presença de uma tripla não observada, o classificador a atribua um escore de plau-
sibilidade ou probabilidade relativo ao seu valor verdade. De acordo com esse escore, a
tripla é ou não adicionada ao grafo de conhecimento.

Neste capítulo é apresentado sucintamente o emprego de técnicas de aprendizado
de máquina em tarefas relacionadas a grafos de conhecimento; sobretudo na sua com-
plementação. O capítulo está organizado da seguinte forma. Na Seção 4.2 é introduzido
o emprego de grafos de conhecimento como forma de representação de conhecimento.
Na Seção 4.3 são apresentados modelos de dados e sistemas para organização de grafos
de conhecimento. Na Seção 4.4 são apresentadas algumas aplicações em que grafos de
conhecimento têm sido empregados. Na Seção 4.5 são apresentadas tarefas em grafos de
conhecimento, em particular, direcionadas a construção e complementação de grafos de
conhecimento. Na Seção 4.6 discute-se como técnicas de aprendizado de máquina relaci-
onal são utilizadas em tarefas de complementação de grafos de conhecimento; em parti-
cular, técnicas baseadas no aprendizado de representações vetoriais. Por fim, na Seção 4.7
são feitas as considerações finais, ressaltando-se algumas oportunidades de pesquisa.

4.2. Contextualização
A popularidade recente de grafos de conhecimento tem trazido consigo ambiguidade ao
termo. Tanto na indústria quanto na academia, o termo grafo de conhecimento é empre-
gado, ora similarmente, ora distintamente de outros termos tais como base orientadas a
grafos, base de conhecimento, ontologia e sistemas baseados em conhecimento [Ehrlin-
ger and Wöß 2016]. Disto isto, a seguir são traçados alguns paralelos entre esses termos
a fim de mostrar suas similaridades e diferenças.

Tradicionalmente, o termo base de conhecimento refere-se a estruturas informa-
cionais destinadas à representação explícita de um domínio de conhecimento [Brodie and
Mylopoulos 1986]. Além de conter asserções relativas às entidades desse domínio, essa
classe de base é provida de uma semântica formal expressa em elementos como axiomas,
definições e regras. Por exemplo, no domínio da biologia, uma base de conhecimento
poderia conter um conjunto de fatos como “O espécime Bo01 é uma borboleta Morpho
Menelaus” e axiomas como “Toda borboleta é um inseto”. Por causa da teoria que a
base abarca (“Toda borboleta é um inseto”), mesmo que ela não contenha explicitamente
o fato “Bo01 é um inseto”, ela o representa implicitamente.

A representação do conhecimento em uma base pode fazer uso de uma ontologia.
Ontologias podem ser definidas como uma descrição formal dos conceitos (e.g., pessoa,
localização e campo de estudo) — também chamados de classes — de um domínio de dis-
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curso [Noy and Mcguinness 2001]. Em particular, conceitos contêm propriedades (e.g., a
idade de uma pessoa) cujo domínio de valores é usualmente restrito. Conceitos também
são arranjados em uma hierarquia taxonômica (e.g., insetos são animais) e participam de
relações (e.g., pessoas podem trabalhar em empresas). Além dos conceitos, para que se
permita processos de raciocínio e inferência, descreve-se regras e axiomas em ontologias.
Esses processos são executados por um motor de raciocínio, acoplado à base, capaz de
compreender a representação de conhecimento adotada.

Frequentemente, é possível dividir bases de conhecimento em dois componentes,
um terminológico e um assertivo. Considerando que as entidades que instanciam os con-
ceitos não são partes da ontologia, ontologias constituem o componente terminológico da
base de conhecimento. Por sua vez, os fatos sobre as entidades do domínio compõem o
componente assertivo da base.

Bases de conhecimento e banco de dados são estruturas distintas [Brodie and My-
lopoulos 1986]. Como foi dito, bases de conhecimento devem estar associadas a uma
teoria semântica que reflete o conhecimento do domínio de aplicação. Por sua vez, ban-
cos de dados demandam uma teoria computacional concreta para o armazenamento e
organização dos dados. A fim de exemplificar essa distinção, se remete ao exemplo bio-
lógico apresentado anteriormente. Nesse contexto, um banco de dados orientado a grafos
conteria arestas relacionando espécimes a suas respectivas espécies (e.g., Bo01 é uma bor-
boleta), assim como arestas relacionando taxonomicamente as espécies (e.g., Borboleta é
um lepidóptero, que por sua vez, é um inseto). Perceba que o banco “desconhece” o fato
“Bo01 é um inseto”, mesmo contendo informação suficiente para inferi-lo. Para realizar
essa inferência seria necessário descrever, na forma de consulta, o caminho no grafo que
explicite o encadeamento de raciocínio entre o espécime e conceito inseto.

Grafos de conhecimento representam o conhecimento de um domínio na forma
de rede. Ainda não há uma definição formal para grafos de conhecimento [Ehrlinger and
Wöß 2016]. Apesar disso, o termo grafo de conhecimento é utilizado frequentemente para
se referir a uma estrutura (i) que representa o conhecimento de maneira similar à lingua-
gem natural, isto é, em rede; (ii) que é útil na integração de dados de origens heterogêneas
haja vista seu esquema flexível; (iii) que é frequentemente restrita por uma ontologia ou
esquema de dados; e (iv) que está associada a aplicações e técnicas de inteligência arti-
ficial. Se o grafo contém uma formalização do conhecimento (e.g., uma ontologia), ele
pode ser considerado um tipo de base de conhecimento no sentido tradicional do termo.
Nessa perspectiva, grafos são bases de conhecimento estruturadas em grafo que armaze-
nam informação factual na forma de relacionamentos. Para melhor compreensão daquilo
a que grafos de conhecimento se referem, apresenta-se a seguir uma definição para eles.
Ela se baseia nas definições apresentadas em trabalhos que propõem métodos de aprendi-
zado para complementação de grafos de conhecimento.

É possível definir um grafo de conhecimento como o par K = (∆,Σ) onde Σ e ∆
denotam respectivamente os componentes terminológico (ontológico) e assertivo (de enti-
dades) do grafo. O componente terminológico Σ = (A,C,RC,TC,TC→A,V ) é formado por
(i) um conjunto C de conceitos; (ii) um conjunto RC de (meta)-relações entre conceitos;
(iii) um conjunto A = {A j}|A|j=1 de atributos associados aos conceitos, onde cada atributo
A j toma valores em um conjunto de valores Vj ∈ V ; (iv) um conjunto TC ⊆ C×RC ×C
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de relacionamentos entre conceitos; e (v) um conjunto TC→A ⊆ C×{has}×A que asso-
cia atributos a conceitos, onde a constante has é utilizada para denotar que um conceito
possuí determinado atributo (propriedade). Observe na Figura 4.1 que os nós Pessoa e
Organização são conceitos, enquanto os nós população e resumo são atributos.

O componente assertivo ∆ = (E,RE ,TE ,TE→C,TE→V ) é formado por (i) um con-
junto E de entidades; (ii) um conjunto RE de tipos de relações entre entidades; (iii) um
conjunto de triplas TE ⊆ E ×RE ×E contendo relacionamentos entre entidades; (iv) um
conjunto TE→V ⊆ E ×∪|A|

j=1
(
{A j}×Vj

)
contemplando relacionamentos atributivos, isto

é, entre entidades e literais; e (v) um conjunto TE→C ⊆ E ×{isA}×C abarcando os rela-
cionamentos de instanciação de entidades, onde a constante isA é utilizada para denotar
que uma entidade instancia um conceito. Observe na Figura 4.1 que os nós Elis e Ma-
ria denotam entidades, a aresta (Elis, mãe-de, Maria) denota que Elis é mãe de Maria,
enquanto a aresta (São Paulo, população, “11,967,825”) denota que São Paulo possuí
aproximadamente 12 milhões de habitantes.

19/01/1982

população

Elis

César São Paulo

cônjuge-de

mora-em

resumo

Maria Itaú

local-falec.

mãe-de

local-nasc.

São Paulo é...

se
diado-e

m

população

11,967,825

data-falec.

Pessoa

Agente

Coisa

Lugar

Músico

resumo

Organização

data-nasc.
mãe-de

Trabalho

vive-em

Relacionamento entre objetos

Relacionamento atributivo

Relacionamento de instanciação

Relacionamento de subconceito

Entidade

Conceito

Literal

Atributo

Componente
Terminológico

Componente
Assertivo

Figura 4.1. Exemplo de extrato de grafo de conhecimento.

Por fim, perceba que o conjunto de entidades e conceitos são disjuntos (E∩C = /0)
assim como os conjuntos RE ,RC e A também são disjuntos entre si ((RE ∪A)∩RC = /0,
RE ∩A = /0). Além disso, o conjunto de triplas (arestas) T do grafo de conhecimento é tal
que T = TE ∪TE→C ∪TE→V ∪TC ∪TC→A. Note que cada tripla t ∈ T é da forma (s,r,o)
onde s é a cabeça (sujeito), o a cauda (objeto) e r o tipo de relação.

4.3. Modelos de dados e sistemas
Para estruturar a informação referente a um grafo de conhecimento se recorre usualmente
a um modelo de dados. Sobretudo, dois modelos (e suas ramificações) são usualmente
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empregados na organização desse tipo de grafo: o modelo de dados do RDF (Resource
Description Framework) e o grafo rotulado de propriedades (Labeled Property Graph).

O modelo do RDF2 é o padrão W3C3 de modelo de dados para a Web Semântica.
Ele representa um grafo rotulado direcionado por meio de expressões da forma sujeito-
predicado-objeto, conhecidas como triplas. Cada tripla (aresta) — identificada por um IRI
(Internationalized Resource Identifier)4 — representa uma asserção que relaciona dois
nós do grafo. Cada nó é de um dos três tipos: recurso (resource), literal ou em branco
(blank). Um nó recurso é identificado por um IRI e representa um elemento do domínio de
interesse (entidades e conceitos). Por sua vez, um nó literal representa propriedades dos
elementos do domínio. Para isso, ele possui um tipo de dados que define o intervalo de
valores possíveis, e.g., cadeias de caracteres, números e datas. Por fim, um nó em branco
representa um recurso para qual um IRI não foi dado. Note que em grafos RDF os nós e
arestas não possuem uma estrutura interna, lhes distinguindo de grafos de propriedade.

Um grafo rotulado de propriedades é representado por nós, relações, propriedades
e rótulos. Nesse grafo, cada nó possui um identificador único e um conjunto de proprie-
dades (pares chave-valor) que os caracteriza. Além disso, um nó pode estar associado a
zero ou mais rótulos, os quais podem representar classes, por exemplo. Por sua vez, os re-
lacionamentos (arestas direcionadas) entre os nós devem estar associadas a um único tipo
de relação. Mais ainda, de modo análogo aos nós do grafo, pode-se associar cada aresta a
um conjunto de propriedades, o qual é definido pelo tipo de relação correspondente.

Nesse cenário, alguns tipos de sistemas são utilizados para o armazenamento e
gerência de grafos. Em particular, de forma natural, grafos de conhecimento são usual-
mente armazenados e geridos em triplestores e sistemas de bancos de dados orientados a
grafos (BDG). Dito isso, são citadas três ferramentas desenvolvidas com foco em grafos
de conhecimento: Ontotext, Grakn e Amazon Neptune.

Ontotext GraphDB5 é um triplestore com suporte a RDF e SPARQL6. A versão
gratuita do sistema, implementada em Java, possui duas camadas: uma de inferência e
outra de armazenamento, as quais empregam o framework RDF4J7 de análise e consulta
de dados RDF. O modelo de dados de Ontotext é baseado no RDFS (RDF Schema),
o qual estende o vocabulário RDF ao permitir a descrição de taxonomias de classes e
propriedades. Além disso, ele estende as definições de alguns dos elementos RDF, como
o domínio e intervalo de propriedades.

Grakn8 é um sistema de bancos de dados hiper-relacional dedutivo orientado ao
armazenamento de grafos de conhecimento. O sistema lança mão de várias plataformas
de computação distribuída e orientada a grafos, em especial, a JanusGraph9, uma base
de dados que implementa a API do Apache TinkerPop10. Além disso, Grakn provê um

2https://dvcs.w3.org/hg/rdf/raw-file/default/rdf-mt/index.html
3https://www.w3.org/.
4https://www.w3.org/International/iri-edit/draft-duerst-iri-05.txt
5https://www.ontotext.com/products/graphdb/
6https://www.w3.org/TR/rdf-sparql-query/
7https://rdf4j.eclipse.org/
8https://grakn.ai/
9https://janusgraph.org/

10https://tinkerpop.apache.org/
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sistema de representação do conhecimento baseado em hipergrafos e no modelo de enti-
dades e relacionamentos. Por fim, o sistema provê uma linguagem de consulta chamada
Graql. Por meio dessa linguagem, o usuário define a ontologia do grafo na forma de um
esquema e regras, realiza consultas declarativas (Online Transaction Processing) capazes
de inferência e executa tarefas analíticas (Online Analytical Processing) como o cômputo
de centralidade em grafos.

Amazon Neptune11 é um serviço e banco de dados orientado a grafos disponibili-
zado pela Amazon Web Services. O sistema suporta os modelos de dados grafo rotulado
de propriedades e RDF, respectivamente, por meio da linguagem Gremlin do Apache
TinkerPop e dos padrões W3C de Web Semântica RDF 1.1 e SPARQL 1.1. Especifica-
mente, a unidade básica de dados é uma quádrupla (sujeito, objeto, predicado, grafo) —
chamada de quad — baseada na tripla do RDF. Cada quad expressa a existência de um re-
lacionamento entre dois recursos ou anexa um par chave-valor a um recurso. Além disso,
segundo a representação adotada, RDF ou grafo de propriedades, o elemento grafo em
cada quádrupla refere-se respectivamente a um named graph identifier ou identificador
de aresta. Por fim, tanto os dados na forma de grafos de propriedades quanto RDF são
armazenados no serviço Amazon S3; especificamente, em um volume virtual único que
consiste de cópias dos dados ao longo de uma região AWS única.

4.4. Aplicações
Grafos de conhecimento têm se tornado uma tecnologia cada vez mais presente na in-
dústria e academia, obtendo um papel de destaque em diversas aplicações. Na indústria,
grafos de conhecimentos são adotados em aplicações como motores de busca, mecanis-
mos de resposta a perguntas, sistemas de recomendação e agentes conversacionais. Na
academia, espera-se que esses grafos promovam aplicações científicas — por exemplo,
em biologia e medicina — por meio da integração de conhecimento acadêmico, assim
como aplicações de grande impacto social como o combate à difusão de notícias falsas.

Atualmente os principais motores de busca — e.g., Baidu, Bing e Google – lan-
çam mão de grafos de conhecimento na tarefa de resposta a consultas. Por exemplo, Free-
base12 foi utilizado na construção do grafo de conhecimento do Google. Esses motores de
busca recorrem ao conhecimento enciclopédico e factual, expresso nesses grafos, sobre
as entidades mais diversas, incluindo pessoas, localizações e instituições. Por exemplo,
dada a consulta Altura do Monte Everest, além de apresentarem ao usuário documentos
relacionados à consulta, esses motores também exibem painéis de informação, e.g., com
a altura do monte e entidades relacionadas a ele.

Grafos de conhecimento também são empregados em sistemas computacionais
como assistentes virtuais (e.g., Amazon Alexa, Google Assistant e Microsoft Cortanta),
robôs conversacionais (e.g., ebay ShopBot e SalesForce Einstein Bot) e de respostas a
perguntas (e.g., IBM Watson). Por exemplo, IBM Watson emprega grafos de conheci-
mento — e.g., DBpedia [Lehmann et al. 2015], Freebase e Yago [Rebele et al. 2016] —
como fonte de informação estruturada [Nickel et al. 2016]. No contexto de comércio ele-

11https://aws.amazon.com/neptune/
12https://developers.google.com/freebase/data
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trônico, ShopBot13 foi um robô que recorria a grafos de conhecimento, contendo dados
comportamentais e informação enciclopédica, a fim de compreender e refinar os pedidos
de usuários em compras virtuais.

Cada vez mais sistemas de recomendação fazem parte da vida das pessoas, as su-
gerindo itens de interesse, por exemplo, filmes e músicas em serviços de streaming. Para
realizar as recomendações é preciso que se modele nesses sistemas as interações entre os
usuários e os itens de interesse. Isso é tradicionalmente feito ao recorrer-se a métodos
de filtro colaborativo. Entretanto, o desempenho desses métodos sofre com a esparsidade
dos relacionamentos entre os usuários e itens, além da falta de informação a respeito de
usuários e itens recentes no sistema. Para enfrentar esses problemas, pode-se lançar mão
da informação relativa aos usuários e itens. Em especial, grafos de conhecimento po-
dem ser utilizados na estruturação dessa informação, promovendo recomendações mais
adequadas [Wang et al. 2019a].

Grafos de conhecimento possuem grande potencial de aplicação nas áreas médicas
e biológicas. Nessas áreas, grafos de conhecimento podem ser empregados na integração
de conhecimento e informação biomédica. Por exemplo, a análise do grande e hetero-
gêneo volume de literatura biomédica pode alavancar a descoberta de novos medicamen-
tos. Nesse sentido, o método chamado GrEDel (Graph Embedding based Deep Learning
Method) pode ser utilizado no processo de descoberta de fármacos [Sang et al. 2019].
Em resumo, esse método constrói um grafo de conhecimento a partir de resumos de ar-
tigos da literatura biomédica e aplica técnicas de aprendizado na descoberta de possíveis
medicamentos.

Espera-se que grafos de conhecimento possam promover aplicações em medicina
personalizada, a qual leva em conta a informação específica de cada paciente (e.g., varia-
bilidade genética, ambiente e estilo de vida) na prevenção e tratamento de doenças. Essa
abordagem médica depende da integração de um conjunto heterogêneo de informação so-
bre o paciente, o que pode incluir informação genética, além de dados sobre a administra-
ção de medicamentos e sobre o monitoramento das funções biológicas. Nesse contexto, a
base (grafo) de conhecimento Precision Medicine Knowledge Base (PredMedKB) é uma
iniciativa de integração. Em específico, esse grafo de conhecimento visa integrar informa-
ção e conhecimento sobre os quatro componentes fundamentais da medicina de precisão:
doenças, genes, variantes genéticas e drogas [Yu et al. 2018].

Grafos de conhecimento também podem impulsionar o processo de checagem de
fatos. Por causa dos danos sociais que a prática de propagação de notícias falsas incorre,
iniciativas para checagem de fatos — e.g., o sítio web Snopes14 — se fazem relevan-
tes; em particular, iniciativas que realizam essa checagem de forma automatizada. Nesse
contexto, grafos de conhecimento podem alavancar esse tipo de iniciativa ao serem em-
pregados em métodos de detecção de notícias falsas baseada em conteúdo (content based
fake news detection) [Pan et al. 2018].

13https://www.ebayinc.com/stories/news/say-hello-to-ebay-shopbot-beta/
14https://www.snopes.com/
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4.5. Tarefas em grafos de conhecimento
Grafos de conhecimento estão associados a um conjunto de tarefas computacionais; desde
a extração de informação até o uso do grafo na aplicação fim. Dentre essas, são ressalta-
das, e apresentadas a seguir, a construção e o refino de grafos de conhecimento. Como o
maior interesse deste capítulo é no uso de aprendizado de máquina no processo de refino
do grafo, em particular, na inferência de elementos do grafo de conhecimento, o processo
de construção é exposto de forma conceitual.

4.5.1. Construção automatizada de bases e grafos de conhecimento

O processo de construção, isto é, povoamento de bases e grafos de conhecimento com
informação de interesse, tem se tornado uma tarefa cada vez mais automatizada. Em es-
pecial, a construção semiautomática desse tipo de base a partir da integração de dados
estruturados, semiestruturados e não estruturados tem se tornado factível. Isso se deve em
parte considerável a técnicas de extração de conhecimento baseadas em aprendizado de
máquina. Em particular, aquelas que lançam mão de modelos de aprendizado profundo;
estas têm obtido nos últimos anos desempenho estado da arte em subtarefas da constru-
ção de bases de conhecimento, operando diretamente nos dados de entrada como texto e
imagem [Ratner et al. 2018]. Nesse contexto, descreve-se a seguir brevemente as tarefas
de extração de entidades e relacionamentos, úteis no povoamento de bases de conheci-
mento; elas são descritas de forma conceitual e tomando em conta dados não estruturados
(textuais). Em seguida, são apresentados os sistemas DeepDive e Fonduer, destinados à
construção automatizada de bases e grafos de conhecimento.

4.5.1.1. Extração de entidades e relacionamentos

A tarefa de extração de entidades (entity extraction) visa obter entidades de interesse a
partir de dados semiestruturados ou não estruturados [Yan et al. 2016]. Nesse contexto, o
reconhecimento de entidades nomeadas e a ligação de entidades são duas subtarefas im-
portantes desse tipo de extração. O objetivo do reconhecimento de entidades nomeadas
(Named Entity Recognition - NER) é a identificação e classificação de entidades nome-
adas (objetos do mundo real, e.g., pessoas e localizações) em documentos textuais. Por
exemplo, ao ser considerado o fragmento textual Einstein nasceu na Alemanha, o resul-
tado desejado do reconhecimento é a identificação e classificação dos termos Einstein e
Alemanha, presentes no fragmento, como uma pessoa e país respectivamente. Em suma,
dada uma sentença x = (w1,w2, ...,wn) o reconhecimento deve gerar como saída tuplas
da forma (is, ie, t) onde is, ie ∈ {1,2, ...,n} são os índices inicial e final respectivamente de
cada entidade nomeada, enquanto t é a classe/tipo a ela associada.

O objetivo da tarefa de ligação de entidades (entity linking ou named entity desam-
biguation) é vincular menções textuais as suas respectivas representações em um grafo de
conhecimento de interesse [Yan et al. 2016]. Geralmente, essa tarefa está associada ao
reconhecimento de entidades. Especificamente, ela realiza o processo de ligação a partir
das menções (entidades nomeadas) produzidas durante o processo de NER. Por exemplo,
o termo Apple nos trechos Apple significa maçã em inglês e Apple é uma empresa de tec-
nologia refere-se respectivamente a uma fruta e a uma empresa. Um método de ligação
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de entidades deve associar o termo Apple no primeiro e segundo fragmento a entidades
distintas no grafo de conhecimento. Em outras palavras, deve-se associar, se possível,
cada entidade nomeada x a uma entidade e ∈ E no grafo de conhecimento.

O objetivo da tarefa de extração de relacionamentos é obter fatos sobre as enti-
dades de interesse a partir dos dados; por exemplo, o fato (Barack Obama, casado-com,
Michelle Obama) a partir do fragmento textual Barack Obama é casado com Michelle
Obama [Yan et al. 2016]. Usualmente, a tarefa de extração de relacionamentos é to-
mada como um problema de classificação binário. Por exemplo, dada uma sentença
x = (w1, ...,e1, ...,wi, .., .e2., ..,wn), onde e1 e e2 são entidades nomeadas e φx é o conjunto
de características associado a x, deseja-se aprender um classificador fr tal que fr(φx) = 1
se e1 e e2 são relacionadas pela relação r e fr(φx) = 0, caso contrário.

4.5.1.2. DeepDive

DeepDive [Zhang et al. 2016] é um sistema destinado à construção semiautomática de
bases de conhecimento. A partir de uma coleção de dados estruturados, semiestruturados
e não estruturados, o sistema extrai fatos, povoando uma base relacional. A principal
motivação de DeepDive é aliviar o fardo de engenharia de características vinculado ao
emprego de técnicas de aprendizado de máquina na construção desse tipo de base. Para
isso, DeepDive implementa um conjunto de funcionalidades para extração de relaciona-
mentos e emprega um modelo probabilístico na inferência do valor verdade dos elementos
extraídos. Deve-se ressaltar que o sistema promoveu o desenvolvimento de aplicações em
diversos domínios, incluindo no combate ao tráfico humano e em paleontologia.15 Dito
isso, o processo de construção adotado por DeepDive é descrito em termos gerais a seguir.

Em primeiro lugar, a coleção de documentos provida pelo usuário é armazenada
em um banco de dados relacional. Por padrão, cada documento dessa coleção é proces-
sado e armazenado no formato uma linha por sentença de texto. Nesse processo, são
anexadas aos textos marcações produzidas por ferramentas de pré-processamento de lin-
guagem natural disponibilizadas no sistema. Após a ingestão dos documentos, DeepDive
executa dois tipos de consultas: mapeamentos de candidatos a relacionamento e associ-
ação de características. O primeiro tipo produz menções textuais, entidades e relaciona-
mentos possíveis e o segundo associa características aos candidatos a relacionamentos.

Posteriormente, o usuário elabora, de forma assistida, o conjunto de treinamento
empregado no ajuste do modelo probabilístico. Em particular, DeepDive associa a cada
relação da base de conhecimento uma relação evidência de mesmo esquema, salvo um
campo adicional que indica se uma tupla na relação é falsa ou verdadeira. O povoamento
da relação evidência é feita por meio de rotulagem manual ou supervisão distante.

A fim de estimar a probabilidade de os candidatos serem verdade, o sistema adota
um grafo de fatores (factor graph) como modelo probabilístico, similar a Redes Lógicas
de Markov [Richardson and Domingos 2006], além de usar técnicas do sistema Tuffy [Niu
et al. 2011]. Candidatos cujas estimativas são maiores do que um limiar estabelecido pelo
usuário são promovidos a relacionamentos.

15http://deepdive.stanford.edu/showcase/apps
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4.5.1.3. Fonduer

Fonduer [Wu et al. 2018] é um sistema para construção de bases de conhecimento a par-
tir de documentos formatados de forma complexa. Em geral, os sistemas destinados a
construção de bases de conhecimento realizam o processo de extração a partir de dados
textuais semiestruturados e tabulares. De forma distinta, Fonduer visa efetuar a constru-
ção de bases de conhecimento levando em conta informação multimodal. Por exemplo,
no contexto de relatório técnicos, o sistema pode extrair o fato O lucro líquido no quarto
bimestre foi de $100 a partir de uma tabela e suas evidências textuais.

O processo de extração em Fonduer é realizado de forma semisupervisionada com
base em heurísticas do usuário, assim como métodos de supervisão fraca (weak super-
vison) e modelos de aprendizado profundo. Em primeiro lugar, o usuário estabelece um
conjunto de documento de interesse (e.g., PDFs e páginas em HTML) e o esquema alvo
(tipo de relação), por exemplo, triplas do tipo (Cônjuge A, casado-com, Cônjuge B). O
sistema processa cada documento de entrada em um modelo de dados que associa carac-
terísticas aos elementos de informação, e.g., a altura relativa à página de uma tabela em
um documento PDF. Além disso, o usuário escreve um conjunto de funções arbitrárias
para extrair menções a entidades, por exemplo, a partir de fragmentos textuais ou tabe-
las HTML. O produto cartesiano entre essas menções forma o conjunto de candidatas a
relacionamentos.

Como o número de candidatos pode ser grande, um conjunto de funções heurís-
ticas, escritas pelos usuários, é utilizado para eliminar parte dos candidatos a relaciona-
mentos. O usuário ainda descreve um conjunto de funções rotuladoras que associam a
cada candidato não eliminado um rótulo de crença: verdadeiro, falso ou abstenção. Note
que para um mesmo candidato, uma rotuladora pode associar um rótulo verdadeiro, en-
quanto outra um rótulo falso. Com base nos rótulos produzidos para os candidatos, um
modelo generativo, baseado em Data Programming [Ratner et al. 2016], é aprendido a
fim de estimar o erro associado aos rótulos e produzir um rótulo único (estocástico) para
cada candidato. Por fim, os candidatos e seus respectivos rótulos são passadas a uma rede
neural BiLSTM (Bidirectional Long Short Term Memory) multimodal que lança mão das
características associadas aos candidatos para os classificar como verdadeiros ou falsos.
Os candidatos possuindo rótulos verdadeiros são adicionados à base.

4.5.2. Refino de Grafos de Conhecimento

Por causa da natureza de seu processo de construção, grafos de conhecimento frequente-
mente contêm informação faltante ou ruidosa. Por exemplo, relacionamentos entre entida-
des do grafo que existem na realidade e não estão expressos no grafo, ou que não existem
e estão. Com isso, o refino (refinement) de grafos de conhecimento é um processo natu-
ral. Nesse sentido, tarefas de refino de grafos de conhecimento podem ser divididas em
no mínimo três maneiras distintas: (i) objetivo geral da tarefa: complementação ou corre-
ção; (ii) alvo do refino: por exemplo, entidades, relacionamentos, atributos; e (iii) uso de
informação lateral, por exemplo, emprego de fontes de informação externas ao grafo de
conhecimento na execução da tarefa [Paulheim 2017]. Como o processo de complemen-
tação é aquele de maior interesse deste capítulo, não são abordadas tarefas de correção.
Interessados na correção de grafos de conhecimento podem recorrer a [Paulheim 2017].
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4.5.2.1. Complementação de Grafos de Conhecimento

O objetivo da complementação de grafos de conhecimento é a adição de informação fal-
tante, isto é, nós ou arestas ao grafo. Dentre as tarefas de complementação, a inferência
de fatos não observados a partir do grafo se destaca. Esse tipo de inferência se traduz
na predição de arestas do grafo de conhecimento, portanto, na inferência de informação
relativa ao seu conjunto de triplas. A seguir são apresentadas as principais tarefas relaci-
onadas a inferências de fatos em grafos de conhecimento. Posteriormente, na Seção 4.6,
são apresentadas de maneira explícita, algumas técnicas para resolver essas tarefas.

Há no mínimo cinco tarefas associadas à complementação de fatos: inferência do
valor verdade de triplas, predição de ligações, predição de atributos, predição de relações
e classificação de entidades (ver Tabela 4.1). No âmbito de aprendizado de máquina, cada
uma dessas tarefas é resolvida por meio do ajuste de um modelo à informação expressa no
grafo de conhecimento. Em particular, de acordo com a tarefa de interesse, esse modelo
toma como entrada uma tripla do grafo e produz um escore de plausibilidade.

O objetivo da tarefa de classificação de triplas (triple classification) é inferir o va-
lor verdade de triplas não observadas. Em outras palavras, deseja-se corretamente inferir
se triplas de consulta (s,r,o) �∈ T pertencem ou não ao grafo de conhecimento; por exem-
plo, o valor verdade da tripla (Einstein, morreu-em, EUA). Essa tarefa pode ser tratada
como um problema de classificação binário, onde uma classe indica a veracidade de uma
tripla, enquanto outra sua falsidade.

Tabela 4.1. Exemplos ilustrativos de complementação de fatos.

Tarefa Exemplo de tripla de consulta Exemplo de resultado

Classificação de tripla (Einstein, morreu-em, EUA) (Sim, 90%)
Pred. de ligação (cauda) (Elvis Presley, estrelou-em, ?) (Feitiço Havaiano, ...)
Pred. de ligação (cabeça) (?, estrelou-em, Casablanca) (Humphrey Bogart, ...)
Predição de relação (Einstein, ?, Alemanha) (nasceu-em, ...)
Predição de atributo (B. Obama, nacionalidade, ?) (americano, queniano, ...)
Classificação de entidade (Michael Jackson, isA,?) (cantor, compositor, ...)

Tipicamente, o objetivo da tarefa de predição de ligações (link prediction) é pre-
dizer se uma entidade se relaciona com outra, ou se um conceito está associado a outro.
Em particular, no caso das entidades, deseja-se saber quais entidades e ∈ E satisfazem de-
terminada tripla de consulta incompleta na forma (?,r,o) (predição de sujeito/cabeça) ou
(s,r,?) (predição de objeto/cauda), onde o símbolo “?” denota o alvo de inferência. Por
exemplo, as consultas podem ter como objetivo o conhecimento sobre o filme Casablanca
— (?, estrelou-em, Casablanca) — e o cantor Elvis Presley — (Elvis Presley, estrelou-em,
?). Note que o resultado desta tarefa é uma lista ranqueada de entidades (e.g., começando
com filmes na segunda consulta) de maneira decrescente pelo escore de plausibilidade.
Note que quanto maior o escore de um item, mais o modelo acredita que ele é verdadeiro.

O objetivo da predição de relações é inferir os tipos de relação existentes entre
entidades ou conceitos, isto é, inferir que elementos satisfazem triplas de consulta (s,?,o).
Essa tarefa pode ser abordada a partir da classificação de triplas ou de forma análoga à
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predição de ligações. Na primeira abordagem, para uma consulta (s,?,o), avalia-se o
rótulo de classificação de todas as triplas (s,r,o), isto é, para todos os tipos de relação
(r ∈ RE ou r ∈ RC). Por outro lado, de maneira análoga a predição de ligações, é possível
avaliar a classificação dos tipos de relação para aquela consulta.

Por fim, as tarefas de classificação de entidades e predição de atributos podem ser
abordadas como especializações da predição de ligações. O objetivo da tarefa de clas-
sificação de entidades é associar classes às entidades do grafo. Se as classes estiverem
expressas no grafo (conceitos), essa tarefa pode ser simplesmente tratada como um pro-
blema de predição de ligações do tipo (s, isA,?), onde s∈ E e ”?”∈C. Caso as classes não
estejam expressas no grafo, o problema pode ser visto como uma tarefa de aprendizado
multiclasse, caso apenas uma classe deva ser associada a cada entidade, ou multirrótulo,
caso mais de uma classe possa ser associada a cada entidade. Por sua vez, a predição de
atributos visa inferir relacionamentos atributivos, isto é, o valor de um atributo associado
a determinada entidade. Por exemplo, se o domínio do atributo for finito (ou considerado
como finito), esse tipo de predição pode ser traduzida na predição de ligações da forma
(s,a,?) onde s ∈ E, a ∈ A e ”?” ∈Va.

4.6. Aprendizado de Máquina Relacional
Aprendizado de máquina relacional (AMR) destina-se à criação de modelos estatísticos
para dados relacionais, isto é, dados cuja a informação relacional é tão ou mais impor-
tante que a informação individual de cada elemento. Essa classe de aprendizado tem sido
utilizada em diversas aplicações, por exemplo, na extração de informação de dados não
estruturados [Zhang et al. 2016] e na modelagem de linguagem natural [Vu et al. 2018].
Em particular, técnicas AMR têm sido amplamente empregadas em tarefas associadas a
grafos de conhecimento, sobretudo na sua complementação [Nickel et al. 2016].

A adoção de técnicas de aprendizado de máquina relacional em tarefas de comple-
mentação se baseia na ideia de existência de regularidades semânticas presentes no grafo
de conhecimento. Essas regularidades, produto de padrões universais ou estatísticos, fa-
zem com que o valor verdade de um relacionamento seja correlacionado com o valor
verdade de outros relacionamentos. Por exemplo, em grafos de diversos domínios há uma
tendência de entidades similares — i.e., que compartilham atributos comuns como faixa
etária e crenças — se inter-relacionarem [Nickel et al. 2016]. Nesse caso, dadas duas
entidades similares, se uma delas participa de um determinado tipo de relação, a chance
da outra participar no mesmo tipo de relação aumenta.

Assumindo que os relacionamentos de interesse se deem apenas entre as entida-
des observadas no grafo de conhecimento, técnicas de AMR adotam três metodologias
principais para abordar a existência e interdependência das triplas possíveis [Nickel et al.
2016]: (i) modelos gráficos probabilísticos assumem que a existência de cada tripla pos-
sível dependa da existência de um conjunto local de triplas; (ii) modelos de caracterís-
ticas de grafo assumem que a existência de cada tripla possível seja condicionalmente
independente das demais, dadas as características observadas do grafo (e.g., caminhos)
e parâmetros adicionais do modelo; e (iii) modelos de características latentes assumem
que a existência de cada tripla possível seja condicionalmente independente das demais
tripas dados os parâmetros do modelo e as características não observadas das entidades
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s,o e relação r.

A seguir, essas metodologias de modelagem são apresentadas, sendo dada maior
ênfase à apresentação de modelos de características latentes. A fim de simplificar a discus-
são, considere que, durante essa apresentação, apenas os relacionamentos entre entidades
sejam de interesse, isto é, o domínio de triplas possíveis D seja tal que D = E ×RE ×E.
Ao discutir-se os aspectos de modelos de características latentes, são realizadas as devidas
considerações sobre os demais tipos de relacionamento, e.g., ontológico e atributivo.

4.6.1. Modelos gráficos probabilísticos

No contexto de complementação, modelos gráficos probabilísticos assumem que a exis-
tência de uma tripla — isto é, ela representar uma proposição verdadeira — possa estar
relacionada com as demais triplas [Raedt et al. 2016]. Em particular, para capturar a in-
terdependência entre a existência de triplas, adota-se um grafo de dependências. Cada nó
desse grafo representa uma variável estocástica Y(s,r,o) ∈ {0,1}, a qual indica a existência
de uma tripla possível (s,r,o) ∈ D. Por sua vez, cada aresta desse grafo de dependências
modela a interdependência entre duas triplas. Uma vez que é impraticável considerar to-
das as |D|× (|D|−1) possíveis interdependências, é necessário que apenas aquelas mais
relevantes sejam consideradas. Nesse contexto, usualmente emprega-se o modelo gráfico
probabilístico não direcionado Campos Aleatórios de Markov como ferramenta de re-
presentação dessas interdependências. Particularmente no contexto de complementação
são adotadas Redes Lógicas de Markov [Richardson and Domingos 2006], uma extensão
desse modelo.

Redes Lógicas de Markov combinam Campos Aleatórios de Markov e lógica de
primeira ordem. Nesse sentido, além do conjunto de triplas, emprega-se um conjunto
de fórmulas lógicas que expressam regras e heurísticas do domínio do grafo de conheci-
mento, sendo cada fórmula associada a um peso real. Por exemplo, a fórmula (X, côn-
juge_de, Y), (Y, mãe_de, Z) → (X,pai_de, Y) indica que usualmente o esposo da mãe de
um indivíduo é seu pai. Essas fórmulas são utilizadas na definição de quais interdepen-
dências entre triplas devem ser consideradas. Em um processo chamado de instanciação,
essas fórmulas são instanciadas (e.g., (João, cônjuge_de, Maria), (Maria, mãe_de, Lúcio)
→ (João, pai_de, Lúcio)) de forma coerente, isto é, obedecendo as restrições. Com base
nesse processo, a probabilidade conjunta da existência de triplas é modelada por

P


 ⋂

(s,r,o)∈D

Y(s,r,o) | θ


=

1
Z ∏

i
exp(θi · xi) (1)

onde xi e θi denotam respectivamente a quantidade de instanciações válidas e pesos asso-
ciados à fórmula fi. Além disso, Z é uma função de partição que assegura que P é uma
distribuição de probabilidade.

Como o processo de inferência — estimativa da atribuição mais provável para os
Y(s,r,o) — é um problema computacionalmente intratável, emprega-se abordagens heurís-
ticas, por exemplo, amostragem de Gibbs e MC-SAT. Além disso, como o aprendizado de
parâmetros θ por maximização de verossimilhança ou probabilidade a posteriori recorre
a etapa de inferência, são empregadas aproximações como pseudo-verossimilhança.
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4.6.2. Modelos de características de grafo

Modelos de características de grafo lançam mão de representações baseadas em elemen-
tos observáveis na estrutura do grafo, por exemplo, caminhos e vizinhanças. Esse tipo de
método parte da premissa de que existem padrões expressos no grafo que possuem poder
preditivo. Por exemplo, a quantidade de caminhos entre duas entidades pode ser um indi-
cador da existência de determinado relacionamento entre elas. Nesse contexto, algumas
abordagens para inferência de triplas incluem o uso de índices de similaridade, mineração
de regras e programação lógica indutiva [Nickel et al. 2016]. Dentre essas, destaca-se o
método Path Ranking Algorithm.

Path Ranking Algorithm [Lao et al. 2011] é um algoritmo para produção de mo-
delos de características de grafo. Ele emprega a exploração aleatória de caminhos de
comprimento limitado no grafo de conhecimento a fim de construir representações ve-
toriais (vetores de características) para suas triplas. A construção dessas representações
é dividida em duas etapas, extração de características e treinamento. Na etapa de ex-
tração de características, um conjunto de caminhos de relação é selecionado; por exem-
plo, um conjunto P = {pi}|P|i=1 de caminhos de comprimento n. Cada um desses cami-
nhos segue a forma p = (r1,r2, ...,rn) onde cada ri é um tipo de relação. Por exemplo,
p = (cônjuge_de, mãe_de) é um caminho de relação de comprimento dois.

Após serem extraídos os caminhos de relação, um conjunto de treinamento é se-
lecionado a partir do conjunto de triplas. Para cada tripla (s,r∗,o) no conjunto de treina-
mento e cada caminho de relação p ∈ P computa-se a probabilidade que ao se iniciar o
caminho p em s se chegue a o de forma consistente, isto é, seguindo os tipos de relação
expressos em p. Note que o cômputo dessa probabilidade é feito de forma uniforme, isto
é, a probabilidade de navegar-se “para fora” de um nó s através de um determinado tipo
de relação r′ é proporcional a quantidade de vizinhos associados a s por r′.

Após computado, o conjunto de probabilidades é empilhado em um vetor de ca-
racterísticas f PRA

s,r∗,o ∈ R|P| e associado à tripla (s,r∗,o). Computadas as representações
vetoriais para as triplas de um conjunto de treinamento, um modelo de aprendizado “de
prateleira” é ajustado. Por exemplo, ao ser empregado um modelo de regressão logística,
define-se o escore dado a uma tripla (s,r,o) como

φ PRA
(s,r,o) := σ

(
v�r f PRA

s,r,o

)
(2)

onde vr ∈ R|P| denota o vetor de pesos (a ser aprendido) associado ao tipo de relação
r e σ(x) = 1/(1+ exp−x) é a função sigmoide. Note que a cada nova consulta sobre a
existência de uma tripla é necessário computar o vetor de características a ela associado.

4.6.3. Modelos de características latentes

Nos últimos anos, o desenvolvimento de modelos de características latentes tem se tor-
nado a linha de pesquisa dominante na tarefa de complementação [Kejriwal 2019], sendo
possível enunciar alguns fatores para isso. Em primeiro lugar, há o sucesso recente da
área de pesquisa de aprendizado de representações (embeddings) [Bengio et al. 2013, Ha-
milton et al. 2017]. No caso particular de grafos de conhecimento, a ideia é que as
representações das entidades e relacionamentos, necessárias para o melhor desempenho
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de um modelo, precisam ser aprendidas. Em outras palavras, elas devem ser produzidas
durante o processo de aprendizado de um modelo e não engendradas minuciosamente
a priori [Hamilton et al. 2017]. Isso se contrapõe às abordagens de características de
grafo, as quais definem a priori vetores de características com base em propriedades do
grafo (e.g., estatísticas sumarizantes). Em segundo lugar, modelos de características la-
tentes não pressupõem uma representação simbólica mais formal do conhecimento (e.g.,
definição de regras) e têm demonstrado serem escaláveis a grafos com milhões de en-
tidades [Nickel et al. 2016]. Isso vai de encontro a grande parte dos modelos gráficos
probabilísticos usados em complementação, como as Redes Lógicas de Markov, apresen-
tadas anteriormente. Essa última classe de modelos, apesar de ter sido dominante na tarefa
de complementação no passado, perdeu popularidade por causa de dificuldades tangentes
à escalabilidade dos processos de inferência [Kejriwal 2019].

De forma geral, modelos de características latentes, também chamados de mode-
los de embedding, embutem entidades e relações em espaços vetoriais reais e comple-
xos [Wang et al. 2017]. O modelo é ajustado para que a estrutura do espaço de em-
bedding reflita a estrutura do grafo de conhecimento; por exemplo, mantendo uma certa
similaridade entre os relacionamentos geométricos das representações vetoriais e seus
correspondentes expressos simbolicamente no grafo de conhecimento. Além disso, a di-
mensão desse espaço escolhido precisa ser bem menor do que a quantidade de entidades
presentes no grafo. Desse modo, uma maior quantidade de regularidades presentes no
grafo pode ser capturada. Entretanto, esse número não deve ser muito baixo a ponto de as
representações vetoriais não serem capazes de modelar a semântica do grafo.

As técnicas baseadas em embeddings podem ser categorizadas em dois grupos:
modelos de distância translacional (translational distance models) e modelos de corres-
pondência semântica (semantic matching models) [Wang et al. 2017]. Modelos de distân-
cia translacional exploram funções de escore baseadas em distância. Isto é, eles medem a
plausibilidade de um fato como algum tipo de distância entre as representações vetoriais
das entidades envolvidas nesse fato, usualmente após a translação pelo tipo de relação
correspondente. Por sua vez, modelos de combinação exploram funções de escore base-
adas em similaridade. Eles medem a plausibilidade de um fato ao combinar a semântica
latente de entidades e relacionamentos. A seguir são apresentados alguns desses mode-
los. Posteriormente, o processo de treinamento utilizado no aprendizado desses modelos
é discutido.

4.6.3.1. Modelos de distância translacional

TransE [Bordes et al. 2013] foi um dos primeiros modelos de embedding propostos para
grafos de conhecimento; sendo ele de certo modo o “pai” dos modelos translacionais.
Entretanto, apesar de sua idade, ele continua sendo relevante, tanto como medida de com-
paração quanto base para novos modelos. Por exemplo, TransH [Wang et al. 2014],
TransR [Lin et al. 2015] e TransA [Jia et al. 2016] estendem as ideias de TransE como
é disposto na Figura 4.2 e Tabela 4.2. Em particular, em TransE os relacionamentos são
representados como translações em um espaço de embedding. Uma das motivações para
esse tipo de abordagem vem do uso de aprendizado de representações no processamento
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de linguagem natural. Nesse contexto, observou-se que alguns modelos de embedding
representavam as palavras referentes a relacionamentos (e.g., capital-de) como transla-
ções [Bouraoui et al. 2018].

vs

vr

Espaço de entidade e relação.

vo

(a) TransE. (b) TransH. (c) TransR.

Espaço de entidade e relação. Espaço de entidade. Espaço de relação.

vs

vs

vs

vo

vo

vr

vs

Wr

Wr

vo

vo

vr

Figura 4.2. Ilustrações de modelos translacionais. Adaptado de [Wang et al.
2017, p.3]. Note que enquanto TransE aplica a ideia de translação de forma di-
reta, TransH [Wang et al. 2014] e TransR [Lin et al. 2015] primeiro projetam as
entidades em um hiperplano e espaço específico de relação respectivamente.

TransE gera embeddings para as entidades e relações de tal forma que a repre-
sentação vetorial do objeto de uma tripla seja aproximadamente igual à translação da
representação do sujeito. Em outras palavras, para cada tripla (s,r,o) ∈ TE , vs + vr ≈ vo
onde vs,vr,vo ∈ Rd (d ∈ N) são as representações vetoriais, respectivamente, de s, r e o.
Em particular, o modelo é definido pela função de escore:

φ TransE
(s,r,o) :=−‖vs +vr −vo‖1∨2 (3)

onde ‖·‖1∨2 é a norma L1 ou L2. Perceba que apesar de TransE ser capaz de abarcar
relações 1:1, ele apresenta dificuldades ao lidar com relações do tipo 1:N, N:1 ou M:N.
Tome como exemplo o tipo de relação M:N atua-em; ela indica que um ator atua em
um filme. Se houver duas triplas no grafo (a, atua-em, f1) e (a, atua-em, f2), o modelo
poderá aprender representações similares para f1 e f2 (v f 1 ≈ v f 2), mesmo se f1 e f2 forem
elementos muito distintos.

Por causa das dificuldades apresentadas, alguns modelos têm sido propostos, den-
tre os quais, apresenta-se o TransH. Ao invés de utilizar apenas um vetor para cada tipo
de relação, TransH [Wang et al. 2014] emprega dois vetores. Em particular, um vetor
vr ∈ Rd de norma de um hiperplano e um vetor wr ∈ Rd de projeção. A ideia é que para
triplas verdadeiras (s,r,o) a projeção de vs e vo estejam aproximadamente conectadas por
vr. Com essa mudança o método é capaz de modelar de maneira mais adequada tipos de
relação que não são funcionais e nem injetivos. Dito isso, a função de escore de TransH é
definida como:

φ TransH
(s,r,o) :=−‖(vs −w�

r vswr)+vr − (vo −w�
r vowr)‖2

2 (4)

4.6.3.2. Modelos de correspondência semântica

Diversos modelos de correspondência semântica têm sido propostos nos últimos anos; por
exemplo, RESCAL, ANALOGY, SimplE, ConvE e R-GCN.
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Tabela 4.2. Parâmetros de modelos translacionais.

Método Embedding
de entidade

Embedding
de relação Função de Escore

TransE vs,vo ∈ Rd vr ∈ Rd −‖vs +vr −vo‖1∨2
TransH vs,vo ∈ Rd vr,wr ∈ Rd −‖(vs −w�

r vswr)+vr − (vo −w�
r vowr)‖2

2
TransR vs,vo ∈ Rd vr ∈ Rk,Wr ∈ Rk×d −‖Wrvs +vr −Wrvo‖2

2
TransA vs,vo ∈ Rd vr ∈ Rd ,Wr ∈ Rd×d −|vs +vr −vo|�Wr|vs +vr −vo|

RESCAL [Nickel et al. 2011] modela a plausibilidade de uma tripla por meio
das interações par a par entre as características latentes das entidades nela retratadas.
Especificamente, ele modela o escore de uma tripla (s,r,o), isto é, sua plausibilidade de
ser verdadeira, como:

φ RESCAL
(s,r,o) := vTs Wrvo =

d

∑
i=1

d

∑
j=1

Wki jvsivo j (5)

onde d ∈ N é a dimensão do espaço de embedding de entidades e vs ∈ Rd , vo ∈ Rd e
Wr ∈ Rd×d são respectivamente as representações vetoriais para s, o e r. Perceba que
cada escalar Wri j especifica o quanto as características não observadas i e j, respectivas
às representações de s e o, interagem na relação r.

ANALOGY [Liu et al. 2017] lança mão da ideia de que propriedades analógi-
cas entre entidades e relações ajudam na predição de fatos. Por exemplo, suponha a
analogia “homem é para rei aquilo que mulher é para rainha”. A ideia é que o con-
junto {(homem,r1,rei),(mulher,r1,rainha),(homem,r2,mulher),(rei,r2,rainha)} forme
uma estrutura analógica, onde r1 e r2 denotam tipos de relação. Essa estrutura indica
que a relação entre homem e rei ajuda a predizer os relacionamentos não observados en-
tre mulher e rainha. Nesse sentido, ANALOGY emprega a mesma função de escore de
RESCAL:

φ ANALOGY
(s,r,o) := vTs Wrvo (6)

entretanto, para capturar estruturas analógicas, o modelo impõe que as matrizes de relação
sejam normais (WrWT

r = WT
r Wr) e comutem entre si (Wr1Wr2 = Wr2Wr1).

SimplE [Kazemi and Poole 2018] é um modelo baseado na decomposição de posto
tensorial. Nele são considerados dois vetores v(+)

e ∈ Rd e v(-)
e ∈ Rd para representar cada

entidade e ∈ E. Os vetores v(+)
e e v(-)

e são respectivamente as representações de e como
sujeito e objeto das relações. De mesmo modo, dois vetores são considerados para cada
relação r ∈ RE , v(+)

r e v(-)
r , onde v(-)

r visa representar a relação inversa de r. Dito isto, o
escore dado por SimplE é definido como:

φ SimplE
(s,r,o) :=

1
2

d

∑
i=1

(
v(+)

si
v(+)

ri
v(-)

oi
+v(+)

oi
v(-)

ri
v(-)

si

)
(7)

Além disso, para capturar conhecimento ontológico existente — em especial, relações
simétricas, antissimétricas e inversas — são feitas restrições aos vetores de embedding
das relações; por exemplo, no caso de r ser simétrica, impõe-se que v(+)

r ≈ v(-)
r e que os

vetores de embedding sejam não negativos.
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Os modelos de embedding apresentados acima empregam diretamente as repre-
sentações vetoriais no cômputo do escore de predição. Uma das desvantagens desse tipo
de abordagem é que a única maneira de aumentar a expressividade de uma representação
— i.e., a quantidade de características latentes — é adotar um espaço de embeddings com
maior dimensão. Todavia, isso não escala para grafos de larga escala, uma vez que o
número de parâmetros do embedding é da ordem do grafo. O aumento da quantidade de
características de forma independente do espaço de embedding requer o uso de múltiplas
camadas de características. Entretanto, esse tipo de abordagem exige cuidados adicio-
nais para que o modelo gerado não superajuste (overfitting) aos dados de treinamento e
consequentemente não generalize [Nickel et al. 2016].

ConvE [Dettmers et al. 2018] é um modelo convolucional que ataca os desafios
apresentados. Em particular, ele emprega camadas de convolução bidimensional e total-
mente conectadas na modelagem de interações entre as representações vetoriais de relação
e entidades. O modelo utiliza uma camada de convolução para capturar a interação entre
as representações da entidade s e relação r e camadas não lineares para aumentar a expres-
sividade das interações entre s,r e o. Em suma, ConvE possui uma arquitetura definida
por três camadas: convolução, projeção e produto interno, sendo sua função de escore
definida como:

φ ConvE
(s,r,o) := f2




vec


 f1


convω (concat(v̄s, v̄r))︸ ︷︷ ︸

Convolução





W

︸ ︷︷ ︸
Projeção




vo

︸ ︷︷ ︸
Produto Interno

(8)

onde (i) f1, f2 são funções de ativação não linear (e.g., f1 = ReLU16 e f2 = sigmoide);
(ii) concat concatena duas matrizes uma embaixo da outra; (iii) convω é a camada de con-
volução parametrizada pelos filtros ω; (iv) vec(·) é uma operação de achatamento, a qual
ordena um tensor ou matriz na forma de um vetor; (v) W é uma matriz de parâmetros uti-
lizada na projeção ao espaço de embedding; e finalmente (vi) v̄ ∈Rm×n é a representação
matricial adotada para v ∈ Rd (m× n = d)17. Na Figura 4.3 é mostrada graficamente a
arquitetura do modelo ConvE.

0.6vs

vr

Embeddings Embeddings 
na forma 2D

Mapas de
características

Resultado da
projeção

Produto Interno
 

ProjeçãoConcat Conv

Logit Predição

Sigmoid

vo

Figura 4.3. Ilustração do modelo ConvE. Fonte: Adaptado de [Dettmers et al.
2018, p.1814].

16ReLU(x) = max(0,x)
17Convoluções bidimensionais esperam que o dado de entrada seja bidimensional.
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R-GCNs (Relational Graph Convolution Neural Network) [Schlichtkrull et al.
2018] são modelos de aprendizado que estendem redes de convolução de grafos para
o cenário multirrelacional. Na complementação de grafos de conhecimento, esse tipo de
modelo é utilizado como codificador em um modelo auto-codificador φ auto-encoder

(o,r,s) = hr(g).

Especificamente, o codificador g : E →Rd embute as entidades do grafo no espaço de em-
bedding e o decodificador hr : Rd ×Rd → R (parametrizado pelo tipo de relação r ∈ RE)
dá um escore de plausibilidade para uma tripla. Note que o decodificador pode ser qual-
quer um dos modelos apresentados anteriormente. Além disso, o processo de aprendizado
é feito end-to-end, isto é, o ajuste do modelo auto-codificador é feito de forma conjunta
(codificador mais decodificador).

De forma concreta, R-GCNs são redes neurais multicamada, que quando utili-
zadas como codificadores, visam aprender representações vetoriais para entidades. Em
particular, R-GCNs implementam duas ideias básicas (i) as representações vetoriais de
uma entidade devem ser o produto de múltiplas camadas; e (ii) a representação vetorial
de uma entidade deve estar relacionada com as representações vetoriais das suas entidades
vizinhas. Cada camada oculta l ∈ 1,2, ..,L da rede é da forma:

v(l)e = f




W(l−1)
0 v(l−1)

e︸ ︷︷ ︸
Própria entidade.

+ ∑
r∈RE

∑
e′∈Nr

e

1
ce,r

W(l−1)
r v(l−1)

e′

︸ ︷︷ ︸
Entidades vizinhas.




(9)

onde (i) v(l)e ∈ Rdl é a representação de e ∈ E na camada l; (ii) W(l)
r ∈ Rdl×dl−1 é uma

matriz de parâmetros para a relação r; (iii) Wl
0 ∈ Rdl×dl−1 transforma a representação

de e da camada anterior para o espaço da camada atual; (iv) Nr
e = {o | (e,r,o) ∈ TE} é

a vizinhança de e18; (v) ce,r é uma constante de normalização; (vi) f é uma função de
ativação não linear; e (vii) dl ∈ N é o tamanho da dimensão das representações ocultas
das entidades na camada l. Note que as representações {v(L)e ∈Rd | e ∈ E} são o resultado
da codificação. Na Figura 4.4 o cômputo das representações é exemplificado.

f== ++

(l-1)
ve

(l-1)
ve1

(l-1)
ve2

(l-1)
w0

(l-1)
wazul

(l-1)
wverde

(l)
ve

e e2e1
azul verde

Figura 4.4. Representação de uma camada do modelo R-GCN. A ilustração
mostra o cômputo da representação da entidade e na camada l. A entidade e
relaciona-se com as entidades e1 e e2 por meio da relação “azul” e “verde”, res-
pectivamente.

18Para o cômputo da representação de uma entidade e, além das arestas saintes, também são consideradas
as entrantes já que no modelo, RE contém as inversas de relações (e.g., pai-de e sua inversa pai-de−1).
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4.6.3.3. Literais e relacionamentos atributivos

Na Seção 4.2 mostrou-se que grafos de conhecimento usualmente contêm um conjunto
de triplas TE→V atributivas, que ligam entidades a valores literais (de atributo). Esses va-
lores podem ser de diferentes tipos, incluindo dados textuais (e.g., nomes e comentários),
numéricos (e.g., altura e ano) ou mesmo imagens. Note que os considerar na modelagem
de grafos de conhecimento pode ajudar a produzir melhores representações vetoriais para
entidades e, portanto, modelos de embedding mais adequados [Gesese and Russa Biswas
2019]. Em particular, eles podem ser úteis no aprendizado de representações para entida-
des que possuem poucos ou nenhum relacionamento observado no grafo.

A maior parte dos modelos de embedding (incluindo os discutidos anteriormente)
não leva em conta de forma explícita esse tipo de informação. Isso dificulta, por exemplo,
a realização da tarefa de predição de atributos. Nesse contexto, uma abordagem imediata
seria modelar literais da mesma forma que entidades. Entretanto, apesar de sua simpli-
cidade, essa abordagem sofre como alguns problemas, em especial, ela pode aumentar
drasticamente a quantidade de parâmetros a serem aprendidos, assim como apenas con-
segue lidar com atributos categóricos [Wang et al. 2017]. Em face ao exposto, mode-
los de embedding capazes de lidar com valores literais têm sido propostos [Gesese and
Russa Biswas 2019]; dentre eles, destaca-se MKBE.

Multimodal Knowledge Base Embeddings (MKBE) [Pezeshkpour et al. 2018]
é um modelo de complementação de grafos de conhecimento que emprega diferentes
codificadores neurais no aprendizado de embedding para tipos diversos de dados (textual,
numérico e imagens). Assim como, o modelo R-GCN, apresentado anteriormente, MKBE
adota uma abordagem de auto-codificador que é descrita a seguir.

O processo de codificação emprega para cada tipo de elemento — imagem, nú-
mero, texto, entidade, relação — uma rede neural distinta. A representação vetorial de
uma imagem é obtida por meio de uma rede neural de convolução; especificamente, uma
VGGNet pré-treinada na base de dados ImageNet19. No que lhe diz respeito, o vetor de
embedding de um literal numérico é obtido por meio de uma rede neural feed-forward.
Por sua vez, emprega-se dois tipos de redes neurais profundas na codificação de literais
textuais. Em particular, a representação de textos de menor comprimento (e.g., nomes) é
obtida por uma arquitetura recorrente bidirecional GRU (Gated Recurrent Unit) a nível
de caractere, enquanto embeddings de textos de maior comprimento (e.g., descrições tex-
tuais), por meio de uma rede de convolução. Por fim, emprega-se duas camadas densas
de rede neural no aprendizado de embeddings de entidades e tipos de relação.

O decodificador de MKBE realiza o processo de inferência. Notadamente, ele
lança mão dos embeddings produzidos pelo codificador para produzir o escore referente
a uma tripla. O decodificador pode ser, por exemplo, o modelo ConvE, apresentado an-
teriormente. Perceba que o processo de aprendizado é realizado end-to-end, isto é, os
parâmetros do codificador e decodificador são ajustados de forma conjunta.

Na Figura 4.5 é apresentada a arquitetura de MKBE. Os vetores s ∈ {0,1}|E| e

19http://www.image-net.org/
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s

r

o

sujeito

atributo/relação

Neymar

jogaEm/ / /imagem descrição
nascimento

PSG

Neymar da Silva Santos 
Júnior, mais conhecido 
como Neymar  J r.  ou 
apenas Neymar...

Ano: 1992
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tripla (s,r,o)

Figura 4.5. Ilustração da arquitetura do modelo MKBE. Informação referente ao
jogador de futebol Neymar é utilizada como exemplo. Fonte: Adaptado de [Pe-
zeshkpour et al. 2018, p.3211].

r ∈ {0,1}|RE∪A| são a codificação one-hot da entidade s e da relação r respectivamente.20

Por sua vez, o significado do objeto o depende daquilo a que ele se refere: entidade (one-
hot encoding), imagem (tensor real tridimensional), texto (embeddings textuais) e literal
numérico (números reais padronizados). Perceba ainda os embeddings de entidades e atri-
butos vs,vo ∈ Rd . Os embedding de relação vr depende da função de escore empregada;
por exemplo, se for adotado ConvE, então vr ∈ Rd .

4.6.3.4. Emprego de ontologias

Conforme exposto na Seção 4.2, grafos de conhecimento geralmente incluem um compo-
nente terminológico; em particular, na forma de informação ontológica. Entretanto, ainda
é incipiente o uso dessa classe de informação no desenvolvimento de modelos de comple-
mentação baseados em embeddings. Nesse sentido, a fim de que se modele de forma mais
adequada grafos de conhecimento, recentemente alguns trabalhos recorrem a ontologias.
Dentre esses, destaca-se aqueles que as empregam no desenvolvimento de novos modelos
e na restrição do intervalo de valores das representações vetoriais a serem aprendidas.

JOIE [Hao et al. 2019] é um modelo de complementação que codifica de forma
conjunta tanto o componente assertivo quanto terminológico do grafo de conhecimento.
Em particular, JOIE é formado por dois componentes. O primeiro deles, chamado de
cross-view association model, tem como intuito associar o embedding de uma entidade ao
seu respectivo embedding de conceito; por exemplo, a representação vetorial da entidade
Albert Einstein à representação da classe pessoa. Para isso, duas técnicas são empre-
gadas, cross-view grouping e cross-view transformation. Em resumo, a primeira delas
visa agrupar entidades referentes ao mesmo conceito, enquanto a segunda, mapear o es-

20O vetor one-hot v associado à n-ésima entidade (relação/atributo) é tal que vn = 1 e v j �=n = 0.
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paço representacional das entidades ao de conceitos. O segundo componente, chamado
de intra-view embedding model, visa caracterizar as triplas pertencentes aos componentes
terminológico e assertivo em dois espaços de embeddings distintos. Para isso, lança-se
mão de uma função de escore para as triplas TE e outra para TC. Essas funções de escore
podem ser os modelos apresentados anteriormente, por exemplo, TransE.

A fim de melhor modelar informação ontológica, e consequentemente melhorar
o desempenho de modelos, alguns trabalhos propõem abordagens que limitam o espaço
de embedding associado ao grafo de conhecimento. Nesse contexto, [Ding et al. 2018]
propõem alterações no modelo Complex [Trouillon et al. 2017]. Em particular, eles
impõem que os embeddings das entidades sejam não negativos e seus valores contidos
em [0,1]d . Além disso, eles restringem os valores dos embeddings das relações a fim de
melhor capturar subsunções aproximadas (e.g., a relação nascido-em usualmente implica
na relação nacionalidade). De modo similar, [Fatemi et al. 2019b] adotam uma estratégia
para garantir que o modelo SimplE seja capaz de capturar subsunções (e.g., (X ,r1,Y )→
(X ,r2,Y )) entre tipos de relação. Em particular, eles impõem que os embeddings de
entidades sejam não negativos e que o embedding de um tipo de relação seja sempre
menor ou igual aos embeddings das relações que ele subsume.

4.6.3.5. Avaliação e treinamento de modelos

Em sua maioria, o desempenho preditivo de modelos de embedding é avaliado por meio
dos protocolos de classificação de triplas (triple classfication) e ranqueamento de entida-
des (entity ranking), sendo o último mais frequentemente utilizado [Wang et al. 2019c].
Em ambos os protocolos, segundo a prática usual em aprendizado de máquina, a coleção
de triplas T do grafo de conhecimento é dividida em três conjuntos disjuntos, nomeada-
mente, treinamento T (+)

train ⊂ T , validação T (+)
val ⊂ T e teste T (+)

test ⊂ T . Além disso, como em
tarefas de complementação, assume-se que o grafo de conhecimento não abarque propo-
sições falsas, os conjuntos acima contêm apenas triplas tidas como verdadeiras.

O objetivo do protocolo de classificação de triplas é testar a habilidade de um mo-
delo φ em discriminar triplas verdadeiras das falsas [Wang et al. 2019c]. Esse protocolo
está associado, por exemplo, com a tarefa de inferência de triplas. Nesse cenário, a fim
de avaliar o modelo, triplas pseudonegativas são geradas. Essa geração pode ser realizada
ao substituir de maneira aleatória o sujeito ou objeto de cada tripla de teste por outro ele-
mento do grafo que aparece como sujeito ou objeto respectivamente. Além disso, a tripla
(s,r,o) é classificada como verdadeira se o escore φ(s,r,o) exceder um limiar λr dependente
do tipo de relação r, o qual é ajustado durante o processo de treinamento e validação do
modelo. O desempenho do modelo é medido a partir dos rótulos das triplas de teste por
meio de métricas de classificação, incluindo acurácia, precisão e revocação.

No que lhe diz respeito, o objetivo do protocolo de ranqueamento de entidades
é avaliar o desempenho de um modelo φ na inferência de determinadas consultas [Wang
et al. 2019c]. Esse protocolo está associado, por exemplo, com a tarefa de predição de
ligações. Em particular, para cada tripla de teste t = (s,r,o) duas consultas são produzidas
qs = (?,r,o) e qo = (s,r,?). Substitui-se "?"em qs e qo por cada elemento de interesse x
(e.g, entidade) do grafo e ranqueia-se em ordem decrescente, com base nos escores φ(s,r,x)
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e φ(x,r,o), as triplas (s,r,x) e (x,r,o), respectivamente. Com base na posição de cada tri-
pla de teste (s,r,o) nesse ranking, o desempenho do modelo é avaliado. Essa avaliação
usualmente emprega métricas de recuperação de informação (information retrieval), por
exemplo, hits@k e mean recipocral ranking. Além disso, para evitar resultados engano-
sos, na avaliação usualmente são desconsideradas as triplas (s,r,x) e (x,r,o) presentes no
conjunto de treinamento e validação.

Tabela 4.3. Funções de custo utilizadas no treinamento de modelos de embedding.

Erro quadrático Hinge Logística

Pontuais
1
2 ∑

t∈Ttrain

(φt − yt)
2 ∑

t∈Ttrain

[λ +(−1)yt φt ]+ ∑
t∈Ttrain

log(1+ exp((−1)yt φt))

Hinge Logística
Emparelhadas ∑

t∈T (+)
train

∑
t ′∈T (-)

train

[λ +φt ′ −φt ]+ ∑
t∈T (+)

train

∑
t ′∈T (-)

train

log(1+ exp(φt ′ −φt))

Legenda: [x]+ = max(x,0), λ ∈ R≥0 e Ttrain = T (-)
train ∪T (+)

train.

O aprendizado de modelos de embedding envolve a escolha de uma função de
custo, a qual geralmente é minimizada por meio do método de Gradiente Descendente
Estocástico (ou uma de suas variações). Essa funções consideram os escores dados por
um modelo, o valor verdade das triplas, além de restrições (e.g., regularização) associadas
aos parâmetros do modelo. Como o conjunto de restrições depende de cada modelo, elas
não são apresentadas.

Funções de custo podem ser divididas em pontuais (pointwise) ou emparelhadas
(pairwise) [Mohamed et al. 2019]. Funções de custo pontuais abordam uma tripla por
vez. Por exemplo, a função erro quadrático, disposta na Tabela 4.3, mede a diferença
quadrada entre o escore φt e o rótulo yt ∈ {0,1} de uma tripla de treinamento. Note que
yt é igual a um se a tripla for positiva (pertencer ao grafo de conhecimento) e zero se
ela for negativa ou pseudo-negativa. Por sua vez, funções de custo emparelhadas tomam
um par contendo uma tripla positiva e uma (pseudo)-negativa. Por exemplo, a função
hinge, disposta na Tabela 4.3, considera de forma conjunta os escores φt e φt ′ de uma
tripla positiva t ∈ T (+)

train e (pseudo)negativa t ′ ∈ T (-)
train, respectivamente. Por fim, é válido

notar que usualmente não são considerados todos os pares de triplas (t, t ′) ∈ T (+)
train ×T (-)

train
no cômputo da função de custo, mas sim uma amostra de triplas (pseudo) negativas para
cada tripla positiva.

4.7. Considerações Finais
O interesse pela construção, inferência e aplicações de grafos de conhecimento têm flores-
cido nos últimos anos. Esse interesse se deve a diversos fatores, dentre eles, a naturalidade
com que conhecimento e informação são dispostos na forma de rede, a abundância de da-
dos heterogêneos, multimodais e multirrelacionais, assim como o surgimento de técnicas
que propiciam a construção de bases e grafos de conhecimento de forma cada vez auto-
matizada. Diante disso, neste capítulo foi apresentado de forma introdutória o emprego
de técnicas de aprendizado de máquina em tarefas relacionadas a grafos de conhecimento
(ver Tabela 4.4). Especialmente, foi apresentado um conjunto de modelos destinados à ta-
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refa de complementação, baseados no aprendizado de representações vetoriais para grafos
de conhecimento. Dito isto, cita-se oportunidades e desafios de pesquisa em aberto.

Tabela 4.4. Sistemas e modelos de aprendizado de máquina apresentados neste
capítulo.

Construção
Automatizada

Sistemas:
• DeepDive [Zhang et al. 2016].
• Fonduer [Wu et al. 2018].

Complementação
(Inferência de Fatos)

Modelos gráficos probabilísticos:
• Redes Lógicas de Markov [Richardson and Domingos 2006]
Modelos de características de grafo:
• Path Ranking Algorithm [Lao et al. 2011].
Modelos de características latentes:
• Distância translacional: TransE [Bordes et al. 2013] e TransH [Wang

et al. 2014].
• Correspondência semântica: ANALOGY [Liu et al. 2017],

ConvE [Dettmers et al. 2018], JOIE [Hao et al. 2019], MKBE [Pe-
zeshkpour et al. 2018], RESCAL [Nickel et al. 2011], R-GCN [Schli-
chtkrull et al. 2018] e SimplE [Kazemi and Poole 2018].

Pode-se elencar algumas perspectivas de pesquisa relacionadas ao desenvolvi-
mento de modelos baseados em embedding para grafos de conhecimento. Primeiramente,
é preciso que se avalie em que nível esse tipo de modelo é capaz de vencer a falta de
estruturas simbólicas mais formais, como regras e restrições [Trouillon et al. 2019]; mais
ainda, como eles se comparam a métodos que fazem uso dessas estruturas, por exemplo,
Probabilistic Soft Logic [Bach et al. 2017]. Nesse sentido, há indícios de que o desem-
penho preditivo desses modelos sofra com problemas de generalização quando o grafo
modelado é demasiadamente esparso e/ou ruidoso [Pujara et al. 2017]. Isso indica que
o emprego conjunto de diferentes abordagens de inferência é potencialmente mais ade-
quado. Relacionado a isso, como embutir ou considerar conhecimento formal no processo
de aprendizado de modelos de embedding é de interesse; isso pois alguns modelos de ca-
racterísticas latentes são incapazes de induzir certas regras lógicas (e.g., subsunções) a
partir das asserções presentes no grafo [Gutiérrez-Basulto and Schockaert 2018] e serem,
portanto, logicamente consistentes.

Também é relevante o desenvolvimento de modelos latentes que considerem um
espectro maior de informação, por exemplo, dinâmica temporal, estruturas diversas do
grafo e relações de maior aridade. Apesar de usualmente serem consideradas de forma
atemporal, as asserções em grafos de conhecimento costumam ser sensíveis ao tempo.
Nesse contexto, considerar a dinâmica evolutiva de entidades e relações pode propiciar
tanto o desenvolvimento de melhores modelos quanto novas tarefas e aplicações, por
exemplo, a predição temporal de ligações [Trivedi et al. 2017]. Além disso, é de interesse
produzir modelos que infiram estruturas mais complexas do grafo de conhecimento, por
exemplo, caminhos entre entidades, os quais podem ser vistos como relacionamentos de
mais alta ordem. Por sua vez, é relevante que sejam desenvolvidas abordagens latentes
capazes de lidar com relações de maior aridade uma vez que parte importante das relações
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em bases de conhecimento não são binárias [Fatemi et al. 2019a].

Concernente ao aprendizado, é importante o desenvolvimento de metodologias
que gerem embeddings para novas entidades sem que se precise aprender novamente as
representações vetoriais das entidades já presentes no grafo [Wang et al. 2019b]. Isso é
importante uma vez que esse retreino é potencialmente impraticável em aplicações reais
onde novas entidades surgem diariamente.

Por fim, são relevantes o desenvolvimento de metodologias para construção de
bases de conhecimento a partir de informação multimodal. Há uma grande quantidade
de informação em imagem, sensorial e em áudio que raramente é integrada a dados tex-
tuais em um repositório de conhecimento comum no qual consultas possam ser realiza-
das [Dong and Rekatsinas 2018]. Nesse contexto, os métodos de aprendizado profundo
possivelmente provejam as ferramentas necessárias para integração multimodal de dados.
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