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Abstract

Blockchain is a disruptive technology that offers a digital trust network for carrying out
transactions between peers. Smart contracts are codes hosted on the blockchain and
establish contractual clauses to be followed. In this mini-course, we present the funda-
mental concepts, mechanisms, and platforms used by these technologies, to develop in
their participants the needs for implementing required and distributed Web applications
(DApps). For this, we will demonstrate, through practical exercises, a model for im-
plementing smart contracts interacting with Web systems, in addition to discussing the
advances, opportunities, and challenges in research related to this area of knowledge.

Resumo

A blockchain é uma tecnologia disruptiva que oferece uma rede de confianga digital para
a realizagdo de transagoes entre pares. Os contratos inteligentes sdo codigos hospedados
na blockchain e estabelecem cldusulas contratuais a serem seguidas. Neste minicurso,
apresentamos os conceitos fundamentais, os mecanismos e as plataformas utilizadas por
estas tecnologias, de forma a desenvolver em seus participantes as competéncias neces-
sdrias a implementagdo de aplicacoes Web confidveis e distribuidas (DApps). Para isto,
demonstraremos, através de exercicios prdticos, um modelo de implementacdo de con-
tratos inteligentes interagindo com sistemas Web, além de discutirmos os avancgos, as
oportunidades e os desafios em pesquisas relacionadas a esta drea do conhecimento.

1.1. Introducao

Este capitulo tem como objetivo desenvolver competéncias na criacdo de sistemas web
integrados com blockchain e contratos inteligentes, com foco na plataforma Ethereum,
para formar estudantes da area de Sistemas de Informacdo, Andlise e Desenvolvimento



de Sistemas, Engenharia de Software, Ci€ncia da Computacdo e afins, principalmente
pela existéncia de uma crescente demanda de profissionais, aliado ao fato destes assuntos
ndo serem abordados nos curriculos universitarios atuais.

Serd apresentada a Blockchain (BC), os Contratos Inteligentes (CI) e sua integra-
cdo com sistemas Web. A abordagem € dividida em seis secOes: a primeira e segunda, ted-
ricas, abordam histdrico, conceitos fundamentais e apresentagdo da plataforma Ethereum.
A terceira, apresenta a linguagem de programacdo Solidity e as caracteristicas funda-
mentais para o desenvolvimento de Cls na plataforma Ethereum, introduzindo a primeira
pratica do curso. A quarta secdo, tedrica e pratica, explora a integragdo com sistemas
web e o desenvolvimento de uma aplicagdo distribuida (DApp). A quinta, discute como
um professor pode abordar este assunto em uma sala de aula, relatando a experiéncia dos
autores. Por fim, a dltima secdo apresenta os desafios e perspectivas na drea.

1.1.1. Historico e Conceitos Fundamentais

Nick Szabo, em 1997, apresenta os CIs como uma combinag¢do de protocolos com inter-
faces de usudrio para formalizar e proteger relacionamentos em redes de computadores
[Szabo 1997]. Esta foi a primeira vez que este termo foi usado, porém a ideia permane-
ceu adormecida por ndo encontrar um sistema computacional que oferecesse os requisitos
minimos necessarios para a sua implementagao.

Uma década depois, em agosto de 2008, Satoshi Nakamoto descreve uma habili-
dosa combinacgdo de técnicas para dar suporte a criptomoeda bitcoin [Nakamoto 2008].
Este protocolo descreve a rede (BC) e suas propriedades; em janeiro de 2009, ela entrou
em operac¢do. Esta BC original incorpora uma méquina de estados simplificada, com tran-
sacOes voltadas para a moeda bitcoin. Ela é composta por uma combinagdo de técnicas
robustas provenientes da computacao distribuida confidvel (tolerancia a falhas bizantinas,
sistemas P2P), criptografia (chave assimétrica, fungdes hash, desafios criptograficos) e
teoria dos jogos (mecanismos de incentivos) [Greve e outros 2018].

Vitalik Buterin, apds observar e acompanhar as discussdes da BC Bitcoin, em
2013, propds uma nova plataforma - o Ethereum, que entrou em operacdo em julho de
2015 [Buterin e outros. 2014]. Esta nova proposta de BC estabeleceu uma nova cripto-
moeda, o ether, e retomou a ideia de Nick Szabo sobre os contratos inteligentes, permi-
tindo transacionar a criptomoeda e cddigos de programacao mais avangados. Tais c6digos
sdo os CIs que passam a ser implementados na rede BC e permitem a execucdo de uma
maquina de Turing completa, possibilitando as chamadas Aplicacdes Descentralizadas ou
DApps [Antonopoulos e Wood 2018].

Atualmente, existem diversas plataformas de blockchain com forte investimento
da industria para desenvolvimento de aplicagdes robustas e descentralizadas em varios
segmentos. Novas plataformas de BC como Hyperledger Fabric [ Androulaki e outros 2018],
Nano [LeMahieu 2018], lota [Popov 2018], e diversas outras surgiram, cada uma com
suas caracteristicas particulares.

1.1.2. Propriedades da Blockchain

A BC possui propriedades que cooperam no desenvolvimento das DApps e permitem que
estas as herdem, por conseguinte. Dentre elas pode-se destacar [Greve e outros 2018]:



* Descentralizacao: Sistemas e aplica¢des que usam a BC ndo precisam de uma enti-
dade central para coordenar as acdes, as tarefas sdo executas de forma distribuida;

* Disponibilidade e integridade: Os dados e as transag¢des sdo replicados para todos
os participantes da BC, mantendo o sistema seguro e consistente;

» Transparéncia e auditabilidade: A cadeia de blocos que registra as transacdes €
publica e pode ser auditada e verificada;

* Imutabilidade e Irrefutabilidade: os registros sdo imutaveis e a corre¢ao s6 pode ser
feita a partir de novos registros. O uso de recursos criptograficos garante que os
lancamentos ndo podem ser refutados;

* Privacidade e Anonimidade: As transagdes sdo anOnimas, com base nos endere-
¢os dos usudrios. Os servidores armazenam apenas fragmentos criptografados dos
dados do usudrio;

* Desintermediacao: A BC consegue eliminar terceiros em suas transagdes, atuando
como um conector de sistemas de forma confidvel e segura.

* Cooperacdo e incentivos: Uso do modelo de teoria dos jogos como forma de incen-
tivo.

1.1.3. Componentes de uma Rede Blockchain

As redes BC podem ser publicas ou privadas [Greve e outros 2018]. A primeira € tam-
bém conhecida como ndo permissionada ou de acesso aberto. A segunda é comumente
chamada de permissionada ou federada. Nas BC ptblicas, o acesso é andbnimo, ndao ha
nenhum controle sobre a entrada e saida de nds na rede e eles ndo possuem confianca
mutua. Como exemplos destas redes, tem-se a Bifcoin e a Ethereum. Ja nas BC privadas
ou federadas, os nds sdo conhecidos e precisam ser autenticados. Sao redes voltadas nor-
malmente para ambientes corporativos, onde cada participante tem um papel definido. A
BC Hyperledger Fabric é um exemplo de BC privada.

Os componentes essenciais de uma BC publica ou privada sdo [Greve e outros 2018]
[Antonopoulos e Wood 2018]:

* Uma rede ponto a ponto (P2P) conectando participantes e propagando transagdes e
blocos de transacdes verificadas, com base em um protocolo padronizado;

* Mensagens, na forma de transagdes, representando transi¢des de estado;

* Um conjunto de regras de consenso, definindo o que constitui uma transacio e o
que contribui para uma transicao de estado vélida;

* Uma mdquina de estado que processa transacoes de acordo com as regras de con-
senso;

* Uma cadeia de blocos protegidos criptograficamente que atua como um didrio de
todas as transi¢oes de estado verificadas e aceitas;



* Um algoritmo de consenso que descentraliza o controle sobre a blockchain, for-
cando os participantes a cooperarem na aplicag¢do das regras de consenso;

Em adi¢do a esses componentes, as BC publicas apresentam, a partir de elementos
de teoria dos jogos:

* Um esquema de incentivos teoricamente solido para proteger economicamente a
maquina de estados em um ambiente aberto, como por exemplo, os custos do al-
goritmo de consenso Proof of Work[Nakamoto 2008], em conjunto com custos de
recompensas em bloco.

A grande totalidade destes componentes geralmente € combinada em um tnico
cliente de software. Por exemplo, no Bitcoin, a implementa¢do de referéncia é desenvol-
vida pelo projeto de codigo aberto Bitcoin Core € implementada como o cliente bitcoind.
No Ethereum, em vez de uma implementacdo de referéncia, hd uma especificacdo de re-
feréncia, uma descricdo matematica do sistema no yellow paper [Buterin e outros. 2014].
Existem vérios clientes, que sdo construidos de acordo com a especificacao de referéncia,
dentre eles, o mais popular € o Geth [Go-ethereum 2013].

1.2. Plataforma Ethereum e Contratos Inteligentes

Nesta secdo, discute-se a teoria da BC Ethereum e dos Cls. Os principais componentes da
BC Ethereum, as carteiras, a estrutura das transacoes, redes disponiveis e outros detalhes
serdo discutidos.

1.2.1. Plataforma Ethereum

O acesso a plataforma Ethereum pode ser classificado sob dois aspectos: (a) Acesso para
os desenvolvedores e (b) Acesso para os usudrios. Em cada um deles hd ferramentas e
métodos diferentes.

Em (a), os desenvolvedores, comumente, usam a web3. Ela € uma colecao de bi-
bliotecas que permitem a interacdo com um né Ethereum, local ou remoto, usando HTTP,
IPC ou WebSocket [Web3js 2016], com APIs(Application Programming Interface) dispo-
niveis para Java, Android e Javascript.

Em (b), os usuarios conectam-se a rede Ethereum usando um cliente remoto (um
aplicativo de software que implementa a especificacdo Ethereum e se comunica pela rede
ponto a ponto com outros clientes Ethereum). Estes clientes remotos oferecem um sub-
conjunto da funcionalidade de um cliente completo. Eles ndo armazenam a blockchain
Ethereum completa, sao mais rdpidos de configurar e requerem menos armazenamento de
dados.

Geralmente, os clientes remotos permitem: (1) Gerenciar chaves privadas e ende-
recos Ethereum em uma carteira; (2) Criar, assinar e transmitir transacdes; (3) Interagir
com contratos inteligentes, usando a carga util de dados; (4) Navegar e interagir com
DApps; (5) Oferecer links para servigos externos, como exploradores de blocos; (6) Con-
verter unidades de ether e recuperar taxas de cambio de fontes externas; (7) Injetar uma
instancia web3 no navegador web como um objeto JavaScript; (8) Usar uma instancia



web3 fornecida/injetada no navegador por outro cliente; e/ou (9) Acessar os servicos
RPC em um n6 Ethereum local ou remoto.

As carteiras mdveis (wallets) sdo clientes remotos, j4 que os smartphones nao
tém recursos adequados para executar um cliente Ethereum completo. Os mais popu-
lares sdo Jaxx [Jaxx 2018], Status [Status 2019] , Trust Wallet [Trust 2019] e Coinbase
[Coinbase 2018].

Os usudrios podem também usar navegadores, onde as carteiras estdo disponiveis
como plugins ou extensdes do Chrome ou Firefox, por exemplo. Estes clientes remotos
sdo executados no navegador. Os mais populares sao Metamask [Metamask 2018], Jaxx,
MyEtherWallet [Myetherwallet 2019], Nifty e MyCrypto [MyCrypto 2019].

Usando uma destas carteiras € possivel acessar a plataforma Ethereum, constituida
da rede principal e da rede de testes. Na rede principal sdo transacionados ethers reais que
precisam ser comprados e possuem valor financeiro. Na rede de testes, transacionam-se
ethers ficticios, sem valor financeiro, adquiridos gratuitamente através de geradores de
ethers na internet.

O ether € subdividido em unidades menores. A menor unidade possivel é denomi-
nada wei. Um ether equivale a 1 quintilhdo de weis (1*10'® ou 1.000.000.000.000.000.000).
Uma tabela de conversao e diversas informacdes sobre gas e ethers podem ser encontradas
em [GasStation 2017].

1.2.1.1. Rede Principal e de Testes

A rede principal, enderecdvel na porta TCP 30303 trabalha com ethers que precisam ser
comprados com délares e as transacdes sofrem consequéncias reais.

As redes de teste trabalham com ethers que nao possuem valor real e que podem
ser adquiridos em geradores de ethers na Internet sem custos financeiros. A rede Ropsten
¢ uma rede de teste publica de blockchain. A rede de teste Kovan é uma rede de teste
publica que usa o protocolo de consenso Aura com prova de autoridade (Esta € uma rede
permissionada). A rede de teste Rinkeby utiliza o protocolo de consenso "Cligue” com
prova de autoridade (Esta é uma rede permissionada). A op¢ao localhost 8545 conecta-se
a um nd em execu¢do no mesmo computador que o navegador. A opc¢do Custom RPC
permite que conexdo a qualquer né com uma interface de Chamada de Procedimento
Remoto (RPC) compativel com Geth. O nd pode fazer parte de qualquer blockchain
publica ou privada.

Este minicurso usa a rede de testes Rinkeby e o plugin Metamask. Para abastecer
a carteira do metamask com ethers sem valor comercial na rede Rinkeby, usa-se, por
exemplo, o site https://faucet.rinkeby.io/.

O metamask é um gateway para aplicacdes da plataforma Ethereum. Ele fornece
acesso a todas as redes da plataforma com uma unica conta, permitindo que se gerencie
as carteiras de todas as redes Ethereum. A Figura 1.1 ilustra isto. O metamask pode
ser instalado nos navegadores Chrome ou Firefox sob forma de extensdao. Ao instalar,
voceé receberd 12 palavras mnemonicas, e deve guardd-las sob o maior sigilo, pois sdo a



unica forma de recuperar a sua conta ou fazer transagdes usando a web 3. Estas palavras
devem ser informadas na ordem em que sdo apresentadas, na criacdo da conta, quando for
necessario. O procedimento para instalacdo do Metamask pode ser acessado na pagina do
curso [Abijaude e outros 2020].

O Metamask pode criar outras contas de acesso as redes Ethereum. Isto quer
dizer que com as mesmas palavras mnemonicas e com a mesma instancia instalada no
navegador, o usudrio pode ter vérios enderecos de contas. Isto € muito importante, prin-
cipalmente no momento em que formos usar o CI e a DApp, descritas no decorrer do
texto.

Rede Principal
= E 0x1FA69f3Ee137f Ropsten
METAMASK  — “é;‘:‘: 4 — B2159bbA852F6f2 ps
. 9Cb53el 14733
Rinkeby
KOVAN

Figura 1.1. Conta na carteira metamask para acesso as redes Ethereum.

1.2.1.2. Transacoes

As transacdes Ethereum sdo mensagens de rede que incluem os campos rnonce (nimero
de sequéncia, emitido pela origem, usado para evitar a reprodu¢do da mensagem), reci-
pient (endereco para onde serd enviada uma quantidade de ether), value (quantidade de
ether a ser enviada), gasPrice (valor a ser pago por unidade de gas para a transacao ser
processada), startGas/gasLimit (quantidade de gas que esta transagdo pode consumir),
data (A carga util de dados bindrios de comprimento varidvel) e "r", "v"e "s"(varidveis
criptograficas).

A funcado do gasPrice e gasLimit em uma transacio precisa ficar bem clara. O
gas € como se fosse o combustivel do Ethereum. O gas ndo € ether, ¢ uma moeda virtual
separada com sua propria taxa de cambio em relag@o ao ether. O Ethereum utiliza o gas
separado do ether como forma de isolar a cotacdo da moeda ether no mundo real do valor
das transacdes na rede, pelos quais o gas paga (computagdo, memdaria e armazenamento).

O campo gasPrice em uma transagao permite que o emissor da transacdo defina
0 preco que estd disposto a pagar para adquirir o gas. O preco € medido em wei por
unidades de gas. O campo limitGas indica qual o limite de gas a ser consumido pela
transacdo, ou seja, o nimero maximo de unidades de gas que o emissor da transacdo esta
disposto a comprar para concluir a transagao.

Uma transag@o simples, de transferéncia de ether de uma conta para outra, custa
21.000 unidades de gas. O valor a ser pago em ether é encontrado multiplicando-se
21.000 x gasPrice. As carteiras geralmente possuem um valor médio cobrado na rede



para que uma transacio seja confirmada dentro de um tempo aceitdvel (no momento da
escrita deste texto estava em torno de 12,3 gwei). Neste caso, uma transferéncia de ether
custaria 21.000 x 12,3 = 266.700 gwei,o que equivale a 0.0002667 ether.

As carteiras podem ajustar o gasPrice nas transagoes originadas para obter uma
confirmacdo mais rdpida das transacdes. Quanto maior o gasPrice, mais rapido a tran-
sacdo provavelmente serd confirmada. Por outro lado, as transagcdes de baixa prioridade
podem ter um prec¢o reduzido, resultando em uma confirma¢do mais lenta. O valor mi-
nimo que gasPrice pode ser definido € zero, o que significa uma transacdo sem taxas.
Durante os periodos de demanda por espaco em um bloco, essas transacdes podem ser
preteridas.

1.2.1.3. Consenso

O Ethereum usa o modelo de consenso do Bitcoin (PoW - Proof of Work). No entanto,
ha planos em um futuro proximo de mudar para um sistema de votagdo ponderada (PoS
- Proof of Stake), cujo codinome é Casper. As regras de consenso da Ethereum sdo
definidas em [Wood e outros. 2014]. O algoritmo PoW usado pelo Ethereum é o Ethash
[Wiki 2017].

As transi¢des de estado do Ethereum sdo processadas pela Maquina Virtual Ethe-
reum EVM (do inglés Ethereum Virtual Machine), baseada em uma pilha que executa
bytecodes gerados pela compilagdo dos Cls.

O estado de Ethereum € armazenado localmente em cada n6é como um banco de
dados (geralmente o LevelDB do Google), que contém as transagdes e o estado do sistema
em uma estrutura de dados em hash serializada chamada de Merkle Patricia Tree.

Estes n6s clientes sao um aplicativo de software que implementa a especificacao
Ethereum, comunicando-se pela rede ponto a ponto com outros clientes Ethereum. Ha
diferentes implementacOes, mas interoperaveis, € dentre as mais comuns, temos: Geth
(escrito em Go), Parity (escrito em Rust), Cpp-ethereum (escrito em C++), Pyethereum
(escrito em Python), Mantis (escrito em Scala) e Harmony (escrito em Java).

1.2.2. Contratos Inteligentes

Os ClIs, segundo Nick Szabo [Szabo 1997], representam "um conjunto de promessas,
especificado em formato digital, incluindo protocolos nos quais as partes cumprem es-
tas promessas". Este conceito evoluiu, especialmente apds a introducdo de plataformas
blockchain descentralizadas.

Recentemente, Antonopoulos reformou este conceito para se referir a programas
de computador imutdveis, que sdo executados de forma deterministica, no contexto de
uma EVM, como parte do protocolo de rede Ethereum - ou seja, no computador mundial
Ethereum descentralizado [Antonopoulos e Wood 2018].

Portanto, os Cls sdo simplesmente programas de computador. A palavra contrato
ndo tem significado legal neste contexto. Eles sdo imutdveis, por que uma vez implemen-
tado em uma rede Ethereum, o c6digo ndo pode ser alterado nem substituido. A tnica
forma de se modificar o seu contetido € implementando um novo contrato, o qual terd um



novo endereco.

Assim como os softwares, 0s contratos sdo deterministicos, pois o resultado de sua
execugdo € sempre 0 mesmo para todos 0s que o executam, conservando-se o contexto no
momento da execugdo. Os CI estdo em constante evolu¢cdo e operam com um contexto
muito limitado, por enquanto. No caso dos CIs para a rede Ethereum, existem diversas
versdes do compilador (Solc), com mudangas significativas entre elas. De modo geral,
os CIs acessam seu préprio estado, o contexto da transacdo que os chamou e algumas
informagdes sobre os blocos mais recentes.

As linguagens de programacao de alto nivel atualmente suportadas para constru-
cdo dos contratos inteligentes sdo LLL, Serpent, Vyper, Bambu e Solidity. Esta tltima €
a mais popular, suportada pela plataforma Ethereum e utilizada neste minicurso. Apds
escritos, os contratos precisam ser compilados para depois serem implementados em uma
rede Ethereum. O resultado do processo de compilacdo sdo os bytecodes e a Application
Binary Interface (ABI), conforme ilustrado na Figura 1.2.

Cadigo em bytes que
sera implementado na
rede
Bytecodes
Contrato em Solidity — Complidador Solidity

Application Binary Interface para

Interface (ABI) interagir com o

contrato apés a

implementagic

Figura 1.2. O contrato, apds compilado, gera duas saidas - Os bytecodes e a ABI.

Os bytecodes, de baixo nivel, sdo implementados na plataforma Ethereum usando
uma transagdo de criacdo de contrato enviada para um endereco especial de criagdo de
contratos. Cada contrato, portanto, possui um endereco Ethereum, que € derivado da tran-
sacdo de cria¢do do contrato em funcdo da conta e do nonce de origem. Ele é proprietério
de seu préprio endereco, o qual pode ser usado, em uma transagdo, para receber ethers,
por exemplo, de uma outra conta contrato ou de uma conta Ethereum cliente.

Para tanto é necessdrio acessar uma fun¢do do contrato, por intermédio da ABI.
Somente através desta interface € que se pode ter acesso as fungdes do contrato e executar
as rotinas previamente programadas.

E importante acrescentar que os contratos somente executam fungdes se forem
chamados por uma transacdo. Os contratos nunca podem chamar a si proprios ou atua-
rem em background, mas podem chamar outros contratos em cadeia. As transacdes sao
atdmicas, e caso a execugdo ocorra sem erros até o final, toda a transacao € registrada.

As transagdes envolvendo os Cls possuem algumas particularidades em relagdo as
transagdes envolvendo apenas as carteiras. Uma destas particularidades € que a transacao
envolvendo Cls contém dois campos: valor e dados. Estes valores podem alternadamente
serem preenchidos ou ndo. Quando o endereco de destino de uma transacao for relativa
a um contrato, a EVM executard o contrato e tentard chamar a fun¢do nomeada na carga



util de dados de sua transac@o. Se ndo houver dados, o EVM ird chamar uma funcao de
fallback e, se esta fung¢do envolver pagamentos, ird executa-la para determinar o que fazer
a seguir.

Outra particularidade € que as contas que representam CI possuem diferencas em
relacdo as contas que representam apenas uma carteira eletronica. Enquanto nestas, uma
unica conta pode acessar as diversas redes Ethereum, nas contas de CI isto ndo € possivel.
Um conta que representa um CI sé pode acessar a rede na qual ela foi implementada.
Para que este contrato possa ser implementado em outra rede Ethereum € necessario im-
plementar uma nova instancia do contrato nesta nova rede, com outro pagamento das taxas
da transacao.

Os ClIs podem ser gerados basicamente de duas formas. Usando editores on-
line como Studio Ethereum [StudioEthereum 2019], Ethfidlle [Ethfiddle 2017] e o Remix
[Remix 2015], ou através de qualquer editor de texto, apds configurar adequadamente um
ambiente local para desenvolvimento, o qual serd discutido na secdo 1.3.

O Remix € um ambiente online configurado para programar, compilar e implemen-
tar CIs. Além de um editor de texto integrado, ele possui diversas versdes de compiladores
prontos para usar. Nele, existem 3 modos de se implementar os contratos: (a) Através de
uma maquina virtual JavaScript, implementada no navegador; (b) usando a web 3 injetada
pelo Metamask; ou (c) fornecendo um enderego para conexio de um provedor web 3.

A figura 1.3 ilustra o ambiente de desenvolvimento do Remix. O contrato em tela
¢ um exemplo didético e pode ser encontrado na pagina do minicurso. Este contrato é
compilado na versao 7.4 do solc (compilador do solidity). Na linha 1 € informado o tipo
de licenga para o contrato. Em seguida, na linha 2 informa-se qual a versdo do solc serd
usada para compilar o contrato.

@ @ @ Home inbox.sol

{(@) FILEEXPLORERS -]
2 1 // SPDX-License-Identifier: MIT
2 ragma solidity #~0.7.4;
~browser @ O & 3 prag 4
|
| Ea 1 _Storage.sol 4 - contract Inbox{
2_Owner.sol 5 string public message;
| 3 Ballot.sol 6
- 4 BaloLtestol 5 “essage - initiamessager 0
| inbox.sol 9 ge = 9¢;
& ¥ tests 10
: - 11 - function setMessage(string memory Y public{
12 message = newMessage;
o 13
14
15 - function getMessage() public view returns(string memory){
) 16 return message;
v 17 i

Figura 1.3. Exemplo didatico de ClI utilizando o editor on-line Remix.

Entre as linhas 4 e 18 estd o CI propriamente dito. A linha 4 define o nome do
contrato e a linha 5 declara a varidvel que serd utilizada. As linhas 7 e 8 declaram o
construtor do contrato, que serd executado uma unica vez, recebendo como parametro
uma mensagem inicial.

Por fim, temos duas funcdes definidas no contrato. A fun¢do setMessage, na
linha 11, quando invocada, recebe como parametro uma mensagem nova e atualiza a
varidvel do contrato. A funcdo getMessage, na linha 15, retorna o valor armazenado



na varidvel message. Observe que, enquanto a primeira mensagem modifica o valor de
uma varidvel do contrato, a segunda apenas 1€ o seu contetdo.

Isto implica que a fun¢do setMessage, quando for invocada, vai gerar custos
para executar a transacio e serd necessario desembolsar ethers da carteira para que a
transacdo seja completada. Ja a funcdo getMessage ndo tem custo nenhum para ser
executada.

A fun¢do getMessage estd presente neste contrato apenas como exemplo dida-
tico. Todas as varidveis declaradas no contrato, automaticamente, terdo uma fungdo get
associada no momento da compilagao.

1.3. Desenvolvimento de Contratos Inteligentes

O desenvolvimento de CI em Solidity pode ser feito no Remix, como mostrado na sec¢ao
1.2.2 ou usando um ambiente local, onde se tenha mais liberdade para escolher ferra-
mentas que possam tornar o trabalho mais produtivo. Esta se¢do apresenta a linguagem
Solidity, explica como configurar um ambiente de desenvolvimento e logo em seguida,
apresenta um CI que serd usado com uma DApp.

Ainda ndo hd um Ambiente de Desenvolvimento Integrado (IDE, do inglés Inte-
grated Development Environment) ou um ambiente amigédvel para o desenvolvimento dos
contratos e de DApps. A soluc¢io encontrada pelos autores e ja testada em cursos na Uni-
versidade Estadual de Santa Cruz (UESC), Universidade Estadual do Sudoeste da Bahia
(UESB) e Universidade Federal da Bahia (UFBA) sera descrita abaixo. Toda a documen-
tacdo, scripts e codigos estao disponiveis na pagina do curso [Abijaude e outros 2020].

1.3.1. A Linguagem Solidity

O primeiro exemplo de um CI foi muito simples e sem explorar recursos da linguagem
Solidity. Evidentemente que este ndo € um minicurso de Solidity, pois esta € uma lin-
guagem poderosa e em constante evolu¢do. No entanto, serdo apresentados pontos da
linguagem, como tipos de varidveis, métodos e fungdes com o objetivo de fornecer uma
base suficiente para que os alunos possam explorar sozinhos novos conhecimentos. Os
tipos basicos de dados do Solidity sdo listados na tabela 1.1.

Quando criamos uma transacio e a enviamos para a rede, algumas informacoes
podem ser encapsuladas na mensagem. Estas opcOes sdo pré-definidas pelo Solidity e
agrupadas em 3 categorias: msg, block e tx.

msg - O objeto msg € uma chamada de transacdo originada de um cliente Ethereum ou
de um contrato. Ela contém uma série de atributos uteis:

* msg.sender: Representa o endereco que iniciou a chamada de contrato
* msg.value: O valor de ether enviado com esta chamada (em wei).

* msg.gas: A quantidade de gas restante no suprimento de gas desse ambiente
de execucdo. Isso foi descontinuado no Solidity v0.4.21 e substituido pela funcio
gasleft ().

* msg.data: A carga util de dados desta chamada no contrato.
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Tabela 1.1. Tabela com os tipos de dados disponiveis no Solidity

Tipo Descricao
int Inteiros positivos ou negativos (int) declarados
em incrementos de 8 bits (int 8, int16, ... int256).
, Inteiros positivos declarados em incrementos de 8 bits
ulint . . .
(uint8,uintl6... uint256).
bool Valor légico, verdadeiro ou falso, com operadores
16gicos ! (ndo), && (e), Il (ou), == (igual) e! = (diferente).
Numeros de ponto fixo, declarados com (u) fixedMxN
fixed/ em que M € o tamanho em bits (incrementos de 8 até 256)
ufixed e N € o nimero de decimais apds o ponto (até 18);
por exemplo, ufixed32x2.
Usado para armazenar enderecos Ethereum de 20 bytes.
O objeto de endereco tem muitas fun¢cdes membro tteis,
address

como balance (retorna o saldo da conta) e
transfer (transfere ether para uma conta).

byte array (fixed)

Matrizes de bytes de tamanho fixo, declaradas com bytes.

byte array (dynamic)

Matrizes de bytes de tamanho variavel, declaradas
com bytes ou string.

Tipo definido pelo usudrio para enumerar valores discretos

enum enum name {rotulol, rotulo2...}.
array Um array de qualquer tipo, fixo ou dinamico.
Conteiners de dados definidos pelo usudrio para
struc agrupar varidveis
struct Car { String year; int color;}.
_ Tabelas de pesquisa de hash para pares chave =>
Mapping

mapping (key_type=>value_type).

* msg.sig: Os primeiros quatro bytes da carga de dados, que € o seletor de funcio.

block - O objeto de bloco contém informacdes sobre o bloco atual:

* block.blockhash (blockNumber): O hash de um bloco especifico. Em
desuso e substituido pela fun¢ao blockhash () no Solidity v0.4.22.

* block.coinbase: O endereco do destinatdrio das taxas do bloco atual e da

recompensa do bloco.

* block.difficulty: A dificuldade (prova de trabalho) do bloco atual.

* block.gaslimit: A quantidade maxima de gas que pode ser gasta em todas as
transacOes incluidas no bloco atual.

* block.number: O numero do bloco atual.

* block.timestamp: O carimbo de data/hora colocado no bloco atual pelo mine-

rador.
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tx - O objeto #x fornece um meio de acessar informacdes relacionadas a transacao:

* tx.gasprice: o prego do gas na transacdo de chamada.

* tx.origin: O endereco da conta Ethereum de origem para esta transagdo. Esta
¢ uma operagdo considerada insegura!

O Solidity oferece uma facilidade de programacao para manipular os dados rela-
tivos aos enderecos passados como entrada. Eles facilitam a escrita dos contratos e sao
apresentados na forma de atributos e métodos.Os principais estdo listados abaixo:

address.balance: O saldo do endereco, em wei. Por exemplo, o saldo do
contrato atual é address (this) .balance.

* address.transfer (quantidade): Transfere o valor (em wei) para este en-
dereco, langcando uma excecao para qualquer erro.

¢ address.send (quantidade): Semelhante ao transfer. Ao invés de lan-
car uma excecao, ele retorna falso em caso de erro.

* address.call (payload): pode construir uma chamada de mensagem arbi-
traria com uma carga de dados. Retorna falso em caso de erro. Mas o destinatéario
pode (acidentalmente ou maliciosamente) esgotar todo o seu gas, fazendo com que
seu contrato seja interrompido com uma exceg¢ao.

Dentro de um contrato, € necessario definir funcdes que podem ser chamadas por
uma transacao originada em uma carteira Ethereum ou em outro contrato. A sintaxe usada
para declarar uma funcao no Solidity é a seguinte:

function FunctionName ([parémetros]) public|private]
internal |external [pure|constant|view|payable]
[modififier] [return (tipos de retorno) ], onde:

FunctionName é o nome usado para chamar a fungao em uma transacao de uma
carteira Ethereum, de outro contrato ou de dentro do mesmo contrato. Uma fun¢do pode
ser definida sem um nome. Neste caso, é a funcao de fallback, que é chamada quando
nenhuma outra fungdo € nomeada. A funcdo de fallback ndao pode ter argumentos ou
retornos.

Os parametros vém apds o nome, especificado os argumentos que devem ser pas-
sados para a fungdo, com seus nomes e tipos.

O préximo atributo especifica a visibilidade da fungao. O padrao sao func¢des pu-
blicas que podem ser chamadas por outros contratos, transagdes de carteiras Ethereum, ou
de dentro do contrato. As fung¢des com atributo external sdo como fun¢des publicas,
exceto que ndo podem ser chamadas de dentro do contrato, a menos que explicitamente
prefixadas com a palavra-chave this.

As fungdes com atributo internal sdo acessiveis apenas de dentro do contrato
ou por contratos derivados de outro contrato. Elas ndo podem ser chamadas por outro
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contrato ou transacdes de carteiras Ethereum. As fungdes com o atributo private sao
como funcdes internal, mas ndo podem ser chamadas por contratos derivados.

Lembre-se de que os termos internal e private s3o um tanto enganosos.
Qualquer fun¢do ou dado dentro de um contrato estd sempre visivel na blockchain publica,
o que significa que qualquer pessoa pode ver o cddigo ou os dados. As palavras-chave
descritas aqui afetam apenas como e quando uma fun¢do pode ser chamada.

O segundo conjunto de palavras-chave (pure, constant, view,
payable) afetam o comportamento da func¢ao:

Uma fun¢do constant ou view promete ndo modificar nenhum estado. Os
termos possuem o mesmo objetivo e o primeiro serd descontinuado em uma versao futura.

Uma fun¢do pure € aquela que ndo 1€ nem grava nenhuma varidvel no armaze-
namento. Ele s6 pode operar em argumentos e retornar dados, sem referéncia a nenhum
dado armazenado.

Uma funcdo payable € aquela que pode aceitar pagamentos recebidos. Fungdes
ndo declaradas como payable rejeitardo pagamentos recebidos.

Existem 3 tipos especiais de fun¢des que deve-se ficar atento: construtoras, auto-
destrui¢dao e modificadoras.

As fungdes construtoras sdo executadas apenas uma vez, durante a criacdo do
contrato e possuem a palavra-chave constructor (). As fungdes de auto-destrui¢do
possuem a palavra-chave destroy () e sdo utilizadas, como o préprio nome diz, para
destruir o contrato implementado. As fun¢des modificadoras sao aplicadas adicionando-
se 0 nome do modifier na declaragdo da funcdo. Sao usados para criar condi¢des que
se aplicam a muitas situacdes em um contrato, e para isto, basta acrescentar o seu nome
na declara¢c@o de uma funcao.

1.3.2. Construindo um Contrato Inteligente

Sera apresentado agora um novo e mais sofisticado CI, explorando mais as funcionali-
dades da linguagem Solidity. Este CI simula uma loteria, de forma que os participantes
apostam e depois, realiza-se um sorteio ente eles. O ganhador receberé o saldo do contrato
em sua conta Ethereum.

°
. [
Contrato de Loteria . '
Prémio:
2 Ether
(a) | Ether c) Escolhe o Ganhador
Joga dores e) Zera a lista de apostadores
Pl (d) Receb para comegar outra rodada.

2 Ether
(b) | Ether

Figura 1.4. Logica do Cl que simula um sorteio entre apostadores.
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A Figura 1.4 mostra como funciona a légica a ser implementada no contrato. Em
(a) um jogador aposta 1 ether, enviando-o para o contrato. Em (b), outro jogador aposta
mais 1 ether. O gerente, representado pelo endereco da conta que implementou o contrato
na rede Ethereum, decide fazer o sorteio em (c). Isto executa uma fun¢do que faz uma
escolha aleatdria e conclui que o segundo jogador ganhou, por exemplo, transferindo para
ele o saldo de 2 ethers, em (d). Terminado o processo, o gerente zera a lista de apostadores
e inicia outra rodada em (e).

Este contrato necessita de 5 funcdes: (jogar, random, sorteio,
verificaGerente, getJogadores) e as varidveis gerente e jogadores.

O cddigo do contrato € exibido na Figura 1.5. A linha 1 indica sob qual licenca
de uso estd o contrato. A linha 2 informa a versio do compilador. E obrigatério que um
contrato inicie com estas informag¢des. A linha 4 define o nome do CI (Loteria). Este
bloco do contrato comega na linha 4 e vai até a linha 36.

1 /f SPDX-License-Identifier: MIT

2 pragma solidity "0.7.4;

3 contract Loteria{

4 address public gerente;

5 /f cria a variavel para receber o endereco do gerente

6 address payable[] public jogadores;

7 /f cria o array para reeber o endereco dos jogadores com
8 /fcapacidade de pagamento

9 constructor(){
18 gerente = msqg.sender;
11 ffatribui o endereco do gerente a varidvel
12 }
13 function jogar{) public payable{
14 require{msg.value > 8.1 ether);
15 jogadores.push(msg.sender);
16 /fadiciona no array o endereco do jogador
17 ¥
18 functien randem{) private view returns (uint){
19 return uint({keccak256(abi.encodePacked(block.difficulty,
20 block. timestamp, jogadores)));
21 // keccak256 gera um hash
22 }
23 function sorteio() public verificaGerente{
24 uint indice = random{) % jogadores.length;
25 ffusamos o operador modulo (%) para sortear um indice
26 jogadores[indice].transfer{address(this).balance);
27 jogadores = new address payablel[l(@);
28 }
29 modifier verificaGerente(){
3a require(msg.sender == gerente);
31 i
32 }
33 functien getlogadores() public view returns{address payable[] memory){
34 return jogadores;
35 }
36 }

Figura 1.5. Codigo-fonte do Cl Loteria. sol, que simula a aposta e sorteio entre
jogadores.

As linhas 4 e 6 definem as varidveis a serem utilizadas no contrato. A varidvel
gerente € do tipo address e de escopo publico. Ela armazena o endereco da conta

14



que implementa o contrato. A varidvel jogadores é um array de escopo publico, do
tipo payable, para receber os enderecos das contas Ethereum que irdo realizar apos-
tas, inclusive a conta do préprio administrador. Como estes enderecos vao transacionar
valores, eles precisam ser do tipo payable.

Entre as linhas 9 e 12, define-se um construtor, o qual é executado apenas uma vez
durante o ciclo de vida do contrato. Este construtor captura o endereco da conta Ethereum
que implementou o contrato e armazena-o na varidvel gerente.

A funcdo jogar (), entre as linhas 13 e 17, realiza duas tarefas. A primeira
¢ restringir as apostas, permitindo apenas aquelas com valor superior a 0.1 ether. A
instru¢do require executa esta tarefa. Se o resultado for falso, a execucao da funcéo €
abandonada e uma excegdo € gerada. Se for verdadeiro, como € uma funcio payable,
ela transfere o valor para a conta contrato e continua a execugdo na linha seguinte. Comeca
entdo a segunda tarefa: adicionar na matriz de jogadores o endereco da carteira Ethereum
que fez a aposta.

A funcdo random (), entre as linhas 18 e 22, possui escopo privado € ndo mo-
difica dados no contrato, retornando um inteiro, que representa um hash dos parametros
repassados. Este valor € obtido através da funcdo keccak256, que recebe como para-
metros a dificuldade do bloco atual (block.difficulty), o tempo em que este bloco
foi gerado (block.timestamp) e a matriz jogadores e retorna um inteiro.

A funcdo sorteio (), linhas 23 a 28, é uma funcdo publica que usa a funcao
modificadora verificaGerente (). Isto implica que, antes de esta fun¢do execu-
tar o seu proprio conteido, o fluxo do programa é desviado para a fun¢do modificadora
verificaGerente (). Na linha 29 temos a declaragdo desta funcdo. Na linha 30,
compara-se o remetente da mensagem com o endereco da varidvel gerente. Se for
verdadeiro, a execugdo segue para a proxima linha. O simbolo "_" quer dizer que o
fluxo do programa retornard para a primeira linha da funcdo que invocou a fungao modi-
ficadora. Caso o resultado da expressdo require, na funcdo modificadora, fosse falso,
seria gerada uma exce¢do e o fluxo ndo retornaria para a fun¢cdo sorteio ().

Considerando que os requisitos da fun¢do modificadora foram atendidos, final-
mente a funcdo sorteio () serd executada. A linha 24 declara a varidvel indice, do
tipo inteiro, que calcula o médulo do valor gerado pela funcdo random () pelo tamanho
da matriz de jogadores. Isto garante que o resultado serd sempre um nimero compre-
endido entre zero e o tamanho desta matriz. A linha 26 localiza o indice na matriz de
jogadores e transfere o saldo da conta contrato para este endereco. Na linha 27, a matriz
de jogadores € zerada para que seja feita uma nova rodada de apostas.

A dltima fungdo, get Jogadores (), é do tipo publica, ndo modifica dados do
contrato, e retorna os enderecos da matriz de jogadores. Observe que esta fungdo ndo é
utilizada na légica do jogo. Ela serd usada na DApp desenvolvida na secdo 1.4.

1.3.3. Configuracio do Ambiente

Esta secdo vai detalhar como configurar um ambiente de desenvolvimento de CIs no com-
putador. Existe um guia completo na pagina do minicurso com informacgdes detalhadas
sobre este processo. La estdo trés roteiros praticos para desenvolvimento de Cls que serdo
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executados na apresentacdo do minicurso. O projeto que serd usado como referéncia para
configuracio do ambiente € o Loteria.

O primeiro passo € ter o Node.js e um editor de cdigo de sua preferéncia insta-
lados e configurados no computador. Apods isto, pode-se instalar os pacotes, executar 0s
scripts para compilar e implementar os contratos e preparar uma rotina de testes.

Ap0s instalar o Node.js, deve-se criar uma pasta no computador para armazenar os
arquivos do projeto. Em seguida, acesse a pagina do minicurso, escolha o projeto Loteria
e siga as instrugdes. Ao final, a estrutura de diretério do projeto estard pronta e todos os
arquivos disponiveis para uso.

Os seguintes pacotes adicionais para o Node.js precisam ser instalados: a) solc:
compilador Solidity; b) mocha: framework para testar os contratos antes de implementa-
los em uma rede BC; c¢) web3: colecdo de bibliotecas que permite interagir com um né
Ethereum local ou remoto usando HTTP; d) ganache-cli: é uma BC pessoal para
desenvolvimento rdpido de aplicativos distribuidos Ethereum e Corda em um ambiente
seguro e deterministico; ) truffle-hdwallet-provider: pararealizar as assina-
turas usando as palavras mnemonicas.

A instalacdo de todos estes pacotes pode ser feita facilmente executando, dentro
da pasta do projeto, o comando npm install --save. Isto pode demorar um pouco,
mas, quando o procedimento de instalacao for encerrado, seu ambiente estard configurado
com todos 0s arquivos necessdrios para escrever, compilar e implementar Cls.

Os autores fornecem dois scripts, escritos na linguagem JavaScript, que permitem
compilar e implementar os CIs. Procure na pasta raiz do projeto por compile. js e
deploy. js. Ambos precisam, para cada contrato, de pequenos ajustes.

O script compile. js € mostrado na figura 1.6. As linhas de 1 a 6 declaram
varidveis com alguns requisitos necessarios, como por exemplo o compilador solc. Ob-
serve que na linha 5 é informado o nome do contrato que se deseja compilar. Neste
exemplo, o script estd preparado para compilar o contrato Loteria.sol. O mesmo
acontece nas linhas 12, 27 e 29. Estas sdo as modificacdes que precisam ser feitas quando
este script for utilizado em outros contratos. A chamada para o compilador solc ocorre
na linha 25, armazenando o resultado na varidvel contratoCompilado. E neste mo-
mento que o contrato é de fato compilado. A linha 27 exibe no console o resultado da
compilagdo. Ela estd ai apenas para fins didaticos, com o objetivo de exibir na tela a saida
do compilador. Quando houver a necessidade de compilar um contrato para posterior
implementagdo, a linha 27 deve ser comentada e retirado o // da linha 29.

O script deploy. Js, exibido na figura 1.7, trabalha em conjunto com o script
compile. js. Entre as linhas 1 e 4 sdo definidas varidveis que importam bibliotecas. A
linha 5 envia como parametro informagdes que devem ser colocadas no arquivo .env, a
ser criado no diretdrio raiz do projeto. Ele deve conter 2 linhas: mnemonic = '’ Suas
palavras mnemdnicas’ eprovider = ’'endereco do site infura’.

A linha 9 instancia o web3 e passa como referéncia o endereco da rede Infura
para implementac¢do do contrato. A linha 10 declara uma funcdo assincrona, cujo ob-
jetivo € enviar para a blockchain o pedido de implementacdo do contrato e aguardar
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1 const path = fgquire{“palh"}; // linhas para indicar o caminho onde o arguiveo sera lido
2 const fs = require("fs"): // e garantir a compatibilidade de sistemas operacionais
3 const sole = require[féaLc"};

4 // Pega o arquivo Inbox.sol e atribui a wvariavel

5 const LoteriaPath = path.resolvel__dirname, "contracts", "Loteria.sol");

6 const source = fs.readFileSync{LoteriaPath, "utfg");

7 ff * Mais informacgoes sobre o input e output

] f// % https://docs.soliditylang.org/en/v@.7.4/using-the-compiler.html#output—description
9  wvar input = {
1@ language: "Solidity",
11 sources: {
12 "Loteria.sol": {
13 content: source,
14 h
15 // Pode-se adicionar otros contrates, caso exista
16 Y.
17 settings: {
18 outputSelection: {
19 "a'r
20 Uaglte [M4"],
21 |
22 |
23 |
24 )

25 let contratoCompilado = JSON.parse(solc.compile(JSOM.stringify{input)});
26 /f Gera o log para investigacao

27 console. log(contratoCompilado.contracts ["Loteria.sol"].Loteria);

28 // Pedimos apenas o nosso contrato para exportacdo

29 f/module.exports = contratoCompilado.contracts["Loteria.sol"].Loteria;

Figura 1.6. Script compile. js para compilacdo de contratos inteligentes no
ambiente Node.js.

que o processo de mineracdo seja concluido. A linha 11 e 12 definem a conta onde
serd debitada as taxas de implementagdo do contrato. Das linhas 13 a 16 preparamos a
chave privada para assinar a transagcdo. Entre as linhas 18 e 20 declaramos a varidvel
contract com informacdes sobre os bytecodes. As linhas de 21 a 24 definem a varia-
vel transactionObject que define o conteido da transacdo. Nesta parte, pode-se
observar que define-se 4.000.000 de unidades de gas. Entre as linhas 26 e 28, assina-se a
transacdo com a chave privada, e finalmente na linha 30 e 31 envia-se o a transa¢do para
a rede blockchain.

A execugdo do script fica paralisada. Enquanto isto, esta transa¢do vai para uma
piscina de transacdes da rede Ethereum e aguarda a sua vez para ser inserida em um
bloco e publicada como vélida. Somente depois deste processo é que o script prossegue a
execucao, imprimindo no console o endereco atribuido ao contrato (linha 33) e fechando a
conexao com o provedor na linha 37. Anote o endere¢o do contrato, pois esta informagao
serd necessaria quando a DApp for construida na secao 1.4.

Existem dois sites muito importantes que hospedam aplicativos e que complemen-
tam as atividades a serem desenvolvidas com os CI. O primeiro (www . infura. io) per-
mite o acesso a rede BC, criando um endereco nos servidores Ethereum para que se possa
implementar nossos SCs. O segundo (https://faucet.rinkeby.io)éusado para
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37

require("dotenv").config();
const HDWalletProvider = require("@truffle/hdwallet-provider");
const Web3 = require("web3");
const { abi, evm } = require("./compile");
const provider = new HDOWalletProvider({
mnemonic: { phrase: process.env.mnemonic },
provider0rUrl:process.env.provider,
3K
const web3 = new Web3({provider);
const deploy = async () == {
const accounts = await web3.eth.getAccounts();
const deploymentAccount = accounts[@];
const privatekey = provider.wallets|
accounts [0] . toLowerCase()
l.privateKey.toString("hex");
console.log("Conta usada para o deploy ", accounts([8]);
try {
let contract = await new web3.eth.Contract(abi)
.deploy({ data: evm.bytecode.object, arguments: [] })
.encodeABI();
let transactionObject = {
gas: 4000000,
data: contract,
from: deploymentAccount,
};
let signedTransactionObject = await web3.eth.accounts.signTransaction(
transactionObject,
"@x" + privatekKey
F
let result = awalt web3.eth.sendSignedTransaction(
signedTransactionObject. rawTransaction
K
console.log("Contract deployed to", result.contractAddress);
} catch (error) {
console. loglerror);
}
provider.engine.stop();
¥
deploy();

Figura 1.7. Script deploy . js para implementacao de contratos na rede Rinkeby.

a geragdo de ethers sem valor comercial, empregados nas redes de teste da plataforma

Ethereum, conforme mencionado anteriormente.

O site Infura permite o acesso instantaneo as redes Ethereum através de websoc-
kets ou HTTPS. O servico permite até 3 projetos gratuitos. O né Infura cria a solicitagao
de acesso a rede desejada (principal ou teste) e retorna um link, o qual aponta para o en-
dereco valido. Este link deve ser adicionado na segunda linha do arquivo .env. Neste
momento, os alunos sdo convidados para acessarem a pagina do curso e executarem o

tutorial da segunda pratica.
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1.3.4. Rotina de Testes para CI

Os CIs sdo programas especiais que gerenciam ativos digitais na BC. E dificil recuperar a
perda se os usudrios fizerem transacdes por meio de CIs com bugs, que ndo podem ser cor-
rigidos diretamente. Portanto, € importante garantir a exatiddo dos contratos inteligentes
antes de implementa-los [Wu e outros 2019].

A referéncia [Wu e outros 2019] propde uma estrutura sistematica para teste de
mutagdo para contratos inteligentes no Ethereum. Quinze novos operadores de mutagao
foram projetados para os Cls, em termos de palavra-chave, varidvel/fun¢do global, uni-
dade de varidvel e tratamento de erros.

A referéncia [Andesta e outros 2019] propde um mecanismo de testes para Cls na
linguagem Solidity, baseado em testes de mutacdo. Analisando uma lista abrangente de
bugs conhecidos nos contratos inteligentes do Solidity foi possivel catalogar 10 classes de
operadores de mutacdo inspirados nas falhas reais.

Uma técnica automatizada, SolAnalyser [Akca e outros 2019], para detec¢cdo de
vulnerabilidade em Cls desenvolvidos em Solidity usa andlise estdtica e dinamica. Ela
oferece suporte a detec¢do automatizada de 8 tipos diferentes de vulnerabilidades que
atualmente carecem de amplo suporte nas ferramentas existentes e podem ser facilmente
estendidas para oferecer suporte a outros tipos.

Estas referéncias, no entanto, ndo apresentaram detalhes suficientes para que, em
tempo hdbil, fossem analisadas e incluidas nas praticas deste minicurso. Existem ainda
muitos artigos versando sobre este tema nas bases de pesquisa.

Optou-se em usar o framework mocha [OpenJS 2017]. As razdes que contribui-
ram para isto sdo a farta documentacio disponivel, a experi€éncia dos autores com este
framework e o amplo uso deste em projetos envolvendo Javascript e Cls na rede Ethe-
reum.

O ciclo de testes do mocha € bastante simples e segue 4 passos: Inicio -> Im-
plementacdo de um contrato -> Manipulagdo do Contrato -> Comparacdes. Uma vez
realizado o primeiro e segundo passos, o terceiro e quarto se repetem tanto quanto forem
os testes a serem realizados.

A figura 1.8 ilustra um fragmento de c6digo do arquivo de testes. A primeira parte
consiste em preparar o teste, importando os requisitos necessarios e definindo as varidveis
que serdo usadas (veja as linhas de 1 a 7). Esta parte representa o primeiro passo (Inicio).

As linhas de 8 a 13 representam o segundo passo € implementam o contrato na
rede ganache. Esta rede simula localmente uma rede Ethereum. A partir da linha 14
comec¢am efetivamente a manipulacio dos contratos e as comparagdes para testes, agrupa-
dos em blocos definidos pelo comando describe. Estes sdo o terceiro e quarto passos,
respectivamente. Cada um destes blocos manipula e depois testa o contrato. No exemplo
que compreende as linhas de 14 até 18 € feito um teste para verificar se o contrato foi
implementado na rede ganache. Isto € verificado na linha 17, quando solicita-se que seja
retornado o endereco do contrato implementado anteriormente. Caso haja um endereco
associado ao contrato, entdo ele foi implementado com sucesso.

O arquivo test/Loteria.test. js contém todo o arquivo de teste. Ao abri-
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1 const assert = require("assert");

2 const ganache = reguire(“ganache-cli”};

3 const Web3 = require("web3"):

4  const web3 = new Web3(ganache.provider());

5 const { abi, evm } = require("../compile");
B let loteria;

7 let contas:

& beforeEachlasyne () == {

9 contas = await web3.eth.getAccounts();

10 loteria = await new web3.eth.Centract(abi)
11 .deploy({ data: evm.bytecode.object })
12 send({ from: contas[®], gas: "1lo@aeae" });:
13}y

14 describe("Contrato Loteria™, () => {

15 it{"Deploy a contract", () == {

16 // console. logl{inbax);

17 assert.ok{loteria.options.address);

18 s

Figura 1.8. Fragmento do arquivo de testes usado no contrato Loteria.sol com
o framework mocha.

lo, observe que foram feitos testes para recuperar o endereco do contrato Loteria; permitir
que uma conta seja adicionada ao sorteio; permitir que varias contas sejam adicionadas
ao sorteio; verificar a quantidade minima de ether a ser apostado; verificar se o gerente
solicita que seja feito o sorteio; e o teste geral, envolvendo todos os passos do contrato
Loteria.sol. Para executar os testes basta digitar nom run test na pasta do pro-
jeto e aguardar o resultado. H4 um tutorial na pagina do curso para guia-lo.

1.4. Desenvolvendo DApps

Uma DApp € um aplicativo que € parcialmente ou totalmente descentralizado e pode ofe-
recer caracteristicas Unicas, exigindo conhecimentos em novas linguagens e em conceitos
até entdo pouco explorados.

Aspectos como por exemplo o back-end, o front-end, o armazenamento de dados,
a comunicagdo e até mesmo a questao de resolu¢do de nomes podem ser centralizados ou
descentralizados. Por exemplo, um front-end pode ser desenvolvido como um aplicativo
da web executado em um servidor centralizado ou como um aplicativo mével executado
em seu celular ou tablet. O back-end e o armazenamento podem estar em servidores
privados e bancos de dados proprietarios, ou vocé pode usar um CI e o armazenamento
P2P [Antonopoulos e Wood 2018].

Além disto, as DApps oferecem peculiaridades que os sistemas centralizados nao
conseguem, como por exemplo a resiliéncia, a transparéncia e a resisténcia a censura.

A interface do lado do cliente de uma DApp pode usar tecnologias da web padrao
(HTML, CSS, JavaScript, etc.). Isso permite que um desenvolvedor da web tradicional
use ferramentas, bibliotecas e estruturas familiares. As intera¢des com a rede Ethereum,
como assinatura de mensagens, envio de transagdes e gerenciamento de chaves, geral-
mente sdo conduzidas por meio do navegador web utilizando uma extensdo como Meta-
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mask.

O front-end é geralmente vinculado a rede Ethereum por meio da web3. js, uma
biblioteca, empacotada com os recursos do préprio front-end e servida a um navegador
por um servidor web. O Metamask injeta uma biblioteca web3 no navegador, mas para
que as DApps funcionem adequadamente, € necessario rejeitar esta biblioteca injetada
pelo Metamask e injetar a biblioteca web3. js. A figura 1.9 ilustra isto. Ambas as bi-
bliotecas conseguem acessar a rede Rinkeby, mas a web3. js, proveniente da aplicacio,
deve assumir o controle, conforme discutiremos na secao 1.4.1.

Rinkeby
Provider
Provider

Figura 1.9. Biblioteca web3 injetada pelo metamask x injetada pela aplicacao.

1.4.1. Criando a DApp para interagir com o contrato Loteria.sol

Esta secdo descreve os passos para criar uma DApp que interage com o contrato criado
na se¢do 1.3.2. A pégina do curso possui o projeto loteria_react com todos os
arquivos e configuracdes necessdrias, inclusive o tutorial para a prética realizada ao final
desta se¢do. Crie uma nova pasta e salve o projeto loteria_react dapagina do curso.
Ap0s isto siga o roteiro descrito para instalar as dependéncias do projeto.

Para que a DApp funcione, o primeiro passo € implementar o contrato na rede
Rinkeby e guardar o endereco gerado pelo site Infura. Este passo ja foi executado no
laboratério anterior.

Na estrutura de diretério criada, existe a pasta src com 4 arquivos: web3. Js,
index.js, loteria.]js e App.Js. Os trés primeiros preparam o ambiente para
a execucao da DApp. Todos possuem comentarios explicativos e sdo de facil entendi-
mento. O arquivo web3. js realiza as configuracOes necessdrias para injetar a web3
na DApp que iremos criar. O arquivo index. js importa o react, o react—dom
€ 0 arquivo app. js, imprescindiveis para a construcdo da pagina web. O arquivo
loteria. js possui a ABI gerada pela compilagdo do contrato loteria.sol.

O arquivo app. js € onde as coisas acontecem. Este arquivo € responsdvel por
exibir uma tela no navegador, conforme a figura 1.10. Observe que hd componentes di-
namicos, destacados no retangulo laranja. Estes componentes sdo capturados diretamente
do CI e atualizados todas as vezes que se clica nos botdes Jogar ou Sortear.

Ao clicar no botdo Jogar, o usudrio ja deve ter preenchido a quantidade de ether
a ser enviada com um valor superior a 0.1 ether. Caso nao faga isto uma excecio sera
gerada e a aposta nio serd concluida. A extensdo do Metamask precisa estar ativa no
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C O @ localhost:30

22 Apps mportado do Firefox 38 Buscador de artigo omnet latex

Contrato de Loteria /" Dados Dinimicos

Este contrato é gerenciado por Ox1FAB9f3Ee1378B2159b0AB52FEf29Ch53e11d733. &+

Existern agora O pessoas apostando para ganhar 0 ether.\
Quanto deseja apostar?

Botio para Quantidade de ether para ser enviado:
Jogar
enviar ether l

Realizar sorteio?

Botio para

Sorteio Sortear b /

Figura 1.10. Tela apresentada pela DApp com os comentarios sobre os campos.

navegador para que uma conta seja registrada no momento da aposta.

Ao clicar no botdo Sortear, a conta selecionada no Meramask sera enviada ao
contrato para verificar se o endereco coincide com a conta que implementou o contrato.
Se a verificagdo for verdadeira, o sorteio ird acontecer e a conta sorteada receberd os
ethers da conta contrato, aumentando o seu saldo. Para verificar isto, basta navegar pelas
contas no Metamask e observar os saldos das contas.

O cddigo do arquivo App. js € divido em 5 secdes. A primeira se¢do importa o
react, com o conjunto de bibliotecas para constru¢do do site; o arquivo web3. js, cuja
funcdo € trabalhar com as requisi¢oes da rede com a BC; e 0 loteria. js com a ABI,
necessdria para acessar o CL

A segunda secdo € composta pela funcdo assincrona carregarDados (). As
linhas de 18 e 20, exibidas na figura 1.11 acionam o contrato para executar as fungdes
gerente () e getJogadores (), ambas no CI implementado na BC. A linha 22
solicita ao contrato que envie o saldo em ethers da conta contrato.

15 // Fungdo assincrona que carrega os dados do contrato

16 const carregarDados = async () == {

17 // Pega a carteira do gerente do contrato

18 const _gerente = await loteria.methods.gerentel).call();

19 // Pega a carteira dos jogadores

20 const _jogadores = await loteria.methods.getJogadores().call()

21 // Pega o valor total vinculado ao contrato

22 const _saldo = await web3.eth.getBalance(loteria.options.address);

el

Figura 1.11. Fungao assincrona para acessar o Cl na BC e carregar informacoes
para uso na DApp.

A terceira secdo do codigo possui a funcdo assincrona apostar () (veja figura
1.12). Esta funcdo faz um tratamento de excecodes devido a condicdo do valor minimo
para a aposta. A linha 42 configura uma mensagem para alertar ao usudrio, no momento
adequado, que ele precisa aguardar a validacdo da transacdo de aposta submetida ao CI,
que por sua vez depende da publicagdo desta transacao na cadeia de blocos da rede Ethe-
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reum. A linha 44 usa o web 3 para capturar a conta selecionada no Metamask. A linha 48
invoca a func@o jogar () no CI, enviando a conta e o valor que fardo parte da aposta. A
linha 53 recarrega os dados da pagina, atualizando a mensagem, assim que a rede Ethe-
reum validar a transagdo feita na linha 48. As linhas de 56 a 62 fazem o tratamento das
excecdes que podem ocorrer.

37 const apostar = async (event) == {

38 try {

39 // Evita que a pagina seja recarregada

48 event.preventDefault();

41 /f Altera valor da mensagem exibida

42 setMensagem("Aguardando a wvalidacdoe da transacdo...");
43 // Pega contas do metamask

44 const contas = await web3.eth.getAccounts();

45 /f console.logl(contas);

46

47 /f Joga passando valor da conta principal e o valor de ether em wei
48 await loteria.methods.jogar().send({

49 from: contas[@],

5@ value: web3.utils.toWei(value, "ether"),

51 I

52 // Recarrega dados da pagina

53 await carregarDados();

54 /f Altera mensagem

55 setMensagem("Transacda concluidal™);

56 } cateh {error) {

57 // Caso o usuaric cancele a solicitagdo no metamask

58 if (error.code === 4001) {

59 setMensagem("Transacda cancelada!™);

&0 } else {

61 /f Caso algo esteja fora das politicas do contrato
62 setMensagem("Transacdo vai contra regras do contrate");
63 }

64 }

65 };

Figura 1.12. Funcao assincrona para realizar as apostas. Esta funcao roda em
um bloco Try/Cath para tratar as excecoes geradas.

A quarta secao descreve a funcdo assincrona sortear () (veja figura 1.13). A
linha 72, através da web3, captura a conta selecionada no Metamask para a varidvel
contas. Isto permite a verificagdo da conta que implementou o contrato, condi¢do exi-
gida para a realizacao do sorteio. Esta etapa, entdo € realizada na linha 74, com o envio de
uma transacao para a rede Ethereum, invocando a fun¢do do CI sorteio (). Antes de
executar esta funcdo, o fluxo de execugdo do CI serd redirecionado para a funcdo modifi-
cadora verificaGerente (). Se a conta ativa no momento da execugdo for a mesma
que implementou o contrato, a fun¢do do CI sorteio () segue a execucdo do cédigo
e sorteia um ganhador para a rodada. Apds o processo de validacdo desta transacdo, a
mensagem € exibida na tela da DApp para o usudrio (linhas 78 e 80). O bloco de linhas
entre 81 e 87 trata as possiveis excecdes que podem acontecer.

A quinta e ultima secdo, compreendida entre as linhas 92 e 118 exibe a tela da
DApp. O cédigo estd ilustrado na figura 1.14. A linha 97 consulta o contrato, solicitando
o valor da varidvel saldo. Este valor € obtido do CI Loteria.sol na linha 22. Esta
informacao é dinamica e atualizada cada vez que a pagina € lida pelo navegador. A linha
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67 const sortear = async () => {

68 try {

69 // Altera mensagem

70 setMensagem("Aguardando processamento...");

71 // Pega contas do metamask

72 const contas = await web3.eth.getAccounts();

73 /f Solicita sorte e manda conta que estad realizande o sorteio
74 await loteria.methods.sorteio().send({

75 from: contas([@],

76 I3

77 // Recarrega dados da pégina

78 awalt carregarDados();

79 // Altera mensagem

a0 setMensagem("Un vencedor foi escolhido!");

81 } catch lerror) {

82 // Caso o usuario cancele a solicitacdo no metamask
83 if (error.code === 4801) {

84 setMensagem("Transacdo cancelada!");

85 } else {

86 | // Caso algo esteja fora das politicas do contrato
a7 setMensagem("Transacdo vai contra regras do contrato");
a8 }

89 +

90 s

Figura 1.13. Funcao assincrona para realizar o sorteio entre as contas que apostaram.

100 invoca a func¢do local apostar () quando o botdo Jogar do formuldrio (definido na
linha 110) for acionado. E por fim, quando o botdo Sorteio, definido na linha 114 for
acionado, a func¢do local sortear () serd invocada.

92 <div=

93 <h2=Contrato de Loteria=/h2>

94 <p>Este contrato & gerenciado por {gerente}</p>

95 =p=

96 Existem agora {jogadores.length} pessoas apostando para ganhar{" "}
97 {web3.utils. fromWei(saldo, "ether")} ether

98 </p>

99 =br /=

1680 =form onSubmit={apostar}=

161 <h4=Quanto deseja apostar?</hd=

1082 =div=

183 <label=Quantidade de ether para ser enviado: </label=
104 <input

105 value={value}

106 /f Altera o valor gue esta sendo apostado

107 onChange={(event) => setValue(event.target.value)}
168 f=

189 =/div>

118 <button=Jogar</button=

111 =/form=

112 =hr /=

113 <hd=Realizar sorteio? </hd>

114 <butten onClick={sortear}> Sortear</button=

115 <hr /=

116 {/* Mostra mensagem ao usuario =/}

117 <h1={mensagem}</hl=

118 =/div=

119 B

126 };

Figura 1.14. Cddigo para exibicao da tela da DApp.
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1.5. Como montar um curso de Desenvolvimento Web com Blockchain e Con-
tratos Inteligentes

A programacdo de ClIs ndo € uma tarefa trivial. Envolve conceitos, propriedades e conhe-
cimentos que vao além da linguagem de programacao Solidity. Existe uma escassez de
material tedrico e prético para o ensino de tecnologias emergentes como Blockchain, Cls
e desenvolvimento de DApps.

Uma alternativa para isto sdo as plataformas MOOC (Massive Open Online Course,
como Udemy, Coursera, edX. Algumas Universidades promovem cursos de extensdo ou
treinamentos para seus alunos [Rao e Dave 2019, Delmolino e outros 2016, Dettling 2018,
Araujo e outros 2019].

Os autores deste minicurso elaboraram e ministraram um curso em trés universi-
dades na Bahia: A Universidade Estadual de Santa Cruz (UESC), a Universidade Estadual
do Sudoeste da Bahia (UESB) e a Universidade Federal da Bahia UFBA).

Os cursos sao compostos de trés modulos. O primeiro, basico, serviu de base para
a criagcdo deste minicurso e aborda conceitos de BC, ClIs e DApps, criando um contrato
simples e uma DApp. O segundo, explora mais profundamente as fun¢des da linguagem
Solidity, construindo um contrato bem mais complexo, utilizando técnicas de engenharia
de software, e criando uma DApp multipdgina. O terceiro modulo, ainda em elaboragao,
preve a integragcdo com a Internet das Coisas, coletando dados dos sensores, armazenando-
os em ClIs e disparando acdes quando determinadas situacdes forem alcangadas.

O hardware empregado para o desenvolvimento dos laboratdrios € bastante sim-
ples, uma vez que nao ha plataformas que necessitem de muitos recursos computacionais.
Nos 3 treinamentos ministrados havia computadores equipados com processadores que
vao desde o Core 2 Duo com 4 Gb de RAM, até o Core 17 com 32 Mb de RAM. O espago
em disco também ndo é um fator limitante, uma vez que a maioria das maquinas possui
espaco de armazenamento suficiente os experimentos realizados.

O conjunto de softwares necessarios a realizacao de todas as atividades praticas do
treinamento é composto por navegadores, extensdes para navegadores, ferramentas, pa-
cotes e aplicativos hospedados em sites. Os softwares sdo compativeis com praticamente
todos os sistemas operacionais, como por exemplo Windows, Linux, Unix e MacOs.

O curso bésico foi ministrado com carga horaria de 16h. Em 2 dias de aula, com
4 horas no periodo da manha e 4 horas no periodo da tarde. No primeiro dia, durante
o periodo da manha foi abordada toda a parte tedrica e conceitual da Blockchain com
énfase na plataforma Ethereum, além da apresentacao do editor de contratos on-line Re-
mix. Durante o periodo da tarde, configuramos as maquinas locais e realizamos rotinas de
testes.

No segundo dia, durante o periodo da manha apresentamos mais um pouco de
teoria com foco na interacdo com as redes Ethereum. Aprendemos mais um pouco sobre
a linguagem de programacao Solidity e escrevemos, compilamos, testamos e implemen-
tamos um contrato na rede Rinkeby. No periodo da tarde desenvolvemos uma DApp que
interagia com o contrato implementado.

E possivel encontrar mais recursos na internet, como por exemplo:
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a) CryptoZombies: uma plataforma online onde o intuito € ensinar sobre contratos
inteligentes de forma interativa. O usudrio desenvolve um jogo com foco em zumbis onde
a logistica € administrada por um contrato e com interagao visual através de html, css e
javascript. Disponivel em https://cryptozombies.io/pt/.

b) Ethernaut: uma plataforma online que apresenta diversos tutoriais voltados para
jogos. Ela foca puramente na criagdo de contratos, sem implementacio visual. Alguns
exemplos possibilitam a interacdo através da ferramenta do desenvolvedor do navegador.
Disponivel em https://ethernaut.openzeppelin.com/.

c) Vyper Tutorials: semelhante a ideia do CryptoZombies, esta plataforma propde
a criacdo de um jogo de pokémon. Atualmente estd em fase de desenvolvimento, mas ji €
possivel aprender como funciona a criacao de contratos. Futuramente serdo adicionados
interacdes através de interface assim como CryptoZombies. Disponivel em https://
vyper.fun/#/.

d) Ethereum Studio: uma ferramenta para desenvolvedores que desejam aprender
sobre como construir aplica¢des na rede Ethereum. Os modelos ensinam como escrever
um contrato inteligente, implementé-lo e interagir com os Cls por meio de um aplicativo
baseado na web. Disponivel em https://studio.ethereum.org/.

1.6. Desafios e Perspectivas

Embora existam ferramentas que auxiliam no desenvolvimento e nos testes de Cls e da
BC, ainda ha desafios em aberto. Nesta se¢do, serdo apresentados alguns destes desafios
e possiveis propostas que estdo em andamento para solucionar problemas encontrados e
aperfeicoar os métodos de desenvolvimento e andlise.

Considerando o que foi explicado anteriormente, percebe-se que ainda existe um
problema no que se refere a garantia da seguranga no desenvolvimento de CIs. Como
explica [Atzei e outros 2016], mesmo existindo ferramentas que auxiliam na verificagao
destas falhas, o uso de uma linguagem Turing-completa (como o Solidity) pode limitar
o processo de verificacdo. A sugestdo € a criacdo de linguagens ndo Turing-completas
para este fim, sendo uma direcdo a ser seguida pela literatura. Partindo deste principio,
[Jansen e outros 2019] faz um estudo para avaliar se realmente os contratos da rede Ethe-
reum utilizam todo o aparato de controle de fluxo oferecido pelo Solidity. O resultado
deste estudo mostrou que uma pequena parte dos contratos analisados (35,3% de 53757
contratos) utilizam os mecanismos complexos de controle de fluxo oferecidos pela lin-
guagem, e afirmam portanto, que o uso de linguagens nao Turing-completas no contexto
de sistemas baseados em blockchain faria todo o sentido.

H4 uma grande quantidade de artigos buscando aprimorar a forma como os Cls
sdo desenvolvidos, de forma a aumentar o nivel de abstracao para que, além de abstrair a
estrutura de implementac¢do, diminua a responsabilidade do desenvolvedor de ter que ana-
lisar o CI a fim de encontrar possiveis falhas. A referéncia [Frantz e Nowostawski 2016]
utiliza uma estrutura de gramatica institucional para representar Cls, de modo a permitir
que tanto desenvolvedores quanto outras pessoas possam ser capazes de criar uma estru-
tura e, a partir desta, gerar automaticamente o c6digo do CI. Uma ferramenta semelhante é
proposta por [Mavridou e Laszka 2018], que utiliza estrutura de mdquina de estados finita
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para modelar e gerar os cédigos dos Cls j4 aplicando métricas para evitar falhas de segu-
ranca. Como uma forma de abstrair ainda mais, [Qin e outros 2019] propde transformar a
linguagem natural em c6digo de CI, para isso, utiliza uma gramética como um dicionario
para ajudar na representacdo do CI em linguagem melhor entendivel pelo humano.

A verificacdo formal € outro desafio que contribui para o estdgio de andlise de
CIs. Com o objetivo de investigar se o CI estd se comportando de acordo com a espe-
cificacdo correta, aplica-se uma prova matematica e constréi-se um modelo formal do
CI para certificar que este comportamento ¢ véalido [Wang e outros 2019]. Alguns mé-
todos de verificagdo formal sdo abordados em [Murray e Anisi 2019], mas observa-se
que € uma area relativamente nova e ainda ndo existem padroes definidos. A referéncia
[Bhargavan e outros 2016] apresenta uma forma de traduzir o codigo Solidity e os byteco-
des da EVM em F*, uma linguagem funcional para verificacdo de CIs. E uma ferramenta
que ndo suporta toda a sintaxe do Solidity, mas € capaz de encontrar algumas vulnera-
bilidades e erros de sintaxe. A referéncia [Amani e outros 2018], propde descompilar os
bytecodes para dividir o codigo em blocos e utilizar um provador 16gico Isabelle/HOL
para finalizar a verificacio do CI.

Junto com as diversas plataformas blockchain existentes, variadas linguagens fo-
ram criadas para implementacdo de CIs. Em cada uma delas, aumenta-se a complexidade
em desenvolver contratos para diferentes plataformas [Coblenz e outros 2019]. Pensando
em uma solug@o para este e outros desafios apresentados, uma nova linguagem de pro-
gramacdo de CIs que envolve propriedades que sdo comuns as linguagens de varias pla-
taformas BC, além de oferecer verificacdo formal e andlises de Cls de forma automatica
€ proposta por [Coblenz e outros 2020].

Diante deste cendrio que os autores apresentaram, espera-se que este material au-
xilie e encoraje os pesquisadores e alunos a compreenderem as relacdes entre a Block-
chain, os Contrato Inteligentes e os Sistemas Web a fim de que possam ampliar suas
pesquisas e trabalhos correlatos.
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