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Prefacio Minicursos SBSI 2021

Este livro reune trabalhos apresentados nos minicursos ministrados no XVII Simpaésio
Brasileiro de Sistemas de Informacdo (SBSI 2021), realizado online e organizado pela
Universidade Federal de Uberlandia, no periodo de 07 a 10 de junho de 2021. Participam do
SBSI, férum nacional de debates da area de Sistemas de Informacao (Sl), estudantes e
pesquisadores com apresentacdo de trabalhos cientificos e discussdao de temas
contemporaneos relacionados a area.

Neste ano, foram submetidas 7 (sete) propostas de minicursos validas e 2 duas
foram selecionadas, tal qual decidido na ultima reunido da Comissé&o Especial de
Sistemas de Informacdo. Tais propostas foram avaliadas por, no minimo, trés
pesquisadores que fazem parte de um comité composto por 34 professores
pesquisadores.

Os dois minicursos contidos neste livro abordam tépicos de interesse da
comunidade de Sistemas de Informacado e correlatos ao tema da 17a. Edicdo do
evento, intitulado “Sistemas de Informacdo Inteligentes e Onipresentes: novos
desafios e oportunidades”. O primeiro capitulo, “Blockchain, Contratos Inteligentes,
Sistemas Web: Teoria e Pratica”, aborda os conceitos fundamentais, mecanismos e
as plataformas utilizadas e que estdo envolvidas na implementacdo de aplicacbes
Web confiaveis e distribuidas. O segundo capitulo, “Etica da Pesquisa em Sistemas
de Informac&o: Por que e como submeter meu projeto ao Comité de Etica”, discute os
aspectos técnicos de pesquisas envolvendo seres humanos no contexto de Sistemas
de Informacéo. Inclusive, sdo apresentados os tramites necessarios para a submissao
e aprovagao de um projeto de pesquisa envolvendo seres humanos.

Esperamos que este livro auxilie estudantes, pesquisadores e profissionais da
area de Sistemas de Informacdo na construcdo do conhecimento em temas
especificos relacionados ao que foi aqui apresentado.

Davi Viana (UFMA) e Thiago Pirola Ribeiro (UFU)
Coordenadores da Trilha de Minicursos do SBSI 2021
Uberlandia/MG, Junho de 2021.
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Capitulo

1

Blockchain, Contratos Inteligentes, Sistemas Web:
Teoria e Pratica

Jauberth Abijaude, Henrique Serra, Levy Santiago,
Péricles Sobreira, Fabiola Greve

Abstract

Blockchain is a disruptive technology that offers a digital trust network for carrying out
transactions between peers. Smart contracts are codes hosted on the blockchain and
establish contractual clauses to be followed. In this mini-course, we present the funda-
mental concepts, mechanisms, and platforms used by these technologies, to develop in
their participants the needs for implementing required and distributed Web applications
(DApps). For this, we will demonstrate, through practical exercises, a model for im-
plementing smart contracts interacting with Web systems, in addition to discussing the
advances, opportunities, and challenges in research related to this area of knowledge.

Resumo

A blockchain é uma tecnologia disruptiva que oferece uma rede de confianga digital para
a realizagdo de transagoes entre pares. Os contratos inteligentes sdo codigos hospedados
na blockchain e estabelecem cldusulas contratuais a serem seguidas. Neste minicurso,
apresentamos os conceitos fundamentais, os mecanismos e as plataformas utilizadas por
estas tecnologias, de forma a desenvolver em seus participantes as competéncias neces-
sdrias a implementagdo de aplicacoes Web confidveis e distribuidas (DApps). Para isto,
demonstraremos, através de exercicios prdticos, um modelo de implementacdo de con-
tratos inteligentes interagindo com sistemas Web, além de discutirmos os avancgos, as
oportunidades e os desafios em pesquisas relacionadas a esta drea do conhecimento.

1.1. Introducao

Este capitulo tem como objetivo desenvolver competéncias na criacdo de sistemas web
integrados com blockchain e contratos inteligentes, com foco na plataforma Ethereum,
para formar estudantes da area de Sistemas de Informacdo, Andlise e Desenvolvimento



de Sistemas, Engenharia de Software, Ci€ncia da Computacdo e afins, principalmente
pela existéncia de uma crescente demanda de profissionais, aliado ao fato destes assuntos
ndo serem abordados nos curriculos universitarios atuais.

Serd apresentada a Blockchain (BC), os Contratos Inteligentes (CI) e sua integra-
cdo com sistemas Web. A abordagem € dividida em seis secOes: a primeira e segunda, ted-
ricas, abordam histdrico, conceitos fundamentais e apresentagdo da plataforma Ethereum.
A terceira, apresenta a linguagem de programacdo Solidity e as caracteristicas funda-
mentais para o desenvolvimento de Cls na plataforma Ethereum, introduzindo a primeira
pratica do curso. A quarta secdo, tedrica e pratica, explora a integragdo com sistemas
web e o desenvolvimento de uma aplicagdo distribuida (DApp). A quinta, discute como
um professor pode abordar este assunto em uma sala de aula, relatando a experiéncia dos
autores. Por fim, a dltima secdo apresenta os desafios e perspectivas na drea.

1.1.1. Historico e Conceitos Fundamentais

Nick Szabo, em 1997, apresenta os CIs como uma combinag¢do de protocolos com inter-
faces de usudrio para formalizar e proteger relacionamentos em redes de computadores
[Szabo 1997]. Esta foi a primeira vez que este termo foi usado, porém a ideia permane-
ceu adormecida por ndo encontrar um sistema computacional que oferecesse os requisitos
minimos necessarios para a sua implementagao.

Uma década depois, em agosto de 2008, Satoshi Nakamoto descreve uma habili-
dosa combinacgdo de técnicas para dar suporte a criptomoeda bitcoin [Nakamoto 2008].
Este protocolo descreve a rede (BC) e suas propriedades; em janeiro de 2009, ela entrou
em operac¢do. Esta BC original incorpora uma méquina de estados simplificada, com tran-
sacOes voltadas para a moeda bitcoin. Ela é composta por uma combinagdo de técnicas
robustas provenientes da computacao distribuida confidvel (tolerancia a falhas bizantinas,
sistemas P2P), criptografia (chave assimétrica, fungdes hash, desafios criptograficos) e
teoria dos jogos (mecanismos de incentivos) [Greve e outros 2018].

Vitalik Buterin, apds observar e acompanhar as discussdes da BC Bitcoin, em
2013, propds uma nova plataforma - o Ethereum, que entrou em operacdo em julho de
2015 [Buterin e outros. 2014]. Esta nova proposta de BC estabeleceu uma nova cripto-
moeda, o ether, e retomou a ideia de Nick Szabo sobre os contratos inteligentes, permi-
tindo transacionar a criptomoeda e cddigos de programacao mais avangados. Tais c6digos
sdo os CIs que passam a ser implementados na rede BC e permitem a execucdo de uma
maquina de Turing completa, possibilitando as chamadas Aplicacdes Descentralizadas ou
DApps [Antonopoulos e Wood 2018].

Atualmente, existem diversas plataformas de blockchain com forte investimento
da industria para desenvolvimento de aplicagdes robustas e descentralizadas em varios
segmentos. Novas plataformas de BC como Hyperledger Fabric [ Androulaki e outros 2018],
Nano [LeMahieu 2018], lota [Popov 2018], e diversas outras surgiram, cada uma com
suas caracteristicas particulares.

1.1.2. Propriedades da Blockchain

A BC possui propriedades que cooperam no desenvolvimento das DApps e permitem que
estas as herdem, por conseguinte. Dentre elas pode-se destacar [Greve e outros 2018]:



* Descentralizacao: Sistemas e aplica¢des que usam a BC ndo precisam de uma enti-
dade central para coordenar as acdes, as tarefas sdo executas de forma distribuida;

* Disponibilidade e integridade: Os dados e as transag¢des sdo replicados para todos
os participantes da BC, mantendo o sistema seguro e consistente;

» Transparéncia e auditabilidade: A cadeia de blocos que registra as transacdes €
publica e pode ser auditada e verificada;

* Imutabilidade e Irrefutabilidade: os registros sdo imutaveis e a corre¢ao s6 pode ser
feita a partir de novos registros. O uso de recursos criptograficos garante que os
lancamentos ndo podem ser refutados;

* Privacidade e Anonimidade: As transagdes sdo anOnimas, com base nos endere-
¢os dos usudrios. Os servidores armazenam apenas fragmentos criptografados dos
dados do usudrio;

* Desintermediacao: A BC consegue eliminar terceiros em suas transagdes, atuando
como um conector de sistemas de forma confidvel e segura.

* Cooperacdo e incentivos: Uso do modelo de teoria dos jogos como forma de incen-
tivo.

1.1.3. Componentes de uma Rede Blockchain

As redes BC podem ser publicas ou privadas [Greve e outros 2018]. A primeira € tam-
bém conhecida como ndo permissionada ou de acesso aberto. A segunda é comumente
chamada de permissionada ou federada. Nas BC ptblicas, o acesso é andbnimo, ndao ha
nenhum controle sobre a entrada e saida de nds na rede e eles ndo possuem confianca
mutua. Como exemplos destas redes, tem-se a Bifcoin e a Ethereum. Ja nas BC privadas
ou federadas, os nds sdo conhecidos e precisam ser autenticados. Sao redes voltadas nor-
malmente para ambientes corporativos, onde cada participante tem um papel definido. A
BC Hyperledger Fabric é um exemplo de BC privada.

Os componentes essenciais de uma BC publica ou privada sdo [Greve e outros 2018]
[Antonopoulos e Wood 2018]:

* Uma rede ponto a ponto (P2P) conectando participantes e propagando transagdes e
blocos de transacdes verificadas, com base em um protocolo padronizado;

* Mensagens, na forma de transagdes, representando transi¢des de estado;

* Um conjunto de regras de consenso, definindo o que constitui uma transacio e o
que contribui para uma transicao de estado vélida;

* Uma mdquina de estado que processa transacoes de acordo com as regras de con-
senso;

* Uma cadeia de blocos protegidos criptograficamente que atua como um didrio de
todas as transi¢oes de estado verificadas e aceitas;



* Um algoritmo de consenso que descentraliza o controle sobre a blockchain, for-
cando os participantes a cooperarem na aplicag¢do das regras de consenso;

Em adi¢do a esses componentes, as BC publicas apresentam, a partir de elementos
de teoria dos jogos:

* Um esquema de incentivos teoricamente solido para proteger economicamente a
maquina de estados em um ambiente aberto, como por exemplo, os custos do al-
goritmo de consenso Proof of Work[Nakamoto 2008], em conjunto com custos de
recompensas em bloco.

A grande totalidade destes componentes geralmente € combinada em um tnico
cliente de software. Por exemplo, no Bitcoin, a implementa¢do de referéncia é desenvol-
vida pelo projeto de codigo aberto Bitcoin Core € implementada como o cliente bitcoind.
No Ethereum, em vez de uma implementacdo de referéncia, hd uma especificacdo de re-
feréncia, uma descricdo matematica do sistema no yellow paper [Buterin e outros. 2014].
Existem vérios clientes, que sdo construidos de acordo com a especificacao de referéncia,
dentre eles, o mais popular € o Geth [Go-ethereum 2013].

1.2. Plataforma Ethereum e Contratos Inteligentes

Nesta secdo, discute-se a teoria da BC Ethereum e dos Cls. Os principais componentes da
BC Ethereum, as carteiras, a estrutura das transacoes, redes disponiveis e outros detalhes
serdo discutidos.

1.2.1. Plataforma Ethereum

O acesso a plataforma Ethereum pode ser classificado sob dois aspectos: (a) Acesso para
os desenvolvedores e (b) Acesso para os usudrios. Em cada um deles hd ferramentas e
métodos diferentes.

Em (a), os desenvolvedores, comumente, usam a web3. Ela € uma colecao de bi-
bliotecas que permitem a interacdo com um né Ethereum, local ou remoto, usando HTTP,
IPC ou WebSocket [Web3js 2016], com APIs(Application Programming Interface) dispo-
niveis para Java, Android e Javascript.

Em (b), os usuarios conectam-se a rede Ethereum usando um cliente remoto (um
aplicativo de software que implementa a especificacdo Ethereum e se comunica pela rede
ponto a ponto com outros clientes Ethereum). Estes clientes remotos oferecem um sub-
conjunto da funcionalidade de um cliente completo. Eles ndo armazenam a blockchain
Ethereum completa, sao mais rdpidos de configurar e requerem menos armazenamento de
dados.

Geralmente, os clientes remotos permitem: (1) Gerenciar chaves privadas e ende-
recos Ethereum em uma carteira; (2) Criar, assinar e transmitir transacdes; (3) Interagir
com contratos inteligentes, usando a carga util de dados; (4) Navegar e interagir com
DApps; (5) Oferecer links para servigos externos, como exploradores de blocos; (6) Con-
verter unidades de ether e recuperar taxas de cambio de fontes externas; (7) Injetar uma
instancia web3 no navegador web como um objeto JavaScript; (8) Usar uma instancia



web3 fornecida/injetada no navegador por outro cliente; e/ou (9) Acessar os servicos
RPC em um n6 Ethereum local ou remoto.

As carteiras mdveis (wallets) sdo clientes remotos, j4 que os smartphones nao
tém recursos adequados para executar um cliente Ethereum completo. Os mais popu-
lares sdo Jaxx [Jaxx 2018], Status [Status 2019] , Trust Wallet [Trust 2019] e Coinbase
[Coinbase 2018].

Os usudrios podem também usar navegadores, onde as carteiras estdo disponiveis
como plugins ou extensdes do Chrome ou Firefox, por exemplo. Estes clientes remotos
sdo executados no navegador. Os mais populares sao Metamask [Metamask 2018], Jaxx,
MyEtherWallet [Myetherwallet 2019], Nifty e MyCrypto [MyCrypto 2019].

Usando uma destas carteiras € possivel acessar a plataforma Ethereum, constituida
da rede principal e da rede de testes. Na rede principal sdo transacionados ethers reais que
precisam ser comprados e possuem valor financeiro. Na rede de testes, transacionam-se
ethers ficticios, sem valor financeiro, adquiridos gratuitamente através de geradores de
ethers na internet.

O ether € subdividido em unidades menores. A menor unidade possivel é denomi-
nada wei. Um ether equivale a 1 quintilhdo de weis (1*10'® ou 1.000.000.000.000.000.000).
Uma tabela de conversao e diversas informacdes sobre gas e ethers podem ser encontradas
em [GasStation 2017].

1.2.1.1. Rede Principal e de Testes

A rede principal, enderecdvel na porta TCP 30303 trabalha com ethers que precisam ser
comprados com délares e as transacdes sofrem consequéncias reais.

As redes de teste trabalham com ethers que nao possuem valor real e que podem
ser adquiridos em geradores de ethers na Internet sem custos financeiros. A rede Ropsten
¢ uma rede de teste publica de blockchain. A rede de teste Kovan é uma rede de teste
publica que usa o protocolo de consenso Aura com prova de autoridade (Esta € uma rede
permissionada). A rede de teste Rinkeby utiliza o protocolo de consenso "Cligue” com
prova de autoridade (Esta é uma rede permissionada). A op¢ao localhost 8545 conecta-se
a um nd em execu¢do no mesmo computador que o navegador. A opc¢do Custom RPC
permite que conexdo a qualquer né com uma interface de Chamada de Procedimento
Remoto (RPC) compativel com Geth. O nd pode fazer parte de qualquer blockchain
publica ou privada.

Este minicurso usa a rede de testes Rinkeby e o plugin Metamask. Para abastecer
a carteira do metamask com ethers sem valor comercial na rede Rinkeby, usa-se, por
exemplo, o site https://faucet.rinkeby.io/.

O metamask é um gateway para aplicacdes da plataforma Ethereum. Ele fornece
acesso a todas as redes da plataforma com uma unica conta, permitindo que se gerencie
as carteiras de todas as redes Ethereum. A Figura 1.1 ilustra isto. O metamask pode
ser instalado nos navegadores Chrome ou Firefox sob forma de extensdao. Ao instalar,
voceé receberd 12 palavras mnemonicas, e deve guardd-las sob o maior sigilo, pois sdo a



unica forma de recuperar a sua conta ou fazer transagdes usando a web 3. Estas palavras
devem ser informadas na ordem em que sdo apresentadas, na criacdo da conta, quando for
necessario. O procedimento para instalacdo do Metamask pode ser acessado na pagina do
curso [Abijaude e outros 2020].

O Metamask pode criar outras contas de acesso as redes Ethereum. Isto quer
dizer que com as mesmas palavras mnemonicas e com a mesma instancia instalada no
navegador, o usudrio pode ter vérios enderecos de contas. Isto € muito importante, prin-
cipalmente no momento em que formos usar o CI e a DApp, descritas no decorrer do
texto.

Rede Principal
= E 0x1FA69f3Ee137f Ropsten
METAMASK  — “é;‘:‘: 4 — B2159bbA852F6f2 ps
. 9Cb53el 14733
Rinkeby
KOVAN

Figura 1.1. Conta na carteira metamask para acesso as redes Ethereum.

1.2.1.2. Transacoes

As transacdes Ethereum sdo mensagens de rede que incluem os campos rnonce (nimero
de sequéncia, emitido pela origem, usado para evitar a reprodu¢do da mensagem), reci-
pient (endereco para onde serd enviada uma quantidade de ether), value (quantidade de
ether a ser enviada), gasPrice (valor a ser pago por unidade de gas para a transacao ser
processada), startGas/gasLimit (quantidade de gas que esta transagdo pode consumir),
data (A carga util de dados bindrios de comprimento varidvel) e "r", "v"e "s"(varidveis
criptograficas).

A funcado do gasPrice e gasLimit em uma transacio precisa ficar bem clara. O
gas € como se fosse o combustivel do Ethereum. O gas ndo € ether, ¢ uma moeda virtual
separada com sua propria taxa de cambio em relag@o ao ether. O Ethereum utiliza o gas
separado do ether como forma de isolar a cotacdo da moeda ether no mundo real do valor
das transacdes na rede, pelos quais o gas paga (computagdo, memdaria e armazenamento).

O campo gasPrice em uma transagao permite que o emissor da transacdo defina
0 preco que estd disposto a pagar para adquirir o gas. O preco € medido em wei por
unidades de gas. O campo limitGas indica qual o limite de gas a ser consumido pela
transacdo, ou seja, o nimero maximo de unidades de gas que o emissor da transacdo esta
disposto a comprar para concluir a transagao.

Uma transag@o simples, de transferéncia de ether de uma conta para outra, custa
21.000 unidades de gas. O valor a ser pago em ether é encontrado multiplicando-se
21.000 x gasPrice. As carteiras geralmente possuem um valor médio cobrado na rede



para que uma transacio seja confirmada dentro de um tempo aceitdvel (no momento da
escrita deste texto estava em torno de 12,3 gwei). Neste caso, uma transferéncia de ether
custaria 21.000 x 12,3 = 266.700 gwei,o que equivale a 0.0002667 ether.

As carteiras podem ajustar o gasPrice nas transagoes originadas para obter uma
confirmacdo mais rdpida das transacdes. Quanto maior o gasPrice, mais rapido a tran-
sacdo provavelmente serd confirmada. Por outro lado, as transagcdes de baixa prioridade
podem ter um prec¢o reduzido, resultando em uma confirma¢do mais lenta. O valor mi-
nimo que gasPrice pode ser definido € zero, o que significa uma transacdo sem taxas.
Durante os periodos de demanda por espaco em um bloco, essas transacdes podem ser
preteridas.

1.2.1.3. Consenso

O Ethereum usa o modelo de consenso do Bitcoin (PoW - Proof of Work). No entanto,
ha planos em um futuro proximo de mudar para um sistema de votagdo ponderada (PoS
- Proof of Stake), cujo codinome é Casper. As regras de consenso da Ethereum sdo
definidas em [Wood e outros. 2014]. O algoritmo PoW usado pelo Ethereum é o Ethash
[Wiki 2017].

As transi¢des de estado do Ethereum sdo processadas pela Maquina Virtual Ethe-
reum EVM (do inglés Ethereum Virtual Machine), baseada em uma pilha que executa
bytecodes gerados pela compilagdo dos Cls.

O estado de Ethereum € armazenado localmente em cada n6é como um banco de
dados (geralmente o LevelDB do Google), que contém as transagdes e o estado do sistema
em uma estrutura de dados em hash serializada chamada de Merkle Patricia Tree.

Estes n6s clientes sao um aplicativo de software que implementa a especificacao
Ethereum, comunicando-se pela rede ponto a ponto com outros clientes Ethereum. Ha
diferentes implementacOes, mas interoperaveis, € dentre as mais comuns, temos: Geth
(escrito em Go), Parity (escrito em Rust), Cpp-ethereum (escrito em C++), Pyethereum
(escrito em Python), Mantis (escrito em Scala) e Harmony (escrito em Java).

1.2.2. Contratos Inteligentes

Os ClIs, segundo Nick Szabo [Szabo 1997], representam "um conjunto de promessas,
especificado em formato digital, incluindo protocolos nos quais as partes cumprem es-
tas promessas". Este conceito evoluiu, especialmente apds a introducdo de plataformas
blockchain descentralizadas.

Recentemente, Antonopoulos reformou este conceito para se referir a programas
de computador imutdveis, que sdo executados de forma deterministica, no contexto de
uma EVM, como parte do protocolo de rede Ethereum - ou seja, no computador mundial
Ethereum descentralizado [Antonopoulos e Wood 2018].

Portanto, os Cls sdo simplesmente programas de computador. A palavra contrato
ndo tem significado legal neste contexto. Eles sdo imutdveis, por que uma vez implemen-
tado em uma rede Ethereum, o c6digo ndo pode ser alterado nem substituido. A tnica
forma de se modificar o seu contetido € implementando um novo contrato, o qual terd um



novo endereco.

Assim como os softwares, 0s contratos sdo deterministicos, pois o resultado de sua
execugdo € sempre 0 mesmo para todos 0s que o executam, conservando-se o contexto no
momento da execugdo. Os CI estdo em constante evolu¢cdo e operam com um contexto
muito limitado, por enquanto. No caso dos CIs para a rede Ethereum, existem diversas
versdes do compilador (Solc), com mudangas significativas entre elas. De modo geral,
os CIs acessam seu préprio estado, o contexto da transacdo que os chamou e algumas
informagdes sobre os blocos mais recentes.

As linguagens de programacao de alto nivel atualmente suportadas para constru-
cdo dos contratos inteligentes sdo LLL, Serpent, Vyper, Bambu e Solidity. Esta tltima €
a mais popular, suportada pela plataforma Ethereum e utilizada neste minicurso. Apds
escritos, os contratos precisam ser compilados para depois serem implementados em uma
rede Ethereum. O resultado do processo de compilacdo sdo os bytecodes e a Application
Binary Interface (ABI), conforme ilustrado na Figura 1.2.

Cadigo em bytes que
sera implementado na
rede
Bytecodes
Contrato em Solidity — Complidador Solidity

Application Binary Interface para

Interface (ABI) interagir com o

contrato apés a

implementagic

Figura 1.2. O contrato, apds compilado, gera duas saidas - Os bytecodes e a ABI.

Os bytecodes, de baixo nivel, sdo implementados na plataforma Ethereum usando
uma transagdo de criacdo de contrato enviada para um endereco especial de criagdo de
contratos. Cada contrato, portanto, possui um endereco Ethereum, que € derivado da tran-
sacdo de cria¢do do contrato em funcdo da conta e do nonce de origem. Ele é proprietério
de seu préprio endereco, o qual pode ser usado, em uma transagdo, para receber ethers,
por exemplo, de uma outra conta contrato ou de uma conta Ethereum cliente.

Para tanto é necessdrio acessar uma fun¢do do contrato, por intermédio da ABI.
Somente através desta interface € que se pode ter acesso as fungdes do contrato e executar
as rotinas previamente programadas.

E importante acrescentar que os contratos somente executam fungdes se forem
chamados por uma transacdo. Os contratos nunca podem chamar a si proprios ou atua-
rem em background, mas podem chamar outros contratos em cadeia. As transacdes sao
atdmicas, e caso a execugdo ocorra sem erros até o final, toda a transacao € registrada.

As transagdes envolvendo os Cls possuem algumas particularidades em relagdo as
transagdes envolvendo apenas as carteiras. Uma destas particularidades € que a transacao
envolvendo Cls contém dois campos: valor e dados. Estes valores podem alternadamente
serem preenchidos ou ndo. Quando o endereco de destino de uma transacao for relativa
a um contrato, a EVM executard o contrato e tentard chamar a fun¢do nomeada na carga



util de dados de sua transac@o. Se ndo houver dados, o EVM ird chamar uma funcao de
fallback e, se esta fung¢do envolver pagamentos, ird executa-la para determinar o que fazer
a seguir.

Outra particularidade € que as contas que representam CI possuem diferencas em
relacdo as contas que representam apenas uma carteira eletronica. Enquanto nestas, uma
unica conta pode acessar as diversas redes Ethereum, nas contas de CI isto ndo € possivel.
Um conta que representa um CI sé pode acessar a rede na qual ela foi implementada.
Para que este contrato possa ser implementado em outra rede Ethereum € necessario im-
plementar uma nova instancia do contrato nesta nova rede, com outro pagamento das taxas
da transacao.

Os ClIs podem ser gerados basicamente de duas formas. Usando editores on-
line como Studio Ethereum [StudioEthereum 2019], Ethfidlle [Ethfiddle 2017] e o Remix
[Remix 2015], ou através de qualquer editor de texto, apds configurar adequadamente um
ambiente local para desenvolvimento, o qual serd discutido na secdo 1.3.

O Remix € um ambiente online configurado para programar, compilar e implemen-
tar CIs. Além de um editor de texto integrado, ele possui diversas versdes de compiladores
prontos para usar. Nele, existem 3 modos de se implementar os contratos: (a) Através de
uma maquina virtual JavaScript, implementada no navegador; (b) usando a web 3 injetada
pelo Metamask; ou (c) fornecendo um enderego para conexio de um provedor web 3.

A figura 1.3 ilustra o ambiente de desenvolvimento do Remix. O contrato em tela
¢ um exemplo didético e pode ser encontrado na pagina do minicurso. Este contrato é
compilado na versao 7.4 do solc (compilador do solidity). Na linha 1 € informado o tipo
de licenga para o contrato. Em seguida, na linha 2 informa-se qual a versdo do solc serd
usada para compilar o contrato.

@ @ @ Home inbox.sol

{(@) FILEEXPLORERS -]
2 1 // SPDX-License-Identifier: MIT
2 ragma solidity #~0.7.4;
~browser @ O & 3 prag 4
|
| Ea 1 _Storage.sol 4 - contract Inbox{
2_Owner.sol 5 string public message;
| 3 Ballot.sol 6
- 4 BaloLtestol 5 “essage - initiamessager 0
| inbox.sol 9 ge = 9¢;
& ¥ tests 10
: - 11 - function setMessage(string memory Y public{
12 message = newMessage;
o 13
14
15 - function getMessage() public view returns(string memory){
) 16 return message;
v 17 i

Figura 1.3. Exemplo didatico de ClI utilizando o editor on-line Remix.

Entre as linhas 4 e 18 estd o CI propriamente dito. A linha 4 define o nome do
contrato e a linha 5 declara a varidvel que serd utilizada. As linhas 7 e 8 declaram o
construtor do contrato, que serd executado uma unica vez, recebendo como parametro
uma mensagem inicial.

Por fim, temos duas funcdes definidas no contrato. A fun¢do setMessage, na
linha 11, quando invocada, recebe como parametro uma mensagem nova e atualiza a
varidvel do contrato. A funcdo getMessage, na linha 15, retorna o valor armazenado



na varidvel message. Observe que, enquanto a primeira mensagem modifica o valor de
uma varidvel do contrato, a segunda apenas 1€ o seu contetdo.

Isto implica que a fun¢do setMessage, quando for invocada, vai gerar custos
para executar a transacio e serd necessario desembolsar ethers da carteira para que a
transacdo seja completada. Ja a funcdo getMessage ndo tem custo nenhum para ser
executada.

A fun¢do getMessage estd presente neste contrato apenas como exemplo dida-
tico. Todas as varidveis declaradas no contrato, automaticamente, terdo uma fungdo get
associada no momento da compilagao.

1.3. Desenvolvimento de Contratos Inteligentes

O desenvolvimento de CI em Solidity pode ser feito no Remix, como mostrado na sec¢ao
1.2.2 ou usando um ambiente local, onde se tenha mais liberdade para escolher ferra-
mentas que possam tornar o trabalho mais produtivo. Esta se¢do apresenta a linguagem
Solidity, explica como configurar um ambiente de desenvolvimento e logo em seguida,
apresenta um CI que serd usado com uma DApp.

Ainda ndo hd um Ambiente de Desenvolvimento Integrado (IDE, do inglés Inte-
grated Development Environment) ou um ambiente amigédvel para o desenvolvimento dos
contratos e de DApps. A soluc¢io encontrada pelos autores e ja testada em cursos na Uni-
versidade Estadual de Santa Cruz (UESC), Universidade Estadual do Sudoeste da Bahia
(UESB) e Universidade Federal da Bahia (UFBA) sera descrita abaixo. Toda a documen-
tacdo, scripts e codigos estao disponiveis na pagina do curso [Abijaude e outros 2020].

1.3.1. A Linguagem Solidity

O primeiro exemplo de um CI foi muito simples e sem explorar recursos da linguagem
Solidity. Evidentemente que este ndo € um minicurso de Solidity, pois esta € uma lin-
guagem poderosa e em constante evolu¢do. No entanto, serdo apresentados pontos da
linguagem, como tipos de varidveis, métodos e fungdes com o objetivo de fornecer uma
base suficiente para que os alunos possam explorar sozinhos novos conhecimentos. Os
tipos basicos de dados do Solidity sdo listados na tabela 1.1.

Quando criamos uma transacio e a enviamos para a rede, algumas informacoes
podem ser encapsuladas na mensagem. Estas opcOes sdo pré-definidas pelo Solidity e
agrupadas em 3 categorias: msg, block e tx.

msg - O objeto msg € uma chamada de transacdo originada de um cliente Ethereum ou
de um contrato. Ela contém uma série de atributos uteis:

* msg.sender: Representa o endereco que iniciou a chamada de contrato
* msg.value: O valor de ether enviado com esta chamada (em wei).

* msg.gas: A quantidade de gas restante no suprimento de gas desse ambiente
de execucdo. Isso foi descontinuado no Solidity v0.4.21 e substituido pela funcio
gasleft ().

* msg.data: A carga util de dados desta chamada no contrato.
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Tabela 1.1. Tabela com os tipos de dados disponiveis no Solidity

Tipo Descricao
int Inteiros positivos ou negativos (int) declarados
em incrementos de 8 bits (int 8, int16, ... int256).
, Inteiros positivos declarados em incrementos de 8 bits
ulint . . .
(uint8,uintl6... uint256).
bool Valor légico, verdadeiro ou falso, com operadores
16gicos ! (ndo), && (e), Il (ou), == (igual) e! = (diferente).
Numeros de ponto fixo, declarados com (u) fixedMxN
fixed/ em que M € o tamanho em bits (incrementos de 8 até 256)
ufixed e N € o nimero de decimais apds o ponto (até 18);
por exemplo, ufixed32x2.
Usado para armazenar enderecos Ethereum de 20 bytes.
O objeto de endereco tem muitas fun¢cdes membro tteis,
address

como balance (retorna o saldo da conta) e
transfer (transfere ether para uma conta).

byte array (fixed)

Matrizes de bytes de tamanho fixo, declaradas com bytes.

byte array (dynamic)

Matrizes de bytes de tamanho variavel, declaradas
com bytes ou string.

Tipo definido pelo usudrio para enumerar valores discretos

enum enum name {rotulol, rotulo2...}.
array Um array de qualquer tipo, fixo ou dinamico.
Conteiners de dados definidos pelo usudrio para
struc agrupar varidveis
struct Car { String year; int color;}.
_ Tabelas de pesquisa de hash para pares chave =>
Mapping

mapping (key_type=>value_type).

* msg.sig: Os primeiros quatro bytes da carga de dados, que € o seletor de funcio.

block - O objeto de bloco contém informacdes sobre o bloco atual:

* block.blockhash (blockNumber): O hash de um bloco especifico. Em
desuso e substituido pela fun¢ao blockhash () no Solidity v0.4.22.

* block.coinbase: O endereco do destinatdrio das taxas do bloco atual e da

recompensa do bloco.

* block.difficulty: A dificuldade (prova de trabalho) do bloco atual.

* block.gaslimit: A quantidade maxima de gas que pode ser gasta em todas as
transacOes incluidas no bloco atual.

* block.number: O numero do bloco atual.

* block.timestamp: O carimbo de data/hora colocado no bloco atual pelo mine-

rador.
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tx - O objeto #x fornece um meio de acessar informacdes relacionadas a transacao:

* tx.gasprice: o prego do gas na transacdo de chamada.

* tx.origin: O endereco da conta Ethereum de origem para esta transagdo. Esta
¢ uma operagdo considerada insegura!

O Solidity oferece uma facilidade de programacao para manipular os dados rela-
tivos aos enderecos passados como entrada. Eles facilitam a escrita dos contratos e sao
apresentados na forma de atributos e métodos.Os principais estdo listados abaixo:

address.balance: O saldo do endereco, em wei. Por exemplo, o saldo do
contrato atual é address (this) .balance.

* address.transfer (quantidade): Transfere o valor (em wei) para este en-
dereco, langcando uma excecao para qualquer erro.

¢ address.send (quantidade): Semelhante ao transfer. Ao invés de lan-
car uma excecao, ele retorna falso em caso de erro.

* address.call (payload): pode construir uma chamada de mensagem arbi-
traria com uma carga de dados. Retorna falso em caso de erro. Mas o destinatéario
pode (acidentalmente ou maliciosamente) esgotar todo o seu gas, fazendo com que
seu contrato seja interrompido com uma exceg¢ao.

Dentro de um contrato, € necessario definir funcdes que podem ser chamadas por
uma transacao originada em uma carteira Ethereum ou em outro contrato. A sintaxe usada
para declarar uma funcao no Solidity é a seguinte:

function FunctionName ([parémetros]) public|private]
internal |external [pure|constant|view|payable]
[modififier] [return (tipos de retorno) ], onde:

FunctionName é o nome usado para chamar a fungao em uma transacao de uma
carteira Ethereum, de outro contrato ou de dentro do mesmo contrato. Uma fun¢do pode
ser definida sem um nome. Neste caso, é a funcao de fallback, que é chamada quando
nenhuma outra fungdo € nomeada. A funcdo de fallback ndao pode ter argumentos ou
retornos.

Os parametros vém apds o nome, especificado os argumentos que devem ser pas-
sados para a fungdo, com seus nomes e tipos.

O préximo atributo especifica a visibilidade da fungao. O padrao sao func¢des pu-
blicas que podem ser chamadas por outros contratos, transagdes de carteiras Ethereum, ou
de dentro do contrato. As fung¢des com atributo external sdo como fun¢des publicas,
exceto que ndo podem ser chamadas de dentro do contrato, a menos que explicitamente
prefixadas com a palavra-chave this.

As fungdes com atributo internal sdo acessiveis apenas de dentro do contrato
ou por contratos derivados de outro contrato. Elas ndo podem ser chamadas por outro
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contrato ou transacdes de carteiras Ethereum. As fungdes com o atributo private sao
como funcdes internal, mas ndo podem ser chamadas por contratos derivados.

Lembre-se de que os termos internal e private s3o um tanto enganosos.
Qualquer fun¢do ou dado dentro de um contrato estd sempre visivel na blockchain publica,
o que significa que qualquer pessoa pode ver o cddigo ou os dados. As palavras-chave
descritas aqui afetam apenas como e quando uma fun¢do pode ser chamada.

O segundo conjunto de palavras-chave (pure, constant, view,
payable) afetam o comportamento da func¢ao:

Uma fun¢do constant ou view promete ndo modificar nenhum estado. Os
termos possuem o mesmo objetivo e o primeiro serd descontinuado em uma versao futura.

Uma fun¢do pure € aquela que ndo 1€ nem grava nenhuma varidvel no armaze-
namento. Ele s6 pode operar em argumentos e retornar dados, sem referéncia a nenhum
dado armazenado.

Uma funcdo payable € aquela que pode aceitar pagamentos recebidos. Fungdes
ndo declaradas como payable rejeitardo pagamentos recebidos.

Existem 3 tipos especiais de fun¢des que deve-se ficar atento: construtoras, auto-
destrui¢dao e modificadoras.

As fungdes construtoras sdo executadas apenas uma vez, durante a criacdo do
contrato e possuem a palavra-chave constructor (). As fungdes de auto-destrui¢do
possuem a palavra-chave destroy () e sdo utilizadas, como o préprio nome diz, para
destruir o contrato implementado. As fun¢des modificadoras sao aplicadas adicionando-
se 0 nome do modifier na declaragdo da funcdo. Sao usados para criar condi¢des que
se aplicam a muitas situacdes em um contrato, e para isto, basta acrescentar o seu nome
na declara¢c@o de uma funcao.

1.3.2. Construindo um Contrato Inteligente

Sera apresentado agora um novo e mais sofisticado CI, explorando mais as funcionali-
dades da linguagem Solidity. Este CI simula uma loteria, de forma que os participantes
apostam e depois, realiza-se um sorteio ente eles. O ganhador receberé o saldo do contrato
em sua conta Ethereum.

°
. [
Contrato de Loteria . '
Prémio:
2 Ether
(a) | Ether c) Escolhe o Ganhador
Joga dores e) Zera a lista de apostadores
Pl (d) Receb para comegar outra rodada.

2 Ether
(b) | Ether

Figura 1.4. Logica do Cl que simula um sorteio entre apostadores.
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A Figura 1.4 mostra como funciona a légica a ser implementada no contrato. Em
(a) um jogador aposta 1 ether, enviando-o para o contrato. Em (b), outro jogador aposta
mais 1 ether. O gerente, representado pelo endereco da conta que implementou o contrato
na rede Ethereum, decide fazer o sorteio em (c). Isto executa uma fun¢do que faz uma
escolha aleatdria e conclui que o segundo jogador ganhou, por exemplo, transferindo para
ele o saldo de 2 ethers, em (d). Terminado o processo, o gerente zera a lista de apostadores
e inicia outra rodada em (e).

Este contrato necessita de 5 funcdes: (jogar, random, sorteio,
verificaGerente, getJogadores) e as varidveis gerente e jogadores.

O cddigo do contrato € exibido na Figura 1.5. A linha 1 indica sob qual licenca
de uso estd o contrato. A linha 2 informa a versio do compilador. E obrigatério que um
contrato inicie com estas informag¢des. A linha 4 define o nome do CI (Loteria). Este
bloco do contrato comega na linha 4 e vai até a linha 36.

1 /f SPDX-License-Identifier: MIT

2 pragma solidity "0.7.4;

3 contract Loteria{

4 address public gerente;

5 /f cria a variavel para receber o endereco do gerente

6 address payable[] public jogadores;

7 /f cria o array para reeber o endereco dos jogadores com
8 /fcapacidade de pagamento

9 constructor(){
18 gerente = msqg.sender;
11 ffatribui o endereco do gerente a varidvel
12 }
13 function jogar{) public payable{
14 require{msg.value > 8.1 ether);
15 jogadores.push(msg.sender);
16 /fadiciona no array o endereco do jogador
17 ¥
18 functien randem{) private view returns (uint){
19 return uint({keccak256(abi.encodePacked(block.difficulty,
20 block. timestamp, jogadores)));
21 // keccak256 gera um hash
22 }
23 function sorteio() public verificaGerente{
24 uint indice = random{) % jogadores.length;
25 ffusamos o operador modulo (%) para sortear um indice
26 jogadores[indice].transfer{address(this).balance);
27 jogadores = new address payablel[l(@);
28 }
29 modifier verificaGerente(){
3a require(msg.sender == gerente);
31 i
32 }
33 functien getlogadores() public view returns{address payable[] memory){
34 return jogadores;
35 }
36 }

Figura 1.5. Codigo-fonte do Cl Loteria. sol, que simula a aposta e sorteio entre
jogadores.

As linhas 4 e 6 definem as varidveis a serem utilizadas no contrato. A varidvel
gerente € do tipo address e de escopo publico. Ela armazena o endereco da conta
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que implementa o contrato. A varidvel jogadores é um array de escopo publico, do
tipo payable, para receber os enderecos das contas Ethereum que irdo realizar apos-
tas, inclusive a conta do préprio administrador. Como estes enderecos vao transacionar
valores, eles precisam ser do tipo payable.

Entre as linhas 9 e 12, define-se um construtor, o qual é executado apenas uma vez
durante o ciclo de vida do contrato. Este construtor captura o endereco da conta Ethereum
que implementou o contrato e armazena-o na varidvel gerente.

A funcdo jogar (), entre as linhas 13 e 17, realiza duas tarefas. A primeira
¢ restringir as apostas, permitindo apenas aquelas com valor superior a 0.1 ether. A
instru¢do require executa esta tarefa. Se o resultado for falso, a execucao da funcéo €
abandonada e uma excegdo € gerada. Se for verdadeiro, como € uma funcio payable,
ela transfere o valor para a conta contrato e continua a execugdo na linha seguinte. Comeca
entdo a segunda tarefa: adicionar na matriz de jogadores o endereco da carteira Ethereum
que fez a aposta.

A funcdo random (), entre as linhas 18 e 22, possui escopo privado € ndo mo-
difica dados no contrato, retornando um inteiro, que representa um hash dos parametros
repassados. Este valor € obtido através da funcdo keccak256, que recebe como para-
metros a dificuldade do bloco atual (block.difficulty), o tempo em que este bloco
foi gerado (block.timestamp) e a matriz jogadores e retorna um inteiro.

A funcdo sorteio (), linhas 23 a 28, é uma funcdo publica que usa a funcao
modificadora verificaGerente (). Isto implica que, antes de esta fun¢do execu-
tar o seu proprio conteido, o fluxo do programa é desviado para a fun¢do modificadora
verificaGerente (). Na linha 29 temos a declaragdo desta funcdo. Na linha 30,
compara-se o remetente da mensagem com o endereco da varidvel gerente. Se for
verdadeiro, a execugdo segue para a proxima linha. O simbolo "_" quer dizer que o
fluxo do programa retornard para a primeira linha da funcdo que invocou a fungao modi-
ficadora. Caso o resultado da expressdo require, na funcdo modificadora, fosse falso,
seria gerada uma exce¢do e o fluxo ndo retornaria para a fun¢cdo sorteio ().

Considerando que os requisitos da fun¢do modificadora foram atendidos, final-
mente a funcdo sorteio () serd executada. A linha 24 declara a varidvel indice, do
tipo inteiro, que calcula o médulo do valor gerado pela funcdo random () pelo tamanho
da matriz de jogadores. Isto garante que o resultado serd sempre um nimero compre-
endido entre zero e o tamanho desta matriz. A linha 26 localiza o indice na matriz de
jogadores e transfere o saldo da conta contrato para este endereco. Na linha 27, a matriz
de jogadores € zerada para que seja feita uma nova rodada de apostas.

A dltima fungdo, get Jogadores (), é do tipo publica, ndo modifica dados do
contrato, e retorna os enderecos da matriz de jogadores. Observe que esta fungdo ndo é
utilizada na légica do jogo. Ela serd usada na DApp desenvolvida na secdo 1.4.

1.3.3. Configuracio do Ambiente

Esta secdo vai detalhar como configurar um ambiente de desenvolvimento de CIs no com-
putador. Existe um guia completo na pagina do minicurso com informacgdes detalhadas
sobre este processo. La estdo trés roteiros praticos para desenvolvimento de Cls que serdo
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executados na apresentacdo do minicurso. O projeto que serd usado como referéncia para
configuracio do ambiente € o Loteria.

O primeiro passo € ter o Node.js e um editor de cdigo de sua preferéncia insta-
lados e configurados no computador. Apods isto, pode-se instalar os pacotes, executar 0s
scripts para compilar e implementar os contratos e preparar uma rotina de testes.

Ap0s instalar o Node.js, deve-se criar uma pasta no computador para armazenar os
arquivos do projeto. Em seguida, acesse a pagina do minicurso, escolha o projeto Loteria
e siga as instrugdes. Ao final, a estrutura de diretério do projeto estard pronta e todos os
arquivos disponiveis para uso.

Os seguintes pacotes adicionais para o Node.js precisam ser instalados: a) solc:
compilador Solidity; b) mocha: framework para testar os contratos antes de implementa-
los em uma rede BC; c¢) web3: colecdo de bibliotecas que permite interagir com um né
Ethereum local ou remoto usando HTTP; d) ganache-cli: é uma BC pessoal para
desenvolvimento rdpido de aplicativos distribuidos Ethereum e Corda em um ambiente
seguro e deterministico; ) truffle-hdwallet-provider: pararealizar as assina-
turas usando as palavras mnemonicas.

A instalacdo de todos estes pacotes pode ser feita facilmente executando, dentro
da pasta do projeto, o comando npm install --save. Isto pode demorar um pouco,
mas, quando o procedimento de instalacao for encerrado, seu ambiente estard configurado
com todos 0s arquivos necessdrios para escrever, compilar e implementar Cls.

Os autores fornecem dois scripts, escritos na linguagem JavaScript, que permitem
compilar e implementar os CIs. Procure na pasta raiz do projeto por compile. js e
deploy. js. Ambos precisam, para cada contrato, de pequenos ajustes.

O script compile. js € mostrado na figura 1.6. As linhas de 1 a 6 declaram
varidveis com alguns requisitos necessarios, como por exemplo o compilador solc. Ob-
serve que na linha 5 é informado o nome do contrato que se deseja compilar. Neste
exemplo, o script estd preparado para compilar o contrato Loteria.sol. O mesmo
acontece nas linhas 12, 27 e 29. Estas sdo as modificacdes que precisam ser feitas quando
este script for utilizado em outros contratos. A chamada para o compilador solc ocorre
na linha 25, armazenando o resultado na varidvel contratoCompilado. E neste mo-
mento que o contrato é de fato compilado. A linha 27 exibe no console o resultado da
compilagdo. Ela estd ai apenas para fins didaticos, com o objetivo de exibir na tela a saida
do compilador. Quando houver a necessidade de compilar um contrato para posterior
implementagdo, a linha 27 deve ser comentada e retirado o // da linha 29.

O script deploy. Js, exibido na figura 1.7, trabalha em conjunto com o script
compile. js. Entre as linhas 1 e 4 sdo definidas varidveis que importam bibliotecas. A
linha 5 envia como parametro informagdes que devem ser colocadas no arquivo .env, a
ser criado no diretdrio raiz do projeto. Ele deve conter 2 linhas: mnemonic = '’ Suas
palavras mnemdnicas’ eprovider = ’'endereco do site infura’.

A linha 9 instancia o web3 e passa como referéncia o endereco da rede Infura
para implementac¢do do contrato. A linha 10 declara uma funcdo assincrona, cujo ob-
jetivo € enviar para a blockchain o pedido de implementacdo do contrato e aguardar
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1 const path = fgquire{“palh"}; // linhas para indicar o caminho onde o arguiveo sera lido
2 const fs = require("fs"): // e garantir a compatibilidade de sistemas operacionais
3 const sole = require[féaLc"};

4 // Pega o arquivo Inbox.sol e atribui a wvariavel

5 const LoteriaPath = path.resolvel__dirname, "contracts", "Loteria.sol");

6 const source = fs.readFileSync{LoteriaPath, "utfg");

7 ff * Mais informacgoes sobre o input e output

] f// % https://docs.soliditylang.org/en/v@.7.4/using-the-compiler.html#output—description
9  wvar input = {
1@ language: "Solidity",
11 sources: {
12 "Loteria.sol": {
13 content: source,
14 h
15 // Pode-se adicionar otros contrates, caso exista
16 Y.
17 settings: {
18 outputSelection: {
19 "a'r
20 Uaglte [M4"],
21 |
22 |
23 |
24 )

25 let contratoCompilado = JSON.parse(solc.compile(JSOM.stringify{input)});
26 /f Gera o log para investigacao

27 console. log(contratoCompilado.contracts ["Loteria.sol"].Loteria);

28 // Pedimos apenas o nosso contrato para exportacdo

29 f/module.exports = contratoCompilado.contracts["Loteria.sol"].Loteria;

Figura 1.6. Script compile. js para compilacdo de contratos inteligentes no
ambiente Node.js.

que o processo de mineracdo seja concluido. A linha 11 e 12 definem a conta onde
serd debitada as taxas de implementagdo do contrato. Das linhas 13 a 16 preparamos a
chave privada para assinar a transagcdo. Entre as linhas 18 e 20 declaramos a varidvel
contract com informacdes sobre os bytecodes. As linhas de 21 a 24 definem a varia-
vel transactionObject que define o conteido da transacdo. Nesta parte, pode-se
observar que define-se 4.000.000 de unidades de gas. Entre as linhas 26 e 28, assina-se a
transacdo com a chave privada, e finalmente na linha 30 e 31 envia-se o a transa¢do para
a rede blockchain.

A execugdo do script fica paralisada. Enquanto isto, esta transa¢do vai para uma
piscina de transacdes da rede Ethereum e aguarda a sua vez para ser inserida em um
bloco e publicada como vélida. Somente depois deste processo é que o script prossegue a
execucao, imprimindo no console o endereco atribuido ao contrato (linha 33) e fechando a
conexao com o provedor na linha 37. Anote o endere¢o do contrato, pois esta informagao
serd necessaria quando a DApp for construida na secao 1.4.

Existem dois sites muito importantes que hospedam aplicativos e que complemen-
tam as atividades a serem desenvolvidas com os CI. O primeiro (www . infura. io) per-
mite o acesso a rede BC, criando um endereco nos servidores Ethereum para que se possa
implementar nossos SCs. O segundo (https://faucet.rinkeby.io)éusado para
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37

require("dotenv").config();
const HDWalletProvider = require("@truffle/hdwallet-provider");
const Web3 = require("web3");
const { abi, evm } = require("./compile");
const provider = new HDOWalletProvider({
mnemonic: { phrase: process.env.mnemonic },
provider0rUrl:process.env.provider,
3K
const web3 = new Web3({provider);
const deploy = async () == {
const accounts = await web3.eth.getAccounts();
const deploymentAccount = accounts[@];
const privatekey = provider.wallets|
accounts [0] . toLowerCase()
l.privateKey.toString("hex");
console.log("Conta usada para o deploy ", accounts([8]);
try {
let contract = await new web3.eth.Contract(abi)
.deploy({ data: evm.bytecode.object, arguments: [] })
.encodeABI();
let transactionObject = {
gas: 4000000,
data: contract,
from: deploymentAccount,
};
let signedTransactionObject = await web3.eth.accounts.signTransaction(
transactionObject,
"@x" + privatekKey
F
let result = awalt web3.eth.sendSignedTransaction(
signedTransactionObject. rawTransaction
K
console.log("Contract deployed to", result.contractAddress);
} catch (error) {
console. loglerror);
}
provider.engine.stop();
¥
deploy();

Figura 1.7. Script deploy . js para implementacao de contratos na rede Rinkeby.

a geragdo de ethers sem valor comercial, empregados nas redes de teste da plataforma

Ethereum, conforme mencionado anteriormente.

O site Infura permite o acesso instantaneo as redes Ethereum através de websoc-
kets ou HTTPS. O servico permite até 3 projetos gratuitos. O né Infura cria a solicitagao
de acesso a rede desejada (principal ou teste) e retorna um link, o qual aponta para o en-
dereco valido. Este link deve ser adicionado na segunda linha do arquivo .env. Neste
momento, os alunos sdo convidados para acessarem a pagina do curso e executarem o

tutorial da segunda pratica.
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1.3.4. Rotina de Testes para CI

Os CIs sdo programas especiais que gerenciam ativos digitais na BC. E dificil recuperar a
perda se os usudrios fizerem transacdes por meio de CIs com bugs, que ndo podem ser cor-
rigidos diretamente. Portanto, € importante garantir a exatiddo dos contratos inteligentes
antes de implementa-los [Wu e outros 2019].

A referéncia [Wu e outros 2019] propde uma estrutura sistematica para teste de
mutagdo para contratos inteligentes no Ethereum. Quinze novos operadores de mutagao
foram projetados para os Cls, em termos de palavra-chave, varidvel/fun¢do global, uni-
dade de varidvel e tratamento de erros.

A referéncia [Andesta e outros 2019] propde um mecanismo de testes para Cls na
linguagem Solidity, baseado em testes de mutacdo. Analisando uma lista abrangente de
bugs conhecidos nos contratos inteligentes do Solidity foi possivel catalogar 10 classes de
operadores de mutacdo inspirados nas falhas reais.

Uma técnica automatizada, SolAnalyser [Akca e outros 2019], para detec¢cdo de
vulnerabilidade em Cls desenvolvidos em Solidity usa andlise estdtica e dinamica. Ela
oferece suporte a detec¢do automatizada de 8 tipos diferentes de vulnerabilidades que
atualmente carecem de amplo suporte nas ferramentas existentes e podem ser facilmente
estendidas para oferecer suporte a outros tipos.

Estas referéncias, no entanto, ndo apresentaram detalhes suficientes para que, em
tempo hdbil, fossem analisadas e incluidas nas praticas deste minicurso. Existem ainda
muitos artigos versando sobre este tema nas bases de pesquisa.

Optou-se em usar o framework mocha [OpenJS 2017]. As razdes que contribui-
ram para isto sdo a farta documentacio disponivel, a experi€éncia dos autores com este
framework e o amplo uso deste em projetos envolvendo Javascript e Cls na rede Ethe-
reum.

O ciclo de testes do mocha € bastante simples e segue 4 passos: Inicio -> Im-
plementacdo de um contrato -> Manipulagdo do Contrato -> Comparacdes. Uma vez
realizado o primeiro e segundo passos, o terceiro e quarto se repetem tanto quanto forem
os testes a serem realizados.

A figura 1.8 ilustra um fragmento de c6digo do arquivo de testes. A primeira parte
consiste em preparar o teste, importando os requisitos necessarios e definindo as varidveis
que serdo usadas (veja as linhas de 1 a 7). Esta parte representa o primeiro passo (Inicio).

As linhas de 8 a 13 representam o segundo passo € implementam o contrato na
rede ganache. Esta rede simula localmente uma rede Ethereum. A partir da linha 14
comec¢am efetivamente a manipulacio dos contratos e as comparagdes para testes, agrupa-
dos em blocos definidos pelo comando describe. Estes sdo o terceiro e quarto passos,
respectivamente. Cada um destes blocos manipula e depois testa o contrato. No exemplo
que compreende as linhas de 14 até 18 € feito um teste para verificar se o contrato foi
implementado na rede ganache. Isto € verificado na linha 17, quando solicita-se que seja
retornado o endereco do contrato implementado anteriormente. Caso haja um endereco
associado ao contrato, entdo ele foi implementado com sucesso.

O arquivo test/Loteria.test. js contém todo o arquivo de teste. Ao abri-
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1 const assert = require("assert");

2 const ganache = reguire(“ganache-cli”};

3 const Web3 = require("web3"):

4  const web3 = new Web3(ganache.provider());

5 const { abi, evm } = require("../compile");
B let loteria;

7 let contas:

& beforeEachlasyne () == {

9 contas = await web3.eth.getAccounts();

10 loteria = await new web3.eth.Centract(abi)
11 .deploy({ data: evm.bytecode.object })
12 send({ from: contas[®], gas: "1lo@aeae" });:
13}y

14 describe("Contrato Loteria™, () => {

15 it{"Deploy a contract", () == {

16 // console. logl{inbax);

17 assert.ok{loteria.options.address);

18 s

Figura 1.8. Fragmento do arquivo de testes usado no contrato Loteria.sol com
o framework mocha.

lo, observe que foram feitos testes para recuperar o endereco do contrato Loteria; permitir
que uma conta seja adicionada ao sorteio; permitir que varias contas sejam adicionadas
ao sorteio; verificar a quantidade minima de ether a ser apostado; verificar se o gerente
solicita que seja feito o sorteio; e o teste geral, envolvendo todos os passos do contrato
Loteria.sol. Para executar os testes basta digitar nom run test na pasta do pro-
jeto e aguardar o resultado. H4 um tutorial na pagina do curso para guia-lo.

1.4. Desenvolvendo DApps

Uma DApp € um aplicativo que € parcialmente ou totalmente descentralizado e pode ofe-
recer caracteristicas Unicas, exigindo conhecimentos em novas linguagens e em conceitos
até entdo pouco explorados.

Aspectos como por exemplo o back-end, o front-end, o armazenamento de dados,
a comunicagdo e até mesmo a questao de resolu¢do de nomes podem ser centralizados ou
descentralizados. Por exemplo, um front-end pode ser desenvolvido como um aplicativo
da web executado em um servidor centralizado ou como um aplicativo mével executado
em seu celular ou tablet. O back-end e o armazenamento podem estar em servidores
privados e bancos de dados proprietarios, ou vocé pode usar um CI e o armazenamento
P2P [Antonopoulos e Wood 2018].

Além disto, as DApps oferecem peculiaridades que os sistemas centralizados nao
conseguem, como por exemplo a resiliéncia, a transparéncia e a resisténcia a censura.

A interface do lado do cliente de uma DApp pode usar tecnologias da web padrao
(HTML, CSS, JavaScript, etc.). Isso permite que um desenvolvedor da web tradicional
use ferramentas, bibliotecas e estruturas familiares. As intera¢des com a rede Ethereum,
como assinatura de mensagens, envio de transagdes e gerenciamento de chaves, geral-
mente sdo conduzidas por meio do navegador web utilizando uma extensdo como Meta-
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mask.

O front-end é geralmente vinculado a rede Ethereum por meio da web3. js, uma
biblioteca, empacotada com os recursos do préprio front-end e servida a um navegador
por um servidor web. O Metamask injeta uma biblioteca web3 no navegador, mas para
que as DApps funcionem adequadamente, € necessario rejeitar esta biblioteca injetada
pelo Metamask e injetar a biblioteca web3. js. A figura 1.9 ilustra isto. Ambas as bi-
bliotecas conseguem acessar a rede Rinkeby, mas a web3. js, proveniente da aplicacio,
deve assumir o controle, conforme discutiremos na secao 1.4.1.

Rinkeby
Provider
Provider

Figura 1.9. Biblioteca web3 injetada pelo metamask x injetada pela aplicacao.

1.4.1. Criando a DApp para interagir com o contrato Loteria.sol

Esta secdo descreve os passos para criar uma DApp que interage com o contrato criado
na se¢do 1.3.2. A pégina do curso possui o projeto loteria_react com todos os
arquivos e configuracdes necessdrias, inclusive o tutorial para a prética realizada ao final
desta se¢do. Crie uma nova pasta e salve o projeto loteria_react dapagina do curso.
Ap0s isto siga o roteiro descrito para instalar as dependéncias do projeto.

Para que a DApp funcione, o primeiro passo € implementar o contrato na rede
Rinkeby e guardar o endereco gerado pelo site Infura. Este passo ja foi executado no
laboratério anterior.

Na estrutura de diretério criada, existe a pasta src com 4 arquivos: web3. Js,
index.js, loteria.]js e App.Js. Os trés primeiros preparam o ambiente para
a execucao da DApp. Todos possuem comentarios explicativos e sdo de facil entendi-
mento. O arquivo web3. js realiza as configuracOes necessdrias para injetar a web3
na DApp que iremos criar. O arquivo index. js importa o react, o react—dom
€ 0 arquivo app. js, imprescindiveis para a construcdo da pagina web. O arquivo
loteria. js possui a ABI gerada pela compilagdo do contrato loteria.sol.

O arquivo app. js € onde as coisas acontecem. Este arquivo € responsdvel por
exibir uma tela no navegador, conforme a figura 1.10. Observe que hd componentes di-
namicos, destacados no retangulo laranja. Estes componentes sdo capturados diretamente
do CI e atualizados todas as vezes que se clica nos botdes Jogar ou Sortear.

Ao clicar no botdo Jogar, o usudrio ja deve ter preenchido a quantidade de ether
a ser enviada com um valor superior a 0.1 ether. Caso nao faga isto uma excecio sera
gerada e a aposta nio serd concluida. A extensdo do Metamask precisa estar ativa no
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C O @ localhost:30

22 Apps mportado do Firefox 38 Buscador de artigo omnet latex

Contrato de Loteria /" Dados Dinimicos

Este contrato é gerenciado por Ox1FAB9f3Ee1378B2159b0AB52FEf29Ch53e11d733. &+

Existern agora O pessoas apostando para ganhar 0 ether.\
Quanto deseja apostar?

Botio para Quantidade de ether para ser enviado:
Jogar
enviar ether l

Realizar sorteio?

Botio para

Sorteio Sortear b /

Figura 1.10. Tela apresentada pela DApp com os comentarios sobre os campos.

navegador para que uma conta seja registrada no momento da aposta.

Ao clicar no botdo Sortear, a conta selecionada no Meramask sera enviada ao
contrato para verificar se o endereco coincide com a conta que implementou o contrato.
Se a verificagdo for verdadeira, o sorteio ird acontecer e a conta sorteada receberd os
ethers da conta contrato, aumentando o seu saldo. Para verificar isto, basta navegar pelas
contas no Metamask e observar os saldos das contas.

O cddigo do arquivo App. js € divido em 5 secdes. A primeira se¢do importa o
react, com o conjunto de bibliotecas para constru¢do do site; o arquivo web3. js, cuja
funcdo € trabalhar com as requisi¢oes da rede com a BC; e 0 loteria. js com a ABI,
necessdria para acessar o CL

A segunda secdo € composta pela funcdo assincrona carregarDados (). As
linhas de 18 e 20, exibidas na figura 1.11 acionam o contrato para executar as fungdes
gerente () e getJogadores (), ambas no CI implementado na BC. A linha 22
solicita ao contrato que envie o saldo em ethers da conta contrato.

15 // Fungdo assincrona que carrega os dados do contrato

16 const carregarDados = async () == {

17 // Pega a carteira do gerente do contrato

18 const _gerente = await loteria.methods.gerentel).call();

19 // Pega a carteira dos jogadores

20 const _jogadores = await loteria.methods.getJogadores().call()

21 // Pega o valor total vinculado ao contrato

22 const _saldo = await web3.eth.getBalance(loteria.options.address);

el

Figura 1.11. Fungao assincrona para acessar o Cl na BC e carregar informacoes
para uso na DApp.

A terceira secdo do codigo possui a funcdo assincrona apostar () (veja figura
1.12). Esta funcdo faz um tratamento de excecodes devido a condicdo do valor minimo
para a aposta. A linha 42 configura uma mensagem para alertar ao usudrio, no momento
adequado, que ele precisa aguardar a validacdo da transacdo de aposta submetida ao CI,
que por sua vez depende da publicagdo desta transacao na cadeia de blocos da rede Ethe-
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reum. A linha 44 usa o web 3 para capturar a conta selecionada no Metamask. A linha 48
invoca a func@o jogar () no CI, enviando a conta e o valor que fardo parte da aposta. A
linha 53 recarrega os dados da pagina, atualizando a mensagem, assim que a rede Ethe-
reum validar a transagdo feita na linha 48. As linhas de 56 a 62 fazem o tratamento das
excecdes que podem ocorrer.

37 const apostar = async (event) == {

38 try {

39 // Evita que a pagina seja recarregada

48 event.preventDefault();

41 /f Altera valor da mensagem exibida

42 setMensagem("Aguardando a wvalidacdoe da transacdo...");
43 // Pega contas do metamask

44 const contas = await web3.eth.getAccounts();

45 /f console.logl(contas);

46

47 /f Joga passando valor da conta principal e o valor de ether em wei
48 await loteria.methods.jogar().send({

49 from: contas[@],

5@ value: web3.utils.toWei(value, "ether"),

51 I

52 // Recarrega dados da pagina

53 await carregarDados();

54 /f Altera mensagem

55 setMensagem("Transacda concluidal™);

56 } cateh {error) {

57 // Caso o usuaric cancele a solicitagdo no metamask

58 if (error.code === 4001) {

59 setMensagem("Transacda cancelada!™);

&0 } else {

61 /f Caso algo esteja fora das politicas do contrato
62 setMensagem("Transacdo vai contra regras do contrate");
63 }

64 }

65 };

Figura 1.12. Funcao assincrona para realizar as apostas. Esta funcao roda em
um bloco Try/Cath para tratar as excecoes geradas.

A quarta secao descreve a funcdo assincrona sortear () (veja figura 1.13). A
linha 72, através da web3, captura a conta selecionada no Metamask para a varidvel
contas. Isto permite a verificagdo da conta que implementou o contrato, condi¢do exi-
gida para a realizacao do sorteio. Esta etapa, entdo € realizada na linha 74, com o envio de
uma transacao para a rede Ethereum, invocando a fun¢do do CI sorteio (). Antes de
executar esta funcdo, o fluxo de execugdo do CI serd redirecionado para a funcdo modifi-
cadora verificaGerente (). Se a conta ativa no momento da execugdo for a mesma
que implementou o contrato, a fun¢do do CI sorteio () segue a execucdo do cédigo
e sorteia um ganhador para a rodada. Apds o processo de validacdo desta transacdo, a
mensagem € exibida na tela da DApp para o usudrio (linhas 78 e 80). O bloco de linhas
entre 81 e 87 trata as possiveis excecdes que podem acontecer.

A quinta e ultima secdo, compreendida entre as linhas 92 e 118 exibe a tela da
DApp. O cédigo estd ilustrado na figura 1.14. A linha 97 consulta o contrato, solicitando
o valor da varidvel saldo. Este valor € obtido do CI Loteria.sol na linha 22. Esta
informacao é dinamica e atualizada cada vez que a pagina € lida pelo navegador. A linha
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67 const sortear = async () => {

68 try {

69 // Altera mensagem

70 setMensagem("Aguardando processamento...");

71 // Pega contas do metamask

72 const contas = await web3.eth.getAccounts();

73 /f Solicita sorte e manda conta que estad realizande o sorteio
74 await loteria.methods.sorteio().send({

75 from: contas([@],

76 I3

77 // Recarrega dados da pégina

78 awalt carregarDados();

79 // Altera mensagem

a0 setMensagem("Un vencedor foi escolhido!");

81 } catch lerror) {

82 // Caso o usuario cancele a solicitacdo no metamask
83 if (error.code === 4801) {

84 setMensagem("Transacdo cancelada!");

85 } else {

86 | // Caso algo esteja fora das politicas do contrato
a7 setMensagem("Transacdo vai contra regras do contrato");
a8 }

89 +

90 s

Figura 1.13. Funcao assincrona para realizar o sorteio entre as contas que apostaram.

100 invoca a func¢do local apostar () quando o botdo Jogar do formuldrio (definido na
linha 110) for acionado. E por fim, quando o botdo Sorteio, definido na linha 114 for
acionado, a func¢do local sortear () serd invocada.

92 <div=

93 <h2=Contrato de Loteria=/h2>

94 <p>Este contrato & gerenciado por {gerente}</p>

95 =p=

96 Existem agora {jogadores.length} pessoas apostando para ganhar{" "}
97 {web3.utils. fromWei(saldo, "ether")} ether

98 </p>

99 =br /=

1680 =form onSubmit={apostar}=

161 <h4=Quanto deseja apostar?</hd=

1082 =div=

183 <label=Quantidade de ether para ser enviado: </label=
104 <input

105 value={value}

106 /f Altera o valor gue esta sendo apostado

107 onChange={(event) => setValue(event.target.value)}
168 f=

189 =/div>

118 <button=Jogar</button=

111 =/form=

112 =hr /=

113 <hd=Realizar sorteio? </hd>

114 <butten onClick={sortear}> Sortear</button=

115 <hr /=

116 {/* Mostra mensagem ao usuario =/}

117 <h1={mensagem}</hl=

118 =/div=

119 B

126 };

Figura 1.14. Cddigo para exibicao da tela da DApp.

24



1.5. Como montar um curso de Desenvolvimento Web com Blockchain e Con-
tratos Inteligentes

A programacdo de ClIs ndo € uma tarefa trivial. Envolve conceitos, propriedades e conhe-
cimentos que vao além da linguagem de programacao Solidity. Existe uma escassez de
material tedrico e prético para o ensino de tecnologias emergentes como Blockchain, Cls
e desenvolvimento de DApps.

Uma alternativa para isto sdo as plataformas MOOC (Massive Open Online Course,
como Udemy, Coursera, edX. Algumas Universidades promovem cursos de extensdo ou
treinamentos para seus alunos [Rao e Dave 2019, Delmolino e outros 2016, Dettling 2018,
Araujo e outros 2019].

Os autores deste minicurso elaboraram e ministraram um curso em trés universi-
dades na Bahia: A Universidade Estadual de Santa Cruz (UESC), a Universidade Estadual
do Sudoeste da Bahia (UESB) e a Universidade Federal da Bahia UFBA).

Os cursos sao compostos de trés modulos. O primeiro, basico, serviu de base para
a criagcdo deste minicurso e aborda conceitos de BC, ClIs e DApps, criando um contrato
simples e uma DApp. O segundo, explora mais profundamente as fun¢des da linguagem
Solidity, construindo um contrato bem mais complexo, utilizando técnicas de engenharia
de software, e criando uma DApp multipdgina. O terceiro modulo, ainda em elaboragao,
preve a integragcdo com a Internet das Coisas, coletando dados dos sensores, armazenando-
os em ClIs e disparando acdes quando determinadas situacdes forem alcangadas.

O hardware empregado para o desenvolvimento dos laboratdrios € bastante sim-
ples, uma vez que nao ha plataformas que necessitem de muitos recursos computacionais.
Nos 3 treinamentos ministrados havia computadores equipados com processadores que
vao desde o Core 2 Duo com 4 Gb de RAM, até o Core 17 com 32 Mb de RAM. O espago
em disco também ndo é um fator limitante, uma vez que a maioria das maquinas possui
espaco de armazenamento suficiente os experimentos realizados.

O conjunto de softwares necessarios a realizacao de todas as atividades praticas do
treinamento é composto por navegadores, extensdes para navegadores, ferramentas, pa-
cotes e aplicativos hospedados em sites. Os softwares sdo compativeis com praticamente
todos os sistemas operacionais, como por exemplo Windows, Linux, Unix e MacOs.

O curso bésico foi ministrado com carga horaria de 16h. Em 2 dias de aula, com
4 horas no periodo da manha e 4 horas no periodo da tarde. No primeiro dia, durante
o periodo da manha foi abordada toda a parte tedrica e conceitual da Blockchain com
énfase na plataforma Ethereum, além da apresentacao do editor de contratos on-line Re-
mix. Durante o periodo da tarde, configuramos as maquinas locais e realizamos rotinas de
testes.

No segundo dia, durante o periodo da manha apresentamos mais um pouco de
teoria com foco na interacdo com as redes Ethereum. Aprendemos mais um pouco sobre
a linguagem de programacao Solidity e escrevemos, compilamos, testamos e implemen-
tamos um contrato na rede Rinkeby. No periodo da tarde desenvolvemos uma DApp que
interagia com o contrato implementado.

E possivel encontrar mais recursos na internet, como por exemplo:
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a) CryptoZombies: uma plataforma online onde o intuito € ensinar sobre contratos
inteligentes de forma interativa. O usudrio desenvolve um jogo com foco em zumbis onde
a logistica € administrada por um contrato e com interagao visual através de html, css e
javascript. Disponivel em https://cryptozombies.io/pt/.

b) Ethernaut: uma plataforma online que apresenta diversos tutoriais voltados para
jogos. Ela foca puramente na criagdo de contratos, sem implementacio visual. Alguns
exemplos possibilitam a interacdo através da ferramenta do desenvolvedor do navegador.
Disponivel em https://ethernaut.openzeppelin.com/.

c) Vyper Tutorials: semelhante a ideia do CryptoZombies, esta plataforma propde
a criacdo de um jogo de pokémon. Atualmente estd em fase de desenvolvimento, mas ji €
possivel aprender como funciona a criacao de contratos. Futuramente serdo adicionados
interacdes através de interface assim como CryptoZombies. Disponivel em https://
vyper.fun/#/.

d) Ethereum Studio: uma ferramenta para desenvolvedores que desejam aprender
sobre como construir aplica¢des na rede Ethereum. Os modelos ensinam como escrever
um contrato inteligente, implementé-lo e interagir com os Cls por meio de um aplicativo
baseado na web. Disponivel em https://studio.ethereum.org/.

1.6. Desafios e Perspectivas

Embora existam ferramentas que auxiliam no desenvolvimento e nos testes de Cls e da
BC, ainda ha desafios em aberto. Nesta se¢do, serdo apresentados alguns destes desafios
e possiveis propostas que estdo em andamento para solucionar problemas encontrados e
aperfeicoar os métodos de desenvolvimento e andlise.

Considerando o que foi explicado anteriormente, percebe-se que ainda existe um
problema no que se refere a garantia da seguranga no desenvolvimento de CIs. Como
explica [Atzei e outros 2016], mesmo existindo ferramentas que auxiliam na verificagao
destas falhas, o uso de uma linguagem Turing-completa (como o Solidity) pode limitar
o processo de verificacdo. A sugestdo € a criacdo de linguagens ndo Turing-completas
para este fim, sendo uma direcdo a ser seguida pela literatura. Partindo deste principio,
[Jansen e outros 2019] faz um estudo para avaliar se realmente os contratos da rede Ethe-
reum utilizam todo o aparato de controle de fluxo oferecido pelo Solidity. O resultado
deste estudo mostrou que uma pequena parte dos contratos analisados (35,3% de 53757
contratos) utilizam os mecanismos complexos de controle de fluxo oferecidos pela lin-
guagem, e afirmam portanto, que o uso de linguagens nao Turing-completas no contexto
de sistemas baseados em blockchain faria todo o sentido.

H4 uma grande quantidade de artigos buscando aprimorar a forma como os Cls
sdo desenvolvidos, de forma a aumentar o nivel de abstracao para que, além de abstrair a
estrutura de implementac¢do, diminua a responsabilidade do desenvolvedor de ter que ana-
lisar o CI a fim de encontrar possiveis falhas. A referéncia [Frantz e Nowostawski 2016]
utiliza uma estrutura de gramatica institucional para representar Cls, de modo a permitir
que tanto desenvolvedores quanto outras pessoas possam ser capazes de criar uma estru-
tura e, a partir desta, gerar automaticamente o c6digo do CI. Uma ferramenta semelhante é
proposta por [Mavridou e Laszka 2018], que utiliza estrutura de mdquina de estados finita
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para modelar e gerar os cédigos dos Cls j4 aplicando métricas para evitar falhas de segu-
ranca. Como uma forma de abstrair ainda mais, [Qin e outros 2019] propde transformar a
linguagem natural em c6digo de CI, para isso, utiliza uma gramética como um dicionario
para ajudar na representacdo do CI em linguagem melhor entendivel pelo humano.

A verificacdo formal € outro desafio que contribui para o estdgio de andlise de
CIs. Com o objetivo de investigar se o CI estd se comportando de acordo com a espe-
cificacdo correta, aplica-se uma prova matematica e constréi-se um modelo formal do
CI para certificar que este comportamento ¢ véalido [Wang e outros 2019]. Alguns mé-
todos de verificagdo formal sdo abordados em [Murray e Anisi 2019], mas observa-se
que € uma area relativamente nova e ainda ndo existem padroes definidos. A referéncia
[Bhargavan e outros 2016] apresenta uma forma de traduzir o codigo Solidity e os byteco-
des da EVM em F*, uma linguagem funcional para verificacdo de CIs. E uma ferramenta
que ndo suporta toda a sintaxe do Solidity, mas € capaz de encontrar algumas vulnera-
bilidades e erros de sintaxe. A referéncia [Amani e outros 2018], propde descompilar os
bytecodes para dividir o codigo em blocos e utilizar um provador 16gico Isabelle/HOL
para finalizar a verificacio do CI.

Junto com as diversas plataformas blockchain existentes, variadas linguagens fo-
ram criadas para implementacdo de CIs. Em cada uma delas, aumenta-se a complexidade
em desenvolver contratos para diferentes plataformas [Coblenz e outros 2019]. Pensando
em uma solug@o para este e outros desafios apresentados, uma nova linguagem de pro-
gramacdo de CIs que envolve propriedades que sdo comuns as linguagens de varias pla-
taformas BC, além de oferecer verificacdo formal e andlises de Cls de forma automatica
€ proposta por [Coblenz e outros 2020].

Diante deste cendrio que os autores apresentaram, espera-se que este material au-
xilie e encoraje os pesquisadores e alunos a compreenderem as relacdes entre a Block-
chain, os Contrato Inteligentes e os Sistemas Web a fim de que possam ampliar suas
pesquisas e trabalhos correlatos.
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Abstract

Research ethics has been increasingly discussed today, reflecting the need for higher
impact research results to society, innovation stimulus and research quality improvement
concerning transparency about risks and benefits for those who participate in it.
Research institutions, as well as scientific journals and conferences, have stimulated this
discussion by requiring research involving human beings to be submitted to the Research
Ethics Committees (CEP), linked to the National Council for Ethics in Research
(CONEP). Researchers are often unaware of the regulations related to the topic and, in
general, believe that their research material does not involve ethical issues. This chapter
aims to discuss the ethical aspects of research involving human beings and their
importance in the scope of Information Systems research. It also details the necessary
procedures for the submission and approval of a research project involving human beings
using the Plataforma Brasil (Brazilian digital platform for research ethics approval).

Resumo

A ética na pesquisa tem sido um tema cada vez mais discutido nos dias atuais, reflexo da
necessidade dos resultados de pesquisa alcancarem e impactarem a sociedade, do
estimulo a inovagdo e geracdo de produtos e da preocupacdo com o aumento da
qualidade das pesquisas em relacdo ao esclarecimento quanto aos seus riscos e
beneficios para os que participam da mesma. As instituicées de pesquisa, bem como
periodicos e conferéncias, tém estimulado esta discussdo mediante a exigéncia da
submissdo de pesquisas que envolvam seres humanos aos Comités de Etica em Pesquisa
(CEP). Os pesquisadores, por muitas vezes, desconhecem as normativas relacionadas ao
tema e, em geral, acreditam que seu material de pesquisa ndo envolva questoes éticas.
Este capitulo tem como objetivo discutir os aspectos éticos de pesquisas envolvendo seres
humanos no ambito de Sistemas de Informagcdo e sua importdncia. Também apresenta os

31



tramites necessdrios para a submissdo e aprovacdo de um projeto de pesquisa
envolvendo seres humanos junto aos CEPs, vinculados a Comissdo Nacional de Etica em
Pesquisa (CONEP), usando a Plataforma Brasil.

1.1. Introducao

De acordo com a Resolugdo 466/2012 do Conselho Nacional de Satde (CNS) [Brasil,
2012], no Brasil, as pesquisas, em qualquer drea do conhecimento, envolvendo seres
humanos, precisam seguir procedimentos €ticos. Questdes éticas devem ser analisadas
em relacdo a diretrizes a respeito dos critérios de participagdo dos seres humanos, do
consentimento livre e esclarecido, da analise de riscos e beneficios, do direito dos
participantes, da responsabilidade e capacitacdo do pesquisador e do acompanhamento da
pesquisa.

Assim, os Comités de Etica em Pesquisa (CEP), respondendo & Comissdo
Nacional de Etica em Pesquisa (CONEP), se baseiam em trés aspectos: a) delimitacio
conceitual do que sdo consideradas pesquisas envolvendo seres humanos: todas aquelas
que os envolvem direta ou indiretamente, de forma individual ou coletiva; b) nivel de
formacao dos pesquisadores: devem ser apresentadas pesquisas delineadas por estudantes
de graduacgdo, pds-graduacao e por profissionais; e, ¢) espectro das investigacoes: devem
ser avaliadas pesquisas em todas as dreas de conhecimento.

Embora a Resolucio 466/2012 seja clara em estabelecer o que deve ser entendido
como participante da pesquisa, para todas as dreas do conhecimento, na drea de
Computacdo, por muitas vezes, corre-se o risco de negligenciar tal resolucio, seja por
desconhecimento, por falta de delimita¢do do alcance de tal normativa, por acreditar que
o material de pesquisa ndo envolva questdes éticas, ou por considerar a norma excessiva.

A drea de pesquisa em Sistemas de Informacgdo tem como objetivo principal o
estudo da concepgdo, aplicagcdo, uso e impacto de novas tecnologias computacionais em
diferentes dominios organizacionais e sociais. Como uma 4rea de pesquisa tedrico-
aplicada, boa parte da pesquisa desenvolvida envolve a concepcao de artefatos visando a
ampliacdo de capacidades humanas em suas atividades de interagdo profissionais e/ou
sociais. E esperado que uma parcela significativa das pesquisas na drea envolva a
validacao de solugdes junto a seres humanos. Ademais, a participacdo da tecnologia nos
novos ecossistemas de informagao organizacionais e sociais, a complexidade da interacdo
entre humanos e tecnologias e a necessidade fundamental de se compreender o aspecto
sociotécnico (s6cio e técnico) nestes novos ecossistemas de informagdo, foram
estabelecidos pela comunidade cientifica na drea de Sistemas de Informagao como um de
seus principais desafios para os proximos anos [Boscarioli et al., 2017].

A ética na drea de computacdo tem sido discutida desde a década de 40,
envolvendo questdes ligadas a confidencialidade dos dados dos usudrios, privacidade,
propriedade intelectual, qualidade no trabalho, justi¢a e ndo discriminagdo, entre outros
[Amorim et al., 2019][Kizza, 2013]. Recentemente, dada a imbricada e cada vez maior
relacdo entre a computagdo e a sociedade, o tema da ética tem sido amplamente debatido,
sobretudo no que se refere a atuacdo profissional na area, incluindo no Brasil [Santoro e
Costa, 2020].
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Embora a discussdo desse tema no contexto da drea de Computacgdo seja amplo, o
intuito deste capitulo restringe-se a discutir questdes éticas relacionadas a projetos de
pesquisa, em particular na drea de Sistemas de Informacgdo. Se, na pratica de pesquisa
cientifica, todas as discussdes a respeito da ética profissional podem ser também
discutidas, ha aspectos especificos relacionados a ética neste contexto que precisam ser
observados, como, especificamente, a necessidade de submissao e aprovacao de projetos
de pesquisa por uma comissdo especializada, no caso, os comités de ética.

De modo geral, instituicdes, revistas cientificas e érgaos de fomento t€m exigido
a aprovacdo dos projetos de pesquisa pelos comités de ética. Mais do que isso, €
importante pensar que um projeto que tenha sido estruturado levando em consideracao os
preceitos éticos em sua elaboracdo, no que concerne a participacdo de usudrios, pode
tornar-se um projeto com mais qualidade e mais capaz de produzir impacto com seus
resultados. No entanto, considerar questdes éticas nos projetos de pesquisa envolve uma
mudanca de mentalidade por parte dos pesquisadores responsédveis pelos projetos, bem
como um entendimento da responsabilidade dos comités de ética em pesquisa e o
processo de submissao de projetos a estes comités e o didlogo que se estabelece a respeito.
Em nossa experié€ncia, percebemos que o processo de planejar as atividades que envolvem
questdes €ticas em projetos de pesquisa na drea, o didlogo entre pesquisadores e comités
de ética em pesquisa e as regras de aprovacdo ética dos projetos permanecem ainda
confusos e, no limite, polémicos.

Vale ainda ressaltar que a motivacdo na escrita deste capitulo é também oriunda
de dois aspectos de implica¢cdo pessoal das autoras no tema: no primeiro caso, uma das
autoras, como pesquisadora na area de SI, percebeu a necessidade em conhecer os
tramites do sistema CEP/CONEP, de acordo com as exigéncias da institui¢cdo onde atua,
e, mais do que isso, conhecer as razdes para a submissdao de um projeto a avaliacdo ética;
de outro lado, as outras duas autoras, por ja participarem como membros do CEP ha trés
anos e serem, atualmente, coordenadora geral e vice coordenadora do CEP da instituicdao
a que sdo ligadas, visam compartilhar a experi€éncia no desempenho das suas funcdes,
fortalecendo, inclusive, o carater educativo do CEP.

Nosso objetivo, com este texto, € trazer a luz a importancia de considerar os
aspectos éticos de pesquisa envolvendo seres humanos, apontando questdes que dizem
respeito a adequacgdo dos projetos de pesquisa na drea de Sistemas de Informacao (SI) em
relacdo as intervencdes usuais realizadas em pesquisas na drea, como, por exemplo: as
avaliagdes de artefatos computacionais com potenciais usudrios, o acesso a bases de dados
ndo publicas, o acesso a dados pessoais, os estudos de caso e pesquisa-acdo em
organizagdes ou grupos sociais. O contetido deste texto tem carater introdutdrio,
destinado aos pesquisadores com interesse em conhecer os principais aspectos € 0s
tramites para a aprovacgdo ética de seus projetos, seja ele no ambito da graduagio, pds-
graduagdo, pesquisa ou inovacao.

O capitulo € organizado da seguinte forma: na Se¢do 1.2, discutimos o conceito
de ética em pesquisa e um histdrico das principais normativas que regem 0 conceito no
Brasil e no mundo. Na Sec¢do 1.3, apresentamos as iniciativas das principais associagdes
cientificas nacionais e internacionais em Computacdo e Sistemas de Informacao,
resultantes em seus cédigos de ética profissional e de publicacdes cientificas. A Secao
1.4. apresenta as legislagdes nacionais que regem o tema e os atores principais de sua
regulacdo - os comités de ética em pesquisa ou CEPs. A Secdo 1.5 discute como a area
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de pesquisa em SI tem abordado a questdo da ética em suas pesquisas e qual a relevancia
de submeter projetos da drea a aprovacgdo ética, ilustrando casos reais. A Secdo 1.6.
detalha o processo de submissao e tramitacdo de projetos para aprovacgao ética aos CEPs
institucionais, com uso da Plataforma Brasil. A Secdo 1.7 conclui o texto com
consideracdes finais.

1.2. Etica em Pesquisa

Os comités de ética em pesquisa compreendem mecanismos de controle social com base
em principios éticos para a garantia da integridade e dignidade dos participantes de
pesquisa. O controle social € um dos pilares do Estado Democratico de Direito, na medida
em que possibilita a participacdo da sociedade em questdes de relevancia, permitindo que
contribua para a construcio de instituicdes baseadas na cidadania, impedindo abusos e
arbitrios desvinculados da vontade popular por parte dos detentores do poder.

Do ponto de vista da configuragdo juridica no Brasil, vale apontar que a
Constitui¢io Brasileira de 1988 [Brasil, 1988] ndo menciona a palavra “ética”, mas sim
faz mencdo a integridade na concep¢ao de unidade nacional ou, ainda, no sentido de
manutencdo do meio ambiente ou integridade fisica e moral, reportando-se sempre,
portanto, para a identificacdo do todo, do uno, do inteiro. Por sua vez, a moralidade
aparece por quatro vezes, sempre associada a gestdo da Administracdo Publica.

Postas tais premissas, € importante diferenciar ética e moral. A ética tem origem
na palavra grega ethos, que significa "cariter", ou seja, é a qualidade do ser. Etica é
ciéncia, que integra a filosofia e oferta critérios para escolha da melhor conduta para a
comunidade humana. Etica é o agir, é a intencdo. Por sua vez, a moral deriva de mos
(moralis), palavra de origem latina, que significa "costume". Assim, a moral é um
conjunto de hébitos, usos e regras que ndo incorpora a dimensao pessoal, mas o sentido
comunitério, determina, portanto, uma prescricdo de conduta, ou seja, ¢ um fendmeno
social de carater normativo, orientando a conduta [Camillo, 2019]. Parte-se, entdo, da
premissa, que a ética é que d4 a esséncia da moralidade, que se traduz na normativa
necessdria para o respeito a dignidade humana, fundamento do Estado Brasileiro e
postulado interpretativo dos direitos humanos e fundamentais.

A ética na pesquisa compreende "a ciéncia da conduta humana, é o principio
sistematico da conduta moralmente correta" [Bongertz, 1999]. Se a pesquisa € a busca
incessante por respostas, a ética na pesquisa pode ser traduzida como a procura por
respostas mediante condutas moralmente corretas. Nesta linha argumentativa, acrescente-
se que as questOes éticas em pesquisa ganham especial relevancia apds as diversas
atrocidades cometidas durante a Segunda Guerra Mundial.

O regime nazista propunha trés categorias de experiéncias, especialmente nos
campos de concentragdo: (1) as que tinham por finalidade facilitar a sobrevivéncia dos
militares do Eixo, como testes de reacdes as altas altitudes para determinar a altitude
maxima que as equipes de aeronaves poderiam saltar de para-quedas, bem como
experiéncias de congelamento para se descobrir um método eficaz para a hipotermia e
testes visando a trasnformacdo de 4dgua marinha em potdvel; (ii) testagem de
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medicamentos e métodos de tratamento para ferimentos e enfermidades como maldria,
tifo, tuberculose, febre tiféide, febre amarela e hepatite infecciosa, inoculando os
prisioneiros com essas doencas, pode-se ainda citar as experiéncias com enxertos 9sseos
e (iil) exepriéncias que buscavam aprofundar principios raciais e ideoldgicos na visao
nazista, com a utilizagdo de pessoas para determinar como diversas "racas" resistiam a
doencas infecciosas, visando comprovar a superioridade ariana, além das crueis
experiéncias de esterilizacao [Enciclopedia do Holocausto, 2020].

Apbs o julgamento de Nuremberg, foi necessdria a criagcdo do Cddigo de
Nuremberg em 1947 [CREMESP, 2020], estabelecendo a necessidade do consentimento
humano voluntério e estabelecendo principios éticos minimos para a pesquisa. Em 1948,
com a Declaracdo de Direitos Humanos da ONU [ONU, 2020] de se estabelecer
paradigmas para o reconhecimento e prote¢do dos direitos humanos, o paradigma da
dignidade humana € reforcado. Assim, em 1964 foi formulada a Declaracao de Helsinque
da Associacdo Médica Mundial [CREMESP, 2020a], vdlida, apds algumas emendas, até
os dias atuais.

A Declaracdo de Helsinque traga, pela primeira vez, o dever dos médicos nas
pesquisas médicas: proteger a vida, a sadde, dignidade, integridade, direito a
autodeterminacao, privacidade e confidencialidade das informagdes pessoais dos sujeitos
de pesquisa (artigo 6°), prescrevendo: "a responsabilidade pela protecdo aos sujeitos de
pesquisa deve sempre recair no médico ou outros profissionais da saide e nunca ao sujeito
da pesquisa, mesmo que eles tenham dado consentimento”. Observe-se que, embora
destinada as pesquisas médicas, seus postulados estdo presentes em toda e qualquer
pesquisa envolvendo seres humanos.

Desde entdo, os paises € a comunidade cientifica vém tentando adaptar estes
principios éticos e de respeito a dignidade humana ao seu ordenamento interno, visando
dar efetividade as declaracdes universais, cabendo destaque, ainda, a Declaracdo
Universal sobre Bioética e Direitos Humanos, firmada por diversos paises, na
Conferéncia Geral da Unesco, em 2005 [CREMESP, 2020b].

1.3. Cédigos de Etica em Pesquisa em Computacao

Segundo Amorim et al. (2019), a drea de pesquisa em Computacdo discute os aspectos
éticos de sua aplicacdo desde a década de 40, principalmente em consequéncia de seus
impactos durante a Segunda Guerra Mundial. De 14 para ca, diversas associagdes
cientificas em Computacao internacionais, como a Association for Computing Machinery
(ACM) [ACM, 2018] e o Institute of Electrical and Electronic Engineers (IEEE) [IEEE,
2020], e nacionais, como a Sociedade Brasileira de Computacdo (SBC) [SBC,
2013][SBC, 2020], elaboraram seus respectivos codigos de ética. Na drea de Sistemas de
Informacao, a Association for Information Systems (AlS), principal associagdo cientifica
internacional no tema, também divulga seu codigo de conduta em pesquisa [ALS, 2014].
Em 2019, a AIS inicia a discussdo sobre o seu cédigo de ética profissional, com base no
documento da ACM!. Agéncias de fomento nacionais, como a FAPESP, também

I https://aisnet.org/news/474415/Invitation-to-Comment-on-Proposed- AIS-Member-Code-of-Ethics-and-
Professional-Conduct.htm
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apresentam suas visdes éticas em orientacdo aos pesquisadores [FAPESP, 2014 apud
Amorim et al, 2019].

A preocupacdo de todos estes codigos estd em apoiar a reflexdo de profissionais
e pesquisadores da drea quanto aos impactos €ticos de suas atividades profissionais ou
praticas, bem como regular e induzir a execucdo de procedimentos de avaliacdo ética em
suas pesquisas e na divulgacao cientifica. Portanto, notem que o foco de cada documento
varia entre cédigos de conduta profissional, codigos de conduta em pesquisa e codigos
de conduta para publicacoes cientificas. Nos interessa discutir, no presente caso, os
codigos de conduta em pesquisa - recomendacdes éticas para o desenvolvimento de
projetos de pesquisa cientifica que, de forma natural, compreende também as
recomendacoes €ticas para publicagdes, uma das etapas do processo de pesquisa.

Iniciamos esta discussdo apresentando um resumo dos conteidos dos cédigos de
conduta em pesquisa das sociedades cientificas que mais se aproximam da drea de
Sistemas de Informagdo - a SBC, a AIS e a ACM - e exemplos de orientagdes de
institui¢cdes de fomento nacionais, como a FAPESP. O Cédigo de Etica do Profissional
de Informatica [SBC, 2013] orienta a respeito da pratica profissional em empresas e na
sociedade, o que, em certa medida, pode se aplicar também as atividades profissionais
como pesquisadores inseridos em institui¢des de pesquisa. O recém divulgado Cédigo de
Conduta para Publicacdes da SBC [SBC, 2020], se preocupa com desvios éticos
relacionados a plagio e submissdao de publicagdes nos principais veiculos gerenciados
pela sociedade (Tabela 1). O cédigo de conduta profissional da ACM segue a linha de
orientacdoes para a pratica profissional na area de Computacdo que, conforme dito
anteriormente, podem se aplicar as praticas profissionais de pesquisa (Tabela 2).
Finalmente, a AIS define seu cddigo de conduta para pesquisa que, embora tenha este
nome, traz em seu contetido, recomendacgdes para publicagdes de resultados de pesquisa
e sua disseminacdo (Tabela 3). O Cdédigo de Boas praticas Cientificas da FAPESP
[FAPESP, 2014], por sua vez, pretende abordar recomendagdes para todo o processo de
pesquisa cientifica, desde sua concepcao até sua publicacdo, incluindo os procedimentos
usuais de discussdo cientifica por meio de revisdes por pares (Tabela 4).

Tabela 1 - Cédigos de Conduta da SBC.

Sociedade Brasileira de Computacao (SBC)

Codigo de Etica do Profissional de Codigo de Conduta para Publicagdes da SBC
Informatica [SBC, 2013] [SBC, 2020] (resumido)

E de responsabilidade dos autores evitar a
Art. 1o : Contribuir para o bem- ocorréncia de:
estar social, promovendo, sempre
—a_Ad  que possivel, a inclusdo de todos
de Computagio setores da sociedade. Art. 2° Autoplagio

Sado deveres dos profissionais de Parte I - Condutas Nao Aceitaveis
¢+ Informatica:

Art. 1° Plagio

Art. 20 : Exercer o trabalho Art. 3° Submissao multipla
profissional com responsabilidade, dedicagao,
honestidade e justi¢a, buscando sempre a
melhor solugao. Parte II - A¢des Recomendaveis

Art. 4° Exclusao de artigo
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Art. 3o : Esforgar-se para adquirir
continuamente  competéncia  técnica e
profissional, mantendo-se sempre atualizado
com os avangos da profissao.

Art. 40 : Atuar dentro dos limites de sua
competéncia profissional e orientar-se por
elevado espirito publico.

Art. 50 : Guardar sigilo profissional das
informagoes a que tiver acesso em decorréncia
das atividades exercidas.

Art. 60 : Conduzir as atividades profissionais
sem discriminagdo, seja de raga, sexo, religido,
nacionalidade, cor da pele, idade, estado civil
ou qualquer outra condi¢ao humana.

Art. 70 : Respeitar a legislacdo vigente, o
interesse social e os direitos de terceiros.

Art. 80 : Honrar compromissos, contratos,
termos de responsabilidade, direitos de
propriedade, copyrights e patentes.

Art. 90 : Pautar sua relacdo com os colegas de
profissdo nos principios de consideragao,
respeito, aprego, solidariedade e da harmonia
da classe.

Art. 10: Nao praticar atos que possam
comprometer a honra, a dignidade, privacidade
de qualquer pessoa.

Art. 11: Nunca apropriar-se de trabalho
intelectual, iniciativas ou solugdes encontradas
por outras pessoas.

Art. 12: Zelar pelo cumprimento deste codigo.

E recomendado aos autores observarem as
seguintes agoes:

Art. 5° Reprodutibilidade de resultados de
pesquisa: nos casos pertinentes, recomenda-se
que artigos indiquem a disponibilidade publica
de material utilizado na pesquisa, de modo a
facilitar a reproducdo dos respectivos
resultados por outros pesquisadores, como
codigos utilizados e base de dados.

Art. 6° Participagdo em autoria: espera-se que
todos os autores de um trabalho publicado ou
submetido para publicacdo, tenham tido efetiva
participac@o no respectivo trabalho.

Parte III - Disposi¢oes Gerais

Art. 7° Violagdes ao codigo: a ocorréncia de
violagdes ao codigo de conduta pode ser
apresentada ao editor dos anais do evento ou do
periddico que, por sua vez, deverdo dar a
soluc@o adequada ou encaminhar ao Comité de
Etica da SBC, que decidira pela aplicagdo ou
ndo de alguma penalidade.

Art. 8° Abrangéncia: este codigo deve ser
seguido por todos os eventos e¢ publicagdes
realizados ou apoiados pela SBC.

Art. 9° Situagdes ndo previstas neste codigo
serdo analisadas pelo Comité de Etica da SBC.

Tabela 2 - Cédigo de Conduta da ACM.

Association for Computing Machinery (ACM)

ACM Code of Ethics and Professional Conduct [ACM, 2018] (resumido)

1. GENERAL ETHICAL PRINCIPLES.

A computing professional should...

1.1 Contribute to society and to human well-being, acknowledging that all people are
stakeholders in computing.

1.2 Avoid harm.
1.3 Be honest and trustworthy.
1.4 Be fair and take action not to discriminate.

1.5 Respect the work required to produce new ideas, inventions, creative works, and computing artifacts.
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1.6 Respect privacy.

1.7 Honor confidentiality.

2. PROFESSIONAL RESPONSIBILITIES.

A computing professional should...

2.1 Strive to achieve high quality in both the processes and products of professional work.
2.2 Maintain high standards of professional competence, conduct, and ethical practice.
2.3 Know and respect existing rules pertaining to professional work.

2.4 Accept and provide appropriate professional review.

2.5 Give comprehensive and thorough evaluations of computer systems and their impacts, including
analysis of possible risks.

2.6 Perform work only in areas of competence.

2.7 Foster public awareness and understanding of computing, related technologies, and their
consequences.

2.8 Access computing and communication resources only when authorized or when compelled by the
public good.

2.9 Design and implement systems that are robustly and usably secure.

3. PROFESSIONAL LEADERSHIP PRINCIPLES.

A computing professional, especially one acting as a leader, should...

3.1 Ensure that the public good is the central concern during all professional computing work.

3.2 Articulate, encourage acceptance of, and evaluate fulfillment of social responsibilities by members
of the organization or group.

3.3 Manage personnel and resources to enhance the quality of working life.

3.4 Articulate, apply, and support policies and processes that reflect the principles of the Code.

3.5 Create opportunities for members of the organization or group to grow as professionals.

3.6 Use care when modifying or retiring systems.

3.7 Recognize and take special care of systems that become integrated into the infrastructure of society.
4. COMPLIANCE WITH THE CODE.

A computing professional should...

4.1 Uphold, promote, and respect the principles of the Code.

4.2 Treat violations of the Code as inconsistent with membership in the ACM.

Tabela 3 - Cédigo de Conduta em Pesquisa da AlS.

Association for Information Systems (AIS)

ALS Code of Research Conduct [AlS, 2014] (resumido)

CATEGORY ONE: Codes that must ALWAYS be adhered to.

1. Do not plagiarize.
2. Do not fabricate or falsify data, research procedures, or data analysis.
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3. Do not use other people’s unpublished writings, information, ideas, concepts or data that you
may see as a result of processes such as peer review without permission of the author.

4. Do not make misrepresentations to editors and conference program chairs about the originality
of papers you submit to them.

CATEGORY TWO: Codes in this category are "recommended ethical behavior".

5. Give priority to the public interest, particularly when designing or implementing new
information systems or other designed artefacts.
6. Respect the rights of research subjects, particularly their rights to information privacy, and to

being informed about the nature of the research and the types of activities in which they will be asked to
engage.

7. Do not abuse the authority and responsibility you have been given as an editor, reviewer or
supervisor, and ensure that personal relationships do not interfere with your judgment.

8. Do not take or use published data of others without acknowledgement; do not take or use
unpublished data without both permission and acknowledgement.

9. Declare any material conflict of interest that might interfere with your ability to be objective
and impartial when reviewing submissions, grant applications, software, or undertaking work from
outside sources.

10. Acknowledge the substantive contributions of all research participants, whether colleagues or
students, according to their intellectual contribution.
11. Use archival material only in accordance with the rules of the archival source.

ADVICE: The following suggestions are provided on how to protect yourself from authorship disputes,
mis-steps, mistakes, and even legal action.

Keep the documentation and data necessary to validate your original authorship for each scholarly work
with which you are connected.

Do not republish old ideas of your own as if they were a new intellectual contribution.

12. Settle data set ownership issues before data compilation.
13. Consult appropriate colleagues if in doubt.

Tabela 4 - Boas Praticas Cientificas da FAPESP.
Fundacao de Amparo a Pesquisa do Estado de Sao Paulo (FAPESP)

Codigo de Boas Praticas Cientificas [FAPESP, 2014] (resumido)

1. Diretrizes para as atividades cientificas
a. Sobre a concepcio, a proposicio € a realizagdo da pesquisa .JAPESP
b. Sobre a comunicacdo dos resultados da pesquisa e a autoria
c. Sobre o registro, conservagdo e acessibilidade de dados e
informagoes
d. Sobre o conflito potencial de interesses
e. Sobre a avaliagdo pelos pares
f.  Sobre a tutoria
2. Sobre as mas condutas cientificas
Sobre a responsabilidade das institui¢des de pesquisa
4. Sobre a alegagdo, a investigacao ¢ a declaragdo de mas condutas cientificas

b

Os esforcos das associacOes cientificas e agéncias de fomento em publicar
recomendacdes éticas sdo significativos e importantes para promover a reflexdo das



comunidades de pesquisadores e, principalmente, definir politicas de verificagdo e
decisdes a respeito de ocorréncias indesejdveis em seu processo de operacdo. Reparem
que, em todos os cddigos apresentados, veremos mengdes a questdes importantes
relacionadas a interacdo com sujeitos e ao uso de suas informagdes ao longo da pesquisa:
privacidade, respeito as diferencgas, respeito a propriedade intelectual, uso de dados, o
direito a informacdo por parte dos participantes das pesquisas, entre outras.

No Brasil, a preocupag@o com a participacdo de seres vivos, seres humanos e o
uso de suas informagdes em processos de pesquisa € assunto de legislacdo especifica, que
precisa ser conhecida pelos pesquisadores em geral, principalmente os de Sistemas de
Informacdo, que lidam com artefatos tecnolégicos em uso em organizacdes € na
sociedade.

1.4. Regulamentacio ética da pesquisa envolvendo humanos

No Brasil, em 1996 foi editada a Resolucao 196 do Conselho Nacional de Satide [CNS,
1996], criando a CONEP - Comissdo Nacional de Etica em Pesquisa e um sistema que se
divide em comités, presentes em instituicdes que promovem a gestdo e o desenvolvimento
de pesquisas.

A CONEP tem um papel coordenador da rede de Comités de Etica em Pesquisa —
CEPs, criados nas institui¢des, com os quais forma o Sistema CEP-CONEP. Constitui-se
também, em 6rgdo consultor junto ao Ministério da Saude e 6rgdos do SUS. Tem, ainda,
a atribuicdo de apreciar projetos de pesquisa a serem desenvolvidos em areas tematicas
especiais.

A seguir trataremos das diretrizes ¢ normas regulamentadoras de pesquisa
envolvendo seres humanos, em especial a Resolu¢ao 466, de 12 de dezembro de 2012
do Conselho Nacional de Sauade [Brasil, 2012], bem assim a Resolu¢ao 510, de 07 de
abril de 2016, também do Conselho Nacional de Saude [Brasil, 2016], especifica para
as pesquisas que se relacionam as ciéncias humanas e sociais.

A Resolugdo CNS 466/2012 parte das premissas ja exploradas neste capitulo, de
respeito a dignidade humana e do imanente progresso cientifico e tecnologico, ja nas
disposi¢des preliminares esclarece que incorpora, sob a oOtica do individuo e das
coletividades referenciais da bioética: autonomia, ndo maleficéncia, beneficéncia, justica
e equidade, dentre outros, determinando, em seguida, que os projetos de pesquisa
envolvendo seres humanos devem atender o disposto na resolucao.

Iniciando-se com os termos e defini¢des utilizados na resolucao, a Resolugao CNS
466/2012 menciona os aspectos éticos da pesquisa envolvendo os seres humanos,
mencionando que a eticidade importa (item III.1): a) respeito ao participante da pesquisa
em sua dignidade e autonomia, reconhecendo sua vulnerabilidade, assegurando sua
vontade de contribuir e permanecer, ou ndo, na pesquisa, por intermédio de manifestacao
expressa, livre e esclarecida; b) ponderagdo entre riscos e beneficios, tanto conhecidos
como potenciais, individuais ou coletivos, comprometendo-se com o mdaximo de
beneficios € o minimo de danos e riscos; c¢) garantia de que danos previsiveis serao
evitados; e d) relevancia social da pesquisa, o que garante a igual consideragcdo dos
interesses envolvidos, ndo perdendo o sentido de sua destina¢ao s6cio-humanitaria.

40



Sendo assim e partindo destes pressupostos, fica clara a exigéncia de que a
pesquisa deve ser pautada no respeito ao ser humano, sua vontade, sua correta ciéncia do
consentimento e que ndo o coloque diante de riscos desnecessarios. Posto isso, um projeto
detalhado da pesquisa sera necessario para responder as exigéncias previstas no item III.
2 que se relacionam aos fundamentos tedricos da pesquisa, eventuais experimentagdes
prévias, métodos, beneficios e riscos que envolvem a pesquisa, a composi¢ao dos grupos
que fardo parte da pesquisa, o consentimento livre e esclarecido, os recursos humanos e
materiais necessarios a realizagdo da pesquisa, os procedimentos que serdo realizados,
bem como expde preocupacdes com a pesquisa internacional (para assegurar a soberania
nacional) e com mulheres gravidas e seus direitos reprodutivos. As metodologias
experimentais, especialmente na 4rea biomédica, foram especificamente tratadas (item
111.3).

Importante ressaltar que ainda hd mengdes especificas ao respeito aos valores
culturais, sociais, morais, religiosos e éticos, como também habitos e costumes, quando
envolverem comunidades (item III.2, k); bem assim que pesquisas em comunidades
devem continuar com seus efeitos quando representar beneficios apos a sua conclusdo
(item II1.2, 1), ressaltando a responsabilidade social do pesquisador, bem como os valores
de igualdade.

A pesquisa cientifica ndo deve ser um fim em si mesma, mas deve ter relacdo com
os propdsitos relacionados ao progresso da ciéncia, sem descurar dos valores humanos,
muitas vezes aqui j& mencionados. Assim, a relevancia social ¢ item imprescindivel na
andlise ética.

Com a finalidade de garantir ao participante da pesquisa a total ciéncia da pesquisa
com que colaborara, a Resolucdo ainda disciplina o processo de consentimento livre e
esclarecido, impondo os itens obrigatorios que devem ser inseridos no Termo de
Consentimento Livre e Esclarecido (TCLE), pautados na liberdade do consentimento.
Vale citar que a dispensa do TCLE deve ser justificada em razao da sua inviabilidade ou
de riscos substanciais a privacidade e confidencialidade dos dados dos participantes ou
aos vinculos de confianga entre pesquisador e pesquisado (Item IV. 8).

Quanto aos riscos e beneficios, a Resolugdo 466/2012 ¢ clara ao dispor: "Toda
pesquisa com seres humanos envolve risco em tipos e gradagdes variados. Quanto
maiores e mais evidentes os riscos, maiores devem ser os cuidados para minimiza-los e a
protecdo oferecida pelo Sistema CEP/CONEP aos participantes. Devem ser analisadas
possibilidades de danos imediatos ou posteriores, no plano individual ou coletivo. A
analise de risco ¢ componente imprescindivel a analise ética, dela decorrendo o plano de
monitoramento que deve ser oferecido pelo Sistema CEP/CONEP em cada caso
especifico" (item V). Desta forma, os riscos podem ser escalonados em riscos minimo,
médio ou maximo e apenas sao admissiveis quando se justifique pelo beneficio esperado,
garantindo-se ao participante da pesquisa a indenizagdo em caso de danos.

A Resolucdo CNS 466/2012 ainda traz as atribui¢des do Sistema CEP/CONEDP,
as competéncias e o procedimento de andlise €tica, bem assim a responsabilidade do
pesquisador, consolidando um sistema de multiplas responsabilidades. No item XIII.3, a
citada Resolucdo esclarece que "As especificidades éticas das pesquisas nas ciéncias
sociais e humanas e de outras que se utilizam de metodologias proprias dessas areas serao
contempladas em resolugdo complementar, dadas suas particularidades".
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Em cumprimento, foi editada a Resolugdo CNS 510/2016 para tratar das
especificidades das pesquisas realizadas no ambito das Ciéncias Humanas e Sociais,
justificando que "nelas prevalece uma acepgao pluralista de ciéncia na qual decorre a
adocdo de maltiplas perspectivas tedrico-metodoldgicas, bem como lidam com
atribuicdes de significados, praticas e representagdes, sem intervencao direta no corpo
humano, com natureza e grau de risco especifico".

Importante mencionar que a Resolucdo CNS 466/2012 continua aplicavel no que
couber (ou seja, no que ndo for contraditorio), sendo utilizada, inclusive, para suprir
eventuais lacunas da Resolugao CNS 510/2016.

A exemplo da Resolucdo CNS 466/2012, a Resolugao CNS 510/2016 também
destina capitulo especifico aos termos e defini¢des, bem como aos principios éticos
aplicaveis as ciéncias humanas e sociais, com vistas as garantias de confidencialidade e
privacidade e as garantias quanto ao uso de imagem e voz. H4 especial preocupacao
quanto aos procedimentos de consentimento e assentimento livre e esclarecido e da
analise dos riscos, que deve ser graduada observando-se os procedimentos
metodolégicos. Nao se omite em relacdo aos procedimentos de andlise ética e da
responsabilidade do pesquisador.

Se, por um lado a CNS 466/2012 aborda questdes relacionadas a necessidade de
submeter projetos de pesquisa que envolvam seres humanos para analise ética, vale frisar
que a principal novidade instituida pela Resolugdo CNS 510/2016 esta nas hipoteses de
dispensa autorizadas pelo pardgrafo unico do artigo 1° que esclarece que ndo serdo
registradas nem avaliadas pelo sistema CEP/CONEP: I - pesquisa de opinido publica com
participantes ndo identificados; II- pesquisa que utilize informagdes de acesso publico,
nos termos da Lei no 12.527, de 18 de novembro de 2011 (Lei do Acesso a Informacao)
[Brasil, 2011]; IIT - pesquisa que utilize informagdes de dominio publico; IV - pesquisa
censitaria; V - pesquisa com bancos de dados, cujas informagdes sdo agregadas, sem
possibilidade de identificacdo individual; e VI - pesquisa realizada exclusivamente com
textos cientificos para revisdo da literatura cientifica; VII - pesquisa que objetiva o
aprofundamento teérico de situacdes que emergem espontanea e contingencialmente na
pratica profissional, desde que ndo revelem dados que possam identificar o sujeito; e IX
- atividade realizada com o intuito exclusivamente de educacao, ensino ou treinamento
sem finalidade de pesquisa cientifica, de alunos de graduagdo, de curso técnico, ou de
profissionais em especializacdo. As situagdes ndo sdo exemplificativas, mas taxativas,
ndo devendo ser interpretadas de maneira ampliativa.

Os paragrafos 1° e 2° ainda salientam que as exclusdes das atividades de ensino,
educacdo e treinamento ndo excluem os trabalhos de conclusdo de curso e equivalentes,
bem como que se, no decorrer da atividades, surgir a inten¢do de utilizacdo dos dados
para pesquisa, deve ser procedido o protocolo no sistema CEP/CONEP. Desta forma, se
reafirma que a preocupacdo se da com as atividades de pesquisa e utilizacdo de dados
para este fim, deixando ao professor a responsabilidade pelas atividades tipicas de sala de
aula. Cabe refletir que a normativa exclui da apreciacdo ética as pesquisas de opinido
publica, que, inclusive, ndo deve incluir a analise de dados sensiveis.

O artigo 5°, 11, da Lei n° 13.709, de 14 de agosto de 2018, conhecida como a Lei
Geral de Protecdo de Dados Pessoais — LGPD [Brasil, 2018], prescreve que constitui
dado pessoal sensivel: "dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso, filosofico ou
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politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural".

A LGPD visa a protecdo e disciplina do tratamento de dados pessoais, inclusive
por meios digitais e tem algumas correspondéncias com a analise ética desempenhada
pelos CEPs no que se refere ao respeito a privacidade, a autodeterminagado informativa e
a inviolabilidade da intimidade, honra e imagem, tida por fundamentos da protecdo de
dados pessoais. Confirma alguns pressupostos ja assegurados nas normativas do CNS,
disciplinando a possibilidade de dados para fins de pesquisa, assegurando que, sempre
que possivel, os dados pessoais devem ser anonimizados (art. 7°, IV; art. 11, II, 'c' e art.
16, II). Salientando sempre que o consentimento ¢ fator indispensavel para a pesquisa e
utilizagdo dos dados pessoais. A matéria ndo sera aqui aprofundada, na medida em que
comportaria um segundo minicurso, tal sua importancia reflexiva.

Para encerrar o presente tdpico, vale mencionar que hd, em tramitacdo no
Congresso Nacional, o Projeto de Lei n. 7.082/2017 [Camara de Deputados, 2017] que
visa dar nova regulamentag@o a pesquisa clinica com seres humanos (o que refletird em
outras dreas de pesquisa, ao certo), instituindo, inclusive, o Sistema Nacional de Etica em
Pesquisa Clinica com Seres Humanos.

1.4.1. Os Comités de Etica em Pesquisa

Os Comités de Etica cumprem a missdo de zelar pela prote¢io aos sujeitos da pesquisa
em nome da sociedade e de forma independente (munus publico) ao qualificar eticamente
os projetos. Tornam-se, assim, corresponsaveis pela parte ética, juntamente com: o
pesquisador (cuja responsabilidade ¢ indelegavel e intransferivel), a instituicdo e o
patrocinador, para assegurar o respeito aos direitos dos sujeitos de pesquisa.

Atualmente, ha 848 (oitocentos e quarenta e oito) comités de ética em pesquisa
em funcionamento no Brasil [CNS, 2020]. O sistema "busca universalizar a fiscalizacdo
das pesquisas e a manutencdo dos direitos humanos, como prerrogativa de todos os
membros da sociedade, o que é considerada também uma acdo educativa e de controle
social no campo cientifico”. A obrigacdo para o respeito a ética deve ser estimulada por
toda a sociedade, responsdvel pela eficidcia horizontal dos direitos fundamentais,
independentemente da origem dos recursos.

Além disso, a Universidade e as instituicdes de pesquisa devem ter especial
cuidado com as pesquisas geridas em seu bojo, haja vista que independentemente do
fomento publico das pesquisas em si, ha a obrigagdo social advinda da sua fungdo
enquanto institui¢do secular. A andlise ética prévia de projetos de pesquisa visa
assegurar a integridade do participante de pesquisa, mas também contribui para o
desenvolvimento da ciéncia em um ambiente de respeito ao bom uso dos recursos
publicos.

E possivel sintetizar as caracteristicas do CEP: (i) diferem dos comités de ética
hospitalar em sua composicdo, suas fungdes e suas normas; (ii) ndo sdo compostos
somente de cientistas naturais, incluindo representantes das disciplinas sociais e da
comunidade; (iii) a participacdo de outros profissionais ou membros da comunidade ndo
se rege por um principio de representatividade, mas sim de idoneidade; (iv) seguindo o
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modelo dos comités institucionais de revisdo ética, prefere-se o comité de ética local, que
conhece sua prépria instituicdo e seus pesquisadores, podendo convocd-los com mais
facilidade para levar adiante a pesquisa; (v) os comit€s de €tica em pesquisa sdao
duplamente obrigatérios: toda pesquisa deve ser revisada por eles, e todo pesquisador
deve acatar as correcoes €ticas que o comité exigir; (vi) a deliberacdo do comité de ética
em pesquisa ndo apenas garante a conformidade com normas gerais como também analisa
individualmente cada protocolo; (vii) os comités de ética em pesquisa asseguram O
consentimento livre e esclarecido, a proporcionalidade dos riscos, os detalhes do método
cientifico que possam incidir em riscos, os aspectos econdmicos que velam pela
probidade e a utilizacdo pertinente dos resultados; (viii) os comités de ética em pesquisa
devem funcionar de forma regulamentada e documentada, tanto para fundamentar suas
deliberacdes quanto para criar jurisprudéncia [Kottow, 2008].

Um dos principais papéis desempenhados pelos CEPs consiste no recebimento e
andlise de projetos de pesquisa que envolvam seres humanos, sob o aspecto ético. Assim,
o olhar do comité sempre se respalda na protecdo ao participante da pesquisa desde o seu
recrutamento, acolhimento e cuidados na condugdo da pesquisa, esclarecimentos sobre os
procedimentos e acesso a informacdes. Sua multidisciplinaridade reflete o préprio
sistema de andlise ética e a representacdo de cardter social, suprindo, inclusive, a
recomendacdo contida na Resolu¢do CNS 510/2016.

1.5. Mas, por que submeter meu projeto ao comité de ética?

A pesquisa na drea de Sistemas de Informacdo tem uma caracteristica aplicada e
intervencionista, no sentido de que se preocupa em estudar a concepg¢ao, constru¢ao, uso
e impactos de artefatos tecnoldgicos em contexto organizacionais e sociais. Pessoas,
processos, organizacdes e tecnologias, encaradas sob um olhar sist€émico sdo o foco das
pesquisas nesta area.

Araujo, Fornazin e Pimentel (2017) analisaram as pesquisas publicadas na Revista
Brasileira de Sistemas de Informacao (iSys)® no periodo de 2008 a 2017 (10 anos) e
constataram a grande &nfase das pesquisas desta comunidade na producgdo de artefatos
tecnoldgicos. Embora a pesquisa nesta drea possa ter forte componente de construcao de
produtos, frequentemente, serd parte fundamental da pesquisa a validacdo destes artefatos
em uso por pessoas representativas de seus usudrios. Araujo, Fornazin e Pimentel (2017)
ainda enfatizam a importancia e oportunidade da comunidade de pesquisa em desenvolver
investigagdes de cardter sociotécnico como forma de estudar a complexidade e as relagdes
entre tecnologia e contextos organizacionais e sociais. Desenvolver estudos de caso,
pesquisa-acdo e observacdes de contextos sociais e organizacionais serd cada vez mais
necessdario na drea, mediante a cada vez mais forte relacdo entre tecnologia e pessoas na
atualidade, derivadas do intenso processo de digitalizagcdo de atividades.

No documento que retrata os grandes desafios para a pesquisa em SI no Brasil até
2026 [Boscarioli et. al. 2017], o termo “ethical” surge 19 vezes, principalmente associado
aos desafios “Sistemas de Informacdo e os Desafios do Mundo Aberto” e “Visao
Sociotécnica de Sistemas de Informacdo”. Entretanto, uma busca por palavras-chave
“ética/ético” ou “‘ethics/ethical” nas bases de artigos dos principais canais de

2 https://sol.sbe.org.br/index.php/sbsi
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disseminacgdo cientifica nacionais na area de SI - o Simpdsio Brasileiro de Sistemas de
Informacdo e a Revista Brasileira de Sistemas de Informacdo® ndo retorna nenhum
resultado.

Nao temos um levantamento das razdes pelas quais os pesquisadores nacionais na
area de SI ndo estdo submetendo seus projetos a avaliacdio dos CEPs, similar, por
exemplo, ao realizado por pesquisadores na drea de IHC [Amorim et al, 2019], porém, é
possivel identificar algumas questdes principais. A primeira delas, o desconhecimento da
necessidade da submissdo, por ndo identificar em sua pesquisa riscos éticos, embora com
a participa¢do de humanos. Conforme veremos em alguns casos a seguir, riscos éticos
existem de forma direta e indireta, em situacdes que os CEPs terdo, em geral, condi¢des
de identificd-los junto ao pesquisador. Outra questdo € o entendimento e interpretacio
superficial das resolucdes, principalmente da Resolugdo 510, supondo que o projeto possa
ser dispensado de aprovacao ética. Ha também o receio da burocracia e da necessidade
de planejamento antecipado e detalhado das atividades do projeto para submissao ao CEP,
quando, em geral, os projetos possuem dindmicas menos planejadas ou mais ad-hoc. Por
fim, hd o receio do atraso ou mesmo impedimento do desenvolvimento da pesquisa
devido a pareceres negativos quanto as questdes éticas.

No entanto, os prejuizos advindos de um projeto mal conduzido em relacdo aos
seus aspectos éticos, podem ser considerdveis, envolvendo prejuizos ao direito e
integridade alheios, passiveis de sancdes legais. A submissao de projetos de pesquisa para
aprovacao dos CEPs é uma forma do pesquisador se resguardar a si e sua institui¢do de
problemas e questionamentos legais, de proteger os participantes de sua pesquisa de
prejuizos em sua participacdo desconhecidos pelo pesquisador, bem como garantir
tranquilidade na comunica¢do de sua pesquisa para a sociedade. Vejamos alguns casos a
seguir.

1.5.1 Casos envolvendo Etica

Nesta secdo sdo apresentados alguns casos de projetos de pesquisa ficticios (mas que
poderiam ser reais), a fim de se fazer compreender questdes €ticas envolvidas.

Caso 1: Era uma Pesquisa de Opiniao Puablica?

O pesquisador A, juntamente com seu grupo de pesquisa ligado a 4rea de Ci€ncias
Sociais, resolveu iniciar uma pesquisa que caracterizou como de opinido publica, com
inicio na Pandemia de Covid-19. De acordo com a Resolugdo 510, de 2016, “pesquisa de
opinido publica: consulta verbal ou escrita de cardter pontual, realizada por meio de
metodologia especifica, através da qual o participante, é convidado a expressar sua
preferéncia, avaliagcdo ou o sentido que atribui a temas, atuacdo de pessoas e organizagdes,

ou a produtos e servigos; sem possibilidade de identificacdo do participante”.

Como o pesquisador tinha algum conhecimento sobre as Resolucdes do CNS, foi
examinar a Resolu¢do 510, de 2016, e encontrou no artigo 1o, Pardgrafo Unico, Inciso I,
que as pesquisas de opinido publica com participantes ndo identificados estariam isentas
de passar pelo sistema CEP/CONEP. Entendendo que este era o caso, realizou a
preparagdo do instrumento de coleta de dados juntamente com a equipe. Entdo, iniciou a

3 https://sol.sbc.org.br/journals/index.php/isys
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coleta com professores de sua universidade. Em dado momento da coleta, foi alertado por
um membro do CEP de sua instituicio que tomou ciéncia do instrumento, que
possivelmente a sua pesquisa deveria ter passado por apreciacdo ética.

Analisando o que aconteceu: o projeto trata-se de uma pesquisa sobre sauide
mental de professores em época de Pandemia do Covid-19. Ao analisar o instrumento de
coleta de dados, percebeu-se que havia questdes sobre dados considerados ‘““sensiveis”,
ou seja, relacionados a questdes psicoldgicas. Assim, o recrutamento dos participantes e
a aplicacdo do instrumento de coleta de dados ndo poderia ter sido iniciado antes de sua
aprovacao ética. O pesquisador ndo submeteu o projeto ao CEP por m4 fé e sim por
desconhecimento. Entédo ele decidiu desistir do projeto.

Como conclusio deste caso, pode-se perceber que hd a necessidade de se verificar
o tipo de questdes que serdo tratadas em um instrumento de coleta de dados. Uma
pesquisa com um instrumento que capte, por exemplo, opinido sobre determinado
software como Facebook, sem identificacdo dos participantes, poderia estar isenta de
necessidade de aprovacgdo ética. J4 uma pesquisa, mesmo que sem identificacdo dos
participantes, que envolva questdes “sensiveis”, como o caso de questdes psicoldgicas,
necessitam passar por aprovacao ética.

Caso 2: Usava Dados Publicos?

O pesquisador B iniciou uma pesquisa sobre episddios de Cyberbullying a partir de
informacdes ndo identificadas em redes sociais abertas. Entdo, o pesquisador ficou em
duvida se deveria ou ndo enviar seu projeto de pesquisa para apreciacao €tica. Lembrava-
se que havia uma resolucio que previa alguns casos em que projetos estavam dispensados
de tramitar pelo sistema CEP/CONEP, entdo realizou uma busca. De acordo com a
Resolucdo 510, de 2016, artigo 1o, Pardgrafo Unico, Inciso II, pesquisa que utilize
informagdes de acesso publico ndo precisam passar pela aprovacdo pelo sistema
CEP/CONERP. Entdo, o pesquisador se tranquilizou e deu andamento em sua pesquisa.

Enviou o artigo com os resultados da pesquisa para uma revista cientifica e teve
uma surpresa. A revista negou seu artigo argumentando que o projeto usava informagdes
sensiveis disponiveis em redes sociais e, que, como usava trechos transcritos das
informacodes coletadas, era possivel rastrear tais informacdes e identificar o participante.
Informagdes publicas ndo se confundem com informagdes publicizadas. E importante a
seguranca e privacidade dos dados pessoais dos participantes da pesquisa, se eles podem
de alguma forma ser identificados, devem consentir e ser protegidos. Assim, conclui-se o
pesquisador, mesmo para casos de dados publicos (ou publicados) ter a certeza de que
ndo serdo identificados os participantes da pesquisa. Para resolver tal problema, ele
poderia indicar o teor das informacdes coletadas sem, contudo, apresentar trechos
transcritos e assim garantir o anonimato e a privacidade.

Caso 3: Era uma Pesquisa de Opiniao Pablica ou um Teste de Usabilidade?

O pesquisador C queria fazer a validacao de um software através de testes de usabilidade,
envolvendo potenciais usudrios. Ouviu dizer que pesquisa de opinido publica ndo
necessitava passar pela aprovacao ética do CEP, entdo iniciou os seus testes. Além disso,
o software utiliza capacetes de visualizacdo, em que o usudrio fica imerso no ambiente
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virtual e perde a no¢do do mundo real, momentaneamente. Dos 20 participantes da
pesquisa, dois se sentiram bastante desconfortdveis com o dispositivo de visualizagdo e
um chegou a ter fortes nduseas. O pesquisador ndo sabia que medidas deveria tomar,
porque ndo previu tal risco.

Assim, como o disposto no Caso 1, pesquisa de opinido publica a respeito de
softwares ndo precisam tramitar no sistema CEP/CONEP. No entanto, parece haver um
engano no que seja pesquisa de opinido publica e avaliacdo com participagdo de usudrio
quando em contato com a tecnologia. Assim, o avaliador deve garantir que os direitos dos
participantes sejam garantidos, além do respeito a seus limites. Entre tais direitos estdo a
confidencialidade dos dados do participante e que o uso dos dados serd restrito aos
propositos declarados [Amorim et al, 2019] [Sharp et al., 2011].

Também é bastante comum que seja utilizada tecnologia para realizar avaliacdes
ou intervencdes na drea de Sadde. Assim, mais do que nunca, € necessdria a
conscientizacdo da necessidade de se tramitar tais projetos de pesquisa para aprovacao do
CEP. Como conclusdo sobre este caso, pode-se pensar que dar opinido sobre um software
como Facebook (preferéncias de uso, design, etc.) é bastante diferente de se solicitar que
um participante teste um software especifico. Dar a opinido sobre um software estaria
isento de aprovacdo ética, pois se enquadraria como pesquisa de opinido; por outro lado,
um projeto de pesquisa que solicite ao participante que teste um determinado software
deve tramitar pelo CEP.

Caso 4: Era uma pesquisa, que assegurava privacidade, envolvendo empresa?

O pesquisador D queria conduzir sua pesquisa através de entrevistas com gestores,
especificamente, com gerentes de projetos de uma empresa na drea de Tecnologia da
Informacdo. Queria conhecer, dentro do ambiente de trabalho, as questdes relacionadas a
qualidade de vida das equipes de desenvolvimento de software, ou seja, questdes sobre a
quantidade de horas trabalhadas das equipes, pagamento de hora extra/ banco de horas
das equipes, horas de descanso, relacionamento hierarquico, entre outros. Nao achou que
era importante ou necessdrio que o projeto fosse aprovado pelo CEP. E, assim, conduziu
a pesquisa com os quatro gerentes de projeto, sem identificacdo, e publicou os resultados
numa revista cientifica brasileira. No entanto, nos dados da empresa, embora nao
constasse 0 nome, eram exibidas a cidade da empresa e descrigdes que permitiam
identifica-la, por ser a unica empresa do ramo na pequena cidade com aquelas
caracteristicas. Assim, foi possivel mapear quem eram os gerentes de projetos e, pelos
dados coletados sobre o perfil, a identificacdo de cada um. Dois deles foram demitidos.
A privacidade das informacdes foi falha e ndo foi possivel que o CEP pudesse ter tido um
olhar critico sobre o projeto a fim de alertar o pesquisador. A conclusdo sobre este caso é
que o pesquisador deve atentar-se ao tipo de dados que ele possa estar coletando que
possam colocar em risco o participante da sua pesquisa. Assim, ter tramitado este projeto
pelo CEP, poderia ter trazido um feedback a respeito do seu problema.

Caso 5: Ajudinha para a pesquisa no ambiente académico, que mal tem?

Na época da pandemia pelo Covid-19, o pesquisador E quis verificar como andava a saude
mental dos estudantes de sua universidade. Passou o projeto pelo sistema CEP/CONEP e
como tinha competéncia para atender a qualquer problema decorrente da pesquisa e 0s
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documentos estivessem corretos, com a metodologia bastante clara, recebeu aprovagao
para esta pesquisa. Primeiramente, comecou a pressionar os alunos de seus cursos e
também os professores da sua equipe. Como, ainda assim, o nimero de participantes
estivesse aquém de suas expectativas, passou a oferecer horas de atividade complementar
a todos para responderem ao questiondrio. Em tal caso, vé-se dois problemas éticos: o
primeiro € que todo participante € livre para decidir se quer ou ndo participar da pesquisa
e, ainda mais, pode desistir a qualquer momento [Brasil, 2012]. O segundo problema
surge a medida que o participante ndo pode ter custos, mas, tampouco privilégios
advindos de sua participacio na pesquisa. E autorizada a compensagio material,
exclusivamente de despesas do participante e seus acompanhantes, quando necessario,
tais como transporte e alimentacao [Brasil, 2021]. Como conclusdo deste caso, percebe-
se que o pesquisador deve langcar mao de outras ferramentas (tais como ampla divulgacao)
para conseguir o numero almejado de participantes de pesquisa, sendo vetado
compensagdo material a ndo ser o que esté previsto em lei.

Caso 6: A revista pediu e agora?

O pesquisador F estava disposto a fazer uma pesquisa e se tratava claramente de pesquisa
de opinido publica sobre redes sociais. Tratava-se de obter informacdes sobre facilidade
de uso, preferéncias e sentimento de seguranca do ambiente. Entdo, o pesquisador,
apoiado na Resolugdo 510, de 2016, e encontrou no artigo 1o, Paragrafo Unico, Inciso I,
que as pesquisas de opinido publica com participantes ndo identificados estariam isentas
de passar pelo sistema CEP/CONEP. Assim, realizou sua pesquisa e escreveu um artigo
com os resultados. Quando foi realizar a submissao do artigo para a revista cientifica, esta
pedia o nimero de aprovagdo ética. Entdo o pesquisador ficou impedido de submeter o
seu artigo para tal revista, ficando bastante frustrado. A conclusio para este caso € que,
caso haja ddvida quanto a necessidade de apresentacdo do nimero de aprovacgdo ética
solicitado pela revista (ou por desconhecer para qual revista cientifica o trabalho serd
submetido a priori), € recomendavel que o projeto passe pelo Sistema CEP/CONEP.

1.6. Como submeter meu projeto ao Comité de Etica em Pesquisa?

Nesta se¢do, apresentaremos 0s passos € as informagdes necessarias para a submissao de
projetos de pesquisa aos CEPs institucionais e a plataforma principal de tramitagdo de
processos - a Plataforma Brasil.

1.6.1. Plataforma Brasil

Para solicitar aprovacao ética do seu projeto de pesquisa através do sistema CEP/CONEP,
o pesquisador deve tramitar seus documentos pela Plataforma Brasil
(http://plataformabrasil.saude.gov.br/). Esta plataforma é onde se concentram todos os
projetos de pesquisa que envolvam seres humanos que tenham sido aprovados ou estejam
em fase de tramitag@o para sua aprovacao ética. Permite a automatizagdo dos processos
que sdo necessarios para a apreciacdo dos protocolos de pesquisa, além de ser possivel,
assim, estabelecer uma uniformidade das informagdes que devem ser entregues.

A utilizagdo da Plataforma Brasil visa dar maior transparéncia aos processos de
andlise ética, bem assim vincula a todos ao cumprimento e acompanhamento de prazos e
gestdo da informacdo dos projetos tanto pelo pesquisador, quanto do préprio sistema
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CEP/CONERP. A plataforma permite que as pesquisas sejam acompanhadas em diferentes
estdgios, desde sua submissdo até a sua aprovacdo final pelo CEP e pela CONEP
[Ministério da Saude, 2020].

1.6.2. Documentos necessarios

O pesquisador, quando deseja que seu projeto tenha a aprovagdo do CEP, deve submeter
uma série de documentos (Tabela 5). Estes documentos devem ter como objetivo
fundamental trazer informagdes que déem os esclarecimentos necessarios para que o
parecerista compreenda as fases do projeto e que permita a anélise dos documentos a luz
do correto tratamento do participante da pesquisa. E possivel acessar mais informaces
na pagina da CONEP [CNS, 2020][CNS, 2018] que facilitam o entendimento destes
documentos. Basicamente, sdo exigidos:

Tabela 5. Documentos exigidos para submissao de projetos.

Informac6es/Documentos Descri¢ao/Comentarios

Em algumas institui¢des, o projeto deve estar vinculado ao
Cadastro do pesquisador com vinculo empregaticio. Contém informagdes
pesquisador bésicas do pesquisador, assim como documentos, foto e link para
o curriculo Lattes.

Cadastro da instituicdio a que o pesquisador se relaciona.

F A ﬂ Cadastro da
[3]lnll3] instituigdo

Preenchimento, na Plataforma Brasil, de informagdes basicas do
projeto, tais como: metodologia do estudo, desenho, resumo,
Dados do Projeto quantidade de participantes, cronograma, financiamento, entre
outros. Deve estar em consondncia com as informagdes
fornecidas no projeto detalhado e demais documentos.

— Folha de rosto assinada pelo representante legal da instituig¢ao.
O Esta folha é gerada na dltima pagina de preenchimento do projeto
——| Folhade Rosto na Plataforma Brasil.




N

Modelo dos Termos
de  Consentimento
Livre e Esclarecido
(TCLE)

Modelo dos Termos de Consentimento Livre e Esclarecido
(TCLE) a ser utilizado para solicitar consentimento dos
participantes da pesquisa. De acordo com a Norma Operacional
No 1, de 2013 [Brasil, 2013], o TCLE “¢é um documento publico
especifico para cada pesquisa, incluindo informacdes sobre as
circunstancias sob as quais o consentimento serd obtido, sobre o
responsavel por obté-lo e a natureza da informacgdo a ser
fornecida aos participantes da pesquisa, ou a dispensa do TCLE
deve ser justificadamente solicitada pelo pesquisador responséavel
ao Sistema CEP/CONEP, para apreciacio”.

Os TCLEs devem conter informacdes que esclarecam ao
participante detalhes da pesquisa em que ele participard: passos
envolvidos, tempo necessario, local, riscos (e sua forma de
mitigd-lo) e beneficios da pesquisa, garantia do sigilo das
informacdes, que as informagdes serdo guardadas por 5 anos,
acesso aos resultados da pesquisa, acesso a uma cépia do termo,
possibilidade de desisténcia da pesquisa em qualquer momento,
indicacdo de que os participantes ndo terdo custos. Havendo
custos (por exemplo, de deslocamento), deve estar previsto
ressarcimento. Neste caso, deve haver or¢amento previsto no
projeto.

O

Modelos dos Termos
de Assentimento
Livre e Esclarecido
(TALE)

Modelos dos Termos de Assentimento Livre e Esclarecido
(TALE), caso o participante da pesquisa seja menor de 18 anos
ou incapazes. De acordo com a Resolugéo 510, de 2016 [Brasil,
2016], TALE ¢ “anuéncia do participante da pesquisa —crianca,
adolescente ou individuos impedidos de forma temporaria ou ndo
de consentir, na medida de sua compreensdo e respeitadas suas
singularidades, apds esclarecimento sobre a natureza da pesquisa,
justificativa, objetivos, métodos, potenciais beneficios e riscos. A
obtengdo do assentimento ndo elimina a necessidade do
consentimento do responsavel”.

Projeto que contém as informacdes de toda a pesquisa, desde

Projeto Detalhado introdugdo, referencial teérico, objetivos, método, procedimentos
para a andlise de dados, cronograma e referéncias.
@ O projeto deve explicitar a capacidade da equipe para executar o
projeto. Assim, também, os textos e os métodos devem ser claros
o suficiente para permitir uma compreensdo completa pelo
parecerista.
Descricdo dos instrumentos de coleta de dados, com as questoes
! |]I] Instrumentos de | que serdo perguntadas aos participantes da pesquisa.
g Coleta de Dados
ol
Carta em que a Instituicdo onde acontecerdo as coletas de dados
Anuéncia da | da permissdo para que a pesquisa acontega.
Instituicdo
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Outros documentos que possam compor o completo
Outros documentos entendimento do projeto ou que sdo solicitados pelo CEP em que
0 projeto tramitara.

ooo

1.6.3. Tramitacao dos projetos

Depois de inseridos os documentos na Plataforma Brasil e enviados, estes documentos
serdo recebidos pelo CEP de sua instituicao (caso a institui¢do ndo esteja cadastrada, o
projeto sera primeiramente destinado a CONEP). Estes documentos passardo, entao, por
validagdo documental (até 10 dias). Se aprovados, serdo encaminhados para um
parecerista que emitird um parecer que serd discutido na proxima reunido do CEP. Na
reunido, o CEP decidird se o projeto estd aprovado, reprovado ou aprovado com
pendéncias.

Serd, entdo, emitido um parecer consubstanciado (até 30 dias a contar da reunido)
que o pesquisador terd acesso. Se houver pendéncias, o pesquisador deve realizar as
modificacdes pedidas e responder ao CEP (em até 30 dias). O projeto, juntamente com a
carta de encaminhamento de respostas, € analisado novamente e novo parecer
consubstanciado é emitido. Se todas as pendéncias forem atendidas, o projeto estéd
autorizado a comecar [Brasil, 2013]. Apds aprovacao do protocolo de pesquisa, torna-se
de responsabilidade do pesquisador o envio de relatdrios parciais (semestralmente), e do
relatério final, quando o estudo for finalizado. O pesquisador deve se atentar sobre os
prazos necessarios para a aprovacgao do seu projeto de pesquisa a fim de ndo comprometer
seu correto andamento. A seguir é apresentado um fluxograma (Figura 1) que apresenta

0s passos até a aprovacao.

Alguns tipos de projetos, por sua propria natureza, tém uma tramitacdo diferente
do que foi apresentado. Um primeiro exemplo é um projeto que tenha coparticipantes;
neste caso, € necessdrio que ele tramite por todos os CEPs das institui¢des participantes
da pesquisa.

Por outro lado, pesquisas internacionais, quando do preenchimento da Plataforma
Brasil, deve ser feita a indicacdo do estudo internacional. Desta maneira, o projeto sera
enquadrado na drea “Pesquisa com Cooperacdo Estrangeira” da CONEP (ver Resolugdo
CNS 292/99) [Brasil, 1999], cabendo a CONEP a aprovacdo do projeto depois da
aprovacao do CEP local.

Finalmente, projetos com temas de dreas temaéticas especiais, de acordo com a Resolugdo
466/2012-CNS, item IX .4, devem ter apreciacdo ética do CEP e, também, da CONEP,
entre eles: genética humana, reproducdo humana, equipamentos e dispositivos
terapéuticos, novos ou ndo registrados no pais, novos procedimentos terapéuticos
invasivos, estudos com populacdes indigenas, projetos que envolvam organismos
geneticamente modificados, células-tronco embriondrias e organismos que representem
alto risco coletivo, protocolos de constitui¢dao e funcionamento de biobancos para fins de
pesquisa, pesquisas com coordenacdo e/ou patrocinio originados fora do Brasil,
excetuadas aquelas com copatrocinio do Governo Brasileiro. E importante destacar que
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estes projetos supracitados devem ser identificados como de "Area Temética Especial”
durante o preenchimento dos dados na Plataforma Brasil.

Tramitacéo de Processos para Avaliacgéo pelos Comités de Etica em

j é
#2.) ANALISE » 3.) DISTRIBUIGAO

DOCUMENTAL DE PROJETO PARA

PARECERISTA s

Pesquisa

1.) SUBMISSAO DO
PROJETO

4.) ANALISE DO
o) PARECERISTA

I 2 >

7.) ENTREGA DE h 6.) DELIBERAGAO 5.) REUNIAO DO
RELATORIO FINAL CEP

Figura 1. Fluxo de tramitacao de processos. Fonte: as autoras.

1.6.4. Pendéncias e Reprovaciao

Com base na experiéncia das autoras, reunimos nesta se¢do alguns pontos que podem
comprometer o projeto de pesquisa e gerar pendéncias ao projeto submetido a aprovacao
ética, resumidos na Figura 2. Tanto nas reprovacgdes, como na indicac¢do de pendéncias, o
objetivo da avaliacdo € garantir que o projeto, o pesquisador e os participantes da pesquisa
estejam protegidos, de acordo com a legislacdo.

Embora ndo seja comum, a reprovacao de um projeto ocorre quando os riscos para
0s participantes se mostram insuperdveis - os danos as dimensdes fisica, psiquica, moral,
intelectual, social, cultural, espiritual sdo graves e impossiveis de serem minimizados. O
projeto estd também passivel de reprovacdo por sua incapacidade de apresentar seus
objetivos de forma compreensivel, em razdo de falta de dados ou imensa quantidade de
informagdes conflitantes.

Em relacdo a pendéncias, boa parte dos problemas que as geram diz respeito a
auséncia de informacdes. Pendéncias documentais (vide se¢do 1.6.2) sdo apontadas apds
a submissdo do projeto e pendéncias mais especificas, por meio da andlise do parecerista
e membros do CEP. As pendéncias sdo comumente geradas em virtude da pouca
experiéncia ou maturidade dos projetos em relacdo aos procedimentos éticos,
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principalmente no que envolve o planejamento da prote¢do aos riscos, base de toda a
orientacao ética.

Itens muito comuns a gerar pendéncias compreendem o baixo detalhamento do
planejamento do projeto a respeito do desenvolvimento das atividades da pesquisa em
relacdo as preocupagdes éticas: falta de informacdes sobre a forma de recrutamento dos
participantes; falta de local onde sera realizada a pesquisa (falta de informagdes sobre se
havera deslocamento do participante e se o local protege sua confidencialidade); falta de
informacdes sobre como serd assegurada a ndo identificagdo dos participantes e se as
informacdes coletadas sdo confidenciais; falta de descri¢do dos riscos, beneficios e agdes
para minimizar os riscos, caso ocorram; e, em caso de grupo controle, a falta de garantia
de que os mesmos procedimentos serdao oferecidos aos participantes, caso os resultados
da pesquisa sejam satisfatdrios. Percebe-se também muitas lacunas no esclarecimento ao
participante quanto a: o método a ser aplicado e o tempo necessdrio, a indicacdo de
auséncia de custos aos participantes ou de ressarcimento; a indica¢do de suporte aos
participantes e a indenizacao em caso de constatacdo de danos, nos termos da lei.

Outro ponto muito comum de geracdo de pendéncias é em relacdo aos TCLE e
TALE, por exemplo: o uso de linguagem nao adaptada ao contexto do participante; falta
de numeracdo de paginas e de espaco para rubrica; falta da informacgao de que os dados
serdo guardados por, no minimo, 5 anos; falta de informa¢do de como serd dada a
devolutiva da pesquisa ao participante; falta de informacgao de que serdo fornecidas duas
vias (uma para o participante e outra para o pesquisador responsdvel); falta de
informagdes sobre o CEP (endereco, fungdo e horario de atendimento); entre outras.

Por fim, pendéncias podem ser geradas quando sdo identificadas informacdes
conflitantes entre o nimero de participantes e grupos, cronograma e método nas
Informacgdes Bésicas, Projeto Detalhado e Termos apresentados.
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Auséncia de informacgdes/detalhes sobre:
e Local onde sera realizada a pesquisa.
e Forma de recrutamento dos participantes.
e Como sera assegurada a nao identificacdo dos participantes
e se as informac@es coletadas sao confidenciais.
e Garantia de equidade aos participantes de grupos de

controle.
e Descricdo dos riscos, beneficios e a¢cdes para minimizar os n .
fi5C0s. Pendéncias
e Indicacdo de auséncia de custos aos participantes ou de mais
ressarcimento. comuns.

e Indicacdo de suporte aos participantes e indenizacdo em
caso de constatacdo de danos, nos termos da lei.
e TCLE e/ou TALE incompletos ou de baixo entendimento.

Figura 2. Principais aspectos que comprometem a submissao de um projeto a
aprovacao ética. Fonte: as autoras.

1.7 Conclusoes

O tema da ética na Computacdo é bastante amplo e envolve questdes curriculares,
profissionais, juridicas e sociais. Neste capitulo, colocamos nosso olhar nos desafios de
pensar a ética nas pesquisas na drea de SI que envolvem seres humanos. O capitulo foi
palco para a discussdo dos aspectos éticos de pesquisas envolvendo seres humanos no
ambito de Sistemas de Informacdo, assim como apresentar a sua importancia. Apresentou
uma visdo geral das regulamentacdes que regem o CEP, assim como os tramites para a
submissdo de projetos de pesquisa a este comité para a sua aprovacao ética. Abordou
alguns casos ficticios, porém factiveis de acontecerem, a fim de sensibilizar o leitor.

Quando da andlise ética de um projeto de pesquisa que envolva seres humanos, a
principal questdo que envolve um parecer estard sempre centrada na protecdo ao
participante da pesquisa, em um processo de empatia. Este olhar de protecdo deve
perpassar todas as etapas que envolvem o participante, desde o seu recrutamento,
acolhimento e cuidados na conducdo da pesquisa, até esclarecimentos sobre os
procedimentos e acesso a informacdes.

A preparacdo e submissdo de um projeto de pesquisa que envolve seres humanos
ao CEP traz a luz vérias questdes metodoldgicas em relacao aos participantes da pesquisa
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que podem passar despercebidas pelo pesquisador que ndo executa tal exercicio.
Também, através da discussao de possiveis riscos aos participantes que podem nio ter
sido considerados pelo pesquisador, além de alerta-lo sobre a responsabilidade em riscos
ocorridos.

A érea de pesquisa em Computacdo tem sido cada vez mais desafiada a construir
solugdes com impacto econdmico, social e individual, em empresas, instituicdes e
sociedade. Artigo recentemente publicado na Communications of ACM [Connolly,
2020], um dos periddicos mais representativos da drea, discute até a visdao de que a
Computacido seja, cada vez mais, uma drea das Ciéncias Sociais. Também muito
recentemente, a SBC publica uma série de livros denominados “Computacdo e
Sociedade”, com foco em temadticas multidisciplinares. A &drea de Sistemas de
Informacao, por sua vez, sempre se preocupou com o0s aspectos aplicados e 0os impactos
da tecnologia nos contextos organizacionais € sociais, estimulando as abordagens
sociotécnicas de pesquisa [Boscarioli et al., 2017].

Isto pode significar que esta area de pesquisa precisard, € muito, realizar projetos
com resultados que impliquem na participacao destes que sdao autores fundamentais de
sua existéncia hoje - humanos. Para que estas pesquisas sejam bem sucedidas e tragam
resultados reais e impactantes para realmente resolver os problemas que nos assolam
como sociedade, as questdes €ticas precisardo ser compreendidas, aplicadas e
aprofundadas por seus pesquisadores. Dizemos, aprofundadas, porque ainda ndo sdo
perfeitas e exigem esforco de debate e evolucdo pela propria comunidade de pesquisa.
Por outro lado, nés, pesquisadores, precisamos enxergar o processo de discussdo ética
para além da mera burocracia. A dimensao ética em nossos projetos merece uma mudanga
de mentalidade de pesquisa que passa por incluir uma reflexdo critica sobre as
implicagdes de nossas pesquisas, o conhecimento da legislagdo pertinente ao tema, os
procedimentos de didlogo com o CEP e, principalmente, um visdo de planejamento que
inclua essas atividades na programac¢do de nossas acdes de pesquisa.
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