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Abstract

Internet of Things, smart cities, crowdsourcing, and other neotechnologies are making
the world and people more and more connected, causing colossal amounts of information
to be transmitted through the network. In order to extract new knowledge and relevant
information from these data, Data Science, which covers several disciplines, such as sta-
tistics, data mining, machine learning, and artificial intelligence, is becoming popular
and gaining space in the most diverse areas of knowledge. In this context, this course
presents, in a pragmatic way, through the Python language and specific libraries, the
methods most used by data scientists to manipulate and analyze information, applying
them in the resolution of relevant problems in the area of computer networks.

Resumo

Internet das Coisas, cidades inteligentes, crowdsourcing e outros neotecnologismos es-
tdo tornando o mundo e as pessoas cada vez mais conectados, fazendo que quantidades
colossais de informacdo sejam transmitidas pela rede. No intuito de extrair novos conhe-
cimentos e informagcoes relevantes desses dados, a Ciéncia de Dados, que abrange vdrias
disciplinas, tais como estatistica, mineracdo de dados, aprendizado de mdquina e inte-
ligéncia artificial, estd se popularizando e ganhando espaco nas mais diversas dreas de
conhecimento. Nesse contexto, esse minicurso apresenta, de forma pragmdtica, através
da linguagem Python e bibliotecas especificas, os métodos mais usados para manipular e
analisar dados e extrair informacaoes, aplicando-os na resolugdo de problemas relevantes
da drea de redes de computadores.
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Introducao

Recentemente o termo “Dataist” foi cunhado no vale do silicio como uma espécie de
religido dos dados. O objetivo é maximizar o fluxo de dados conectando mais e mais
midias, produzindo e consumindo cada vez mais informacao; os profetas do ‘“Dataism”
conscientemente usam a linguagem tradicional messidnica!. Como toda a religiio de
sucesso, o “Dataism” € também missiondrio e tem como seu mandamento ligar tudo ao
sistema, incluindo os hereges. E tudo significa mais do que apenas conectar humanos,
isso quer dizer conectar todas as coisas. Os carros nas ruas, refrigeradores nas cozinhas,
e arvores nas florestas - tudo deve estar conectado a Internet-de-todas-as-coisas. Carros
va0 se comunicar entre si, as arvores na selva vao relatar os niveis de diéxido de carbono.
Em tese, ndo deve-se deixar qualquer parte do universo desconectado da grande rede.

O “Dataism” [Harari, 2016] apoia a liberdade de informa¢ao como o maior bem de
todos. Entretanto, “Dataists” acreditam que humanos ndo conseguem lidar com o imenso
fluxo de dados, e ndo distinguem mais dados de informacao. O trabalho de processamento
de dados deveria assim ser passado aos algoritmos, cuja capacidade excede de longe o
cérebro humano. Na prética, isso significa que os “Dataists” sdo céticos em relacdo ao
processamento de grandes volumes de dados pelo cérebro humano, e preferem confiar em
algoritmos. Como exemplo da efetividade dos algoritmos, o Facebook é capaz de apontar
com precisdo a inteng¢do de votos nas eleicdes, identificar os eleitores que ainda ndo se
decidiram e determinar o que cada candidato precisa dizer para conquistar mais votos 2.

Como obter esses dados como a matéria-prima dourada? Muitas pessoas proveem
dados gratuitamente para ter acesso aos servicos oferecidos na Internet. De fato, a popu-
laridade atingida pela Internet e pela Web nas udltimas décadas faz com que uma grande
quantidade de dados seja gerada diariamente. Esses dados podem estar relacionados tanto
aos usudrios da rede (e.g., pdginas Web visitadas, produtos comprados, pesquisas em mé-
quinas de busca, amizades em redes sociais e filmes assistidos) quanto a prépria rede
em si (e.g., utilizac@o e topologia da rede, falhas em roteadores e links, disponibilidade
e desempenho de servicos e dindmica de roteamento). De qualquer forma, analisar essa
quantidade massiva de dados € essencial para que empresas possam oferecer melhores
servigos e, consequentemente, possam sobreviver em um mercado que € tdo competitivo.

Esta crescente necessidade de analisar dados fez surgir a demanda por profissio-
nais bem versados em estatistica, aprendizado de maquina, mineracao de dados, inteligén-
cia artificial, econometria e varias outras dreas correlatas. Informalmente?, tal profissional
¢ referido como cientista de dados e a area que trabalha, ciéncia de dados.

A abordagem adotada nesse texto é apresentar um resumo de diversas competén-
cias basicas de um profissional da drea Ciéncia de Dados. Outro aspecto considerado
¢ reunir alguns exemplos de trabalhos cientificos que mostram a importincia da anélise
de dados em redes de computadores. A partir de exemplos, pretende-se motivar o leitor
sobre a importancia do tema para a drea de redes, para entdo mostrar que, apesar de com-
plexas, muitas técnicas podem ser utilizadas de forma simples por meio da linguagem de

Ipor exemplo, no livro de profecias de “The Singularity is Near [Kurzweil, 2010]”.

Zhttps://bdtechtalks.com/2018/01/31/yuval-harari-wef-ai-big-data-digital-dictatorship/

3 Apesar de esforgos, ainda nio h4 um consenso na academia e indistria, nem mesmo regulamentagio
governamental, sobre a profissdo cientista de dados.
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programacdo Python e vérias de suas bibliotecas.

H4 bastante tempo, a comunidade académica de redes vem estudando técnicas de
manipulacdo e andlise de dados de forma a extrair conhecimento para apoiar a tomada
de decisdo [Boutaba et al., 2018]. Mais especificamente no contexto do Simpdsio Brasi-
leiro de Redes de Computadores, minicursos relacionados, mas ndo equivalentes, ao tema
deste texto e a Ciéncia de Dados ja foram apresentados. Por exemplo, em [Carvalho et al.,
2014] foi explorado o advento da e-Ciéncia e aplicacdes de Big Data, que trouxe consigo
a necessidade de se trabalhar com volumes cada vez maiores de dados oriundos de sen-
sores, equipamentos especializados e centros de computacdo de alto desempenho. Este
trabalho visou apresentar os desafios impostos pelas aplicacdes de e-Ciéncia com o foco
em um modelo de rede denominado DMZ Cientifica, bem como as tecnologias existentes
e futuras para a sua implantag@o e utilizacdo. Outro minicurso ministrado no contexto de
andlise de dados foi [Celes et al., 2017], intitulado “Big Data Analytics no Projeto de Re-
des Moveis: Modelos, Protocolos e Aplicagdes”. Este, por sua vez, investigou a extragao
de conhecimento a partir dados com informagdes espago-temporais de diferentes entida-
des, tais como pessoas, veiculos e objetos no dominio de redes mdveis. Nesse sentido, o
minicurso proposto usou dados histéricos dos usudrios para obter caracteristicas impor-
tantes que permitiram detectar padrdes e realizar predicdes, tanto da mobilidade desses
usudrios como do trafego de dados no ambito espaco-temporal.
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Figura 6.1: Visdo geral dos topicos abordados no minicurso.
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O contetido deste texto estd dividido em quatro partes principais, conforme apre-
sentado na Figura 6.1 e explicado a seguir:

A Parte I apresenta recursos para leitura e manipulacdo de dados por meio da
biblioteca Pandas do Python.

* Na Parte II, mostra-se como efetuar reducao de dimensionalidade via andlise de
componentes principais e decomposi¢do de valores singulares. Os conceitos apre-
sentados s@o entdo utilizados para mostrar como é possivel detectar anomalias em
matrizes de trafego, assim como proposto em [Lakhina et al., 2005].

* A Parte III parte tem foco em aprendizado nao supervisionado, onde sdo apresen-
tados diferentes paradigmas para realizar agrupamento de dados: K-Means, agrupa-
mento aglomerativo, agrupamento baseado em densidade e agrupamento espectral.
Além disso, mostra-se, como exemplo de aplicacdo, como algumas dessas técnicas
podem ser utilizadas para detectar comunidades em redes.

* A parte IV tem como objetivo introduzir algumas técnicas de classificacao, i.c.,
aprendizado supervisionado, mostrando, além dos principais classificadores, me-
todologias para treino, avaliacao, validacido e teste de modelos. Nessa parte,
apresenta-se um exemplo referente as comunicacdes de aplicacOes cientificas de
alto desempenho em um centro de dados. Sdo analisadas as imagens das matrizes
de trafego de aplicacdes cientificas, visando identificar, através de aprendizado su-
pervisionado, qual aplicacdo estd sendo executada [Trois et al., 2016, Trois et al.,
2018].

PARTE I - Leitura e Manipulaciao de dados

O primeiro passo para que dados sejam analisados € a sua aquisicdo. Muitas vezes os
dados lidos contém valores indesejaveis, sendo necessdrio efetuar operagdes tais como
selecdo, ordenacdo e agrupamento, antes que a andlise propriamente dita seja feita. En-
tdo, nessa parte do minicurso serdo apresentadas algumas funcionalidades da biblioteca
Pandas* do Python, que auxilia na leitura e manipulacio de dados. Os exemplos citados
sdo baseados em [McKinney, 2013] e na documentagdo da biblioteca.

DataFrame

O conceito mais importante da biblioteca Pandas é o de DataFrame, que consiste em
uma estrutura bi-dimensional com elementos rotulados. Os rétulos das linhas estdo em
um atributo index, e os das colunas em columns. Essa estrutura pode ser abstraida
como uma planilha de dados ou como uma tabela de um banco de dados relacional.

Um DataFrame pode ser criado de vérias formas. Por exemplo, € possivel
inicializd-lo com os valores de uma matriz ou importd-lo de um arquivo de extensao
. csv. O primeiro caso € ilustrado no cédigo a seguir.

‘https://pandas.pydata.org
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In [1]: import numpy as np

In [2]: import pandas as pd

In [3]: dates = pd.date_range('20130101"', periods=6)

In [4]: df = pd.DataFrame (np.random.randn(6,4), index=dates,
ce et columns=1list ("ABCD"))

In [5]: df

Oout [5]

A B C D
2013-01-01 -0.684768 0.857024 0.040317 -2.954732
2013-01-02 1.015421 0.182357 0.483999 -0.649455
2013-01-03 0.212769 -1.153668 —-1.006612 -0.642244
2013-01-04 -0.683321 0.297379 0.693017 0.021572
2013-01-05 0.376206 0.054179 -0.373296 -0.907636
2013-01-06 1.416673 -0.825072 1.505570 -2.277256

Para importar um Dat aF rame de um arquivo de extensdo . csv, a fun¢do read_csv
¢ utilizada.

In [6]: df = pd.read_csv('example.csv')
In [7]: df
out[7]:

foo bar

0 1.274366 0.593544
1 -0.409548 0.999609

Se for necessdrio utilizar alguma coluna do arquivo como index, € preciso utili-
zar o parametro index_col, passando a posicdo da coluna que serd utilizada.

In [8]: df = pd.read_csv('example.csv', index_col=0)
In [9]: df
Out[10]:
bar
foo

1.274366 0.593544
-0.409548 0.999609

Manipulacao Basica

Ha varias formas de se manimpular um Dat aF rame de forma simples e eficiente. Alguns
exemplos sdo dados a seguir.

Abaixo, um novo DataFrame € criado passando uma matriz de tamanho 8 x 4,
criada aleatoriamente, com os indices sendo dados pelo arranjo de datas e as colunas por
uma lista de caracteres.

In [10]: dates = pd.date_range('20130101"', periods=8)
In [11]: df = pd.DataFrame (np.random.randn (8,4), index=dates,
e columns=1ist ('ABCD"))

E possivel ver apenas as 5 primeiras (dltimas) linhas de um DataFrame com o método
head (tail).
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In [12]: df.head()
Oout[1l2]:

A B C D
2013-01-01 1.040374 0.264662 -0.906420 -1.368221
2013-01-02 -0.588482 —-1.739829 1.581274 -0.488375
2013-01-03 0.116974 -0.550166 0.489298 -1.298768
2013-01-04 -0.301473 -0.373992 0.132532 1.560100
2013-01-05 -1.713864 0.949441 -1.035164 2.080529

A matriz de valores correspondente ao DataFrame pode ser acessada pelo atri-
buto values.

In [14]: df.values

out[14]:

array ([[ 1.04037406, 0.26466216, -0.90642008, -1.36822133],
[-0.58848233, -1.73982906, 1.58127391, -0.48837542],
[ 0.11697361, -0.55016634, 0.48929796, -1.29876785],
[-0.30147253, -0.37399189, 0.13253181, 1.56009999],
[-1.71386375, 0.94944098, -1.03516444, 2.0805291 1,
[ 0.70227858, 0.05009946, -0.91479705, 0.44931671],
[ 0.28091816, 1.76048814, -1.46628267, 1.03673774],
[-0.22356422, -0.31369806, -1.57005912, 0.4878977111)

O DataFrame transposto € obtido pelo atributo T.

In [15]: df.T

Out[15]:

2013-01-01 2013-01-02 2013-01-07 2013-01-08

A 1.040374  -0.588482 0.280918  -0.223564

B 0.264662  —-1.739829 1.760488  -0.313698

C -0.906420 1.581274 -1.466283  -1.570059

D -1.368221  -0.488375 1.036738 0.487898

[4 rows x 8 columns]

Existem outros métodos mais sofisticados para descrever e manipular os dados.
Um deles é o describe, que gera estatisticas descritivas sobre os dados, excluindo
atributos ndo numéricos.

In [16]: df.describe ()
Oout[1l6]:

A B C D
count 8.000000 8.000000 8.000000 8.000000
mean -0.002739 0.374372 0.319950 0.317294
std 1.148546 0.695346 0.926048 1.161585
min -1.245660 -1.033110 -0.999356 —-1.458622
25% -1.208835 0.237243 -0.367379 -0.257647
50% 0.150425 0.473167 0.686695 0.173904
75% 0.721654 0.758711 0.945877 1.009124
max 1.746989 1.142517 1.250873 2.285539

E possivel ordenar um DataFrame pelos valores dos indices com o método
sort_index. Neste caso, de maneira decrescente, utilizando o pardmetro ascending.
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In [17]: df.sort_index(axis = 0, ascending = False)
Out[17]:

A B C D
2013-01-08 0.961354 .130800 0.542649 1.199216
2013-01-07 0.539913 .047744 -0.157967 -0.656732
2013-01-06 -1.245660 .142517 0.830741 2.285539
2013-01-05 —-1.223127 .662367 0.847614 0.945761
2013-01-04 -0.239063 .359925 -0.999356 -0.124618
2013-01-03 -1.204071 .033110 -0.995615 -1.458622
2013-01-02 1.746989 .440088 1.250873 0.001847
2013-01-01 0.641754 .506245 1.240665 0.345961

O O O ORFr K O

O DataFrame oferece um método para ordenar por valores, chamado
sort_values. Neste caso, € necessdrio passar uma lista de colunas para ser feita a
ordenagdo. Os valores sdo ordenados pela primeira coluna da lista. Se houver outra co-
luna, os valores sdo ordenados por esta, mas respeitando a ordenagdo da primeira coluna,
e assim sucessivamente. Para exemplificar esse método, abaixo € criado um DataFrame
de exemplo passando um diciondrio para o construtor.

In [18]: df = pd.DataFrame ({
C et 'coll" : ['A', 'A', 'B', np.nan, 'D', 'C'],
et 'col2' : [2, 1, 9, 8, 7, 471,
- 'col3': [0, 1, 9, 4, 2, 31,

In [19]: df
Qut[19]:
coll col2 col3

g W N R o
Z
o)
=

O DataFrame € ordenado pelos valores da primeira coluna.

In [20]: df.sort_values(by = ['coll'])

out [20]:

coll col2 col3
0 A 2 0
1 A 1 1
2 B 9 9
5 C 4 3
4 D 7 2
3  NaN 8 4

O mesmo DataFrame € ordenado pelos valores da primeira coluna, e depois pelos va-
lores da segunda coluna respeitando a ordenacao feita pela primeira coluna.

In [21]: df.sort_values(by = ['coll', 'col2'])
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coll col2 col3
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Selecao em DataFrames

Ha varias formas de selecionar dados em um DataFrame. E permitido selecionar dreas
de interesse por indices ou colunas de forma direta.

Um novo DataFrame € criado passando uma matriz de tamanho 6 x 4 criada
aleatoriamente, com os indices sendo dados pelo arranjo de datas e as colunas por uma
lista de caracteres.

In [22]: dates = pd.date_range('20130101"', periods=6)
In [23]: df pd.DataFrame (np.random.randn (6, 4), index=dates,
ce columns=1list ('ABCD"))

Out [24]

A B C D
2013-01-01 1.795895 0.428990 -0.911703 1.536664
2013-01-02 0.729177 1.448289 -0.302455 -0.079658
2013-01-03 0.276477 -1.167711 -0.788572 -0.609279
2013-01-04 0.088234 0.607176 1.080679 -1.163709
2013-01-05 -1.780621 0.293291 0.727409 1.817065
2013-01-06 -0.499000 -2.246464 -0.911982 -0.118192

Para acessar o valor de uma coluna € utilizado o operador [] ou o atributo com 0 nome
da coluna.

In [25]: df['A'] #Ou df.A

Out[25]:

2013-01-01 1.795895
2013-01-02 0.729177
2013-01-03 0.276477
2013-01-04 0.088234
2013-01-05 -1.780621
2013-01-06 -0.499000

Freq: D, Name: A, dtype: float64

Para selecionar linhas pelo indice, € possivel utilizar o operador [ :]. Sado selecionadas
as trés primeiras linhas do DataFrame.

In [26]: df[0:3]
out [26]:

A B C D
2013-01-01 1.795895 0.428990 -0.911703 1.536664
2013-01-02 0.729177 1.448289 -0.302455 -0.079658
2013-01-03 0.276477 -1.167711 -0.788572 -0.609279
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As linhas também podem ser selecionadas por seus rétulos. Abaixo, sdo selecionadas as
linhas do indice 20130102 a0 20130104.

In [27]: dAf['20130102"':'20130104"]
Out[27]:

A B c D
2013-01-02 1.161427 -1.634133 -2.517285 -1.120083
2013-01-03 -1.409665 0.516400 0.241388 0.064734
2013-01-04 -0.293723 0.722081 0.033310 0.797433

Existem dois métodos muito tteis de selecdo que permitem localizar linhas (ou colunas)
satisfazendo um critério de busca (1oc) ou especificando suas posi¢des (1 1oc). Com o
loc sao utilizados os rétulos das linhas e colunas. Abaixo, selecionam-se todas as linhas
relativas as colunas A e B.

In [28]: df.loc[:, ['A",'B']]

Out[28]:

A B
2013-01-01 1.795895 0.428990
2013-01-02 0.729177 1.448289
2013-01-03 0.276477 -1.167711

2013-01-04 0.088234 0.607176
2013-01-05 -1.780621 0.293291
2013-01-06 -0.499000 -2.246464

Analogamente, é possivel selecionar um subconjunto de linhas e um subconjunto de co-
lunas.

In [29]: df.loc['20130102"':'20130104",['A",'B"]]
Oout[29]:
A B
2013-01-02 0.729177 1.448289
2013-01-03 0.276477 -1.167711
2013-01-04 0.088234 0.607176

Jacomo iloc, os indices sdo usados para a selecdo. Neste caso, sdo selecionadas
as linhas 3 e 4 e as colunas O e 1.

In [30]: df.iloc[3:5,0:2]
Out [307]:

A B
2013-01-04 0.088234 0.607176
2013-01-05 -1.780621 0.293291

O método at € utilizado para selecionar rapidamente uma célula do DataFrame.
Por exemplo, abaixo € selecionado o elemento da primeira linha na coluna A.

In [32]: df.at[df.index[0], 'A']
Out[32]: 1.7958951465197248
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Combinando DataFrames

A biblioteca Pandas possui varios métodos para combinar DataFrames que sdo simi-
lares a operacdes em um banco de dados por meio de SQL. Um deles € o merge, que
possibilita realizar a jun¢do de Dataframes. Considere os Dataframes dfl e df2
construidos abaixo.

In [33]: dfl = pd.DataFrame ({'lkey': ['foo', 'bar', 'baz', 'foo'l],
C. 'value': [1, 2, 3, 511})
In [34]: dfl
Out[34]:
lkey wvalue
0 foo 1
1 bar 2
2  baz 3
3 foo 5
In [35]: df2 = pd.DataFrame ({'rkey': ['foo', 'bar', 'baz', 'foo'l],
S 'value': [5, 6, 7, 81})
In [36]: df2
Oout [36]:
rkey value
0 foo 5
1 Dbar 6
2  baz 7
3 foo 38

A juncdo de df1 e df2 nas colunas 1key e rkey pode ser feita da seguinte forma:

In [37]: dfl.merge(df2, left_on='lkey', right_on='rkey')

Oout [37]:

lkey wvalue_x rkey value_y
0 foo 1 foo 5
1 foo 1 foo 8
2  foo 5 foo 5
3 foo 5 foo 8
4  bar 2  bar 6
5 baz 3 baz 7

Pandas também possui a funcdo groupby, a qual pode ser usada para uma ou
mais das seguintes tarefas:

* Dividir os dados com base em algum critério.
* Aplicar a funcao para cada grupo.

¢ Combinar o resultado em um DataFrame.

O groupby suporta o agrupamento por uma lista de colunas, podendo ser aplicada uma
func¢do para cada agrupamento. Considere para um exemplo o seguinte DataFrame.

255



Minicursos do XXXVII Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2019

In [40]: df = pd.DataFrame ({

'A' : ['foo', 'bar', 'foo', 'bar', 'foo', 'bar', 'foo', 'foo'l],
'B'" : ['one', 'one', 'two', 'three', 'two', 'two', 'one', 'three'],
'C'" : np.random.randn(8),
... 'D'" : np.random.randn(8) })
In [41]: df
Out[41]:
B C D
0 foo one 0.699437 -1.241271
1 bar one -0.478602 -1.282819
2  foo two —-0.798638 —-0.814409
3 bar three -0.934389 1.347837
4  foo two —-1.078957 —-1.107251
5 Dbar two -1.041093 -1.617251
6 foo one —-1.942070 0.910410
7 foo three 0.095535 -0.223301

Entdo, o DataFrame € agrupado pelas colunas A e B, sendo aplicada a fun¢do sum em
cada grupo resultante.

In [42]: df.groupby(['A', 'B']).sum()
Out[42]:
C D

A B
bar one -0.478602 -1.282819

three -0.934389 1.347837

two -1.041093 -1.617251
foo one -1.242633 -0.330861

three 0.095535 -0.223301

two -1.877595 -1.921660

Visualizacao de Dados em DataFrames

A biblioteca Pandas também possui uma série de facilidades para visualizacao de dados.
A seguir, alguns exemplos sdo apresentados.

Primeiro, € necessdrio importar o médulo pyplot, da biblioteca matplotlib.

In [43]: import matplotlib.pyplot as plt

Abaixo, cria-se um DataFrame de exemplo com valores aleatorios.

In [44]: df = pd.DataFrame (np.random.randn (10, 4), index=
....: pd.date_range('1/1/2000"', periods=10),
....: columns=['A', 'B', 'C', 'D'])

Entdo chama-se o método plot. A saida desse método é mostrada na Figura 6.2. Repare
que de forma simples gerou-se um grafico com varios elementos complexos, incluindo:
varias linhas de cores diferentes, legenda (com os nomes das colunas do DataFrame) e
eixo horizontal com rétulos temporais (provenientes da coluna de indices do DataFrame).
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Figura 6.2: Exemplo de grafico produzido com o método plot

In [45]: df.plot ()

Por motivos de espaco, estd fora do escopo deste texto discutir todos os aspectos da
funcgdo plot. No entanto, salienta-se que varios outros tipos de graficos podem ser criados.
Entre eles: gréficos de barra, histogramas, boxplots, graficos de dispersdo e graficos de
pizza.

Nesta parte do minicurso, abordou-se Pandas, biblioteca desenvolvida na lingua-
gem Python para facilitar o processo de leitura, manipulag¢do e visualizagdo de dados.
A préxima parte relata algoritmos usados para reduzir a dimensionalidade desses dados,
visando otimizar os processos de andlise e extracao de informacdo.

PARTE II - Reducao de Dimensionalidade

Técnicas de aprendizado de mdquina sdo utilizados para encontrar padrdes ou tendéncias
em dados. Em geral, esses padrdes ou tendéncias sdo identificados por apresentar um con-
junto de caracteristicas semelhantes. Esse conjunto € representado computacionalmente
através de um vetor de valores (inteiros, reais, ldgicos, textos). O termo dimensionalidade
¢ atribuido ao nimero de caracteristicas de uma representacdo de padroes.

O objetivo desta parte € apresentar uma das tarefas mais recorrentes em andlise de
dados, a reducao de dimensionalidade. Duas técnicas sdo discutidas e exemplificadas. Por
fim, serd mostrado como elas podem ser utilizadas para encontrar anomalias em matrizes
de trafego de redes.

Assume-se que os dados estio organizados em uma matriz X € R"*¢. E comum,
mas nao obrigatdrio, interpretar as linhas de X como sendo objetos de interesse e as
colunas representando atributos.

Da algebra linear, sabe-se que o rank de X é o nimero de colunas (ou linhas)
linearmente independentes. Por exemplo, se o rank de X for r < min{n,d}, entdo é
possivel remover as colunas (ou linhas) que sdo formadas de combinacdes lineares das
demais. A matriz resultante € menor, mas contém a mesma “informacao” que X.

Na prética, raramente encontra-se uma matriz de dados cujo rank seja menor que
suas dimensdes. No entanto, € comum encontrar matrizes com baixo rank efetivo [Roy
and Vetterli, 2007]. Nesse caso, o rank real da matriz pode até ser maximo, mas tal
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matriz pode ser “bem” aproximada por uma matriz cujo rank r seja muito menor que
min{n,d}. Para encontrar essa aproximagdo, técnicas de redu¢do de dimensionalidade
podem ser empregadas. Tais técnicas sdo interessantes, ou muitas vezes necessarias, por
varios motivos. Entre eles:

1. Em muitas situacdes, os objetos de interesse sdo descritos por uma grande quan-
tidade de atributos, quando na verdade um pequeno subconjunto desses atributos
(ou uma combinacdo linear deles) seria suficiente para descrevé-los de maneira
apropriada. Nesse caso, a reducdo de dimensionalidade auxilia na eficiéncia de
armazenamento e no desempenho de alguns algoritmos.

2. Ao lidar com objetos em dimensionalidades muito altas, a intuicdo que muitas vezes
¢ aplicada para lidar com objetos de uma, duas ou trés dimensdes ndo € mais valida.
Esse fenomeno € conhecido como a maldicdo da dimensionalidade (sugere-se a
leitura do Capitulo 6 de [Zaki and Jr, 2014]).

3. H4 varias aplicagdes interessantes (dentro e fora da drea de redes) baseadas na teoria
rank efetivo de matrizes. Por exemplo, sistemas de recomendacdo e deteccdo de
anomalias. Esse ultimo sera discutido mais adiante.

Duas técnicas populares, e de certa forma relacionadas, para reducdo de dimensio-
nalidade s@o a andlise de componentes principais e a decomposicdo em valores singulares,
as quais sao conhecidas como PCA (Principal Component Analysis) e SVD (Singular Va-
lue Decomposition), respectivamente.

A seguir, as técnicas PCA e SVD serdo brevemente descritas, assim como utiliz4-
las de forma simples em Python. Em seguida, serd apresentado como elas podem ser
utilizadas para detectar anomalias em trafego de uma rede, como proposto em [Lakhina
et al., 2005]. Ao leitor interessado em mais detalhes e demonstragdes matematicas sobre
os conceitos aqui abordados, sugere-se a leitura do Capitulo 7 de [Zaki and Jr, 2014].

PCA - Analise de Componentes Principais

A Figura 6.3a apresenta um conjunto de dados composto por uma colecdo de pontos
pertencentes ao R%. Pode-se perceber que os pontos estdo basicamente distribuidos na
vizinhanca da reta y = x. A Figura 6.3b sobrepde ao conjunto de pontos dois vetores
ortogonais. Um deles, em verde, acompanha a dire¢do em que a variancia do conjunto de
pontos é maior. Ja a Figura 6.3c apresenta a projecdo de cada ponto sobre a reta formada
ao longo da direcao de maior variancia. Uma vez que a aproximagao por uma reta parece
razodvel, pode-se pensar em substituir o conjunto de dados original pelas coordenadas
de cada ponto no subespaco gerado pela reta. Dessa forma, a representacdo dos dados
serd simplificada, com uma pequena perda de informacdo. Para cada ponto, essa perda,
ou erro, € representada pela linha cinza na Figura 6.3c, representando a distancia entre o
ponto original (em azul) e o ponto projetado no subespago (em vermelho).

A técnica de Andlise de Componentes Principais permite, de forma geral, executar
os passos ilustrados pela Figura 6.3. Dada uma matriz X € R"*¢, representando n objetos
do espaco d-dimensional (assumindo que n > d e que o rank de X seja d), PCA permite:
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Figura 6.3: Intuicdo da técnica de PCA: (a) conjunto de pontos no plano; (b) dire¢des or-
togonais de maiores variancias; (c) proje¢des dos pontos no subespaco gerado na dire¢io
de maior variancia.

1. encontrar d dire¢Oes ortogonais que capturam a variancia mixima do conjunto de
dados, assim como na Figura 6.3b;

. encontrar a variancia dos dados associada a cada uma das direcdes ortogonais. A
dire¢do contendo a maior variancia é denominada primeira componente principal.
De forma geral, a dire¢do associada a i-ésima maior variancia é denominada i-ésima
componente principal.

3. projetar os n objetos no subespaco r-dimensional (r < d) gerado pelas r primeiras
componentes principais, assim como na Figura 6.3c. Além disso, € possivel obter as
coordenadas de cada objeto neste novo subespaco, permitindo substituir o conjunto
de dados original por uma representacao aproximada e mais compacta.

A biblioteca Scikit-learn do Python permite utilizar PCA de uma forma bem sim-
ples e conveniente.’ A seguir, serd ilustrado como aplicar PCA ao conjunto de dados da
Figura 6.3. Primeiro, € necessdrio gerar o conjunto de dados, o que € feito no cédigo
abaixo utilizando a biblioteca numpy.® Em tal cédigo, 100 observacdes de uma distribui-
¢do normal bivariada sdo geradas.

In [1]: import numpy as np

In [2]: np.random.seed(0)

In [3]: sigma = np.array([[41, 391, [39, 4111)

In [4] x = np.random.multivariate_normal ([0, 0], sigma, 100)

A seguir, € necessario importar a biblioteca e criar um objeto da classe PCA, pas-
sando como argumento r, i.e., 0 nimero de componentes principais que tem-se interesse.

from sklearn.decomposition import PCA

pca = PCA(n_components=1)

Shttps://scikit-learn.org/stable/modules/generated/sklearn.
decomposition.PCA.html
Shttp://www.numpy.org
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Para aplicar PCA aos dados gerados, x, é necessdrio utilizar o método fit.

In [7]: pca.fit (x)

Agora, € possivel ter acesso as r primeiras componentes principais e as variancias
associadas a cada uma delas, como indicado a seguir.

In [8]: pca.components_
Oout[8]: array([[0.70436626, 0.70983672]11)

In [9]: pca.explained_variance_
Out[9]: array([84.3970249])

In [10]: pca.explained_variance_ratio_
Out[10]: array([0.97590927])

No c6digo acima, o atributo components_ contém os vetores (direcdes) de
cada componente principal. O atributo explained_variance_ informa a variancia
associada a cada componente. J4 o atributo explained_variance_ratio_ apre-
senta a porcentagem da variancia total dos dados que € explicada por cada componente.
No caso do exemplo, a primeira componente captura cerca de 98% da variancia total dos
dados, e por isso, a aproximag¢ao dos dados por uma reta é razodvel.

Por fim, para efetivamente reduzir dimensionalidade de x, pode-se utilizar o mé-
todo transform, o qual faz a projecdao dos pontos originais no subespaco gerado pelas
r primeiras componentes principais. Esse recurso € exemplificado no cédigo abaixo. Re-
pare que a matriz original possui duas colunas, ao passo que a matriz de dados reduziada
possui apenas uma.

In [12]: pca.transform(x)
Out[1l2]:
array ([[-15.78520352],
[ -8.7511212 1,
[-16.71851443],
[ -8.5079603317,
[ 0.91610997]

4

In [13]: x
Oout[13]:

array ([[-11.55700386, -10.75668944]7],
[ -8.43097572, -3.94918933],
[-10.83419594, -12.7887517 1],
[ 1
[ ]

-5.85752955, -6.16024396
0.24221484, 1.06341184

14

14

SVD - Decomposicio em Valores Singulares

Considere uma matriz X € R"*?, e assuma que o rank de X seja [. A decomposicdo
em valores singulares de X consiste em reescrever X como o produto de trés matrizes da
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seguinte maneira:
X =USV’, (1)

onde:

1. U e R™! é uma matriz ortogonal. As colunas de U sdo denominadas de vetores
singulares a esquerda.

2. S € R¥*! ¢ uma matriz diagonal, cujos valores da diagonal sdo nimeros reais po-
sitivos e ordenados de maneira decrescente. Tais valores sdo denominados valores
singulares.

3. V€ R™! ¢ também uma matriz ortogonal. As colunas de V sio denominadas
vetores singulares a direita.

Por que esta decomposi¢ao € interessante? Dentre os varios motivos, dois destacam-
se. Primeiro, pode-se demonstrar que € possivel (e eficiente) fazer PCA utilizando SVD.
Segundo, dado r < [/, considere as matrizes:

1. U, € R"*" sendo a matriz formada pelas primeiras r colunas de U;

2. S, € R™" sendo a matriz quadrada formada pelos elementos das r primeiras linhas
e r primeiras colunas de S;

3. V, € R¥*" sendo a matriz formada pelas r primeiras colunas de V; e

4. X, =1U,S, VL.

E possivel mostrar que X, é a melhor aproximagio, com rank r, de X, ou seja, pode-se
mostrar que X, minimiza

f(x) = llx=X]|F, 2)
no espaco de todas as matrizes com n linhas, d colunas e rank r. Na Equacdo (2),
denota a norma de Frobenius.

-1l

O poder da técnica SVD seré ilustrado por meio de um exemplo de compressao de
imagens. A Figura 6.4a apresenta a imagem, em escala de cinza, de um barco. A imagem
tem 512 pixels de altura e largura. Uma vez que a imagem estd em escala de cinza, esta
pode ser interpretada como um matriz com 512 linhas e 512 colunas, onde cada célula da
matriz indica a intensidade de cinza. Originalmente, sdo necessarios 512 x 512 valores
para representar a imagem.

Ao aplicar SVD e computar a matriz X409, a imagem da Figura 6.4b é obtida.
Observe que a qualidade da imagem diminui, mas agora sao necessdrio apenas 2 X 40 x
512 + 40 valores para armazenar a imagem, i.e., 6.4 vezes menos em comparacao com a
imagem original.

Python permite aplicar SVD de uma maneira muito conveniente, por meio da
biblioteca numpy.” No exemplo abaixo, uma matriz de niimeros aleatérios é gerada. Apds
iss0, os vetores e valores singulares sdo obtidos.

"https://docs.scipy.org/doc/numpy/reference/generated/numpy.linalg.
svd.html
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Figura 6.4: Utilizacdo de SVD para compressdo de imagens: (a) imagem original; (b)
approximac¢ao da imagem utilizando uma matriz de rank 40.

In [1]: import numpy as np

In [2] np.random. seed (0)

In [3]: X = np.random.random( (4, 3))
In [4]: X

Out[5]:

array ([[0.5488135 , O 0.602763381,
[0.54488318, 0.4236548 , 0.64589411],
[0.43758721, 0.891773 , 0.96366276],
[0.38344152, 0.79172504, 0.5288949211)

In [6]: U, S, Vt = np.linalg.svd(X, full matrices = False)

.71518937,

0.48665747, 0.08953811, -0.54332309],
-0.41275168, 0.81483266, -0.004073011,
0.62010377, -0.2250203 , 0.73183668],
0.45636813, -0.52668447, -0.41133746]1])

In [7]: S
Out[7]: array([2.21425506, 0.29626672, 0.21874633])

In [8]: Vt

Oout [8]:

array ([[-0.42376582, -0.64907895, -0.6317586917,
[ 0.65045995, -0.70346017, 0.2864361 1,
[-0.63033672, -0.28955189, 0.7203022411)

E importante observar que no retorno do método da biblioteca numpy apenas os
valores singulares sao retornados, i.e., a diagonal da matriz S. Além disso, observe que o
método retorna a matriz transposta de V e nao a matriz V em si.
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Exemplo: Minerando Anomalias de Trafego

A reducdo da dimensionalidade foi aplicada por [Lakhina et al., 2005] para identificar
anomalias de trafego na rede. O exemplo apresentado a seguir € uma adaptacio deste
trabalho.

O problema de deteccdo de anomalias pode ser visto da seguinte forma: dada
uma populagdo P, tem-se o objetivo em dividir os elementos de P em um conjunto N
de elementos “normais” e outro O, de individuos “andmalos”’. Uma maneira usual de
atacar tal problema € utilizar aprendizado supervisionado para construir um modelo que
separe N de O. O problema dessa abordagem € que ela requer dados rotulados para
treinar o modelo, o que nem sempre estd disponivel. No entanto, se o fendmeno da baixa
dimensionalidade puder ser observado (i.e., se os dados puderem ser organizado em uma
matriz com baixo rank efetivo), € possivel detectar anomalias de forma apropriada sem a
necessidade de dados previamente rotulados.

Para este fim, assume-se que na populacido P, a maioria das observacdes seguem
o comportamento “normal”. Entdo, pode-se usar o fendmeno de baixa dimensionalidade
para separar as anomalias das ndo anomalias. Para tal, é necessdrio obter um modelo
(linear) de baixa dimensdo para os dados. Assim, todo comportamento que niao puder
ser bem descrito pelo modelo, provavelmente foge da normalidade e portanto, pode ser
enquadrado como uma anomalia. Na prética, dada uma matriz de dados X, os seguintes
passos devem ser seguidos:

1. Obtenha a decomposiciao em valores singulares de X

X =USV7’; 3)

2. Obtenha uma aproximacgdo de X com baixo rank efetivo, r

X, =U,S,V/; 4)

3. Compute a por¢ao dos dados que ndo pode ser explicada por X,

0=X-X,; )

4. Identifique as linhas (ou colunas) de O com as maiores normas: essas linhas (colu-
nas) correspondem as anomalias.

Para aplicar essa metodologia a detec¢dao de anomalias no trafego de uma rede de
computadores, primeiro, € necessario modelar tal traifego como uma matriz. Usualmente,
isso é feito da seguinte forma: o trafego entre cada par origem-destino (OD) € medido
em intervalos fixos de tempo. Apds isso, uma matriz X € construida, onde o elemento
(i, j) da matriz é referente ao trafego do par OD j no intervalo de tempo i. Como caso de
estudo, considere o trafego observado na rede Abilene® durante uma semana de setembro
de 2003. A rede contém 120 pares origem-destino, para os quais o trafego da origem para

8https://uit.stanford.edu/service/network/internet2/abilene
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Figura 6.5: (a) Trafego total na rede; (b) Trafego total na rede, onde os pontos em verme-
lho sdo considerados andmalos; (c) Norma ¢, das linhas da matriz de O; (d) Distribui¢ao
acumulada (CDF — Cumulative Distribution Function) das normas ¢, das linhas de O.

o destino foi medido em intervalos de 10 minutos. A Figura 6.5a apresenta o trafego total
medido em cada intervalo, i.e., a soma dos elementos de cada linha da matriz de trafego. A
pergunta que deseja-se responder é: h4 algum ponto de tempo em que € possivel afirmar
que o trdfego na rede ¢ andmalo? Responder essa pergunta é uma tarefa desafiadora,
uma vez que os dados contém padrdes de variagdo didrios e semanais. Além disso, uma
anomalia pode surgir por diferentes motivos, e.g., um ataque a rede, falha de equipamento
ou uma demanda repentina devido a um evento externo.

De acordo com a metodologia sumarizada acima, € preciso encontrar uma repre-
sentacdo de baixa dimensionalidade para X. Mas como definir ¥? Uma heuristica usual
consiste em analisar o grifico dos valores singulares de X e definir » como sendo a abs-
cissa do “joelho” da curva, i.e., o ponto em que a curva para de decrescer de forma brusca.
Para o conjunto de dados em questio, o grafico é apresentado na Figura 6.5¢, o qual indica
que r = 6 € uma escolha razoével e conservadora.

A Figura 6.5d apresenta a distribuicdo das normas ¢, das linhas de O = X — XG.
Na figura, pode-se perceber que valores acima de 0.75 x 108 sdo infrequentes. Por isso,
escolheu-se esse valor como limiar para indicar se um dado intervalo de tempo apresenta
comportamento andmalo ou ndo. Ha na matriz O 13 linhas (cada uma referente a um
intervalo de tempo) cujas normas excedem esse limiar. Os intervalos de tempo associ-
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ados a cada uma dessas linhas sdo destacadas junto ao trafego total da rede na Figura
6.5b. Pode-se perceber que, em alguns dos casos, o traifego andomalo € referente a uma
observacao globalmente discrepante. No entanto, este fato ndo é uma regra. Ha também
observacdes discrepantes locais e outras que sao consideradas andmalas por ndo poderem
ser explicadas por um modelo linear de baixa dimensao.

Nesta parte do minicurso foram apresentadas PCA (Principal Component Analy-
sis) e SVD (Singular Value Decomposition), duas formas de reduzir a dimensionalidade
dos vetores de caracteristicas usados para representar padrdes nos dados. Um exemplo
onde essa técnica foi aplicada na area de redes também foi relatado. Na parte seguinte,
serdo apresentados algoritmos que conseguem identificar automaticamente padrdes nos
dados.

PARTE III - Aprendizado Nao Supervisionado

Aprendizado ndo supervisionado € uma area de aprendizado de maquina que tem por
objetivo aprender a partir de dados nao rotulados. A tarefa mais comum em aprendizado
ndo supervisionado, e que serd o foco desse texto, € a de agrupamento (ou clustering).

Nesse contexto, o objeto de estudo tipicamente é uma matriz X € R"*¢_ onde
n € o nimero de objetos a serem agrupados e d € a dimensionalidade de cada objeto.
Informalmente, o problema de interesse pode ser descrito como dividir as » linhas de X
em k grupos naturais, ou seja, de forma que:

* elementos do mesmo grupo sejam “similares”; e

* elementos de grupos diferentes nao sejam ‘““similares”.

H4 na literatura uma variedade de algoritmos para resolver o problema de agrupa-
mento, com base em heuristicas ou de forma exata. Cada algoritmo possui caracteristicas
especificas com relagdo a eficiéncia (tamanho do problema que consegue-se resolver em
um tempo razodvel), aos tipos de grupos naturais que conseguem identificar e as diferen-
tes nocdes de “similaridade” entre objetos.

Considere como exemplo a Figura 6.6. Um ser humano € capaz de identificar
diferentes grupos naturais em cada uma das subfiguras sem grandes dificuldades. Apesar
do exemplo da figura parecer trivial, um olhar mais cuidadoso revela varios desafios para
abordagens automatizadas. Entre eles: grupos de tamanhos ndo uniformes, grupos nao
convexos e grupos com densidades diferentes. Ao longo desse texto, estes exemplos serdo
utilizados para mostrar que poucos algoritmos conseguem aprender “bem” em todas essas
situacoes.

Dessa forma, pretende-se dar uma visao geral sobre o problema de agrupamento
por meio da apresentacdo das caracteristicas de alguns dos métodos populares, a saber:
K-Means; Agrupamento aglomerativo; Agrupamento baseado em densidade; e Agrupa-
mento espectral. Além disso, serdo mostrados recursos da biblioteca Scikit-learn, do
Python, para a utilizagdo de tais algoritmos.

https://scikit-learn.org/stable/modules/clustering.html
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Figura 6.6: Exemplos de vérios tipos de grupos naturais: (a) grupos circulares; (b) grupos
alongados e de mesmo tamanho; (c) grupos com densidades diferentes; (d) grupos cir-
culares e concéntricos; (e) grupos nao convexos; (f) sem estrutura de grupos. Exemplos
baseados na documentacio da biblioteca Scikit-learn.’

Por fim, o contexto de redes de computadores serd abordado por meio de um
exemplo, onde algoritmos de agrupamento serdo utilizados para detectar “comunidades”
em topologias de rede.

K-means

O algoritmo K-means é uma das abordagens mais populares para tarefa de agrupamento
de dados. Atualmente, o termo K-means € utilizado para uma série de heuristicas ba-
seadas no trabalho de [Forgy, 1965], as quais consistem em variagdes e melhoramentos
do algoritmo proposto em 1965. Formalmente, dados {xp,...,x,} (x; € R?) e um inteiro
k > 2, o K-means tem o objetivo de minimizar

n

~ 2
Cly...,C) = min |[x; —¢; 6
f( 15 ’ k) i:11§j§k|| i ]H ) ()
onde || || representa a norma ¢, e ¢; € R? (1 < j < k). Intuitivamente, a otimizagio dessa

fun¢do objetivo consiste em encontrar k pontos no espago d-dimensional, denominados
centroides, que “representem’” bem o conjunto de pontos. Na Figura 6.6a, por exemplo,
para k = 3, uma boa solucao é aquela que coloca cada centroide no centro de um aglome-
rado.
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O problema de minimizag¢do descrito acima ¢ NP-dificil. No entanto, as heuristi-
cas conhecidas na literatura funcionam razoavelmente bem para conjuntos de dados nao
muito grandes. A biblioteca Scikit-learn, do Python, traz por padrao uma das variacdes
mais populares, o K-means++. Um exemplo, referente a geracdo e aplicagdo do método
para os dados da Figura 6.6a, € apresentado a seguir.

Primeiro, € preciso importar os modulos necessarios e gerar 0s pontos.

In [1]: from sklearn import datasets, cluster

In [2]: import numpy as np

In [3]: np.random.seed(0)

In [4]: X, _ = datasets.make_blobs (n_samples=1500, random_state=8)

Segundo, constrdi-se um objeto da classe KMeans. No caso do exemplo, € infor-
mado que deseja-se agrupar os pontos em 3 grupos. Entdo, o método fit é utilizado para
executar o algoritmo como os parametros especificados no construtor.

In [5]: kmeans = cluster.KMeans (n_clusters = 3)
In [6]: kmeans.fit (X)

Ap6s a execugdo, € possivel identificar o grupo de cada ponto do conjunto de
dados e o valor da func¢do objetivo (soma dos quadrados das distancias de cada ponto para
o respectivo centroide) por meio dos atributos labels_e inertia_.

In [7]: kmeans.labels_

Oout([7]: array([2, 2, 2, ..., 2, 1, 1], dtype=int32)
In [8]: kmeans.inertia_

Out[8]: 2959.7867290413565

Repare que a implementacao da biblioteca Scikit-learn exige o que o nimero de
grupos seja fornecido. No caso do exemplo, a escolha de k = 3 € imediata, mas o que fazer
quando os dados ndo podem ser facilmente visualizados ou quando ndo ha uma intui¢do
sobre o nimero de grupos naturais?

Uma técnica popular para tal tarefa consiste em observar o valor da funcio ob-
jetivo para diferentes valores de k. Aumentar k& implica em diminuir o valor da fun¢ao;
no entanto, ao se incrementar o valor de k, se o decremento da funcdo objetivo nao for
significativo, pode-se entender que nao hd necessidade de realizar o incremento. A Figura
6.7 apresenta a aplicacdo dessa técnica para o conjunto de pontos da Figura 6.6a.

Por fim, a Figura 6.8 apresenta o resultado da aplicacdo do K-means para os con-
juntos de pontos da Figura 6.6. A técnica nao € indicada para situagdes em que os grupos
naturais possuem geometria ndo convexa, densidade varidvel ou grupos alongados (e.g.,
Figuras 6.8b, 6.8c, 6.8d e 6.8e).

Agrupamento Aglomerativo

O agrupamento aglomerativo usa uma abordagem bottom-up, criando uma sequéncia de
particdes aninhadas, que pode ser vista como uma hierarquia de grupos, também chamada
de dendrograma. A Figura 6.9 mostra um exemplo de dendrograma.
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Figura 6.7: Valor da funcdo objetivo para diferentes valores de k. Pode-se observar que o
decremento do valor da fungdo para k > 3 € quase nulo. Esse resultado sugere que k = 3
¢ uma escolha razodvel para o nimero de grupos para o conjunto de dados em questao.
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Figura 6.8: Aplicacdo do algoritmo K-means para os exemplos da Figura 6.6. Cores
diferentes representam grupos diferentes identificados pelo algoritmo. Valores de k, em
ordem, sdo: 3, 3,3,2,2¢e 3.

Dada uma matriz X € R"*¢, cujas linhas sdo denotadas por X, ... ,X,, € um inteiro
k, o agrupamento aglomerativo funciona da seguinte forma:

1. Na inicializag@o, cada x; se torna um grupo {X;}.

2. O préximo passo consiste de um lago onde os dois grupos mais similares sao aglo-
merados em um s6 até que restem apenas k grupos.
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Figura 6.9: Exemplo de um dendrograma

Note que, dependendo de como € calculada a distancia entre os grupos, o resultado
do agrupamento pode ser diferente. Algumas variantes de como esse calculo de distan-
cia pode ser feito sdo listadas a seguir. Em todos os casos, 0(x,y) denota a distancia
Euclidiana entre os pontos x e y.

Single Link: A distancia entre dois grupos C; e C, € dada pela distancia minima
entre um ponto em C; e outro em C;

6(C1,C2) = mil’l{S(X,y) ’ xe(Cpye Cz}.

* Complete Link: A distancia entre dois grupos Cj e C; € dada pela distancia maxima
entre um ponto em C; e outro em C;

6(C1,C2) = max{S(X,y) ’ xe(Cpye€e Cz}.

* Group Average: A distancia entre dois grupos C; e C; € dada pela distincia média
par a par entre pontos em Cy e
. erCl ZyeCz o(x,y)

6(C17C2) - nino ;

onde n; e ny sao o nimero de pontos em C| e C;, respectivamente.

* Ward’s Method: A distancia entre dois grupos C; e C; é dada pela aumento na soma
dos erros quadrados, de cada ponto para o centroide do grupo, quando dois grupos
sao unidos

niny
0(C1,G) = <n1 +n2) Iy — a7,

_ 1 _ 1
onde Uy = H_IZXGClxe Uy = n_ZZXGCQX

A biblioteca Scikit-learn, do Python, traz a implementacido do Agrupamento Aglo-
merativo com todas essas variacdes do célculo da distancia entre grupos. Um exemplo,
referente a geracao e aplicacdo do método para os dados da Figura 6.6a, é apresentado a
seguir.

Primeiro, € preciso importar os modulos necessdrios e gerar os pontos.
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In [1]: from sklearn import datasets, cluster

In [2]: import numpy as np

In [3]: np.random.seed(0)

In [4]: X, _ = datasets.make_blobs (n_samples=1500, random_state=8)

Segundo, constrdi-se um objeto da classe AgglomerativeClustering. No
caso do exemplo, € informado que deseja-se agrupar os pontos em 3 grupos com o cédlculo
da distancia entre os grupos sendo feito com o método de Ward. Entdo, o método fit €
utilizado para executar o algoritmo com os parametros especificados no construtor.

In [5]: agg = cluster.AgglomerativeClustering(n_clusters = 3,
cet linkage = 'ward')
In [6]: agg.fit (X)

ApOs a execugdo, € possivel identificar o grupo de cada ponto do conjunto de
dados por meio do atributo 1labels_.

In [7]: agg.labels_
Out[7]: array([2, 2, 2, ..., 2, 1, 11, dtype=int32)

Por fim, a Figura 6.10 apresenta o resultado da aplicacdo do Agrupamento Aglo-
merativo para os conjuntos de pontos da Figura 6.6.

Agrupamento Baseado em Densidade

O Agrupamento Baseado em Densidade mais popular, chamado DBSCAN, tem o objetivo
de encontrar grupos de alta densidade (pontos por regido) que sejam isolados uns dos
outros.

Considere uma matriz X € R"*?, cujas linhas sdo denotadas por Xj,...,X,, um

nimero real € e um inteiro 1. Em alto nivel, o DBSCAN funciona da seguinte forma:

1. Para cada ponto x, encontre todos os vizinhos numa distancia mdxima €. Os pontos
que tiverem mais de 1) vizinhos dentro desta distancia sdo denominados core points;

2. Encontre conjuntos maximais de core points tais que cada core point esteja em uma
€-vizinhanga de a0 menos um outro core point;

3. Associe a cada ponto que ndo é um core points ao grupo mais préximo, se a distan-
cia for inferior a €;

4. Todos os outros pontos sao rotulados como ruido.

A vantagem do Agrupamento Baseado em Densidade € a facilidade de encontrar
grupos ndo convexos. Mas sua aplicagdo € um pouco mais complicada, j4 que ndo ha
definicdo do numero de grupos. O resultado é baseado nos valores de € e 1, os quais
devem ser fornecidos pelo usudrio.

A biblioteca Scikit-learn, do Python, traz a implementacdo do DBSCAN. Um
exemplo, referente a geracao e aplicacdo do método para os dados da Figura 6.6a, € apre-
sentado a seguir.

Primeiro, € preciso importar os modulos necessdrios e gerar os pontos.
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Figura 6.10: Aplicacdo do Agrupamento Aglomerativo usando o método de Ward para
os exemplos da Figura 6.6. Cores diferentes representam grupos diferentes identificados
pelo algoritmo. Valores de k, em ordem, sdo: 3, 3, 3,2, 2 e 3.

In [1]: from sklearn import datasets, cluster

In [2]: import numpy as np

In [3]: np.random.seed(0)

In [4]: X, _ = datasets.make_blobs (n_samples=1500, random_state=8)

Segundo, constrdi-se um objeto da classe DBSCAN. No caso do exemplo, € infor-
mado que deseja-se agrupar os pontos utilizando € =1.5e 1 =5 . Entdo, o método £it
¢ utilizado para executar o algoritmo como os parametros especificados no construtor.

In [5]: dbs = cluster.DBSCAN(eps = 1.5, min_samples = 5)
In [6]: dbs.fit (X)

Entao, € possivel identificar o grupo de cada ponto do conjunto de dados e o indice
dos core-points por meio dos atributos 1abels_ e core_sample_indices_.

In [7]: dbs.labels_

out[7]: array ([0, O, O, ..., O, 2, 2], dtype=int32)

In [8] dbs.core_sample_indices_

Out[8]: array ([ 0, 1, 2, ..., 1497, 1498, 1499], dtype=int32)

A Figura 6.11 apresenta o resultado da aplicacdo do DBSCAN para os conjuntos
de pontos da Figura 6.6.
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Figura 6.11: Aplicacdo do DBSCAN para os exemplos da Figura 6.6. Cores diferentes
representam grupos diferentes identificados pelo algoritmo. Pontos em preto sdo consi-
derados ruidos pelo algoritmo. Valores de €, em ordem, sdao: 1.50, 0.35, 0.80, 0.23, 0.20,
0.30. Valores de 1, em ordem, sdo: 5, 5, 10, 50, 50, 5.

Uma limitagdo do DBSCAN € a sensibilidade aos parametros que devem ser for-
necidos, especialmente €, cuja uma pequena variagdo pode mudar drasticamente a quan-
tidade e forma dos grupos. Ndo hd um procedimento tnico e bem definido para a escolha
desses parametros. Na prética, recorre-se a experimentagdo, tentativa e erro.

Agrupamento Espectral

O método de agrupamento espectral foi projetado para detectar grupos naturais em gra-
fos. Apesar de ter sua fundamentacgdo tedrica voltada para tais objetos, € possivel utiliza-lo
para dados em uma organizacdo matricial, assim como para os métodos descritos ante-
riormente. Inicialmente, serd apresentada uma intuicdo do porqué do nome espectral, e
entdo serd discutido como a técnica pode ser utilizada quando o objeto de estudo ndao € um
grafo. Por fim, serd demonstrado como pode-se utilizar a técnica por meio da biblioteca
Scikit-learn do Python.

Considere o exemplo da Figura 6.12a. Pode-se perceber que, apesar de ser conexo,
o grafo em questao possui trés “grupos” distintos: {0,1,2,3,4}, {5,6,7,8} ¢ {9,10,11,12}.
Cada n6 do grafo estd mais conectado com outros nés dentro do que fora do grupo a que
pertence. O objetivo do agrupamento espectral € justamente capturar essa intui¢do, ou
seja, particionar um grafo em subgrafos (ou comunidades) que sejam “bem’ conectados.

272



Minicursos do XXXVII Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2019

(a) b)

Figura 6.12: (a) grafo conexo com estrutura em comunidades. (b) grafo ndo conexo.

Para motivar como a técnica funciona, considere o grafo da Figura 6.12b. O grafo
consiste do mesmo exemplo da Figura 6.12a, apenas nao contendo as arestas que conec-
tam os diferentes grupos. Seja A a matriz de adjacéncias e D a matriz de graus do grafo
em questdo. A matriz Laplaciana do grafo € definida como sendo L =D — A. No caso do
exemplo, tem-se que que a matriz L € dada por:

( N\

3 -1 0 —1 —1
-1 2 0 0 -1
0 0 2 -1 —1
-1 0 -1 3 -1
(I

S O O o O
S O O o O
o O O o O

W o O O O O

—1. =1 =l
-1 3 -1 -1
=1l =1 5 =0
=1 =1 =l
0

N O O O O O O O o O
S O O O O O o o O
S O O O O O O o O

S O O O O O o o o o

3

0 =1 =l
0 -1 3 -1 —1
0O -1 -1 3 -1
0O 0 -1 -1 2

S O O o O o o o
S O O o O o o o
S O O O O o o O
o O O O O o o O
S O O O o o o o
o O o O

o O o O

0
0
0

Pode-se perceber que tal matriz tem uma estrutura bloco diagonal. Além disso,
tem-se que os trés seguintes vetores
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X = [y 0 0 0 0 000 0],
y =[00000 1T 1110000 e
z=0[0000000001111]"

sdo autovetores de L associados ao autovalor O.

De forma geral, se a matriz L. possuir k autovetores (linearmente independentes)
associados ao autovalor 0, entdo o grafo refente a tal matriz possui k componentes cone-
xas. Esse fato em si ndo € util na pratica, pois raramente os grafos de interesse possuem a
estrutura de comunidades formada por subgrafos desconexos (como na Figura 6.12b). No
entanto, o exemplo acima apresenta uma intui¢ao de que o espectro da matriz Laplaciana
estd fortemente relacionado com a estrutura de comunidades do grafo (se tal estrutura
existir).

Os detalhes de como a técnica funciona estdo além do escopo deste texto. O leitor
interessado pode consultar o texto de [Zaki and Jr, 2014]. E importante ressaltar que a ma-
triz Laplaciana (e sua versao normalizada) também pode ser construida para grafos cujas
arestas tém peso. Esse fato permite que a técnica de agrupamento espectral seja aplicada a
bases de dados arbitrarias, bastando para isso considerar que a matriz de afinidades entre
os objetos do conjunto de dados seja interpretada como a matriz de adjacéncias de um
grafo. Essa abordagem é seguida pela biblioteca Scikit-learn'® cuja documentagio tam-
bém possui mais detalhes sobre a parte tedrica do algoritmo. A aplica¢do do agrupamento
espectral pela biblioteca Scikit-learn € muito similar aos casos anteriores. O cédigo para
importar as bibliotecas necessarias e gerar um conjunto de dados de exemplo € mostrado
abaixo.

In [1]: from sklearn import datasets, cluster

In [2]: import numpy as np

In [3]: np.random.seed(0)

In [4]: X, _ = datasets.make_blobs (n_samples=1500, random_state=8)

Para construir um modelo de agrupamento espectral, fornecendo o ndimero de
grupos desejados, e para aplicar utilizar o modelo em um conjunto de dados, tem-se:

In [5]: esp = cluster.SpectralClustering(n_clusters=3)
In [6]: esp.fit (X)

Por fim, os rétulos referentes as linhas da matriz X podem ser acessados da mesma
forma que nos exemplos anteriores, por meio do atributo labels_.

In [7]: esp.labels_
OQutl[7]: array([l, 1, 1, ..., 1, 0, 0], dtype=int32)

Ohttps://scikit-learn.org/stable/modules/generated/sklearn.cluster.
SpectralClustering.html
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Figura 6.13: Aplicacdo do agrupamento espectral para os exemplos da Figura 6.6.
Cores diferentes representam grupos diferentes identificados pelo algoritmo. Va-
lores de k, em ordem, sdo: 3, 3, 3, 2, 2 e 3. Além disso, o parametro
affinity='nearest_neighbors’ foi utilizado.

O resultado da aplicagdo do agrupamento espectral nos exemplos da Figura 6.6 é
apresentado na Figura 6.13. Pode-se perceber que entre todas as técnicas exemplificadas,
esta foi a que proporcionou melhores resultados.

De forma geral, o agrupamento espectral € capaz de encontrar grupos significati-
vos e préoximos dos grupos naturais dos dados. Por outro lado, a técnica tem um custo
computacional maior e também possui mais dificuldades para determinar o valor correto
de k, i.e., o nimero de grupos desejado.

Exemplo: Detectando Comunidades em Redes

Em virias situacdes, dados provenientes de redes de computadores podem ser represen-
tados por meio de grafos. Exemplos sdo: topologias de redes (em diferentes camadas)
e redes sociais. Neste contexto, uma tarefa comum de interesse consiste em encontrar
partes da rede cujos elementos dentro de cada parte sejam “bem” conectados entre si,
mas que sejam “fracamente” conectados com elementos de partes diferentes; em outras
palavras, tem-se interesse em detectar comunidades na rede.

De forma geral, o problema de deteccao de comunidades em grafos é desafiador,
uma vez que até mesmo o conceito de “comunidade” € muito subjetivo. A seguir, tem-se
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o objetivo de mostrar, por meio de um exemplo, que algumas das técnicas de agrupamento
apresentadas nas sec¢des anteriores podem ser utilizadas para o problema de detec¢do de
comunidades em grafos, com resultados razodveis.

(b)

Figura 6.14: (a) Grafo representando a rede da empresa Cogent em agosto de 2010. Cada
no6 do grafo representa um PoP da rede e cada aresta representa uma conexado entre PoPs
(ao nivel de IP). (b) Resultado da aplicacdo do agrupamento espectral no grafo anterior
para k = 6. Cada cor representa um grupo diferente identificado pelo algoritmo.

A Figura 6.14a apresenta um exemplo de grafo baseado nos dados obtidos do
projeto The Internet Topology Zoo [Knight et al., 2011]. Cada né do grafo representa um
ponto de presenca (PoP) da rede da empresa Cogent (referente ao més de Agosto de 2010)
e cada aresta representa uma conexao entre PoPs (ao nivel de IP). Além das informagdes
topoldgicas, os dados contém a geolocalizacdo de cada PoP, o que permite estimar o custo
de comunicagdo entre dois PoPs por meio da distincia entre eles.

Como discutido anteriormente, o0 método de agrupamento espectral ¢ fundamen-
tado em teoria de grafos, podendo ser utilizado para encontrar comunidades em grafos de
forma natural. A Figura 6.14b apresenta o resultado do agrupamento do grafo da Figura
6.14a utilizando k = 6 (i.e., seis grupos). Neste caso, a biblioteca Scikit-learn foi utili-
zada considerando a estrutura do grafo em si e também a distancia fisica entre os nds do
grafo. Pode-se perceber, por meio de uma inspecdo visual, que os grupos identificados
pelo algoritmo sdo correlacionados com regides do mapa em comunidades distintas do
grafo.

Esta parte explicou métodos que identificam padrdes em dados nao rotulados, fo-
ram reportados os algoritmos K-means, agrupamento aglomerativo, agrupamento baseado
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Figura 6.15: Exemplo de problema de classificagdo. Como associar cada imagem, refe-
rente a um digito escrito a mao, ao ndmero que ela representa? Nesse caso, cada imagem
¢ representada por uma matriz 8 X 8, cujos valores definem uma escala de cinza. Es-
sas imagens podem entdo ser representadas por vetores de 64 dimensdes. Esse problema
possui um total de 10 classes, uma vez que ha 10 digitos distintos. Exemplo baseado na
documentacio da biblioteca Scikit-learn.!!

em densidade e agrupamento espectral, bem como um exemplo da aplicagdo deste dltimo
método para identificar diferentes regides no globo terrestre, a partir das informacdes ge-
orreferenciadas dos PoPs e links de uma empresa de telecomunicacdes. Na sequéncia,
serdo apresentados métodos que aprendem a partir de dados previamente rotulados.

PARTE 1V - Aprendizado Supervisionado

Aprendizado supervisionado é uma drea de aprendizado de mdquina que tem o objetivo
de aprender (ou treinar) a partir de dados (vetor de caracteristicas) rotulados, para entao
classificar novos dados em fun¢do do conhecimento adquirido no treinamento. Ha duas
tarefas principais: regressao e classificacdo. Nesse contexto, o objeto de estudo pode ser
representado por meio de uma matriz X € R"*¢ e por um vetor y, onde:

* n € o nimero de objetos;
* d é a dimensionalidade de cada objeto; e

e y; € o rétulo (ou valor) associado a x; (i-ésima linha de X).

Um exemplo do problema de classificacdo € ilustrado na Figura 6.15, o qual con-
siste da tarefa de associar imagens, referentes a digitos escritos 2 mdo, aos nimeros que
representam.

Dados D = {(x;,y;)}}_,, a tarefa de classificacdo, foco deste texto, consiste em
encontrar um modelo f que aprenda, a partir dos vetores de caracteristicas, os rétulos.
No entanto, ha requisitos importantes com relacdo ao modelo desejado; os dois principais
sdo:

1. se (x,y) € D, deseja-se que f(x) =y; e

2. a func¢do aprendida deve ser generalizdvel. Se um novo x for observado (i.e, um x
que ndo esteja em D), deseja-se que f(X) seja o rétulo real de x.

https://scikit-learn.org/stable/auto_examples/classification/plot_
digits_classification.html
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Satisfazer apenas o requisito 1 € facil. Satisfazer 1 e 2 simultaneamente, por
outro lado, € uma tarefa dificil. Para ver que apenas o requisito 1 € facil de ser satisfeito,
considere o exemplo a seguir. Dados D = {(x;,y;) }’_; e um vetor ndo rotulado que deseja-
se classificar, w, defina o seguinte classificador:

1. se w estiver em D, retorne a classe associada;

2. se w ndo estiver em D, retorne um rétulo aleatério (entre os valores validos).

Observe que o requisito 1 é totalmente satisfeito, mas f generaliza de forma pobre, pois
a chance de se acertar o rétulo real de w (quando este nao estiver em D) € %, onde m
€ o numero de classes. Esse exemplo também ilustra um dos maiores problemas em
aprendizado de méaquina: overfitting. Tal fendmeno ocorre quando o modelo explica tao
bem o conjunto de dados usado durante o aprendizado, que € incapaz de generalizar para
dados ndo vistos.

No restante do texto, sdo apresentados alguns dos classificadores mais populares
e como utiliza-los por meio da biblioteca Scikit-learn do Python. Além disso, sdo mos-
tradas técnicas de como evitar o problema de overfitting e uma aplicacdo no contexto de
classificacdo de matrizes de trafego, a qual é baseada no trabalho de [Trois et al., 2018].

Naive Bayes

A ideia do classificador Naive Bayes é criar um modelo probabilistico para encontrar a
classe de um dado x € R?. Mais especificamente, tem-se interesse em calcular P(Cy | x),
onde Cy € a k-€sima possivel classe (k = 1,...,K) relativa ao problema de classificacio.
A quantidade P(Cy | x) define a probabilidade de Cy ser a classe associada a x. Assim,
o modelo probabilistico ¢ utilizado para determinar a classe de x como sendo aquela que
maximize tal probabilidade.

Da teoria de probabilidade, e de uma maneira informal, sabe-se que a probabili-
dade condicional da classe Cy dado um vetor X é dada por

P(Ck,xl, . ,Xd>

P(Ck | X) = P(X)

(7

Na prética, tem-se interesse apenas no numerador dessa equaciao, uma vez que o denomi-
nador ndo depende de Cy. Dai,

P(Ck,xl,...,xd) = P(xl,...,xd,Ck)
= P(xy|x2,...,%4,Cr)P(x2,...,%4,C)
= P(x;|x2,...,x4,C)P(x2 | x3,...,X%4,Cr)P(x3,...,x4,Cx)

= P(xy|x2y...,%q,Cr)P(x2 | X3, ..., %40, C) .. P(Xg—1 | X4, Cr)P (x4 | Cr)P(Cy)
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A hipétese ingénua do classificador, e dai o nome Naive Bayes, consiste de assu-
mir que P(x; | Xit1,...,%4,Cx) = P(x; | C). Dessa forma:

d
P(Cy | x1,...,xq) & P(Cpyx1, ..., xq) = P(Co) [ [ P(xi | Cr).-
i—1

Para estimar o valor de P(Cy | x), faz-se necessdrio saber apenas como calcular
P(x; | Cx). Ha vérias formas de realizar tal calculo. Geralmente, assume-se que os dados
sdo provenientes de alguma distribuicao de probabilidade (e.g., Normal, Multinomial e
Bernoulli), e entdo, técnicas de inferéncia estatistica sdo utilizadas para estimar os pa-
rametros de tal modelo. Apods isso, o0 modelo pode ser utilizado para obter a classe de
qualquer x. O trabalho de [Metsis et al., 2006] apresenta detalhes de como esse procedi-
mento pode ser realizado para diferentes distribuicdes de probabilidade, assim como uma
aplicacao do método para deteccao de spam em e-mails.

Por fim, para estimar a classe de x, denotada por ¥, tem-se:

d

§= argmax P(z)[[P(xilz)
ZG{C17"‘7CK} i=1

A biblioteca Scikit-learn permite a utilizacio do classificador Naive Bayes de uma
forma bem simples. O exemplo a seguir, mostra como treinar um modelo e utiliza-lo para
predizer a classe de objetos. O conjunto de dados utilizado no exemplo € o mesmo da
Figura 6.15.

Primeiro, € preciso importar as bibliotecas necessarias.

In [1]: from sklearn import datasets
In [2]: from sklearn.naive_bayes import GaussianNB

Abaixo, o conjunto de dados referente ao conjunto de dados usado na Figura 6.15
¢ carregado.

In [3]: X, y = datasets.load_digits(return_X_ y = True)

In [4]: X

out[4]:

array([[ 0., 0., 5., , 0., 0., 0.7,
r o., 0., 0., ..., 10., 0., 0.1,
r o., 0., 0., ..., 16., 9., 0.1,
r o., 0., 1., ..., 6., 0., 0.1,
( 0., 0., 2., ..., 12., 0., 0.1,
r o., 0., 10., ..., 12., 1., 0.11)

In [5]: vy

Out[5]: array([O, 1, 2, ..., 8, 9, 81)

Entdo, pode-se construir o classificador. Neste caso, utilizando uma versdao que
faz uso da distribuicao Normal.

In [6]: model = GaussianNB/()
In [7]: model.fit (X, vy)
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Figura 6.16: Aplicacdo de uma arvore de decisdo em pontos no plano. Os pontos em azul
sdo da classe 1, e os em vermelho da classe -1. As retas sdo as divisdes feitas pela Arvore
de Decisao treinada com esses pontos, mostrada na Figura 6.17.

Uma vez que o modelo € treinado, pode-se utilizar o método predict para pre-
dizer a classe de um conjunto de dados.

In [8]: model.predict (X)
Out[8]: array ([0, 1, 8, ..., 8, 9, 81])

No exemplo acima, repare que a qualidade do classificador nao foi avaliada. Além
disso, apenas como titulo de exemplo, o método predict foi aplicado aos mesmos
dados utilizados para a constru¢do do modelo. Mais adiante, técnicas para avaliacdo e
teste de modelos sdo apresentadas.

Arvores de Decisao

A ideia geral de uma Arvores de Decisdo é criar uma drvore onde os nés internos sio
divisdes no espaco de dados e os nds folha sdo rotulados com a classe mais frequente na
regido representada por esse n6. Como mostrado na Figura 6.16, o algoritmo de constru-
¢do de uma Arvore de Decisio faz as divisdes mais “puras” possiveis no espaco, de tal
forma que os pontos estejam bem separados de acordo com suas respectivas classes. A
Figura 6.17 mostra a Arvore de Decisdo treinada com os pontos da Figura 6.16. Cada
n6 da Arvore de Decisdo é um teste em algum atributo, e cada aresta é a saida daquele
teste (verdadeiro ou falso). Note que, para classificar um novo ponto, basta caminhar na
Arvore de Decisio verificando os condicionais até chegar em um né folha, onde é dada a
classe do ponto.

A forma mais utilizada para particionar o espaco de forma pura utiliza o GINI.
Esse indice mede o quanto os dados sdo heterogéneos. O GINI € dado por: 1 — Z?zl p%,
onde p; € a frequéncia relativa de cada classe em cada né. Quanto mais o GINI se apro-
xima de zero, mais o n6 € considerado puro. Se o GINI se aproxima de 1, o n6 é conside-
rado impuro.

A biblioteca Scikit-learn permite a utiliza¢do do classificador Arvore de Decisdo
de uma forma bem simples. O exemplo a seguir, mostra como treinar um modelo e utiliza-
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y <0517
gini = 0.48
samples =50
value = [20, 30]

y<0.818
gini = 0.375
samples = 4
value =[1, 3]
class =1

Figura 6.17: Arvore de Decisdo construida com os pontos da Figura 6.16

lo para predizer a classe de objetos. O conjunto de dados utilizado no exemplo € o mesmo
da Figura 6.15.

Primeiro, é preciso importar as bibliotecas necessdrias.

In [1]: from sklearn import datasets
In [2]: from sklearn.tree import DecisionTreeClassifier

Abaixo, o conjunto de dados referente ao conjunto de dados usado na Figura 6.15
¢ carregado.

In [3]: X, y = datasets.load_digits (return_X_y = True)

In [4]: X

Out[4]:

array([[ 0., 0., 5., ..., 0., 0., 0.1,
r o., 0., 0., ..., 10., 0., 0.1,
r o., 0., 0., ..., 16., 9., 0.1,
[ o., 0., 1., ., 6., 0., 0.1,
[ 0., 0., 2., , 12., 0., 0.7,
[ 0., 0., 10., , 12., 1., 0.11)

In [5]: vy

Out[5]: array ([0, 1, 2, ..., 8, 9, 81])

Entdo, pode-se construir o classificador e treinar o modelo com base nos dados.

In [6]: model = DecisionTreeClassifier ()
In [7]: model.fit (X, vy)

Uma vez que o modelo € treinado, pode-se utilizar o método predict para pre-
dizer a classe de um conjunto de dados.
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In [8]: model.predict (X)
Out[8]: array ([0, 1, 2, ..., 8, 9, 81])

Florestas Aleatorias

Uma técnica bastante utilizada em classificagio é a combinacio de classificadores. E pos-
sivel mostrar que, a combinacdo de n classificadores independentes utilizando o voto de
maioria (a classe escolhida por pelo menos 5 + 1 classificadores) melhora a acurécia da
classificacdo. Na pratica, € dificil ter uma quantidade grande de classificadores indepen-
dentes, por isso sdo utilizados classificadores com baixa correlagdo.

A técnica de Florestas Aleatdrias faz uso dessa filosofia, combinando uma sequén-
cia de Arvores de Decisdo com baixa correlagdo. Para conseguir essa baixa correlagio,
aleatoriedade € introduzida no processo de criacdo das arvores, tanto na selecdao dos obje-
tos que serdo utilizados para treinamento, como na selec@o de atributos a serem utilizados
como candidatos a critério de divisdo em cada né interno da arvore.

A biblioteca Scikit-learn permite a utilizacao do classificador Florestas Aleatdrias.
O exemplo a seguir mostra como treinar um modelo e utiliza-lo para predizer a classe de
objetos. O conjunto de dados utilizado no exemplo € o mesmo da Figura 6.15.

Primeiro, € preciso importar as bibliotecas necessarias.

In [1]: from sklearn import datasets
In [2]: from sklearn.ensemble import RandomForestClassifier

Abaixo, o conjunto de dados é carregado.

In [3]: X, y = datasets.load_digits(return_X_y = True)

Entao, pode-se construir o classificador; neste caso, 100 arvores de decisao serdo
utilizadas.

In [6]: model = RandomForestClassifier(n_estimators = 100)
In [7]: model.fit (X, vy)

Uma vez que o modelo € treinado, pode-se utilizar o método predict para pre-
dizer a classe de um conjunto de dados.

In [8]: model.predict (X)
Out[8]: array([O0, 1, 2, ..., 8, 9, 81)

SVM - Support Vector Machine

O SVM (Support Vector Machine) € um dos classificadores mais populares da literatura.
Tal popularidade se deve, principalmente, a boa qualidade dos resultados proporciona-
dos pelo classificador em diversos tipos de problemas de classificacdo, até mesmo em
problemas dificeis e ndo lineares.

H4 duas versdes principais do SVM, uma que gera um modelo linear, i.e., que
divide o conjunto de pontos por meio um plano (ou hiperplano), e uma que gera um
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Figura 6.18: (a) conjunto de pontos a serem separados (i.e., classificados); (b) aplicacdo
do classificador SVM ao conjunto de pontos. A linha sélida representa o plano de separa-
cdo, as linhas tracejadas representam as margens do classificador e os pontos circulados
sdo os vetores de suporte.

modelo ndo linear, a qual € necessdria para problemas mais complexos. Aqui, apenas a
versdo linear serd discutida, uma vez que a versao nao linear € mais complexa e esté fora
do escopo do texto.

A Figura 6.18a mostra um conjunto de pontos pertencentes a duas classes distintas
(indicadas pelas cores) a serem separados. Observe que os pontos podem ser separados
por uma reta de forma quase perfeita. De fato, o objetivo do SVM € encontrar uma reta
(ou um hiperplano no caso geral) que “melhor” separe o conjunto de pontos de acordo
com as duas classes.

Mas o que significa “melhor” separar? No caso de um problema que pode perfei-
tamente ser separado por um modelo linear, o melhor modelo, ou hiperplano, € aquele que
tem a maior margem, ou seja, que fica o mais distante possivel dos pontos pertencentes
as duas classes. Quando o problema nao € linearmente separdvel, o melhor hiperplano é
aquele que possui a maior margem, mesmo que a separacio nao seja perfeita, e que tam-
bém minimize penalidades advindas de violacdes das margens. A ideia principal é que
uma margem muito pequena implica na existéncia de vdrios modelos, dos quais, muitos
sdo passiveis de generalizagcdo pobre. Por outro lado, uma margem muito grande pode pe-
nalizar bons modelos de uma forma desnecessaria. Os conceitos de margem, hiperplano
de separagdo e vetores de suporte sdo ilustrados na Figura 6.18b.

A dindmica mencionada no pardgrafo anterior € capturada pelo problema de oti-
mizacdo que o SVM pretende resolver. Dado um conjunto de treinamento D = {x;,y;}"",,
com cada x; € R? y; € {—1,1}, o objetivo é encontrar o hiperplano de separacio h(x) =
w!'x + b, cujos parimetros sio obtidos resolvendo o seguinte problema de otimizagio:
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1 n
min QWTW"'CZ G,
i=1

w.b,Q
com restri¢des

yiwixi+b)>1-¢e>0,i=1,....n

No problema acima, C € uma constante e deve ser fornecida pelo usudrio. Tal
constante influencia diretamente no tamanho da margem do classificador, e portanto, na
qualidade do modelo resultante da solu¢do do problema de otimiza¢do. Um valor grande
de C tende a diminuir o tamanho da margem, ao passo que um valor pequeno de C tende
a aumentar a margem. Qual o valor de C adequado? A resposta desta pergunta estd
diretamente relacionado ao fendomeno de overfitting e serd abordada na proxima se¢ao.

Na biblioteca Scikit-learn, no mesmo molde dos classificadores apresentados an-
teriormente, o0 SVM pode ser utilizado de forma conveniente. De inicio, € necessario
importar as bibliotecas, como mostrado abaixo.

In [1]: from sklearn import datasets
In [2]: from sklearn.svm import SVC

Ap0s isso, deve-se criar o modelo, como os devidos parametros e ajustar tal mo-
delo aos dados. No caso abaixo, cria-se um modelo /inear com constante C = 1. A
escolha deste C foi feita de forma arbitrdria. Mais adiante, serd apresentado como o valor
correto de C deve ser selecionado.

In [3]: X, y = datasets.load _digits(return_X_ y = True)
In [4]: model = SVC(kernel = 'linear', C = 1)
In [5]: model.fit (X, vy)

Uma vez que o modelo € treinado, a fun¢do predict pode ser usada para predi-
zer a classe de outros objetos.

In [6]: model.predict (X)
Oout[6]: array([O, 1, 2, ..., 8, 9, 81])

Repare que no exemplo acima, o SVM foi utilizado para um problema de classi-
ficagdo ndo bindria (hé 10 classes nesse problema). Essa generalizacdo ndo foi abordada
neste texto. O leitor interessado pode consultar [Zaki and Jr, 2014].

Avaliacao, Treino e Teste

No contexto de classificacdo, trés perguntas importantes, e relacionadas, sao:

1. Como avaliar um classificador?

2. Como obter os hiperparametros e um classificador (e.g., C do SVM ou o nimero de
estimadores em uma floresta aleatéria)?
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3. Como evitar o problema de overfitting?

Quantificar o desempenho de um classificador é uma tarefa importante em. Além
de possibilitar afirmar se um modelo é razodvel ou ndo, tal tarefa é importante para a
comparagdo de modelos diferentes. Neste contexto, considere D = {(x;,y;)}’,; como
sendo um conjunto no qual se pretende avaliar um classificador, denotado por u, em
um problema de classificagio bindria (i.e., y; € {0,1}).!? De acordo com a classe real
de cada x;, i.e., y;, e a classe estimada de x;, i.e., u(x;), definem-se as quatro seguintes
quantidades:

o TP=|{(xi,yi) | m(xi) =1ey =1}
« FP=[{(xi,yi) | u(xi) = L e yi = 0};
© FN = |{(xi,yi) | n(x;) =0ey; =1}|;
* TN = [{(xi,yi) | n(xi) =0ey; = 0}|.

Com essas quatro quantidades, € possivel construir a Matriz de Confusdo do classificador,
assim como mostrado abaixo.

Predicdo \ Classe Real | Positiva | Negativa
Positiva TP FP
Negativa FN TN

Tabela 6.1: Estrutura de uma Matriz de Confusdo. As colunas se referem as classes e as
linhas as predicoes.

Tomando com base a Matriz de Confusdo e as definicdes anteriores, hd quatro
métricas principais para avaliar ou comparar o desempenho de classificadores:

1. Accuracy:
TP+TN

TP+TN+FP+FN’
i.e., do total de amostras, a fracdo que teve a classe corretamente predita;

2. Precision:
TP

TP+FP’
1.e., dos que sdo preditos como pertencentes a classe positiva, a fracdo que realmente
é pertencente a classe positiva;

3. Recall:
TP
TP+FN’

1.e., dos que sdo pertencentes a classe positiva, a fracao que é predita como perten-
cente a classe positiva;

12 Assume-se que 1 é a classe positiva e 0 é a classe negativa.
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4. F-score:
pr

p+r’
que € a média harmonica entre Precision (p) € Recall (r).

2

Como mencionado anteriormente, um bom classificador € aquele capaz de genera-
lizar, ou seja, € esperado que tal classificador tenha um bom desempenho (de acordo com
as métricas descritas) quando for utilizado em observagdes que ndo estiverem presentes
no conjunto de treinamento. Mas dado um conjunto de treinamento D = {(x;,y:)}";,
como garantir que um classificador treinado em D seja generalizdvel? Uma estratégia
simples e bastante utilizada é “fingir” que uma parte de D nao é conhecida! Em outras
palavras, seleciona-se aleatoriamente uma fragdo dos pares em D (comumente por volta
de 20%); denote essa por¢do D'. Apos isso, treine o classificador escolhido em D\ D'.
Use o conjunto nfo utilizado para treinamento (i.e., D) para testes. Se o classificador ndo
tiver overfiiting, entdo, ele deverd ter desempenho similar em D' e D\ D'.

Uma pergunta que ainda deve ser respondida é referente aos hiperparametros de
um classificador. Por exemplo, como definir o C para o SVM ou o niimero de estimadores
para uma floresta aleatéria? Comumente, para evitar overfitting, faz-se uso de validacao
cruzada. Seja D o conjunto de treinamento (suponha que conjunto de testes j4 foi de-
vidamente separado) e considere ® como sendo um vetor de valores candidatos para os
hiperparametros de um classificador escolhido. Entdo, proceda da seguinte maneira:

1. Particione, aleatoriamente, D em k partes: Dy, ..., Dy
2. Paracada 6 € ®

(a) Paracadaie€ {1,...,k}
i. Treine o classificador em D\D; ¢ 6.
ii. Avalie o classificador em D;.

(b) Calcule a média do desempenho dos k classificadores obtidos

3. Escolha o 6 que proporcione os melhores resultados médios.

Repare que no procedimento acima, o particionamento de treino e teste € repetido
novamente dentro do conjunto de treino. O objetivo desta etapa €, novamente, evitar
overfitting.

A biblioteca Scikit-learn permite que todos os passos acima sejam de forma sim-
ples e com poucas linhas de cédigo. A seguir, um exemplo mostrando um conjunto mi-
nimo de etapas que devem ser seguidas para treinar um classificador de forma apropriada.
O exemplo consiste de utilizar o SVM em um conjunto de dados de exemplos da propria
Scikit-learn. Inicialmente, deve-se importar as bibliotecas necessdrias, como mostrado
abaixo.

In [1]: import numpy as np
In [2]: from sklearn.svm import SVC
In [3]: from sklearn.model_selection import GridSearchCvV,
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R train_test_split
In [4]: from sklearn import datasets

In [5]: from sklearn.preprocessing import MinMaxScaler
In [6]: from sklearn.metrics import confusion_matrix, accuracy_score,

precision_score, recall_score,
fl_score

O conjunto de dados de exemplo contém 569 observacoes, 30 atributos e duas
classes. O método train_test_split permite dividir o conjunto de dados em por-
coOes distintas para treino e teste. Neste caso, 20% dos dados foram selecionados para
teste.

In [7]: X, y = datasets.load_breast_cancer (return_X_y=True)
In [8]: XTrain, XTest, yTrain, yTest = train_test_split (X, v,
: test_size = 0.2)

Uma prética comum em classificagdo consiste em normalizar a matriz de dados.
Isso garante que todas as colunas da matriz de dados estejam na mesma ordem de gran-
deza. Ha vdrias formas de conduzir esse processo. Abaixo, o MinMaxScaler € utili-
zado para colocar os valores de cada coluna da matriz de dados entre 0 e 1. Repare que
objeto scaler € ajustado ao conjunto de treinamento.

In [9]: scaler = MinMaxScaler ()
In [10]: scaler.fit (XTrain)
In [11]: XTrain = scaler.transform(XTrain)

Abaixo, 10 valores candidatos para o hiperparametro C sdo estabelecidos, os quais
variam de 10710 até 10'° em uma escala logaritmica.

In [12]: model = SVC(kernel = 'linear')
In [13]: cValues = np.logspace(-10, 10, 10)
In [14]: hParameters = {'C': cValues}

A classe GridSearchCV permite encontrar a melhor combinacdo de hiperpara-
metros, neste caso apenas para C, por meio de busca exaustiva e validacao cruzada.

In [15]: clf = GridSearchCV (model, hParameters, cv = 3)
In [16]: clf.fit (XTrain, yTrain)

Uma vez que a fase de treinamento € finalizada, € necessario testar o modelo no
conjunto de testes. Para isso, é necessdrio primeiro aplicar a mesma transformacio que
foi aplicada ao conjunto de treinamento. Apds isso, o0 método predict € utilizado para
predizer a classe dos elementos do conjunto.

In [17]: XTest = scaler.transform(XTest)
In [18]: yPredicted = clf.predict (XTest)
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Por fim, pode-se comparar a classe real dos objetos no conjunto de testes com as

classes preditas. A seguir, um exemplo de como obter a matriz de confusdo!?, accuracy,

precision, recall e F-Score.

In [19]: confusion_matrix (yTest, yPredicted)
Out[19]:
array ([ [45, 21,
[ 2, 65]1)
In [20]: accuracy_score (yTest, yPredicted)

Out[20]: 0.9649122807017544

In [21]: precision_score(yTest, yPredicted)
Out[21]: 0.9701492537313433

In [22]: recall_score(yTest, yPredicted)
Out[22]: 0.9701492537313433

In [23]: fl_score(yTest, yPredicted)
Out[23]: 0.9701492537313433

Observe que o resultado final pode sofrer uma variagdo pequena, uma vez que o
processo inicial de separar os conjuntos de treino e teste, bem como a validacao cruzada,
sdo feitos de forma aleatéria. Alguns autores sugerem que todo o processo acima deve
ser repetido algumas vezes para que a média e intervalos de confianca do desempenho do
classificador no conjunto de teste também possam ser analisados.

Exemplo: Classificando Aplicacoes de Data Centers

Cada vez mais data centers e grandes clusters sdo utilizados para executar diversos tipos
de aplicativos. Eles variam desde redes sociais e jogos até aplicativos com uso intensivo
de computacdo, como indexacao de conteido da Web, simulag@o de projetos de produtos,
andlise de dados provenientes de crowdsourcing. Outro tipo de software que demanda
alto poder computacional sdo as aplicagdes cientificas [Benson et al., 2010], como, por
exemplo, previsdo do tempo, previsao de desastres naturais, perfil bacteriano e genotipa-
gem animal. Um aspecto interessante dessas aplicagdes € que a grande maioria apresenta
padrdes similares de computacdo e comunicacao [Asanovic et al., 2006], o que significa
que elas tendem a transmitir a mesma quantidade de informagdo entre os mesmos nds
computacionais, independentemente dos dados de entrada.

Para melhorar a qualidade dos resultados, essas aplica¢des estdo exigindo cada vez
mais poder computacional, sendo executadas em sistemas de computacionais dedicados,
demorando muitas horas para completar suas execucdes e movimentando grandes volu-
mes de dados, fazendo com que a rede se torne um gargalo. Entdo, entender as demandas
de comunicagdo e classificar os aplicativos nos data centers é um desafio relevante [Sri-
vastava et al., 2016]. A identificac@o correta de quais aplicativos estdo usando os recursos
do data center é essencial em varias atividades de gerenciamento, como planejamento de
expansdo, engenharia de trafego, deteccao de anomalias, monitoramento, € economia de
energia [Trois et al., 2018].

13Na biblioteca Scikit-learn, as classes reais sdo as linhas e as preditas sdo as colunas
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Existem trés formas de classificar as aplicagdes. A primeira usa as portas de co-
municacdo TCP para realizar essa tarefa; porém, como muitos aplicativos estao adotando
a numeracdo dinamica de portas, essa abordagem acaba sendo imprecisa. A segunda
consiste em examinar o payload dos pacotes (Deep Packet Inspection) para classificar o
trafego. Essa abordagem nao apenas impde uma complexidade computacional significa-
tivamente maior, mas também requer conhecimento especifico dos protocolos de aplica-
tivos [Bujlow et al., 2013].

A terceira categoria aplica técnicas de aprendizado de mdaquina para classificar
o trafego. Algumas propostas exploram informagdes intrinsecas e estatisticas dos fluxo
da rede para alimentar os classificadores [Eerman et al., 2006, Wang et al., 2010, Zhang
et al., 2012, Fahad et al., 2014]; por exemplo, média e variacdo do tamanho do pacote,
nimero total de pacotes ou bytes, duracdo do fluxo, nimeros de porta do servidor e do
cliente e muitos outros. Como aplicacdes de data centers apresentam padrdes de comuni-
cacdo [Asanovic et al., 2006], outra abordagem propde extrair caracteristicas de imagens
geradas a partir da matriz de trafego dos nodos computacionais [Trois et al., 2018].

Uma matriz de trafego pode ser representada como uma matriz Mp, onde a entrada
(i, j) de Mp contém o niimero de pacotes e/ou bytes transmitidos do né i para o né j. As
matrizes de trafego sdo normalizadas, formando uma imagem em tons de cinza, onde as
células em preto sao os pares de nds mais comunicativos e as células brancas indicam que
nenhuma comunicagdo aconteceu. A Figura 6.19 mostra quatro exemplos de matrizes de
trafego coletadas de quatro aplicacdes cientificas executadas em 16 nés computacionais.

Algebra Linear Densa Grid Nao Estruturada Métodos Espectrais Algebra Linear Esparsa

De
De
De

1[2]3[4[5]6]7]8]9[10[11[12[13]14]15]16 1]2[3]4a]5]6]7]8]9]10[11]12[13[14]15]16]

1[(2(3|4|5

Para Para Para Para
Total transmitido: 20.87 GB Total transmitido: 25.60 GB Total transmitido: 43.45 GB Total transmitido: 9.66 GB

communicacao
baixa h alta

Figura 6.19: Matrizes de trafego coletadas de 16 nés computacionais.

Para simplificar a implementacdo, as matrizes de trafego serdo transformadas em
um vetor que serd usado como vetor de caracteristica do classificador'®. As se¢des seguin-
tes apresentam a leitura das imagens das matrizes de trafego e a aplicacdo das funcdes de
aprendizagem de mdquina para reconhecer as aplicacoes.

14Sera aplicada uma abordagem semelhante a este exemplo: https://scikit-learn.org/
stable/auto_examples/classification/plot_digits_classification.html

289



Minicursos do XXXVII Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos - SBRC 2019

Lendo as Matrizes de Trafego

As matrizes de trafego usadas no exemplo apresentado nessa se¢do foram coletadas do
BlueCrystal Fase 3'°, um ambiente computacional de alta performance pertencente 2
Universidade de Bristol. Ele é composto de 223 blades, onde cada blade tem processa-
dor SandyBridge de 2,6GHz com 16 nucleos, 64GB de RAM e um disco SATA de 1TB.
Além desses, ha também 100 blades com GPGPUs duplos e 18 com maior capacidade de
memoria, onde cada blade contém 256GB.

As aplicacgdes cientificas foram executadas usando 128 nés computacionais, sendo
capturada uma matriz de trafego por segundo, durante 30 minutos. Serdo usadas matri-
zes de trafego de quatro aplicacdes cientificas!® que simulam o escoamento de fluidos
por meio do método de Lattice Boltzmann, implementadas usando a biblioteca OpenL.B
[Heuveline and Latt, 2007]. A Figura 6.20 mostra exemplos das matrizes coletadas.
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Figura 6.20: Matrizes de trafego das aplicacdes cientificas a serem classificadas.

E importante salientar que a maioria das aplicacdes possui varias fases de execu-
cdo, por exemplo, fase de distribui¢cao dos dados, fase de processamento e fase de sincro-
nizacdo. A Figura 6.21 mostra as matrizes de trafego da aplicagdo cientifica bstep3d.
Observa-se que nos tempos 380, 382 e 383, as matrizes de trafego sdo semelhantes, pois
representam a fase de processamento da aplicacdo. Por outro lado, no tempo 381 ¢ feita
a comunicac¢do de sincronismo dos nodos, onde observa-se uma matriz bem distinta das

demais.
X\\ R \\

N |
AN AN

Figura 6.21: Matrizes de trdfego das fases de processamento e sincronizacdo de uma
aplicagdo cientifica.

&

i

381

5BlueCrystal Fase 3: https://www.acrc.bris.ac.uk/acrc/phase3.htm
160 dataset original, que apresenta 12 aplicacdes cientificas além de diferentes fases de processamento
do MapReduce, esta disponivel em: www.inf.ufpr.br/ctrois/dctracs/dataset/.
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Para facilitar a implementacdo, as matrizes disponibilizadas neste exemplo foram
filtradas, retirando-se as imagens que nao correspondiam ao trafego de processamento das
aplicacdes. Primeiramente € criada uma lista com as aplica¢des que serdo classificadas
(linha 5); observe que o nome da aplicagdo deve ser igual ao diretério onde as fotos estdo
armazenadas.

In [1]: import glob # ler as imagens do diretorio
In [2]: import cv2 # converter a imagem em uma matriz python
In [3]: import numpy as np # converter a matriz em um vetor (reshape)
In [4]: # lista das aplicacoes que serdo lidas
In [5]: aplicacoes=["bstep3d", "cavity3d", "multiComponent3d",
et "poiseuille3d"]
In [6]: # variavel auxiliar para nomear as classes
In [7]: classe=1
In [8]: # listas que armazenardo todas as Iimagens e respectivas classes
In [9]: matrizes=/[]
In [10]: classes=][]

Em seguida, € feita a leitura das imagens. Foi usada a biblioteca glob, que retorna
uma lista de todos os arquivos que estdo dentro de um diretério. As imagens sdo lidas e
transformadas para uma matriz Python pela funcdo cv2.imread. Para usar os valores
da matriz como vetor de caracteristicas para o classificador, é necessdrio transformé-la
em um vetor; isso € feito através da fun¢do np . reshape (linha 16).

In [11]: # percorre todas as aplicacgébes

In [12]: for a in aplicacoes:

In [13]: # percorre todas as imagens do diretorio

In [14]: for i in glob.glob("./imagens/"+a+"/+"):

In [15] # le a imagem, converte para vetor e adiciona na lista
In [16]: matrizes.append (np.reshape (cv2.imread (i, 0),-1))

In [17] # inclui o numero da classe na lista de classes

In [18] classes.append(classe)

In [19]: # proxima aplicacao: incrementa o numero da classe

In [20]: classe+=1

Classificando as Aplicagoes

Uma vez que as imagens foram lidas e transformadas em um vetor (linha 16) e suas
respectivas classes foram armazenadas (linha 18), serdo aplicadas as fun¢des de aprendi-
zagem de maquina. Primeiramente serd aplicada a funcdo train_test_split para
dividir as imagens aleatoriamente em dois conjuntos, 50% para treino e 50% para teste
(parametro test_size=0.5).

In [21]: from sklearn.model_selection import train_test_split
In [22]: X_train, X_test, y_train, y_test = train_test_split (matrizes,
ce classes, test_size=0.5)
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Entdo, € criada uma instancia do classificador RandomForestClassifier
(linha 24) e o seu treinamento é realizado (linha 26).

In [23]: from sklearn.ensemble import RandomForestClassifier

In [24]: classifier = RandomForestClassifier (n_estimators=100,
e max_depth=2, random_state=0)

In [25]: # treina o classificador

In [26]: classifier.fit(X_train, y_train)

Finalmente € feita a classificacdo dos dados de teste X_test (linha 29) e o rela-
tério de classificac@o e a matriz de confusdo sao apresentados (linhas 31 e 33).

In [27]: from sklearn import metrics
In [28]: expected = y_test
In [29]: predicted = classifier.predict (X_test)
In [30]: print("Classification report:\n%s\n"%
cels (metrics.classification_report (expected, predicted)))
Out[31]:
Classification report:
precision recall fl-score support
1 0.00 0.00 0.00 748
2 1.00 1.00 1.00 836
3 0.48 1.00 0.65 704
4 1.00 1.00 1.00 857
avg / total 0.65 0.76 0.68 3145
In [32]: print ("Confusion matrix:\n%s" %
et metrics.confusion_matrix (expected, predicted))
Oout [33]:
Confusion matrix:
([ O 0 748 0]
[ 1 835 0 0]
[ O 1 703 0]
[ O 0 0 85711

Neste caso de estudo, foi apresentada uma forma de classificar aplica¢des usando
suas matrizes de trdfego como entrada para algoritmos de aprendizagem de mdaquina.
Conforme assertado por Trois et al. [Trois et al., 2018], os métodos existentes que aplicam
aprendizagem de maquina para classificar aplicagdes usam o mesmo tipo de representagao
(estatisticas de fluxos), entdo existe espaco de pesquisa para investigar outras informacoes
que permitam discriminar os diferentes tipos de trafego de rede.

Algoritmos de aprendizagem supervisionada foram apresentados nessa parte do
minicurso. Como exemplo, foi reportado uma forma de classificar as aplica¢des de centro
de dados através da identificacdo dos padrdes expressos nas matrizes de comunicacao de
seus nodos computacionais.
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Conclusoes e Perspectivas

O mercado profissional sofre modificacdes constantemente em funcao principalmente das
novas demandas surgidas na sociedade e das novas tecnologias que vao surgindo. Esse
contexto fez surgir uma nova profissdo: o cientista de dados. A ciéncia de dados, também
chamada de data science, é um reflexo do ambiente interconectado no qual vivemos e da
enorme quantidade de dados disponibilizados e trafegados nas redes sociais e nas redes
de computadores. A ciéncia de dados é uma area interdisciplinar que aborda as dreas de
ciéncias exatas e engenharia, tais como programag¢do, matemadtica e estatistica.

No contexto das redes de computadores, o conhecimento da drea de ciéncia de
dados pode ajudar os administradores e gerentes de rede na tomada de decisdes como im-
plementacdo de solucdes de engenharia de trafego, planejamento de capacidade, detec¢io
de tendéncias e anormalidades. Este minicurso teve como objetivo principal habilitar o
profissional de redes com as competéncias bdsicas de um profissional da drea de ciéncia
de dados a partir de exemplos préticos contextualizados na drea.

A abordagem adotada neste minicurso serviu para mostrar que, apesar de com-
plexas, muitas técnicas podem ser utilizadas de forma simples por meio da linguagem de
programacdo Python e algumas de suas bibliotecas. Foram abordados aspectos relacio-
nados a andlise exploratéria de dados, com contetidos de leitura, manipulacdo e visuali-
zacdo de dados e reducdo de dimensionalidade. Em seguida foi apresentado o conceito
de aprendizado ndo supervisionado com exemplos de técnicas de agrupamento e detec-
cdo de comunidades. Por fim, o aprendizado supervisionado foi apresentado por meio de
exemplos de diversas técnicas de classificagdo. A metodologia tradicional, que consiste
em treino, validacdo e teste foi explicitada e contextualizada com exemplos préticos que
podem ser aplicado no dia a dia do profissional de redes de computadores. Como resul-
tado, espera-se que este minicurso tenha contribuido para capacitar os administradores,
gerentes e pesquisadores de redes de computadores com o ferramental bésico para reali-
zacdo de andlise de dados a partir de suas redes e, com isso, essa informacdo auxilie suas
tomadas de decisao e pesquisas.

Em se tratando de pesquisas académicas e perspectivas futuras, a literatura traz
diversos exemplos de como a ciéncia de dados pode ser aplicada em redes. Com o obje-
tivo de mostrar como os resultados desse "casamento" pode auxiliar tomadas de decisio,
reduzir custos e melhorar o desempenho das redes de computadores, em [Boutaba et al.,
2018] € apresentado um apanhado bastante completo de como as técnicas apresentadas
neste minicurso, aliadas as técnicas de aprendizado de maquina podem vém sendo utili-
zadas na solucdo de diferentes desafios relacionados as redes de computadores.

Para motivar o leitor interessado em aprofundar-se na area e treinar seus conhe-
cimentos com bases de dados reconhecidas e referenciadas, recomenda-se visitar o sitio
eletronico do CAIDA!? (Center for Applied Internet Data Analysis) que realiza a coleta,
curadoria e compartilhamento de dados para andlise cientifica de trafego na Internet, to-
pologia, roteamento, desempenho e eventos relacionados a seguranga. Todos os dados
disponiveis no CAIDA, possuem links para descri¢des, formularios de solicitacdo de da-
dos restritos, relatérios em tempo real e outros metadados.

https://www.caida.org/data/
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