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Abstract

The growing development of mobile devices has promoted the increasing popularity of
location services. However, the preservation of the users’ privacy, especially the location
data, has been questioned. This short-course describes the problem of the violation of the
privacy of individuals’ location and presents an in-depth analysis of the main techniques
for their preservation, including differentially private mechanisms. Initially, fundamental
concepts of data privacy will be presented, as well as vulnerabilities and threats to the
privacy of individuals when exposing their location data when using applications on mo-
bile devices. Then the state of the art in preserving location data privacy will be presented
and discussed. Finally, we will point out research opportunities in the area and present
relevant conclusions on the topic.

Resumo

O desenvolvimento crescente de dispositivos moveis tem promovido uma crescente po-
pularidade dos servigos de localizagdo. Entretanto, a preservagdo de privacidade dos
usudrios destes servigos, em especial dos dados de localizagdo, tem sido bastante ques-
tionada. Este minicurso descreve o problema da violacdo da privacidade de localizacdo
de individuos e apresenta um aprofundamento das principais técnicas para sua preserva-
cdo, incluindo mecanismos diferencialmente privados. Inicialmente serdo apresentados
conceitos fundamentais de privacidade de dados, bem como vulnerabilidades e amea-
cas a privacidade de individuos ao expor seus dados de localiza¢do quando do uso de
aplicacoes em dispositivos moveis. Em seguida serd apresentado e discutido o estado
da arte em preservacdo de privacidade de dados de localizacdo. Por fim iremos apontar
oportunidades de pesquisas na drea e apresentar conclusoes relevantes sobre o tema.



3.1. Introducao

Com o desenvolvimento dos dispositivos méveis, a quantidade de dados coletados por
aplicativos a fim de prover os mais diversos servigos tem crescido bastante. Estes dados
tém se mostrado bastante valiosos, sendo utilizados nas mais diversas dreas. Por exemplo,
muitas empresas tém se utilizado da anédlise destes dados para tracar o perfil de seus
consumidores e assim, adotarem estratégias que venham a potencializar seus lucros. Ja
na area de satde, uma andlise sobre dados de saide combinado a dados de localizagcao
pode ajudar a identificar que dreas estdao mais sujeitas a certos patdgenos, e assim, adotar
medidas que venham a melhorar o atendimento de seus cidaddos. Por exemplo, um estudo
sobre a taxa de infeccdo de novos casos de COVID-19 por regido poderia ajudar em
conter o avango da doenga, tratando de forma mais eficiente as dreas mais afetadas. Esse
tipo de andlise requer acesso a dados privados, o que levanta questionamentos quanto
a privacidade dos individuos a quem os dados pertencem. Logo, encontrar uma forma
de permitir esta andlise sem que haja riscos a exposicao dos mesmos tem sido objeto de
estudo na drea de privacidade de dados.

O crescimento da popularidade dos servicos baseado em localizacdao (LBS) tem
contribuido bastante para o aumento da quantidade de dados gerados, em especial, dados
referentes a localizacdo dos seus usudrios. Através dos sensores destes dispositivos, as
coordenadas de latitude e longitude sdo obtidas e utilizadas por estes servigos. Schiller
[43] define os servigos de localizagdo como servigos que integram a localizacido ou po-
sicdo de um dispositivo mével a outras informagdes, de modo a fornecer valor agregado
a um usudrio. Estes numerosos servigos, tais como navegacdo, redes sociais, servicos
de recomendacio, jogos de realidade aumentada, entre outros, tém sido desenvolvidos e
integrados as atividades didrias das pessoas, provendo informacdes tteis sobre seus arre-
dores e sendo capazes de responder perguntas do dia a dia como: qual a melhor rota a ser
percorrida para um determinado endereco? Quais 0s pontos turisticos mais proximos da
minha localizacao atual? Em quanto tempo o taxi que eu solicitei ird demorar para chegar
em meu apartamento?

Estas informagdes de localizacdo geradas por estes servicos podem potencializar
vdrios outros servi¢os. Empresas e agéncias governamentais tém utilizado as informacdes
de localizacdo, tais como atividades praticadas nas localizacOes, para melhorar o servigo
prestado, para o lancamento de um novo produto, ou até mesmo para gerar uma nova po-
litica pela empresa. Entretanto, acessar dados de localiza¢Ges de usudrios desses servicos,
mesmo que com permissao, levanta severas preocupacoes de privacidade para a maioria
dos usudrios. Dessa forma, a utilizacdo de servicos baseados em localizacao pode levar
a sérios riscos de violagdo de privacidade devido a provedores de servigos ndo confidveis
[28], que podem expor os dados de localizagdo de seus usudrios ou até mesmo vender
suas informagdes de localizagdes a terceiros [54]. De posse dessas informagdes, os da-
dos obtidos por terceiros sao utilizados para descoberta de dados sensiveis dos usudrios,
i.e., dados de saude, crengas religiosas, ideologias politicas, questdes raciais, preferéncias
sexuais, dentre varias outras.

Para exemplificar o risco da exposi¢do dos dados de localizagdo, podemos obser-
var a Figura 3.1. O usudrio Bob realiza em varios momentos requisicdes a um servigo
de localizacdo qualquer. A cada requisi¢do ele envia sua localizac¢do corrente. No tempo
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Figura 3.1. Exemplo de requisi¢oes realizadas proximas a hospitais e clinicas,
permitindo inferéncias de dados sensiveis do usuario.

11, Bob estava proximo a uma clinica de oncologia. No tempo #,, Bob realiza uma nova
consulta préxima ao pronto socorro de um hospital. Em outros dois momentos sua locali-
zacdo também esta proxima a localiza¢des associadas a drea de saude. Considerando que
¢ de conhecimento do provedor do servico as requisi¢des feitas pelos usudrios, o proprio
provedor como um possivel agente malicioso pode inferir, com alta probabilidade, que
Bob possui algum tipo de doenca, ou que ele é da drea de satide, ou estd acompanhando
alguém enfermo. Estas informacgdes, juntamente com outras informacdes de contexto,
podem aumentar ainda mais o sucesso da inferéncia sobre dados sensiveis de Bob. Desta
forma, o risco de uma violacao de privacidade € bastante alto, deixando o usudrio exposto.

A aplicacdo de modelos de privacidade sobre requisi¢des de usudrios € impres-
cindivel para evitar que as localizacdes dos individuos ndo sejam identificadas pelos pro-
vedores no uso destes servicos. Todavia, em geral os modelos de privacidade acabam
provocando mudancas nos dados, afetando diretamente a sua utilidade, com impacto di-
reto na qualidade do servico. Portanto, gerenciar essa solucao de compromisso (trade-off,
Figura 3.2) entre privacidade dos individuos e utilidade dos seus dados se torna um outro
grande desafio. Desta forma, varios modelos de privacidade de dados t€m sido propostos
por pesquisadores com o objetivo de resolver esta questao.

Este capitulo tem por objetivo introduzir os fundamentos e técnicas para preserva-
cdo da privacidade de dados dos individuos, procurando apresentar os riscos mais comuns
e as técnicas mais populares na solu¢do do problema. Em seguida, apresentaremos um
aprofundamento sobre o tema privacidade em servicos de localizacdo, apontando os con-
ceitos basicos sobre dados de localizacdo, os tipos de ataques a que estdo sujeitos, € 0s
principais modelos de preservagdo de privacidade de dados de localizagdo na atualidade.
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Figura 3.2. Trade-off entre privacidade e utilidade

Na Secdo 3.2 apresentaremos os principios bdsicos sobre o tema, que tipos de dados
estdo sujeitos a violagdo, os principais tipos de ataques, € como a preservacao de priva-
cidade pode ser alcancada. Os modelos sintdticos mais populares para preservaciao de
privacidade sdo descritos na Secao 3.3. A Secdo 3.4 apresenta o modelo de privacidade
diferencial, estado da arte em preservagao de privacidade. Na Sec¢ao 3.5 abordaremos o
tema privacidade em Servigos de localizacdo, onde descreveremos os servigos de locali-
zacdo e sua arquitetura. Iremos também apontar o problema da exposicao temporal sem
dados de localizacdo. A Sec¢do 3.5.4.3 descreve os principais tipos de ataque que dados
de localizacdo estdo sujeitos. Os modelos de privacidade em dados de localiza¢do sao
descritos na Se¢do 3.6. Apresentaremos desafios de pesquisa na Secao 3.7. E por fim, a
Secdo 3.8 apresenta as consideragdes finais do capitulo.

3.2. Fundamentos da Privacidade de Dados

A privacidade € o direito que um individuo tem de manter seus assuntos pessoais e rela-
cionamentos secretos [10]. O debate em torno do conceito de privacidade € uma matéria
de extrema complexidade que muitas vezes é confundida com o conceito de seguranga.
Embora privacidade e seguranca sejam temas relacionados, elas tratam de pontos bem
distintos. No contexto de dados, a seguranca define o controle de acesso durante o ciclo
de vida do dado. Este controle se refere a regras especificas de quem estd autorizado a
acessar (ou ndo) determinados recursos. A forma como o acesso € realizado € papel da
privacidade. Normalmente regida por leis e politicas de privacidade que definem o con-
trole de acesso, permitindo a revelacdo da informacdo apenas por usudrios autorizados.
Entretanto, este controle de acesso ndo € suficiente para garantir a privacidade dos indi-
viduos, visto que os usudrios com acesso aquelas informag¢des podem ser maliciosos, e
assim capazes de divulgar informagdes sensiveis acerca dos donos dos dados.



A quantidade de dados coletados tem aumentado bastante com o desenvolvimento
e popularidade dos dispositivos méveis, tais como celulares, reldgios inteligentes, dispo-
sitivos veiculares, dentre outros. Diversos servigos tém sido ofertados. Muitos dos quais
exigem que o usudrio abra mao da sua privacidade em favor da prestacdo destes servigos.
Dessa forma, ¢ fundamental identificar quais tipos de dados ndo devem ser divulgados, e
portanto, aplicar técnicas que permitam a protecao destes dados garantindo a privacidade.
Todavia, a qualidade de certos servi¢os pode depender diretamente da precisdo destes da-
dos privados. Tornando essencial que mesmo apds a aplicagdo destas técnicas, os dados
mantenham uma certa utilidade.

3.2.1. Privacidade em Microdados

De uma forma geral, os dados sdo representados por tabelas, onde cada linha da tabela
corresponde a um registro no conjunto de dados, e as colunas contém os atributos dos
registros. A esta representacdo dd-se o nome de microdados [20]. Os individuos estdao
associados a registros nestas tabelas. Os atributos s@o caracteristicas ou propriedades dos
individuos. No contexto de privacidade de dados, os atributos podem ser classificados em

[9]:

1. Identificadores explicitos: sdo aqueles atributos que identificam de maneira tGnica
os individuos, como "CPF", "nome", etc., e devem ser removidos antes da publica-
cdo dos dados;

2. Semi-identificadores: sdo aqueles que ndo sdo identificadores explicitos, mas po-
dem identificar o usudrio, quando relacionados. "Data de nascimento"e "CEP"sdo
exemplos de atributos semi-identificadores;

3. Atributos sensiveis: possuem informagdes sensiveis a cerca dos individuos, como
"doenca", saldrio", etc.;

4. Atributos ndo sensiveis: sdo aqueles que ndo se enquadram em nenhuma das cate-
gorias citadas anteriormente.

Em privacidade de dados, os atributos sensiveis sdo aqueles de maior interesse
porque apresentam potenciais danos ao seus donos em caso de divulgac@o. Por esse mo-
tivo, tais atributos necessitam ser protegidos. A Tabela 3.1 ilustra um exemplo de re-
gistros de individuos contendo atributos identificadores explicitos e semi-identificadores,
que precisam ser protegidos.

3.2.2. Protecao e ataques a Privacidade

Como explanado na Secdo 3.1, a andlise dos dados é uma atividade fundamental, seja
para melhorar a efici€ncia de um servigo, seja para ajudar na adogdo de estratégias gover-
namentais, ou para auxiliar na atividade econdmica. Dessa forma estabelecer a confiancga
dos individuos e assim obter o consentimento para a utilizagdo dos seus dados é um de-
sejo de seus curadores. Portanto, é necessario garantir a protecdo dos dados pessoais
coletados. A anonimizacdo ¢ uma abordagem promissora para solucionar o problema de
preservacdo de privacidade. Através de transformacgdes do dados antes de sua publicacdo



Tabela 3.1. Exemplos de identificadores explicitos e semi-identificadores em da-
dos tabulados de individuos.

Identlﬁ’ca!dores Semi-identificadores
Explicitos
ID Nome Idade Género Endereco CEP
1 Carla 24 Feminino Av. 1 60127002
2 Jodo 21 Masculino Av. K 60128001
3 Marcos 27 Masculino Av. K 60128002
4 Ana 41 Feminino RuaJ 60127001

[21] procura-se impedir a exposicao dos dados sensiveis dos individuos. Neste processo,
um conjunto de dados D € transformado em um conjunto de dados D’, por meio de modifi-
cacoes sobre os dados. Técnicas de generalizacdo, supressio e perturbacdo, sdo aplicadas
sobre os dados para garantir esta transformac¢ao do conjunto de dados.

A generalizacdo modifica os atributos semi-identificadores dos registros no con-
junto de dados por valores mais gerais, aumentando a incerteza de um adversdrio associar
um individuo a seus dados, ou em especial, a seus atributos sensiveis. Na abordagem mais
comum de generalizac¢do, o valor de um atributo semi-identificador que se deseja prote-
ger nos diferentes registros € substituido por um valor generalizado. Para exemplificar a
aplicacdo da generalizacdo sobre um conjunto de dados apresentamos a Figura 3.3. Ela
ilustra a aplicacdo do processo de generalizacdo sobre o atributo CEP (Cddigo de Ende-
recamento Postal) presente nos registros da Tabela 3.1. Podemos observar que nas folhas
da drvore tém-se os valores originais para o atributo de 4 registros. No segundo nivel
agrupam-se os CEPs cujos 5 primeiros digitos correspondem, enquanto que no nivel se-
guinte em direcdo ao topo da hierarquia sdo agrupados os CEPs cujos 4 primeiros digitos
correspondem.

60128*

60127%*

60127001 (60127002) (60128001) (60128002

Figura 3.3. Exemplos de generalizacao do atributo semi-identificador CEP.

Como resultado da generalizagdo sobre o atributo CEP da Tabela 3.1 temos a
Tabela 3.2. Todos os CEPs dos registros foram substituidos pelo CEP generalizado da
raiz da arvore, tornando este atributo indistinguivel dos demais registros. Desta forma,
este processo dificulta a re-identificagao de um dos individuos caso seja de conhecimento
externo o CEP de seu endereco. Por outro lado, a generalizagdo diminui a precisdao da
localizagdo, afetando diretamente a utilidade dos dados. Dessa forma, uma anélise sobre
os dados de CEP da 3.2 pode ndo ser util, por exemplo, para se identificar uma distribuicao



de género dentro das micro-regides de uma cidade no caso dessa generalizacdo diminuir
bastante a precisio das localizagdes.

Tabela 3.2. Exemplo de semi-identificador anonimizado por generalizagao.

Identlﬁ’cz!dores Semi-identificadores
Explicitos
ID Nome Idade Género Endereco CEP
1 Carla 24 Feminino Av. 1 601 2%***
2 Jodo 21 Masculino Av. K 601 2%*%*
3 Marcos 27 Masculino Av. K 601 2%***
4 Ana 41 Feminino RuaJ 601 2%*%*

A supressdao de dados ocorre pela remog¢do dos valores de atributos ou pela sua
substituicdo. Neste dltimo caso, um ou mais valores do conjunto de dados € substituido
por algum valor especial que dificulte a tarefa de descoberta de semi-identificadores por
adversarios. Alguns dos principais tipos de supressao:

* Supressao de registro: a supressio de registro remove um registro inteiro do con-
junto de dados, consequentemente nenhum valor de atributo € disponibilizado para
uso [6, 27].

* Supressao de valor: a supressdo de valor remove ou substitui todas as ocorréncias
de um valor de um atributo semi-identificador por um valor especial, como “*”.
Por exemplo, em uma tabela de funciondrios de uma empresa, os valores de atri-
buto salario abaixo de R$ 30.000,00, podem ser removidos ou substituidos por “*”’,
enquanto os demais valores ndo sofrem distor¢oes [50, 51].

* Supressao de células: nessa técnica, apenas algumas instancias de valores de um
atributo sdo removidas ou substituidas por um valor especial, caracterizando uma
supressdo local [36]. Por exemplo, pode-se remover apenas metade dos valores de
atributo saldrio abaixo de R$ 30.000,00, em uma tabela de empregados. Assim,
instincias de salario podem conter valores abaixo ou acima de R$ 30.000,00, além
de valores suprimidos. Entretanto, essa estratégia pode levar a inconsisténcias em
eventuais andlises de dados.

Por dltimo, mas, ndo menos importante, a perturbacdo substitui os valores dos
atributos semi-identificadores originais por valores ficticios, de modo que informacdes
estatisticas calculadas a partir dos dados originais ndo se diferenciem significativamente
de informacdes estatisticas calculadas sobre os dados perturbados. As técnicas mais co-
muns de perturbacdo de dados sdo:

* Adicao de ruido: essa técnica € aplicada comumente sobre atributos numéricos. O
valor original “v” de um atributo sera substituido por “v +r”, onde r corresponde
ao ruido adicionado ao valor original. Para alcancar a protecdo desejada, este ruido
em geral é escolhido de forma aleatdria seguindo alguma distribuicao. Outra forma



de se aplicar a adic@o de ruido € através de um fator multiplicativo, onde o valor
original é substituido por “v x r”’. Os valores dos atributos sao portanto, perturbados
com um determinado nivel de ruido, que pode ser adicionado ou multiplicado pelo
valor original de cada atributo [47];

* Permutacao de dados: nesta abordagem os valores de um mesmo atributo de dois
registros diferentes sdo permutados. Isso mantém algumas caracteristicas estatisti-
cas dos dados, como frequéncia dos atributos e contagem [15]. Apesar desta técnica
ndo alterar o dominio dos atributos, as possiveis permutagdes de valores diferentes
podem levar a valores nos registros sem sentido, e com isso, informacdes equivoca-
das, tendo um impacto indesejavel na utilidade dos dados;

* Geracao de dados sintéticos: nesta técnica, um modelo estatico € inicialmente ge-
rado a partir do conjunto de dados e, apds isso, sdo gerados dados sintéticos que
seguem o modelo gerado [1]. Esses dados sintéticos sao os que devem ser disponi-
bilizados para o uso final. A vantagem desta técnica € que todas as propriedades es-
tatisticas dos dados sdo mantidas. Entretanto, assim como na permutacao de dados,
nesta técnica pode-se gerar alguns valores sem sentido e que nao sdao condizentes
com o mundo real, embora as propriedades estatisticas mantenham-se fiéis as dos
dados originais [33].

Esta transformacgdo dos dados através da generalizacdo, supressdo ou perturbacao
protege os dados, permitindo, portanto, o seu compartilhamento a outras entidades. O
nivel de utilidade alcancado podera garantir o uso das informacdes contidas nos dados
sem que haja uma exposi¢ao dos individuos presentes no conjunto de dados. Todavia,
assim como estas técnicas buscam garantir a privacidade dos individuos, pessoas mal in-
tencionadas, comumente chamadas de atacantes, ou adversdrios, buscam se opor a esta
protecdo utilizando todos os recursos a sua disposi¢cdo para retirar o maximo de infor-
macao dos registros. Esta informacdo a disposi¢ao do atacante utilizada no auxilio de
inferéncias sobre o conjunto de dados € identificada por conhecimento prévio. Um exem-
plo de conhecimento prévio é o do adversdrio que trabalha no mesmo local da vitima, e
conhece algumas informagdes privadas da vitima, tais como, endereco residencial, cargo
na empresa, além de outras, permitindo a inferéncia de informag¢des sensiveis, como lo-
calizacdo, opc¢do sexual, etc. Em se tratando de publicacdo de dados, o atacante pode ter
acesso a outros conjuntos de dados previamente publicados, e assim, cruzar referéncias
para descobrir novas informacdes sensiveis da vitima. Portanto, podemos concluir que o
conhecimento do adversario € imensurdvel e imprevisivel e deve ser levado em conside-
racdo nas solucdes de preservacdo de privacidade, apesar de suas caracteristicas.

Um adversdério € capaz de violar a privacidade dos usudrios por meio de diversos
ataques que citaremos a seguir:

* Ataque de Ligacido ao Registro: este ataque tem por objetivo re-identificar o re-
gistro de um usudrio, cujas informacdes pertencem ao conjunto de dados publi-
cado. Por exemplo, o atacante tem conhecimento do individuo Jodo, mas ndo tem
qualquer conhecimento sobre alguns de seus atributos, como seu endereco. Dessa
forma, o atacante busca identificar que o registro de ID 2 da Tabela 3.1 pertence ao
individuo Joao;



* Ataque de Ligacdo ao Atributo: o objetivo do adversdrio € ser capaz de infe-
rir atributos sensiveis do usudrio mesmo sem re-identificar seu registro, com base
nos valores sensiveis relacionados ao grupo que o usudrio pertence. Nesse tipo de
ataque o adversdrio sabe que um usudrio pertence a um certo grupo de registros,
como por exemplo, que todos os usudrio possuem CEP igual a 6012 * ** como na
Tabela 3.2. Através desse conhecimento o adversario busca identificar informagdes
sensiveis comuns a todos do grupo.

* Ataque de Ligacao a Tabela: este tipo de ataque assume que o adversario sabe
que o registro do usudrio foi publicado. Neste ataque o intuito € inferir se a vitima
estd presente ou ausente nos dados publicados.

* Ataque Probabilistico: este ataque tem o foco de destacar como o adversario
mudaria seu pensamento probabilistico sobre um usudrio depois de ter acesso ao
conjunto de dados disponivel. Por exemplo, apds analisar um conjunto de dados
publicado, inferir a probabilidade de o usudrio ser do sexo masculino.

3.3. Modelos de Privacidade Sintaticos

Os modelos de privacidade sintdticos exigem que o conjunto de dados anonimizados pos-
suam uma forma definida que ajuda a reduzir o risco de quebra de privacidade [14]. Os
modelos sintdticos, em geral, aplicam transformag¢des nos registros por meio de técnicas
de supressdo e/ou generalizacdo até que esta forma seja alcangada. Iremos apresentar
alguns dos modelos de privacidade sintdticos mais utilizados em preservacao de dados.

3.3.1. k-anonimato

Modelo de privacidade mais conhecido no campo da anonimizacdo de dados [46], o k-
anonimato assegura que, para cada combinacdo de valores de semi-identificadores, exis-
tem pelo menos k registros no conjunto de dados, formando uma classe de equivaléncia.
O k-anonimato atua sobre o principio da indistinguibilidade, isto é, cada registro em um
conjunto de dados k-andnimo € indistinguivel de pelo menos outros k — 1 registros em
relacdo ao conjunto de semi-identificadores. Desta forma, a probabilidade de se ligar
qualquer individuo a um registro no conjunto de dados é de no méximo %

O nivel de privacidade € ajustado em funcao do parametro k, afetando diretamente
o equilibrio entre utilidade e privacidade. Assim, um valor de k£ grande implica em uma
maior prote¢do dos dados, entretanto, diminui a utilidade dos mesmos, por ser necessario
adicionar grande volume de ruido a fim de se alcangar classes de equivaléncia com pelo
menos k registros. E importante ressaltar que ndo existem abordagens analiticas para de-
terminar um valor 6timo para o parametro k [12], sendo este um problema NP-dificil [36].
Dessa forma, cabe aos dataholders esta complexa tarefa de se definir o nivel desejado de
privacidade que seja adequado para garantir um equilibrio adequado entre privacidade e
utilidade.

A Tabela 3.3 serd tomada como base para aplicar alguns modelos de privacidade
sintdticos, entre eles o k-anonimato. S3o atributos identificadores explicitos: Placa, Moto-
rista e CPF. Sao atributos sensiveis: Tipo de Multa e Valor da Multa. Os demais atributos
sao semi-identificadores.



Tabela 3.3.

Dados sobre infracoes de transito [31].

. Data de Data da Tipo de | Valor da
Placa Motorista CPF Nascimento | Infracao Multa | Multa (R$)
1 | UVW-1840 | Gigi 223.512.956 | 14/03/1980 | 03/01/2013 | 1 170
2 | AXO-2064 | André Luis 523.512.511 | 04/03/1980 | 03/01/2013 | 2 250
3 | AUG-1046 | Jucara Silva 123.998.687 | 24/05/1980 | 03/01/2013 | 1 170
4 | FBI-1001 Bruno Lima 230.320.523 | 20/04/1982 | 04/01/2013 | 1 170
5 | ACO-6241 | Abu Ali 221.320.876 | 20/05/1982 | 04/01/2013 | 2 250
6 | ABA-5012 | Pedro Ramires | 210.329.890 | 13/05/1982 | 05/01/2013 | 2 250
7 | HBV-2002 | Eduardo Neto | 538.687.045 | 15/05/1982 | 05/01/2013 | 1 170

A Tabela 3.4 foi gerada apés a aplicacdo de técnicas de supressdo nos identifi-
cadores explicitos e de generalizacdo nos atributos semi-identificadores. Nesta tabela
podemos perceber quatro classes de equivaléncia para os semi-identificadores: Classe A
“03/1980,01/2013” nas linhas 1 e 2; Classe B = “05/1980,01/2013” registro 3; Classe
C=04/1982,01/2013” com o registro 4 e Classe D = “05/1982,01/2013” nas linhas 5,
6 e 7. Observe, que apds aplicar o processo de anonimizacao, k-anonimato ainda ndo foi
alcancado para um k = 2, ja que as classes B e C, ndo possuem uma quantidade minima
requerida de 2 registros, sendo, portanto, necessario, algum novo processo de transforma-
cdo. Uma estratégia valida seria remover os registros 3 e 4, como podemos observar na
Tabela 3.5, onde a tabela agora contém apenas 2 classes de equivaléncia, e alcancando o
k-anonimato para k = 2.

Tabela 3.4. Dados sobre infragc6es de transito anonimizados [31].

) Data de Data da | Tipo de | Valor da
Placa | Motorista | CPF Nascimento | Infracao Mglta Multa (R$)
1| * * * 03/1980 01/2013 | 1 170
2| * * * 03/1980 01/2013 | 2 250
3% & v 05/1980 01/2013 | 1 170
4 | * & v 04/1982 012013 | 1 170
51 % = v 05/1982 01/2013 | 2 250
6| * = v 05/1982 01/2013 | 2 250
7| * & v 05/1982 0172013 | 1 170
Tabela 3.5. Tabela no modelo 2-anonimato [31].
) Data de Data da | Tipo de | Valor da
Placa | Motorista | CPF Nascimento | Infracao Mglta Multa (R$)
1] * & & 03/1980 01/2013 | 1 170
2| * & & 03/1980 01/2013 | 2 250
3 % k %k % k %k k
4 % *k k % *k k %
5| % & & 05/1982 01/2013 | 2 250
6| * * * 05/1982 01/2013 | 2 250
7% & = 05/1982 01/2013 | 1 170




3.3.2. [-diversidade

Assim como o k-anonimato, o /-diversidade age sobre o principio da indistinguibilidade.
Entretanto, apesar de sua popularidade, simplicidade e eficicia contra ataques de ligacdo
ao registro, o k-anonimato nao se mostra adequado contra ataques de ligacao ao atributo,
i.e., ataques em que um adversdrio procura inferir informacdes sensiveis sobre registros
mesmo sem identificd-los. Observando a Tabela 3.5 que garante o k-anonimato, para k =
2, podemos identificar pelo menos dois registros em cada uma das classes de equivaléncia.
Entretanto, imagine o cendrio hipotético, em que o atacante tem conhecimento de um
outro conjunto de dados nao anonimizado, em que € possivel identificar um individuo
cujo nome € Pedro que nasceu em maio de 1982, e sofreu uma infracdo em janeiro de
2013. Ele podera inferir com uma probabilidade de % que a multa recebida por Pedro foi
do tipo 2, e seu valor foi de 250 reais. Superior a %, desejada pelo modelo k-anonimato.

O [-diversidade busca prover prote¢do a ataques de ligacdo ao atributo, garantindo
que para cada classe de equivaléncia, exista pelo menos / valores distintos para cada atri-
buto sensivel. Assim, o que se pretende é que um atacante, mesmo com conhecimento
prévio sobre a classe de equivaléncia de um registro, nao seja capaz de inferir o atributo
sensivel do mesmo com probabilidade maior que % Na Tabela 3.6, a probabilidade de se
identificar que o individuo tem asma, valor do atributo sensivel "Doenca", caso o atacante
tenha conhecimento de que o CEP do individuo € 540040, é de 100%, superior a i exigido
por um modelo 4-anonimato. Convertendo a Tabela 3.6 para o modelo 3-diversidade, ndao
€ preciso fazer nenhuma alterac@o nos registros da classe A (linhas 1 a 4), pois esta ja pos-
sui no minimo 3 valores distintos para o atributo sensivel. Entretanto, a classe B (linhas
5 a 8) possui todos os valores de atributos sensiveis iguais. Uma solugdo simples seria
suprimir os registros das linhas 5 a 8. Outra solu¢do seria modificar os valores do atributo
sensivel destas linhas por valores diferentes que garantam a diversidade, conforme Tabela
3.7 que atende, portanto, o0 modelo 4-anonimato e 3-diversidade.

Tabela 3.6. 4-anonimato [31]. Tabela 3.7. 4-anonimato e 3-diversidade [31].
Idade | CEP | Cidade | Doenca Idade | CEP | Cidade | Doenca
1| <70 | 560001 o Sinusite 1| <70 | 560001 o Sinusite
2| <70 | 560001 = Gripe 2| <70 | 560001 & Gripe
3| <70 | 560001 = Zika 3| <70 | 560001 = Zika
41 <70 | 560001 = Hérnia 4| <70 | 560001 & Hérnia
51 <35 | 540040 & Asma 5| <35 | 540040 = Sinusite
6 | <35 | 540040 & Asma 6 | <35 | 540040 o Zika
71 <35 | 540040 & Asma 7| <35 | 540040 o Asma
8 | <35 | 540040 & Asma 8 | <35 | 540040 v Asma

Variacdes do k-anonimato e /-diversidade também foram propostas como uma
extensdo desses modelos com a finalidade de prover uma maior garantia de preservacao
de privacidade tanto contra ataques de ligacdo ao registro, como ao atributo [29, 49].

3.4. Privacidade Diferencial

Nos modelos de privacidade sintaticos uma violagc@o de privacidade ocorre quando o ata-
cante utilizando de quaisquer meios de conhecimento consegue re-identificar individuos
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Figura 3.4. Ambiente interativo no modelo de Privacidade Diferencial.

dentro do conjunto de dados publicado em formato tabulado. Sob outra perspectiva, a
Privacidade Diferencial investiga a ideia de publicar resultados de consultas, ao invés de
dados tabulados, de tal forma que sdo adicionados ruidos a esses resultados. Dessa forma,
a privacidade € garantida ao se anonimizar a resposta de consultas ao conjunto de da-
dos. Assim, um atacante ndo serd capaz de concluir algo com 100% de confianca. A sua
principal convicgdo é de que as conclusdes obtidas sobre um individuo sdo referentes aos
dados de toda a tabela, e ndo apenas a um registro em particular que possa ser ligado a um
individuo. Por esse motivo, o modelo de privacidade em questdo propde evitar ataques
probabilisticos.

3.4.1. Conceitos Basicos

Proposto em [17], a Privacidade Diferencial fornece sélidas garantias de privacidade. Seu
objetivo € solucionar o paradoxo entre garantir o aprendizado de informacdes uteis sobre
a populacdo de um conjunto de dados sem permitir obter qualquer informacdo especifica
sobre individuos desta populac@o [19]. Um mecanismo diferencialmente privado garante
a privacidade das consultas através da adi¢do de um ruido aleatério controlado. Este
modelo foi projetado em um ambiente interativo, onde os usudrios submetem consultas
a um conjunto de dados e este, por sua vez, responde por através do mecanismo. A
Figura 3.4 apresenta este modelo iterativo, onde o mecanismo garantird a privacidade ao
introduzir “aleatoriedade” na geracdo do ruido, e portanto, protegendo os resultados das
consultas realizadas sobre um conjunto de dados em seu formato original.

A Privacidade Diferencial assegura que qualquer sequéncia de resultados (isto é,
resposta de consultas) € igualmente possivel de acontecer independente da presenca de
qualquer individuo no conjunto de dados [19]. Assim, a adi¢do ou remog¢do de um indi-
viduo ndo afetard consideravelmente o resultado de qualquer anélise estatistica realizada
no conjunto de dados [13]. Portanto, o conhecimento adquirido por um atacante sobre
qualquer individuo presente no conjunto de dados apds realizar consultas a este conjunto
ndo deve ser maior ao que ele ja possuia antes de realizar qualquer consulta a este mesmo
conjunto.



3.4.2. Definicao Formal

Dado um algoritmo aleatério (mecanismo) M, este mecanismo garante £-Privacidade Di-
ferencial se para todos os conjuntos de dados vizinhos D e D, no conjunto de dados, que
diferem de no miximo um elemento, e para todo S contido na varia¢ao de resultados de
M, isto é, para todo S C Range(M),

PriM(Dy) € S| < exp(€) x Pr[M (D) € S,

onde Pr € a probabilidade dada a partir da “aleatoriedade” de M. Em outras palavras, a
defini¢do formal afirma que a diferenca maxima entre as distribui¢des de probabilidade
de uma consulta retornar o mesmo resultado para dois conjuntos de dados vizinhos é
limitada pelo parametro €. Portanto, para qualquer par de entradas que diferem de apenas
um registro, para cada saida, um adversario nio serd capaz de distinguir entre 0os conjuntos
de dados D e D, baseado apenas na resposta fornecida pelo mecanismo.

A Figura 3.5 mostra um exemplo de probabilidades de saida de um algoritmo M,
nos conjuntos de dados vizinhos D e D5, a partir de um valor de €. O algoritmo M for-
nece garantias de privacidade adicionando ruido aleatério no seu retorno, i.e., M(D) =
f(D)+ruido, onde f é a resposta de uma consulta realizada por um usudrio. No exemplo
apresentado, foi utilizado o mecanismo de Laplace, seguindo a distribui¢do de probabi-
lidades de mesmo nome, o que resulta em uma distribuicdo com pico mais acentuado
do que se utilizasse uma distribui¢do em func¢io da normal. O conceito de mecanismo €
definido na Sec¢ao 3.4.3.

Probabilidade

M(Dl) M(Dz) Saida

Figura 3.5. Probabilidades de saida de um algoritmo aleatério M sobre os con-
juntos de dados vizinhos D, e D;.

Dessa forma, se um individuo pertence a um conjunto de dados D onde anélises
estatisticas serdo feitas através de um mecanismo que é €-Diferencialmente Privado, esse
mecanismo ird garantir que a probabilidade de violacdo de privacidade ndo ird aumentar
caso este individuo ndo pertencesse ao conjunto de dados. Dessa forma, podemos con-
cluir que, como a Privacidade Diferencial ¢ uma propriedade estatistica restritiva a que o



mecanismo estd sujeito, as garantias que ela oferece sdo altas, inclusive essas garantias
nao dependem de poder computacional ou informagdes que um atacante possa ter obtido.

O parametro € que controla o nivel de ruido adicionado pelo mecanismo nao pos-
sui uma correlacao explicita com a privacidade dos individuos como em outras técnicas
vistas. Esse parametro depende da consulta que estd sendo feita e dos proprios dados que
estdo no conjunto de dados, devendo, portanto, ser escolhido por um especialista com o
objetivo de se obter o melhor equilibrio entre privacidade e utilidade das respostas. A lite-
ratura em geral concorda que o valor de € deva ser pequeno, como por exemplo 0,01, 0,1
ou até logaritmo natural /n2 ou [n3 [18]. Quanto menor o valor de €, maior a privacidade.
Tradicionalmente, a escolha do valor de € se da de forma empirica, portanto, para cada
mecanismo, deve ser feita uma andlise para escolher o pardmetro adequado utilizando
métricas [39] para avaliar a precisdo da resposta do mecanismo com diversos valores de
€ [26].

3.4.3. Mecanismo e Sensibilidade

Como dito anteriormente nesta secdo, a Privacidade Diferencial € idealizada em um mo-
delo interativo, onde o usudrio submete consultas a uma base de dados D, e um deter-
minado mecanismo fornece uma resposta e-Diferencialmente Privada. Porém, existem
diversas formas de se atingir a Privacidade Diferencial através de um mecanismo. O ob-
jetivo das técnicas que utilizam esse modelo de privacidade € criar um mecanismo M que
ird adicionar um ruido adequado para produzir uma resposta a uma consulta f feita pelo
individuo, de forma que esse ruido seja independente do conjunto de dados D.

A quantidade de ruido necessdria depende do tipo de consulta f aplicada sobre
um conjunto de dados. Dessa forma precisamos definir o que € a sensibilidade de um
conjunto de dados D. Antes disso, porém, precisamos definir de forma prética o que sao
conjuntos de dados vizinhos.

Definicao 1 Dado um conjunto de dados D, todos os conjuntos de dados D; decorren-
tes da remogdo de um individuo i do conjunto de dados original D sdo definidos como
vizinhos [10].

Por exemplo, considere o conjunto de dados D na Tabela 3.8. Um possivel con-
junto de dados vizinhos pode ser obtido através da remogao do registro de ID = 6, resul-
tando na Tabela 3.9.

A sensibilidade por sua vez procura quantificar a diferenca que um usudrio faz ao
ser removido do conjunto de dados na resposta da funcdo de consulta. Isso é fundamental
para o célculo adequado do ruido a ser adicionado pelo mecanismo, uma vez que quanto
maior o valor de Af, mais ruido terd de ser adicionado a resposta do mecanismo para
mascarar a remog¢ao de um individuo, de forma a assegurar a privacidade do mesmo [13].



Tabela 3.8. Conjunto de dados D.

Idade | CEP Cidade
35 560001 | Fortaleza
40 560001 | Aquiraz
55 560001 | Messejana
21 560001 | Eusébio
35 540040 Aracati
35 540040 | Caucaia
45 540040 Sobral
22 540040 | Fortaleza

Tabela 3.9. Conjunto de Dados D'.

Idade | CEP Cidade
35 560001 | Fortaleza
40 560001 | Aquiraz
55 560001 | Messejana
21 560001 | Eusébio
35 540040 Aracati
45 540040 Sobral
22 540040 | Fortaleza

RN K| W —

X0 AN |~

Definicdo 2 Seja D o dominio de todos os conjuntos de dados. Seja f uma funcdo de
consulta que mapeia conjuntos de dados a vetores de niimeros reais. A sensibilidade
global da funcdo f é:

Af =max || f(x) = f() |1
x,yeD

para todo x, y diferindo de no mdaximo um elemento, ou seja, vizinhos [18].

O mecanismo de Laplace € o algoritmo de adi¢do de ruido controlado mais comum
e simples para alcancar a Privacidade Diferencial. A adicao de ruido € baseada na geragao
de uma varidvel aleatdria da distribuicdo de Laplace com média u e escala b de forma que

Podemos entdo definir formalmente o mecanismo de Laplace.

Definicao 3 Dada uma fungdo de consulta f : D — R, o mecanismo de Laplace M :
My (D) = f(D) + Laplace(0,Af/€)

fornece €-Privacidade Diferencial. Onde Laplace(0,Af/€) retorna uma varidvel alea-
toria da distribuicdo de Laplace com média zero e escala Af /€.

Utilizaremos a Tabela 3.10 para demonstrar a aplicacdo do mecanismo de Laplace
de forma simplificada para melhor compreensdo. A figura contém hipoteticamente um
conjunto de dados da Receita Federal, que contém o nimero de imdveis que um determi-
nado individuo declarou.

Suponha a consulta f que retorne o total de imdveis de todos os individuos da
base de dados. Primeiramente, € necessdrio calcular a sensibilidade da fun¢do f sobre
o conjunto de dados. Para isso calculamos f para cada conjunto de dados vizinho. A
resposta real da consulta € 14. A Tabela 3.11 mostra os conjuntos de dados vizinhos
gerados a partir da base original e suas respectivas respostas da consulta f.



Tabela 3.10. Exemplo de conjunto de dados original contendo o numero de imo-
veis de cada individuo.

ID | Contribuinte | N° de Imdveis
1 Jodo 4
2 Bruno 2
3 Tago 7
4 Malu 1

Tabela 3.11. Conjuntos de dados vizinhos gerados a partir da base original e
suas respectivas respostas da consulta f (soma).

ID | Contribuinte | N° de Imoveis ID | Contribuinte | N° de Imoveis
2 Bruno 2 1 Joao 4
3 Tago 7 3 Tago 7
4 Malu 1 4 Malu 1
f(D1)=2+7+1=10 f(Dy)=4+7+1=12

ID | Contribuinte | N° de Imoveis ID | Contribuinte | N° de Imoveis
1 Jodo 4 1 Joao 4
2 Bruno 2 2 Bruno 2
4 Malu 1 3 Tago 7

f(D3)=4+2+1=7 f(Dy)=4+2+7=13

Portanto, a sensibilidade ¢ dada pela variagdo mdxima que a auséncia de um in-
dividuo provoca no resultado da consulta. Essa variacdo € obtida quando da remocao do
registro de ID = 4, cuja diferenca maxima é de 7. Por fim, o ruido a ser adicionado para
atender ao modelo de Privacidade Diferencial, utilizando o mecanismo de Laplace, deve
ser igual a Laplace(0,1).

Como dito anteriormente, o parametro € € definido por um especialista, o detentor
dos dados. A Tabela 3.12 apresenta cinco exemplos de ruido, respostas e probabilidade de
ocorréncia apos a aplicacdo da Privacidade Diferencial sobre o conjunto de dados original
da Tabela 3.10, considerando € = 1. Assim, apds utilizar o mecanismo de Laplace, o valor
de ruido de —4,58 possui probabilidade de ocorréncia de 3,7% sobre o valor original da
consulta f (cuja soma do ndimero de imdveis original € igual a 14), resultando em um
valor anonimizado de 9,42 imdveis. De forma andloga, o valor de ruido de —0, 15 possui
uma probabilidade um pouco maior de ocorréncia (6,98%), caso a mesma consulta seja
realizada nesse conjunto de dados, conforme mostra a Tabela 3.12.

Apesar do mecanismo de Laplace apresentar bons resultados, em se tratando de
consultas do tipo categdrica, que ndo permitem uma aproximacdo de seus valores ca-
tegdricos, 0 mecanismo exponencial emergiu como uma alternativa eficaz satisfazendo
e-privacidade diferencial. [35] propds 0 mecanismo exponencial justamente para garantir
a privacidade em situagdes onde se deseja a melhor resposta a consulta. Diferente do me-
canismo de Laplace, que adiciona ruido aleatdrio a resposta, 0 mecanismo exponencial
para uma consulta qualquer busca selecionar de forma aleatéria uma resposta do conjunto
de possiveis respostas. Portanto, este mecanismo € ideal em anonimizar consultas onde
necessita medir a utilidade da resposta enquanto se preserva a privacidade diferencial.



Tabela 3.12. Cinco possiveis valores de ruido, resposta e probabilidade de ocor-
réncia apos a aplicacao da Privacidade Diferencial.

Ruido f(D) + ruido Pr(f(D) + ruido)%

-4,58 9,42 3,70
-0,15 13,85 6,98
12,15 26,15 1,25
-6,43 7,57 2,85
2,89 16,89 4,72

Tabela 3.13. Tabela de numero de imoveis dos contribuintes e a pontuacao retor-
nada pela funcao de utilidade.

Contribuinte N° de Imoveis Pontuacdo

Joao 4 16
Bruno 2 10
lago 7 28
Malu 1 4

A distribuicdo de probabilidades de respostas a uma consulta ird considerar uma
funcdo de utilidade que ird mapear todos os possiveis conjuntos de dados D e todas as
possiveis respostas O em uma pontuacdo de utilidade u : (D x O) — R paraum €. Au é a
sensibilidade da consulta em termos da funcao de utilidade u:

Au = max max |u(Dy,0) —u(Dy,0)|,
0€0 Dy,Dy:||D1=Ds|[1<1

para todo Dy, D, diferindo de no maximo 1 elemento.

Definicdo 4 Para qualquer funcdo de utilidade u : (D x O) — R, e um orcamento de

privacidade €, o mecanismo exponencial ME(D) produz o como resposta com uma pro-

babilidade proporcional a exp(%Df)), onde Au é a sensibilidade da funcdo de utilidade:

exp(2420))
Y yreoexp(242:4))

Pr[M&(D) = o] =

Utilizando os dados da Tabela 3.10 podemos aplicar o mecanismo exponencial
para responder uma consulta que busque o nome do individuo que possui o0 maior nimero
de imoéveis. Para aplicar o mecanismo, primeiramente precisamos definir uma fungdo
de utilidade que indique o qudo adequado € cada possivel resposta. Dessa forma, nossa
funcao de utilidade precisa estar relacionada ao nimero de imdveis. Suponha que nossa
funcao de utilidade seja o nome do contribuinte vezes o niimero de imdveis que ele possui,
ou seja, u(D,0) = len(o.contribuinte) x o.imoveis, onde D é o conjunto de dados e o é
um registro em D.



A Tabela 3.13 apresenta as possiveis respostas para a consulta e a pontuagdo ob-
tida pela funcdo de utilidade u. Observe que a resposta correta para a consulta é lago,
justamente a resposta com a maior pontuacao retornada pela fungao de utilidade. O pré-
ximo passo € medir a sensibilidade de f. A Tabela 3.14 apresenta o impacto na funcio
de utilidade ao se remover um elemento do conjunto de dados original. Como A, € a
maxima diferenca na funcao de utilidade em conjuntos de dados vizinhos, a sensibilidade
da fun¢do para os conjuntos de dados vizinhos da Tabela 3.14 é de A, = 28, quando se
remove o contribuinte lago do conjunto de dados.

Tabela 3.14. Au = 28, quando se remove o contribuinte lago do conjunto de dados.

ID | Contr. | N°. Iméveis | Pont. ID | Contr. | N°. Imoveis | Pont.
2 | Bruno 2 10 1 Jodo 4 16
3 Iago 7 28 3 lago 7 28
4 Malu 1 4 4 Malu 1 4

lu(D,0) —u(Dy,0)| =16 |u(D,0) —u(Dy,0)| =10

ID | Contr. | N°.Iméveis | Pont. ID | Contr. | N°. Imoveis | Pont.
1 Joao 4 16 1 Joao 4 16
2 | Bruno 2 10 2 | Bruno 2 10
4 | Malu 1 4 3 lago 7 28

lu(D,0) —u(D3,0)| =28 |u(D,0) —u(D4,0)| =4

Uma vez calculada a sensibilidade da consulta em termos da func¢do de utilidade, a
Tabela 3.15 contém as probabilidades de cada uma das possiveis respostas serem retorna-
das pelo mecanismo exponencial, onde a probabilidade da resposta correta ser retornada
pelo mecanismo € de 31,45 %.

3.4.4. Aplicacoes

Leis de protecdo a dados pessoais quanto a coleta e uso t€m sido cada vez mais frequentes
em diversos paises, tais quais o Brasil. Dessa forma, muitas organiza¢des detentoras de
dados tém desenvolvido aplica¢des para garantir a privacidade sobre os dados coletados
de seus clientes. A Microsoft, por exemplo, desenvolveu o PINQ [34], uma plataforma
de andlise de dados projetada para fornecer garantias de privacidade para os registros
contidos em suas bases de dados. Agindo como uma camada intermedidria entre a base de
dados e o dono dos dados, o PINQ utiliza um sistema de consultas préprio, denominado
LINQ, permitindo-o realizar consultas sem comprometer a privacidade dos individuos
pertencentes a base.

Tabela 3.15. Cinco possiveis respostas e probabilidade de ocorréncia apés a
aplicacao da Privacidade Diferencial através do Mecanismo Exponencial.

Resposta  Pr(f(D))%

Jodo 25,43
Bruno 22,75
Tago 31,35

Malu 20,45




A Google através dos seus diversos aplicativos coleta uma quantidade enorme de
dados de seus usudrios, utilizando para diversos fins, incluindo melhorar a qualidade de
seus servicos. Visando proteger estas informacdes ela langou uma ferramenta denomi-
nada Rappor (Randomized Aggregatable Privacy Preserving Ordinal Responses). Essa
ferramenta utiliza a perturbacao na coleta de dados, mantendo as informagdes estatisti-
cas necessdrias para realizar suas andlises e preservando a privacidade dos usudrios que
utilizam seu navegador.

A Apple em 2016 anunciou que aplica nos dispositivos de sua marca a privacidade
diferencial na coleta de dados dos usudrios. De acordo com a companhia, os dados sao
coletados de maneira privada, a fim de proteger a privacidade do usudrio mas permite fazer
andlise de dados agregados e implementar melhorias no servico. Dessa forma, recursos
como Siri e até o QuickType poderdo predizer melhor as palavras que, por exemplo, um
determinado conjunto de usudrios mais utilizam.

Nesta subsec@o apresentamos varios modelos e técnicas utilizados por grandes
organizagOes para garantir a privacidade. Além delas, € possivel identificar muitos exem-
plos de aplicacdes no mundo real que também utilizam as técnicas vistas neste minicurso,
como [37], [8] e [32].

3.5. Servicos de Localizacao

Como j4 destacado na Se¢do 3.1, o desenvolvimento dos dispositivos méveis equipados
com GPS, juntamente com a disponibilidade de redes sem fio, tem contribuido com um
aumento significativo da popularidade dos Servicos de localizagado [3]. O servico prestado
utiliza da localizacao do usudrio, muitas vezes em tempo real, para prover alguma valia
ao solicitante do servico. Sao alguns exemplos comuns de servicos de localizacgao:

* Navegacao: prové ao usudrio direcionamentos a um ponto de interesse geografica-
mente localizado. Os dados de localiza¢cdo do usudrio em tempo real sdo utilizados
como referéncia as instrugdes de direcdao. Sao algumas aplicacdes: Google Maps e
Waze.

* Aplicacoes de tempo (clima): estes servigos apresentam condi¢des climéticas em
tempo real, bem como previsdes. A localizacdo da solicitacdo € usada para obter
informacdes relevantes sobre o clima local.

* Jogos: utilizam a localizacdo do usudrio no contexto do ambiente virtual do jogo.
Os mais recentes usam tecnologia de realidade aumentada, onde a movimentacao
do usudrio em tempo real se reflete no jogo. Exemplo desse tipo de jogo é Pokemon
GO.

* Servicos de Recomendacio: estes servigos utilizam da localiza¢do do usudrio para
enviar recomendacgdes de locais de interesse proximos. Sao exemplos: Foursquare
e Yelp.

Nesta se¢do, iremos destacar a arquitetura dos servigos de localizacdo, a natureza
dos dados de localizacdo, e o porqué destes dados serem de grande valia na andlise de
dados, a0 mesmo tempo que sdo objeto de ataques a privacidade.



3.5.1. Arquitetura

Em um sistema tradicional de servico de localizacdo as informacdes de localizagcdao sao
obtidas por meio de sistemas de posicionamento global (GPS), presente na maioria dos
dispositivos méveis da atualidade. O usudrio, através de seu dispositivo mével, realiza
uma requisi¢do ao provedor do servigo tendo como referéncia sua localiza¢do, como por
exemplo, a previsao do tempo. O servigo entdo atenderd esta requisicao.

A Figura 3.6 ilustra um tipico servigo baseado em localiza¢do com preservagao de
privacidade [30]. Sdo alguns componentes bésicos de um LBS:

* GPS: permite determinar a localizacao dos objetos envolvidos, i.e., usudrios, ou
outra entidade qualquer. O GPS € o mais popular sistema de posicionamento. Ele é
um mecanismo de posicionamento por satélite que fornece a um aparelho receptor
a sua posi¢ao.

e Usudrios: sdo participantes que irdo usufruir do servico baseado em localizag¢do
prestado. Através de dispositivos como smartphones, notebooks, wearables, 0s
usudrios se conectam ao meio de comunicagdo e enviam requisi¢cdes ao provedor
do servico

* Rede de comunicacio: € o meio através do qual acontece o trafego de informagdes
entre os participantes. Normalmente o meio utilizado € a rede de banda larga mével,
como a 4G.

* Servidor do LBS: ¢ o responsdvel por receber as requisi¢des dos usudrios e prestar
o servico baseado em localizacdo de acordo com sua natureza, seja para encontrar
uma localizacdo, seja para auxiliar na navegacio do usudrio, ou um outro tipo de
servigo qualquer que utiliza a informacao de localiza¢do enviada na requisicao.

* Provedor de Contetido/Dados: provedores de Contetido/Dados fornecem dados
e conteudo ao servidor LBS. Alguns provedores de LBS possuem seus proprios
dados e conteido, enquanto outros usam um terceiro para fornecer esse servigo.

* Servidor de Privacidade: o servidor de privacidade de localizag@o executa os al-
goritmos de preservacdo de privacidade, como anonimizacdo e criptografia e pode
ser de propriedade e operado pelo provedor LBS ou por terceiros.

3.5.2. Dados de localizacao

Os dados de localizacdo, em geral, possuem informagdes agregadas. Principalmente
quando estamos falando de Pontos de Interesse (POI), tais como restaurantes, hospitais,
fabricas, dentre outros. Um hospital por exemplo, estd associado a doencas, horario de
atendimento, exames. Uma fébrica estd associada a trabalhadores, produtos, horério de
expediente. Esta informacdo agregada garante a existéncia de uma relacdo entre as loca-
lizagdes, podendo ser medida através da correlagdo entre elas [53].

A informacdo de localizacao € uma componente chave em uma requisicao a um
servico de localizacdo. As informacdes de localizagdo sdo constituidas de trés partes
principais: identidade, tempo e posi¢ao [30], Figura 3.7.
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Figura 3.7. Trés atributos da informacao de localizacao

A identidade esté relacionada ao usudrio do servico de localizagdo. Pode ser um
endereco de e-mail, nome ou qualquer outra informac¢ao que torne um individuo distin-
guivel dos outros. Esta identidade pode ser: (i) consistente, que € aquela requisitada obri-
gatoriamente para 0 acesso a um servico, como um nome de usudrio; (ii) inconsistente,
através do uso de pseuddnimos; (iii) andnima, onde ha a auséncia de uma identificacao.

O tempo € referente a0 momento ao qual as localizacOes estdo associadas. Em
geral, os servicos de localizacdo associam as localizagdes a marcos de tempo. Esta in-
formacdo temporal pode ser acumulada ou corrente. As aplicacdes em tempo acumulado
nao publicam as informagdes de localizagdo em tempo real, mas em um tempo posterior
ao atual. Um exemplo destas aplicacdes € o sistema de rastreio do Fitbit, que coleta as
informacdes percorrida pelos usudrios, mas sé publica a trajetéria computada depois de
encerrada a atividade [30]. As aplicagdes em tempo real publicam as informacgdes de
localizagdes associadas ao marco de tempo atual, de forma imediata.

A informacdo espacial (posigcdo) é a forma de se identificar no plano espacial a
localizacao do usudrio. Em geral, a posicao é determinada em funcdo das coordenadas



geo-espaciais do individuo, através de sua latitude e longitude, ou através de alguma outra
representacdo desta localizacdo. Ela pode ser inica, também chamada de simples, quando
as localizacdes, em geral pela natureza do servigo, ndo sao correlacionadas entre si, ou
podem formar uma trajetoria no caso em que sao fortemente correlacionadas, o que acaba
por gerar maiores riscos de exposi¢ao.

Quanto a representacdo, as localizagdes podem ser classificadas em diretas ou
indiretas. As localizagdes diretas representam a posicao precisa da localizagdo, através
de suas coordenadas de latitude e longitude. Os servigos de localizagdo tradicionais usam
localizacdes diretas. As localiza¢des indiretas sdo aquelas estabelecidas com base na
proximidade fisica, substituindo a localizacio exata pelo POI mais préximo, dotado de
informacdo complementar sobre o mesmo, como o nome do estabelecimento, horério de
funcionamento, endereco, entre outras.

Como exposto na Secdo 3.1, a andlise da informacao de localizagdo pode ser extre-
mamente Util, inclusive na otimizacdo de performance e de qualidade do mesmo. Entre-
tanto, essa exposi¢do também traz riscos a privacidade, permitindo a inferéncia de dados
sensiveis do usudrio, como por exemplo, seu estado de satde, suas crencgas religiosas, po-
sicionamentos politicos, dentre outros. A privacidade de localizagdo pode ser alcangada
através da protecdo dos trés atributos que formam a informacdo de localizacdo de uma
pessoa, identidade, posic@o e tempo. Entretanto, é importante destacar que a garantia de
privacidade de localizacdo de individuos ndo € absoluta, e ndo € esperado que seja. Uma
privacidade de localizacdo sem qualquer vazamento de informacao, inviabilizaria com-
pletamente um servico. Por exemplo, se o individuo quer saber a previsdao do tempo de
sua cidade. E esperado que a localizacdo enviada seja da cidade em que ele quer saber
a previsdo. Caso contrdrio, o servi¢co pode ndo atingir um nivel adequado de qualidade.
Desta forma, pode-se identificar dois requisitos principais da privacidade de localizag¢ao
dos individuos: a expectativa de privacidade dos individuos de "circunstancias normais",
ou seja, o que o individuo espera em termos de exposi¢do da sua localizacdo, e a maneira
como as informagdes sdo coletadas e usadas. A expectativa de privacidade de uma pessoa
pode mudar com o tempo, assim como a forma como as informagdes de localiza¢do sdo
coletadas e usadas também mudam. Logo, para avaliar a privacidade de localiza¢do do
individuo, seus principais requisitos devem ser definidos do ponto de vista dos usudrios.

3.5.3. Exposicao Temporal

A exposi¢ao temporal em servicos de localizagdo constitui igualmente informacgao sensi-
vel dos usudrios desses servigos. Informagdes referentes ao momento no tempo em que
certas requisicoes foram realizadas, ou mais especificamente, em que momento no tempo
se esteve em determinadas localizacdes, pode contribuir para a identificacdo de indivi-
duos, bem como, inferir informagdes sensiveis [52]. No contexto de trajetdrias, além da
exposicao temporal, é possivel identificar uma correlacdo forte entre as localizacdes que
a compdem, permitindo a inferéncia de caracteristicas semi-identificadoras [41].

Esta exposicdo é potencializada em funcdo do periodo de observacdo. Quanto
maior o periodo, maior € a exposicdo temporal gerada. O trabalho [40] define como
calcular a probabilidade de se identificar a localizacdo do usudrio em curto periodo de
observacdo e em longo periodo.



3.5.3.1. Curto periodo de observacao Temporal

A localizacdo do usudrio € inferida em fun¢do de apenas um momento de tempo da lo-
calizacdo ofuscada. Para isso, € necessdrio o conhecimento apriori sobre a localizagdao
ofuscada. Este conhecimento pode ser calculado de diversas formas. Uma forma bas-
tante utilizada € o histérico do usudrio de acessos ao servico de localizag@o. Desta forma,
sendo L o conjunto de todas as localizacdes possiveis, a distribuicdo de probabilidade a
posteriori Pr(I|l'), para l,I" € L, pode ser calculada por:

M
P D) = & oMy

onde !’ é a localizagdo ofuscada, f(I) denota o conhecimento a priori sobre a lo-
calizagdo atual e M(!'|l) representa a distribui¢cdo do mecanismo de ofuscagdo. Calculada
a distribuicdo a posteriori, a localizag@o atual /* pode ser estimada de duas formas:

Ix = arg max;c Pr(l|l'),

Ix = arg ming.cp Z Pr(l|l")deuc(Ix,1).
leL

3.5.3.2. Longo periodo de observacao Temporal

As localizagdes ofuscadas reportadas pelo usudrio sdo observadas por um periodo espe-
cifico de tempo. Considerando uma situacao em que o usudrio aplica a ofuscagdo sobre a
mesma localizacdo vérias vezes neste periodo de tempo, por exemplo, seu local de traba-
lho, o conjunto O = {0y, ...,0, } é 0 conjunto das frequéncias com que as localiza¢des sdo
reportadas neste periodo. A estimativa da localizacdo atual /* pode ser dada por:

[x = arg max;cy oy,

3.5.4. Tipos e Métodos de Ataques

Um atacante, também chamado de adversério, é qualquer entidade que possa ter acesso
aos dados de localizagdo de um ou de vdrios individuos visando se beneficiar [30]. Em
geral, modelos de privacidade consideram o provedor de servico, ou o curador dos dados,
honesto mas curioso [23]. Desta forma, um adversario pode ser desde o proprio provedor
do servico de localizacdo, ou até mesmo um cientista de dados que tenha acesso a uma
publicacdo dos dados [42]. O conhecimento adversdrio € justamente essa informagao
prévia acessivel ao atacante, e que pode ser usada por exemplo para identificar um usudrio,
uma localiza¢do, ou uma sequéncia de lugares de um objeto mével [41].

Os dados de localizacdo, como explicado na Secdo 3.5.2, por serem carregados
de informacao, permitem que informagdes de contexto sejam adicionadas a este conhe-
cimento adversdrio gerando potenciais riscos de violagdo de privacidade. Sdo exemplos
de conhecimento de contexto: o nimero de usudrios em uma area em uma determinada
hora do dia; a relacdo entre diferentes usudrios; as restricoes de localizacdo de uma de-
terminada drea, como rede de ruas, drea de preservacdo; a distribuicdo e a probabilidade
estatistica associada as localizagdes.



Em particular, assume-se que o atacante possui qualquer base de dados que contém
conhecimentos adicionais sobre a semantica das informacdes de localiza¢ao dos usudrios.
Além disso, o provedor do LBS pode identificar que o usudrio estd utilizando alguma
técnica de preservacdo de privacidade de localizagdo a fim de garantir a utilizagdo do
servico sem expor sua localizacdo real. Ataques a privacidade de localizacdo podem ser
aplicados em fun¢do da identidade, ou em fung¢do da localizagdo do usudrio [30].

3.5.4.1. Ataque de Identidade

Os ataques de identidade procuram cruzar conhecimentos adversarios de diversas fontes
a fim de determinar a identidade do alvo. Sdo alguns exemplos deste tipo de ataque:

* Ataque de identificacdo pessoal: através do conhecimento prévio pessoal de um
individuo, busca-se identificar o individuo dentro do conjunto de dados, a fim de se
obter toda a informacao a ele associada no conjunto de dados. Considere o exem-
plo: o atacante tem o conhecimento sobre o endereco residencial de um individuo.
Através dele, mesmo em um conjunto de dados anonimizado, se o atributo endereco
ndo tiver sido protegido, o atacante podera identificar o dono do registro em fun¢do
do endereco residencial exposto.

* Ataque de presenca agregada: identificar a identidade com base na relacao entre
dois individuos ou através de uma propriedade agregadora, por exemplo pessoas
agrupadas proximas a um evento, uma estacdo de Pokemon Go, ou uma loja com
ofertas, dentre outros eventos.

3.5.4.2. Ataque de Localizacao

Os ataques de localizac@o consistem em identificar as informagdes espaciais e temporais
referentes a um individuo. Sdo alguns exemplos de ataques de localizacgao:

» Ataque alocalizacoes sensiveis: procura identificar localiza¢des importantes, como
residéncia ou local de trabalho.

* Ataque de revelacio de presenca ou auséncia: determina se um usudrio estd pre-
sente ou ausente em determinadas localizacdes em um determinado hordrio do dia.

* Ataque de rastreamento: identifica uma sequéncia de eventos para rastrear um
usudrio.

3.5.4.3. Métodos de Ataque

Os métodos de ataque dizem respeito a forma como o ataque é realizado. Sao alguns
destes métodos:



» Ataques de vinculacido de contexto: ¢ a forma mais comum em ataques de locali-
zacdo. O conhecimento de contexto € combinado com a informacao de localizacao
obtida para se chegar a localizagdo precisa da vitima em um ataque de localizacdo.
Por exemplo, um individuo ao realizar um check-in em um hospital, preenche seus
dados informando seu endereco residencial. Se um atacante tiver conhecimento do
endereco residencial do individuo, ele poderd usa-lo para identificar este individuo
na lista de check-in do hospital.

* Ataques probabilisticos: este tipo de ataque é baseado na coleta de informagdes
estatisticas sobre o ambiente [44]. Pode ser aplicado tanto para ataques de identi-
dade, como de localizacdo. Sendo assim, a localiza¢do do usudrio pode ser inferida
em razao da probabilidade de o usudrio estar em uma determinada localizacdo em
um hordério preciso.

* Ataque de conluio de usuarios maliciosos: ¢é realizado por usudrios que usam
o mesmo provedor de servicos baseado em localizagdo, que colidem para realizar
varios ataques. Por exemplo, usuarios em conluio utilizam sua posicao para obter,
do servigo, a distancia da vitima, e baseado nisso calculam a exata localizacao da
vitima.

3.6. Privacidade de Dados de Localizacao

A privacidade de dados de localizagdo busca proteger a privacidade dos usudrios no uso
dos servigos de localizagdo. O que se pretende € entregar uma margem de seguranca para
os individuos em servicos de localizacdo. Esta margem de seguranca pode ser medida em
func¢ao do erro de estimativa de um adversario, uma métrica muito utilizada para medir o
nivel de privacidade em termos da habilidade de um atacante em estimar a localizagao real
de um usuadrio [2]. A Figura 3.8 exemplifica o erro de estimativa como sendo a distincia
euclidiana entre a localizacao real de um usudrio e a localizagdo estimada pelo adversario
em preto.

Outro ponto importante em servigcos de localizacdo se refere a utilidade da infor-
macao de localizac¢do reportada. Quanto mais preciso for a informacgao reportada, maior
¢ sua utilidade, e consequentemente, melhor € a qualidade do servico. Esta utilidade pode
ser medida em funcdo do erro de utilidade. A Figura 3.9 exemplifica o erro de utilidade
como sendo a distancia euclidiana entre a localizag@o reportada e a real localizacdo do
usudrio.

O servigo de localizagdo tem um impacto direto no nivel de privacidade e utilidade
desejado, portanto, € importante medir o nivel de privacidade e utilidade em fun¢do des-
tas métricas citadas. Por exemplo, um servigco de requisicao de Pontos de Interesse, exige
uma precisdo na localizacdo reportada bem maior do que um servico de meteorologia,
que certamente possui um relaxamento na precisdo da localizacdo na casa de quildome-
tros. Dessa forma, diversas técnicas de privacidade foram propostas a fim de preservar a
privacidade dos individuos em servicos de localizacdo. Esta se¢do apresenta uma visao
geral das técnicas mais utilizadas para a preservacao de dados de localizagdo.



Figura 3.8. Erro de estimativa de um adversario.

Figura 3.9. Erro de utilidade.



3.6.1. k-anonimato de localizacoes

Conforme discutido na Secao 3.3.1, o k-anonimato é um modelo de privacidade proposto
por Sweeney et al. [46] com o objetivo de prevenir ataques de ligagdo ao registro. Através
de técnicas de generalizac¢do ou supressdao de dados, busca dificultar a re-identificacdo do
individuo apagando os valores dos semi-identificadores ou diminuindo a sua precisao de
tal sorte que o individuo tenha suas propriedades assemelhadas as propriedades de outros
individuos. O k-anonimato busca garantir que para cada combinacao de k atributos semi-
identificadores, existem pelo menos k registros distintos no conjunto de dados publicado,
formando uma classe de equivaléncia.

No contexto de privacidade de localizacdo, um sujeito € tido k-andnimo se sua
localizag@o € indistinguivel da localizacdo de outros k — 1 usudrios [22]. Portanto, a
probabilidade de um usudrio malicioso violar a privacidade de um individuo através de

um ataque ndo serd maior do que %

O parametro k£ do modelo define o nivel de privacidade requisitada. Assim, quanto
maior o valor de k, maior serd a privacidade dos dados e, consequentemente, menor € a
probabilidade de se identificar o individuo. Entretanto, um valor alto de k tem um impacto
no desempenho do algoritmo de anonimizagdo, afetando a qualidade do servico. Além
disso, o processo de aproximar coordenadas geograficas pode deslocar virtualmente o so-
licitante para uma localizacio semelhante a outros k individuos, diminuindo a precisdo do
servico. Desta forma, encontrar um equilibrio entre privacidade e qualidade se faz ainda
mais importante no contexto de dados de localiza¢do. Contudo, encontrar um valor 6timo
para o parametro k é um problema NP-dificil, como citado na Se¢do 3.3.1. Desta forma,
os responsdveis pela anonimizagao devem especificar o grau de privacidade desejada em
func¢do desse pardmetro.

O modelo tradicional da aplicagc@o do k-anonimato em dados de localizag¢do requer
a participacao de uma entidade confidvel responsdvel pelo processo de anonimizagdo, o
anonimizador. Dessa forma, quando um usudrio necessita realizar uma requisicao, envi-
ando sua localiza¢c@o, o anonimizador calcula um conjunto de k usudrios e reporta uma
area de ofuscagao contendo k localizagdes, incluindo a localizac@o do usudrio.

A Figura 3.10 ilustra uma abordagem da utilizacdo dessa técnica, para um k = 3,
onde o usudrio solicitante deseja enviar uma requisi¢ao ao servico de localizagdo infor-
mando sua posi¢do em azul. Aplicando o k-anonimato para k = 3, um terceiro confidvel
responsdvel por anonimizar a sua localizacdo, agrupa a localizacdo do usudrio a outras
k — 1 localizacdes, enviando uma requisi¢do ao LBS contendo k localiza¢des no total.
Este, por sua vez, ird responder a requisi¢do em fun¢do de cada uma das localiza¢des
enviadas. Como o terceiro confidvel tem conhecimento das localiza¢des dos usudrios, ele
ird filtrar a resposta referente a localizacdo real presente na requisicao e enviar o resultado
para o usudrio solicitante. Assim, para um atacante, a localizacdo do usudrio pode ser
qualquer uma das k localizacdes que fazem parte da requisi¢do, garantindo que a proba-
bilidade de se identificar a localiza¢do do usudrio nao seja superior a %

Uma desvantagem desse modelo € justamente a necessidade do anonimizador para
realizar o processo de agrupamento de usudrios. Dessa forma, se o atacante estiver agindo
entre o anonimizador e o servigo, interceptando as requisicdes enviadas, estas estdo ano-



nimizadas segundo o modelo k-anonimato. Entretanto, se o atacante estiver agindo entre
o usudrio e o anonimizador, a localizacao do usudrio se encontra desprotegida.
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Figura 3.10. Processo de anonimizacéo utilizando k-anonimato.

3.6.2. Zonas de mixagem

As zonas de mixagem procuram proteger a privacidade do usudrio de ataques de ligacao,
ao evitar que seja possivel vincular a identidade dos usudrios a sua localizagdo. Entre-
tanto, diferentemente do k-anonimato, a zona de mixagem pode ser aplicada sem qualquer
informacdo de identidade do usudrio. O conceito de zona de mixagem foi proposto por
Beresford et al. [7]. Ele propde um framework, onde os usudrios utilizam pseudo-ids que
sd@o modificados constantemente garantindo que estes ndo sejam identificados no uso de
servigos de localizagcdo. Sendo assim, a real identidade do usudrio € protegida através do
uso de pseudonimos.

As zonas de mixagens sdo definidas como areas circulares de raio r, onde nenhum
dos usudrios dentro da zona de mixagem possui qualquer registro de chamada de retorno
ao servico, ou seja, estdo andnimos em relacdo ao servigo. Esta técnica procura garantir
a indistinguibilidade dos usudrios no uso do servico dentro da zona, através do uso de
pseudo-ids e a auséncia das informagdes de localizacdo de seu usudrio. Assim, como
0 k-anonimato, a técnica de zona de mixagem em sua forma tradicional exige a figura
de um terceiro confidvel, responsavel pela anonimizacdo. Este terceiro confidvel tem o
papel de gerenciar os pseudo-ids dos usudrios, garantindo que sempre que um usudrio
entre na zona de mixagem, ele possua um pseudo-id tinico que ndo tenha sido registrado
por nenhuma aplicac¢do. Dessa forma, como o servigo ndo recebe qualquer informacao de
localizacdo dos usudrios, sua identidade estd "misturada"com a dos outros usudrios dentro
da zona. Qualquer informacdo de localizacdo presente na zona de mixagem diz respeito
a zona de uma forma geral, como por exemplo o seu ponto central.

A eficdcia desta técnica depende de ajustar um tamanho adequado destas zonas
de mixagem em funcdo de seu raio r e também em funcdo da quantidade minima de
individuos presentes. Se o valor de r for muito grande, impossibilitando que um individuo



percorra a distancia que ela cobre e ingresse em outra zona em um tnico periodo de tempo,
€ possivel que esta informacao seja usada para identificar usudrios que saem e entram em
outras zonas, tornando incompleta a fun¢do de mixagem. Além disso, se a quantidade
de usudrios presentes em uma zona de mixagem for muito pequena, novamente ela ndo
cumpre seu propdsito de proteger a privacidade dos individuos presentes dentro da zona.

A Figura 3.11 ilustra a aplicag@o da técnica de zona de mixagem. A principio,
um usudrio qualquer, cuja localizagido se encontra marcada em azul, ingressa na zona
de mixagem 1 e obtém um pseudo-id que serd usado na comunicagdo com o servico, e
sO entdo passa a dispor do servigo coberto pela zona de mixagem. Ao se deslocar para a
zona de mixagem 2, 0 usudrio se comunica com o anonimizador e obtém um novo pseudo-
id para esta zona. Requisi¢Oes realizadas ao servigo ndo conterdo qualquer informacao
de localizacdo do usudrio, uma vez que a Unica informacgdo de localizagdo utilizada é
referente a zona de mixagem a qual ele serve.
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3.6.3. Localizacoes falsas

Consultas realizadas a servigos de localizagdo possuem dois componentes bésicos: a in-
formacdo de localizagdo e o contetido da informag¢@o. Enquanto o primeiro contém qual-
quer informacao relevante a localizacdo, o segundo contém a requisi¢do do servigo, por
exemplo, a solicitacdo de dados de navegacdo em fun¢do da informacdo de localiza¢dao
informada [16].

A técnica de localizagdes falsas [25] procura garantir a privacidade dos dados
de localizacdo do usudrio através de um processo de anonimizacdo da informagdo de
localizacdo presente na requisi¢do do usudrio. Dessa forma, a informagao de localizagdao
do usudrio em uma requisi¢do contém as informacgdes da localizag@o atual acrescida de
localizagdes falsas, cujo objetivo € mascarar a localizagcdo verdadeira do usudrio [16].

Diferentemente dos modelos tradicionais de k-anonimato e zona de mixagem, a
técnica de selecao de localizagdes falsas nao necessita da presenga de servidores confia-
veis para a realizacdo do processo de anonimizagdo, diminuindo o risco de exposicao.
Esse processo € realizado pelo cliente. A selecdo de localizagdes falsas € realizada nos
proprios dispositivos utilizados pelos usudrios para consumir o servico de localizacgao.

O objetivo da presenca de localizacdes falsas é garantir que a probabilidade de se
identificar a localizacdo real dentre aquelas presentes na requisicdo nao seja maior que %,
em que k é o grau de privacidade desejado para uma requisicdo com uma quantidade de k
localizagdes presentes.

» Informagao de Localizacéo da Requisi¢ao d . nidate
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Figura 3.12. Técnica de Localizac6es Falsas.

A Figura 3.12 ilustra a aplicacdo da técnica de localizacdes falsas, onde o usué-
rio, por intermédio de seu dispositivo, envia uma requisi¢do anonimizada ao provedor
de servico. O processo de anonimizacdo seleciona k — 1 localizagdes, na Figura 3.12
representado em preto, que serdo enviadas na informagdo de localizacdao da requisicao,
juntamente com a localizacdo real do usudrio, em laranja na figura. O servidor recebera
a requisicao contendo k localizagdes, e responderd a solicitagdo contida no conteudo de



requisicao, tendo como referéncia cada uma das localizagdes presentes na informacgado de
localizacdo. O dispositivo entdo filtra a resposta referente a localizagdo real.

O mecanismo de selecdo das localizagdes falsas € fundamental para garantir a pri-
vacidade de localiza¢do do usudrio, uma vez que esta técnica, assim como as técnicas
que abordam o modelo de anonimizacao estdo sujeitas a ataques de conhecimento, que,
conforme discutido na se¢do 3.5.4.3, utilizam de conhecimentos prévios para inferir da-
dos sensiveis dos usudrios. Desta forma, varias abordagens foram propostas, a fim de
solucionar este problema e garantir uma sele¢do de localiza¢des falsas que minimize o
risco de exposi¢ao dos dados de localizagdo do usudrio, utilizando para isto, do proprio
conhecimento prévio disponivel ao provedor de servigo [45, 38].

Embora esta técnica garanta que a qualidade do servigo ndo terd qualquer impacto
pela anonimizagdo das informagdes de localizacdo, ja que nao existe qualquer perda de
utilidade da mesma, a estratégia de selecao de localiza¢des, bem como o valor de k tem
um impacto direto tanto na privacidade garantida, como no esfor¢o computacional desta
selecdo. E importante que a estratégia de selecdo considere fatores que elimine locali-
zacOes improvdveis que aumentariam a probabilidade de se identificar a real localizacao.
Por exemplo, se for selecionado localiza¢cdes pouco habitadas, ou de circulacdo proibida,
juntamente com localiza¢gdes bem frequentadas, estas ultimas possuem uma probabilidade
bem superior de ser a localizacdo real do usudrio dentre as outras. Além disso, se 0 va-
lor de k for muito grande, pode ser bem custoso selecionar localiza¢des que atendem aos
requisitos de selecao do algoritmo utilizado.

3.6.4. Ofuscacao de localizacao

As técnicas de ofuscacdo de localizagdo procuram garantir a preservacdo de privacidade
do usudrio através da reducdo deliberada da precisao da localizagdo do mesmo. Em sua
abordagem tradicional apresentada por Ardagna et al. [4, 5], a informacdo de localiza-
cdo ndo mais apresenta as coordenadas da localizacao atual do usudrio. Em vez disso, é
enviado uma drea circular, representada pela tupla Area(r,x.,y.), centralizada nas coorde-
nadas geograficas (x.,y.) e raio r, onde a probabilidade de a localiza¢do do usudrio estar
contida dentro dessa drea € igual a 1. A Figura 3.13 ilustra uma requisi¢do anonimizada
pela técnica de ofuscagdo, onde o usudrio, com localizacdao em laranja, ao enviar sua re-
quisicao, envia como informacao de localizacao uma drea circular de raio r, centrada nas
coordenadas do ponto central em preto, semelhante a todos os outros usudrios presentes
na drea de ofuscacdo.

Uma abordagem alternativa € proposta por Gutscher [24], onde operagdes geo-
métricas (i.e., rotagdo, translacdo) sdo executadas sobre as coordenadas geograficas da
localizacdo atual, reduzindo sua precisdo. A Figura 3.14 ilustra a aplicag¢do desta técnica
através da operacdo de translacdo sobre a localizacdo atual do usudrio.

Estas técnicas tém a vantagem de proteger a privacidade do usudrio através da
diminuicdo da precisdo da localizagcdo apresentada, entretanto, este ganho de privacidade
implica na perda de utilidade desta informacao, que dependendo do servico pode ter um
impacto na qualidade do servico, muitas vezes inviabilizando. Por exemplo, imagine
que voceé realize uma requisicdo a um aplicativo de transporte e passe sua localizagdo
imprecisa com uns duzentos metros de imprecisdao. Certamente, o motorista nao vai lhe
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Figura 3.14. Técnica de Ofuscacao de Localizacao usando operacoes geomeétricas.

encontrar. Entretanto, se vocé gostaria de utilizar um servigo buscando os restaurantes
proximos dessa mesma localizagdo imprecisa em duzentos metros, ja serd possivel obter
informacao util dessa requisi¢ao.

3.6.5. Geo-indistinguibilidade

Em se tratando de privacidade de localizagao, falta uniformidade quanto a conceitos basi-
cos, como por exemplo, como quantificar a privacidade oferecida pelo servico, ou qual a
expectativa de privacidade do usudrio no uso do servigo? O erro de estimativa de distancia
apresentado no inicio desta se¢do ¢ uma métrica bastante usada para medir a privacidade
de um mecanismo. Entretanto, essa no¢do de privacidade muitas vezes € definida em
fun¢do do conhecimento adversario, que em geral é desconhecido.

A Geo-indistinguibilidade [3] € uma generalizacdo da técnica de privacidade di-
ferencial para o contexto de privacidade de localizacdo. Desta forma, ela formaliza uma
defini¢do de privacidade de localizacdo com sdlidas garantias matematicas que independe
do conhecimento adversario. A ideia € garantir um nivel de privacidade dentro de uma
regido geografica de raio r > 0.

Antes de definir a no¢ao de geo-indistiguibilidade é necessério definir o conceito
de [-privacidade. Assim, podemos dizer que um individuo goza de [-privacidade dentro



de uma regido de raio r, se quaisquer duas localizacdes a uma distancia de no maximo
r produzem distribuicdes similares, onde o nivel de similaridade € definido em funcao
de [. O parametro [ representa o nivel de privacidade dentro de r. Quanto maior for /,
menor € o nivel de privacidade. Para garantir uma maior utilidade do servigo, [ precisa ser
proporcional a r, [ = €r. Assim, quanto maior for o raio, menor € o nivel de privacidade
garantido pelo mecanismo.

Um mecanismo K garante €-geo-indistinguibilidade se para quaisquer duas loca-
lizagdes x e X' € X:
D,(K(x),K(x")) < ed(x,x'),

onde D, (K (x),K(x)) é a distAncia entre as distribui¢des produzidas por duas localizagdes
x e X' pertencentes ao conjunto de todas as possiveis localiza¢des X, e d(x,x’) é a distncia
euclidiana entre as localizagdes x e x’. Desta forma, se considerarmos a distAncia maxima
rentre x e X', a defini¢o for¢a que a distdncia maxima entre as distribui¢des seja €r. Dessa
forma, o mecanismo gera uma varidvel aleatéria seguindo uma distribui¢do, onde para
uma localizagio x, serd retornado uma localizacio x’ com certa probabilidade. Falaremos
com mais detalhes sobre mecanismo na Se¢ao 3.6.5.1.

Aplicar o mecanismo sobre uma localizacdo € bem direta. Uma vez definido o
orcamento de privacidade €, também chamado de budget, a regido geografica no entorno
do usudrio em funcao do raio r, basta aplicar o mecanismo e ele retornard uma localiza-
cdo que serd usada na requisicdo do usudrio. Entretanto, € possivel que o usudrio queira
reportar mais de uma localiza¢ao, como por exemplo, o conjunto de localizag¢des frequen-
temente visitadas por ele. Nesse caso, a estratégia adotada de anonimizacdo tem impacto
no nivel de privacidade garantido. Assim, considere o conjunto x = {xy,x,...,x,} con-
tendo n localiza¢Ges que o usudrio pretende anonimizar. Uma estratégia € anonimizar
cada localizac@o de forma independente. Dessa forma, para o conjunto x, 0 mecanismo
reportard o conjunto x’ = {x},x5,...,x,,}. A Figura 3.15 demonstra a aplica¢do do meca-
nismo sobre as localiza¢des do usudrio de forma independente. Para cada localiza¢do do
usudrio € aplicado o mecanismo e reportado uma localizacdo com ruido adicionado em
fun¢do de um mecanismo geo-indistinguivel.

Neste caso, como cada localizagdo anonimizada x} a partir de x; tem uma probabi-
lidade de ocorrer em fungao da varidvel aleatdria gerada pelo mecanismo, a probabilidade
combinada do conjunto anonimizado é dada pelo produto das probabilidades de cada lo-
calizagdo presentes no conjunto reportado, i.e., Pr[K(x) = x'] =T1; Pr[K,(x;) = x}]. Como
o mecanismo K permite uma combinag¢do de n observagdes sobre as localizagdes de x, o
nivel de privacidade alcangado € de ne-geo-indistinguibilidade.

Uma alternativa para este problema de escalabilidade quando o n € muito grande
seria aplicar o mecanismo sobre alguma fun¢do agregadora. Ou seja, caso seja possivel,
em virtude da natureza do servico, realizar uma requisic¢ao reportando alguma informagao
agregada sobre x, como por exemplo, o centroide do conjunto. Assim, seja f uma fungdo
de agregacdo que retorna uma localizacdo X que represente a informacgdo agregada de x,
a localiza¢do anonimizada reportada pelo mecanismo K pode ser dada por K(f(%)). A
Figura 3.16 demonstra a aplicagdo do mecanismo sobre o centroide do conjunto de locali-
zacOes de um usudrio, calculado pela funcdo f. Em vermelho tem-se a localizacao anoni-
mizada a partir deste centroide. Portanto, se f for A-sensivel com respeito a d (distancia
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euclidiana entre dois pontos) € d., (distancia maxima entre as localiza¢des dos conjuntos
de pontos), o que significa que d(f(x), f(x")) < Adw(x,x") para todos x e X', e K satisfaz
£-geo-indistinguibilidade, entdo a composi¢ao Ko f satisfaz Ae-geo-indistinguibilidade.

3.6.5.1. Mecanismo

O mecanismo € o responsavel pela adi¢dao do ruido aleatdrio a localizagdo. A ideia é
que para qualquer localizacdo x em um plano continuo, 0 mecanismo ird reportar uma
localiza¢do X' no mesmo plano de acordo com a funcio de aleatoriedade. Esta funcio
deve garantir que a probabilidade de se reportar um ponto dentro de uma certa drea no
entorno de x’, quando as localizagdes atuais sdo xy ou x; respectivamente, se difere de
no méximo ¢4(0X1)  Intuitivamente, o que se busca é que quanto menor for a distancia
entre esta localiza¢io na drea de x' e a localiza¢do atual, maior é a probabilidade de esta
localizagdo ser reportada.

O mecanismo de Laplace Planar [3] consegue capturar esta distribuicdo desejada.
Para um € € R™, e a localizagfo atual x, a fungio de densidade de probabilidade (PDF)
do mecanismo de Laplace centralizada em x € dada por:

2
£ /
Laplaceg (x)(x') = ﬁe_gd(x’x),

2, . - . . -
onde £~ € o fator de normalizacdo. Portanto, o mecanismo K calcula uma localizagdo
x' que serd reportado em funcdo da distribui¢cdo de Laplace para a localiza¢io real x do
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usuario.

A Figura 3.17 exemplifica esta situacdo. Em fung¢do da localizagdo atual do usua-
rio em vermelho na figura, o mecanismo apresenta uma probabilidade de reportar cada
uma das localizacdes presentes. A localizacdo reportada foi a localizacdo em cinza, cuja
probabilidade era de 12% segundo a tabela presente na figura. Observe, que as localiza-
coes que estdo a uma distancia mais proxima da localizacio atual possuem uma probabi-
lidade maior de serem reportadas. Isto é decorréncia da distribui¢do de Laplace utilizada.

3.6.6. Geo-indistinguibilidade Adaptativa

Buscando um melhor equilibrio entre utilidade e privacidade, varios trabalhos se inspi-
raram na geo-indistinguibilidade [48, 11]. Entretanto, embora esta técnica tenha se mos-
trado promissora no controle da informagao de localizacao publicada, ela ndo considera a
potencial correlagdo existente entre as localizagdes em consultas continuas ao servico de
localizagdo. Consequentemente, um adversario pode explorar esta vulnerabilidade para
reduzir o nivel de privacidade da localiza¢do do usudrio e obter uma melhor estimativa,
violando os preceitos de privacidade garantidos pelo mecanismo.

Esta correlacio € originada principalmente pela existéncia de padroes de movi-
mento entre as diversas localizagdes que compdem as trajetorias dos usudrios [2]. Como
dito anteriormente, os servicos de localizacdo necessitam que as informagdes de locali-
zacdo tenham um certo nivel de utilidade para manter sua qualidade. Dessa forma, os
mecanismos de privacidade precisam revelar parte das informagdes de localizacdo, o que
em geral, permite a existéncia dessa correlagcdo mesmo que esta informagao esteja anoni-
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mizada.

O estudo da correlacdo entre as localizagdes pode ser bastante titil, servindo para
aumentar a eficiéncia de servigos, como por exemplo, na predi¢do das préximas loca-
lizagbes visando uma melhoria no tempo de resposta de requisi¢des. Entretanto, esta
correlagdo pode também ser usada para reduzir o erro de estimativa de um adversdario que
busque identificar a localizagcdo dos usudrios do servigo.

A geo-indistinguibilidade adaptativa procura apresentar um modelo adaptativo
que seja capaz de preservar a privacidade apesar da correlagdo existente entre as loca-
lizacdes. Garantindo, que o nivel de ruido possa ser ajustdvel em funcao da correlacao
existente entre as localizacdes reportadas. Para isso, 0 mecanismo utiliza uma janela de
predi¢do, que define o periodo de tempo de observacao das localizagdes reportadas, a fim
de se medir a correlacdo existente entre elas e a localizacio atual do usudrio.

3.6.6.1. Modelo

O objetivo da geo-indistinguibilidade adaptativa € reportar localizagdes que sejam resis-
tentes a ataques de andlise de correlacdo, ou seja, ataques que busquem identificar a cor-
relac@o existente entre as localizacdes. Estes tipos de ataques utilizam das localizagdes
reportadas anteriormente para prever a proxima localizacdo do usudrio. O mecanismo
adaptativo busca ajustar o nivel de ruido em funcao dessa capacidade de se prever a pré-
xima localizacdo.



Mensurar o nivel adequado de privacidade e utilidade em fun¢do da correlacdo é
uma tarefa complexa e precisa ser adequada também ao tipo de servi¢o. Servigos com
maior precisdo, como servicos de navegacao, apresentam uma expectativa de estimativa
de erro baixo, ja que as localizacdes reportadas deverdo ter uma maior correlacdo en-
tre si, ja que existe uma necessidade maior de acurécia na localizacdo reportada. J4 um
servico com baixa precisdo, como servicos de meteorologia, permite uma expectativa de
estimativa de erro alta, ja que as localizagdes reportadas deverdo apresentar uma correla-
cdo baixa. Para melhor ajustar a quantidade de ruido o modelo adaptativo proposto define
quatro parametros a ser ajustado em funcdo da exigéncia do servigo:

Aq: Limite inferior de correlacio;

A,: Limite superior de correlagio;

o: fator de multiplicagdo do or¢camento de privacidade para baixa correlagdo;

B: fator de multiplicagdo do or¢amento de privacidade para alta correlacéo;

O erro de estimativa pode ser classificado em alto, médio ou baixo. Um erro de
estimativa alto indica que o nivel de privacidade € alto, portanto, um ruido baixo pode
ser utilizado para melhorar a qualidade do servico sem afetar a privacidade. Um erro
de estimativa baixo indica que o nivel de privacidade estd baixo, necessitando um maior
ruido para garantir a privacidade. Um erro de estimativa médio indica que um ruido de
nivel mediano deve ser utilizado.

Seja T = {xy,...,x, } a trajetéria do usudrio, e x; = (lat,lon,ts) uma localiza¢do
com coordenadas de latitude /at e longitude lon em um momento de tempo ts. OT =
{z1,...,2n} é a trajetdria ofuscada do usudrio ao aplicar um mecanismo geo-indistinguivel,
como o mecanismo de Laplace planar apresentado na Secdo 3.6.5.1 para um or¢amento
de privacidade €. A localizagdo x; representa a localiza¢do predita dada a localizagdo
x; ao se aplicar uma simples regressao linear sobre as localiza¢des ofuscadas em duas
janelas de tamanho ws, LatW e LonW. As janelas de predi¢do LatW e LonW sdo usadas
para prever as coordenadas de latitude e longitude de x}. O erro estimado err; é calculado
em funcdo da distancia euclidiana entre x; e x}. Assim, a correlagdo em fungdo do erro
estimado err; pode ser definida como:

e baixa: err; < Ay
e média: Ap > err; > Ay
e alta: Ay < err;
A quantidade de ruido necessdrio é calculada em fun¢do da correlacdo existente.
Se a correlagdo for baixa o ruido necessério € baixo, portanto, € aplicado um fator multi-
plicacdo o sobre o €, assim, o orcamento utilizado pelo mecanismo serd de € = a€. Se

o nivel de correlacdo for alto, é aplicado um fator multiplica¢do 3, e o or¢amento utili-
zado sera de € = Be. Se o nivel for médio, entdo o or¢camento utilizado é o proprio €.
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Figura 3.18. Geo-indistinguibilidade adaptativa.

Dessa forma, o nivel de privacidade, definido em funcd@o do valor do budget, é adaptado
de acordo com a capacidade de um atacante prever a proxima localiza¢do do usudrio ao
analisar a correlacdo existente entre as localizacdes presentes na janela de predigao.

A Figura 3.18 exemplifica a aplicagdo do mecanismo adaptativo. Em cinza estao
as localizacdes ofuscadas reportadas anteriormente. Aplicando uma regressao linear sobre
janelas de tamanho 3, a localizacdo estimada estd em laranja. O erro estimado para a
localizacdo correta ¢ medido entre a localizacao predita e a localizacao atual em vermelho.
Supondo que o erro € baixo, indicando uma forte correlacdo, serd necessario um ruido
maior a fim de diminuir a correlagdo na proxima janela de predi¢do. Dessa forma é
aplicado o mecanismo de Laplace sobre a localizacdo atual, com o orcamento igual a
& = Be&, reportando a localizacdo ofuscada em azul.

3.7. Desafios de Pesquisa

Em privacidade de dados de forma geral, alcancar um equilibrio entre privacidade e uti-
lidade dos dados ja € uma tarefa bem complexa. Ao longo deste curso falamos bastante
neste tema, inclusive, sendo talvez um dos maiores motivadores no surgimento de novos
trabalhos que buscam otimizar técnicas ja existentes buscando garantir um valor 6timo
para os parametros de privacidade, justamente para que ndo seja adicionado mais ruido
do que necessdrio, e nem que seja subestimado esta quantidade.

Em servicos de localizacdo, onde a precisdo da localizacdo do demandante do
servico impacta diretamente na qualidade do servigo prestado ao usudrio. Esta andlise
do ruido necessario para que a informacdo de localiza¢do exposta seja o suficiente para



garantir a privacidade e a qualidade do servigo continua sendo uma tarefa de extrema
complexidade, e depende diretamente do servico utilizado e do nivel de privacidade de-
sejado. A privacidade diferencial em servigos de localizacdo, dada a sua estratégia de
adicao de ruido aleatdrio, embora promissora ainda apresenta limitagdes quanto a utili-
dade dos dados fornecido ao provedor do servigo, principalmente pela dificuldade em se
tratar os dados correlacionados. Desta forma vemos grande potencial de estudo no estudo
da correlagdo de dados de localizacdo e seu ajuste no uso de mecanismos diferencialmente
privados.

3.8. Conclusao

Este capitulo conclui que a preservacdo da privacidade de dados acerca de individuos é
um problema desafiador. Técnicas de anonimizacdo t€m sido utilizadas para a disponibi-
lizagdo de dados sensiveis, procurando encontrar o melhor balanceamento entre privaci-
dade e utilidade que atenda as diversas partes envolvidas no processo de disponibiliza¢ao
de dados. Diferentes tipos de ataques a privacidade tém sido empregados por usudrios
maliciosos com a intencdo de violar informagdes sensiveis de bases de dados abertas.
Para tal fim, os atacantes utilizam conhecimento que muitas vezes € imensuravel, devido
aos diversos cendrios em que informagdes podem ser obtidas. No contexto de dados de
localizagdo, este risco se potencializa, em virtude das informagdes agregadas ao dado
geografico buscado quando de uma solicitacdo a um servigo de localizagcdo, que servem
de muni¢do para os agentes maliciosos. Este capitulo apresentou as principais técnicas
no estado da arte em preservagdo de privacidade de dados de localizacdo. Os modelos
de anonimizagdo buscam proteger de ataques de ligacdo ao registro, ou seja, prevenir a
vinculagdo entre a identidade do usudrio e sua localizagdo, evitando a re-identificacao de
individuos, geralmente utilizando técnicas de supressdo e generalizagdo. Os modelos de
ofuscacgdo, por sua vez, buscam proteger a localizaciao em si, garantindo que esta ndo seja
revelada, mesmo no uso de servicos de localiza¢do. A Privacidade Diferencial se destaca
por fornecer solucdes de preservacao de privacidade, onde um ruido aleatério controlado
¢ adicionado a localiza¢ao do usudrio, garantindo que a localizacao real do usudrio estara
protegida independentemente do conhecimento do atacante.

Finalmente, entendemos que o problema da garantia de privacidade de dados de
localizag@o dos usudrios de servicos de localizagcdo continua cientificamente relevante. A
busca por um ponto ideal na curva de solucao de compromisso entre privacidade do indi-
viduo e a utilidade do dado fornecido para esse tipo de servico deve pautar 0s proximos
passos da pesquisa. Este aspecto € particularmente importante no contexto de localizagdes
pois a qualidade do servico é dependente da precisdo do dado de localizagdo, portanto o
envio de dado perturbado para o provedor de servico tende a impactar negativamente na
qualidade. Tanto o paradigma de anonimizag¢ao sintatica, quanto o modelo de Privacidade
Diferencial apresentam aspectos de revisao que devem ser vistos como oportunidades de
pesquisas e desenvolvimento. Avangos em ambos os paradigmas s3o necessarios para
garantir que o futuro ofereca cada vez mais prote¢do a privacidade de individuos e ao
mesmo tempo haja dados tteis e disponiveis para pesquisadores, testadores e analistas de
dados.
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