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Abstract

The Internet of Things aggregates devices able to capture information and interfere in
the environment, in such a way to obtain, generate and send data on a large scale to
different domain application systems, such as agriculture, industry, trade, and govern-
ments. These systems need a security layer to guarantee, among other requirements, the
irrefutability of transactions and the integrity of the manipulated data. In this sense, an in-
tegration with the blockchain technology, through smart contracts, would meet this need.
Blockchain is a disruptive technology that offers a digital trust network for conducting
transactions between peers, often unknown. This chapter presents a recent boarder rese-
arch of IoT with blockchain, introduces a classification of layered blockchain technology
and conducts a comprehensive study on consensus strategies and loT applications with
blockchain. In the end, it offers a guide with information that allows interested parties to
design training in this area, including the realization of practical exercises.

Resumo

A Internet das Coisas agrega dispositivos capazes de capturar informagoes e interferir
no ambiente, de maneira a obter, gerar e enviar dados em larga escala para sistemas de
dominios de aplicagées diferentes, tais como agricultura, indistria, comércio e governos.
Estes sistemas precisam de uma camada de seguranca para garantir, dentre outras ca-
racteristicas, a irrefutabilidade das transacoes e a integridade dos dados manipulados.
Neste sentido, a integracdo com a blockchain, através dos contratos inteligentes, atende-
ria a esta necessidade. A blockchain é uma tecnologia disruptiva que oferece uma rede
de confianca digital para a realizacdo de transacoes entre pares, muitas vezes desconhe-
cidos. Este capitulo apresenta pesquisas recentes na fronteira da loT com a blockchain;
apresenta uma classificacdo da tecnologia de blockchain em camadas e realiza um es-
tudo amplo sobre as estratégias de consenso e aplicacoes loT com blockchain. Ao final,
fornece um guia com informagoes que permitam aos interessados a concep¢do de treina-
mentos nesta drea, contemplando, inclusive, a realizacdo de exercicios prdticos.



4.1. Introducao

O avanco de inumeras tecnologias, incluindo sensores; atuadores; computa¢do embar-
cada, na nuvem e na névoa; e o surgimento de uma nova geracao de dispositivos sem fio,
faz com que muitos objetos ou coisas em nosso dia a dia se tornem interoperaveis. A
Internet das Coisas, (do inglés Internet of Things - 10T), adota processamento, arquitetura
de comunicacdo, tecnologias inteligentes e estratégias de gerenciamento para integrar um
grande nimero de objetos inteligentes a Internet [Dorri et al. 2016].

As aplicagdes da IoT permitem a comunicacao direta e a interacao entre os dispo-
sitivos pela Internet. Os dispositivos IoT atuais incluem smartphones, eletrodomésticos
inteligentes, veiculos e sensores internos e externos. No entanto, com o grande nimero
de dispositivos, os aplicativos [oT tradicionais estdo enfrentando desafios em muitos as-
pectos, incluindo integridade de dados, seguranca e sua robustez [Lao et al. 2020].

A blockchain e as tecnologias de registro distribuido (Distributed Ledger Tech-
nologies, DLTs) oferecem suporte distribuido e confidvel para a realizacdo de transagdes
entre participantes, que ndo necessariamente tém confianca entre si, € que se encontram
dispersos numa rede P2P. E considerada uma tecnologia disruptiva e com potencial para
substituir entidades certificadoras e centralizadoras das transacdes de negdcios, tais como
bancos, governos, cartdrios, etc., conferindo-lhes atributos de seguranga como a audita-
bilidade, irrefutabilidade, ndo-repudiacao, rastreabilidade, consisténcia e (um certo nivel
de) anonimato [Greve et al. 2018].

Por outro lado, os Contratos Inteligentes (SC do inglés Smart Contracts) servem
como um mecanismo que torna os sistemas blockchain flexiveis e escalondveis para lidar
com tarefas relacionadas a contratos entre partes [Christidis and Devetsikiotis 2016], per-
mitindo o desenvolvimento de aplicagdes verdadeiramente descentralizadas. Em termos
gerais, os SCs sdo vistos como procedimentos gerais para construir sistemas de automa-
cdo e controle de dispositivos [oT, e atualmente, muitas empresas fornecem solugdes de
IoT usando SCs [Buterin et al. 2014].

Integrar a blockchain aos SCs e as aplicagdes de IoT consiste numa engrenagem
que ndo ¢ trivial, onde se observa situacdes peculiares, dignas de um olhar atencioso e
margeado por algumas questdes a serem aprimoradas [Bogner et al. 2016]. Diante de tal
cendrio, este capitulo explora, de forma tedrica e prética, o casamento da blockchain, SCs
e 10T, trazendo o estado da arte das pesquisas recentes na area.

O capitulo esta estruturado em oito se¢des. A Secdo 4.2 introduz conceitos de
blockchain, SCs, [oT e blockchain para IoT. A Se¢do 4.3 aprofunda o tema de block-
chain, dividindo-a em 4 camadas (dados, rede, consenso e aplica¢do) e discorrendo sobre
cada uma delas [Wu et al. 2019]. A Secdo 4.4 apresenta os protocolos de consenso € a
correlacdo dos mesmos com IoT [Wu et al. 2019, Lao et al. 2020]. A Secdo 4.5 explora as
aplicacdes da blockchain, inclusive para [oT [Mistry et al. 2020, Zhang and Chen 2020]
e apresenta um exemplo pratico. A Secdo 4.6 discute e sugere como abordar estes temas
em cursos relacionados. A Secdo 4.7 apresenta os desafios de pesquisa e a dltima, Se¢ao
4.8 conclui o trabalho.



4.2. Principais Conceitos

Esta sec@o possui cardter introdutério com o objetivo de revisar conceitos fundamentais
para o acompanhamento do minicurso e nivelar os conhecimentos. Sdo quatro subsegdes
que exploram a blockchain, os contratos inteligentes, a internet das coisas e blockchain
para [oT.

4.2.1. Blockchain

A primeira rede blockchain, apresentada em 2008, permitia transacionar valores digitais
através de uma estrutura computacional distribuida [Nakamoto 2008]. Tal trabalho esta-
belecia as bases de um sistema econdmico alternativo a base de uma moeda digital (ou
criptomoeda), o Bitcoin. Em 2009, através da implementacao de uma maquina de estados
simplificada, foi lancada a primeira versao do software com um arranjo até entao inédito,
que proporcionou eliminar a terceira parte de confianca, necessaria para as transacoes
financeiras tradicionais.

Os elementos bdsicos e seminais desta tecnologia, combinados de forma enge-
nhosa, sustentam de forma tedrica/pratica o desenvolvimento de aplicagcdes descentrali-
zadas, dentre elas as diversas criptomoedas. Sao eles:

* Criptografia: Satisfaz os requisitos de segurancga do sistema e das aplicacdes. Den-
tre os recursos mais utilizados, destacam-se os resumos criptograficos (funcdes
hash) e as assinaturas digitais;

* Consenso distribuido: Permite que participantes distribuidos coordenem as suas
acoes, de forma a alcancar decisdes comuns, e assim garantir a manutencao da
consisténcia dos seus estados (safety) e o progresso do sistema (liveness), apesar da
existéncia de falhas [Greve 2005];

* Livro razao distribuido: O livro-razdo (ledger) é uma estrutura de dados imutével,
em que transacdes sdo registradas e o estado global do sistema € mantido replicado
em todos os nds da rede P2P.

Como consequéncia desta composi¢ao tecnoldgica, a blockchain (ou BC) garante
algumas propriedades que contribuem de forma inovadora para o desenvolvimento de
aplicagdes descentralizadas e sistemas, como por exemplo [Greve et al. 2018]:

* Descentralizacao: Sistemas e aplica¢des que usam a BC ndo precisam de uma enti-
dade central para coordenar as a¢des, as tarefas sao executadas de forma distribuida;

* Disponibilidade e integridade: Os dados e as transag¢des sao replicados para todos
os participantes da BC, mantendo o sistema seguro e consistente;

* Transparéncia e auditabilidade: A cadeia de blocos que registra as transacdes €
publica e pode ser auditada e verificada;

* Imutabilidade e Irrefutabilidade: os registros sdo imutdveis e a corre¢do s6 pode ser
feita a partir de novos registros. O uso de recursos criptograficos garante que os
lancamentos ndo podem ser refutados;



* Privacidade e Anonimidade: As transacdes sdao andnimas, com base nos endere-
¢os dos usudrios. Os servidores armazenam apenas fragmentos criptografados dos
dados do usuadrio;

* Desintermediacdo: A BC consegue eliminar terceiros em suas transagdes, atuando
como um conector de sistemas de forma confidvel e segura;

* Cooperagdo e incentivos: Oferta de um modelo de negdcios a base de incentivos,
a luz da teoria dos jogos. O consenso sob demanda passa a ser oferecido como
servico em diversos niveis € escopos.

Em 2013, surge uma nova plataforma, a Ethereum, que evolui para além das tran-
sacOes de uma criptomoeda. Implementada sob um modelo de méquina de furing com-
pleta, com uma nova criptomoeda, e ancorada sob alguns conceitos de seu antecessor,
esta nova plataforma inova ao permitir que programas de computador possam ser arma-
zenados e executados nas cadeias de blocos. Tais programas, conhecidos como contratos
inteligentes ndo sdo em si uma novidade, pois ja haviam sido propostos e definidos como
um um conjunto de cldusulas contratuais, especificado em formato digital, incluindo pro-
tocolos nos quais as partes cumprem estas cldusulas[Szabo 1997].

A rede Ethereum oferece uma maquina de estados deterministica completa, que
consiste em um estado tnico acessivel globalmente, e uma maquina virtual que aplica mu-
dangas a esse estado. Sob uma perspectiva mais pratica, a Ethereum € uma infraestrutura
de computagdo globalmente descentralizada e de c6digo aberto que executa programas
chamados contratos inteligentes. Ela usa a blockchain para sincronizar e armazenar as
mudancas de estado do sistema, incorpora a criptomoeda ether e gas, sendo esta dltima
para medir e restringir os custos dos recursos de execucao [Antonopoulos 2017].

As transacdes, compostas de mensagem com remetente, destinatdrio, valor e carga
util de dados, dentre outros, sdo processadas pela Méaquina Virtual Ethereum (EVM, do
inglés Ethereum Virtual Machine). Esta maquina virtual é baseada em uma pilha que
executa os bytecodes (instrugdes em linguagem de maquina), resultantes do processo de
compilacdo dos contratos inteligentes [EVM 2020]. O estado da rede Ethereum é arma-
zenado localmente em cada n6 como um banco de dados, que contém as transacdes € o
estado do sistema em uma estrutura de dados em hash serializada chamada de Merkle
Patricia Tree [Merkle-Patricia-Tree 2020].

O modelo de consenso utilizado pela Ethereum € o mesmo do Bitcoin. Assim,
ele emprega blocos sequenciais, com uma impressao digital de dados (hash) tnico, pon-
derados em importancia pelo protocolo de consenso Ethash [Etash 2020], baseado em
prova de trabalho (PoW, do inglés proof of work), para determinar a cadeia mais longa e,
portanto, o estado atual. No entanto, por diversas razodes, a Ethereum 2.0 usa o Casper,
baseado em prova de posse ou participacdo (PoS, do inglé€s Proof of Stake).

Estas duas blockchains, a Bitcoin e a Ethereum, sdo de cardter publico. Elas sio
também conhecidas como ndo permissionadas ou de acesso aberto, com acesso andnimo,
sem nenhum controle sobre a entrada e saida de nés na rede e sem confianga mutua entre
si. Existem também as blockchains permissionadas ou federadas, onde os nés sdo co-
nhecidos e precisam ser autenticados. Sdo redes voltadas normalmente para ambientes



corporativos, onde cada participante tem um papel definido. A BC Hyperledger Fabric é
um exemplo de BC privada.

4.2.2. Contratos Inteligentes

O termo contrato inteligente foi mencionado pela primeira vez em 1997 por Nick Szabo
[Szabo 1997]. Apesar de estar definido teoricamente, ndo havia, a época, uma infra-
estrutura computacional com custos e recursos equilibrados para a sua implementacao.

Com o surgimento da plataforma Ethereum, a ideia de implementar tais contratos
foi entdo consolidada, hospedando-os na blockchain. Desta forma, os contratos inteli-
gentes passam a ser sistemas que movem ativos digitais automaticamente, de acordo com
regras pré-especificadas [Buterin et al. 2014].

Os Contratos inteligentes sdo normalmente escritos em uma linguagem de alto
nivel, como a Solidity, suportado na rede Ethereum. Para serem executados, eles sdo
compilados, e como resultado sdo geradas duas saidas: os bytecodes e a ABI (do inglés
Application Binary Interface). Enquanto os bytecodes precisam ser enviados para a rede
Ethereum usando uma transacao especifica de criagdo de contrato, a ABI constitui uma
interface pela qual as aplicacdes podem acessar as fungdes e dados dos contratos. Tal
acesso € feito em conjunto com o endereco Ethereum que identifica o contrato.

E importante ressaltar que os contratos precisam ser chamados por uma transagio
para serem executados. Isto pode ser feito por uma transacdo iniciada a partir de uma
conta Ethereum ou por um contrato que pode chamar outro contrato e assim por diante,
ressalvando que, em tal encadeamento, a primeira execu¢do sempre serd originada por
uma conta Ethereum. Estas transacOes sdo atOmicas e o estado s6 serd modificado se todas
as transacgdes forem executadas com sucesso. Em caso de falha, todas as operagdes serdo
desfeitas e o estado da rede refeito como se nenhuma transacao tivesse sido executada.
Portanto, os contratos nunca funcionarao "por conta prépria"ou "em segundo plano". Eles
ficam dormentes até que uma transacdo acione-os através da ABI, de forma direta ou
indireta.

Como os contratos sdo imutdveis, consequentemente ndo conseguimos alterar o
seu codigo. Para exclui-lo, é necessario, antecipadamente, programar uma func¢io com a
opc¢ao de autodestruicao. Isto remove o cédigo e seu estado de seu endereco, deixando
a conta em branco. Quaisquer transacdes enviadas para esse endereco de conta apos
a exclusdo do contrato nio resultam em nenhuma execucdo de cddigo, porque niao ha
mais nenhum cddigo para executar. O uso desta fung¢do implica em reembolso de taxas,
como forma de incentivar a liberacio de recursos na rede. E necessario esclarecer que as
transacoes ja realizadas pelo contrato ndo sdo apagadas, pois a blockchain é imutével.

Segundo [Bartoletti and Pompianu 2017], os contratos podem ser classificados em
cinco categorias: financeiro, notdrio, jogo, carteira e biblioteca.

Na categoria financeira, os contratos gerenciam, reinem ou distribuem dinheiro
como caracteristica principal. Alguns contratos certificam a propriedade de um ativo do
mundo real, endossam seu valor e controlam as negociagdes. O projeto Ethereum DAO
foi o mais representativo desta classe, até o seu colapso devido a um problema grave de
seguranca em junho de 2016, obrigando um hard fork para reembolso de valores pagos



indevidamente. Alguns contratos fornecem um seguro que cobre contratempos provados
digitalmente (por exemplo, Etherisc vende apdlices de seguro para voos; se um voo atra-
sar ou for cancelado, obtém-se um reembolso). Outros contratos publicam mensagens
publicitdrias (por exemplo, PixelMap € inspirado na Million Dollar Homepage).

Os contratos classificados como Notariais exploram a imutabilidade da blockchain
para armazenar alguns dados persistentemente e, em alguns casos, para certificar sua
propriedade e procedéncia. Alguns contratos permitem que os usudrios gravem o hash
de um documento na blockchain, para que possam provar a existéncia e integridade do
documento. Outros permitem declarar direitos autorais sobre arquivos de artes digitais,
como fotos ou misica.

A categoria jogo retine contratos que implementam jogos de azar (por exemplo,
loterias, dados, roleta, etc.) e games. A categoria Carteira (wallet) trata de chaves, envia
transacOes, gerencia dinheiro, implanta e monitora contratos, a fim de simplificar a inte-
racdo com o blockchain. Por tdltimo, na categoria Biblioteca os contratos implementam
operagdes de propdsito geral (como, por exemplo, transformagdes matematicas € mani-
pulacdo de strings), para serem usadas por outros contratos.

4.2.3. Internet das Coisas (IoT)

A Internet das Coisas é composta por dispositivos fisicos com funcdes de rede, com-
ponentes micro-computadorizados e itens incorporados com fun¢des de conectividade
[Atzori 2016]. Junto com os rdpidos avangos em software e hardware, as tecnologias
relacionadas a [oT sdo indispensaveis na sociedade moderna.

Tais dispositivos permitem o monitoramento de ambientes industriais, domésticos
e publicos, através de cameras de vigilancia, sensores, atuadores e/ou monitores. Isto
permite o desenvolvimento de novas aplicacdes que exploram uma quantidade de dados
muito grande gerados por esses dispositivos [Diaz et al. 2016, Mehmood et al. 2017].

Estas aplicacoes estao pulverizadas em dreas com diferentes propositos. Por exem-
plo, um grande nimero de empresas de eletronicos esta projetando dispositivos para casas
inteligentes [Stojkoska and Trivodaliev 2017]. As cidades inteligentes sdo uma realidade,
oferecendo mais conforto e conveniéncia ao piblico [Mehmood et al. 2017]. De modo
geral, para implementar estas solugdes, a utilizacdo de servigos de middleware abstraem
as dificuldades de acesso aos dispositivos devido a heterogeneidade de protocolos e inter-
faces. A Figura 4.1 ilustra uma organizagdo geral de elementos para Internet das Coisas
[Sztajnberg et al. 2018]. Os sensores e atuadores sdo agrupados em dispositivos e servi-
cos, que por sua vez precisam das interfaces de comunicag@o para enviar/receber dados
das camadas superiores.

Existe uma variedade de protocolos e padrdes de comunica¢do que podem ser
empregados, entre eles, destacam-se o0 MQTT [Mqtt 2017], CoAP [Shelby et al. 2014],
AMQP [Vinoski 2006], XMPP [Saint-Andre et al. 2004], WebSocket, REST e Lorawan
[Sornin et al. 2015], etc.

As préticas deste minicurso utilizam o protocolo REST. Ele permite o uso da in-
fraestrutura do HTTP para acionar ou obter recursos, apenas dando uma interpretacao
diferente para os métodos GET, PUT, POST e DELETE, e valendo-se da possibilidade de
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Figura 4.1. Organizacao de elementos na loT. Fonte [Sztajnberg et al. 2018]

enviar informagdes adicionais numa mensagem HTTP [Sztajnberg et al. 2018].

4.2.4. Blockchain para IoT

Blockchains para IoT sdo sistemas de blockchain personalizados e otimizados para apli-
cacoes de IoT. Estas aplicacdes sdo desenvolvidas em muitos campos. No entanto, boa
parte desses aplicativos possui problemas como vazamento e confiabilidade de dados.
Para mitigar esses efeitos problemaéticos, a blockchain pode ser usada para fornecer maior
seguranca e estabilidade nos aplicativos IoT tradicionais [Lao et al. 2020].

Os dispositivos de IoT possuem uma série de limita¢des relativas a memoria, pro-
cessamento, poténcia € comunica¢cdo que precisam ser ponderados antes de se aplicar
uma camada de blockchain. Nos dltimos anos, muitas pesquisas foram publicadas com
tentativas de abordar este casamento de forma que seja possivel adotd-lo no mundo real
[Bahga and Madisetti 2016, Sharma et al. 2017, Huh et al. 2017].

Segundo [Lao et al. 2020], as aplicacdes de blockchain e IoT podem ser catego-
rizadas em 3 grupos: (a) pagamento digital, (b) servigo de contratos inteligentes, e, (c)
armazenamento.

A categoria de pagamentos digitais foi a primeira e mais ampla utilizacdo no
campo da blockchain. Atualmente blockchains como Bitcoin e Ethereum podem ser uti-
lizadas em smartphones, os quais funcionam como dispositivos capazes de processar (e
armazenar localmente) uma parte da cadeia de blocos, o que ajudou a popularizar a ma-
nipulagdo de criptomoedas em dispositivos méveis.

A categoria dos contratos inteligentes emprega esta tecnologia para construir sis-
temas de automacdo e controle com base na IoT, eliminando a terceira parte de confianca
[Christidis and Devetsikiotis 2016]. H4 muitas empresas que fornecem este servi¢co, como
por exemplo, a LeewayHertz ! é uma empresa que fornece solucdes para startups de IoT

Iwww.leewayhertz.com



e empresas usando o contrato inteligente Ethereum. A Ecotrace 2, empresa brasileira que
atua na drea de rastreabilidade de alimentos emprega blockchain, inteligéncia artificial e
IoT para unir os elos da cadeia produtiva usando a blockchain Hyperledger.

A ultima categoria, a de armazenamento, aplica-se a aplicativos de armazena-
mento de dados que véem a blockchain como um banco de dados seguro e distribuido. A
Factom > é um desses exemplos, que utiliza APIs (Application Programming Interface)
bem definidas para persistir informacdo de plataformas Web tradicionais na blockchain.

Apesar dos evidentes beneficios proporcionados pela integracdo tecnoldgica en-
tre blockchain e IoT, hd muito ainda a ser feito. Uma das iniciativas promissoras € a
blockchain IOTA 4, que promete alta escalabilidade, auséncia de protocolos de consenso
baseado em provas e promessa de realizacdo de transferéncias quase instantaneas a custo
zero [Silvano and Marcelino 2020].

4.3. Arquitetura da Blockchain e de Aplicac6es Blockchain-IoT

A tecnologia blockchain envolve muitos elementos além de simplesmente conectar blo-
cos em uma cadeia. Ao adicionar elementos de IoT, esta complexidade ganha novos
contornos que precisam ser desvendados. Esta composi¢do blockchain-IoT € discutida
em [Lin and Liao 2017, Zheng et al. 2017, Wu et al. 2019, Lao et al. 2020], que servem
de base para esta secao, subdividida em duas partes: 4.3.1. Arquitetura blockchain, 4.3.2.
Arquitetura para aplicagdes blockchain-1oT.

4.3.1. Arquitetura Blockchain

A blockchain, segundo [Wu et al. 2019], tem uma arquitetura dividida em quatro cama-
das: (i) Dados, onde se encontram os blocos, o armazenamento de dados e a estrutura de
arvore utilizada; (ii) Rede, onde se encontra a rede P2P e os mecanismos de comunica-
cao; (iii) Consenso, onde naturalmente estdo os protocolos de consenso; e, (iv) Aplicacao,
onde estdo os contratos inteligentes, as criptomoedas e as sidechains.

A Figura 4.2 ilustra esta divisdo. Na camada de dados estdo a estrutura, organiza-
cdo e armazenamento de dados. Fatores como desempenho e acesso sdo cruciais para a
rede blockchain. Cada uma destas redes utiliza estruturas diferentes. De um modo geral,
o banco de dados para armazenamento € o Google LevelDb. A rede Bitcoin usa a arvore
de Merkle como forma de organizar e armazenar as informagdes, enquanto a Ethereum
usa a Merkle Patricia Tree.

A Merkle Patricia tree fornece uma estrutura de dados autenticada criptografica-
mente que pode ser usada para armazenar as ligacdes (chave, valor). Elas sdo totalmente
deterministicas, o que significa que uma tree Patricia com as mesmas ligagcdes (chave, va-
lor) tem a garantia de ser exatamente a mesma até o tltimo byte e, portanto, ter 0 mesmo
hash de raiz com eficiéncia O(log(n)) para inser¢des, pesquisas e exclusdes.

A Camada de rede da blockchain é autonomamente mantida e gerenciada por uma
rede P2P composta por mineradores e usudrios. E uma estrutura descentralizada e sem

Zhttps://ecotrace.info/
3www.factom.com
4www.iota.org
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Figura 4.2. Arquitetura blockchain em quatro camadas. Fonte [Wu et al. 2019]

a necessidade de controle de entrada e saida, com tolerancia a falhas A comunicagao e a
autenticacdo devem ser protegidas em caso de ataques.

Na plataforma Ethereum, existe uma variedade de redes baseadas em conformi-
dade com a especificacdo formal definida em [Buterin et al. 2014], mas que podem ou nao
interoperar umas com as outras. Entre elas, estdo a propria Ethereum, Ethereum Classic,
Ella, Expanse, Ubiq, Musicoin, etc. Embora haja compatibilidade a nivel de protocolo,
estas redes costumam ter recursos ou atributos que exigem que os mantenedores do soft-
ware cliente Ethereum fagam pequenas alteragdes para dar suporte a cada rede. Por causa
disso, nem todas as versdes do software cliente Ethereum executam todos as blockchains
baseadas em Ethereum [ Antonopoulos 2017].

Atualmente, existem seis implementacdes principais do protocolo Ethereum: (1)
Farity, escrito em Rust; (2) Geth, escrito em Go; (3) cpp-ethereum, escrito em C++; (4)
pyethereum, escrito em Python; (5) Mantis, escrito em Scala; (6) Harmony, escrito em
Java.

Os nds completos da Ethereum podem ajudar outros novos nds a obterem os dados
do bloco para inicializar sua operacdo, além de oferecer ao operador uma verificacao
autorizada e independente de todas as transacdes e contratos. Para isto exige-se largura
de banda e hardware especializados.

Os clientes remotos Ethereum nao armazenam uma copia local da blockchain nem
validam blocos ou transac¢des. Eles oferecem a funcionalidade de uma carteira eletronica,
podem criar e também transmitir transagdes. Os clientes remotos mais comuns sao o
MetaMask, Emerald Wallet, MyEtherWallet ou MyCrypto.

H4 diferencas entre o cliente remoto e a carteira. Normalmente, o cliente remoto
oferece a funcionalidade de transacdo de uma carteira e uma API (como web 3, descrita
em 4.5.4. Outro conceito que merece atengcao € o de uma carteira remota no Ethereum



como de um cliente leve ( andlogo a um cliente de Verificacdo de Pagamento Simplificado
em Bitcoin). Os clientes leves validam cabecalhos de bloco e usam provas Merkle para
validar a inclusdo de transa¢des no blockchain e determinar seus efeitos, dando-lhes um
nivel de seguranca semelhante a um né completo. Por outro lado, os clientes remotos
Ethereum nao validam cabecalhos de bloco ou transa¢des. Eles confiam inteiramente em
um cliente completo para lhes dar acesso ao blockchain e, portanto, perdem garantias
significativas de seguranca e anonimato [ Antonopoulos 2017].

A rede Ethereum é composta da rede principal e de redes de teste, estas ultimas
utilizadas como ambientes de estudos e pesquisa para desenvolvimento. A rede principal,
enderecavel na porta TCP 30303 trabalha com ethers que precisam ser comprados com
dolares e as transacOes sofrem consequéncias reais. As redes de teste trabalham com
ethers que nao possuem valor real e que podem ser adquiridos em geradores de ethers na
Internet sem custos financeiros. A rede Ropsten é uma rede de teste publica de blockchain.
A rede de teste Kovan é uma rede de teste publica que usa o protocolo de consenso Aura
com prova de autoridade (Esta € uma rede permissionada). A rede de teste Rinkeby utiliza
o protocolo de consenso "Cliqgue” com prova de autoridade (Esta também € uma rede
permissionada).

Além disto, exite a op¢ao de uma rede localhost 8545 que se conecta a um nd em
execucdo no mesmo computador que o navegador, usando uma blockchain privada local
como a Ganache, descrita em 4.5.4. A op¢ao Custom RPC permite conexao a qualquer né
com uma interface de Chamada de Procedimento Remoto (RPC) compativel com Geth.

A camada de consenso ¢ fundamental em uma rede blockchain. Chegar a um
consenso ndo é uma tarefa trivial e muitos algoritmos de consenso foram propostos para
atingir esse objetivo. Esses algoritmos ou mecanismos podem ser classificados em: PoW,
PoS e suas variantes; BFT (do inglés Bizantine Fault Tolerance) e suas variantes. Esta
camada € tratada com detalhes em 4.4

Por fim, a camada de Aplicacao estende a capacidade do blockchain e torna mais
facil para os desenvolvedores construir aplicativos blockchain através dos contratos in-
teligentes, explicados anteriormente, das sidechains e do emprego de BaaS (do inglés
Blockchain as a Service) [Samaniego et al. 2016], por exemplo. Nesta camada também
estdo as criptomoedas e uma série de aplicacdes incluindo Fintechs, seguros, pagamentos,
governo, etc. Existe inclusive a possibilidade de ser combinada com inteligéncia artifi-
cial, big data, Computacdo quantica, IoT etc. As aplicagdes na plataforma Ethereum serao
detalhadas em 4.5.

4.3.2. Arquitetura para Aplicacoes Blockchain-IoT

A arquitetura de aplicagdes para blockchain-IoT é composta de 5 camadas: Fisica, Rede,
Blockchain, Middleware e Aplicagdo [Lao et al. 2020]. A Figura 4.3 ilustra estas cama-
das.

A camada fisica da arquitetura blockchain-IoT € a mesma que a camada fisica da
IoT [Lee and Lee 2015]. Inclui os sensores, atuadores, dispositivos inteligentes, etiquetas
RFID, telefones celulares, cameras de monitoramento e quaisquer outros dispositivos de
IoT relacionados a aplicagdes blockchain-IoT. Os protocolos empregados também sdo os
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Figura 4.3. Arquitetura blockchain-loT em 5 camadas. Fonte [Lao et al. 2020]

mesmos usados em IoT, como MQTT, COAP, REST, etc.

A camada de rede agrega funcdes de roteamento, interconexdo de redes e multi-
casting [Jiang et al. 2016]. Esta camada € muito similar a camada de rede tradicional da
blockchain. A camada blockchain representa as fun¢des de consenso, armazenamento de
dados e compartilhamento de dados, podendo inclusive ser uma plataforma de blockchain
customizada [Nakamoto 2008, Underwood 2016, Ethereum 2014].

A camada de middleware € responsdvel por gerenciar a integracdo de loT com
blockchain e o fornecimento de servigo de seguranca adicional [Alphand et al. 2018]. A
camada de aplicativo é semelhante ao sistema IoT e as arquiteturas blockchain tradicio-
nais. Para isto sdo fornecidas interacdes, servi¢os de abstracdo e APIs para os usudrios
[Dorri et al. 2017].

Para este tipos de aplicacdo, a blockchain é vista como um banco de dados se-
guro e distribuido, protegido contra violacao de dados e ataques maliciosos, suportando,
quando possivel, contratos inteligentes que podem recepcionar os dados gerados pela [oT,
mantendo um registro confidvel e sem a necessidade de elementos certificadores. Isto per-
mite uma variedade de aplicacdes e de solugdes, nas mais diversas dreas do conhecimento,
antes inimaginaveis.

A Tabela 4.1 compara algumas arquiteturas blockchain-IoT, informando as carac-
teristicas na camada de aplicacdo, middleware, blockchain, rede e fisica. A dltima coluna
da tabela classifica as arquiteturas nos grupos de aplica¢do especifica e blockchain como
Servigo.

As arquiteturas de aplicacdes especificas s@o relativas a softwares ou sistemas
comerciais que usam IoT e blockchain como partes essenciais em suas operagdes. O
Smart Home possui na camada fisica diversos dispositivos de IoT registrados na rede



Tabela 4.1. Arquiteturas de Blockchain-loT. Fonte [Lao et al. 2020]

Blockchain-IoT | Aplicacao Middleware Blockchain Rede Fisica Classe

Smart Home Smart Home Gerenciamento Blockchjam PoP .Dlspf)SItIVOS Aphc;,lgao

App comercial inteligentes especifica

LO3 Energy Energy Energy Token BloE:kc.ham Rede de l?alxa Painéis solares Ap llczjlgao

Shopping publica latencia especifica

Slock.it DApp Nao usa Ethereum Rede comercial Trasz'ls ApllC%fthO

eletronicas especifica

. Aplicagao Plataforma POW blockchain, Aplicativo
Hybrid-IoT IoT Hybrid-IoT | BFT blockchain p2p Sensores COMO Servigo

PBIloT DApp C Blockchain p2pP Dispositivos |~ Aplicativo
de IoT CcOmo Servigo

ID.COM 1D .com Blockchain BET blockchain PoP Dispositivos Apllcatlv.o
Gateway de [oT Ccomo Servigo

IoT Data Service Aphcag}a(.) Framework Ethereum PoP Dispositivos Aphcatlv.o
Framework para Usudrios de IoT €COmo Servigo

IoT Chain Acessg coin Framework Ethereum Rede. Dispositivos Aphcatlvlo
Autorizagio Comercial de IoT €OMmo Servico

blockchain através de uma estrutura LSB (Lightweight Scalable Blockchain) que garante
a seguranga e privacidade [Dorri et al. 2019].

LO3 Energy > oferece energia solar usando uma rede P2P. A camada fisica é com-
posta por painéis solares. Eles capturam a geracdo de energia e remetem para a blockchain
usando uma token propria (Exergy Token) e uma rede de baixa laténcia. Os clientes com-
pram a energia por meio de aplicativos.

O “Slock.it” ¢, adquirido pela Blockchains Company, controla fechaduras eletrd-
nicas que sdo desbloqueadas através de um token. A arquitetura € simples e consiste em
aplicativos distribuidos, blockchain Ethereum, rede comercial e bloqueios eletronicos.

Os aplicativos como servigo sao softwares de suporte que se conectam em um
sistema blockchain-IoT. Tendo como camada central um middleware, estes aplicativos
integram dispositivos [oT e blockchain com uma plataforma de gerenciamento simples
para desenvolvedores. Rotinas como verificagdo de contratos e de informagdes precisam
estar disponiveis e acessiveis nas camadas de blockchain e rede.

O “Hybrid-1oT” [Sagirlar et al. 2018] € uma plataforma classificada nesta catego-
ria que implementa consenso baseado nos algoritmos PoW e BFT. A plataforma para a
IoT aplicada a industria BPIIoT [Bahga and Madisetti 2016] permite a criagdo de DApps.
Os dispositivos IoT precisam ser registrados na rede blockchain.

A plataforma de blockchain “JD Blockchain Open Platform” ’ fornece servigos de
gateway, de n6 e de consenso na blockchain. Baseada em consenso BFT, possui protocolo
de autenticacdo para controlar o nimero de acessos a rede blockchain.

Uma estrutura para implementar integridade e seguranca de dados de IoT com
base na plataforma Ethereum, onde o dispositivo de [oT € responsavel por gerar e gravar
dados na blockchain, dispensando uma autoridade certificadora, e posteriormente, pro-
porcionando ao usudrio a verificagdo da integridade dos dados por meio de um aplicativo

>https://lo3energy.com/
®https://www.blockchains.com/
http://ledger.jd.com/



de usuario de dados € definida em [Liu et al. 2017].

A TotChain combina a arquitetura OSCAR [Vucini€ et al. 2015] a estrutura de au-
torizacdo ACE [Seitz et al. 2017]. Cada usudrio registrado tem um foken autorizado que
identifica um conjunto de recursos.O dispositivo [oT € responsavel pela geracao de dados.
O proprietario dos dados € responsdvel por enviar os dados para a blockchain, a arquite-
tura OSCAR e a estrutura de autorizacdo ACE responsaveis por garantir a seguranca dos
dados do usudrio [Alphand et al. 2018].

4.4. Consenso

O consenso é um problema fundamental em computacao distribuida e permite com que
um conjunto de participantes (ou nds) numa rede chegue a um acordo sobre um conjunto
de transacdes, ou sobre um determinado estado do sistema, apesar da ocorréncia de falhas
ou da presenca de nds maliciosos, que podem subverter o sistema [Greve et al. 2018].
O consenso, portanto, mantém o estado consistente das réplicas e a disponibilidade do
sistema. No contexto da IoT, o consenso da blockchain precisa ser bem elaborado para
atender aos requisitos de falta de recursos (computacional, espago, etc.). Desta forma, as
exigéncias de aplicativos de 10T, com altos custos de manutengdo e fraco suporte a usos
de tempo critico, podem ser resolvidas com a introdu¢do de um mecanismo de consenso
distribuido adequado.

Esta secdo apresenta os protocolos de consenso Prova de Trabalho - PoW, PoS,
Variantes do PoW e PoS, Consenso Tolerante a Falhas Bizantinas - BFT e Grafo Direci-
onado Aciclico - DAG (Directed Acyclic Graph). Em seguida faremos um comparativo
entre os protocolos de consenso, ilustrados na Figura 4.4 e abordamos as caracteristicas
de protocolos de consenso para IoT. O termo PoX (Proof of Somethings) é uma forma de
referir-se genericamente aos protocolos que necessitam de alguma prova para alcancar o
consenso [Lao et al. 2020].

Protocolos de Consenso

PoX - Proof of Somethings
PoW PosS BFT DAG
DPoS PolL FEBFT
PoC PoA Tendermint
PoB Fol Ripple
PoET Stellar

Figura 4.4. Diagrama com alguns protocolos de consenso.



4.4.1. Prova de Trabalho - Proof of Work (PoW)

O protocolo de consenso PoW surge com a blockchain do Bitcoin, no famoso artigo
[Nakamoto 2008]. Desde entdo, diversas variacOes apareceram. No geral, o PoW adota
a seguinte estratégia: cada né da rede precisa resolver um desafio computacional (um
puzzle criptografico) para poder propor a rede um bloco de transacdes. Assim, através de
um mecanismo de competicdo, em um processo exaustivo, o nd que resolver o quebra-
cabeca matemdtico obterd uma recompensa na forma de criptomoeda, o bitcoin. Apds
a formagdo do bloco, o n6 ird encaminhé-lo a rede, e todos 0s nds irdo agregi-lo a uma
"blockchain", estrutura de dados contendo toda a cadeia de blocos até entdo acordada
pelos nos, de tal forma que o bloco recentemente transmitido aponta para o anterior.

Desta forma, observa-se dois principios basicos que fazem o consenso PoW fun-
cionar [Lao et al. 2020]: (i) A regra da cadeia mais longa: o né considera a cadeia mais
longa como a cadeia certa. Isso porque, como mais de um né pode resolver o puzzle ao
mesmo tempo, mais de um bloco € transmitido na rede para estender a cadeia. Por prin-
cipio, os nds irdo sempre estender a cadeia mais longa, e portanto, apés um tempo, todos
estardo com a mesma estrutura de blockchain, obtendo-se assim o acordo. (ii) A regra de
incentivo: um no serd recompensado ao encontrar um bloco adequado. Desta forma, os
nds estarao motivados a despender recursos computacionais participando da competi¢ao
(ou mineracao de blocos). Essa estratégia mantém a rede disponivel e operante.

Estas premissas sdo a base de funcionamento da rede Bitcoin. Elas garantem a
exatiddo e exclusividade da cadeia de blocos, evitando o duplo gasto e a manipulacao da
cadeia de blocos (ou livro razdo) por um né malicioso. Ainda, elementos criptograficos
sdo adicionados a esse processo para garantir a seguranca, privacidade e integridade dos
dados. Evidentemente, ha outros desafios a serem tratados em um sistema complexo que
movimenta ativos digitais tdo valiosos, como as propriedades da criptomoeda, onde se
emprega criptografia de chave assimétrica. Para uma melhor base sobre esses elementos
de seguranca, recomendamos o livro [Narayanan et al. 2016].

Sagirlar et al. [Sagirlar et al. 2018] propdem o uso da blockchain na IoT com a
intencao de alcancar um sistema [oT baseado em consenso distribuido adequado que su-
pere as desvantagens. No sistema, de nome Hybrid-IoT, os subgrupos de dispositivos [oT
formam blocos de blocos PoW, chamados de sub-blocos de PoW, conforme ilustrado na
Figura 4.5. Em seguida, a conexao entre as sub-blockchains PoW emprega uma estrutura
interconectora de consenso bizantino BFT, como a Polkadot® ou Cosmos °. Os autores
propdem a formacgao de sub-blockchains PoW guiadas por um conjunto de diretrizes ba-
seadas em parametros de dimensdes, métricas e limites. Para comprovar a validade da
abordagem, realizaram uma avaliacao de desempenho e de seguranca.

4.4.2. Prova de Participacao - Proof of Stake (PoS)

O PoS [Kiayias et al. 2017] é um dos algoritmos em ascensao para muitas aplicagcdes de
blockchain. Apds anos de uso do PoW, algumas desvantagens ficaram evidentes, como
seguranca (ataques de duplo gasto possiveis), alto consumo energético e desperdicio de re-
cursos (no processo de competi¢do/minerac¢do) ou baixa vazao - throughput (pouca quan-

8https://polkadot.network
“https://cosmos.network/
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Figura 4.5. Arquitetura do Hybrid-loT com emprego de PoW e o conceito de sub-
blockchains. Fonte [Sagirlar et al. 2018]

tidade de transacdes acordadas no tempo).

De forma simplista, o PoS baseia-se na hipdtese de que os usudrios com a posse de
mais moedas (ou recursos computacionais) sao mais propensos a garantir a confiabilidade
do sistema e tém menos probabilidade de se comportar como nds maliciosos. Assim, 0
algoritmo PoS considera a porcentagem do nimero total de moedas (ou recursos) que
um né envolvido na competi¢do detém, e eventualmente considera o tempo que o né leva
com o montante de moedas (ou recursos) para estabelecer uma porcentagem de direito de
participacdo no consenso. Quanto mais moedas (ou recursos), mais probabilidade o n6
terd de participar do consenso para decidir sobre os blocos.

A fim de permitir que cada bloco seja gerado mais rapidamente, o mecanismo PoS
elimina o processo exaustivo de resolucdo do puzzle criptogrifico. Mas, ha problemas
que também tonaram-se ou podem se tornar evidentes, como aconteceu com o PoW. Por
exemplo, os usudrios com mais moedas por um longo periodo tém maior possibilidade de
serem selecionados pelo sistema para gerar o proximo bloco, ocasionando um elitismo e
centralizacdo das decisdes. Existem muitas plataformas de blockchain que adotam o PoS,
como a Cardano 1©, Algorand W e a Ethereum 2.0 12, que passa a adotar o PoS, devendo
herdar boa parte das aplicacdes com IoT que usam contratos inteligentes dessa rede, num
futuro préximo.

4.4.3. Variantes do PoW e PoS

Apesar de eficientes, os protocolos baseados em PoW e PoS tem alguns pontos negativos,
como por exemplo, a alta concentra¢do do controle dos nds que possuem mais recursos, o
alto consumo energético e as constantes atualizacdes de hardware. Desta maneira, alguns
protocolos surgem em resposta a estes desafios. Alguns deles sdo apresentados a seguir.

Prova de Participacao Delegada - DPoS (Delegated Proof of Stake)

O DPoS [Larimer 2014] resolve o problema de centralizacdo através da introdu-
cdo do mecanismo de delegacdao. Os nos da rede elegem nds especiais, 0s super nés ou
delegados, que passam a gerar e assinar os blocos. Com esta estratégia, o tempo de se
confirmar uma transacdo melhora, pois o protocolo DPoS elimina a necessidade de se
aguardar a confirmag¢ao de nds nao confidveis. Parece um paradoxo tentar centralizar de-

10https://cardano.org/
Uhttps://www.algorand.com/
Zhttps://ethereum.org/en/eth2/



cisdes em um sistema descentralizado, no entanto qualquer né pode ser alcado a condi¢ao
de delegado. Quando um deles viola quaisquer regras do protocolo, seus direitos sao
negados e outro delegado sera eleito.

Como exemplo de uso do DPoS temos as plataformas BitShares 13, Steem ' e

EoS 13, que apresentam 101, 21 e 21 delegados, respectivamente. Comparado com o
PoW, o DPoS ¢ mais rapido e eficiente. Além disso, é mais democrético e flexivel do
que o PoS. Os delegados podem ser selecionados de forma justa e os delegados ruins
podem ser expulsos rapidamente, caso haja uma boa governanca. As desvantagens siao
que o DPoS ndo é tao descentralizado quanto o esperado para os delegados confidveis
existentes. Além disso, as pessoas relutam em votar para indicar delegados, a menos que
haja incentivos e, caso ndo haja votos suficientes, grandes interessados podem facilmente
dominar a votagdo para obter beneficios [Wu et al. 2019].

Prova de Sorte - PoL (Proof of Luck)

Este protocolo emprega funcdes TEE(Trustworthy Execution Environment) para
fornecer justica de mineracdo, seguranca de tempo e certeza da identidade do n6. Surge
como uma alternativa ao PoW, que exige cada vez mais poder de processamento e con-
sumo de energia. Através da geracdo de um nimero aleatdrio executado em um TEE,
estas funcdes bloqueiam as plataformas que podem ser usadas para processamento das
operacdes como forma de limitar o poder desigual da computacdo. Apds a geragdo do
nimero, o PoL escolhe um lider para o consenso, €, com isto, obtém-se economia no con-
sumo de energia, baixa laténcia para confirmacdo de transacdes e equidade na mineragao
[Milutinovic et al. 2016].

Prova de Capacidade ou Prova de Espaco - PoC (Proof of Capacity ou Proof of Space)

O PoC [Dziembowski et al. 2015] usa o espago disponivel no disco rigido para
definir privilégios ao invés do poder computacional dos nés concorrentes. A probabi-
lidade de propor um bloco € proporcional ao espaco de armazenamento cedido a rede
por um né minerador. Quanto maior a capacidade de armazenamento em disco, maior a
probabilidade de decidir sobre um bloco no consenso.

Prova de Atividade - PoA (Proof of Activity)

Os algoritmos de PoA contam com um conjunto de N nds confidveis chamados
de autoridades. Cada autoridade € identificada por um udnico id e a maioria delas € con-
siderada honesta, ou seja, pelo menos N /2 + 1. As autoridades chegam a um consenso
para ordenar as transagdes emitidas pelos clientes. O consenso em algoritmos de PoA de-
pende de um esquema de rotacdo de mineragc@o, uma abordagem amplamente usada para
distribuir de forma justa a responsabilidade da criacdo de blocos entre as autoridades. O
tempo € dividido em etapas, cada uma das quais tem uma autoridade eleita como lider de
mineracdo [De Angelis et al. 2018].

As principais implementacdes de PoA sdo o Clique '® e 0 Aura '7. Ambas tém um

Bhttps://wallet.bitshares.org/#/
https://steem.com/

BShttps://eos.iof
16https://eips.ethereum.org/EIPS/eip-225
Thttps://openethereum. github.io/Aura



primeiro turno onde o novo bloco é proposto pelo lider atual (proposta de bloco); entdo o
Aura requer uma nova rodada (aceitagio do bloco), enquanto o Cligue nao.

Prova de Queima - PoB (Proof of Burn)

Neste protocolo de consenso, os mineradores devem comprovar que queimaram
algumas moedas, enviando-as para alguns enderecos onde ndo podem ser gastos. A quan-
tidade dessas moedas destruidas determina a probabilidade de um minerador emitir um
novo bloco. O PoB funciona como uma espécie de mineracao virtual, queimando moedas
virtuais [Frankenfield 2018].

Prova de Importancia - Pol (Proof of Importance)

Empregando o conceito de importancia, este protocolo consegue medir a capaci-
dade de uma conta de minerar um bloco. Para isto, a quantidade de moedas que possui
e o ndmero de transacoes realizadas sido considerados. H4 uma certa similaridade com o
PoS, sob o ponto de vista do saldo em criptomoedas quando se observa o uso do saldo
como critério decisivo para eleger nd, no entanto ha de se observar que no Pol também
se considera o volume de transacdo realizada. Para minerar um blocoos nds devem rea-
lizar transagcOes ativamente. Ao aplicar Pol, a blockchain ganha vantagens de eficiéncia
energética e alta taxa de transacdo [Bach et al. 2018]. Um exemplo de aplicacdo deste
protocolo é o NEM 8.

Prova de Tempo Decorrido - POET (Proof of Elapsed Time)

O algoritmo de consenso POET [PoET 2018] faz com que os nos eleitos estocasti-
camente aguardem um tempo de espera aleatério criado pelo sistema. O né que primeiro
esgotar o tempo serd eleito o lider para a criacao do novo bloco. O PoET é um algoritmo
semelhante a uma loteria que atende a justica, ao investimento e a verificagdo. Para evi-
tar trapacas, dois requisitos precisam ser verificados: O primeiro € que o lider realmente
espera por um tempo aleatério em vez de um curto periodo de tempo para vencer. O
segundo € que o lider realmente espera pelo tempo de espera determinado pelo protocolo.

4.4.4. Tolerancia a Falhas Bizantinas - BFT(Byzantine Fault Tolerance)

Os protocolos baseados em BFT pertencem a uma classe que conseguem obter um acordo
em um sistema, onde os processadores podem falhar de forma arbitraria, denominado Pro-
blema Geral Bizantino [Lamport et al. 1982]. A seguir, define-se os seguintes protocolos
baseados em BFT: PBFT, Tandermint, Ripple e Stellar.

PBFT (Practical Byzantine Fault Tolerance)

O PBFT [Castro et al. 1999] foi o primeiro algoritmo prético a tolerar falhas bi-
zantinas e adaptou-se para ser usado em ambientes assincronos. O BFT-Smart € um outro
projeto promissor em bom estdgio de maturidade [Bessani et al. 2014]. O PBFT ¢é ofere-
cido pelo Hyperledger Fabric como camada de acordo (ordenacdo de transagdes). Além
disso, o BFT-Smart [Sousa et al. 2018] também foi recentemente incorporado ao projeto
[Greve et al. 2018].

Bhttps://mem.io/



Tendermint

O Tendermint [Kwon 2014] € um protocolo de consenso BFT quase assincrono,
baseado em validadores, propondo blocos de transacdes e votando neles. Ele requer
apenas duas rodadas de votacdo para chegar a um consenso. Em cada rodada, ha trés
etapas (ou seja, propor, prevenir, pré-comprometer). Quando mais de 2/3 dos votos pré-
comprometidos forem recebidos para alcancar o consenso em uma rodada, o consenso
para a proxima rodada comecgara.

Ripple

O Ripple Protocol Consensus Algorithm (RPCA) [Todd 2015] utiliza sub-redes
confidveis coletivamente dentro da rede maior para chegar a um consenso para o Pro-
blema Geral Bizantino. No Ripple, a Unique Node List (UNL) é um conjunto de outros
servidores mantidos por cada servidor, que desempenha um papel importante quando um
servidor faz consultas para determinar o consenso. Apenas os votos dos servidores na
UNL sao considerados na determinag¢do do consenso. Esta é uma diferenca 6bvia de
muitos algoritmos de consenso. A UNL representa um subconjunto da rede que exige
sabedoria coletiva para chegar a um consenso. A premissa da RPCA é que cada servi-
dor confia nos outros servidores da UNL e acredita que eles ndo entrardo em conluio.
A RPCA procede em vérias rodadas para chegar a um consenso. Em cada rodada, cada
servidor primeiro coleta o maximo de transagdes para se preparar para o consenso e torna-
las publicas na forma de “conjunto de candidatos”. Em seguida, cada servidor faz uma
unido dos conjuntos candidatos dos servidores em seu UNL e vota em cada transacao.
De acordo com o resultado da votagdo, as transacdes que obtiverem votos abaixo de um
percentual minimo serdo descartadas ou colocadas em candidatos definidos no préximo
consenso para o préximo bloco do livro-razdo, enquanto aqueles que obtiverem votos
suficientes irdo para o préximo turno [Wu et al. 2019]

Stellar

O Stellar Consensus Protocol (SCP) [Mazieres 2015] € um protocolo do acordo
bizantino federado (FBA). Ele € considerado o primeiro mecanismo de consenso com-
provadamente seguro a desfrutar simultaneamente de quatro propriedades principais: con-
trole descentralizado, baixa laténcia, confiancga flexivel e seguranga assintdtica. Seguranca
assintética significa que a seguranca do SCP depende de assinaturas digitais e familias de
hash cujos parametros podem ser ajustados de forma realista para proteger contra adver-
sérios com um poder de computacdo inimaginavelmente vasto.

4.4.5. Grafo Direcionado Aciclico - DAG (Directed Acyclic Graph)

Existe uma categoria de protocolos, a exemplo do Dagcoin [Lerner 2015] e do Tangle
[Popov 2018], que apresentam uma estratégia visando explorar o paralelismo do sistema
tradicional de blockchain de cadeia tnica, e empregam uma estrutura de dados de grafo
direcionado aciclico para conectar blocos. O mecanismo de consenso, distinto dos demais
abordados anteriormente, consiste em que cada transa¢do fique vinculada aos dois regis-
tros de transacdes anteriores através do grafo. Desta forma, a conformidade da transacao
atual pode ser comprovada referenciando-se as transac¢des anteriores. Se comparado com
outros protocolos de consenso que estabelecem algum tipo de prova, observa-se que o



DAG preocupa-se apenas com as transacdes vinculadas, constituindo um modo bem mais
simples do que as diferentes provas a que se submetem os nés. O IOTA € uma plataforma
de blockchain que através do Tangle utiliza este conceito.

4.4.6. Comparativo entre os Protocolos de Consenso

Nas secoes anteriores, descreveu-se alguns algoritmos de consenso mais populares e atu-
ais em blockchain. Aqui € feita uma comparagdo desses algoritmos, ilustrada na Tabela
4.2. A linha Tipo de Blockchain, classificada em permissionada e ndo permissionada,
pode também ser classificada em publica, consorcio e privada. A blockchain de consércio
€ gerenciada por algumas organizagdes ou institutos € permitem que as pessoas partici-
pem. Ao custo de alguma descentralizacdo, a blockchain de consércio pode fornecer a
eficiéncia e a seguranca da blockchain publica, mantendo algum controle central, monito-
ramento e protecdo. O Hyperledger € um dos aplicativos de blockchain de consércio mais
famosos. Na blockchain privada, as permissdes sao até mesmo limitadas e concentradas
em um individuo ou em uma organizagdo. Portanto, em alguns casos, algumas regras ou
mesmo dados podem ser modificados ou adulterados pela autoridade. Comparado com
a blockchain ptblica e a blockchain de consércio, a blockchain privada ganha as vanta-
gens em alta velocidade e taxa de transferéncia. A blockchain privada é frequentemente
aplicada a empresas individuais [Wu et al. 2019].

Pode-se observar, que de modo geral, os protocolos baseados em BFT tem o de-
sempenho prejudicado a medida que a rede aumenta a quantidade de nds. Isto ocorre
devido ao custo adicional de comunicacdo entre os nds novos € os existentes. No entanto
ha vantagens de extensibilidade, ja que se pode combinar com varios tipos de algoritmos
de melhoria para atender a necessidades especificas [Lao et al. 2020].

As blockchains baseadas em protocolos do tipo PoX sao indicadas para projetos
publicos, porque a exigéncia de poder computacional ou moeda € util no sentido de pre-
venir ataques de negacdo de servico, abuso de servigo e tornar a cadeia mais segura e
confidvel, mas por outro lado, este conjunto de protocolo também sofre de ineficiéncia e
alta sobrecarga computacional.

O DAG € uma nova tendéncia em sistemas de blockchain. Ele consegue atingir
alto rendimento, tipico de protocolos BFT e caracteristicas de flexibilidade dos protocolos
PoX. Isto implica em um mecanismo de consenso com pouca exigéncia computacional e
altos rendimentos de eficiéncia. No entanto, a aplicagdo do DAG ndo estd madura. Por
ser um protocolo novo, ainda sd@o necessdrias mais pesquisas para que se possa de fato
comprovar sua aplicagdo e descobrir mais sobre possiveis vulnerabilidades. O IOTA tem
se mostrado um ambiente adequado para este processo de validacao.

Como pode-se observar, cada um destes protocolos possui vantagens e desvanta-
gens, que permeiam critérios como desempenho, escalabilidade, segurancga, poder com-
putacional, eficiéncia energética, etc. Cabe ao pesquisador ou engenheiro definir o escopo
de sua aplicacdo, e com base nisto, escolher aquele que ofereca o melhor custo x benefi-
cio.
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4.4.7. Caracteristicas de Protocolos de Consenso para IoT

Os dispositivos de IoT possuem limitacdes computacionais, energéticas e restricoes de ar-
mazenamento de dados. Os protocolos de consenso precisam, além destas caracteristicas,
de um ambiente distribuido para garantir validade e consisténcia. Atingir este equilibrio
€ o desafio para tornar este casamento duradouro e estdvel. A alta eficiéncia energética e
um processo de consenso leve podem atenuar estes problemas.

Aplicagdes que envolvem blockchain-IoT precisam entdo driblar tais limitagdes
e herdar os beneficios da blockchain. Se as restricdes dos dispositivos de 10T forem
premissas, nem os clientes leves nem os mineradores sdo indicados.

A blockchain IOTA € um exemplo de plataforma desenvolvida para IoT. Ela adota
o consenso Tangle, baseado em DAG. Esta rede ndo possui mineradores, portanto o con-
sumo energético é mais eficiente. Cada n6 participante desta blockchain que necessita
criar/enviar transacdes, primeiramente deve participar ativamente do processo de con-
senso aprovando duas transacdes anteriores.

A rede no grafo Tangle é composta por nds que sdo entidades que emitem e va-
lidam transacoes, e cada n6 também representa uma transacao [Popov et al. 2020]. Para
que um né adicione uma transacdo a rede, primeiro ele deve escolher duas transacodes
para que possa aprova-las, conforme o algoritmo Markov Chain Monte Carlo (MCMC);
Em seguida, o n6 verifica se as transag¢des escolhidas estdo em conflito. Se isto ocorre, o
n6 deve desaprovar as transacOes conflitantes, e assim prevenir o gasto duplo; o préximo
passo € resolver uma espécie de prova de trabalho (PoW), encontrando um valor nonce,
tal que, seu hash seja concatenado com alguns dados da transagdo aprovado. E necessério
destacar que este esforco computacional € uma versao muito mais leve do que a realizada
pelos protocolos PoW tradicionais; Apds conseguir este valor, o usudrio envia sua transa-
cdo para a rede, e ela se torna um tip (transacdo ndo aprovada); Por fim, o tip aguarda a
confirmacdo por meio de aprovagdo direta ou indireta até que seu peso acumulado atinja
o limite predefinido.

As transacdes sdo assincronas e os nds ndo veem o conjunto de todas as transagoes.
A Figura 4.6 ilustra um processo de confirmacdo. Em (a), o né "m"ndo conhece o histérico
dos ramos que contém as transacdes "o", "n", "l"e "g", mas ainda validou as transac¢des
llk" mn:n
e"j".
Ser assincrono implica na possibilidade da existéncia de transa¢des conflitantes. E
possivel que a transacdo "k"entre em conflito com "g"porque ambas ndo foram validadas
em conjunto.

Quando a transacao "p"valida "m"e "0", em 4.6(b), cada transacdo vinculada a
elas é verificada, direta ou indiretamente, incluindo "k"e "g". Neste momento, se hou-
ver o conflito, ele é identificado e é necessario escolher um ramo. Segundo Popov
[Popov et al. 2020], a principal regra usada para decidir entre transacOes conflitantes é
executar o algoritmo de selecdo vdérias vezes, identificando qual das duas transagdes tem
maior probabilidade de ser indiretamente aprovada pelo tip escolhido, assim garante-se
a escolha do ramo com maior probabilidade [Silvano and Marcelino 2020], enquanto o

outro € abandonado.
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Figura 4.6. Grafo ilustrando um estado do Tangle. Em (a) um estado aleatério.
Em (b) um estado apos uma transacao p. Fonte: [Silvano and Marcelino 2020]

A rede Ethereum, embora empregue o consenso PoW, e em breve deva migrar para
o PoS ¢é usada por Atonomi [Atonomi 2019] e consegue manter um ecossistema sauddvel
que permite a desenvolvedores e fabricantes de IoT um ambiente de confianga universal.
Através da blockchain, a aplicagdo valida a identidade imutavel dos dispositivos de forma
interoperavel. O sistema Ethereum é detalhado na Se¢do 4.5.

4.5. Aplicacoes

A blockchain é amplamente utilizada em campos como industria, governo, saide, logis-
tica, comércio, etc. Esta sec@o descreve a evolucao da blockchain desde o seu langamento
até os dias atuais, classificando as aplica¢des em sidechains e contratos inteligentes. Ao
final, serd demonstrada uma aplicacao de IoT com a blockchain Ethereum, como forma
de ilustrar os conhecimentos aqui abordados.

4.5.1. Evolucao da Blockchain

Esta subsecdo analisa a evolugdo das redes blockchain desde a sua versao 1.0, original-
mente concebida por Nakamoto para dar suporte a criptomoeda Bitcoin. Aqui serd mos-
trada a evolucdo da blockchain bitcoin e da criacdo de novas redes como a Ethereum,
Hyper Ledger, Dash, Litecoin, etc. Em seguida, analisa-se a Blockchain 2.0 cujo marco
principal sdo os contratos inteligentes. A rede Ethereum aceita tais contratos através da
EVM (Ethereum Virtual Machine). Ela funciona como uma Mdquina de Turing com-
pleta, executando os contratos de forma deterministica. Na sequéncia, a Blockchain 3.0
e as DApps (Descentralized Applications), que tem causado grandes impactos tanto na



inddstria quanto na academia.

A Figura 4.7 ilustra a terminologia usada no ambiente computacional para identi-
ficar a evolucdo da blockchain e seus principais marcos. A primeira versao da blockchain
tem como marco principal o lancamento do Bitcoin, em 2009. Com ela, a comunidade
tomou conhecimento de um engenhosa combinacao de técnicas como o uso de uma rede
P2P, elementos criptogréficos, livro-razao ptblico e a eliminagdo da terceira parte de con-
fianca sustentando as transa¢des de uma criptomoeda, até entdo desconhecida e sem re-
presentatividade financeira.

Blockchain 1.0 ' Blockcham 2.0 Blnckcham 3.0 Blnnlmhain x.0

e - - 7

Figura 4.7. A evolucao da blockchain. Fonte: [Wu et al. 2019]

A rede P2P é composta por nés que disputam o direito de publicar um bloco
com as transagdes feitas pelos usudrios e premia o vencedor com novas moedas recém
emitidas. Através deste mecanismo de incentivo, do livro razio distribuido e da prova de
trabalho, era possivel entdo manter o estado da rede e evitar possiveis fraudes. Isto serviu
de inspiracdo para pesquisas e novas aplicagdes, inclusive o lancamento de novas moedas
digitais.

O Litecoin apareceu como uma das primeiras alternativas ao Bitcoin. Em 2011, a
mineracdo de Bitcoin exigia um hardware cada vez mais especializado e caro, tornando
dificil para as pessoas comuns minerarem Bitcoin. O Lifecoin é basicamente 0 mesmo
que o Bitcoin em tecnologia, mas € mais leve. O algoritmo Litecoin tenta permitir que
qualquer pessoa com um computador comum participe do processo de mineracao.

Outras moedas digitais também ganham seus proprios recursos. Por exemplo,
Dash é uma moeda digital que suporta transagdes instantaneas e protege a privacidade do
usudrio. Ela é baseada em Bitcoin e possui uma rede tnica de camada dupla que inclui
mineradores e n6s mestres. Ela melhora o Bitcoin em dois aspectos principais: velocidade
de transacado e anonimato. Esta tecnologia de pagamento permite que as transacdes sejam
concluidas quase que instantaneamente e usa técnicas de combina¢do de moedas para
garantir a privacidade das transagdes [Wu et al. 2019].

A rede Ethereum, langada em 2015, implementou os contratos inteligentes, permi-
tindo transacionar, em suas redes, programas de computador, além do ether, que € a sua
criptomoeda. Tais contratos sdo os representantes da Blockchain 2.0, ampliando a fun-
cionalidade da rede. Na blockchain Ethereum, as pessoas também podem minerar para
obterem criptomoedas recém emitidas, pois 0 mecanismo base foi importado do Bitcoin.

O nucleo desta plataforma € a Maquina Virtual Ethereum, que pode realizar a
codificacdo de algoritmos complexos. O Ethereum é adequado para a constru¢do de apli-
cativos que interagem automaticamente e diretamente entre pares ou que facilitam as ati-
vidades de coordenacgdo de aplicativos P2P. Em teoria, qualquer atividade ou transacao
financeira complexa pode ser codificada de forma automética e confidvel no Ethereum.



Além dos aplicativos financeiros, a Internet das coisas serd fortemente beneficiada e in-
fluenciada, pois possui cendrios que requerem uma camada de seguranca, principalmente
nos dados gerados pelos dispositivos.

O projeto Hyperledger também é uma blockchain representante do ciclo 2.0.
Composta por nicleos técnicos, Capitulos e apoio da Linux Foundation, esta blockchain é
composta de uma biblioteca de c6digo-fonte aberta, permitindo que os interessados criem
solucdes personalizadas. E uma comunidade crescente, com implementagdes relevantes,
entre elas a Hyperledger Sawtooth e a Hyperledger Fabric.

A terceira versao da blockchain é marcada pelo avanco das DApps. Estas apli-
cacoes descentralizadas podem ser definidas como um aplicativo que € maioritariamente
ou totalmente descentralizado [Antonopoulos 2017]. Esta possibilidade de desenvolver
aplicativos que se apéiam em um sistema distribuido, em especial a blockchain e os con-
tratos inteligentes, causam um enorme impacto na economia e na academia. Enquanto
que no primeiro eles modificam boa parte das relacdes contratuais vigentes, entregando
a um sistema computacional a decisdo e execucdo de determinadas a¢des, no segundo €
uma fonte de pesquisa e estudos para criar novos conhecimentos, melhorar o desempe-
nho, seguranca e ampliar os horizontes para os mais diversos dominios. A literatura esta
repleta de publicagdes que abrangem a tecnologia, finangas econdmicas, contabilidade,
impostos e regulamentacdo, saude, etc.

A blockchain X.0 sugere a continuidade desta evolucdo. A préxima sessdo ird
detalhar as categorias de aplicacio para a Blockchain 3.0, com enfase em aplicacdes que
envolvem IoT.

4.5.2. Categorias de Aplicacoes para Blockchain

As aplicagcdes que envolvem blockchain podem ser agrupadas em sidechains, que permi-
tem ao desenvolvedor anexar recursos a rede principal através de uma cadeia separada,
e os contratos inteligentes, que sdo programas de computador representando interesses
contratuais distintos executados na blockchain.

As sidechains, diferente dos forks que atualizam a blockchain, foram propostas em
2014 para que fosse possivel transferir bitcoins e outros ativos entre vérias blockchains
[Back et al. 2014]. Ainda existem desafios técnicos para a implementagdo de sidechains
[Croman et al. 2016] como por exemplo a coordenagdo do poder de mineragdo entre as
cadeias, a pressdo adicionada na cadeia principal e os efeitos na escalabilidade e alta
laténcia.

Embora as sidechains sejam conectadas a blockchain, elas permanecem isoladas,
e caso algum problema ocorra na sidechain, apenas ela fica comprometida, ndo interrom-
pendo a cadeia principal. Alguns exemplos sdo: O Lisk Restaurante !° permite que os
clientes pecam comida online através de uma sidechain exclusiva com tipos especificos
de transagdes personalizadas para restaurantes [Alves 2021]. O Loom ?° é uma plataforma

para rodar DApps e jogos em sidechains conectados a Ethereum. O POA Network *' é

19www.liskrestaurant.com:3000/History

2Ohttps://loomx.io/
2lhttps://www.poa.network/



uma sidechain Ethereum publica de cddigo aberto para o desenvolvimento de contratos
inteligentes que usa PoA. O Liquid ** é uma sidechain comercial que permite a movi-
mentacdo instantanea de fundos entre as exchanges. Por tltimo, o Root Stock-RSK>3 é
uma sidechain de cddigo aberto atrelada a rede principal do Bitcoin para a execucio de
contratos inteligentes.

Os contratos inteligentes sdo sistemas que movem ativos digitais automaticamente
de acordo com regras pré-especificadas. Normalmente sdo escritos em uma linguagem de
alto nivel, como Solidity. Os contratos sé sdao executados se forem chamados por uma
transacao. Um contrato pode chamar outro contrato que pode chamar outro contrato e
assim por diante, mas o primeiro contrato nesta cadeia de execucdo sempre terd sido
chamado por uma transac¢do de uma conta de usudrio.

As transagdes dos contratos inteligentes, independente da cadeia de execugao, sao
sempre atdmicas. Quaisquer mudancas no estado global (contratos, contas, etc.) sdo
efetivadas apenas se toda a execugdo for encerrada com sucesso. Se a execugdo falhar
devido a um erro, todos os seus efeitos (mudangas no estado) sdo “revertidos” como se a
transacdo nunca tivesse sido executada. Uma transag@o com falha ainda € registrada como
tentativa e terd de pagar as taxas de execugdo [Antonopoulos 2017].

Como as aplicagdes blockchain-IoT passam por contratos inteligentes, mais deta-
lhes e exemplos encontram-se descritos na secdo seguinte.

4.5.3. Aplicacoes que Utilizam Blockchain

Esta subsecdo apresenta aplicagdes que usam a blockchain. O objetivo € exemplificar
a variedade de aplicacOes e suas relagdes com a blockchain. Segundo [Wu et al. 2019],
¢ possivel agrupar os contratos inteligentes conforme ilustrado na Figura 4.8, com grifo
nosso, para o grupo de IoT. Em cada um dos grupos, cita-se ao menos uma referéncia da
area.

Governanca Corporativa: A Governanca corporativa, as preocupagdes atuais € a evo-
lucdo com relag@o a adogdo da tecnologia blockchain nas areas de servicos financeiros e
governanga corporativa e publica sdo discutidas em [Almatarneh 2020]. O autor avalia
os riscos e beneficios da utilizagdo de contratos inteligentes e avalia sua adequacio (em
termos de transparéncia, prestacdo de contas, responsabilidade e justica), evidenciando
as questOes regulatdrias. Este ensaio avalia as implicagdes potenciais dessas mudangas
para administradores, investidores institucionais, pequenos acionistas, auditores e outras
partes envolvidas na governanga corporativa. Em [Yermack 2017], o custo mais baixo, a
maior liquidez, a manutencdo de registros mais precisa, a transparéncia de propriedade
oferecidos por blockchains e suas consequéncias sdo demonstradas.

Bancos: A referéncia [Dashkevich et al. 2020] apresenta os tipos de casos de uso por
Bancos Centrais considerados para adaptacdo com a blockchain, listando pesquisas em
moeda Digital emitida por Bancos Centrais; Conformidade Regulatdria; Sistemas de
Compensacdo e Liquidacdo de Pagamentos operados por bancos centrais; transferéncia
propriedade de ativos e auditoria. Em [Guo and Liang 2016] os autores afirmaram que a

2https://blockstream.com/liquid/
Bwww.rsk.co
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Figura 4.8. Classificacao de aplicagdes que usam blockchain. Fonte:[Wu et al. 2019]

blockchain pode revolucionar as técnicas de pagamento e os sistemas de informacgdo de
crédito nos bancos. Em [Cocco et al. 2017] aponta-se os desafios e oportunidades de im-
plementacdo da tecnologia blockchain em todos os bancos e como blockchain pode lidar
com 0s processos financeiros como o Bitcoin.

Marketplace: O Silk Road, o primeiro mercado da darknet, pode ser um exemplo tipico de
aplicag@o de blockchain em marketplace. Em [Christin 2013], analisa-se e exemplifica-
se como os itens eram vendidos e como a popula¢do de vendedores evoluiu ao longo do
tempo. Uma proposta para facilitar a recuperagado eficaz de dados e transacdes automaéti-
cas entre varios provedores e consumidores de dados em um sistema marketplace esta em
[Yoo and Ko 2020].

BPM (Gerenciamento de Processos de negécios, do inglés Business Process Manage-
ment): Mendling et al [Mendling et al. 2018] descreveu os desafios e oportunidades de
blockchain para gerenciamento de processos de negdcios (BPM) para simular pesquisas
utilizando blockchain. O trabalho deles refletiu que nao apenas a blockchain poderia ser
usada no BPM estabelecido, mas também além dele. Eles também discutiram a tecnolo-
gia de blockchain e recursos de BPM em dareas como estratégia, governanca, tecnologia
da informacgdo, pessoas e cultura

Transporte: Sistemas de transporte inteligente aliam a blockchain para tornar os da-
dos imutdveis e tornarem os dados uma prova digital, empregando contratos inteligentes
vinculados as seguradoras para coletar dados [Balasubramaniam et al. 2020].

Gerenciamento: O artigo [Hou 2017] considera a realidade na China e discute a apli-
cacdo da tecnologia blockchain no governo eletronico chinés, descobrindo que a tecno-



logia blockchain pode trazer melhorias nos servicos governamentais, maior transparéncia
e acessibilidade de informag¢des do governo, desenvolvimento de compartilhamento de
informacdes entre diferentes organizacdes e assisténcia na constru¢do de um sistema de
crédito individual, ressaltando as integracdes com sistemas de gestao.

Smart Grids: A referéncia [Xu et al. 2017] propde uma estrutura de gerenciamento de
recursos baseada em blockchain para economizar o consumo de energia em datacenters.
Alladi, em [Alladi et al. 2019] apresenta uma revisao de diversas aplicacdes para smart
grids com uso de blockchain, entre elas o uso de energia pré-paga e o controle remoto de
consumo de energia.

Cidades Inteligentes: O termo cidade inteligente envolve diversas aplicacdes em muitas
areas diferentes, em [Kuperberg et al. 2019] tem-se uma andlise completa das oportuni-
dades e do estado da arte da tecnologia blockchain e documentos de identidade eletronica
(eIDs) emitidos pelo governo de diversos paises, incluindo implementacdes e provas de
conceito existentes.

Assisténcia Médica: A assisténcia médica remota baseada em blockchains para siste-
mas de informagdo e assisténcia médica de tele-medicina é abordada em [Ji et al. 2018].
Uma aplicacdo baseada em blockchain que permite aos pacientes possuirem, controla-
rem e compartilharem de forma facil e segura seus proprios dados de saide sem vio-
lar a privacidade para assisténcia médica é detalhada em [Yue et al. 2016]. Azaria et al.
[Azaria et al. 2016] propds o0 MedRec, um sistema distribuido de gerenciamento de regis-
tros para processamento de registros médicos eletronicos usando a tecnologia blockchain.
A referéncia [Ahmad et al. 2021] explora as oportunidades e os desafios de adaptabilidade
para a tecnologia de blockchain no setor de teles-satide e tele-medicina mostrando como
a blockchain pode desempenhar para fornecer a seguranca e privacidade das informacdes
necessdrias, transparéncia operacional, imutabilidade de registros de saude e rastreabili-
dade para detectar fraudes relacionadas a pedidos de seguro de pacientes e credenciais
médicas.

Clinica: Em [Shae and Tsai 2017] propde-se uma arquitetura de plataforma de block-
chain para ensaios clinicos e medicina de precisdo de forma a permitir um ecossistema de
dados médicos confidvel para pesquisa colaborativa. A referéncia [Liu 2016] discute as
vantagens e desvantagens das tecnologias de blockchain e big data para registros médicos.

Rastreamento: Um exemplo de rastreamento de dados médicos com o uso de block-
chain integrado no rastreamento de um paciente desde a primeira visita a um médico de
atencdo primdria, rastreando seus dados até o diagndstico final, pode ser encontrado em
[Angraal et al. 2017].

Privacidade e Reputacao: Dennis e Owen [Dennis and Owen 2015] propuseram o pri-
meiro sistema de reputacdo generalizado que poderia ser aplicado a vdrias redes basea-
das em blockchain. O uso de blockchain para gerenciar reputacio para identificar usud-
rios mal-intencionados e proteger a privacidade dos usudrios simultaneamente no cenario
crowdsourcing com dispositivos moveis € explorada em [Zhang et al. 2020].

Certificacdo: Um esquema desenhado para construir um sistema de certificagdo des-
centralizado baseado em blockchain e contratos inteligentes com o objetivo de fornecer
servigos de certificado blockchain para a competicao de inovagao e empreendedorismo de



estudantes universitdrios € explicado em [Xie et al. 2020]. A proposi¢do de blockchain e
certificado digital, junto com um protocolo de autenticagdo seguro para dados de priva-
cidade em blockchains sem verificar a assinatura de identidade criptografada do terceiro
participante € detalhada em [Liu et al. 2020].

Armazenamento e compartilhamento de dados: Chowdhury et al. detalha uma estru-
tura de compartilhamento de dados que garante a autenticidade dos dados compartilhados
em tempo real e fornece privacidade transacional em uma rede blockchain, melhorando o
processo de tomada de decisdo e reduzindo o custo geral [Chowdhury et al. 2018].

Computaciao: BeCome usa a tecnologia blockchain na computagdo de ponta para garantir
a integridade dos dados [Xu et al. 2019]. O artigo [Ikeda 2018] explica um novo sistema
de informacdo que acomoda estados quanticos de forma ponto a ponto com o apoio da
blockchain.

Comunicacao: A referéncia [Chaer et al. 2019] discute oportunidades e desafios da rede
5G com a camada de blockchain empregada para seguranca.

Arquitetura: Ta-Shma et al. [Ta-Shma et al. 2017] propdem uma arquitetura usando
componentes open source otimizados para aplicativos de Big Data empregados em cida-
des inteligentes.

Gerenciamento de dados: Em [Park et al. 2018] estd descrito um sistema para gerenciar
dados no mercado de P2P baseado em contratos inteligentes Ethereum.

Seguranca de dados: A plataforma Ethereum junto com um contrato inteligente € com-
parada com uma comunicacdo usando MQTT quanto ao seu nivel de seguranca e simu-
lando ataques em [Fakhri and Mutijarsa 2018]. O uso de blockchain para seguranca na
comunicacao € também aplicado na Indstria 4.0, dados maritimos e cidades inteligentes
[Rathee et al. 2021, Rahimi et al. 2020, Biswas and Muthukkumarasamy 2016].

Combinacoes de técnicas: Uma nova Arquitetura Orientada a Servicos (SOA) baseada
em uma blockchain seméantica para registro, descoberta, selecdo e pagamento € apresen-
tado em [Ruta et al. 2017].

4.5.4. Pratica

Esta prética auxilia na criagdo de um ambiente de desenvolvimento e ilustra a interacao
entre um dispositivo de IoT ou um emulador que envia dados de temperatura e umidade e
um contrato inteligente implementado na blockchain Ethereum. O material completo e um
tutorial pode ser encontrado na pagina com informagdes complementares deste capitulo
em [Abijaude et al. 2021].

Ainda ndo ha um Ambiente de Desenvolvimento Integrado (IDE, do inglés In-
tegrated Development Environment) ou um ambiente amigavel para o desenvolvimento
dos contratos e de DApps. Pode-se usar editores on-line, como por exemplo o Remix
ou preparar um ambiente de desenvolvimento local. Esta udltima solugdo € a utilizada
pelos autores e ja testada em cursos na Universidade Estadual de Santa Cruz (UESC),
Universidade Estadual do Sudoeste da Bahia (UESB) e Universidade Federal da Bahia
(UFBA).

Para tanto, usa-se o o Node.js e um editor de cddigo de sua preferéncia instalados



e configurados no computador. Apds isto, deve-se instalar uma carteira para ter acesso a
rede Ethereum. Aqui usamos a extensao Metamask.

Os seguintes pacotes adicionais para o Node.js precisam ser instalados: a) solc:
compilador Solidity; b) mocha: framework para testar os contratos antes de implementa-
los em uma rede BC; c¢) web3: colecdo de bibliotecas que permite interagir com um né
Ethereum local ou remoto usando HTTP; d) ganache-cli: € uma BC pessoal para
desenvolvimento rdpido de aplicativos distribuidos Ethereum e Corda em um ambiente
seguro e deterministico; e) truffle-hdwallet-provider: pararealizar as assina-
turas usando as palavras mnemonicas.

Estas palavras s@o informadas ao usuario no momento da instalagdo do metamask
e devem ser guardadas, pois através delas conseguiremos autorizar as transagoes.

Com o ambiente pronto (na pagina do curso existe um tutorial completo para isto),
deve-se criar uma pasta, fazer o download do projeto e descompacta-lo.

A pasta deploySensor possui o contrato inteligente (Sensor . sol, ilustrado
na Figura 4.9) e os arquivos necessarios para compilacdo (compile.sol) e implemen-
tacdo (deploy. js). O processo de compilacao gera duas saidas: os bytecodes que pre-
cisam ser enviados para a rede blockchain e a ABI (do inglés Aplication Binary Interface)
que precisa ser fornecida a aplicagdo, para que se tenha acesso aos contratos.

27 constructor

28 string memory _name,

29 MeasureSetting| | memory _settings

30

31 require( _settings.length > @, "Settings empty");

32 owner = msg.sender;

33 name = _name;

34 foriuint8 1i; i<_settings.length;i++ {

35 settings.push(_settings[i]);

36 b

37

38 // Cadastra as medigdes

39 function insertMeasure(Measure| | memory newMeasure) public
49 foriuint i; 1 < newMeasure.length; i+ {

41 requirel newMeasure|i/.value.length = settings.length,
42 "SettingsSize is different of new measure value");
43 measures.push! newMeasure i] ;

[ 3

45

46 // Envia todas medigdes

47 function getAllMeasure! ) public wiew returns (Measure| | memory measure
48 return measures;

Figura 4.9. Parte do contrato Sensor.sol

O contrato Sensor.sol é responsdvel por receber e registrar medidas de tem-
peratura e umidade conforme as Linhas 38 e 43. Ele armazena em uma matriz os valores
de temperatura, umidade e timestamp enviados pelo sensor. A Linha 47 envia os valores
que foram armazenados na matriz.

A pasta simple-api € composta de duas outras pastas: (a) api e (b) frontend.
Em (a) temos o arquivo server. Js, ilustrado na Figura 4.10, que cria uma interface



19 /{ Rota de insercdc de dados
20 app.post! "/insert-data”, function (reqg, res)

21 // Captura as variaveis no corpo da requisicao

22 var | hash, temperature, humidity | = req.body;

23 // Captura o timestamp (data e horario) da reguisigdo
24 const timestamp = new Date().getTime();

25

26 try

27 // Compara o hash do sensor

28 if (hashSensor == hash) throw { message: "Invalid Hash" };
29 /f Verifica se os dados foram enviado

30 /f Se for vazio retorna erro

31 if (!temperature B& !humidity)

32 throw { message: "Empty temperature or humidity" };

k!

Figura 4.10. Parte do arquivo server. js onde se implementa a URL para cadas-
tro de dados pelo sensor

REST, simulando o middleware. Através dela conseguiremos enviar os dados para serem
recepcionados, e em seguida enviados para o contrato inteligente.

A Linha 20 cria a rota /insert_data para receber os dados enviados pelo sensor. Na
Linha 27 comparamos se o hash enviado pelo sensor é previamente conhecido para que
os dados sejam aceitos.

Em (b) temos a pasta src onde estdo os arquivos sensor.js, web3.]s,
App.Js e index. js. O primeiro arquivo, sensor . js informa o endereco do con-
trato inteligente implementado na rede blockchain e a ABI gerada no momento da com-
pilac@o do contrato. O arquivo web3. js cria uma instancia da web3 e a injeta na apli-
cacdo. Este passo ¢ fundamental para que o arquivo App. js possa utilizar funcoes de
manipula¢do do contrato.

// Endereco do contrato gerado no deploy

& const address = "@=fC272950a29c2f2307174e82C07566C1B231C951";
5 // Abi gerada no deploy do contrato

) const abi =

= Lad

7

] inputs: |

9

10 internalType: "string”,
11 name: "_name",

12 type: "string",

13 '

Figura 4.11. Parte do arquivo sensor. js responsavel por informar o endereco
do contrato e a ABI.

Na Figura 4.11, temos uma parte do cédigo do arquivo sensor. js. Na Linha 4
€ responsével por informar a aplicagdo qual o endereco do contrato para onde serdo envi-
adas as requisi¢des. O valor da varidvel address deve ser atualizado para o novo valor
obtido apds o processo de implementacdo de um novo contrato. O conteido da varidvel
abi também dever ser atualizada pela nova ABI gerada no processo de compilacao.

A Figura 4.12 mostra a parte do cédigo onde a aplicac¢do interage com o con-
trato inteligente. Na Linha 60 as contas ativas no metamask sdo recuperadas para fins de



identificagdo e cobranca. A Linha 63 aciona o método insertMeasure no contrato
inteligente para registrar as medidas de temperatura, umidade e timestamp.

// Recupera as contas do metamask
const contas = await web3.eth.getAccounts
// Insere medidas no contrato passando a temperatura, humidade e o timestamp
const leitura = await sensor.methods
.insertMeasure
[
[data.temperature.toFixed(@), data.humidity.toFixed(0)],
data.timestamp,

3523283

o @

70 .send(  from: contas(@

Figura 4.12. Cédigo que demonstra a interacdo do sistema com um contrato inteligente.

E possivel encontrar os tutoriais para compilacdo e implementacio dos contratos;
instalacdo e configuracdo da API que representa o middleware; e, instalagdo e configura-
cdo do front-end com a pagina da aplicacdo ilustrada na Figura 4.13.

Esta tela exibe os dados recebidos pelo sensor e os dados armazenados no contrato
inteligente. Na parte superior sdo listadas as medidas recebidas pelos sensores. Ao clicar
no botdo Sim!, os dados sdo automaticamente enviados para a blockchain. Os enderegos
exibidos na tela representam a conta Ethereum de quem enviou a transacdo e o ende-
reco da conta do contrato. O link "Veja a Transag¢do no etherscan'permite
ao usudrio encontrar o registro de sua transa¢do em um site especializado em manter o
registro publico de todas as transagdes da rede.

C {t @ localhost

iii Apps @ Buscadorde artig.. E5 omnet B3 latex BES Adm&Seg

Contrato de sensor

id Temperatura Umidade Data
1 2340 93.32 14/05/2021 22:32:46
2 19.20 90.32 14/05/2021 22:33:09

Deseja enviar para o contrato a iltima visita de id: 2?

[Sim! |

Endereco de envio: 0x1fa69t3ee1378b2159b0a852f6£29ch53¢11d733
Enderego do Contrato: 0xfc272950a29¢2£2307174e82c07566c1b231c951

Veja a transacio no ethersan

Medicdes do contrato

| carregar leituras do contrato |

id Temperatura Umidade Data

1 3340 91.32 14/05/2021 9:29:35
2 3840 89.32 14/05/2021 9:36:10
3 3240 79.32 14/05/2021 9:43:39
4 2340 93.32 14/05/2021 10:41:37
5 19.20 90.32 14/05/2021 22:33:09

Figura 4.13. Tela da DApp que envia/recebe dados do contrato.

Existe uma diferenca entre as aplicagdes web tradicionais e as aplicagdes que
envolvem blockchain.



Nas aplicagdes web tradicionais, conforme ilustrado na Figura 4.14, geralmente o
usudrio usa um servidor web para acessar uma pagina ou um servico web, o qual even-
tualmente pode até consultar outro servidores em cadeia. Comumente, um usudrio envia
um POST para o servidor web que em seguida envia de volta os recursos solicitados.

Em contrapartida, com o uso de uma DApp e da blockchain este cendrio muda
um pouco. A Figura 4.15 exemplifica a pratica, a qual é uma das situacdes possiveis.
Em (1), um sensor envia para o middleware uma coleta de dados. O middleware, por
sua vez, envia estes dados para a blockchain (2) para que os mesmos sejam armazenados
em um contrato e aguarda a confirmagdo da transacao em (3). Isto possibilita armazenar
informacdes provenientes de 10T na blockchain, o que por conseguinte, permite a heranca
das propriedades de seguranca a nivel de aplicagdo.

O usudrio pode acessar estes dados quando em (4) envia uma solicitagdo para o
servidor web resgatar estes valores lidos pelos sensores e ja armazenados na blockchain.
Ao receber esta solicitacdo, o servidor web, através da ABI e das fun¢des programadas
solicita a blockchain que envie estes dados(5), os quais sao exibidos para o usudrio.

= M=/[g

Web Server

HTM L POST

HTML DOC

Figura 4.14. Arquitetura web.

Web Server (4)
- .

-~ Solicita
i N ~ |nforma;ﬂes
t_& Envla dados N - o () Metamask
A—r—"at
Sl Confirma Tl @ pag WEB3

Middleware
a transagido
(5)
2) o Lé dados
Envia os dados N ' do contrato

=) 1 oA q

Figura 4.15. Arquitetura que exemplifica uma das formas de uma DApp trocar
informacdes com a loT.

Ao acessar a pagina do curso, teremos um tutorial completo para a execugdo da
prética. Esta pratica pode ser feita de duas formas: usando um dispositivo de IoT com
interface de rede ou através de um programa que envie mensagens como o Postman ou
Insomnia.

4.6. Como Montar um Curso de Blockchain e IoT

A programagdo de aplicagdes para blockchain e IoT ndo é uma tarefa trivial. Envolve
conceitos, propriedades e conhecimentos que vao além da blockchain, dos contratos inte-
ligentes e da linguagem de programacao Solidity .



Existe uma escassez de material tedrico e prético para o ensino de tecnologias
emergentes como blockchain, Cls e desenvolvimento de DApps. Uma alternativa para
isto sdo as plataformas MOOC (Massive Open Online Course), como Udemy, Coursera,
edX. Algumas Universidades promovem cursos de extensdo ou treinamentos para seus
alunos [Rao and Dave 2019, Dettling 2018, Araujo et al. 2019].

Os autores deste minicurso elaboraram e ministraram um curso em trés universi-
dades na Bahia: A Universidade Estadual de Santa Cruz (UESC), a Universidade Estadual
do Sudoeste da Bahia (UESB) e a Universidade Federal da Bahia (UFBA), e com base

nesta experiéncia, propdem um roteiro.

4.6.1. Infraestrutura

O hardware empregado para o desenvolvimento dos laboratdrios € bastante simples, uma
vez que ndo ha plataformas que necessitem de muitos recursos computacionais. Nos
3 treinamentos ministrados havia computadores equipados com processadores que vao
desde o Core 2 Duo com 4 Gb de RAM, até o Core 17 com 32 Gb de RAM. O espago
em disco também ndo é um fator limitante, uma vez que a maioria das miquinas possui
espaco de armazenamento suficiente para os experimentos realizados.

O conjunto de softwares necessarios a realizacao de todas as atividades praticas do
treinamento é composto por navegadores, extensdes para navegadores, ferramentas, pa-
cotes e aplicativos hospedados em sites. Os softwares sdo compativeis com praticamente
todos os sistemas operacionais, como por exemplo Windows, Linux, Unix e MacOs.

4.6.2. Conteudo a ser Abordado

Os cursos sao compostos de trés moédulos. O primeiro, basico, aborda conceitos de BC,
CIs e DApps, criando um contrato simples e uma DApp. O segundo, explora mais profun-
damente as fun¢des da linguagem Solidity, construindo um contrato bem mais complexo,
utilizando técnicas de engenharia de software, e criando uma DApp multipdgina. O ter-
ceiro modulo serviu de base para a criacdo deste minicurso e prevé a integracdo com a
Internet das Coisas, coletando dados dos sensores, armazenando-os em Cls e disparando
acoes quando determinadas situacdes forem alcangadas.

O curso bésico foi ministrado com carga horaria de 16h. Em 2 dias de aula, com
4 horas no periodo da manha e 4 horas no periodo da tarde. No primeiro dia, durante
o periodo da manha foi abordada toda a parte tedrica e conceitual da blockchain com
énfase na plataforma Ethereum, além da apresenta¢cdo do editor de contratos on-line Re-
mix. Durante o periodo da tarde, configuramos as maquinas locais e realizamos rotinas de
testes.

No segundo dia, durante o periodo da manha apresentamos mais um pouco de
teoria com foco na interacdo com as redes Ethereum. Aprendemos mais um pouco sobre
a linguagem de programacao Solidity e escrevemos, compilamos, testamos e implemen-
tamos um contrato na rede Rinkeby. No periodo da tarde desenvolvemos uma DApp que
interagia com o contrato implementado.

E possivel encontrar mais recursos na internet, como por exemplo:

a) CryptoZombies: uma plataforma online onde o intuito € ensinar sobre contratos



inteligentes de forma interativa. O usudrio desenvolve um jogo com foco em zumbis onde
a logistica € administrada por um contrato e com interagdo visual através de html, css e
javascript. Disponivel em https://cryptozombies.io/pt/.

b) Ethernaut: uma plataforma online que apresenta diversos tutoriais voltados para
jogos. Ela foca puramente na cria¢do de contratos, sem implementacdo visual. Alguns
exemplos possibilitam a interacdo através da ferramenta do desenvolvedor do navegador.
Disponivel em https://ethernaut.openzeppelin.com/.

c) Vyper Tutorials: semelhante a ideia do CryptoZombies, esta plataforma propde
a criacdo de um jogo de pokémon. Atualmente estd em fase de desenvolvimento, mas ja é
possivel aprender como funciona a criacdo de contratos. Futuramente serdo adicionadas
interagdes através de interface assim como CryptoZombies. Disponivel em https://
vyper.fun/#/.

d) Ethereum Studio: uma ferramenta para desenvolvedores que desejam aprender
sobre como construir aplicacdes na rede Ethereum. Os modelos ensinam como escrever
um contrato inteligente, implementé-lo e interagir com os CIs por meio de um aplicativo
baseado na web. Disponivel em https://studio.ethereum.org/.

4.6.3. Praticas Propostas

Propde-se dividir as préticas na exploracao de um editor web e suas funcionalidades. Em
seguida, a montagem de um ambiente local de desenvolvimento e explorando suas vanta-
gens e desvantagens. Apds isto, introduz-se o conceitos de testes para em seguida, cons-
truir contratos inteligentes mais sofisticados, integrados a uma DApp com apenas uma
pagina web. Na sequéncia, aprofunda-se mais o desenvolvimento de contratos, usando-se
por exemplo técnicas de engenharia de software e a integracdo com DApps multipiginas,
para entdo finalizar com contratos interagindo com dispositivos [oT.

A primeira pratica apresenta o Remix, o ambiente de desenvolvimento e o pri-
meiro contrato. Este é um exemplo didatico e serve para o aluno se familiarizar com
o ambiente e comecar a entender os conceitos de compilacdo, implementacdo, rede de
testes, etc.

A segunda prética, recomenda-se que seja a montagem de ambiente local de de-
senvolvimento, ressaltando as vantagens e desvantagens desta abordagem. Nessa pratica,
o aluno vai lidar com scripts de compilacdo e implementagdo, compreender conceitos
de ABI, bytecodes, instalar uma carteira Ethereum e abastecé-la com ethers sem valor
comercial.

O conceitos de testes de contratos e seus beneficios devem ser introduzidos como
o terceiro momento da prética. E importante deixar claro que os contratos sdo imutdveis,
e uma vez implementados nao é possivel modificd-los e nem mesmo apagé-los. Aqui o
aluno aprende a configurar o ambiente de testes, montar uma rede blockchain local em
sua miquina e executar testes basicos.

Na sequéncia, as praticas evoluem para contratos mais sofisticados, que represen-
tam exercicios mais elaborados e envolvem a transferéncia de moedas entre as contas.
Novos testes também sdo propostos aqui e, ao final, a integracdo com um sistema Web
simples, com apenas uma péagina, criando a primeira DApp.



Ap6s a criacdo deste contrato, sugere-se criar contratos mais complicados, que
envolvem conceitos de engenharia de software, como padrao fabric. Questdes de quem
vai pagar por eventuais operacdes nos contratos e recursos mais avangados da linguagem
solidity serdo tratados nesta pratica. Depois de novas rotinas de teste, constroi-se uma
DApp multipagina, que representa um sistema mais elaborado e com grau de dificuldade
maior.

A ultima e mais desafiadora pratica e construir um pequeno sistema que seja capaz
de enviar dados de dispositivos IoT para um contrato e exibi-los em um sistema, empre-
gando, por exemplo o estilo arquitetural REST. Caso ndo seja possivel ter os dispositivos
de 10T, pode-se optar pela geragdo de dados que simule tais equipamentos.

4.7. Desafios de Pesquisa

Blockchain, Internet das coisas e contratos inteligentes sdo uma area em evolu¢do e com
muitos desafios de pesquisa em aberto, inclusive relacionados a seguranga das aplicagdes.
Estes desafios foram categorizados e discutidos nas proximas subecdes.

4.7.1. Atividades Ilegais

Uma blockchain publica € mantida por uma comunidade ao invés de autoridades. Sua na-
tureza descentralizada também a torna uma plataforma ideal para atividades ilegais e sem
censura. A economia baseada em criptomoedas facilita a lavagem de dinheiro e outras
atividades ilegitimas, como a compra de bens ilicitos, compartilhamento de pornografia
infantil e jogos de azar na Internet. Por exemplo, o site Silk Road era um mercado negro
online com uma plataforma para vendedores e compradores fazerem,entre outras coisas,
o trifico ilegal de drogas [Matthews 2015]. Meiklejohn et al. [Meiklejohn et al. 2013]
explora a heuristica para agrupar carteiras de Bitcoin com base em evidéncias de autori-
dade compartilhada e, em seguida, usando ataques de re-identificacdo para classificar os
operadores e quem busca usar Bitcoin para fins criminosos ou fraudulentos em grande
escala.

4.7.2. Throughput de Transacoes

Os principais fatores que afetam o throughput das transagdes na blockchain sdo a comuni-
cacdo por broadcast, o mecanismo de consenso e a verificacio da transacdo. A parte mais
sensivel entre eles é o mecanismo de consenso. Devido as caracteristicas de confianca
da blockchain, a garantia da exatidao e unicidade, exige-se que cada ndé comprove traba-
lho suficiente para que possa expressar sua confiabilidade e autenticidade de sua propria
mensagem. Embora o algoritmo PoW tenha resolvido o problema do gasto duplo, ele
desperdi¢ca muitos recursos e leva muito tempo para verificar as transagdes. Considerando
que o numero de aplicativos blockchain-IoT cresce a cada ano, novos mecanismos de
consenso para aprimorar o desempenho da rede blockchain sao necessarios. Além disso,
as solugdes para resolver problemas de escalabilidade, capacidade de processamento ou
armazenamento do dispositivo IoT na rede blockchain é um tépico que se mostra im-
portante. Outra direc@o interessante de pesquisa futura € a andlise do modelo de trafego
blockchain-IoT. No entanto, pode exigir uma grande escala de simulagdo, coleta de dados
e andlise de dados [Lao et al. 2020].



Tabela 4.3. Tamanho esperado dos dados em transac6es com o aumento do
throughput. Fonte [Wu et al. 2019]

TPS Tamanho do bloco | Taxas Tamanho anual
1 0.3MB 0,12 BTC 15 GB

3 0.9MB 0,36 BTC 47 GB

10 3 MB 1.2 BTC 150 GB

100 30 MB 12 BTC 1.5TB

1.000 300 MB 120 BTC 15TB

10.000 | 3 GB 1.200 BTC | 150 TB
100.000 | 30 GB 12.000 BTC | 1.500 TB

4.7.3. Problemas Relativos ao Armazenamento

Na blockchain, todas as transac¢des sao registradas em blocos, e diferentes nds no sistema
distribuido possuem uma cépia de toda esta informacgdo. Isto pode impedir efetivamente
que o livro-razao seja violado. Porém, com o acimulo de transagdes e o crescimento dos
dados, o espago restante em cada bloco estd ficando cada vez menor.

O volume de dados originados das transacdes pode impactar severamente no ar-
mazenamento € na capacidade da blockchain. Segundo [Wu et al. 2019], ao fazer uma
estimativa simples, supondo que cada transacdo tenha 512 bytes e a unidade da taxa seja
0,0004 / KB, o tamanho dos dados da transac¢do anual ficard muito caro para armazenar,
conforme ilustrado na Tabela 4.3. De acordo com o registro da VISA em 2015, um total
de 92.064 milhdes de transacOes de pagamento foram geradas ao longo do ano. Se conver-
termos esse volume de dados de transagdes da rede em Bitcoins, o tamanho anual poderia
ser 47 TB, o que estd muito além da capacidade da maquina/banco de dados comum. Se
aumentarmos o tamanho do bloco para 30 MB, o volume de dados de transac@o anual
também pode ser de 1,5 TB, o que também € um niimero expressivo. Portanto, também é
um problema muito desafiador expandir a capacidade da blockchain.

4.7.4. Privacidade e Seguranca

Em blockchains publicas, cada participante pode obter um backup completo dos dados
transacionados, que s@o abertos e transparentes, garantindo, desta forma, a confiabilidade
da blockchain de uma certa maneira. No entanto, para muitos aplicativos de blockchain,
esse recurso pode ser fatal. Em [Berdik et al. 2021] encontra-se um relatério abrangente
sobre diferentes instincias de estudos e aplicativos blockchain propostos pela comunidade
de pesquisa e seus respectivos impactos na blockchain e seu uso em outros aplicativos ou
cendrios. O artigo [Leng et al. 2020] sob a perspectiva dos sistemas de informacdo aponta
a nivel de processo, de dados e de infraestrutura questdes de seguranga na blockchain,
sugerindo direc¢Oes futuras de pesquisa.

4.7.5. Problemas Relativos a Combinac¢ao com IoT

A integracdo das tecnologias necessdrias a realizacdo de aplica¢des envolvendo block-
chain e IoT ndo € trivial. Os desafios mencionados nas subsecdes anteriores (atividades
ilegais, throughout de transagcdes, problemas de armazenamento e privacidade e segu-



ran¢a) também podem se aplicar a integracdo com [oT, e alguns desafios ainda se tornam
mais proeminentes neste contexto. Os principais problemas de seguranca em relacio a
arquitetura em camadas da IoT, além dos protocolos usados para rede, comunicagdo e
gerenciamento sao catalogados e mostrados como a blockchain pode ser um habilitador-
chave para resolvé-los [Khan and Salah 2018].

4.7.6. Problemas Relativos a Combinacao com Outras Tecnologias

A blockchain possui potencial para ser aplicado em diversos campos, podendo assim ser
combinada a vdrias outras tecnologias. Como exemplo, podemos citar a computacao
quantica, computacdo em nuvem e névoa, Big Data, inteligéncia artificial e realidade
virtual. Para cada uma destas tecnologias ha desafios de pesquisa em aberto.

Em relacdo a computacao quantica, os protocolos criptograficos usados pela block-
chain sdo suscetiveis a ataques pelo desenvolvimento de um computador quéntico. Por
exemplo, a seguranca do Bitcoin serd quebrada pelo enorme poder de computacao dos
computadores quanticos dentro de 10 anos. Tecnicamente, o esquema de assinatura da
curva eliptica usado pelo Bitcoin poderia ser completamente quebrado por um computa-
dor quantico ja em 2027 [Wu et al. 2019]. Em [Chen 2020] discute-se dire¢des promisso-
ras de criptografia, viabilidade da distribuicao de chaves quanticas, gargalos encontrados
pela rede de distribui¢do de chave quantica, conflitos simultaneos de links de retransmis-
sdo quantica em grande escala, atraso de retransmissao e acesso inconveniente a aplicati-
vos que ainda ndo foram resolvidos completamente.

O uso de blockchain com Inteligéncia Artificial t€m recebido grande parte da aten-
cdo das pesquisas nos ultimos anos. Em [Ekramifard et al. 2020] sdo listados 23 artigos
que demonstram desafios e aplica¢des inpiradoras que aumentam a segurancga, a eficiéncia
e a produtividade dos aplicativos.

Blockchain com computagdo em nuvem/névoa tem como uma grande dificuldade
o estabelecimento de um ambiente seguro. Os dados na nuvem precisam ser transferidos
pela Internet, entdo os desafios e comparacio de varios problemas no ambiente de nuvem
e problemas de seguranca usando blockchain sdo relatados em [Pavithra et al. 2019].

O uso de blockchain com Realidade Virtual também possui desafios de pesquisa
em aberto. Uma visdo geral das oportunidades investigadas pelas solucdes atuais combi-
nando realidade virtual/realidade aumentada e blockchain € discutida, evidenciando opor-
tunidades que poderiam promover a convergéncia dessas tecnologias e impulsiond-las em
[Cannavo and Lamberti 2020].

Combinar Big Data com blockchain representa um grande potencial para melhorar
os servigos e aplicativos de big data. Oportunidades de pesquisa e desafios em aberto para
aplicativos de big data em diferentes dominios verticais, como cidade inteligente, satide
inteligente, transporte inteligente e rede inteligente sdo apresentados e discutidos para
conduzir pesquisas adicionais nesta drea promissora [Deepa et al. 2020].

4.7.7. Padroes de Blockchain

Algumas organizacdes ou institutos internacionais tém se dedicado ativamente ao esta-
belecimento de padrdes de blockchain para regular e facilitar seu desenvolvimento. A



Tabela 4.4 mostra os padrdoes em desenvolvimento da ISO/TC (um comité técnico inter-
nacional estabelecido em 2016, com o objetivo de padronizar blockchains e DLT’s, do
inglés Distributed Ledger Technology).

Tabela 4.4. Padroes em desenvolvimento da ISO/TC 307

Padrao Objetivo Estagio

ISO/AWI 22739 Terminologia 20.00

ISO/NP TR 23244 Visﬁ.o geral dfl privaf:idad.e e pllotegﬁo 10.99
das informacdes de identificacdo pessoal

ISO/NP TR 23245 | Risco de seguranga e vulnerabilidades 10.99
Visdo geral do gerenciamento de identidade

ISO/NP TR 23246 | usando tecnologias de blockchain e 10.99
ledger distribuida

ISO/AWI 23257 Arquitetura 20.00

ISO/AWI TS 23258 | Taxonomia e Ontologia 20.00

ISO/AWI TS 23259 | Contratos inteligentes legalmente vinculativos | 20.00
Visdo geral e interagdes entre contratos

ISO/NPTR 23455 inteligentes em blockchain e sistemas DLT 10.99

ISO/NP TR 23576 | Seguranca de ativos digitais 10.99

ISO/NP TR 23578 Fr.oblemas dg Qescoberta relacionados 10.99
a interoperabilidade

Além destes padrdes, existem também:

* Blockchain Reference Architecture: Lancado pela China Blockchain Technology
(CBT). Esta arquitetura divide a blockchain nas camadas de usudrio, servigos, core
e bésica [Tecnology 2017b].

* Blockchain—Data format specification: Também lancado pela CBT. Este padrao
organiza o formato dos dados, incluindo a estrutura e relacionamento, classificando
os dados em seis categorias (dados da conta, do bloco, da transacdo, de entidades,
dos contratos inteligentes e de configuragcdo) [Tecnology 2017a]

* IEEE P2418: Padrao em desenvolvimento pela CTB para um framework de block-
chain e IoT [Tecnology 2017c].

* The Web Ledger Protocol 1.0: Publicado pelo grupo de blockchain da W3C com o
objetivo principal de proporcionar a flexibilidade e conectividade entre algoritmos
[Sporny and D. 2017].

4.8. Conclusao

Este capitulo conduziu um levantamento das principais pesquisas na darea de Internet das
Coisas, blockchain e contratos inteligentes, desenvolvendo conceitos iniciais para nive-
lamento, descrevendo a arquitetura basica, os protocolos de consenso, as aplicacdes de
blockchain e IoT, a montagem de um curso para estas tecnologias, os principais desafios
€ uma prética.



A Secdo 4.2 trouxe conceitos de blockchain, contratos inteligentes, Internet das
coisas e blockchain para IoT como objetivo de nivelar os conhecimentos.

A Sessdo 4.3 apresentou as arquiteturas de blockchain de aplicacdes blockchain-
IoT, e apresentou uma tabela comparativa entre as aplicacdes que usam blockchain e
[oT, contemplando a camada de middleware, plataforma de blockchain, camada de rede,
camada fisica e a classe de aplicacdo.

A Secdo 4.4 apresentou os protocolos de consenso, agrupando-os em PoX, BFT
e DAG. Os protocolos PoX sdo divididos em dois grandes grupos (PoW e PoS) e suas
variantes. LLogo apds, os protocolos da familia BFT e DAG foram descritos. Esta sessao
também apresentou uma tabela comparativa entre estes protocolos, salientando as suas
respectivas vantagens, desvantagens e aplicacdes.

A Secdo 4.5 apresentou um histérico da evolugdo da blockchain e seus principais
marcos, seguidas de uma andlise das aplica¢des possiveis para a blockchain, agrupadas em
: Mercado, Governo, satide, Aplicacdes Gerais e IoT. Para encerrar esta secdo, os autores
apresentaram a pratica e a pagina do minicurso com informacdes complementares, além
de um tutorial para a execugdo.

Direcionamentos de como implementar um curso que contemple o contetido deste
minicurso foram abordados na Se¢do 4.6. Por fim, a Secdo 4.7 apresentou os desafios de
pesquisa atuais nesta drea do conhecimento.
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