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Mensagem da Coordenagao Geral

Organizar a XXI edi¢do do Simposio Brasileiro de Seguranga da Informacao e de Sistemas
Computacionais (SBSeg2021) é um privilégio, por poder contribuir com a comunidade de
Seguranca do Brasil e do exterior, repleta de profissionais competentes e com reconhecido
destaque. O SBSeg2021 é o segundo evento da série realizado totalmente on-line, como
consequéncia da pandemia provocada pela COVID-19. Os desafios foram muitos e as
incertezas provocaram indefini¢des que sé puderam ser sanadas préximo ao evento. Apesar
disso, o SBSeg continua se destacando como o mais importante evento nacional na drea de
seguranca, celeiro para a discussdo, troca de conhecimento e apresentaciao de trabalhos

cientificos de qualidade.

A programagao do SBSeg 2021 esta diversificada e discute temas relevantes no cendrio nacional
e internacional. A contribuic¢do da comunidade cientifica brasileira foi de fundamental
importincia para manter a qualidade técnica dos trabalhos e fortalecer a ciéncia, a tecnologia e
a inovagao no Brasil. Ap6s um cuidadoso processo de avaliagdo, foram selecionados 27 artigos
completos e 4 artigos curtos (organizados em sessdes técnicas), e 12 ferramentas para
apresentacdo durante o Salao de Ferramentas. Além disso, o evento contou com 6 palestras
principais proferidas por pesquisadores internacionalmente renomados, 1 painel de discussoes
e debates, todos sobre temas atuais, 4 minicursos, bem como 5 Workshops, o Hackathon e o
Férum de Seguranga Corporativa; nesse ultimo, estabelecendo um didlogo entre a comunidade
académica, o setor produtivo e os 6rgdos do Governo Federal e Estadual encarregados da

execucdo das politicas de seguranca dos sistemas e redes governamentais.

O apoio incondicional da SBC, da Coordenagao e do Comité Gestor da Comissao Especial de
Seguranca da Informacgao da SBC foram determinantes para o sucesso do evento. A realizagdo
do evento também contou com o importante apoio do Comité Gestor da Internet no Brasil
(CGLbr), do CNPq, do Banpara, da Prodepa, da Clavis Seguranga da Informacédo e da Ripple.
Nosso especial agradecimento a Universidade Federal do Para (UFPA) e ao Parque de Ciéncia e

Tecnologia Guama, pelo indispensavel suporte a realizagdo do evento.

Nosso agradecimento também para os competentes e incansaveis coordenadores do comité do
programa (Marco Amaral Henriques/Unicamp e Eduardo Souto/UFAM), ao coordenador dos
minicursos (Altair Santin/PUCPR), ao coordenador do Saldo de Ferramentas (Emerson Ribeiro
de Mello/IFSC), aos coordenadores de palestras e tutoriais (Ricardo Dahab/Unicamp e Daniel
Batista/USP), ao Coordenador do Workshop de Trabalhos de Iniciacio Cientifica e de
Graduacido (Eduardo Feitosa/UFAM), ao coordenador do Hackathon (Jean Martina/UFSC), a
coordenadora do Workshop de Gestao de Identidades Digitais (Michelle Wangham/Univali), a
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coordenadora do Workshop de Regulagdo, Avaliagio da Conformidade, Certificagdo e
Educagao em Ciberseguran¢a (Lucila Bento/Inmetro), aos coordenadores do Workshop de
Tecnologia Eleitoral (Paulo Matias/UFSCAR e Jeroen van de Graaf/UFMG), aos coordenadores
do Workshop de Forense Computacional (Marjory da Costa/Sheffield Hallam University e
Josivaldo Aratjo/UFPA) e aos coordenadores do Forum de Seguranga Corporativa (Davison
Brocardo/Clavis Seguranga da Informagdo e Rodrigo Quites/UFPA). Agradecemos também o

excelente trabalho do comité de organizagao local.

Por fim, desejamos a todos um produtivo SBSeg.

Roberto Samarone e Antonio Abelém

Coordenadores Gerais do SBSeg 2021.
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Mensagem da Coordenacgio de Minicursos

Os minicursos do SBSeg tém se adaptado para atender os anseios do publico do evento. Isto
significa estar alinhado nado s6 as expectativas de quem deseja contetidos mais praticos, mas
também de quem espera algo mais proximo da fronteira do conhecimento na area de

ciberseguranga. Assim, temos minicursos mais tedricos e mais aplicados nesta edi¢ao do SBSeg.

A apresentacdo dos minicursos desta edigdo é online, mas neste livro os minicursos aceitos sao

apresentados como 4 capitulos de livro do SBSeg 2021, que apresento brevemente a seguir.

No cap. 1 “Introdugdo a criptografia completamente homomorfica com implementagdo em
Sage” os autores mostram como a encriptagdio completamente homomorfica pode ser
construida usando Sage - uma linguagem de programacao que facilita a implementagdo de
esquemas criptograficos. Também, é apresentado o codigo fonte funcional para os principais
componentes, permitindo ao estudante fazer experimentacao com diferentes pardmetros, ou

construir novas aplicagdes.

No cap. 2 “Seguranca e Escalabilidade em Sharding Blockchain” sdo apresentados alguns
modelos de sharding destacando suas particularidades e solugdes de seguranca. Neste caso, o
sharding visa superar a limitagdo de escalabilidade de transa¢des de uma blockchain tradicional

como a Ethereum, por exemplo.

No cap. 3 “Autenticando aplicacdbes nativas da nuvem com identidades SPIFFE” sio
apresentados o modelo confian¢a-zero e o padrao SPIFFE, mostrando como séo utilizados na
autenticacdo de aplicagdes nativas da nuvem. E usada uma aplicagdo distribuida como estudo
de caso e, seus microsservigos sdo atestados (via Kubernetes) de modo a receber identidades

SPIFFE que permitirdo autentica¢do mutua de acordo com os principios de confian¢a zero.

E no cap. 4 “Seguranga em Redes 5G: Oportunidades e Desafios em Detecgdo de Anomalias e
Predigao de Trafego baseadas em Aprendizado de Maquina” é contextualiza a seguranca das
redes moveis de quinta geragdo (5G), discutindo técnicas de predi¢ao de trafego e deteccao de
anomalias. Além das técnicas classicas sdo abordadas as baseadas em aprendizado profundo.
Também, sao apresentados os desafios da proxima gera¢ao de redes moéveis (6G) e um estudo

de caso com exercicio pratico.
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Em nome de CESeg da Sociedade Brasileira de Computagao (SBC) gostariamos de agradecer a
todos os autores que submeteram suas propostas de minicursos ao SBSeg 2021. Em especial
agradecemos aos autores dos minicursos aceitos que preparam os capitulos deste livro e aos

revisores de minicursos que se dedicaram a ler e dar feedback aos autores.

Eu agradego aos coordenadores gerais, professores Roberto Samarone Araujo e Antdnio
Abelém por confiar em mim para coordenar os trabalhos de minicursos desta edi¢do do SBSeg.

Desejo que todos aproveitem ao maximo os contetidos deste livro!

Altair Olivo Santin (PUCPR)
Coordenador de Minicursos do SBSeg 2021
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Chapter

1

Introducao a criptografia completamente homomor-
fica com implementacao em Sage

Hilder V. L. Pereira (imec-COSIC, KU Leuven) e Eduardo Morais (Disigma)

Abstract

When new cryptographic schemes are proposed in the literature, their implementation
can’t be based on previous code, and a common strategy on these situations is to first
implement such constructions using mathematical programming languages like Sage. By
doing that we require less effort to obtain a proof of concept implementation, which later
can be used as a base for production-level development in a different programming lan-
guage. This way we can also postpone dealing with some abstract mathematical concepts,
which are provided in Sage, making it a good language for prototyping cryptographic
schemes. In this course we are going to demonstrate how fully homomorphic encryp-
tion can be constructed using Sage. We will provide working code for the main building
blocks, therefore the student can experiment with different parameters, or construct new
applications.

Resumo

Quando novos esquemas criptogrdficos sdo propostos na literatura, suas implementagoes
ndo podem ser baseadas em cédigo existente, e uma estratégia nestas situacoes é primeira-
mente implementar tais construgoes usando linguagens de programagdo como Sage. Com
isso exigimos menos esforco para obter uma prova de conceito, que pode depois servir de
base para a implementacdo que serd colocada em produgdo, e que pode ser desenvolvida
em outra linguagem. Desta forma podemos postergar a solucdo de detalhes matemdticos
abstratos, que estdo disponiveis em Sage, o que a torna uma boa linguagem para prototi-
pagem de esquemas criptogrdficos. Neste curso nés demonstraremos como a encripta¢do
completamente homomorfica pode ser construida usando Sage. Apresentaremos codigo-
fonte funcional para os principais componentes, logo o estudante pode experimentar com
diferentes pardmetros, ou pode construir novas aplicagoes.

© 2021 Sociedade Brasileira de Computagdo 1
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1.1. Introducao

Com a evolugao da internet e a popularizagdo do acesso a conexdes de alta velocidade,
cada vez mais, aplicacOes que antes eram executadas localmente tém sido delegadas para
terceiros. Por exemplo, em vez de buscar, baixar e armazenar videos e miusicas para
reproduzi-los posteriormente, utilizam-se sites e programas com catdlogos online e repro-
ducao por stream, como Netflix e Spotify; em vez de armazenar dados localmente e criar
rotinas de backup por conta propria, utilizam-se servigos de armazenamento como Drop-
box e Microsoft OneDrive; provedores de e-mail como Gmail substituiram em grande
parte programas que gerenciavam e-mails localmente, como o Outlook e o Mozilla Thun-
derbird.

Esses servigos remotos sdo conhecidos vulgarmente como nuvem e sio atrativos,
principalmente, por conta da praticidade, ja que € necessario menos conhecimento técnico
e também uma infraestrutura mais simples para usar um servico em nuvem do que para
implementé-lo e gerencid-lo localmente. Por outro lado, geralmente abre-se mao da pri-
vacidade, ja que muitos dados dos usudrios sdo enviados aos servidores. Em particular, o
fato de uma funcionalidade depender de dados sensiveis pode inviabilizar sua utilizacao.
Um exemplo cldssico € o de um hospital que tem uma base de dados com informagdes
sobre exames feitos em pacientes e de um servidor na nuvem que tem um modelo de
aprendizagem de maquina, como uma rede neural, capaz de gerar um diagnodstico. O hos-
pital gostaria entdo de enviar os dados de pacientes a nuvem para obter um diagndstico
que poderia auxiliar seus médicos. No entanto, os dados dos pacientes sao sigilosos e ndo
podem ser compartilhados com terceiros. Para proteger a privacidade dos dados, seria
possivel cifrd-los e enviar ao servidor apenas os criptogramas, porém, com esquemas de
criptografia tradicionais, o servidor nio seria capaz de executar sua rede neural usando
apenas dados cifrados como entrada.

Esse é o problema que criptografia homomorfica resolve: com ela, é possivel
fazer computacao sobre dados cifrados como se estivéssemos computando sobre os dados
originais em claro. Além da entrada, o resultado da computagdo também € cifrado, logo,
apenas o usudrio que cifrou os dados é capaz de decifrar o resultado. Em um cenério
ideal, seria possivel, por exemplo, cifrar um texto, enviar o criptograma correspondente
ao Google, receber o resultado da busca cifrado e entdo decifra-lo. Ou seja, seria possivel
fazer uma busca na internet sem revelar o que se estd buscando nem o que foi encontrado.

Mas, como acontece quase sempre, adicionar uma nova funcionalidade também
adiciona custo computacional. Nesse caso, a nova funcionalidade é manter a privaci-
dade dos dados e o custo computacional adicional € enorme tanto em termos de memoria
quanto de processamento, pois os criptogramas sao geralmente centenas ou milhares de
vezes maiores que os dados originais e cada operacdo homomorfica € ordens de magni-
tude mais lenta que a operacgdo correspondente em texto claro. A despeito desse custo adi-
cional, criptografia homomorfica ja é razoavelmente pratica para algumas aplicacdes e ha
muita pesquisa voltada a usi-la para implementar protocolos que processem dados preser-
vando a privacidade, principalmente envolvendo algoritmos de aprendizagem de mdquina,
como classificadores. Por exemplo, [BMMP18] projetou uma rede neural homomorfica
que recebe imagens de digitos escritos a mao, cifradas, e devolve um criptograma que
cifra um valor entre 0 e 9 correspondendo ao digito contido na imagem. Essa rede neural

© 2021 Sociedade Brasileira de Computagdo 2
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tem uma acurdcia de 96% e leva apenas 1,6 segundos para classificar uma imagem. Ape-
sar de a base de dados ser relativamente simples, esses resultados ja sdo impressionantes,
tendo em vista a tarefa sendo executada: a rede neural classifica uma imagem sem ter
acesso a ela, mas apenas aos criptogramas, que nao revelam qualquer informacdo sobre
as mensagens que eles cifram.

Outras linhas de pesquisa atuais relacionadas a criptografia homomorfica focam
em melhorar a eficiéncia, na andlise dos problemas criptogréficos utilizados, na crip-
toandlise dos esquemas existentes € em descobrir outras primitivas criptograficas mais
avancadas que podem ser construidas a partir da criptografia homomérfica. Em suma,
esse € um topico em voga, que tem gerado muito interesse da comunidade académica,
com diversas publicagdes nas mais importantes conferéncias de criptografia, e também da
industria, com grandes empresas investindo nessa tecnologia!. Inclusive, recentemente
iniciou-se o esfor¢o para padronizar cifras homomorficas existentes e definir critérios
minimos de seguranca [CCD™"17], uma interface comum para facilitar compatibilidade
e modularidade [BDH"17], e formas de utilizacdo adequadas a diversos cenarios prati-
cos [ACC™17]. O processo de padronizagdo deve durar aproximadamente 5 anos e trazer
maturidade para que esta tecnologia seja amplamente adotada.

1.1.1. Objetivos do curso

O objetivo deste curso € desmistificar a criptografia completamente homomorfica e mostrar
que os conceitos principais desse tipo de primitiva criptografica, mesmo os utilizados nos

artigos cientificos mais recentes da drea, estdo ao alcance até mesmo de alunos de gradu-

acao.

Utilizaremos uma abordagem pratica em que os aspectos tedricos serdo apresenta-
dos, explicados e entdo implementados em Sage [Sag20], que é uma linguagem simples,
com sintaxe praticamente idéntica a da linguagem Python, mas que tem uma cole¢do
de bibliotecas para as mais diversas dreas da matemdtica. Poderemos, portanto, dar €n-
fase as ideias principais por trds dos esquemas criptograficos e nos preocupar pouco com
os detalhes técnicos de implementacdo, todavia, obtendo cédigos funcionais conforme
avangamos nos topicos.

Espera-se que, ao final do curso, os alunos possam: analisar e entender esque-
mas de criptografia completamente homomorfica; ter familiaridade com os dois princi-
pais problemas criptogréficos utilizados para construir cifras completamente homomor-
ficas; implementar esses esquemas, incluindo o bootstrapping; usar esses esquemas em
aplicagdes como computagdo segura na nuvem.

1.1.2. O que é criptografia (completamente) homomorfica

Dizemos que uma cifra € homomorfica para uma operacao x se dados dois criptogramas
Enc(m) e Enc(my), € possivel gerar um novo criptograma Enc(m; xm;) sem usar a chave
secreta. Por exemplo, considerando a cifra assimétrica RSA na sua versao mais bdsica,

"Para citar apenas alguns exemplos:  Google (https://github.com/google/fully-homomorphic-
encryption), IBM (https://youtu.be/JyK1BnmXQwU), Intel (https://arxiv.org/abs/2103.16400) e Microsoft
(https://www.microsoft.com/en-us/research/project/homomorphic-encryption/).
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temos Enc(m;) = m¢

¢ (mod n) e n é uma informagdo publica. Entdo, ¢ facil ver que

Enc(m))-Enc(my) =m{ -m§ = (my-my)¢ (mod n).
Ou seja, ao multiplicar dois criptogramas, obtém-se o produto das mensagens, encriptado
sob a mesma chave piublica e. Por isso, dizemos que o RSA € homomérfico com relagdao
a multiplicagdo. Como é possivel multiplicar varios criptogramas, pode-se gerar Enc(m; -
...-my) para qualquer ¢ € N, no entanto, ndo é possivel gerar Enc(m; + my), ou seja,
0 RSA ndo é homomorfico para a adi¢do. J4 outros esquemas criptograficos, como o
Paillier [Pai99], sao homomorficos para a adi¢do, mas ndo para a multiplicagdo, o que
significa que é possivel gerar criptogramas como Enc(mj + ... +my) para qualquer ¢ € N.

Vemos que com essas cifras, o conjunto de fungdes que podem ser avaliadas ho-
momorficamente € bastante limitado: mesmo fun¢des simples como uma média ponder-
ada usam pelo menos duas operacdes diferentes, isto €, requerem ao menos que se possa
calcular Enc(mj - my + ms - my). desde a criagdo do RSA, em 1977, construir uma cifra
que permitisse avaliar homomorficamente qualquer funcdo computdvel se mostrou uma
tarefa dificil. Apenas em 2005, foi proposta uma cifra homomorfica tanto para a adi¢ao
quanto para a multiplicagdo [BGNOS5], no entanto, apenas um produto era possivel, ou
seja, as fungdes que podem ser calculadas homomorficamente ainda eram bem restritas.
Foi apenas em 2009, cerca de 30 anos depois da publicagdo do RSA, que a primeira
cifra completamente homomorfica foi proposta [Gen09]. Basicamente, com essa cifra, €
possivel encriptar bits e aplicar portas 16gicas como AND, OR, e NOT, denotados respec-
tivamente pelas operagdes Booleanas A, VV e . Ou seja, a partir de Enc(m;) e Enc(m;),
pode-se gerar Enc(m; Amj), Enc(m; Vm;) e Enc(—m;). Como qualquer circuito pode ser
expresso em termos dessas trés portas 1dgicas, pode-se avaliar qualquer circuito homo-
morficamente. Finalmente, como qualquer fun¢do computédvel pode ser expressa por um
circuito, é possivel calcular Enc(f(mj,...,my)) para qualquer fungdo computavel f. Por
isso, dizemos que essa cifra € completamente homomérficaZ, enquanto RSA, Paillier, e
outras cifras que suportam apenas um tipo de operacdo sdo chamadas de cifras parcial-
mente homomorfica.

Grosso modo, as cifras completamente homomorficas cifram uma mensagem m
da seguinte forma:

- combinam a chave secreta sk com algum valor aletério, obtendo a - sk;
- adicionam um ruido r, que € apenas um valor aletério pequeno, obtendo a - sk +r;

- finalmente, adicionam a mensagem, entdo o criptograma € da forma a - sk + r + m.

Para decifrar, primeiro usa-se a chave secreta para remover o termo a - sk, entao
aplica-se alguma técnica de correcao de erros elementar para remover o ruido r e recuperar
m. No entanto, € importante notar que o deciframento s6 funciona se o ruido for relati-
vamente pequeno e esse € o fator que dificulta a criacdo de uma cifra completamente ho-
momorfica, pois cada operagdo aumenta o ruido. Por exemplo, para calcular m; Amy \V m3

20 termo original, em inglés, é fully homomorphic encryption.
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homomorficamente, comega-se com ¢; := Enc(m;), i = 1,2, 3, todos com pouco ruido, en-
tdo calcula-se ¢4 := Enc(m; Am;), que tem mais ruido que os criptogramas originais, e
finalmente aplica-se um OR homomorfico em ¢4 e ¢3, obtendo ¢s := Enc(m; Amy V m3)
com ruido ainda maior que o de ¢4. Como ha um limite para a quantidade de ruido que
um criptograma pode surportar, fica claro que ndo se pode calcular qualquer fun¢do ho-
momorficamente. Para resolver esse problema e transformar uma cifra que suporta uma
quantidade limitada de operagdes em uma cifra completamente homomorfica, usa-se um
procedimento chamado bootstrapping. Seu funcionamento é explicado em detalhe na
secdo 1.3.3, mas, por ora, saiba que ele serve para reduzir o ruido contido em um crip-
tograma e que ele € a parte mais complexa e computacionalmente cara de toda cifra com-
pletamente homomorfica. Entdo, para avaliar uma fun¢do f homomorficamente, primeiro
representa-se f em termos de operagdes homomorficas disponiveis, e.g, portas 16gicas
AND, OR e NOT, entdo prossegue-se aplicando essas operacdes até que o ruido atinga
um limiar, e entdo executa-se o bootstrapping antes de continuar aplicando as proximas
operacoes. Esse processo € repetido até que f seja inteiramente calculada.

1.1.3. Brevissima introducio a linguagem de programacao Sage

Sage? ou SageMath é uma linguagem de programacio livre e cédigo aberto bastante ver-
satil: contém elementos dos paradigmas procedural, funcional e orientado a objetos, tra-
balha com calculo simbdlico e numérico, e oferece funcionalidades relacionadas com
diversas dreas da matemdtica e criptografia. Além disso, € uma linguagem simples, com
sintaxe praticamente igual a do Python. A principal excecdo € que x*y significa “x ele-
vado a y” em Sage e “x XOR y” em Python.

Sage trabalha nativamente tem diversos tipos de dados avangados, como nimeros
complexos, polindmios, vetores e matrizes. Além disso, em geral hd conversdo au-
tomatica entre os tipos, como ilustrado no programa a seguir:

A = Matrix(Zz, 2, 2, [[1, 2], [3, 4]]) # matriz integral 2x2
print(A.det()) # determinante de A: 1x4 — 2%x3 = -2

u = vector(QQ, [0, 1/4]) # QQ = conjunto dos racionais

v = Axu

print(v) # imprime (1/2, 1)

E possivel trabalhar diversas estruturas algébricas, como grupos, anéis e corpos.
Também pode-se facilmente definir quocientes. Por exemplo, o anel Z/qZ, formado pelo
quociente de Z e (g) pode ser obtido com o comando ZZ.quotient (q). Dado um anel
A, pode-se criar o anel de polindmios A[X] usando P.<x> = A[ 1. Novamente, € pos-
sivel criar um quociente, como A[X] /(X" +1), o anel de polinémios médulo X" + 1 e com
coeficientes em A, usando o comando P.quotient (xAN + 1). Ademais, geralmente é
possivel obter um elemento aleatério de um conjunto qualquer, digamos, P, usando o co-
mando P.random_element (). O c6digo a seguir constréi o anel R = Z,[X] /(XY — 1) e
imprime um vetor com n elementos aleatérios de R.

# —+— coding: utf-8 —x-—

3Sigla em inglés para system for algebra and geometry experimentation (sistema algébrico e geométrico
de experimentagdes).
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N, n =4, 10

q = next_prime(16) # primeiro primo maior que 16
Zqg = ZZ.quotient(q) # inteiros mod 17

P.<x> = Zql[ ] # anel de polindmios mod q

f

R

u

x*N — 1 # definindo um polinémio
P.quotient (f) # quociente entre P e <f>

= (RAn).random_element() # vetor aleatério
print(u) # imprime os n elementos

1.2. O problema do divisor comum aproximado (ACD)

Nesta secdo, vamos estudar o problema computacional conhecido como ACD, do inglés
Approximate Common Divisor problem®. Ele é o problema subjacente de uma familia
de cifras homomorficas conhecida como FHE over the integers (criptografia completa-
mente homomorfica sobre os inteiros). Vamos implementar em Sage as distribuicdes rela-
cionadas a esse problema e um algoritmo para resolvé-lo. Posteriormente, na Se¢do 1.3,
vamos implementar uma cifra homomérfica baseada no ACD.

1.2.1. Definicdo do problema

Imagine que lhe foram dados vérios multiplos de um nimero primo p desconhecido, i.e.,
vdrios inteiros da forma x; := pg; com g; aleatério, e que sua tarefa é descobrir o valor
de p. Como proceder? Claramente, esse problema pode ser resolvido com o célculo
de mdc(xy,...,x/), i.e., dados vérios miltiplos de p, calcule o mdximo divisor comum e
ele serd provavelmente p. No entanto, se em vez de multiplos de p, lhe forem dados
“multiplos aproximados”, valores proximos dos multiplos, da forma x; := pg; + r;, onde
r; € um numero aleatdrio relativamente pequeno em compara¢do com p. Como proceder
agora? Esse problema simples é o ACD e todos os algoritmos para resolvé-lo levam tempo
exponencial, mesmo algoritmos quanticos, por isso, esquemas criptograficos baseados no
ACD sao chamados de pds-qudnticos.

Antes precisamos definir a distribuicdo de probabilidade subjacente, conforme
segue.

Definicao 1.2.1. Sejam p, n e 7y inteiros usados para parametrizar o problema e tais que
y>n > p > 0. Seja p um niimero primo que satisfaz 2"~ < p <21, A distribuicdo de
probabilidade Py (p), cujo suporte é [0,27], é definida como

Dy.p(p) :={Amostre g < [0,27/p [ e r<«+]—2P,2P[, devolva x := pq+r}.

Agora conseguimos definir o problema ACD.

Definicao 1.2.2 (ACD). O problema do divisor comum aproximado, com pardmetros p,n
e v, ou simplesmente (p,n,v) — ACD, é o problema de descobrir p dada uma amostra
arbitrariamente grande da distribuicao Py, (p).

A versdo decisional do problema, chamada (p,mn,Y) — ACD decisional, é o prob-
lema de distinguir entre a distribuicdo Py (p) e a distribui¢do uniforme % ([0,27]).

4Também conhecido como AGCD problem, do inglés Approximate Greatest Common Divisor problem.
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——2p+! 1 2p+1 1 2Pt —
| |
0 p 2-p
f f ‘ f > Pyp(p)
i i > % ([0,27])
0 p 2-p

Figure 1.1. As duas distribuic6es que devem ser distinguidas na versao deci-
sional do problema ACD. As areas verde representam os valores (inteiros) que
podem ser amostrados de ambas as distribuicées.

Note que se x é uniformemente distribuido em [0,27], entdo usando a divisdo
Euclideana para escrever x = pg+ r, temos que a distribui¢do de r € proxima da uniforme
em [0, p — 1[], em outras palavras, r pode ser igual a qualquer valor entre 0 ¢ p — 1.
No entanto, todos os valores de pg+r com 2P < r < p ~ 2" tém probabilidade zero em
Py.p(p). Portanto, quanto maior for 7 — p, maior serd a distancia estatistica entre Zy, (p)
e % ([[0,27]), logo, mais facil o problema se torna. Isso € ilustrado na Figura 1.1.

Implementar a distribuicdo %y, (p) em Sage é simples: basta usar o comando
ZZ.random_element, como ilustrado no cddigo a seguir:

def sample_r(rho):

return ZZ.random_element (-2Arho,2Arho)
def sample_q(gamma, eta):

return ZZ.random_element (0, 2*(gamma - eta))
def sample_acd(gamma, p, rho):

eta = ceil(log(p, 2))

r = sample_r (rho)

g = sample_q(gamma, eta)

return pxq + r

1.2.2. Criptoanalise do problema ACD

Os parametros ¥, 11 € p ndo sdo varidveis livres que podem ser escolhidos livremente,
pois a seguranca dos esquemas criptograficos baseados no ACD depende desses paramet-
ros. Em geral, eles sdo escolhidos de tal forma que todos os algoritmos conhecidos para
resolver o ACD levem tempo exponencial em A, um pardmetro de seguranga, i.e., se um
algoritmo o7 resolve o ACD em tempo T(y,7,p), entdo T(y,1,p) = Q(2*). Com isso,
“quebrar a seguranca” de um esquema baseado no ACD requer ao menos 2* operagdes e
dizemos que o esquema oferece A bits de seguranca.

As principais duas familias de algoritmos usados para resolver o ACD sdo os
ataques por mdc (médximo divisor comum) e os ataques de reticulados ortogonais. Nesta
secdo, vamos estudar a estratégia geral dos ataques por mdc, implementar uma versao
simples desse algoritmo e deduzir quais restri¢des ele impde aos parametros.

A principal ideia por trds desse tipo de ataque € tentar remover o termo r; de
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X; := pq; + r; para obter multiplos de p, entdo prosseguir calculando mdc deles para
obter multiplos cada vez menores. Note que se a = p[]i_,q; e b = p[],s;, entdo
mdc(a,b) = p[l,erti sendo T = {q1,...,qn} N {s1,...,5n}. Entdo, quando o miltiplo
obtido tem apenas 1) bits, € porque na verdade ele ja € igual a p.

Para obter um multiplo a partir de x; := pg; + r;, basicamente, fazemos uma busca
exaustiva no elemento r; calculando o seguinte produto: m = Hfifzp (x;i — r). Note que
algum fator € igual a pg;, logo m € pZ, como esperado.

Uma implementacdo em Sage do algoritmo é apresentada a seguir. Ele recebe
uma lista xo, ...,x; <= Py (p), da qual obtém os muiltiplos de p. Para reduzir o custo de
calcular o mdc, os fatores primos pequenos sdo removidos manualmente ji4 no comego.
Como todos os ®(2P) valores possiveis de r sdo calculados, o tempo de execugdo € ex-
ponencial em p, por isso, sugerimos que vocé o execute usando valores pequenos para 0s
pardmetros, como (p,7n,¥) = (10,20,30) e uma lista com poucos elementos, e.g., £ = 25.
Existem varias formas de melhorar esse algoritmo, por exemplo, acelerando o célculo de
H%i_zp (x; — r) [CN12] ou tornando o algoritmo probabilistico [CNT12]. Assim, a com-
plexidade temporal se torna O(poly(7y,p)-2P), entdo, para garantir que o custo seja ao
menos 2P operagdes, basta usar p = Q(A).

# —x— coding: utf-8 —=x-—
# Este coédigo usa a funcdao sample_agcd definida anteriormente

def remove_fatores_pequenos(a, num_fact=1000):
q = 2
for _ in range(num_fact):
while g.divides(a):
a /=4q
g = next_prime(q)
return ZZ(a)

def ataque_por_mdc(gamma, eta, rho, list_samples):
x0 = list_samples[0]
mult_p prod([x0 — r for r in range(-2-rho, 24rho)])
mult_p = remove_fatores_pequenos(mult_p) # mult. de p

for i in range(l, len(list_samples)):

xi = list_samples[i]
mi = prod([xi — r for r in range(-2+*rho, 22rho)])
mult_p = gcd(mult_p, mi) # maximo divisor comum
print( % mult_p.nbits())
if eta >= log(mult_p, 2) >= eta-1:

break

return mult_p

Os ataques por reticulados [CS15,GGM16] tém complexidade 22/ (1—p %), entdo
basta usar y=Q(A - (n — p)z) para que o custo seja de a0 menos 24 operagdes. Portanto,
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considerando todos os ataques, temos p = Q(A) e ¥y = Q(A - (n — 4)?), sendo N o tinico
pardmetro livre. Obviamente, ele deve ser maior que A, sendo uma busca exaustiva pode-
ria encontrar p em menos de 2* passos, mas qudo maior que A? Isso é definido pelas
propriedades dos esquemas criptograficos baseados no ACD, como veremos na Se¢ado 1.3.

1.3. DGHV: Uma cifra homomérfica simples baseada no problema ACD
1.3.1. Definicao da cifra e de suas propriedades

Primeiramente vamos apresentar um esquema simétrico. Depois disso descreveremos 0s
detalhes de implementagdo diretamente com trechos da implementacdo em Sage. Final-
mente, mostraremos como o esquema simétrico pode ser transformado em um esquema
assimétrico.

Antes de mais nada precisamos definir uma notagdo para representar a reducdo
modular centralizada, conforme segue.

Defini¢iio 1.3.1. Definimos pela notagéo [x, o tnico inteiro —n/2 < x' < n/2 tal que
X' =x (mod n).

Essa notacdo também pode ser aplicada a polindmios, reduzindo cada coeficiente,
e a vetores e matrizes, reduzindo cada entrada. A seguir, mostramos o um script Sage que
implementa essas operagdes e que serd nomeado utils.sage, para que possa ser importado
em outros programas que serdo apresentados nas se¢des seguintes:

def sym_mod(a, n):
a =2Z27ZC(a) % n
if 2+«a > n:
return a — n
return a

def sym_mod_poly(poly, q):
return Zx([sym_mod(ZZ(ai), q) for ai in poly.list()1])

def sym_mod_vec(vec, q):
return [sym_mod_poly(vi, q) for vi in vec]

Algoritmo 1.1. utils.sage

Agora podemos descrever a cifra DGHV em detalhes.
Definicao 1.3.2. A seguir as funcoes do criptossistema DGHV sdo definidas.
- KeyGen(ll): recebe o pardmetro de seguranca A e gera os valores y,1,p como

descrito na se¢do anterior. A chave secreta sk é escolhida como sendo um primo p

de n bits.

- Enc(sk,m): gera um criptograma c que cifra m sob a chave sk = p. Para isso,
amostra-se ¢’ < Dy p(p) até que '], seja par e devolve-se ¢ = ¢’ +m. Note que c
é da forma pq+2r+m.
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- Dec(sk,c): recupera a mensagem m cifrada por c. Para isso, calcula-se m = [c|,
(mod 2).

Agora vamos mostrar o c6digo Sage que implementa o esquema DGHV. Antes
disso, alguns comentdrios sdo importantes. Note que a definicao 1.3.2 ndo determina qual
€ o espaco de texto claro, ou seja, ndo especifica 0 dominio da mensagem m. Para que
o crescimento do ruido seja minimizado, devemos escolher um espaco de texto claro de
tamanho minimo. Em geral, podemos considerar que m € Z;, com t pequeno. Aqui, uti-
lizamos ¢t = 2, de modo que m € {0, 1}. Além disso, é possivel perceber uma diferenga em
relagdo a distribui¢do 2y, (p), pois ao cifrar uma mensagem temos que o ruido r € multi-
plicado por 7. Isto € necessdrio para que seja possivel decifrar a mensagem posteriormente
utilizando uma redu¢ao modular por ¢, eliminando o ruido.

Outro comentédrio importante € sobre a varidvel xg, calculada como sendo um
multiplo exato de p. Para que seja computacionalmente dificil calcular p dado xg, é
necessdrio que a fatoragdo de xq seja dificil o suficiente, o que pode ser obtido escolhendo
n e v suficientemente grande. No6s utilizaremos xg para limitar o tamanho do texto cifrado,
ja que o espago de texto cifrado € dado por Zy,.

load( )
load( )

class DGHV:
def __init__(self, gamma, eta, rho, t = 2, p = 1):

assert(gamma > eta)

assert(eta > rho)

if 1 == p:
p = random_prime(22eta, lbound=2+*(eta — 1))

else:
# if p is given, it must have eta bits
assert(eta-1 <= p.nbits() <= eta)

self.gamma = gamma
self.eta = eta
self.rho = rho

self.t = t

self.p = p

self.x® = p * sample_qg(gamma, eta) #+ self.sample_r()
self.Zp = ZZ.quotient (p)

self.Zx0 = ZZ.quotient(self.x0)

def enc(self, m):
g = sample_qg(self.gamma, self.eta)
r sample_r (self.rho)
c = self.pxq + self.t = r + m
c %= self.x0
return c
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def dec(self, c):
noisy_msg = sym_mod(c, self.p) # == t =% r + msg
return noisy_msg % self.t

Agora podemos examinar como sdo realizadas as operacdes homomorficas. Como
o x espaco de texto encriptado € Z, entdo as operacdes homomorficas sdo realizadas neste
anel, e portanto sdo de facil implementagdo em Sage.

def not_gate(self, c):
return (1 - c) % self.x0

def add(self, cl, c2):
return (cl + c2) % self.x0

def mult(self, cl, c2):
return cl % c2 %self.x®

1.3.2. Analise da evoluc¢ao do ruido devida as operacées homomérficas

Como a multiplicacdo homomdrfica aumenta o ruido significativamente, enquanto a adi¢cao
praticamente ndo muda o ruido, a quantidade de produtos efetuados para gerar um crip-

tograma é comumente usada como estimativa do ruido. Nosso objetivo agora € implemen-

tar uma comparacdo homomorfica de inteiros com £ bits e verificar como o ruido aumenta

conforme as operagdes sdo efetuadas.

Primeiro, note que dados bits x e y, a fungdo c¢(x,y) = (x+y) + 1 mod 2 € igual
a 1 se os dois bits sdo iguais e a 0 se sdo diferentes — c(x,y) é equivalente a —(x xor y).
Portanto, dados inteiros a € b com n bits, podemos testar se eles sdo iguais comparando os
bits correspondentes e multiplicando o resultado, i.e., comp(a,b) =[]~ c(a;, b;), onde a;
representa o i-ésimo bit de a (e analogamente para b;). O c6digo a seguir implementa essa
comparacao. Para executd-lo, € preciso escolher uma quantidade de bits L e inicializar um
objeto do tipo DGHV com parametros como (¥,7,p) = (A%,(L+1)-A, ), entdo invocar
a funcao passando o objeto e n=L.

def comparacao_homomorfica(dghv, n=3):
m0 = ZZ.random_element (0, 24n)
ml = ZZ.random_element (0, 24n)
bits® m0.digits(base=2, padto=n) # lista com n bits
bitsl = ml.digits(base=2, padto=n) # lista com n bits
c® = [dghv.enc(bi) for bi in bits0®] # cifra cada bit
cl = [dghv.enc(bi) for bi in bitsl] # cifra cada bit

# compara homomorficamente

c, m=1, 1

for i in range(n):
cmp_1i dghv.add(cO®O[i], cl[i]) # enc(0®) <==> cO[i] == cl1[i]
cmp_i dghv.not_gate(cmp_i) # enc(l) <==> cO[i] == cl[i]
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Figure 1.2. Circuito composto apenas de portas logicas e (multiplicacées). Os
valores kp indicam o logaritmo dos ruidos. A profundidade do circuito é 4, os
criptogramas da entrada tém ruido 2° e a magnitude do ruido da saida é 22 *.

¢ = dghv.mult(c, cmp_i) # c %= cmp_i
# decifra e verifica
res = dghv.dec(c)
assert((m® == ml) == res)

Algoritmo 1.2. Comparacao de inteiros homomorfica.

Para estimar o ruido durante a execugdo, a cada criptograma € associado um nivel.
Criptogramas que nao passaram por nenhuma operacdo homomorfica sdo considerados
como estando no “nivel 17 e o ruido tem magnitude préxima de 2°. Ao multiplicar dois
criptogramas cujos niveis sao n| e n e ruidos sdo aproximadamente 2P ¢ 2"2P  obtém-se
um criptograma no nivel n; 4+ ny com ruido préximo de 2(m+m)p  Portanto, a compara-
cdo homomorfica que implementamos gera um criptograma com ruido aproximadamente
2"P . Mas note que no pior caso a profundidade multiplicativa do circuito corresponde ao
logaritmo do nivel do criptograma, como ilustrado na Figura 1.2.

Como o deciframento s6 funciona enquanto o ruido for menor do que p/2 ~ 2, a
profundidade L dos circuitos que podem ser executados homomorficamente € limitada por
22P < 21 ou seja, L = O(log(n/p)). Essa é uma enorme limitagdo do esquema DGHV,
pois (sem bootstrapping) ele ndo permite mesmo que circuitos “rasos”, com profundidade
A, sejam avaliados homomorficamente, ji que para isso seria necessario usar = Q(2F-
p) = Q(2*- 1), ou seja, exponencial em A, logo, como ¥ > 1 e todos os criptogramas
tem 7 bits, mesmo cifrar uma mensagem levaria tempo exponencial. Por isso, é preciso
se limitar a L = O(log 1), para que 1 e ¥ sejam apenas polinomiais em A.

1.3.3. Boostrapping: transformando uma cifra homomérfica em uma cifra comple-
tamente homomorfica

Como vimos anteriormente, hd uma quantidade limitada de opera¢des homomorficas que
sdo permitidas, pois quando o ruido ultrapassa um determinado limiar, entdo ndo é mais
possivel decifrar as mensagens. Sendo assim, gostariamos de ter um mecanismo que re-
duzisse o ruido para seu nivel inicial, isto €, aquele que é gerado ao cifrar a mensagem,
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Dec

sk

Figure 1.3. Como a avaliagido homomorfica funciona em geral e como ela é us-
ada durante o bootstrapping. Caixas vermelhas representam valores cifrados e
verdes representam valores publicos.

ou seja, um ruido com p bits. Intuitivamente, gostariamos de renovar o texto cifrado
sempre que o ruido estivesse proximo de ultrapassar o limiar. Uma forma indesejada de
resolver tal problema é simplemente decifrando e cifrando novamente, ja que decifrar re-
move completamente o ruido e cifrar novamente gera um novo criptograma com pouco
ruido. No entanto, decifrar exige conhecimento da chave privada. A principal observacio
de Gentry em [Gen(09] foi que podem-se usar as operagdes homomorficas da cifra para
avaliar sua propria funcio de decifracdo. Como avaliar homomomorficamente f em um
texto cifrado Enc(m) gera Enc(f(m)), é possivel avaliar f = Dec em Enc(c) e Enc(sk)
para obter Enc(f(c,sk)) = Enc(Decg(c)) = Enc(m), ou seja, uma nova encriptagio de
m. Todo o ruido de ¢ é removido pela decifragcdo e o ruido contido no novo criptograma
consiste apenas no ruido acumulado pelas operacdes homomorficas necessdrias para com-
putar o circuito Dec. Esse operacdo, chamada de bootstrapping, é ilustrada na figura 1.3.3.
Note que a chave secreta nunca é revelada, pois apenas Enc(sk) é usado. No entanto, isso
introduz uma nova hipétese de seguranga, a saber, a seguranca circular: é preciso supor
que é seguro cifrar sk sob a prépria chave sk. E importante notar, contudo, que essa
hipdtese € vista como fraca, ja que se acredita que a maioria das cifras € circularmente
segura.

1.3.4. Aplicando o bootstrapping a cifra DGHV

O esquema descrito na Definicdao 1.3.2, porém, ndo € capaz de avaliar homomomorfica-
mente seu proprio circuito de deciframento, em resumo porque redu¢des modulares sdo
caras. Deste modo, mostraremos modificacdes sobre a proposta apresentada na secdo
anterior que tornam possiveis a implementacdo do bootstrapping. Como precisamos ser
capazes de avaliar o circuito de deciframento homomorficamente, temos que, informal-
mente, facilitar o processo de deciframento, sem que isso seja um problema de seguranca,
pois esta facilidade nao pode estar disponivel para adversarios. Porém, o algoritmo de
deciframento descrito anteriormente necessita de operagdes cujo circuito € muito caro em
termos de profundidade multiplicativa, pois precisa calcular redu¢des modulares. Sendo
assim, veremos nesta se¢do como € possivel melhorar este aspecto. Inicialmente, consid-
eremos a seguinte adaptacdo, que permite construir um esquema assimétrico. Note que
esta etapa ndo € estritamente necessaria, mas serd apresentada a titulo de completude.

Definicdo 1.3.3. - KeyGen(A): obtenha o inteiro aleatério p com M bits. Para 0 <
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i <7, calcule x; = Dy p(p). Renomeie os indices de modo que x corresponda ao
maior elemento. Repita até que xy seja impar e xy (mod p) seja par. A chave
publica é dada por pk = (xo,...,xr) e a chave privada é dada por sk = p.

- Enc(m): escolha aleatoriamente o conjunto S C {0,1,...,7} e o inteiro aleatdrio r
/ /
no intervalo (—2P ,2P") e compute ¢ = [m—+2r+ Y. ;csXilx,-

- Dec(c): retorne m = [c|, (mod 2).

- Eval(C,c1,...,¢/): dado o circuito C e t textos cifrados, execute as operacoes de
C modulo xq sobre os textos cifrados, dados por niimeros de precisdo arbitrdria, e
retorne o resultado.

Agora podemos mostrar mais uma adaptagdo, que faz com que o algoritmo de
deciframento seja eficiente o suficiente para permitir o bootstrapping. Em particular, note
que o deciframento precisa de um nivel de multiplicacdes por z; € apds isso pode ser
concluido apenas por somas e subtragdes.

Definicao 1.3.4. Esta construcdo usa 3 novos parémetros: Kk = yn/p', 6 =1 e ® =
o(KklogA), ou seja, eles sdo todos polinomiais em relagdo ao parametro de seguranga A.

- KeyGen(A): compute sk e pk como na defini¢do 1.3.3. Compute x, = |2¥/p],
escolha aleatoriamente o vetor s = (sy,...,5@), com ® bits e peso de Hamming 6.
O conjunto S é definido por

SZ{ilSiZI}.

Escolha aleatoriamente os inteiros u;, onde 1 < i < ©, com no mdximo x bits, tal
que Yiesu; = xp (mod 25TY). Compute y; = u;/2¥, tal que cada y; é um inteiro
positivo menor ou igual a 2, com K bits de precisdo apds a parte fraciondria. Com
isso temos que [Y ;csyilo = (1/p) — Ap, para A, < 27K,

A chave privada é dada pelo vetor (sy,...,sx) e a chave publica é dada por pk e o
vetor (y1,...,Y@)-

- Enc(m): compute ¢ como no esquema original. para 1 < i < ®, compute z; =
[cyi]a, mantendo apenas [log 0] + 3 de precisdo para cada z;. Returne c e o vetor
(z1,---,20)-

- Dec(c): returne m' = [c — | Yicssizi]o-
- Eval(C,cy,...,¢;): Somas e multiplicagdes sdo calculadas pelas operacoes usuais

sobre os racionais.

Os detalhes deste processo podem ser encontrados no minicurso [DM12] de 2012.
Aqui, o objetivo maior € adquirir a intui¢do de como o bootstrapping funciona. Em re-
sumo, o que ha por tras desta modificacdo € que parte do trabalho de deciframento foi
transferida para o algoritmo de encriptagdo, que passou a ser responsavel por encontrar
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valores z; peculiares, tais que o deciframento possa ser realizado basicamente pela soma
destes elementos. Porém, para que tal esquema ainda seja seguro, tais elementos devem
estar escondidos em meio a um conjunto maior, de modo que um adversario nao seja capaz
de advinhar quais elementos deste conjunto devem um ndo ser usados no deciframento.
Este € um problema cldssico em computacdo, e € conhecido como SSP (subset sum prob-
lem). Os parametros deste esquema modificado devem entdo proteger contra adversarios
que tentem resolver o problema SSP subjacente, além dos problemas ja mencionados de
forca bruta no ruido e o ACD. Em resumo, para obter seguranga, precisamos escolher
0 suficientemente grande para que o problema oferega grau de seguranca A. Também
¢ preciso ter @ pertencente a @(kxlogA), onde x é o tamanho em bits dos nimeros que
formam a chave publica.

1.3.5. Outras direcoes

Existem alguns trabalhos que podemos apontar para aqueles que tiverem mais interesse
no assunto. Por exemplo:

- & possivel operar sobre vetores de textos claros, onde a operacdo de soma e mul-
tiplicagdo € realizada coordenada a coordenada, oferecendo portanto paralelismo
ao sistema. Para isso, podemos usar o teorema Chinés dos restos, como neste ar-
tigo [CKLY15]. Resumidamente, o espago de texto claro ao invés de Z; passa a
ser Z¢, X ...Z,, com t; primos entre si. Em particular, o esquema pode ser atraente
quando ¢ € grande. O texto claro também pode ser interpretado como um tnico
inteiro médulo [T'_ ()

- um resultado relevante € o trabalho que mostra como implementar o bootstrapping
em menos de um segundo [Per21a], tornando possivel implementar FHE sobre os
ndmeros inteiros de modo mais eficiente;

- neste outro trabalho importante da literatura [CS15] temos estabelecida uma relagdo
entre o problema ACD e o problema LWE, que serd o foco da préxima secao.

1.4. Os problemas criptograficos LWE e RLWE

O problema LWE (aprendizagem com ruidos, ou aprendizagem com erros, do inglés,
Learning With Errors) [Reg09] se tornou uma ferramenta fundamental para a criptografia
moderna, pois € um problema considerado dificil mesmo para computadores quanticos, e
¢ versatil o suficiente para que diversas primitivas criptograficas possam ser baseadas nele.
Por exemplo, no processo de padronizacdo de primitivas pds-quanticas organizado pelo
NIST?, hi cifras de chave piiblica, esquemas de encapsulamento de chave e de assinatura
digital baseados no LWE (ou variantes do LWE).

Talvez sua caracteristica mais singular seja a garantia de que mesmo instancias
aleatdrias do problema sao dificeis. Isso ndo é verdade para outros problemas criptogra-
ficos usados frequentemente. Por exemplo, considere a fatoracdo de inteiros da forma
n = pq usada no RSA. E sabido que nio se pode escolher p e ¢ como dois nimeros

>https://csre.nist.gov/Projects/Post-Quantum-Cryptography
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primos quaisquer, pois é muito mais f4cil fatorar n quando seus dois fatores satisfazem
certas propriedades (e.g., se |p —¢g| < 1/n, entdo o simples método de fatoragio de Fermat
¢ suficiente para recuperar p € q).

O problema LWE consiste no seguinte: considere um vetor secreto s € Z" e m
equagoes lineares b; = a; - s € Zg, onde s € 0 mesmo em todas as equagoes. Convenien-
temente, dadas m = n equagdes, podemos construir uma matriz A € Zy*" em que cada
linha corresponde a um vetor a;. Da mesma forma, podemos construir um vetor b =
(b1,...,by)T. entdo, como sabemos que b = A -s (mod ¢), basta calcular A~ - b mod ¢
para encontrar s. No entanto, se em vez de equagdes, soubéssemos apenas que b; ~ a; - S
(mod ¢), ou seja, que b; = a;-s+¢; (mod g), onde ¢; é algum inteiro pequeno, como
poderiamos encontrar s? Adicionar esses pequenos “erros’, ou ruidos, as equacdes faz
com que seja extremamente dificil descobrir o valor de s. Mais formalmente, os termos
e; sdo ruidos Gaussianos discretos, ou seja, seguem uma distribuicdo andloga a normal,
mas sobre Z em vez de R. Denotamos essa Gaussiana discreta por X, ou apenas X
quando o estiver claro no contexto, e cada inteiro x € amostrado de } com probabilidade
proporcional a =¥ /(20%),

Definicio 1.4.1. Considere n,q € N* e 6 € R tal que 6 > 0. Seja s € Zy um vetor fixo. A
distribui¢do % ¢ € definida como

- amostre a uniformemente de Z; e amostre e seguindo a distribui¢do Xo;
- calcule b:=a-s+e mod g,
- devolva (a,b).

Definicao 1.4.2 (LWE). O problema L\WE com parametros n,q e &, ou simplesmente
(n,q,0) — LWE, é o problema de encontrar s dada uma amostra arbitrariamente grande
da distribui¢do s 4 .

O problema L\WE de decisdo consiste em distinguir entre as distribuicoes U (ZZ X
Lq) € s g.0-

E sabido que as duas versdes desse problema sdo computacionalmente equiva-
lentes, i.e., se existe um algoritmo A que resolve qualquer uma delas em tempo polino-
mial, ento € possivel usar A como uma sub-rotina de um algoritmo A’ que resolve a outra
versao do problema também em tempo polinomial [Reg(09].

Assim como a distribui¢do %y (p) associada com o problema ACD, implementar
s 4.0 €m Sage é simples:

from sage.stats.distributions.discrete_gaussian_integer \
import DiscreteGaussianDistributionIntegerSampler \
as DiscreteGaussian

class LWEDistribution:
def __init__(self, s, q, sigma=3.2):
self.n len(s)
self.s s
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self.sigma = sigma
self.D = DiscreteGaussian(sigma)
self.Zq = ZZ.quotient(q)

def random_noise(self):
return self.D()

def random_a(self):
a = [self.Zq.random_element() for _ in range(self.n)]
a = vector(self.Zq, a) # converte lista em vetor
return a

def sample(self):
n, s = self.n, self.s
a self.random_a() # vetor em Zg’n
e self.random_noise ()
b = axs + e
return a, b

1.4.1. Criptanélise do problema LWE

Os parametros n,q, 0 e também a distribui¢do de s sdo escolhidos de tal forma que todos
os algoritmos que resolvem o LWE levem tempo exponencial no pardmetro de seguranca
A. Na verdade, tratar g e ¢ separadamente é irrelevante para as analises de seguranga, pois
a dificuldade de resolver o LWE depende de o := ¢/0, i.e., da razdo entre g e o tamanho
dos ruidos. Para entender intuitivamente isso, note que se (a,b:=as+e (mod ¢)) é uma
amostra LWE, entdo, (k-a,k-b:=k-as+k-e (mod k-q)) também o é, mas com respeito
ao médulo kg. Obviamente, esse novo LWE definido sobre Zy, ndo pode ser mais fécil
que o original, pois se houvesse um algoritmo eficiente para resolver esse (n,kq,ko)-
LWE, poderiamos transformar o (n,q, ¢ )-LWE multiplicando por k e usar esse algoritmo
eficiente para recuperar s. Mas note que kg/(ke) = q/e, ou seja, podemos aumentar livre-
mente o ruido e o médulo, mantendo a mesma razao ente eles, sem aumentar a dificuldade
do problema. Um argumento parecido (mas mais delicado) mostra que também € possivel
dividir ambos o ruido e o médulo sem alterar a dificuldade do LWE.

Por isso, em vez de trabalhar com a fragdo ¢/o para derivar os parimetros, é
comum simplesmente definir 6 como um valor pequeno, como 3.2, e ajustar ¢ para que a
fracdo tenha o valor desejado. Assim, para simplificar a andlise, também usaremos essa
metodologia.

Como a distribuicdo normal é concentrada perto da média®, o valor dos ruidos
adicionados nas amostras do LWE s@o pequenos: com probabilidade praticamente igual a
um, cada e; pertence ao intervalo [—60,60], ou seja, hd 130 valores possiveis. Portanto,
assim como no caso do problema ACD, é possivel tentar eliminar o ruido e obter equacdes
exatas, entdo resolvé-las para achar s. Para isso, seriam necessdrias n amostras de ,52%57%0,

®Valores que estio mais do que trés desvios-padrio de distincia da média j4 se encontram nas caldas da
normal e t&ém probabilidade muito baixa de serem amostrados.
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para termos b = As+e (mod ¢) sendo A uma matriz quadrada, n x n, como descrito
anteriormente. Nesse caso, calculariamos A~! e entdo, para cada e; possivel, definiriamos
b;j=b—e;es;=A"'b, mod q. Note que quando e; = e, o valor correto de s € recuperado.
Como hé (130)" vetores e; possiveis, basta tomar n = Q(A) para inviabilizar esse ataque,
fazendo sua complexidade temporal ser 29(4),

Considerando ainda que o € um valor fixo e pequeno, resta saber como escolher
q: as restri¢des sobre g sdo obtidas considerando ataques por reticulados. Para um n fixo,
esses ataques se tornam mais eficientes a medida que g cresce. Basicamente, para um
nivel de segurancga A, temos a restri¢do logg € O(nlog(1)/1).

A escolha do vetor secreto s também influencia a seguranca do LWE, mas seu
impacto é bem pequeno. A forma padrdo de usar o LWE € escolhendo s uniformemente
em Zg, mas € possivel amostrar cada coordenada s; seguindo a mesma distribui¢io que o
ruido, i.e., x, ou até como um bit aleatério, i.e., s; < 2 ({0,1}).

Para obter valores concretos em vez de assintéticos, o estimador online apresen-
tado em [APS15] é frequentemente usado.

1.4.2. LWE sobre anéis polinomiais

Em uma amostra do LWE, (a,b := as + ¢), o vetor a é uniformemente distribuido em Z’;.
Assumindo que o problema LWE ¢ dificil, obtemos que b também € uniforme, ou mais
precisamente, b € computacionalmente indistinguivel de um valor uniforme em Z;,. En-
tdo, dada uma mensagem m, a soma b+ m mod g serve como uma cifra de m, pois b age
como one-time pad. No entanto, para decifrar b, ndo basta conhecer a chave secreta s, o
vetor a também € necessdrio, logo, ele deve ser incluido no criptograma. Isso significa
que um bit (ou um inteiro pequeno) /m gera um criptograma ¢ € Zy, X Zq, 0 que repre-
senta uma expansio enorme, de (n+ 1)logg bits. Se cada criptograma tivesse 0 mesmo
tamanho, mas pudesse encriptar n bits em vez de um, a expansdo seria reduzida para

((n+1)logg)/n= O(logg).

Essa é a principal motivacdo do problema RLWE (LWE sobre anéis, do inglés
Ring Learning With Errors). Ele é definido fixando um anel R = Z[X]/(f (X)), onde f
¢ um polindmio de grau n, e substituindo os vetores a e s por polindmios a(X),s(X) €
R. Note que R = {g(X) € Z[X] : grau(g) < n} e todas as operacdes em R sdo feitas
modulo f. Assim, a-s mod f € um polindmio em vez de um inteiro, logo, tem mais
espaco para guardar informacgdo, mais especificamente, podemos encriptar um polindmio
m(X) = Yy m; - X'. Para isso, o ruido também ¢ definido como um elemento de R e b
¢ calculado como (a-s+ e mod f) mod g. Agora, um criptograma tem 2nlogg bits, mas
cifra n bits, logo, a expansio é de (2nlogg)/n = O(loggq), como desejado.

Por razdes de seguranga, escolhemos N tal que n = ¢(N), onde ¢(-) é a funcao phi
de Euler’, e o polindmio f € definido como o N-ésimo polindmio ciclotdmico, denotado
por ®n(X) e definido como @y (X) = [Ties, (X —exp(2iwk/N)), onde Sy := {x e N:x <
N e mdc(x,N) = 1} e i é a unidade imagindria, i.e., i = —1. E facil ver que o grau de
Py (X) € |Sy| = @(N). Ademais, apesar de ser definido como um polinémio com raizes

7o(N) é definida como a cardinalidade do conjunto {x € N : x < N e mdc(x,N) = 1}, ou seja, a quanti-

dade de coprimos menores que ou iguais a N.
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complexas, todos os seus coeficientes sdo inteiros e ele € irredutivel em Z[x]. Em Sage,
ha um comando especifico para obter o N-ésimo polindmio ciclotdmico:

print(cyclotomic_polynomial (4)) # x*2 + 1
print(cyclotomic_polynomial (5)) # x*4 + xA3 + x*2 + x + 1
print(cyclotomic_polynomial (6)) # x*2 — x + 1
print(cyclotomic_polynomial (16))# x28 + 1
print(cyclotomic_polynomial (20))# x28 — xA6 + x*A4 — x*2 + 1

Como ilustrado acima, em geral, é dificil prever os coeficientes de @y (X), mas
quando N é uma poténcia de 2, temos n := @(N) = N/2 e Py (X) é simplesmente X" + 1.
Além disso, essa escolha de N facilita a implementacdo dos esquemas € os torna mais
eficientes, ja que a reduzir um polindmio médulo X" 4 1 requer apenas substituir X" por
—1. Por exemplo, X?" 4+ 3X"*2 4+ 4 = (—1)2+3-(—1)-X?>+4= —3X>+5 (mod X" +
1). Ademais, para multiplicar polindmios médulo X" + 1, pode-se usar algoritmos de
transformadas rdpidas de Fourier mais simples do que para o caso geral, médulo @y (X).
Por isso, € comum considerar apenas poténcias de dois ao se construir cifras baseadas no
RLWE e também faremos isso ao definirmos o esquema GSW na se¢do 1.5.2.

Além do anel R, também ¢é preciso definir R, :=R/gR =7Z4[X]/(Pn (X)), i.e., anel
de polindmios com grau menor que n := @(N) e coeficientes em Z,. Todas as operagdes
nesse anel sdo feitas médulo @y (X) e médulo g. Considerando o que foi discutido até
entdo, o problema RLWE ¢ definido como a seguir:

Definicao 1.4.3 (Distribuicdo adjacente do RLWE). Considere N,q € N* e 6 € R tal que
o > 0. Sejam n:= @(N), R :=Z[X]/(Pyn(X)) e R, := R/qR. Finalmente, seja s € Ry um
polinémio fixo. A distribuicdo Xy 4 o € definida como

- amostre a uniformemente de Ry,
. —1 / .
- para 0 <i < n, amostre e; <— Xg e definae =Y ;X' €R;

- calcule b:=a-s+eemRy;

devolva (a,b) € Ré.

Definicao 1.4.4 (RLWE). O problema RLWE com parametros N,q e &, ou simplesmente
(N,q,0) — LWE, é o problema de encontrar s dada uma amostra arbitrariamente grande
da distribui¢do Xy 4. O problema RLWE decisional é o problema de distinguir entre
as distribuicoes % (Ry X Ry) € Kspg,c-

O cédigo a seguir mostra como implementar a distribui¢do % ,, 4 c em Sage. E
notdvel a semelhanga com o c6digo que implementa %% , .

from sage.stats.distributions.discrete_gaussian_integer \
import DiscreteGaussianDistributionIntegerSampler \
as DiscreteGaussian

ZX .<x> = ZZ[ ]
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class RLWEDistribution:

def __init__(self, s, N, g, sigma=3.2):
self.n = N
self.f = xAN + 1 # assume N = 24k
self.s = s
self.sigma = sigma
self.D = DiscreteGaussian(sigma)
self.Zqx = ZZ.quotient(q)[ 1
self.Rq = self.Zgx.quotient(self.f)

def random_noise(self):
# polinbémio com grau <= n-1 e coeficientes gaussianos
return Zx([self.D() for _ in range(self.n)])

def random_a(self):
return self.Rq.random_element ()

def sample(self):
s = self.s
a = self.random_a() # coeficientes em Zq
e = self.random_noise()
b (axs + e) # mod f e q calculado automaticamente
return [a, b]

1.5. Diminuindo a taxa de crescimento do ruido

A velocidade com que o ruido cresce ao se efetuar operacdes homomorficas € um dos
fatores mais importantes para determinar a eficiéncia da cifra, pois se o ruido acumulado
por cada operagdo € grande, sao necessdrios parametros grandes, o que implica em crip-
togramas longos e operagdes mais lentas. Além disso, a classe de circuitos que podem
ser avaliados homomorficamente sem bootstrapping também diminui conforme a taxa
de crescimento do ruido aumenta. Por exemplo, na Secao 1.3.2, vimos que o ruido do
DGHYV cresce de forma exponencial, portanto, para avaliar um circuito de profundidade
L, é preciso escolher pardimetros maiores que 2, e isso dificulta inclusive a execugdo do
bootstrapping. Por isso, diversos artigos apresentaram ideias para diminuir o crescimento
do ruido [BGV12,FV12,GSW13,CS15].

Enquanto as adicdes homomorficas praticamente nado aumentam o ruido, as mul-
tiplicagdes tém um efeito desastroso. Ao se analisar o porqué disso, observa-se que ao
multiplicarmos dois criptogramas, os ruidos sdo multiplicados por valores cuja magnitude
¢ enorme. Por exemplo, no DGHV, ¢ - ¢, resulta em ¢y - 2r, e, finalmente, em 4r| - r;.
Entdo, uma forma de reduzir o crescimento do ruido é fazendo com que os ruidos sejam
multiplicados apenas por valores pequenos. Mas como fazer isso? A ideia € a seguinte:
em vez de multiplicar ¢ e ¢ diretamente, primeiro aplica-se uma decomposicdo a um dos
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operandos, entdo calcula-se o produto entre essa decomposi¢do e o outro criptograma, as-
sim, em vez de err(cy) - err(cz), como no DGHYV, obtém-se decomp(cy) - err(cz). Como a
decomposicao é constituida de valores pequenos, o ruido ndo aumenta muito.

Nas proximas se¢des, essa técnica serd explicada em detalhes e ela serd usada para
construir a cifra conhecida como GSW.

1.5.1. Decomposicao dos criptogramas

Considere 0 médulo ¢ usado no (R)LWE. Fixe uma base B, defina ¢ := [loggzq| e g =
(B%,B',...,B"1). Represente a € Z, por um inteiro entre —q/2 e g/2 e defina g~ !(a)
como o vetor (a, ...,as_1) € [—B,B]’ representando a decomposi¢io de |a| na base B,
mas multiplicada pelo sinal de a e com o bit ou a palavra menos significa a esquerda.
Por exemplo, se ¢ =27 ¢ B = 4, entdo ¢ = 4. Portanto, g~ (5) = (1,1,0,0), g~ ' (—24) =
(0,—2,—1,0) e g~'(—64) = (0,0,0,—1). O cédigo a seguir implementa g~
def inv_g_ZZ(a, B, q):

a = sym_mod(ZZ(a), q) # definida em utils.sage

1 = ceil(log(g, B))

return vector(a.digits(base=B, padto=1))

Note que multiplicar g~!(a) por g tem o efeito de combinar as palavras com as
respectivas poténcias, o que resulta novamente em a, i.e., g~ (a) - g = Zf:_(} a;B' = a. Por
isso a notacdo g~ é comumente usada.

Para decompor um polinémio a(X), basta decompor cada coeficiente a;, multi-
plicar por X', obtendo um vetor (a;0X',...,a;—1X"), e somar todos os vetores. O resul-
tado é um vetor com ¢ polindmios cujos coeficientes pertencem a [—B,B]. Como B é em
geral pequeno, a norma do vetor resultante também o é. Mais explicitamente, abusamos
da notagdo e definimos g~'(a) := YV ! ¢~ (a;)X' para a € R, onde g~'(a;) é a decom-
posicdo de inteiros. Note que g7 (a) - g =YV ¢ (@) -g- X' =XV a;i- X' = a, logo,
assim como para os inteiros, ao multiplicar a decomposi¢ao por g, obtemos novamente a.

def inv_g_poly(a, B, q, n):

1l = ceil(log(qg, B))

result = vector(Zx, [0] = 1)

pow_x =1

for i in range(n):
result += pow_x % inv_g_ZZ(a[il, B, q)
POW_X *= X

return result

Finalmente, estendemos essa decomposi¢ao para um vetor de polindmios simples-
mente aplicando g_1 a cada coordenada do vetor e concatenando as decomposig¢des, 1.e.,
fixando-se uma dimenséo d, para qualquer ¢ € R%, definimos

G (€)= (g7 (c0)s g (camr)) € R

Como anteriormente, queremos obter novamente ¢ a partir de G~ '(¢). Como
agora temos um vetor de dimensao d/, nao podemos multiplicar por g, cuja dimensdo € /.
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Entdo, definimos a matriz G :=1; ® gT e 74d je. 0 produto tensorial entre a identidade
d x d e o vetor-coluna g transposto. Note que esse produto é calculado substituindo cada
entrade a; ; de I pelo vetor a; -g!', assim, temos que

g0 ... 0

0 .. 0
G=|.°

00 ... g

Por exemplo, sed =2, g = 22eB=2entio /=3¢

S OO B~
AN - O OO

Observe o que ocorre ao multiplicar G~!(¢) por G: considerando a primeira col-
una de G, as ¢ primeiras componentes de G_l(c) sdo multiplicadas por g e as outras
(d — 1)¢ componentes sdo multiplicadas por zero, logo, o resultado é g~ (co)g = co. Ao
multiplicar G~!(¢) pela segunda coluna de G, obtém-se g~ !(c1)g = c1, e assim sucessi-
vamente. Ou seja, G~ (¢)G = (g7 (co)g, ...,g ' (c/—1)g) = ¢, como desejado.

Essa matriz G € conhecida como gadget matrix e a ideia principal do esquema ho-
momérfico GSW é inclui-la nos criptogramas para que seja possivel aplicar G~ durante
a multiplicacdo homomorfica, reduzindo assim o ruido inserido por cada produto.

1.5.2. GSW: uma cifra cuja evolucao do ruido é apenas linear

Nesta se¢ao, a cifra GSW [GSW13] sera apresentado, mas usando basicamente o formato
sugerido [DM15], portanto, baseado no problema RLWE em vez do LWE. Para evitar
confusdo com os parametros do problema LWE usado na cifra que serd introduzida na
secdo 1.7.1, a chave secreta serd denotada por z em vez de s e usaremos N em vez de n,
ou seja, doravante, definimos R := Z[X]/(X" + 1), onde N é uma poténcia de 2.

O GSW pode ser vista como um compromisso entre a memoria e o crescimento do
ruido. Mais especificamente, cada criptograma € definido com O(logg) amostras RLWE
em vez de apenas uma, portanto, usa-se mais memoria, no entanto, o crescimento do ruido
devido a cada produto homomoérfico é quase linear, ou seja, ao multiplicar criptogramas
co € ¢, obtém-se um novo criptograma c tal que erro(c) = O(erro(co) +erro(cy)). Isso é
possivel pois, durante a multiplicagdo homomorfica, os ruidos dos criptogramas ndo sao
multiplicados entre si, ao contrdrio de outros esquemas, como o DGHV, onde o ruido do
criptograma resultante tem um termo ry - .

As fun¢des de geragdo de chave, ciframento e deciframento do GSW sdo mostradas
em detalhe a seguir:
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- GSW.ParamGen(1%): Escolha um valor real ¢ > 0 e inteiros N, B e £, sendo N uma
poténcia de dois. Defina g := B’. Os pardmetros N, g e ¢ devem guarantir A bits de
seguranga considerando o problema RLWE. Devolva params := (N,q,0,B, /).

- GSW.KeyGen(params): Defina z(x) = Y zX’ com cada z; amostrado uniforme-
mente de {—1,0,1}. Devolva sk := z.

- GSW.Enc(sk,m, params): Para cifrar um polindmio m € R cujos coeficientes per-
tencem a Zg, amostre (a;,b;) <— Xsn 40 para 0 <i < £ e defina C' € Rézxz com
cada linha i igual a (a;,b;). Note que C’ é da forma [a,b] comb=a-z+e (mod q).
Finalmente, devolva C = C' +m -G mod g.

- GSW.Dec(sk, C,params): Seja (a,b) € Ré a tltima linha de C. Calcule u :=b —a-
sk € R, interprete u como um polindmio em Z[X] e devolva |B-u/q| mod B.

Como a matriz G tem poténcias de B nas primeiras ¢ entradas da primeira coluna,
e elas sdo multiplicadas por m e somadas as amostras RLWE, os criptogramas tém este
formato distinto, em que as primeiras ¢ linhas guardam a mensagem na primeira coluna,
ou seja, no “termo a” do RLWE, em vez de ser no “termo b”:

ag+B°-m ap-z+ep
Bé—l' . +
_ a1+ m ar—1-2+ep— 20x2
C= 0 €R
ay ag-z+e/+B"-m q
a1 ay-1-z+ey_1+B"m

No deciframento, fica claro como os criptogramas tém muita informacao redun-
dante, pois apenas a linha 2¢ — 1 é necessdria para recuperar a mensagem. Essa linha
pode ser escrita como (a,b) € Ré comb=a-z+e+B~!-m. Mas como g = B, temos
B~'=¢/Beu:=b—a-sk=e+m-q/B (mod ). Portanto, sobre os inteiros, existe um
polinémio v tal que u = e+m-q/B+v-q € Z[x]. Em seguida, calcula-se

B- B- B-
wi= {—u—‘ = {—e-i—m—i-vB-‘ = {—e—‘ +m+vB,
q q q

onde a dltima igualdade vale porque todos os coeficientes de m e v sdo inteiros.

Este é o ponto que define o critério de corretude do deciframento. A saber, como
o valor devolvido é w mod B, é preciso que |B-e/q] seja zero para que o resultado seja
exatamente m mod B. Mas para isso, € necessdrio que todos os coeficientes dessa fragdao
sejam menores que meio, i.e., ||B-e/ql|,, < 1/2, o que é equivalente a |l¢||., < ¢/(2B).

Em outras palavras, se |l¢||.. < g/(2B), entdo %-‘ =0e |Bu

7 -‘ =m (mod B), logo, o
deciframento devolve corretamente m mod B.

Portanto, para garantir a corretude do deciframento, é preciso garantir que o ruido
ndo seja maior que essa fracdo de ¢g. Perceba a semelhanca com o esquema DGHYV, apre-
sentado na Secdo 1.3, em que o ruido nao pode ser maior que uma fracao de p.
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Antes de apresentar a implementacdo do GSW, precisamos incluir as seguintes
fungdes no arquivo utils.sage definido na sec¢ao 1.3.1:

def round_poly(h):
return Zx([round(hi) for hi in h.list()])

def infinity_norm(poly):
if @ == poly:
return 0
return vector(ZZ, poly.list()).norm(Infinity)

def infinity_norm_vec(vec):
return max([infinity_norm(vi) for vi in vec])

Assim, o c6digo em Sage que implementa esses procedimentos do GSW € apresen-
tado a seguir. O arquivo decompositions.sage contém as funcdes mostradas na secdo 1.5.1.

load( )
load( )
load( )

class GSW:
def __init__(self, n, q, sigma, B = 2):

self.n, self.sigma, self.B = n, sigma, B
f = xAn + 1
self.1 = ceil(log(q, B))
self.q = Brself.1
g = Matrix(ZZ, self.1l, 1, [B*i for i in range(self.1)])
I = Matrix.identity(2)
self.G = I.tensor_product(g) # gadget matrix

self.Rq = ( ZZ.quotient(q) )L ].quotient (£)
self.sk = self.keygen()
self.dist_rlwe = RLWEDistribution(self.sk, n, q, sigma)

def keygen(self):
sk = 0
while 0 == sk:
sk = Zx([ZZ.random_element (-1, 2) for
return sk

in range(self.n)])

def enc(self, m):
Rq, 1, sk = self.Rq, self.l, self.sk
C = Matrix(Rq, 2x1, 2)
for i in range(2x1):
C[i] = self.dist_rlwe.sample()
C += m = self.G
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return C

def dec(self, C):
B, 1, q, sk = self.B, self.1l, self.q, self.sk
a = C[2%x1 - 1, 0]
b =C[2«1 - 1, 1] # == axsk + e + (q/B) = m
noisy_m = Zx((b - axsk).lift())
rounded_m = round_poly(B * noisy_m / q)
return sym_mod_poly(rounded_m, B)

Algoritmo 1.3. Procedimentos basicos da cifra GSW

As operagdes homomorficas do GSW sdo definidas da seguinte forma:

- GSW.Add(Cy,C;): simplesmente adicione as entradas correspondentes, i.e., de-
volva Cyyqy :=Cop+C; € Réﬂxz.

- GSW.Mult(Cyp,Cy): decomponha Cy em base B e multiplique por C; fazendo op-
emgksmnR¢iewdm©WaCWm;zg—%cw_clER%x;

O codigo em Sage que implementa as operagdes homomorficas do GSW é apre-
sentado a seguir e deve ser inserido na definicdo da classe GSW apresentada no Algo-
ritmo 1.3.

def add(self, CO, Cl1):
C_add = CO0 + C1
return C_add

def inv_g_row_ciphertex(self, c):
B, 1, n = self.B, self.l, self.n
a, b =c[0], c[1]
res = vector(self.Rq, [0] * 2 = 1)
res[® : 1] = inv_g_poly(a, B, 1, n)
res[l : 2%1] = inv_g_poly(b, B, 1, n)
return res

def mult(self, CO, Cl):
result = Matrix(self.Rq, 2xself.l, 2)
for i in range(2xself.1l):
decomp = self.inv_g_row_ciphertex(CO[i])
prod_in_Rq = decomp = Cl
result[i] = prod_in_Rq
return result

Analisar a adicdo homomorfica € trivial. Considerando que os operandos sao da
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forma C; = [a;,b;] + m;G, comb; =a;-z+e; € Réf, temos

Cua = [ao—l—al, bo +b1]—|—(m() +m1)G
= |ap+aj, (ao+a1)-z+eo+e1 +(m0+m1)G.

Audd €add

Logo, vemos que C,yq = (444, Audd - 2+ €aqa) + (mo +m1)G, ou seja, um crip-
tograma valido que cifra a soma das mensagens. Além disso, o ruido cresce apenas aditi-
vamente, i.e., erro(C,gq) < erro(Cop) +erro(Cy).

Analisar a multiplicagdo homomorfica € ligeiramente mais complicado. Primeiro,
note que cada operando C; € uma matriz 2¢ x 2 e que a decomposicao expande cada linha
com 2 elementos transformando-as em linhas com 2/ elementos, ou seja, G~!(Cy) é uma
matriz 2¢ x 2¢, portanto, o produto G_I(Co) - C; esta bem definido e resulta em uma
matriz 2/ x 2, ou seja, com as dimensdes de um criptograma valido.

Agora, note que sobre R, temos
Cour = G 1(Co) - ([a1, bi]+mG) =[G 1(Cp)-a1, G '(Cp) -bi]+m G (Cp)-G.
Definindo a’ := G~!(Cy) - a; e notando que b; = a; - s +e;, vemos que
Cour =2, 2 - 2+G1(Cp)-e)] +mG1(Cp)-G.

Além disso, como o produto entre a decomposi¢do de Cy e G resulta novamente em
Cy, temos m G~ (Cy) - G = my([ag, bo] +moG) = [miag, miag -z + meg] + mimyG,
portanto,

Copur = [’ +myag, (2’ +mag) -z+G*1(C0) -e] +mjep| +mymg- G. (1)

Assim, vemos que C,ur = [y Qmutr - 2+ €] + mom1 G, onde a,,,;, := a’ +
miag € ey =G (Co) - €1 +myep, ou seja, é um criptograma valido e realmente cifra o
produto das mensagens.

Agora fica claro o porqué de o ruido crescer apenas de forma quase aditiva, pois
o produto e( - €| ndo aparece em e,,,;;. Para analisar como o ruido cresce, ou seja, quao
grande € a norma de e,,,;; em comparacdo as normas de ey € €], primeiro precisamos
do seguinte fato basico — sua prova € facilmente derivada usando o produto do vetor de
coeficientes pela matriz anticirculante, ambos definidos na secdo 1.7.6.1. Denotando a
norma infinita por ||-||, temos:

Lema 1.5.1. Sejam f e g elementos de R := Z,[X] /(XN + 1). Entdo,

gl <NIfI gl

Usando esse lema, é facil ver que se A € R¥!, v e Rl e u:= A -v, entéio lu| <
NC||Al - ||v]], pois |[u|| = max{||lug]|,...,||uq—1]|} € cada coordenada u; satisfaz

/—1 /-1 /-1
el = | ) aivs|| < X Mlaijvill < 3 N lai il [[vi]] < NEAL-fIv].
Jj=0 j=0 =0
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Assim, podemos ver que

|| € e || < ||G71(C0) ‘€] H + ||myeo|| (desigualdade triangular)
<2NL[|GTH(Co) [ lfen | + [lmaeo]
< 2NB/ ||e1||+ ||m1eo]| (pois ||G_1(C0)H <B).

Geralmente, os coeficientes de m; sdo pequenos, por exemplo, menores que B,
e B é uma constante pequena. Nesses casos, temos ||m;ey|| < NB|/ey||. Mas em vdrios
cendrios, como no bootstrapping apresentado na Secdo 1.7.2, as mensagens cifradas per-
tencem 2 {—1,0,1} ou sdo mondmios da forma 41 - X*. Nesses casos, temos ||m eg| =
|leo|| e o crescimento do ruido € ainda menor.

Uma observagdo importante é que ng ndo aparece no ruido de C,,,;;, portanto, ele
nao depende da mensagem cifrada pelo operando a esquerda, assim, se for sabido que a
mensagem de um dos operandos € possivelmente maior que a do outro, pode-se sempre
utilizd-lo como o termo Cy. Essa assimetria € importante durante o bootstrapping, pois
em um dado momento, é preciso multiplicar homomorficamente a mensagem |g/8], que
¢ extremamente grande (em relagdo a g).

Note também que € importante colocar a esquerda o criptograma que tem o maior
ruido, ou seja, que ja passou por mais operacdes homomorficas, pois assim seu ruido é
multiplicado apenas pela mensagem do outro criptograma, que normalmente, € pequena.
Por exemplo, imagine que C é um criptograma “fresco”, i.e., devolvido por GSW.Enc
e que ndo passou por qualquer operacdo homomorfica. Considere que C cifra m = 1
com ruido e. Entdo, temos erro(C) = ||e|| =~ 6. Além disso, considere um criptograma
C’ obtido ap6s uma multiplicagio homomorfica envolvendo dois criptogramas frescos e
suponha que C’ cifra m’ = 1 com ruido €. Como visto acima, temos erro(C’) = ||¢/|| ~
2NB/{c. Entéo, a magnitude do ruido de GSW.Mult(C’,C) é

|G (C)e+me|| < 2NBlo + ||¢|| ~ 4NBlo,
no entanto, o ruido de GSW.Mult(C,C’) é
|G1(C)€’ +m'e|| < 2NBe||€'|| + ||| ~ (2NB¢)* + o.

E fécil também analisar a evolugdo do ruido ao se efetuar uma sequéncia de pro-
dutos do tipo Hi'(:o m;. Nosso primeiro objetivo é estudar o formato do ruido.

Lema 1.5.2. Seja k > 1 um inteiro. Para 0 <i <k, seja C; € Réexz um criptograma que
cifra uma mensagem m; € Rg com ruido ;. Defina C),:= Cqy e, para 1 <i < k—1, defina
C. | := GSW.Mult(C;},C;y1). Note que C| cifra mg-my, C, cifra my-my -my, e assim

2

sucessivamente. Entdo, o ruido de C;C é

k k-1 k
e, =e[[mi+Y G (Che | T] mj)- (2)
=0

i=1 i J=it2

Prova. Podemos provar por inducdo. O caso base, k = 1, € trivial, pois como mostrado
na Equagdo 1, temos €] = G~ 1(C}) - e; +m €}, que ¢ idéntica 2 Equagdo 2.
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Agora, suponha que a Equagdo 2 vale para um valor arbitrdrio k — 1.

k=1 S k-1
e =e [[mi+) G (Chepr | ] my
i=1 i=0

j=it2

Como e}, ¢ o ruido de GSW.Mult(C; _, Cy), temos que

& =G (Chy e +myef_ (Equagdo 1)
k—1 k-2
=G (Ci_1)ex+my | e Hmi + Z G_l( eir] H m; (Hip6tese indutiva)
i=1 i=0 j=it2
1 k =2
=G (C;c_l)ek-l—eonmi—i—ZG_ ( eir] H m;
i=1 i=0 j=it2
k S
:eOHmi+ZG_ ( e,+1 H m;
i=1 i=0 Jj=i+2

onde a ultima igualdade vale pois Hl;‘:k—l omj=1,logootermo G™! (C)_,)ex aesquerda

pode ser incluido como o (k — 1)-ésimo termo somatdrio. [l

Usando esse lema, pode-se finalmente mostrar como o ruido cresce com uma se-
quéncia de produtos:

Lema 1.5.3. Usando a mesma notagédo do Lema 1.5.2, considere C), que cifra Hl 0 Mk
com ruido ek. Entdo,

k-1
ex]| < eOHm, +22NB€ e ( H m]> . 3)

Jj=i+2

Prova. Usando o Lema 1.5.2, temos

k k-1 k

Hef{H < ||eo Hm,- + Z G (C)eir < H mj) (Desigualdade triangular)

; k=1 k
< leoL T + X 28]l ( I1 m,.)

: o 1
k k=1 k

||+ ZZNBE €i+1 < H Mj>
J

i=1 i=0

IA
g
—
3

]

Finalmente, considere S := {—1,0,1} U{-X"' ..., —X" "1 u{x! . XN-1}. Se
todas as mensagens m; pertencerem a S (como ocorre no bootstrapping), entdo todos os
produtos de mensagens também pertencem a S, pois serdo sempre iguais a zero ou a
+1-Xx* para algum k, logo, ao serem reduzidas médulo XN 4+ 1, obtém-se +1 - X,k mod N
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Além disso, para qualquer e € Re m € S, o produto m - e € zero ou um polindmio com 0s
mesmos coeficientes que e mas possivelmente em outra ordem e multiplicados por —1.
Por exemplo, se n =4, e = 2X3 —X em=X?% entdo, e-m =2X> —X? = - X2 -2X
(mod XV 4 1). Portanto, ||e|| = ||e-m||. Com isso, tem-se o seguinte coroldrio:

Corolario 1.6. Considere a mesma notagdo do Lema 1.5.2 e assuma que m; = 0 ou m =
+1-X* para algum 0 < k < n. Além disso, suponha que o ruido e; de cada criptograma
é limitado por um valor B. Entdo, Cj, cifra [T5_ymy com ruido €}, e

|ek|| < B +2kNBLB. (4)

Perceba a diferenca em relacdo ao DGHV: se todos os criptogramas tiverem ruido
menor que um valor 3, uma multiplicacdo homomérfica com o DGHV aumenta o ruido
para O(B?), a segunda multiplicagio o aumenta para O(f3°), e assim sucessivamente.
Entao, avaliar Hf:o m; homomorficamente gera um criptograma com ruido O(Bk), ou
seja, o crescimento € exponencial em k, enquanto o ruido com o GSW aumenta apenas
linearmente em £, i.e., de 3 para O(kf3).

1.6.1. Comparando as comparacoes

Nesta secdo, implementaremos a comparagao homomorfica de nimeros inteiros, discu-
tiremos o crescimento do ruido e compararemos com a Secdo 1.3.2, que usa o DGHV para
implementar essa compara¢do homomorfica.

A unica operagdo homomorfica usada no Algoritmo 1.2 que ndo estd implemen-
tada na classe GSW € a negacdo, mas ela pode ser implementada usando a mesma légica:
basta somar o valor 1. No entanto, no caso do GSW, uma encriptacdo do 1 trivial e sem
ruido ndo € apenas o inteiro 1, mas sim 1-G. Logo, o seguinte cddigo deve ser incluido
na definicdo da classe GSW:

def not_gate(self, C):
return C + self.G

Note que essa porta 16gica funciona médulo 2, portanto, para utiliza-la, € preciso
instanciar o GSW com o pardmetro B = 2.

Para acompanhar o crescimento do ruido na pratica, definiremos também uma
fun¢do que devolve o logaritmo da norma do ruido. Como um criptograma do GSW ¢&
definido como C = [a, b] +m -G e o ruido estd presente no termo b, i.e., b=a-z+e,

primeiro subtraimos m- G para recuperar a ¢ b, entdo calculamos log(||[b —a - z]4||), como
no cddigo a seguir, que também deve ser incluido na defini¢cdo da classe GSW:
def get_noise(self, C, msg):

1, sk = self.1, self.sk

C —= msg * self.G

a = vector(C[:, 0])

b = vector(C[:, 1]) # == axsk + e (mod q)

e = b — axsk

e = sym_mod_vec(e, self.q) # definida em utils.sage

norm_e = infinity_norm_vec(e) # definida em utils.sage
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if norm_e == 0: # log de zero ndo esta definido
return -1

return log(norm_e, 2).n()

Uma vez definida a porta not e essa fungdo que devolve o ruido, é trivial converter
o Algoritmo 1.2: basta substituir o objeto do tipo DGHV por um do tipo GSW, inicializar
o criptograma ¢ com a matriz 1 -G em vez de simplesmente 1, i.e., c = gsw.G, e remover
a reducao modulo 2 ao calcular m, ou seja, m #= bits@[i] + bitsl1[i] + 1.

Para fins de teste, podemos negligenciar a seguranca e escolher um valor de N
pequeno, por exemplo, para comparar inteiros com L bits, podemos instanciar um ob-
jeto do tipo GSW como gsw = GSW(n=8, q=3xL, sigma=3.2, B=2). Execute o al-
goritmo algumas vezes e observe como o ruido evolui durante a avaliacdo homomorfica
da comparagdo. Veja se o ruido do criptograma produzido no fim da comparacio tem
ruido préximo de logg — lembre-se que o ruido ndo pode passar o limiar ¢/(2B) = q/4,
sendo a decifracdo ndo funcionard corretamente. Note que o algoritmo primeiro cria o
criptograma cmp_i adicionando dois criptogramas frescos e avaliando a porta 16gica not.
A adi¢@o aumenta o ruido para aproximadamente 20 e a porta ldgica ndo altera o ruido,
portanto, o ruido de cmp_i € pequeno. No entanto, o criptograma c € o resultado de vérias
multiplicacdes homomorficas, logo, seu ruido € grande. Por isso, como discutido anteri-
ormente, deve-se usar a assimetria do GSW e colocar ¢ a esquerda na multiplicacdo, i.e.,
deve-se usar ¢ = gsw.mult(c, cmp_i). Para verificar na pratica como essa assime-
tria € importante, troque essa linha por ¢ = gsw.mult(cmp_i, c) e veja como o ruido
cresce muito mais rapidamente e faz com que a decifracdo deixe de funcionar.

Observe que cada criptograma cmp_1i cifra uma mensagem da forma m; = a; +
b;+ 1, com q; e b; binarios, logo, m; pode ser no miximo 3, o que € um valor pequeno.
No entanto, como essas mensagens sao multiplicadas, o valor Hf:o m; pode ser tdo grande
quanto 3% no pior caso, i.e., quando a; = b; = 1 para 0 < i < k. Mas como foi provado
no Lema 1.5.3, o ruido final depende do valor da mensagem, portanto, no pior caso,
ele serd dominado por 3% e acabard sendo exponencial no nimero de bits comparados
homomorficamente. Mais especificamente, usando o Lema 1.5.3, vemos que o ruido final
pode ser aproximadamente 3o (1 4 4kNlogg). Como ele deve ser menor que g/4 para
garantir a corretude da decifracdo, aplicando o logaritmo, temos a seguinte desigualdade

log(g/4) > klog(3) +1og(o) + log(1 +4kNloggq).
Como o é uma constante pequena e N = ®@(1), ignorando o fator loglog ¢, obtemos
logg = O(k+log(kA)).

Finalmente, como cada criptograma € uma matriz de dimensdes 21og g x 2, cujas entradas
sdo polindmios de grau menor que n e coeficientes com logg bits, vemos que o tamanho
de cada criptograma necessdrio para comparar homomorficamente inteiros com k bits é

O(Nlog?q) = O(Alog? q) = O(A(k+log(kA))?) = O(AK* + Aklog(kA)).

Ou seja, cada criptograma tem tamanho essencialmente linear no parametro de seguranca
A e quadritico no nimero de bits .

© 2021 Sociedade Brasileira de Computagao 30



XXI Simpésio Brasileiro de Seguranga da Informagéo e de Sistemas Computacionais (SBSeg 2021)

Ja no caso do DGHV, o ruido inicial de cada criptograma é 2P ~ 2}“, o ruido final
é 2kP ~ 2% ¢ ele precisa ser menor que p ~ 27, o que nos di n = (k). O nimero de
bits de cada criptograma é

Y=0(A(p—1)*) =O(A(kA)*) = O(A°K*),

ou seja, para comparar homomorficamente inteiros de k bits, no pior caso, com o DGHV,
¢ preciso manipular criptogramas com tamanho quadritico em k e cubico no parametro
de seguranga! Obviamente, ®(A3k?) é muito pior que @(Ak?).

Evitando que a mensagem cresca

Note que se a mensagem nao crescesse a ponto de ser exponencial em k, mais especifi-
camente, 3, o ruido final produzido pelo GSW seria muito menor, podendo ser apenas
logaritmico em k. Esse ¢ um problema comum com o GSW: em geral, é preciso evitar
que as mensagens crescam muito. Uma abordagem possivel seria expressar todas as oper-
acoes que podem aumentar o tamanho da mensagem em termos de portas 16gicas do tipo
NAND (AND negado), pois elas garantem que a mensagem serd sempre bindria, ja que
NAND(a,b) :=1—a-b € {0,1}. Lembre-se de que o NAND é uma porta I6gica universal,
portanto, todo circuito pode ser expresso apenas por ela.

Por exemplo, no Algoritmo 1.2, a opera¢do a 4+ b+ 1 na verdade corresponde a
um XNOR (XOR negado), e € ela que permite que a mensagem cifrada cresca de 1 para
3, entdo, pode-se substitui-la por uma sequéncia de portas NAND usando o fato de que

XNOR(a,b) = NAND(NAND(a, b), NAND(NAND(a,a), NAND(b, b))).

A tradugc@o do NAND para a versao homomorfica € literal, i.e., multiplica-se os
dois criptogramas e subtrai-se o resultado do valor 1, que corresponde a 1 - G:

GSW.Nand(Cy,Cy) := G — GSW.Mult(Co, C}).

1.6.2. O bootstrapping do esquema GSW

Como apresentado até entdo, a cifra GSW nao é completamente homomérfica, pois ela
s pode avaliar circuitos de profundidade limitada. No entanto, como demonstrado no
Lema 1.5.3, o ruido cresce lentamente com o GSW, principalmente se as mensagens forem
bindrias e se mantiverem pequenas com a avaliacdo homomorfica, como quando o circuito
¢ expresso usando a porta NAND.

Portanto, ao contrédrio da cifra DGHV, € possivel avaliar circuitos com qualquer
profundidade L, ndo apenas logA. Logo, dado L, a profundidade desejada, pode-se es-
colher os parametros g, N, etc, de tal forma que seja possivel avaliar todos os circuitos
de profundidade L. Por isso, o esquema GSW que obtemos até entdo é chamado de cifra
completamente homomdrfica por nivel®. Note a diferenca: em uma cifra completamente
homomorfica, € possivel escolher um conjunto de pardmetros para o qual todos os cir-
cuitos podem ser computados homomorficamente, ou seja, pode-se instanciar o esquema

8Do inglés levelled homomorphic encryption scheme.
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e depois avaliar qualquer fungdo sobre os dados cifrados. J4 com uma cifra homomoérfica
por nivel, é preciso primeiro decidir as fun¢des que serdo calculadas, depois instanciar a
cifra usando parametros que permitam avaliar tais fun¢cdes homomorficamente.

Para transformar o GSW em uma cifra completamente homomérfica no sentido
estrito (ndo por nivel), como discutido se¢cdo 1.3.3, basta que ele seja capaz de avaliar
seu proprio circuito de decifracdo e, de fato, ele o é: basta identificar a profundidade L
desse circuito e escolher parametros que permitam avaliar circuitos de profundidade L+ k,
para alguma constante pequena k que permita que outras operagdes uteis sejam feitas
entre os bootstrappings. Note que ndo € necessdrio publicar informacdo auxiliar sobre
a chave secreta para simplificar o circuito de decifracdo, como foi feito para o DGHV
na secdo 1.3.4. Portanto, o bootstrapping é mais simples, direto e ndo usa hipéteses de
seguranca adicionais além da seguranca circular.

No entanto, apesar de ser possivel e ser muito mais simples do que no caso do
DGHY, expressar a fungdo de decifracdo como um grande circuito bindrio e avaliar cada
porta 16gica homomorficamente faz com que o bootstrapping seja extremamente lento.
Assim, nas se¢des seguintes, em vez de aplicar o bootstrapping ao GSW, o utilizaremos
para aplicar o bootstrapping a um esquema mais simples, obtendo assim o esquema mais
rapido e eficiente que existe atualmente.

1.7. Bootstrapping in vitro

Nesta se¢do, mostraremos como o bootstrapping pode ser avaliado eficientemente. Para
isso, primeiro definiremos uma cifra homomorfica simples, chamada cifra de base, que
pode avaliar apenas uma porta NAND, e entdo utilizaremos o GSW para decifrar homo-
morficamente os criptogramas dessa cifra de base.

1.7.1. A cifra homomorfica mais simples possivel

Nesta secdo, seguiremos a abordagem de [DM15] e utilizaremos o problema LWE para
construir uma cifra homomorfica por nivel extremamente simples: Ela cifra um bit no
nivel 1, entdo pode-se avaliar homomorficamente uma utnica porta NAND, gerando um
criptograma no nivel 0, que precisa entdo ser recifrado com o bootstrapping para voltar
ao nivel 1 e reduzir o ruido. Essa cifra é definida como a seguir. Para simplificar a

exposi¢do, assumiremos que o médulo g € um multiplo de 8, mas pode ser facilmente
eliminada:

HE.ParamGen(1%): Escolha os parimetros n,q ¢ ¢ do problema LWE de tal forma
que se obtenha A bits de seguranga e que g € 8Z. Devolva params := (n,q,0).

HE.KeyGen(params): Amostre s uniformemente de {0, 1}". Devolva sk :=s.

HE.Enc(sk,m): Para cifrar um bit m em um criptograma no nivel 1, amostre (a,b’) +
A 4.0, defina b := b'+ (q/4)m mod g e devolva c = (a,b) € ZJ*!.

HE.Dec(sk,c): Para decifrar um criptograma ¢ = (a,b) do nivel 1, calcule ¢’ =
b—a-s mod g e devolva H%C/”z'
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Traduzir esses procedimentos para a linguagem Sage ¢ trivial, vide o cddigo a
seguir:

load( )

class LWEScheme:
def __init__(self, n, q, sigma=3.2):
self.n, self.q = n, q
self.keygen()
self.dist_lwe = LWEDistribution(self.sk, g, sigma)

def keygen(self):
n = self.n
bin_list = [ZZ.random_element(®, 2) for
self.sk = vector(ZZ, bin_list)

in range(n)]

def enc(self, m):
a, _b = self.dist_lwe.sample()

b = _b + round(self.q / 4) = m
return [a, b]

def dec(self, c):
g, s = self.q, self.sk
noisy_m = ZZ(c[1] - c[0]*s) # == e + (g / 4)=m + uxq
return round(4 % noisy_m / q) % 2

Algoritmo 1.4. Procedimentos basicos da cifra de base

A segurancga desse esquema segue diretamente da versdo decisional do problema
LWE, pois ela garante que a amostra LWE (a,b’) € indistinguivel de um vetor uniforme-
mente aleatério em ZZ“, portanto, (a,b’) + (0, 1) mod g continua sendo indistinguivel
de um vetor uniforme para qualquer u € Z,, em particular, para u = (g/4) - m, como
usado na encriptacgdo.

Para verificar a corretude da decifra¢do, note que ¢’ :=b—as =e+ (q/4)m+uq
para algum u € Z. Logo,

4c 4e 4e
— | =|—+m+4q|=|—|+m+4q
q q q

e precisamos que o termo |4e/q| seja zero, o que ocorre se 4|e| /g < 1/2, ou seja, se |e| <
g/8. Em outras palavras, se |e| < ¢/8, entdo [[4¢'/q]]2 = [m+4q], = m e a mensagem
correta € devolvida.

Apesar da decifra¢do exigir apenas que o ruido seja menor que ¢/8, para que a
porta l6gica NAND apresentada a seguir funcione corretamente, é necessirio que |e| <
q/16, por isso, serd sempre exigido que os criptogramas desse esquema respeitem essa
inequacgdo. Para enfatizar esse fato, temos a definicdo a seguir:
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Definiciio 1.7.1. Sejam ¢ = (a,b) € Z}*!, s € {0,1}" e m € {0,1}. Dizemos que ¢ é uma
encriptacdo valida de m sob a chave secreta s se existe e € 7, tal que b=a-s+e+ (q/4)m
elel < g/16.

Assim, € preciso garantir que tanto os criptogramas devolvidos pela fun¢do Enc
quanto o s obtidos apds o bootstrapping sejam vdlidos, pois 1sso garantird que qualquer
fun¢do possa ser avaliada homomorficamente, ja que, dado um criptograma vélido, sera
possivel aplicar a porta NAND e em seguida o bootstrapping, que produzird novamente
um criptograma valido.

O NAND homomoérfico € obtido com simples adi¢des e subtragdes vetoriais, i.e.,
coordenada a coordenada, como mostrado a seguir:

- HE.Nand(cp,¢;): Sejam ¢ e ¢; dois criptogramas no nivel 1. Devolva

c:=(0,5¢/8)—¢cp—c; € ZZ“.

Para entender como essa porta 16gica homomorfica funciona, note que o crip-
tograma que ela produz é da forma (a,b) coma= —apg—aj e

b=5q/8—by—by =a-s—ey—e;+5q/8—(q/4)(my+my),

ou seja, b ja contém o termo a multiplicado pela chave secreta, como esperado. O que
ndo esta claro € que ele cifra realmente NAND (mg,m;) = 1 —myg - m;. Para ver que esse é
realmente o caso, lembre-se de que ambos mq e m; sdo bindrios, logo ml2 = m;, portanto,
(m() — m1)2 = mg — 2mom; +m;. Entao,

(q/4)(mo+my) = (q/4)((mo —my)* + 2momy) = (q/4)(mo —my)* + (q/2)mom;.

Note agora que, como 5g/8 = ¢/8+ ¢/2, temos
5¢/8— (q/4)(mo+m1) = q/8 — (q/4)(mo —m1)* + (q/2)(1 — momy).
Portanto, o termo b do criptograma devolvido por HE.Nand é da forma
b=a-s+e+(q/2)(1 —my-my),

como esperado. Seu ruido é entdo e := —eg —e1 +q/8 — (q/4)(mo —m1)?. Note que a
mensagem € exatamente NAND (mg,m) e que ela é multiplicada por ¢/2 em vez de ¢/4,
portanto, temos um criptograma no nivel zero.

Para analisar o tamanho desse ruido, perceba que (mg —mj)? € {0, 1}, pois am-
bas as mensagens sdo bindrias, logo, ¢/8 — (¢/4)(my —m;)? € {q/8,—q/8}, portanto,
podemos reescrever e como —ep — e £+ ¢/8. Como |e;| < g/16 por hipdtese, temos

le| < q/16+q/16+q/8 = q/4.

Resumindo, se ambos ¢g e ¢; forem criptogramas vélidos, entdo HE.Nand(c¢p,¢;)
devolve um criptograma que cifra NAND (mg,m;) com ruido menor que g/4 e no nivel
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zero. Note que esse ruido é muito proximo de g, por isso, ndo € possivel aplicar mais
nenhuma operacdo homomorfica. Para prosseguir avaliar as proximas portas ldgicas do
circuito, precisamos executar o bootstrapping, cOmo veremos nas proximas segoes.

A seguir, apresenta-se o c6digo em Sage que implementa o NAND homomoérfico.
Ele deve ser incluido na defini¢do da classe LWEScheme apresentada no Algoritmo 1.4.

def nand(self, c®, cl):

a®, b0 = cO
al, bl = c1
a = —-ad - a1l

b = round(5 * self.q / 8) — b0 - bl
return [a, b]

1.7.2. Usando GSW para implementar o bootstrapping

Apbs o NAND homomorfico, obtém-se um criptograma ¢ := (a,b) € ZZH no qual b =
a-s+e+(q/2)m e o ruido e satisfaz |e| < g/4. O objetivo do bootstrapping é decifrar
¢ homomorficamente e obter um criptograma vélido, segundo a defini¢ao 1.7.1. Entdo, o
primeiro passo € definir a funcdo de deciframento que serd avaliada pela cifra GSW, por
isso, considere a seguinte func¢ao:

Decs(a, b) : calcule ¢’ := [¢/4+b—a-s]|,. Devolva 0 se ¢’ < ¢/2 ou 1 caso contrério.

Note que essa fungio devolve corretamente m, pois ¢’ = q/4+e+(q/2)m, e, como
—q/4 < e < q/4, vemos que 0 < g/4+e < q/2. Portanto, se m =0, entdo ¢’ = q/4+e <
q/2, mas se m =1, entdo ¢’ = g/4+e+¢q/2 e vemos que ¢/2 < ¢’ < q.

Entdo, o primeiro passo do bootstrapping € calcular o produto escalar a-s e para
fazé-lo, temos criptogramas GSW cifrando cada coordenada s; de s. Esse conjunto de
criptogramas é chamado de chave do bootstrapping e denotada por bk. Assim, uti-
lizando bk, poderiamos facilmente usar as operagdes homomorficas do GSW para calcular
GSW.Enc(a-s) e entdo GSW.Enc(g/4 +b—a-s), no entanto, o segundo passo envolveria
avaliar homomorficamente um circuito que compara com ¢/2 e isso seria muito caro.

A principal observacdo do bootstrapping apresentado em [DM15] € que a com-
paragdo ¢/ < g/2 é trivial se, em vez de GSW.Enc(¢), calcularmos GSW.Enc(X¢'), ou
seja, uma encriptacdo de X elevado a ¢/4+b —a-s mod g. Note que para isso, basta ser
capaz de usar bk e a; para calcular GSW.Enc(X %), pois uma vez que esses criptogra-
mas sdo gerados, pode-se multiplicd-los homomorficamente para gerar

n—1
[T GSW.Enc(x~%) = GSW.Enc(X_Z?;01 4ty = GSW.Enc(X™*9),
i=0

/4+b

e finalmente, basta multiplicar por X4 para obter o criptograma desejado.

Em [DM15], a técnica apresentada para gerar cada GSW.Enc(X %) envolve
O(loggq) produtos homomdrficos, portanto, o primeiro passo do bootstrapping requer
®(nlogg) multiplicagdes do GSW. Mas os autores de [CGGI16] mostraram que é pos-
sivel obter GSW.Enc(X ~%"%1) com apenas uma multiplica¢do se supormos que a chave
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secreta s é bindria, portanto, reduziram o custo do bootstrapping para ®(n) multiplica¢des
homomorficas. Além disso, eles introduziram o “produto externo” homomorfico, que é
mais rdpido que o produto original do GSW por um fator de ®(logg), portanto, obtiveram
um bootstrapping cerca de log2 (q) vezes mais rapido que o de [DM15].

Uma vez calculado GSW.Enc(X%/4+0=2) — GSW.Enc(X¢+(@/2m), o segundo
passo consiste em transformar esse criptograma em uma encriptagdo de Enc(m), o que
¢ obtido por meio de uma transformacio relativamente simples, que serd explicada na
secdo 1.7.6. Essa transformacao recebe um criptograma cifrado com o problema RLWE e
devolve um novo criptograma baseado no problema LWE, como requerido pelo esquema
de base, no entanto, ela ndo gera um criptograma cifrado sob a chave s do esquema de
base, mas sim sob a chave z da cifra GSW, ou, mais especificamente, sob uma chave
z:= (20,...,2v_1) € Z", ou seja, uma chave definida como o vetor de coeficientes de z.
Para finalmente obter um criptograma valido (segunda a definicdo 1.7.1), o dltimo passo
é aplicar um procedimento chamado substituicdo de chaves®, com o qual é possivel sub-
stituir a chave z pela chave s.

Essas trés etapas do bootstrapping sao ilustradas na figura 1.4. A primeira etapa
recebe um criptograma com ruido préximo do limite aceitavel pela decifracdo e a chave
de bootstrapping bk, que tem pouco ruido. Cada operagdo homomorfica efetuada durante
0 bootstrapping acumula ruido sobre o ruido ja presente em bk, entdo a quantidade de
ruido contida no criptograma recifrado, i.e., devolvido pelo bootstrapping, é igual ao
ruido inicial de bk mais o ruido adicionado pelas operacdes. Para que o bootstrapping
funcione, € preciso que esse ruido final seja menor do que o ruido contido no criptograma
de entrada. Mais especificamente, é preciso garantir que o ruido do criptograma devolvido
pelo bootstrapping seja menor que ¢/ 16, pois esse € o limite para a magnitude do ruido
de um criptograma valido, segundo a defini¢do 1.7.1.

1.7.3. Produto externo

Em [CGGI16], foi introduzida uma multiplicagdo homomorfica entre um criptograma
usual sob o problema RLWE, ou seja, um vetor (a,b) € R%, e um criptograma do GSW,
ou seja, uma matriz C € R**2. Ela é efetuada decompondo a amostra RLWE e multi-
plicando por C, ou seja, multiplicando um vetor por uma matriz, o que gera novamente
uma amostra RLWE, ou seja, um vetor. Esse produto foi chamado de produto externo.
A principal observagao é que as linhas de um criptograma do GSW sdo amostras RLWE,
entdo a multiplicacdo homomorfica do GSW ja é composta por uma série de produtos ex-
ternos. Além disso, como um criptograma GSW ¢ redundante, isto €, ele armazena mais
informagao do que o necessério para decifrar a mensagem, ja que apenas uma linha € us-
ada para a deciframento, entdo efetuar uma série de produtos externos e obter apenas uma
amostra RLWE no fim, € suficiente para implementar o bootstrapping, ja que um dos ul-
timos passos do bootstrapping de [DM15] consistia em extrair uma linha do criptograma
GSW.

Primeiramente, precisamos definir um criptograma RLWE:

Defini¢do 1.7.2. Dizemos que ¢ := (a,b) € Rﬁ € um criptograma RLWE que cifra uma
mensagemm € {0,1} com ruido e € R e sob uma chave z € R seb=a-z+e+(q/8)m € Ry,

Do inglés key switching.
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Figure 1.4. Passo a passo da recifracao do esquema de base com o GSW. Os
retangulos representam o ruido contido nos criptogramas e a linha vermelha
representa o limiar que o ruido pode atingir antes de a decifracao falhar.

Em vez multiplicar a mensagem por ¢/8, a defini¢cdo poderia usar qualquer outro
valor A maior do que a magnitude do ruido para que o deciframento funcionasse, no
entanto, o valor ¢/8 é escolhido aqui porque o criptograma obtido no fim da sequéncia
de n produtos externos deve ser transformado em um criptograma valido do esquema de
base e, como veremos na se¢do 1.7.6, esse valor facilita a transformacao.

Finalmente, o produto externo é definido como segue:

Definicao 1.7.3. O produto externo entre um criptograma RLWE ¢ € REI e um criptograma
GSW C € R?*2 ¢ um criptograma RLWE ¢’ calculado como

¢:=G!(c)-CeR..

Note que a multiplicagdo homomorfica do GSW corresponde a 2/ produtos exter-
nos, onde ¢ = O(logq), logo, cada produto externo é O(logq) vezes mais barato que uma
multiplicacdo do GSW. Além disso, a corretude e o crescimento do ruido sdo iguais aos
dos produtos do GSW. Como anteriormente, temos G_l(c) -G = ¢, logo, considerando
que c cifra mg e C cifra my, o produto externo satisfaz

¢ =G"1(c)-([a, b] +m;G)

=[G '(c)-a, G (¢)-b] +mG(c)-G

=[G Y(c)-a, G () -b]+m; - [a,b]
=1[d, G (c)-b+my-b] (d =G (c)-a+mi-a)
=

/

a, a/z—i—\G*I(c) -e+my-e+(q/8)mo-m]

/

e

Note que o ruido ¢’ é essencialmente 0 mesmo que o ruido gerado por uma multi-
plicagdo do GSW, como mostrado na equagdo 1, portanto, uma sequéncia de n produtos
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externos aumenta o ruido assim como mostrado no lema 1.5.3 e no corolario 1.6.

O cddigo a seguir implementa o produto externo e deve ser incluido na defini¢ao
da classe GSW, apresentada no codigo 1.3.

def extern_prod(self, c, C):
decomp = self.inv_g_row_ciphertex(c)
return decomp = C

1.7.4. Geracao da chave de bootstrapping

A chave de bootstrapping é um conjunto de criptogramas GSW, em que cada um cifra
uma entrada s; da chave secreta s do esquema de base. Entao, definimos

bk := {bk; := GSW.Enc(s;) : 0 <i < n}.

Com a classe GSW definida no cédigo 1.3, a geragdo de bk pode ser feita sim-
plesmente como bk = [gsw.enc(s[i]) for i in range(n)], mas para facilitar a
implementacdo do bootstrapping, agruparemos a geragdao de bk e outras fungdes rela-
cionadas na classe Bootstrapper definida a seguir:

# —x— coding: utf-8 —=x-—
load( )
load( )

load( )

class Bootstrapper:
# gsw: cifra usada como acumulador
# lwe_base_scheme: gera criptogramas a serem recifrados
def __init__(self, _gsw, lwe_scheme):

assert(_gsw.q == lwe_scheme.q)
self.gsw = _gsw
self.base_scheme = lwe_scheme

self.one = self.gsw.G
self.boot_key_gen()
self.key_swt_gen() # a ser definido

def boot_key_gen(self):
s self.base_scheme.sk # vetor binario de dimensdo n
n = len(s)
self.bk = [self.gsw.enc(s[i]) for i in range(n)]

Algoritmo 1.5. Definicao da classe Bootstrapper.

1.7.5. Calculando Enc(X®T4™)

Como explicado anteriormente, a primeira etapa do bootstrapping recebe um criptograma
do esquema de base, ¢ = (a,b) € Zg e usa a chave bk para calcular um criptograma RLWE

de X"~ No entanto, é preciso que o célculo feito no expoente seja realizado médulo
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g, mas a ordem de X em R € 2N, que ndo necessariamente € igual a g. Isto é, como as
operacdes em R sio calculadas médulo XV + 1, entdo XV = —1em Re X?V = (XV)? = 1.
Sendo assim, todas as operagdes realizadas no expoente de X sao feitas médulo 2N. Por
exemplo, se multiplicarmos XV *2 com XV*> em R, obteremos X?N*7 = X2V . x7 = x7.

Poderiamos restringir a escolha de parametros para garantir que g fosse igual a
2N, no entanto, isso tornaria o bootstrapping menos flexivel. Em vez disso, antes de
comegarmos a operar com ¢, primeiro o multiplicamos por 2N /g, o que muda o médulo
de g para 2N, ou seja, definimos

m =2 [2)

Note que existe u € Z tal que b =a-s+e+ (q/2)m+u-q € Z, logo,
2Nb/q = (2Na/q)-s+2Ne/q+Nm~+u-2N.
Além disso, como para todo r € R existe um |e| < 1/2 tal que [0t | = ¢ + €, temos que

|2Nb/q] = |2Na/q| -s+2Ne/q+¢€-s+€ +Nm+u-2N.

/

e

Ou seja, se o erro e originalmente em ¢ era menor do que ¢/4, entdo agora o erro ¢’ em
¢’ é praticamente igual a 2Ne/q, logo, menor que (2N/q) - (¢/4) = N/2 (com grande
probabilidade). Assim, ¢/ = (a’,b) cifra m médulo 2N. Além disso, se ¢ é decifrdvel
moédulo ¢, entdo ¢/ também o é, mas sobre Zoy, exatamente como necessario para o
bootstrapping.

O cdbdigo a seguir implementa essa operacao e deve ser incluido na classe Boot-
strapper definida no algoritmo 1.5.

# Recebe um criptograma LWE (a, b) em Z_g*(n+l1) e devolve
# outro criptograma LWE que cifra a mesma mensagem, mas
# é definido médulo 2N
def mod_switch_to_2N(self, a, b):
g, N = self.base_scheme.q, self.gsw.n
a vector ([round(ZZ(ai) * 2 * N / q) for ai in a])
_b round(ZZ(b) = 2xN / q)
return _a, _b

Agora, dado ¢’ = (a’,b) e bk, nosso primeiro objetivo € obter uma encripta¢do
/ . . » . b ~ . .
RLWE de X ~%%, para 0 < i < n. Para isso, note que como s; € bindrio, entdo substituindo
si = 0es; = 1 dos dois lados da seguinte igualdade, vemos que ela € vélida:

X% =14+ (X% —1)-s.

Em [CGGI16], a operacdo que produz uma encriptagdo de X —apsi g partir de a; e de
uma encriptagdo GSW de s; foi chamada de cmux. Para calculd-la homomorficamente,
substitui-se o 1 por G e s; por bk; na expressao anterior, logo, temos o seguinte:

cmux(a;, bk;) := G + (X*ag —1)-bk; € Réﬁxg. 3)
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Note que como bk; é da forma [a, b] + 5;G, temos

cmux(a),bk;) = G+ (X% —1)-[a, b] + (X% — 1)5,G
—G+[a,b]+ X “—1)5G
=@, b]+(1+(X"%—1)5)G
= [a/,b] + X9 G.
Ou seja, cmux(ag, bk;) é uma encriptagdo GSW de X —djsi , como desejado. Além disso, se
e é o ruido contido em bk;, entdo o ruido de cmux(a), bk;) é igual a e’ := (14 (X % —1)-

e. Assim sendo, vemos que ||| < |le|| + HX*‘lg -e|| + ||—e|| = 3|e||. Portanto, o cmux

praticamente ndo aumenta o ruido.

Para completar o primeiro passo do bootstrapping, usamos o produto interno
para multiplicar X"V [+ por todas as encriptacdes de X ~4isi . Primeiramente, note que
(0,(q/8) - XN/2HV'y ¢ Ré ¢ um criptograma RLWE trivial, pois satisfaz a Defini¢cao 1.7.2
com ambos a € e iguais a zero. Assim, podemos usar o produto externo para multiplicar
(0, (gq/8) - XN/2+5") por cmux(aj, bko) e obter uma encriptacio RLWE de XN/2+0' =50,
que pode entdo ser multiplicada por cmux(a, bk;) com outro produto externo, o que gera
uma encriptagdo de X/ 20 ~ayso—ays1 | ¢ agsim sucessivamente. Ou seja, a primeira etapa
do bootstrapping consiste em calcular

(0, (q/8) - X"/>¥) [ T emux(aj, bky),
i=0

onde cada multiplicacdo é efetuada com um produto externo.

E facil ver que os expoentes sio adicionados médulo 2N. Portanto, como b’ =
a’-s+ ¢ + Nm mod 2N, o resultado obtido é um criptograma RLWE da forma (a,b) € Ré
comb=a-z+e+(q/8)-X"e

y=N/2+b —a -s=N/2+¢ +Nm (mod 2N)
———

e

Lembre-se que —N /2 < ¢ < N/2,logo, tomando ¢:=N/2+¢, temos 0 <& < N.
Essa inequacdo € fundamental para a transformacdo usada no segundo passo do boot-
strapping.

Em suma, para implementar essa primeira etapa do bootstrapping, podemos adi-
cionar o seguinte codigo a classe Bootstrapper:

# acc: criptograma RLWE cifrando alguma mensagem XAz
# a_i: um inteiro médulo 2:xN
# Dbk_i: um criptograma GSW cifrando um bit s_i.
# Devolve um criptograma RLWE cifrando XA(z — a_i % s_i)
def cmux_gate(self, acc, a_i, bk_i):
N = self.gsw.n
C = self.one + (x*(2x*N—-a_i) - 1) = bk_i
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acc = self.gsw.extern_prod(acc, C)
return acc

# Recebe ¢ = (a, b) \in Z_{2N}*{n+1}, i.e., um criptograma LWE
# definido médulo 2xN e que cifra uma mensagem m sob a chave s.
# Devolve um criptograma RLWE cifrando XA(e_bar + N=xm)
# sob a chave z do esquema GSW.
def linear_part_dec(self, c):

Q, N, RQ = self.gsw.q, self.gsw.n, self.gsw.Rq

a, b =c

acc = [RQ(®), round(Q/8) * RQ(x)A(N // 2 + b)] # a = e =0

for i in range(len(a)):

acc = self.cmux_gate(Cacc, a[i], self.bk[i])
return acc

1.7.6. Transformando X¢™V" em m

Ap6s a sequéncia de n produtos externos, obtém-se um criptograma RLWE ¢ da forma
c=(a,b) € Ré comb=a-z+e+(q/8)-X*™N™ecR,, com0 < &< N. O segundo passo do
bootstrapping consiste em transformar ¢ em um criptograma ¢ que cifra m e € baseado no
problema LWE em vez do RLWE. Essa transformacao consiste basicamente de um produto
escalar entre o vetor de coeficientes de b € o vetor u = (—1,...,—1) € ZV. Para entender
como ela funciona, primeiro € necessario entender como adi¢cdes e multiplicagcdes em R
podem calculadas usando operagdes entre vetores e matrizes.

1.7.6.1. Matrizes anticirculantes e vetores de coeficientes

SQag::Zﬁiag-XimnekanodomwlRJhﬁmnmsovamxhcoﬁkmnwsdegcmno
0(g) = (g0,...,gn—_1) € ZN. E ficil ver que se g, € R, entdo ¢(g+h) = ¢(g) + ¢ (h),
logo, os vetores de coeficientes permitem que as adigdes em R sejam representadas por
somas de vetores. No entanto, as multiplicacdes nao sdo tao simples e exigem também
0 que chamamos de matrizes anticirculantes: Para todo g € R, definimos ®(g) como a
matriz N x N tal que cada linha i = 0,...,N — 1 é igual a ¢(x' - g mod xV + 1). Note
que como xN = —1 em R, entdo x- g = go- X + ...+ gny_o - XV~ —gn_1 € R, portanto,
O(x-g)=(—gn-1,80,81,---,8N—2), OU seja, é uma rotagdo ciclica de ¢(g), mas com o
tiltimo coeficiente multiplicado por -1. Em geral, ¢ (x' - g) multiplica as dltimas i posicdes
de ¢(g) por -1 e rotaciona todas as entradas em i posi¢des. Logo, temos que a matriz
anticirculante de g € igual a

80 81 &2 oo EN—1
—8N-1 80 g1 -+ &N-—2

Dlg)=| —&v-2 —8n-1 8 .- 8N-3 | ezmm,
—81 -8 —& --- &0

Agora, é ficil representar o produto de polindmios médulo X" + 1 usando de
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¢ e ®. Primeiro, note que ¢(X') é um vetor com um tnico 1 na i-ésima posicio, i.e.,
o(X") = (0,0,...,0,1,0,...,0). Entdo, ¢(X")P(h) é igual a i-ésima linha de ®(h), que
por definigdo, é ¢ (X'h), ou seja, ¢ (X') - @(h) = lin;(P(h)) = ¢(X'h). Com isso, pode-se
provar o seguinte lema:

Lema 1.7.1. Para todo g,h € R, temos que ¢ (gh) = ¢ (g)P(h)

Proof. Como ¢ é aditivo, é facil ver que ¢(g) = Y ¢(g:X)) = XV gip(X7). Assim,

N—1 N—-1
= Y id(X)P(h) = Y g9 (X'h) = Z 0 (giX'h) = (Z 8iX h) = (eh)

i=0 i=0
]

Essas fung¢oes podem ser implementadas em Sage como a seguir:

# Devolve vetor que representa g mod XAN + 1.
def poly_to_vec(g, N):
f = xAN+1
v = (g % f).coefficients(sparse=False)
return vector(v + [0]%*(N - len(v)))

# Dado a \in R, devolve matriz A tal que para todo h \in R
# poly_to_vec(Ch) % A = poly_to_vec(hx*a).
def poly_to_mat(a, N):
A = Matrix(ZZ, [poly_to_vec(axx*i, N) for i in range(N)])
return A

1.7.6.2. A transformacao RLWE — LWE

Agora, usando vetores de coeficientes e matrizes anticirculantes, podemos finalmente
mostrar como efetuar o segundo passo do bootstrapping. Primeiro note que usando o
lema 1.7.1, € facil provar o seguinte:

Coroldrio 1.8. Sejab=a-z+e+(q/8) - X/ € Ry, entdo, §(b) = ¢(z) - P(a)+ ¢(e) +
(q/8)- ¢(X/).

A principal observagdo agora é que o criptograma obtido apds os produtos exter-
nos cifra XV com 0 < & < N. Portanto, temos

m=0 — XxetNm _ xe

m=1 — XetNm_ _1.x¢

Isso significa que (Z)(XEJFN”‘) ¢ um vetor da forma (0, ..,0,1,0,...,0) se m = 0 e da forma
(0,..,0,—1,0,...,0) se m = 1. Mas entio, se definirmos u = (1,1,...,1) € ZV, temos

m=0 = ¢X"M.u=-1=2-m—1
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m=1= ¢X MM .u=1=2-m—1.

Ou seja, como m € {0, 1}, a equagio ¢ (X)) .u=2-m— 1 é sempre vilida.

Assim, dado o criptograma (a,b) com b =a-z+e+ (q/8)X™N" € R, temos 0
seguinte sobre Z;:

¢(b)-u=¢(z) - P(a)-ute-ut(q/8)p(X N .u (coroldrio 1.8)
=a'-9(z) +e-u+t(g/8)p(x") u (a":=@(a) u)
—azte-ut(g/8)0 (X7 u (2:=9(2))

=a'-z+e-u+(g/8) - 2m—1).

Lembre-se que em vez de 2m — 1, queremos obter uma encriptacdo de m. Além
disso, em vez de ¢/8, a mensagem precisa ser multiplicada por ¢/4 para ser um crip-
tograma vélido segundo a defini¢do 1.7.1. Entdo, o que resta fazer é simplesmente adi-
cionar ¢/8 a ¢(b) -u. Assim, obtém-se:

9(b)-utg/8=a’-z+e-u+(q/4)-m.

Em suma, dado o criptograma (a,b) com b =a-z+e+ (q/8)X™" € R,, o se-
gundo passo do bootstrapping devolve (a’,b') € Z*! onde

a:=®(a)-ucZ] e b:=¢(b) utqg/8ci
E vemos que b’ =a-z+¢' + (q/4)m € Z,; com €' := e-u. Em outras palavras, (a’,0)
cifra m sob a chave z.

Essa etapa do bootstrapping pode ser implementada da seguinte forma em Sage,
considerando que este codigo € adicionado a definicdo da classe Bootstrapper. Note que
ele usa as funcdes definidas no cédigo 1.7.6.1, que deve entdo ser importado.

def convert_rlwe_lwe(self, acc):
N, Q = self.gsw.n, self.gsw.q
a, b = Zx(acc[0].1ift()), Zx(acc[1].1lift ()
u = vector([-1] * N)

lwe_a = (poly_to_mat(Ca, N) * u) % Q
lwe_b = poly_to_vec(b, N) * u
lwe_b = (lwe_b + round(Q/8)) % Q

return [lwe_a, lwe_b] # in Z_QA(N+1)

1.8.1. Substituicao de chaves

Com as duas primeiras etapas do bootstrapping, ja se pode transformar um criptograma
¢ do esquema de base, no nivel zero e com muito ruido, em um criptograma ¢ também
baseado no problema LWE, no nivel um e com pouco ruido. No entanto, ¢ é cifrado sob a
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chave secreta s, mas ¢’ usa a chave z := ¢(z), onde z é a chave secreta cifra GSW. Além
disso, ¢ € definido usando o problema LWE com dimensdo n, enquanto ¢’ tem dimensio
N. Portanto, ndo é possivel aplicar a porta NAND homomorfica a ¢’ e criptogramas do
esquema de base.

Uma forma de resolver esse problema é escolher N =n e s = ¢(z). Porém, essa
abordagem restringe muito a escolha de parametros e a eficiéncia do bootstrapping, pois,
em geral, N precisa ser um valor grande para garantir a seguranca (e.g., os artigos [DM15,
CGGI16, Per21a] usam N = 1024), enquanto n pode ser escolhido com um valor muito
menor, digamos, cerca de 600. Como a quantidade de produtos externos e de criptogramas
em bk sdo lineares em n, € desejdvel escolher s e z de forma independente.

Entdo, assumindo que s # ¢ (z), € preciso de alguma forma transformar ¢’ em uma
encriptacdo da mesma mensagem, mas sob a chave s e sem aumentar muito o ruido. Isso
¢ feito com um procedimento chamado substituicdo de chaves, que funciona da seguinte
forma: a chave de bootstrapping cifra s sob z. Entdo, de certa forma, fechamos esse
circulo criando uma chave ksk que cifra z sob s. Obviamente, a geragdao de ksk deve
ser feita de forma privada, no entanto, a chave ksk é puiblica. Entdo, usamos ksk para
“substituir” a chave de ¢ por s.

Para reduzir o crescimento do ruido durante a substitui¢do de chaves, usamos algo
parecido com a decomposi¢ao usada no GSW, entdo, ksk cifra a chave z multiplicada por
poténcias de dois. Logo, para0 <i <N e 0 < j < [log,(q)], definimos

kski j == (aij, bij:=a;;-s+e;i;+ Y.z)e ZZ“-

Note que cada ksk; ; cifra 2/ . z; com o problema LWE usando a dimenséo n do esquema
de base. Finalmente, definimos ksk := {ksk; ; : 0 <i<Ne 0 < j < [log,(q)]}.

O cd6digo que implementa a geracdo da chave de substituicdao de chaves € apresen-
tado a seguir e também deve ser incluido na definicdo da classe Bootstrapper:

def key_swt_gen(self):
N, Q = self.gsw.n, self.gsw.q
1l = ceil(log(Q, 2))
z = poly_to_vec(self.gsw.sk, N)

# K_{i, j} = enc(z_i * 24j)
K = [0] = N
for i in range(N):
zi = z[i]
enc_zi = [0] = 1
for j in range(l):
c = self.base_scheme.enc(0)
c[1] = (c[1] + 22j % zi) % Q
enc_zi[j] = c
K[i] = enc_zi
self.ksk = K
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Dado um criptograma (a,b :=a-z+e+ (q/4)m) € Zlq\'“, a ideia principal da
substituicdo de chaves é que ao subtrair a-z+a-s de b, obtém-se um inteiro da forma
b=—a-s+e+(q/4)m,logo, (—a,b) € ZZH ¢ um criptograma valido sob a chave s em
vez de z.

Como a-z = i.\':_ol a; - zj, usamos ksk para subtrair cada a; - z; de b da seguinte

forma: Decompomos a; em base 2 e obtemos (¢ 0, -..,a; 1) € {0,1}L, onde L := [loggq].
Em&LnMemwcmnOMMJ:%aw,hJh:aw~&+ad+2fa)EZ?4JemMﬁmmmnms
a; j por ksk; j, obtemos uma encriptacdo de a; j -2/ - z; sob a chave s. Entdo, somando
esses criptogramas, obtemos uma encriptacio de Zf;(% a; - 2/ .7; = a; - 7;, como desejado.
Finalmente, basta subtrair cada encriptacdo de a; - z; de b.

Ou seja, a substituicao de chaves consiste em calcular o seguinte criptograma:

N—-1L-1

(ﬁ,l;) = (O,b)— Z Zai,j'kSki,j~

i=0 j=0

Note que se e € o ruido de (a,b) e se cada ksk; ; tem ruido préximo de f3, entdo o
ruido de (4, b) é O(||e|| +N-L-B).

O procedimento de substituicdo de chaves € implementado em Sage com o seguinte
método da classe Bootstrapper:

# Recebe um criptograma LWE (a, b) que cifra m sob a
# chave z do GSW e devolve uma encriptacdo de m sob a
# chave s do esquema de base.
def switch_key(self, c):
a, b =c
g, n = self.base_scheme.q, self.base_scheme.n
L = ceil(log(q, 2))
K = self.ksk
out_a = vector([0]=*n)
out_b = 0
for i in range(len(a)):
v = vector(ZZ(a[i]).digits(base=2, padto=L)) # decompde ai
for j in range(L):
if 1 == v[j]:
out_a += K[i][j][0] # adiciona "termo a" de ksk
out_b += K[1i][j][1] # adiciona "termo b" de ksk

# Agora, out_b = out_a * s + e + a * z

# entdo, b — out_b = —-out_axs — e + e_b + (q / 4) * m
out_b = (b — out_b) % q

out_a = (—out_a ) % ¢

return [out_a, out_b]
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1.8.2. Bootstrapping: o procedimento completo

Para implementar o bootstrapping, agora basta agrupar como na figura 1.4 os trés pro-
cedimentos implementados nas secdes anteriores. Isso € feito com a seguinte fungdo, que
deve também ser incluida na definicdo da classe Bootstrapper:

def refresh(self, c):
a, b = self.mod_switch_to_2N(c[0], c[1]1)
acc = self.linear_part_dec([a, b]) # enc_z(X*(e_bar + N=zm))

c = self.convert_rlwe_lwe(acc) # enc_z(m) in Z_gr(N+1)
c = self.switch_key(c) # enc_s(m) in Z_g*(n+1)

return c

Como especificado na defini¢cdo 1.7.1, para que o criptograma devolvido pelo
bootstrapping seja vélido, é preciso que seu ruido seja menor que ¢/16. Entdo, agora anal-
isaremos o ruido inserido pelas operacdes feitas durante o bootstrapping e mostraremos
como podemos escolher os parametros para que o ruido final do criptograma recifrado
seja aceitdvel.

Como ilustrado na figura 1.4, o bootstrapping recebe como entrada a chave bk,
que consiste em um conjunto de criptogramas com pouquissimo ruido, entdo, cada uma
das trés etapas acumula ruido sobre bk.

Como os criptogramas de bk t€m seus ruidos gerados com uma distribuicao gaus-
siana discreta cujo desvio-padrdo é o, podemos dizer que o ruido de bk tem magnitude
O(0). Assim, o ruido aumenta durante o bootstrapping da seguinte forma:

- A primeira etapa consiste de n produtos externos envolvendo criptogramas gerados
pelo cmux. Lembre-se que o cmux no maximo multiplica o ruido por 3, entdo o
ruido de cada criptograma envolvido nos produtos externos ainda é O(o). Logo,
conforme mostrado no coroldrio 1.6, que também ¢ valido para produtos externos,
o ruido final dessa etapa é O(noNlog(q)).

- Na segunda etapa, o ruido é multiplicado pelo vetor u = (—1,...,—1) € Z", entio,
sua magnitude pode ser limitada por Y | O(noNlog(q)) = O(noN*log(q)).

- Como discutido na se¢do 1.8.1, a terceira e ultima etapa adiciona ao ruido um termo
igual a O(NBloggq), onde B é um limitante superior para o ruido da chave ksk. Em
geral, B = O(1), portanto, o ruido final do criptograma recifrado é

O(noN*log(q) + Nlogg) = O(noN>log(q)).

E necessdrio que o ruido final seja menor que g /16, portanto, basta escolher
g =O(N>logN)

se assumirmos N >ne o = O(1).
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Essa andlise do crescimento do ruido pode ser vista como uma anélise de pior caso,
pois ela foi derivada limitando somas do tipo e + ... 4+ ¢; por k- max(ey, ..., e;). Mas foi
observado em [ASP14,DM15] que, como os ruidos seguem uma distribui¢do gaussiana,
o valor esperado para somas dessa forma € na verdade Vk- max(ey,...,ex). Com isso, é
possivel fazer uma andlise de caso médio da seguinte forma:

- A magnitude esperada para o ruido obtido na primeira etapa € O(c - \/nNlog(q)).

- Nasegunda etapa, espera-se que a magnitude do ruido seja Y'Y ; O(c-1/nNlog(q)) =
O(oN - +/nlog(q)).

- A terceira etapa entdo adiciona o termo O(B - v/Nlogg), onde B = O(1) é um lim-
itante para o ruido de ksk. Entdo, com grande probabilidade, o ruido no final do
bootstrapping é limitado por

O(oN - \/nlog(q) ++/Nlogq) = O(cN - /nlog(q)).

Assim, novamente tomando N > n e 6 = O(1), reduz-se ¢ para ®(N'logN).

Para testar o bootstrapping, o seguinte cédigo em Sage pode ser usado:

def test_bootstrapp(k=5):
n, N, sigma, = 243, 245, 3.2
B, 1 =2, 17
g = Q = BAL # assume g = Q
lwe_scheme = LWEScheme(n, q, sigma)
gsw = GSW(N, Q, sigma, B)
print( % (lwe_scheme, gsw))

boot = Bootstrapper(gsw, lwe_scheme)

m = random_bit ()
¢ = lwe_scheme.enc(m)
for i in range(l, k+1):
mi = random_bit()
m= (1 —-—m % mi)
ci = lwe_scheme.enc(mi)
cnand = lwe_scheme.nand(c, ci)

¢ = boot.refresh(cnand)

dec_m = lwe_scheme.dec(c, level=1)

assert(m == dec_m) # verifica se c é valido
noise = lwe_scheme.get_noise(c, m, level=1)
print( % noise)
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Note que os valores de n,N e g usados nesse cddigo sdo muito pequenos para
garantir que as cifras sejam seguras, mas ja sdo suficientes para garantir a corretude do
bootstrapping. Para um nivel de seguranga de 128 bits, parametros tipicos sdo n ~ 600,
N=~1024 e g~ 232 [DM15,CGGI16]. Obviamente, a implementacao apresentada neste
curso tem como finalidade ser clara e facil de entender, o que faz com que ela seja ine-
ficiente. Assim, usar tais parametros com essa implementacio faz com que o bootstrap-
ping seja lento. Mas as implementacdes apresentadas em [DM15] e em [CGGI16] usam
a linguagem C+ e bibliotecas altamente optimizadas para multiplicar polindmios, logo,
conseguem executar o bootstrapping com nivel de seguranca A = 128 em cerca de 0.1
segundo em um computador comercial comum, em uma unica thread.

Se considerarmos que os cédlculos homomorficos serdo normalmente executados
em servidores “na nuvem”, que s@o muito mais potentes que computadores usais, e tam-
bém que esses procedimentos sdo altamente paralelizdveis, essa estratégia de computagio
homomorfica feita com a avaliagdo de uma porta légica seguida de um bootstrapping
extremamente rapido se mostra muito promissora.

1.9. Conclusao

Neste minicurso foi apresentado c6digo Sage que implementa criptografia completamente
homomorfica. Isto permite ao estudante experimentar diferentes pardmetros e desenvolver
novas aplicagdes. O uso da linguagem Sage torna a compreensao mais facil, enquanto ao
mesmo tempo torna possivel a prototipagem rdpida das funcdes necessdrias. Compo-
nentes que possivelmente tenham sido omitidos no texto por falta de espaco podem ser
encontrados no repositorio [Per21b].
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Chapter

2

Seguranca e Escalabilidade em Sharding Blockchain
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Abstract

The circulation of the real money, on paper, is decreasing, migrating to the virtual. As
a result, the need for a secure way to carry out transactions without relying on a trusted
third-party increase. The cryptocurrencies that emerged in 2009 with the Nakamoto pro-
tocol represent an alternative to this demand, however the initial proposal has a scalabil-
ity problem that makes it impossible to compete with the credit card network. The need
to confirm transactions means that a cryptocurrency that uses the traditional blockchain
like Ethereum only has 20 to 30 transactions per second, far away from VisaNet which
has around 1700 transactions per second. To solve the scalability, the concept of shard-
ing was created. This work proposes to present some sharding models highlighting their
particularities and security solutions.

Keywords: Blockchain, Sharding, scaling, decentralized ledger.

Resumo

A circulacdo do dinheiro real, em papel, estd cada vez menor, migrando para o
virtual. Com isso, a necessidade de uma forma segura de realizar transagoes, sem depen-
der de uma terceira parte confidvel, aumenta. As criptomoedas, que surgiram em 2009
com o protocolo do Nakamoto, representam uma alternativa para essa demanda. Porém,
a proposta inicial possui um problema de escalabilidade que impossibilita competir com
a rede do cartdo de credito. A necessidade de confirmar as transacoes fazem com que
uma criptomoeda, que usa a blockchain tradicional como Ethereum, permita de 20 a 30
transagoes por segundo. Essa taxa é bem distante da VisaNet que possui por volta de
1700 transagoes por segundo. Para superar a limitagcdo de escalabilidade, foi criado o
conceito de sharding. Este trabalho propde apresentar alguns modelos de sharding desta-
cando suas particularidades e solucoes de seguranca.

Palavras-chaves: Blockchain, Sharding, escalabilidade, razdo descentralizada.
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2.1. Introducao

Com o surgimento da Internet, um dos pontos que apresentaram deficiéncia € justamente
a questao relacionada a implementagdo de seguranga. Problema este que se agravou com
a quantidade de transacdes que emergiram do uso da rede mundial de computadores, pois
aos poucos ela foi se tornando uma grande ferramenta para comprar e fazer transagdes.
Mas, antes de adentrarmos nesse assunto, vamos fazer uma breve anélise do dinheiro que
conhecemos e a real motivagdo da Tecnologia Blockchain para os dias atuais.

A histdria da civilizagdo nos conta que o homem primitivo procurava defender-se
do frio e da fome, abrigando-se em cavernas e alimentando-se de frutos silvestres, ou do
que conseguia obter da cacga e da pesca. Ao longo dos séculos, com o desenvolvimento da
inteligéncia, passou a espécie humana a sentir a necessidade de maior conforto e a reparar
no seu semelhante. Assim, como decorréncia das necessidades individuais, surgiram as
trocas, que foram fundamentais para a mudanca do comportamento Humano.

Esse primeiro sistema de troca direta, que durou por vdrios séculos, deu origem ao
surgimento de vocdbulos como “saldrio”, o pagamento feito através de certa quantidade
de sal, que a partir das grandes navegacgdes, possibilitaram uma expansao territorial de
trocas. Daf surgiram as primeiras moedas, tal como conhecemos hoje, feitas geralmente
em metal. Com isso, surgiram entdo a necessidade de guardar as moedas em seguranca
dando surgimento aos bancos. Assim os negociantes de ouro e prata, por terem cofres e
guardas a seu servigo, passaram a aceitar a responsabilidade de cuidar do dinheiro de seus
clientes e a dar recibos escritos das quantias guardadas. Esses recibos (entdo conhecidos
como ‘“goldsmith s notes”) passaram, com o tempo, a servir como acordos através de
pagamento por seus possuidores, por serem mais seguros de portar do que o dinheiro
vivo. Também surgiram as primeiras cédulas de “papel-moeda”, ou cédulas de banco,
ao mesmo tempo em que a guarda dos valores em espécie dava origem a instituicdes
bancarias [CasaDaMoeda 2015].

A ideia de livro-razio surgiu algum tempo depois, em 1494, desenvolvida por um
padre chamado Luca Pacioli. Na sua época, esse livro consistia em promover um bal-
anco de ativos tangiveis e intangiveis, disponibilizando de forma ordenada e detalhada
varias operagdes de crédito e débito e a composicdo de um balanco final. A tecnolo-
gia Blockchain € derivada dessa ideia, sendo por vezes chamada de livro-razdo digital.
No livro, Summa de Arithmetica, Geometria, Proportioni et Proportionalita, escrito em
1494, o frei franciscano Luca Pacioli (1445-1517) desenvolveu os primeiros estudos de
matematica para serem utilizados em contabilidade. Nesses estudos, o religioso utiliza
entre outras coisas, a observacdo da movimentacao de feiras livres com o objetivo de com-
preender o “Método das Partidas Dobradas”, que € o sistema padrdo universal de débito e
crédito utilizado até hoje pelas empresas, governos e mercados mundiais e, ndo obstante,
¢ estudado ainda hoje como matéria bdsica nos cursos de Administracdo e Negocios.

Seguindo a escala de modernizacdo da Economia e da digitalizacao da sociedade
(WEB), com o surgimento da Internet, um dos pontos que apresentaram defici€ncia foi
justamente a questdo relacionada a implementacio de seguranca. Problema este que se
agravou com a quantidade de transacdes que emergiram do uso da Internet, pois aos
poucos ela foi se tornando uma grande ferramenta para comprar e fazer transacdes. Na
tentativa de mitigar tal questdo, em 1971 foi criado por Horst Feisel (IBM) um algoritmo
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de criptografia, denominado Lucifer, baseado em um elevado nivel de seguranca e uma
chave de codificar e descodificar. J4 em 1974 um grupo de cientistas da IBM adequou
melhor a ferramenta Lucifer e surge o Data Encryption Standard “DES” (um sistema de
codificacdo simétrico por blocos de 64 bits, dos quais 8 bits ou um byte servem de teste de
paridade para verificar a integridade da chave). A principal motivagdo do grupo foi jus-
tamente readequar a ferramenta criada e promover maiores indices de seguranca para ela.
Em 1981, o DES foi adotado com o nome Data Encryption Algorithm (DEA) pela Amer-
ican Standard Institution com o principal objetivo de promover padronizacao de cifragem
e procedimentos para serem utilizados em institui¢des financeiras. Desta forma, o DES se
tornou o principal algoritmo de chave tnica, mas, de qualquer forma, a criacdo do DES
nao foi um sucesso absoluto para evitar fraudes e vazamentos de informagdes.

Ainda na constante busca de uma solucdo Unica e eficaz para promover a segu-
ranga das transacdes eletronicas, em meados de 1983, David Chaum, grande cientista e
entusiasta em criptografia, fundou a DigiCash, uma empresa de moeda eletronica crip-
tografada. Seu produto foi chamado de E-cash e seu objetivo era que os usudrios ob-
tivessem moedas digitais de um banco e nao pudessem ser rastreados nem pelo banco nem
por qualquer outra pessoa. Tal invencao foi precursora do movimento Cypherpunk, que
teve seu inicio no final da década de 1980, ja propondo sistemas peer-to-peer. Naquela
mesma ocasido, um dos sécios da empresa DigiCash, Nick Szabo, formado em Direito
e criptografo, promoveu a pesquisa relativa a contratos digitais e moeda digital, denom-
inada “Contratos Digitais”. Em 2005, Szabo desenvolveu um mecanismo inovador para
tratamento de uma moeda digital que recebeu o nome de Bit Gold, algumas bibliografias
se referem a ela como a precursora do Bitcoin.

Finalmente, em 2008, foi lancada a moeda virtual Bitcoin, que se utiliza da plataforma
Blockchain para suas transagdes. O lancamento da moeda foi feito por Nakamoto Satoshi,
um pseuddnimo, pois até os dias de hoje ndo se sabe precisamente quem foi o criador da
moeda virtual Bitcoin. Nao é sabido nem mesmo se trata-se de uma pessoa somente ou
uma equipe de cientistas que desenvolveu a tecnologia [Fernando Wosniak Steler 2017].

2.1.1. Entao, o que é Blockchain?

A expressdo “In Blockchain We Trust” vem sendo utilizada para ressaltar a confianca na
seguranca dessa solucdo tecnoldgica. Isto porque, nela as transagdes entre individuos e
a transferéncia de valores € garantida por meio de algoritimos matemaéticos e criptogra-
ficos. A Blockchain € uma tecnologia de nicleo que possibilita que grandes grupos de
pessoas cheguem a um acordo (também definido como, consenso) e registrem transagdes
permanentes, sem uma autoridade central.

O termo (Bloco = block + chain = cadeia) tem origem no seu funcionamento,
onde cada bloco validado € criptograficamente selado ao bloco anterior, formando uma
cadeia de blocos cada vez maior, diretamente relacionado na constru¢do de uma economia
digital justa, inclusiva, segura e democrdtica. Por isso, a Blockchain é descrita como
uma maquina de confianga, ndo é apenas um ledger distribuido em larga escala, mas
também como uma trilha de auditoria imutdvel, onde cada bloco é incorporado em todos
os seguintes, impossibilitando a alteragdo da histéria de seu conteudo.

A tecnologia Blockchain também é, portanto, um banco de dados distribuidos,
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sendo praticamente invulnerdvel a falhas e adulteracdes, e suas maltiplas utilidades descolam-
se da tecnologia de Criptomoedas Bitcoin — para a qual foi criada. Antes do desen-
volvimento da tecnologia Blockchain, os registros contdbeis eram mantidos em bancos
de dados centralizados e ndo publicos. As pessoas precisavam confiar na idoneidade do
banco de dados para ter certeza de que ndo haveria nenhuma alteragdo nos registros (sal-
dos e transa¢des da conta). Com a Blockchain, os dados sdo distribuidos entre todos os
participantes, com total transparéncia e descentralizacdo. Logo, torna-se desnecessario
confiar em uma terceira parte para que os dados contdbeis sejam registrados corretamente
e ndo haja perigo de fraudes. Podemos concluir que o modelo de solu¢do Blockchain
assemelha-se a um “livro-razdo”, ou seja, uma base de informacdes com entrada de di-
versos dados e transacdes. Todas as informacdes imputadas e contidas na ferramenta sdao
compartilhadas entre varios usudrios.

O processamento desta base de dados é feito em blocos, “de tempos em tem-
pos”, criando um cédigo de verificagdo a cada bloco processado. Estes codigos de veri-
ficagdo sdo criados com base nos blocos processados anteriormente, fazendo com que a
Blockchain seja uma solucao de alta confiabilidade, pois, uma vez adulterado um bloco,
isso impactard nos demais blocos processados.

Idealmente utiliza-se Blockchain em solu¢des que temos desconfianca miitua pelas
partes envolvidas, sdo exemplos delas: Estabelecimento de contratos; Registro de pro-
priedade intelectual; Estabelecimento de Identidade digital; Prontudrio médico; Cartorios
digitais; Operacdes cambiais imediatas; Sistema de voto digital; e, Auditabilidade [REVOREDO 2019].

2.2. Blockchain Tradicional

A Blockchain oferece propriedades que proveem beneficios as aplicagdes e sistemas basea-
dos nesta tecnologia. Conforme definido em [Rebello et al. 2019], as principais pro-
priedades da Blockchain sao:

* Descentralizacdo. A Blockchain é executada de maneira distribuida, sem a neces-
sidade de um intermedidrio confidvel para a troca de ativos, através do estabeleci-
mento de consenso entre todos os participantes da rede;

* Imutabilidade. Os dados armazenados em uma corrente de blocos sdo imutdveis.
Nao € possivel modificar ou recriar qualquer dado incluido na corrente de blocos.
Toda atualizag@o na corrente de blocos € realizada de forma incremental;

e Irrefutabilidade. Os dados sdo armazenados na corrente de blocos em forma
de transagOes assinadas, que nao podem ser alteradas devido a propriedade de
imutabilidade da corrente de blocos. Portanto, o emissor de uma transagdo jamais
pode negar sua existéncia;

* Transparéncia. Todos os dados armazenados na Blockchain sdo acessiveis por to-
dos os participante da rede. Permitindo que todos os participantes possam verificar,
auditar e rastrear os dados inseridos na corrente de blocos para encontrar possiveis
erros ou comportamentos maliciosos;

* Disponibilidade. As correntes de blocos sdo estruturas replicadas em cada par-
ticipante da rede e, portanto, a disponibilidade do sistema é garantida mesmo sob
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falhas, devido a redundancia de informacdes;

* Anonimidade. Os usudrios e n6és mineradores de uma Blockchain sdo identifica-
dos por chaves publicas ou identificadores tinicos que preservam suas identidades.
Ainda, € possivel utilizar uma chave publica em cada transagdo, evitando a rastre-
abilidade do usudrio e conferindo um grau a mais de anonimidade.

2.2.1. Funcao Hash

A funcdo hash € uma fun¢do matemdtica que tem como entrada uma string de tamanho
varidvel e a mapeia em uma string de tamanho fixo. A conversiao tem como objetivo gerar
uma identidade tnica, resistente a colisdes. Uma funcdo hash € resistente a colisdo, se
houver baixa probabilidade de encontrar dois valores de entrada distintos, que possuam
um mesmo valor de saida (Figura 2.1). Dado que mapear uma grande quantidade de dados
para um universo menor, quanto menor a probabilidade de encontrar hash iguais de forma
proposital, melhor a funcdo de hash.

Figure 2.1. Exemplo de colisao entre dois hashs

»{  H{a)=Hb)

Uma caracteristica importante do hash é que, uma pequena variacdo na entrada
resulta em uma grande variacdo na saida. Como pode ser visto na Figura 2.2, mudar
uma uma letra de maidscula para mindscula gera uma saida completamente diferente.
Nao deve ser possivel adicionar contetido “a” um texto sem modificar sua saida. Se uma
funcdo H(a) resulta a string fixa “y”, encontrar uma string “b” tal que concatenada com “a”
resulte em H(a Il b) =y, em um curto espaco de tempo, ndo deve ser possivel. Da mesma
forma, se uma entrada tem uma parte gerada de forma aleatéria, do hash resultante ndao
pode ser escolhido um hash especifico. Outra propriedade da funcio hash é: Dada uma
saida, ndo € possivel determinar a entrada que a originou. Em um espectro pequeno ou
repetido de entradas, uma vez vista a solu¢do de para uma dessas entradas, passa a ser
possivel identifici-la através de seu hash. E possivel ocultar a entrada usando um nonce,
ou um valor secreto, concatenado a entrada original.

Hash usando SHA256 0d8577738bee6262c0e79c81845b6af9531b1d26fe70c1cdechi7d12c42b8b02

hash usando SHA256 6718c6822b194c497d4370391777c8d769b3b1dfd8cbadabd7 1c5150211b4cf8

y

Figure 2.2. Exemplo hash usando SHA256

2.2.2. Estrutura de bloco

A estrutura de bloco consiste principalmente em um conjunto de dados. No universo
das criptomoedas, os dados de um bloco representam as transagdes que ocorrem em um
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determinado periodo de tempo. Além dos dados, um bloco possui seu indice ou altura,
e um campo de nonce. Uma vez formado um bloco, uma funcdo de hash é usada para
gerar uma assinatura para o mesmo, garantindo que os dados registrados nele nao serao
alterados. Uma funcdo de hash comum para esta finalidade é a SHA de 256 bits usada
pelo Bitcoin.

Ao criar um bloco e assini-lo, os dados sdo verificados e apenas as transagdes
vdlidas entram em um bloco. Para dificultar que um usudrio mal-intencionado valide um
bloco com dados forjados é necessario um esfor¢o para assinar o bloco. As formas mais
comuns de esfor¢o usadas sao Proof of Work (PoW) e proof of stake (PoS), mais detalhadas
a frente.

2.2.3. Consenso

Plataformas Blockchain usam consenso descentralizado para manter a consisténcia em
uma maquina de estado distribuida. Esta pode ser usada para realizar pagamentos com-
pletamente descentralizados ou mesmo célculos de Turing completos, tornando realidade
a criacdo de aplicacdes descentralizadas. E papel do consenso em sistemas de Blockchain
garantir que todos os nds confidveis em uma rede Blockchain executem as mesmas atual-
izagOes de estado na mesma ordem [Muratov et al. 2018].

H4 dois tipos bem comuns de algoritmo de consenso, os baseados em prova e 0s
em voto. No conceito basico de algoritmo de consenso baseado em prova, entre os muitos
nds que se juntam a rede, o né que executa a prova terd o direito de acrescentar um novo
bloco a corrente e receber a recompensa. Os principais algoritmos com base em prova
sdo Proof of Work , Proof of Stake e alguma variacdo desses [Pahlajani et al. 2019]. J4 os
algoritmos de consenso baseado em votagdo, além de manter o livro-razio, todos os nds
da rede teriam que verificar juntos as transacdes ou blocos. Eles se comunicam uns com
os outros, antes de decidir anexar ou ndo, os blocos propostos a cadeia. Dentro de quase
todas essas variantes, 0s nds necessitam que um nimero minimo de nds aceitem o mesmo
bloco proposto para anexa-lo a cadeia [Pahlajani et al. 2019].

Proof of Work (PoW)

O uso de um sistema como PoW impede que usuério utilize seu poder computacional para
gerar um spam de determinada informagdo. No cendrio da Blockchain, o PoW impede
que diversos blocos sejam criados sequencialmente pelo mesmo usudrio. O PoW envolve
a busca de um valor de nonce que quando processado por um hash, como com SHA-256,
o output comeca com um determinado nimero de bits zero. O trabalho médio necessério
€ exponencial, de acordo com nimero de bits zero necessarios, e pode ser verificado
executando um tnico hash. [Nakamoto 2008]

Proof of Stake (PoS)
Normalmente pergunta-se, se nds devem manter o consumo de energia para ter uma crip-

tomoeda descentralizada. Portanto, demonstrar que a seguranga de criptomoedas ponto a
ponto ndo precisa depender de consumo de energia, € um marco importante tanto tedrico
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quanto tecnologicamente [King and Nadal 2012]. O PoS aproveita o fato de que a posse
de moeda € proporcional ao tempo que um né participa da rede. Desta forma demonstra
a sua confiabilidade e assegura a honestidade do mesmo.

Proof of Elapsed Time (PoET)

O consenso PoET atua como uma loteria, na qual, cada n6 deve esperar um periodo de
tempo randomico, e o primeiro a concluir este tempo de espera ganha o bloco. O préprio
n6 deve gerar um valor de tempo pelo qual ele ird ficar em sleep mode, o primeiro né a des-
pertar, ou seja, aquele que tiver o menor periodo de tempo de espera, ird fazer o commit do
bloco para a Blockchain e realizar o brodcast das informacdes relevantes [Jake Frankenfield 2020].
Geralmente, alguma prova de que ele ndo adulterou o processo. Para garantir que o
n6 ndo gere valores de tempo pequenos para sempre ganhar o bloco, os nés que par-
ticipam deste consenso precisam executar esta geracdo de valores em um TEE(Trusted
Execution Environment). TEEs sdo ambientes de execu¢cdo que tém uma superficie de
ataque extremamente pequena e sdo equipados com procedimentos de verificagdo crip-
tografica que podem fornecer atestados verificaveis externamente e evidéncias de adulter-
acao [Corso 2019].

Como o PoET foi desenvolvido pela Intel em 2016, ele foi pensado para ser us-
ado juntamente com a tecnologia TEE da Intel, o SGX [IntelSGX 2021], tecnologia essa
que permite ter dreas seguras no processador, para proteger codigo e dados selecionados
contra modificacdes. Desta forma, o tempo de espera serd gerado por um cédigo que es-
teja rodando numa drea segura do processador. Depois de esperar o tempo necessario, o
no receberd um certificado confirmando que ele esperou o tempo que havia sido sortead.
Este certificado pode ser verificado, pois TEEs fornecem atestados verificaveis. Sendo,
entdo, possivel verificar que o né realmente esperou o tempo proposto. Por fim, como
mencionado anteriormente, o n6 que ganhar o bloco fard o broadcast juntamente com in-
formacdes relevantes, neste caso, o certificado [Centieiro 2021]. Portanto, este consenso
destaca-se pela justica, uma vez que funciona como uma loteria, e pelo baixo consumo de
recursos € energia, uma vez que ndo € feito nenhuma espécie de processamento pesado e
os nds ficam em sleep mode enquanto esperam.

Consenso baseado em voto

Nesse tipo de consenso, todos os nds mineradores devem votar pela aprovacdo ou rejei¢ao
de um bloco, e atingir um consenso antes de adicionar o novo bloco a corrente. Como con-
sequéncia, todos os nds mineradores devem ser conhecidos e identificados. O protocolo
de consenso garante que a adicdo de um bloco a corrente ocorre de forma sincronizada
para todas as réplicas .Isto é, as réplicas adicionam a mesma sequéncia de blocos na cor-
rente.

Dentre os modelos baseados em voto, os tolerantes a falhas bizantinas (Byzantine
Fault Tolerant - BFT) sdo particularmente interessantes. A ideia principal dos protocolos
BFT € eleger um lider por uma rodada, que determina e propde um novo bloco aos par-
ticipantes do consenso. Os protocolos BFT promovem uma camada de confianga a mais
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em comparagdo a protocolos tolerantes apenas a falhas por parada, pois toleram compor-
tamento malicioso na rede. No entanto, geralmente necessitam de mais réplicas, quando
comparado com os protocolos que toleram falhas apenas por parada, para tolerar a mesma
quantidade de falhas [Rebello et al. 2019].

2.2.4. Cadeia de blocos

A funcdo hash garante que qualquer alteracdo em um bloco seja facilmente detectada.
Para garantir a integridade dos dados € necessario que um bloco esteja ligado ao préximo
através do hash. Assim, para alterar um bloco deve-se alterar todos os blocos posteriores.
Os blocos sdo conectados através de um campo adicional contendo o hash do bloco ante-
rior. O primeiro bloco, conhecido como bloco génesis, possui esse campo com o valor 0
em todos os caracteres.

| Indice | | Indice | | Indice |
| Monce | | Monce | | Nonce |
Dados Dados Dados
hash do bloco hash do bloco hash do bloco
anterior anterior anterior

Figure 2.3. Modelo Blockchain

Todos os usudrios possuem uma copia da Blockchain, e sempre que um minerador
confirma um bloco ele transmite sua solucdo na rede. Devido a laténcia ou a acdo de
um né mal intencionado, duas solucdes podem ser aceitas em partes diferentes da rede
gerando um fork na Blockchain. Uma vez identificado o fork os nés consideram a cadeia
mais longa como a verdadeira. Logo para falsificar os dados de um bloco da cadeia,
um usudrio malicioso precisa, no caso de prova de trabalho, de poder computacional
suficiente para tornar seu fork mais longo que a Blockchain verdadeira.

2.2.5. Bitcoin x Ethereum

Como o protocolo Bitcoin € “Open Source”, qualquer um poderia pegar seu protocolo,
bifurcar (modificar o c6digo) e iniciar sua propria versao de dinheiro eletronico. Essa
qualidade da Blockchain Bitcoin possuir um cddigo aberto que contribuiu para que, ao
longo dos anos, o protocolo Bitcoin fosse modificado centenas de vezes para criar ver-
soes alternativas do Bitcoin que sdo mais rdpidas ou mais andnimas. Percebeu-se que
o protocolo Blockchain subjacente possibilitava que pessoas desconhecidas, ou que nao
confiavam entre si, realizassem qualquer tipo de transacdo de valor, e ndo apenas dinheiro,
sem quaisquer intermedidrios.

Comecam a surgir, entdo, projetos que buscavam usar a tecnologia Blockchain
para transferéncias, sem intermedidrios, de outros tipos de valor. Também ganhou corpo
a ideia de se afastar da blockchains de propdsito unico, para criar um protocolo onde
qualquer tipo de transagdo, sem validadores tradicionais de confianga, fosse possivel. En-
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tdo, ao perceber que as adaptacdes da Blockchain Bitcoin ndo eram satisfatoriamente
eficientes nem flexiveis, Vitalik Buterin introduziu a ideia de dissociar as funcionalidades
blockchain e iniciou o projeto da Blockchain Ethereum [Wood et al. 2014] em 2014.

Ao contrario da Blockchain Bitcoin, que € uma Blockchain de propdsito tinico
com um Unico contrato inteligente, a Blockchain Ethereum € projetada como uma rede
de computadores descentralizada na qual qualquer tipo de contrato inteligente pode ser
programado, permitindo qualquer tipo de troca direta de valor. Outras Blockchains surgi-
ram como solug¢do, pois o surgimento da Ethereum inspirou projetos de Blockchain mais
recente (como NEO, EOS, CARDANO, CHAINLINK, QTUM, STELLAR, GOCHAIN,
entre outros. Além do aspecto tecnoldgico, fatores técnicos, econdmicos e legais também
serdo relevantes para avaliar a viabilidade de uma Blockchain [REVOREDO 2019].

2.2.6. Casos de uso e aplicacoes da Blockchain

De acordo com o site (http://medium.com) entre 2020 e 2025, nosso mundo serd povoado
por uma nova espécie de 50 bilhdes de dispositivos conectados, 100 milhdes de robos
e 20 milhdes de veiculos elétricos. Isso também € confirmado pelo férum econdmico
mundial, onde eles assumem que 30% da Contabilidade, Aquisicdes e Liquidacdo serdo
feitas por blockchain e Al. 10% do PIB serd baseado em tecnologias de blockchain até
2025 e a sociedade estard cercada por uma nova espécie de maquinas autonomas, carros
autdonomos, [As para tomada de decisdo e robds de edicado de DNA CRISPR.

Acredita-se que as mdquinas serdo os clientes do futuro presumindo que mais cedo
ou mais tarde, terdo carteiras integradas, as primeiras tentativas nesse sentido ja foram
feitas e com o Ethereum, é possivel implantar carteiras com contratos inteligentes mas
embora a aplicacdo como moeda e sistema financeiro sem intermedidrios seja a aplicagao
mais famosa da tecnologia de blockchain, varias outras possibilidades e aplicacdes podem
ser vislumbradas., ainda que tenha algumas desvantagens tecnoldgicas, a tecnologia traz
vdrias possibilidades. [Eichmann 2018]

2.2.6.1. O que é DAO?

Uma Organiza¢do Autdbnoma Descentralizada, ou DAO, é uma organiza¢do ou empresa
tedrica operada por cddigo em vez de pessoas. Os DAOs criam uma maneira de as or-
ganizagOes ou empresas serem estruturadas de forma menos hierdrquica, argumentam os
defensores, com os investidores direcionando diretamente a direcdo das empresas, em
oposi¢do aos lideres designados.

Os defensores do DAO acreditam que o Ethereum pode dar vida a essa ideia futur-
ista. Ethereum € a segunda maior criptomoeda por capitalizacdo de mercado e € a maior
plataforma para usar a tecnologia por trds da criptomoeda - blockchain - para usos além
do dinheiro. A ideia é que, se o bitcoin pode eliminar os intermedidrios nos pagamentos
online, a mesma tecnologia ou uma tecnologia compardvel pode fazer o mesmo pelos
intermedidrios nas empresas? E se organizagdes inteiras pudessem existir sem um lider
central ou CEO comandando o show?

Com isso erd possivel criar multiplas copias de seguranca: Redundancia de infor-
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macodes € algo fundamental para evitar perdas de dados e nada tem mais backups do que
algo controlado por um blockchain, afinal, cada um dos mineradores e até mesmos outros
membros da rede (como o caso dos fullnodes do bitcoin) possuem uma cépia completa,
atualizada e integral de todos os blocos e, portanto, todas as informagdes registradas por
ele como:

* Registros virtualmente inalterdveis: o hash que valida um bloco € formado pelas
informacdes registradas em um bloco e hash do bloco anterior, que foi gerado pe-
los dados dele e seu antecessor, e por ai vai. Assim sendo, as informagdes em
um blockchain sdo incrementais € acumulativas, armazenadas de forma a nao ser
alteradas ou apagadas.

* A autenticidade de documentos a garantir a autenticidade de documentos € algo cus-
toso, especialmente no Brasil, e ser caro ndo garante que o processo € a prova de fal-
has ou fraudes, pois sempre que houver um fator humano que possa ser corrompido
e subverter o sistema, a fraude serd possivel. A startup brasileira OriginalMy surgiu
com uma proposta: registrar documentos em um Blockchain, beneficiando-se de,
pelo menos, duas caracteristicas importantes: o fato de que o registro do docu-
mento ndo possa ser alterado ou removido e a transparéncia que um blockchain
publico prové, permitindo a verificacao deste registro sem burocracias.

Também serd possivel uma maior Protecdo dos direitos autorais, caso um sistema
notarial de algum pafis fosse implementado integralmente em um tnico blockchain, além
de mitigar fraudes por adulteracdo ou remog¢do de informagdes, todos os documentos
poderiam ser verificados e confrontados, evitando a fraude do “vidente que registra sua
previsdo em cartdrio”: algumas pessoas fazem dezenas de previsdes aleatérias como “pr-
ever’ celebridades mortas em acidentes aéreos, por exemplo. Ao registrar tais previsoes
em dezenas de cartdrios diferentes (cada previsdo em um cartério diferente), quando o
previsto se torna um fato, basta apresentar a previsdo que ‘“acertou” o acontecimento,
desprezando todas as demais.

Algo semelhante aconteceu na Copa do Mundo de 2014, quando uma conta de
Twitter chamada “@fraudefifa” quis provar que a FIFA manipulava os resultados da com-
peticdo. Curiosa, no entanto, foi a maneira pela qual a conta decidiu “provar” sua tese,
realizando postagens com todas as possibilidades de confrontos e vencedores, dias antes
das partidas. Quando dois times realmente jogavam e um destes ganhava, bastava remover
do Twitter todas as postagens desfavoraveis.

Surgiram outras iniciativas de autenticacdo de documentos na Internet, como € o
caso do site LexisNexis, que também registra os documentos de maneira a comprovar
sua autoria futura. Nesse contexto, a gigante Kodak decidiu ndo investir na tecnologia
em razdo da grande receita que a empresa adquiria na revelacdo de filmes fotograficos
tradicionais.

A ideia € criar uma plataforma de gerenciamento de direitos de imagem da qual
os fotégrafos possam registrar seus trabalhos em um blockchain, que impedird que tal
registro seja alterado ou apagado. Desta maneira, o registro da foto em um blockchain
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poderia comprovar um eventual plagio fotografico, permitindo identificar o autor da obra
com facilidade.

Em 2018, pela primeira vez, na Franca, o Carrefour usou a tecnologia blockchain
com uma de suas linhas icOnicas de produtos animais: o frango Carrefour Quality Line
Auvergne, do qual um milhdo € vendido todos os anos , um marco importante para seu
plano de transformacdo chamado Carrefour 2022. A tecnologia blockchain ja € utilizada
para frangos de linha livre do Carrefour Quality Line Auvergne e serd utilizado em mais
oito linhas de produtos de origem animal e vegetal, como ovos, queijo, leite, laranja,
tomate, salmdo e bife moido. Um sistema inovador projetado garante aos consumidores
uma completa rastreabilidade do produto.

Existem estudos de Implementagdo do Smart Governance, votagdo 2.0, pois além
de garantir a privacidade, o contrato traz transparéncia ao processo de apuracdo pois, ao
verificar as condi¢des para as quais os votos foram apurados, é possivel garantir que 1
pessoa = 1 voto. Ao utilizar um blockchain como infraestrutura para que o sistema de
votacao seja realizado, reduzem - se drasticamente quaisquer fraudes que possam hoje ser
realizadas em sistemas eleitorais tradicionais.

A criagdo de contratos inteligentes trouxe consigo uma nova proposta de arquite-
tura para aplicacdes, chamada de DAPP. DAPP significa decentralized application, ou
aplicagdes descentralizadas. Em DAPP, utilizada em aplicativos de smartphones para
as mais diferentes necessidades. as aplicagdes possuem parte de sua programacdo em
frontend (instalados nos smartphones, como geralmente o sdo), mas a programagao mais
pesada, conhecida como backend, roda em um blockchain em uma rede descentralizada
P2P. Desta forma, as DAPPs se tornam verdadeiras aplicacdes compartilhadas ndo sendo
possivel, nem aos préprios desenvolvedores, modificar condi¢des e regras ja estabeleci-
das.

As blockchains e smart contracts sdo tecnologias em ascensdo. Enquanto os ativos
digitais sd@o usados por uma parcela muito pequena da populagdo mundial, a ado¢do da
blockchain € inicial em outros campos e ainda faltam exemplos de grandes cases de uso
da tecnologia. No entanto, trata-se de algo que sequer completou dez anos de existéncia.
A cada dia que se passa, novas iniciativas sdo anunciadas e muitas delas prometem revolu-
cionar os mercados nos quais estao inseridas. Nao deixe de acompanhar esta tecnologia
que serd uma das for¢as mais transformadoras da proxima década. [Eichmann 2018]

2.3. Escalabilidade na Blockchain

Escalabilidade € um termo utilizado em sistemas, que diz respeito a capacidade de um
sistema crescer, tendo como intencdo atender mais usudrios ou adicionar mais funcional-
idades. Sendo assim, um sistema € dito escaldvel quando o seu desempenho aumenta
proporcionalmente com o seu poder computacional.

Podemos dividir escalabilidade em duas vertentes, escalabilidade horizontal e es-
calabilidade vertical. Na escalabilidade horizontal aumentamos o poder computacional
do sistema adicionando nés ao sistema, ou seja, adicionando uma nova mdaquina. J4 na
escalabilidade vertical aumentamos o poder computacional do sistema melhorando um
no existente, como por exemplo, adicionando mais memoéria RAM. Porém ha sistemas
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em que o aumento no poder computacional ndo acarreta um aumento no desempenho do
sistema, nestes casos € necessario rever a arquitetura.

Escalabilidade Vertical Escalabilidade Horizontal

Nés mais poderosos Mais Nbs

Figure 2.4. Tipos de Escalabilidade

A classe que foi chamada de Blockchain Tradicional, apresentada na secao ante-
rior, apresenta problema de escalabilidade, no que diz respeito ao tempo para confirmar
uma transa¢do e vazao (quantas transacdes sdo confirmadas por segundo) quando com-
parado a sistemas de cartdes de crédito. Que por sua vez sdo capazes de processar mais
de duas mil transagdes por segundo. Nos sistemas de cartdes de crédito, a escalabilidade
pode ser tanto vertical, quanto horizontal, pois trata-se de um sistema centralizado. Por-
tanto, a entidade central pode analisar e investir recursos para melhorar o desempenho da
forma que julgar conveniente.

Como a Blockchain é uma rede P2P, a sua escalabilidade vai se dar principalmente
da forma horizontal, no qual novos validadores(mineradores), vao se juntar a rede e o
poder computacional do sistema ird aumentar. Se tratando de prova de trabalho, o modelo
que € diretamente afetado pelo poder computacional, aumentar a capacidade de um né nao
gera ganho para a rede, apenas uma vantagem para este né em detrimento dos demais.
Para os demais modelos essa desigualdade € irrelevante para a escalabilidade, uma vez
que um nd possui apenas um voto ou uma maior probabilidade de ser sorteado.

Nas Blockchains Tradicionais, apesar de termos esse aumento de poder computa-
cional, nés ndo temos um aumento proporcional no desempenho do sistema. No caso
do Bitcoin, nem mesmo hd um aumento, o desempenho da rede se mantém constante,
independentemente do poder computacional, na Figura 2.5, temos um comparativo do
Bitcoin, que € um sistema que nao escala, com uma Blockchain ideal, que escala.

2.3.1. Por que a Blockchain Tradicional nao escala?

A partir da figura 2.5 acima levanta-se um questionamento sobre o porque a Blockchain
Tradicional ndo escala. Para responder esta pergunta devemos observar as decisdes de
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Figure 2.5. Comparativo Bitcoin

arquitetura desta classe de Blockchain. Decisdes na arquitetura de sistemas sdo feitas com
base em tradeoff. Tratando-se de Blockchain e performance, devemos olhar basicamente
trés pontos principais: a quantidade de blocos que cada né armazena, o algoritmo de
consenso e o tamanho dos blocos da cadeia. Para a andlise dos pontos mencionados
teremos como caso de estudo a Bitcoin, dado que, outras Blockchains que se encaixam na
categoria de Blockchain Tradicional foram muito influenciadas por ela.

O primeiro ponto diz respeito a quantidade de blocos que cada n6 armazena, ou
seja, o quanto da cadeia de blocos cada n6 guarda. No caso da Bitcoin cada n6 armazena
toda a cadeia de blocos, isto trard como beneficios, uma maior disponibilidade das infor-
macoes, uma vez que ela estd replicada em todos nds da rede. E desvantagens como uma
maior dificuldade de manter a coeréncia destes dados e um desafio de performance, pois
toda vez que for feita uma consulta estaremos consultando a base de dados completa.

Como segundo ponto temos o algoritmo de consenso. Como mencionado ante-
riormente, o algoritmo de consenso € responsdvel por manter a consisténcia dos dados
armazenados pelos nds da rede. Essa tarefa se torna consideravelmente mais lenta uma
vez que cada né armazena a cadeia completa. No caso da Bitcoin o algoritmo de con-
senso utilizado € o Proof of Work, que é executado por maquinas que sdo chamadas de
mineradores.

Ainda sobre o segundo ponto, o préprio algoritmo de consenso Proof of Work é
considerado um problema. Neste caso, ele funciona como um puzzle computacional no
qual ndo hd atalho. Deve-se simplesmente buscar por um valor que faga parte do conjunto
de solugdes do puzzle, e esta ideia que faz com que o algoritmo de consenso funcione
mas também € o seu maior problema, pois acabamos tendo um desperdicio de poder
computacional.
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Quando um minerador na Bitcoin descobre a solu¢do para uma prova, e ele en-
via uma mensagem Broadcast para avisar aos outros nds da rede que aquela prova foi
resolvida e o bloco pode ser fechado. Entretanto existe um tempo de propagacdo dessa
mensagem, € enquanto isso um outro né pode encontrar uma outra solu¢io para a prova.
A partir dai podemos acabar gerando duas cadeias de blocos diferentes, dado que os min-
eradores podem pegar um conjunto de transacdes diferentes para tentar formar um bloco,
este cendrio é chamado de fork. E importante ressaltar que, o fork pode ser enxergado
como uma anomalia, pois a existéncia de n6s com cadeias de blocos diferentes vai con-
tra a ideia de consenso. Esta situagdo € resolvida simplesmente adotando a maior cadeia
como a correta. Assim temos novamente um desperdicio computacional, pois, apenas
um fork € escolhido para representar a cadeia, desperdicando todo o poder computacional
investido na constru¢do dos outros forks.

A respeito do terceiro ponto temos que, na Bitcoin foi definido um tamanho max-
imo de 1MB para os blocos, este tamanho para o bloco parecia vidvel quando a Bitcoin foi
concebida. Com o passar dos anos a criptomoeda se popularizou muito e por conta disso
a quantidade de transacdes aumentou muito, fazendo com que haja uma demora ainda
maior ao confirmar as transagdes. E necessdrio que um bloco seja fechado contendo to-
das as transacdes, e como os blocos sdo muito pequenos se comparados ao volume de
transacoes disponiveis, acaba formando-se um grande volume de transacdes a espera de
um bloco para incorpora-las.

Com base nos pontos discutidos, € possivel entender porque a Bitcoin ndo es-
cala. Nesta temos um atraso de confirmacdo das transacdes, que se dd justamente por
conta do tempo necessdrio para os mineradores solucionarem o puzzle do Proof of Work.
Também por conta do tamanho dos blocos. Esse tempo de confirmacdo € maior que 10
minutos. Além da demora para a primeira confirmacdo da transacdo, temos a situagao
dos forks, que podem fazer com que o fork que ja tinha processado determinada transagao
seja descartado em detrimento de um que ainda ndo a processou.

No fim das contas a Bitcoin s6 é capaz de processar apenas aproximadamente 4
transacgodes por segundo[L. 2019]. Isso destoa muito se comparado a um sistema de cartio
de crédito que atualmente € capaz de processar aproximadamente 1700 transacdes por
segundo[L. 2019], este nivel de vazio de sistema é também chamado de padrdo Visa.
Além de uma vazdo muito maior sistemas de cartdo de crédito também possuem um
tempo de confirmagdo de transacdo menor, apresentando entdo, alta vazdo e baixa latén-
cia. Tratando-se de criptomoedas e Blockchain tem-se como meta um desempenho tao
bom quanto o dos sistemas de cartdes de crédito.

2.3.2. Sharding

A medida que a popularidade da Blockchain cresce, 0 mesmo acontece com o volume
transacional gerenciado pela rede e a carga de trabalho € ajustada para manter a difi-
culdade. Se pensarmos em uma Blockchain como um banco de dados compartilhado,
a medida que mais e mais dados sdo adicionados a rede, precisa-se encontrar novas
maneiras de processar todos esses dados com eficiéncia e rapidez. E af que o sharding
pode ajudar.[Mearian 2019]

O sharding nao € uma técnina nova, ele foi originalmente desenvolvido para mel-
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horar a performance de bancos de dados muito grandes, e somente, recentemente, pas-
sou a ser explorado como soluc¢do para escalabilidade na Blockchain. A técnica con-
siste na fragmentacdo ou divisdo horizontal de bancos de banco de dados, permitindo
que processem mais transacoes por segundo. O sharding divide o sistema em parti¢des
menores, conhecidas como “shards”. Cada fragmento é composto por seus proprios
dados, tornando-o distinto e independente quando comparado a outros fragmentos, per-
mitindo um melhor manuseio dos mesmos, tornando-os menos pesados e mais faceis de
operar.

O sharding pode ajudar a reduzir a laténcia ou lentidio de uma rede, pois di-
vide uma rede Blockchain em fragmentos independentes. No entanto, existem algumas
questdes de seguranca em torno do sharding que podem ser exploradas por adversdrios.
Ao subdividir os nés em shards, o poder de hashing de cada grupo diminuird consideravel-
mente. Isso gera um problema de seguranca ao permitir que um agente mal-intencionado
execute um ataque com mais facilidade. Uma situagdo que coloca em risco a seguranga e
a integridade das informacdes.[bit2me 2020]

Descentralizacao

Escalabilidade Seguranca

Figure 2.6. Tradeoff Sistemas Distribuidos

Devemos ter em mente o tradeoff que estamos fazendo ao implementar uma Blockchain
que faz uso de sharding, pois como ilustrado na Figura 2.6, é impossivel atingir os trés
extremos. O sharding por sua vez, tende a escalabilidade e descentraliza¢do, introduzindo
assim, desafios de seguranca a Blockchain. Temos entdo, dois principais desafios intro-
duzidos pelo sharding [Wang et al. 2019]:

1. Distribuir os nds de maneira uniforme nos shards, de forma a garantir que a maioria
deles seja honesta com alta probabilidade;

2. Como garantir que um adversario ndo obtenha vantagem significativa, enviesando
as operagdes ou criando identidades Sybil, que é quando um unico né consegue
burlar a politica de identidade e se passar por varios simultaneamente [Douceur 2002].

Outro problema inserido na Blockchain tradicional com a implementacio de par-
ticdes ocorre porque os nds, quando atribuidos a um subgrupo, ndo t€m acesso ao saldo
dos nds que pertencem aos outros subgrupos. Tornando necessdrio criar um protocolo
para resolver as transacdes entre os subgrupos.
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Portanto, para uma Blockchain se manter segura e funcional, enquanto faz shard-
ing, ela deve, em geral, ser composta por cinco componentes [Wang et al. 2019], que sdo:

1. Identity establishment and committee formation: Para se juntar ao protocolo,
cada né precisa estabelecer uma identidade, como uma chave ptblica, um endereco
IP e uma solugdo de prova de trabalho (PoW). Cada né € entdo atribuido a um
comité correspondente a sua identidade estabelecida. Nesse processo, o sistema
precisa prevenir a identidade Sybil. No entanto, uma blockchain permissionada
ndo requer este processo;

2. Overlay setup for committees: Uma vez que os comités sdo formados, cada n6
se comunica para descobrir as identidades de outros nds em seu comité. Para uma
blockchain, uma sobreposi¢do de um comité € um subgrafo totalmente conectado
contendo todos os membros do comité. Normalmente, este processo pode ser feito
com um protocolo de fofoca(gossip protocol);

3. Intra-committee consensus: Cada n6 dentro de um comité executa um protocolo
de consenso padrdo para concordar com um dnico conjunto de transacdes. Nesse
processo, todos os membros honestos devem concordar com o bloco proposto em
seu comité;

4. Cross-shard transaction processing: A transacdo deve ser confirmada atomica-
mente em todo o sistema. Para transacdes cross-shard, os shards relacionados pre-
cisam obter consisténcia. Normalmente, esse processo requer um tipo de transacao
de “retransmissao” para sincronizar entre os fragmentos relacionados;

5. Epoch reconfiguration: Para garantir a seguranca dos shards, os shards precisam
ser reconfigurados, a cada periodo de tempo chamado epoch, exigindo uma aleato-
riedade. Essa aleatoriedade serd usada na proxima epoch.

Com base nestes cinco componentes, iremos analisar diferentes propostas de shard-
ing, que serdo divididas em trés categorias, partial sharding, complete sharding e outras
solu¢des. No modelo de parti¢do parcial, os grupos trabalham em conjunto para gerar
uma cadeia tunica partilhada por todos. Enquanto no completo, cada grupo possui uma
cadeia de blocos distinta. Por fim, na categoria outras solugdes, iremos analisar propostas
que destoam dos padrdes vistos nas outras duas. A figura 2.7 ilustra a diferenca entre
partial sharding e complete sharding.

2.4. Partial Sharding

As primeiras propostas de sharding tentam resolver o problema da escalabilidade di-
vidindo o poder computacional da rede, criando grupos capazes de minerar blocos de
forma independente. Porém mantém a estrutura base da Blockchain onde todos os né
da rede possuem uma cOpia exata da Blockchain. Uma vez que cada no recebe e ar-
mazena informagdes completas do sistema, ndo existem transacdes cross-shard no sis-
tema, mas os nds ainda sofrem de armazenamento pesado e sobrecarga de largura de
banda [Hong et al. 2021]. Uma vez que a fragmentacio ocorra em apenas uma das trés
dimensdes processamento,armazenamento € comunicagdo esse modelo € classificado com
partial sharding.
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Figure 2.7. Estrutura dos modelos de sharding

2.4.1. Elastico

O ELASTICO [Luu et al. 2016] foi uma das primeiras Blockchains a fazer uso da téc-
nica de Sharding. Em uma Blockchain, o sistema depende do poder majoritdrio para
superar os invasores. No entanto, quando o poder de mineragdo é distribuido para zonas
diferentes, um invasor pode reunir seus esforcos em direcdo a uma unica zona e pode
facilmente exceder o limite de 51% dentro dessa zona[Wang and Wang 2019]. Para evitar
que um comité seja dominado, o ELASTICO utiliza epochs, periodos de tempo no qual
os nds sao redistribuidos em comités de forma semi-aleatdria de acordo com a identidade
gerada, tal estratégia de redistribuicdo se torna essencial para preservar a seguranca da
blockchain quando fazemos uso de sharding, por conta disso, veremos variacdes desta
mesma estratégia em todas as propostas.

2.4.1.1. Identity establishment and committee formation

No Elastico existem dois tipos de comité, final e comum. O comité final é Unico e re-
sponsdvel por unificar as solu¢gdes de cada comité, checar as transagdes entre usudrios de
grupos diferentes e gerar as possiveis identidades para o proximo epoch. Os membros do
comité final sdo designados aleatoriamente junto dos demais.

Para estabelecer as identidades, cada n6 gera uma string identidade usando um
grupo de strings aleatérias vdlidas para o epoch. A geracdo dessas strings serd discutida
no etapa de epoch reconfiguration. Para gerar sua identidade, um n6 realiza uma operagao
XOR bit a bit das strings. Uma vez que cada usudrio tenha sua identidade definida, o
comité € gerado a partir dos ultimos bits da identidade como mostrado na Figura 2.8.
Normalmente o comité final é composto pelos enderecos com 0O nos bits da parte que
determina o comite.

Durante a etapa de formacgao dos comités o autor busca boa aleatoriedade. Isso é:

1. Cada usudrio tem uma string publicamente aleatdria de r bits, gerada de forma
verificavel no epoch anterior;

2. Nenhum usudrio tem acesso a string aleatdria verificivel mais do que &t antes do
inicio do epoch;

© 2021 Sociedade Brasileira de Computagao 67



XXI Simpésio Brasileiro de Seguranga da Informagéo e de Sistemas Computacionais (SBSeg 2021)

0o
00001...100
00000...000
Mo ID
00001...100
2 01000...101 01
3 00000...000 01000...101
- 1.
1
1111111

Figure 2.8. Formacao de Comité

3. Usudrios mal-intencionados podem influenciar a aleatoriedade com probabilidade
insignificante.

Para isso € necessério definir ng tal que das n’ primeiras identidades criadas, no
mdaximo n'/3 — 1 sejam maliciosas, para todo n’ > ng. Seja X; uma varidvel que assume
o valor 1 se a i-ésima identidade for gerada por um processador honesto e X = Z}il X;.
Entdo X segue a seguinte distribuicdo binomial:

(21 /3] [2n'/3] n /
PriX >2n'/3] = Z PriX =k| = Z (k>f""(1—f)" (D
k=0 k=0

Desta forma a probabilidade diminui exponencialmente em ng. Dado um parametro
de segurancga A, podemos encontrar ng tal que Pr[X > 2n'/3] < 272N > ny

2.4.1.2. Overlay setup for committees

Uma vez definida a particdo de cada usudrio da rede, € necessdrio estabelecer a comuni-
cacio entre os membros de um mesmo grupo. E possivel perguntar todos os nés da rede
por aqueles que pertencem ao comité, porém seria uma solu¢do nao escaldvel e mesmo
que o ELASTICO nao busque separar a rede para diminuir a quantidade de mensagens
nao € interessante aumentar o volume de comunicagdo da rede. A solugdo proposta foi
que os primeiros nés formam um diretério de identidades, um novo membro envia sua
identidade para o diretério e recebe um set de enderecos do grupo. Desta forma reduz
a complexidade de comunicacio de O(n?) para O(cn) onde c é a quantidade de nés no
diretdrio.

Para diminuir a carga de mensagens na rede foi necessdrio limitar as visdes dos
nds da rede, mas isso pode introduzir falhas ao sistema. Essa propriedade busca garantir
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que as inconsisténcias entres as visdes sejam limitadas diminuindo o impacto gerado por
elas, ou seja:

1. Cada membro tem sua prépria opinido sobre quem faz parte do comité. As visoes
de dois membros honestos diferem em no maximo 1/3 do tamanho do comité;

2. Todos os membros honestos t€m identidades de outros membros honestos em suas
visOes;

3. O ntimero total de identidades tnicas em todas as visualiza¢des € no maximo 3c/2
dos quais menos de 1/3 sdo maliciosos.

Uma vez que os diretérios honestos aceitam todos os PoWs validos na dltima ro-
dada (antes que o comité seja preenchido por pelo menos ¢ membros), todos 0s membros
honestos do comité terdo outras identidades honestas em sua visdo, tornando compor-
tamentos maliciosos a principal fonte de discrepancia. Através da propriedade 1 esses
comportamentos estdo limitados a 1/3 do tamanho do comité.

2.4.1.3. Intra-committee consensus

Esta solucao para a comunicagdo faz com que membros de um grupo tenham visoes difer-
entes das identidades do comité. Os nomes em comum entre as visdes tornam o acordo
possivel. Cada membro tenta entrar em acordo com os membros de sua propria lista
através de um algoritmo BFT tratando toda informagdo externa como falsa. O acordo
se propaga entre as listas através dos nés comuns até que s6 exista uma solugdo e esta
¢ divulgada para os membros do comité final. De posse das solucdes de cada comité, o
comité final repete o processo, resolve o bloco e o adiciona na Blockchain.

Uma vez que o tamanho maximo das visdes € 3¢/2 contendo os membros honestos,
qualquer protocolo consenso byzantino que aceite comportamentos maliciosos limitados
a 1/3 consegue garantir o acordo. Assim, uma vez assinado por 2c+1 nds, ao menos 1 né
honesto executou o algoritmo de consenso e aprovou o valor escolhido.

2.4.14. Cross-shard transaction processing

O comité final tem acesso aos dados de cada comité. Logo este consegue resolver as
transacOes cross-shard sem a necessidade de envolver os comités. O comité final resolve
essas transacdes com o protocolo BFT escolhido.

2.4.1.5. Epoch reconfiguration

Cada membro do comité final cria uma string de tamanho fixo e predeterminado. O
comité final discute e escolhe um set dessas strings. Todos os membros transmitem esse
set e sua propria string junto com o bloco final. Cada n6 da rede recebe parte dessa strings
devido a laténcia ou manipulagdo dos invasores. Cada né gera sua propria identidade
através de um XOR de 2c+ 1 dessas strings. O set divulgado e a quantidade de assinaturas
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escolhidas garantem que existe pelo menos uma string gerada por um né honesto entre as
escolhas, preservando a aleatoriedade da identidade resultante.

De acordo com a distribuicao feita na formacao dos comités, hd no minimo 2¢/3
nds honestos no comité final. Uma vez que cada n6 recebe um conjunto de 2¢/3 a 3c/2
strings. Como o numero méaximo de identidades geradas de forma maliciosa € c/2. Ao
realizar o XOR em 2c¢ + 1 strings a0 menos uma dessas strings foi gerada por um né
honesto. Como um usudrio desonesto ndo conhece essa identidade antes do comité final
definir o set, a identidade gerada é perfeitamente randdomica pois ndo € possivel controlar
o resultado para escolher o comité do préximo epoch.

2.5. Complete Sharding

Sharding completo sdo aqueles que atingem a fragmentagcdo nas bases computagdo, ar-
mazenamento € comunicagdo. A divisdo do poder computacional permite, assim como
no modelo parcial, aumentar o nimero de blocos minerados ao permitir que as parti¢des
minerem simultaneamente. Para o armazenamento o objetivo € diminuir o tamanho da
cadeia armazenada em cada né pois a mesma cresce indefinidamente. O consenso baseado
em BFT € muito presente nos modelos que visam a escalabilidade pois as provas deman-
dam tempo e esforco, impedindo que muitos blocos sejam minerados. Esses modelos de
consenso requerem um grande volume de comunicagdo e comecam a perder sua eficiéncia
em redes maiores. A fragmentacdo da comunicagdo busca resolver esse problema.

Muitas pesquisas foram feitas com o objetivo de atingir o sharding completo de
forma segura. O ChainSpace, o Omniledger e o RapidChain foram os modelos escolhidos
para este estudo. ChainSpace é uma das primeiras pesquisas a atingir o sharding com-
pleto que usa um sistema a base de cliente que suporta sharding de contratos inteligentes
genericos. Outro modelo a base de cliente € o Omniledger que usa os clientes para comi-
tar transagdes entre parti¢des. J4 RapidChain propde um mecanismo de transferéncia para
o output de transacdes ndo gastas, baseados em UTXO, a estrutura de moeda que recebeu
grande destaque com o crescimento do bitcoin.

2.5.1. Chainspace

Chainspace[Al-Bassam et al. 2017] é uma infraestrutura descentralizada, conhecida como
razdo distribuida, que suporta contratos inteligentes definidos pelo usudrio e executa
transacdes fornecidas pelo usudrio em seus objetos. A execugdo correta de transagdes
de contrato inteligente € verificavel por todos.

Chainspace € seguro contra subconjuntos de nds que tentam comprometer sua in-
tegridade ou propriedades de disponibilidade através de Byzantine Fault Tolerance (BFT)
e técnicas de auditabilidade, e o ndo repudio a Blockchain. Mesmo quando o BFT falha,
mecanismos de auditoria estdo disponiveis para rastrear participantes mal-intencionados.

2.5.1.1. Identity establishment and committee formation

A plataforma € agndstica quanto a linguagem do contrato inteligente, ou infraestrutura
de identidade. o ChainSpace suporta recursos de privacidade por meio de técnicas zero-
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knowledge modernas como [Bootle et al. 2016] e [Danezis et al. 2014]. [Al-Bassam et al. 2017]

2.5.1.2. Overlay setup for committees
A Figura 2.9 ilustra o design do sistema do Chainspace que € composto por uma rede de

nds de infraestrutura que gerenciam objetos validos e garantem que, apenas as transagoes
validas nesses objetos sejam confirmadas.

Transaction

P procedure
w: inputs
r

B references
lpar: local parameters
x: outputs |

lret: local returns
dep: dependencies

Shard objects |status Shard objects | status

ol active ol acti

N

Figure 2.9. Design do Chainspace [Al-Bassam et al. 2017]

2.5.1.3. Intra-committee consensus

Um objeto representa uma unidade de dados no sistema Chainspace, como uma conta
bancdria, e estd em um dos seguintes trés estados:

e ativo: pode ser usado por uma transacao;
* bloqueado: esta sendo processado por uma transacao existente;

* inativo: foi usado por uma transagao anterior.

Objetos também tém um tipo que determina o identificador exclusivo do contrato in-
teligente que os define. Os procedimentos de contratos inteligentes podem operar apenas
em objetos ativos, enquanto os objetos inativos sao retidos apenas para fins de auditoria.

O Chainspace permite a composicao de contratos inteligentes de diferentes au-
tores para fornecer recursos do ecossistema. Cada contrato inteligente € associado a um
verificador para permitir o processamento privado de transacdes em nés de infraestrutura,
pois os verificadores ndo usam nenhum parametro local secreto. Os verificadores sdao
fungdes puras, deterministicas e sem efeitos colaterais, que retornam um valor booleano.
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Uma transacdo vdlida aceita objetos de entradas ativas junto com outras infor-
magdes auxiliares e gera objetos de saida. Para obter alto rendimento de transagdo e baixa
laténcia, o Chainspace organiza os nds em fragmentos que gerenciam o estado dos obje-
tos, controlam sua validade e registram as transacdes canceladas ou confirmadas. Isso foi
Implementado pelos autores usando o Sharded Byzantine Atomic Commit (S-BAC) - um
protocolo que compde o acordo BFT existente e primitivas de commit atdmico de uma
maneira nova.

Sharded Byzantine Atomic Commit

O protocolo tem sua origem combinando propriedades de outros dois protocolos
primitivos: Byzantine agreement que permite que os nds entrem em consenso se a particao
tiver até 1/3 n6s maliciosos € Atomic commit uma particao apenas confirma sua transagao
apos esta ser aceita pelas demais parti¢des interessadas.

A Figura 2.10 mostra os passos para aceitar uma transacdo, uma vez que a par-
ticdo que propds uma transacdo T ele a transmite na rede AllPrepared(commit,T). A
transacdo se torna ativa até que o primeira parti¢io interessada a aceite através do Lo-
calPrepared(commit,T) que trava a transacao reservando os recursos. Nesse estado, se al-
guma parti¢cdo negar com LocalPrepared(abort,T) os recursos sdo liberados e a transagcdo
retorna ao estado ativo. Uma vez que todos as particdes confirmem a transacdo. O All-
Prepared(commit,T) € confirmado e a mesma € registrada no bloco.

LoCaL
PREFARED
{absort, T
ALL
PREFARED
Joommuit, T Loc AL -
slart — AL :

PREPARED [ REPARED
{commit, T) (*. T

BOME
PREPARED
{Abort, T ALL
PREFPARED
{commit, T)

Figure 2.10. Estados de uma transacao [Al-Bassam et al. 2017]

O protocolo S-BAC garante trés propriedades-chave, que refletem a seguranca do
Chainspace: vivacidade, consisténcia e validade.

1. Vivacidade: Uma transacdo T que € proposta a pelo menos um né honesto, even-

tualmente resultard em uma decisdo tUnica, ou seja, todos os nés decidindo entre
accept(commit, T) ou accept(abort, T).
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Baseado na propriedade de vivacidade do acordo byzantino. Assumindo que “pre-
pare(T)” foi dado a um né honesto, serd enviado “prepared(commit, T)” ou “pre-
pared(abort, T)” dos nés da particdo BFT para os os nds da particao interessada.
Ao receber a mensagem, a nova parti¢do agendard um “prepare(T)” para seus nos
eventualmente gerando a decisdo adequada.

2. Consisténcia: Nao serdo confirmadas duas transagdes conflitantes, ou seja, transacdes
que compartilham a mesma entrada. Além disso, existe uma execucdo sequencial
para todas as transagdes.

Uma transac¢do s6 € confirmada se alguns nds concluirem “ALLPREPARED(commit,
T)”, e para isso esses nés devem receber “LOCALPREPARED(commit, T)”” dos nés
envolvidos. Duas transag¢des concorrentes possuem um subgrupo de nds envolvidos
em comum e uma vez que uma delas receba o accept local a outra serd bloqueada,
recebendo local abort, até que a primeira seja confirmada ou rejeitada.

3. Validade: Uma transacdo s6 pode ser confirmada se for vélida de acordo com os
verificadores de contrato inteligentes combinando as caracteristicas dos procedi-
mentos que executa.

Uma transagdo sé é confirmada se todos os nds interessados garantiram a regu-
aridade com seu “local accept” assim uma vez que a transacdo receber re-
laridad “local t” t ber “AllP
pared(commit,T)” ela € vélida.

2.5.1.4. Cross-shard transaction processing

Os n6s comunicam aos shards envolvidos para decidirem se aceitam ou rejeitam uma
transacdo via consenso cross-shard. Em vez de uma abordagem orientada ao cliente, o
ChainSpace executa o protocolo S-BAC colaborativamente entre todos os comités en-
volvidos. Isso € alcangado ao fazer com que todos os comités atuem como um gerente de
recursos para as transacoes que eles gerenciam. [Wang et al. 2019]

2.5.1.5. Epoch reconfiguration

Embora a reconfiguracdo ndo seja definida uma vez que a formacdo do shard fica em
aberto, o Chainspace oferece uma ferramenta de auditabilidade para identificar nés mali-
c10s0s nesta etapa.

Uma particdo maliciosa (com mais de f nds defeituosos) que tentou adicionar
uma transa¢ao ou objeto invalido no estado de outra particao, pode ser detectado por um
auditor realizando uma auditoria completa do sistema Chainspace. Um par hash-chains
de particdes distintas sdo validos se:

* A reexecucdo das transa¢des levam ao mesmo estado.

* todas as mensagens prepared(Transaction,*) sdo compativeis.

Se duas hash-chains se provarem incompativeis € possivel determinar qual € a desonesta
1solando as assinaturas.
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2.5.2. Ominiledger

O OmniLedger[Kokoris-Kogias et al. 2018] parte de um modelo mais simples de shard-
ing, denominado SimpleLedger, e estuda os problemas para encontrar a solu¢do 6tima. O
SimpleLedger evolui em epochs, e utiliza um coordenador para gerar um valor aleatdrio
que cada né usa para determinar sua particdo. As melhorias necessdrias para chegar ao
OmniLedger desse modelo sdo:

¢ Performance:

1. ByzCoinX: consenso Byzantino robusto;
2. Podar a Blockchain das parti¢oes;
3. Validacdo Trust-but-Verify;

» Seguranga

1. Sharding através de aleatoriedade distribuida;
2. Transi¢do de epoch suave;
3. Atomix: transacdo entre parti¢cdes atOmica;

2.5.2.1. Identity establishment and committee formation

Para participar de um epoch e, o né deve registrar-se em uma blockchain identidade no
epoch e - 1, para geracdo da identidade pode-se utilizar qualquer mecanismo resistente a
um ataque sybil, como por exemplo, Proof of Work, Proof of Stake, entre outros.

Um passo importante para a descentralizagdo € definir como associar os valida-
tors(nds) as particdes. Para isso € necessdrio um protocolo de geracdo de distribui¢io
aleatdria que seja Imparcial, Imprevisivel, Verificavel por terceiros e Escaldvel. O proto-
colo escolhido foi o RandHound [Syta et al. 2016].

RandHound assume um lider honesto que € responsével por coordenar a execugao
do protocolo e para fazer a aleatoriedade produzida disponivel para os outros. No entanto,
nds nem sempre podemos garantir que um lider honesto serd selecionado. Cada vez que
um lider controlado pelo adversério € eleito e executa RandHound, o adversario pode
escolher aceitar a saida aleatdria e a atribuicdo de parti¢do produzida por ela, ou desistir
dessa e tentar novamente na esperanca de uma mais favoravel porém ainda aleatéria. Ao
atingir o nimero maximo de tentativas o lider falha, e por padrdo este lider ndo podera
participar da proxima elei¢do.

No inicio de cada epoch, cada validator gera um ticket usando uma fung¢do aleatéria
e verificavel, e compartilha com os outros nds, o ticket vdlido com menor valor € escol-
hido como novo lider.

2.5.2.2. Overlay setup for committees

Como veremos mais adiante, o OmnilLedger faz uma reconfiguracdo gradual dos shards,
ou seja, os nds vao entrando aos poucos nos shards para os quais foram designados. Uma
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vez que um né esteja pronto, ele envia uma mensagem ao lider do shard informando-o, o
lider entdo permite a entrada do n6 no shard.

2.5.2.3. Intra-committee consensus

Para o consenso intra-shard utiliza-se o ByzCoinX, uma variante do ByzCoin, que utiliza
padrdes de comunicagdo mais robustos para processar transacdes de forma eficiente den-
tro dos shards, mesmo se alguns dos validadores falharem, e que resolve dependéncias no
nivel da transacdo para obter uma melhor paralelizacao de blocos.

O OmnilLedger pode, opcionalmente, utilizar uma arquitetura diferente nos shards
para permitir o processamento em tempo real de transag¢des. Ela consiste no uso de vali-
dadores otimistas, que formam um grupo menor e portanto mais rapido para chegar a um
consenso. Os blocos otimistas produzidos por tais validadores, sdo posteriormente verifi-
cados pelo nicleo de validadores, que é um grupo muito maior de validadores, este grupo
portanto € mais lento para processar as transacdes, porém mais seguro. Esta abordagem
foi chamada de Trust-But-Verity, seu esquematico pode ser visto na figura 2.11.
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Figure 2.11. Trust But Verify [Kokoris-Kogias et al. 2018]

2.5.2.4. Cross-shard transaction processing

Para processar transacdes cross-shard, garantindo sua atomicidade, foi desenvolvido o
Atomix, que usa o modelo de estado UTXO, onde o balanco de um usudrio € armazenado
na forma de tokens de valor nao gasto (disponivel). O protocolo tem trés etapas:

1. Imitializacdo. Um cliente cria uma transacao entre parti¢cdes que gasta o UTXO de
algumas particdes de entrada (IS) e cria novos em algumas parti¢cdes de saida (OS);

2. Lock. Cada IS verifica se 0 UTXO pode ser gasto. Se possivel o recurso é travado

e a particdo divulga proof-of-acceptance, caso contrario a particdo divulga proof-
of-rejection;
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3. Unlock. H4 duas op¢des nesta etapa, Unlock to Commit que consome 0s recursos
travados para criar novos no destino da transacdo e Unlock to Abort, se um IS
rejeitou a transagao o cliente comunica aos demais para liberar os recursos.

{1) Initialize (2a) Lock (3a) Commit
cross-shard ’ Client ¥ @ ciient
transaction tx commit tx

@@@@ e.@@

* (2b) Lock O # (3b) Rollback O

. Client ’ Client § @ Cciient
' ERR P reclaim tx inputs
Shards Shards Shards

Figure 2.12. Protocolo Atomix [Kokoris-Kogias et al. 2018]

2.5.2.5. Epoch reconfiguration

Para manter a operabilidade durante as fases de transicdo, o OmnilLedger troca os vali-
dadores de cada shard gradualmente por epoch. Isso permite que os operadores restantes
continuem disponiveis (no cendrio honesto) aos clientes enquanto os validadores recém-
associados estdo inicializando. A fim de alcancgar esta operacao continua, podemos trocar
no maximo 1/3 do tamanho da parti¢do, porém quanto maior for o lote, maior é o risco
de que o nimero de validadores honestos remanescente seja insuficiente para chegar a um
consenso e mais estresse € gerado pela inicializagao de novos validadores a rede.

2.5.3. RapidChain

O RapidChain[Zamani et al. 2018] consiste em trés componentes principais: Bootstrap,
Consenso e Reconfiguracdo. Assim como muitos métodos de sharding, o RapidChain é
executado em periodos de tempo fixos chamados epochs. No primeiro epoch, um pro-
tocolo de bootstrapping tnico € executado, permitindo que os participantes concordem
em um comité. Esse comité, que chamamos de comité de referéncia, € responsavel por
conduzir eventos de reconfiguracdo periddicos entre os epochs. Cada epoch consiste em
vdrias iteracdes de consenso seguidas por uma fase de reconfiguragao.

2.5.3.1. Identity establishment and committee formation

As identidades sdo geradas usando um mecanismo gerador de identidades Sybil-resistant
como [Andrychowicz and Dziembowski 2015]. Este mecanismo requer que cada né re-
solva um puzzle computacionalmente dificil com as identidades geradas localmente.

O conjunto inicial de participantes inicia o RapidChain executando uma elei¢ao
de comité protocolo, onde todos os nds concordam com um grupo de O(y/n) nds, aos
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quais nos referimos como grupo raiz. O grupo é responsdvel por gerar e distribuir uma
sequéncia de bits aleatérios que s@o usados para estabelecer um comité de referéncia de
tamanho O (log n). Em seguida, o comité de referéncia cria k comités C1, ..., Ck cada
um de tamanho O (log n). A fase de bootstrap € executada apenas uma vez no inicio do
RapidChain.

Estabilidade do Bootstrapping

Suponha que haja n nés e uma fragdo constante, 1/3 desses nds estdo corrompidos. No
fim do protocolo de bootstrapping do RapidChain, quase todos (percentil 99) os nés ndo
corrompidos concordam com a string aleatdria ry e, consequentemente, com todos os
comités do sharding com probabilidade constante maior que 0.

2.5.3.2. Overlay setup for committees

Na etapa de bootstrapping, os ndés do mesmo comité descobrem um ao outro através de
algoritmo peer-discovery. Os nds que sdo realocados pela regra de cuckoo ou que entram
na rede tardiamente baixam fazem download dos dados do seu novo comite€.

Cada transagdo tx é submetida por um usudrio do sistema a um grupo arbitrario
de n6s do RapidChain. Esses nds roteiam tx, por meio de um protocolo de roteamento
entre comités, a um comité responsavel pelo armazenamento de tx. O protocolo de rotea-
mento inspirado no Kademlia [Maymounkov and Mazieres 2002]. O protocolo Kademlia
foi aplicado no RapidChain a nivel de comité. Especificamente cada comité mantém en-
dereco dos logn comités mais proximos. Assim, o responsavel por identificar o comité
que deve armazenar tx, s6 comunica com um ndmero logaritmo de comités para encontra-
lo.

2.5.3.3. Intra-committee consensus

Assim que os membros de cada comité concluem a reconfiguragdo da epoch atual, eles
aguardam para que usudrios externos enviem suas transacdes. Cada usudrio envia suas
transacdes para um subconjunto de nds (encontrado através de um protocolo de descoberta
P2P) que agrupa e encaminha as transacdes a comissao responsavel pelo seu tratamento.
O comité executa um protocolo de consenso Bizantino dentro do comité para aprovar a
transacdo e adiciond-la a sua razdo.

Estabilidade do consenso intra-comité

* Safety: Com fra¢do de nés corrompidos f = 1/2. Provamos safety para um cabegalho
de bloco especifico proposto pelo lider na iteragdo i. Suponha que o n6 P € o
primeiro nd honesto a aceitar um cabecalho Hi para i. Em todas as rodadas da
iteracdo i ou todas as iteragdes apds i, nenhum lider pode construir uma proposta
segura para um cabecalho diferente de Hi uma vez que ele ndo pode obter votos
suficientes de nés honestos em um valor que nio é seguro. E impossivel finalizar
uma raiz Merkle de um bloco que estd associada a dois blocos diferentes.
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* Liveness: Em primeiro lugar, observe que todas as mensagens no sistema sao man-
tidas por meio de assinaturas digitais. Todos os nds honestos aceitardo todos os
blocos com o valor seguro pendentes, ou eles ja os aceitaram, assim que o lider
para a altura do bloco atual for honesto. Como lideres sdo escolhidos aleatoria-
mente e a aleatoriedade é imparcial, cada comité terd um lider honesto a cada duas
rodadas na expectativa. O lider honesto enviard propostas vdlidas para todos os
blocos pendentes para todos os nés que € seguro propor e tem uma prova valida.
Assim, todas as réplicas honestas ja aceitaram o esse valor ou irdo aceitd-lo uma
vez que € seguro.

2.5.3.4. Cross-shard transaction processing

A transacao cross-shard no RapidChain baseia-se amplamente no esquema de roteamento
inter-comité. O esquema permite que os usudrios e lideres de comités identifiquem rap-
idamente a quais comités eles devem enviar sua transacdo. Em transagdes cross-shard
em RapidChain, cada transacao cria trés transagdes diferentes para criar o0 mesmo resul-
tado. Todas as trés sub-transacdes sdo single-shard. Em caso de falha em algumas das
sub-transa¢des o RapidChain usa um mecanismo de rollback atdomico.

2.5.3.5. Epoch reconfiguration

A reconfiguragdo permite que novos nés estabelecam identidades e se juntem aos comités
existentes, e garante que todos os comités mantenham sua resiliéncia de 1/2. A reconfigu-
racdo do RapidChain se baseia na regra Cuckoo, quando um novo no se junta a rede ele é
designado a um comité aleatdrio e alguns nés desse comité sdo realocados para os demais.
Além disso, o RapidChan separa seus comités em dois grupos pelo tamanho, sempre que
um novo no se junta, ele é alocado a um comité do grupo dos maiores e a realocagdo €
feita para o grupo dos comités menores mantendo o tamanho dos comités mais estaveis.

Novo

"l"

Figure 2.13. Regra de Cuckoo

Estabilidade do Epoch
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A fung¢do que permite calcular a probabilidade de falha (ter mais nés corrompidos que um
dado limite) de um epoch:

Prix > (ma) <y T @)
x=[m/2]

Onde m € o tamanho do comité, n é o nimero de n6s da rede e ¢ é o limite superior de nds
corrompidos na rede.

Ao contrério da distribuicao binomial, a distribuicdo hipergeométrica depende di-
retamente do total tamanho da popula¢do. Uma vez que n pode mudar ao longo do tempo
em uma rede de adesdo aberta, a probabilidade de falha pode ser afetada. Para manter
a probabilidade de falha desejada, cada comité em RapidChain executa um consenso em
intervalos pré-determinados para concordar com um novo tamanho do comité.

Para limitar a probabilidade de falha de cada epoch, calculamos o total de comites
k = n/m, onde cada um pode falhar com a probabilidade calculada anteriormente. Por-
tanto, a probabilidade de fracasso de cada epoch é:

Pepoch < Pbootstrap + k - Pcommittee 3)
Estabilidade do Reconfiguration

Assumimos que a qualquer momento durante o protocolo, a fragdo de nds corrompidos
para nés honestos € €. Nos também assumimos que o protocolo comeca a partir de um
estado estdvel com n nds particionados em m comités que satisfaz as condicdes de equi-
librio e honestidade. Definimos o conjunto de comités ativos como os comités de m/2
com maior nimero de nods.

Para provar o teorema, € suficiente provar as propriedades de balancing e honesty
para qualquer comité.

* Balanceamento: O nimero médximo de nds em cada comité é clogn+ c¢/2(1 +
8)(3— L+ -Lk)logn e o minimo é ¢/2(1 — 8)logn;

* Honestidade: Escolhendo k tal que -— < 1—1/k qualquer comité tem (1 —¢/n)(1—
8)clognk/2 nés honesto e = (1+ &)clognk/2 nés corrompidos com alta proba-
bilidade. Observe que esses valores sdo calculados para o pior cendrio, quando o
adversdrio mirou no comité de tamanho (clogn)k/n.

2.5.4. Cycledger

O CycLedger [Zhang et al. 2020] é uma proposta mais recente de Sharding, por conta
disso, ele pode fazer uma andlise critica sobre as propostas anteriores. Nesta andlise
destacou-se trés pontos que sdo considerados deficiéncias destas propostas, sdo eles: to-
dos os no6s sem falhas devem se conectar bem um com o outro; hd uma grande perda
de eficiéncia quando a honestidade dos lideres dos shards € questiondvel; e ndo ha um
incentivo explicito para os nds participarem ativamente do protocolo.
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Procurando contornar tais deficiéncias, o ClycLedger se apresenta como uma
solucdo que: € escaldvel, pois faz sharding completo; se mantém robusta mesmo quando
os lideres dos shards sdo desonestos, dado que, cada shard possui um conjunto de nés
que supervisionam o lider do shard e podem atuar como suplentes se necessario; e que
pretende fornecer incentivos o suficiente para que os nds participem de forma honesta
do protocolo, fazendo uso de um sistema de reputacdo que associa a reputa¢ao ao poder
computacional do né, fazendo com que os nés que contribuem mais para a rede sejam
devidamente recompensados para se manterem honestos. A proposta assume que nao ha
mais que 1/3 de n6s maliciosos, € que mais de 1/2 dos nés de um shard sdo honestos.

O CycLedger funciona em rounds. Sabendo que cada né possui um par (chave
publica, chave privada) e uma reputacdo w,. A cada novo round r € escolhido em r — 1 um
comité arbitro, que ird gerenciar a identidade dos nds, produzir a proxima aleatoriedade
e propor o bloco do round r. Ao mesmo tempo, os outros nds sdo designados para os m
shards, idealmente formando shards de tamanho ¢ = 0(log2n), dessa forma temos que
n = mxc. Cada shard possui um lider, A lideres em potencial(conjunto de sub lideres) e
¢ — A — 1 membros. A figura 2.14 demonstra a estrutura discutida. E importante ressaltar
que o bloco gerado no round » — 1 contém também os enderecos dos membros do comité
arbitro, dos lideres e sub lideres de cada shard para o round r.

RefereeCommittee[ . ‘ ..‘ ...‘ ‘ . ‘ . ]

Leader

Partial Set . . . . . .

Committee Member [OQOOO] [OOOQO] [OOOQO]

Figure 2.14. Comités existentes no CycLedger [Zhang et al. 2020]

2.5.4.1. Identity establishment and committee formation

A identidade do né € estabelecida utilizando um PKI(Public Key Infrastructure) para dar a
cada n6 um par (chave publica, chave privada). Para que um n6 saiba para qual shard sera
designado € utilizado uma VRF(Verifiable Random Function), uma funcdo que retorna
um hash e uma prova, que junto com a chave publica do n6 comprova que ele gerou
aquela hash.

Papel dos Membros dos Shards

¢ Determina o id do seu shard usando a VRF;

* Envia sua chave publica, endereco, a hash e a prova pi gerada pela VREF, para o lider
e sub lideres do shard;
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¢ Quando o né i recebe a lista de membros do shard, do lider ou de um sub lider, ele
envia os mesmos itens enviados no passo anterior para todos os nds da lista;

* Quando i recebe a chave publica j de um nd j, ele verifica se j estd no mesmo shard
que ele utilizando a chave e a prova pi.

Papel dos Lideres e Sub Lideres dos Shards

* Mantém uma lista <Chave Publica, Endereco>. Inicialmente ela contém apenas o
lider e os sub lideres;

* Quando recebe a chave publica do n6 j, verifica se j pertence ao shard utilizando a
chave e a prova pi, se confirmado, j € adicionado a lista de n6s daquele shard.

2.5.4.2. Overlay setup for committees

No caso do CycLedger, esta etapa € feita em paralelo com a formacgao dos shards, pois,
como vimos, os lideres e sub lideres de cada shard mantém uma lista de membros do
shard, que € atualizada conforme novos membros se identificam para os lideres do shard.
A partir desta lista os membros estabelecem a comunicagdo entre si.

Assume-se que hd uma boa conexdo enquanto os lideres e seus conjuntos sao
linkados. Supde-se também que cada lider ou membro do conjunto de sub lideres esta
conectado com todo o comité arbitro daquele round, enquanto as solucdes anteriores
supunham uma boa conexdo entre todos os nés honestos. Por ultimo supde-se que a
comunicacao dentro do shard € sincrona considerando um delay delta, o que € plausivel,
dado que os shards possuem apenas centenas de nds. Os lideres e sub lideres de todos
os shards também possuem uma comunicagdo sincrona entre si, porém considera-se um
delay maior.

2.5.4.3. Intra-committee consensus

Para realizar o consenso, o CycLedger faz uso de algoritmo que ele chama de semi-
commitment exchange, que funciona da seguinte forma: Dada uma transacdo, primeira-
mente o lider do shard faz o multicast de <r, M, H(M), sn> com a tag PROPOSE, onde
r € o nimero do round, M € a mensagem original, H(M) é o resumo da mensagem e sn
¢ o nimero de sequéncia da mensagem, que € tinico. Quando um né i recebe M e H(M),
ele verifica a corretude do resumo, o numero do round e verifica também se sn € Unico e
entdo faz o broadcast <r, sn, HM), i> com a tag ECHO e retransmite o PROPOSE para
os outros membros. Caso o no 1 recebe de mais da metade dos membros , um ECHO e
um PROPOSE idénticos aos que ele produziu e recebeu respectivamente, ele ird enviar
um <r, sn, HM), i> com a tag CONFIRM para o lider do shard. Caso algum n6 honesto
perceba que o lider enviou mensagens diferentes, entdo ele informa aos outros membros
do shard e o consenso € interrompido, o lider € entdo expulso e um sub-lider tomara o seu
lugar.
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O consenso intra-shard € dividido em 5 passos:

1. ApOs receber transagdes de usudrios externos, cada lider cria uma lista de transacoes
internas;

2. O lider faz o broadcast da lista para todos os membros do shard;

3. Apds receber a lista de transagdes, para cada transacdo o né vota, Yes, No ou Un-
know, onde Unknow € quando o n6 ndo consegue avaliar a transacdo. Feito isso ele
envia a lista de votos para o lider;

4. O lider entdo pega as transacdes que obtiveram maioria de votos Yes, e executa o
algoritmo descrito na subsecdo anterior;

5. Por ultimo, com aprovacao de ao menos metade dos membros do shard, as transagdes
sdo aceitas.

2.5.4.4. Cross-shard transaction processing

O consenso Inter-Shard funciona de maneira andloga ao intra-shard, porém, a lista de
transacOes criada pelo lider possui apenas transagdes cross-shard. Chamemos entdo esta
lista de TX List; ;, nesta lista temos transa¢des entre os shards i e j. Apds o shard i chegar
a um consenso a respeito das transagcdes em T X List; ;, o lider do shard i envia o consenso
e a lista de membros do shard i para o lider e sub lideres do shard j. O lider de j entao
chegard a um consenso sobre a lista recebida e enviard o consenso e sua lista de membros
ao lider e sub lideres de 1i.

ApO6s a conclusiao do consenso, intra-shard ou cross-shard, o lider garante a cada
membro votante uma pontuagdo de acordo com a proximidade dos votos daquele membro
com o resultado do consenso. Dessa forma cria-se uma relacio entre a reputacio e o poder
computacional. O lider entdo organiza essa pontua¢ao em uma lista e faz o broadcast dela
para os membros do shard, para que a reputacdo dos membros seja atualizada.

2.5.4.5. Epoch reconfiguration

Na proposta em questdo, a Epoch reconfiguration é dividida em duas etapas: A selecdo
do comité arbitro, do lider e sub lideres do shard; e da geracdo e propagacao do bloco.
Isto acontece pois, o endereco dos nds escolhidos para atuar como parte do comité arbitro
ou como lider/sub lider de um shard no proximo round, deve constar no bloco gerado
no round atual, permitindo que esta informacao esteja disponivel durante a formacgado dos
shards no préximo round.

Seleciio do Comité Arbitro, Lideres e Sub Lideres

Usando uma geracgao de aleatoriedade distribuida, os membros do comité arbitro do round
1, chamaremos este comité de C,, eles irdo gerar a seed que serd usada no round r + 1. Os
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n6s que desejam participar do préximo round devem resolver um puzzle PoW, ao resolver,
eles devem enviar a sua solugdo para o C,, o comité entdo ird registrar a identidade do né.
Desta forma, C, esta ciente de todos os participantes do proximo round, ele entdo escolhe
como lideres dos shards os m nds de maior reputacdo. Fazendo uso da aleatoriedade do
round atual, C, ird definir o comité arbitro e os sub lideres, de cada shard, do préximo
round.

Geracao e Propagacao do Bloco

O comité arbitro apds receber todas as transagdes, verifica e encapsula todas as legitimas
junto com a aleatoriedade gerada para o préximo round, os participantes do préximo
round, a reputacdo atualizada dos nds, o comité arbitro escolhido para o préximo round,
bem como os lideres e sub lideres. Uma vez que este bloco foi gerado ele € liberado para
consulta para todos os nds. Cada né entdo chega a um consenso sobre as transacoes das
quais participa apds ver o bloco gerado, e o lider envia estas transacdes para o comité
arbitro do préximo round.

2.5.5. Sharper

SharPer € um sistema de blockchain permissionada. Esse sistema agrupa os nds em clus-
ters e fragmenta os dados e a razdo da blockchain. Com isso permite o processamento
paralelo de transagdes. Cada bloco contém uma unica transagdo e é armazenado em cada
no6 dos clusters envolvidos. Com as transacdes entre shards a razdo é formada como grafo
aciclico dirigido. A figura 2.15 mostra um exemplo do grafo formado com as razdes do
SharPer a partir de um bloco genesis A

t1e t2s

|t15,25,35,45| |t15,2s,35,45| |t15,25,35,45| |t15,25,35,45|

t14 tag

t13 |123,33,43| |t23,33,43| |t23,33,43|

|t12,22 | |t12,22| | t32,42 | | ta2,42 |

t11 t21

t10 t20

Figure 2.15. Blockchain do SharPer com quatro clusters [Amiri et al. 2019]

2.5.5.1. Identity establishment and committee formation

Em Blockchains ndo permissionadas, cada cluster consiste em centenas de nés. Este
tamanho € necessario para atingir, com boa probabilidade, o valor de 1/3 de nés com
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falha. Em outros modelos permissionados o tamanho necessdrio do cluster é bastante
reduzido. O AHL por exemplo garante a seguranca com 80 nds. O sharPer fornece
um modelo deterministico que fornece seguranga com valores préximos ao minimo para
superar a falha. Em um sistema de 16 n6s e com falhas bizantinas onde f = 1 e , 0 tamanho
do cluster € 16/4 (3f+1). O dltimo cluster serd um pouco maior se a divisdo ndo for exata.

Os protocolos de consenso tolerante a falhas demandam um grande volume de
mensagens. Com isso o tamanho reduzido do cluster diminui a laténcia no sistema. Para
diminuir ainda mais a laténcia, os clusters sdo distribuidos de acordo com a sua localiza-
cdo geografica. N6s proximos sdo agrupados no mesmo cluster.

2.5.5.2. Overlay setup for committees

O SharPer usa comunicag@o ponta a ponta bidirecional e autenticada. Com isso, um
n6 malicioso ndo pode forjar uma mensagem de um né correto. As mensagens ainda
podem conter assinaturas de chave publica e digests para reforcar a integridade. Os nds
no SharPer seguem o modelo de falha de parada ou falha bizantina. No modelo de falha de
parada, os nés ndo podem conspirar, mentir ou tentar subverter o protocolo. Com apenas
falhas por parada sdo necessdrios 2f+1 nos para garantir a segurangca com falha de f nds.
Enquanto que o modelo resistente a falha bizantina, requer 3f+1 para superar o mesmo
ndmero de nds defeituosos.

2.5.5.3. Intra-committee consensus

Crash-Only Nodes

O SharPer usa uma variagdo do algoritmo Paxos [Lamport et al. 2001] denominada de
multi-Paxos. Neste algoritmo um lider estavel € pré-escolhido para coordenar o protocolo.
Os clientes enviam suas requisicdes assinadas para o lider. O lider atribui o nimero de
sequéncia da transacdo e propaga uma mensagem de propostas para os nés do cluster. O
lider aguarda por f nds aceitarem a proposta. Com o lider, f+1 nds aceitaram a proposta
garantindo que ao menos 1 n6 sem falha aceitou a proposta.

Byzantine Nodes

Para o modelo resistente a falha byzantina, o SharPer usa PBFT [Castro et al. 1999] para
garantir a seguranca na presenca de até f nds maliciosos. Para isso, cada participante do
protocolo se comporta como um lider e tenta aprovar a proposta. O protocolo inicia com
um cliente solicitando uma transag¢do a um lider que repassa para todos os nés do cluster
(pre-prepare). De posse de um proposta vélida, cada n6 envia uma mensagem de accept
aos demais. Os nds do cluster esperam por 2f dessas mensagens, 2f+1 com o proprio, para
propagar sua mensagem de commit aos demais. Mais uma vez, se n6 receber 2f propostas
de commit, ele responde ao cliente. A proposta € aprovada com f+1 respostas ao cliente.

Se um tempo apds enviar a proposta ao primeiro lider, o cliente ndo receber nen-
huma resposta ele envia a propostas a todos os nds do protocolo. Neste cendrio € provavel
que o primeiro lider tenha falhado.
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2.5.5.4. Cross-shard transaction processing

Crash-Only Nodes

As transacgdes cross shards sdo processadas de forma similar. O lider envia a proposta para
todos os nés dos clusters envolvidos e a aguarda por f+1 nds de cada cluster aceitarem
a proposta. Devido a laténcia na rede, as mensagens para os demais clusters podem ser
conflitantes. Um n6 pode ndo ter recebido a tltima mensagem de seu lider ou mais de um
lider divulgar uma proposta no mesmo instante. Para lidar com esse problema o lider que
propde a transagdo cross shard pode se comunicar com o lider de cada cluster. Entdo cada
cluster processa a mensagem como um transagao interna, resolvendo o conflito.

Byzantine Nodes

O protocolo tolerante a falhas bizantinas é semelhante ao caso com apenas falha por
parada. acordo de todos os envolvidos. Ainda é necessdrio que todos os clusters con-
cordem com a proposta, embora o tamanho do quorum passa a ser 2f + 1. Além disso,
devido ao possivel comportamento malicioso do né primario, todos os nés, de cada cluster
envolvido, enviam as mensagens de accept e commit para cada outro no.

2.5.5.5. Epoch reconfiguration

O Sharper usa uma distribui¢do deterministica baseada na localiza¢do geografica. Além
disso, tem como base uma Blockchain permissionada, onde cada né possui sua identidade
tnica. Desta forma o modelo descarta a necessidade da reconfiguracdo e da delimitacdo
de tempo, epochs.

2.6. Outras Solucoes

O Pyramid e LightChain buscam atingir objetivos especificos ao modificar a estrutura do
sharding. O pyramid sobrepde as parti¢des para otimizar o processamento de transagdes
entre particoes. Uma vez que um noé participe de 2 particdes ele é capaz de conferir
transacoes entre nds de suas particoes. Mesmo que eles estejam, cada um em uma par-
ticdo.

O LightChain tem por objetivo reduzir a carga de memoria gerada pelo cresci-
mento constante da Blockchain. A ideia € dividir a cadeia entre as instincias de execucio
com auxilio de uma tabela hash distribuida. Esse modelo acaba por fragmentar a comu-
nicacdo pois as instancias s6 enxergam os nds em sua tabela.

2.6.1. Pyramid

O Pyramid [Hong et al. 2021] propde um novo modelo de sharding, o Layerd sharding,
no qual as particdes passam as se sobrepor ao invés de serem completamente isoladas.
Desta forma, alguns nés participaram de mais de uma particdo. Os nds que fazem parte
da sobreposicdo podem verificar e processar as transacoes entre particdes, envolvendo as
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Figure 2.16. Modelo Layered sharding [Hong et al. 2021]

diferentes parti¢cdes que eles participam, de forma direta e eficiente, ao invés de dividir a
transacdo em varias sub-transagdes, como € feito no sharding completo.

As particdes do Pyramid podem ser classificadas de duas formas de acordo com
seu tipo, i-shard ou b-shard. Os i-shards possuem apenas os nds responsdveis por lidar
com transacoes internas, enquanto os b-shards incluem nés que fazem uma ponte entre
multiplos i-shards, permitindo que resolvam as transacdes entre esses i-shards. Além
desse papel, os nds pertencentes aos b-shards também sdo capazes de lidar com transag¢des

internas. No exemplo abaixo o b-shard C € responsdvel por processar as transagdes entre
os i-shards A e B.

i-shard A b-shard C i-shard B

R - -

1 : 1 I [

i i | i

i - 1 I

L2t LB L =]
L N B

- 4 884 4
A4

Figure 2.17. Funcionamento dos b-shards [Hong et al. 2021]

Embora esse modelo melhore o processamento de transagdes entre parti¢des ele
traz uma complexidade maior para estrutura, pelo fato dos nés terem funcdes diferentes,
0 que gera alguns desafios. O primeiro desafio € a construcdo das particdes. Quantas
particoes s@o necessdrias e quais nds devem ser designados a cada parti¢ao.

O segundo desafio é o protocolo de consenso, como gerar e verificar blocos. Os
Sistemas que utilizam sharding geralmente adotam PoW ou um protocolo BFT. Por conta
do Layered sharding algumas particdes no pyramid sdo responsdveis por criar blocos
para transacdes entre particoes e os blocos gerados precisam ser enviados as particdes
correspondentes para confirmagio, o que torna o design do protocolo de consenso mais
desafiador.
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2.6.1.1. Identity establishment and committee formation

A formacdo das parti¢cdes € realizada em 3 etapas:

1. Geracao de aleatoriedade: O funcionamento da Pyramid acontece em periodos de
tempo fixos chamados de epoch, no comeco de cada epoch a aleatoriedade é gerada
atravez de um protocolo externo como verifiable random function [Micali et al. 1999]
ou verifable delay function [Boneh et al. 2018];

2. Participacao: Para cada nd, antes de se juntar a um epoch, um novo puzzle PoW
¢ gerado baseado na sua chave publica e na aleatoriedade do epoch. Para participar
de um epoch, o né precisa resolver seu puzzle;

3. Atribuicao: A cada né admitido € designado uma ID de particdo aleatoriamente,
baseado na identidade do n6 e na aleatoriedade gerada no epoch. A ID da particdo
pode representar um i-shard ou um b-shard, sendo que, os b-shards correspondem
a um numero de i-shards;

Na segunda etapa, ap6s resolver o puzzle, o né precisa colocar a sua solu¢do numa
Blockchain identidade para registrar sua identidade. Essa Blockchain € uma Blockchain
baseada em PoW cuja funcdo € registrar a identidade dos nés. A dificuldade do puzzle
gerado para um n6 que quer se juntar a um epoch € ajustada de acordo com a quantidade
de nds registrados no epoch anterior.

Uma caracteristica interessante do Pyramid € que podemos definir um parametro
de escalabilidade w, onde, 0 < w <=1, e quanto maior w for, maior serd a quantidade
de b-shards criada. Dessa forma, aumentamos o throughput e diminuimos a laténcia das
transacgoes, porém, aumentamos o uso de armazenamento, dado que o b-shard armazena
a sua blockchain e todas as quais ele faz a ponte.

2.6.1.2. Overlay setup for committees

O Pyramid considera que todos os nés da rede estdo conectados como uma rede ponto-a-
ponto parcialmente sincrona. E como os resultados da etapa de atribui¢do, visto na sub-
secdo anterior, sao publicos e podem ser verificados usando a aleatoriedade e a Blockchain
Identidade, os n6s podem trocar mensagens com os outros membros do shard para o qual
foi designado.

2.6.1.3. Intra-committee consensus

No pyramid, cada epoch consiste de turnos de consenso. A cada turno de consenso,
um lider para a parti¢@o serd aleatoriamente eleito. Se a particdo for uma i-shard o bloco
proposto inclui as transacdes internas e um consenso aos moldes das Blockchain complete
sharding serd executado.
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2.6.1.4. Cross-shard transaction processing

Uma transag@o € um pagamento entre duas contas, chamadas remetente e receptor. Se o
remetente e o receptor de uma transagao estdo localizados em diferentes particoes, essa
transacdo se trata de uma transacdo entre particoes. A validade de cada transagcdo pode
ser dividida em source validity e result validity.

1. Source Validity: denota se o estado do remetente satisfaz a condi¢ao para a transagao,
isto é, o remetente possui dinheiro suficiente para realizar a transagao;

2. Result Validity: denota se o estado do receptor satisfaz o resultado da transagdo,isto
é, o receptor recebe dinheiro adequado;

N6s em um i-shard guardam apenas uma Blockchain enquanto nés em b-shards
guardam multiplas, por conta disso, no pyramid, nds que pertencem aos b-shards podem
verificar a source validity e a result validity de transacdes entre particdes.

Design de Blocos Cross-Shard

O cabecalho inclui os hashes dos blocos pais dos i-shards relacionados e a raiz da drvore
Merkle do corpo. Embora um bloco cross-shard vélido possa ser proposto por qualquer
né em um b-shard, para garantir a consisténcia dos estados entre o b-shard e seus i-shards
relacionados, o bloco cross-shard precisa ser confirmado pelos outros nds no b-shard e
seus i-shards relacionados, através do consenso layered sharding que serd visto a seguir.
A figura 2.18 ilustra um bloco cross-shard relacionado aos i-shards A e B.

Parent Hash A
Parent Hash B
Merkle Root

Tx list (A — B)
Tx list (B — A)
State list (A)
State list (B)

Figure 2.18. Bloco Cross-Shard dos Shards A e B [Hong et al. 2021]

Layered Sharding Consensus

Este consenso se dd em trés etapas:
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1. Pré-preparacio de bloco: Nesta etapa o lider propde o bloco de transacdo entre
shard, e os n6s chegam a um consenso através de um protocolo BFT chamado CoSi,
que € um protocolo de assinatura coletiva que pode escalar eficientemente. Sendo
assim um bloco de transagdes entre particdes com uma assinatura coletiva de uma
mais de dois tercos de nds atesta que o b-shard concorda com isso em um ambiente
bizantino;

2. Preparacao de bloco: Apos receber o bloco junto com a prova coletiva do b-shard,
os nds em cada i-shard podem verificar a assinatura coletiva utilizando as chaves
publicas salvas na Blockchain identidade. Entdo o i-shard também utilizard o pro-
tocolo de assinatura coletiva para chegar ao consenso e entdo enviar uma mensagem
de Accept, junto com a hash do Header e a assinatura coletiva para o b-shard, caso
contrdrio € enviada uma mensagem de Reject;

3. commit do Bloco: Na terceira e dltima etapa, os nés no b-shard inicializam um
contador com o numero de i-shards relacionados. E quando um né recebe uma
mensagem de Accept do i-shard associado ele decrementa seu contador e repassa a
mensagem para os outros nés do b-shard. Quando o contador chega a 0, os nés no b-
shard podem garantir que o bloco serd confirmado. Mas para garantir a confirmacao
do bloco, uma assinatura coletiva adicional € feita, somente apds isso o bloco serd
confirmado e uma mensagem de commit serd enviada aos i-shards.

2.6.1.5. Epoch reconfiguration

O Pyramid utiliza reconfiguracao total, ou seja, a cada epoch, todos os nés da rede serdo
designados para uma nova parti¢do aleatoriamente, como apontado na secao Identity es-
tablishment and committee formation.

2.6.2. Lightchain

O LightChain [Hassanzadeh-Nazarabadi et al. 2019] replica a ideia de particdo usando
uma tabela hash distribuida de blocos, transa¢des e nés. Esse modelo fragmenta as trés di-
mensdes previstas na particdo completa, armazenamento, processamento € comunicagao.
Toda a cadeia é armazenada de forma distribuida e uniforme entre as instincias de exe-
cucdo. Além disso, todo bloco ou transagdo € enderecdvel dentro da rede, e desta forma
qualquer n6 da rede pode solicitar um dos blocos ou transa¢des. Na rede um né que con-
heca apenas um bloco pode solicitar recursivamente pelo bloco antecessor até alcancar o
bloco genesis. Da mesma forma, o LightChain permite solicitar o sucessor até atingir o
bloco mais recente da cadeia.

A fragmentacdo do processamento se dd porque apenas alguns nds aleatorios sao
acionados para participar de cada processo de consenso ou consulta. Os nds, em momento
algum, participam todos a0 mesmo tempo de uma mesma operagao.

Ja a fragmentagdo da comunicagdo € consequéncia da estrutura, uma vez que cada
né possui somente o endereco de seus vizinhos. Entretanto, no LightChain, qualquer n6
pode solicitar o estado ou saldo atual de qualquer outro n6 da rede, de forma autenticada
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e verificavel, com complexidade de comunicagdo de O(logn). Isso é possivel pois um né
ndo precisa percorrer a Blockchain para conseguir essas informagdes.

O protocolo de consenso proposto, Proof-of-Validation(PoV), possui a mesma
fairness do Acordo byzantino. Fairness € a chance de um no6 participar do consenso do
bloco. Por outro lado, comparado ao acordo byzantino, PoV possui uma complexidade de
comunicacdo bem reduzida. Neste protocolo, a instincia que deseja adicionar um bloco
na rede recebe uma lista de nés que participaram da decisdo. A formagdo do grupo é feita
de forma deterministica a partir do estado da rede. Porém nio é possivel manipular essa
escolha.

Apesar do artigo original ndo fazer meng¢do expressa ao conceito de shard, pode-
se verificar uma congruéncia com este conceito no consenso proposto, onde, a lista de nds
que participard do consenso se assemelha a um comité, sendo portanto, uma espécie de
comité ad hoc para cada validacdo de transacdo ou formacgao de bloco.

A Figura 2.19 ilustra a estrutura do LightChain. Nota-se que a cadeia, estrutura
base de Blockchain se mantém. Porém cada instdncia armazena uma pequena parte dela,
1 a 2 blocos neste caso, reduzindo muito a necessidade de memoria.

Figure 2.19. LightChain [Hassanzadeh-Nazarabadi et al. 2019]

2.6.3. Tabela Hash Distribuida

A DHT vem para resolver um problema fundamental em aplicacdes P2P, que € localizar
de forma eficiente qual peer possui determinado dado. Consiste de uma tabela onde as
informacdes de localizacdo do objeto de dados sdo colocadas deterministicamente, nos
peers com identificadores correspondentes a chave do objeto de dados. Os nés da rede
tém associados a si uma sequéncia de bits chamado de identificador, e os dados recebem
uma sequéncia chamada chave, oriunda do mesmo conjunto que os identificadores.

2.6.4. Seguranca

Normalmente um modelo de particdo precisa garantir que: Um bloco seja confirmado
ou recusado, ou seja, nao fique bloqueado indefinidamente por a¢do de invasores (vivaci-
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dade). E que a distribui¢do das particdes ndo é manipuldvel (safety). Porém isso ndo é
necessdrio para esse modelo pelos motivos a seguir:

Safety: Nao existe limite rigido para fracdo de nés maliciosos. Conceitualmente
ha segurancga se houver ao menos um n6 honesto no sistema.

Liveness: Ha vivacidade enquanto houver mais de 50% de nds honestos no sis-
tema.

Por fim € necessdrio provar que é improvavel que um invasor consiga aprovar um
bloco invalido. Para isso ele precisaria encontrar uma fracdo de invasores maior que 1/3
no conjunto de nés do consenso em cada tentativa. Como nao hé limite para o tamanho do
grupo e quanto maior o grupo menor a probabilidade um bloco invalido ser aprovado. E
possivel determinar um tamanho minimo para que a chance aprovar tal bloco seja menor
que 277,

2.7. Conclusoes, Desafios de Pesquisa em Aberto e Referéncias Bibliograficas

Nesta secdo iremos revisitar as propostas discutidas até entdo, procurando explicitar as
diferencas entre elas observadas por meio das tabelas 2.1 e 2.2. Nesta comparagdo fo-
camos em quatro aspectos: Protocol Settings, Intra-Committee Consensus, Inter-Committee
Consensus e Safety and Performance [Wang et al. 2019].

2.7.1. Protocol Settings

» formacido do comité: se refere aos critérios usados para permitir que os nds se
juntem ao comité, que descreve 0os mecanismos para estabelecer a associacdo, por
exemplo, associacdo com base em PoW ou PoS. Este é um aspecto importante dos
sistemas descentralizados e ndo permissionados para impedir ataques Sybil. No
entanto, para blockchain permissionadas, nao precisamos lidar com ataques Sybil,
uma vez que os sistemas permissionados operam em um ambiente relativamente
confidvel, onde os nos participantes sio membros do comiteé com base nesta politica
organizacional.

* consisténcia: A consisténcia mostra a probabilidade de que o sistema chegue a um
consenso sobre o valor proposto, ela pode ser classificada como forte ou fraca. Em
geral, os protocolos BFT classicos oferecem consisténcia forte, mas estdo sujeitos
ao problema de escalabilidade.

* modelo de rede: O modelo de rede mostra a sincronia da rede de comunicagao
subjacente. Normalmente, as redes de comunicacdo podem ser categorizadas em
trés tipos: fortemente sincronas, parcialmente sincronas e assincronas

2.7.2. Intra-Committee Consensus

* configuracio do comité: A configuracdo do comité representa como os membros
do comité sdo atribuidos ao comité em uma configuracdo de comité tnico, por
exemplo, ou os membros servem no comité permanentemente (estitico) ou sao al-
terados em intervalos regulares (rotativos ou de troca) para os protocolos baseados
em época.
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* incentivos: Os incentivos mostram 0s mecanismos que mantém os nds participantes
motivados a participar do processo de consenso e seguir suas regras. Distinguimos
os incentivos em dois aspectos: um € o processo de adesdo e o outro é o processo
de participacao.

* Lider: Indica, dentro de um comité especifico, de onde vem o lider. Ele pode ser
eleito entre o comité atual (internamente), externamente ou flexivel (por exemplo,
por meio dos contratos inteligentes especificados).

* Complexidade: A complexidade mostra a complexidade da comunicacdo dentro
de um comité no nivel da mensagem, onde nao se refere ao nimero de nds partici-
pantes.

2.7.3. Inter-Committee Consensus

* configuracao inter-committee: A configuracdo entre comités mostra como 0s
membros sdo designados aos comités em um ambiente de comité€s multiplos, que
pode ser estatico ou dindmico. Uma abordagem dindmica € normalmente baseada
na aleatoriedade gerada na época anterior.

* Mediado: indica como mediar as transacdes cross-shard. Pode ser opcionalmente
mediado por um recurso externo, por exemplo, o cliente.

* Incentivo: indicam, para os mediadores, se eles receberdo alguma recompensa por
seus esfor¢os de mediagao.

2.7.4. Safety and Performance
Safety

* TX Censorship Resistance: O TX Censorship Resistance mostra a resiliéncia do
sistema as transacdes propostas sendo suprimidas (ou seja, censuradas) por nds
maliciosos envolvidos no processo de consenso;

* resisténcia DoS: Representa a resiliéncia dos nés envolvidos no consenso para
ataques de negacao de servico (DoS). Se os participantes do protocolo de consenso
forem conhecidos com antecedéncia, um adversario pode lancar um ataque DoS
contra eles.

* Modelo de Adversario: Representa a fracdo de n6s maliciosos ou defeituosos que
o protocolo de consenso pode tolerar (por exemplo, o protocolo ainda funciona
corretamente, apesar da presenca de tais nos). Observe que, para diferentes modelos
de adversdrio, ele pode ter diferentes taxas de resisténcia.

Performance

* Throughput: A taxa de transferéncia € a taxa maxima na qual as transa¢des podem
ser acordadas pelo protocolo de consenso;
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* Laténcia: Representa o tempo que leva desde o momento em que uma transagdo é
proposta até que se chegue a um consenso sobre ela.

* Escalabilidade: Mostra se o sistema tem a capacidade de atingir um maior rendi-
mento quando o consenso envolve um nimero maior de nos.

Nas tabelas 2.1 e 2.2 considere:

e V/: possui a propriedade;

* X: ndo possui a propriedade;
* *: possui parcialmente;

* !: ndo consta a informacao;
* -: ndo se aplica a proposta.

Table 2.1. Tabela Comparativa Elastico, ChainSpace, OmniLedger e RapidChain

Elastico ChainSpace | OmniLedger RapidChain
Protocol Formagao do PoW Flexible PoW/PoX | Offline PoW
Settings Comité
Consisténcia Forte Forte Forte Forte
Modelo de Rede | Partial Sync. Async Partial Sync. Sync.
Intra- - .
Committee Conﬁgurggfl odo Full Swap Flexible Rolling Partical Swap
Comité (Subset)
Consensus
Incentivos
(Join,Participate) . % *, %) W, % W, %
Lider Internal Internal Internal Internal
Complexidade o(n?) o(n?) O(n) O(n)
Cof:::ﬁ;tee Configuragéo Dynamic X Dynamic Dynamic
Inter-Committee (Random) (Random) (Random)
Consensus
Mediado ! X Client X
Incentivo ! X X X
Safety R Ct?nsorshlp X v v v
Resistance
Resisténcia DoS v v v v
Modelo de 33% 33% 33% 33%
Adversario
16 block in ~
(2) ~ 3)
Performance Throughput 110s (D 350 tx/s 10k tx/s 7.300 £x/s @
Laténci 110s for 16 <1 ~1 8.7s for
atencia blocks s = 7300tx
Escalabilidade v v v v

(1): 100 nés por shard e 16 shards no total; (2): 4 nds por shard e 15 shards no total; (3): 72 nés por
shard(12.5% adversarios) e 25 shards no total; (4): 250 nés por shard e 4000 nés no total.

2.7.5. Desafios de Pesquisa em Aberto

Para melhor compreensdo dos desafios de pesquisa em aberto na drea de Blockchain,
iremos dividir tais desafios em dois tépicos, Performance e Seguranca, como proposto em
[Yu et al. 2020] e [Huang et al. 2021].

© 2021 Sociedade Brasileira de Computagao 93



XXI Simpésio Brasileiro de Seguranga da Informagéo e de Sistemas Computacionais (SBSeg 2021)

Table 2.2. Tabela Comparativa CycLedger, Sharper, Pyramid e LightChain

CycLedger SharPer Pyramid LightChain
Protocol Formacao do Cryptographic | Geographical
. A o, : PoW -
Settings Comité Sortition Distance
Consisténcia Forte Forte Forte Forte
Modelo de Rede Sync. Async. Partial Sync. Sync
Intra- Configuracio do
Committee g .QA Full Swap Static Full Swap -
Comité
Consensus
Incentivos
(Join,Participate) W) -) *, %) )
Lider External Internal Internal Internal
Complexidade O(n) ! ! O(log n)
Inter- - . .
Committee Confi guragao Dynamic Static Dynamic i
Inter-Committee (Random) (Random)
Consensus
Mediado X Client X -
Incentivo X X X -
Safety TX Censorship v W v v
Resistance
Resisténcia DoS v -V v v
Modelo de 33% 50%/33% 33% 33%
Adversario
Performance |  Throughput ! ~27ktx/s ®) | ~ 12k 1x/s © !
. 240ms for
8 ! ~ !
Laténcia ! 27000tx 5s !
Escalabilidade v v v v

(5):20 nodes, 10% cross-shard transactions ; (6): 20 shards, 4000 n6s(12.5% adversarios), w(parametro de

escalabilidade) =

0.5.

Na coluna da proposta SharPer, temos separado por '/" os valores considerando Crash Only Nodes
e Byzantine Nodes.

2.7.5.1. Performance

Escalabilidade: A escalabilidade ainda € um grande desafio para a maioria dos sistemas
de Blockchain. Por exemplo, os protocolos de consenso PBFT emitem um ntimero O(n?)
de mensagens, onde n € o numero de participantes. O grande nimero de mensagens

torna a escalabilidade irreal.

Mecanismos Resilientes para Sharding: Os mecanismos resilientes para fragmentar
blockchains ainda estao faltando [Huang et al. 2021].

Performace de Transacoes Cross-Shard: Embora varios protocolos de fragmentagao
tenham sido propostos, esses protocolos s6 podem suportar no maximo 1/3 de
adversarios. Assim, protocolos de acordo bizantino mais robustos precisam ser
elaborados. Além disso, todos os protocolos baseados em sharding incorrem em
laténcias e trafegos cross-shard adicionais devido as transagdes entre shard. Portanto, o
desempenho do cross-shard em termos de taxa de transferéncia, laténcia e outras
métricas deve ser bem garantido em estudos futuros.
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Transacoes Cross-Chain: Este topico diz respeito a interoperabilidade entre
Blockchains, prevendo que, no futuro, teremos uma grande variedade de sistemas
Blockchain e eles precisarao se comunicar entre si, tal tépico foi pouco explorado e teve
o pontapé inicial dado por [Jin et al. 2018].

Solucoes de aceleracio assistidas por hardware para redes Blockchain: Para
melhorar o desempenho de blockchains, por exemplo, para reduzir a laténcia de
confirmacdo de transacdo, algumas tecnologias de rede avangadas, como Remote Direct
Memory Access (RDMA) e placas de rede de alta velocidade, podem ser exploradas para
acelerar o acesso a dados entre as mineradoras em redes blockchain.

Otimizacao de desempenho em diferentes camadas de rede Blockchain: A rede
blockchain é construida sobre as redes P2P, que incluem vérias camadas tipicas, como
camada mac, camada de roteamento, camada de rede e camada de aplicativo. Os
protocolos baseados em BFT funcionam essencialmente para a camada de rede.
Portanto, melhorias de desempenho podem ser alcangadas ao propor vérios protocolos,
algoritmos e modelos tedricos para outras camadas da rede blockchain.

Redes de Big Data assistidas por Blockchain: Embora big data e blockchain tenham
vérias métricas de desempenho que sdo contrarias entre si. Por exemplo, big data € uma
tecnologia de gerenciamento centralizado com €nfase na preservacio da privacidade
orientada para diversos ambientes de computacdo. Os dados processados pela tecnologia
de big data devem garantir a nao redundancia e a arquitetura nao estruturada em uma
rede de computacido em grande escala. Em contraste, a tecnologia blockchain se baseia
em uma arquitetura descentralizada, transparente e imutédvel, na qual o tipo de dados é
simples, estruturado e altamente redundante. Além disso, o desempenho de blockchain
requer escalabilidade e o paradigma de computagdo fora da cadeia. Portanto, como
integrar essas duas tecnologias e buscar o beneficio mituo uma da outra € uma questao
em aberto que merece estudos aprofundados. Por exemplo, os tdpicos de pesquisa em
potencial incluem como projetar uma nova arquitetura de blockchain adequada para
tecnologias de big data e como quebrar as ilhas de dados isoladas usando blockchain,
garantindo os problemas de privacidade de big data.

2.7.5.2. Seguranca

Preservacao de privacidade em Blockchains: A maioria dos trabalhos existentes nessa
categoria estd discutindo a preservacdo da privacidade e a seguranga que a blockchain
fornece para as aplicagdes. O fato € que a seguranga e a privacidade também sio
questdes criticas da blockchain em si. Por exemplo, a privacidade das transacdes poderia
ser hackeada por invasores. Embora estudos sejam escassos, é possivel apontar o Monero
[Alonso et al. 2020] como solugdo que se destaca no assunto. Fazendo uso extenso de
criptografia, o Monero propde a preservagdo da privacidade através do sigilo sist€mico
de quatro informacdes: o endereco publico do emissor e do receptor, 0 montante
transferido, e o endereco IP dos envolvidos através de rede sobreposta I2P ou Tor.

Mecanismos anti-criptojacking para mineradores mal-intencionado: Mineradores
maliciosos fazendo uso de cédigos que confiscam os recursos de hardware, como
capacidade computacional e memoria, dos usudrios da web para utiliza-los em seu
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proveito. De acordo com [Tahir et al. 2019] tais ataques ocorrem em navegadores web,
portanto, é necessario desenvolver mecanismos e estratégias anti-cryptojacking para
proteger os usudrios normais da web e manter a rede blockchain justa.

Problemas de seguranca de blockchains de criptomoeda: Poucos esforcos foram
dedicados a investigacdes tedricas para as questdes de seguranca de blockchains de
criptomoeda. Por exemplo, a exploracdo de punicdo e cooperacdo entre mineradores em
vdrias cadeias € um topico interessante para blockchains de criptomoeda. Portanto, é
plausivel o surgimento de perspectivas mais amplas de modelagem dos comportamentos
de atacantes e contra-atacantes no contexto de ataques de blockchains monetarias.

Lei Geral de Protecao de Dados Pessoais - LGPD e Blockchains: Uma das principais
premissas da LGPD (ou sua equivalente europeia General Data Protection Regulation -
GDPR) € o controle do usudrio sob seus dados, com prerrogativa de exclusdo. Isto vai de
encontro a imutabilidade das blockchains. Alguns estudos propdem o desacoplamento
do controle e dos dados, transferindo este ultimo para um armazenamento off-chain,
enquanto o primeiro permanece na blockchain. Como o armazenamento off-chain nao
serd imutdvel, alcangcar o mesmo nivel de descentralizacdo e seguranca na parte off-chain
¢ um desafio. [Truong et al. 2020] [Daudén-Esmel et al. 2021]

References

[Al-Bassam et al. 2017] Al-Bassam, M., Sonnino, A., Bano, S., Hrycyszyn, D., and
Danezis, G. (2017). Chainspace: A sharded smart contracts platform. arXiv preprint
arXiv:1708.03778.

[Alonso et al. 2020] Alonso, K. M. et al. (2020). Zero to monero.

[Amiri et al. 2019] Amiri, M. J., Agrawal, D., and Abbadi, A. E. (2019). Sharper: Shard-
ing permissioned blockchains over network clusters. arXiv preprint arXiv:1910.00765.

[Andrychowicz and Dziembowski 2015] Andrychowicz, M. and Dziembowski, S.
(2015). Pow-based distributed cryptography with no trusted setup. In Annual Cryptol-
ogy Conference, pages 379-399. Springer.

[bit2me 2020] bit2me (2020). O que € sharding?

[Boneh et al. 2018] Boneh, D., Bonneau, J., Biinz, B., and Fisch, B. (2018). Verifi-
able delay functions. In Annual international cryptology conference, pages 757-1788.
Springer.

[Bootle et al. 2016] Bootle, J., Cerulli, A., Chaidos, P., and Groth, J. (2016). Efficient
zero-knowledge proof systems. In Foundations of security analysis and design VIII,
pages 1-31. Springer.

[CasaDaMoeda 2015] CasaDaMoeda (2015). Origem do dinheiro.

[Castro et al. 1999] Castro, M., Liskov, B., et al. (1999). Practical byzantine fault toler-
ance. In OSDI, volume 99, pages 173-186.

© 2021 Sociedade Brasileira de Computagao 96



XXI Simpésio Brasileiro de Seguranga da Informagéo e de Sistemas Computacionais (SBSeg 2021)

[Centieiro 2021] Centieiro, H. (2021). What’s proof of elapsed time.

[Corso 2019] Corso, A. (2019). Performance analysis of proof-of-elapsed-time (poet)
consensus in the sawtooth blockchain framework. PhD thesis, University of Oregon.

[Danezis et al. 2014] Danezis, G., Fournet, C., Groth, J., and Kohlweiss, M. (2014).
Square span programs with applications to succinct nizk arguments. In International
Conference on the Theory and Application of Cryptology and Information Security,
pages 532-550. Springer.

[Daudén-Esmel et al. 2021] Daudén-Esmel, C., Castella-Roca, J., Viejo, A., and
Domingo-Ferrer, J. (2021). Lightweight blockchain-based platform for gdpr-compliant
personal data management. In 2021 IEEFE 5th International Conference on Cryptogra-
phy, Security and Privacy (CSP), pages 68—73.

[Douceur 2002] Douceur, J. R. (2002). The sybil attack. In International workshop on
peer-to-peer systems, pages 251-260. Springer.

[Eichmann 2018] Eichmann, K. (2018). The future client of an energy utility company
will be a machine.

[Fernando Wosniak Steler 2017] Fernando Wosniak Steler, A. H. C. (2017). Tudo o que
vocé queria saber sobre blockchain e tinha receio de perguntar.

[Hassanzadeh-Nazarabadi et al. 2019] Hassanzadeh-Nazarabadi, Y., Kiipcii, A., and
Ozkasap, O. (2019). Lightchain: A dht-based blockchain for resource constrained
environments. arXiv preprint arXiv:1904.00375.

[Hong et al. 2021] Hong, Z., Guo, S., Li, P., and Chen, W. (2021). Pyramid: A layered
sharding blockchain system. /EEE INFOCOM.

[Huang et al. 2021] Huang, H., Kong, W., Zhou, S., Zheng, Z., and Guo, S. (2021). A
survey of state-of-the-art on blockchains: Theories, modelings, and tools. ACM Com-
puting Surveys (CSUR), 54(2):1-42.

[IntelSGX 2021] IntelSGX (2021). Intel software guard extensions.

[Jake Frankenfield 2020] Jake Frankenfield, S. G. A. (2020). Proof of elapsed time (poet)
(cryptocurrency).

[Jin et al. 2018] Jin, H., Dai, X., and Xiao, J. (2018). Towards a novel architecture for en-
abling interoperability amongst multiple blockchains. In 2018 IEEE 38th International
Conference on Distributed Computing Systems (ICDCS), pages 1203—1211. IEEE.

[King and Nadal 2012] King, S. and Nadal, S. (2012). Ppcoin: Peer-to-peer crypto-
currency with proof-of-stake. self-published paper, August, 19:1.

[Kokoris-Kogias et al. 2018] Kokoris-Kogias, E., Jovanovic, P., Gasser, L., Gailly, N.,
Syta, E., and Ford, B. (2018). Omniledger: A secure, scale-out, decentralized ledger
via sharding. In 2018 IEEE Symposium on Security and Privacy (SP), pages 583-598.

© 2021 Sociedade Brasileira de Computagao 97



XXI Simpésio Brasileiro de Seguranga da Informagéo e de Sistemas Computacionais (SBSeg 2021)

[L.2019] L., K. (2019). The blockchain scalability problem the race for visa-like trans-
action speed.

[Lamport et al. 2001] Lamport, L. et al. (2001). Paxos made simple. ACM Sigact News,
32(4):18-25.

[Luu et al. 2016] Luu, L., Narayanan, V., Zheng, C., Baweja, K., Gilbert, S., and Saxena,
P. (2016). A secure sharding protocol for open blockchains. In Proceedings of the 2016
ACM SIGSAC Conference on Computer and Communications Security, pages 17-30.

[Maymounkov and Mazieres 2002] Maymounkov, P. and Mazieres, D. (2002). Kadem-
lia: A peer-to-peer information system based on the xor metric. In International Work-
shop on Peer-to-Peer Systems, pages 53—65. Springer.

[Mearian 2019] Mearian, L. (2019). Sharding: What it is and why many blockchain
protocols rely on it.

[Micali et al. 1999] Micali, S., Rabin, M., and Vadhan, S. (1999). Verifiable random
functions. In 40th annual symposium on foundations of computer science (cat. No.
99CB37039), pages 120-130. IEEE.

[Muratov et al. 2018] Muratov, F., Lebedev, A., Iushkevich, N., Nasrulin, B., and
Takemiya, M. (2018). Yac: Bft consensus algorithm for blockchain. arXiv preprint
arXiv:1809.00554.

[Nakamoto 2008] Nakamoto, S. (2008). Bitcoin whitepaper. URL: https://bitcoin.
org/bitcoin. pdf-( : 17.07. 2019).

[Pahlajani et al. 2019] Pahlajani, S., Kshirsagar, A., and Pachghare, V. (2019). Survey
on private blockchain consensus algorithms. In 2019 Ist International Conference
on Innovations in Information and Communication Technology (ICIICT), pages 1-6.
IEEE.

[Rebello et al. 2019] Rebello, G., Camilo, G., Silva, L., Souza, L., Guimaraes, L.,
Alchieri, E., Greve, F., and Duarte, O. (2019). Correntes de blocos: Algoritmos de
consenso e implementacdo na plataforma hyperledger fabric. Sociedade Brasileira de
Computacdo.

[REVOREDO 2019] REVOREDO, T. (2019). Blockchain: tudo que vocé precisa saber
(potencial e realidade).

[Syta et al. 2016] Syta, E., Jovanovic, P., Kogias, E. K., Gailly, N., Gasser, L., Khoffi,
I., Fischer, M. J., and Ford, B. (2016). Scalable bias-resistant distributed randomness.
Cryptology ePrint Archive, Report 2016/1067. https://eprint.iacr.org/2016/1067.

[Tahir et al. 2019] Tahir, R., Durrani, S., Ahmed, F., Saeed, H., Zaffar, F., and Ilyas, S.
(2019). The browsers strike back: Countering cryptojacking and parasitic miners on
the web. In IEEE INFOCOM 2019-1EEE Conference on Computer Communications,
pages 703-711. IEEE.

© 2021 Sociedade Brasileira de Computagao 98



XXI Simpésio Brasileiro de Seguranga da Informagéo e de Sistemas Computacionais (SBSeg 2021)

[Truong et al. 2020] Truong, N. B., Sun, K., Lee, G. M., and Guo, Y. (2020). Gdpr-
compliant personal data management: A blockchain-based solution. IEEE Transac-
tions on Information Forensics and Security, 15:1746-1761.

[Wang et al. 2019] Wang, G., Shi, Z. J., Nixon, M., and Han, S. (2019). Sok: Sharding
on blockchain. In Proceedings of the 1st ACM Conference on Advances in Financial
Technologies, pages 41-61.

[Wang and Wang 2019] Wang, J. and Wang, H. (2019). Monoxide: Scale out blockchains
with asynchronous consensus zones. In 16th {USENIX} Symposium on Networked
Systems Design and Implementation ({NSDI} 19), pages 95-112.

[Wood et al. 2014] Wood, G. et al. (2014). Ethereum: A secure decentralised generalised
transaction ledger. Ethereum project yellow paper, 151(2014):1-32.

[Yu et al. 2020] Yu, G., Wang, X., Yu, K., Ni, W., Zhang, J. A., and Liu, R. P. (2020).
Survey: Sharding in blockchains. IEEE Access, 8:14155-14181.

[Zamani et al. 2018] Zamani, M., Movahedi, M., and Raykova, M. (2018). Rapidchain:
Scaling blockchain via full sharding. In Proceedings of the 2018 ACM SIGSAC Con-
ference on Computer and Communications Security, pages 931-948.

[Zhang et al. 2020] Zhang, M., Li, J., Chen, Z., Chen, H., and Deng, X. (2020). Cy-
cledger: A scalable and secure parallel protocol for distributed ledger via sharding.

© 2021 Sociedade Brasileira de Computagao 99



XXI Simpésio Brasileiro de Seguranga da Informagéo e de Sistemas Computacionais (SBSeg 2021)

Capitulo

3

Autenticando aplicacoes nativas da nuvem com iden-
tidades SPIFFE!

Eduardo Falcao (UFRN), Matteus Silva (UFCGQG), Clenimar Souza (Scon-
tain), Andrey Brito (UFCG)

Abstract

The purpose of this tutorial is to present how cloud-native applications are authenticated
with the zero-trust model and the SPIFFE specification. A distributed application is used
as study case and its microservices are attested to receive SPIFFE identities that allow
mutual authentication according to the zero-trust principles. To illustrate the advantages
of zero-trust model with SPIFFE identities in cloud-native computing environments, we
leverage both attestation mechanisms based in Kubernetes as well as mechanisms based
in Intel SGX (using the SCONE framework).

Resumo

A proposta deste minicurso é apresentar como aplica¢des nativas da nuvem sdo autenti-
cadas utilizando o modelo confianca-zero e o padrdao SPIFFE. Uma aplicagdo distribuida
¢ utilizada como estudo de caso e seus microsservicos sdo atestados de modo a receber
identidades SPIFFE que permitirdo autentica¢cdo miitua de acordo com os principios de
confianca zero. Para ilustrar as vantagens do modelo de confianca zero com identidades
SPIFFE em ambientes de computagdo nativa da nuvem, usaremos tanto mecanismos de
atestagdo baseados em Kubernetes, como mecanismos baseados em Intel SGX (usando o
arcabougco SCONE).

3.1. Introducao

Computagdo na nuvem € um paradigma bastante conhecido por pessoas da drea de Tec-
nologia da Informacao (TI), e até por pessoas que nao t€m afinidade com a drea mas usam

'0s cédigos e scripts utilizados neste documento, assim como erratas, guias mais detalhados e atu-
alizagdes podem ser encontrados no repositério do minicurso: https://github.com/ufcg-1sd/
minicurso—-sbseg-2021.
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aplicativos e servicos que popularizaram o termo. Surgiu no fim do século XX, e ganhou
for¢a no inicio do século XXI gragas a evolugdo de tecnologias de virtualizacdo e ampla
disponibilidade através dos provedores publicos de computa¢do na nuvem. Do ponto de
vista da operacionalizacdo de sistemas, sua proposta geral € facilitar e otimizar a alocacio
de recursos gerando economia financeira e eficiéncia gerencial de recursos computacio-
nais e humanos [Mell and Grance 2011]].

O surgimento da computacdo na nuvem também impactou a Engenharia e Arqui-
tetura de Software. A principio, muitos sistemas de propdsito geral eram desenvolvidos
com arquitetura monolitica e implantados de modo centralizado em servidor tinico. Ainda
antes do surgimento da computacdo na nuvem ja eram construidos sistemas descentraliza-
dos, mas em uma propor¢ao menor, pois as tecnologias e técnicas eram complexas e pouco
difundidas quando comparadas as disponiveis atualmente. Entretanto, a popularizacdo da
computacdo na nuvem e a evolucdo de tecnologias de desenvolvimento e implantacdo
facilitaram a criacdo de sistemas completamente distribuidos. Dentre as arquiteturas de
sistemas distribuidos, o padrdo arquitetural de microsservicos tem se destacado, sobre-
tudo quando se trata de desenvolvimento de sistemas a serem hospedados na nuvem, pois
compartilham alguns principios semelhantes, como por exemplo, a facilidade e rapidez
na alocagdo e desalocacdo de recursos e servicos.

Com a adogdo desse padrao arquitetural surgiram alguns desafios decorrentes do
gerenciamento de diferentes perspectivas de uma aplicacdo baseada em microsservigos.
E evidente que gerenciar a implantacdo, comunicacio, alocagio de recursos, e seguranga
de uma grande quantidade de microsservi¢os torna-se mais complexo em comparagcao
com aplicagdes monoliticas. Essa dificuldade levou a comunidade a juntar esforcos para
a criacdo de um conjunto de técnicas e ferramentas que viabilizassem a operacdo de mi-
crosservigos: a computacao nativa da nuvem.

Uma vez que a computacao nativa da nuvem facilita a distribui¢dao dos servigos,
do ponto de vista de seguranca, abordagens tradicionais de protecdo baseadas em pe-
rimetro t€m sido depreciadas pois com varios microsservigos implantados em diferentes
plataformas de nuvem, privadas e publicas, ndo existe mais um perimetro claramente esta-
belecido como havia antes. A falta de um perimetro claro aumenta a superficie de ataque,
problematica esta que aumentou a relevancia do modelo confianca-zero.

Finalmente, ataques cibernéticos cada vez mais sofisticados tém causado continu-
amente grandes vazamento de dados em organizacdes de todo o porte. Por esta razdo,
além das conhecidas estratégias para protecdo de dados em repouso (criptografia) e em
transito (protocolos de comunicagdo seguros), a comunidade estd discutindo formas de
proteger os dados durante seu processamento. Esta ultima técnica é chamada de compu-
tacao confidencial.

Este trabalho descreve a importancia desses trés pilares para a criacao de aplica-
coes distribuidas que podem ser consideradas seguras diante de um modelo de ameaca
rigoroso, no qual até mesmo o provedor de nuvem ndo é considerado confidvel. Em outro
trabalho [Brito et al. 2020], nés ja descrevemos de forma aprofundada conceitos e pra-
ticas relacionados a computacdo nativa da nuvem e a computacdo confidencial. Neste
trabalho nds revisamos esses conceitos essenciais e focamos em como aplicacdes nativas
da nuvem executando sobre diferentes plataformas e tecnologias podem ser autenticadas
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com identidades interoperaveis baseadas no padrao SPIFFE.

Este trabalho estd estruturado da seguinte forma. A préxima secdo apresenta os
conceitos de microsservigos € computagdo nativa da nuvem, provendo informacdes ba-
sicas sobre a ferramenta mais popular para orquestracdo de contéineres, o Kubernetes.
A secdo explica o que é o modelo confianca-zero e introduz conceitos basicos sobre
identidades de software. Além disso, sdo apresentados o padrdo SPIFFE, a ferramenta
SPIRE, e uma demonstragao onde servigos s@o autenticados com identidades SPIFFE. Os
conceitos de computagdo confidencial e o arcabougco SCONE siao apresentados na se¢ao
3.4l A secdo[3.5)apresenta como estudo de caso uma aplicagdo distribuida que autentica
servigos nao-confidenciais e confidenciais com identidades SPIFFE. A se¢ao encerra
este trabalho apontando os principais desafios e dire¢des de pesquisa.

3.2. Computacao nativa da nuvem

A computac¢do nativa da nuvenﬂ (ou CNC, do inglés, cloud-native computing) é um con-
junto de técnicas que permitem a implementacdo e a implantacdo de aplicagdes escaldveis
em ambientes dinAmicos, como nuvens privadas, publicas ou hibridas. Aplicacdes nati-
vas da nuvem apresentam baixo acoplamento, sao resilientes, gerencidveis e observaveis,
tendo os estdgios do seu ciclo de vida automatizados e integrados sempre que possivel.
Por estes motivos, estdo bem alinhadas a arquitetura de microsservigos, cuja principal
forma de distribui¢do € através de contéineres.

O conceito de computagdo nativa da nuvem ganhou for¢a com a fundagdo da
Cloud Native Computing Foundation (CNCF), em 2015. A CNCF tem como objetivo
divulgar e dar suporte a ado¢dao do paradigma de computacdo nativa da nuvem, e o faz
através da organizagdo de eventos e da manutencdo de um ecossistema de projetos de c6-
digo aberto e neutros em relagdo a fornecedores (vendor-neutral). Os projetos apoiados
pela CNClﬂ podem ter os seguintes niveis de maturidade: iniciantes, em incubagdo, ou
graduados. Alguns arcaboucos bastante conhecidos sdo projetos considerados graduados
pelo CNCF, ou seja, projetos que possuem ampla ado¢ao pela comunidade e em ambi-
entes de producao. Dentre os projetos graduados podem ser mencionados o containerd
(execugdo de contéineres), o Kubernetes (orquestracao de contéineres), o Helm (gerenci-
ador de pacotes para Kubernetes), € o0 Prometheus (monitoramento de recursos). Alguns
projetos que estdo em incubagdo pelo CNCF siao o gRPC (comunicagdo via chamadas de
procedimento remoto), o SPIFFE (especificacdo para criacdao de identidades) e o SPIRE
(implementacdo de referéncia do SPIFFE).

Os projetos acompanhados pela CNCF sao excelentes ferramentas para a constru-
cdo e operacgdo de aplicacdes nativas da nuvem, por geralmente promoverem uma utiliza-
cdo eficiente dos recursos da nuvem. Além disso, a utilizacdo de interfaces declarativas
e genéricas, que podem ser manipuladas ou integradas por meio de processos automati-
zados e monitoraveis, faz com que as solu¢des construidas a partir destes projetos sejam
portaveis para diversas infraestruturas e provedores. Neste minicurso construiremos uma

2A definigdo oficial de computagio nativa da nuvem pode ser encontrada em https://github.
com/cncf/toc/blob/main/DEFINITION.md,

A lista dos projetos acompanhados pela CNCF pode ser encontrada em https://www.cncf.io/
projects/.
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aplicacdo nativa da nuvem que serd implantada e executada em contéineres. A aplicacdo
usard Kubernetes para orquestracao dos contéineres, e Kafka para comunicagdo. Final-
mente, a aplicacdo usard identidades SPIFFE para autenticagao, e tecnologias de compu-
tacdo confidencial para processamento de dados sensiveis.

3.2.1. Microsservicos

Usar provedores de nuvem para hospedar aplicagdes e servicos ndo é novidade. Contudo,
nem todas as aplicagdes conseguem aproveitar a dinamicidade e a elasticidade que prove-
dores de nuvem proporcionam. Aplicagdes de arquitetura monolitica, por exemplo, bas-
tante comuns antes do surgimento e popularizacao dos provedores de nuvem, geralmente
ndo permitem uma alocag@o de recursos mais eficiente e alinhada com as necessidades
reais da aplicacdo. Isto acontece porque a légica de negécio implementada pela aplicacio
geralmente tem pontos criticos especificos e que requerem mais recursos do que outros,
mas o monolito ndo oferece a granularidade necessdria para alocar mais recursos somente
aos pontos criticos, 0 que resulta em mais custos.

A arquitetura de microsservigos, cuja ideia principal € separar cada ponto especi-
fico da logica de negdcio em servicos distintos e com interfaces bem definidas, permite
explorar melhor a elasticidade oferecida por provedores de nuvem, ja que a aplicacdo é
agora composta por uma série de aplicagdes menores que se comunicam entre si. Deste
modo, a necessidade de alocar mais recursos a aplicagdo pode ser suprida de forma mais
eficiente, ja que naturalmente alguns servicos precisam de mais recursos que outros. Além
disso, a utilizagdao de microsservicos tende a acelerar o processo de desenvolvimento,
onde times menores e mais especializados podem entregar valor mais rapidamente.

Por defini¢do, um microsservico € um processo coeso, independente, que interage
com outros servigos através de mensagens [Dragoni et al. 2017]]. Aplica¢des baseadas em
microsservicos, quando bem projetadas, oferecem uma série de beneficios relacionados.
Cada microsservigo deve ser configurado com suas dependéncias de forma autdonoma. Isto
promove isolamento, fraco acoplamento, e facilita o processo de construcdo e langcamento
de novas versdes em producdo. Outro beneficio do fraco acoplamento € a possibilidade
de evolucao de um microsservico, isoladamente, para incorporar novas tecnologias, o que
seria impossivel para aplicacdes de arquitetura monolitica.

Idealmente, iniciar e terminar microsservigos deveria ser tdo simples e ficil de
modo que eles sejam considerados descartaveis. Um fator que contribui para esta ca-
racteristica € o ndo armazenamento de estado (stateless), pois facilita a adequacdo dos
recursos a carga experimentada através da criagdo e término de instincias de proces-
samento (escalonamento horizontal). Isto também ajuda na recuperagdo contra falhas
de software e hardware, pois basta reiniciar os microsservicos com falhas de sistema,
ou iniciar uma nova instancia do microsservico em outro servidor que ndo apresente
problemas. Estas e outras recomendagdes podem ser encontradas em artigos cientifi-
cos [Khan 2017, [Hoffman 2016] ou de forma resumida no manifesto ‘“The Twelve-Factor
App” [Wiggins 2017]], criado pelos desenvolvedores do Herok

Aplicagdes baseadas em microsservicos incorporam os beneficios supramencio-

https://www.heroku.com/
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nados a um custo de complexidade decorrente da heterogeneidade de tecnologia e plata-
forma empregadas. Microsservicos coesos sdo mais faceis de serem implementados, mas
a operacdo e manutengao de centenas ou até milhares deles ndo € uma tarefa trivial. A
comunicacao também pode se tornar dificil de gerenciar. Microsservi¢os heterogéneos
podem se comunicar por diferentes protocolos de troca de mensagens, de forma sincrona
ou assincrona. APIs RESTE] ¢ um exemplo de abordagem sincrona que mitiga a hete-
rogeneidade de comunicacdo entre microsservicos. O aspecto negativo € que servigcos
produtores e consumidores ficam acoplados, dificultando a implementagdo de estratégias
de balanceamento de carga, escalonamento de recursos, e recuperagdo de falhas.

Abordagens assincronas como, por exemplo, os sistemas publicar-assinar e siste-
mas de filas de mensagens [Eugster et al. 2003, Dobbelaere and Esmaili 2017], desaco-
plam produtor de consumidor. Nessas abordagens, mensagens enviadas pelos servigcos
sdo agrupadas em brokers de mensagens tais como barramentos ou filas. Os servicos
interessados (assinantes) podem receber as mensagens seguindo dois modelos de notifi-
cacdo: pull e push. No modelo push, sempre que o broker receber uma mensagem ele
a encaminhard para os assinantes, enquanto no modelo pull os assinantes sao notificados
de atualiza¢des mas decidem o momento de verificar se o contetido novo lhes interessam.
Dois exemplos populares de ferramentas de publicar-assinar sdo o Apache Kafkeﬁ eo
RabbitMQ[’|

Com as mensagens armazenadas nos brokers, diferentes politicas de balancea-
mento de carga podem ser aplicadas, a depender da ferramenta utilizada. No Kafka, por
exemplo, a carga pode ser balanceada configurando apropriadamente tépicos e parti¢des.
Uma forma simples de lidar com a sobrecarga em um broker é monitorar o acimulo de
mensagens e adicionar novas instancias do microsservico em momentos de pico. Ja para
recuperacdo de falhas, um broker assincrono armazena mensagens por periodos configu-
raveis (guardando dos ultimos minutos ou até ultimos dias) e pode reenvié-las para ajudar
na restauracdo de um componente.

Escalabilidade e tolerancia a falhas sdo propriedades que podem ser asseguradas
através de diferentes abordagens complementares. No contexto de aplicacdes CNC, o Ku-
bernetes € uma ferramenta que monitora os estados de contéineres (microsservigos) para
decidir se deveria criar ou terminar contéineres para fins de escalabilidade ou recuperacao
de falhas. A proxima secdo apresenta essa ferramenta e seus principais conceitos.

3.2.2. Kubernetes

Kubernetes € uma ferramenta de orquestracao de contéineres originalmente desenvolvida
pela Google, e fortemente influenciada por sistemas internos de gerenciamento de con-
téineres da empresa, como o Borg [Verma et al. 2015]]. Seu lancamento coincide com um
periodo de crescimento na adog¢do de cont€ineres como forma de empacotar, distribuir e
implantar aplicacdes, o que fez surgir a necessidade de solu¢des para gerenciamento de
contéineres em larga escala.

3 API é abreviagdo para Application Programming Interface, e REST é abreviagio para Representational
State Transfer.

Shttps://kafka.apache.org

Thttps://www.rabbitmg.com
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Kubernetes adota um modelo declarativo, que é muito comum no paradigma de
computacao nativa da nuvem, onde se definem fatos, ou o estado esperado de partes do
sistema, em vez de a¢des, como € no paradigma imperativo. Os nés de controle de um
cluster Kubernetes possuem um conjunto de controladores que constantemente observam
o estado atual do sistema e, se necessdrio, atuam sobre ele para atingir o estado esperado.
Assim, € possivel delegar aos controladores o gerenciamento de aspectos como escalona-
mento, tolerancia a falhas, replicacdo, comunicacdo em rede, descoberta de servigos (ser-
vice discovery) e gerenciamento de infraestrutura e recursos, permitindo um foco maior
na aplicacdo em si e em sua evolucdo. Outro ponto que dé grande flexibilidade as APIs de
Kubernetes € o sistema de etiquetas e seletores, que permite atribuir etiquetas a pratica-
mente qualquer tipo de recurso, e implementar filtros, ou seletores, para que um conjunto
de fatos seja aplicado somente a um subconjunto dos recursos existentes.

Um cluster Kubernetes € composto por dois tipos de nés: os nds de controle,
também conhecidos por nds mestres, que abrigam o servidor de API do cluster e diver-
sos controladores; e os nds trabalhadores, que de fato executam as cargas e aplicacdes
submetidas pelos usudrios. Nos trabalhadores também executam o agente de n6 do Ku-
bernetes, ou kubelet, que é responsavel por reportar o estado do né para os controladores
dos nds de controle. O estado do cluster é armazenado no banco de dados chave-valor
etcd, também localizado nos nds de controle. Para configuracdes de alta disponibilidade,
€ recomendado que se tenha ao menos 3 nds de controle. No presente momento, Kuberne-
tes suporta oficialmente até 5000 nésﬂpor cluster, o que ilustra a capacidade de gerenciar
infraestruturas muito grandes.

3.2.2.1. Tipos de Recurso

Qualquer aplicacdo submetida a um cluster Kubernetes € definida em um arquivo, ou
manifesto, escrito na linguagem YAML ﬂ Por padrao, a API do cluster oferece tipos ou
recursos primitivos (resource types) que oferecem garantias e comportamentos diferentes.
Recursos sdo sempre criados no contexto de um namespace. O namespace padrao é cha-
mado de default, e servigos de controle do cluster rodam no namespace ‘“kube-system”.
Destes tipos oferecidos, o mais basico € o pod, que representa um conjunto de um ou mais
contéineres que funcionam como uma unidade 16gica. Por exemplo, um servidor de banco
de dados e um proxy reverso: embora sejam dois contéineres distintos, eles podem ser vis-
tos como uma unidade logica de aplicacdo. Conté€ineres no mesmo pod compartilham o
espaco de rede local e podem compartilhar pedagos de sistema de arquivo definidos em
volumes. E importante notar que pods sio considerados efémeros e stateless, podendo ser
criados, movidos ou removidos livremente pelos controladores do cluster a fim de atingir
o estado esperado do sistema. Pods nao oferecem qualquer garantia de replicagdo ou tole-
rancia a falha e, por este motivo, devem estar sempre associados a algum controlador de
aplicacdo. Existem quatro tipos basicos de controladores de aplicagdo, e cada um possui
um comportamento especifico, como descrito na Tabela@

Kubernetes também oferece tipos primitivos para possibilitar a comunicagao entre

8https://kubernetes.io/docs/setup/best-practices/cluster-large/
“https://yaml.org
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Nome do recurso Descricao
Deployment Um controlador de aplica¢do que assegura uma quan-
tidade determinada de réplicas para um pod. Caso o
ndmero de réplicas atual ndo seja o especificado, o
controlador cria ou remove réplicas para atingir o es-
tado esperado. E possivel modificar o ndmero dese-
jado de réplicas a qualquer momento. Indicado para
aplicacdes stateless que executam indefinidamente.
DaemonSet Um controlador de aplicagdo que assegura que uma e
somente uma réplica do pod serd executada em cada
né do cluster. E possivel filtrar nds através de etique-
tas e seletores. Indicado para implementar aplicacdes
como agentes de armazenamento, monitoramento €
atestacao.
StatefulSet Um controlador de aplicagdo que assegura uma quan-
tidade determinada de réplicas para um pod, mas
também lhes atribui uma identidade permanente, o
que habilita aplicacdes stateful. O estado em si é
guardado em volumes persistentes (PersistentVolu-
mes) que sempre € associado a identidade perma-
nente. Volumes persistentes suportam diversos prove-
dores de armazenamento (como NFS, Ceph, ou ser-
vicos especificos de provedores de nuvem, como o
Azure File). StatefulSets sao indicados para aplica-
¢oes que executam indefinidamente e que possuem
estado, como um servidor de banco de dados, por
exemplo.
Job Um controlador de aplicagdo para pods que execu-
tam até a completude (run-to-completion). Indicado
para aplicacdoes em lotes (batch), como tarefas de
andlise de dados ou de aprendizado de maquina. E
possivel definir execugdes paralelas e politicas de to-
lerancia a falha. Apesar de simples, este recurso
pode ser complementado por outros sistemas para
a construcdo de batch schedulers mais complexos
[Sampaio et al. 2019].

Tabela 3.1. Controladores de aplicacao basicos de um cluster Kubernetes.

pods. Cada pod possui um endereco IP tnico na rede interna do cluster. Entretanto, por
serem tratados como recursos efémeros, ndo se deve utilizar os enderecos IP dos pods
para comunicacao entre servigos. A solugd@o estd no tipo primitivo Service, que expde um
determinado conjunto de pods e, com isso, oferece um endereco estdvel para comunicagdo
via rede. Na prética, Services funcionam como balanceadores de carga para o conjunto
de pods que eles expdem, e as requisicoes sao alternadas entre os pods disponiveis. Além
disso, cada Service € registrado no servidor de DNS interno do cluster, o que permite que
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outros pods consigam acessa-los através de seu nome.

Services tém tipos distintos. O tipo padrdo, ClusterIP, expde o conjunto de pods
apenas na rede interna do cluster, isto €, apenas para outros pods no mesmo cluster.
Os tipos LoadBalancer e NodePort, por sua vez, além de possibilitarem a comunicacdo
intra-cluster, também expdem o conjunto de pods para trafego externo. A diferenca entre
esses tipos vive na forma como o conjunto de pods é exposto: no tipo LoadBalancer, o
controlador do cluster especializado em APIs de provedores de nuvem (Cloud Control-
ler Manager, ou CCM) provisiona um balanceador de carga gerenciado pelo provedor
para expor o conjunto de pods; no tipo NodePort, por sua vez, os controladores de n6
abrem uma porta especifica, chamada de nodePort, em todos os nds do cluster. A porta
¢ escolhida aleatoriamente dentro de um intervalo predefinido, chamado de intervalo de
nodePort, que compreende as portas de 30000 até 32767. O trafego pode ser direcionado
para o endereco IP do n6 na nodePort escolhida. Nao € necessario utilizar o endereco 1P
de nds que hospedem os pods-alvo, pois o trafego € redirecionado automaticamente para
o pod adequado.

Outra forma de expor um conjunto de pods para o mundo exterior € através do
tipo Ingress, que também funciona como um balanceador de carga, mas a nivel de aplica-
cdo, que expde Services (que atuam na camada de transporte) para o mundo exterior. A
vantagem do Ingress € a sua flexibilidade, ja que é possivel implementar comportamen-
tos complexos, como traffic splitting, circuit breakers, rate limiters, canary deployments,
virtual host routing, entre outros. O tipo Ingress, contudo, ndo possui um controlador
especifico por padrdao. Cabe ao usudrio escolher e instalar um controlador de Ingress. Das
diversas opcdes disponiveis na comunidade, destacam-se os controladores NGINX In-
gress Controller (baseado em NGINX), Voyager e HAProxy Ingress Controller (baseados
em HAProxy), Ambassador e Contour (baseados em Envoy Proxy).

Kubernetes também oferece tipos de recursos especificos para a configuracdo de
aplicagodes. O tipo ConfigMap define um conjunto de arquivos que podem ser referencia-
dos dinamicamente por um ou mais pods via sistema de arquivos (volumes) ou varidveis
de ambiente. O tipo Secret também define um conjunto de arquivos, porém com seu
conteddo codificado pelo método Base64, destinado para a arquivos ou dados sensiveis,
como credenciais ou senhas. Vale salientar que, embora seu conteudo ndo seja de imedi-
ato decifravel, a decodificacdo de Base64 para texto plano € trivial, logo o tipo Secret ndo
fornece nenhuma real garantia de confidencialidade ou integridade.

Por padrao, todos os pods do cluster possuem uma conta de servigo padrdo (des-
crita pelo tipo primitivo ServiceAccount), com permissdes limitadas. Ao utilizar uma
conta de servigo, cada pod recebe um foken de autorizacao através de um Secret mon-
tado automaticamente pelo pod, chamado de Service Account Token (SAT), que pode ser
utilizado para se autenticar com outros servigos do cluster. Também € possivel utilizar
Projected Service Accounts, num fluxo bastante similar, mas que permite associar para-
metros adicionais ao Projected Service Account Token (PSAT), como tempo de vida e
metadados. Desta forma, componentes do cluster que recebem estes fokens podem verifi-
car a sua validade através de uma API especial do cluster chamada de TokenReview API.
Caso os pods precisem de mais permissdes, como por exemplo para criar recursos no
proprio cluster através da API do Kubernetes, € necessario utilizar uma conta de servigo
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com as permissdes adequadas atribuidas no sistema de autorizag@o baseada em papéis (do
inglés, Role-Based Access Control, ou RBAC).

Uma vez compreendidas a importancia do padrao arquitetural de microsservigos,
e da ferramenta de orquestracao de contéineres, Kubernetes, na constru¢do de aplica¢des
CNC, o préximo passo € entender o modelo confianga-zero e como o padrdao SPIFFE
facilita a construcdo de aplicacdes CNC em conformidade com esse modelo.

3.3. Confianca Zero

Uma consequéncia de se segmentar uma grande aplicagdo em varios microsservicos €
que a superficie de ataque aumenta substancialmente. Uma aplicagdo monolitica é comu-
mente hospedada em um tnico servidor, talvez suportado por servicos como um banco
de dados em separado, mas ainda assim a gestdo € simples. Desses servigcos, apenas uma
pequena fracao € exposta ao mundo e, portanto, configurar politicas de seguranga para ge-
renciar a exposicao de um nimero reduzido de servicos € mais simples. Esta abordagem
de protecdo baseada no estabelecimento de um perimetro seguro para a rede cria a sensa-
cdo de que as entidades dentro do perimetro estio protegidas e sdo confidveis. Entretanto,
quando algum atacante consegue penetrar o perimetro de seguranca, movimentos laterais
dentro da rede sdo dificeis de detectar e proteger.

Deste problema surgiu a ideia do modelo confianca-zero (do inglés Zero-Trust).
Nesse modelo, por mais que um servico esteja dentro do perimetro de seguranca, onde
teoricamente estaria protegido, o servi¢o ndo deveria confiar em nada, nem mesmo em
outros servicos em tese confidveis que estejam dentro do perimetro [Rose et al. 2020]].
Nesse caso, espera-se o pior: que o perimetro tenha sido penetrado. Portanto, o modelo
confiancga-zero propde que camadas extras de segurancga sejam aplicadas, além do estabe-
lecimento do perimetro de seguranca (quando aplicdvel). Desse modo, os mecanismos de
autenticacdo e autoriza¢do de todos os microsservigos, incluindo os que ndo sao expostos
a Internet, deveriam funcionar rigorosamente a todo momento.

E evidente que o modelo confianca-zero tem alinhamento com aplicacdes basea-
das em microsservigos, e consequentemente aplicacdes CNC. Por outro lado, esse nivel
de rigor naturalmente torna a implementagdo das politicas de seguran¢a mais complexas,
principalmente para aplica¢des de microsservigos, dada a sua heterogeneidade. Pensando
nisso, especialistas em seguranca criaram o SPIFFE [Feldman et al. 2020] (abreviacdo
do inglés Secure Production Identity Framework for Everyone): uma especificacdo que
detalha a criac@o de identidades padronizadas para sistemas dindmicos em ambientes he-
terogéneos, como € o caso de aplicacdes CNC.

As duas principais vantagens de identidades SPIFFE sdo indiscutivelmente a se-
guranca e padronizacdo. Identidades padronizadas permitem que microsservigos imple-
mentados com diferentes tecnologias sejam interoperaveis do ponto de vista de comuni-
cacdo. A seguranca reside na atestacao da aplicacao solicitante da identidade e no uso de
identidades verificavel e com robustez criptogréfica. Identidades SPIFFE s6 sdo emitidas
apos atestacdo da integridade do ambiente no qual a aplicagdo esta executando, além da
atestacdo da integridade da propria aplicacdo. Em posse de suas identidades SPIFFE, as
aplicacdes podem estabelecer comunicagdo segura usando conexdes TLS (abreviacdo do
inglés Transport Layer Security) mutuamente autenticadas. Assim, a aplicagdo do padrio
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SPIFFE forca as aplicagdes ou servigos a usar comunicacdes mutualmente autenticadas,
provendo garantias de confidencialidade e integridade.

Sob a perspectiva de projeto e desenvolvimento de aplicacdes CNC usando identi-
dades SPIFFE, pouco ou nada precisa ser alterado. Aspectos técnicos de emissdo e auten-
ticagcdo de identidades podem ser terceirizados para tecnologias como SPIRE (abreviacdo
do inglés SPIFFE Runtime Environmemf_vb e proxies cOmo 0 EnvoyEI e Ghostunne]@ Os
aspectos de seguranca podem ser mais facilmente configurados com essas aplicagdes e
isso permite que times de desenvolvimento foquem nos aspectos 16gicos da aplicagdo.

A préxima se¢do apresenta conceitos gerais sobre identidades de software e os
motivos que levaram a criacdo do SPIFFE. Detalhes do padrao SPIFFE sdo apresentados
em seguida. Por fim, sdo apresentados a arquitetura do arcabougo SPIRE e o fluxo basico
das principais operagoes.

3.3.1. Conceitos Basicos sobre Identidades de Software

Identidades de software servem para identificar unicamente servigos e aplicacdes, assim
como pessoas também sdo identificadas no mundo real. Na posse de um documento de
identidade, um software ou pessoa pode comprovar para um terceiro quem realmente
¢. Para isso, o documento de identidade, seja ele de um software ou de um humano, é
submetido a um processo de verificacdo de integridade.

Documentos de identidade carregam consigo algum pedaco de informagao que
permita comprovar sua veracidade e integridade. Um passaporte, por exemplo, possui al-
gum tipo de carimbo ou marca d’dgua extremamente dificil de ser falsificado. Identidades
de software possuem informacdes criptograficas que sdo impossiveis de serem forjadas.
S6 as Autoridades Certificadoras (ACs) sdo capazes de criar novas identidades com as
informacdes necessdrias para verificacdo de integridade. No Brasil temos o Instituto Na-
cional de Tecnologia da Informacao (ITI) como AC raiz, que é encarregada de credenciar
e descredenciar outras ACs intermedidrias. As ACs intermedidrias podem emitir iden-
tidades/certificados para serem usados por quaisquer outras organizagdes. Portanto, no
processo de verificacdo de identidade, é fundamental verificar se a identidade foi emitida
por uma AC proveniente de uma cadeia de confianca idonea e de reputacgao.

A técnica mais conhecida e adotada para realizar este processo de emissao e veri-
ficacdo de identidades emprega uma Infraestrutura de Chave Publica (ICP). A Figura[3.1
ilustra o funcionamento basico de uma ICP para emitir e verificar identidades. Em uma
ICP, servigos podem requisitar identidades a uma AC na forma de certificados. Para isto,
um servico precisa enviar uma solicitacdo de assinatura de certificado (ou CSR, abre-
viacdo do inglés Certificate Signing Request) a AC. Ap0s verificar que as informagdes
prestadas no CSR sdo verdadeiras, a AC emitird o certificado assinado digitalmente utili-
zando sua chave privada. Sempre que quiser comprovar sua identidade para uma aplicagdo
terceira, o servico simplesmente enviard seu certificado. Para verificar a integridade do
certificado, a aplicacdo verificard se o certificado foi emitido por alguma AC confidvel.
Isto é feito usando o pacote de confianca disponibilizado publicamente pelas ACs. Esse

Ohttps://spiffe.io/docs/latest/spire—about/
Mhttps://www.envoyproxy.io
Zhttps://github.com/ghostunnel/ghostunnel
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pacote inclui a parte publica do par de chaves da AC, e essa chave é usada para verificar
a integridade da assinatura digital no certificado.

Autoridade Publica Pacote de
Certificadora 7 | Confianca da
(AC) AC
Cert. do
Servico A !% Download do
(assinado pela AC) Pacote de
Confianca

o Cliente solicita prova de identidade ao Servigo A
pa

Servigo A N ; Cliente

Servigo A envia seu Certificado
o Valida Cert.
com o Pacote
% de Confianga

Figura 3.1. Emissao e verificacdo de certificados em uma ICP. Fonte: traduzido
de [Feldman et al. 2020].

Identidades de software podem ser usadas para uma série de objetivos. O emprego
mais comum de identidades € a autenticagdo, isto &, identificar-se para um terceiro. Os
protocolos mais utilizados para tal s@o os certificados X.509 e JSON Web Tokens. Uma
vez autenticado, um servig¢o pode utilizar sua identidade para obter autorizacao para aces-
sar outros servicos com algum nivel de restricdo. Uma forma simples de implementar
autorizagdo € criando uma lista de permissdo dos servicos que sdo autorizados a enviar
requisicoes.

Outra aplicagdo extremamente importante € a protecdo de dados em transito. Dois
servicos com suas respectivas identidades podem usar o protocolo TLS para criar cone-
x0es seguras que permitem a troca de mensagens com confidencialidade e integridade.
Cada certificado carrega consigo uma chave publica do servigo que o certificado identi-
fica. Dois servigos que permutam seus certificados conseguem, a partir das chaves pu-
blicas, estabelecer uma nova chave secreta e compartilhada entre ambos que serd usada
para criptografar as mensagens enviadas e descriptografar as mensagens recebidas usando
algum algoritmo de criptografia simétrica. No TLS 1.3, o algoritmo para criacdo dessa
chave compartilhada é chamado Diffie-Hellman [Diffie and Hellman 1976]]. Para assegu-
rar a integridade das mensagens, cada servico adiciona ao fim da mensagem um resumo
(digest) do conteudo combinado com a chave compartilhada, empregando alguma fun-
cdo hash. O algoritmo para criagdo desse valor de referéncia para integridade é chamado
HMAC [Bellare et al. 1996] (abreviacao do inglés keyed-Hash Message Authentication
Code).

Identidades de software t€ém um ciclo de vida semelhante a identidades de huma-
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nos. Depois de criada, toda identidade possui uma data de expiracdo, e isso leva a ne-
cessidade de sua renovacdo. Além disso, identidades podem ser revogadas. Identidades
roubadas, por exemplo, precisam ser revogadas para que outros servicos maliciosos nao
possam usd-las para se passar pelo servigco dono da identidade. Porém, para que a revo-
gacdo tome efeito € preciso que a parte verificadora valide se o certificado foi revogado,
atualizando a lista de certificados revogados, e as vezes esse processo € negligenciado.
Logo, é recomenddvel que certificados possuam tempo de expiragdo curto, pois a expi-
racdo breve de uma identidade protege contra situacdes de vazamento/roubo e remove
a criticidade de verificadores negligentes que nio atualizam com frequéncia a lista de
certificados revogados.

Uma aplicacdo baseada em microsservicos tipicamente considera uma identidade
por microsservigo. No processo de emissdo de cada identidade, deveria também haver
uma etapa para atestar a integridade do servigo, de modo que as informagdes declaradas
na identidade emitida correspondam de fato ao servico que as recebem. Considerando
que os microsservigos podem ser implementados com diferentes tecnologias, diferentes
estratégias de atestacdo podem ser executadas a depender da plataforma e tecnologia do
microsservico. Outro aspecto relacionado as identidades do microsservico é o gerenci-
amento de risco relacionado ao vazamento de identidades. Uma forma de mitigar este
problema € ajustando o tempo de validade de uma identidade de acordo com o nivel de
sensibilidade das informacdes que cada microsservico processa. Naturalmente, servicos
que processam dados sensiveis precisam renovar suas identidades mais frequentemente.
Todo esse contexto apresentado tende a tornar o gerenciamento de identidades mais com-
plexo quando se trata de aplicagdes baseadas em microsservicos, o que deu origem a uma
especificacdo para produgdo segura de identidades: o SPIFFE.

3.3.2. Identidades SPIFFE

O SPIFFE € uma especificacdo [Feldman et al. 2020]] que determina como operaciona-
lizar identidades de software. Considerando a natureza heterogénea de uma aplicacio
baseada em microsservigos, o objetivo do SPIFFE ¢ prover interoperabilidade para iden-
tidades de software de forma agndstica quanto as plataformas e tecnologias. Para tanto,
o SPIFFE define interfaces e documentos necessarios para emitir e verificar identidades
criptograficas de forma automatizada.

Além dos problemas relacionados a heterogeneidade dos microsservicos, € obje-
tivo do SPIFFE também solucionar problemas relacionados a raiz de confianca. O termo
“raiz de confianga” € usado para referir-se a alguma entidade ou componente de software
no qual pode-se sempre confiar. Portanto, a raiz de confianga € a base de um sistema de
autenticacdo, pois sem ela ndo seria possivel assegurar a veracidade de informacdes sobre
identidades.

A forma mais simples de autenticar um servigo € utilizando algum identificador
e senha. No entanto, isso cria a necessidade de gerenciar as senhas dos microsservi-
cos, o que poderia ser realizado através de ferramentas e repositdrios de segredos como
o HashiCorp Vaulﬁ Mas para acessar o HashiCorp Vault também € necessario que
exista alguma autenticagdo, o que poderia ser realizado por identificador e senha. Logo, é

Bhttps://www.vaultproject.io/

© 2021 Sociedade Brasileira de Computagdo 111


https://www.vaultproject.io/

XXI Simpésio Brasileiro de Seguranga da Informagéo e de Sistemas Computacionais (SBSeg 2021)

evidente que a solucdo de usar senhas para autenticar microsservigos e ferramentas de ge-
renciamento dessas senhas criard um problema da mesma natureza — sempre existird uma
ultima senha a ser protegida. O SPIFFE soluciona este problema combinando procedi-
mentos de atestacdo com a criagdo de uma cadeia de confianca determinada pelo operador
da infra-estrutura.

Para melhor compreender como o SPIFFE soluciona os problemas mencionados
¢ importante conhecer os conceitos bdsicos da especificacdo. No vocabuldrio SPIFFE,
cada aplicacdo ou microsservi¢o é chamada de carga de trabalho (workload), e por esta
razdo, neste documento utilizaremos esse termo. Note que o conceito de aplicacdo in-
clui sistemas de tamanho e complexidade variados, e consequentemente estendemos essa
abstrag@o para o conceito de carga de trabalho. Uma carga de trabalho pode ser um ser-
vidor web, um banco de dados MySQL, uma aplicacdo processando itens numa fila, e até
mesmo um conjunto de aplicacdes com propdsito tinico empacotadas em um contéiner ou
pod. A seguir sdo apresentados os demais conceitos basicos relacionados ao SPIFFE:

1. SPIFFE ID: forma de representacdo do nome (ou identidade) da carga de trabalho;

2. Documento de Identidade (ou SVID, abreviacdo do inglés SPIFFE Verifiable Iden-
tity Document): um documento que é passivel de verificagdo criptogréfica para
provar a identidade de uma carga de trabalho a um terceiro;

3. API de Carga de Trabalho: uma API simples, localizada na mesma mdiquina em
que a carga de trabalho executa, usada para emitir identidades sem a necessidade
de autenticacdo;

4. Pacote de Confianga SPIFFE: um formato para representar o conjunto de chaves
publicas pertencentes a cadeia de confianca da CA emissora de identidades SPIFFE;

5. Federacdao SPIFFE: um mecanismo para compartilhar pacotes de confianga SPIFFE
e permitir verificacao de identidades independente dos limites organizacionais.

Um SPIFFE ID € uma cadeia de caracteres que serve como identificagdo tnica
para uma carga de trabalho. Ele é formatado como um identificador de recursos uniforme
(ou URI, abreviado do inglés Uniform Resource Ildentifier) e possui trés partes: o URI,
o nome do dominio de confianca, € 0 nome ou identidade da carga de trabalho. Um
exemplo simples de SPIFFE ID poderia ser spiffe://sbc.org.br/ecos, onde
spiffe:// é oesquema URI sbc.org.br é o dominio de confianga, e ecos seria
o nome ou identidade para o servico de registro em eventos da SBC.

Para qualquer identidade SPIFFE o esquema URI sempre serd o mesmo (spiffe:
/' /). O dominio de confianga corresponde a raiz de confianga do sistema, e poderia repre-
sentar uma organizagdo ou departamento executando sua propria infraestrutura SPIFFE.
Cargas de trabalho que executam no mesmo dominio de confianga recebem documentos
de identidade que sdo verificados com as mesmas chaves raiz do dominio de confianca.
No entanto, também é possivel usar mais de um dominio de confianga em uma mesma
organizagdo, para implementar politicas de seguranca mais especificas para emitir identi-
dades em diferentes setores de uma organizacdo. Embora o dominio de confian¢a de uma
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instalacdo SPIFFE ndo precise ser ancorada a uma raiz de confianca Web (e.g., o domi-
nio daquela organizacdo na Internet), este vinculo pode existir. Por fim, ndo existe regra
especifica para formar nome ou identidade (dltima parte do SPIFFE ID). As organizacdes
sdo livres para escolher o formato de nome que faga mais sentido para elas (por exemplo,
usando tanto nomes legiveis e descritivos, como c6digos opacos).

Uma carga de trabalho é uma aplicacdo (ou parte de uma aplicacdo, e.g., mi-
crosservico) responsavel por realizar alguma tarefa. No contexto SPIFFE, uma carga de
trabalho € tipicamente mais granular do que uma maquina fisica ou virtual, possuindo, as
vezes, a granularidade de um processo. E comum que cargas de trabalho sejam implan-
tadas em contéineres, pois isso ajuda no gerenciamento de dependéncias e alocagdo de
recursos. Além disso, a conteinerizacdo de cargas de trabalho promove isolamento, o que
evita o roubo de identidades por cargas de trabalho maliciosas.

Similarmente como acontece em procedimentos de emissdo de documentos de
identidades para humanos, a emissao de documentos de identidade SPIFFE (SVID) en-
volve um procedimento de coleta de informacdes da carga de trabalho para emitir a iden-
tidade com informagdes integras. Este processo soluciona o problema de precisar arma-
zenar senhas quando se emprega alguma autenticacdo, pois neste caso, a autenticacdo €
substituida pela coleta de informagdes da carga de trabalho, informacdes estas suficientes
para a emissdo do SVID. Cada SVID emitido contém o SPIFFE ID referente a carga de
trabalho, e € assinado pela CA que representa o dominio de confianga no qual o servigo
estd inserido. Por uma questdo de facilidade de integracdo, em vez de criar um novo for-
mato de documento, o SPIFFE adotou formatos ja disseminados na comunidade, como
certificados X.509 e JWTs. Um SPIFFE ID é embutido em um X509-SVID no campo
de extensdo “Subject Alternative Name”. De modo geral, X509-SVIDs sdo preferiveis a
JWT-SVIDs, dado que este tltimo poderia ser interceptado por intermedidrios (em canais
de comunicacao inseguros) e usado em ataques de repeti¢do, onde o SVID seria reutili-
zado por um terceiro para se passar pelo dono da identidade.

Todo dominio de confianga possui um pacote de confiancga associado. Esse pacote
de confianca é usado por um servico para verificar a integridade de SVIDs cujo SPIFFE
ID pertenga ao dominio de confianga relacionado. O pacote de confianca € uma colecio
de certificados que contém as chaves publicas das CAs. Como os pacotes de confianca
nao contém segredos, mas apenas chaves publicas, entdo eles podem ser compartilha-
dos publicamente. Por outro lado, é necessdrio distribui-los de forma segura para evitar
modifica¢des ndo autorizadas, ou seja, € importante assegurar a integridade das chaves.

Existirdo situagdes nas quais cargas de trabalho em diferentes dominios de confi-
anca precisardo se comunicar de forma segura. Isso acontece pois nem sempre é possivel
agrupar todas elas em um unico dominio de confianca. Para ser capaz de estabelecer con-
fianca nas cargas de trabalho € preciso identificd-las, e para identificd-las de modo seguro
cada dominio de confianga precisa possuir os pacotes de confianca dos demais dominios.
No entanto, por uma questio de seguranca, as chaves das préprias CAs sdo rotacionadas
de tempos em tempos, e por isso € importante que haja um mecanismo de compartilha-
mento automatizado e seguro. O SPIFFE preconiza que os pacotes de confianga sejam
permutados através de servicos HTTP protegidos por TLS, chamados de endpoints de pa-
cotes. Portanto, operadores que desejem federar sua infraestrutura com outros dominios
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de confianca precisam configurar os dominios de segurancga terceiros com seus respec-
tivos endpoints de pacote, permitindo que os pacotes de confianca sejam recuperados
periodicamente.

A API de Carga de Trabalho ¢ uma API local, exposta através de um servidor
gRPC, na qual a carga de trabalho usa para obter seu SVID, pacotes de confianga, € a
chave privada relacionada ao SVID para assinar dados em nome da carga de trabalho.
Para evitar a necessidade de que cargas de trabalho tenham credenciais, essa API nao re-
quer autenticacdo. A API coletard informacdes do sistema operacional e carga de trabalho
em execuc¢ao para emitir SVIDs com informacdes de identidade corretas. A API de Carga
de Trabalho SPIFFE foi pensada de tal forma que novas solugcdes de verificacdo de infor-
macoes possam ser criadas, provendo interoperabilidade e suporte para novas tecnologias.
A comunicacdo via gRPC ¢ bidirecional. Isto é importante pois pacotes de confianca e
SVIDs sdo rotacionados periodicamente, e quando isto acontece, a carga de trabalho é
notificada para atualizacdo. A Figura [3.2]ilustra o funcionamento bésico de uma API de
Carga de Trabalho.

Confian®®

APl de Carga de Carga de
Trabalho Trabalho

Figura 3.2. APl de Carga de Trabalho fornece SVIDs e informacgées relacionadas.
Fonte: traduzido de [Feldman et al. 2020]

3.3.3. SPIRE: SPIFFE Runtime Environment

O SPIRE ¢ a implementacdo de referéncia do padrdao SPIFFE para emissdo de SVIDs.
Embora existam outras ferramentas que também emitem identidades SPIFFE, tais como
Istio, HashiCorp Consul, e Kuma, neste minicurso nds decidimos usar o arcabouco SPIRE
pois ele € capaz de emitir SVIDs para servigos executando em variadas tecnologias e
plataformas.

O SPIRE tem dois componentes principais: o servidor e o agente. O servidor é
responsdvel por atestar os agentes e entregar-lhes seus respectivos SVIDs. O principal pa-
pel do agente € atestar as cargas de trabalho e emitir suas identidades SPIFFE. O SPIRE

© 2021 Sociedade Brasileira de Computagdo 114



XXI Simpésio Brasileiro de Seguranga da Informagéo e de Sistemas Computacionais (SBSeg 2021)

¢ um projeto de cédigo aberto, e ambos 0s componentes seguem uma arquitetura orien-
tada a plugins, o que permite que novos mecanismos de atestacdo baseados em quaisquer
tecnologias possam ser implementados e incorporados ao arcabougo.

Antes de aprofundar-se no funcionamento e caracteristicas de servidores e agen-
tes € importante compreender a configuragdo bésica de implantacdo. Uma infraestrutura
SPIRE ¢ tipicamente composta por um servidor e multiplos agentes. Cada agente € im-
plantado em um n6, que geralmente é uma maquina fisica ou virtual. E cada agente pode
servir multiplas cargas de trabalho, com a restri¢do de que todas estejam executando no
mesmo nd do agente. Um aspecto comum entre servidor e agente € que ambos expdem
uma API. A API do servidor, também chamada de API de n6, serve principalmente para
que os agentes solicitem suas identidades. Similarmente, a API de Carga de Trabalho
serve para que as cargas de trabalho solicitem suas identidades. Uma ilustracdo dessa
configuragio bésica de uma infraestrutura SPIRE ¢ apresentada na Figura[3.3]

Servidor
APl de No
Agente 1 Agente 2
APl de Carga API de Car
ga
de Trabalho de Trabalho
Carga de Carga de Carga de Carga de
Trabalho 1 Trabalho 2 Trabalho 3 Trabalho 4

Figura 3.3. Configuracao basica de uma infraestrutura SPIRE.

Uma vez compreendidas as nocdes bdsicas de uma implantacdo SPIRE, a seguir
sao apresentados detalhes de funcionamento do servidor e, posteriormente, sao apresen-
tados detalhes de funcionamento dos agentes.
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3.3.3.1. Servidor SPIRE

Um servidor SPIRE € responsdvel por gerenciar e emitir todas as identidades do do-
minio de confianca no qual foi configurado. Cada SVID emitido é, portanto, assinado
pelo servidor SPIRE. Na maioria dos cendrios o servidor SPIRE produzird um certifi-
cado auto-assinado para assinar os SVIDs. Esse tipo de configuragdo € suficiente quando
as identidades sdo usadas dentro da prépria organizacdo do dominio de confianga. Em
instalacdes mais amplas e complexas pode ser desejavel usar a natureza hierdrquica de
certificados X.509 para emitir SVIDs assinados por alguma AC publicamente reconhe-
cida. Isso permitiria varios servidores SPIRE serem capazes de emitir SVIDs para um
mesmo dominio de confianca. Para esse fim, o SPIRE contém o plugin de autoridade
upstream, que permite obter o certificado de assinatura a partir de outra AC.

O servidor ndo decide de forma autdbnoma as identidades a serem emitidas, e para
quais nés ou cargas de trabalho elas poderiam ser emitidas. Essas informag¢des precisam
ser cadastradas no servidor através de uma interface de linha de comando (CLI, do inglés
Command Line Interface) ou via API, e sdo armazenadas em um banco de dados pro-
prio. O conjunto de informagdes relacionadas a uma identidade é chamado de registro de
entrada (Figura |3.4). Como uma identidade pode ser atribuida a um né ou a uma carga
de trabalho, registros de entradas podem ser associados a nds ou cargas de trabalho. Um
registro de entrada € composto por: um SPIFFE ID, um conjunto de um ou mais seletores,
e o ID do n6 (parent id). Os seletores sdo informacgdes coletadas para identificar a carga
de trabalho ou n6. O SPIFFE ID € a exata identidade que deve ser emitida para a carga
de trabalho ou no cujo seletor coletado seja igual ao seletor informado no registro. O ID
do né especifica o SPIFFE ID do né no qual a carga de trabalho precisa estar executando
para receber o SVID relacionado aquele registro de entrada. L.ogo, o ID do n6 € aplicavel
somente para cargas de trabalho.

ID do né SPIFFE ID seletor
—
—_———— o
[————— ]
”
onde executa identidade emitida informacgao coletada

Figura 3.4. Informag¢des do registro de entrada. Fonte: traduzido de [Feldman et al. 2020].

Documentos de identidade SPIFFE contém informagdes extremamente importan-
tes acerca da identidade de algum software. Logo, é fundamental assegurar a veracidade
das informacdes a serem emitidas no SVID. O SPIFFE preconiza que as informacdes
disponiveis no ambiente de execugao (nds e cargas de trabalho) sejam usadas como evi-
déncia para comprovacgdo de identidade, e emissdo dos SVIDs. Esse processo de coleta
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de informagdes no n6 ou carga de trabalho é chamado de atestacao.

O servidor é o componente mais critico da infraestrutura SPIRE, pois ele detém
as chaves de assinatura. Um atacante com acesso as chaves de assinatura poderia criar
quaisquer novos SVIDs com o SPIFFE ID que desejar. Desse modo o atacante poderia ter
acesso a quaisquer servigos e informagdes dentro do dominio de confianga relacionado
aquela chave de assinatura. Por esta razdo, o servidor deve ser implantado em uma infra-
estrutura segura, que comumente € alguma mdquina dentro da prépria organizagdo, mas
podendo ser também uma mdaquina na nuvem feita confidvel com algum mecanismo de
protecdo de integridade. Esse requisito remove a necessidade de atestacdao do servidor,
pois ele € a raiz de confianca de uma infraestrutura SPIRE.

Pelo fato de ser a raiz de confianga, € o servidor SPIRE que atesta os nds. Ao
inicializar, o agente solicita sua identidade ao servidor, que por sua vez inicia a atesta-
cdo de nd. A atestacdo envolve algumas trocas de mensagens entre servidor e agente, de
modo que o servidor possa obter os seletores do né para criagdo do SVID. Essa comuni-
cac¢do € intermediada por um plugin do lado do servidor e outro plugin no lado do agente,
ilustrados na Figura ApOs receber os seletores, o servidor verifica se existe algum
registro de entrada que associe algum seletor recebido com algum SPIFFE ID, e em caso
positivo o servidor emite um SVID para o agente, juntamente com os registros de entrada
associados aquele agente.

SVIDs e registros de

y) entrada 5
< rd
Servidor Plugin de Plugin de Agente
SPIRE Atestacio | €—) | Atestagio SPIRE
de No de No

Figura 3.5. Arquitetura do plugin atestador de né. Fonte: adaptado e traduzido
de [Feldman et al. 2020].

Ha trés estratégias simples para atestacdo de nds com sistema operacional Linux
e que sejam configurados manualmente: 1) token de entrada, 11) certificado X.509 e 1iii)
certificado SSH. A primeira estratégia consiste em gerar um foken no servidor SPIRE
e configurar o agente para apresentar o foken no momento da atestacdo. Ap0s verificar
que o token foi de fato gerado pelo servidor, o servidor emite um SVID para o agente.
A segunda abordagem emprega certificados X.509. Nesse tipo de atestacdo os nds sdo
pré-configurados com certificados gerados a partir do certificado raiz ou intermedidrio,
presente no servidor. Sempre que o servidor receber certificados que ele verifique como
sendo gerados a partir do certificado raiz, entdao ele emitird um SVID para o agente. A
terceira opc¢ao de atestacdo de né consiste em utilizar certificados SSH, que sao provisio-
nados automaticamente em alguns nds. O agente pode usar este certificado para receber
um SVID com o SPIFFE ID com identidade spire/agent/sshpop/<hash>, onde
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0 hash ¢é calculado a partir do préprio certificado. As trés estratégias de atestacdo sdao

ilustradas na Figura[3.6]
Token de entrada Certificado X.509 Certificado SSH
Servidor Servidor Servidor
API de N6 APl de No APl de No
4 4
1) cria token 1) cria cert
3) solicita SVID de entrada 3) solicita SVID X.509 »
apresentando apresentando 1) solicita SVID
token de entrada cert X.509 apresentando
cert SSH
2) inicia agente cf 2) inicia agente cf
foken de entrada cert X.509
Agente Agente Agente

Figura 3.6. Atestacao de nés com token de entrada, certificado X.509, e certificado SSH.

E interessante perceber que os plugins de atestacio de né apresentados na Figura
[3.6|ndo requerem a criagdo de registros de entrada. O plugin que gera um token de entrada,
por exemplo, usa o proprio token gerado como seletor, e o plugin de certificados X.509
utilizard o préprio certificado do pacote de confianga para verificar o certificado X.509
recebido pelo né. Por fim, o plugin de certificados SSH sempre ird emitir um SVID para
o n6 baseado no hash do certificado SSH.

E bastante comum que os agentes e suas cargas de trabalho sejam hospedados em
nuvens publicas. Muitos provedores de nuvem oferecem APIs que permitem que o no,
que tipicamente é uma VM, possa provar sua identidade. Agentes SPIRE podem usar
essas APIs para atestacdo de né de modo automdtico, sem que seja necessdrio configurar
manualmente tokens de entrada ou certificados.

Instancias computacionais EC2 (Elastic Cloud Compute) da Amazon Web Services
(AWS) podem usar o plugin de atestacao de n6 chamado AWS Instance ID (AWS_IID).
Com esse plugin, um agente € capaz de recuperar um documento de identificagdo da
instancia, assinado digitalmente pela AWS, e enviar para o servidoﬂ que usard a API
da AWS para verificar a integridade do documento. Além disso, o plugin AWS_IID ¢é
capaz de prover os seguintes seletores: etiqueta (tag) da instancia, id do grupo de segu-
ranca, nome do grupo de seguranga, € o papel no sistema de controle de acesso da AWS
(IAM role). Em posse dos seletores, o servidor verificard se hd algum registro de entrada
que associe alguma identidade para algum dos seletores recebidos e, em caso positivo,
emite um SVID para o agente com SPIFFE ID agent/aws_iid/<account_id>
/<regiao>/<instance_id>. O fluxo para atestacdo de instincias EC2 da AWS

14Essa identificacio é enviada para o servidor sobre uma conexdo TLS autenticada através de um pacote
de inicializacdo no qual o agente ¢ manualmente configurado.
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¢ ilustrado na Figura Também existem plugins de atestacdo de ndés para instancias
computacionais de outros provedores como o Google Cloud Platform e Microsoft Azure,
todos com a mesma ideia de obter e validar um documento de identificagdo da instancia
com o provedor de nuvem.

Servidor

APl de No

3) verifica integridade do

. doc de ident da instancia
2) solicita SVID

apresentando doc
de ident da instancia

e seletores AWS

4) SVID 1) solicita doc de

ident da instancia

Agente

Figura 3.7. Atestacao de instancias EC2 da AWS.

Além da emissao de SVIDs para instancias EC2 AWS no formato padrao, é pos-
sivel criar registros de entrada que associem um seletor com um SPIFFE ID especifico.
Por exemplo, o SPIFFE ID spiffe://<dominio-de-confianga>/broker po-
deria estar em um SVID emitido para um agente SPIRE executando em uma instincia
EC2 AWS que possuisse uma etiqueta de instancia especifica, e.g., tag:app:broker.
Para tal, seria necessdario criar um registro de entrada no servidor, utilizando o seguinte
comando:

S spire-server entry create
—node
—spiffelD spiffe://<dominio-de-confianca>/broker
—-selector tag:app:broker

Além dos plugins de atestacdo de né e autoridade upstream, o servidor SPIRE
contém plugins de banco de dados e de gerenciamento de chaves. O servidor SPIRE
necessita de um banco de dados para armazenar, recuperar e atualizar informagdes como
registros de entrada, nés previamente atestados e seus seletores. Esse plugin pode ser
configurado para utilizar MySQL, SQLite 3 (op¢do padrio), ou PostgresSQL. O plugin
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gerenciador de chaves controla como o servidor armazenard as chaves privadas utilizadas
na assinatura de SVIDs.

Servidores SPIRE usam um arquivo de configuracdo para decidir quais plugins
serdo instanciados, além de definir detalhes da API de nd, dominio de confianca e AC.
Um exemplo de arquivo de configuracdo é apresentado na Tabela[3.2] Mais detalhes sobre
como configurar o servidor SPIRE e seus plugins podem ser encontrados na documenta-
¢io do SPIRHD]

server {

# API

bind_address = "0.0.0.1"

bind_port = "8081"

socket_path = "/tmp/spire-server/private/api.sock"

# Autoridade certificadora e dominio de confianca
ca_subject {

country = ["US"]

organization = ["SPIFFE"]
nwn

common_name =

}

trust_domain = "example.org"
data_dir = "./.data"
log_level = "DEBUG"

}

plugins {

DataStore "sgl" {
plugin_data {
database_type = "sglite3"
connection_string = "./.data/datastore.sqglite3"

}
NodeAttestor "join_token" { plugin_data {} }
KeyManager "memory" { plugin_data = {} }
UpstreamAuthority "disk" {
plugin_data {
key_file_path = "./conf/server/dummy_upstream_ca.key"
cert_file_path = "./conf/server/dummy_upstream_ca.crt"

Tabela 3.2. Arquivo de configuracao de um servidor SPIRE.

Por fim, é importante mencionar que a CLI do servidor SPIRE tem uma série de
funcionalidades que sd@o muito uteis. Com a CLI € possivel: 1) criar um token de entrada;
ii) criar, atualizar, listar, exibir e remover registros de entrada; iii) configurar, listar, exi-
bir e remover pacotes de confianca; iv) banir, listar, exibir e remover agentes atestados;

Bhttps://spiffe.io/docs/latest/deploying/spire_server/
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v) criar SVIDs no formato X.509 ou JWT; e vi) validar o arquivo de configuracdo do
servidor.

A seguir sao detalhados o funcionamento e responsabilidade de agentes SPIRE e
como configura-los.

3.3.3.2. Agente SPIRE

Um agente SPIRE deve executar em cada n6 no qual as cargas de trabalho executam. Para
receber seu SVID, um agente é submetido a uma atestacdo de nd, conforme discutido na
secdo anterior. Depois de atestado, um agente usa seu SVID para se comunicar com o
servidor utilizando uma conexao TLS com o objetivo de obter os registros de entradas de
carga de trabalho que possuam ID do n6 igual ao SPIFFE ID do agente. Em seguida, o
agente envia CSRs para o servidor que por sua vez retorna SVIDs para cada registro de
entrada de carga de trabalho. Em algum momento as cargas de trabalho solicitardo seus
SVIDs através da API de Carga de Trabalho servida pelo agente. A arquitetura do agente
€ ilustrada na Figura|3.8

Plugin
Gerenciador
de Chaves
Plugin de Agente
Atestacio
de N& SPIRE Plugin de Carga de
Atestagdo
de Carga de —>» | Trabalho
Trabalho
API de
Cargade €
Trabalho

Figura 3.8. Arquitetura do agente SPIRE. Fonte: adaptado e traduzido de
[Feldman et al. 2020]

Os principais componentes do agente sdo o plugin de atestacdo de nd, plugin de
atestacdo de carga de trabalho, e plugin gerenciador de chaves. O plugin de atestacdo de
né que reside no agente € responsavel por coletar as informagdes que identificam o agente
e envid-las para o servidor. O plugin de atestacdo de carga de trabalho € responsdvel por
coletar as informacdes que identificam a carga de trabalho e entrega-las para o agente na
forma de seletores. Por fim, o plugin gerenciador de chaves € encarregado de gerar e usar
chaves privadas para os SVIDs X.509 emitidos para as cargas de trabalho.

No momento que um agente recebe uma solicitacdo de uma carga de trabalho,
o agente usard as capacidades do sistema operacional para determinar exatamente qual
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processo abriu aquela conexdo. No caso de sistemas Linux, o agente executard chamadas
de sistema para recuperar o ID do processo, o ID do usudrio, e o identificador dnico global
do sistema remoto que estd se comunicando via aquele soquete especifico. Os metadados
do kernel sdo diferentes em sistemas BSD e Windows. Depois de identificar o processo, o
agente comunica aos plugins de atestacdo o ID do processo, e a atestacao segue coletando
informacdes adicionais daquele processo de acordo com o plugin utilizado.

A arquitetura de plugins permite que diferentes estratégias e tecnologias possam
ser usadas na atestacdo de carga de trabalho. O exemplo mais simples de plugin gera
seletores baseados nas informagdes de kernel como usudrio e grupo nos quais 0 processo
estd executando. Outro exemplo simples € o plugin que se comunica com o daemon do
Docker para obter seletores como ID da imagem, rétulos, e varidveis de ambiente do
contéiner. Ha também outros plugins mais complexos como o do Kubernetes e SCONE,
cujos funcionamentos sao detalhados na se¢do seguinte.

Independentemente de qual seja o plugin de atestagdo de carga de trabalho, todos
eles seguem um fluxo padrio, ilustrado na Figura[3.9] Primeiramente, a carga de trabalho
fard uma chamada a API solicitando um SVID (seta 1). Em seguida, o agente se comunica
com o kernel do n6 para obter os seletores do processo da carga de trabalho (setas 2 e
3). Por fim, o agente confrontard os seletores coletados pelo agente com os registros de
entrada providos pelo servidor para decidir se emitird um SVID para a carga de trabalho
e entregard zero ou mais SVIDs a carga (seta 4).

O SVID de cada carga de trabalho € associado a um SPIFFE ID de n6. Quando um
registro de entrada de carga de trabalho € criado no servidor SPIRE, além dos seletores e
SPIFFE ID da carga de trabalho, também € necessario especificar o SPIFFE ID do n6 em
que a carga de trabalho deve executar para ser elegivel para receber seu SVID. Por exem-
plo, paraond com o SPIFFEID spiffe://<dominio-de-confiang¢a>/broker
ser capaz de emitirum SVID com spiffe://<dominio-de-confianc¢a>/queue
para uma carga de trabalho executando neste né e disparada pelo usuario com ID 1000,
seria necessario adicionar um registro de entrada no servidor com o seguinte comando:

S spire—-server entry create
—-parentID spiffe://<dominio-de-confianca>/broker
-spiffelD spiffe://<dominio-de-confianga>/queue
-selector unix:uid:1000

Diferentemente de atestacao de nds, o agente SPIRE suporta carregar simulta-
neamente multiplos plugins de atestacdo de carga de trabalho. Isso permite combinar
seletores para entradas de carga de trabalho. O registro de entrada de carga de trabalho
usado como exemplo poderia ser mais robusto se, além do ID do usudrio, utilizasse como
seletores o caminho para o bindrio da carga de trabalho e resumo SHA256 do binario da
carga de trabalho:

S spire—-server entry create
-parentID spiffe://<dominio-de-confiancga>/broker
-spiffelD spiffe://<dominio-de-confianga>/queue
—-selector unix:uid:1000
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Carga de Trabalho

APl de Carga de
Trabalho

Agente

kernel docker

kernel docker

Figura 3.9. Fluxo da atestacao de carga de trabalho. Fonte: traduzido de
[Feldman et al. 2020]

—-selector unix:path:/usr/bin/my_daemon
—selector unix:sha256:<SHA256-of-my-daemon>

A Tabela|3.3|apresenta os seletores dos plugins de atestagdo de cargas de trabalho
unix e docker. A Tabela[3.4] apresenta o arquivo de configura¢do para um agente execu-
tando com os plugins de atestacdo de cargas de trabalho unix e docker. Mais detalhes
sobre como configurar um agente SPIRE e seus plugins podem ser encontrados no guia
de configuragao dos agenteﬁ

Um dos beneficios proporcionados pela infraestrutura SPIFFE é que as identi-
dades possuem tempo de expiracdo e sdo renovadas com frequéncia, com o objetivo de
mitigar possiveis roubos de identidades. Agentes SPIRE sdo responsdveis por gerar no-
vos SVIDs e comunicar essas atualizagdes as cargas de trabalho interessadas. Os pacotes
de confianca também sao rotacionados, e 0s agentes monitoram essas atualizagdes e no-
tificam as cargas de trabalho. O agente mantém todas essas informagdes em memoria
cache, de modo que os SVIDs possam ser entregues mesmo que o servidor esteja indis-
ponivel. Além disso, essa estratégia diminui os tempos de resposta pois evitam que o

6https://spiffe.io/docs/latest/deploying/spire_agent/
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Seletor Descricao

unix:uid ID do usudrio que disparou a carga de trabalho (e.g.,
unix:uid:1000)

unix:user Nome do usudrio que disparou a carga de trabalho
(e.g., unix:user:nginx)

unix:gid ID do grupo do usudrio que disparou a carga de traba-
l1ho (e.g., unix:gid:1000)

unix:group Nome do grupo do usudrio que disparou a carga de
trabalho (e.g., unix:group:www-data)

unix:path Caminho para bindrio da carga de trabalho (e.g.,
unix:path:/usr/bin/my_daemon)

unix:sha256 Resumo SHA256 do bina-
rio da carga de trabalho (e.g.,
unix:sha256:3a6eb0790£39...ac87c¢94£3856b2d)

docker:label Par chave:valor de cada rétulo do contéiner (e.g., doc-
ker:label:com.example.name:foo)

docker:env String de cada varidvel de ambiente do contéiner (e.g.,
docker:env:DEPLOY_MODE=production)

docker:image_id ID da imagem do contéiner (e.g., doc-
ker:image_id:77af4d6b9913)

Tabela 3.3. Seletores dos plugins de atestacao de carga de trabalho unix e docker.

agente precise se comunicar com o servidor para responder a cada solicitacio das cargas
de trabalho.

3.3.4. Ghostunnel Proxy

Infraestruturas SPIRE sdo responsdveis por emitir identidades para cargas de trabalho e
gerenciar as identidades e pacotes de confianga associados. Uma vez que as cargas de
trabalho estejam em posse de suas identidades elas precisam ser capazes de usd-las para
comunicacao segura via TLS e para autenticacdo. A maneira mais simples de autenticar
servigos e permitir que eles se comuniquem de forma segura € utilizando proxies como,
por exemplo, o Ghostunnel.

O Ghostunnel é um proxy TLS com suporte para autenticacdo mutua para apli-
cagOes que foram concebidas sem suporte a comunicagdo via TLS. O Ghostunnel pode
ser executado em dois modos: cliente e servidor. Um Ghostunnel no modo servidor é
implantado na frente de um servidor e aceita conexdes TLS. A conexdo TLS € entdo ter-
minada no proxy que encaminha no formato plano esperado pelo servigco original (mas
visivel apenas na maquina local). Esse servidor pode ser uma API aceitando conexdes
TCP em um dominio e porta especificos, ou um soquete de dominio Unix. No modo
cliente, o Ghostunnel aceita uma comunicac¢do insegura de um servigo cliente implantado
no mesmo no e a roteia para o destino final através de uma conexdo TLS.

A abordagem mais comum € implantar o Ghostunnel como um sideca na carga

""Um sidecar é uma espécie de médulo acoplado i carga de trabalho para adicionar funcionalidades.
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agent {
data_dir = "./.data"
log_level = "DEBUG"
server_address = "127.0.0.1"
server_port = "8081"
socket_path ="/tmp/spire—-agent/public/api.sock"
trust_bundle_path = "./conf/agent/root_ca.crt"
trust_domain = "example.org"
}
plugins {

NodeAttestor "join_token" { plugin_data {} }
KeyManager "disk" {
plugin_data {
directory = "./.data"

}

WorkloadAttestor "unix" ({
plugin_data {

# Se verdadeiro, o caminho da carga de trabalho serd descoberto

# pelo plugin para prover seletores adicionais.
discover_workload_path = false

# Limite do tamanho do bindrio da carga de trabalho quando for

# calcular alguns seletores (e.g., sha256).
# O valor 0 ndo impde limite.
workload_size_ limit = 0

}
WorkloadAttestor "docker" {
plugin_data {
# The location of the docker daemon socket.
docker_socket_path = ""

# The API version of the docker daemon.

docker_version = ""

}

Tabela 3.4. Arquivo de configuracao de um agente SPIRE.

de trabalho. A ideia de executar o Ghostunnel como um sidecar tem como objetivo per-
mitir que ele seja atestado e obtenha uma identidade SPIFFE. Em posse do SVID o Ghos-
tunnel no modo cliente ou no modo servidor serd capaz de estabelecer uma conexao TLS
com o servico final. A Figura [3.10] ilustra a implantacdo do Ghostunnel como sidecar
para cargas de trabalho em nés diferentes.
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Figura 3.10. Proxy Ghostunnel para comunicacao segura entre dois servicos via mTLS.

O Ghostunnel no modo servidor vai receber um SVID do agente local, permitindo
que clientes remotos confirmem que se comunicam com o servidor correto, € também
podem filtrar conexdes com origem em cargas com SVIDs com SPIFFE IDs especificos,
o que permite limitar a conexao a cargas autorizadas. De modo semelhante, o Ghostunnel
no modo cliente recebe um SVID do agente local e usa este SVID para representar o cli-
ente que nao possuia um SVID. Além disso, ele também pode filtrar com quais servidores
pode se comunicar validando o SVID do servidor.

A Tabelalista alguns comando@ que permitem reproduzir o caso de uso ilus-
trado na Figura [3.10] Para fins de simplificacdo, sdo usadas cargas de trabalho Unix.
Suponha que um usudrio com uid 1000 esteja executando uma carga de trabalho Unix.
Além de iniciar o servico A (cliente) o usudrio precisaria iniciar um processo do Ghos-
tunnel no modo cliente. Em outro né € necessario instanciar o servico B (servidor) e um
processo Ghostunnel no modo servidor. Ambos os processos Ghostunnel seriam atestados
pelos agentes de seus respectivos nds e receberiam seus SVIDs.

A préxima secdo introduz o terceiro pilar para construg¢do de aplicagdes distribui-
das e seguras contra vazamentos de dados: a computacdo confidencial. Além de apre-

sentar os conceitos basicos de computagdo confidencial, a se¢cdo apresenta o arcabougo
SCONE

3.4. Computacao confidencial

O crescente nimero de casos envolvendo o uso indevido de dados pessoais, ou até mesmo
o vazamento desses dados, tem aumentado o interesse da comunidade por técnicas que
auxiliem a preservar a privacidade dos dados. Para proteger dados em repouso, uma abor-
dagem bastante conhecida e eficiente € criptografar os dados. Os principais cuidados a
serem tomados nesses casos sao a escolha de um algoritmo de criptografia robusto, uma

8Uma descricio completa da demonstracio, incluindo detalhes de instalagio e configura-
¢ao de SPIRE e Ghostunnel, pode ser encontrada em https://github.com/ufcg-1sd/
minicurso-sbseg—-2021|no diretério demo—ghostunnel.
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# Iniciando o Servidor SPIRE e obtendo tokens de entrada para os agentes
spire-server run -config conf/server/server.conf
spire—-server token generate —-socketPath ./data/server.sock
-spiffelD spiffe://example.org/agentl
spire—-server token generate -socketPath ./data/server.sock
-spiffelD spiffe://example.org/agent2

# Iniciando os Agentes em nds diferentes com seus respectivos tokens
spire—agent run -config conf/agent/agent.conf -joinToken "<token>"

# Criando registros de entrada para cargas de trabalho com user id 1000
spire—-server entry create —-socketPath ./data/server.sock

—selector unix:uid:1000

-spiffelID spiffe://example.org/proxy/ghostunnel-client

-parentID spiffe://example.org/agentl
spire-server entry create -socketPath ./data/server.sock

-selector unix:uid:1000

-spiffelD spiffe://example.org/proxy/ghostunnel-server

-parentID spiffe://example.org/agent2

# Iniciando carga de trabalho nos agentes

# Agente 1: Ghostunnel no modo cliente

ghostunnel-v1l.6.0-1linux-amd64 client
—-—use-workload—-api-addr "unix://${PWD}/data/agent.sock"
——listen=localhost:9001 --target=10.11.19.207:8081

# Agente 2: Ghostunnel no modo servidor
ghostunnel-vl.6.0-1linux—-amd64 server
—--use-workload-api-addr "unix://${PWD}/data/agent.sock"
——1listen=10.11.19.207:8081 —--target=localhost:9001
—-—allow-uri spiffe://example.org/proxy/ghostunnel-client

# Demonstracdo: comunicac¢do mTLS via GHostunnel

# Agente 2

socat TCP-LISTEN:9001, fork STDOUT

# Agente 1

echo "SBSEG2021" | socat STDIN TCP:localhost:9001

Tabela 3.5. Comandos para reproduzir demonstracao ilustrada na Figura [3.10

senha forte e 0 modo de armazenamento dessa senha. Contudo, por mais cuidadosa que
seja a aplicagdo da criptografia, envolvendo todas as etapas de transporte e persisténcia de
dados, os sistemas convencionais vao precisar descriptografar esses dados para o proces-
samento (a realizacdo de consultas, a andlise ou transformacao dos dados). Essa situacdo
cria uma vulnerabilidade que € a possibilidade de roubo desses dados durante a compu-
tacdo, pois durante a computacdo € preciso que os dados estejam descriptografados na
memoria. Deste problema surgiu uma drea de estudo chamada computagao confidencial,
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que trata de propor estratégias seguras para processamento de dados sensiveis.

H4 duas principais abordagens para computagdo confidencial. Uma abordagem
utiliza recursos de hardware, como por exemplo, a tecnologia Intel Software Guard Ex-
tensions (SGX) [Costan and Devadas 2016] que é considerada neste trabalho. A outra é
baseada em técnicas algoritmicas, como computacdo homomorfica [Gentry 2009] (HE, do
inglés, Homomorphic Encryption) e computacdo multi-parte [[Cramer et al. 2015] (MPC,
do inglés, Multi-Party Computation).

HE e MPC sio técnicas que realizam processamento sobre dados numéricos crip-
tografados. Portanto, o dado s6 é entregue a entidades nao confidveis apods ser cripto-
grafado, que neste caso consiste em transformar cada valor numérico em um polinémio.
Embora nio possam visualizar os dados originais, essas entidades conseguem realizar
operacoes sobre os dados criptografados. Uma das principais diferengas entre HE e MPC
¢ que para HE a computacdo pode acontecer em um udnico servidor, enquanto que um
aspecto basico do MPC € que multiplas instancias de processamento realizam a compu-
tacdo de forma colaborativa. Embora ndo dependam de hardware especifico para sua
utilizagdo, estas abordagens t€m limitacdes considerdveis, tais como: i) elevado tempo
de processamento, pois simples operacdes aritméticas sdo convertidas em onerosas ope-
racdes polinomiais; ii) a complexidade de adaptar uma aplicacdo para usar essas téc-
nicas [Naehrig et al. 2011}, Hayward and Chiang 2015], pois ndo hé ferramentas de uso
geral para conversdo de codigo; e, iii) a falta de protecao de integridade para o cédigo,
incluindo a falta de um mecanismo de atestacdo remota.

Assim, as abordagens baseadas em hardware tém sido crescentemente utilizadas
para resolver o problema de processamento de dados sensiveis. Estas abordagens utilizam
tecnologias de computacao confidvel (TEE, do inglés Trusted Execution Environments).
Durante a computagao, TEEs isolam o cédigo e os dados sensiveis em dreas protegidas
da memoria, tipicamente chamadas enclaves. Os dados sensiveis e a aplicacdo que es-
tejam dentro do enclave ndo sdo acessiveis por programas ndo autorizados, ou por usud-
rios com o mais alto nivel de privilégio (e.g., usudrios administradores), 0 que permite
a computacdo segura mesmo em ambientes ndo confidveis (sejam ambientes remotos,
operados por terceiros, ou ambientes locais, mas onde se quer proteger contra ataques
internos) [Costan and Devadas 2016]]. Do ponto de vista de desempenho, computacdo
confidencial por TEEs € ordens de magnitude mais rdpida do que HE e MPC, podendo
ter desempenho semelhante ao de aplicacOes ndo-confidenciais. Um aspecto negativo €
que portar aplicagdes para serem executadas em TEEs também ndo € tarefa trivial. A
Intel, por exemplo, disponibiliza um kit de desenvolvimento de software (SDK, do inglés
Software Development Kit) para SGX. No entanto, o desenvolvedor precisa entender uma
série de aspectos técnicos para incorporar o SDK a sua aplicacdo. Detalhes de desen-
volvimento de aplica¢Oes confidenciais usando o Intel SGX SDK podem ser encontrados
em [Severinsen 2017]].

Uma alternativa que torna mais simples o desenvolvimento de aplicacdes con-
fidenciais € o uso de abordagens conhecidas como [lift-and-shift, onde aplicagdes po-
dem ser executadas em modo confidencial sem a necessidade de modificagdes. Alguns
dos arcaboucos [ift-and-shift mais populares para desenvolvimento de aplica¢des con-
fidenciais sdo o GrapheneSGX [Tsai et al. 2017/, Fortanix [Leiserson 2018] e SCONE
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[Arnautov et al. 2016]]. Para este trabalho decidimos utilizar o arcabou¢co SCONE pois,
ao contrario do GrapheneSGX, tem suporte a mecanismos de orquestracao de contéineres
e suporte ao framework SPIRE. Além disso, ao contrario do Fortanix, possui documenta-

cdo abrangentelT_gl

As préximas se¢Oes apresentam os principais conceitos relacionados ao arcabougo
SCONE.

3.4.1. SCONE

O objetivo do SCONE (abreviacdo do inglés, Secure CONtainer Environment) é facilitar
o caminho de um desenvolvedor no processo de migrar aplicagdes confidenciais para
Intel SGX de forma transparente. Nessa abordagem, os desenvolvedores ndo precisam
entender detalhes técnicos de quais partes do cédigo executam dentro do enclave e quais
executam fora, pois todo o c6digo do usudrio € inserido dentro do enclave e o SCONE
injeta codigo adicional para abstrair operagdes que niao poderiam ser executadas dentro
do enclave (como chamadas de sistema).

Além do suporte em termos de runtime, sdo disponibilizados contéineres com as
dependéncias de baixo nivel comomusl-1ibc, glibc, e o proprio compilador gcc, ja
adaptadas para usar o Intel SGX. Portanto, se a linguagem de programacao for compilada,
desenvolvedores precisam apenas implantar suas aplicacdes nesses contéineres, usando as
bibliotecas adaptadas ou, no pior caso, recompilar as aplicacdes com o compilador dis-
ponibilizado no conté€iner. No caso de linguagens interpretadas como Python e Java, ima-
gens estdo disponiveis com versdes SGX dos interpretadores. Combinando compiladores
e interpretadores, SCONE suporta uma variedade de linguagens de programacdo como C,
C++, Java, Python, Go e JavaScript. Durante suas execucdes, as aplicacdes executardo to-
talmente dentro dos enclaves, protegendo dados e a prépria aplicagdo contra vazamentos
ou acessos ndo autorizados.

Abordagens lift-and-shift como o SCONE podem ser usadas para criar microsser-
vicos confidenciais, € isso possibilita que continuemos a explorar as vantagens da utili-
zacdo de provedores de nuvem sem a preocupacdo com a confidencialidade da aplicacdo
e dados. Neste trabalho, aplicacdes confidenciais construidas com SCONE estdao sendo
chamadas de aplica¢des de Computacao Confidencial Nativa da Nuvem (ou ConfCNC,
do inglés Confidential Cloud Native Computing). Pelo fato de serem executadas na forma
de microsservicos e em contéineres, aplicagdes ConfCNC sdo faceis de serem integra-
das com uma série de ferramentas populares do ecossistema CNC, incluindo o SPIFFE e
SPIRE.

Para entendermos como o SCONE deve ser usado para a migragcao de aplicagdes,
precisamos entender dois conceitos principais: i) o provisionamento de segredos para
aplicacdes atestadas; e, i1) protecdo do sistema de arquivos.

A atestacdo remota em SCONE € o processo em que uma porcao de codigo da
plataforma SCONE garante que a carga de trabalho estd integra e executando em um pro-
cessador equipado com Intel SGX. A atestagdo remota envolve dois componentes: 0 CAS
(do inglés, Configuration and Attestation Service) e o LAS (do inglés, Local Attestation

Phttps://sconedocs.github.io
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Service). O CAS € o responsdvel por atestar uma aplicacio SCONE antes de provisionar
segredos e configuracdes de forma segura. O LAS, por sua vez, é o agente responsavel
pela atestacdo local da aplicacdo SGX, gerando um quote de atestagdo que €, entdo, en-
viado ao CAS. O quote contém informacdes do enclave a ser atestado, em especial, o
MRENCLAVE, um SHA256 da imagem de memdria esperada do enclave (incluindo c6-
digo e as paginas de memoria) e o MRSIGNER, que indica o desenvolvedor que assinou
aquele codigo. Além das informagdes do enclave, o quote inclui informagdes da plata-
forma, incluindo dados sobre funcionalidades que influenciam a atesta¢do, como a versao
do firmware do processador e o estado de funcionalidades como o hyperthreading. Para
gerar o quote o LAS precisa executar na mesma maquina que a carga de trabalho. Assim,
enquanto um LAS serve um n6, um CAS pode servir um ou mais nos.

O fluxo de atestac@o funciona da seguinte forma. Ao ser executada, a carga de tra-
balho aciona c6digo do préprio arcabouco SCONE que foi injetado durante a compilagio
do cédigo ou do préprio interpretador. Este codigo injetado aciona o LAS e com o quote
resultante, entra em contato com o CAS. Cada carga de trabalho deve ser previamente
registrada no CAS e esse registro inclui informacdes do estado esperado do ambiente e
informacdes das configuracdes esperadas pela aplicacdo especifica. Como parte do es-
tado do ambiente, podemos citar o MRENCLAVE do bindrio a ser executado e um hash
da parte do sistema de arquivos relevante para a aplicacdo (por exemplo, contendo biblio-
tecas a serem carregadas dinamicamente). Ja a parte das informacdes de configuracdo de
uma aplicagdo especifica podem incluir a definicdo de varidveis de ambiente, parametros
de linha de comando ou arquivos secretos, como certificados e chaves.

E importante notar que as informagdes sensiveis precisam ser provisionadas para
a aplicacdo via CAS e somente depois da atestacao, pois sO assim se pode garantir que as
configurag¢des nao foram modificadas e que nenhum segredo foi entregue a uma aplicagao
que ndo passaria no teste de integridade.

O cadastro de aplicacdes no CAS é feito usando as chamadas sessdes. Um arquivo
de sessdo simples é mostrado no Cédigo [3.1] Neste arquivo podemos ver os seguintes
componentes:

O nome do servigo (alo-mundo) e o MRENCLAVE do bindrio que seréd execu-
tado (neste caso, o interpretador Python).

* Os parametros a serem passados para o bindrio (neste caso, o c6digo a ser interpre-
tado).

* Uma varidvel de ambiente contendo um segredo, varidvel esta que somente serd
visivel dentro do enclave).

* O caminho para um arquivo que descreve os hashes dos arquivos que precisam
ser protegidos (fspf_path). Neste caso, o proprio cdédigo-fonte da aplicacdo do
usudrio (programa.py) deveria estar protegido, assim como a chave e o hash
base da parte do sistema de arquivos protegida.

1 name: sessao-—-exemplo
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version: 0.3
services :
— name: alo-mundo
mrenclaves: [$MRENCLAVE]
command: python3 /app/programa.py
pwd: /
environment :

VARIAVEL_SECRETA: "conteudosecreto"
fspf_path: /fspf—-file/volume. fspf
fspf_key: $SCONE_FSPF_KEY
fspf_tag: $SCONE_FSPF_TAG

security :
attestation:
tolerate: [debug-mode, hyperthreading , outdated —tcb]

" "

ignore_advisories: "x

Caddigo 3.1. Arquivo sessao.yml submetido ao CAS descrevendo uma carga de
trabalho simples.

A préxima secdo ilustra a utiliza¢do dos conceitos acima através de um exemplo.

3.4.2. Exemplo de uso do SCONE

Esta secdo descreve resumidamente os passos para a execucao de uma aplicagdao SCONE,
mais detalhes podem ser encontrados em [Brito et al. 2020]. Assumimos que os compo-
nentes bésicos como o driver SGX e o Docker estdo instalados?]

Para executar um exemplo com o SCONE vamos comegar com um c6digo Python
(Cédigo[3.2).

import os

print ("Alo,_mundo!")

secret_env = os.environ.get("VARIAVEL_SECRETA")
print(f"O_segredo_é: _{secret_env}")

Cadigo 3.2. Arquivo programa.py, cOm um programa Python que sera execu-
tado com SCONE.

Em uma méaquina confidvel, por exemplo, a maquina local do desenvolvedor, po-
demos entdo gerar o sistema de arquivos protegido. O Cédigo[3.3|descreve um script para
facilitar o trabalho. Ele indica que um diretorio serd protegido (app), mas o diretorio raiz
ndo serd protegido.

scone fspf create /fspf/volume. fspf

scone fspf addr /fspf/volume.fspf / ——not—protected ——kernel /
scone fspf addr /fspf/volume. fspf /app ——encrypted ——kernel /app
scone fspf addf /fspf/volume.fspf /app /native-files /app

scone fspf encrypt /fspf/volume.fspf > /native-files/keytag

Caodigo 3.3. Arquivo £spf£. sh, para proteger o arquivo fonte.

20Para versdes do Kernel do Linux anteriores 4 versio 5.11, instrucdes para a instalacio do driver estio
emhttps://sconedocs.github.io/sgxinstall/. Instru¢des para o Docker podem ser encon-
tradas em https://docs.docker.com/engine/install/ubuntu/l
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Em seguida, executamos o script gerado usando uma imagem do SCONE (Cé6-
digo[3.4) que inclui alguns utilitarios de linha de comando. Ao fim da execugdo, uma ver-
sdo criptografada do arquivo programa . py serd gerada. O hash do sistema de arquivos
e a chave estar@o no diretdrio do cédigo-fonte, uma vez que devem ficar na maquina do
desenvolvedor.

# Criamos o diretorio para as diferentes versdes dos arquivos
# (e para o nosso arquivos de controle, fspf.sh e volume. fspf)
mkdir fspf native—files encrypted—files

cp programa.py native—files/

chmod +x fspf.sh

cp fspf.sh fspf/

export IMAGEM=spire : network—shield —python—alpha3

docker run —-it ——rm ——device /dev/isgx \

—v $PWD/ fspf :/ fspf \

—v $PWD/native —files :/ native —files \

—-v $PWD/encrypted —files :/app \

registry .scontain.com:5050/sconecuratedimages /$SIMAGEM \
bash —c /fspf/fspf.sh

Codigo 3.4. Arquivo £spf£ . sh, para proteger o arquivo fonte.

Para executar esta carga de trabalho dentro de um contéiner Docker, precisamos
a seguir de um arquivo de defini¢do de imagem, ou Dockerfile (Cédigo [3.5). Note que
apenas a versdo criptografada do programa e o arquivo com os hashes individuais sdao
copiados. Os dados sensiveis ndo sdo copiados (hash raiz, chave e c6digo original).

ARG IMAGEM=spire :network—shield —python—-alpha3

FROM registry .scontain.com:5050/sconecuratedimages/${IMAGEM}
COPY encrypted—files /programa.py /app/programa.py

COPY fspf/volume. fspf /fspf—-file/volume. fspf

ENTRYPOINT [ "python3", "/app/programa.py" ]

Caddigo 3.5. Arquivo scone.Dockerfile, para gerar uma imagem Docker com o exemplo.

Ainda na mdquina confidvel, o Cédigo [3.6] detalha os passos para a geragdo da
imagem do contéiner e o registro da carga de trabalho no CAS usando a sessdo ante-
rior (C6digo [3.1). Para cadastrar a carga de trabalho precisamos substituir os valores do
MRENCLAVE, do hash do sistema de arquivos (fspf_tag) e da chave do sistema de
arquivos (fspf_key).

# Gera¢do da imagem
docker build . -t sbseg—alo-mundo-scone —f scone.Dockerfile

# Para a primeira execuc¢do precisamos descobrir o MRENCLAVE

# Vamos fazer isso dentro do contéiner

docker run —-it ——rm ——device /dev/isgx ——entrypoint /bin/bash \
sbseg—alo —mundo—-scone

# Dentro do contéiner, descobrimos o MRENCLAVE do bindrio com:
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SCONE_HASH=1 python3

# Vamos usar um servidor CAS piiblico

# Antes de usar, precisamos estabelecer a confianca nele.

scone cas attest 5-4-0.scone—cas.cf —-GCS
——only_for_testing —trust —any ——only_for_testing —ignore —signer \
——only_for_testing —debug

# Finalmente, enviamos a sessdo para o CAS piublico
scone session create sessao.yml

Codigo 3.6. Passos para a geracao da imagem e registro da carga de trabalho.

O ultimo passo, descrito no Codigo € a execucdo da aplicagcdo, na imagem
do contéiner gerado. Como mencionado anteriormente, para executar uma aplicacdo
SCONE, a mdquina precisa ter um componente LAS executando localmente. Assim, o
trecho de c6digo mostra como executar um LAS e configura algumas varidveis relevantes:
o endereco do LAS (local via Docker), o endereco do CAS (remoto, estamos usando um
servidor publico) e o nome do servico a ser executando (0 nome do servigo e da sessdao
onde ele esta definido).

# Configurando o CAS remoto, o LAS local e o nome da sessdo
export SCONE_CAS_ADDR=5-4-0.scone—cas.cf

export SCONE_LAS ADDR=172.17.0.1

export SCONE_CONFIG_ID=sessao —exemplo/alo —mundo

# A mdquina precisa ter um LAS executando localmente, por exemplo:
docker run —-dt ——rm ——name las ——device /dev/isgx —-p 18766:18766 \

registry .scontain.com:5050/sconecuratedimages/spire:las—scone5.4.0

# Execu¢do remota (a imagem deveria ser disponibilizada)
docker run —-it ——rm ——device /dev/isgx \

—e SCONE_CAS_ADDR=$SCONE_CAS_ADDR \

—e SCONE_LAS_ADDR=$SCONE_LAS_ADDR \

—e SCONE_CONFIG_ID=$SCONE_CONFIG_ID \

sbseg—alo —mundo—scone

Caodigo 3.7. Executando a aplicacao remotamente.

Como resultado da execuc¢do o codigo de exemplo terd acesso a varidavel de am-
biente com o segredo. Caso o cédigo do interpretador ndo passe na atestagdo, o codigo
fonte ficard indisponivel, pois o bindrio nio terd acesso a chave de descriptografia.

3.5. Estudo de Caso

Os conceitos e técnicas providos pelo paradigma de computacio nativa da nuvem, o que
inclui o padrao SPIFFE e ferramentas Kubernetes e SPIRE, tornam mais eficientes a cons-
trucdo e operacdo de aplicacdes distribuidas a serem servidas na nuvem. O SPIFFE fa-
cilita a implantagdo do modelo confianca-zero, facilitando a autenticagdo dos servicos
e permitindo comunicacdo sobre canais seguros através do protocolo TLS. Finalmente,
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tecnologias de computacdo confidencial podem tornar tais aplicagdes ainda mais segu-
ras visto que protegem o dado durante seu processamento, mesmo que o atacante tenha
controle do provedor de infra-estrutura.

Para um aprendizado pratico, apresentamos um estudo de caso que considera uma
aplicacao distribuida construida sobre esses trés pilares fundamentais. A aplicagdo é com-
posta por um microsservigo produtor ndo-confidencial, e outro microsservico consumidor
confidencial utilizando Intel SGX através do arcabouco SCONE. A ferramenta SPIRE ¢
utilizada para gerenciamento das identidades SPIFFE que sdo empregadas para autenti-
cagdo e comunicagdo segura. Para a comunicagdo usamos o Apache Kafka, e portanto o
servico produtor (ndo-confidencial) envia mensagens para o servico consumidor (confi-
dencial) através de um barramento de mensagens. A Figura[3.TT]ilustra os microsservigos,
os componentes bédsicos do SPIRE, e o fluxo que permite a emissdo de identidades aos
Microsservigos

registros
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Figura 3.11. Fluxo do estudo de caso.

O propésito da aplicacdo distribuida foi simplificado para facilitar a compreensao
dos aspectos técnicos relacionados as identidades SPIFFE. O servi¢o produtor gera pe-
riodicamente identificadores universalmente tnicos (UUID, do inglés universally unique

© 2021 Sociedade Brasileira de Computagao 134



XXI Simpésio Brasileiro de Seguranga da Informagéo e de Sistemas Computacionais (SBSeg 2021)

0 1O N B~ W~

[N I NS T NS T NS I i e e e e e
W N = O 00NN U Wi~ O\

identifier) e os publica no Kafka. O servi¢o consumidor se inscreve no topico e recebe
os UUIDs produzidos. Ambas as aplicagdes se comunicam com o Kafka e empregam
identidades SPIFFE para estabelecimento de um canal protegido por TLS mutuamente
autenticado.

O produtor € um servico escrito em Golang, projetado para consultar de forma
autonoma a API de Carga de Trabalho para recuperar sua identidade antes de comecar a
publicar mensagens no Kafka (seta 4 da Figura[3.11)). O Cédigo [3.§]apresenta um trecho
da implementacdo do produtor responsdvel por configurar a obten¢do do SVID junto ao
SPIRE (seta 3 da Figura[3.11)), além de configurar o SVID para comunicagio segura com
o Kafka.

import (
// outros pacotes
"github .com/spiffe/go—spiffe/v2/spiffeid"”
"github .com/spiffe/go—spiffe/v2/spiffetls/tlsconfig"
"github .com/spiffe/go—spiffe/v2/workloadapi"
kafka "github.com/segmentio/kafka—-go"
)

/!l Configuracdo da API de Carga de Trabalho
source , err := workloadapi.NewX509Source(ctx ,

workloadapi. WithClientOptions (workloadapi.WithAddr ( APISocketPath)))

// SPIFFE ID do Kafka e configuracdo do TLS

spiffelD := spiffeid.Must(spiffeTrustDomain, kafkalD)

tlsConfig := tlsconfig.MTLSClientConfig(source, source,
tlsconfig . AuthorizeID (spiffelD))

/!l Usando o dialer do Kafka com configurac¢cdes de TLS
dialer := &kafka.Dialer{

Timeout : 10 % time.Second,
DualStack: true,
TLS: tlsConfig ,

Codigo 3.8. Servico produtor: trecho com configuracao para identidades SPIFFE.

O Kafka, por ser uma aplicacao legada, ndo possui integragdo nativa com SPIFFE.
Para esses casos de codigo legado recomenda-se a implementacio de um sidecar: um moé-
dulo implantado préximo a aplicacdo com a responsabilidade de monitorar a API de Carga
de Trabalho para solicitar um SVID e configurd-lo de modo que a aplicag¢do consiga usa-
lo de forma transparente. Na secao foi explicado como utilizar o Ghostunnel como
sidecar, mas para apresentar outra alternativa, utilizamos o SPIFFE Helper neste estudo
de caso. O SPIFFE Helper €, portanto, uma aplicacdo sidecar que basicamente obtém
SVIDs e os disponibiliza para a aplica¢do legada (setas 2 e 3 da Figura[3.TT]), atualizando-
os quando necessdrio. O cédigo-fonte do SPIFFE Helper é abert Como o SPIFFE
Helper foi pensado para facilitar a integracdo do SPIFFE com cédigo legado, sua exe-

2lhttps://github.com/spiffe/spiffe-helper
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cucdo € simples: spiffe-helper -config <arquivo_de_configuracao>.
O arquivo de configuragdes, apresentado no Cédigo [3.9] contém uma série de valores
associados a localizacdo e nomes de chaves e certificados, além de um script que € exe-
cutado sempre que o SPIFFE Helper obtém as informac¢des do SPIRE. Para o estudo de
caso apresentado, o script helper_cmd. sh (linha 2 do Cédigo [3.9) codifica o certi-
ficado em um formato legivel pelo Kafka, e notifica o Kafka para que ele atualize seus
certificados.

agentAddress = "$SAGENT\_SOCKET"

cmd = "/entrypoint/helper_cmd.sh"
certDir = "/store"

renewSignal = ""

svidFileName = "kafka-server—cert.pem"
svidKeyFileName = "kafka-server—key.pem"
svidBundleFileName = "ca-cert.pem"
addIntermediatesToBundle = false

Caddigo 3.9. Arquivo de configuragdao do SPIFFE Helper.

Finalmente, o consumidor € um microsservi¢o confidencial, escrito em Python,
que executa dentro de um enclave SGX através do arcabou¢o SCONE. O SPIRE ndo pos-
suia nenhuma implementacgdo de plugin para atestacao de cargas de trabalho SGX. Algu-
mas abordagens para atestacdo de cargas de trabalho SGX foram sugeridas recentemente
por Silva et. al (2021), e reutilizamos uma das propostas no estudo de caso apresentado.
Em linhas gerais, Silva et. al (2021) propdem que sempre que um Agente SPIRE receba
um registro de entrada associado a uma carga de trabalho SCONE ele deve publicar os
seletores, chaves e certificados em um servico de atestacio SCONE (seta 2 da Figura
B.T1). O servigo de atestagio SCONE possui alguns médulos responsdveis por realizar a
atestacdo da carga de trabalho SCONE e apenas conceder acesso aos segredos (SVID e
chaves) mediante sucesso da atestacdo (seta 3 da Figura[3.11).

Para facilitar a implantacdo e orquestracdo dos servicos usamos o Kubernetes.
Por isso, tanto os servicos produtor como consumidor sdo atestados usando seletores do
Kubernetes. Adicionalmente, o servico consumidor também ¢ atestado de acordo com
seletores proprios de cargas de trabalho SCONE. As préximas secdes detalham a atestacao
de aplicagdes CNC com Kubernetes e aplicagdes ConfCNC com SCONE.

3.5.1. Atestacido de Cargas Nativas da Nuvem

O SPIRE possui plugins que o permitem uma integracdo com o orquestrador Kubernetes
e a atribuic@o de identidades a partir de atributos desse orquestrador. Atualmente, quatro
plugins compdem essa integracdo: dois plugins para atestacdo de nds, um plugin para
atestacdo de cargas de trabalho, e um plugin para atualizacdo do pacote de confianga.

H4 duas formas de atestar agentes implantados em nds Kubernetes. A primeira
abordagem, o plugin k8s_sat, atesta n6s Kubernetes a partir das contas de servico (Ser-
viceAccounts providas pelo Kubernetes aos agentes. O segundo plugin, o k8s_psat, usa
contas servigo projetadas. Para a atestacdo de cargas de trabalho no Kubernetes, o SPIRE
dispde de um plugin de atestagao chamado k8s. O plugin k8s possui uma diversidade de
seletores que podem ser utilizados no processo de atestacdo das cargas de trabalho. Tais
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seletores sdo gerados a partir de consultas ao kubelet. A Tabela[3.6]apresenta os seletores
e uma breve descri¢ao de cada um. Por fim, o plugin para atualizacdo do pacote de confi-
anca (k8sbundle) é responsavel por atualizar um ConfigMap no Kubernetes sempre que o
pacote de confianca do servidor for rotacionado.

Seletor Descricao

k8s:ns Namespace da carga de trabalho

k8s:sa Conta de servico da carga de trabalho

k8s:container-image Etiqueta da imagem de contéiner da carga de trabalho

k8s:container-name Nome do contéiner da carga de trabalho

k8s:node-name Nome do né onde a carga de trabalho executa

k8s:pod-label Nome de uma etiqueta atribuida ao Pod da carga de
trabalho

k8s:pod-owner Nome do dono do Pod da carga de trabalho

k8s:pod-owner-uid UID do dono do Pod da carga de trabalho

k8s:pod-uid UID do Pod da carga de trabalho

k8s:pod-name Nome do Pod da carga de trabalho

k8s:pod-image Etiqueta de qualquer imagem de contéiner no Pod da
carga de trabalho

k8s:pod-image-count Numero de imagens de contéiner no Pod da carga de
trabalho

k8s:pod-init-image Etiqueta de qualquer imagem de contéiner de iniciali-
zacdo no Pod da carga de trabalho

k8s:pod-init-image-count | Nimero de imagens de contéineres de inicializag@o
no Pod da carga de trabalho

Tabela 3.6. Seletores dos plugins Kubernetes de atestacido de carga de trabalho.

Esses seletores podem ser combinados para definir um conjunto de caracteristicas,
dentro do contexto do Kubernetes, que uma carga de trabalho precisa ter para receber seu
SVID.

3.5.1.1. Modelo de Ameaca do SPIFFE

O modelo de ameaca do SPIFFE € construido levando em conta trés fronteiras de con-
fianca: uma fronteira entre as cargas de trabalho e os agentes, outra fronteira entre os
agentes e os servidores, e uma fronteira entre servidores de diferentes dominios de confi-
anga.

A fronteira de confianga entre as cargas de trabalho e os agentes existe pois cargas
de trabalho sdo consideradas, a principio, ndo-confidveis. Dessa maneira, as cargas de
trabalho, consideradas como possivelmente comprometidas, s6 recebem uma identidade
apods o processo de atestacdo realizado pelo agente e seus plugins.

A fronteira de confianga entre os agentes e servidores existe por uma motivagao
similar. Na atestacdo de nd, agentes sdo considerados ndo confidveis e possivelmente
comprometidos até que o processo de atestacdo termine com sucesso. Em outras palavras,
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antes da verificacdo das caracteristicas de interesse de um nd, o agente nio estd apto para
operar em pleno funcionamento, expondo a API de atestacdo de cargas de trabalho.

J4 a fronteira entre servidores de diferentes dominios de confianga € importante
para os cendrios onde existe uma federagdo de servidores. Servidores devem ser capazes
de distribuir os pacotes de confianca federados para que as cargas de trabalho consigam
verificar identidades de outros dominios de confianca. Contudo, servidores de outros
dominios nao devem ser capazes de alterar ou gerar identidades pertencentes a outros
dominios.

E importante observar que o modelo de ameaca do SPIFFE assume confianga na
pilha de software e hardware utilizada pelos plugins (de atestacio de cargas de trabalho
ou de nos) para a geracao dos seletores SPIFFE. Isso significa que diferentes combinacdes
de plugins podem gerar diferentes superficies de ataque.

3.5.2. Atestacao de Cargas Confidenciais Nativas da Nuvem

Devido ao modelo de ameaca de aplicacdes ConfCNC, os plugins de atestacdo de cargas
de trabalho disponiveis ndo sdao adequados para aplicagdes SCONE. Uma nova alternativa,
que inicialmente foi projetada para cendrios onde ndo € possivel implantar agentes SPIRE,
como € o caso de aplicagdes serverless, foi utilizada para entrega de identidades para tais
aplicacdes confidenciais. Essa nova abordagem consiste em um novo tipo de plugin para
agentes SPIRE chamados de StoreSVID.

O funcionamento geral de um plugin StoreSVID € simples. Quando uma nova
identidade € atualizada no agente SPIRE, se essa identidade estd marcada como respon-
sabilidade de um plugin do tipo StoreSVID, esse plugin é invocado. Todos os artefatos
relacionados a identidade sdo repassados para o plugin que tem a responsabilidade de co-
dificar os artefatos em um formato apropriado e envid-los para um armazenador seguro,
que serd a ponta final para entrega da identidade as cargas de trabalho.

Nesse contexto, o Laboratorio de Sistemas Distribuidos da UFCG desenvolveu
um novo plugin StoreSVID, especializado em entrega de identidades para aplicagdes
SCONE, utilizando o SCONE CAS. Dessa maneira, o trabalho de realizar a atestacao re-
mota das cargas de trabalho confidenciais € delegado a um CAS. A autorizagdo de acesso
as identidades funciona com base em dois seletores SPIFFE: CAS_SESSION_NAME e
CAS_SESSION_HASH. Uma vez que uma carga de trabalho SCONE ¢ atestada, se ela
tiver cadastrada na sessdo cujo nome e cujo o hash correspondam aos seletores, ela rece-
berd a identidade SPIFFE registrada via API de registro do SPIRE.

O fluxo de trabalho do plugin StoreSVID para aplicagdes SCONE € mostrado na
Figura[3.12]

No passo 1, o operador registra a carga de trabalho SCONE no CAS, passando
as configuracdes iniciais e parametros para a atestacdo da carga de trabalho no mo-
mento da implantacdo através de uma sessdo SCONE. Esse primeiro passo retorna um
hash para a sessdo configurada no CAS. Com esse hash em maos, o operador pode
registrar uma entrada para a carga de trabalho no servidor SPIRE, usando os seletores
CAS_SESSION_NAME e CAS_SESSION_HASH (passo 2). Uma vez que uma entrada
¢ registrada no servidor SPIRE, o agente responsavel recupera a identidade (passo 3) e
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Figura 3.12. Fluxo de trabalho do plugin de atestacio SCONE (StoreSVID).

pode entdo armazend-la no CAS, executando o passo 4.

ApO6s o operador disparar a implantagdo da carga de trabalho, no passo 5, a carga
de trabalho inicia um processo de atestacdo junto ao servigo de atestagdo local (passo
6). De posse de um quote verificivel (como discutido na se¢@o [3.4)), a carga de trabalho
finaliza o processo de atestacao junto ao CAS, no passo 7. No passo 8, mediante a um
processo de atestacdo bem sucedido, o CAS retorna um SVID que corresponde aquela
sessdo SCONE. A carga pode entdo utilizar a identidade recebida para se comunicar com
outros servicos, receber e enviar dados confidenciais, como ilustrado nos passos 9 e 10.

A préxima secdo apresenta os comandos para reproduzir o estudo de caso.

3.5.3. Execucio do Estudo de Caso

Para a execucao do estudo de caso utilizamos um cluster Kubernetes. Informacdes sobre
instalacdo e configuragdo do Kubernetes para testes estdo disponiveis no repositorio de
c6digo do minicurs

Os recursos completos, como arquivos de implantacdo e configuragao estio dispo-
niveis no repositério do minicurso, no diretério demo-produtor—consumidor. La
também sdo encontrados todos os passos para levantar a infraestrutura, incluindo todos os
componentes necessarios. A seguir sdo apresentados os passos para registrar e implantar
ambos produtor e consumidor.

git clone https :// github.com/ufcg—1lsd/minicurso—-sbseg—-2021
cd demo-produtor —consumidor

Caddigo 3.10. Baixando o repositorio.

Antes de implantar o produtor, € necessdrio registrar a identidade junto ao servidor
SPIRE.

export AGENTE_ID=spiffe ://Isd.ufcg.edu.br/agente —k8s
bin/spire —server entry create \

—parentID $AGENTE_ID \

—spiffelD spiffe://1sd.ufcg.edu.br/produtor \

22https://github.com/ufcg-lsd/minicurso-sbseg-2021
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—selector k8s:container —name: produtor —kafka
Cddigo 3.11. Registrando a identidade do produtor.

Com a identidade registrada, a implantagao do produtor € feita utilizando a ferra-
menta kubectl.

kubectl apply —f produtor/deployment.yaml
# verificar o estado da aplicacdo
kubectl get pods

Cadigo 3.12. Utilizando kubectl para implantar o produtor.

O comando kubectl logs <nome-do-pod> pode ser utilizado para verifi-
car a saida da aplicacao.

Para comecar o processo de registro do consumidor SCONE ¢ necessério postar
a secdo SCONE e obter o hash correspondente. O registro da se¢dao pode ser feito com
o uso do aplicativo de linha do comando do SCONE, o scone-c1i. Para ter acesso a
scone-cli basta usar a imagem Docker disponivel no repositério do minicurso, como
detalhado na se¢@o [3.4L O comando a seguir cria uma se¢do SCONE a partir do arquivo
session.yaml.

# Secdo disponivel no repositério em consumidor/scone—session.yaml
scone session create scone—session.yaml

Cadigo 3.13. Utilizando a scone-cli para criar uma secdao SCONE.

ApOs criar uma secdo, a scone—cli retorna o hash dessa secdo que pode ser
usado para registrar uma identidade no servidor SPIRE. O exemplo a seguir ilustra a
criacdo da identidade do consumidor que executa em um enclave com a ajuda do ambiente
SCONE.

# Registrar entrada SPIRE com um hash e nome de secdo

export SESSION_HASH=a91ed304958530306f0cab3a2977cbd84e139352ed3c
d2002b6145eed4c4d722f

export SESSION_NAME=svid —session

export AGENTE_ID=spiffe ://Isd.ufcg.edu.br/agente —k8s

./bin/spire —server entry create —parentID $AGENTE_ID \
—spiffelD spiffe://1sd.ufcg.edu.br/consumidor \
—selector svidstore:type:scone_cas_secretsmanager \
—selector cas_session_hash :$SESSION _HASH \
—selector cas_session_name : $SESSION_NAME

Caodigo 3.14. Criacao de uma entrada no servidor SPIRE para o consumidor SCONE.

Ap0s criar a entrada, a implantacao do consumidor utilizando o comando kubect 1
¢ similar a implantacdo do produtor.

kubectl apply —f consumidor/deployment.yaml
# verificar o estado da aplicacdo
kubectl get pods

Caodigo 3.15. Utilizando kubectl para implantar o consumidor.
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A préxima se¢do encerra o trabalho apresentando os principais desafios e dire¢des
de pesquisa.

3.6. Desafios e Direcoes de Pesquisa

O padrao SPIFFE juntamente com a ferramenta SPIRE permite que aplicacdes CNC e
ConfCNC se autentiquem de forma transparente, o que facilita a implementa¢do do mo-
delo confianca-zero. Para isto, o SPIFFE resolveu o problema gerado pelo processo de au-
tenticacdo, que consiste em armazenar informacgdes sensiveis, como um par identificador-
senha, substituindo essa abordagem por mecanismos de atestacdo de né e carga de tra-
balho. Com relagdo a atestacdo de nds, a maioria dos plugins se baseia em evidéncias
que conseguem identificar o n6 mas nao sao robustas para assegurar a integridade do no,
que por sua vez € o ambiente de execugdo do agente e cargas de trabalho. Além de pro-
ver as informagdes necessdrias para emissdo do SVID, a atestagdo poderia ser usada para
verificar a integridade e seguranca do ambiente de execugdo. Portanto, futuras pesquisas
poderiam envolver a implementacao de novos plugins de atestacdo usando diferentes tec-
nologias, especialmente tecnologias de computacao confidvel, pois sdo capazes de coletar
informacodes suficientes para determinar a integridade de um ambiente de execugao.

Silva et. al (2021) e Tassyani et. al (2021) conceberam recentemente plugins de
atestacdo de carga de trabalho usando tecnologias de computacdo confidvel. Silva et. al
(2021) usaram o Intel SGX e arcabouco SCONE para emitir SVIDs para cargas de tra-
balho com MRENCLAVE especifico. Tassyani et. al (2021) criaram um plugin de carga
de trabalho que usa o chip Trusted Platform Module (TPM) como raiz de confianca para
medir todos os executdveis e arquivos de configuracdo importantes carregados no sistema
operacional e nos contéineres. As mesmas abordagens também poderiam gerar versoes
semelhantes dos plugins para atestagio de né, possivelmente com pouco esforgo. E inte-
ressante perceber que identidades geradas a partir de tecnologias de computagdo confidvel
carregam consigo uma identificagc@o tnica da aplicacdo, que poderia ser utilizada em au-
ditorias. Portanto, estratégia semelhante poderia ser usada para rastrear os dados que nés
e cargas de trabalho com identidades dessa natureza consomem, para fins de transparéncia
no uso de dados e aderéncia a Lei Geral de Protecido de Dados.

Um aspecto do SPIRE que precisa ser aprimorado € a seguranga relacionada a di-
ferentes registros de entrada associados ao mesmo SPIFFE ID. Se o administrador (pessoa
ou software) encarregado por cadastrar esses registros de entrada no servidor for malici-
0so ele podera cadastrar um ou mais registros de entrada com o mesmo SPIFFE ID com
o objetivo de obter um SVID com um SPIFFE ID especifico. Mesmo que originalmente
um determinado SVID com SPIFFE ID tivesse associado a um plugin que considera se-
letores rigorosos do ponto de vista de seguranga, como por exemplo o plugin SCONE
usado nesse trabalho, se outro registro de entrada for associado a um plugin que entrega
SVID para cargas de trabalho atestadas de forma insuficiente, entdo a mesma identidade
também poderia ser emitida para esta ultima carga de trabalho, mesmo que ela ndo esteja
executando dentro de enclaves SGX. Atualmente, a solucdo € limitar o acesso a API de
registro de identidades. Mas esse é um problema que permite solu¢des variadas, como
permitir que o conjunto de registros de entradas de um servidor SPIRE ndo contenha du-
plicatas de SPIFFE ID, ou entdo cunhar nos SVIDs além do SPIFFE ID o seletor de forma
a refletir o plugin empregado para coleta de informagdes no né ou carga de trabalho.
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Outro desafio consiste em portar aplicacdes legadas para autenticar-se com identi-
dades SPIFFE. A organizacdo e equipe técnica envolvidas precisam ter dominio do padrao
SPIFFE e sobretudo do modelo de ameaga SPIRE, de modo que saibam quais sdo os com-
ponentes criticos e possam implanta-los tomando os devidos cuidados. Do ponto de vista
técnico, considerando cargas de trabalho que ainda nio foram adaptadas para usar a API
de Carga de Trabalho do SPIRE, uma alternativa é usar sidecars que realizem esta ta-
refa. Ferramentas como Ghostunnel e Envoy podem ser usadas para autenticar SVIDs e
estabelecer comunicagdo segura, facilitando portanto a integra¢do de cargas de trabalho
J4 existentes.
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Capitulo

4

Seguranca em Redes 5G: Oportunidades e
Desafios em Deteccao de Anomalias e Predicao de
Trafego baseadas em Aprendizado de Maquina

Guilherme N. N. Barbosa (UFF), Govinda Mohini G. Bezerra (UFF),
Dianne S. V. de Medeiros (UFF), Martin Andreoni Lopez (TII),
Diogo M. F. Mattos (UFF)

Abstract

This chapter focuses on approaching and contextualizing the security of the fifth-
generation (5G) mobile networks, discussing network anomaly detection techniques th-
rough hybrid tools. Classical techniques for prediction, such as time series regression
analysis and the Hidden Markov Model, are revisited. New anomaly detection and traf-
fic prediction techniques based on deep learning are presented, such as recurrent neu-
ral networks, neural networks with long short-term memory, and convolutional neural
networks. Finally, the challenges and new paradigms of the next-generation networks
(6G) are presented. We also present a case study with a practical exercise to develop an
example of anomaly detection and traffic prediction through open source and free tools.

Resumo

Este capitulo aborda e contextualiza a seguranca das redes moveis de quinta geragdo
(5G), discutindo técnicas de predicdo de trdfego e detecgdo de anomalias em redes atra-
vés de ferramentas hibridas. Revisitam-se técnicas cldssicas para predicdo de trdfego,
como andlise de regressdo de séries temporais e Modelo Oculto de Markov. Novas téc-
nicas de deteccdo de anomalia e predicdo de trdafego baseadas em aprendizado profundo
sdo apresentadas, tais como redes neurais recorrentes, redes neurais com memoria longa
de curto prazo e redes neurais convolucionais. Por fim, sdo apresentados os desafios da
proxima geracdo de rede moveis (6G), novos paradigmas e um estudo de caso com exer-
cicio prdtico de desenvolvimento de um exemplo de detec¢do de anomalia e predicdo de
trdfego através de ferramentas livres de codigo aberto.

Este capitulo foi realizado com recursos do CNPq, CAPES, RNP, FAPERJ, FAPESP (2018/23062-5) e
Prefeitura de Niter6i/FEC/UFF (Edital PDPA 2020).
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4.1. Introducao

A quinta geracdo (5G) de sistemas de comunica¢des moveis € mais do que uma
nova geracao de tecnologias, mas denota uma nova era em que a conectividade se tornara
cada vez mais fluida e flexivel. Em 2025, as redes 5G provavelmente cobrirdo um ter¢o da
populacdo mundial?, interconectando pessoas, maquinas e dispositivos inteligentes, com
mais de 41 bilhdes de dispositivos interconectados [Wasicek, 2020]. As redes 5G se adap-
tam aos aplicativos e o seu desempenho se ajusta precisamente as necessidades do usudrio,
permitindo a execucdo de diferentes aplicagcdes como carros autdnomos, enxames de dro-
nes [Andreoni Lopez et al., 2021], cirurgias remotas, comunica¢do maquina-a-maquina
(Machine-to-Machine - M2M), entre outros. Além disso, a rede 5G visa melhorar o de-
sempenho atual das redes méveis, aprimorando a experiencia dos usudrios com picos de
vazdo de 10 Gb/s e lat€ncias menores que 1 milissegundo [Wazid et al., 2020]. O maior
desempenho e a flexibilidade das redes 5G sdo devido a implementacdo do paradigma
das redes sem fio definidas por software (Wireless Software Defined Networs - WSDN).
Algumas solucdes implementam as WSDN como o SoftAir, CRAN e CONTENT. Com
as WSDN:Ss, é possivel realizar fatiamento (slicing) das redes [Popovski et al., 2018, Cu-
nha et al., 2019]. Assim, a rede 5G é definida como uma rede orientadas a servigos,
que permitem a implantacdo de novas aplicacdes com suporte a diferentes requisitos de
desempenho. Atualmente, as redes méveis de quinta geracao ja sdo uma realidade para
176 redes comerciais no mundo e sdo foco de investimento de mais de 461 operadoras
em 137 pafses’. Para usar essas redes ja em operagio, sio catalogados mais de 600 dis-
positivos comercialmente disponiveis, mostrando que a tecnologia 5G € uma realidade
comercializada e em rdpido crescimento. Contudo, a tecnologia 5SG impde desafios para
a garantia de privacidade e seguranca. Assim, solucdes de privacidade e seguranca de-
vem ser implantadas em varios niveis, incluindo dispositivos, equipamentos de interface
aérea, infraestrutura de rede de acesso de radio na nuvem (Cloud - Radio Access Network
- C-RAN), instalagdes de backhaul méveis, entre outros. Para garantir a adequagdo do
nivel correto de seguranca e privacidade, o 3GPP define a Especificacdo #: 33.501 para
os requisitos de seguranga dos sistemas 5G*. A organizagio foca a seguranca 5G em au-
tenticacdo de assinatura, autorizacdo do equipamento do usudrio, autorizagdo de acesso
e servico de rede, mas também inclui o usudrio e a integridade dos dados de sinalizacdo
para garantir a uniformidade e a interoperabilidade entre os elementos da rede.

Os maiores desafios de seguranca 5G surgem na camada de aplicacdo, devido a
multiplicidade de aplicagdes suportadas e a flexibilidade da tecnologia para acomodar
novos aplicacoes. Com largura de banda substancialmente maior e laténcia ultrabaixa, a
rede 5G oferece suporte a muitas aplicagdes e servicos novos e aprimorados, como reali-
dade virtual ndo vinculada e telepresenca a qualquer hora e em qualquer lugar. Aplicacdes
disruptivos ou tradicionais, como Voz sobre 5G (Voice over 5G), sdo susceptiveis a pro-
blemas de seguran¢a comuns, como confidencialidade e privacidade de dados, e a alguns
problemas completamente novos, como roubo de identidade virtual ou a extrapolagdo do
consentimento do usudrio através da realizacdo de aprendizado sobre seus dados.

Disponivel em https://www.gsma.com/futurenetworks/ip_services/understanding-5g/5g-innovation/.

3Disponivel em https://gsacom.com/paper/Sg-market-update-executive-summary-august-2021/.

“Disponivel em https:/portal.3gpp.org/desktopmodules/Specifications/SpecificationDetails.aspx?
specificationld=3169.
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4.1.1. As Geracoes de Redes Moveis

A primeira geracdo de comunicagdes moéveis (1G), introduzida em 1979, tinha
transmissdes com picos de 2,4 Kb/s. A segunda geragdo (2G), ja na década de 1990, per-
mitia o envio de mensagens curtas através da tecnologia General Packet Radio Service
(GPRS), com velocidades entre 50 Kb/s e 1 Mb/s. Tanto a primeira como a segunda ge-
racdo careciam de seguranca no projeto. A terceira geracao (3G), introduzida em 1998,
fornecia servicos como internet mével, navegacao web, descarga de imagens com taxas
de navegacdo de até 2 Mb/s. Nas redes 3G, foi introduzida a caracteristica de auten-
ticagdo mutua, ou de duas vias, para evitar a conexao com estacOes bases falsas. As
redes referenciadas como 3.5G consistem em uma evolucdo da terceira geracdo, com a
insercdo da tecnologia de pacotes de acesso de alta velocidade (High Speed Packet Ac-
cess - HSPA+) com velocidades tedricas de até 22 Mb/s. Em relacdo as redes 3G, a
tecnologia da rede 3.5G provia uma nova rede de acesso, pois o niucleo da rede 3G ja
contava com comunicagdo sobre IP. As redes de quarta geracdo (4G) fornecem maio-
res velocidades e seguranca introduzindo novos servigos sobre IP, como telefonia e TV.
Além disso, a inser¢do de novas tecnologias, como multiplas entradas e multiplas saidas
(Multiple-input and multiple-output - MIMO) para aumentar a capacidade de transmissao,
e a multiplexagdo por divisdo de frequéncias ortogonais (Orthogonal Frequency Division
Multiplexing - OFDM) para manter altas taxas de transferéncias, fazem as redes 4G atin-
girem velocidades de transmissdo de dados de até 1 Gb/s. As redes 4G usam protocolos
criptograficos avangados para autenticacao do usudrio e oferecem protecao contra ataques
fisicos, como adulteragdo fisica de estacdes base, que podem ser instaladas em instalagdes
publicas ou do usudrio. No entanto, todas as geracoes mencionadas carecem de suporte
a manutencdo da conexdo confidvel em mobilidade. A infraestrutura das redes 4G adi-
cionam a banda larga mével aprimorada (enhanced Mobile BroadBand - eMBB), a qual
suporta conexdes estaveis com taxas de dados de pico altas, bem como taxas moderadas
para usudrios de celular servindo como entrada para as redes 5G. As principais categorias
de casos de uso das redes 5G sdo a comunicacdo massiva de tipo de miquina (massive
Machine Type Communication - mMTC) [Bockelmann et al., 2016], com aplicacdes tais
como o monitoramento de ambientes com grande quantidade de dispositivos e baixas ta-

Tabela 4.1. Resumo das ameacas nas diferentes tecnologias de comunicacoes
moveis da primeira a quarta geracao. Adaptado de [Ahmad et al., 2019].

Geracao Mecanismos de Seguranca Desafios de Seguranca
1G Sem medidas explicitas de Bisbilhotamento, interceptacdo de chamadas
seguranca e privacidade. e nenhum mecanismo de privacidade.
2G Prote¢do baseada em autenticacao, Estacdo base falsa, seguranca de link de rddio,
anonimato e criptografia. autenticac@o unilateral e spamming.

Adotou a seguranga 2G,

acesso seguro a rede,

Autenticacdo e Acordo de Chave (AKA)
e autenticagdo bidirecional.

Nova criptografia (EPS-AKA)

e mecanismos de confianca,

4G seguranca de chaves de criptografia,
seguranca de acesso do 3GPP

e protecdo de integridade.

Vulnerabilidades de seguranca de trafego IP,
seguranca de chaves de criptografia,
seguranga de roaming.

3G

Maior seguranca induzida por trafego de IP,
integridade de dados,

seguranca de Base Transceiver Stations (BTS)
e interceptacdo de chaves de longo prazo.
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xas de transmissdo, e as comunicacdes ultraconfidveis de baixa laténcia (Ultra-Reliable
Low-Latency Communications - URLLCs) [Popovski et al., 2018] que suportam trans-
missdes de baixa laté€ncia, como a dire¢do de veiculos autdnomos que precisam de alta
confiabilidade e reacdo imediata.

4.1.2. As Ameacas de Seguranca as Redes 5G

As redes 5G foram projetadas para solucionar muitas das falhas que suas predeces-
soras tinham, tais como limita¢des na autenticagdo de dispositivos, falhas a privacidade do
usuério e a vulnerabilidade da interface de rddio. Como muitos operadores estendem a in-
fraestrutura das redes 4G, quase todas as ameacas e requisitos de seguranga relacionados
as geracOes moveis pré-5G ainda sdo aplicdveis no 5G. Além disso, o 5G terd um novo
conjunto de desafios de seguranca devido principalmente aos seguintes fatores: maior nud-
mero de usudrios, heterogeneidade de dispositivos conectados, novos servigos de rede,
questdes de privacidade do usudrio e suporte a dispositivos da Internet das Coisas (Inter-
net of Things — IoT) e a aplicativos de missdo critica. O software de rede e a utilizacio
de novas tecnologias como redes definidas por software (Software Defined Networking —
SDN) [Andreoni Lopez et al., 2016], virtualizacdo de funcdes de rede (Network Func-
tion Virtualization — NFV) [Andreoni Lopez et al., 2019], computacdo de borda mével
(Mobile Edge Computing - MEC) e fatiamento da rede (Network Slicing), apresentarao
desafios adicionais a seguranca e privacidade [Khan et al., 2019].

Alguns desafios de seguranga identificados na literatura [Ahmad et al., 2017a, Ah-
mad et al., 2018, Wazid et al., 2020] sdo: o trafego de rede repentino (flash crowd), em
que existe um grande nimero de dispositivos de usudrio final acessando a infraestrutura
ao mesmo tempo; seguranca de interfaces de radio, na qual as chaves de criptografia
de interface de radio devem ser enviadas por canais ndo seguros; integridade do plano
do usuério, relacionada a prote¢do de dados do usudrio para evitar o vazamento de in-
formagoes confidencias; seguranc¢a obrigatéria na rede, seguranga fim-a-fim de todos
os servigos na rede; seguranca de roaming, pois os parametros de seguranca do usud-
rio ndo sdo atualizados com roaming de uma rede de operadora para outra, levando a
compromissos de seguranca em redes visitantes; ataques de negacao de servico (DoS)
na infraestrutura, controle de pacotes para evitar o descontinuidade dos servigos; tem-
pestades de sinalizacdo, relacionadas a sistemas de controle distribuido que requerem
coordenacdo, por exemplo o protocolo de Non-Access Stratum - (NAS) das redes 3G e
4G ; Ataques DoS em dispositivos do usuario final, ja que ndo hd medidas de seguranca
para sistemas operacionais, aplicativos e configuracao de dispositivo de usudrio dados.

Nas redes 5G, em virtude da conexdo a internet dos objetos, ameagas tradicio-
nais também podem ser executadas [Wazid et al., 2020]. Bisbilhotamento ¢ uma ameaca
passiva que ocorre quando o atacante escuta as mensagens trocadas entre participantes da
rede. Outro ataque passivo € a analise de trafego, no qual o atacante intercepta e examina
o trafego da rede para determinar o seu comportamento. O ataque de repeticao ou replay
attack é¢ uma forma de ataque em que uma transmissao € repetida de forma maliciosa por
um atacante que a interceptou. Esse ataque é semelhante ao ataque do homen-no-meio,
no qual depois de extrair as mensagens como no ataque de repeti¢do, o atacante modifica
as mensagens antes de envid-las ao destinatario. O ataque do homen-no-meio normal-
mente € associado ao ataque de falsificacao de identidade, na qual o atacante modifica

© 2021 Sociedade Brasileira de Computagao 148



XXI Simpésio Brasileiro de Seguranga da Informagéo e de Sistemas Computacionais (SBSeg 2021)

algumas caracteristicas como enderecos IP ou MAC para fingir ser outro membro da rede
e assim evitar o principio de ndo repuidio. O ataque de negacao de servico (Denial of
Service - DoS) € ainda uma das piores ameacas das rede. No ataque de DoS, o adversa-
rio realiza algumas tarefas, como explorar vulnerabilidades de protocolos, para impedir
que partes legitimas acessem os recursos da rede ou sistema. Além disso, existe uma
variante distribuida (Distributed Denial of Service - DDoS), na qual multiplos atacantes
atuam simultaneamente. Esse ataque pode ser realizado em aplicagdes, como a inunda-
cdo por HTTP, TCP SYN e UDP, com o objetivo de consumir a maior largura de banda
possivel, ou na infraestrutura, como os ataques de negacdo de servico nos radios definidos
por software [Li et al., 2011]. Ataques as bases de dados também sdo uma ameaca as
rede 5@, pois na arquitetura das redes 5G existem diferentes servidores, seja na nuvem,
na névoa ou na borda da rede. Muiltiplos ataques podem ser executados contra as bases
de dados com o objetivo de o atacante extrair informagdes. Ataques dentro desse grupo
sdo a injecao de SQL, Cross-Site Scripting (XSS) e Cross-Site Request Forgery (CSRF).
Ataques de malware permanecem como uma ameaga as novas redes, pois o atacante
executa um Software Malicioso (Malicious Software — Malware) em um sistema remoto
para realizar atividades nao autorizadas, como roubo, exclusdo, atualizacdo e criptografia
de informacdes importantes. Alguns tipos de malware sdao os cavalos de troia, software
espido, ransomware, keylogger e botnets. As botnets sdo normalmente utilizadas para
o espalhamento do malware. Botnets populares que ainda estdo em funcionamento sdo
Mirai, Reaper, Echobot e Necurs.

Considerando especificamente as redes 5G, € possivel identificar desafios em re-
lag@o aos casos de uso [Zhang et al., 2019b]. Para os milhares de dispositivos mMTC de
baixo custo, como sensores, € essencial o uso de algoritmos criptogréficos leves e protoco-
los de gerenciamento de chaves de baixo consumo, de forma a otimizar o uso das baterias
de baixa capacidade desse tipo de dispositivo. Os servicos URLCC, que requerem muito
baixa laténcia, requerem protocolos rapidos e leves de autenticagdo forte, assim como al-
goritmos criptograficos de alta velocidade para atender os requerimentos de baixa laténcia
e alta confiabilidade. Contudo, a restricao de processamento desses dispositivos limita o
nivel de seguranca alcancado pelos protocolos usados.

Uma vez que a redes 5G utilizam tecnologias como a Virtualiza¢do de Fungao de
Rede (Network Function Virtualization - NFV) e Redes Definidas por Software Software
Defined Network - SDN, as redes 5G herdam ameacas dessas tecnologias como mostra
a Figura 4.1.2. A funcdes de rede virtualizadas (Virtual Network Functions - VNF) sao
introduzidas no 5G para consolidar varias fun¢des de rede em dispositivos de software,
que sao executados em uma variedade de hardware padrao da industria. A dissociacao do
software e do hardware permite a reducdo de despesas de capital e operacionais, aumen-
tando a escalabilidade e a resili€éncia do servico de rede. Contudo, desafios de seguranca
do NFV podem vir da infraestrutura de implantacdo da virtualizacdo (Network Function
Virtualization Infrastructure - NFVI), do gerenciamento e orquestragdo do ambiente NFV
(Network Function Virtualization Orchestration - NFVO) e das interfaces entre o as fun-
coes de rede virtualizadas [Lal et al., 2017]. Como ameagas na infraestrutura, o atacante
pode criar mdquinas virtuais que contém malware para ganhar acesso a outras VMs ou
mesmo ao hypervisor. Mesmo o hypervisor pode ser atacado através da inje¢ao de cédigo
malicioso que pode comprometer o controle, assim como as VMs hdspedes. As funcdes
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Figura 4.1. Exemplo de arquitetura da rede 5G. Cada usuario tem diferentes equi-
pamentos (User Equipment — EU). Para cada UE é possivel obter uma fatia de
rede com os requerimentos e qualidade de servico especifico. As estacoes ba-
ses sao controladas pela rede de acesso de radio na nuvem (Cloud Radio Access
Network. Entre os dispositivos pode existir comunicacao direta sem passar pe-
las estagoes bases. O servidor de borda moével trara a nuvem para mais perto
da rede dos dispositivos. O gerenciamento é realizado por redes definidas por
software que permitem a criacao de servicos virtuais e funcoes de rede virtuali-
zadas. Adaptado de [Nieto et al., 2019].

de rede virtualizadas (VNFs) sdao vulnerdveis a todo tipo de ameagas de software. Além
disso, o atacante pode executar um ataque de negacao de servigo contra a VNF para inun-
dar a comunicacao. O gerenciamento e a orquestracdo (NFVO) sd@o um alvo importante ja
que pode ser considerado como um ponto unico de falha. Todas as regras de orquestracao
devem ser revisadas para ter uma consisténcia no sistema. As interfaces do NFV de-
vem ser protegidas para evitar a execugao de cddigo malicioso, eliminacao de portas dos
fundos (backdoors), prevengdo de vazamento de informacao. O conceito do fatiamento
da rede € introduzido nas redes 5G para fornecer servi¢os personalizados, permitindo o
compartilhamento de recursos entre multiplos inquilinos sobre uma mesma infraestrutura.
No entanto, o isolamento € fundamental entre as fatias de rede [Cunha et al., 2019]. O
atacante pode abusar da elasticidade de uma fatia para consumir os recursos de outra fatia.

As redes definidas por software (Software Defined Network - SDN) simplificam
o gerenciamento das redes fornecendo programabilidade por meio do desacoplamento
das funcdes de controle do plano de encaminhamento de dados. O plano de controle
¢ logicamente centralizado para criar politicas de encaminhamento de dados e o plano
de dados € distribuido para lidar com o trafego com base nas politicas de encaminha-
mento. A centralizagcdo l6gica das SDN apresenta multiplas vulnerabilidades [Yao et al.,
2019]. As interfaces entre os planos, conhecidas como northbound, entre o controlador
e as aplicagdes de rede, e southbound, entre os elementos comutadores e o controlador,
podem ser utilizadas para atacar outro plano. O plano de controle € especialmente atra-
ente para ataques como negacdo de servico devido a sua caracteristica de centralidade
como ponto unico de falhas. Além disso, outras possiveis ameagas ressaltadas na lite-
ratura [Scott-Hayward et al., 2015] sdo: acesso ndo autorizado, seja ao controlador da
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redes ou as aplicacdes; vazamento da informagdo, como a descoberta de regras de flu-
x0s ou politicas de encaminhamento, credenciais como chaves ou certificados para cada
rede 16gica; modificacdo de dados, alterar regras de fluxos para modificar pacotes, ataque
homem-no-meio; aplicagbées maliciosas, execugdo de aplicagdes que permitem a inser¢ao
de regras fraudulentas; negagdo de servigo, seja através da inundagdo de comunicagdo do
controlador-comutadores ou inundagdo da tabela de fluxo em cada comutador; seguranca
do sistema SDN, os comutadores OpenFlow podem operar no modo a prova de falhas ou
falha autdbnoma, quando o comutador é desconectado do controlador, o atacante pode usar
esses modos para atacar o controlador.

Paralelamente, a comunicagdo dispositivo-a-dispositivo Device-to-Device(D2D)
apresenta desafios de privacidade em relacdo a localizacdo. A comunicagdo D2D exige
uma proximidade relativa entre os nds. Isso permite que usudrios em conluio executem
técnicas para localizar n6s méveis proximos [De Ree et al., 2019]. A privacidade do local
pode ser garantida usando técnicas de preservacdo de identidade de autenticacdo mutua
andnima. A introducdo de pequenas células moéveis define os dispositivos méveis e a
infraestrutura de rede. O principal problema das pequenas células moveis reside na falta
de uma entidade segura e confidvel para estabelecer a seguranca durante a implantagcdo
da rede. Essa falta de uma entidade confidvel apresenta problemas quando se trata de
gerenciamento de chaves. Os esquemas de gerenciamento de chaves determinam como as
chaves criptogréficas sdo geradas, distribuidas aos nds da rede, autenticadas, atualizadas
e revogadas.

4.1.3. Organizacao do Capitulo

Este capitulo foca nos desafios de seguranca relacionados ao grande volume de
dados que as redes 5G propiciam. O capitulo aborda técnicas para a previsdo de trafego e
deteccao de anomalias nas redes. Sao elencadas técnicas baseadas em inferéncia estatis-
ticas e técnicas baseadas em aprendizado de mdquina. Essas técnicas s@o essenciais para
garantir a seguranca das redes 5G, pois com o grande aumento previsto para as comuni-
cacdes nessa nova geracao de rede, o controle e a orquestracio das infraestruturas de rede
deverdo ser mais ageis e precisos.

O restante do capitulo estd organizado da seguinte forma. A Secdo 4.2 discute a
privacidade dos dados pessoais nas redes 5G. As ferramentas para a predi¢do de trafego
baseadas em modelos estatisticos sdo apresentadas na Secdo 4.3. Por sua vez, as ferra-
mentas baseadas em algoritmos de aprendizado de mdquinas s@o elencadas na Secdo 4.4.
Os desafios da deteccdo de anomalias e predicao de trafego para as redes 5G sdo aborda-
dos na Secdo 4.5. A Sec¢do 4.6 discorre sobre os desafios futuros para a préxima geragao
de redes méveis, as redes 6G. Um exemplo prético para deteccao de anomalias utilizando
redes neurais é mostrado na Secdo 4.7. As consideragdes finais e perspectivas estdo na
Secdo 4.8.

4.2. A Privacidade dos Dados nas Redes 5G

Na era das redes 5G, o desempenho das aplicacdes estd intimamente ligado com
a exploracdo das capacidades dessas redes. O uso 6timo dos recursos disponiveis € al-
cancado garantindo os requisitos estritos de qualidade de servico (Quality of Service —
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QoS), como altas taxas de transmissdo, laténcia ultra baixa e minima variacdo de atraso
jitter. Para tanto € necessdria a criacdo de perfis verticais acurados em termos de uso de
recursos, eficiéncia elastica e capacidade de se adaptar dinamicamente as condicdes da
rede. O uso dos perfis é fundamental para automatizar os processos de producio e desen-
volvimento de software de automagdo sobre uma infraestrutura 5G [Zafeiropoulos et al.,
2020]. Novas tecnologias precisam ser testadas e combinadas com validagdes praticas.
Zafeiropoulos et al. propdem uma metodologia integrada de benchmarking e de criagao
de perfis para aplicacdes industriais em 5G de forma a facilitar a extra¢do de informacdes
relevantes sobre o sistema testado para, assim, realizar o dimensionamento adequado das
aplicagdes e determinar politicas de operagao eficientes [Zafeiropoulos et al., 2020].

As redes 5G possuem grandes dimensdes e incluem diversas partes interessadas,
como os usudrios finais, operadoras, provedores de servigos verticais, empresas € novas
tecnologias em conjunto com novos modelos de negdcios. Os servigos oferecidos nessas
redes contém informacdes primdrias sobre seus usudrios, como identidade, localiza¢ao
ou posicio, e outros dados privados. E comum o uso de computagio em nuvem por uma
parte dos interessados para armazenar, usar e processar informacdes pessoais dos usud-
rios finais. Os dados pessoais dos usudrios finais sdo processados e compartilhados por
diferentes partes interessadas de acordo com os objetivos de cada parte. Como essas in-
formacdes sao armazenadas e podem estar disponiveis as partes interessadas, as redes 5G
evocam problemas significativos no vazamento de dados privados, podendo ser uma fonte
critica de violacOes de privacidade [Khan et al., 2019]. Atender as questdes de privacidade
para cada parte interessada é uma tarefa complexa devido a natureza paradoxal da tarefa
nesse cendrio, uma vez que as partes possuem interesses particulares contrastantes envol-
vidos. A andlise do perfil de trafego de aplicacdes que executam sobre as redes 5G pode
conter diversas informacdes pessoais sobre seus usudrios. A proposta FLOWR (Flow Re-
cognition) é um sistema de autoaprendizado que requer um treinamento supervisionado
minimo e detecta automaticamente novas assinaturas de aplicativos contidos no fluxo de
rede [Xu et al., 2015]. Para tanto, a proposta foca em aplicacdes Web e define como ca-
racteristicas do aplicativo a concatenagdo do nome do servico Web e uma chave-valor do
cabecalho HTTP. Como assinatura do aplicativo, extrai caracteristicas que identificam o
aplicativo com uma boa margem de confianca. A proposta tem como premissa que fluxos
em intervalos de tempo préximos e com uma alta probabilidade de ocorrer concomitan-
temente sdo oriundos de um mesmo aplicativo. Assim, uma caracteristica que ocorre em
um fluxo com um intervalo de tempo 7', junto a assinatura de um aplicativo, e que possui
uma probabilidade de ocorréncia concomitante com a assinatura maior que um limiar p, é
promovida a assinatura daquele aplicativo. Para o funcionamento do sistema, € necessario
um conhecimento inicial que é extraido de um conjunto de dados.

Solugdes de Internet das Coisas (Internet of Things - 1oT) sdo uma das principais
aplicacdes das redes 5G. Contudo, os operadores desses ambientes inteligentes ndo tém
o completo conhecimento dos seu inventério de dispositivos oT. Sivanathan et al. focam
em identificar dispositivos [oT em uma rede, através da assinatura de cada dispositivo e
desenvolvem um arcabougo para classificacdo de dispositivos 10T usando caracteristicas
de trafego obtidas a nivel de rede [Sivanathan et al., 2019]. Para tanto, s@o utilizados 28
dispositivos 10T, englobando cameras, luzes, tomadas, sensores de movimento, eletrodo-
mésticos e monitores de saide. Os tragos (traces) de trafego de todos os dispositivos sao
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coletados por um periodo de seis meses. A andlise utiliza caracteristicas estatisticas, apli-
cando as seguintes métricas para a caracterizacao dos dispositivos: volume, duragao e taxa
média do fluxo, tempo de hibernacdo, nimero das portas, enderecos de consultas DNS,
intervalo das consultas NTP (Network Time Protocol) e conjuntos de cifras do handsha-
king TLS (Transport Layer Secutrity). E realizada uma medida de custo de obtengo de
cada uma das varidveis, de acordo com necessidade de processamento dessas medidas.
O custo €, entdo, classificado em custo baixo, médio ou alto. O trabalho propde também
uma métrica de mérito dos atributos, ou seja, o impacto de cada varidvel no resultado da
classificagdo. Dessa forma, é possivel realizar uma escolha de quais varidveis utilizar,
de forma a otimizar a implementacdo em linha (online), sem comprometer o desempe-
nho da classificagdo. A proposta [oTArgos implementa um sistema de monitoramento de
seguranca multi-camadas, que coleta, analisa e caracteriza dados de comunicacdo de dis-
positivos IoT heterogéneos através de roteadores domésticos programaveis [Wan et al.,
2020]. O sistema IoTArgos executa em 22 redes domésticas de trés paises diferentes,
constituidas de 20 dispositivos IoT com diversas aplicagdes. Esses dispositivos coletam
dados continuamente por seis meses utilizando roteadores domésticos programaveis que
executam o software OpenWrt, e usando dongles USB para coleta de pacotes ZigBee e
Bluetooth. Ao total, sdo coletados 6 milhdes de fluxos considerados normais. Em relagio
aos dados de ataques, sdo simulados 19 diferentes ataques a dispositivos IoT em diferentes
camadas, gerando 300 mil fluxos atacantes. O sistema extrai dois tipos de caracteristicas
multi-camadas. O primeiro contém informacdes consideradas com caracteristicas brutas:
endereco IP, nome do dominio do terminal de destino, tempo de chegada entre pacotes,
tamanho do pacote, duragcdo do fluxo, portas utilizadas e portas. O segundo € considerado
como caracteristicas avancadas: quantidade de terminais remotos e quantidade de apli-
cacdes dominantes. A classificagdo dos ataques e a deteccdo de intrusdo sdo realizadas
utilizando um modelo de aprendizado de maquina com multiplos estdgios. O primeiro
estdgio consiste na utilizagao de algoritmos cldssicos de aprendizado de maquinas super-
visionado, como K-Vizinhos Mais Préximos (K-Nearest Neighbors - KNN), Regressao
Logistica, Naive Bayes, Floresta Aleatoria (Random Forest - RF) e Maquina de Vetor de
Suporte (Support Vector Machine - SVM), para classificar ataques conhecidos. Os flu-
xos considerados normais pelo primeiro estagio, ou seja, fluxos legitimos, sdo inseridos
no segundo estdgio que utiliza algoritmos de aprendizado ndo supervisionado para des-
cobrir comportamentos suspeitos ou nao usuais, sendo capaz de evitar, assim, ataques
desconhecidos e de dia zero (zero-day attacks). Os autores propdem o conceito de um
modulo de defesa em tempo real, que consiste em um modulo seguinte ao de detec¢do de
intrusdo com o proposito de alertar os usudrios sobre o ataque detectado, além de desabi-
litar ou desconectar os dispositivos comprometidos e o seu respectivo concentrador (hub),
caso necessario. A avaliacdo experimental demostra que o sistema [oTArgos é capaz de
detectar atividades andmalas que visam dispositivos IoT em casas inteligentes com alta
precisao.

Li et al. demonstram que o aumento da abrangéncia das cameras e a integracao
na vida cotidiana podem resultar em padrdes de comportamento e problemas de privaci-
dade [Li et al., 2020]. Os autores realizaram um estudo detalhado, utilizando um grande
provedor de cameras de seguranca domésticas (Home Security Camera - HSC), cobrindo
15,4 milhGes de fluxos € 211 mil usudrios. As andlises sdo realizadas através de duas
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abordagens: comportamento por usudrio e comprometimento de privacidade. Os servicos
oferecidos pelos provedores de HSC possuem basicamente dois modos: o modo ao vivo,
em que o usudrio assiste as imagens captadas pelas cameras em tempo real, € o0 modo
de reproducdo, no qual sdo realizadas gravagdes das imagens no servidor a partir de uma
deteccao de movimento e entdo os usudrios podem assistir as gravagdes posteriormente.
O modo ao vivo esta disponivel a todos os usudrios gratuitamente enquanto o modo de
reproduc@o somente usudrios que pagam uma assinatura. Do conjunto total de usudrios,
59% dos usudrios pagam pela assinatura e correspondem a 95% do total de trafego, cuja
predominéncia estd no trafego de upload de reproducdo. Segundo a andlise, 60% desse
trafego nao € assistido, o que caracteriza um desperdicio de recursos de rede e de arma-
zenamento. E ressaltado que os usudrios tendem a assistir os videos das cAmeras em uma
ou duas localidades que, normalmente, sdo diferentes da localizacdo da camera. Foram
identificados trés riscos a privacidade dos usudrios. O primeiro € o risco de pico de tra-
fego devido a um aumento vertiginoso no trifego da cidmera que indica que o usuério
comegou a assistir ao video ao vivo ou houve alguma detec¢do de movimento que iniciou
a gravacdo das imagens. O trabalho mostra que a aplicacdo de um classificador simples é
capaz de distinguir entre esses dois estados com 100% de acurécia, o que leva ao conhe-
cimento da presenc¢a ou ndo dos usudrios nas casas. O segundo risco esta relacionado a
regularidade de trafego. O padrio de trafego das cAmeras pode representar o padrao de
comportamento dos usudrios, revelando as suas rotinas. Os usudrios mais suscetiveis a
este tipo de ataque sdo os usudrios que pagam pela assinatura e t€ém altas taxas de upload.
O terceiro risco esta relacionado a mudanca da taxa de trafego, pois indica mudancas nas
atividades realizadas pelos usudrios. Experimentos com diversas atividades identificaram
as diferencas de taxas de trafego de acordo com as mudancas das atividades.

4.3. As Ferramentas baseadas em Modelos Estatisticos

Nas redes moéveis de quinta geracdo (5G), um dos maiores desafios serd gerenci-
amento de rede devido a sua complexidade. Assim, ITU (International Telecommunica-
tion) trabalha na atualizagdo das recomendacdes relativas a qualidade de servico (QoS)
e qualidade de experiéncia dos usudrios (QoE). A recomendac¢do ITU-T Y.3172 prevé a
introducdo de mecanismos de aprendizado de maquina para o gerenciamento e a orques-
tracdo funcionalidades nas préximas geragdes de rede’. Nesse sentido, modelos estatisti-
cos baseados em séries temporais sdo 0os métodos classicos com bom desempenho sem-
pre escolhidos para realizar predi¢cdes [Boukerche et al., 2020], sobretudo em fluxos de
rede, por possuirem uma boa capacidade analitica e uma implementag¢do com baixo custo
computacional. A previsdo de séries € um campo essencial do aprendizado de maquina
aplicado a redes 5G [Chakraborty et al., 2020]. A modelagem de séries temporais € uma
ampla drea de pesquisa e varios modelos de previsdes de séries temporais evoluiram ao
longo do tempo. Nesta secdo, sdo abordados os principais modelos estatisticos para ané-
lise de séries temporais utilizando técnicas de regressdo como ARIMA (Auto-Regressive
Integrated Moving Average) e SARIMA (Seasonal Auto-Regressive Integrated Moving
Average), e o Modelo Oculto de Markov (Hidden Markov Model - HMM) que tém como
caracteristica a andlise de probabilidades entre eventos. As séries temporais sdo repre-
sentacoes matemdticas de fendmenos que ocorrem continuamente durante um intervalo

Disponivel em https://www.itu.int/rec/T-REC-Y.3172-201906-1/en.
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de tempo. Podem ser divididas em trés componentes: tendéncia, sazonalidade e irregu-
laridade. A tendéncia relaciona-se a uma perspectiva de longo prazo, a sazonalidade diz
respeito a eventos sistematicos associados ao calenddrio e, por ultimo, as irregularidades
sdo flutuacdes ndo sistemdticas em curta duracdo [Medeiros et al., 2019]. Existem obje-
tivos basilares para realizar a andlise de uma série, sendo eles a cogni¢cdo do mecanismo
gerador da série e a predicdo de pontos futuros. No que diz respeito a0 mecanismo ge-
rador da série, € fundamental identificar o comportamento, isto €, descrever se existem
ciclos, tendéncias ou sazonalidade e pontos de periodicidade relevantes. Com base nisso,
a predicao do comportamento € possivel. Cabe ressaltar que a escolha do melhor método
e seus respectivos parametros para uma dada série, tem como objetivo reduzir os erros de
predicdo, pois estimar o futuro envolve incertezas.

4.3.1. Auto-Regressive Integrated Moving Average — ARIMA

O modelo ARIMA foi inicialmente proposto por George Box e Gwilym Jenkins,
sendo também conhecido como método Box-Jenkins. Existem ainda variagdes do modelo
como o VARIMA( Vector Auto-Regressive Integrated Moving Average), que € utilizado
para multiplas séries temporais, € 0 SARIMA (Seasonal Auto-Regressive Integrated Mo-
ving Average), empregado em casos em que existe uma possivel sazonalidade nos pontos
da série. Todos esses modelos possuem um 6timo desempenho para andlises de curto
prazo, enquanto o modelo SARIMA € o que possui melhor capacidade para anélises a
longo prazo. A estrutura do ARIMA € composta por trés coeficientes sendo o primeiro
denominado auto-regressivo p, seguido do coeficiente de diferenciacdo d e por ultimo o
coeficiente de médias moéveis da série g. O modelo ARIMA [Yang et al., 2021] é dado
por:

p q
Yi=0o+ Y, iy, +&+ Y Bi&i, (1)
i=1 i=1
em que o coeficiente ¢ refere-se ao termo auto-regressivo da série, f; € relacionado a
média mével e & diz respeito a parte residual do modelo. As principais etapas para
utilizagdo do modelo ARIMA podem ser realizadas em trés etapas [ Yang et al., 2021]:

1. Pré-processamento na série. O pré-processamento pode ser feito através do teste
Augmented Dickey—Fuller (ADF) para identificar se a série € estacionaria. Em caso
negativo, sdo realizadas diferenciagdes da série, quantas vezes forem necessdrias,
até obter uma série estaciondria. O ndmero de diferenciagdes é caracterizado atra-
vés do parametro d;

2. Calculo dos valores da funcao de autocorrelacio amostral (ACF) e autocor-
relacdo parcial (PACF). O calculo dos valores das fungdes ACF e PACF ¢ feito
para a série estaciondria obtida, determinando os parametros p e g respectivamente.
Para fins de desempenho, esses parametros podem ser obtidos através da andlise
da métrica Akaike Information Criterion (AIC), que tem como objetivo mensurar a
qualidade relativa de um modelo estatistico;

3. Teste do modelo e realizar predicoes. Por fim, sdo realizados testes no modelo
que apresenta o melhor desempenho e as predi¢des da série sdo realizadas.
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4.3.2. Seasonal Auto-Regressive Integrated Moving Average — SARIMA

Uma das principais variagdes do ARIMA € o modelo SARIMA. Esse modelo tem
como objetivo realizar uma anélise mais profunda em séries com caracteristicas predo-
minantes de sazonalidade e periodicidade, podendo ser util para predi¢des de trafego de
redes sem fio [Sone et al., 2020] e deteccdo de anomalias em redes [Kromkowski et al.,
2019]. Por ser uma variacdo do modelo ARIMA, o SARIMA pode ser representado por
SARIMA(p,d,q)(P,D,Q)s. A primeira parte do modelo, representada pelos pardmetros
p, d e g é ndo sazonal, enquanto a segunda parte € sazonal e constitui o fator de sazo-
nalidade. Os parametros P, D e Q representam respectivamente o numero dos termos
de sazonalidade da parte auto-regressiva, o nimero de diferenciacdes sazonais e a parte
sazonal de médias méveis. O fator de sazonalidade contribui para analisar caracteristicas
como uso de banda, que tendem a ter comportamento ciclico. Hanbanchong e Piromsopa
utilizam o modelo SARIMA para detectar anomalias predizendo o uso de banda através
da sazonalidade existente [Hanbanchong e Piromsopa, 2012]. Em diversos outros campos
de estudo, em que a série temporal € utilizada como fonte de andlise para estabelecer pon-
tos futuros, o modelo SARIMA ¢ amplamente utilizado. Andlise de condi¢des climaticas,
predicdo de carga energética e propagagdo de doengas infecciosas sdo temas de estudo
que frequentemente usam esse modelo.

4.3.3. Modelo Oculto de Markov (Hidden Markov Model - HMM)

Processos estocdsticos sdo definidos através de varidveis aleatdrias, as quais re-
presentam caracteristicas deterministicas em um intervalo de tempo 7. Os processos es-
tocdsticos sdo utilizados para analisar o comportamento de sistemas em que o grau de
incerteza € consideravelmente alto. Esses processos podem ser classificados em dois ce-
ndrios, em relagdo ao estado e ao tempo, com caracteristica discretas e continuas para
cada um dos cendrios. Um processo estocdstico é considerado markoviano se a proba-
bilidade condicional de um estado futuro depende apenas do estado presente e ndao dos
estados anteriores. Essa probabilidade pode ser descrita como probabilidade de transicao
e € expressa matematicamente por

P(qi+i = Sjlg: = Si). (2)

A equacdo 2 representa a probabilidade do estado g;41 ser §; no momento 7 + 1 dado que
o estado ¢; € igual a S; no instante ¢.

Um processo markoviano € classificado como Cadeia de Markov se as varidveis
aleatdrias s@o definidas em um espaco de estados discreto. A Cadeia de Markov repre-
senta sistemas que podem a qualquer instante de tempo ¢ estar em um dado estado S. A
mudanca entre um estado e outro ocorre através de uma matriz de transi¢do, que descreve
as probabilidades de o sistema mudar do estado Sy para o estado S,,. A Figura 4.3.3 mos-
tra uma Cadeia de Markov com 3 estados e as probabilidades de transicao entre esses
estados, representadas por o; ;.

O conjunto de probabilidades da matriz de transicdo de uma Cadeia de Markov é
caracterizado pela Equacao 3 e deve obedecer as propriedades das Equacgdes 4 e 5.
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Figura 4.2. Exemplo de representacdao de uma cadeia de Markov com probabi-
lidades de transicao entre trés estados. Os estados sao representados pelas
variaveis s; e as probabilidades de transicédo entre estados, pelas variaveis «;;.

aijj :P(St+i:Sj|S; :Si> (3)

M=

aij >0 4) aij=1 )

1

O Modelo Oculto de Markov (Hidden Markov Model - HMM), em sua esséncia,
¢ a variacdo de um processo estocdstico Markoviano. O HMM ¢ caracterizado por duas
componentes, uma nao observédvel e outra observdvel. A primeira componente representa
o estado de um sistema previamente modelado, enquanto a segunda representa as obser-
vacoes ja realizadas. Os processos ndo observdveis representam um conjunto de estados
interligados através da matriz de probabilidades, enquanto os processos observdveis re-
presentam as saidas de cada estado. Como exemplo, alertas de um sistema de detec¢do de
intrusdo (Intrusion Detection System - IDS) [Chadza et al., 2020], podem ser caracteriza-
dos como um processo estocdstico observavel em um modelo oculto de Markov, no qual
a sequéncia de observacdes representam os alertas e a sequéncia de estados ocultos re-
presentam o estado do evento de segurancga [Zhan et al., 2020]. O modelo é representado
de forma reduzida através de uma tupla com trés elementos, (A,B,T), em que A repre-
senta a matriz de transi¢do, B a distribui¢do de probabilidades das observagdes e 7 o vetor
de probabilidade inicial. Di Bernardino e Brogi mostram que o modelo também pode
ser representado com parametros adicionais [Di Bernardino e Brogi, 2019], da seguinte
forma:

~.

1. Sendo N o nimero de estados do sistema, o conjunto de estados descritos individu-
almente é dado por

S={81,8,...,Sn}; (6)
2. Existe um nimero M de observagdes realizadas, cujo conjunto é dado por
0:{01,02,...,0M}; (7)

3. A transi¢do entre estados é dada pela matriz de transicdo de probabilidades A que
possui dimensdo NxN e ¢ definida por A = [a;;], cujos elementos sdo dados por

aij = P(s+i = Sj|s: = Si), 1<i, j<N; (8)
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4. A matriz de probabilidades de observagdes B = [b;;] possui dimensdo NxM e os
elementos sdo descritos através de

bij=Plo,=0jls;=5Si), 1<i<N, 1<j<M; 9)

5. O vetor de probabilidade inicial € definido por

m=P(s;=58), 1<i<N. (10)

No HMM existem dois tipos principais de estruturas, classificadas como ergoti-
cas, ou sem restricoes, e esquerda-direita (left-right). No modelo com estrutura ergética,
cada estado pode transitar entre quaisquer outros, sendo esse modelo completamente co-
nectado. O modelo com estrutura esquerda-direita ndo permite transi¢oes entre um estado
e estados anteriores [Chadza et al., 2020], sendo mais relevante para detec¢ao de ataques,
principalmente os que possuem diversas etapas antes de atingirem o objetivo.

4.3.4. Classificador Bayesiano

A classificagdo Bayesiana é fundamentada no Teorema de Bayes, no qual as pro-
babilidades de um dado evento estdo condicionadas a probabilidade de hipétese com re-
sultados ja conhecidos. Seja um conjunto de dados X = (x1,y1),....(Xn,yn) com x amos-
tras e y classes correlatas para um problema de classificagdo, sendox € Rey € [1, K| [Me-
deiros et al., 2019], o Teorema de Bayes é descrito por:

P(i) * P(x]i)

Py =il = =57

(1)

em que p(i) a probabilidade de uma hipétese ser verdadeira a partir da amostra de uma
classe e p(y|x) a distribuicdo de probabilidades desconhecidas no espago amostral x.

O classificador Naive Bayes tem sua origem no Teorema de Bayes e tem como
premissa desconsiderar a correlacio entre varidveis. E comumente utilizado para dados
com alta dimensionalidade [Kumar Dwivedi et al., 2018]. A probabilidade condicional
¢ utilizada para prever ataques e trafegos regulares, podendo ser utilizada na deteccao de
ataques em redes definidas por software [Ahmad et al., 2020], por exemplo. Em redes
Ad-Hoc, o classificador Naive Bayes pode ser usado como parte de um arcabougo para
detecgdo de ataques de Negacdo de Servigo Distribuido (Distributed Denial-of-Service -
DDoS) [Reddy e Thilagam, 2020]. Nesse caso, Reddy e Thilagam utilizam o classificador
para dividir o trafego de rede em dois padrdes, normal e ataques DDoS. Para isso, consi-
deram cinco caracteristicas do trafego para determinar a qual padrdao um fluxo pertence,
sendo eles o tamanho do pacote, a porta, o IP de origem, o IP de destino e a variacdo do
atraso (jitter). O classificador € utilizado amplamente para classificacio de textos, sendo
possivel detectar cargas tteis anOmalas no trafego de rede [Swarnkar e Hubballi, 2016].
Essa deteccdo é importante porque uma das principais formas de ataque HTTP ocorre
através da modificacdo da carga util do pacote.

A tabela 4.2 descreve os modelos estatisticos descritos nesta se¢ao, apresentando
as principais caracteristicas, finalidades, pontos positivos e negativos.
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Tabela 4.2. Comparativo entre os principais modelos estatisticos usados para a
predicao de trafego em redes 5G.

Modelo Finalidade Aplicacao Prés Contras
Ana/h.s e de Predi¢dao de | Andlise de curto Custo
ARIMA séries ) .
. Trafego prazo computacional
temporais
Andlise de
séries Captura
SARIMA temporais Pred}gao de dependéncia Custq
com Trafego entre dados computacional
sazonalidade consecutivos
Capacidade de
Predicdo de | Deteccdo de capturar Tempo de
HMM . N .
estados anomalias dependéncia treinamento
temporal
Presume
Class1ﬁ§:ad0r Classificador Detecga(? de ,Eﬁcaz para independéncia
Bayesiano anomalias multiplas classes das
caracteristicas

4.4. As Ferramentas baseadas em Algoritmos de Aprendizado de Maquinas

A rede 5G demanda a implantagdo de uma infraestrutura mais automatizada e
independente da acdo humana. Técnicas de aprendizado de méaquina tém se tornado am-
plamente utilizadas em predicdes de trafego e detec¢ao de anomalias, principalmente pelo
alto desempenho, que compensa o custo computacional exigido por alguns algoritmos. As
técnicas de aprendizado recebem dados com o objetivo de obter modelos que descrevam
as observacoes realizadas, permitindo a descoberta de comportamentos até entdo entao
desconhecidos. A partir dos modelos, podem ser tomadas decisdes sobre tarefas especi-
ficas de forma acurada [Zhu et al., 2019]. O ntcleo da rede 5G deve ser escaldvel e para
isso implementam-se novas instancias sob demanda utilizando redes definidas por soft-
ware (Software-Defined Networking - SDN) e virtualiza¢do de funcdes de rede (Network
Function Virtualization - NFV). Para que isso seja realizado de forma automatizada e
utilizando os recursos de rede de forma eficiente, € necessario prever a carga de uso da
rede a todo instante. Dessa forma, torna-se possivel provisionar corretamente 0s recursos.
Nesse sentido, a utilizac@o de técnicas de aprendizado de mdquina é fundamental [Alawe
et al., 2018]. Por outro lado, com o aumento de trdfego e da quantidade de dispositivos,
a seguranca também exige esforcos para detectar anomalias e ameacas antecipadamente
na rede 5@, principalmente em ambientes com utilizacdo de canal compartilhado e com-
putacdo na borda, uma vez que brechas de seguranca sdo decorrentes da comunicacio
com redes abertas, facilitadas pela virtualizacdo de fungdes de rede [Sedjelmaci, 2021].
A deteccdo de ataques provenientes de botnets, por exemplo, pode ser realizada atra-
vés de aprendizado de maquina utilizando um sistema de detec¢do de intrusdo (Intrusion
Detection System - IDS) baseado em redes neurais profundas (Deep Neural Network -
DNN) [Fernandez Maimo et al., 2018, Lobato et al., 2021].
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O aprendizado de mdquina pode ser classificado em diversas categorias, sendo as
principais as listadas a seguir [Medeiros et al., 2019]:

* Aprendizado supervisionado, em que as observagdes sdao fornecidas como pares
de entrada-saida e o objetivo do algoritmo € identificar uma fun¢do que relacione as
entradas com as saidas. O algoritmo realiza predi¢des baseadas em amostras com
padrdes previamente rotulados. O treinamento € mantido até que se encontre um
modelo 6timo de precisdo e acurdcia. Como exemplo, podem-se citar os modelos
de mdquina de vetor de suporte (Support Vector Machine - SVM), Redes Neurais,
arvores de decisdo, entre outros;

* Aprendizado nao supervisionado, em que as observagdes fornecidas para os al-
goritmos sdo referentes somente aos dados de entrada e sem rotulacdo, sendo o ob-
jetivo do algoritmo agrupar as entradas em grupos similares denominados agrupa-
mentos (clusters). K-Médias (K-Means), Floresta de Isolamento (Isolation Forest)
e Rede de Crencga Profunda (Deep Belief Network) sdao exemplos de algoritmos de
aprendizado ndo supervisionado;

* Aprendizado semi-supervisionado caracteriza-se como uma interse¢ao entre os
modelos supervisionado e nao-supervisionado. Os algoritmos sdo capazes de apren-
der a partir de um conjunto de dados parcialmente rotulado e generalizam o apren-
dizado para os demais dados, ndo rotulados;

* Aprendizado por reforco, em que os algoritmos se baseiam em um modelo de
recompensas € puni¢des que sao oferecidas a partir da interagdo do modelo com o
ambiente. Nao hd mapeamento direto entre entradas e saidas e os resultados sdao ob-
tidos a partir da retroalimentagdo (feedback loop) entre o sistema de aprendizado e o
ambiente. A cada iteracdo, as acdes disponiveis sdo apresentadas ao modelo no seu
estado atual e, apés a mudanca de estado, recebe um sinal de reforco que tem o ob-
jetivo de instigar um comportamento desejado, ou seja, acdes que maximizam a re-
compensa a longo prazo [Kaelbling et al., 1996]. Exemplos de algoritmos dessa ca-
tegoria sdo Q-Learning, Q-Learning Profundo (Deep Q-Learning - DQL) e Estado-
Acdo-Recompensa-Estado-Acao (State—Action—Reward—State—Action - SARSA).

Nas redes 5G, o aumento de trafego é consequéncia do ndmero de dispositivos co-
nectados, aumentando a complexidade das redes e gerando uma quantidade significativa
de informacdes para andlise em tempo real. Tal efeito induz uma maior dificuldade no
processamento e detec¢do de anomalias. Nesse contexto, o aprendizado profundo (deep
learning) torna-se uma ferramenta valiosa. O aprendizado profundo € uma area do apren-
dizado de mdquina que tem o objetivo de reconhecer padrdes complexos em estrutura de
dados a partir de de representacdes mais simples dessas estruturas. As solu¢des mais sim-
ples sdo organizadas em uma hierarquia cujos diferentes niveis se complementam para a
composi¢do de informacdes complexas [Goodfellow et al., 2016]. Trinh et al., por exem-
plo, utilizam um modelo semi-supervisionado com uso do algoritmo memdria longa de
curto prazo (Long Short-Term Memory - LSTM) para detectar atividades legitimas [Trinh
et al., 2019]. A detec¢do é importante sobretudo em dreas metropolitanas, onde podem
ocorrer anomalias causadas por aglomeragdes inesperadas e degradacdo no servigo de
maneira involuntéria.
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Figura 4.3. Camadas de uma Rede Neural Feed-Forward e interacao entre os
neuronios. A rede neural é formada por trés camadas, entrada, oculta e saida. O
fluxo de informacao percorre a rede da entrada para a saida. Nao ha retroalimen-
tacao entre neuronios.

4.4.1. Redes Neurais Recorrentes (Recurrent Neural Network — RNN)

As Redes Neurais Feed-Forward, também conhecidas apenas como redes neurais,
fazem parte dos primeiros algoritmos que impulsionaram a inteligéncia artificial. Simu-
lando o comportamento do cérebro humano, tais redes foram utilizadas primordialmente
para problemas de classificacdo e, com o avan¢co do poder computacional, tornaram-se
capazes de trabalhar em diversos campos da ciéncia. As Redes Neurais Feed-Forward
possuem a caracteristica de processamento de dados em sequéncia. A estrutura dessas
redes € composta por trés camadas, pelas quais o fluxo de informacdes transita de ma-
neira unidirecional. A informacao se move da camada de entrada para a camada oculta e
termina nas camadas de saida, conforme ilustrado na Figura 4.4.1. A camada de entrada
recebe as informagdes, representadas na figura por i e ip, repassando-as para a camada
oculta, que aplica uma fun¢ao matematica especifica nos dados da camada anterior para
produzir uma saida. Essa funcdo é conhecida como fungao de transferéncia, representada
na figura por /. Por fim, a camada de saida representa o resultado do treinamento da rede
neural, representado na figura pelas saidas o; e 0. Por considerarem apenas a entrada
atual, essas redes nao possuem memoria, ndo sendo vidveis para realizar predi¢des de
séries temporais.

As redes neurais recorrentes (Recurrent Neural Networks - RNNs) sdo uma va-
riacdo de rede neural feed-forward que adiciona a capacidade de memorizar os estados
passados para processar as proximas sequéncias de dados, possuindo grande potencial
para realizar predicOes em séries temporais [Jiang e Schotten, 2019]. A Figura 4.4.1
mostra um exemplo genérico de RNN. Observa-se que, diferentemente das redes neurais
feed-forward, ha um relaxamento no sentido de fluxo da informacdo, que passa a poder
fluir através de conexdes ciclicas, representadas na figura pelas setas tracejadas. Essas
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Figura 4.4. Interacdo entre os neurdnios de uma Rede Neural Recorrente. A rede
apresenta a capacidade memorizar estados passados e usa-los no processa-
mento dos proximos dados. Ha a retroalimentacao de informacao nos neuronios
da camada oculta.

conexdes permitem o acesso a estados anteriores, agregando a capacidade de memoria
a rede. Diversos estudos utilizam as redes neurais recorrentes para predi¢do de trafego,
em virtude de capturar comportamentos mais complexos e ndo lineares, comparadas aos
modelos estatisticos tradicionais, podendo exibir dependéncias de longo prazo [Rama-
krishnan e Soni, 2018]. Ramakrishnan e Soni comparam alguns modelos de redes neurais
recorrentes, como o modelo de memoria longa de curto prazo (Long Short-Term Memory
- LSTM) e unidades recorrentes fechada (Gated Recurrent Units - GRU) com modelos
estatisticos tradicionais, para mensurar o desempenho de cada um na predicao do volume
de trafego, de pacotes por protocolo e distribui¢cdo de pacotes. A andlise mostra que a
LSTM possui o melhor desempenho dentre os modelos. As redes méveis 5SG produzem
dados sequenciais em larga escala [Zhang et al., 2019a], tais como fluxos de trafego de
dados e laténcia de aplicativos. Dessa forma, € interessante utilizar a RNN para aprimorar
a andlise de dados de séries temporais em redes moveis.

4.4.2. Long Short-Term Memory — LSTM

A rede neural LSTM € uma variagdo de RNN, porém os n6s da rede possuem um
estado interno de memoria, que pode ser utilizado para armazenar e recuperar informacoes
durante vdrias iteracdes. Esse modelo vem sendo amplamente utilizado para modelagem
de dados continuos como processamento de linguagem e predicao de séries temporais
através de reconhecimento de padrdes. Uma célula basica do modelo LSTM ¢€ apresentada
na Figura 4.5. A estrutura da célula é composta por trés portas l6gicas denominadas
Portao de Esquecimento (Forget Gate, Portao de Entrada (Input Gate) e Portdo de Saida
(Output Gate). O Forget Gate ¢é responsavel por remover os valores que nao sao mais
elementares no estado da célula. Possui como entrada, dois valores sendo o primeiro
h;—1 que diz respeito ao valor da célula anterior e x;, que representa uma entrada em um
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Figura 4.5. Célula basica de uma rede neural de memdria longa de curto prazo
(LSTM). Os portoes de entrada (input gate), esquecimento (forget gate) e saida
(output gate) controlam o esquecimento ou o aproveitamento de estados anteri-
ores. A memdria interna e novos dados sao ativados por funcoes sigmoides e
de tangente hiperbdlica.

dado instante. Ambos os valores sdo inseridos em uma fun¢do de ativacdo denominada
sigmoide, fornecendo uma saida bindria. Em seguida, o valor ¢ multiplicado por uma
matriz de peso (Wy), e adiciona-se o enviesamento (bias) by. O enviesamento é um fator
de correcdo para ajustar o modelo. O modelo é representado pela Equagao 12.

10 = oWy ) 5]+ by). (12

O input gate tem como objetivo inserir novas informagdes relevantes para atua-
lizar o estado da célula. Inicialmente, o estado x; e o estado oculto /4,_; sdo passados
pela funcao sigmoide, tendo como valores de saida O e 1, sendo que O representa uma
informagao nao relevante, enquanto 1 possui relevancia para a memoria. Em seguida, x; e
h;—1 passam por uma segunda func¢do, a tangente hiperbdlica tanh, que ird criar um vetor
fornecendo valores —1 a 1. Em seguida, o resultado de cada uma das fun¢des € inserido
em uma fun¢do de multiplicacdo. O output gate tem como finalidade definir qual serd o
préximo estado oculto /;, responsavel por realizar as predi¢des. Inicialmente, os valores
h;—1 e x; sdo passados por uma terceira funcao sigmoide resultando em um valor o;. En-
tao, o estado da célula € passado por uma funcao tanh. Por fim, sdo multiplicados ambos
os valores para se obter o novo estado oculto /4, determinando assim os préximos valores
com relevancia que devem ser transmitidos para a préxima etapa.

Dada a sua capacidade de memdria, as redes neurais LSTM sao utilizadas para
predizer séries temporais. Solucdes hibridas com outras redes neurais sdo utilizadas para
otimizar o processamento e predicdo de trafego de redes. Huang et al. utilizam redes
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neurais convolucionais e LSTM para extrair, respectivamente, caracteristicas geograficas
e temporais do trifego de rede [Huang et al., 2017]. Em redes sem fio, o conceito de
Informagao do Estado do Canal (Channel State Information - CSI) € fundamental para
garantir qualidade nas transmissdes, em funcdo de caracteristicas do meio, como interfe-
réncias e perdas no espago livre. Como a rede 5G propicia um aumento de dispositivos
sem fio, torna-se fundamental realizar predi¢des de trafego voltadas para a otimizagdao do
uso dos canais. Luo ef al. utilizam redes neurais convolucionais e LSTM para extrair as
relacdes espaciais e temporais para predizer o CSI [Luo et al., 2020].

4.4.3. Redes Neurais Convolucionais

Dentro do contexto de inteligéncia artificial e aprendizado de maquina, as redes
neurais convolucionais (Convolutional Neural Networks - CNNs) sdo um tipo de rede neu-
ral profunda (Deep Neural Network - DNN) utilizadas de forma mais eficiente com dados
de entrada com caracteristicas multidimensionais, por exemplo, imagens. As CNNs po-
dem ser utilizadas para classificar ou agrupar os dados de saida, de acordo com um grau de
similaridade atribuido pelo algoritmo. A influéncia para cria¢do da rede neural convoluci-
onal € origindria da estrutura do cértex visual do cérebro humano, que tem como objetivo
processar informacgdes visuais. O termo visdo computacional sintetiza essas caracteris-
ticas bioldgica através de processos e modelagens utilizando, sobretudo, algoritmos ca-
pazes de analisar imagens e classificd-las, semelhante ao cérebro humano. A estrutura
classica de uma CNN € composta por cinco camadas, conforme mostra a Figura 4.4.3. As
principais camadas sdo as camadas convolucionais, camadas de agrupamento e camadas
densas [Andreoni Lopez e Mattos, 2021]. A camada convolucional contém filtros de
tamanhos especificos, responsdveis por realizar a operagao de convolugao dos dados ori-
ginados na camada de entrada, sendo imagens ou mapa de caracteristicas, resultando em
um novo mapa de caracteristicas que ird alimentar a proxima camada. Matematicamente,
uma imagem ou mapa de caracteristicas € representado por uma matriz, tendo como com-
ponentes ng, ny, € nc representando altura, largura e nlimero de canais respectivamente.
Para o caso de uma imagem RGB, considera-se n¢c = 3. Por convengao, considera-se que
o filtro K € quadrado com dimensao impar, denominado por f, permitindo que cada pi-
xel da imagem seja centralizado no filtro e, assim, considere todos os elementos em sua
vizinhanca. O produto convolucional entre a imagem e o filtro € uma matriz bidimensi-
onal, resultado de uma operacao de multiplicacdo elementar entre o filtro e uma parte da
imagem, conforme mostra a Figura 4.4.3 e expressa como:

ng np nc

conv(I,K)W = Z Z Z Ki jileri—1,y+j—1k5 (13)
i=1 j=1k=1

em que K € a matriz representando o filtro aplicado a matriz de entrada / para a operagcao
de convolugao conv.

A camada de agrupamento ¢ utilizada apds a camada de convolucdo, com o
objetivo de reduzir as amostras das caracteristicas extraidas da camada de entrada, sem
impacto no ndmero de canais, reduzindo dessa forma a redundancia de dados [Andre-
oni Lopez e Mattos, 2021]. Por fim, a camada densa tem como finalidade descrever
de forma mais detalhada as caracteristicas extraidas da camada anterior. Uma fungdo de
ativacao € utilizada para resultar na probabilidade de cada amostra na camada de saida.
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Figura 4.6. Estrutura simplificada de uma rede neural convolucional (Convoluti-
onal Neural Network - CNN). O aprendizado profundo com CNN é caracterizado
pela repeticao de camadas convolucional e de agrupamento. A cada par de ca-
madas de convolucao e agrupamento sao extraidas caracteristicas de mais alto
nivel. A camada densa (Fully Connected) realiza a classificacao através das ca-
racteristicas extraidas. A consolidacao do resultado ocorre camada de saida.
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Figura 4.7. Operacao convolucional entre imagem e filtro. O resultado da con-
volucao é proveniente da multiplicacao matricial entre segmentos da imagem de
entrada e os filtros usados.

4.4.4. Codificadores Automaticos (Autoencoders)

Os codificadores automaéticos, autoencoders, sao um tipo de algoritmo de apren-
dizado de maquina ndo supervisionado utilizado para identificar a codificacdo dos dados
de entrada. Na maioria dos casos, € utilizado como um pré-processamento de outras re-
des neurais com objetivo de reduzir a dimensionalidade dos dados e consequentemente
ignorar ruidos existentes no sinal, podendo aprimorar a entrada de dados de algoritmos
supervisionados, como a CNN por exemplo. A estrutura do codificador automatico é
composta por trés camadas: uma camada de entrada, uma camada oculta e uma cada de
saida, sendo a camada oculta utilizada como codificador e a camada de saida como de-
codificador [Bochie et al., 2020]. O codificador é representado por uma fungdo f(x) que
transforma os dados de entrada em uma fung¢do 4. O decodificador é uma funcédo g(x) que
transforma a representacdo / para um valor reconstruido x. Os codificadores automaticos
sdo prioritariamente ferramentas para a comprimir dados. Atualmente, duas aplicagcoes
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praticas comuns dos codificadores automdticos s@o a eliminacdo de ruido de dados, ja
que levam os dados a uma versdo mais compacta, codificada com perdas, e a reducio de
dimensionalidade para visualizacdo de dados. Com as restri¢cdes de dimensionalidade e
esparsidade apropriadas, os codificadores automaticos podem aprender projecdes de da-
dos que sdo mais interessantes do que a andlise de componentes principais (Principal
Component Analysis — PCA) ou outras técnicas simples.

Wu, Nekovee e Wang propdoem um método de inferéncia da interferéncia dindmica
em um canal gaussiano multiusudrio baseado em aprendizado profundo e codificadores
automaticos [Wu et al., 2020]. A proposta € um mecanismo de codificador automatico
adaptativo. A intensidade da interferéncia € prevista por meio de um processo de apren-
dizado profundo, com a aprendizagem em linha (online) em tempo real do conhecimento
do nivel de interferéncia. Os resultados mostram que o codificador automético proposto
funciona de forma mais robusta em um canal de interferéncia para todos os niveis de inter-
feréncias. A melhoria € mais notdvel para os cendrios de interferéncia forte e muito forte.
A proposta estabelece uma base para permitir uma constelacdo adaptavel para sistemas
de comunicagdo 5G, nos quais condi¢gdes de rede heterogéneas sdo consideradas.

4.4.5. Aprendizado Federado

O aprendizado federado (Federated Learning - FL) é um paradigma de aprendi-
zado que tem como objetivo permitir que dispositivos moveis treinem de maneira co-
laborativa modelos preditivos compartilhados, mantendo os dados de treinamento local-
mente [Cunha Neto et al., 2020]. Isso garante principalmente seguranca com relacdo aos
dados, pois ndo é necessario o envio de informagdes sensiveis, como dados pessoais, para
um servidor centralizado, sendo uma das principais técnicas que garantem a privacidade
dos usudrios. Com o aumento de dispositivos conectados na borda da rede e 0 aumento
significativo de poder computacional por parte dos dispositivos de borda, o aprendizado
federado € uma técnica promissora para utilizagdao na rede 5G. O objetivo desse modelo
€ que cada dispositivo receba o modelo atual de um servidor central e, em seguida, uti-
lize os proprios dados locais para realizar o treinamento local. Como cada cliente realiza
um treinamento com dados distintos, sdo geradas pequenas atualizagdes locais que sdo
enviadas para o servidor central. Por sua vez, o servidor central garante a agregacdo das
atualizacoes origindrias de todos os clientes, sendo calculada a média entre todos os parti-
cipantes para melhorar o modelo compartilhado, através do algoritmo de média federada
(Federated Average - FedAvg) [Cunha Neto et al., 2020]. Apds a geragdo no modelo mais
atual, novamente o servidor central envia para os clientes a ultima atualizacdo. Assim, o
aprendizado federado permite a geracdo de modelos mais eficientes com menor laténcia,
pois € possivel a utilizagdo imediata do modelo no préprio dispositivo. O aprendizado
federado é fortemente baseado em mecanismos de aprendizado de maquina treinados e
otimizados através do método do gradiente descendente estocéstico (Stochastic Gradient
Descent - SGD). As principais implementagdes do aprendizado federado atuais depen-
dem da ponderacao da contribuic¢ao local dos diferentes clientes para definir a direcdo de
otimizacao do modelo global através do algoritmo FedAvg.
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Figura 4.8. Estrutura geral do algoritmo maquina de vetor de suporte (Support
Vector Machine - SVM). O algoritmo busca amostras de dados, vetores de su-
porte, que definem o hiperplano de separacao entre classes. A selecao dos ve-
tores de suporte visa maximizar a margem de separacao entre classes.

4.4.6. Maquina de Vetor de Suporte de Classe Unica (One-Class Support Vector Ma-
chine - OCSYVM)

A Midquina de Vetor de Suporte (Support Vector Machine — SVM) é uma téc-
nica de aprendizado de maquina supervisionada, podendo ser aplicada para classifica-
cdo bindria ou de multiplas classes. Nesse ultimo caso, aplica-se uma SVM para cada
classe. A técnica é baseada na teoria de aprendizagem estatistica e seu principal objetivo
¢ classificar um conjunto de dados através de um espago multidimensional, definindo um
hiperplano de separag@o entre as classes de tal modo que os dados com as mesmas ca-
racteristicas estejam agrupados do mesmo lado do hiperplano. A proposta do algoritmo
€ encontrar os pontos mais proximos das linhas de cada uma das classes, conforme mos-
tra a Figura 4.4.6, sendo esses pontos denominados vetores de suporte. Em seguida,
calcula-se a distancia da margem. O SVM tem como objetivo maximizar essa distancia,
pois assim serd encontrado o hiperplano ideal do modelo, de forma a criar um limite de
decisio entre as classes. E fundamental que a margem tenha a maior amplitude possivel
para garantir a maximizac¢do da distancia entre as classes. O SVM utiliza uma familia de
funcdes denominada kernel, que possui diversos tipos, como linear, polinomial, sigmoide,
dentre outras. O objetivo da funcdo kernel é transformar o conjunto de dados, de modo
que uma superficie de decisdo ndo linear possa ser transformada em um plano de dimen-
sdo superior, fazendo com que a separacdo entre as classes seja tratada de linearmente.

Uma variacdo do modelo tradicional é o modelo de classe tinica da maquina de
vetor de suporte (One-Class Support Vector Machine - OCSVM), utilizado amplamente
para detec¢do de anomalias. Para aplicagdo do modelo OCSVM utilizam-se no treina-
mento dados de uma unica classe, ditos normais, ou dados contendo uma pequena fracao
de amostras andmalas. Com isso, 0 OCSVM ¢ capaz de detectar amostras fora da classe
alvo e amostras com novas caracteristicas. As amostras que nao pertencem a classe alvo
estdo distantes do hiperplano de decisdo e sdo classificadas como pontos discrepantes
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(outliers), que nesse caso representam as anomalias. Diversas aplicagdes utilizam esse
modelo, por exemplo, o OCSVM ¢ utilizado para aprender o comportamento normal dos
sensores de veiculos conectados e automatizados [Wang et al., 2021]. Para detectar va-
riacdes de anomalias, os autores realizam um processamento nos dados origindrios dos
sensores para mitigar a influéncia de ruidos utilizando um filtro de Kalman estendido.

A Tabela 4.3 apresenta de forma sintetizada as principais caracteristicas de cada
modelo apresentado nessa secdo. Destaca-se que para cada modelo € necessario realizar
uma ponderacao entre custo computacional e desempenho.

Tabela 4.3. Comparativo entre os principais modelos de aprendizado de maqui-
nas usados para a deteccao de anomalias e predicao de trafego em redes 5G.

Modelo Finalidade Aplicacao Vantagens Desvantagens
Codificadores Aprendizado de - Capacidade em Alto custo para
‘- - Deteccéo de
automaticos representagoes e . tratar dados grande volume
- anomalias ..
(Autoencoders) compactacio sequenciais de dados
Detecgao de Alto custo
Modelagem de anomalias e Precisdo no computacional e
CNN dados ef aciais andlise de reconhecimento dificuldade na
p dados de padrdes definicdo de
espaciais parametros
- _— Modelagem de .
Andlise de dados | Predicdo de a . Maior consumo
LSTM .. ) dependéncias de ‘.
sequenciais trafego de memoria
longo prazo
Tempo de
Detecciio de Eficaz em treinamento
One-Class SVM Classificador &40 espacos de alta superior para
anomalias . . . .
dimensionalidade | grande conjunto
de dados
Capacidade de Nel;e:sﬁ?i;de
Andlise de dados | Predicdo de capturar £
RNN .. ) N conjunto de
sequenciais trafego dependéncia
dados para
temporal .
treinamento

4.5. Os Principais Desafios de Gerenciamento, Seguranca e Previsao de
Trafego em Redes 5G

O aumento na comunicagao através da rede 5G representa uma disruptura na segu-
ranca e privacidade de dados transmitidos, principalmente no que diz respeito a criptogra-
fia. Métodos para garantir a seguranca da informacdo, como esteganografia e criptografia
cadtica sao modelos apontados como adequados para aplicacdes em tempo real [Kakkar,
2020], que serdo utilizadas amplamente com a chegada da rede 5G. Wang et. al. propdem
técnicas de aprendizado profundo para modelar a relagcdo espagco-tempo na predi¢do de
redes moveis [Wang et al., 2017]. Para isso, utilizam uma arquitetura baseada em codi-
ficadores automaticos (autoenconder) e LSTM para avaliar a dependéncia espaco-tempo,
em funcao da distribui¢ao do trafego na rede. Os autores utilizam o codificador automé-
tico para modelagem e extra¢do das caracteristicas espaciais e LSTM para modelagem
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temporal. Alawe et al. investigam a escalabilidade dos recursos do nicleo da rede 5G,
composto principalmente por SDN e NFV. O plano de controle no nicleo da rede 5G
implementa a Fun¢do de Acessibilidade e Mobilidade (Access and Mobility Function -
AMF) que atua diretamente nas requisi¢des de conex@o dos usudrios. Assim, a AMF
representa um gargalo no plano de controle de redes moéveis [Alawe et al., 2018]. Sdo
comparados dois modelos de redes neurais, DNN e LSTM, tendo o tltimo um desempe-
nho superior. Nie ef al. realizam predicao de trafego em redes de malha utilizando Rede
de Crencga Profunda (Deep Belief Network - DBN) [Nie et al., 2017]. Inicialmente, os
autores utilizam a transformada discreta wavelet para extracao das componentes de baixa
frequéncia do trifego de rede, que representam as dependéncias de longo prazo, apli-
cando em seguida a DBN para realizar a predicao dessa componente. J4 as componentes
de altas frequéncias, representam flutuacdes irregulares no trafego e os autores utilizam
um modelo gaussiano para caracteriza-las, estimando os parametros através da Maxima
Verossimilhancga.

Uma das principais caracteristicas da rede 5G € a escalabilidade, seja pela 6tica
de novos servicos ofertados pelos provedores, quanto por uma maior utilizacao por parte
de consumidores, sensores, dispositivos inteligentes, entre outros. Dessa forma, esten-
der a capacidade da rede torna-se fundamental para garantir essa escalabilidade. Nesse
sentido, técnicas como fatiamento da rede sdo comumente tema de estudos para alcancar
a escalabilidade, fornecendo uma maior flexibilidade na administracdo dos recursos. A
utilizacdo de recursos virtualizados e automatizados, fundamentais na rede 5G, sdo agra-
vantes no ponto de vista de seguranca, pois os provedores devem garantir que o fatiamento
seja eficaz, evitando que agentes externos possam interromper o servigo e garantindo que
o plano de dados continue integro. Nesse contexto, Benslimen et al. propdem um ar-
cabougo utilizando o modelo ARIMA para predizer ataques, € o modelo LSTM para
predizer anomalias e falhas [Benslimen et al., 2021].

Com o avanco das tecnologias, os meios de comunicacdo sem fio tornaram-se
extremamente populares, fazendo com que a tecnologia associada evolua continua e ra-
pidamente para suportar a comunicacdo de dados em tempo real com qualidade, como a
realizacdo de video chamadas. No entanto, na rede 5G, diversos sensores e dispositivos
também sao parte fundamental das comunicacdes, sendo imprescindivel estabelecer uma
robusta protecao do ponto de vista de infraestrutura, privacidade de usudrios e, sobretudo,
software para esses dispositivos [Zhang et al., 2019a]. Lopez-Martin ef al. propdem a uti-
lizag¢do de codificadores autométicos variacionais condicionais (Conditional Variational
Autoencoders) para integrar os rétulos de intrusao dentro das camadas de decodificagdo,
permitindo ser utilizado para predi¢ao de ataques e reconstrucdo de informagdes faltan-
tes [Lopez-Martin et al., 2017]. Por ter apenas uma tnica etapa de treinamento, o modelo
torna-se util no que tange a otimizagdo de recursos computacionais. Pela sua complexi-
dade, a rede 5G exige o desenvolvimento de arquiteturas e solucdes com alta resiliéncia.
Ahmad et al. categorizam os principais desafios como [Ahmad et al., 2018]:

* flash network traffic, que representa um aumento significativo de aparelhos e dispo-
sitivos conectados a rede, podendo ser contornado através da melhoria dos recursos
existentes ou da adi¢cdo de mais recursos conforme a demanda aumenta, usando
redes definidas por software ou fung¢des de rede virtualizadas;
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* integridade no plano de usuarios, que também € de vital importancia, sendo fun-
damental a utilizacdo de criptografia ponta a ponta. Aplicac¢des especificas podem
demandar a utiliza¢do de outras camadas de seguranca neste plano, além da comu-
nicacdo criptografada.

A comunicagdo moével possibilita grandes avancos cientificos ao longo de suas
geragdes, pois flexibiliza e universaliza a troca de informagdes em tempo real, tornando
os usudrios e dispositivos ubiquos, através de computagdo movel, redes de sensores, en-
tre outros. Entretanto, essas caracteristicas também contribuem para que os ataques au-
mentem de forma exponencial, porque a superficie de ataque aumenta conforme mais
dispositivos sdo conectados e hd possibilidade desses mesmos dispositivos serem veto-
res de ataques distribuidos, causando prejuizos financeiros, roubo de informacdes e até
mesmo uma guerra eletronica. O trafego dentro de uma célula, geralmente apresenta
flutuagdes recorrentes e possui rajadas a qualquer instante, assemelhando-se com o com-
portamento de pessoas, que possuem caracteristicas aleatdrias no deslocamento ao longo
do dia. A andlise de seguranca das redes tem ganhado foco em diversos campos de pes-
quisa, sobretudo na detecc@o de anomalias. Entretanto, a deteccdo em tempo real torna-se
desafiadora em fun¢do da quantidade de dados gerados pelos dispositivos, pois requer um
monitoramento ininterrupto de eventos, processos € mensagens na infraestrutura [Ariya-
luran Habeeb et al., 2019]. As técnicas de detec¢do de anomalias em tempo real, em
funcdo dos desafios previamente listados, utilizam de forma majoritdria ferramentas esta-
tisticas por possuirem baixo custo computacional [Ahmad et al., 2017b]. Estudos apre-
sentam os métodos de Holt-Winters [De Assis et al., 2017] e deteccao do ponto de mu-
danga (change point detection) [Tartakovsky et al., 2013] para detectar anomalias em
redes de computadores. Ho Bang et al. propdem um modelo utilizando cadeia oculta
semi-markoviana (Hidden Semi-Markovian Model - HSMM) para detec¢do de ataques
de sinalizacdo na rede LTE (Long-Term Evolution) [ho Bang et al., 2017]. Um processo
¢ dito semi-markoviano quando a probabilidade de ocorrer uma mudanga de um estado
oculto para outro estado depende do tempo decorrido a partir do estado atual. Uma das
vantagens da utilizac@o desse modelo € a capacidade de capturar propriedades estatisticas
do trafego de rede e, uma vez utilizando os parametros do modelo do HSMM, € possivel
detectar anomalias de acordo com sua probabilidade ou entropia [Yu, 2010].

Além de técnicas estatisticas cldssicas, o aprendizado de maquina também é am-
plamente utilizado para realizar detec¢do de anomalias e trafego. No entanto, para apli-
cacdes em tempo real, tais algoritmos precisam de uma sequéncia ininterrupta de dados,
podendo ocasionar um custo computacional superior em funcio do grande fluxo de in-
formagdes a serem processadas, podendo limitar em alguns casos a acurécia da predicao.
A arquitetura da rede 5G tende a ser complexa. Fu ef al. abordam dois desafios para
o gerenciamento do trafego de rede [Fu et al., 2018]. O primeiro € o fato de a rede ser
heterogénea e a simultaneidade de diferentes redes com caracteristicas distintas tornar a
predi¢do de trafego mais complexa. O segundo € o fato de a rede ser majoritariamente
implementada utilizando SDN e NFV, pois, com o fatiamento da rede, os servigos sdo uti-
lizados de maneira autdnoma em infraestruturas compartilhadas e todo o trafego gerado
por cendrios distintos € unificado na infraestrutura, tornando o nicleo da rede pratica-
mente imprevisivel. Uma das técnicas promissoras € o aprendizado por refor¢co profundo
(Deep Reinforcement Learning), que oferece ganhos significativos especialmente em situ-
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acOes com alta laténcia e congestionamento da rede, por exemplo. Os métodos baseados
no aprendizado por reforco profundo podem aprender informagdes de roteamento e pa-
drao de trafego e, assim, gerenciar de forma mais eficiente os recursos da rede [Fu et al.,
2018].

A rede 5G tem grande potencial para fomentar a implementacao das cidades inte-
ligentes, agregando servigos publicos através de comunicacdo ubiqua de sensores, dispo-
sitivos méveis, cameras de seguranga, entre outros. Além disso, a utilizacdo de celulares
inteligentes (smartphones) com o sistema operacional Android acrescenta um potencial
risco. Sistemas baseados em Android representam 85% do mercado global e, consequen-
temente, se tornam alvos de ataques massivos [Lu et al., 2021]. E possivel realizar a
instalacdo de aplicativos de terceiros, aumentando consideravelmente a chance de imple-
mentar botnets ou vazamento de informagdes pessoais.

Do ponto de vista do gerenciamento da interface de transmissao aérea, a estimacao
das informagdes de estado do canal (Channel State Information - CSI), que representa as
propriedades do canal de radio, continua a ser um dos desafios fundamentais das redes 5G.
O estado do canal, representado pelo CSI, tem um impacto significativo na alocagdo de
recursos de radio e gerenciamento de interferéncia, sendo utilizado para a determinagdo
dos parametros da camada fisica do enlace. Devido a impossibilidade de envio frequente
do valor do CSI pelo receptor, é fundamental que o transceptor seja capaz de estimar acu-
radamente o valor de CSI para permitir uma comunicagao efetiva e otimizada no enlace.
Meétodos tradicionais para estimagdo do CSI possuem alta complexidade computacional
e ndo sao adequados para o uso em 5G devido ao emprego de tecnologias que aumentam
o trafego de dispositivos méveis, como MIMO (Multiple Input Multiple Output) massivo
e ondas milimétricas. Luo et al. propdem um algoritmo de predicdo de CSI, denominado
OCEAN, baseado em dados histéricos de comunicacdo 5G [Luo et al., 2020]. Primei-
ramente, sdo identificadas diversas caracteristicas importantes que afetam o CSI em um
enlace de radio, como faixa de frequéncia, localizacao, hordrio, temperatura, umidade do
ar e tempo. Entdo, considerando a relagcdo espaco-temporal do CSI, os autores projetam
um arcabouc¢o de aprendizado que consiste em uma combina¢do de duas redes neurais
convolucionais (CNN) e uma memoria longa de curto prazo (LSTM). A arquitetura do
sistema proposto consiste em duas etapas de treinamento, uma offline e outra online. A
etapa offline é responsavel por treinar a rede com dados histdricos. A etapa online ocorre
com o sistema implementado, em funcionamento. Nessa etapa, a cada 5 minutos uma atu-
alizacdo do valor de CSI medido € utilizada para treinar novamente a rede. Dessa forma,
utilizando a retroalimentacdo online, os valores previstos estdo sempre sendo corrigidos
e se adaptando as mudancas reais sofridas pelo canal, proporcionando resultados mais
estaveis nas aplicagdes em sistemas de comunicacio 5G.

4.6. Desafios Futuros para a Rede de Proxima Geracao (6G)

O desenvolvimento de novas tecnologias surge para aprimorar as geracdes ante-
cessoras. A tecnologia desenvolvida para rede 5G contribui de forma significativa para
diminuicdo da laténcia das redes méveis através da utilizacao de novas faixas de frequén-
cias com comprimento de onda milimétricas, utilizagdo inteligente do espectro e redefini-
¢do do nucleo da rede [Giordani et al., 2020]. No entanto, mesmo antes de sua completa
implementacgdo, a rede possui limitacdes e a sua sucessora ja vem sendo amplamente es-
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tudada para resolver problemas principalmente de automacao e inteligéncia artificial, com
uma quantidade de dispositivos conectados ainda maior € novos conceitos.

A préxima geragdo das redes de telecomunicacdes devera comportar uma quan-
tidade crescente de terminais inteligentes, tais como celulares e sensores, disponibilizar
aplicacdes de tempo real e prover inteligéncia e confianca embarcadas na infraestrutura
de rede. Para atender a esses requisitos, a sexta geracdo das redes méveis, 6G, vislum-
bra o uso de novas tecnologias de inteligéncia artificial, de cadeia de blocos (blockchain)
e de fornecimento de servicos para Internet das Coisas. A rede 6G estd sendo desen-
volvida para contornar as limitacdes existentes atualmente e possibilitar a utiliza¢do de
novos paradigmas, como novas interacdes homem-homem e homem-madquina, utilizacio
de frequéncias na faixa de terahertz, redes tridimensionais, comunicagdes quanticas, su-
perficies refletoras inteligentes, entre outras [Chowdhury et al., 2020]. Diversos campos
de estudo ainda precisam de aprimoramento para o desenvolvimento e implementacdo da
rede 6G. Estima-se que as taxas de transmissao serao da ordem de 1 Tb/s superando em
cinquenta vezes a capacidade da rede 5G [Dogra et al., 2021]. Esta secdo apresenta al-
guns conceitos com foco na futura geragcdo de redes moveis e seus principais desafios no
campo da seguranca.

As aplicacdes 6G futuras apresentardo requisitos rigorosos e exigirao recursos de
rede estendidos em comparagdo com as redes 5G desenvolvidas atualmente [Alwis et al.,
2021]. Na rede 6G, todos os dispositivos de ponta sdo concebidos para se conectarem
a Internet e os aplicativos de inteligéncia artificial serdo amplamente usados por esses
dispositivos. A maioria das aplicagdes de inteligéncia artificial sdo orientadas a dados,
aumentando a preocupac¢do com a seguranca e privacidade dos dados coletados [Sun et al.,
2020]. A privacidade dos clientes pode ser comprometida caso haja o vazamento de dados
ou o comprometimento dos modelos de aprendizado [Cunha Neto et al., 2020].

A principal caracteristica da rede 6G € uma conectividade ainda maior através do
conceito de Internet of Everything (IoE), sendo uma integracdo entre sensores, dispositi-
vos e qualquer objeto conectado. A IoE pode ser considerada uma extensao da Internet
das Coisas abrangendo dados, processos, pessoas e dispositivos [Chowdhury et al., 2020].
O uso de inteligéncia artificial e questdes relacionadas a privacidade de dados sdo temas
em constante ascensao, sendo cada vez mais necessirio que questdoes como a mitigacao
de vazamento de informagdes estejam presentes nas arquiteturas do niicleo das redes. As
redes veiculares, por exemplo, possuem servicos que precisam de dados transmitidos em
tempo real que necessitam de laténcia praticamente nula, o que ndo é oferecido com as
tecnologias atuais. Com as redes 6G, laténcias menores que 1 ms serdo possiveis e, com
isso, a capacidade de controlar remotamente veiculos podera ser alcangada. A seguranca
de redes veiculares € foco de diversos estudos. Os ataques, como em qualquer outra in-
fraestrutura interconectada, possuem os mesmos propdsitos, como ganho de informacao
e degradacdo do servico. No caso de redes veiculares, os ataques podem ser classificados
em quatro grupos [Hasrouny et al., 2017]: 1) os que representam risco para a interface de
comunicacao; ii) 0s que apresentam risco para software € hardware; iii) os que apresen-
tam riscos para os Sensores € iv) os que representam um risco para a infraestrutura. Por ser
uma rede altamente dinamica, os algoritmos de aprendizado de maquina sdo promissores
para realizar deteccao em sistemas de detecc@o de intrusao [Tang et al., 2020].
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A utilizacdo da rede 6G tem como objetivo aprimorar a fidelidade nas comunica-
coes, tendo como desafios estabelecer comunicacdes ultra confidveis e de baixa laténcia
(Ultra-Reliable Low Latency Communications - URLLC). Esses conceitos permitem con-
tribuir de maneira significativa em diversas dreas de missdo critica, permitindo por exem-
plo, que a comunicacao tatil seja implementada para garantir que as interagdes fisicas em
tempo real sejam executadas, como a teleoperacdo. Outro conceito que ganhard notorie-
dade e demandard uma infraestrutura robusta é a holografia. A holografia é uma técnica
que utiliza artificios 6ticos para projetar luz e fornecer imagem em trés dimensoes, sendo
objeto de estudos principalmente para a telemedicina, provendo atendimento médico em
areas remotas ou e realizagdo de procedimentos cirurgicos [Giordani et al., 2020].

Os mecanismos de inteligéncia artificial escaldveis e distribuidos sdo parte funda-
mental das redes 6G para proverem o conceito de Auto-X (autoconfiguracdo, automoni-
toramento, autocura e auto-otimizacdo) sem qualquer envolvimento humano [Porambage
et al., 2021]. Ha esforcos continuos de especificacdo para integrar nativamente elementos
de inteligéncia artificial em redes futuras, envolvendo operacdo em laco fechado e técni-
cas de automacao por légica difusa de operagdes de gerenciamento de rede, incluindo a
seguranca [Porambage et al., 2021]. Nas redes 6G, mecanismos de inteligéncia artificial
serdo instanciados mais proximos da fonte de dados de interesse para garantir a latén-
cia ultrabaixa, enquanto func¢des de aprendizado de maquina serdo distribuidas pela rede
para obter ganhos de desempenho devido a modelos otimizados e tomada de decisdo em
conjunto. No entanto, restricdes praticas de elementos de rede, como restricdes computa-
cionais e conectividade intermitente, constituem um desafio em aberto. Existem também
desafios complexos para o uso generalizado de técnicas de aprendizado de mdquina apli-
cadas a ciberseguranca, como facilitador da ciberseguranca ou como uma técnica que
pode levar a problemas de seguranca em certas circunstancias. Problemas de seguranca
relacionados ao uso massivo de técnicas de aprendizado de mdquina estdo relacionados:

a confiabilidade, ja que fomentam uma grande dependéncia desses mecanismos
em redes futuras;

* a visibilidade, pois ha uma necessidade de uma visao clara e inteligivel dos es-
quemas baseados em aprendizado de mdquina, mas normalmente esses esquemas
operam como um esquema oculto para o utilizador;

* a ética e a responsabilidade, pois a justi¢a na aplicagdo de regras e agdes pre-
vistas pelos mecanismos de aprendizado, assim como o gerenciamento de respon-
sabilidades com entidades autbnomas que operam em um ambiente de tecnologia
da informacao e da comunicacao sao tarefas complicadas, incluindo operagdes de
seguranca 6G;

* a escalabilidade e a viabilidade, jd que para configuracdes distribuidas de apren-
dizado de maquina, como o aprendizado federado, as transmissoes de dados devem
ser protegidas e a privacidade preservada. A escalabilidade € um desafio em termos
de recursos de computagdo, comunicagdo e armazenamento necessarios;

* 0os modelos de resiliéncia de dados, que devem ser protegidos e robustos nas fases
de aprendizagem e inferéncia. Uma das principais solucdes previstas para as redes
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6G € o uso de cadeia de blocos para uma estrutura de compartilhamento de dados
distribuida, transparente e segura;

* a privacidade, pois diferentes técnicas de aprendizado podem ser aplicadas para a
recuperacdo e correlacdo de dados, infringindo a privacidade dos usudrios.

As tecnologias de livros-razao distribuidos (Distributed Ledger Technology —
DLT), como a tecnologia de cadeia de blocos, sdo apontadas como viabilizadoras das
redes 6G. As vantagens adicionais das DLTs como desintermediacao, imutabilidade, nao-
repudio, prova de procedéncia, integridade e pseudonimato sdo particularmente importan-
tes para habilitar diferentes servigos em redes 6G com confianga e seguranga distribuidas.
Como tecnologias de andlise de dados podem ser uma fonte para novos vetores de ata-
que, como ataques de envenenamento na fase de treinamento e ataques de evasao na fase
de teste, as DLTs tém o potencial de proteger a integridade dos dados por meio de re-
gistros imutdveis e confianca distribuida entre diferentes partes interessadas, permitindo
a confianca em sistemas multi-dominios. Contratos inteligentes baseados em DLT po-
dem ser utilizados para definir Acordos de Nivel de Confianga (Trust Level Agreements -
TLAs) [Varalakshmi e Judgi, 2017] e a responsabilidade de cada parte ou entre compo-
nentes, em caso de violagdes do TLA. A DLT pode ser usada em gerenciamento seguro de
funcdes de rede virtuais (Virtual Network Functions - VNFs), corretagem de fatia segura,
gerenciamento de nivel de servico de seguranca automatizado, gerenciamento de IoT es-
calondvel, roaming seguro e manipulacao de offloading [Camilo et al., 2020]. As cadeias
de blocos também sao candidatas-chaves para a preservagdo da privacidade em redes 6G
centradas em conteudo.

Questdes relativas a seguranca, sigilo e privacidade de dados terdo grande foco nas
redes 6G. Atualmente, com o aumento do poder computacional, diversos atacantes utili-
zam processamento grifico, por exemplo, para otimizar as operagdes e realizar ataques
de forca bruta, invadindo servigos publicos e coletando informagdes sensiveis e pessoais.
Atualmente, ainda nao € possivel identificar e mitigar de maneira antecipada tais even-
tos com precisdo, pois as técnicas de ataques sdo cada vez mais sofisticadas. Como sera
o principal meio de comunicacdo entre os servigos inteligentes, a rede 6G deve garantir
sobretudo a privacidade de dados. Serd necessdrio que a inteligéncia artificial consiga
identificar anomalias em tempo real em redes criticas, por exemplo, redes hospitalares
em que milhares de dispositivos serdo de alguma forma conectados enviando informa-
coes sensiveis. No entanto, ainda existem limita¢des pois os algoritmos possuem foco
no desempenho e ndo em questdes €ticas. A criptografia € recomendada para qualquer
servigo, no entanto na rede 6G serd mandatdria. A computacdo quintica eventualmente
se tornard acessivel a consumidores, o que trard grande impacto nos atuais algoritmos de
criptografia. Com isso, estudos ja estdo sendo realizados para desenvolver a criptografia
pos-quantica para evitar ataques a partir de computadores quanticos.

A computacdo quantica foi projetada para uso em redes de comunicagdo 6G para
deteccao, mitigacao e prevencdo de vulnerabilidades de seguranca. A comunicagdo as-
sistida por computacdo quantica € uma nova drea de pesquisa que investiga as possibi-
lidades de substituir os canais quanticos por canais de comunicagio cldssicos sem ruido
para atingir uma confiabilidade extremamente alta em 6G. Com os avangos da compu-
tacdo quantica, prevé-se que a criptografia quantica segura seja introduzida no mundo
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p6s-quantico. O problema do logaritmo discreto, que € a base da criptografia assimétrica
atual, pode se tornar soluciondvel em tempo polinomial com o desenvolvimento de algo-
ritmos quanticos. Uma vez que a computagdo quantica tende a usar a natureza quantica
da informacao, ela pode fornecer intrinsecamente aleatoriedade absoluta e seguranca para
melhorar a qualidade da transmissdo [Porambage et al., 2021].

4.7. Exemplo Pratico para Deteccao de Anomalias

Nesta secdo, sdao abordados dois cendrios praticos utilizando c6digos escritos na
linguagem Python. Essa linguagem € escolhida pela facilidade na implementac¢ao através
de diversas bibliotecas j existentes para aprendizado de maquina, manipulacio de gran-
des conjunto de dados, além de modelos estatisticos, mantendo o cédigo sintetizado e
eficiente. No primeiro exemplo, € realizada a predicao de trafego utilizando a rede neural
de memoria longa de curto prazo (LSTM). No segundo, € apresentado o algoritmo SVM
de uma classe amplamente utilizado para deteccao de anomalias em fluxos de redes. Por
ultimo, o cédigo apresentado passa a focar na predicdo de séries temporais utilizando
os modelos ARIMA e SARIMA. No primeiro exemplo, utilizando a rede neural LSTM,
sdo utilizadas métricas coletadas a partir do trafego da rede sem fio da Universidade Fe-
deral Fluminense. Os dados sdo processados e armazenados em arquivos distintos no
formato CSV (Comma Separated Value) para facilitar o treinamento. Esse arquivo con-
tém o célculo da entropia de Shannon para as caracteristicas da 5-tuplas do fluxo TCP
(IP de Origem, IP de Destino, Porta de Origem, Porta de Destino e Protocolo) durante
seis dias com janela de 1 hora [Reis et al., 2020]. Apds isso, aplica-se a transformada
discreta wavelet para separacdo das componentes lineares e ndo lineares, sendo a ultima
a utilizada nesse arquivo. Para o segundo exemplo, foi utilizado um conjunto de dados
reais rotulado com alguns tipos de ataques a clientes de uma rede de banda larga residen-
cial [Andreoni Lopez e Mattos, 2021]. Como a proposta do classificador € utilizar apenas
uma classe alvo, todos os fluxos que possuem qualquer tipo de ataque sdao considerados
anormais enquanto os demais sao ditos normais.

A primeira etapa para execu¢do do cddigo € realizar a instalacdo das bibliotecas
necessdrias. Entretanto, existem outras ferramentas que permitem realizar a programacao
diretamente no navegador, como Google Colab®. O Colab é uma plataforma da Goo-
gle que permite a execucdo de codigos escritos em Python, assim como outras lingua-
gens, sem a necessidade de configuracdo ou instalaciao de bibliotecas no computador. O
cédigo-fonte desse exemplo estd disponivel no repositério no Github’. Para realizar a
execugdo, inicialmente sdo instaladas e importadas as seguintes bibliotecas: Sci-kit Le-
arn, TensorFlow, Numpy e Pandas, como mostrado no Cédigo Fonte 4.1. O TensorFlow 3
e o Scikit-learn ? sdo bibliotecas que contém diversos algoritmos de aprendizado de ma-
quina. O NumPy '° é uma biblioteca utilizada para fungdes matemdticas em geral, como
algebra linear, transformada de Fourier, entre outras.

Ap0s carregadas todas as bibliotecas necessdrias, o conjunto de dados € carregado

®Disponivel em https://colab.research.google.com.
"Disponivel em https://github.com/gnnbarbosa/lstmPrediction.
8Disponivel em https://www.tensorflow.org/.

Disponivel em https:/scikit-learn.org/.

19Disponivel em https:/numpy.org.
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Cddigo Fonte 4.1. Importacao das bibliotecas para execucédo do exemplo.

import numpy

import time

import matplotlib.pyplot as plt

from pandas import read_csv

import math

from tensorflow.keras.models import Sequential
from tensorflow.keras.layers import Dense

from tensorflow.keras.layers import LSTM

from sklearn.preprocessing import MinMaxScaler

from sklearn.metrics import mean_squared_error

na memdria utilizando a biblioteca Pandas !'. Em seguida, sdo realizadas etapas de pré-
processamento nos dados para otimizacdo do treinamento. O Cdédigo Fonte 4.2 monstra
a implementacdo dessa etapa. Dependendo da andlise a ser realizada, essa etapa € essen-
cial, principalmente para otimizar recursos computacionais através da reduc¢ao de dados
carregados em memoria. O modelo LSTM, em particular, possui certa sensibilidade na
escala dos dados, sendo uma boa prética realizar a normalizacdo sem que haja perda na
informacdo. Na maioria dos casos, na normalizacdo, € utilizado o intervalo entre 0 e 1.
A funcdo MinMaxScaler da biblioteca Sci-kit Learn executa a etapa de normalizacao
dos dados. Na proxima etapa, o conjunto de dados € dividido entre treinamento e valida-
cdo. Nesse exemplo, € utilizado 70% do conjunto de dados para realizar o treinamento
e 0os 30% restantes sdo utilizados para validacdo. Uma funcio create_dataset € utilizada
para criacao de um novo conjunto de dados. Essa func¢do possui dois parametros, sendo
o primeiro referente aos valores originais da matriz e o segundo, look_back, representa o
ndmero de entradas anteriores. Assim, serd formado um novo conjunto de dados no qual
X representa o valor da entropia em um determinado tempo ¢ € Y o valor da entropia no
instante 7 + 1.

Realizado o pré-processamento do conjunto de dados, sdo configurados os para-
metros da rede neural LSTM. Nesse exemplo, o modelo possui uma camada oculta de
entrada, quatro neurdnios e a camada de saida que realiza a predi¢do de apenas um tinico
valor. A rede € treinada em 100 épocas, tamanho do lote igual a 1 e utilizagdo da fungdo
de ativacdo padrao (sigmoide). O Cédigo Fonte 4.3 apresenta os pardmetros utilizados no
treinamento. Nesse caso, a funcio de perda utilizada é o erro médio quadratico (mean
squared error). Essa funcdo é fundamental para calcular o custo que o modelo deve
minimizar durante o treinamento.

Apés o treinamento do modelo através da fungao model fit é feita a predi¢ao, con-
forme apresenta o Cédigo Fonte 4.4. Nessa etapa, é necessario mensurar o desempenho
da rede neural treinada. E aplicada uma transformagdo inversa as predicdes, antes de cal-
cular as taxas de erros, para recuperar o conjunto de dados original. Destaca-se que até
o momento anterior a aplicacdo da transformada inversa, os dados estdo transformados
pelos métodos de pré-processamento.

"Disponivel em https://pandas.pydata.org/.
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Caddigo Fonte 4.2. Processamento do conjunto de dados.

# Convertendo os valores em uma matriz
def create_dataset (dataset, look_back=1):
dataX, datay = [], I[]
for i in range(len(dataset)-look_back-1):
a = dataset[i: (i+look_back), 0]
dataX.append(a)
data¥Y.append(dataset[i + look_back, 0])

return numpy.array (dataX), numpy.array (datayY)

# Carregando o Dataset

start_time = time.time ()

df = read_csv('___.csv', usecols=[5], \
engine="'python')

dataset = df.values
# Normalizacdo do dataset
scaler = MinMaxScaler (feature_range=(0, 1))

dataset = scaler.fit_transform(dataset)

# Separando o dataset para treinamento e teste

train_size = int (len(dataset) * 0.70)
test_size = len(dataset) - train_size
train, test = dataset[0O:train_size,:], dataset[train_size:len (dataset), :]

# formatacao para X=t and Y=t+1

look_back = 1

trainX, trainY = create_dataset (train, look_back)
testX, testY = create_dataset (test, look_back)

# formatacdo dos dados de entrada para [samples, time steps, features]
trainX = numpy.reshape (trainX, (trainX.shape[0], 1, trainX.shapell]))

testX = numpy.reshape (testX, (testX.shape[0], 1, testX.shapell]))

Codigo Fonte 4.3. Parametrizacao do modelo LSTM.

# Criacdo e treinamento do modelo LSTM

model = Sequential ()

model.add (LSTM (4, input_shape=(1, look_back)))

model.add (Dense (1))

model.compile (loss="mean_squared_error', optimizer='adam')

model.fit (trainX, train¥Y, epochs=100, batch_size=1, verbose=2)

Por fim, para validar as métricas de desempenho e qualidade do modelo, € calcu-
lada a raiz do erro quadratico médio (Root Mean-Square Error - RMSE). Essa métrica é
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Cddigo Fonte 4.4. Predicdo dos pontos da série.

# Realizando as predigdes

trainPredict = model.predict (trainX)

testPredict = model.predict (testX)

trainPredict = scaler.inverse_transform(trainPredict)
trainY = scaler.inverse_transform([train¥Y])
testPredict = scaler.inverse_transform(testPredict)

testY = scaler.inverse_transform([testY])

frequentemente utilizada para avaliar a diferenca entre os valores previstos e valores ob-
servados em modelos obtidos a partir de algoritmos de aprendizado de maquina. Também
€ verificada ao término da execucdo do cddigo, a quantidade de tempo necessdria para
finalizar a execucdo. Os resultados obtidos sdo apresentados pelo Codigo Fonte 4.5. Para
exibir de maneira gréifica o resultado do modelo, o Cédigo Fonte 4.6 é usado para gerar
um grafico da predi¢do contendo os valores originais da série e a predi¢do realizada. Cabe
destacar que, dependendo do estudo a ser realizado, € interessante armazenar os valores
preditos em listas.

Codigo Fonte 4.5. Resultados do modelo e tempo de execucao.

# Resultados

trainScore = math.sqgrt (mean_squared_error (trainY[0], trainPredict[:,0]))
testScore = math.sqgrt (mean_squared_error (testY[0], testPredict[:,0]))
print ("\n")

print ("=====================================================")

prlnt "Resultados do algoritmo")

('
(
(
print ('Valor RMSE do treinamento: %.2f' % (trainScore))
(
(

print ('Valor RMSE do teste: %.2f' $ (testScore))

print ("Tempo de treinamento e predicdo: %.2f segundos" % \
(time.time () - start_time))

print ("\n")

No segundo exemplo, € utilizado o classificador One-Class SVM para detectar
fluxos anormais no trafego de uma rede. Para isso, utiliza-se um conjunto de dados com
informacdes reais, rotulado com diversos tipos de ataque. Como a premissa desse classi-
ficador € identificar apenas uma classe alvo, € necessario treinar o modelo com os fluxos
normais e fluxos anormais. Inicialmente, como no exemplo anterior, € realizada a impor-
tacdo das bibliotecas necessarias: Pandas, NumPy e Scikit-Learn, conforme apresentado
no Caédigo Fonte 4.7.

A etapa de processamento para realizacdo do treinamento € a mais importante.
Um fluxo contém informac¢des que nem sempre sdo utilizadas, sendo fundamental que
haja uma reducdo da dimensao do conjunto de dados para otimizar os recursos compu-
tacionais, principalmente alocacdo de memoria. Evita-se, dessa forma, que informagdes
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Codigo Fonte 4.6. Configuracao do grafico da série temporal e predicao realizada

# Plotagem da série original e valores preditos

trainPredictPlot = numpy.empty_like (dataset)

trainPredictPlot[:, :] = numpy.nan
trainPredictPlot [ \
look_back:len(trainPredict) +look_back, :] = trainPredict

testPredictPlot = numpy.empty_like (dataset)

testPredictPlot[:, :] = numpy.nan
testPredictPlot[len (trainPredict) + (look_back*2)+ \
l:len(dataset) -1, :] = testPredict

plt.plot (dataframe, label='Valores Originais', color="deepskyblue")

plt.plot (testPredictPlot, label='Valores da Predicédo', \
color="darkred", linestyle='—--")

plt.ylabel ('Componentes ndo lineares da entropia para protocolo', \
fontsize=16)

plt.xlabel ('Amostras', fontsize=16)

plt.legend(loc="lower left", prop={'size': 13})

plt.yticks (fontsize=16)

plt.xticks (fontsize=16)

plt.show ()

Caodigo Fonte 4.7. Importacao das bibliotecas

from _ future_ import division

import numpy as np

import pandas as pd

from sklearn import svm

from sklearn import metrics

from sklearn.model_selection import train_ test_split

import matplotlib.pyplot as plt

que ndo sejam pertinentes sejam armazenadas em memoria. Cabe destacar que a utiliza-
cdo da biblioteca Pandas possui grande eficiéncia para conjunto de dados com tamanhos
até 1 GB. Para conjunto de dados maiores, a biblioteca passa a oferecer baixo desempe-
nho sendo necessdrio utilizar outras ferramentas como o Apache Spark'? e Apache Ha-
doop!3. No exemplo, é utilizado um conjunto de dados com quarenta e sete caracteristicas
de fluxo e sdo utilizadas apenas trés para identificar anomalias, sendo elas sflow_fbytes,
sflow_bbytes e class. Uma funcao de normalizacdo € aplicada para otimizar o treinamento
do modelo. Em seguida, € utilizada a caracteristica class para criar dois novos tipos de
classes, entre normal e anormal. Nesse caso, como os valores das classes correspondem
a valores numéricos, 0 representa fluxos normais e qualquer outro valor representa algum

Zhttps://spark.apache.org/
Bhttps://hadoop.apache.org/
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tipo de anomalia. Entdo, € feito um mapeamento no qual anomalias sdo representadas
pelo valor -1 e trafego normal é caracterizado por 1. Por tdltimo, o conjunto de dados
¢ dividido entre treinamento e validagao com 70% e 30% respectivamente. O Cdédigo
Fonte 4.8 apresenta essa etapa.

Caodigo Fonte 4.8. Processamento do conjunto de dados.

# carregando o Dataset e seleg¢do das caracteristicas
df = pd.read_csv('__.csv', low_memory=False)
features = ["sflow_fbytes", "sflow_bbytes", "class"]

#reducdo do dataset apenas com as caracteristicas necessdrias para
— treinar o modelo
df = df[features]

# normalizacdo dos dados
df ["sflow_fbytes"] = np.log((df["sflow_fbytes"]) .astype(float))
df["sflow_bbytes"] = np.log((df["sflow_bbytes"]) .astype(float))

# este dataset esta rotulado com diversos tipos de ataque. Serdo
— tratados entdo 0 como trafego "normal" e diferente

# de 0 "anomalia" atribuindo 1 e -1 respectivamente

df.loc[df['class'] == 0, "ataque"] =1
df.loc[df['class'] != 0, "ataque"] = -1
#

target = df['ataque']

#separacdo das do dataset em treinamento de teste
trainX, testX, train¥Y, testY = train_test_split(df, target, train_size
- = 0.70)

A ultima etapa desse exemplo € apresentada no Codigo Fonte 4.9, no qual o mo-
delo € treinado e o seu desempenho € avaliado. Na funcdo svm.OneClassSVM, sdo
repassados os parametros nu, kernel e gamma que representam a precisao da regressao,
o mapeamento de observacdes ndo lineares em um espaco de dimensao superior € a in-
fluéncia que um tdnico exemplo de treinamento pode alcancar, respectivamente. Além
disto, sdo utilizadas as principais métricas de desempenho de aprendizado de mdquinas
para avaliar o qudo satisfatério € o modelo. Nesse caso, sdo avaliadas as métricas tanto do
treinamento quanto da detec¢do. Assim, no cédigo, sdo utilizadas as funcdes da biblio-
teca Scikit-Learn: metrics.accuracy_score que infere a acurdcia; metrics.precision_score
que avalia a precisdo; metrics.recall_score diz respeito a revocacdo; e metrics.fl_score
utilizada para mensurar medida F1, que € a média harmodnica entre precisio e revocagao.
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Cadigo Fonte 4.9. Validacdao do modelo.

#treinamento do modelo

model = svm.OneClassSVM(nu=0.2, kernel='rbf', gamma='auto')
model. fit (trainX)

values_preds = model.predict (trainX)

values_targs = train_target

print "============TREINAMENTQO============"

print "Acuréacia: %.2f" % (100 * metrics.accuracy_score(values_targs,

"%")

<~ values_preds)), str

) (
print "Precisdo: %.2f" % (100 % metrics.precision_score(values_targs,

str

(
- values_preds)), ")
print "Recall: %.2f" %

(
(100% metrics.recall_score(values_targs,
, str("%")

-~ Vvalues_preds))
print "Fl-Score: %.2f" 100 * metrics.fl_score(values_targs,

(
— values_preds)), str("s")

#Validacdo do modelo

values_preds_test = model.predict (test_data)

values_targs = test_target

print "============VALIDACAOQ============"

print "Acuracia: %.2f" % (100% metrics.accuracy_score (values_targs,

, str("s")

print "Precisdo: %.2f" % (100 % metrics.precision_score(values_targs,
)), str("s")

print "Recall: %.2f" % (100 % metrics.recall_score(values_targs,
str("s")

14
print "Fl-Score: %.2f" % (100 % metrics.fl_score(values_targs,

<~ values_preds_test))

— values_preds_test

— Vvalues_preds_test))

< values_preds_test)), str("s")

4.8. Consideracoes Finais

As redes mdveis propiciaram um grande avanco nas comunicagdes, pois em fun-
cdo de suas caracteristicas fisicas podem estar presentes em qualquer localidade. Além
disto, a comunicacdo de dados através destas redes, influenciou como as relacdes huma-
nas se desenvolveram ao longo dos ultimos anos, pois diversas aplicacdes foram criadas e
outras aprimoradas para possibilitar a interacao da informac¢ao em tempo real, transmissao
de videos, entre outras formas de interacdo humana mediadas pelas redes méveis. Com
a chegada da rede 5G, as relagdes entre dispositivos serdo abordadas de maneira acen-
tuada, permitindo que a inteligéncia artificial seja aplicada para otimizacdo de recursos
energéticos, hidricos e até mesmo alimentares. A rede 5G possui avangos significati-
vos com relagdo as geracdes anteriores, tais como Servicos de Missao Critica (MCS) e
Banda larga mével aprimorada (eMBB). Veiculos autbnomos e servigos de saude remo-
tos sdo exemplos de novos paradigmas para servicos de missdo critica, no qual a baixa
laténcia e as altas taxas de transmissdo sdo fundamentais para serem efetivas, pois podem
ocasionar danos irreparaveis. Além disso, as altas taxas de transmissdao permitirdo uma
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maior demanda de videos com alta definicdo, gerando um trafego acentuado nas redes.
Essas premissas podem ser aplicadas para casos em que sejam necessdrios a utiliza¢io
de realidade virtual (Virtual Reality - VR), realidade aumentada (Augumented Reality -
AR) ou realizar o monitoramento e rastreamento de doencas infectocontagiosas através
de sistemas de vigilancia com cameras infravermelhas.

A predi¢do de trafego e detec¢do de anomalias em redes sempre foram ativida-
des desafiadoras em virtude da grande massa de dados. O cendrio torna-se ainda mais
complexo com na rede 5G, em virtude de a anédlise em tempo real demandar um pro-
cessamento de grandes fluxos de dados principalmente na borda da rede. Este capitulo
apresentou as principais técnicas de predi¢do de trafego utilizando modelos estocésticos
amplamente estudados, além de ferramentas de aprendizado de maquinas para detec¢do
de anomalias. As redes definidas por software fazem parte do nicleo das comunica-
coes das tecnologias 5G e 6G, ambas com foco em um maior nimero de dispositivos
conectados nas bordas. A predi¢ao de trafego permite que um controlador SDN realize
modificacdes no roteamento, distribuindo politicas para todos os segmentos de rede e
evite congestionamentos de maneira pré-ativa. Além disso, permite a implementacao di-
namica de novos servigcos como balanceadores de carga, firewalls, comutadores virtuais,
entre outros, através da virtualizacdo de funcoes de rede. A predicao de anomalias por
sua vez, permite realizar contramedidas para mitigar os efeitos de ataques na eminéncia
de ocorrer. Com o aumento de dispositivos méveis, técnicas como o aprendizado federado
poderdo ser uteis para realizar a detec¢do de ameacas garantido a privacidade dos dados
e distribuindo o processamento. Esse paradigma permite ainda, que diferentes entidades
possam contribuir no treinamento do modelo sem que os dados possam ser acessados
entre as organizacoes.

O capitulo analisou ainda desafios futuros para as redes de proxima geracao, 6G.
Os desafios relativos ao aprendizado de maquina s3o ainda mais criticos para a proxima
geracdo de redes mdveis, pois nessas novas redes as aplicacdes de aprendizado de mé-
quina fardo parte do nucleo da rede, em contraposicdo ao que ocorre nas redes 5G, em
que as aplicagdes de aprendizado de maquina sdo acessorias ao gerenciamento e controle
da rede. O capitulo desenvolveu ainda trés exemplos praticos de aplicagdo de aprendi-
zado de méquina para a geréncia da seguranca em redes 5G. A predicao de trafego com
o modelo auto-regressivo integrado de médias moveis (Autoregressive Integrated Moving
Average - ARIMA) mostrou a aplicagdao de uma técnica cldssica para a regressao de sé-
ries temporais. A predicdo de trafego com a rede neural de memoria longa de curto prazo
(Long Short-Term Memory - LSTM) evidenciou o uso de uma aplicacdo atual, aplicando
bibliotecas de cédigo aberto, e com alta acurdcia na predi¢do. Por fim, o modelo de
maquina de vetor de suporte de uma unica classe (One Class Support Vector Machine -
OCSVM) exemplificou um cendrio de identificacdo de anomalias nos fluxos de rede atra-
vés do treinamento de um mecanismo de aprendizado de méquina voltado para deteccao
de amostras destoantes.
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