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Abstract

The popularization of applications that use Unmanned Aerial Vehicles (UAVs) has greatly
stimulated research development in this area. Applications with multiple UAVs demand
a network capable of enabling communication between the aircraft fleet and the base
station on the ground. However, it is not simple to build this type of configuration in
real life, making virtual environments an important tool to simulate this scenario with
accuracy. In this context, the emulated environment of the Mininet-WiF1I integrated with
the Robotic Simulation Platform V-REP offers an interesting alternative to represent this
scenario. Thus, this mini course is proposed to present how to set up some scenarios for
carrying out experiments with multiple drone systems applications.

Resumo

A popularizacdo de aplicacoes que fazem uso de Veiculos Aéreos Ndao Tripulados
(VANTs) tem estimulado o desenvolvimento de pesquisas nessa temdtica. Aplicacdoes com
miiltiplos VANTs demandam uma rede capaz de viabilizar a comunicagdo entre todos
os elementos da frota de aeronaves e a estacdo base em terra. Dessa forma, é preciso
fomentar ambientes e estratégias capazes de representar esse cendrio de maneira mais
proxima da realidade. Nesse contexto, a utilizacdo do ambiente emulado do Mininet-
WiFI integrado a Plataforma de Simulacdo Robdtica V-REP apresentam-se com uma
alternativa interessante para essa representacdo. Dessa forma, é proposto um minicurso
que visa apresentar essa integra¢do e como montar os primeiros cendrios para realizacdo
de experimentos com aplicacoes de sistemas de miiltiplos drones.

3.1. Introducao

Os Veiculos Aéreos Nao Tripulados (VANTS), popularmente conhecidos como drones,
vém sendo utilizados em diversas atividades, tais como inspe¢ao, mapeamento, transporte
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de cargas, entre outras [Hong et al. 2021]. Apesar de muitos avancos, existem alguns
fatores que limitam a utilizacdo dessas aeronaves em algumas situacdes, destaca-se a
restricao de payload (capacidade de transporte de carga ttil), tempo de voo (limitada a
bateria embarcada) e o alto custo (motores, sensores, atuadores, etc.).

Dessa forma, pesquisas t€ém investido no uso de multiplos drones atuando de
forma cooperativa para superar tais limitacdes. Chamados de Sistemas Multi-VANT, eles
agregam escalabilidade, flexibilidade, resiliéncia e autonomia para realizacao de missoes
complexas a partir da divisdo de tarefas [Fu et al. 2019]. S@o exemplos interessantes de
aplicacdes que tomam proveito dos beneficios providos por um sistema multi-VANT:
o trabalho de [Silva et al. 2019] para realizar varredura grandes regides em alto mar; o
trabalho de [Santos et al. 2019] que tem como objetivo monitorar regides de prote¢ao
ambiental; os autores em [Bai et al. 2021] ofertam servicos de comunicagdo para usudrio
em terra; e o trabalho de [Wang et al. 2021] faz uso de um sistema multi-VANT para
auxiliar na navegacdo de grandes embarcagoes.

Para o funcionamento adequado de um sistema multi-VANT € fundamental a
constituicao de uma rede de comunicagdo apta a assegurar a troca de informacdes entre
as aeronaves que integram o sistema. Essa rede de comunicacdo é denominada Rede Ad
Hoc Aérea (Flying Ad Hoc Network - FANET). Uma FANET é criada de maneira ad hoc e
deve garantir que todos os nds da rede possam comunicar-se entre si € com a estacao base
(EB) em terra. Para tal, uma aeronave deve permanecer, obrigatoriamente, no alcance
de comunicacio de outra e, pelo menos, uma delas necessita ter conectividade com a
EB. As FANETS: diferem de outros tipos de rede ad hoc na manutencao da conectividade,
movimentacao dos nds, na forma de entrega de dados, descoberta de servigos, entre outras
caracteristicas [Chriki et al. 2019].

O comportamento dinamico inerente as FANETs, em consequéncia dos
movimentos das aeronaves e da prOpria natureza da comunicacdo sem fio, inserem
desafios em seu gerenciamento, afinal € imprescindivel assegurar um conjunto de
requisitos para ndo inviabilizar a comunicacdo entre as aeronaves. Nesse cendrio, 0s
avancos nos sistemas de telecomunicacdes, nos protocolos e interfaces de comunicagao
vém viabilizando o desenvolvimento das FANETSs. Tecnologias importantes providas pelo
4G e 5G, além de avangos com a familia IEEE 802.11, sdo itens importantes para permitir
o funcionamento de FANETSs. Outras tecnologias como IEEE 802.15.4, DigiMesh e
ZigBee também sdo utilizadas como alternativas vidveis conforme a aplicacido na qual
a FANET est4 inserida [Pereira et al. 2020].

Dentro desse contexto, pesquisas relacionadas a temética de multiplos drones
enfrentam alguns desafios para realizar experimentos e avaliar suas proposi¢des, entre
eles o alto custo para aquisi¢ao de aeronaves, demanda por equipamentos para prover
infraestrutura para execucao do experimento, além da for¢a de trabalho humano na
montagem, durante e finalizacdo dos testes, sdo exemplos de dificuldades encontradas
para experimentacdo nesse drea. Dessa forma, € preciso buscar alternativas que tornem
vidveis a execucdo de ensaios simulados e emulados. Uma opg¢ao interessante € a
integracio do Mininet-WiFi [Fontes et al. 2015] com o CoppeliaSim!, uma plataforma

para simulacdo de robds [Rooban et al. 2021].

Uhttps://www.coppeliarobotics.com/
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A Figura 3.1 apresenta essa integracio em funcionamento. E possivel ver o
terminal (a esquerda) e a representacdo gréafica dos néds (a direita) do emulador Mininet-
WiFi. Enquanto as trés aeronaves, do tipo quadrirrotor, no CoppeliaSim (ao centro).
Dessa forma, € possivel criar cendrios de forma rapida e com uso de drivers reais, dada
a natureza de emulacdo proposta pelo Mininet-WiFi. Além disso, € possivel variar a
quantidades de aeronaves e empregar diferentes tipos de tecnologias, permitindo mais
flexibilidade ao pesquisador na constru¢ao da emulacgao.

B wiRGwin Vi —= p——
File Edit Tabs Help

{#[software Upd... |Gl ™ Mininet-WiFi Gr... (7 Coppeliasim €) (B 1933 O

Figura 3.1. Ambiente virtual em execug¢ao (Mininet-WiFi e CoppeliaSim).

Portanto, € possivel perceber que existem alternativas para investigar as redes de
comunicag¢ao utilizadas em sistemas de multiplos drones. Além disso, apds a construcao
do conhecimento basico para criacao e utilizagdo dos cendrios, agrega-se muito mais valor
e motivacao a pesquisa, dada a caracteristica visual do CoppeliaSim.

Nessa perspectiva, este capitulo tem como objetivo principal apresentar uma
estratégia para emular redes de comunicacdo para sistemas de multiplos drones em um
ambiente totalmente virtual. Para tal, serd feita uma introdugdo aos principais conceitos
referentes a sistemas multi-VANT, além da apresentacdo de algumas tecnologias de
comunicacao sem fio utilizadas para viabilizar a comunicacdo entre as aeronaves desse
tipo de sistema. Também serdo feitas demonstragdes de avaliagdo de performance com
uso de ferramentas abertas(open source) a partir de métricas frequentemente utilizadas.

O contetido trata-se de uma visdo introdutéria. Contudo, j4 permite criar
ambientes virtuais customizados para realizacdo de diversas investigagdes. Ademais,
estimular e difundir pesquisas nessa temética, buscando fomentar novos colaboradores.
A seguir, sera feita uma ripida apresentacdo sobre redes de comunicacao de sistemas de
multiplos drones. Ap0s isso € feito um detalhamento do emulador Mininet-Wifi e da sua
integracdo com o CoppeliaSim. Em seguida, métricas para avaliacdo de performance de
rede sdo listadas, bem como algumas ferramentas. Por fim, é feito um estudo de caso
agregando todo o conteudo.
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3.2. Redes de Comunicacao para Sistemas de Multiplos Drones

Como descrito na introducdo do capitulo, um sistema multi-VANT é composto por
aeronaves € por, no minimo, uma estacdo base. A estacdo base, normalmente, estd em
solo e atua como a interface entre o operador e o sistema. Os comados t€m como origem
a EB e, quando necessdrio, as aeronaves enviam dados da aplicagcdo para validagdao do
operador. Por exemplo, ao detectar um barco em uma regido de navegacao proibida, o
VANT deve enviar imagens da embarcacdo para averiguacdo do operador. Portanto, é
necessario garantir a continuidade do enlace de comunicacdo entre a FANET (composta
pelos VANTS) e pela EB.

A Figura 3.2 ilustra o exemplo citado anteriormente. Uma frota de VANTSs
realizando inspecdo de uma regido em alto mar. Para tal, as aeronaves sdo equipadas
com uma tecnologia de comunicacao sem fio para constru¢dao da FANET. Durante toda
a operagdo do sistema multi-VANT ocorre troca de informagdes entre os VANTS para
garantir a execucdo da missdo. Essas informagOes sdo oriundas da propria aplicagdo
responsavel em controlar o sistema e viabilizar a cooperacdo entre as aeronaves.
Exemplos de funcdes dessa aplicagdo sdo podem ser: manter a comunicagdo continua
entre as aeronaves € a EB, controlar a posicao dos VANTS, acdes de recuperagdo em caso
de falhas, entre outras.
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Figura 3.2. Exempio de sistema multi-VANT executando inspe¢do em alto mar.

3.3. Emulaciao de Redes Sem Fio com Mininet-WiFi

A emulacdo de redes sem fio é uma tarefa drdua e exige um conjunto de softwares
integrados que permitam a construgao de cenarios capazes de reproduzir o comportamento
semelhante ao dos dispositivos reais. Nessa perspectiva, o Mininet-WiFi apresenta-
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se como uma plataforma para emulacdo de redes sem fio baseada no mddulo
mac80211_hwsim nativo do kernel do sistema operacional Linux [Fontes et al. 2015]. A
seguir, sera detalhada a importancia da emulagdo e uma apresentacdo introdutéria do
Mininet-WiFi.

3.3.1. Experimentaciao simulada, emulada ou real?

Existem algumas opcdes para os pesquisadores testarem suas hipdteses e avaliarem a
performance de suas solucdes para redes de comunicacdo de multiplos drones, as formas
mais tradicionais de experimentacdo sdao: simulada, emulada e real [Wang et al. 2013].
Todas elas possuem vantagens e desvantagens, portanto, € importante que o pesquisador
analise qual a melhor opcao para sua pesquisa, ou ainda, quais alternativas ele dispde para
alcancar seus objetivos experimentais.

A experimentacdo simulada modela as operagdes e interagdes entre os dispositivos
em um ou mais softwares. Isso permite maior flexibilidade, escalabilidade e controle a
um custo muito reduzido. Além de entregar a capacidade de repeticao e acessibilidade a
outros usudrios, que, na maioria dos casos, agregar valor a pesquisa, visto que outros
pesquisadores poderdo repetir seus experimentos e, também, usar esse ambiente para
extrair novos resultados e comparar com anteriores. Contudo, a qualidade dos resultados
estd relacionada de forma estreita com proximidade entre a modelagem e a realidade, ou
seja, quanto mais eficiente a modelagem, mais fidedignos sao os resultados obtidos. Sao
exemplos conhecidos de simuladores para redes de computadores o ns-2% e ns-3°.

Diferente da anterior, a experimentacdo emulada tem como caracteristica principal
a utilizacdo de softwares reais, como por exemplo, kernels e drivers. Isso viabiliza a
obtencdo de resultados mais préximos da realidade. Outro fator a ser considerado é,
na grande maioria dos casos, a portabilidade de cédigo para a experimentacdo real com
a necessidade de poucos ajustes. Um exemplo de software para emulacdo de redes de
computadores é o Mininet*. Uma caracteristica interessante é a compatibilidade com
ferramentas ja desenvolvidas, por exemplo, iperf e ssh, o que agrega mais possibilidades
ou pesquisador na constru¢do e manipulacdo do cendrio. Como na experimentacao
simulada, também permite maior capacidade de reprodutibilidade e repetibilidade.
Destaca-se que solugdes emuladas também fazem uso de simulagdo para conseguir
construir seus cenarios.

Por fim, a experimentacdo real é feita com dispositivos de hardware e software
reais, normalmente, em um ambiente controlado. Isso implica na construcao ou utilizagao
de testbeds. A grande vantagem € gerar resultados muito préximos da realidade. Contudo,
na maioria dos casos, demanda um custo financeiro elevado, alta complexidade para
realizacdo dos experimentos, além da baixa disponibilidade para outros usudrios. Logo,
as desafios impostos as capacidades de reprodutibilidade e repetibilidade da pesquisa sdao
elevadas. Exemplos de testbeds sdo o Emulab’ e PlanetLab®.

Zhttp://nsnam.sourceforge.net/wiki/index.php/Main_Page
3https://www.nsnam.org/

“http://mininet.org/
>https://www.emulab.net/portal/frontpage.php
®https://planetlab.cs.princeton.edu/
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3.3.2. Mininet-WiFi

O Mininet-WiFi foi desenvolvido como uma extensio do Mininet para atuar com
redes de comunicacdo sem fio, sejam elas baseadas no paradigma de Redes Definidas
por Software (Software-Defined Networking - SDN) ou ndo. Apesar do termo WiFi
fazer referéncia ao IEEE 802.11 e suas versdes(a, b, g, n, ac, etc.), atualmente o
emulador suporte diversas tecnologias e protocolos, entre eles IEEE 802.15.4 e LTE.
Isso amplia e diversifica a construcdo de cendrios, inclusive viabiliza ambientes de redes
heterogéneas. Um exemplo da construcdo desse tipo de cendrio pode ser observado no
trabalho de [Selvaraju et al. 2021].

A instalacdo do Mininet-WiFi € simples, basta utilizar o script install.sh
disponibilizado no repositério oficial do projeto no GitHub’. Para tal, é necessario
fazer donwload ou clonar o reposidrio para a estacdo onde deseja realizar a instalagao.
Além disso, existe a op¢do de fazer uso da maquina virtual pré-configurada disponivel no
mesmo repositorio. Mais informagdes sobre instalacio e detalhes sobre o Mininet-Wifi
podem ser obtidos no livro®, que possui capitulos gratuitos para comunidade, a pagina
oficial do projeto e publicacdes que fizeram uso do emulador.

3.3.3. Emulando Redes Sem Fio no Mininet-WiFi

A emulagdo de cendrios bdsicos de comunicagdo para redes sem fio no Mininet-WiFi
ndo exige um alto grau de conhecimento prévio. E possivel criar cendrios através do
terminal, com as topologias single e linear, por exemplo, ou através de scripts python,
nesse formato € possivel uma maior customizacao. Uma grande variedade de scripts estao
disponibilizados no diretério de exemplos e devem ser utilizados como base para cendrios
mais complexos. A seguir serd criado um cendrio pelo terminal e alguns comandos serdao
apresentados. Parte dos comandos sdo nativos do Mininet-WiFi e outros sdo ferramentas
disponiveis no ambiente Linux.

Pratica 01: Criando um cenario basico pelo terminal

OBJETIVO: Criar cendrios simples a partir do terminal, aprender alguns comandos do
Mininet-WiFi e conhecer algumas ferramentas importantes para monitorar € manipular
redes sem fio.

COMANDO: sudo mn —wifi

DESCRICAO: Criar o cendrio bdsico do Mininet-WiFi. Ele é composto por um
controlador (c1), um access point(apl) e duas estacoes (stal e sta2).

wifi@wifi-VirtualBox:"$ sudo mn —--wifi
**%* Adding stations:

stal sta2z

*%% Adding access points:

apl

"https://github.com/intrig-unicamp/mininet-wifi
8https://mininet-wifi.github.io/book/
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x%x Configuring wifi nodes...
*%% Creating network

*%% Adding controller

*%% Adding hosts:

*%% Adding switches:

*%*x Adding links:

(stal, apl) (staz, apl)
*x% Starting controller (s)
cO

*%% Starting L2 nodes

apl

*%x Starting CLI:
mininet-wifi>

COMANDO: nodes

DESCRICAO: Listar os nés ativos no cendrio em execugio.

mininet-wifi> nodes
available nodes are:
apl c0 stal staZ2

COMANDO: links

DESCRICAO: Listar os links ativos no cendrio em execugio.

mininet-wifi> links
stal-wlanO<-—>wifi (OK wifi)
sta2-wlanO<-—>wifi (OK wifi)

COMANDO: iw dev <interface> info

DESCRICAO: Listar informagdes de uma interface de rede e seu estado. Para mais
informacdes sobre o utilitdrio iw acesse sua documentagio’.

mininet-wifi> stal iw dev stal-wlan0O info
Interface stal-wlanO

ifindex 46

wdev 0x1800000002

addr 02:00:00:00:00:00

ssid my-ssid

type managed

wiphy 24

channel 1 (2412 MHz), width: 20 MHz (no HT), centerl:

txpower 14.00 dBm

“https://wireless.wiki.kernel.org/en/users/documentation/iw
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COMANDO: iw dev <interface> link

DESCRICAO: Listar informagdes do link de comunicagio de uma interface de rede,
caso esteja conectado.

mininet-wifi> stal iw dev stal-wlan0O link
Connected to 02:00:00:00:02:00 (on stal-wlanO)

SSID: my-ssid

freqg: 2412

RX: 341040 bytes (7802 packets)

TX: 2353 bytes (27 packets)

signal: -36 dBm

tx bitrate: 5.5 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

COMANDO: iw dev <interface> scan
DESCRICAO: Listar redes sem fio disponiveis para associacio.

mininet-wifi> stal iw dev stal-wlan0O scan

BSS 02:00:00:00:02:00(on stal-wlan0O) —-—- associated
TSEF: 1632158575581557 usec (18890d, 17:22:55)
freqg: 2412

beacon interval: 100 TUs
capability: ESS ShortSlotTime (0x0401)
signal: -36.00 dBm
last seen: 0 ms ago
Information elements from Probe Response frame:
SSID: my-ssid
Supported rates: 1.0x 2.0+ 5.5 11.0x 6.0 9.0 12.0 18.0
DS Parameter set: channel 1
ERP: Barker_ Preamble_Mode
Extended supported rates: 24.0 36.0 48.0 54.0
Supported operating classes:

* current operating class: 81
Extended capabilities:

* Extended Channel Switching

* SSID List

* Operating Mode Notification

COMANDO: ping <node >

DESCRICAO: Teste de conectividade camada 3. Faz uso do protocolo ICMP. Também
calcula a variac@o entre os tempo de envio e de recebimento de cada pacote. Emite um
relatério simples com estatisticas sobre o teste efetuado.
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mininet-wifi> stal ping —-cb5 sta?2
PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.

64 bytes from 10.0.0.2: icmp_seg=1 ttl=64 time=0.093 ms
64 bytes from 10.0.0.2: icmp_seg=2 ttl=64 time=0.125 ms
64 bytes from 10.0.0.2: icmp_seg=3 ttl=64 time=0.136 ms
64 bytes from 10.0.0.2: icmp_seqg=4 ttl=64 time=0.142 ms
64 bytes from 10.0.0.2: icmp_seg=5 ttl=64 time=0.141 ms

-—— 10.0.0.2 ping statistics —-—-
5 packets transmitted, 5 received, 0% packet loss, time 4075ms
rtt min/avg/max/mdev = 0.093/0.127/0.142/0.020 ms

COMANDO: iw dev <interface> disconnect
DESCRICAO: Efetuar a desassociacio da interface da rede sem fio.

mininet-wifi> stal iw dev stal-wlanO disconnect
mininet-wifi> stal iw dev stal-wlan0O link

Not connected.

mininet-wifi> stal ping -cl staZ2

PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.

-—— 10.0.0.2 ping statistics —--—-
1 packets transmitted, 0 received, 100% packet loss, time Oms

COMANDO: iw dev <interface> connect <ssid>

DESCRICAO: Efetuar a associacio da interface a uma rede sem fio.

mininet-wifi> stal iw dev stal-wlanO connect my-ssid
mininet-wifi> stal iw dev stal-wlanO link
Connected to 02:00:00:00:02:00 (on stal-wlanO)

SSID: my—-ssid

freqg: 2412

RX: 5915 bytes (134 packets)

TX: 349 bytes (4 packets)

signal: —-36 dBm

tx bitrate: 1.0 MBit/s

bss flags: short-slot-time
dtim period: 2
beacon int: 100

mininet-wifi> stal ping -cl sta?2
PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.
64 bytes from 10.0.0.2: icmp_seg=1 ttl=64 time=0.350 ms
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-—— 10.0.0.2 ping statistics —--—-
1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 0.350/0.350/0.350/0.000 ms

COMANDO: xterm < node >

DESCRICAO: Inicia um terminal emulado para um né.

"} wifi@wifi-VirtualBox: ~/mininet-wifi/examples -+ x|X
File Edit Tabs Help

mininet-wifi> xterm stal sta2

mininet-wifi> nodes

available nodes are:

apl cO stal sta2

mininet-wifi> links

stal-wlanO<->wifi (OK wifi)

sta2-wlanO<->wifi (OK wifi)

mininet-wifi> i

Figura 3.3. Multiplos terminais com Xterm.

COMANDO: exit
DESCRICAO: Encerra o cendrio e o Mininet-WiFi.

mininet-wifi> exit

*x% Stopping 1 controllers
cO

x*%x Stopping 2 links

x*% Stopping switches/access points

apl
*x%x Stopping nodes
stal sta?2

**x% Removing WiFi module and Configurations
x%% Killing mac80211_hwsim

**x*x Done

completed in 959.645 seconds
wifi@wifi-VirtualBox:™$
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Pratica 02: Criando um cenario a partir de scripts

OBJETIVO: Criar cendrios customizados a partir de scripts python. Considerando as
tecnologias utilizadas em FANETSs, o foco principal é construir redes ad hoc. Sera
utilizado como ponto de partida o arquivo adhoc.py'® localizado no diretério examples
do Mininet-WiFi. Recomenda-se a leitura detalhada do cédigo fonte para melhor
entendimento.

COMANDO: sudo python adhoc.py
DESCRICAO: Executar o script adhoc.py.

/home/wifi/mininet-wifi/examples$ sudo python adhoc.py
*%x Creating nodes

**%x Configuring wifi nodes

**x% Connecting to wmediumd server /var/run/wmediumd.sock
x*%*x Creating links

x*%*x Starting network

stal sta2 sta3

*%*x Addressing...

*x% Running CLT

x*%x Starting CLI:

mininet-wifi>

COMANDO: iw dev <interface> link

mininet-wifi> stal iw dev stal-wlanO link
Joined IBSS 0O2:ca:ff:ee:ba:01 (on stal-wlanO)
SSID: adhocNet
freqg: 2432
mininet-wifi> sta2 iw dev staZ2-wlan0 link
Joined IBSS 0O2:ca:ff:ee:ba:01 (on sta2-wlanO)
SSID: adhocNet
freqg: 2432
mininet-wifi> sta3 iw dev sta3-wlan0O link
Joined IBSS 0O2:ca:ff:ee:ba:01 (on sta3-wlanO)
SSID: adhocNet
freqg: 2432

EXERCICIO 01: Visto que o enlace de comunicacdo ad hoc estd criado, utilize os
comandos j4 apresentados para realizar andlises no cendrio e verificar se hd conectividade
entre todos nos.

10https://github.com/intrig-unicamp/mininet-wifi/blob/master/examples/adhoc.py
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RESPOSTA 01: O cendrio é composto por trés estacdes (stal, sta2 e sta3). Existe o
enlace de comunicacdo ad hoc com ssid adhocNet. Ao realizar testes de conectividade
entre as trés estacdes percebe-se que a stal ndo consegue enviar/receber pacotes ICMP
gerados pelo utilitdrio ping que tenha como destino a sta3.

EXERCICIO 02: Feito o diagnostico, qual a melhor alternativa para viabilizar
conectividade entre todos 0s nds do cendrio?

RESPOSTA 02: Para facilitar a busca por solucdes, serd inserido a linha de cddigo
net.plotGraph(max, = 100, max, = 100) apés a linha net.configureWifiNodes(). Para
tal, finalize a emulagdo atual e executa o script adhoc.py novamente. Agora serd exibido
uma representacao grifica do cendrio conforme Figura 3.4.

B2 Figure 1 -+ x| @

File Edit Tabs Help
Mininet-WiFi Graph i

wifi i-VirtualBox:~/mininet-wifi/examples$ sudo python adhoc.py
100 password for wifi:
*** Creating nodes
* Configuring wifi nodes
* Connecting to wmediumd server /var/run/wmediumd.sock
* Creating links
* Starting network
stal sta2 sta3
60 *** Addressing...
* Running CLI
* Starting CLI:

80

mininet-wifi> []

40

20
stal Sta2 Sta3

00 20 40 60 80 100

A €I Q=

Figura 3.4. Execucao do script adhoc.py e visualizacao do cenario no Mininet-WiFi.

SOLUCAO 01: E possivel perceber que sta3 ndo estd na 4rea de cobertura da stal.
Apesar de sta2 ter em sua area de cobertura as duas estagdes, ela ndo é capaz de
viabilizar o encaminhamento de pacotes. Dessa forma, uma alternativa para viabilizar a
comunicacdo entre stal e sta3 € alterar a posicdo de uma das duas estagdes. A seguir a
posicao de sta3 serd alterada para ingressar na area de cobertura da stal.

COMANDO: py <node>.setPosition((’X,y,z")

DESCRICAO: Alterar o posi¢io(x,y,z) de um né. Para consultar a posi¢io basta usar
py <node>.position. E possivel encontrar a distancia entre dois nés através do comando
distance nodel node2. Para mais informagdes sobre comandos no Mininet-WiFI acesse a
pagina oficial no menu comandos!!.

https://mininet-wifi.github.io/commands/

53



mininet-wifi> py sta3.position

[90.0, 10.0, 0.0]

mininet-wifi> py sta3.setPosition('80.0,10.0,0.0")
mininet-wifi> py sta3.position

[80.0, 10.0, 0.0]

mininet-wifi> stal ping -cb5 sta3

PING 10.0.0.3 (10.0.0.3) 56(84) bytes of data.

64 bytes from 10.0.0.3: icmp_seqg=3 ttl=64 time=224 ms

#-——— 10.0.0.3 ping statistics ——-—
5 packets transmitted, 1 received, 80% packet loss, time 4122ms
rtt min/avg/max/mdev = 224.629/224.629/224.629/0.000 ms

SOLU(;AO 02: Conforme observado, sta2 € um elemento intermedidrio entre stal
e sta3. Dessa forma, é possivel implementar uma solucdo sem alterar a disposi¢do
geografica dos nos, porém € preciso fazer um de um protocolo de roteamento. O préprio
script adhoc.py dispde de trés opcdes de protocolos, sao eles: OLSR, B.A.TM.AN e
Babel. Nao serd feito um detalhamento do funcionamento dos protocolos. Durante esse
capitulo serdo utilizados apenas os dois primeiros.

INSTALACAO: OLSR ¢ B ATM.AN

DESCRICAO: Para realizar a instalagdo dos protocolos OLSR e B.A.T.M.A.N, basta
utilizar o script install.sh dentro do diretério util do Mininet-WiFi utilizando os parametro
-O e -B, respectivamente.

COMANDO 1: /home/wifi/mininet-wifi$ sudo util/install.sh -O
COMANDO 2: /home/wifi/mininet-wifi$ sudo util/install.sh -B

Ap6s a instalagdo dos procolos, € necessdrio apenas executar o script adhoc.py com o
protocolo desejado como parametro. Por exemplo, olsrd ou batman_adv. Por questdes de
limitacao de espaco, sO serd exibido a execug¢ao do OLSR.

/home/wifi/mininet-wifi/examples$ sudo python adhoc.py olsrd
x*%x Creating nodes

*%x Configuring wifi nodes

**x* Connecting to wmediumd server /var/run/wmediumd.sock

x*%%x Creating links

Starting olsrd in stal-wlanO...

Starting olsrd in sta2-wlanO...

Starting olsrd in sta3-wlanO...

**%x Starting network
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stal sta2 sta3
*%*x Addressing...
*%% Running CLI
**%x Starting CLI:
mininet-wifi>

Executando o novo teste de conectividade.

mininet-wifi> stal ping -cb5 sta3

PING 10.0.0.3 (10.0.0.3) 56(84) bytes of data.

64 bytes from 10. 3: icmp_seg=1 ttl=63 time=4.28 ms
64 bytes from 10. 3: icmp_seqg=2 ttl=63 time=2.09 ms
64 bytes from 10. .3: icmp_seg=3 ttl=63 time=2.60 ms
64 bytes from 10. 3: icmp_seqg=4 ttl=63 time=2.71 ms
64 bytes from 10. 3: icmp_seg=5 ttl=63 time=19.5 ms

O O O O O
O O O O O

-—— 10.0.0.3 ping statistics —--—-
5 packets transmitted, 5 received, 0% packet loss, time 4009ms
rtt min/avg/max/mdev = 2.094/6.245/19.535/6.685 ms

Observe a seguir a tabela de roteamento da stal. Para datagramas que tenham como
destino o ip 10.0.0.3 deve-se encaminhar para o gateway 10.0.0.2. Portanto, o protocolo
OLSR estd atualizando a tabela de roteamento da estacgao.

mininet-wifi> stal route
Kernel IP routing table

Destination Gateway Genmask Flags Metric Iface

10.0.0.0 * 255.0.0.0 U 0 stal-wlanO
10.0.0.2 10.0.0.2 255.255.255.255 UGH 2 stal-wlanO
10.0.0.3 10.0.0.2 255.255.255.255 UGH 2 stal-wlanO

3.4. Emulacao de Redes de Comunicac¢ao para Sistemas de Multiplos Drones

A constru¢do de um ambiente integrado para emulacdo de redes de comunicagdo de
sistemas de multiplos drones é uma demanda crescente entre os pesquisadores. Como
elementos motivadores estd a explosdo de dispositivos capazes de trocar dados, dada a
realidade cada vez mais presente da Internet das Coisas (Internet of Things - 1oT), aliados
a popularizacao dos drones, em especial aqueles com capacidade de realizar missoes de
forma autdbnoma. Isso promete revolucionar algumas areas, entre elas as de logistica e de
vigilancia, por exemplo.

A Figura 3.5 apresenta uma consulta a base de dados Scopus, realizada no dia 23
de setembro de 2021, com a palavra chave “multi-uav’nos campos titulo, palavra-chave e
resumo. Foi feito um recorte temporal dos dltimos dez anos e mostrou o crescimento no
ndmero de publicagdes. Somados, chega-se a um total de 1.414 publica¢des. Destaque
para o ano de 2020 com 304 documentos publicados.
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Figura 3.5. Execucao do script adhoc.py e visualizacao do cenario no Mininet-WiFi.

Dentro desse contexto, validar pesquisas nessa temadtica, independente da
estratégia de experimentagdo, ainda é um grande desafio. Seja pelo custo, hardware e/ou
software altamente especializados e caros, ou pela complexidade de integrar diferentes
sistemas, tecnologias e até hardware para conseguir um ambiente védlido para avaliacdo
de resultados.

Uma alternativa para esse ambiente é a integracdo do Mininet-WiFi com o
simulador robético CoppeliaSim. Conforme a pagina oficial do simulador, o CoppeliaSim
pode ser usado para desenvolvimento rapido de algoritmos, simulacdes de automacdo em
fabricas, prototipagem, robdtica educacional, monitoramento remoto, verificacdo dupla
de seguranca através do gémeo digital, entre outras. E um simulador de ficil instalacdo,
multiplataforma e disponibiliza uma versao educacional.

3.4.1. Integracao Mininet-WiFi e CoppeliaSim

Para realizar a integracio entre o Mininet-WiFi e o CoppeliaSim serd adotado o sistema
operacional Linux. Como informado anteriormente, a pigina oficial do Mininet-WiFi
disponibiliza uma méquia virtual Linux pré-configurada. Para fazer uso dessa maquina é
necessdrio a instalacdo de um software capaz de executar maquinas virtuais, sugere-se o
VirtualBox'2. Apés instalagiio, basta importar a maquina e inicia-la.

A integragdo s6 € possivel devido a disponibilidade de uma API fornecida pelo
CoppeliaSim. A API remota permite que aplicacdes externas ao CoppeliaSim tenham a
capacidade de trocas informacdes com o simulador. Ela é disponibilizada em algumas
linguagens de programacdo, entre elas: C/C++, Java, Python, MatLab, Octave e Lua.
Inclusive, Lua € a linguagem de programacdo nativa do CoppeliaSim. Mais detalhes

Zhttps://www.virtualbox.org/
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podem ser obtidos no manual do simulador!3.

O suporte a integracdo entre as plataformas ja estd disponivel no diretério mininet-
wifi/examples/uav/ do Mininet-WiFi. A Figura 3.6 mostra o contetido do diretério. Os
arquivos sim.py, simConst.py e remoteApi.so compde a API remota para aplicagOes
python em ambiente Linux. O arquivo simplesTest.py é um exemplo disponibilizado
pela CoppeliaSim para verificagdo do funcionamento da API. O arquivo simulation.ttt é
o cendrio executado pelo CoppeliaSim, ele contém os drones e todas as informagdes do
ambiente. O arquivo getNodePosition.py captura a posi¢ao dos drones no simulador. O
arquivo setNodePosition atualiza a posi¢ao dos nds no Mininet-WiFI. Por fim, o arquivo
uav.py faz a integracao entre as plataformas utilizando os arquivos anteriores.

(t11] ]
i a h M3 u a

data getNodePosition install.sh README.md remoteApi.so  setNodePosition
.py -Py
& @ = &
sim.py simConst.py simpleTest.py simulation.ttt uav.py

Figura 3.6. Arquivos do diretério mininet-wifi/examples/uav..

Pratica 03: Integrando Mininet-WiFI e CoppeliaSim

OBJETIVO: Realizar o setup do ambiente para integracdo entre o Mininet-WiFi e
executar o primeiro cendrio utilizando drones do CoopeliaSim. A Figura 3.7 mostra o
cendrio em execugao.

COMANDO: ./examples/uav/install.sh

DESCRICAO: O script install.sh detecta a distribuicio Linux, faz o download
do CoppeliaSim e descompacta o arquivo no diretdrio /home/wifi/mininet-
wifi/examples/uav/.  De forma opcional, é possivel acessar a pdagina oficial do
CoppeliaSim, realizar o download conforme a distribuicao Linux utilizada e descompacté-
lo no diretdrio mininet-wifi/examples/uav/.

COMANDO: sudo python examples/uav/uav.py

DESCRICAO: Executa o script uav.py. O Mininet-WiFi e o Coppelia sdo iniciados.
O cendrio é composto por trés drones, representados por estacdes no Mininet-WiFi
e quadrirrotores no CoppeliaSim. E feito monitoramento continuo das posicdes das
aeronaves no CoppeliaSim para serem atualizadas no Mininet-WiFi. Formalmente, os

Bhttps://www.coppeliarobotics.com/helpFiles/index.html
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software ndo se comunicam diretamente, apesar da API remota, que € executada no
arquivo SimplesText.py.

Quadricopter_frontCamera x Quadricopter_floorCamera X
v 3 .

. = D
R o g A
=003 " | O

| -
\\ Oﬁadncoptev_ﬂmntCarﬁera#l

/ | | :
/
|

i oo i et o
x | Quadricopter_floorCamera#1
E 5 -

=]

= ° e
x| Quadricopter_floorCamera#0
- 4 & 7

File Actions Edit View

wifi@wifi-virtualbox: ~/mini

Figura 3.7. Cenario em execugao.

Observe os nos ativos e os links. Os nds receberam dr’como nome seguido de um
ndmero identificador. As demais informacdes ja foram apresentadas nas se¢des anteriores.

mininet-wifi> nodes

available nodes are:

drl dr2 dr3

mininet-wifi> links
drl-wlanO<->wifiAdhoc (OK wifiAdhoc)
dr2-wlan0O<->wifiAdhoc (OK wifiAdhoc)
dr3-wlanO<-—>wifiAdhoc (OK wifiAdhoc)
drl-wlanO<->wifi (OK wifi)
dr2-wlanO<->wifi (OK wifi)
dr3-wlanO<->wifi (OK wifi)

A seguir um teste de conectividade com a ferramente ping entre os drones drl e dr2.
Destaca-se novamente que toda a emulacdo relativa a comunicagdo ocorre no Mininet-
WiFi.

mininet-wifi> drl ping -c5 dr2
PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.
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64 bytes from 10.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.

icmp_seg=1 ttl=64 time=22.2 ms
icmp_seqg=2 ttl=64 time=2.27 ms
icmp_seg=3 ttl=64 time=2.37 ms
icmp_seg=4 ttl=64 time=3.59 ms
icmp_seg=5 ttl=64 time=2.29 ms

O O O O O
O O O O O
DD DD DN

-—— 10.0.0.2 ping statistics —--—-
5 packets transmitted, 5 received, 0% packet loss, time 4005ms
rtt min/avg/max/mdev = 2.273/6.551/22.230/7.855 ms

Devido a movimentacao das aeronaves, em algumas momentos da simulagdo os drones
ficam sem conectividade de acordo com a capacidade da area de cobertura provida pela
antena embarcada. Logo, garantir que as aeronaves permanegam sempre na area de outra
¢ um desafio abordado em muitas pesquisas.

mininet-wifi> drl ping -c5 dr2
PING 10.0.0.2 (10.0.0.2) 56(84) bytes of data.

-—— 10.0.0.2 ping statistics —-—-
5 packets transmitted, 0 received, 100% packet loss, time 4081lms

3.4.2. Entendendo o cédigo fonte

A seguir serd feito um breve detalhamento de parte do cddigo fonte utilizado na
constru¢do do cendrio. E importante entender sua estrutura para facilitar a customizagao
de novos cendrios.

ARQUIVO: uav.py

DESCRICAO: Inserindo nés do tipo Station que serdo a representacio do drone no
ambiente emulado.

info ("*** Creating nodes\n")
drl = net.addStation('drl', mac='00:00:00:00:00:01",
ip='10.0.0.1/8", position='30,60,0")
net.addStation('dr2', mac='00:00:00:00:00:02",
ip='10.0.0.2/8", position='70,30,0")
dr3 = net.addStation('dr3', mac='00:00:00:00:00:03",
ip='10.0.0.3/8", position='10,20,0")

dr?2

DESCRICAO: Inclusio dos links de comunicagdo do tipo adhoc. No cendrio inicial foi
utilizado o protocolo de roteamento batman_adyv.

info ("x%+ Configuring wifi nodes\n")
net.configureWifiNodes ()
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net .addLink (drl, cls=adhoc, intf='drl-wlanO',
ssid='adhocNet', proto='batman_adv',
mode="'qg', channel=5, ht_cap='HT40+")

net .addLink (dr2, cls=adhoc, intf='dr2-wlanO',
ssid="adhocNet', proto='batman_adv',
mode="'qg', channel=5, ht_cap='HT40+")

net .addLink (dr3, cls=adhoc, intf='dr3-wlanO',
ssid="adhocNet', proto='batman_adv',
mode="'qg', channel=5, ht_cap="'HT40+")

DESCRICAO: Executando o script python setNodePosition.py passando como
parametro os nomes dos drones(objetos stations).

info ("*** Configure the node position\n")
setNodePosition = 'python {}/setNodePosition.py '.format (path) +
sta_drone_send + ' &'
os.system (setNodePosition)

3.5. Performance de Redes de Comunicacao para Sistemas de Multiplos
Drones

A avaliacdo da performance da rede sem fio responsavel em viabilizar a comunicagdo
entre as aeronaves (FANET) é fundamental para mitigar falhas na aplicacdo. Cada
aplicacdo demanda por requisitos especificos de desempenho, portanto a infra-estrutura
do sistema multi-VANT deve ser capaz de suprir as suas necessidades. Por exemplo,
existem aplicagdes que demandam laténcia inferior a 1ms. Elas sdo classificas como
aplicacdes de baixa laténcia (low-latency) e estdo presentes em diversas dreas, desde
saude até transporte, tais como a realizacdo de cirurgias remotas, utilizacdo de carros
autdnomos, sistemas baseados em realidade aumentada, entre outras [Lema et al. 2017].

Dentro desse contexto, foram estabelecidas métricas de desempenham que
sdo utilizadas para caracterizar a infraestrutura de comunicagdo. Elas devem
ser consideradas desde a etapa de projeto de uma solucdo de conectividade,
afinal o levantamento dos requisitos € uma das primeiras etapas de um projeto.
Considerando os conceitos apresentados anteriormente, a configuracdo, aferi¢do,
andlise e divulgacdo de resultados devem seguir padrées para garantir a
reprodutibilidade da pesquisa e, além disso, a qualidade dos resultados obtidos
[Rehman et al. 2010]. Como sugestdo, recomenda-se a leitura da RFC 1242
Benchmarking Terminology for Network Interconnection Devices ¢ da RFC 2544

Benchmarking Methodology for Network Interconnect Devices, além de suas atualizagdes.
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3.5.1. Métricas de desempenho

Para efeitos de padronizacao, as métricas de desempenho apresentadas a seguir tiveram
como referéncia a RFC 1242. As métricas apresentadas serdo vazdo (throughput),
laténcia, jitter e perda de pacotes. Elas foram selecionadas por estarem alinhas com as
ferramentas apresentadas na secdo seguinte.

» Vazao (Throughput): ¢ a quantidade de dados recebidos corretamente em um
intervalo de tempo, normalmente 1 segundo. Para mensurar o comportamento da
vazdo € importante utilizar tamanhos diferentes de quadros.

* Laténcia: para efeito de simplificacdo, a laténcia serd considerada o tempo
necessario para um pacote acessar o enlace de comunicagdo e ser completamente
recebido no seu destino [ Youm and Kim 2013].

* Jitter: é o intervalo de tempo entre transmissoes e recebimentos de pacotes bem-
sucedidas. Deve ser aferido de forma continua. Ele é obtido a partir do desvio
padrao da laténcia [ Youm and Kim 2013]. Mais detalhes do cdlculo do Jitter podem
ser encontrados na RFC 3550.

* Perda de Pacotes: ¢ uma taxa percentual de pacotes ndo recebidos ou com falhas.

3.5.2. Ferramentas para Avaliacao de Performance

Atualmente, existem diversas ferramentas para avaliacio de performance de redes de
comunicacao. Inclusive, elas estdo integradas com sistemas responsdveis por monitorar a
infraestrutura, isso inclui também dispositivos de interconexao, como roteadores, pontos
de acesso e switches, como também servidores ou qualquer outros dispositivo conectado
arede. O objetivo € manter a alta disponibilidade dos servigos ofertados. Exemplos desse
tipo de solucio sdo o Netdata!* e o Zabbix'. Contudo, este capitulo ficara restrito a duas
ferramentas simples e bastante eficientes: ping e iperf. Elas sdo brevemente apresentadas
a seguir.

* Ping: ¢ uma ferramente utilizada, principalmente, para verificacio de
conectividade. Faz uso do protocolo ICMP e marcacdes de tempo para gerar
relatdrios e estatisticas. Dentre informacdes que seu relatorio fornece, estd o Round
Trip Time (RTT). Nesse contexto, o RTT € a variacdo de tempo para a requisicao
ICMP ser respondida.

* Iperf: ¢ uma ferramenta para afericdo de métricas de performance de redes de
comunicacdo baseadas na pilha de protocolos TCP/IP. Construida na arquitetura
cliente/servidor, oferece op¢des de funcionamento para os protocolos TCP e UDP.
Dentre as métricas disponiveis estdo: largura de banda, perda de pacotes e jitter. A
versao 3 contém mais funcionalidade que seu antecessor. Mais informagdes estao
disponiveis na pagina oficial da ferramenta'®.

4https://www.netdata.cloud/
Bhttps://www.zabbix.com/
16https:/fiperf.ft/
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Pratica 04: Utilizando Ferramentas para Avaliacio de Performance de Rede

OBJETIVO: Utilizar as ferramentas apresentadas para aferir métricas de desempenho
da rede. A partir disso, realizar alteracdes de configuracdo no cendrio para efeitos de
comparacdo com resultados obtidos anteriormente.

COMANDO: iperf -s

DESCRICAO: Executar a ferramenta iperf no formato servidor TCP. Apés isso, utilize
0 parametro -u para executi-la com o protocolo UDP.

root@elefante: " /mininet-wifi/examples/uav# iperf -s

Server listening on TCP port 5001
TCP window size: 85.3 KByte (default)

[ 6] local 10.0.0.1 port 5001 connected with 10.0.0.2 port 45098
[ ID] Interval Transfer Bandwidth
[ 6] 0.0-10.9 sec ©6.38 MBytes 4.93 Mbits/sec

COMANDO: iperf -c¢ <ip do servidor>
DESCRICAO: Executar a ferramenta iperf no formato cliente TCP.

root@elefante: " /mininet-wifi/examples/uav# iperf -c 10.0.0.1

Client connecting to 10.0.0.1, TCP port 5001
TCP window size: 85.3 KByte (default)

[ 5] local 10.0.0.2 port 45098 connected with 10.0.0.1 port 5001
[ ID] Interval Transfer Bandwidth
[ 5] 0.0-10.4 sec ©6.38 MBytes 5.16 Mbits/sec

EXERCICIO 03: Como extrair apenas o tempo de RTT médio a partir do relatério
emitido pela ferramenta ping?

SOLUCAQ: Utilizar os comandos tail e cut disponiveis no Linux para tratar a saida.
Feito isso, € possivel direcionar a saida para um arquivo e plotar graficos.

ping -O -D -c10 10.0.0.1 | tail -1 | cut -d' ' -f4 | cut -d'/' -f2

EXERCICIO 04: E possivel gerar arquivos “csv”’a partir dos relatérios emitidos pela
ferramenta iperf?
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SOLUCAO: Dentre os pardmetros disponiveis para a ferramenta iperf, estd opcio -y.
Ela omite o relatério padrao da ferramenta e gera uma saida “csv”. A disposi¢ao das
colunas segue a seguinte sequéncia, quando emitido pelo servidor UDP: data-hora, ip-
local, porta-local, ip-cliente, porta-cliente, id, tempo, total dados transmitidos, bandwith,
jitter, pacotes perdidos, pacotes transmitidos, taxa de erro. Diante disso, para obter o jitter,
pacotes perdidos e enviados pode-se utilizar o comando a seguir

iperf -u -s -yc | cut -d, -f10-12

3.6. Estudos de Caso - Inspecao em situacoes de emergéncia: incéndios

Devido a alta flexibilidade e rapida implantacdo dos sistemas multi-VANT, € possivel
utilizd-los em missdes de preservagdo da vida. Em incéndios, principalmente, florestais,
os quais ocorrem em grandes dreas, as aeronaves tém a capacidade de fornecer diversas
informacdes, tais como: direcdo e intensidade do vento, temperatura, poluentes dispersos
no ar, entre outras. Além disso, eles podem fornecer imagens aéreas da regido permitindo
aos operadores uma melhor visualizacdo da situacdo. Inclusive, para localizar seres
humanos, ou até animais, em situagdo de risco.

A Figura 3.8 ilustra uma situacdo de incéndio onde trés seres humanos estdao em
risco. As aeronaves atuam de forma cooperativa para cobrir uma maior area de busca,
desse modo é fundamental que eles possam trocas informagdes entre si. Observa-se que
foi criada uma rede ad hoc para viabilizar a rapida implantag¢do do sistema. Um protocolo
de roteamento também € utilizado para habilitar a comunicacao entre os drones que estao
nas extremidade da topologia.

100

a ifi@wifi-VirtualBox:
File Edit Tabs Help

Figura 3.8. Cenario em execucao.
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Pratica 05: Analise da rede de comunicacao de um sistema multi-VANT

EXERCICIO 05: Faca o estudo da rede de comunicagdo do sistema multi-UAV. Utilize
os comandos e ferramentas apresentados para comparar com o cendrio apresentado
anteriormente. Observe que no cendrio de inspecao a navegacao dos drones € controlada
por um planejador de caminho.

3.7. Conclusao

Este capitulo apresentou uma estratégia para emular redes de comunicagao para sistemas
de multiplos drones. Para tal, foram utilizados o emulador de redes sem fio Mininet-WiFi
e o simulador CoppeliaSim. O Mininet-WiFi € responsavel por emular o comportamento
da rede de comunicagdo, enquanto o CoppeliaSim a movimentagdo das aeronaves, além
do ambiente virtual que permite a visualizacdo das aeronaves no cendrio em execugao.

Dentro desse contexto, percebe-se que aplicacdoes que fazem uso de multiplos
drones atuando de forma cooperativa representam uma alternativa interessante para
superar alguns problemas, principalmente quando relacionados a missdes em locais de
alto risco ou de dificil acesso. Contudo, é importante investigar solu¢des de conectividade
para esses sistemas. Para tal, ¢ fundamental apropriar-se de estratégias para constru¢ao
de cendrios e avaliacdo de performance conforme a aplicacdo que o sistema esté inserido.

O estudo nessa temdtica e outras linhas aliadas a ela, como, por exemplo,
Internet das Coisas, cresceu bastante nos ultimos cinco anos. Entende-se que ainda
existe um gap para poder atender as atuais demandas oriundas da Industria 4.0. Outros
avancos relevantes voltados para a tecnologia embarcada e para inteligéncia artificial vao
posicionar os drones como elementos protagonistas nos proximos anos. Portanto, os
sistemas de mdltiplos drones devem seguir em forte desenvolvimento e expandindo ainda
mais suas capacidades e aplicacdes.
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