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Abstract

The Internet of Things (IoT) is a reality that is already part of our daily lives. In this
context, it is essential to understand the fundamentals of prominent protocols, especially
at the application layer level, as well as aspects for implementing solutions for loT. In this
document, we introduce the application layer and its protocolos, namely MQTT, CoAP,
MQTT-SN, XMPP and DDS. In addition, MQTT and CoAP protocols are presented in
practice, as both have been gaining prominence in the literature and the industry, repre-
senting two alternatives for the loT application layer. Finally, potential applications and
trends in areas, namely: security, machine learning, computational paradigms, cyber-
physical systems and user interfaces are addressed in order to provide insights to readers
and encourage them to the development of IoT applications.

Resumo

A Internet das Coisas, do inglés, Internet of Things (loT) é uma realidade que jd faz
parte do nosso cotidiano. Nesse contexto, é fundamental a compreensdo dos fundamentos
de protocolos proeminentes, especialmente a nivel de camada de aplicacdo, bem como
aspectos para a implementacdo de solucoes na loT. Neste documento, é apresentada a
camada de aplicagdo e seus protocolos MOTT, CoAP, MQTT-SN, XMPP e DDS. Além
disso, os protocolos MQTT e CoAP serdo apresentados de maneira prdtica, visto que
ambos vem ganhando destaque tanto na literatura quanto na industria, representando
duas alternativas para a camada de aplicagcdo da loT. Por fim, as potenciais aplicacoes
e tendéncias nas dreas de seguranga, aprendizado mdquina, paradigmas computacionais
para loT, sistemas ciber-fisicos e interfaces do usudrio serdo abordadas.

7.1. Introducao

Avancos em dreas como sensoriamento, sistemas embarcados e microeletronica propor-
cionaram o surgimento da Internet das Coisas, do inglés, Internet of Things (10T). Ela
pode ser compreendida como uma extensdo da Internet tradicional, que inicialmente era
composta de sistemas finais preponderantemente computadores de mesa, oportunizando
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a conexao de objetos variados de nosso dia-a-dia a grande rede [De Farias et al. 2019]
[Santos et al. 2016] [Al-Fuqgaha et al. 2015] [Tanenbaum and Wetherall 2011].

A 10T provocou uma quebra de paradigma na forma como entendemos redes
de computadores, tornando mais atual o conceito de uma rede formada por dispositivos
[Kurose and Ross 2010]. A ideia de um mundo interligado através de objetos inteligentes,
isto €, com poder de processamento, comunicagdo € sensoriamento, proporciona bene-
ficios, porém apresenta desafios de ordem técnica e social [Santos et al. 2016]. Den-
tre os desafios destacam-se, por exemplo, os recursos computacionais dos dispositivos,
que muitas vezes sdo limitados, tornando-se necessaria a adocao de novas tecnologias ou
mesmo adaptacdo daquelas ja existentes [Quincozes et al. 2021b].

Nesse contexto, os protocolos da camada de aplicacdo sdo responsaveis por efe-
tuar a comunicagdo entre tais dispositivos, fornecendo interoperabilidade na interacao
humano-méquina e na comunica¢do entre maquinas [Borgiani et al. 2021]. Existem di-
versos protocolos disponiveis na camada de aplicacdo da IoT, a saber: Advanced Mes-
sage Queuing Protocol (AMQP), Hyper Text Transfer Protocol Secure (HTTP), Message
Queuing Telemetry Transport (MQTT), MQTT Sensor Network (MQTT-SN), Data Dis-
tribution Service (DDS), Extensible Messaging and Presence Protocol (XMPP) e Con-
strained Application Protocol (CoAP). Dentre eles, aqueles considerados mais proemi-
nentes e com maior adocao pela industria sao 0 CoAP e o MQTT [Cosmi and Mota 2019]
[Quincozes et al. 2019]. De forma geral, tais protocolos destacam-se pela sua adequagao
a aplicacdes que envolvam dispositivos com recursos restritos.

Como resultado de um processo de amadurecimento de tais protocolos da ca-
mada de aplicacao, tendéncias e cendrios de pesquisa t€ém despontado atualmente. Den-
tre eles, pode-se citar o estudo de técnicas de aprendizado de maquina a fim de agregar
eficiéncia e seguranga a operacdo desses protocolos. Nas paginas que seguem, essa e
outras tendéncias proeminentes sdo discutidas [Tahsien et al. 2020] [Aazam et al. 2018]
[Humayed et al. 2017].

Neste minicurso, a camada de aplicac@o na IoT e seus protocolos de comunicac¢ao
sdo apresentados. Como prética, sdo demonstrados casos particulares de instalagdo, im-
plementacdo e uso envolvendo os protocolos mais promissores: 0 MQTT e o CoAP. Adi-
cionalmente, os potenciais rumos em termos de pesquisa e desenvolvimento relacionados
aos protocolos dessa camada sao apresentados. As principais contribuicdes deste trabalho
sdo:

(i) Apresentar a camada de aplicacao da IoT e seus protocolos;

(i1) Demonstrar casos praticos de como instalar, implementar e utilizar, em particular,
os protocolos MQTT e CoAP;

(111) Discutir as potenciais aplicagdes e tendéncias de estudo envolvendo os protocolos
da camada de aplicacdo relacionados a seguranca da informacao, aprendizado de
maquina, os sistemas ciber-fisicos, os paradigmas computacionais para [oT e suas
interfaces do usudrio.

O restante deste trabalho esta organizado como segue. A Se¢do 7.2 aborda os fun-
damentos da IoT, com enfoque em sua camada de aplica¢do. Na Secdo 7.3, os protocolos
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da camada de aplicacdo sdo explanados. A Sec¢do 7.4 apresenta 0s passos para insta-
lagdo, implementacao e utilizagdo de casos particulares envolvendo os protocolos MQTT
e CoAP. A Secdo 7.5 discute as tendéncias relacionadas a temadtica tratada. Por fim, a
Secdo 7.6 apresenta a conclusao.

7.2. Fundamentos de IoT e a Camada de Aplicacao

A camada de aplicacdo da IoT é composta por um conjunto de protocolos que comunicam
dados através de softwares aplicativos, os quais estdo distribuidos sendo executados em
n6s da rede. Nesta secdo, sdo introduzidos conceitos importantes relacionados a IoT,
com foco em sua camada de aplicagdo, a saber: evolucao historica, arquitetura de rede,
sistemas operacionais, dispositivos e as arquiteturas de aplicacdo de rede.

7.2.1. Evolucao Histérica

A Figura 7.1 ilustra uma linha do tempo com os principais marcos das tltimas décadas que
contribuiram para o desenvolvimento da [oT e seus protocolos da camada de aplicacdo.

Intesificagdo de  loT + Big Data +

Computagio DoD/USe 12 Conferéncia Langamento codigos DDoS IA + Ciéncia de
Ubiqua loT Walmart Internacional loT  do IPV6 maliciosos Dados (loK)
991 1999 2003 2008 201

1997 1999 2004 2010 2013 2018
Big Data MQTT, DDS CoAP MQTT-SN MQTT v5
XMPP

Figura 7.1. Linha do Tempo da loT.

A ideia de conectar objetos comecgou a ser discutida na década de 1990. Mark
Weiser trouxe o conceito de Computacdo Ubiqua em 1991 [Weiser 1991], com o obje-
tivo de integrar a informadtica no cotidiano das pessoas, de forma em que os individuos
nao percebessem que estavam destinando comandos a computadores. Em 1997, surge
o termo “big data”, que visa tratar (i.e., processar ¢ armazenar) grandes quantidades de
dados [Cox and Ellsworth 1997]. Mais tardar, em 1999, Kevin Ashton cunhou o termo da
Internet das Coisas (IoT), com a interconexao de objetos utilizados no dia a dia a Internet,
surgindo os objetos “inteligentes” [Ashton et al. 2009].

Um marco importante a ressaltar consiste na publicagdo do protocolo MQTT,
ocorrida no ano de 1999 [OASIS 2019]. Em meados de 2000, uma primeira versao
do protocolo XMPP ¢ disponibilizada publicamente [Saint-Andre et al. 2004]. Ja no
ano de 2003, instituigdes e empresas comecam a utilizar de forma intensa um método
de identificacdo através de sinais de rddio, denominada Radio-Frequency IDentification
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(RFID). Em 2004, a versdao 1.0 do protocolo DDS € publicada [Pardo-Castellote 2003].
Em 2008, aconteceu a primeira conferéncia internacional designada a IoT, realizada pela
Zurich [Floerkemeier et al. 2008]. A partir deste momento, surgem novas discussoes €
debates sobre a IoT nos meios académicos. Ja no ano de 2010, surge o protocolo CoAP,
especializado para dispositivos restritos [Shelby et al. 2014].

Com o intenso crescimento da IoT e de seus dispositivos, a disponibilidade dos en-
derecos de Protocolos de Internet (IPs) estava quase esgotada. Entdo, em 2011, surge um
novo Protocolo de Internet, denominado IPv6, aumentando a disponibilidade de IPs e co-
laborando ainda mais para o avango da [oT. Em 2013, surge uma nova versao do protocolo
MQTT, direcionada a redes de sensores (MQTT-SN) [Stanford-Clark and Truong 2013].
Em 2016, a IoT esta em alta. Contudo, governos e empresas notam a intensificagdo de
codigos maliciosos e de ataques de negacdo de servico, do inglés Distributed Denial of
Service (DDoS), percebendo a necessidade de combate-los através da seguranga da in-
formacdo [Quincozes and Kazienko 2020]. Em 2018, a versao 5.0 do protocolo MQTT ¢é
disponibilizada. Por fim, em 2019 a discussdo sobre a integracdo da IoT com Big Data,
Inteligéncia Artificial e Ciéncia de Dados tem sido aprofundada.

7.2.2. Arquitetura IoT

Existem diversos protocolos que compdem a arquitetura da IoT, sendo que cada um de-
les opera em camadas especificas de acordo com os servicos ofertados em cada camada
[Tanenbaum and Wetherall 2011]. Nesta secdo, as camadas da arquitetura sdo apresen-
tadas, destacando-se a camada de aplicac¢do que € objeto de estudo neste documento.

Aplicacéo MQTT CoAP MQTT-SN DDS XMPP

S0 ) 3G.4G,  LPWAN = IEEE  |EEE 802151 IEEE 802.15.4
Fisica 5G (LoRaWAN, : 802.11 WPAN WPAN
' i (Cellular) WIMAX) = (Wi-Fi) Bluetooth, BLE ZigBee, 6LoWPAN

Figura 7.2. Arquitetura loT. Adaptado de [Quincozes etal.2019] e
[Al-Fugaha et al. 2015].

Conforme ilustrado na Figura 7.2, a primeira camada da arquitetura [oT € a de
aplicacdo. Essa camada € composta por protocolos responsaveis pela comunicagdo en-
tre dispositivos. Os protocolos MQTT [OASIS 2019], MQTT-SN [OASIS 2020], CoAP
[Shelby et al. 2014], XMPP [Saint-Andre et al. 2004] e DDS [Pardo-Castellote 2003] sao
descritos e apresentados com mais detalhes na Secao 7.3.
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A segunda camada da arquitetura [oT € a de transporte. A funcdo dessa camada
¢ realizar a transferéncia de dados entre maquinas. A transferéncia pode ser orientada
a conexao ou sem conexdo (datagrama). Existem dois principais protocolos nesta ca-
mada, que podem ser utilizados em aplicacdes 10T: o Transmission Control Protocol
(TCP) [Postel 1981] e o User Datagram Protocol (UDP) [Postel 1980]. O protocolo de
transporte TCP fornece confiabilidade na entrega de mensagens, pois garante que os dados
transmitidos cheguem corretamente ao receptor. Ja o protocolo UDP ndo é considerado
confidvel. Ele ndo controla o fluxo de transmissao e nao retorna nenhuma mensagem con-
firmando que os dados foram entregues. Desse modo, ndo ha garantia de que tais dados
cheguem ao destino [Kurose and Ross 2010].

Os protocolos de Internet estio localizados na terceira camada e s@o responsaveis
por enderecar, entregar e evitar engarrafamento na rede. Existem diferentes versdes de
protocolos de Internet, como o Internet Protocol Version 4 (IPv4) e o Internet Protocol
Version 6 (IPv6). Atualmente, a versdo mais recente é o IPv6, oficializado em junho de
2012. Ha uma grande diferenca entre tais protocolos no que diz respeito ao espago de
enderecamento. Ou seja, enquanto o IPv4 suporta 232, o IPv6 suporta 2128 enderecos IPs.
O IPv6 surgiu com o intuito de substituir o [Pv4 gradualmente, visto que a capacidade de
IPs disponiveis estava esgotada.

Na camada de rede, duas tecnologias se destacam. Primeiramente, Routing Pro-
tocol for Low Power and Lossy Networks (RPL) que é um protocolo de roteamento
otimizado para redes com recursos computacionais restritos, atendendo requisitos de re-
des com baixa poténcia de dados e com perdas. O protocolo € baseado na teoria de
grafos aciclicos direcionados formando um Destination-Oriented Directed Acyclic Graph
(DODAG), onde os dados sdo dirigidos a um né especifico chamado raiz. A segunda tec-
nologia consiste no padrdo IPv6 over Low-Power Wireless Area Network (6LoWPAN),
que permite a comunica¢do de dados de forma eficiente em redes de baixa poténcia e ve-
locidade. Ele atua adaptando o IPv6 para seu uso em redes que demandam baixo consumo
IPv6 [Santos et al. 2016].

As tltimas duas camadas da arquitetura, de enlace e fisica, podem ser definidas por
vérias tecnologias. Uma delas consiste no padriao IEEE 802.15.4, que permite controlar o
acesso em redes sem fio pessoais com baixas taxas de transmissao [Quincozes et al. 2019]
[Al-Fugaha et al. 2015]. Outra tecnologia bastante adotada nesta camada € o Long Range
Wide Area Network (LoRaWAN). Ela foi projetada para operar em redes de alto alcance
e baixa poténcia, além de atender requisitos de baixo consumo energético. Na elaboragao
de uma rede, a tecnologia LoRaWAN implementa protocolos que definem a comunicagao
entre os componentes da arquitetura [Alliance 2017]. Adicionalmente, uma especificagao
importante para as camadas superiores consiste no ZigBee. O ZigBee tem como foco
dispositivos de baixa poténcia e sua especificacio preveé protocolos especificos executados
nas camadas de rede e de aplicagdo [Alliance 2015].

7.2.3. Sistemas Operacionais e Dispositivos da IoT

Os sistemas operacionais (SO) da IoT sdo projetados para atender aos requisitos com-
putacionais (capacidade de memoria, energia, poténcia e armazenamento) dos disposi-
tivos da IoT. Um dos sistemas operacionais mais utilizado por pessoas de todo o mundo
¢ o Android, comumente adotado em smartphones. Também, ressalta-se a existéncia de
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sistemas operacionais especificos para redes de sensores sem fio (RIOT) e microcontro-
ladores (NuttX). Outros SO que serdo apresentados consistem no Raspbian, TinyOS e
Contiki, todos otimizados para operar em dispositivos com recursos restritos e atender os
requisitos da IoT [Bansal and Kumar 2020][Santos et al. 2016][Hahm et al. 2015].

Android'. E um SO baseado no nicleo Linux, revelado em 2007 pela Google
junto com a fundacdo Open Handset Alliance, com o objetivo de desenvolver a industria
de dispositivos moveis [Alliance 2007]. O Android é o SO mais utilizado na atualidade.
Esse SO pode ser instalado em smartphones, por exemplo, permitindo que os usudrios
controlem outros equipamentos da IoT. O smartphone funciona como um controle remoto
[Santos et al. 2016].

RIOT. E um sistema operacional de cédigo aberto, desenvolvido por uma comu-
nidade de pessoas distribuidas pelo mundo todo?. O RIOT fornece suporte 3 maioria
dos dispositivos IoT, considerando baixa poténcia, microcontroladores (8, 16 e 32 bits) e
demais dispositivos externos. As caracteristicas do RIOT consistem no facil desenvolvi-
mento, suporte a seguran¢a da camada de transporte (e.g., DTLS), qualidade (i.e., testes
constantes) e com suporte as tecnologias da IoT, como os protocolos 6LoWPAN, MQTT-
SN e CoAP3. Ademais, a RIOT conta com um ecossistema ciber-fisico para monitorar e
controlar objetos inteligentes [Bansal and Kumar 2020].

NuttX*. O NuttX é um sistema operacional que opera em tempo real. Ele pode ser
construido como um microkernel ou como uma versdo monolitica. E modular e escaldvel
a ambientes de microcontroladores de 8 a 64 bits. Recentemente o NuttX comecou a
suportar a 6LoWPAN, tornando-se uma Gtima op¢do para operar em dispositivos com
recursos mais sofisticados, como os da IoT [Hahm et al. 2015].

Raspbian’. E um SO gratuito otimizado para o hardware Raspberry Pi, baseado
no Debian. Vale ressaltar que o SO vem com mais de 35.000 pacotes e softwares pré-
compilados para facilitar a instalacdo no Raspberry Pi. O Raspian suporta autenticago,
autorizagdo e criptografia para multimidia [Bansal and Kumar 2020].

Contiki®. O Contiki é um sistema operacional de cédigo aberto, sob a licenca
BSD-3-Clause’, desenvolvido para sistemas em rede com restricdes de meméria e foco
em dispositivos da [oT sem fio de baixo consumo. A comunicagdo se dd através de pro-
tocolos padrdao, como IPv6 / 6LoWPAN, 6TiSCH, RPL e CoAP [Hahm et al. 2015]. O
Contiki € utilizado em vérios projetos comerciais € ndo comerciais, como na iluminagao
publica, monitoramento de som para cidades inteligentes, medidores de energia elétrica
em rede, dentre outras®. O Contiki fornece através do ContikiSec uma camada que prové
servicos de seguranca: autenticagdo, sigilo e integridade [Bansal and Kumar 2020].

'Disponivel em: https://github.com/android

Disponivel em: https://github.com/RIOT-0S/RIOT

3Dispom’vel em: https://www.riot-os.org/

4Dispom’vel em: https://nuttx.apache.org/

SDisponivel em: https://www.raspbian.org/

®Disponivel em: https://github.com/contiki-os

"Disponivel em: https://opensource.org/licenses/BSD-3-Clause
8Disponivel em: https://github.com/contiki-os/contiki
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TinyOS®. Do mesmo modo que o Contiki, o TinyOS é um SO de cédigo aberto
licenciado pelo BSD e projetado para dispositivos sem fio de baixa poténcia, como os
utilizados em redes de sensores, computacdo ubiqua, redes de drea pessoal, edificios in-
teligentes e medidores inteligentes [TinyOS 2013]. Além disso, o TinyOS possui suporte
a biblioteca TinySec que fornece autenticacdo de mensagem, integridade e seguranca
na semantica de confidencialidade [Bansal and Kumar 2020]. Os microcontroladores do
primeiro satélite da Estonia (ESTCube-1) utilizaram o TinyOS no mdédulo de comuni-
cac¢do do satélite [Siinter et al. 2016].

Ademais, sabe-se que os dispositivos e as aplicagdes da IoT crescem diariamente.
Para citar alguns exemplos, destacamos os smartphones—compostos por sensores—e as
lampadas inteligentes ou smart lights, que fornecem eficiéncia energética, convenién-
cia e seguranca. Ha também aplicacoes [oT voltadas para o transporte, como 0s carros
inteligentes, ou smart cars, que possuem autonomia para se movimentar, € os tratores
inteligentes, ou smart tractors, que sdo capazes de realizar tarefas pré-programadas sem
a necessidade de um operador. Outras aplicacOes IoT consistem em casas/edificios in-
teligentes, ou smart homes/buildings, que possuem sistemas avangados para, por exem-
plo, controlar a temperatura [De Farias et al. 2019]. Mais dispositivos inteligentes sao
ilustrados na Figura 7.3.

’)
N
4
:))

—_—
Termostatos  Relogios de Pulso Reloglos de Mesa Sensores Casas Carros
. ’ & ( = )
= - -
- ’ .
— o O S
Televisdes Lampadas Caixas de som Oculos Tratores Smartphones

Figura 7.3. Dispositivos Inteligentes que compoem a loT.

Observa-se que a maior parte dos dispositivos possuem recursos computacionais
limitados. Desse modo, a comunica¢do com tais dispositivos deve obedecer baixo con-
sumo de energia e memoria. Dentre as tecnologias que apresentam esses requisitos, desta-
camos o Near Field Communication (NFC), Wireless Sensor Networks (WSN), Zigbee e
Bluetooth, que sao adotados com frequéncia pela comunidade [Bansal and Kumar 2020].

7.2.4. Arquiteturas de Aplicacao de Rede

Segundo [Kurose and Ross 2010], uma arquitetura de aplicacao de rede determina a forma
como a aplicacdo € organizada nos sistemas finais, além de ser projetada pelo desenvolve-
dor da aplicacdo. E diferente de arquitetura de rede, que é algo engessado do ponto de
vista do desenvolvedor, fornecendo um conjunto especifico de servicos as aplicacdes.

Essas arquiteturas definem a forma de comunicagdo entre as partes envolvidas.
As arquiteturas de aplicacdo de rede mais adotadas na camada de aplicacdo da IoT sao

Disponivel em: https://github.com/tinyos
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[Kurose and Ross 2010]: client/server, exibido na Figura 7.4(a); e pear-to-pear, mostrado
na Figura 7.4(b);

Outra arquitetura de aplicacdo a qual pode ser considerada como tal considerando
o conceito acima € a publish/subscribe, ilustrada na Figura 7.4(c). Isso porque ela de-
termina a forma como a aplicacio estd organizada nos sistemas finais: o broker sempre
ativo e com maiores recursos computacionais, enquanto que o publicador e o assinante
permanecem com a conexao intermitente. A seguir, tais arquiteturas sdo comentadas:

N

(<]

Client
E‘N
Client
(o= Server

—_

Client

(a) Client-server (b) Peer-to-peer

Subscribe Publish

@\/@

Subscribe/v ‘
Q Broker MQTT

(c) Publish-subscribe

Figura 7.4. As Arquiteturas de Aplicacdo de Rede mais utilizadas na Camada de
Aplicacao da loT.

* Client-server. Em portugués, ¢ denominado como cliente-servidor. Essa arquitetura
consiste em uma aplicacdo distribuida que compartilha tarefas e cargas de trabalho
entre os provedores de recursos (i.e., servidores) e os demandantes dos servicos (i.e.,
clientes). Em outras palavras, os clientes solicitam informagdes ao servidor, enquanto
que o servidor responde ao cliente compartilhando recursos. Essa estrutura costuma
adotar o paradigma request/response na comunicacdo, que denota a demanda e a re-
sposta por um servi¢o [Tanenbaum and Wetherall 2011].

* Peer-to-peer. Esse paradigma também € conhecido como par-a-par ou ponto-a-ponto
(P2P). Nele, cada um dos dispositivos que compdem a rede funcionam tanto como
cliente quanto como servidor. Desse modo, é possivel compartilhar dados e servicos

257



sem a necessidade de um servidor central. Um exemplo de aplicagdo P2P pura con-
siste no Gnutella, que é uma rede de compartilhamento de arquivos em que as buscas
sdo repassadas de um n6 para o outro, dispensando um servidor centralizado. Ainda,
€ importante destacar a possibilidade de arquitetura hibrida formada a partir das ar-
quitetura cliente-servidor e par-a-par. O forrent € um exemplo de aplicacdo que utiliza
arquitetura hibrida. Por exemplo, no forrent vérios usudrios podem realizar a conexao
e transmitir arquivos, sem a necessidade de uma fonte intermediéria para baixar os ar-
quivos [Tanenbaum and Wetherall 2011].

* Publish-subscribe. Também conhecido por publicagdo-assinatura, esse paradigma é
composto por trés componentes principais: um publicador, um assinante € um servi-
dor centralizado (broker). Basicamente, o broker é composto por tépicos. Os dispos-
itivos publicadores sdo responsédveis por alimentar os tépicos do broker. Ja os assi-
nantes, sdo dispositivos interessados nas informacdes contidas nos tépicos, que assi-
nam os mesmos para receber tais informacdes. Vale ressaltar que um broker pode
conter multiplos tépicos. Cada um deles pode receber mensagens de diversos disposi-
tivos publicadores, as quais sdo entregues para todos os dispositivos que assinam aquele
topico [Quincozes et al. 2019].

Os protocolos da camada de aplicacdo podem utilizar tais arquiteturas expostas
acima. Desse modo, € de extrema importancia entende-las para auxiliar na tomada de de-
cisdes no momento da implementacdo de novas aplicagdes [oT. Por exemplo, o protocolo
MQTT € baseado na arquitetura publish-subscribe [Nebbione and Calzarossa 2020].

7.3. Protocolos da Camada de Aplicaciao

Nesta se¢do, os protocolos da camada de aplicacdo da IoT sdo apresentados, com €nfase
nos protocolos MQTT e CoAP, que sdo considerados mais proeminentes na literatura.
Ambos sdo considerados leves e recomendados para atuar em aplicagcdes com recursos
restritos. Por essa razdo, apresentam grande adogdo por parte da inddstria. A Tabela 7.1
resume os protocolos e as suas principais caracteristicas [Nebbione and Calzarossa 2020].

7.3.1. Protocolo CoAP

E um protocolo inspirado no HTTP e especializado para dispositivos com recursos restri-
tos, conforme especificado na RFC 7252 [Shelby et al. 2014]. O protocolo CoAP utiliza
o método de requisicao/resposta: um cliente faz uma solicitacdo para a URI e o servidor
responde. Na camada de transporte o CoAP adota o protocolo UDP para transferir men-
sagens [Tariq et al. 2020], considerado mais leve que o TCP. O protocolo define quatro
tipos de mensagens utilizadas para fornecer confiabilidade, as quais sdo apresentadas a
seguir: Confirmable, Non-confirmable, Acknowledgment e Reset. A Figura 7.5 ilustra
exemplos de mensagens CON e NON.

Confirmable (CON). As mensagens do tipo CON visam prover confidencialidade.
Desse modo, elas requerem confirmag¢do quando chegam ao seu destino. Ou seja, se
nenhum pacote for perdido durante a transmissao, uma mensagem de confirmacgao do tipo
Acknowledgement € retornada. Caso contrdrio, uma mensagem do tipo Reset € repassada
ao destinatdrio [Shelby et al. 2014].

Non-confirmable (NON). As mensagens do tipo NON sao consideradas ndo con-
fidveis, visto que nao requerem confirmagdo. As mensagens NON sdo interessantes para
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Protocolo Caracteristica Seguranca Transporte Paradigma
MQTT Flexibilidade, simplicidade e confiabili- TLS TCP Publish/Subscribe
dade na entrega de mensagens.
Foco em dispositivos com recursos restri- Request/Response
CoAP tos, alternativa ao HTTP. DTLS UDP Publish/Subscribe
MQTT- Otlmlzado.para re~des de sensores. Possui TLS UDP Publish/Subscribe
SN modo de hibernacao.
XMPP Transferéncia de mensagens instantaneas TLS TCP Publish/Subscribe
(e.g., bate-papos ou videochamadas). Request/Response
DDS Escalabilidade, - conflabilidade, -comuni- vy g/ ¢ Tep/UDP  Publish/Subscribe
cacdo em tempo real - P2P, desempenho.
HTTP Recursos tteis e difundido. Entretanto, ap- SSL TCP Request/Response

resenta alto consumo de energia.

Table 7.1. Principais Protocolos da Camada de Aplicacao da loT. Adaptado de

aplicacdes que fazem leituras repetidas regularmente, como as medi¢des em sensores, por
exemplo. Uma mensagem do tipo Reset € retornada caso o destinatdrio ndo seja capaz de

processar a mensagem [Shelby et al. 2014].

Acknowledgment (ACK). Uma mensagem do tipo ACK confirma o recebimento
de uma mensagem CON especifica. A mensagem deve ser identificada por um ID de

[Esfahani et al. 2017] e [Nebbione and Calzarossa 2020].

mensagem (e.g., ACK (ID: 0xVEq51)) [Shelby et al. 2014].

Reset (RST). Uma mensagem do tipo RST indica que uma mensagem do tipo
NON foi recebida, mas ndo pode ser processada corretamente. Normalmente, isso acon-
tece quando um né receptor € reinicializado e um estado necessdrio para interpretar a
mensagem € esquecido. Da mesma forma que a mensagem do tipo ACK, a RST requer

um ID de identificacdo da mensagem [Shelby et al. 2014].

Confirmable
[1D: 75x20]

Acknowledgment
[1D: 73x20]

Non-confirmable

[1D: 7Ixell]

CoAP Client CoAP Server CoAP Client CoAP Server
(a) Confirmable - com confiabilidade.

(b) Non-confirmable - sem confiabilidade.

Figura 7.5. A obtencado de confiabilidade no protocolo CoAP. Adaptado de

[Shelby et al. 2014].

7.3.2. Protocolo MQTT

O conceito de MQTT foi proposto por Andy Stanford-Clark e Arlen Nipper, em 1999.
Vale ressaltar que em 2013, o MQTT tornou-se o protocolo padrdo da organizacao para
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o Avanco dos Padrdes de Informacdo Estruturada (OASIS) [OASIS 2019]. Em sintese,
o MQTT utiliza o paradigma de publicag@o/assinatura para comunicacao, e foi projetado
para suportar dispositivos com recursos restritos. Basicamente, a arquitetura do MQTT
€ composta por trés tipos de componentes: (1) publicadores, (2) assinantes e um (3)
Broker. Os dispositivos que desempenham papéis de assinantes sdo aqueles que se reg-
istram em topicos de seu interesse no broker, de modo a receber mensagens transmitidas
pelos dispositivos publicadores nos respectivos topicos. Este paradigma € ilustrado na
Figura 7.4(c). Diferente do protocolo CoAP, o MQTT utiliza o protocolo TCP na camada
de transporte. Ademais, hé trés niveis de Qualidade de Servigo, ou em inglés, Quality
of Service (QoS) do MQTT, que s@o responsdveis por entregar mensagens € garantir a
precisdo da comunicacao: QoS-0, QoS-1 e QoS-2 [Quincozes et al. 2019].

QoS-0. Esse € o nivel mais baixo de QoS do MQTT. Nele, nao ha garantia de
que uma mensagem serd entregue. Ademais, ndo € necessario que o destinatdrio confirme
o recebimento da mesma. O QoS 0 € conhecido por “disparar e esquecer” a mensagem,
visto que ndo fornece nenhum aviso ou garantia de entrega [OASIS 2019].

QoS-1. No nivel de QoS 1, hd garantia de que uma mensagem seja entregue pelo
menos uma vez ao destinatdrio. Apds disparar a mensagem, a mesma € armazenada pelo
remetente até que uma mensagem de retorno do tipo PUBACK seja recebida, confirmando
o recebimento. Nesse nivel, a mensagem pode ser entregue uma ou multiplas vezes.
O pacote PUBACK contém um identificador que deve corresponder ao da mensagem
PUBLISH [OASIS 2019].

QoS-2. O nivel mais alto de QoS do MQTT € o 2. Nele, uma mensagem ¢é
entregue exatamente uma vez. Por isso, o QoS 2 é o mais seguro e, consequentemente,
o mais lento. Existem pelo menos dois fluxos de solicitacdo para prover garantia de
entrega: O remetente envia uma mensagem do tipo PUBLISH para o destinatdrio, que
deve verificar a mensagem e responder ao remetente com um pacote PUBREC. Apés obter
a resposta, o remetente descarta a primeira mensagem PUBLISH, armazena o PUBREC
recebido do destinatario e responde com um pacote PUBREL. A partir do momento que
o destinatario obtém o pacote PUBREL, ele pode descartar todos os estados anteriores e
responder o remetente com uma mensagem do tipo PUBCOMP. Da mesma maneira que
o destinatdrio, quando o remetente recebe o PUBCOMP, ele pode descartar os estados
anteriores. Todas as mensagens possuem um identificador do pacote [OASIS 2019].

PUBLISH >

D 000 ) 000
c\\ PUBLISH - N\ PUBREC

c@ l: [ X1} l c@ PUBREL ) 000

_ PUBACK rg
l= 000 l PUBCOMP | 000
MQTT Client MQTT Broker  MOQTT Client MOTT Broker MQTT Client MQTT Broker

(2) Q0S-0. (b) QoS-1. () Q0S-2.

Figura 7.6. Os niveis de confiabilidade do protocolo MQTT. Essa € uma versao
simplificada, visto que as mensagens de estabelecimento e fechamento de
conexao estao omitidas. Adaptado de [OASIS 2019].

A Figura 7.6 ilustra a troca de mensagens em cada nivel de confiabilidade do
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MQTT. Por fim, vale ressaltar que o MQTT possui duas especificacdes: o MQTT v5.0 e
o MQTT-SN, explanado a seguir.

7.3.3. Protocolo MQTT-SN

O MQTT-SN € uma versao adaptada do MQTT, especifica para redes de sensores sem fio
e com baixa largura de banda. Diferente do MQTT, o MQTT-SN utiliza o User Datagram
Protocol (UDP) na camada de transporte para transferir mensagens. Uma das funcionali-
dades do MQTT-SN consiste na possibilidade de permanecer por determinado periodo de
tempo em um modo chamado sleeping, onde o broker é responsdvel por armazenar todas
as mensagens destinadas ao mesmo [Yassein et al. 2017] [Quincozes et al. 2019].

oA
MQTT-SN
(((.)) Client mMQT
\ / T-SN @ MQTT-SN L MQTT
Gatewa
~ ™ N\O.TT'SN y J l
(((.)) MQTT-SN
Client
o / 3 _
Broker
MQTT
4 N\ 'a w
5 (@) MaTTSN MQTT-SN 5| (1) MaTT-sN
; Client W Gateway J
NG J _
= x
{ ((( )) MQTT-SN MQTT-SN MQTT-SN (M_Q]'_T_-_SJ
Client Forwarder
‘\ /
Figura 7.7. Arquitetura do MQTT-SN. Adaptado de

[Stanford-Clark and Truong 2013].

A arquitetura do MQTT-SN ¢ ilustrada na Figura 7.7. Tal arquitetura é com-
posta por 3 tipos de componentes: MQTT-SN Client, MQTT-SN Gateway e MQTT-SN
Forwarders. Normalmente, os Clients conectam-se ao Broker MQTT por meio dos Gate-
ways utilizando o protocolo MQTT-SN. Virios Clients podem iniciar a conexao com um
Gateway especifico. Em alguns casos, o Client pode acessar o Broker através de For-
warders. Os Forwarders sao responsdveis por encapsular os pacotes MQTT-SN e enviar
para o Gateway [Stanford-Clark and Truong 2013].

7.3.4. Extensible Messaging and Presence Protocol (XMPP)

O XMPP € um protocolo aberto, extensivel e adaptavel, que surgiu em 1999 e teve sua
primeira versdo publicada em 2000. O XMPP se baseia no protocolo Extensible Markup
Language (XML) para comunicagdo e transferéncia de arquivos em redes distribuidas.
E um protocolo projetado para aplicagdes que exigem comunica¢io e mensagens in-
stantaneas, como bate-papo em grupo ou video-chamada e dudio. Além disso, possui
uma funcionalidade que indica o status atual do cliente (e.g. online, offline ou ocupado)
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[Corak et al. 2018]. Nos udltimos anos, o XMPP mostrou-se adequado para a IoT, re-
conquistando a atencdo de muitos. O XMPP é executado sobre o TCP, suporta comuni-
cacdo entre cliente-servidor e cliente-cliente, além disso, pode ser assincrono utilizando
o paradigma de publicac¢do/assinatura ou sincrono através do modelo de solicitagao/re-
sposta. Por ser um protocolo projetado para aplica¢des quase em tempo real, o XMPP
suporta mensagens de tamanho reduzido e de baixa laténcia [Karagiannis et al. 2015].
Empresas de grande porte utilizam o XMPP nas suas aplicacoes (e.g. Google Talk, What-
sapp, Fortnite e League of Legends).

7.3.5. Data Distribution Service (DDS)

A especificac¢do do protocolo DDS foi aprovada pelo Object Management Group (OMG)
em 2004, resultando na publicac@o da sua primeira versdao. O DDS € um protocolo pro-
jetado para utilizar o paradigma de publicacdo/assinatura para comunicagdes machine
to machine (M2M), que visa transmitir dados de forma escaldvel e em tempo real. Ao
contrario do protocolo MQTT, o DDS adota a arquitetura brokerless, ou seja, sem a exis-
téncia de nd intermedidrio. Ademais, ele utiliza multicast para fornecer comunicag¢io
confidvel, eficiente e transmissdo de informacgdes para multiplos destinatdrios simultane-
amente, adaptando-se bem as aplicagdes IoT e M2M. No DDS, existe um conjunto com
23 politicas de QoS, que proporcionam a implementacdo de uma variedade de critérios
nas comunicagdes, tais como: seguranga, urgéncia, prioridade, durabilidade, propriedade,
orcamento de laténcia, entre outras [Al-Fuqaha et al. 2015].

7.3.6. HTTP

Por fim, vale ressaltar a existéncia do protocolo HTTP, um dos principais protocolos uti-
lizados em Sistemas de Informagao para a transferéncia de dados utilizando o estilo ar-
quitetural REpresentational State Transfer (REST) [Phung et al. 2020]. Embora seja um
protocolo maduro, ele ndo € otimizado para IoT. Por exemplo, o CoAP difere do REST
por adotar o protocolo UDP na camada de transporte, tornando-o mais apropriado para
aplicagdes que utilizem dispositivos com recursos restritos na IoT. No entanto, o REST
ainda € adotado por diversas plataformas devido a recursos tteis como negociacao de tipo
de contetido, mecanismos de autenticacdo e cashing [Karagiannis et al. 2015].

A primeira versao do protocolo HTTP foi publicada na década de 1990, sob coor-
denacgdo da World Wide Web Consortium (WWWC) e da Internet Engineering Task Force
(IETF). O protocolo HTTP é comumente utilizado na Internet e é a base para efetivar
a comunicagdo de dados da World Wide Web (WWW). O HTTP utiliza o paradigma de
requisi¢do-resposta e a comunicacdo cliente-servidor [Santos et al. 2016]. Sdo definidos
oito métodos que indicam a acdo que deve ser realizada pelo servidor em uma requisi¢ao:
GET, HEAD, POST, PUT, DELETE, TRACE, OPTIONS e CONNECT. Vale ressaltar que
ao menos os métodos GET e HEAD devem ser implementados em um servidor HTTP
para operacdo [Kurose and Ross 2010].

7.4. Pratica

Nesta se¢do, a parte pratica do minicurso € apresentada. Serd dada énfase na demonstra-
¢do e configuragdo de implementacdes dos protocolos MQTT e CoAP, onde sdo disponibi-
lizados exemplos de cédigo-fonte com implementacdes de clientes utilizando bibliotecas
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Java, como HiveMQ (para o protocolo MQTT) e CoAP Blaster (para o protocolo CoAP).
Tais bibliotecas foram utilizadas para a implementagdo de um aplicativo Android, que é
executado em um smartphone. Ademais, utilizou-se o broker MQTT Mosquitto para uma
instalacdo local, em um dispositivo Raspberry Pi, que recebe mensagens publicadas pelo
aplicativo instalado no smartphone. Por fim, um laptop foi utilizado para o desenvolvi-
mento do aplicativo Android e monitoracdo de uso de recursos.

7.4.1. Implementacio de Protétipo de clientes MQTT e CoAP em Android

De modo a demonstrar de maneira pratica a implementacao de dispositivos clientes CoAP
e MQTT, foi implementado um protétipo através de um aplicativo Android que suporta
ambos os protocolos. Tal protétipo € ilustrado na Figura 7.8, o qual é disponibilizado
publicamente pelos autores deste manuscrito!?. Para suportar os protocolos estudados,
implementou-se um cliente publicador MQTT por meio da biblioteca disponibilizada
em java HiveMQ (com.hivemg-mgtt-client) [HiveMQ 2012] e um cliente CoAP
através da biblioteca CoAP Blaster (com.google.iot .coap) [CoapBlaster 2018].

Figura 7.8. Implementacao de protétipo de app Android para testes.

19Disponivel em: https://github.com/sequincozes/ERSI-RJ.git
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Tal prot6tipo inclui uma tnica tela com campos para o usudrio informar o endereco
do servidor CoAP ou broker MQTT. Desse modo, através dos botdes MQTT (Publish)
e CoAP (Request), os codigos que implementam a publicagdo de uma mensagem
MQTT (listado no Cédigo-fonte 7.1) e envio de uma requisi¢do CoAP (listado no Cédigo-
fonte 7.2), respectivamente, sdo acionados.

Para fins de valida¢@o do protétipo, executaram-se testes, conforme a Figura 7.9(a),
através da comunicagdo do smartphone contendo o aplicativo instalado com um broker
MQTT e de um servidor CoAP publicamente disponiveis. Em sintese, a Figura 7.9(a)
ilustra o primeiro cendrio, no qual o protétipo (1) se associa ao ponto de acesso sem fio
(2), conectando-se a Internet (3) a fim de se comunicar com o broker MQTT e o CoAP
Server (4) publicos e disponiveis. Adicionalmente, a Figura 7.9(b) ilustra um cendrio de
validacdo em rede local. Desse modo, o protétipo (1) desenvolvido comunica através de
um ponto de acesso sem fio (2) com broker MQTT, o qual € instalado em um dispositivo
Raspberry Pi (3). O cendrio local € discutido na Segdo 7.4.2.

§l o . B g
¢ >3

HiveMQ Broker A HIVEMQ
E ¢ ; ¢ 3 < > | Publisher

\[{g ) . ) R

HIVEMQ
Publisher

(b) Cendrio 2: Broker MQTT instalado em um Raspberry Pi.

Figura 7.9. Cenarios da implementacao pratica.

O codigo-fonte 7.1 ilustra a implementacdo pratica de um cliente MQTT na lin-
guagem de programacdo Java. As importacdes dos pacotes necessarios sdo feitas nas
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linhas 1 a 6. A classe MqttClient € definida na linha 8 e se estende até a linha 27. Nas lin-
has 11 a 17, o construtor da classe MqttClient € estabelecido. Também, existe um método
responsavel por publicar mensagens (linhas 19 a 26).

Perceba que a linha 1 do cédigo-fonte 7.1 importa a biblioteca MqttQos, que é
utilizada nas linhas 21 e 22 para definir o nivel de confiabilidade da mensagem. Em sin-
tese, trés niveis de confiabilidade poderiam ser adotados, conforme visto anteriormente
na Figura 7.6: AT_MOST_ONCE que representa o QoS-0, AT_LEAST_ONCE que im-
plementa o QoS-1 e EXACTLY_ONCE, que faz referéncia ao QoS-2.

Cédigo-fonte 7.1: Implementacido de um Cliente MQTT em Java.

import com.hivemgq.client.mqtt.datatypes.MqttQos;

import com.hivemgq.client.mqtt.mqtt3.Mqtt3BlockingClient;
import com.hivemgq.client.mqtt.mqtt3.Mqtt3Client;

import java.io.IOException;

import java.util. UUID;

import java.util.concurrent. TimeoutException;

public class MqttClient {
Mqtt3BlockingClient client;

o X NN AR W N =

1 public MqttClient (String uri) {
12 client = Mqtt3Client.builder()

13 .Adentifier(UUID.randomUUID().toString())
14 .serverHost(uri)

15 .buildBlocking();

16 client.connect();

17}

18

19 public String publishMessage(String msg) {

20 long beginFullTime = System.currentTimeMillis();

21 client.publishWith().topic("test/topic").qos(MqttQos.
22 AT_LEAST_ONCE) .payload(msg.getBytes()).send();

23 long fullTime = System.currentTimeMillis() - beginFullTime;
24 client.disconnect();

25 return "Message sent (" +fullTime + "ms)!";

26}

27 }

O codigo-fonte 7.2 refere-se a implementagdo pratica de um cliente CoAP na lin-
guagem de programacao Java. Nele, as importacdes de pacotes sdo definidas nas linhas 1 a
9. Ressalta-se a existéncia de importagdes para exibir informag¢des ao usuario (por exem-
plo, Toast), importacdes para tratar excegdes de erros (por exemplo, IOException e
TimeoutException) e importacdes especificas do CoAP, como Client que refere-
se ao cliente a ser instanciado e Message que € uma biblioteca que da suporte ao envio
e recepcao de mensagens.
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Ademais, a classe principal, denominada CoAP Client tem inicio na linha 11

e término na linha 38. Tal classe é composta pelo seu construtor (linhas 14 a 23) e pelo
método responsdvel pelo envio de mensagens (linhas 24 a 38).

Codigo-fonte 7.2: Implementacio de um Cliente CoAP em Java.

e X N R W N -

W W W W W W W W W NN NN DN NN NN N e e e e e e e e e
RN AN R WN = O e XN N R WN =S Y XN R WN =D
—

import android.widget.Toast;

import com.google.iot.coap.Client;

import com.google.iot.coap.HostLookupException;

import com.google.iot.coap.LocalEndpointManager;
import com.google.iot.coap.Message;

import com.google.iot.coap.RequestBuilder;

import com.google.iot.coap.UnsupportedSchemeException;
import java.io.IOException;

import java.util.concurrent. TimeoutException;

public class CoAPClient {

RequestBuilder requestBuilder;

public CoAPClient(String uri) {
LocalEndpointManager manager = new LocalEndpointManager();
try {
Client client = new Client(manager, uri);
RequestBuilder = client.newRequestBuilder().setConfirmable(true);
} catch (UnsupportedSchemeException e) {
e.printStackTrace();

}
}

public String sendRequest(){

Message response = null;

try {
long beginFullTime = System.currentTimeMillis();
response = requestBuilder.send().getResponse();
long fullTime = System.currentTimeMillis() - beginFullTime;
return "Response received ("+fullTime+"ms):
"+response.getPayloadAsString();

} catch (InterruptedException | HostLookupException | IOException |

TimeoutException e) {
e.printStackTrace();

}

return response.getPayload AsString();
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A ferramenta Android Profiler (ilustrada na Figura 7.10), do Ambiente de De-
senvolvimento Integrado, do inglés, Integrated Development Environment (IDE) Android
Studio permite a anélise do uso de recursos das aplicacdes Android. Dessa forma, ao exe-
cutar cada protocolo (i.e., CoAP e MQTT) € possivel analisar o consumo de rede, CPU,
memoria e energia. Adicionalmente, através do método System.currentMilisseconds(),
nativo da linguagem Java, o tempo de resposta pode ser medido programaticamente.

Figura 7.10. Android Profiler: Ferramenta de andlise de uso de recursos do An-
droid Studio.

7.4.2. Instalacido e Demonstraciao de Uso de Broker MQTT em Raspberry Pi

A Figura 7.9(b) ilustra o cendrio de rede local configurado para esta demonstragdo. De
modo a instalar o broker Mosquitto no sistema operacional Raspbian, cujo € o sistema
operacional padrao do Raspberry Pi, foram executados os seguintes comandos:

* Comando para atualizacdo de pacotes e instalacdo do broker Mosquitto e seus
clientes (publicador e assinante):

pi@raspberry:~ $ sudo apt update
sudo apt install -y mosquitto mosquitto—clients

* Comando para inicializacao do servico Mosquitto:

pi@raspberry:~ $ sudo systemctl enable mosquitto.service
* Comando para checar se o servigo estd em execugao:

pi@raspberry:~ $ mosquitto —-v

* Comando para consultar o endereco IP do broker Mosquitto:
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pi@raspberry:~ $ hostname -1
* Comando para executar um cliente assinante no Mosquitto:
pi@raspberry:~ $ mosquitto_sub —-d -t testTopic

* Comando para executar um cliente publicador no Mosquitto, onde a mensagem
test € enviada:

pi@raspberry:~ $ mosquitto_pub -d -t testTopic -m "test"

Note que através da instalacdo completa do Mosquitto é possivel iniciar a exe-
cucdo de um broker, publicar mensagens e também assinar a topicos. No entanto, optou-se
pelo uso do protétipo apresentado na Se¢do 7.4.1 para a publicagdo de mensagens a partir
do smartphone, através do protocolo MQTT. Na Figura 7.11, € ilustrado o dispositivo
cliente que assina o topico test /topic recebendo uma mensagem do tipo PUBLISH.
E importante perceber que, para fins de demonstragio, o assinante do referido tépico é
executado na propria maquina onde roda o broker. Ja a mensagem € publicada no mesmo
tépico pelo dispositivo smartphone, usando o protétipo implementado.

Figura 7.11. Cliente assinante Mosquitto sendo executado no Raspberry Pi.

7.5. Tendéncias

Nesta secdo, sdo apresentados assuntos que indicam tendéncias de estudo na IoT e, em
particular, nos protocolos de sua camada de aplicagdao. Desse modo, sdo abordados t6pi-
cos, como a seguranca, a utilizacdo de técnicas de aprendizado de méquina, os sistemas
ciber-fisicos, os paradigmas computacionais e as interfaces do usuario.

7.5.1. Seguranca da Informacao

A seguranca da informacao é, cada vez mais, alvo de estudo em um mundo extremamente
conectado. Ademais, o advento da IoT vem ampliando significativamente o nimero de
dispositivos ligados a grande rede e impondo desafios no campo da seguranca. Nos tem-
pos atuais, intensificou-se a necessidade de resguardar um importante ativo de organiza-
cional que consiste na informagao.
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Embora existam alternativas convencionais a fim de prover seguranga a protoco-
los da camada de aplicacdo, como o Transport Layer Security (TLS) e o Datagram TLS
(DTLS), a adocdo dessas op¢des pode ndo ser apropriada para dispositivos com recur-
sos limitados, como muitos daqueles existentes no paradigma IoT. Isso tem oportunizado
o surgimento de novas propostas envolvendo seguranca na literatura especializada, con-
forme se descreve nos paragrafos seguintes.

Tendo em vista verificar a sobrecarga de mecanismos criptogrificos simétricos
na camada de aplicacdo da 10T, os autores de [Quincozes et al. 2021a] propdem estudo
que envolve os protocolos CoAP e MQTT. O estudo € dirigido ao uso de cifras simétri-
cas ao invés de cifras assimétricas, uma vez que, segundo os autores, aquelas possuem
custo computacional e energético mais adequado para dispositivos com recursos limi-
tado. Desse modo, algoritmos como o Tiny Encryption Algorithm (TEA), Data Encryp-
tion Standard (DES) e Advanced Encryption Standard (AES) foram avaliados através
de experimentos préticos disponibilizado publicamente!!. Os resultados demonstram
que o mecanismo TEA é uma boa opcdo em termos de uso de memoéria, CPU, con-
sumo energético, tempo de resposta e dados recebidos/enviados. No entanto, ressalta-
se que algoritmos como o TEA e o DES estdo na lista de cifras ndo recomendadas por
orgdos internacionais, como o National Institute of Standards and Technology (NIST)
[of Standards and Technology 2014]. Por outro lado, os resultados revelaram que a adocao
do algoritmo AES, tanto para o protocolo CoAP quanto para o protocolo MQTT, implicou
em maiores sobrecargas em termos de consumo energético e de tempos de resposta, entre
outras métricas avaliadas. No entanto, o AES é uma cifra forte e recomendada pelo NIST.

De forma geral, ataques a sistemas de informacdo ferem a propriedades de segu-
ranca como a autenticidade, integridade, disponibilidade, confidencialidade, entre outras
[Stallings 2015] [Kurose and Ross 2010] [Tanenbaum and Wetherall 2011]. Por exem-
plo, ataque de negacdo de servico, do inglés, Denial-of-Service (DoS) afeta a disponi-
bilidade dos sistemas. J4 o ataque da interceptacdo afeta o sigilo das mensagens. Dessa
forma, os trabalhos da literatura propdem mecanismos e arquitetura a fim de mitigar
ataques em favor da garantida da propriedades citadas anteriormente.

Em [Rampelotto Junior et al. 2019], os autores propdem um mecanismo denomi-
nado LegimateBroker com o propdsito de mitigar ataques de personificacdo em broker
MQTT. A personificacdo consiste em ataque onde né malicioso toma o lugar de n6 legi-
timo, geralmente apropriando-se de identidade alheia. A proposta estd calcada na auten-
ticagdo mutua entre Publicadores e Broker do MQTT, armazenamento indireto de chaves
no Broker e renovagao periddica de chaves no Broker e no Publicador. Experimentos re-
alizados indicam menor sobrecarga do LegimateBroker em termos de tempo médio para
publicacdo e consumo energético quando comparado com outras abordagens, por exem-
plo, o uso de Transport Layer Security (TLS).

O trabalho de [Khalil et al. 2020] apresenta um mecanismo que utiliza o proto-
colo CoAP para a descoberta de recursos (sensores, veiculos, atuadores, smartphones,
etc.) melhorando a autenticagdo, autorizacdo e controle de acesso a tais recursos. O tra-
balho considera métricas, como o consumo de CPU, laténcia, consumo energético. Os
experimentos utilizam como recursos um sensor de temperatura e uma tomada elétrica

"Disponivel em: https://github.com/sequincozes/ExperimentationAPP2020.
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inteligente. A avaliacdo de desempenho realizada revelou baixa sobrecarga para todas as
métricas retromencionadas quando comparada versdo do CoAP que adota o mecanismo
de seguranga proposto com versdo do CoAP que ndo adota qualquer mecanismo de segu-
ranga.

A fim de resistir a ataques como reproducdo, man-in-the-middle, personificacio
e modificacdo, [Esfahani et al. 2017] apresentam um mecanismo baseado em operacdes
ou-exclusivo e resumos criptograficos para autenticagdo mutua de dispositivos, entre ou-
tras propriedades de seguranga, em redes [oT. Os autores defendem, através de sua andlise
de seguranca, que o mecanismo provoca baixa sobrecarga em termos de custo computa-
cional e de comunicacdo e, portanto € apropriado para dispositivos com recursos limita-
dos usados na IoT, como sensores. Também, argumentam que sua proposta se aplica a
comunicag¢des Machine-to-Machine (M2M) em ambiente de [oT industrial. Para tanto, in-
troduzem os protocolos da camada de aplicacdo da [oT—MQTT, AMQP, CoAP, XMPP,
DDS——como protocolos M2M. A proposta prevé ainda a adocdo de Trusted Platform
Module (TPM) para protecdo de chaves criptograficas em dispositivos. Embora o uso de
TPM tenda a encarecer os dispositivos, especialmente em redes com larga escala, os au-
tores demonstram preocupag¢do com um importante tépico da seguranga da informacao: a
geréncia de chaves. Ela envolve aspectos como a geracgao, distribuicdo, armazenamento,
renovacao e destruicio de chaves criptograficas [Menezes et al. 1996].

7.5.2. Aprendizado de Maquina

O Aprendizado de Mdquina, do inglés, Machine Learning (ML) é uma técnica da In-
teligéncia Artificial (IA) que treina mdquinas utilizando algoritmos e € capaz de alterar o
seu comportamento considerando apenas a experiéncia propria, em vez de programa-los,
necessitando de pouca intervencao humana [Russell and Norvig 2013]. Desse modo, o
ML vem sendo uma alternativa promissora para detectar ataques maliciosos e identificar
comportamentos anormais através da anélise dos mesmos. Recentemente, o ML tem sido
amplamente adotado para o aperfeicoamento de sistemas [oT, especialmente no que diz
respeito a seguranca da informacao, dentre outras dreas [Tahsien et al. 2020].

Um importante direcionamento de pesquisas na drea de ML consiste na adocao
de suas técnicas para detectar ataques a protocolos da camada de aplicacdo da Inter-
net das coisas [Tahsien et al. 2020]. Em particular, os protocolos desta camada estdao
suscetiveis a diversos ataques, como os de negacdo de servico (DoS). Esse ataque ob-
jetiva consumir todos os recursos disponiveis de um sistema (e.g., memoria e processa-
mento). Com a sobrecarga gerada pelo ataque, normalmente a execugdo dos sistemas
¢ interrompida, tornando-os indisponiveis aos usudrios. Na literatura, existem trabalhos
que propdem solugdes para proteger os protocolos contra esse tipo de ataque. Por exem-
plo, [Syed et al. 2020] propdem um framework baseado em ML para deteccao de ataques
DoS dirigidos a broker MQTT. Os autores testaram a eficiéncia de sua proposta em trés
brokers MQTT open-source: Eclipse Mosquitto, VerneMQ e EMQ. O conjunto de dados
(dataset) € produzido pelos proprios autores, além de ndo ser publicizado. Ele é com-
posto por dados relativos a 33 features especificas do protocolo MQTT. Os experimentos
realizados revelam que a proposta reduz as taxas de falsos positivos.

Outra tendéncia importante que se percebe consiste na crescente proposta € cri-
acdo de datasets especializados para o estudo de ML junto a protocolos da camada de
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aplicacdo da IoT. Uma dessas propostas consiste no MQTTset [Vaccari et al. 2020]. Nela,
os autores propdem um dataset com foco no MQTT, composto por diferentes disposi-
tivos da 10T (i.e., sensores de movimento, temperatura e umidade). Esse dataset contém
11.915.716 amostras coletadas, incluindo trafegos malignos e legitimos, sendo disponi-
bilizada publicamente!?. O dataset cobre ataques cibernéticos na rede MQTT, como o
flooding Denial of Service (DoS), MQTT Publish flood, SlowlTe, malformed data e brute
force authentication. O dataset proposto conta com 33 features, sendo que aproximada-
mente 90% delas sdo especificas do protocolo MQTT. Os autores avaliaram o dataset con-
siderando alguns algoritmos conhecidos de ML, como o Random Forest e Naive Bayes
(NV). Os resultados obtidos mostram que os algoritmos tem uma precisdo de deteccdo
entre 87% e 91%, exceto o NV, onde os resultados ficam entre 64%.

Outro dataset proposto na literatura consiste no MQTT-IoT-IDS2020 Dataset,
disponibilizado publicamente'® [Hindy et al. 2021]. Esse dataset é gerado com base em
uma arquitetura de rede MQTT simulada. A rede é composta por doze sensores, um
corretor, uma camera simulada e um invasor. O dataset cobre quatro tipos de ataques: ag-
gressive scan, UDP scan, sparta SSH brute-force e MQTT brute-force attack. O dataset
€ composto por 44 features, divido entre features baseadas em pacotes, unidirecional e
bidirecional. Ainda, os autores realizam experimentos usando técnicas de ML. Para facil-
itar a reproducdo, os experimentos sao disponibilizados publicamente em um repositorio
no GitHub'*. Os resultados demonstram que as features baseadas em fluxo sio mais ad-
equadas para detectar ataques benignos e baseados em MQTT. Um resultado interessante
€ que a precisdo aumentou de 72% para features baseadas em pacotes, enquanto que para
o fluxo bidirecional e unidirecional ficou em torno de 99%.

Também, existem propostas onde os datasets sdo construidos com acesso mais re-
strito e com intuito de validar solu¢gdes propostas. Por exemplo, em [Hussain et al. 2021]
os autores propdem uma estrutura para detectar ataques maliciosos em ambientes as-
sociados a saude e IoT. A ferramenta loT-Flock foi utilizada para gerar dataset. Essa
ferramenta envolve dispositivos 10T e € capaz de gerar trafegos normais e de ataques.
Além disso, ela é capaz de gerar os ataques mais recentes e especificos para os protocolos
MQTT e CoAP: MQTT DDoS, MQTT publish flood, brute force, SlowITE, além de su-
portar os ataques MQTT Authentication Bypass Attack, MQTT Packet Crafting Attack e
CoAP Replay Attack. O dataset contem 10 features, sendo que 50% delas sdo especificas
do protocolo MQTT. Ainda, para avaliar o desempenho do dataset, os autores utilizaram
seis algoritmos de classificacao de ML. Dentre os algoritmos avaliados, o Random Forest
obteve o melhor desempenho na deteccdo de trafego normal e malicioso, apresentando
99% de precisdo, de recall, de acuricia e para F1-Score.

7.5.3. Sistemas Ciber-Fisicos e Redes Industriais

Em um Sistema Ciber-Fisico, do inglés, Cyber-Physical System (CPS), os objetos fisicos
sdo equipados com dispositivos que possuem recursos de sensoriamento, atua¢do, com-
putacdo e comunicacdo. Tais dispositivos coletam dados da camada de percepcdo e os

12Dispom’vel em: https://www.kaggle.com/cnrieiit/mgttset

13Dispom’vel em: https://ieee-dataport.org/open—-access/
mgtt-internet-things—-intrusion-detection-dataset

“Disponivel em: https://github.com/AbertayMachineLearningGroup/MQTT_ML
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transmitem para a camada de aplicacdo, onde os centros de controle tratam dos processos
fisicos. A camada de aplicacio contém aplicacOes especializadas para tarefas como como
monitoramento, andlise de dados e aplicacdes de usudrio final [Quincozes et al. 2021a].
A arquitetura CPS tradicional de trés camadas € apresentada na Figura 7.12. Protocolos
como 0 MQTT e CoAP podem ser empregados para a transmissao de informacdes através
das camadas representadas nessa figura.
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Figura 7.12. Arquitetura de CPSs (Adaptado de [Quincozes et al. 2021a] e
[Santos et al. 2016]).

A camada de percepgao € a principal novidade do CPS em relacdo aos sistemas de
informacao tradicionais. Ele contém dispositivos heterogéneos que coletam informagdes
do mundo fisico (e.g., sensores e tags RFID), identificam certos eventos para responder
e atuar de acordo com os mesmos. Esses dispositivos geralmente t€ém recursos limita-
dos, incluindo a quantidade de memdria, capacidade de processamento e fonte de ener-
gia [Quincozes et al. 2021a].

Os mundos fisico e cibernético podem ser conectados por meio de tecnologias de
rede com ou sem infraestrutura, como Wi-Fi, 3G / 4G / 5G, Bluetooth e Zigbee. Portanto,
a camada de transmissao também envolve tecnologias e protocolos de comunicagdo hete-
rogéneos. Esse € um dos principais motivos que leva a adog¢do de protocolos padronizados
como o MQTT [Quincozes et al. 2021a].

Na camada de aplicacdo, € possivel o controle, 0 monitoramento e 0 uso persona-
lizado de dados do mundo fisico no mundo cibernético. Existem vérias aplicacdes CPS
com caracteristicas diferentes:

* Smart Grids adicionam monitoramento, controle e comunica¢do avancados a rede
de energia elétrica. Eles permitem o uso eficiente de energia para consumidores,
geradores e distribuidores [Quincozes et al. 2021a].
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* Veiculos Inteligentes comunicam-se entre si através do que pode ser chamado de
CPS Veicular (VCPS). Os VCPSs podem ser utilizados para aumentar a eficién-
cia energética e a capacidade rodovidria, por exemplo, usando uma metodologia
baseada em pelotdo [Jia et al. 2016], na qual os veiculos em um grupo decidem
cooperativamente sobre o comportamento de direcao [Quincozes et al. 2021a].

* Automacdo Industrial ¢ uma tendéncia que se tornou altamente prevalente e afeta
os sistemas industriais modernos. A cooperagdo entre dispositivos distribuidos e
software de controle torna os sistemas de producao mais adaptaveis, versateis, es-
caldveis e responsivos. Com a capacidade de reagir em tempo real, os CPSs Indus-
triais (ICPS) sdao fundamentais no conceito da Industria 4.0 [Leitdo et al. 2016].

* Aplicacoes na Satide, onde encontram-se os Health-CPSs (HCPSs) lidam com
grandes quantidades de dados complexos de satude. Portanto, HCPSs devem garan-
tir ndo apenas a interoperabilidade usando MQTT e CoAP, mas também devem
atingir os requisitos de seguranca, como privacidade, disponibilidade, autentici-
dade e integridade [Y. Zhang et al. 2017].

Os impactos dos sistemas ciber-fisicos sdo visiveis na vida cotidiana, principal-
mente em dreas como elétrica, gds natural, distribui¢cdo de petréleo, eletrodomésticos,
sistemas de sadde e transporte, dentre outros [Humayed et al. 2017]. Na inddstria, os
CPS permitem que as informacdes do espago fisico sejam monitoradas e sincronizadas
com o espago computacional cibernético. As andlises avancadas das informagdes dao
margem para as maquinas em rede trabalharem de forma colaborativa e eficiente, gerando
uma transformac¢ao na inddstria de manufatura para a Industria 4.0 [Lee et al. 2015].

Grande parte dos sistemas ciber-fisicos e redes industriais adotam protocolos da
camada de aplicacdo da IoT, como o0 MQTT e CoAP, para prover interoperabilidade na
comunicagao. Tais adog¢des se ddo pelas caracteristicas dos mesmos: sdo protocolos aber-
tos, simples e leves [Kirchhof et al. 2020]. Ademais, com a versao adaptada do MQTT,
o MQTT-SN, existe a possibilidade de determinado dispositivo permanecer inativo por
certo periodo de tempo [Quincozes et al. 2019]. Por isso, torna-se uma 6tima opg¢ao para
a economia de energia em redes industriais.

A Industria 4.0 refere-se a quarta geragcdo da industria, que envolve a combinacao
de diversas tecnologias digitais e visa melhorar a produtividade de tecnologias de fabri-
cacdo através da coleta e andlise de dados em tempo real. Ja € comum a projecdo de
plataformas para produtos e sistemas inteligentes com suporte aos protocolos da camada
da aplicacao da IoT [Aheleroff et al. 2020], como o MQTT. A Figura 7.13 ilustra a hie-
rarquia entre a [oT, IIoT e Indistria 4.0 [Aazam et al. 2018].

7.5.4. Paradigmas computacionais

Os paradigmas computacionais em loT sdo utilizados para entregar poder computacional
sob demanda para diferentes partes da rede. Desse modo, paradigmas computacionais em
IoT de Computacdo em Nuvem, Computagdo de Neblina e Computacdo de Borda, ou,
em inglés, respectivamente, Cloud Computing, Fog Computing e Edge Computing sao
considerados [Mazon-Olivo and Pan 2021] [Prokhorenko and Babar 2020]. Tais paradig-
mas estdo associados a IoT a fim de prover recursos, como poder de processamento e
armazenamento, tendo em vista o grande volume de dados gerados pelos dispositivos de
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sensoriamento. Embora ndo sejam propriamente uma novidade, tais paradigmas sdo de
extrema importancia para as solucdes que envolvam IoT [Mazon-Olivo and Pan 2021].

* Cloud Computing. Trata da disponibilizacio de servigos para empresas. Os principais
servigcos sdo processamento e armazenamento de dados em servidores, ou datacenters,
que sdo acessiveis pela Internet. Esses servigos tendem a diminuir os custos e aumentar
a flexibilidade das empresas [Prokhorenko and Babar 2020].

* Fog Computing. Trata-se da juncdo das solu¢des em nuvem e borda. O objetivo é
promover uma arquitetura descentralizada, de modo em que as aplicacdes e o geren-
ciamento fossem distribuidos de forma inteligente entre a fonte de dados e a nuvem
[Prokhorenko and Babar 2020]. Também, a fog computing vem sendo uma grande
aposta para a Industria 4.0 [Peralta et al. 2017] [Aazam et al. 2018].

* Edge Computing. Seu objetivo é semelhante ao da computacdo em nuvem. A principal
diferenca € que todo o processamento de dados acontece proximo dos dispositivos 10T,
ou seja, na borda da rede onde eles se encontram. Dentre os principais beneficios,
destacam-se a reducdo de banda e laténcia [Prokhorenko and Babar 2020].

A Figura 7.14 ilustra cada um dos paradigmas. Primeiramente, observa-se que
a Cloud Computing é composta por milhares de data centers. As caracteristicas deste
paradigma consistem na centralizacdo da légica do negdcio, suporte a operacdo com big
data, visualizagdo e andlise de dados, alta capacidade de computacdo, dentre outras. A
computacdo em nuvem opera sobre uma arquitetura centralizada. Em contraste com a
cloud computing, o proximo paradigma, fog computing, € composto por milhdes de micro
data centers. Dentre as caracteristicas deste paradigma, destacam-se a possibilidade de
andlise de dados, processamento e armazenamento temporal, resposta de controle e con-
trole em tempo real. Este paradigma baseia-se em uma arquitetura distribuida de fogs.
O dltimo paradigma ilustrado na Figura 7.14, € o edge computing. Ele é composto por
bilhdes de dispositivos da 10T, como sensores e termostatos. Ressalta-se que a edge com-
puting abrange sistemas embarcados, micro armazenamento, processamento em tempo
real e andlises de dados seguindo solug¢des da inteligéncia artificial e machine-learning.
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Da mesma forma que a fog computing, esse paradigma opera com uma arquitetura dis-
tribuida [Mazon-Olivo and Pan 2021].
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Figura 7.14. Os paradigmas computacionais Cloud, Fog e Edge Computing.
Adaptado de [Mazon-Olivo and Pan 2021].

7.5.5. Interfaces do Usuario para IoT

Tais interfaces permitem gerenciar (i.e., controlar, visualizar e analisar) dados de dispos-
itivos da IoT em tempo real. A conexdo dos dispositivos € feita por meio de protocolos
da IoT, como o MQTT e o CoAP. Essas interfaces combinam caracteristicas como escal-
abilidade, tolerincia a falhas e desempenho. Existem intimeras plataformas gratuitas e de
c6digo aberto, como Bevywise'>, ThingsBoard'® e IoTgo"”.

A Bevywise € uma plataforma que permite implantar aplicacdes IoT industriais e
comerciais para coletar, analisar e visualizar dados histéricos em tempo real. Ela disponi-
biliza uma API REST para facilitar a construcao de aplicacdes mdveis aos clientes. A

SDisponivel em: https://www.bevywise.com/iot-dashboard/
1®Disponivel em: https://thingsboard.io/
"Disponivel em: https://github.com/itead/IoTgo
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plataforma implementa servidores e brokers MQTT e integra funcionalidades de apren-
dizado de mdquina. A Bevywise apresenta solucOes interessantes para a industria 4.0,
como 0 monitoramento e gerenciamento de produgdo, além de solucdes futuristicas cus-
tomizadas para alcancar maior produtividade!®. Os principais produtos ofertados pela
Bevywise sdo: MQTT Broker, Hosted MQTT Broker, 10T Platform, 10T Simulator,
IoT Dashboard, MQTT Gateway, L4Server - TCP/UDP e IoT Education Pack'®. A
Figura 7.15 ilustra um exemplo do painel de monitoramento de produgdo em tempo real
da plataforma.
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Figura 7.15. Painel de Monitoramento de Producao da Plataforma Bevywise. Re-
tirado de [Bevywise 2021].

A ThingsBoard é uma plataforma IoT de cédigo aberto para coleta de dados,
processamento, visualizacdo e gerenciamento de dispositivos. Os dispositivos adotam os
protocolos da camada de aplicag¢do da [oT, como o MQTT, CoAP e HTTP para prover
conexao. A plataforma oferece suporte a implantacdes na nuvem e local, além de per-
mitir a construg@o de clusters para obter o maximo de escalabilidade, tolerancia a falhas
e desempenho com a implementacio da arquitetura de microsservigos. Outra caracteris-
tica dessa plataforma consiste na possibilidade de originar painéis para visualizar dados e
controlar remotamente dispositivos da [oT em tempo real. Para isso, a plataforma disponi-
biliza mais de 30 widgets personalizaveis. A ferramenta fornece suporte para aplicagdes
no contexto de energia inteligente (i.e., smart energy), agricultura inteligente (i.e., smart
Sfarming), medicOes inteligentes (i.e., smart metering) e rastreamento de frota (i.e., fleet
tracking)®®. A Figura 7.16 ilustra o painel de monitoramento para agricultura inteligente.

Assim como ThingsBoard, a IoTgo ¢ uma plataforma de c6digo aberto que per-
mite que qualquer pessoa implemente o seu proprio servico de nuvem. Segundo os au-
tores, a plataforma foi projetada para ser aberta, gratuita, simples e de fécil utilizacao.

8Disponivel em: https://www.bevywise.com/industry-4-0/solutions/
Disponivel em: https://www.bevywise.com/
2ODisponivel em: https://github.com/thingsboard/thingsboard
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Figura 7.16. Painél de Controle Agricola Inteligente da Plataforma ThingsBoard.
Retirado de [ThingsBoard 2021].

A documentacio oficial?! apresenta as informacdes necessarias para instalacdo, configu-

racdo e execugdo da IoTgo, além de uma biblioteca com a relagcdo de dispositivos com-
pativeis. A plataforma fornece suporte as interfaces mobile, web e desktop. Além disso,
ela disponibiliza uma API que, quando integrada as interfaces, permite que os clientes
controlem os dispositivos. A plataforma fornece suporte aos protocolos HTTP e Web-
Socket. No entanto, os criadores recomendam a ado¢do do WebSocket devido as carac-
teristicas: permite o envio da atualizacao do status do dispositivo tanto para o dispositivo
real quanto para os clientes do proprietario do dispositivo.

7.6. Conclusao

Neste minicurso, os fundamentos da IoT foram apresentados, desde a fundamentacao his-
tdrica, arquitetura, sistemas operacionais, dispositivos, arquiteturas de aplicacdo de rede
e, com maior €nfase, a sua camada de aplicacdo. Protocolos dessa camada como XMPP,
DDS e HTTP REST, CoAP e MQTT foram apresentados, sendo os dois ultimos alvo
de maior destaque. Realizou-se demonstra¢io pratica que consistiu na implementagcao
de um protétipo de aplicativo em Android que instincia clientes MQTT e CoAP através
das bibliotecas HiveMQ [HiveMQ 2012] e CoapBlaster [CoapBlaster 2018]. O protétipo
de aplicativo estd disponibilizado publicamente pelos autores deste manuscrito®?. A im-
plementacdo contou com dois cendrios: (i) Broker MQTT e Servidor CoAP acessados
em servidores publicamente disponiveis na Internet; e (ii) Broker MQTT instalado na
plataforma Raspberry Pi acessado através do protétipo em ambiente de rede local. No
segundo cendrio, demonstra-se os comandos para instalacao e uso do Broker MQTT.

Adicionalmente, assuntos relevantes que indicam tendéncias de estudo na IoT e

IDisponivel em: https://github.com/itead/IoTgo
2Disponivel em: https://github.com/sequincozes/ERSI-RJ.git
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nos protocolos da camada de aplicagdo foram apresentados. O primeiro deles consiste
na seguranc¢a da informacdo, onde foi indicada a clara necessidade de mecanismos cus-
tomizados para rodar em dispositivos da IoT. Um segundo assunto trata-se do aprendizado
de méaquina, que vem sendo uma alternativa promissora para detectar ataques maliciosos
nos protocolos da camada de aplicacao da IoT. Particularmente, percebe-se forte tendéncia
na construcdo de datasets especializados para o estudo de protocolos da camada de apli-
cacdo. O terceiro refere-se aos sistemas ciber-fisicos e redes industriais, que estdo cada
vez mais presentes em aplicacdes como smart grids, veiculos inteligentes, automacgao in-
dustrial e sadde. Outro assunto tratado consiste nos paradigmas computacionais cloud,
fog e edge computing, utilizados para entregar poder computacional sob demanda para
diferentes partes da rede. Nota-se, que € uma tendéncia crescente a integracdo de IoT
com tais paradigmas computacionais a fim de melhorar, por exemplo, o tempo de resposta
das aplicacdes, capacidade de armazenamento e processamento. Por fim, as interfaces do
usudrio para [oT foram apresentadas. Elas permitem controlar, visualizar e analisar dados
de dispositivos e tém papel importante uma vez que apresentam os dados oriundos dos
dispositivos [oT ao usudrio, suportando o uso de protocolos da camada de aplicagdo.

Espera-se que este documento possa auxiliar no processo de tomada de decisao
por parte de desenvolvedores e analistas na implantacao de novas aplicagcdes loT. Para
tanto, buscou-se trazer a luz os fundamentos de 10T, bem como os protocolos mais re-
comendados que operam em nivel de camada de aplicacdo e suas caracteristicas. Através
da implementacdo prética, espera-se motivar novos usudrios e desenvolvedores que estao
entrando nesta drea. Por fim, acredita-se que a discussao envolvendo assuntos e tendén-
cias possa nortear os proximos passos daqueles que buscam ingressar, ou até mesmo os ja
iniciados, na tematica tratada neste minicurso.
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