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Prefacio

A Escola Regional de Sistemas de Informacgdo do estado do Rio de Janeiro (ERSI-RJ) é um evento que
retine profissionais, professores e estudantes interessados em aprender e discutir problemas, solucdes e
conceitos relacionados a Sistemas de Informacdo. Os minicursos sdo atividades de curta duragdo
(quatro horas) que fazem parte da programacdo da ERSI-RJ. Eles abordam temas relacionados a
Sistemas de Informacdo com objetivo de proporcionar ao publico da escola um ambiente de
aprendizagem e de discussdo de tendéncias e desafios na drea de Sistemas de Informacao.

E o primeiro ano da escola apés a pandemia do novo coronavirus que levou ao cancelamento do
evento em 2020. Este ano (2021), foram selecionados seis minicursos entre as propostas recebidas.
Além desses, mais duas propostas foram aceitas para serem publicadas como capitulos deste livro. A
selecdo foi realizada por um comité de avaliadores. Todos professores e profissionais de Sistemas de
Informacgdo. Os critérios de selecdo das propostas foram: relevancia para o evento, expectativa de
publico, atualidade e contetido.

Os capitulos deste livro abordam: os conceitos e formas de deteccdo das fake news nos meios
digitais de divulgacdo de noticias; uma linguagem de modelagem organizacional que trata o tema de
estratégia e alinhamento de recursos humanos baseado em competéncias; o uso de linguagem simples
como suporte a transparéncia e ao desenvolvimento das melhores préticas para transformacao digital; o
gerenciamento de dados praticado no ambito do jornalismo de dados; a introducdo a projetos de jogos
com fins educacionais que inclui um canvas destinado ao Design de Jogos Educacionais End6genos, o
qual integra contetidos e regras; os conceitos, definicdes, aplicacdes e pesquisa de Etica em Sistemas de
Informacdo; os principais protocolos da camada de aplicagdo da Internet das Coisas (do inglés, Internet
of Things) com uma é&énfase pratica nos protocolos CoAP e MQTT; e um exemplo de aplicagdao da
linguagem R em bases de dados sobre COVID-19 e transporte publico na cidade do Rio de Janeiro
correlacionando os dados, reduzindo tendéncias e sazonalidades.

Acreditamos que este material serd util em aulas de Sistemas de Informacgdo; em discussdes sobre
novas abordagens de pesquisa suportando trabalhos atuais e futuros; e para apoiar a pratica profissional.
Parabenizamos e agradecemos aos autores dos capitulos. Agradecemos também ao Comité de Selecao
de Propostas pela dedicacdo e eficiéncia; ao Comité Editorial pelo empenho; e a CESI (Comissao
Especial de Sistemas de Informacdo) da SBC (Sociedade Brasileira de Computacdo) pelo apoio para
publicacdo deste livro. Por fim, agradecemos ao aluno da graduacdo em Sistemas de Informagdo da
Universidade Federal Rural do Rio de Janeiro Matheus Nunes Ritton pela capa do livro. Este € a sua
segunda colaboragdo com as capas do livros de minicurso da ERSI-R]J.

Tiago Cruz de Franca (UFRRJ)
Coordenador de Minicurso da ERSI-RJ 2021
Tadeu Moreira de Classe (UNIRIO)
Coordenador Geral da ERSI-RJ 2021
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Capitulo

1

Q(t)mbate Automatico as Fake News nos Meios Di-
gitais

Paulo Marcio Souza Freire, Argus Antonio Barbosa Cavalcante, Ronaldo Ri-
beiro Goldschmidt

Abstract

Combating Fake News (i.e., false news intentionally spread) is not a recent problem.
However, its complexity has increased mainly due to the growth of volume and speed
of news dissemination provided by the digital media of news distribution (e.g.: social
networks, online newspaper, etc). In this scenario, computational approaches are beco-
ming essential devices to combat this type of news. Thus, this chapter presents a study
about the main computational approaches to combat Fake News, besides some comments
on related areas and recent research on this theme.

Resumo

O problema de combater Fake News (isto é, noticias falsas veiculadas de forma intenci-
onal) ndo é recente. Contudo, sua complexidade vem aumentando em funcdo do cresci-
mento do volume e da velocidade de divulgacdo de noticias proporcionado pelos meios
digitais de divulgacdo de noticias (por exemplo, redes sociais, jornais on-line, etc.). Di-
ante deste cendrio, abordagens computacionais que possam auxiliar no combate deste
tipo de noticia estdo se tornando cada vez mais necessdrias. Assim sendo, o presente
capitulo apresenta um estudo sobre as principais abordagens computacionais de com-
bate as Fake News, além de comentar sobre dreas e pesquisas atuais relacionadas a este
tema.

1.1. Introducao

O consumo de noticias on-line vem aumentando a cada dia [Vosoughi et al. 2017]. Dentre
as razOes para este crescimento pode-se destacar o facil acesso e o baixo custo proporci-
onado pelos meios digitais de divulgacao de noticias (MDDN), compostos, basicamente,
pelas midias virtuais (por exemplo, jornais on-line), redes sociais e aplicativos de troca de
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mensagens) [Souza Freire et al. 2021]. A divulgacdo de uma noticia em um meio digital
estd relacionada com dois eventos (isto é, publicacdo e propagacdo) [Shu et al. 2017]. A
publicagdo corresponde ao evento no qual a noticia € disponibilizada pela primeira vez em
um meio digital. Por outro lado, toda e qualquer reacdo ocorrida apds a publicacdo (por
exemplo, um comentario ou compartilhamento) corresponde a um evento de engajamento
e, consequentemente, de propagagdo da noticia.

Apesar de seus beneficios, alguns MDDN, tais como as redes sociais, permitem
que qualquer pessoa, independentemente de sua credibilidade, divulgue noticias com in-
tenso poder de propagacdo [Shu et al. 2017, Wang et al. 2018a]. Tal permissividade am-
plificou a disseminacdo de Fake News, um tipo particular de noticia falsa cuja divul-
gacdo acontece de forma proposital [Freire and Goldschmidt 2019, Conroy et al. 2015,
Zhang et al. 2018]. A proliferacdo de Fake News, geralmente, afeta ndo apenas a integri-
dade jornalistica, mas também perturba as dreas social, politica, econdmica, cultural, as-
sim como da sadde e seguranca [Mejova and Kalimeri 2020, Mustafaraj and Metaxas 2017,
Wang 2017].

Como exemplo do poder de influéncia desse tipo de noticia, pode ser destacado
que nos trés meses finais das elei¢des presidenciais americanas, realizadas em 2016, as
noticias falsas publicadas na rede social Facebook, que favoreceram qualquer um dos dois
candidatos, foram compartilhadas 37 milhdes de vezes [Farajtabar et al. 2017]. Ademais,
casos relacionados as Fake News nao se limitam aos EUA. Conforme divulgado pela
BBC News!, apods noticias falsas terem, supostamente, levado a linchamentos em 2018
na India, o WhatsApp anunciou um limitador para a quantidade de encaminhamentos de
mensagem. Infelizmente, o Brasil também apresenta acontecimentos vinculados as Fake
News. Segundo matéria divulgada pelo jornal on-line GI?, uma dona de casa, de 33
anos, morreu dois dias apds ter sido espancada por dezenas de moradores do municipio
de Guaruj4, no litoral de Sdo Paulo. De acordo com essa matéria, ela foi agredida a partir
de uma noticia falsa, divulgada por uma rede social, que afirmava que a dona de casa
sequestrava criangas para utiliza-las em rituais de magia negra.

Além disso, as Fake News também podem trazer riscos a Seguranca Nacional, haja
vista a possibilidade de que noticias intencionalmente falsas consigam interferir nas ativi-
dades tanto da Inteligéncia quanto da Contrainteligéncia. Ressalte-se que tais atividades
sdo consideradas fundamentais e indispensdveis a seguranca dos Estados, da sociedade e
das institui¢des nacionais®. Portanto, hia um apelo urgente para desenvolver estratégias
efetivas para combater o impacto desse tipo de noticia falsa, ndo s6 no ambito civil como
também no militar, especificamente no que tange a Defesa Cibernética.

Como um tultimo e atual exemplo do poder de influéncia das Fake News, pode-se
destacar o caso da pandemia de COVID-19 (Coronavirus Disease-19), causada pelo pato-
geno SARS-Cov-2 e que ja matou milhares de pessoas no ano de 2020 ao redor do mundo?,
onde inimeras Fake News tém sido divulgadas em MDDN [Mejova and Kalimeri 2020].
Estas divulgacgdes t€m dificultado de forma significativa o esclarecimento da populacio

'BBC News - https://www.bbc.com

2G1 - https://http://g1.globo.com

3 Agéncia Brasileira de Inteligéncia. http://www.abin.gov.br/atividadeinteligencia/inteligenciaecontrainteligencia/
4www.who.int/emergencies/diseases/novel-coronavirus-2019
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sobre a dissemina¢do da pandemia e sobre as devidas medidas de enfrentamento da do-
enca a serem adotadas a cada instante.

Devido aos impactos das Fake News disponibilizadas em MDDN, diferentes seg-
mentos da sociedade tém pesquisado como combaté-las [Zhou et al. 2019, UNESCO 2019,
Flintham et al. 2018, Wang et al. 2018a, Campan et al. 2017, Kshetri and Voas 2017].
Como consequéncia, algumas acdes mitigadoras estdo sendo potencializadas, onde € pos-
sivel enfatizar a criacdo de legislacdo punitiva’, os servicos de checagem de fatos (por
exemplo, AosFatos®), as iniciativas educacionais presentes na alfabetizacdo midiatica
[UNESCO 2016] (ex: Jogos Educacionais Digitais - JED que buscam capacitar pessoas
para avaliar criticamente a veracidade das noticias [Passos et al. 2020, Passos et al. 2021])
e o emprego de abordagens computacionais nos MDDN [Freire and Goldschmidt 2020].

Dentre as agdes mitigadoras, o emprego de abordagens computacionais vem se
destacando devido a sua maior velocidade de atuagcdo [Ruchansky et al. 2017]. Uma agao
rdpida se faz necessdria, pois o espalhamento das Fake News se apresenta como um pro-
blema ndo trivial, tanto pelo volume de publicacdes quanto pela velocidade das suas res-
pectivas propagagoes [Shu et al. 2017].

As abordagens computacionais utilizadas no combate automdtico as Fake News
nos MDDN, conforme proposto por [Freire and Goldschmidt 2020], podem possuir duas
funcionalidades: Deteccdo e Intervengdo. Simplificadamente, enquanto a detec¢do pro-
cura identificar se uma noticia € intencionalmente falsa, a intervengao busca mitigar os
efeitos da divulgacdo (publicagdo/propagagdo) dessa noticia em um determinado meio
digital de divulgacdo de noticias.

Baseado nesta necessidade computacional, o presente capitulo prové uma intro-
ducdo ao referido combate através da seguinte estrutura: a Secao 1.2 apresenta diferentes
defini¢cdes para o termo Fake News, assim como aborda o comportamento disseminativo
deste tipo de noticia nos MDDN e conceituacdes sobre Verdade. Um levantamento sobre
os trabalhos relacionados € realizado na Se¢do 1.3. Por fim, na Secao 1.4, sao abordados
os problemas em aberto.

1.2. Fundamentos

Apesar da histdrica existéncia de noticias fraudulentas em nossa sociedade, a utilizagao
do termo Fake News € relativamente recente. Desta forma, se faz necessaria a carac-
terizagdo das diferentes defini¢des para Fake News, assim como o seu comportamento
disseminativo e algumas das conceituagdes sobre Verdade.

1.2.1. Caracterizacao de Fake News

Apesar da originalidade da expressdo, as Fake News ndo surgiram com o uso dos MDDN.
Haja vista que, mesmo com as midias tradicionais, ja existiam pessoas que, por dife-
rentes razdes, divulgavam noticias falsas de forma proposital [Golbeck et al. 2018]. In-
dependente do surgimento, devido a contemporaneidade do termo Fake News, surgiram

Shttps://www12.senado.leg.br/noticias/materias/2020/06/02/nova-versao-de-lei-contra-fake-news-tera-
restricoes-a-contas-anonimas-e-mais-poder-a-denuncias-de-usuarios
®https://www.aosfatos.org/
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diferentes definicdes, as quais podem ser organizadas em dois grupos.

O primeiro grupo considera que o aspecto proposital é fundamental, pois define
as Fake News como publicagdes intencionais e verificadamente falsas [Conroy et al. 2015,
Reis et al. 2019, Zhou et al. 2019, Campan et al. 2017, Wang et al. 2018a, Shu et al. 2017,
Zhou and Zafarani 2018, Flintham et al. 2018, Mustafaraj and Metaxas 2017]. Assim, para
esse grupo, nao basta a noticia ser falsa para ser caracterizada como Fake News, é também
preciso ter sido divulgada intencionalmente. Para enfatizar a diferenca entre uma noticia
falsa e uma intencionalmente falsa, pode-se utilizar dois termos denominados misinfor-
mation e disinformation [Golbeck et al. 2018, Campan et al. 2017]. Enquanto misinfor-
mation corresponde as noticias falsas divulgadas pela falta da informacao verdadeira, a
disinformation diz respeito as noticias falsas divulgadas com algum propdsito. Com base
nessas correspondéncias, para o primeiro grupo, € possivel caracterizar Fake News como
sendo uma disinformation [Kshetri and Voas 2017]. Cabe ressaltar que, apesar de per-
tencente ao primeiro grupo, o trabalho [Zhou and Zafarani 2018] € ainda mais especifico
em sua defini¢do, pois s6 considera Fake News quando a noticia intencionalmente falsa é
divulgada por uma agéncia de noticias.

Ademais, ainda de acordo com esse primeiro grupo, existem outros campos de
estudo que, apesar de ndo se enquadrarem na drea de Fake News, apresentam uma relacao
com o combate as noticias intencionalmente falsas. Alguns desses campos se encontram
descritos abaixo:

* Classificagdo de Rumores (Rumor Classification) - Rumor € uma informacio em
circulagdo cuja veracidade ndo foi verificada no momento da publica¢cdo. Um rumor
pode ser classificado como verdadeiro, falso ou ainda ndo verificado [Ma et al. 2015,
Shu et al. 2017, Liu and Xu 2016, Vosoughi et al. 2017]. Portanto, uma Noticia
ndo verificada antes da publicacdo € um Rumor, que pode ser caracterizado como
Fake News a partir do momento que seja identificado como falso e intencional. A
tarefa mais relacionada com o combate as Fake News € a classificagcdo da veracidade
dos rumores;

* Descoberta da Verdade (Truth Discovery) - é a descoberta da verdade de fatos
conflitantes entre diferentes fontes [Shu et al. 2017, Li et al. 2015]. Assim, uma
mesma Noticia pode conter afirmagdes diferentes (isto €, distintas opinides), onde
as intencionalmente falsas podem ser caracterizadas como Fake News. Assim, o
combate as Fake News pode se beneficiar da Descoberta da Verdade para determi-
nar a veracidade das afirmagdes;

* Deteccao de Iscas de Cliques (Clickbait Detection) — procura identificar, nas pagi-
nas Web, as chamadas iscas de cliques que, praticamente, forcam o usudrio a sele-
cionar a opcao apresentada. Nesse caso, o corpo do texto (bodytext) dos artigos €,
frequentemente, pobre em relagdo ao seu cabecalho (headline). Essa discrepancia
pode ser encontrada ndo s6 em Clickbait, como também em Fake News. Sendo as-
sim, o Clickbait pode ser usado como um indicador de Fake News [Shu et al. 2017];

* Deteccao de Bots (Bot Detection) — procura identificar o envio automatico de infor-
macoes nas redes sociais por meio de robds [Braz and Goldschmidt 2017]. Esses
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envios podem potencializar tanto a publicacdo quanto a respectiva propagacao da
Fake News [Wang et al. 2018a, Nasim et al. 2018, Ferrara et al. 2016];

* Checagem de fatos (Fact Checking) - sao Websites ou Frameworks responsaveis
pela verificacdo, normalmente realizada com a ajuda de especialistas, da veraci-
dade de fatos divulgados em MDDN [Ciampaglia et al. 2015, Vo and Lee 2018,
Sethi 2017, Ruchansky et al. 2017]. Inclusive, existem abordagens voltadas para
a selecdo automatica de noticias a serem enviadas para a referida checagem de fa-
tos [Kim et al. 2018, Tschiatschek et al. 2018]. A verificacdao da verdade dos fatos
pode ser utilizada na tarefa de detec¢ao de FakeNews [Cazalens et al. 2018], assim
como na criagdo de datasets [da Silva et al. 2020];

 Sistemas de Reputagdo (Reputation System) - sdo sistemas que buscam determinar
o nivel de confianca em MDDN baseados na obtencao de graus de reputagdo dos
usudrios [Vavilis et al. 2014, Hendrikx et al. 2015, Seo J. 2013, Deng et al. 2014,
Sherchan et al. 2013]. A determinacdo de graus de reputacdo pode ser utilizada
na tarefa de identificacdo das Fake News.

O segundo grupo, entretanto, tem uma definicdo mais genérica. Para esse seg-
mento, as Fake News sdo todas as noticias falsas, independente da sua natureza intenci-
onal [Sharma et al. 2019, Castelo et al. 2019, Ajao et al. 2019]. Inclusive, consideram-se
como Fake News outros tipos de noticia, como, por exemplo, Rumor.

Este trabalho adota a definicdo do primeiro grupo. Consequentemente, considera
Fake News como sendo uma noticia intencionalmente falsa. A principal razdo da escolha
€ que uma noticia propositalmente divulgada tende a ser mais bem elaborada, podendo
causar mais maleficios aos usudrios.

1.2.2. Comportamento Disseminativo

A disseminacdo e, consequente, divulgacdo de uma noticia se inicia pela sua publicagdo e
provavel propagacao (Efeito de Camara de Eco) [Shu et al. 2017]. Dessa forma, € impor-
tante destacar o momento no qual uma noticia pode ser caracterizada como Fake News.
Basicamente, uma noticia intencionalmente falsa pode surgir de trés formas. A primeira
¢ quando a Fake News € iniciada (publicada) em uma midia virtual, podendo, posterior-
mente, ser republicada em uma rede social ou em um aplicativo de troca de mensagens.
Na segunda forma, esse tipo de noticia € iniciada (publicada) diretamente na rede social
ou em um aplicativo de troca de mensagens. Independente de ter surgido ou nio na rede
social ou em um aplicativo de troca de mensagens, a partir da sua chegada, essa noti-
cia pode ser potencializada pela sua propagacdo. A terceira é quando uma noticia nao
fake € publicada, porém se torna fake, a partir do seu espalhamento, de acordo com as
contribui¢des intencionalmente falsas feitas durante a sua propagacao.

Independente do momento de criagdo, a recente proliferacdo de noticias falsas
e mal-intencionadas nos MDDN, em especial nas redes sociais, tem sido uma fonte de
preocupacdo generalizada. Essa apreensdo se deve pelo seu poder de espalhamento e,
consequente, influéncia na sociedade [Flintham et al. 2018]. As razdes que potencializam
a divulgacdo das Fake News nos MDDN podem ser divididas em quatro categorias. A
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primeira tem relacdo com poder de influéncia ocasionado pelos fatores inerentes ao ser
humano, dentre eles podemos destacar que as pessoas [Shu et al. 2017]:

* Preferem receber informacdes que confirmem as suas opinides sem, necessaria-
mente, verificarem a veracidade da noticia;

* Tendem a aceitar as informagdes ndo pela andlise da verdade, mas pela relacdo de
ganhos e perdas que a noticia pode trazer para elas;

* Tendem a avaliar as informag¢des sem a busca da veracidade, pois acabam acompa-
nhando a aceitagcdo dos outros.

A segunda categoria € a caréncia de legislacao punitiva, uma das alegacdes para tal
fato € que as referidas leis poderiam cercear a liberdade de expressdo. A terceira categoria
estd vinculada ao potencial ganho financeiro com a divulgaciao de determinadas noticias
nos MDDN [Kshetri and Voas 2017]. J4 a quarta categoria advém da facilidade de criacao
de contas nas redes sociais [Conroy et al. 2015]. Um aspecto importante inerente a essa
facilidade € a cria¢do de contas digitais maliciosas por meio de divulgadores de natureza
humana e/ou computacional [Shu et al. 2017]. Esses divulgadores subdividem-se em:

* Bot - rob0s responsaveis por divulgar Fake News;
* Humano - pessoas (trolls) intencionadas em disseminar Fake News;

* Cyborg - mecanismos hibridos (Bot/Humano) que divulgam Fake News.

Ainda se tratando da facilidade de divulgacdo de noticias intencionalmente falsas
nas redes sociais, uma das formas mais simples de criar uma Fake News € se infiltrar
em uma comunidade de pessoas engajadas em discutir um determinado assunto. Para
tanto, segundo [Mustafaraj and Metaxas 2017], devem ser realizados os seguintes passos
para divulgacdo de Fake News: Criar um dominio falso (website), criar contas anonimas,
identificar comunidades e usudrios interessados em um determinado assunto, contaminar
esses usudrios com a noticia falsa e, finalmente, incentivar a discussio para que a Fake
News seja espalhada.

1.2.3. Conceituacoes sobre Verdade

Conforme introduzido neste trabalho, os dois grupos que definem Fake News convergem
ao considerd-las como falsas. Diante disto, torna-se importante procurar conceituar o que
¢ Verdade.

Essa conceituacdo sobre Verdade de uma afirmacdo é ampla, podendo-se desta-
car a existéncia de diferentes concepcoes filosoficas sobre a natureza do conhecimento
verdadeiro. Inclusive, tal amplitude pode ser caracterizada pelas concepcdes ceticista e
relativista. A primeira concepgao, na sua forma cléssica (ou ceticismo pirrdnico) defende
uma postura suspensiva, haja vista que a multiplicidade de explicacdes acerca de uma
mesma afirmacao constitui, por si s0, razdo suficiente para nada se afirmar de forma ab-
soluta [Empirico 1997]. A segunda concepg¢do, baseada no relativismo absoluto, aceita
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diferentes verdades para uma mesma afirmacdo [Rodrigues 2013]. Inclusive, é possivel
ressaltar a refutacdo tanto do ceticismo quanto do relativismo, pois € dificil para alguém
declarar-se ceticista ou relativista sem se colocar fora ou acima de tal declaragcdo. Isso
acontece porque, se uma pessoa declara que "ndo hd verdade absoluta” ou que "todas
as verdades sdo relativas”, aparece a divida se tal afirmacdo é ou ndo, respectivamente,
cética ou relativa.

Em uma perspectiva jornalistica, uma noticia pode ter a verdade constatada tanto
pela verificacao dos fatos quanto dos argumentos a respeito do seu contetddo [Sponholz 2009].
Partindo da premissa de que um argumento consiste na justificativa de uma opinido, a
agregacao das opinides (argumentagdes) pode ser uma forma de avaliar uma noticia como
verdadeira ou ndo.

1.3. Trabalhos Relacionados

Uma revisdo bibliografica foi realizada em busca de sumarizar as evidéncias existentes
acerca do combate automatico as Fake News nos MDDN, assim como identificar lacunas
no estado-da-arte a fim de sugerir dreas a serem mais investigadas (isto é, problemas
em aberto). O processo de revisdo bibliografica foi realizado a partir de pesquisas em
algumas bases de dados cientificas que apresentam publica¢des atualizadas e relevantes,
tais como: ACM Digital Library’, IEEE Xplore®, Scopus® e Science Direct'®. Nessas
pesquisas foram normalmente considerados somente os trabalhos com foco principal no
combate as Fake News escritos em inglés e portugués, cujo qualis'! seja superior ou igual
a B4 e publicados a partir do ano de 2015. O ano de 2015 foi escolhido como periodo
de corte, pois, até onde foi possivel observar, os trabalhos de anos anteriores ainda nao
demonstravam resultados robustos no combate as noticias intencionalmente falsas (por
exemplo, experimentos realizados exclusivamente com datasets criados para deteccdo de
rumores). Cabe ressaltar que também foram considerados alguns artigos referenciados
pelos trabalhos analisados.

Um dos produtos resultantes dessa revisao bibliografica foi a criacdo de uma visao
geral dos trabalhos vinculados ao combate automatico as Fake News. Essa visdo comega
pela apresentacdo de um modelo comparativo que viabiliza a distin¢do entre abordagens
computacionais voltadas para o referido combate [Freire and Goldschmidt 2020]. Em
seguida, os trabalhos, juntamente com os seus respectivos conjuntos de dados (datasets),
sdo brevemente descritos e enquadrados no citado modelo.

1.3.1. Modelo Comparativo

O combate automdtico as Fake News nos MDDN possui uma variedade de aspectos que
podem ser considerados. Com o objetivo de facilitar a comparacao e a consequente clas-
sificacdo das referidas abordagens, tais aspectos sdo categorizados na Figura 1.1. As
proximas subsecoes detalham cada um desses aspectos.

https://dl.acm.org/
8https://ieeexplore.ieee.org/Xplore/home.jsp
“https://www.elsevier.com/pt-br/solutions/scopus
Ohttps://www.sciencedirect.com/
https://qualis.ic.ufmt.br/



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

Combate a Fake News

Dados Funcionalidade Modelo Atuagio

| Publicaga I | Propagaca | I Detecgdo I I Intervenc¢ao I N3o Semi
Supervisionado Supervisionado Supervisionado

Figura 1.1: Aspectos considerados em Abordagens de Combate Automadtico as Fake News

1.3.1.1. Dados

Aspecto relacionado aos dados que podem ser utilizados pelas abordagens computacio-
nais de combate as Fake News. Este aspecto subdivide-se em dados obtidos a partir da
Publicagdo da noticia, como também aqueles associados com a sua Propagacdo.

Os dados de Publicacdo representam as informagdes inerentes ao surgimento da
noticia no meio digital. Esses dados podem ser classificados em Noticia, Usudrio, Assunto
e Temporalidade. No que diz respeito a Noticia, a abordagem pode ser capaz de analisar
dados oriundos da publicagdo a partir de diferentes tipos de Midia (Texto, Audio e Ima-
gem). Independente da Midia, a analise do Contetido pode ser realizada de forma Léxica,
Sintdtica, Semdntica e Legibilidade. Com relacdo ao Usudrio publicador, a abordagem
pode identificar diferentes Tipos, tais como: humano, bot ou cyborg. Pode-se analisar
também dados referentes ao Perfil do usudrio na rede social, tais como: identificacdo e
idade. Outro aspecto relevante estd relacionado a Reputacdo do publicador, que pode es-
tar vinculada a sua capacidade em identificar ou publicar Fake News. A abordagem pode
também utilizar o Assunto abordado no momento da publicacdo. Assim, é possivel tratar
Especificidades, tais como: relacionamento entre assuntos, assuntos controversos ou and-
lise de topicos. Outro aspecto leva em consideracio a Relevdncia do assunto publicado,
uma vez que assuntos em voga motivam a criacdo de Fake News. A variacdo das carac-
teristicas de uma noticia de acordo com o periodo de tempo da sua divulgacdo, torna a
Temporalidade mais um relevante recurso para a identificacdo de Fake News.

Os dados de Propagacdo representam as informagdes obtidas apds a publicacio,
consequentemente, aquelas inerentes as contribui¢cdes devido ao espalhamento da noticia
na rede social (ex: curtida/like, comentario/reply ou compartilhar/retweet). Portanto, es-
ses dados podem ser classificados em Contribuicdo, Usudrio, Assunto, Temporalidade e
Rede. No que diz respeito a Contribui¢do, Usudrio, Assunto € Temporalidade a aborda-
gem pode ser capaz de analisar os dados oriundos da Propagacdo, a partir dos mesmos
aspectos anteriormente citados na Publicacdo. Ademais, as informagdes relacionadas a
Rede criada, a partir da propagacgao da noticia, possibilitam ndo sé a identificacdo de uma
Fake News como uma possivel atuagdo contra a mesma.
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1.3.1.2. Funcionalidade

Além dos dados coletados, as abordagens automaticas de combate as Fake News podem,
basicamente, possuir duas funcionalidades: Deteccdo e Intervengdo.

A Deteccdo automética da Fake News pode ser, basicamente, um problema de
classificagdo bindria onde, dada uma rede social ¢ (caso particular de um meio digital
de divulgacdo de noticia), uma noticia n € divulgada (publicada/propagada) por meio das
suas respectivas postagens #,. Sendo que as divulgagdes pertencentes a &, sdo reali-
zadas por um conjunto de usudrios U, em um instante #. Assim o referido classificador
bindrio .# deve, aprendendo a partir dos dados, prever se n é uma Fake News ou nio,
como formalmente indicado na equagao 1. Uma outra forma ¢ a utilizacdo de técnicas
mais subjetivas que definam a probabilidade, peso ou pertinéncia de uma noticia n ser
fake.

1, sen éuma Fake News;
y(ngannt): 7 . (1)
? ) Y 2,
0, caso contrério.

Independente da forma, para que uma noticia n possa ser detectada como Fake
News € necessdria a realizac@o de duas subfuncionalidades: Autenticidade e Intencionali-
dade [Janze and Risius 2017, Vosoughi et al. 2017]. A Autenticidade analisa se a noticia
¢ verdadeira ou falsa, enquanto que a Intencionalidade busca determinar a intengcao dos
divulgadores em ludibriar os receptores. Essa Intencionalidade pode ser mensurada como
pontuacao, peso ou score € obtida, por exemplo, por intermédio da andlise de sentimentos
que a noticia disponibiliza, pela associagdo entre usudrios, assim como pelas caracteristi-
cas de perfil, tipo e reputacdo (credibilidade/confianca) dos divulgadores.

Ja a Intervencdo automética procura atacar as Fake News, nos MDDN, de forma
proativa ou reativa [Shu et al. 2017, Farajtabar et al. 2017]. A intervencao reativa busca
combater os efeitos da noticia a partir do momento da sua deteccdo como noticia pro-
positalmente falsa. Por outro lado, a intervencdo proativa tenta atuar antes mesmo da
referida detec¢do, agindo entdo como uma forma de prevencdo. Além disso, a tarefa de
intervencdo pode ser dividida em dois segmentos: o Blogueio e a Mitigacdo. O Blogueio
atua de forma reativa. Na sua forma mais branda, o bloqueio interrompe a propagagao
da noticia e/ou a atuagdo do(s) usudrio(s) divulgador(es). Uma outra forma mais incisiva
seria remover a(s) noticia(s) e/ou o(s) usudrio(s) divulgador(es). J4 a Mitigacdo pode agir
de forma reativa ou proativa buscando enfraquecer as consequéncias causadas pela Fake
News. Na reatividade, a mitigacdo pode, por exemplo, imunizar os usudrios provendo
noticias verdadeiras [Farajtabar et al. 2017]. Uma forma de proatividade na mitigacdo é
prover alertas, mesmo que a noticia ainda ndo tenha sido detectada com propositalmente
falsa. Esses alertas podem estar relacionados com o nivel de reputacio da fonte (usudrio)
ou sobre o assunto estar relacionado com outras Fake News ja identificadas.

Independente da funcionalidade da abordagem, a coleta dos dados inerentes a di-
vulgacdo da noticia se faz necessdria para subsidiar a detec¢do e a intervengao das noticias
intencionalmente falsas. Assim, tanto a coleta de dados no meio digital quanto as tarefas
de deteccdo e intervencgdo sdo fases iterativas, conforme ilustra a Figura 1.2. Cabe ressal-
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tar que quanto mais cedo acontecer a deteccdo e a intervengdo da Fake News, os impactos
negativos dessa noticia tendem a ser menores.

L |

Coleta dos Dados Detecgdo Intervengdo

| T

Figura 1.2: Fluxo do processo de combate as Fake News

1.3.1.3. Modelo

Quando a solugdo € por aprendizado de maquina, pode-se utilizar modelos computacio-
nais para, a partir dos dados coletados, detectar as Fake News. Esses modelos sdo catego-
rizados em Ndo Supervisionado, Supervisionado e Semi-Supervisionado.

No modelo Ndo Supervisionado sao enquadradas as técnicas que normalmente
levam mais tempo para realizar a identificacdo, porém, como nao necessitam de rétulos,
podem utilizar datasets mais simples [Shu et al. 2017].

Os modelos Supervisionados sdo lentos na fase do treinamento, entretanto, ten-
dem a ser mais rdpidos do que os ndo supervisionados no momento da sua utilizacio na
identificagdo das Fake News. Devido a necessidade de treinamento, os modelos supervi-
sionados precisam de datasets mais completos [Shu et al. 2017].

O modelo Semi-Supervisionado procura realizar a tarefa de identificacdo da Fake
News, em MDDN, de uma forma mista que busque utilizar, tanto as técnicas supervisio-
nadas quanto ndo supervisionadas. Essa abordagem pode utilizar datasets mais simples
do que aqueles manipulados pelos modelos supervisionados, porém mais complexos do
que os utilizados pelos nao supervisionados [Shu et al. 2017].

1.3.1.4. Atuacao

As abordagens computacionais que visam o combate as Fake News, independemente dos
dados coletados, funcionalidade e modelo utilizados, podem ter diferentes formas de atu-
acdo.

Uma das possibilidades de atuacao esta associada a localizagao fisica do combate
dentro do meio digital. Uma abordagem Centralizada encontra-se, fisicamente, em um
unico ponto. Portanto, todas as tarefas relacionadas com a detec¢ao/intervencao da Fake
News sdo executadas em um mesmo local.

Por outro lado, uma abordagem Descentralizada encontra-se, fisicamente, espa-
lhada. Assim, essa forma de atuacdo possibilita, inclusive, uma execucdo paralela e/ou
ditribuida [Wu and Liu 2018] no combate as Fake News.
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1.3.2. Revisao dos Trabalhos

Nesta subse¢do sdo apresentados alguns trabalhos relacionados ao combate automético as
Fake News nos MDDN. Para tal, foram realizadas buscas de acordo com a revisdo biblio-
gréfica ja descrita, onde as principais fontes de consulta foram os artigos [Guo et al. 2020,
Zhou and Zafarani 2018, Zhou and Zafarani 2019, Reis et al. 2019, Sharma et al. 2019]
[Zhou et al. 2019, Shu et al. 2017, Conroy et al. 2015].

Para um melhor entendimento, os citados trabalhos sdo identificados e enquadra-
dos no, ja apresentado, Modelo Comparativo, conforme mostram as Tabelas 1.1, 1.2 e
1.3. Cabe ressaltar que, nessas trés tabelas, as células ndo preenchidas indicam a ndo
utilizagc@o do respectivo aspecto no trabalho correspondente.

Com base no referido enquadramento, uma constatacio a ser destacada € a exis-
téncia de um nimero significativo de abordagens computacionais que realizam a detecc¢ao
de Fake News, nos MDDN, através da andlise do texto existente na noticia. Uma possi-
vel razdo para essa aparente preferéncia é que, inicialmente, as noticias intencionalmente
falsas poderiam ser criadas sem uma forte preocupagdo de aparentar uma similaridade de
conteddo com as noticias ndo fake. Entretanto, atualmente, detecc¢do através da andlise
do texto pode ser complexa, pois a cada dia os divulgadores intencionais de noticias fal-
sas estdo cada vez mais preocupados em manipular o contetido para que essas noticias
parecam ndo fake [Wu and Liu 2018, Liu and BrookWu 2018]. Sendo assim, as aborda-
gens que ndo necessitam exclusivamente dos dados relativos ao conteddo da noticia para
a deteccdo de Fake News vém se destacando. Dentre elas, as solugdes baseadas na repu-
tacdo dos usudrios se apresentam como uma alternativa promissora, pois apresentam duas
caracteristicas interessantes. A primeira € a ndo necessidade de utiliza¢ao do contetido da
noticia, devido a, j4 citada, crescente similaridade entre as noticias fake e ndo fake que
acaba por dificultar essa forma de deteccdo. A segunda € a ndo obrigatoriedade do uso
dos dados relativos ao perfil do usudrio na rede social, haja vista a dificuldade em se obter
tais informagdes cada vez mais sigilosas [Shu et al. 2019b].

Além disso, os trabalhos sdo brevemente descritos, podendo seus detalhes serem
consultados através das suas respectivas referéncias:

T1) A Deep Transfer Learning Approach for Fake News Detection [Saikh et al. 2020]:

Esta pesquisa busca avaliar se o titulo de uma noticia estd de acordo com o seu respec-
tivo conteddo utilizando deep transfer learning, onde o titulo é considerado como uma
hipdtese e a noticia é uma premissa. Assim, o objetivo € verificar se o corpo da noti-
cia faz inferéncia ao seu respectivo titulo utilizando stance detection, tendo as seguintes
respostas possiveis: Agree, Disagree, Discuss e Unrelated. Foram utilizados Bi-LSTM e
Bi-LSTM com max-pooling. Os resultados foram comparados com a detec¢do humana,
onde a acurdacia maxima obtida foi de 0.90;

T2) A Linguistic-Based Method that Combines Polarity, Emotion and Grammati-
cal Characteristics to Detect Fake News in Portuguese [de Souza et al. 2020]: O artigo
apresenta o método (FNE) que, além da classificacdo gramatical e andlise de sentimento
baseada em polaridade, também usa a andlise de emocgdes ao detectar noticias intencional-
mente falsas escritas em portugués. Foram realizados experimentos com o FNE variando
os classificadores Support Vector Machine (SVM), K-Nearest Neighbors (KNN), AdaBo-
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ost (AB), Gradient Boost (GB) e Naive Bayes (NV). Os resultados foram comparados com
os obtidos em [Moraes et al. 2019] (T12). A acuracia maxima obtida foi de 0.92;

T3) A Topic-Agnostic Approach for Identifying Fake News Pages

[Castelo et al. 2019]: O trabalho propde um fopic-agnostic (TAG) classificador que usa
dados linquisticos e Web-Markup (padrdes de layout das pdginas) para detectar Fake
News. Assim, ao invés de usar o bag of words, o trabalho explora as topic-agnostic,
incluindo caracteristicas morfoldgicas, psicoldgicas e de legibilidade que sdao comuns em
Fake News. O trabalho propde que paginas com Fake News normalmente tém inclina-
cdo sensacionalista, assim como a ocorréncia de termos, tais como: “Just in” e “Read
this”. Foram utilizados 3 classificadores Support Vector Machine (SVM), K-Nearest
Neighbors (KNN) e Random Forest (RF). Comparou o TAG com os resultados obtidos
em [Pérez-Rosas et al. 2018] (T4), separando-os ano a ano (2013 até 2018). A acuricia
méxima obtida foi de 0.86;

T4) Automatic Detection of Fake News [Pérez-Rosas et al. 2018]: Este trabalho
cria uma ferramenta de detec¢do de Fake News por classificacdo com Support Vector Ma-
chines (SVM), combinando informacdes 1éxicas, sintdticas, semanticas e de legibilidade.
O presente trabalho compara os resultados com a deteccdo humana. A acurdcia méxima
obtida foi de 0.91;

TS) Automatic Detection of Fake News on Social Media Platforms
[Janze and Risius 2017]: Este artigo implementa a deteccao com os classificadores bina-
rios Logistic Regression, Support Vector Machines (SVM), Decision Tree, Random Forest
e Extreme Gradient Boosting. O referido trabalho compara os resultados entre os classi-
ficadores. A acurdcia maxima obtida foi de 0.80;

T6) Automatically Identifying Fake News in Popular Twitter Threads

[Buntain and Golbeck 2017]: O trabalho apresenta um método para detec¢do de Fake
News no Twitter que acumula, ao longo do tempo, as caracteristicas de rede, usudrio e
conteudo para gerar uma regressdo linear. Assim, a abordagem realiza a sua anélise, le-
vando em considerac¢do os aspectos temporais relacionados a noticia a ser detectada. O
artigo procura avaliar os resultados nos datasets PHEME (Twitter para rumor), CredBank
(Twitter) e BuzzFeed News Fact-Checking Dataset (Facebook) que precisaram ser alinha-
dos com as mesmas caracteristicas e rétulos. A acurdcia maxima obtida foi de 0.70 nos
experimentos realizados com o dataset CredBank para a deteccdo automatica de Fake
News;

T7) BDANN: BERT-Based Domain Adaptation Neural Network for Multi-Modal
Fake News Detection [Zhang et al. 2020]: Compreende trés mddulos principais, sendo
um extrator de recursos multimodais, um classificador de dominio € um detector de no-
ticias falsas. Nesta proposta as caracteristicas textuais sdo extraidas pelo modelo BERT
e as caracteristicas da imagem sdo obtidas pelo modelo VGG-19. Este método compara
os seus resultados com outros trabalhos, como [Wang et al. 2018b] (T14). A acuricia
méxima obtida foi de 0.85;

T8) Beyond News Contents: The Role of Social Context for Fake News Detection
[Shu et al. 2019b]: Este artigo explora as correlacdes da postura da noticia, o bias e en-
gajamento do usudrio. Assim, € apresentado um Tri-Relacionamento (TriFN) onde tanto
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informagdes partidarias quanto niveis de confianca do usudrio podem ser utilizados para
deteccao de Fake News. Além disso, os usudrios tendem a formar relacionamentos com
pessoas afins que podem aumentar o espalhamento das Fake News. Essa abordagem com-
para os seus resultados com outros trabalhos, como [Rubin et al. 2015] (T32). A acuricia
maxima obtida foi de 0.87;

T9) CIMTDetect: A Community Infused Matrix-Tensor Coupled Factorization Ba-
sed Method for Fake News Detection [Gupta et al. 2018]: Através da modelagem de Ca-
mara de Ecos, o trabalho representa uma noticia como um 3-mode tensor <News, User,
Community> e propoe um método baseado em tensor factorization. Além disso, apre-
senta uma extensao desse método com a jun¢do de modelos que utilizam o contetido da
noticia através de um framework coupled matrix-tensor factorization. Esse artigo usou
o algoritmo de detec¢do da comunidade Girvan-Newman para identificar, na rede social,
comunidades representativas de camaras de eco. Os seus resultados sdo comparados com
métodos que utilizam o classificador SVM, porém com diferentes formas de andlise de
conteddo (ex. N-Gram). Os dois métodos propostos CITDetect (community-infused ten-
sor information) e CIMTDetect (community-infused tensor information + contetido da
noticia) utilizam o classificador SVM. O F1-score maximo obtido foi de 0.81;

T10) Combining Neural, Statistical and External Features for Fake News Stance
Identification [Bhatt et al. 2018]: Neste estudo a ferramenta, desenvolvida para o primeiro
desafio (FNC-1)'2, ndo tem o objetivo final de detectar se a noticia € Fake News. Nessa
abordagem, as noticias sao classificadas de acordo com a relagdo existente entre a man-
chete e o corpo do texto. Portanto os possiveis resultados da classificagdo sdo Agree - o
texto do corpo concorda com a manchete, Disagree - o texto do corpo discorda da man-
chete, Discuss - o texto do corpo discute a mesma afirmagdo que o titulo, mas nao toma
uma posicao ou Unrelated - o texto do corpo discute uma alegagao que difere do titulo. A
ferramenta combina as abordagens neural e estatistica com recursos externos. Para isto,
a solucdo implementa um modelo profundo recorrente (Neural Embedding), um modelo
ponderado de caracteristicas estatisticas (n-gram bag-of-words) e recursos externos cri-
ados 2 mao com a ajuda de uma heuristica de engenharia de atributos. Por fim, usando
uma rede neural profunda, todas as referidas abordagens sao combinadas. Os resultados
foram comparados com as demais ferramentas participantes do referido desafio (FNC-1).
A acuracia maxima obtida foi de 0.89;

T11) CSI: A Hybrid Deep Model for Fake News Detection [Ruchansky et al. 2017]:

O trabalho procura melhorar a acurdcia na detec¢io de Fake News por meio de um modelo
hibrido de rede neural profunda chamado CSI. Esse modelo utiliza trés caracteristicas: o
texto da noticia, a resposta do usudrio que recebeu a noticia e o usudrio fonte da noticia.
O CSI trabalha com o comportamento temporal dos usudrios e da noticia. Esse modelo se
divide em trés partes: Capture, Score e Integrate. O primeiro médulo é baseado no texto
e na resposta, por meio de uma rede neural recorrente (LSTM) para capturar um padrao
temporal de atividades do usudrio sobre a noticia e a representacao Doc2Vec. O segundo
usa uma rede neural para aprender as caracteristicas da fonte, baseado nas interacdes dos
usudrios, gerando um score por meio de um grafo. Os dois médulos sdo integrados com
0 terceiro para caracterizar ou ndo a noticia como Fake News. O trabalho propde a sua

Zhttp://www.fakenewschallenge.org/
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utilizacdo em diferentes dominios, inclusive, em bancos de dados. Os resultados foram
comparados com técnicas criadas para detec¢do de rumores. A acurdcia maxima obtida
foi de 0.95;

T12) Data mining applied in fake news classification through textual patterns
[Moraes et al. 2019]: Este estudo realiza o levantamento de caracteristicas textuais por
meio do processamento do texto com um léxico de sentimentos. Assim, o método pro-
posto calcula a polaridade total de cada texto que € adicionada ao conjunto de atributos
(por exemplo, classes gramaticais) utilizados. Este método foi testado com os algoritmos
de classificacdo Support Vector Machines, Naive Bayes e Adaboost. A acurdcia maxima
obtida foi de 0.93;

T13) DistrustRank: Spotting False News Domains [Woloszyn and Nejdl 2018]:
Esta solugcdo propde uma estratégia de aprendizagem semi-supervisionada para separar
automaticamente noticias falsas a partir de fontes ndo confidveis de noticias. O trabalho
utiliza como fonte experts de portais de checagem de fatos para classificar manualmente
as noticias. A partir disto, € criado um grafo de pesos com os ranks de confiancga sobre os
sites e as arestas representam a similaridade dos mesmos. A pesquisa computa a centrali-
dade, utilizando o PageRank em busca de uma similaridade entre os sites ndo confidveis.
O resultado da andlise € a classificacdo em Trust ou Distrust para a fonte da noticia. O
trabalho verificou que a semelhanca entre os sites de noticias falsas € estatisticamente su-
perior aos sites de noticias verdadeiras. Essa abordagem cita e compara os seus resultados
com outros trabalhos a partir do mesmo dataset. O F1-score maximo obtido foi de 0.78;

T14) EANN: Event Adversarial Neural Networks for Multi-Modal Fake News De-
tection [Wang et al. 2018b]: O artigo aponta que a maioria das abordagens existentes
aprendem a detectar Fake News a partir de caracteristicas especificas do evento, conse-
quentemente, nao podem ser transferidas para outros eventos ainda ndo aplicados. Assim,
esse trabalho desenvolveu um framework, de ponta a ponta, denominado EANN, que pode
derivar caracteristicas invariantes de um evento para outro. Dessa forma, propde uma de-
teccdo de Fake News para eventos recém-chegados. Isso consiste de trés componentes
principais: o extrator de caracteristicas multimodais para texto e imagem (rede neural
Convolucional), o detector de Fake News (fully connected layer com softmax) e o dis-
criminador de eventos (rede neural) que € o responsdvel por remover as caracteristicas
especificas do evento e manter as caracteristicas compartilhdveis entre os eventos para
poder rotuld-los. Assim, o framework mede as caracteristicas ndo similares entre dife-
rentes eventos e remove-0s para capturar as caracteristicas invariantes entre eventos. Para
avaliar seus resultados, realizou testes com técnicas de identificacdo de texto e imagem,
porém utilizadas em trabalhos nao ligados a detec¢do de Fake News. A acurdcia maxima
obtida foi de 0.82;

T15) Early Detection of Fake News on Social Media Through Propagation Path
Classification with Recurrent and Convolutional Networks [Liu and BrookWu 2018]: O
artigo propde um modelo para deteccdo precoce de Fake News através da classificacdo dos
caminhos de propagacdo da noticia. O referido trabalho modela o caminho de propagagao
de cada noticia como uma série temporal multivariada, na qual cada tupla € um vetor
numérico que representa as caracteristicas do usudrio empenhado em espalhar a noticia.
Para tal, € construido um classificador de série temporal que incorpora redes recorrente e
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convolucional. Essas redes capturam as variacdes globais e locais das caracteristicas do
usudrio, ao longo do caminho de propagacdo, para detectar Fake News. Essa abordagem
cita e compara os seus resultados com outros trabalhos a partir do mesmo dataset. A
acuracia maxima obtida foi de 0.92;

T16) Evaluating Machine Learning Algorithms for Fake News Detection
[Gilda 2017]: Este artigo explora técnicas de linguagem natural para a detec¢io de Fake
News. O trabalho aplicou term frequency-inverse document frequency (TF-IDF) de bi-
grams e probabilistic context free grammar (PCFG) para um conjunto de 11.000 artigos
em um dataset obtido pela Signal Media'® e uma lista de fontes da OpenSources.com'*.
Este dataset foi testado com os algoritmos de classificagcdo Support Vector Machines,
Stochastic Gradient Descent, Gradient Boosting, Bounded Decision Trees e Random Fo-
rests. A acurdcia mdxima obtida foi de 0.77, com modelos treinados apenas no conjunto

de recursos do TF-IDF;

T17) FActCheck: Keeping Activation of Fake News at Check [Srivastava et al. 2018]:
Esta abordagem de intervengdo sobre Fake News propde uma melhoria na abordagem
competing cascades, onde os AFC (algoritmos polynomial time greedy) e RAFC (fast
graph-pruning) procuram escolher quais usudrios t€m maior poder de mitigacdo. Assim,
os usudrios com maior capacidade de influéncia na rede social realizam a mitigacdo atra-
vés da divulgacdo de noticias alternativas (Real News). A méaxima qualidade da reducao
obtida foi de 0.03;

T18) Fake news detection based on explicit and implicit signals of a hybrid crowd:
An approach inspired in meta-learning [Souza Freire et al. 2021]: Denominada HCS (Hy-
brid Crowd Signals), a abordagem proposta neste trabalho busca detectar se uma noticia
n, divulgada em um meio digital, é fake ou nao utilizando as reputacdes dos usudrios
(membros do Crowd) para ponderar as suas respectivas opinides (Signals) sobre n. No
entanto, a principal diferenca entre a HCS e a abordagem baseada em Crowd Signals é
a forma como as opinides dos membros do Crowd sdo obtidas. Enquanto a abordagem
baseada em Crowd Signals exige a opinido explicita dos usudrios sobre os rétulos das
noticias, a HCS considera obter as opinides que se encontram implicitas nos padrdes de
comportamento dos usudrios ao divulgar (publicar/propagar) essas noticias. Além disso,
inspirada em meta-aprendizagem, a HCS permite ainda a formag¢do de um Crowd hibrido,
uma vez que 0os membros do Crowd podem ser tanto usudrios divulgadores do meio di-
gital quanto maquinas (modelos de classificagdo de noticias) disponibilizadas para o uso
da HCS. O enquadramento da HCS no modelo comparativo, proposto neste capitulo, foi
realizado somente com o método que utiliza as opinides implicitas dos usudrios (isto é,
nao utiliza as maquinas). A acurdcia maxima obtida foi de 0.99;

T19) Fake News Detection in Social Networks via Crowd Signals
[Tschiatschek et al. 2018]: A ferramenta desenvolvida trabalha na detec¢do e consequente
intervencdo de Fake News. Essa solugdo possui um algoritmo, chamado de Deftective que
usa inferéncia Bayesiana para detectar Fake News a partir de Crowd Signals. Esse Crowd
¢ formado pela opinido dos usudrios sobre a noticia, juntamente com a sua capacidade em
opinar corretamente. O objetivo € detectar, de forma antecipada, a Fake News e bloqued-

Bhttps://research.signal-ai.com/newsir16/signal-dataset.html
4http://www.opensources.co
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la. Os resultados foram comparados a partir de variacdes na prépria abordagem, sendo as
mesmas denominadas pelo artigo como Opt, Oracle, Fixed-CM e No-Learn. A maxima
utilidade média obtida foi de 0.98;

T20) Fake News Detection Using One-Class Classification

[Faustini and Covoes 2019]: O principal objetivo desse trabalho € eliminar a necessi-
dade de contar com noticias rotuladas (como fake e nao fake) na deteccdo de Fake News.
Para que isso seja possivel, seus autores utilizam o conteito de One-Class Classification
(OCC). Nessa abordagem de aprendizado de mdquina, o modelo de classificacdo € trei-
nado utilizando apenas dados de uma classe, nesse caso, noticias rotuladas como fake,
que costumam ser mais facilmente encontradas. Para avaliar essa abordagem no ambito
da detecgdo de Fake News, um algoritmo baseado em técnicas de reducdo de dimensiona-
lidade foi estendido de modo a incorporar dados de publicacdo da noticia em formato de
texto. O Fl-score obtido a partir dos experimentos realizados variou entre 65% e 67%,
onde os resultados foram comparados com abordagens similares;

T21) Fake News Mitigation Via Point Process Based Intervention

[Farajtabar et al. 2017]: Neste artigo, o enfoque esta na intervengdo de Fake News. A pro-
posta € intervir, mitigando a noticia falsa, fornecendo recompensas na forma de noticias
verdadeiras para quem recebeu a Fake News. A nivel de influéncia da Fake News e a res-
pectiva mitigacdo sdo quantificadas por contadores. O modelo utilizado foi baseado em
least-squares temporal difference learning (LSTD). Um dos experimentos foi real, com
a criagdo de cinco contas no Twitter. A melhora médxima de 0.2 foi obtida em relagdo a
uma interven¢do randomica;

T22) FakeNewsTracker: A Tool for Fake News Collection, Detection, and Visua-
lization [Shu et al. 2019a]: Apresenta o FakeNewsTracker, um sistema para detec¢do de
noticias falsas. O FakeNewsTracker pode coletar, automaticamente, dados para noticias
e contexto social. Esse tratalho propde um framework end to end para realizar a coleta
de dados, a deteccdo das Fake News e a visualizacdo dos resultados. Essa pesquisa usa
autoencoders para aprender o conteido de noticias € RNN para capturar o padrdo tem-
poral dos usudrios de acordo com o seu engajamento com a noticia. O trabalho compara
os seus resultados, internamente, a partir de variagdes do préprio FakeNewsTracker, onde
sao considerados somente o conteddo da noticia ou o contexto social. Além disso, os re-
sultados s@o comparados também com Support Vector Machine, Logistic Regression and
Naive Bayes. A acurdcia mdxima obtida foi de 0.74;

T23) IARNet: An Information Aggregating and Reasoning Network over Hete-
rogeneous Graph for Fake News Detection [Yu et al. 2020]: Sistema heterogéneo que
considera a origem do post, os comentarios e os respectivos usudrios divulgadores, sendo
estas informagOes armazenadas em um grafo. A detec¢do de Fake News utiliza GloVe
Embeddings, BERT representations, Bidirectional Gated recurrent units (BiGRU) para
o texto e two-layer fully-connected MLP para os dados do usudrio. Esse trabalho com-
para os seus resultados com outros classificadores cldssicos (por exemplo, SVM e GRU)
a partir do mesmo dataset. A acurdcia maxima obtida foi de 0.96;

T24) Liar, Liar Pants on Fire: A New Benchmark Dataset for Fake News Detection
[Wang 2017]: Além de propor um dataset, cria uma técnica de detec¢do de Fake News
hibrida, usando redes neurais convolucionais (CNNs) para analisar, ndo somente textos,
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mas também os dados do usudrio. O artigo apresenta os resultados ao ser comparado com
outros trés detectores implementados com Logistic Regression Classifier (LR), Support
Vector Machine Classifier (SVM) e bi-directional long short-term memory (Bi-LSTMs).
A acuracia maxima obtida foi de 0.27;

T25) Neural User Response Generator: Fake News Detection with Collective
User Intelligence [Qian et al. 2018]: O trabalho enfatiza a rdpida propagacdo das Fake
News nas redes sociais e, portanto, destaca a importancia da sua detec¢do nos estagios
iniciais, onde considera que apenas o texto da noticia estd disponivel. Tal afirmacdo se
baseia no fato de que informagdes adicionais, como respostas dos usudrios e padrdes de
propagacdo, podem ser obtidas somente apds a noticia se espalhar. Contudo, como as
respostas propagadas podem ajudar na tarefa de detecg¢do, os autores propde um Two-
Level Convolutional Neural Network with User Response Generator (TCNN-URG) onde
o TCNN captura a semantica do texto da noticia e o URG cria um modelo generativo de
resposta dos usudrios propagadores. O URG, a partir de respostas histéricas, € treinado
para aprender como os usudrios respondem as noticias publicadas, gerando respostas de
usudrios para ajudar a TCNN na deteccdo da Fake News. Essa abordagem cita e compara
os seus resultados com outros trabalhos a partir do mesmo dataset. A acurdcia maxima
obtida foi de 0.89;

T26) Ranking-based Method for News Stance Detection [Zhang et al. 2018]: Mais
uma pesquisa relacionada ao primeiro desafio (FNC-1). A solucdo do artigo é criada a
partir de uma rede neural Multi-Layer Perceptron. Os resultados foram comparados com
as demais ferramentas participantes do referido desafio. A acurdcia maxima obtida foi de

0.86;

T27) Real-time Detection of Content Polluters in Partially Observable Twitter
Networks [Nasim et al. 2018]: Esta pesquisa procura encontrar um tipo especifico de bots,
chamados de poluidores de conteudo, para poder distinguir noticias verdadeiras de Fake
News. Segundo o artigo, o estado da arte de deteccdo de bots, normalmente, necessita
de um histérico completo da rede. Assim, o trabalho propde uma abordagem baseada
em informacdes parciais onde, ao invés de mapear um grafo com seguidores e seguidos,
utiliza um grafo com a (dupla de Usudrio) x (Evento). Essa dupla € obtida a partir do
momento em que o par tenha tweetado no mesmo dia do evento. Dessa forma, os dados
sdo clusterizados para que os usudrios possam ser classificados como bots pela andlise
dos respectivos perfis e a frequéncia dos tweets. Os resultados do trabalho foram compa-
rados com os obtidos por uma ferramenta citada pelo artigo, denominada de Truthy. A
porcentagem de verdadeiros positivos obtida foi préxima de 0.65;

T28) Sentiment Aware Fake News Detection on Online Social Networks
[Ajao et al. 2019]: O trabalho se aplica tanto a Fake News como Rumor. Assim, o artigo
propde a hipdtese de que existe uma relacdo entre mensagens falsas ou rumores com o0s
sentimentos dos textos. Foram utilizados dois modelos para extrair os escores de sen-
timento (positividade, negatividade ou neutralidade) do texto: Latent Semantic Analysis
(LSA) e Latent Dirichlet Allocation (LDA). O objetivo foi desenvolver um classificador
que utilize os escores de sentimento. Assim, utilizando classificadores distintos, compara

os resultados a partir da abordagem proposta com sentimentos. A acurdcia maxima obtida
foi de 0.89;
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T29) Sentiment-Based Multimodal Method to Detect Fake News [Maia et al. 2021]:

O artigo propde o método (FNEXT) que considera o uso da anélise de polaridade e da
emocao extraidas tanto dos textos quanto das imagens existentes nas noticias para detec-
cdo de Fake News escritas em lingua portuguesa. Foram realizados experimentos com
o FNEXT variando os classificadores Support Vector Machine (SVM), K-Nearest Neigh-
bors (KNN), AdaBoost (AB), Gradient Boost (GB) e Naive Byes (NV). Os resultados foram
comparados com os obtidos em [de Souza et al. 2020] (T2). A acuricia maxima obtida
foi de 0.99;

T30) Supervised Learning for Fake News Detection [Reis et al. 2019]: Este artigo
sobre machine learning explicavel realiza uma pesquisa sistemdtica sobre Fake News,
identificando os dados existentes, assim como propde novos dados para deteccdo. Para
implementar e avaliar esses recursos, o trabalho aplica os algoritmos de classificacdo Ex-
treme Gradient Boosting, Random Forest e SVM. Ao aplicar os classificadores, os dados
sao subdivididos em caracteristicas de contetido da noticia (por exemplo, texto e imagem),
caracteristicas da fonte (por exemplo, credibilidade e viés politico), e caracteristicas ex-
traidas do ambiente (por exemplo, engajamento - likes e perfil do usudrio). O trabalho
propde a utilizacdo da combinacdo dessas caracteristicas € comparou os seus resultados
variando as caracteristicas utilizadas por cada classificador de forma individual. A AUC
maxima obtida foi de 0.88;

T31) This Just In: Fake News Packs A Lot In Title, Uses Simpler, Repetitive Con-
tent in Text Body, More Similar To Satire Than Real News [Horne and Adali 2017]: Este
trabalho usa um classificador SVM para detec¢do por meio da anélise do texto, compa-
rando os seus resultados entre detec¢do de Fake News, Real News e Satira. Esse estudo
determinou que as Fake News sdo mais proximas das Sétiras do que as noticias reais. A
acuracia maxima obtida foi de 0.77;

T32) Towards News Verification: Deception Detection Methods for News Dis-
course [Rubin et al. 2015]: O trabalho propde a ferramenta RST-SVM que analisa a no-
ticia para extrair o estilo por meio da combina¢do do Rhetorical Structure Theory (RST)
e Vector Space Modeling (VSM) para Clusterizacdo. A detecc¢do da noticia como enga-
nosa ou real foi feita por meio de um classificador SVM. Os resultados obtidos foram
comparados com a detec¢do humana. A acurdcia mdxima obtida foi de 0.56;

T33) Tracing Fake-News Footprints: Characterizing Social Media Messages by
How They Propagate [Wu and Liu 2018]: Este trabalho busca a deteccdo de Fake News,
pela modelagem da propagacdo da noticia através da mineracdo de grafos em Florestas.
Segundo o artigo, classificar noticias pelo seu conteido é muito dificil, devido a simila-
ridade entre as divulgacgdes fake e ndo fake. Em contra partida, as Fake News tendem a
ter as mesmas fontes e sequéncias. O trabalho propde a ferramenta paralelizavel chamada
TraceMiner que utiliza Recurrent Neural Networks (LSTM-RNNSs), para classificar o ca-
minho de propagacdo das mensagens no Twitter. O artigo comparou os seus resultados
por meio de técnicas de andlise de contetido criadas com SVM e XGBoost. O Fl-score
méximo obtido foi de 0.93;
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T34) Um Método Linguistico que combina Polaridade, Emog¢do e Aspectos Gra-
maticais para Detecg¢do de Fake News em Inglés [Testoni et al. 2021]: O artigo utiliza o
ja proposto método (FNE), porém propde um protétipo adaptado que, além da classifica-
cdo gramatical e andlise de sentimento baseada em polaridade, também usa a andlise de
emogdes ao detectar noticias intencionalmente falsas escritas em ingl€s. Foram realiza-
dos experimentos com o FNE variando os classificadores Support Vector Machine (SVM),
K-Nearest Neighbors (KNN), AdaBoost (AB), Gradient Boost (GB) e Naive Byes (NV). Os
resultados foram comparados com os baselines sem a utilizagao da emog¢do. A acuricia
maxima obtida foi de 0.99;

T35) Weakly Supervised Learning for Fake News Detection on Twitter
[Helmstetter and Paulheim 2018]: Neste estudo, como existe uma dificuldade em conse-
guir um grande volume de dados para andlise (datasets), os tweets sdo rotulados, auto-
maticamente, durante a coleta, de acordo com a confianga na sua fonte. Assim é criado
um dataset, denominado de Large-scale Training Dataset, onde cada tweet de uma fonte
confiavel é rotulado como uma noticia real, assim como, cada tweet de uma fonte ndo
confidvel € rotulado como uma Fake News. Espera-se que nesse dataset a classe de noti-
cias reais contenha apenas uma quantidade negligencidvel de ruido, pois fontes confidveis
raramente divulgam Fake News. Também € criado um segundo dataset, denominado de
Small-scale Evaluation Dataset, possuindo tweets rotulados manualmente, como fake e
ndo fake, a partir do site PolitiFact!>. O objetivo principal do trabalho é treinar um clas-
sificador, a partir do primeiro dataset, para aplica-lo no segundo dataset. Portanto, esse
classificador, apesar de ter sido treinado em um dataset desenvolvido a partir da confianga,
¢ utilizado para detectar tweets fakes e ndo fakes no segundo dataset. Portanto, o artigo
considera que o classificador foi treinado e avaliado com alvos distintos. Para a referida
deteccdo foram levadas em consideracdo as caracteristicas do usudrio (ex: engajamento e
quantidade de seguidores), do tweet (ex: dia da semana, hora e texto), do topico (assunto)
e do sentimento. Como algoritmos de aprendizado foram usados o Naive Bayes, Arvores
de Decisdo, SVM e Redes Neurais. Além disso, foram usados dois comités, o Random
Forest e XGBoost. Os resultados foram comparados, utilizando diferentes combinagdes
para os classificadores. O F1-score maximo obtido foi de 0.89;

T36) XFake: Explainable Fake News Detector with Visualizations [Yang et al. 2019]:

O detector XFake é composto por 3 frameworks: MIMIC, ATTN e PERT. O MIMIC ¢é
construido para andlise de atributos (ex. contexto da noticia e publicador) por meio de
uma deep neural network. O ATTN € para andlise semantica através de pre-trained word
embedding, rede neural convolucional e self-attention mechanism. O PERT é para anélise
linguistica utilizando um classificador XGBoost. A ferramenta, além de realizar as predi-
coes, também possui um modulo de interface para prover os usudrios de explicagdes sobre
as predi¢oes. O XFake ¢ implementado em Python e deployed em FLASK com front-end
em HTML. Para comparar seus resultados, o trabalho utilizou mao-de-obra humana reali-
zada pela Amazon Mechanical Turk!6. A acuricia maxima obtida foi de 0.67.

Bhttps://www.politifact.com/
16https://www.mturk.com/
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Tabela 1.1: Comparacao entre abordagens - Dados de Publicacao

Id Dado
Publicagio
a Tsuario Assunto Temporalidade
Midia Tonteado Tipo
(Texto, Audio (Léxica, Sintatica. (Humano. Bot | Perfil | Reputagio | Especificidades | Relevancia
e Imagem) e Cyborg)
T1 Texto
T2 Texto
r3 Texto
Léxica.
T4 Texto Sintatica. Semantica
. Texto
e Imagem
Te Texto x x
7 Texto
e Imagem
TS Texto x =
TO Texto <
T10 Texto
T11 Texto x x x
Ti2 Texto
T13 > Assuntos
controversos
Tia Texto
e Imagem
Tis < <
Tie Texto Lexica
e Semantica
T17
T18 =
T19 = =
T=20 Texto
TS0
T22 Texto x x
T=23 Texto x
24 Texto = Relaciona
T55 Texto
T56 Texto
T27 Bot x x
T28 Texto X
e Semantica
T29 Texto Léxica
< Imagem
——, Texto = =
e Imagem
T31 Texto R
T332 Texto Semantica
T35 =<
T34 Texto
s exto = Analise dos =
—— Toxto Léxica = Andlise dos
e Semantica Tépicos
Id Dados
Propagacio
NUIbuicAo Usuario Assunto Temporalidade | Rede
Midia Contetado Tipo
(Texto, Audio (Léxica, Sint (Humano, Perfil | Reputacdo | Espe dades | Relevancia
e Imagem) Semantica e Legibilidade) | Bot e Cyborg)
TI
T2
T3
T4
TS Texto Léxica X
Léxica
T6 Texto Looxrea X x x
e Semanti
T7
TS X X X
T X X
TIi0
Léxica
TI11 Texto P X X X x
e Semantica
Ti2
Ti3
Ti4
Ti15 X X X
Ti6
Ti7 X
TIi8 X
TIi9 X X X
T20
T21 X
T22 X X X
rEac
T23 Texto cxea X
e Semantica
T24
T25 Texto Semantica
T26
T27 Bot X X X
Léxica
T28 Texto Lo
e Semantica
T29
X X
X X
Texto Lsx:‘;uv <
Semantica
T36
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Tabela 1.3: Comparacao entre abordagens - Modelo, Funcionalidade e Atuagao

‘Atuagao
d Modelo Funcionalidade (Centralizada ou
Descentralizada)
Detecgao Tntervencao
Nao Semi — - NN Bloqueio Mitigagao
Supervisionado | Supervisionado | SUPervisionado | Autenticidade Intencionalidade (Reativa) | (Proativa e Reativa)
T1 X X X Centralizada
Anadlise de -
T2 x x And Centralizada
Sentimentos
T3 X X Centralizada
T4 X X Centralizada
TS X X Centralizada
T6 X X Analise . Centralizada
das caracteristicas dos usudrios
T X X X Centralizada
Pontuacao -
s X x de credibilidade para os usudrios Centralizada
TS X < Centralizada
TI0 X X Centralizada
TI1 x x Score Centralizada
para os usudrios
T12 x x Andlise de Centralizada
Sentimentos
T13 X x Atribui . Centralizada
pesos de confianga aos websites
T14 X X Centrali
Tis5 X < Centralizada
Ti6 X X Centralizada
T17 Reativa Centralizada
T8 X X Reputagio do usuario Centralizada
TI9 X X X Centralizada
T20 X X Centralizada
T21 Reativa Centralizada
T22 X X Centr: zada
T23 X X Centralizada
T24 X x Associagao Centralizada
com o usuirio
25 X X Centralizada
T26 X X Centralizada
T27 X X identificagao Centralizada
de bots
T28 x x Analise Centralizada
de Sentimentos
T29 x x Andlise de Centralizada
Sentimentos
Pontuagao I
T30 X X de credibilidade para as fontes Centralizada
T31 X X Centralizada
T32 X X Centralizada
33 x < Refagao entre os Centralizada
usudrios (pode ser paralelizada)
T34 X X Andlise de Centralizada
Sentimentos
T35 x x Andlise de Centralizada
Sentimentos
T36 X X Centralizada

Com o objetivo de apresentar alguns datasets, a Tabela 1.4 relaciona os trabalhos
acima apresentados com 0s seus respectivos datasets. Em seguida, a Tabela 1.5 enquadra
esses repositorios de acordo com os dados fornecidos por cada um deles. Esse enqua-
dramento € realizado no apresentado Modelo Comparativo, restrito ao aspecto Dados.
Cabe ressaltar que, na Tabela 1.5, as células nao preenchidas indicam o nio fornecimento
do respectivo dado no dataset correspondente. Além disso, sdo utilizadas as seguintes
formas de disponibilizacdo dos dados:

* No Dataset: a informacao estd armazenada na prépria base de dados;

e Link para o dado: a informacdo ndo estd armazenada na base de dados, mas o
dataset disponibiliza um link direto para o dado especifico;

* Link para a noticia: Nesta caso, o dataset simplesmente disponibiliza o link para
a noticia. Assim, se faz necessdrio o acesso a noticia original para a retirada das
informacdes desejadas.

Com base no referido enquadramento dos datasets, apesar da relevancia do pro-
blema de combate as Fake News nos MDDN, foi possivel constatar que os repositdrios que
contém dados reais ainda estdo raramente disponiveis para download. Como consequén-
cia, algumas das pesquisas relacionadas ao combate as Fake News adaptou datasets origi-
nalmente criados para investigar outros problemas em redes sociais, como divulga¢do de
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Rumor. Esses datasets adaptados, geralmente, ndo contém informagdes importantes para
a deteccdo de Fake News, como rétulos fake / ndo fake. Além disso, a maioria desses da-
tasets, adaptados ou originalmente criados para detec¢ao de Fake News, ndo descrevem a
propagacdo das noticias nas redes sociais, como uma mesma noticia divulgada por vérios
usudrios e varias noticias divulgadas por um mesmo usudrio. Assim, ndo hd um consenso
sobre os datasets de referéncia para esse problema [Shu et al. 2017]. Outro fator compli-
cador para a criacdo de datasets € a caréncia de informacao, proveniente das redes sociais,
para combate as Fake News. Tal caréncia acontece pois, muitas vezes essas informagdes
sdo apagadas, impossibilitando a sua analise [Mustafaraj and Metaxas 2017].

Além disso, os referidos datasets sdo brevemente descritos, podendo seus detalhes
serem consultados através das respectivas referéncias:

D1) BS Detector [Shu et al. 2017]: Este dataset é coletado de uma extensao de
browser chamada BS Detector que foi desenvolvido para checagem da veracidade de
noticias. Os rétulos existentes sdo Fake news, Satire, Extreme bias, Conspiracy theory,
Rumor mill, State news, Junk science, Hate group e Clickbait;

D2) BuzzFace [Santia and Williams 2018]: Este repositdrio foi criado pela equipe
do BuzzFeed. Ele contém 2.282 artigos rotulados como Mostly true, Mixture of true and
false, Mostly false e No factual content;

D3) BuzzFeedNews (2016-10-facebookfact-check modificado)
[Janze and Risius 2017]: Conjunto de dados criado a partir do BuzzFeedNews (2016-10-
facebookfact-check) (D4), sendo os artigos rotulados como Fake e Non-Fake;

D4) BuzzFeedNews (2016-10-facebookfact-check) [Shu et al. 2017]: Este dataset
compreende as noticias, do Facebook, oriundas de nove agéncias para a elei¢do presi-
dencial americana de 2016. Os eventos e artigos ligados foram checados por jornalistas
do BuzzFeed. Ele contém 1.627 artigos rotulados como Mostly true, Mixture of true and
false, Mostly false e No factual content,

D5) Celebrity [Pérez-Rosas et al. 2018]: Este dataset fornece os dados da noticia
para andlise de texto. As noticias verdadeiras e falsas foram retiradas da Web, sendo
relacionadas com assuntos de celebridades;

D6) CredBank [Shu et al. 2017]: Conjunto de dados criado a partir do cruzamento
de vérias fontes, com aproximadamente 60 milhdes de tweets, que cobrem 96 dias, inici-
ados em outubro de 2015. Todos os tweets sdo relacionados com mais de 1.000 eventos
de noticias. Cada evento foi avaliado por 30 anotadores da Amazon Mechanical Turk. Os
rotulos existentes sdo [-2]Certainly inaccurate, [-1]Probably inaccurate, [0] Uncertain
(doubtful), [+ 1] Probably accurate e [+2] Certainly accurate;

D7) DataSet Emergent [Zhang et al. 2018][Bhatt et al. 2018]: Neste repositorio,
as noticias sao rotuladas como Agree (o texto do corpo concorda com a manchete), Disa-
gree (o texto do corpo discorda da manchete), Discuss (o texto do corpo discute a mesma
afirmacao que o titulo, mas nao toma uma posi¢ao) e Unrelated (o texto do corpo discute
uma alegacdo que difere do titulo). Esta base faz parte do primeiro desafio (FNC-1) e foi
criada a partir do dataset para deteccdo de rumor chamado Emergent;
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D8) DistrustRank Datasets [Woloszyn and Nejdl 2018]: Foram desenvolvidos dois
datasets. O primeiro, gerado com sites confidveis, por meio do SimilarWeb'”, tem 502
dominios e 396.422 URLs de noticias. O segundo, obtido com sites ndo confidveis, atra-
vés do Wikipedia’s list of prominent Fake News'®, possui 47 dominios e 37.320 URLs de
noticias;

D9) Facebook para Detective [Tschiatschek et al. 2018]: Repositério que consi-
dera os circulos sociais do Facebook, consistindo de 4.039 usuarios (nds) e 88.234 arestas;

D10) Factck.Br [Moreno and Bressan 2019]: Dataset composto por textos de 1.313
noticias no idioma portugués que foram verificadas individualmente pelas agéncias de
checagem de fatos brasileiras ‘Lupa’, ‘Aos Fatos’ e ‘“Truco’. Possui como principal ca-
racteristica o fato de ser atualizdvel, ou seja, ha uma API que possibilita a atualiza¢do do
Dataset com novas noticias analisadas por agéncias de checagem. As noticias sdo rotu-
ladas em Ainda é cedo para dizer, de olho, discutivel, distorcido, exagerado, impossivel
provar, impreciso, insustentdvel, verdadeiro, falso e outros;

D11) FakeBr [Monteiro et al. 2018]: Um dos primeiros datasets disponibilizados
para viabilizar a constru¢do de modelos de detec¢do de Fake News no idioma portugués.
Possui 7.200 noticias, das quais 3.600 sdo rotuladas verdadeiras, obtidas em versdes di-
gitais de midias virtuais tradicionais. As outras 3.600, obtidas em sites considerados
propagadores de noticias falsas, sdo rotuladas como fake;

D12) FakePedia [Charles and Oliveira 2018]: Dataset composto por textos de no-
ticias no idioma portugués que foram verificadas através de sites brasileiros: ’e-farsas’ e
"boatos.org’. As noticias sdo rotuladas em fake news ou true news;

D13) Fake News vs Satire [Golbeck et al. 2018]: Dataset para diferenciar Fake
News e Satiras onde as noticias sao codificadas manualmente. A base, oriunda de diversas
fontes, € composta por 283 relatos rotulados como Fake News e 203 como Satirical. Estes
relatos sdo compostos pelo titulo, texto e um link para cada artigo;

D14) Fakeddit [Kai Nakamura 2019]: Dataset composto por 628.501 noticias ro-
tuladas como Fake e 527.049 rotuladas como True. Estas noticias contém o texto, imagem
e os dados dos comentarios;

D15) FakeNewsAMT [Pérez-Rosas et al. 2018]: As noticias falsas e legitimas sao
fornecidas em duas pastas separadas. Cada pasta contém 40 noticias de seis dominios
diferentes: tecnologia, educacao, negdcios, esportes, politica e entretenimento;

D16) FakeNewsDatal [Horne and Adali 2017]: Sdo dois datasets onde o primeiro
contém noticias rotuladas como Fake e Real retiradas a partir do BuzzFeed. Ja o segundo
contém noticias politicas rotuladas como Real, Fake e Satira obtidas, randomicamente,
durante as elei¢des americanas de 2016;

D17) FakeNewsNetl [Shu et al. 2017] [Shu et al. 2019b] [Sharma et al. 2019]
[Gupta et al. 2018] [Shu et al. 2019a]: Esta base de dados, coletada do Twitter, fornece
211 noticias Fake e 211 noticias Real, rotuladas a partir do BuzzFeed e PolitiFact. Este
trabalho armazena tanto os dados de publicacdo quanto de propagacao das noticias;

https://www.similarweb.com/top-websites/category/News-and-media
8https://en.wikipedia.org/wiki/List-of-fake-News-websites
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D18) FakeNewsNet2 [Shu et al. ][Sharma et al. 2019]: Esta base de dados, cole-
tada do Twitter, fornece 6.480 noticias Fake e 17.441 noticias Real, rotuladas a partir do
GossipCop'® e PolitiFact. Este trabalho armazena tanto os dados de publicagio quanto
de propagacao das noticias;

D19) FakeNewsSet [da Silva et al. 2020]: Repositério, coletado do Twitter, con-
tendo 300 noticias Fake e 300 noticias Not Fake em portugués, rotuladas a partir de agén-
cias de checagem de fatos nacionais. Este trabalho armazena tanto os dados de publicacao
quanto de propagacdo das noticias;

D20) Kaggle?®: Este conjunto de dados contém texto e metadados de 244 sites,
totalizando 12.999 postagens. Os dados foram extraidos usando a API webhose.io. Cada
site foi rotulado de acordo com o BS Detector, sendo que as fontes de dados sem rétulo
foram categorizadas como Bs;

D21) KV [Dong et al. 2014]: Nesta base as noticias t€ém sujeito, predicado e ob-
jeto. Cada noticia tem um rétulo que indica a probabilidade da mesma ser verdadeira. A
ferramenta, por meio de uma fusdo de conhecimentos, cria um grafo relacionando o su-
jeito com o objeto para medir a quantidade de interacdes e, assim, gerar automaticamente
o dataset;

D22) Large-scale Training Dataset e Small-scale Evaluation Dataset
[Helmstetter and Paulheim 2018]: No Large-scale Training Dataset cada tweet de uma
fonte confidvel € rotulado como noticia real e cada tweet de um uma fonte nao confidvel é
rotulado como uma Fake News. As 46 fontes confidvies e 65 ndo confidveis foram obtidas
através de pesquisas em sites e os tweets foram coletados a partir dessas fontes. No total,
foram coletados 401.414 exemplos, nos quais 110.787 foram rotulados como Fake News,
enquanto 290.627 foram rotulados como Real News. O Small-scale Evaluation Dataset
contém 116 tweets rotulados manualmente a partir do PolitiFact,;

D23) LIAR [Wang 2017]: Esta base de dados € coletada do PolitiFact. Ele inclui
12.836 noticias rotuladas manualmente como Pants-fire, False, Barely-true, Half-true,
Mostly true e True. Cabe salientar que os dados referentes ao usudrio se resumem ao
nome do autor da postagem:;

D24) PoliticalNews [Castelo et al. 2019]: Para criar o dataset foram usados os
sites Politifact, BuzzFeed, OpenSources.co e Alexa’s top 500 news®!. O resultado foi
um dataset com 14.240 paginas de noticias sendo 7.136 péginas vindas de 79 sites nao
confiaveis e 7.104 vindos de 58 sites confiaveis;

D25) PolitiFact para XFake [Yang et al. 2019]: Repositorio criado a partir do site
PolictFact com 5.104 noticias contendo os atributos Subject, Context, Speaker, Targeting
e Statement. As noticias foram rotuladas como True e False;

D26) RST-SVM Dataset [Rubin et al. 2015]: Esta base de dados foi criada a partir
de codificadores, usando noticias do Bluff the Listener?*. Esse repositério consiste de 144

https://https://www.gossipcop.com/
2Ohttps://www.kaggle.com/datasets

2l https://www.alexa.com/topsites/category/News
22https://www.npr.org/bluff-the-listener
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noticias selecionadas, aleatoriamente, de 2010 até 2014;

D27) Signal Media para Evaluating Machine Learning Algorithms for Fake News
Detection [Gilda 2017]: Dataset rotulado com Fake ou Not Fake criado a partir de uma
base de noticias da Signal Media e uma lista do repositério de confianca de fontes Open-
Sources.co. Esse dataset contém 11.051 artigos, sendo 3.217 rotulados com falsos;

D28) Soc-LiveJournal [Srivastava et al. 2018]: Este repositorio ndo rotulado con-
tém uma rede de relacionamentos formada por 4.847.571 nés e 68.475.391 arestas;

D29) Twitter e Sina Weibo para CSI [Ruchansky et al. 2017]: Dataset criado com
2.811 artigos rotulados como Fake e 2.845 como True. A citada base de dados foi obtida
a partir do repositorio, para detec¢do de rumores, gerado no artigo [Ma et al. 2016];

D30) Twitter e Sina Weibo para EANN [Ruchansky et al. 2017]: A base de dados
foi criada a partir de dois datasets nao origindrios de Fake News. O primeiro repositorio
foi obtido a partir do Sina Weibo contendo 4.749 noticias com rétulos adaptados para Fake
e 4.779 para Real, além de 9.528 imagens. O segundo repositério foi obtido a partir do
Twitter contendo 7.898 noticias com rétulos adaptados para fake e 6.026 para real, além
de 514 imagens;

D31) Twitter e Sina Weibo para Early Detection Through Propagation Path
[Liu and BrookWu 2018]: Este repositorio foi criado a partir de trés datasets usados para
deteccao de rumores. O primeiro, oriundo da rede social Weibo, com os rétulos rumor
(fake) e otherwise (true). Ja os outros dois datasets, obtidos do Twitter, sao rotulados
como fake, true, unverified e non-rumor (debunking of fake). As caracteristicas dos usud-
rios foram obtidas por meio de pesquisas realizadas nas respectivas redes sociais.

D32) Twitter e Sina Weibo para TCNN-URG [Qian et al. 2018]: Base de dados
que utilizou dois datasets. O primeiro dataset foi obtido, automaticamente, a partir do
Sina Weibo. Ja o segundo dataset foi gerado por um processo manual de coleta de dados.
Para tal, foram selecionadas noticias em sites avaliados como confidveis (The Guardian®)
e notoriamente falsos. Com as URLs de todas as noticias coletadas, pesquisas foram
realizadas no Twitter para cada uma das noticias rotuladas como falsas ou reais.

D33) Twitter para Automatically Identifying Fake News [Buntain and Golbeck 2017]:
Base de dados que utilizou os datasets PHEME (rumor no Twitter), CredBank (credibili-
dade no Twitter) e BuzzFeed News Fact-Checking Dataset (Checagem de fatos no Face-
book). Os trés datasets precisaram ser alinhados com as mesmas caracteristicas e rétulos;

D34) Twitter para Content Polluters [Nasim et al. 2018]: Repositério de dados
criado para detec¢do de bots. Esse dataset, obtido a partir do Twitter, foi rotulado manu-
almente como Bot ou Ndo Bot;

D35) Twitter para Mitigation via Point Process [Farajtabar et al. 2017]: Este tra-
balho realizou experimentos com contas reais no Twitter e com uma base de dados sinté-
tica, onde foi assumido que 20 nds criaram Fake News e outros 20 nds divulgaram noticias
verdadeiras;

Zhttps://www.theguardian.com/
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D36) Twitter para TraceMiner [Wu and Liu 2018]: Conjunto de dados gerado
pela coleta de informagdes do Twitter com rotulacdo a partir do site de checagem de
fatos Snopes24. Nessa base, os rotulos atribuidos sdo Real news ou Fake news;

D37) Twitter Trec [Srivastava et al. 2018]: Conjunto de dados gerado pela coleta
de informagdes do Twitter, sem rotulacdo, contendo uma rede de relacionamentos for-
mada por 3.919.215 n6s e 5.399.949 arestas;

D38) Twitter Using One-Class [Faustini and Covdes 2019]: Conjunto de dados
gerado pela coleta de informacdes do Twitter e de sites de checagem de fatos contendo
4.392 noticias "fake"e 4.589 noticias "real";

D39) WhatssApp Using One-Class [Faustini and Covoes 2019]: Conjunto de da-
dos gerado pela coleta de informacdes do aplicativo de troca de mensagens WhatsApp e
de sites de checagem de fatos contendo 165 noticias "fake"e 12 noticias "real".

Tabela 1.4: Trabalhos x Datasets

Id DataSet
T1 DataSet Emergent (D7) com Benchmark NLI: Stanford Natural Language Inference (SNLI)
T2 FakeBr (ID11)
T3 FakeNewsAMT (ID15)., Celebrity (ID5) e PoliticallNews (ID24)
T4 FakeNewsAMT (ID15) e Celebrity (D5)
TS BuzzFeedNews (2016-10-facebookfact-check modificado) (D3)
T6 Twitter para Automatically Identifying Fake News (D33)
T7 Twitter e Sina Weibo para EANN (ID30)
T8 FakeNewsNetl (ID17)
TO FakeNewsNetl (ID17)
T10 DataSet Emergent (D7)
T11 Twitter e Sina Weibo para CSI (D29)
T12 FakeBr (ID11) e FakePedia (ID12)
T13 DistrustRank Datasets (ID8)
T14 Twitter e Sina Weibo para EANN (D30)
T15 Twitter e Sina Weibo para Early Detection Through Propagation Path (ID31)
T16 Signal Media para Evaluating Machine Learning Algorithms for Fake News Detection (ID27)
T17 Soc-LiveJournal (D28) e Twitter Trec (ID37)
T18 FakeBr (ID1 1), FakeNewsNet2 (ID18) e FakeNewsSet (ID19)
T19 Facebook para Detective (ID9)
T20 Twitter Using One-Class (ID38) e WhatsApp Using One-Class (ID39) e FakeBr (ID11)
T21 Twitter para Mitigation via Point Process (ID35)
T22 FakeNewsNetl (ID17)
T23 Fakeddit (D 14)
T24 LIAR (D23)
T25 Twitter e Sina Weibo para TCNN-URG (ID32)
T26 DataSet Emergent (D7)
T27 Twitter para Content Polluters (ID34)
T28 Pheme (dataset para Rumor)
T29 FakeNewsSet (ID19)
T30 BuzzFace (ID2)
T31 FakeNewsDatal (ID16)
T332 RST-SVM Dataset (ID27)
T33 Twitter para TraceMiner (ID36)
T34 FakeNewsNet2 (ID18)
T35 I.arge-scale Training Dataset e Small-scale Evaluation Dataset (ID22)
T36 PolitiFact para XFake (ID25)

1.4. Problemas em Aberto

O combate automatico as Fake News nos MDDN € uma nova e emergente drea de pesquisa
que, mesmo com estudos ja realizados, ainda carece de maior aprofundamento cientifico.
Desta forma, os seguintes problemas sao descritos como areas ainda férteis para o desen-
volvimento de novos trabalhos:

» Caréncia de datasets que fornecam, de forma suficiente, os diferentes dados
necessdrios para combater as Fake News em diferentes MDDN;

* Trabalhos que levem em consideracdo aspectos temporais do ciclo de vida da
Fake News e que, consequentemente, possam intervir mais rapidamente;

* Estudos que analisem o aspecto intencional, assim ndo se limitam a verificar a

Z4https://www.snopes.com
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Tabela 1.5: Comparagao entre Datasets

1d Dados URL
Publicagio Propagacio
Noticia Usudrio Contribui¢ao Usudrio Rede
Texto Audio Imagem Texto Audio Imagem
D1 | Link para noticia | Link para noticia | Link para noticia | No Dataset | Link para noticia | Link para noticia | Link para noticia | Link para noticia | Link para noticia https://github. hi bs-detector-dataset
D2 | Link para noticia | Link para noticia | Link para noticia | No Dataset | Link para noticia | Link para noticia | Link para noticia | ~ No Dataset | Link para noticia https://github.com/gsantia/BuzzFace
D3 No Dataset Link para imagem | No Dataset | No Dataset Link para noticia | Link para noticia

https://github.com/BuzzFeedNews/

D4 | Link para noticia | Link para noticia | Link para noticia | No Dataset | Link para noticia | Link para noticia | Link para noticia | Link para noticia | Link para noticia 2016-10-facehook-fact-check

D5 No Dataset No Dataset http://lit.cecs.umich.edu/downloads.html#undefined

D6 No Dataset No Dataset No Dataset No Dataset http://compsocial.github.io/CREDBANK -data/

D7 No Dataset No Dataset https://github.com/FakeNewsChallenge/fnc-1

D8 | Link para noticia | Link para noticia | Link para noticia | No Dataset

D9 No Dataset No Dataset

DI0O|  NoDataset https://github.com/jghm-f/FACTCK.BR

DIl No Dataset https://github.com/roneysco/Fake.br-Corpus

DI2| NoDataset http://www.fakepedia.org/

DI3| NoDataset | Link paranoticia | Link para noticia | No Dataset https://github.com/jgolbeck/fakenews

D14 |  NoDataset No Dataset No Dataset | No Dataset No Dataset No Dataset https://github.com/entitize/Fakeddit

DI5 |  NoDataset No Dataset http://lit.cecs.umich.edu/downloads.html#undefined
https://github.com/BenjaminDH fak sdatal/

Di6 No Dataset ? blob/master/Horne2017_FakeNewsData.zip

DI7| NoDataset Link para imagem | No Dataset No Dataset No Dataset https://github.com/KaiDMML/FakeNewsNet

DI8 |  NoDataset Link para noticia | No Dataset No Dataset No Dataset htps://github.com/KaiDMML/FakeNewsNet

DI9|  No Dataset Link para noticia | No Dataset |~ No Dataset No Dataset No Dataset No Dataset https://github.com/kamplus/FakeNewsSetGen

D20 |  No Dataset Link para imagem | No Dataset https:/www.kaggle.com/mrisdal/fake-news/data

D21 No Dataset No Dataset

D2 | NoDataset No Dataset htp://dws.informatik uni-mannheim.de/en/

research/twitter-fake-news-detection
htps://github.com/nishitpatel01/Fake_News_Detection/

D23 No Dataset No Dataset tree/master/liar_dataset
ou https://www.cs.ucsb.edu/~willian/software.html
D24 |  No Dataset No Dataset https://ost.io/ez5q4/
D25 |  No Dataset No Dataset
D26 |  No Dataset No Dataset
D27|  No Dataset No Dataset
D28 No Dataset https://snap.stanford.edu/data/soc-LiveJournal L. html
D29 |  NoDataset No Dataset | No Dataset No Dataset No Dataset hllps://guhub.co@/maj mgCUHK/Rumor,RvI.\IN
ou http://alt.qeri.org/~wgao/data/rumdect.zip
D30 |  NoDataset No Dataset No Dataset
Twitter 15 e 16
D31 No Dataset No Dataset No Dataset (hupsilw wr:r:(;zfebci; J lzﬁizi;;éﬁr:e]pmrnxw
Weibo(http://alt.qeri.org/: d dect.zip)
False (https://drive.google.com/open?
D32 | NoDataset NoDataset | No Dataset id=1 WRQRVV9j4CSMFKDwP7DVGAHFJ ZX4t5a)
¢ True(https://drive.google.com/open?
id=1JgbW4suN2yWHx65P4QU8HkirB30OMHsuo)
D33 | NoDataset No Dataset No Dataset No Dataset
D34 No Dataset No Dataset No Dataset
D35 No Dataset
D36 No Dataset No Dataset No Dataset
D37|  No Dataset No Dataset No Dataset No Dataset https://trec.nist.gov/data/tweets/
D38 | Link para noticia https://github.com/phfaustini/BRACIS2019_FAKENEWS
D39 |  No Dataset https://github.com/phfaustini/BRACIS2019_FAKENEWS

autenticidade (veracidade) das noticias;

* Extracdo de caracteristicas a partir de imagem e/ou dudio, portanto ndo se limi-
tando as andlises de texto (multimodal);

* Métodos que abordem caracteristicas baseadas na rede que representa a propa-
gacdo da noticia. Neste caso, inclusive, podem ser aplicadas técnicas baseadas em grafos;

* Pesquisas que, ao invés de realizarem uma classificagdo bindria, utilizem proba-
bilidades e/ou pertinéncias na detec¢do. Esta linha de trabalho se baseia no fato de que,
normalmente, a Fake News é uma mistura de afirmacdes falsas e verdadeiras;

* Utilizacdo de um comité de classificadores para determinar se uma noticia é fake.
Desta forma, pode-se agregar diferentes técnicas de classificacdo na detec¢ao;

* Utilizacdo de modelos ndo supervisionados ou semi-supervisionados devido a
caréncia de datasets rotulados que possuam variedade de dados;

* Estudo sobre o comportamento distinto da Fake News em diferentes comunida-
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des (escolar, trabalho e etc) e/ou redes sociais (Weibo, WhatsApp e etc). Isto se deve pela
possivel mudanga de comportamento das noticias de acordo com o meio;

* (Classificar os usudrios de Fake News com o objetivo de identificar o seu tipo
(humanos, bots e cyborgs). Isto se deve pela possivel alteracdo de comportamento das
noticias propositalmente falsas de acordo com o seu tipo de usudrio divulgador;

* Trabalhos relacionados a intervengdo de Fake News, tanto para bloqueio quanto
para mitigacdo. Haja vista que o combate as Fake News ndo se limita a detec¢do, sendo
necessdria, também, a intervencao sobre a mesma;

» Abordagens que atuem descentralizadas na rede. Esta atuacdo se destaca, pois
quanto mais rapido e extensivo for o combate, menor serdo os efeitos nocivos da noticia;

* Abordagens que utilizem o assunto para a andlise da noticia, pois assuntos rele-
vantes, normalmente, motivam a criagdo de noticias intencionalmente falsas;

* Pesquisas que levem em consideracdo a reputagdo dos usudrios, pois usudrios
com baixa reputacdo tendem a ser potenciais divulgadores de Fake News;

* Detecgdo de Fake News por meio de recursos da Web Semantica;
* Explicabilidade na Deteccao de Fake News;

* Aplicacdo de TranferLearning na Deteccao de Fake News.

1.5. Consideracoes Finais

Com a crescente popularidade dos meios digitais de divulgacdo de noticias (MDDN),
cada vez mais pessoas consomem noticias on-line, em vez dos tradicionais meios de co-
municagdo. No entanto, os MDDN também sdo usados para divulgar noticias intencio-
nalmente falsas, as chamadas Fake News, que podem causar fortes impactos negativos.
Nesse capitulo foi explorado o combate automatico as Fake News em MDDN. Para tal, a
literatura existente foi revisada objetivando, por meio de um levantamento do estado da
arte, fornecer subsidios para pesquisas que busquem desenvolver métodos para o com-
bate automatico as Fake News em MDDN. Tendo como base essa revisao da literatura,
dois aspectos significativos podem ser destacados. O primeiro € a caréncia de datasets,
rotulados com fake e ndo fake, que disponibilizem ndo somente os dados da publicagio,
mas, também, as informacdes relacionadas a propagac¢ao das noticias. O segundo aspecto
€ que os métodos computacionais, voltadas para a detec¢io, vém se adaptando de acordo
com as mudangas nas caracteristicas das Fake News. Uma dessas mudangas € a maior
similaridade nas caracteristicas de escrita, presentes no texto, entre as noticias fake e ndo
fake. Portanto, os métodos que ndo utilizam somente o conteido da noticia na tarefa de
deteccao de Fake News tém apresentado resultados promissores. Nesse grupo particular
de métodos, aqueles baseados na reputacdo dos usudrios dos MDDN se apresentam como
uma alternativa para a detec¢ao de noticias intencionalmente falsas.
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Capitulo

2

Modelagem da Estratégia e Alinhamento de
Recursos Humanos Baseado em Competéncias

Henrique Prado de S4 Sousa, Eduardo Kinder Almentero

Abstract

The objective of this short course is to present an organizational modeling language
that addresses the topic of competency-based human resources strategy and alignment.
This theme brings a large volume of concepts, then the short course is practice-
oriented, dividing the presentation of the content into well-defined parts, which can also
be used separately. The composition of the developed models will foster strategic
analysis based on human resources competencies. The models will be developed from a
mini-world designed to facilitate learning. In the end, students will have the experience
of modeling processes, organizational objectives, context situations, and human
resources skills, in a language that integrates these models, allowing analyzes that help
in strategic decisions.

Resumo

O objetivo deste minicurso é apresentar uma linguagem de modelagem organizacional
que aborda o tema de estratégia e alinhamento de recursos humanos baseado em
competéncias. Como o tema traz um volume grande de conceitos, o minicurso é
orientado a prdtica, dividindo a apresentagdo do contetido em partes bem definidas, as
quais podem também ser utilizadas em separado. A composicdo dos modelos
desenvolvidos ird fomentar a andlise estratégica baseada em competéncias de recursos
humanos. Os modelos serdo desenvolvidos a partir de um minimundo projetado para
facilitar o aprendizado. Ao final, os alunos terdo a experiencia de modelar processos,
objetivos organizacionais, situagdes de contexto e competéncias de recursos humanos
em uma linguagem que integra esses modelos permitindo andlises que auxiliam em
decisdes estratégicas.

2.1. Introducao

2.1.1. Estratégia Organizacional

As organizacdes experimentaram recentemente o peso de mudancas drasticas
ocasionadas por eventos pouco considerados em sua rotina de gestdo. A pandemia da
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Covid-19 criou circunstincias diversificadas, resultando em provacdes dificeis para
indmeras organizacdes, mas também criando cendrios favordveis para o crescimento
e/ou estabelecimento de determinados tipos de negdcios.

Apesar de uma pandemia ser um evento com baixa probabilidade de ocorrer no
tempo, ndo € possivel determinar com exatiddo as condi¢des do porvir. A experiéncia
enfrentada de forma global demonstra que, na prética, os efeitos advindos das relacdes
sociais no mundo sdo capazes de interferir sobremaneira em varidveis de interesse de
muitas organizagdes, uma vez que afetam, por exemplo, as economias, 0s custos,
consumo, as cadeias de producdo, e até o capital humano, por impactos em sua forma
costumeira de vida.

As mudancas continuas no contexto das organizacdes sdo um fato. Elas
demandam determinado grau de adaptacdo para que as organizacdes permanegcam em
condi¢des de cumprir 0s seus propdsitos.

Uma forma de minimizar o impacto de mudancas se baseia no estudo de
potenciais cendrios futuros, antecipando-se no preparo e planejamento de acdes para
que, no caso de enfrentamento real destes cendrios, a organizagdo esteja preparada para
se adequar as novas condicdes, as quais podem demandar alteracbes impactantes em
tempo diminuto.

As estratégias de uma organizacio siao definidas a partir de seus objetivos, que
expressam sobremaneira os estados futuros que a organiza¢do almeja. Todas as acodes
que sdo projetadas na definicdo do percurso a ser trilhado visando sair de um estado
atual para o estado futuro de desejo sdo, normalmente, pensadas em pormenores para
aumentar as possibilidades de mitigar impactos negativos que porventura surjam na
caminhada.

Para apoiar esse processo de construcdo de estratégias, diversas ferramentas
foram propostas, por exemplo Balanced ScoreCard (BSC) [Kaplan e Norton, 1992],
Andlise SWOT [Pickton e Wright, 1998], 5 forcas de Porter [Porter, 1980], VRIO
Framework [Barney, 1992] e Strategyzer canvas [Strategyzer, 2015].

Neste minicurso apresentamos uma linguagem de modelagem organizacional
que permite registrar informacdes sobre as varidveis que compdem o contexto
organizacional, e vinculd-las as estratégias. As estratégias, por sua vez, podem ser
descritas em termos de seus objetivos, processos e tarefas', permitindo registrar detalhes
sobre a sua implementacgao.

2.1.2. Alinhamento Organizacional

O trabalho minucioso de projecdo de estratégias € apenas o inicio de um ciclo de gestio
na organizacdo. Uma vez definidas as estratégias, inicia-se o grande desafio de
implementéa-las. Este desafio € caracterizado pela tarefa de coordenar a estrutura
organizacional para que atenda da melhor forma possivel aos interesses da organizagao.

Como uma organizacdo é composta por muitas dreas com atuagdes distintas
(apesar de complementares no contexto organizacional), existe um vasto campo literdrio
e cientifico para cada uma dessas dreas. Isso inclui técnicas e métodos especificos para o
alinhamento organizacional.

ITarefa também é comumente referenciada como Atividade. Neste trabalho adotamos o termo Tarefa.
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Também abordamos o conceito de competéncias, bastante utilizado na gestio de
Recursos Humanos (RH). Através da modelagem de competéncias sdo registrados os
requisitos humanos para a realizacdo de tarefas na organizacdo. A avaliacdo do
alinhamento de RH consiste na medicdo das capacidades reais de um individuo em
corresponder aos requisitos das competéncias necessdrias para lidar com as
responsabilidades de determinado papel organizacional.

Utilizando a linguagem GPI-HR [Sousa e Leite, 2017a], é possivel modelar e
relacionar os requisitos de competéncias a0 modelo que descreve estratégias e, através
de relacionamentos, manter o rastro de potenciais impactos que eventuais (des)
alinhamentos possam criar. Essencialmente, a linguagem auxilia na andlise estratégica
organizacional e de RH ao apresentar nos modelos marcadores que simplificam o
entendimento do cendrio existente, demarcado principalmente por informagdes sobre o
“alinhamento de RH” e “Situacdo de contexto”.

Adotaremos uma abordagem que empregard exemplos simples para facilitar o
entendimento da linguagem GPI-HR. Através de uma abordagem “botton-up”,
apresentaremos todos os modelos envolvidos. Na demonstragdo de exemplos,
apresentamos “minimundos” seguidos de sua respectiva modelagem.

2.1.3. Organizacao do Capitulo

O minicurso foi organizado da seguinte forma: primeiramente apresentamos brevemente
informacdes sobre a ferramenta de modelagem GPI-HR. Posteriormente, apresentamos
o conceito de competéncias e seus recursos de modelagem. Em seguida abordamos o
tema de modelagem de processos, modelagem de estratégia e situagdes de contexto.
Adicionalmente, foram debatidas as formas de uso e propagacdo de marcadores que sdo
utilizados para auxiliar a andlise do alinhamento. Por fim, o uso dos modelos em
andlises de alinhamento serd exemplificado.

Cada tema apresentado € seguido de um exemplo. As experiéncias e andlises dos
autores também sdo apresentadas.

2.2. A Linguagem de Modelagem GPI-HR

Este minicurso apresenta um conjunto de conceitos envolvidos na modelagem da
estratégia, competéncias e alinhamento de RHs, os quais sdo aplicados na ferramenta
GPI-HR'.

Essa ferramenta é continuamente atualizada para abordar conceitos envolvidos
na modelagem organizacional, mais especificamente, orientada ao alinhamento
organizacional. Isso representa obter conhecimento de diversas dreas e incorporar a
linguagem de modelagem de forma a representar conceitos importantes € seus impactos
através dos modelos.

A linguagem GPI (Goal, Process, Indicators) foi projetada para permitir maior
grau de rastreabilidade entre elementos da camada de processos e elementos da camada
de objetivos [Sousa e Leite, 2014], [Sousa e Leite, 2015], visando ampliar a
possibilidade de se analisar o alinhamento entre essas camadas. Posteriormente, a
linguagem evoluiu para o GPI-HR (Goal, Process, Indicators — Human Resources) para
melhor abordar os conceitos de estratégia, competéncia, e alinhamento de RHs [Sousa e
Leite, 2017a], [Sousa e Leite, 2017b].

'gpi.uniriotec.br
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A linguagem GPI-HR utiliza “padrdes de modelagem” [Sousa e Leite, 2017b]
que definem um formato de modelagem para um conceito bem definido na linguagem.
Isso permite oferecer modelos para a modelagem de conceitos especificos, bem como a
possibilidade de anexé-los como médulos no modelo principal, agregando informagdes
de alinhamento.

Como a linguagem GPI-HR visa, em especial, auxiliar na andlise do
alinhamento organizacional e do alinhamento da perspectiva de RH, os marcadores se
adaptam a expressar estados qualitativos resultantes, eliminando, a primeira vista, a
complexidade dos calculos de indicadores comuns.

Os marcadores sdo baseados nas cores vermelho, amarelo e verde, que possuem
semanticas universais, inclusive usado em sinais de transito em todo o mundo. O
vermelho representa o PARE, o amarelo representa ATENCAO, e o verde representa
SIGA.

Se tratando de marcadores que representam indicadores, a analogia que fazemos
¢ que o vermelho representa nivel abaixo do esperado, o amarelo em algum nivel que
represente risco, préximo ao abaixo do esperado (ou préximo do esperado, conforme se
desejar definir com ou uso dos marcadores), o verde representa dentro do nivel
esperado, e adicionalmente incluimos o azul, representando o que houver acima do
esperado. A Figura 2.1 ilustra os marcadores e suas cores.

L 1 1O

Figura 2.1. Cores dos marcadores no GPI-HR.

As semanticas das cores sdo adaptadas para representar de forma adequada o
elemento em que a marcacdo estiver relacionada. Entretanto, espera-se que o
entendimento rdpido da leitura dos modelos por usudrios siga por uma semantica
genérica, conforme apresenta a Tabela 2.1:

Tabela 2.1. Semanticas abstratas dos marcadores do GPI-HR.

Marca | Possiveis semanticas
. Acima do esperado, melhor caso, contribui¢c@o superior, alinhamento superior.

. Satisfatdrio, esperado, existente, verdadeiro, contribuicao positiva, alinhado.

O Abaixo do esperado, pouco insatisfatério, em ateng@o, em risco, contribuicdo negativa,
pouco desalinhado.

._ Muito insatisfatério, insuficiente, inexistente, falso, sem contribui¢do, muito
desalinhado.

Os marcadores sao inseridos no topo esquerdo dos elementos mensurados (Figura 2.2).

n e T -

Figura 2.2. Exemplo de marcadores em elementos da linguagem.

Situagdo do
Contexto

No decorrer do minicurso abordaremos os conceitos apresentados sao seguidos
de exemplo de uso na linguagem GPI-HR. O uso dos marcadores nos diferentes
modelos da linguagem é explicado a medida em que esses modelos sdo apresentados.
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2.2.1. Competéncia

Competéncia é geralmente' definida em termos do nivel de “Conhecimento
(Knowledge), Habilidades (Skills) e Aptidoes/Talentos (Abilities)” que possibilita a uma
pessoa o potencial para efetivamente realizar uma tarefa [Curtis et al., 2009], [Stevens,
1994]. A triade Knowledge, Skill e Ability € também conhecida como KSA Framework
[Tripathi e Agrawal, 2014], em portugués, referenciado como CHA.

Existem diversas variantes propostas por outros autores [Trichet e Leclere,
2003]. Por exemplo, [Carbone et al., 2005] faz referéncia a Atitudes (Attitudes) no lugar
de Aptidoes (Abilities). Outros autores podem substituir por Comportamento
(behaviour), Habilidade fisica (physical ability) ou outras varia¢des similares [Klink e
Boon, 2002], [Trichet e Leclere, 2003], [Draganidis e Mentzas, 2006]. Independente das
variagdes, trata-se de uma ferramenta bastante difundida na gestdo baseada em
competéncias [Draganidis e Mentzas, 2006].

No entanto, essa defini¢do em termos de CHA oferece apenas uma expectativa
de bons resultados, uma vez que ndo € uma regra para o desempenho. O conceito de
competéncia definido por [Fleury e Fleury, 2001], [Dutra, 2007] preenche essa lacuna
porque estd necessariamente relacionado a um resultado mensurdvel.

Portanto, espera-se que um individuo tenha uma competéncia determinada
somente se tiver os conhecimentos, habilidades e aptiddes necessdrias e aplicd-las sob
determinado desempenho esperado, atendendo as medidas de competéncias [Fleury e
Fleury, 2001], [Carbone et al., 2005], [Dutra, 2007], [Curtis et al., 2009].

Esse conceito se aproxima da defini¢do de [Carbone et al., 2005]: “combinag¢des
sinérgicas de conhecimentos, habilidades e atitudes, expressas pelo desempenho
profissional dentro de determinado contexto organizacional, que agregam valor a
pessoas e organizagdes”; e da definicio do P-CMM, a qual é referenciada como
“Competéncia da forca de trabalho” e que “representa uma unica integracdo de
conhecimento (knowledge), habilidades (skills) e aptiddes de processos (process
abilities) adquiridas através da educacdo especializada e da experiéncia de trabalho”.

A proposta utilizada neste minicurso considera o conceito de competéncia em
termos de “Conhecimentos, Habilidades e Aptiddes”, sendo:

® Conhecimento: é a informacdo e o entendimento que um individuo deve ter para
realizar uma tarefa com sucesso.

* Habilidades: sdo as habilidades técnicas que um individuo adquire através do
aprendizado, geralmente na aplicagdo do conhecimento.

* Aptiddes: sdo habilidades/comportamentos individuais, normalmente inatas,
porém também podem ser adquiridas.

7z

O conceito de Competéncia € abordado na literatura de RH considerando
diferentes graus de abstracdo e profundidade (detalhamento). E avaliado a partir de uma
perspectiva operacional quando relacionado a pessoas e tarefas de processo [Curtis et
al., 2009]; e estratégica, quando vista como um diferencial organizacional [Prahalad e
Hamel, 1990]. Porém, também se relaciona com as teorias do aprendizado, tanto no
contexto da Psicologia quando faz referéncia ao ser humano, quanto da Administracdo,
quando faz referéncia ao conhecimento e aprendizado organizacional.

'O conceito de competéncia possui variagdes em sua definicdo na literatura motivada por diferentes
visoes, autores e contexto historico [Brandao e Guimaraes, 2001].
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Sob a perspectiva do conhecimento geral, a Competéncia é comumente
relacionada ao conhecimento individual, adquirido através da academia, entretanto, sob
a perspectiva estratégica de RH, o conceito de Competéncia € revisto de forma a atender
as demandas das organizacdes complexas que se encontram em constante evolugdo e
adaptacao [Fleury e Fleury, 2011].

Na camada operacional, o conceito de Competéncia se relaciona aos atores
organizacionais em acao; do ponto de vista das tarefas, as Competéncias sdo listadas em
termos de requisitos para que ela seja realizada de forma correta e satisfatoria. Nesse
sentido, Competéncia se encontra relacionada a performance que, por conseguinte, se
correlaciona a mensuracdo. [Dutra, 2007], [Vignotto, 2015], [Fleury e Fleury, 2000]
destacam a relacdao da Competéncia com o resultado, o que possivelmente justifique,
através da avaliacao do retorno de uma competéncia, a ligagdo ao conceito de estratégia
organizacional.

A relagao da Competéncia com o recurso humano e as tarefas as quais sdo de
sua responsabilidade € a visdo mais reduzida na observacdo da interacdo destes
elementos, dentro do contexto organizacional. Novas competéncias sdo alcancadas
quando as pessoas e suas competéncias individuais sd@o postas em agcdo em grupos
multidisciplinares. Ou seja, uma equipe de individuos € capaz de gerar novas
competéncias através do esforco conjunto de suas competéncias individuais,
principalmente em ambientes multidisciplinares.

Portanto, as competéncias possuem uma condicdo especial de se estabelecerem a
partir da colaboracdo de duas ou mais pessoas, entregando suas competéncias
individuais. Por exemplo, na constru¢do de um prédio, vdrios profissionais atuam
juntos, integrando diversas competéncias que, ao final, alcanca a competéncia
“Construcao de prédio”. Entretanto, nenhuma das pessoas possui essa competéncia
quando avaliadas em termo de individuo. O mesmo efeito se estabelece na definicdao das
“competéncias organizacionais”.

O termo “entrega de competéncia” vem da tradugcdo do termo ‘“competence
delivery”, que é um termo comumente utilizado. Utilizaremos este termo aqui. Esse
termo reforca o entendimento da competéncia como um produto ou servico bem
definido que € entregue a um interessado.

2.2.2. Relacoes Entre Competéncias Humanas e as Competéncias da Organizacao

A definicdo das competéncias organizacionais pode ser direcionada a partir da andlise
da missdo, objetivos estratégicos e valores da organizacdo. As competéncias individuais
e suas configuracdes em grupos de trabalho podem ser mapeadas a partir das
competéncias organizacionais [Maia, 2011]. No entanto, o inverso também ¢&
verdadeiro, quando as competéncias organizacionais sdo projetadas a partir das
competéncias humanas existentes.

Pelo seu nivel de abstracdo e complexidade, as competéncias organizacionais
podem expressar os potenciais produtivos da organizagdo, os quais estabelecem suas
vantagens competitivas e sdo de relevancia fundamental para alcance dos objetivos
estratégicos [Fleury e Fleury, 2001], [Prahalad e Hamel, 1990].

Quando observadas do ponto de vista estratégico, nem todas as competéncias
organizacionais sdo necessariamente implementadas pela organizacdo. A selecdo das
competéncias chave serdo balizadas pela estratégia da organizacdo. O conjunto de
competéncias com vinculo estratégico € denominado Competéncias Essenciais.
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Segundo [Prahalad e Hamel, 1990], as competéncias essenciais (core competences)
devem ter as seguintes caracteristicas: oferecer reais beneficios aos consumidores,
serem dificeis de imitar e possibilitar acesso a diferentes mercados. Sdo essas
competéncias que diferenciam a organizacdo e que lhe garantem uma vantagem
competitiva sustentdvel perante as demais organizacdes [Fleury e Fleury, 2004].

As competéncias essenciais ndao devem ser confundidas com as competéncias
individuais ou de grupo (ou da for¢a de trabalho, conforme [Curtis ef al., 2009] uma vez
que se encontram em diferentes niveis de abstracdo. As competéncias individuais/grupo
estdo presentes em um nivel inferior (ou mais operacional), relacionadas com o perfil de
conhecimento, habilidades e aptiddes que sdo demandadas para se realizar as tarefas
organizacionais, funcionando como arcabougo estratégico das competéncias essenciais
da organizacgdo [Curtis et al., 2009].

Fleury e Fleury (2004) afirmam que as Competéncias Organizacionais e
Essenciais sdo como elementos constituidos a partir da combinagdo de recursos e de
multiplas competéncias individuais, de tal forma que o resultado total € maior do que a
soma das competéncias individuais.

Na prética organizacional, observamos que a construcdo das competéncias
organizacionais € decorrente dos processos de colaboracdo entre competéncias
especificas. Dentro da estrutura organizacional, alguns componentes podem ser
provedores de competéncia. O mais comum sio as competéncias provenientes dos RHs,
entretanto os aparatos tecnoldgicos como softwares e maquinas sdo introduzidos nas
organizacoes com o objetivo de apoiar na entrega de competéncias ou ainda, se
responsabilizar integralmente por elas.

A tecnologia comumente absorve as competéncias humanas, mas, nio raro, as
potencializa de forma substancial, por exemplo, nas grandes miquinas empregadas em
processo agricolas, ou em computadores que analisam grandes volumes de dados.

Independente dos diferentes niveis de qualidade de competéncia, é através dos
processos colaborativos que as competéncias interagem, gerando competéncias de valor
altamente agregado, ndo se confundindo com a mera soma de competéncias (Figura
2.3).

Competéncia A + Competéncia B * Competéncia (A+B)

~
—43
—

Competéncia A @

Figura 2.3. Interacao colaborativa entre competéncias.

Competéncia B Competéncia Z

As competéncias organizacionais sdo geralmente apresentadas no portifélio
organizacional, caracterizados pelos produtos e servicos que ela oferece aos seus
clientes. Sao as competéncias de maior valor agregado na organizacgao, e sdo alcancadas
através da contribuicdo de diversas competéncias que se agregam através dos processos
de producio da organizacdo, os quais demandam de seus responsdveis sua colaboracdo
no processo de construgcdo destas competéncias finais (Figura 2.4).
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Competéncia Z

Pl DS

Competéncia A Competéncia B Competéncia...

Figura 2.4. Diferentes contribuicoes de competéncias no processo interativo.

Cabe destacar que essas competéncias entregues pela organizacao podem servir
de insumo para outras organiza¢des agregarem ainda mais valor, gerando entregédveis
mais agregados. Um exemplo é a constru¢do de um veiculo o qual € composto por
partes provenientes de diversas empresas, contendo produtos bem delineados
tecnologicamente por organizagdes especializadas.

Uma estrutura organizacional nio reproduz toda a sua capacidade nos produtos e
servicos presentes no portifélio, assim como uma pessoa, ocupando determinado papel,
nao oferece toda a sua capacidade na implementagdo de suas reponsabilidades.

7z

O conhecimento dos potenciais de uma estrutura organizacional € muito
importante no contexto estratégico porque apresenta os seus limites, auxiliando nas
decisdes. Esta ¢ uma das motivacdes da implementacdo da gestdo por competéncias.
Primeiro porque mapeia os requisitos de competéncias (mapa de competéncias) para a
implementacdo de estratégias. Segundo porque mapeia a capacidade de entrega de
competéncias da estrutura organizacional. Sabe-se que somente se gerencia algo que se
conhece bem. A gestdo de competéncias torna-se um recurso que apoia a aquisicdo
deste conhecimento, bem como o seu acompanhamento.

Com este conhecimento, decisdes estratégicas podem ser mais efetivas, pois €
possivel pontuar com maior precisdo quais caminhos estratégicos a organizacao € capaz
de atender. Ademais, caso se identifique a necessidade de competéncias que a
organizacdo nao possui, € possivel analisar estratégias para a aquisicio de novas
competéncias. Adquirir competéncias pode, por exemplo, se resumir a uma
terceirizacdo, ou ainda, no treinamento de pessoas ou aquisicdo de insumos
tecnoldgicos.

Para se avaliar as competéncias de RHs é necessdrio primeiro mapear as
competéncias requeridas. Essas competéncias estdo relacionadas as responsabilidades de
um ator organizacional. Mais detalhadamente, nos processos o0s quais aquele
determinado ator deve implementar.

As competéncias sdo requisitos a estrutura da organizacdo que deseja alcancar
determinados objetivos. E através do emprego destas competéncias que todo o processo
de realizacdo pode ser implementado dentro dos quesitos de qualidade necessérios.
Tudo o que se faz demanda alguma competéncia. E possivel observar, sob esta Gtica,
que desde o nascimento de um individuo, competéncias sdo desenvolvidas, a comegar
pelas primordiais que o habilitardo a realizar tarefas mais complexas. Portanto,
competéncias podem ser observadas como requisitos de outras competéncias de maior

valor agregado.
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As competéncias podem ser vinculadas como requisitos a objetivos, processo e
tarefas, os quais sdo elementos fundamentais na modelagem organizacional, e estdo
relacionados sob uma hierarquia de abstracdo (Figura 2.5). Um processo € composto por
tarefas e é projetado para alcancar determinados objetivos. E possivel identificar
requisitos de competéncia para tarefas simples, e de forma agregada, observa-se os

requisitos de processos e de seus objetivos.
N

Figura 2.5. Relacao entre tarefa x processo x objetivo.

Satisfaz
Atividade 1, 2..
n

Sob a visdo da gestdao de competéncias, essa relacio se altera para incorporar o
conceito de competéncias, com sua dindmica e viés estratégico. A Visdo Baseada em
Recursos ou Resource Based View (RBV) [Penrose, 1959] apresenta uma visdo mais
maledvel e adaptivel quando considera que os recursos devem estar aptos a se
reorganizarem para oferecer as mesmas competéncias, ainda que sob o desafio de
cendrios diversificados. Isso torna a competéncia um elemento fixo capaz de satisfazer
os objetivos para os quais ele foi definido, mas varidvel nos processos de
implementacgdo (Figura 2.6), que se adaptam estrategicamente as mudancas.

Objetivo

Competéncia

meio - fim

Atividade / Atividade / Atividade /
Processo A Processo B Processo ...

Figura 2.6. Representacao da variabilidade de operacionalizagées para uma
competéncia através dos relacionamentos de meios-fim.

Essa visdo se alinha a necessidade de se planejar acOes estratégicas capazes de
lidar com as mudangas presentes no mundo, bem como pontua a responsabilidade de se
entregar as competéncias a estrutura da organizacdo. Essa nocdo é reforcada pela
relacdo de competéncias vinculadas aos objetivos estratégicos (core competences),
também definido como o portfélio estratégico de competéncias da organizacdo
[Prahalad e Hamel, 1990].

Também baseado na teoria da RBV [Stirna et al., 2012], [Loucopoulos et al.,
2015], o conceito de Capacidade € referenciado por diversas propostas sob as mesmas
caracteristicas identificadas para competéncia. Inclusive, ha autores que adotam o termo
“Capacidades principais” (Core capabilities) [Azevedo et al., 2015], [Grant, 1996].
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2.2.3. Padrao de Perfil de Competéncias

O perfil de competéncias segue um padrio de modelagem na linguagem GPI-HR. E a
composicdo do perfil de Conhecimento, Habilidades e Aptiddes, conforme apresentado
na sessao 2.3.1.

Cada elemento CHA modelado pode se relacionar ao respectivo perfil através de
dois possiveis relacionamentos. O primeiro € o relacionamento de ‘“contribui¢do
positiva” (Help), o que significa que aquele elemento ajuda a melhorar o perfil de
conhecimento. Entretanto, os elementos que se relacionam através da ‘“‘contribuicdo
positiva” ndo sdo obrigatérios ao perfil. Sao elementos desejdveis e que, se presentes,
fomentam um perfil melhor.

A segunda relacdao é de “E” (AND). Os elementos relacionados pelo “E” sdo
obrigatérios. Cada elementos CHA também podem ser de dois tipos, mensurado ou ndo
mensurado. Os elementos mensurados estdao vinculados a indicadores de desempenho
que irdo expressar o seu grau através de algum mecanismo de medi¢do. Os elementos
que ndo estdo vinculados a indicadores podem ser medidos através de avaliacOes
informais.

A figura 2.7 apresenta o padrdo de modelagem do Perfil de Competéncia.

— ———

- S

7 ~N And
( Perfil de Competéncia \ |
& [Elemento] y Help ==
/ T /)\
- - o - - - ~ = e - ~ -~
tPerﬁI de Conhecimento) ( Perfil de Habilidade \ ( Perfil de Aptiddo
[Elemento] ’ [Elemento] P [Elemento] 7
Conhegirngar_lto Habi(ljidagie_ Aptcildéig )
mandatorio @ mandatoria @ mandatoria ®
Grau de o .
. Grau de habilidade Grau de aptidao
g mensurads mensurado
manﬁtc‘)rio @ manclllriltoria ® mand;torio ®
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conhecimento | | mensurada — mensurada —
mdeenSSqraaédoo mandatoéria desejada @
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Figura 2.7. Padrao de modelagem para Perfil de Competéncia.

Este perfil pode ser usado para modelar os requisitos de competéncia para
determinado elemento ou conjunto de elementos, os quais podem ser um papel
organizacional, uma competéncia, um processo, uma tarefa ou um objetivo. Quando o
perfil de competéncia modela requisitos, ele é chamado de Perfil Requerido [Sousa e
Leite, 2017a].
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O Perfil Requerido pode ser medido, sendo preenchidos por valores nos
elementos CHAs, se transformando em um Perfil Real ou Perfil Mensurado. Este perfil
pode representar valores de um recurso humano ou grupo de recursos humanos.
Entendemos que este perfil também pode ser aplicado a tecnologia, no entanto, nao
observamos estudos ou relatos deste tipo de aplicacao.

A comparacgdo de um Perfil Requerido e um Perfil Real possibilita a avaliagdo do
alinhamento de RH. A partir desta comparacgdo sdo evidenciados os possiveis desvios de
um RH em relagdo aos quesitos da organizagdo. Portanto, para que seja possivel avaliar
o alinhamento de RH € necessdrio primeiramente que a organizacdo entenda bem quais
sdo as suas necessidades nos diversos niveis.

2.2.4. Exemplo - Modelando o Perfil de Competéncias Requerido

Para exemplificar a modelagem de um perfil de competéncias, foi utilizado o tema
“Fazer bolo” a fim de motivar o pensamento sobre os requisitos de CHA envolvidos
neste processo. A Figura 2.8 apresenta o resultado de um perfil de competéncias
requerido elaborado sem formalidades, apenas para compor um exemplo.

’.—-— --.“‘
~

7
{ Perfil de Competéncia )
[Fazer Bolo]
—

~N /’
/ =Tl ,7\
, — - , - — - P - ~
‘Perﬁl de Conhecimento) ( Perfil de Habilidade ) ( Perfil de Aptiddo )
[Fazer Bolo] [Fazer Bolo] [Fazer Bolo]

—

-

/ / /
X7 T T
- Uso de

— Proce%n;gg;os de equipamentos de — Trato com comid

@ cozinha @

Procedimentos de Mani = — Atencdo
—  Manipulagdo de G
d=salpiila=sd © iNsUMos al|ment|c®

— Ingredientes — Meticulosidade

=

Experiéncia de
— Tempo de assar cozimento @

Figura 2.8. Exemplo de perfil de competéncia requerido para o processo “Fazer
bolo”.

Todos os elementos definidos foram relacionados como obrigatorios. Quatro
conhecimentos foram mapeados: Procedimentos de massa, representando o
conhecimento de como fazer a massa do bolo; Procedimentos de assar, massa
representando o conhecimento necessério para colocar a massa para assar corretamente;
Ingredientes, representando o conhecimento de todos os elementos que devem compor;
e Tempo de assar, representando o conhecimento sobre o tempo adequado de assar
determinado tipos de massa de bolo.

No perfil de habilidade foram identificados duas habilidades: uso de
equipamentos de cozinha, representando as habilidades necessarias para lidar com a
manipulagdo e operagdo segura e correta dos equipamentos necessarios no processo de
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“Fazer bolo”; e Manipulacdo de insumos alimenticios, representando as habilidades
necessarias para operar com alimento, o que permitira fazer composi¢oes adequadas,
organizacdo, e limpeza, sem estragar os alimentos ou criar resultados desfavoraveis
durante a manipulagdo dos insumos.

No perfil de aptiddes, foram identificados quatro elementos: trato com comida,
que representa a aptiddo de atuar de forma respeitosa, asseada e responsavel com o
alimento; Atencao, representando a necessidade de se observar os procedimentos e seus
riscos, bem como o tempo de preparo para que nao cause acidentes ou estrague o
alimento; Meticulosidade, representando a capacidade de observar os pormenores
durante o trabalho, e seguir os procedimentos a risca para obter resultados de maior
qualidade; Experiéncia de cozimento, representando a necessidade de ja ter experiéncia
nos processos de cozimento, o que permitird ao individuo o melhor trato em
circunstancias inesperadas, contorno de problemas e decisdes mais adequadas ao
sucesso do trabalho.

Todos esses elementos juntos compdem o0s requisitos humanos mapeados para
que um individuo consiga realizar de forma adequada o processo de “Fazer bolo”.
Observamos que as aptidoes do exemplo sdo qualidades humanas que auxiliam na
qualidade do trabalho, sem as quais, torna-se menor a probabilidade de sucesso. Todos
os elementos CHA sdo obrigatorios, portanto, na auséncia de qualquer um deles, ou em
alguma avaliacdo insuficiente, observa-se o risco em algum grau, de ndo se alcangar a
satisfacdo dos objetivos na implementacdo do processo, uma vez que se observa a
possibilidade de problemas de execucao devido a insuficiéncia de um ou mais CHAs
necessarios.

2.2.5. Exemplo - Modelando o Perfil de Competéncias Real

O Perfil Real é o Perfil Requerido quando instanciado para um RH. Nessa instancia,
todos os elementos CHA sdo medidos e, ao final, propaga-se os valores para os
elementos superiores até exibir o marcador no Perfil de Competéncias, o qual também
representa o marcador de Alinhamento de RH.

Marcadores no Perfil Real / Mensurado
Nos Perfis de CHA sao registrados elementos mensuraveis e ndo mensuraveis.

Os elementos mensurdveis recebem a marcacao dos seus indicadores de
desempenho.

Os indicadores de desempenho sdo usados para medir elementos diversos de
forma quantitativa ou qualitativa. Os marcadores expressam o grau de satisfacdo dos
indicadores de desempenho. A classificacdo semantica dos marcadores dos indicadores
é dividida em quatro intervalos, conforme apresenta a Tabela 2.2:

Tabela 2.2. Semantica dos marcadores para Indicadores de desempenho.

Semantica

=
=)
-
0
-5}

O indicador est4 acima do intervalo esperado.

O indicador esta dentro do intervalo esperado.

O indicador esta em uma zona préximo do menor valor esperado e/ou pouco abaixo do
intervalo esperado, porém ainda aceito. Possibilidade de risco controlado.

90 00®

O indicador est4 abaixo do pior intervalo aceito.
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Os elementos ndo mensurdveis representam CHAs de valores binarios, ou seja,
o RH tem ou ndo tem o atributo. Para estes casos, a marcacao s6 recebe dois valores,
conforme mostra a Tabela 2.3.

Tabela 2.3. Marcas para elementos CHA desejados e mandatoérios.

Marca | Semantica

. O recurso humano tem o elemento.

. O recurso humano nédo tem o elemento.

Marcador de Alinhamento de RH

O marcador do Perfil de Competéncia representa um marcador de Alinhamento de RH
porque consolida os marcadores dos Perfis CHA. Essa consolidacdo de marcadores é
proveniente de uma propagacdo baseada no pior caso, ou seja, na presenca de elementos
com diferentes marcadores dentro do perfil, 0 marcador que o representara sera o de
menor grau de avaliacdo. Isso permite a replicacdao do impacto negativo de possiveis
desalinhamentos, o que facilita a sua identificacdo através dos modelos.

A Tabela 2.4 apresenta as semanticas possiveis para o marcador de Alinhamento
de RH.

Tabela 2.4. Marcadores para Alinhamento de RH.

Marca | Semantica

Competente para executar a tarefa com maestria (tem todas as qualidades necessdrias em
. niveis acima do satisfatorio).
RH alinhado, desempenho acima do esperado.

Competente para executar a tarefa (tem todas as qualificacdes necessdrias no nivel
. satisfatério. Algumas qualidades podem estar em niveis acima do satisfatério).
RH alinhado, desempenho satisfatério.

Parcialmente incompetente para executar a tarefa (tem pelo menos uma qualificacio
O necessdria em nivel de atencdo. As outras qualidades estdo em niveis satisfatérios ou acima).
Desalinhamento de RH, risco assumido.

Incompetente para executar a tarefa (tem pelo menos uma qualificagdo necessdria em nivel
. abaixo do aceito. As outras qualidades tornam-se indiferentes).
Desalinhamento de RH.

A Figura 2.9 apresenta um exemplo de Perfil Real, instanciado do Perfil
Requerido presente na Figura 2.8, para a Sra. Mafalda.
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Figura 2.9. Perfil Real da Sra. Mafalda.

O indicador “Numero de bolos queimados” demonstra que a Sra. Mafalda nao
tem apresentado bons resultados, ainda que seja tolerado essa falha. Isso denota
(segundo o modelo) falta de atencdo. E possivel que a Sra. Mafalda esteja desatenta
durante o cozimento, o que tem gerado resultados inconvenientes, como a queima do
bolo.

Entretanto, nos outros elementos CHA a Sra. Mafalda possui excelente
avaliacdo. Na propagacdo dos marcadores, o Perfil de conhecimento ficou verde; o Perfil
de habilidade, azul; e o Perfil de Aptidao, amarelo. O valor amarelo do Perfil de Aptidao
€ proveniente da avaliacdo do indicador, que propagou para a Aptidao Atencao, também
propagando para o Perfil de Aptidao, considerando que este € o pior caso neste perfil.
Entre os perfis (verde, azul e amarelo), a propaga¢ao também foi feita com o marcador
amarelo para o Perfil de Competéncia, sendo esta a avaliacdo de Alinhamento de RH da
Sra. Mafalda.

2.3. Modelagem de Processos

Os processos apresentam uma sequéncia temporal de tarefas que devem ser realizadas
de forma satisfatoria para que, ao final da execucdo do processo, o(s) objetivo(s) o(s)
qual(is) ele se propde(m) alcancar, seja(m) alcangado(s).

A linguagem GPI-HR reutiliza alguns dos elementos de notacio da BPMN
[OMG, 2011], bem como personaliza outros para representar novos conceitos, por
exemplo, a tarefa e processo especializado.

Para exemplificar a modelagem de um processo, utilizaremos uma notacao
simplificada contendo apenas os conceitos fundamentais, descritos na Tabela 2.5:

Tabela 2.5. Notacao simplificada para modelagem de processos.
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Uma tarefa representa uma acdo que demanda competéncias humanas

Tarefa N - . . .
comuns a formacao geral relacionada ao papel organizacional.

Artefato Entradas e saidas de tarefas que podem representar elementos fisicos,
como um produto, ou abstrato, como uma informacao.
Um operador 16gico é usado para controlar divergéncia e convergéncia nos
fluxos sequenciais de um processo.

O O

Evento Ewvento .
inicial intermedidrio Eventos expressam fatos que ocorrem durante a execugdo de um processo.

O Pode ser classificado em evento inicial, intermediario e final.

Evento
final

O processo a ser modelado prossegue no tema de “Fazer bolo”, aplicado ao
modelo de competéncias apresentado anteriormente. Utilizamos uma descri¢ao simples
de receita de bolo, obtida em uma busca no google'. Os passos sdo transcritos a seguir:

1. Bata as claras em neve e reserve.

2. Misture as gemas, a margarina e o agucar até obter uma massa homogénea.
3. Acrescente o leite e a farinha de trigo aos poucos, sem parar de bater.

4. Por ultimo, adicione as claras em neve e o fermento.

5. Despeje a massa em uma forma grande de furo central untada e enfarinhada.

6. Asse em forno médio 180 °C, preaquecido, por aproximadamente 40 minutos ou ao
furar o bolo com um garfo, este saia limpo.

Nosso exercicio resultou no modelo apresentado na Figura 2.10.

A modelagem, de uma forma geral, possui desafios intrinsecos, especialmente
quanto a completude das informagdes. Observamos que textualmente o processo de
“Fazer bolo” é apresentado em 6 linhas. No entanto, ao formalizar o processo através de
uma linguagem de modelagem, observa-se que ha muitos detalhes implicitos. Este caso
apresenta bem a importancia do uso do modelo para formalizar os procedimentos e seus
pormenores de tal forma que seja obtido o “algoritmo” de realizacdo do processo. Nao
obstante, a modelagem de processo utiliza elementos como operadores 16gicos e eventos
para demonstrar as possibilidades e diferentes caminhos que podem ser seguidos dentro
de uma instancia de processo.

Por mais simploria que seja a informacdo escrita no site, uma série de insumos e
produtos parciais sdo administrados durante a execucao do processo. A formalizacao em
um modelo auxilia a identificar os detalhes de cada tarefa e, eventualmente, identificar
auséncia e/ou inconsisténcias de informacgdes. O entendimento do modelador em relagao
as informagoes de origem também pode afetar o modelo final.

! Resultado utilizado: https://www.tudogostoso.com.br/receita/29124-bolo-simples.html
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Figura 2.10. Exemplo de processo “Fazer bolo”.

2.3.1. O Perfil Requerido em Diferentes Tarefas/Processos

Um processo é composto por tarefas atomicas que podem realizadas por recursos
humanos. Cada tarefa possui o seu grau de complexidade e importancia aos objetivos
organizacionais, demandando diferentes perfis profissionais para aquele que for realiza-
la.

Em geral, papéis organizacionais demandam um perfil profissional especifico, o
qual se define por diversas competéncias basicas na sua formacdo (ex. médico e
engenheiro). Entretanto, existem tarefas que podem demandar especializacoes diversas
que se destacam do que € considerado basico. Normalmente sdo tarefas mais complexas
e sensiveis, que oferecem o risco de gerar problemas a execugdo do processo caso sejam
negligenciadas ou realizadas de forma insatisfatoria. Os impactos dependem da relagao
do produto destas tarefas com o resultado do processo, ou ainda, com a importancia de
seus resultados a indicadores importantes.

Baseado nisso, sdo usados os conceitos de Tarefas Gerais e Tarefas
Especializadas. As Tarefas Gerais demandam perfil de competéncia similar, intrinseco a
todas as tarefas comuns. As Tarefas Especializadas demandam maior refinamento de
competéncias, por exemplo, devido ao seu grau dificuldade, riscos, especializacao,
importancia estratégica. De forma geral, a Tarefa Especializada apresenta algo que
justifica a diferenciacdo na selecdo de determinado recurso humano o qual ira se
responsabilizar pela tarefa.

A modelagem do Perfil Requerido destes dois tipos de tarefas é necessaria para
definir os requisitos em que o ator organizacional demandard na expectativa que suas
responsabilidades possam ser satisfeitas e, consequentemente, seus objetivos serem
atingidos.

O Perfil Requerido das Tarefas Gerais sera potencialmente suprido pela
formacdo geral demandada pelo ator organizacional. O Perfil Requerido das Tarefas
Especializadas é especialmente elaborado para este tipo de tarefa. A expectativa é que
cada Tarefa Especializada tenha seu conjunto de requisitos especificos, para que seja
avaliada especificadamente na questdo do alinhamento de RH.

Por exemplo, para uma Tarefa Especializada de decisdao estratégica, o
entendimento da estratégia é fundamental, uma vez que uma decisdo desfavoravel
poderia resultar em um desalinhamento de maior risco a organizacdao. Nestes casos,
observa-se que o Perfil Requerido da tarefa deve ser modelado registrando como quesito
maior nivel de indicacdo do entendimento da estratégia do que no Perfil Requerido das
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Tarefas Gerais. Assim, considera-se que o recurso humano que for alocado para a
realizacdo de uma Tarefa Especializada deve estar mais qualificado e seja capaz de
concretizar a tarefa de forma satisfatéria.

A literatura de RH também aborda a definicdo da complexidade em tarefas e
postos de trabalho. Para [Dutra, 2007], a diferenciacdo de niveis de complexidade
permite perceber com maior nitidez o processo de desenvolvimento das pessoas e o
levantamento de necessidades de treinamento de maneira mais aproximada da realidade
de trabalho e, portanto, de maneira mais precisa. Maia (2011) define o conceito de nivel
de entrega, que determina a intensidade minima requerida para um determinado posto
de trabalho, o que permite tragar trilhas de aprendizagem de acordo com os seus
objetivos de carreira.

Apesar das indicagOes de alinhamento de RH, nem sempre é possivel ter o
recurso humano competente disponivel. A decisdao de alocar um recurso humano com
qualificacdo menor a demandada torna-se um elemento de decisdo da organizagdo e um
indicativo de risco, ainda que os resultados alcancados sejam satisfatérios.

2.3.2. Exemplo de Tarefa Especializada

Considerando o processo de “Fazer bolo” descrito na Figura 2.10, alteramos, para
exemplificar, a tarefa “Assar em forno médio a 180°C” para “Assar massa em forno
industrial de lastro” (Figura 2.8).

Ao se inserir esse tipo de tecnologia industrial, obrigatoriamente se faz
necessario rever o conjunto de requisitos de competéncias necessarios para implementar
este processo ja que agora é exigida a capacidade de operar adequadamente um forno
industrial do tipo “de lastro”. Portanto, hd uma tarefa que demanda um perfil mais
especifico, com especialidade na operacao deste forno. Isso foge ao curriculo genérico
de pessoas que se propdem a fazer bolo.

Para diferenciar esses processos/tarefas, a notacao é alterada (Tabela 2.6 e
Figura 2.11) pela cor, e ha a expectativa de existir um Perfil Requerido especifico para
estes processos/tarefas, tanto para identificar os CHAs especificos, mas especialmente
para permitir a avaliacdo de alinhamento de RH em separado dos processos/tarefas
gerais.

Tabela 2.6. Notacao especifica para processos/tarefa complexa/especializada.

s N
Tard Uma tarefa complexa/especializada representa uma tarefa que demanda
Complexa/ competéncias humanas especificas para que seja realizada de forma
Especializada . o
satisfatoria.
\ J
T

procalil Um processo complexo/especializado é composto por tarefas que
Complexo/ demandam competéncias humanas especificas para que seja realizada de
Especalizado . , .
forma satisfatoria.

\ H J

Esses processos/tarefas especializadas podem representar também partes criticas na
organizacdo, as quais devem ser acompanhadas. Por exemplo, tarefas vinculadas a
objetivos estratégicos, ou tarefas sensiveis que estdo diretamente relacionadas ao
desempenho.
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Figura 2.11. Mudanca de tipo de tarefa, geral para especializada.

2.3.3. Relacionando Perfis, Tarefas, Processos, Competéncias e Objetivos

Conforme apresentado na segdo 2.2.2, tarefas/processos sdo um meio de se entregar
competéncias, e as competéncias sdo um meio de se satisfazer objetivos (Figura 2.6).
Nesta sessao descrevemos como essas relacdes ocorrerem nos modelos de processos.

Na secdo anterior, afirmarmos que em um modelo de processo existem
transformacOes nos artefatos que sdo processados em suas tarefas. Quanto mais
complexo um processo, maior a possibilidade que ele tenha produtos parciais. Esses
produtos parciais sao bem definidos por individuos que conhecem o dominio para o
qual ele se aplica. Cada trecho de um processo pode representar algo com semantica
bem definida, e denotar um ponto em que se pode afirmar que algo foi alcangado.
Identificar essas partes é importante para que se entenda melhor o funcionamento do
processo, e isso permitira analisa-lo de forma mais aprofundada.

Todo processo é definido com pelo menos um objetivo. Esse objetivo pode ser
decomposto em subobjetivos se for possivel também delinear trechos bem definidos de
um processo, uma vez que sdo estes trechos que implementam os subobjetivos. Nos
casos em que um Unico processo € relacionando a dois ou mais objetivos, fica a
pergunta: todos os objetivos sdo alcangados somente ao fim da instancia do processo ou
eles sdo alcancados em momentos diferentes durante a execucdo do processo?

Pontuar cada objetivo e sua relacdo exata com as tarefas de um processo é um
passo importante que ird manter um rastro mais aprofundado, o que consequentemente
permitira identificar as tarefas que estdo vinculadas a ele, bem como os atores, artefatos,
indicadores e, especialmente na linguagem GPI-HR, a relacio com os Perfis de
Competéncia, ou seja, os requisitos de RH.

Para demarcar trechos de um processo, a linguagem GPI-HR utiliza um
elemento de agrupamento (agroupment) que agrupara os elementos de um processo que
sao implementados para satisfazer determinado subobjetivo do processo. Seguindo a
relacdo orientada por competéncias, o trecho ird entregar uma competéncia de menor
valor agregado, porém, bem definida.

A Figura 2.12 apresenta o processo de “Concessao de empréstimo” contendo
quatro agrupamentos que sdo vinculados especificamente as competéncias que entregam
e, por sua vez, as competéncias se relacionam aos objetivos que satisfazem.
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Figura 2.12. Processo “Concessao de empréstimo”.

Este processo mais “robusto” e “detalhado” é apresentado como exemplo mais
completo para demonstrar o uso da linguagem GPI-HR no nivel de processos.

A “decomposicao do processo” permite isolar partes para permitir sua analise. A
figura 2.13 apresenta o Perfil de Competéncia Requerido instanciado apenas para a
competéncia “Definicdo de propostas de contrato”.

Eventuais problemas na entrega dessa competéncia podem ser investigados
através da sua relacdo com as tarefas especificas que a implementam, bem como na
avaliacao do Perfil Real que estara vinculado a esta competéncia.
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Figura 2.13. Exemplo de processo “Fazer bolo”.

2.4. Estratégia

O conceito de estratégia é discutido na literatura sob diversos aspectos, tornando o
conceito amplo e diversificado. Segundo [Mckeown, 2019] “estratégia é moldar o
futuro - é como as pessoas alcancam o fim desejdvel com os meios disponiveis”.
Entretanto, projetar o futuro significa lidar com incertezas. Projetar cenarios hipotéticos
estd vinculado a planejar acdes de forma antecipada, visando lidar da melhor forma
possivel com as mudancas de contexto.

Segundo a visdao apresentada na linguagem i* por [Yu, 1994], a estratégia é
definida pelo raciocinio (reasoning) de um ator para se alcancar elementos de uma
forma intencional. O raciocinio mencionado por Yu se refere a descricaio de um
conjunto de elementos intencionais, que delineiam diferentes caminhos, os quais
configuram meios de implementacdo para se alcangar objetivos.

Sob a oOtica organizacional, as organizacdes definem estratégias como uma
forma de sobrevivéncia, uma vez que normalmente se encontram em mercados
competitivos. Uma boa estratégia pode permitir que as empresas alcancem posi¢ées de
vantagem em relacdo aos seus concorrentes.

2.4.1. A Estratégia e a Camada Estratégica de uma Organizacao

OrganizacOes sdao normalmente divididas nas camadas estratégica, tatica e operacional.
Essa divisdo em camadas cria uma linha ficticia que representa uma hierarquia
decisoria.

A camada estratégica visa delinear os caminhos que a organizagdo deve seguir, o
que normalmente sdo decisoes de longo prazo, tomadas por individuos do alto escaldo
de geréncia da empresa. A camada tatica é intermedidria, e normalmente se
responsabiliza por decisoes de médio prazo, sendo ainda uma camada gerencial que
define responsabilidades para a camada operacional. A camada operacional é
responsavel pela implementacdo dos processos de producdo da organizacao.
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Vulgarmente conhecida como “chdo de fabrica”, toma decisdes de curto prazo, visando
normalmente manter os processos em execucdo. Pode ter uma parte gerencial, por
exemplo, composta de lideres/coordenadores de equipe.

Apesar desta relacdo hierarquica, em todas as camadas pode (e deve) haver
estratégia. Por exemplo, na camada operacional, no setor de vendas, um recurso humano
pode implementar as suas estratégias de venda, visando obter bom desempenho. Uma
equipe médica pode tracar um plano estratégico de tratamento, visando curar
determinada doenga.

Portanto, o conceito de estratégia ndo deve ser confundido com o de camada
estratégica. Todos os papéis organizacionais podem implementar estratégias para
alcancar seus objetivos.

2.4.2. Modelando a Estratégia

As estratégias sdo definidas a partir de objetivos centrais. Por exemplo, no nivel
organizacional, os objetivos estratégicos sdo definidos a partir dos objetivos primarios
de qualquer organizacao chamados de visdo e missdao, sendo a visdao um objetivo de
longo prazo, e a missdo um objetivo mais imediato. Tudo o que se prossegue destes
elementos sdo decomposicOes de objetivos em outros objetivos menos abstratos, os
quais serdo vinculados, em algum momento, aos departamentos como suas
responsabilidades. Estes, por sua vez, irdo desdobrar suas metas pela estrutura que
administram até alcancar objetivos mais concretos, ligados aos elementos que os
implementam (por exemplo, tarefas, processos, competéncias — comumente chamados
de operacionalizagdo).

Na literatura de modelagem organizacional, a possibilidade de se escolher entre
diferentes formas de operacionalizacdo é chamada de “variabilidade” [Liaskos et al.,
2007]. A variabilidade é considerada um aspecto positivo porque oferece diferentes
possibilidades que possuem caracteristicas proprias e sdo melhor adequadas a diferentes
circunstancias.

Neste minicurso, exemplificaremos casos mais simples para facilitar o
entendimento. Portanto, iniciaremos a modelagem da estratégia a partir de um objetivo.

Ao se definir um objetivo surgem questdes que devem ser respondidas para se
tracar possiveis planos capazes de satisfazé-lo. Por exemplo, “Como alcangar esse
objetivo?”, “Existem outras formas de satisfazer este objetivo?”, O que é necessario
para se alcancar este objetivo?”, “Os recursos estardo disponiveis?”, “Existem pontos
fracos ou ameagas que podem atrapalhar a satisfacdo deste objetivo?”, “Existem pontos
fortes ou oportunidades que poderdo apoiar a satisfacdo deste objetivo”. Estas e
inimeras outras perguntas podem ser feitas na projecao de operacionaliza¢Ges para o
objetivo.

Eventualmente, o conhecimento elencado ird permitir a definicdo
operacionalizacoes de qualidade, que possuem caracteristicas distintas que as
caracterizardo como op¢des mais ou menos adequada a diferentes circunstancias.

2.4.3. Exemplo — Modelando Possiveis Operacionalizac¢oes e Situacoes de Contexto

Na linguagem GPI-HR existe um relacionamento especifico, proveniente do reuso da
linguagem i* que se chama meios-fim (means-end) [Yu, 1994].

O relacionamento de meios-fim liga um ou mais elementos primdrios que
representam caminhos possiveis (meio) para se alcancar um elemento secundario, que
representa o alvo (fim) desejado. A decisdo pela realizacdo do “meio” caracteriza a
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intencdo de se alcancar o “fim”. Na abordagem orientada a competéncias, as
competéncias sdo os meios definidos para se alcancar os objetivos da organizacao,
definidos como fim.

O relacionamento de meios-fim é representado por uma seta simples, com ponta
aberta e alongada (Figura 2.14).

Objetivo

i Competéncia

Meio-fim

Engeco ci amlizaodo Processo Bp:acﬁg}ﬂ Tarefa
&3 = [ J

Figura 2.14. Exemplo conceitual do relacionamento de meios-fim (means-end).

A representacao de multiplos relacionamentos meios-fim expressa a variabilidade
de operacionalizacOes para determinada competéncia, ou seja, existem diferentes formas
de se alcancar a entrega de uma mesma competéncia. A partir do conceito de
variabilidade é que se avaliam os melhores caminhos a se seguir, considerando as
diferentes caracteristicas das variagdes como contribuicdo de qualidades e adaptagdo ao
contexto.

Na figura 2.15 apresentamos trés exemplos de variabilidade de
operacionalizacoes.
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Figura 2.15. Exemplo de variabilidade de operacionalizagoes.

No primeiro exemplo, o Fisioterapeuta possui o objetivo “Que o tratamento
ventilatério adequado seja providenciado”. Para satisfazer esse objetivo foi definida a
competéncia “Ventilacdo para recrutamento alveolar”, a qual pode ser entregue a partir
da implementacdao de duas operacionalizacbes (no caso, dois processos) que sao:
Implementar ventilacdo par recrutamento alveolar em decubito de prona” e
“Implementar ventilacdo para recrutamento alveolar supinado™.

No segundo exemplo, a Organizagdo possui o objetivo “Que a competitividade
do negdcio seja mantida”. Para satisfazer esse objetivo € necessdrio que a competéncia
estratégia competitiva seja entregue. Trés possiveis operacionalizacdes para essa
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competéncia estdo previstas: “Investir em tecnologia”, “Buscar fornecedor mais barato”
e “Fazer fusdes”.

No terceiro exemplo, o Investidor possui o objetivo “Que transa¢des financeiras
lucrativas sejam realizadas”. Para satisfazer esse objetivo € necessdrio que a
competéncia “Investimento financeiro” seja entregue. As operacionalizagdes possiveis
sdo: “Investir em fundos”, “Comprar acdes”’, ‘“Fazer Day Trade” e “Investir na

Poupancga”.

As operacionalizacOes descritas apresentam diferentes formas de se implementar
a competéncia. Cada operacionalizacdo ird demandar um conjunto de requisitos
proprios que podem diferenciar bastante o esforco de implementagdo, bem como o
resultado.

Para se identificar qual a melhor operacionalizacido possivel, ha de se observar
quais sdo as circunstincias nas quais elas sdo melhor aplicdveis. Isso é o elemento
central para a projecdo de estratégias: identificar os possiveis estados de varidveis do
ambiente para caracterizar situagdes para as quais determinadas operacionalizagdes sdao
mais interessantes de se aplicar.

Em nosso exemplo, apresentamos primeiramente 0s conceitos presentes na
definicdo da variabilidade (Figura 2.14 e Figura 2.15), entretanto, para a definicdo da
estratégia, a avaliacdo de cendrios e definicdo/adaptacdo de acdes ocorrem da forma que
for mais conveniente para a organizacdo. As operacionalizagdes estratégicas devem ser
intencionalmente definidas para lidar com situagdes do mundo real, as quais se alteram
ao longo do tempo, demandando adaptacdes.

Na Administracdo, é comum a separacdo do ambiente interno e do ambiente
externo para o estudo de possiveis cendrios. O ambiente externo se torna mais relevante
de se observar porque € onde ocorrem mudancas, as quais a organizacio niao possui
nenhum controle e que, possivelmente, irdo requerer alguma adaptacdo. O ambiente
interno abrange todo dominio da organizagdo, em especial, os elementos que compdem
a sua estrutura.

No entanto, é importante identificar o conjunto de elementos que se relacionam
ao dominio que estd sendo tratado, e que sdo capazes de influenciar de alguma forma a
estratégia. O mapa desses elementos (elementos do contexto) delineia o contexto da
estratégia, o que inclui o ambiente externo e interno.

As situacdes possiveis dentro de um contexto (situacdo de contexto) devem ser
tratadas de forma estratégica através de operacionalizacdes

Na figura 2.16, foram incluidas as situacdes de contexto as respectivas
operacionalizacoes.
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Figura 2.16. Exemplo de situacdes de contexto vinculadas a
operacionalizagoes.

As situagdes de contexto “sugerem’ a implementacdo das operacionalizagdes as
quais estao vinculadas porque entende-se que estas operacionalizagdes foram planejadas
de forma a conduzir ao melhor desempenho possivel naquela situacao.

2.4.4. Modelando as Situacoes de Contexto

O contexto é composto por um conjunto de elementos que estdo direta e/ou
indiretamente envolvidos em determinado dominio. O que define o contexto é, em
ultima analise, o universo do discurso [Leite et al., 2007].

Os elementos de um contexto podem ser neutros, ou capazes de interferir
positivamente ou negativamente para outros elementos ou questdes do dominio. Uma
forma de facilitar a analise de contexto, é apenas considerar os elementos que podem
causar interferéncia no dominio delimitado. A partir do mapeamento desses elementos,
da avaliacdo de seus possiveis estados e respectivas contribui¢oes, podem ser avaliadas
possiveis situagoes no tempo. Isso permite a previsao de acoes tendo em vista o melhor
desempenho e/ou a reducdo de perdas.

O contexto é uma contribuicdo importante na tomada de decisdes porque pode
indicar momentos favoraveis ou desfavoraveis para realizar determinadas acdes,
ajudando na orientacdo organizacional. As situacoes de um contexto podem expressar o
estado atual das coisas ou ser hipotéticas, com base em condicdes que, quando reais,
indicam a vantagem ou a desvantagem em caminhos estratégicos. Por exemplo, a
avaliacdao do contexto pode ajudar a decidir sobre investimentos e o redirecionamento
de esforcos para seguir melhores estratégias.

Na modelagem de processos (nivel operacional), as situagdes de contexto podem
ser caracterizadas pelos diferentes estados alcangados, os quais orientam o processo em
diferentes direcGes [Santos et al., 2011]. Entretanto, no ambito estratégico, inimeras
variaveis internas ou externas a organizacao podem ser importantes, sendo essencial
mapea-las em um modelo especifico que auxilie a expressar os elementos, seus estados
e relacoes.

Considerando a complexidade no mapeamento dos elementos de contexto e na
compreensao de como eles interagem com outros elementos, a linguagem GPI-HR
utiliza um padrdo para modelagem de contexto, considerando elementos ja presentes na
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linguagem (participantes do dominio que é expresso), seus estados e classificacdo de
acordo com expectativas em uma avaliacdo de contexto.

Os componentes da linguagem GPI-HR definem os conceitos do dominio que
podem ser modelados. Esses elementos delimitam o escopo dos conceitos do mundo
real. Se o padrdo for aplicado em outras linguagens, esses elementos devem ser revistos
para os conceitos abordados na determinada linguagem.

Considerando a linguagem GPI-HR, identificamos os seguintes elementos que
podem ser mapeados no contexto: a) indicadores (de qualquer natureza) que podem
representar os valores das diferentes caracteristicas dos elementos no contexto, b) o
estado dos negocios, representando estados gerais ndo mensuraveis por indicadores, por
exemplo, estados alcancados por uma instancia de processo, c) estado dos recursos,
representando a disponibilidade ou ndo de qualquer tipo de recursos, d) qualidade,
representando a satisfacdo ou ndo de qualidades, que podem expressar pontos fortes e
fracos, e) metas, representando metas cumpridas ou nao e f) situagdes de contexto,
representando sub contextos ou contextos relacionados que devem ser prioritariamente
verdadeiros ou falsos.

Os recursos humanos também sdo variaveis do contexto e poderiam ser
representados no modelo de contexto, entretanto, o GPI-HR apresenta recursos
especificos para sua avaliacdo. Portanto, ndo os incluimos expressamente no modelo.

O modelo de contexto é genérico, apresentando o total de varidveis mapeadas ao
contexto estratégico. Uma situacdo de contexto é uma instdncia deste modelo,
normalmente caracterizada por um numero limitado de elementos do ambiente que
estdo relacionados a uma estratégia e seus respectivos valores.

Portanto, o contexto é formado por um conjunto de elementos:
e (Contexto {Elemento A, Elemento B, Elemento C...}

Sendo que cada elemento pode tomar um conjunto de valores no tempo:
e FElemento A {valorl, valor2, valor3...}

E a situacdo de contexto é caracterizada por um conjunto de elementos e seus
respectivos valores caracterizados na determinada situacao:

e Situagdo do contexto {(ElementoA, valor2), (ElementoB, valorl), ...}
Num contexto podem se estabelecer inumeras situagoes de contexto.

O padrao de modelagem de contexto permite a classificacdo dos elementos do
contexto. Essa classificacdo permite ampliar a possibilidade de registro de variaveis que
estdo vinculadas a situacdo de contexto de uma forma qualitativa positiva ou negativa,
ndo sendo responsaveis por caracterizar o contexto, mas podem influenciar de alguma
forma.

Registrar elementos de influéncia pode auxiliar a andlise estratégica e a
avaliacao de situacGes do contexto, ja que a influéncia destes elementos pode ser
diversa, o que amplia o escopo de analise. Podem representar expectativas além do que
se caracteriza como contexto favoravel, ou apresentar pontos de atengao.

Os elementos do contexto podem ser classificados de acordo com quatro
estados: mandatério ser verdadeiro, mandatorio seja falso, desejavel ser verdadeiro,
desejavel ser falso. Os elementos " mandatério ser verdadeiro" sdo necessarios no
contexto esperado, enquanto os elementos "obrigatdrios sejam falsos" sdo proibidos. Os
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elementos "desejaveis ser verdadeiro” contribuem positivamente para o contexto
desejado, enquanto os elementos "desejaveis ser falso" contribuem negativamente.

A figura 2.17 apresenta o padrao de modelagem de contexto.
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Figura 2.17. Padrao de modelagem de contexto.
2.4.5. Exemplo - Situacoes de Contexto

A Figura 2.18 apresenta um exemplo de modelagem da situagdo de contexto SARA
grave, inicialmente apresentada na Figura 2.16.
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Figura 2.18. Situacao de Contexto “SARA grave”, sem marcadores.

Particularmente, este contexto € composto pelos elementos obrigatdrios
(mandatérios) e um conjunto de estados indesejdveis. Neste caso, os elementos
obrigatérios caracterizam o estado avancado da SARA (Sindrome da Angustia
Respiratoria Aguda). Os elementos indesejaveis ndo estdo relacionados ao estado da
doenca, porém sdo indesejaveis pois irdo dificultar o tratamento adequado,
eventualmente demandando outros cuidados paralelos.

Este modelo representa apenas o mapa conceitual da situacao de contexto SARA
grave. Para se observar sobre o estado desta situacdo de contexto, € necessdrio
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identificar os estados de todas as varidveis mapeadas. Para isso, sdo aplicados os
marcadores no modelo.

2.4.6. O Uso de Marcadores nos Elementos do Contexto

Os elementos do contexto podem apresentar diferentes valores ao longo do tempo.
Entretanto, para caracterizar uma situagdo do contexto, o intervalo dos elementos do
contexto deve ser estabelecido. Apds estabelecer os valores que caracterizam
determinado elemento do contexto sob determinada situacdo, a sua avaliacido torna-se
binaria, sendo verdadeira se seu valor estiver no intervalo ou falso, se estiver fora do
intervalo.

Alguns elementos podem ndo ser caracterizados por um intervalo de valor,
porém possuem estados bem definidos. Por exemplo, um objetivo, pode estar satisfeito
ou ndo. Se satisfeito, ele denota uma varidvel do contexto em que seu estado é
verdadeiro. Caso contrario, o seu estado € falso.

No caso dos recursos necessdrios para determinada situa¢do de contexto, avalia-
se a sua presenca, o que caracteriza um estado verdadeiro, ou auséncia, caracterizando o
estado falso.

Os eventos/estados j4 possuem a sua caracteristica bindria. As situagdes de
contexto, ou sdo verdadeiras ou falsas.
Os elementos do contexto sdo classificados conforme mostra a Tabela 2.8.

Tabela 2.8. Marcadores para elementos do contexto.

Marca | Semantica
. O estado do elemento é verdadeiro.

. O estado do elemento é falso.

2.4.7. O Uso de Marcadores na Situagdo de Contexto

Ap6s definidos os marcadores dos elementos do contexto, € possivel definir o0 marcador
final da situacdo de contexto de acordo com o descrito na Tabela 2.7:

A Figura 2.19 apresenta um exemplo em que a SARA grave é uma situacao real
no contexto. Todos os elementos “Mandatorio ser verdadeiro” estdo marcados como
verdadeiro (verde); todos os elementos “Mandatoério ser falso” estdo marcados como
falso (vermelho); nos elementos indesejaveis, o estado de Fraturas Pélvicas é
verdadeiro, indicando que ha um elemento indesejavel que esta presente no contexto.

A presenca deste elemento indesejavel, define o marcador amarelo na situagdo
de contexto, denotando que “O contexto é favoravel a agdo, mas deve ser verificado em
termos de riscos potenciais de elementos indesejaveis com potencial contribui¢ao
negativa”.

A implicagdo estratégica da situacdo de contexto vai depender de outras
varidveis presentes no modelo principal (Figura 2.16), onde o marcador amarelo ird

propagar.
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Tabela 2.7. Marcas para situacao do contexto.

Marca | Semantica

O contexto tem:

Todos os elementos "obrigatério ser verdadeiro”, verdade;
Todos os elementos "desejaveis", verdade;

. Todos os elementos "indesejaveis", falsos;

Todos os elementos "obrigatério ser falso", falsos.

O contexto é totalmente favoravel a agdo.

O contexto tem:

Todos os elementos "obrigatério ser verdadeiro", verdade;
Nenhum ou alguns elementos "desejaveis", verdade;

. Todos os elementos "indesejaveis", falsos;

Todos os elementos " obrigatério ser falso", falsos.

O contexto é favoravel a acao.

O contexto tem:
Todos os elementos "obrigatério ser verdadeiro", verdade;
Nenhum ou alguns elementos "desejaveis", verdade;
O Todos ou alguns elementos "indesejaveis", verdade;
Todos os elementos "obrigatério ser falso", falsos.
O contexto é favoravel a agdo, mas deve ser verificado em termos de riscos potenciais
de elementos indesejaveis com potencial contribuicao negativa.

O contexto tem:
Pelo menos um elemento "obrigatério ser verdadeiro", falso;
. Pelo menos um elemento "obrigatério ser falso", é verdade.
Os elementos "desejaveis" e "indesejaveis" tornaram-se irrelevantes.
O contexto é totalmente desfavoravel a acdo.
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Figura 2.19. Situacao de Contexto “SARA grave”, com marcadores.
2.4.8. Propagacao de Marcadores ao Modelo Principal

Os marcadores dos modelos de Perfil de Competéncia e Situacdo de Contexto
sao propagados para o modelo principal, onde esta descrita a variabilidade de
operacionalizacGes para o determinado objetivo (Figura 2.20).

As propagacdes de alinhamento de RH tém sua origem nos Perfis Reais, através
da alocagdo de um Recurso Humano em um papel da organizagdo. Esse marcador
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propaga para as tarefas e processos, prosseguindo para as respectivas competéncias e
objetivos.

- ~
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ventilatorio adequado N
seja providenciado N
\
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\
| Ventilagdo para \
] | recrutamento \
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Figura 2.20. Propagacao de marcadores até o objetivo.

Conforme ja mencionado, o padrdao de propagacao do GPI-HR prioriza a
propagacdo do marcador de menor valor. Essa estratégia de propagacdo auxilia a
evidenciar problemas uma vez que eles sempre serao propagados em contrapartida aos
marcadores superiores. Esta l6gica de propagacdo também possibilita uma estratégia
defensiva ao tomar decisdes, ja que sempre o pior caso sera evidenciado. Nas analises
de melhor caso, os marcadores de melhor posicao devem ser desdobrados.

No exemplo da Figura 2.20, os processos estdo com marcadores verdes,
provenientes de um Perfil de Competéncias de um suposto RH. A marcacdo de
Alinhamento de RH percorre o modelo propagando aos elementos superiores porque ha
nela uma conotacdo de impacto que pode ser positivo ou negativo.

Os marcadores da situacdo de contexto, assim como os marcadores de
Alinhamento de RH, sdo elementos variaveis que servem como insumo para analises e
decisdes estratégicas. Os marcadores de situacdo de contexto ndo propagam, mas
indicam se a operacionalizacdao a qual ela esta relacionada é plausivel ou nao de se
implementar.

Neste caso, observa-se que a situacdio ¢ de SARA grave, e que existem
elementos relevantes a serem observados caso seja decidido implementar o processo
“Implementar ventilacdo para recrutamento alveolar em dectbito de prona”. O elemento
pode ser observado ao entrar no respectivo modelo de situacdo de contexto (Figura
2.19).

A variavel de Alinhamento de RH, neste caso, é neutra, porque ambas as
operacionalizacbes possuem a mesma marcacdo verde. Entretanto, se houvesse
distincdo entre as marcagOes, o processo decisério deveria considerar este marcador,
ainda que o contexto fosse favordvel, uma vez que o risco de impactos de
desalinhamento de RH pode ser grande.

Na avaliacdo e decisdo estratégica, os pormenores podem ser decisivos. Toda
informacdo presente pode ter um papel importante se ajudar a evitar possiveis
problemas futuros.
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2.5. Modelagem de um Exemplo

Para consolidar o conteddo apresentado até o0 momento, apresentamos uma descri¢ao de
caso, demarcada por tépicos, para facilitar o entendimento e a modelagem utilizando a
linguagem GPI-HR.

O exemplo parte da perspectiva do ator Analista de empréstimos. Ele deve
seguir uma estratégia definida para duas situacdes de mercado. O RH Jodo € o individuo
ficticio definido neste exemplo. Seu perfil textual é apresentado para a interpretacdao do
seu Perfil Real.

O exercicio é seguido de uma proposta de modelagem para exemplificar o uso
da linguagem. Seguem as descricoes:

2.5.1. Estratégia

Descricdo: Jodo é Analista de empréstimo. Seu principal objetivo é que suas transagoes
sejam lucrativas. Sua transagdo principal é o empréstimo. Para alcan¢ar sua meta,
Jodo implementa uma estratégia de concessdo agressiva de empréstimos quando o
mercado estd aquecido. Entretanto, quando o mercado estd em recessdo, Jodo aplica
regras especificas para dificultar o crédito a clientes que possuem maior risco de
inadimpléncia.

Com essa descricdo, foi possivel modelar a Figura 2.21, contendo o objetivo, a
competéncia que deve ser entregue e as duas possiveis formas de operacionalizagdo,
vinculadas a respectiva situagdo de contexto, definindo a sua estratégia em alto nivel.
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\
\
/ Oferecer A
I empréstimo \
| \
I 7’ N |
\ - |
Realizar Realizar |
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\ \ [+ J [+
\ L A /
L} 1]
\ H H /
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N aquecido recessdo /
~ Ve
”~
~
~ - - -~

-
— -

— o -

Figura 2.21. Modelo parcial apresentando as operacionalizac6es para “Oferecer
empréstimo”.

2.5.2. Situacao de contexto “Mercado aquecido”

Descrigdo: O mercado estd aquecido quando hd baixa taxa de endividamento, baixa
taxa de risco em empréstimos, baixa taxa de inadimpléncia no mercado, baixa taxa de
juros e alta demanda por empréstimos. Também é necessdrio que a organizagcdo possua
capital disponivel para empréstimos e que ndo haja previsdes de declinio no mercado.
As vezes existem politicas de subsidio governamental para empréstimos bancdrios, o
que é bem-vindo. Apesar do ambiente interno estar adequado, hd de se observar as
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tendéncias internacionais, uma vez que ndo € interessante que este mercado esteja em
crise, considerando a possibilidade de impacto nos mercados. Também é relevante
observar se a concorréncia estd muito agressiva, obtendo a clientela através de
promogoes que vinculem muito risco as transagoes.

Atualmente os indicadores de taxa de endividamento, taxa de risco em
empréstimos, taxa de inadimpléncia no mercado, taxa de juros estdo altas, e a demanda
por empréstimos estd baixa. Externamente, hd precisoes de declinio do mercado,
apoiado por um ambiente internacional em crise, o que é indesejado. Até o momento
isso ndo afetou a nossa fatia de mercado em valor relativo, jd que todas as empresas do
ramo estdo reduzindo sua carteira de clientes em valor absoluto. Isso ndo é diferente
em nossa empresa, por isso precisamos observar. Infelizmente o governo cortou os
subsidios provenientes do FGTS e da poupang¢a, mas possuimos capital para
empréstimos reservado.

Através da descricdo foi definido o modelo de situacdo de contexto “Mercado
aquecido”, conforme mostra a figura 2.22.
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Figura 2.22. Situacao de Contexto “Mercado Aquecido”.
2.5.3. Situacao de Contexto “Mercado em Recessao”

Descricao: O mercado estd em recessdo quando had alta taxa de endividamento, alta
taxa de risco em empréstimos, alta taxa de inadimpléncia no mercado e alta taxa de
juros. Para emprestar nesse cendrio, a margem anual de perda de lucro seja menor que
5%. Também é necessdrio que a organizagdo possua capital disponivel para
empréstimos. Especificamente durante a recessdo, é interessante se houver alta
demanda a partir de clientes “especiais”. Se houver competidores atuando de maneira
agressiva, é importante observar os motivos. Eventualmente hd alguma oportunidade
no mercado que nossos analistas ndo identificaram. Ndo € interessante termos muitos
clientes comuns pedindo empréstimo, porque todos serdo negados, potencialmente
causando insatisfagdo. Isso deverd ser observado de perto.

Nossos clientes “especiais” sdo a melhor op¢do para fechar contrato de
empréstimos, jd que o risco de calote é bem mais baixo do que entre os clientes comuns.
Infelizmente, esta demanda ndo estd alta. Mas até entre clientes comuns a demanda
estd baixa, e isso tem feito com que os competidores atuem agressivamente, se expondo
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ao risco. Trabalhamos para que a nossa perda de lucro seja menor do que 5% quando
hda movimentos negativos no mercado, mas este ano esse valor ja foi superado
especialmente pela baixa procura por empréstimos em todas as classes sociais,
motivada pela alta taxa de juros.

Através da descricdo foi definido o modelo de situagdo de contexto “Mercado
aquecido”, conforme mostra a figura 2.23.
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Figura 2.23. Situacao de Contexto “Mercado em Recessao”.

De acordo com a descri¢do, o mercado encontra-se em recessao. Isso é definido
pelas variaveis mandatorias, as quais se enquadram nesta situacdo de contexto.
Entretanto, ha um ponto de atencdo porque um elemento indesejavel se faz presente. Os
competidores estdo atuando de forma agressiva em um ambiente de baixa. Isso pode ser
uma medida necessaria para que a empresa sobreviva em tempos dificeis, no entanto,
essa decisdo implica em riscos. Por isso, o marcador resultante da situacao de contexto é
amarelo. Esse marcador indica duas coisas: a primeira é que a situacao de contexto é
verdadeira; a segunda é que ha elementos indesejaveis presentes no cenario, implicando
na necessidade de se observar com cuidado qual é esse elemento e o motivo dele estar
presente. Essas informagOes podem ser determinantes para uma melhor decisdo
estratégica. Nenhum elemento desejavel esta presente, mas, ainda que estivesse
presente, o marcador permaneceria amarelo, visando expor os elementos indesejaveis
presentes.

2.5.4. Requisitos do Processo Concessao defensiva de empréstimo

Descrigdo: Durante um periodo de recessdo, quando Jodo recebe uma demanda de
empréstimo, ele segue o processo “Concessdo defensiva de empréstimo”. Neste
processo sdo implementadas algumas regras especificas para a concessdo de
empréstimo, visando reduzir riscos inerentes de um cendrio de mercado em recessdo. A
primeira regra é que o empréstimo seja concedido apenas para os clientes especiais,
uma vez que o grau de risco de ndo pagamento destes clientes é bem menor do que as
dos outros clientes. Além disso, vinculamos o empréstimo a garantia de algum bem
penhoravel. Os clientes especiais, no geral, possuem pelo menos um patrimonio
penhordvel, mas assim mesmo devemos verificar antes de conceder empréstimos se o
bem ainda estda disponivel, se possui valor compativel para cobrir o valor de
empréstimo solicitado, e se estd livre e desembaracado. Outra regra importante é
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garantir que o empréstimo aprovado seja depositado diretamente em uma conta
nominal, para que possamos ter o comprovante de depdsito. Alguns clientes informam
contas de terceiros e pessoa juridica, e o depdsito nestas contas nos trouxe problemas
no passado. Nestes periodos de recessdo ndo temos produtos disponiveis para os
clientes que ndo sejam especiais, entdo recusamos com os devidos cuidados e aten¢do
ao pedido dos clientes comuns, visando manté-los em nossa carteira de clientes.

A partir da descricdo acima, foi definido o exemplo presente na Figura 2.24,
estendendo a Figura 2.21.

Tabela 2.7. Elementos incluidos no modelo estratégico.

- T
-~ S
0k dade \} Representa uma qualidade que pode ser satisfeita em diferentes niveis,
\ . .
~ . o dependendo da visdo do avaliador.
| Representa um relacionamento de decomposi¢do (semantica de “E” ou
(‘AND)’)
+ Representa um relacionamento de contribuicdo positiva. Especificamente
e
utilizado para relacionar operacionalizacGes a objetivos qualitativos.
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Figura 2.24. Modelo apresentando o detalhamento da operacionalizacao
“Realizar concessao defensiva de empréstimo™.

O conjunto de regras existentes dentro do processo de realizar concessao
defensiva de empréstimo sdo requisitos que devem ser considerados na projecdo das
tarefas do processo. Esses requisitos sao registrados como objetivos que decompdem o
processo “Realizar concessdao defensiva de empréstimo”, os quais devem ser satisfeitos
ao longo da sua execucdo, a medida em que sdo entregues competéncias. O
mapeamento desses objetivos detalha o que deve ser alcangcado no nivel operacional. As
competéncias que deverdo ser entregues para satisfazer os objetivos foram projetadas e
relacionadas a eles.

Durante a execucdo do processo, essas competéncias serdo entregues,
satisfazendo todos os objetivos mapeados. Portanto, as tarefas descritas ao longo do
processo sdo referentes as operacionalizacGes destas competéncias.

O processo “Avaliar condi¢Oes financeiras do cliente” é um subprocesso de
“Realizar concessdo defensiva de empréstimo”, compondo-o juntamente com outras
tarefas. Este subprocesso foi decomposto para explicitar trés objetivos que devem ser
alcancados durante a avaliacdo das condig¢Ges financeiras do cliente. Por sua vez, esses
objetivos estdo relacionados as competéncias que os operacionalizam. Neste nivel, essas
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competéncias ndo permitem mais decomposicao, devendo ser relacionadas diretamente
as partes do processo que a operacionalizam (sera apresentado mais a frente).

2.5.5. Processo (operacionalizacao Concessao defensiva de empréstimo)

Descricdo: Apds receber a requisicdo, seu primeiro passo é classificar o perfil do
cliente. Se o cliente for do tipo “Especial”, ele verifica a existéncia de patriménio para
penhor (uma forma de garantia do empréstimo). Se o cliente possuir patriménio
disponivel, ele registra o patrimbénio como garantia de empréstimo no cartorio.
Posteriormente, deposita o valor do empréstimo diretamente na conta do cliente. Se o
cliente ndo for “especial” ou ndo possuir patrimbénio para penhora, a demanda de
empréstimo é declinada e um parecer de declinio de empréstimo é emitido ao cliente.

Partindo desta descricao, o processo apresentado na Figura 2.25 foi construido:

— patrimonial =
RequisicBo de™] | . . ... ......z Verificar K
emprestimo existéncia de
d patrim&nio

suficiente para
penhor Patriménio
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perfil para
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Demanda de do cliente

empréstimo
recebida

Registro de
> garantia de
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Informacdes
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Demanda de Empréstimo
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Figura 2.25. Modelo apresentando o detalhamento da operacionalizacao
“Realizar concessao defensiva de empréstimo™.

2.5.6. Perfil de Competéncias para o ator Analisa de Empréstimos

Descrigdo: Para atuar como analista de empréstimos, é necessdrio que o profissional
tenha conhecimentos das regras internas de andlise e classificacdo de perfis de cliente,
bem como os valores patrimoniais do mercado atualizados. Ndo é fdcil avaliar um
patriménio de forma adequada. O profissional deve ter um olhar minucioso e técnico.
Nos processos internos, ele precisa saber trabalhar no computador, fazer consultas
online, especialmente porque todos os nossos softwares sdo vinculados ao sistema
bancdrio. E importante que o profissional consiga medir os riscos de um cliente em
potencial para ndo termos problemas com inadimpléncia na carteira de empréstimos.
N6s avaliamos o desempenho do profissional através de um indicador de
inadimpléncia.

Especificamente nos processos em que existam registros patrimoniais no
cartorio, o profissional necessitard ser meticuloso e responsdvel, porque hd prazos, os
documentos devem estar impecaveis e, em caso de problema, ele deve estar apto a
resolvé-los da melhor forma possivel. Em cartdrios, problemas sdo comuns, mas para
tudo ha um jeito.

A partir desta descricdao, foram modelados dois Perfis Requeridos, sendo um
referente as tarefas gerais, e outro referente a tarefa especializada “Registar o
patriménio como uma garantia de empréstimo em cartério”, a qual foi modelada como
uma tarefa especializada (verde) no processo descrito na Figura 2.25.

Em ambos os perfis todos os elementos CHA foram modelados como
obrigatorios. No perfil da tarefa especializada (Figura 2.26), foram definidos dois
indicadores relacionados com a aptiddao de responsabilidade para avaliar o desempenho
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do profissional no trato com os procedimentos e documentos cartoriais, uma vez que se
trata de variaveis importantes para o bom desempenho da tarefa.

No perfil das tarefas basicas (Figura 2.27), foi definido um indicador para medir
o desempenho da inadimpléncia na carteira de clientes como uma forma de avaliar a
aptiddo de mensuracao de risco.
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Figura 2.26. Perfil Requerido da tarefa “Registrar patriménio como uma
garantia de empréstimo em cartoério”.
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Figura 2.27. Perfil Requerido das tarefas basicas no processo “Realizar
concessao defensiva de empréstimo”.

2.5.7. Perfil Profissional de Joao para Definicao do Perfil Real

Descrigdo: Jodo é um excelente profissional, com grandes conhecimentos e habilidades.
Ndo existem inadimplentes em sua carteira, e nos procedimentos cartoriais hda baixo
numero de erros, entretanto, Jodo anda um pouco relapso, perdendo prazos no
cartorio. Isso tem atrasado demasiadamente pedidos de empréstimo, fazendo com que o
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cliente desista. Além disso, perdemos dinheiro também para reabrir processos e refazer
procedimentos.

Partindo da descricdo do perfil profissional de Jodo, foram construidos o Perfil
Real das tarefas basicas (2.28) e o Perfil Real da atividade especializada (2.29). Em sua
descricdo, é possivel observar que nos quesitos de conhecimentos e habilidades ele se
encontra favordvel, portanto, todas as marcagdes foram definidas como verde. Na
aptidao de mensuragdo de risco, observa-se que Jodo possui uma carteira impecavel,
sem nenhum registro de inadimpléncia, o que justifica o marcador azul em seu indicador
de “Numero de inadimplentes na carteira de empréstimo”. Por consequéncia, esse
marcador propaga para a aptiddo “Mensuracdo de risco”. O marcador final de
Alinhamento de RH de Jodo neste perfil é verde, demonstrando que ele possui
competéncia para lidar com as tarefas basicas, apresentando o desempenho esperado no
seu perfil de conhecimento e habilidades, e um desempenho superior no perfil de
aptidao.
@
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— —

— —

— —

—-—— - -_— -
® = -.. ." -~ © RN
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\[Tarefas Bésicas - Joao], Q’arefas Bésicas - Joacﬂ \[Tarefas Basmas Joao]/
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para classificaca gﬁﬁ'ﬁ{g?ﬁg Mensuragdo de Ri
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Gl G @ computadores@ Numero de
ESR © inadimplentes na
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patrimonial @

Figura 2.28. Perfil Real de Joao referente as tarefas basicas no processo
“Realizar concessao defensiva de empréstimo™.

No Perfil Real da tarefa especializada, o Perfil de conhecimento e habilidade
seguiu as boas anotacOes, conforme no perfil anterior. Entretanto, na aptiddo de
responsabilidade hd a descricdo de problemas provenientes da perda de prazos no
cartério. Por isso foi definido o indicador “Tempo de resposta para as demandas do
cartério” como um indicador de responsabilidade. Por ser um relato de problema,
utilizamos o marcador amarelo para este indicador, denotando o desempenho abaixo do
esperado. O marcador poderia ser interpretado como vermelho, mas pela descri¢dao, ndo
parece se tratar da auséncia grave do quesito de responsabilidade. Somente um
problema isolado que possui potencial de ser contornado.

77



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6
QT
/ Competéncia \

[Atividade
\ Espemallzada Joao] /

___/ I ’\

—
~
/.' Conhecimento \ Habilidade / Aptidao \
\ [Atividade f [Atividade \ [Atividade
Especializada - Jodo] / \Especializada - Jodolr M\ Espeuallzada Joa{)] /
S — - = o~ -
— e -— - *
N
Processo de . O Tempo de

Proficiéncia

resposta para as
em internet (ED

demandas do

registro de pen h@
cartorio

D Responsabilidade. |- --1---
em cartorio @

. Legislagdo em . Bt ~
i~ Proficiéncia em Solugdo de
transagbes de
penhor © computadores@ problemas @

Meticulosidade

@

Figura 2.29. Perfil Real de Joao referente a atividade especializada no processo
“Realizar concessao defensiva de empréstimo™.

Ambos os perfis podem ser consolidados em um unico perfil (Figura 2.30).
Entretanto, separa-los auxiliard na identificacdo de seus impactos nos outros modelos. O
marcador final de Alinhamento de RH para o Jodo pode ser visto na Figura 2.30, que
apresenta o exemplo de Perfil Real unificado.
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Figura 2.30. Perfil Real de Jodo no papel de Analista de Empréstimos no
processo “Realizar concessao defensiva de empréstimo”.

2.5.8. Alinhamento Entre Modelos e Propagacao de Marcadores
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A tarefa de alinhamento entre modelos consiste na defini¢ao de relacionamentos entre o
modelo estratégico (Figura 2.24) e o modelo operacional (Figura 2.25). Neste momento
€ possivel identificar possiveis desalinhamentos presentes nos modelos, o que pode ser
causado por fatores diversos como, por exemplo, auséncia de informacao, entendimento
inadequado e desentendimentos de fontes de informac¢do (quando hd mais de uma).

O alinhamento entre modelos visa a relagdo entre tarefas do processo e
respectivas competéncias. O alinhamento ocorre quando toda tarefa estiver vinculada a
uma competéncia, e toda competéncia estiver vinculada a pelo menos uma tarefa. Desta
forma ndo podem existir tarefas e competéncias sem relacdo, ou teremos tarefas sem
justificativas de existir, ou competéncias sem operacionalizagdo no processo. Caso
ocorra um dos casos, € necessario identificar o motivo, obter as informag¢des adequadas
e corrigir o modelo.

Durante o mapeamento destes relacionamentos, ha a possibilidade de criticas
dos modelos, portanto esse procedimento também € uma oportunidade de verificar a
corretude e completeza do modelo, além de possibilitar identificar problemas de
entendimento e qualidade das informagdes pela perspectiva do modelador e de suas
fontes de informacao (stakeholders).

Apds o mapeamento dos relacionamentos, serd possivel utilizd-los como pontes
para a propagacdo dos marcadores presentes no modelo de processos para o modelo
estratégico. Esses marcadores irdo representar potenciais impactos por (des)alinhamento
de RH.

A Figura 2.31 apresenta o resultado do alinhamento e propagacdo dos
marcadores. Utilizamos o recurso de “agrupamento” para relacionar duas tarefas a uma
competéncia. A propagacdo seguiu a regra do pior caso, resultando um marcador
amarelo no objetivo principal “Que as transagdes sejam lucrativas”.

Este modelo final é o Diagrama Integrado do GPI-HR [Sousa e Leite, 2017]. A
partir dele sdo feitas as consideracdes estratégicas, tendo como insumo, além do
detalhamento da operacionaliza¢do no modelo estratégico e no modelo operacional, as
informacdes de Alinhamento de RH, Situacdo de Contexto, e as opg¢des de
operacionalizacdo para a entrega da competéncia que satisfaz o objetivo principal.
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Figura 2.31. Diagrama Integrado.
2.5.9. Analise do Alinhamento de RH e Estratégia

A andlise do alinhamento apresentada aqui é um exemplo. E possivel obter diferentes
interpretagdes e conclusdes a partir do mesmo modelo.

O caso utilizado como exemplo demonstra um cenério de em que o mercado esté
em recessdo. A indicacdo neste caso é a aplicacdo da operacionalizacdo ‘“Realizar
concessao defensiva de empréstimo”. Adicionalmente, temos um marcador amarelo
nesta operacionalizacdo, e na situacdo de contexto. Portanto, hd a necessidade de se

avaliar as causas.
Ademais, observa-se que a operacionalizacdo “Realizar concessdo agressiva de

empréstimo” estd com o marcado de alinhamento de RH verde, demonstrando maior
probabilidade de sucesso na implementar desta operacionaliza¢do do que na outra. Isso
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também pode ser relevante na decisdo estratégica, ainda que a situacdo de contexto
indique que ndo estd em mercado aquecido.

Observando através do modelo de situacdo de contexto, identifica-se que o hd
um elemento de contexto indicando que os competidores estao utilizando uma estratégia
agressiva para obter clientes. Isso € indesejavel em uma situacdo de mercado em
recessdo, pois neste momento a organizacao atua estrategicamente de forma defensiva, e
o tom agressivo dos competidores pode piorar o enfrentamento da crise. Por outro lado,
ha de se verificar o motivo desse comportamento porque, talvez, os competidores
possam ter observado algo relevante no mercado para atuar desta forma, o que é de

interesse desta organizacgao.

Quanto ao marcador de Alinhamento de RH, observa-se que hd um
desalinhamento pontual, por falta de desempenho em um indicador de responsabilidade.
No entanto, isso pode afetar a concessao de empréstimo, porque faz referéncia a uma
tarefa fundamental na concessdo defensiva de empréstimo, e estd relacionado a
seguranca nas transagdes e garantia do capital emprestado pela organizagdo. A drea de
RH deve atuar neste desalinhamento, entretanto, hd muitas possibilidades de
intervencdo. Por exemplo, atuar diretamente com o individuo para identificar o que pode
estar motivando esse marcador.

E possivel verificar que o perfil do individuo é bom, e h4 o desvio pontual no
tempo de resposta para as demandas de cartdrio. Portanto, podemos entender que vale a
pena investir no individuo Jodo. Eventualmente seu problema é pessoal, e isso ndo €
algo que se tornard explicito no dia a dia. A drea de RH pode acompanhar problemas
pessoais para apoiar o retorno deste recurso humano ao seu melhor desempenho. Para
saber se essa seria uma boa solu¢do, uma forma seria observar o histérico do recurso
humano. Ele apresenta o problema de responsabilidade neste momento ou sempre
apresentou? Essa informag¢do ndo temos no modelo.

Outra acdo € a chamada formal da melhoria deste aspecto, de forma transparente
e profissional, fazendo com que o funciondrio se conscientize do seu papel e impacto de
eventuais erros para a organizacgao.

Outras acgdes sdo possiveis, como a demissdo ou substituicdo do recurso
humano. Entretanto, entendemos que um problema pontual pode ser resolvido com
menos atrito.

Por outro lado, a implementacdo da estratégia agressiva também pode ser uma
opc¢do, uma vez que o Jodo apresenta marcador verde nesta operacionalizacdo, e a
concorréncia, por algum motivo, estd aplicando esta estratégia. Se essa motivacdo for
plausivel para a organizacdo, essa pode ser uma decisdo satisfatéria, desviando dos
problemas gerados na concessao defensiva de empréstimo (pelo menos por enquanto), e
se alinhando a concorréncia. Como hd uma baixa procura por empréstimos, de forma
geral, talvez essa seja a motivacdo dos competidores para atuar agressivamente.

Para que a organizacdo ndo perca negdcios em um momento dificil, talvez seja
necessdrio atuar agressivamente, mesmo em um cendrio de recessdo e alto risco. A
organizacdo possui capital disponivel, o que é um dos aspectos mais importantes nos
tempos de crise.

Portanto, indicamos a possibilidade de se atuar de forma agressiva, considerando
o marcador de Alinhamento de RH, para desviar do possivel impacto negativo na
estratégia defensiva, ao menos de uma forma imediata, enquanto trata do alinhamento
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do Jodo. E a partir da interpretagdo das varidveis presentes nos modelos de situacdo de
contexto, que mostram um cendrio de baixa procura por empréstimos aliado as agdes
dos competidores em atuar de forma agressiva, ou seja, utilizando recursos para facilitar
0 acesso ao empréstimo visando obter clientes, ainda que existam riscos maiores
envolvidos.

Baseado neste modelo, estas sdo as consideragdes que apresentamos como
exemplo.

2.6. Conclusao

Este minicurso apresentou a Modelagem da Estratégia e Alinhamento de
Recursos Humanos Baseado em Competéncias utilizando a linguagem GPI-HR. Foram
utilizados casos simplificados para auxiliar no entendimento dos conceitos e uso da
linguagem. A aplicacdo da linguagem em cendrios reais pode demandar a atuacdo de
profissionais de diversas dreas.

Para a constru¢do de um modelo mais complexo, observamos que a linguagem
envolve aspectos de diversas dreas, como a modelagem de processos e objetivos, a
modelagem de perfis de competéncia, e a projecdo e modelagem de estratégias. Esses
modelos também podem envolver diversas dreas, sendo necessério elicitar informacdes
a partir de diferentes grupos.

O trabalho de construcdo de um modelo amplo demanda minuciosa fase de
elicitacio para se obter informacgdes suficientes para a construcdo adequada dos
modelos. A qualidade dos modelos poderd influenciar nas interpretacdes que ele
auxiliard a obter.

Portanto, a complexidade do modelo esta diretamente associada a complexidade
do dominio organizacional. Vinculada a andlise estratégica, toda informacao pode ser
util. Observamos que o Alinhamento de RH € apenas um aspecto na composi¢do
organizacional e que outras varidveis sao muito importantes para a andlise estratégica,
como informagdes provenientes de outras areas, por exemplo, de Finangas, Producgdo,
Fornecimento, Marketing, Tecnologia da Informacdo, Juridico, Comercial e Fiscal (ndao
limitada a estes exemplos).

A linguagem GPI-HR se encontra em constante evolucdo, visando incluir de
forma incremental, mais conceitos organizacionais pertinentes a andlise estratégica e de
alinhamento organizacional.

Estudos orientados a linguagens de dominios especificos sdo atualmente
pesquisados visando extrair conhecimentos importantes para a defini¢do de linguagens
que apoiem a modelagem, facilite o entendimento e possibilite a andlise através de
modelos.
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Chapter

3

Transparéncia e Transformacao Digital: O Uso
da Técnica da Linguagem Simples

Claudia Cappelli, Vanessa Nunes e Rodrigo Oliveira

Abstract

This chapter presents a proposal for a short course on the use of Plain Language to
support Transparency and the development of best practices for Digital Transformation.
The objective of the short course is to introduce the concepts of Plain Language as a
technique that can support the process of understanding the citizen and, consequently,
Transparency and Digital Transformation, as a matter of public interest — right to
citizenship. It aims to motivate participants to the challenges associated with (a)
ensuring citizen understanding of public information, (b) providing Transparency in
democratic contexts and (c) the use of emerging techniques that can help promote
Transparency through Digital Transformation.

Resumo

Este capitulo apresenta o conteiido utilizado para constru¢do de um minicurso sobre a
utilizacdo da Linguagem Simples como suporte a Transparéncia e ao desenvolvimento
das melhores prdticas para Transformacgdo Digital. O objetivo é apresentar uma
introdugdo aos conceitos da Linguagem Simples (Plain Language) como uma técnica
que pode apoiar o processo de entendimento do cidaddo e consequentemente de
Transparéncia e Transformagdo Digital, como uma questdo de interesse publico —
direito a cidadania. O minicurso pretende motivar os participantes para os desafios
associados: (a) a garantia do entendimento de informacées; (b) ao fornecimento de
Transparéncia em contextos democrdticos; e (c¢) ao uso de técnicas emergentes que
podem auxiliar a promogdo da Transparéncia através da Transformagdo Digital.

3.1. Introducio

As dreas da vida humana moderna estdo sendo absorvidas, aproximadas ou
incorporadas ao digital [Mcnutt, 2014]. O uso de sistemas de informacdo para oferecer
produtos e servigos € um processo sem volta. Sabemos que o mundo, cada vez mais e
com mais velocidade, tem se tornado amplamente digital. Os beneficios vao desde
rapidez no atendimento, passando por diminui¢do das distancias até menores custos.'

'https://www.gov.br/pt-br/noticias/financas-impostos-e-gestao-publica/2019/12/transformacao-digital-traz-economiza-
de-tempo-e-recursos
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A digitalizacio no ambiente publico se iniciou em 1957 quando o primeiro
computador do Brasil foi comprado pelo governo do estado de Sdo Paulo com o
objetivo de modernizar o sistema de cobranga de contas do Departamento de Aguas e
Esgotos. O orgao, recém-criado, lidava com as dificuldades de abastecer a capital e
outras cidades da regido metropolitana, em um periodo em que a populacdo urbana
crescia em progressdo geométrica.” Hoje, dos quase 4,5 mil servigos oferecidos pela
administracdo publica brasileira para cidaddos e empresas, cerca de 3 mil ja possuem
tramite totalmente digital e podem ser acessados pelo computador ou por smartphones
(Brasil, 2021). No meio privado, ndo se sabe ao certo quando, mas essa mudanca de
paradigma se iniciou bem antes. O fato € que a digitalizacdo em massa, ndo s6 no meio
privado mas também no meio publico, estd impondo novos desafios a atuacdo das
organizacOes. Os desafios se tornaram ainda mais evidentes com a aceleracdo deste
processo imposta pela pandemia do virus COVID-19.

A proliferacdo de tecnologias de acesso popular, engajamento social e midias
digitais revolucionaram a forma como as pessoas se comunicam, se informam,
trabalham, fazem compras, realizam transacdes bancdrias, participam da sociedade e
interagem com os governos. Esse processo de digitalizacdo demanda igualmente uma
transformacgdo digital nos servigos oferecidos por empresas, instituicdes e setores
ptblicos. A Estratégia Brasileira de Transformagdo Digital (E-digital)’ visa
proporcionar ferramentas para uma profunda transformacdo na atuagdo do préprio
governo, na competitividade e produtividade das empresas, assim como na capacitacao
e inclusdo na sociedade, para que todos possam se desenvolver e prosperar [Brasil,
2018]. Um dos eixos desta estratégia é em torno da Cidadania digital. A garantia do
pleno exercicio da cidadania no mundo digital. O objetivo € tornar o governo mais
dindmico, mais proximo da sociedade e mais eficiente facilitando a vida do cidadao.
Para apoiar estas politicas publicas, existem trés grandes linhas orientadoras, sendo o
aumento da transparéncia; a ampliacio da participacao social em politicas publicas, e a
criacdo de melhores servigos publicos em formato digital.

N3ao s6 no meio publico mas também no privado, as organizac¢des t€m discutido,
planejado e algumas ja estdo implantando e usando tecnologias para internet das coisas
(IoT), conectividade, Big Data, Inteligéncia Artificial, computa¢do em nuvem, gerando
transformagdes nos seus processos de trabalho, cultura e relagdes.

O fato é que para garantir a introducdo de grandes volumes de tecnologia da
informacdo e comunicagdo, que sejam amplamente utilizadas pelas partes interessadas,
de forma eficaz e eficiente, é necessario transformar essas acdes em um pensamento
estratégico que envolve reavaliar modelos de negdcio, modelos produtivos e modelos de
comunicacio. E necessdrio transformar digitalmente uma organiza¢io e niio somente
digitalizar processos.

O termo Transformacgdo Digital surge para propor discussdes e abordagens que
repensem o0s modelos organizacionais através da introducdo de tecnologias da
informacdo e comunicacdo (TIC). Este € um tema complexo, pela sua natureza

% https://brazillab.org.br/noticias/exame-e-o-fim-da-burocracia-como-a-digitalizacao-de-servicos-publicos-avanca
*https://www.gov.br/mcti/pt-br/centrais-de-conteudo/comunicados-mcti/estrategia-digital-brasileira/estrategiadigital.p
df
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multidimensional (desde o nivel estratégico até o chdo de fabrica) e multidisciplinar
(permeia todas as areas de dominio das organizagdes). Por esta razdo ndo existe uma
definicdo comum e diferentes visdes sobre o tema coexistem, nas quais uma ampla
gama de conceitos, dimensdes e dinadmicas concorrem € geram um panorama de
pesquisa altamente fragmentado [Appio ef al, 2021]. Uma coisa que eles t€ém em
comum: € necessdrio transformar as TICs em vantagem competitiva (ou beneficio
publico). Os desafios sdo intimeros, em diversas dreas de dominio, como era de se
esperar.

O desafio que queremos abordar nessa discussdo estd no fato de que escalar o
acesso a dados e informagdes, a solicitagdo e acompanhamento de servicos e as relacoes
de comunicacdo de forma digital e (na maioria das vezes) assincrona tem requerido
crescente transparéncia das informacdes e do seu fluxo de transformagao. O fato € que a
transparéncia, ou a falta dela, tem estado no topo das agendas publicas e também das
privadas. Sua importincia tem sido realcada com a crescente demanda por servicos
digitais assincronos, e o holofote tem sido colocado principalmente na oferta de servigos
publicos através de software. Este €, inclusive, um dos objetivos do E-Digital. Claro que
transparéncia organizacional (ou no ambiente publico, a chamada transparéncia publica)
¢ uma demanda anterior ao pensamento de transformacio digital das organizagdes,
como, por exemplo, a publicacdo da Lei 12.527, chamada Lei de Acesso a Informacao,
datada de 18 de novembro de 2011. O que acontece é que todo esse processo
tecnologico que permitiu aumentar e disseminar mais rapidamente o acesso a dados e
informacdes colocou um holofote sobre o tema e pontuou a necessidade de acelerar a
implantacdo de mecanismos que o garanta.

Transparéncia pode ser definida como a caracteristica que possibilita ao usuério
acessar, entender e ter facilidade e qualidade de uso destas informacdes [Cappelli; Leite,
2008]. O acesso a informacao permite criar uma sociedade democratica com cidaddos
participativos, fornecendo-lhes ferramentas para compreender e utilizar a informagao e
estimulando um pensamento critico sobre as informacdes e servicos prestados. Um
ponto positivo € que temos visto disponivel no contexto publico uma abundancia de
portais de servicos, dados e informacdes geradas continuamente sobre financas, sadde,
desenvolvimento humano, entre outros [Barcellos, 2017].

Contudo, tais informacdes publicas sdo de pouco ou nenhum proveito a menos
que os cidadaos entendam o que elas significam [Song; Lee, 2016]. Esse entendimento
se faz ainda mais necessdrio, visto que o governo € o agente que regula a vida social
[Layne; Lee, 2001]. E, na pratica, apenas um pequeno numero de cidaddos se torna
capaz de entender dados e informacdes e fazer uso deles [Park; Gil-Garcia, 2017].
Entdo, apesar de possibilitar o acesso ser um dos focos principais da agenda publica,
este € apenas 0 primeiro passo, mas, ndo o unico, para que uma informac¢do alcance a
transparéncia.

De fato, como aponta a defini¢do de transparéncia, para as pessoas usarem
efetivamente servicos e se apropriarem de dados e informacdes que ajudem a fomentar
uma participacao ativa, principalmente no ambiente publico, deve além de dar acesso as
informagdes precisam ser apresentadas de forma que possam ser entendidas. Acontece
que no Brasil, um dos desafios € o alto nivel de brasileiros iletrados e desfavorecidos
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digitalmente com dificil compreensdo das informag¢des. Segundo o Indicador de
Analfabetismo Funcional [INAF, 2018], 63% da populacdo brasileira estd abaixo da
classificagdo proficiente ou intermedidria para a competéncia de entendimento em
informagdes simples. A cada 10 brasileiros, 3 t€ém muita dificuldade para usar a leitura e
a escrita, comparar ou avaliar informagdes.

Uma técnica que favorece o entendimento para uma efetiva transparéncia, € com
isso € uma ferramenta de apoio a transformacio digital: a Linguagem Simples (Plain
Language)®. Essa linguagem faz parte de um movimento cujo foco principal é fazer com
que o leitor encontre rapidamente a informacdo que precisa, consiga entender o que foi
encontrado e faca uso dela com facilidade. Ela surgiu em sociedades de lingua inglesa
na década de 70. Ganhou impulso porque teve apoio de associagdes de defesa do
consumidor, funciondrios publicos e pessoas da drea do Direito insatisfeitas com uma
comunicacdo complexa. Mesmo nao tendo um padrdo no inicio, 0 movimento foi se
espalhando devido a percep¢do de sua importincia.

Percebemos nesse movimento a discussao sobre como oferecer mecanismos para
ajudar as pessoas a entender melhor as informacdes e com isso cumprir de modo mais
facil e rdpido suas tarefas ou utilizar servigos (publicos e privados) corretamente
[Barboza, 2010]. A Linguagem Simples apoia os leitores a entender o mundo ao seu
redor, especialmente aqueles com pouca (ou nenhuma) alfabetizacdo. E isso se da
através da adaptacdo de documentos, graficos, figuras, modelos de processos, modelos
organizacionais, websites e interfaces de sistemas.

Nosso proposito neste capitulo é: introduzir os conceitos de Transformagdo
Digital, Transparéncia, Entendimento e Linguagem Simples mostrando o forte
relacionamento entre eles; Fornecer um panorama das principais a¢des em Linguagem
Simples; e Apresentar as diretrizes da Linguagem Simples, definidas do Federal Plain
Language Guidelines’.

Este capitulo estd organizado da seguinte forma: A Secdo 3.2 apresenta os
fundamentos tedricos do tema. Em seguida destacamos as principais a¢des na Secdo 3.3.
Uma descricao das praticas apresentadas no Federal Plain Language Guidelines consta
na Secdo 3.4. Concluimos na Secdo 3.5, seguido das referéncias utilizadas neste
capitulo.

3.2. Fundamentacao Tedrica
3.2.1. Transformacao Digital

TransformacOes Organizacionais sdo constantes e necessdrias para evolucdo dos
negdcios privados e publicos. E a capacidade de se transformar e se adaptar as novas
demandas determina quais organizacdes vao se destacar. Este tema ndo é novidade
quando discutido pela comunidade que trabalha com os temas de gestdo e
administracdo, porém a introducdo, quase que obrigatdria, do elemento TIC neste
contexto, colocou uma nova varidvel neste ambiente conhecidamente desafiador que

* https://plainlanguagenetwork.org/plain-language/what-is-plain-language/

3 https://www.plainlanguage.gov/guidelines/
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precisa ser equacionada. O avango crescente das novas tecnologias digitais, o
dinamismo dos mercados e a demanda por se tornar presente em todos os lugares e para
todos, torna critica a considera¢do de TIC como elemento transformador de modelos de
negdcio e ndo “mero” mecanismo de digitalizacdo de dados, informacdes e formularios.

Neste sentido, as acOes de TIC deixam de ser vistas como processos de suporte
as organizacOes para serem consideradas nas discussdes estratégicas [Collins et al.,
2014] de avaliagdo de mercado, direcionamento, definicdo de tdticas operacionais e
como as TIC podem potencializar e inclusive definir como os modelos negociais, de
comunicacdo e vendas serdo desenvolvidos e implantados.

Claro que este tema tdo complexo, multidimensional e interdisciplinar gera uma
pluralidade de defini¢cdes, abordagens e modelos. De fato, houve um aumento
significativo de publica¢cdes académicas e de mercado ji percebida por Henriette et al.
(2015). Diversos autores académicos discutem e evoluem defini¢des sobre o tema, desde
uma visdo puramente técnica/tecnoldgica [Resnick, 2002] até as defini¢cdes que
incorporam pensamento estratégico e de transformacdo do negécio através de aumento
da capacidade digital [Sandegberg et al., 2014] [Kane, 2017] [Morakanyane et al.,
2017] [Macalintal; Chepkasova, 2017].

Os quatro fatores-chave de sucesso que Laudon e Laudon (2016) apontam como
base para conduzir a Transformacdo Digital nas organizagdes sdo as pessoas, OS
processos, as tecnologias e a cultura. Indo mais além, de acordo com Rogers (2016)
existem cinco dominios associados a transformacado digital que devem ser observados e
transformados de forma integrada: os (tipos de) clientes que a organizacdo tem e quer
ter; os niveis de concorréncia e cooperagdo que uma organizagdo tem e quer ter com
outras de seu mesmo nicho; a forma como a organizacdo trata e manipula dados e
informacodes; a forma como a organizacdo promove inovagdo; e a proposta de valor que
a organizacgdo oferece aos seus clientes.

Explorando a combinacdo desses elementos estudados e pensando no
direcionamento de acdes para promover a Transformacdo Digital nas organizagdes,
segundo estudo realizado por Tadeu et al (2018), os autores identificaram dez
dimensdes que podem ser consideradas dentro do contexto da transformacao digital:

e Estratégia Digital: as organizacdes precisam definir os objetivos digitais que
foquem nas transformacdes dos seus negdcios e pensar neles de forma integral e
nao em acdes isoladas.

e Tecnologias Digitais: as organizagGes precisam analisar e decidir sobre quais
tecnologias utilizar para implementar suas estratégias digitais e gerar valor. Nao
escolha IoT, IA, Big Data, 3D, etc sem antes avaliar que valor podem gerar para
0s seus negocios.

e (Capacidade Analitica: as organizagdes precisam desenvolver forte capacidade
analitica, e em saber tratar de forma inteligente seus dados e informag¢des para
obter ganhos e gerar valor. Aqui falamos de organiza¢do, entendimento,
inteligéncia, disponibilidade e transparéncia.

e Relacionamento com clientes: as organizacdes precisam migrar suas formas de
comunicacdo, desde o primeiro contato ou pré-venda até o relacionamento
pos-venda. E as novas TIC tém o poder de ajudar as empresas a transformar e
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melhorar essa comunicagdo e interagir de forma mais inteligente e interessante
com o cliente/cidaddo.

e Relacionamento em rede: as organizacdes precisam estender suas acdes de
transformacgdo digital aos seus parceiros de negdcio, sejam fornecedores,
governos, universidades, startups, fundos de investimento, etc. Essa integracdo e
transparéncia desenvolvem cadeias mais responsivas e eficientes.

e Estrutura organizacional e processos digitais: as organizagdes precisam
reformular toda sua estrutura organizacional e processos de trabalho, em todos
os niveis, para entrar de cabeca na transformacao digital, a comecar por aplicar
internamente todas as transformacgdes digitais que envolvem automacdo de
processos, comunicacdes, andlise de dados, transparéncia interna e estruturas
flexiveis voltadas para geracdo de valor através do uso de recursos digitais.

e (ultura e pessoas: a transformacdo digital demanda grandes mudancas culturais
no sentido de promover e demandar mais colaboragdo, orientacdo a inovagdo e
decisOes orientadas por dados e fatos. Isso requer revisdo da formacdo das
pessoas para essa mudancga de paradigma, provimento de fluéncia digital e forte
lideranca para criar e fortalecer essa nova cultura digital.

e Riscos e investimentos: a transformacio digital oferece mecanismos robustos de
suporte a gestdo de riscos baseados em profunda e sélida andlise continua de
dados. Isso abre espago para promoc¢do de inovagdes mais ousadas, porém
pensadas em cima de decisdes melhor fundamentadas e aumenta a seguranca dos
investidores.

e Aspectos legais e éticos: as organizacdes precisam entender quais mudangas de
paradigma a transformacao digital e as novas TIC trazem para as mudancas dos
modelos organizacionais e os possiveis impactos legais que isso pode trazer e se
precaver.

e Novos modelos de negbcios digitais: uma vez iniciada a bem conduzida a
transformacgdo digital novos modelos de negdcio digitais podem surgir. As
organizacdes, através de mecanismos de inovacdo, devem estar atentas e
buscando oportunidade que as novas TIC podem trazer para expandir e
(re)transformar seus negocios.

Em Dias (2019), o autor faz uma breve discussdo de seis frameworks que
propdem caminhos a serem conduzidos para uma ou mais das dimensdes citadas.

3.2.2. A Lei do Governo Digital

Em 29 de marco de 2021 foi publicada a Lei 14.129 que “dispde sobre principios, regras
e instrumentos para o Governo Digital e para o aumento da efici€ncia publica”. Esta lei
estabelece regras e instrumentos para o aumento da eficiéncia da Administra¢do Publica,
especialmente por meio da inovacdo, da transformacdo digital e da participacdo dos
cidaddos.

Segundo o Ministério da Economia®, “Com o objetivo de ampliar a oferta de
solucdes digitais e facilitar a vida dos brasileiros, a lei institui, entre outras diretrizes:

®https://www.gov.br/economia/pt-br/assuntos/noticias/2021/junho/lei-do-governo-digital-entra-em-vigor-com-foco-na
-eficiencia-e-inovacao
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servicos digitais acessiveis por dispositivos moveis (como o aplicativo Meu INSS e a
Carteira de Trabalho Digital); uso de plataforma unica de acesso a informacdes e
servicos, o gov.br; estimulo as assinaturas eletrOnicas nas interacdes entre Orgaos
publicos e cidadaos (assinatura avancada nas juntas comerciais, por exemplo);
fortalecimento da transparéncia e do uso de dados abertos pelo governo; além da
aplicacao da tecnologia para otimizar processos de trabalho da Administracio Publica”.

Um dos grandes destaques da lei € o estabelecimento de uma plataforma tnica
de acesso pelo cidaddo, que por si s6, ja traz diversos dos desafios de transformacio
digital ja citados e estdo sendo enfrentados pelos diversos 6rgaos de governos em todos
os poderes e esferas.

Ao falar de transparéncia e linguagem simples destacamos alguns trechos que a
lei aborda e demanda no Artigo 2°:

e ‘“simplificacdo da relagdao do poder publico com a sociedade”
“a disponibiliza¢do em plataforma dnica do acesso as informagdes e aos servigcos
publicos”

e “a transparéncia na execu¢do dos servicos publicos e o monitoramento da
qualidade desses servigos”

e ‘o incentivo a participacdo social no controle e na fiscalizagdo da administragao
publica”

® “ouso de linguagem clara e compreensivel a qualquer cidadao”

e “asimplificacdo dos procedimentos de solicitacdo, oferta e acompanhamento dos
servigos publicos, com foco na universalizacdo do acesso € no autosservigo”

e ‘“‘a promocido de dados abertos”

Estes trechos deixam claro, mais uma vez, como a transformacao digital requer a
implantacdo de mecanismos de transparéncia e comunicacdo clara e simples com os
cidaddos brasileiros. Em suma, a Lei Do Governo Digital representa um importante
passo para a universalizacdo do acesso aos servigos publicos e para criar o conceito de
governo como um todo e para todos.

3.2.3. Transparéncia

A ideia de "transparéncia" possui multiplos sentidos em diversas dreas. Cappelli (2009)
agregaram vdrias caracteristicas que compdem o termo para o contexto organizacional.
Aspectos como a acessibilidade, usabilidade, entendimento e auditabilidade agregam
clareza as informagdes. Com isso, definiram-se os denominados degraus para a
transparéncia, conforme a Figura 1, um modo de institucionalizar esse conjunto de
caracteristicas associadas em produtos e servicos.
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| Auditabilidade

[ Entendimento

Figura 3.1. Degraus da Transparéncia [Cappelli, 2009]

A constru¢do do conceito de transparéncia € feito através de requisitos que se
relacionam, atuando como degraus para um nivel mais elevado. Em outros termos, para
termos uma informacgdo transparente € preciso que anteriormente ela seja entendivel. De
igual forma para ser entendida deve estar acessivel € da mesma maneira que sua
representacdo seja simples, facil e assim sucessivamente. Todas as interacdes entre os
aspectos favorecem ou influenciam na obtencao da transparéncia total. Mesmo que, na
prética, ndo haja impedimento de determinada organizacdo atingir pontos de um nivel
superior dos degraus deixando de cumprir outros de um grau anterior.

Essa estrutura de influéncia de caracteristicas de qualidade é mapeada pelos
autores em um grafo, conforme a Figura 2. Nele se estende cada conceito em acdes a
serem implantadas nas organizagdes conforme o nivel de satisfacdo desejado. Como
resultado, temos a formaliza¢do do conceito de transparéncia da informacao de acordo
com Cappelli (2009) como a caracteristica que possibilita ao cidaddo ndo s6 acessar,
mas obter facilidade de uso, qualidade de conteido, entendimento e auditoria as
informacdes de seu interesse, sob a tutela de centros de autoridade.
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Figura 3.2. Grafo de caracteristicas da Transparéncia. [Cappelli, 2009]

3.2.4. Entendimento

Esta caracteristica na definicdo de transparéncia de Cappelli (2009) se apresenta como
um dos pontos mais importantes no trato com o cidaddo. Apesar de diversas leis se
preocuparem bastante com dar acesso, e garantir o uso, além claro de que os dados
tenham qualidade, ndo se percebe ainda um estimulo a garantir que as informacoes
apresentadas sejam de fato entendidas pela sociedade. O que nos leva a outro problema
dado que se o cidaddo ndo entende ele nao faz uso e consequentemente nao participa de
discussdes e decisdes. O nivel do entendimento € uma caracteristica, que segundo
Cappelli e Leite (2008) se refere a capacidade de alcancar o significado e o sentido.
Ainda que os demais aspectos sejam necessdrios para o cidaddo ter transparéncia de
informacdes, o entendimento das informagdes € que fard com que ele de fato se aproprie
das mesmas e consiga fazer uso. Para isso precisamos cada vez mais de mecanismos que
propiciem este entendimento e a Linguagem Simples é um destes.

3.2.5. Linguagem Simples

Linguagem simples é uma das tradugdes do termo em inglés ‘“Plain Language”.
Podemos ainda traduzir como Linguagem Clara ou Linguagem Cidada. O conceito
surgiu devido a necessidade de facilitar o entendimento da informacao, principalmente
aquelas que as organizacdes apresentam a sociedade. Na década de 1970, um
movimento mundial foi iniciado de modo a consolidar orientacdes para a escrita e a
organizacdo visual da informacdo. Desde entdo, a pritica de Linguagem Simples se
disseminou por diversos paises. Ao longo deste tempo também nasceram algumas
associacoes e uma Federacdo que criaram juntas o Federal Plain Language Guidelines,
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que contém um corpo de conhecimento sobre as melhores praticas indicadas pela
Linguagem Simples. Neste sdo apresentadas diretrizes e recomendacdes para apoiar
uma escrita com mais clareza e objetividade. Esta Federacdo definiu também trés
principios para esta Linguagem, indicando que uma comunicagdo estd em linguagem
simples quando a escrita, a organizacdo, o design e todo e qualquer outro elemento
utilizado para apresentar informagdo sejam tdo claros que o publico-alvo consiga
encontrar facilmente o que procura, compreender o que encontrou € usar essa
informacdo. Seguimos com essa declaracdo pela sua abrangéncia, conceituando o
objetivo da linguagem na comunicacdo de forma ampla, ndo apenas textual. Apesar da
escrita ser o principal meio de aplicacio da técnica.

A lei da redacao simples (Plain Writing Act) [Gov Info, 2010] nos Estados
Unidos sancionada em 2010 estabelecendo que os documentos governamentais emitidos
ao publico fossem redigidos de forma clara e a politica de comunicag¢do do governo
canadense que institui também o uso da Linguagem Simples s3o iniciativas
proeminentes na parte norte-americana. As agdes oficiais da Unido Europeia sdo
encontradas no servico de publicagdes como a distribui¢do de manuais de como escrever
claramente. Na América Latina o governo colombiano desponta com um Programa
Nacional de Servigos ao Cidaddo desde 2013 estabelecendo a Linguagem Clara como
uma das prioridades da administracdo publica. Guias, métodos e semindrios sao
divulgados e ja foram traduzidos mais de 150 documentos de alto impacto.

J4 as iniciativas brasileiras tém referéncias explicitas sobre a aplicacdo da
Linguagem Simples em websites governamentais brasileiros. A rigor, ndo existe uma
diretriz definida sobre este tema a ndo ser por citacdes a Lei de Acesso a Informacgdo,
nos respectivos e obrigatdrios portais de transparéncia. O estado de Sdo Paulo vai a
vanguarda divulgando acdes para elaboracdo de uma linguagem mais clara para
traducdo de suas informagdes serem mais acessiveis a compreensdo do cidadao comum.
Contudo, independente dos esforcos, Fischer et al. (2019) demonstram que textos
essenciais de beneficios do governo federal tem alto grau de dificuldade para leitura seja
pela andlise textual manual ou automatizada com métricas geradas por ferramentas
como o Coh-Metrix-Port 2.0 que utiliza de 16gica para criar/identificar o coeficiente de
dificuldade do texto como, por exemplo:

e indice de legibilidade — correlacio entre tamanhos médios de palavras, sentencas
e a facilidade de leitura

e Silabas por palavra de conteiido — nimero médio de silabas em substantivos,
verbos, adjetivos e advérbios

e Modificadores por sintagma — média de nimero de advérbios, adjetivos e artigos
que participam de um sintagma.

A Linguagem Simples € projetada para comunicar precisamente as informagdes
para o publico pretendido, com documentos claros e concisos [Barboza, 2010]. A
organizacdo norte-americana FDA (Food and Drug Administration) apresenta muitos
beneficios que a experiéncia com a Linguagem Simples oferece, entre eles: (i) Melhorar
a compreensdo publica das comunicagdes do governo; (ii) Economizar dinheiro e
aumentar a eficiéncia; (iii)) Reduzir a necessidade de esclarecimento publico; (iv)
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Diminuir os recursos gastos com fiscalizac¢ao; (v) Minimizar erros cometidos e o esfor¢o
para corrigi-los.

Shumskaya (2019) compila uma série de argumentos contra ideias de que a
Linguagem Simples € apenas um conjunto de regras engessadas para tornar um texto
mais curto e infantil e de que ndo existem provas concretas de sua eficacia. O trabalho
destaca com veeméncia a linguagem como uma ferramenta importante de capacitagdao
dos cidaddos para tomar decisdes conscientes e informadas. Refor¢ando sua eficicia e
garantia de melhorias na comunica¢do com o seu uso.

Apesar de toda a sua contribuicdo, ainda existem muitas oportunidades de
trabalho a partir deste conhecimento disponibilizado. Quanto a dinamica escrita, a
Linguagem Simples oferece métodos para melhorar a inteligibilidade, entretanto no
caricter visual ainda pode ser bastante aprofundada. A partir do que diz a prépria
definicdo da linguagem, que além da escrita do texto, a estrutura e o design também
devem se apresentar de forma melhor compreensivel, pouco se encontra no corpo da
propria linguagem sobre o uso de elementos visuais. Estes outros recursos se tornam
muito importantes por serem amplamente integrados nas comunicacoes, justamente pela
sua facil compreensdo e cardcter atrativo. Identificamos também que a mesma pode se
aprofundar a oferecer método que abrange o topico de visualizacdo, como uma das areas
de fundamentag¢do tedrica para o uso de imagens para o entendimento de dados e
informacodes [Oliveira, et al., 2021].

Outro ponto importante que trazemos sao as formas como esta linguagem pode
ser aplicada. Citamos aqui 4 usos para a mesma:

e Adaptacdo de textos, modelos de processo, modelos de regras, planejamentos e
objetivos, documentos, websites, interfaces de sistemas.

e Organizagdo de informagdo em repositorios, metadados, modelos conceituais.
e Treinamentos e Mentoria para transferéncia de conhecimento.

e Adaptacio e Desenvolvimento de ferramentas para suporte e automacgao do uso.

3.3. Principais Acoes em Linguagem Simples

Na Linguagem Simples a relevancia dos resultados é demonstrada pelas indmeras
iniciativas, publicas e privadas, com intuito de fomentar e aplicar o uso desta linguagem
no Brasil e no Mundo. Destacam-se:

96



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

3.3.1. Ac¢oes Internacionais

e Plain Language Association International’ (PLAIN) € uma organizagio
canadense sem fins lucrativos que retne defensores da linguagem simples e
profissionais de todo o mundo em mais de 30 paises que trabalham em
comunicacdo clara em pelo menos 15 idiomas.

e Clarity International® é uma organizacdo britanica sem fins lucrativos que retine
profissionais empenhados em promover uma linguagem juridica simples. Possui
representantes oficiais em cerca de 50 paises que defendem o uso de linguagem
juridica simples no lugar do “juridiqués”.

e Center for Plain Language’ é uma organizag¢io norte-americana composta por
profissionais de diversas dreas como académicos, consultores, organizagdes de
saude e a comunidade de negdcios com a missao de criar uma cultura de clareza
onde com uma comunicagao clara as pessoas € organizagdes possam prosperar.

e International Plain Language Federation'® coordena as a¢des conjuntas das trés
organizacdes citadas anteriormente para promover O uso e a pratica da
linguagem simples.

e The Plain Language Action and Information Network'' ¢ uma plataforma
mantida por funciondrios do governo norte-americano. Seu objetivo € difundir o
uso da linguagem simples em agéncias e 6rgaos estatais.

e Plain English Campaign'? é uma organizacdo britinica que oferece servicos de

edicdo e andlise de textos para linguagem simples e € responsdvel pelo selo
Crystal Mark para documentos de compreensao ficil.

e Plain Language Comission'® ¢ uma organizagio britinica que oferece servigos
de edi¢do de textos em linguagem simples e cursos no tema. Criou a certificacdo
Clear English Standard.

e Plain English Foundation'* é uma fundagio australiana que oferece consultorias
e treinamentos em linguagem simples.

e Simplification Centre'> é uma organizacio britdnica sem fins lucrativos que
promove linguagem simples com foco principal nas dreas da sadde, direito e
governo.

" https://plainlanguagenetwork.org/

% http://www.clarity-international.org/

? https://centerforplainlanguage.org/

' https://www.iplfederation.org/

' https://www.plainlanguage.gov/

2 http://www.plainenglish.co.uk/

'3 https://www.clearest.co.uk/

' https://www.clearest.co.uk/about

'3 https://www.simplificationcentre.org.uk/
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e Red de Lenguaje Claro'® é uma organizacio chilena que retine 7 instituicdes
publicas com o objetivo de trabalhar em conjunto na implementacdo de acdes
que visem gerar iniciativas, projetos e medidas que promovam, divulguem e
facilitem o uso da linguagem clara.

3.3.2. Acoes Nacionais

e Guia de Edi¢io de Servicos do Gov.br'” é um guia desenvolvido pelo Governo
Federal sobre como melhorar o texto de um servigo utilizando linguagem
simples. Ele contém diretrizes e recomendacdes para o uso de linguagem
simples para editores do portal do governo federal, auxiliando a manter os textos
mais claros e tteis para os usudrios desses servicos.

e Projeto Acessibilidade TT'® é um Projeto de pesquisa da Universidade Federal
do Rio Grande do Sul que aborda a acessibilidade textual e terminoldgica

e O Laboratério Interdisciplinar de Linguagem Cidadd" sediado no Rio de
Janeiro, congrega pesquisadores atuando em pesquisa tedrica e aplicada sobre
linguagem cidada.

e O Programa Municipal de Linguagem Simples da prefeitura de Sdo Paulo®,
criado em 2019, quer simplificar a linguagem que a Prefeitura de Sao Paulo usa
na comunicag¢do com a populacao.

® As orientacOes para Adocdo de Linguagem Clara no Portal Governo Aberto
SP?', criadas em 2016, oferecem um guia que € parte integrante do projeto de
cooperagdo entre 0 Governo do Estado de Sao Paulo e o Reino Unido.

e O Laboratério de Inovagio e Dados do Governo do Estado do Ceara® (Iris Lab
Gov) foi criado com a proposta de fomentar e ampliar a inovacdo no setor
publico que tem como um de objetos de pesquisa e investimento a discussao e
implantacdo da linguagem simples no Estado.

' http://www.lenguajeclarochile.cl/

' https://www.gov.br/pt-br/guia-de-edicao-de-servicos-do-gov.br/escrevendo-para-o-seu-usuario

'8 http://www.ufrgs.br/textecc/acessibilidade/

' https://linclab.com.br/

0 https://0111ab.prefeitura.sp.gov.br/linguagem-simples/inicio

21
http://www.governoaberto.sp.gov.br/wp-content/uploads/2017/12/orientacoes_para_adocao_linguagem_cl
ara_ptBR.pdf

2 https://www.egp.ce.gov.br/irislabgov/
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3.3.2. Leis Nacionais

e Lei de Acesso a Informacdo (Lei 12.527 de 18 de novembro de 2011), determina
que todo o6rgdo e entidade publica ofereca o acesso as suas informacdes
utilizando de procedimentos objetivos, &geis, transparentes, claros e em
linguagem de f4cil compreensao.

e ILei do Governo Digital (Lei 14.129 de 29 de mar¢co de 2021) dispde sobre
principios, regras e instrumentos para o Governo Digital e para o aumento da
eficiéncia publica.

o [ei 13.460 de 26 de junho de 2017 dispde sobre participagdo, protecao e defesa
dos direitos do usudrio dos servigos publicos da administragdo publica. Esta lei
regulamenta a Carta de Servigcos, onde cada municipio deverd elaborar a sua
carta com informagdes claras e precisas, tendo que dispor em locais de fécil
acesso, tais como o portal institucional e o local onde os servigos serdo
prestados.

3.4. Praticas para implementar a Linguagem Simples

Dado que o objetivo principal da Linguagem Simples € facilitar a compreensdo, a
localizagc@o e o uso das informagdes, podemos dizer que certamente ela é base para a
transparéncia e consequentemente o ponto inicial para a participacdo cidada. No caso
da transparéncia podemos dizer ainda que garante que a sociedade acesse facilmente os
dados emitidos pelos 6rgdaos do governo e acompanhe, de modo mais atuante, a gestdo
publica. Somente a clareza e conhecimento das informagdes permite um cidaddo
engajado e participativo.

Para isso faz-se necessdrio que as organizacdes, principalmente as da esfera
publica, estejam preparadas para o uso desta linguagem. Textos com jargdes e termos
técnicos, elaborados de maneira complexa e com palavras de dificil entendimento
apenas geram desinteresse e confusdo. Muitas vezes o cidaddo precisa de uma terceira
pessoa que possa lhe explicar o que estd sendo dito com aquela determinada
informagdo. Junte-se a isso a tradicional forma de escrita dos governos que sdo
extremamente burocrdticas, enfraquecendo a comunicacido entre o poder publico e os
cidaddos que ficam muitas vezes sem entender seus direitos e deveres apesar de 1sso ser
um direito constitucional.

Deve-se considerar que uma Linguagem Simples também torna a comunicac¢ao
mais inclusiva, o que promove acessibilidade. Para entender melhor as préticas da
Linguagem Simples e poder aplicd-las é importante ter dominio do contetido
apresentado no Federal Plain Language Guidelines. Este guia, como ja citado
anteriormente, estd sob a tutela de uma federagdo sendo organizado e mantido por
organizacoes ligadas a esta federacdo. Este guia € estruturado em 5 grandes blocos de
contetido como apresentado na Figura 3. Neste trabalho detalharemos e mostraremos

através de alguns exemplos as principais praticas definidas nos trés primeiros blocos.
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Federal Plain Language Guidelines ~\
Definicao do Organizagao Escrita do
Publico-alvo do Conteudo Texto

|- J

Figura 3.3. Conteuido do Federal Plain Language Guidelines. Fonte: Os Autores.

3.4.1. Definicao do Puablico-alvo

Esta pratica indica que devemos buscar conhecer o publico alvo da informagdo que
estamos tentando transmitir, entender o quanto ele ja sabe sobre o tema, o que mais ele
precisa saber e que perguntas ele faria sobre aquele conjunto de informagdes. Além
disso, é importante pensar qual serd o melhor resultado a ser apresentado e como devo
me expressar para apresentar este resultado dessa forma. Esta prética se divide em duas
diretrizes: como escrever para sua audiéncia e como tratar diferentes audiéncias.

3.4.1.1. Como Escrever para sua Audiéncia

A técnica de definir Personas pode ajudar neste caso. Persona € a representacdo ficticia
do seu cliente tipico. Ela € baseada em: dados reais sobre o comportamento,
caracteristicas demograficas, historias pessoais, motivacdes, objetivos, desafios e
preocupacoes. A Figura 4 apresenta um exemplo e a Tabela 1 apresenta um exemplo de
uso da Linguagem Simples adaptada a uma possivel persona definida.

Exemplo de Persona

Paulc Correa —Técnico de Suporte

Paulo Correa, de 43 anos, frabalhou durante muitos anos conserfando e configurando computadores.
Atualmente, frabalha na universidade Aprendaiais, configurando PCs e as contas de alunos de cada turma. Ele
faz um curso de adminisiracdo de redes, mas prefere aprender fazendo do que assistindo aulas ou lendo
manudis. Quando tem alguma divida, ele faz uma busca na Infernet por informagdes que Ihe ajudem a resalver
os seus problemas. Usudrio “das antigas”, Paulo prefere utilizar linguagem de comando do que assistentes em
interface grafica, pois acredita que assim seja mais eficiente. Sempre que uma farefa se repete com freqiéncia,
ele tenta elaborar um script ou fazer uma configuragdic que acelere seu trabalho.

Todo inicio de perfodo, Paulo precisa configurar dezenas de contas para cada furma, com diferentes perfis,
fomecendo acesso diferenciado para alunos regulares, monitores, insirutores e coordenadores de cada
disciplina. Precisa atender aos pedidos dos professores sobre o que deve estar disponivel na infranet de cada
disciplinas (e.g., material didatico, férum de discussdo, recebimento de frabalhos de alunos, cadastramento de
notas, pedidos de reviséio). Seu maior objefivo € atender aos professores com a maior eficiéncia possivel. Para
isso, € importante ele poder acessar o sistema onde quer que esteja, no hordric que for, para redlizar qualquer
farefa remotamente.

Adaptado de Barbosa e Silva (2010)

Figura 3.4. Exemplo de Persona Adaptado de Barbosa e Silva (2010)
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Tabela 3.1. Exemplo de uso de Persona

Texto Comum Texto com Linguagem Simples

“O atendimento para solicitacio de | “Se vocé é dono de uma casa na cidade
desconto no IPTU residencial serd | de Patépolis e ganha até 5 salarios
disponibilizado nas agéncias regionais ao | minimos, pode solicitar desconto do
publico em dias tteis em hordrio | IPTU em qualquer agéncia municipal de
comercial” segunda a sexta das 0%h as 18h"

3.4.1.2. Tratar diferentes audiéncias

A depender da quantidade de personas definidas como publico-alvo da sua informagao,
pode ser importante abordar publicos diferentes, separadamente. Muitos contetidos
abordam mais de um publico. Conjuntos de informacdo que misturam elementos
destinados a publicos diferentes podem confundir os leitores, pois, ao abordar diferentes
publicos no mesmo lugar, vocé dificulta para cada publico encontrar o material que se
aplica a eles dificultando que cada publico possa cumprir os requisitos para sua
necessidade.neste caso o mais indicado é que se usem formas de apresentacdo de
informacdo ou até mesmo conteidos diferenciados para as personas ou grupos de
personas definidos.

3.4.2. Organizaciao do Conteido

Organizar conteidos na maioria das vezes € a chave para o entendimento. Em geral,
lemos documentos, analisamos informagdes ou visitamos sites para obter respostas para
nossos problemas ou informagdes para atender nossas necessidades. Queremos saber
como fazer algo ou o que acontece se ndo fizermos nada. Também queremos obter esse
conhecimento o mais rapido possivel. Para tal o Federal Plain Language Guidelines
sugere algumas préticas para fazer melhor esta organizacdo. Ele aborda 4 diretrizes:
atender as necessidades da audiéncia, falar para uma pessoa e nao para um grupo, usar
titulos uteis e escrever secoes curtas.

3.4.2.1. Atender as necessidades da audiéncia

Para todo contetido que se queira transmitir é importante comecgar sempre declarando a
finalidade do documento e seus resultados. Deve-se eliminar qualquer preenchimento e
conteddo desnecessdrio e atentar para colocar as informagdes mais importantes no inicio
da apresentacdo. Informagdes basicas (quando necesséario) devem ser colocadas no final.
Outro ponto bastante importante € que o seu conteido deve estar organizado para
responder as perguntas que o seu publico provavelmente fard. Busque estruturar na
ordem em que ele as faria.

Para conjuntos de informagdo, mas complexos, podem ser criados indices que
facilitem a navegacdo ou a busca direta. No caso de sites, os menus podem também ser
um grande aliado para isso. Estes mecanismos ajudam os usudrios a seguir e encontrar
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rapidamente as informagdes de que precisam. Porém, ndo crie muitos niveis de
hierarquia. No caso de documentos recomenda-se que seja no maximo 3.

No caso de um processo ou um servigo, pode-se apresentar as etapas dos
mesmos na ordem em vao ser usadas ou executadas. Isso ndo sé facilita o entendimento
como também guia o usudrio diminuindo a incidéncia de erros.

J4 considerando um conteido que possui informacdes gerais e especificas,
coloque as informacdes gerais em primeiro lugar e as especializadas ou excecdes
depois. O que se dirige a maioria dos leitores na maioria das situagdes deve vir em
primeiro lugar.

Se existir mais de um publico para a sua informacdo, procure abordar cada um
separadamente. Nao é agradavel ter que olhar informacdes destinadas a outro publico.
Personalizac@o é uma técnica que pode e deve ser utilizada sempre.

3.4.2.2. Fale para uma pessoa, nao para um grupo

Um fator bastante importante € falar com quem estd lendo a informac¢do. Mesmo que
sua comunicagdo va atingir um milhdo de pessoas, lembre que vocé estd falando com a
Unica pessoa que o estd lendo. Nao dar atengdo a isso pode gerar confusdo se uma
determinada acdo que estd sendo descrita deve ser realizada pela pessoa que 1€ ou por
um grupo. Uma boa prética bastante recomendada € usar “vocé€” para se dirigir ao
usudrio. O uso do “ele ou ela” pode fazer com que o leitor ndo perceba que ele € o

agente da acdo. A tabela 2 ilustra como fazer uso desta prética.

Tabela 3.2. Exemplo de uso de fala direta

Texto Comum Texto com Linguagem Simples

Os residentes de Patdpolis que buscam | Se vocé precisar de ajuda com sua
assisténcia no processo de preenchimento | inscricdo, ligue para a agéncia usando o
e envio de sua inscricdo podem entrar em | niimero abaixo.

contato com a agéncia usando o ndmero
de telefone listado abaixo.

3.4.2.3. Use Titulos uteis

Uma maneira eficaz de facilitar o entendimento de um conjunto de informacdes, um
sistema, um documento ou até um site € usar titulos auto explicativos e uteis. Existem
algumas categorias de titulos:

o Titulo de perguntas: Muito uteis, mas é necessario perceber quais perguntas o
seu publico fard. Se essas perguntas sdo possivelmente conhecidas, use-as como
titulos. Elas ajudardo o publico a encontrar rapidamente as informagdes que
procuram. Um bom exemplo disso s@o os FAQs (Frequently Asked Questions)
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que atualmente a maioria das organizacdes disponibiliza em seus sites reunindo
as perguntas mais frequentes feitas e as respostas das mesmas.

o Titulo de declaracées: Define em poucas palavras o que se segue no contetido. E
sempre uma 6tima escolha porque resume bem o que segue.

e Titulo de Topicos: Sao do tipo “Geral”, “Aplicativo” e “Escopo”. Devemos
evitar sempre que possivel, pois sdo vagos e ndo ajudam a saber o que tem de
fato no que segue.

Estruturar primeiramente os titulos seja de um texto, um conjunto de dados ou
de um menu pode nos ajudar a perceber a estrutura, verificar se ndo faltou nada e
também nos mostrar possiveis agrupamentos. Em todos os casos citados, os titulos
nunca devem ser muito longos. Um méaximo de 5 palavras pode ser uma boa pratica. A
Tabela 3 mostra um exemplo.

Tabela 3.3. Exemplo de titulos uteis

Texto Comum Texto com Linguagem Simples

Levantamento de Profissionais da sadde | Prefeitura realiza esta semana um
ndo vacinados contra COVID-19 levantamento de trabalhadores da saide
que ainda ndo foram vacinados contra a
COVID-19 para escalonar uma nova
etapa de vacinagdo para este grupo.

Transmissdao de COVID-19 - Contato | Vocé pode pegar COVID-19 através de
com dinheiro diversos elementos de contato, incluindo
moedas e notas de dinheiro.

3.4.2.4. Escrever secoes curtas

Secdes curtas ddo a sensacdo de que vamos entender de maneira mais ficil. Se¢des
densas e longas sdo visualmente desagradaveis e dao a impressdo de que a informagdo é
dificil de entender. Para darmos titulos, uma se¢do curta também nos ajuda, pois, tem
apenas um assunto em geral, o que ndo acontece com secdes longas, pois sdo mais
dificeis de resumir. Muitas vezes tratam de mais de um assunto. A Tabela 4 mostra um
exemplo.
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Tabela 3.4. Exemplo de secdes curtas

Texto Comum Texto com Linguagem Simples

O programa tem uma linha telefonica O programa tem uma linha telefonica
Punjabi em 604-877-6163 na qual vocé Punjabi em 604-877-6163 que vocé pode
pode deixar uma mensagem de correio de | deixar uma mensagem de voz para

voz para alguém retornar sua chamada (as | alguém retornar sua chamada as

chamadas s6 sdo retornadas as sextas-feiras entre 10h00 e 12h00.
sextas-feiras entre 10h00 e 12h00). Além
disso, atendentes de reservas que falam Atendentes de reservas que falam chinés

chinés geralmente estio disponiveis pelo | estdo disponiveis pelo telefone

telefone 1-800-663-9203. Se nao houver | 1-800-663-9203. Se nao houver um

um disponivel para atender sua chamada, | disponivel para atender sua chamada, sera
vocé serd questionado se alguém pode indicado ligar de volta quando houver
traduzir em seu nome ou para ligar de tradugdo disponivel.

volta quando houver assisténcia de
tradugdo disponivel. Vocé também pode | Vocé€ pode pedir a um membro da familia
pedir a um membro da familia ou amigo | ou amigo para ajudi-lo com a ligacao.
para ajuda-lo com a ligagdo.

3.4.3. Escrita do Texto

A escrita do contetido € a terceira pratica fundamental. A escolha cuidadosa das
palavras, os verbos que devem dizer exatamente o que serd feito, o cuidado com as
abreviacdes fazem parte desta pratica. Aqui, apds termos nos preocupado com a
estrutura, temos que nos preocupar com a forma de transmitir o conteido. As préticas
parecem isoladas, mas ndo sdo. As diretrizes de escrita do texto na Linguagem Simples
estd direcionada para palavras, sentencas e paragrafos.

3.4.3.1. Palavras

A escolha das palavras na escrita do texto € algo muito importante. Podemos dizer que
elas sdo o bloco mais basico do texto. Algumas caracteristicas devem ser observadas
quando estamos escolhendo palavras:

e (Concisdao: Escolha sempre o menor nimero de palavras possivel para dizer a
mesma coisa.

e Precisdo: Escolha sempre a melhor palavra para transmitir uma ideia. Buscar
sindnimos € sempre uma 6tima pratica.

e Simplicidade: Se tiver que escolher entre mais de uma palavra com o mesmo
significado, escolha a mais simples, a que tem mais oportunidades de ser
entendida pela sua audiéncia.

e Dominio comum: Escolha sempre as palavras de dominio da maior parte do seu
publico-alvo.
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Outra pratica que traz bons resultados € usar a voz ativa. A voz ativa € a voz verbal que
indica que o sujeito da oragdo pratica a acdo. E na Linguagem Simples sempre
indicamos falar diretamente com quem € o responsavel pela acdo. Assim sendo ela serd
sempre a mais indicada.

Quanto aos verbos, use sempre as formas mais simples. O presente do indicativo
¢ o tempo verbal mais recomendado. Verbos ocultos ndo devem ser utilizados. Em geral,
aparecem convertidos em substantivos o que dificulta o entendimento do texto. Além
disso, acaba obrigando que exista um verbo extra para completar o sentido da frase.
Inca-se entdo que a conversdo de verbos em substantivos seja minimizada o maximo
possivel.

Outro ponto importante € evitar o uso de jargdes ou termos técnicos, legais ou
estrangeiros quando existirem outras palavras com mesmo significado que possam
substitui-los. Sempre é melhor usar palavras conhecidas da audiéncia. E importante
também evitar ou reduzir ao mdximo o uso de abrevia¢des. Muitas vezes para poder
entendé-las o leitor terd que repetidamente recorrer a outro local do texto ou da imagem
onde esta estd explicada. Neste ponto podemos falar também da boa prética de evitar
apresentar defini¢cdes. Em geral, elas s@o apresentadas no meio do texto, o que gera uma
quebra de continuidade da ideia que estd sendo apresentada.

O uso de palavras curtas também € recomendado. Se tiver que escolher entre
duas conhecidas pela audiéncia e que tenham o mesmo significado, opte pela menor.
Evite também ter que apresentar sua defini¢do.

Além destas praticas citadas na estrutura das palavras, recomenda-se usar
sempre 0 mesmo termo para se referir a um mesmo objeto. Neste caso podemos
exemplificar o termo “patrdo” e “empregador” sendo sinOnimos, mas que para um
publico mais leigo pode levar a uma interpretacdo de que o primeiro tem relacdo com
emprego informal e o segundo com emprego formal. A Tabela 5 nos mostra alguns
exemplos.

Tabela 3.5. Alguns exemplos de uso de palavras

Texto Comum Texto com Linguagem Simples

Os agendamentos podem ser feitos em | Vocé pode fazer a marcacdo em qualquer
diversos locais em todo o municipio. local da cidade.

O relatério foi elaborado por Jodo. Jodo escreveu o relatorio.

Se o paciente sentir dor no peito, suor e | Se vocé sentir dor no peito, suor e falta de
falta de ar, deve ligar imediatamente para | ar, ligue para 190.
190.

Ao final serd solicitado que o cliente dé | Ao final pedimos a vocé que informe seu
seu feedback sobre o servico. grau de satisfacdo com o servigo.
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Traga sua carteira de identidade e/ou | Traga um dos seguintes documentos:
carteira de habilitacao. *  Carteira de identidade
*  Carteira de habilitagao

3.4.3.2. Sentencas

Escolha suas palavras e as organize com cuidado. Comece sempre com a ideia principal.

As excecOes devem ser tratadas depois. A ordem das palavras é muito importante.
Coloque suas palavras com cuidado procurando ser sempre breve.

N3ao € ruim usar muitos pontos. E melhor escrever frases curtas com uma tinica
ideia, do que longas com vdrias ideias nela. Isso vai acabar levando para outra boa
pratica de escrever sentengas também curtas.

A ordem natural das palavras de uma frase € sujeito-verbo-objeto. Busque
sempre escrever desta forma. Sempre procure escrever frases completas. Neste caso de
estrutura de frases, outro ponto importante sdo as negativas. Elas devem sempre ser
evitadas. Estamos acostumados a pensar e falar positivamente. Negativas tendem a nos
confundir. No caso do uso de duplas negativas e excecdes isso fica ainda um pouco
mais complexo para o entendimento. Quando escrevemos no negativo, colocamos um
empecilho no caminho do entendimento do publico-alvo. Quando vocé escreve uma
frase contendo dois negativos, eles se cancelam, ou seja, na verdade, ela seria uma
afirmativa. A melhor prética entdo ¢ sempre usar a frase afirmativa, colocando a ideia
principal no inicio e as excecdes depois. A Tabela 6 nos mostra alguns exemplos.

Tabela 3.6. Alguns exemplos de sentencas

Texto Comum Texto com Linguagem Simples

O treinamento, que contou com a
participacdo de 60 funciondrios e obteve
indices de aprovacdo acima de 95%, foi
um grande sucesso.

O treinamento foi bem-sucedido: 60
funciondrios compareceram e deram
indices de aprovagdo de mais de 95%.

Nenhum trabalho adicional € necessario
na auséncia de uma emergéncia.

O trabalho adicional s6 € necessario em
caso de emergéncia.

Todas as pessoas, exceto aqueles com 18
anos ou mais, devem preencher o
formulario.

Cada pessoa com menos de 18 anos deve
preencher o formuldrio.

Ana encontrou o gerente da loja com o
seu irmao.

Ana encontrou o seu irmao com o gerente
da loja. OU Ana encontrou o gerente da
loja com o irmao dele?
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O recurso ao Tribunal de Primeira
Instancia, embora organizado de forma
ineficaz, foi, no entanto, apresentado pelo

O escritério de advocacia apresentou seu
requerimento ao Tribunal de Primeira
Instancia, apesar da organizacdo ineficaz.

escritorio de advogados.

3.4.3.3. Paragrafos

Escreva pardgrafos curtos que contenham somente uma ideia. Inicie sempre com uma
sentenca que define o tépico que vai ser detalhado. Uma frase de tépico pode fornecer
uma transi¢do de um pardgrafo para outro. Uma palavra ou frase de transi¢do diz
claramente ao publico-alvo se: (i) o pardgrafo se expande no pardgrafo seguinte, (ii) se
contrasta com ele, (iii)) se haverd uma direcio completamente diferente. Outro ponto
bastante importante € o titulo do pardgrafo. Este deve conter um resumo do mesmo de
forma que va consumir tal informacdo ja tenha um resumo da mesma pelo titulo. A
Tabela 7 nos mostra alguns exemplos.

Tabela 3.7. Alguns exemplos de uso em paragrafos

Texto Comum Texto com Linguagem Simples

Quando duas ou mais declaragdes sdo | Se uma das partes fez declaracOes
feitas em substituicio e uma delas, se | alternativas, o pedido € suficiente se
feita de forma independente, seria | qualquer uma delas for suficiente.
suficiente, a argumentacdo ndo ¢é
insuficiente pela insuficiéncia de uma ou
mais das declaracdes alternativas.

3.4.4. Boas Praticas Gerais

Além de todas as praticas citadas anteriormente, algumas outras mais gerais também
podem ajudar na melhoria do entendimento e na clareza da informacdo. Aqui temos
algumas delas:

e O uso de exemplos pode ajudar seu publico-alvo a entender melhor a
informacao.

e A criagdo de listas e tabelas pode organizar melhor um texto muito extenso e
cheio de itens.

e A inclusdo de uma ilustracdo pode ser mais util do que uma extensa descricao
textual.

e O uso de recursos como negrito e itdlico podem ser interessantes para destacar
coisas importantes.

e A reducdo do numero de referéncias cruzadas pode ajudar o consumidor da
informacdo a ndo se dispersar muito.
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3.4.5. Boas Praticas acerca do Design

Na parte de design da informacdo outras préticas interessantes podem ser também
utilizadas para melhoria do entendimento. A Figura 5 € um exemplo de como o design
pode transformar a identidade visual de um elemento de informacdo. Aqui temos
algumas destas boas préticas de design:

e Buscar sempre apresentar informagdes ordenadas e nao muito densas. Em geral,
quando ndo seguimos essa pratica criamos uma reagdo negativa na mente dos
usudrios.

e Devemos dar bastante atencdo ao design da informacdo. Ele é uma parte
importante do desenvolvimento de um documento eficaz. Documentos
agraddveis a vista sdo muito mais faceis de entender do que os estilos mais
tradicionais.

e Sempre que puder deve-se substituir blocos de texto por cabecalhos, tabelas e
listas para criar mais espagos em branco e deixar a apresenta¢do mais leve ao
olhar de quem a consome.

e Frases e secdes curtas, como recomendado em praticas citadas aqui
anteriormente, também dividirdo um texto em partes visualmente melhor
gerencidveis.

CONTRATO DE PRESTAGAO DE SERVICOS
Pelo presente instrumento particular e na melhor forma de direito, as Partes:

(A) PARTE A, [nacionalidade], solteira, [profissao], pcnadola do documento de
identidade RG n. [nimero do RG] [érgao emissor do RG], inscrita no CPF/MF sob o
[nimero do CPF], residente e domiciliada na [Rua, Avenida, p raga...], n. [nimer o]
[Bairro), cidade de [Cidade], Estado de Sao Paulo, CEP [nimero do CEP] ("Parte A");

Sendo Parte A também denominada CONTRATANTE.

(B) EMPRESA A, sociedade simples limitada, com sede na [Rua, Avenida, Praga...],
n. [numero], [Bairro], cidade de [Cidade], Estado de Sao Paulo, [CEP], inscrita no
CNPI/MF sob o n. [nimero do CNPJ], neste ato representada por seus representantes
legais ("Empresa A");

Sendo Empresa A também denominada CONTRATADA.

doravante em conjunto

E
“Partes”, e individualmen

(o, celebrar o presente Contrato de Prestagdo de
a Lei n. 10.406 de 2002 ("Cédigo
e disposigdes:

Qm]) qual seré reg

CLAUSULA 1 - OBJETO E ASPECTOS DOS SERVICOS

11 beg O presente Instrumento tem por objeto a prestagio de servicos de
a pela CONTRATADA & 0s quais serdo com
Iealdade zelo e eficiéncia (os "Servicos”).

1.1.1. S&
process:

a serem prestados pela CONTRATADA: mapeamento de

1.2. Alteracio_dos Servicos. Os Servigo: dos na Cléusula 1.1 poderdo ser
alterados mediante c ordo entre as Partes, por meio de instrumento escrito,
devendo a remuneragio especifica envolvendo o conjunto de Servigos ser acordada
previamente entre as Partes.

Figura 3.5. Exemplo de contrato com boas praticas de Design [Ribeiro, 2021].

3.5. Conclusao

Neste Capitulo apresentamos como a técnica da Linguagem Simples pode apoiar a
construcdo de conteidos de facil entendimento. Um requisito necessdrio para a
transparéncia das informagdes e seu uso para a transformacao digital que vivenciamos.
Destacamos o0s principais conceitos relacionados aos temas, demonstrando o inter
relacionamento de cada tdpico. No caso de O6rgdos publicos, por exemplo, a
transformacgdo digital promove ferramentas digitais para atuacdo eficiente do proprio
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governo com participacdo de toda a sociedade. O foco na transparéncia é reforcado
neste processo para que as pessoas possam usar servigos, dados e informagdes, ou mais
precisamente, que todo esse contetido possa ser entendido de fato. A técnica da
Linguagem Simples é usada na busca desse objetivo porque favorece o entendimento
para uma efetiva transparéncia, e com isso impulsiona a transformacao digital.

Foram apresentadas ainda as principais iniciativas no Brasil € no mundo no uso
desta técnica de Linguagem Simples. Como pode ser visto hoje ja contamos com
diversas organizagdes que fazem coro na aplicacdo desta técnica sendo estas, centros de
pesquisa, organizacoes internacionais independentes, universidades e outras, o que nos
mostra a importancia e magnitude deste movimento, chamado de Plain Language
Movement, para garantir a sociedade o direito ao entendimento.

A vpartir do Federal Plain Language Guidelines apresentamos também as
principais diretrizes para uma escrita mais simples. Foram mostradas praticas gerais
para organiza¢cdo do texto como: definir o publico-alvo adequado, usar bons titulos e
escrever secOes curtas de conteddo. Seguindo a discussdo para a escrita do texto
propriamente dito, repassando orientagdes sobre as palavras, sentengas e pardgrafos.
Finalizando com boas préticas gerais sobre o design, o uso de exemplos e
representacOes visuais. Este ultimo, € um caso a parte que exploramos em pesquisas,
mas que aqui fica como trabalhos futuros. Os recursos visuais naturalmente exigem
menor esforco cognitivo a interpretacdo humana pelas suas formas. A Linguagem
Simples, se propde a melhorias ndo apenas no ambito da escrita de texto, mas na
estrutura e no design da informag¢do. Contudo, no Federal Plain Language Guidelines
hd uma dtnica diretriz que se refere ao uso de imagens para clareza informacional,
indicando apenas o uso ilustrativo. Nao ha nenhuma menc¢do a como se deve construir
eficientemente esses recursos visuais. O Federal Plain Language Guidelines, poderia
oferecer também um conjunto oficial de orientacdes para apresentacdo de informacdes e
seu design em Linguagem Simples. Alguns estudos mais recentes ja apontam como isSo
poderia ser feito.
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Capitulo

4

Técnicas e praticas de jornalismo de dados para
aquisicao e gerenciamento de dados em MySQL
aplicadas ao dominio da violéncia contra a
mulher

Luciana Sa Brito, Alayne Duarte Amorim, André Viana Tardelli, Angélica
Fonseca da Silva Dias, Juliana Baptista dos Santos Franca, Adriana
Santarosa Vivacqua

Abstract

This short course aims to provide a panoramic view of the fundamental steps of acquiring
and managing data practice in data journalism. It will be conducted using MySql
databases resources and query language basic structures. Through the introduction of
anonymization, cleansing, and transformation techniques, participants will be
encouraged to practice these techniques in order to increase students’ data literacy. A
real case of data acquisition and management of violence against women will be applied
to foment flashes of inspiration to this short course in order to amplify students’ critical
view and empathy about data journalism’s social issues.

Resumo

Este capitulo tem como objetivo desenvolver uma visdo panordmica das etapas
fundamentais de aquisi¢do e gerenciamento de dados praticadas no ambito do jornalismo
de dados com o uso do MySql. Nele, serdo introduzidos conceitos e praticas associados
as tecnicas de anonimizagdo, limpeza e transformacgdo de dados, a fim de estimular a
literacia de dados do leitor. Um caso real de aquisi¢do e gerenciamento de dados de
violéncia contra a mulher sera utilizado como objeto de aplica¢do das técnicas e
conceitos apresentados. Espera-se que ao final do capitulo, o leitor tenha sua visdo
critica e empdtica ampliada, acerca de temdticas sociais aderentes ao jornalismo de
dados.
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4.1. Introducao e Contextualizacio do Problema

Uma em cada 3 mulheres no mundo possui histérico de violéncia fisica e/ou sexual
[World Health Organization et al. 2020]. Em tempos de emergéncia, a violéncia contra
as mulheres continua ameagando seriamente a salde da populagdo, especialmente das
mulheres, sendo que o tipo mais recorrente de violéncia é aquela realizada pelo seu
préprio parceiro intimo [World Health Organization et al. 2020].

Segundo a Organizacdo Mundial de Saude (OMS), violéncia € o uso intencional
de poder ou forca fisica, em forma de ameaca ou indo as vias de fato, contra si mesmo,
outra pessoa, ou contra um grupo ou comunidade, que pode resultar em ferimentos, morte,
dano psicoldgico, desenvolvimento deficiente ou privagdo [World Health Organization et
al. 2020]. Violéncia contra a mulher €, segundo Burelomova et al. (2018), 0 mau uso do
poder pelo parceiro intimo (homem ou mulher), que resulta em perda de dignidade,
controle e seguranca, bem como sentimento de impoténcia e aprisionamento
experimentado pela mulher que é vitima direta de problemas fisicos, psicolégicos, abuso
econébmico, sexual, verbal e/ou espiritual continuos ou repetidos. Violéncia contra a
mulher também inclui ameacar ou forgar mulheres o testemunho de violéncia por parte
de seus maridos, parceiros, ex-maridos ou ex-socios, contra seus filhos, parentes, amigos,
animais de estimacao e/ou bens queridos.

A Lein®11.340 de 2006 [Brasil 2006] nomeada Lei Maria da Penha recebeu esse
nome em razdo da vitima Maria da Penha Maia Fernandes (Figura 4.1) e tem como
objetivo principal estipular punicdo adequada e coibir atos de violéncia doméstica e
familiar contra a mulher. Segundo a referida lei, as formas de violéncia séo classificadas
como: violéncia fisica, violéncia psicoldgica, violéncia sexual, violéncia patrimonial e
violéncia moral.

Figura 4.1. Maria da Penha, a ativista pelos direitos das mulheres que da nome a
Lei 11.340/06, ficou paraplégica por conta de agressoes realizadas por seu ex
marido Fonte:
https://commons.wikimedia.org/wiki/File:Maria_da_Penha_em_novembro_de 2
018_(cropped_2).jpg
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O artigo 38 da Lei Maria da Penha prevé a criagdo de um Sistema Nacional de
Dados e Estatisticas sobre a Violéncia Doméstica e Familiar contra a Mulher, que deveria
ter sido implementado nos quatro anos seguintes a sua publicacéo pela Secretaria Especial
de Politicas para as Mulheres (SPM) em articulagdo com outros Ministérios e 6rgaos da
Administracdo Publica. Contudo, apds cerca de 15 anos da publicacdo da Lei, ainda ndo
é possivel identificar um sistema nacional de dados sobre violéncia doméstica.

A auséncia de uma base de dados nacional detalhada sobre a violéncia contra a
mulher prejudica o reconhecimento da gravidade e alcance da violéncia doméstica no
Brasil, favorecendo a manutencgéo das graves consequéncias para a saude e seguranca das
mulheres do nosso pais [Alves, Dumaresq e Silva 2016], problema que é agravado nas
regides do pais onde ha maior vulnerabilidade social [Borburema et al. 2017].

Este capitulo foi concebido a partir da compreensédo de que é urgente aperfeicoar
as fases de coleta e tratamento de dados de violéncia doméstica, de forma que os
resultados de sua analise reflitam essa realidade social, sendo capazes de orientar acoes e
politicas publicas capazes de garantir qualidade de vida e seguranca as mulheres
brasileiras.

4.1.1.Dados sobre Violéncia Contra a Mulher no Brasil

Em 2016, o Nucleo de Estudos e Pesquisas da Consultoria Legislativa do Senado nacional
apontou lacunas existentes nas politicas de enfrentamento da violéncia contra a mulher,
apontando a relevancia de um banco de dados unificado sobre o tema [Alves, Dumaresq
e Silva 2016]. O estudo indicou a existéncia de bases de dados pulverizadas, revelando a
forma como os dérgdos utilizam essas bases parciais para a geracdo de politicas através
das anélises desses dados.

O Observatorio da Mulher Contra a Violéncia — 6rgdo instituido pelo Senado
Federal em 2016 para funcionar em conjunto com o Instituto DataSenado com a funcao
de reunir e sistematizar as estatisticas oficiais sobre a violéncia contra a mulher —
inaugurou, em margo de 2019 o recurso Painel de Violéncia Contra Mulheres!, que
relaciona dados de diversas fontes para oferecer um panorama da violéncia contra a
mulher no Brasil. O painel é carregado com dados coletados através do Ministério da
Saude e Conselho Nacional de Justica, mais especificamente das fontes: Sistema de
Mortalidade do Ministério da Saude, Sistema de Informacéo de Agravos de Notificacao
do Ministério da Salde, Pesquisa Nacional por Amostra de Domicilios do IBGE,
Secretarias de Seguranga Publica estaduais, Conselho Nacional de Justica e Disque 180
da Secretaria de Politicas para Mulheres.

A navegacdo pelo Painel de Violéncia contra Mulheres contempla a visualizagéo
de dados de 2011 a 2018 através da aplicacdo de filtros por ocorréncia de: homicidios de
mulheres, notificacbes de saude, boletins de ocorréncia e agdes do poder judiciario.
Adicionalmente, podem ser aplicados filtros como ano, UF, raca, escolaridade entre
outros. Contudo, ao realizar testes para a geracdo de visualizacfes de dados através do
site, foram constatadas algumas inconsisténcias como a mostrada na Figura 4.2, que
aponta a inexisténcia de boletins de ocorréncia de violéncia contra mulheres no ano de
2017 — fonte de questionamento quanto a sua discrepancia frente a realidade.

L https://bit.ly/3vst86w. Acesso em 27/05/2021.
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Figura 4.2. Painel Violéncia contra Mulher do Senado Federal. Aplicacéo de filtro
por ano para visualizar boletins de ocorréncia feitos em 2017.

O fato de ndo haver registros de boletins de ocorréncia de violéncia doméstica em
2017 para todo o territério nacional corrobora com a inquietacdo sobre a urgéncia da
reunido dos dados como indicado na Lei Maria da Penha, porque reflete a percepcao de
que as bases de dados nacionais sobre violéncia contra a mulher realmente ndo estdo
unificadas.

Reconhecendo a pulverizacdo das bases de dados sobre violéncia doméstica no
Brasil, o Grupo de Pesquisa em Literacia de Dados do Programa de Pés graduacéo em
Informética da Universidade Federal do Rio de Janeiro (PPGI - UFRJ) empreendeu um
projeto com o objetivo de localizar um dataset referente ao registro de atendimentos a
mulheres vitimas de violéncia doméstica e criar uma base de dados consolidada para a
realizacdo de aplicacOes de Ciéncia de Dados.

A partir dessa busca, foi realizado contato com um Centro Especializado de
Atendimento a Mulher (CEAM) de um municipio do Estado do Rio de Janeiro, que
disponibilizou um conjunto de dados para estudo. A escolha do municipio se deu por ser
uma regido historicamente marcada pela vulnerabilidade social e pela possibilidade de
acesso as informacdes através do centro especializado.

A pesquisa realizada sobre esse conjunto de dados contribuiu para o estudo das
técnicas, conceitos e praticas de jornalismo de dados abordadas neste capitulo. Ela
também contribuiu para a devolucdo de uma base de dados consistente para 0 CEAM,
possibilitando a visibilidade dos mais de 150 casos de violéncia doméstica registrados
somente durante os anos iniciais da pandemia do Coronavirus (Figura 4.3), e
possibilitando que outras organizagdes, pesquisadores e gestores produzam ou utilizem
modelos para automatizacdo da visualizacdo dos dados para geracdo de conhecimento e
publicacBes atualizadas sobre os dados de violéncia doméstica, fundamentando a
intensificacdo de acfes de combate a este tipo de crime.
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Figura 4.3. Grafico com numero de registros de violéncia entre os anos 2017 e
2021, com base nos dados do CEAM. A baixa quantidade de registros nos anos
de 2017 e 2021 revela o inicio da contagem e contagem ainda em andamento.

A partir do encontro do Grupo de Literacia de dados do PPGI-UFRJ com o tema
de estudo e com o conjunto de dados do CEAM, identificou-se que o Jornalismo de Dados
seria uma abordagem interessante para lidar com todo o processo de descoberta de
informacdo na base de dados. Na proxima secdo, € dada uma visdo geral sobre o
Jornalismo de Dados.

4.1.2.Jornalismo de Dados

Compreender o jornalismo de dados pressupde a compreensdo de duas préaticas
jornalisticas anteriores: o jornalismo em seu sentido tradicional e o jornalismo
investigativo. O jornalismo é a atividade profissional que consiste em lidar com noticias,
dados factuais e divulgacdo de informagBes. E a pratica de coletar, redigir, editar e
publicar informacdes sobre eventos atuais, sendo fundamentalmente uma atividade de
comunicagdo [Ferreira 2012]. Ja o jornalismo investigativo € todo trabalho de jornalista
que ndo se limita ao release, ao declaratorio, mas vai ao cruzamento de dados e ao
destrinchamento de documentos, a escuta dos personagens envolvidos e a busca de
informacdes estatisticas [ABRAJI 2012].

O jornalismo de dados é uma evolucédo do jornalismo investigativo [Appelgren e
Nygren 2014] que pode se apresentar como uma mistura entre o jornalismo tradicional, o
jornalismo investigativo e um jornalismo que usa bases de dados de grandes volumes (big
data), com o auxilio de mecanismos eletronicos para a analise e 0 processamento de
dados, a fim de encontrar e comunicar verdades sociais importantes. O que torna o
jornalismo de dados diferente dos demais, € a capacidade de combinar o “faro” tradicional
para noticias com a capacidade de contar histérias convincentes por meio de dados
[Bounegru et al. 2012].
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Os produtos do jornalismo de dados s&o, entre outros:

conjuntos de dados abertos (ou datasets);
infograficos;

apps de noticias;

blogs de dados;

sites de dados;

visualizagOes interativas.

Alguns exemplos de visualizagdes interativas séo:

e Projeto “Sobreviventes”, que investiga a violéncia de género na Colombia -
http://especiales.datasketch.co/sobrevivientes/index.html,;

e Projeto “Lost Mothers”, que da visibilidade as altas taxas de mortalidade materna
nos Estados Unidos - https://www.propublica.org/article/lost-mothers-maternal-
health-died-childbirth-pregnancy;

e Projeto News 18 sobre a falta de reconhecimento do trabalho realizado pelas
camponesas ha india - https://www.news18.com/news/immersive/women-
farmers-of-india.html.

Neste capitulo ndo foi utilizado um dataset caracterizado como big data, porque
a finalidade pedagogica de interesse € prover conhecimentos basicos de gerenciamento
de dados em MySQL. Conhecimentos esses, que uma vez aprendidos e praticados com
um dataset de pequenas proporcdes, podera ser aplicado em conjuntos de dados mais
volumosos.

4.1.3.Tipos de Acesso, Licenca e Formato

Os dados que o jornalista utilizara na sua investigacdo poderdo ser fornecidos por
entidades publicas por meio de licengas mais restritivas (fechadas) ou mais permissivas
(abertas). Ha varias questdes juridicas presentes nessa questdo, que variam em funcédo da
licenca adotada por cada entidade.

As licencas abertas, em geral, permitem o livre uso e reuso dos dados [Villars et
al. 2011]. Como exemplo de disponibilizagdo de dados abertos, temos o site atual do
Ministério da Sadde?, que informa em seu rodapé: “Todo o contetido deste site estd
publicado sob a licenca Creative Commons Atribuicdo - SemDerivagdes 3.0 Né&o
Adaptada”. J& como exemplo de disponibilizacdo de dados fechados, temos o site antigo
do Ministério da Saude®, que informa em seu rodapé “Copyright © Ministério da Satde.
Todos os direitos reservados 2013/2021”.

Os governos em geral mantém plataformas com dados em acesso aberto (ou livre),
que sdo os dados que podem ser acessados gratuitamente mesmo que a liberdade de uso
desses dados possa variar segundo sua licenca. Alguns sites de dados de livre acesso
governamentais séo:

2 https://www.gov.br/saude/pt-br. Disponibilizado em agosto de 2021.
3 https://antigo.saude.gov.br/. Disponibilizado em agosto de 2021.
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Governo da Colémbia: https://www.datos.gov.co/;
Governo da Argentina: https://www.datos.gob.ar/;
Governo do Brasil: https://dados.gov.br/;

Governo do México: https://datos.gob.mx/;

Governo dos EUA: https://catalog.data.gov/dataset;
Governo da Russia: https://data.gov.ru/?language=en.

E importante ndo confundir acesso aberto com licenca aberta. Dados de acesso
aberto sdo os dados que se pode acessar gratuitamente, enquanto os dados de licenca
aberta, mais conhecidos como os “dados abertos” sdo aqueles dados que podem ser
consumidos livremente e redistribuidos em sua versao original ou modificada.

A Open Knowledge Foundation define que “Dados e contetido abertos podem ser
usados, modificados e compartilhados livremente por qualquer pessoa para qualquer
proposito” sendo relevante observar a licenca desses dados, pois requisitos de preservacao
de procedéncia e abertura podem existir [Open Knowledge Foundation 2021]. A partir da
tomada de consciéncia do valor social dos dados, especialistas em dados abertos tém
discutido sobre a abertura de dados do setor privado para acdes que beneficiem o interesse
publico, fomentando a colaboracdo por meio da troca de dados entre os setores
(publico/privado), o chamado Data Collaboratives [GovLab, 2021].

Além do acesso e da licenca, é necessario observar o formato no qual os dados
estdo apresentados. Formatos abertos de arquivos, em geral, podem ser processados por
diversos programas de computador e incluem formatos como .jpg, .mp3, .pdf, bem como
conjuntos de formatos, tais como os OpenDocuments (.odt, .ods, etc.) e os Office Open
XML (.docx, .pptx, .xlsx, etc.). Os formatos fechados séo protegidos por patentes e
costumam ser lidos apenas pelos programas oficiais das empresas que detém essas
patentes. Como exemplos de formatos fechados, temos os .xIs, .doc, .ppt, .bmp e outros.
O formato de arquivo mais adequado para a publicacéo de dados abertos € o .csv (Comma
Separated Values - Valores Separados por Virgulas), que apresenta os valores
organizados como mostra a Figura 4.4.

mulher 2020.csv - Excel

Arquivo Pégina Inicial Inserir Layout da Pagina Férmulas Dados Revisdo Exibir Ajuda Q0 Diga-me o que vocé deseja fazer 12 Compartilhar
‘D E; ) Calibri KA E=Ee # Geral - E—l ’__‘J D f:‘;:‘c; V é: AY ,O
e |MralEcloa-|sE==EEc | E s m|na | o et | . | 4. S50
irea de Transferéncia Fonte 5] Alinhamento ] Nimero Fl Estilos Células Edicio ~
us - f ~
A B C D E F G H | ] K L M N o P Q R S T U+

1 [ficha_ano,"ano","usuaria","contato”,"tecnica_de_ref","idade", "bairra”,"municipio","origem","tipos_de_vd","encam","dia","religiac","grau_escolaridade","cor","com_renda","filhos","rel_agressor”
2 |01%2020,"2020","India Viana Pimentel","5(3527)586-74-47","Marina Souza","66","Arcos","PORTO","ONG","n","np","1/2/2020", "np","ensino mA©@dic", "negra”,"nA£o","1","Ex marido”

3 |02*2020,"2020","sofia Boto da Costa","791(1715)084-08-41","Marina Barbosa! C/E/D/R","T/C","1/2/2020","catA’lica","ensino fundamental”,"negra”,"sim","3","
4 |03*2020,"2020", Jane Gourj3o Salom30","34(6241)194-57-42","Marina barbos: /E/D","T/A/D/Vara","1/3/2020","luterana”,"alfabetizaA§A£0", "branc:
5 |04¥2020,"2020","Bianca ValadA£o Coimbra","60(3238)132-07-44","Joana","28","np","PORTO","Vizinha","C/E/D/re", "DEL/D","1/4/2020","catA®lica","ensino mA @ dio","amarela”,"nA:
5 |05%2020,"2020","Ester Escobar Grande", "9(717)298-74-52","Marina Barbosa","32", "Rechousa", "PORTO","APAY", "C/e/D/RC", "terap", "1/4/2020""calvinista","ensino mA@dio","negra", "marido" |:
7 |06+2020,"2020","Ludmila RebouAg§as Bugalho”,"187(2931)545-52-99","Marina Barbosa”,"41","CastelApes”,"PORTO", "ONG","C/E/D/R", "terap", "1/5/2020","np","np", "branca","sim","3" mAEE

8 |07%2020,"2020","Ellen Leme Mirandela","83(01)200-94-51","Bruna","22","Agro Velho","PORTO", "Conselho tutelar”, "C/E/D/R", "np","1/8/2020","budista/xintoista","ensino mA ", "amarela","sim","3","marido"
"Roberta Freiria Castelhano","7(97)803-15-86", "Marina Barbosa", ,"Moninhas","PORTQ","ONG","C/E/D/Re"," AM/MA @ dico de famA
"Neusa Pacheca Matias","1(055)755-97-59", "Marina Barbosa"," oimbrApes”,"PORTO","Conselho tutelar”,"np","Terap","1/10/202
,"Maira Leiria Quinzeiro", "959(29)929-06-15", "Marina Barbasa","52","Bairro de Aldaar","PORTO", "igreja","C", "Terap", "1/12/2020", "cath
12 |1172020,"2020"," Nara Botelno RosAirio”,"76(462)094-55-21","Joana","17", "Moninhas","PORTO" " Amiga”,"C/E/RC","A/T", "1/15/2020","np", alfabetlzaA§A£U "negra”,"np",
13 112#2020,"2020","MelA ¢nia JordA£o", "913(2603) 126-74-12", "Marina Barbosa”,"np","Arcos","PORTO" " APAV","C/E/D" "terap", "1/16/2020" "catA®lica","alfabetizah§A£o" "mestiA§a", "sim","2", "marido"

14 13*2020,"2020","Larissa ChavesArag,Afn","B(SSM)DBI-Bl—ZB",“Jnana","51","Leandm","PORTU“,“FuncinnA\rin do APAV","C/S/D/rcfe","ter","1/22/2020","matriz afro","ensino mA@dio","negra","sim","4","companhei

Figura 4.4. Tabela de dados em formato .csv exibidos no Microsoft Excel. © Microsoft
Corporation.
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4.2. Coleta dos Dados

O dataset é uma parte essencial de um projeto de descoberta de informagdes em uma base
de dados, e encontrar um conjunto de dados gque atenda as necessidades de pesquisa € boa
parte do trabalho. De uma forma geral, os dados podem ser obtidos em repositorios
disponibilizados para acesso e uso publico (veja exemplo no Video 1*) ou por iniciativas
préprias de coleta, através de metodologia e recursos especificos para esse fim, como:
pesquisas, questionarios, entrevistas e outras formas que permitam reunir informacoes
Uteis e organizadas no formato desejavel.

Ferramentas como o Kaggle® facilitam a aquisicdo de dados através dos datasets
disponibilizados na sua plataforma, enquanto que ferramentas como o Google Data
Search® facilita a aquisicdo de dados que estdo disponibilizados em diferentes
plataformas. O Kaggle é um dos ambientes mais conhecidos para competi¢des de Ciéncia
de Dados, armazenando e disponibilizando dados sobre assuntos diversos. O Google Data
Search é uma ferramenta de busca que localiza um dataset onde quer que ele esteja
hospedado. Seu funcionamento é semelhante ao mecanismo de busca do Google Scholar.

Contudo, apesar de podermos contar com diversos meios eletronicos de
disponibilizacédo de conjuntos de dados, é possivel ndo encontrar um conjunto que atenda
as expectativas, ou ainda, ndo encontrar um que esteja disponibilizado para acesso
publico. Essa tltima foi a situacdo que o grupo de pesquisa se deparou quando iniciou a
investigacdo sobre violéncia doméstica. Foram realizadas buscas por bases de dados
abertos governamentais relacionados ao tema de pesquisa, considerando o periodo dos
altimos 10 anos que, em teoria, corresponde ao tempo méximo indicado na Lei Maria da
Penha para a implantacdo do Sistema Nacional de Dados e Estatisticas sobre a Violéncia
Doméstica e Familiar contra a Mulher.

A partir da constatacao da dificuldade de encontrar uma base de dados unificada
e com acesso publico sobre o tema, este estudo empenhou esfor¢os em localizar os dados
referentes aos registros de violéncia doméstica contra mulher em um dos municipios do
Estado do Rio de Janeiro, conforme descrito na se¢do 4.1.1. A primeira forma de busca
aconteceu através de contato telefénico com a Secretaria de Assisténcia Social do
municipio, que direcionou os pesquisadores para 0 Centro Especializado de Atendimento
a Mulher (CEAM).

Em entrevista com os especialistas do CEAM, foi identificado que os registros de
atendimentos a mulheres vitimas de violéncia doméstica acontecem em formularios
impressos em papel, sendo posteriormente digitados em planilhas eletrénicas. Constatou-
se que a geracdo dessas planilhas faz parte de uma iniciativa independente do CEAM,
uma vez que ndo ha uma indicacdo de que esses dados alimentam uma base integrada no
municipio ou em outras instancias governamentais. Contudo, os especialistas relataram
que remetem relatérios periodicos aos gestores do municipio a partir desses dados
planilhados.

O dataset do CEAM contém os registros dos atendimentos realizados na unidade
as mulheres vitimas de violéncia doméstica e esta dividido em 5 planilhas eletrénicas que
refletem as caracteristicas da populacéo atendida, bem como dados contextuais sobre a

4 0 Video 1 pode ser acessado em https://youtu.be/EvYvKUeXqis.
5 https://www.kaggle.com/.
6 https://datasetsearch.research.google.com/.
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violéncia sofrida no periodo de outubro de 2017 a marco de 2021, época da cessdo do
conjunto de dados pela diretoria do CEAM. Devido a natureza sensivel dos dados, o
CEAM ndo os disponibiliza como dados abertos nem autoriza seu acesso ao publico. Por
esse motivo, foi requerido aos integrantes do grupo de pesquisa um termo de uso de dados
e anonimato dos individuos listados nos registros. Esta pesquisa se reserva na obrigacao
de ndo publicar a base de dados e seu contetdo.

Para a realizacdo das atividades praticas descritas neste capitulo seré utilizado um
dataset ficticio, chamado mulher_20207, criado a partir do conjunto de dados da CEAM.
Na préxima secdo, sera abordado o processo de criagdo de uma base de dados utilizando
o dataset mulher_2020, a semelhanca da criacdo da base de dados gerada com o dataset
CEAM através dos processos de carregamento, anonimizacdo, limpeza e transformacao.

4.3. Criacao da Base de Dados

Um banco de dados é uma cole¢do organizada de dados e informagdes estruturadas,
geralmente armazenadas eletronicamente em um sistema de computador [Oracle 2021].
Os bancos de dados ttm como objetivo dar suporte aos sistemas de informacdo e
geralmente sdo controlados por um Sistema de Gerenciamento de Banco de Dados
(SGBD), que gerencia a manipulagédo dos dados, dando suporte a consultas e permitindo
criar copias de seguranca, entre outras diversas tarefas [Bazzi 2013].

O MySQL é um SGBD da categoria dos softwares livres, pertencente a Oracle
Corporation, que usa como interface a Linguagem de Consulta Estruturada (SQL).
Algumas grandes corporagdes utilizam o MySQL para lidar com grandes volumes de
dados, como o Facebook, a Google e a Adobe [Oracle Corporation and/or Its Affiliates
2021].

Este capitulo utiliza o MySQL como suporte para a criagdo de uma base de dados
utilizando o conjunto de dados mulher_2020. Através das consultas SQL serdo realizadas
as fases de anonimizacéo, limpeza e transformacéo dos dados a fim de gerar uma base de
dados consolidada para a realizacdo de andlises que permitam mostrar para a sociedade
caracteristicas relevantes da violéncia contra mulheres em uma determinada localidade.

Na proxima secéo, serd dado inicio as atividades praticas de jornalismo de dados,
iniciando com a ativacgdo do banco de dados MySQL.

4.3.1.Banco de Dados MySQL em Ac¢ao

Para iniciar a criacdo da base de dados para analise dos dados de violéncia contra a
mulher, sera configurado um banco de dados MySQL. Para realizar essa configuracéo,
primeiramente é necessario ativar o servidor MySQL e depois determinar a escolha de
uma interface grafica para o gerenciamento dos dados da base.

Para iniciar o servidor de banco de dados, sera utilizada a ferramenta XAMPP,
que € uma distribuicdo Apache e constitui-se como um pacote que contém os principais
servidores de cddigo aberto existentes, entre eles 0 MySQL. E possivel obter a ferramenta

70 dataset mulher_2020 pode ser acessado no repositério https://github.com/Lu-Brito/Escola-Regional-
de-Sistemas-de-Informa-0-2021---UNIRIO.
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XAMPP através do site XAMPP Installers and Downloads for Apache Friends®. Apds
baixa-lo, vocé devera abrir 0 arquivo executavel e realizar o passo a passo de instalacdo
que vocé encontrara no Video 2°.

Depois de instalado o servidor, devera ser instalado adicionalmente o software
que permitird a criacdo da base de dados e realizagdo das consultas SQL. Para esta pratica,
sera utilizado o MySQL Workbench, que é a ferramenta de interface grafica (GUI) oficial
para 0 MySQL. Ela possibilitara a criacdo de um banco de dados, o carregamento dos
dados que serdo trabalhados e a realizacdo de consultas nos dados estruturados.

E possivel obter a ferramenta MySQL Workbench através do site Download
MySQL Workbench. Apds baixa-lo, sera possivel abrir o arquivo executavel e realizar o
passo a passo de instalagdo que vocé encontrara no Video 3,

Instalados os programas, para ativar o servidor, basta abrir o XAMPP e ativar o
servidor MySQL clicando no botéo Start, como mostra a Figura 4.5.

[Z] %AMPP Control Panel v3.3.0 [ Compiled: Apr fth 2021 ] — | ped

I l XAMPP Control Panel v3.3.0 g~ Config
Modules )

) Netstat
Service Module  PID(s) Port(s) Actions @ el
Apache Start Admin Config Logs B shel

MySaL 5828 3306 Admin Config Logs Explorer

FileZilla Start Admin Config Logs '—:' Services
Mercury Start Admin Config Logs & Help
Tomcat Start &dmin Config Logs [l cut

main] KAMPP Installation Directory: "cxampp\” "
I [main] Checking for prerequisites

main] All prerequisites found

main] Initializing Modules

main) Starting Check-Timer

main) Control Panel Ready

mysql] Attempting to start MySQL app...

mysql] Status change detected: running

L e K B B K B K}

Figura 4.5. Para ativar o banco de dados MySQL, basta clicar em “Start”.

Depois de ativar o servidor, serd 0 momento de criar 0 banco de dados para que
as consultas possam ser realizadas. Todo o processo de criacdo do banco de dados e
upload da tabela mulher_2020 podera ser acompanhado no Video 4. Apos isso, sera
possivel visualizar a tabela, com as suas colunas no MySQL Workbench, tal como na
Figura 4.6.

8 https://www.apachefriends.org/pt_br/index.html. Acesso em outubro de 2021.
9 0 Video 2 pode ser acessado em: https://youtu.be/id_DtSCfIUg.

10 0 Video 3 pode ser acessado em https://youtu.be/OjS9mwNskcO.

11 0 Video 4 pode ser acessado em https://youtu.be/70H4XcFVQIO.
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Figura 4.6. Visdo geral da disposicédo dos elementos do MySQL Workbench que
serdo mais utilizados durante a realizagdo das consultas SQL propostas neste
capitulo.

Apobs a montagem do banco, serd o momento de realizar a anonimizagdo dos
dados. Na secdo 4.4 serdo apresentadas algumas técnicas de anonimizacao de dados, além
de atividades praticas para esta finalidade.

4.4. Anonimizaciao dos Dados

A Lei 13.709 de 2018, conhecida como Lei Geral de Protecdo de Dados (LGPD), prevé
o tratamento dos dados pessoais de pessoa fisica ou juridica de direito publico ou privado
para a preservacdo dos direitos fundamentais de liberdade, privacidade e o livre
desenvolvimento da personalidade. Entre as normas gerais contidas na LGPD, a
anonimizagéo de dados que permitam identificar direta ou indiretamente um individuo,
tem como objetivo a preservacao do direito da pessoa.

Segundo a LGPD, a anonimizagao trata da “utilizacdo de meios técnicos razoaveis
e disponiveis no momento do tratamento, por meio dos quais um dado perde a
possibilidade de associagdo, direta ou indireta, a um individuo”. Durante a analise de uma
base de dados é possivel haver dados pessoais que identifiguem um individuo, sem que
essa vinculacdo seja desejada. Para fins de preservacdo, esses dados devem ser
anonimizados [Brasil 2018] e, para isso, devem ser aplicadas técnicas especificas para a
desvinculacdo dos dados sem que seja prejudicada a possibilidade de utilizacdo da base
de dados.
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4.4.1. Técnicas de Anonimizacao

Anbnimo é aquele que ndo apresenta nome ou assinatura, individuo desconhecido
[Michaelis 2021]. A defini¢do do conceito de dados pessoais pode seguir uma orientagdo
expansionista (a partir da delimitagcdo de “pessoa identificavel”) ou reducionista (“pessoa
identificada”), respectivamente alargando ou restringindo o escopo de aplicacdo da LGPD
[Bioni 2019]. A principio, o processo de anonimizacdo pode estar atrelado aos dados
pessoais huma orientacdo reducionista, contudo, é necessaria uma analise contextual para
verificar se na combinacao de outros dados, como num quebra-cabeca, a identificacdo da
pessoa seria possivel, segundo a orientagdo expansionista.

Neste sentido, ha técnicas que buscam eliminar elementos identificadores de uma
base de dados. Bioni (2019) esclarece que o processo de anonimizar um dado é composto
por técnicas que buscam eliminar elementos identificadores ou identificaveis da base em
que estdo organizados. O autor aponta quatro técnicas para nortear o processo: (i) a
supressdo; (ii) generalizacdo; (iii) randomizacao e (iv) pseudoanonimizacdo. A escolha
da técnica ou da combinacdo delas precisa considerar os dados que devem ter seus
vinculos quebrados com seus respectivos titulares.

4.4.1.1. Supressao

A técnica de supressdo utiliza como recurso para a anonimizacao, a exclusao de campos
da tabela de dados ou a substituigcdo de parte de caracteres do campo de identificacdo. Em
alguns casos, a substituicdo de caracteres pode ndo ser suficiente para anonimizar a base.
E o caso do CPF, que é um campo que trata da identificacdo exclusiva de um individuo.
Nesta situacdo, vale a pena considerar a exclusdo do campo.

4.4.1.2. Generalizaciao

A generalizagdo prop0e a substituicdo de um dado por outro que traz significado mais
geral. Em algumas situacdes pode-se considerar a supressdo como uma forma de
generalizacdo. Um exemplo é a supressdo do CEP. Os ultimos digitos dos dados de CEP
de uma base podem ser excluidos da mesma e ainda assim isso nao ser suficiente para
gerar a sua anonimizacéo. Isto porque o CEP pode ser combinado com outros dados que
fazem parte da base. Assim, a generalizagdo prop0e a substituicdo de um dado por outro
que traga um significado mais geral, como por exemplo, a substitui¢do do CEP pelo bairro
ou a substituicdo da data de nascimento pela faixa etéria.

4.4.1.3. Randomizacio

A randomizacdo € uma técnica que busca mascarar uma informagdo, misturando os
valores da tabela, sem afetar as analises, apenas visando ndo identificar seus titulares.
Considerando uma tabela com a abordagem relacional, os dados de uma coluna (um
campo) sdo alternados entre suas linhas em suas ordens, sem alterar seus valores. Por
exemplo, considere a Tabela 4.1 sendo uma tabela original de dados.
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Tabela 4.1. Tabela Original de Dados

978-65-87003-72-6

Data de Nascimento Cadigo postal Cor Violéncia
27/05/2000 4618-4775 Preta Psicolégica
30/09/2001 8798-8956 Parda Fisica
28/03/1960 4618-1228 Parda Psicolégica

Na randomizacgéo, os dados séo alternados entre as linhas de registros. A Tabela 4.2
ilustra um exemplo da tabela apds a randomizacdo dos dados.

Tabela 4.2. Tabela com Dados Randomizados

Data de Nascimento Cadigo postal Cor Violéncia
27/05/2000 8798-8956 Parda Psicolégica
30/09/2001 4618-1228 Parda Psicolégica
28/03/1960 4618-4775 Preta Fisica

E importante ter cuidado na aplicacdo desta técnica, pois ela pode causar impactos
na analise dos dados. As respostas para perguntas que dependem da combinacdo entre
dados de duas ou mais colunas podem ser comprometidas.

4.4.1.4. Pseudoanonimizacio

A pseudoanonimizagao, segundo a LGPD, diz respeito ao “tratamento por meio do qual
um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo, sendo
pelo uso de informacédo adicional mantida separadamente pelo controlador em ambiente
controlado e seguro”. Nessa técnica, a base de dados ¢ dividida em duas partes, a primeira
com os dados geneéricos e a segunda com os dados sensiveis.

E importante notar que ndo ha uma técnica melhor ou combinacio perfeita para
direcionar o processo de anonimizacéao, sendo essencial analisar cada contexto em que o0
tratamento sera implementado, para que os individuos titulares dos dados anonimizados
ndo sejam reindentificados.

4.4.2. Anonimizando a Base através da Pseudoanonimizacao

A fase de anonimizacdo da base de dados, dependerd da forma de anonimizacao
escolhida. Para a realizacdo da anonimizacdo dos dados do dataset CEAM, foi feita a
divisaio do conjunto de dados em duas tabelas (cadastro_ceam_usuarias e
cadastro_ceam_atual), em um banco de dados MySql. Para isto foi criada uma coluna
com um identificador Unico, a fim de relacionar as tabelas.
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Na tabela cadastro_ceam usuarias foram reunidas 5 colunas, sendo 3 delas
relativas aos dados que representam as informacdes julgadas como as mais sensiveis da
base: nome, telefone e idade da usuaria. Na tabela cadastro_ceam_atual foram reunidas
as demais colunas constantes do dataset original, de modo que qualquer tarefa de
mineracdo de dados pode ser realizada sem a necessidade de compartilhamento dos dados
pessoais das usuarias. As estruturas finais das tabelas cadastro_ceam_usuarias e
cadastro_ceam_atual, na base de dados j& consolidada, podem ser vistas na Tabela 4.3 e
na Tabela 4.4, que seguem.

Tabela 4.3. Estrutura de dados da tabela cadastro_ceam_usuarias com os dados
pessoais das usuarias.

Name Type Length Decimals Allow Null
id int 11 0

ficha_ano varchar 255 0 X

ano varchar 255 0 X

usuaria varchar 255 0 X

contato varchar 255 0 X

idade varchar 255 0 X

Tabela 4.4. Estrutura de dados da tabela cadastro_ceam_atual com os dados
efetivamente utilizados na analise.

Name Type Length Decimals Allow Null
id int 11 0

ficha_ano varchar 255 0 X
ano varchar 255 0 X
tecnica_de_ref varchar 255 0 X
idade varchar 255 0 X
bairro varchar 255 0 X
municipio varchar 255 0 X
distrito varchar 255 0 X
origem varchar 255 0 X
tipos_de_vd varchar 255 0 X
encam varchar 255 0 X
dia varchar 255 0 X
religiao_SN varchar 255 0 X
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grau_escolaridade | varchar 255 0 X
cor varchar 255 0 X
com_renda varchar 255 0 X
filhos varchar 255 0 X

Para a realizacdo da atividade proposta neste capitulo, escolheu-se criar uma
tabela com as colunas que possuiam os dados pessoais das vitimas e outra tabela com os
demais dados. A forma escolhida para realizar o relacionamento entre as tabelas foi
através da criacdo de uma coluna com um identificador Unico (um ndmero Unico para
cada vitima), representada pela coluna <id>.

De forma prética, as operacdes que foram realizadas no banco seguiram o passo a
passo descrito adiante.

4.4.2.1. Criacao da coluna id na tabela usuarias_mulher_2020

A criacdo da coluna <id> é o primeiro passo importante no processo de anonimizagdo da
base, pois através da coluna <id> se pode criar um relacionamento entre a tabela com os
dados pessoais das vitimas e a outra tabela, com os demais dados. Para criar a coluna
<id>, sera realizada a seguinte instrucdo SQL.:

ALTER TABLE mulher 2020 ADD id INT NOT NULL PRIMARY KEY
auto increment;

Esta instrucdo criara a coluna <id> na tabela. Quando terminar a execucgdo, serd
possivel localizar a coluna <id>, que seré criada ap6s a Gltima coluna. E possivel clicar
em cima do cabecalho da coluna e arrasta-la para a esquerda, posicionando-a como a
primeira coluna da tabela. E uma convencao utilizar a coluna <id> como a primeira coluna
em tabelas desta finalidade, conforme mostra a Figura 4.7.

SCHEMAS - ( (=] T e b 3 Limit to 1000rows  ~ & F Q1 |
Q ®  SELECT * FROM violencia_mulher.mulher_2020;
> phpmyadmin
> test
v violencia_mulher
v B9 Tables
_» [ mulher_2020 Coluna <id> criada
= Views
B9 stored Procedures
B9 Functions
<
Result Grid | ] 43 Fiter Rows Edt: g S B | Bport/import: B HE | wree
id ficha_ano ano usuaria contato tecnica_de_ref  idade
b. 1 01*2020 2020 India Viana Pimentel 5(3527)586-74-47 Marina Souza 66
2 02"2020 2020 Sofia Boto da Costa 791(1715)084-08-41 Marina Barbosa 59
3 03*2020 2020 Jane Gorjdo Salomdo Jan... 34(6241)194-57-42  Marinabarbosa 25
4 04*2020 2020 Bianca Valad3o Coimbra 60(3238)13207-44  Joana 28
5. AS*=N N MM Ectar Ecrnhar randa of 71 N20a.74.67 Marins Barkacs kil /%

Figura 4.7. Resultado da criacdo da coluna <id>.
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Agora que a coluna <id> estd presente na tabela, é possivel replica-la a fim de
criar uma tabela somente com os dados pessoais das vitimas e outra com os demais dados.

4.4.2.2. Criacao da tabela usuarias_mulher_2020 a partir da duplicacio da tabela
mulher 2020 original do dataset

Para criar tabela usuarias_mulher_2020 foi realizada a duplicagéo da tabela mulher_2020
com a instrucdo SQL:

CREATE TABLE usuarias mulher 2020 SELECT * FROM mulher 2020;

Esta instrucéo seleciona todas as colunas da tabela mulher_2020 e cria uma tabela
idéntica no banco violencia_mulher, nomeando-a como usuarias_mulher_2020. A nova
tabela criada no banco aparecera logo abaixo da tabela mulher_2020, conforme a Figura
4.8.

SCHEMAS ® =) v o B %) Limtto 1000rows  ~ | 5 | & @ (1] [
Q [Fiter objects ‘ 1e SELECT * FROM violencia_mulher.usuarias_mulher_2020;
> phpmyadmin
> test \
¥ || violencia_mulher .
v B Tables Consulta (query) que criou a tabela nova
» B mulher_2020 Tabela nova!
_I:_ jf:‘:e“‘:‘:“ﬂ”“-'"“"‘"—2020 *——’—’_’_). Visualizagdo da tabela usuarias_mulher_2020
B stored Procedures /
B Functions <
Result Grid | £ 4% Fiter Rows: Export: Ef] | Wrap Cell Content: A
ficha_ano  ano usuaria contato tecnica_de_ref  idade  bairro
p | 01%2020 2020 India Viana Pimentel 5(3527)586-74-47 Marina Souza 66 Arcos
02*2020 2020 Sofia Boto da Costa 791(1715)084-08-41 Marina Barbosa 59 Moriadeira
03*2020 2020  Jane Gorjdo Salom3o Jan... 34(6241)194-57-42 Marina barbosa 25 arcos
042020 2020 Bianca Valad3o Coimbra 60(3238)132-07-44 Joana 28 np
052020 2020 Ester Escobar Grande 9(717)298-74-52 Marina Barbosa 32 Rechousa
06*2020 2020 Ludmia Reboucas Bugalho 187(2931)545-52-99  Marina Barbosa 41 Casteldes
07*2020 2020 Ellen Leme Mirandela 83(01)200-94-51 Bruna 22 Agro Velho
08*2020 2020 Roberta Freiria Castelhano  7(97)803-15-86 Marina Barbosa 64 Moninhas
09*2020 2020 Neusa Pacheco Matias 1(055)755-97-59 Marina Barbosa 38 Coimbrdes
10*2020 2020 Maira Leiria Quinzeiro 959(29)929-06-15 Marina Barbosa 52 Bairro de A
11*2020 2020 Nara Botelho Rosario 76(462)094-59-21 Joana 17 Moninhas
12*2020 2020 Melania Jorddo 913(2603)126-74-12 Marina Barbosa np Arcos
13*2020 2020 Larissa Chaves Arag3o 8(5504)091-91-28 Joana 51 Leandro
14*2020 2020 Mariana Arouca Palma 3(06)995-02-18 Marina Barbosa 38 Agro Velho
Administration Schemas z 1E*9NN NN | iara Mancn 2AN1045V2IN_24.ND Mazrina Rarhnes 21 Cihsa Eem

F

Figura 4.8. Resultado da duplicacédo da tabela mulher_2020.

Seguem também algumas recomendagfes em casos de erro:

1. Caso a tabela usuarias_mulher_2020 ndo apareca, talvez os dados ndo tenham
sido atualizados automaticamente. Para isso, clique com o botéo direito do mouse
no banco <violencia_mulher> e selecione a opc¢ao <Refresh All>. Faca 0 mesmo
em <Tables>, caso ainda assim a tabela nova néo apareca.

2. Paravisualizar a tabela usuarias_mulher 2020, basta clicar no icone em formato
de tabela, que se encontra ao lado do nome da tabela, tal qual esta indicado na
Figura 4.9.
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¥ — wiolencia_mulher
v 55 Tables
» mulher_2020
= usuarias_mulher_2020 EX
B v ,

Views A
P9 stored Procedures -

9 Functions

gue para visuslizar = tabels

Figura 4.9. icone para visualizagéo da tabela.

4.4.2.3. Organizacao da tabela mulher_2020 através da supressido das colunas da
tabela usudrias_mulher 2020, exceto as colunas <id>, <ficha_ano> e <ano>

A supressdo das colunas com os dados pessoais da tabela mulher_2020 foi realizada
considerando que os dados pessoais eram 0s das colunas <usuaria>, <contato>, <idade>
e que as colunas <id>, <ficha_ano> e <ano> deveriam permanecer tanto na tabela
mulher_2020 quanto na tabela usuarias_mulher_2020. As colunas suprimidas a fim de
anonimizar a tabela mulher_2020 foram <usuaria>, <contato> e <idade>. Para a
supressédo de colunas em uma tabela pode ser usada a estrutura:

ALTER TABLE nome da tabela DROP COLUMN coluna a ser suprimida;

Esta instrucdo SQL altera a tabela mulher_2020, retirando as colunas indicadas.
Desta forma, foi realizada a instrucao:

ALTER TABLE mulher 2020
DROP COLUMN usuaria,
DROP COLUMN contato,
DROP COLUMN idade;

Ap0s a supressdo das colunas com os dados pessoais da tabela mulher_2020, as
colunas que ndo foram consideradas dados pessoais na tabela usuarias_mulher_2020
também foram suprimidas.

4.4.2.4. Organizacio da tabela usuarias mulher 2020 através da supressiao das
colunas com os dados que niao foram considerados dados pessoais

As colunas suprimidas foram: <tecnica_de_ref>, <bairro>, <municipio>, <origem>,
<tipos_de vd>, <encam>, <dia>, <religiao>, <grau_escolaridade>, <cor>,
<com_renda>, <filhos> e <rel_agressor>. A supressdo das colunas foi feita através da
consulta:

130



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

ALTER TABLE usuarias mulher 2020
DROP COLUMN tecnica de ref,
DROP COLUMN bairro,

DROP COLUMN municipio,
DROP COLUMN origem,

DROP COLUMN tipos de vd,
DROP COLUMN encam,

DROP COLUMN dia,

DROP COLUMN religiao,
DROP COLUMN grau escolaridade,
DROP COLUMN cor,

DROP COLUMN com_ renda,
DROP COLUMN filhos,

DROP COLUMN rel agressor;

A partir da supressdo das colunas desejadas, obteve-se entdo a consolidacdo da
tabela usuarias_mulher_2020, que figura na base de dados com o objetivo de identificar
as usuarias somente caso necessario, viabilizando o sigilo dos dados pessoais das vitimas
durante as analises de dados realizadas com a tabela mulher 2020, conforme mostra a
Figura 4.10.

Result Grid | HH 43 Fiter Rowes: ‘ Export: B | Wrap Cell Content: Iz
id ficha_ano ano usuaria contato idade
> |1 01%2020 2020 India Viana Pimentel 5(3527)586-74-47 66
2 02%2020 2020 Sofia Boto da Costa 791(1715)084-08-41 59
3 03*2020 2020 Jane Gorjdo Salomdo Jan... 34(6241)194-57-42 25
4 04*2020 2020 Bianca Valaddo Coimbra 60(3238)132-07-44 28
5 05%2020 2020  Ester Escobar Grande 9(717)298-74-52 32
6 06%2020 2020 Ludmila Reboucas Bugalho  187(2931)545-52-99 41
7 07*2020 2020 Ellen Leme Mirandela 83(01)200-94-51 22
8 08%2020 2020 Roberta Freiria Castelhano  7(97)803-15-86 64
9 09*2020 2020 Neusa Pacheco Matias 1(055)755-97-59 33 %

Figura 4.10. Tabela usuarias_mulher_2020 consolidada, realizando a guarda das
informagdes que devem ser mantidas em sigilo.

Finalizada a etapa de anonimizacdo dos dados, através da separacdo dos dados
pessoais das vitimas dos demais dados, inicia-se a etapa de limpeza dos dados.

4.4.3.Limpeza dos Dados

O processo de limpeza de dados € uma parte integrante da analise de dados como um todo
e representa o processo de fixar ou remover dados formatados incorretamente,
corrompidos, duplicados ou incompletos.

Durante a andlise exploratéria dos dados contidos na tabela mulher_2020,
constata-se 0 uso de multiplos valores para a representacdo de uma mesma informacéo
dentro de uma determinada coluna da tabela, como por exemplo: a existéncia dos valores

ca.”, “catdlica”, “catolica”, “catol”, “CAT”, “catolica” e outros para representar a
religido “catolica” na coluna religido da tabela mulher_2020. Esse problema deve-se ao
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fato de que o dataset ficticio que utilizamos para este minicurso foi criado com base no
dataset real da CEAM, em que a anotacdo das informacdes das mulheres vitimas de
violéncia foi realizada de forma manual, por funcionérios de uma institui¢do, ocasionando
problemas de digitacdo e auséncia de padronizacdo dos valores.

Na experiéncia realizada com o dataset do CEAM, para resolver esse problema
da padronizacdo dos valores e garantir que a base pudesse retornar consultas SQL de
modo eficiente, foi necessario realizar alguns procedimentos para a normaliza¢do dos
valores das colunas da tabela. Pode-se visualizar na Figura 4.11 os diferentes valores
utilizados para representar a informacéo da religido da usuéria.

NAD Catdlica
S/@rsaiﬁiiﬂ'EF/)eRvE i CAT JUDEVANG

\Espirta CANDESP NAO
o S/Esgs%?éﬁp%ﬂat ADVEN

Glica S/TJ s/cand CRISTA

Figura 4.11. Valores distintos encontrados inicialmente na coluna “religiao” do
dataset CEAM, antes da limpeza de dados (a esquerda) e depois (a direita).

Na construcdo da base de dados da CEAM, o procedimento de normalizacdo
consistiu primeiro em identificar quais foram os valores distintos, usados na
representacdo de um mesmo dado, estavam presentes em cada uma das colunas da tabela,
para depois entdo passar a padronizacdo desses dados. Esse procedimento foi repetido
para todas as colunas da base, resultando em diminuicdo substancial dos valores distintos
em cada uma das colunas, como se pode observar na Tabela 4.5 e na Figura 4.12.

Tabela 4.5. Reducao substancial dos valores distintos para a representacao dos
dados existentes nas colunas da tabela cadastro_ceam_atual apds a limpeza de
dados.

Quantidade de valores distintos encontrados nas colunas

origem bairro | tipos_de_vd encam religiao grau_escolaridade cor

Antes da 140 71 150 189 43 21 21
limpeza

Depois da 123 43 29 86 13 10 10
limpeza

Reducao 12% 39% 81% 54% 70% 52% 52%
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B Antes da normalizagéo [l Depois da normalizagéo

200
150

100

Quantidade de valores

50

origem bairro tipos_de_vd encam religiao grau_escolaridade cor

Figura 4.12. Relagdo entre os valores das colunas antes e depois dos
procedimentos adotados para a normalizacao.

A transformagdo dos dados no contexto apresentado esteve relacionada a uma
caracteristica marcante do dataset real analisado, que foi a falta de padronizacdo dos
dados, em decorréncia da anotacdo manual dos dados pela equipe técnica responsavel
pelos registros. A fim de tornar a tabela mulher_2020 em um objeto préprio para a
realizacdo de consultas, procedeu-se entdo a padronizacdo dos dados, através dos
procedimentos descritos nas duas proximas subsecoes.

4.4.3.1. Identificacio dos valores distintos em uma determinada coluna da tabela
mulher_2020

A identificacdo dos valores distintos em uma determinada coluna, foi realizada com a
instrucgéo:

SELECT <coluna>, COUNT(l) AS qgtd FROM mulher 2020 GROUP BY
<coluna> ORDER BY gtd DESC, <coluna>;

Esta consulta conta 0 nimero de ocorréncias de cada valor distinto presente em
uma determinada coluna da tabela. A consulta retorna esses valores distintos agrupados
por ocorréncia em uma coluna e em outra coluna, quantas vezes cada valor distinto
apareceu. Por exemplo, ao realizar a consulta feita anteriormente na tabela mulher_2020:

SELECT religiao, COUNT(l) AS gtd FROM mulher 2020 GROUP BY
religiao ORDER BY gtd DESC, religiao;
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O uso dessa consulta retorna uma listagem com duas colunas. Uma delas com
todos os diferentes dados relativos as religides das vitimas constantes na coluna
<religiao>, ao lado da contagem da incidéncia de cada um dos tipos, tal como na Figura
4.13.

Result Grid | 4% Fiter Rows: Export: H Wrap Cell Content: A
religiao qtd
atéia
CAT
budista
afro
bud/xinto

ca.
calvinista

<——  Valores distintos presentes
na coluna “religiao”

cat,

3

3

2

1

1

1

1

1
catol 1
catdl. 1
CATOLIC 1
lut. 1
m afro 1
M. Afro 1
matrizafro 1
mussulmana 1
nao 1
testemun... 1
1

xintoista

Result2 x y
Figura 4.13. Valores distintos presentes na coluna "religido" da tabela mulher_2020.

4.4.3.2. Criacao de um padriao correspondente ao dado que se desejava
representar e padronizacio dos dados referentes

Esta etapa da limpeza de dados foi a que permitiu efetivamente que se pudesse trabalhar
com os dados em uma fase de analise. Uma vez encontrados os valores distintos possiveis
para representar um mesmo dado na tabela mulher_2020, criou-se um padrdo para
representar cada um dos valores. Por exemplo, onde se lia “CAT”, “catélica”, “ca.”,
optou-se pelo padrao “catolica”. Depois, passou-se para a etapa de padronizacdo em si.
Nessa etapa, utilizou-se a instru¢do SQL a seguir tantas vezes quantas foram necessarias

para a padronizacao da nomenclatura de um determinado dado:

UPDATE mulher 2020 SET <coluna> = dado padronizado
WHERE <coluna> = dado ndo padronizado;

Essa instrugdo basicamente substitui um determinado valor presente em uma
coluna da tabela especificada por outro valor informado. Ao realizar as instrucdes
UPDATE a sequir, serdo padronizados os valores “CAT”, “CATOLICA”, “CATOLICA”
e “catol.” como “catolica”.
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UPDATE mulher 2020 SET religiao =
WHERE religiao = ;

UPDATE mulher 2020 SET religiao =
WHERE religiao = ;

UPDATE mulher 2020 SET religiao =
WHERE religiao = ;

UPDATE mulher 2020 SET religiao =
WHERE religiao = ;

Essa acdo viabiliza a contagem desses valores pelas consultas SQL, uma vez que
os dados estardo padronizados.

Atencéo:
- Sempre que se utilizar palavras como dados da tabela durante a consulta SQL,

elas deverao vir entre aspas simples (“ ).

- O MySQL Workbench possui uma configuracao inicial que impede as instrucdes
que usam os comandos UPDATE e DETETE. Para configurar o sistema para
aceitar essas instruces vocé devera ir em <edit><preferences> e desmarcar a
caixa de seleg@o de “safe updates”, como mostra a Figura 4.14.

Workbench Preferences X
General Editors 1T WL L A A a0 S
¥ SQL Editor Auto-save scripts interval: 10 seconds script tabs. The scripts will be restored from  #
Query Editor ' the last auto-saved version if Workbench
Object Editars unexpectedly quits.
5QL Execution [ Create new tabs as Query tabs instead of File
Administration
¥ Modeling Restore expanded state of the active schema objects
Defaults
MySQL
Diagram Sidebar
Appearance
Eonts &Colors Show Schema Contents in Schema Tree
55H [ show Metadata and Internal Schemas
Others
MySQL Session
Time interval between sending
DBEMS connection keep-alive interval (in seconds): keep-alive messages to DBMS, Set to 0
to not send keep-alive messages.
The maximum amount of time the query
DBMS connection read timeout interval (in seconds): can take to return data from the
DBMS.Set 0 to skip the read timeout.
- ] . Maximum time to wait before a
Other
This schema will be used by MySQL
Internal Workbench Schema: -mysglworkbench Woarkbench to store information required
for certain operations.
[] safe Updates ({rejects UPDATEs and DELETEs with no restrictions)
Cancel
< >

Figura 4.14. A caixa de selegdao “safe updates” deve ser desmarcada para a
realizacdo do comando update.
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Apb6s o procedimento de normalizagdo, espera-se obter uma tabela mais
apropriada para a realizacdo de analises e dados e criacdo de visualizacGes.

4.4.4. Transformando os Dados

Finalizando as etapas referentes a consolidacdo da base de dados para a fase de anélise, é
muito importante que as colunas exibam dados monovalorados. Um problema importante
do dataset mulher_2020 esta na coluna <tipos_de_vd>, que relaciona os tipos de violéncia
praticados pelos agressores, apresentando dados multivalorados, ao invés de
monovalorados.

A coluna <tipos_de_vd> pode apresentar até 5 valores dentro de uma mesma
célula, como por exemplo, “CORP/EMO/DIG/REC/SEX”, referentes as violéncias
“corporal”, “emocional”, “dignidade”, “recursos/patrimonio” e “sexual”. Essa disposi¢ao
da informacdo pode dificultar muito o processamento dos dados quando carregados em

um software de visualizacdo de dados.

O processo de transformacéo dos dados representa a tarefa de modificar o formato
de dados para um mais interessante ou apropriado para a mineracéo de dados, de maneira
a agilizar o processamento de dados em bases mais extensas.

Para tornar as colunas multivaloradas em monovaloradas, foi adotada a estratégia
de transformacdo de uma coluna multivalorada em varias colunas monovaloradas,
contendo como dados 0 ou 1 (type int). No dataset mulher_ 2020, as colunas que podem
receber esse tipo de transformacdo séo a coluna <tipos_de_vd> e a coluna <encam>, que
guardam os dados dos tipos de violéncia doméstica praticados e dos locais para onde as
vitimas foram encaminhadas no momento da dendncia.

As colunas novas, com dados monovalorados, serdo proporcionais aos valores
existentes na coluna com dados multivalorados. Por exemplo, se a coluna <tipos_de_vd>
pode apresentar os dados CORP/EMO/DIG/REC/SEX, é possivel transforma-la em 5
novas colunas, as colunas <CORP>, <EMO>, <DIG>, <REC> e <SEX>, assumindo valor
“0” caso o tipo de violéncia ndo esteja presente no cadastro e “1” caso o tipo de violéncia
esteja presente no cadastro.

Para realizar a transformacao, deve-se seguir 0S passos:

=

Identificar as colunas que possuem os dados multivalorados;

2. ldentificar quais sdo os dados possiveis dentro de uma coluna de dados
multivalorados;

3. Criar tantas novas colunas na tabela quantas forem as possibilidades de valores

identificados no passo anterior;

Uniformizacdo dos nomes representativos dos dados na coluna <tipos_de_vd>;

Representar a ocorréncia (1) e a ndo ocorréncia (0) de cada um dos dados nas

novas colunas criadas.

ok~
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4.4.4.1. Identificacdo das colunas que possuiam dados multivalorados

A identificacdo das colunas que possuem dados multivalorados deve se dar através da
leitura livre dos dados das colunas da tabela mulher_2020 e da percepcdo de dados
escritos lado a lado ou mesmo separados por virgulas, ponto e virgula ou barras.

4.4.4.2. Identificacdo e anotacido de todos os dados possiveis dentro de uma mesma
coluna

Na coluna <tipos_de_vd>, pode se observar a olho nu, que existem 5 possibilidades de
violéncia sofrida “CORP”, “EMO”, “DIG”, “REC” e SEX”.

4.4.4.3. Criacao das novas colunas “corp”, “emo”, “dig”, “rec”, “sex” na tabela,
representando as possibilidades de valores identificados na coluna multivalorada

Para criar as novas colunas aplica-se a instrucéo:

ALTER TABLE mulher 2020 ADD coluna x INT AFTER coluna y;

Essa instrucdo SQL criard uma coluna de nome <coluna x> logo ap6s a <coluna
y> informada. Para criar as colunas desejadas na tabela, basta executar as instrucdes que
seguem. A estrutura resultante é mostrada na Figura 4.15.

ALTER TABLE mulher 2020
ADD corp int AFTER rel agressor,
ADD emo int AFTER corp,
ADD dig int AFTER emo,
ADD rec int AFTER dig,
ADD sex int AFTER rec;

Result Grid | 70 4% Fiter Rows: l:’ Export: S | Wrap Cell Content: A a
icam dia religiao grau_escolaridade cor com_renda fihos rel_agressor |corp emo dig rec sex | A
> 1/2/2020 np ensino médio negra néo 1 Ex marido

£ 1/2/2020  CAT ensino fundamental negra sim 3 outros [y (I [T

\/D/Vara 1/3/2020  luter alfabetizacdo branca  sim 8 marido R e

LD 1/4/2020  catolica ensino médio amarela  ndo 1 irma UL L LU R L

ap 1/4/2020  calvinista ensino médio negra sim 2 marido [ e R

ap 1/5/2020 np np branca  sim 3 mae R G [
1/8/2020 budfxinto  ensino médio amarela sim 3 marido LR P FLEI ) FUR S L)

Médico de famiia  1/8/2020  budista alfabetizacdo amarela  sim 0 desconhecido 0 O [

‘ap 1/10/2020  atéia ensino fundamental mestica  sim 2 nora LR UL LU L

‘ap 1/12/2020 CATOLICA  alfabetizacio amarela  sm 1 np [ Im [ Iw

i 1/15/2020 np alfabetizacdo negra np 7 marido L S

ap 1/16/2020 CA alfabetizacdo mestica  sim 2 marido [ I
1/22/2020 M. Afro ensino médio negra sim 4 companheiro e

sisténcia social 1/23/2020 ca. ensino médio branca nao 2 companheiro m JHULL L
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Figura 4.15. Colunas “corp”, “emo”, “dig”, “rec” e “sex”, criadas apos a coluna
rel_agressor.
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4.4.4.4. Colocando todos os dados da coluna tipos_de_vd em letra maiuscula

Para tratar na padronizacao da representacdo dos dados na coluna, a fim de facilitar as
préximas transformacdes que serdo feitas na tabela, é indicado colocar todos os dados em
caixa alta ou em caixa baixa. Para coloca-los em caixa alta, realiza-se a seguinte instrucéo:

UPDATE mulher 2020 SET tipos de vd = UPPER(tipos de vd);

4.4.4.5. Identificando os diferentes possiveis valores para a coluna tipos_de _vd e
instanciacio das colunas geradas

O préximo passo € descobrir quais sdo os valores distintos possiveis na coluna
<tipos_de_vd>. Isto porque, a partir dessa descoberta, sera possivel compreender quais
novas instrucBes serdo necessarias para levar a informacdo da coluna multivalorada
<tipos_de_vd> para as novas colunas criadas. Para saber quais sdo os valores distintos da
coluna <tipos_de_vd>, realiza-se a seguinte consulta:

SELECT DISTINCT tipos de vd FROM mulher 2020 order by tipos de vd;

Result Grid _j ¥ Filter R{jrﬁ:|:| Export: Wrap Cell Content: &

tipos_de_wd

p |C

CfE

C/Ef

CEMD
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C/E/D/RE

C/EMD/S/R

CEMRC

CfS/D/RC(E

CORPORAL

ED

EfFT/C

EfFT/D

EMOCIOMNAL

M

MP

SEXUAL

mulher_20202 x

Figura 4.16. Distintas possibilidades de valores na coluna <tipos_de_vd>.

A partir da identificacdo dos valores possiveis na coluna <tipos_de_vd>, a a¢do
seguinte se concentra em preencher as colunas geradas com 1, iniciando pela coluna
<corp>. Observando a Figura 4.16, percebe-se que todas as células que possuem a
informacao de que houve violéncia corporal, possuem a letra “C” como indicagao.
Entretanto, como a letra “C” esta vindo seguida de diversas informagdes dentro das
células, serd necessario distinguir que s6 queremos colocar 1 na coluna <corp> para as
células cuja informacgao se inicia com a letra “C”, podendo ser seguida de qualquer outro
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dado. Para realizar essa representacao, utiliza-se o simbolo de porcentagem (%) logo ap6s
a letra “C”. Assim: ‘C%’, ndo esquecendo das aspas simples para indicar que se trata de
uma string.

UPDATE mulher 2020 SET corp = 1 WHERE tipos de vd LIKE ‘C%’;

Semelhante modo deve ser feito para preencher a coluna <corp> com 1 quando o
dado da coluna <tipo_de_vd> for igual a string ‘CORPORAL’.

UPDATE mulher 2020 SET corp = 1 WHERE tipos de vd LIKE ‘CORPORAL’;

Procedimentos semelhantes serdo aplicados para a construcdo das outras colunas.
Entretanto, é importante observar que a analise para a definicdo da melhor instrucdo
devera ser feita caso a caso.

Para preencher a coluna <emo> com 1 quando o dado na coluna <tipos_de vd>
comecar com a letra “E”, contiver a letra “E” entre duas barras (/), contiver a string
“EMOCIONAL” ou terminar com uma barra (/) seguida da letra “E” usa-se as instrucoes:

UPDATE mulher 2020 SET emo
UPDATE mulher 2020 SET emo

1 WHERE tipos de vd LIKE ‘E%’;

1 WHERE tipos de vd LIKE ‘%/E/%’;
UPDATE mulher 2020 SET emo = 1 WHERE tipos de vd LIKE ‘EMOCIONAL’;
UPDATE mulher 2020 SET emo = 1 WHERE tipos de vd LIKE ‘$/E’;

Segue a mesma logica para preencher a coluna <dig> com 1, quando o dado na
coluna <tipos_de vd> terminar com “/D” ou possuir a letra “D” entre duas barras (/D/).

UPDATE mulher 2020 SET dig = 1 WHERE tipos de vd LIKE ‘%/D’;

UPDATE mulher 2020 SET dig 1 WHERE tipos de vd LIKE ‘%/D/%’;

As instrucbes que seguem efetivam o preenchimento da coluna <rec> com 1,
quando o dado na coluna <tipos de vd> terminar com “/R”, terminar com *“/RC”,
terminar com “/RE”, contiver “/RC/” e quanto contiver “/PT/”.

UPDATE mulher 2020 SET rec = WHERE tipos_de_vd LIKE ‘%/R’;

UPDATE mulher 2020 SET rec = WHERE tipos de vd LIKE ‘%/RC’;
UPDATE mulher 2020 SET rec = WHERE tipos de vd LIKE ‘%/RE’;

UPDATE mulher 2020 SET rec = 1 WHERE tipos de vd LIKE ‘%/RC/%’;

e e e

UPDATE mulher 2020 SET rec = 1 WHERE tipos de vd LIKE ‘%/PT/%’;

139



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

Para preencher a coluna <sex> com 1, quando o dado na coluna <tipos_de_vd>
for igual a string “SEXUAL” use a proxima instru¢ao:

UPDATE mulher 2020 SET sex = 1 WHERE tipos de vd LIKE ‘SEXUAL’;

Depois que terminar essa etapa de preenchimento das colunas, elas terdo os
valores “1” e “null” como dados. Entdo serd o momento de trocar os valores “null” por
“0”, para obter o formato desejado no planejamento da transformacdo de dados. As
proximas instrugdes de UPDATE realizam a alteracdo desejada.

UPDATE mulher 2020 SET corp = 0 WHERE corp is null;
UPDATE mulher 2020 SET emo = WHERE emo is null;
UPDATE mulher 2020 SET dig = WHERE dig is null;

UPDATE mulher 2020 SET rec = WHERE rec is null;

o O o O

UPDATE mulher 2020 SET sex = WHERE sex 1s null;

O resultado dessas consultas podem ser visualizados na Figura 4.17.
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T/A/DNara 1/3/2020  luter alfabetizagio branca  sim 8 marido 1 1 1 0 0
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Figura 4.17. Formato das colunas “corp”, “emo”, “dig”, “rec” e “sex” depois do
processo de transformacéo.

4.4.5.Resultados da Base Consolidada

Como resultado do processo de aquisi¢do e transformacéo dos dados, obteve-se a base de
dados nomeada violencia_mulher, com as tabelas mulher_2020 e usuarias_mulher_2020,
relacionadas através da coluna <id>. A base consolidada permite a etapa da integragéo de
dados, que é o carregamento de dados, que tem como objetivo gerar valor sobre eles para
a formacdo de relatdrios e anélises capazes de dar suporte a tomada de decisdo. Um
exemplo de etapa de integracdo sera mostrado na secdo a seguir, com a utilizacdo da base
consolidada para a criacdo de um dashboard interativo.
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4.5. Sumarizacido de Dados com Dashboards

Nesta secdo, serdo descritas algumas técnicas e praticas relacionadas a sumarizagdo de
dados através de dashboards, passando pela criacdo de perguntas de pesquisa a serem
feitas diante da base de dados consolidada até as técnicas geragdo de dashboards e as
decisdes de design que permeiam todo 0 processo.

4.5.1.Como Visualizar os Dados?

A partir da base gerada dos dados, a analise dos dados buscou responder questionamentos
que as especialistas do CEAM precisam submeter em relatorios, a fim de simular
perguntas de pesquisa que dariam suporte para gestores/tomadores de decisdo no &mbito
das politicas publicas para populacao em estado de vulnerabilidade social — Mulheres.
Desta forma, foram levantadas as perguntas:

Qual o numero de registros coletados?

Qual é a idade média das vitimas?

Qual é o numero médio de filhos das vitimas?

Qual é o perfil da distribuicdo da quantidade de filhos das vitimas de agressao?
Qual é a proporcdo entre as racas das usuarias?

Quais sdo os graus de parentesco entre as vitimas e 0s agressores?

Quais sdo os tipos de agressdes mais praticadas? (ndo deixando de considerar que
a base de dados informa que as vitimas informam na grande maioria das vezes
sofrer mais de um tipo de violéncia, de forma cumulativa).

e Qual é a distribuicdo da quantidade de vitimas agredidas por distritos do
municipio?

e Qual é a incidéncia de agressdes considerando a divisdo entre mulheres que
possuem renda e as que ndo possuem renda?

Na proxima secéo, serdo realizadas analises a fim de encontrar respostas para as
perguntas listadas. Através da elaboracéo de um dashboard para visualiza¢do dos dados,
serdo apresentadas as ferramentas e metodologias que podem contribuir para a realizacéo
da sumarizagdo de dados e informacéo dos resultados das andlises para a audiéncia.

4.5.2. Decisoes Técnicas

A forma de sumarizacdo dos dados escolhida para criar uma visualizacdo com os dados
da CEAM foi a criacdo de um dashboard, de maneira que as perguntas de pesquisa
levantadas na se¢éo 4.4.1 puderam ser filtradas e cruzadas. Esse dashboard foi concebido
através da ferramenta Google Data Studio, que possibilita um ambiente colaborativo
diretamente integrado com a plataforma Google Sheets, para onde os dados poderéo ser
posteriormente exportados.

Os dados disponibilizados no dashboard foram separados em duas paginas, a
primeira contendo as informagdes principais discutidas na se¢do 4.4.1, e a segunda
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possuindo um enfoque maior nos tipos de violéncia ocorridos. Para facilitar a analise
atraves de alguns critérios, foram implementados filtros como o ano da agresséo e a raca
da mulher agredida.

4.5.3.Gerando o Dashboard

Para gerar um ambiente que proporcione a visualiza¢do dos dados, é necessario gerar um
novo relatério na ferramenta Google Data Studio. Apods fazer o login com uma conta
Google, todos os seus relatérios podem ser acessados através da péagina Google Data
Studio2.

Uma das grandes vantagens da ferramenta Google Data Studio € a integracdo
facilitada com os dados presentes na ferramenta de armazenamento da nuvem Google
Drive. Selecionando a opgao “Blank Report”, é possivel importar a base de dados gerada,
que devera ser armazenada em uma planilha na ferramenta Google Sheets, conforme a
Figura 4.18.

¢ Add data to report

Google Sheets
H
By Google

The Google Sheets connector allows you to access data stored in a Google Sheets worksheet
LEARN MORE REPORT AN ISSUE

ALLITEMS

OWNED BY ME Dados violéncia mulher Sheet1

SHARED WITH ME

(<<

STARRED
URL

OPEN FROM GOOGLE DRIVE [

Figura 4.18. Importacédo da base de dados na ferramenta Google Data Studio.

Ap0s importar a base de dados, sera possivel inserir a primeira visualizacdo. Para
saber a quantidade total de registros coletados, sera gerada uma visualizacéo de scorecard
para mostrar estes dados. Essas opcOes de visualizagcdo podem ser vistas a partir da opgédo
“Add a Chart”, localizada no menu superior da ferramenta, conforme a Figura 4.19.

12 https://datastudio.google.com/. Acesso em 29 de agosto de 2021.
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Figura 4.19. Opc¢oOes de visualizacgéo.

Ao gerar uma visualizagdo, um menu a direita sera disponibilizado, mostrando
alguns dos atributos principais que podem ser alterados para que sejam fornecidas as
informacdes desejadas. Estes atributos estdo presentes na Figura 4.20, seguida de uma

breve descricdo das suas caracteristicas individuais principais.

Data source 1 Available Fields 5
# Cadastro CEAM - Q, Type to search
© &Lenp DATA ® -
Date Range Dimension 2 bairre
5 dia com_renda
cor
Dimension 3 dia
distrito
RBC cCoOr
encam
Drill down encam_aa
encam_abrigo
Metric 4 encam_ativ_casa

encam_b_emprego

AUT  Record Count

encam_c_tut

Optional metrics encam_ca_ap_fam

encam_cejuvida

. ISBN: 978-65-87003-72-6

Metric sliders

encam_cr_homem

Figura 4.20. Os atributos principais em uma visualizacdo de dados no Google
Data Studio: Data Source, Date Range Dimension, Dimension, Metric e Available

Fields.
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4.5.3.1. Data Source

Representa a fonte de dados, ou seja, a base a partir da qual sera obtida essa métrica. Caso
a anélise seja feita olhando em duas bases ou mais, é importante sempre verificar qual é
a base a ser consultada.

4.5.3.2. Date Range Dimension

A dimensdo de intervalo temporal informa ao Data Studio quais das dimensGes
disponiveis controlam o intervalo de tempo a ser trabalhado. Normalmente, este campo €
preenchido automaticamente por campos que possuem a tipagem de data, por
conseguirem auxiliar a determinar um intervalo para a analise.

4.5.3.3. Dimension

Este campo determina a dimensdo na qual as métricas serdo baseadas. Uma dimensédo
serve para descrever e categorizar os seus dados. Dessa forma, os dados serdo agrupados
dado algum campo Unico que serd utilizado, garantindo a individualidade dos registros.

4.5.3.4. Metric

Este campo determina e mensura as métricas que serdo analisadas na visualizacdo. Uma
“métrica” € o resultado de uma aplicagdo ou agregacdo de um conjunto de valores. Dentro
deste campo, é possivel fazer analises de seus valores através de algumas medidas
matematicas, como somatdrio, média ou nimero total de registros.

Neste campo, também é possivel editar 0 nome do campo a ser mostrado na
métrica, clicando no icone de editar, logo acima da métrica. Isto sera especialmente Util
para inserir nomes mais intuitivos na visualizagéo, conforme a Figura 4.21.

AT Total de Registros

Total de Registros

Number v
None v
None -

Figura 4.21. Edicdo do nome de métrica.
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4.5.3.5. Available Fields

Nesta area, todas as colunas da base de dados importada sdo convertidas em campos, que
podem ser modelados como dimensfes ou métricas a serem analisadas. Estes campos
serdo a base para gerar funcdes, operadores e inserir a l6gica nos dados. Cada campo
possui uma tipagem diferente, podendo ser caracterizadas como strings, booleanos ou
valores numéricos, por exemplo.

4.5.4.Configurando e Gerando Novas Visualizacoes

Ao configurar o Scorecard, é possivel observar que a dimensdo é categorizada como o
campo “Dia”, pois a data possui dados Unicos para agregar os registros. A métrica em si
sera o campo numérico “Record Count”, gerado automaticamente pelo Google Data
Studio para contabilizar o valor geral de todos os registros presentes na importacdo. Por
fim, sera necessario editar o nome da métrica, substituindo para “Total de Registros”.

Partindo para outra visualizagao, desta vez sera mostrada a “proporg¢ao racial das
mulheres”. Para ilustrar melhor esses dados, sera selecionada a op¢ao do Grafico de Pizza,
localizado conforme a Figura 4.22.

i1y Add a chart ~ S~ = Addacontrol v

Table

.......

Time series
o~ Bk rt

~ o~

Bar

-

Figura 4.22. Opcéo da visualizagao de graficos de setores ou de pizza (Pie chart).

Para configurar o grafico, € preciso mudar a dimensdo padrdo que esta sendo
utilizada. Assim, a dimens&o atual devera ser alterada para o campo “cor”, que representa
as racas reportadas. A métrica sera o total de registros, pois sera necessaria a proporgéo
de respostas de acordo com a quantidade de itens especificados na dimensdo. O resultado
final pode ser visto na Figura 4.23.
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Data source
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Figura 4.23. Grafico de pizza gerado, seguido de suas propriedades.

Para finalizar as visualizaces, sera gerado um grafico para mostrar a relacdo do
agressor com a vitima. Para ilustrar melhor esses dados, sera selecionada a opcéo do
Gréfico de barras em colunas, localizado conforme a Figura 4.24.
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Figura 4.24. Opcéao da visualizacao de gréaficos de barras em colunas.
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Para configurar o gréfico, é preciso novamente mudar a dimens&o padro que esta
sendo utilizada. Assim, a dimensdo atual é alterada para 0 campo “rel agressor”, que
representa o grau de parentesco do agressor. A métrica continuara sendo o total de
registros. O resultado final pode ser visto na Figura 4.25.

I Record Count

marido companheiro  N&o preencheu ex companheiro  desconhecido pai nora mie tio irmé

Figura 4.25. Grafico de colunas gerado, seguido de suas propriedades.

Caso haja a necessidade de mudar a cor do grafico de barras, é possivel mudar
dentro da aba lateral de propriedades da visualiza¢do. Na aba Style, sera mudada a cor das
barras de azul para vermelho, conforme Figura 4.26.

||||| Chart > Bar v

DATA STYLE

Figura 4.26. Grafico de colunas gerado, seguido de suas propriedades.

A pégina é entdo finalizada com trés visualiza¢des principais: A quantidade de
registros, a percentagem de racas informadas e a comparacdo entre 0s agressores
reportados.

147



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

4.5.5.Decisoes de Design

Dado que a visualizacao gerada trabalha com dados sensiveis, é extremamente importante
garantir que as informacdes sejam transmitidas de maneira que se consiga capturar a
atencdo e despertar os sentimentos corretos das pessoas que irdo interagir com ela. Dessa
forma, a implementagdo da identidade visual foi concebida através de um conjunto de
regras de design durante a montagem do dashboard.

4.5.5.1. Escolha das cores

Uma das técnicas implementadas se da pelo uso correto das cores a serem implementadas
no dashboard. Goethe (1967) iniciou os primeiros estudos voltados ao efeito da influéncia
das cores na percepcdo do ser humano. A area atual, denominada de psicologia das cores,
aborda um conjunto de sentimentos e sensacdes que determinada cor pode transparecer,
de acordo com o contexto em que ela esta sendo abordada.

Considerando o contexto de violéncia e urgéncia explicitados nos dados, foram
escolhidas trés cores principais para compor o dashboard: a cor preta, compondo o
sentimento de pesar e luto, a cor vermelha, compondo o sentimento de perigo e urgéncia
e a cor branca, simbolizando tragos de simplicidade e honestidade dos dados. A paleta de
cores escolhida esta dentro dos conformes de acessibilidade de acordo com Web Content
Accessibility Guidelines (WCAG) [Caldwell, Cooper, Reid, Gregg et al. 2008],
garantindo também a facilidade na leitura dos dados através de dispositivos de diferentes
resolucdes.

4.5.5.2. Proporc¢ao entre as cores

Com a paleta de cores escolhida, também foi necessario definir onde as mesmas seriam
aplicadas. Uma das técnicas principais utilizadas para facilitar essa tomada de decisao foi
0 principio 60-30-10, que divide uma paleta de trés cores a serem utilizadas de acordo
com essa proporcdo no projeto. A cor primaria, compondo aproximadamente 60% da
composicdo, foi a cor preta, representando o fundo utilizado na interface. J& alguns
detalhes e graficos foram montados com a cor secundaria vermelha, representando 30%
da composicao na interface. Por ultimo, foi utilizada a cor branca para destacar alguns
detalhes e legendas nos graficos montados, representando 10% da composig&o.

4.5.6.Estilizando a Pagina

Seguindo o principio do 60-30-10, sera criado um fundo preto para 0 nosso dashboard.
Sem selecionar nenhum gréfico, o menu da lateral direita do Data Studio ird mostrar
algumas opc¢des de Temas e Layout customizados. Na aba “Theme”, clique no botdo
Customize e troque a cor do fundo em “Report Background” para preto. O resultado pode
ser visto conforme a Figura 4.27.

148



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

Theme and Layout Edit Theme %
THEME LAYOUT T
Report back: T
. -
Current Theme Customi —
Default ustomize 0200
S/ 0000000000
( > 0000000000
0000000000
Default . .
Text dini
CUSTOM
’ 0000
GRADIENT
- o
Default

Figura 4.27. Customizagéo de cor base do dashboard.

E possivel também alterar a fonte e a cor geral dos textos. Na mesma aba onde foi
alterado o fundo, mude a fonte para “Oswald” e a cor para branco, conforme a Figura

4.28.

Report background

A~ Oswald v

Figura 4.28. Customizacéo de texto base do dashboard.

O préximo passo é gerar algumas divisorias e textos para os graficos em si.
Criando formas geométricas, é possivel usar isso como uma espécie de container para as

visualizacdes.
Crie um retangulo clicando no icone no menu principal, e insira as devidas
propriedades para dar fundo, borda e cor a forma, conforme a Figura 4.29.
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Rectangle Properties

Q_']' Theme and layout

Rectangle L. - M40 v @ 100%
O Circle — -
[] Add Border Sha

Figura 4.29. Criando formas e alterando as suas propriedades de borda e cor.

E possivel entdo inserir uma caixa de texto dentro das nossas divisorias, de modo
a ilustrar melhor as visualiza¢Ges em si. Um titulo também serd inserido do lado de fora,
para representar o nome da pesquisa. Clique no campo de inserir Texto e insira 0s textos
conforme a Figura 4.30 e ajuste-os para chegar em algo similar a Figura 4.31.

- [A] WJ' Then

Figura 4.30. Criando textos.

marido companheiro MNéa preenchen x companheira desconbecide

Figura 4.31. Produto final: a visualizacdo gerada.
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4.6. Consideracoes Finais

Neste capitulo foram abordadas técnicas e praticas de Jornalismo de Dados tais como
coleta de dados, anonimizacdo de bases de dados, limpeza e transformacdo de dados
utilizando um banco de dados MySQL como ferramenta e sumarizagdo de informacdes
por meio de um dashboard interativo. Para isto foi utilizado como evento propulsor, um
caso real de jornalismo de dados no contexto da violéncia contra a mulher, que se
manifestou durante uma pesquisa realizada pelo grupo de literacia de dados do PPGI da
UFRJ com dados sigilosos do Centro Especializado de Atendimento & Mulher de um
municipio do Estado do Rio de Janeiro.

Espera-se que este material seja Gtil ndo somente para divulgar conhecimento
sobre os recursos e ferramentas disponiveis para a atividade jornalistica por meio de
dados, como também para melhorar competéncias e atitudes relacionadas a literacia de
dados de estudantes e pesquisadores brasileiros, sensibilizando-os para a tematica da
violéncia contra a mulher e abrindo portas para uma relagdo ainda mais integrada dos
cidaddos com uma das demandas sociais mais urgentes da humanidade, que € o combate
a violéncia contra a mulher.
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Capitulo

S

ENDO-GDC: Projetando Jogos Educacionais

Geraldo Xexéo e Bernardo Taucei

Abstract

This tutorial presents a general introduction to games and game design for educational
purposes, followed by step-by-step execution of a conceptual design, with theoretical
foundation, using ENDO-GDC, a canvas for the Design of Endogenous Educational
Games, where content and rules are integrated.

Resumo

Este tutorial apresenta uma introdugdo geral a jogos e projetos de jogos com fins educa-
cionais, seguida do detalhamento passo a passo, com fundamentacdo teorica, do ENDO-
GDC, um canvas destinado ao Design de Jogos Educacionais Enddgenos, onde contetido
e regras sdo integrados.

43 Problema 7 Jogador/Aluno

e ) Histéria

AGEEE AR v o
& Dinamicas
Lk, Me

Q Inspiragdes. A\ Restricoes

Figura 5.1. O canvas de projeto de jogos educacionais ENDO-GDC. Fonte: propria
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5.1. Introducao

Este capitulo € uma introdu¢@o ao uso do Endogenous Game Design Canvas (ENDO-
GDC) [Taucet, [2019], apresentado na |Figura 5.1} um canvas destinado a criagdo de pro-
postas conceituais de jogos educacionais endégeno. Um jogo educacional enddgeno,
como se verd mais adiante, é um jogo onde o conteido educacional, ou a mensagem,
estd imbricado nas suas regras e mecanicas.

O ENDO-GDC pode ser empregado no design ou na andlise tanto de jogos digitais
quanto o de jogos ndo-digitais, como jogos de tabuleiro, de carta e até jogos assemelhados
a esporte. Os conceitos utilizados sdo genéricos e podem ser especializados para qualquer
tipo de jogo. Entre os beneficios proporcionados pelo uso do ENDO-GDC estao:

* ser de simples entendimento;

* facilitar o alcance de acordos comuns, especialmente para grupos multi-disciplinares;
¢ ter uma base tedrica sélida, e

* também poder ser usado para a andlise e melhoria de jogos existentes.

Neste tutorial, junto com a apresentacdo do ENDO-GDC, sera também explicado
como iniciar o processo de criacao de jogos educacionais destinados a contextos varia-
dos de ensino formal, informal, ou semi-formal[ CEDEFOP, 2014]]. Mas antes do tutorial
propriamente dito, € feita uma introdugao a teoria de design de jogos e outras teorias rele-
vantes ligadas a jogos educacionais e sérios. Essa introducao serd suficiente para permitir
ao leitor conhecer a justificativa para cada passo do ENDO-GDC. O leitor interessado
em se aprofundar mais nesses topicos encontrard nas referéncias bibliograficas uma rica
variedade de fontes

5.2. Motivacao

Muitos estudantes e profissionais de Sistemas de Informacdo e carreiras afins veem o
desenvolvimento de jogos como uma carreira atrativa. Além de existir uma motivacao
intrinseca para participar do desenvolvimento de algo que os fascinou desde a infincia e
a adolescéncia, ha também uma motivacao econdmica: o mercado internacional de jogos
alcangou US$175.8 bilhdes no ano de 2021 [Newzoo, 2021|, garantindo a existéncia de
empregos e oportunidades de empreendedorismo na drea. Ainda pequeno em relacdo ao
mercado de jogos em geral, o de jogos educacionais ja atingiu a marca de US$9.2 bilhoes
em 2019 e deve seguir crescendo a US$88.11 bilhdes até 2027, abrindo mais um leque de
oportunidades[ Verified Market Research, [2020]

Entre os fatores primdrios desse crescimento estdo: a necessidade de um maior
engajamento dos usudrios entre empreendimentos, o desenvolvimento no uso de jogos
educacionais baseados em dispositivos méveis e o progresso nos resultados de aprendi-
zado [Verified Market Research, [2020]. Entretanto, o game design inadequado e a falta
de proficiéncia em jogos sérios previne o crescimento do mercado [ Verified Market Rese-
arch, 2020].

Por que precisamos de jogos educacionais? Ha um consenso entre pesquisado-
res da drea de jogos na educagdo que jogos siao fortemente motivadores, sendo vis-
tos como um importante aliado no ensino-aprendizagem [Prensky, [2001; Prensky, 2003}
L. D. Costa, [2008; McGonigal, 2011; Kalmpourtzis, 2018[]. Mesmo jogos cujo obje-
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tivo central é o entretenimento podem motivar o jogador a aprender [Koster, [2004]. Um
exemplo conhecido € o estudo voluntério de probabilidade por jogadores de fantasy base-
ball nos EUA, que motiva inclusive um curso na PBSﬂ Outro exemplo € o conhecimento
geografico basico proporcionado pelo jogo “War™.

Ao mesmo tempo, ha outro consenso: que a educacdo tradicional, criticada como
a escola do “cuspe e giz”, estd fortemente ameacada pelas mudancgas da sociedade, princi-
palmente as causadas pelas novas tecnologias da comunicagdo e da informacgdo. Técnicas
como a sala de aula invertida [Bishop e Verleger, 2013|], Aprendizado Baseado em Jogos
[Plass, Meyer e Homer, 2019]], Aprendizado Baseado em Projetos [Larmer, Mergendoller
e Boss, 20135]], e outras metodologias ativas buscam tornar a sala de aula, considerada
aborrecida, mais atrativa ao aluno, aumentando seu engajamento, facilitando o aprendi-
zado e tornando aluno protagonista do processo de aprendizagem. A presenca dos jogos
em sala de aula ou em ambientes on-line faz parte de varias propostas de modernizacao
do ensino-aprendizagem [Kalmpourtzis, 2018]].

Vérios autores também defendem técnicas especificas de ensino-aprendizagem
usando jogos, sendo que o termo Aprendizado Baseado em Jogos, ou Game Based Lear-
ning (GBL), pode ser usado amplamente para descrever véarias formas de uso dos jogos
para o ensino-aprendizagem, incluindo diferentes arcaboucos [Plass, Meyer e Homer,
2019, jogos educacionais especificos ou mesmo o uso de jogos de entretenimento em
sala de aula [Prado, [2018]].

Van Eck [2006] expde como os jogos educacionais incorporam todas as fases que
ativam processos necessarios para uma aprendizagem efetiva, presentes nos nove eventos
de Gagne et al. [2004]: ganhar atencdo, informar os objetivos do aluno, estimular a re-
cordacdo da aprendizagem anterior, apresentar material de estimulo, fornecer orientagao
ao aluno, provocar o desempenho, fornecer feedback, avaliar o desempenho e aprimorar
a retencdo e a transferéncia.

Ja Lieberman [2006] lista alguns beneficios do uso de jogos para aprendizagem:

* eles proporcionam ao jogador uma experiéncia ativa;

* encorajam o jogador a aprender fazendo;

* sdo um meio social que proporciona ao jogador interagdes entre pessoas e respostas
emocionais;

* sdo participativos, fornecendo ao jogador feedback personalizado e rapido;

* sdo envolventes. A participacdo faz com que o jogador preste muita atencdo. Re-
quer um planejamento e tomada de decisdo cuidadosa. Exige aprendizagem para
ter sucesso;

* promovem a aprendizagem comportamental, dando ao jogador recompensas por
comportamento (pontos, poder, classificagdo e assim por diante), e esse feedback
positivo no jogo pode encorajar comportamentos desejados no mundo real;

* oferecem consequéncias, que ndo sao abstratos ou hipotéticos, mas representadas
diretamente. O jogador interpreta um personagem e se identifica com ele ou ela.
Sucesso e fracasso mapeiam diretamente as suas a¢des; 0 €go € a auto-imagem sao

Ipublic Broadcasting Service, ¢ uma rede de televisdo americana de caricter educativo-cultural, sem
publicidade.
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investidos na experiéncia, e
* eles fornecem modelos para o jogador que pode aprender com os personagens do
jogo e entender suas experiéncias comportamentais.

Além disso, Susi, Johannesson e Backlund [2007]] e Squire e Jenkins [2003]] mos-
tram como jogos educacionais possibilitam a vivéncia de situagdes que ndo podem ser
experimentadas no mundo real por razdes de seguranga, custo, tempo, etc.

Diversas revisoes sistematicas, nos ultimos anos, tém tratado o tema Game Ba-
sed Learning. Abdul Jabbar e Felicia [2015] concluem que GBL “ajuda os estudantes
a desenvolver habilidades [skills] e conhecimento e fortalece sua habilidade de tratar as
experiéncias de aprendizado fornecida pelos jogos”. Ja Tsutsumi et al. [[2020] encontram
24 estudos que mostram que os “os jogos tiveram o efeito de aumentar o desempenho
académico de alunos”. Mais recentemente, S. B. Junior [2020] selecionou 180 estudos
primdrios entre 2009 e 2020 concluindo “que os jogos tém sido cada vez mais utilizados
como uma ferramenta adicional ao ensino e aprendizagem, possibilitando desenvolver o
conhecimento e habilidades do publico-alvo™.

Possivelmente, hd um viés positivo nos relatos publicados, j4 que nao ha o cos-
tume de publicar resultados negativos, porém, devido ao acimulo de evidéncias, acre-
ditamos ser possivel considerar que jogos, e o aprendizado baseado em jogos, trazem
beneficios para o ensino-aprendizagem. Marklund [2015]], apesar de apoiar o uso de jo-
gos na educacao, diz que seu uso na educagdo formal “introduz demandas pesadas para a
infraestrutura, cultura e processos de trabalho de uma institui¢do”, fatores pouco citados
pela maioria dos artigos no assunto, que, quando fazem uma avaliacdo de um jogo ou de
um método, o fazem de forma isolada e nao no contexto de introdu¢do de mudancas em
uma escola ou universidade.

Dessa forma, os jogos educacionais oferecem oportunidades para melhoria do
aprendizado, mas apenas se o jogo for bem projetado [Winn, 2009; Kalmpourtzis, 2018}
Verified Market Research, 2020f]. A pergunta em aberto é: como fazé-lo? Nao seria a
mesma coisa que desenvolver jogos de entretenimento?

Respondendo essa pergunta, a mesma pesquisa de Marklund [20135]], para sua tese
de doutorado, concluiu que “os processos associados com o desenvolvimento de jogos
‘tradicionais’ sdo incomensurdveis com o desenvolvimento de jogos educacionais”.

Para Winn [2009] fazer um bom jogo ¢é dificil porque o processo de design de
jogos, além de criativo, € as vezes € cadtico. Todavia, desenvolver um jogo educacional
¢ uma tarefa ainda mais dificil, porque em vez de simplesmente tentar otimizar o aspecto
de entretenimento do jogo, também € preciso otimiza-lo para alcancar um conjunto espe-
cifico de resultados de aprendizado.

Fica claro que o cardter educacional traz desafios adicionais a j& dificil tarefa
de desenvolver jogos. Além de requerer equipes ainda mais multi-disciplinares, o que
acentua as dificuldades de comunica¢do no projeto, os requisitos fundamentais do de-
senvolvimento de um jogo, como a necessidade de provocar emogdes e entretenimento,
podem se chocar com as necessidades educacionais [L. D. Costa, 2008]]. Isso significa que
sd0 necessdrias estratégias especificas para a criacdo de jogos educacionais. O emprego
de canvas aparece como uma alternativa para se mitigar tanto os riscos de comunicagao
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quanto o conflito de requisitos.

5.2.1. Motivacao para o uso de canvas

O canvas € um quadro ou painel, usado em uma reunido, que ajuda a sintetizar e organizar
as informacdes sobre o artefato que se deseja controlar ou desenvolver, como, por exem-
plo, um modelo de negdcio [Osterwalder e Pigneur, [2010]. Uma caracteristica importante
dos canvas € serem de facil compreensdo para toda a equipe. Por isso, seu uso é capaz de
proporcionar uma base comum de pensamento entre todos os participantes, € um acordo
transparente e de alto nivel acerca do que deve ser feito ou atingido.

Normalmente um canvas € caracterizado por dois tipos de objetos: um quadro
grande na parede dividido em areas com significados especificos, e post-its usados para
registrar informacdes e acordos feitos dentro dessas dreas. Versoes digitais podem ser fa-
cilmente construidas usando software de apresentacdo, como o Google Slides, ou espacos
compartilhados de desenho , como o Miro. Existem ainda ferramentas dedicadas para um
ou vdrios tipos de canvas, como o Canvanizer.

O divisdao do quadro em dreas indica que assuntos devem ser tratados. Normal-
mente essas dreas devem ser preenchidas em uma ordem, e possuem associacdes com
as dreas proximas a elas, ou em um mesmo bloco. Assim, cada canvas é usualmente
apresentado junto com um método de preenchimento, ou de execucdo da reunido.

O uso de post-its, ou sua versdo digital, permite que as anotacdes, ou registros,
possam ser vistas, discutidas e alteradas com facilidade, sendo uma pratica comum nos
métodos 4geis de gestdo, adequados ao desenvolvimento de jogos, principalmente por
serem normalmente iterativos e incrementais.

J4 existem algumas iniciativas de canvas especificos para o design de jogos, re-
visados por Taucei, L. Costa e G. Xexéo [[2018]] e Taucei [2019], como as propostas de
Carey [2015]] e Lam [2015]], porém, ndo encontramos nenhuma iniciativa destinada espe-
cificamente a criacdo de jogos educacionais.

Detectamos entdo, em 2017, a oportunidade de desenvolver um canvas para a
criacdo de jogos educacionais, tendo em vista os relatos positivos de uso de canvas em
vdrias industrias, inclusive a de jogos.

Essa é a missdo do Endogeneous Game Design Canvas (ENDO-GDC) [Taucei,
2019|]. Com ele € possivel criar e manter o design conceitual de um jogo educacional,
de modo a constituir uma base conceitual comum entre educadores e desenvolvedores. O
uso do ENDO-GDC facilita a compreensdo de como o jogo funciona e como atinge seus
objetivos educacionais.

5.3. O que sao jogos

Como alternativa ao referencial tedrico apresentado nesta se¢ao, existe uma definicao bem
mais simples do que é um jogo: jogo é aquilo que vocé joga. Essa definicdo lembra a
Teoria Ingénua de Conjuntos, que ndo define os termos conjunto, elemento e pertinéncia.
Se esta defini¢c@o existe, por que é necessario definir jogos, se todos podem reconhecer o
que € um jogo? A resposta €: porque precisamos entender profundamente o artefato e a
experiéncia que queremos criar.
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Para construir um jogo € necessario adotar uma visdo do que € um jogo. Isso
¢ uma tarefa reconhecidamente dificil porque a palavra jogo tem muitos significados,
principalmente em outras linguas que ndo o portugués. O francés jouet, o inglés to play
e o alemdo spiel, por exemplo, possuem traducdes diferenciadas para o portugués como
jogar, atuar e brincar.

Mesmo em portugués, a palavra jogo possui varios outros significados, como:

* 0jogoj como objeto, como o tabuleiro e pecas de xadrez;

* 0jogo, como partida registrada, como uma gravacao, um relato ou por meio de uma
notacio;

* 0 jogoz como a defini¢do abstrata, composta de regras e que viabiliza uma infini-
dade de partidas possiveis, e

* 0 jogoy4 como atividade, que se desenrola entre jogadores, dentro de um contexto,
em um momento no tempo e um lugar no espago, € que usa os objetos, as regras
abstratas e pode ser registrada como um jogo-partida.

Assim, uma pessoa compra um jogo; de Xadrez, para jogary Xadrez com seus
amigos no fim da aula, e guarda os jogos; para estudd-los mais tarde. Tudo isso seguindo
as regras do jogos Xadrez. O mesmo jogo; pode ser usado para jogar outro jogos, uma
variante conhecida como Xadrez 960.

Em vista de tantas possibilidades, este tutorial a definicdo de jogo proposta por
G. Xexéo, Carmo et al. [[2017]:

Jogos sdo atividades sociais e culturais voluntarias, significativas, fortemente
absorventes, ndo-produtivas, que se utilizam de um mundo abstrato, com efei-
tos negociados no mundo real, e cujo desenvolvimento e resultado final é
incerto, onde um ou mais jogadores, ou equipes de jogadores, modificam in-
terativamente e de forma quantificdvel o estado de um sistema artificial, pos-
sivelmente em busca de objetivos conflitantes, por meio de decisdes e acoes,
algumas com a capacidade de atrapalhar o adversario, sendo todo o processo
regulado, orientado e limitado, por regras aceitas, e obtendo, com isso, uma
recompensa psicoldgica, normalmente na forma de diversdo, entretenimento,
ou sensag¢do de vitdria sobre um adversario ou desafio.

Esta € uma defini¢ao bastante detalhada, criada a luz de vérias outras pré-existentes,
como, por exemplo as de Huizinga [1938-2001]], Salen e Zimmerman [2003], Callois
[2001]], Juul [2012] e Suits e Hurka [2014]], e se destina a marcar os jogos como objeto
de estudo, especificamente os jogos de entretenimento, dentro de uma drea ampla que se
autodenomina de vdrias formas, como game design ou game studies. O leitor interessado
em se aprofundar em cada conceito apresentado pode procurar fontes adicionais a partir
de G. Xexéo, Carmo et al. [2017]).

Neste tutorial, o interesse € no jogo como uma atividade, jogos, que acontece em
algum contexto [Huizinga, |1938-2001}; Jarvinen, [2008]]. Essa atividade € significativa por
si s [Salen e Zimmerman, [2003]], o que € uma afirmacdo importante, pois contradiz a
visdo de alguns autores que estudaram o jogo com um significado outro, como servir de
preparacdo das criancas para vida real [Sutton-Smith, [1997]].
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O contexto € formado pelos jogadores, em seus estados cognitivos e emocionais,
e por uma miriade de fatores que colocam o jogo em um intervalo de tempo, lugar, com
participantes e plateia, sob diferentes formas de pressao, etc [Jarvinen, [2008]].

Como atividade, o jogo s6 se realiza quando tirado da caixa, ou ligado no com-
putador, console ou celular, e jogado. A partir do inicio do jogo, se apresenta uma quan-
tidade, normalmente enorme, e potencialmente infinita, de partidas possiveis, algumas
possivelmente indiferencidveis na pritica. Naquele intervalo de tempo, porém, sé uma
dessas partidas se realizard. Os jogadores, interagindo entre si € com o jogos e usando o
jogop, escolhem um caminho, criando a partida, o jogo,, e recriando o jogos, inclusive
com a possibilidade de adotar regras proprias nessa jornada. O jogo ndo pertence mais ao
designer, mas, agora, pertence aos jogadores.

Duas partidas nas quais as mesmas jogadas acontecem podem proporcionar ex-
periéncias totalmente diferentes, dependendo do que acontece ao nivel de contexto, in-
cluindo ai os jogadores, o ambiente, a comunicagdo entre eles e todos os outros fatores
associados a atividade de jogar. Por exemplo, em duas partidas nas quais exatamente os
mesmos movimentos foram executados, dois jogadores de xadrez podem um ensinar ao
outro, ou um provocar o outro, trazendo emogdes diferentes para jogadores e plateia, a
partir de dois jogosy que serdo posteriormente vistos como iguais quando analisados de
forma abstrata, a partir do registro da partida na notagdao adequada.

A caracteristica mais importante de jogos € que possuem regras. Sdo elas que
permitem que os jogadores joguem. Aceitar as regras arbitrarias para poder fruir da expe-
riéncia do jogar € conhecido como “atitude lusoria” [Suits e Hurka, 2014]. As regras sao
um grande diferencial dos jogos para outras atividades de entretenimento, como livros e
cinema [Crawford, 2003]], ou do livre brincar [Callois, [2001]].

Também essencial aos jogos é a agéncia do jogador. E o jogador que faz o jogo
acontecer, e ele cria caminhos para o desenrolar do jogo, fazendo com que algo que € ape-
nas potencial acontega. Ele entdo modifica constantemente o estado do jogo, com o intuito
de alcangar um objetivo, normalmente ganhar o jogo sozinho, mas cada vez mais, devido
a influéncia dos RPG5E| e dos videogames, ganhar do jogo, com seus companheiros, nos
chamados “jogos colaborativos”.

Esse entendimento do jogo permite ver o jogo como um sistema [Salen e Zimmer-
man, 2003]], que passa por estados, sendo basicamente um sistema de informacdes [G.
Xexéo, Eduardo Mangeli et al., 2021]], o que pode ser muito ttil na criagao de jogos, pois
além de nos fornecer uma maneira de pensar o jogo, também permite estudar formalmente
suas propriedades.

Quando se associa um novo objetivo a um jogo, como educar, convencer ou fazer
propaganda, um novo significado € também associado a ele, que ndo € apenas aquele
intrinseco ao jogar e aos significados culturais do jogo ou do jogar. De certo modo,
quebramos o Circulo Magico [Huizinga, |1938-2001]], que isola o jogador do mundo real

2Role-Playing Games sdo jogos onde um mestre do jogo guia os jogadores por aventuras imagindrias,
onde os jogadores assumem o papel de personagens. O pioneiro e provavelmente mais conhecido é o
Dungeons & Dragons, onde as aventuras acontecem em um mundo medieval com magias, monstros e
ragas.
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ao seu redor, transformando-o em uma pelicula permedvel, por onde passam, intengdes,
contextos e situacoes.

Outra caracteristica importante de ressaltar, € que o ato de jogar € uma atividade
cognitiva, onde o jogador observa uma situacao, um estado do jogo, filtra as informagdes
importantes, avalia possiveis caminhos ou solucdes para alterar essa situagdo para uma
que considera mais apropriada para sua vitdria, decide por um desses caminhos e toma
a acdo que o leva a essa caminho. Em um jogo entre humanos, o adversdrio segue o
mesmo ciclo [G. Xexéo, Eduardo Mangeli et al., 2021]], como mostrado na Figura @
A figura chama a atencdo para o fato que, enquanto jogam, os jogadores se comunicam,
socializando dentro ou fora da fantasia que o jogo cria.
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Figura 5.2. O ciclo do jogar para dois jogadores. Fonte: prdpria.

Se o adversario for um software, ou mesmo um artefato mecanico, 0 mesmo tipo
de ciclo acontece, porém, podemos simplificar a agdo do computador com um ciclo sim-
ples de detec¢do, processamento e feedback.

Nesse ciclo, o designer de jogos deve estar atento a oferta de decisdes, e a difi-
culdade de realizar as a¢cdes desejadas. No Xadrez, basta mover uma peca, ou até mesmo
falar a jogada para outra pessoa mover. Ja em esportes, que sao jogos, € necessdria a
habilidade fisica de realizar a acdo decidida.

Devemos lembrar, também, que o jogo, na area de Game Studies € tratado como
atividade voluntaria [Huizinga, 1938-2001} Callois, 2001; G. Xexéo, Carmo et al., 2017]].
Normalmente, o jogo educacional ndo € voluntério. Isso traz implicagdes em vdrias ques-
toes tedricas do jogo, como, por exemplo, a atitude lusdria [Suits e Hurka, 2014], a atitude
voluntaria do jogador ao jogar e se submeter as regras do jogo.

A partir dessas andlises, que podem ser aprofundadas e ampliadas, ja € possivel
concluir que o estudo dos jogos de entretenimento nio € suficiente para tratar de jogos
educacionais, pois algumas premissas bésicas do estudo de jogos de entretenimento sdao
quebradas.

E necessario, entdo, construir uma base tedrica especifica para os jogos que t€m
outro objetivo que ndo apenas entreter, o que € feito em torno da denominac¢do de Jogo
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Sério, uma escolha no minimo infeliz, mas que engloba todos os jogos criados com um
propdsito outro que ndo o de ser um jogo per si. Um nome geral mais adequado seria Jogo
com Propésito. Os nomes especificos dados a sub-areas dos jogos sérios, porém sdo mais
esclarecedores: newsgames, jogos de persuasdo, jogos de negdcio, jogos empresariais,
jogos educativos, jogos educacionais, edutaiment, etc.

Um jogo sério, ou com proposito, € um artefato que usa a midia artistica dos jogos
para passar uma mensagem, ensinar uma licdo ou fornecer uma experiéncia. A palavra
“sério” reflete o objetivo do jogo, ndo o conteddo propriamente dito [Michael e Chen,
2006]. Abt [2002] diz que esses jogos “tem um objetivo explicito e cuidadosamente
pensado”.

5.3.1. O Que Sao Jogos Educacionais

De forma sucinta, um jogo educacional é um jogo criado com o propdésito de apoiar o
ensino-aprendizagem.

Nao devemos, porém, confundir o uso de jogos na educagao com a gamificagao da
educagdo. A gamificacdo, uma adaptacdo do inglés gamification, é o uso de elementos de
jogos para modelar, ou alterar, um processo ou comportamento. Um processo gamificado
ndo necessariamente utiliza jogos.

Jogos educacionais tém muitas classificagdes e objetivos. Eles podem ser classifi-
cados pelo objetivo a que se destinam em:

* motivacdo para um processo de aprendizagem;

¢ transmissao de conhecimento;

* fixa¢do de conhecimento;

* verificagdo de conhecimento;

* pratica de habilidades por meio de simulagdes mais, ou menos, realistas, e

* criagdo de conhecimento por meio de processos de andlise de acontecimentos.

Jogos educacionais podem ser criados para e usados em trés contextos de apren-
dizagem diferentes:

1. aprendizagem formal, aquela que ocorre dentro de uma instituicdo de ensino ou no
local de trabalho e é “ explicitamente concebida como uma atividade de aprendiza-
gem” [CEDEFOP, 2014], intencional por parte do aprendiz.

2. aprendizagem nao formal, aquela “integrada em atividades planificadas que ndo sio
explicitamente projetadas como atividades de aprendizagem” [CEDEFOP, 2014,
mas intencional por parte do aprendiz, e

3. aprendizagem informal, aquela que ocorre de forma nao intencional pelo aprendiz,
no convivio didrio, com a familia e colegas, ou em atividades como brincadeiras e
jogos [CEDEFOP, 2014} Kalmpourtzis, [2018]].

Por exemplo, Sr. X [Oliveira, 2015]], da Tamboro (Figura[5.3), jogo analisado por
Taucei [[2019]], foi criado para ser usado tanto na aprendizagem formal quanto informal,
podendo ser usado também na aprendizagem ndo-formal, apesar do tdpico do jogo, equa-
¢es do primeiro grau, ndo ser tipico desse espago. J o Mapa do Tesouro, na Figura[5.4]
também analisado por Taucei [[2019]], foi concebido para aprendizagem informal.
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Figura 5.3. Tela do jogo Sr.X, da Tamboro, cujo objetivo é capturar o espiao Sr.
X, e a forma para isso é isola-lo em um dos vagoes, seguindo mecanicas que
se equivalem as operacoes algébricas que sao feitas para resolver uma equacao
de primeiro grau. Fonte: imagem obtida durante uma sessao do jogo Sr. X da
Tamboro.

5.3.2. Distin¢ao Entre Jogos Educacionais Exégenos e Endégenos

Com relagdo ao conteudo e teorias que serdo aprendidas pelos alunos ao jogar, os jogos
educacionais podem ser exdgenos ou endégenos.

Nos jogos exdgenos os conflitos entre teoria, contetdo e game design raramente
surgem, uma vez que o conteido de aprendizagem e as mecanicas dos jogo estdo separa-
dos, [Halverson, 2003]. Segundo Garris, Ahlers e Driskell [2002], em jogos exdgenos é
comum o contetdo a ser aprendido ser inserido em uma estrutura e regras de um jogo pré-
existente. Nesse caso o aprendizado pode ficar limitado memorizagdo ou recordacio de
algum conhecimento. Um jogo de perguntas e respostas, conhecidos como jogos de trivia,
pode ser usado com qualquer conjunto de conhecimentos, e, apesar de pouco sofisticados,
€ capaz de apresentar resultados positivos, principalmente em relacdo a motivacdo dos
alunos.

Os jogos endogenos, de modo geral, focam em objetivos de aprendizagem mais
complexos, que vao além da memorizacdo, e fazem isso integrando o conteido de apren-
dizado a estrutura do jogo. Eles usam o que € conhecido como Retérica Procedural [Bo-
gost,[2008]], em que a mensagem & transmitida por meio das mecanicas do jogo. Esse tipo
de jogos possuem, possivelmente, uma dose de simulacdo do mundo real, e implicam na
existéncia de um modelo do mesmo, ainda que bastante abstrato.

O Mapa do Tesouro[Nascimento, G. B. Xexéo e Brito, [2019], cuja tela principal
estd na Figura[5.4] é um jogo educacional endégeno, construido usando técnicas de Re-
térica Procedural, criado por Pedro Nascimento dentro do LUDESEL J4 que visa ensinar a
programagdo paralela, e ela estd totalmente inserida nas regras e mecanicas do jogo.

Este tutorial trata especificamente da criacao de conceitos de jogos educacionais
endogenos com o objetivo de tratar um problema no ensino-aprendizagem e com um
publico determinado. Estes dois assuntos, o problema a ser tratado e a identificagdo do
jogador/aluno, compde o primeiro bloco do ENDO-GDC.

O leitor interessado em aprofundar os estudos em jogos educacionais e aprendi-

3http://ludes.cos.ufrj.br
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Figura 5.4. Uma tela do Mapa do Tesouro, criado por Pedro Nascimento com
a orientacao e apoio dos membros do LUDES. Nela, piratas tentam encontrar o
tesouro seguindo um programa feito pelo jogador. Na imagem, tela inicial com
apenas um pirata. Fonte: prépria.

zado baseado em jogos pode procurar textos como os de Plass, Meyer e Homer [2019],
Prensky [2003]], Abt [2002], e L. D. Costa [2008]. Muitos artigos do SBGames - Trilha
Educagdo também apresentam excelentes estudos.

5.4. O Projeto de Jogos em Geral

Segundo Schell [2014]], um jogo é composto de quatro elementos: mecénica, historia,
estética e tecnologia (Figura [5.5). A estética é como o jogo é percebido, suas formas,
cores, cheiros. A tecnologia € como ele € realizado. A histdria, ou tema, algumas vezes
opcional, € a narrativa associada ao jogo. Esses trés elementos sdo encontrados nio s6 em
jogos, mas em outras midias de entretenimento. As mecanicas sdo o grande diferencial.
Elas sdo as agdes que podem ser realizadas pelo jogador para influenciar o resultado do
jogo.

No Xadrez, o tabuleiro e o formato das pecas, € at€ mesmo o peso € 0 som que
fazem ao tocar no tabuleiro, fazem parte da estética. A tecnologia pode ser apenas a
madeira talhada e colada, mas também temos jogos de Xadrez eletronicos, ou softwares.
A mecanica € a alternancia de jogadas entre os jogadores, o movimento de cada peca,
0 xeque € o mate. A histéria, porém, é quase nula, sem narrativa, havendo apenas um
tema de uma batalha entre dois exércitos. Outros jogos, como 0s jogos solitarios que
encontramos em livros-jogos, podem ser basicamente compostos de narrativas, sendo a
escolha da préxima pédgina a dnica decisio.

Os quatro elementos sdo interdependentes, um servindo para melhorar e reforcar
o outro, se o design for bem feito. Isso leva Schell a chamé-los da Tétrade Elementar
do Projeto de Jogos (Figura[5.5).

Em outra abordagem, Hunicke, Leblanc e Zubek [2004] propuseram o modelo
MDA, sigla que significa Mecanica, Dindmica e Estética, apresentado na Figura[5.6] Para
os autores, o projetista do jogo cria as mecanicas, os algoritmos e dados do jogo, e o
jogador joga através de dinamicas, a partir da experiéncia emocional que tem ao jogar, a
estética. E importante frisar que os conceitos de mecnica e estética do MDA[Hunicke,
Leblanc e Zubek, [2004] e da Tétrade Elementar Schell [2014] diferem, apesar de terem
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TECNOLOGIA

Figura 5.5. A Tétrade Elementar de Schell [2014], onde a estética é a parte mais
visivel. Fonte: inspirada em Schell [2014].

OS MESmos nomes.

De acordo com os Hunicke, Leblanc e Zubek [2004]], jogos sdo criados por desen-
volvedores/designers e fruidos por jogadores. Ao trabalhar com jogos, € util considerar
essas duas perspectivas uma vez que ajuda a observar como pequenas mudancas em uma
camada podem entrar em cascata nas outras. As diferentes perspectivas propiciam as
seguintes perguntas:

* do designer: ao se implementar uma determinada mecanica, quais dinamicas serao
possiveis, e qual serd a estética subjacente? Ambas estdo de acordo com o que foi
planejado pelo Game Designer ou equipe desenvolvedora?

* do jogador: quais dindmicas devem estar presentes para que o jogador expe-
rimente uma determinada sensacdo? Que mecanicas (regras do jogo) devem ser
desenvolvidas para tornar essas dindmicas vidveis?

=

MECANICAS  4=p  DINAMICAS ﬁq

Figura 5.6. Modelo MDA (Mechanics, Dynamics and Aesthetics). Fonte: adaptado
de Hunicke, Leblanc e Zubek [2004]

Pensar pela perspectiva do jogador incentiva um design orientado para a sua expe-
riéncia ao invés do design orientado por recursos ou funcionalidades, [Hunicke, Leblanc e
Zubek, 2004]]. Dessa forma, as diferentes perspectivas apresentadas no MDA sao impor-
tantes para ferramentas como o ENDO-GDC, pois podem auxiliar a equipe a confrontar
as funcionalidades do jogo com a experiéncia que se deseja passar para o jogador logo no
inicio do desenvolvimento do projeto. A estética no MDA € o equivalente a proposta de
valor do ENDO-GDC de Osterwalder [2004], mas esse valor vem na forma de experiéncia
e emogdes para o jogador.

Apesar de ser um modelo simples e ja ter sido usado por outro canvas -— Gamifi-
cation Model Canvas de Jiménez [2013]] — o MDA ndo é um modelo adequado para jogos
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Figura 5.7. InteracGes entre emocgées e instintos no framework 6-11. Fonte:
adaptada de [Dillon, [2010]

sérios de acordo com Winn [[2009]]. Segundo o autor, jogos sérios sdo “jogos que vao
além do gameplay’ﬂ e seu desenvolvimento possui um conjunto de desafios tinicos, como
por exemplo, narrativas, experiéncia do usudrio e componentes tecnoldgicos, os quais nao
sdo contemplados pelo modelo MDA. O autor propde outro modelo, que veremos mais
adiante.

Inspirado pelo MDA, Dillon [2010] propds o Framework 6-11, de andlise da expe-
riéncia dos jogos, onde considerava que a Estética era melhor descrita por meio 6 emogdes
e 11 instintos, que se relacionam como mostrado na Figura[5.7]

As escolhas de Dillon sdo arbitrarias e podem causar polémicas, mas sdo feitas
sobre principios razodveis. As seis emog¢des — medo, raiva, orgulho, excitagao, tristeza e
alegria — sdo uma espécie de intersec¢do entre varios autores que defendem a existéncia
de emogdes basicas [Dillon,[2010]]. J4 os instintos, indicados na Figura[5.7] que sdo acio-
nados por eventos, jd causam polémica com o proprio nome, € o autor indica isso, ja que
ha controvérsias se humanos tem instintos, pois podem controld-los. Mas, novamente,
seguindo principios razodveis, Dillon escolhe 11 instintos, ou caracteristicas humanas
acionadas por eventos, identificaveis e podem ser geradas por, ou gerar, as emogdes basi-
cas. Em ambas as escolhas, porém, fica claro que a intencao € usar o resultado no projeto
e andlise de jogos.

Além disso, Dillon [[2010] criou um diagrama para a descri¢do de jogos, baseado

4Gameplay e mais um termo sem traducio na drea de jogos.
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nos relacionamentos entre os trés elementos do MDA, onde os instintos ativam o uso das
dindmicas, que exigem mecanicas para serem realizadas. e os instintos também geram
emocoes.

A Figura[5.8 mostra um diagrama desse tipo, para o jogo Pac-Man. Nesse jogo, o
pac-man € um circulo com uma boca que anda em um labirinto comendo pontos, pilulas,
e frutas. No labirinto existem quatro fantasmas que perseguem e podem comer o pac-
man, porém se ele come uma pilula, passa a poder comer os fantasmas, que passam a
fugir dele, por um tempo especifico. No diagrama, a estética, ou as sensa¢des do jogador
come¢am com a identificac@o e a vontade de colecionar pontos. Seguindo o caminho da
identificacdo do jogador com o pac-man, ele terd medo dos fanstasmas, o que implica
no instinto de sobrevivéncia. Esse instinto sugere a dindmica de escapar, que exige a
mecanica de mover. Outros caminhos no diagrama mostram comportamentos distintos do
jogador.
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Figura 5.8. Um diagrama do Framework 6-11 para o jogo Pac-Man. Fonte: adap-
tado de Dillon [2010]

5.4.1. Processos de Desenvolvimento de Jogos

A forma como jogos s@o desenvolvidos podem ser descritas formalmente como proces-
sos. Um processo “€ uma colecao de atividades inter-relacionadas que sao iniciadas em
resposta a um evento e tem como objetivo alcancar um resultado especifico para o con-
sumidor do processo.[von Scheel et al.,|[2015]]” Neste capitulo processos sdo descritos em
BPMN [OMG, [2013]].

Dzgoeva [2016] modela como processos cinco formas de desenvolvimento de
jogos que sdo referéncias comuns na literatura, usando procedure models e Petri Nets
[Schonthaler et al., 2012], incluindo os propostos por Salen e Zimmerman [[2003[] e Schell
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[2014]], seminais na drea de design de jogos. Em todos os processos modelados ha a exi-
géncia de existéncia prévia de um conceito de jogo, ou a criagdo do conceito do jogo. Do
trabalho de [Salen e Zimmerman, 2003|], Dzgoeva extrai um processo de desenvolvimento
de jogos muito abstrato, apresentado na Figura[5.9] onde a existéncia do conceito do jogo
€ o evento que inicia o processo, sendo seguido um processo iterativo e incremental que
pode ser classificado como de protétipos evolutivos [Pressman e Maxim, 2019]]. Em ou-
tros processos, a criacdo de um conceito de jogo aparece no inicio do processo, podendo
ser retomada em caso de um novo ciclo de melhoria do jogo.

l Protétipo precisa ser refinado ’
Testar Avaliar
O—> 4’[”“0“’“ ez H Protétipo H Protétipo A\—O

Conceito do Jogo pronto
Jogo Pronto

Processo de Desnvolvimento de Jogos

Figura 5.9. Processo de desenvolvimento de jogos segundo Salen e Zimmerman
[2003]. Fonte: adaptado de Dzgoeva [2016]] para o BPMN pelos autores

Basicamente todos os autores defendem que o desenvolvimento de jogos tem que
ser iterativo e incremental, principalmente pela importancia do playtest, que analisa a
resposta do usudrio ao jogo, como indicado por Winn [2009]. Jogadores sempre surpre-
endem o designer, pois buscam otimizar a0 maximo as regras € mecanicas ao seu favor,
possivelmente encontrando brechas e combos ndo imaginados a priori. Outras vezes, ha
dificuldade de compreensdao de uma regra que pode parecer simples ao game designer,
por seu conhecimento amplo dos jogos, mas é desconhecida do publico especifico.

O’Hagan, Coleman e O’Connor [2014] fazem uma revisdo sistemédtica do pro-
cesso de desenvolvimento de videogames, relatando que em 356 estudos primdrios es-
tudados, onde foram identificados processos, 47% eram métodos dgeis € 53% eram hi-
bridos, onde os dois diferem basicamente no peso das iteragdes no processo. Todos os
métodos 4geis usam formas incrementais de desenvolvimento que passam pelos estagios
de requisitos e design a cada iteracdo.

Marklund et al. [2019] a partir de 48 artigos, de uma colecao inicial de 2278, con-
tendo dados sobre “desenvolvimento de jogos feito na industria [de videogames], com
alta qualidade de pesquisa e relevantes para a prética de desenvolvimento de jogos”, en-
contraram evidéncias que a “criatividade € alcancada através de um trabalho colaborativo,
em um processo dirigido por testes, onde documentagdo e controle sdo atenuados”. Este
trabalho também indica que a documentacdo mais citada € o Game Design Document,
indicando também que técnicas como o compartilhamento de conhecimento e didlogos
informais continuos mantém a visao criativa ao longo do desenvolvimento.

Existem muitas propostas de processos de desenvolvimento de jogos, tando de
entretenimento, quanto de sérios ou educacionais, descritas em diferentes niveis de abs-
tracdo [O’Hagan, Coleman e O’Connor, |2014f]. A s maioria dos relatos analisados pelas
nossas referéncias descreve o desenvolvimento de videogames. Nao hd consenso da me-
lhor prética a ser seguida, apesar de algumas diretrizes gerais serem comuns, cOmo a
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necessidade de testar o jogo e de usar multiplas iteracdes e trabalhar em incrementos
[Winn, 2009; Marklund et al., 2019], e a viabilidade de usar métodos dgeis.

5.4.1.1. O Conceito do Jogo

A defini¢do de “Conceito de Jogo™ € bastante informal na literatura, basicamente podendo
variar em uma linha até um documento razoavelmente estruturado, como um Game De-
sign Document inicial.

Schell [2014] discute o desenvolvimento da ideia do jogo, que deve ser formali-
zada, definindo objetivos e restricdes do jogo. Isso pode ser uma frase, como “um jogo
de simulacdo de escalada para celulares”, que define um problema a ser resolvido, o que
permite que a equipe busque e escolha solucdes para essa ideia [Dzgoeva, 2016||. J4 Bates
[2004]] fala de um conceito de alto nivel, em vérias sentencas que descrevem uma ideia,
um documento de pitch seguido por um detalhamento das ideias iniciais [Dzgoeva, 2016].
Moore [2011f] também cita documentos de pitch que sdo detalhados em game proposals,
que descrevem o mundo e os elementos mais importantes do jogo.

A listagem poderia seguir, e varios exemplos podem ser dados, mas uma visao
mais ampla seria dizer que o conceito do jogo é uma ideia geral do jogo, suficientemente
detalhada de forma que o jogo possa ser criado a partir dela, e que seja possivel decidir se
0 jogo criado estd ou ndo alinhado ao conceito.

Desta forma, o ENDO-GDC serd o préprio conceito do jogo.

5.5. Trazendo a Pedagogia para os Jogos

Nesta secao entramos cuidadosamente na area da Pedagogia, sendo os autores especialis-
tas em Computagdo e no desenvolvimento de jogos. Nos apropriamos, entdo, de teorias
amplamente aceitas, escolhidas por sua adequagio ao tépico. E importante notar as esco-
lhas feitas sdao limitadas, mas que representam uma selecao educada de préticas e teorias
que sdo apenas um recorte de uma drea muito mais ampla.

Uma defini¢do possivel de aprendizado, adequada ao contexto deste tutorial, € “o
processo de criagdo de competéncias para resolver problemas” [Kalmpourtzis, 2018|].

Competéncia € definida na Base Nacional Comum como Curricular (BNCC) “a
mobilizacio de conhecimentos (conceitos e procedimentos), habilidades (praticas,cognitivas
e socioemocionais), atitudes e valores para resolver demandas complexas da vida cotidi-
ana, do pleno exercicio da cidadania e do mundo do trabalho”[BRASIL, 2018|]. Essa
conceituacdo € uma constru¢ao que parte de trés principios originalmente propostos por
Parry [1996] e amplamente aceitos na literatura, que no Brasil assumem a sigla CHA
(Conhecimentos-Habilidades-Atitudes), somados a uma visdo mais atual que incluem os
valores.

Segundo Zabala e Arnau [2014]], o “termo competéncia surgiu como consequéncia
a necessidade de superar um ensino que, na maioria dos casos, reduziu-se a uma aprendi-
zagem cujo método consiste em memorizagdo’.

Competéncias sao adquiridas pelo aprendizado em trés contextos: o informal, o
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nao-formal e o formal[Kalmpourtzis, [2018]]. O formal acontece nos ambientes dedicados
a educacao, como a escola. O ndo-formal e informal acontecem fora da escola, sendo que
a ndo-formal acontece em ambiente privilegiados, como museus, € a informal acontece no
dia a dia, com a familia, etc. A educacdo formal e a informal também se contrapdem em
algumas caracteristicas, como a criacao de curriculos e ementas que acontece na formal,
ficando a ndo-formal, em situacdo intermedidria.

Analisando a competéncia por estes quatro aspectos, € 0s jogos por seu carater
motivacional e por caracteristicas de simulacdo que devem ser usadas, podemos concluir
que eles podem ajudar ndo s6 a aumentar o conhecimento, mas também a melhorar ha-
bilidade e atitude frente a um assunto, fornecendo experiéncias simuladas e ajudando a
criar valores.

Assim, a seguir, é analisada uma forma de classificar as competéncias, a partir da
Taxonomia Revisada de Bloom, e duas propostas de formas de compreensao e criagdo de
jogos educacionais.

5.5.1. Taxonomia de Bloom

A taxonomia de Bloom é uma ferramenta pedagégica composta por um conjunto de trés
modelos hierdrquicos, usados para classificar os objetivos de aprendizagem educacional
em niveis de complexidade e especificidade. Os modelos abrangem os objetivos de apren-
dizagem nos dominios cognitivo (focado no conhecimento) , afetivo (focado nas emocoes
e sentimentos) e psicomotor (focado nas habilidades motoras) Ferraz e Belhot [2010].
Para o desenvolvimento dos objetivos de aprendizagem do endo-GDC, utilizou-se o mo-
delo cognitivo da Taxonomia Revisada.

Ambas as versdes da taxonomia podem ser entendidas como uma piramide divi-
dida em seis niveis, que indicam a complexidade cognitiva, do menos complexo, na base
da pirdimide ao mais complexo, no seu topo, como pode-se observar na figura[5.10]

ORIGINAL REVISADA
Avaliacao Criar
Sintese Avaliar
Andlise Analisar
Aplicacao Aplicar
Compreencao Entender
Conhecimento Lembrar

Figura 5.10. Taxonomia de Bloom Original e a Revisada

Algumas mudancas foram feitas na nova versdo: trés categorias foram renome-
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adas, a ordem de duas foram trocadas e os nomes das categorias remanescentes foram
alteradas para forma de verbos Krathwohl, 2002, para se ajustar a maneira como sao
usados nos objetivos.

Além das mudangas citadas acima, no modelo revisado o tipo de conhecimento a
ser adquirido e o processo utilizado para a aquisi¢ao desse conhecimento foram separados
em duas dimensdes: de conhecimento e de processos cognitivos. O tipo de conhecimento
passou a ser designado por substantivo e os processos cognitivos para atingi-los passaram
a ser descritos por verbos, que compdem a pirdmide verde da figura[5.10] Krathwohl, 2002
e Trevisan e Amaral, 2016|. O objetivo desta mudanca € facilitar a tarefa de definir com
mais clareza os objetivos de aprendizagem.

5.5.2. DPE

O framework DPE, apresentado na Figura[5.11] foi criado como uma expansdo do MDA
para atender as necessidades do design de jogos sérios. A sigla € um acrénimo para
Design, Play and Experience. O objetivo deste framework, € fornecer linguagem comum
para discutir o design de jogos sérios, uma metodologia para analisar seu design e um
processo para projetar um jogo sério para o aprendizado [Winn, 2009].

EX o o o o o) )

Mecanicas Dindmicas
I"t:;ztfndo Interatividade

Figura 5.11. Modelo DPE (Design, Play and Experience). Fonte: adaptado de Winn [2009]

De maneira semelhante ao que ocorre no modelo MDA, o DPE também considera
a relacdo existente entre o designer e o jogador. Segundo Winn [2009], o jogo é uma ex-
periéncia mediada, onde a experiéncia que o jogador terd depende nao somente do design
do jogo como também do seu background cognitivo, social, cultural, e de experi€ncias
que ele teve no passado e também das que sdo geradas ao jogar . Assim, € essencial
considerar o publico-alvo do jogo ao longo do processo de design[ Winn, 2009]].

O modelo é formado por quatro camadas: aprendizado, narrativa (storytelling),
jogabilidade (gameplay) e experiéncia do usudrio (UX - user experience) [Winn, 2009].

Na camada de aprendizagem o designer projeta o contetido e a pedagogia, que po-
derd resultar no aprendizado desejado quando o aluno/usudrio interagir com jogo. O Ato
de jogar leva a um conjunto de resultados de aprendizagem, planejados ou ndo, derivados
da experiéncia geral com o jogo. E nessa camada também que devem ser definidos os
objetivos de aprendizado, que vao formar a base para a avaliacdo da eficicia da aprendi-
zagem do jogo no jogador e servem de base também para o contetido e pedagogia [Winn,
2009].
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Na camada narrativa € desenvolvido a histéria do jogo. A narrativa, nos jogos,
possui duas perspectivas: a histéria do designer e a histéria do jogador Rouse [2010].
A histoéria do designer € a narrativa que € projetada no jogo (definir o cendrio, fornecer
engajamento e propdsito do jogo e transmitir o conteudo...). A histéria do jogador €
experiéncia que ele teve com a narrativa do jogo, produto da histéria arquitetada pelo
designer com as interacdes e escolhas realizadas pelo jogador durante o gameplay. Dessa
forma, a histéria do jogador s6 € passivel de ser analisada ap6s um playtest [Winn, 2009].

Na camada de jogabilidade ¢ definido o que o jogador pode ou ndo fazer, que
escolhas que este pode fazer no mundo do jogo e as ramificagdes que estas escolhas terdo
no resto do jogo [Winn, 2009]. Ela € muito similar ao modelo MDA e € formada por trés
elementos: a mecanica, dindmica e afeto. As mecanicas sdo as regras que vao definir o
funcionamento do mundo do jogo, o que o jogador pode fazer, seus desafios e objetivos.
As dindmicas sdo os comportamentos resultantes quando as regras s@o instanciadas ao
longo do tempo, durante o gameplay, com a influéncia das interacdes do jogador. As
experiéncias resultantes, ou emogdes derivadas no jogador, sdo os afetos (affects). Neste
framework o termo aesthetics (estética do modelo MDA), comumente utilizados nas artes
visuais para se referir a beleza fisica de algo € substituido pelo afeto (affect), um termo
da psicologia que significa emocao ou desejo. O uso da palavra afeto procura dar mais
énfase a questdao das emocodes que se deseja emanar do jogador através do jogo.

A camada de experiéncia do usudrio € a camada mais visivel sob a perspectiva do
jogador. O propdsito da interface € tornar o entretenimento acessivel e, no contexto de
jogos sérios, € também criar um veiculo capaz de realizar os resultados de aprendizado
desejado. A interface engloba tudo o que o usudrio v€, ouve e interage e como essa
interacao acontece, ou seja, o sistema de controle [Winn, 2009].

A tltima camada ¢é a de tecnologia. Segundo os autores do framework algumas
escolhas de design sd@o mais dependentes da tecnologia do que outras. Enquanto algu-
mas narrativas, mecanicas e elementos de aprendizado podem funcionar bem em jogos
de tabuleiro ou cartas, em outros contextos isso ndo pode ser possivel, caso o jogo sé-
rio necessite de uma simulacdo em tempo real, representacdo 3D, alguma narrativa mais
complexa onde a histéria é mais sensivel as decisdes tomadas ao longo do gameplay, para
citar alguns exemplos. Dessa forma, a tecnologia pode ser tanto um facilitador quanto um
limitador do que sera desenvolvido no jogo [Winn, 2009].

Cada camada apresentada do modelo tem influéncia sobre as outras camadas —
indicado pelas setas pretas verticais, na figura[5.11] De acordo com Winn [2009]:

para a maioria dos jogos sérios, a aprendizagem € o aspecto mais importante
e, geralmente, 0 menos maledvel. A narrativa muitas vezes estd amarrada ao
conteddo de aprendizagem e, portanto, deve ser abordado em seguida, mas
é, geralmente, muito mais maledvel. As camadas de jogabilidade e experi-
éncia do usudrio sdo as mais maledveis e muitas vezes devem se adaptar ao
aprendizado e narrativa.... As decisdes em niveis inferiores e descobertas em
playtesting influenciardo o projeto em todas as camadas...

O modelo DPE, fornece uma estrutura para decompor os elementos de design
do jogo sério, entretanto alguns desses elemento sé poderdo ser descritos ou analisados
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ap6s um playtest. Esses elementos associados ao playtest nao entram no ENDO-GDC,
mas sdo informagdes importantes de serem armazenadas em um contexto de processo de
desenvolvimento do jogo, ja que podem influenciar o preenchimento do ENDO-GDC em
uma nova interagao de equipe.

5.5.3. Jogos e Aprendizado: Input Process Qutcome

Em seu artigo “Games Motivation and Learning”, Garris, Ahlers e Driskell [2002], apre-
sentaram o modelo input-process-outcome (figura [5.12)) para jogos instrucionais e de
aprendizagem que € baseado no modelo classico de aprendizagem.

INPUT PROCESS OUTCOME
came Cycle
Instrutional User
Content T Judgments
@ Learning
System User Debriefing | Quicomes

Feedback Behavior

Game
Characteristics

Figura 5.12. Input-process-outcome. Fonte: adaptado de Garris, Ahlers e Driskell [2002]

Segundo os autores, o modelo tradicional de aprendizado input-process-output en-
fatiza o aprendizado em uma tnica tentativa, onde o aluno que executa a tarefa uma tnica
vez. No modelo input-process-outcome, determinadas caracteristicas (game characteris-
tics) ou recursos do jogo (fantasia, regras/objetivos, estimulo sensorial, desafio, mistério
e controle) acionam o ciclo de jogo onde essas caracteristicas podem podem levar a certos
julgamentos (user Judgments) do jogador sobre o game, se este € divertido, interessante
e/ou envolvente; esses julgamentos levam a determinados comportamentos (user beha-
vior) como maior persisténcia ou tempo na tarefa; esses comportamentos resultam de um
feedback do sistema sobre o desempenho do jogador no contexto do jogo. Na medida
que o emparelhamento do contetido instrucional (instructional content) com 0s recursos
apropriados do jogo é bem sucedido, o ciclo resulta em um recorrente jogar automotivado.
Esse engajamento ao jogar leva a conquista dos objetivos de treinamento e resultados de
aprendizado especificos. O link entre o ciclo de jogo e os resultados de aprendizado é
feito pelo processo de debriefing.

O debriefing é a revisao e andlise dos eventos que aconteceram no jogo, ou seja, €
a ligacao entre o que € representado na simulagao/experiéncia do jogo e o mundo real. Ele
permite que os participantes facam paralelos entre eventos de jogos e eventos do mundo
real. Em jogos "puros", este esse link ndo precisa ser feito, como o jogo existiria dentro de
seus proprios limites e ser jogado para seu proprio bem [Garris, Ahlers e Driskell, 2002].
Os feedbacks providos pelo jogo t€ém um papel fundamental na construcdo desse link.

De acordo com a visao dos autores a interagdo com o game faz com que joga-
dor construa ativamente o conhecimento através da experi€éncia com o jogo. O estdgio
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final que se procura alcancar, ao utilizar jogos para treinamento ou ensino, € ter um aluno
motivado. De acordo com Skinner e J. Belmont [[1993]], esses tipos de alunos sdo en-
tusiasmados, interessados, focados e engajados, gostam do que estdo fazendo, tentam
repetidas vezes, persistem ao longo do tempo e possuem motivacao intrinseca e embora
sejam faceis de reconhecer, sdo dificeis de encontrar e de criar.

5.5.4. Os Modelos Teoricos e a Organizacio do ENDO-GDC

Os modelos tedricos apresentados, além de auxiliarem na escolha dos elementos de jogos
que estdao presentes no Endo-GDC, ajudaram organizar e agrupar suas se¢Oes € trazem
aprendizados importantes para a concepgao de jogos.

O MDA mostra os elementos centrais que constituem o gameplay, as mecanicas,
dindmicas e estéticas, e como eles se influenciam. Mostra também a importancia de se
observar o jogo a partir da perspectiva do jogador, incentivando um design orientado para
a sua experiéncia.

O DPE, por sua vez, parte dos elementos tidos como centrais aos jogos — me-
canicas, dinamicas e estéticas — que no modelo é chamada de afeto — e € um modelo
focado em jogos sérios. O modelo procura descrever como esses vdrios elementos estao
relacionados, tanto no nivel da camada a que pertencem, quanto entre as camadas. Além
disso, ressalta a importincia da interface do usudrio como um elemento que ajuda atingir
os resultados de aprendizado planejados para os jogos Winn, 2009, As camadas apresen-
tadas ajudaram a agrupar as se¢des do ENDO-GDC em blocos e e temas especificos. O
modelo ainda consegue preservar a perspectiva do usudrio de do jogador, como ocorre no
MDA.

A tétrade elementar apresenta quatro elementos que constituem um jogo: meca-
nicas, estética, histéria e tecnologia. O autor do modelo enfatiza a importancia de se
equilibrar esses elementos e como a alteragdo em um elemento pode afetar todos os ou-
tros.

J4 o modelo input-process-outcome foca mais no processo de aprendizado através
do jogo do que nos elementos que o formam. Apesar disso, hd aspectos importantes nesse
modelo que podem ser considerados para jogos educativos, como o contetido pedagégico,
sistema de feedback e resultados de aprendizagem.

H4 uma intersec¢do dos elementos desses modelos ( tabela[5.1). Mesmo ndo pos-
suindo defini¢cdes exatamente iguais, essa interse¢do mostra a relevancia desses elementos
e por isso foram usados na composicao das se¢coes do Endo-GDC. Na sua segunda versao
o Endo-GDC teve a secdo tecnologia removida e substituida pela secdo restricoes.

Além de apresentarem vdrios elementos, os modelos explicitam relagdes e influén-
cias que esses elementos possuem entre si e foram usadas como uma das referéncias para
organizar as sec¢oes e agrupa-las em blocos. As caracteristicas e base tedrica para orga-
nizar e agrupar as secoes de um canvas para jogos pode ser vista em Taucei, L. Costa e
G. Xexéo, 2018|e Taucei, 2019
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Intercessoes entre modelos

DPE + MDA DPE Input-processes-outcome
Modelos + + +
Tétrade Elementar | Tétrade Elementar DPE
Mecinicas,
Elementos da Mecénicas e Estéticas (afeto), Contetdo pedagégico e
intersecao Estética Histéria e Resultado de Aprendizado
Tecnologia

Tabela 5.1. Intersecao entre os elementos presentes em cada modelo tedricos
sobre jogos

5.6. O ENDO-GDC

Esta secdo € a parte principal do tutorial. Ela apresenta 0 ENDO-GDC, explicando o que
ele € e detalhando um passo a passo para sua utilizagao.

O objetivo do ENDO-GDC ¢€ servir como ponto focal de um grupo de trabalho
que busca como objetivo, em uma ou poucas sessoes, definir o conceito de um jogo edu-
cacional endégeno. Além disso, ele serd o registro das decisdes desse grupo, servindo
também como objeto de discussdo ao longo do desenvolvimento do jogo. Na pratica, o
ENDO-GDC € o conceito do jogo.

Como descrito anteriormente na sub-se¢do[5.3.2] o termo endégeno identifica que
o conteudo educacional e as regras interagem e sao coesos, ao contrario de jogos exdgenos
onde as regras e o contetido sdo independentes. Isso s € objetivo com o esfor¢co dedicado
da equipe, porém o ENDO-GDC fornece constantemente o quadro que permite a execugao
e avaliacdo desse objetivo.

O conceito do jogo, como vimos na sub-se¢do[5.4.1] é parte essencial dos proces-
sos de desenvolvimento de jogos. Porém, uma documentagdo longa e esttica ndo seria
adotada pela academia ou industria, como mostra a pratica relatada por O’Hagan, Co-
leman e O’Connor [2014] e Marklund et al. [2019]. Além disso, é necessario manter a
visdo do jogo ao longo do projeto de forma transparente para a equipe[Marklund et al.,
2019]], porém sujeita a modificacdes advindas do play-testing[ Winn, 2009].

Analisando a cultura de desenvolvimento de jogos nos ultimos 10 anos, se algum
método € usado, 0 que em muitos casos parece nao ser a realidade [Marklund et al.,[2019]],
ha grandes chances que esse método seja 4gil ou hibrido[O’Hagan, Coleman e O’Connor,
2014; Marklund et al.,[2019].

Os canvas tém sido usados, principalmente em métodos dgeis, para garantir o
acordo entre as partes, iniciar o engajamento, manter um registro transparente e facil-
mente atualizdvel de processos e produto, e facilitar a comunicacao[Osterwalder e Pig-
neur, |2010; Taucei, L. Costa e G. Xexéo, 2018||. Eles fazem parte e disseminam a cultura
agil e enxuta, que se espalha por todas as industrias.

Dessa forma, o uso de um canvas para facilitar a criagdo, manuten¢@o e comunica-
cdo do conceito de jogos encontra apoio na industria[Taucei, L. Costa e G. Xexéo, 2018]],
e utiliza-los para o caso educacional endégeno € uma alternativa atraente e vidvel, como
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demonstrado por Taucei [2019] na proposta do ENDO-GDC.

5.6.1. O que é 0 ENDO-GDC

O ENDO-GDC, apresentado na Figura[5.13] é um canvas que, por sua natureza, permite
um processo para o desenvolvimento do conceito do jogo. Nesse processo, sdo levantadas
informagdes que criam um quadro ao redor dos principais conceitos: as mecanicas, as
dindmicas e a estética. Dessa forma, ao imaginar o jogo, a equipe responsavel pela criagao
do conceito €, ao mesmo tempo, limitada e habilitada para usar esse quadro como alavanca
para pensar e definir como o jogo deve intervir na situagcdo descrita.

4% Problema ® Jogador/Aluno
Contetido D) Histéria
Pedagdgico
= Objetivos de li Feedbacks W Estética @ CObjetivos
Aprendizado Educativos doJogo
@?’ Dinamicas
¢'¢Mecénicas
Q Inspiragdes A Restricbes

Figura 5.13. O canvas de projeto de jogos educacionais ENDO-GDC

O ENDO-GDC ¢ formado por seis blocos, indicado por cores, que estdao ligados
as etapas que compde o projeto de um jogo sério, como apresentado por Winn [[2009]:

* contexto: com as se¢Oes problema e jogador/aluno, em cinza;

 aprendizado: com as sec¢des contetido pedagdgico e objetivos de aprendizado, em
laranja;

* narrativa: com as se¢des histéria do jogo e objetivos do jogo, em rosa;

* gameplay: com as secOes mecanicas, dindmicas, estética, e inspiragdes em ama-
relo;

* experiéncia do usuario: com a se¢ao feedbacks educativos em verde, e

* restricoes, formada pela secdo restricdo em azul.

Além do canvas propriamente dito, o ENDO-GDC também usa cartas que ajudam
a guiar a equipe. Essas cartas fornecem de maneira rdpida a explicacdo da teoria e a
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possibilidade de serem usadas em dindmicas criativas. Essas cartas serdo descritas no
momento do seu uso.

Outra caracteristica construida no ENDO-GDC ¢ sua organizagdo em duas par-
tes: na esquerda sdo tratados assuntos relacionados ao aprendizado, e na direita assuntos
relacionados ao jogo e a motivacao. O gameplay, intencionalmente, cruza as duas partes.

5.6.2. Casos onde o ENDO-GDC pode ser aplicado

O ENDO-GDC foi criado para que o jogo criado possa superar um problema detectado
em um processo de ensino-aprendizagem. Esse problema, por exemplo, pode ser a falta
de motivagdo para um tema, a dificuldade de compreender algum conceito abstrato, ou o
“medo” de uma matéria.

Por que precisamos de um problema? Na pratica, porque ndo hd motivo para
desenvolver um jogo educacional se ndo hd uma necessidade de melhorar a prética de
ensino-aprendizado. Isso seria uma perda de tempo. Além disso, queremos deixar bem
claro os beneficios que o jogo vai trazer no contexto especifico em que serd jogado.

O jogo pode ser criado em vérias condi¢cdes. Um professor, sozinho, pode usar o
ENDO-GDC como guia para um processo de criacdo de um jogo simples, ou pode faze-
lo com outros professores ou um especialista em jogos. Empresas podem usé-lo para
criar jogos que serdo vendidos ao mercado, ou incluidos em uma plataforma educacional.
Nenhum projeto é grande ou pequeno para o ENDO-GDC, porém ele é feito para criar
um jogo, nao oferecendo capacidades para criar uma sequéncia de jogos, a ndo ser que
sejam na pratica fases de um mesmo jogo.

Um uso interessante do ENDO-GDC pode ser fazé-lo com os proprios alunos que
sd0 0 objetivo do projeto, para que criem um jogo que resolva uma dificuldade encontrada
para o aprendizado. Essa dindmica, porém, exige uma preparacdo anterior do professor,
e implica no uso de técnicas de Aprendizado Baseado em Projetos[Larmer, Mergendoller
e Boss, 2015]]. Também, nesse caso, € possivel que ndo seja adequado exigir que o jogo
seja enddgeno, devida a dificuldade adicional de criar um jogo desse tipo. O foco deixa
entdo de ser o jogo e passa a ser o processo de criagdo do jogo, que inclui a elicitagdo do
conhecimento necessario.

5.6.3. O Processo do ENDO-GDC

O ENDO-GDC deve ser usado dentro de um processo interativo e incremental de desen-
volvimento de jogos. Inspirados na descri¢do de alto nivel que Dzgoeva [2016f faz da
descri¢do de Salen e Zimmerman [2003], descrita na Figura supomos que o ENDO-
GDC ¢ usado no processo descrito na Figura em BPMNP| e € bastante genérico.
Evitamos o uso da palavra protétipo, que ja determina algumas técnicas especificas, e
nos alinhamos também com a ideia de Winn [[2009] sobre a necessidade de playtesting
e avaliacdo, o que leva ao desenvolvimento iterativo € ao questionamento constante das
decisdes, inclusive ao conceito do jogo.

Para realizar o ENDO-GDC sugerimos um processo, baseado nos passos de Winn

>BPMN considera que um processo é uma sequéncia de atividades, que podem ser tarefas atdmicas, ou
sub-processos [OMG, 2013
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Proposta precisa ser refinada

@J{

Criar Conceito
do Jogo com o
ENDO-GDC

H

Criar Proposta Avaliar
Te Py
de Jogo estar Proposta Proposta

~Q

Jogo pronto

Jogos com ENDO-GDC

Processo de Desnvolvimento de

Figura 5.14. Insercdo do ENDO-GDC no processo geral de criacdo de um jogo.
Fonte: imagem do autor.

[2009]. Esse processo ndo €, porém, uma camisa de forca. Ele indica uma ordem prefe-
rencial, e também se apresenta deve ser usado na forma uma sequéncia de iteracdes que
vao acontecer até que os designers estejam satisfeitos com o jogo proposto.

A Figura [5.15] dd uma visdo geral do processo. Para criar o ENDO-GDC entéo
sd0 necessarios pelo menos 7 atividades, sendo quatro subprocessos e 3 tarefas. Ao final
de cada execucdo completa do ENDO-GDC pode ser necessdrio voltar ao inicio, por se
constatar que ndo foi atingido um conceito adequado de jogo.

Y
A,

O—» >

[+]

~ ~
Definir
Experiéncia do
Usuario
[+] [+]

ENDO-GDC

|

Definir Contexto

Definir
Aprendizado

Definir
Narrativa

Nova iteragao

s

Definir
Restricoes

Avaliar
Qualidade do
Conceito

-

Definir
Gameplay

Figura 5.15. O processo de criacao do ENDO-GDC descrito em BPMN. Fonte:
Imagem do autor.

A primeira atividade é o subprocesso de Definir Contexto. Isso € feito em trés
passos, como descrito na Figura E preciso definir o problema, ou seja, por que se
fard o jogo, e entdo definir quem serdo os alunos/jogadores.

Nesta parte, que € na pratica uma justificativa para o projeto de criagcdo do jogo, é
importante um fechamento explicito, que garanta a consisténcia e completude do contexto
para a iterac@o ocorrendo no momento. Comecar um projeto qualquer sem uma defini¢ao
precisa do porqué do projeto existir pode levar a caminho inadequados, onde até pode se
alcancar um produto que parece ser de qualidade, porém nao serve para o propdsito para
o qual foi criado.

Ap6s a definicdo do contexto, € necessdrio definir o aprendizado. Isso € feito
em dois momentos: a defini¢do do conteddo pedagdgico, e a definicdo dos objetivos de
aprendizado, que indicam, segundo a Taxonomia Revisada de Bloom [Krathwohl, 2002],
o nivel de competéncia a ser alcancado em topicos especificos do conteudo pedagdgico.
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Inconsistente

Definir Definir Verificar
Problema Jogador/Aluno Consisténcia Consi
onsistente

Definir Contexto

Figura 5.16. Definir contexto, um subprocesso do ENDO-GDC. Fonte: imagem do autor.

Este subprocesso estd descrito na Figura[5.17]

O aprendizado s6 pode existir se o problema foi definido, ja que € o problema que
serd usado para limitar tanto o escopo do contetido, como para a escolha dos objetivos de
aprendizado.

Definir Definir
Contetdo Objetivos de

Pedagdgico Aprendizado

Definir Aprendizado

Figura 5.17. Definir aprendizado, um subprocesso do ENDO-GDC. Fonte: ima-
gem do autor.

Com o contexto e os requisitos de aprendizado definidos, € possivel criar uma
narrativa, composta de uma histdria propriamente dita, onde ocorreram eventos que sao
objetivos e subobjetivos do jogo.

Novamente, desenvolver a narrativa exige as duas atividades anteriores. O con-
texto vai ajudar a encontrar temas de interesse ao jogador, e o conteiido pode inclusive
forgar o posicionamento da histéria no tempo e espaco.

Alguns jogos podem ser abstratos e nao ter uma historia, mas isso pode resultar em
um engajamento mais baixo. Sugerimos que haja pelo menos um tema, uma inspiracao
para gréficos e sons. A Figura[5.1§]ilustra esse subprocesso.

Definir
Definir Historia Objetivos do

Jogo

Definir Narrativa

Figura 5.18. Definir a narrativa € um trabalho reconhecido do game designer.
Fonte: imagem do autor.

A definic@o da histéria se segue a defini¢do da experiéncia do usudrio/jogador,
nesse caso com o objetivo de definir os feedbacks educacionais que ele deve receber.
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Nesse ponto, grande parte do ENDO-GDC esté definido, fornecendo um quadro
para a definicdo do gameplay.

Nesse momento a discussao € mais livre em relacdo a ordem, e as quatro atividades
possiveis sdo executadas em paralelo, como mostra a Figura[5.19

! S

Definir
Estéticas

“—

—
Definir
Dinamicas

O— —0

! S

Definir Gameplay

Definir
Mecanicas

“—

! S

Indicar
Inspiragdes

Figura 5.19. O subprocesso Definir Gameplay para a criacao do ENDO-GDC.
Fonte: imagem do autor.

Finalmente, deve ser avaliado o conceito completo e verificado se ha necessidade
de refina-lo de alguma forma, para aumentar a consisténcia ou jogabilidade, por exemplo.

5.7. As Etapas do ENDO-GDC

As préximas sub-secdes descrevem as etapas do ENDO-GDC.

5.7.1. Problema

Como dito na sub-se¢do [5.6.2] o ENDO-GDC ¢ indicado para casos onde hd um, ou
mais, problemas de ensino-aprendizado. Esses problemas devem ser entdo identificados
e relatados nessa secao.

Nela podem ser incluidos, mas ndo estao limitados a, items como:

* dificuldades especificas das dreas do conhecimento, como o pensamento abstrato
necessario a Matematica;

* falta de motivacdo dos alunos para temas e dreas especificas, como Histéria do
Brasil;

» problemas de formagdo anterior que exigem uma intervencdo para possibilitar a
ementa prevista;

» problemas de comportamento, falta de aten¢do, falta de companheirismo da turma,
e ainda muitos outros.

Dependendo da realidade que causou o projeto o problema descrito vai ser um ou
outro. Eles devem ser especificos ao escopo sendo analisado. Exemplos especificos de
problema sdo:

e uma turma foi formada com alunos repetentes que ji sabem parte da matéria, e
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precisam completar esse conhecimento;

* um tema especifico de Matemadtica apresenta dificuldade para os alunos em geraﬂ
ou

¢ alunos precisam entender melhor o funcionamento de um mecanismo, como 0s
juros compostos, e isso poderia ser feito por meio de um jogo digital que permitisse
manipular o mecanismo.

E importante estar atento se um problema levantado ndo é apenas um sintoma de
outro problema. Tentar tratar um sintoma pode trazer resultados de baixo desempenho.
Se houver tempo disponivel, € possivel usar técnicas de andlise de problemas, com o Dia-
grama Espinha de Peixe[Barbosa,s.d.], ou os Cinco Porqués[Gray, S. Brown e Macanufo,
2010

Ao ser identificada uma causa de um problema, ndo € necessdrio retirar o problema
original do ENDO-GDC, ja que sua presenca ajuda a entender o contexto do projeto,
porém o foco principal considerar a causa.

5.7.2. Jogador/Aluno

Os Jogadores sdo o publico alvo e o motivo do jogo existir. De acordo com Winn [2009]
experiéncia que o jogador terd depende ndo somente do design do jogo como também do
seu background cognitivo, social, cultural, e de experiéncias que ele teve no passado.

Assim, jogadores diferentes podem ter experiéncias totalmente distintas para uma
mesmo jogo. Dessa forma, entender o jogador alvo do game € importante para aumentar
as chances de desenvolver um jogo divertido e motivante, e seu perfil deve ser considerado
durante todo o processo de design do jogo, [Winn, |[2009]]. A suposicdo que € possivel criar
um jogo que atende a todos estd errada. Além disso, tanto o conteido pedagdgico quanto
os objetivos de aprendizado devem ser coerentes com o publico-alvo.

Na se¢ao do Jogador/Aluno € descrito quem € o publico alvo do jogo, ou seja con-
junto de pessoas que irdo jogar e aprender através gameplay. Nao estamos aqui discutindo
pessoas, mas sim arquétipos e grupos tipicos, ou proto-personagens.

Alguns dados s@o importantes serem definidos:

* Faixa etdria: interesses, cognic¢io e capacidade motora mudam com a idade [Schell,
2014].

* Profissao: qual a profissdo desses jogadores alunos, caso sejam mais velhos.

* Nivel escolar: o nivel escolar ajuda a saber qual conteido pedagdgico pode ser
melhor explorado no jogo. Uma referéncia nacional para isso é Base Nacional
Comum Curricular.

* Cendrio de uso: qual o local que os usudrios irdo interagir com o jogo? Sala de
aula? Casa? Em transito? Esses locais possuem algum tipo de restricao .

Cada uma dessas informacoes citadas acima pode ser escritas em um post-it sepa-
rado, se o publico alvo for unico, ou em fichas por jogador, se o publico alvo for maior.

Uma técnica interessante € buscar descrever personagens que sdo esteredtipos ra-
dicais, a fim de colocar em questdo a adequacdo destes jogadores ao resto da concep¢ao

®Esse foi o caso do jogo para celulares Sr.X, que foi analisado como exemplo pela dissertacio de Taucei
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[ aomdoss | aveme W oqumoweovs |

Sempre estudou na escola. Familia pequena, com 1irmdo bem mais Séries Americanas
novo. Gosta de estudar, mas tem dificuldade com Filosofia e Policiais e de
Sociologia. Participa do Grémio estudantil, discute politica com alguns Tribunal

colegas. N3o & religiosa. Como os pais trabalham, tem que ajudar a « Harry Potter
cuidar do irmdo e fazer algumas tarefas de casa. Fez balé. Faz inglés. + Comédias

Jogar volei e jogos de carta nos intervalos. Conversa muito com os * Mdsica Pop
professores e com a coordenagdo. J4 foi representante da turma.

“Ndo tenho tempo para bagunga, tenho que passar no vestibular”

+ Moda + WhatsApp

«  Entrar para a faculdade
publica de direito.
Estudante 32ano *  Visitar a Disney/USA e outros

Idade: 16 anos paises.
Jeans/Camiseta

Coc: i [ sonho il Doguena : :
Classe: Média Baixa o que né&io gosta «  Celular Android
Familia: Pai, mde, irm3o mais

mogo *  Seformar
*  Morar sozinha

« Politica « Instagram
« Danga  Nike
. ROHDES artesanais

Trabalho doméstico
Baguncga

Figura 5.20. Exemplo de um user persona. Fonte: propria.

do jogo.

Ferramentas adicionais que podem ser usadas nesse caso, ou a partir da criacao
do ENDO-GDC, sao o mapa de empatia[Gray, S. Brown e Macanufo, [2010] ou um user
persona[D. M. Brown, 2010], exemplificado na Figura@ Ambas tentam descrever um
proto-usudrio de um sistema ou produto, no caso, o jogo.

Ao terminar a etapa do jogador, a equipe pode perceber novos problemas ou desa-
fios a serem tratados. Nao ha problema em, agora, analisar a concordancia entre as duas
etapas, e corrigir discrepancias encontradas. Tanto pode ocorrer que nenhum jogador
apresente um problema imaginado, ou que um jogador nao apresente nenhum problema,
ou que o jogador apresente um problema que ainda nao foi listado.

5.7.3. Conteiido Pedagogico

Nesta etapa devem ser levantada uma listagem de assuntos e conceitos que serdo aborda-
dos pelo jogo e devem ser coerentes com o pubico alvo, definidos na sec¢do jogador/aluno.
Assim devem se listados:

* Area do conhecimento.
* Topicos da drea do conhecimento que serdo abordados no jogo.
* Conteddo que se deseja ensinar e esté relacionada a drea do conhecimento.

Cada uma das informacdes acima devem vir em um post-it separado na secao.

A descri¢do do contetdo pedagdgico é importante, pois os objetivos de aprendi-
zado serdo elaborados com base neste conteido. Além disso, é importante que 0s assuntos
que serdo lecionados tenham ligagdo como os diferentes elementos que formam o jogo,
uma vez que pode reforcar o aprendizado e permitir explorar o ciclo de jogo, presente no
modelo de Garris, Ahlers e Driskell [2002]]

Nessa etapa, é importante manter o contexto criado pelas etapas anteriores. O
contedido deve atender ao jogador, e deve apresentar o desafio definido no problema.

Aqui, se forem detectados outros problemas, deve se decidir se o contetido serd
mantido ou as etapas anteriores serdo alteradas.
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5.7.4. Objetivos de Aprendizado

A defini¢do dos objetivos de aprendizado € importante para saber se o jogo educacional
atingiu o seu propdsito, que deve ir além do puro entretenimento do jogador, de acordo
com Abt [[2002]f], Susi, Johannesson e Backlund [2007]] e Michael e Chen [[2006].

Nesta secao € descrito o que se espera que o jogador/aluno aprenda ao jogar. Exis-
tem trés categorias amplas de resultados de aprendizado segundo Garris, Ahlers e Driskell
[2002]] e Ferraz e Belhot [2010]: cognitivo, afetivo e psicomotor (baseado em habilidade).
Nesta sec@o deve ser detalhado o tipo de resultado de aprendizado desejado e o conteudo
pedagdgico ao qual objetivo de aprendizado esta relacionado.

Além de ajudar a saber se o0 jogo projetado atingiu o seu propdsito, os objetivos de
aprendizado servirdo com um guia para constru¢do do jogo, uma vez que as mecanicas,
dinamicas, estéticas e o feedback que devem ser desenvolvidas pensando-se em como
alcancgar esses objetivos.

Como serd visto nas secdes adiante, esses quatro elementos sao uma simplificacdo
do ciclo de jogo proposto por Garris, Ahlers e Driskell [2002]], visto que ndo englobam os
julgamentos e comportamentos do usudrio, que s6 podem ser analisados em uma sessao
de playtest.

O Endo-GDC focou na elaboragcdo dos objetivos de aprendizado relacionados a
cogni¢do, utilizando a Taxonomias Revisada de Bloom como sugerido por [Winn, 2009].

De certa forma, os objetivos de aprendizado limitam e esclarecem o que estd sendo
esperado dentro do conteido pedagdgico. Por exemplo, o conteudo pedagdgico pode ser
Declaracdo da Independéncia, mas o objetivo, de acordo com a Taxonomia de Bloom,
pode ser lembrar dos personagens e entender 0s motivos.

Para auxiliar os usudrios do Endo-GDC, na elaboracdo dos objetivos de aprendi-
zado, sao usadas cartas que descrevem a hierarquia de Bloom.

5.7.4.1. Cartas dos Objetivos de aprendizado

Para auxiliar o preenchimento dos objetivos de aprendizado, foram desenvolvidas cartas
baseadas na Taxonomia Revisada de Bloom, Krathwohl [2002]]. As cartas estdo divididas
nas de acordo com as dimensoes da versao revisada da taxonomia: de conhecimento e de
processos cognitivos.

A dimensao de conhecimento gerou quatro cartas baseadas em Krathwohl [2002] e
Ferraz e Belhot [2010], organizadas de acordo com o nivel de abstracdo do conhecimento
(figura[5.21)), do mais concreto ‘A’ ao mais abstrato ‘D’:

* Factual: os elementos bésicos que um estudante deve saber para se familiarizar
com uma disciplina ou resolver problemas nela. Fatos que ndo precisam ser enten-
didos ou combinados, apenas reproduzidos como apresentados.

* Conceitual: conhecimento das inter-relagdes entre os elementos bésicos dentro de
uma estrutura maior que permitem que eles funcionem juntos.

* Procedural: conhecimento de "como fazer algo", métodos de investigacao e crité-
rios para usar habilidades, algoritmos, técnicas e métodos
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s

Conhecimento de "como fazer algo", métodos de
investigacao e critérios para usar habilidades,
algoritmos, técnicas e métodos.

verbo Objeto verbo

infinitivo [0 que] gertindio [como]
CATEGORIA TIPO DE PROCESSO MECANICA
COGNITIVA CONTEUDO COCNITIVO DO Joco
REFERENTE:

- Conhecimento da terminologia
- Conhecimento de detalhes e elementos especificos

wlvTTf%M/ichooNWO‘

Reconhecimento da cognicao em geral e da
consciéncia da amplitude e profundidade de
conhecimento adquirido de um determinado
contetido.

verbo Objeto verbo

infinitivo [o que] + gerdndio [como]
CATEGORIA TIPO DE PROCESSO MECANICA
COGNITIVA CONTEUDO COGNITIVO DOJOGO
REFERENTE:

- Conhecimento estratégico

- Conhecimento sobre atividades cognitivas
incluindo contextos preferenciais e situacoes de
aprendizagem (estilos)

- Autoconhecimento

verbo Objeto verbo

infinitivo [0 que] gerdndio [como]
CATEGORIA TIPO DE PROCESSO MECANICA
COGNITIVA CONTEUDO COGNITIVO DOJoGO
REFERENTE:

- Conhecimento de classificacdes e categorias
- Conhecimento de principios e generalizacdes
- Conhecimento de teorias e estruturas

OBJETIVO DE APRENDIZADO

CATEGORIA Verbo no
COGNITIVA  Infinitivo

+

TlPO DE  conteido Pedagdgico
CONTEUDQ ~ [Oveto-0ue]

+

PROCESSO Verbo no
COGNITIVQ ~ Gerlndio

+

ELEM ENTO Historia, MDA, Feedback
DOJOGO  femel

verbo Objeto verbo

infinitivo [0 que] + gertindio + [como]
CATEGORIA TIPO DE PROCESSO MECANICA
COGNITIVA CONTEUDO COGNITIVO DO Joco
REFERENTE:

- Conhecimento de contetidos especificos, habilidades
e algoritmos

- Conhecimento de técnicas especificas e métodos;

- Conhecimento de critérios e percepcdo de como e
quando usar um procedimento especifico.

Figura 5.21. Cartas de Bloom da dimensao do conhecimento e carta de auxilio
para “montar” o objetivo de aprendizado. Fonte: prépria (2019)
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* Metacognitivo: relacionado ao reconhecimento da cogni¢dao em geral e da consci-
éncia da amplitude e profundidade de conhecimento adquirido de um determinado
conteudo.

Em cada uma das cartas da dimensao do conhecimento (ﬁgura@, temos a defi-
nicao do tipo de conhecimento (defini¢des acima); tipo de conhecimento do qual se refere
(na parte mais inferior da carta), formato da sentenca a ser formada (meio da carta) para
construcdo do objetivo de aprendizado. A sentenca, para formar o objetivo de aprendi-
zado, tem a seguinte estrutura: verbo no infinitivo, que define a categoria cognitiva (carta
de processo cognitivo); tipo de conteudo, relacionado ao contetido pedagdgico (objeto -
0 que serd ensinado); processo cognitivo, que € o verbo no gerindio, listados na sec¢do
de gerundios parte inferior das cartas de processo cognitivo; e finalmente a mecanica ou
elemento do jogo, que vai dizer como esse conteido serd apresentado ou como se dard a
interagdo com 0 mesmo.

Segundo Ferraz e Belhot [2010] a utilizacdo do gertindio do verbo, na taxonomia
revisada, possibilita que seja esclarecido o “qué” e “como” avaliar, e se o objetivo foi ou
nao alcangado. Este verbo no gerundio € o processo cognitivo, enquanto que o verbo no
infinitivo, utilizado no inicio da frase € a categoria do qual o verbo no gerundio faz parte
Krathwohl [2002]. O “como” algo € aprendido no jogo sério pode ocorrer através do uso
de uma mecanica desenvolvida para o jogo.

A dimensao dos processos cognitivos estd dividida em 6 cartas, também baseadas
nas defini¢des apresentadas Krathwohl [2002] e Ferraz e Belhot [2010]. Cada carta re-
presenta um processo cognitivo, do menos complexo (carta “lembrar” o nimero “1”’) ao
mais complexo (carta “criar” com nimero “6”):

* Lembrar: Recuperar conhecimento relevante da memoria de longo prazo - reco-
nhecer ou recordar ideia ou conteido. Reconhecer requer distinguir e selecionar
uma determinada informacgdo. Recordar esta relacionado a busca por uma informa-
¢do relevante memorizada.

* Entender: Construir significado a partir de mensagens instrucionais, incluindo co-
municagdo oral, escrita e grafica. O aluno estabelece uma conexao entre o novo e
o conhecimento previamente adquirido, além de conseguir reproduzir a informacao
com suas proprias palavras.

* Aplicar: Executar ou usar um procedimento em uma determinada situacdo. Pode
também abordar a aplicagdo de um conhecimento numa situacao nova.

* Analisar: Dividir a informa¢do ou material em suas partes constituintes e detec-
¢do de como as partes se relacionam umas com as outras € com uma estrutura ou
propdsito geral.

* Avaliar: Relacionado a realizar julgamentos baseados em critérios e padrdes qua-
litativos e quantitativos ou de eficiéncia e eficicia.

* Criar: significa juntar elementos para formar um todo novo e coerente; fazer um
produto original; reorganizar elementos em um novo padrdo ou estrutura; desenvol-
vimento de ideias novas e originais - ferraz e belholt; iowa state e Krathwohl

Cada uma das cartas possuem a defini¢do do seu processo cognitivo, descrito
acima, mais os verbos que serdo utilizados.
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LEMBRAR

Recuperar conhecimento relevante da memdria
de longo prazo - reconhecer ou recordar de uma
idéia ou contetido. Reconhecer requer distinguir
e selecionar uma determinada informacao.
Recordar esta relacionado a busca por uma
informacao relevante memorizada.

GERUNDIOS

reconhececendo recordadando
- identificando - recuperando

ANALISAR

Dividir uma informacdo ou material em suas
partes constituintes e deteccdo de como as
partes se relacionam umas com as outras e com
uma estrutura ou propésito geral.

GERUNDIOS
diferenciando  organizando atribuindo
- discriminando - integrando - desconstruindo
- distinguindo - delineando
- focando - andlisando
- selecionando - estruturando
- encontrando
coeréncia

W& e @

Construir significado a partir de mensagens
instrucionais, incluindo comunicagdo oral, escrita
e gréfica. O aluno estabelece uma conexdo entre
0 novo e o conhecimento previamente
adquirido; aluno consegue reproduzir a
informacao com suas proprias palavras.

GERUNDIOS
interpretando  inferindo compararando
- esclarecendo - concluindo - contrastando

- parafraseando - extrapolando - mapeando
- representando - interpolando - coincidindo

- traduzindo - prevendo
resumindo
exemplificando classificando - abstraindo
- ilustrando - categorizando - generalizando
-instandiando - subsumindo
explicando
- contruindo
modelos

AVALIAR q

Realizar julgamentos baseados em critérios e
padrdes qualitativos e quantitativos ou de
eficiéncia e eficicia.

GERUNDIOS

verificando criticando
- coordenando - julgando
- detectando

- monitorando

- testando
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APLICAR

Executar ou usar um procedimento em uma
determinada situacao. Pode também abordar a
aplicacao de um conhecimento numa situagao
nova.

GERUNDIOS
executando

implementando
- usando

CRIAR Q

Significa juntar elementos para formar um todo
novo e coerente; fazer um produto original;
reorganizar elementos em um novo padrao ou
estrutura; desenvolvimento de ideias novas e
originais.

GERUNDIOS
gerarando planejando produzindo
- hipotesando - projetando - construindo

Figura 5.22. Cartas de Bloom da dimensao do processo cognitivo. Fonte: propria (2019)

186



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

No caso de uma avaliacdo do aprendizado obtido com o jogo, ela deve ser feita
levando em consideracdo os objetivos educacionais e os niveis da Taxonomia Revisada
de Bloom escolhidos para o jogo.

5.7.5. Historia

A histéria do jogo € a sequéncia de eventos que se desdobra no jogo Schell [2014]. Como
foi explicado na secao sobre o modelo DPE de Winn [2009], existem dois tipos de historia
do jogo: a do designer e a do jogador. Neste ENDO-GDC o foco € a histdria projetada
pelo designer, uma vez que a histéria do jogador s6 € passivel de ser analisada apds um
playtest.

A histdria do designer € responsavel por fornecer propdsito, engajamento, definir
cendrios e transmitir o conteido e também € um meio para transmitir o conteido pedagé-
gico.

A histéria € um narrativa, ou uma proposta de narrativa que vai ser elaborada mais
tarde. Para definir a historia é necessario que existam personagens ¢ um mundo. Para
18s0, a equipe deve procurar:

* Um momento histdrico, real ou imaginério, no passado, presente ou futuro, ou um
cendrio, que define em que época e lugar a histdria acontece;

* Um, ou mais, personagens do jogador ou dos jogadores;

* Um, ou mais, personagens nao jogadores (NPC, de non-player character, que sao
usados na narrativa para criar desafios ou fornecer informagdes, e

* um conflito principal, sobre o qual a narrativa vai ser construida.

Por exemplo, na familia de jogos do Super Mario, o lugar ¢ um mundo de fantasia,
o personagem principal € o Mério, cuja missdo, ou conflito, € salvar a princesa, capturada
pelo Bauzer (ambos NPCs).

Jogos podem existir em algum lugar tedrico em um amplo espectro entre 0 jogo
totalmente abstrato, como velha, e um jogo totalmente linear, onde ndo hd escolhas e
decisdes, como em um romance ou conto. Caberd ao grupo encontrar o ponto ideal do
jogo, em fung¢des das necessidades do problema, dos jogadores e do conteido pedagdgico.

A histéria ndo € obrigatdria e pode ser substituida por apenas um tema, ou uma
decoracdo das pegas, ou mesmo um jogo totalmente abstrato, se o Conteddo Pedagégico
assim o permitir.

5.7.6. Feedback Educativo

Winn [2009] define feedback como conhecimento dos resultados que € critico para dar
suporte ao desempenho e a motivacdo do jogador. Para McGonigal e Rieche [2012] o
feedback € importante, pois diz ao jogador o quao perto este estd de alcancar as metas do
game. Dessa forma, ele € um elemento que estd fortemente associado criagdo e manuten-
c¢ao da motivagdo do jogador, Winn [2009].

Em um jogo educativo o feedback vai auxiliar no processo de debrienfing, princi-
palmente se houver uma ligacio entre o conteudo pedagdgico e a mecanica de feedback do
jogo. Assim € importante distinguir feedbacks relacionados a motivagao e os relacionados
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ao ensino.

O foco desta sec@o ndo € descrever as mecanicas de feedback — isso deve ser feito
na se¢ao de mecanicas do jogo, que serd vista mais adiante. O objetivo aqui é chamar a
atencdo desse tipo de mecanica e tornar mais visiveis conceitos ou conhecimentos relaci-
onados ao contetdo pedagdgico, que sdo importantes de serem representados ou estarem
associados a uma mecanica de feedback. Podemos citar como exemplo o jogo do Sr. X: a
cor de um mesmo personagem estd relacionada ao sinal de um niimero e o desalinhamento
de vagdes estd associados a ao desequilibrio da equagdo de primeiro grau.

Entdo na secdo de mecanicas do jogo dois tipos de mecanica de feedback devem
aparecer: de motivacdo e os de educagdo. Este ultimo deve estar relacionado a conceitos
e conhecimentos listados aqui na se¢do de Feedback Educativo

Os feedbacks devem ser analisados durante o playtest para saber se estdo auxili-
ando no processo de debriefing do jogador (revisao e andlise dos eventos que aconteceram
no jogo) e se este processo estd auxiliando no aprendizado do contetido pedagdgico des-
crito no ENDO-GDC

5.7.7. Objetivos do Jogo

O objetivo fornece um propdsito ao jogador, ou seja, o que ele deve fazer para ganhar o
jogo. Além disso, objetivos claros, especificos e dificeis levam ao aumento de desempe-
nho do usuario [Locke e Latham, [1990].

De acordo com Garris, Ahlers e Driskell [2002] objetivos claros e especificos
sdo cruciais no desencadeamento de maior atencdo e motivagdo, pois permitem que o
individuo perceba as discrepancias entre o feedback que estd recebendo e a meta/objetivo
que deve alcangar. Dessa forma, se o feedback indica que o desempenho atual ndo atende
aos objetivos estabelecidos, os usudrios tentam reduzir essa discrepancia. Quando ha um
alto comprometimento do jogador com os objetivos essa discrepancia leva a um aumento
no esforco e no desempenho [Kernan e Lord, 1990].

Na secdo objetivos do jogo sdo descritos os objetivos que o jogador deve alcangar
no jogo. Esses objetivos devem estar alinhados com a histéria do jogo e aos objetivos de
aprendizado. Além disso, devem ser desenvolvidos feedbacks que informem ao jogador
como estd seu desempenho em relacdo a esses objetivos.

E comum que existam objetivos intermedidrios. Por exemplo, para ganhar em um
jogo de quarteto, onde se colecionam cartas de 4 em 4, € preciso fazer uma colecio de
cada vez. Montar um grupo completo € um objetivo intermediario. Ter o maior nimero
de grupos completos € o objetivo final.

5.7.8. Modelo MDA

No centro do ENDO-GDC ficam, um bloco onde o conceito do jogo propriamente dito
vai ser definido, de acordo com o modelo MDA. Todo o resto do ENDO-GDC serve de
limitador e habilitador desse modelo.

Essa drea pode ser usada para colocar os Post-its em separado, ou, com 0O uso
adicional de tachas e fios, para construir diagramas semelhantes ao da Figura[5.8] De
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qualquer forma, € importante que haja uma ligacdo entre as dindmicas e a estética do
jogo, e entre as dinamicas e as mecanicas.

Para obter uma ontologia de estéticas, dindmicas e mecanicas, o leitor pode se
referir a J. S. Kritz [2020], J. Kritz, E. Mangeli e Xexeo [2017/] ou Engelstein e Shalev
[2020]], ou ainda ao site Board Game Geekﬂ

5.7.8.1. Mecanicas

As mecanicas sdo cruciais para o gameplay, por isso sdo o nucleo, a esséncia de um jogo, e
o que os distingue de outras midias de entretenimento, como livros e filmes [Schell, 2014].
Elas estabelecem os procedimentos e as regras do jogo que definem o comportamento do
jogador face ao jogo, ou seja, informam como o jogador pode alcancar os objetivos do
game e também definem como funciona o mundo do jogo.

Na secdo mecanicas devem ser definidas as principais mecanicas do jogo, ou seja,
as regras e procedimentos que regem o gameplay do jogador e o do mundo do game. E
importante relaciond-las com os objetivos de aprendizado pensados para o jogo, de forma
que possibilite o desenvolvimento de um jogo endégeno. Essa mistura e do contetdo pe-
dagdgico com as mecanicas e outros elementos do jogo possibilita que o jogador aprenda
através do gameplay.

No playtest € importante verificar se as mecanicas sao utilizadas como esperado,
se atingem o objetivo de aprendizado ao qual foram associadas, e se as mecanicas geram
as dinamicas e estéticas desejadas. Um item importante a verificar € a retérica procedural,
que € a pratica de usar processos de maneira persuasiva, para mudar a opinido de uma
pessoa ou modificar suas a¢des, [Bogost, [2008]].

Mecanicas podem ter significados quando ligadas a histéria. Action Points[Engelstein
e Shalev, [2020], onde o jogador recebe um nimero de pontos de a¢do para gastar em seu
turno, pode ser ligados, por exemplo, a horas gastas com a producdo de um recurso no
jogo. Isso pode ser usado em um jogo onde se ensina a revolucdo industrial, mostrando
a mudanca de vida do artesdo, mas também em um jogo onde se exercita a adicdo e a
subtragdo por meio de cartas de nimeros ou de operacdes, que podem exigir diferentes
quantidades de pontos de acdo para construir uma equagao.

Ao desenvolver as mecanicas, o designer deve se preocupar com a forma que elas
serdo usadas. A mecanica de correr pode ser usada tanto para a dinamica de fugir quanto
para a dindmica de atacar. Contextualmente, isso pode levar a uma falha no processo de
aprendizagem. A mecanica de voto, em um jogo que simula um parlamento, pode fazer
com que jogadores votem em propostas anti-éticas apenas para evitar que um adversario
ganhe.

Um exemplo real que pode ser citado € o da criacdo de um jogo pelos autores
sobre corrupcao, que obviamente foi feito para ensinar criancas a serem honestas. Apds
o primeiro playtest, porém, a avaliacdo da partida mostrou que era muito mais divertido
ser corrupto, o que passaria uma mensagem totalmente errada. Aquela versao do jogo foi

Thttps://boardgamegeek .com/
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entdo reprovada.

10.
11.
12.

13.
14.
15.
16.

J. Kritz, E. Mangeli e Xexeo [2017]] fornecem e detalham mecanicas para jogos
de tabuleiro, algumas existentes em videogames, listadas a seguir:

. algoritmos;
(a) acdo;
(b) programacao de acdes;
(c) leildo;
(d) chit pull - sortear fase;

. colecao;
(a) construgdo de conjunto;
(b) cole¢do de conjuntos;

especulacdo de commodities;

(a) posse de agdes (stocks);
pegar em um conjunto, possivel-
mente de forma aleatéria (draft)

(a) pegar agdes de um con-

jutno de possibilidades;

(b) pegar cartas;
se expressar de alguma forma;

(a) atuar;

(b) interpretar;

(c) cantar;

(d) contar histérias;

. jogos de azar;

(a) apostar;

(b) jogar carta;
votar

desenhar linhas;

(a) construir redes;

. MOVer;

(a) movimento ponto a ponto
(b) movimento em por areas;
i. movimento em grid;

construcdo de padroes;
pressionar a sua sorte;
sorteio aleatorio;

(a) sortear item em conjunto,

normalmente cartas;

(b) jogar dados;
escolher posi¢cdo secretamente;
selecdo de acdo simultanea;
“tome 1SS0”’;
posicionamento de ladrilho

17.
18.

19.

20.

21.

22.

23.

24.

(tile);
troca;,
objetivos;
(a) controlar de area;
(b) cercar area;
(c) memdria;
(d) reconhecer padrdes;
(e) coleta e entrega;
(f) eliminagdo de jogadores;
(g) gerenciamento de recur-
S0s;
conjunto de regras;
balanceamento;
(a) assimetria;
i. poderes varidveis do
jogador;
(b) pedra papel tesoura;
fase;
(a) impulso;
(b) controle de tempo;
(¢) ordem de fase variavel;
times;
(a) jogo cooperativo;
(b) parceria;
representacdo dos dados do
jogo;
(a) componente;
(b) areas;
(c) tabuleiro modular;
(d) papel e lapis;
(e) padrao;
(f) dado;
1. dado como marcador;
(g) token;
1. ladrilho (zile);
(h) carta;
recursos;
(a) carta de acgdo;
(b) ponto de agdo, e
(c) pontos de vitéria.
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5.7.8.2. Dinamicas

As dinamicas descrevem o comportamento em tempo de execucdo da mecanica, ou seja,
como elas serdo usadas pelos jogadores para eles atingirem seus objetivos parciais e finais.
Elas sdo a ponte entre a estética e a mecanica.

Voltamos a um exemplo. Em Super Mario Bros. o her6i Mario pode pular em
cima de um inimigo, como os Goombas, ou pular sobre eles, simplesmente evitando-os
e seguindo em frente. A mecanica usada é a mesma, correr e pular, o uso, porém, ¢
diferente. E possivel, inclusive, que um jogador iniciante ndo perceba que é possivel cair
sobre o Goomba, destruindo-o, porque pular sobre os inimigos e seguir com o jogo € uma
pratica comum em outros jogos, como Pitfall!, onde € impossivel destruir os predadores
que atacam o her6i. Pular em cima, ou destruir, e pular por cima, ou evitar, sdo dinamicas
diferentes para a mesma mecénica.

Da mesma maneira, as duas agdes trazem ,ao jogador, experi€éncias emocionais
distintas. Ambas partes do instinto de sobrevivéncia[Dillon, [2010], gerado pelo medo
inspirado pela figura do Goomba, mas acertar o Goomba provavelmente levard a uma
pequena sensacdo de alegria ou excitagao[Dillon, [2010f]. Ja pular sobre 0 Goomba prova-
velmente trard uma sensacao de alivio, causada pela cessagao do Medo.

Nesta secao devem ser descritas as dindmicas do jogo. Uma referéncia para au-
xiliar no preenchimento da se¢do € a lista feita por Vahlo et al. [2017]], que possui as 33
dindmicas mais comuns de se encontrar nos jogos atuais. A dissertacdo de J. S. Kritz
[2020] também traz dinamicas para jogos de tabuleiro.

A seguir, listamos as 29 dinamicas encontradas por J. S. Kritz [[2020]] para jogos
de tabuleiro, sendo algumas aplicdveis a videogames.

Sacrificio: sacrificar uma peca ou posi¢cdo para maiores ganhos;
Efeito indireto: executar algo ao querer uma consequéncia de seu eventos;
Obter informacdes: usar uma acdo descobrir algo de interesse;
Opcoes de redugdo: usar uma acdo para reduzir as opcoes de outros jogadores;
Extin¢do de recursos: reduzir a quantidade de um recurso limitado ou torné-lo inu-
til;
Deducdo: usar informagdes abertas para descobrir informagdes escondidas;
. Mudanca de estado do jogo: usar uma ac@o para provocar propositalmente uma
mudanga em 0 jogo;
8. Combo: produzir efeitos automaticos em cadeia de o jogo;
9. Bloqueio: bloquear outro jogador por meio de uma agao, estratégia, ou progresso;
10. Um contra todos: quando um jogador ataca todos os outros simultaneamente;
11. Todos contra um: todos os jogadores do jogo, menos um, unem forgas para derrotar
o outro jogador;
12. Alianca: quando os jogadores unem forcas para alcancgar beneficio mutuo;
13. Interpretagdo especifica das regras: use um ponto de vista especifico para criar
melhores beneficios para si mesmo;
14. Objetivo préprio: perseguir um objetivo autoproclamado diferente do objetivo do
jogo;
15. Jogue com seguranga: nao correr riscos, jogar apenas na certeza;

Nk

= o
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16. Jogo de risco: aceitar riscos maiores buscando maiores recompensas;

17. Sobrevivéncia: jogar apenas para evitar a eliminacao;

18. Acampar: ficar em uma posi¢ao ou acao por muito tempo;

19. Protecionismo: proteger uma posi¢ao ou pecas;

20. Planejamento de acdo: jogar de acordo para suas proximas acdes, planeje uma série
de agdes;

21. Apresse o jogo: acelerar o final do jogo;

22. Estratégia flexivel: mudar a estratégia por causa do estado do jogo;

23. Rejeitar objetivos: intencionalmente ndo alcangar o objetivo de um jogo para obter
alguma vantagem;

24. Intimidar: usar de uma posicdo mais forte para forcar outro jogador a jogar como
vocé quiser;

25. Distragc@o: usar uma agao para mude a ateng@o dos outros jogadores de sua real
inten¢do ou objetivo;

26. Conversa fiada: falar o tempo todo para distrair outros jogadores;

27. Contar recursos: usar o conhecimento prévio dos recursos disponiveis para contéd-
los e obter vantagem:;

28. Blefe: transmitir informacdes falsas para manipular as a¢des de outros jogadores,
c;

29. Convencer: convencer outros jogadores.

5.7.8.3. Estética

As estéticas descrevem as respostas emocionais que deseja-se evocar no jogador [Hu-
nicke, Leblanc e Zubek, [2004]], quando ele interage com o sistema do jogo e os elementos
que dao aparéncia sensorial ao game [Schell, 2014f. O sentido multiplo do nome da se¢ao
¢ importante, pois as emog¢des podem ser parte central de um jogo educativos (principal-
mente se um dos resultados de aprendizado for o afetivo), assim como o visual pode passar
informacao ao jogador, sobre como algo € representado em termos de forma e cores, que
podem também podem ajudar a intensificar uma emocao do jogador.

Na secdo Estética devem ser definidas as emocgdes que se deseja evocar no jogador,
assim como deve-se caracterizar o design geral do jogo. Algumas sugestdes de estética
sao feitas feitas no artigo de Hunicke, Leblanc e Zubek [2004]], mas Dillon [2010] propde
o modelo 6-11 para tratar exatamente desse ponto.

Usar 0 modelo 6-11 permite a equipe criando o jogo desenhar um modelo como o
da figura[5.8] que traz insights bastante interessantes ao trabalho.

Uma opc¢ao adicional € substituir alguns ou todas as emogdes € os instintos pro-
postas por Dillon [2010] pelas emogdes, experiéncias e respostas propostas por Ekman

(2021

Optando pelo “Atlas of Emotions”, pode ser usado um modelo mais sofistado de
compreensdao das emocgdes, que inclui pré-condi¢des, eventos que geram o estado emo-
cional a partir de uma percepcao pessoal, mudancas fisicas e psicoldgicas causadas pelo

8http://atlasofemotions.org/
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estado emocional, acdes, construtivas e destrutivas, tudo isso levando a uma pés condi-
caoEkman [2021]].

No caso de jogos educacionais, alguns cuidados adicionais, porém, devem ser to-
mados em relagdo as estéticas propostas, ja que certas emocoes podem nado ser adequadas.
Por exemplo, na maioria dos casos, ndo € desejado estimular a agressividade em sala de
aula, no ensino formal, porém no caso de instru¢des militares, isso pode ser necessario, e
talvez a tristeza tenha que ser evitada. Um caso interessante foi proposto a um dos auto-
res, relacionado ao ensino militar ligado a tomada de decisdes sob pressdo: o aluno, nesse
caso, nao pode sucumbir as emogdes, e, dependendo do tipo de objetivo educacional, isso
significa que o jogo deve ou ndo provocar emocgdes fortes, j4 que em alguns momentos
se deseja, e em outros ndo, levar o aluno a buscar a decis@o racional mesmo em frente a
fortes emocdes.

Outro caso interessante que os autores tiveram a oportunidade de trabalhar estava
ligado a emo¢do medo. Em um jogo de educacdo sexual, deveria ser gerada uma consci-
éncia adequada dos riscos da falta de preven¢do, mas ndo ao ponto de dar aos alunos uma
sensacdo de medo em relagdo a pratica do sexo seguro.

5.7.9. Inspiracoes

O preenchimento da secdo inspiracdes deve vir em qualquer momento a partir da defini-
cdo das secdes do bloco de publico-alvo e aprendizado. O objetivo dessa secdo € reunir
referéncia de jogos para o game que serd desenvolvido. Da mesma forma como ocorre
com outros produtos, pesquisar sobre jogos similares pode mostrar o que ja deu certo ou
errado, para o jogo do mesmo tipo ou com a mesma temdtica e também pode ajudar a
construir diferencias para o projeto.

Ao utilizar as lentes do design holografico [Schell, 2014]], as seguintes perguntas
devem se para os jogos referenciados:

* Quais elementos do jogo tornam a sua experiéncia agraddvel?
* Que elementos do jogo tornam sua experiéncia desagradavel?
* Como posso mudar a os elementos do jogo para melhorar sua experiéncia?

5.7.10. Restricoes

Tendo em vista que visamos um projeto conceitual, queremos deixar em aberto ainda as
opgoes de tecnologia ou plataforma, a serem discutidas a seguir.

Porém, mesmo durante o projeto conceitual, podem surgir demandas que restrin-
gem as opg¢des. Por isso, apds uma evolugdo do ENDO-GDC original[Taucei, [2019] onde
apareciam tecnologia e plataforma, decidimos unificd-las no quadro restri¢des.

5.7.10.1. Tecnologias

Um dos ultimos elementos a serem definidos, tanto no modelo DPE de Winn [2009] e
no modelo da tétrade elementar de Schell [2014] € a tecnologia. Segundo o autor deixar
a escolha da tecnologia como um dos ultimos elementos € importante, pois “...€ facil se
deixar levar pelas possibilidades do que a tecnologia pode fazer e esquecer que o propdsito
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¢ criar um 6timo jogo”’[Schell, [2014].

A tecnologia € o meio que serd utilizado para desenvolver o jogo e que vai ajudar
a entregar a experiéncia que deseja-se que o jogador tenha com o game. A sua escolha vai
definir as restri¢des e 0s recursos que serdo necessarios para projeto. Os recursos sao 0s
instrumentos que serdo utilizados para desenvolver o jogos as restri¢des sao as limitagdes
impostas pelos instrumentos e pelas outras camadas ao jogo.

5.7.10.2. Plataforma

Meio onde o jogo ird rodar. Pode ser:

* Analégico: como jogos de cartas ou jogos de tabuleiro
* Digital: celulares (apple ou android), PC (steam, origin, ); consoles (Xbox, Plays-
tation, Nintendo)

Cada platatorma selecionada para o jogo rodar deve ser escrita em post-it dife-
rente. Em muitos casos a defini¢do da plataforma também acaba definindo onde o jogo
serd comercializado.

5.8. Exemplo de uso do ENDO-GDC

O Mapa do Tesouro € um jogo que tem o propodsito de ensinar pensamento computaci-
onal concorrente a criangas de 4 a 9 anos. O desenvolvimento do jogo se realizou por
um método iterativo e incremental, e o ENDO-GDC nio foi usado desde o inicio, entido
alguns comentarios mostram insights que o primeiro uso do ENDO-GDC gerou, a partir
da observagdo do jogo e de entrevistas com o criador principal.

O jogo procura resolver os seguintes problemas:

* 0 pensamento computacional concorrente € uma necessidade do futuro, e
* o aprendizado por meio de linguagens de programacdo é muito complexo para a
idade alvo.

Na secdo Jogadores/Alunos do jogo foi listado o seguinte perfil:
e criancas de 4 2 9 anos.
O conteudo pedagdgico inclui:

Pensamento Computacional

Pensamento Computacional Concorrente
Sistemas simbdlicos e Representagdes
Eficiéncia e Desempenho

Decomposi¢ao de Problema

Resolugdo de Problemas
Desenvolvimento de Algoritmos
Exclusdao Mutua

e A i e

Ap6s listar o conteddo pedagdgico abordado, foi possivel perceber melhorias po-
deriam ser feitas no game: o nimero de blocos de comandos utilizados na fase poderia
estar sempre visivel, mostrando o nimero maximo de blocos permitidos; as fases mais
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complexas poderiam explicitar ou sugerir formas de decompor o problema, para ensinar
o jogador a dividi-lo em problemas menores e mais faceis de resolver. Isso reforcaria a
presenca dos assuntos, que ja estavam presentes, mas ndo eram devidamente tratados.

Os objetivos de aprendizado foram:

* APLICAR Sistemas simbdlicos e Representacoes, USANDO as mecanicas de an-
dar, cavar, levantar bandeira, esperar e atirar no jogo

* APLICAR o desenvolvimento de algoritmos EXECUTANDO as mecanicas de an-
dar, cavar, levantar bandeira, esperar e atirar para levar o pirata até o tesouro

A histéria do jogo era do tipo tema e ndo tinha continua elementos do contetido
pedagogico sendo referenciados:

* dois piratas vao parar em uma ilha em busca de tesouro.
O Jogo possui os seguintes objetivos:

achar o tesouro,

achar o diamante (opcional),
usar poucos blocos, e
completar todas as fases.

bl S e

Muitas das mecanicas presentes no jogo estavam na forma de pecas de comando.
Através dessas pecas, o jogador programava os passos executados pelo pirata, como pode
ser visto na figura[5.4] a esquerda. As seguintes mecénicas foram encontradas:

* acoes
— olhar para uma direcio;
— andar;
— cavar;
— levantar bandeira;
— esperar;
— atirar;
— empurrar barril, e
* programacao de agdes.

Esse jogo, por sua constru¢do, tem mecanicas muito proximo da dindmicas dese-
jadas, porém ainda forma identificadas as seguintes mudancas:

* efeito indireto, quando se atira em ou empurra algo;
* mudanga de estado;
* planejamento de acdo;

Ao criar o jogo foi usado o modelo 6-11. As estéticas que foram buscadas foram:

* apreciagdo da cor;

* ganincia e coleta, para obter os tesouros e diamantes;
* alegria, por completar uma fase, e

* orgulho por completar o jogo

Os feedbacks educacionais, principalmente aqueles relacionados ao desempenho
do jogador, eram apresentados somente no final da fase (Figura[5.23):
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Vocé conseguiu?
a Tesouros 1de
@ s 0de0

¢_{ Blocos usados 12det2

e e 19 [_Griver )

Figura 5.23. Imagem do jogo Mapa do Tesouro, com o resultado da fase. Fonte:
imagem retirada de uma sessao do jogo Mapa do Tesouro Nascimento, G. B.

Xexéo e Brito

* total de passos realizados pelo pirata, que indica a qualidade de uma resposta certa;

* tesouros e diamantes encontrados, que indica se o jogador fez o problema mais
completo;

* erro sinalizado com um "X"na cabega do pirata, que indica que o jogador ndo com-
pletou a fase, logo ndo usou os conceitos de forma correta, e

* indicador de fase, que indica que o jogador estd aprendendo.

As restri¢des foram as plataformas alvo, Android e PC; e a tecnologia, Unity.

O resultado aparece na Figura[5.24]

84 problema [0 pensamento | [Faprendzado o ® Jogador/Aluno
computacional meio de
b corrente & umd linguagens de. Criancas de 4 a
N programacio & 9 anos
Ludologia, Engenharia e Simulacao necessidadedo | | muito complexo
futuro paraa idade alvo.
Grupo: Conteddo , Histeria [—
Pedaguglcn P t Pensamento Sistemas . il
* Exemplo com mapa do Ensamento Computacional simbélicose bl
t Computacional " de Algoritmos em buscade um
esouro Concorrente representacdes
tesouro
Eficiénciae | |DecomposicBode| | Resoluggode -
Desempenho Problema Problemas ZEh=nlins
A Objetivos de Fe| W@ Objetivos
Aprendizady id 7 U do Jogo
preciacio da corf Ganancia Coleta Alegria Orgulho
7 7 7 Pchar os tesouros|
Qualidadeda
Um exemplo de Um exemplo de. e
problema contetido s Acharos
ﬁ? Dindmicas diamantes
’ V4 _’ Mudanga de Efeito Indireto EmEEmEin
Estado Acdo ’
Faseindica Usar poucos
Um exemplo de Um exemplo de E,,"E"‘“;"f blocos
feedback estética ementa
7 " yra Sl | —
7 7 'ﬂ'uMecamcas uma [ andar ;“Ed"t_a'
direciio el Completar
Fases
Programacio de 1 . Empurrar
Um exemplo de Um exemplo de AcBes esperar | atirar barril
narrativa restricio ’
[Todos os jogos del
V4 ’ piratas

Q Inspiragdes

A Restricies AndmidJ PC J Unity J

Figura 5.24. Exemplo do ENDO-GDC preenchido para o jogo Mapa do Tesouro.
Fonte: propria
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5.9. Conclusoes

Taucei, L. Costa e G. Xexéo [2018|] avaliaram vérios canvas para jogos, € mais tarde,
Taucei [2019] construiu o ENDO-GDC, a partir da anélise das propriedades importantes
de um canvas e das necessidades do desenvolvimento de jogos educacionais endégenos.
Nesse mesmo trabalho, mostrou que o ENDO-GDC também pode ser utilizado para fazer
uma andlise de um jogo j4 existente.

Neste tutorial, apresentamos 0 ENDO-GDC, e estendemos ainda mais seu uso, in-
dicando como algumas técnicas tipicas de criatividade, como user personas[Tracy, 2015,
podem ser usadas para auxiliar o desenvolvimento do canvas.

Também procuramos detalhar mais algumas fases, inclusive mostrando exemplos
de post-its que podem aparecer nos quadros internos do ENDO-GDC.

Buscamos também apresentar mais justificativas para seu uso.

Este capitulo, em sua totalidade, busca ndo sé levar o leitor a entender como o
ENDO-GDC funciona, mas também estar apto a utilizd-lo em sua pratica do desenvolvi-
mento de jogos educacionais.

Com o resultado, o processo de criacdo do jogo pode seguir varios caminhos,
mas espera-se que sejam sempre ligados a um processo iterativo e incremental. Muito
do resultado de uma iteracdo completa do jogo pode ser levado para um documento co-
mumente citado na literatura, mas fracamente definido e sempre em evolugdo, o Game
Design Document ou o Game Bible.
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Links importantes

Todo material disponivel sobre 0o ENDO-GDC pode ser encontradoemhttps://github.
com/LUDES-PESC/ENDO-GDC sob a Licenca MIT.

A pagina a seguir contém uma versao em A4 do ENDO-GDC. No repositério pode
ser encontrada uma versao em 40.0 por 27.8 cm.
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Chapter

6

Pensando-fazendo Sistemas de Informacao com Etica.
Da pesquisa a engenharia, e vice-versa.

Luiz Paulo Carvalho, Flavia Maria Santoro, Rosa Maria M. Costa, Jonice
Oliveira

Abstract

Our goal is to address concepts and definitions of Ethics and how they apply to Infor-
mation Systems, both from a practical and research point of view. For this, the topics of
ethics applied to research in Information Systems and ethics applied to Information Sys-
tems engineering will be conducted. Real cases and current and future perspectives and
interaction are presented and discussed. We cover the relationship between Ethics and
Information Systems, including recurring and essential topics in both thinking and mak-
ing information systems, data protection and privacy, cyber crimes, intellectual property,
professional ethics, plagiarism, consent, ethics committee, among others.

Resumo

Nosso objetivo consiste em abordar conceitos e definicées de Etica e como se
aplicam a Sistemas de Informagdo, tanto do ponto de vista prdtico como da pesquisa.
Para isso, serdo conduzidos os temas de ética aplicada a pesquisa em Sistemas de In-
formacdo e ética aplicada a engenharia de Sistemas de Informagdo. Sdo apresentados e
discutidos casos reais e perspectivas atuais e futuras e intera¢do. Cobrimos a relagdo en-
tre a Etica e Sistemas de Informagdo, incluindo topicos recorrentes e essenciais tanto ao
pensar quanto ao fazer sistemas de informagcdo, protecdo de dados e privacidade, crimes
cibernéticos, propriedade intelectual, ética profissional, pldgio, consentimento, comité de
ética, entre outros.

6.1. Introducao

Etica é um tema oriundo da Filosofia pouco abordado nos melhores cursos de Computacao
brasileiros, como oficialmente categorizados e classificados no Brasil pelo Ministério da

204



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

Educacdo e Cultura (MEC) [Carvalho et al. 2021a]. Como a édrea que analisa as préti-
cas humanas, assim como suas consequéncias, podemos fazer diversos atravessamentos
associativos a pratica da engenharia de solu¢des computacionais e a pratica da pesquisa
em Computacdo. A auséncia de consciéncia ou base Etica na formacio da proficiéncia
em Computacao, seja formal [Carvalho et al. 2021a] ou informal [Carvalho et al. 2021b],
aliena os praticantes da Computagdo sobre o pensa-fazer associado aos valores, diretos ou
indiretos, de suas acoes.

Neste trabalho buscamos fugir de uma limitagdo estruturalista e seguimos duas
linhas, o pensar em Computagdo, tradicionalmente nomeada “estudo” e o fazer Com-
putacdo, tradicionalmente nomeada ‘“design” ou “construcdo”. Neste sentido, consid-
eramos a op¢do pensar-fazer (ou fazer-pensar), combinando as percep¢des de ambas as
praticas. Cabe uma ressalva, que também serd reforcada nas Secdes 6.3 e 6.4, ao tratarmos
de pesquisar e engenheirar ' hd tanto formalizacdo quanto adequagio as institui¢des soci-
ais associadas a estas praticas. Para que um estudo seja considerado uma pesquisa, € um
design ou construcao seja considerado uma engenharia hd necessidade de metodologias
e métodos bem-estruturados e estabelecidos as suas epistemologias, conceituais ou prati-
cas. Estdo alicercadas sobre certo rigor paradigmético, metodolégico e metddico. Isto
nao desqualifica ou diminui a qualidade de estudos, designs ou constru¢des informais,
cada um tem a sua pertinéncia e importancia.

Ha uma diferenca entre Sistemas de Informacao (SI) enquanto area ou disciplina
de conhecimento, e sistema de informagdo enquanto um tipo de sistema envolvendo da-
dos e informagdes. O primeiro tem propriedade de elemento tnico, como ramo cientifico;
o segundo é uma instincia de categoria estruturada e delimitada de sistema, i.e., ha di-
versos sistemas de informagdo enquanto solu¢des computacionais enquanto Sistemas de
Informagdo assume carater de drea cientifica.

Sistemas de Informacao (SI) € uma 4rea Sociotécnica que abarca, estruturalmente,
trés aspectos centrados em solu¢des computacionais, ou um ecossistema destas: compor-
tamental ou humano; organizacional ou procedimental; técnico ou tecnoldgico. Difer-
ente de Ciéncia da Computacdo (CC), que podemos dizer ser a irma mais velha de SI,
ela ndo necessita imprescindivelmente de elementos computacionais [Stair e Reynolds
2018]. Por exemplo, um comerciante, em uma feira de rua, que registra suas operagoes
e transagdes comerciais em um caderno enquadra-se em Sl, isto é, o aspecto técnico € o
caderno, a caneta utilizada para escrever, o marcador de pédgina, e suas especificidades
técnicas. Partindo desde exemplo, hd determinado consenso na literatura indicando que a
adocao de solu¢des computacionais auxilia as operagdes e transagdes deste feirante [Stair
e Reynolds 2018, Laudon e Laudon 2020]. Perceba que “adotar solucao computacional”
€ uma pratica, dotada de valores, e cabivel de ponderacao ética. Indicar que a adocao de
solu¢do computacional € “um avango” ou “melhora” independente de contexto, i.e., var-
idveis espaciais e temporais; extrapola a esséncia ética, melhor adequada a uma norma-
tividade tecno-deterministica. Apds uma ponderacdo ética desligada de pré-concepgdes,
manter o uso do caderno ou optar por outra abordagem nao-computacional sao opcoes

'O diciondrio Caldas Aulete define o verbo engenheirar como “Exercer a profissio de engenheiro,
exercer atividade relacionada a engenharia”. Disponivel em: https://www.aulete.com.br/engenheirar.
Disponivel em: 01/09/2021
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vélidas e alinhadas com SI. Encaminhamentos andlogos seriam, “por que ter um perfil em
Rede Social Online (RSO)?”, “por que ter uma Alexa?”, “por que compartilhar determi-
nada publicacdo em uma RSO?”, “por que programar em Python?”, ou “por que baixar
um jogo pirata?”, direta ou indiretamente todos estas sdo reflexdes éticas.

A anélise pautada em SI precisa transcender, ou transbordar, o aspecto técnico.
E apesar de cada um dos trés aspectos ter mais ou menos importancia dependendo da
andlise, busca-se uma compensacdo e parcimOnia entre estes. O pensamento predomi-
nante e reducionista empurra o “fracasso” de uma solu¢ao computacional aos aspectos
nao-técnicos, i.e., 0s dois outros aspectos sao os responsdveis pela “derrota” do sistema
“perfeito”, supostamente a cultura, a educacdo, hdbitos, costumes, leis, normas, proces-
sos, mentalidade, dentre outros. Analisando pelo viés de SI, a complexidade engloba
também o técnico e busca uma visdo ampla, e mesmo que, de fato, o 6nus recai majori-
tariamente sobre os aspectos procedimentais ou comportamentais, o aspecto técnico nao é
“isento” ou livre de valores neste jogo de forcas. Concluindo, enquanto a visao tecnicista
positivista deterministica empurra toda a valoragdo negativa aos aspectos ndo-técnicos,
SI abraca uma ponderacdo plural e se afasta de, por exemplo, “é esse povo burro e mal-
educado, essas leis ruins e esses processos mal estruturados que levaram nosso sistema
incrivel e perfeito ao fracasso”. Neste exemplo, pensando em SI, os elementos respon-
saveis pelo pensar-fazer deste sistema que falharam, ao desconsiderar ou menosprezar as
especificidades de fato e de valor do aspecto comportamental (instrucdo e educacio) e
procedimental (leis e processos).

[Stair e Reynolds 2018] definem sistemas de informag¢do como: “Conjunto de
componentes inter-relacionados que coletam, processam, armazenam e disseminam dados
e informagdes; um sistema de informacdes prové mecanismos para monitorar e controlar
suas operacdes, garantindo que continue a cumprir seus fins e alcangar seus objetivos” 2
[traducgdo nossa]. Por exemplo, um automdével com solu¢des computacionais embarcadas,
instaladas ou embutidas; que ajudam o motorista a analisar o estado do préprio veiculo,
estacionar, acompanhar a previsao do tempo, interagir com mapas, evitar trafego intenso,
elaborar rotas e, em grau préximo ao mdximo de automatizacdo, dirigir. O pensar-fazer de
todas estas funcionalidades € passivel de ponderacdo ética, assim como suas aplicagdes,
seus impactos e suas influéncias. Com este exemplo podemos ilustrar a diferenca central
nas imanéncias de CC e SI, enquanto CC pensa estas funcionalidades como fim em si,
SI pensa este sistema enquanto aplicag¢do, impacto e influéncia. Por exemplo, CC pensa
em processamento grafico para melhorar as interagdes com e representacdes de mapas;
SI pensa sobre formas de comunicar estas informagdes graficas acessiveis a determinado
publico-alvo, sobre as dreas marginalizadas ou periféricas ignoradas pelos mapeamentos
automatizados ou exposi¢do de dados relevantes para determinada necessidade.

Alguns outros sistemas de informac¢do estio comumente presentes no nosso dia-
a-dia, mesmo que o exemplo do automoével recheie nossa imaginacdo com idealismo tec-
nolégico fantasioso. Por exemplo, caixas de supermercado, farmécias, padarias, dentre
outros utilizam uma categoria de sistema de informa¢ao chamada Sistema de Processa-

24A set of interrelated components that collect, process, store, and disseminate data and information;
an information system provides a feedback mechanism to monitor and control its operation to make sure it
continues to meet its goals and objectives.” [Stair e Reynolds 2018]
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mento de Transac@o (SPT). Até 2020 este era o exemplo mais simples e vinculado com
nossa rotina didria, com a pandemia de COVID-19, e seus efeitos colaterais, a migracao
ao digital intensificou-se e o SPT mais usual, para muitos, se tornou sistemas de comércio
eletronico (e-commerce), e.g., Mercado Livre, Shopee, Amazon, Magazine Luiza, OLX,
dentre outros.

Aspectos técnicos em SI ndo estdo restritos ao software, compreendem também
hardware, armazenamento de dados e redes [Stair e Reynolds 2018]. Por exemplo, um
sistema de reconhecimento facial: (i) o software €, intuitivamente, o algoritmo de In-
teligéncia Artificial (IA) que processa as imagens, os demais codigos envolvidos; (ii)
hardware, as cameras que capturam as faces; (iii) armazenamento de dados, tanto os da-
dos armazenados apds coleta pelas cdmeras, quanto os dados presentes na base de dados
dedicada a operacdo da IA; (iv) redes, os meios de transmissdao de dados, consideremos
uma estruturada cabeada neste cendrio. Apenas este aspecto, cabe lembrar, nao contempla
o contexto de andlise em SI, ainda faltam os aspectos procedimental e comportamental.

Neste sentido, precisamos nos afastar do padrao tradicionalista de sistemas de
informacdo e pensar em SI para analisar casos por vias menos positivisticas ou deter-
ministicas, como o fendmeno de compras online durante a pandemia de COVID-19. Pelo
aspecto técnico isolado, implementar um sistema de informacdo e-commerce € a opgao
com melhores resultados e indicadores. Com este sistema todo o processo € automati-
zado, os clientes sdo cadastrados, o pagamento € efetivado com maior seguranca, todas as
transacgodes sdo registradas, ha possibilidade de controle de estoque, o cliente escolhe os
produtos com mais precisdo, € os dados estruturados neste e-commerce podem alimentar
iniciativas de Inteligéncia do Negdcio, servindo de insumo para melhorias do préprio sis-
tema e no negocio [Stair e Reynolds 2018, Laudon e Laudon 2020]. Entretanto, diferente
deste apogeu tecno-centrado, negécios se adaptaram de outras formas 3:

“Os empresarios do setor de supermercados que ndo podem ou ndo querem investir
nas vendas on-line porque sabem que elas ndo vao atingir seu publico, tem usado de
um recurso simples para oferecer um atendimento diferenciado, que sdo os pedidos
pelo aplicativo de mensagens whatsapp. Muitos estabelecimentos passaram a ofere-
cer o servico no inicio da pandemia, pois sentiram que essa era uma necessidade para
varias familias e principalmente para os idosos que por medo de serem contaminados
evitavam ao maximo sair de casa. [...] Sobre a possibilidade de migrar para as venda
on-line nas plataformas especializadas, Adriane acredita que ainda ndo ¢ o momento,
pois teria que mexer muito na estrutura da loja. ’Nem para aplicativos de delivery de
comida como o ifood. A maneira como estd hoje € a ideal, nossa logistica prépria é
mais barata e o cliente estd satisfeito com o servi¢o’, argumenta.”

Um sistema tradicionalmente utilizado para conversacao foi expropriado de sua
funcdo primdria e se tornou um “‘sistema de e-commerce informal”. Perceba que diversos
dos beneficios, funcionalidades e opera¢des que um sistema efetivo de e-commerce ofer-
eceria, a op¢do de usar Whatsapp nao oferece. Entretanto, para estas organizagdes esta
op¢ao foi um diferencial para lidar com o fendmeno do isolamento social e da quarentena,

3https://opopularpr.com.br/compras-de-supermercado-pelo-whatsapp-cairam-no-gosto-populary.
Disponivel em: 01/09/2021.
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esta € a abordagem em SI, de maos dadas com os aspectos procedimentais, a organiza¢ao
adaptou seus processos e atendimento a0 novo meio; e aspectos culturais, aproveitando a
disseminacdo pervasiva ja bem-estabelecida do aplicativo Whatsapp, os requisitos socio-
culturais de seus clientes, e a facilidade de atendimento da plataforma, e.g., uma pessoa
analfabeta pode realizar uma operacao neste cendrio, basta enviar um dudio detalhando
seu pedido, o que seria impossivel em um e-commerce tradicional.

Sao diversos os vieses éticos neste cendrio: (i) do negdcio em utilizar o Whatsapp
como veiculo de compras; (ii) dos clientes de respeitar a quarentena e o isolamento social;
(iii) dos funciondrios do negdcio, menos expostos a entidades externas e evitando pos-
siveis aglomeracdes nas lojas; (iv) da empresa Facebook, em perceber que sua plataforma
Whatsapp esta sendo utilizada como operacdo de varejo e permitir que assim seja; (v)
dos entregadores, que se colocam em risco para realizar as entregas; (vi) do governo,
que perdeu a oportunidade de auxiliar ativa e instrutivamente os negdcios a Transfor-
macao Digital; (vii) dos proprios servicos de e-commerce, que perderam espago para out-
ros aplicativos aleatorios, ao invés de implementar médulos de integracao entre sistemas
(sistemas de sistemas). Todas estas foram vertentes de acdo cabiveis de ponderacido de
valores. Todavia, nem todas seguiram andlises racionais e fundamentadas, pré-requisito
basico para Etica [Fieser 2020, Ferraz 2014, Gibson 2014].

Neste trabalho consideraremos SI enquanto drea, nao analisaremos sistemas de in-
formagio especificamente, como tradicionalmente tidos. Nosso escopo primdrio é Etica,
aqui indissocidvel de SI. Ademais, dos cinco cursos oficiais que compde oficialmente a
4rea de Computacio no Brasil 4, ST apresenta uma interdisciplinaridade e heterogeneidade
mais adequado ao curriculo suficiente e necessdrio para um didlogo com Etica. Mais do
que isso, refletir sobre valores e ndo-neutralidade em SI, do pensar e do fazer.

Seguindo esta linha de raciocinio, na Sec¢do 6.2.3 analisaremos, com propriedade,
porque a episteme cldssica e tradicional de CC € prejudicial a Etica Computacional, ou
deficitéria a Etica de forma geral.

Nosso objetivo nesta obra € propor alguns apontamentos sobre o atravessamento
entre Etica e SI, na concentragio do pensar-fazer. Isto é, estd fora do nosso escopo tratar
de Etica na epistemologia de SI. Por exemplo, nio analisaremos os valores priticos da
tripartite de aspectos proposto por [Stair e Reynolds 2018]. De forma iterativa, e interes-
sante, encontramos diversos sistemas de informac¢do que auxiliam na pesquisa em SI, e
podemos analisa-los pelo viés de SI também, assim sucessivamente. Por exemplo, detec-
tores de pldgio, poucos sdo os detectores de plagio em Lingua Portuguesa, prejudicando o
uso por interessados sem determinado nivel de letramento em Inglés, idioma dominante.
Em certos casos os detectores de plagio online t&ém suas interfaces traduzidas automatica-
mente, gerando resultados repletos de erros na interface em Lingua Portuguesa.

Esta obra esta estruturada da seguinte forma: a Sec¢do 6.2 traz as fundamentagdes
tedricas mais especificas sobre Eticas e as dreas de aplicacdo aqui cobertas; na Se¢io 6.3
cobriremos aspectos éticos relacionados primariamente ao fazer; na Secdo 6.4 cobrire-
mos aspectos éticos relacionados primariamente ao pensar; a Secdo 6.5 lida com alguns

4Ciéncia da Computagio (CC), Engenharia da Computagio (EC), Engenharia de Software (ES), Licen-
ciatura em Computacdo (LC) e Sistemas de Informacdo (SI). [Brasil 2016a]
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extremos e casos polémicos para criticar sensos comuns; € a Secdo 6.6 apresenta a dis-
cussao final e conclusao.

6.2. Fundamentacio Teérica em Etica

A Etica tem seus primérdios seminais na Grécia, a partir de pensadores como Sécrates,
Platdo e Aristételes [Ferraz 2014]. Esta € uma visao hegemonica, por uma perspectiva de
colonizacdo, com foco na trajetéria europeia e estadunidense. Extrapolando estas fron-
teiras, outros pensadores de locais diversos analisaram os valores associados as agdes
humanas, podemos citar na China, Conftcio e Lao Tzu [Gibson 2014]. Em Africa esta
rastreabilidade se torna mais complexa [Gibson 2014, Gyekye 2010], algumas das razdes
sdo (i) a forte tradi¢do da oralidade e transmissao de conhecimento por meios sem reg-
istro longinquo, e.g., escrita; (ii) resquicios de conflitos excessivos no continente que
acarretaram em prejuizos socioculturais, e.g., guerras internas ou colonizagdo radical;
(iii) Etica, tal qual dialogamos, é um construto oriundo dos gregos, e diversos povos de
Africa pensavam “Etica” de forma prépria. Seria absurdo ou pejorativamente discrimi-
natério conjecturar que os povos de Africa, continente plural, vasto e composto de diver-
sos paises, povos e nagdes, nao debrugou-se a reflexao de seus proprios costumes, habitos
e tradi¢des, com a possibilidade de que a vastidao de pensadores e estudiosos africanos
partiram de pontos iniciais diversos e diferentes dos europeus/gregos. Por exemplo, um
dos elementos africanos associados a Etica é Ubuntu [Gibson 2014]. [Gyekye 2010] é
uma base inicial para adentrar o universo da Etica e Moralidade africana.

Este pardgrafo introdutério teve o objetivo de esclarecer que parametros e indi-
cadores associados a Etica variardo geogrifica e espacialmente. Acostumados 2 Etica
proveniente de raizes europeias e estadunidenses, operar e lidar com Filosofia Moral em
espacos predominados por culturas externas a estas culminard na necessidade de apreen-
der novas vertentes éticas.

Neste trabalho abordaremos a vertente dominante no contexto brasileiro, oriundo
da Grécia e disseminado e aceito pelas fundacdes europeias e estadunidenses. Por ex-
emplo, ao viajar para a China, hd probabilidade de que ndo apenas as normas e ditames
morais sejam diferentes, assim como as visdes de ética em si. Com a globalizagdo, ve-
locidade e disponibilidade de acesso pelo mundo, vocé pode operar, e.g., trabalhar; em
organizacdes em quase todo planeta Terra e alocado no Brasil. Outro exemplo, a Estonia
oferece a possibilidade de residéncia eletronica (e-Residency) >, e do Brasil vocé pode
realizar diversas operagdes e procedimentos na Estonia, e na Unido Europeia. Neste caso
concreto, € necessario pensar nas premissas éticas e morais estonianas de antemao.

Dada esta delimitagfio contextual, seguimos as fundamentacdes Eticas pertinentes.

6.2.1. Etica

Diversas sao as defini¢cdes de Etica, detalharemos e dialogaremos com a seguinte: “Seg-
mento da filosofia que se dedica a anélise das razdes que ocasionam, alteram ou orientam
a maneira de agir do ser humano, geralmente tendo em conta seus valores morais.” ©.

Se-resident.gov.ee/start-your-eu-company-with-e-residency/. Disponivel em: 01/09/2021

®https://www.dicio.com.br/etica/. Disponivel em 01/09/2021
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As fundamentagdes em Etica serdo a partir de [Ferraz 2014, Gibson 2014, Fieser
2020, Deigh 2010] A Etica, também conhecida como Filosofia Moral, analisa as acoes
humanas e seus valores. Nos estenderemos na Etica propriamente dita, generalista, pois
a mesma serve de alicerce e é aplicdvel s demais sub-categorias de Etica Aplicada que
iremos tratar.

Um dos pensamentos seminais que seguem da Grécia a atualidade é associado
a Aristoteles, a tripartite das faculdades humanas. Estas faculdades sdo composta por
trés niveis hierdrquicos, desejo, emocao e razao. Nossas acdes sio orientadas por estes
niveis, um diferencial entre os animais e seres humanos € a orientagdo e acesso ao nivel
mais elevado, onde animais estdo restritos aos niveis de desejo e emoc¢ao. Por este mesmo
motivo deixamos de atribuir valores as a¢des de animais, assim como responsabilizacio.
Por exemplo, se um roedor mastiga a fibra 6tica, o mesmo o fez estimulado por desejo ou
emoc¢ao, ndo razdo, sendo assim ndo ha juizo de valor, i.e., ele ndo estd errado, ¢ mau ou
injusto. Mesmo que essa acdo desestabilize toda a Internet de uma cidade, ele tanto nao
refletiu eticamente sobre ela, assim como ndo € dotado de capacidade mental de fazé-lo
posteriormente.

De forma breve e resumida, o nivel do desejo envolve instintos e sensacdes; 0
nivel da emocdo envolve as subjetividade e sentimentos; o nivel da razdo envolve o que
os filésofos consideravam o dpice da mente humana, tornando-se sabios. “O sujeito que
age de forma moralmente correta, por seu turno, € aquele que permite que sua parte supe-
rior domine, isto €, sua razdo” [Ferraz 2014], esta citacdo expde como a linha grega pre-
dominante pensava na relacio entre a Etica e a razdo. Assim como coberto pela defini¢io
acima, a andlise ética € a anédlise das razdes, i.e., ela estd acima das emocgdes e dos desejos.
Atente-se que sdo “as razdes”, pois as pessoas arrazoam suas a¢des por razoes tipificadas
diferentemente [Deigh 2010].

Trazendo ao contexto de SI, quando interagimos com uma desinformacao em
uma RSO, podemos ser compelidos, por desejo ou emog¢do a compartilhd-la, entretanto
a Filosofia Moral recomenda que a interagdo informacional seja regida pela razdo. E
mesmo que esta informagdo esteja em conformidade com nossa visdo de mundo, apela-
tiva aos nossos instintos, ou afinadas aos nossos sentidos, compartilhar esta informacao
de forma irracional € uma acdo moralmente irresponsdvel. Por exemplo, compartilhar
apenas pela chamada.

O sujeito da Etica é a Moralidade, composta pela Moral. Enquanto a moral é sub-
jetiva e inerente ao individuo, a ética € objetiva e remete a coletividade. Cada individuo
tem suas agdes guiadas pelos seus valores morais no geral, como a definicdo aponta. A
Etica analisa, a Moral age. Esta distincdo é importante, pois a perturbagdo ética parte
da moral, por exemplo, conforme o processamento de dados pessoais intensificou-se e
comegou a gerar impactos institucionais negativos graves, o debate ético rumou a institu-
cionalmente considerar diversas praticas imorais. Este fendmeno associado a moralidade
sobre o processamento de dados pessoais que motivou o surgimento da Lei Geral de Pro-
tecdo de Dados (LGPD) [Brasil 2018a].

Ns refletimos sobre nossas a¢des a partir da ética. A acdo, consciente ou incon-
scientemente, € guiada pela nossa moral primariamente. A Etica consiste da moderagdo
entre a nossa moral, i.e., nossa subjetividade de valores; e a moral de terceiros, nor-
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malmente coletiva. A combinacdo desta moderagdo compartilhada entre os individuos
compde a moralidade. Conceitualmente, “antiético” ndo € uma qualidade, ao considerar-
mos que a ética € uma andlise das ag¢des, i.e., “ndo ética” (aética) € a agao realizada sem
reflexdo racional. Informalmente, podemos qualificar a¢des deliberadas e sistematizadas
pela moralidade como imorais como antiéticas, € 0 mesmo para agdes éticas. Por exem-
plo, um casal troca fotos de nudez em aplicativo enquanto namorados, € apds o término
uma das partes resolve deliberadamente vazar as fotos da outra parte na Internet. Neste
caso, podemos considerar essa acdo como antiética, pois a moralidade bem-difundida e
estabelecida considera a mesma negativa. Isto é, dentro da flexibilidade de op¢des vidveis
neste cendrio, ndo ha quase nenhum espago para esta conducao de valores.

Por exemplo, o caso dos termos de uso, politicas de privacidade e compartil-
hamento de dados do Whatsapp ” 8. Sobre o aceite dos termos:

“Aceitando os novos termos, o usudrio autoriza que o Facebook absorva infor-
macdes das pessoas que utilizam o aplicativo para impulsionar a monetizacao
de contetidos nas redes sociais - ou seja, gerando anincios mais personaliza-
dos, grande parte da renda da Facebook Inc, empresa que comanda as duas
redes sociais.” ’

“’Essa atualizacdo da politica de privacidade ndo chega a ser uma mudanca
de fato (nas regras de compartilhamento de dados). O que muda, na verdade,
agora € que as pessoas perceberam que elas ndo tinham o direito de se opor ao
compartilhamento dos seus dados enquanto elas estavam usando os servicos
de WhatsApp’, afirma Rielli.” 8

Perceba que esta é uma agdo deliberada, analisada e avaliada pela empresa. Nao
ha necessidade ao funcionamento ou obrigatoriedade técnica para este compartilhamento
de dados entre dois servicos computacionais diferentes. Isto €, o Facebook nao depende
dos dados do Whatsapp para operar, e vice-versa. E mesmo o argumento de que “mel-
hora a experiéncia do usudrio através de uma interoperabilidade de dados e melhoria em
predicdes, perfilamento e recomendagdes” ndo se sustenta, porque € ausente ao usudrio
a op¢ao de ndao compartilhar, i.e., ele é levado, por padriao, a esta op¢do porque o ndo-
compartilhamento € op¢do fora do padrdo ou ndo disponivel. Sendo assim, considerando
que os usudrios sdo titulares de seus dados, que a acdo ndo € necessdria aos requisitos
primdrios das aplicacdes, que a LGPD indica que esta linha de acdo € inadequada e que
o usudrio ndo tem poder sobre como sdo utilizados seus préprios dados, podemos pensar
nesta pratica com valores morais alinhados a antiética.

Dando prosseguimento, a Etica consiste de uma negociacdo dialégica entre as
subjetividades morais do individuo, internamente; e das objetividades dos valores morais
da realidade externos a ele. Este € um ponto filosoficamente demasiado complexo para

https://www.opovo.com.br/noticias/tecnologia/2021/06/01/apos-polemicas—whatsapp-desiste-de-
limitar-aplicativo-para-quem-nao-aceitou-novos-termos.html. Disponivel em: 01/09/2021

8https://www.uol.com.br/tilt/noticias/bbc/2021/01/13/novas-regras-para-o-whatsapp-4-perguntas-
sobre-as-mudancas-no-aplicativo.htm. Disponivel em: 01/09/2021
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ser detalhado aqui, entretanto entender a relacdo entre si e 0 meio é uma base essencial a
Etica.

Por exemplo, vocé mora em um condominio e, justificando necessidade de mais
seguranga, vai instalar uma “camera inteligente” que vai sensorear e capturar as movi-
mentacdes fora do seu apartamento, logo em cima da sua porta principal. As gravagdes
serdo armazenadas na nuvem e vocé terd acesso no seu computador e celular. Dito isso,
seus vizinhos de porta concordam com a ideia de serem filmados? As pessoas que passam
ou vao ao seu apartamento, concordam? O entregador do iFood tem o direito de solicitar
que vocé apague os registros da aparicdo dele das suas gravagdes? Se a policia requisitar
essas gravacOes para investigar seu vizinho, vocé cede ou tem o dever de ceder? Se a
gravacdo capturou seu filho quebrando uma janela do condominio, ai ele mente dizendo
que nao foi ele e o proprio condominio inicia uma investigacdo, voce cede as gravacoes?
Ou a integridade moral do seu filho estd acima disso? Note que nenhuma dessas questdes
¢ trivial de refletir sobre, apesar de serem todas associadas a ética e que vocé deveria ter
pensado sobre elas antes de comprar e instalar esse hardware.

Que tal pensarmos em um exemplo menos fantasioso? Uma Alexa °. Imagine ir
na casa de um amigo e ter uma Alexa gravando o que vocés falam, ou um funciondério da
Amazon escutando a conversa de vocé€s? Pior, com a possibilidade deste sensoreamento
de dudio ser ativado “do nada”? Ha alguns anos atrds essa opc¢ao seria considerada ab-
surda, hoje muitos compram uma Alexa tendo consciéncia de que estardo jogando uma
roleta russa com a sua privacidade. E nio apenas com a sua, também com a de terceiros.
Moralmente, os valores associados ao fendmeno de bem-estar enquanto “vigiado” ou
“capturado” implicitamente estd mudando. Eticamente, ainda nos cabe refletir sobre os
valores morais associados com esta mudanga de comportamento e possivel paradigma.

Duas caracteristicas da ponderagao ética sdo necessarias aqui. A auto-preservacao
e a intencao prépria. Argumentativamente, ha uma necessidade racional de deliberarmos
sobre individualismo e coletivismo. Etica ndo se trata apenas do que nds queremos, muito
menos deve ser alinhada a nossa visdo de mundo ou realidade; ao mesmo tempo a ética
ndo deve ser um artificio de auto-depreciac@o ou coercdo oculta ou latente. O individuo
deve refletir sobre seu papel na comunidade coletivizada na qual participa, assim como a
associac¢do de suas predilecdes individuais neste contexto.

Dois extremos, “vou piratear este software porque se eu posso 'niao pagar’ por
nada sempre, vou escolher esta op¢cdo” e “piratear software é desrespeitar toda a equipe
de desenvolvimento, prejudicar toda uma inddstria, dar um exemplo ruim para os outros
e essa op¢do nunca deve ser sequer imaginada, por ninguém”. Se vocé ndo tiver uma
percepcdo ampla e heterogénea do dilema ético, e.g., pirataria; que estd tratando, sua
andlise serd comprometida por um viés e parcialidade restritos. Todas as nossas escolhas,
e acoes oriundas delas, sdo enviesadas e parciais, e isso faz parte da imanéncia em ser
humano; o ideal, a partir da Etica, é de que haja uma minimizacdo de ruido e de viés
através de uma visao panoramica e holistica.

Um exemplo cléssico externo a Computacio, ndo é necessario fazer uma andlise

*https://www 1.folha.uol.com.br/tec/2019/04/empregados-da-amazon-ouvem-o-que-voce-diz-para-a-
alexa.shtml. Disponivel em: 01/09/2021
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imparcial e neutra sobre o nazismo e “apontar o que o regime nazista fez de bom, correto
e justo” para deliberar eticamente sobre o nazismo, o regime nazista, os nazistas ou 0s
impactos e influéncia do nazismo. Apenas de repetir essa proposta em voz alta e refletir
alguns segundos sobre ela ja se percebe sua irrazoabilidade. Por este mesmo motivo que
elementos de Memoria Social, como estatuas, nomes de ruas, motivos culturais, simbolos,
dentre outros, sdo proibidos de associacdo com elementos nazistas. Por exemplo, o caso
de jogos onde uniformes de oficiais do regime nazista e sudsticas sd@o banidos [Garon
2018].

Finalmente, hd a auto-preservacgdo interseccional identitaria enquanto pessoa in-
serida em uma comunidade ou sociedade desigual. Por exemplo, quando se trata de
racismo algoritmico [Silva 2020] ou misoginia € machismo na comunidade de Com-
putacdo [Ribeiro et al. 2020]. Nossas caracteristicas étnicas, raciais ou de género fazem
parte de quem somos, e negar isso € auto-anulacdo de um elemento de nossa subjetivacao.
Vocé pode ser motivado pelas ameacas a sustentabilidade social, inclusive a si mesmo, e
por combater as desigualdade, seja em Computacao, e respectiva comunidade, ou através
da Computagdo, utilizando-a como artificio para esta empreitada. Entretanto, esta linha
de abordagem ética precisa ser trilhada com cautela, porque podemos acabar guiados prin-
cipalmente pela emocdo ou desejo... e o pensar-fazer formal deve ser majoritariamente
guiado pela razdo, sem necessariamente desconsiderar desejos ou emocoes.

Concluindo a fundamentacio em Etica, este dominio apresenta suas proprias bases
de fundamentagio e principios. A colegdo de possibilidades para dialogar com Etica é
vasta. A divisdo tradicional separa a Etica em Metaética, Etica Normativa, Etica Apli-
cada e, mais recente, Etica Descritiva. Focaremos na Etica Aplicada, neste caso na Etica
Aplicada a Computagdo e SI, caso necessdrio e oportuno, recorreremos as demais. Por
exemplo, refletir eticamente sobre as especificidades e diferenciagdes entre a LGPD, no
Brasil, e a General Data Protection Regulation (GDPR), na Unido Europeia (UE), € ob-
jeto da Etica Descritiva. Outros construtos aplicados inerentes a Etica serio cobertos na
Secdo 6.2.3, dedicada ao escopo principal desta obra.

6.2.2. Etica Computacional

[Johnson 2008] define Etica Computacional como: “O estudo das questdes éticas que
surgem como consequéncia do desenvolvimento e implantacdo de computadores e tec-
nologias de computacdo. Envolve duas atividades. Uma € identificar e colocar em foco as
questdes e problemas que se enquadram em seu escopo, a consciéncia da dimensao ética
de uma situagao particular. A segunda € fornecer uma abordagem para essas questdes, um
meio de aumentar nossa compreensao e encontrar maneiras de chegar a solucdes sdbias
para esses problemas.”

As fundamentagdes em Etica Computacional serdo a partir de [Barger 2008, John-
son 2008, Masiero 2013, Spinello 2020, Baase e Henry 2017] e materiais ou cadernos de
estudos sintetizados sobre o tema do Massachussetts Institute of Technology (MIT) 10, A
Etica Computacional, um dos ramos da Etica Aplicada, analisa as acdes humanas e seus
valores aplicadas do dominio da Computacdo. Fazendo uma analogia com Programacao
Orientada a Objetos, entre classes, Etica é uma super-classe, Etica Aplicada é uma sub-

10https://www.cs.uct.ac.za/mit_notes/ethics/. Disponivel em: 01/09/2021
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classe da Etica, e a Etica Computacional é uma sub-classe da Etica Aplicada. Isto é, os
niveis mais baixos herdam as caracteristicas daqueles acima. Por exemplo, Privacidade
é tanto um tema recorrente em Etica, quanto em Etica Aplicada, quanto em Etica Com-
putacional. Um exemplo de t6pico inerente 4 Etica Aplicada é a privacidade na relagio
profissional entre clientes e prestadores de servicos, a Etica Médica (outra sub-classe da
Etica Aplicada) refletira sobre dilemas diferentes da Etica Computacional.

H4, também, o debate sobre a Etica Computacional apresentar especificidades e
propriedade enquanto sub-classe da Etica Aplicada, i.e., “O dominio de Computagio tem
dilemas especializados tais quais suas especificidades sejam passiveis de uma ramifica¢ao
prépria da Etica Aplicada? Ou sdo dilemas genéricos e ndo cabem ramificagio especi-
fica?”. Neste trabalho dialogamos com as percepgdes de [Johnson 2008] e com [Moor
1985], sendo este tltimo um dos artigos seminais ao tema, e consideramos que a Etica
Computacional tem relevancia tal qual apresente especificidades e propriedades enquanto
sub-classe da Etica Aplicada.

Sem prolongar de forma extensa, hd uma incoeréncia na ideia de Etica Computa-
cional enquanto restrita a juizo de fato, principalmente porque a Computacdo € uma ativi-
dade, também, social. Diferentes de fendmenos da natureza, por exemplo, artefatos e
pensamentos computacionais ndo sdo “naturais”. Isto é, se formos analisar Seguranca
em Tecnologia da Informacdo e Comunicagao (TIC), devemos pensar em como a co-
munidade/sociedade dialoga com o conceito de seguranca para, por exemplo, determinar
parametros e critérios. Normalmente andlises tratam dos cibercriminosos como “elemen-
tos etéreos”, e.g., 0 e-commerce da Renner foi alvo de um ransomware H este ataque
nao “veio do nada”, isto €, para analisar este caso eticamente precisamos tratar de aspec-
tos alheios aos técnicos. Caso a andlise fique limitada aos aspectos técnicos, deixa de
ser uma andlise ética e recai em irrealidade, porque o conjunto de normas e os humanos
envolvidos sdo elementos da realidade concretos envolvidos no caso.

E neste sentido que posicionamos SI, do leque de cursos oficiais em Computagio
[Brasil 2016a], como adequada para contemplar a Etica Computacional. E, neste sentido,
¢ dificil conceber a ideia de que uma formagdo com o curriculo de CC, com pouquis-
sima ou nenhuma base de aspectos alheios ao técnico, instruird ou conscientizard um
especialista de forma a habilitd-lo na pluralidade e heterogeneidade que a premissa Etica
pressupde. O que ndo significa que hajam problemas éticos inerentes ao aspecto técnico,
principalmente ao que tange juizos de fato, entretanto a possibilidade de viés ao pensa-
mento de que “tudo se resume a técnica e o resto é secunddrio ou descartdvel” € maior,
considerada a esmagadora maioria de episteme técnica.

No quesito da Etica e neste caso, cabe diferenciar juizo de valor e juizo de fato
[Lacey 2006], de forma simples (i.e., deixaremos o debate kantiano de fora, por exemplo).
O juizo de fato engloba a objetividade e o juizo de valor, subjetividade. Neste sentido, as-
pectos técnicos isolados sdo governados por juizo de fato. Por exemplo, a complexidade
ou tempo de um algoritmo; taxa de transmissdo de uma rede; capacidade de armazena-
mento de um disco rigido; ou quantidade de nicleos de um microprocessador. Isolados,
estes elementos parecem ‘“deslocados” de todos os elementos ou atributos cabiveis de val-

Uhttps://www 1.folha.uol.com.br/mercado/2021/08/renner-fica-mais-de-24-horas-com-sistema-fora-do-
ar-apos-ciberataque.shtml. Disponivel em: 01/09/2021
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oracdo moral. Entretanto, a pessoa, coletivo ou organizacao que pensou-fez estes itens sao
dotadas de valores morais; as consequéncias de impacto, influéncia ou aplicacdo destes
itens envolvem valores morais, ja que envolvem individuos; em certo nivel consciencial,
estes itens reforcam valores morais [Donia e Shaw 2021, Pereira et al. 2015]. Nenhum
destes itens é elaborado ou desenvolvido para si, i.e., como fim; e s6 pensando nesta
premissa ja percebemos que a andlise ética necessita de aspectos diversos. Sem estes as-
pectos diversos ela estd isolada ao juizo de fato, isolada ao juizo de fato ela aliena o item
de seu contexto, alienado do contexto nio ha Etica.

Considerando temas gerais de Etica Computacional, temos: (i) Privacidade, atual-
mente Prote¢do de Dados incluso; (i1) Cibercrimes ou Seguranca; (iii) cyberbullying; (iv)
Propriedade Intelectual; (v) Acesso Indevido; (vi) Aspectos Trabalhistas; (vii) Codigos
de Etica ou Conduta. Sdo alguns temas especificos por autores:

[Barger 2008]: Internacionalismo; Robética; Poder. Propde um tépico chamado
Computagdo Parasita (ou Parasitica) que diz ser “literalmente” inerente a Com-
putacdo, i.e., ndo é generalizavel para demais sub-classes de Etica Aplicada.

[Johnson 2008]: Aspectos societdrios; Vigilancia; Normatividade Digital (Ordem
Digital).

[Spinello 2020]: Poder; Liberdade de Expressao.

[Baase e Henry 2017]: Erros, falhas e riscos; Liberdade de Expressao; Normativi-
dade Digital (Avaliando e Controlando Tecnologia).

[Masiero 2013]: Internet. O autor recorre a diversos casos, obras e topicos de
outros autores.

Nestas obras supracitadas ndo ha distin¢do de alocagdo entre dreas académico-
cientificas distintas, e.g., Cédigos de Etica e Conduta sdo oriundos da ES. O escopo
adquire uma complexidade “frankensteiniana” e transdisciplinar, onde as fronteiras de
onde comeca a termina Etica Computacional sdo nebulosas e ambiguas. Por exem-
plo, [Masiero 2013] delimita a Etica Computacional ao excluir tépicos onde computa-
dores aparecam de forma utilitdria. Entretanto, na mesma obra, [Masiero 2013] instru-
mentaliza casos computacionais de forma utilitdria. Por exemplo, o caso onde uma pro-
fessora vé um aluno assistindo conteido pornografico no computador.

Igualmente, nestas obras supracitadas, as andlises préticas sdo baseadas em casos,
em sua maioria reais. E estes casos ndo estdo limitados a forma utilitaria, ou limitados
ao aspecto técnico, ou apenas a juizo de fato; eles estdo relacionados com aspectos com-
portamentais e procedimentais. Se pensarmos no proprio tépico de Computagao Parasita,
de [Barger 2008], ha transbordamento do aspecto técnico.

Este debate das fronteiras da Etica Computacional é bastante extenso para en-
derecarmos aqui, todavia hd uma série de questdes que emergem desta linha. O encamin-
hamento que conjecturamos adequado € da inter/transdisciplinaridade, i.e., para englobar
a Etica Computacional com propriedade precisamos dialogar com outras dreas do con-
hecimento que ndo apenas a Computagdo pura.
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Por outro lado, ha o juizo restrito, ou préximo de ser considerado restrito, do
aspecto técnico isolado. Neste ponto podemos considerar os juizos de valor como se-
cunddrios ou inadequados. Por exemplo, um cédigo de software para funcionalidade X
construido com linguagem de programacdo Y pode ser operacional e funcional. Entre-
tanto, ele pode ter problemas técnicos, onde neste cendrio podemos também analisar os
valores morais de seu desenvolvedor. O mesmo ainda é um cédigo ruim, apesar de nao
estar “‘errado”. Esta acdo de construir este codigo € passivel de andlise ética, distante
de um juizo de valor e com maior proximidade de juizo de fato. Se este mesmo cédigo
de software fosse construido com linguagem de programacao Z, seria factualmente bem
melhor para a funcionalidade X, o juizo sobre este artefato computacional ¢ de fato.
Paralelamente, podemos analisar o porqué da escolha do desenvolvedor pela linguagem
Y, e ndo pela Z, e dai extrair um juizo de valor. Por exemplo, (i) “escolhi Y e ndo Z porque
gosto mais da Y”, agiu por afei¢do e ndo por razao; “escolhi Y e ndo Z porque ndo sabia
da existéncia de Z”, agiu por ingenuidade e ignorancia do amplo aspecto técnico. Cabe
lembrar, cédigos de software ndo “desenvolvem a si mesmos” do nada.

H4 uma precariedade de trabalhos formalmente, especificamente e explicitamente
dedicados a Etica Computacional no Brasil, produzidos por brasileiros ou em portugués
brasileiro [Carvalho et al. 2021b]. E uma das caracteristicas, que prejudica este cendrio,
é de que diversas obras dedicadas 4 Etica Computacional sio rotuladas como “Tecnolo-
gia e Sociedade”, “Computacdo e Sociedade” ou “Aspectos Sociais da Computacdo” e
similares. Um exemplo € [Ramalho 2013], com uma obra intitulada “Tecnologia e So-
ciedade” inteiramente dedicada a Etica Computacional. Apesar de ndo ser um demérito
ou prejuizo de qualidade da obra, desvirtua-a de seu topico primdrio. E, como ja men-
cionamos aqui, uma andlise da melhor qualidade plausivel em Etica Computacional deve
abarcar topicos como “Sociedade” e “Aspectos Sociais”, sem necessidade de uma signifi-
cacdo terminoldgica ambigua.

Neste sentido, as obras supracitadas tratam da andlise de casos externos ao Brasil,
em grande maioria estadunidenses. [Masiero 2013], também, é fortemente ancorado em
casos e apontamentos estadunidenses. Sobre o tema Etica Computacional, é limitada a
quantidade de obras analisando casos brasileiros, assim como obras em portugués brasileiro
produzidas por brasileiros.

6.2.3. Etica em Sistemas de Informacio

Se ja é desafiador e complexo encontrar fronteiras para Etica Computacional, i.e., onde
a drea comeca e onde ela termina e o que ela engloba, com propriedade; esse cendrio €
intensificado ao refletirmos sobre Etica em SI. Como dito por [Bock et al. 2021]: “Ainda
nao ha concepcao ampla, coerente e aceita sobre como o campo entende a sua agenda
ética, e o que deve ser coberto por esta agenda” [traducio nossa] !2.

Nesta Secdo nos baseamos em quatro Revisdes Sistemadticas da Literatura (RSL)
dedicada especificamente em Etica e SI: [Bock et al. 2021, Paradice et al. 2018, Stahl
2012, Mingers e Walsham 2010]. Estes trabalhos cobrem o tema com abrangéncia e ofer-
ecem uma abordagem bola de neve para trabalhos relacionados.

12“There is as yet no coherent and widely accepted conception of how the field understands its ethical
agenda, and what it takes to be covered by that agenda”. [Bock et al. 2021]
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Além da auséncia de concep¢do ampla, coerente e aceita, a partir destas quatro
obras fomos incapazes de (i) encontrar um conceito consensual, sendo um aspecto neg-
ativo exclusivamente associado a apropriacao categdrica, sem ser um revés da argumen-
tacdo ou contetdo em si; (i) perceber as diferencas entre Etica em SI e Etica Computa-
cional. [Bock et al. 2021], em sua tentativa de diferenciacdo e categorizacdo, anuncia que
nenhum outro sub-dominio da Etica é devoto ao tépico principal da Etica em SI, que seria
“desenvolvimento, uso e manutencdo de sistemas de informacdo em/para acio social em
sistemas organizacionais” !3.

Considerando a definicao de sistema de informag¢do como exposta na Introdugao
e esta tentativa de restri¢do de escopo por [Bock et al. 2021], permanecemos incapazes
de diferenciar Etica em SI de Etica Computacional, propriamente. Em sentido amplo, nos
parece que Etica em SI é uma sub-classe ou irma de Etica Computacional dedicada ao
contexto organizacional, o que pode ser explicado pela recorréncia de Etica Empresarial
(Business Ethics). Esta, por sua vez, é uma sub-classe da Etica Aplicada que trata dos
padrdes organizacionais contemporaneos, seus principios, conjuntos de valores e normas
que governam as acdes e comportamentos de individuos, ou grupos, em um ambiente
organizacional formal [Moriarty 2021]. Considerada esta linha de raciocinio, a Etica em
SI é uma combinag¢do indissocidvel destas duas sub-classes.

Tendo a sua base e fundacio ancorada nos Estados Unidos da América, pais com
uma forte tradi¢ao de organizacdes privadas, percebemos socioculturalmente disseminada
a ideia de “Etica Empresarial” baseada em Empresa, definida como “Sociedade organi-
zada para a exploragdo de industria ou comércio; com a finalidade de obter um rendimento
monetdrio através da produgido de bens ou de servigos” 4. Entretanto, a Administragio
Piiblica 1 é constituida de organizagdes formais relacionando-se dialogicamente com sis-
temas de informacao, assim como empresas. Definir uma “organizacao formal”, por outro
lado, € uma tarefa ainda mais complexa, e.g., um grupo estruturado em uma RSO, uma
comunidade em um férum online ou uma guilda em um jogo digital online, dentre outros.
Se nos mantivermos restritos a ideia associada ao conceito de empresa, limitaremos o es-
copo de Etica em SI e corremos o risco, pensando pelo viés do Interacionismo Simbélico,
de negligenciar ou ocultar o envolvimento de demais tipos de “organizacdes formais”
perceptiveis. Principalmente Organizacdes Publicas, vinculadas a Administragdo Direta.

A partir de um viés critico, convoca-se a uma maior importancia e conscienti-
zacdo ética no dominio de SI e indica-se que este debate estd aquém do esperado ou
desejado. [Stahl 2012] anuncia que a comunidade de SI ndo atingiu seu potencial em re-
lacdo ao tema e hd uma caréncia de trabalhos em niveis mais elevados de abstracdo. O
debate deve ultrapassar meras preferéncias morais, e deve ocorrer em conjunto com teo-
rias éticas subjacentes. [Paradice et al. 2018] indica que mais casos de ensino e instru¢ao
sd0 necessdrios, assim como mais cursos ou disciplina que lidam especificamente com
dilemas de Etica Organizacional em contextos tecnoldgicos. Encoraja a elaboragio de
mais casos e cursos. [Bock et al. 2021] &, de longe, o mais critico e incisivo nos resulta-

13411 development, use, and maintenance of information systems in and for the social action systems of

organizations.”

14https://michaelis.uol.com.br/moderno-portugues/busca/portugues-brasileiro/empresa. Disponivel em:
01/09/2021

5pt.wikipedia.org/wiki/Administracdo_publica. Disponivel em: 01/09/2021
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dos de seu artigo, onde indica que ha relativamente pouca comunicacao cientifica sobre
Etica em Pesquisa em Sistemas de Informacao (PSI); ndao ha conceito unificado de Etica
em SI; hd pouco trabalho tanto sobre design de artefatos gerado por PSI quanto trabalhos
empiricos. Isto €, hd espaco e chamada de avango no tema, e isso considerando que estes
autores nao cobriram trabalhos brasileiros ou o contexto brasileiro, onde ha ainda menos
casos registrados e estudados, cursos e comunicagdes cientificas dedicadas.

O atravessamento entre o dominio da Etica e dominio de SI (ou Computacio)
requer um didlogo entre os conceitos, construtos e principios de ambos. Para este fim,
consideram-se mais adequadas trés abordagens, (i) Deontologia, (i1) Teleologia ou Con-
sequencialismo ou (iii) Etica das Virtudes ou Comunitarismo. Outras frentes fogem destas
vertentes cldssicas, como Floridi e a Etica da Informagdo [Tavani 2002]. Propde atribuir
ou transferir valor moral a solu¢do computacional, de forma que a mesma € interpretada
com devido protagonismo, ou até cariter de ator, e ndo como mera “ferramenta’.

Vamos ser breves nas explicagdes destas trés abordagens, que sdo tanto detalhadas
nas obras de referéncia desta Secao, 6.2.3, como na Secdo de Etica Computacional, 6.2.2.

Consequencialismo, e Teleologia, sustenta que o prejuizo/dano geral deve ser
minimizado e o bem geral deve ser maximizado pelas acdes corretas. Podemos pensar
que sdo as consequéncias das a¢des que contam ou que as agdes sao julgadas com base no
grau de bondade/bem que resultam. Esta linha é seguida por utilitarianistas, que podem
ser baseados em duas vertentes: baseado em acdo, julga as acdes de individuos ou grupos;
baseado em regras, julga os resultados da adocao de determinado conjunto de regras ao
bem geral ou bem maior. Sendo uma linha simples de apreender as premissas iniciais,
tem suas contrapartidas. No dominio da Computagdo, é bastante complexo prever ou
antecipar as consequéncia de agdes, principalmente em longo-prazo. Como o caso citado
por [Spinello 2020], sobre a abertura da plataforma para desenvolvedores externos no
contexto de jogos:

“Por alguns anos, a plataforma de desenvolvedor do Facebook hospedou virios jo-
gos populares, incluindo Farmville e Candy Crush. Os clientes do Facebook concor-
daram em dar a esses desenvolvedores de jogos acesso aos seus dados em troca de
jogar esses jogos. Porém, nio havia prote¢des para o reaproveitamento desses dados
coletados pelos desenvolvedores. Os algoritmos extraiam itens como mensagens e
fotos dos usudrios. Um desenvolvedor de jogos usou dados do Facebook para con-
struir perfis ndo autorizados de criangas em seu préprio site. O Facebook permitiu o
compartilhamento de seus dados de clientes sem um sistema para evitar abusos.” '°.

Deontologia, ao invés de tratar da consequéncia da acdo, o foco estd na acdo em
si. Enquanto o consequencialismo permite a ideia de “os fins justificam os meios”, a de-
ontologia repudia categoricamente este pensamento. Esta linha € idealista e baseada forte-
mente nas ideias do filésofo Immanuel Kant, que prop6s o Imperativo Categérico. Sao

16<For a few years the Facebook developer platform hosted several popular games including Farmville
and Candy Crush. Facebook customers agreed to give these game developers access to their data in ex-
change for playing these games. However, there were no protections for the reuse of these data collected
by the developers. Algorithms were extracting items such as users’ messages and photographs. One game
developer used Facebook data to construct unauthorized profiles of children on its own website. Facebook
had allowed for the sharing of its customer data without a system to prevent any abuses.” [Spinello 2020]
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duas diretrizes, a maxima de que devemos ultrapassar a preocupagdo conosco e basear
nossas acdes aos outros; a maxima deve ser universal e aplicavel a todos. Por exemplo,
se considerarmos que mentir € errado, nunca devemos mentir, independente da circun-
stancia. Isto €, consideremos um cendrio de uma ditadura, se vocé for preso pelas forcas
ditatoriais e questionarem onde estdo seus companheiros, vocé deverd falar a verdade,
pois esta € a maxima moral.

Uma segunda vertente deontoldgica € baseada na ideia de contratos sociais. Esta-
belecemos contratos sociais com diversas entidades, entre elas o Estado. Neste sentido,
coletivamente a sociedade mantém e protege os direitos dos individuos e os individuos
protegem este contrato social, e as acdes sdo julgadas em termos de manutengdo e re-
forco destes direitos. Isto €, a premissa estd baseada nos ditames deste contrato social e
as consequéncias sdo secunddrias, enquanto as determinagdes deste contrato social sdo a
mdxima. Nesta vertente, o mesmo se estende para termos de uso e politicas de privaci-
dade em sistemas de informagdo, ao concordar com este contrato sao estabelecidos os
parametros morais.

Etica das Virtudes, ou Comunitarismo, trata de virtudes individuais ou coleti-
vas. Nesta vertente o foco desvia da acdo em si e desloca-se ao individuo ou coletivo
especifico. Deve ser alcancada uma elevacao, consistindo do balango entre extremos. Por
exemplo, hd um meio-termo entre sempre mentir e sempre falar a verdade e o ideal é
alcanca-lo. A fronese (phronesis) que nos permite balancear as virtudes, sendo a sabedo-
ria pratica ligada a dialética das acdes. Aristételes formulou a Eticas das Virtudes, sendo
um empirista associou o alcancar a média durea, este meio-termo, com a experiéncia e
pritica humana. Por exemplo, a Coragem estd entre a imprudéncia e a covardia, devemos
buscar sempre agir nesta intermediacdo, todavia em determinados momentos € possivel
que precisemos apelar a um ou a outro.

Alcancar a média durea através da fronese, para Aristételes, constitui no objetivo
de vida a ser alcancado e mantido para o que chama de “uma vida boa e virtuosa”. Mac-
Intrye estendeu a proposta para uma abrangéncia comunitéria, o foco da média durea é
individual e o comunitarismo é baseado em uma média durea comunitdria. Pela filosofia
do Comunitarismo, as comunidades desenvolvem seus cédigos e julgamentos éticos co-
letivamente através de socializa¢io e consequente desenvolvimento. Comunidades difer-
entes geram suas proprias préticas e padroes e € impossivel ultrapassar todas as tradicdes
para um ponto de vista eterno e universal. Isto €, contextos especificos atrelados a co-
munidades especificas que sdo sempre relativos a “uma vida boa e virtuosa”. A critica
principal a Etica das Virtudes e ao Comunitarismo é sua tendéncia a relativizagio. Em
uma configura¢io multicultural e globalizada, a Etica Relativista pode oferecer desafios
excessivamente complexos € perigosos.

Um exemplo de choque de valores morais ocorreu entre a plataforma Facebook e
o Ministério da Cultura (MC) brasileiro, em um caso de 2014 7. O MC publicou uma
fotografia de dois indigenas do grupo Botocudo em homenagem ao Dia do Indio, em sua
pagina institucional na plataforma. Esta fotografia, exposta na Figura 6.1, mostra uma
indigena de seios despidos. A plataforma excluiu a imagem argumentando que feria suas

https://canaltech.com.br/redes-sociais/ministerio-da-cultura-acusa-facebook-de-censura-por-foto-
bloqueada-39633/. Disponivel em: 01/09/2021
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politicas internas de publica¢des dos usudrios. O proprio ministro da cultura entrou em
contato com a plataforma e emitiu um comunicado: “tenta impor ao Brasil, e as demais
nacdes do mundo onde a empresa opera, seus proprios padrdes morais agindo de forma
ilegal e arbitraria [...] fere a Constituicdo da Republica; o Marco Civil da Internet; o
Estatuto do Indio e a Convengio da Unesco sobre Protecio e Promogio da Diversidade
e das Expressoes Culturais. Também desrespeita a cultura, a histéria e a dignidade do
povo brasileiro”. Posteriormente o Facebook reverteu a exclusdo e bloqueio do conteddo,
entretanto foi causado um mal-estar. Apesar da discussao sobre a validade da decisao, se
estava em conformidade com as regras da plataforma ou ndo, demonstrou como comu-
nidades diferentes estabelecem e fazem valer valores morais diferentes.

Figure 6.1. Indigenas da etnia Botocudo, por Walter Garbe [Garbe 1909]

Considerados os elementos conceituais e de fundamentagdo sobre Etica e SI,
seguimos para as bases do pensar, a Etica em Pesquisa.

6.2.4. Etica em Pesquisa

O ser humano desenvolve pesquisas em todas as areas do conhecimento e como as questdes
éticas associadas as novas tecnologias extrapolam as fronteiras da tecnologia e atingem
a sociedade de maneira direta, existem fatores que estdo diretamente relacionados as
questdes humanas. [Padilha et al. 2005] ressaltam que os pesquisadores estdo atentos as
questdes burocrdticas da pesquisa, como os termos, autorizacdes e aspectos operacionais
para a realizacdo da pesquisa, e muitas vezes, nao dao a devida atengdo ao seu elemento
principal: o ser humano.
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E preciso garantir alguns aspectos relacionados diretamente com os participantes
da pesquisa, sejam os pesquisadores, ou as pessoas que sdo o foco da intervengdo de
pesquisa. E importante garantir que nenhum desses individuos seja exposto a riscos
desnecessdrios e nem que sofram algum tipo de discriminagdo. Para que isso seja contem-
plado no projeto € essencial que sejam adotadas metodologias, materiais e equipamentos
adequados.

Diferentes métodos e metodologias de pesquisas sdo descritas na literatura e nem
sempre consideram participagdes diretas de pessoas ou animais. [Cesdrio et al. 2020] con-
sideram que a pesquisa cientifica opera em dois niveis, tedrico e empirico. O nivel teérico
desenvolve teorias abstratas sobre um fendmeno social ou natural e o nivel empirico esta
voltado a realizar teste dos conceitos tedricos para definir as observacdes da realidade.
Os autores destacam que as abordagens das pesquisas podem ser quantitativas ou qual-
itativas. Em geral, as pesquisas quantitativas envolvem procedimentos experimentais,
com resultados numéricos passiveis de comprovagdo estatistica. Ja as qualitativas con-
sideram a bibliografia de uma 4rea, estudos que coletam opinides pessoais, observacoes
com participacdo direta do pesquisador ou ndo, pesquisas etnograficas, dentre outras. Es-
tas pesquisas podem ser analisadas de forma indutiva, entretanto, podem ter resultados
transformados em niimeros para uma andlise mais representativa dos resultados.

Considerando as técnicas que envolvem a participacdo de pessoas, destacamos
alguns modelos de pesquisas [de Padua 2019]:

* Pesquisa experimental que avaliam os resultados da aplicacdo de procedimentos
inéditos, ou ndo, em geral, de forma controlada, em que acontecem situagdes e
acOes baseadas em hipéteses bem fundamentadas. As pesquisas na area da Saude
exploram bastante este modelo;

* Pesquisa de levantamento de dados, que estuda o objeto da pesquisa em uma popu-
lacdo e usa fortemente questiondrios fechados, ou entrevistas baseadas em roteiros.
Este modelo € bastante utilizado nas pesquisas de dreas sociais € humanas. Mas,
também € muito utilizado em avaliacdes de qualidade de software;

* Pesquisa com estudo de casos, que avaliam resultados de poucos objetos de pesquisa,
considerando casos isolados ou pequenos grupos. Esta abordagem pode ser uti-
lizada em muitas 4reas e explora estudos com uma pessoa, ou grupo especifico.

O pesquisador deve escolher a melhor estratégia para o fendmeno que quer estu-
dar e que possa alterd-la de forma a atingir os objetivos de forma precisa. Os métodos
adotados seguem etapas bem definidas, associadas a drea da pesquisa que, em geral, con-
sideram regras e modelos replicdveis.

Esse rigor cientifico vai gerar a confianga nos resultados obtidos, que serdo passiveis
de andlises detalhadas, considerando pesquisas correlatas como fonte de comparagdo. E
essa confianca estd relacionada com o cuidado no levantamento, armazenamento e trata-
mento dos dados para que gere resultados relevantes para a sociedade.

Esse conjunto de praticas bem fundamentadas determinam resultados confidveis,
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que respeitam diretrizes éticas, que respeitam a vulnerabilidade dos participantes e re-
speitam suas liberdades, garantindo que danos previsiveis serdo evitados.

A Universidade Federal do Rio Grande do Sul (UFRGS) langou um guia para in-
tegridade de pesquisas cientificas, que descreve detalhes de varios aspectos contemplados

sobre este tépico 8.

6.3. Etica fazendo Sistemas de Informacao

Esta Sec¢do € dedicada ao “fazer” SI, em amplo espectro. Fazer SI ultrapassa o simples de-
senvolver ou construir c6digo, como conduz o senso comum. De inicio, fazer SI envolve
também hardware, armazenamento de dados e redes, assim como software; em seguida,
demais elementos ndo-primdrios em relacdo com TIC e fundamentais ao fazer sdo consid-
erados, como documentag¢do (incluidos comentérios em c6digo), arquitetura empresarial,
qualidade(s), relagdes inter-pessoais, versionamento, interacdo com o cliente ou usuério,
aspectos politicos, precificacdo, dentre outros. Todos estes elementos estdo fora do escopo
de TIC propriamente dito, entretanto sdo essenciais ao fazer um artefato de TIC.

[Stair e Reynolds 2018] dividem SI em sentido amplo e em SIBC (Sistemas de
Informacdo Baseado em Computador). Um SIBC obrigatoriamente terd TIC computa-
cional, um SI nao necessariamente. Por exemplo, é comum encontrar consultérios médi-
cos ou de dentista brasileiros com os cadastros e dados pessoais dos clientes em papel,
e.g., fichas pautadas; e estes também siao sistemas de informagdo, por exemplo, estdo sob
auspicios da LGPD mesmo sendo meio fisico. Nesta obra focamos em SIBC, com es-
pecificidades e complexidades especificas inerentes a Computa¢do. Um SIBC contempla
elementos computacionais de TIC (aspecto técnico) + pessoas (aspecto comportamental)
+ procedimentos (aspecto procedimental).

6.3.1. Cédigos de Etica

Etica estd relacionada com justica social e vai além da lei, é 0 nosso compromisso com
uma sociedade melhor. Um ambiente ético é criado efetivamente pelos valores cultiva-
dos pelas pessoas, prevalecendo atitudes com €nfase na honestidade, na palavra de cada
pessoa, e no seu exemplo, com comportamentos de igualdade, justica e confianca. No
entanto, com o passar do tempo, podem ser criadas leis para inibicdo de comportamentos
considerados prejudiciais a coletividade, e estabelecem-se penalidades para estes com-
portamentos, €.g., roubos ou assassinatos.

A Association for Computing Machinery (ACM) lista alguns principios éticos
gerais, moralmente intuitivos para muitos de nés !°: contribuir para o bem-estar humano
e da sociedade, sabendo que todas as pessoas sdo partes interessadas a Computagao; evi-
tar danos; ser honesto e digno de confianga; ser justo e agir de forma a nao discriminar;
respeitar o trabalho requerido para produzir novas ideias, invencdes, obras criativas e
artefatos computacionais; respeitar a privacidade; honrar a confidencialidade. Mesmo
sendo tdo genéricos e aplicados a vida cotidiana, podemos estabelecer relagdes entre es-
tas diretrizes e nosso comportamento enquanto profissionais e usudrios de sistemas de

8https://www.ufrgs.br/propesq1/propesq/wp-content/uploads/2020/06/guia-para-integridade-em-
pesquisa-cientifica.pdf. Disponivel em: 01/09/2021
https://www.acm.org/code-of-ethics. Disponivel em: 01/09/2021
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informacao.

Além dos principios gerais que norteiam o bom funcionamento social, existe tam-
bém a ética de determinados grupos ou locais especificos. Por exemplo, ética médica,
ética profissional, ética empresarial, ética educacional, ética nos esportes, ética jornalis-
tica, ética na politica, etc. Pensando na drea de SI, como j& mencionamos, ndo existe
ainda uma “Etica” consolidada, observamos uma relagio dialégica entre a Etica em Com-
putacdo e os chamados cédigos de ética, ou de conduta.

[Masiero 2013] explica que o profissional em Computacido € quem projeta e de-
senvolve artefatos computacionais, produzindo os resultados de um processo de desen-
volvimento de software: documentos de especificagdo de requisitos, modelos de andlise
e projeto, planos de teste, cddigo fontes, manuais, planos de manuten¢do, dentre out-
ros. Podemos acrescentar aqueles que trabalham com infraestrutura, redes e hardware de
computadores em geral. Este profissional é normalmente qualificado através de cursos
superiores de bacharelado em Computagdo, além dos cursos técnicos em Informatica.

Sabemos entdo o que faz um profissional de Computacado, mas esta profissao ainda
nao € regulamentada oficialmente no Brasil, e isso significa entre outras coisas que nao
h4 um cédigo de ética formal para guiar a conduta destes profissionais. Cédigo de Etica
Profissional é um conjunto de normas éticas, que devem ser seguidas pelos profissionais
no exercicio de seu trabalho.

A maioria das profissdes t€m o seu proprio cddigo de ética profissional derivadas
da ética geral, e muitas vezes incorporado a lei publica. Nesses casos, os principios éticos
passam a ter for¢a de lei. Perceba que, mesmo nos casos em que esses codigos nio estao
incorporados a lei, seu estudo tem alta probabilidade de exercer influéncia, por exemplo,
em julgamentos nos quais se discutam fatos relativos a conduta profissional. Ademais,
o seu ndo cumprimento pode resultar em sancdes executadas pela sociedade profissional,
como suspensdo temporaria ou definitiva do direito de exercer a profissdo. Estes codigos
sdo elaborados pelos respectivos Conselhos que representam e fiscalizam o exercicio de
cada profissdo. Por exemplo, o Conselho Regional de Engenharia e Agronomia (CREA),
e o Conselho Regional de Medicina (CRM). Entdao ndo existe um cédigo de ética da
Computacgdo, com forga de repressdo institucional, pela auséncia de um conselho regula-
mentando esta profissao.

No entanto, algumas organizacdes ligadas a drea de Computacao no mundo, tais
como a ACM, o Institute of Electric and Electronic Engineers (IEEE-CS), desenvolveram
projetos para criacdo de codigos de ética unificados. As recomendagdes oferecidas por
estes codigos vao desde valores relativos ao interesse individual até importancia para a
sociedade em geral.

O cédigo de ética da ACM 2 é mais geral e abrange também profissionais que
atuam em hardware, infraestrutura e redes de computadores. J4 o codigo de ética da IEEE-
CS/ACM 2 foi proposto em conjunto pelas duas entidades, e é voltado para a Engenharia
de Software, e portanto, para profissionais que desenvolvem software.

[Anderson et al. 1993] também discutem em sua publicacdo o uso prético do

2Ohttps://www.computer.org/web/education/code-of-ethics. Disponivel em: 01/09/2021
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codigo da ACM. Considere visitar estes sites e ler atentamente os principios, ou impera-
tivos, definidos. Os principais personagens, a quem os cédigos de ética se referem, sdo:
profissionais de computacao, sociedade em geral, usudrios de sistemas, empregadores,
empregados, clientes, colegas de trabalho e organizacdes. Uma das recomendacdes ex-
istente no codigo da ACM é€: “Avaliar de forma abrangente e profunda os sistemas de
computacao e seus impactos, incluindo andlise de riscos potenciais” [tradu¢do nossa].

O Computer Ethics Institute criou os famosos 10 mandamentos da Etica Computa-
cional (“The Ten Commandments of Computer Ethics” *'). Esta lista resume as questoes
mais sensiveis que abrangem a Etica Computacional:

1. Nao usards um computador para causar mal a outrem.

2. Nao interferiras no trabalho de computa¢do de outrem.

3. Nao bisbilhotards os arquivos de computagdo de outrem.

4. Nao usards um computador para roubar.

5. Nao usards um computador para dar falso testemunho.

6. Nao copiards e nem usards software proprietario pelo qual ndo tenhas pago.

7. Nao usards os recursos computacionais de outrem sem a devida autorizacdo ou
compensacio.

8. Nao te apropriards do produto intelectual de outrem.

9. Consideraras as consequéncias sociais do programa que estds escrevendo ou do
sistema que estds projetando.

10. Usaras sempre um computador por caminhos que garantam a consideracao e o re-
speito pelos teus semelhantes.

6.3.2. Propriedade Intelectual

Propriedade Intelectual (PI), que compreende Direitos Autorais e Patentes, € um tema
amplamente presente na literatura de Etica Computacional, arriscariamos apontar sua
presenca em todas as obras do tema [Barger 2008, Johnson 2008, Masiero 2013, Spinello
2020, Baase e Henry 2017]. Sua importancia acentuada se estende a SI, diretamente pre-
sente em [Stahl 2012]. PI, quando aplicada a Computacao, € tépico-afim de SI, enquanto
aspecto procedimental primariamente.

Aqui nesta Secdo seguiremos uma abordagem critica em relagdo a PI associada
a SI. Em todas estas obras supracitadas a argumentacdo € favoravel a PI, i.e., estdo car-
regadas de valores morais enviesados e pré-concebidos. Sendo assim, nos parece que a
esséncia da Etica é deturpada para uma normatividade moral conduzida. Se Etica trata de
dilemas e PI € moralmente o ponto final e ndo ha contra-argumentacao ou viés contrario,
entdo deixa de ser um dilema ético e se trata absoluto moral. Ser critico, contrario ou

2l http://computerethicsinstitute.org/publications/tencommandments.html. Disponivel em: 01/09/2021
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complementar a certas especificidades de PI € diferente de ser “absolutamente contririo”
a PL. Ao contrério, as literaturas supracitadas expde linhas argumentativas absolutamente
favoraveis a PI e avessas a fenomenos conflitantes com este topico.

O fendmeno popular que infringe a moralidade de PI € conhecido como “pi-
rataria”, formalmente rotulado de contrafacdio >2. Pldgio e contrafacio sio diferentes,
neste sentido separamos os dois em categorias normalmente j4 separadas, contrafacdo em
fazer e pldgio em pensar. Em sentido amplo, ambos podem se manifestar independente
da categoria de prética.

Considerando o foco contextual, paises e blocos politicos especificos possuem
legislagdes e moralidades diferentes ao tratar de objetos morais e ética. As obras supraci-
tadas sdo fortemente ancoradas no cenario estadunidense, i.e., em determinado nivel im-
possiveis de generalizacdo ou transferéncia ao cendrio brasileiro. Neste caso, algumas
produgdes brasileiras se destacam no enfoque e profundidade do assunto, apesar de desco-
ladas do tema da Etica Computacional. Recomendaremos alguns trabalhos abrangentes e
posicionados no Brasil.

Em questdo institucional, o Instituto Nacional da Propriedade Intelectual >* ap-

resenta uma pluralidade de materiais e guias sobre o tema, atualizados. Capitulos de
livro, [Nunes e Pinheiro-Machado 2017], “Propriedade Intelectual e Busca de Informacao
Tecnoldgica na drea da Computagdo” e [Kon et al. 2020], “Direitos autorais, licengas e
patentes”. Em formatos diversos, o Almanaque para popularizagao de ciéncia da com-
putacio sobre Propriedade Intelectual 2*, como ilustrado na Figura 6.2. O website Um
Caso de Arte 2, do Instituto de Tecnologia & Sociedade do Rio, com material do espe-
cialista em Direito Autoral Sérgio Branco.

Por outro lado, podemos também citar produgdes criticas a determinados aspectos
ou a totalidade da situagdo atual da PI. As principais criticas tratam de desigualdades de
privilégio e poder com énfase em aspectos econdmicos. [Marques 2016] aponta um caso
concreto, da empresa Ultron na década de 1980, e critica a propriedade intelectual sob
vieses colonizadores:

“Através dos direitos a propriedade intelectual, o primado da origem é mais
ou menos sub-repticiamente evocado e traduzido para garantir o primado do
centro sobre a periferia, da Europa sobre a América Latina, do primeiro sobre
o terceiro mundo ou do ’colonizador’ sobre o ’colonizado’.” [Marques 2016]

Seguindo na linha de raciocinio de [Marques 2016], [Darch 2004] trata de como
o fendmeno de Desigualdade Digital (Digital Divide) se relaciona com os paises do Sul
Global, como Brasil, apontando efeitos negativos da PI que os EUA e paises da Europa
impde em sua respectiva agenda sobre o tema. Uma das saidas apontadas é o Software
Livre, situando SI no olho do furacdo. Enquanto este trabalho data de 2004, em 2021 ele

22https://jus.com.br/artigos/55180/notas-sobre-o-plagio-e-a-contrafacao/2. Disponivel em 01/09/2021
Zhttps://www.gov.br/inpi/pt-br. Disponivel em: 01/09/2021
24http://almanaquesdacomputacao.com.br/serie3baixa.html. Disponivel em: 01/09/2021
Zhttps://umcasodearte.com.br. Disponivel em: 01/09/2021
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Figure 6.2. Recorte. Série 3: Propriedade Intelectual. Volume 11: Propriedade
Intelectual no Comércio Eletronico 24

ainda é um tema em disputa 2, tratando da industria da producdo académica diretamente
relacionada a PI e Ciéncia Aberta.

[Marques 2014] traz as teorias da Economia Politica da Informac¢dao e do Con-
hecimento e o pensamento de Karl Marx para a discussdo do papel da informagdo e do
conhecimento na atualidade para propor um olhar critico a PI. Defende a necessidade de
debater as contradi¢cdes do tema, pois os atores que participam da disputa discursiva en-
viesadamente e acriticamente defendem PI, financiados com recursos publicos, entre eles
Governos e institui¢des de pesquisa e ensino. [Perelman 2003] também acompanha esta
linha de raciocinio, indicando que a PI proporciona um mundo de litigios excessivos, vio-
lacdes intrusivas de privacidade, a destruicao do sistema de ensino superior, interferéncia
na pesquisa cientifica e uma distribuicdo desigual de renda.

Para concluir, um dos casos mais polémicos envolvendo PI ocorreu na UE, tomando
propor¢des transnacionais mididticas em 2017. Em 2013 a UE encomendou uma ampla
pesquisa, financiada com dinheiro publico, sobre Direito Autoral (Copyright) e conse-
quéncias de contrafagio e pirataria /. As questdes que nortearam o estudo foram: (i)

Shttps://www.timeshighereducation.com/opinion/push-open-access-making-science-less-inclusive.
Disponivel em: 01/09/2021
2Thttps://edri.org/our-work/did-the-eu-commission-hide-a-study/. Disponivel em: 01/09/2021
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Como as violagdes de direitos autorais online afetam as vendas de conteido protegido
por direitos autorais? (ii) Quanto os infratores de direitos autorais online estdo dispostos
a pagar por contetido protegido por direitos autorais? *®. Em resumo, o estudo conclui
que a pirataria e contrafacio sdo positivas a industria da musica, livros e jogos digitais;
sendo negativa apenas a industria de filmes, principalmente blockbusters. Fugindo do
senso comum e da agenda moralista, € um discurso fora da curva para reflexao.

Neste sentido, o debate ético consiste da andlise de lentes diversas sobre topicos
em disputa, evitando os extremos. Estes trabalhos criticos ndo necessariamente repudiam
integralmente a base ou os conceitos de PI, sim trazem outros olhares, por perspectivas al-
heias a deontologia categdrica, consequencialismo punitivo e ao idealismo deterministico
tradicionais deste debate.

6.3.3. Leis e normas

A relacdo dialégica entre a moralidade e as tecnologias € complexa, de forma que nos
ausentaremos desta profundidade. Brevemente, as tecnologias interagem com a sociedade
ou coletividade e estas respondem as tecnologias, assim sucessivamente. [Moor 1985] de-
bate a relacdo interativa entre a massa critica deliberando criticamente em propor¢des
cada vez maiores ou mais intensas e como este fendmeno afeta a moralidade, i.e., os val-
ores morais estabelecidos e acordados entre a partes interessadas. Nesta Secao focaremos
em normas juridicas e técnicas.

De inicio, leis e normas tém relacao direta com deliberacdo ética, explicita ou im-
plicita, entretanto ndo € garantia de que sejam, efetivamente, morais. O exemplo classico
¢ relacionado a escraviddao, em determinado momento histérico a escravidao foi legal,
isto ndo significa que é escraviddo é moral. Atualmente, escraviddao € um dilema ético
superado sem possibilidade de debate enviesado, enquanto outros dilemas atuais sao rela-
cionados com aborto, liberacdo animal, aquecimento global, desinformagdo, dentre out-
ros. Isto é, seguir leis e normas ndo configura atitude ética, e agir eticamente nao significa
cegamente e literalmente seguir todas as leis e normas.

Neste sentido, determinadas leis podem ser negligenciadas via de regra, por diver-
sas partes envolvidas, popularmente dizemos que a lei “ndo pegou”. Como na lei de Sao
Paulo % que proibe o uso de celulares em agéncias bancdrias, e mesmo que pouquissimos
respeitem, os proprios sistemas bancérios incentivam que os clientes usem celulares nas
suas agéncias, para interoperagdo entre as aplicacdes do celular com os terminais eletroni-
cos, e.g., leitura de foken para habilitar as operagdes de Pix no celular, como o cliente vai
fazé-lo sem usar o celular na agéncia? Por que ha esta funcionalidade implementada se
a lei impede? Considerando que a lei serve apenas aos individuos, podemos considerar o
banco conivente nestes casos?

Coletivamente, estabelecemos acordos morais entre nés. Por exemplo, quando as
pessoas dividem e compartilham regras e critérios em casa, como respeitar os idosos, nao
falar palavrao, almocar em determinado hordrio, limpar o préprio quarto, dentre outros.
Em determinado momento podemos definir contrapartidas caso os acordos sejam des-

Zhttps://metzpolitik.org/wp-upload/2017/09/displacement_study.pdf. Disponivel em: 01/09/2021
2http://g1.globo.com/bom-dia-brasil/noticia/2012/10/uso-de-celular-nos-bancos-e-proibido-mas-
clientes-nao-respeitam-lei.html. Disponivel em: 01/09/2021
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cumpridos, como ficar sem mesada, ndo comer sobremesa. E podemos definir “melhores
praticas” para determinadas acgdes, por exemplo, a melhor forma de limpar as janelas,
uma forma ideal de fazer o arroz, a melhor coleira para passear com o cachorro, como
limpar a chupeta do bebé, dentre outros. A norma juridica, i.e., lei; estabelece elementos
de coercao para moldar o comportamento dos sujeitos através de imperativos de conduta,
como se espera e deseja em uma célula da coletividade, e transgredir uma lei culmina em
uma san¢do [Bobbio 2019, Dimoulis 2016], € uma regra mandatdria e punitiva. A norma
técnica € “um documento, produzido por um 6rgao oficial acreditado para tal, que esta-
belece regras, diretrizes, ou caracteristicas acerca de um material, produto, processo ou
servigo. A obediéncia a uma norma técnica, tal como norma ISO ou ABNT, quando ndo
referendada por uma norma juridica, nio é obrigatéria” 3.

Ha uma diferenca de reacdo entre uma lei (norma juridica) e norma técnica. A
transgressao de uma lei culmina em punicao ou efeito negativo, a adequacao e conformi-
dade com normas técnicas culmina em potenciais recompensas ou efeitos positivos. Pode-
mos perceber que a década de 2010 foi um periodo de intensificacio da relagdo dialogica
entre a computacao, e seus impactos ou influéncias, com a tecnologia computacional no
Brasil. Uma das leis resultantes é a Lei Geral de Protecdo de Dados (LGPD) [Brasil
2018b]. Em relacdo a juizos de valor e juizos de fato, normas técnicas sdo fortemente
associadas a juizos de fato; enquanto leis, juizos de valor. Um exemplo de norma técnica
associada 3 LGPD é a familia de normas da ISO/IEC 27000 3!, com foco em Sistema
de Gestao de Seguranca da Informagao, sendo a ISO 27001 passivel de certificagdo reg-
ulamentada e as demais recomendacdes de boas praticas. Determinadas relacdes inter-
organizacionais formais dependem da conformidade com normas técnicas, e certificacdes
sdo formas bem-estabelecidas de expor que se seguem as diretrizes determinadas pela
norma.

Existem diversas interpretacdes e criticas sobre a relacdo entre as leis e a so-
ciedade. Em sua maioria, a literatura relacionada a Etica Computacional é parcial fa-
voravel a leis e normatizacdes mandatérias [Johnson 2008, Baase e Henry 2017]. Pen-
sando pelo viés da Teoria do Conflito e com uma visao critica, [Mascaro 2013] associa a
normatizag¢ao juridica, tanto formulagcao quanto estrutura, ao estado burgués e manutenc¢ao
do sistema capitalista. No Estado burgués, as leis sdo pensadas para privilegiar os deten-
tores e favorecidos pelo Capital, € manter a estrutura dominante para uma minoria. Por
exemplo, em versdo inicial a LGPD definia que decisdes automatizadas poderiam ser re-
visadas por revisdo humana caso solicitado, algum tempo depois houve uma alteracao
crucial, as decisdes automatizadas seriam revisadas de forma também automatizada. A
decisdo foi criticada por especialistas 2, considerada um retrocesso ao avango esperado
pela lei:

“Enfim, considerando a auséncia de transparéncia e os efeitos perversos das andlises
exclusivamente automatizadas, a revisdo humana acerca das decisdes tomadas a par-
tir de dados pessoais é uma salvaguarda constitucional e democratica que tenderia a

3Ohttps://pt.wikipedia.org/wiki/Norma_técnica. Disponivel em: 01/09/2021

31 https://pt.wikipedia.org/wiki/ISO_/_IEC_27000. Disponivel em: 01/09/2021

3https://www.conjur.com.br/2019-set-09/constituicao-poder-importancia-revisao-humana-decisoes-
automatizadas-1gpd. Disponivel em: 01/09/2021
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evitar danos aos cidaddos mais carentes que ndo possuem outro acesso a bens que
geram cidadania e ficam dependentes da andlise do “sistema”.

Na era da tecnologia, é preciso realgcar a importancia do direito a explicacdo e a
revisdo humana das decisdes automatizadas que impactam a vida das pessoas.

Desta feita, tendo em vista o atual estado da arte, o veto presidencial se revela um
grave equivoco de entendimento politico acerca da importincia da obrigatoriedade da
revisdo humana. Pelo menos até que as IAs evoluam e possuam demonstrar de forma
segura as motivacdes de suas conclusdes, sujeitando-se a algum tipo de controle.” 32

Neste sentido, refletimos sobre a relacdo e influéncia de agentes que operam em
favor do Capital, como bancos e agentes do mercado financeiro, que poderiam ter perdas
ou riscos financeiros substanciais com a obrigatoriedade da revisdo humana. Uma pre-
ocupacao das empresas em relacdo a conformidade, adequacdo e aderéncia as leis é pela
gestdo de sua imagem institucional [Bioni 2019], e neste momento de ascensdo do debate
sobre racismo algoritmico [Silva 2020] é demasiado arriscado ser rotulado como uma
empresa opressora e racista através de suas operacoes automatizadas, e envolver atores
humanos nestes casos culmina na possibilidade de erros comunicativos ou envolvimento
de subjetividades humanas, impossiveis considerando atores computacionais.

Podemos esperar uma profusdo de normas juridicas relacionadas a Computagao,
e sua aplicacdo, na década de 2020. J4 no inicio temos a “Lei das Fake News” (PL
2630/2020) *3; ou a PL 21/2020, que “Estabelece principios, direitos e deveres para o
uso de inteligéncia artificial no Brasil, e d4 outras providéncias” 3*. Aprovadas ou nio,
demonstram a preocupacdo associada a moralidade relacionada com estes dois fendmenos
da computacao, seja desinformacdo desenfreada ou inteligéncias artificiais opacas ou no-
civas a sustentabilidade social.

Assim como a Lei Sarbanes-Oxley (SOX) ¥ influenciou o cendrio computacional
transnacional na década de 2020 [Mingers e Walsham 2010], a LGPD esta influenciando
o periodo atual desta obra. Tao abrangente e pervasiva, a LGPD € um marco para o
processamento de dados e protecdo dos mesmos. Se associarmos a LGPD [Brasil 2018b]
com a defini¢do de sistema de informagao [Stair e Reynolds 2018], observamos que ambas

sdo indissocidveis, tanto no pensar quanto no fazer.

Nos ausentamos de uma profundidade analitica técnica sobre a LGPD, considerando
que hd uma abundancia de obras dedicadas ao tema. Entretanto, hd uma caréncia de obras
técnicas se comparada com a quantidade de obras contextuais e conceituais. Sobre a
LGPD, de forma ampla, recomendamos as obras e cursos do Instituto de Tecnologia e
Sociedade do Rio de Janeiro (ITS Rio) 3 e Data Privacy BR 37 Sdo encontrados cursos
e obras gratuitos e pagos, com certificado.

Bhttps://www25.senado.leg.br/web/atividade/materias/-/materia/141944. Disponivel em: 01/09/2021
34https://www.camara.leg br/propostas-legislativas/2236340. Disponivel em: 01/09/2021
3Shttps://pt.wikipedia.org/wiki/Lei_Sarbanes-Oxley. Disponivel em: 01/09/2021
3Shttps://itsrio.org/pt/home/. Disponivel em: 01/09/2021

3https://dataprivacy.com.br. Disponivel em: 01/09/2021
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6.3.4. Tomada de Decisio Etica em SI

[Moor 1985] discute que um problema tipico na Etica Computacional surge porque ex-
iste uma lacuna politica sobre como a tecnologia computacional deve ser usada. A com-
putacdo nos oferece novos recursos € estes, por sua vez, nos dao novas opcdes de acdo.
Politicas de conduta para diversas destas situagdes ou as politicas existentes sdo inexis-
tentes ou inadequadas. Desta forma, uma tarefa central da Etica Computacional € de-
terminar o que devemos fazer nesses casos, i.e., formular politicas para orientar nossas
acOes. Uma outra dificuldade € que, juntamente com a politica, existe uma lacuna con-
ceitual. Embora um problema na Etica Computacional possa parecer inicialmente claro,
uma pequena reflexdo pode revelar um conflito conceitual. O que € necessdrio em tais ca-
sos € uma andlise que forneca uma estrutura conceitual coerente dentro da qual formular
uma politica de acdo [Moor 1985].

Desde o ano 2000, [Bynum 2000] ja faz uma reflexdao sobre o futuro do desen-
volvimento tecnolégico. No futuro, como resultado da inven¢do de mdquinas “imitadoras
da vida”, haverd mudancas draméticas nas politicas e praticas sociais, na lei, na economia
e nas relacdes humanas. Considere, por exemplo, algumas das implicagdes econdomicas
dos automatos computadorizados. O desenvolvimento de tais maquinas “d4 a raca hu-
mana uma nova e mais eficaz colecdo de escravos mecanicos para realizar seu trabalho”.
Mas o trabalho escravo efetivamente elimina muitos empregos humanos, tornando as pes-
soas sem valor no mercado de trabalho. Mesmo o trabalho intelectual de um cérebro
humano ndo estd imune a substitui¢do por maquinas. Se construirmos maquinas ‘“‘cujas
capacidades intelectuais duplicam as dos seres humanos”, quais serdo as consequéncias
sociais e éticas? Serd que tais mdquinas t€ém um propdsito proprio que rivaliza com o
dos humanos? Eles terdo o direito de “florescer” e ter “principios de justica” como os
humanos? Serd que maquinas cujas capacidades intelectuais excederem as dos seres hu-
manos terdo direitos que, portanto, sobrepdem-se aos direitos humanos? Estas sdo apenas
algumas das questdes éticas Obvias que surgiriam da existéncia de tais autdmatos [Bynum
2018].

Percebemos, por estes exemplos, questdes em SI cabiveis de atencdo. E complexo
proceder diante de determinadas polémicas ou discussoes, entdo para ajudar no raciocinio
sobre estes assuntos, [Laudon e Laudon 2020] sugerem um passo-a-passo para deliberar
sobre questdes éticas em Computacdo que pode ser bastante util na pratica. Sdo eles:

1. Identifique e descreva claramente os fatos: descubra quem fez o qué, quando e
como; a visao correta da situagdo ajudard a encontrar uma solucao.

2. Defina os conflitos ou dilema e identifique os valores envolvidos: uma questdo ética
envolve direcdes de acdo opostas que envolvem valores importantes (por exemplo,
liberdade, privacidade, protecdo de propriedade, etc.)

3. Identifique os interessados: observe quem sao os personagens interessados no de-
senlace da questdo ética.

4. Identifique alternativas razodveis a adotar: liste opcdes possiveis para o desfecho
da questdo (que nem sempre vao satisfazer a todos os interessados).
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5. Identifique potenciais consequéncias das suas op¢des: questione-se 0 que ocorreria
ao longo do tempo com cada uma das alternativas listadas.

A sua deliberacdo sobre uma questdo ética € completa ao utilizar todos os ele-
mentos coletados e produzidos neste passo a passo para, entdo, adotar sua posi¢ao. Neste
momento, talvez vocé precise tomar como base algum(ns) principio(s) filoséfico(s). No
ambito filosoéfico, os principios, enquanto regidos pelas leis morais, sdo valores que o in-
dividuo considera adotar de acordo com o que diz sua consciéncia. Alguns exemplos sdo:
Idealismo, Realismo, Pragmatismo.

Para o idealista, a bondade é encontrada na perfeicdo, no imaterial ou ideia de
alguma coisa; e o mal € a distor¢do do ideal. Portanto, imperativos éticos nunca podem
mudar. Idealistas julgam a acdo em si e ndo suas consequéncias. Como estabelecer uma
fundamenta¢do moderna para a ética que seja, simultaneamente, atemporal e universal
(vélida sempre em todos os lugares)? Se uma acdo ndo € correta para todos, entdo ndo
€ correta para ninguém. Se todos fizessem isso, a organizacdo ou sociedade poderiam
sobreviver? Immanuel Kant € um exemplo célebre de idealista.

Para o realista, todo conhecimento € obtido através dos sentidos. A bondade é
encontrada ao se viver uma vida de virtude em harmonia com a natureza. O homem
em estado natural é governado pelas leis da natureza onde todos sdo iguais e nenhum
individuo deve prejudicar o outro. Tem o direito de usar a forca para defender os seus
direitos, mas nao para ferir os direitos dos outros individuos. Seu direito termina quando
comega o do outro. John Locke € um exemplo célebre de realista.

Para o pragmético, a realidade é um processo, mudanga. Acontecimento, ou seja,
experiéncia. O valor de algo é determinado unicamente em termos de sua utilidade para
alcancar algum fim. Portanto, o fim justifica os meios. Principio da Utilidade: a acdo
dotada de “maior valor ético” é aquela que maximiza a felicidade geral e minimiza a dor;
Caélculo que visa o maior beneficio para 0 maior nimero de pessoas (maximizagcdo do
prazer). Realize a acdo que produza a melhor relacdo custo/beneficio. John Stuart Mill é
um exemplo célebre de pragmatista.

Indo um pouco mais além, para [Laudon e Laudon 2020], “a introducdo de nova
tecnologia de informacdo tem o efeito de ondas concéntricas que suscitam novas questoes
éticas, sociais e politicas, as quais precisam ser tratadas nos niveis individual, social e
politico”. Eles explicam que questdes éticas estdo conectadas a questdes politicas e sociais
e se propaga nos niveis individual, da sociedade e do estado.

[Laudon e Laudon 2020] ressaltam que cinco dimensdes morais nos questionam
sobre a presencga dos Sistemas de Informacao e da TI na sociedade atual. (1) Direitos e
obrigacdes sobre a informacao: que direitos sobre a informagao relativa a si préprios os
individuos e organizacdes possuem?; (2) Direitos e obrigagdes sobre a propriedade: como
os tradicionais direitos de propriedade intelectual serdo protegidos em uma sociedade dig-
ital?; (3) Prestacdo de contas e controle: quem deverd prestar contas e ser responsabilizado
por danos causados aos direitos individuais e coletivos sobre a informagao e propriedade?;
(4) Qualidade do sistema: que padroes de qualidade de dados e sistemas devem ser exigi-
dos para proteger os direitos individuais e a seguranga da sociedade?; (5) Qualidade de
vida: que valores devem ser preservados em uma sociedade baseada na informagdo e con-
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hecimento? Quais instituicdes devem ser protegidas contra a violacdo? Que valores e
praticas culturais s@o apoiados pela nova tecnologia de informagao?

6.4. Etica pensando Sistemas de Informaciio

Esta Secdo € dedicada ao “pensar” SI, em amplo espectro. Desenvolvemos sistemas de
informacao simultaneamente enquanto pensamos, aqui lidamos com o pensamento con-
sciente, englobando estudos, ensaios, entre outros. Pesquisar SI consiste em analisar a
realidade envolvendo os trés aspectos conceituais contidos na defini¢ao da disciplina.

Enquanto area, sdo encontradas inconsisténcias e incoeréncias entre cursos de uni-
versidades, cidades, regides e paises diferentes [Kohun et al. 2012], a “identidade” que
SI assume também estd associada a entidade que lhe concebe. Por exemplo, um cole-
giado formado majoritariamente por cientistas da computa¢do que aprova a criacido de
um curso de SI em seu departamento tem maior probabilidade de produzir um curriculo
ancorado em aspectos técnicos; uma faculdade de Administracio, terd maior probabili-
dade de produzir um curriculo ancorado em aspectos procedimentais. As trés possibili-
dades, associadas aos trés aspectos atribuindo-lhe maior peso, sdo validas e consistentes
com a esséncia de SI. Propomos analisar a histéria e curriculo de diversos cursos de SI
espalhados pelo Brasil para ver como os mesmos podem diferenciar substancialmente,
oficialmente aprovados como SI.

Por outro lado, pesquisas atravessando Etica e SI ainda sdo escassas [Bock et al.
2021]. No cenério brasileiro, a principal conferéncia dedicada ao pensar SI, o Simp6-
sio Brasileiro de Sistemas de Informacdo (SBSI), reforca esta escassez e abandono do
tema, sem trabalhos dedicados primariamente ao tépico e com uma deficiéncia alarmante

de aspectos éticos entremeados, de forma nio-primdria (como ocorréncia de Comité de
Etica) [Carvalho et al. 2021c].

6.4.1. Plagio

Plagio € a “ac@o ou efeito de plagiar, de expor ou de mostrar uma obra intelectual de
outra pessoa como se fosse de sua propria autoria”, ou ainda, “apresentacdo que alguém
faz de algo, como se fosse de propria autoria, quando na verdade foi criado ou pertence
a outrem; cépia, imitagio: plagio de um livro, trecho de miisica, de uma pintura etc” 3.
O plagio é uma das mais importantes questdes éticas no meio académico, e portanto, em
pesquisas em Sistemas de Informacao.

Quando falamos em pldgio na drea acadé€mica, normalmente nos referimos ao
fato de alguém (professor, aluno, pesquisador) apresentar como de sua autoria, um texto,
grifico, imagem ou qualquer outro tipo de producdo intelectual de outra pessoa, seja em
todo ou em parte, sem o devido crédito. No caso do pldgio académico, existem diversos
tipos. O plagio direto ocorre na forma da cdpia literal do texto original, sem referéncia
ao autor e sem indicar que € uma citagdo. J4 o plagio indireto € uma reproducdo, com as
préprias palavras, das ideias de um texto original sem a devida indicacdo da fonte. Um
caso bastante discutido também € o chamado auto-pldgio, que ocorre quando um autor
reapresenta, como se fosse original, um trabalho ou parte significativa de um trabalho, de

Bhttps://www.dicio.com.br/plagio/. Disponivel em: 01/09/2021
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sua prépria autoria. Apesar de mais dificil de ser percebido, além desses tipos, também
pode ser considerado pldgio o uso de uma ideia com elementos muito parecidos com o
original, ou seja, plagio de um conceito.

Além do dilema ético envolvido, pldgio € um crime previsto em leis. Por exemplo,
a violagio dos direitos autorais prevista no artigo 184 do Cédigo Penal *°. O sujeito que
comete plagio também pode ter que se retratar em publico; e, por exemplo, no caso de
um aluno, o ato pode levar a reprovacao ou desligamento da institui¢do, e no caso de
pesquisadores, inclusive professores, pode levar a demissao.

A Cartilha Sobre Plagio Académico da UFF, disponivel online “°, apresenta de-
talhes sobre esse problema ético de forma clara e concisa, e da a dica fundamental de
como evitd-lo: “[...] basta escrever com suas proprias palavras de modo a explicar todas
as citacdes, apresentar as fontes no proprio texto, e, se necessario, incluir as citagdes di-
retas (texto literal do autor utilizado) a medida que o trabalho vai sendo desenvolvido”.
Desta forma, ao citar corretamente, vocé ndo vai cometer plagio. E importante também
ressaltar que existem normas, tais como, NBR 10520:2002 e NBR 6023:2002, da Asso-
ciacdo Brasileira de Normas Técnicas (ABNT) 4!, que indicam as formas corretas que
realizar as citagdes.

Plagio ndo estd restrito a texto, figuras ou tabelas. H4 também o plagio de cédigo
de software [Duri¢ e Gasevic 2013], tanto em ambiente académico formal quanto cienti-
fico, i.e., trabalhos académicos ou artigos cientificos. Por exemplo, um aluno desenvolve
um software para uma disciplina e um ano depois cede este software para um colega uti-
lizar o mesmo, idéntico, o que configura pldgio; cientificamente, apropriar-se de c6digo
de software de outrem sem a devida citacdo e referenciacao e publicar comunicagdo cien-
tifica a partir do uso do mesmo, reivindicando autoria original para si. Bases de dados
também sdo passiveis de plagio [Nunes e Pinheiro-Machado 2017], sem a devida citagao
e referenciacdo de uma base especifica por culminar em conflito ou disputa judicial. Nao
ha um costume de registrar codigo de software ou bases de dados para formalizacdo de au-
toria, principalmente no meio da Computacdo. Podemos conjecturar que isto se dé porque
na formacao em Computacao este topico € ignorado, posto de lado ou considerado irrel-
evante de obrigatoriedade curricular; e que ndo haja uma cultura consolidada sobre estes
elementos, principalmente no meio académico.

Com a facilidade propiciada pela Computacdo, dados ou informacdes explicita-
mente estruturados estdo amplamente disponiveis, basta um “Ctrl + ¢, Ctrl + ¢” (copiar
e colar) para apropriar-se do texto de outros autores, ou do proprio. Ao mencionarmos a
complexidade e heterogeneidade da Etica, ressaltamos que nem sempre o plagio é “indi-
vidual” e que ocorre em uma cadeia de responsabiliza¢des. Por exemplo, um orientador
académico que permite que um orientado siga para uma banca de defesa de monografia
sem debate ou preocupacao relacionada a pldgio; uma conferéncia que permite trabalhos
apresentando plagio explicito e ndo promove auto-reflexdo sobre o fendmeno; um pro-
fessor que descobre que um grupo de estudantes comete pligio entre si, € ignora ou nao
interfere educacionalmente.

3http://www.planalto.gov.br/ccivil_03/leis/2003/110.695.htm. Disponivel em: 01/09/2021
“Ohttp://www.noticias.uff.br/arquivos/cartilha-sobre-plagio-academico.pdf. Disponivel em: 01/09/2021
“Ihttp://www.abnt.org.br. Disponivel em: 01/09/2021
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6.4.2. Ciéncia Aberta e Transparéncia

Seguiremos as obras de [Pontika et al. 2015] e [Elliott 2020] nestes topicos. Apesar da
predominéncia de ideias positivas sobre estes topicos, a deliberacao ética deve ultrapassar
uma agenda enviesada. Por exemplo, Transparéncia, assim como Etica, é um dos ter-
mos associados a valores clichés que todos os individuos ou organizac¢des dizem apoiar
ou defender simbolicamente, s6 que concretamente pouquissimos apoiam ou investem
ativamente, limitados ao campo discursivo de moralismo imagindrio. Habilitar e geren-
ciar transparéncia culmina em consequéncias positivas e, contrariando o senso comum,
negativas. Obviamente, Transparéncia é um dos requisitos basicos para uma sociedade
democritica, s6 que ela ndo vem sem custos, para implantacdo ou consequenciais. Como
indicam [Bannister e Connolly 2011], iniciativas de transparéncia resultam em aumento
do escrutinio critico em relagdo as atividades ou dados, permissibilidade para auditoria
enviesada ou inescrupulosa, e abertura de dados que podem servir para agendas politicas
escusas.

Um exemplo baseado na vivéncia profissional do primeiro autor. Em determinado
momento participei de uma comissdo dedicada a transparéncia na Universidade Federal
do Estado do Rio de Janeiro (UNIRIO) e em certa reunido foi exposto um caso associado
com um dado que obrigatoriamente deve ser aberto, a agenda do Reitor. Antes, a agenda
do Reitor era integralmente transparente no devido sitio eletronico. Em um periodo de
perturbacao politica manifestantes rastrearam a agenda do Reitor, identificando hora e lo-
cal, e lancaram ovos no carro oficial do mesmo. Nos ausentamos da andlise ética deste
episodio especifico, pois foge do dominio de SI primariamente. Todavia, os dados trans-
parecidos foram reavaliados, e a agenda do Reitor deixou de expor hora e local, indicando
apenas o compromisso e respectiva parte do dia. Este € um exemplo relativamente in-
ofensivo e ilustra como o mito da “transparéncia absoluta de tudo a todo momento” nem
sempre € positivo.

A Figura 6.3 expde uma taxonomia de Ciéncia Aberta de forma panoramica.
Observando-a podemos notar uma pluralidade de dados e informagdes associados com
o conceito, agenda e agéncia da Ciéncia Aberta. Dados Abertos sdo essenciais ao pensar
SI e facilmente associdveis com a prética de pesquisa, assim como habilitados pela au-
tonomia de poder e capacidade do pesquisador. Por exemplo, enquanto o pesquisador nem
sempre tem a capacidade financeira de publicar uma comunicacao cientifica como acesso
aberto, dependendo do preco, ele pode ter sua base de dados aberta online referenciando
a mesma no préprio trabalho, por si.

Na Figura 6.4, complementada pela Tabela 6.4.2, é exposta uma taxonomia para
transparéncia cientifica. Propésito responde por que a transparéncia estd sendo habili-
tada; Audiéncia responde quem receberd os dados e informagdes transparecidos; Con-
tetido apresenta o que serd transparecido. Apresentando Como, temos Prazo apresen-
tando as diversas op¢des temporais envolvidas no processo cientifico; Ator sao as partes
possibilitadas a comunicar o conteudo cientifico, Mecanismo identifica e esclarece in-
formacgdes que podem assumir uma ampla variedade de formas; Local sdo os diferentes
ambientes quais a comunicacao cientifica pode ser transmitida e compartilhada. Por fim,
adaptamos uma das dimensdes de [Elliott 2020], e o que era “perigo” representamos como
Risco. Este ultimo trata das configuragdes ou consequéncias das iniciativas de transparén-
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Figure 6.3. Taxonomia da Ciéncia Aberta [adaptado de [Pontika et al. 2015]]

cia que informam ou implementam as demais. Adaptamos para risco pois toda pesquisa
cientifica apresenta riscos e perigo € (i) um termo “inflamado”, nem sempre um perigo
¢ interpretado como tal e inconscientemente a ideia de risco € inerente; (ii) presume ma
fé, rotular uma comunicagao cientifica como “perigosa’ estreita a abertura de ponderacao
para intensidade, i.e., uma pesquisa pode ser mais ou menos arriscada, enquanto para
inaceitdvel ser mais ou menos “perigosa’.

Figure 6.4. Representacao de multiplas dimensdes nas quais as iniciativas de
transparéncia podem variar, organizadas de acordo com quatro perguntas [adap-
tado de [Elliott 2020]]

Cada uma destas dimensodes tem especificacOes extensas, detalhadas em [Elliott
2020]. Cada uma das dimensdes e seus sub-itens podem ter desdobramentos proprios,
como Audiéncia. Para comunicar-se com cada audiéncia especifica ha especificidades
proprias, e uma forma de estabelecer este contato € utilizando Linguagens Cidadas ou
Claras, como para comunicar processos ao publico-geral [Carvalho et al. 2020] ou prob-
lenas na comunicagdo grafica de dados sobre COVID-19 [Oliveira et al. 2021].

Entretanto, a ideia de Ciéncia Aberta e Transparéncia deixa de ser trivial quando
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passa da ideia a praxis. A maioria dos autores, incluidos [Pontika et al. 2015] e [Elliott
2020], indicam definicdes, bases, conceitos e ideacdes sobre estes temas, entretanto a
andlise materialista é vazia ou quase nula. Isto é, o que deve ser feito; quais atores devem
ser manobrados; quem tem a perder e a ganhar; os fendmenos negativos sdo restritos ou
especiais a Ciéncia?; o Oonus do problema € majoritariamente dos pesquisadores? Isto
€, eles sdo relapsos, preguicosos, apresentam interesses obscuros, dentre outros; o “fazer
Ciéncia” mudou durante o Século XX ou se mantém ancorado na praxis do Século XVIII?
E, principalmente, debater a moralidade acerca desta abertura de informacdes cientificas.

E intuitivamente simples pleitear e defender a argumentagio em favor da Cién-
cia Aberta ou da Transparéncia Cientifica, principalmente quando a linha argumentativa
envolve “progresso”, “democracia” ou termos socialmente polémicos e complexos de se
contra-argumentar sem recair na falacia do Apelo ao Absurdo (Reduction ad absurdum),
1.e., a Ciéncia “é Aberta” ou “é Fechada”. Ndo ha um meio termo ou o onus da abertura
cientifica recai majoritariamente sobre os pesquisadores individualizados, ou grupos de
pesquisa/laboratdrios isolados.

Vamos citar apenas um exemplo, o preco para se publicar uma pesquisa em uma
comunicacao cientifica considerada de alta qualidade no Brasil. No Brasil os pesquisadores
sdo pontuados e categorizados, de quantificagdo a qualificacdo, através do sistema de
avaliacdo QUALIS 20 capital moral e social do(s) pesquisador(es) € relacionado a sua
producdo e publicacdo de pesquisas nas melhores posi¢cdes do QUALIS. O custo para
publicar nos repositérios melhores qualificados pelo QUALIS variam entre US$2000 e
US$3000 3. Considerada a situagio atual da cotacio do délar, flutuando em aproximada-
mente R$5,00, uma publicagio pode custar entre RS$10000 e RS$15000, em média. Um
pesquisador arca com a maior parte das despesas, investimentos ou gastos, da sua pro-
ducao cientifica, e além deste valor isolado hd o gasto com viagem, estadia, inscri¢ao
em conferéncia, alimentagdo, transporte, isso considerando apenas o escopo académico-
cientifico. Excluindo conferéncias? Sem problemas, temos os custos da edi¢do, publi-
cacdo, publicidade e divulgacdo cientifica de seu livro ou outra obra qualquer.

E considerando que as conferéncias e periddicos de melhor colocacao no QUALIS
sdo internacionais. E que os precos sdo em délar. E que o ddlar estd, atualmente, co-
tado na flutuacdo préxima de R$5,00. Isso sem considerar custos secundérios da pratica
académica, que sdo ainda mais opacos ao sistema, como “jantar da conferéncia”, trans-
portes com certa qualidade para movimentacdo com equipamentos caros, colaboracio
financeira entre colegas, contratacdo de revisores para ajustes linguisticos, e reservas para
quaisquer riscos. Transparéncia Cientifica € igualmente uma ameaca de tiro no pé e objeto
de manobra para disputa ideoldgica econdmico-politica, por exemplo, por que pagar por
“jantar da conferéncia”? Se € funciondrio publico, que use transporte publico? Ao invés
de se hospedar em hotel, que tal se hospedar em um hostel? Ao invés de viajar de avido,
por que nao suportar mais de 24 horas de viagem intermunicipal de dnibus?

Em suma, é 6bvio que quando o debate recai em uma simplificagdo minimal-
ista, serd simples apontar “certo” e “errado” e similares. Entretanto podemos contra-

“https://pt.wikipedia.org/wiki/Qualis
“https://www.openaccess.cam.ac.uk/publishing-open-access/how-much-do-publishers-charge-open-
access. Disponivel em: 01/09/2021
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Table 6.1. Oito dimensGes da transparéncia cientifica [adaptado de [Elliott 2020]]

Propésito Audiéncia
Facilitar a reandlise de resultados Cientistas envolvidos na pesquisa
Melhorar a replicabilidade Outros cientistas
Promogao da inovac¢do Outros académicos
Manter a responsabilidade dos especialistas Desenvolvedores de politicas
Facilitar a interaco critica Politicos e entidades politicas

Promover a formulagao de politicas de alta qualidade | Jornalistas
Capacitar o publico a tomar decisdes de acordo com
seus valores

Grupos de partes interessadas especificas

Promover confiabilidade Publico geral
Conteudo Prazo
Dados, métodos, c6digo, materiais Antes do inicio da pesquisa

Interpretacdes dos dados, métodos e cédigo para
nao especialistas

Julgamentos de valor de varios tipos Imediatamente apds os dados serem coletados
Valores ou fatores que influenciam os julgamentos Ap6s a publicagdo

Durante ou apds revisdes ou andlises subsequentes
da pesquisa

Ao longo do processo de pesquisa

Relatdrios de deliberagdes subjacentes

Implicagdes de julgamentos de valor

Ator Mecanismo
Cientistas que realizaram a pesquisa Discussdes entre cientistas (oral ou escrita)
Outros cientistas Colaboracdes interdisciplinares
Académicos trabalhando em outras areas Colaboracgdes com membros da comunidade
Jornalistas Orgaos consultivos do governo e outras iniciativas
Sociedades cientificas Processos contraditérios

Agéncias governamentais
Organizagdes ndo governamentais e organizagoes
da sociedade civil

Local Risco
Comunicagdo por cientistas (oral ou escrita,
incluindo midia social)

Desperdigar recursos escassos

Registros e repositorios Desacelerando a ciéncia
Jornalismo cientifico Prejudicar empresas
Relatdrios de agéncias governamentais Violar privacidade

Relatdrios de organizagdes ndo governamentais

. Gerando ceticismo impréprio
ou grupos comunitarios

Criar uma falsa sensa¢do de confianca
Causando confusio
Facilitar esfor¢os para assediar ou enganar

argumentar tanto deontoldgica quanto teleologicamente, nenhum destes dois topicos aqui
presentes sdo tdo simples quanto parecem.

6.4.3. Consentimento, Assentimento e Comité de Etica

De modo a resguardar a integridade dos participantes de pesquisas cientificas, a Comissao
Nacional de Etica em Pesquisa (CONEP), vinculada ao Ministério da Satde, determina
varias Normas que devem ser seguidas pelas pesquisas que envolvem seres humanos. A
CONERP ¢ responsdvel por elaborar e atualizar as diretrizes € normas para a prote¢ao dos
sujeitos da pesquisa; avaliar e acompanhar os protocolos de pesquisa em dreas tematicas
especiais e coordenar a rede de Comités de Etica em Pesquisa das instituicdes [Cosac
2017]. Cada instituicio pode ter um ou mais Comités de Etica em Pesquisa (CEP), que
¢ um colegiado interdisciplinar e independente, que delibera sobre a aprovacao de proje-
tos de pesquisa e tem como meta defender os interesses dos participantes de pesquisas,
considerando sua integridade e dignidade.

Os Comités de Etica em Pesquisa tém a sua origem justificada pelas atrocidades
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cometidas nas guerras do século passado. Logo, a principio, as normas e diretrizes eram
focadas em pesquisas da drea biomédica. O Conselho Nacional de Satde (CNS) langou
uma primeira Resolu¢do em 1988. Ao longo desses primeiros anos o processo de submis-
sdo e avaliacdo de projetos foram se aprimorando e surgiram necessidades ndo supridas
por essa resolucdo. Entdo, em 1996 foi lancada uma nova resolu¢do denominada Res-
olu¢do CNS no. 196/1996, que propunha como diferencial em relagdo a anterior quatro
referenciais basicos da bioética: autonomia, ndo maleficéncia, beneficéncia e justica, as-
segurando direitos e deveres dos pesquisadores e dos participantes das pesquisas, con-
siderando fortemente aspectos ligados a pesquisas da drea biomédica. E em 2012, essa
resolucdo foi aperfeicoada, tendo sido lancada a Resolugdo CNS no. 466/2012 [Brasil
2012].

Mas, com o passar do tempo e com a difusdo de pesquisas em muitas dreas hu-
manas e sociais, a atuagdo dos CEPs foram se ampliando e grupos dessas areas inicia-
ram uma grande discussdo nacional, que culminou na proposta de uma nova norma, que
abarca pesquisas em dreas além da biomédica, a Resolugdo CNS no. 510/2016 [Brasil
2016b]. A Resolugdo 510/2016 tem como caracteristica diferencial em relagdo a Res-
olugdo 466/2012 a nao intervengdo direta no corpo humano. Outro aspecto a destacar € a
possibilidade de obter o consentimento para participacdo nas pesquisas de forma oral, ou
por imagem.

E as pesquisas da area de SI, em que resolugdo se encaixam? A principio pesquisas
de testes de software, avaliagdes de usabilidade e da qualidade de interface, e testes de
produtos de software para contextos educacionais se conectam mais fortemente com a
Resolugdo 510/2016. Entretanto, se a pesquisa tiver participacdo de menores de 18 anos
ou de pessoas com deficiéncia cognitiva, alguns aspectos especificos devem ser consider-
ados. Neste caso, serd necessdria a autorizagdao de um responsavel.

Em marc¢o de 2018 foi publicada a Resolugdo CNS no. 580/2018 que trata de
pesquisas que usam o Sistema Unico de Satde (SUS) [Brasil 2018b]. Em 2021, mo-
tivado pela pandemia de COVID-19, a CONEP publicou um Oficio ** para orientar
pesquisadores e CEPs em relagdo a procedimentos que envolvam o contato com partici-
pantes e/ou coleta de dados em ambiente virtual.

A submissao de projetos ao CEP requer o preparo de varios documentos, para que
os riscos éticos possam ser avaliados. A submissdo é realizada na Plataforma Brasil 43
e varios documentos devem ser preparados considerando as resolucdes vigentes. Para a
realizacdo do cadastro na plataforma € preciso ter a copia de documento de identificagao
escaneado e o link do curriculo LATTES.

O projeto deve ter informacdes que permitam avaliar possiveis riscos aos partic-
ipantes e documentos anexos, que contemplam varios aspectos das resolugdes associ-
adas. De modo a ajudar na submissao do projeto na plataforma, alguns aspectos devem
ser descritos no projeto: Resumo e Desenho da Pesquisa; Contextualizagdo e objetivos;
Defini¢ao da populacdo e como serd contatada; Método de coleta de dados; Riscos e bene-
ficios; Orcamento; Instrumento de coleta de dados e Cronograma. Ressaltamos que nio

“http://conselho.saude.gov.br/images/Oficio_Circular_2_24fev2021.pdf. Disponivel em: 01/09/2021
“https://plataformabrasil.saude.gov.br/login.jsf. Disponivel em: 01/09/2021
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sdo avaliados projetos ja iniciados, ou realizados.

De acordo com a Resolugdo 466/2012 [Brasil 2012], o assentimento livre e es-
clarecido é voltado para o registro da anuéncia do participante da pesquisa, sendo cri-
anca, adolescente ou legalmente incapaz, que devem ser esclarecidos sobre a natureza da
pesquisa, seus objetivos, métodos, beneficios previstos, potenciais riscos, considerando
seu nivel de compreensdo e idade. Esta anuéncia € dada em um documento separado
do Termo de Consentimento Livre e Esclarecido (TCLE) dos responsdveis. Logo, os
pais/responsaveis assinam o TCLE, consentindo a participacdo de menores de idade ou
pessoas com deficiéncia.

Os documentos a serem anexados na submissao sdo: TCLE (se for consulta a
banco de dados € possivel anexar um documento pedindo a dispensa); Termo de Con-
sentimento do responsavel (quando o participante for menor de idade); Termo de Assen-
timento Livre e Esclarecido (TALE) (para menor de 12-17 anos). Para menores de 12
anos, somente o responsavel precisa assinar, mas nao hd impedimento das criancas tam-
bém assinarem um documento de assentimento. Termo de Anuéncia da Institui¢cdo onde a
pesquisa serd realizada (TAI) com assinatura do responsével pelo setor onde a pesquisa se
desenvolverd; Folha de rosto, devidamente preenchida e assinada pela dire¢do, ou coor-
denacdo do local de vinculagdo do pesquisador principal. Em geral, para evitar conflitos
de interesse: se o coordenador ou o diretor forem da equipe do projeto, eles ndo podem
assinar a Folha de Rosto. Da mesma forma, o Termo de Anuéncia Institucional ndo pode
ser assinado por pesquisador membro da equipe do projeto.

O TCLE deve ser escrito em forma de convite, com linguagem acessivel ao seu
publico-alvo. Deve conter o objetivo; como serd realizada a pesquisa; a possibilidade de
desisténcia a qualquer momento, sem que cause prejuizo para o participante; oS riscos e
os beneficios; a ndo-remuneracao; garantia do sigilo dos resultados; como serao publica-
dos os resultados; a garantia do sigilo; o contato dos pesquisadores, o contato do CEP e
0s espacos para as assinaturas. Toda a pesquisa oferece riscos minimos e isso deve es-
tar explicito no projeto e no TCLE. Neste caso, pode ser um constrangimento, ou uma
recuperacdo de memorias desagraddveis, manchas no braco por coleta de sangue, dentre
outros. O TCLE deve conter claramente os procedimentos para minimizar os riscos. As
filmagens devem ser explicitamente citadas no TCLE. E se forem realizadas para coleta
de dados e transcricdo, o texto explicativo deve estar no corpo do TCLE. Filmagens para
exibi¢do publica devem constar em pardgrafo separado. Em geral, as instituicdes tém
modelos da documentagdo em seus sites.

6.5. Sobre os extremos e seus valores

Do parcial ao imparcial, do neutro ao tendencioso, do enviesado ao sem Vviés, do isento ao
comprometido, do ruidoso ao sem ruido, daquele com valor ao sem valor, do autbnomo
ao dependente... e as muitas mais variagdes deste binarismo irreal. Como autor central
deste debate, recorremos a [Simon 2019] para dialogar com as Ciéncias do Artificial.
Tecnologias alteram a realidade e a nossa realidade altera as tecnologias. N6s fazemos
parte da realidade, tecnologias nos alteram e nos alteramos tecnologias. Todos somos
dotados de valores morais, nossos valores morais alteram a realidade e a realidade altera
nossos valores morais. Isto €, nossos valores morais alteram tecnologias e tecnologias
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alteram nossos valores morais. Esta relagdo dialégica ou dialética persiste ha milénios,
desde a ideacdo de tecnologias imateriais, como artefatos de comunicacao.

O Painel Intergovernamental sobre Mudancas Climaticas (IPCC — Intergovern-
mental Panel on Climate Change) publicou um relatério em agosto de 2021 apontando
que a humanidade estd sendo conduzida a extin¢do através das mudangas climéticas, caso
haja omissao de acdes praticas para significativamente mitigd-la ou controla-la. A respon-
sabilidade principal é dos seres humanos %6, enquanto diversos efeitos sdo inevitiveis e
irreversiveis 7. Dados e graficos apontam que o arrefecimento deste fendmeno piora ex-
ponencialmente a partir de meados do Século XIX, coincidindo com a Revolu¢ao Indus-
trial e proliferacio tecnolégica de produgdes massivas. E inegdvel de que os avangos tec-
noldgicos alteraram substancialmente a vida dos seres humanos, positivamente em diver-
sOs aspectos, entretanto em outros aspectos estamos sendo conduzidos ao nosso proprio
holocausto. O Brasil, por exemplo, parece estar indo na contramao dos esfor¢os para

melhoria climatica 8.

Podemos falar de plagio, normas juridicas ou técnicas, comités de éticas, ci€n-
cia aberta e ainda outros muitos pontos associados a SI, entretanto, precisamos refletir
na nossa responsabilidade para com a sustentabilidade da nossa regido, do nosso pais
e do nosso planeta. Seria hipocrisia da nossa parte ignorar o macro-estrutural, porque
foi justamente esta negligéncia macro-estrutural que contribuiu para uma pandemia de
COVID-19.

Em um exemplo que une Ciéncia Aberta, divulgacdo cientifica, para instrucio
climadtica, o episddio “Poeira” (E03) 49 da série “A Era dos Dados” (TO1), expoe a relagdo
entre a poeira que sai do deserto do Saara e chega & Amazonia, 27 bilhdes de toneladas
por ano. A poeira que sai do Chade, na Africa, tem funcdo nutritiva para a vegetacio na
Bacia Amazonica. Milhares de toneladas de Fésforo sao carregadas pelos ventos e ajudam
no balanceamento ecossist€émico da floresta, a poeira traz elementos que reabastecem o
que a chuva leva. Entretanto, isto ndo € tecnologia, ndo “é ético” e nem passivel de
moralidade, os ventos ndo escolhem interagir positivamente com a Bacia Amazonica,
o deserto nao escolheu ceder sua poeira e a Bacia Amazodnica nao demandou por estes
recursos diretamente de uma regido africana separada por um imenso oceano. Por outro
lado, o desmatamento humano desenfreado esta conduzindo a Floresta Amazdnica ao
ponto de “ndo retorno” 50 nem a floresta, nem os ventos e nem o deserto africano tem
participacdo moral ou ética neste cendrio, apenas alguns seres humanos inescrupulosos e
enviesados em favor desta pratica. Desmatar a Amazonia é uma escolha ética, e apesar
dos pareceres alarmantes seguidos, os atores que o fazem, e reforcam esta pratica, seja
simbdlica ou concretamente, escolheram manter este curso de agao.

Vocé ndo estaria lendo este texto se ndo fosse pela Computagdo; cientistas nao

46https://www.theguardian.com/environment/202 1/aug/09/climate-crisis-unequivocally-caused-by-
human-activities-says-ipcc-report. Disponivel em: 09/01/2021

“Thttps://www.theguardian.com/science/202 1/aug/09/humans-have-caused-unprecedented-and-
irreversible-change-to-climate-scientists-warn. Disponivel em: 09/01/2021

“Bhttps://www1 folha.uol.com.br/colunas/helio-mattar/2021/08/relatorio-mostra-que-o-brasil-caminha-
na-contramao-do-mundo.shtml. Disponivel em: 01/09/2021

“https://www.imdb.com/title/tt12816820/ref_=ttep_ep3. Disponivel em: 01/09/2021

SOhttps://www.bbc.com/portuguese/brasil-5046861. Disponivel em 01/09/2021
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teriam estudado o fluxo da poeira de forma precisa se ndo fosse pela Computacao; a di-
vulgacao cientifica agenciada pela Netflix ndo seria possivel sem a Computacao; a andlise
de que estamos chegamos ao ponto de “nao retorno” florestal ndo seria tdo acurado sem a
Computagdo; as andlises cientifica do IPCC ndo seriam possiveis sem a Computacdo. Por
outro lado, toda a aceleracdo da destrui¢do amazonica, escolha de localizacdes estratégi-
cas para extracdo e comunicacao das redes de desmatamento também nao seria possivel
sem a Computacdo. Todos estes elementos sdo sistemas de informacao.

Esclarecemos que esta instancia serve como ilustra¢do apenas e nossa inteng¢ao se
afasta de uma agenda de urgéncia para que toda comunidade de Computacio foque nas
mudancas climéticas. O objetivo é mostrar do local ao macro-estrutural, do natural ao
artificial, da complexidade e heterogeneidade dos valores e, por fim, da conscientizagdo
do poder préatico que a Computagdo tem, seja no pensar ou no fazer. E quem determina a
maioria das nossas proprias diretrizes éticas somos nds mesmos, através das tecnologias
que nos cercam, e dos valores morais que sao influenciados por elas e as influenciam.

Interagimos com a realidade baseados nas limitacdes das nossas subjetividades,
nossas vivéncias, experiéncias, ideologias, identidades, limites cognitivos, conhecimen-
tos, dentre outros. Assim como a realidade incide sobre nossas subjetividades. Simultane-
amente, conforme aumentamos o grau de complexidade analitica da realidade, se torna
menos categdrica a valoracao moral, ao ponto que deixamos de analisar “o que?” e parti-
mos outros questionamentos como “para quem?”, “como?”, “quando?”, “por que?”. Por
exemplo, [Bender et al. 2021] levanta o questionamento do impacto sustentdvel que IAs
colossais com milhdes de linhas de c6digo, como BERT, causam e as possiveis conse-
quéncias negativas; como sustentabilidade natural e social. Uma das autoras de [Bender
et al. 2021], Timnit Gebru, foi abruptamente desligada da empresa Google e uma expli-
cacdo possivel trata do seu envolvimento neste artigo critico “atacando” IAs colossais,
categoria na qual BERT se enquadra >'. BERT faz parte do motor das pesquisas do
Google, e foi parte determinante do lucro de US$26 bilhdes de ddlares da empresa no
terceiro quartil do ano. Isto é, os beneficios de 1As colossais suplantam seus possiveis
revezes? Ou as mesmas sdo apenas ferramentas de lucratividades desenfreada? Com
o cendrio de mudangas climaticas atual, mesmo assim vale a pena? Por exemplo, qual
impacto que BERT tem nas mudancas climéticas?

Cabe a n6s, enquanto individuos ou coletividade organizada, reconhecer que a im-
parcialidade € um mito e que, apesar de almejarmos buscé-la, a parcialidade faz parte do
ser humano, assim como das tecnologias e artefatos que desenvolvemos. Concretamente,
inexiste algo totalmente bom ou mau, certo ou errado, justo ou injusto, e cabe a nds cal-
ibrar as andlises a partir de ponderacao ética consciente e racional. A totalidade cobre
elementos diversos externos ao objeto em si, como publico-alvo e possiveis consequén-
cias. Precisamos pensar nas responsabilidades e valores das nossas agdes, seja do pensar
ou do fazer [Lacey 2019] e das tecnologias e artefatos que idealizamos explicitamente,
projetamos e implantamos [Shilton 2018].

SThttps://www.theverge.com/2020/12/5/22155985/paper-timnit-gebru-fired-google-large-language-
models-search-ai. Disponivel em: 01/09/2021

241



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

6.5.1. A histdria que se repete...

[Silva 2020] categoriza o infame caso onde “Google Photos marca fotos de jovens negros
com a tag ’Gorila”’, como uma microagressdo de negacdo de cidadania e microinsulto.
Este caso ocorreu em 2015. Em Setembro de 2021, o algoritmo do Facebook novamente
associa pessoas pretas i “primatas” >2, como ilustrado na Figura 6.5, o video expde uma

pessoa preta e a plataforma questiona “Continuar vendo videos sobre Primatas?”.

Figure 6.5. Caso explicito de racismo na plataforma Facebook

Rapidamente um porta-voz da empresa surgiu para pedir desculpas, e reiterar os
esfor¢os da organizagdo para “prevenir que casos assim ocorram novamente” e que este €
um “‘erro inaceitavel”. Darci Groves, uma ex-funciondria que foi gestora de conteido na
empresa, “‘sugeriu que lidar com problemas de raca nio é uma prioridade para os lideres
[na empresa Facebook]” 3.

Analisando reacdes na propria plataforma Facebook, comentarios sdo diversos,
muitos com um posicionamento “defensivo” favordvel a empresa ou a IA. Por exemplo,
que nds todos realmente somos primatas; que a IA “aprendeu” com as interagdes de dados
entre os usudrios; que a [IA é “logica” e imparcial; que racistas sdo os usudrios, nao
a IA; e acusacdes aleatdrias entre usudrios que ndo sabem o que € ou como funciona
uma IA. [Benjamin 2019] apresenta um viés critico sobre este tema, indo contra esta
linha argumentativa de que todo o agenciamento do fendmeno racista tem o seu Onus
na acdo dos usudrios, i.e., ele € um fato social em conformidade; e que o controlador
intermedidrio € apenas um “facilitador” sem responsabilidade efetiva. Incluindo respaldos
em sustentabilidade, como sustentabilidade social neste caso.

S2https://www.nytimes.com/2021/09/03/technology/facebook-ai-race-primates.html.  Disponivel em
01/09/2021

3https://www.nytimes.com/2021/09/03/technology/facebook-ai-race-primates.html.  Disponivel em:
03/09/2021
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Um dilema ético que necessita de superac@o nas RSO trata da responsabilizacao
entre usudrios, incluidos coletivos e organizacdes; a plataforma, o sistema em si; e as
partes responsaveis, gestoras do sistema.

Ap6s um dos casos mais escandalosos e imorais relacionados com desinformagao
e SI, a histdria se repete mais uma vez com uma nova roupagem, mas na mesma plataforma,
com o mesmo corpo de lideres e fendmenos significativamente similares. O escandalo
Cambridge Analytica, relacionado diretamente as elei¢cOes presidenciais nos EUA de
2016, foi um marco exemplar para Etica Computacional [Spinello 2020]. Novamente,
agora nas elei¢des presidenciais de 2020, desinformag¢des inundaram o Facebook e rece-
beram seis vezes mais cliques se comparadas com informacdes factuais °*4, ¢ mesmo que
este fendmenos apresenta maior intensidade quando relacionado a usudrios categoriza-
dos como de Direta, ocorre também com aqueles de Esquerda. Em resposta, a empresa
Facebook respondeu que este quantitativo reflete apenas cliques, ndo quantas pessoas real-
mente viram o conteido. A quantidade de pessoas que, efetivamente, veem o conteido

nao € transparecida pela empresa.

Baseando-se em brechas interpretativas de seus proprios termos de uso, Facebook
impede pesquisadores de realizar pesquisas com maior detalhamento e profundidade so-
bre os fendmenos de desinformagio em sua plataforma >>, bloqueia contas, cerceia acesso
adados, e apela a brechas contratuais. Ao serem impedidos de pesquisar, os pesquisadores
alegam que a empresa busca formas de para-los de analisar os fendmenos recorrentes em
sua principal plataforma.

Concluindo, casos persistem e fendmenos se repetem. Pouco € efetivamente feito.
Reforgamos que o pensar e o fazer devem seguir de mados dadas, e como percebemos
nestes breves exemplos, quem estd fazendo estd ignorando o que estd sendo pensado,
e quem estd pensando estd ingenuamente acreditando que o fazer ird simplesmente ou
prontamente se adequar.

6.6. Conclusao?

Nesta obra cobrimos diversos pontos atravessados entre Etica, Computacio, SI e Pesquisa.
Todavia, eles foram um pingo no oceano de conteudo que este tema oferece, € que abre
lacunas, espacos, vias e um universo de possibilidades para andlises profundas, ricas e que
necessitam de qualidade impar. E esta qualidade ndo se esgota na Computacdo, porque
a Computacdo € uma extensiao da pritica humana em um nivel de refinamento e com-
plexidade pouco intuitivo, e até um pouco perverso. Qual o nosso problema neste ponto?
Construir um corpus de conhecimento para reflexdo ética que habilite uma conscientiza-
¢do ética panoramica, holistica e epistemontolégica [Escobar 2018] nos contextos, meios
e cendrios brasileiros. Dito isto, este trabalho ndo se conclui, e se lhe fizemos refletir,
agora a “batata-quente” estd com vocé. Nenhuma obra da Etica se conclui, _porque a
prépria ideia de “concluir” um chamado 2 Etica &, por si s6, absurdo a prépria Etica.

Sobre o fazer SI, analisamos o quao pervasivo o WhatsApp esta se tornando na

S*https://www.washingtonpost.com/technology/2021/09/03/facebook-misinformation-nyu-study/.
Disponivel em: 03/09/2021

Shttps://www.nytimes.com/2021/08/10/opinion/facebook-misinformation.html. Disponivel em:
01/09/2021

243



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

realidade brasileira dos negécios; criticamos o estado discursivo de que uma Etica para
SI estd pautada em organizagdes privadas ou empresas, colocando organizagdes publicas
e organizacdes semi-formais em segundo plano (ou em plano nenhum, descartando-as);
trouxemos alguns exemplos de Cédigos de Etica ou de Conduta, mostrando que os acor-
dos morais variam entre coletividades; debatemos sobre normas juridicas e técnicas, e
pela propria previsdao de [Moor 1985] a tendéncia é que nestes proximos anos a formu-
lagdo de leis relacionadas a Computacdo, ou seu uso e aplicagdo, cres¢a, € que nem sempre
estas leis considerardo o estado da moralidade ou apresentardo deliberacao ética racional
coerente; com a Computagdo “invadindo” todos os possiveis espacos, diversas varidveis
entram na equacao da tomada de decisdo ética ao se tratar dos valores e das consequéncias
associados as solucdes computacionais.

Trouxemos a importincia do atravessamento entre Etica e pesquisa em SI sobre o
pensar SI, acima disso, do respeito e consideragdo a interdisciplinaridade da drea. Plagio
nao se resume a texto, imagens ou tabelas, se estende para cddigos de software e bases de
dados; a Ciéncia Aberta e Transparéncia Cientifica sdo “objetivos” para uma democrati-
zacdo e abertura de didlogo ampla tanto entre estudiosos, cientistas ou o publico externo a
Academia, todavia tem seus percalcos, como pregos e disputas econdmico-politicas, que
apesar de sauddveis em um ambiente democratico podem ser enviesadas ao absurdo; e
apontamos a importancia de se respeitar os participantes das pesquisas, considerando sua
identidade, solicitando assentimento as criangas e consentimento aos adultos, e envol-
vendo comités de ética nas pesquisas computacionais com seres humanos participantes,
alcancando uma validacdo institucional formal de que a respectiva pratica cientifica teve
deliberacdo ética ampla para ocorrer.

Por fim, estendemos o debate €ticos aos extremos, a iminéncia do holocausto da
raca humana, da complexidade sistémica dos ecossistemas naturais e tecnolégicos, apon-
tando a importancia, relevancia e poder que a Computacdo oferece a todos nds, a co-
munidade e sociedade que nos cercam. Enquanto interessados no pensar-fazer computa-
cional, principalmente de seus usos e aplicagdes pela drea de SI, precisamos refletir com
consciéncia ética sobre o nosso papel no todo, tanto das agdes como inagdes, i.e., escolher
ndo agir ou agir contra e combater.

Recorrendo a [Voltaire 2012]: a parcialidade ndo é uma condi¢do agradavel, mas
a imparcialidade ou neutralidade sdo absurdas .
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Capitulo

7

Desvendando a Camada de Aplicacao na Internet
das Coisas: Teoria, Pratica e Tendéncias

Vagner E. Quincozes, Silvio E. Quincozes e Juliano F. Kazienko

Abstract

The Internet of Things (IoT) is a reality that is already part of our daily lives. In this
context, it is essential to understand the fundamentals of prominent protocols, especially
at the application layer level, as well as aspects for implementing solutions for loT. In this
document, we introduce the application layer and its protocolos, namely MQTT, CoAP,
MQTT-SN, XMPP and DDS. In addition, MQTT and CoAP protocols are presented in
practice, as both have been gaining prominence in the literature and the industry, repre-
senting two alternatives for the loT application layer. Finally, potential applications and
trends in areas, namely: security, machine learning, computational paradigms, cyber-
physical systems and user interfaces are addressed in order to provide insights to readers
and encourage them to the development of IoT applications.

Resumo

A Internet das Coisas, do inglés, Internet of Things (loT) é uma realidade que jd faz
parte do nosso cotidiano. Nesse contexto, é fundamental a compreensdo dos fundamentos
de protocolos proeminentes, especialmente a nivel de camada de aplicacdo, bem como
aspectos para a implementacdo de solucoes na loT. Neste documento, é apresentada a
camada de aplicagdo e seus protocolos MOTT, CoAP, MQTT-SN, XMPP e DDS. Além
disso, os protocolos MQTT e CoAP serdo apresentados de maneira prdtica, visto que
ambos vem ganhando destaque tanto na literatura quanto na industria, representando
duas alternativas para a camada de aplicagcdo da loT. Por fim, as potenciais aplicacoes
e tendéncias nas dreas de seguranga, aprendizado mdquina, paradigmas computacionais
para loT, sistemas ciber-fisicos e interfaces do usudrio serdo abordadas.

7.1. Introducao

Avancos em dreas como sensoriamento, sistemas embarcados e microeletronica propor-
cionaram o surgimento da Internet das Coisas, do inglés, Internet of Things (10T). Ela
pode ser compreendida como uma extensdo da Internet tradicional, que inicialmente era
composta de sistemas finais preponderantemente computadores de mesa, oportunizando
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a conexao de objetos variados de nosso dia-a-dia a grande rede [De Farias et al. 2019]
[Santos et al. 2016] [Al-Fuqgaha et al. 2015] [Tanenbaum and Wetherall 2011].

A 10T provocou uma quebra de paradigma na forma como entendemos redes
de computadores, tornando mais atual o conceito de uma rede formada por dispositivos
[Kurose and Ross 2010]. A ideia de um mundo interligado através de objetos inteligentes,
isto €, com poder de processamento, comunicagdo € sensoriamento, proporciona bene-
ficios, porém apresenta desafios de ordem técnica e social [Santos et al. 2016]. Den-
tre os desafios destacam-se, por exemplo, os recursos computacionais dos dispositivos,
que muitas vezes sdo limitados, tornando-se necessaria a adocao de novas tecnologias ou
mesmo adaptacdo daquelas ja existentes [Quincozes et al. 2021b].

Nesse contexto, os protocolos da camada de aplicacdo sdo responsaveis por efe-
tuar a comunicagdo entre tais dispositivos, fornecendo interoperabilidade na interacao
humano-méquina e na comunica¢do entre maquinas [Borgiani et al. 2021]. Existem di-
versos protocolos disponiveis na camada de aplicacdo da IoT, a saber: Advanced Mes-
sage Queuing Protocol (AMQP), Hyper Text Transfer Protocol Secure (HTTP), Message
Queuing Telemetry Transport (MQTT), MQTT Sensor Network (MQTT-SN), Data Dis-
tribution Service (DDS), Extensible Messaging and Presence Protocol (XMPP) e Con-
strained Application Protocol (CoAP). Dentre eles, aqueles considerados mais proemi-
nentes e com maior adocao pela industria sao 0 CoAP e o MQTT [Cosmi and Mota 2019]
[Quincozes et al. 2019]. De forma geral, tais protocolos destacam-se pela sua adequagao
a aplicacdes que envolvam dispositivos com recursos restritos.

Como resultado de um processo de amadurecimento de tais protocolos da ca-
mada de aplicacao, tendéncias e cendrios de pesquisa t€ém despontado atualmente. Den-
tre eles, pode-se citar o estudo de técnicas de aprendizado de maquina a fim de agregar
eficiéncia e seguranga a operacdo desses protocolos. Nas paginas que seguem, essa e
outras tendéncias proeminentes sdo discutidas [Tahsien et al. 2020] [Aazam et al. 2018]
[Humayed et al. 2017].

Neste minicurso, a camada de aplicac@o na IoT e seus protocolos de comunicac¢ao
sdo apresentados. Como prética, sdo demonstrados casos particulares de instalagdo, im-
plementacdo e uso envolvendo os protocolos mais promissores: 0 MQTT e o CoAP. Adi-
cionalmente, os potenciais rumos em termos de pesquisa e desenvolvimento relacionados
aos protocolos dessa camada sao apresentados. As principais contribuicdes deste trabalho
sdo:

(i) Apresentar a camada de aplicacao da IoT e seus protocolos;

(i1) Demonstrar casos praticos de como instalar, implementar e utilizar, em particular,
os protocolos MQTT e CoAP;

(111) Discutir as potenciais aplicagdes e tendéncias de estudo envolvendo os protocolos
da camada de aplicacdo relacionados a seguranca da informacao, aprendizado de
maquina, os sistemas ciber-fisicos, os paradigmas computacionais para [oT e suas
interfaces do usudrio.

O restante deste trabalho esta organizado como segue. A Se¢do 7.2 aborda os fun-
damentos da IoT, com enfoque em sua camada de aplica¢do. Na Secdo 7.3, os protocolos
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da camada de aplicacdo sdo explanados. A Sec¢do 7.4 apresenta 0s passos para insta-
lagdo, implementacao e utilizagdo de casos particulares envolvendo os protocolos MQTT
e CoAP. A Secdo 7.5 discute as tendéncias relacionadas a temadtica tratada. Por fim, a
Secdo 7.6 apresenta a conclusao.

7.2. Fundamentos de IoT e a Camada de Aplicacao

A camada de aplicacdo da IoT é composta por um conjunto de protocolos que comunicam
dados através de softwares aplicativos, os quais estdo distribuidos sendo executados em
n6s da rede. Nesta secdo, sdo introduzidos conceitos importantes relacionados a IoT,
com foco em sua camada de aplicagdo, a saber: evolucao historica, arquitetura de rede,
sistemas operacionais, dispositivos e as arquiteturas de aplicacdo de rede.

7.2.1. Evolucao Histérica

A Figura 7.1 ilustra uma linha do tempo com os principais marcos das tltimas décadas que
contribuiram para o desenvolvimento da [oT e seus protocolos da camada de aplicacdo.

Intesificagdo de  |oT + Big Data +

Computagio DoD/USe 12 Conferéncia Langamento codigos DDoS  |A + Ciéncia de
Ubiqua loT Walmart  Internacional IoT  do IPV6 maliciosos Dados IoK
1991 1999 2003 2008 2011 2016

A O A
L4 s b o 4

1997 1999 2004 2010 2013 2018
Big Data MQTT, DDS CoAP MQTT-SN MQTT v5
XMPP

Figura 7.1. Linha do Tempo da loT.

A ideia de conectar objetos comecgou a ser discutida na década de 1990. Mark
Weiser trouxe o conceito de Computacdo Ubiqua em 1991 [Weiser 1991], com o obje-
tivo de integrar a informadtica no cotidiano das pessoas, de forma em que os individuos
nao percebessem que estavam destinando comandos a computadores. Em 1997, surge
o termo “big data”, que visa tratar (i.e., processar ¢ armazenar) grandes quantidades de
dados [Cox and Ellsworth 1997]. Mais tardar, em 1999, Kevin Ashton cunhou o termo da
Internet das Coisas (IoT), com a interconexao de objetos utilizados no dia a dia a Internet,
surgindo os objetos “inteligentes” [Ashton et al. 2009].

Um marco importante a ressaltar consiste na publicagdo do protocolo MQTT,
ocorrida no ano de 1999 [OASIS 2019]. Em meados de 2000, uma primeira versao
do protocolo XMPP ¢ disponibilizada publicamente [Saint-Andre et al. 2004]. Ja no
ano de 2003, instituigdes e empresas comecam a utilizar de forma intensa um método
de identificacdo através de sinais de rddio, denominada Radio-Frequency IDentification
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(RFID). Em 2004, a versdao 1.0 do protocolo DDS € publicada [Pardo-Castellote 2003].
Em 2008, aconteceu a primeira conferéncia internacional designada a IoT, realizada pela
Zurich [Floerkemeier et al. 2008]. A partir deste momento, surgem novas discussoes €
debates sobre a IoT nos meios académicos. Ja no ano de 2010, surge o protocolo CoAP,
especializado para dispositivos restritos [Shelby et al. 2014].

Com o intenso crescimento da IoT e de seus dispositivos, a disponibilidade dos en-
derecos de Protocolos de Internet (IPs) estava quase esgotada. Entdo, em 2011, surge um
novo Protocolo de Internet, denominado IPv6, aumentando a disponibilidade de IPs e co-
laborando ainda mais para o avango da [oT. Em 2013, surge uma nova versao do protocolo
MQTT, direcionada a redes de sensores (MQTT-SN) [Stanford-Clark and Truong 2013].
Em 2016, a IoT esta em alta. Contudo, governos e empresas notam a intensificagdo de
codigos maliciosos e de ataques de negacdo de servico, do inglés Distributed Denial of
Service (DDoS), percebendo a necessidade de combate-los através da seguranga da in-
formacdo [Quincozes and Kazienko 2020]. Em 2018, a versao 5.0 do protocolo MQTT ¢é
disponibilizada. Por fim, em 2019 a discussdo sobre a integracdo da IoT com Big Data,
Inteligéncia Artificial e Ciéncia de Dados tem sido aprofundada.

7.2.2. Arquitetura IoT

Existem diversos protocolos que compdem a arquitetura da IoT, sendo que cada um de-
les opera em camadas especificas de acordo com os servicos ofertados em cada camada
[Tanenbaum and Wetherall 2011]. Nesta secdo, as camadas da arquitetura sdo apresen-
tadas, destacando-se a camada de aplicac¢do que € objeto de estudo neste documento.

Aplicacéo MQTT CoAP MQTT-SN DDS XMPP

S0 ) 3G.4G,  LPWAN = IEEE  |EEE 802151 IEEE 802.15.4
Fisica 5G (LoRaWAN, : 802.11 WPAN WPAN
' i (Cellular) WIMAX) = (Wi-Fi) Bluetooth, BLE ZigBee, 6LoWPAN

Figura 7.2. Arquitetura loT. Adaptado de [Quincozes etal.2019] e
[Al-Fugaha et al. 2015].

Conforme ilustrado na Figura 7.2, a primeira camada da arquitetura [oT € a de
aplicacdo. Essa camada € composta por protocolos responsaveis pela comunicagdo en-
tre dispositivos. Os protocolos MQTT [OASIS 2019], MQTT-SN [OASIS 2020], CoAP
[Shelby et al. 2014], XMPP [Saint-Andre et al. 2004] e DDS [Pardo-Castellote 2003] sao
descritos e apresentados com mais detalhes na Secao 7.3.
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A segunda camada da arquitetura [oT € a de transporte. A funcdo dessa camada
¢ realizar a transferéncia de dados entre maquinas. A transferéncia pode ser orientada
a conexao ou sem conexdo (datagrama). Existem dois principais protocolos nesta ca-
mada, que podem ser utilizados em aplicacdes 10T: o Transmission Control Protocol
(TCP) [Postel 1981] e o User Datagram Protocol (UDP) [Postel 1980]. O protocolo de
transporte TCP fornece confiabilidade na entrega de mensagens, pois garante que os dados
transmitidos cheguem corretamente ao receptor. Ja o protocolo UDP ndo é considerado
confidvel. Ele ndo controla o fluxo de transmissao e nao retorna nenhuma mensagem con-
firmando que os dados foram entregues. Desse modo, ndo ha garantia de que tais dados
cheguem ao destino [Kurose and Ross 2010].

Os protocolos de Internet estio localizados na terceira camada e s@o responsaveis
por enderecar, entregar e evitar engarrafamento na rede. Existem diferentes versdes de
protocolos de Internet, como o Internet Protocol Version 4 (IPv4) e o Internet Protocol
Version 6 (IPv6). Atualmente, a versdo mais recente é o IPv6, oficializado em junho de
2012. Ha uma grande diferenca entre tais protocolos no que diz respeito ao espago de
enderecamento. Ou seja, enquanto o IPv4 suporta 232, o IPv6 suporta 2128 enderecos IPs.
O IPv6 surgiu com o intuito de substituir o [Pv4 gradualmente, visto que a capacidade de
IPs disponiveis estava esgotada.

Na camada de rede, duas tecnologias se destacam. Primeiramente, Routing Pro-
tocol for Low Power and Lossy Networks (RPL) que é um protocolo de roteamento
otimizado para redes com recursos computacionais restritos, atendendo requisitos de re-
des com baixa poténcia de dados e com perdas. O protocolo € baseado na teoria de
grafos aciclicos direcionados formando um Destination-Oriented Directed Acyclic Graph
(DODAG), onde os dados sdo dirigidos a um né especifico chamado raiz. A segunda tec-
nologia consiste no padrdo IPv6 over Low-Power Wireless Area Network (6LoWPAN),
que permite a comunica¢do de dados de forma eficiente em redes de baixa poténcia e ve-
locidade. Ele atua adaptando o IPv6 para seu uso em redes que demandam baixo consumo
IPv6 [Santos et al. 2016].

As tltimas duas camadas da arquitetura, de enlace e fisica, podem ser definidas por
vérias tecnologias. Uma delas consiste no padriao IEEE 802.15.4, que permite controlar o
acesso em redes sem fio pessoais com baixas taxas de transmissao [Quincozes et al. 2019]
[Al-Fugaha et al. 2015]. Outra tecnologia bastante adotada nesta camada € o Long Range
Wide Area Network (LoRaWAN). Ela foi projetada para operar em redes de alto alcance
e baixa poténcia, além de atender requisitos de baixo consumo energético. Na elaboragao
de uma rede, a tecnologia LoRaWAN implementa protocolos que definem a comunicagao
entre os componentes da arquitetura [Alliance 2017]. Adicionalmente, uma especificagao
importante para as camadas superiores consiste no ZigBee. O ZigBee tem como foco
dispositivos de baixa poténcia e sua especificacio preveé protocolos especificos executados
nas camadas de rede e de aplicagdo [Alliance 2015].

7.2.3. Sistemas Operacionais e Dispositivos da IoT

Os sistemas operacionais (SO) da IoT sdo projetados para atender aos requisitos com-
putacionais (capacidade de memoria, energia, poténcia e armazenamento) dos disposi-
tivos da IoT. Um dos sistemas operacionais mais utilizado por pessoas de todo o mundo
¢ o Android, comumente adotado em smartphones. Também, ressalta-se a existéncia de
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sistemas operacionais especificos para redes de sensores sem fio (RIOT) e microcontro-
ladores (NuttX). Outros SO que serdo apresentados consistem no Raspbian, TinyOS e
Contiki, todos otimizados para operar em dispositivos com recursos restritos e atender os
requisitos da IoT [Bansal and Kumar 2020][Santos et al. 2016][Hahm et al. 2015].

Android'. E um SO baseado no nicleo Linux, revelado em 2007 pela Google
junto com a fundacdo Open Handset Alliance, com o objetivo de desenvolver a industria
de dispositivos moveis [Alliance 2007]. O Android é o SO mais utilizado na atualidade.
Esse SO pode ser instalado em smartphones, por exemplo, permitindo que os usudrios
controlem outros equipamentos da IoT. O smartphone funciona como um controle remoto
[Santos et al. 2016].

RIOT. E um sistema operacional de cédigo aberto, desenvolvido por uma comu-
nidade de pessoas distribuidas pelo mundo todo?. O RIOT fornece suporte 3 maioria
dos dispositivos IoT, considerando baixa poténcia, microcontroladores (8, 16 e 32 bits) e
demais dispositivos externos. As caracteristicas do RIOT consistem no facil desenvolvi-
mento, suporte a seguran¢a da camada de transporte (e.g., DTLS), qualidade (i.e., testes
constantes) e com suporte as tecnologias da IoT, como os protocolos 6LoWPAN, MQTT-
SN e CoAP3. Ademais, a RIOT conta com um ecossistema ciber-fisico para monitorar e
controlar objetos inteligentes [Bansal and Kumar 2020].

NuttX*. O NuttX é um sistema operacional que opera em tempo real. Ele pode ser
construido como um microkernel ou como uma versdo monolitica. E modular e escaldvel
a ambientes de microcontroladores de 8 a 64 bits. Recentemente o NuttX comecou a
suportar a 6LoWPAN, tornando-se uma Gtima op¢do para operar em dispositivos com
recursos mais sofisticados, como os da IoT [Hahm et al. 2015].

Raspbian’. E um SO gratuito otimizado para o hardware Raspberry Pi, baseado
no Debian. Vale ressaltar que o SO vem com mais de 35.000 pacotes e softwares pré-
compilados para facilitar a instalacdo no Raspberry Pi. O Raspian suporta autenticago,
autorizagdo e criptografia para multimidia [Bansal and Kumar 2020].

Contiki®. O Contiki é um sistema operacional de cédigo aberto, sob a licenca
BSD-3-Clause’, desenvolvido para sistemas em rede com restricdes de meméria e foco
em dispositivos da [oT sem fio de baixo consumo. A comunicagdo se dd através de pro-
tocolos padrdao, como IPv6 / 6LoWPAN, 6TiSCH, RPL e CoAP [Hahm et al. 2015]. O
Contiki € utilizado em vérios projetos comerciais € ndo comerciais, como na iluminagao
publica, monitoramento de som para cidades inteligentes, medidores de energia elétrica
em rede, dentre outras®. O Contiki fornece através do ContikiSec uma camada que prové
servicos de seguranca: autenticagdo, sigilo e integridade [Bansal and Kumar 2020].

'Disponivel em: https://github.com/android

Disponivel em: https://github.com/RIOT-0S/RIOT

3Dispom’vel em: https://www.riot-os.org/

4Dispom’vel em: https://nuttx.apache.org/

SDisponivel em: https://www.raspbian.org/

®Disponivel em: https://github.com/contiki-os

"Disponivel em: https://opensource.org/licenses/BSD-3-Clause
8Disponivel em: https://github.com/contiki-os/contiki

255



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

TinyOS®. Do mesmo modo que o Contiki, o TinyOS é um SO de cédigo aberto
licenciado pelo BSD e projetado para dispositivos sem fio de baixa poténcia, como os
utilizados em redes de sensores, computacdo ubiqua, redes de drea pessoal, edificios in-
teligentes e medidores inteligentes [TinyOS 2013]. Além disso, o TinyOS possui suporte
a biblioteca TinySec que fornece autenticacdo de mensagem, integridade e seguranca
na semantica de confidencialidade [Bansal and Kumar 2020]. Os microcontroladores do
primeiro satélite da Estonia (ESTCube-1) utilizaram o TinyOS no mdédulo de comuni-
cac¢do do satélite [Siinter et al. 2016].

Ademais, sabe-se que os dispositivos e as aplicagdes da IoT crescem diariamente.
Para citar alguns exemplos, destacamos os smartphones—compostos por sensores—e as
lampadas inteligentes ou smart lights, que fornecem eficiéncia energética, convenién-
cia e seguranca. Ha também aplicacoes [oT voltadas para o transporte, como 0s carros
inteligentes, ou smart cars, que possuem autonomia para se movimentar, € os tratores
inteligentes, ou smart tractors, que sdo capazes de realizar tarefas pré-programadas sem
a necessidade de um operador. Outras aplicacOes IoT consistem em casas/edificios in-
teligentes, ou smart homes/buildings, que possuem sistemas avangados para, por exem-
plo, controlar a temperatura [De Farias et al. 2019]. Mais dispositivos inteligentes sao
ilustrados na Figura 7.3.

Termostatos  Relogios de Pulso Relogios de Mesa Sensores Casas Carros

Televisdes Lampadas Caixas de som Oculos Tratores Smartphones

Figura 7.3. Dispositivos Inteligentes que compoem a loT.

Observa-se que a maior parte dos dispositivos possuem recursos computacionais
limitados. Desse modo, a comunica¢do com tais dispositivos deve obedecer baixo con-
sumo de energia e memoria. Dentre as tecnologias que apresentam esses requisitos, desta-
camos o Near Field Communication (NFC), Wireless Sensor Networks (WSN), Zigbee e
Bluetooth, que sao adotados com frequéncia pela comunidade [Bansal and Kumar 2020].

7.2.4. Arquiteturas de Aplicacao de Rede

Segundo [Kurose and Ross 2010], uma arquitetura de aplicacao de rede determina a forma
como a aplicacdo € organizada nos sistemas finais, além de ser projetada pelo desenvolve-
dor da aplicacdo. E diferente de arquitetura de rede, que é algo engessado do ponto de
vista do desenvolvedor, fornecendo um conjunto especifico de servicos as aplicacdes.

Essas arquiteturas definem a forma de comunicagdo entre as partes envolvidas.
As arquiteturas de aplicacdo de rede mais adotadas na camada de aplicacdo da IoT sao

Disponivel em: https://github.com/tinyos
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[Kurose and Ross 2010]: client/server, exibido na Figura 7.4(a); e pear-to-pear, mostrado
na Figura 7.4(b);

Outra arquitetura de aplicacdo a qual pode ser considerada como tal considerando
o conceito acima € a publish/subscribe, ilustrada na Figura 7.4(c). Isso porque ela de-
termina a forma como a aplicacio estd organizada nos sistemas finais: o broker sempre
ativo e com maiores recursos computacionais, enquanto que o publicador e o assinante
permanecem com a conexao intermitente. A seguir, tais arquiteturas sdo comentadas:

N

@
Client

E‘N
Client
(o= Server

Client
(a) Client-server (b) Peer-to-peer
Subscribe Publish
c
m
/ °

Subscribe

Q@ Broker MQTT

(c) Publish-subscribe

Figura 7.4. As Arquiteturas de Aplicacdo de Rede mais utilizadas na Camada de
Aplicacao da loT.

* Client-server. Em portugués, ¢ denominado como cliente-servidor. Essa arquitetura
consiste em uma aplicagcdo distribuida que compartilha tarefas e cargas de trabalho
entre os provedores de recursos (i.e., servidores) e os demandantes dos servicos (i.e.,
clientes). Em outras palavras, os clientes solicitam informag¢des ao servidor, enquanto
que o servidor responde ao cliente compartilhando recursos. Essa estrutura costuma
adotar o paradigma request/response na comunicacdo, que denota a demanda e a re-
sposta por um servi¢o [Tanenbaum and Wetherall 2011].

* Peer-to-peer. Esse paradigma também € conhecido como par-a-par ou ponto-a-ponto
(P2P). Nele, cada um dos dispositivos que compdem a rede funcionam tanto como
cliente quanto como servidor. Desse modo, é possivel compartilhar dados e servicos

257



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

sem a necessidade de um servidor central. Um exemplo de aplicagdo P2P pura con-
siste no Gnutella, que é uma rede de compartilhamento de arquivos em que as buscas
sdo repassadas de um n6 para o outro, dispensando um servidor centralizado. Ainda,
€ importante destacar a possibilidade de arquitetura hibrida formada a partir das ar-
quitetura cliente-servidor e par-a-par. O forrent € um exemplo de aplicacdo que utiliza
arquitetura hibrida. Por exemplo, no forrent vérios usudrios podem realizar a conexao
e transmitir arquivos, sem a necessidade de uma fonte intermediéria para baixar os ar-
quivos [Tanenbaum and Wetherall 2011].

* Publish-subscribe. Também conhecido por publicagdo-assinatura, esse paradigma é
composto por trés componentes principais: um publicador, um assinante € um servi-
dor centralizado (broker). Basicamente, o broker é composto por tépicos. Os dispos-
itivos publicadores sdo responsédveis por alimentar os tépicos do broker. Ja os assi-
nantes, sdo dispositivos interessados nas informacdes contidas nos tépicos, que assi-
nam os mesmos para receber tais informacdes. Vale ressaltar que um broker pode
conter multiplos tépicos. Cada um deles pode receber mensagens de diversos disposi-
tivos publicadores, as quais sdo entregues para todos os dispositivos que assinam aquele
topico [Quincozes et al. 2019].

Os protocolos da camada de aplicacdo podem utilizar tais arquiteturas expostas
acima. Desse modo, € de extrema importancia entende-las para auxiliar na tomada de de-
cisdes no momento da implementacdo de novas aplicagdes [oT. Por exemplo, o protocolo
MQTT € baseado na arquitetura publish-subscribe [Nebbione and Calzarossa 2020].

7.3. Protocolos da Camada de Aplicaciao

Nesta se¢do, os protocolos da camada de aplicacdo da IoT sdo apresentados, com €nfase
nos protocolos MQTT e CoAP, que sdo considerados mais proeminentes na literatura.
Ambos sdo considerados leves e recomendados para atuar em aplicagcdes com recursos
restritos. Por essa razdo, apresentam grande adogdo por parte da inddstria. A Tabela 7.1
resume os protocolos e as suas principais caracteristicas [Nebbione and Calzarossa 2020].

7.3.1. Protocolo CoAP

E um protocolo inspirado no HTTP e especializado para dispositivos com recursos restri-
tos, conforme especificado na RFC 7252 [Shelby et al. 2014]. O protocolo CoAP utiliza
o método de requisicao/resposta: um cliente faz uma solicitacdo para a URI e o servidor
responde. Na camada de transporte o CoAP adota o protocolo UDP para transferir men-
sagens [Tariq et al. 2020], considerado mais leve que o TCP. O protocolo define quatro
tipos de mensagens utilizadas para fornecer confiabilidade, as quais sdo apresentadas a
seguir: Confirmable, Non-confirmable, Acknowledgment e Reset. A Figura 7.5 ilustra
exemplos de mensagens CON e NON.

Confirmable (CON). As mensagens do tipo CON visam prover confidencialidade.
Desse modo, elas requerem confirmag¢do quando chegam ao seu destino. Ou seja, se
nenhum pacote for perdido durante a transmissao, uma mensagem de confirmacgao do tipo
Acknowledgement € retornada. Caso contrdrio, uma mensagem do tipo Reset € repassada
ao destinatdrio [Shelby et al. 2014].

Non-confirmable (NON). As mensagens do tipo NON sao consideradas ndo con-
fidveis, visto que nao requerem confirmagdo. As mensagens NON sdo interessantes para
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Protocolo Caracteristica Seguranca Transporte Paradigma
MQTT Flexibilidade, simplicidade e confiabili- TLS TCP Publish/Subscribe
dade na entrega de mensagens.
Foco em dispositivos com recursos restri- Request/Response
CoAP tos, alternativa ao HTTP. DTLS UDP Publish/Subscribe
MQTT- Otlmlzado.para re~des de sensores. Possui TLS UDP Publish/Subscribe
SN modo de hibernacao.
XMPP Transferéncia de mensagens instantaneas TLS TCP Publish/Subscribe
(e.g., bate-papos ou videochamadas). Request/Response
DDS Escalabilidade, - conflabilidade, -comuni- vy g/ ¢ Tep/UDP  Publish/Subscribe
cacdo em tempo real - P2P, desempenho.
HTTP Recursos tteis e difundido. Entretanto, ap- SSL TCP Request/Response

resenta alto consumo de energia.

Table 7.1. Principais Protocolos da Camada de Aplicacao da loT. Adaptado de
[Esfahani et al. 2017] e [Nebbione and Calzarossa 2020].

aplicacdes que fazem leituras repetidas regularmente, como as medi¢des em sensores, por
exemplo. Uma mensagem do tipo Reset € retornada caso o destinatdrio ndo seja capaz de

processar a mensagem [Shelby et al. 2014].

Acknowledgment (ACK). Uma mensagem do tipo ACK confirma o recebimento
de uma mensagem CON especifica. A mensagem deve ser identificada por um ID de

mensagem (e.g., ACK (ID: 0xVEq51)) [Shelby et al. 2014].

Reset (RST). Uma mensagem do tipo RST indica que uma mensagem do tipo
NON foi recebida, mas ndo pode ser processada corretamente. Normalmente, isso acon-
tece quando um né receptor € reinicializado e um estado necessdrio para interpretar a
mensagem € esquecido. Da mesma forma que a mensagem do tipo ACK, a RST requer

um ID de identificacdo da mensagem [Shelby et al. 2014].

Confirmable
[1D: 75x20]

Acknowledgment
[1D: 73x20]

Non-confirmable

[1D: 7Ixell]

CoAP Client CoAP Server CoAP Client CoAP Server
(a) Confirmable - com confiabilidade.

(b) Non-confirmable - sem confiabilidade.

Figura 7.5. A obtencado de confiabilidade no protocolo CoAP. Adaptado de

[Shelby et al. 2014].

7.3.2. Protocolo MQTT

O conceito de MQTT foi proposto por Andy Stanford-Clark e Arlen Nipper, em 1999.
Vale ressaltar que em 2013, o MQTT tornou-se o protocolo padrdo da organizacao para

259



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

o Avanco dos Padrdes de Informacdo Estruturada (OASIS) [OASIS 2019]. Em sintese,
o MQTT utiliza o paradigma de publicag@o/assinatura para comunicacao, e foi projetado
para suportar dispositivos com recursos restritos. Basicamente, a arquitetura do MQTT
€ composta por trés tipos de componentes: (1) publicadores, (2) assinantes e um (3)
Broker. Os dispositivos que desempenham papéis de assinantes sdo aqueles que se reg-
istram em topicos de seu interesse no broker, de modo a receber mensagens transmitidas
pelos dispositivos publicadores nos respectivos topicos. Este paradigma € ilustrado na
Figura 7.4(c). Diferente do protocolo CoAP, o MQTT utiliza o protocolo TCP na camada
de transporte. Ademais, hé trés niveis de Qualidade de Servigo, ou em inglés, Quality
of Service (QoS) do MQTT, que s@o responsdveis por entregar mensagens € garantir a
precisdo da comunicacao: QoS-0, QoS-1 e QoS-2 [Quincozes et al. 2019].

QoS-0. Esse € o nivel mais baixo de QoS do MQTT. Nele, nao ha garantia de
que uma mensagem serd entregue. Ademais, ndo € necessario que o destinatdrio confirme
o recebimento da mesma. O QoS 0 € conhecido por “disparar e esquecer” a mensagem,
visto que ndo fornece nenhum aviso ou garantia de entrega [OASIS 2019].

QoS-1. No nivel de QoS 1, hd garantia de que uma mensagem seja entregue pelo
menos uma vez ao destinatdrio. Apds disparar a mensagem, a mesma € armazenada pelo
remetente até que uma mensagem de retorno do tipo PUBACK seja recebida, confirmando
o recebimento. Nesse nivel, a mensagem pode ser entregue uma ou multiplas vezes.
O pacote PUBACK contém um identificador que deve corresponder ao da mensagem
PUBLISH [OASIS 2019].

QoS-2. O nivel mais alto de QoS do MQTT € o 2. Nele, uma mensagem ¢é
entregue exatamente uma vez. Por isso, o QoS 2 é o mais seguro e, consequentemente,
o mais lento. Existem pelo menos dois fluxos de solicitacdo para prover garantia de
entrega: O remetente envia uma mensagem do tipo PUBLISH para o destinatdrio, que
deve verificar a mensagem e responder ao remetente com um pacote PUBREC. Apés obter
a resposta, o remetente descarta a primeira mensagem PUBLISH, armazena o PUBREC
recebido do destinatario e responde com um pacote PUBREL. A partir do momento que
o destinatario obtém o pacote PUBREL, ele pode descartar todos os estados anteriores e
responder o remetente com uma mensagem do tipo PUBCOMP. Da mesma maneira que
o destinatdrio, quando o remetente recebe o PUBCOMP, ele pode descartar os estados
anteriores. Todas as mensagens possuem um identificador do pacote [OASIS 2019].

PUBLISH -
@ |

> co00
PUBLISH «
“(= e00)
_ PUBACK
- (= ooo] _ puBCcoMP [ o000
<
MQTT Client MQTT Broker  MQTT Client MOQTT Broker ~ MQTT Client MQTT Broker
(a) Q0S-0. (b) QoS-1. (c) Q0S-2.

Figura 7.6. Os niveis de confiabilidade do protocolo MQTT. Essa € uma versao
simplificada, visto que as mensagens de estabelecimento e fechamento de
conexao estao omitidas. Adaptado de [OASIS 2019].

A Figura 7.6 ilustra a troca de mensagens em cada nivel de confiabilidade do
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MQTT. Por fim, vale ressaltar que o MQTT possui duas especificacdes: o MQTT v5.0 e
o MQTT-SN, explanado a seguir.

7.3.3. Protocolo MQTT-SN

O MQTT-SN € uma versao adaptada do MQTT, especifica para redes de sensores sem fio
e com baixa largura de banda. Diferente do MQTT, o MQTT-SN utiliza o User Datagram
Protocol (UDP) na camada de transporte para transferir mensagens. Uma das funcionali-
dades do MQTT-SN consiste na possibilidade de permanecer por determinado periodo de
tempo em um modo chamado sleeping, onde o broker é responsdvel por armazenar todas
as mensagens destinadas ao mesmo [Yassein et al. 2017] [Quincozes et al. 2019].

MQTT-SN
Client
L ) Marrgy @ MQTT-SN L mMQTT
Gateway
(" ) N\QTT'SN J l
MQTT-SN

Client
o /
Broker
MQTT

4 ) 'a
i MQTT-SN [ MQTT-SN 5| (1) MaTT-sN 1
; Client W Gateway
AN J \
: A
L . ;
5 MQTT-SN <M{ @ MQTT-SN ('!"_Q_T_T:_S:'
Client Forwarder

RN /
Figura 7.7. Arquitetura do MQTT-SN. Adaptado de

[Stanford-Clark and Truong 2013].

A arquitetura do MQTT-SN ¢ ilustrada na Figura 7.7. Tal arquitetura é com-
posta por 3 tipos de componentes: MQTT-SN Client, MQTT-SN Gateway e MQTT-SN
Forwarders. Normalmente, os Clients conectam-se ao Broker MQTT por meio dos Gate-
ways utilizando o protocolo MQTT-SN. Virios Clients podem iniciar a conexao com um
Gateway especifico. Em alguns casos, o Client pode acessar o Broker através de For-
warders. Os Forwarders sao responsdveis por encapsular os pacotes MQTT-SN e enviar
para o Gateway [Stanford-Clark and Truong 2013].

7.3.4. Extensible Messaging and Presence Protocol (XMPP)

O XMPP € um protocolo aberto, extensivel e adaptavel, que surgiu em 1999 e teve sua
primeira versdo publicada em 2000. O XMPP se baseia no protocolo Extensible Markup
Language (XML) para comunicagdo e transferéncia de arquivos em redes distribuidas.
E um protocolo projetado para aplicagdes que exigem comunica¢io e mensagens in-
stantaneas, como bate-papo em grupo ou video-chamada e dudio. Além disso, possui
uma funcionalidade que indica o status atual do cliente (e.g. online, offline ou ocupado)
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[Corak et al. 2018]. Nos udltimos anos, o XMPP mostrou-se adequado para a IoT, re-
conquistando a atencdo de muitos. O XMPP é executado sobre o TCP, suporta comuni-
cacdo entre cliente-servidor e cliente-cliente, além disso, pode ser assincrono utilizando
o paradigma de publicac¢do/assinatura ou sincrono através do modelo de solicitagao/re-
sposta. Por ser um protocolo projetado para aplica¢des quase em tempo real, o XMPP
suporta mensagens de tamanho reduzido e de baixa laténcia [Karagiannis et al. 2015].
Empresas de grande porte utilizam o XMPP nas suas aplicacoes (e.g. Google Talk, What-
sapp, Fortnite e League of Legends).

7.3.5. Data Distribution Service (DDS)

A especificac¢do do protocolo DDS foi aprovada pelo Object Management Group (OMG)
em 2004, resultando na publicac@o da sua primeira versdao. O DDS € um protocolo pro-
jetado para utilizar o paradigma de publicacdo/assinatura para comunicagdes machine
to machine (M2M), que visa transmitir dados de forma escaldvel e em tempo real. Ao
contrario do protocolo MQTT, o DDS adota a arquitetura brokerless, ou seja, sem a exis-
téncia de nd intermedidrio. Ademais, ele utiliza multicast para fornecer comunicag¢io
confidvel, eficiente e transmissdo de informacgdes para multiplos destinatdrios simultane-
amente, adaptando-se bem as aplicagdes IoT e M2M. No DDS, existe um conjunto com
23 politicas de QoS, que proporcionam a implementacdo de uma variedade de critérios
nas comunicagdes, tais como: seguranga, urgéncia, prioridade, durabilidade, propriedade,
orcamento de laténcia, entre outras [Al-Fuqaha et al. 2015].

7.3.6. HTTP

Por fim, vale ressaltar a existéncia do protocolo HTTP, um dos principais protocolos uti-
lizados em Sistemas de Informagao para a transferéncia de dados utilizando o estilo ar-
quitetural REpresentational State Transfer (REST) [Phung et al. 2020]. Embora seja um
protocolo maduro, ele ndo € otimizado para IoT. Por exemplo, o CoAP difere do REST
por adotar o protocolo UDP na camada de transporte, tornando-o mais apropriado para
aplicagdes que utilizem dispositivos com recursos restritos na IoT. No entanto, o REST
ainda € adotado por diversas plataformas devido a recursos tteis como negociacao de tipo
de contetido, mecanismos de autenticacdo e cashing [Karagiannis et al. 2015].

A primeira versao do protocolo HTTP foi publicada na década de 1990, sob coor-
denacgdo da World Wide Web Consortium (WWWC) e da Internet Engineering Task Force
(IETF). O protocolo HTTP é comumente utilizado na Internet e é a base para efetivar
a comunicagdo de dados da World Wide Web (WWW). O HTTP utiliza o paradigma de
requisi¢do-resposta e a comunicacdo cliente-servidor [Santos et al. 2016]. Sdo definidos
oito métodos que indicam a acdo que deve ser realizada pelo servidor em uma requisi¢ao:
GET, HEAD, POST, PUT, DELETE, TRACE, OPTIONS e CONNECT. Vale ressaltar que
ao menos os métodos GET e HEAD devem ser implementados em um servidor HTTP
para operacdo [Kurose and Ross 2010].

7.4. Pratica

Nesta se¢do, a parte pratica do minicurso € apresentada. Serd dada énfase na demonstra-
¢do e configuragdo de implementacdes dos protocolos MQTT e CoAP, onde sdo disponibi-
lizados exemplos de cédigo-fonte com implementacdes de clientes utilizando bibliotecas
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Java, como HiveMQ (para o protocolo MQTT) e CoAP Blaster (para o protocolo CoAP).
Tais bibliotecas foram utilizadas para a implementagdo de um aplicativo Android, que é
executado em um smartphone. Ademais, utilizou-se o broker MQTT Mosquitto para uma
instalacdo local, em um dispositivo Raspberry Pi, que recebe mensagens publicadas pelo
aplicativo instalado no smartphone. Por fim, um laptop foi utilizado para o desenvolvi-
mento do aplicativo Android e monitoracdo de uso de recursos.

7.4.1. Implementacio de Protétipo de clientes MQTT e CoAP em Android

De modo a demonstrar de maneira pratica a implementacao de dispositivos clientes CoAP
e MQTT, foi implementado um protétipo através de um aplicativo Android que suporta
ambos os protocolos. Tal protétipo € ilustrado na Figura 7.8, o qual é disponibilizado
publicamente pelos autores deste manuscrito!?. Para suportar os protocolos estudados,
implementou-se um cliente publicador MQTT por meio da biblioteca disponibilizada
em java HiveMQ (com.hivemg-mgtt-client) [HiveMQ 2012] e um cliente CoAP
através da biblioteca CoAP Blaster (com.google.iot .coap) [CoapBlaster 2018].

Figura 7.8. Implementacao de protétipo de app Android para testes.

19Disponivel em: https://github.com/sequincozes/ERSI-RJ.git
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Tal prot6tipo inclui uma tnica tela com campos para o usudrio informar o endereco
do servidor CoAP ou broker MQTT. Desse modo, através dos botdes MQTT (Publish)
e CoAP (Request), os codigos que implementam a publicagdo de uma mensagem
MQTT (listado no Cédigo-fonte 7.1) e envio de uma requisi¢do CoAP (listado no Cédigo-
fonte 7.2), respectivamente, sdo acionados.

Para fins de valida¢@o do protétipo, executaram-se testes, conforme a Figura 7.9(a),
através da comunicagdo do smartphone contendo o aplicativo instalado com um broker
MQTT e de um servidor CoAP publicamente disponiveis. Em sintese, a Figura 7.9(a)
ilustra o primeiro cendrio, no qual o protétipo (1) se associa ao ponto de acesso sem fio
(2), conectando-se a Internet (3) a fim de se comunicar com o broker MQTT e o CoAP
Server (4) publicos e disponiveis. Adicionalmente, a Figura 7.9(b) ilustra um cendrio de
validacdo em rede local. Desse modo, o protétipo (1) desenvolvido comunica através de
um ponto de acesso sem fio (2) com broker MQTT, o qual € instalado em um dispositivo
Raspberry Pi (3). O cendrio local € discutido na Segdo 7.4.2.

fl o omeo- B
-C >}
—D

HiveMQ Broker
Publisher

B o cxmmmn +« - [ ST E Client

P Conexao local P Conexao local > Publisher
:

A
\4
A

Raspberry Pi

_______________________

Client

(b) Cendrio 2: Broker MQTT instalado em um Raspberry Pi.

Figura 7.9. Cenarios da implementacao pratica.

O codigo-fonte 7.1 ilustra a implementacdo pratica de um cliente MQTT na lin-
guagem de programacdo Java. As importacdes dos pacotes necessdrios sao feitas nas
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linhas 1 a 6. A classe MqttClient € definida na linha 8 e se estende até a linha 27. Nas lin-
has 11 a 17, o construtor da classe MqttClient € estabelecido. Também, existe um método
responsavel por publicar mensagens (linhas 19 a 26).

Perceba que a linha 1 do cédigo-fonte 7.1 importa a biblioteca MqttQos, que é
utilizada nas linhas 21 e 22 para definir o nivel de confiabilidade da mensagem. Em sin-
tese, trés niveis de confiabilidade poderiam ser adotados, conforme visto anteriormente
na Figura 7.6: AT_MOST_ONCE que representa o QoS-0, AT_LEAST_ONCE que im-
plementa o QoS-1 e EXACTLY_ONCE, que faz referéncia ao QoS-2.

Cédigo-fonte 7.1: Implementacido de um Cliente MQTT em Java.

import com.hivemgq.client.mqtt.datatypes.MqttQos;

import com.hivemgq.client.mqtt.mqtt3.Mqtt3BlockingClient;
import com.hivemgq.client.mqtt.mqtt3.Mqtt3Client;

import java.io.IOException;

import java.util. UUID;

import java.util.concurrent. TimeoutException;

public class MqttClient {
Mqtt3BlockingClient client;

o X NN AR W N =

1 public MqttClient (String uri) {
12 client = Mqtt3Client.builder()

13 .Adentifier(UUID.randomUUID().toString())
14 .serverHost(uri)

15 .buildBlocking();

16 client.connect();

17}

18

19 public String publishMessage(String msg) {

20 long beginFullTime = System.currentTimeMillis();

21 client.publishWith().topic("test/topic").qos(MqttQos.
22 AT_LEAST_ONCE) .payload(msg.getBytes()).send();

23 long fullTime = System.currentTimeMillis() - beginFullTime;
24 client.disconnect();

25 return "Message sent (" +fullTime + "ms)!";

26}

27 }

O codigo-fonte 7.2 refere-se a implementagdo pratica de um cliente CoAP na lin-
guagem de programacao Java. Nele, as importacdes de pacotes sdo definidas nas linhas 1 a
9. Ressalta-se a existéncia de importagdes para exibir informag¢des ao usuario (por exem-
plo, Toast), importacdes para tratar excegdes de erros (por exemplo, IOException e
TimeoutException) e importacdes especificas do CoAP, como Client que refere-
se ao cliente a ser instanciado e Message que € uma biblioteca que da suporte ao envio
e recepcao de mensagens.
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Ademais, a classe principal, denominada CoAP Client tem inicio na linha 11

e término na linha 38. Tal classe é composta pelo seu construtor (linhas 14 a 23) e pelo
método responsdvel pelo envio de mensagens (linhas 24 a 38).

Codigo-fonte 7.2: Implementacio de um Cliente CoAP em Java.

e X N R W N -

W W W W W W W W W NN NN DN NN NN N e e e e e e e e e
RN AN R WN = O e XN N R WN =S Y XN R WN =D
—

import android.widget.Toast;

import com.google.iot.coap.Client;

import com.google.iot.coap.HostLookupException;

import com.google.iot.coap.LocalEndpointManager;
import com.google.iot.coap.Message;

import com.google.iot.coap.RequestBuilder;

import com.google.iot.coap.UnsupportedSchemeException;
import java.io.IOException;

import java.util.concurrent. TimeoutException;

public class CoAPClient {

RequestBuilder requestBuilder;

public CoAPClient(String uri) {
LocalEndpointManager manager = new LocalEndpointManager();
try {
Client client = new Client(manager, uri);
RequestBuilder = client.newRequestBuilder().setConfirmable(true);
} catch (UnsupportedSchemeException e) {
e.printStackTrace();

}
}

public String sendRequest(){

Message response = null;

try {
long beginFullTime = System.currentTimeMillis();
response = requestBuilder.send().getResponse();
long fullTime = System.currentTimeMillis() - beginFullTime;
return "Response received ("+fullTime+"ms):
"+response.getPayloadAsString();

} catch (InterruptedException | HostLookupException | IOException |

TimeoutException e) {
e.printStackTrace();

}

return response.getPayload AsString();
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A ferramenta Android Profiler (ilustrada na Figura 7.10), do Ambiente de De-
senvolvimento Integrado, do inglés, Integrated Development Environment (IDE) Android
Studio permite a anélise do uso de recursos das aplicacdes Android. Dessa forma, ao exe-
cutar cada protocolo (i.e., CoAP e MQTT) € possivel analisar o consumo de rede, CPU,
memoria e energia. Adicionalmente, através do método System.currentMilisseconds(),
nativo da linguagem Java, o tempo de resposta pode ser medido programaticamente.

Figura 7.10. Android Profiler: Ferramenta de andlise de uso de recursos do An-
droid Studio.

7.4.2. Instalacido e Demonstraciao de Uso de Broker MQTT em Raspberry Pi

A Figura 7.9(b) ilustra o cendrio de rede local configurado para esta demonstragdo. De
modo a instalar o broker Mosquitto no sistema operacional Raspbian, cujo € o sistema
operacional padrao do Raspberry Pi, foram executados os seguintes comandos:

* Comando para atualizacdo de pacotes e instalacdo do broker Mosquitto e seus
clientes (publicador e assinante):

pi@raspberry:~ $ sudo apt update
sudo apt install -y mosquitto mosquitto—clients

* Comando para inicializacao do servico Mosquitto:

pi@raspberry:~ $ sudo systemctl enable mosquitto.service
* Comando para checar se o servigo estd em execugao:

pi@raspberry:~ $ mosquitto —-v

* Comando para consultar o endereco IP do broker Mosquitto:
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pi@raspberry:~ $ hostname -1
* Comando para executar um cliente assinante no Mosquitto:
pi@raspberry:~ $ mosquitto_sub —-d -t testTopic

* Comando para executar um cliente publicador no Mosquitto, onde a mensagem
test € enviada:

pi@raspberry:~ $ mosquitto_pub -d -t testTopic -m "test"

Note que através da instalacdo completa do Mosquitto é possivel iniciar a exe-
cucdo de um broker, publicar mensagens e também assinar a topicos. No entanto, optou-se
pelo uso do protétipo apresentado na Se¢do 7.4.1 para a publicagdo de mensagens a partir
do smartphone, através do protocolo MQTT. Na Figura 7.11, € ilustrado o dispositivo
cliente que assina o topico test /topic recebendo uma mensagem do tipo PUBLISH.
E importante perceber que, para fins de demonstragio, o assinante do referido tépico é
executado na propria maquina onde roda o broker. Ja a mensagem € publicada no mesmo
tépico pelo dispositivo smartphone, usando o protétipo implementado.

Figura 7.11. Cliente assinante Mosquitto sendo executado no Raspberry Pi.

7.5. Tendéncias

Nesta secdo, sdo apresentados assuntos que indicam tendéncias de estudo na IoT e, em
particular, nos protocolos de sua camada de aplicagdao. Desse modo, sdo abordados t6pi-
cos, como a seguranca, a utilizacdo de técnicas de aprendizado de méquina, os sistemas
ciber-fisicos, os paradigmas computacionais e as interfaces do usuario.

7.5.1. Seguranca da Informacao

A seguranca da informacao é, cada vez mais, alvo de estudo em um mundo extremamente
conectado. Ademais, o advento da IoT vem ampliando significativamente o nimero de
dispositivos ligados a grande rede e impondo desafios no campo da seguranca. Nos tem-
pos atuais, intensificou-se a necessidade de resguardar um importante ativo de organiza-
cional que consiste na informagao.

268



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

Embora existam alternativas convencionais a fim de prover seguranga a protoco-
los da camada de aplicacdo, como o Transport Layer Security (TLS) e o Datagram TLS
(DTLS), a adocdo dessas op¢des pode ndo ser apropriada para dispositivos com recur-
sos limitados, como muitos daqueles existentes no paradigma IoT. Isso tem oportunizado
o surgimento de novas propostas envolvendo seguranca na literatura especializada, con-
forme se descreve nos paragrafos seguintes.

Tendo em vista verificar a sobrecarga de mecanismos criptogrificos simétricos
na camada de aplicacdo da 10T, os autores de [Quincozes et al. 2021a] propdem estudo
que envolve os protocolos CoAP e MQTT. O estudo € dirigido ao uso de cifras simétri-
cas ao invés de cifras assimétricas, uma vez que, segundo os autores, aquelas possuem
custo computacional e energético mais adequado para dispositivos com recursos limi-
tado. Desse modo, algoritmos como o Tiny Encryption Algorithm (TEA), Data Encryp-
tion Standard (DES) e Advanced Encryption Standard (AES) foram avaliados através
de experimentos préticos disponibilizado publicamente!!. Os resultados demonstram
que o mecanismo TEA é uma boa opcdo em termos de uso de memoéria, CPU, con-
sumo energético, tempo de resposta e dados recebidos/enviados. No entanto, ressalta-
se que algoritmos como o TEA e o DES estdo na lista de cifras ndo recomendadas por
orgdos internacionais, como o National Institute of Standards and Technology (NIST)
[of Standards and Technology 2014]. Por outro lado, os resultados revelaram que a adocao
do algoritmo AES, tanto para o protocolo CoAP quanto para o protocolo MQTT, implicou
em maiores sobrecargas em termos de consumo energético e de tempos de resposta, entre
outras métricas avaliadas. No entanto, o AES é uma cifra forte e recomendada pelo NIST.

De forma geral, ataques a sistemas de informacdo ferem a propriedades de segu-
ranca como a autenticidade, integridade, disponibilidade, confidencialidade, entre outras
[Stallings 2015] [Kurose and Ross 2010] [Tanenbaum and Wetherall 2011]. Por exem-
plo, ataque de negacdo de servico, do inglés, Denial-of-Service (DoS) afeta a disponi-
bilidade dos sistemas. J4 o ataque da interceptacdo afeta o sigilo das mensagens. Dessa
forma, os trabalhos da literatura propdem mecanismos e arquitetura a fim de mitigar
ataques em favor da garantida da propriedades citadas anteriormente.

Em [Rampelotto Junior et al. 2019], os autores propdem um mecanismo denomi-
nado LegimateBroker com o propdsito de mitigar ataques de personificacdo em broker
MQTT. A personificacdo consiste em ataque onde né malicioso toma o lugar de n6 legi-
timo, geralmente apropriando-se de identidade alheia. A proposta estd calcada na auten-
ticagdo mutua entre Publicadores e Broker do MQTT, armazenamento indireto de chaves
no Broker e renovagao periddica de chaves no Broker e no Publicador. Experimentos re-
alizados indicam menor sobrecarga do LegimateBroker em termos de tempo médio para
publicacdo e consumo energético quando comparado com outras abordagens, por exem-
plo, o uso de Transport Layer Security (TLS).

O trabalho de [Khalil et al. 2020] apresenta um mecanismo que utiliza o proto-
colo CoAP para a descoberta de recursos (sensores, veiculos, atuadores, smartphones,
etc.) melhorando a autenticagdo, autorizacdo e controle de acesso a tais recursos. O tra-
balho considera métricas, como o consumo de CPU, laténcia, consumo energético. Os
experimentos utilizam como recursos um sensor de temperatura e uma tomada elétrica

"Disponivel em: https://github.com/sequincozes/ExperimentationAPP2020.
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inteligente. A avaliacdo de desempenho realizada revelou baixa sobrecarga para todas as
métricas retromencionadas quando comparada versdo do CoAP que adota o mecanismo
de seguranga proposto com versdo do CoAP que ndo adota qualquer mecanismo de segu-
ranga.

A fim de resistir a ataques como reproducdo, man-in-the-middle, personificacio
e modificacdo, [Esfahani et al. 2017] apresentam um mecanismo baseado em operacdes
ou-exclusivo e resumos criptograficos para autenticagdo mutua de dispositivos, entre ou-
tras propriedades de seguranga, em redes [oT. Os autores defendem, através de sua andlise
de seguranca, que o mecanismo provoca baixa sobrecarga em termos de custo computa-
cional e de comunicacdo e, portanto € apropriado para dispositivos com recursos limita-
dos usados na IoT, como sensores. Também, argumentam que sua proposta se aplica a
comunicag¢des Machine-to-Machine (M2M) em ambiente de [oT industrial. Para tanto, in-
troduzem os protocolos da camada de aplicacdo da [oT—MQTT, AMQP, CoAP, XMPP,
DDS——como protocolos M2M. A proposta prevé ainda a adocdo de Trusted Platform
Module (TPM) para protecdo de chaves criptograficas em dispositivos. Embora o uso de
TPM tenda a encarecer os dispositivos, especialmente em redes com larga escala, os au-
tores demonstram preocupag¢do com um importante tépico da seguranga da informacao: a
geréncia de chaves. Ela envolve aspectos como a geracgao, distribuicdo, armazenamento,
renovacao e destruicio de chaves criptograficas [Menezes et al. 1996].

7.5.2. Aprendizado de Maquina

O Aprendizado de Mdquina, do inglés, Machine Learning (ML) é uma técnica da In-
teligéncia Artificial (IA) que treina mdquinas utilizando algoritmos e € capaz de alterar o
seu comportamento considerando apenas a experiéncia propria, em vez de programa-los,
necessitando de pouca intervencao humana [Russell and Norvig 2013]. Desse modo, o
ML vem sendo uma alternativa promissora para detectar ataques maliciosos e identificar
comportamentos anormais através da anélise dos mesmos. Recentemente, o ML tem sido
amplamente adotado para o aperfeicoamento de sistemas [oT, especialmente no que diz
respeito a seguranca da informacao, dentre outras dreas [Tahsien et al. 2020].

Um importante direcionamento de pesquisas na drea de ML consiste na adocao
de suas técnicas para detectar ataques a protocolos da camada de aplicacdo da Inter-
net das coisas [Tahsien et al. 2020]. Em particular, os protocolos desta camada estdao
suscetiveis a diversos ataques, como os de negacdo de servico (DoS). Esse ataque ob-
jetiva consumir todos os recursos disponiveis de um sistema (e.g., memoria e processa-
mento). Com a sobrecarga gerada pelo ataque, normalmente a execugdo dos sistemas
¢ interrompida, tornando-os indisponiveis aos usudrios. Na literatura, existem trabalhos
que propdem solugdes para proteger os protocolos contra esse tipo de ataque. Por exem-
plo, [Syed et al. 2020] propdem um framework baseado em ML para deteccao de ataques
DoS dirigidos a broker MQTT. Os autores testaram a eficiéncia de sua proposta em trés
brokers MQTT open-source: Eclipse Mosquitto, VerneMQ e EMQ. O conjunto de dados
(dataset) € produzido pelos proprios autores, além de ndo ser publicizado. Ele é com-
posto por dados relativos a 33 features especificas do protocolo MQTT. Os experimentos
realizados revelam que a proposta reduz as taxas de falsos positivos.

Outra tendéncia importante que se percebe consiste na crescente proposta € cri-
acdo de datasets especializados para o estudo de ML junto a protocolos da camada de

270



VIl Escola Regional de Sistemas de Informacdo. ISBN: 978-65-87003-72-6

aplicacdo da IoT. Uma dessas propostas consiste no MQTTset [Vaccari et al. 2020]. Nela,
os autores propdem um dataset com foco no MQTT, composto por diferentes disposi-
tivos da 10T (i.e., sensores de movimento, temperatura e umidade). Esse dataset contém
11.915.716 amostras coletadas, incluindo trafegos malignos e legitimos, sendo disponi-
bilizada publicamente!?. O dataset cobre ataques cibernéticos na rede MQTT, como o
flooding Denial of Service (DoS), MQTT Publish flood, SlowlTe, malformed data e brute
force authentication. O dataset proposto conta com 33 features, sendo que aproximada-
mente 90% delas sdo especificas do protocolo MQTT. Os autores avaliaram o dataset con-
siderando alguns algoritmos conhecidos de ML, como o Random Forest e Naive Bayes
(NV). Os resultados obtidos mostram que os algoritmos tem uma precisdo de deteccdo
entre 87% e 91%, exceto o NV, onde os resultados ficam entre 64%.

Outro dataset proposto na literatura consiste no MQTT-IoT-IDS2020 Dataset,
disponibilizado publicamente'® [Hindy et al. 2021]. Esse dataset é gerado com base em
uma arquitetura de rede MQTT simulada. A rede é composta por doze sensores, um
corretor, uma camera simulada e um invasor. O dataset cobre quatro tipos de ataques: ag-
gressive scan, UDP scan, sparta SSH brute-force e MQTT brute-force attack. O dataset
€ composto por 44 features, divido entre features baseadas em pacotes, unidirecional e
bidirecional. Ainda, os autores realizam experimentos usando técnicas de ML. Para facil-
itar a reproducdo, os experimentos sao disponibilizados publicamente em um repositorio
no GitHub'*. Os resultados demonstram que as features baseadas em fluxo sio mais ad-
equadas para detectar ataques benignos e baseados em MQTT. Um resultado interessante
€ que a precisdo aumentou de 72% para features baseadas em pacotes, enquanto que para
o fluxo bidirecional e unidirecional ficou em torno de 99%.

Também, existem propostas onde os datasets sdo construidos com acesso mais re-
strito e com intuito de validar solu¢gdes propostas. Por exemplo, em [Hussain et al. 2021]
os autores propdem uma estrutura para detectar ataques maliciosos em ambientes as-
sociados a saude e IoT. A ferramenta loT-Flock foi utilizada para gerar dataset. Essa
ferramenta envolve dispositivos 10T e € capaz de gerar trafegos normais e de ataques.
Além disso, ela é capaz de gerar os ataques mais recentes e especificos para os protocolos
MQTT e CoAP: MQTT DDoS, MQTT publish flood, brute force, SlowITE, além de su-
portar os ataques MQTT Authentication Bypass Attack, MQTT Packet Crafting Attack e
CoAP Replay Attack. O dataset contem 10 features, sendo que 50% delas sdo especificas
do protocolo MQTT. Ainda, para avaliar o desempenho do dataset, os autores utilizaram
seis algoritmos de classificacao de ML. Dentre os algoritmos avaliados, o Random Forest
obteve o melhor desempenho na deteccdo de trafego normal e malicioso, apresentando
99% de precisdo, de recall, de acuricia e para F1-Score.

7.5.3. Sistemas Ciber-Fisicos e Redes Industriais

Em um Sistema Ciber-Fisico, do inglés, Cyber-Physical System (CPS), os objetos fisicos
sdo equipados com dispositivos que possuem recursos de sensoriamento, atua¢do, com-
putacdo e comunicacdo. Tais dispositivos coletam dados da camada de percepcdo e os

12Dispom’vel em: https://www.kaggle.com/cnrieiit/mgttset

13Dispom’vel em: https://ieee-dataport.org/open—-access/
mgtt-internet-things—-intrusion-detection-dataset

“Disponivel em: https://github.com/AbertayMachineLearningGroup/MQTT_ML
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transmitem para a camada de aplicacdo, onde os centros de controle tratam dos processos
fisicos. A camada de aplicacio contém aplicacOes especializadas para tarefas como como
monitoramento, andlise de dados e aplicacdes de usudrio final [Quincozes et al. 2021a].
A arquitetura CPS tradicional de trés camadas € apresentada na Figura 7.12. Protocolos
como 0 MQTT e CoAP podem ser empregados para a transmissao de informacdes através
das camadas representadas nessa figura.
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Figura 7.12. Arquitetura de CPSs (Adaptado de [Quincozes et al. 2021a] e
[Santos et al. 2016]).

A camada de percepgao € a principal novidade do CPS em relacdo aos sistemas de
informacao tradicionais. Ele contém dispositivos heterogéneos que coletam informagdes
do mundo fisico (e.g., sensores e tags RFID), identificam certos eventos para responder
e atuar de acordo com os mesmos. Esses dispositivos geralmente t€ém recursos limita-
dos, incluindo a quantidade de memdria, capacidade de processamento e fonte de ener-
gia [Quincozes et al. 2021a].

Os mundos fisico e cibernético podem ser conectados por meio de tecnologias de
rede com ou sem infraestrutura, como Wi-Fi, 3G / 4G / 5G, Bluetooth e Zigbee. Portanto,
a camada de transmissao também envolve tecnologias e protocolos de comunicagdo hete-
rogéneos. Esse € um dos principais motivos que leva a adog¢do de protocolos padronizados
como o MQTT [Quincozes et al. 2021a].

Na camada de aplicacdo, € possivel o controle, 0 monitoramento e 0 uso persona-
lizado de dados do mundo fisico no mundo cibernético. Existem vérias aplicacdes CPS
com caracteristicas diferentes:

* Smart Grids adicionam monitoramento, controle e comunica¢do avancados a rede
de energia elétrica. Eles permitem o uso eficiente de energia para consumidores,
geradores e distribuidores [Quincozes et al. 2021a].
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* Veiculos Inteligentes comunicam-se entre si através do que pode ser chamado de
CPS Veicular (VCPS). Os VCPSs podem ser utilizados para aumentar a eficién-
cia energética e a capacidade rodovidria, por exemplo, usando uma metodologia
baseada em pelotdo [Jia et al. 2016], na qual os veiculos em um grupo decidem
cooperativamente sobre o comportamento de direcao [Quincozes et al. 2021a].

* Automacdo Industrial ¢ uma tendéncia que se tornou altamente prevalente e afeta
os sistemas industriais modernos. A cooperagdo entre dispositivos distribuidos e
software de controle torna os sistemas de producao mais adaptaveis, versateis, es-
caldveis e responsivos. Com a capacidade de reagir em tempo real, os CPSs Indus-
triais (ICPS) sdao fundamentais no conceito da Industria 4.0 [Leitdo et al. 2016].

* Aplicacoes na Satide, onde encontram-se os Health-CPSs (HCPSs) lidam com
grandes quantidades de dados complexos de satude. Portanto, HCPSs devem garan-
tir ndo apenas a interoperabilidade usando MQTT e CoAP, mas também devem
atingir os requisitos de seguranca, como privacidade, disponibilidade, autentici-
dade e integridade [Y. Zhang et al. 2017].

Os impactos dos sistemas ciber-fisicos sdo visiveis na vida cotidiana, principal-
mente em dreas como elétrica, gds natural, distribui¢cdo de petréleo, eletrodomésticos,
sistemas de sadde e transporte, dentre outros [Humayed et al. 2017]. Na inddstria, os
CPS permitem que as informacdes do espago fisico sejam monitoradas e sincronizadas
com o espago computacional cibernético. As andlises avancadas das informagdes dao
margem para as maquinas em rede trabalharem de forma colaborativa e eficiente, gerando
uma transformac¢ao na inddstria de manufatura para a Industria 4.0 [Lee et al. 2015].

Grande parte dos sistemas ciber-fisicos e redes industriais adotam protocolos da
camada de aplicacdo da IoT, como o0 MQTT e CoAP, para prover interoperabilidade na
comunicagao. Tais adog¢des se ddo pelas caracteristicas dos mesmos: sdo protocolos aber-
tos, simples e leves [Kirchhof et al. 2020]. Ademais, com a versao adaptada do MQTT,
o MQTT-SN, existe a possibilidade de determinado dispositivo permanecer inativo por
certo periodo de tempo [Quincozes et al. 2019]. Por isso, torna-se uma 6tima opg¢ao para
a economia de energia em redes industriais.

A Industria 4.0 refere-se a quarta geragcdo da industria, que envolve a combinacao
de diversas tecnologias digitais e visa melhorar a produtividade de tecnologias de fabri-
cacdo através da coleta e andlise de dados em tempo real. Ja € comum a projecdo de
plataformas para produtos e sistemas inteligentes com suporte aos protocolos da camada
da aplicacao da IoT [Aheleroff et al. 2020], como o MQTT. A Figura 7.13 ilustra a hie-
rarquia entre a [oT, IIoT e Indistria 4.0 [Aazam et al. 2018].

7.5.4. Paradigmas computacionais

Os paradigmas computacionais em loT sdo utilizados para entregar poder computacional
sob demanda para diferentes partes da rede. Desse modo, paradigmas computacionais em
IoT de Computacdo em Nuvem, Computagdo de Neblina e Computacdo de Borda, ou,
em inglés, respectivamente, Cloud Computing, Fog Computing e Edge Computing sao
considerados [Mazon-Olivo and Pan 2021] [Prokhorenko and Babar 2020]. Tais paradig-
mas estdo associados a IoT a fim de prover recursos, como poder de processamento e
armazenamento, tendo em vista o grande volume de dados gerados pelos dispositivos de
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Figura 7.13. Hierarquia: loT, lloT e Industria 4.0. Adaptado de [Aazam et al. 2018].

sensoriamento. Embora ndo sejam propriamente uma novidade, tais paradigmas sdo de
extrema importancia para as solucdes que envolvam IoT [Mazon-Olivo and Pan 2021].

* Cloud Computing. Trata da disponibilizacio de servigos para empresas. Os principais
servigcos sdo processamento e armazenamento de dados em servidores, ou datacenters,
que sdo acessiveis pela Internet. Esses servigos tendem a diminuir os custos e aumentar
a flexibilidade das empresas [Prokhorenko and Babar 2020].

* Fog Computing. Trata-se da juncdo das solu¢des em nuvem e borda. O objetivo é
promover uma arquitetura descentralizada, de modo em que as aplicacdes e o geren-
ciamento fossem distribuidos de forma inteligente entre a fonte de dados e a nuvem
[Prokhorenko and Babar 2020]. Também, a fog computing vem sendo uma grande
aposta para a Industria 4.0 [Peralta et al. 2017] [Aazam et al. 2018].

* Edge Computing. Seu objetivo é semelhante ao da computacdo em nuvem. A principal
diferenca € que todo o processamento de dados acontece proximo dos dispositivos 10T,
ou seja, na borda da rede onde eles se encontram. Dentre os principais beneficios,
destacam-se a reducdo de banda e laténcia [Prokhorenko and Babar 2020].

A Figura 7.14 ilustra cada um dos paradigmas. Primeiramente, observa-se que
a Cloud Computing é composta por milhares de data centers. As caracteristicas deste
paradigma consistem na centralizacdo da légica do negdcio, suporte a operacdo com big
data, visualizagdo e andlise de dados, alta capacidade de computacdo, dentre outras. A
computacdo em nuvem opera sobre uma arquitetura centralizada. Em contraste com a
cloud computing, o proximo paradigma, fog computing, € composto por milhdes de micro
data centers. Dentre as caracteristicas deste paradigma, destacam-se a possibilidade de
andlise de dados, processamento e armazenamento temporal, resposta de controle e con-
trole em tempo real. Este paradigma baseia-se em uma arquitetura distribuida de fogs.
O dltimo paradigma ilustrado na Figura 7.14, € o edge computing. Ele é composto por
bilhdes de dispositivos da 10T, como sensores e termostatos. Ressalta-se que a edge com-
puting abrange sistemas embarcados, micro armazenamento, processamento em tempo
real e andlises de dados seguindo solug¢des da inteligéncia artificial e machine-learning.
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Da mesma forma que a fog computing, esse paradigma opera com uma arquitetura dis-
tribuida [Mazon-Olivo and Pan 2021].
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Figura 7.14. Os paradigmas computacionais Cloud, Fog e Edge Computing.
Adaptado de [Mazon-Olivo and Pan 2021].

7.5.5. Interfaces do Usuario para IoT

Tais interfaces permitem gerenciar (i.e., controlar, visualizar e analisar) dados de dispos-
itivos da IoT em tempo real. A conexdo dos dispositivos € feita por meio de protocolos
da IoT, como o MQTT e o CoAP. Essas interfaces combinam caracteristicas como escal-
abilidade, tolerincia a falhas e desempenho. Existem intimeras plataformas gratuitas e de
c6digo aberto, como Bevywise'>, ThingsBoard'® e IoTgo"”.

A Bevywise € uma plataforma que permite implantar aplicacdes IoT industriais e
comerciais para coletar, analisar e visualizar dados histéricos em tempo real. Ela disponi-
biliza uma API REST para facilitar a construcao de aplicacdes mdveis aos clientes. A

SDisponivel em: https://www.bevywise.com/iot-dashboard/
1®Disponivel em: https://thingsboard.io/
"Disponivel em: https://github.com/itead/IoTgo
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plataforma implementa servidores e brokers MQTT e integra funcionalidades de apren-
dizado de mdquina. A Bevywise apresenta solucOes interessantes para a industria 4.0,
como 0 monitoramento e gerenciamento de produgdo, além de solucdes futuristicas cus-
tomizadas para alcancar maior produtividade!®. Os principais produtos ofertados pela
Bevywise sdo: MQTT Broker, Hosted MQTT Broker, 10T Platform, 10T Simulator,
IoT Dashboard, MQTT Gateway, L4Server - TCP/UDP e IoT Education Pack'®. A
Figura 7.15 ilustra um exemplo do painel de monitoramento de produ¢do em tempo real
da plataforma.

Figura 7.15. Painel de Monitoramento de Producao da Plataforma Bevywise. Re-
tirado de [Bevywise 2021].

A ThingsBoard é uma plataforma IoT de cédigo aberto para coleta de dados,
processamento, visualizacdo e gerenciamento de dispositivos. Os dispositivos adotam os
protocolos da camada de aplicag¢do da [oT, como o MQTT, CoAP e HTTP para prover
conexao. A plataforma oferece suporte a implantacdes na nuvem e local, além de per-
mitir a construcdo de clusters para obter o maximo de escalabilidade, tolerancia a falhas
e desempenho com a implementacio da arquitetura de microsservigos. Outra caracteris-
tica dessa plataforma consiste na possibilidade de originar painéis para visualizar dados e
controlar remotamente dispositivos da [oT em tempo real. Para isso, a plataforma disponi-
biliza mais de 30 widgets personalizaveis. A ferramenta fornece suporte para aplicagdes
no contexto de energia inteligente (i.e., smart energy), agricultura inteligente (i.e., smart
Sfarming), medicOes inteligentes (i.e., smart metering) e rastreamento de frota (i.e., fleet
tracking)®®. A Figura 7.16 ilustra o painel de monitoramento para agricultura inteligente.

Assim como ThingsBoard, a IoTgo ¢ uma plataforma de c6digo aberto que per-
mite que qualquer pessoa implemente o seu proprio servico de nuvem. Segundo os au-
tores, a plataforma foi projetada para ser aberta, gratuita, simples e de fécil utilizacao.

8Disponivel em: https://www.bevywise.com/industry-4-0/solutions/
Disponivel em: https://www.bevywise.com/
2ODisponivel em: https://github.com/thingsboard/thingsboard
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Figura 7.16. Painél de Controle Agricola Inteligente da Plataforma ThingsBoard.
Retirado de [ThingsBoard 2021].

A documentacio oficial?! apresenta as informacdes necessarias para instalacdo, configu-

racdo e execugdo da IoTgo, além de uma biblioteca com a relagcdo de dispositivos com-
pativeis. A plataforma fornece suporte as interfaces mobile, web e desktop. Além disso,
ela disponibiliza uma API que, quando integrada as interfaces, permite que os clientes
controlem os dispositivos. A plataforma fornece suporte aos protocolos HTTP e Web-
Socket. No entanto, os criadores recomendam a ado¢do do WebSocket devido as carac-
teristicas: permite o envio da atualizacao do status do dispositivo tanto para o dispositivo
real quanto para os clientes do proprietario do dispositivo.

7.6. Conclusao

Neste minicurso, os fundamentos da IoT foram apresentados, desde a fundamentacao his-
tdrica, arquitetura, sistemas operacionais, dispositivos, arquiteturas de aplicacdo de rede
e, com maior €nfase, a sua camada de aplicacdo. Protocolos dessa camada como XMPP,
DDS e HTTP REST, CoAP e MQTT foram apresentados, sendo os dois ultimos alvo
de maior destaque. Realizou-se demonstra¢io pratica que consistiu na implementagcao
de um protétipo de aplicativo em Android que instincia clientes MQTT e CoAP através
das bibliotecas HiveMQ [HiveMQ 2012] e CoapBlaster [CoapBlaster 2018]. O protétipo
de aplicativo estd disponibilizado publicamente pelos autores deste manuscrito®?. A im-
plementacdo contou com dois cendrios: (i) Broker MQTT e Servidor CoAP acessados
em servidores publicamente disponiveis na Internet; e (ii) Broker MQTT instalado na
plataforma Raspberry Pi acessado através do protétipo em ambiente de rede local. No
segundo cendrio, demonstra-se os comandos para instalacao e uso do Broker MQTT.

Adicionalmente, assuntos relevantes que indicam tendéncias de estudo na IoT e

IDisponivel em: https://github.com/itead/IoTgo
2Disponivel em: https://github.com/sequincozes/ERSI-RJ.git
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nos protocolos da camada de aplicagdo foram apresentados. O primeiro deles consiste
na seguranc¢a da informacdo, onde foi indicada a clara necessidade de mecanismos cus-
tomizados para rodar em dispositivos da IoT. Um segundo assunto trata-se do aprendizado
de méaquina, que vem sendo uma alternativa promissora para detectar ataques maliciosos
nos protocolos da camada de aplicacao da IoT. Particularmente, percebe-se forte tendéncia
na construcdo de datasets especializados para o estudo de protocolos da camada de apli-
cacdo. O terceiro refere-se aos sistemas ciber-fisicos e redes industriais, que estdo cada
vez mais presentes em aplicacdes como smart grids, veiculos inteligentes, automacgao in-
dustrial e sadde. Outro assunto tratado consiste nos paradigmas computacionais cloud,
fog e edge computing, utilizados para entregar poder computacional sob demanda para
diferentes partes da rede. Nota-se, que € uma tendéncia crescente a integracdo de IoT
com tais paradigmas computacionais a fim de melhorar, por exemplo, o tempo de resposta
das aplicacdes, capacidade de armazenamento e processamento. Por fim, as interfaces do
usudrio para [oT foram apresentadas. Elas permitem controlar, visualizar e analisar dados
de dispositivos e tém papel importante uma vez que apresentam os dados oriundos dos
dispositivos [oT ao usudrio, suportando o uso de protocolos da camada de aplicagdo.

Espera-se que este documento possa auxiliar no processo de tomada de decisao
por parte de desenvolvedores e analistas na implantacao de novas aplicagcdes loT. Para
tanto, buscou-se trazer a luz os fundamentos de 10T, bem como os protocolos mais re-
comendados que operam em nivel de camada de aplicacdo e suas caracteristicas. Através
da implementacdo prética, espera-se motivar novos usudrios e desenvolvedores que estao
entrando nesta drea. Por fim, acredita-se que a discussao envolvendo assuntos e tendén-
cias possa nortear os proximos passos daqueles que buscam ingressar, ou até mesmo os ja
iniciados, na tematica tratada neste minicurso.
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Capitulo

3

A linguagem R na analise de dados: Um estudo
de caso dos transportes publicos do RJ durante a
pandemia da Covid-19

Julia Amaro Gongalves Fagundes, Matheus Henrique de Sousa Oliveira e
Vladimir Fagundes

Abstract

The use of the R Programming Language for statistical analysis using techniques of
trend and seasonality reduction, Pearson correlation and cross correlation proved to be
very relevant to solve real world problems. In this context, this chapter was developed in
order to develop a tutorial applied to a relevant and current topic (the Covid-19
pandemic and public transport), aiming at a fast and targeted learning, so that the
student quickly reaches his goals and ensure a solid foundation if you are interested in
delving into both the subject and the language.

Resumo

A utilizacdo da Linguagem de Programag¢do R para elaboragdo de andlise estatistica
utilizando técnicas de reducgdo de tendéncia e sazonalidade, correlagdo de Pearson e
correlacdo cruzada mostrou-se bastante relevante para resolver problemas do mundo
real. Neste contexto, este capitulo foi desenvolvido com o intuito de apresentar um
tutorial aplicado a um tema relevante e atual (a pandemia da COVID-19 e os
transportes publicos), objetivando um aprendizado rdpido e direcionado, de maneira
que o aluno atinja rapidamente seus objetivos e garanta uma base sélida, caso possua
interesse de se aprofundar tanto no assunto quanto na linguagem.
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8.1. Introducao

Em marco de 2020, a época com 118.326 casos confirmados e 4.292 Gbitos, a
Organizagdo Mundial da Saidde (OMS) declarou a disseminagdo da Covid-19 como
pandemia [OMS, 2020] . Desde entdo, o mundo enfrenta uma emergéncia de saude
publica, com poder devastador ainda ndo experimentado em um passado recente. O
novo coronavirus € uma doenca respiratéria aguda e, por vezes, grave, podendo levar o
infectado a 6bito. De acordo com Perlan et al. (2020) a transmissao interpessoal ocorre
pelo contato com secre¢des contaminadas, principalmente pelo contato com grandes
goticulas respiratorias, mas também pode ocorrer por meio do contato com uma
superficie contaminada.

Entretanto, apesar das caracteristicas da transmissdo de virus, as medidas de
limitagdo da circulag@o de pessoas para conter a propagagdo do Covid-19 ndo podem ser
confundidas com a paralisa¢do do transporte publico. Apesar da redu¢do do nimero de
pessoas em circulagdo nas ruas, a interrup¢do dos servicos ndo € uma opcao; pelo
contrario. Nem todos os usudrios de transporte publico podem trabalhar remotamente ou

possuem veiculo préprio para se locomoverem quando necessario [ Lima et al., 2020].

Diante desse cendrio de incerteza, surge a necessidade de avaliar o
comportamento da transmissdo para que possam ser ofertadas alternativas para que
profissionais dos servicos essenciais possam se locomover de maneira segura e
adequada. Além disso, existe um grande nimero de dados espalhados em diversos
orgdos que necessitam de andlise para que se possa gerar indicadores que balizem
tomadas de decisdo com maior acurdcia e possibilitem desenvolver politicas publicas
que vao ao encontro dos anseios da sociedade.

Neste cendrio, a associagdo de dados reais relativos a pandemia e aos transportes
publicos permite uma andlise mais assertiva em termos de estimativa da necessidade de
acOes preventivas, bem como para estratégias de retomada. Cabe ressaltar que uma
maneira eficiente de se estimar a relacio entre diferentes conjuntos de dados € a anélise
de correlacdo, onde sdo estudadas potenciais relacdes de causa e efeito dentre os dados
disponiveis. Para tal estudo, podem ser utilizadas diferentes linguagens de programacao
como ferramentas para manipular e analisar dados tais como Python, Julia, Matlab, Java
e R.

A linguagem de programacdo R se apresenta como uma alternativa robusta e
eficiente para a ciéncia de dados em geral. Por ser uma linguagem desenvolvida por
estatisticos, muitas funcdes e féormulas que nas linguagens mais difundidas precisam ser
desenvolvidas do zero, no R ja vém prontas para aplicacdo com breves comandos. Esta
caracteristica, além de permitir codigos mais simples, também contribui para
minimizacao de erros. Cabe ainda ressaltar que o R € gratuito e de c6digo aberto, o que
gera potencial vantagem competitiva em relacdo a ferramentas como SAS e SPSS.

Dentre as principais fungdes da linguagem estd extensa relacdo de modelos
estatisticos, que vao desde a modelagem linear e ndo-linear, a andlise de séries
temporais, os testes estatisticos cldssicos, andlise de agrupamento e classificagao, etc,
além da apresentacdo gréfica dos resultados contando com variadas técnicas, passando
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também pela criagdo e manipulacdo de mapas. Desta forma, a andlise estatistica da
linguagem ‘R’ se apresenta como uma boa alternativa para analise de dados de forma
simples e dindmica, uma vez que dispde de uma enorme quantidade de pacotes
desenvolvidos com as principais manipulagdes mais comumente utilizadas na andlise de
dados, o que facilita tanto o aprendizado quanto a utiliza¢do da linguagem..

A escolha dos dados aqui aplicados foi feita a titulo de demonstracdo da
utilizacdo da linguagem, visando a aplicagdo em uma situacdo real que estd sendo
estudada ao redor de todo o mundo. Diante de diversas comparagdes entre o uso de
transportes publicos e o aumento dos casos de Covid-19, foram selecionadas duas bases
de dados reais (uma sobre transporte e outra sobre casos de Covid-19) para verificar a
correlacdo entre as varidveis. Nesta aplicacdo, as duas bases serdo tratadas como séries
temporais regulares, abstraindo-se qualquer caracteristica epidemioldgica dos dados
relacionados as contaminagdes.

Este capitulo apresenta um método de andlise e sua aplicagdo pratica para
analisar dados temporais de transportes publicos e casos de COVID-19 no estado do Rio
de Janeiro. Para tanto, serd utilizada a linguagem R com todas as ferramentas
necessdrias para as andlises que serdo realizadas. Ao final do capitulo, o leitor terd uma
experiéncia pritica com o R que pode ser adaptada e reproduzida em outros cendrios.
Bem como obterd informacdes sobre a COVID-19 e sua relacdo com o transporte
publico o que, por sua vez, pode proporcionar insights ao leitor para se aprofundar no
tema por meio de pesquisas e outras anélises.

Durante o desenvolvimento, serdo apresentadas ferramentas de visualizacdo e
manipulacdo de dados, juntamente com o procedimento empregado em cada fungio,
bem como os resultados encontrados.

8.2. Metodologia

Nesta secdo serdo apresentados os principais passos € escolhas para analise. A cada
etapa apresentada, também serdo abordados os conceitos bésicos necessarios para sua
compreensdo. A Figura 8.1 apresenta as fases da pesquisa que serd desenvolvida neste
capitulo.
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Figura 8.1. Fases da Pesquisa (Fonte: Autores)

8.2.1 Séries temporais

Segundo Ehlers (2007), uma série temporal consiste em um conjunto de
observagoes feitas sequencialmente ao longo do tempo. A caracteristica mais importante
deste tipo de dados estd no fato de que as observagdes vizinhas sdo dependentes,
tornando necessario que essas dependéncias sejam levadas em consideracdo durante as
andlises e modelagens. Enquanto em modelos de regressao, por exemplo, a ordem das
observacdes € irrelevante, para a andlise em séries temporais a ordem dos dados é
crucial. Vale ressaltar também que o tempo pode ser substituido por outras varidveis
como espaco, profundidade, etc.

Como a maior parte dos procedimentos estatisticos foi desenvolvida para
analisar observagdes independentes, o estudo de séries temporais requer o uso de
técnicas especificas. Dados de séries temporais surgem em varios campos do
conhecimento tais como: economia (precos didrios de acdes, taxa mensal de
desemprego, producdo industrial); medicina (eletrocardiograma, eletroencefalograma);
epidemiologia (nimero mensal de novos casos da doenca); meteorologia (precipitacdao
pluviométrica, temperatura didria, velocidade do vento); etc.

Ehlers (2007) definiu algumas caracteristicas particulares a este tipo de dados,
por exemplo:

e ObservagOes correlacionadas sdo mais dificeis de serem analisadas e, portanto,
requerem técnicas especificas;

e E necessario levar em conta a ordem temporal das observagdes;

e Fatores complicadores como presenca de tendéncias e variagdo sazonal ou
ciclica podem ser dificeis de estimar ou remover;
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e A selecdo de modelos pode ser bastante complicada, e as ferramentas podem ser
de dificil interpretagdo; e

e E mais dificil lidar com observagdes perdidas e dados discrepantes devido a
natureza sequencial.

De um modo geral, os principais objetivos que podem ser alcangados ao se
estudar séries temporais estdo dispostos a seguir:

e Descricao: onde pretende-se descrever propriedades da série, tais como o padrdao
de tendéncia, a existéncia de variagdo sazonal ou ciclica, observagdes
discrepantes (outliers), alteragdes estruturais como mudancas de padrio, etc.

e Explicacdo: onde se utiliza a variagdo em uma das séries para explicar o
comportamento da outra.

e Predi¢do: onde se objetiva predizer valores futuros com base em valores
passados. Neste caso, assume-se que o futuro envolve incerteza, o que impede
previsdes exatas, porém se desenvolvem os estudos visando a maéaxima
minimizacao dos erros de previsao.

e Controle: nos casos em que os valores da série temporal medem a ‘“qualidade”
de um processo e o objetivo estd em controlar o mesmo. Como exemplo, pode-
se citar o controle estatistico de qualidade onde as observagdes sio representadas
em cartas de controle.

Ainda de acordo com Ehlers (2007), uma das suposi¢des mais frequentes que se
faz a respeito de uma série temporal € a de que ela € estaciondria, ou seja, ela se
desenvolve no tempo aleatoriamente ao redor de uma média constante, refletindo
alguma forma de equilibrio estivel. Todavia, a maior parte das séries na pratica
apresentam alguma forma de ndo estacionariedade. Como a maioria dos procedimentos
de andlise estatistica de séries temporais supde que estas sejam estaciondrias, faz-se
necessdria a transformacao dos dados originais antes da realizacao das andlises, para tal,
deve ser removida a tendéncia e a sazonalidade.

A tendéncia estd autoexplicativamente relacionada com a tendéncia da série
crescer ou decrescer ao longo do tempo. Ji a sazonalidade estd associada a um
comportamento que tende a se repetir a cada periodo x de tempo em uma série
temporal. A sazonalidade se apresenta em dois tipos, sdo eles:

e Aditiva: a série apresenta flutuacdes sazonais mais ou menos constantes nao
importando o nivel global da série.

e Multiplicativa: o tamanho das flutuacdes sazonais varia dependendo do nivel
global da série.

8.2.2 Correlacio

Neste estudo, pretende-se correlacionar os dados de utilizacdo do transporte publico
com os casos de Covid-19 no Estado do Rio de Janeiro. Em geral, é comum para a
andlise de correlagdes se utilizar a correlacdo de Pearson. De acordo com Figueiredo
Filho e Silva Junior (2009) essa forma de correlacdo se caracteriza como uma medida de
associacdo linear entre varidveis. Em termos estatisticos, duas varidveis se associam
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quando elas guardam semelhancas na distribuicao dos seus escores, podendo se associar
a partir da distribui¢do das frequéncias ou pelo compartilhamento de variancia. No caso
da correlacdo de Pearson, ela é uma medida da varidncia compartilhada entre duas
varidveis. Por outro lado, o modelo linear supde que o aumento ou decremento de uma
unidade na varidvel X gera o mesmo impacto em Y . Em termos graficos, por relacdo
linear entende-se que a melhor forma de ilustrar o padrdo de relacionamento entre duas
variaveis € através de uma linha reta. Portanto, a correlacio de Pearson exige um

compartilhamento de varidncia e que essa variacdo seja distribuida linearmente.

O formato dos dados com observagdes didrias caracteriza uma série temporal,
onde ndo cabe a aplicagdo da Correlacio de Pearson, uma vez que este modelo
considera a correlacdo linear entre duas varidveis, dificultando uma andlise em dias
diferentes, como é o caso das bases de dados a serem estudadas. Neste caso, o
procedimento adequado se dd com a aplicagdo da correlagdo cruzada que permite
identificar correlacdes que acontecem em qualquer periodo de tempo.

De acordo com Silva Filho (2014), o método de correlagdo cruzada € um
método estatistico capaz de estimar o expoente que caracteriza a correlacdo de longo
alcance entre duas séries temporais, em regime nao estaciondrio. Dessa forma, a funcao
de correlacdo cruzada estima a correlagdo entre duas séries temporais tendo o tempo
incluido como uma varidvel. Dessa forma, € possivel estimar a influéncia de uma série
na outra mesmo que esta ndo tenha sido gerada no mesmo tempo, como por exemplo
uma série alocada no tempo t influenciando no comportamento de uma série alocada no
tempo t + k. O atraso ou defasagem é chamado de lag e no exemplo anterior esta
denotado como k, podendo adquirir valores positivos ou negativos. Cabe ressaltar que
para a aplicacdo da funcdo de correlacdo cruzada a série deve ser estaciondria, sendo
necessdria portanto a remog¢do de quaisquer tendéncia e sazonalidade presentes em
ambas as séries.

8.3 Fonte de Dados

A Secretaria de Transportes do estado do Rio de Janeiro (Setrans) € o 6rgdo responsavel
por realizar estudos, pesquisas e planejamento do sistema de transportes do estado, bem
como operar adequadamente os servicos de transportes e de terminais rodovidrio de
passageiros, metrovidrio, ferrovidrio e hidrovidrio. A Setrans disponibilizou para esta
pesquisa dados de quantidade de passageiros didrios para todos os modos de transporte
por ela operados no periodo de 09/03/2020 até 11/04/2021.

Os modos de transporte publico selecionados para esta andlise foram: metro,
trem, barcas, Onibus municipais e Onibus intermunicipais. Além disso, para todos os
modos foram considerados os valores totais de passageiros somando todas as
linhas/ramais de cada modo.

Visando a comparacdo dos dados de utilizacdo de transporte ptiblico com a
evolucdo da pandemia da Covid-19 para o Estado do Rio de Janeiro, foram coletados
dados referentes ao nimero de casos de Covid-19 no estado para o mesmo periodo dos
dados fornecidos pela Setrans. A fonte dos dados foi a plataforma da Secretaria de
Satde do RJ que fornece uma base em formato csv com dados atualizados diariamente
pelo Centro de Informacdes Estratégicas e Resposta de Vigilancia em Sauide
(CIEVS-RJ) da Secretaria de Saide do Estado do Rio de Janeiro, a partir do sistema
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esus-VE e SIVEP-Gripe, em articulacdo com as vigilancias das secretarias municipais
de saide do Estado.

Buscando maior assertividade dos valores referentes aos nimeros de casos, na
tentativa de minimizar os erros referentes a atrasos da data de divulgacdo, foram
selecionados os casos confirmados por data de inicio dos sintomas. A plataforma
permite selecionar os parametros para gerar diferentes tabelas, as quais podem ser
baixadas em formato csv. Para esta andlise foi selecionado “Data de inicio dos
sintomas” como parametro de linhas e “Casos confirmados” para as medidas.

Ao final da etapa de coleta de dados, foram geradas duas planilhas em formato
csv, sdo elas: “12.04 - Dados.csv” para os dados de transporte publico e
"inicio_x_casos.csv" para dados de Covid-19.

O co6digo completo e a base de dados de referéncia para os dados de casos de
Covid-19 estdo disponiveis no Github

<https://github.com/juliafagundescoc/Cap-tulo-8-SBC>

8.3.1 Importaciao dos dados

A IDE (integrated development environment) utilizada foi o RStudio que pode ser
utilizada tanto para R quanto para Python. Em um primeiro momento, ambos os
arquivos csv devem ser salvos na mesma pasta, a qual serd definida como o diretério no
RStudio como indicado na Figura 8.2.

RStudio

File Edit
ﬂ - % - - Mew

Code View Plots Session  Build Debug Profile Tools Help

Terminate R...
Restart R Ctrl+Shift+F10

Set Working Directory * To Source File Location

To Files Pane Location

Load Workspace...

5ave Workspace As... Choose Directory... Ctrl+ Shift+H

Clear Workspace...

Quit Session... Ctrl+

Figura 8.2. R Studio Selecao de Diretoério (Fonte: Autores)

A Figura 8.3 ilustra a importacdo das bases de dados incluindo os pardmetros para
adequagdo dos Datasets. Nesta etapa, foi selecionado o simbolo ““;” como separador das colunas
para a conversdao do csv, além disso, o padrao de codificacdo (encoding) foi definido como
“Latinl” para evitar erros com a presenca de acentos nos nomes das variaveis. Nesta etapa
também cabe incluir a definicdo do simbolo de separacdo de decimais, no caso da base enviada

@

pela Setrans era a virgula, por esse motivo o parametro “decimal_mark” foi definido como “,”.
Ao final, os tipos das colunas que estavam pré-definidas incorretamente (estavam como caracter
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e eram numéricas) foram corrigidos utilizando o parametro “col types”, igualando as
respectivas colunas a “col_number()” para defiini-las como tipo numéricas.

inicio x casos <- read delim("inicio x casos.csv",
".", escape double = FALSE,
locale = locale(encoding = "Latinl"),
trim_ws = TRUE)

X12 04 Dados =- read delim("12.04 - Dados.csv",
":", escape double = FALSE,
locale = locale(decimal _mark =",", encoding = "Latin1"),
trim_ws = TRUE,
col types = cols(Metro_Tot = col number().
Trem Tot = col number(),
Barcas Tot = col number(),
RMRJ = col number(),

Intermunicipais = col_number()))

Figura 8.3. Trecho do cdédigo importacao das bases csv de Casos e Transportes
Publicos (Fonte: Autores)

8.4. Desenvolvimento

Em um primeiro momento, cabe ressaltar que o R disponibiliza a documentagdo de cada
fun¢do utilizando “?” antes da mesma, nesta é possivel ter acesso as informacgdes de
modo de usar, parametros, aplicacdes, além de apresentar exemplos de aplicacdo.

No desenvolvimento deste estudo, de acordo com o contexto da proposta de
ensinar a linguagem R, em uma aplicacdo prética, foram selecionadas as seguintes
bibliotecas:

e Dplyr é o pacote mais util para realizar transformacdo de dados, aliando
simplicidade e eficiéncia de uma forma elegante. Os scripts em R que fazem uso
inteligente dos verbos ‘dplyr’ e as facilidades do operador pipe tendem a ficar
mais legiveis e organizados sem perder velocidade de execucdo. Sdo suas
principais funcgdes: select() - seleciona colunas; arrange() - ordena a base;
filter() - filtra linhas; mutate() - cria/modifica colunas; group_by() - agrupa a

base; e summarise() - sumariza a base [Battisti e Smolski, 2019].

e Lubridate é o pacote que traz diversas funcdes para extrair os componentes de
um objeto da classe date. Principais fungdes: second() - extrai os segundos;
minute() - extrai os minutos; hour() - extrai a hora; wday() - extrai o dia da
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semana.; mday() - extrai o dia do més; month() - extrai o més; e year() - extrai o
ano [Battisti e Smolski, 2019].

o Ggplot2 é o pacote que constréi um grafico camada por camada. Este pacote
permite criar 0 nosso canvas, um quadro em branco onde vamos colocar todas as
outras camadas do grifico. Dentro do R, isso corresponde a uma lista com as
informacdes necessdrias para a criagdo do grifico. Cada camada adicionada ao
ggplot adiciona mais informacgdes nessa lista [Battisti e Smolski, 2019].

o Ggcorrplot é o pacote utilizado para visualizar facilmente uma matriz de
correlagdo usando 'ggplot2'. Ele fornece uma solug@o para reordenar a matriz de
correlacdo e exibe o nivel de significancia no grafico. Também inclui uma fungao

e 9

para calcular uma matriz de valores “p” de correlacdo [Battisti e Smolski,
2019].

e Stats é um pacote que facilita a visualiza¢do da correlacdo entre duas ou mais
camadas [Battisti e Smolski, 2019].

® Zoo ¢ um pacote para observagdes indexadas totalmente ordenadas. Destina-se
particularmente a séries temporais irregulares de vetores / matrizes e fatores
numéricos. Os principais objetivos do projeto do zoo sdo a independéncia de
uma classe de indice / data / hora especifica e consisténcia com ts € R de base,
fornecendo métodos para estender os genéricos padrdes [Battisti e Smolski,
2019].

8.4.1. Pré-processamento

Na etapa de pré-processamento, apresentada na Figura 8.4, foram removidas algumas
observacdes e colunas obsoletas, bem como a adequagdo dos nomes das colunas para
que os dois Dataframes ficassem harmonizados e com uma perspectiva comum. Além
disso, foi incluida a varidvel “Municipais” que engloba a parcela dos Onibus que ndo
fazem trajeto intermunicipal. Esta inclusdo fez-se necessdria para que ndo exista
duplicidade de dados referentes aos 6nibus, uma vez que a variavel “RJMJ” englobava a
soma dos Onibus municipais e intermunicipais. A variavel “Total” também foi incluida,
contemplando a soma de todos os modos de transportes.

Como a base de dados de casos de Covid-19 apresentava algumas datas ausentes
e a caracteristica dos dados nao justificava imputacdo desses valores, optou-se por
remover estas datas do Dataframe final denominado “df’. Ainda de acordo com a
caracteristica dos dados ndo foram removidos potenciais outliers.
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casos=inicio_x_casos[-c(1,597),
colnames(casos)[1] <- "Data"
colnames(casos)[2] <- "Casos"

casosdData <- as.Date(casos$Da

df =- rename(df, Data = Dia)
df$Data <- as.Date(df$Data)

df =- df[,-6]

data = df$Data

data <- as_data_frameidata)

colnames (data)[1] =- "Data"

di["Casos"] =- x$Casos

La)

x = left_join(data.casos.by= "Data")

# Limpeza e ajuste do Dataframe de transportes
df=X12_04_Dados[-c(400:615).-c(1.4:6,8:17,19:26,28:31.34:57)]

df{"Municipais"] <- df$RMRJ - df$Intermunicipais
df"Total"] =- df$Metro_Tot + dfSTrem_Tot + df$Barcas_Tot + df$RME]

# Limpeza e ajuste do Dataframe de casos de Covid-19

# Remocio das datas com valores ausentes de nimero de casos

Figura 8.4 Trecho do cédigo limpeza e ajustes da base (Fonte: Autores)

A Figura 8.5 apresenta as 10 primeiras observacdes de “df”’ que apresenta 399
observagdes no total. Além das varidveis dos modos de transporte e de casos, a varidvel
dias uteis, além de

“Tipo_de_dia” assume valores

de

D.U. referente aos

“Fim_de_semana”, “Feriado” e “Enforcado”.

Data  ~ Tipodedia * MetroTot * Trem Tot

2020-03-09 DU
2020-03-10 D.U.
2020-03-11 D
2020-03-12 D
2020-03-13 DU
2020-03-14 Fim_de_semana
2020-03-15 Fim_de_semana
20200316 DU
2020-03-17 DU

2020-03-18 DU,

857593
901063
918853
B79675
903167

407462

581026
445427

360805

605061

614043

605926

604208

235571

96007

465951

395721

339936

N “
T Barcas_ Tot T  Intermunicipais ~

77532
77315
7364
75166
75639
24799
11651
51343
34190

25760

s

965632
983721
948307
264346
962760
591606
322015

539176

690204

Municipais =
2907782

2947058

2908712
2925060
1860578
1104619
2318611
2015355

1767611
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Figura 8.5. Primeiras observacoes da base gerada (Fonte: Autores)

8.4.2. Visualizacoes

A funcdo ggplot() da biblioteca “ggplot2” permite elaborar um grafico de linhas com
todas as varidveis utilizando o parametro “geom_line”, utilizado para a elaboracdo de
gréficos de linhas, a aplicacdo da func¢do estd apresentada na Figura 8.6.

#Evolugido Didria por modo de transporte

geplot(df, aes(x=Data. y=Metro_Tot))+

egeom_line(aes(col= "Merd"))+
geom_line(aes(y=Trem_Tot, col= "Trem" ))+
geom_line(aes(y=Barcas_Tot, col= "Barcas" ) )+
geom_line(aes(y=Municipais, col= "Onibus Municipais"))+
geom_line(aes(y=Intermunicipais, col= "Onibus Intermunicipais" )+
geom_line(aes(y=Casos, col= "Casos") )+
theme classic()+
labs(x="Data",

y="Modo de Transporte",

color=NULL)+

theme(legend.position = "top")

Figura 8.6. Trecho do cédigo Evolucao diaria por modo de transporte

A Figura 8.7 apresenta a plotagem do grafico gerado com a aplicacao da funcao anterior,
neste € possivel observar que a diferenca de escala das varidveis dificulta a comparagdo
entre o comportamento das mesmas. As varidveis “Casos” e “Barcas” por exemplo
apresentam uma variagdo quase imperceptivel em comparacao com as demais variaveis,
o que ndo condiz com a realidade.
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Figura 8.7. Evolucao diaria das variaveis

Para padronizacdo dos grificos de forma que seja possivel analisar o
comportamento dos mesmos foi aplicada a funcdo scale() da base (Figura 8.8) para
todas as varidveis exceto “Data”, esta func¢do executa o procedimento de centralizar em
zero e alterar a escala para desvio padrao.

df _scale <- df

df scale = data_frame("Data” = df_scalefData,
"Metro_Tot" = scale(dfl scale$Metro_Tot),
"Trem_Tot" = scale(df scale$Trem_Tot),
"Barcas_Tot" = scale(df_scale$Barcas_Tot),
"Municipais" = scale(df_scale$Municipais),

"Intermunicipais" = scale(df_scale$Intermunicipais),
"Casos" = scale(df_scale$Casos)

)

Figura 8.8. Trecho do codigo Padronizacao das variaveis

A funcdo ggplot() permite ainda a inclusdo de marcos no grifico. A Figura 8.9
apresenta a aplicacdo da fun¢do para os dados padronizados, incluindo ainda um marco
representado por uma linha vettical, aplicado com a utilizagdo do parametro
“geom_vline” seguido do parametro “geom_text” que inclui a legenda no marco.
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# Evolugao didria padronizada para estudo do comportamento do grifico
goplot(df_scale, aes(x=Data, y=Metro_Tot))+
geom_line(aes(col= "Melrd" ) )+
eeom_line(aes{y=Trem_Tot, col= "Trem"))+
geom_line(aes(y=Barcas_Tot, col= "Barcas"))+
geom_line(aes(y=Municipais, col= "Onibus Municipais" )+
geom_line(aes(y=Intermunicipais, col= "Onibus Intermunicipais"))+
geom_line(aes(y=Casos, col= "Casos" )+
geom_vline(data = subset(df_scale, Data == "2020-03-16"},
aes(xintercept = Data), size = (L3, colour = "black™)+
geom_lext(data=subset(df_scale, Data == "2020-03-16"),
mapping=aes(x=Data, y=0, label= "Decretada situagio de emergéncia”),
size=4, angle=90), vjst=1, hjust=-0.7) +
theme_classic( )+ labsi{x="Data",
y="Muodo de Transporte”,
color=NULL )+

theme(legend.position = "top")

Figura 8.9 - Evolucao diaria padronizada para estudo do comportamento
grafico

O resultado da plotagem com os dados padronizados estd apresentado na Figura
8.10. Neste, € possivel observar uma queda bem definida apés o inicio da pandemia,
além disso, identifica-se um padrdo semanal bem definido para todos os modos de
transportes, com quebras pontuais que coincidem com feriados e recessos. Ja os dados
referentes aos casos de Covid-19 apresentam um comportamento mais cadtico, onde
visualmente ndo € possivel identificar um padrao.
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Figura 8.10. Grafico de evolucao diaria com variaveis padronizadas

Em uma andlise utilizando dados que nao se apresentam no formato de uma série
temporal, seria possivel elaborar uma matriz de correlagdo entre todas as varidveis
utilizando a Correlagdo de Pearson. Apesar de ndo ser adequada para este exemplo, esta
serd aplicada apenas a titulo de ilustragcdo. A Figura 8.11 apresenta o procedimento para
a criacdo da matriz, para tal, utiliza-se a funcdo cor () da biblioteca “stats” para calculo
das correlacdes e, em seguida, estas s@o aplicadas na funcdo ggcorrplot () da biblioteca
“ggcorrplot* para a elaboracdo da matriz.
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# Elaboragio da Matriz de Correlacio de Pearson

x = df_scale[,c("Metro_Tot","Trem_Tot","Barcas_Tot","Municipais",

"Intermunicipais”,"Casos" )]

matriz =- round({cor(x),2)
gecorrplot(matriz,type = "lower",
lab = TRUE,
lab_size = 3,
colors = ¢('firebrick’,"white", "dodgerblued'),
title = "Matriz de Correlagdo de Pearson”,

ggtheme = theme_classic)

Figura 8.11.Trecho do cédigo Criagcdo da Matriz de Correlagcédo Pearson

A Figura 8.12 apresenta o resultado da matriz de correlacdo, nesta € possivel
observar uma correlagdo forte entre todos os modos de transportes, como era de se
esperar pelo comportamento visual do grafico disposto na Figura 8.10. E possivel supor
que a correlacdo de Pearson ilustra bem a correlagdo dos modos de transportes entre si
porque espera-se que esta ocorra no mesmo dia, sem defasagem de tempo. Por outro
lado, a correlacio encontrada entre o nimero de casos e todos os modos de transportes
apresenta-se abaixo de 0,2, o que em geral se considera um resultado muito fraco para
ser considerado. Neste caso, ndo € possivel esperar um resultado fidedigno da correlagdo
de Pearson uma vez que uma varidvel pode influenciar na outra em tempos diferentes,
por exemplo, uma pessoa infectada em um modo de transporte no dia x s6 deve
apresentar sintomas no dia x + t, sendo t o tempo desde a infeccdo até o aparecimento
dos sintomas. Dessa forma, cabe a aplicacdo da correlacdo cruzada para identificar
correlacdo em qualquer periodo de tempo, como serd apresentado no item 1.3.3.
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Matriz de Correlagdo de Pearson

Intermunicipais 4 0.19

Municipais - 0.15
Corr
. 1.0
05
Barcas_Tot+ -0.11
- 0.0
o,
-1.0
Trem_Tot 0.09
Metro_TotA 0.11

Figura 8.12 - Matriz de Correlacao Pearson

8.4.3 Aplicacido da Correlacao Cruzada

Para a aplicagdo da correlagdo cruzada, a varidvel a ser comparada com o nimero de
casos serd “Total”, que engloba a soma por dia de todos os modos de transportes. Por se
tratar de uma série temporal, algumas etapas devem ser cumpridas para estacionarizacdao
da série de forma que se possa correlacionar as duas varidveis de maneira adequada. Em
um primeiro momento, utiliza-se a funcdo ts() para criar o objeto de série temporal
como disposto na Figura 8.13, as varidveis utilizadas para comparagdo serdo “Total” que
engloba a soma de todos os modos de transportes e “Casos”. Como a base de dados estd
organizada por dia, a frequéncia da série temporal, indicada pelo parametro
“frequency”, deve ser definida por 7, indicando um periodo natural de uma semana. O
resultado da plotagem das duas séries temporais estd apresentado na Figura 8.14.
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# Séries Temporais

series =- dff.cf"Data","Total","Casos" )|

ts_total = ts(series$Total frequency = 7)

ts_casos = ts(seriesSCasos. frequency = 7)

plot(chind(ts_total,ts_casos), main="5éries Temporais")

Figura 8.13. Trecho do Cddigo Séries Temporais

Séries Temporais
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Figura 8.14. Grafico Séries Temporais

A etapa seguinte consiste decompor as séries temporais com o objetivo de
separar a tendéncia e a sazonalidade das mesmas, para tal, pode ser aplicada a funcdo
decompose() da biblioteca “stats” como apresentado na Figura 8.15. Como a variagdo
sazonal apresenta constancia ao longo do tempo, o parimetro “type” recebe o
argumento 'additive' relativo ao modelo aditivo, do contririo este deve receber o
argumento ‘multiplicative’ referente ao modelo multiplicativo onde a variacdo sazonal
aumenta ao longo do tempo.
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# Remogio de tendéncia e de sazonalidade

decompose_total = decompose(ts_total, type = 'additive')
plot{decompose_total)

r_total = decompose_total$random
decompose_casos = decompose(ts_casos, type = 'additive')
plot{decompose_casos)

r_casos = decompose_casosbrandom

ploticbindir_total,r_casos), main="")

Figura 8.15. Trecho do Cédigo remocao de tendéncia e sazonalidade

As Figuras 8.16 e 8.17 apresentam ,respectivamente, os resultados das plotagens
da funcdo decompose() aplicada a série temporal relativa ao total de transportes publicos
e a série temporal relativa aos casos de Covid-19. A saida da funcdo apresenta 4
grificos, o primeiro denominado “observed” apresenta a série temporal original, o
segundo denominado “trend” apresenta a tendéncia da série, o grifico “seasonal”
representa a sazonalidade da mesma e o ultimo, “random” consiste no resultado final ja
randomizado com a remoc¢do da tendéncia e da sazonalidade. Dessa forma, a série
gerada como “random” para cada varidvel (Figura 8.18) passard a ser a série de entrada
para a correlacdo, as séries randomizadas para “Total” e “Casos” foram armazenadas
nas varidveis “r_total” e ‘r_casos”, respectivamente.
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Decomposition of additive time series
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Figura 8.17. Grafico Decomposicao variavel Casos
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Figura 8.18. Grafico Séries temporais Randomizadas

Como as varidveis a serem estudadas sdo séries temporais, a correlagdo mais
adequada a ser aplicada € a correlac@o cruzada, nesta € possivel identificar a correlagdao
para diferentes lags (atrasos). No R, a fun¢do “ccf ()” da biblioteca “stats” permite a
andlise da correlacdo cruzada, nesta, as entradas assumem o formato ccf (x,y), onde x
representa a varidvel lider e y a varidvel dependente. Nesta aplicacdo, em um primeiro
momento, a varidvel r_total referente aos transportes ptiblicos foi definida como lider e a
variavel r_casos, referente aos casos de Covid-19, como dependente (esta hipdtese
podera ser confirmada apds o resultado da correlagdo como serd apresentado a seguir).
A Figura 8.19 apresenta a aplicagdo da funcdo ccf () seguida da definicdo do lag e
correlagdo maximos, bem como da conversdo do lag para o nimero de dias.
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# Correlagao Cruzada

cel = cefir_total.r_casos, type = "correlation”,
na.action = na.pass,
ylab = "Correlagao”,

main = "Correlacio Cruzada")

cor = ccthact],, 1]

lag = cct$lagl,,1]

res = data. frame(cor,lag)

lag_max = res[which.max(res$cor),|$lag
lag_max

cor_max = res|which.max(res$cor), |$cor
Cor_max

dias = lag_max *7

dias

Figura 8.19. Trecho do Cédigo Correlacao Cruzada

A Figura 8.20 apresenta o resultado da correlag@o cruzada, as linhas tracejadas
azuis representam o intervalo de confianca calculado automaticamente pela fungao ccf ()
em fun¢do do tamanho da amostra e o lag maximo, os valores de correlacdo para além
desse intervalo sdo considerados significativos. O lag negativo indica que a defini¢do de
variavel lider foi correta, de forma que os valores referentes ao inicio de sintomas de
covid estdo relacionados com o uso do transporte ptiblico em um tempo anterior. Se o
lag maximo fosse positivo, indicaria que a hipdtese estava incorreta e as varidveis
definidas inicialmente como lider e dependente deveriam ser invertidas. A correlacdo
maxima foi de aproximadamente 0,12 identificada em um lag = - 0.8571429, como os
intervalos sdo de 7 dias, o valor do lag em dias corresponde a - 6 dias.
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Figura 8.20. Grafico Correlacao Cruzada pos Estacionarizacao

A titulo de comparagdo, a Figura 8.21 apresenta a correlacio aplicada entre as
séries temporais antes da remocdo da sazonalidade e da tendéncia, nesta pode-se
observar diversos valores de correlacdo em diferentes lags tanto positivos quanto
negativos, o que indica que a tendéncia e a sazonalidade das séries estdo poluindo os
dados, impedindo uma estimativa adequada das correlagdes. Cabe ressaltar que neste
caso os lags maximos sao positivos, 0 que acarretaria em uma interpretacdo incorreta da
varidvel lider, reiterando a importancia de uma série estaciondria para aplicacdo da
correlacdo cruzada.
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Figura 8.21. Grafico de Correlacao Cruzada com Tendéncia e Sazonalidade

Os resultados da Figura 8.21 indicam que existe uma correlagdo entre os dados
de utilizacdo de transportes publicos e os dados de contaminag¢des por Covid-19, o lag
indica que esta correlacdo de dd com 6 dias de antecedéncia, ou seja, um aumento de
utilizacdo de transportes publicos influencia no aumento do numero de casos 6 dias
depois. Em uma projecdo para a realidade, algumas pesquisas de identificacdo do padrao
de evolucdo da pandemia estimam que os sintomas da Covid-19 podem aparecer de 2 a
14 dias apds o contagio, onde a maioria se encaixa no intervalo de 5 a 7 dias, dessa
forma, o atraso de 6 dias encontrado estd de acordo com o intervalo esperado.

8.5.Consideracoes Finais

Este capitulo teve como objeto principal apresentar o uso da linguagem R para anélise
de dados, com aplicacdo em séries temporais com dados de transportes puiblicos e casos
de Covid-19. Uma vez que utilizamos base de dados reais, foi possivel, além demonstrar
técnicas estatisticas e como € a estrutura exigida pela ferramenta ‘R’, apresentamos
resultados importantes para tomada de decisdo publica.

Na etapa de pré-processamento, ao harmonizar-se os dados das duas bases
recebidas em uma perspectiva integrada, informacgdes sazonais como periodos de final
de semana e feriados foram retiradas pois ofereciam distor¢des nos resultados.

Com a distribuicdo das informagdes em formato grifico e a andlise do
comportamento da evolucdo temporal identifica-se um padrdo semanal bem definido
para todos os modos de transportes, com quebras pontuais que coincidem com feriados
e recessos. Entretanto, os dados referentes aos casos de Covid-19 apresentam um
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comportamento mais cadtico, onde visualmente nio é possivel identificar um padrio.
Desta forma, foi descartado a utilizagdo da Correlagdo de Pearson pois a tendéncia € a
sazonalidade das séries poluiram os dados, impedindo uma estimativa adequada das
correlacoes.

Contudo, os resultados da correlacdo cruzada indicaram que existe uma
correlacdo entre os dados de utilizacio de transportes publicos e os dados de
contaminagdes por Covid-19, o lag indica que esta correlagdo de d4d com 6 dias de
antecedéncia, ou seja, um aumento de utilizacdo de transportes publicos influencia no
aumento do nimero de casos 6 dias depois. Esta descoberta vai ao encontro dos dados
da Secretaria de Saude do Estado do Espirito Santo que apontam que o periodo médio
de incubacdo por coronavirus € de 05 dias [SESA, 2020].

Espera-se que este capitulo sirva de fonte para que mais pesquisadores e alunos
que trabalham com anélise de dados, ciéncia de dados ou pesquisa em geral construam
uma base de conhecimento que facilite a evolucdo de futuras pesquisas.
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