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Abstract

The Internet of Things (IoT) is playing a great role in the technology scenario due to its
high potential and impact on different society segments. Currently, several loT initiatives
have simultaneously developed new architectures, platforms and applications which has
resulted in the creation of several parallel IoT ecosystems. This diversity makes access
to loT devices, and their integration in potential applications, difficult. In this chapter,
we present the SOFT-1oT platform, which introduces the Fog of Things (FoT) concept in
order to exploit the processing, storage and network capacity of local resources, allowing
for the integration of different devices in a seamless loT architecture.

Resumo

A Internet das Coisas (Internet of Things - IoT) vem desempenhando um importante papel
no cendrio tecnologico devido ao seu alto potencial e impacto em diferentes segmentos da
sociedade. Recentemente, diferentes iniciativas em loT desenvolveram simultaneamente
novas arquiteturas, plataformas e aplicagoes, o que resultou na criagdo de diversos ecos-
sistemas loT paralelos. Essa diversidade dificulta o acesso a dispositivos loT e sua inte-
gracdo em potenciais aplicacoes. Neste capitulo, apresentamos a plataforma SOFT-10T,
que introduz o conceito de Névoa das Coisas (Fog of Things - FoT) visando explorar o
processamento, o armazenamento e a capacidade de rede dos recursos locais, permitindo
a integragdo de diferentes dispositivos em uma arquitetura loT estruturada.
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6.1. Introducao

A comunidade académica e a industria t€m feito significantes progressos em Internet das
Coisas (Internet of Things — 10T) e areas correlatas, em diferentes direcdes, incluindo
o desenvolvimento de novas arquiteturas, plataformas e aplicacOes. Entretanto, esses
progressos t€m resultado na criacao de diversos ecossistemas [oT paralelos, dificultando a
criacdo de um ecossistema global, que permitiria habilitar o acesso a um vasto nimero de
dispositivos existentes (e futuros), aumentando, dessa forma, a quantidade e o escopo de
potenciais aplicagdes 10T [Sundmaeker et al. 2010]. Assim, o IERC (European Research
Cluster on the Internet of Things) publicou um relatério contendo um conjunto de desafios
de pesquisa, melhores praticas, recomendagdes e proximos passos na dire¢do de prover
interoperabilidade na Internet das Coisas [Serrano et al. 2015a]. Nesse relatério, os
autores apontam que interoperabilidade e a entrega de servicos e de dados sao importantes
desafios que devem ser tratados por novas solugdes para a Internet das Coisas.

Por um lado, interoperabilidade em IoT deve garantir meios de habilitar anotacao
semantica, identificacdo, registro e descoberta de dados provenientes dos dispositivos na
IoT [Serrano et al. 2015b]. Por outro lado, servigos IoT devem garantir a entrega e uti-
lizagcdo desses dados a usudrios, aplicagdes ou mesmo outros servigos [Bassi et al. 2013].
Diversas solugdes baseadas em Computagdo em Nuvem (Cloud Computing) tém sido pro-
postas pela indudstria e na academia com foco em entrega de servigos e interoperabilidade.
Entretanto, solucdes baseadas em nuvem apresentam algumas limitagdes [Abdelshkour
2015]: conectividade com a Internet € um pré-requisito essencial; dados e aplicagdes sdao
processados na nuvem, tarefas que consomem muito tempo em se tratando de grandes
volumes de dados; muito uso da largura de banda, pois € preciso enviar dados coletados
de dispositivos IoT por segundos para a nuvem; tempo de resposta alto e problemas de
escalabilidade, dado a dependéncia de servidores localizados em locais remotos.

Um novo conceito de infraestrutura para dados e servigos foi proposto inicial-
mente pela CISCO [Bonomi et al. 2012][Bonomi et al. 2014]: Computacdo em Névoa
(Fog Computing, Fog Networking ou Fogging). Na IoT, a Computacdo em Névoa visa
tirar parte da complexidade da nuvem e trazer para perto dos dispositivos, aplicagdes e/ou
usudrios, funcionando como uma espécie de "nuvem local privada" (névoa). Portanto, a
Computagdao em Névoa propde que [Abdelshkour 2015]: a conectividade ininterrupta com
a Internet ndo seja essencial; o processamento de dados e a execucdo de aplicagcdes tam-
bém possam ocorrer nos limites da rede local; o uso da largura de banda seja otimizado;
a melhora do tempo de resposta e da escalabilidade acontecga através do emprego de "pe-
quenos servidores" locais proximos aos dispositivos e€/ou usudrios; e outros.

A Computacdo em Nuvem e a Computagdo em Névoa ndo sdo mutuamente exclu-
sivas. De fato, em IoT, elas sdo complementares em diversos aspectos como, por exemplo:
dispositivos (atuadores e sensores) continuam funcionando na névoa mesmo sem conec-
tividade e quando a conectividade for possivel, dados sdo enviados para a nuvem; antes de
serem enviados a nuvem os dados sdo processados em servidores locais na névoa; andlises
de dados podem ser realizados na névoa e visualizados na nuvem ou realizados na nuvem
e executados (atuadores) na névoa; usudrios/aplicagcdes locais podem acessar dispositivos
e dados diretamente via névoa e usudrios/aplicagdes remotos via nuvem, provendo, dessa
forma, melhor qualidade de experiéncia (Quality of Experience - QoE); dentre outros.
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Nesse contexto, este capitulo apresenta a plataforma SOFT-10T (Self-Organizing
Fog of Things for the Internet of Things), que prové solucdes relacionadas a interoperabil-
idade e entrega de servigcos na Internet das Coisas, desde a borda da rede até a nuvem.
Para prover essas solucgdes, a plataforma SOFT-IoT apresenta o paradigma da "Névoa de
Coisas" (Fog of Things - FoT) auto-organizdvel para entrega de servi¢os e producdo de
dados interoperaveis na borda da rede.

6.2. Plataforma SOFT-IoT

Com o objetivo de aproveitar as vantagens que a Computagdo em Névoa pode propiciar
para [oT, em [Prazeres and Serrano 2016] € apresentado um novo paradigma chamado de
Fog of Things (FoT). Dessa forma, como na Computacdo em Névoa, o FoT permite que
parte da capacidade de processamento de dados e operacdes de entrega de servigos sejam
processados em gateways (pequenos servidores) e/ou em servidores, ambos na borda da
rede. O paradigma FoT vai além da Computacdo em Névoa nos seguintes aspectos:

e Explora a capacidade de processamento da borda da rede por meio do processa-
mento de dados e da entrega de servigos em dispositivos, gateways 10T e/ou servi-
dores locais;

e Define servicos [oT na borda da rede;

e Distribui esses servi¢os na borda da rede através de um middleware orientado para
mensagens € Servicos.

A Figura 6.1 ilustra uma plataforma baseada no paradigma Fog of Things, que é
composta por uma combinacao ou pela totalidade dos seguintes componentes: aplicacdes;
dispositivos; gateways; servidores; middleware orientado a servicos de mensagens; e
provedores de seguranca. Esses componentes formam o nicleo de organizacdo de uma
FoT e sdo descritos em detalhes a seguir:

e [oT-Device - reusa e estende o conceito proposto por [Bassi et al. 2013], em que os
dispositivos [oT sao artefatos fisicos que realizam a integragao do mundo real com
o mundo digital da Internet. Diante disso, no trabalho de [Bassi et al. 2013] sdo
definidos trés tipos de dispositivos 10T: sensor (por exemplo, um sensor de temper-
atura), atuador (por exemplo, um interruptor liga/desliga e etiquetas (por exemplo,
etiquetas RFID). Os FoT-Devices t€ém algumas funcionalidades além das propostas
por [Bassi et al. 2013], pois, podem: realizar transformacdo de dados brutos em
conteddo estruturado seguindo as diretrizes do Linked Data; agrupar/agregar da-
dos antes de serem enviados ao gateway; formatar a mensagem a ser enviada ao
gateway; dentre outras coisas, a depender das suas capacidades de processamento
e memoria. Além disso, os dispositivos FoT ndo requerem conectividade com a
Internet porque eles realizam comunicacdo diretamente com 0s gateways que 0S
gerenciam. Desse modo, os dispositivos podem continuar monitorando (sensores)
e/ou atuando (atuadores) no ambiente, mesmo sem uma conexdo com a Internet
ativa, e todos os dados sdo enviados para serem processados nos gateways;
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e FoT-Gateway - é um n6 da rede FoT que tem como objetivo principal mapear os pro-
tocolos da camada de comunicacao (Ethernet, Wi-Fi, ZigBee, Bluetooth e outros)
para HTTP (camada de aplicativo da Web). Sendo assim, um FoT-Gateway oferece
servicos Web RESTful para acesso as funcionalidades dos FoT-Devices (Thing as
a Service paradigm — TaaS) e a outros servigos da [oT. Assim, as aplicacdes po-
dem abstrair o protocolo de comunicacao com os dispositivos e acessd-los através
de uma API REST padronizada para cada tipo de dispositivo, como € o funciona-
mento atual da maioria dos aplicativos da Web;

e [oT-Server - servidores mais robustos que o FoT-Gateway e que podem ser de dois
tipos: um tipo especial de gateway aprimorado com recursos de gerenciamento; um
tipo especial de recurso fornecendo informagdes especificas que nao sdo suportadas
por dispositivos e gateways, como, por exemplo, dados histéricos de longo prazo
de dispositivos (servidor de dados) ou credenciais de identificacdo e autorizacao
(servidor provedor de seguranca);

e Application - sdo aplicacoes que utilizam a API REST baseada em HTTP (REST-
ful Web Services) para acessar os servicos IoT fornecidos pela FoT, via os FoT-
Gateways, e que oferece a interacdo com servicos para os usudrios. Os aplica-
tivos podem ser Web, dispositivos méveis (Android, iPhone ou Windows Phone)
ou mesmo aplicativos desktop tradicionais;

e FoT-Profile - define com quais tipos de servigos que os nés da FoT (FoT-Gateway e
FoT-Servers) podem ser configurados. Como exemplo, alguns dos perfis que os nos
da FoT podem assumir sd@o: composicdo; descoberta; seguranga; armazenamento;
dentre outros.
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Figure 6.1. Visao Geral SOFT-loT. Obtida de [Prazeres and Serrano 2016].

Como forma de validar a proposta do paradigna FoT, [Prazeres and Serrano 2016]
apresentam a plataforma SOFT-10T (Self-Organizing Fog of Things for The Internet of
Things), que é uma implementacdo concreta do paradigma Fog of Things. Os FoT-
Devices na plataforma SOFT-IoT sdo nds de sensores ou atuadores embutidos com um

196



Anais do XXIV Simpésio Brasileiro de Sistemas Multimidia e Web: Minicursos

driver (TATUDevice) que é implementado a partir de um protocolo leve denominado
TATU (The Accessible Thing Universe Protocol). O protocolo TATU estende o proto-
colo MQTT através da padronizacdo das mensagens para comunicagao entre FoT-Devices
e FoT-Gateways. Além disso, TATUDevice também implementa o protocolo Zeroconf!
e uma descricdo semantica do dispositivo baseada em uma taxonomia (ontologia) para
dispositivos [oT.

O gateway da SOFT-IoT implementa um middleware composto por duas camadas,
uma camada orientada a servigos e outra orientada a mensagens [Prazeres et al. 2017].
A camada do middleware orientada a servigos fornece comunicacao entre os aplicativos
e os servicos implantados nos gateways, utilizando a tecnologia ESB (Enterprise Service
Bus) com base na especificacio OSGi2. Por outro lado, a camada orientada a mensagens
fornece comunicacdo entre os FoT-Gateways e os FoT-Devices da SOFT-IoT. Portanto,
um FoT-Gateway na plataforma SOFT-I1oT €, em geral, um dispositivo de baixo custo com
processamento e recursos de memoria limitados. Além disso, o FoT-Gateway utiliza ver-
soes reduzidas do sistema operacional Linux, uma méquina virtual Java, uma implemen-
tacdo da especificacdo OSGi (parte orientada para o servigo) e um servidor MQTT (parte
orientada para mensagens). As tecnologias utilizadas no FoT-Gateway sdo mostradas na
Figura 6.2. Na arquitetura mostrada na Figura 6.2, a camada do middleware orientada a
servigos fornece interfaces para aplicativos acessarem os dispositivos via Web Services
RESTful (TaaS), utilizando a tecnologia Apache CXF. Por sua vez, o broker MQTT serve
para fornecer comunicacao através de mensagens entre o gateway e os dispositivos e tam-
bém entre os diversos gateways. Por fim, existe o componente Mapping Devices que
tem como objetivo intermediar a comunicacao entre os dispositivos e os gateways, sendo
implementado seguindo a especificagdo OSGI e implantado no servidor Apache Karaf.

A plataforma SOFT-IoT propde trés tipos de servidores FoT, sdo eles: servidor
de gerenciamento; servidor de armazenamento; € um servidor provedor de seguranca. O
primeiro € um servidor FOoT que funciona como um tipo especial de gateway e imple-
menta todos os servicos relacionados com a auto-organizacdo dindmica da plataforma
SOFT-10T. Os dois ultimos sdo FoT-Servers que funcionam como um tipo especial de re-
curso e implementa servigos relacionados aos aspectos de armazenamento e seguranga.
A plataforma SOFT-10T, por se basear em servicos, é uma plataforma suficientemente
flexivel para implantagcdo dinamica de novos tipos de servidores FoT, que, portanto, po-
dem oferecer seus servigos para fins especificos. Por exemplo, os servigcos [oT para andlise
de grandes volumes de dados (Big Data Analytics) podem ser desenvolvidos e implemen-
tados em FoT-Servers para andlise de dados localmente (na borda da rede).

A plataforma SOFT-IoT também propde recursos de auto-organizagdo que devem
ser implantados nos servidores da FoT, por exemplo, os servidores de gerenciamento de-
vem implementar todos os servigos relacionados a auto-organizagao da plataforma SOFT-
IoT. Os principais servicos que podem ser implementados nos servidores de gerencia-
mento sdo [Sousa and Prazeres 2018][Prazeres et al. 2017]: servico de monitoramento
auto-organizado; servi¢o de implantacdo de gateways; servigo de recuperacao de falhas;
servico de gerenciamento e balanceamento dos perfis.

'http://www.zeroconf.org/
Zhttps://www.osgi.org/developer/architecture/
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Figure 6.2. Gateway da Fog of Things para plataforma SOFT-loT, adaptado de
[Prazeres and Serrano 2016].

O paradigma Fog of Things e sua implementacdo concreta na plataforma SOFT-
IoT suporta a implantacdo em diversos dominios da IoT, como, por exemplo, rede de sen-
sores bdsicos, casas inteligentes, veiculos autobnomos e assisténcia médica. Além disso,
permite a utilizacdo de diferentes configuragdes de arquiteturas na Computacido em Névoa
e/ou na Computacdo em Nuvem [Andrade et al. 2018], como apresentado na Figura 6.3.
Com a SOFT-IoT, podem ser criadas as seguintes arquiteturas computacionais: somente
redes de sensores de drea pessoal; rede de sensores de drea pessoal combinada com geren-
ciamento de FoT-Gateways, criando assim uma rede local; rede de sensores de drea pes-
soal com FoT-Gateways e FoT-Servers, criando assim uma infraestrutura mais robusta
de rede local; somente Cloud Servers gerenciando os dispositivos locais; implantacao de
todo infraestrutura desde a rede global até a rede de drea pessoal. Ou seja, a arquitetura
¢ flexivel e configurdvel de forma a atender requisitos de infraestrutura e de aplicagcdes
especificas ou genéricas.

6.3. Arquitetura IoT e Plataforma SOFT-IoT

Dado a diversidade de plataformas, infraestruturas, arquiteturas e aplicacdes propostas
em [oT, tanto pela academia como pela industria, alguns pesquisadores € mesmo a indus-
tria tém trabalhado no sentido de propor padronizacdes e especificagdes compartilhadas.
Khan et al. [Khan et al. 2012], Bassi et al. [Bassi et al. 2013] e Al-Fuqaha et al. [Al-
Fugaha et al. 2015] s@o exemplos dessas propostas. Tal como apresentado na Secdo 6.2, a
plataforma SOFT-IoT reusa os conceitos definidos no modelo conceitual de [oT proposto
por Bassi et al. [Bassi et al. 2013]. Em relacdo a arquitetura, a plataforma SOFT-IoT uti-
liza conceitos definidos por Khan et al. [Khan et al. 2012] e Al-Fuqgaha et al. [Al-Fuqaha
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Figure 6.3. Paradigma Fog of Things, adaptado de [Andrade et al. 2018]

et al. 2015], que propuseram a divisdo da estrutura da IoT em cinco camadas:

e A Camada de Percepcao também é denominada camada de dispositivo. Essa ca-
mada € composta por objetos fisicos e dispositivos como os sensores, atuadores e
etiquetas, que trata basicamente da identificacdo e coleta de informacdes através de
sensores. Dependendo do tipo de sensor, as informacdes podem ser sobre local-
izacdo, temperatura, orientagdo, movimento, vibracdo, aceleracdo, umidade, mu-
dancas quimicas no ar, dentre outras. As informacdes coletadas sdo entdo passadas
para a Camada de Rede para sua transmissdo segura ao n6 de rede responsavel pelo
processamento das informacoes.

e A Camada de Rede transfere com seguranca as informagdes dos sensores para o
sistema que processard as informagdes. O meio de transmissdo pode ser com fio
ou sem fio e a tecnologia pode ser 3G, 4G, UMTS, Wifi, Bluetooth, infravermelho,
ZigBee, dentre outros, a depender da tecnologia utilizada no sensor. Assim, a Ca-
mada de Rede transfere as informac¢des da camada de percep¢do para a camada de
middleware.

e Na Camada de Middleware os dispositivos IoT implementam diferentes tipos de
servigcos. Cada dispositivo se conecta e se comunica apenas com outros dispositivos
que possuam o mesmo tipo de servico. A principal responsabilidade dessa camada
€ o gerenciamento de servicos e e o oferecimento de conexio com alguma base de
dados. As informacgdes obtidas da Camada de Rede sdo, dessa forma, armazenadas
na base de dados. Além disso, essa camada realiza o processamento de informagdes
e toma decisdes automadticas com base nos resultados desse processamento.

e A Camada de Aplicacido fornece servicos solicitados pelos usudrios. Por exem-
plo, a Camada de Aplicacao pode fornecer medicdes de temperatura e umidade do
ar ao usudrio que solicitar essas informacdes. A importancia dessa camada para
a IoT é que ela possui a capacidade de fornecer servigos inteligentes, com quali-
dade, visando atender as necessidades dos usudrios. A camada de aplicacdo cobre
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varios mercados verticais, como casas inteligentes, prédios inteligentes, transporte,
automacdo industrial e saide inteligente, dentre outros.

e A Camada de Negocio gerencia as atividades e servi¢os gerais de um sistema [oT.
As responsabilidades dessa camada sdo construir um modelo de negdcios, gréficos,
fluxogramas, etc., com base nos dados recebidos da Camada de Aplicacdo. Assim,
a Camada de Negdcios possibilita o suporte a processos de tomada de decisdo com
base na andlise de Big Data. Além disso, 0 monitoramento € o gerenciamento
das quatro camadas subjacentes sdo obtidos nessa camada. Por fim, a Camada
de Negocio também € responsdvel por comparar a saida de cada camada, com a
saida esperada, com a finalidade de melhorar os servicos e manter a privacidade
dos usudrios.

Camada de = Emn {02 Camada de
Seguranca = - EYYVE v e L

Camada de Aplicacdo

soft-iot-rules soft-iot-semantic-model
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service-oriented Camada Middleware
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Figure 6.4. Arquitetura loT com a plataforma SOFT-loT

A Figura 6.4 mostra uma visao da plataforma SOFT-IoT implementada na arquite-
tura IoT descrita anteriormente. No restante desta secdo, € explicado o desenvolvemos de
aplicacoes 10T a partir da adocdo da arquitetura [oT apresentada na Figura 6.4: sdo de-
scritos os aspectos e os mecanismos de seguranca em desenvolvimento na plataforma
SOFT-IoT. Ainda no restante desta se¢do, sdo descritas as caracteristicas e os detalhes de
configuracdo e instalacdo da plataforma SOFT-IoT dentro de cada camada da Figura 6.4.
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Para ter uma visdo centralizada e resumida da instalacdo e configuragdo da plataforma
acesse o link abaixo:

https://github.com/WiserUFBA/soft—iot-platform

6.3.1. Camada de Percepcao

A camada de percepcdo contém os FoT-Devices que sdo responsaveis por captar infor-
macoes do ambiente, por meio de sensores, ou atuar no ambiente, por meios de atuadores.
Existem varios dispositivos que podem ser utilizados para esta finalidade. Na Figura 6.5
observa-se o né de sensores Sonoff SC da ITEAD?. Esse né de sensores é composto por
cinco sensores: som, temperatura, umidade, poeira e luminosidade, que, na Figura 6.5,
estdo destacados em amarelo.

Além disso, o n6 conta com o microcontrolador ATmega328, em destaque na
cor vermelha na Figura 6.5. Esse microcontrolador, que foi desenvolvido pela Atmel
Corporation (adquirida pela Microchip Technology), possui baixo custo, porém, também
tem um baixo poder de processamento, por ter um microprocessador de 8 bits. No Sonoff
SC ilustrado na Figura 6.5, o ATmega328 € responsdvel pelo interfaceamento entre os
sensores com 0 ESP8266 (em destaque na cor rosa na Figura 6.5).

'
=
£
£
E

Figure 6.5. Sonoff SC da ITEAD.

O ESP8266 foi desenvolvido pela Espressif e possui poder de processamento
maior que o ATmega328, por ter um microprocessador de 32 bits, além de possuir mais
memoria disponivel. Por essas caracteristicas e pelo seu baixo custo, o ESP8266 repre-
senta uma boa escolha como adaptador Wi-Fi e intermediador entre FoT-Devices e FoT-
Gateways.

6.3.1.1. ESP8266

O primeiro passo para possibilitar o uso do ESP8266, presente no Sonoff SC, na plataforma
SOFT-IoT, é trocar o firmware, que vem de fabrica, antes de sua primeira utilizacdo. Essa

3https://www.itead.cc/
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acdo permite reprogramar o dispositivo utilizando um Ambiente de Desenvolvimento In-
tegrado (Integrated Development Environment - IDE, em inglés), como por exemplo a
Arduino IDE?.

Para esse procedimento, é necessario um conversor serial/USB, como o apresen-
tado na Figura 6.6, onde, em verde, estdo destacados a chave seletora de tensdao da co-
municacdo serial e os pinos de alimentacdo (VCC), tanto 3.3V quanto 5V. A posicdo da
chave seletora e qual pino utilizar para alimentar dependem da tensdo de operacdo do
dispositivo a ser programado.

Figure 6.6. Conversor USB/Serial 3.3V/5V CH340G.

O importante, ao decidir qual conversor escolher, é observar o componente a ser
programado. Por exemplo, o microcontrolador ATmega328 opera em uma tensdo de 5V
e necessita de 5 pinos para ser programado: 2 pinos para alimentagdo (VCC-5V e terra),
2 pinos para comunica¢do serial (RX, TX) e um pino para reiniciar(RESET). No caso
do ESP8266, que opera em uma tensdo de 3.3V e seria danificado caso alimentado com
tensdes maiores, sdo usados 4 pinos: 2 pinos para alimentacdo (VCC-3.3V e terra) e 2
pinos para comunicacdo serial (RX, TX). Portanto, o ideal é escolher um conversor que
possa operar nas duas tensdes € que possua O pino extra necessdrio para programar o
ATmega328.

Na Figura 6.7, que apresenta a parte traseira do né de sensores Sonoff SC, es-
tao destacados os pinos de programacgdo do ESP8266 (rosa), do ATmega328 (amarelo)
e os dois jumpers (branco), que interligam e permitem a comunicagdo serial entre esses
dois componentes. Esses jumpers sdo pecas pequenas de pldstico e metal que devem ser
removidos no momento da programacao.

Para a troca do firmware do ESP8266 € necessdrio baixar um programa chamado
ESP8266 Flash Downloader. O ESP8266 Flash Downloader é um programa para o sis-
tema operacional Windows. Porém, outros programas podem ser utilizados para outros
sistemas operacionais, tal como o ESPtool para Linux. Além disso, é necessdrio um ar-
quivo bindrio contendo o novo firmware (0 arquivo e o programa estdo disponiveis na
péagina do Github’) e 5 fios jumpers Fémea X Fémea para interligar o conversor USB/Se-
rial com os pinos de programacgdo de cada componente, devido a necessidade de 5 pinos
do microcontrolador ATmega328.

“https://www.arduino.cc/en/Main/Software
>https://github.com/WiserUFBA/soft-iot-devices/tree/master/Programa_Flash
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Figure 6.7. Pinos de programacao do ESP8266 e do ATmega328, respectivamente
e localizacao dos jumpers a serem removidos durante programacao.

Figure 6.8. Interligacao de fios do ESP8266 com conversor USB/Serial.

A Figura 6.8 ilustra a conexdo entre o conversor USB/Serial e os pinos de pro-
gramacdo do ESP8266 do Sonoff SC. O mais importante € se atentar aos pinos de al-
imentacdo e na mudancga da chave seletora de tensdo da comunicagio serial para 3.3V.
Os pinos de comunica¢do podem variar sua conexao a depender do conversor utilizado.
Alguns seguem o padrao RX-TX e TX-RX, mas hd casos de conversores que requerem
TX-TX e RX-RX. Nesse caso, € importante observar a correta posi¢ao da chave seletora
de tensdo para o componente a ser programado e inverter os fios RX e TX em casos de
falha ao programar ou trocar de firmware.

Outra questdao importante sobre a programacao dos componentes € que alguns ne-
cessitam de procedimentos extras para entrarem no modo de programacdo. O ESP8266,
por exemplo, necessita que o pino GPIOO seja conectado ao pino RESET. No né de
sensores Sonoff SC essa acdo € realizada pressionando e mantendo pressionado o botdo
disponivel na placa no momento de conexao do conversor USB/Serial com o computador.
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B ESP8266 Flash Downloader — X
Bin |mf0rganizacao UFBA \Wiser Programas/ESPE266 FLASHv0.5. 2, 2 AT Firmware. bin
Download |COM3 ‘ |Dx00000
Writing at 0x0007d800. .. (98 %) 8
Writing at 0x0007dc00. .. (99 %)
Writing at 0x00072000... (93 %)
Writing at 0x00072400... (99 %)
Writing at 0x00072800... (99 %)
Writing at 0x0007ec00... {99 %)
Leaving. ..
Failed to leave Flash mode| Y]

Figure 6.9. Programa de trocar de firmware ao finalizar acao.

Deve-se observar também a porta que o conversor esta inserido e modificar para a porta
correta no programa, por padrdo o programa inicia com a porta "COMO". Na Figura 6.9,
observa-se a janela do programa ao finalizar o processo de troca de firmware.

@ Gerenciador de Placas

Tipo | Todos e Esp8266|

espd266 by ESP8266 Community vers3o 2.4.1 INSTALLED
Placas incluidas nesse pacote:

Generic ESPE266 Module, Generic ESP2285 Module, ESPDuing (ES
CW0O1, ESPresso Lite 1.0, ESPresso Lite 2.0, Phoenix 1.0, Phoeni
Maodule), Olimex MOD-WIFI-ESP2266(-DEV), SparkFun ESPE265 -
LOLIN{WEMOS) D1 R2 & mini, LOLIN{WEMOS) D1 mini Pro, LOLIF
ThaiEasyElec's ESPinc, Wiflnfo, Arduing, 40 Systems gend IoD R
Link.

Online help
More info

Figure 6.10. Gerenciador de placas da Arduino IDE.

Antes de programar os componentes € necessario configurar a Arduino IDE. O
primeiro passo € instalar, por meio do gerenciador de placas da IDE, a placa ESP8266.
Para tal, € preciso seguir as abas Arquivo > Preferéncias, e no campo "URLs Adicionais
para Gerenciadores de Placas" adicionar o seguinte endereco: http.//arduino.esp8266.com/
stable/package_esp8266com_index.json. Dessa forma, a placa aparecerd na busca reali-
zada em Ferramentas > Placa: > Gerenciador de Placas..., como visto na Figura 6.10.

O segundo passo € instalar as bibliotecas utilizadas pelos cédigos dos dois com-
ponentes (ATmega328 e ESP8266), a Arduino IDE possui um gerenciador préprio para
isso que pode ser visualizado na Figura 6.11. As bibliotecas do TATU precisam ser baix-
adas pela pagina do grupo de pesquisa WISER(Web, Internet and Intelligent Systems
Research) disponivel na pagina do Github®. As demais bibliotecas podem ser instaladas
pelo gerenciador seguindo as seguintes abas: Sketch > Incluir Biblioteca > Gerenciador
Bibliotecas...

®https://github.com/WiserUFBA/soft-iot-devices/tree/master/Sonoff_SC
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Carregar Ctrl+U Gerenciar Bibliotecas...

Carregar usando programador  Ctrl+Shift+U

Exportar Bindrie compilado Ctrl+Alt+5 Adicionar biblicteca .ZIP

Mostrar a pagina do Sketch Ctrl+K Arduine bibliotecas

Incluir Biblioteca Bridge

| S .

Figure 6.11. Gerenciador de bibliotecas da Arduino IDE.

Elas sao utilizadas nas seguintes versoes:

DHT sensor library da Adafruit - versdo 1.0.0
PubSubCliente do Nick O’Leary - versdo 2.6.0
Bounce2 do Thomas O Fredericks - versdo 2.52.0

ArduinoJson do Benoit Blanchon - versdo 5.13.2

A

WiFiManager de tzapu - versdo 0.12.0

Com a Arduino IDE configurada, o passo seguinte é programar o ESP8266 com o
codigo chamado "SonoffSC_ESP
8266"7. Mesma conexio entre pinos de programacio do ESP8266 e conversor USB/Serial
utilizada para trocar o firmware da placa, além de novamente usar o procedimento com o
botdo e a remog¢do dos jumpers que interligam ESP8266 e ATmega328. Na Arduino IDE,
selecione a placa "Generic ESP8266" e defina a porta para a que estd sendo utilizada pelo
conversor no computador, conforme mostrado na Figura 6.12.

Placa: "Generic ESPB266 Module” 1 Arduino Gemma

Flash Mede: "QI0" 3 Adafruit Circuit Playground
Flash Size: "512K (no SPIFFS)" 3 Arduina Yiin Mini

Debug port: "Disabled” | Arduino Industrial 107
Debug Level: "Menhum” | Linino One

IwlIP Variant: "v2 Lower Memory" 3 Arduina Uno WiFi

Reset Method: "ck” 1 ESP8266 Modules

Crystal Frequency: "26 MHz" ‘'@ Generic ESP8266 Module
Flash Frequency: “40MHz" 1 Generic ESP8283 Module
CPU Frequency: "80 MHz" 1 ESPDuino (ESP-13 Module)
Builtin Led: "2" 1 Adafruit Feather HUZZAH ESP8266
Upload Speed: "115200" 1 ESPresso Lite 1.0

Erase Flash: "Only Sketch” 1 ESPresso Lite 2.0

Porta: "COM3" 1 Phoenix 1.0

Figure 6.12. Definicado da placa a ser utilizada.

Existem 2 pontos a serem modificados antes de carregar o cdédigo no ESP8266
do Sonoff SC que podem ser vistos na Figura 6.13. Primeiramente, € necessdrio definir:
nome do dispositivo, usudrio do MQTT, senha do MQTT e porta. E depois definir qual
serd o nome e senha da rede Wi-Fi a ser acessada (ndo deve ser uma rede existente).
Essa rede servird para configuragdes dindmicas do dispositivo que sdo possiveis devido
a biblioteca mencionada anteriormente, WiFiManager. Essas configuragdes permitem
alterar dados, como rede de internet a se conectar, sem a necessidade de reprogramar
o dispositivo. Com esses dois pontos definidos, pode-se enviar o cédigo para a placa
com o icone "Carregar" no canto superior esquerdo ou pela combinacdo de teclas "Crtl +
U". Assim que o cddigo estiver carregado, a rede criada anteriormente ird aparecer como
disponivel.

"Disponivel em: https:/github.com/WiserUFBA/soft-iot-devices/tree/master/Sonoff_SC
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i
char vector_ response[1024];

¢#¢define stringSize 20

char device name[stringSize] = "sonoffsc0l™;
char mgtt_user[stringSize] = "teste";

char mJtt_pass[stringSize] "teste2014";

char port[stringSize] = "1883";
char mytt_server[40];

(wer)

wifiManager.startConfigPortal {"SonocffAP"™, "teste2014™);

Figure 6.13. Parte do cédigo do Sonoff SC para o ESP8266.

Ao se conectar a esta rede de acesso, € preciso entrar em um navegador WEB
e acessar o seguinte endereco: http://192.168.4.1. Dessa forma, aparecerd uma pagina
como a Figura 6.15(a). As opcdes sdo: Configurar WiFi (nesta opcao sdo listadas redes
disponiveis), Configurar WiFi sem escaneamento (ndo sdo listadas as redes disponiveis),
Informagdes e Reiniciar.

Figure 6.14. Configurando dinamicamente o dispositivo.

SKY Andrade & 22%
VIVO-60A8 & 16%
SkyAndrade2 & 44%
SonoffAP
SSID
WiFiManager password
- sonoffsc01
Configure WiFi
teste
__ teste2014
Configure WiFi (No Scan) gt server
1883
save
(a) Pégina inicial. (b) Pagina exibida ao clicar em
"Configure WiFi".

Ap6s selecionar a op¢do "Configurar WiFi", é apresentada uma pédgina como a
Figura 6.15(b) onde as redes disponiveis e qualidade de sinal serdo listadas. Assim, é s
clicar na rede desejada e digitar a senha. E necessario também informar o endereco do
FoT-Gateway com o qual o ESP8266 ird se comunicar. Outras opgdes de configuragao
possiveis envolvem alterar: nome do dispositivo, usudrio MQTT, senha MQTT e porta.
Finalizado todas as configuracdes a serem realizadas, basta salvar. Por fim, aparecerd uma
pagina informando que os dados foram salvos.

Outro fato interessante da configuracao dinamica, € a possibilidade de nao perder
esses dados em casos de reinicio do né de sensores. Quando esse evento ocorre, o né
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se conecta automaticamente na dltima rede configurada. Esta rede pode ser alterada ao
apertar o botdo presente no Sonoff SC e entrando novamente na rede de acesso das con-
figuracdes dinamicas.

6.3.1.2. ATmega328

O microcontrolador ATmega328 também precisa ser reprogramado para que o Sonoff SC
possa ser utilizado como um FoT-Device na plataforma SOFT-10T. Esse processo € mais
simples, para isso é necessario carregar c6digo chamado "SonoffSC_Arduino"® nele. As
interligacdes entre os pinos de programacdo do ATmega328 e do conversor USB/Serial
estdo mostradas na Figura 6.15.

Figure 6.15. Interligacao de fios do ATmega328 com conversor USB/Serial.

Com as interligacdes feitas, € preciso configurar a Arduino IDE para programar
o ATmega328. E preciso ir em Ferramentas > Placa: e selecionar a op¢io "Arduino
Mini". Lembrando-se sempre de confirmar se a porta estd configurada corretamente para
a porta que o conversor estd utilizando no computador. Antes de enviar o c6digo, é valido
analisar parte do c6digo do ATmega328, mostrado na Figura 6.16. O nome do dispositivo
deve ser o mesmo configurado no ESP8266, assim como a porta MQTT. Observado essas
informacodes, pode-se enviar o cddigo. Finalizado esta tarefa, o Sonoff SC estara defini-
tivamente pronto para exercer o seu papel de FoT-Device, bastando recolocar os jumpers
removidos para programacao e ligd-lo a uma fonte de alimentagao.

#$include <stdint.h>

$include <string.h>
#$include <DHT.h>

// Constants to connection with the broker
define DEVICE NAME "sonoffscOl™
ine MOQTT_PORT 1383

Figure 6.16. Parte do codigo do Sonoff SC para o ATmega328.

8Disponivel em: https://github.com/WiserUFBA/soft-iot-devices/tree/master/Sonoff_SC
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6.3.1.3. Protocolo TATU

Como protocolo de comunica¢do entre FoT-Devices e FoT-Gateway ¢ utilizado o proto-
colo TATU (The Acessible Thing Universe). Este protocolo é uma extensao do protocolo
MQTT (Message Queuing Telemetry Transport) desenvolvida para atender algumas das
necessidades de um sistema IoT, como por exemplo, métodos que facilitem a edi¢do das
variaveis e dos pinos, além de informar os valores destes pinos, métodos que retornem
informacodes do dispositivo (nome, id, localizac@o) e a possibilidade de atribuir nomes a
variaveis.
Este protocolo contém 3 métodos:

(1) GET: retorna o valor de uma varidvel, pino ou propriedade do sistema.
(i1) SET: edita o valor de uma varidvel ou pino.

(iii)) POST: € o retorno de qualquer um dos métodos descritos anteriormente, represen-
tado por uma mensagem no formato JSON.

O GET ¢ utilizado em FoT-Devices que possuem sensores, de modo que os dados
desses sensores possam ser capturados e processados por outros componentes da FoT.
O SET ¢ utilizado em FoT-Devices que possuem atuadores para editar pinos especificos
desses atuadores com a finalidade de realizar a mudanga definida por outros componentes
da FoT.

Além disso, o protocolo TATU disponibiliza ao FoT-Gateway e FoT-Device dois
tipos de fluxos de dados [Batista et al. 2018a][Batista et al. 2018b]:

(1) GET: requisita um dado de algum sensor, sem periodicidade definida. Ilustrado na
Figura 6.18(a).

(ii) FLOW: requisita uma amostra de dados de algum sensor que deve ser enviada a
cada Y unidades de tempo. Nesse fluxo, o FoT-Device ird coletar dados para formar
uma amostra a cada X unidades de tempo e quando atingir Y unidades de tempo ird
enviar esses dados em conjunto para o FoT-Gateway. Ilustrado na Figura 6.18(b).

As requisi¢oes de dados e as respostas obtidas seguem os padrdes descritos na
Figura 6.19(a) e 6.19(b), respectivamente. Além disso, exemplos de cada uma das for-
mas de requisicdes no protocolo TATU sdo apresentadas no codigo 6.1. O tdpico das
requisi¢oes € o "\dev" e o dispositivo retornara respostas no topico "\dev\nome_dis e pos-
itivo\RES".

6.3.2. Camada Middleware

A camada middleware na SOFT-IoT € responsavel por intermediar a comunica¢do com
os dispositivos IoT (FoT-Device) com os demais servicos da plataforma. O middleware
pode ser implantado em dispositivos de capacidade limitada (como Raspberry Pi°’ e Bea-
gleBonelO), e também servidores em rede local ou remota (Cloud). A SOFT-IoT define

Raspberry Pi - https://www.raspberrypi.org/
10BeagleBone - https://beagleboard.org/bone
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Figure 6.17. llustrac6es dos fluxos de dados.

- Envie.,
FaT-Gateway / aplicacdes n"’”‘camm,f,.u

FoT-Gateway / aplicagéies FoT-Device / sensor |:| D E % ’Caundq: 9 cady FOT-D:;:S / senser
_ :' D E — -.ﬂﬁ'sirg_.,_,,_'_oﬁm :I# : — — il
Ol wor Ol || oo |l s
" ret?_r_l‘_‘? — =
[+ xeo_——
.| al ario
—__solicj e '
__"'CLT?-ETP?_*EG_____ eni® aost™ “x" segundes
_g@ﬂﬂﬂﬁé“ aﬁagwg&a»~"
. .
y Y Y Y
Tempo Tempo Tempo Tempo
(a) Fluxos baseados em Requisi¢des GET (b) Fluxos baseados em Requisicdes FLOW

Figure 6.18. Padrao de formato para requisicoes e respostas.

Fluxo de
dado

Fluxo de
dado

Exemplos Exemplos:
GET ou FLOW GET ou FLOW
(a) Formato das requisi¢des. (b) Formato das respostas.

//Exemplo de requisicao baseada em GET com sensor de temperatura

GET VALUE temperatureSensor

//Resposta para requisicoes GET

GET VALUE RESPONSE {"CODE":"POST", "HEADER": {"NAME":"device_name"
}, "METHOD" : "GET", "BODY": { "temperaturaSensor":25}}

//Exemplo de requisicao baseada em FLOW, coletas a cada 200 ms e
publicacoes a cada 1000 ms

FLOW VALUE temperatureSensor {"collect":200, "publish":1000}

//Resposta para requisicoes FLOW, uma aresta com dados da
amostra obtida.

FLOW VALUE RESPONSE {"CODE":"POST", "HEADER": {"NAME":"device_name
"}, "METHOD" : "GET", "BODY": {"temperaturaSensor"
:[25,25,27,25,26],"FLOW": {"collect":200, "publish":1000}}}

Caddigo 6.1. Exemplos de requisicoes e respostas no protocolo TATU
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que o middleware € implementado no FoT-Gateway, e este quando alocado em dispos-
itivos/servidores locais, ndo dependente do acesso a internet (somente comunicagdo de
rede local) para coleta, armazenamento e acesso aos dados produzidos pelos sensores.
Quando implantados em servidores remotos precisam de conectividade estabelecida para
captura dos dados dos sensores.

A implementac¢do do middleware na plataforma SOFT-IoT € realizada utilizando
o Apache ServiceMix, que funciona como um Enterprise Service Bus (ESB — barramento
de servicos), baseado na especificacdo OSGi. Além disso, o middleware € dividido em
duas partes, as quais sao [Prazeres et al. 2017]:

e Orientada a mensagem: prové o ponto de comunicacdo com 0s sensores € atu-

adores (FoT-Device) através de mensagens MQTT com protocolo de comunicacao
TATU;

e Orientada a servico: tem a funcdo de viabilizar e oferecer interfaces de acesso aos
dados dispositivos pela camada de aplicagdo.

Camada de Aplicacao

Orientado a servico I 1 I Camada Middleware
soft-iot-mapping-devices soft-iot-local-storage  gmmp
I + Banco de dados relacional
Orientado a mensagem J (Apache H2)

soft-iot-vertx-maqtt-broker

Barramento de Servicos (Apache ServiceMix)

Camada de Percepcao

Figure 6.19. Componentes e interacoes da camada Middleware da SOFT-loT

A Figura 6.19 mostra a camada middleware, seus mddulos e interacdes. Nota-se
que a camada middleware € implementada sobe o ESB com o Apache ServiceMix e possui
modulos para prover a comunicacdo com os dispositivos da camada de Percepg¢ado (soft-
iot-vertx-mqtt-broker), para mapeamento dos sensores (soft-iot-mapping-devices) e para
coleta e armazenamento dos dados (soft-iot-local-storage). Além disso, o méddulo soft-
iot-local-storage, junto com o soft-iot-mapping-devices, fornece uma interface de acesso
aos dados dos sensores para outros médulos implementados na camada de aplicacgao.

As subsecdes a seguir detalham o funcionando da infraestrutura e dos médulos que
compdem a camada middleware, tal como um guia para sua instalacao e configuracao.
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6.3.2.1. Barramento de Servicos - ESB

A utiliza¢do de um barramento de servicos permite a implantacdo dinamica de softwares
através de uma infraestrutura base, a qual fornece suporte a comunicagio entre aplicagcdes.
O ServiceMix, baseado na especificacio OSGi, € utilizado como barramento de servigo
na plataforma SOFT-IoT.

O Apache ServiceMix'! é um software cédigo aberto, implementado em Java, no
qual servigos nativos da arquitetura ESB/OSGi oferecem toda a infraestrutura necesséria
para o suporte dos outros servigos da plataforma SOFT-IoT. Com o ServiceMix € possivel
implantar servigos (também chamados de bundles) em tempo de execucao e permite que
estes partilhem dados e objetos através de relacionamentos e dependéncias.

Apache ServiceMix

wv)

o

-§ Cellar ActiveMQ |BI Vert.x
BN Camel CXF Scripiting | | H2 Database
<C

Provisioning Deploy Logging Security

—

I

5 Spring DM Blueprint Admin Console

OSGi: Apache Felix

Figure 6.20. Componentes do Apache ServiceMix

A Figura 6.20 representa o ServiceMix e os seus principais modulos. O Ser-
viceMix € leve e portavel, tendo como requisito basico o suporte ao Java 1.7. Além disso,
possui suporte ao Spring Framework e Blueprint e € compativel com o Java SE ou com
um servidor de aplicativos Java EE. O Karaf € o nicleo principal do ServiceMix e oferece
o conceito de recursos, onde cole¢des de pacotes podem ser instalados como um grupo
em um ambiente OSGi em execu¢do. Sobe o Karaf, o ServiceMix usa o ActiveMQ para
fornecer servico de mensagens, CXF para suporte servicos RESTful, Cellar para comuni-
cacdo e interacdes entre diferentes instalacdes do ServiceMix e Camel para integracdo e
troca de dados através de rotas. Por fim, o ServiceMix contém modulos adicionais como
H2 Database, que gerencia o sistema de banco de dados relacional baseado em arquivos.

A plataforma SOFT-IoT foi baseada na versdo 6.10 do ServiceMix. Para seu uso
e instalacdo em um ambiente Linux € necessdrio somente baixar o pacote do programa, o
qual pode ser encontrado em:

https://servicemix.apache.org/downloads/servicemix—6.1.
O.html

Uhttp://servicemix.apache.org/
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Ap6s a descompactacio do pacote que contém o ServiceMix é possivel observar
uma conjunto de diretérios com fungdes especificas, dentre os quais podemos destacar:
etc/: contém arquivos de configuracdo dos bundles (incluird também os arquivos de
configuracdo dos bundles da SOFT-IoT; bin/: contém os executdveis para inicializar
o ServiceMix através do Karaf; data/: armazena dados produzidos pelos bundles, no
caso do SOFT-IoT, nesse diretério que serdo armazenados os dados obtidos dos sensores;
system/: contém os arquivos basicos que suportam o ServiceMix.

Para inicializar o ServiceMix em sistemas Linux € preciso executar dentro do
diretério do base o seguinte arquivo:

$ ./bin/servicemix

Para inicializacao em sistemas operacionais Windows € preciso executar o arquivo
servicemix.bat. A Figura 6.21 exibe o terminal do ServiceMix, no qual € possivel exe-
cutar comandos, como por exemplo para instalacdo e remog¢do de bundles, para listar
dados, e também para verificar status das aplicacdes que estdo operando. Ao completar
a inicializacdo do ServiceMix o terminal € inicializado e disponibilizando para o usuério.
Eventuais erros de execucdo nos bundles também sao exibidos nesse terminal.

leandrojsa@dell:~/apache-servicemix-6.1.0% ./bin/servicemix
Please wait while Apache ServiceMix is starting...

Karaf started in 15s. Bundle stats: 236 active, 236 total

Apache ServiceMix (6.1.0)

Hit '<tab>' for a list of available commands
and '[cmd] --help' for help on a specific command.
Hit '<ctrl-d>' or 'osgi:shutdown' to shutdown ServiceMix.

karaf@root>{ |

Figure 6.21. Terminal do Apache ServiceMix

O ServiceMix também pode ser gerenciado através de uma aplicacdo Web chamado
webconsole. Nela € possivel gerenciar por meio de uma interface gréifica, funcdes como
instalacdo, atualizacdo, remocao e informacdes de bundles e também funcdes de debug.
Para instalar o webconsole no ServiceMix basta executar o seguinte comando no terminal:

karaf@root ()> feature:install webconsole

Por padrao aplicacdo Web inicializada pelo webconsole € configurada na porta
8181 com login e senha karaf e pode ser acessada pelo endereco:

http://localhost:8181/system/console

A Figura 6.22 mostra um recorte do webconsole. Observe que € possivel através
dele ter um panorama geral dos bundles em execu¢do e também alterar seus status. O
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webconsole, além disso, permite instalar novos bundles e depurar o estado e eventuais
erros das aplicagdes em execucao.

C | @ localhost:8181/system/console/bundles

Apache Karaf Web Console ’K £
Bundles OROara
Main OSGi Web Console Log out
Bundie information; 245 bundles in total - all 245 bundles active
% Apply Filter Fitter Al
Reload Instal/Update... Refresh Packages
Id Name Version Category Status Actions

244 » Apache Karaf : Web Consoke : HTTP Plugir 305 uloleT
243 » Apache Karaf :: Web C Gogo Plugin 5 alolela
242 » Apache Karaf :: Web Co Feawres Plugin (org.apache karafwebconsole fearures) 305 Activi ualel@
241 » Apache Karaf :: Web C Instance Plugin ( 5 Acth sl e T
240 » Apache Felix Web Con nt Plugin 112 Acth olels
239 » Apache Karaf :: Web Consoke : Con 305 Active slelT
» Apache Karaf :: Web Cons: Fragment o g
237 » Apach 1012 osgi Active lfelel@
36 » Apact Servicemix specs jSr338-api-2.0) 250 Active sle@
2 » camet 2.16.1 Active oo @
234 » camekcxf-tran 2.16.1 Active A
233 » Apache CXF Advanced Logging Feature gging) 314 Active e T
232 » Apache CXF Throttiing Feature 314 Active S
231 + Apache CXF Metrics Feams 314 Active wlolelT
» Metrics C: 312 Active (@)@ @
229 » Apache CXF Runtime Clustering (o 314 Active olelT
228 » Apache CXF Runtime JavaScript Fronte 314 Active ¢lelT

Figure 6.22. Webconsole do Apache ServiceMix (Karaf)

Por fim, € possivel configurar o ServiceMix para permitir a instalacdo dos mo-
dulos da plataforma SOFT-IoT através do terminal. Isso é possibilitado pela inser¢ao
do repositério Maven do SOFT-IoT nas configuracdes do ServiceMix, habilitando a in-
stalacdo dos bundles através de instrucdes de terminal. Para tal é preciso executar os
seguintes comandos:
karaf@root () > config:edit org.opsé4dj.pax.url.mvn
karaf@root ()> config:property—append org.opsédj.pax.url.mvn.repositories
", https://github.com/WiserUFBA/wiser—-mvn—-repo/raw/master/releases@
id=wiser"
karaf@root ()> config:update

6.3.2.2. Modulo soft-iot-vertx-mqtt-broker

O componente MQTT Broker fornece um servidor que é capaz de lidar com conexdes, co-
municacao e troca de mensagens com clientes MQTT remotos. Na plataforma SOFT-IoT
o broker MQTT ¢ implemetado no médulo soft-iot-vertx-mqtt-broker!> uma implemen-
tacdo baseada em OSGI como um bundle do ServiceMix.

Este mddulo € responsdvel por habilitar comunicagdes com clientes MQTT remo-
tos, que no caso da plataforma SOFT-IoT sao dispositivos conectados. Além das vanta-
gens de usar uma arquitetura modular, o uso da API Vert.x MQTT Server torna possivel
escalar o agente MQTT reativo de acordo com, por exemplo, o nimero de nicleos do
sistema e, assim, possibilitar a escalabilidade horizontal.

Zhttps://github.com/WiserUFBA/soft-iot-vertx-mqtt-broker
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Antes instalar o médulo soft-iot-vertx-mqtt-broker € necessario introduzir ao Ser-
viceMix alguns mddulos ao Vert.x. As dependéncias estdo localizadas no enderego:

https://github.com/WiserUFBA/soft-iot-vertx—-mgtt-broker/tree/master/
src/main/resources/dependencies

As dependéncias sdo bibliotecas .jar que devem ser incluidas no ServiceMix, po-
dendo ser introduzidas através do webconsole, conforme pode ser visto na Figura 6.22
através do botdo Install/Update. Além da instalacdao das dependéncias é necessario
também incluir arquivos referente ao certificado de seguranca do soft-iot-vertx-mgqtt-
broker. Tais arquivos estdo disponiveis em:

https://github.com/WiserUFBA/soft-iot-vertx—-mgtt-broker/tree/master/
src/main/resources/certificates

O certificado de seguranga possui um arquivo de configuragdo disponivel em:

https://github.com/WiserUFBA/soft-iot-vertx—-mgtt-broker/blob/master/
src/main/resources/configuration/
br.ufba.dcc.wiser.soft_iot.gateway.brokers.cfg

Os arquivos do certificado de seguranga, incluindo o arquivo de configuracio de-
vem ser armazenados em:

<diretorio_servicemix>/etc

Para instalacdo do soft-iot-vertx-mgqtt-broker é necessario executar os seguintes
comandos no terminal do ServiceMix:

karaf@root ()> bundle:install mvn:br.ufba.dcc.wiser.soft_iot/
soft-iot-vertx-mgtt-broker/1.0.0

6.3.2.3. Moédulo soft-iot-mapping-devices

A plataforma SOFT-IoT tem um mddulo especifico para 0 mapeamento dos dispositivos
e traducdo das mensagens comunicagdo TATU entre o FoT-Device e FoT-Gateway. O
soft-iot-mapping-devices'> implementa as interfaces virtuais dos sensores e atuadores
conectados na plataforma. Também funciona como tradutor das mensagens TATU tro-
cadas entre os dispositivos sensoriais (FoT-Device) e o FoT-Gateway, as quais permitem
requisitar e responder solicitagdes por dados dos sensores e acdes dos atuadores.

O soft-iot-mapping-devices instancia um conjunto de objetos que representam os
dispositivos, sensores e atuadores do FoT-Device. Esses objetos contém informacdes
relacionadas aos dispositivos tais como identificador unico, tipo do sensor/atuador e dados
sobre localizacdo. Além disso, estdo disponiveis para acesso pelos demais médulos da
plataforma, servindo como interface de acesso aos sensores e/ou atuadores conectados na
plataforma.

Para instalacdo do soft-iot-mapping-devices € necessdrio executar os seguintes
comandos no terminal do ServiceMix:

karaf@root () > bundle:install mvn:br.ufba.dcc.wiser.soft_iot/
soft—iot-mapping-devices/1.0.0

Bhttps://github.com/WiserUFBA/soft-iot-mapping-devices
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Ap6s a instalagdo do soft-iot-mapping-devices € necessdrio gerar um arquivo de
configuracdo que ird conter informacdes referentes aos dispositivos conectados a plata-
forma. Um modelo do arquivo pode ser encontrado em:

https://github.com/WiserUFBA/soft—-iot-mapping—-devices/blob/master/src
/main/resources/br.ufba.dcc.wiser.soft_iot.gateway.mapping_devices.cfg

E deve ser armazenado no seguinte diretorio:

<diretorio_servicemix>/etc

O cédigo abaixo apresenta um exemplo do arquivo de configuragdo do soft-iot-
mapping-devices para alguns dispositivos com sensores:

#JSON with array of devices:
DevicesConnected=[{"id":"mydeviceOl", "latitude":53.290411,
"longitude":-9.074406,
"sensors": [{"id":"tempOl", "type":"temperatureSensor",
"collection_time":30000, "publishing_ time": 60000},
{"id":"humdO01l", "type":"humiditySensor",
"collection_time":30000, "publishing time": 60000}1},
{"id":"sonoff01l", "latitude":53.290457, "longitude":-9.074423,
"sensors": [{"id":"tempOl", "type":"temperatureSensor",
"collection_time":30000, "publishing_time": 60000},
"id":"humd01l", "type":"humiditySensor", "collection_time":30000,
"publishing time": 60000},
{"id":"sound01", "type":"SoundSensor", "collection_time":30000,
"publishing_time": 60000},
{"id":"1ight01l", "type":"LightSensor", "collection_time":30000,
"publishing_time": 60000},
{"id":"dust01", "type":"AirPollutantSensor", "collection_time":30000,
"publishing time": 60000}]1}]

# Habilita ou desabilitar o debug mode
debugMode=false

A configuracio descreve que existem dois dispositivos conectados a plataforma
com seguintes identificadores: mydeviceO1l, e sonoff01. Cada dispositivo possui
dados em relagdo a localizacdo (latitude e longitude) e seus respectivos sensores. Ja cada
sensor dos dispositivos conectados possui um identificador, um tipo e os tempos de coletas
de dados e publicac¢do no broker MQTT.

6.3.2.4. Moédulo soft-iot-local-storage

O soft-iot-local-storage'* & responsavel por promover a coleta, armazenamento e acesso
interno dos dados produzidos pelos sensores do FoT-Device. Neste modulo concentra-se
as funcionalidades referentes ao armazenamento interno dos dados sensoriais, tal como o
acesso a estes dados pelos demais médulos da plataforma SOFT-10T.

Com o suporte do soft-iot-mapping-devices para traducdo das mensagens TATU
e identificacdo dos dispositivos conectados a plataforma, o soft-iot-local-storage requi-
sita fluxo dados de cada sensor conectado na plataforma em uma frequéncia definida pelo

4https://github.com/WiserUFBA/soft-iot-local-storage
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usudrio. As mensagens de requisi¢c@o e respostas sao trocada no broker MQTT implemen-
tado pelo médulo soft-iot-vertx-mqtt-broker para por fim serem armazenadas no banco de
dados relacional Apache H2.

A Figura 6.23 apresenta um diagrama de sequéncia das principais operagdes do
soft-iot-local-storage com os seus relacionamentos. Com os dispositivos conectados na
plataforma, através da configuracdo do usudrio (/.set a JSON with connected devices,
Fig. 6.23), o soft-iot-local-storage obtém do mddulo soft-iot-mapping-devices os sen-
sores conectados e seus respectivos fluxos de coleta de dados (2. getConnectedDevices(),
Fig. 6.23) para publicar no soft-iot-vertx-mqtt-broker as requisi¢des de dados do sen-
sores (3.setFLOWSenrsorsDevices(), Fig. 6.23). Com a requisi¢cdo dos dados, os sen-
sores irdo publicar no soft-iot-vertx-mqtt-broker as informag¢des capturadas na frequéncia
configurada. O soft-iot-local-storage por sua vez ird coletar tais dados (4.getDataSen-
sors(), Fig. 6.23) e armazenda-los no banco de dados Apache H2 (5.StoreSensorData(),
Fig. 6.23). O soft-iot-local-storage também implementa um procedimento para remo¢ao
de dados antigos, o qual a frequéncia pode ser configurada pelo usudrio (6.cleanOld-
Data(), Fig. 6.23) e mddulos da camada de aplicagdo podem solicitar dados dos sensores
através do soft-iot-local-storage (7.requestDataSensor(), Fig. 6.23).

sd soft-iot-local-storage J
% | soft-iot-mapping-device | | soft-iot-local-storage | | soft-iot-vertx-mqtt-braker| | Banco de Dados | Car_nadq de
: User T T T T Aplicacao

set a JSON with connected devices() | |

i |
u ! | ;

, a2: getConnectedDevices(),

3: setFLOWSenrsorsDevices()

4: getDataSensors() |
Ldl

7.2: slendDataSensor()() !
T T

| | J
|

|

|

| K———————————-

| 5: StoreSensorData() | g

[ | jJ

[ N I-————=—>—-

| | |

! ! 6: cleanOldData() .
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| | |
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| \4 7: requestDataSensor()() | |
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f
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Figure 6.23. Diagrama de sequéncia com as operacoes e relacionamentos do
soft-iot-local-storage

Antes de propriamente instalar o médulo soft-iot-local-storage € necessario intro-
duzir ao ServiceMix alguns médulos que dardo suporte ao banco de dados Apache H2.
Assim € necessario executar os seguintes comandos no terminal do ServiceMix:
karaf@root () > feature:repo—-add mvn:org.ops4j.pax.jdbc/pax—jdbc
-features/0.8.0/xml/features

karaf@root ()> feature:install transaction jndi pax-jdbc-h2 pax-jdbc
—pool-dbcp2 pax-jdbc-config
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Com Apache H2 instalado € necessario também criar um arquivo de configuracao
para o banco de dados das informacdes coletadas nos sensores. O arquivo é:

<diretorio_servicemix>/etc/org.opsd4dj.datasource—gateway.cfqg

E deve ter o seguinte conteuido:

osgi.jdbc.driver.name=H2-pool-xa
url=jdbc:h2:${karaf.data}/soft-iot-local-storage
dataSourceName=soft-iot-local-storage

Este arquivo € responsavel como indicar um driver para operar as transa¢des no
banco de dados, tal como o arquivo em que as inser¢des serdo armazenadas.

E importante observar que o soft-iot-local-storage é dependente dos médulos soft-
iot-mapping-devices e soft-iot-vertx-mqtt-broker, para correto funcionamento. Por fim,
para instalac@o do soft-iot-local-storage € necessario executar os seguintes comandos no
terminal do ServiceMix:

karaf@root () > bundle:install mvn:br.ufba.dcc.wiser.soft_iot/
soft-iot-local-storage/1.0.0

Ap0s a instalagdo do soft-iot-local-storage € necessdrio gerar um arquivo de con-
figuragc@o que ird conter informacdes referentes aos dispositivos conectados a plataforma.
Um modelo do arquivo pode ser encontrado em:

https://github.com/WiserUFBA/soft-iot-local-storage/
src/main/resources/br.ufba.dcc.wiser.soft_iot.local_storage.cfg

E deve ser armazenado no seguinte diretorio:

<diretorio_servicemix>/etc

O cddigo abaixo apresenta um exemplo do arquivo de configuracdo do soft-iot-
local-storage:

#Endereco do broker MQTT
MQTTHost=1localhost

#Porta utilizada pelo broker MQTT
MQTTPort=1883

#Usuario e senha do broker MQTT. Se o broker MQTT

faceita conexoes anonimas, eh possivel manter os campos vazios
MQTTUsername=

MQTTPassword=

#Nome da conexecao estabelecida com MQTT broker.
#Usado somente em opercoes internas.
MQOTTServerId=FoTGatway

#Tempo padrao para coleta de dados, caso o sensor nao possua
#configuracao propria

DefaultCollectionTimeSensorData=300000

#Tempo padrao para publicacao de dados, caso o sensor nao possua
#configuracao propria
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DefaultPublishingTimeSensorData=900000

#Numero de horas de dados que o sistema ira manter armazenado
NumberOfHoursDataStored=24

# Habilitar ou desabilitar o debug mode
debugMode=false

6.3.3. Camada de Aplicacao e Negocios

A camada de aplicacdo na plataforma SOFT-IoT € responsdvel por fornecer os servigos
solicitados pelos usudrios. As aplicacdes podem ser implantados em dispositivos de ca-
pacidade limitada (e.g. Raspberry Pi (FoT-Gateway)) e servidores que estio localizados
na borda rede (FoT-Server) ou em servidores localizados na Cloud (Cloud-Server).

Na SOFT-10T as aplicagdes sdo construidas em linguagem de programacao Java,
empacotadas como um bundle OSGI e funcionam em um barramento de servigos con-
forme explicado na Secdo 6.3.2.1. O bundle é a unidade de implementagdo principal ao
usar 0 OSGi. E basicamente um arquivo jar contendo alguns cabecalhos adicionais no
MANIFEST usado pelo framework OSGi, no caso da SOFT-IOT, o Karaf'>. A Figura 6.4
(veja camada de aplicacdo) ilustra as aplicacdes implementadas a partir da plataforma
SOFT-IOT.

O moédulo soft-iot-data-aggregation é responsavel por agregar dados em FoT-
Gateways. O moddulo soft-iot-semantic-enrichment enriquece os dados do sensor, no
FoT-Gateway, com descri¢cdes da Web Semantica. O médulo soft-iot-data-aggregation
fornece agregacdo de dados a partir de dados seméanticos. O médulo soft-iot-web-service
fornece servigos como a API RESTful para acesso aos dispositivos [oT. O médulo soft-
iot-rules permite aos usudrios a criacdo de regras no padrao ECA (Event-Condition Ac-
tion) para posterior execucdo de agdes na borda rede. O moédulo soft-iot-semantic-
observer € responsavel por observar alteracdes feitas em um modelo semantico para pos-
terior tomada de decisdo. O moédulo soft-iot-semantic-model é responsdvel em obter
informacdes semanticamente descritas por triplas de RDF que estdo implantados no FoT-
Server (Apache Fuseki). O médulo soft-iot-semantic-reasoner é responsavel por fazer
inferéncias sobre as regras criadas (a partir do médulo soft-iot-rules) pelo usudrio.

Nas préximas secoes explicaremos em detalhes essas aplicagdes e o processo de
implanta¢do na SOFT-IOT.

6.3.3.1. Moédulo soft-iot-data-aggregation

Modulo da plataforma SOFT-IoT para agregar dados no FoT-Gateway. Esse médulo co-
leta dados ndo agregados do banco de dados, aplica funcdes de agregacdo e armazena os
dados resultantes novamente no banco de dados.

Este mddulo possui como pré-requisito a instalagdo dos médulos soft-iot-gateway-
mapping-devices (veja Secao 6.3.2.3) e soft-iot-gateway-local-storage (veja Secdo 6.3.2.4).

Para instalar este bundle execute os seguintes comandos no prompt do Karaf:

Dhttps://karaf.apache.org/
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karaf@root () > bundle:install mvn:br.ufba.dcc.wiser.soft_iot/soft-iot—-
mapping-devices/1.0.0

karaf@root ()> bundle:install mvn:br.ufba.dcc.wiser.soft_iot/soft-iot-1lo
cal-storage/1.0.0

karaf@root ()> bundle:install -s mvn:br.ufba.dcc.wiser.soft_iot.soft-iot
—-data-aggregation/1.0.0

O médulo soft-iot-data-aggregation '® possui um arquivo de configuracio, onde é
possivel definir informacdes sobre o tempo de execucdo do procedimento de agregacio e
configurar a funcdo de agregacio para cada sensor.

Finalmente, para a correta execu¢ao do médulo vocé precisa copiar o arquivo:
https://github.com/WiserUFBA/soft-iot-data—aggregation/blob/master/src
/main/resources/br.ufba.dcc.wiser.soft_iot.data_aggregation.cfg

Para o diretério:

<servicemix_directory>/etc

6.3.3.2. Moédulo soft-iot-semantic-enrichment
O médulo soft-iot-semantic-enrichment!” possui como objetivo enriquecer os dados do
sensor, no FoT-Gateway, com anotagdes semanticas. Possui como pré-requisito a insta-
lagdo da biblioteca do Jena 3.1.0. Esta biblioteca ndo possui uma versao estavel do bundle
jena-osgi. Por essarazdo, precisamos instald-lo manualmente através da versdo compilada
no diretorio fot-gateway-semantic-enrichmen/jena-gateway.kar.

Entdo, € necessario copiar:
https://github.com/WiserUFBA/soft-iot—-semantic—enrichment
/tree/master/jena-gateway.kar

Para o diretério:

<servicemix_directory>/deploy

Além disso, este médulo possui também como pré-requisito a instalacdo dos mo-
dulos soft-iot-gateway-mapping-devices (veja Secao 6.3.2.3) e soft-iot-gateway-local-sto-
rage (veja Secdo 6.3.2.4).

Para instalar este bundle execute os seguintes comandos no prompt do Karaf:

karaf@root () >bundle:install mvn:br.ufba.dcc.wiser.soft_iot
/soft-iot-mapping-devices/1.0.0
karaf@root () >bundle:install mvn:br.ufba.dcc.wiser.soft_iot
/soft-iot-local-storage/1.0.0

karaf@root () >bundle:install mvn:br.ufba.dcc.wiser.soft_iot
/soft—-iot-semantic—-enrichment/1.0.0

Finalmente, para a correta execu¢ao do médulo vocé precisa copiar o arquivo:

16https://github.com/WiserUFBA/soft-iot-semantic-data-aggregation
https://github.com/WiserUFBA/soft-iot-semantic-enrichment
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https://github.com/WiserUFBA/soft-iot—-semantic-enrichment
/blob/master/src/main/resources/
br.ufba.dcc.wiser.soft_iot.semantic_enrichment.cfg

Para o diretério:

<servicemix_directory>/etc

6.3.3.3. Moédulo soft-iot-server-semantic-data-aggregation

O médulo soft-iot-server-semantic-data-aggregation'® realiza a agregacio de dados, onde
sdo coletados dados de um banco de dados semantico. O resultado do procedimento de
agregacao também € armazenado na base de dados semantico. Além disso, o0 médulo
soft-iot-server-semantic-data-aggregation permite configurar a funcdo de agregacdo para
cada tipo de sensor.

Para instalar este bundle, vocé precisa instalar previamente estas dependéncias no
karaf:

karaf@root () >feature:repo-add mvn:org.opsdj.pax.jdbc/
pax—jdbc-features/0.8.0/xml/features
karaf@root () >feature:install transaction Jjndi
pax—Jjdbc-h2 pax-jdbc-pool-dbcp2 pax-jdbc-config

Esse médulo necessita da biblioteca do Jena 3.1.0 para funcionar corretamente.
Esta biblioteca ndo possui uma versao estdvel do bundle jena-osgi. Assim, precisamos
instald-lo manualmente através da versao compilada no diretdrio soft-iot-server-semantica-
data-aggregation/jena-gateway.kar. Entdo, necessitamos copiar:

https://github.com/WiserUFBA/soft-iot—-semantic-data—-aggregation
/tree/master/jena-gateway.kar

Para o diretorio:

<servicemix_directory>/deploy

Depois disso, serd necessario criar um arquivo com a configurag¢ao do banco de da-
dos. O nome do arquivo € etc/org.ops4j.datasource-server.cfg (no diretdrio servicemix).
O conteuddo do arquivo é:

osgi.jdbc.driver.name=H2-pool-xa
url=jdbc:h2:${karaf.data}/fot-server-control
dataSourceName=fot—-server—-control

Finalmente, para a correta execucao do médulo € necessario copiar o arquivo:
https://github.com/WiserUFBA/
soft—-iot-semantic-data—-aggregation/blob/master/src/main/resources/
br.ufba.dcc.wiser.soft_iot.semantic_data_aggregation.cfqg

Para o diretério:

<servicemix_directory>/etc

Bhttps://github.com/WiserUFBA/soft-iot-semantic-data-aggregation
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6.3.3.4. Modulo soft-iot-web-service

O médulo soft-iot-web-service!” expde os dados do sensor do sistema IoT por meio de um
servico web RESTful. Ele acessa os dados armazenados no banco de dados local, geren-
ciados pelo armazenamento local do mddulo soft-iot-local-storage (veja Se¢d06.3.2.4),
permitindo que os usudrios obtenham dados e informacdes no formato JSON sobre os
sensores.

Para instalar este bundle, é necessario instalar previamente estas dependéncias no
karaf:
karaf@root () >bundle:install mvn:org.codehaus. jackson/jackson—-jaxrs/
1.9.2
karaf@root () >bundle:install mvn:org.codehaus. jackson/jackson-core-asl/
1.9.2

karaf@root () >bundle:install mvn:org.codehaus. jackson/jackson-mapper—-asl/
1.9.2

Este médulo possui também como pré-requisito a instalagdo dos médulos soft-
iot-gateway-mapping-devices (veja Secdo 6.3.2.3) e soft-iot-gateway-local-storage (veja
Sec¢do 6.3.2.4).

Para instalar este bundle execute os seguintes comandos no prompt do Karaf:

karaf@root () >bundle:install mvn:br.ufba.dcc.wiser.soft_iot/
soft-iot-mapping-devices/1.0.0

karaf@root () >bundle:install mvn:br.ufba.dcc.wiser.soft_iot/
soft-iot-local-storage/1.0.0

karaf@root () >bundle:install mvn:br.ufba.dcc.wiser.soft_iot/
soft-iot-iot-service/1.0.0

Este médulo cria um Servico Web RESTful que é possivel coletar dados de sen-
sores e informagdes sobre os dispositivos conectados.

Para obter os dispositivos conectados:
http://<servicemix—-urls>:<servicemix-port>/cxf
/iot—-service/device/{device_id}

Para obter os dados do sensor:
http://<servicemix-urls>:<servicemix-port>/cxf/iot-service/

device/{device_id}/{sensor_id}

Para obter dados do sensor em um intervalo de tempo:

http://<servicemix-urls>:<servicemix-port>/cxf/iot-service
/device/{device_id}/{sensor_id}/{start_datetime}/{end_datetime}

Para obter mais informagdes sobre a descricdo sintédtica do servico web RESTful,
acesse:

http://<servicemix-urls>:<servicemix-port>/cxf/iot-service?_wadl

https://github.com/WiserUFBA/soft-iot-iot-service
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6.3.3.5. Modulo soft-iot-rules-editor

O médulo soft-iot-rules-editor?® é uma aplicacdo construida em Android e possibilita ao
usudrio criar regras visualmente no formato EVENT, CONDITION e ACTION (ECA).
Na Figura 6.24, o usudrio escolhe em uma lista o sensor para o qual deseja criar regras e
informa os valores apropriados.

Rules Editor

|F Temperature v

Then

8

Humidity Temperature
50% 25°C
EDIT RULE REMOVE RULE

Figure 6.24. Aplicacao mobile para criacao de regras no formato ECA.

Essa versdao do mddulo soft-iot-rules-editor é uma versdo de teste e estd disponi-
bilizada em:?!. Este médulo possui como pré-requisito a instalagio dos médulos soft-iot-
semantic-observer (veja Secao 6.3.3.6), soft-iot-semantic-reasoner (veja Se¢ao 6.3.3.7) e
soft-iot-rules-execution (veja Secdo 6.3.3.8).

6.3.3.6. Modulo soft-iot-semantic-observer

O médulo observador seméntico®? é responsavel por observar as alteracdes feitas em um
modelo semantico. Para fazer isso, o modulo soft-iot-semantic-observer usa consultas
SPARQL, como mostra a Listagem 6.2. Conforme mostrado na Listagem 6.3, na linha
10, inicialmente, a propriedade isSettingFor ¢é false e, apds executar uma regra, essa pro-
priedade pode ser alterada para true pelo médulo soft-iot-semantic-reasoner. Entdo, o
modulo Semantic Observer, ao identificar mudancas feitas na propriedade isSettingFor,
notifica 0o médulo de Execucdo de Regras (Secdo 6.3.3.8), que € responsavel por informar
ao atuador e ativar o dispositivo (por exemplo, ativar um ar condicionado,ligar uma luz).

2Ohttps://github.com/WiserUFBA/Rules-Editor
2 https://github.com/WiserUFBA/Rules-Editor/blob/master/Rules-Editor.apk
22https://github.com/WiserUFBA/Semantic-Observer
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Cddigo 6.2. Consulta SPARQL para observar mudancas realizadas no modelo semantico.

PREFIX ssn: <http://purl.oclc.org/NET/ssnx/ssn#>
PREFIX dul: <http://www.loa—cnr.it/.../DUL.owl#>
PREFIX xsd: <http: //www.w3.0rg/2001/XMLSchema#>
SELECT ?hasDataValue

WHERE { <http://wiser.dcc.ufba.br/smartUFBA/...>
#obsValue_14915308050001491530865086>

ssn: ObservationValue ;

dul: hasDataValue ’37’~"xsd:double

dul: isSettingFor true . };

Cadigo 6.3. Trecho das triplas RDF armazenadas no servidor Fuseki.

<http:// wiser.dcc.ufba.br/smartUFBA/devices/tempO1l>
dul: hasIntervalDate "2017—04—03T20:14:11.054Z"
<http: // wiser.dcc.ufba.br/smartUFBA/devices /...>

a dul: Timelnterval ;

dul: hasIntervalDate "2017—-04-03T20:16:11.207Z2"
<http:// wiser.dcc.ufba.br/smartUFBA/devices /...>
a ssn: ObservationValue ;

dul: hasDataValue "29"~"xsd:double

dul: isSettingFor false.

A instalacdo desse bundle pode ser realizada a partir do console do karaf ou do
web console do servicemix conforme ilustrado na Figura 6.22.

6.3.3.7. Modulo soft-iot-semantic-reasoner

O médulo soft-iot-semantic-reasoner>> é responsavel por fazer inferéncias, a partir do

framework Jena, sobre as regras criadas pelo usudrio.

Quando o médulo soft-iot-semantic-reasoner executa uma regra e infere que uma
condicdo foi satisfeita, ela executa uma atualizacdo no modelo. Esta atualizacdo é exe-
cutada apenas nos triplas de RDF que atendem a regra usando o SPARQL UPDATE de
acordo com a Listagem 6.4. Na linha 4, as informacdes contidas no modelo sdo exclui-
das e, na linha 5, a mesma propriedade € inserida com um novo valor.Na linha 6, uma
restricdo € aplicada para identificar corretamente o valor a ser alterado.

A instalacdo desse bundle pode ser realizada a partir do console do karaf ou do
web console do service mix conforme ilustrado na Figura 6.22.

Cddigo 6.4. Atualizacao SPARQL para atualizar o modelo semantico.

PREFIX ssn: <http://purl.oclc.org/NET/ssnx/ssn#>
PREFIX dul:

<http: //www.loa—cnr.it/ontologies /DUL.owl#>
PREFIX xsd:

<http: //www.w3.0rg/2001/XMLSchema#>

DELETE { <%s> dul:isSettingFor false .}

INSERT { <%s> dul:isSettingFor true .}

WHERE { <%s> dul:isSettingFor false .}

Zhttps://github.com/WiserUFBA/Rules-Semantic-for-IoT
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6.3.3.8. Médulo soft-iot-rules-execution
O médulo soft-iot-rules-execution®* executa os servicos Web RESTful para ativar os at-
uadores (por exemplo, condicionador de ar, janela, alarme, semaforo, etc.) enviando
mensagens por meio do MQTT protocolo.

Para ativar um dispositivo:

http :// <servicemix —urls >:<servicemix —port >/cxf/lamp/devices/actuator/lamp"

6.3.4. Camada de Seguranca

Ao mesmo tempo que a IoT possibilita uma gama de novas aplicagcdes, ela apresenta
desafios em diferentes niveis de sua infra-estrutura. Os sistemas de [oT integram objetos
fisicos, dados de sensores e recursos de computacdo em redes amplas através da Internet.
Particularmente, o grande volume de dados gerados e a exposicao a que esses dados estao
sujeitos ocasionam diferentes problemas de seguranga e privacidade.

Nesse cendrio, possiveis vulnerabilidades de seguranca e viola¢des de privacidade
precisam ser resolvidas com base na confianca entre as partes envolvidas e pelo uso de
mecanismos adequados. Dessa forma, os desenvolvedores podem empregar tais mecanis-
mos para criar solugdes escaldveis, distribuidas e confidveis.

As arquiteturas de referéncia apresentadas em [Bassi et al. 2013] e [Pohls et al.
2014] discutem os possiveis problemas de seguranca e definem modelos de confianga,
seguranca e privacidade para sistemas loT. Atualmente, os servigos de segurancga 10T,
como autentica¢do, controle de acesso e gerenciamento de identidade estdo apoiadas em
uma arquitetura cliente-servidor [Zhu and Badr 2018]. Eles se baseiam na suposi¢ao
de que os usudrios devem depositar toda a confianca em entidades terceiras confidveis
(provedores de identidade) que possuem dados pessoais de usudrios e podem ver todas as
transacgdes entre os usudrios e os provedores de servigos.

Neste sentido, Blockchain € uma tecnologia emergente que oferece suporte dis-
tribuido confidvel e seguro para realizacdo de transacdes entre membros que nao neces-
sariamente tém confianca entre si e que estdo dispersos em larga escala numa rede P2P. E
considerada uma tecnologia disruptiva, pois cria digitalmente uma entidade de confianca
descentralizada, eliminando a necessidade de uma terceira parte de confianca. Os recentes
avangos nessa tecnologia criam perspectivas para desenvolvimento de sistemas robustos
e seguros em diversos escopos da computagdo, particularmente em [oT e Névoa.

Em [Greve et al. 2018], Blockchain € definida como o resultado de uma engenhosa
combinacao de técnicas robustas provenientes da computagdo distribuida confidvel (tol-
erancia a falhas bzyantinas, sistemas P2P), criptografia (chave assimétrica, funcdes hash,
desafios criptogréficos) e teoria dos jogos (mecanismos de incentivos). Agrega elemen-
tos eficazes para a implementacdo de um sistema de acordo em escala global, trazendo
respostas para importantes desafios computacionais, dentre os principais: (i) realizagao
de consenso numa rede aberta, com participantes desconhecidos, em escala planetaria;
(i1) tolerancia a falhas byzantinas, com participantes anonimos; (iii) resisténcia ao ataque
de duplo-gasto (double-spending), garantindo que ativos transacionados (como moedas

Z*https://github.com/WiserUFBA/Rules-Execution
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digitais) ndo sejam gastos duplamente, para além do seu valor em posse; (iv) resisténcia a
ataques Sybil, garantindo que usudarios maliciosos ndo poderdo se personificar em outros
(a menos que tenham acesso a sua chave privada); (v) garantia da auditabilidade, auten-
ticidade, ndo-repudio e integridade em escala global de todas as transacdes validadas e
armazenadas no livro-razao (ledger) distribuido.

O projeto SOFT-IoT vem investigado estratégias de confianca, seguranca e pri-
vacidade que exploram a consisténcia eventual e as garantias oferecidas pelas tecnologias
de livro-razao distribuido. Por exemplo, sem um gerenciamento de identidade apropri-
ado para IoT, outros servicos de seguranca voltados a computagdo em névoa nao podem
ser construidos corretamente. Os avangos na aplicacao da tecnologia Blockchain em IoT
podem revelar uma possivel solucio para garantir o gerenciamento de confianga em sis-
temas descentralizados [Abadi et al. 2018]. Pesquisas atuais vem fomentando solugdes
de gerenciamento de confianga baseadas em Blockchain com foco em sistemas de geren-
ciamento de identidade (IDMS) para a IoT [Zhu and Badr 2018]. No entanto, a integra¢ao
da IoT com Blockchain € recente e carece de uma maior investigacao.

A Figura 6.4 apresenta a integracdo da arquitetura SOFT-IoT com a Blockchain
através de uma camada computacional para compartilhamento e anélise segura dos dados,
com garantias de privacidade. Essa camada pode ser utilizada para autenticar, autorizar,
controlar e auditar os dados gerados pelos objetos inteligentes [Christidis and Devetsiki-
otis 2016]. Sua disposicao vertical evidencia a possibilidade do provimento e integracdo
de servicos baseados em Blockchain em diferentes niveis da arquitetura SOFT-1oT.

6.4. Topicos de pesquisas relacionados a SOFT-IoT

Nesta se¢do, alguns trabalhos de pesquisa relacionados a arquitetura SOFT-IoT sdo ap-
resentados. O objetivo € oferecer uma visdo geral do desenvolvimento da plataforma
visando uma aprendizagem dos conceitos e inspiracao para novos projetos.

6.4.1. Microservicos Reativos

Os Microsservigos permitem a criagdo de um sistema a partir de uma cole¢@o de servicos
pequenos e isolados, capazes de gerenciar seus proprios dados [Lewis and Fowler 2014].
O REST, que produz comunicagdo sincrona entre os servigos, € frequentemente usado
no desenvolvimento de Microsservigos, entretanto, a comunicagao entre Microsservigos
deve se basear no uso de mensagens assincronas. Isso é necessdrio para estabelecer um
limite assincrono entre cada servi¢o, com o objetivo de desacoplar o fluxo de comunicacao
de servicos das perspectivas de tempo e espaco. O fluxo de comunicac¢ido desacoplado no
tempo permite a simultaneidade, enquanto o desacoplamento no espago permite a mobil-
idade e a distribui¢do que s@o indispensdveis para o desenvolvimento de aplicativos em
cendrios de IoT. Operacdes assincronas e sem bloqueio reduzem o congestionamento de
recursos no sistema e produzem escalabilidade e baixa laténcia. Além disso, a comuni-
cacdo baseada em mensagens assincronas produz sistemas com duas caracteristicas:

¢ Resiliéncia, que estd associada a capacidade do sistema de lidar com falhas;

e Elasticidade, que estd associada a capacidade do sistema de dimensionar horizon-
talmente. Sistemas que t€m seu design construido a partir dessas perspectivas sao
considerados reativos.
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Este topico estende a SOFT-IOT e propde uma abordagem para modelar o design
e a implementacao de Microsservicos reativos em cendrios loT.

Para esse fim, definimos um modelo arquitetural para o desenvolvimento de Mi-
croservigos e criamos uma nova plataforma baseada no Vert.x>. Vert.x é um toolkit que
permite a criacdo de aplicagdes reativas na JVM. Outra caracteristica € a possibilidade de
trabalhar com o Vert.x em diferentes linguagem de programacdo como Java, JavaScript,
Groovy, Ruby, Ceylon, Scala and Kotlin.

6.4.2. Analise de Data Stream utilizando a SOFT-IoT

Os ambientes que sdo potencializados pela Internet das Coisas devem produzir uma enorme
quantidade de dados, criando assim, uma nova drea de atuacio dentro do ecossistema da
IoT que € denominada loT Analytics. Essa area € caracterizada pela andlise de dados de
diversas fontes de dados 10T, que podem ser sensores, atuadores, dispositivos inteligentes
e outros objetos conectados a Internet, sendo considerada como uma das principais partes
que pode realizar todo potencial de mercado da IoT [Soldatos 2016].

Os dados de varias fontes e dominios produzidos pela IoT sdo em alguns casos
fluxos de dados, como por exemplo, dados numéricos de diferentes sensores ou entradas
de texto de midias sociais. Os fluxos de dados comuns geralmente seguem a distribui¢ao
Gaussiana durante um longo periodo. Porém, os dados IoT sao produzidos em curto
espaco de tempo e em grandes quantidades, apresentando uma variedade de distribuicdes
esporddicas ao longo do tempo. Além disso, em alguns casos em tempo real ou proximo
do tempo real [Puschmann et al. 2017].

Uma tendéncia das aplicagdes para Internet das Coisas que tratam do conceito de
loT Analytics € a utilizagdo da Computacdo em Névoa que pode descentralizar o proces-
samento de fluxos de dados IoT e, apenas realizar a transferéncia de dados 10T filtrados
dos dispositivos da borda da rede para a nuvem [Andrade et al. 2017]. Diante disso,
a associacdo da andlise de fluxos dados com a Computacdo em Névoa permite que as
empresas explorem em tempo real os dados produzidos pela 10T e, com isso produzam
valor de negdcio. Essas andlises na borda da rede podem resolver o problema das apli-
cacdes que necessitam de resposta em tempo real, como por exemplo, os sistemas que
monitoram saide de pacientes e devem tomar decisdes em curto espago de tempo. Outros
tipos de andlises podem descobrir preferéncias dos clientes, padrdes ocultos nos dados,
entre outras informagdes que podem ajudar as organizacdes a tomarem decisdes mais
fundamentadas e em curto espaco de tempo.

Diante disso, um modulo chamado FoT-Gateway-StreamAnalytics-Soft_Iot26
foi desenvolvido para realizar minera¢do de fluxo de dados IoT na Fog Computing uti-
lizando como base a plataforma SOFT-IoT. Uma arquitetura para anélise de data stream
com a SOFT-IoT tem como objetivo utilizar toda capacidade computacional dos dispos-
itivos empregados na Fog of Things para o processamento e andlise de dados, sem ne-
cessidade de utilizagc@o constante da Cloud Computing. Diante disso, esta proposta pode
minimizar o volume de dados que precisam ser encaminhados para a nuvem, o que pode
ter um grande impacto nos tempos de resposta e nos custos de transmissido dos dados na

Zhttps://vertx.io/
6https://github.com/WiserUFBA/FoT-Gateway-StreamAnalytics-Soft_Iot
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rede, além disso, permite andlises de dados em tempo real na Fog Computing.

Para a instalacdo do FoT-Gateway-StreamAnalytics-Soft_Iot é necessdrio ter con-
figurado o médulo soft-iot-mapping-devices como apresentado na Sec¢do 6.3.2.3. A insta-
lagdao do FoT-Gateway-StreamAnalytics-Soft_Iot pode ser feita executando os seguintes
comandos no terminal do ServiceMix:

karaf@root () > bundle:install mvn:br.ufba.dcc.wiser.soft_iot.analytics/
fot-gateway-streamanalytics-soft_iot/1.0.0

Logo apés a instalacdo do FoT-Gateway-StreamAnalytics-Soft_Iot € necessario
gerar um arquivo de configuracdo (seguindo o padrdo da secdo 6.3.2.3) que ird conter a
configuracdo dos seguintes parametros do médulo: dispositivos que devem ser conectados
no médulo; ativacdo do modo de depuracio; endereco e configuracido do broker MQTT;
tempo de publicacdo e coleta de dados dos sensores. Um modelo do arquivo pode ser
encontrado em:

FoT-Gateway-StreamAnalytics-Soft_Iot/src/main/resources/br/ufba/dcc/
wiser/soft_iot/analytics/
br.ufba.dcc.wiser.soft_iot.gateway.stream _analytics.cfg

O arquivo de configuracdo deve ser implantado no sub-diretorio do ServiceMix:

<diretorio_servicemix>/etc

6.4.3. Ambientes de Testes para Computacio em Névoa

E esperado que os ambientes de névoa suportem milhdes de dispositivos IoT e de usudrios
finais [Coutinho et al. 2016]. Eles podem envolver um grande niimero de aplicativos,
dominios de redes e nds de névoa. Além disso, suas diferentes aplicacdes podem ter uma
grande quantidade de componentes que usam tanto recursos de nuvem quando de névoa
para fornecer solugdes inteligentes e avancadas.

Um problema atual nesta drea € a falta de ambientes de suporte para prototipagem
e teste de servicos, componentes e aplicacoes em larga escala [Mouradian et al. 2017].
Neste momento, simuladores de rede e middleware de nuvem sio adaptados para permitir
uma avaliacdo experimental de solucdes de névoa em ambientes limitados, cendrios es-
pecificos e condicdes restritivas. No entanto, testar e validar uma arquitetura com poucos
dispositivos e nds ndo garante que ela seja propriamente executada sobre um ambiente em
larga escala, no que diz respeito a qualidade e desempenho da solucao desenvolvida.

Apoiado pelo projeto SOFT-10T, o framework Fogbed [Coutinho et al. 2018a] foi
desenvolvido para permitir a prototipagem rdpida e o teste escaldvel de componentes e
aplicativos de névoa. Seu projeto é compativel com tecnologias do mundo real e atende
aos requisitos de configuragdo flexivel e de baixo custo, suportando a integragcdo de sis-
temas de terceiros por meio da implementagdo de interfaces padronizadas.

O Fogbed ¢ baseado em tecnologias que sdo amplamente empregadas por desen-
volvedores de software livre e pesquisadores como contéineres Docker?’. e o emulador
de rede Mininet [de Oliveira et al. 2014]. Usando uma abordagem desktop, o Fogbed
estende o framework Mininet para criar ambientes de experimentagdo (testbeds) de névoa

2Thttps://www.docker.com
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virtualizados. Ele permite a implementacdao de nés de névoa como contéineres Docker
sob diferentes configuracdes de rede. A API do Fogbed fornece funcionalidades para
adicionar, conectar e remover contéineres dinamicamente da topologia da rede.

Essas caracteristicas possibilitam a emulacao da infraestrutura de nuvem e névoa,
na qual € possivel iniciar e interromper instancias de computagdo em qualquer momento.
Além disso, é possivel alterar as limitacdes de recursos em tempo de execucdo para um
contéiner, como o tempo da CPU e memoria disponivel. Utilizando a API de emulacao
Maxinet [Wette et al. 2014], esses contéineres podem ser executados em uma ou mais
(cluster) maquinas hospedeiras (hosts) através de uma rede local [Coutinho et al. 2018b].

6.4.3.1. Instalacio do Ambiente Fogbed

Na versao atual, existem duas opg¢des para instalacdo do Fogbed em uma méquina hos-
pedeira: (i) pode ser instalado nativamente (bare metal) sobre o sistema operacional; ou
(if) pode ser executado como um contéiner Docker privilegiado (privileged Docker con-
tainer). Em ambas as opcoes € requerido no minimo o Linux Ubuntu versao 16.04 LTS.

Na opcao (i), uma instalacdo automadtica é fornecida através de um playbook da
ferramenta Ansible. A seguinte sequéncia de comandos pode ser aplicada em um terminal
do sistema operacional Linux hospedeiro, onde a senha do usudrio administrador pode ser
solicitada para permitir a execu¢ao do comando sudo:

$ sudo apt-get install ansible git aptitude

$ git clone https://github.com/fogbed/fogbed.git

$ cd fogbed/ansible

$ sudo ansible-playbook —-i "localhost," -c local install_metis.yml
$ sudo ansible-playbook —-i "localhost," -c local install_docker.yml
$

sudo ansible-playbook -i "localhost," -c local --skip-tags \
"notindocker" install_fogbed.yml

A menos que se esteja tentando obter o melhor desempenho de emulacao, € re-
comendado realizar a instalacdo em uma maquina virtual (Virtual Machine - VM) ao in-
vés de uma maquina fisica. Este cuidado deve-se ao fato do processo de instalacdo alterar
as configuracdes do sistema, podendo afetar seu funcionamento caso seja mal sucedido.

Na opc¢ao (i), o ambiente Fogbed é executado em um contéiner Docker privile-
giado. Como qualquer aplicac¢do baseada em Linux, o Fogbed também pode ser conteiner-
izado como uma imagem Docker. Essas imagens do Fogbed podem entdo ser replicadas,
distribuidas e instanciadas em diferentes maquinas hospedeiras. Uma imagem Docker
do Fogbed pré-compilada estd disponivel pela Internet através da biblioteca publica de
imagens Docker Hub. O seguinte comando pode entdo ser aplicado em um terminal do
sistema Linux hospedeiro para construcdo de uma imagem do Fogbed localmente:

$ docker build -t fogbed

Também € possivel utilizar a imagem construida mais recentemente:
$ docker pull fogbed/fogbed

Por fim, o seguinte comando € usado para instanciar um cont€iner do Fogbed:

$ docker run --name fogbed -it --rm --privileged —--pid='host’ -v \
/var/run/docker.sock:/var/run/docker.sock fogbed /bin/bash
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6.4.3.2. Configurando o Ambiente de Névoa

Uma emulacdo no Fogbed é configurada através da defini¢do de instancias virtuais, nds
virtuais, comutadores virtuais e conexdes virtuais. Estas defini¢des sdo empregadas para a
criacdo de um ambiente de névoa virtual executado em uma maquina hospedeira. A con-
figuragdo flexivel do ambiente € alcancada através do uso de imagens de contéiner Docker.
Cada n¢ virtual € instanciado a partir de uma imagem de contéiner pré-configurada e que
compreende parte de uma aplicacdo distribuida, bem como seus servicos e protocolos.
Diferentes tipos de imagens de contéiner podem ser usados para instanciar nos virtuais.
Perceba que se o ambiente Fogbed estiver sendo executado como um contéiner privile-
giado, os nos virtuais estarao sendo executados como contéineres dentro de cont€ineres
ou contéineres aninhados (nested container deployment).

Antes de iniciar uma emulacgdo, é necessdrio criar um script que define a topologia
da névoa e seus elementos virtuais. Um script de topologia pré-definido € fornecido para
demostrar a configuragcdo bésica do ambiente. Assim, apds a instalacdo do Fogbed em
uma maquina virtual ou contéiner Docker, € possivel iniciar uma emulacio através do
seguinte comando aplicado em um terminal da maquina convidada (guest):

$ python examples/virtual_instance_example.py

No script de topologia, a definicdo do ambiente € realizada usando a linguagem
Python. Primeiramente, todos os elementos virtuais sdo descritos e, apds sua inicial-
izac¢ao, um experimento predefinido pode ser executado sobre o ambiente. Se os procedi-
mentos de instalacdo do Fogbed foram realizados corretamente, a execugao do script deve
instanciar a topologia em névoa nele definida e executar alguns comandos bésicos de teste
(ifconfig e ping) em nds virtuais desta topologia. No exemplo, verificando o conteido do
script de topologia, encontramos em suas primeiras linhas as seguintes declaragdes:

topo = FogTopo ()

cl = topo.addVirtualInstance ("cloud")
fl topo.addVirtualInstance ("fog")
el = topo.addVirtuallInstance ("edge")

Nas primeiras declaracdes temos o instanciamento de uma topologia em névoa
seguida pela defini¢do de trés instancias virtuais. Uma instancia virtual é uma abstracdo
do Fogbed que permite o gerenciamento de um conjunto de nds virtuais e comutadores
virtuais relacionados como uma unica entidade. Por exemplo, uma instancia virtual pode
ser formada por um ou mais nds virtuais conectados por um tnico comutador virtual, onde
durante a emulacdo novos nds virtuais podem ser alocados em uma instancia virtual.

A seguir, nas proximas linhas do script de topologia, sao definidos trés diferentes
modelos de recursos. Cada modelo € atribuido para uma das instancias virtuais:

erm EdgeResourceModel (max_cu=20, max_mu=2048)
frm = FogResourceModel ()

crm CloudResourceModel ()
el.assignResourceModel (erm)

fl.assignResourceModel (frm)

cl.assignResourceModel (crm)
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Cada instancia virtual segue o modelo de recursos associado a ela, que define
quantos recursos essa instancia possui para distribuir entre os seus nds virtuais (con-
teéineres) e qual a estratégia de gerenciamento desses recursos. Cada modelo de recurso
permite definir um valor max_cu e max_mu, que representam as unidades maximas de
processamento e de memdria atribuidas a instancia virtual. Assim, € possivel determinar
quantas unidades de processamento cu € de memdoria mu os contéineres podem consumir
durante a emulagdo, calculando seus valores como fra¢des proporcionais ao total de re-
cursos disponiveis na instancia virtual onde os contéineres estdo sendo executados. Esses
valores sdo convertidos em tempo real de CPU e limite disponivel de memdria. Por ex-
emplo, se para um contéiner a for atribuido quatro unidades de processamento, e para um
contéiner b duas unidades de processamento, € se ambos estiverem na mesma instancia
virtual, o contéiner a terd duas vezes mais tempo de CPU do que o cont€iner b.

Existem trés tipos de modelos de recursos pré-definidos no Fogbed: EdgeRe-
sourceModel, FogResourceModel e CloudResourceModel, onde os valores defaults de
max_cu € max_mu sdo respectivamente 32 e 2048, respectivamente. A estratégia de
gerenciamento utilizada emEdgeResourceModel possui um limite fixo em que, se um
contéiner solicita recursos mas toda a capacidade da instancia virtual ja foi alocada, uma
excecdo é gerada alertando que a instancia virtual ndo pode alocar novos contéineres.
Em FogResourceModel e CloudResourceModel, é utilizada uma estratégia de super pro-
visionamento (overprovisioning) semelhante ao modelo empregado em nuvem onde, se
um contéiner solicita recursos mas toda a capacidade da instancia virtual ja foi alocada, o
novo contéiner € iniciado de qualquer maneira. Entretanto, em FogResourceModel o valor
de max_cu e max_mu continuam os mesmos apds o instanciamento do novo contéiner, e
o limite de tempo de CPU e de memoria de cada contéiner € recalculado.

O trecho seguinte do script de topologia € semelhante a exemplos de outros emu-
ladores baseados em Mininet e define os outros elementos virtuais da névoa:

dl = cl.addDocker('dl’, ip="10.0.

d2 = fl.addDocker(’d2’, ip="10.0.

d3 = el.addDocker ('d3’, ip='10.0.0.253", dimage="ubuntu:trusty")

d4 = topo.addDocker (’d4’, ip="10.0.0.254", dimage="ubuntu:trusty")

d5 = el.addDocker (d5’, ip="10.0.0.255", dimage="ubuntu:trusty",
resources=PREDEFINED_RESOURCES[’medium’ ])

dé = el.addDocker ('dé6’, ip=’10.0.0.256', dimage="ubuntu:trusty",
resources=PREDEFINED_RESOURCES [’ large’])

.2517, dimage="ubuntu:trusty")
.252", dimage="ubuntu:trusty")

o O O o

Como mostrado acima, cada novo n6 virtual € iniciado passando como parametro
suas configuracgdes (identificador, endereco IP, e a imagem de contéiner Docker utilizada),
onde cada um, exceto o n6 d4, € iniciado dentro de uma instancia virtual. O pardmetro de
recursos em d5 e d6 descreve a quantidade de recursos da instancia virtual que o contéiner
deve receber. Se ndo for especificado, o recurso predefinido como small é definido como
default. No seguinte trecho do script de topologia € encontrada a lista predefinida de
recursos:

PREDEFINED_RESOURCES = {
"tiny": {"cu": 0.5, "mu": 32},
"small": {"cu": 1, "mu": 128},
"medium": {"cu": 4, "mu": 256},
"large": {"cu": 8, "mu": 512},
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"xlarge": {"cu": 16, "mu": 1024},
"xxlarge": {"cu": 32, "mu": 2048}

Se nenhum dos valores predefinidos forem adequados para um determinado né vir-
tual, € possivel definir uma nova entrada para o contéiner especifico. Apds a criagdo de to-
dos os nds virtuais, dois comutadores virtuais sdo instanciados, seguidos pelas definicdes
de suas conexdes virtuais usando os parametros de classe (cls), atraso (delay) e largura de
banda (bw) entre os nds virtuais, as instancias virtuais e os comutadores virtuais:

sl = topo.addSwitch(’sl’)

s2 = topo.addSwitch(’s2")

topo.addLink (d4, sl1)

topo.addLink (sl, s2)

topo.addLink (s2, el)

topo.addLink (cl, f1, c¢ls=TCLink, delay=’200ms’, bw=1l)
topo.addLink (f1, el, cls=TCLink, delay=’350ms’, bw=2)

6.4.3.3. Executando Experimentos no Fogbed

Uma aplicacdo de névoa e seus servicos sdo executados em um ou mais nds virtuais
dentro de uma instincia virtual. Na arquitetura do Fogbed, existem maneiras diferentes
de interagir com o ambiente durante um experimento. A primeira maneira é definindo
procedimentos no proprio script de topologia. Esses procedimentos serdo executados
apos a inicializagdo do ambiente de névoa em:

exp = FogbedExperiment (topo, switch=0VSSwitch)
exp.start ()

Onde os procedimentos determinam os passos que o experimento deve realizar:

try:

print exp.get_node("cloud.dl").cmd("ifconfig")

print exp.get_node(d2).cmd("ifconfig")

print "aguarde 5 segundos para os algoritmos de roteamento do

controlador convergirem"

time.sleep (5)

print exp.get_node(dl) .cmd("ping -c 5 10.0.0.252")

print exp.get_node ("fog.d2").cmd("ping -c¢ 5 10.0.0.251")
finally:

exp.stop ()

No exemplo, estamos executando o comando ifconfig no né virtual d1 que estd
sendo executado na instancia virtual c/oud. Em seguida, é executado o mesmo comando
dentro do né virtual d2, desta vez usando uma varidvel de referéncia em vez passar como
parametro uma string com o identificador do n6 virtual. Apds 5 segundos de espera, o
experimento executa o comando ping de d1 para d2 e vice-versa.

Além de permitir procedimentos no préprio script de topologia, as imagens de
contéineres instanciados como nés virtuais podem incluir scripts pré-configurados de
forma que, apds a sua inicializagcdo, executem servicos, aplicagdes e procedimentos so-
bre o ambiente de emulacdo. Para facilitar o gerenciamento, uma interface de linha de
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comando (Command Line Interface - CLI) interativa no Fogbed permite que os desen-
volvedores interajam com os nds emulados, alterem configuragdes, visualizem arquivos
de log ou executem comandos arbitrdrios enquanto a plataforma Fogbed executa seus
aplicativos e os seus servicos.

Outra forma de interagir com um experimento ¢ implementando um ou mais pro-
cessos responsdveis pela inicializacao e gerenciamento das instancias virtuais no ambiente
de emulagdo Fogbed. O sistema de gerenciamento precisa interagir com o ambiente em-
ulado para controlar os nds virtuais em instancias virtuais. Neste caso, a comunicagao
entre uma instancia virtual e o sistema de gerenciamento € realizada através de uma API
de instancia padronizada e extensivel. A API de instincia fornece uma seméantica de in-
fraestrutura como servico (IaaS) para gerenciar nos virtuais de maneira adaptavel. Ela é
projetada como uma interface abstrata para permitir a integracao e o teste de sistemas de
terceiros. Um desenvolvedor pode implementar sua propria interface de gerenciamento
sobre uma API de instancia virtual. Uma vez implementada, a intera¢do do sistema de
gerenciamento com a instancia virtual acontece através de uma porta de comunicagdo
definida no script de topologia. O exemplo a seguir adiciona uma API de instincia es-
pecifica a cada tipo de instancia virtual:
apil = EdgeApi (port=8001)
apil.connectInstance (el)
apil.start ()
api2 = FogApi (port=8002)
api2.connectInstance (f1)
api2.start ()
api3 = CloudApi (port=8003)
api3.connectInstance (cl)
api3.start ()

A implementacdo de diferentes APIs de instancia permite que cada instancia vir-
tual use um processo ou sistema diferente de gerenciamento. Com essa concepcao flexivel,
€ possivel a execucdo de diferentes estratégias de gerenciamento para cada instancia vir-
tual no ambiente emulado.

6.4.3.4. Emulacao Distribuida

O exemplo anterior explorou uma emulagdo em uma tnica maquina hospedeira. O Fogbed
pode ser adaptado, usando uma interface como a fornecida pelo Maxinet, para executar
uma topologia distribuida sobre diferentes mdquinas em rede local. O MaxiNet € execu-
tado em um conjunto de maquinas fisicas chamadas trabalhadoras (workers). Cada um
desses workers executa o Fogbed e apenas emula uma parte de toda a rede virtual. Os nés
virtuais e comutadores virtuais em diferentes workers sao interconectados usando tineis
GRE. O MaxiNet fornece uma API centralizada para controlar a emulagdo, onde esta API
€ invocada em um worker especializado chamado de frontend. O frontend particiona e
distribui a rede virtual para os workers e mantém uma lista de qual né virtual reside em
qual worker. Desta forma, podemos acessar todos os nds através do frontend.

Porém, antes de executar a configuracdo distribuida, é preciso verificar: (i) se
todas as maquinas hospedeiras que vao executar o ambiente distribuido possuem o Fogbed
instalado; e (ii) se as maquinas hospedeiras conseguem se comunicar através da rede local.
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Depois € necessdrio iniciar o controlador POX em uma das méquinas presentes
na rede. O controlador POX € um aplicativo em redes definidas por software (Software-
Defined Networking - SDN) que gerencia o controle de fluxo. Ele € instalado na subpasta
pox no diretério do Fogbed. No caso da execucao do Fogbed como um contéiner Docker
privilegiado, o caminho e os comandos para executar o controlador POX sdo:

$ cd /pox
$ ./pox.py forwarding.l2_learning

Apo6s executar o controlador SDN em uma maquina na rede, € necessario con-
figurar o Maxinet. Uma méquina da rede local serd o frontend da emulagao distribuida,
e as outras maquinas serdo os workers da rede. No frontend da rede copie o conteido
do arquivo /usr/local/share/maxinet/config.example para o diretorio /etc/MaxiNet.cfg. No
arquivo copiado, substitua o endereco IP do atributo controlador pelo endereco IP da
maquina que estd executando o POX:

controller = 172.17.0.2:6633

No atributo ip do [FrontendServer] preencha o endereco da maquina que vocé
pretende executar o servidor frontend:

[FrontendServer]
ip = 172.17.0.2

Abaixo da configuracdo do [FrontendServer], insira o nome e o endereco IP de
cada maquina worker da rede. No exemplo a seguir sdo configuradas duas maquinas:
[workerl-hostname]
ip = 172.17.0.2
share =1
[worker2-hostname]
ip = 172.17.0.3
share =1

Para verificar o nome e o IP de uma maquina, basta executar no terminal:

# print hostname
$ hostname

[workerl-hostname]
# print ip

Na méquina definida como o frontend, execute o comando:

$ sudo FogbedFrontendServer

E em cada maquina worker da rede, execute o comando:

$ sudo FogbedWorker

E possivel verificar o status do cluster de emula¢do com o comando:

$ FogbedStatus

MaxiNet Frontend server running at 172.17.0.2
Number of connected workers: 2
workerl-hostname free
worker2-hostname free
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Em seguida, € necessdrio ajustar o script de topologia da sec@o anterior para per-
mitir a execucdo de maneira distribuida. Para isso, € apenas necessario mudar a classe do
experimento no script de topologia para FogbedDistributedExperiment e salvar o arquivo:

exp = FogbedDistributedExperiment (topo, switch=0VSSwitch)

Por fim, execute o script de topologia na maquina frontend:

$ python examples/virtual_instance_example.py

Ap6s a execucdo, A partir de uma CLI executada na maquina frontend € possivel
verificar quais nds e comutadores sdo emulados em qual maquina fisica. A CLI intera-
tiva do frontend também ajuda na depuracdo dos experimentos, sendo possivel executar
comandos arbitrarios e de forma centralizada em qualquer um dos nés virtuais emulados.

6.4.3.5. Coleta de Dados

Assim como em ambientes de névoa [oT do mundo real, a aplicagdo na coleta de dados
no Fogbed depende do experimento executado. Porém, um esquema geral para observar o
comportamento do ambiente pode ser implementado através do monitoramento dos fluxos
de dados nas interfaces dos nds virtuais e comutadores virtuais. Por exemplo, é possivel
empregar o NetFlow[B. Claise, Ed. 2004] como tecnologia de monitoramento de fluxo e
o NFDUMP?® como a ferramenta de coleta e andlise. Os registros de fluxo sdo enviados
para um daemon de captura de fluxo nfcapd especificado usando o comando fprobe em
nos virtuais € o comando ovs-vsctl em comutadores virtuais. A ferramenta de andlise
de fluxo nfdump pode ser entdo usada para estudar o trafego coletado em cada interface
virtual. Neste esquema, os contéineres podem ser configurados para executar as daemon
de captura e monitoramento durante a sua inicializagao.

Em uma emulagdo distribuida, as funcionalidades do MaxiNet registram e avaliam
automaticamente o uso dos recursos fisicos ao longo do experimento. Para isso, o Max-
iNet monitora a utilizacdo da CPU, o consumo de memodria e o uso da rede de todas as
mdquinas fisicas. Apds o término de um experimento, esses dados podem ser avaliados
para garantir que nenhum recurso fisico tenha sido sobrecarregado durante o experimento.

6.4.3.6. Emulacao da Plataforma SOFT-IoT

Neste capitulo, abordamos aspectos bédsicos de como instalar e configurar o framework
Fogbed para uma emulacdo em névoa local e distribuida. No entanto, nos exemplos
praticos ndo foi instanciada nenhuma arquitetura [oT, mas apenas um ambiente ou infra-
estrutura virtual onde essas arquiteturas podem ser projetadas, executadas e testadas.
Embora este framework tenha como motivagao a plataforma SOFT-IoT, seu projeto foi
elaborado de forma aberta, genérica e extensivel, podendo ser adaptado para testes de
outras arquiteturas de névoa e IoT. Como suplemento a este material, em [Fogbed 2018]
¢ apresentado um estudo de caso utilizando imagens pré-configuradas para demonstrar a
emulacdo de componentes e servigos da plataforma SOFT-IoT. Mais informagdes sobre o
Fogbed e seu cddigo fonte podem ser encontrados na pagina do projeto no GitHub?.

Z8https://github.com/phaag/nfdump
2https://github.com/fogbed/fogbed
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6.5. Consideracoes Finais

Este capitulo apresentou a plataforma SOFT-IoT, que ¢ uma implementacdo do modelo
Fog of Things. A SOFT-10T é uma plataforma de [oT distribuida que usa a infraestrutura
do Fog of Things para implantar modulos em FoT-Gateways, FoT-Servers e servidores em
nuvem. Além disso, o SOFT-IoT é uma plataforma de IoT agndstica e que fornece uma
infraestrutura flexivel e configuravel.

A SOFT-IoT busca desenvolver avangos tecnolégicos que permitirdo promover
e viabilizar o paradigma Fog of Things. Muitas questOes desafiadoras ainda precisam
ser abordadas para uma ampla utilizagdo desse paradigma, como visto nos tépicos de
pesquisa delineados neste capitulo. Esses desafios vao desde solugdes que permitam a
interoperabilidade e a integracdo dos diversos componentes e servigos que compdem 0s
ambientes de IoT, passando pelo processamento de uma grande quantidade de dados, a es-
calabilidade por conta do grande numero de objetos (coisas) envolvidos e pela facilitagdo
no desenvolvimento e no teste de aplicacdes para esses ambientes.

Nesse contexto, as plataformas de middleware para loT precisam considerar difer-
entes questdes e satisfazer a um conjunto de requisitos a fim de cumprir as demandas dos
desafios apresentados. Pesquisas adicionais sobre arquiteturas IoT mais escaldveis e que
tirem proveito das caracteristicas do modelo FoT para tratar aspectos como interoperabil-
idade, descoberta e gerenciamento de dispositivos, interfaces de comunicagao, ciéncia de
contexto, escalabilidade, gerenciamento de dados, seguranca e adaptacdo dinamica po-
dem permitir o uso da arquitetura SOFT-IoT na construcao de ambientes de producao de
facil configuragdo, eficientes, seguros e confidveis.
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