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Abstract

Cloud Computing has sparked a revolution by enabling quick access to significant contin-
gents of computing resources. The infrastructure context has undergone major changes
with the virtualization of various resources that were traditionally handled physically.
However, the approach to software development for the cloud has not changed substan-
tially from traditional computing. With the introduction of Function-as-a-Service (FaaS)
this paradigm tends to undergo major transformations. A new way to develop cloud-
oriented applications that draws the full power of this platform must culminate in the next
generation of Cloud Computing.

Resumo

A Computação em Nuvem provocou uma revolução ao permitir acesso rápido a contin-
gentes significativos de recursos computacionais. O contexto de infraestrutura sofreu
grandes alterações com a virtualização de diversos recursos que tradicionalmente eram
tratados fisicamente. Entretanto, a abordagem do desenvolvimento de software para a
nuvem não mudou substancialmente em relação à computação tradicional. Com a in-
trodução de Function-as-a-Service (FaaS) esse paradigma tende a sofrer grandes trans-
formações. Uma nova forma de desenvolver aplicações orientadas à nuvem que extraia
toda a capacidade dessa plataforma deve culminar na próxima geração da computação
em nuvem.

1.1. Introdução
A receita destinada para computação em nuvem por empresas mundo afora está prevista
para atingir 45% até 2026 [1]. Considerando que em 2021 esses gastos representavam
apenas 17% da totalidade dos gastos corporativos é possível observar a tendência de um
crescimento acentuado desse segmento da computação [1]. Não é para menos, afinal,

Minicursos da ERAD-CO 2021

2



desde a inauguração desse mercado com o lançamento do Elastic Cloud Compute (EC2)
pela Amazon em 2006 [2], o mercado tem assistido a uma verdadeira revolução na forma
como os recursos computacionais são alocados.

Antes da nuvem, para que um projeto relacionado a computação prosperasse, era
necessário um grande aporte financeiro inicial com o propósito de adquirir equipamentos
e implantar datacenters. Atualmente, de posse de um simples cartão de crédito é possível
acessar grandes contingentes de recursos computacionais e utilizá-los apenas pelo tempo
necessário para o processamento desejado, liberando-os em seguida. Melhor ainda, caso o
contingente de recursos, inicialmente alocados, seja insuficiente para a tarefa em questão,
é possível alocar mais e mais recursos, tudo isso por meio de interfaces amigáveis ou até
mesmo por processos automatizados. Ao final, o provedor cobrará apenas pelo período
em que os recursos estiverem alocados para o cliente.

As características da computação em nuvem tem transformado significativamente
a forma como recursos computacionais são tratados. As nuvens são orientada a serviços
e, essencialmente, sustentadas na virtualização dos recursos que tradicionalmente eram
gerenciados de forma física tais como: servidores, dispositivos de armazenamento, me-
mórias, rede, firewall, entre outros. Assim sendo, as maiores transformações têm sido
percebidas em aspectos relacionados a infraestrutura. Por outro lado, o processo de de-
senvolvimento de software não passou por grandes mudanças com a adoção da computa-
ção em nuvem, exceto pelo fato dos desenvolvedores passarem a gozar de maior liberdade
para definir aspectos da infraestrutura.

Grandes poderes implicam grandes responsabilidades, logo, à medida que os de-
senvolvedores passam a se envolver intensamente com aspectos de infraestrutura, durante
o processo de desenvolvimento de software, é possível que problemas de desenvolvimento
sejam mascarados por configurações melhoradas para esse propósito, mas que podem oca-
sionar aumento de custos, entre outros problemas. Além disso, designar desenvolvedores
para tratar aspectos de infraestrutura pode desviá-los do foco principal do projeto, preju-
dicando o andamento da resolução do problema principal.

Os provedores de nuvem pública constantemente atualizam seus catálogos de ser-
viços a fim de atender às demandas do mercado. Tradicionalmente, os serviços em nuvem
são divididos entre produtos voltados para infraestrutura como serviço (Infraestructure-
as-a-Service - IaaS) [3], plataformas como serviço (Platform-as-a-Service - PaaS) [3] e
software como serviço (Software-as-a-Service - SaaS) [3]. Esses modelos tradicionais de-
finem os serviços de nuvem de forma essencial, entretanto algumas especificidades fazem
com que os provedores optem por definir seus serviços utilizando modelos personalizados
seguindo o paradigma “as-a-Service”.

À medida que a oferta de serviços cresce, as fronteiras previstas pelo NIST [3],
em 2011, vão sendo redefinidas. Muitos provedores têm renomeado seus serviços, em es-
pecial os SaaS, visto que o termo “software” é algo muito amplo. Assim, o termo “XaaS”
(Everthing as a Service) tem sido usado para definir essa classe de modelos de serviço
em nuvem [4]. Dessa maneira, é possível encontrar diversos modelos de serviço, do tipo
XaaS, sendo oferecidos pelos provedores. Como não existe um padrão estabelecido para
a nomenclatura, alguns provedores oferecem serviços com entregas diferentes que com-
partilham a mesma sigla, como DaaS, que pode representar tanto um serviço de entrega
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de dados, como um serviço de banco de dados, e até mesmo, de desktop. A seguir são
elencados alguns exemplos de serviços oferecidos, atualmente, e que usam a mesma sigla
para serviços diferentes e/ou siglas diferentes para os mesmos serviços:

• DaaS: Database-as-a-Service, banco de dados como serviço [5];

• DaaS: Desktop-as-a-Service, área de trabalho como serviço [6];

• DaaS: Data-as-a-Service, dados (informações) como serviço [7];

• BaaS: Backup-as-a-Service, cópias de segurança como serviço [8];

• DRaaS: DataRecover-as-a-Service, recuperação de dados como serviço [9];

• STaaS: Storage-as-a-Service, armazenamento como serviço [10];

• LaaS: Log-as-a-Service, logs como serviço [11];

• MLaaS: MachineLearning-as-a-Service, aprendizado de máquina como serviço
[12];

• CaaS: Container-as-a-Service, conteinêres como serviço [13];

• FaaS: Function-as-a-Service, Funções com Serviço [14].

Toda essa gama de serviços disponíveis exige que o usuário conheça detalhada-
mente o funcionamento daquilo que está sendo contratado. Eventualmente, o usuário
pode ser surpreendido por comportamentos inesperados, tais como a perda de dados de-
vido a desmobilizações realizadas pelo provedor de forma automática, e até mesmo co-
branças não previstas pelo cliente, como no caso de serviços que cobram pelo tráfego de
rede gerado por conta da utilização de um determinado serviço.

Dentre as diversas opções de serviços de computação em nuvem, tem se destacado
o modelo de Funções como Serviço (Function-as-a-Service - FaaS) [14]. Esse modelo
tem potencial de auxiliar os desenvolvedores a manter o foco nas regras de negócio das
aplicações, uma vez que abstrai diversos aspectos de infraestrutura que precisam ser tra-
tados pelos desenvolvedores quando utilizam outros modelos de computação em nuvem
como IaaS e PaaS.

Em um serviço FaaS o cliente submete um trecho de código ao provedor e con-
figura um gatilho, que pode ocorrer a partir de outros serviço da plataforma do provedor
ou por meio de uma API REST. Uma vez acionado o serviço, o provedor se encarregará
de processar o código, providenciando o ambiente de execução devidamente configurado,
bem como instâncias adicionais quando necessário. Tudo isso ocorre de forma automática
e transparente para o usuário, e a cobrança somente é feita quando ocorrem acionamentos
ao serviço.

O crescimento desse modelo de computação em nuvem tende a representar a pró-
xima geração da computação em nuvem [15], e deverá transformar significativamente
a forma como as aplicações são desenvolvidas e, principalmente, na abordagem para a
resolução dos problemas.
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ajustando assim o consumo de recursos. Além disso, o isolamento funcional e a segre-
gação dos módulos evita que falhas em um módulo impactem todo o sistema, limitando
a abrangência de eventuais erros e até mesmo de brechas de segurança. Isso exige um
custo adicional que consiste no gerenciamento dos microserviços como aplicações isola-
das, eventuais replicações de código e necessidade de lidar com as integrações entre os
serviços.

A abordagem monolítica e a abordagem orientada a serviços são adequadas para
diferentes tipos de soluções. Eventualmente, uma solução pode envolver uma aborda-
gem híbrida, na qual uma parte do sistema seja essencialmente monolítica, enquanto ou-
tra parte seja orientada a microserviços, uma vez que naquela porção de complexidade
as vantagens dessa abordagem superem seus custos. O termo microsserviços tem sido
utilizado desde 2014 em comunidades de desenvolvimento ágil [19]. Os padrões e os
princípios que permeiam o conceito de microsserviços incluem [19]:

• Desenvolvimento orientado ao negócio e nativamente baseado em nuvem;

• Aplicação de múltiplos paradigmas de desenvolvimento, como funcional e impera-
tivo;

• Aplicações executando em serviços leves de contêiner, como Docker [20];

• Entrega contínua descentralizada;

• Utilização de cultura DevOps (Desenvolvimento Integrado à Operação);

• Utilização de API REST.

A decomposição de aplicações monolíticas em subconjuntos de módulos de fun-
cionalidades específicas, geralmente, demanda a aplicação de mecanismos de integração
que promovam uma visão atômica da aplicação. Considerando o contexto de micros-
serviços, no qual esses módulos são executados em processos diferentes, até mesmo em
máquinas separadas, uma alternativa para intercâmbio de informações é a adoção do “pro-
tocolo” REST [21].

O REST é um estilo arquitetural proposto por Roy Thomas Fielding [21] e defi-
nido como um conjunto coordenado das seguintes restrições arquiteturais: cliente-servidor,
sem estado, uso de cache, interface uniforme, sistema em camadas e código opcional sob
demanda. As três primeiras restrições também são predominantes na web desde sua ar-
quitetura inicial, enquanto as três seguintes foram definidas e aplicadas conforme a arqui-
tetura da web evoluiu [22]. Nos serviços web REST, o HTTP é normalmente utilizado
como o protocolo de comunicação, junto com o padrão URI que serve como um meca-
nismo universal para expressar identificadores de recursos. Os métodos do HTTP (por
exemplo, POST, GET, PUT, DELETE) são utilizados para manipular recursos (cito criar,
recuperar, atualizar, excluir, etc), e os URIs HTTP são usados para identificar e localizar
recursos informativos [22].

A principal motivação para adoção de uma abordagem de microsserviços é a pos-
sibilidade de efetivar escalada de forma oblíqua, permitindo que cada módulo do sistema
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consuma o quantitativo de recurso computacional adequado à sua necessidade, evitando
desperdícios sem degradar o desempenho. Essa característica do paradigma de microser-
viços encontra correspondência favorável em diversos modelos de serviço da computação
em nuvem, em especial no modelo de Funções como Serviço (FaaS).

Além de implementar o ajuste positivo da escala de um sistema, isto é, agregar
mais recursos a fim de garantir o atendimento da demanda, o modelo de FaaS também
implementa o ajuste negativo, isto significa desalocar recursos quando a demanda retorna
à normalidade ou cessa. Esse comportamento elástico permite que o serviço aplique um
modelo de cobrança altamente ajustado à demanda real. Diferente dos modelos de IaaS
nos quais a cobrança é baseada no tempo de operação das instâncias, no FaaS a cobrança
somente ocorre quando o acionamento do serviço efetivamente acontece.

1.3. O Desafio da Elasticidade
A capacidade de alocar dinamicamente recursos em um ambiente computacional a par-
tir da percepção do aumento da demanda à qual ele esteja submetido é conhecida como
elasticidade. Somente arquiteturas que permitam a acomodação de novos recursos dina-
micamente detém essa capacidade de ajuste de escala. Em abordagens tradicionais de
escalada observa-se o comportamento da demanda e busca-se prever a demanda ao longo
de um período de tempo futuro a fim de preparar o ambiente para atender o pico de de-
manda. Essa estratégia exige que o ambiente mantenha uma alocação alta de recursos,
porém é muito propensa a desperdício de investimento financeiro, já que é provável que
em grande parte do tempo os recursos estejam subutilizados ou pior ainda, a estimativa
da demanda pode ser superada, levando o ambiente a um estado de negação de serviço.

A Figura 1.2 mostra o comportamento de um ambiente perante a demanda ao
longo do tempo. É possível observar que a abordagem de escalabilidade tradicional, em
especial a horizontal, representa um alto custo de implementação e, ainda assim, even-
tualmente, pode não atender satisfatoriamente a demanda ocasionando perda de clientes,
conforme destacado na área azulada da imagem.

Uma abordagem orientada a elasticidade automática monitora a demanda em tempo
real e ajusta a escala do ambiente de acordo com o comportamento da demanda. Aumen-
tando a quantidade de recursos, quando a demanda estiver alta e reduzindo a alocação de
recursos quando a demanda diminue. Na Figura 1.2 é possível observar que a curva da
elasticidade automática acompanha a curva da demanda tanto nos picos quanto nos vales,
demonstrando a eficiência econômica e funcional dessa abordagem.

1.4. A Revolução da Computação em Nuvem
A computação em nuvem trouxe uma forma diferenciada de tratar os recursos compu-
tacionais. Orientadas a serviços, as nuvens entregam diversos modelos de utilização de
capacidade computacional, abstraindo as complexidades de acordo com a necessidade do
cliente. Assim, o usuário decide qual nível de envolvimento deseja ter com o recurso
computacional que estiver utilizando, seja uma máquina virtual, com acesso privilegiado
às configurações, ou um serviço de correio eletrônico, cuja complexidade operacional é
completamente encapsulada, oferecendo ao usuário somente a interface final do serviço.
No modelo tradicional de computação, recursos tais como processadores, memórias, dis-

Minicursos da ERAD-CO 2021

7



Minicursos da ERAD-CO 2021

8



jetos para essas plataformas e no surgimento de projetos nativamente a partir da nuvem,
inclusive utilizando novas abordagens para resolução de problemas. Todavia, embora o
desenvolvimento de software tenha sido afetado pela introdução da computação em nu-
vem, a abrangência desse efeito é limitada e muitos processos se mantiveram inalterados
em relação à computação tradicional. Por outro lado, no âmbito da infraestrutura houve
uma verdadeira revolução. A virtualização de diversos ativos, que tradicionalmente era
tratados de forma física, desencadeou grandes alterações na forma de gerenciá-los. Redes
virtualizadas, firewalls programáveis, infraestrutura definida como código são exemplos
de abordagens que foram fortalecidas a partir da computação em nuvem.

Em 2011, o NIST [3] estabeleceu características para classificar um ambiente
como nuvem. Além das características gerais, também foram definidos os modelos de
implantação e de serviço (IaaS, PaaS e SaaS). Desde as definições do NIST, grandes
avanços ocorreram no mercado e novos modelos de serviços passaram a compor o arca-
bouço da computação em nuvem. Ainda que não sejam denominados diretamente como
um dos modelos tradicionais, a maioria dos serviços oferecidos pelos provedores se en-
caixa nos molde de um deles. Apesar disso, o modelo de Funções com Serviço (FaaS)
tem se destacado nesse contexto devido ao seu potencial transformador para o paradigma
de desenvolvimento de software.

1.5. Funções como Serviço
A fim de atender a demanda por infraestrutura para aplicações baseadas em microsservi-
ços, entre outras aplicações, alguns provedores de nuvem passaram a oferecer o modelo
de Funções com Serviço. Nele o cliente contrata a execução de uma função predefinida,
carrega o código que deseja executar, e recebe um endereço de acesso ao serviço. As
aplicações que utilizam esse tipo de serviço de nuvem têm sido denominadas aplicações
“serverless”, uma vez que a aplicação não possui um servidor específico e seu funcio-
namento é baseado em requisições feitas à API do provedor [25]. A Figura 1.3 mostra
o workflow de Functions as a Service. Esse workflow mostra como ocorre a interação
entre o desenvolvedor e o serviço de FaaS, seja efetivamente carregando código, consul-
tando as APIs dos SDKs do provedor ou configurando gatilhos para invocação do serviço.
Além disso, a Figura 1.3 mostra a elasticidade do serviço e seu modelo de pagamento sob
demanda (pay as you go). Assim sendo, os serviços de FaaS oferecem como principais
benefícios da sua adoção [26] [27]:

• Supressão da necessidade de gerenciamento de servidores;

• Elasticidade contínua automática;

• Pagamento sob demanda;

• Aumento da flexibilidade do projeto;

• Redução dos riscos.

Dentre esses benefícios, destaca-se a elasticidade, uma vez que em aplicações
críticas a alta disponibilidade é uma característica fundamental. Além disso, utilizando
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tégias diferenciadas. O Abaco [41], por exemplo, é um projeto do TACC [42] e suporta
funções escritas em uma ampla variedade de linguagens de programação e conta com
redimensionamento automático da infraestrutura (elasticidade). O Abaco implementa o
modelo de ator no qual um ator é um tempo de execução do Abaco mapeado para uma
imagem específica do Docker. Cada ator é executado em resposta às mensagens posta-
das em sua caixa de entrada. Além disso, o Abaco fornece monitoramento detalhado de
eventos e estatísticas de contêiner, estado e execução.

Outra plataforma que apresenta uma estratégia diferenciada é o SAND [43]. Essa
ferramenta consiste em uma plataforma FaaS leve e de baixa latência da Nokia Labs que
fornece sandbox no nível do aplicativo e um barramento de mensagens hierárquico. Os
autores afirmam que eles atingem uma aceleração de 43% e uma redução de latência de
22 vezes em relação ao Apache OpenWhisk em aplicativos de processamento de imagem
comumente usados. Além disso, o SAND fornece suporte para encadeamento de funções
por meio de fluxos de trabalho enviados pelo usuário. O SAND não suporta multilocação,
apenas com isolamento no nível do aplicativo. Além disso, ele é de código fechado e,
portanto, não pode ser baixado e instalado localmente.

Para processamento de cargas de alto desempenho, a solução funcX [44] fornece
uma plataforma FaaS escalável e de baixa latência que pode ser aplicada aos recursos
HPC existentes com o mínimo de esforço. Essa redução emprega contêineres no espaço
do usuário para isolar e executar funções, evitando as preocupações de segurança que
proíbem o uso de outras plataformas FaaS. Por fim, fornece uma interface intuitiva para
executar cargas de trabalho científicas e inclui várias otimizações de desempenho para
suportar casos de uso científicos amplos.

A oferta de serviços de FaaS pelos principais provedores, bem como o crescente
surgimento de plataformas para sustentação desse tipo de serviço de nuvem, mostra o
grande interesse que existe no modelo de FaaS. A Tabela 1.1 apresenta uma visão com-
parativa entre as mais comuns plataformas de sustentação dos serviços de FaaS citadas. É
importante perceber a grande quantidade de linguagem suportada. Isso demonstra que a
amplitude de cobertura desse serviço abrange aplicações desenvolvidas em uma variedade
considerável de tecnologias. Logo, fica claro que o acionamento desse tipo de serviço por
meio de requisições HTTP é um padrão entre todas as plataformas. Além disso, o Docker
está se tornando a principal alternativa de virtualização entre as soluções. Assim sendo,
a importância do FaaS aumenta a medida em que mais aplicações são desenvolvidas uti-
lizando essa abordagem. Esse fato implica a necessidade de obtenção de melhorias na
forma de entrega e utilização desse modelo, seja por meio do aprimoramento das plata-
formas ou o desenvolvimento de soluções que promovam uma melhor estratégia para o
embarque nessa nova abordagem.

Contudo, embora os serviços de FaaS sejam apropriados para arquitetura orienta-
das a microsserviços, sua utilização não está restrita a esse paradigma. Diversos outros
casos de uso podem se beneficiar das vantagens do processamento serverless, ou seja, sem
servidor, tais como execução programada de tarefas, execuções de fluxos ETL, entrega de
conteúdo estático, entre outros. Além dos casos de uso já citados, existe uma área que
tem se beneficiado sobremaneira do paradigma sem servidor, a Internet das Coisas, cuja
descrição e maiores detalhes podem ser conferidos na próxima seção.

Minicursos da ERAD-CO 2021

13



Minicursos da ERAD-CO 2021

14



Esse caso de uso consiste em um simples sistema de mensageiria operado via
API REST no qual o usuário envia mensagens em formato JSON via requisições HTTPs,
usando o verbo POST, e pode obter as mensagens enviadas anteriormente por meio de
uma requisição HTTPs usando o verbo GET.

A arquitetura do caso de uso é mostrado na Figura 1.7. Nessa figura é possível
verificar que são utilizadas duas funções AWS Lambda nesse caso de uso: uma para pro-
cessar as requisições POST; e outra para processar as requisições GET. Além das funções
Lambda, também é utilizado um banco de dados DynamoDB para armazenamento das
mensagens. Para atuar como uma API e permitir que as funções sejam acionadas por
fora da AWS, é publicada uma API REST no serviço API GATEWAY. Os passos para
reprodução desse caso de uso estão descritos a seguir:

• Criar uma conta na AWS (caso não possua uma);

• Criar uma Tabela no serviço DynamoDB;

• Criar uma função AWS Lambda cujo ambiente de execução seja Node.js para pro-
cessar as requisições POST e incluir os códigos-fonte presentes em Código-Fonte
1.1 e Código-Fonte 1.2 em arquivos separados. Será necessário informar o nome
da tabela criada no serviço DynamoDB na variável de ambiente TABLE_NAME;

• Criar uma API REST no serviço API Gateway para acionar a função Lambda criada
para processar as requisições POST e obter a respectiva URL de acionamento;

• Criar uma função AWS Lambda cujo ambiente de execução seja Node.js para pro-
cessar as requisições GET e incluir os códigos-fonte presentes em Código-Fonte
1.1 e Código-Fonte 1.3 em arquivos separados. Será necessário informar o nome
da tabela criada no serviço DynamoDB na variável de ambiente TABLE_NAME;

• Criar uma API REST no serviço API Gateway para acionar a função Lambda criada
para processar as requisições GET e obter a respectiva URL de acionamento.

Uma vez realizados os passos mencionados anteriormente é esperado que a URL
de acionamento da função POST aceite um valor em formato JSON no corpo da requisi-
ção, e a inclua no DynamoDB, bem como a URL de acionamento da função GET acesse
o banco de dados, obtenha as mensagens e retorne como resultado da requisição.

module.exports = (isCors, body, statusCode) => {
const status = statusCode || (body ? 200 : 204);
const headers = { ’Content-Type’: ’application/json’ };
if (isCors) {
Object.assign(headers, {
’Access-Control-Allow-Headers’: ’Content-Type,Authorization,X-Amz-Date,X-Api-Key,X-Amz-Security-Token’,
’Access-Control-Allow-Methods’: ’OPTIONS,POST’,
’Access-Control-Allow-Origin’: ’*’,
’Access-Control-Max-Age’: ’86400’

});
}
return {
statusCode: status,
body: JSON.stringify(body) || ’’,
headers: headers

};
};

Código-Fonte 1.1. process-response.js
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const AWS = require(’aws-sdk’);
const dynamoDb = new AWS.DynamoDB.DocumentClient();
const processResponse = require(’./process-response.js’);
const TABLE_NAME = process.env.TABLE_NAME;
const PK = process.env.PK;
const IS_CORS = true;
exports.handler = async event => {
if (event.httpMethod === ’OPTIONS’) {
return processResponse(IS_CORS);

}
if (!event.body) {
return processResponse(IS_CORS, ’invalid’, 400);

}
const item = JSON.parse(event.body);
item[PK] = getID();
const params = {
TableName: TABLE_NAME,
Item: item

}
try {
await dynamoDb.put(params).promise()
return processResponse(IS_CORS);

} catch (error) {
let errorResponse = ‘Error: Execution save, caused a Dynamodb error, please look at your logs.‘;
if (error.code === ’ValidationException’) {
if (error.message.includes(’reserved keyword’)) errorResponse = ‘Error: You are using AWS reserved keywords as

attributes‘;
}
console.log(error);
return processResponse(IS_CORS, errorResponse, 500);

}
};
function getID(){
const hrTime = process.hrtime()
const microTime = hrTime[0] * 1000000 + hrTime[1] / 1000
return parseInt(microTime)

}

Código-Fonte 1.2. index-post.js

const AWS = require(’aws-sdk’);
const dynamoDb = new AWS.DynamoDB.DocumentClient();
const processResponse = require(’./process-response’);
const TABLE_NAME = process.env.TABLE_NAME;
const IS_CORS = true;
const LIMIT = process.env.LIMIT;
exports.handler = async event => {
if (event.httpMethod === ’OPTIONS’) {
return processResponse(IS_CORS);

}
let params = {
TableName: TABLE_NAME,
Segment: (event.queryStringParameters &&

event.queryStringParameters.segment)?event.queryStringParameters.segment:0,
TotalSegments: (event.queryStringParameters &&

event.queryStringParameters.totalSegment)?event.queryStringParameters.totalSegment:1,
}
try {
const response = await dynamoDb.scan(params).promise();
return processResponse(true, response.Items);

} catch (dbError) {
let errorResponse = ‘Error: Execution get, caused a Dynamodb error, please look at your logs.‘;
if (dbError.code === ’ValidationException’) {
if (dbError.message.includes(’reserved keyword’)) errorResponse = ‘Error: You are using AWS reserved keywords as

attributes‘;
}
return processResponse(IS_CORS, errorResponse, 500);

}
};

Código-Fonte 1.3. index-get.js

É importante ressaltar que nenhum aspecto de infraestrutura precisa ser definido
para que essa aplicação esteja preparada para se ajustar automaticamente a condições se-
veras de utilização, como uma rajada de requisições, por exemplo. Alguns parâmetros
de configuração podem ser ajustados, tais como: tempo máximo de execução e a quanti-
dade de memória RAM, por exemplo. Porém, esses parâmetros funcionam apenas como
limiares de atuação dessas funções, já que soluções cujo processamento demande lon-
gos períodos ou grandes quantitativos de recursos computacionais fogem do escopo desse
modelo de serviço.
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1.7. Perspectivas e Desafios
O paradigma de Funções com Serviço tem evoluído rapidamente e oferece vários desafios
de pesquisa, muitos deles comuns e já presentes nesse tipo de abordagem, além de outros
de propósito geral. Diversos trabalhos tem apontado tendências para esse modelo de ser-
viço, como por exemplo [15]. As próximas seções descrevem uma síntese das principais
perspectivas e desafios identificados para o modelo de Funções como Serviço.

1.7.1. Gestão de Estado

Aplicações distribuídas geralmente precisam trocar estados de curta duração ou efêmeros
entre suas tarefas. Os exemplos incluem caches, índices e outras tabelas de pesquisa em
todo o aplicativo ou resultados intermediários de análises de big data. FaaS permite que
os aplicativos armazenem o estado efêmero localmente em cada função, o que é útil para
armazenamento em cache e como memória de trabalho para o programa.

O estado compartilhado pode ser salvo em armazenamento de objetos ou armaze-
namentos no formato chave valor, mas eles não fornecem simultaneamente baixa latência,
baixo custo, alta taxa de transferência e acesso refinado, como ocorre em serviço no for-
mato IaaS. As abordagens para lidar com esses desafios incluem armazenamento de dados
para análises, bem como FaaS com estado que integrem o cache e fornecem garantias de
consistência.

1.7.2. Rede

O modelo de FaaS transfere a responsabilidade de escalonar o trabalho do usuário para
o provedor de nuvem. Como os usuários cedem o controle sobre quando as funções são
executadas, a passagem de estado entre funções requer um trânsito pelo armazenamento
compartilhado. A comunicação direta de rede faz pouco sentido e os provedores de nuvem
a bloqueiam.

O acesso ao armazenamento compartilhado adiciona latência significativa, às ve-
zes centenas de milissegundos. Os usuários também cedem o controle sobre onde as
funções são executadas, impedindo otimizações comuns com servidores, incluindo o
compartilhamento de entradas comuns entre tarefas e a combinação de saídas antes de
enviá-las pela rede. As tentativas de superar esses desafios destacarão a tensão entre dar
aos programadores mais controle e permitir que o provedor de nuvem faça otimizações
automaticamente.

1.7.3. Uniformidade no Desempenho

Os serviços de FaaS podem apresentar desempenho variável que impede seu uso em apli-
cativos que devem atender a garantias estritas. Parte da razão para isso é fundamental: os
provedores dependem da multiplexação estatística para criar a ilusão de recursos infinitos,
enquanto negam aos usuários o controle sobre a subscrição excessiva de recursos. Sempre
há alguma chance de que um momento infeliz crie atrasos nas filas.

Há também um custo de latência para reatribuir recursos de um cliente para outro,
o que no contexto de FaaS é conhecido como “cold start”. O cold start possui vários
componentes e o mais significativo entre eles é o tempo que leva para inicializar o ambi-
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ente de software da função. Já houve avanços nesta área, ambientes como Google gVisor
e AWS Firecracker agora podem iniciar em cerca de 100 ms, enquanto VMs tradicionais
levam dezenas de segundos para inicializar. Também é possível acelerar a inicialização
em nível de aplicativo carregando bibliotecas.

1.7.4. Segurança

O modelo de FaaS leva ao compartilhamento de recursos refinados e, portanto, aumenta a
exposição a ataques de canal lateral, por meio dos quais os invasores exploram comporta-
mentos sutis de hardware real que diferem das especificações ou suposições do programa-
dor. As ameaças variam de ataques de Rowhammer na DRAM até aqueles que exploram
vulnerabilidades de microarquitetura.

Além de adotar mitigações desenvolvidas para computação serverful, FaaS pode
empregar escalonamento aleatório tornando mais difícil para um invasor atingir uma ví-
tima específica. FaaS também pode incorrer em maior vazamento de informações por
meio da comunicação de rede devido à decomposição refinada de um aplicativo e à distri-
buição física de suas partes. Um invasor observando o tamanho e o tempo do tráfego de
rede, mesmo que seja criptografado, pode fazer inferências sobre dados privados. Lidar
com esses riscos pode ser possível por meio da computação inconsciente.

1.7.5. Linguagens de programação

A programação simplificada de sistemas distribuídos é um benefício central do modelo
de FaaS e, embora muitos trabalhos anteriores nessa área sejam relevantes, a configura-
ção exige uma nova perspectiva e aumenta a urgência. Os desafios tradicionais incluem
tolerância a falhas, consistência, simultaneidade e desempenho e eficiência que vêm da
localidade. Novos desafios incluem suporte de primeira classe para escalonamento auto-
mático, pagamento conforme o uso e multiplexação refinada.

Uma abordagem interessante está em linguagens como Bloom, que permite a aná-
lise automatizada para determinar quais partes de um programa podem ser executadas
independentemente, sem coordenação e, portanto, de forma escalável. O pagamento con-
forme o uso deve incentivar os desenvolvedores de linguagem a repensar o gerenciamento
de recursos, por exemplo, a coleta de lixo automatizada pode ser adaptada ao preço de
memória medido. Linguagem de programação voltadas para nuvem, que tratam a com-
plexidade da programação de sistemas distribuídos, podem representar a abordagem mais
direta e ambiciosa para simplificar o desenvolvimento de software nesse novo paradigma
de nuvem.

1.7.6. Inteligencia Artificial

A otimização automática com aprendizado de máquina desempenhará um papel impor-
tante em todas as áreas discutidas acima. Isso pode ajudar a decidir onde executar o
código, onde manter o estado, quando iniciar um novo ambiente de execução e como
manter a utilização alta e os custos baixos enquanto atende aos objetivos de desempenho.

Processos de inteligência artificial podem auxiliar na identificação de atividades
maliciosas que ameacem a segurança ou na divisão automática de grandes programas em
partes que possam ser executadas em funções separadas.
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O aprendizado de máquina também pode atuar na otimização do modelo de FaaS,
mas as abstrações dão aos provedores de nuvem mais controle sobre os pontos relevantes,
bem como a visibilidade de muitos clientes necessária para treinar modelos robustos e
eficazes.

1.7.7. Hardware

As tendências atuais em hardware podem ser complementares ao modelo de FaaS. Os
microprocessadores x86 que dominam a nuvem estão melhorando pouco em desempenho.
Em 2017, a latência do programa melhorou apenas 3%, uma tendência que, se continuada,
implica que o desempenho não dobrará por 20 anos. Da mesma forma, o fim da Lei de
Moore está diminuindo o crescimento da capacidade de DRAM por chip. A resposta
do setor foi a introdução de arquiteturas específicas de domínio, que são adaptadas a um
tipo específico de problema, oferecendo ganhos significativos de desempenho e eficiência,
mas com desempenho insatisfatório para outros aplicativos.

As GPUs são usadas há muito tempo para acelerar gráficos e arquiteturas espe-
cíficas de domínio já estão atuando em processos de aprendizado de máquina, como as
TPUs. GPUs e TPUs podem superar CPUs para tarefas restritas em cerca de 30 vezes. Es-
ses exemplos são os primeiros de muitos, já que processadores de uso geral aprimorados
com arquiteturas de domínio específico provavelmente se tornarão o padrão no futuro.

1.8. Considerações Finais
A computação em nuvem provocou uma profunda transformação no cenário de infraes-
trutura computacional mundial. Essas plataformas, atualmente, desempenham um papel
fundamental na estrutural social dos países, já que grande parte da Internet está sustentada
sobre esse paradigma. As organizações crescem seus investimentos em nuvem ano após
ano, demonstrando a consolidação desse estalão computacional.

Contudo, embora a repercussão da computação em nuvem seja incontestável, a
abrangência do seu impacto é limitada ao contexto da infraestrutura. Para o processo de
desenvolvimento de software existem poucas diferenças entre a computação tradicional
e a computação em nuvem, ou seja, a forma de construir um software que era adequado
para a computação tradicional continua sendo aplicável à computação em nuvem.

O modelo de Funções com Serviço, também conhecido como “serverless”, tem se
mostrado uma oportunidade de mudança no paradigma de desenvolvimento de software
completamente voltado à nuvem. O alto paralelismo e a elasticidade que esse modelo
oferece, culminam em um ótimo resultado em termos de desempenho a um custo ajus-
tado à demanda. Tudo isso por meio de interfaces simples, nas quais os desenvolvedores
não necessitam atuar em diversos aspectos de infraestrutura. Esse novo paradigma tem se
mostrado uma tendência e deve se transformar na próxima geração da computação em nu-
vem. Apesar disso, diversos desafios ainda precisam ser vencidos até que essa tendência
se realize de fato.
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