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Resumo

Passaram décadas desde Mark Weiser publicou seu trabalho influente sobre como se-
ria um computador do século 21. Ao longo dos anos, alguns dos recursos da UbiComp
apresentados nesse mincurso foram sendo gradualmente adotados pelas indiistrias no
mercado de tecnologia. Embora tal evolucdo tecnologica tenha resultado em muitos be-
neficios para a nossa sociedade, ela também colocou, ao longo do caminho, incontdveis
desafios que ainda temos que transpor. Neste minicurso, abordamos grandes desafios
de duas dreas que mais afligem a revolucdo UbiComp: seguranca e privacidade. Em
particular, examinamos problemas abertos em protecdo de software, seguranca de longo
prazo, engenharia de criptografia, implicacoes de privacidade, resiliéncia cibernética e
gestdo de identidade. Nos também apontamos direcoes promissoras para as solucoes
desses problemas. Acreditamos que se compreendermos tanto os desafios como os no-
VoS rumos corretamente, entdo conseguiremos tornar a fic¢do cientifica de UbiComp em
ciéncia de fato.

'Uma versio preliminar deste trabalho foi apresentada em ICCCN 2017 [Oliveira et al. 2017].
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1.1. Introducao

Em 1991, Mark Weiser descreveu uma visdo do Computador para o Século
21 [Weiser 1991]. Weiser, em seu artigo profético, argumentou que as tecnologias mais
abrangentes sdo aquelas que se tornam transparentes. De acordo com Weiser, esse esque-
cimento € um fendmeno humano — nédo tecnolégico —: "Sempre que as pessoas aprendem
algo suficientemente bem, eles deixam de estar cientes disso", afirmou. Este evento é
chamado de "dimensdo tacita"ou "compilagdo"e pode ser testemunhado, por exemplo,
quando os motoristas reagem aos sinais de rua sem conscientemente ter que processar as
letras P-A-R-E [Weiser 1991].

Um quarto de século depois, no entanto, o sonho de Weiser estd longe de
se tornar realidade. Ao longo dos anos, muitos dos seus conceitos sobre Compu-
tacdo Ubiqua (UbiComp) [Weiser 1993, Lyytinen and Yoo 2002] foram materializados
no que hoje chamamos de Redes de Sensores Sem Fio (Wireless Sensor Networks
— WSNs [Estrin et al. 1999, Pottie and Kaiser 2000]), Internet das Coisas (Internet of
Things — 10T [Ashton 2009, Atzori et al. 2010]), Computagdo Vestivel (Wearable Compu-
ting [Mann 1997, Martin and Healey 2007]), e Sistemas-Ciber-Fisicos (Cyber-Physical
Systems — CPSs [Lee 2006, Rajkumar et al. 2010]). As aplicacdes desses sistemas variam
de monitoramento de acidentes de transito e de emissdes de CO, para o carro autdonomo,
a cuidados para pacientes domésticos. No entanto, além de todos os seus beneficios, o
advento desses sistemas também provoca vulnerabilidades. E, a menos que as abordemos
adequadamente, o futuro da profecia de Weiser estard em jogo.

A UbiComp apresenta novas vulnerabilidades porque exibe uma perspectiva to-
talmente diferente da computagdo tradicional [Abowd and Mynatt 2000]. Os elementos
computacionais em UbiComp, por exemplo, apresentam sensores, CPU e atuadores. Res-
pectivamente, isso significa que eles conseguem ouvir (ou espionar) voc€, processar seus
dados (e, possivelmente, descobrir algo sigiloso sobre vocé), e responder as suas acoes
(ou, em ultima andlise, te expor revelando algum segredo). Estas capacidades, por sua
vez, fazem propostas para computadores convencionais inadequados no contexto de Ubi-
Comp e, por fim, apresentam novos desafios.

Muitos desses desafios estdo nas areas de Seguranca e Privacidade [Stajano 2002].
Isto ocorre porque o mercado e os usudrios muitas vezes buscam um sistema cheio de re-
cursos a custa de operacdo e protecdo adequadas; embora, contraditoriamente, na medida
que elementos computacionais permeiam nossas vidas, a demanda por esquemas de se-
guranca mais fortes se torna ainda maior [Souza et al. 2017]. Particularmente, existe uma
necessidade extrema de um mecanismo de seguranga capaz de abarcar todos os aspectos
e manifestagdes de UbiComp, tanto no tempo como no espaco, € de maneira perfeita e
eficiente.

Neste minicurso, discutimos questdes contemporaneas de seguranga e privacidade
no contexto da UbiComp. Fazemos uma revisdo bibliogrifica e examinamos vérios
problemas de pesquisa ainda em abertos e apresentamos rumos promissores para suas
solucdes. Mais precisamente, ao longo deste minicurso, investigaremos os desafios
abaixo e suas ramificacoes (vide Figura 1.1).
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Figura 1.1. Tépicos abordados no minicurso

Protecao de Software (Secao 1.2) Linguagens de programacio sdo a ferramenta funda-
mental para a construcdo de software. Assim, a implementacdo de sistemas confidveis
e seguros depende, ndo somente, da habilidade de programadores, mas também das
linguagens de programacdo usadas. Uma das partes deste minicurso ird cobrir essa
dependéncia intrinseca entre linguagens de programacao e seguranca de software. Iremos
analisar as dificuldades que as linguagens fracamente tipadas impdem a construcio de
software seguro, e estudaremos como programacao poliglota. O advento da Internet
das Coisas tem tornado a programacdo poliglota cada vez mais comum. Finalmente,
abordaremos também os desafios que a programacao distribuida traz para a detec¢ao de
vulnerabilidades de software, mostrando como ferramentas modernas podem ser usadas
para mitigar tais problemas [Teixeira et al. 2015].

Seguranca de Longo Prazo (Secao 1.3) Diversos sistemas de UbiComp
sdo projetados para oferecer uma vida ttil de vérios anos, até mesmo déca-
das [Poovendran 2010, Conti 2006]. No contexto de infraestrutura critica, por
exemplo, um enorme investimento financeiro pode ser necessdrio para que sistemas
sejam projetados e efetivamente implantados. Tais sistemas ofereceriam um melhor
retorno sobre investimento caso permanecessem em funcionamento por mais tempo. A
drea automotiva, a qual pertence a UbiComp dado que carros atualmente dispdem de
diversos componentes eletronicos (sendo alguns ja conectados a Internet e futuramente
ainda mais dependente dessa troca de dados [DoT 2013]), € outra drea que demanda
sistemas de longa vida util, uma vez que veiculos devem ser funcionais por vdrias
décadas. Renovar frotas veiculares e até mesmo atualizar caracteristicas pontuais de
um veiculo (processo conhecido como recall) levam ao aumento de custo por parte do
usudrio, ressaltando a importincia de se oferecer solucdes robustas por um longo prazo.
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Uma maneira efetiva de reduzir a vida util desses sistemas consiste em comprometer
as técnicas de seguranca da informacdo por eles utilizadas. Neste contexto, iremos
examinar os principais fatores de risco que ameacam técnicas criptograficas atuais
quando integradas a sistemas com longa expectativa de vida tutil. Entre tais ameacas,
discutiremos avancos recentes de técnicas de criptandlise, a futura disrup¢do causada
por ataques de computadores quanticos contra criptossistemas convencionais € 0S novos
desafios de implementacdo de criptossistemas resistentes a ataques de computadores
quanticos. Por fim, apresentaremos dire¢des (e inerentes desafios) em como se garan-
tir que sistemas estejam preparados para oferecer seguranca de longo prazo em UbiComp.

Engenharia Criptografica (Secao 1.4). Os sistemas UbiComp envolvem blocos de
constru¢do de naturezas muito diferentes: componentes de hardware como sensores e
atuadores, software embarcado implementando protocolos de comunicagdo, interface
com provedores de computacdo em nuvem e, finalmente, procedimentos operacionais
e outros fatores humanos. Como resultado, sistemas pervasivos exibem uma ampla
superficie de ataque que deve ser protegida utilizando uma combinacdo de técnicas. A
criptografia é peca fundamental nessa protecdo, mas € improvavel que seja 0 componente
mais fraco. Os protocolos de rede, as rotinas de tratamento de entrada e mesmo o c6digo
de interface com mecanismos criptograficos sdo componentes muito mais propensos a
serem vulnerdveis a explora¢do. No entanto, um ataque bem-sucedido em propriedades
de seguranca criptogréficas costuma ser desastroso. Essa secdo discutird boas praticas
e problemas de pesquisa no projeto e implementacio de mecanismos criptograficos
em computacdo ubiqua, de forma que criptografia cumpra seu papel de representar o
componente mais robusto de um sistema computacional moderno.

Resiliéncia Cibernética (Secao 1.5). A disponibilidade dos servicos essenciais, tais
como comunica¢do fim-a-fim, roteamento e conectividade, na UbiComp € um dos
principais pilares da seguranca, em conjunto com a confidencialidade e integridade
dos dados. A resiliéncia cibernética visa identificar, prevenir, detectar e responder a
processos ou falhas tecnoldgicas, e recuperar ou reduzir danos e as suas perdas financei-
ras [Lima et al. 2009]. A violagdo da disponibilidade dos servigos vem sendo cada vez
mais frequente, vide o dltimo ataque de negagdo de servigo contra a empresa DYN, um
dos principais provedores de DNS, e o ataque de negacdo de servigo contra a OVH, a gi-
gante empresa francesa. O primeiro chegou a um intenso volume de trafego malicioso de
aproximadamente 1 Tbps, gerado a partir de dispositivos que compdem 0s modernos sis-
temas UbiComp [ddo ]. Como ndo hd nenhuma maneira garantida de evitar estes ataques,
as empresas devem se concentrar na criagdo de solucdes mais resistentes aos seus danos
e rapidamente retomar a disponibilidade dos servigos. Nos concentraremos nessa se¢ao
em apresentar a importancia da resiliéncia cibernética no contexto de sistemas UbiComp
e apresentar uma visdo geral do estado da arte e direcdes futuras de pesquisa e inova-
cdo [Santos et al. 2017, Macedo et al. 2016, Soto and Nogueira 2015, Lipa et al. 2015].

Gestao de Identidade (Secao 1.6). Um sistema de gestdo de identidades (GId) consiste
na integracao de politicas, processos de negdcios e tecnologias de identifica¢do, auten-
ticacdo, autorizacdo e auditoria. Uma abordagem apropriada de gestdo de identidade
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(pervasiva) € necessdria para que a computacdo ubiqua seja invisivel para usudrios
[Arias-Cabarcos et al. 2015].  Os sistemas UbiComp sdo compostos de dispositivos
heterogéneos que precisam provar a sua autenticidade para as entidades com as quais se
comunicam. Um problema neste cendrio € garantir a autenticidade ndo apenas de usudrios
mas também de dispositivos que se comunicam entre si e que podem estar localizados em
dominios administrativos de seguranca diferentes [Wangham et al. 2013]. A seguranca
naturalmente consome recursos e, assim, acrescentar solucdes de IdM em dispositivos
embarcados com restricdes computacionais pode ser um desafio [Oliveira et al. 2011]. Os
dispositivos empregados em sistemas UbiComp, normalmente, atuam no mundo fisico.
Isso significa que uma ameaca a seguranca de um dispositivo pode ter impactos no mundo
fisico. Ou seja, hd o risco de que uma violagdo influencie o mundo fisico ao ponto de aten-
tar contra o bem-estar e até a vida das pessoas [Wu et al. 2017, Domenech et al. 2016].
Nessa se¢do, os principais desafios para prover GId serdo discutidos, por meio da andlise
das principais IAAs e dos trabalhos recentes que tratam dos problemas de pequisa
levantados. Por fim, oportunidades de pesquisa e de inovacao nesta drea serdo indicadas.

Implicacoes na Privacidade (Secdo 1.7) A seguranca — ou, em particular, a confiden-
cialidade — é uma condi¢do necessdria mas ndo suficiente para um protocolo garantir
Privacidade [Borges 2016b]. Para garantir a seguranga, os sistemas UbiComp devem
implementar mecanismos de prote¢do como canais de comunicagdo seguros, de modo
que apenas os remetentes autorizados cifrem mensagens para os receptores autorizados
para decrifré-las. Para garantir a privacidade, € importante determinar as fontes relevantes
de vazamento e empregar protocolos de preservacao da privacidade para manipular dados
confidenciais [Borges de Oliveira 2017b]. Tais protocolos geralmente precisam usar
criptossistemas para garantir que o receptor possa obter as informagdes necessarias sem
inferir dados confidenciais sobre o remetente.

Acreditamos que se compreendermos tanto os desafios como 0s novos rumos cor-
retamente, entdo conseguiremos tornar a fic¢do cientifica da UbiComp em Ciéncia e rea-
lidade de fato.

1.2. Protecao de Software

Os sistemas modernos de computacdo ubiqua raramente sao criados a partir do zero. Os
componentes desenvolvidos por diferentes organizacdes, com diferentes modelos e ferra-
mentas de programacao, e sob diferentes pressupostos, sdo integrados para oferecer recur-
sos complexos aos seus usudrios. Essa complexidade traz consigo desafios de seguranca,
que serdo analisados neste capitulo. Para este fim, nesta se¢do, analisamos o ecossis-
tema de software que caracteriza o campo de computagcdo ubiqua. A Figura 1.2 fornece
uma representacao de alto nivel desse ecossistema. Nos concentramos especialmente em
trés aspectos desse ambiente, que impdem desafios de seguranca aos desenvolvedores:
deficiéncias de seguranga de C e C++, as linguagens de programacdo dominantes em im-
plementacdes de sistemas ciber-fisicos; as interagdes entre essas linguagens com outras e
as consequéncias dessas interacdes na natureza distribuida das aplica¢des ubiquas. Come-
camos nosso estudo mergulhando mais profundamente nas idiossincrasias das linguagens
Ce C++.
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Figura 1.2. Um sistema de computacao ubiqua é formado por mé-
dulos implementados como uma combinacao de diferentes lingua-
gens de programacao. Essa diversidade traz consigo desafios para
a construcao de software seguro.

1.2.1. Seguranca de tipos

Uma grande parte do software usado nos sistemas ubiquos € implementado em C ou em
C++. Esse fato € natural, dada a eficiéncia incomparavel dessas linguagens de programa-
cdo. No entanto, se C e C++ sdo eficientes, por um lado, seu sistema de tipos, conhecido
como tipagem fraca d4 origem a uma infinidade de vulnerabilidades de software. Em
jargdo de linguagens de programacao, dizemos que um sistema de tipo € fraco quando ele
nao suporta duas propriedades principais: progresso e preservacdo [Pierce 2002]. As de-
finicdes formais dessas propriedades sdo imateriais para a discussdo que segue. Basta sa-
ber que, como consequéncia da tipagem fraca, nem C, nem C++, protegem, por exemplo,
a memoria contra acessos invalidos. Portanto, os programas escritos nessas linguagens
podem ler ou escrever posi¢oes invdlidas de memoria. Como uma ilustracdo dos perigos
incorridos por esta possibilidade, basta lembrar que o acesso fora de limites alocados € o
principio por trds de um tipo de ataque conhecido como estouro de buffer.

A comunidade de seguranca de software vem desenvolvendo diferentes técnicas
para lidar com as vulnerabilidades intrinsecas de C e C++, e também de linguagens As-
sembly. Tais técnicas podem ser totalmente estaticas, totalmente dindmicas ou um hibrido
de ambas. Os mecanismos de protecao esttica sdo implementados no nivel do compila-
dor; mecanismos dindmicos sdo implementados no nivel do ambiente de execucdo. No
restante desta se¢do, listamos os elementos mais conhecidos em cada categoria.

As andlises estdticas fornecem uma estimativa conservadora do comportamento
do programa, sem exigir a sua execucdo. Esta ampla familia de técnicas inclui,
por exemplo, Interpretacdo Abstrata [Cousot and Cousot 1977], verificacdo de mode-
los [McMillan 1993] e provas guiadas [Leroy 2009]. A principal vantagem das anali-
ses estdticas € a baixa sobrecarga em tempo de execucdo, e sua solidez: as proprieda-
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des inferidas sdo garantidas para sempre serem verdadeiras. No entanto, andlises estd-
ticas também apresentam desvantagens. Em particular, a maioria das propriedades in-
teressantes dos programas € indecidivel [Rice 1953]. Além disso, a verificacdo de mui-
tas propriedades formais, ainda que decidivel, implica um custo computacional proibi-
tivo [Wilson and Lam 1995].

As andlises dindmicas vém em vérios sabores: teste (KLEE [Cadar et al. 2008]),
perfilamento (Aprof [Coppa et al. 2012], Gprof [Graham et al. 1982]),
execucao simbdlica (DART [Godefroid et al. 2005]), emulacdo (Val-
grind [Nethercote and Seward 2007]), e instrumentac¢do bindria (Pin [Luk et al. 2005]).
As virtudes e limitacdes das andlises dindmicas sdo exatamente o oposto daquelas
encontrados em técnicas estdticas. Andlises dinamicas geralmente ndo geram falsos
alarmes: os erros sao descritos por exemplos, que normalmente levam a uma reprodugao
consistente [Rimsa et al. 2011]. No entanto, elas ndo precisam sempre encontrar vulne-
rabilidades de seguranca em programas. Além disso, a sobrecarga de tempo de execucao
das andlises dinamicas ainda as torna proibitivas para serem implantadas em software de
producdo [Serebryany et al. 2012].

Como um meio termo, vdrios grupos de pesquisa propuseram formas de combinar
andlises estaticas e dinamicas, produzindo diferentes tipos de abordagens hibridas para
proteger cddigo de baixo nivel. Esta combinagdo pode render garantias de seguranca que
sdo estritamente mais poderosas do que o que poderia ser obtido por técnicas estédticas
ou a dindmicas, quando usado separadamente [Russo and Sabelfeld 2010]. No entanto,
os resultados negativos ainda sdo vélidos: se um atacante pode assumir o controle de um
programa, geralmente ele ou ela pode contornar protecdes hibridas de ultima geracao,
tais como a integridade do fluxo de controle [Carlini et al. 2015]. Esse fato é, em ultima
andlise, uma consequéncia do sistema de tipo fraco adotado por linguagens normalmente
vistas na implementac¢do de sistemas de computacdo ubiqua. Portanto, o projeto e implan-
tacdo de técnicas que podem proteger tais linguagens de programacao, sem comprometer
sua eficiéncia, continua a ser um problema aberto.

1.2.2. Programacao Poliglota

A Programacdo Poliglota € a arte e a disciplina de escrever cédigo fonte envolvendo duas
ou mais linguagens de programacio. E comum entre implementagdes de sistemas ciber-
fisicos. Como exemplo, Ginga, o protocolo brasileiro para TV digital, é principalmente
implementado em Lua e C [Soares et al. 2007]. A Figura 1.3 mostra um exemplo de co-
municacdo entre um programa C e um programa Lua. Outros exemplos de interagdes
entre linguagens de programacio incluem ligacdes entre C e Python [Maas et al. 2016]
e C e Elixir [Fedrecheski et al. 2016]. Outro exemplo de programacao poliglota é o uso
de Java Native Interface [Rellermeyer et al. 2008], uma forma de combinar cédigo Java
com codigo escrito em outras linguagens. A programacgado poliglota complica a protecao
de sistemas. Dificuldades surgem devido a falta de ferramentas multilinguas e devido a
falta de controle de ligagdes de memoria entre C/C++ e outras linguagens.

Um obstéculo a validacdo do software Polyglot € a falta de ferramentas para ana-
lisar o cédigo-fonte escrito em diferentes linguagens de programacio, sob uma estrutura
unificada. Retornando a Figura 1.3, temos um sistema formado por dois programas es-
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chH

#include <stdio.h>
# include <luas.2/lua.hpp>
/I Reads data from Lua, and then sends data to it.
int hello(lua_State* state) {
int args = lua_gettop(state);
printf("hello() was called with %d arguments:\n", args);
for (int n=1; n<=args; ++n) {
printf(" arg %d: '%s\n", n, lua_tostring(state, n));
}
lua_pushnumber(state, 123);
return 1;
}
/I Register a call-back function and invoke a Lua program to run it
void execute(const char* filename) {
lua_State *state = luaL_newstate();
luaL_openlibs(state);
lua_register(state, "hello", hello);
int result = lualL_loadfile(state, filename);
result = lua_pcall(state, 0, LUA_MULTRET, 0);
}
int main(int argc, char** argv) {
for (int n=1; n<argc; ++n) { execute(argv[n]); }

}

Lua

io.write("Calling hello() ...\n")
local value = hello("First", "Second", 112233)
io.write(string.format("hello() returned: %s\n", tostring(value)))

Figura 1.3. Comunicacao bidirecional entre um programa escrito
em C e um programa escrito em Lua

critos em diferentes linguagens de programacdo. Qualquer ferramenta que analise este
sistema como um todo deve ser capaz de analisar essas duas sintaxes distintas e inferir
os pontos de conexao entre eles. Alguns trabalhos ja foram realizados para esse fim, mas
as solugdes ainda sdo muito preliminares. Como exemplo, Maas et al. [Maas et al. 2016]
implementaram modos automaticos para verificar se os arranjos C sdo lidos corretamente
por programas Python. Como outro exemplo, Furr e Foster [Furr and Foster 2008] des-
creveram técnicas para proteger ligacdes entre OCaml e C e entre Java e C.

Uma dire¢do promissora para analisar sistemas poliglotas € baseada na idéia de
compilagdo do codigo fonte parcialmente disponivel. Esta facanha consiste na reconstru-
cdo da sintaxe faltante, o que inclui as declaracdes necessdrias para produzir uma versao
minima do programa original que pode ser analisado por ferramentas tradicionais. A and-
lise do c6digo parcialmente disponivel possibilita testar partes de um programa poliglota
em separado, de forma a produzir uma visao coesa do sistema inteiro. Pesquisadores ja de-
monstraram que essa técnica produz cédigo fonte analisdvel. A titulo de exemplo, cita-se
o trabalho de Dagenais et al [Dagenais and Hendren 2008]. Observe que esse tipo de re-
constru¢do ndo se restringe a linguagens de programacao de alto nivel. Testemunho deste
fato € a nocdo de micro-execugdo, introduzida por Patrice Godefroid [Godefroid 2014].
A ferramenta construida por Godefroid permite o teste de cédigo bindrio x86, mesmo
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quando arquivos de objeto estdo faltando. No entanto, apesar desta evolucdo, a recons-
trucdo ainda € restrito a semantica estatica de programas. A sintese do comportamento é
uma disciplina préspera no computador Ciéncia [Manna and Waldinger 1971], mas ainda
estd longe de permitir a certificacdo de sistemas poliglotas.

1.2.3. Programacao Distribuida

Os sistemas de computacio ubiquos tendem a ser distribuidos. E mesmo dificil conceber
qualquer uso para uma aplicag@o neste mundo que ndo interage com outros programas. E,
€ de conhecimento geral que a programacao distribuida abre vdrias portas para usudrios
mal-intencionados. Portanto, para tornar a tecnologia ciberfisica mais segura, as ferra-
mentas de seguranca devem ser conscientes da natureza distribuida de tais sistemas. No
entanto, dois desafios principais estdo diante dessa exigéncia: a dificuldade de construir
uma visao holistica da aplicacdo distribuida e a falta de informagdo seméantica vinculada
a mensagens trocadas entre processos que se comunicam através de uma rede.

Para ser eficaz, a andlise de um sistema distribuido precisa ser responsa-
vel pela interagOes entre as diversas partes do programa que constituem esse sis-
tema [Lopez et al. 2015]. Descobrir tais interagdes € dificil, mesmo quando nos restringi-
mos a codigo escrito em uma unica linguagem de programacao. As dificuldades advém da
falta de informacg@o semantica associada as operagdes que enviam e recebem mensagens.
Em outras palavras, tais operacdes sao definidas como parte de uma biblioteca, ndo como
parte da linguagem de programacado em si. Nao obstante este fato, existem vdrias técni-
cas que inferem canais de comunicacdo entre diferentes partes do codigo-fonte. Como
exemplos, temos os algoritmos de Greg Bronevetsky [Bronevetsky 2009], E Teixeira et
al. [Teixeira et al. 2015], que criam uma visdo distribuida do grafico de fluxo de controle
de um programa (CFG?). A beleza de tais técnicas vém do fato de que as andlises es-
taticas cldssicas funcionam sem mais modificagdes nesse CFG distribuido. No entanto,
o CFG distribuido ainda € uma aproximacdo conservadora do comportamento do pro-
grama. Assim, ele ainda leva andlises estdticas, ja imprecisas, a terem de lidar com canais
de comunicac¢do que talvez nunca existam durante a execugdo real de um programa.

As ferramentas que realizam andlises automdticas em programas dependem de
informacodes estdticas para produzir resultados mais precisos. Nesse sentido, os tipos
sdo fundamentais para a compreensdo dos programas. Por exemplo, em Java e outras
linguagens de programacgdo orientadas a objetos, o tipo de objetos determina como a in-
formacao flui ao longo do cédigo do programa. No entanto, apesar desta importancia, as
mensagens trocadas na grande maioria dos sistemas distribuidos ndo possuem tipos. A
razao para isso € o fato de que tais mensagens, pelo menos em C, C++ e linguagens de
montagem, sdo arranjos de byfes. Para mitigar esse problema, pesquisadores vém desen-
volveram andlises que inferem o conteudos [Cousot et al. 2011] e o tamanho de arran-
jos [Nazaré et al. 2014] em linguagens de programacao fracamente tipadas. No entanto,
muitos problemas ao longo dessa dire¢dao de pesquisa permanecem abertos. Por exemplo,
a andlise de arranjos em linguagens de programacgdo de baixo nivel requer frequente-
mente a capacidade de lidar com a aritmética do ponteiro. Andlises estdticas que lidam
com ponteiros ainda sofrem severas restricoes que dificultam a andlise de programas re-

2Sigla transcrita do inglés Control Flow Graph
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ais [Paisante et al. 2016]. Portanto, o projeto de ferramentas capazes de analisar software
usado em sistemas de computagdo ubiqua ainda é um problema aberto.

1.3. Seguranca de Longo Prazo

Diversos sistemas de UbiComp sd@o projetados para oferecer uma vida til de vérios anos,
até mesmo décadas [Poovendran 2010, Conti 2006]. Por exemplo, sistemas no contexto
de infraestrutura critica podem necessitar de um enorme investimento financeiro para se-
rem projetados e efetivamente implantados [Rinaldi et al. 2001]. Logo, tais sistemas ofe-
receriam um melhor retorno sobre investimento caso pudessem permanecer em uso por
um maior periodo de tempo. A drea automotiva € outra drea de particular interesse no
que concerne a seguranca de longo prazo. Veiculos devem ser funcionais e confidveis
por varios anos, geralmente décadas [BTS 2017]. A renovacao de frotas de veiculos e até
mesmo a atualizacdo de algumas de suas caracteristicas (recall) implicam, obviamente,
em aumento de custos para seus usudrios. Note que veiculos fazem parte do ecossistema
UbiComp pois sdo equipados com varios dispositivos eletronicos embarcados, dos quais
alguns j4 oferecem conectividade a Internet. Futuramente, tais veiculos dependerdo ainda
mais fortemente de dados coletados e compartilhados por meio de tecnologias de rede
sem fio [DoT 2013] a fim de oferecer experiéncias mais ricas de conducao, tais como as
esperadas por veiculos autdbnomos [Maurer et al. 2016].

Vale também ressaltar que os sistemas concebidos de forma a oferecer uma vida
util de varios anos ou décadas podem estar sujeitos a escassez de manutengdes futuras.
Por exemplo, a concorréncia na inddstria de tecnologia € bastante agressiva, levando as-
sim a uma alta taxa de empresas que saem do mercado dentro de poucos anos [Patel 2015].
Logo, o cendrio de um mundo inundado por dispositivos dos quais ninguém € responsa-
vel pelo seu bom funcionamento e operacdo adequada certamente oferecerd importantes
desafios [Jacobsson et al. 2016].

Os exemplos mencionados acima, dentre muitos outros possiveis, ilustram um
crescente interesse em se projetar sistemas de UbiComp que sejam confidveis por mais
tempo e, sempre que possivel, exigindo o menor ndmero possivel de atualizagdes. Tais
requisitos t€ém um impacto direto sobre os mecanismos de seguranca desses sistemas: um
nimero relativamente menor de oportunidades para corrigir eventuais brechas de segu-
ranca do que em sistemas convencionais. Esta € uma situagdo critica dado o intenso e
dindmico campo de pesquisa de criacdo e exploracio de brechas de seguranca. Portanto,
¢ de extrema importancia entender quais sdo os desafios em se prover mecanismos de
seguranca de longo prazo desde o inicio do projeto de um sistema para, desta forma, ndo
precisar recorrer a medidas paliativas a posteriori.

1.3.1. A Criptografia como Componente Central

Garantir seguranca de longo prazo é uma tarefa bastante desafiadora para qualquer sis-
tema, ndo apenas para os sistemas de UbiComp. No minimo, isso exige que cada compo-
nente de seguranca seja a prova de ataques futuros tanto individualmente quanto quando
considerando a sua integracdo/conexao com outros sistemas. O ingrediente fundamen-
tal dos mecanismos de seguranca é a Criptografia, como serd destacado na Secdo 1.4 e,
portanto, esse serd o foco de nossa avaliag@o.
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As técnicas de criptografia tradicionais dependem de problemas computacionais,
tais como a fatoragdo de nimeros inteiros [Rivest et al. 1978] e o problema do logaritmo
discreto [Miller 1985, Koblitz 1987]. Acredita-se que esses problemas sejam intrataveis
pelas técnicas de criptoandlise e recursos tecnoldgicos atuais, o que possibilitou alguns
criptografos a criarem instancias atualmente seguras destes criptossistemas. Por vdrias
razdes (a serem discutidas a seguir), no entanto, tais constru¢des tendem a oferecer sérios
riscos em um futuro ndo tdo distante.

1.3.2. Avancos em Criptoanalise Classica

A primeira ameaga para a seguranca de longo prazo de qualquer criptossistema se refere a
potenciais avan¢os em criptoandlise, ou seja, em técnicas que visam a resolver o problema
de seguranca subjacente a esses criptossistemas de forma mais eficiente do que atualmente
(e.g., com menor tempo de processamento, menos memdria, entre outros). Esquemas
amplamente utilizados oferecem uma longa histdria de escrutinio académico e industrial
e, portanto, seria de se esperar pouco ou nenhum progresso nas técnicas de criptoandlise
desses esquemas. No entanto, a literatura mostra alguns resultados recentes interessantes
que podem sugerir 0 oposto.

Em [Barbulescu et al. 2014], por exemplo, os autores introduziram um novo algo-
ritmo de complexidade quase-polinomial para resolver o problema do logaritmo discreto
em corpos finitos de pequenas caracteristicas. Vale relembrar que se espera que problemas
matematicos subjacentes de criptossistemas tenham complexidade exponencial para um
atacante nao dispondo de alcapdes para a resolugdo de tal problema, como a chave privada
associada. O problema do logaritmo discreto €, de maneira geral, o problema de seguranca
subjacente do algoritmo de troca de chaves Diffie-Hellman [Diffie and Hellman 2006], do
algoritmo de assinatura digital DSA [NIST 2013] e de suas variantes em curva eliptica
(ECDH [NIST 2006] e ECDSA [NIST 2013], respectivamente), apenas para mencionar
alguns criptossistemas amplamente implantados. E importante ressaltar que o resultado
criptoanalitico mencionado acima € restrito a corpos finitos de pequena caracteristica, o
que representa uma limitacado importante para atacar implementacdes reais dos esquemas
mencionados. No entanto, qualquer algoritmo sub-exponencial que resolva um problema
conhecido de longa data pode ser visto como uma indicacao relevante de que a literatura
em criptoandlise estd, e sempre estard, sujeita a eventuais avangos importantes.

Tais observacdes sobre futuros avangos em criptoandlise devem ser consideradas
pelos arquitetos de sistemas de UbiComp que tenham a seguranca de longo prazo como
um pré-requisito. Por exemplo, implementacdes que suportem varios niveis de seguranca
sdo preferiveis quando comparadas aquelas que suportem apenas um nivel de seguranca
(e.g., tamanho de chave) fixo. Desta forma, os sistemas de UbiComp devem consciente-
mente acomodar recursos para lidar com futuros avancos em criptoandlise ou, pelo menos,
reduzir os custos referentes a atualizagdes de seguranca.

1.3.3. Futura Disrupcao Devido A Ataques Quanticos

Espera-se que computadores quénticos oferecam melhorias dramdticas as técnicas para
resolver certos problemas computacionais, conforme mostrado por Daniel R. Simon em
seu artigo seminal sobre algoritmos quanticos [Simon 1994]. Por um lado, tal 4rea de
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pesquisa poderd promover avancos considerdveis em diversas tecnologias atualmente li-
mitadas devido a ineficiéncia de seus algoritmos [Knill 2010]. Entretanto, por outro lado,
alguns dos problemas afetados s@o utilizados para proteger criptossistemas amplamente
implantados e que, portanto, deveriam ser sempre de dificil resolugdo.

Em 1996, Lov K. Grover propds um algoritmo quéntico [Grover 1996] capaz de
encontrar com alta probabilidade um elemento no dominio de uma fun¢do (a qual te-
nha N possiveis saidas) que leva a uma saida especifica em apenas O(v/N) passos. Este
algoritmo € extremamente importante, uma vez que pode ser utilizado para acelerar a
criptoandlise da varios criptossistemas simétricos.

Devido ao algoritmo de Grover, cifras de bloco com chave de n bits, por exem-
plo, oferecerdo apenas n/2 bits de seguranga contra um adversario quantico, ao invés dos
n bits de seguranga contra um adversdrio cldssico (ndo-quantico). As fung¢des de hash
também serdo afetadas por esse ataque de diferentes formas, dependendo da propriedade
de seguranca almejada. Por exemplo, fun¢des de hash com saida de tamanho n bits ofe-
recerdo apenas n/3 bits de seguranga contra ataques de colisdo e n/2 bits de seguranga
contra ataques de pré-imagem, ao considerar um adversario quantico. Isso seria um nivel
de segurancga sensivelmente menor do que contra um adversério cldssico: n/2 e n para
resisténcia a colisdo e pré-imagem, respectivamente. Tabela 1.1 resume esta avaliacdo.
Neste contexto, AES-128 e SHA-256 (considerando resisténcia a colisdo) ndo atingiriam
o nivel de seguranca considerado minimo (128 bits de seguranca) e, portanto, ndo deve-
riam ser utilizados. E importante ressaltar, no entanto, que tanto as construcdes de cifras
de bloco quanto de fun¢des de hash sobreviverdo a esse ataque quantico desde que tama-
nhos apropriados de chaves e de saida de fun¢do de hash sejam utilizados (e.g., AES-256 e
SHA-384). Infelizmente, chaves e saida de fun¢cdo de hash maiores acarretardao em impor-
tantes desafios de desempenho. AES-256, por exemplo, € cerca de 40% menos eficiente
do que o AES-128 (devido ao diferente nimero de rounds, 14 ao invés de 10).

Algoritmo Seguranca Classica | Seguranca Quantica
Cifra de Bloco (7 bits) n n/2
Hash Pré-Imagem (n bits) n n/2
Hash Colisao (n bits) n/2 n/3

Tabela 1.1. Niveis de Seguranca para Criptografia Simétrica

Ainda mais critico do que o cendrio para a criptografia simétrica serd o cenario
para a criptografia assimétrica (também conhecida como criptografia de chaves publicas).
Os computadores quanticos oferecerdo uma vantagem exponencial para atacar a maioria
dos criptossistemas de chave publica utilizados em larga escala atualmente. Isto ocorrera
devido ao algoritmo de Peter Shor [Shor 1997] que permite fatorar eficientemente (em
tempo polinomial) nimeros inteiros grandes e também calcular o logaritmo discreto de
um elemento em grandes grupos. O impacto deste trabalho sera devastador para esquemas
tais como RSA e ECC, por exemplo, pois o aumento de tamanho de chaves ndo resolveria
efetivamente esta fragilidade. Em resumo, tais criptossistemas de chaves publicas ba-
seados em fatoracdo e logaritmo discreto precisardo ser completamente aposentados e,
portanto, substituidos.
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Existem alternativas criptograficas que s@o resistentes a ataques quanticos. No
entanto, diversos desafios ainda precisam ser superados. O primeiro se refere ao es-
tabelecimento de um consenso na academia e na inddstria sobre quais alternativas sao
as mais promissoras. De maneira geral, existem duas principais técnicas que ofere-
cem funcionalidades similares a criptografia de chaves publicas e que sdo capazes de
sobreviver a ataques quinticos, a saber: criptografia pos-quantica (PQC, do acréonimo
em inglés Post-Quantum Cryptography) e criptografia quantica. O primeiro € baseado
em problemas computacionais cldssicos que devem ser dificeis mesmo para computa-
dores quanticos. Os esquemas PQC podem ser implementados nos computadores atuais
[McEliece 1978, Merkle 1979, Regev 2005, Buchmann et al. 2011, McGrew et al. 2017],
apenas para mencionar alguns poucos trabalhos. Ja a outra alternativa (criptografia quan-
tica) depende de toda uma infra-estrutura quantica a ser implantada e pode ser usado prin-
cipalmente para fins de troca de chaves [Bennett and Brassard 1984]. A dificuldade e os
altos custos da implantagdo de infra-estrutura quantica necessarios a criptografia quantica
favorecem o crescente interesse em criptografia pos-quantica.

Os criptossistemas pds-quanticos sao baseados em diferentes problemas compu-
tacionais. No contexto de assinaturas digitais, assinaturas baseadas em hash sdo solu-
coes bastante promissoras. Tais esquemas [Buchmann et al. 2011, McGrew et al. 2017]
sdo variantes do esquema de assinaturas baseadas em hash proposto por Ralph C. Mer-
kle [Merkle 1979] e sua seguranca depende exclusivamente de certas propriedades ja bas-
tante estudadas de funcdes hash. Como funcdes de hash sdo resistentes a ataques de
computadores quanticos (dependendo do tamanho da saida, conforme discutido acima),
tais esquemas de assinaturas também serdo. Diferentemente do contexto de assinaturas
digitais, outras funcionalidades tais como esquemas de troca de chaves e criptografia as-
simétrica, ainda ndo t€m um consenso na comunidade.

Ainda ndo existem padrdes para criptossistemas pds-quanticos. Entretanto, es-
for¢os de padronizagdo ja foram iniciados tais como o liderado pelo National Institute
of Standards and Technology (NIST) [NIST 2016]. Este processo deve levar pelo menos
mais alguns anos até ser concluido. Note que a auséncia atual de padrdes pode representar
um desafio de interoperabilidade aos sistemas que precisam oferecer seguranca de longo
prazo.

Outro desafio no contexto dos criptossistemas pos-quanticos de chave publica se
refere aos diferentes requisitos de implementacdo. Como mencionado anteriormente, as
assinaturas baseadas em hash sdo alternativas pds-quanticos interessantes (em termos de
eficiéncia e segurancga associada somente a funcdes de hash), mas também trazem um
conjunto de desafios de implementacdo completamente novo. Em particular, assinaturas
baseadas em hash sdo esquemas classificados como stateful, o que nesse contexto significa
que, entre a emissao de duas assinaturas, o sistema precisa atualizar a sua chave privada.
Caso politicas robustas de protecao e gerenciamento desse state nio estejam em vigor,
um assinante poderd forcar com que chave privada ndo seja atualizada, algo que anularia
totalmente as garantias de seguranca oferecidas pelo esquema. Recentemente, trabalhos
iniciais para enfrentar esses novos desafios de implementagdo comecaram a aparecer na
literatura [McGrew et al. 2016]. Também relacionado a esse ponto, uma construcao re-
cente [Bernstein et al. 2015] mostrou como construir assinaturas baseadas em hash sem
state. Entretanto, essa proposta vem associada com um importante aumento no tamanho
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das assinaturas. Estes exemplos indicam que os novos criptossistemas trardo novos desa-
fios de implementagdo, os quais devem ser corretamente considerados pelos arquitetos de
sistemas de UbiComp.

1.4. Engenharia Criptografica

A criptografia € uma peca fundamental na protecdo de qualquer sistema computacional
moderno, mas raramente o componente mais fraco em sua superficie de ataque. Enquanto
essa posi¢ao € normalmente ocupada por fatores humanos e vulnerabilidades de software,
mecanismos criptogrificos concentram risco € um ataque com sucesso as suas proprie-
dades termina sendo desastroso. Por exemplo, violacdes de confidencialidade causadas
por mecanismos fracos de encriptagdo podem causar vazamentos massivos de dados en-
volvendo informacdo sensivel. A interferéncia maliciosa na integridade de comunicacao
pode permitir ataques de inje¢ao de comandos que forcam o sistema a desviar do compor-
tamento esperado. A disponibilidade dos servigos € também critica para manter o sistema
acessivel a usudrios legitimos e garantir fornecimento continuo do servi¢o, portanto me-
canismos criptogréficos precisam também ser leves para minimizar o potencial de abuso
por atacantes.

O acesso fisico por adversdrios a partes da superficie de ataque sdo um aspecto
particularmente desafiador de se implementar criptografia em sistemas ubiquos. Por cons-
trucdo, os adversarios podem ser capazes de recuperar chaves de longa duragado e creden-
ciais que terminam por fornecer certo controle sobre por¢des do sistema. A seguir alguns
dos principais desafios na engenharia de mecanismos criptograficos serdo explorados no
contexto de computacdo ubiqua, incluindo cuidados com implantagdo segura, solucdes
para geréncia de chaves e implementacao eficiente de criptografia.

1.4.1. Boas Praticas

A seguranca real de uma técnica criptogrifica depende de uma série de premissas, que
precisam ser satisfeitas para a técnica funcionar a contento. O projeto tedrico de uma téc-
nica criptografica comec¢a com a detec¢ao de um problema computacionalmente dificil,
que pode variar desde a simples selecao de uma cadeia de bits dentro de um espago grande
de chaves, caso da criptografia simétrica, até problemas dificeis em Teoria dos Numeros
em que se baseia a criptografia assimétrica. Apds detectado um problema computacio-
nalmente dificil, € importante projetar um algoritmo criptografico que utiliza o problema
como fonte de confianca; e um protocolo em que multiplas partes executam diferentes
algoritmos para obter algum tipo de funcionalidade conjunta. A andlise formal de algorit-
mos e protocolos permite relacionar a seguranga fornecida por estes com a dificuldade de
resolver os problemas subjacentes. Considerando aspectos mais aplicados de engenharia,
o esquema para distribui¢io de chaves determina como chaves criptograficas sdo geradas,
entregues a cada uma das partes participantes e posteriormente armazenadas. Por fim, o
protocolo precisa ser concretizado em uma implementacao em software ou hardware para
ser implantado em producdo. O ciclo de vida tipico de uma aplicacdo criptografica esta
ilustrado na Figura 1.4.

Ha muitos cuidados que precisam ser tomados durante a implantacao de uma téc-
nica criptogréfica:
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Figura 1.4. Tépicos abordados no minicurso

e Geracao de chaves: uma fonte de entropia de alta qualidade precisa ser determi-
nada na plataforma alvo para geracdo de numeros aleatdrios. A escolha de gerador
tipicamente depende da combinacdo de linguagem de programacao, sistema ope-
racional e bibliotecas de suporte, mas tem se tornado mais ficil em plataformas
modernas. Nao é preciso dizer que a pratica comum de utilizar tomadas de tempo
ou outros valores previsiveis ¢ altamente desaconselhada [Aranha et al. 2014]. Re-
comendagdes incluem a utilizagdo do gerador /dev/urandom do sistema opera-
cional GNU/Linux ou da instru¢do RDRAND introduzida recentemente pela Intel.

e Escolha de algoritmos e parametros: ¢ fundamental determinar com precisao
quais as propriedades dentre sigilo, autenticacdo e integridade precisam ser forne-
cidas pelo sistema; e posteriormente quais os algoritmos que serdo responsaveis por
fornecer essas propriedades. Encriptacdo utilizando cifras de bloco e fluxo forne-
cem confidencialidade, fun¢des de resumo fornecem integridade; autenticadores e
assinaturas digitais fornecem autenticacdo de mensagem e origem, respectivamente.
Resta definir quais os tamanhos de chaves e parametros para esses algoritmos, apés
exame cuidadoso do conhecimento na literatura e estimativas de dificuldade de so-
lucio dos problemas subjacentes 3.

¢ Escolha de bibliotecas criptograficas: ¢ preferivel reusar implementacdes dispo-
niveis a customizar implementacdes de terceiros. Utilizar bibliotecas criptogréficas
como a NaCl*, com interfaces amigaveis que demandem menor conhecimento es-
pecializado do desenvolvedor também ¢é recomendavel [Bernstein et al. 2012b].

e Distribuicao de chaves: ¢ desafiador determinar com chaves criptograficas serdo
distribuidas entre os multiplos participantes. E importante evitar o compartilha-
mento direto de chaves simétricas ou sua insercdo direta em partes desprotegidas
do sistema, sendo favoravel utilizar protocolos de acordos de chaves baseados em
criptografia assimétrica [Oliveira et al. 2011]. Desta forma, o problema de com-
partilhamento de segredo se converte na obtencdo de chaves publicas auténticas,

3https://www.keylength.com
“https://nacl.cr.yp.to/

Livro-texto de Minicursos 15 ©2017 SBC — Soc. Bras. de Computagao



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

possivelmente tratado com o uso de certificados digitais rigorosamente validados.
Outra alternativa € transformar o problema de compartilhamento de segredo em au-
tenticagcdo, onde um no restrito em recursos obtém acesso a uma chave criptografica
armazenada em um né mais poderoso apds satisfazer requisitos de autenticagdo, tal-
vez com ajuda do usudrio final.

A seguir, algumas das questdes acima sdo tratadas em maior nivel de detalhe,
como geréncia de chaves criptogréficas, recomendagdes de algoritmos criptograficos leves
e implementacao segura.

1.4.2. Geréncia de Chaves

Por defini¢do, sistemas ubiquos sdo plataformas heterogénas, conectando dispositivos de
poder computacional e capacidade de armazenamento massivamente distintas. Projetar
uma arquitetura criptografica para qualquer sistema heterogéneo requer determinar clara-
mente os papéis e propriedades de seguranca para cada entidade no sistema. Dispositivos
carentes em recursos devem receber tarefas computacionalmente menos intensivas para
executar, e sua falta de protecdes contra ataques fisicos indicam que segredos de longo
prazo nio devem residir nesses dispositivos. Tarefas mais criticas envolvendo criptografia
de chave publica, como acordos de chaves e assinaturas digitais, devem ser portanto dele-
gadas aos componentes mais poderosos em recursos disponiveis. Um compromisso cui-
dadoso entre propriedades de seguranca, funcionalidade e primitivas criptograficas deve
entdo ser construido para cada dispositivo ou classe de dispositivos [Barker et al. 2012],
levando em consideracdo uma série de recomendacoes:

e Eficiéncia: protocolos de geréncia de chaves devem ser leves e faceis de imple-
mentar, direcionando a interface com Infra-estruturas de Chaves Publicas (ICPs)
e operagdes custosas de tratamento de certificados digitais para os componentes
mais poderosos da arquitetura. Modelos alternativos com suporte a certificacdo
implicita que evitam esses problemas incluem criptografia baseada em identida-
des [Boneh and Franklin 2003] e sem certificados [ Al-Riyami and Paterson 2003],
ressaltando que a utilizacdo de criptografia baseada em identidades implica cus-
tédia inerente de chaves criptograficas por uma autoridade central. As dificul-
dades com revogacdo de chaves ainda impdem obstidculos para adoc¢do irres-
trita desses modelos, apesar do progresso recente no projeto desses mecanis-
mos [Boldyreva et al. 2012].

¢ Funcionalidade: protocolos para geréncia de chaves devem gerenciar todo o tempo
de vida de chaves criptogréficas e garantir acessibilidade apenas para usudrios auto-
rizados em um certo instante de tempo. Entretanto, gerenciar chaves criptograficas
e autorizar usudrios em processos separados pode aumentar a complexidade e in-
troduzir vulnerabilidades. Uma forma promissora de se combinar os dois servi¢os
de seguranca com controle de acesso de forma a satisfazer garantias criptograficas
formais € a criptografia baseada em atributos [Waters 2011, Liu and Wong 2016],
onde chaves possuem um conjunto de atributos que descrevem capacidades passi-
veis de autoriza¢do ou revogacdo sob demanda.
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e Comunicacdo: componentes devem minimizar a quantidade de trdfego trans-
mitido, sob risco de se tornarem inoperantes caso o meio de comunicacdo seja
atacado ou se torne indisponivel. Abordagens ndo-interativas para distribui-
cdo de chaves [Oliveira et al. 2011] s3o desejdveis aqui, mas protocolos avan-
cados baseados em emparelhamentos bilineares sobre curvas elipticas devem
ser cautelosamente evitados apds avangos recentes no cdlculo do logaritmo dis-
creto [Kim and Barbulescu 2016]. Esses avancos forcam o aumento no tamanho
dos parametros e reduzem desempenho e escalabilidade, favorecendo formas mais
tradicionais de criptografia assimétrica.

e Interoperabilidade: sistemas pervasivos sio compostos por componentes com ha-
turezas distintas e origens em multiplos fabricantes. Desta forma, mecanismos de
autenticacao e autorizacao precisam suportar diferentes dominios de aplicacio para
fornecer interoperabilidade entre esses dispositivos [Neto et al. 2016].

Primitivas criptogréficas que participam em qualquer tipo de funcionalidade con-
junta fornecida por um sistema ubiquo devem entdo ser compativeis com todos os com-
ponentes e respeitar as limitacdes de dispositivos equipados com menos recursos.

1.4.3. Criptografia Leve

O surgimento de ecossistemas gigantescos de dispositivos conectados motiva o desenvol-
vimento de primitivas criptograficas adequadas a esse cendrio, sob o termo criptografia
leve. Esse termo ndo denota criptografia fraca, mas técnicas criptograficas customiza-
das para uma aplicacao especifica e cuidadosamente projetadas para serem eficientes em
termos do consumo de recursos como ciclos de processamento, capacidade energética e
armazenamento em memoria [Mouha 2015]. Técnicas criptogréficas leves procuram sa-
tisfazer requisitos de seguranca usuais para algoritmos criptograficos de sua classe, mas
podem adotar escolhas menos conservadoras de projeto ou constru¢des mais recentemente
introduzidas na literatura.

Como um primeiro exemplo, vdarias cifras de bloco para encriptacdo si-
métrica foram propostas como alternativas leves ao algoritmo Advanced Encryp-
tion Standard (AES) [Daemen and Rijmen 2002]. Constru¢des importantes sao LS-
Designs [Grosso et al. 2014], redes modernas de Feistel e Adicdo-Rotagdo-Soma
(ARX) [Dinuetal. 2016], e redes de substituicdo-permutacdo [Albrecht et al. 2014,
Beierle et al. 2016]. Um candidato notdvel € a cifra de bloco PRESENT, que vem se tor-
nando mais eficiente [Reis et al. 2017] mesmo com a maturidade alcancada apds resistir
a 10 anos de criptanélise [Bogdanov et al. 2007].

No caso de fungdes de resumo criptograficas, um projeto pode trocar pro-
priedades de seguranca avancadas (como resisténcia a colisdes) por simplicidade em
alguns cendrios. Um exemplo claro dessa idéia é a construcdo de cddigos curtos
para autenticacdo de mensagens (Message Authentication Codes — MACs) a partir de
fungdes de resumo que ndo sdo resistentes a colisdes, com no caso do algoritmo
SipHash [Aumasson and Bernstein 2012], ou assinaturas digitais construidas a partir de
funcdes de resumo com entradas curtas [K6lbl et al. 2016]. Em aplicacdes convencionais

que exigem resisténcia a colisdes, a funcdo BLAKE?2 [Aumasson et al. 2013] tem se apre-
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sentado na pratica como candidata mais interessante para substituir a fung¢do padronizada
SHA-1 recentemente quebrada [Stevens et al. 2016] do que o préprio padrao SHA-3 [].

Outra tendéncia importante € fornecer confidencialidade e autenticacdo em
um unico passo, por meio de algoritmos para cifracdo autenticada (Authentica-
ted Encryption with Associated Data — AEAD). Essa técnica pode ser implemen-
tada como um modo de operacdo de uma cifra de bloco (Galois Counter Mode —
GCM [McGrew and Viega 2004]) ou um projeto dedicado. Espera-se que a competicdo
CAESAR  selecione um novo algoritmo AEAD para padronizagio até o final do ano. A
derivacdo de chaves simétricas a partir de senhas pode ser realizada por uma func¢ao de
derivacdo de chaves criptograficas que consome quantidades configurdveis de ciclos e me-
moria, como o algoritmo Argon2 recentemente selecionado como finalista na competi¢ao
Password Hashing Competition [Biryukov et al. 2016].

Em termos de criptografia assimétrica, criptografia de curvas elipticas (Ellip-
tic Curve Cryptography — ECC) [Miller 1985, Koblitz 1988] continua sendo o princi-
pal candidato para aplicac@o nesse espago, em contraste com criptossistemas baseados
na fatoracao de inteiros [Rivest et al. 1978]. As principais vantagens vém da comple-
xidade conjecturada como completamente exponencial do problema do logaritmo dis-
creto em curvas elipticas, que permite diminuir o tamanho de chaves criptograficas e
parametros de dominio. Instanciacdes modernas de ECC fornecem alto desempenho
e simplicidade de implementacdo absolutamente compativeis com sistemas embarca-
dos [Bernstein 2006, Bernstein et al. 2012a, Costello and Longa 2015].

A longo prazo, a dominancia de primitivas criptograficas com dificuldade baseada
em problemas de Teoria dos Numeros € entretanto ameacada por computadores quan-
ticos, conforme descrito na Se¢do 1.3. E importante notar que essa miriade de novas
primitivas sendo propostas precisa ser rigorosamente avaliada tanto do ponto de vista
de seguranca quanto desempenho, requerendo tanto trabalho teérico quanto aspectos de
engenharia. Implementacdes devem consumir quantidades cada vez menores de ener-
gia [Banik et al. 2015], ciclos de processamento e memoria [Dinu et al. 2015] em dispo-
sitivos cada vez menores sob ataques cada vez mais invasivos.

1.4.4. Resisténcia a Ataques de Canal Lateral

Caso implementados sem cuidado, um algoritmo criptogrifico ou protocolo original-
mente seguro pode vazar informacao critica util a um adversario. Ataques de canal late-
ral [Kocher 1996] sdao uma ameaca significativa a seguranga criptografica e podem utilizar
informacao de tempo, laténcia da hierarquia de memoria, consumo de energia e emana-
coes eletromagnéticas para recuperar segredos criptograficos. Esses ataques emergem da
interacdo entre implementacdo e arquitetura computacional subjacente e representam um
problema de seguranca intrinseco a ambientes de computacdo pervasiva, ja que assume-se
que o atacante possui acesso fisico irrestrito a pelo menos alguns dos dispostiivos legiti-
mos em operagao.

Proteger contra ataques de canal lateral é um problema de pesquisa desafia-
dor e contramedidas tipicamente fornecem algum grau adicional de regularidade du-

Shttps://competitions.cr.yp.to/caesar.html
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rante a computacdo. Implementagdes isécronas ou em tempo constante estdo entre as
primeiras estratégias de defesa para esses problema de seguranca quando incidem so-
bre variacdes no tempo de execucdo ou tempo de resposta da hierarquia de memo-
ria. Técnicas simples envolvem eliminacao de desvios condicionais com condi¢do ba-
seada em informacgdo secreta e enderecamento de tabelas utilizando indices calculados
a partir de segredos, dado que estas podem ou ndo estar armazenadas em memoria ca-
che [Faz-Herndndez et al. 2015]. A aplicacdo de métodos formais tem desenvolvido as
primeiras ferramentas para andlise estitica de execucdo em tempo constante da imple-
mentagao, como andlise de fluxo de informacao [Rodrigues et al. 2016] e transformacoes
entre programas [Almeida et al. 2016]. Anadlise dindmica € normalmente realizada com
heuristicas [Reparaz et al. 2017, Langley 2010], mas igualmente importante para detec-
tar variacdes de tempo introduzidas pelo compilador [Kaufmann et al. 2016] ou mesmo
execucdo do conjunto de instru¢cdes em uma certa arquitetura [GroBschidl et al. 2009,
Pornin 2017].

Enquanto ha uma tendéncia recente na dire¢do de construir e padronizar algorit-
mos criptograficos com alguma resisténcia embutida contra ataques simples de tempo ou
poténcia [Grosso et al. 2014], ataques mais poderosos como andlise diferencial de potén-
cia [Kocher et al. 1999] ou injecdo de falhas [Biham and Shamir 1997] sdo dificeis de
prevenir ou mitigar para implementacdes em software. Em particular, ataques de injecao
de falhas se tornaram muito mais poderosos apds serem demonstrados como de execugao
factivel em software [Kim et al. 2014].

Técnicas de mascaramento [Ishai et al. 2003] sdo frequentemente investigadas
como uma contramedida para eliminar a correlagdo entre informacao vazada e informa-
cdo secreta, mas frequentemente requerem fontes robustas de entropia para atingir seu
objetivo. Reciclagem de aleatoriedade tem sido ttil como uma heuristica para suavizar
esse requisito, mas andlise formal da segurangas dessa abordagem ¢ um problema em
aberto [Balasch et al. 2014]. Modifica¢des na arquitetura subjacente para introduzir ex-
tensdes no conjunto de instrucdes, simplificar o ambiente de execucio ou fornecer meca-
nismos transacionais para reiniciar computa¢ao manipulada sao outra dire¢cao promissora
de pesquisa, mas podem envolver alteracdes radicais as arquiteturas computacionais em
uso, talvez proibitivas para sistemas embarcados restritos em recursos.

1.5. Resiliéncia Cibernética

A disponibilidade de servigos essenciais no contexto da computacdao ubiqua (UbiComp)
¢ um dos principais pilares da seguranca, juntamente com a confidencialidade e a in-
tegridade dos dados. A resiliéncia visa identificar, prevenir, detectar e responder a fa-
lhas tecnoldgicas ou processuais, a fim de recuperar ou reduzir danos e perdas financei-
ras [Lima et al. 2009]. A viola¢do da disponibilidade do servico esté se tornando cada vez
mais frequente e disruptiva. Um exemplo € o ultimo ataque de Negagdo de Servico Dis-
tribuido (DDoS) contra a provedora de nomes DYN e o ataque DDoS contra a empresa
OVH, o gigante provedor francé€s de hospedagem de sites. O primeiro atingiu um vo-
lume intenso, e inédito, de trafego malicioso de aproximadamente 1.2 Tbps, gerado a par-
tir de uma grande quantidade de dispositivos geograficamente distribuidos e infectados,
como impressoras, cameras IP, gateways residenciais e monitores para bebés, que com-
pdoem os modernos sistemas UbiComp [ddo ]. Como ndo existe uma maneira garantida
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de evitar esses ataques, as solugdes resilientes tornam-se uma forma de mitigar os danos
e retomar rapidamente a disponibilidade de servicos. Esta secdo se concentra em apre-
sentar a importancia da resiliéncia no contexto dos sistemas UbiComp, aborda o estado
da arte, os requisitos de resiliéncia, e aponta as futuras direcOes para pesquisa € inova-
cdo [Santos et al. 2017, Macedo et al. 2016, Soto and Nogueira 2015, Lipa et al. 2015].

As melhorias nas tecnologias da informagdo e da comunicacdo, como as redes
sem fio, aumentaram a importancia dos sistemas distribuidos em nossas vidas didrias.
A primeira década do século 21 testemunhou o aumento dos sistemas de grande escala,
como as redes sociais de escala global, os mercados globais de publicidade, € o comércio
global [Delic 2016]. O acesso a rede estd se tornando onipresente através de dispositi-
vos portdteis e comunicacdes sem fio, tornando as pessoas cada vez mais dependentes
dela. Isso aumenta a demanda por um alto nivel de confiabilidade, disponibilidade e se-
guranca simultdnea em transacdes comerciais, financeiras, médicas e sociais suportadas
pela UbiComp.

A Internet de coisas (IoT), as redes veiculares e as redes de corporais sem
fio sdo exemplos de sistemas distribuidos comuns e que compdem a UbiComp. Es-
sas redes sdo compostas por dispositivos portdteis heterogéneos, comunicando-se entre
eles, em geral, de maneira multi-salto e através de tecnologias de comunica¢do sem
fio [Zhang et al. 2008]. Os pesquisadores vém trabalhando para que essas redes sem fio
possam se adaptar de forma autdonoma as mudangas em seu ambiente, como por exemplo
as mudangas na posicao do dispositivo, o padrao de trafego e a interferéncia. Cada dis-
positivo pode reconfigurar dinamicamente sua topologia, cobertura e alocacdo do canal
de acordo com as mudancgas [Cremonezi et al. 2017]. Além disso, em geral, nenhuma
entidade centralizada controla a rede, exigindo uma abordagem de gerenciamento des-
centralizada [Lima et al. 2009, Nogueira 2009].

Como jé enfatizado ao longo deste capitulo, a seguranca € crucial para os sistemas
UbiComp, particularmente quando eles oferecem suporte a aplicativos sensiveis a segu-
ranga como em contextos militares, de seguranca publica, financas e de saide. As amea-
cas de seguranga aproveitam falhas de protocolos e vulnerabilidades dos sistemas operaci-
onais, bem como as caracteristicas da rede. Essas redes representam desafios ndo triviais
para o projeto de seguranca devido as suas caracteristicas, como o meio sem fio compar-
tilhado, a topologia de rede altamente dindmica, a comunica¢gao multi-salto e a baixa pro-
tecdo fisica dos dispositivos portéteis [Salem and Hubaux 2006, Yang et al. 2004]. Além
disso, a auséncia de entidades centrais aumenta a complexidade das operacdes de geren-
ciamento de seguranca, particularmente o controle de acesso, a autenticacdo dos disposi-
tivos e a distribuicdo de chaves criptograficas, tais como discutido na Secdo 1.4.

Virias solugdes de seguranca vém sendo propostas [Hu et al. 2003,
Lou et al. 2004, Marti et al. 2000, Papadimitratos and Haas 2003, Refaei et al. 2005,
Yi et al. 2001, Zapata 2002]. Essas solu¢des empregaram duas linhas de defesa bem
definidas como preventiva ou reativa, nas quais a primeira tenta prevenir ataques por
criptografia, autenticacdo e mecanismos de controle de acesso, e a ultima procura detectar
intrusoes e reagir de acordo [Lima et al. 2009, Nogueira 2009]. No entanto, naturalmente
cada mecanismo de seguranca aborda problemas especificos com limitacdes para lidar
com diferentes tipos de ataques e intrusdes. As defesas preventivas, por exemplo, sdo
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vulnerdveis a dispositivos infectados que participam de operacdes da rede e do sistema,
enquanto que as reativas em sua maioria funcionam eficientemente somente contra
ataques ou intrusdes conhecidos.

Devido as limitacdes das linhas de defesa preventiva e reativa, os pesqui-
sadores propuseram complementd-las através da abordagem de tolerancia a intru-
soes [Yang et al. 2004], tal como ilustrado na Figura 1.5. Esta linha de defesa tem como
objetivo melhorar a resiliéncia da rede e do ciberespaco contra ataques e intrusdes usando
técnicas de tolerdncia a falhas, geralmente redundancia e mecanismos de recuperacao.

Linhas de Defesa

Preventiva Reativa

o
o
=
Q
3
=
o

Figura 1.5. Linhas de Defesa: Composicao da Resiliéncia [Nogueira 2009]

As caracteristicas da rede e do ciberespaco, e as limitagdes nas linhas de defesa, re-
forcam o fato de que nenhum sistema € totalmente imune a ataques e intrusoes. Portanto,
novas abordagens s@o necessdrias para garantir a integridade, confidencialidade, autenti-
cacdo e, especialmente, a disponibilidade de servicos. Esses aspectos motivam o projeto
de servicos resilientes. A resiliéncia é a capacidade de um sistema oferecer servigos
essenciais, mesmo em face de ataques e intrusdes [Laprie et al. 2004, Lima et al. 2009,
Nogueira 2009]. Neste minicurso focamos na comunicagdo (a entrega de dados de um
dispositivo na UbiComp para outro) em seus diferentes niveis como servigo essencial
para o contexto da UbiComp. Desta forma, destacamos trés servigos: conectividade fi-
sica e de camada de enlace, roteamento e comunicagao légica de fim-a-fim. Seguimos
a afirmacdo de que a resiliéncia € alcancada quando uma solugdo integra e gerencia as
linhas de defesa preventivas, reativas e tolerantes de uma maneira auto-adaptativa e co-
ordenada [Lima et al. 2009, Nogueira 2009]. A seguir listamos os requisitos para atingir
resiliéncia no contexto UbiComp diante do nosso ponto de vista.

1.5.1. Requisitos de Resiliéncia no Contexto UbiComp

Os requisitos de resiliéncia podem variar substancialmente de acordo com o escopo do
sistema, a criticidade dos servicos oferecidos e as consequéncias da interrup¢do do ser-
vico [Ellison et al. 1997, Linger et al. 1998]. As redes no contexto da UbiComp apresen-
tam diversas funcdes, operagdes e servigos influenciados direcionados pelos requisitos
das aplicacdes. Em uma situagdo critica em que partes do sistema sdo comprometidas
por ataques ou intrusdes, a prioridade € dada para manter a conectividade de rede em trés
niveis principais: camada de fisica, roteamento e comunica¢do fim-a-fim. Portanto, para
alcancar a resiliéncia, alguns requisitos devem ser atingidos na engenharia de solucdes
resilientes. Os requisitos apontam para fungdes ou recursos necessdrios para melhorar a
capacidade da rede e do sistema de fornecer ou recuperar 0s servigos essenciais mesmo
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diante de ataques ou intrusoes.

Neste capitulo, categorizamos os requisitos de resiliéncia em dois grupos: os re-
quisitos relacionados aos servicos essenciais e aqueles requisitos relacionados as carac-
teristicas da rede/sistema. Os requisitos no primeiro grupo sao resumidos como:

e heterogeneidade - uma abordagem de resiliéncia deve considerar a heterogenei-
dade dos dispositivos, da tecnologia de comunicagdo e da capacidade de recursos
dos dispositivos.

e autoconfiguracio - a rede e o sistema devem ser capazes de alterar dinamica-
mente os valores dos parametros das conexoes, dos dispositivos e dos protocolos,
bem como dos mecanismos de seguranga, como regras de firewall e os limites dos
sistemas de reputagdo, por exemplo.

e autoadaptacdo - capacidade da rede ou sistema de se ajustar em resposta as con-
di¢des, como mobilidade, e aos requisitos das atividades, como niveis exigidos de
Qualidade de Experiéncia (QoE) pelos usudrios.

e eficiéncia - a abordagem de resiliéncia deve suportar o uso eficiente de recursos
dos dispositivos e da rede, como uso energético do dispositivo e largura de banda
da rede quando uma falha maliciosa € suspeita ou acontecendo.

e controle de acesso - os mecanismos devem controlar o acesso dos dispositivos na
rede, bem como monitorar suas atividades.

e protecao - os mecanismos de seguranca precisam ser gerenciados e combinados
para proteger a comunica¢do em todas as camadas da pilha de protocolos.

¢ integridade, confidencialidade ¢ nao-repudio — principios de seguranca que pre-
cisam ser assegurados para a comunicagao.

e redundincia - a rede deve tolerar e mitigar os ataques por meio de técnicas de
tolerancia a intrusdes, como protocolos duplos ou operagdes de criptografia, uso
simultaneo de rotas multiplas e outros.

e robustez - a rede e o sistema devem continuar seus servicos mesmo durante uma
eventual desconexao.

O segundo grupo inclui requisitos de resiliéncia associados as caracteristicas ge-
rais das redes ou sistema que compdem o contexto da UbiComp, tais como:

e descentralizacio - a resiliéncia na UbiComp deve ser fornecida por uma aborda-
gem descentralizada para evitar um ponto de falha, sensivel a ataques.

e auto-organizacio - os mecanismos para apoiar a resiliéncia devem ser auto-
organizados sem exigir intervencdo humana diante das necessdrias mudangas para
se adaptar as condi¢des da rede e do sistema.
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e escalabilidade - os mecanismos para fornecer resiliéncia devem considerar a vari-
abilidade e o crescimento no nimero total de dispositivos.

e autodiagnéstico - a rede e o sistema devem monitorar-se e detectar falhas, indispo-
nibilidades, mau-comportamento ou dispositivos maliciosos.

e autorrecuperacao - as abordagens resilientes devem evitar disrup¢des de conecti-
vidade e recuperar a rede de problemas que possam ter acontecido. Eles também
devem encontrar uma maneira alternativa de usar recursos e reconfigurar dispositi-
vos, redes ou protocolos para manté-los em operacdo normal.

e auto-otimizacio - os mecanismos devem otimizar o uso de recursos da rede e do
sistema, minimizando a laténcia e mantendo a qualidade do servigo.

1.5.2. Questoes em Aberto

Quais sdo os desafios abertos para alcangar a resiliéncia no contexto UbiComp? Em pri-
meiro lugar, enfatizamos a heterogeneidade dos dispositivos e tecnologias que compdem
os ambientes UbiComp. A integracdo de sistemas de grande escala, como os centros de
dados Cloud, para dispositivos mintsculos, como sensores portiteis e implantdveis, € um
enorme desafio, devido a complexidade resultante. Entdo, além disso, a integracdo das
trés linhas de defesa e sua adaptagdo € ainda mais dificil diante dos diferentes requisitos
desses dispositivos, suas capacidades em termos de memoria e processamento, € 0s re-
quisitos das aplica¢des. Ainda, lidar com a heterogeneidade em termos de tecnologia e
protocolos de comunicagdo torna mais dificil analisar o comportamento e a topologia da
rede, o que poderia ser usado para auxiliar no projeto de solugdes resilientes.

Outro desafio € como lidar com a escala. Primeiro, os sistemas UbiComp tendem
a ser de grande escala e geograficamente distribuidos. Como lidar com a complexidade
resultante disso? Como definir e construir modelos para entender esses sistemas e oferecer
servigos resilientes? Finalmente, destacamos como desafios a incerteza e a velocidade.
Se, por um lado, € tao dificil modelar, analisar e definir servigos resilientes neste sistema
complexo, por outro lado incerteza € uma norma sobre eles, sendo a velocidade e o baixo
tempo de resposta um forte requisito para as aplicagdes nesses sistemas. Por isso, como
abordar esses elementos juntos? Como gerencid-los para oferecer servicos resilientes
considerando diversos tipos de requisitos das vérias aplicagdes?

Todas essas questdes levam a profundas investigacdes e desafios. No entanto,
eles também mostram oportunidades para pesquisa aplicada na concepcdo e engenharia
de sistemas resilientes, principalmente para o contexto UbiComp. Particularmente, se
nos concentramos ha concepcao de sistemas resilientes que possam coordenar de forma
adaptativa as trés linhas de defesa podem ser um grande avanco para a pesquisa aplicada
e para a resiliéncia dos sistemas e das redes.

1.6. Gestao de Identidade

Uma forma de atender aos requisitos de seguranca de sistema UbiComp € por meio de
uma infraestrutura de autenticacdo e de autorizacdo (Authentication and Authorization
Infrastructure — AAI). AAI é conhecida como o elemento central para prover a seguranca
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em aplicacoes distribuidas. Com esta infraestrutura, € possivel implantar a gestao de iden-
tidade — GId (do inglés, Identity Management - IdM) de forma a impedir que usudrios ou
dispositivos (ilegitimos ou ndo) tenham acesso aos recursos que estes nao estao autori-
zados [Lopez et al. 2004]. A gestdo de identidade pode ser entendida como o conjunto
de processos e tecnologias usados para garantir a identidade de uma entidade (usudrio,
dispositivo ou sistema), garantir as informagdes de uma identidade (identificadores, cre-
denciais e atributos) e para prover procedimentos de autenticacdo, autoriza¢do e auditoria
[ITU 2009]. Uma abordagem apropriada de gestdo de identidade é necessdria para que
UbiComp seja invisivel para usudrios [Arias-Cabarcos et al. 2015].

De acordo com [ITU 2009], uma identidade eletronica pode ser definida como um
conjunto de dados sobre uma entidade que € suficiente para identificar esta entidade em
um contexto digital particular. Uma identidade € constituida de:

e Identificador — conjunto de digitos, caracteres e simbolos ou qualquer outra forma
de dados usados para identificar unicamente a identidade de uma entidade (p.ex.,
UserID, e-mail, URI e endereco IP). IoT requer um identificador unico e global
para cada entidade da rede;

e Credenciais — um objeto que pode ser usado para provar uma identidade. Exemplo
de credenciais incluem certificados digitais X.509 assinados por uma autoridade
certificadora, senhas, tokens entre outras;

e Atributos — conjunto de dados descritivos ligado a uma entidade que especifica
suas caracteristicas. Por exemplo, nome completo, endereco domiciliar e data de
nascimento.

1.6.1. Sistema de Gestao de Identidade

Um sistema de GId lida com todo o ciclo de vida da identidade, que consiste de seu re-
gistro, armazenamento, recuperacao, provisionamento e revogacdo de atributos da iden-
tidade [Bhargav-Spantzel et al. 2007]. Vale destacar que gerenciar o ciclo de vida da
identidade de dispositivos € mais complexo e custoso do que gerenciar a identidade de
pessoas [Garcia-Morchon et al. 2017]. Um sistema de GId € caraterizado pelos seguintes
elementos [Bhargav-Spantzel et al. 2007]:

e Entidade: usudrio, dispositivo ou servigo que deseja acessar um recurso;

e Provedor de identidade (I/dentity Provider — 1dP) - responsdvel por gerenciar iden-
tidades de entidades e pelo processo de autenticagdo;

e Provedor de Servico (Service Provider — SP) - oferece recursos as entidades autori-
zadas.

A disposicdo destes elementos em um sistema de GId e a forma com que estes
interagem entre si caraterizam os modelos de gestdo de identidades, sendo estes classi-
ficados como [Bhargav-Spantzel et al. 2007]: tradicional (isolado ou silo), centralizado,
federado e centrado no usuadrio.
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Os sistemas UbiComp sdo compostos de dispositivos heterogéneos que precisam
provar a sua autenticidade para as entidades com as quais se comunicam. Um problema
neste cendrio é garantir a autenticidade de dispositivos e de usudrios que se comunicam
entre si e que podem estar localizados em dominios administrativos de seguranca di-
ferentes, bem como podem utilizar mecanismos de autenticagdo e autorizacao distintos
[Wangham et al. 2013].

Uma das maneiras de prover a GId em um cenério com multiplos dominios de
seguranca € por meio de uma AAI baseada no modelo de gestdo de identidades fede-
radas. Em uma federacao relacdes de confianca sdo estabelecidas entre IdPs e SPs para
possibilitar a troca de informagdes relacionadas a identidade e o compartilhamento de ser-
vicos. Conforme ilustrado na Figura 1.6, neste modelo, os acordos de confianga existentes
garantem que usudrios/dispositivos autenticados em seus IdPs de origem podem acessar
recursos protegidos providos por SPs de outros dominios da federacdo. A autenticacio
Unica (Single Sign-On — SSO) € obtida quando o mesmo evento de autentica¢do pode ser
usado para acessar diferentes servicos federados [Bhargav-Spantzel et al. 2007].

[

Figura 1.6. Modelo de Identidades Federadas [Wangham et al. 2010]

No modelo federado, a traducao de credenciais de autenticagdo para sistemas de
controle de acesso fisico (do inglés, Physical Access Control Systems - PACS), ou seja,
acesso fisico e acesso légico federado unificado, também € um desafio.

1.6.1.1. Autenticacao

A autenticagc@o de dispositivos e de usudrios em uma mesma infraestrutura é conside-
rada em [Nguyen et al. 2010, Hanumanthappa and Singh 2012] usando o modelo de GId
centralizado e em [Gusmeroli et al. 2013] usando o modelo de GId tradicional. Em
[Akram and Hoffmann 2008, Liu et al. 2012, Ndibanje et al. 2014], as IAAs propostas
para IoT, adequadas aos sistemas UbiComp, seguem o modelo federado, entretanto, tra-
tam apenas da autenticacdo SSO de usudrios, ndo da autenticacdo de dispositivos. Assim,
a gestdo de identidades federadas de dispositivos ainda € um desafio de pesquisa.
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[Kim et al. 2015] propuseram uma solugdo centralizada que usa diferentes me-
canismos de autenticacdo de dispositivos que sdo selecionados tendo como base a au-
tonomia de energia do dispositivo. Entretanto, esta solucdo nao prové autenticacdo de
usudrios. Baseado no modelo tradicional, uma AAI composta por um conjunto de pro-
tocolos que prove autenticacdo e controle de acesso durante todo o ciclo de vida de um
dispositivo da IoT é proposto em [Neto et al. 2016]. [Domenech et al. 2016] propdem
uma AAI para Web das Coisas, baseada no modelo de identidades federadas, que proveé
na mesma infraestrutura a autenticagdo unica de usudrios e de dispositivos, por meio de
diferentes mecanismos de autenticacdo. Nesta AAI, um IdP pode ser implementado como
um servico na nuvem (IdPaaS) ou on premise

Os mecanismos e protocolos de autenticagdo consomem recursos computacionais,
portanto, integrar uma AAI em um dispositivo com recursos limitados pode ser um de-
safio. Conforme mencionado na se¢do 1.4.3, um conjunto de criptografias leves, que ndo
impde sobrecargas relacionadas ao uso de certificados em dispositivos, pode ser usado
para fornecer autenticacdo de dispositivo em sistemas UbiComp. Existe uma tendéncia
recente que investiga os beneficios do uso da criptografia baseada em identidade (/dentity-
Based Cryptography —IBC) para fornecer autenticacdo entre dominios para dispositivos
restritos [Markmann et al. 2015, Neto et al. 2016, Domenech et al. 2016].

A autenticacao multi-fator (Multi-Factor Authentication — MFA) € uma solucio
criada para melhorar a robustez do processo de autenticacdo e, geralmente, combina dois
ou mais fatores de autenticac@o ("algo que vocé sabe", "algo que vocé possui'e "algo
que vocé €") [NIST 2017]. Em [Brainard et al. 2006], é apresentado outro fator: “alguém
que vocé conhece” — relagdes humanas para intermediar a autenticacdo de um usudrio.
Neste tipo de autentica¢do, um invasor precisa comprometer dois ou mais fatores, o que
torna a tarefa mais complexa. Muitos IdPs e SPs ja oferecem multi-fator para autenticar
seus usudrios, porém, para para autenticar dispositivos ainda ndo ha solu¢des amplamente

aceitas.

1.6.1.2. Autorizacio

Em sistemas UbiComp, consideramos que um dominio de seguranga pode ter dispositivos
cliente e dispositivos SP, que sdo dispositivos com um provedor de servico incorporado.
Neste contexto, dispositivos fisicos e SPs on-line podem oferecer servicos. Neste sistemas
dinadmicos, os dispositivos entram e saem da rede, os SPs aparecem e desaparecem, logo
o controle de acesso deve se adaptar para manter a percep¢ao do usudrio de estar sendo
automaticamente e continuamente autenticado [Arias-Cabarcos et al. 2015]. O controle
de acesso fornecido pela AAI embarcada no dispositivo também € um requisito significa-
tivo. Como esses dispositivos funcionam no mundo real, uma ameaca de seguranca contra
esses dispositivos pode afetar o mundo fisico. Assim, se um dispositivo for acessado de
forma incorreta, hd uma chance de que essa violacdo afete o mundo fisico arriscando o
bem-estar das pessoas e até mesmo a vida [Domenech et al. 2016].

No contexto da IoT, os mecanismos de autorizagdo sdo baseados em modelos de
controle de acesso usados na Internet cldssica, como o discricionario (Lista de Controle de
Acesso - ACL [Guinard et al. 2010]), Controle de Acesso Baseado em Capacidades (Ca-
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pability)- CapBAC [Rotondi et al. 2011, Mahalle et al. 2013], Controle de Acesso Base-
ado em Papel - RBAC [De Souza et al. 2008, Liu et al. 2012, Jindou et al. 2012] e Con-
trole de Acesso Baseado em Atributos - ABAC [Han and Li 2012, Zhang and Liu 2011,
Neto et al. 2016]. ABAC e RBAC sao os modelos mais alinhados aos sistemas de identi-
dades federadas [Wangham et al. 2013]. Conforme proposto em [Domenech et al. 2016],
um sistema de GId que suporte diferentes modelos de controle de acesso, como RBAC e
ABAC, pode se adaptar mais facilmente as necessidades dos processos de administragao
no contexto da UbiComp.

Em relacdo ao modelo de gestdao de politicas de acesso aos dispositivos, as solu-
coes de autorizagdo para sistemas UbiComp podem implementar duas abordagens: pro-
visioning [Gardel et al. 2013, Domenech et al. 2016] ou outsourcing [Alam et al. 2011,
Seitz et al. 2013, Fremantle et al. 2014, Domenech et al. 2016]. Na abordagem provisi-
oning, a tomada de decisdo de autorizacdo, ocorre no proprio dispositivo, o que exige
que a politica esteja em um repositorio local. Nesta abordagem, o Policy Enforcement
Point (PEP), que controla os acessos ao dispositivo, e o Policy Decison Point estdo jun-
tos em cada dispositivo do dominio. Na abordagem outsourcing, a tomada de decisdo de
acesso ocorre fora do ambiente computacional do dispositivo (SP), em um servico externo
centralizado, que responde a pedidos de avaliacdo de politicas de todos os guardides de
recursos (PEPs) dos dispositivos (SPs) de um dominio. Neste caso, a tomada de decisdo
pode ser oferecida como um servigo (PDPaaS - Policy Decison Point as a Service) na
nuvem ou on premise conforme proposto em [Domenech et al. 2016].

Para dispositivos com restricdes computacionais, a abordagem de provisioning,
apesar de ser mais robusta, por ndo depender de um servigo externo, pode ser muito
custosa tanto para processar a tomada de decisdo quanto para administragdo das politicas
de autorizacdo. J4 a abordagem de outsourcing, que simplifica a gestdo das politicas de
autorizacdo em um dominio, tem como desvantagem o sobrecusto de comunicacdo e a
criacdo de um ponto de tinico de falhas (PDP centralizado).

1.6.2. Protocolos de Gestao de Identidade Federada

Os modelos de GId guiam a construgdo de politicas e processos de negdcios para
sistemas GId, mas ndo indicam quais protocolos ou tecnologias devem ser adotados.
SAML 2.0 (Security Assertion Markup Language) [Committee et al. 2012], Openld Con-
nect [Foundation 2014] e OAuth 2 [Hardt 2012a] se destacam no contexto de identidades
federadas [Maler and Reed 2008].

SAML, desenvolvido pela OASIS, € uma estrutura baseada em XML para descre-
ver e trocar informagdes de seguranca entre parceiros de negdcios. Esta define a sintaxe e
as regras para solicitar, criar, comunicar e usar assercoes SAML, que possibilita a auten-
ticagdo SSO por diversos dominios administrativos. Além disso, SAML pode descrever
eventos de autenticacao que usam diferentes mecanismos de autenticacao [OASIS 2005].
Essas caracteristicas sdo muito importantes para que a interoperabilidade entre dominios
administrativos diferentes seja alcancado. Segundo [Paci et al. 2009], o primeiro passo
para alcancgar a interoperabilidade é a adocao do SAML.

Um dos perfis de utilizagdo do SAML é o ECP (Enhanced Client and Proxy). O
ECP define a troca de informagdes de seguranga envolvendo clientes ativos que ndo usam
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um navegador web e permite a autenticacao unica de dispositivos. Contudo, o ECP exige
o uso do protocolo SOAP nas trocas de mensagens, o que muitas pode ndo ser adequado
devido ao seu alto custo computacional [Zeng et al. 2011].

O OpenID Connect é um framewok aberto que adota o modelo GId federado e
centrado no usudrio. Este € descentralizado, o que significa que nenhuma autoridade cen-
tral aprova ou registra SPs. Com o OpenID, um usuério pode escolher o Provedor OpenID
(IdP) que ele quer usar. O OpenID Connect é uma camada de identidade simples em cima
do protocolo OAuth 2.0, que permite que os Clientes (SPs) verifiquem a identidade do
usudrio ou do dispositivo com base na autenticacdo realizada em um Servidor de Auto-
rizacdo OAuth (Provedor OpenlD), bem como obtenha informacdes bésicas do perfil do
usudrio ou dispositivo, de uma maneira interoperdvel e REST [Foundation 2014].

O protocolo OAuth [Hardt 2012b] € um framework de autentica¢do e autoriza-
cdo aberto que permite que um usudrio/aplicacdo compartilhe recursos na web (delegue
acesso a um recurso) com terceiros sem ter que compartilhar sua credencial de autentica-
cdo. Com o protocolo OAuth 2.0 € possivel autorizar o acesso a esses recursos por um
tempo determinado. Em [Fremantle et al. 2014], os autores exploram o uso de OAuth
para sistemas [oT que usam o protocolo MQTT, um protocolo de fila de mensagem leve
(publish/subscribe) para pequenos sensores e dispositivos moveis.

Um padrdo conhecido para prover autorizacdo em sistemas distribuidos é o
XACML (eXtensible Access Control Markup Language). O XACML € uma linguagem
baseada em XML para descri¢do de politicas de autorizacdo e para requisi¢ao/resposta de
decisdes de controle de acesso. Decisdes de autorizagdo podem ser baseadas em atribu-
tos do usudrio/dispositivo, das acdes solicitadas e das caracteristicas do ambiente. Estas
funcionalidades possibilitam a criagdo de mecanismos de autorizacdo flexiveis. Além
disso, 0 XACML ¢ genérico, independentemente do modelo de controle de acesso usado
(RBAC, ABAC) e permite o uso do modelo de tomada de decisdo local (provisioning)
ou de um provedor de servico externo (modelo outsourcing). Outro aspecto importante €
que existem perfis e extensdes que fornecem interoperabilidade entre XACML e SAML
[OASIS 2013].

1.6.3. Outros Desafios da Gestao de Identidade Pervasiva

As tecnologias de federacao atuais dependem de acordos estaticos pré-configurados entre
suas entidades (IdPs, SPs), que ndo sdo adequados para ambientes abertos como os am-
bientes de computacdo ubiqua. Ambientes de UbiComp s@o dindmicos, multi-dominios
e com multiplos SPs. Estas pre-configuracdes afetam negativamente a escalabilidade e
a flexibilidade das solugdes. O estabelecimento dinamico de confianca € a chave para a
escalabilidade. Embora os protocolos de identidade federada citados possam cobrir as-
pectos de seguranca, os desafios de usabilidade e confianga (frust) sdo questdes em aberto
[Arias-Cabarcos et al. 2015].

A interoperabilidade € outro requisito fundamental para gestao de identidade per-
vasiva. Os sistemas UbiComp podem ser formados por dominios heterogéneos (organi-
zacOes) que vao além das barreiras de uma Federacdo (com o mesmo protocolo de GId).
A interoperabilidade entre federagdes baseadas no protocolo SAML foi tratada em al-
guns trabalhos [Silva et al. 2015, Souza and Wangham 2015], porém, alguns requisitos
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para computacdo ubiqua (usabilidade, estabelecimento dindmico de relacdes de confi-
anca, autenticacao de dispositivos e uso de criptografia leve) ndo foram considerados nes-
tes trabalhos. A interoperabilidade entre diferentes protocolos de identidades federadas
(SAML, Openld Connect e OAuth) ainda € um problema em aberto e uma oportunidade
de pesquisa.

Por fim, sistemas de GId federadas para sistemas Ubicomp devem proteger ade-
quadamente as informagdes do usudrio e devem aderir adequadamente as politica de pri-
vacidade definidas para os dados do mesmo. A secdo a seguir trata especificamente dos
desafios para prover privacidade em sistemas UbiComp.

1.7. Implicacoes de privacidade

Sistemas de UbiComp tendem a coletar uma grande quantidade de dados e gerar muita
informagao. Usada de forma correta, a informacg@o gera inimeros beneficios para nossa
sociedade que vem nos propiciando uma vida melhor ao longo dos anos. No en-
tanto, a informacgdo pode ser usada para fins ilicitos, assim como sistemas computa-
cionais sdo usados para ataques. Proteger informacdes privadas é um grande desa-
fio que muitas vezes pode parecer impraticavel, por exemplo, proteger da companhia
de energia elétrica local os dados de consumo elétrico gerados pelos respectivos clien-

tes [Borges et al. 2014, Borges de Oliveira 2017a, Borges de Oliveira 2017d]

O texto desta secao apresenta uma visao ampla das questdes de privacidade. Para
uma introducdo mais detalhada, recomendamos a leitura do trabalho Introdugdo a Priva-
cidade:Uma Abordagem Computacional [Borges 2016a] apresentado nesta mesma série.

1.7.1. Desafios do cenario da aplicacao

Quando remetentes e receptores sao considerados no contexto de um cendrio de aplica-
cdo particular, hd dois grandes desafios. O primeiro € a identificacdo de dados sensiveis
quem podem diferir de cultura para cultura. O segundo € como lidar com viérias leis e
regulamentacdes potencialmente conflitantes.

1.7.1.1. Identificando dados sensiveis

Decidir quais dados podem ser sensiveis pode ser uma tarefa desafiadora. O artigo 12 da
Declaragao Universal dos Direitos Humanos proclamada pela Assembleia Geral das Na-
coes Unidas em Paris, em 10 de dezembro de 1948, afirma: “Ninguém deve ser submetido
a uma interferéncia arbitrdria em sua privacidade, familia, lar ou correspondéncia, nem
ataques a sua honra e reputacdo. Todos tém o direito a protecdo da lei contra tais in-
terferéncias ou ataques.” Em geral, é necessdria mais atengdo aos dados que permitem
o monitoramento de produtos, animais e pessoas. Esses dados podem ser usados para
criar um perfil comportamental que permite predi¢do e manipulagdo. Os protocolos prati-
cos de preservacao da privacidade permitem ao receptor obter informagdes consolidadas
ou coletar dados agregados por adicdo ou concatenacdo, anonimamente. Por exemplo,
os dados de localizagdo apresentam vérios problemas de privacidade e, portanto, pou-
cas pessoas compartilham sua localizacdo [Gu et al. 2016], embora os smartphones pos-
sam divulgar dados mais sensiveis do que a localizacdo [Ge et al. 2016]. Os sistemas
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de UbiComp na édrea de satide processam dados sensiveis [Liu et al. 2014], e as came-
ras de seguranca podem transmitir dados confidenciais [Tekeoglu and Tosun 2015]. Os
desafios de privacidade nao t€ém a ver apenas com os cidaddaos, mas também as indus-
trias [Sadeghi et al. 2015]. Mesmo que uma mensagem seja criptografada, os metadados
- ou seja, o trafego de rede - podem revelar informacdes confidenciais [Hu et al. 2016].

1.7.1.2. Regulamentacio

Os regulamentos sobre privacidade estdo a crescer em todo o mundo e as leis variam
de pais para pais. Isso € um desafio para as instituicdes internacionais que desenvolvem
sistemas de UbiComp comercializd-los em todo o mundo de acordo com a lei. Outro pro-
blema pode ser a auséncia de lei, permitindo que os concorrentes desenvolvam estratégias
baseadas em informacgdes privadas que aumentam a vantagem no mercado em relacdo a
corporagdes mais éticas. Em geral, violacdes da privacidade podem mudar uma elei¢dao
e podem levar a uma sociedade de vigilancia [Holvast 2009]. Independentemente dos ce-
ndrios de aplicacdo, os protocolos de preservacao da privacidade enfrentam seus proprios
desafios tecnolégicos.

1.7.2. Desafios tecnolégicos

Em casos de termos uma base de dados pronta para ser anonimizada, ou seja, os dados sen-
siveis ja foram identificados, entdo podemos usar alguns softwares para localizar os dados
e anonimizar a base [Prasser and Kohlmayer 2015, Dai et al. 2009, Poulis et al. 2015].
As técnicas de k-anonimato, /-diversidade, e 7-proximidade [Li et al. 2007] estdo nas ba-
ses de muitas ferramentas.

Os desafios sdo maiores quando os dados sensiveis sdo continuamente coletados
e transmitidos em uma rede, em vez de ficarem estaticos em um banco de dados. Em
séries temporais, poderiamos medir a privacidade de acordo com as possibilidades de
encontramos os nimeros em parte da série [Borges de Oliveira 2017c].

1.7.2.1. Computaciao de todos os operadores

Em teoria, qualquer operador pode ser computado sobre dados criptografa-
dos [Gentry 2009], tais técnicas sdo conhecidas como criptografia totalmente ho-
momorfica. Na prdtica, € um desafio construir um sistema de criptografia total-
mente homomorfica para muitos cendrios de aplicativos. Os pesquisadores geral-
mente desenvolvem protocolos de preservacdo da privacidade baseados em criptogra-
fia homomorfica aditiva [Borges de Oliveira 2017f] e DC-Nets (de “Dining Crypto-
graphers”) [Borges de Oliveira 2017e]. Ambas as técnicas computam o operador de adi-
cao sobre dados criptografados. No entanto, as primeiras sdo funcdes, e estas sdo familias
de funcdes. Dada uma criptografia homomorfica aditiva, podemos construir uma DC-Net

assimétrica [Borges de Oliveira 2017e].
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1.7.2.2. Troca entre aplicaciao e maleabilidade

DC-Nets pode impor privacidade, garantindo que ninguém pode decifrar mensagens, a
menos que todas as mensagens cifradas tenham sido levadas em consideracdo. A cripto-
grafia homomorfica ndo impde a privacidade, ou seja, as mensagens individuais podem
ser decifradas. Isso acontece porque as DC-Nets ndo sdo maledveis e a criptografia ho-
momorfica € maledvel. Por um lado, os esquemas de DC-Net permitem que os invasores
alterem mensagens criptografadas e usem outras mensagens criptografadas para deduzir
o valor associado a outras pessoas no processo de agregacdo. Por outro lado, € mais facil
gerar e distribuir chaves para sistemas de criptografia homomoérfica do que para esquemas
DC-Net.

1.7.2.3. Distribuicao de chave

Usando a criptografia homomorfica, o receptor precisa apenas gerar um par de chaves
publico-privado e transmitir a chave publica para os remetentes de forma autenticada, o
que compartilhard a mesma chave para criptografar suas mensagens. Embora as mensa-
gens possam ter o mesmo contetido, as mensagens criptografadas serdo diferentes umas
das outras porque os esquemas de criptografia homomorfica sdo probabilisticos. Usando
esquemas DC-Net, um protocolo nio precisa de um receptor porque os remetentes podem
ser os receptores. Por esse motivo, vamos apenas chama-los de participantes, que geram
suas chaves privadas. Para redes DC simétricas, cada participante compartilha duas cha-
ves entre si, ou seja, envia um segredo para e recebe outro segredo entre si. Depois, cada
participante tem uma chave privada dada pela lista de segredos. Por isso, cada participante
criptografa uma mensagem m; ; usando a fungio
9M; j < Enc(m; j) =m; ;+ Z Hash(s;, || j) —Hash(s,; || j),
oc M —{i}

onde m; ; € a mensagem enviada pelo participante i no tempo j, Hash € uma funcdo de
hash segura predefinida pelos participantes, s; , € 0 segredo enviado do participante i para
o participante o, da mesma forma, s,; € o segredo recebido por i de o e || é o operador
de concatenagdo. Cada participante i pode enviar a mensagem criptografada 91; ; uns
para os outros. Assim, eles podem decifrar as mensagens criptografadas agregadas que

computam
Dec = Z Dﬁw' = Z mj ;.
icH icH
Ninguém pode decifrar se faltar uma ou mais mensagens. Para DC-Nets assimétricas,
cada participante gera uma chave privada usada para cifrar e, em seguida, eles adicionam
as chaves usando uma criptografia homomorfica ou DC-net simétrica para gerar a chave
de decifrar, que pode ser tornada publica.

Observe que os esquemas de criptografia homomorfica tendem a ter baixa sobre-
carga para configurar chaves e para distribui-las. O receptor das mensagens criptografadas
agregadas apenas gera um par de chaves publica-privada e envia a chave publica para cada
remetente. DC-Nets simétricas precisam de O(/?) mensagens para configurar as chaves,
onde 7 € o nimero de participantes. Figura 1.7 representa as mensagens para configurar
chaves usando (a) criptografia homomorfica e (b) DC-nets simétricas.
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Figura 1.7. Configurando as chaves

1.8. Conclusao

Nas palavras de Mark Weiser, a Ubiquitous Computing é “a ideia de integrar computado-
res perfeitamente no mundo em geral” [Weiser 1991]. Assim, longe de ser um fendmeno
dessa época, o projeto e a pratica dos sistemas de UbiComp foram discutidos um quarto
de século atrds. Neste capitulo, revisamos a no¢ao, que permeia os mais variados niveis
de nossa sociedade, sob um ponto de vista de seguranca e privacidade. Nos proximos
anos, esses dois topicos ocupardo muito do tempo de pesquisadores e engenheiros. Em
nossa opinido, o uso deste tempo deve ser guiado por algumas observacoes.

Conforme discutido na Secdo 1.2, o software voltado para o contexto da de Ubi-
Comp € muitas vezes produzido como a combina¢do de diferentes linguagens de progra-
macdo, compartilhando um nuicleo comum implementado em um tipo inseguro Lingua-
gem como C, C++ ou montagem.

A Secido 1.3 apresenta uma discussdo sobre seguranca a longo prazo. As infra-
estruturas criticas como redes elétricas sdo projetadas para durar muitas décadas e ndo
podem ser atualizadas com frequéncia. Nao sabemos se problemas matematicos usados
em técnicas criptograficas modernas podem ser resolvidos em um tempo que compro-
meta a técnica, ou se serdo resolvidos algum dia. A vida util de tais sistemas, juntamente
com a dificil atualizacao e reimplantacao, os torna vulneraveis ao inexordvel progresso da
tecnologia, que traz novos jogadores, como a criptografia pos-quantica.

Na Secdo 1.4, € apresentado que o acesso fisico e os recursos restritos compli-
quem o projeto de algoritmos criptogréaficos eficientes e seguros, que sao frequentemente
acessiveis aos ataques de canais laterais.

A Secdo 1.5 discute sobre resiliéncia cibernética, ou seja, a capacidade que um
sistema de UbiComp tem de recuperar-se e reduzir danos de eventuais falhas dos diversos
equipamentos tecnoldgicos e oriundas de ataques cibernéticos.

Conforme discutido na Se¢do 1.6, para que a computacdo ubiqua seja de fato invi-
sivel para usudrios, uma abordagem também pervasiva de gestdo de identidade federada
deve ser provida. Um dos desafios da gestao de identidade (GId) em sistemas de UbiComp
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¢ garantir a autenticidade de dispositivos e de usudrios em cendrios com multiplos e he-
terogéneos dominios administrativos de seguranca. Diante da necessidade de controlar
0 acesso a recursos e servicos nos dispositivos de computagdo ubiqua, as infraestruturas
de autorizacdo devem ser flexiveis para que diferentes modelos de controles de acesso e
abordagens de tomadas de decisdo possam ser implantados de acordo com os requisitos
de cada aplicacdo. Logo, o desafio € projetar ou aprimorar sistemas GId considerando
os cendrios de aplicacdo. Requisitos, muitas vezes conflitantes, precisam ser avaliados
em cada cendrio, tais como: flexibilidade, usabilidade, escalabilidade, interoperabilidade,
seguranca forte, mas leve e estabelecimento dindmico de relagdes de confianga.

Na Sec¢do 1.7, vemos que a disponibilidade e o volume de dados frequentemente
manipulados pelos sistemas de UbiComp dificulta inda mais a prote¢do da privacidade
dos usudrios. Sistemas de UbiComp que levam em conta os problemas de privacidade t€ém
todos os desafios encontrados em seguranga, porém, com mais os desafios provenientes
da protecdo a privacidade.

Dadas essas observacdes e a importancia da computacao ubiqua, € facil concluir
que o futuro tem desafios fascinantes a espera da ateng¢do da academia e da industria.
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