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Abstract

Data confidentiality is becoming more and more important to the corporate and domestic
computer users. In addition, it is extremely important to ensure security in the execution
of applications that manipulate such data, which must have their confidentiality and
integrity guaranteed. In this way, there are several solutions that aim to maintain the
data confidentiality and integrity, as well as security in the execution of applications. This
chapter presents a review of the most relevant hardware-based security mechanisms and
their evolution, culminating with the presentation of the Intel SGX architecture.

Resumo

A confidencialidade dos dados estd se mostrando cada vez mais importante para os usud-
rios de computadores, seja em um ambiente corporativo ou mesmo em um ambiente
doméstico. Além disso, é extremamente importante garantir a seguran¢a na execu¢do
das aplicagcoes que manipulam tais dados, cuja confidencialidade e integridade devem
ser garantidas. Neste sentido, existem vdrias solucoes que se propoem a manter a confi-
dencialidade e integridade dos dados e também a seguranca na execucdo de aplicagoes.
Este capitulo visa apresentar uma revisdo dos mecanismos de seguranga baseados em
hardware mais relevantes e sua evolugdo, culminando na apresentagdo da arquitetura
Intel SGX.
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2.1. Introducao

Atualmente a tecnologia estd presente na vida de muitas pessoas, que entregam seus
dados a dispositivos como computadores, smartphones, tablets, e at€ mesmo a servicos de
armazenamento online. Os dados e informagdes presentes nesses dispositivos, ou meios de
armazenamento, sdo dos mais variados tipos, passando desde fotos de familia e senhas, aos
mais diversos servicos, agendas pessoais, dados médicos, bancarios e mesmo informagdes
sobre o trabalho, que podem ser extremamente importantes para as empresas. Em virtude
desta expansao no uso de dispositivos digitais, pessoas e empresas t€m ficado cada vez
mais dependentes de recursos computacionais e da Internet, para exercer desde atividades
simples do dia a dia até complexas atividades industriais.

A McAfee Labs estima que, devido a convergéncia da Internet das Coisas (IoT),
200 bilhdes de dispositivos estejam conectados a Internet em 2020. Ainda segundo a
McAfee Labs, em 2006 as empresas enfrentavam, em média, 25 novas ameacas por dia,
enquanto hoje 500.000 ameagas sdo vistas diariamente [Weafer 2016]. O FBI estima que
crimes cibernéticos geram 67,2 bilhdes de ddlares de prejuizo por ano [FBI 2005]. Desta
forma, ndo causa estranheza que os ataques a recursos computacionais estejam ficando
cada vez mais sofisticados e dificeis de serem detectados e contidos.

Brechas de seguranca em dados e aplicacdes s@o alvos constantes de ataques, que
atingem até mesmo grande empresas, como o ocorrido com a Apple, que supostamente
estaria sendo chantageada por uma equipe de hackers que teria conseguido acesso a 300
milhdes de contas de e-mail de usudrios [Cox 2017]. Ataques como este causam grandes
prejuizos as empresas, podendo até leva-las a faléncia, em casos extremos.

Conforme descrito por [Hoekstra et al. 2013], as préticas para o desenvolvimento
de aplicacoes seguras sao padronizadas em muitas empresas, tendo o teste de seguranga
como parte chave na validacio do soffware. Ainda assim a confidencialidade e integridade
dos dados dependerd da correta utilizagdo de outros softwares que estardo sendo utilizados
no mesmo ambiente, alguns dos quais podem ter privilégios para inspecionar a memoria ou
outros meios de armazenamento no dispositivo. Além disso, cabe ao usudrio final o bom
senso no uso das aplicagdes, o qual devera seguir as boas praticas e adotar uma politica
cautelosa para a execucdo de diversas aplicagdes, seja no ambiente de trabalho ou para uso
pessoal.

Neste contexto, grandes esforcos t€ém sido empenhados no sentido de garantir
a seguranca de dados e execucdo de aplicacdes sensiveis, seja através da exploracdo
de tecnologias existentes, ou através da pesquisa e desenvolvimento de novas tecnolo-
gias. No intuito de expandir cada vez mais o nivel de protecao, tecnologias baseadas na
implementagdo em hardware t€m ganho grande relevancia.

Este capitulo apresenta uma revisdo das principais tecnologias de seguranca ba-
seadas em hardware, focando principalmente na recentemente proposta arquitetura Intel
Software Guard Extensions (SGX), descrevendo as suas funcionalidades e usos, incluindo
teoria e pratica. Este capitulo foi dividido em sete se¢des, com a primeira delas trazendo
esta introducao.

A Secdo 2.2 faz uma revisdo das diversas técnicas e mecanismos de seguranca
que foram ou sdo utilizados ao longo dos anos para manter a seguranga das aplicacoes e
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confidencialidade dos dados, com o objetivo de apresentar uma evolugdo destas técnicas.
Sao abordados desde os primeiros hardwares criptograficos, passando pela especificacao
do TPM (Trusted Platform Module), implementacdes como o AMD Secure Processor e
a Intel Trusted Execution Technology, a arquitetura ARM TrustZone, que permite uma
comunicac¢do segura entre um processador ARM e seus demais dispositivos compativeis,
uma breve introducio a tecnologia Intel SGX e, por fim, um comparativo entre esses
mecanismos.

Na Secao 2.3 € detalhada a arquitetura Intel Software Guard Extensions (SGX),
que foi incluida na familia de processadores Skylake no final de 2015, e permite que
uma aplicagdo seja encapsulada dentro de um enclave, que € gerenciado pelo préprio
processador.

Na Secao 2.4 sao apresentados alguns trabalhos que ja fazem uso da arquitetura
SGX, seja em cardter de produgdo ou experimental; a Secdo 2.5 lista as limitacdes da
arquitetura Intel SGX e alguns tépicos de interesse em pesquisa, além de um resumo das
principais vulnerabilidades conhecidas do SGX.

A Secdo 2.6 apresenta os recursos disponiveis no Software Development Kit (SDK)
do SGX para a construcao de aplicacdes, trazendo, inclusive, exemplos praticos. Por fim,
a Secdo 2.7 traz as consideracoes finais acerca dos topicos que sdo apresentados neste
capitulo.

2.2. Mecanismos de Seguranca Baseados em Hardware

Esta sec@o visa apresentar um histérico da evolucdo dos principais mecanismos de se-
gurancga baseados em hardware que, de alguma maneira, pavimentaram a criagdo da
arquitetura Intel SGX.

2.2.1. Primeiros Hardwares Criptograficos

[Anderson et al. 2006] estabelece que um cripto-processador tipico é um processador em-
barcado dedicado que executa um conjunto pré-definido de operagdes criptograficas usando
chaves internas, protegidas do ambiente externo, que se comunicam com o computador
principal. Os cripto-processadores devem ser resistentes a ataques fisicos e por soft-
ware. Operacdes criptograficas sdo naturalmente custosas, e a utilizacdo de um hardware
dedicado para esta tarefa contribui para reduzir os impactos negativos no desempenho.
Processadores deste tipo sao utilizados hd muito tempo em aplicacdes especificas, como
em sistemas bancéarios e aplicagdes militares. No entanto, com a crescente necessidade da
protecdo de dados sensiveis nas mais diversas aplicagcdes, cripto-processadores tém ganho
maior relevancia e diferentes implementacdes tém sido empregadas.

Dentre estas implementacdes, [Bossuet et al. 2013] destaca os seguintes mecanis-
mos:

e GPP Customizado: Utiliza processadores de propdsito geral customizados para
implementagdo de algoritmos criptogréficos eficientes. Eles absorvem operagdes
criptograficas especificas, como o Data Encryption Standard (DES) ou o Advanced
Encryption Standard (AES). Estas solu¢des melhoram o desempenho, mas ndo a
seguranca, uma vez que as chaves criptograficas sdo armazenados em memoria e
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tratadas como dados ordindrios da aplicacao, podendo sofrer ataques por software.
Outra dificuldade € a selecdo do conjunto de instrugdes, visto que algoritmos de
chave simétrica e assimétrica tém necessidades distintas.

e Cripto-coprocessador: Implementacdo em hardware customizado, altamente efici-
ente para fungdes criptogréficas especificas. Eles podem conter um ou mais nicleos
de processamento, mas ndo sdo programdveis e sim controlados, configurados ou pa-
rametrizados usando o processador a que estdo acoplados. Sdo usados para acelerar
célculos criptograficos. Seu uso € indicado para aplicagdes com necessidade de alta
vazao.

e Cripto-processador: E um médulo de hardware que se difere do coprocessador por
ser programavel, com um conjunto de instrucdes dedicadas para obter eficiéncia em
fungdes criptogréficas. Cripto-processadores contam com uma ou mais unidades
16gico-aritméticas (ULAs) projetadas especificamente para cédlculos criptograficos;
por isso, para realizar operacdes convencionais € necessario o uso de um proces-
sador de propdsito geral. Esta arquitetura € mais enxuta que as duas anteriores,
podendo ser considerada relativamente flexivel, uma vez que as ULAs podem ser
reconfiguradas. Outra grande diferenca é que as chaves de criptografia sdo arma-
zenadas internamente pelo cripto-processador, € nao mais na memoria principal,
como nos casos anteriores. Apesar de executar somente calculos criptograficos,
cripto-processadores sao autdnomos e representam um 6timo custo-beneficio entre
desempenho e capacidade de processamento. Sdo boas opcdes para inclusdo em
Multi-Processor-System-on-a-Chip (MP-SoC).

e Cripto array: E um acelerador criptogrifico que, assim como os cripto-
processadores, precisa ser acoplado a processadores de propédsito geral. Esta arqui-
tetura usa vetores de nucleos de processamento para realizar as operagdes cripto-

graficas. Normalmente os nticleos sdo reconfigurdveis para obtencdo de uma maior
flexibilidade.

2.2.2. Trusted Platform Module (TPM)

O Trusted Computing Group [TCG 2008] € uma organizacao internacional de normas que
conta com cerca de 140 empresas, sendo responsdvel pela especificacdo de uma série
de padrdes de seguranca, tais como IPSEC (Internet Protocol Security Protocol), IKE
(Internet Key Exchange), VPN (Virtual Private Network), PKI (Public Key Infrastructure),
S/MIME (Secure Multi-purpose Internet Mail Extensions), SSL (Secure Socket Layer),
SET (Secure Electronic Transaction), dentre outros [Amin et al. 2008]. Uma das frentes
de trabalho atuais do TCG € a especifica¢ao dos padrdes para o Trusted Computing Module.

TPM (Trusted Platform Module) é um chipset capaz de armazenar artefatos usa-
dos para autenticar uma plataforma computacional, o que inclui senhas, certificados e
chaves criptograficas. Um TPM também pode ser utilizado para armazenar as medidas
da plataforma', para garantir que ela continua confidvel. As especificacdes destacam

'"Medidas (measurements) sio informagdes previamente colhidas da plataforma em uma situagdo sa-
bidamente segura, como hashes criptograficos, que podem ser usadas posteriormente para atestar sua
integridade.
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ainda que os dois elementos fundamentais para o estabelecimento de um ambiente seguro
sdo: a) garantir que a plataforma pode provar que € quem ela diz ser (autenticacio); e b)
provar a entidades externas que a plataforma € confidvel e nao foi adulterada (atestagao)
[TCG 2008]. O conceito de TPM ¢€ aplicdvel a outros equipamentos além de PCs, tais
como smartphohes ou equipamentos de rede.

Conforme [TCG 2016], o TPM é um componente do sistema que tem um estado
separado do sistema hospedeiro. A interacdo entre o sistema hospedeiro e o TPM ¢€ feita
somente através de uma interface definida nas especificacdes do TPM. O TPM ¢é construido
em recursos fisicos dedicados exclusivamente a ele. Normalmente sdo implementados em
um unico chip acoplado ao sistema (tipicamente um PC) e sdo compostos de processador,
RAM, ROM e memodria flash, e sua tnica interface ¢ um barramento LPC. A Figura 2.1
mostra a composi¢do bésica de um TPM. O sistema hospedeiro ndo pode alterar valores
diretamente na memoria do TPM, isto sé pode ser feito através do buffer de E/S da interface,
dedicado para este fim.

Entrada/Saida segura

/ Processador criptogréfico \ Meméria persistente

Endorsement Key (EK)

Gerador de nimeros aleatoérios

Storage root key (SRK)

4
/ Memodria versatil \

Platform configuration registers (PCRs)

Gerador de chave RSA

Gerador de hash SHA-1

Attestation identity keys (AIKs)

Mecanismo de criptografia e assinatura

k \ Chaves de armazenamento

Figura 2.1. Arquitetura de um TPM (adaptado de [Vacca 2016]).

Ainda segundo as especificagdes [TCG 2016], outra implementagdo possivel é
executar o cddigo seguro no processador do hospedeiro enquanto o mesmo se encontra
em um modo de execugdo especial. Nesse caso, a memdria do sistema € particionada
pelo hardware de modo que a parte dedicada ao TPM fique inacessivel, exceto quando o
processador se encontra no modo especial. Quando o processador alterna entre os modos,
ele sempre inicia a execu¢do em pontos de entrada especificos. Existem diversos esquemas
de implementacdo possiveis para isto, tais como System Management Mode, TrustZone e
virtualizagdo.

Dentro da construcio de uma plataforma confidvel existem alguns elementos cujas
falhas ndo podem ser detectadas, e portanto precisam ser considerados confidveis. Assim,
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estes elementos devem ser projetados de modo a garantir que seu comportamento sera
sempre aquele desejado. [TCG 2016] define estes elementos como Root of Trust. Este
conjunto de elementos deve ser o minimo para prover as funcionalidades necesséarias a
uma plataforma confidvel. Foram estabelecidos trés Roots of Trust necessdrios ao TPM:

e Root of Trust for Measurement (RTM): Responsdvel por gerar informacdes rele-
vantes a integridade da plataforma (suas medidas) e armazenar no RTS (préximo
elemento). Normalmente este elemento é a CPU controlada pelo Core Root of
Trust for Measurement (CRTM), que € o primeiro conjunto de instrucdes executadas
quando uma nova cadeia de confianca € estabelecida, por exemplo, quando o sistema
é reiniciado. O CRTM envia valores que indicam sua identidade ao RTS.

e Root of Trust for Storage (RTS): Usado para armazenar elementos como as medidas
da plataforma, a Endorsement Key (EK)? e a Storage Root Key (SRK)3. A meméria
do TPM tem seu acesso bloqueado a qualquer entidade, exceto o proprio TPM. Se,
no entanto, o elemento de memoria contém informacdes ndo sensiveis, como no
caso de algum Platform Configuration Register (PCR), o TPM permite a leitura.

e Root of Trust for Reporting (RTR): Responsavel por reportar acerca do contetido do
RTS para determinadas finalidades. Normalmente o report € um resumo criptografico
assinado digitalmente do contetido de valores selecionados do TPM. A interagcdo
entre 0 RTR e o RTS € critica, sua implementacao deve prevenir todas as formas de
ataques fisicos ou por software e prover os resumos criptograficos com precisao.

Estes trés Roots of Trust usam certificacdo e atestacdo para fornecer evidéncias da
confiabilidade da informag¢ao. Por fim, a plataforma mantém o log das suas mudancas de
estado internas, para validag¢do posterior.

2.2.3. Intel Trusted Execution Technology

Intel Trusted Execution Technology (Intel TXT) € uma tecnologia da Intel que utiliza
componentes de hardware para criar ambientes de execu¢do seguros contra ameacas fisicas
e virtuais, de modo a complementar protecdes em tempo de execucdo, como softwares de
anti-virus.

Conforme [Greene 2012], o Intel TXT necessita de alguns componentes fundamen-
tais: extensoes integradas ao Intel Xeon e chipset Intel, médulos de c6digo autenticados
(Authenticated Code Modules - ACMs), ferramentas de LCP (Launch Control Policy), um
modulo TPM, BIOS e hipervisor ou sistema operacional habilitado para o Intel TXT. Se
qualquer destes componentes faltar ou falhar, a plataforma ird ser carregada no seu estado
nao-confidvel.

A execucdo segura € obtida com inicializagdes verificadas através de um ambiente
de inicializacdo medido (Measured Launch Environment - MLE) que permite que os
elementos criticos da inicializa¢do possam ser confrontados contra as medi¢des destes ele-
mentos vindas de uma fonte confidvel. A medicdo consiste na criacdo de um identificador

A EK é criada durante a fabricagio e nio pode ser alterada; ela é usada no processo de autenticagio.
3A SRK é usada para armazenamento cifrado, sendo gerada em tempo de execugio.
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criptografico tnico para cada componente aprovado na inicializagdo. O provisionamento
destas medicdes confidveis € feito através de um microcddigo autenticado (ACM) embar-
cado; uma vez realizadas as medicdes, elas sao gravadas e travadas dentro do TPM. A Intel
prové, ainda, um mecanismo baseado em hardware para bloquear a inicializagdo de c6digo
que nao confere com aqueles previamente aprovados.

Existem dois métodos de estabelecimento de confianga através de medicdo (RTM):
estdtico (S-RTM) e dindmico (D-RTM). O S-RTM comeca a medi¢do em um evento de
reset da plataforma com a medi¢cao da BIOS, passando pela medic@o do hipervisor (ou
sistema operacional) e seus componentes. As medi¢des realizadas sao confrontadas com
aquelas armazenadas no TPM. Se as medicoes forem equivalentes aquelas consideradas
seguras, o sistema € carregado com o indicativo de confidvel. Caso contrario, o sistema
Intel fornecerd um indicativo de inicializa¢do ndo-confidvel. Apesar de ser mais simples, a
S-RTM resulta em uma TCB (Trusted Computing Base*) grande e dificil de gerenciar. Uma
vez estabelecida a confianca, qualquer mudanca ou atualizacao da plataforma ocasionara
na necessidade de migracdo ou atualizacdo dos segredos. Ja no D-RTM, as propriedades
de confianga dos componentes podem ser ignoradas até a chamada de um evento seguro.
Os componentes anteriores ao evento seguro serdo excluidos da TCB e ndo poderdo ser
executados depois que a confianga do sistema for estabelecida. Isto resultard em uma TCB
menor, o que ¢ desejavel.

Além da inicializacao verificada, o Intel TXT dispde de um mecanismo de politicas
para a criacdo e implementacdo de listas de codigos executaveis aprovados ou sabidamente
confidveis. Este mecanismo € chamado de Launch Control Policy (LCP). Um mecanismo
de protecdo de segredos também € implementado através de métodos auxiliados por
hardware, que removem dados residuais em reinicializacdes improprias (ataques por reset).
Por fim, o Intel TXT também tem a habilidade de produzir credenciais com as medi¢des da
plataforma para realizar atestacio para usudrios, ou sistemas locais ou remotos, de forma a
completar o processo de verificacao de confianga e suportar atividades de conformidade e
auditoria.

Quando utilizado em ambiente virtualizado, o Intel TXT também faz uso extensivo
da Tecnologia de Virtualizacao Intel (Intel VT) para prover prote¢do contra DMAs nao
autorizadas e garantir o isolamento de dados no sistema.

2.2.4. ARM TrustZone

A abordagem da arquitetura ARM para atingir as metas propostas pelo TCG também parte
do conceito de uma plataforma confidvel, a ARM TrustZone, que € uma arquitetura de
hardware que estende o quesito de seguranga a todo o design do sistema, permitindo que
qualquer parte do sistema seja protegida. A tecnologia TrustZone, que esta disponivel nos
controladores Cortex-A, Cortex-M23 e Cortex-M33, fornece uma infraestrutura basica
que permite aos projetistas de SoCs (System-on-Chip) escolher uma gama de componentes
que podem auxiliar em funcdes especificas dentro de um ambiente seguro. O objetivo

4Conjunto de todos os componentes de hardware, firmware elou software que sio criticos para a seguranca
do sistema, no sentido de que os erros ou vulnerabilidades que ocorrem dentro do TCB podem prejudicar
as propriedades de seguranca do sistema inteiro. Em contrapartida, partes de um sistema fora do TCB nao
podem se comportar de forma a que obtenham mais privilégios do que os concedidos de acordo com a
politica de seguranca.
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principal da arquitetura € habilitar a constru¢do de um ambiente programdvel que assegure
a confidencialidade e integridade de quase todos os ativos a serem protegidos de ataques
especificos, podendo ser utilizada para construir um conjunto de solugdes de seguranca
que ndo sao possiveis com os métodos tradicionais [ARM 2009].

Com a arquitetura ARM TrustZone o sistema pode ser isolado em dois estados
l6gicos: um estado seguro e um estado inseguro (Figura 2.2). Estes estados também
sdo sinalizados para todos os dispositivos periféricos, através do barramento do sistema,
permitindo-lhes tomar decisdes de controle de acesso com base no estado atual do sistema.
O mecanismos responsdvel pela troca de contexto entre os dois estados € chamado de
monitor.

Estado seguro

Estado inseguro
Nivel de aplicacdo

Estado seguro
Nivel de aplicacdo

Estado inseguro
Nivel de sistema

L Monitor

Figura 2.2. Modos de execucdo na arquitetura ARM TrustZone (adaptado de [ARM 2009]).

Estado seguro
Nivel de sistema

Quando uma aplicacdo esta sendo executada em um estado seguro, ela pode isolar
partes da memdria para seu proprio uso, impedindo que aplicacdes sendo executadas em
um estado inseguro acessem esses locais. Isto € garantido pelo controlador de memdria
que utiliza as premissas da arquitetura TrustZone, que fornece controle de acesso para
regides de memdoria com base no estado atual do sistema através do TrustZone Address
Space Controller. Este particionamento de memoria pode ser definido de forma fixa, ou
programével em tempo de execugao.

Uma aplicagdo em estado seguro também pode for¢ar que certas interrupgdes ou
excecoes sejam capturadas somente em um estado seguro, sendo que este controle também
fica a cargo do controlador de interrup¢des. Além disso, o sistema também pode bloquear
0 acesso a determinados dispositivos para aplicagdes que nio estejam sendo executadas
em um estado seguro, garantindo a exclusividade de uso desses dispositivos somente a
aplicacdes seguras [Lesjak et al. 2015].

Os sistemas que suportam TrustZone vém, ainda, com hardware complementar para
suporte a chaves seguras ndo-volateis, Real Time Clock seguro e aceleradores criptograficos.

Para a consolidacdo de um ambiente seguro, um sistema operacional e um meca-
nismo de boot seguros devem ser desenvolvidos, utilizando os recursos do TrustZone. A
combinacgao do isolamento por hardware TrustZone, boot seguro e sistema operacional
seguro constituem um ambiente de execucao confidvel (Trusted Execution Environment
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- TEE), com as propriedades de seguranca do TEE suportando a confidencialidade e a
integridade de maltiplas aplica¢des confidveis [ARM 2009].

2.2.5. AMD Secure Processor

Também conhecido como Platform Security Processor (PSP), o AMD Secure Processor
¢ um subsistema de seguranca em hardware dedicado integrado ao chip do processador,
que executa de modo independente dos nicleos do processador principal. Esse subsistema
proporciona um ambiente para tratamento de dados sensiveis isolado do sistema principal.

Conforme [Arthur and Challener 2015], para ser uma uma base confidvel em hard-
ware, podendo ser usada para o estabelecimento da cadeia de confiancga, o PSP faz uso de
um microcontrolador ARM TrustZone de 32 bits mas, apesar da utilizagdo da arquitetura
TrustZone, o PSP ndo € um nucleo virtual, mas um processador real, fisicamente separado,
integrado ao SoC, que dispde de uma SRAM dedicada e acesso direto ao coprocessador
criptografico. Além disso, o PSP dispde de acesso aos recursos de memoria do sistema e
uma DRAM criptografada, com isolamento implementado em hardware.

O PSP também contém um coprocessador criptografico composto de um gerador
de nimeros aleatérios, mecanismos para processamento de algoritmos criptogréficos
(AES, RSA e outros) e um bloco para armazenamento de chaves. Este bloco é composto
de duas dreas de armazenamento: uma usada por software privilegiado, cuja leitura
nao € possivel; e outra onde chaves podem ser carregadas, utilizadas e descartadas, em
operacdes convencionais tanto de software executando no PSP ou no sistema operacional
convencional. Também ha uma l6gica implementada em hardware para inicializacdo
segura do nicleo da CPU e uma chave unica da plataforma, que € distribuida para o bloco
de armazenamento do coprocessador criptografico durante o processo de inicializacao.

Para garantir uma inicializag¢@o confidvel, o PSP implementa o Hardware Validated
Boot (HVB), que € uma forma de boot seguro nao-modificavel, implementado na ROM
do SoC, que verifica a integridade da BIOS. A ROM faz a valida¢do de uma chave de
inicializacdo e entdo usa essa chave para validar o firmware do PSP que, por sua vez, é
carregado e inicia a execugdo da aplicag¢do do sistema.

2.2.6. Intel Software Guard Extensions

O Intel Software Guard Extensions, ou Intel SGX, € uma extensdo ao conjunto de instrugdes
da arquitetura x86 que permite que aplicacdes possam ser executadas em uma area protegida
de memoria, chamada de enclave, que ird conter o cddigo e os dados da aplicagdao. Um
enclave é uma drea protegida no espago de enderecamento da aplicacio, conforme mostrado
na Figura 2.3, que garante a confidencialidade e integridade dos dados, evitando que esses
dados sejam acessados por malwares que estejam em execuc¢do, € até mesmo por outros
softwares com alto privilégio de execugdo, como monitores de maquinas virtuais, BIOS, e
o proprio sistema operacional [McKeen et al. 2013, Jain et al. 2016].

Para garantir a confidencialidade e integridade dos dados, a arquitetura SGX adicio-
nou novas instru¢des, uma nova arquitetura de processador e um novo modelo de execugao,
que incluem o carregamento do enclave em uma area protegida de memoria, o acesso de
recursos via mapeamento de tabelas de pdginas e o escalonamento de aplicagdes dentro de
enclaves. Ap6s a aplicacdo ser carregada dentro de um enclave, ela fica protegida de todo
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Figura 2.3. Enclave dentro do Espaco de Enderecamento Virtual da Aplicacao
(adaptado de [McKeen et al. 2013]).

e qualquer acesso externo ao enclave, inclusive de outras aplicacdes que estejam em outros
enclaves. As tentativas de alteragdes ndo autorizadas de contetido dentro de um enclave sdo
detectadas e impedidas, ou sua execugdo € abordada. Enquanto os dados do enclave estdo
tramitando entre os registradores e os outros blocos do processador, o acesso ndo autorizado
€ evitado utilizando os mecanismos de controle de acesso internos do préprio processa-
dor. Quando os dados s3o escritos na memoria, eles sdo automaticamente cifrados e a
integridade ¢ mantida, evitando sondagens de memdria ou outras técnicas para visualizar,
modificar ou substituir os dados contidos em um enclave [Costan and Devadas 2016].

A cifragem de memoria € feita utilizando os algoritmos padrao de criptografia,
contendo protec¢des contra ataques de repeti¢do. O fato de conectar os médulos de memoria
DRAM em outro sistema apenas dard acesso aos dados em sua forma cifrada; além disso, a
chave de criptografia é armazenada em registradores dentro da CPU, nio sendo acessivel a
componentes externos a mesma, e € alterada aleatoriamente em cada evento de hibernacao
ou reinicio do sistema [Intel 2016b]. Maiores detalhes sobre a arquitetura, funcionalidades
e implementacdo do SGX serdo abordados na Se¢do 2.3.

2.2.7. Comparativo entre os mecanismos apresentados

Esta secdo apresentou de forma sucinta uma coletanea dos principais mecanismos de
segurancga baseados em hardware disponiveis para sistemas computacionais modernos. A
Tabela 2.1 apresenta um comparativo entre as principais caracteristicas dos mecanismos
abordados neste texto. Nota-se que a tecnologia Intel SGX abrange as principais caracte-
risticas necessdrias para o desenvolvimento de aplica¢des seguras. Por outro lado, o AMD
Secure Processor consegue as mesmas caracteristicas através da utiliza¢do do TrustZone e
do TPM em um SoC.

2.3. Intel Software Guard Extensions (SGX)

O Intel SGX, introduzido na Secao 2.2.6, traz um novo conceito na constru¢do de aplica-
coes seguras, possibilitando o isolamento da parte sensivel da aplicacdo dentro de uma
estrutura denominada enclave. O Intel Software Guard Extensions Developer Guide
[Intel 2016a] descreve o enclave como uma entidade de software monolitica que reduz a
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Tabela 2.1. Comparativo entre os mecanismos de protecao baseados em hardware.

Tecnologia Armazenamento | Atestacdo | Isolamento | Acelerador
seguro de memoéria | criptografico
Cripto-processadores v
TPM v v v
Intel TXT v v v
ARM TrustZone v v
AMD Secure Processor v v v v
Intel SGX v v v v

Trusted Computing Base (TCB) de um aplicativo para um sistema de tempo de execugdo
confidvel, com o dominio ndo confidvel controlando a ordem em que as func¢des dentro do
enclave sdo chamadas.

Em uma andlise em alto nivel, a arquitetura SGX oferece um modelo de progra-
macao muito semelhante ao utilizado para o desenvolvimento de aplicagdes regulares nos
diversos sistemas operacionais, com o uso de Dynamic Linked Library, Shared Objects, ou
similares, apenas com algumas diferencas em como a aplicacdo € projetada e desenvolvida
para fazer uso dos recursos providos pelo SGX, j4 que a utiliza¢do indevida desses recursos
pode levar a vulnerabilidades que podem ser exploradas posteriormente.

O cédigo-fonte de um enclave ndo tem muitas diferencas quando comparado com
o codigo-fonte de uma aplicacdo regular. No entanto, o c6digo do enclave € carregado de
uma maneira especial, de forma que uma vez que o enclave foi inicializado, o seu c6digo
e o restante da aplicacdo nio podem ler diretamente os dados que residem no ambiente
protegido ou alterar o comportamento do cédigo dentro do enclave sem detec¢do. Por
esta razdo, € essencial que o desenvolvedor identifique quais componentes e recursos da
aplicacdo devem ser protegidos, para que somente estes residam dentro de enclaves.

Normalmente, uma biblioteca compartilhada contém secdes de dados e cédigo
correspondentes as varidveis e/ou objetos e funcdes e/ou métodos implementados, com
o sistema operacional alocando um heap quando o processo que usa a biblioteca com-
partilhada é carregado, e uma pilha para cada thread gerada dentro do processo. Da
mesma forma, uma biblioteca de enclaves contém se¢des de cddigo e dados que serdao
carregadas na memoria protegida (Enclave Page Cache - EPC) quando o enclave for criado.
Existem também os metadados, que ndo sdo carregados no EPC, pois sdo utilizados pela
aplicacdo que ird inicializar o enclave para determinar como carrega-lo corretamente no
EPC. Os metadados definem um nimero de contextos de threads confidveis, que inclui
a pilha confidvel e um heap criado na inicializacdo do enclave, sendo que ambos sdo
necessarios para suportar um ambiente de execugdo confidvel. Além disso, os metadados
compdem, juntamente com a assinatura do enclave, um certificado essencial para assegurar
a autenticidade e a integridade do mesmo.

Mesmo que um enclave possa ser fornecido como um arquivo de biblioteca compar-
tilhada, definir quais por¢des de codigo e dados serdo colocadas dentro do enclave e quais
permanecerao fora deste, na por¢ao nao protegida da aplicacdo, € um aspecto chave do
desenvolvimento do enclave, sendo este o primeiro passo para projetar um aplicativo habili-

Livro-texto de Minicursos 59 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

tado para fazer uso da arquitetura SGX. Esta € uma tarefa que fica a cargo do desenvolvedor
da aplicagdo, ja que este € quem melhor conhece o aplicativo a ser desenvolvido.

2.3.1. Organizacao de Memodria do Enclave

O cddigo e os dados do enclave sdo armazenados em uma parte reservada da memoria,
chamada Processor Reserved Memory (PRM), que é um subconjunto da memoria principal
que ndo pode ser acessado diretamente por outras aplicagdes. O controlador de memoria
da CPU também rejeita transferéncias via DMA para o PRM, de forma a protegé-lo do
acesso através de dispositivos periféricos.

O PRM € uma area contigua de memoria, tendo o seu tamanho e seu endereco de
inicio como um valor inteiro e poténcia de dois, o que permite que seus enderecos possam
ser verificados por um hardware simples e barato. O PRM ¢é um detalhe da microarquitetura
que pode mudar em implementac¢des futuras do SGX.

O conteddo dos enclaves e as estruturas de dados associadas a estes sdo armazena-
dos em um subconjunto do PRM, chamado de Enclave Page Cache (EPC). O EPC, por sua
vez, € subdividido em paginas de 4 KBytes, que podem ser atribuidas a diferentes enclaves.
Isso permite que se tenha multiplos enclaves em execucao no sistema a0 mesmo tempo, o
que € uma necessidade para ambientes multiprocessados.

O EPC ¢ gerenciado pelo mesmo software que gerencia o restante da memoria fisica
do computador, que pode ser um hipervisor ou um kernel do sistema operacional. O geren-
ciador de memoria fisica utiliza as instru¢des do SGX para alocar piaginas nao utilizadas
por enclaves e para liberar paginas previamente alocadas [Costan and Devadas 2016].

Como o EPC estd contido dentro do PRM, quaisquer softwares que nao utilizem
enclaves ndo podem ter acesso a este, 0 que garante um isolamento do enclave, mas também
cria alguns obstdculos para um software carregar trechos de c6digo e dados iniciais para um
enclave recém criado. Esses obstaculos sdo contornados pelo uso de instru¢des do préprio
SGX que permitem carregar contetido de outras paginas de memoria para as paginas do
EPC. Assim, quem € responsavel por carregar as paginas de memoria para o EPC € o
software ndo confidvel. Tendo isso em vista, este processo € validado pelo SGX, que pode
recusar qualquer operacdo que comprometa as garantias de seguranga dos enclaves, como,
por exemplo, a tentativa de atribuir a mesma péagina no EPC para dois enclaves diferentes.

O armazenamento do EPC na memdria principal é protegido cifrando os dados,
de forma a possibilitar uma defesa contra ataques a memdria, tanto por software quanto
por hardware. Para isso, uma unidade de hardware chamada Memory Encryption Engine
(MEE) cuida da criptografia e da integridade dos dados quando estes estdo sendo transferi-
dos entre a memoria e o processador, sendo que a regido de meméria onde um MEE opera
¢ chamado de Regido MEE. Um processador que suporta a arquitetura SGX e implementa
o EPC em uma regido de memoria cifrada também dard suporte para a BIOS reservar
um intervalo de memoria chamado Processor Reserved Memory (PRM), que podera ser
protegido por uma ou mais regides MEE.

O processador bloqueia qualquer acesso ao PRM vindo de agentes externos, tra-
tando esses acessos como referéncias nio existentes na memoria. J4 o acesso a paginas de
memoria dentro de um enclave, utilizando instru¢des de memaria como MOV, € verificado
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pelo hardware seguindo o fluxograma descrito na Figura 2.4. Inicialmente verifica-se se o
processo estd sendo executado dentro de um enclave e se 0 mesmo pertence ao enclave que
ele estd querendo acessar; em caso afirmativo, o acesso € liberado; caso contrdrio, o acesso
€ bloqueado, tratando-o como uma referéncia a uma posi¢ao de memdria inexistente. Da
mesma forma, as tentativas de acesso as paginas de memdoria dentro de um enclave por parte
de um processo que ndo estd sendo executado em um enclave, também sao tratadas como
referéncias inexistentes [McKeen et al. 2013, Intel 2014, Costan and Devadas 2016].
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Figura 2.4. Fluxograma de acesso a memoria (adaptado de [McKeen et al. 2013]).

Para realizar suas verificacdes de seguranca, o SGX grava algumas informacoes
sobre as decisdes de alocacdo para cada pagina EPC no EPCM (Enclave Page Cache Map),
que € uma matriz com uma entrada para cada pagina EPC. Ela permite que a computag¢ao
do endereco da entrada EPCM de uma péagina seja efetuada com apenas uma operagao de
troca bit a bit e uma adi¢do. O conteido do EPCM € utilizado apenas pelas verificagdes de
seguranca da SGX; em condi¢des normais de funcionamento, o EPCM ndo gera qualquer
comportamento visivel ao software, sendo que a sua utilizacdo é transparente para os
desenvolvedores. A organizacdo do PRM é mostrada na Figura 2.5.

De acordo com [Costan and Devadas 2016], o EPCM basicamente armazena trés
informacdes para identificar o proprietario de cada pagina EPC:

e Um campo de um tunico bit (VALID) indica se a pagina EPC foi alocada (bit 1)
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Figura 2.5. Os dados do enclave sao armazenados no EPC, que é um subcon-
junto do PRM, que por sua vez é uma area contigua de memaria que nao pode
ser acessada por outros softwares ou por dispositivos via DMA (adaptado de
[Costan and Devadas 2016]).

ou estd livre (bit 0), o que evita que dados sejam sobrescritos em paginas EPC ja
alocadas.

e Um segundo campo (ENCLAVESECS) identifica a qual enclave a pagina EPC per-
tence, de forma a impedir que um enclave acesse informacdes confidenciais de outro
enclave. Isso impede que os enclaves se comuniquem via memdoria compartilhada
utilizando paginas EPC, ja que cada pagina EPC ird pertencer a um unico enclave.
Por outro lado, existe a possibilidade de os enclaves compartilharem dados residentes
em uma memoria nao confidvel, que estd em uma regido fora do EPC.

e Por fim, a instrucdo utilizada para alocar uma pagina EPC também determina o
seu uso pretendido, que € registrado no campo de tipo de pdgina (PT) da entrada
EPCM correspondente. As paginas que armazenam o c6digo e dados de um enclave
sdo consideradas como tendo um tipo regular (P7T_REG). As péaginas dedicadas ao
armazenamento das estruturas de dados de suporte da arquitetura SGX sdo marcadas
com tipos especiais.

Um exemplo de pdgina EPC com um tipo especial € o SGX Enclave Control
Structure (SECS), marcada com o tipo PT_SECS, que armazena metadados do enclave.
As péaginas PT_SECS ndo sdo mapeadas no espaco de enderecamento dos enclaves, e sdo
utilizadas exclusivamente pela CPU.

O SECS pode ser considerado como um sindnimo da identidade de um enclave, ja
que o primeiro passo para se criar um enclave € alocar uma pagina no EPC para armazenar
seu SECS, e a ultima etapa para a destrui¢do de um enclave € desalocar a pagina no EPC
que contém o seu SECS. A entrada no EPCM que identifica um enclave possui uma pdgina
EPC que aponta para o SECS do enclave, sendo que o endereco virtual do SECS € utilizado
para identificar o enclave quando este invoca uma instrucao SGX.

Como as instru¢des do SGX utilizam enderegos SECS para identificar os enclaves,
o software nao confidvel deve criar entradas na sua tabela de pdginas apontando para os
SECS dos enclaves que gerencia. Apesar disso, o software nao confidvel ndo pode acessar
as paginas SECS, ja que estas sdo armazenadas no PRM, e tampouco os enclaves podem
acessa-las, visto que o SGX impede explicitamente que o cddigo do enclave acesse as
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paginas SECS. Esta limitacdo de acesso as paginas SECS existe para que a arquitetura
SGX possa armazenar informagdes confidenciais no SECS e possa assumir que nenhum
software potencialmente mal-intencionado ird acessar essas informacdes. Um exemplo de
informagdo confidencial armazenada no SECS € a medicao do enclave (descrita na Secao
2.3.3): se o software fosse capaz de alterar a medicdo do enclave, o esquema de atestagdo
da arquitetura SGX (descrito na Se¢do 2.3.6) niao proporcionaria garantias de segurancga.

2.3.2. Ciclo de Vida do Enclave

O processo de criacdo de um enclave consiste em vdrias etapas: inicializacdo da estrutura
de controle do enclave; alocacdo das pdginas de memoria no EPC (Enclave Page Cache) e
carregamento do contetido do enclave para essas paginas; medi¢cdo do contetdo do enclave;
e criacdo de um identificador para o enclave. Antes de iniciar a criagdo do enclave, o
processo ja estard residindo na memdria principal, estando livre para qualquer inspe¢ao
e andlise e, apds ele ser carregado para dentro do enclave, seus dados e codigo estardao
protegidos de quaisquer acessos externos. O ciclo de vida do enclave € apresentado na
Figura 2.6, que mostra também as instru¢des responsaveis pelo gerenciamento do enclave.

Enclave ndo Enclave ndo
existente inicializado

EINIT

Enclave inicializado
N&o estda em uso
Enclave inicializado
Em uso

Figura 2.6. Instrucdes de gerenciamento do ciclo de vida do enclave e diagrama
de transicao de estados (adaptado de [Costan and Devadas 2016]).

EADD

ECREATE EEXTEND

EREMOVE
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EEXIT
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A instrucdo ECREATE inicia a criacdo do enclave e inicializa o SGX Enclave
Control Structure (SECS), que ird conter informacdes globais sobre o enclave. Cada pagina
de memoria € adicionada ao enclave utilizando a instrucdo EADD e a instru¢do EEXTEND
adiciona a medic¢ao criptografica do contetido do enclave. Finalmente, a instru¢ao EINIT
completa o processo de criacao do enclave e cria a sua identidade, permitindo entdo que
ele seja utilizado.

ApOs esse processo, uma questdo importante € o controle da transferéncia de
execucdo ao entrar e sair do enclave. No procedimento de entrada no enclave, é necessario
limpar quaisquer valores em cache que possam se sobrepor a regiao protegida pelo enclave,
além de checar todos os enderecos de memoria protegidos pelo enclave, identificar a
instru¢do dentro do enclave para a qual o processador deve transferir a execucao e habilitar
o modo de execugdo em enclave. J4 ao sair de um enclave, novamente deve-se limpar
os valores em cache que se referem a enderecos de memoria protegidos pelo enclave,
de forma a evitar que outro software possa acessar essas informacgdes. Para entradas e
saidas efetuadas programaticamente no enclave, o SGX oferece as instrucoes EENTER e
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EEXIT, respectivamente. Se a saida do enclave ocorrer devido a algum evento ou falha,
o processador executard uma rotina chamada Asynchronous Exit (AEX), que ird salvar o
estado do enclave, limpar os registradores e armazenar o endereco da instru¢cdo que gerou

a falha, permitindo que a execuc¢ao seja posteriormente retomada, invocando a instru¢ao
ERESUME.

Por fim, o enclave € destruido através da instru¢do EREMOVE, que ira liberar
todas as paginas EPC utilizadas pelo enclave, garantindo que nenhum processador 16gico
estd executando instru¢des dentro das paginas EPC a serem removidas. O enclave é
completamente destruido quando a pagina EPC que contém a sua estrutura SECS € liberada
[McKeen et al. 2013, Intel 2014, Costan and Devadas 2016].

2.3.3. Medicao e Assinatura do Enclave

O Intel Software Guard Extensions Developer Guide [Intel 2016a] define trés principais
atividades para estabelecer a confianga em um enclave:

e Medicdo: Um enclave ¢ instanciado em um ambiente confidvel e € feita uma
gravagdo precisa e protegida de sua identidade.

e Atestacao: Demonstra a outras entidades que o enclave foi instanciado de maneira
correta.

e Selagem: Permite que os dados pertencentes a um ambiente confidvel sejam vincu-
lados a ele de tal forma que sé podem ser restaurados quando o ambiente confidvel é
restaurado.

Nesta secdo, serd abordada a medicao do enclave, sendo que a selagem e a atestacao
serdo tratados nas se¢des seguintes.

Cada enclave possui um certificado auto-assinado pelo autor do enclave, também
conhecido como Enclave Signature (SIGSTRUCT). A assinatura do enclave contém
informagdes que permitem que a arquitetura Intel SGX detecte se alguma parte do enclave
foi adulterada, de forma a permitir que um enclave possa provar que ele foi corretamente
carregado no EPC e pode ser confidvel. No entanto, o hardware apenas verifica a medi¢ao
do enclave quando este é carregado. Assim, qualquer pessoa pode modificar um enclave e
assind-lo com sua prépria chave. Para evitar esse tipo de ataque, a assinatura do enclave
também identifica o autor do enclave, contendo varios campos essenciais para que o
enclave seja atestado por entidades externas:

e Enclave Measurement: Um hash de 256 bits tinico, que identifica o c6digo e os
dados iniciais a serem colocados dentro do enclave, bem como a ordem e a posi¢ao
na qual eles devem ser colocados, e as propriedades de seguranca dessas paginas.
Uma alteracdo em qualquer uma dessas varidveis resultard em uma medida diferente.
Quando as paginas de cédigo/dados do enclave sdo carregadas para o EPC, a CPU
efetua a medicdo do enclave e armazena esse valor no registrador MRENCLAVE.
Em seguida, a CPU compara o contetido do MRENCLAVE com o valor contido no
SIGSTRUCT desse enclave e, somente se eles forem idénticos, a CPU permitira que
o enclave seja inicializado.
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e Chave Piblica do Autor do Enclave: Apds um enclave ser inicializado com é&xito,
a CPU registra um hash da chave publica do autor do enclave no registrador MR-
SIGNER. O contetido do MRSIGNER servird como identidade do autor do enclave.
Assim, os enclaves que foram autenticados com a mesma chave devem ter o mesmo
valor colocado no registo MRSIGNER.

e Security Version Number do Enclave (ISVSVN): O autor do enclave atribui um
SVN (Security Version Number) a cada versao de um enclave. O SVN reflete o nivel
da propriedade de seguranca do enclave, e deve monotonicamente aumentar com
melhorias das propriedades de seguranca. Depois que um enclave € inicializado com
sucesso, a CPU registra o SVN, que pode ser usado durante a atestagdo. Diferentes
versoes de um enclave com as mesmas propriedades de seguranca devem ter o
mesmo SVN. Por exemplo, uma nova versao de um enclave com correcoes de bugs
nao relacionados a seguranca deve ter o mesmo SVN que a versdo anterior.

e Product ID do Enclave (ISVPRODID): Permite que o autor marque seus enclaves
com identificadores de produto com a mesma identidade do autor. Depois que um
enclave € inicializado com éxito, o Product ID é registrado pela CPU, que pode ser
usado durante a atestacao.

O desenvolvedor deve fornecer o SVN e o Product ID de um enclave, bem como
um par de chaves para gerar a assinatura de enclave. A CPU deriva a identidade do autor do
enclave a partir de sua chave publica, ja a chave privada € utilizada para assinar o enclave.
O célculo da medida do enclave deve ser realizado com base no c6digo e nos dados iniciais
a serem colocados dentro do enclave, a ordem esperada e a posicdo em que eles devem ser
colocados e as propriedades de seguranca dessas paginas. O c6digo e os dados iniciais a
serem colocados no interior do enclave, bem como as propriedades de seguranca dessas
paginas sao gerados pelo compilador, enquanto a sua colocacao no enclave € controlada
pelo carregador de enclave. Assim, o cdlculo de medi¢ao deve seguir o comportamento
esperado do carregador de enclave no que diz respeito a forma de colocar o c6digo e os
dados iniciais dentro do enclave.

A chave de assinatura do desenvolvedor € parte da identidade do enclave e é funda-
mental para proteger seus segredos. Um intruso que comprometa a chave de assinatura
privada de um ISV (Independent Software Vendor) podera ser capaz de escrever um en-
clave malicioso que ateste com éxito a identidade dos enclaves legitimos e/ou escrever um
malware que usa o enclave malicioso para comprometer dados selados em plataformas
individuais [Intel 2016a].

2.3.4. Interface do Enclave: Chamadas ECALL e OCALL

A arquitetura SGX requer que toda a funcionalidade dentro de um enclave seja ligada
estaticamente, em tempo de compilacdo. Isso cria um trade-off de desempenho/tamanho
que os desenvolvedores devem analisar cuidadosamente, pois impacta no tamanho do
TCB. Ao usar a funcionalidade de biblioteca estética, os desenvolvedores t€ém duas opgdes:
fornecer uma camada para executar funcdes fora do enclave, adicionando uma sobrecarga
de desempenho na aplicac@o; ou incluir a implementagdo da biblioteca como parte do
enclave, provocando um aumento no tamanho do TCB. A utiliza¢do da primeira opgao é
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representada pela Figura 2.7, onde tem-se a divisdo entre os componentes confidvel e nao
confidvel da aplicacdo, e ambos tem uma camada chamada edge routines, ou rotinas de
borda, que sdo fungdes que podem ser executadas dentro ou fora de um enclave, com a
fun¢do de ligar uma chamada do aplicativo com uma funcao dentro do enclave ou uma
chamada do enclave com uma fun¢do no aplicativo.

Aplicacao SGX

Componente seguro
(Enclave)

Componente ndo seguro
(Aplicacdo)

eplog ap seuljoy
Rotinas de borda

Figura 2.7. Divisao da aplicacao em dois componentes, confiavel e nao confiavel,
e a comunicacao entre os dois componentes (adaptado de [Intel 2016a]).

Particionar um aplicativo em dois componentes, confidvel e ndo confidvel, tem
implica¢des adicionais do ponto de vista da seguranca. Pode-se dizer que uma porc¢ao de
codigo e dados menor normalmente implica uma menor probabilidade de ter defeitos no
produto final, e também resulta em uma andlise de seguranca mais simples e um software
mais seguro. Outro ponto a ser considerado € que, quanto menor for o tamanho do enclave,
mais rapido este serd capaz de efetuar o backup dos dados fora do enclave quando ocorrer
um evento de hibernacdo do sistema, além de também carregar o enclave mais rapidamente
quando o sistema € restaurado. Assim, embora seja possivel mover a maior parte do c6digo
do aplicativo para um enclave, na maioria dos casos isso ndo seria desejdvel, visto que o
tamanho de TCB deve ser um fator a considerar ao projetar o que serd colocado dentro
de um enclave, com o desenvolvedor tendo o objetivo de minimizar o tamanho deste
[Intel 2016a].

2.3.4.1. Chamadas para o Enclave (ECALLSs)

Apo6s definir os componentes confidvel (enclave) e ndo confidvel (aplicativo) de uma
aplicacdo habilitada para a arquitetura SGX, o desenvolvedor deve definir cuidadosamente
a interface entre esses componentes. O cédigo confidvel é executado nos seguintes cendrios:

e Quando o componente nao confidvel faz uma chamada explicita para uma fungao
pertencente ao enclave, através de um ECALL. Este procedimento é o0 mesmo que
um aplicativo regular chamar uma funcdo em uma biblioteca compartilhada.

e ApOs o retorno de uma chamada feita a partir do enclave para o aplicativo externo
(OCALL). O retorno de um OCALL ¢ semelhante ao que acontece quando uma
biblioteca compartilhada envia o retorno de uma chamada efetuada por outra bibli-
oteca compartilhada, por exemplo, o retorno de uma biblioteca Standard C para
executar uma operacdo de E/S. Quando um OCALL retorna, a fun¢do confidvel que
fez a chamada para fora do enclave continua a sua execucao.
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e A arquitetura SGX suporta interrup¢des durante a execugdo do enclave, no entanto,
garante que, ao retornar a para dentro do enclave, sua execugdo continuard como se a
interrup¢@o nunca tivesse ocorrido, da mesma forma que deve ocorrer quando ocorre
uma interrup¢do durante a execucdo de uma fun¢do em uma biblioteca regular.

Um enclave deve disponibilizar um conjunto de métodos e/ou fun¢des que estardo
disponiveis para que o aplicativo fagca uso (ECALLs) e descrever quais servicos o aplicativo
deve fornecer (OCALLSs), sendo que essas fungdes devem ser definidas pelo desenvolvedor.

As fungoes ECALLSs expdem a interface do enclave que o aplicativo nao confiavel
pode utilizar e, por isso, deve-se limitar o nimero de ECALLSs para reduzir a superficie de
ataque ao enclave. O desenvolvedor deve estar ciente de que o enclave ndo tem controle
sobre quais ECALLs sdo executadas ou em que ordem estas sdo chamadas. Desta forma,
um enclave ndo deve depender de ECALLSs sendo executadas em uma determinada ordem.

Em contrapartida, as funcdes ECALL e OCALL somente podem ser chamadas
apos a inicializa¢ao do enclave, significando que as alocacdes de endereco necessarias
foram executadas com éxito, todos os dados globais (incluidos os relativos a seguranca)
foram inicializados com éxito, o trusted thread context foi inicializado com todos os seus
dados de seguranga, e as fungdes de inicializacdo foram executadas de forma completa.

As entradas e saidas de dados no enclave podem ser observadas e modificadas
por aplicacdes ou cddigos executados em um ambiente nao confidvel. Desta forma, o
desenvolvedor do enclave nunca deve confiar em qualquer dado proveniente de um dominio
de software ndo confidvel, e deve sempre verificar os parametros de entrada das funcoes
ECALLs e os valores retornados pelas fun¢cdes OCALLs. Apds os dados terem sido
verificados e ter sido identificada a sua origem e/ou destino (entidade remota, usudrios,
etc.), deve-se decidir pela aplicagdao ou ndo de criptografia para proteger os dados que em
algum momento estardo expostos ao dominio de software nao confidvel.

Deve-se ter também um cuidado especial para tratar os ponteiros e as passagens
de parametros por referéncia a fungdes ECALL, ja que o aplicativo ndo confidvel pode
passar um ponteiro referenciando um endereco de memoria dentro do limite do enclave, o
que pode fazer com que o enclave sobrescreva seus dados ou cédigo de forma indevida,
podendo até mesmo ocasionar o vazamento de informagdes confidenciais do enclave.

2.3.4.2. Chamadas Externas ao Enclave (OCALLSs)

Os enclaves ndo podem acessar diretamente os servicos fornecidos pelo sistema operacional
(system calls). Para isso, um enclave deve executar uma chamada OCALL para uma rotina
no aplicativo ndo confidvel, o que acrescenta uma sobrecarga de desempenho, mas nao afeta
a confidencialidade dos dados. Porém, a comunicacdo com o sistema operacional pode
requerer a divulgacdo de dados ou a importagcdo de dados vindos do aplicativo ndo confidvel
que precisam ser tratados adequadamente. Além disso, as chamadas OCALLs, necessdrias
para operacdes como sincronizacdo de threads e operagdes de E/S, sdo expostas ao dominio
ndo confidvel da aplicacdo e, portanto, podem ser associadas a alguns riscos de seguranca.
Desta forma, um enclave deve ser projetado de tal forma que evite um vazamento de
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informagdes que permitiriam a um invasor, que estd examinando as fun¢des ndo confidveis
que sdo chamadas pelo enclave, obter informagdes sobre os dados confidenciais do mesmo.

O enclave também deve tratar as situa¢des em que uma chamada de funcao OCALL
nado € executada por completo, para evitar situacdes em que, por exemplo, um invasor
intercepte uma solicitagdo do enclave para gravar dados em disco e emita uma resposta
informando que a operagdo foi concluida com éxito, quando na verdade a operagdo nao foi
realizada. O retorno de uma chamada OCALL ocorre no mesmo contexto que estava sendo
executado antes da funcdo OCALL ser chamada, mantendo, assim, o fluxo de execucio do
enclave.

Ao executar uma chamada OCALL, o dominio ndo confidvel da aplicagdo também
pode efetuar chamadas ECALL, retornando a execu¢do para o enclave durante a execugao
dessa chamada. Uma vez fora do enclave, um intruso pode tentar encontrar vulnerabilidades
invocando fun¢gdes ECALL recursivamente para o enclave, assim, o desenvolvedor deve
limitar quais chamadas ECALL sdo permitidas durante a execu¢ao de um OCALL, ou até
mesmo impedindo que as chamadas ECALL ocorram.

Uma chamada OCALL expde somente os dados passados a ela por parametro.
O valor de retorno da funcdo e os parametros de retorno passados a ela por referéncia
pertencem ao dominio confidvel da aplicacdo e, por isso, ndo estdo acessiveis fora desse
dominio. Se o valor de retorno de uma funcdo OCALL é um ponteiro, apenas a referéncia
deste estara dentro do enclave; os valores referenciados por este ponteiro devem ser
previamente verificados para serem utilizados no dominio confidvel da aplicacao.

2.3.5. Selagem de Dados

Quando um enclave € instanciado, o desenvolvedor deve identificar quais dados e/ou
estados devem ser protegidos e que devam ser preservados (“selados’) apds o enclave ser
destruido. O enclave pode ser encerrado quando a aplicagdo completa a sua execugao e
encerra o enclave, quando a aplicacdo € encerrada (de maneira forcada ou ndo), e quando o
computador entra em hibernagdo ou € desligado.

Em geral, os dados fornecidos a um enclave sdo perdidos quando o enclave é
destruido mas, se estes dados precisam ser preservados durante um desses eventos para uso
futuro, estes devem ser armazenados fora dos limites do enclave antes de destrui-lo. Para
proteger e preservar os dados, existe um mecanismo que permite ao enclave recuperar uma
chave exclusiva para esse enclave. Essa chave s6 pode ser gerada por esse enclave naquela
plataforma especifica. O enclave usa essa chave para cifrar dados para a plataforma ou
para decifrar dados jd existentes na plataforma. Estas operacdes de cifragem e decifragem
sdo chamadas de sealing e unsealing, respectivamente[Intel 2016a].

Ao selar dados, o enclave precisa especificar as condi¢des que precisam ser atendi-
das quando os dados devem ser recuperados e, para isto, existem duas op¢des disponiveis.
A primeira op¢do envolve a criagdo de um selo para o enclave corrente, utilizando a medida
do enclave (MRENCLAVE) para a criacdo do selo. Assim, somente um enclave com a
mesma medida serd capaz de acessar os dados que forem selados desta maneira. Isso
significa que, se o cédigo do enclave sofrer alteracdes, isso refletird em uma mudancga
na medi¢ao do enclave e a chave de criptografia ird ser alterada também, impedindo a
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recuperacdo dos dados previamente selados.

A segunda opcdo € utilizar a assinatura do autor do enclave (MRSIGNER), junta-
mente com o Product ID para gerar o selo do enclave. Assim, somente um enclave com
o mesmo valor no registrador MRSIGNER e o mesmo Product ID serd capaz de acessar
os dados que foram selados dessa maneira. Desta forma, permite-se que um enclave seja
atualizado pelo autor, mas ndo requer um processo complexo de atualiza¢io para desblo-
quear dados selados na versao anterior do enclave (que terd uma valor de MRENCLAVE
diferente) e também permite que enclaves do mesmo autor compartilhem dados selados.

Os desenvolvedores também podem definir o Security Version Number (SVN)
quando codificam o enclave, que também € armazenado na CPU quando o enclave é
instanciado. Um enclave deve fornecer o SVN em sua solicitacdo para obter a chave de
criptografia da CPU, ndo sendo possivel especificar um SVN superior ao especificado na
assinatura do enclave (ISVSVN). No entanto, o enclave pode especificar um SVN anterior
ao ISVSVN do enclave, dando-lhe a capacidade de acessar dados selados por uma versao
anterior do enclave, o que facilitaria as atualiza¢des de software, por exemplo.

Além disso, as aplicacdes que executardo em enclaves ndo devem ser distribuidas
com os dados confidenciais, mas sim, apds a instalacdo, contatar um provedor de servigcos
para solicitar esses dados. Este processo € descrito na Figura 2.8 [Anati et al. 2013].

~ @ (2)_> Provedor de
@

4 .
é\J Enclave V1 | Servicos
Armazenamento Aplicagéo
[ {5) »| Enclave V2
Novo < (:)
Armazenamento
~—

Figura 2.8. Fluxograma referente a integridade no armazenamento de dados
(adaptado de [Anati et al. 2013]).

No passo 1, o software inicia a criagdo do enclave para que possa ser executado
de forma segura. No passo 2, o enclave contata o provedor de servicos para efetuar o
download dos dados; nesta etapa, o provedor ird gerar uma chave que identificard a maquina
e o enclave que estd executando a aplicacdo. Posteriormente, no passo 3, o provedor
estabelece uma linha de comunicagao segura com a aplicacdo e envia os dados para o
enclave. Ja no passo 4, o enclave utiliza uma chave de criptografia baseada em hardware
para codificar e armazenar os dados confidenciais em um sistema de armazenamento
permanente, garantindo que os dados serdo acessados somente quando o enclave for
restaurado. No passo 5 tem-se a situacdo de uma atualizag@o de software, sendo que neste
caso o enclave ird acessar os dados e gerar uma nova chave de criptografia, de forma que
somente a nova versao do software consiga acessar os dados novamente, impedindo que
versoes anteriores da aplicacdo tenham acesso a esses dados.

Todo esse processo tem como finalidade proteger os dados confidenciais até mesmo
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de versdes anteriores da aplicacdo que possam conter brechas que possibilitem o acesso
indevido aos mesmos. Desta forma, quando essas brechas forem detectadas, a empresa
responsdvel pelo desenvolvimento do software pode corrigi-las e disponibilizar uma atuali-
zacdo, podendo impor que apenas os usudrios que disponham da dltima versao do software
possam acessar os dados e o provedor [Intel 2014].

2.3.6. Atestaciao

Atestacao € o processo de comprovar que um software foi corretamente estabelecido em
uma plataforma. No caso da Intel SGX, € o mecanismo pelo qual uma terceira entidade
estabelece que uma determinada entidade de software estd em execu¢@o em uma plataforma
habilitada para Intel SGX e protegida dentro de um enclave, antes de provisionar esse
software com segredos e dados protegidos. A atestacdo depende da capacidade de uma
plataforma produzir uma credencial que reflita com precisdo a assinatura de um enclave,
que inclui informagdes sobre as propriedades de seguranga do enclave. A arquitetura Intel
SGX fornece os mecanismos para suportar duas formas de atestacdo. Existe um mecanismo
para criar uma afirmacdo bdsica entre enclaves em execucdo na mesma plataforma, que
suporta atestacdo local ou intra-plataforma, e outro mecanismo que fornece a base para a
atestacdo remota, com os enclaves executando em dispositivos diferentes.

A atestacdo intra-plataforma é importante, pois os desenvolvedores podem escrever
enclaves que podem cooperar uns com 0s outros para executar alguma funcao de nivel
mais alto. Para isso, os desenvolvedores precisam de um mecanismo que permita a um
enclave provar sua identidade e autenticidade para outra parte dentro da plataforma local.

Um enclave pode pedir ao hardware para gerar uma credencial, também conhecida
como relatério ou EREPORT, que inclui uma prova criptogréifica de que o enclave existe
na plataforma. Esse relatério pode ser fornecido a outro enclave para verificar se este foi
gerado na mesma plataforma. O mecanismo de atestacao utilizado para o certificado de
enclave intra-plataforma utiliza um sistema de chaves simétricas, onde apenas o enclave
que verifica a estrutura de relatdrio e o hardware de enclave que cria o relatério conhecem
a chave. O processo de atestacdo € efetuado em trés etapas, como mostra a Figura 2.9
[Anati et al. 2013].

|

|
) !
! Enclave A [% Gj Enclave B I
: ) > I
| REPORT A < @ REPORT B I
! I
: Aplicacdo A Aplicacdo B I
|
! |
! |

Plataforma do Usuario
Figura 2.9. Autenticacao intra-plataforma (adaptado de [Anati et al. 2013]).

No primeiro passo, o enclave A obtém a identificacao do enclave B, utilizando
uma comunicacao aberta. No passo 2 o enclave A cria a estrutura REPORT utilizando
a identificacdo do enclave B e envia esta estrutura ao enclave B, ainda utilizando uma
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comunicacdo aberta. No terceiro passo, o enclave B utiliza os dados contidos no REPORT
enviado por A de forma a verificar que o enclave A estd sendo executado no mesmo
dispositivo que B e, confirmando estes dados, o enclave B também pode criar uma estrutura
REPORT e enviar esta ao enclave A. Assim, os dois enclaves estdo autenticados e podem
trocar mensagens de maneira segura.

J4 a autenticacdo inter-plataforma, ou remota, requer o uso de criptografia assimé-
trica e de um enclave especial, chamado de Quoting Enclave, que iré verificar as estruturas
REPORT dos outros enclaves da maquina utilizando a autenticagdo intra-plataforma e en-
tao substituir o message authentication code (MAC) dessas estruturas com uma assinatura
criada através de uma chave assimétrica, utilizando o Intel Enhanced Privacy ID (EPID)
e tendo como saida uma outra estrutura chamada QUOTE. O processo de autenticacdo
remota € descrito na Figura 2.10 [Anati et al. 2013].

|
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Figura 2.10. Autenticacao remota (adaptado de [Anati et al. 2013]).

Primeiramente, o provedor de servigos solicita que a aplicagdo prove que esta
executando os componentes necessarios dentro de um ou mais enclaves. No segundo passo,
a aplicac@o encaminha a solicitacdo do provedor de servigos, juntamente com a identidade
do Quoting Enclave, para o enclave da aplicacdo. No passo 3, o enclave da aplicacdo gera
uma chave publica efémera que deverd ser utilizada pelo provedor de servicos para as
préximas comunicacgdes e entdo gera a estrutura REPORT, enviando esta para a aplicacao.
No passo 4, a aplicacdo encaminha a estrutura REPORT para que o Quoting Enclave
a assine. No passo 5 o Quoting Enclave verifica a estrutura REPORT, cria a estrutura
QUOTE, assinando-a com a sua chave EPID, e a devolve a aplicacdo. No passo seguinte
(6), a aplicagdo envia a estrutura QUOTE para o provedor de servicos. Finalmente, o
provedor de servicos pode utilizar um verificador de autenticacdo para analisar a resposta
recebida (7) e verificar se a aplicacao satisfaz os requisitos.

A arquitetura Intel SGX também prové um enclave especial conhecido como o
Quoting Enclave, que verifica os relatorios que foram criados para o MRENCLAVE e, em
seguida, converte e assina esses relatorios usando uma chave assimétrica especifica do
dispositivo, a chave Intel EPID. A saida desse processo € chamada uma quote, e pode ser
verificada fora da plataforma. Somente o Quoting Enclave instanciado tem acesso a chave
Intel EPID, assim a chave da CPU nunca € exposta fora da plataforma.

O Intel EPID € um esquema de assinatura de grupo, que permite que as plataformas
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assinem criptograficamente objetos a0 mesmo tempo em que preservam a privacidade
do assinante, com cada assinante de um grupo tendo sua prépria chave privada para
assinatura, e os verificadores utilizando a mesma chave publica do grupo para verificar
assinaturas individuais, impedindo que os usuérios possam ser identificados de forma
exclusiva [Intel 2016a].

Uma entidade remota pode fornecer dados confidenciais para um enclave apos a
atestacdo remota ter sido realizada, com a transferéncia dos dados sendo conduzida através
de um canal seguro. O estabelecimento de canal seguro deve estar vinculado ao processo
de atestacao remota, para evitar que o servidor remoto forneca dados confidenciais para
uma entidade diferente do enclave que foi atestado.

Existem diversas maneiras de estabelecer um canal confidvel para a comunicacao
remota entre em enclave e um provedor de servicos. Uma dessas maneiras € o enclave
autenticar o servidor para garantir que receberd os dados de uma entidade confidvel e, apds
isso, o enclave pode gerar um par de chaves publico/privada para aquela comunicacao,
enviando a chave publica ao servidor. Apods o servidor validar o enclave que enviou a
chave, o proprio servidor pode gerar uma chave de criptografia simétrica E, cifra-la com a
chave publica P e enviar P(E) através do canal de comunicagdo para a aplicagdo remota.
Ap6s receber os dados, o enclave pode decifrar P(E) utilizando a sua chave privada e,
assim, tanto o enclave quanto o servidor remoto irdo possuir a mesma chave de criptografia
E. O canal de comunicagao nao precisa ser protegido, ja que os dados que trafegarao neste
canal estardo cifrados.

O servidor remoto também deve verificar a identidade do assinante do enclave (MR-
SIGNER) antes de encaminhar a este quaisquer dados confidenciais, ja que na instancia¢io
do enclave apenas € verificado o registrador MRENCLAVE. Dessa forma, qualquer pessoa
poderia modificar um enclave e assind-lo novamente. Além disso, o provedor de servigcos
também deve verificar os outros atributos do enclave, para evitar que sejam divulgados
dados confidenciais a enclaves de teste ou que estdo em modo de depuragdo, por exemplo.

Ap6s estabelecer um canal seguro para a comunicacao, os dados confidenciais
podem ser provisionados para o enclave, cifrando os dados seguros S com uma chave E
e enviando, assim, E(S) para o enclave, que utilizard a mesma chave E para efetuar a
decifragem de E(S), obtendo novamente os dados S. No entanto, pode ser inconveniente
exigir que o enclave se conecte a uma entidade remota toda vez que ele necessitar os
mesmos dados e, para evitar este tipo de situagdo, o enclave pode armazenar os dados
obtidos em uma memoria ndo volatil, selando estes dados (conforme descrito na Secao
2.3.5) de forma que ficardo acessiveis somente ao enclave que os selou, e somente na
plataforma em que eles foram selados [Intel 2016a].

2.4. Casos de Uso da Arquitetura SGX

Apesar da arquitetura SGX ser relativamente nova, ja que foi de fato langada no mercado
em outubro de 2015, juntamente com os processadores Intel Core de 6% geracdo (Skylake),
desde o seu anuncio vérios trabalhos foram sendo desenvolvidos de forma a validar a
proposta. Um desses trabalhos, descrito por [Jain et al. 2016], apresenta a proposta de
emulacdo das instrucdes adicionadas a SGX, utilizando um emulador de processador
open-source, o QEMU. O emulador desenvolvido ndo se restringe apenas a simulacao de
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hardware, mas também de componentes do sistema operacional, além de fornecer uma
biblioteca que permite a depuracdo e o monitoramento do desempenho das aplicacoes.

Em [Hoekstra et al. 2013] sao apresentados trés protétipos de aplicagdes que se
valem dos recursos fornecidos pela SGX. O primeiro protétipo € de uma aplicacao do tipo
OTP (One-Time Password), que tem por finalidade prover uma chave de acesso que poderd
ser utilizada apenas uma vez, por exemplo em transacdes financeiras. O segundo protétipo
apresenta um ERM (Enterprise Rights Management), que tem como finalidade manter a
integridade e controlar o acesso a documentos sigilosos, sendo este protétipo desenvolvido
para o Departamento de Seguranca Interna dos EUA. O terceiro protétipo desenvolvido se
refere a um sistema de videoconferéncia, que faz uso da SGX e do PAVP (Protected Audio
and Video Path), de forma a manter o sigilo dos dados de dudio e video em transito.

Outros trabalhos também fazem uso da arquitetura SGX para prover seguranca a
aplicacOes que sdo executadas em ambientes de nuvem ptiblica. Um exemplo € apresentado
em [Baumann et al. 2015], que descreve um protdtipo que permite encapsular aplicacoes
legadas dentro de um enclave, sem a necessidade de reescrevé-las. Esta abordagem pode ser
utilizada tanto para aplicacOes simples, como também para maquinas virtuais executadas
em ambientes /aaS. [Brenner et al. 2017] também apresenta o uso do SGX para encapsular
a execug¢do de micro servicos em ambientes na nuvem. Outros trabalhos que fazem uso
da arquitetura SGX em ambientes distribuidos sdo descritos em [Schuster et al. 2015] e
[Shih et al. 2016].

[Richter et al. 2016] utilizam a arquitetura SGX para isolar médulos do kernel
do Linux em enclaves, evitando que uma falha em um médulo do kernel se propague
ao restante do sistema. Para isso, partes do médulo sdo migradas para o user space,
visto que os enclaves ndo podem ser executados em modo nucleo. Ja [Tsai et al. 2017] e
[Tian et al. 2017] apresentam um sistema operacional, constituido por uma biblioteca (ou
seja, um Library OS), que € executado dentro de um enclave.

Os trabalhos [Brekalo et al. 2016] e [Mofrad et al. 2017] propdem o uso do SGX
para auxiliar na segurancga de bancos de senhas e na criagdo de uma biblioteca de cripto-
grafia, respectivamente. O ponto em comum nos dois trabalhos € a utilizacdo de enclaves
para a geracao e manutencgdo das chaves de criptografia a serem utilizadas. Por sua vez,
[Karande et al. 2017] faz uso do SGX para manter a integridade e confidencialidade dos
dados em logs gerados pelo sistema Linux.

Por fim, [Lind et al. 2017] apresentam um framework que utiliza diretivas de pré-
compilacdo para particionar automaticamente aplicacdes escritas em linguagem C em seus
componentes confidvel e nao confidvel.

2.5. Limitacoes, Questoes em Aberto e Vulnerabilidades do SGX

Apesar da arquitetura SGX prover mecanismos eficientes para garantir a seguranga dos
dados de uma aplicagdo, ainda hd algumas questdes a serem consideradas com maior
atencao.

Uma das limita¢des da arquitetura SGX diz respeito ao uso da CPU para determinar
a chave utilizada para a selagem dos dados. Isso implica que, no caso de substitui¢ao da
CPU, seja por opgdo do usudrio ou por problemas técnicos, o enclave ndo estara mais apto
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a abrir os dados previamente selados por ele. Essa é uma questdo também importante
quando se trata de questdes de balanceamento de carga em servidores, seja na utilizacao
de multiplos servidores ou de servidores com multiplos processadores. Em virtude desta
limitacao, ainda ndo ha disponiveis no mercado processadores multi-socket com arquitetura
SGX. O Intel Software Guard Extensions Developer Guide [Intel 2016a] também coloca
que, na necessidade de efetuar a migracao de dados selados para outro computador, isso
deverad ser efetuado utilizando o processo de atestacao remota entre ambos os enclaves.

Outro ponto, descrito por [Hoekstra et al. 2013], diz respeito a entrada de dados
das aplicagdes. Os usudrios, inevitavelmente, terdo que informar dados em algum momento
para as aplicacdes que estdo protegidas em seus enclaves, mas os dispositivos de entrada de
dados (como teclados, caAmeras de video, microfones, entre outros) ndo estdo preparados
para fornecer esses dados ao sistema de forma segura, o que possibilita sua interceptacio
antes que eles cheguem a seguranca do enclave. Vale ressaltar também que, assim como os
dispositivos de entrada, tem-se também os dispositivos de saida que, da mesma forma, nao
estdo preparados para fornecer a seguranca adequada no tratamento dos dados provenientes
dos enclaves.

[Davenport and Ford 2014] também apontam uma preocupacdo quanto ao uso do
SGX como um aliado a execu¢do de malwares, visto que a Intel ndo fez nenhuma restri¢ao
a quais aplicacdes poderiam se utilizar da seguranca dos enclaves. [Schwarz et al. 2017]
implementaram um ataque de canal lateral ao enclave através de um malware que, por
executar dentro de outro enclave, fica protegido pelo isolamento provido pela arquitetura
SGX e nao pode ser identificado por anti-virus ou analisado pelo sistema operacional.
Procedimentos forenses também ficam limitados devido a prote¢do da memoria.

O Intel SGX nao considera ataques por canal lateral nem ataques de engenharia
reversa em seu modelo de ameacas. O Intel Software Guard Extensions Developer Guide
[Intel 2016a] ressalta que cabe aos desenvolvedores construir enclaves resistentes a estes
tipos de ataque. O malware de [Schwarz et al. 2017] € um ataque de canal lateral a
memoria cache do tipo Prime and Probe, capaz de extrair uma chave de um processamento
RSA ocorrendo dentro do enclave da vitima. Este € o tipo de ataque mais comum ao enclave
SGX encontrado até o momento. [Moghimi et al. 2017] utiliza este mesmo método para
extrair chaves AES de um processamento do enclave e [Brasser et al. 2017] conseguiu,
além de extrair uma chave RSA, detectar sequéncias especificas do genoma humano
durante a indexagdo gendmica ocorrendo dentro do enclave.

Nestes ataques o enclave da vitima e o malware executam em paralelo na mesma
maquina fisica. Apesar do enclave estar protegido criptograficamente na EPC, na cache
os dados estao em claro. Além disso, € o software do sistema operacional que gerencia a
tradugdo dos enderecos da cache, que por sua vez € compartilhada com os demais softwares
em execucdo no computador. Desta forma, apesar do atacante ndo conseguir acesso direto
ao contetdo do cache usado pelo enclave, ele pode aplicar a técnica conhecida como Prime
and Probe para inferir segredos do enclave.

Para obter sucesso com a técnica Prime and Probe, pelo menos dois requisitos
devem ser atendidos: o malware deve ser capaz de sobrescrever determinados enderecos
da cache usados pela vitima, e também deve ser capaz de realizar medicao de tempo com
resolucdo boa o suficiente para distinguir hits e misses na cache. Em linhas gerais, no
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primeiro momento o atacante preenche a cache monitorada com seus dados. Entdo aguarda
que a vitima execute algum cédigo cujo acesso a memoria é dependente da informacao
secreta (a chave por exemplo). Na sequencia o atacante faz uma requisi¢ao a dados seus e
mede o tempo para recupera-los. Este tempo determina se o dado se encontrava ou nao
na cache (hit ou miss). No caso de miss, sabe-se que aquele endereco foi utilizado pela
vitima. Entdo o atacante se aproveita da dependéncia do acesso a memoria para inferir os
bits correspondentes ao segredo.

Em nivel de software, no entanto, vérias bibliotecas criptograficas estao sendo
robustecidas especificamente para evitar ataques ao cache. Para cada acesso a memdria
dependente de segredos, o enclave pode gerar um conjunto de acessos a memoria que ird
se manifestar em mudancas em todos os conjuntos da cache monitorados, escondendo o
endereco de memoria efetivamente acessado do adversdrio. Outras abordagens buscam
eliminar as dependéncias entre o segredo e o acesso a memoria das implementagdes, o que
também ¢é efetivo para evitar este tipo de ataque.

[Costan and Devadas 2016] ressalta outras vulnerabilidades, como ataques por mo-
nitoramento do consumo de energia, cujas variacdes podem gerar informagdes suficientes
para que o atacante infira a sequéncia de instrucdes sendo executadas, ou ainda, ataques
passivos de traducao de enderecamento que podem dar informagdes do padriao de acesso
a memoria com a granularidade de paginas. A Intel menciona que o modelo de ameagas
ao SGX considera que o atacante pode ter acesso a flash que armazena o firmware do
computador, mas segundo [Costan and Devadas 2016], a documentacao oficial ndo aborda
as implicagcdes decorrentes deste fato. No entanto, até o presente momento, nao foram
encontrados trabalhos demonstrando o uso destas vulnerabilidades para efetivamente
descobrir segredos do enclave.

Por fim, além da Intel ter de ser considerada confidvel, como, por exemplo, no
provimento da PROVISIONKEY utilizada em enclaves que implementam a atestagao,
[Costan and Devadas 2016] questiona a real necessidade do Launch Enclave (LE), que
¢ um enclave emitido pela Intel e responsavel por aprovar todos os enclaves antes da
inicializa¢do. Segundo os autores, o LE poderia funcionar como um mecanismo de
licenciamento, permitindo a Intel se posicionar como um intermedidrio na distribui¢do de
todo software SGX.

2.6. SGX na Pratica: SGX SDK

Esta secdo tem o objetivo de descrever os detalhes para a constru¢ao de aplicagdes uti-
lizando a arquitetura Intel SGX. Para isto, faz-se o uso do SDK (Software Development
Kit) do SGX para o sistema operacional Linux, com implementagdes em linguagem
C [Intel 2016b]. Os exemplos apresentados nesta secdo estdo disponiveis na integra
em https://github.com/newtoncw/sbseg-sgx, ja as bibliotecas necessdrias para a execu-
cao dos exemplos, bem como as instru¢des para sua instalagdo, estdo disponiveis em
https://github.com/01org/linux-sgx.

2.6.1. A Linguagem de Definicao do Enclave e a Ferramenta EdgerSr

A definicdo da interface do enclave (fungdes ECALLs e OCALLs) € feita através da
configuracao dos arquivos EDL (Enclave Definition Language), que definem também os
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tipos de dados que serdo suportados pelo enclave. A Listagem 2.1 traz um exemplo de
configuracdo de um arquivo EDL.

Listagem 2.1. Exemplo de configuracao de arquivo EDL (adaptado de [Intel 2016b]).

enclave {

1

2 from "filel.edl" import x*;

3 from "file2.edl" import foo, bar;

4

5 include "string.h"

6 include "mytypes.h"

7

8 struct mysecret {

9 int key;

10 const charx text;

11 }s

12

13 enum boolean { FALSE = 0, TRUE = 1 };

14

15 trusted {

16 include "trusted.h"

17 public void set_secret ([in] struct mysecretx psecret);
18 void some_private_func (enum boolean b);
19 bi

20

21 untrusted {

22 include "untrusted.h"

23 void ocall_print();

24 int another_ocall ([in] struct mysecretx psecret) allow(some_private_func);

25 }i

O arquivo EDL ¢ dividido em duas secoes: a secdo t rusted define as ECALLs,
enquanto a se¢do unstrusted define as OCALLs. Como descrito nas secdes anteriores,
uma ECALL define um ponto de entrada para o enclave, e uma OCALL define uma
transferéncia do controle do enclave para a aplicacdo, para a realizacio de systems calls ou
operacoes de E/S. As OCALLs também podem ser utilizadas para efetuar a transferéncia
de dados entre o enclave e a aplicacdo, sendo que estas s@o opcionais. Em contrapartida,
deve ser definida pelo menos uma chamada ECALL publica, ja que estas representam as
entradas no enclave. No exemplo apresentado na Listagem 2.1, tem-se apenas a funcdo
definida na linha 17 como ponto de entrada para o enclave. A fun¢do definida na linha 18
pode ser chamada apenas por uma fungdo OCALL. Na se¢do unt rusted estdo contidas
as defini¢cdes das funcdes OCALLSs, sendo que a funcao definida na linha 23 ndo pode
efetuar chamadas de fun¢cdes ECALL. J4 a funcao definida na linha 24 pode invocar a
fun¢do ECALL definida na linha 18.

Um arquivo EDL pode, opcionalmente, importar funcdes de outros arquivos EDL,
fazendo isso de uma forma global ou seletiva. Para importar todas as fun¢des de outro
arquivo EDL utiliza-se a sintaxe definida na linha 2 da Listagem 2.1 e, para importar
determinadas funcdes de outro arquivo EDL, € necessario informar a lista de funcdes a
serem importadas, separando seus nomes por virgula, como definido na linha 3.

Pode-se também efetuar a inclusdo de arquivos de cabecalho contendo defini¢oes
de fungdes em C. As defini¢des contidas nos arquivos de cabegalho podem ser inseridas
apenas para o contexto confidvel da aplicacdo, fazendo sua inclusdo na secdo t rusted
(linha 15), apenas para o contexto ndo confidvel, incluindo na secdo unt rusted (linha
21), ou para ambos os contextos, sendo incluidas na secdo enclave (linhas 5 e 6). Além
disso, € possivel definir os tipos de dados que poderao ser utilizados pelo enclave, como
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exemplificado nas linhas 8 a 13.

O arquivo também EDL prové suporte a definicdo de atributos de direcdo para
os parametros: [in], [out] ou [user_check]. O atributo [in], quando utilizado
em um ECALL, representa que o parametro serd passado da aplicacdo para o enclave.
Quando ele € utilizado em um OCALL, define que o parametro sera retornado do enclave
para a aplicacdo. Ja o atributo [out ] em uma funcdo ECALL define que o parametro é
retornado do enclave para a aplicacdo, e quando utilizado em um OCALL, ele define que o
parametro é passado da aplicacdo para o enclave. Os atributos [in] e [out] podem ser
utilizados de forma combinada, permitindo que o parametro seja transferido em ambas as
direcoes.

Por fim, o atributo [user_check] € utilizado em casos onde as demandas de
comunicacao de dados entre o enclave e a aplicacdo exigem que as restricdes impostas
pelos parametros [in] e [out] sejam ignoradas. Isto pode ocorrer, por exemplo, quando
um buffer é muito grande para residir totalmente na memoria do enclave, sendo necessario
fragmenté-lo em blocos menores e processd-lo através de uma série de chamadas ECALL,
ou em situagdes onde a aplicagdo passa um ponteiro como parametro do ECALL. A
utilizagdo do atributo [user_check] implica em maiores riscos de seguranga e, em
virtude disso, devem ser adicionadas verificacdes adicionais no cddigo para evitar o
vazamento de informacdes confidenciais do enclave.

O arquivo EDL ¢ utilizado pela ferramenta Edger8r para gerar a interface de
comunicacao entre o enclave e a parte ndo confidvel da aplicacdo, ou seja, as rotinas de
borda (ou proxies) entre o cédigo confidvel e o codigo confidvel. A execucao de EdgerSr
gera dois arquivos-fonte e dois arquivos cabecalho para cada arquivo EDL, conforme
apresentado na Figura 2.11. O arquivo-fonte enclave_u. c contém as rotinas que serao
as portas de entrada para o enclave (fungdes ECALLSs), efetuando as validacdes necessarias
de acordo com os atributos de entrada e saida que foram definidos para cada um dos
parametros. Ja o arquivo-fonte enclave_t.c contém as rotinas que serao as portas
de saida do enclave (fungdes OCALLs). Os arquivos de cabecalho enclave_u.he
enclave_t .h devem ser incluidos no c6digo nao confidvel da aplicac@o e no enclave,
respectivamente, para que as rotinas de entrada e saida possam ser utilizados.

A ferramenta Edger8r pode ser executada como parte do processo de construcio da
aplicagio ou de forma isolada. E importante destacar que sua execucio deve ser feita em um
ambiente protegido e livre de aplicagdes maliciosas, para garantir a integridade do cédigo
gerado. Além disso, o c6digo contido no enclave € responsabilidade do desenvolvedor,
portanto este deve revisar o cédigo gerado pelo EdgerSr.

2.6.2. O Arquivo de Configuracao do Enclave

O Enclave Configuration File € um arquivo XML que faz parte do projeto, onde o progra-
mador pode definir alguns parametros do enclave. Este arquivo € utilizado pela ferramenta
SGX Sign para efetuar a assinatura do enclave. Um exemplo deste arquivo de configuracao
¢ mostrado na Listagem 2.2. Todos os elementos contidos no arquivo sdo opcionais, caso
algum dos elementos ndo esteja presente, ou se o arquivo nao for criado, serdo utilizados
os valores padrdes no processo de assinatura do enclave.
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Figura 2.11. Processamento do arquivo EDL para a geracao das interfaces das
funcoes de borda do enclave.

Listagem 2.2. Arquivo de configuracao do enclave (adaptado de [Intel 2016b]).

1 <EnclaveConfiguration>

2 <ProdID>1</ProdID>

3 <ISVSVN>1</ISVSVN>

4 <TCSNum>1</TCSNum>

5 <TCSPolicy>1</TCSPolicy>

6 <DisableDebug>0</DisableDebug>

7 <StackMaxSize>0x50000</StackMaxSize>
8 <HeapMaxSize>0x100000</HeapMaxSize>
9 <MiscSelect>0</MiscSelect>

10 <MiscMask>0xFFFFFFFF</MiscMask>

11 </EnclaveConfiguration>

Os elementos ProdID e ISVSVN representam, respectivamente, o ID do produto e o
Secure Version Number, sendo atribuidos pelo desenvolvedor, e ambos tém seu valor
padrdao como zero. Cada thread em execucdo no enclave é associado a um Thread Context
Structures (TCS). O elemento TCSNum define a quantidade de TCS , sendo que este deve
ser maior que zero, e tem seu valor padrao como 1. O elemento TCSPolicy, quando
atribuido com zero, indica que o TCS estard limitado ao contexto ndo confidvel e, quando
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atribuido com valor 1, indica que o TCS nio estard limitado ao contexto nio confidvel,
sendo este o seu valor padriao. O elemento DisableDebug indica a possibilidade de o
enclave ser depurado; quando atribuido com zero, seu valor padrao, o enclave pode ser
depurado e, caso atribuido com 1, a depuragdo nao € permitida.

O elemento StackMaxSize define o tamanho maximo da pilha por thread e o
elemento HeapMaxSize define o tamanho maximo do heap para o processo. Ambos de-
vem ser definidos sempre com valores miltiplo de 4K B, e seus valores padrdo sao 0x40000
e 0x100000, respectivamente. Caso ndo haja tamanho suficiente na pilha do enclave, uma
chamada ECALL iré retornar o c6digo de erro SGX_ERROR_STACK_OVERRUN, que
indica que o valor do elemento StackMaxSize deve ser ajustado. Para evitar esse tipo
de problema, os valores destes dois pardmetros podem ser ajustados utilizando o Enclave
Memory Measurement Tool, que efetua a medi¢ao do uso real de memdria por um enclave
em tempo de execucdo, retornando o pico de uso da pilha e do heap de memoria.

Por fim, os elementos MiscSelect e MiscMask sdo reservados para extensoes
futuras, tendo seus valores definidos com 0 e OxF FFFFFFF, respectivamente. Caso os
valores sejam definidos de outra forma, o enclave pode ndo ser carregado corretamente.

2.6.3. Assinando o Enclave: A Ferramenta de Assinatura de Enclave

Conforme explicado na secdo 2.3.3, assinar um enclave € um processo que envolve a
criagdo de uma estrutura de assinatura com propriedades do enclave. A estrutura de
assinatura do enclave € composta de 4 secOes: cabecalho, assinatura, corpo e buffer (os
detalhes de cada secdo podem ser encontrados em [Intel 2016b]. Esta estrutura permite a
arquitetura SGX detectar quaisquer adulteragdes do enclave, e assim provar que 0 mesmo
¢ legitimo e que foi carregado corretamente.

O Software Development Kit (SDK) fornecido pela Intel inclui uma ferramenta,
chamada Enclave Signing Tool, que realiza o processo de assinatura. Esta ferramenta
também avalia a imagem do enclave em busca de potenciais erros e problemas de seguranca.
Ao ser carregado, a assinatura é conferida para confirmar a integridade do enclave.

Sdo admitidos dois métodos de assinatura: em passo tnico, usando a chave privada
do usudrio, ou em dois passos, usando uma ferramenta de assinatura externa. O método de
dois passos protege a chave de assinatura em um ambiente separado e deve ser o método
utilizado nas versdes de produc¢do da aplicacgao.

Para executar a ferramenta deve ser utilizado o comando com a seguinte sintaxe:

# sgx_sign <comando> [argumentos]

Os comandos possiveis sdo:

e sign: Assina o enclave em um passo unico. Este comando deve receber os seguin-
tes argumentos: —enclave [arquivo], especificando o enclave a ser assinado;
-key [arquivo],especificando a chave de assinatura; e —out [arquivo],es-
pecificando o arquivo retornado. Além destes argumentos, ~config [arquivo],
que aponta o arquivo de configuracdo, também pode ser utilizado.
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e gendata: E o primeiro passo da assinatura em dois passos. Gera o material a ser
assinado pela ferramenta externa que consiste em sec¢des de cabecalho e corpo da
estrutura de assinatura do enclave. A saida € um arquivo de 256 bytes. Este comando
deve receber os argumentos —enclave [arquivo], -out [arquivo] e, op-
cionalmente, —config [arquivo].

e catsig: E o segundo passo da assinatura em dois passos. Gera o enclave
assinado com a entrada de assinatura e a chave publica. A entrada de assina-
tura é gerada por uma ferramenta externa baseada nos dados gerados no passo
anterior. Aqui sdo geradas as secOes de assinatura e buffer da estrutura de
assinatura do enclave.Este comando deve receber os argumentos —enclave
[arquivo], —key [arguivo], —out [arquivo], —sig [argquivo],
-unisgned [arquivo] e, opcionalmente, ~config [arquivo]. O argu-
mento —sig aponta o arquivo contendo a assinatura correspondente ao material
de assinatura do enclave e o argumento —unsigned aponta o arquivo contendo o
material gerado pelo comando gendata.

Quando um projeto de enclave € criado pela primeira vez, o usudrio deve escolher
entre usar uma chave de assinatura existente ou gerar uma chave automaticamente. Quando
se optar por utilizar uma chave existente, ela deve estar no formato PEM e ndo deve estar
cifrada. A assinatura em passo tnico utilizando uma chave existente € efetuada através do
seguinte comando:

# sgx_sign sign -enclave enclave.so -config config.xml \
—-out enclave_assinado.so -key chave.pem

Os enclaves assinados em passo tnico sé podem ser iniciado em modo debug ou
prerelease, sendo que este processo de assinatura nio pode ser utilizado para gerar enclaves
em modo de producao.

Para o modo de produgdo, o SGX fornece um esquema de assinatura em dois
passos. O primeiro passo ocorre ao final da compilag¢do do enclave, quando a ferramenta
de assinatura gera o material de assinatura do enclave. O comando para gerar o material de
assinatura do enclave € o seguinte:

# sgx_sign gendata -enclave enclave.so -config config.xml \
-out enclave_hash.hex

O desenvolvedor deve levar o arquivo resultante (enclave_hash.hex) a uma
plataforma de assinatura externa, onde a chave privada é armazenada, e assinar o arquivo
de hash com o material de assinatura, e entdo levar o arquivo de assinatura resultante de
volta para a plataforma de compilacao.

No segundo passo, o desenvolvedor executa a ferramenta de assinatura com o
comando catsig fornecendo as informagdes necessdrias na linha de comando para
adicionar o hash da chave publica e a assinatura a se¢ao de metadados do enclave. Um
exemplo do comando para o segundo passo de assinatura € dado a seguir:

I
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# sgx_sign catsig —-enclave enclave.so -config config.xml \
—-out enclave_assinado.so —-key chave_publica.pem \
-sig assinatura.hex -unsigned enclave_hash.hex

O arquivo config.xml pode ser omitido, sendo que, neste caso, as configuragdes
padrao serdo utilizadas.

O processo de assinatura em dois passos protege a chave de assinatura em uma
plataforma separada. Este € o método de assinatura padrdo, e o unico método para assinar
enclaves em modo de producdo.

2.6.4. Bibliotecas Confiaveis e Nao-Confiaveis do SDK

As bibliotecas confidveis sdo bibliotecas estdticas desenvolvidas para serem ligadas ao
enclave. Estas bibliotecas ndo podem usar instru¢des nao suportadas pela arquitetura SGX
e devem passar por um processo de revisdo mais rigoroso que uma biblioteca convencional.
Para desenvolver uma biblioteca confidvel, deve-se gerar um arquivo . 1ib ao invés de
um arquivo . so. Se um subconjunto da biblioteca fizer parte da interface do enclave com
o dominio ndo-confidvel, ele deverd ser declarado no arquivo EDL.

A ferramenta sgx_edger8er acrescenta automaticamente o nome do enclave
nas fungdes de borda para evitar colisdo dos nomes das funcdes, mas o desenvolvedor deve
garantir a unicidade do nome das ECALLs. No entanto, quando dois enclaves importam a
mesma ECALL de uma biblioteca confidvel, o conjunto de fun¢des de borda para cada
enclave vao conter os mesmos nomes de fun¢des proxy (de interface) ndo-confidveis, o
que ird gerar um erro. Para solucionar este problema, a ferramenta sgx_edger8er deve
ser usada com a op¢ao —use-prefix e acrescentar o prefixo com o nome do enclave
nas ECALLSs do cddigo nio-confidvel.

A seguranca do enclave depende na capacidade de se obter medi¢do precisa de
todo cédigo e dados colocados dentro do enclave. Desta forma, enclaves ndo devem ser
ligados dinamicamente em hipdtese alguma. Ligagdes estdticas sdo permitidas.

A seguir serdo relacionadas algumas das bibliotecas confidveis e ndo-confidveis
disponibilizadas no SDK SGX, com a descricdo de suas principais funcionalidades. Algu-
mas delas sdo de uso obrigatério, ou seja, devem ser usadas nas aplicacdes envolvendo
enclaves. A descri¢do detalhada de todas as func¢des disponiveis nas bibliotecas SGX e
casos de uso podem ser encontrados em [Intel 2016b].

As seguintes bibliotecas sdo consideradas confidveis; suas funcdes somente podem
ser chamadas a partir de aplica¢des executando dentro do enclave:

e libsgx_trts.a (obrigatoria): Trusted Runtime System. E uma biblioteca-chave
do SDK. Fornece a légica do ponto de entrada no enclave. Conta com funcdes
auxiliares para determinar se um um dado endereco estd, ou ndo, na regidao do
enclave. Também € responsdvel pelo gerenciamento das interrupcdes e fornece um
envelope para a instrucdo RDRAND, que retorna um ndmero realmente aleatério
gerado pelo hardware (sgx_read_rand).

e libsgx_tstdc.a (obrigatéria): Biblioteca C padrdo (math, string, etc). Algumas
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funcdes ndo sdo suportadas, nos casos em que suas definicdes sao inseguras (fungdo
strcpy), implicam em uso de instru¢des de CPU restritas, a implementacado é
muito grande para o enclave, precisam de informacdo do dominio nao-confidvel, ou
a funcdo nao faz parte do padrdo ou ndo € suportada por compilador especifico.

e libsgx_tstdcxx.a (opcional): Biblioteca C++ em conformidade com o C++
03 (incluindo STL). O suporte apresenta algumas limitagdes, como a impossibilidade
de passar objetos pelos limites do enclave e de usar destrutores globais.

e libsgx_tservice.a (obrigatéria): Esta biblioteca traz funcionalidades para dar
suporte a manipulacdo segura e protecao de dados. Destacam-se as funcionalidades
de criptografia (selagem e deselagem), estabelecimento de sessdo Diffie-Hellman,
suporte arquitetural ao enclave e funcdes relacionadas a atestagao.

e libsgx_tcrypto.a (obrigatéria): A biblioteca criptografica conta com algorit-
mos como SHA256, Rijndael 128 CGM, CMAC 128, AES, ECC256 e ECDSA,
embora com funcionalidades ainda bastante limitadas. Caso seja necessario usar
outras funcionalidades, uma biblioteca criptografica propria deve ser desenvolvida.

e libsgx_tkey_exchange.a (opcional): Biblioteca de troca de chaves confidvel,
que permite ao desenvolvedor trocar segredos entre servidores e enclaves. E usada
em conjunto com a biblioteca de troca de chaves ndo-confidvel.

As seguintes bibliotecas sdo consideradas ndo-confidveis; suas funcdes somente
podem ser chamadas a partir de aplica¢des executando fora do enclave:

e libsgx_urts.so (obrigatoria): Fornece as funcionalidades necessdrias
para que as aplicacdes possam gerenciar os enclaves. Traz func¢des como
sgx_create_enclave e sgx_destroy_enclave.

e libsgx_uae_service.so (obrigatdria): Fornece acesso as funcionalidades
dos enclaves arquiteturais (AEs), tanto aos enclaves quanto as aplicagdes ndao confia-
veis.

e libsgx_ukey_exchange.a (opcional): Biblioteca de troca de chaves nao-
confidvel.

Por fim, wvale ressaltar que também existem bibliotecas como a
libsgx_trts_sim.a e libsgx_urts_sim.a, que simulam as instrucdes
SGX em software e podem ser usadas em plataformas sem suporte ao SGX, para fins de
estudo e desenvolvimento.

2.6.5. Criando um Enclave

Esta secdo demonstra detalhadamente como efetuar a criacdo de um enclave utilizando os
métodos providos pelo SGX SDK, além de apresentar um exemplo simples da execugao
de chamadas ECALL e OCALL.

Livro-texto de Minicursos 82 ©2017 SBC — Soc. Bras. de Computagdo



XVII Simposio Brasileiro em Seguranga da Informagao e de Sistemas Computacionais — SBSeg 2017

O projeto estd dividido em trés arquivos fonte (app.c, lib_ocalls.c,
lib_ecalls.c), além do arquivo EDL para a geracao das rotinas de borda. A Fi-
gura 2.12 relaciona as dependéncias dos arquivos fonte dentro da arquitetura da aplicacao
e esquematiza o seu fluxo de execucdo.

AP LICAQAO
Parte nao confiavel da Execugao
aplicacao nao-confiavel
(app.c) Rotinas de borda Rotinas de borda  (lib_ocalls.c)
(enclave_u.h ‘Enclave (enclave_t.h
enclave_u.c) (lib_ecalls.c) enclave_t.c)

Manipulagao do

create_enclave() segredos

printf()

destroy_enclave()

:

Figura 2.12. Composicao e fluxo de execucao da aplicacdo SGX.

Retorna

Retorna

O arquivo fonte app . c € apresentado na Listagem 2.3, contendo a funcdo main e
as operacoes necessdrias para a criacao do enclave, entrada no enclave, e destruicao do
mesmo.

Na linha 16 € efetuada a chamada da fun¢do sgx_create_enclave, respon-
savel por carregar e inicializar o enclave. Para isto, utiliza-se a biblioteca do enclave
(ENCLAVE_FILENAME), que deve estar assinada pela SGX Sign Tool, e um token que é
criado na primeira inicializacdo do enclave, podendo ser armazenado para as inicializagdes
seguintes do mesmo enclave, resultando em um ganho de desempenho. O parametro
SGX_DEBUG_FLAG € provido pelo proprio SDK e pode ter seu valor atribuido no mo-
mento de compilagdo, sendo que o valor 0 indica que o enclave serd inicializado em modo
release, nao permitindo que o mesmo seja depurado; ja o valor 1 permite a depuracdo do
enclave. O parametro updated retorna o valor 1 caso o t oken tenha sido atualizado na
criacdo do enclave. Ja o parametro eid retorna o identificador do enclave, necessdrio para
a execucdo das fungdes ECALL.

Listagem 2.3. Arquivo fonte app.c.

#include "stdio.h"

1

2 #include "string.h"

3 #include "sgx_eid.h"

4 #include "sgx_urts.h"

5 #include "Enclave_u.h" //Gerado pelo Edger8r
6

7 #define ENCLAVE_FILENAME "enclave.signed.so"
8

9 int main(int argc, char xargv[]) {

10 char xdata = "Hello World!";

11 sgx_enclave_id_t eid = 0;

12 sgx_launch_token_t token = {0};
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13 sgx_status_t ret = SGX_ERROR_UNEXPECTED;

14 int updated = 0;

15

16 ret = sgx_create_enclave (ENCLAVE_FILENAME, SGX_DEBUG_FLAG, &token, &updated, &eid,
17 NULL) ;

18

19 if (ret != SGX_SUCCESS) {

20 printf ("Erro na inicializacao do enclave ...\n");
21 return -1;

22 }

23

24 if (ecall_teste(eid, data) != SGX_SUCCESS) {

25 printf ("ERRO na execucao da ecall ...\n");

26 } else {

27 printf ("SUCESSO na execucao da ecall ...\n");
28 }

29

30 if (sgx_destroy_enclave (eid) != SGX_SUCCESS) {

31 printf ("ERRO ao destruir o enclave.\n");

32 return -1;

33 }

34

35 return 0;

36}

Na linha 24 € efetuada a chamada para a funcdo ECALL (ecall_teste) pas-
sando por parametro o identificador do enclave. A funcdo chamada neste ponto é gerada
pela ferramenta EdgerSr, ficando contida no arquivo fonte Enclave_u.c (conforme
descrito no diagrama da Figura 2.11 da Sec¢do 2.6.1) e contém as validagdes necessarias
para efetuar a entrada no enclave. Apds validados os parametros, a fungdo ecall_teste
contida no arquivo fonte 1ib_ecalls.c, e apresentada na Listagem 2.4, é chamada.
Essa func¢do recebe a mensagem passada por parametro e cria um hash de 256 bits a partir
dessa mensagem, utilizando a funcdo sgx_sha256_msg provida pelo SDK. Caso a
cria¢do do hash ocorra com sucesso, o mesmo € mostrado em tela, através da execugao da
fun¢do ocall_print.

Listagem 2.4. Arquivo fonte lib_ecalls.c.

#include "string.h"

1

2 #include "sgx_tcrypto.h"

3 #include "Enclave_t.h" //Gerado pelo Edger8r

4

5 wvoid ecall_teste(char =*c) {

6 sgx_status_t ret;

7 sgx_sha256_hash_t hash;

8

9 ret = sgx_sha256_msg((const uint8_t «*)c, strlen(c), &hash);
10

11 if (ret == SGX_SUCCESS) {

12 ocall_print ("sgx_sha256_msg SUCESSO");
13 ocall_print ((charx)hash);

14 } else {

15 ocall_print ("sgx_sha256_msg ERRO");

16 }

A funcdo ocall_print estd contida no arquivo fonte 1ib_ocalls.c, queé
apresentado na Listagem 2.5. Essa funcdo apenas faz a impressao na tela da mensagem
recebida por parametro. A execucdo de uma fungdo OCALL para realizar essa tarefa se faz
necessaria, ja que o enclave ndo pode executar system calls. Da mesma forma que ocorre
na execucdo de uma chamada ECALL, os parametros passados para a fun¢do também sao
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validados em uma fun¢do homo6nima contida no arquivo fonte Enclave_t . c gerado
pela ferramenta EdgerSr.

Listagem 2.5. Arquivo fonte lib_ocalls.c.

#include "stdio.h"
#include "Enclave_u.h" //Gerado pelo Edger8r

1

2

3

4 void ocall_print (char xc) {
5 printf ("$s\n", c);

6

}

Quando o enclave ndo for mais necessario, deve-se destrui-lo executando a fungao
sgx_destroy_enclave, que recebe por parametro o identificador do enclave a ser
destruido.

Por fim, a Listagem 2.6 apresenta o contetido do arquivo EDL, que ¢ utilizado pela
ferramenta Edger8r para gerar as rotinas que irdo efetuar as valida¢des dos parametros
passados, conforme os atributos utilizados. Nas ECALLs, o atributo [in] indica a entrada
de parametro no enclave, enquanto na OCALLs ele € utilizado para indicar a entrada
de parametro no universo ndo-confidvel. Em ambos os casos, o atributo [string]
indica que o parametro € uma cadeia de caracteres terminada com NULL. A rotina de
borda primeiro determina o tamanho da string e, apds isso, copia o seu conteido para o
enclave (quando utilizada em uma ECALL), para inserir o terminador NULL. O atributo

[string] pode ser utilizado em conjunto com o atributo [in] ou em uma combinacao
dos atributos [in] e [out], nunca com o atributo [out ] apenas.

Listagem 2.6. Arquivo EDL contendo as definic6es das funcoes ECALLs e OCALLs.

1 enclave {

2 trusted {

3 public void ecall_teste([in, string] char =xc);
4 bi

5

6 untrusted {

7 void ocall_print([in, string] char xc);

8 bi

9 };

2.6.6. Selando Dados

Esta se¢do é mostra como pode-se efetuar a selagem de dados através de um enclave SGX,
bem como a abertura posterior dos dados selados. O exemplo aqui apresentado € divido
em dois arquivos fonte (app.ce 1ib_ecalls.c), ndo tendo nenhuma fun¢cdo OCALL
disponivel.

Este exemplo tem a seguinte sequéncia: primeiro é efetuada a criacao do enclave,
em seguida € realizada uma ECALL passando os dados que deverdo ser selados. Os dados
selados pelo enclave sdo retornados a aplicagdo, e, por sua vez, sdo passados para uma
segunda ECALL que abrird novamente estes dados e retornard os mesmos para a aplicagao.

O arquivo fonte app . c € apresentado na Listagem 2.7, tendo uma estrutura seme-
lhante ao apresentado anteriormente na Listagem 2.3 para efetuar a criacio e destruicio de
um enclave.

Listagem 2.7. Arquivo fonte app.c.

1 #include "stdio.h"
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2 #include "string.h"

3 #include "sgx_eid.h"

4 #include "sgx_urts.h"

5 #include "Enclave_u.h" // Gerado pelo Edger8r

6

7 #define ENCLAVE_FILENAME "enclave.signed.so"

8

9 int main(int argc, char *argvl[])

10 {

1 char xdata = "Hello World!!!"™;

12 uint8_t *sealed_data, =*unsealed_data;

13 uint32_t data_size = strlen(data), sealed_data_size, unsealed_data_size, 1i;
14 sgx_enclave_id_t eid = 0;

15 sgx_launch_token_t token = {0};

16 sgx_status_t ret = SGX_ERROR_UNEXPECTED;

17 int updated = 0;

18

19 ret = sgx_create_enclave (ENCLAVE_FILENAME, SGX_DEBUG_FLAG, &token, &updated, &eid,
20 NULL) ;

21

22 if (ret != SGX_SUCCESS) {

23 printf ("Erro na inicializacao do enclave ...\n");

24 return -1;

25 }

26

27 ret = ecall_get_sealed_data_size(eid, data_size, &sealed_data_size);
28

29 if (ret != SGX_SUCCESS) {

30 printf ("Erro ao calcular o tamanho dos dados selados.\n");
31 return -1;

32 }

33

34 sealed_data = (uint8_t*) malloc(sealed_data_size);

35

36 ret = ecall_seal_data(eid, (uint8_tx)data, data_size, sealed_data,
37 sealed_data_size);

38

39 if (ret != SGX_SUCCESS) {

40 printf ("Erro ao selar dados ...\n");

41 return -1;

42 }

43

44 printf ("Dados selados: \n");

45 for(i = 0; 1 < sealed_data_size; i++)

46 printf ("%02x ", sealed_datalil);

47 printf ("\n");

48

49 ret = ecall_get_unsealed_data_size(eid, sealed_data, sealed_data_size,
50 &unsealed_data_size);

51

52 if (ret != SGX_SUCCESS) {

53 printf ("Erro ao calcular o tamanho dos dados abertos.\n");
54 return -1;

55 }

56

57 unsealed_data = (uint8_t+) malloc (unsealed_data_size);

58

59 ret = ecall_unseal_data(eid, sealed_data, sealed_data_size, unsealed_data,
60 unsealed_data_size);

61

62 if (ret != SGX_SUCCESS) {

63 printf ("Erro ao abrir dados ...\n");

64 return -1;

65 }

66

67 printf ("Dados abertos: \n%s\n", (chars)unsealed_data);

68

69 if (sgx_destroy_enclave (eid) != SGX_SUCCESS) {

70 printf ("ERRO ao destruir o enclave.\n");

71 return -1;
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72 }

73

74 return 0;
75 }

Ap6s a criacdo do enclave, o primeiro passo € verificar qual serd o tamanho dos
dados apds selados (linha 27). Isso se faz necessario pois deve-se alocar memoria para
que esses dados sejam armazenados. Esta operagdo € efetuada através de uma chamada
ECALL, que recebe como parametro de entrada o tamanho dos dados a serem selados.
Esta funcdo, assim como as outras funcdes ECALL deste projeto, serdo detalhadas mais
adiante.

Ap6s verificar qual serd o tamanho dos dados selados, € feita a alocacdo de memoria
para armazena-los, e entdo efetua-se a chamada de uma segunda fun¢do ECALL (linha
36) que efetuara a selagem dos dados. Esta fun¢do recebe como parametros de entrada
os dados a serem selados, o tamanho destes e o tamanho dos dados apds selados, e como
parametro de saida os dados selados. Apds a selagem dos dados, os mesmos sao impressos
em tela byte a byte.

Por fim, de forma semelhante, é efetuado o processo para abrir os dados selados.
Primeiramente, na linha 49, € executada uma chamada ECALL para saber qual serd o tama-
nho dos dados apds abertos (neste caso, esta etapa poderia ser omitida, pois neste exemplo
o tamanho dos dados ja é previamente conhecido), em seguida a memoria necessdria €
alocada, e entdo uma segunda chamada ECALL ¢ efetuada para abrir os dados (linha 59).

As func¢des ECALL estao definidas no arquivo fonte 1ib_ecalls.c, que € é
apresentado na Listagem 2.8. A primeira ECALL, ecall_get_sealed_data_size,
€ responsavel por calcular o tamanho dos dados apds serem selados; para isso, recebe
como parametro de entrada o tamanho dos dados abertos. Tal cdlculo € efetuado pela
funcio sgx_calc_sealed_data_size, pertencente ao SDK do SGX, que recebe
dois parametros:

e add_mac_txt_size: Tamanho dos dados adicionais. Estes dados ndo serdo
cifrados, mas irdo compor o cdlculo do MAC (Message Authentication Code). Neste
exemplo, é informado o valor 0 como parametro, pois ndo hd dados adicionais.

e txt_encrypt_size: Tamanho dos dados que serdo cifrados.

Listagem 2.8. Arquivo fonte lib_ecalls.c.

#include "sgx_tseal.h"
#include "Enclave_t.h" // Gerado pelo Edger8r

void ecall_get_sealed_data_size(uint32_t data_size, uint32_t xsealed_data_size) {
+*sealed_data_size = sgx_calc_sealed_data_size (0, data_size);

}

void ecall_seal_data(uint8_t =*data, uint32_t data_size, uint8_t =xsealed_data,
uint32_t sealed_data_size) {

O ® N AW N —

sgx_status_t ret = SGX_ERROR_UNEXPECTED;

13 ret = sgx_seal_data (0, NULL, data_size, data, sealed_data_size,
14 (sgx_sealed_data_t*)sealed_data);
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17 void ecall_get_unsealed_data_size (uint8_t =*sealed_data, uint32_t sealed_data_size,
18 uint32_t *unsealed_data_size) {

20 *sunsealed_data_size = sgx_get_encrypt_txt_len((sgx_sealed_data_t«*)sealed_data);
21}

23 void ecall_unseal_data(uint8_t xsealed_data, uint32_t sealed_data_size,

24 uint8_t =*unsealed_data, uint32_t unsealed_data_size) {

25

26 sgx_status_t ret = SGX_ERROR_UNEXPECTED;

27

28 ret = sgx_unseal_data((sgx_sealed_data_tx)sealed_data, NULL, 0, unsealed_data,
29 gunsealed_data_size);

A funcdo ecall_seal_data € utilizada para efetuar a selagem dos dados,
recebendo quatro parametros: os dados a serem selados, o tamanho dos dados a serem
selados, os dados ap6s a selagem (parametro de saida) e o tamanho dos dados apés selados.
Esta funcdo faz uma chamada a fun¢do sgx_seal_data, disponivel no SDK, passando
a ela seis parametros:

e additional_MACtext_length: Tamanho dos dados adicionais que serdo
utilizados no cédlculo do MAC. Neste exemplo ndao hd dados adicionais, por este
motivo € passado o valor 0.

e xp_additional_MACtext: Dados adicionais que serdo utilizados no célculo
do MAC. Neste exemplo ndo ha dados adicionais, por este motivo € passado o valor
NULL.

e text2encrypt_length: Tamanho dos dados a serem selados.
e xp_text2encrypt: Dados a serem selados.
e sealed_data_size: Tamanho dos dados apds a selagem.

e «p_sealed_data: Dados selados. Este € um parametro de saida da funcéo.

A fun¢do sgx_seal_data sela os dados para o autor do enclave, ou seja, qual-
quer enclave produzido pelo mesmo autor estard apto a abrir os dados. O SDK também
disponibiliza a fun¢do sgx_seal_data_ex, que funciona de forma semelhante, per-
mitindo que seja escolhida entre a selagem de dados para o autor ou para o enclave,
restringindo a abertura desses dados apenas para o enclave que os selou.

A funcdo ecall_get_unsealed_data_size é responsavel por calcular o
tamanho dos dados apds abertos. Para isso, recebe como parametros de entrada os dados
selados e o tamanho destes, tendo como parametro de saida o tamanho dos dados apds
abertos. Este célculo € feito através da fun¢do sgx_get_encrypt_txt_len, dispo-
nivel no SDK do SGX, que recebe como tnico parametro os dados selados na forma da
estrutura sgx_sealed_data_t.

Por fim, a funcdo ecall_unseal_data efetua a abertura dos dados selados,
tendo como parametros os dados selados, o tamanho destes, os dados abertos (parametro
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de saida), e o tamanho dos dados apds abertos. A abertura dos dados € feita através da
funcdo sgx_unseal_data, que requer os seguintes parametros:

e xp_sealed_data: Dados  selados, na forma da estrutura
sgx_sealed_data_t.

e xp_additional_MACtext: Parametro de saida que retorna os dados opcionais
que fazem parte do cdlculo do MAC. No caso do exemplo apresentado, € passado o
valor NULL por ndo haver dados adicionais. Caso existam dados adicionais, devera
ser alocada memdria para retornar estes dados.

e xp_additional MACtext_length: Tamanho dos dados adicionais que fa-
zem parte do célculo do MAC. Na existéncia de dados adicionais, deve-se utilizar
a funcdo sgx_get_add_mac_txt_len para calcular o tamanho destes. Caso
nao existam dados adicionais, o valor passado deve ser O.

e xp_decrypted_text: ParAmetro de saida que retorna os dados decifrados.

e xp_decrypted_text_length: Pardmetro que recebe o tamanho do buffer de
dados depois de decifrados. Este parametro também retorna o tamanho real do buffer
apos decifrados.

Por fim, a Listagem 2.9 apresenta o arquivo EDL que contém as defini¢des para as
funcdes ECALL do enclave. Todas ECALLSs sao definidas com acesso publico, permitindo
que estas sejam chamadas pela aplicacao.

Listagem 2.9. Arquivo EDL contendo as definicoes das funcoes ECALLs.

1 enclave {

2 trusted {

3 public void ecall_get_sealed_data_size(uint32_t data_size,

4 [out] uint32_t =xsealed_data_size);

5

6 public void ecall_seal_data([in, size=data_size] uint8_t =xdata,

7 uint32_t data_size, [out, size=sealed_data_size] uint8_t =*sealed_data,
8 uint32_t sealed_data_size);

9

10 public void ecall_get_unsealed_data_size(

11 [in, size=sealed_data_size] uint8_t =*sealed_data,

12 uint32_t sealed_data_size, [out] uint32_t =*unsealed_data_size);

13

14 public void ecall_unseal_data([in, size=sealed_data_size] uint8_t +*sealed_data,
15 uint32_t sealed_data_size,

16 [out, size=unsealed_data_size] uint8_t +unsealed_data,

17 uint32_t unsealed_data_size);

Um ponto importante a ser observado € a utilizagdo do atributo [size] em
conjunto com os atributos [in] e [out] quando o parametro é um buffer de dados. Isso
€ necessario para que, ao se utilizar o atributo [in], os dados sejam copiados para a
area protegida de memoria, para serem utilizados pelo enclave. Na utilizag¢do do atributo
[out] os dados serdo copiados para a drea ndo protegida de memdria, para que possam
ser utilizados pela aplicacdo. Todo esse processo de copia dos dados € executado pelas
rotinas de borda criadas pela ferramenta EdgerSr.
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2.6.7. Atestaciao Entre Enclaves

Esta secdo apresenta um exemplo de atestag@o local entre dois enclaves (ilustrado na Figura
2.9), permitindo a criagdo de um canal seguro de comunicagdo para efetuar o envio de uma
mensagem. Este canal seguro € criado através de uma troca de chaves Diffie-Hellman entre
os enclaves, sendo que a chave acordada é posteriormente utilizada para cifrar a mensagem
a ser enviada. O processo de troca de chaves entre os enclaves se divide em 12 etapas
representadas no diagrama da Figura 2.13, numeradas na ordem em que ocorrem.

Troca de cadi Codi Trocade
chaves de Enclave 1 . ° |fgo 11 - ° |fgo 12 Enclave 2 chaves de
Diffie-Hellman nao-contiave nao-contiave Diffie-Hellman
T T
1 1

< 1 1 1
1 1
2 L - |
»
1 1 3
1 —
1 1 4
1 1 —)
1 1
| I 5 >
1 6 1
1 1
¢ 1 [
7 1 1
< 1 1
8 1 ll
I 1
1 1
| L 9
1 1
I 1 10
1 1
€ = = — - — — — T S T
1 1
12 1 1
—
1 1
Troca de mensagens criptografadas
- - - 0258 mehiagens crplograianas__ - >
1 1

Figura 2.13. Etapas necessarias para efetuar a atestagcao local entre dois encla-
ves utilizando troca de chaves Diffie-Hellman (adaptado de [Intel 2016b]).

1. O enclave que deseja iniciar a atestacdo (identificado neste exemplo como Enclave 1)
efetua uma chamada para a fun¢cdo sgx_dh_init_session de forma a iniciar a
sessdo para a troca de chaves, na condicao de inicializador da requisicao;

2. O Enclave 1 efetua uma chamada OCALL identificando a instancia do enclave de
destino (Enclave 2);

3. A aplicagdo efetua uma ECALL para o Enclave 2 para que este também inicie uma
sessdo para a troca de chaves;

4. O Enclave 2 inicia o processo de criar uma sessao para a troca de chaves, também
utilizando a fun¢do sgx_dh_init_session, mas na condi¢do de respondedor
da requisic¢ao;

5. O Enclave 2 gera uma estrutura sgx_dh_msgl_t, através da funcdo
sgx_dh_responder_gen_msgl, que contém uma chave publica baseada em
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uma curva eliptica NIST P-256, além da identificacao do enclave destinatario da
chave;

6. A estrutura sgx_dh_msgl_t é retornada ao Enclave 1. Nesta etapa conclui-se o
passo 1 apresentado na Figura 2.9;

7. O Enclave 1 valida a estrutura sgx_dh_msgl_t através da funcdo
sgx_dh_initiator_proc_msgl, gerando também uma segunda estrutura,
sgx_dh_msg2_t, que contém uma chave publica do Enclave 1, a sua es-
trutura EREPORT e um valor CMAC (Cipher-based Message Authentication Code),
que serd validada pelo Enclave 2 para atestar que o Enclave 1 estd sendo executado
na mesma plataforma;

8. O Enclave 1 executa uma chamada OCALL para enviar ao Enclave 2 a estrutura
sgx_dh_msg2_t gerada;

9. A aplicacdo executa uma chamada ECALL para encaminhar as informagdes para o
Enclave 2. Nesta etapa conclui-se o passo 2 apresentado na Figura 2.9;

10. O Enclave 2 valida a estrutura sgx_dh_msg2_t gerada pelo Enclave 1 através da
funcdo sgx_dh_responder_proc_msg?2 e, a partir desta, gera uma estrutura
sgx_dh_msg3_t que ird conter a estrutura EREPORT do Enclave 2 e um valor
CMAC calculado com base nesta estrutura. Nesta etapa também é gerada uma chave
de 128 bits, definida como AEK, que sera utilizada para cifrar as mensagens trocadas
entre os enclaves;

11. Aestrutura sgx_dh_msg3_t e a chave AEK gerada sdo retornadas ao Enclave 1.
Nesta etapa conclui-se o passo 3 apresentado na Figura 2.9;

12. O Enclave 1 valida a estrutura sgx_dh_msg3_t através da funcdo
sgx_dh_initiator_proc_msg3 para atestar que o Enclave 2 estd sendo exe-
cutado na mesma plataforma.

Ap6s os enclaves confirmarem suas identidades e atestarem que ambos estdo sendo
executados na mesma plataforma, eles podem iniciar a troca de mensagens, cifrando-as
com a chave AEK de 128 bits obtida no acordo de Diffie-Hellman. Para efetuar a cifragem
das mensagens, utiliza-se a fun¢do sgx_rijndael128GCM_encrypt, que recebe os
seguintes parametros:

e *p_key: Um ponteiro para a chave a ser utilizada no processo de criptografia. A
chave deve conter 128 bits;

e xp_src: Um ponteiro para os dados que serdo cifrados. Este valor pode ser nulo se
houver dados adicionais (pardmetro *p_aad);

e src_len: Tamanho do buffer de dados que serd cifrado. Este valor pode ser 0,
desde que os parametros *p_src e xp_dst sejam nulos e o parametro aad_len
maior que Zero;
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e xp_dst: Um ponteiro para um buffer onde os dados cifrados serdo salvos. Este
buffer deve ser previamente alocado;

e «p_iv: Um ponteiro para o vetor de inicializa¢do utilizado no cédlculo AES-GCM,
com tamanho recomendado de 12 bytes;

e iv_len: Tamanho do ponteiro de inicializacao;

e xp_aad: Um ponteiro para um buffer de dados adicional que serd utilizado para
efetuar o cdlculo GCM MAC. Este parametro é opcional, podendo ser nulo, e o
conteudo deste buffer ndo sera cifrado;

e aad_len: Tamanho do buffer de dados adicional. Caso o buffer adicional seja nulo,
o valor deste parametro deve ser zero;

e *xp_out_mac: ParAmetro de saida contendo o resultado do calculo GCM MAC
efetuado sobre os dados cifrados e os dados adicionais.

Para efetuar a  decifragem dos dados utiliza-se a  funcdo
sgx_rijndaell28GCM_decrypt, que recebe 0s mesmos parametros que a
funcdo sgx_rijndaell28GCM_encrypt. No processo de decifragem o pardmetro
*p_src recebe os dados cifrados e o pardmetro «p_dst retorna os dados decifrados.
Além disso, o parametro »p_out_mac, neste caso, recebe o valor GCM MAC calculado
no processo de cifragem.

O projeto de exemplo para atestacdo local € divido em quatro arquivos fonte.
Os arquivos 1ib_ecallsl.ce 1lib_ecalls2.c contém as fungcdes ECALLs dos
enclaves 1 e 2, respectivamente. O arquivo fonte 1ib_ocalls.c contém as funcoes
OCALLs de ambos os enclaves. Por fim, o arquivo fonte app . c contém o cédigo da
aplicagdo, responsdvel por instanciar os dois enclaves e efetuar a chamada a funcao ECALL
do enclave 1, responsdvel por enviar a mensagem ao enclave 2.

A Listagem 2.10 apresenta o arquivo fonte com as funcdes ECALL do enclave
1. A funcdo Enclavel_ecall_send_message € responsavel por iniciar o pro-
cesso de atestacdo e, apds conclui-lo, enviar a mensagem cifrada ao enclave 2. Na
linha 65 efetua-se a chamada a funcdo Enclavel_create_session, que ird efetuar
o processo de atestacdo. Dentro dessa funcdo, na linha 24, € iniciado o processo de
atestacdo, criando uma sessdo para a troca de chaves (etapa 1 do diagrama da Figura
2.13). Apos isso, € efetuada uma chamada OCALL (etapa 2, linha 29) que ird executar
uma chamada ECALL para o enclave 2 (etapa 3), apresentada na Listagem 2.10 como
Enclave2_ecall_session_request, que serd responsdvel por iniciar a sessdo no
enclave 2 (etapa 4) e criar a estrutura sgx_dh_msgl_t (etapa 5) que serd validada pelo
Enclave 1.

Listagem 2.10. Arquivo fonte lib_ecalls.c do Enclave 1.

#include "sgx_eid.h"
#include "sgx_report.h"
#include "sgx_eid.h"
#include "sgx_ecp_types.h
#include "sgx_dh.h"
#include "sgx_tseal.h"

[ R S T N
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7 #include "stdlib.h"
8 #include "string.h"
9 #include "Enclavel_t.h"

11 sgx_key_128bit_t session_dh_aek;
12 sgx_dh_session_t sgx_dh_session;

14 sgx_status_t Enclavel_ create_session(sgx_enclave_id_t src_enclave_id,

15 sgx_enclave_id_t dest_enclave_id) {

16

17 sgx_status_t status = SGX_SUCCESS;

18 sgx_key_128bit_t dh_aek;

19 sgx_dh_msgl_t dh_msgl; //Diffie-Hellman Message 1

20 sgx_dh_msg2_t dh_msg2; //Diffie-Hellman Message 2

21 sgx_dh_msg3_t dh_msg3; //Diffie-Hellman Message 3

22 sgx_dh_session_enclave_identity_t responder_identity;

23

24 status = sgx_dh_init_session (SGX_DH_SESSION_INITIATOR, &sgx_dh_session);
25 if (status != SGX_SUCCESS) {

26 return status;

27 }

28

29 status = Enclavel_ocall_session_request (dest_enclave_id, &dh_msgl);

30 if (status != SGX_SUCCESS) {

31 return status;

32 }

33

34 status = sgx_dh_initiator_proc_msgl (&dh_msgl, &dh_msg2, &sgx_dh_session);
35 if (status != SGX_SUCCESS) {

36 return status;

37 }

38

39 status = Enclavel_ocall_exchange_report (dest_enclave_id, &dh_msg2, &dh_msg3,
40 &dh_aek) ;

41 if (status != SGX_SUCCESS) {

42 return status;

43 }

44

45 status = sgx_dh_initiator_proc_msg3(&dh_msg3, &sgx_dh_session, &dh_aek,
46 &responder_identity);

47 if (status != SGX_SUCCESS) {

48 return status;

49 }

50

51 memcpy (&session_dh_aek, dh_aek, sizeof (sgx_key 128bit_t));

52

53 return SGX_SUCCESS;

54 }

56 void Enclavel_ecall_send_message (sgx_enclave_id_t src_enclave_id,

57 sgx_enclave_id_t dest_enclave_id, const charx message) {

58

59 sgx_status_t status;

60 uint32_t src_len = strlen(message);

61 uint8_t p_dest2[src_len];

62 sgx_aes_gcm_data_tx secure_message;

63 size_t message_size;

64

65 status = Enclavel_create_session(src_enclave_id, dest_enclave_id);
66 if (status != SGX_SUCCESS) {

67 ocall_print ("Enclavel_create_session ERRO");

68 return;

69 }

70

71 message_size = sizeof (sgx_aes_gcm_data_t) + src_len;

72 secure_message = (sgx_aes_gcm_data_tx)malloc (message_size);

73 secure_message->payload_size = src_len;

74

75 status = sgx_rijndaell28GCM_encrypt (&session_dh_aek, (uint8_t«*)message, src_len,
76 secure_message—>payload, secure_message—->reserved,
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77 sizeof (secure_message->reserved), NULL, 0, & (secure_message->payload_tag));
78 if (status != SGX_SUCCESS) {

79 ocall_print ("sgx_rijndaell28GCM_encrypt ERRO");

80 return;

81 }

82

83 status = Enclavel_ocall_send_request (dest_enclave_id, secure_message,
84 message_size);

85 if (status != SGX_SUCCESS) {

86 ocall_print ("ERRO ao enviar mensagem");

87 return;

88 }

89 }

Ap6s criada, a estrutura sgx_dh_msgl_t é retornada para o Enclave 1 (etapa 6)
e entdo validada por ele (chamada na linha 34 da Listagem 2.10, correspondente a etapa 7
do diagrama da Figura 2.13). A mesma func¢ao que valida a estrutura sgx_dh_msgl_t
gera uma segunda estrutura, sgx_dh_msg2_t, que contém as informacdes do Enclave
1, a qual é encaminhada ao Enclave 2, efetuando uma chamada OCALL (etapa 8, linha
39 da Listagem 2.10) e posteriormente uma chamada ECALL para o Enclave 2 (etapa 9).
O Enclave 2 entdo valida esta estrutura (etapa 10, linha 43 da Listagem 2.11), gerando
uma terceira estrutura, sgx_dh_msg3_t, e uma chave de 128 bits (dh_aek), que sdo
retornadas para o Enclave 1 (etapa 11). Por fim, a ultima etapa de atestagcdo € a validacao
da estrutura sgx_dh_msg3_t por parte do Enclave 1 (linha 45 da Listagem 2.10).

Finalizado o processo de atestag@o entre os enclaves, as mensagens trocadas entre
eles sdo cifradas utilizando a chave AEK de 128 bits obtida durante o processo de atestacao.
Neste exemplo, a cifragem da mensagem € efetuada na linha 75 da Listagem 2.10, e a
mensagem cifrada € encaminhada através de uma funcado OCALL (linha 83). Esta funcao
OCALL é€ responsavel por encaminhar a mensagem para o Enclave 2, efetuando uma
chamada ECALL para este. O Enclave 2 recebe a mensagem e decifra ela (linha 59 da
Listagem 2.11).

Listagem 2.11. Arquivo fonte lib_ecalls.c do Enclave 2.

#include "sgx_eid.h"
#include "sgx_report.h"
#include "sgx_eid.h"
#include "sgx_ecp_types.h"
#include "sgx_dh.h"
#include "sgx_tseal.h"
#include "string.h"
#include "stdlib.h"
#include "Enclave2_t.h"

O % N U R W —

sgx_key_128bit_t session_dh_aek;
12 sgx_dh_session_t sgx_dh_session;

14 void Enclave2_ecall_session_request (sgx_dh_msgl_t =xdh_msgl) {

15 sgx_status_t status = SGX_SUCCESS;

16

17 if (!dh_msgl) {

18 ocall_print ("dh_msgl INVALIDA!");

19 return;

20 }

21

22 ocall_print ("Enclave 2 sgx_dh_init_session");
23 status = sgx_dh_init_session (SGX_DH_SESSION_RESPONDER, &sgx_dh_session);
24 if (status != SGX_SUCCESS) {

25 ocall_print ("ERRO!");

26 return;
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27 }
28

29 ocall_print ("Enclave 2 sgx_dh_responder_gen_msgl");

30 status = sgx_dh_responder_gen_msgl (dh_msgl, &sgx_dh_session);
31 if (status != SGX_SUCCESS) {

32 ocall_print ("ERRO!");

33 return;

34 }

35}

36
37 void Enclave2_ecall_exchange_report (sgx_dh_msg2_t =xdh_msg2,

38 sgx_dh_msg3_t xdh_msg3, sgx_key_128bit_t xdh_aek) {

39

40 sgx_dh_session_enclave_identity_t initiator_identity;

41

42 ocall_print ("Enclave 2 sgx_dh_responder_proc_msg2");

43 sgx_status_t status = sgx_dh_responder_proc_msg2 (dh_msg2, dh_msg3, &sgx_dh_session,
44 dh_aek, &initiator_identity);

45 if (status != SGX_SUCCESS) {

46 ocall_print ("ERRO!");

47 return;

48 }

49

50 memcpy (&session_dh_aek, dh_aek, sizeof (sgx_key_ 128bit_t));
51}

52
53 void Enclave2_ecall_receive_message (sgx_aes_gcm_data_t* message,

54 size_t message_size) {

55

56 sgx_status_t status;

57 uint8_t p_dest[message->payload_sizel;

58

59 status = sgx_rijndaell28GCM_decrypt (&session_dh_aek, message->payload,
60 message->payload_size, p_dest, message->reserved, sizeof (message->reserved),
61 NULL, 0, & (message->payload_tag));

62

63 if (status != SGX_SUCCESS) {

64 ocall_print ("sgx_rijndaell28GCM_decrypt ERRO");

65 } else {

66 ocall_print ((charx)p_dest);

67 }
63 )

A mensagem cifrada pode ser encapsulada em uma estrutura
sgx_aes_gcm_data_t, que ird conter o tamanho da mensagem (campo
payload_size), um campo reservado para alinhar os dados em 16 bytes (campo
reserved), a mensagem cifrada e o conteido adicional autenticado, mas nao cifrado
(campo payload). Além destes, a estrutura também contém um quarto campo,
payload_tag, que armazena o valor AES-GMAC calculado sobre os outros trés
campos da estrutura.

2.7. Consideracoes Finais

Neste trabalho foram apresentados alguns mecanismos de seguranca baseados em hard-
ware, que sdo utilizados para garantir a seguranca de aplicacdes e a confidencialidade dos
dados dos usudrios, com enfoque principal na arquitetura Intel SGX — Software Guard
Extensions, que permite a execucao de aplicacdes em um ambiente seguro, denominado
enclave, além de selagem de dados e atestacao entre aplicagcdes, de forma local ou remota.

Apesar de ser uma arquitetura relativamente nova, tendo sido disponibilizada no
final do ano de 2015, ja existem diversos trabalhos que fazem uso dela, em diferentes areas
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de aplicacdo, como descrito na Se¢do 2.4, além de questdes ainda em aberto a respeito
desta nova tecnologia, conforme abordado na Sec¢ao 2.5.

Por fim, os exemplos praticos apresentados na Sec¢do 2.6 visam fornecer uma base
de conhecimento para a utilizacdo do SGX SDK para a constru¢ao de aplicagdes reais.
Para priorizar a didética de apresentacdo, os exemplos apresentados abrem mao de algumas
premissas de seguranca como, por exemplo, gerar os dados a serem selados ou transferidos
entre enclaves dentro do préprio enclave (visto que os dados gerados fora do enclave estio
sujeitos a inspecdes por outras aplicagdes). Para o desenvolvimento de aplicacdes seguras
reais, essas premissas de seguranca devem ser consideradas.
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